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Absztrakt

Egy orszag biztonsagi kdrnyezeti leirdsanak, értékelésének feladatat végezve fény-
képszerii képet kaphatunk az orszagot érinté legkomolyabb vagy épp csak legjel-
lemz&bb kihivasokrdl. Bizonyos id6k6zdnként ugyanezt a feladatot elvégezve pedig
folyamatokat lathatunk, vagy akar tehetiink kisérletet el6rejelzésekre is. Akarhogy
is legyen, eqy ilyen vizsgalat elvégzése kulcsfontossagu az orszag kiil- és biztonsag-
politikajanak értelmezéséhez.

Olaszorszag biztonsagi kérnyezetének legjelentsebb kihivasait keresem a buzani
biztonsagi szektorok (kiegészitve az informaciés technoldgia kihivasaival) alkal-
mazasaval, az analizis kiilénbdzé szintjein. A matrixban az altalam azonositott
legjelentbsebb kihivdsok kézé tartozik természetesen a koronavirus-vilagjarvany,
demogriéfiai trendek, alacsony védettség a koronavirussal szemben, vagy éppen
a kritikus infrastruktira elleni kibertamadasok.

Ezzel szemben a katonai és politikai biztonsag szektora tekintetében egyéni és allami
szinten jelenleg nincs ok aggodalomra, mikézben a gazdasagi biztonsag e két szintjén
régota fennalld, de létbiztonsagot nem fenyeget6 kihivasokat talalunk.
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Abstract

To get a snapshot of the security environment of a country, one can describe and
evaluate either the most common or the most dangerous events and processes it
encounters. Doing so from time to time helps to get an idea about security dynamics,
or even make assumptions or predictions. Whichever one prefers, this analysis is one
of the keys to the understanding of the country'’s foreign and security policy.

In this paper, | try and identify the most serious or common security challenges
Italy is facing in its security environment, by using the levels and security sectors of
Buzan's (extending them with IT security). Challenges like the Covid-19 pandemic,
its economic effects, demography trends, low levels of vaccination, or cyber-attacks
on critical infrastructure are among the most urging challenges.

By contrast, currently there is no reason to be too much worried about political and
military security on national and individual levels. On the field of economic security,
Italy faces decade-long challenges on these levels that are not imminent existential
threats to Italy, but are worth mentioning.

Keywords: Italy, Security Descriptor Matrix, security sectors, challenges, Mediterranean

1. Bevezetés

Egy orszag biztonsagi kdrnyezetének értékelése mindig kiilonosen aktualis feladat.
Célom Olaszorszag biztonsagi kornyezetének leirasa, amelyhez a Vida Csaba altal
fejlesztett mddszertant, a biztonsagpolitikai leiromatrixot fogom alkalmazni. , A leiro-
matrix célja, hogy minél pontosabban meg lehessen hatarozni egy adott orszag/régio
komplex biztonsagi helyzetét, vagy leirni egy adott orszag/régio biztonsagi helyzetében
bekdvetkezd valtozasokat.”

Ez a leiromatrix a koppenhagai iskola biztonsagi szektoraira épiil, a kiilonboz6 ter-

:::::

:::::

a nemzeti szakpolitikak szintjén is meg kellene jelenniiik ezeknek az egyén szintjén
felmerild biztonsagi igényeknek. A leirématrix elénye, hogy vizsgalatunk céljainak
megfelel6en megvalaszthatjuk, mely szektorokat tekintjik relevansnak és melyeket
nem. Példaul — habar a tarsadalmi biztonsag szektora magaban foglalja — kiilén lehetne
vizsgalni jelen id6szakban az egészségligyi biztonsag szektorat. Az, hogy mely szek-
torokat adjuk hozz3, illetve vonjuk el az analizisbél, vizsgalatunk targyan tulmend&en
ergsen fligg a vizsgalati id6szaktol.? A leirdmatrix egyszeri elkészitése pillanatképet
szolgaltat egy adott helyzetrdl, de id6r6l id6re elkészitve folyamatok észlelésére is
alkalmas.

2 Vida Csaba: A biztonsagpolitikai leirématrix. Hadtudomany, 21. (2011), 4. 36-53.
3 Vida (2011):i. m. 36.
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A koppenhagai iskola képviseldi a biztonsag tobbszektoros felosztasat alkalmazzak.
Amint arra Barry Buzan, Ole Waever és Jaap de Wilde iskolateremt6 munkajukban
ramutattak, ahhoz, hogy egy allam biztonsagi helyzetét meghatarozzuk, egyéb ténye-
26k figyelembevételére is sziikség van, ugyanis vannak olyan, az allam altal kovetett
cselekvési mintazatok, amelyek a biztonsaguk erésitését szolgaljak, mégsem katonai
fenyegetés valtja ki azokat. Ennek megfeleléen a katonai szektor mellett javasoltak
a politikai, kornyezeti, tarsadalmi és pénziigyi szektorok felvételét.*

Az informacios biztonsag alkalmazasat kiemelten fontosnak tartom, ugyanis
napjainkban a kiber- és informacios térben megvaldsitott mliveletek és a rendelkezésre
allo képességek, valamint reziliencia nagyban meghatarozza egy politikai kdzosség
biztonsagat. A tamadasi lehet8ségek rendkiviil szertedgazok, és ily médon a biztonsag
egyéb szektoraiban is problémakat okozhatnak.’®

Ami a vizsgalat vertikalis szintjeit illeti, Vida az egyéni, kiskdz0sségi, nemzeti,
regionalis/nemzetkozi és globalis szintek alkalmazasat javasolja. Kifejti: a leiromatrix
nagy elénye, hogy a dimenziok és szintek tekintetében is rugalmasan lehet eljarni.
Eppen ezért eltekintek a kiskozdsségi szint alkalmazasatol, mivel vizsgalatom szem-
pontjabol nincs kiilonodsebb jelentdsége.®

1. tablazat: Az iires, Vida éltal javasolt métrix

Szint/dimenzié Katonai Politikai Gazdasagi Tarsadalmi Kornyezeti
Egyéni
Kiskozosségi
Nemzeti

Regionalis/
nemzetkézi
Globalis

Forras: Vida (2011):i. m. 39.

Vida érvelése egybecseng a koppenhagai iskola altal lefektetett alapokkal (1. tabla-
zat). Buzan és tarsai az egyén mellett alegységeket (egyének szervezett csoportja),
egységeket (allamok, nemzetek, transznacionalis vallalatok), nemzetkézi alegysége-
ket (nemzetkézi regionalis vagy egyéb szervezetek, példaul Eszak-atlanti Szerzédés
Szervezete [NATO], Délkelet-azsiai Nemzetek Szovetsége [ASEAN], Eurdpai Unio [EU],
Olajexportalé Orszagok Nemzetkozi Szervezete [OPEC] stb.) és nemzetkézi rendsze-
reket (olyan egységek, amelyek folott nincs tovabbi rendszer) is figyelembe vesznek.
Vizsgalatomban a nemzetkozi alegységek alatt az olasz geopolitikaban hasznalatos
kiterjesztett Mediterraneum teriletét értékelem.’

Barry Buzan - Ole Waever - Jaap de Wilde: Security— A New Framework for Analysis. Boulder, Lynne Rienner Publishers,
1997.5-6.

Anton Cherepanov — Robert Lipovsky: BlackEnergy Trojan Strikes Again: Attacks Ukrainian Electric Power Industry.
WelLiveSecurity, 2016. januar 4.

6 Vida (2011):i. m. 39.

7 Buzan-Waever-Wilde (1997): i. m. 5-6.
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A kiterjesztett Mediterraneum teriiletének definialasara tobb kisérlet sziiletett.
Valeria di Cecco Olaszorszag 2002-es stratégiai koncepcidjanak kiadasa utan kisérelte
meg definialni ezt a teriiletet.®2 Maga a fogalom azonban hivatalosan mar 1983-ban
megszilletett, mégpedig az Olasz Haditengerészeti Intézetben. Fontos hangsulyozni,
hogy ez a terlilet nem elsésorban foldrajzi értelemben definialhato, hatarai nem
tekinthet6k allandénak, és Olaszorszag érdekei hatarozzak meg azokat. A kiterjesz-
tett Mediterraneum az Olaszorszag érdekeinek védelme szempontjabol jelentés,
a Foldkozi-tenger partjan fekvé allamokra, valamint ezen allamok biztonsagara,
érdekeire befolydsolo erejli teriileteket jelenti. Ennek megfelelen hatarai soha nem
teljesen egyértelm(ien definidlhatdk, s6t, nem feltétleniil esnek egybe dllamhatarokkal,
a terletet a vizsgalat céljanak megfeleléen hatarozhatjuk meg.?

A Valeria di Cecco altal definialt kiterjesztett Mediterraneumhoz hasonlé bizton-
sagi szuperkomplexumrol ir Nagy Milada is, noha 6 az Eurépai Unié szempontjabol
vizsgalta a térséget.”®

A rdvid matrix egyfajta magyarazatanak, alatdmasztasanak tekinthetd dolgoza-
tomban a szektorok szerint fogok haladni, bemutatva, hogy egyes szektorok kiilonb6z6
szintjein milyen biztonsagi kihivasokat azonosithatunk Olaszorszag esetében.

2. Politikai biztonsag

A politikai biztonsag szektorardl elmondhatd, hogy az olasz emberek részvétele a poli-
tikaban hagyomanyosan nagyon erés. Ugyanakkor, ha kiemeljik a meghatarozé folya-
matokat, sokkal arnyaltabb képet kapunk. A szamokra tekintve azt latjuk, hogy amig
a2008-as parlamenti valasztasokon a valasztasra jogosultak 80%-a vett részt, addig
2018-ban ez az arany mar csak 73% volt. Hasonlo, még erésebb tendencia figyelhet6
meg az Europai Parlament tagjainak valasztasakor. 2004-ben még 71%, 2009-ben
mar csak 66%, 2019-ben pedig csupan a valasztasra jogosultak 55%-a jarult az urnak
elé" Csupan e szamok, illetve a kilonboz6 felmérések™ alapjan kijelenthetd, hogy
azolasz lakossag egyre inkabb kidbrandul a politikabol. Ez kdszénhetd az egymast éré
kormanyvalsagoknak, illetve az Eurépai Unid intézményeibe vetett hit csokkenésének.”
Az olasz allampolgérok alapvet6 politikai jogai ugyanakkor érvényesiilnek, a demok-
racia intézményeit hasznaljak, és képesek az orszag ligyeit befolyasolni. A politikai
biztonsag egyéni szintjének jellemzésére a demokraciadeficit helyett sokkal inkabb
a kidbrandultsag és a bizalomvesztettség jellemzd. Ez a leiromatrixban vilagossziirke
szint (0) kapott, vagyis Gnmagaban az allam biztonsagara fenyegetést nem jelent.
Erdemes egy pillantast vetni a valasztasi eredményekre is. Az olasz tarsadalom
2018-ban vilagos lzenetet kiildott a politikai elit szamara: elege van a fennallé poli-
tikai eréviszonyokbol. Tértént ugyanis, hogy a 2018-as valasztasokon a két, nyiltan

8 Valeria di Cecco: Un ,grande Medio Oriente” o un ,Mediterraneo allargato". Informazioni Della Difesa, (2004), 2. 30-34.

°  Francesco Zampieri: 1975 la Marina rinasce. La Legge Navale del 1975. Vicenza, Inedibus, 2014.

1 Nagy Milada: Az Eurdpai Unié eszkézrendszere és alkalmazésa az euro-mediterran partnerségben. Doktori (PhD-) érte-
kezés. Budapest, Nemzeti K6zszolgalati Egyetem, 2014. 32-34.

" Parlamento Europeo: Risultati delle elezioni europee del 2019. (2019).

2 European Commission: Standard Eurobarometer 93 - Summer 2020 (2020. oktdber).

3 European Commission (2020): i. m. 115-141.
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establishment-ellenes politikai part, a Liga és az Ot Csillag 6sszesen a szavazatok felét
szerezték meg!*

A politikai biztonsag nemzeti szintjén a legszembetlin6bb folyamat az olasz
kormanyok instabilitasa. Ez nem uj keletl probléma, hiszen Benito Mussolini 1943-as
elmozditasa dta a jelenlegi, Draghi-kormany a hetvenharmadik kormanyformacio,
ami azt jelenti, hogy egy atlagos olasz kormany élettartama ebben az id6szakban
alig tobb mint egy év. A legutobbi, 2018-as valasztas ota (és az akkor megszavazott
parlament Gsszetételével) a jelenlegi a harmadik kormany. Az orszagot jelenleg Mario
Draghi, az Eurépai Kézponti Bank volt vezet6je altal iranyitott technokrata kormany
vezeti, amelyet az 6sszes nagy parlamenti part tamogat.”

A koronavirus és kiilondsen annak elsé hullama erésen sujtotta Olaszorszagot.
Emiatt, és a mar jelen lévd tarsadalmi-politikai folyamatok kovetkeztében a Ligat immar
jobbrol elézi a Fratelli d’Italia. A jobboldali, konzervativ, nacionalista, EU-szkeptikus,
gyakran széls&jobboldali retorikat folytato part a Statista adatai szerint a partvalasz-
tok korében mar a legnépszer(ibb politikai eré (20,7%), megelSzve a Ligat (19,8%),
a Demokrata Partot (19,2%) és az Ot Csillag Mozgalmat is (16,2%).'® Egyértelmiien
latszik tehat, hogy a politikai biztonsag nemzeti szintjén az instabilitas mellett a radi-
kalizacié a masik olyan tényez8, amely negativan befolyasolja Olaszorszag biztonsagat,
de ez nem jelent fenyegetést az allam étére, ezért a matrixban sotétsziirke szinnel
(1) jeloltem.

Az Olaszorszag szempontjabdl torténelmi, gazdasagi és foldrajzi okokbol kifolyodlag
igen fontos észak-afrikai teriileteken az elmult évtizedben féldrengésszerd valtozasok
zajlottak (arab tavasz, Iszlam Allam megjelenése és felemelkedése), amelyek koziil jo
néhany nem hozott olyan valtozast, amely Olaszorszag helyzete szempontjabdl kifeje-
zetten pozitivként lenne értékelhetd. Eppen ezeknek a forradalmaknak is kdszénhetéen
Olaszorszagra nagy terhet rott a bevandorlok, menekiiltek Olaszorszagba dramlasa.
Ahogyan arra Hugo Balnaves és tarsai ramutattak: a 2019-es eurépai parlamenti
valasztasok bizonyitottédk azoknak a folyamatoknak a jelenlétét, amelyek a jobbol-
dali populista politikai partok el6retdrését hoztak magukkal. Megjegyzik: a brexit,
a migracios valsag, a klimavalsag és a kelet-europai illiberalis rezsimek mind komoly
kihivasok elé allitjak az Europai Unio intézményrendszerét."”

Amint arra az olasz védelmi minisztérium néhany évente kiadott, révid tavu stra-
tégiai programozasi dokumentuma is rémutat — az idegen miliciak libiai tevékenysége,
a libanoni allami intézmények elégtelen miikodése, az 6bdl menti fesziiltségek ndve-
kedése, valamint a parti allamok Ujabb fegyverkezési hulldma, a Féldkdzi-tengeren
és a kdrnyez6 vizeken a hajézasi Utvonalakkal kapcsolatos biztonsagi aggalyok, és nem
utolsésorban az afganisztani aggaszto fejlemények miatt — a kiterjesztett Mediterraneum
politikai biztonsagara leginkabb az instabilitas és a nem demokratikus rezsimek altal
okozott bizonytalansag a jellemzé. Ezt a matrixban kozépsziirke szinnel (3) jeloltem ’®

4 Elezioni Politiche 2018. TGcom24, 2018. marcius 8.

> Alberto Custodero — Monica Rubino: Crisi di governo, le dimissioni di Conte: “Il governo finisce qui, Salvini ha seguito
interessi personali e di partito”. Poi sale al Quirinale. La Repubblica, 2019. augusztus 20.

' Voting intentions in Italy as of October 2021. Statista, 2021. november 19.

7 Hugo Balnaves et al.: European Populism in the European Union. Results and Human Rights Impacts of the 2019 Par-
liamentary Elections. Global Campus Human Rights Journal, 4. (2020), 1. 176-200.

'8 Ministero della Difesa: Documento Programmatico Pluriennale della Difesa per il Triennio 2021-2023. (2021). 7-8.
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A globalis térben ugyanigy érvényesiilnek az el6z6 bekezdésben emlitett folyamatok.
Ezek mellett az Egyesiilt Allamok vezetd szerepének gyengiilését,” a politika vilagszin-
ten ndvekvé polarizacidjat,?® az er6s6dé nacionalizmust?' és populizmust?? emlithetjiik
a politikai biztonsag globalis szintjén jelen [év6 fenyegetések kdzott a legjelent&sebbeknek,
mértékjelz6je a matrixban narancssarga (3). Ezekre a fenyegetésekre, illetve valtozasokra
egyfel6l minden allamnak, igy Olaszorszagnak is adekvat valaszt kell adnia. Masfeldl
ezeknek a folyamatoknak természetesen Olaszorszag sem csupan elszenved6je: azok
a globalis folyamatok, amelyekrél beszéliink Olaszorszagban is megfigyelheték. Ezekre
példa a korabbiakban ismertetett jobboldali, populista politikai partok el6éretorése.
Az Egyesiilt Allamok csokkend vezetd szerepére persze tobb versenyzé is jelentkezik.
A régi versenytars Oroszorszag és az Ujonnan felemelkedé Kina is bejelentkezett a nyugati
vilag kihivoiként. Oroszorszag elsésorban a hagyomanyos katonai és hibrid, valamint
kiberhadviselés teriiletén jelent kihivast, mikdzben Kina els6sorban gazdasagi erejénél
fogva igyekszik ndvelni globalis befolyasat. Mindenesetre Oroszorszaggal és Kindval igen
sajatos viszonyt apol Olaszorszag, ami miatt szamos kritika érte az orszagot.

1994 2011
Median Median Median Median
demokrata republikanus demokrata republikanus

Kovetkezetesen Vegyes Kovetkezetesen Kovetkezetesen Vegyes Kovetkezetesen
liberélis konzervativ liberélis konzervativ
1999 2015
Mediadn Median Median Median
demokrata republikanus demokrata republikanus

Kévetkezetesen Vegyes Koévetkezetesen — Kovetkezetesen Vegyes Kovetkezetesen
liberalis konzervativ liberélis konzervativ
2004 2017
Median Median Median Median

demokrata republikanus demokrata republikanus

Kévetkezetesen Vegyes Kovetkezetesen  Kovetkezetesen Vegyes Kovetkezetesen
liberalis konzervativ liberalis konzervativ

1. dbra: Politikai polarizécié az Eqyesiilt Allamokban (A demokrata [sotétsziirke] és republikénus [vildgossziirke]
szavazok allaspontja bizonyos kérdésekben. A két szavazotabor medianszavazdja egyre kevesebb kozos értéket
képvisel, mikézben kézelebb kertilnek az egyre népesebb szélséségekhez.)

Forras: a szerzé szerkesztése www.pewresearch.org/politics/interactives/political-polarization-1994-2017/ alapjan

" Alexander Cooley — Daniel H. Nexon: How Hegemony Ends — The Unraveling of American Power. Foreign Affairs,
2020. julius-augusztus.

20 Thomas Carothers — Andrew O' Donohue: How to Understand the Global Spread of Political Polarization. Carnegie
Endowment, 2019. oktéber 1.

21 Florian Bieber: Is Nationalism on the Rise? Assessing Global Trends. Ethnopolitics, 17. (2018), 5. 519-540.

% The Global Rise of Populism. World Politics Review, 2019. szeptember 23.
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3. Katonai biztonsag

A hader6 alkalmazasa az egyén szintjén ma ott jelenik meg, hogy az olasz hader6
a koronavirus-vildgjarvany kezelésébdl aktivan kiveszi a részét, katonai szakértelmet
és technoldgiakat igényld feladatok elldtasaban, mint példaul a kijarasi korlatozasok
ellendrzése vagy a kézintézmények fertétlenitése.?® Ez természetesen nem a katonai
biztonsag teriiletéhez kapcsolddik, de az egyén szempontjabdl jelenleg ez a haderd
legszembetlin6bb alkalmazasi formaja. Ezek mellett megszokott ,békeidds” fel-
adatként természetesen megjelenik egy esetleges természeti vagy ipari katasztrofa
esetén a hader6é mint a kévetkezmények enyhitésében, felszamolasaban részt vevd
elem, vagy a korlatozd rendszabalyok foganatositasaban aktiv szerepl6. Az olasz
tarsadalomnak pozitiv véleménye van Olaszorszag haderejérél, partpreferenciatol
fuggetlendl, és egyetértenek abban, hogy katasztrofaelharitasban, terrorizmus elleni
mUveletekben és a Foldkozi-tenger térségében kifejtett tevékenységiikre van a legna-
gyobb szlikség.?* A katonai biztonsag egyéni szintjén ezért a haderé nem klasszikus
alkalmazasat nevezhetjiik meg, és a matrixban vilagossziirke szinnel (0) jel6ljik.

A 2015-0s Fehér konyv mar lefektette az alapjait a haderd atalakitasanak, amely
jelenleg is folyamatban van. Ennek egyik legfontosabb eleme a haderd hatékonyabba
tétele, és a korabbi 200 ezer f& kordili [étszamanak lecsokkentése kortilbeliil 150 ezerre.
Mindezek mellett — Olaszorszag misszids és miveleti ambicidszintjének fenntartasa
mellett — olyan hader6 kialakitasa a cél, amelyben kisebb egységek, a 21. szazadban
elvarhato haditechnikai eszkdzokkel és eljarasokkal hatékonyabban képesek a mai kor
biztonsagi kihivasainak megfelelni. A matrixban éppen ezért a nemzeti szint katonai
biztonsaga s6tétsziirke (1) mindsitést kapott, vagyis kdzvetlen katonai fenyegetettség
nincs, a fegyveres er6k a fennallé fenyegetettségi szintnek és az orszag képességeinek
és nemzetkozi szerepvallalasanak megfeleld atalakitasa, modernizacioja zajlik.>

Az emlitett 150 ezres céllétszamot ugyanakkor nem a Fehér kényv fogalmazta
meg els6ként, az csak kdveti a 2012. december 31-én kelt, 244. torvény 3. cikkelyét,
amely alapjan a védelmi kiadasok csokkentése érdekében 2024-re az emlitett létsza-
mura sziikséges csokkenteni a haderd katonai létszamat.?

A regionalis szintrél elmondhatd, hogy a Foldkozi-tengeren, a Nyugat-Balkanon
és Eszak-Afrikaban Olaszorszag végrehaijt, vagy a kézelmultban végrehajtott nemzeti,
koalicios és szovetségi keretek kozott valsagreagald miiveleteket. A kozépsziirke (3)
mind@sités annak koszoénhetd, hogy Olaszorszag — katonai biztonsaga mellett — tor-
ténelmileg és gazdasagilag is fontos észak-afrikai szdvetségese, Libia helyzete az arab
tavasz utan a mai napig nem rendez6détt teljes mértékben megnyugtaté médon, illetve
az elcsondesedd, de teljes mértékben a mai napig sem lezarult sziriai polgarhaboru
szintén negativan befolydsolja Olaszorszag biztonsagi kdrnyezetét.?”

2 Disinfettori del 2 rgt. AVES , Sirio" nel centro di Lamezia Terme su richiesta dell’autorita locale. Esercito, 2020. majus 19.

24 Karolina Muti- Alessandro Marrone: How Italians View Their Defence? Active, Security-oriented, Cooperative and Cheap.
Istituto Affari Internazionali, 2019. janius 21.

2 Ministero della Difesa: Libro Bianco per la sicurezza internazionale e la difesa (2015. julius).

% A2012. évi 244-es torvény (Delega al Governo per la revisione dello strumento militare nazionale e norme sulla medesima
materia).

77 Ministero della Difesa (2021): i. m. 8-13.
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Alibiai konfliktusban raadasul nagy- és regionalis hatalmi érdekek titkdznek, ennek
megfelel6en nemzetkdzivé terebélyesedett a konfliktus. Mig az Egyesiilt Allamok
szandéka szerint nem vonodott be igazén a konfliktusba, Kina pragmatikus politikat
kdvet, észlelve a hatalmi vakuumot, és els6sorban puha hatalmi eszkdzokkel igyek-
szik érdekeit érvényesiteni. Az elmult években azonban a legfontosabb szerepl6kké
Oroszorszag és Torokorszag léptek eld.?®

Emellett az elmult évek aggaszto tendencidja a NATO keleti hatarain (annak
mindkét oldalan) koncentralédo képességek. Miképpen a leirdmatrix létrehozasakor
meg kell hatarozni azt a féldrajzi teriiletet, amelyre vonatkozik a vizsgalatunk, ugyan-
ugy sziikséges kijelolni azt az id6pontot, amelyre vonatkoztatva érvényes matrixot
alkotunk. Az dltalam megalkotott matrix ennek megfelel6en a 2022. januari kihivasok,
fenyegetések azonositasara vallalkozott. Mint azt a korabbiakban kifejtettem, a teljes
matrix Ujraalkotasa idérél idére sziikséges, hiszen gyorsan valtozhatnak bizonyos
elemei. Mar 2022 januarjaban is igaz volt ugyanakkor, hogy a Krim annexiéja 6ta a leg-
valsagosabb id6szaknak lehettiink tanui, hiszen az Orosz Féderacio katonai alakulatai
bizonyithaté médon minden kordbbinal nagyobb erékkel jelentek meg az Ukrajnaval
k6z6s hatarszakasz mentén, amire valaszul Ukrajna hasonloképpen reagalt.?

Tanulmanyomnak természetesen nem célja az orosz—ukran haboru részletes
targyalasa, azonban mindenképp meg kell emliteni, hogy a fesziilt helyzet fegyveres
konfliktusba torkollott, és ez értelemszer(ien alapjaiban razta meg a térség biztonsa-
gat, legyen szé a biztonsag katonai, gazdasagi vagy egyéb szektorairdl. 2022 nyaran
olyba tlinik, Oroszorszag nem éri el maradéktalanul kitlizétt stratégiai céljait, kor-
latozott terdileti és politikai sikereket ugyanakkor kiharcolhat Ukrajnaval szemben.
Ekdzben azonban Svédorszag és Finnorszag a NATO-tagsag kiiszobére lépett, Ukrajna,
Georgia és Moldova egy |épéssel kdzelebb kerdilt az eurdpai integraciéhoz, mikozben
Oroszorszag politikai és gazdasagi elszigeteltsége fokozodik.>°

Végiil a katonai biztonsag globalis szintjérél elmondhaté, hogy az Egyesiilt Allamok
tovabbra is a vilag vezetd katonai hatalma, egyel&re paratlan er6kivetit6 képességgel,
azonban a stratégiajukban revizionista hatalmaknak nevezett Oroszorszag és Kina
egyértelmu kihivoi a nyugati hatalmaknak. Oroszorszag hosszu idé utan tér vissza
a hagyomanyos hatalmi versengésbe, és bizonyos teriileteken komoly sikereket ér el
katonai képességeit illetéen. Kinarol nem annyira a katonai képességei, mint inkabb
a megdobbenté gazdasagi novekedése és térnyerése miatt kell szét ejteni. Jollehet,
Kina nem a hagyomanyos, katonai eszkdzokkel kivan az Egyesiilt Allamok vetélytarsa
lenni, ugyanakkor ezen a terlileten is lényegesen gyorsabban fejleszt, mint a vilagon
barmelyik legalabb regionalis hatalom. Oroszorszag a hagyomanyos mellett a hibrid
hadviselésben alkalmazhaté eszkdzok tekintetében is igen nagy erét képvisel, és mar
nemcsak V. cikkely szerinti fenyegetést jelent a NATO keleti szomszédsagaban, hanem
megjelent azokon a teriileteken is, ahol hatalmi vakuumot vélt felfedezni. Mind Kinaral,
mind pedig Oroszorszagrol elmondhato, hogy rendkiviil erések a kiberhadviselés terén,

2 Molnar Anna et al.: A nemzetkézi jelenlét Libiaban 2011-t8l napjainkig. Nemzet és Biztonsag, 12. (2019), 2. 119.

2 Shane Harris - Paul Sonne: Russia Planning Massive Military Offensive against Ukraine Involving 175,000 Troops, U.S.
Intelligence Warns. Washington Post, 2021. december 3.

30 Magyar Tudomanyos Akadémia: Az orosz-ukran habort hattere és karpataljai vetiiletei — Videon az akadémiai konferencia
(2022).
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a kdvetkez6 évtizedben, évtizedekben alighanem nagyon komoly szerepléként kell
vellik szamolni e téren is. Ahogyan Walter R. Mead mar 2015-ben leirta: 0j korszak-
rol beszélhetiink, amelyben visszatért a geopolitika, legjelentdsebb szerepldi pedig
az Egyesiilt Allamok és szévetségesei, nagyobb mértékben az amerikai kiilpolitikaban
revizionistaknak nevezett Oroszorszag és Kina, kisebb mértékben pedig a latoral-
lamként (rogue state) definialt Iran. Az események alakulasa miatt Iran jelent&sége
e tekintetben leértékel6dott, Oroszorszag és Kina szerepe pedig még jelent8sebb lett.
Mead ugyanakkor azt is kiemeli, hogy ez természetesen nem jelenti azt, hogy Iranrol
teljesen elfeledkezhetiink .*!

Mindezek mellett egyre fokozédé Uj fegyverkezési verseny szemtandui lehetiink:
az Egyesiilt Allamok, Oroszorszag és Kina — eltéré hangsulyokkal ugyan, de — mindan-
nyian érdekeltek harcaszati repiilégépek,®* replilégép-hordozok,*® személyzet nélkiili
harci légi jarmUivek,** hiperszonikus fegyverek,® valamint kiber-*¢ és tirfegyverek®’
fejlesztésében. Elbbiek miatt a matrixban kozépsziirke (3) mez6ben a fokozodd
nagyhatalmi szembenallas és az Uj fegyverkezési verseny kaptak helyet.

4. Gazdasagi biztonsag

A biztonsag gazdasagi szektorat illetéen az egyéni szinten tobb komoly problémaval
is szembe kell néznie Olaszorszagnak. Mar generaciék 6ta meghatarozé probléma
a munkanélkiiliség, amely kulondsen a fiatalok kérében igen magas. Az Eurdpai
Uniéban harmadik legnagyobb a fiatalkori munkanélkiiliség Olaszorszagban, az itt
mért 30% csak Gorogorszag (34%) és Spanyolorszag (40%) teljesitményénél jobb.
A teljes népességet tekintve sem jobb a helyzet, ott a negyedik legnagyobb az olasz
munkanélkiiliség, az emlitett déli allamokon kiviil még Litvaniaban nagyobb az arany,
ezek mellett, 2017-es becslések szerint az olasz feketegazdasag teljesitménye megha-
ladja az évi 210 milliard eurdt, ami tébb mint a tiszta olasz GDP 12%-a. A matrixba igy
a munkanélkiiliség és a feketegazdasag fehér (2) elemként kertil be. 2020 jaliusaban
és augusztusaban, vagyis az Olaszorszagot kiilondsen erdsen sujté pandémia elsd
hullama utani idészakban késziilt az adatfelvétel az Eurobarometer felméréséhez.
Ez érdekes eredményeket hozott Olaszorszag esetében, ugyanis arra a kérdésre, hogy
melyek az Olaszorszagot fenyeget6 kihivasok koziil a legfontosabbak, csak minden
negyedik olasz gondolta azt, hogy az egészségiigyi kihivasok a két legfontosabb
probléma kozott vannak. Az olaszokat sokkal inkabb aggasztottak a gazdasagi jel-
leg(i problémak: 47% (az EU-atlag 33%) szerint a gazdasagi helyzet, 40% (EU: 28%)

Walter Russell Mead: Eastern Europe and the Return of Geopolitics. Horizons: Journal of International Relations and

Sustainable Development, (2015) 5. 22-31.

How J-20 Fighter Jets Can Change Russia-China Military Dynamic. Wionews, 2021. augusztus 11.

3 Benjamin Brimelow: US Aircraft Carriers Still Rule The Seas, but Russia and China Both Have Plans to Change That.
Business Insider, 2021. januar 10.

3 Russia's Top Long-Range Attack Drones. Air Force Technology, 2020. november 27.

Rajeswari Pillai Rajagopalan: Hypersonic Missiles. A New Arms Race. The Diplomat, 2021. junius 25.

% Franklin Holcomb: Countering Russia and Chinese Cyber-Aggression. Washington, DC, CEPA, 2021.

Bradley Bowman - Jared Thompson: Russia and China Seek to Tie America's Hands in Space. Foreign Policy, 2021. mar-

cius 31.
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szerint a munkanélkiiliség problémaja fér be a legfontosabb kettd kozé. Ezeken tul
14% (EU: 11%) a bevandorlast, ugyanennyien (EU: 12%) az allamaddssagot, 11% (EU:
5%) az addzast, 10% (EU: 18%) pedig az inflaciot nevezte a legfontosabb két probléma
egyikének. A tobbi szempont (példaul klimavaltozas, nyugdijak, oktatasi rendszer,
blinozés, terrorizmus) tekintetében az olaszok altalaban az EU &tlaga alatt maradtak.®®
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2. abra: A régiok vasarloers-paritason mért bruttd dsszterméke az EU-atlag szézalékaban (a dél-olaszorszagi régiok
a sereghajtok kézétt talalhaték)
Forras: https://ec.europa.eu/eurostat/documents/4187653/11571499/GDP_per_capita_ver3-01.jpg

Az olasz gazdasag régota fennallo problémaja a kiegyensulyozatlan gazdasagi teljesit-
mény. Az északi, ipari szempontbdl legfejlettebb teriiletek a GDP tekintetében Eurdpa
legjobban teljesité régioi kozé tartoznak. A déli, tobbségében elavult technolodgiaval
és gazdasagszervezéssel rendelkezé régiok azonban az Unié utolsé harmadaban
talalhatdk. 2000-t6l szamitva nyolc olyan év volt, amikor az olasz gazdasag 1% alatti
novekedést produkalt, és hat olyan év, amikor 1% folotti mértékben zsugorodott a gaz-
dasaga. A GDP-aranyos allamaddssag szintén nem fest tul pozitiv képet: a 2005-0s
102%-rol kisebb csokkenésekkel ugyan, de 2019-re 134%-ra nétt, majd a vilagjar-
vanynak kdszénhet6en 2020-ra elérte a 156%-0s csucsot. Csupan a magas szamok
mellett aggaszto az is, hogy mig a korabbi évtizedekben az allamadoéssag nagyrészt
hazai szereplék kezében volt, az elmult egy-két évtizedben drasztikusan novekszik

3 European Commission (2020): i. m. 16-37.
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a kalfoldi irdnyu allamaddssag, novelve ezzel Olaszorszag kitettségét.® Ez a 156%
volumenében kozel harombillié dollart jelent, vagyis minden olasz allampolgarra
szamolva fejenként koézel 6tvenezer dollart.*

A koronavirus-vilagjarvany nem kimélte az olasz gazdasagot sem: a 2020-as év
-8,87%-0s ndvekedéssel zarult. Az Eurépai Unidban ennél nagyobb csdkkenést csak
Gorogorszagban és Spanyolorszagban lattunk.* Becslések szerint a 2021-es és 2022-es
években 4,5-5% korili gazdasagi novekedés valdszini.*?

Mindezeket figyelembe véve, a matrixban a gazdasagi biztonsag nemzeti szintjén
a stagnalo gazdasagot tuintettem fel, fehér (2) cellaban.

A MENA-régiordl kijelenthetd,* hogy a szénhidrogének kitermelése és kivitele
az egyik legjelentdsebb gazdasagi tevékenység. Ez Olaszorszag esetében jelentds
tényezd, hiszen az orszag gazsziikségletének kozel 6todét Algéria és Libia szolgaltatja,*
kéolajimportjanak pedig kétotodét* a MENA-régio orszagaibol szerzi.

A regionalis szintnél kiildn kiemelném, hogy az észak-afrikai és kozel-keleti régio-
ban az arab tavasz eseményei utan az életszinvonal tovabbi romlasa figyelhet6 meg,
olyan teriileten, amelyre egyébként is negativ hatast fejt ki a globalis felmelegedés. Ezt
a problémat sulyosbitja, hogy a MENA-régidban a népességndvekedés toretlen, mikdzben
kevés a megmiivelhets foldteriilet, és tovabb csdkken. igy az egyre nagyobb népességet
a mar igy is jelentds élelmiszerimport novelésével lehet eltartani.*® A szint gazdasagi
biztonsaganak legjelentdsebb és legjellemzébb kihivasai a szegénység és a Covid—19-
vilagjarvany gazdasagi kovetkezményei, ezek sotétsziirke (4) mértékd kihivasok.

A globalis gazdasagi biztonsag teriletérél elmondhatjuk, hogy a zsugorodast
hozd 2020-as év utan folytatddik a gazdasag talpra allasa. A globalis gazdasagi folya-
matok kozlil a foglalkoztatottsag ndvekedésének megtorpanasat, a novekvd inflaciot
és a megtakaritasok csokkenését emeli ki a Nemzetkozi Valutaalap. Jelentésiik sze-
rint 2021-ben a vilaggazdasag 5,9%-kal ndvekszik. Ez a mutaté elmarad a korabban
becsiilttél, aminek a legf6bb okai kdzott megtalalhatjuk a multinacionalis vallalatok
mUikodésében bealld ellatasi zavarokat, amely miatt nem, vagy csak késedelmesen
tudjak kielégiteni a keresletet. A Valutaalap szakértéi ugy szamolnak, hogy stagnald
foglalkoztatottsag mellett mérsékelt lesz a 2022-es gazdasagi ndvekedés, aminek
a legf6bb oka az, hogy bar a fejlett gazdasagokban a termelés meghaladna a jarvany
el6tti szintet, a fejl6d6 orszagokban a lassan haladé oltasi programok miatt az ala-
csony hozzaadott értékii dgazatokban tovabbra is fennakadasokra lehet szamitani.*”
A lassu kildbalas tobb tényez6bdl tevédik Ossze, ezért a matrixba 6sszefoglalé néven
a Covid-19-vilagjarvany gazdasagi kovetkezményei keriilnek be, sotétsziirke (4)
mértékjelz6vel.

3 Government Debt to Gross Domestic Product (GDP) Ration in Italy from 2019 to 2022. Statista, 2021. oktdber 25.

40" Lasd: https://countryeconomy.com/national-debt

“ Lasd Eurostat, 2021: https://ec.europa.eu/eurostat/databrowser/view/tec00115/default/table?lang=en

4 Forecasted Gross Domestic Product (GDP) Growth in Italy from 2021 to 2024. Statista, 2021. okt6ber 18.

4 Johannes Grow: Economic (In)security and Economic Integration in the Middle East. E-International Relations, 2019. majus
15.

4 Autorita di Regolazione per Energia Reti e Ambiente: Relazione Annuale - Stato dei Servizi. ARERA, (2020). 215.

4 Volume of Crude Oil Imported to Italy during the 1st Quarter of 2020, by Country of Origin. Statista, 2021. julius 5.

4 Grow (2019):i. m.

4 IMF: Recovery During a Pandemic — Health Concerns, Supply Disruptions, and Price Pressures. (2021. oktober 12.).
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5. Tarsadalmi biztonsag

A tarsadalmi biztonsag egyéni szintjén jelenleg a legégetSbb probléma természetesen
a vilagjarvany. Olaszorszag kilondsen erdsen érintett volt a jarvany hatasaiban, hosz-
szu id6n keresztll a legrosszabb adatok innen érkeztek, ami a halalozasok, valamint
a fert6zottek szamat illeti. A pandémids helyzet nemcsak a tarsadalmi, de a politikai
és a gazdasagi biztonsag minden szintjén negativ folyamatokat inditott el. A korona-
virus-fert6zéssel dsszefliggé megbetegedésekben tébb mint 140 ezer olasz vesztette
életét, ezért a matrixban a Covid-19 szerepel a megfelel cellaban, sotétsziirke (4)
mértékjelz6vel.*®

A tarsadalmi biztonsag allami szintjén Olaszorszag ugyanazokkal a problémakkal
kiizd, amelyekkel a nyugati civilizacidban szinte minden orszag, ez pedig a demografiai
valtozas és azon beliil kiilondsen az eldregedd tarsadalom problémai. A koronavirus mellett
ez kerilt be a matrixba, sététszirke (4) szinnel. A hivatalos adatok szerint Olaszorszag
avilag harmadik legid6sebb tarsadalma Japan és Németorszag utan, a sziiletéskor varhatd
élettartamban pedig csak Japan és Svajc elézi meg. Olaszorszag gyakorlatilag a ll. vilagha-
boru éta tdmaszkodik a bevandorlok munkaerejére, ez pedig tisztan lathatd a demogréfiai
statisztikakban is. Elsésorban a bevandorlasnak kdszonheté, hogy Olaszorszag lakossag-
szama 2017-ig lassan novekedett, az elmult években pedig csak kis mértékben csokkent.
Az olasz nemzeti statisztikai hivatal jelentése szerint évente tobb mint haromszazezren
érkeznek legdlis Uton az orszagba, igy az orszagban legalisan tartézkodd bevandorlok
szama meghaladja az 6t és fél millié f6t, amely az orszag lakossaganak kortlbelil 9%-a,
és ezek tobbsége roman, alban vagy marokkoi allampolgar. Ezzel Eurépaban a harmadik
legnagyobb aranyu bevandorlo kézosséget tudhatja magaénak.*

Népességnovekedési arany Olaszorszagban
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3. abra: 2017 6ta csokken Olaszorszag lakosséaga
Forras: https://datacommons.org/place/country/ITA?utm_medium=explore&mprop=count&popt=Person&hl=en

Ezenfelul az illegdlis bevandorlok szdma elérheti akar a 600 ezer f6t is.>® Fontos meg-
emliteni ugyanakkor a kivandorlast is: a statisztikai hivatal adatai szerint évente tobb
mint 150 ezren hagyjak el Olaszorszagot, ebbdl kdzel 115 ezren olasz allampolgarok,

48 Worldometers, lasd: www.worldometers.info/coronavirus/#countries
4 ANSA: Italy has Third-Largest Migrant Population in Europe: Report. InfoMigrants, 2019. szeptember 30.
50 pew Research Center: Immigranti non autorizzati in Italia (2019. november 13.).
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akiknek a 60%-a kozép- vagy felséfoku végzettséggel rendelkezik. Ok a brexit elétt
jellemz6en az Egyesiilt Kiralysagba vagy Németorszagba tavoztak. Jellemzd folyamat
azis, hogy az orszagon belil lakhelyet valtok esetében a nettd migraciés mutaté Lazio
kivételével csak a déli régidk (Calogero Muscara gazdasagi alapvetés(i definicioja
szerint) esetében negativ (Campania, Szicilia, Puglia, Calabria, Szardinia, Basilicata,
Molise, Abruzzo, Umbria), az északi és kozépsé teriiletek pedig inkabb vonzdk.®!

,,,,,

ahol a mai napig nem rendez6dott megnyugtatdan a biztonsagi helyzet. 2021. szep-
temberi allas szerint tobb mint 600 ezren vesztették életiiket a haboruban, és tébb
mint kétmillidan sériiltek meg, vagy szereztek maradando fogyatékossagot, tobb
mint szazezer embert pedig eltlintként tartanak nyilvan.? Az UNHCR adatai szerint
2014 és 2017 kozott kozel 630 ezer f§ érkezett Olaszorszag partjaihoz, ami a teljes
olasz lakossag tobb mint 1%-a. Ez bizonyos szint( tarsadalmi fesziiltségekhez vezetett.
A helyzet mara javult, hiszen 2017-t6l napjainkig 6sszesen kevesebb mint 80 ezerre
tehetd ez a szam. A torténtek sulyossaga, valamint az a tény, hogy a konfliktus — bar
valamennyire nyugvopontra jutott — még mindig parazslik, a leirématrixban kozépsziirke
besorolast kapott.>?

A Covid-19 elleni kiizdelem szempontjabol is kiilonleges teriilet a MENA-régio,
hiszen az atoltottsag rendkiviil vegyes képet mutat, azonban mindenképpen elmarad
avilagatlagtol. 2021. év végén Sziriaban csak 6,5%-ra, Libéridban 15%-ra, Algériaban
16%-ra, Libidban 27%-ra, Egyiptomban 32%-ra, Libanonban 33%-ra tehet6 azoknak
az aranya a lakossagon beliil, akik mar legalabb egy vakcinat megkaptak, mikozben
Tunézia (57%) sem éri el a vilagatlagot (57%).>* A matrixba a sziriai polgarhabord,
valamint a térségre jellemzd alacsony atoltottsag kerilt be sététsziirke (4) szinkoddal.

W Covid-19 ellen teljesen beoltottak ardnya W Covid-19 ellen részlegesen beoltottak aranya

Egyesult Arak Emirségek 99%
Olaszorszag 80%
Kuvait 77%
Eurépai Unid 73%
Szatid-Arébia 71%
Izrael 70%
Irdn 70%
Bahrain 69%
Torokorszag 67%
Marokkd 66%
Europa 65%
Omén 60%
Vildg 58%
Tunézia 57%
Jorddnia 42%
Libanon 33%
Egyiptom 32%
Libia 27%
Irak 21%
Algéria 16%
Libéria 15%
Afrika 14%
Sziria 6.5%
Jemen Jll 1.8%

0% 20% 40% 60% 80%

4. dbra: Néhany térségbeli orszag, régié és k6zbsség oltottsdgi adatai
Forras: https://ourworldindata.org/covid-vaccinations

' ISTAT: Registration and Deregistration of the Resident Population. Istituto Nazionale di Statistica (2019. december
16.).

52 Philip Loft: The Syrian Civil War. Timeline and Statistics. House of Commons Library, 2021. november 29.

53 Lasd: https://data2.unhcr.org/en/situations/mediterranean/location/5205

*  Lasd: https://ourworldindata.org/covid-vaccinations
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Globalis szinten jelenleg természetesen a pandémias helyzet okozza a legnagyobb
kihivast, valamint a védekezéshez sziikséges eszk6zokhoz (példaul és elsGsorban
a vakcinahoz) valo hozzajutas egyenlétlenségei, ugyanakkor érdemes a tarsadalom
fokoz6do polarizacidjat is megemliteni. Ennek tlinetei az amerikai elndkvalasztas
kapcsan kialakult konfliktusok, de a pattanasig fesziilt tarsadalmi fesziltségek
jeleként értékelhetSk az elmult években megjelené kiilénb6z6 mozgalmak — vagy
az ellenpdluson megjelen6 reakcios ellenmozgalmak —, amelyek nagy visszhangot
kivaltd, nem egy esetben akar halalos aldozatokkal jaré megmozduldsokat szer-
veznek, esetenként varosokat, varosrészeket felforgatva.>® A matrixban a névekvd
tarsadalmi fesziltségeket, valamint a vilagjarvany tarsadalmi kovetkezményeit
talaljuk, sotétsziirke (4) szinnel.

6. Kérnyezeti biztonsag

A kdrnyezeti szektor legkomolyabb kihivasai minden szinten végsé soron a globalis
felmelegedésre vezethetdk vissza. Az egyén szintjén a felmelegedés, a csapadékmeny-
nyiség eloszlasanak és az egyéb id6jarasi korilményeknek az egyre szélséségesebbé
valasaval a mez8gazdasag komoly karokat szenved. Ennek kdvetkezményeképpen
az egyén életkdrilményei Olaszorszagban is romlanak, még ha nem is olyan mérték-
ben, ahogyan példaul az afrikai teriileteken. Példaul szolgalnak az egyre gyakrabban
tapasztalt extrém id6jarasi helyzetek, amelyeknek Olaszorszag, elhelyezkedése miatt,
kilondsen kitett. Ezek a koriilmények negativ hatassal vannak a mezdgazdasagi
tevékenységekre, vagy egyéb modon, kozvetve hatraltatjak a termelékenységet,
vagy akar kdzvetlen veszélyt is jelenthetnek, mint példaul a 2021. augusztus 11-én
regisztralt rekordmagas, 48,8 °C-os h6mérséklet, amelyet sziciliai méréponton
regisztraltak, és amiota nyilvantartjak ezeket az adatokat, ez a legmagasabb mért
érték Europaban.>® Mivel nehéz egyértelmiien ehhez kotni, ezért pontos adatot
nem kdzo6lnek, de az bizonyos, hogy tébb ember hunyt el az augusztusi olaszorszagi
héhulldmban.>” A matrixba az egyéni szintnél a romlo életkorilményeket vezettem
fel fehér fokjelzével (2).

Ez természetesen nemzeti szinten is megjelenik problémaként, de itt kiegészil
a természeti (és ipari) katasztréfak bekovetkezésének lehetSségével. Kutatasok sze-
rint a nyari atlaghémérsékletben 1 °C-os felmelegedés az olaszorszagi terméfoldek
értékét 62%-kal rontja.*® Az arvizek, aszalyok, heves esézések negativ hatdsai mellett
Olaszorszagban sajatos tényez6 a vulkani aktivitas, hiszen Olaszorszag déli részén harom
olyan vulkan is talalhatd, amely a mai napig aktivitast mutat. A vulkani aktivitason
kivil az egyéb természeti katasztrofak szintén kdtheték a globalis éghajlatvaltozashoz.
Az el6z6 bekezdésben emlitett h6hullam idején példaul Olaszorszagot (is) erd6tiizek

% Levi Boxell - Matthew Gentzkow - Jesse M. Shapiro: Cross-Country Trends in Affective Polarization. NBER Working
Paper, 2021. november.

6 Gianluca Schinaia: Negli ultimi anni le temperature in Italia sono salite piti velocemente che nel resto del mondo.
Wired, 2021. oktober 14.

7 Several Deaths Linked to Italy's Scorching Summer Heatwave. The Local Italy, 2018. augusztus 7.

8 Martina Bozzola et al.: A Ricardian Analysis of the Impact of Climate Change on Italian Agriculture. European Review
of Agricultural Economics, 45. (2018), 1. 65.
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sujtottak, noha tobbrél kiderilt, hogy szandékos gyujtogatas okozta 6ket. Az elharitas
érdekében a hadsereget is be kellett vetni.*® Az utolsé tiizek egészen a szeptemberi
nagy es6zésekig kitartottak. Az erdétiizek utan pedig tobb helyen dradasok szedtek
aldozatokat.*® Nemzeti szinten tehat kozépszirke (3) a természeti katasztréfak veszélye
kertilt a matrixba.

A Mediterran régié déli részén (Eszak-Afrikaban) az elsivatagosodas, az édes-
vizhez valé hozzajutds nehézségei miatt valoszinlsithetden a kovetkezd években,
évtizedekben egyre nagyobb problémat fog okozni a klimavaltozas altal indukalt
migracio. Jelenleg még nem a sziiken vett Eszak-Afrikat érinti a probléma, de
a Szahel fel6l egyre északabbra tolodik az a teriilet, ahol az életkorilmények nem,
vagy csak nagyon nehezen teszik lehetévé az életet. Ezekrél a teriiletekrél az északi
irdnyu vandorlas mar korlatozott mértékben ugyan, de most is zajlik, és a klimaval-
tozas er6sodésével, folytatddasaval tovabb fog er6sddni az a tendencia, amely azt
mutatja, hogy klimamenekiltek fognak megjelenni elészor a Foldkozi-tenger déli
partjainak orszagaiban, majd akar Olaszorszagban is. Az Olaszorszag szempontjabol
kulcsfontossagunak nevezhet6 teriileteken tehat kiilonféle kornyezeti vagy egyéb
okbol (példaul elsivatagosodas, édesvizhez valo hozzajutas nehézségei, konfliktusok
stb.), a sz(ikilé élettér jelent olyan problémat, amelyet a legfontosabbnak nevez-
hetiink a kornyezeti biztonsag szempontjabdl, ez sététsziirke (4) szinnel szerepel
a matrixban.®’

Globalis szinten — mint korabban emlitettiik — a globalis felmelegedés, az ahhoz
vezetd folyamatok és annak kovetkezményei jelolhet6k meg elsé szamu kdrnyezeti
kihivasként. A NASA adatai szerint a F6ldon az atlagh6mérséklet az iparosodas el6tti
szinthez képest tobb mint 1°C-kal névekedett az emberi tevékenység hatasara, és jelen-
leg is 0,2 °C-kal ndvekszik tizévente. A kdrnyezetiinkkel kapcsolatos mai problémaink
dontd tobbsége visszavezethetd a globalis felmelegedéshez, igy ez kozépszirke (3)
jelolést kapott.®

7. Informaciés biztonsag

Azinformacids térben az egyén szintjén megjelend problémak kozil a legsulyosabb
fenyegetést az ellenérdekelt felek propagandatevékenysége, valamint a kozosségi
médiaban és egyéb feliileteken a soha korabban nem tapasztalt mennyiség alhir,
szandékosan félrevezetd, hamis vagy nem teljes egészében igaz informacio terjedése
jelenti. Az erre valo ellendlldképesség kifejlesztését ugyan a kormanyok felel&sségi
korébe lehet utalni, a kiilbnbozd tudatosité kampanyok mellett kiemelt szerep harul
azegyénre is, hogy tudatosabban, jobban odafigyelve fogyassza az ilyen médiatar-
talmakat. E tartalmak kozott taldlhatunk kevésbé artalmas tényezdket is, azonban
adott esetben politikai (valasztasok manipulécioja), kozegészségiigyi (oltasellenes
kampanyok), vagy egyéb, a valé életben igen relevans kérdésben kartékony hatasa

% IFRC: Information Bulletin 2 (2021. augusztus 13.).

0 Richard Davies: Italy - 1 Dead, Many Rescued After Floods in Sardinia. Floodlist. 2021. november 15.

" Lasd 2021. junius 14-ei adatok: www.migrationdataportal.org/regional-data-overview/northern-africa
2 NASA: The Effects of Climate Change (é. n.).
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lehet ezeknek a szandékosan (vagy johiszemiien, de tajékozatlansagbol fakado)
terjesztett alhireknek, manipulacios kisérleteknek. Az egyéni szintre ugyanakkor
hatast gyakorolnak azok a kibertérben elkdvetett tamadasok is, amelyek kritikus
infrastrukturat vagy valamilyen szolgaltatast kiszolgald infokommunikacids rend-
szereket tdmadnak.®® A vizsgélat targyara, vagyis Olaszorszagra nézve az egyéni
szint legjellemzébb kihivasa napjainkban az alhirek terjedése, ez kozépsziirke (3)
jelolést ér.

A kibertér az allam biztonsagara kifejtett novekvé hatasanak tanubizonysaga,
ban lefektetik: bar komoly lehet8ségeket rejt az internet, szamos pozitivumot lehet
megemliteni vele kapcsolatban, és soha korabban nem latott mértékben koti 6ssze
az embereket azok foldrajzi helyzetétél fliggetlenil, minden korabbinal nagyobb
veszélyt jelent azokra, akik nincsenek tisztaban ezekkel a veszélyekkel, és rendkiviil
artalmas tamadasokat lehet végrehajtani rajta keresztil olyan rendszerek ellen, ame-
lyek nincsenek ilyen tdmadasokra megfelel&en felkészitve 5

Az allami szinten, annak elemi m(ikodését er6sen negativan befolyasolo tevé-
kenységek is zajlanak a kibertérben. Bar az egyén szintjén is bosszanté lehet adat-
haldszat, zsarolovirus aldozatava valni, vagy privat képek, dokumentumok feletti
ellenérzést részben vagy egészben elvesziteni, az allam szintjén egy kibertamadasnak
sokkal komolyabb kovetkezményei lehetnek. Ezért kiemelt fontossagu az allami
és kormanyzati informacids rendszerek védelme, hiszen a kritikus infrastruktura ellen
intézett tamadasok esetén veszélybe keriilhet bizonyos allami funkciok ellatasanak
biztonsaga. Az elektromos haldzat, vasuthalozat, egyéb kdzlekedési vagy energiaval
kapcsolatos infrastruktura, kormanyzati vagy allami szervek elleni kibertamadasnak
belathatatlan kévetkezményei lehetnek: ha jol hajtjak végre, egy egész allamot
mukddésképtelenné lehet tenni. Ugyanakkor ez nem tavoli fantazia: szamos olyan
esetet ismerlink, amikor eurépai allamok ellen olyan kibertamadast valdsitottak
meg, amelyek altal bizonyos kormanyzati vagy allami funkcidk ellatasa akadalyo-
zotta, vagy lehetetlenné valt bizonyos idére. 2021 augusztusaban példaul olyan
zsarolovirusos tdmadast hajtottak végre olaszorszagi informatikai rendszer ellen,
amely miatt a Covid—19-védéoltasra vald regisztracios feliilet elérhetetlenné valt.
Kevesebb mint hdrom héttel késébb behatolok olyan sebezhet&séget hasznaltak ki
egy egészségligyi informacios rendszerben, amely révén statisztikai és epidemioldgiai
adatokat semmisitettek meg. Korabban tamadasok értek kiilénb&z6 vallalatokat,
példaul a Camparit, a Geoxot, a Tiscalit, a Luxotticat vagy az Enel energiakong-
lomeratumot, de egy rémai és egy milandi koérhazat is. Juniusban a teriiletért felelds
miniszter azt allitotta, a kdzigazgatast kiszolgald szerverek 90%-a nem védett kiils§
tamadasok ellen. Ennek megvaltoztatasa érdekében forrasokat kilonitettek el Uj
hardverek és szoftverek beszerzésére, és ami még fontosabb: létrehoztak a Nemzeti

6 Sebastiaan van der Lans: Buzzword or Real Threat? Fake News Is More Dangerous Than You Think. Forbes,
2021. marcius 26.

%4 Presidenza del Consiglio dei Ministri: Quadro Strategico Nazionale per la Sicurezza dello Spazio Cibernetico
(2013. december).

% Presidenza del Consiglio dei Ministri (2013):i. m. 5.

Hadtudomanyi Szemle « 15. évfolyam (2022) 2. szam



Goblyos Bence: Olaszorszag biztonsagi kornyezetének értékelése. ..

Kiberbiztonsagi Ugyndkséget,®® amelytél azt varjak, hogy a jévében hatékonyabban
védhet6k lesznek a kritikus rendszerek, illetve egy esetleges tamadas esetén joval
kisebb karokat kell elszenvedni.®’

A mérvadonak tekintett Global Cybersecurity Index felmérése alapjan 2021-ben
Olaszorszag a 20. legjobb eredményt érte el. Az index az egyes nemzeti kormanyok
kiberbiztonsag iranti elkdtelezettségét, a kibertér biztonsaga érdekében tett eréfeszi-
téseket hivatott mérni. Az orszag kibervédelmi rendszerének erésségeként a szervezeti
struktdrat emelik ki, mig a leginkabb fejlesztendd teriiletnek a technikai eszkdzoket
nevezték meg.5®

A matrixba a kritikus infrastruktura elleni tamadasok veszélyét irtam, sététsziirke
(4) mértékjelzével.

Az el6z6 bekezdésben emlitett kihivasok — természetiikbdl fakadéan —nem egy-
egy allamra vagy régiéra vonatkozo veszélyforrasok, hanem a teljes transzatlanti
kozosség, illetve a vildag minden orszaganak biztonsagat negativan befolyasoljak.
Eppen ezért az IT-biztonsag teriileténél a szintek megallapitasa nehezebb feladat,
de nem is feltétlendl sziikséges. A kibertdmadasok mellett ide sorolhaték a hibrid
hadviselés részeként az informacios térben végrehajtott miveletek. Tébb esetben
lathattuk mar ennek miikddését a gyakorlatban, a tankonyvi példaja Kelet-Ukrajnaban,
valamint a Krimben valdsult meg, de vilagszerte regisztraltak példaul valasztasok
befolydsolasara tett kisérleteket. A regionalis és globalis szinten is jellemz6 kihivast
a kibertdmadasok jelentik.

8. Osszegzés

Az elvégzett vizsgalat idején a biztonsag minden szektoraban és szintjén komoly kihi-
vast jelent a koronavirus-vilagjarvany, természetesen ez keriilt a kdzbeszéd fokuszaba.
Osszességében elmondhatd, hogy a pandémias helyzet csendesedésével Olaszorszag
biztonsagi helyzete és kdrnyezete nem kirivé regionalis, szOvetségi vagy europai
Osszevetésben. A javasolt matrixot a 2. tablazatban foglaltam &ssze.

Kozvetlen katonai fenyegetést nem azonositottam, az olasz hader6 pedig
rendeltetésszerlien és zavartalanul miikédik, még ha a koronavirus altal okozott
valsaghelyzet kezelésébdl az olasz haderének is ki kellett vennie a részét nem
katonai feladatok végrehajtasaval. Regionalis szinten az olasz haderd békem(veleti
szerepvallalasa emlitendd, valamint a NATO keleti szomszédsagaban fellépd bizony-
talansag. Globalis szinten pedig fokoz6dé nagyhatalmi szembenallast latunk, ami
csupan részben katonai természetd.

A politikai biztonsagrol elmondhatd, hogy a politikai jogok gyakorlasa biztosi-
tott Olaszorszagban, noha a hagyomanyosan er6s olasz részvétel a demokraciaban
hanyatlé tendenciat mutat, emellett pedig er6s6dnek a szélséséges politikai retorikat

% Agenzia per la Cybersicurezza Nazionale.

7 Federico Guerrini: Fed Up with Constant Cyberattacks, One Country is About to Make Some Big Changes. ZDNet,
2021. szeptember 3.

8 |TU: 3. GCI Results: Score and Rankings. ITU Publications, (2022. februar 19.).
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képvisel6 partok. Az Olaszorszag biztonsaga szempontjabdl kiemelt fontossagu régi-
okban ugyanakkor a demokratikus értékek devalvaléddasa és autoriter vagy az autori-
tas felé tarto rezsimek jelenléte tapasztalhatd, mikozben globalis jelenség a politika
polarizacidja és nacionalizacioja.

Az egyén biztonsaga szempontjabdl az egyik legfontosabb tényezé a gazdasagi
biztonsag. Itt szembet(ing probléma a munkanélkiiliség, kiilondsen a fiatalok korében.
Nemzeti szinten évtizedes kihivas a gazdasag stagnalasa, hiszen ebben a viszonylat-
ban képtelen az olasz gazdasag jelentds és tartds ndvekedésre. Kiilondsen érdekes
a gazdasagi ndvekedés kérdése a pandémias idészak utan, annak gazdasagot zsugoritd
hatasa miatt. Ez kulcsfontossagu terdilet, hiszen a korabban idézett statisztikak szerint
az olasz kézvéleményt jobban aggasztjak a gazdasagi kérdések, mint a koronavirus.
A pandémia, valamint annak kezelése, igy a lezardsok, a turizmus és vendéglatas
szlinetelése, az ellatasi lancok felboruldsa stb. komoly gazdasagi kovetkezményekkel
jartak regionalis és globalis szinten is.

A tarsadalmi biztonsag magaban foglalja az egészségligyi biztonsagot, és ennek
megfelel&en a vizsgalat id6szakaban természetesen a legnagyobb hatasa a Covid-19-
vildgjarvanynak van. Egyéni szinten maga a virussal valé megfert6z&dés, valamint
a tarsadalom pszichés allapotanak romlasa all. Olaszorszagot kiilondsen erésen
érintette az elsd hullam, és 6sszesen kdzel 140 ezren vesztették életiiket a virus altal
kivaltott megbetegedésekkel dsszefliggésben. Nemzeti szinten a nyugati vildg demog-
rafiai valsaganak megfelel6en az eldregedés all, Olaszorszag az egyik legmagasabb
atlagéletkoru és az egyik legmagasabb varhaté élettartamot magdaénak tudé orszag
a viladgon. Regionalis szinten a sziriai polgarhaboru tovabbra sem jutott teljesen nyug-
vopontra, valamint a libiai helyzet sem rendez6d6tt még megnyugtatoéan. Globalis
szinten pedig a névekvé tarsadalmi fesziltségeket azonosithatjuk, mint a jelenkor
legnagyobb fenyegetését.

A kornyezeti biztonsag esetében természetesen a leginkabb aggasztd folyamat-
nak a globalis felmelegedést nevezhetjik meg. Egyéni szinten ez romlé életkoril-
ményekhez, nemzeti szinten pedig a természeti katasztréfak gyakoribba valasahoz
és az id6jarasi jelenségek egyre széls6ségesebb megjelenéséhez vezet. Regionalis és
globalis szinten a globalis felmelegedés, elsivatagosodas és egyéb negativ folyamatok
a megmUivelhetd foldterdilet, igy az élettér sziikiiléséhez vezet, amit az ivévizhez vald
hozzajutas is katalizal.

Az informacids biztonsag teriiletén a vizsgalat szintjei természetesen elmosddnak,
de az egyéni szinten kiemelhetjik az alhirek terjesztésének problémajat. Az ennél
magasabb szinteken a kritikus infrastrukturak elleni tdamadasok jelenthetik a legnagyobb
fenyegetést, mikozben a kiberhadviselés, valamint az informacios térben elkovetett
visszaélések és blincselekmények egyre gyakoribba valnak.
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2. tablazat: A javasolt leirématrix a szinek magyarazataval

Alany/ Politikai Katonai Gazdasagi | Tarsadalmi | Kornyezeti | Informacids
szektor
Egyéni kiabrandult- nem klasz- | munkanélki- Covid-19 romlo életko-
sag; bizalom- | szikus alkal- liség; rilmények
vesztettség mazas feketegaz-
dasag

Nemzeti instabilitas;  haderd atala- stagnald eloregedés, kritikus
radikalizacio kitasa gazdasag Covid-19 infrastruktdra
elleni tama-
dasok

Regionalis szegénység;  polgarhaboru sziikilé kibertama-
(EU és Medi- Covid-19 gaz-  (Sziria); ala- élettér dasok
terran) dasagi kovet-  csony virus-

kezményei védettség

Globalis Covid-19 gaz- Covid-19; n6-
dasagi kovet-  vekvé tarsa-
kezményei  dalmi fesziilt-

ségek

Forras: a szerzé szerkesztése

Témank szempontjabdl nem relevans [ (0)

Az dtlagnak megfeleld, helyesen miik6dé, nem jelent veszélytl (1)

Csak korlatozottan miikodéképes, fennallnak bizonyos promlémak 1 (2)

Kihivésok, részben miikédésképtelen rendszerek, akadalyozott, fennéll az eszkalacio veszélye [ (3)
Kockazatok, jérészt miikodésképtelen rendszerek, kismértékben egzisztencialis veszélyt hordoz magabanl  (4)

Osszességében Olaszorszag biztonsagi helyzetérdl elmondhato, hogy a korona-
virus-vilagjarvany lecsengésével kdzvetlen, egzisztencialis veszély nem fenyegeti,
azonban a matrixban jel6lt teriileteken meg lehet tenni a sziikséges [épéseket annak
érdekében, hogy a fenyegetéseket elharitsak, vagy csdkkentsék a beldlik adddo
hatranyokat.
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