HADTUDOMANYI SZEMLE

12. évfolyam (2019) 4. szam 27-34. « DOI: 10.32563/hsz.2019.4.3

Hronyecz Erika'

A Visegradi Csoport szerepvallalasa
a kiberbiztonsag teriiletén

Engagement of the Visegrad Group in the Field of Cyber
Security

Absztrakt

A Visegradi Eqyiittm(ik6dés f& célja, hogy az Eurdpai Unidt érints kérdésekben lehe-
t8ség szerint k6z6s allaspontot alakitsanak ki és képviseljenek a hatékonyabb fellépés
és érdekérvényesités tekintetében, hiszen a néqy orszdg énmagaban a lakossagszamot,
a gazdasagi, illetve a katonai erét tekintve nem képvisel szamottevé sulyt az EU tobbi tag-
allamahoz viszonyitva. Az eqyiittes fellépéssel viszont komolyabb politikai jelentéséggel
birnak, nagyobb rahatassal tudnak lenni az Eurépai Unidn beliil az 6ket érinté kérdéseket
és intézkedéseket illetSen. A Visegradi Csoport szamos tertileten térekszik a région beliili
helyét és szerepét erdsiteni az eqyéb szakterlileteken torténd 6sszefogassal, ide tartozik
a kiberbiztonsag is.

Kulcsszavak: Visegradi Csoport, kiberbiztonsag, regionalis egytittm(ikédés, regionalis
biztonsag

Abstract

The main objective of the Visegrad Cooperation is to develop common positions on
issues affecting the European Union in terms of more effective action and advocacy,
since the four countries alone do not represent a significant population, economic or
military strength compared to other EU member states. However, acting together
is of greater political importance, with greater influence within the European Union
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on issues and measures affecting them. The Visegrad Group strives to strengthen its
position within the region and strengthen its role in cooperation with other areas of
expertise, including cyber defence.

Keywords: Visegrad Group, cyber security, regional cooperation, regional security

Bevezetés

Lengyelorszag, Csehszlovakia és Magyarorszag vezet6i 1991. februdr 15-én Visegradon
alairtak azt a nyilatkozatot, amellyel létrejott a Visegradi Egyuttmikodés. A Visegradi
Csoport orszagait tobb olyan tényez6 és egységes cél kdtotte dssze — a foldrajzi kap-
csolatok, a torténelmi tradiciok, az euroatlanti biztonsagi rendszer, az euroatlanti
szervezetekhez vald tarsulds —, amelyek erdsitették az egyuttmiikodés létrejottét
és tovabbi funkcionalitasat. A deklaracié céljai kdzott szerepelt az el6z8 rendszer
maradvanyainak felszamolasa, a demokracia védelme és ezek mellett a részt vevé
orszagok gyors és gordiilékeny csatlakozasanak elSsegitése az euroatlanti szervezetekhez.

A multat tekintve a legnyilvanvalobb és leglogikusabb irdny a jovét illet6en
a Nyugat felé torténd politikai és gazdasagi orientacio volt. 1993-ban Csehszlovakia
felbomlasaval négytaguva valt a Visegradi Egylttmiikddés. Az 1990-es évek koze-
pén stagnalni latszott a Visegradi Négyek aktivitasa, de az évtized végétél ismét
komolyabb intenzitas jellemezte a négy orszag egylittm(ikodését, hiszen az ezred-
fordulé kiiszobén felgyorsultak a nemzetkdzi események is az Eszak-atlanti Szerzédés
Szervezetéhez (a tovabbiakban: NATO) és az Eurdpai Uniohoz (a tovabbiakban: EU) vald
csatlakozasuk miatt. 2004. majus 1-jét6l mind a négy allam mar tagja volt a NATO-
nak és az Eurdpai Unionak egyarant, elérve ezzel legfontosabb politikai céljukat mind
allami, mind regionalis szinten, az euroatlanti integraciot.

Az egyiittmiikddés Gj dimenzidja

Az elért sikerek utan 2004. majus 12-én a négy orszag — Cseh Kdztarsasag, Szlovak
Koztarsasag, Lengyel Koztarsasag és a Magyar Koztarsasag — miniszterelndkei a Kroméfiz
varosaban zajlo V4-es csucstalalkozon egy Uj nyilatkozatot fogadtak el, ami felvaltotta
a csoport létrehozasardl sz6l6 1991-es dokumentumot. A V4-ek képviseldi bejelen-
tették, hogy elérték a korabban megfogalmazott célkitlizéseiket és kinyilvanitottak,
hogy immar a NATO és az EU tagjaiként is eltokéltek az egyiittmUikddés folytatasaban
és elmélyitésében. Erdfeszitéseiket és célkitlizéseiket tovabbra is a kozép-eurdpai régid
identitasat erdsitd regionalis tevékenységekre és kezdeményezésekre dsszpontositjak,
a megvalodsitas folyamatat pedig konkrét projekteken alapulé rugalmas és nyitott
jellegli kooperacio keretében tervezik véghezvinni. A Visegradi Csoport orszagai hata-
rozottan elkotelezettek abban, hogy kdzdsen jaruljanak hozza az EU kozos céljainak
teljesitéséhez és az eurdpai integracio sikeres folytatasahoz, tudasuk és tapasztala-
taik megosztasaval segitsék az EU-ba csatlakozni kivand orszagokat. Készek arra is,
hogy a kdzos érdek( teriileteken a szélesebb régié orszagaival, mas eurdpai regio-
nalis csoportokkal, valamint harmadik orszagokkal és nemzetkozi szervezetekkel is
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egyuttmikodjenek. A Visegradi Egylittm(ikodés elsédleges célja, hogy az Eurdpai Uniot
érint6 kérdésekben lehet8ség szerint kozos allaspontot alakitsanak ki és képviseljenek
a hatékonyabb fellépés és érdekérvényesités tekintetében, hiszen a négy orszag on-
magaban a lakossagszamot, a gazdasagi, illetve a katonai erét tekintve nem képvisel
szamottevd sulyt az EU t&bbi tagallamahoz viszonyitva. Az egyiittes fellépéssel viszont
komolyabb politikai jelent&séggel birnak, nagyobb rdhatéssal tudnak lenni az Eurdpai
Unidn belil az ket érint6 kérdéseket és intézkedéseket illetSen.

A Visegradi Csoport miniszterelndkei mély meggy6z8désiiket fejezték ki azzal
kapcsolatban, hogy a tagorszagok koz0s igyekezetiikkel és munkajukkal hozzajarulnak
egy Ujraegyesitett, demokratikus és viragzo6 Eurdpa épitéséhez. Az egyiittm(ikodés
terlleteit az alabbi pontokban fogalmaztak meg:

« kultura;

+ oktatas, ifjusagi cserék, tudomany;

+ a Visegradi EgylittmUikddés civil dimenzidinak meger@sitése a Nemzetkozi

Visegradi Alapban és annak strukturaiban;

+ hatdrokon atnyulo egyittm(ikodés;

« infrastruktura;

+ kornyezet;

* terrorizmus, a szervezett blindzés és az illegalis migracio elleni kiizdelem;

+ schengeni egylttm(ikodés;

+ katasztrofavédelem;

+ eszmecsere a munka- és a szocialpolitika terlletén folytatott lehetséges

egyuttm(kodésrél;

+ tapasztalatcsere a kiilfoldi fejlesztési tdmogatasi politikarol;

+ hadiipar.?

A 2000-es évek kozepétdl globalis szinten Uj tipusu, biztonsagot fenyeget6 kihivasok
jelentek meg, Ggymint terrorizmus, ember- és kabitoszer-kereskedelem, szervezett
blindzés, kibertérbeli blindzés, amelyekkel a tagorszagok is szembesiilni kényszeriiltek.
A fent emlitett Uj tipusu biztonsagi kihivasok megel&zése és ellensulyozasa komoly
feladat elé allitja a nemzeteket. Biztonsagpolitikai szempontbol a V4-orszagok eseté-
ben egységesen kiemelt szereppel bir a kiberbiztonsag kérdése. A kritikus informacids
infrastruktura védelmére a 2000-es évek végétdl egyre tobb figyelem Gsszpontosult,
hiszen ezek a rendszerek t6bb szempontbdl és szamos moédon kdnnyen sebezhetévé
valhatnak, és a sériilékenységeken keresztiil egy teljes orszag, sét akar egy egész régio
is tamadhato6 gazdasagi, pénziigyi, kdzigazgatasi szektorokon at egészen a védelmi
szféraig. Az adott teriileten m(ikdd6 rendszerek hosszabb vagy révidebb ideig, részle-
gesen vagy akar teljes egészében miikodésképtelenné valhatnak egy célzott tdmadas

2 The Kromé¥iz Declaration — Declaration of Prime Ministers of the Czech Republic, the Republic of Hungary, the Re-
public of Poland and the Slovak Republic on cooperation of the Visegrad Group countries after their accession to the
European Union, 12 May 2004, www.visegradgroup.eu/2004/declaration-of-prime (Letéltve: 2019. 04. 02.)
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esetén.® A kiberbiztonsag teriilete globalis szinten allandé fejlesztés alatt all - allan-
ddan ujradefinialja magat és hatarait.*

A tagorszagok infokommunikacios fejlettsége nagymértékben meghatarozza

a kibervédelemre iranyuld tevékenységének hatasfokat. A magasfoku biztonsag el-
érésének egyik méréeleme lehet a fejlett infokommunikacids eszkdzok, rendszerek
alkalmazasa. Az ENSZ infokommunikacios technologiakkal foglalkozé szervezete
a Nemzetkozi Tavkozlési Egyestilet (ITU: International Telecommunication Union) fel-
adata a tavkozlési agazat 0sszehangolasa globalis szinten, a tavkozlési szolgaltatasok
hasznalatanak elésegitése érdekében. Az ITU évenként elvégzi az orszagok infokom-
munikacios technologia (IKT) fejlesztésére iranyuld méréseit, amelyet a honlapjan
kozread. A méréseket 11 indikator figyelembevételével végzi el, majd az IDI (ICT
Development Index) elnevezés(i referenciaértékben Gsszesiti azokat. Az IDI indikatorai
az alabbiakbdl tevédnek 6ssze:

« az IKT-fejlesztések szintje és alakuldsa, valamint az orszagok eziranyu tapasz-
talatai egymashoz viszonyitva;

+ az IKT-fejlesztések a fejlett és fejl6d6 orszagokban;

+ azallamok kozotti kilonbségek az IKT-fejlesztés szintjei tekintetében (digitalis
szakadék);

« azinformacios és kommunikacids technoldgiak fejlesztési potencialja és annak
meértéke, hogy az orszagok milyen mértékben hasznalhatjak fel 6ket a névekedés
és a fejl6dés javitasa érdekében a rendelkezésre allo képességek és készségek
Osszefliggésében.®

A 2009 ota elérhet6 adatok megmutatjak, hogy az orszagok milyen fejlettségi szintet
értek el. Az 1. tablazat 6sszehasonlitasképpen a V4-tagallamok és Ausztria adatait
mutatja be a 2016. évi és a 2017. évi adatok alapjan, amelyekbél leolvashatd, hogy
anégy plusz egy orszagbol Ausztria, Lengyelorszag és Magyarorszag tudott felmutatni
elérelépést, Csehorszag és Szlovakia az Osszesitett adatok alapjan hatrébb csuszott
az el6z6 évhez képest.

Kovacs Laszlé — Krasznay Csaba: Digitalis Mohacs 2.0: kibertamadasok és kibervédelem a szakérték szerint, Nemzet
és Biztonsag, 10 (2017/1) 3-16.

Strengthening the Eastern Frontier, http://europeum.org/data/articles/v4-security-strengthening-the-eastern-fron-
tier-of-the-v4.pdf (Letéltve: 2019. 05. 30.)

5 TheCT Development Index (IDI): conceptual framework and methodology, www.itu.int/en/ITU-D/Statistics/Pages/

publications/mis2017/methodology.aspx (Letéltve: 2019. 05. 26.)
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1. tablazat: A V4-tagallamok és Ausztria IKT-fejlettsége 2016-ban és 2017-ben

716 39 43
6,89 50 49

6,93 49 48

7,06 46 47

77 8,02 24 21

Forras: ITC Development Index 2017. www.itu.int/net4/ITU-D/idi/2017/index.html#idi2017byregion-tab alapjan
szerkesztette a szerz6 (Letdltve: 2019. 05. 30.)

Ko6zép-eurdpai Kiberbiztonsagi Platform — kibervédelmi
egylittmiikodés a V4-ek keretén beliil

A Visegradi Csoport orszagainal a hasonlé foldrajzi, torténelmi, kulturalis és politikai
kornyezetb6l kifolydlag szamos teriileten hasonld problémak is meriilnek fel, amelyek
lassithatjak az dltalanos fejlédést. E problémak mennyiségét, mélységét, illetve az alta-
luk generalt negativ kovetkezményeket csokkenthetik a térségen beliili egyiittmiikodés
erGsitésével. A V4-orszagok felismerték, hogy sziikségszer(i a regionalis kooperacié
a kibervédelem teriiletén is, hiszen e teriilet biztonsaga komoly hatassal van a biz-
tonsag tobbi - katonai, politikai, gazdasagi, tarsadalmi és kornyezeti — szektorara is.

Elzetes egyeztetéseket kdvetSen Csehorszag, Lengyelorszag, Szlovakia,
Magyarorszag és Ausztria részvételével 2013-ban megalakult a Kézép-europai
Kiberbiztonsagi Platform (Central European Cyber Security Platform — a tovabbiak-
ban: CECSP), az els6 hivatalos tilésre 2013. majus 27-29. kozott kerdlt sor Pragaban.
A V4-orszagokbdl a kormanyzati és nem kormanyzati eseménykezeld kdzpontok
(CERT: Computer Emergency Response Team), Ausztria részér6l a katonai esemény-
kezeld kozpont (MilCERT) meghivott képvisel&i megtargyaltak az adott idészakban
aktualis kiberbiztonsagi helyzetiiket, kiilénds tekintettel a vonatkozo jogi hattérre,
a technikai képességekre és gyakorlatokra. A CECSP célja—mint a Visegradi Csoporton
belili egyuttmU(ikodés dont6 tobbségének — a kozép-eurdpai régiéd biztonsaganak
erésitése, a platform esetében a kibervédelem teriiletére vonatkoztatva. A CECSP
egyfajta koordinacids testiiletként hivatott miikddni, az allamok kdzotti bizalomra
és informaciémegosztasra épul, és feladataul a kiberbiztonsag regionalis szint(i foko-
zasat tlizték ki. A CECSP a Cseh Kdztarsasag altal kidolgozott deklaracion alapul, ame-
lyet 2013-ban ala is irtak az érintett orszagok. A CECSP-n beliili részvétel dnkéntes

& Packa, Roman - Ulmanova, Martina: CECSP: Towards effective collaboration on cyber security in Central Europe,

Cyber Security Review, Winter 2014/15, 12-16.
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alapon m(ikodik, igy az allamok kézétti bizalom dont6 fontossaggal bir. A képviseldk
csak abban az esetben képesek az informaciémegosztasra, ha megbizhaté kornyezet
all fenn. Hogy melyik orszag tolti be az adott évben az elndki szerepet, azt az orsza-
gok neveinek dbécés sorrendje szabja meg. Azt is meghataroztak, hogy az elndkségi
tagok a platformon évente legalabb kétszer részt vesznek, magasabb szinten pedig
évente egyszer. A talalkozokat az éppen aktualis elnoki szerepet betoltd orszag szer-
vezi. Lefektették tovabba, hogy az adott orszagok CERT-jeinek legalabb haromévente
kozos kiberbiztonsagi gyakorlatot kell lebonyolitani. A CECSP-egylittm(ikddésnek sza-
mos célkitlizése van, amelyeket a deklaracio részletesen megfogalmaz. A tagallamok
legfontosabb vallalasai a kovetkezék:

« erdsitik képességeiket;

+ rendszeresen megosztjak az informaciokat, a legjobb és leghatékonyabb gya-

korlatokat;

« kozos képzés, oktatas és gyakorlatok szervezését;

+ biztonsagos kommunikacids csatornak tervezését és megvalositasat;

+ nemzetkdzi forumok elétt az egyéni allaspontok dsszehangolasat;

« egységes definialasra és besorolasi rendszerre vald torekvés az érzékeny ada-

tokat illetSen;
+ koordinalt kutatas és fejlesztés;
+ gyakorlati munkacsoportok |étrehozasa.

Hosszl tavu célok kdzé sorolhatd a kibervédelmi tudatossag novelése és a kockazat-
kezelés modszereinek harmonizalasa regionalis szinten. A kiberbiztonsag teriletén
a V4 orszagai természetesen aktiv résztvevéi az egyéb kiemelt szereppel biré nem-
zetkdzi egylittmikodéseknek, ugymint NATO, EU, EBESZ, ENSZ, és fontos kiemelni,
hogy a CECSP-orszagok kiberbiztonsagi stratégiainak mindegyike figyelembe is veszi
az EU és a NATO elvarasait.”

A CECSP eddig elért eredményei

A CECSP keretén beliil a kezdeti idészakban igen magas aktivitast mutattak a tag-
orszagok. A megalapitast kovetd talalkozékon a részt vevd allamok ismertették
a kibervédelemmel kapcsolatos szabalyozasi rendjliket, aktudlis helyzetiiket, a szak-
tertlet kihivasainak kezelésére kialakitott nemzeti allaspontjukat, illetve megvitattak
a regionalis egylttmiikddés gyakorlati aspektusait.

Az els6 kozos kibervédelmi gyakorlatot — aminek hazigazdaja Magyarorszag
volt — 2014. junius 23-an rendezték meg. A gyakorlaton a CECSP-orszagok kiilénb6z8
szint(i kormanyzati és katonai szervezeteinek képvisel6i vettek részt, aktiv jatékos
vagy megfigyel6i szerepkorokben. A gyakorlatot szamos munkacsoportiilés elSzte
meg, amelyeken a technikai hibaelharitasért, behatarolasért felelSs szervezetek kép-
viselSi is részt vettek, ezzel is biztositva, hogy a megoldando feladatok a valos életben

7 Berzsenyi Daniel: Kiberbiztonsagi analogiak és eltérések. A Kozép-europai Kiberbiztonsagi Platform részes orszagai
altal kiadott kiberbiztonsagi stratégiak 6sszehasonlitd elemzése, Nemzet és Biztonsag, 7 (2014/6) 131-136.
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eléfordulo kihivasokat mutassanak. A gyakorlat soran a rendezék olyan technikai
jellegti, haktivistacsoportok tevékenységét magaba foglalo, kormanyzati és katonai
oldalak tartalmanak megvaltoztatasara iranyuld tdmadassorozatot modelleztek, amely
alkalmas volt a belsé eljarasrendek tesztelésére, a varhato reakcididék modellezésére,
az esetlegesen meghozando kiegészit6 intézkedések elemzésére.® Az allamok kozotti
egylttm(ikodés hajlanddsagat és egyben hatékonysagat elészor ezen a gyakorlaton
lehetett lemérni. Az esemény a tapasztalatokat és eredményeket illetéen sikeresnek
volt mondhato.

2016. majus 23-24. kozott Brnoban is tartottak egy gyakorlatot, amelyet
a Cybernetic Proving Groundban rendeztek meg a Masaryk Egyetem részét képezé
Institute of Computer Science (ICS) teriiletén. Az esemény zart, specialisan mddositott
technikai kérnyezetben, szimulacié formajaban zajlott, amely jellegénél fogva lehe-
tévé teszi az ilyen technikdkat és manipulacidt olyan tartalommal felruhazni, amelyek
komoly veszélyt jelentenek egy nyitott haldzaton. A kiilféldi résztvevSknek egyediilalld
esélylk volt arra, hogy megvédjék az adott haldzatot a szamitdgépes tamadasok ellen.
A jatékosok a meghivott orszagok kormanyzati vagy nemzeti CERT-csapatai, szakértdi
voltak. A kis csapatokra osztott résztvevék hat 6ran at tartd kibertdamadasokkal szem-
besiiltek, és mind az alapvetd, mind a kifinomultabb eseményeket kezelniik kellett.
A jatékosok technikai készségeit tesztelték, és hangsulyt fektettek az egymas kdzotti,
illetve mas szervekkel, szervezetekkel tortén6 informaciocsere fontossagara. Céljuk
és feladatuk nemcsak a tdmadasokra és a technikai problémakra valé reagalas volt,
hanem a média szerepvallalasanak, jelenlétének kezelése is komolyabb odafigyelést
igényelt a gyakorlatban résztvev6 személyektdl, csapatoktdl. A média jelenlétének
kdszonhet8en megnovekedett stresszkdrnyezetben dolgozhattak, éppugy, mint a valos
vildg kiberbiztonsagi valsaga esetében. A gyakorlat alapja egy olyan forgatdkdnyv
volt, amely tiikrozte a valds vilagban tapasztalhatd eseményeket és tanulsagokat.?

Osszességében megallapithato, hogy bar a tagok komoly figyelmet forditottak
egy bizalommal és elkotelezettséggel jellemezhetd kdrnyezet kialakitasara, az utobbi
két évben mégis érezhetd tobb allam részérdl az informaciomegosztas aktivitasanak
csokkenése, ami egyértelmien visszaveti a hatékony és fokozottabb tutem( feladat-
ellatast, ennek kovetkezményeként az egylttmiikodés eredményességét.

Kovetkeztetések

Napjainkban a biztonsag dimenzioi minden részelemének kezelése nemzetkdzi szinten
egyértelmuen kooperativ jellegli hozzaallast, dsszefogast és munkat igényel. A kiber-
biztonsag teriiletét tekintve sok esetben mar az is kihivas, hogy két orszag egyezségre
jusson adott kérdéseket, illetve megallapodasokat illet&en, tobb szerepld esetén
ez tébbszorosen nehezebb probatételnek bizonyul. Minden allam egyéni felel6ssége,
hogy olyan stratégiat dolgozzon ki az informacios infrastruktira védelme érdekében,

¢ Draveczki-Ury Adam: Szoros egyiittm(ikidés a kibertérben, 2014, https://honvedelem.hu/cikk/szoros-egyuttmukodes-
a-kiberterben/ (Letéltve: 2019. 12.18.)

® National Cyber Security Centre held exercise for CECSP partners, 2017, www.govcert.cz/en/info/events/2532-natio-
nal-cyber-security-centre-held-exercise-for-cecsp-partners/ (Letéltve: 2019. 05. 30.)
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amelyre alapozva képes megel&zni, illetve ellensulyozni a szektort érint6 fenyegeté-
seket mind napjainkban, mind az elkévetkezendé évekre vonatkozdan. Viszont az is
tény, hogy a kibertamadasok sokszor orszaghatéarokon atnyulé jellegébél adodoan
az egyes allamok nem képesek 6nalléan kezelni azilyen tipusu fenyegetéseket, a haté-
kony és legjobb megoldas alkalmazasat illetéen sziikségszerli a nemzetkozi szinti
egylttm(ikodés. Ennek alapja azonban a megfelelé szint(i bizalom, ez kulcsfontossagu
tényez6 a kdzép-eurdpai kibertér regionalis szintl biztositasahoz.

5»@ A tanulmany az Emberi Eréforrasok Minisztériuma UNKP-18-3-IV-NKE-77
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kédszamu Uj Nemzeti Kivalosag Programjanak témogatasaval késziilt.
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