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Absztrakt

A magyar akadémiai szféraban az oktatasi, kutatasi forrasok és eredmények, valamint az
adminisztrativ folyamatok elldtasa soran nagy mennyiséglii szenzitiv adat kezelése torténik.
Ezek az intézmények nem tartoznak az allami és 5nkormanyzati szervek kérébe, iqgy nem
tartoznak a miikédésiiket meghatarozd jogszabalyok hatalya ala sem. Az informatikai
rendszerek védelmének mddszerei és eszkbzparkja igy sokkal valtozatosabb, ugyanakkor
a rendelkezésre all6 eréforrasok korlatozottak. A tanulmany megvizsgalja az aktudlis
tdmadasi motivaciokat, a védelmi rendszerek éves jelentései alapjan prognosztizalja az
elkévetkezd id6szak f6 védendd teriileteit és ezek alkalmazasat a védelmi stratégia ki-
alakitasaban. A bemutatott eredmények nem akadémiaspecifikusak, iqy azok nemcsak
ott, hanem mas teriileteken is hasznosithatok.
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Abstract

In the Hungarian academic sphere, a large amount of sensitive data is processed in the
course of education, research resources and results, as well as administrative processes.
These institutions do not belong to state and municipal bodies and are therefore not
subject to the legislation governing their operation. Methods and tools for protecting IT
systems are thus more diverse, but the resources available are limited. The study exami-
nes the current motivation for attackers, predicts which key areas should be protected
in the near future based on the annual reports of defence systems, and their application
to the defence strateqy. The results presented are not academic-specific, so they can be
used not only in that field, but also in other organisations.

Keywords: information security, penetration test, cybercrime, cybercrime tools, higher
education information systems

Bevezetés

Ma szinte minden szervezet rendelkezik olyan adatvagyonnal, amely biztonsaganak
megé6rzése a szervezet elemi érdeke. A biztonsag megvalositasa sokrétli és szamos
aspektusbdl targyalhatd, de szinte minden 6sszetevéje besorolhaté az informacio-
biztonsag alapelemeinek valamelyikébe; ezek a bizalmassag, sértetlenség és a ren-
delkezésre allas. A biztonsag adott szintjének elérésére igénybe vehetSk technikai
eszkdzok és szolgaltatasok, ezek azonban folyamatosan valtoznak, mikdzben egyre
magasabb szinten latjak el a feladataikat.

A nemzeti adatvagyon védelme minden orszag elemi érdeke, amelynek kereteit
jogszabalyok hatarozzak meg. Magyarorszagon az allami és dnkormanyzati szervek
informacidbiztonsagarol a 2013. évi L. torvény rendelkezik,® a 41/2015-6s BM rende-
let konkrét gyakorlati Utmutatot ad a biztonsagi osztalyokba sorolasrol és a védelem
kialakitasanak konkrét teendGirél.* A létfontossagu rendszerelemek azonositasarol,
kijelolésérdl és védelmérdl a 2012. évi CLXVI. torvény rendelkezik.® Ezeknek a jog-
szabalyoknak a hatalyuk ala tartozé intézményi kor egésze ma biztosan nem felel
meg, ennek els6dleges oka a szakemberek és a sziikséges anyagi eréforrasok hianya.

Jelen cikk célja annak bemutatasa, hogy az akadémiai szféra rendelkezik-e
védendd adatvagyonnal, és megvizsgalja a védelem fejlesztésének néhany nem alta-
lanos aspektusat.

3 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol.

4 41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szélo 2013.
évi L. térvényben meghatarozott technolégiai biztonséagi, valamint a biztonsagos informacids eszkdzokre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kévetelményekrél.

®  2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijelélésérsl és védelmérsl.
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Az akadémiai szféra adatvagyona

A fels6oktatasban miikodé informatikai rendszerek harom f6 teriileten latjak el
a feladataikat, ezek az oktatas, kutatas és az adminisztracié. Az intézmények ezen
feladataik ellatasa érdekében nagy témegl személyes adatot kezelnek. A személyi
allomany adatait kezeld célszoftverek, valamint a hallgaték személyes adatait tar-
talmazoé tanulmanyi rendszerek minden intézmény esetében olyan érzékeny adato-
kat jelentenek, amelyek elvesztése komoly kart, illetéktelenek hozzaférése esetén
a GDPR-ban foglaltak szerinti komoly biintetést és az intézménnyel szembeni komoly
bizalomvesztést eredményezne. Az elektronikus rendszerek biztonsagi osztalyba soro-
lasat, azaz a védelmének elvart erésségét a 2013. évi L. tdrvény 6t osztalyba sorolja,
de a torvény hatalya nem terjed ki fels6oktatasi intézményekre. A besorolasi rendszer
alapjan az emlitett rendszereket a kezelt adatok mennyiségétél fligg6en 4-es bizton-
sagi osztalyba kellene sorolni. A biztonsagi besorolast maguk az érintett szervezetek
végzik el, a besorolas f6 kritériumai ebben az osztalyban a nagy mennyiségli személyes
adat sériilése, jogszabalyok betartasanak vagy végrehajtasanak elmaradasa, valamint
a szervezettel szembeni bizalomvesztés bekovetkezése lehetnek.®

Az egyes fels6oktatasi intézmények tevékenységi korik és képzési terileteik
alapjan tovabbi informatikai rendszerekhez férnek hozza, vagy kezelik azok adatait.
Egy érzékletes példa az egészségligyi adatok kezelése. Magyarorszagon ma négy
egyetemen folyik orvosképzés, a gyakorlati képzés az egyetemek gyakorld kérhazai-
ban is zajlik.” A betegek személyes adatait kezelS rendszerek egészségligyi (ideértve
a gyogyszeres kezeléseket is) adatok tomegét tartalmazzak, amelyhez az egyetemi
hallgatok szlikebb, az oktatdk, rezidensek és PhD-hallgatdk viszont sokkal szélesebb
korben rendelkeznek hozzaféréssel, igy kiilonleges védelmet kell biztositani azoknak.
Mas egyetemek esetében is vannak hasonlok, az Eszterhazy Karoly Egyetembe olvadt
Karoly Rébert Féiskola egyik kutatdcsoportja a 2010. oktdber 4-én bekdvetkezett
vorosiszap-katasztrofa soran végzett mérései soran is mindsitett adatok keletkeztek.
Az akadémiai szféra egészében kezelt rendszer a tanulmanyi rendszer, amely a jelen-
legi képzésben részt vevék mellett a mar végzett hallgatdk adatait is tartalmazza.

Az adminisztracids teriilet minden intézmény esetében tartalmaz érzékeny
adatokat. Az iktatorendszerek alkalmazasi szintjiktél figgéen legalabb részleges
vagy akar a teljes iratkezelést megvalositjak. A konkrét beszerzési dokumentaciok
kikeriilése a potenciadlis beszalliték szamara jelenthet konkrét gazdasagi elényt, igy
a verseny tisztasaganak fenntartasa érdekében ezek is védenddék.

A szellemi adatvagyon (intellectual property) védelme szintén alapvetd fontos-
sagu feladat a fels6oktatasi informatikai rendszereket lizemeltet&k szamara. A magyar
egyetemek egy része altalanos kutatasi feladatokat lat el, és nem lehet megjdsolni,
hogy melyik és mikor jelent majd olyan értéket, amely megtérilévé tehet egy tama-
dast az adott intézmény ellen.

& 41/2015. (VII.15.) BM rendelet 2.5 §.
7 A Semmelweis Egyetem Altalanos Orvostudomanyi Karanak gyakorld kérhazainak listaja, http://semmelweis.hu/aok/
files/2018/11/Gyakorlo-Koérhaz-lista-2018.pdf (Letéltve: 2019. 03.10.)
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A fentiek alapjan elmondhatd, hogy az akadémiai szféraban végzett kutata-
sok soran keletkezett adatvagyon biztonsaga akar nemzetbiztonsagi érdek is lehet,
ennek ellenére ezek azonositasa, kijelolése és védelmének torvényi szabalyozasa
e cikk irasaig nem tortént meg.

Nemzetkozi gyakorlat

A fels6oktatasi rendszerek tekintetében a nemzetkdzi gyakorlat nem sokban kiilon-
bozik a magyartol. Szamos orszag esetében fogalmaznak meg ajanlasokat a kriti-
kus infrastruktdrak szamara, amelyet mas szervezetek is alkalmazhatnak a sajat
miikodéslik biztonsagossa tételére. Ez a lehet8ség érhet6 el (és ajanlott) az akadé-
miai szféra szamara is. Az egyik figyelmet érdemld ajanlast az amerikai Nemzeti
Szabvanyuigyi és Technoldgiai Intézet (NIST) adta ki NIST Roadmap for Improving
Critical Infrastructure Cybersecurity cimmel,® amelynek & célja a koltséghatékony-
sag szem eldtt tartasaval a koz- és maganszféra, valamint a tarsadalmi, gazdasagi
és iparagi szerepl&k szamitogépes kockazatainak csokkentésére iranyuld védelmi
célu szabvanyok, irdnymutatasok, mddszerek és jo gyakorlatok biztositasa. Az ajanlas
harom részbél épil fel: a keretrendszerbdl, a végrehajtasi szintekbdl és a keretpro-
filokbodl. A végrehajtasi szintek tulajdonképpen a szervezet érettségét irjak le, vagy
annak elérését tlizik ki célul a kockazatkezelési folyamat, az integralt kockazatkezelési
program és a kiils6 szervezetek részvétele szempontjabdl, a részlegestdl az adaptiv
szintig. A keretrendszer segitségével felépithetd a szervezeti profil, amely tartalmazza,
hogy melyek az adott szervezetre vonatkoz6 kockazati teriiletek, azonositja azok
kovetelményeit, valamint rogziti a kockazatviselési tolerancia szintjét. Ebben rejlik
a NIST Framework rugalmassaga: a védendé informatikai rendszer fliggvényében

A keretrendszer felépitése és az ajanlott metodika alkalmazasa esetén a szer-
vezet informacids rendszerének és adatvagyonanak védelmi rendszere a szervezet
szlikségleteinek és a vallalhato anyagi kondiciéknak megfeleléen épitheté fel,
az ajanlas rendszeres frissitésének és aktualizaldsanak kdvetése biztositja annak
érvényességét a jovében is.

A fels6oktatasi rendszerek védelme

A fenti jogszabalyok egyike sem vonatkozik a fels6oktatasban tizemeltetett informatikai
rendszerekre, igy azok tervezése, kivitelezése és fenntartasa soran nem kotelezé az ezek-
ben foglaltak betartasa. Ez nem jelenti azok védtelenségét, de a védelem szempont-
rendszerének definialdsa, a védelmi infrastruktira meghatarozasa és miikodésének

& Framework for Improving Critical Infrastructure Cybersecurity, National Institute of Standards and Technology, 2018,

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf (Letoltve: 2019. 05. 13.)
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szabalyozasa jelenleg az intézményi autondmia keretein belil torténik. Ugyanakkor
elmondhatd, hogy az lizemeltets szervezetek egy része ismeri és a kotelezettség
hianya ellenére is alkalmazza azokat a sajat szervezetében. Tobb magyar egyetem
informatikai biztonsagi szabalyzata a 2013. évi L. torvény és az ISO 27001 szelle-
mében készilt, tartalmazza az informatikai rendszerek és szervezeti egységek biz-
tonsagi osztalyba soroldsat. A megvaldsitas azonban komoly problémakba titkozik:
a jelenlegi munkaerd és piaci viszonyok mellett a fels6oktatasi intézmények veze-
tésének komoly nehézséget jelent a megfeleld tapasztalattal bird Uj informatikai
szakemberek alkalmazasa, illetve a meglevék megtartasa. Az évek 6ta érzékelhet6
szoftverkrizis® hatdsara az er6s gazdasagi szerepldk felszivjak a szakma legjobban
képzett embereit, igy azok az allami, katonai és oktatasi szektorban csak kis szam-
ban dolgoznak. Tovabb rontja a szakemberek megtartasat a kiilfoldi munkavallalas
lehet&ségének leegyszerilisddése, az informatika esetében raadasul ennek ma mar
nem feltétlendl kell a mobilitassal egyitt jarnia.

Fontos kérdés, hogy milyen mértékben kell szamolnunk az akadémiai szféra
elleni kibertdmadasokkal, hiszen a koltségaranyos védekezést ez alapjan lehet meg-
valdsitani. A magyar fels6oktatasi rendszerek elleni tdmadasokrol nem talaltunk
nyilvanos adatokat. Kiilf6ldi forrasok nagyobb szamban szamolnak be ilyen esetekrél,
azok motivacioirdl,' igy a kibertér globalis jellege miatt érdemes ezeket is meg-
vizsgalni. A hackmageddon.com internetes oldal évrél évre kdzzéteszi az adott év
kibertamadasi statisztikait, ezek tartalma jé kiindulasi alapot szolgaltathat a magyar
fenyegetettség mértékének megallapitasahozis."" Ezekbél a statisztikakbol az alabbi
tablazatban foglaltam Ossze az oktatasi rendszerek egésze elleni kibertamadasok
alakulasat 2012 és 2018 kozott (a 2013. és 2012. évi adatok egy-egy kivalasztott
honapra vonatkoznak). Az elmult hét év atlaga alapjan az 6sszes tamadas 5,98%-a
iranyult oktatasi intézmények ellen, ugyanakkor intenzitasuk nem homogén: az egyes
évek kozt nagyobb eltérések mutatkoznak.

Erdekes probléma lehet annak megallapitasa, hogy 2016-ban (és csak abban
az évben) miért esett felére a detektalt tamadasok szama. A lehetséges okokat egy-
részt a tarsadalmi vagy gazdasagi kornyezetben kereshetjiik, ugyanakkor egy masik
lehetséges ok a detektalas hibas mérése példaul azért, mert azok jellege ebben
az évben megvaltozott.

® A szoftverkrizis a szoftverek fejlesztésének és naprakészen tartasanak valsagat jelenti, azt az allapotot, amelyben nem

lehetséges az igényeknek megfelelé mennyiségben szoftvereket eléallitani, miikodéképességiiket fenntartani, miikodé-

sliket az aktuadlis igényeknek megfeleléen aktualizalni.

Cyber attacks on colleges and universities: who, when and why? www jisc.ac.uk/blog/cyber-attacks-on-colleges-and-

universities-who-when-and-why-14-sep-2018 (Letéltve: 2019. 03. 26.)

" 2018 master table, www.hackmageddon.com/2018-master-table/ (Letoltve: 2019. 02. 28.); 2017 Cyber Attacks Statis-
tics, 2018, www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/ (Letéltve: 2019. 03. 21.); 2016 Cyber
Attacks Statistics, 2017, www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statistics/ (Letdltve: 2019. 03. 09.);
2015 Cyber Attacks Statistics, 2016, www.hackmageddon.com/2016/01/11/2015-cyber-attacks-statistics/ (Letéltve:
2019. 03. 21.); 2014 Cyber Attacks Statistics (Aggregated), 2015, www.hackmageddon.com/2015/01/13/2014-cyber-
attacks-statistics-aggregated/ (Letdltve: 2019. 03. 09.); 2013 Cyber Attacks Statistics, www.hackmageddon.com/2013-
cyber-attacks-statistics/ (LetSltve: 2019. 03. 09.); 2012 Cyber Attacks Statistics, www.hackmageddon.com/2012-cyber-
attacks-statistics-master-index/ (Letoltve: 2019. 03. 09.)
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1. tablazat: Az oktatasi szféra elleni kibertamadasok eloszldsa az elmult években.

Ev %
2018 55
2017 6,6
2016 3,4
2015 6,9
2014 55
2013 6,7
2012 7,3

Forras: 2018 master table. www.hackmageddon.com/2018-master-table/ (Letdltve: 2019. 02. 28.); 2017 Cyber
Attacks Statistics, 2018, www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/ (Letdltve: 2019.
03.21.); 2016 Cyber Attacks Statistics, 2017, www.hackmageddon.com/2017/01/19/2016-cyber-attacks-sta-
tistics/ (Letoltve: 2019. 03. 09.); 2015 Cyber Attacks Statistics., 2016, www.hackmageddon.com/2016/01/11
/2015-cyber-attacks-statistics/ (Letéltve: 2019. 03. 21.); 2014 Cyber Attacks Statistics (Aggregated)., 2015,
www.hackmageddon.com/2015/01/13/2014-cyber-attacks-statistics-aggregated/ (Letéltve: 2019. 03. 09.);
2013 Cyber Attacks Statistics, www.hackmageddon.com/2013-cyber-attacks-statistics/ (Let6ltve: 2019. 03. 09.);
2012 Cyber Attacks Statistics, www.hackmageddon.com/2012-cyber-attacks-statistics-master-index/
(Letéltve: 2019. 03. 09.)

A motivacio

E

gy informatikai rendszer elleni tdmadasok megértésének egyik elsédleges alapja

lehet a tdmaddk motivaciodinak feltérképezése és megértése. A lehetséges motiva-

C

iok kategorizalasara tobb forras is vallalkozik. A hackmageddon.com a motivacidkat

nagyobb csoportokba sorolja ugy, hogy elsésorban a kiilsé okokra koncentral, ame-
lyek a kovetkez&k:'?

12

— Akiberhadviselés, azaz olyan politikai indittatasu konfliktus, amelyet ellen-
séges szamitogépes és informacios rendszerre iranyuld tamadasként kezde-
ményeztek. Céljuk az adott helyzetben mas és mas lehet, a [étfontossagu
szamitogépes rendszerek miikodésének megzavarasatol a mindsitett adatok
ellopasan vagy megvaltoztatasan at a psyops™ miveletekig.

— Ahacktivizmus, azaz az interneten folytatott politikai aktivizmus, amelynek
célja szolasszabadsag, az informacidszabadsag és az emberi jogok kivivasa

2018 master table, www.hackmageddon.com/2018-master-table/ (Letéltve: 2019. 02. 28.); 2017 Cyber Attacks
Statistics, 2018, www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/ (Letéltve: 2019. 03. 21.); 2016
Cyber Attacks Statistics, 2017, www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statistics/ (Letdltve: 2019.
03. 09.); 2015 Cyber Attacks Statistics, 2016, www.hackmageddon.com/2016/01/11/2015-cyber-attacks-statistics/
(Letoltve: 2019. 03. 21.); 2014 Cyber Attacks Statistics (Aggregated), 2015, www.hackmageddon.com/2015/01/13
/20714-cyber-attacks-statistics-aggregated/ (Letéltve: 2019. 03. 09.); 2013 Cyber Attacks Statistics, www.hackmaged-
don.com/2013-cyber-attacks-statistics/ (Letoltve: 2019. 03. 09.); 2012 Cyber Attacks Statistics, www.hackmageddon.
com/2012-cyber-attacks-statistics-master-index/ (Letéltve: 2019. 03. 09.)

Psyops: psychological operations, lélektani miiveletek. A NATO szerinti értelmezésben ,olyan tervezett lélektani [...]
tevékenység, amely a béke valsag és habort id6szakaban az ellenséges és a semleges kozegekre iranyul, amelynek célja,
hogy hatast gyakoroljon a politikai és katonai célkit(izések elérését befolyasold célcsoport(ok) szellemi beallitottsagara,
magatartasara és viselkedésére.” Pix Gabor: A lélektani miiveletek jellemzGinek vizsgalata, Doktori értekezés, Zrinyi Miklds
Nemzetvédelmi Egyetem, Budapest, 2005.
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vagy szabadsaganak meg6rzése. F6bb eszkdztaraba a médiahack, a tulter-
heléses tamadasok, a defacement és a kiilonféle informacioszivarogtatasi
modszerek tartoznak.'

— Akiberkémkedés szamitogépes rendszerekben tarolt adatok kiflirkészésére
iranyul, célja a legtdbb esetben személyes, gazdasagi, politikai vagy katonai
elény megszerzése.

— Akiberblindzés, amelyben a blincselekmény elkdvetése a kibertérben tor-
ténik fuggetlendl attol, hogy a blincselekmény célja a szamitogépekre vagy
az azokban tarolt adatokra iranyul, esetleg a kibertér csak a blinelkovetés
eszkdze vagy tere.

Az elmult évek statisztikai alapjan a f6 motivacios tényezdk is megvaltoztak. Az alabbi
tablazat tanusaga szerint a hacktivizmus évrél évre gyengiil, ugyanakkor nagyban
meger6s6dott a kiberkémkedés.

2. tablazat: Az elmult négy év kibertamadasainak motivacidja

Kiberbiin6zés Hacktivizmus Kémkedés Hadviselés
2018 79,2% 2,8% 16% 1,9%
2017 84,6% 4,4% 9,9% 1,1%
2016 721% 14,2% 9,2% 4,3%
2015 67% 20,8% 9,8% 2,4%

Forras: 2018 master table. www.hackmageddon.com/2018-master-table/ (Letdltve: 2019. 02. 28.); 2017 Cyber
Attacks Statistics, 2018, www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/ (Letdltve: 2019.
03. 21.); 2016 Cyber Attacks Statistics., 2017, www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statis-
tics/ (Letoltve: 2019. 03. 09.); 2015 Cyber Attacks Statistics, 2016, www.hackmageddon.com/2016/01/11/2015-
cyber-attacks-statistics/ (Letoltve: 2019. 03. 21.)

A tendencia alapjan 2019-ben a védelmi rendszerek lizemeltetése soran célszeri
a kiberblin6zés és a kiberkémkedés kivédésére helyezni a hangsulyt.

A fenti felosztas elsésorban a kiilsé motivacids okokra koncentral, és kevésbé
veszi figyelembe a lehetséges belsé motivaciokat. Az Intel vizsgalatai eredményeként
egy részletesebb, tizelem( felosztast alkalmaz, amely lényegesen szélesebb korben
hatarozza meg az egyes motivaciokat,” és utal az egyes motivaciok kozotti lehetséges
Osszefliggésekre is. Eszerint a motivaciok 6 terdiletei:

— Véletlen témadasok (accidental), amelyek a tamadast elkovetd akaratan
kivil jonnek létre. Ezek kérébe leginkabb azok az események tartoznak,
amelyek kivalté oka a munkatars inkomptenciaja az elvégzendé feladattal
kapcsolatban.

' Hacktivizmus, https://occupy.fandom.com/hu/wiki/Hacktivizmus (Letéltve: 2019. 03.11.)

®Understanding Cyberthreat Motivations to Improve Defense, White Paper, Intel Security and Privacy Office, 2015,
www.intel.com/content/dam/www/public/us/en/documents/white-papers/understanding-cyberthreat-motivations-
to-improve-defense-paper.pdf (Letdltve: 2019. 03. 03.)
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— A kényszerités (coercion) soran a tdmadé egy munkatarsat zsarolas vagy
egyéb fenyegetés, kényszerités utjan vesz ra egy olyan cselekmény elvégzé-
sére, amely az informacioés rendszert a tamado céljainak elérése érdekében
médositja.

- Azelégedetlenség (disgrunlement) a munkahelyen kialakult helyzetbél adddo
sértettség altal motivalt bosszu. Ezt a motivaciot nemcesak az alkalmazas-
ban levs, hanem a tdvozott munkatarsak esetében is figyelembe kell venni.

— Folény (dominance) elérése a legvaltozatosabb teriileteken. Ez a motivacio
nemcsak a kibertérre, hanem a valos vilagra is kiterjed.

— Ideoldgiai okok (ideology). A vallasi és politikai okok mellett szamos mas
ideoldgiai (erkolcsi, igazsagérzet stb.) ok jelenthet motivaciot a tamadok
szamara.

— A hirhedtség (notoriety) elérése a kibertamadasok legkorabbi inditékainak
egyike volt, és még mindig megtalalhat6 a motivacidk kozt.

— A szervezeti haszon (organization gain) megszerzése a legtobb szervezet
szamara els6dleges célt jelent. Ez és a személyes haszon elérése a kiberta-
madasok egyik legf6bb motivacioja, amelyet a kiber alvilag szolgaltatasként
kinal (CaaS — Cybercrime as Service, EaaS - Espionage as a Service), és amelyet
tételesen bedrazva terjeszt.'® A tamadasok céljai kozt egyarant megtalalha-
tok az ellenfél tudasbazisanak megszerzése és ezzel a sajat célok elérésének
megerdsitése, valamint az ellenfelek rendszerének meggyengitése, hirbe
hozasa, jogellenes tevékenységének nyilvanossagra hozasa.

— Személyes lizleti/pénziigyi haszon (personal financial gain) megszerzése.

— Személyes elégedettség (personal satisfaction) megszerzése. Ebbe a korbe
els6sorban olyan informaciok megszerzése tartozik, amelyek birtoklasa
nem jelent realizalhaté hasznot, ugyanakkor novelik a tamadd személyes
mentalis elégedettségét. Tipikus példai a hirességek egészségligyi, tanul-
manyi vagy mas személyes adatainak megszerzése, de sok esetben csupan
a tiltasok kilonosebb ok nélkili athagasa is.

— Egyéb (unpredictable) el6re nem lathaté motivaciok. Ebbe a kérbe a teljesen
kiszamithatatlanul bekovetkez6 események tartoznak, példaul egy korabban
teljesen ismeretlen anarchista csoport motivacioi.

6 Rapp, Nicolas — Hackett, Robert: A Hacker's Tool Kit, 2017, http://fortune.com/2017/10/25/cybercrime-spyware-mar-
ketplace/?xid=gn_editorspicks (Letoltve: 2019.03. 11.)
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Véletlen tAmadasok
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elégedettség

Szervezeti haszon

1. &bra: A kibertamadésok motivacios okai

Forras: Frumento, E. et al.: The role of Social Engineering in evolution of attacks, 2016, www.dogana-project.eu/
images/PDF_Files/D2.1-The-role-of-SE-in-the-evolution-of-attacks.pdf (Letéltve: 2019. 07. 07.)
Az abréat forditottak a szerzék.

A lehetséges kibertamadasok motivacidinak felismerése és rendszerezése lehet
a védekezési stratégia egyik alapja. A motivaciok alapjan azonosithatdk a fenyege-
tett rendszerek, a kockazatkezelés elvégzése utan megtervezhetd és felépithetd lehet
a védelmi stratégia és az ahhoz sziikséges eszkozrendszer.

Az akadémiai rendszerek elleni tdamadasok alacsony aranyat a kiberblindzést moti-
valé okok vizsgalataval lehet magyardzni. Ugyanakkor nem zarhato ki, hogy a fenti
motivaciok valamelyike a felséoktatas célpontszerepét magasabb szintre fogja emelni.

A tamadas eszkozei

A védelem tervezéséhez a tamadok eszkozkészletének analizalasa és a célok azono-
sitasa adhat kivaloé tampontot. Erdemes a szervezet védelmi rendszerét az ismert
tamadasi modszereknek megfelelSen alakitani és az intenziven tdamadott pontokat
megerdsiteni. Ezen tdmadasok forrasaként a mar hivatkozott hackmageddon.com
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statisztikai mellett az erre szakosodott cégek és szervezetek éves jelentéseit és eldre-
jelzéseit érdemes alapul venni.

40%
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2. dbra: A f6 tamadastipusok valtozasa 2016-2018 k6z6tt

Forras: 2018 master table. www.hackmageddon.com/2018-master-table/ (Letdltve: 2019. 02. 28.); 2017 Cyber
Attacks Statistics, 2018, www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/ (Let6ltve: 2019.
03.21.); 2016 Cyber Attacks Statistics, 2017, www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statis-

tics/ (Letoltve: 2019. 03. 09.); 2015 Cyber Attacks Statistics, 2016, www.hackmageddon.com/2016/01/11/2015-
cyber-attacks-statistics/ (Letoltve: 2019. 03. 21.); 2014 Cyber Attacks Statistics (Aggregated), 2015, www.
hackmageddon.com/2015/01/13/2014-cyber-attacks-statistics-aggregated/ (Letdltve: 2019. 03. 09.)

A diagram alapjan megallapithatd, hogy az elmult évek tamadasi teriiletein meg-
valtozott a hangsuly. A 2016-ban még nem igazan hangsulyos malware tamadasok
feler6sodtek, az ezt kovet6 két évben taroltak a zsarolévirusok. 2018-ban csak mini-
malisan csdkkent a szamuk, igy valdszinlsithetd, hogy ezek a tdamadasok hangsulyosak
lesznek a 2019-es évben is.

Az account hijacking™ eléfordulasaban nem tapasztalhatd jelentds eltérés az elmult
harom évben, a célzott tdmadasok szdma a 2017-es visszaesés utan 2018-ban ismét
megemelkedett. A DDOS™-tamadasok szama visszaes6ben van, ez jo jel a kritikus
szolgaltatasokat miikddtetd szervezetek szamara. Szintén igéretes, hogy az ismeretlen
tdmadasok szama is jelent6sen csokkent, ez valdszinlsitheti a tamadasi mddszerek
megismerését, de az Uj modszerek megjelenésének elmaradasat is.

7 Olyan szamitogépes tevékenység, amelynek soran a tdmado célja valamilyen rendszer hozzaféréséhez szitkséges azono-
sitd, tipikusan bejelentkezési név és jelszéd megszerzése.

'8 Distributed Denial of Service. Olyan szamitogépes tamadasi forma, amelyben a célszamitogéphez rengeteg kérést kiil-
denek, amelyet az képtelen kiszolgalni, vagy a keletkezett forgalom a rendelkezésre allo halozati kapcsolatanak teljes
kapacitasat meghaladja.

Hadtudomanyi Szemle » 13. évfolyam (2020) 1. szam


http://www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statistics/
http://www.hackmageddon.com/2017/01/19/2016-cyber-attacks-statistics/
http://www.hackmageddon.com/2016/01/11/2015-cyber-attacks-statistics/
http://www.hackmageddon.com/2016/01/11/2015-cyber-attacks-statistics/
http://www.hackmageddon.com/2015/01/13/2014-cyber-attacks-statistics-aggregated/
http://www.hackmageddon.com/2015/01/13/2014-cyber-attacks-statistics-aggregated/

Koczka Ferenc— Négyesi Imre: Az informaciébiztonsag fejlesztésének lehetéségei az akadémiai szféraban

A Panda Lab a Panda Security kartevéellenes laboratériuma, amely minden évben
kiadja a veszélyforrasokrol szél6 éves riportjat, amelyet az érzékeld halozatara és a vég-
pontvédelmi szoftverek statisztikdira alapoz. A cég 2018-as jelentése szerint mara
megvaltozott az internetes tdmadasok szerkezete.”” A védelmi megoldasok 2018-ban
hozzéavet6leg 9 millié kartékony webhelyet blokkoltak, és egymillié végpontonként
2,4 millié tamadast akadalyoztak meg. A malware tdmadasok szama folyamatosan
emelkedik, ez a tendencia az elmult évben sem sokat valtozott. A trend szerint a fajla-
lapu tdmadasok visszaesében lesznek, ezek felismerése (a kdzponti védelmi kézpontok
kiépulésével) megoldotta valik, ezért amennyiben a kiberb(inozék elérik a célrendszert,
a meglevd szolgéltatasokban keresik a tovabblépés lehetdségét —a jelentés konkrétan
az RDP-re?® alapozott tamadasok szamanak brutalis emelkedését emeli ki.?' Méréseik
szerint a kdzepes és nagy Ugyfeleik 70%-a minden honapban ki van téve egy ilyen
tamadasnak.

Ugyanakkor a cél ismerete nélkiil, tomegesen szétkiildott megtéveszt6 levelek
(phising, scam) szamanak csokkentését josolja a jelentés. Az ilyen tamadasok hatékony-
saga nehezen becsiilhet6, de szinte biztosan nem lehet t&bb néhany tized szézaléknal,
mert ez a tdmadasi forma a felhasznalok jo része szamara azonnal felismerhetd. A gépi
forditasu és rossz helyesirasu szovegek sokak szamara egyértelm( jelzést jelentenek
a csalo tartalomra, és részben a levél feladojat és cimzettjét is ellendrizni tudjak. Ehhez
hozzajarul a levelezd rendszerek hatékonysaganak novekedése, igy varhatoan ezekbél
a korabbi idészakban jellemz6 mértéknél kevesebb jut el a végpontig, illetve nagyobb
hatékonysaggal keriilnek a kéretlen leveleket gytijt6 mappaba.

2018-ban a kriptovalutdk banyaszataval kapcsolatos tdmadasok szama 3,5-sze-
resére n6tt. A tamadasok ilyen mértékid ndvekedésére egy rosszul elsiilt kisérlet adta
meg a taptalajt: a Coinhive-projekt egy weboldalba illeszthet6é banyaszszoftver ki-
fejlesztését tlizte ki célul, amit a weboldalak tulajdonosai a sajat weboldalaik kédja-
ban helyezhettek el. A szoftver az oldalt meglatogato kliensek gépein futott, és azok
er6forrasait kriptovaluta banyaszatara hasznalta fel. Az igy kibanyaszott kriptovaluta
az Uizemeltetd tarcajaba kerdilt, ennélfogva ezzel az izleti modellel lehetett volna az oldal
muikodtetésének pénziigyi forrasat biztositani. Az ilyen weboldalak viszont magnes-
ként vonzottak a kiberblindzéket, akik ezeket a weblapokat feltorve médositottak
a szoftver paramétereit, és a kibanyaszott kriptovalutat a sajat tarcajukba utaltak.?

' Pandalabs Annual Report 2018, https://partnernews.pandasecurity.com/uk/src/uploads/2018/12/PandalLabs-2018_An-
nual_Report-uk.pdf (Letdltve: 2019. 03. 09.)

2 Az RDP (Remote Desktop Protocol) a Microsoft altal tervezett protokoll, amely lehet8vé teszi egy Windows rendszer(i
szamitogépre a tavoli bejelentkezést. A protokollban tobb alkalommal is fedeztek fel sériilékenységet, és a hibas konfi-
guraciok, valamint a bekapcsolva hagyott konfiguralatlan rendszerek kévetkeztében szamos alkalommal szolgalt a kiber-
blin6zék bejutasi pontjaként. Az RDP-n tamadhato publikus szerverek elérhet8sége az interneten sokaig megvasarolhato
volt, a 2014-t6l m(ikddé xDedic csoport site-jan, ahol egy hozzaférést foldrésztél és Windows verziotol fliggéen 3 és9 $
kozotti aron lehetett megvasarolni. Az oldalt a hatdsagok végiil 2019-ben zartak be, az tizemeltetSk valoszinlileg a szol-
galtatast mas néven Ujra fogjék inditani.

21 Schwartz, Mathew J.: Stolen RDP Credentials Live On After xDedic Takedown, 2019, www.bankinfosecurity.com/stolen-
rdp-credentials-live-on-after-xdedic-takedown-a-11987. (Letéltve: 2019. 03.11.)

22 Bezar a Coinhive: nem éri meg, 2019, https://kriptoakademia.com/2019/03/02/bezar-a-coinhive-nem-eri-meg
(Letsltve: 2019. 03. 11
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Aransomware tdmadasok szama 2018-ban jelent&sen nétt. Mig 2017-ben a mal-
ware-eknek csak 1%-a volt ransomware, 2018-ra ez 7%-ra emelkedett, ezért ezek
kivédésére tovabbra is nagy hangsulyt kell helyezni.?

Célzott tamadasok

A fels6oktatasi rendszerek adataihoz torténé hozzaférés valdszinlleg inkabb célzott
tdmadasok utjan valosulhat meg. A hivatkozott elérejelzések a cél véletlenszerd ki-
valasztasa helyett a spear phising®* jelentéségének, ennélfogva azok szamanak nove-
kedését prognosztizaljak, és kiemelik a tdmadasok elétérbe keriilését.

A korabban emlitett motivaciok altal generalt célok eléréséhez a tdmadok sza-
mara az akadémiai szféraban a célzott tamadasok biztosithatnak nagyobb lehet6séget.
Annak ellenére, hogy a felséoktatasi rendszerek a rendelkezésre allé anyagi eréfor-
rasok hianya miatt a legtobb esetben nem élvonalbeli technikai védelmi eszkozoket
hasznalnak, a tdmadasok jelentds része tovabbra is a human oldal megtévesztésével
indithato el egyszer(ien. Ezt a kiberb(indz6 csoportok is felismerték, igy a pszicholo-
giai manipuldcio eszkoztarat is megujitottak. A cél elérése érdekében a tamaddk mara
felhasznaljak a korszerli tudomanyos eredményeket, és az adatgydijtési technikak is
jelentsen megujultak.

A tudomanyos eredmények felhasznaldsa

Bar sokak szamdra a szamitogépes rendszerek sériilékenységeinek feltérképezése
és kihasznalasa tisztan technikai kérdésnek tlinik, ez mar a kezdetekben sem volt
igy. A korai social engineering leginkabb hype-olt celebje, Kevin Mitnick eszkéztara is
human modszereken alapult.?> A human megtévesztésben az 6 sikereit inkabb a meg-
érzései és meggy6z6 stilusa biztositotta, tudomanyos eredményeket ezen a téren
nem hasznalt. A mai professzionalis tamaddk szamara viszont ezek az eredmények
kivalo lehet8séget jelentenek az aldozat bizalmanak elnyerésében és a tamado aka-
ratanak elérésében. Ezen a téren a legfontosabb tudomanyos teriiletek a szociologia-,
pszichologia-, marketing- és kommunikaciés tudomanyok mellett a mesterséges
intelligencia®® és a véleménybanyaszat (sentinel analisys) az, amelyeket a tdmadoi
kor elitje ismer és alkalmaz is.

2 NTT Security 2018 Global Threat Intelligence Report Executive Guide, www.dimensiondata.com/insights/-/media/dd/
corporate/pdfs/gtir-executive-guide-2018.pdf (Letsltve: 2019. 03. 11.)

2 Meghatarozott személy, szervezet vagy vallalkozas ellen inditott e-mail, esetleg mas megtéveszts elektronikus kommu-
nikécio utjan torténd tamadas. Tipikus példai a személyre szabott hamisitott levelek, amelyek célja a tdmad¢ akaratanak
megfeleld reakcio kivaltasa, példaul internetes fizetés elérése.

% Mitnick, Kevin D. - Simon William L. - Wozniak Steve: The Art of Deception: Controlling the Human Element of Security,
Indianapolis, John Wiley & Sons, 2001.

% Az Ml a védekezésben is hasznos fegyver lehet, egy érdekes alkalmazast kinal a https://www.rescam.org weboldal
projektje. A me@rescam.org cimre tovabbitott adathalasz levelekre egy MI robot fog valaszolni a feladoknak, igy adva
felesleges munkat a nigériai csalok szamara.
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Az OSINT

A social engineering (SE) korai fazisaban az adatok gy(jtése kimertilt a klasszikus
modszerek alkalmazasaban.?” Az OSINT (Open Source Intelligence) egy j ut ebben,
nyilvanosan elérhetd forrasokbol torténd informaciogyijtést jelent. Személyes és céges
adatok gydjtésében a nyilvanossag nagyban segiti a tdmadok munkajat. A Facebook,
Instagram, LinkedIn és hasonlé kozOsségi site-ok, a személyes és céges weblapok,
hirek, iparagi folyoiratok, szabadalmi listak, valamint egyéb informacios rendszerek
értékes forrasok, és sok esetben mar énmagukban is nagy jelent8ségl informaciot
adnak kozre. Az 6sszekapcsolasukkal azonban Uj dsszefliggések allapithaték meg pél-
daul kulcspozicioban levd vezet6k maganéletérél, szokasaikrol, érdeklédési koriikrél,
amely a modern SE kovetkezd fazisat, a bizalom elnyerésének lépését alapozza meg.
Ezeket 6sszerakva tehat a tdamadé szamara komplex kép alakithaté ki, amely nagyban
megkdnnyiti a céliranyos akcié megtervezését és végrehajtasat.?® A nyilvanos adat-
szolgaltatasi kotelezettségekbdl adodo adatkozlések, az atlathaté miikddést biztositd
el&irasok igy az OSINT aranybanyaiva valtak, egy célzott tamadas el&készitésének
folyamataban az els6 épést jelentik.

Az adatgydjtés automatizalasara jelenleg csak részleges médszerek ismertek, de
a feladatra nagyon egyszeriien hasznalhato, publikusan is elérhet6 eszkdztar all mar
rendelkezésre, amelyek elsésorban kész szoftverek vagy webalapu szolgaltatasok.
Néhany tipikus példa:

— Egyrendszerben elérhet6 adatok megkeresésére a Google-hackingtechnikak
alkalmazasat szokas bevetni. A Google keresémotorja a webes tartalmak
teljes attekintésével olyan elemeket is felindexel, amelyeket a rendszerek
tervezéi nem akartak kozzétenni, akar teljes adatbazismentéseket, forras-
kodokat tolthet le a tdamado egy hibas konfiguracié eredményeként,?® de
szamos mas publikus alkalmazas segiti az adatgyjték munkajat.>°

— Szintén webes alapu szolgaltatas a checkusernames.com, amely egy meg-
adott felhasznalonevet keres 160 webes szolgéltatasban, igy egy felhasznaloi
hozzaférés megszerzése utan segit megkeresni tovabbi lehetséges oldalakat,
amelyek esetében ugyanezzel a hozzaférést hasznalja a tulajdonos.

— Asearchcode.com a GitHub és hasonlé kddmegoszto weboldalakon kozzé-
tett szoftverek forraskodjaban keres, amellyel egy ismert sériilékenységet
tartalmazo webhely kdnnyen megkereshetd és felhasznalhatd.

— A felderité munkara célszoftverek vehet6k igénybe, amelyek megnevezé-
stikben szinte minden esetben penetracids tesztek elvégzésére létrehozott
terméket sugallnak, hasznaloit azonban semmi sem akadalyozza meg abban,
hogy ezeket tdamadasi céllal alkalmazzak. Az ingyenes Kali Linux e sorok

2" Tipikus példak voltak a telefonos megtévesztések, az irodai szemét atvizsgalasa, feljegyzett jelszo keresése, de a Whois
adatbazisok, esetleg teljes zonak adatainak lekérése is a DNS-szerverektdl.

% Azinterneten kozzétett személyes adatokat digital footprint néven emlitik. Ezek azonban egy masodlagos informacios
forrasként is szolgalhatnak, tipikus példa erre a képekben szereplé GPS-informacio, amely lehet6vé teszi a pontos hely-
szin meghatarozasat. Az ilyen, rendszerint akaratlanul kozzétett informaciok gytijténeve digital shadow.

# Long, Johnny: Google Hacking for Penetration Testers, Syngress Publishing, Rockland, 2014.

3 Passi, Harpreet: Top 10 Popular Open Source Intelligence (OSINT) Tools, 2018, www.greycampus.com/blog/informat-
jon-security/top-open-source-intelligence-tools (Letéltve: 2019. 03.12.)

Hadtudomanyi Szemle « 13. évfolyam (2020) 1. szam 125


http://www.greycampus.com/blog/information-security/top-open-source-intelligence-tools
http://www.greycampus.com/blog/information-security/top-open-source-intelligence-tools

Koczka Ferenc—Négyesi Imre: Az informaciobiztonsag fejlesztésének lehetéségei az akadémiai szféraban

126

irdsakor tobb mint 600 ilyen eszkdzt tartalmaz.>' Ezek jé része azonban
nem teljes értékd szoftver, az ingyenes valtozatok tobb esetben csak korla-
tozottan hasznalhatok, a teljes értékdi valtozatok beszerzése pedig komoly
koltséget jelent.

A védekezés lehetdségei

A védekezés lehetBségeit alapjaban véve két terlileten érdemes megvizsgalni, a tech-
nikai és a human oldalrol.

Az informatikai rendszerek Gzemeltetését végz6 szervezeti egységnek ismernie
kell az aktualis tamadasi motivacidkat, a potencialis célokat és a tdmadok eszkdztarat.
A rendszer biztonsaganak felmérésében ezeket a szoftvereket a sajat rendszerén is
futtatnia kell, igy felmérve, hogy milyen informacidkat gy(ijthet be réla egy tamado.
Ezzel biztosithato, hogy csak a szlikséges mértékben keriljenek ki olyan informaciék,
amelyek az informacids infrastruktura felépitésére, a hasznalt rendszerekre, illetve
azok verziészamara utalnak. Ebben az eljarasban a tamadok altal hasznalt eszkozok
valéban védelmi célokat szolgalnak majd.

A tdmadok eszkdzkészletének ismeretében potencialis lehet8ség a tamadd meg-
tévesztése, amelyben a megtamadott rendszer a tdmadas tényét érzékeli, és nem
a valdésagnak megfelelé valaszokat ad, igy megel&zve a sériilékenységet kihasznald
szoftverek sikeres futtatasat® vagy akar a tdmado megtévesztését.

Az lizemeltetésnek nyomon kell kdvetnie azokat az adatforrasokat, amelyek
az aktualis kibertamadasokrol adnak jelentéseket, ezek a kiillonbdzé szamitdgépes
eseménykezelési kdzpontok (CSIRT-ek vagy CERT-ek). A Govcert e sorok irasakor
az egyetlen altaldnosan elérhetd forras, amelyet a Nemzeti Kibervédelmi Intézet??
tart fenn. A CERT-ek tajékoztatast adnak a napi szintl sérilékenységek mellett
az SE-mddszerekr6l s, egy ilyen esetben a felhasznalok azonnali tajékoztatasa nagy-
ban rontja a tdmadok esélyeit.**

A Magyarorszagon nem tul elterjedt Twitter szintén hasznos informaciéforrast
jelent az intézményi kiberbiztonsagi felelés személy szamara. Tobb szakember és cso-
port kild tweeteket kiberbiztonsagi figyelmeztetésekrél és eseményekrél, valamint
tajékoztatast ad a témaval kapcsolatos forrasok elérhet8ségérol.

A felhasznalok informacidbiztonsaggal kapcsolatos ismereteinek hianya a fentieken
tul sulyos problémat jelenthet az 6ket alkalmazd szervezet szamara. Az adatkezeléssel
kapcsolatos folyamatoktol valé eltérés, a szabalyzatok ismeretének hianya vagy be
nem tartasa forrasa lehet a szervezeti adatvagyon elvesztésének vagy nyilvanossagra
kertilésének. Amennyiben &k kibertamadas aldozatava valnak, jogosultsagaik révén

3 Alegismertebb elemei a Maltego, Harvester, Metagoofil, Recon-ng.

32 Az egyik elterjedt MTA, az Exim esetében a tavoli kapcsolat felvételekor megjelend széveg az smtp_banner valtozéban
adhaté meg, és egyszer(ien modosithatd akar egy mas gyarté SMTP-szerverének adataira.

3 Aszolgaltatas a https://govcert.hu oldalon érhet6 el.

3 Egy példa: a 2019-es év adobevallasi id8szakara idézitett tamadas addvisszatéritést igérve probalt Ugyfélkapu hozza-
féréseket gylijteni. A tamadas részletes leirasa a https://govcert.hu/figyelmeztetesek/tajekoztatas/ado-visszateritesre-
hivatkozik-a-nav-nevevel-visszaelo-uj-adathalasz-kampany/ oldalon jelent meg.
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a szervezetik informatikai rendszerén kisebb-nagyobb mértékben 6k maguk fognak
biztonsagi réseket nyitni.

Eppen ezért a felhasznalok képzésének és ismereteik szinten tartasa a szerveze-
tek egyik kiemelt feladata kell hogy legyen. Egy-egy témaban késziiltek tananyagok,
és j6 min&ségli osszefoglald mivek is rendelkezésre dllnak.** Az altalanosan elterjedt
képzési modszereket, amelyek egy altalanos tananyag atadasan nem lépnek tul, vala-
mint a felhasznaloi tudatossag mérésének hagyomanyos modszereit mar nem tartom
elégségesnek. Utobbi esetben gyakran kérddivet hasznalnak, ennek hatékonysaga
véleményem szerint er6sen megkérdéjelezhetd, a felhasznalok viselkedése a gyakor-
latban eltér az elvarttdl, annak ellenére, hogy legalabb részben ismerik a lehetséges
kockazatokat.

Javaslatom szerint a megoldast a folyamatos oktatas, tesztelés és visszacsatolas
korforgasa jelenti, ahol a tesztelésben szerepet kell kapnia az intézmény sajat magan
végrehajtott penetracids tesztjeinek is. Az a tény, hogy a felhasznaldk tudataban
vannak annak, hogy rendszeres id6kozonként meg kell felelnitik ezeken, fenn fogjak
tartani a figyelmiiket, és ez visszatarto er6ként mikodik a kritikus helyzetben adott
reakcioik soran.

Ezeket a teszteket az utébbi idében tobb szervezetben is alkalmaztak. A NATO
sajat katonait tesztelte egy ilyen vizsgalattal,*® de Magyarorszdgon az Innovacids
és Technoldgiai Minisztérium dolgozoi is talalkozhattak mar hasonléval egy nyere-
ményjaték keretében. Ilyen, 1750 f6re kiterjed6 vizsgalat tortént az Eszterhazy Karoly
Egyetemen, amelynek célk6zonsége az egyetemi oktatok és egyéb munkakdrben dol-
gozok kore volt.*” Ezek a tesztek sajnos a legtobb esetben rossz allapotot tiikroznek,
sem az elvégzésiik, sem az eredményeik nem nyilvanosak, ami nagyban megneheziti
a téma kutatasat.

Szot kell ejteni a felelSsség kérdésérél is. Az lizemeltetésben dolgozok feladatai
és az elvart munkafolyamatok rendszerint a munkakoéri leirasokban, illetve egyéb intéz-
ményi dokumentumokban tisztazottak. A felhasznaldi oldal esetében ez a kérdés sokkal
nehezebb, mivel a kifinomult tdmadasok felismerése és az arra adott helyes reakcio
a mai magyar munkavallalok esetében nem feltétlendl varhato el. Az észszer(i hatar
kijelolése szubjektiv, ennek pontos meghatarozasa nehézkes lenne, igy azt a szervezetek
nem vallaljak. Ezért ma tulnyomorészt nincsenek valodi kdvetkezményei annak, ha egy
munkavallalé kibertamadas aldozatava valva okoz kart. Mivel a tajékozatlansag még
a vezetSk korében is altalanos, 6k is megtéveszthetdk, ezért a felelésségre vonas a ki-
finomultabb tdamadasi metodikak esetében erkolcsi szempontbdl sem vihetd végig,
igy a legtdbb esetben az legfeljebb a formalitas szintjét éri el. A felel6sségre vonas
elmaradasa viszont negativan hat az informaciébiztonsagra, mivel annak betartasi
kényszerébél egy elem kiesik.

*  ANeumann Janos Szamitogéptudomanyi Tarsasag kiadvanya egy nagy teriiletet lefed és egyszeriien megfogalmazott,
ingyenesen letdlthetd kiadvany. IT biztonsag kézérthetéen, 2019, http://njszt.hu/de/it-biztonsag-kozerthetoen (Letoltve:
2020.02.10.)

% Lapowsky, Issie: NATO Group Catfished Soldiers to Prove a Point about Privacy, 2019, www.wired.com/story/nato-
stratcom-catfished-soldiers-social-media (Letéltve: 2019. 03. 21.)

3 Koczka Ferenc: Informaciobiztonsagi teszt az Eszterhazy Karoly Egyetemen, Networkshop 2018 konferenciakiadvany,
HUNGARNET Egyesiilet, Budapest, 2018.
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Kovetkeztetések

A fels6oktatdsi informacios rendszerek védelmének fenntartasaban a technikai
védelmen tul a human oldalra is nagy hangsulyt kell fektetni. Az el6rejelzések szerint
a hagyomanyos technikéakat ujak valtjak fel, és er6sodni fog az Uj megvilagitasba kertilt
pszicholégiai manipuldcio is. A social media szerepe kiemelkedd informacios forrassa
valt a tdmadok szamara, igy a jovében a megtévesztéses tamadasok felismerése is
egyre nehezebb feladatot jelent majd.

Az akadémiai szféra informatikai kornyezete altalanos, néhany specialis admi-
nisztrativ és kutatasi célu rendszer kivételével altaldnosan hasznalt elemekbdl épiil
fel. Ennek kovetkeztében az informatikai rendszereit éré tamadasok jo része nem ki-
fejezetten a fels6oktatasra specializalt. Az altaldanos tamadasi modszerek nagy része
a fels6oktatasi rendszerekben is megjelenik, igy az informatikai izemeltetd szervezeti
egységek szamara fontos feltétel az aktualis tamadasi technikak ismerete, az altaluk
hasznalt szoftverek, féként az informaciok begydljtésére és analizalasara szolgald,
a tamadast el&készitd szoftverek és a malware-eket célba juttatd eszkdzok ismerete.

A tdmadok motivacidinak, médszereinek és az ehhez hasznalt eszkdzok ismereté-
ben a védekezési mdédszerek nem csak technikai téren tokéletesithetdk, a felhasznalok
tajékoztatasa és informacidbiztonsagi tudatossagi szintjének emelése a social engi-
neering technikdk hatékonysagat nagymértékben képes csokkenteni.

A felhasznalok éberségének fenntartasahoz a rendszeres penetracios tesztek
végrehajtasat tartom a legjobb modszernek. A felhasznalok tamadasa a jévében
sokkal kifinomultabba valik, ezért a jol m(ikddé és fenntarthaté mddszertan alapjan
torténd oktatds minden szervezet szdmara elengedhetetlen.
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