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Absztrakt

A miiveleti térként megjelend kibertér szamos kérdést vet fel, ami a vele kapcsolatos
stratégia és politika atalakitasat kéveteli meg, igy nemzeti és unios szinten is sziikséges
attekinteni az altala jelentett kihivasokat. A kibernetikai fenyegetések egyik jelleg-
zetessége, hogy nemcsak technikai valaszokat igényelnek, hanem stratégiai megol-
dasokat is. A szamitastechnikai-internetes tamaddk vagy biin6z6k jelentkezhetnek
geopolitikai, kulturalis és gazdasagi sikon egyardnt, ennek megfelel6en az egyesiilt
Eurdpa biztonsagi és védelmi eréfeszitéseinek valamennyi fent emlitett teriiletre
ki kell terjedniiik, mert az ilyen tipusu veszélyeztetés kézvetleniil vagy kézvetve
hatassal van a tagorszagok minden szint(i tevékenységére. Az Eurépai Unid kdzés
biztonsag- és védelempolitikdja példaszerii kbvetkezetességgel, egységesen kezeli
a kiberfenyegetéseket. Jelen iras arra keresi a valaszt, hogy az EU uj kiberbiztonsagi
stratégidja milyen eszk6z6kkel jarul hozza a kontinens atfogo biztonsag- és véde-
lempolitikajahoz.
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Abstract

The emergence of cyberspace as a domain of operations raises several issues that
require a transformation of strategies and policies, so these trends need to be fol-
lowed at both national and EU level. One of the characteristics of cyber threats is
that they require not only technical responses, but also strategic solutions. These
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attacks directly or indirectly affect the activities of all member states at all levels.
The Common Security and Defence Policy of the European Union is one of the best
examples of the need to address cyber threats in a coherent way at a strategic level.
This paper seeks to answer how the new EU cyber security strategy contributes to
the Common Security and Defence Policy.

Keywords: cyber security, defence policy, European Union

1. Bevezetés

Azelmult években a kiberterilet mint m(iveleti tér tobb kutatas és a vitak kdzéppontjaba
kerilt. Ezek a kutatasok ma mar lényegesen tulmutatnak a technikai szint vizsgalatan,
hiszen olyan fogalmak és kifejezések jelentek meg, mint a ,hibrid miiveletek”, az ,aktiv
kibervédelem”, a ,kiberbiztonsagi vektorok” és a ,fejlett tartds fenyegetések” (advanced
persistent threats, APT). Ez a tudomanyos diskurzus a kibertér felhasznalasat vizsgalta
a kompromittalé fél oldalarol. A kibertamadasok az adott orszag szuverenitasan tul
az emberi méltdsagra, a demokraciara, a jogallamisagra, az egyenléségre és az alap-
vetd emberi jogokra is negativ hatassal vannak, ennek megfelel6en az ilyesmi kezelése
kozponti kihivassa lesz. Mindennek megfelelen a kibervédelem és a fenti problémak
politikai-stratégiai kérdéssé valtak.

A kiberteret a globalis kozosség egyre inkabb uj miveleti teriletként ismeri el
a levegbvel, a szarazfolddel, a tengerrel és az (irrel egyiitt. Az Eurdpai Bizottsag uttoré
szerepet jatszott ennek a megkdzelitésnek a megszilarditasaban azzal, hogy 2013-ban
elfogadta, miszerint ,[u]gyanazok a torvények és normak, amelyek a mindennapi
életlink mas teriiletein érvényesek, érvényesek a kibertérben is".2

Az ezzel kapcsolatos kés6bbi fellépés — mint példaul a 2013/40 / EU iranyelv
és az EU-s kibervédelem cselekvési kerete — 6sszehangolta az EU-tagorszagok politi-
Security and Defence Policy, CSDP) sem kivétel ez aldl, az Europai Kiiluigyi Szolgalat
2016 decemberében kiadta a ,Kibervédelem katonai koncepciojat”.?

Jelen irds megvizsgalja a CSDP-t, illetve azt, hogy az Eurdpai Unio (EU) uj kiber-
biztonsagi stratégidja az ebben a dokumentumban lefektetett stratégiai célokhoz
milyen eszkdzokkel és modszerekkel jarul hozza.

2. Az Eurdpai Uniéd kozoés biztonsagi és védelmi politikdja

Az Eurdpai Unio6 koz0s biztonsagi és védelmi fellépése szerves részét alkotja e nem-
zetkozosség egylttes kill- és biztonsagpolitikajanak. Mindezt az Eurépai Uniérol sz6l6
szerz6dés (Treaty on European Union, TEU) szabalyozza.

2 Joint Communication to the European Parliament, the Council, the European Economic and Social Committee and
the Committee of the Regions: Cybersecurity Strategy of the European Union. An Open, Safe and Secure Cyberspace.
JOIN (2013) 01 final.

3 EEAS: EU Concept on Cyber Defence for EU-led Military Operations and Missions (2016. november 23.).
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A koz0s biztonsag- és védelempolitika lehet&vé teszi az EU szamara, hogy vezetd
szerepet vallaljon a békefenntartd miveletekben, a konfliktusmegel&zésben és a nem-
zetkozi biztonsag megerdsitésében. A CSDP polgari és katonai eszkdzokre tdmaszkodva
az EU valsagkezelést célzd atfogd megkozelitésének szerves részét képezi.

Az euro6pai védelmi integraciéo nem sokkal a hideghaboru befejezése utan
kapott lendiiletet, részben annak eredményeként, hogy az Eurépai K6z6sség nem
tudta megakadalyozni a jugoszlav haborukat. 1992-ben a Nyugat-eurdpai Unié (j
feladatokat kapott, a kévetkez6 évben a maastrichti szerz6dés megalapitotta az EU-t,
és megalkotta a kozos kil- és biztonsagpolitika (Common Foreign and Security
Policy, CFSP) pillérét. 1996-ban az EU NATO tamogatassal egy Ugynevezett euro-
pai biztonsagi és védelmi identitas (European Security and Defence Identity, ESDI)
kidolgozasat kezdte el.*

Az ESDI-bél alakult ki késébb a kozds eurdpai biztonsag- és védelempolitika,
majd az els6é missziok elindulasaval az EU elfogadta az eurdpai biztonsagi stratégiat,
amely meghatarozta a kdzos fenyegetéseket és célokat.”

2009-ben a lisszaboni szerz6dés bevezette a jelenleg is hasznalt fogalmat, azaz
a CSDP-t, mikozben létrehozta az Eurdpai Killigyi Szolgalatot, a kdlcsonds védelmi
zaradékot® (Treaty on European Union Article 42), és lehet6vé tette a tagallamok egy
részének a védelmi integracio folytatasat az allandé strukturalt egyuttmiikddésen
(Permanent Structured Cooperation, PESCO) beliil. 7

2016-ban az EU Uj biztonsagi stratégiat fogadott el. Ebben fenyegetésként itélték
meg a Krim orosz annektalasaval, a Nagy Britannia EU-bol valo kilépésével (illetve
annak el8szelével) Gsszefliggd kérdéseket, és kockazatnak nevezték meg Donald Trump
amerikai elnokké valasztasat.®

Az EU Uj biztonsagi stratégidjaban magat a CSDP fontossagat a kdvetkez6képpen
fogalmazzak meg: ,[a] béke és a stabilitas azok a sarokkévek, amelyekre az Eurdpai
Unid épiilt. A kdzos biztonsagi és védelmi politika irdnti igény egyre nyilvanvalobba
valik, amikor megtamadjak ezt a két alapvetd értéket. A CSDP a béke és a stabilitas
elérésének eléfeltétele, mivel egyetlen orszag sem képes egyediil kezelni azt a hatal-
mas kihivast, amellyel ma szembesuliink."®

4 Lasd: https://eur-lex.europa.eu/summary/glossary/european_security_defence_identity.html

®  Jolyon Howorth: Security and Defence Policy in the European Union. Basingstoke, Palgrave Macmillan, 2014.

® A kolcsonés védelmi zaradékot az Eurdpai Uniorol szolo szerzédés 42. cikk (7) bekezdése vezette be 2009-ben.
Ez kimondja, hogy a tagallamok kotelesek segitséget nydjtani egy masik tagallamnak, ha annak teriiletét fegyveres
tamadas éri. Fontos, hogy a tagorszagnak nyujtott tamogatas 6sszhangban legyen az Eszak-atlanti Szerzédés
Szervezetének (NATO) keretein belill tett kotelezettségvallalasokkal. A hivatalos eljaras lépéseit nem hataroztak
meg, a 42. cikk pedig nem mondja ki, hogy ez a segitség katonai kell, hogy legyen, igy a semlegesség politikajat
folytaté orszagok, mint példaul Ausztria, Finnorszag, lrorszag vagy Svédorszag is bekapcsolédhatnak az egyiitt-
miikodésbe.

7 Howorth (2014):i. m.

8 EEAS: K6z0s jovekep, kozos fellépés: Erésebb Eurdpa. Globalis stratégia az Eurdpai Unio kil- és biztonsagpolitikajara
vonatkozdan. Briisszel, 2016.

°  Frederica Mogherini: Foreword. In Jochen Rehrl — Galia Glume (szerk.): Handbook on CSDP missions and Operations.
Austria, Federal Ministry of Defence and Sports. Directorate for Security Policy, 2015. 6.
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3. Az infokommunikacioés technolégiai rendszerek
sériilékenysége és biztonsagi kockazatai

Az Eurépai Uni6 biztonsagahoz alapvetéen hozzajarulnak az informacids és kommu-
nikaciés technoldgiai (IKT) rendszerek és az azokon keresztil megvaldsulé szolgal-
tatasok. A halézatba kotott IKT-eszkézok hasznalata egyre elterjedtebb az Eurdpai
Unioban és a tagallamok teriiletén, ami természetesen érvényes a katonai missziokra
is. A vezetési és iranyitasi rendszerek, az informaciocsere, a tdmogatas és a logisztika
a kibertéren keresztiil m(ikdd6 mindsitett és nem mindsitett informatikai infrastruk-
turakra tdmaszkodnak. Ezért ezek az infrastrukturak elsédleges célpontjava valtak
azoknak a rosszindulatu szerepl6knek, akik kart akarnak okozni ezekben a rendszerekben.
Akibertéren keresztil kivitelezett tmadas bizonyos mddszerei olcsok, nehezen azono-
sithatdk és néha nagyon hatékony mddszereket vetnek be céljaik elérésére. A halozati
eszkozok sérilékeny pontjainak tdmadasa mara kiegésziilt a kritikus (informacios)
infrastrukturak elleni tdmadassal, s ezen tul igen nagy szamuak az adatszerzésre
iranyulo kisérletek. A tobbvektoros veszélyeztetésekkel egyiitt a kibertamadasok
Osszetettsége szintén megnovekedett, s6t a hibrid hadviselés — a szamitdgépes
és a hagyomanyos (had)mtiveletek keverékének alkalmazasa — egyenesen el6térbe
kerilt a geopolitikai célok elérése érdekében.’

A kiberfenyegetések masik jellegzetessége, hogy azok végrehajtéi nem csak
a technikai kialakitottsagot célozzdk meg. A kiberfenyegetés a technikai elemektél
kezdve egészen a CSDP politikai szintjéig terjed, koherens vagy nem koherens modon.
A célok ezért lehetnek geopolitikai, gazdasagi és kulturalis jellegliek egyarant.

A CSDP 0sszefuiggésében komoly aggodalomra ad okot minden olyan fenyegetés,
amely kozvetlenil vagy kdzvetetten érinti nemcsak az EU politikajat, hanem az EU
hatarain tuli katonai vagy polgari missziokban tevékenykedd unids személyzetet is.
Noha a katonai vagy polgari miveletek elleni kibertamadasok részletei tovabbra is
titkosak, nyilvanvald, hogy az adminisztracié minden rétegével szemben észlelhetdk
ilyen tipusu fenyegetések.

Hasonlo veszélyeztetési kampanyok karosan befolyasolhatjak a CSDP-misszidkat.
Ezekben az esetekben operativ és a politikai szintet megcélzd, kdzos szamitogépes
blinozésrél beszélink. Ilyenkor a szamitogépes blindzék karosithatjak a misszié nyil-
vanos profiljat, kisztirhetik a bizalmas informaciokat, netan hozzajarulhatnak a misszié
céljainak szabotaldsahoz. A motivacio lehet politikai vagy pénzligyi. Ezért elengedhe-
tetlen, hogy a szamitdgépes blinozéssel kapcsolatos megfontolasokat és az enyhitési
eljarasokat figyelembe vegyék a CSDP-misszié tervezésében.

4. Az Eurépai Uni6 Kiberbiztonsagi Stratégia
a CSDP tiikrében

Az Eurdpai Unié el8szor az 1990-es évek elején foglalkozott a kiberbiztonsagi kérdé-
sekkel, amikor az Eurdpai Bizottsag részt vett az internet irdnyitasarél sz6lé nemzetkozi

janak fejlodése

0 Eurdpai Parlament: PESCO: a hatékonyabb védelmi egyiittmiikédésért az EU-ban (2017. december 11.).

Hadtudomanyi Szemle « 14. évfolyam (2021) 3. szam



Bihaly Barbara: A kibervédelem szerepe az Eurdpai Unié kozos biztonsagi és védelmi politikajaban

vitakban. Az évek soran az EU kibévitette szakpolitikai alkalmazasi korét a kiberbiztonsag
kilonboz6 vonatkozasaival kapcsolatban, mind kiilkapcsolatait, mind a nemzetkdzi
szintéren valo altalanos fellépését illetéen.”

még abban az évben kiadtak, amelynek cime: Az EU kiberbiztonsagi stratégiaja a digitalis
évtizedre. Annak ellenére, hogy 2013 el6tt az Eurdpa Tandcs szintjén fogalmazddtak
meg kovetkeztetések, és szamos mas bizottsagi dokumentum is késziilt a témarol,
ez a Stratégia az Unio els6 atfogd dokumentuma a kiberbiztonsag teriletén.

A 2013. évi kiberbiztonsagi stratégia az Eurdpai Bizottsag és az Unié killgyi
és biztonsagpolitikai féképviseljének kdz6s munkaja volt, amely elhatarolja egymas-
tol a kiberbiztonsag kiilonboz6 teriileteit. Az egyik a kibervédelmi politika és a CSDP
kereteihez kapcsolddé képességek fejlesztése volt. A stratégia emlitett szakasza kiilon
hangsulyozza, hogy ,a tagallamok védelmi és nemzetbiztonsagi érdekeit tamogato
kommunikacids és informacios rendszerek rugalmassaganak novelése érdekében
a kibervédelmi képességek fejlesztésének a kifinomult kiberfenyegetések észlelésére,
az azokra valo reagalasra és az altaluk okozott kar helyreallitasara kell 6sszpontosi-
tania"'?

A 2013-as kiberbiztonsagi stratégia jelent6sége abban rejlik, hogy az EU-n belil t6bb
szinten kidolgozott kibervédelmet egyetlen erny6dokumentum ala vonta. A 2013-as
stratégia megadta az elsd tobbszintl irdnymutatasokat a kibervédelem tovabbi
kezelésével kapcsolatban, és megfogalmazta az egyes agazatok kozotti kibervédelmi
célkitlizéseket. Ez a stratégia Gsszekapcsolta a bels biztonsag kérdéseit (a szabadsagon,
a biztonsagon és a jog érvényesilésén alapuld térség) és a kiilsé biztonsag kihivasait
(CFSP), vagyis az Unio biztonsagvédelmének két szintjét, amelyek nem miikodhetnek,
ha nincs kézottiik atjarhatosag. Ezzel a stratégiaval az EU célja az volt, hogy atfogdan
6sszefogja korabbi kezdeményezéseit, és Uj jogszabalyokkal tamogassa meg azokat,
amelyek tikrozik az EU azon torekvését, hogy globalis szerepléként és résztvevéként
lépjen fel az uj globalis szabalyok kialakitasa soran.®

Kovacs Laszlo Kiberbiztonsag és -stratégia cimil konyvében atfogdan elemzi
6nmagaban ellentmondasos (a nyilt rendszerek sériilékenységére utalva), de igyekszik
nwholisztikus megkdzelitést” alkalmazni.* Erre véleményem szerint mar régéta sziiksége
volt az Eurépai Unionak.

Szémos szakértd Ugy latja, a stratégia sok hibat tartalmaz, ennek ellenére az EU
2013-ban kiadott kiberbiztonsagi stratégiaja jo kiindulédpont volt, szamos tovabbi
szabalyozas és intézkedés szliletett hatasara. Ugyanakkor hamar kitlint, hogy ez a stra-
tégia feliilvizsgalatra szorul, mivel a végrehajtasa nem ment minden tagallamban
z0kkendmentesen, részben bizonyos, akkor még nem létez6 kompetencidk miatt.

" Thomas Renard: EU Cyber Partnerships. Assessing the EU Strategic Partnerships with Third Countries in the Cyber
Domain. European Politics and Society, 19. (2018), 3. 321-337.

2 European Commission: Joint Communication to the European Parliament and the Council: Resilience, Deterrence and
Defence. Building Strong Cybersecurity for the EU. JOINT (2017) final (2017. szeptember 13.).

3 Ramses A. Wessel: Towards EU Cybersecurity Law. Regulating a New Policy Field. In Nicholas Tsagourias — Rus-
sell Buchan (szerk.): Research Handbook on International Law and Cyberspace. H. n., Edward Elgar Publishing,
2015. 403-426.

' Kovacs Laszlo: Kiberbiztonsdg és -stratégia. Budapest, Dialog Campus, 2018.

Hadtudomanyi Szemle « 14. évfolyam (2021) 3. szam

49



Bihaly Barbara: A kibervédelem szerepe az Eurdpai Unié kozds biztonsagi és védelmi politikajaban

50

Az Eurdpai Tanacs 2014-ben elfogadta az els6 unios kibervédelmi politikai keret-
rendszert. Ez a keretrendszer kibervédelmi és nemzetkdzi kiberpolitikai célokat tlizott
ki az EU szdmara, mint amilyenek a kdvetkez&k: tamogatni a tagallamok CSDP-vel
kapcsolatos kibervédelmi képességeinek fejlesztését; fokozni az unids szervezetek
altal hasznalt CSDP kommunikacids halézatok védelmét; elémozditani a polgari-ka-
tonai egylittmiikodés és a szélesebb kori unios kiberpolitikakkal, az érintett unids
intézményekkel és tigynokségekkel, valamint a maganszektorral valé szinergidk érvé-
nyesiilését; fokozni a tovabbképzési, oktatasi és testedzési lehetdségeket; erbsiteni
az egylittmUikodést az érintett nemzetkdzi partnerekkel, kiilondsen a NATO-val. ™

Az 2016. évi kozos EU-NATO-nyilatkozat a CSDP céljaival 6sszhangban allé, konkrét
célkitlizéseket hatdrozott meg a kiberbiztonsag és a kibervédelem 6sszehangolasara,
egybe a missziok és muveletek, a gyakorlatok, valamint az oktatas és képzés dssze-
fliggéseit is. Hangsulyozni kell, hogy a NATO a kibertéren végbemend tamadasokat
a hadviselés egyik formajanak minésiti, amely kivalthatja az Eszak-atlanti Szerzédés
5. cikke szerinti kélcsonos védelmi zaradékot. Onvédelem vagy a NATO-n beliili kol-
csonos védelem esetén mind védekez6, mind tdmadd kiberképességek hasznalhatok '

Annak ellenére, hogy a 2013. évi kiberbiztonsagi stratégiaban meghatarozott
0sszes célt nem sikeriilt megvaldsitani, a kiberbiztonsag és mas hibrid fenyegetések
szama arra 6szténdzte az unios intézményeket, hogy a rugalmassagrol, az elretten-
tésrél és a védelemrol szold bizottsagi kozos kozlemény utjan fogadjak el a 2017. évi
kiberbiztonsagi stratégiat."”

Ez az U] stratégia els6sorban az EU kibervédelem iranti ellenallé képességének
kiépitésére, a hatékony elrettentés kialakitasara és a nemzetkozi egylittmiikddés
megerdsitésére dsszpontosit.

2016. julius 19-én megjelent a haldzati és informacios rendszerek biztonsagarol
sz616 NIS-direktiva,”® amelynek célja megfogalmazni egy olyan elsé kdzosségi szabalyo-
zast az informacidbiztonsag terlletén, amely kdtelez6 érvényd és geopolitikai alapon
hatarozza meg az egyuttmiikodést egyes intézmények szamara, és kialakitsanak egy
kdzds intézményt és eszkdztarat a tagallamok szamara. Ennek megfelelen az iranyelv
meghataroz nemzeti szint(i és kozdsségi szintli feladatokat. Noha nem kapcsolodik
kozvetlenil a CSDP-hez, ennek ellenére ez az egész EU-ra kiterjedé, kdtelez6 érvényl
szabalyozas, amely a kiberbiztonsagra vonatkozé jogszabalyok kozott az egyik elsd,
amely a politikak és a kiberképességek kialakitasa eszkézének mind uniés, mind tag-
allami szinten alapot képez.

A CSDP teriletén a 2017. évi stratégia a kiberbiztonsagi elrettentés kiépité-
sére dsszpontosit a tagallamok védelmi képességeinek felhasznalasaval. Tekintettel
e kibontakozo képességekre, és figyelembe véve a kiberbiztonsag és a kibervédelem
kozotti gyakran elmosott hatart, valamint a tagallamok megkézelitései kozotti jelentds

> Council Of the European Union: EU Cyber Defence Policy Framework (2014. november 18.).

© Annegret Bendiek: The EU as a Force for Peace in International Cyber Diplomacy. Stiftung Wissenschaft und Politik,
(2018), 3.

7" European Commission (2017): i. m.

'® Az Eurépai Parlament és Az Eurépa Tanacs (EU) 2016/1148. szamu iranyelve (2016. julius 6.) a halozati és informacios
rendszerek biztonsaganak az egész Unioban egységesen magas szintjét biztosité intézkedésekrol.
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kilonbségeket, az EU eltokélt szandéka lett a katonai és a polgari er6feszitések kdzotti
szinergiak el6émozditasa.

2017-ben szintén elfogadtak a rosszindulatu kiberaktivitasokra vonatkozo6 k6z6s
uniés diplomaciai valasz keretrendszerét — az Ugynevezett EU Cyberdiplomacy
Toolbox-ot, de nem kizarolagosan a korlatozd intézkedések a rosszindulatu kiberak-
tivitdsok megel&zése és az azokra torténd reagalas érdekében.’®

A keretrendszer szerint a kartékony kiberaktivitasok ezen szerepl6it felel&sségre
kell vonni tetteikért, és az EU tagallamait arra 6sztonzik, hogy fejlesszék tovabb
a kartékony kiberaktivitasokra valo reagalas képességét. Ezenfelil az ilyen tevékeny-
ségek aldozatava valo tagallam donthet gy, hogy gyakorolja az Egyesiilt Nemzetek
Alapokmanyanak 51. cikkében elismert egyéni vagy kollektiv onvédelemhez valé jogat,
vagy valaszthatja az EUSZ 42. cikkét, hogy kérje a tobbi tagallamot, hogy nyujtsanak
segitséget.?°

A PESCO 2017 végén indult.?” Az els6 PESCO-projektek abban az idében két
kibervédelemmel kapcsolatos projektet tartalmaztak: kiber-gyorsreagalasu csoportok
és kolcsdnos segitségnyujtasi program a kiberbiztonsagban és a kiberfenyegetésekben,
valamint az incidenskezelésben alkalmazhato informaciémegoszté platform.

A 2017. évi stratégia alapjan az EU koz0s kiberbiztonsagi tanusitasi keretrendsze-
rét (Cyber Defence Policy Framework) 2018-ban frissitették. Ennek elsédleges célja
a kiberképességek fejlesztése, a CSDP tamogatasa és az informacids infrastruktura
védelme. Ezt a keretrendszer a kdvetkez6képpen fogalmazza meg:

+Akibertér gyorsan fejl6dé terlilet, és tamogatni kell az Uj technoldgiai fejlesztéseket, mind
a polgéri, mind a katonai teriileteken. A polgari-katonai egyiittm(ikddés a kiberterileten
kulcsfontossagu a kiberfenyegetésekre adott kovetkezetes valasz biztositasahoz. Végiil,
de nem utolsosorban, a nemzetkozi partnerekkel folytatott egylittm(ikodés fokozasa
hozzajarulhat a kiberbiztonsag noveléséhez az EU-n beliil és azon kivdil, valamint az unios
elvek és értékek elémozditasdhoz."*

A fentiek alapjan arra lehet kovetkeztetni, hogy az EU intézményi szereplGi elsésorban
a kiberbiztonsag megteremtésére 6sszpontositanak. Ugyanakkor, amely az egyes doku-
mentumokban eléremutato, az az agazatok kozotti egyittmikodés szorgalmazasa,
amely kiterjed a polgari és katonai védelem vonatkozasainak egytttm(ikodéséhez,
kiilonlegesen a szamitégépes tamadasokat a mliveleti tér negyedik dimenziéjanak
tekintve.

Fontos kijelenteni, hogy a CSDP kibervédelmének katonai koncepcidja a tagal-
lamok képességein és egylittm(ikodésén alapul.

' Erica Moret — Patryk Pawlak: The EU Cyber Diplomacy Toolbox. Towards a cyber sanctions regime? European Union
Institute for Security Studies (EUISS), 2017.

% Treaty on European Union, Article 42. 2016.

21 Eurdpai Parlament (2017):i. m.

2 Cyberspace is a rapidly developing domain and new technological developments need to be supported, both in the
civilian and military domains. Civil-military cooperation in cyber field is key to ensure a coherent response to cyber
threats. Last, but not least, enhancing cooperation with international partners could help enhance cybersecurity wit-
hin the EU and beyond, and to promote EU principles and values.” Council Of the European Union: EU Cyber Defence
Policy Framework (2018 update) (2018. november 19.).

Hadtudomanyi Szemle « 14. évfolyam (2021) 3. szam

51



Bihaly Barbara: A kibervédelem szerepe az Eurdpai Unié kozds biztonsagi és védelmi politikajaban

52

A CFSP feletti politikai ellenérzés a nemzeti kormanyok kezében van. A tagallamok
szigorlian nemzeti érdekeket tamasztanak a biztonsag és a védelem terén.?* Ez azon-
ban a tagallamok biztonsagrol megalkotott elképzelésének harmonizaciojat is jelenti.

Az Eurépai Unié Katonai Allomanya (Military Staff of the European Union, EUMS)
nem biztosit vagy telepit operativ kibertechnikai képességeket, mert nincs 6nallo
kiberképessége. Ennek megfelel6en az EU kiberképességei a tagallamok miveleti
képességeire éplilnek. A frissitett keretrendszer el6irja, hogy az EUMS tovabb fejleszti
és integralja a stratégiai szintli tervezésbe a CSDP katonai misszids és az operativ
kibervédelmi koncepciojat, és az operativ kdzpontokkal egytittm(ikodve kidolgoz egy
altalanos miveleti szint(i standard eljarast. Hangsulyozni kell, hogy nem minden uniés
tagallam mikodik egyiitt a kibervédelem terén, ami akadalyozza a hatékonysagot,
valamint a megértést és a kohéziét.*
megosztottsagat. Ebben a kontextusban az EU-tagorszagok nemzetbiztonsagi érdekei
nem tekinthet6k elkildnithetének a biztonsagi egylttmuikddés sziikségességétdl
a gyorsan valtozé vilagban. Ezenkiviil kritikus a kibervédelem koherens megkdzelité-
sének szempontjabdl az EU-tagorszagok eltérd felkésziltségi szintje.

2020 év végén megjelent az EU legujabb kiberbiztonsagi stratégiaja Az EU kiber-
biztonsagi stratégidja a digitalis évtizedre cimmel,? amely kimondja, hogy az EU-nak
és a tagallamoknak novelniik kell a kiberfenyegetések megel&zésére és azokra vald
reagalas képességét, 6sszhangban az EU 2016. évi globalis stratégiajabdl szarmazd
ambiciék szintjével.

Ebbél a célbdl az unio kiilugyi és biztonsagpolitikai féképviselSje a Bizottsaggal
egylttm(ikodve bemutatja a kibervédelmi politikai keret (CDPF) feliilvizsgalatat
az unios szereplék, valamint a tagallamok kézotti tovabbi koordinacié és egyiittm-
kodés fokozasa érdekében, beleértve a CSDP misszidit és muiiveleteit. A CDPF-nek
biztositania kell a kiberbiztonsag és a kibervédelem tovabbi integralasat a szélesebb
kor( biztonsagi és védelmi menetrendbe.

2016-ban a NATO Varsoi Csucstalalkozé a kiberteret miiveleti teriiletként hata-
rozta meg.?® Ezért az EU Katonai Bizottsaganak kdvetkezé dokumentumaban jobban
meg kell hatdroznia, hogy a kibertér mint m(iveleti teriilet hogyan teszi lehetévé az EU
CSDP katonai misszidit és m(veleteit.

A 2020-as EU uj kiberbiztonsagi stratégia értelmében a CSDP szamara a f6bb
stratégiai pontok a kdvetkez6k:

+ a CSDP katonai misszioi és m(iveletei szamara az EU katonai elképzelésének

+ az EU-nak tovabb kell folytatnia a vonatkozé CSDP-strukturak csatlakozasat

a NATO szovetségi misszidi haldzatahoz, lehet6vé téve a halézat interopera-
bilitasat a NATO-val és a partnerekkel, ha szlikséges;

2 0. Moskalenko - V. Streltsov: Shaping a ‘hybrid’ CFSP to face ‘hybrid’ security challenges. European Foreign Affairs
Review 22. (2017), 4. 513-532.

2 Council of the European Union (2018):i. m.

2 European Commission: The EU's Cybersecurity Strategy for the Digital Decade (2020. december 16.).

% NATO: Warsaw Summit Communiqué (2016. julius 9.).
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+ végil a polgari CSDP-paktum?’ keretében a polgari CSDP-misszidk hozzaja-
désében, nevezetesen azéltal, hogy meger6sitik a jogallamisagot, valamint
a blinlildozési és a polgari kozigazgatas képességeit a partnerorszagok.

5. Az ENISA

Az Eurépai Unio létrehozta az ENISA-t,%® amely az Eurdpai Unid Kiberbiztonsagi
Ugynokség nevet viseli 2013 6ta. Feladatai kozé tartozik az unios kiberbiztonsagi
stratégiak végrehajtasa is.

Az ENISA, az EU ligynoksége, amelynek feladata a magas szint(i kiberbiztonsag
elérése Europa-szerte. A 2004-ben létrehozott és az EU kiberbiztonsagi torvényével
megerdsitett Europai Unio Kiberbiztonsagi Ugynoksége hozzajarul az EU kiberpoli-
tikajahoz, noveli az IKT-termékek, -szolgaltatasok és -folyamatok megbizhatdsagat
a kiberbiztonsagi tanusitasi rendszerekkel, egylttmUkddik a tagallamokkal és az EU
megosztas, a kapacitasépités és a figyelemfelkeltés révén az Ugynokség egyiittmiikodik
a legfontosabb érdekelt felekkel az 6sszekapcsolt gazdasag iranti bizalom erésitése,
az uniods infrastruktdra rugalmassaganak fokozasa, és végsé soron az eurdpai tarsa-
dalom és polgarok digitalis biztonsaganak megérzése érdekében.?*

A hiperkapcsoltta valt vilagban a kiberblin6zék jelent8s veszélyt jelentenek
az Eurdpai Unié belsé biztonsagara és polgarainak online biztonsagéra. A Covid-19-
jarvany ravilagitott a nagyobb biztonsag sziikségességére a digitalis vilagban. Az emberek
fokoztak online jelenlétiiket a személyes és szakmai kapcsolatok fenntartasa érdeké-
ben, mig a kiberb(in6z6k kihasznaltak ezt a helyzetet, kiilondsen az e-kereskedelmet
és az e-fizetési vallalkozasokat, valamint az egészségligyi rendszert céloztak meg.
Az ENISA tikrozi az Uj elképzeléseket a modern digitalis vilagrol, amely a tagabb kozos-
séggel egylittmiikodve egy megbizhato és kiberbiztonsagos Eurdpa felé torekszik.*°

6. Osszefoglalas és kovetkeztetések

Jelen irds megvizsgalta az eurdpai unids kiberbiztonsagi stratégiak és tovabbi kapcsolodd
szabalyozdk evoluciojat és megjelenését a kdz0s biztonsag- és védelempolitikaban.
Ezekbdl a vizsgalatokbdl levonhaté kovetkeztetés, hogy mivel nincs egységes nem-
zetkozi szabalyozés a kiberbiztonsag terén, hianyosak a definicidk, a feladatleosztasok
és egyéb szabalyozasi keretek nélkil nem mukddtethet6k megfeleléen a védelmi
szervek szakagazatai, nem épithetdk ki hatékonyan a gyakorlati keretek, ami végsé
soron éles helyzetben komoly hatranyokat okozhat. Ezt a problematikat felismerte
az Eurdpai Unid is.

27 Council of the European Union: Council Conclusions on Civilian CSDP Compact (2020. december 7.).
% Az Eurépai Halézat- és Informaciobiztonsagi Ugynokség néven jott lére 2004-ben.

2 ENISA: The European Union Agency for Cybersecurity (é. n.).

0 ENISA (6. n.):i.m.
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Az is nyilvanvalova valt, hogy a jelenlegi unids intézményi felépités az egyik oka
az EU gyenge teljesitményének a nemzetkdzi szintéren, valamint a kiberbiztonsagi
kérdésekben. Megallapithato, hogy az EU nem m(ikodéképes, ha kibervédelmi stra-
tégiakrol van sz6: az eddigi eredmények stratégiai szinten ragadtak, amelyek kevéssé
ultet6dtek at a gyakorlatba. Ez a kozelités a kibervédelem felé nem meglepd, mivel
azelsd atfogo stratégiat csak 2013-ban fogadtak el. A kiberbiztonsagi stratégia kiemelt
tertletei ma kilonbozé fejlettségi szinteken tartanak. Bar a stratégidkat koherens
megkozelitéssel hoztak létre, amelyen beliil a kiils& és a belsd biztonsagi szereplék
egyuttm(kodtek, nyilvanvalo, hogy még sok tennivalé van a folyamatban részt vevé
valamennyi nemzeti és unids intézmény, halézat és ligynokség kozotti koherencia
elérése érdekében.

Az Uj évezred hibrid kihivasainak szinergiaja ravilagitott az EU kilpolitikajanak
megosztottsagara. Ebben az 6sszefiiggésben a tagorszagok nemzetbiztonsagi érdekei
nem vizsgalhatdk elszigetelten a biztonsagi egylittm(ikddés imperativumaval szemben
a gyorsan valtozo vildgban. Ezenkiviil a kiberbiztonsag katonai kérdése tovabbra is
kovetkezetlen és inkoherens, ami annak a ténynek kdszénhetd, hogy a CSDP a tagal-
lamok joghatosaga ala tartozik.

Véleményem szerint, a kiberbiztonsag katonai kérdéseiben az EU szamara javasol-
hato lehet, hogy az 6sszes szerepld kozotti formalisabb és informalisabb fegyverkezésre
kell 6sszpontositani a koherensebb megkozelités elérése, valamint az informaciok
és legféképpen az ismeretek cseréje érdekében.
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