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Absztrakt

A délkelet-azsiai térségben minden évben megrendezett, hadiipari kidllitassal eqybekd-
tott Milipol Asia Pacific beliigyi és biztonsagpolitikai konferenciat az idén Szingapurban
rendezték meg, mintegy 62 orszag részvételével. Témdja a szakmakozi eqylittmiikédés
volt a blinmegel&zésben (A Collaborative Response to Criminal Innovation), kiilénésen
a terrorizmus és szervezett b(in6zés teriiletén. Az el6addk széles palettat képviseltek; volt
kézbttiik katona, rendér, korabbi beliigyminiszter, allamkézi szervezet képviseldje, de
helyet kaptak soraikban informatikusok, kutatdk és biztonsagi szakérték is. Az el6addsok
elsédlegesen a délkelet-azsiai térség aktualis biztonsagi kihivasaira 6sszpontositottak
(egyebek mellett a drog- és emberkereskedelem, a radikélis dzsihadizmus jelentette ki-
hivasokra), de a tagabb értelemben vett régids tapasztalatokrol is hasznos informaciok
hangzottak el. A Nemzeti Kézszolgalati Eqyetem Hadtudomanyi és Honvédtisztképzd
Karanak DoktoriIskolajat Horvath-Santha Hanga, harmadéves doktorandusz képviselte.
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Abstract

The current article isa summary of the conference held during the “Milipol Asia Pacific — The
Region’s Leading International Event for Homeland Security” taking place between 2—4
April 2019 in Singapore. The conference themed “A Collaborative Response to Criminal
Innovation” aimed to bring focus on the immediate and future challenges faced by
government security forces from organised crime to regional terrorism in the South East
Asian region, as well as to map out existing good practices regarding a collaborative
approach in tackling these fast-evolving criminal structures. The presentations included
topics such as the growing drug trafficking in the region, the threat posed by militant
Islamism and jihadism, returning foreign fighters, information security and information
warfare and the use of ethical hackers. Hungary and the National University for Public
Service was represented through Hanga Horvath-Santha, third year PhD student at the
Doctoral School of the Faculty for Military Sciences and Officer Training.

Keywords: South East Asia, security policy, jihadism, terrorism, Islamic State, Jeemah
Islamiyaah

Bevezetés

Az Eurdpat érinté aktualis rovid- és hosszl tavu biztonsagi kockazatok, fenyegetések
és kihivasok kontextusaban jelent8s hasonlésagok tapasztalhatdk a délkelet-azsiai
térségben, elsésorban a szalafita-dzsihadista indittatasu radikalizalodas és terrorizmus
tertiletén. Az érintett orszagok (Indonézia, Malajzia, Fulop-szigetek) is — Eurépahoz
hasonléan — most tapasztaljak az Iszlam Allam Sziriabol és Irakbdl visszaszivargo
dzsihadistainak (és csaladjaiknak) jelenlétébdl adédo kihivasokat, mind biztonsagi,
mind rehabilitacios, mind pedig tarsadalmi visszailleszkedési potencial szempontja-
bol. A szomszédos Ausztralia is fontos tapasztalatokkal rendelkezik e teriileten. Jelen
Osszefoglalé is abbdl a megfontolasbol biztosit nagyobb teret a dzsihadizmus jelen-
tette kihivasok és az erre adott valaszok kérdésének, mivel a széban forgé térség mar
régoéta kiizd a tagabb értelemben vett jelenséggel és rendelkezhet ebbél fakadéan
Eurépa szamara is hasznos tapasztalatokkal.
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A militans iszlamizmus és dzsihadizmus jelentette biztonsagi
fenyegetés a délkelet-azsiai térségben?

Szingapur

Az orszag - és egyben a délkelet-azsiai térség — biztonsaga szempontjabol sokaig
a Jeemah Islamiyah (a tovabbiakban: ]I, jelentése: ,iszlam gyiilekezet") nev(i militans
iszlamista csoport jelentette az egyik legjelent8sebb veszélyt. A mozgalom gydkerei
a masodik vilaghaboru utani Indonézidig nyulnak vissza, céljuk mar akkor egy iszlam
allam, vagyis kalifatus létrehozasa volt a térségben. Hivatalosan az 1990-es évek elején
alakult meg a JI, amely a nyugati gyarmatositas ellen kiizdé Darul Islam (,Az iszlam
haza") nevti radikalis szervezetbél nétte ki magat. 1998-ban hiiséget eskiidtek az al-
Kaidanak, akik mind ideoldgiai, mind katonai kiképzésben részesitették a JI tagjait.
Kezdetben els6sorban nyugati célpontokat tdmadtak a térségben. Neviikh6z kothetd
a 2002-es, Bali szigetén végrehajtott pokolgépes terroristamerénylet (ennek eredeti
célpontja Szingapur lett volna), amelyben 182 személy (kétharmaduk kiilfoldi turista)
vesztette életét, mig tovabbi 210 személy sebesiilt meg. A térségben kétségkivil a JI
a legmeghatarozdébb iszlamista szerepld, amely egyben a legnagyobb fenyegetést is
jelenti. S bar az Iszlam Allam - az al-Kéida egy mutaciéja — megjelenésével teljesen
megvaltozott a terrorizmus természete a régidban, a radikalis iszlamizmus haborus
narrativajanak kdzponti eleme mindmaig valtozatlan maradt. A kézponti narrativa
szerint még zajlik a haboru a Nyugat és az iszlam koz6tt.® A narrativa ideoldgiai alapja
a szalafita-dzsihadizmus.

A délkelet-azsiai térségben Indonézian és Szingapuron kiviil a Fiilop-szigeteken is
megjelentek az Iszlam Allamhoz kéthetd szélséséges csoportok. Ezek mind a mai napig
jelen vannak, a hivatalos szervek szerint nem csokkent a fenyegetettség. Az Iszlam
Allam mar a kezdetekt6l érdekelt volt abban, hogy érdekszférajat kiterjessze Délkelet-
Azsidban is, ez a kbzel-keleti térvesztéssel csak egyre fokozddik. A terroristaszervezet
kezdeti terveiben szerepel mar tobbek kozott egy délkelet-azsiai kalifatus (, East Asia
Wilayah") |étrehozasa. A kozel-keleti hadszintérrél visszatéré dzsihadistak kozott akad-

Yo

tak olyanok is, akik ennek megvaldsitasaval probalkoztak. Ezért is jelentik a visszatéré

2 El6adok: Kumar Ramakrishna a szingapuri Nanyang Mszaki Egyetem nemzetbiztonsagi tanulmanyainak igazgatéja

(ami egyetemen beliil a S. Rajaratnam School of International Studies (RSIS) nevii intézethez tartozik), aki eléada-
saban a délkelet-azsiai térségben jelenlevé radikalis iszlamista fenyegetésrél beszélt; Rakyan Adi Brata, indonéziai
terrorizmuskutatd, aki a terrorizmus paradigmajarél és a jovébeli fenyegetésekrél tartotta el6adasat, valamint Ahmad
Al-Muhammady, a malajziai rend6rség tanacsaddja, egyben az International Islamic University Malaysia munkatarsa, aki
el6adasaban a Malajziaban tapasztalt radikalizalddasrol és er6szakos extrémizmusrdl értekezett.

Bruce Hoffmann amerikai terrorizmuskutaté szerint a radikalis iszlamista mozgalmakat négy korként lehet felvazolni.
Ko6zépen az al-Kaida talalhato, mas néven a ,bin Laden-csoport”, akik leginkabb az Afganisztan és Pakisztan kozotti
hatarteriileten miikédnek. A masodik kér az al-Kaida , leanyvallalatai”, vagyis a regionalis halozatok [Jemen — AQ-AP,
a magrebi al-Kaida - AQIM, a szomaliai al-Shabaab, és nem utolsé sorban az ISIL, ami a korabbi iraki al-Kaidabol
(AQI) nétt]. A harmadik kort azok a harcosok képezik, akik valamilyen szinten kapcsolodtak az al-Kaida halézatahoz,
és akik részt vettek ideologiai és harci képzésben, ezaltal szert tettek jelentés bombagyarto képességre, szervezett
halozatépitési képességekre és akik masokat is radikalizalnak, mint példaul a 2005-6s londoni merénylék. A negye-
dik kort Hoffmann az al-Kaida-galaxisnak nevezi. Ide tartoznak mindazon személyek, akik elsésorban online keriiltek
kapcsolatba az ideologiaval, és akik nem allnak kozponti irdnyitas alatt.
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harcosok az elsédleges veszélyt a régio biztonsagara. Szamos délkelet-azsiai orszagbol,
koztik Indonéziabol, Malajziabol és a Fulop-szigetekrél is nagy szamban csatlakoztak
énkéntesként az Iszlam Allamhoz Irakban és Sziridban egyarant. Jelenlegi becslések
szerint mintegy 50 indonéz és 8 malajziai tért vissza eddig. De varhatdan joval téb-
ben szandékoznak visszatérni sziléfoldjikre (ami nem szikségszeriien torténik meg
azonnal, de kozéptavon, a kdvetkez& mintegy 6t évben mar minden valdszin(iség sze-
rint). Ok sokkal kiképzettebbek lesznek, mint az otthon maradt iszlamistak — és ezzel
megsokszorozzak az erdiket.

Szingapur sem immunis a radikalis iszlamizmussal szemben. Ennek egyik példaja
Abu Uqayl, egy szingapuri szarmazasu személy az Iszlam Allam kételékében, aki nem
csupan merényletekkel fenyeget&z6tt, hanem szamos videofelvételen is lathato, amint
kivégzéseket hajt végre, vagy amint arab és angol nyelven merényletekre szélitja fel
honfitarsait.* Korabbi konkrét fenyegetések kdzt megemlitend a Marina Bay Sands
(nyugati izletekkel ellatott, a turistak korében nagy népszeriiségnek 6rvendé komp-
lexum) ellen tervezett merénylet, amit egy Katibah Gonggong Rebus (KGR) nev(i
csoport készilt volna végrehajtani még 2016 augusztusaban. A csoport tagjai egy
évvel korabban fogadtak eskiit az Iszlam Allamnak. Az észak-indonéz Batam szigeté-
r6l akartak volna egy rakétat l6ni az emlitett célpontra, @m a merénylet meghiusult,
a csoport tagjait pedig 4 éves szabadsagvesztés-biintetésre itélték.

Jelenleg két hangsulyos megjelenési formaja van a térségbeli fizikai (terrorista)
fenyegetettségnek: jelentkezhetnek szervezett formaban, mint az Iszlam Allam, de
jelentkezhetnek magényos merényl&k képében is. Ez utobbi egyre nagyobb veszélyt
jelent. A magéanyos merénylék jellemzd elkévetési modszereit leginkdbb ,a minden-
napi élet militarizalasa” jellemzi — eszerint nincs sziikség nagy és draga fegyverekre,
hanem elég egy autd, egy kés stb.

Indonézia

A fentiekben mar emlitett Jemaah Islamiyah meghatarozé szereplé volt és maradt
azindonéziai radikalis iszalmista kdrnyezetben. 2000 és 2012 koz6tt leginkabb vallasos
célpontokat tdmadtak, példaul mas felekezetek templomait (21), tovabba kiilfoldi cél-
pontokat (nagykdvetségek) (7), allami célpontokat (4) és egyéb létesitményeket (13).
2012-ig jellemz8en pokolgépeket alkalmaztak a merényletek soran, am ez az Iszlam
Allam szinre |épésével megvaltozott. Mar nem csupan pokolgépeket alkalmaznak
merényleteik soran, hanem eszkdztarukban fellelhetd a kés, a &fegyver és a gyuj-
togatas is. A 2013 és 2014 kozotti idészakot a térségben az Iszlam Allam szarazfoldi
sikerei okozta eufdria és Ujracsoportosulas jellemezte. 2015 és 2017 koz6tt a radikalis
iszlamistak 12 merényletet kovettek el, 10 merényletet sikerilt idében felderiteni
és megakadalyozni. A merényletek szama évrél évre nétt. A JI-t6l eltéréen, az indonéz
teriileteken elkdvetett, Iszldm Allam ihlette merényletek célpontjai leginkabb &llami
szereplék voltak (tobbségiik a rendérséghez kothetd). A tavalyi év tovabbi névekedd

4 Tovabbi informacio errél az alabbi linken olvashato: Singh, Bilveer: Singapore’s Islamic State Jihadi, 2018, https://
thediplomat.com/2018/01/singapores-islamic-state-jihadi/ (Letoltve: 2019. 04. 05.)
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tendenciat mutat: 6sszesen 15 merényletet kévettek el az Iszlam Allam kovet6i, és 11
tervezett merényletet sikeriilt megakadalyozni. Majus volt a legintenzivebb hénap
a merényletek elkdvetése szempontjabdl.

Egy masik, igencsak aggaszto jelenség a teljes csaladok radikalizalédasa. Leghiresebb
ezen esetek kozil az a csalad, amelynek tagjai harom helyszinen robbantottak fel
magukat, harom templomot tdmadva az indonéziai Surabaya varosaban. A merényl6k
a kovetkezd személyek voltak: az édesapa, két tinédzser fia, az édesanya és tovabbi
két kiskoru gyerekiik. Ez volt tehat az els6 merénylet Indonéziaban, amit részben
egy nd és kiskortak hajtottak végre. A merényletet az Iszlam Allam szinte azonnal
magara vallalta az Amaq ligyndkségén keresztil. Egy, ezzel részben 0sszefliggd trend
a n6k egyre hangsulyosabb szerepe az,,amaliyah”-ban (vagyis a terroristamerényle-
tek elkovetésében). Mig a ]I egyetlen esetben sem alkalmazott néket merényletek
elkdvetésére, hanem csak tdmogaté szerepiik volt, addig az Iszlam Allam ideolégiaja
szerint mar a n6k is lehetnek a merényletek prominens szerepléi.®

Varhaté trendek 2019-ben és azon tul: Minden valdszinliséggel lesz olyan csoport,
amely tovabbviszi az Iszlam Allam ideoldgiajat, bar ezek vélhet6en nem Uj szervezetek
lesznek, hanem inkabb djraalakulé korabbiak. Ez utébbira példa a korabban emlitett
Jeemah Islamiyah, ami Ujra aktivizalta magat és a kordbbi tapasztalatokhoz képest
ismét kész az erészak alkalmazasara. A régi || a felszamolashoz kozeli 2007-es allapo-
taban egy radikalizalo és toborzo (az 6 megfogalmazasukban dakwah, azaz prédikald
és vallasossagra buzditd) tevékenységre allt at. Egyebek mellett indonéz egyetemeken
voltak aktivak. De mig a régi csoport ellenezte az Iszlam Allam ideoldgiajat és mod-
szereit, az Uj — gyakran ,Neo-]JI"-ként emlegetett szervezet mar nem hatral meg,
ha erészakot kell alkalmazni céljai elérése érdekében.” Az indonéz hatdsagok 2014
és 2017 kozott a szervezet 19 tagjat tartoztattak le. A szakértd szerint a Neo-J| tagjai
jellemz6en professzionalis személyek, akik sok esetben magat a folyamatot élvezik
(kiképzés, tervezeés, rejt6zés) és professzionalizmusuk miatt az elkdvetkezd néhany
évtizedben varhatéan komoly gondot fognak jelenteni, de nem csak Indonéziaban.
Vezetdje az 1964-ben sziiletett Para Wijayanto (aki ,Mr Director” néven ismert).
Mérnoki diplomaval rendelkezik, a Fiilop-szigeteken militans iszlamistak szervezésé-
ben katonai kiképzésen vett részt. Vezetése alatt sikeresen felemelkedett a szervezet,
szakért6k szerint még sokaig lesz meghatarozo szerepld a térségben, ami a radikalis
iszlamizmus terjeszkedését és fennmaradasat illeti.

Tekintettel arra, hogy 2018-ban (egy év leforgasa alatt) majdnem 400 személyt
tartdztattak le az indonéz hatdsagok radikalis iszlamista indittatasu blincselekmények
vadjaval, varhatodan ez a trend is folytatodik. A nagyszamu letartdztatas részben Uj
jogi eszkdzokre is visszavezethet6, tudniillik a rend6rség a korabbinal tébb eszkozzel
rendelkezik, ami a terrorizmussal gyanusitott személyek letartoztatasat illeti. Emellett

®  Majus volt Ramadan honapja az iszlam naptara szerint, ami a szalafita-dzsihadista értelmezésben a dzsihad hénapja.
Ezt az értelmezést erdsitette meg az Iszlam Allam akkori szévivéje, Abu Mohammed al-Adnani 2016 tavaszan, amikor
kovetGiket e hdnapban elkovetett merényletekre szolitotta fel.

& Azel6ado példaként mutatott néhany, a Telegram k6zésségi médiardl lementett képerny6fotot, amikor bahasa nyelven
folyik az élénk vita arrol, hogy miért is van sziikség néi merénylSkre, mikor vannak még férfiak (ez még egy 2015-6s
diskurzus volt, 2017-re ez mar teljesen megvaltozott).

7 Egy aktualis elemzés a ,Neo-JI"-rol: The Re-Emergence of Jemaah Islamiyah, IPAC Report, 2017, http://file.unders-
tandingconflict.org/file/2017/04/IPAC_Report_36.pdf (Letéltve: 2019. 04. 05.)
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a visszatér6 dzsihadistakrél elsésorban a torok illetékes szervektél, egyre tobb jol
hasznosithaté informaci¢ érkezik. Az Indonézidba visszatérék kézott a gyerekek van-
nak a legtdbben, itt — a nyilvanvalo ideoldgia és esetleges katonai kiképzés jelentette
veszélyek mellett — a poszttraumas stressz zavar (PTSD) is jelent&s kihivas, nem csu-
pan mentalhigiénia, de a tarsadalmi kohézi¢ és visszailleszkedés szempontjabol is.

Bar dnmagaban pozitiv tény, mégis tovabbi veszélyforrast jelent a terrorista-blin-
cselekményekért elitélt személyek megemelkedett szama (jelenleg 441). Ertelemszerten
nem jé megoldas terroristakat mas terroristak mellé helyezni, figyelemmel a ,klikke-
sedés” veszélyére. Kiviilallé személyek melletti elhelyezés esetén pedig, a tapaszta-
latok szerint, elkezdik toborz¢ és radikalizalé tevékenységiiket. A kormany ezért Java
szigetétdl délre egy Uj ,szuperbortont” hozott létre (Nusakambangan), ahol az arany
70 : 30 (az Iszldm Allammal szimpatizalok javara). Az 6tlet kivaltdja egy tavalyi bér-
ténlazadas volt, amikor mintegy 155 elitélt ISIS-fogvatartottnak sikerilt egy magas
biztonsagu fegyintézetben fegyverekhez jutnia és az intézet egyes részeit elfoglalva
0t biztonsagi 6rt meggyilkolni és tobbeket tuszul ejteni.® A bértdn — éppugy, mint
Eurépaban — még mindig melegagya a dzsihadista radikalizalédasnak. Hasonléan
nagy kihivas, hogy hamarosan tjabb 400 hasonlé hatter(i személy kezdheti meg
szabadsagvesztés-biintetésének letoltését.

Malajzia

Malajzia mar az 1940-es évek dta tapasztalatokkal bir a terrorizmus kiilénb6z6 valfa-
jait illetéen; a kommunistaktol elkezdve napjaink radikalis iszlamista terrorizmusaig.
Ahhoz, hogy jobban megértsiik a délkelet-azsiai térségben zajlo iszlamista radika-
lizalddast, meg kell érteniink a globalis, regionalis és a lokalis kontextust is, e két
utobbinak szerves részei a térségben jelenlevé szektarianus konfliktusok, amelyek
szintén hozzajarulnak az ideoldgia és az erészakos megnyilvanulasok befogadasahoz,
feler6s6déséhez. Az internet és a kozosségi média is jelentdsen hozzajarult a radika-
lis iszlamizmus globalis inspiraloerejének ndveléséhez, amit leginkabb a kozel-keleti
konfliktus tovagydrtizéseként lehet értelmezni.

Malajzia jelenleg els6sorban a visszatéré dzsihadistak jelentette biztonsagi kihi-
vassal kiizd. Friss (2019. marcius 18.) becslések szerint eddig 13 malajziai tért vissza,
jellemz&en Idlib ,elvesztése” utan. A malajziai kormany allaspontja, hogy ezeket a sze-
mélyeket kotelességiik visszafogadni, mert ,nem hagyhatjak, hogy allampolgaraik mas
orszagokban tovabb folytassak a blindzést”. Egy visszafogadast elsGsorban igazsag-
szolgaltatas elé allitas kell, hogy kdvessen, am ezutdn meg kell kisérelni a tarsadalmi
beilleszkedésiik elésegitését. Mindazonaltal késziilni kell a délkelet-azsiai iszlamista
terrorizmus harmadik hulldmara is. A regionalis valtozasok és belpolitikai tgyek is
jellemz6en feler6sitik a terroristatevékenységet. A térségbeli terrorista-melegagyak
tovabbra is fennmaradnak, bar nem feltétlenil mutatnak folytonos aktivitast.

8 Tobbet az esetrél a kovetkezé linken lehet olvasni: Cochrane, Joe: Deadly Uprising by ISIS Followers Shakes Indonesia's
Prison System, The New York Times, 2018, www.nytimes.com/2018/05/10/world/asia/indonesia-prison-riot-islamic-
state.html
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Fllop-szigetek

Tervei megvaldsitasa, érdekszféraja kiterjesztése érdekében az Iszlam Allam sikeresen
ki tudta hasznalni a délkelet-azsiai térségben tapasztalt tarsadalmi fesziiltségeket.
Egy példa erre a Fiilop-szigetek déli részén fekvé, jelentés muszlim lakossaggal ren-
delkezé Mindanao tartomany, amely mar tobb évtizede folytat harcot a katolikus
tobbségli orszagtol valo elszakadas érdekében. Idén januarban tortént a legutdbbi
terroristamerénylet, amelynek célpontja ezuttal egy katolikus templom volt. A rob-
bantés kdvetkeztében 27 ember vesztette életét és mintegy 70 személy sériilt meg.
Marawiban, a legnagyobb muszlim véarosban, 2017 majusa 6ta szlkségallapot van
érvényben, amit Duterte elndk rendelt el az Iszlam Allam helyi hiveinek tevékenysége
miatt. Ekkor fegyveres 6sszecsapasok tortek ki a rendvédelmi szervek és a radikalis isz-
lamistak kozott, amelynek kivalto oka az volt, hogy az el6bbiek egy helyi ISIS-vezett
akartak volna letartoztatni. Ot honapig hizédott a fegyveres konfliktus, amelyben
tébb mint 1000 ember vesztette életét.

Bévebb kitekintés: Ausztralia®
Roviden az Iszlam Allamrol

Az Iszldm Allam vezet6je, Abu Bakr al-Bagdadi a radikalis iszlamizmus egy mutans
formajat alakitotta ki a 2010-2013 kézotti idészakban. O téltotte be az (irt bin Laden
utan, 6 tudott egy Uj ideoldgiat alkotni és Uj hiveket toborozni. A kalifatus létreho-
meghatdrozo eleme a takfir, vagyis a mas véleményen levSk hitetlenné nyilvanitasa,
és ezzel mintegy kivégzésiik feljogositasa. Ezen elv mentén gyilkolt az Iszlam Allam
konyortelenil siitakat, jazidiket, keresztény kisebbségeket, elleniik harcold katonakat,
gyerekeket és civileket egyarant. Harmadik fontos eleme az ideolégianak a hidzsra,
a kalifatus teriiletére torténd bevandorlas. ,Fénykoraban” mintegy 12 millié ember élt
az Iszlam Allam uralma alatt, ekkor volt a legnagyobb a kalifatus féldrajzi kiterjedése.

A kalifatus terlletén kivil elkovetett terroristamerényleteknek leginkabb tizenet-
értékiik volt, miszerint az ISIS egy globalis szerepld, amellyel szamolni kell (elsésorban
a nyugati rendvédelmi szerveknek és kormanyoknak). A vilag egyik leggazdagabb
terroristaszervezete volt, fénykoraban kozel 15-16 milliard USD volt a birtokaban,
ezért kereskedelmi szervezetként is m(ikodott. Elkobzas, rablas és haracsolas utjan
megszerzett vagyonukbol sok pénz ment a hadviselésiik finanszirozasara, noha eznem
konvencionalis hadviselést jelentett. Propaganda szempontjabol az ISIS sokat tanult
az al-Kaidatol. Nagyban tamaszkodott a katonak sajat késziilékeire, amiket mindig
magukkal vittek terepre azzal a felszélitassal, hogy készitsenek képeket és felvétele-
ket, amiket majd feltdltenek a terroristaszervezet internetes feliileteire. Mindekdzben

® Eléaddk: Roman Quadvlieg, az ausztral vam- és hatardrség volt igazgatdja, a kalifatus utani globalis fenyegetésrél
értekezett, LeAnne McCusker, ausztral szuperintendans a 2014 decemberében tértént sydney-i tiszdramarol tartot-
ta el6adasat, mig Zohar Dromi, az ausztral Shield nevi biztonsagi cég tulajdonosa mind a dzsihadista, mind pedig
a neonaci fenyegetéssel kapcsolatos ismereteirél szamolt be.
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profi marketingesek is dolgoztak az irodakban, akik tobbek kozott a Dabig (kés6bb
Rumiyah) nev(, tobbnyelv(i propagandamagazint szerkesztették. A terroristaszervezet
globalis pusztitasait a kovetkezd szamok osszegzik (2018 februarig): 143 merénylet
29 orszagban, 2043 halalesettel.?

Az Amerikai Egyesiilt Allamok vezette nemzetkézi koalicié Sziridban 18 826, mig
Irakban 13 535 légi tdmadast hajtott végre, a legtobb Moszult, Rakkat és Hajint érte.
Baghuz kicsi varosa az iszlamistak utolso f§ eréditménye volt, ahova a végsé har-
cok soran mintegy 5-10 ezer dzsihadista tomoriilt. A harcosok koziil sokan adtak fel
magukat, de jelentds volt azok szama is, akik elmenekiiltek. Feleségeik és gyerekeik
koziil a tobbség (mintegy 40 ezer ember) jelenleg az észak-sziriai al-Hawl menekiilt-
taborban tartdzkodik.

Az ausztral tapasztalatok

A délkelet-azsiai térség fent emlitett orszagaihoz — és Eurépahoz — hasonléan, Ausztralia
szamara sem ismeretlen a szalafita-dzsihadista indittatasu radikalizalddas és az ebbdl
fakadé terrorcselekmények elkovetése. 2015 decemberében egy radikalis iszlamista
fegyveres (az irani szdrmazasu Man Monis, muszlim prédikator, aki menedékjogot
kapott Ausztraliaban) tobb tiz embert ejtett tuszul egy Sydney kozpontjaban (Martin
Place) fekvé kavézdban. A helyszin valasztasa szimbolikus jelent8ség(i, hiszen a Martin
Place nem csupan a parlamenthez, az emblematikus operahdzhoz és a kdzponti bank-
hoz van kozel, hanem itt rendezik meg altalaban az ausztral torténelemhez kotott
kilonb6z6 megemlékezéseket (példaul elhunyt katonak emlékére). De itt talalhato
az egyik legnagyobb ausztral tv-csatorna (Channel 7) kdzpontja is. Az ISIS altal ihletett
Man Monis mintegy 17 éran keresztil tartotta tuszul a kavézéban tartézkodé embe-
reket, kdvetelve télik, hogy telefonjaikrél hivjanak fel kiilonb&z6 ausztral ujsagokat
és hircsatornakat, és mondjak el a férfi kdveteléseit. Monis ezenkivil azt is kdvetelte,
hogy az akkori miniszterelnokkel, Tony Abbottal beszélhessen. A tiszdrama az éplilet
renddrség altali megrohamozasaval ért véget. Harman vesztették életiiket; a tuszejts,
a kavézo tulajdonosa és az egyik tuszul ejtett holgy.

A rend8rség szempontjabdl az alabbi nehézségek merdiltek fel az eset kapcsan.
A kavézdban készilt felvételek szerint fekete hatizsak és fekete mellény volt a tusz-
ejtén, ezenfelul azt allitotta, hogy még négy masik helyszinen is pokolgépet helye-
zett el. A renddrségnek atlagosan minden tizen6todik masodpercben kellett kritikus
ddntéseket hoznia, mindemellett folyamatosan kellett kommunikalnia a lakossaggal
és az érintettek csaladjaval (akik az egész dramat él6 adasban kovethették) a hivata-
los csatornakon keresztil. Az esetet késébb feliilvizsgald bizottsag egy 600 oldalas
dokumentumban 45 konkrét javaslatot adott at a kormanynak, levonva a rendvédelmi
szervekre (is) vonatkozo legfontosabb kévetkeztetéseket.!* Man Monis korabban ismert

10 Lister, Tim et al.: ISIS goes global: 143 attacks in 29 countries have killed 2,043, CNN, 2018, https://edition.cnn.
com/2015/12/17/world/mapping-isis-attacks-around-the-world/index.html (Letéltve: 2019. 04. 05.)

1 Azajanlasok rovid 6sszefoglaloja itt olvashato: The 45 recommendations of Lindt cafe siege inquest, Sydney Morning
Herald, 2017, www.smh.com.au/national/nsw/the-4 5-recommendations-of-lindt-cafe-siege-inquest-20170524-
gwc000.html
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volt a rend6rség szamara; blinrészességgel vadoltak feleségének meggyilkolasaban,
mintegy 40 szexudlis blincselekmény elkovetésével gyanusitottak és korabban elitélték,
amiért becsmérl6 leveleket kiildott kiilfoldon elhunyt ausztral katonak csaladjainak.

2018 novemberében Melbourne-ben egy szomaliai szarmazasu radikalis iszlamista
robbantotta fel jarmiivét egy épilet el6tt, majd késelt meg haladlosan egy biztonsagi
6rt. A merényletrél késziilt amatdr felvételeken® j6l lathato, ahogy a merényld tobb
percen keresztll hadonaszik egy késsel, kergeti a rendéroket (akik egyre csak hatralnak),
mig végiil lelovik. SzakértSk szerint ez az eset jol példazza nem csupan a biztonsagi
rutinok hidnyat, hanem a nyugati vilag rendvédelmi szerveinek elpuhulasat és dramaian
csokkent veszélyfelismerd képességét is. Ezért is kiemelten fontos a biztonsag szava-
tossagaért felel6s személyzet kiképzése, az észlelési képességeik ndvelése, és tovabbi
biztonsagi intézkedések foganatositasa. Ez utébbin beliil kiilondsen fontos az dtmenet
arutin és a surgésségi helyzet kozott, ezt pedig minél tébbet kell gyakorolni.

Az ausztral nemzetiségli kiutazé dzsihadistakkal kapcsolatosan elhangzott, hogy
tobbségiik fiatal férfi, de akadt koztiik szép szamban nd és gyermek is. A nem harci
szerepet betoltd személyek kézott akadtak orvosok, mérnokok és lizletemberek is.
Ezek a személyek sok esetben ismertek voltak a szadrmazasi orszag hatdsagai szamara,
de a legtdbb esetben nem lehetett megallitani &ket kiutazasuk el6tt; vagy a kevés
bizonyiték, vagy az elégtelen torvények miatt. Esettanulmanyként elhangzott a leg-
hirhedtebb ausztraliai dzsihadista torténete. Khaled Sharrouf® 1981-ben, libanoni
sziil6k gyermekeként sziiletett Ausztralidban. Sydney-nek egy bevandorlé tobbség(,
marginalizalt és blindzéstél sem kimélt negyedében nétt fel. Serdilékoraban tobbszor
keriilt 6sszetlizésbe a rend6rséggel, de ennek ellenére nem volt sejthetd, hogy egy-
koron & lesz az orszag egyik legveszélyesebb dzsihadistaja. Diihkitorései és agressziv
viselkedése tipikusan sebezhetd személyiségre utaltak, és tobbszor itélték el kisstilli
biinék miatt. Igy keriilt kapcsolatba radikalis iszlamistakkal, akik sikeresen vontak be
erészakos vilagképiikbe. Sharrouf bele is keveredett egy terroristamerénylet terve-
zésébe, amit ausztral teriileten hajtottak volna végre. A felderitészervek ugyanakkor
még tervezési fazisban leleplezték a csoport szandékat: fegyvereket és granatokat
vasaroltak fel, hazilag gyartott robbandeszkdzok gyartasadhoz sziikséges vegyszereket
szereztek be és mar a célpontokat listaztak (tobbek kozott egy katonai bazist Sydney
déli részén, egy nuklearis létesitményt és egy tomegrendezvények lebonyolitasara
alkalmas helyszint, példaul egy stadiont). Ez 2013 el6tt tértént, még az Iszlam Allam
szinre épése eldtt. Sharrouf a sikeresen megakadalyozott merénylet utan 12 hdnapig
tervezte az Iszlam Allamhoz valé csatlakozasat, végiil batyja Utlevelével utazott Sziridba.
Dokumentaltan sok kegyetlenségben vett részt. Csaladot is alapitott, két n6t6l 5 gyer-
meke szliletett, a fitikat is bevonta a fegyveres kiképzésbe és litkdzetekbe. Az ausztral
kormanyt az a kép ébresztette fel, amikor Sharrouf hétéves fia egy , hitetlen” (egy sziriai
katona) levagott fejét tartja a kezében és a kép bejarta a vilagsajtot. Sharrouf végiil

2 Elérhetd a YouTube-on: Melbourne Terrorist Attack 9 November 2018 911 Australia, www.youtube.com/watch?v=E-
UBb78WjNKQ

3 Tobbet Sharrouf életérél az alabbi linken lehet olvasni: Rubinsztein-Dunlop, Sean: Khaled Sharrouf: The Australian
radical fighting for Islamic State in Iraq and Syria, 2016, www.abc.net.au/news/2014-08-14/khaled-sharrouf:-the-
australian-radical-fighting-in-iraq/5671974 (Letéltve: 2019. 04. 05.)
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harom fiaval egyitt meghalt egy légi tdmadas soran. Az ausztral kormany ettél még
formalisan meghozta a dontést az allampolgarsaganak a visszavonasarol.

Az Iszldam Allam szérazfoldi visszaszoritasa és harcosainak szétszéledése nem
jelenti egyben az ideoldgia elpusztitasat. Az ideoldgia minden valdszinliség szerint
tovabb él, az elmenekiilt katonak nagyon elszéntak a gerilla/aszimmetrikus hadviselés
folytatasaban. Minden valésziniiség szerint tovabbra is célpontjaik kozott marad a civil
infrastruktdra és a jogallamisag, és célkitlizésik mindenképpen a jovébeli jraszerve-
26dés lesz. Egyes becslések szerint az Iszlam Allam kézel 400 milli6 USD-t mentett
ki elfoglalt terlleteir6l, tehat lesz béven, amivel a tovabbi hadviselést finanszirozni
lehet. A nemzetkdzi koalicién is mulik, hogy mennyire akarjak nyomas alatt tartani
arégiot —emellett természetesen a vilagpolitikan, valamint a két érintett orszag, Sziria
és Irak politikusain is. A kilfoldi dzsihadistak kozil sokan tértek vissza szarmazasi
orszagukba. Megedzette ket a haboru, visszatérésiik utan varhatoan vezetéi pozi-
ciokat fognak betolteni és komoly fenyegetést jelentenek a nyugati tarsadalmakra.
A tovabbi hadszintér ezért nagy valdszinliség szerint annak a 71 orszagnak a teriilete
lesz, amelyek részt vettek az Iszlam Allam elleni nemzetkézi koalicidban.

A délkelet-azsiai térség aktualis biztonsagi kihivasainak egyik
hangstilyos eleme: a drogkereskedelem

Az ENSZ Kabitdszer-ellenérzési és Blinmegel6zési Hivatala (a tovabbiakban: UNODC)
regionalis irodajanak igazgatohelyettese szerint a biztonsag kérdését sziikségképpen
bele kell foglalni a regionalis fejl&dési tervekbe. A délkelet-azsiai térség erésen halad
a regionalizalodas felé, am a fejl6dés egyik negativ velejardja a szervezett blinzés
transznacionalissa valasa. Ez tobbek kdzott az egyre néveked6 drogkereskedelemben
is megmutatkozik, amelynek bevételei egy idén juniusban megjelend jelentés szerint
még a 100 millidrd USD-t is meghaladjak (ami &nmagaban is joval tobb, mint némely
azsiai orszag GDP-je). A UNODC szerint az egyes blincselekményekbél szarmazd
illegalis bevételek az elmult évben a kdvetkez6képpen alakultak: drogkereskedelem
(metamfetamin és heroin): 40 milliard USD, hamisitas (counterfeit): 30 milliard USD,
kérnyezeti biinozés (illegalis fakitermelés): 24 milliard USD, emberkereskedelem 24
millidrd USD.

A térség drogkereskedelemmel kapcsolatos leger6sebb trendje a szintetikus dro-
gok térhdditasa. A mianmari dpiumtermelés 2013 és 2018 kdzott 35%-kal csokkent.
Az itt termelt dpium — az afganisztanitol eltéréen - jellemzden a térségben marad.
A termelés csokkenése a megcsappant kereslettel magyarazhato, a szakérté szerint
az egész délkelet-azsiai térség leginkabb a szintetikus drogok hasznalata felé halad.
Egy, a UNODC altal végzett kdzvéleménykutatas szerint 2008-ban alig néhany orszag
emlitette a metamfetamint — mint a szintetikus drogok egyik legnépszer(ibb mdifa-
jat — jelent8sebb aggodalomra okot adé koriilményként. A 2018-as évben elvégzett
hasonlo felmérés szerint ugyanakkor mar a térség valamennyi orszaga ezt emlitette

1 Julien Garsany, UNODC: Szervezett biindzés és emberkereskedelem az azsiai térségben (ASEAN).
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legf6bb kihivasként. A tavalyi évben a térség orszagaiban 6sszesen 130 tonna metam-
fetamint foglaltak le. A metamfetamin legfébb el&allitasi helyszine korabban Kina
volt, de innen a rendvédelmi szervek egyre hatékonyabb rajtatitéseinek (helyesebben:
a laborok felszamolasanak) kdszonhet8en, atkoltozott olyan helyekre, ahol kevesebb
esélye van az emlitett szerveknek. A gyartas jelenlegi ,,aranyharomszoge” Mianmar,
Thaifold és Malajzia, itt is els6sorban a hatarvidékek, ahol nehezebb a hozzaférés
a rendvédelmi szervek szdmara. A thai-mianmari hataron a nehézségek ellenére
exponencidlisan n6tt a lefoglalasok szama; a thai hatdsagok a tavalyi év folyaman
kilencszer annyit drogot foglaltak le (kristalymet és metamfetamin tabletta), mint
az elmult 10 évben egyittvéve. Az egyik legjelent6sebb térség az eléallitas szem-
pontjabdl jelenleg a thaifoldi és a laoszi hatarvidék. A fent emlitett 6piumtol eltéréen
a Mianmarban gyartott metamfetaminra nem pusztan a délkelet-azsiai térségben
van kereslet, hanem az Amerikai Egyesiilt Allamokban, Kanadéban és Ausztréliaban
is foglaltak mar le innen szarmaz6 szintetikus drogot. A metamfetamin iranti érdek-
l6dés részben alacsony aranak tudhaté be. A szakért6 szerint évrél évre csdkken
a szintetikus drogok &ra. Mianmarban a kristalymet 14 USD/g, ugyanakkor Koreaban
és Japanban mar 600 USD/g.

A drogkereskedelem utvonalai dinamikusan és folyamatosan rajzolédnak ujra.
Mivel els6sorban regionalis ,izletr6l" van szd, elsésorban regionalis szereplék miikod-
tetik a kereskedelmet, immar a Latin-Amerikabol mar ismert drogkartellekhez hasonlé
maodon. A szakértd szerint a (késztermék) lefoglalasok mellett az alapanyagok lefog-
lalasara volna célszer(i 6sszpontositani. Amennyiben ismert az alapanyag szarmazasi
helye, ugy kdnnyebb lefoglalni. Mivel a gyartashoz szlikséges bizonyos laboratériumi
felszerelés is, ezeket az eszkozoket elvileg konny(iszerrel kellene, hogy detektaljak
a vamhatosagok, am ez valamiért mégsem torténik meg.

Ami a térségbeli emberkereskedelmet illeti, ennek jelenlegi két legfébb hajto-
motorja, illetve megjelenési formadja a kényszermunka és a szexualis kizsdkmanyolas,
amelyeknek célorszagai mind Azsiaban és Eurépaban talalhatok. A szexualis kizsak-
manyolas egyik alfaja a kényszerhazassag intézménye, de Uj trendként a szinte ipar-
szer(ien (iz6tt béranyasag is megjelent. Egyes térségekben komplett hazak vannak
fenntartva csak béranydk szamara, ahonnan utana igen jelentés 0sszegekért adjak
tovabb a gyerekeket.

Szintén nagy kihivast jelent a vadallatokkal valé kereskedelem. Ez elsésorban
tengeri konténerekben valo szallitas utjan zajlik. Az illegalis fakereskedelem is jelent8s
problémat jelent, az ENSZ szamitasai szerint a térség fakereskedelemének mintegy
90%-a illegalis. A torvénytelendl kivagott fakat késébb korrupcié segitségével mos-
sak tisztara (,timber laundering”). Egyes szamitasok szerint 2-5 éven belil mar nem
maradnak nemes fak a térségben.

Szintén Uj mUifaja a térségbeli blindzésnek a kaszindkon keresztil torténé pénz-
mosas. Kilonoésen a hatarterileteken nétt meg a kaszinok szama (Mianmar/Laosz,
Thaif6ld/Laosz), ahol jelenleg mintegy 90 kaszind m(ikodik. Az 4] trendet az befolya-
solja erételjesen, hogy az érintett orszagokban nincs jogszabalyi kdrnyezet, amely
a kaszindk miikodését szabalyozna. A pénzmosas és a terrorizmus finanszirozasa elleni
kiizdelem nemzetkozi standardjait meghatarozé kormanykoézi szervezet, a Pénziigyi
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Akcidcsoport (FATF) szirkelistazott is egy orszagot a térségben,'® de hamarosan egy
masodik is hasonlo sorsra kerdil. Az el6z6 azért kapott negativ mindsitést, mert még
soha senkit nem itéltek el pénzmosasért vagy terrorizmus finanszirozasaért. Az FATF
szlirkelistazasanak egyik kdvetkezménye, hogy az adott orszagnak sokkal nehezebb
lesz hozzaférni a nemzetkdzi piacokhoz.

Egyéb aktualis biztonsagi kérdések

Adatkereskedelem, alhirek és etikus hackerek alkalmazasa az in-
formacios hadviselés koraban

A 2005 és 2009 kozott hivatalban |évd amerikai belligyminiszter'® szerint napjaink
egyik legnagyobb kihivasa az interneten taldlhaté informaciomennyiség, valamint
azatény, hogy az elmult par év alatt az informacio sokkal értékesebbé nétte ki magat,
mint az arany vagy a kdolaj. Az informaciégyijtés nem pusztan abbdl all, amit mi
onkéntesen adunk meg. Ingyen szolgaltatasok és applikaciok nincsenek az internet
vildgaban, igy ha nem is pénzzel fizetiink egyes letoltésekért, az adatainkkal minden-
képpen. A mobiltelefonok elmentik a helyeket, ahol jartunk, a keresési szokasainkat,
a torzsvasarloi kartyak pedig regisztraljak vasarlasi szokasainkat. Hétkoznapjainkban
mindannyian tekintélyes adatmennyiséget generalunk, ebbdl pedig sok toltédik fel
automatikusan az ugynevezett felh6be. A szerver tulajdonosanak tokéletes ralatasa
van az adatainkra, ezeket pedig adatbrokerek harmadik félnek is tovabbadhatjak.

A 2001. szeptember 11-ei merénylet idején Chertoff az amerikai Igazsagligyi
Minisztérium Blintet&jogi F6osztalyanak volt a vezetdje. Elmondasa szerint amerikai
biztonsagi elemz6k ekkor lattak be, hogy drdmaian megvaltozott a fenyegetés ter-
mészete. Nem csupan egy konvencionalis ellenségrél van sz6, hanem transznacionalis
terrorizmusrol; olyan emberekrél, akik elrejtéznek a tomegben, hogy a késébbiekben
amerikai foldon kdvethessenek el merényleteket. A hatésagok raeszméltek, hogy
szorosabbra kell flizni az egyuttmikddést a maganszektorral annak érdekében,
hogy hatékonyabban lehessen tomeges léptékben megfigyelni és elemezni nemcsak
utasokat, de emberi viselkedéseket is. A tdmegmegfigyelés, regisztralas és elemzés
példajaként hozta fel a Kinaban hamarosan bevezetendd ,tarsadalmi kreditrend-
szert™: ez egy online arcfelismerd-rendszer, ami dllandéan nyilvantartja az emberek
viselkedését és szokasait és ez alapjan donti el, hogy ki a jé allampolgar és ki nem."”
Jollehet ez is egyfajta, az allampolgarok szocidlis aktivitasat mérd allami kontrollnak
szamit, jellemz8en inkabb a kormanyok azok, amelyek kezét a szigort adatgydjtési

> Azel6ado nem nevezte néven az adott orszagot, de konnyen kiderithet8, hogy Kambodzsa az érintett hely. Cambodia put
on money-laundering watchlist in move that may curtail foreign investment, 2019, www.straitstimes.com/asia/se-asia/
cambodia-to-be-put-on-money-laundering-watchlist-in-move-that-may-curtail-foreign (Letéltve: 2019. 04. 05.)

6 Michael Chertoff.

7" Varhatoan 2020-tol lép életbe a kinai allampolgarokat megfigyeld mintegy 200 millié térmegfigyelé kamera és ezek
felvételeit elemz6 6ridsi hattérrendszer. Pontszamuk csakis az emberektél, maguktol fligg: amikor a kormanyzat altal
jonak itélt dolgot tesznek, pluszpont kapnak, am ha a kormany erkolcsi vagy politikai érzéke szerint helytelen dologba
mennek bele, maris csokken a pontszamuk.
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és -kezelési torvények megkotik, szemben a magéanszektorral. Ezért is lenne sziikséges
és id8szerd szigoritani a maganszektor adatfelhasznalasara vonatkozé jogszabalyokat.

Az informaciés hadviselés koraban szintén nagy gondot jelent az adatok fegyver-
ként valo felhasznalasa a tarsadalmi kohézié megzavarasa érdekében, vagyis az adatok
arra valé tudatos felhasznaldsa, hogy kétséget sziiljenek és megosztast szitsanak egy
geopolitikai konfliktus generalasa (vagy fenntartasa) érdekében. Példaként szolgalt erre
a 2016-os amerikai valasztas, de az emlitett kontextusban emlitették Franciaorszagot
és Ukrajnat is. Az eljarast nem pusztan valasztasok alkalmaval hasznaltak, de egyes
tarsadalmi csoportok részérél mas esetekben is (mint példaul az Amerikai Egyesdilt
Allamokban annak érdekében, hogy tarsadalmi fesziiltséget generaljanak, példa-
nak okaért a renddrséget egy kisebbséggel allitsanak szembe, ezzel a kozvéleményt
arenddrség ellen hergelve). Az alprofilok gyartasa vagy maganprofilok manipulalasa
bevett orosz taktika, hasonloképp az alhirek gyartasa és terjesztése is. Ez utébbinak
célja az emberek allami hatalommal és demokracidval szembeni bizalmanak befolya-
soldsa. Egyre tobb algoritmus foglalkozik jelenleg azzal, hogy miként lehet az emberek
érdeklédési koreit elemezni (micro-targeting).

Az informaciobiztonsaggal kapcsolatban szé esett az etikus hackerek alkalmazasa-
rélis.’® Az etikus hackerek (ugy, mint a kutatok) nélkilozhetetlenek a fejlédés szamara,
hiszen sebezhet8ségeket fedeznek fel, gyenge biztonsagi intézkedéseket tudnak erési-
teni, emellett serkenthetik egy adott téma koril a kozbeszédet. Ezek kozll pedig egyik
sem a blindz6k vagy a kormanyok feladata, vagy érdeke, jéllehet ez utébbi szintnek
kifejezett érdeke kellene legyen, hiszen minél jobban ismertek a rendszer gyengeségei,
annal jobb és megalapozottabb déntéseket lehet hozni.

A polgari légi kozlekedés eldtt allo kihivasok™®

A légi kozlekedési dgazat exponencidlis ndvekedését jol alatamasztjak az elérhetd
mutatok: az utasok szama 2010-ben 2,4 milliard volt, 2019-ben mar 4,6 milliardra
emelkedett, mig 2050-ben varhatdan eléri majd az évi 16 milliard f6t (ami tobb, mint
a vilag népességének a kétszerese). A légi fuvarozasok szama is koveti az el6bb latott
fejlédést. Ezekre az egyértelm(i és nehezen fékezhetd trendekre valo tekintettel egyre
tobb reptér épil. (Kinaban példaul most épiil a Beijing Daxing International Airport,
ami 2025-re évente 72 millié utast fog majd tudni fogadni.) Valamint tobb a reptéri
bévités, nagyobb szamdi légitarsasag alakult és egyre tobb a repiil6gép (az Airbus sza-
mitdsai szerint a vildgon forgalomban lévé repiil6gépek szama 20 éven belil elérheti
a 48 ezret).? Mindez azt is jelenti, hogy sokkal tobb személyzetre lesz sziikség. Légi
biztonsag szempontjabol pedig elkeriilhetetlen, hogy jéval nagyobb nyomas lesz mind
a légitarsasagokon, mind pedig az allamokon, hogy a tovabbiakban is garantalni tud-
jak a légi utasok biztonsagat. E tekintetben kiilondsen az alkalmazottak és személy-
zet jelenthetnek biztonsagi problémat. A kabinszemélyzet (pilota, légiutaskisérésk)

18 Jeff Moss, DEF CON US: A hackerek alkalmazasarol.

9 Tang King Shing: A polgari légikézlekedés védelme, Hong Kong-i Renddrség.

2 Hilsz-Lothian, Aaron: Airbus Predicts 37,400 New Aircraft Will Be Required in 20 Years, 2018, https://samchui.
com/2018/07/08/airbus-predicts-37400-new-aircraft-will-required-20-years/ (Letdltve: 2019. 04. 05.)
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és a gépek szervizeléséért felelds személyek veszélyeztethetik leginkabb a biztonsagot,
amennyiben a megndvekedett nyomas miatt nem tudjak rendesen elvégezni a fel-
adatukat. Emellett néhet a kiilénb6z8 rosszindulatu vagy megtéveszt6 viselkedésnek
valo kitettségik (manipulalas, beszivargas, egyéb rosszindulatt szandék) is. Emellett
a repulétéri személyzet is biztonsagi kockazatot jelenthet, nem utolsésorban a fontos
biztonsagi rendszerekhez val6 hozzaférésik miatt. Ezért is kellenek csoportspecifikus
intézkedések: a replil6téri és légi személyzet felvételét minden esetben egy pszicho-
l6giai teszt, alkohol- és drogteszt, biztonsagi ellenérzés és pszichologiai kivizsgalas
kellene megel6zze, pilotaknal ez még egy alkalmassagi vizsgaval is béviilne. A szakértd
idékozbeni szuréprébakat ajanlana, illetve rendszeres mentalis és fizikai vizsgalatokat.

A parizsi nyari olimpiai jatékok (2024) biztonsagi kihivasai**

A parizsi nyari olimpiai jatékok oriasi kihivast jelentenek biztonsagi szempontbal.
Jelenleg joval magasabb a fenyegetettségi szint, mint a londoni 2012-es olimpia alatt,
hiszen Parizs egy ,nyitott varos a schengeni térségben”, ezért konnyen ki van téve
a legklilonboz6bb veszélyeknek. Kénnyen elérhet6 tomegkozlekedéssel, mint ahogy
azt a 2015-0s novemberi parizsi terroristamerényletek is mutatjak. Az el6ado szerint
az eseményt nem lehet a foci VB-hez hasonlitani, mert ez negyvenszer nagyobb lesz:
17 ezer atléta, 300 ezer f6s személyzet, 13 millid szurkold lesz jelen az olimpia hely-
szinein és mintegy 4 milliard nézd koveti varhatéan 25 ezer médium segitségével.
Ilyen szempontbdl fontos szimbolikus értéke is van az eseménynek, amit elészeretettel
vehetnek figyelembe terroristaszervezetek a célpontok kivalasztasakor. Az olimpiai
jatékok kozel 170 helyszint érintenek, ezek leginkabb Parizs kérnyékén talalhatok, de
Marseille-ben is, Biarritzben is lesz sportesemény.

Fontos, hogy korabbi és kézelg6 olimpiai biztonsagi intézkedésekbél is lehet tanulni.
megkiizdeni, de ezek végiil semmilyen hatassal nem voltak az eseményre. A 2020-as
tokioi olimpian mar varhatdéan arcfelismerd rendszert is bevezetnek. Mindemellett
korlatozott koltségvetés all rendelkezésre a parizsi olimpia biztonsaganak szavato-
lasara, amely mintegy 70 ezer f6s biztonsagi személyzetre elég (beleértve a rend-
8rséget, katonasagot és a biztonsagi magancégeket) — ez pedig fele akkora, mint ami
a 2016-o0s labdarugo vildgbajnoksagon rendelkezésre allt. Igaz, hogy ma mar ujabb
technoldgia is elérhet6 a biztonsag adekvat kialakitasara, de Uj biztonsagi kihivasok
is jocskan akadnak (példaul a pilota nélkali légi jarmivek alkalmazasa, UAV, az alhi-
rek és a kibertér). Ezért is kell tobbszint(i védelmet kialakitani integralt technologiak
segitségével. De nem csupan a megfeleld technoldgia fontos, hanem a személyzet is,
nem utolsoé sorban a stadionokhoz hozzaféré személyzet alapos atvizsgalasa révén.
A human faktor éppoly fontos a térfigyelé kamerak alkalmazasanal (egy brit tanul-
many szerint 4 képerny6 szimultan megfigyelésénél az események 20%-a haladja meg
amegfigyeld figyelmét. 9 képernyd esetén ez a szam mar 60%-ra emelkedik —ezért is
van szilkség az elemz& mesterséges intelligenciara. Az emberi megfigyeld figyelme 20

2L Michel Cadic: A parizsi nyari olimpiai jatékok (2024) biztonsaga.
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perc utan lankad). A parizsi olimpia alatt alkalmazott mesterséges intelligencia ezért
az alabbiakra lesz kiélezve: tdmegmozgas megfigyelése és elemzése, illetve er6szakos
cselekmények detektalasa. Egy arcfelismerd rendszert is bevetnek, ezt a Centinela
Uncover nev(i cég biztositja. Ehhez viszont el6bb mddositani kell a megfigyeléssel
kapcsolatos torvényt, mert az jelenlegi formajaban nem alkalmas nagyobb témeg
megfigyelésére (s6t, még ezt is tovabb nyirbalta a GDPR). Ezért Uj biztonsagi torvény
lép hatalyba 2020-ban, ami biztositja a rendvédelmi szervek szamara a mesterséges
intelligencia és az arcfelismer6-rendszerek alkalmazasanak lehet6ségét.

Az olimpia biztonsagara valo felkésziilést a fentiekre is figyelemmel leginkabb
egy négy labon allo tervként lehetne jellemezni. Ezek: a human kapacitas erésitése,
amegfelel6 technoldgia biztositasa, az emberek kiképzése és a megfeleld jogszabalyi
kérnyezet kialakitasa. Az olimpidig tartd idészak itemterve szerint 2019-ben varhato
a megfeleld technolégia beazonositasa, 2020-2021-ben a megfelel6 jogszabalyi
kornyezet kialakitasa, és 2023-ban a franciaorszagi rogbi-vilagbajnoksag alkalmaval
tesztelnék éles lizemben a rendszert.

Kovetkeztetések

A szalafita—dzsihadista indittatasu radikalizaloédas és terrorizmus varhatéan még
sokaig lesz jelen a délkelet-azsiai térségben. A radikalis csoportok sikeresen ki tudjak
hasznalni a helyi vallasi, etnikai, politikai vagy tarsadalmi fesziiltségeket, hogy Ujabb
hiveket toborozzanak és megszilarditsak pozicidjukat a térségben. Ezért is éppoly fontos
a radikalizalédas prevencioja, mint a terrorizmus megel6zése. A széls6séges narrati-
vakkal szemben ellen-narrativakat sziikséges fejleszteni, de e tekintetben tovabbra
is fontos kérdés marad, hogy mely (allami?) szereplé rendelkezik kell§ legitimitassal,
hogy ilyen narrativakat alkalmazzon csoportspecifikus szinten. A tarsadalom minden
konstruktiv szerepléjének felelssége észlelni a radikalizalddas jeleit, hiszen mindenki
felel8s csaladja és kézvetlen kérnyezete védelméért. Bar az Iszlam Allamot szaraz-
foldon legy6zte a nemzetkdzi koalicid, az ideoldgiat nem, mert az ideoldgia szerves
része az a tény, hogy a vereség nem elfogadhato. Ezért jelent tovabbra is globalis
fenyegetést.

A konferencidn megvitatott kockazatok, kihivasok és fenyegetések egyre komp-
lexebb természete mind egyértelm(ivé tették a holisztikus megkozelités fontossagat,
ezzel egyilitt hangsulyozva a tobb szakma tudasat és tapasztalatat felhasznald pre-
vencios intézkedéseket, legyen sz6 akar terrorizmusrol, drogkereskedelemrél vagy
informacios hadviselésrél.
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