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Absztrakt

Jelen cikk a penetracids tesztek szakaszan beliil a felderités és analizis szintjeinek
bemutatasaval foglalkozik. A szerzék a haldzatszkennelés és azon beliil a portszkennelés
technikai kivitelezése egyes lehetdségeinek elemzését mutatjak be jelen mdiviikben.
A portszkennelési technikak segitenek a tdmaddnak a megcélzott szerver vagy hoszt
nyitott portjainak azonositasaban. Bemutatjak a felderités soran alkalmazhatd kiilén-
bézd technikai megoldasokat és az altaluk kapott lehetséges tdmadasi vektorokat.
A szerz6k ezen sériilékenységek kihasznalhatdsagara, valamint veszélyeire szeretnék
felhivni a figyelmet, ennek megfelelSen készitették el elemzs-értékeld miiviiket.

Kulcsszavak: haldzatfelderités, haldzattérképezés, portszkennelés, Nmap, TCP/UDP
szkennelés

Abstract

This article discusses the levels of detection and analysis within the penetration testing
phase. In the present work, the authors present an analysis of some possibilities of
the technical implementation of network scanning, including port scanning. Port
scanning techniques help an attacker identify open ports on a targeted server or host.
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The different technical solutions that can be used during the reconnaissance and the
possible attack vectors they provide are presented. The authors would like to draw
attention to the exploitability and dangers of these vulnerabilities, and have prepared
their analytical-evaluation work accordingly.

Keywords: Network scanning, network mapping, portscan, Nmap, TCP/UDP scan

1. Bevezetés

A haldzatfeltérképezés a penetracidsteszt-végrehajtas lépésének masodik szakasza,
amely ,életben lév6" és reagdld rendszerekrol gydijt informaciot a halozaton. A port-
szkennelési technikak segitenek a tAmaddnak a megcélzott szerver vagy hoszt nyitott
portjainak azonositasaban. A rendszergazdak gyakran portszkennelési technikakat
hasznalnak a halézatok biztonsagi politikajanak ellenérzésére, mig a tamaddk ezeket
hasznaljak a futd szolgaltatasok azonositasara egy hoszton, de 6k a rendszergazdakkal
ellentétben mar a haldzat veszélyeztetése céljabol.*

»A szamitégép-haldzati felderités a haldzatok strukturdjanak feltérképezését,
az adatbazisokhoz val¢ illetéktelen hozzaférést és a tdmadhatd pontok meghatérozasat
jelenti. Megvaldsulhat a szemben 4ll6 fél szamitogépes rendszereibe torténé szoftve-
res vagy hardveres Uton valé behatolassal. Célja az adatbazisokban tarolt adatokhoz,
informacidkhoz vald hozzaférés és azok felderitési céllal vald hasznositasa, illetve
a késébbi karokozassal jaré tamadas kivitelezéséhez a halézat tamadhato pontjainak
és a tdmadas leghatékonyabb formainak meghatarozasa. A felderités az elszenved6
haldzat részérél altaldban nem észlelhetd formaban valdsul meg, igy a halozat Uze-
meltetGje és felhasznaldja szamara a felderités ténye tobbnyire nem ismert.”

A cikk egy lehetséges penetracidsteszt-mddszertan felderités és analizis masodik
szintjének bemutatasaval foglalkozik, ahol a technikai megvalésitasokon van a hang-
suly, és azok elméleti megértésén.

Felderités- és analizisszintek:

+ informaciogydjtés:

— a kozzétett adatok elemzése:
o informaciégyijtés keresémotorok segitségével,
o informaciégydjtés webszolgaltatasokon keresztiil,
o weboldalinformacié-gydijtés,
o e-mail-informaciogy(ijtés.

— alapvet6 haldzati informaciok lekérdezése:
o Whols,®
o DNS-informaciok kibontasa;

+ halozat-feltérképezés:
— célpontfelfedés,

4 Parada Istvan: Basic of cybersecurity penetration test. Hadmérnék, 13. (2018), 3. 435-442.

*  Haig Zsolt: Informaciés miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 247.

¢ A Whols egy domainnév-adatbazis, ami olyan informacidkat tartalmaz, mint példaul a regisztrald, az adminisztrator
és a miiszaki tigyekben illetékes személyek regisztraciokor megadott kapcsolatfelvételi adatai; a szponzoralé regisztrator;
a létrehozas, frissités és a lejarat ddtuma; valamint a névszerverek és domainallapotok.
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— portszkennelés,

— OS-ujjlenyomat,

— haloézatiforgalom-elkapas, lehallgatas;
+ sériilékenység elemzése és értékelése.

Ahhoz, hogy a cikkben kontextusba tudjuk helyezni a bemutatni kivant informacio-
gy(jtési metddusokat, gyakorlatokat és felkinalt végrehajtasi lehetSségeket, definialni
kell magat a tevékenység hatokorét, ami nem mas, mint a kibertér. , Kibertér: felhasz-
nalok, eszkdzok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévé informacidk,
szolgéltatasok és rendszerek gy(ijt6fogalma, amelyek kozvetlenil vagy kozvetett
modon szamitdgép-haldzathoz vannak kapcsolva.”” Ebbél kideril, hogy mivel sokféle
elemet érinté, dinamikusan valtozoé tartomanyrol beszéliink, a benne végrehajthato
informaciogydijtés is tobb sikon értelmezhet6. Példaul a nyilvanos adatok gytijtése lehet
emberkdzpontu, emberi kapcsolatok nézépontjabdl, vagy szervezeti, illetve intézményi
szempontok alapjan, valamint ezek technikai oldali megkdzelitésén keresztiil vizsgalt.

2. Halozatfelderitési technikak

A halozati szkennelés célja a halozaton fellelhet§ esetleges hibak felderitése és azo-
nositasa. A tovabbiakban az alkalmazhato eljarasokat és modszereket mutatjuk be.

2.1. A portszkennelés

Minél tobb informacio all rendelkezésre a célszervezetr6l, annal nagyobb az esélye
a halézat biztonsagi profiljanak megismerésére és ennek kovetkeztében a jogosulatlan
hozzéférésre.

Az aldbbiakban bemutatunk néhany célt a halézat szkennelésére:

+ Haldzati szamitdgépek, IP-cimek és az él6 portok felfedezése. Nyitott portok
haszndlataval a tdmadd meghatarozza a rendszerbe vald belépés legjobb médjat.

+ Céloperacios rendszerek és rendszerarchitektura felfedezése. Ezt ujjlenyomatnak
is nevezik. A tdmado az operacids rendszer sebezhet&ségén alapuld tamadasi
stratégiat fogalmazhat meg.

+ Célrendszeren futd/hallgato szolgaltatasok felfedezése. Ez a tdmadonak jelzi
a (szolgaltatason alapulo) biztonsagi rések kihasznalasat a célrendszerhez valo
hozzéféréshez.

+ Egy adott szolgaltatas alkalmazasanak vagy verziojanak meghatarozasa. Ezzel
meghatarozhatd, hogy a futtatott szolgaltatas tartalmaz-e ismert hibakat,
amelyeket a tdmado ki tud hasznalni.

+ Ahalozati rendszerek sebezhet8ségének meghatarozasa. Ez segit a tamaddnak
a célrendszer vagy a haldzat veszélyeztetésére kiilonféle kihasznalasok révén.

7 Kovacs Laszl6: A kibertér védelme. Budapest, Dialég Campus, 2018. 18.
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A szkennelés olyan folyamat, amely aktiv, m(ikod& és reagdlo rendszerekrél gydijt
informacidt a halozaton. A halozatok szkennelésének elsé lépése az él6 rendszerek
ellenérzése. Ez a szakasz bemutatja, hogyan lehet ellenérizni az él6 rendszereket
az ICMP-szkennelés® segitségével, hogyan lehet pingelni egy rendszert, tovabba
bemutat kiilonféle ping-sweep? eszkdzoket. Amikor a tamadok észlelik a célhalozat
rendszereit, nyitott portokat keresnek a felfedezett él6 rendszerekben. A halozati
szkennelési folyamat kdvetkezd lépése az aktiv rendszerek nyitott portjainak elle-
nérzése. Id6nként a felhasznalok nyitva tartanak szamukra sziikségtelen portokat
az alkalmazott rendszereiken. A tdmadé kihasznalja az ilyen nyilt portok el6nyeit
a tamadasok inditasahoz.

TCP-szkennelés UDP-szkennelés
1
: ; Hanmd{ik fél é:
. el es
Teljes TCP- Lopekodd TCE hamis TCP-
M T 1
Nyitott portos Félig nyitott lovers TCP-jelz3 ACK ziszloszonda | IDLEPID fejléces  URPICMP Port SOt Ao
f—  FIN-szkennelés
f—  Xmas-szkennelés
L— NULL-szkennelés

1. abra: A szekennelés csoportositasa
Forras: a szerz6k szerkesztése

A szkennelési technikakat az 1. abra szerint tovabboszthatjuk ketté kategoriaba
a haldzat szallitasi rétegén a kommunikaciohoz alkalmazott protokollok tipusa alapjan
az alabbiak szerint:
« TCP-haldzati" szolgaltatasok:
— nyitott TCP-szkennelési modszerek:
o TCP Connect | teljes nyitott vizsgalat;
— lopakodé TCP-szkennelési médszerek:
o félig nyitott szkennelés,
° inverz TCP-jelz6 szkennelés:
= Xmas-szkennelés,

& Az ICMP a halozati rétegben futo néhany hasznos tizenetkiildé parancs 6sszessége. Ha egy ICMP-iizenetet nem lehet
tovabbitani, akkor az lizenet elvész, masolat nem keletkezik. Ennek célja, hogy elkeriiljék, hogy az ICMP-iizenetek a ha-
lozatot elarasszak. Leirasat az RFC 792 tartalmazza.

A ping-sweep egy egyszer(i modszer a halézaton él6 IP-cimek listajanak megszerzésére, amely csak a bekapcsolt és aktiv
eszkozok eredményeit adja vissza.

' Sean-Philip Oriyano: Certified Etichal Hacker. Sybex, 2016.

Atvitelvezérl$ protokoll: az egyik szallitasi protokoll, amely egy megbizhaté 6sszekottetés-alapu protokoll, feladata
a hibamentes atvitel biztositasa barmely két gép kozott az interneten.
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= FIN-szkennelés,
* NULL-szkennelés,
o ACK zaszloszonda szkennelése,
— harmadik fél és hamis TCP-szkennelési mddszerek:
o |DLE/IPID fejléc™ szkennelése.
+ UDP-haldzati®™ szolgaltatasok szkennelése:
— UDP-szkennelés.

2.2. A TCP-szkennelés

A portszkennelés végrehajtasahoz szlikséges lépések egyik alapvet6 formaja a TCP-
alapu portvizsgalatok, amelyeket a kdvetkez6kben mutatunk be.

2.2.1. Teljes vagy nyitott portos vizsgalat

A TCP-csatlakozas vagy a teljes nyitott vizsgalat csak egy Ujabb modszer annak meg-
allapitasara, hogy haromutas kézfogas megvaldsul-e a célrendszer portjain azért,
hogy meghatarozzak, hogy melyik port nyitott és melyik zart. Ha a port hallgat, akkor
a csatlakozasi meghivas sikeres kapcsolatot hoz létre az adott port szamitogépével,
egyébként hibalizenetet kiild, amely kijelenti, hogy a port nem érheté el. A teljesen
nyitott szkennelés elénye, hogy a vizsgalat soran azonnali pozitiv visszajelzés kaphato,
hogy egy port nyitva vagy zarva van-e. Ennek a szkennelésnek azonban hatranya,
hogy visszavezet a haromiranyu kézfogas hasznalatahoz. Kéztudott, hogy a haromu-
tas kézfogas célja annak megerdsitése, hogy mindkét fél kommunikalni fog, viszont
ha mindkét fél megerdsiti jelenlétét és részvételét a kapcsolatban, akkor mindenki
tudja, hogy mindkét fél ott van, és kik 6k. Valamint a célrendszer naplofajljai felfedik
az 0sszekapcsolddast. A 2. dbra bemutatja, hogyan miikodik ez a folyamat egy nyitott
és zart port észlelése soran.

A TCP haromutas kézfogasban a tamado SYN-csomagot™ kiild, amelyet a cimzett
egy SYN + ACK™ csomaggal nyugtaz. A tdmado nyugtazza a SYN + ACK csomagot
egy ACK-csomaggal a kapcsolat befejezéséhez. A kézfogas befejezése utan a szkenneld
RST-csomagot™ kiild a kapcsolat megszakitasahoz.

2P Internet Identification: ez a mez6 a fragmensek Gsszeszerelése soran hasznalt IP-csomagok azonositasat szolgalja.

B Osszekottetésmentes protokoll: az UDP informaciéjat egy IP-csomagba helyezi, ellendrz8 8sszeget szamol hozza és feladja,
ezaltal a kézbesitést nem garantalja, de a hibas kézbesitést észlelhetévé teszi.

™ Nyitd csatlakozas.

™ Nyugtazo csomag.

6 Zaré csatlakozas.
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SYN-csomag + Port (n)

SYN + ACK csomag
e ————— —— — -
Port
ACK Nyitva
- N
RST
— e e — o — — — —
Tamadé Célpont
SYN-csomag + Port (n)
_________ Port
Zarva

RST
R
I

Tamado Célpont

2. abra: Teljes vagy nyitott portos vizsgalat
Forras: a szerz6k szerkesztése

Nyitott port esetén a valasz olyan, mint egy normal haromutas kézfogas esetén; azonban
egy zart port esetén csak RST-csomagot kap a tdmadé. A valaszmintazat ismeretével
meghatarozhato, hogy a port véglegesen nyitva van-e, vagy sem. Az Nmap" teljes
nyitott vizsgalatanak futtatasa parancssorba:

nmap -sT —v <cél IP-cim>

2.2.2. Lopakodé6 TCP-szkennelési modszerek

A tovabbiakban a lopakod6 TCP-szkennelési mddszereket mutatjuk be kiillonb6z6
lehetséges eljarasi médokon keresztdil.

7 Az Nmap (,Network Mapper”) egy halézatfelderitésre és biztonsagi ellendrzésre hasznalhatd, nyilt forraskodi megoldas.
P PP! gy g Y| 3
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2.2.2.1. Stealth-szkennelés (félig nyitott vizsgalat)

Azilyen tipusu szkennelésnél a folyamat nagyban hasonlit a teljes nyilt szkennelésre,
néhany kiilonbséggel, ami lopakodobba teszi. A f6 kiildnbség az ilyen tipusu szkennelés-
nél az el6z6 vizsgalati tipushoz képest az utolsd lépésben talalhato. A Stealth-vizsgalat
magaban foglalja a kliens és a szerver kéz6tti TCP-kapcsolat hirtelen alaphelyzetbe
allitasat, mielétt a haromiranyu kézfogas jelei befejez8dnének, tehat a kapcsolat félig
nyitott lesz. A lopakodé vizsgalat egyetlen keretet kiild a TCP-portra barmilyen TCP-
kézfogas vagy tovabbi csomagatvitel nélkiil. Az ilyen tipusu szkennelés egyetlen keretet
kild, egyetlen valaszra varva. A lopakodd vizsgdlatot SYN-vizsgalatnak is nevezik,
mivel csak a SYN-csomagot kiildi el. Ez megakadalyozza, hogy a szolgaltatas jelezze
a bejové kapcsolatot. A lopakodasos szkennelés folyamata a kévetkez6:
+ azlgyfél egyetlen SYN-csomagot kiild a kiszolgaléra a megfeleld porton;
+ haa port nyitva van, utana a szerver egy SYN-/ACK-csomagra valaszol;
+ haaszerver egy RST-csomaggal valaszol, akkor a tavoli port ,zart” allapotban
van;
« az lgyfél elkildi az RST-csomagot, hogy bezarja a kezdeményezést, miel6tt
a kapcsolat létrejohet.

SYN (Port 80)
——— — — — — — — —
t
SYN + ACK csomag Nl;:i]:va
.% A — e — e e — -
\7“‘."/“/ RST
—— o ———
Kliens 1 Kliens 2
10.0.0.50:2342 10.0.0.51:80
SYN (Port 80)
_________ Port
Zarva
RST
e mm mm o Em Em Em Em o=
Kliens 1 Kliens 2
10.0.0.50:2342 10.0.0.51:80

3. abra: A félig nyitott vagy lopakodo szkennelés
Forras: a szerz6k szerkesztése
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A félig nyitott vagy lopakodd szkennelés el6nye, hogy kevésbé valdszinl, hogy ész-
lelési mechanizmusokat indit. A hatranya, hogy egy kicsit kevésbé megbizhato, mint
a teljes nyitott vizsgalat, mivel a folyamat sordn nem érkezik megerdsités. Ennek
az a hatranya, hogy bizonyos esetekben kissé lassu. A tamadok lopakodé szkennelési
technikakat alkalmaznak a tlizfalszabalyok, a naplézasi mechanizmusok megkeriilésére
és a halozati forgalom elrejtésére.

A félig nyitott szkennelés végrehajtasanak futtatasa parancssorban:

nmap —sS -v <cél IP-cim>

2.2.2.2. Forditott TCP-jelz6 szkennelés

Ebben az esetben a tdmaddk TCP-probacsomagokat kiildenek beallitott TCP-jelzékkel,
-zaszlokkal (FIN,™® URG,™ PSH?°) vagy zaszlok nélkul. Amikor a portok nyitva van-
nak, a tdmadd nem kap semmilyen valaszt a szamitdgépt6l, de abban az esetben, ha
a portok zarva vannak, a tamado gép egy RST-csomagot kap a célgépektdl.

A biztonsagi mechanizmusok, mint példaul a tlizfalak és az IDS,?' felismerik
a megcélzott allomasok érzékeny portjaihoz kiildott SYN-csomagokat. A félig nyitott
SYN-zaszloval végzett vizsgalatok naplézasara olyan programok érhet6k el, mint példaul
a Synlogger és a Courtney. Id6nként a TCP-zaszlokkal engedélyezett prébacsomagok
észlelés nélkul atjuthatnak a szlir6kon, a telepitett biztonsagi mechanizmusoktél
fuggben.

A forditott technika azt jelenti, hogy a cél felmérése félig nyitott SYN-zaszlo
hasznalataval torténik, mivel a zart portok csak a valaszt kiildik vissza. Az RFC 793%
szerint a kapcsolathoz kiildott RST-/ACK-csomag alaphelyzetbe all, amikor a szamitégép
bezér egy portot. A tamaddk kihasznaljak ezt a funkcidt, hogy TCP-prébacsomagokat
kildjenek a célallomas minden egyes portjara, kiilonféle TCP-jelzékkel beallitva.

A szondacsomaghoz hasznalt altalanos zaszlékonfiguraciok a kovetkezok:

« FIN-szonda a bedllitott FIN TCP-jelzével,

+ Xmas-szonda a FIN, URG és PSH TCP-zaszlokkal;

« NULL-szonda, amely esetében nincs beallitva TCP-jelz6;

+ SYN-/ACK-szonda.

8 Kapcsolat bontasa.

9 Siirgésségi jelz6.

Attoltési funkcio, amely alkalmazasa soran a fogadé oldalon a TCP-réteg régton atadja a beérkez6 csomagokat az alkal-
mazasrétegnek.

21 |lletéktelen haldzati behatolast jelz6 rendszer.

% Az étvitelvezérlé protokoll.
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Szondacsomag (FIN/URG/PSH/NULL)
_________ — Port
Nincs valasz Nyitva
* —————————
=———
Tamadé Célpont
Szondacsomag (FIN/URG/PSH/NULL)
_________ g Port
Zarva
RST/ACK
e mm o = = = o= =
_—
Tamado Célpont

4. abra: Inverz TCP-jelz6 szkennelés

Forras: a szerz6k szerkesztése

2.2.3. A FIN-szkennelés

A FIN-vizsgalat akkor fordul eld, amikor a tdmad6 TCP-szegmenseket kiild az aldo-
zatoknak a beallitott FIN-jelz&vel. Ez a mddszer a kapcsolat bezarasat kéri, mivel
tovabbi informaciok nem keriilnek elkiildésre. Ennek a muiveletnek az eredménye,
hogy a célzott rendszer nem ad vélaszt, ha a port bezarddik, de ha a port nyitva van,
akkor egy RST-t kiild vissza, hasonléan az Xmas tree vizsgalatahoz.

A FIN-vizsgalat Nmap-ben a kévetkez6 paranccsal végezhet6 el:

Nmap —sF <target IP address>
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2.2.4. Az Xmas-szkennelés

Az ilyen tipusu szkennelés soran tébb jelzé van beallitva, ami azt jelenti, hogy egy
csomagot egy ugyfélnek kiildiink a SYN, PSH, URG és FIN segitségével, ezeket egy-
szerre beallitva ugyanazon a csomagon. Ha a célpont megnyitotta a portot, akkor
a tavoli rendszer nem fog valaszolni. Ha a cél lezarta a portot, akkor tavoli rendszer-
valtast fog kapni egy RST-vel. Az &sszes zasz|6 beallitdsa utan néhany rendszer lefagy;
igy a leggyakrabban bedllitott zaszlok az URG-, a PSH- és a FIN-minta. A tamaddk
a TCP Xmas-szkenneléssel ellendrzik, hogy az RST-csomag segitségével a portok
zarva vannak-e a célgépen. Ha a célrendszer elfogadja a csomagot, és nem valaszol,
akkor az azt jelenti, hogy a port nyitva van. Ha a célrendszer RST-jelz6t kiild, akkor
az valoszinUsiti a port zartsagat.

El6nye, hogy keriilhet6 a TCP haromutas kézfogas. Hatranya, hogy csak UNIX-
platformon mukodik.

Az Xmas-szkennelés Nmap-ben a kdvetkezd paranccsal végezhetd el:

nmap —sX —v <target IP address>

2.2.5. A NULL-szkennelés

A NULL-vizsgalat egy masik érdekes vizsgalat, amelyet végre lehet hajtani, és amely
bizonyos mddon ellentétes a Xmas vizsgalataval. A NULL-vizsgélat elvégzéséhez egy
csomagot kiildiink, amelyen egyaltalan nem kertilnek zaszlok beallitasra, és az ered-
mények megmutatjak, ha a port nyitva vagy zarva van-e. A nyitott port nem valaszol,
a zart pedig egy RST-t ad vissza.

A NULL-szkennelés Nmap-ben a kdvetkezd paranccsal végezhetd el:

nmap —sN <target IP address>

2.2.6. Az ACK zaszlészonda szkennelése

Ennél a modszernél a tdamadok TCP-prébacsomagokat kiildenek egy tavoli eszkozre
bedllitott ACK-jelzéssel, majd elemezik a kapott RST-csomagok fejlécinformaciéit
(TTL- és Window-mez6) annak megallapitasara, hogy a port nyitva vagy zarva van-e.
2.2.7. A TTl-alapu ACK zaszlészonda szkennelése

Ebben a szkennelési technikaban el8szor el kell kiildeni az ACK-szondacsomagokat
a kulonbdzé TCP-portokhoz, majd elemezni kell a kapott RST-csomagok TTL-
mezd&értékét. Ha egy adott porton az RST-csomag TTL-értéke alacsonyabb, mint

2 Time to Live: célja a szamitogépen vagy a halézaton keresztiil araml6 adatcsomagok élethosszanak a meghatarozasa.
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a 64 bites hatarérték, akkor a port nyitva van, amely lathatd az 5. dbra pirossal
bekeretezett részén.

5. &bra: TTL-alapu ACK zészlészonda szkennelése

Forras: a szerz6k szerkesztése

2.2.8. A WINDOW-alapu ACK zaszlészonda szkennelése

Ebben a szkennelési technikdban elészor el kell kiildeni az ACK-szondacsomagokat
a kiilonb6z8 TCP-portokhoz, majd elemezni kell a kapott RST-csomagok Window-
mezé értékét. A tdmadé akkor haszndlhatja ezt a szkennelési technikat, ha az 6sszes
port ugyanazt a TTL-értéket adja vissza. Ha az RST-csomag Window-értéke egy
adott porton nem nulla, akkor a port nyitva van, amely lathaté a 6. abra pirossal
bekeretezett részén.

6. abra: Window-alapu ACK zaszlészonda szkennelése

Forras: a szerz6k szerkesztése

2.2.9. A célhalozatok szlir6rendszereinek ellenbrzése

Az ilyen tipusu szkennelés soran a tamaddk az ACK-jelz6készlettel ellatott csoma-
got juttatjak el a célponthoz. Az ACK-kérés, amely az aldozatnak keril elkiildésre,
és amely nem ad vissza valaszt, azt jelzi, hogy tlzfal van jelen, és szlrést hajt végre,
mig az aldozattdl érkezett RST-jelzés azt jelzi, hogy nem torténik szlrés.
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2.2.10. Harmadik fél és hamis TCP-szkennelési mddszerek
2.2.10.1. IDLE-/IPID-fejléces vizsgalat

Az IDLE-/IPID-fejléces vizsgalat egy TCP-portkeresési mddszer, amelynek segitségével
hamis forrascim kiildheté egy szamitégépre, annak kideritésére, hogy azon milyen
szolgaltatasok futnak, milyen biztonsagi funkciok allnak rendelkezésre.

A legtobb haldzati szerver a TCP-portokon hallgat, példaul a 80-as porton lévd
webszerverek és a 25-6s porton lév6 levelez6kiszolgalok. A port akkor tekinthetd
»nyitottnak”, ha egy alkalmazas figyeli a portot. Mint az feljebb mar leirtuk, az egyik
maddszer annak megallapitasara, hogy egy port nyitva van-e, egy ,SYN"-csomag
kildése a portra. A célgép egy ,SYN ACK"-csomagot kiild vissza, ha a port nyitva
van, és egy ,RST"-csomagot, ha a port zarva van. Az a gép, amely kéretlen SYN-/
ACK-csomagot fogad, RST-vel valaszol. A kéretlen RST-t figyelmen kiviil hagyjuk.

Az interneten minden IP-csomagnak van egy ,fragment azonositd" szama (IPID).
Az operacios rendszer noveli az egyes elkiildott csomagok IPID-jét, igy az IPID lekér-
dezése megadja a tamaddnak az utolsd szonda 6ta elkiildott csomagok szamat.

A tdmado ezt a szkennelést hamisitas révén hajtja végre egy masik szamitdgép
megszemélyesitésével. A tdmadd nem kiild csomagot sajat IP-cimérél, ehelyett egy
masik szamitdgépet hasznal a tavoli szamitdgép atvizsgalasahoz, és az esetleges nyitott
portok azonositasahoz, amelyet gyakran ,zombi"-nak is neveznek. Ebben a tama-
dasban a tdmado ellopja a zombiszamitégép azonositdjat, és ha a tavoli szamitogép
ellendrzi a szkenneld fél IP-jét, akkor megjelenik a zombigép IP-je. A feltérképezése
egyes lépései a kdvetkez6k:

1. 1épés

Az IDLE-szkennelés végrehajtasanak elsé lépése a megfelel6 zombiallomas megtalalasa.
Az a zombi, amely globdlis alapon névekményesen osztja ki az IPID-csomagokat, egy
megfelelS vagy tétlen zombi az IDLE-szkennelés elvégzéséhez. Minél révidebb a kérés/
valasz idészaka a tdmadd-zombi és a zombi—célpont kézott, annal gyorsabb a vizsgalat.

Az els6 lépésben elkiildésre keriil a SYN + ACK csomag a zombi gépnek, hogy
ellendrizze annak IPID-szamat. Itt a SYN + ACK csomagok kiildésének oka az IPID-szam
kiprobalasara, de a TCP-kapcsolat létrehozasanak megakadalyozasara (haromutas
kézfogas).
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IPID-szonda SYN + ACK csomag

—— o - —

Valasz: IPID=31337

RST-csomag
Tamado Zombikliens

7. 4bra: A megfelelé zombi megtalélasa
Forras: a szerz6k szerkesztése

Mivel a zombi nem var SYN + ACK csomagot, RST-csomag visszaadasaval megtagadija
a kapcsolatot. Elemzésre keriil a zombi gép altal kiildott RST-csomag az IPID kibonta-
sahoz. A fenti abran lathato diagramon tegytik fel, hogy a zombi IPID = 31337 értékkel
reagal. Tegyik fel, hogy ez az IPID X.

2. lépés
Atamado SYN-csomagot kiild a célgépre a 80-as porton, hamisitja a zombigép IP-cimét.
Ha a port nyitva van, a cél elkiildi a SYN + ACK csomagot a zombi szamara (mivel

az IP-cim hamis volt), hogy folytassa a haromutas kézfogast. Mivel a zombi nem vart
SYN + ACK csomagot a célgéptél, RST-csomaggal valaszol.
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SYN-csomag a 80-as portra
zombi-IP-cim hamisitisa

Tamado Célpont
At -
o
W&
o p.c; - /3{5’5% v
N \?\0:, -

Zombikliens

8. abra: SYN-csomaggal végrehajtott zombi-IP-cim-hamisitas
Forras: a szerz6k szerkesztése

Mivel minden IP-csomagnak van egy ,fragment” azonosité szdma, amely minden
egyes csomagatvitelnél eggyel ndvekszik, ezlttal a zombi a kovetkezé elérhet6 IPID-
jét fogja hasznalni, azaz 31338 (X + 1).

Tegytk fel, hogy a cél portja zarva van. Ezt kdvetSen, amikor megkapja a SYN-
csomagot a tamaddtél a célpont egy RST-vel valaszol, és a zombi tétlen marad tovabbi
lépések nélkil.
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SYN-csomag a 80-as portra
zombi-IP-cim hamisitisa

— o e = e e o

Tamadé Célpont

-
?‘S‘f -
-

Zombikliens

9. abra: A célpont valasza RST-vel
Forras: a szerz6k szerkesztése

3. épés

Egy SYN + ACK csomagot kiildenek a zombinak, amely egy IPID-et tartalmazo RID-
csomaggal valaszol. Feltételezve, hogy a cél portja nyitva volt, és a zombi mar kiildott
egy RST-csomagot a célhoz, abban az esetben az IPID szama 1-gyel ndvekedett.
Ezuttal a zombi RST-csomaggal valaszol a tdmaddra a kovetkezd IPID-jének, azaz
31339 (X + 2) hasznalataval. Kovetkezésképpen az IPID megndvekedett kettével, ami
azt jelenti, hogy a célgép portja nyitva volt. Igy egy tétlen szkenneléssel a tdmadd
megtudhatja a célgépek nyitott portjait és szolgaltatasait azaltal, hogy az IP-cimét
egy zombi IP-cimével hamisitja meg.>*

2 Nmap Network Scanning. TCP Idle Scan. Nmap.
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IPID-szonda SYN + ACK csomag

Valasz: IPID=31339

RST-csomag
Tamado Zombikliens

IPID 2-vel novekedett, tehat a
80-as port nyitva van

10. abra: Nyitott port azonositasa az IPID-valtozobol
Forras: a szerz6k szerkesztése

2.2.11. Az UDP-szkennelés
2.211.1. Az UDP-ICMP-Port-Unreachable szkennelés

Az UDP egyik f6 jellemzdje, hogy mas protokollokkal ellentétben, nem igazolja vissza
a fogadast, csak a lezart port kiild vissza egy lzenetet, hogy a port nem elérheté.
A szkennelésnek ez a mddja nagyon hosszadalmas, és a pontossaga nagymértékben
a szkennelt szamitdgép kihasznaltsagatol, illetve rendszereréforrasaitél figg. Raadasul
csak Linux alatt m(ikodik, és azok a felhasznaldk, akik rootként vannak bejelentkezve,
megkapjak az ICMP-Port-Unreach tizeneteket. Ezeket a szkenneléseket csak a rend-
szergazda tudja elvégezni, hiszen system admin-jogok kellenek hozza.

2.2.11.2. Az UDP-Recvfrom-And-Write szkennelés

Ellentétben az UDP-ICMP-Port-Unreach szkenneléssel, amelynél csak azok a fel-
hasznaldk kapnak pozitiv visszajelzést, akik rootként vannak bejelentkezve, a UDP-
Recvfrom-And-Write szkennelés egy normal modon bejelentkezett felhasznaldnak
is lehet6vé teszi, hogy ,hasznos” jelzéseket kapjon. A hattérben ismét egy hiba all:
ha megprébalunk egy portra irni, amelyik az UDP-ICMP-Port-Unreach szkennelésre
ICMP-Port-Unreach valaszt adott (amir6l normal felhasznaloként nem értesiiliink),
akkor tébbnyire ezt az lizenetet kapjuk: ,Error 13 - Try Again”, a normal ,Error 111 -
Connection refused” lizenet helyett. Ennél az eljarasnal tehat minden portot kétszer
szkennelnek, egyszer, hogy a szamitogép adjon egy valaszt, amit sajnos, nem latunk,
és masodszor, hogy mégis kapjunk informativ visszajelzést. Ebben az esetben a 13-as
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hiba azt jelenti, hogy a port le van zarva. Természetesen ez az eljaras is nagyon id6-
igényes, és gyakran megbizhatatlan.?®

Nyitva van az UDP 29-es port?
_________ Port
Nincs valasz Nyitva

P — o o e o e
—
Tamadé Célpont

Nyitva van az UDP 29-es port?
- === Port
Zarva

ICMP-port nem elérhetd

Tamado Célpont

11. dbra: UDP-Recvfrom-And-Write szkennelés
Forras: a szerz6k szerkesztése

2.2.11.3. Az UDP elényei

Az UDP kevésbé ismeri fel a nyitott portot, mivel nem tartalmazza a TCP-kézfogast.
Ha azonban az ICMP valaszol az egyes nem elérheté portokra, akkor az dsszes keret
szama meghaladhatja a TCP-lekérdezésnél megadott keretek szamat. Microsoft-alapu

operacios rendszerek altalaban nem valésitanak meg ICMP-sebességkorlatozast, tehat
ez a vizsgalat nagyon hatékonyan miikodik Windows-alapu eszkdzokon.

#  Thomas Vosseberg: Hacker kézikényv. Budapest, Computer Panordma, 2002. 155.
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2.2.11.4. Az UDP hatranyai

Az UDP-vizsgalat csak portinformaciot szolgaltat. Ha sziikségesek az informacio
tovabbi részletei is, akkor a vizsgalatot ki kell egésziteni egy versiondetektalassal (-sV)
vagy az operacios rendszer ujjlenyomat-bekapcsolasaval (-0).

A legtdbb halozat hatalmas mennyiségli TCP-forgalommal rendelkezik, és ennek
eredmeényeként az UDP-szkennelés hatékonysaga elveszik. Az UDP-vizsgalat megkeresi
a nyitott portokat, és értékes informacidkat nyujt a biztonsagi vezet6 szamara a spy-
ware-alkalmazasok, tréjai programok és mas rosszindulatu szoftverek altal okozott
sikeres tamadasok azonositasahoz a nyilt UDP-portokon.

3. Szkenneld eszkozok

A szkennel8 eszkozok az él6 hosztokat, a nyitott portokat, a célhalézaton futé szol-
galtatasokat, a helyinformaciokat, a NetBIOS-informacidkat?® és az dsszes TCP/IP-t,
valamint UDP-nyitott portot érint6 informaciokat keresik és azonositjak. Az ezekbél
a toolokbdl nyert informacio segit a célszervezet profiljanak létrehozasaban és a halo-
zatra csatlakoztatott eszkdzok nyitott portjainak kutatasaban.

3.1. Az Nmap

Az Nmap egy nagyon atfogo, funkcidgazdag és széles kdrben hasznalt portszkenner
az IT-kéz0sség egészének szamara. Rugalmassaganak kdszénhetéen ez egy kdtelezé
eszkdz a penetracios teszteldk szamara. Amellett, hogy portszkennerként hasznaljak,
az Nmap szamos mas funkcioval is rendelkezik, az alabbiak szerint:

+ Hosztfelfedezés: Az Nmap felhasznalhaté élé hosztok keresésére a célrend-
szereken. Alapértelmezés szerint az Nmap ICMP-visszhangkérést, TCP SYN-
csomagot kiild a 443 porthoz, TCP ACK-csomagot a 80 porthoz és egy ICMP
idébélyegzé kérést kiild a hoszt felfedezéséhez.

+ Szolgaltatas/verzid észlelése: Miutan az Nmap felfedezte a portokat, tovabb
ellendrizheti a szervizprotokollt, az alkalmazas nevét és a célgépen hasznalt
verziészamot.

« Operacids rendszer észlelése: Az Nmap csomagokat kiild a tavoli hosztnak,
és megyvizsgalja a valaszokat. Ezutan &sszehasonlitja ezeket a valaszokat
az operacios rendszer ujjlenyomat-adatbazisaval és kinyomtatja a részleteket,
ha van egyezés. Ha nem tudja meghatdrozni az operacios rendszert, az Nmap
URL-t biztosit, amelyen az ujjlenyomatot elkiildheti az operacios rendszer
ujjlenyomat-adatbazisanak frissitéséhez.

+ Halozati nyomvonal: annak a portnak és a protokollnak a meghatarozasara
szolgal, amely valoszindileg eléri a célrendszert. Az Nmap nyomvonala a Time

% A NetBIOS a Network Basic Input/Output System kifejezésb6l késziilt betliszd. A NetBIOS API lehetévé teszi az egyes
szamitogépek szdmara a helyi halézaton keresztiil térténé kommunikaciot.
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to Live (TTL) magas értékével kezd6dik, és csokkenti addig, amig a TTL-érték
el nem éri a nullat.

« Nmap Scripting Engine: Ezzel a funkciéval az Nmap kiterjeszthet8. Ha olyan
csekket szeretne hozzdadni, amely nem szerepel az alapértelmezett Nmap-
ben, akkor ezt megteheti az Nmap-parancsfajl-készité motorral térténé
irasaval. Ellendrzi a haldzati szolgaltatasok sebezhet&ségét és a célrendszer
eréforrasainak felsorolasat.?

3.2. A Hping2/Hping3

A Hping2/Hping3 egy parancssori orientalt haldzati szkennelési és csomagmegmunkald
eszkdz a TCP-/IP-protokollhoz, amely elkiildi az ICMP-visszhangkéréseket, és tamo-
gatja a TCP-, UDP-, ICMP- és rawlP-protokollokat. A Hping2/Hping3 rendelkezik
Traceroute-mdddal, amely lehet6vé teszi a fajlok rejtett csatorndk kozotti kiildését.
Emellett tamogatja az alapjarat nélkili szkennelést. Az IP-hamisitas és a halézati/
hosztszkennelés felhasznalhato a szolgaltatasok névtelen szonda-el8allitasara.
Atamado egy alapjarat nélkiili hoszt viselkedését tanulmanyozza a céllal kapcsolatos
informaciok megszerzése érdekében, mint példaul a hoszt altal kinalt szolgaltatasok,
a szolgaltatasokat tdmogatd portok és a cél operacids rendszere.?®

4. Osszegzés

A kiberm(veletekben és informatikaban a halozattérképezési és szkennelési tevé-
kenységek azonositjak a szervezetekhez kapcsolodo technikai informacidkat, dgymint
az Uzemel6 szamitdgépek szamat, tipusat, miikodésének allapotat, operacios rendszerét
stb. A halozattérképezési technikakat hasznalva szamos lehet&ség nyilik a célszervezet
halozatanak illetéktelen hozzaférésére. Nincs egységes modszer az informaciogyijtésre,
hiszen az informacidk szamos mddon gydjtheték, beszerezheték. Viszont a lehetd
legtobb informaciot be kell gydjteni, igy érdemes ezt a fazist szervezett médon vég-
rehajtani. Jelen cikk 6sszefoglalja ennek lehet8ségeit, az alkalmazott technika alapjan
kategorizalja azokat, és konkrét megvalositasi példakat is felsorakoztat a megértés
érdekében. A portszkennelési technikak és eljarasok inditasa és ennek eredményeinek
vizsgalata olyan fontos elemek, amelyeknek részletes tanulmanyozasaval a penetracios
tesztek kezdd fazisa folytathatd, és jelent6s eredmények érheték el egy ilyen teszt
médszertananak végrehajtasaval.

Kovetkeztetésként a haldzatfeltérképezési és szkennelési technikak bar sokrétliek
és sokfélék, az egyszer(ibb informaciogy(jtéstél haladva a nehezebb, mar toolokat
alkalmazo gy(ijtés felé, minél tobb forrasbol nyerjiik ki az informacidkat, annal nagyobb
hatasfokkal indithatd el maga a penetracios teszt modszertandnak folyamata. Ezeket

2 Top 15 Nmap Commands to Scan Remote Hosts. SeucurityTrails.
% Don Parker: Hping: How to better understand how hackers attack. TechTarget.
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a megfeleld strukturaba rendezve és gyljtve egy munkafolyamat fontos lépését lehet
megtenni, amely hozzajarul az eredményes és effektiv feladat-végrehajtashoz.

A cikkben taglalt halézattérképezési és szkennelési tevékenységek jelentds alapot
szolgéltathatnak a Magyar Honvédség altal alkalmazott informatikai biztonsagi tesz-
teléshez. A szakéllomany megfelel6 kiképzésével, valamint a szkennelés sokrét(i hasz-
nalataval olyan portokat és szamitogépeket sikeriilhet felfedni, amelyek altal gyijtott
megvaldsitasahoz, valamint a Magyar Honvédség kibervédelmi tevékenységeihez,
az esetleges tamadasok elkerlléséhez, megel&zéséhez. Folyamatos alkalmazasaval
alkalmas az allomany digitalis kompetencidjanak fejlesztésére, illetve a szakallomany
oktatasara, tovabbképzésére.
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