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NEMETH ZITA! - VOLGYI ZOLTAN?

A kritikus informaciés infrastruktura védelem pszicholégiai
szempontu megkozelitése
(Human biztonsagi kockazat elemzés)

The Psychological Aspects of Critical Informational
Infrastructure
(Human Security Risk Analysis)

Absztrakt

A tarsadalmi szempontbél létfontossagu informatikai rendszerek elleni tamadasok
elleni védekezés egyre fokozottabban mulik a dolgozék felkésziiltségén. A felké-
szliltség mérésében, ndvelésében jelentbs szerepet jatszik a pszicholégiai szem-
pontu kivalasztas, szlirés és felkészités. A cikkben bemutatasra keriil a human
biztonsagi tényezbkkel kapcsolatos jelenlegi szabalyozék beazonositasa és an-
nak lehetséges besorolasa a kritikus informacios infrastruktura védelem fogalom
rendszerében. A cikk masodik részében egy, a gyakorlatban is kiprobélt human
biztonsagi kockazat elemzés kidolgozasanak teljes folyamatat adjuk kézre. A
pszicholbgiai szempontbdl kockéazati tényezét jelenté személyiségjellemzSk be-
azonositasat kbvetben Keriilhet sor azon személyek beazonositaséra, akik na-
gyobb valbszintiséggel lehetnek célpontjai az informaciés tamadéasoknak.

Kulcsszavak: human biztonsagi kockazat, kompetenciaelemzés, pszicholégiai
kockazati szint, fejleszté kdzpont.

Abstract

The defense against the attacks on IT systems with high social importance de-
pends more and more on the preparedness of the human operators. In the esti-
mation and increasing of this preparedness the psychological selection, sifting
and preparation plays and important role.

In present article we firstly identify the legal regulators concerning the human
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security risk factors and we also take a look at their classification into the concep-
tual framework of the defense of the critical informational infrastructure. In the
second part of the article we publish a comprehensive and elaborated process for
analysing the human security risks, which was also implemented in practice. Fol-
lowing the identification of the personality traits that are resulting in risky behavio-
urs one can sift those people who could be the targets of social engineering.

BEVEZETES

A XXI. szazadban a hadviselés megvaltozasa katonai, politikai és gazdasagi szinten is
paradigmavaltast eredményezett. Ennek egyik legjelentésebb allomasa a 2001. szeptem-
ber 11-ei események voltak, melyek a civil lakossag sebezhetéségét allitottak a figyelem
fékuszaba. A terrortdmadasok kapcsan egyértelmiivé valt, hogy a nemzetek és nemzetkozi
szervezetek egyik legnagyobb feladata a sajat lakossag életének, javainak kdzvetlen meg-
védése mellett az ezeket érinté tamadasok kivédése megelézése és bejoslasa lett. Az
emlitett tamadasok a polgari lakossag egyre nagyobb mértékl fliggbéségét hasznaljak ki,
mely az energiaellatastdl az étkezésig és a szdrakozastol az oktatasig, az élet minden
terliletén megnyilvanul. Ebbél eredéen a tamadasok bizonyos mértékben bejoésolhatoak,
mivel beazonosithatéak azok a potencialis célpontok, amelyek kiiktatasa élet fenntartasa-
val 6sszefuggd hianyallapotot okozhat, ezzel egyutt az orszag muikddését, biztonsagat
veszélyezteti.

A tamadasok egyre kifinomultabb format mutatnak. Kezdetben épiiletek, objektumok,
fizikai létesitmények, majd az informacids rendszerek, halézatok szerepeltek az elsédleges
célpontok listajan. A védelmi rendszerek fejlédésével az informatikai rendszerek ellen elko-
vetett tamadasok kivitelezésében egyre nagyobb teret hédit a human biztonsagi kockaza-
tok kihasznalasaval terjedd social engineering. ,A Social Engineering az emberek termé-
szetes, bizalomra vald hajlamat hasznalja ki a szamitégép-halézatokba vald bejutashoz. E
tevékenység keretében a halézat gyenge pontjaira vonatkozé adatokat, a legfontosabb
jelszavakat, stb. attdl a személytdl szerzik meg félrevezetés, zsarolas, csalas, esetleg
fenyegetés utjan, aki azokat kezeli, vagy aki azokhoz hozzafér. (Haig — Kovacs, 2012, 158.
0)

A tovabbiakban bemutatjuk a Social Engineering elleni védekezés jogszabalyi hatterét,
valamint egy pszicholdgiai eszkdz6kkel megvaldsitott human biztonsagi kockazatra vonat-
kozé gyakorlatban kivitelezett elemzést is.

JOGSZABALYI HATTER MAGYARORSZAGON

Az Uj tipusu tamadasok szamanak lecsokkentésére, negativ hatasainak mérséklésére,
valamint a varatlansagabdl eredd lakossagi félelem és bizonytalansag csokkentésére a
nemzetkdzi szervezetek és az egyes nemzetek eljarasokat, szabalyzokat alkottak, melyek
a célpontok beazonositasat és biztonsagos mikodéséhez szilkséges szempontokat tar-
talmazzak. A potencialis célpontokat kritikus infrastruktiranak nevezziik, ,melyeknek a
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mikddése alapvet§ fontossagu és nélkilézhetetlen a tarsadalom mikodtetéséhez.
Amennyiben ezek valamilyen beavatkozas kdvetkeztében mikodésképtelenné valnak, az
belathatatlan kdvetkezményekkel jarhat az orszag gazdasagara és védelmére, azaz maga
az orszag biztonsaga kertilhet veszélybe.” (Haig — Kovacs, 2012, 45-46. o)

Magyarorszagon az elsé Uj tipusu tamadasokra vonatkozé szabalyzé a 2080/2008. (VI.
30) Kormany hatarozat, mely a Kormanyzati Koordinacios Bizottsag javaslatara elfogadta a
hazai infrastruktura létfontossagu elemeinek védelméhez kapcsolddé tovabbi konzultaciok
alapjaul szolgalé a nemzeti programroél szolé Zold Kényvet, aminek a 3.2. pontjaban igy
definialja a kritikus infrastruktuara fogalmat:

LKritikus infrastruktuarak alatt olyan, egymassal 6sszekapcsolddo, interaktiv és egymas-
tol kolcsénds fliggésben [évd infrastruktira elemek, létesitmények, szolgaltatasok, rend-
szerek és folyamatok halozatat értjik, amelyek az orszag (lakossag, gazdasag és kor-
manyzat) mikddése szempontjabdl létfontossaguak és érdemi szereplk van egy tarsa-
dalmilag elvart minimalis szintl jogbiztonsag, kdzbiztonsag, nemzetbiztonsag, gazdasagi
mikddéképesség, kdzegészségugyi és kornyezeti allapot fenntartasaban.

Kritikus infrastruktiranak minésilnek azon haldézatok, eréforrasok, szolgaltatasok, ter-
mékek, fizikai vagy informaciodtechnoldgiai rendszerek, berendezések, eszk6zok és azok
alkoté részei, melyek mikddésének meghibasodasa, megzavarasa, kiesése vagy meg-
semmisitése, kdzvetlenil vagy kozvetetten, atmenetileg vagy hosszutavon sulyos hatast
gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kdzegészségre, kdzbizton-
sagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikodésére”s

A Z06ld Koényvben a kritikus infrastruktura védelem fogalmi meghatarozasa soran egyér-
telmiien megjelenik a human biztonsagi kockazatra vonatkoz6 utalas a személyi jellegi
védelmi-intézkedések formajaban.

3.4. Kritikus Infrastruktura Védelemmel kapcsolatos fogalmak

»A kritikus infrastruktara védelem a kormany, az infrastruktira tulajdonosok és lGizemeltet6k
altal alkalmazott programok, tevékenységek 0sszessége, amelyek a kritikus infrastruktura
rendszerek mikodéképességének és az infrastruktura elemek biztonsaganak garantalasa-
ra, kockazatok csokkentésére iranyuld informatikai, fizikai, személyi és eljarasi jellegi
elemzési, tervezési, végrehaijtasi és ellendrzési védelmi-intézkedéseket foglalja magaban.”

A 2012. év a kritikus infrastruktira védelem szabalyozasaban meghatarozé volt. Ebben
az évben tébb hosszu tavu tervszerlien atgondolt és egymasra éplilé szabalyozé is kitér az
Uj tipusu tamadasok elleni védekezés szikségességér. Magyarorszag Nemzeti Biztonsagi
Stratégiaja a 29. d) pontban kiemelt teriiletként azonositja a kritikus infrastruktdrak védel-
mét, igaz a terrorizmus elleni harc vonatkozasaban. Azonban kilon pontként jelenik meg a
kiberbiztonsag témakore, és ezzel szabalyozas szintjén is kiilon valik a kritikus infrastruktu-
ra és a kritikus informacios infrastruktira rendszere. Igaz a fogalom hasznalata ebben a
formaban csak a késébb bukkan fel.

32080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol
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Az informaciobiztonsaggal kapcsolatban a Nemzeti Biztonsagi Stratégia 48. pontjat
emelnénk ki, amely fontosnak tartja a politikai, katonai, gazdaséagi informaciok megvédését
és az ezzel kapcsolatos elharitdé képességek meglétét.* Ez bizonyos mértékben sszefiig-
gésbe hozhatd a social engineering tevékenység elleni védelemmel, hiszen a titkos infor-
maciok megbrzéséhez, megtartasahoz szilkséges human tényezdék feltarasa, fejlesztése
az elharito tevékenységek részének tekinthetd.

Magyarorszag Nemzeti Katonai Stratégiajanak 34. pontjaban is hatarozottan elétérbe
keril az informacios tarsadalomma valas negativ hatasa, mely szerint ,egyes allami és
nem allami szerepl6k altal alkalmazott modern infokommunikacidos eszk6zdk biztonsagi
kockazat el6idézéséhez jarulhatnak hozza.”

A Zo6ld Kdnyvet 2012 novemberében felvaltotta a Iétfontossagu rendszerek és létesit-
mények azonositasardl, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI. térvény, vala-
mint a térvény végrehajtasara kiadott 65/2013. (lll. 8.) kormanyrendelet. A torvény és a
kormanyrendelet pontosan meghatarozza, hogy mit nevezink létfontossagu rendszere-
lemnek:

“létfontossagu rendszerelem: az 1-3. mellékletben meghatarozott agazatok valamelyi-
kébe tartoz6 eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetet-
len a létfontossagu tarsadalmi feladatok ellatasahoz — igy kuléndsen az egészséglgyhoz,
a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kdzszolgaltatasok
biztositasahoz —, és amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt
jelent6s kdvetkezményekkel jarna,”®

Ezen kivil pontos utasitasokat ad a védelem megvalositasarodl és az uzemeltetd fele-
I6sségébe utalja a kijelold hatdsag altal meghatarozott hataridére a szervezetre jellemzé
UzemeltetSi biztonsagi terv elkészitését. A végrehajtasra vonatkozé kormanyrendeletben
egyértelmiien meghatarozasra keril a 11. § (3) bekezdésben és a 2. mellékletben a Iétfon-
tossagu rendszerelemek felliigyeletét és mikodtetését végz6é személyek fizikai, human és
informatikai kockézataival kapcsolatos elvarasok pontos meghatarozasa, azok definialasa.’

2013 marciusaban egy Ujabb nagy lépés kovetkezett az Uj tipust tamadasok elleni vé-
delem szabalyozasanak tekintetében. A Kormany elfogadta Magyarorszag Nemzeti Kiber-
biztonsagi Stratégiajat, amiben meghatarozasra kerult, hogy a kibertér az elektronikus
informacids rendszerek és az ezeken keresztil aramlé adatok és informaciok 6sszességét
jelenti. A kiberbiztonsagi stratégia sziikségessé valt, mivel nagy mértékben megndvekedett
azon allami és nem allami felhasznaldk szama, akik kritikus adatok és informaciok illegalis
megszerzésére, vagy karokozasra hasznaltak a kiberteret. Kulén pontban (9.) jelenik meg

4 A Kormany 1035/2012. (I1.21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol
®1656/2012. (XII. 20.) Korm. hatarozata Magyarorszag Nemzeti Katonai stratégiajanak elfogadasardl
62012. évi CLXVI. toérvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérsl
és védelméro|

765/2013. (lll. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények azonositasardl, kijelole-
sér6l és védelmérdl szolé 2012. évi CLXVI. térvény végrehajtasarol
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az informacidszivarogtatas jelensége, mint kockazati tényez6.8 A Nemzeti Kiberbiztonsagi
Stratégia kiadasa egyértelmien meghatarozza a létfontossagu rendszerelemek (kritikus
infrastrukturak) védelmének legmarkansabb iranyait.

Ezen stratégia mentén készilt el és kerult elfogadasra az allami és énkormanyzati
szervek elektronikus informaciobiztonsagardl szolo 2013. évi L. térvény, melynek 22. pont-
janak értelmezése szerint a globdlis kibertér tartalmazza az elektronikus informacios rend-
szereket és az azokon keresztul torténd adat és informaciéaramlast. A 14b. pont pedig
kiemeli, hogy az elektronikus informacios rendszerek kézé besorolandé az adatok és in-
formaciok kezelésére hasznalt eszk6zok mellett az azokat mikdodtetd személyzet is. Ezen
kivil a 19. pontban fenyegetésként definialja az elektronikus informacios rendszer védett-
ségét veszélyeztetd eseményt, miveletet, vagy mulasztasos cselekményt. Ezen kivul kitér
arrais a 11. § (1), hogy az elektronikus informacidés rendszer védelmérél a szervezet veze-
téjének gondoskodnia kell. Ez azt jelenti, hogy informacidbiztonsagi oktatasokat kell tartani,
valamint folyamatos elemzéseket ellenérzéseket, auditokat kell végrehajtani.®

A 2013. évi L. torvény kiegésziti a Nemzeti Kiberbiztonsagi Stratégiat, ezen kivil a so-
cial engineering tevékenységek elleni védelem tekintetében is tébb fogalomtisztazasra is
alkalmas el6remutato intézkedést tesz. Lényegi elem, hogy az elektronikus informacios
rendszerek k6zé beemeli a személyi allomannyal 6sszefliggd karokozast és humanbizton-
sagi kockazatot is megfogalmaz a mulasztasos cselekmények bevezetésével, ezen kivil
bizonyos munkakorok esetében javaslatot fogalmaz meg a human kockazatok felmérésére
és id6szakos ellendrzésére. Ezt egésziti ki a 41/2015. (VII. 15.) BM rendelet konkrét meg-
hatarozasokkal, amely az elektronikai informaciés rendszerelemekkel rendelkezé szerve-
zetek biztonsagi osztalyba és szintbe sorolasat tartalmazza. A rendelet 5 biztonsagi osz-
talyt kiilbnboztet meg, amelyben az 1. a legenyhébb, ebben karokozasrél nem beszélhe-
tlink, az 5. osztaly a legsulyosabb. Human kockazatrdl a 2. osztalytdl kezdve beszélhetiink,
ami az enyhe karokozas kategorigjaba sorolhaté. Ezen kivil annak alapjan, hogy a szerve-
zet Uzemeltet, esetleg tervez elektronikai informacids rendszert, vagy azt kiils6 szerepl6k-
kel lizemelteti, megallapitanak biztonsagi szinteket is.

A 3. mellékletben 3 kategoriaba sorolva talalhaték meg a védelmi intézkedések:

— Adminisztrativ (szervezeti szint(i alapfeladatok, kockazatelemzés, rendszer és
szolgaltatas beszerzés, izletmenet folytonossag tervezése, biztonsagi események
kezelése, emberi tényezbket figyelembe vevé — személy — biztonsag, tudatossag
és képzés).

—  Fizikai (fizikai és kornyezeti védelem).

— Logikai (altalanos védelmi intézkedések, tervezés, rendszer és szolgaltatas
beszerzés, biztonsagi elemzés, tesztelés, képzés és fellgyelet, konfiguracié keze-
lés, karbantartas, adathordozok védelme, azonositds és hitelesités, hozzaférés

81139/2013. (lll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl
92013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol

328



ALTALANOS

HADTUDOMANYI SZEMLE

2018. XI. évfolyam 3. szam

-

engedélyezése, rendszer és informacidsértetlenség, naplozas és elszamol-

tathatdsag, rendszer és kommunikacio védelem).
frasunk, dsszefoglalonk témaja szempontjabdl a leginkabb relevans kategéria az admi-
nisztrativ, és a logikai kategoria hasznalata. Nagyon gyakran a logikai védelmi rendszer
mikddésére vagy a védelem kiskapuira vonatkozé informaciok megszerzésének megaka-
dalyozasat szolgaljgdk az adminisztrativ védelmi kategéria intézkedései. Pszicholdgiai
szempontbdl a legérdekesebb human biztonsagi kockazatok felértékelédése, mely a 3.1.6.
pontban kertil kifejtésre az emberi tényezéket figyelembe vevé — személy — biztonsag cim-
sz6 alatt. Az ezzel kapcsolatos eljarasrend tajékoztat arrdl, hogy a személybiztonsaggal
kapcsolatos eljarasok a teljes személyi allomanyra kiterjednek, de nem egyforma mérték-
ben. Az informacidbiztonsaggal kapcsolatos elemzések a betdltétt munkakér és feladat-
végzés biztonsagi szempontu besorolasatdl fiiggenek. A besorolast bizonyos idénként fell
kell vizsgalni. A személyi allomany ellenérzésére az informaciéhoz valé hozzaférési jogo-
sultsag megadasa soran keril sor, valamint id6k6zonkénti ellenérzéseket valdsit meg az
adott szervezet.10

SOCIAL ENGINEERING INFORMACIOS MUVELETEK SZERINTI BESOROLASA

A kritikus informacis infrastruktura védelemben a human faktor megjelenése a jogszabalyi
kérnyezetben megemlitésre kerlil, azonban leginkabb az IT oldali védekezés van a figye-
lem kbzéppontjaba. A tudomanyos megkézelités fokozottabban kiemeli az emberi kockazat
szerepét az informaciés miiveletek esetében a kévetkez6 képpen.

DIMENZIO SZERINTI ELKULONITES

A kritikus infrastrukturak elleni tamadasok és az ehhez kapcsol6dd védekezés harom di-
menzidban valosithatdé meg:

LA fizikai dimenziéban folytatott informacios tevékenységek a kilonb6z8 informacios inf-
rastrukturak, infokommunikacios rendszerek elemei elleni un. kemény tipusu (Hard Kill)
fizikai eltulajdonitassal jaré tamadasokat, illetve azok fizikai védelmét jelentik.

Az informaciés dimenziéban folytatott informacids tevékenységek a kilénb6z8 informa-
cios folyamatok (adatszerzés, adatfeldolgozas, kommunikacio stb.) tobbnyire elektronikus
uton vald lagy tipusu (Soft Kill, ide értjik a szandékos hackelést) tamadasat jelenti annak
érdekében, hogy a célpontokra vald kdzvetlen pusztitd, rombolo fizikai rahatas nélkil kdz-
vetlenil befolyasoljuk azokat. Masik oldalrél ide tartozik a masik fél sajat informacids fo-
lyamatainkra iranyulé hasonlé tamadasanak megakadalyozasa is (etikus hack).

10°41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsa-
gardl szolo 2013. évi L. toérvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informaciés eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé koévetelményekrdl
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A tudati dimenzibban megvalosuld informacids tevékenységek kozvetlenil az emberi
gondolkodast — észlelést, érzékelést, értelmezést, véleményt, vélekedést — veszik célba
valos, csusztatott vagy hamis lizenetekkel, amelyeket tébbnyire elektronikus és nyomtatott
médian keresztll vagy kézvetlen beszéd formajaban tovabbitanak.” (Haig, 2006, 4. o)

A social engineering tevékenység természetesen a tudati dimenzidban valésul meg, igy
az ehhez kapcsolddé védekezés is ezen dimenzidhoz kell, hogy kétédjon.

INFORMACIOS TEVEKENYSEG ALAPU ELKULONITES

Az informaciohoz két6dé tevékenységek két tipusat kiildnbdztethetjilk meg:
- ,a kommunikacios elény névelése, vagyis informacidszerzés;
— akommunikacios hatrany csdkkentése, vagyis informaciovédelem.

Mindkét informacids teriilet esetében jelentds tényezdként emlithetjiik az emberi kap-
csolatok alakitasat befolyasold pszicholdgiai hatasokat, ugymint szimpatia, benyomaskel-
tés, befolyasolas, elbitéletek, melyek a szocialpszicholdgia tudomanyanak jellegzetes kuta-
tasi tertleteit jelentik.

,AZ informaciévédelem szempontjabdl... kiemelt jelentéségii a kommunikacios folyama-
tok verbalis és nem verbalis elemeinek tudatos hasznalata annak érdekében, hogy kiku-
sz6bolhetd legyen a sajat szempontbdl titkosnak nevezhetd stratégiai informaciok ,kifecse-
gése”, a targyalasok, megbeszélések soran mutatott viselkedéssel dsszefiiggé kommuni-
kacios zavarok beazonosithatésaga.” (Volgyi, 2017, 90. o)

A social engineering jelensége az informaciot birtoklé ember pszicholdgiai jellemzdin
alapul. Két tipusat kilonboztethetjik meg:

— tudatos informacidkiadas, amikor a tdmadd a zsarolas, fenyegetés modszerét

hasznalva csal ki a tamadas végrehajtasahoz sziikséges informaciokat;

— nem tudatos informaciokiadas, amikor az informacid birtokaban levé személy nem
tudja, hogy az altala kiadott adatok, informacidk a masik fél szamara jelentéséggel
birnak, esetleg egy tamadas el6készitését tamogatjak.

A nem tudatos informaciokiadas egyik formaja, amikor kicsalt, vagy ellopott belépési jo-
gosultsagokat hasznalnak illetéktelenek, a masik pszicholdgiai szempontbdl érdekesebb,
amikor az informacié birtokosanak viselkedés szinten is megnyilvanulé kontrollfunkcid
gyengesége detektalhatd. llyen példaul a kritikus informaciok kifecsegése a figyelem felkel-
tése céljabol. Ez utdbbi biztonsagi szempontbdl mindsilhetne kevésbé veszélyesnek, am
ezek a kontraproduktiv magatartasok a szervezetrdl alkotott kiils6 képet is rombolhatjak,
amikor nyilvanossagra kertlnek, ilyen értelemben kdzvetett gazdasagi kart okozva az adott
cég értékében (pl. t6zsdeindexek valtozasa a hiresztelések hatasara, fliggetlenil azok
teljes valésagtartalmatol).

A fent emlitett tamadasok elleni védekezés alapvetd része a kritikus informacioval kap-
csolatba keriilé alkalmazottak személyiségének vizsgalata, mely a pszicholégia fontos
részterllete. Ehhez szliikséges meghataroznunk azokat human biztonsagi kompetenciakat,
amelyek csokkent értéklisége vagy éppen extrém emelkedett szintje kockazati tényez6t
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jelent az informacios tdmadasok soran. Ennek hianyaban a biztonséagi kockazatok megal-
lapitasa, az intézkedések kialakitasa és végrehajtasa nem lehet eredményes. A jelenlegi
szabalyozok tekintetében relevans Utmutatas nem taldlhatd a biztonsagi elemzések ezen
szegmensének kidolgozottsagara. Ezt a jogalkot6 az lizemeltetd felel6sségi kérébe utalja.

HUMAN BIZTONSAGI KOCKAZAT ELEMZES

A social engineering kivédésére, a hatasaira valo felkészitésre tébb modszertan is rendel-
kezésre all. Az egyik vonulatban a meghatarozott tamadasi fellleteken szinlelt probalkoza-
sokat hajt végre a Human Biztonsagi Kockazatok felmérésével megbizott szervezet, me-
lyek eredményeképpen konkrét cselekvési terveket dolgoznak ki azok megel6zésére.

Ezek toébbek kdzott a kdvetkezd elemekbdl allhatnak:

—  nyilt forrasu informaciészerzés, amikor a szervezetrél nyilvanosan elérhet6 adatok
kutatasa, melyekbdl tamadasok eredeztetheték bizonyos kérilmények kdzott;

—  hideg hivas, amikor telefonos informacio gydjtés torténik a lehetséges tamadasi
pontok tekintetében, amelynek soran a munkatarsak biztonsagi tudatossagi szint-
jét mérik fel;

— pishing, vagyis célzottan kiild6tt e-mailes megkeresés a személyzet azon részére,
akik a kritikus adatokhoz hozzaférnek, és t6lik trikkds modon hozzaférési kodok
kérése;

— direkt bejutas, vagyis helyszini kdzvetlen fizikai kapcsolatfelvétel a biztonsagi in-
tézkedések er6sségének vizsgalatara.

A fenti megkodzelités a munkatarsak biztonsag tudatossagat cselekvéses szinten méri
fel. A mi megkézelitésink ezzel szemben arra fokuszalt, hogy a személyes jellemz&kbdl
kiindulva is feltarhatok a kontraproduktiv viselkedésre vald tendenciak és hajlandésagok,
és ezzel mar a kivalasztas, illetve belsé vizsgalatok alkalmaval is elére jelezheté a szemé-
lyi kockazat.

A human biztonsagi kockazat elemzés célja, hogy a szervezetben dolgozé személyi al-
lomany esetében beazonositasra kerlljenek azok az alkalmazottak, akik a pszicholdgiai
jellemzéik kapcsan nagyobb valészinlséggel lehetnek aldozatai a social engineering tevé-
kenységet végz6 tamadok mikodésének. Elgondolasunk szerint a viselkedést meghataro-
z6 személyiségjegyek viszonylag magas biztonsaggal bejésolhatjak a befolyasolhatésagot,
a pszicholdgiai manipulacidnak vald ellenallas mértékét. A kdvetkezdkben egy megvaldsi-
tott human biztonsagi kockazat elemzést mutatunk be.

Az altalunk elvégzett elemzésnek két célja volt. Egyrészt a vezet6i kompetenciak meg-
hatarozasa, masrészt a human biztonsagi kockazatok feltarasa. Az elsé célhoz Fejlesztdé
Kdzpont metddust hasznaltunk, amelyben egy kb. 2000 f&s szervezet megkodzelitéleg 150
vezetbje szerepelt célcsoportként. A szervezeti atalakitasok és a névekedés szikségessé
tette a vezetdség képességeinek, kompetenciainak felmérését. A felmérés leghatékonyab-
ban egy szituativ feladatok megoldasara tamaszkodd, de kérddivekkel kibdvitett Fejleszt6
Kdzpont komplex modszertannal volt kivitelezhetd. Az eljaras soran elsésorban arra vol-
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tunk kivancsiak, hogy a vezet6k mennyire képesek az atalakitassal jaro stresszre reagalni,
hogyan tudjak hatékonyan kezelni a valtozasokat, és mennyire tudjdk kezelni a nagyobb
felel6sséggel jaro feladatokat. A projekt masik célja a human biztonsag felmérése és meg-
er6sitése volt. Ennek létjogosultsaga megkérdéjelezhetetlen, mert a szervezet korabban
szinte csak az IT rendszerek korszerisitésével igyekezett megoldani a kockazatos esemé-
nyek megel6zését és elharitasat.

A HUMAN BIZTONSAGI KOCKAZAT ELEMZES PROJEKT FOLYAMATA

Az 1. szamu abran bemutatjuk, és a késébbiekben kifejtjik a human biztonsagi kockazat
elemzés folyamatat Iépésenként.

1. Interju a biztonsagi vezetGvel

A szervezetben megjelend lehetséges kockazatok atbeszélése A kockazatokat jelentd kompetencidk definidlasa

2. A felmérés eszkoze és lefolytatdsa

|¢

A felmérésben hasznélhato, a kockazati tényezdk felmérésére

alkalmas kérdéivek kivalasztisa Afelmérések lefolytatdsa a Fejlesztd Kdzponttal egyiitt

iil

3. A kiértékelés lefolytatasa

Az értékelés kockazatcsokkentése érdekében a kiértékelés

A kompetenciak mérésére alkalmas kérddiv faktorok definidlasa S
automatizaldsa

4. Egyedi riportok készitése

|¢

A faktor interakciok elemzése ismég kézierdvel Egyéni kockdzati besorolasok, és értékelések elkészitése

|¢

5. Az eredmények validalasa

Az eredméynek dsszevetése a Fejelsztd Kdzpont eredményeivel Az eredmeények validalasa a Biztonsagi vezetdvel
1. sz. &bra: A human biztonsagi kockazat elemzés folyamata. Forras: sajat készités.

1. INTERJU A BIZTONSAGI VEZETOVEL

A szervezetben végrehajtasra tervezett human biztonsagi kockazat elemzés elsé fazisaban
a szervezet biztonsagi szakembereivel végzett interju alapjan egy kompetencia lista meg-
hatarozasa szikséges. Ezen alkalommal a szervezet kilénbdzé munkakdreiben esetlege-
sen el6forduld kockazatokrol készitlink egy listat. Ezt kovetéen a kockazatokat tovabb
er6sité ,kompetenciakat” hataroztuk meg, amelyekre a mérésbdl informaciokat akartunk
gydijteni.
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A 2. dbra az emlitett interju alapjan készllt kompetenciaelemzés végeredményét mutat-

ja be tablazatos formaban.
Kockazatos viselkedés
megnevezése

Kdvetkezmény Kontroll

Irracionalis Onértékelés

Inadekvat koérnyezetész-
lelés

Figyelemigény

Instabilitas

Irrelevans Dontés el6keé-
szités

Befolyasolhatésag

Megfelelésigény

Pénz altal motivalt koc-
kazatvallalas

A viselkedésre valo hajlandésag lehetséges negativ kdvet-
kezménye

A kockazatos viselkedési mintazat megjelenése esetén a
személy a kdvetkezmények kell6en alapos mérlegelése nélkul,
elhamarkodottan cselekszik. Impulzivan, érzelembdl cselek-
szik, nagyobbnak érzékeli a kontrolljat a helyzetben, mint ami-
vel valéban rendelkezik.

A személy hajlamos arra, hogy képességeit és hatarait tulbe-
csulje, és ezek alapjan tobb kockazatot vallaljon, nagyobb
dolgokba is belevagjon, mint amit képes kontrollalni.
Viselkedését nem a valésag, hanem az 6 altala észlelt kornye-
zet és korllmények iranyithatjak, a téves kovetkeztetések
kapcsan fontosnak itélt helyzet alkalmaval kockazatvallalasra
is hajlamos. Onmagaban a déntése mérlegelt, de a kdérnyeze-
tet torzitva latja, ezért jelenthet veszélyt.

Annak érdekében, hogy a kdzéppontba kerllhessen, bizton-
sagi kockazatot jelentd informaciokat is kiadhat.

Extrém stressz helyzetben viselkedése kiszamithatatlanna
valhat. Instabilitasa kihasznalhatéva (zsarolas, befolyasolas)
teszi.

Magas kockazattal jar6 dontéseknél hajlamos a mérlegelés
elmulasztaséra, és a hatarok kitolasara, a targyi kdrnyezetben,
bar arra térekszik, hogy masok személyeknek ne artson ezzel.
Nehezen mond ellent az altala elismert referenciaszemélynek,
az altala adott utasitasokat megkérddjelezés nélkil megteszi
ez alapjan realitasnak ellentmondé dolgokat is végrehait.

A referencia személy elismerésére vagyik, ez motivalhatja a
realitasnak ellentmondo cselekvések kivitelezésére.

Anyagi juttatas ellenében hajlandé lehet magasabb szinti
kockazatot vallalni.

2. sz. dbra: Human biztonsagi kockazatelemzeés kritikus kompetencia tara. Forras: sajat készités.

Azt is tudjuk azonban, hogy vannak olyan személyiség tényezék, melyek a kockazatok
csbkkentésének iranyaba mutatnak, és amelyek mintegy védelmi funkcioként allnak a
személy rendelkezésére a kockazatok viselkedések kivitelezésében.

A 3. abra a protektiv faktorként mikédé személyiség jellemzbket mutatja, melyek jelen-
léte csOkkenti a kockazatvallalasi hajlanddsagot.

333



ALTALANOS

HADTUDOMANYI SZEMLE

2018. XI. évfolyam 3. szam

. -
Kockéazat csdkkentd visel- Hatasa

kedés neve
A Személyiség Onszaba- Magas szintli mikodés esetén a személy viselkedésében
lyozé alrendszere kisebb valészinliséggel jelenik meg a kockazatos elem.
Tervezettség és szerve- Magas szinti mikodése a hirtelen, impulziv cselekedetek
zettség megjelenési valoszinliségété csokkenti.
El6évigyazatossag, mint | Megbizhaté és alacsony kockazatu dontések meghozatalara
extrém stressz reakcio torekszik. Biztositékra, konzultaciéra van sziiksége, és hibain

hajlamos sokaig ragédni, amibdl sokat tanul.

3. sz. abra: azonositott protektiv faktorok. Forras: sajat készités.

2. A MERES ESZKOZENEK DEFINIALASA

A személyiségmérd eljarasok révén objektiv modszeriink van arra, hogy megvizsgaljuk,
milyen szinten rendelkeznek a vizsgalat résztvevdi adott kompetenciakkal. A vizsgalatban
azonban csak olyan eszkdzt szabad alkalmaznunk, mely megfelel a legfébb pszichometriai
kritériumoknak.

A mérbéezkdz akkor mér jol, ha:

—  érvényes: azt a fogalmat méri, amit mérni szeretnénk,

— megbizhatd: nem hangulatot mér, és tébb kiulénb6z6 alkalommal hasonld ered-
ményre jut,

— normazott: rendelkezik nemzeti vagy nemzetkdzi referenciaadatokkal, amelyek
segitségével az atlagos és az atlagtol eltéré értékek meghatarozhatoak.

Az elemzés soran a megvizsgalt személyi allomany kritikus kompetenciainak és protek-
tiv faktorainak beazonositasa tobb, hatékonyan mikddd pszicholdgiai kérddiv eredményei-
nek Osszesitésébdl keletkezett, melyek a fent kifejtett kritériumoknak megfeleltek.

A mérés objektivitasanak tovabbi er6sitésére minden faktor esetében legalabb kétféle
kérd6iv minimum 2 skalajanak értékelését vettiik figyelembe a kockazati kategéria megha-
tarozasanal. Az értékek kijeldlésében pedig erdteljesen tamaszkodtunk a normazott atlag-
értékekre és az atlagtdl valo atlagos eltérésre (szérasi eredményekre) is.

A kérddivek adatainak elemzését kdvetéen minden kritikus kompetencia esetében be-
azonositottuk a személy kockazati szintjét, amit 5 kategériaba soroltunk:

— Nincs kockazat: egyik skalan sem jelenik meg emelkedett vagy csokkent érték.

— Alacsony kockazat: egy vagy kevés skalan van kockazatot jelent6 érték

— Kozepes kockazat: egy skalan jelent6s, vagy tobb skalan kézepes kockazatu ér-

tékek vannak.

— Magas kockazat: tobb skalan jelentés és mellé mashol is kdzepes értékek vannak.

—  Extrém magas kockazat: tobb skalan figyelheté meg jelentésen kockazatos érték.
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3. AKIERTEKELES LEFOLYTATASA

A kérdbivek kockazati faktor és protektiv faktor kombinaciéinak meghatarozasat egymastol
fuggetlendl foglaltuk rendszerbe, majd egy egyeztetés soran validaltuk a végleges forma-
tumot.

Az objektivitas tovabbi névelése érdekében a kiértékelést algoritmusokba foglaltuk, me-
lyet egy szamitéstechnikai szakért6 segitségével automatizalt kiértékel6 rendszer segitsé-
gével futtattunk le az adatsorokon.

igy minden résztvevé szamara elkésziilt egy komplex, szinkédokkal egyértelmiisitett
kockazati profil, mely az értékelés végén faktoronkénti és egy dsszesitett kockazati besoro-
last is mutatott.

4. EGYEDI RIPORTOK KESZITESE

A szamszer( besorolasokat kdvetéen a faktorok Osszefliggéseit és értékeit értelmezve
minden résztvevordl egyedi riport készilt.

5. AZ EREDMENYEK VALIDALASA

Az eredményeket tobb modon is validaltuk, mivel altalanos személyi jellemz8k voltak a
megfigyelés targya, igy feltételeztik, hogy a vizsgalat végeredményében a kockazatok
gyakorisaga majd normal eloszlast kdvet, ami be is igazolodott. Tovabba mas szakembe-
rekkel is egyeztettiink, akik hasonld méretli projekten hasonld kockazati eloszlast tapasz-
taltak.

A harmadik validalasi szempont a random-szer( Fejleszté Kézpont eredményével valo
Osszehasonlitas volt, ahol a vartnak megfeleléen a személyenként definialt kockazatos
viselkedések valoban meg is jelentek.

A negyedik validalas pedig a Biztonsagi vezetbvel folytatott beszélgetés, ahol 6sszeve-
tettlk a részleg adatait és az altalunk azonositott kockazatosnak itélt személyeket, és
ebben is teljes egyezdséget talaltunk. Minden, altalunk magas és extrém magas értékelés
kapo személy bekerllt mar a Biztonsagi Osztaly latokorébe is valamilyen modon. A visel-
kedéses jellemz&kben azonban tudtunk a vezetének Uj, hasznalhatd, cselekvési tervbe
sz6het6 informacidval szolgalni.

A visszajelzés alapjan kidertlt az is, hogy az altalunk felallitott rendszer atlathato, laikus
szamara is jol érthet6 és értelmezhetd, a tObbszori verifikalasok alapjan pedig kelléen
megbizhaténak is tekinthetd.

KOVETKEZTETESEK

A Social Engineering tevékenységekhez ko6t6dd informaciovédelem jelenkorban egyre
nagyobb jelentéséggel bir mind a civil, mind a katona szervezeteknél. Mivel a katonai,
politikai, gazdasagi informacidk megszerzése soran egyre gyakrabban alkalmazott techni-
ka a személyi allomany pszicholégiai manipulalasa. A kritikus infrastruktira védelemhez
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kapcsolédo szabalyozok valtozasaval is egyre nagyobb hangsulyt kap az informaciovéde-
lem és ezen belil is a személyi allomanyhoz két6dd biztonsag, melynek megjelenési for-
maja viselkedésben lelhet6 fel, azonban a viselkedést meghatarozo pszicholdgiai jellemzék
hatarozzak meg kitettség mértékét.

A pszicholdgiai jellegzetességek mérése pszicholdgiai eszkdzdkkel lehetséges bejos-
last ad a vizsgalat ala vont dolgozok human biztonsagi kockazatanak mértékérdl és segit a
szervezet biztonsagi vezetdjének a human eréforras gazdalkodast érinté déntéseiben. Az
elemzések soran beazonositasra keriilnek a kritikus kompetenciak, melyek a szervezet
szempontjabdl aktiv, vagy passziv karokozast eredményeznek, de minden esetben kocka-
zatos viselkedést jelentenek. Ezen kivil a kockazatos viselkedést csdkkentd protektiv
faktorokat is megjeldljik és a ketté dsszegzett értékelésébdl alkotunk egy Osszesitett érté-
ket, ami tajékoztato jellegl. Az elemzések felhasznalasa eddig minden esetben dontésta-
mogato funkcidval birt, Gnmagaban nem bizonyité ereja.
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