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GEREVICH JANOS! — NEGYESI IMRE?

A Military Scrum kovetelményelemz6 modszerének
alkalmazasa létfontossagu rendszerek fejlesztése soran

The Application of Military Scrum Requirement Analysis
Method during Critical Infrastructure Developments

Absztrakt

Az Eurdpai Uni6 mar az el6z6 évtizedben definialta a kritikus infrastrukturak — a
magyar terminolégiaban létfontossagu rendszerek — fogalmat. A dolgozat feltarja
az Eurdpai Uniés szabalyozas fejlédését a 2000-es évek elejétél napjainkig, va-
lamint a kapcsol6dé hazai jogszabalyokat is gorcsé ala veszi. Ezt kbvetben bete-
kintést nyerhetiink a szoftvertechnologia egy lassan husz éves multra visszave-
zethetd, napjainkban meghatarozé irdnyvonalara az agilis szoftverfejlesztésre is.
A tanulméany végén a kibertér szigeteiben tapasztalhato kiilsé és belsé eredetii
kockazatok kezelésére is hasznalhat6 modszert, a Military Scrum kévetelmény-
elemz6 modszerét mutatjak be a szerz6k

Kulcsszavak: kritikus, létfontossagu, infrastruktura, rendszer, agilis, kévetelmény,
elemzés

Abstract

In the previous decade, the European Union defined the notion of critical infra-
structures — vital systems in Hungarian terminology. This article explores the
development process of the European Union regulations from the beginning of the
2000s to present days, as well as the related domestic legislation. After that, we
can take an insight into the two decades old agile software development which
has a decisive direction in the software technology nowadays. At the end of the
study, we can see the requirement analysis method of the Military Scrum what
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can be used to decrease the external- and internal risks in the islands of the
cyberspace.

Keywords: critical, vital, infrastructure, system, agile, requirement, analysis
LETFONTOSSAGU RENDSZEREK VEDELME AZ EU-BAN

Az infokommunikaciés rendszerek biztonsagaval legmagasabb szinten elséként 2001-ben
foglalkozott az Eurdpai K6z0sségek Bizottsaga.® A Javaslat egy eurdpai halozat- és infor-
matikai biztonsagi politikara* cimi dokumentum ,a témakor atfogd megkozelitésére éplilt,
amely abbdl indult ki, hogy a haldzatok, és informatikai rendszerek széles kérben alkalma-
zott tamogaté infrastrukturakka, a gazdasagi és tarsadalmi fejlédés kulcstényezdivé valtak,
igy biztonsaguk alapvetd prioritas" — olvashatdé Munk Sandor kapcsolodoé tanulmanyaban.®
Az ezt kovetd években a kritikus infrastrukturakkal kapcsolatos feladatrendszer kidolgoza-
sat tagallami és unids szinten is megkezdték. 2006 decemberében az Eurdpai K6zdsségek
Bizottsaga egy 3 tevékenységi iranybdl allé cselekvési tervet fogalmazott meg a létfontos-
sagu rendszerek azonositasi és kijel6lési folyamatanak kidolgozasahoz.® Az egyes teveé-
kenységi irdnyokhoz az alabbi fazisok kapcsolddtak.”

1. tevékenységi irany

a Kritikus Infrastruktira Védelem Eurdpai Programjanak (European Prog-
ramme of Critical Infrastructure Protection, roviden: EPCIP) stratégiai
aspektusai és a létfontossagu rendszerek védelmére horizontalisan al-
kalmazhato6 intézkedések kidolgozasa.

1.fazis: a szabalyozas kidolgozasara vonatkozd agazati sorrend, definiciok és
fogalmak meghatarozasa. Létfontossagu rendszerek védelméhez sziik-
séges azonositasi-, egyuttmikodési-, iranymutatasi-, adatmegosztasi-,
kockazat-elemzési- eszk6z6k és modszerek feltarasa az EPCIP megva-
|6sitasahoz;

2.fazis: a cselekvéshez szilkséges pénziigyi alapok megteremtése, melybdl uni-
0s szintl szakért6i csoportok, tevékenységek finanszirozhatok;

3. fazis: harmadik orszagokkal és nemzetkdzi szervezetekkel torténé egyuttmi-
kodés megteremtése;

3 Eurdpai K6zosségek Bizottsaga — 2007-t6| Eurdpai Bizottsag.

4 Network and Information Security: Proposal for a European Policy Approach; Commission of the
European Communities, COM(2001) 298, Brussels, 2001. 06. 06.

5 Munk Sandor: Kiberbiztonsagi célok, jovéképek, szabalyozok az EU-ban és kapcsolatrendszerik az
interoperabilitassal. In: Hadmérnék, XllI. (2018) KOFOP kiilénszam, 205-217.
http://hadmernok.hu/180kofop 12 munk.pdf (Letdltve: 2018. 04. 05.)

 COMMUNICATION FROM THE COMMISSION on a European Programme for Critical Infrastructure
Protection 786 final, COM(2006), Brussels, 2006. 12. 12.

" Uo. 4.1.
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2. tevékenységi irany
az eurdpai létfontossagu rendszerek védelme és az 4gazati kérdések kezelése.

1. fazis: agazati kdvetelmények meghatarozdsa az eurdpai szintli létfontossagu
rendszerek azonositasahoz;

2. fazis: a létfontossagu rendszerek azonositasara és vizsgalatara vonatkozé ala-
pok kialakitdsa agazatonként. Eurdpai létfontossagu rendszerek kijelolé-
se, sérulékenységek, kockazatok azonositasa. Szabalyozasok és bizton-
sagi szintek harmonizacidja;

3. fazis: eurdpai létfontossagu rendszerek minimalis védelmi képességére vonat-
kozo javaslatok kidolgozasa és a megfelel§ intézkedések foganatositasa.

3. tevékenységi irany -
tagallamok tamogatasa a sajat nemzeti létfontossagu rendszereikkel kapcsolatos
tevékenységuk soran.

1. fazis: nemzeti létfontossagu rendszerek azonositadsahoz hasznalt kdvetelmé-
nyek megosztasa a tagallamok kdzott;

2. fazis: a létfontossagu rendszerek azonositasara és vizsgalatara vonatkozo
alapok kialakitasa agazati szinten, tagallami szintli létfontossagu rend-
szerek kijeldlése, biztonsagi rések elemzése;

3. fazis: tagallami szint(i 1étfontossagu rendszerekre vonatkoz6 védelmi progra-
mok kialakitasa és fejlesztése, védelmi intézkedések kialakitasa, vala-
mint a tulajdonosok, illetve lGizemeltetdk felligyelete.

A cselekvési terv megjelenése utan két évvel, 2008. december 8-an a kritikus infrastruktu-
rak azonositasaval, kijelolésével, valamint védelmuk értékelésével és javitasaval foglalkozo
2008/114/EC szamu Eurdpai Tanacs altal meghatarozott iranyelv® fektette le és kototte
hataridéhéz a létfontossagu rendszerek eurdpai szintl nyilvantartasba vételét, melynek
végrehajtasara 2011. januar 12-ét szabta hataridéként a tagallamok szamara. Elsé |épés-
ben az energetika és a szallitmanyozas® jelent meg kiemelt teriiletként, ugyanakkor az
infokommunikacios szektor mar itt is emlitésre kertlt, mint vizsgalando terilet. Az iranyelv
az alabbiak szerint definialta a kritikus infrastruktira védelemmel kapcsolatos fogalmakat:1©
1. Kritikus infrastruktura (Critical Infrastructure, réviden: Cl) — Egy adott Eurépai Unids
tagallam teriletén mikodé létesitmény, rendszer vagy rendszerelem, amely alapve-
téen sziikséges a létfontossagu tarsadalmi, egészséglgyi, biztonsagi, védelmi, gaz-
dasagi és szocialis joléti funkciok ellatasahoz. Egy kritikus infrastruktura sérllése
vagy megsemmisitése esetén az adott tagallam nem tudna megfeleléen ellatni a
funkcidit az érintett teruleteken.

8 COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on the identification and designation of
European critical infrastructures and the assessment of the need to improve their protection.

¢ Uo. 5. pont.

1 Uo. 2. cikk.
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2. Eurdpai kritikus infrastruktura (European critical Infrastructure, réviden: ECI) — olyan
kritikus infrastruktura, melynek sértilése vagy megsemmisiilése legalabb 2 tagallamra
hatassal van.

3. Kockazatelemzés — egy kritikus infrastruktidra sériilésének vagy megsemmistilésének
hatasvizsgalata.

4. Védelem — olyan tevékenység, amely a fenyegetések megelézését, enyhitését, illetve
semlegesitését célozza meg egy adott létfontossagu rendszer vagy rendszerelem fo-
lyamatos fenntartasa, mikddtetése, és integritasanak megérzése céljabol.

5. Védelemi tevékenység soran keletkez8 érzékeny informacié — olyan tények és ada-
tok, melyek felhasznalasaval célzott tamadas indithaté egy adott kritikus infrastruktura
ellen.

6.  Eurdpai kritikus infrastruktura tulajdonosa, illetve izemeltetje — azok az érintett felek,
akik valamilyen formaban (anyagi vagy Uzemeltetési) felelésséggel tartoznak egy
adott kritikus infrastruktarara vonatkozoan.

A tovabbi cikkelyekben (3-9 cikk) az eurdpai kritikus infrastrukturak azonositasa, kijeldlése,

a védelemhez sziikséges biztonsagi tervek és a biztonsagi 6sszekoté tisztviselbk (Security

Liaison Officer) szerepe, a védelmi tevékenységrdl késziilt beszamoldk és a védelmi tevé-

kenység soran keletkezé érzékeny adatok kezelése kerllt targyalasra. Az azonositasi

eljaras soran az adott ECI sériilése vagy megsemmisuilése kovetkeztében bekdvetkezd
halalesetek vagy sérlilések szama, a gazdasagi-, illetve tarsadalmi hatas kerilt meghata-
rozasra kijelolési szempontként. A kijel6lés tamogatasat a tagallamok kozotti egyittmiko-
dés megszervezésével, két- illetve tobboldali szerz6dések megkédtésével javasolta az

Eurépai Tanacs. A kijeldlési folyamat targyalasat kdvetéen a biztonsagi terveknek megfele-

16 izemeltetés fenntartasa kapott hangsulyt.

Elmondhato, hogy az Eurdépai Tanacs egy atgondolt, jol strukturalt és kovetkezetes el6-
készitést kdvetéen megalapozta a létfontossagu rendszerek védelmének szabalyozasat az
Eurdpai Uni6 egészére és a tagallamokra vonatkozodan is. Ennek az el6készitési folyamat-
nak eredménye a magyar szabalyozas is, melyrdl az alabbiakban olvashatunk.

LETFONTOSSAGU RENDSZEREK VEDELME MAGYARORSZAGON

Miel6tt a |étfontossagu rendszerekkel kapcsolatos magyar szabalyozast attekintenénk,
érdemes rovid pillantast vetni a jelenleg érvényes hazai biztonsagi stratégiakra a biztonsag
és ezen bellll is a kiberbiztonsag szemszdgébdl. Az alabbiakban a tanulmany szempontja-
bdl Iényeges pontokat, gondolatokat olvashatjuk, némi magyarazattal kibévitve.
MAGYARORSZAG NEMZETI BIZTONSAGI STRATEGIAJALL
1. fejezet:
Magyarorszag biztonsagpolitikai kérnyezete. A dokumentum leszbgezi, hogy a
.21. szazad elején is el6fordulhat, hogy a katonai eré kap elsédleges szerepet egy

111035/2012. (Il. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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regionalis konfliktusban”, ugyanakkor ,a biztonsag katonai szegmense is Uj hang-
sulyokkal jelenik meg”. Az iménti két megallapitdés a hagyomanyos értelemben
vett katonai fenyegetéseken tul, a kibertérben megjelend fenyegetésekre is teljes
mértékben értelmezhet6. A hibrid hadviselés!? szerves részeként megjelend ki-
berhadviselés'? erre a legjobb példa. Ezen tilmenéen a terrorizmus és az illegalis
bevandorlas napjainkban is valos és folyamatosan jelenlévd fenyegetést jelent,
ezért gondoljuk ugy, hogy a Biztonsagi Stratégiaban tett megallapitdas manapsag
megallja a helyét, miszerint ,globalizalt vildgunkban a biztonsag nem a hataraink-
nal kezd6dik” — legyen az a valdsag vagy a kibertér.
2. fejezet:
Magyarorszag helye és biztonsagpolitikai érdekei a vilagban. A Biztonsagi Straté-
gia megallapitja, hogy ,Az Eszak-atlanti Szerzédés 5. cikke, a kollektiv védelem
Magyarorszag biztonsaganak sarokkéve” [13], valamint ,Magyarorszag NATO- és
EU-keretekben folytatott biztonsagpolitikai tevékenysége globalis és atfogé jelle-
get olt” [18]. A kiilbnbdzd misszios tevékenységen tul a nemzetkdzi- és kiléndsen
a magyar kibertér biztonsaganak évasa is nemzeti tigy. Még nagyobb jelentéség-
gel bir a kibertér védelme 2016 juliusat kdvetéen, amikor is a NATO a kiberteret
hadszintérré nyilvanitotta. igy a NATO-nak ugyanolyan hatékonyan meg kell tud-
nia védenie magat a kibertérben, mint a levegében, a szarazfoldon vagy a tenge-
ren.14
3. fejezet:

A Magyarorszagot érintd biztonsagi fenyegetések, kihivasok és azok kezelése. A
klasszikus fenyegetéseken tul megjelenik a Kiberbiztonsag megdvasanak kérdése
is a Biztonsagi Stratégiaban. A dokumentum ugy fogalmaz, hogy ,egyre stirgetébb
és Osszetettebb kihivasokkal kell szamolnunk az informatikai- és telekommunika-
cios haldzatok, valamint a kapcsolodo kritikus infrastruktura fizikai és virtualis te-
rében" [31]. Az infokommunikacids haldzatok, informatikai szolgaltatasok sérulé-
kenységeit kihasznalva ellenségesen fellép6 allamok, terrorista csoportok jelentds

12 Hibrid hadviselés: ,a hibrid fenyegetések a hadviselés szamos formajat magukban foglaljak, beleért-
ve a konvencionalis képességeket, irregularis harceljarasokat és képzédményeket, valamint a valoga-
tas nélklli er6szakot alkalmazo terrorista akciokat és blin6z&i tevékenységeket. Hibrid haborukat
egyarant folytathatnak allami és a legkulonfélébb nem allami szereplék. Az egymastdl elszigetelten
mikodd egységek, vagy akar ugyanaz a csoport is folytathat »multimodalis« tevékenységeket, de
ezek altalanos, miveleti, valamint harcaszati iranyitasa és koordinalasa a f6 hadszintéren megy vég-
be, annak érdekében, hogy a szinergikus hatasok bekdvetkezzenek a konfliktusok pszicholégiai és
fizikai dimenzidiban. Ezen hatasok a habort valamennyi szintjén jelentkezhetnek.” Rubin K. S.: Essen-
tial Scrum. Pearson Education, Inc., Ann Arbor, Michigan, USA, 2013.

13 Kiberhadviselés: a (kritikus) informacios infrastruktirak bizalmassaganak, sértetlenségének és
rendelkezésre alldsanak befolyasolasara iranyuld tevékenység informatikai, fizikai és emberi eszko-
zokkel. Gerevich Janos: Az agilis szoftverfejlesztés alkalmazasanak lehet6ségei a Magyar Honvédség
szamara. Hadmérnék, XIl (2017/1). 170-181.

14 NATO Cyber Defence Topic. https://www.nato.int/cps/en/natohg/topics 78170.htm (LetSltve: 2018.
03. 20.)
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karokat okozhatnak. A dokumentum a hazai kibervédelem megteremtésén tul a
nemzetkdzi védelemben torténd részvételt hatarozza meg elérendd célként.
4. fejezet:
A Nemzeti Biztonsagi Stratégia végrehajtasanak eszkdzrendszere: a felbukkano
fenyegetések ellen térténd hatékony fellépés érdekében ,erdsiteni kell a honvé-
delmi, nemzetbiztonsagi, rendvédelmi, igazsagszolgaltatasi, katasztrofavédelmi és
polgéri valsagkezelési intézmények szoros és hatékony egylttmikddését" [43].
Az emlitett egylttm(ikdédés magas szintli tamogatasa tébbek kdzott a kibertér egy
specialis, védelmi célu szektoraban valdsulhat meg az érintett szerepl6k kozotti
magas szintl informaciocsere révén — az egylttmikddést tamogatd védelmi célu
informatikai szolgaltatasok segitségével.
Habar a dokumentum 2012-ben lépett hatalyba, és Iényeges biztonsagi kérdéseket targyalt
a kiberbiztonsag témakérében, az alkalmazhat6 eszkdzrendszerre még nem tért ki megfe-
lel6 mélységben. A Nemzeti Biztonsagi Stratégia megjelenését kdvetdéen egy Uj katonai
stratégia is napvilagot latott, a dokumentum kiberbiztonsagot érinté pontjait az alabbiakban
olvashatjuk.

MAGYARORSZAG NEMZETI KATONAI STRATEGIAJAL®

A Katonai Stratégia bévebben targyalja Magyarorszag biztonsagi kérnyezetét, hasonléan a
Biztonsagi Stratégiahoz a NATO-és az EU tagsagot hatarozza meg Magyarorszag bizton-
saganak zalogakeént, kilonds tekintettel a NATO Washingtoni Szerzddés 5. cikke alapjan
megvalosulo kollektiv védelemre és az EU Lisszaboni Szerz6dés kdlcsénds segitségnyuj-
tasi és szolidaritasi klauzulaira. A Magyar Honvédség mikodési kdrnyezetén belll is meg-
jelenik a kibertér fogalma, mely Uj kihivasok és potencialis veszélyek forrasa lehet [33]. A
haderd varhaté alkalmazasi teriletei koz6tt megjelenik a kibertérhez kapcsoléddan a halo-
zatalapu hadviselés a kiilonb6z6 valsagok kezelése soran [41]. A technikai terileten tdlmu-
tatva az informaciés miiveletek sulya drasztikusan névekedik, a megfelel6 tajékoztatas, a
média, a digitalis informacidaramlas eszkdzeinek magas szintli felhasznalasa kulcsfontos-
saguva valik [51]. A Katonai Stratégia megallapitja, hogy a digitalis eszk6zok, szolgaltata-
sok, a lakossag vagy akar a védelmi feladatot ellatd erék ellen elkdvetett, nem kimondottan
fegyveresen — inkabb technikai-, digitalis eszk6zOkkel — végrehajtott tamadasok aranya
névekedik. Ezt a fajta Uj hadviselés jelentds anyagi karokat és kaoszt okozhat, megkozelit-
ve a hagyomanyos fegyverek potencialjat [52].

A Magyar Honvédség kialakitandd képességeivel kapcsolatban a stratégia valamennyi
hadrendi elemre vonatkozo legalabb alap szint(i tamadasi képesség meglétét célozza meg
[69]. A Katonai Stratégia végén a haldézatalapu hadviselés feltételeinek megteremtése
jelenik meg célként, mely a kibertér egy specidlis katonai célu alkalmazasat jelenti, ahol
mar nem csak a védelmi feladatok ellatasa a cél, hanem kiilénb6z6 jellegli mlveletek ki-
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bertérben térténd tamogatasa is. Ezen a terlleten a technikai eszk6zdk beszerzése, fej-
lesztése, valamint az allomany felkészitése, tovabbképzése egyarant feladat.'®

A Katonai Stratégiaban megjelenik kibertér és a kiberhadviselés fogalma. Napjainkra a
stratégiaban emlitett védelmi képességeken tul az alapszintli tamadasi képességek fejlesz-
tése is cél lehet. A megfeleld kdvetelmények megfogalmazasa és a technoldgiai eszk6zok
kivalasztasa a haldzat alapu hadviselés, az informaciés miveletek és a kiberhadviselés
teruletén is kulcsfontossagu kérdésnek tekinthetdk.

A bemutatott két stratégia Iényeges gondolatokat tartalmaz a kibervédelem témakoré-
ben, de ahhoz hogy teljes képet kaphassunk a létfontossagu informacids rendszerek vé-
delmérél réviden érdemes néhany szot ejteni a 2012. évi CLXVI. Toérvényrdl [8], mely a
létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérél és védelmérdl
rendelkezik, a torvény végrehajtasat a 65/2013. (Ill. 8.) Korm. Rendelet!’ szabalyozza. Az
alabbi f6tevékenységek jelennek meg az imént emlitett két dokumentumban a létfontossa-
gu rendszerekre vonatkozoéan:

1. Azonositasi eljaras — ,az a folyamat, amely soran a lehetséges létfontossagu rend-
szerelemeket kockazatelemzés, valamint az agazati és horizontalis kritériumok
alapjan meghatarozzak” [1.1];

2. Kijelolés eljaras — a nemzeti és az eurdpai létfontossagu rendszerelemmé torténd
nyilvanitas folyamata. Abban az esetben indithatd, ha az azonositasi eljaras ered-
ménye pozitiv, tehat az adott rendszerelem megfelel valamely agazati és horizonta-
lis kritériumnak.

3. Visszavonasi eljaras — a nemzeti és az eurdpai létfontossagu rendszerelem statusz
megsziintetésére vonatkozd folyamat, melyet nemzeti szinten a kijel6l6 hatdésag
folytat le, pozitiv eredmény esetén az adott Iétfontossagu rendszerelem torlésre ke-
ril a nyilvantartasbol. Eurépai szinten egy EGT tagallam kezdeményezheti, és a
Kormany dont a statusz megsziintetésérol.

4. Nyilvantartas — a kijelolt nemzeti és eurdpai létfontossagu rendszerek nyilvantarta-
sa.

5. Uzemeletet6i biztonsagi terv [9; 2. melléklet] — a létfontossagu rendszerelemek nyil-
vantartasba vételéhez sziikséges dokumentum, melynek tartalmaznia kell az altala-
nos-, a kérnyezeti- és a kijelolt rendszerelemre vonatkozoé leirast. A biztonsagi terv
tovabbi fejezetei a kockazatelemzés, a kockazatkezelés és megvalositashoz sziik-
séges eszkodzrendszer bemutatasa.

16 Négyesi Imre.. Die Uberpriifung der voraussetzungen COTS system. Hadmérnék, VIl (2012/2).
371-376. http://hadmernok.hu/2012 2 negyesi.pdf (Letoltve: 2018. 04. 30.); US: Informatikai rendsze-
rek a védelmi szféraban. In: Informatika korszerli Technikai Konferencia. DUF Konferencia kiadvany,
2010, 1-10. ISBN: 978-963-9915-38-1, http://www.duf.hu/fooldal/2010-februar/ikt-2010-konferencia
(Letdltve: 2018. 04. 30.)

17.2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérol

és védelmérdl. V6. Négyesi: Informatikai rendszerek a védelmi szféraban. i. m.
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A bemutatott folyamatos tevékenységeken tul, a Kormany éves jelentést nyujt be az Euro-
pai Bizottsagnak az eurdpai létfontossagu rendszerekkel kapcsolatos statisztikai adatokral,
valamint a kapcsol6dé sebezhetdségi pontokrol. [8; 13] Megallapithatd, hogy a bemutatott
eljarasi rend a 2008/114/EC szamu Eurépai Tanacs altal meghatarozott iranyelv magyar
leképezése.

Az eddig szemléltetett létfontossagu rendszerekre vonatkozé folyamatok alapvetéen fi-
zikai infrastruktira védelemre vonatkoznak, és nehéz ebben a formaban interpretalni ket
az infokommunikacios rendszerekre. Ezt a problémat az Eurdpai Unid is kilon kezelte,
kildn szabalyozast hozott létre a kibertér védelmére vonatkozoan. A |étfontossagu info-
kommunikacids rendszerek és a kibervédelem témakorének tovabbi részletes elemzése
meghaladja jelen tanulmany kereteit, ugyanakkor ezen a ponton célszerli egy pillantast
vetni az informatikai rendszereket 6nallé modulként, szolgaltatasként hasznalé létfontossa-
gu rendszerekre. A kérdés az, hogy létezik-e olyan mddszer, mellyel hatékonyan lehet
tamogatni a tervezés, kockazatelemzés és a kockazatkezelés feladatait?

AGILIS KRITIKUS INFRASTRUKTURA VEDELEM

Mit értlink agilis kritikus infrastruktura védelem alatt? A torvényi hattér feldolgozasa soran
j6l meghatarozott kévetelményekhez jutottunk a létfontossagu rendszerek azonositasat,
kijelolését és nyilvantartasba vételét illetéen. Minden esetben sziikséges az lUzemeltetdi
biztonsagi terv megléte, melyet akar iterativ kdvetelményelemzés segitségével is el lehet
késziteni. Itt jon képbe az agilités, konkrétan az agilis szoftverfejlesztés és a hozza kapcso-
I6d6 dokumentacios technikak. Az emlitett modszerek alkalmazasi lehetésége a szoftver-
fejlesztést részben, illetve azt egyaltalan nem érint6 terileteken is lehetséges az alabbiak
szerint.

Az agilis szoftverfejlesztés egy iterativ szoftverfejlesztési technoldgia, ahol egy termé-
ket — alapvetéen szoftvert — révid megvaldsitasi id6szakokkal, folyamatosan allitanak el6. A
rendszerrel szemben tamasztott kovetelmények egy termékre vonatkozé feladatlistaban,
fontossagi sorrendben kapnak helyet. A fejlesztési iteraciokban implementalandé feladatok
a kovetelmények apro részekre bontasaval jonnek létre. A termék fejlesztése soran kiemelt
szerepet kap a folyamatosan m(ikddé szoftver és az ugyféllel tartott szoros kapcsolat. A
folyamatos mikddést automatizalt tesztelés segitségével lehet elérni, az elérendé cél,
hogy minden funkciéhoz automatizalt tesztek tartozzanak. Az egyik legelterjedtebb agilis
szoftverfejlesztési mdodszertan a Scrum.® A témakaorrél részletesebb leirast Gerevich Ja-
nos munkajaban talalhatunk.®

18 Rubin K. S.: Essential Scrum. Pearson Education, Inc., Ann Arbor, Michigan, USA, 2013.
9 Gerevich: i. m. 172-175.
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@ Termeék-
feladatlista
Sprint-feladatlista Elkészilt feladatok
1. kovetelmény
- - 1,. feladat
2. kbvetelmény ! 1. feladat
X 1. feladat |:> l:>
3. kévetelmény E> I:> : 1>. feladat
21. feladat
tervezés {naponta) .
n. kbvetelmény (néhany hetente) \ / .

—

1. sz. abra: A Scrum folyamata®

A Scrum és a Military Scrum?! alapvetéen szoftverfejlesztést tamogatdé modszerek, ugyan-
akkor mindkét médszer hasznalja a termékre vonatkozo feladatlista — Scrum terminolégia-
ban product backlog — fogalmat. Ha a Scrumot tekintjik, akkor a product backlog egyfajta
rendszerfejlesztés-inditd projektdokumentumkeént is felfoghatd. Ezzel az agilis technikaval
hardver- és szoftverkomponenseket tartalmazé rendszerfejlesztést is lehet tdmogatni, csak
a product backlogban megfogalmazott kdvetelmények finomsaga hatarozza meg a fel-
hasznalas lehet6ségeit. Azokban az esetekben, ahol fizikailag 1étezd egységek jelennek
meg, nem értelmezheté az automatizalt tesztelés, igy ezekben az esetekben mas projekt-
moddszertan szilkséges a megvaldsitashoz. Ezzel parhuzamosan egyéb miszaki specifika-
ciés moédszerekre van sziikség. A hagyomanyos Scrum kapcsan elmondhato, hogy alap
szinten hasznalhat6 a kdvetelmény-elemzéshez barmilyen rendszer esetében.

A Military Scrum kiegésziti a Scrum feladatrendszerez6 és feladatrendezé médszerét,
azzal, hogy a kovetelmények elemzését a kdvetelményhalmazok &sszeallitasaval kezdi
meg. A Military Scrum az egyes kdvetelményhalmazokat hozzarendeli a kdvetelmény for-
maldjahoz, ennek akkor van jelent6sége, ha egy nagyobb hierarchikus szervezet fogal-
mazza meg azokat, ugyanis ekkor az egyes témakdrokben keletkezd kdvetelmények tisz-
tazasa alapvetd jelentéséggel bir.

20 Uo. 174. o.

21 Uo.; Hoffman, Frank G.: Conflict in the 21st Century: The Rise of Hybrid Wars. Wars. 8.; Krasznay
Cs.: A Kiberhadviselés elvei és gyakorlata el6adas, 2011, 2
http://krasznay.hu/presentation/kiberhadviseles2011 krasznay.pptx
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/ Kdvetelményrendszer \ Termék-feladatlista
1. Technoldgiai kévetelmények 1,. kdvetelmény
2. Funkcionalis kbvetelményhalmaz : 1. kovetelmeény
3. Biztonsagi kovetelményhalmaz 21. kovetelmény

@ 31. kovetelmény

[n. Funkcionalis kbvetelményhalmaz | I n. kévetelmeény I

N / \ J

2. sz. abra: A Military Scrum kévetelményhalmazainak és kévetelményeinek kapcsolata
(sajat szerkesztés)

A 2. abra a kovetelmények azonositasanak, illetve finomitasanak folyamatat mutatja be.
Egy biztonségi kdvetelményhalmaz egy vagy tobb kdvetelményt jelenthet a termékre vo-
natkozo feladatlistaban, ugyanakkor a termékre vonatkozo feladatlista 6sszeallitdsa soran
egy biztonséagi kdvetelmény alapjan sziikségessé valhat a kdvetelményhalmazok attekinté-
se és tisztdzasa a kovetelményt megformald entitdsok kozott. A Military Scrum kdvetel-
ményelemzési modszerének sikere a kdvetelményhalmazok és termék-feladatlista kozotti
logikai ellentmondasok iterativ feloldasan alapszik. Ha szoftverfejlesztést érinté kérdésekrél
beszéliink, akkor az automatizalt tesztelés segitséget nyujthat a problémak feloldasaban.
Ekkor, de egyéb esetekben is a kdvetelményrendszer — a kévetelményhalmazok és a ter-
mékre vonatkoz6 feladatlista — megértése, feltarasa és tisztazasa a siker zaloga.

Egy 6nalléan miikodé, fizikailag Iétezd létfontossagu rendszer esetében is kiemelt fon-
tossaggal bir az altala hasznalt informatikai rendszerek megfelelé mikodése. Példaként
gondolhatunk egy vizszolgaltatast biztositd vizhalézati vezérlé rendszerre. Egy ilyen rend-
szer esetében a hattérben nagy valdszinliséggel megjelenik valamilyen vezérlési feladato-
kat ellatd célszoftver. Altalaban ez egy szeparaltan miikddé informatikai rendszer, amely
kilénbdz8 programozhaté eszk6zok vezérlésére alkalmas.

Egy ilyen rendszer tervezésénél, tovabbfejlesztésénél, illetve Iétfontossagu rendszerré
nyilvanitasakor is alkalmas valasztas lehet a Military Scrum kévetelményelemzd modszere
a szikséges dokumentaciok elkészitéséhez, mert a médszer lehetdséget biztosit a kéve-
telmények strukturalt gyljtéséhez és az iteraciok révén egy kifinomult, minden kdvetel-
ményformalo altal telijesnek vélhet6 feladatlista 6sszeadllitdsat teszi lehetévé.

Az Uzemeltetdi biztonsagi tervek kotelez6 elemei kockazatelemzés, kockazatkezelés és
megvalositds eszkdzeire vonatkozé fejezetek. A Military Scrum fazisai parba allithatok az
Uuzemeltetéi biztonsagi terv fejezeteivel az alabbiak szerint.
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1. kockazatelemzés — biztonsagi kévetelményhalmazok meghatarozasa
2. kockazatkezelés — biztonsagi kbvetelmények és reagalas meghatarozasa
3. eszkdzrendszer — automatizalt tesztelés, szaktertilet specifikus eszkdzdk

OSSZEGZES

A létfontossagu rendszerek védelme és ezen belll a kibertérben megjelend kockazatokra
valé felkészilés az Eurdpai Unidban két évtizedes multra tekint vissza, a folyamat hatasait
Magyarorszagon is érezhetjik. A fizikailag 1étezd és az infokommunikacios létfontossagu
rendszerek védelme kilén szabalyozas ala esik, de az el6bbi esetében is jellemzé az elki-
I6nllten mikoédo informatikai rendszerek megléte. Mindez azt jelenti, hogy a kibertér sze-
paralt szigetein is sziikségesek a megfelel§ informatikai kdvetelményelemzést, dokumen-
taciot tamogaté eljarasok.

Ha van ilyen jellegli kapcsolddasi pont, akkor lehetéség nyilik az agilis szoftverfejlesz-
tésbdl eredeztethetd, termék-feladatlista igénybevételére. A létfontossagu rendszerek biz-
tonsagi terveinek elkészitésénél hasznos lehet a Scrum altal nyujtott product backlog veze-
tése. A product backlog nyujtotta lehetéség kimeril a kdvetelmények egyetlen listaban
térténd felsorolasaban. Ezen tilmenden a Military Scrum nyujt egy kétszintd, iterativ kdve-
telményelemz6 mdédszert a kvetelmények és a kockazatok gyljtéséhez és azok egyiittes
megértéséhez is. A bemutatott modszer lehetévé teszi az egyiittmiikodést a tervezést és
kockazatelemzést folytatd miszaki és biztonsagi szakemberek szamara, igy egy teljes
kovetelményrendszert lIétrehozva.

Ha a biztonsagi kovetelmények megjelennek a kbvetelményhalmazokban és a termékre
vonatkozé feladatlistaban, akkor a kiils6 és bels6 eredetli kockazatok csokkentheték, mert
kialakitott rendszerek tartalmazni fogjak a megfelel6 biztonsagi kdvetelmények kielégitésé-
hez sziikséges funkciokat, illetve fizikai elemeket. Végs6 kovetkeztetésként levonhato,
hogy a létfontossagu rendszerek védelme, ezen belll a biztonsagi tervek eléallitasa agilis
eszk0zok segitségével magas szinten tamogathato.
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