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Kritikus informacios infrastruktuarak kibertamadasok elleni
védelme Torokorszagban: kiberbiztonsag versus
internetszabadsag?

Protecting Critical Information Infrastructures from Cyber
Attacks in Turkey: Cybersecurity versus Internet Freedom?

Absztrakt

A tanulmany Térbkorszag kiberbiztonsagi kérnyezetét, 6 szerepléit, intézményeit
és stratégiait mutatja be. Az elemzés ramutat a globalis trendek, a névekvé regio-
nélis instabilitas, a térék belpolitikai fejlemények és a térok kibervédelmi képessé-
gek koézotti 6sszefiiggésre. Emellett felhivia a figyelmet arra, hogy az allamok
kibervédelmi képességeinek fejlesztése megfelel6 jogi garanciék hianyaban nem
csak a kiberblin6z6k és a kiberterroristék elleni harcot kénnyiti meg az autoriter
rezsimek szémara, hanem a politikai ellenvélemények elhallgattatasat is.

Kulcsszavak: Térbkorszag, kiberbiztonsag, internetszabadsag
Abstract

The study introduces Turkey’s cybersecurity environment, main actors, institutions
and strategies. The analysis highlights the connection between global trends, the
growing regional instability, the Turkish internal political affairs and the develop-
ment of the Turkish cyber defense capabilities. The paper draws attention to the
fact that without proper legal guarantees the development of the states’ cyber
defense capabilities can make it easier for authoritarian regimes not just to fight
against cybercriminals and cyberterrorists but to silence the political opposition.
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BEVEZETES

Az elmult években felértékel6dott a kiberbiztonsag szerepe a toérék biztonsagfelfogasban
(is). Okai kdzott az altalanos vilagpolitikai trend mellett szerepet jatszottak a térék belpoliti-
kai fejlemények, valamint a fesziltségek névekedése Torokorszag kdzvetlen foldrajzi kor-
nyezetében. A torék kiberbiztonsagi intézményrendszer folyamatos fejlédése mellett ezt
tdmasztja ala az is, hogy bar a térok nem egy ,stratégiaalkoté nemzet’, 2016-ban mégis
mar a masodik kiberbiztonsagi stratégiat fogadtak el, amit nyilvanosan, angol nyelven koz-
zé is tettek.

Jelen tanulmany célja kett6s: egyrészt, hogy attekintést nyujtson Térdkorszag biztonsa-
ganak kiberszektorarol; masrészt, hogy ramutasson azokra a moralis aggalyokra ezen
Osszefliggésben, melyek a jelenlegi, rendkiviili mértékben biztonsagiasitott térok politikai
kornyezet jellegébdl fakadnak.

A NATO-tag Torbtkorszag geopolitikai és geostratégiai fesziiltségek kézéppontjaban
all.2 A Szovetség szamara ezért is kiemelten fontos a torokorszagi kiberviszonyok ismere-
te, kuléndsen miutan 2014-ben a kibertamadas bekerllt a washingtoni szerzédés kollektiv
védelmet el6hivo 5. cikkelyének hatalya ala.

TOROKORSZAG ES A KIBERBIZTONSAG

Torokorszag 2016-ban 46 millio fével a 14. legtdbb internetfelhasznaldval rendelkezett a
vilag orszagai koziil.> Az internet-penetracié tekintetében azonban korantsem birtokolt
ennyire elékel6 helyezést: lakossaganak minddssze 58%-a birt hozzaféréssel az internet-
hez.* Kiilonb6z6 statisztikak adatai szerint vilagszinten a kibertamadasoknak egyik legkitet-
tebb orszag. Az amerikai FireEye kimutatasa alapjan 2016-ban Térdkorszagban tébb cél-
zott malware-tdmadast észleltek, mint egész Eurdpaban dsszesen.® Az egyik torok védelmi
cég, az STM (Savunma Teknolojileri Miihendislik ve Ticaret A. $.) jelentése a 9. helyre
rangsorolja az orszagot a legtobb kibertamadast elszenvedd orszagok listajan.® A torok
napilap Daily Sabah szerint Térékorszag 2017-ben 90 millié kibertdmadast szenvedett el. A
cikk kiemeli, hogy a tamadasok szama a 2016. juliusi torokorszagi puccskisérlet utan meg-

2 Egyetlen példat kiemelve: azt kbveten, hogy atmenetileg elhidegiilt a térék—orosz viszony — miutan
a sziriai haboru részeként a torok légier6 F-16-os repllégépe 2015. november 24-én lelétt egy
Szu-24-es orosz vadaszbombazét —, a két allam kozott tobb kiber-incidensre is sor kerdlt. 2016.
december 7-én egyoras, ugynevezett tulterheléses tamadas érte a Sputnik Turkiye weboldalat; illetve
2016. januar elején torok hackerek (Bortecine Cyber Team) feltorték az orosz kommunikacios minisz-
ter Instagramjat. Turkish hackers break into Russian minister’s Instagram account, 2016. 01. 03. hur-
riyetdailynews.com (A letoltés datuma: 2018. 05. 07.)

3 Internet Users by Country (2016). internetlivestats.com (A letoltés datuma: 2018. 05. 07.)

4 Uo.

5 Chris Bing: Why Turkey, a NATO ally, is a huge target for malware, 2017. 02. 03. cyberscoop.com (A
letoltés datuma: 2018. 05. 07.)

6 Turkey ninth most targeted by cyberattacks, 2016. 02. 08. hurriyetdailynews.com (A let6ltés datuma:
2018. 05. 07.)

213


http://www.hurriyetdailynews.com/turkish-hackers-break-into-russian-ministers-instagram-account-93333
http://www.internetlivestats.com/internet-users-by-country/
https://www.cyberscoop.com/malware-attacks-hit-turkey-disproportionately-high-levels-report-says/
http://www.hurriyetdailynews.com/turkey-ninth-most-targeted-by-cyberattacks--94908

TONSAGPOLITIKA

HADTUDOMANYI| SZEMLE

2018. XI. évfolyam 3. szém
- -

sokszorozodott.” Egy masik helyen egy torok tisztviseld ugy nyilatkozott, Torokorszag az
Egyesiilt Allamok és Brazilia utan a vilagon a harmadik tamadasoknak leginkabb kitett
orszag, évi kozel 25 millié kibertamadassal.®

AZ ELMULT EVEK NAGYOBB ELSZENVEDETT KIBERTAMADASAI

Az elmult években Toérékorszagot szamos jelentds kibertamadas érte. 2012 juliusaban
példaul a Torok Killigyminisztérium honlapjat torte fel politikai inditékbdl a toérék kormany-
ellenes RedHack Csoport. A tamadas soran 65 gigabajtnyi bels6 fajlt szereztek meg, illetve
kiszivarogtattak a térok kullgyi hatosagok altal kulféldi diplomataknak kiadott személyazo-
nositd igazolvanyok adatait.® 2016 februarjaban a torok rend6rség rendszerét torte fel a
The Cthulhu nicknevet viseld elkdvetd, szintén politikai okokbdl. Tébb millié térék allampol-
gar mintegy 17,8 gigabajtnyi szenzitiv személyes adatat toltotte le, majd tette kozzé.1° 2016
decemberében pedig Berat Albayrak energialigyi miniszter megerésitette, hogy az isztam-
buli aramkimaradasokat szintén kiils6é tAmadas okozta.'t

Az eddigi legjelent6sebb tamadasra 2015 decemberében kerdilt sor. Az Anonymus?? al-
tal felvallalt tamadas inditékaként az a vad szolgalt, miszerint Térokorszag a kdolaj-
vasarlason keresztiil, valamint fegyverekkel timogatja az ,Iszlam Allamot” a sziriai harcok-
ban. A torék médiaban megjelent spekulacidk az oroszokat gyanitottak a tamadas mo-
gott.13 A tiz napon keresztil tartd, igynevezett tulterheléses (Distributed Denial of Service,
DDoS) tamadas mintegy 400 ezer, ,.tr domainnel végz8dé torok weboldalt tett hozzaférhe-
tetlenné. Ez magaban foglalta szinte az 6sszes kormanyzati oldalt, de érintette a t6rok
bankrendszert is, ellehetetlenitve példaul az online tranzakcidkat. A 40 gigabit / masodper-
ces tamadas kozvetlenll a szolgaltatd Tirk Telekom szervereit blokkolta, ezért lehetett
ilyen sikeres.'#

7 Barig Simsek: Turkey to prop up cyber defense with new law, 2017. 07. 06. dailysabah.com (A letol-
tés datuma: 2018. 05. 07.)

8 Cyberattacks against Turkey increase sharply, 2017. 12. 02. trtworld.com (A letoltés datuma: 2018.
05. 07.)

9 RedHack discloses IDs of foreign diplomats in Turkey, 2012. 07. 03. hurriyetdailynews.com (A letdl-
tés datuma: 2018. 05. 07.)

10 Jason Murdock: Anonymous: Hacker unleashes 17.8GB trove of data from a Turkish national police
server, 2016. 02. 16. ibtimes.co.uk (A letdltés datuma: 2018. 05. 07.)

1 Major cyber-attack on Turkish Energy Ministry claimed, 2016. 12. 31. hurriyetdailynews.com (A
let6ltés datuma: 2018. 05. 07.)

12 Anonymous - Message to Turkey [Those who support ISIS], 2015. 12. 23. youtube.com (A letoltés
datuma: 2018. 05. 07.)

13 | asd példaul Turkey under cyberattack by Russia: Report, 2015. 12. 17. hurriyetdailynews.com (A
letoltés datuma: 2018. 05. 07.)

14 Ahmet Sabanci: Did a single hacker — not Anonymous — cripple Turkey’s Internet?, 2015. 12. 28.
dailydot.com (A letoltés datuma: 2018. 05. 08.)
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TOROK HACKTIVISTA ES HACKERCSOPORTOK - TOROKORSZAG MINT A
KIBERTAMADASOK FORRASA

Az Akamai informatikai ceég értékelése szerint 2016 elsé negyedévében és 2017 masodik
negyedévében is Térokorszag volt a 3. legnagyobb forrasa a kibertdmadasoknak a vilagon,
Kina és az Egyesiilt Allamok utan.1® Ezért mindenképpen indokolt réviden attekinteniink a
jelent6sebb térokorszagi hacker-, illetve hacktivista csoportokat is.

A RedHack csoport kiildetésnyilatkozata szerint céljuk egy egyenld, igazsagos és ki-
zsakmanyolastdl mentes vildg megteremtésének tamogatasa. 2012-2013-ban deface
tamadast (honlaprongalas) hajtottak végre kis tulzassal az 6sszes allami szerv weboldala
ellen, emellett f6ként adatszivarogtatasok jellemzik a tevékenységuket.

A B3yaz Hacker nevi szervezédés tevékenysége két csoportra oszthato: egyrészt se-
bezhet6ségi teszteket (Pentesteket) végeznek, masrészt értékeikkel ellentétes tartalmu
oldalakat tamadnak.*6

A Turk Hack Csapat az egyik legismertebb és legjobban szervezett hacktivista tarsa-
sag. Ondefiniciojuk szerint tagjaik ,Muszlimok, akik szeretik a hazajukat”. Jelentsebb
tamadasaik kozott emlithetd a The New York Times, illetve a The Guardian honlapja elleni
akcio, melyeket a torok elndk kritizalasa miatt hajtottak végre; de feltorték a Szentszék
weboldalat is, miutan a papa népirtasként hivatkozott az 1915-6s érmény tragédiara.

A Tirk Guvenligi ideologiaja nem egyértelmd, a jelek szerint egy nacionalista csoport.
Nemzetkozi tamadasok kétédnek hozzajuk, példaul a fuse.microsoft.com, a The Register
és a Vodafone ellen.

Az Ayyildiz Csoport tagjai ,patriotak”, akik tamadasaikat altalaban az allam céljaival
parhuzamosan hajtjak végre.

A Cyber Warrior (Akincilar) csoport bizonyitékok szerint szoros kapcsolatot apol a térok
allammal és rend6rséggel. Kézleményeik szerint nem tdamadnak torék weboldalakat. Haj-
tottak mar végre tamadast tébbek kdzott Izrael, Orményorszag, Egyiptom és Ausztria ellen.

Végll érdemes megemlitenink a Kurdisztani Munkasparthoz (PKK) kétheté PKK Hack
Teamet, akikhez a Zone-H weboldal 279 deface tdmadast kot.”

TOROK KIBERBIZTONSAGI INTEZMENYRENDSZER ES STRATEGIAK

A torok kiberbiztonsagi szervezet- és intézményrendszer csucsan politikai dontéshozo
szervként a Kozlekedési Tengerészeti és Kommunikacioés Minisztérium (Ulastirma Deniz-
cilik ve Haberlesme Bakanli§i, a tovabbiakban UDH) all. A telekommunikaciés szektor
szabalyoz6 hatésaga az Informacios- és Kommunikacids-technolégiai Hatésag (Bilgi Tek-

15 Q4 2017 State of the Internet Security Report. akamai.com (A letoltés datuma: 2018. 05. 07.)

16 A Zone-H Osszesitése szerint 540 defacement kotédik bizonyithatéan hozzajuk, féként 2015-bél.
Zone-H.org (A letdltés datuma: 2018. 05. 07.)

7 salih Bigakcl, Doruk Ergun, Mitat Celikpala: The Cyber Security Scene in Turkey. In Sinan Ulgen,
Grace Kim (szerk.): A primer on cyber security in Turkey: and the case of nuclear power. 2015, 22-51.
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nolojileri ve lletisim Kurumu, a tovébbiakban BTK), amely olyan feladatokat lat el, mint az
engedélyezés, felugyelet, fogyasztoi jogok védelme, versenyszabdlyozas, technikai el6ira-
sok megalkotasa vagy a spektrum-menedzsment.'® A 2016. juliusi torokorszagi puccskisér-
letet kbvetd (,gulenista” vadak miatti)!® megsziintetéseéig a telekommunikacids eszk6z6kon
keresztll végrehajtott jelinformaciok és kommunikacié feligyeletét, nyomon kovetését,
értékelését és rogzitését, valamint az internetes tartalom és szolgaltaték szabalyozasat a
BTK ala rendelt Telekommunikacios EIndkség ( Telekomiinikasyon lletisim Bagkanhigi, TiB)
latta el. A kritikus infrastruktdra védelmében, kiiléndsen a valsagkezelésben kiemelt szere-
pe van a Katasztrofa- és Vészhelyzet-kezelési EInOkségnek (Afet ve Acil Durum Bagkan-
Iig1, a tovabbiakban AFAD). Katasztrofak esetén (melynek két tipusat kulonitik el a torok
jogszabalyok:2° természeti és technoldgiai katasztréfakat) az AFAD a 6 koordinalo szerv,
ami kodzvetlendl a miniszterelndk iranyitasa alatt all. Ki kell emelniink tovabba a 24/7-ben
mikodé TR-CERT (t6rok nevén Ulusal Siber Olaylara Miidahale Merkezi, a tovabbiakban
USOM) szerepét. A torok kiberbiztonsagi célkitlizések k6zott szerepel, hogy minden allami
intézmeény, illetve kritikus infrastrukturat Gzemeltet6 maganvallalat rendelkezzen tovabba
sajat Szektoralis Kiber-incidenskezel6 Csapatokkal (Siber Olaylara Mudahale Ekipleri, a
tovabbiakban SOME). A SOME-k mikddését, az USOM, létrehozasat az UDH koordinalja.
2015 januarjaig 245 intézményi SOME megalakitasara kerult sor, melyeket 720 f6 sze-
mélyzettel toltdttek fel. A katonai szektort illetéen a legfontosabb kibervédelmi szerv a 2013
o6ta mikodd Torok Fegyveres Erék Kibervédelmi Parancsnoksaga. Emellett Torokorszag
2016 ota rendelkezik Cyber Fusion Kézponttal is.?

2012. oktober 20-an a 2012/3842 szamu kormanyhatarozat (A nemzeti kiberbiztonsagi
eréfeszitések implementacidja, menedzselése és koordinalasa) hozta létre a Kiberbizton-
sagi Tanacsot, mely 2013-ban elkészitette az els6 torok kiberstratégiat, a Nemzeti Kiber-
biztonsagi Stratégia és 2013-2014 Akcidterv elnevezési dokumentumot. A Kiberbiztonsagi
Tanacs elndke az illetékes miniszter, tagjai kdzott pedig helyet kapnak tobbek kdzott allam-
titkarok a kil- és belligyminisztériumbdl, a vezérkar, valamint a nemzetbiztonsagi szervek
képviseldi, illetve a Térok Tudomanyos és Technoldgiai Kutatasi Tanacs (TUBITAK) és a
BTK elndke.

A 2013-as kiberstratégia kiemelt hangsulyt fektet a kritikus infrastruktira, a human téke
és a hazai technoldgia fejlesztésére. Hianyossagként emeli ki a szakemberek és megfeleld
infrastruktura, a koordinacié hianyat, valamint a torvényi szabalyozas elégtelenségét. A
dokumentum 29 kiilénallé intézkedési javaslatot sorol fel, melyek kdzott szerepel példaul
K+F laborok létrehozasa az egyetemeken; egy olyan teszt-infrastruktura kifejlesztése és
telepitése, amely a kulcsfontossagu allami szervezetek adatvesztésének felderitésére

18 Bigakc! et. al.: i. m.

19 Turkey shuts down telecommunication body amid post-coup attempt measures, 2016. 08. 17. hur-
riyetdailynews.com (A letdltés datuma: 2018. 05. 07.)

20 Lasd a 2009. évi 5902. szamu torvény definicioit: Afet Ve Acil Durum Yénetimi Baskanliginin Teskilat
Ve Gorevleri Hakkinda Kanun. ecolex.org (A letoltés datuma: 2018. 05. 07.)

21 Bigakci et. al.: i. m.
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szolgal; illetve a Torok Nyelvi Szdvetség megbizdsa egy kiberbiztonsagi fogalmakat tartal-
maz6 szétar megalkotasaval.??

A 2013-ast kdvetd, 2016-ban elfogadott ,Nemzeti Kiberbiztonsagi Stratégia 2016-2019”
felépitését tekintve négy f6 részre tagolddik: 1. Bevezetés, 2. Elvek, 3. Kiberbiztonsagi
kockazatok, 4. Stratégiai kiberbiztonsagi célkitlizések és intézkedések. A dokumentum
alkotéi felismerik, hogy az abszolut kiberbiztonsag napjainkban mar nem elérhetd, ezért a
cél ehelyett a kiberbiztonsagi kockazatok kezelhet6 és elfogadhaté szinten tartasa. A stra-
tégia explicit médon kimondja, hogy a kiberbiztonsag a nemzeti biztonsag integrans része.
Az egyes kockazatok értékelése el6tt a dokumentum megfogalmazza, hogy mas orszagok
stratégiai dokumentumainak vizsgalata alapjan a potencidlis kiberbiztonsagi kockazatok és
alapelvek nem térnek el jelent6sen az egyes orszagok kozoétt. E megallapitasra hivatkozva,
illetve tekintettel elemzésiink fokuszara, a kdvetkezd fejezet relevanciaja szempontjabdl a
stratégiaban emlitett kockazatok és célkitlizések kozul itt minddssze egyet-egyet emeliink
ki. A kiberbiztonsagi kockazatok kozott negyedik pontként emliti a dokumentum a ,kilon-
b6z8 intézmények és szervezetek reputacidjanak megseértését’; a célkitlizések fejezet 18.
pontja pedig kiemeli az anonimitas megsziintetésének (eliminate) céljat.?®

HACKER, HACKTIVISTA, KIBERTERRORISTA; BUNOZO VAGY ALLAMPOLGAR? —
MORALIS AGGALYOK A TOROK JOGI ES POLITIKAI KORNYEZET TUKREBEN

Koézhely, hogy a biztonsag és szabadsag kozoétti megfeleld egyensuly megtalalasa nem
konnyl feladat. A kibertamadasok elleni védekezés kapcsan is felmerdil, hogyan lehet
hatékonyan fellépni a tamadok ellen ugy, hogy kdzben ne korlatozzuk a sziikségesnél
jobban az internethasznald allampolgarok jogait? Kérdéseket vet fel az is, hol huzdédik a
hatarvonal hacktivizmus (politikai aktivizmus) és (kiber)terrorizmus kdzo6tt?

A kibertér Térokorszagban a kormanypart és a tevékenységét kritizald allampolgarok
koz6tti kiizdelem egy Ujabb szinterévé valt. Ahhoz azonban, hogy megértsiik ennek a kije-
lentésnek a jelentségét, legalabb nagy vonalaiban ismerniink kell a jelenlegi térok politikai
és jogi kornyezetet. Kiilonb6z6 nemzetkdzi szervezetek régoéta kritizaljak Ankarat a torok
terrorizmus elleni torvény rendkivul kiterjesztd terrorizmus-értelmezése miatt. Terrorizmus-
nak szamit példaul minden olyan cselekedet, aminek célja a Kdztarsasag az alkotmanyban
meghatarozott (politikai, jogi, tarsadalmi, gazdasagi és szekularis) jellegének megvaltozta-
tasa, az allam oszthatatlan (terileti, nemzeti) egységének megkarositasa, az allamhatalom
meggyengitése vagy megragadasa. Kulén szabalyozas vonatkozik a terrorizmus partoldira.
Az egyik leggyakoribb vad a szintén tagan értelmezett ,terrorizmus parti propaganda” foly-
tatasa.?* Torokorszag valoban sokat szenvedett a terrorizmustol az utdbbi években. A

22 National Cyber Security Strategy and 2013-2014 Action Plan. enisa.europa.eu (A letoltés datuma:
2018. 05. 07.)

2 National Cyber Security Strategy 2016-2019. udhb.gov.tr (A letdltés datuma: 2018. 05. 07.)

24 A jogszabaly szdvege torok nyelven: Terérle Micadele Kanunu, 1991. mevzuat.tr (A let6ltés datu-
ma: 2018. 05. 07.)
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Global Terrorism Database adatai szerint 2016-ban 540 terrormerényletben 1004 ember
halt meg.?> A 2016. juliusi torokorszagi puccskisérletet kovetéen megkezd6dott letartdzta-
tasi hulldm volumene azonban mégis politikai motivaciot (is) sejtet. Nem egészen két év
alatt tobb mint 77 ezer embert tartoztattak le, és mintegy 152 ezer embert bocsatottak el az
allasabol terrorizmus vadja miatt.26 A torok politikai-jogi kornyezet felvazolasakor még egy
jogszabalyt mindenképpen ki kell emelnlink: akar négyéves bortdnbiintetésre is itélhet6 az,
aki megsérti az elndk (jelenleg, 2014 6ta Recep Tayyip Erdodan) személyét. Az elndk
megsértéséért inditott perek szama 2015-ben elérte az 1953-at.?’

A Freedom House 2017-es Freedom on the Net cimi jelentése Tordkorszagot a ,nem
szabad” kategoriaba sorolja. A jelentés a hozzaférés, a tartalomkorlatozas és a felhaszna-
16i jogok szempontjabol értékeli az egyes allamokat.?®

A torok hatésagok hatékonyan alkalmazzak eszkdzként az internethez vald hozzaférés
akadalyozasat. Az egyes korlatozasok bevezetésének idézitésbdl kitlinik a politikai motiva-
ci6. Gyanithatoan tdbbnyire azért éltek ezzel az eszkdzzel, hogy megakadalyozzak a la-
kossag 6nszervez6édését és ellendllasat. 2016. szeptember 11-én példaul hat éran keresz-
tdl, tiz délkelet-térokorszagi varosban (12 millié embert érintve) felfliggesztették a telefon-
és internet-szolgaltatast. Minderre azt kdvetéen kertlt sor, hogy 28 kurd kormanyzoét elta-
volitottak a pozici¢jabdl. Egy hénappal késébb tizenegy varosban tébb napra felfliiggesztet-
ték az internet-szolgaltatast. A 1épés egybeesett a kurd politikusok letartoztatasa miatti
tdmegtlintetésekkel valdszinlleg azzal a szandékkal, hogy megakadalyozza, illetve késlel-
tesse a rendéri fellépés mikéntjérdl vald tuddsitast. A ,hozzaférés akadalyozasa” kategoriat
a Freedom House jelentése Torokorszag esetében 25-bél 13 pontra értékelte, ahol minél
magasabb az érték, annal kevésbé szamit egy terilet ,szabad”-nak.?°

A tartalomkorlatozas” tertletén 35-b6l 23 pontra értékelték az orszagbeli viszonyokat.
Ankara rendszeresen blokkolja a hozzaférést bizonyos weboldalakhoz. 2016 novemberé-
ben hozzavetblegesen 114 ezer weboldal nem volt elérhetd. 2016 folyaman legalabb 7
alkalommal kerllt sor a Facebook, a Twitter, illetve a YouTube blokkolasara. Az idézités
tobbnyire itt is kdthetd valamilyen politikailag érzékeny eseményhez, példaul terrortamada-
sokat, letartdéztatasokat kdvetéen kerllt sor a tiltdé kormanyzati |épésekre. Az internetes
tartalmak szabad elérését tovabb akadalyozandd, 2016 novemberében a BTK elrendelte
tébb, mint 10 VPN szolgaltatas (Virtual Private Network), kdztik a Tor betiltasat. 2017
majusaban pedig sor kerilt a Wikipedia blokkolasara is. A tilalmat az ankarai blntetébiro-
sag hagyta jéva, hogy megakadalyozza a hozzaférést két, Torokorszag sziriai szerepvalla-
lasardl szolo, a torok hivatalos narrativatdl eltéré tartalmu cikkhez. A hozzaférés akadalyo-
zasan felll a torok kormany esetenként tartalmak eltavolitasat is kezdeményezi. 2016

% Ez a szam tartalmazza a juliusi puccskisérletben életliiket vesztettek szamat is.

26 Turkey Purge. turkeypurge.com (A letdltés datuma: 2018. 05. 02.)

27 ECHR (2016): European Court of Human Rights Judgment in the Case of Artun and Giivener v.
Turkey. aihmiz.org.tr (A letdltés datuma: 2018. 04. 12.)

28 Freedom on the Net 2017, Turkey. freedomhouse.org (A letdltés datuma: 2018. 05. 07.)
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masodik felében példaul a Twitterhez érkezd dsszesen 5925 kérelembdl, mely valamelyik
poszt eltavolitasara iranyult, 3067 szarmazott a térok hatéosagoktol. A Facebookon 2016
juliusa és decembere kdzott 1111 tartalom toérlését érték el. Ankara mindemellett kisérletet
tesz az internetes tartalom ,manipulalasara” is. A hirek szerint egy korllbelll 6 ezer f&s
Ltrollhadsereget” tartanak fenn.3°

Végezetll a Freedom House jelentése a ,felhasznaldi jogok megsértése” terlletén 40-
bél 30 pontra értékelte Torokorszagot. Online tevékenysége alapjan szamos embert vettek
Orizetbe, altaldban az elndk megsértésének vagy terrorista propaganda terjesztésének
vadja miatt. Arra, hogy a nemzetkdzi kdzdsség részérdl érkezé aggalyoknak van alapja, j6
példa a BylLock nevi telefonos Uzenetkildé alkalmazas esete. A 2016. juliusi puccskisérle-
tet kdvetéen a letartoztatasok alapjaul, terhel® bizonyitékként szolgalt pusztan az, ha vala-
kinek a telefonjan megtalaltak az alkalmazast, amit a gyanu szerint egymas koézotti kom-
munikaciéjuk soran a puccsistak hasznaltak. A probléma az, hogy a ByLock egy 41 or-
szagban elérhetd, népszeri, az Apple és Google aruhazakbdl ingyenesen letdlthetd alkal-
mazas volt.3? Két tovabbi példat kiemelve, a nemzetkdzi médiaban is nagy visszhangot
kapott, hogy a térok hatésagok elitéltek egy korabbi torok szépségkiralynét, Merve Buyik-
saracot az elndk megsértéséért. Blylksarag bline az volt, hogy megosztott a sajat
Instagramjan az egyik Ujsagban megjelent szatirikus kolteményt.3? A térok belligyminiszté-
rium kdzleménye szerint Torokorszag 2018. januari sziriai katonai beavatkozasanak (Olaj-
ag hadmiivelet) kezdetét kovetden pedig két hét alatt 449 embert vettek Grizetbe a kdzos-
ségi médiaban valé terrorista propaganda terjesztésének vadjaval, kdztik a Térék Orvos-
szbvetség 11 tagjat, akik haboru helyett békére szdlitottak fel. Erdogan aruléknak nevezte
a testiletet.3?

OSSZEGZES ES KOVETKEZTETESEK

Az elmult években felértékel6dott a kiberbiztonsag szerepe a tordk biztonsagfelfogasban.
Ezt bizonyitja a folyamatosan fejl6dé intézményrendszer és a két elfogadott kiberstratégia.
Az okok kozott az altalanos vilagpolitikai trend és a kilpolitikai fesziiltségek mellett megha-
tarozo szerepet jatszottak a torok belpolitikai fejlemények is.

A kiberbiztonsagi eszkdz- és szervezetrendszer fejlédése a jelenlegi torok belpolitikai
és jogi kornyezetben (tekintetbe véve azt is, hogy a legtobb tdrokorszagi kibertamadas
hacktivista tamadas, azaz politikailag motivalt) a kiberterroristak helyett, illetve mellett az
allampolgarokkal szembeni hatékonyabb fellépéshez és szigorubb korlatozasokhoz veze-
tett. Megfeleld jogallami garanciak hianyaban az allam kibervédelmi képességeinek fejlesz-

%0 Uo.

31 Uo.

32 Former Miss Turkey found quilty of insulting Erdogan, 2016. 06. 01. aljazeera.com (A letoltés datu-
ma; 2018. 05. 07.)

33 Tuvan Gumrukcu, Dominic Evans: Turkey detains nearly 600 for opposing Syrian offensive, 2018.
02. 05. Forras: reuters.com com (A letoltés datuma: 2018. 05. 07.)
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tése az autoriter politikai rendszerekben lehetéséget ad arra, hogy egy alapvetéen legitim
cél (kiberterrorizmus, kiberbiin6zés elleni védelem) elérése mellett megkénnyitse a rezsim
szamara a politikai ellenvélemények elhallgattatasat. A torékorszagi médiaszerkezetet
(értsd a torokorszagi médiumok donté részének kormanykdzeli kezekben 6sszpontosula-
sa)®* és a médiat érint6 egyéb korlatozasokat®® is figyelembe véve a jelenlegi gyakorlat
el6segiti a politikai hatalomnak azt a céljat, hogy TorOkorszag-szerte egyetlen narrativa
érvényesiljon, mégpedig a hivatalos kormanyzati narrativa.
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