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FEKETE CSANAD?

Az informacioés hadviselés orosz koncepcidjanak fejlédése
a hideghaboru végét kovetdoen?

The Evolution of Russian Information Warfare Concept after the
Cold War

Absztrakt

A globalis informacios tér megjelenését kbvetd években viszonylag hamar megje-
lent az informaciés hadviselés koncepcidja, melynek kbvetkeztében létrejétt a
nagyhatalmak kézétti stratégiai vetélkedés egy ujabb terepe. A téretlen fejlédés
eredményeképp napjainkra kialakult a béke- és haborus id6szakban megszakitas
nélkil folyd globalis informacios kiizdelem, melyben az informéciés eréforrasok
fegyverként keriilnek felhasznalasra a témegek tudatanak manipulalésa és a kiil-
politikai célok elérése céljabdl. Cikkemben Oroszorszag informaciés miiveletekkel
kapcsolatos koncepcioit vizsgalom meg, mely reményeim szerint hozzajarul a
napjainkban foly6 informécios haboru hatterének jobb megértéséhez.

Kulcsszavak: informacios hadviselés, tj generaciés hadviselés, fegyveres konflik-
tusok, lélektani hadviselés

Abstract

Following the formation of the global informational space the concepts of informa-
tional warfare has rapidly developed and it has led to the formation of a new batt-
leground which is an ideal place for the strategic rivalry between the great powers.
Nowadays, as a result of continuous development a new global informational
confrontation has evolved that ongoing in both peacetime and wartime where
informational resources used as weapons to manipulate the consciousness of the
masses and to reach foreign policy goals. In my article | will examine Russia’s
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ramjanak tamogatasaval késziilt.

28


mailto:fekete.csanad@uni-nke.hu
mailto:fekete.csanad@uni-nke.hu

HADMUVESZET

HADTUDOMANYI| SZEMLE

2018. XI. évfolyam 3. szém
- -

informational warfare concepts which may contributes to a better understanding of
the background of today’s informational war.

Keywords: information warfare, new generation warfare, armed conflicts, psycho-
logical warfare

BEVEZETES

Az elmult két év soran szamos kutaté vélekedett ugy, hogy a 2014-es ukran valsag kirob-
banasaval bekdszontétt a hadviselés egy olyan Uj korszaka, melyben a kiizdelem sulypont-
ja athelyez6dott a kognitiv hadszintéren folyd informacios és pszicholdgiai miveletek ira-
nyaba. Mindez egy folyamatos fejl6dési folyamat eredménye, mely szorosan dsszefligg az
informacids technoldgiak forradalmaval, az egyre gyorsul6 globalizacié jelenségével, vala-
mint a bipolaris vilagrend felbomlasat kéveté geopolitikai folyamatokkal. Ezek hatasara
drasztikusan megvaltoztak a tarsadalmi és politikai keretek, mely jelentés mértékben kiha-
tott a fegyveres konfliktusok természetére.

A technoldgia fejlédése kapcsan egyesek egy Uj hadiigyi forradalom kibontakozasara
hivtak fel a figyelmet, melynek kdzéppontjaban olyan koncepciok alltak, mint a hadviselés
halézatkozpontu és hatasalapu megkozelitése. Az orosz informacios hadviselési koncepci-
Okra kezdetben az Uj hadiigyi forradalom kapcsan felmertlé kérdések és a halézatkdzpon-
tu hadviselés koncepcioja gyakoroltak nagy hatast.

Az oroszok mar a kezdetektdl figyelemmel kisérték a nyugati orszagokban zajlo fejlé-
dési trendeket, igy a szovjet fegyveres erék vezérkari féndke, Nyikolaj Ogarkov marsall az
els6k kozott foglalkozott az Uj hadigyi forradalom — vagy mas néven katonai technikai
forradalom (Military Technical Revolution — MTR) — kérdéseivel az 1970-es és '80-as évek-
ben. Az 1991-es 6bdl-habort eseményei igazoltak a tabornok meglatasait, és bebizonyitot-
tak az ujonnan kifejlesztett C41° rendszerek hatékonysagat és az informacios félény eléré-
sének fontossagat.*

Az informacios hadviselés orosz koncepciojanak fejlédésében emellett a '90-es évek
néhany késébbi konfliktusa és Oroszorszag politikai atalakulasa is nagy szerepet jatszott,
melyek f6bb tanulsagait alapul véve réviden megvizsgalom, hogy a jelenleg is zajlé orosz
informaciés miveletek milyen koncepcidkra éplinek, és azok hogyan illeszkednek az Uy
tipusu hadviselésrél alkotott elképzelésekbe. Reményeim szerint irasom segit megérteni a
napjainkban zajlé informacids konfrontacié hatterét, mely megvilagithatia a mogoétte meg-
hizédo orosz szandékok természetét.

8 Katonai informacios rendszerek (Command, Control, Communication, Computer, Intelligence — Veze-
tés, Iranyitas, Hiradas, Informatika és Felderités).

4 Fitzgerald Mary C.: Marshal Ogarkov on the modern theater operation. Naval War College Review,
39 (1986/4).
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AZ INFORMACIOS HADVISELESROL ALTALABAN

Az informacios forradalom hatasai megkerulhetetlennek szamitanak a téma szempontjabdl,
ezért fontosnak tartottam, hogy elséként réviden kitériek az informéaciés hadviselés és a
lélektani miveletek f6bb jellemz&ire. A kulonbdzé térténeti korszakokon végigtekintve,
nehezen vitathatd, hogy a kildnféle informacidalapu tevékenységek — mint amilyen a kato-
nai megtévesztés, a propagandaterjesztés, valamint a hirszerzés — béke- és haborus id6-
szakban egyarant meghataroz6 szerepet jatszottak. Ennek ellenére ezen tevékenységeket
csak az utobbi évtizedek folyamatai alakitottak egy olyan egységes rendszerré, amit a
szakirodalom Gsszefoglald néven informacios hadviselésnek nevez.5 Ehhez elsésorban az
infokommunikacios technologiak terén bekovetkezett robbanasszeri fejlédés jarult hozza,
melynek kdszdnhetben létrejott a kibertér, és kialakultak az informacids tarsadalmak.

Mindez azzal jart, hogy a szarazfoldi, tengeri, 1égi és kozmikus hadszintér mellett létre-
jOtt a hadviselés egy Ujabb, informacios tartomanya,® mely magaba foglalja az 6sszes valos
és virtualis teret, helyet, eszkdzt és rendszert, amely az informacié megszerzésével, el6éalli-
tasaval, feldolgozasaval, felhasznalasaval, tarolasaval és védelmével foglalkozik. Az infor-
macios hadszintér a globalis informaciés kérnyezet része, mely a valédi hadszintéren tul-
néve magaban foglalja a hatorszagban miikddé katonai és polgari szervek infokommunika-
cios rendszereit és szervezeteit, melyek tamogatjak, biztositjak vagy jelentésen befolyasol-
jak a katonai miveleteket.”

Az e hadszintéren folyé miiveletek legfébb célja az informacios folény és uralom eléré-
se, melyek kevesebb eréforras bevonasaval és a veszteségek csOkkentésével teszik lehe-
tévé a gyézelem kivivasat. Az informacids miiveletek szamos, egymast kiegészitd teriletet
fognak Ossze, amiket a stratégiai kommunikacié foglal egyfajta keretbe, megteremtve az
Osszhangot a kilonbdzd informacidalapu tevékenységek kozott.

A modern értelemben vett informacids miveletek 6sszehangolt alkalmazasara tébbek
koz6tt a '91-es 6bol-habort, a 2003-as iraki haboru vagy a 2014-es ukran valsag soran
kerilt sor, melyek egyebek mellett ramutattak a lélektani tevékenységek konfliktusokban
jatszott szerepének felértékelédésére.

® Az informaci6s hadviselés els6 definiciéjat Thomas P. Rona, az Egyesiilt Allamok védelmi minisztéri-
umanak magyar szarmazasu kutatéja alkotta meg 1976-ban. Rona definicidjaban az informaciés
eszk6zok és modszerek béke- és haborus idészakban torténd koordindlt alkalmazasarol ir, melyek
stratégiai, hadmiveleti és harcaszati szinten egyarant folyhatnak, segitve a kitlizott célok elérését.
Haig Zsolt: Az informaciés hadviselés kialakulasa, katonai értelmezése. Hadtudomany, 21. (2011/1-2).
& Szakért6k szerint a modern értelemben vett informacios hadviselés korai alkalmazasara elséként az
1991-es Obdl-haboru ideje alatt keriilt sor. Haig Zsolt, Varhegyi Istvan: Hadviselés az informacids
hadszintéren. Zrinyi Kiadd, Budapest, 2005.

" Uo. 157.
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AZ INFORMACIOS HADVISELES OROSZ KONCEPCIOJANAK MEGALKOTASA A
HIDEGHABORU UTAN

A vilagban végbemend geopolitikai atalakulas — a bipolaris vilagrend és a Szovjetunio
Osszeomlasat, valamint a délszlav haboru kitdrését kisérd folyamatok — hatédsara az ujon-
nan létrejévé Oroszorszagi Foderacio kereste helyét az Uj nemzetkdzi rendszerben. A
beilleszkedést nehezitette, hogy az egykori szuperhatalom szinte minden terileten jelentés
visszaeseést élt at, az egykori befolyasi 6vezetbdl a csapatok fokozatos kivonasaval jelentd-
sen csOkkent Moszkva nemzetkdzi befolyasa, amit komoly presztizsveszteségként élt meg
az orosz politikai elit és tarsadalom. A helyzetet tovabb sulyosbitotta, hogy az ujonnan
létrejott allam gazdasaga romokban hevert, igy képtelen volt eltartani a megérokolt katonai
struktarat, ami a katonai képességek erodalédasahoz és szamos félresikerilt katonai re-
formkisérlethez vezetett.® Emellett a tarsadalom is hatalmas nehézségekkel nézett szem-
be, igy nem csoda, hogy az atalakulassal jaré folyamatok hamar politikai valsagokba tor-
kolltak.

Az Oroszorszagot koérilvevd régioban sem volt jobb a helyzet, a posztszovjet térség
szinte minden allama hasonl6é nehézségekkel volt kénytelen szembe nézni. Ennek kdszon-
hetéen szamos helyen — tdbbek kdzott Hegyi-Karabahban Orményorszag és Azerbajdzsan
kozott, Dél-Oszétia és Abhazia hovatartozasa kapcsan Gruziaban, a Dnyeszter Menti Koz-
tarsasag kikialtasat kévetéen Moldovaban, majd kés6ébb a Csecsenfoldon — fegyveres
konfliktusok robbantak ki. A fegyveres harcok ugyan elcsitultak, de a problémak tovabbra is
fennmaradtak, igy a posztszovjet térség ugynevezett befagyott konfliktusai maig tarté fe-
sziltségforrasként rontjak a régié biztonsagat és tovabb mérgezik az orszagok kozotti

8 Az Anatolij Szergyukov védelmi miniszter altal fémjelzett atfogé modernizacios program elétt harom
haderéreform-kisérlet is zajlott Oroszorszagban. A Szovjetuniétél megorokolt nagy létszamu haderé
szervezetének strukturdlis atalakitasa a szikil6 forrasok fliggvényében elsésorban Iétszamleépitések
formajaban jelentkezett az 1990-es években. Viagyimir Putyin hatalomra keriilése és a ndvekvé ener-
giadrakbdl szarmazé bevételek folytan késébb lehetévé valt az orosz fegyveres erék atfogdé moderni-
zacids programjanak megvalésitasa. Mindez f6ként Szergej lvanov védelmi miniszter nevéhez flizédik,
aki a 2000-es orosz katonai doktrina utan 2003-ban kiadta ,Az Oroszorszagi Féderacio fegyveres eréi
fejlesztésének aktudlis feladatai” nevet visel6 dokumentumot, majd erre épitve 2005-ben meghirdette
a gyokeres reform programjat. A 2008-ban kirobbant orosz—griz haboru a reformfolyamat szempont-
jabdl is fontos allomasnak szamit, ami felhivta a figyelmet az orosz fegyveres erék jelentés hianyossa-
gaira és problémaira. Ezek megoldasara az Uj védelmi miniszter, Anatolij Szergyukov 2008 szeptem-
berében egy Ujabb, tobb lépcsds fejlesztési programot dolgozott ki, amely tartalmazta: a fegyveres
er6k szerkezeti és személylgyi atalakitasat, az allomany szocialis kérdéseinek megoldasat, a diszlo-
kacio és a hadrafoghatdsag fejlesztését, valamint a technikai eszk6zék modernizacidjat. A tabornoki
kar ellendllasaba is itk6z6 ambiciézus reformprogram szamos eredményt hozott, de részben a meg-
valtozott politikai és gazdasagi helyzet miatt id6kozben menesztették Szergyukovot, akit 2012-ben
Szergej Sojgu valtott a védelmi miniszteri poszton. Nyikolaj Makarov vezérkari f6nok helyébe pedig
Valerij Geraszimov vezérezredes lépett. A valtozasok ellenére — ami egyltt jart a reformfolyamat
utemének mérseklésével és kiigazitasaval — tovabb folytatodott az orosz fegyveres er6k modernizacio-
ja. Négyesi Aron: Az orosz haderéreformok eredményei a haderé-szervezet és a személyi allomany
tekintetében. Biztonsagpolitika.hu, 2013; Racz Andras: Az orosz hader6reform rovid attekintése. MKI-
tanulmanyok T-2008/31.
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kapcsolatokat. Mindez jelentésen behatarolta az orosz fegyveres erék helyzetét és lehet6-
ségeit, ami kihatott a jov6 hadviselésérél alkotott orosz koncepciok jellegzetességeire.®

Az orosz teoretikusok koran felismerték, hogy az Uj hadviselési formakhoz torténé al-
kalmazkodas megkdveteli, hogy a hideghaboru ipari habortinak tomeghadseregekre épulé
korabbi szovjet doktrinait és harceljarasait felllvizsgaljak. Az Uj koncepcidk megalkotasa
soran figyelembe vették Oroszorszag politikai és katonai lehetéségeit, melynek tlikrében
aggodva figyelték az 1991-es 6bdlhaboru és az 1999-es koszovdi beavatkozas eseménye-
it, valamint az Egyesiilt Allamok &ltal megalkotott tj halézatkézponti hadviselés koncepcio-
jat, ami a vilagban zajl6 tudomanyos-technologiai forradalomra épilt.1° Az orosz kutatok
elsésorban a Nyugat altal megalkotott Uj hadviselési formara adhaté valaszokat keresték,
tovabba megoldassal akartak szolgalni arra, hogy hogyan lehetne ebben az Oroszorszag
szamara kedvez6tlen nemzetkdzi helyzetben érvényre juttatni az orosz nemzeti érdekeket
és kulpolitikai torekvéseket.

Az orszag gazdasagi lehetéségei nem tették lehetévé, hogy a konvencionalis katonai
képességek téren felvegyék a versenyt a nyugati orszagokkal, azonban felfigyeltek arra a
folyamatra, ahogy a nem katonai— politikai, gazdasagi, diplomaciai, informaciés — eszk6zok
jelentésége megnétt a konfliktusok soran, és a stratégiai célok elérésének fontos részeivé
valtak. Az oroszok rajottek, hogy kiilpolitikai céljaikhoz uj aszimmetrikus — indirekt — eszko-
zok kellenek, melyek kozul a '90-es években kialakuld globalis informacids térben fedezték
fel a stratégiai rivalizalas egy ujabb, donté fontossaggal biré tartomanyat. Az orosz teoreti-
kusok egy része amellett érvelt, hogy a technoldgiai fejlédés olyan szakaszaba lépett a
vilag, amikor az informacids fegyverekkel vivott kiizdelem stratégiai jelentéségre tett szert,
melyek alkalmazasaval elérhetéek a kit(izott stratégiai és politikai célok.*t

Az olyan teoretikusok, mint Vlagyimir Pirumov vagy S. A. Komov amellett érveltek, hogy
az orosz érdekek informacids térben valo biztositasa érdekében tudomanyos modszerek-
kel le kell fektetni az informacios hadviselés elveit és térvényszeriiségeit.’? Pirumov szerint
az informacidés konfliktusokban ugyanugy érvényesek és hasznalhatéak a hagyomanyos
fegyverekkel vivott harc altalanos torvényszeriiségei. Az altala vizsgalt trendek kozul ér-
demes néhanyat kiemelni, mivel a mai napig ezeken alapul az informacids hadviselés
orosz koncepcidja:

1. az informaciés hadviselés egyre névekvé szerepet fog jatszani a harcoldé csapatok
tamogatasa terén, amely Osszefligg az informacids technoldgiak széleskor(i rend-
szerbe allitasaval;

2. azinformacids hadviselés egyarant zajlik béke és haborus idészakban;

9 Geers Kenneth: Cyberspace and the Changing Nature of Warfare. SC Magazine, Black Hat, 2008.

10 Armistead Edwin L.: Information Operations: The Hard Reality of Soft Power. Potomac Books, 2004.
1 Chekinov, S. G., Bogdanov, S. A.. “BnusHue HenpsAMbIXx [OEWCTBMIA Ha XapakTtep
coBpemeHHoviBonHbI” (The influence of the indirect approach on the nature of modern warfare).
Voyennaya mysl|, No. 62011. sz. 2011.

12 Fitzgerald Mary C.: Russian Views on Electronic and Information Warfare. Hudson Institute, 1996.
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3. a fegyveres er6k és kormanyzati szervek informacios rendszereinek névekvd szdma
miatt az informacios hadviselés a fegyveres harc kilénallé formajava fog valni.

Ezen trendek erdésddését elésegiti a hagyomanyos fegyveres agresszio tiltasa a nem-
zetkdzi érintkezések terén, illetve az informacios hadviselést szabalyozé nemzetkézi jogi
keretek hianya — ez utobbi még a mai napig problémat jelent, habar az utdbbi idében tor-
téntek el6relépések e téren.1?

Pirumov és mas orosz szerz6k megallapitasai nagyban tamaszkodtak az 1994-1996
koz6tt zajlott elsd csecsen haboru tapasztalataira, ahol a csecsen felkel6k kreativan hasz-
naltak ki a modern informaciés kérnyezet és a média altal nyujtott lehetéségeket, ami fel-
hivta az orosz vezetés figyelmét az informacids tér konfliktusokban jatszott névekvé szere-
pére. A csecsen konfliktus tovabba rairanyitotta az orosz vezetés figyelmét az informacios
félény korai kivivasanak fontossagara, mely elengedhetetlen a stratégiai célok gyors eléré-
se szempontjabol.

A konfliktus soran Moszkva a ,sajat karan” tapasztalta meg, hogy a siker érdekében
kulcsfontossagu a megjelend informaciok folotti kontroll biztositasa. A harctérrél szolé hirek
— vagy a szemben all6 fél altal folytatott informacids miiveletek — ugyanis képesek befolya-
solni a hazai és nemzetkdzi kdzvéleményt, rombolni a katonak moraljat, nyomas ala he-
lyezni a dontéshozdkat, melyek kulminalt hatasai végul jelentésen kihathatnak a harcok
kimenetelére, elddntve az adott konfliktus kimenetelét.

A csecsenek és mas felkel6 — vagy terrorista — szervezetek sokszor gyorsabban alkal-
mazkodnak a megvaltozott kdrilményekhez, feltérképezik a szemben allé fél gyenge pont-
jait, kihasznaljak a modern informacios technoldgiak és a globalizalt vilag nyujtotta lehets-
ségeket. Ezen tényez8knek kdszonhetéen a birokratikus, lassu allami szerveknél rugal-
masabban tudnak reagalni a konfliktusok folyamatosan valtozé eseményeire, melyrél tudo-
sitasokat, képeket és videdkat tesznek kozzé a vilaghalon, megnyerve a helyi lakossag —
vagy akar a nemzetkdzi kdzvélemény — tamogatasat, és képesek hatast gyakorolni a
szemben all6 fél politikai és katonai dontéshozatalara.'*

AZ OROSZOK ALTAL FOLYTATOTT INFORMACIOS HADVISELES NEHANY
JELLEMZO VONASA

Az amerikai elnOkvalasztasi kampany eseményei és a valasztasi folyamatok befolyasolasa-
ra indult informaciés miveletek minden korabbinal nagyobb mértékben vilagitottak ra a
Nyugat és Oroszorszag kozoétt egyre inkabb eszkalalodd informacios konfrontacid veszé-
lyeire. Az oroszok altal kiépitett tamado jellegl informacids képességek hatékonysagara
mar a 2007-es észtorszagi kibertamadasok, a 2008-as orosz—griz haboru vagy a 2014-es

13 Heicker6 Roland: Emerging Cyber Threats and Russian Views on Information Warfare and Informa-
tion Operations. FOI Swedish Defence Research Agency Defence Analysis, 2010.

14 Thomas Timothy L.: Manipulating The Mass Consciousness: Russian And Chechen "Information
War" Tactics In The 2nd Chechen-Russian Conflict. Fort Leavenworth, KS., Foreign Military Studies
Office, 2000.
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ukran valsag alatt zajlé informéacios miveletek is ramutattak, azonban a nyugati politikai elit
és a kdzvélemény csak az elmult hénapok eseményei soran szembesiilt annak kdzvetlen
hatasaival és valodi természetével. Az események sokként érték a nyugati orszégokat,
egyesek félelmei szerint fennall annak a veszélye, hogy a tovabb eszkalalédé informacios
konfliktus befolyasolhatja az Eurépa szamos orszagaban megrendezend§ idei valasztasok
kimenetelét.1®

A koézelmult térténései kapcsan le kell szdgezni, hogy az oroszok altal folytatott infor-
macios hadviselés nem szamit Uj jelenségnek, elméleti alapjait a Szovjetunié idészakaban
fektették le. Az olyan, hideghaborus id6kben kifejlesztett és alkalmazott technikakat, mint a
maszkirovka és reflexiv kontroll'® hozzaigazitottak a 20. szazad végének megvaltozott
informaciés korilményeihez, és szervesen beépitették a hadviselés Uj tipusu orosz meg-
kozelitésébe. Az informacids eszkdzok felértékel6dése kapcsan szamtalan tanulmany és
cikk jelent meg az évek soran az orosz katonai folydiratok, a Voennaja Miszl, a Nezavisi-
moye Voyennoye Obozreniye, a Zarubezhnoe Voennoe Obozrenie, a Voyenno
Promyshlennyy Kuryer vagy a Krasnaya Zvezda lapjain.

A trendek megfigyelhetéek tovabba az Oroszorszagi Féderacio altal kiadott stratégiai
dokumentumokban, vagy a témaval foglalkozé olyan szerz6k munkaiban, mint Sz. A. Bog-
danov, Sz. G. Csekinov, Vlagyimir Szlipcsenko, Timothy L. Thomas vagy Keir Giles. A
kovetkezd fejezetben részletesebben kifejtem az orosz szerzék altal tett fébb megallapita-
sokat, és megvizsgalom azt a folyamatot, hogyan valt az informacios hadviselés az orosz
kilpolitikai eszkdztar egyik legfébb elemévé.

Az informacios hadviselésrdl alkotott nyugati koncepcidkkal szemben az orosz teoreti-
kusok mar ezen idészakban is nagy hangsulyt fektettek a pszicholdgiai hadviselés és hata-
sok szerepére. Az orosz elképzelésekben nem a technikai kdzpontu kibertér kifejezés,
sokkal inkabb a szélesebb korl informacios tér megjeldlést hasznaljak, mutatva ezzel a
nyugati és orosz felfogas kozotti kiilonbségeket: az oroszban az informacio all a kdzép-
pontban.t’

Az orosz elképzelésekben az informaciés hadviselésnek két {6 — egymast kiegészitd
oldala — létezik: az informacids-technikai és az informacids-pszicholdgiai hadviselés. Az
informacids-technikai hadviselés dontéen a nyugati terminolégia szerinti szamitogép-
hal6zati hadviselést és az elektronikai hadviselést foglalja magaban, beleértve az informa-
cios rendszerek technikai eszk6zokkel torténé tamadasat vagy védelmét.

15 Mansfield Katie: Europe ready for CYBERWAR over fears Russia will hack Germany, France and
Netherlands vote, express.co.uk, 2016.

16 A reflexiv kontroll technikajanak kidolgozasa V. A. Lefebrve nevéhez flizédik, aki az 1960-as évek-
ben egy, a percepcidk megvaltoztatasara iranyuld Uj eljarast dolgozott ki, melynek segitségével anél-
kil lehet befolyasolni a célba vett egyének vagy csoportok dontési folyamatait, hogy azok tudataban
lennének ennek. Kramer, X.H., Kaiser T.B., Schmidt S. E., Lefebvre V. A.: From Prediction to Reflexi-
ve Control, Reflexive processes and control. International Interdisciplinary Scientific and Practical
Journal, 2 (2003/1).

17 GILES Keir: Handbook of Russian Information Warfare, Research Division NATO Defense College,
2016.
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Az informéacids-pszicholdgiai hadviselés pedig a kbzvélemény és a tdmegek tudatanak
befolyasolasat, a kognitiv folyamatok manipulalasat, a politikai és katonai déntéshozatali
folyamatok lassitasat és bénitasat, végll a kedvez6 politikai hatasok kivaltasat célozza.'®

A cikk tovabbi részében elsésorban az informacids-pszicholégiai hadviselés tikrében
fogom megvizsgalni az orosz koncepciokat, ami az orosz értelmezés szerint tovabbi két f6
teriiletre oszthat6: a belféldon és a kiilfoldon folytatott tevekenységekre.

Kozilik az el6bbi a hazai lakossag informacios tevékenységeinek ellenérzését és ira-
nyitasat fogja 6ssze, kiemelt helyen kezelve az informacié aramlasa feletti kontroll kérdését
— torténjen az akar a nyomtatott vagy online sajton, radios vagy televiziés misorokon ke-
resztil. Mindez kulcsfontossagu arra nézve, hogy biztositsak a politikai rendszer stabilita-
sat, iranyitas alatt tartsak a tarsadalmi folyamatokat, elharitsak az ellenérdekelt informacios
tevékenységeket és befolyasolasi kisérleteket.

A belféldon folytatott tevékenységek kiemelt fontossaggal birnak az orosz koncepciok-
ban, a téma szempontjabdl mégis az informaciés hadviselés kulféldre iranyuld tevékenysé-
gei szamitanak Iényegesebbnek. Ezzel kapcsolatban az orosz teoretikusok és geopolitiku-
sok azt allitjak, hogy a béke és haboru kézétti hatarvonal megsz(int, az informaciés hadvi-
selés pedig tobbé mar nemcsak a fegyveres konfliktusokra és a miveleteket el6készitd
bevezet6 szakaszra korlatozodik.'® Az informacids konfrontacio intenzitasat tekintve harom
lehetséges szinten — stratégiai, hadmiveleti és harcaszati —, valamint harom kilénb6z6
id6szakban — békeidében, haborut megel6z8 és haborus helyzetekben — folyhat:

18 Thomas Timothy L.: Russia’s Information Warfare Strategy: Can the Nation Cope in Future Conf-
licts? The Journal of Slavic Military Studies, 2014.

19 Giles Keir: Handbook of Russian Information Warfare. Research Division NATO Defense College,
2016, 4.
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Informacids konf-
rontacio

Stratégiai szint

Hadmo{veleti
szint

Haborus idészakban
folyd informacios

BékeidGben folyd Haborus konfliktust
informacios konfron- megel6z6 idészakban

tacio folyd informacios konfrontacio

konfrontacid

1. &bra: Az informaciés konfrontacié id6szakai és szintjei
(Készitette a szerzd)

1. Békeid&szakban az informacids konfrontaciora torténé folyamatos felkészilés zajlik:

e a titkosszolgalatok a hirszerzési és felderitési tevékenységeken tul a célor-
szagban kiépitik a sziikséges halézatokat és infrastrukturat;

o felveszik a kapcsolatot és tamogatjak az érdekeiknek megfeleld politikai parto-
kat, civil szervezeteket és gazdasagi szerepléket;

e igyekeznek befolyas ala vonni a kiilénb6z6 médiafellileteket, vagy Ujakat hoznak
létre;

e behatolnak az &llami szervek, politikai partok és egyéb szervezetek szamitogé-
pes haldézataiba, ahol kémprogramokat telepitenek, és titkos adatgydijtést
végeznek;

e a hivatalos allaspontnak ellentmond6 6sszeesklvés elméletekkel és egyéb nar-
rativakkal megkezdddik egy alternativ valdsag megteremtése és a percepcidk
megvaltoztatasa.

A békeidében folyo tevékenységek tehat a stratégiai szinten megvaldsuld maszkirovka
(megtévesztés, rejtés, alcazas — camouflage, concealment, deception, CC&D) és a tar-
sadalom percepcidinak megvaltoztatasara iranyuld reflexiv kontroll jegyében kerlinek
végrehajtasra — ez utébbit a kozelmultban felcserélték a percepcid6 menedzsment
fogalmaval.?®

20 Yo.
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Ezen tevékenységek lényegi elemét képezi, hogy a valds helyzetrél, a sajat erbk
helyzetérél, erejérdl és tevékenységeirdl alhirek, hamis informacidk és az informaciokkal
térténd manipulaciok altal hamis képet alakitanak ki annak érdekében, hogy a szemben
allé fél politikai és katonai vezetése olyan kiszamithaté dontéseket hozzon, melyek
kedvezbtlenek szamara. A percepciok ilyen iranyba térténd megvaltoztatasa — az elérni
kivant stratégiai céloktol fliggéen — célozhatjdk a széles tomegeket vagy akar a
doéntéshozok sziik korét is.

2. A haborus allapotokat megel6zden induld informacids konfrontacié f6 célja, hogy a
szemben all6 fél tudta nélkil és még a konfliktus aktiv szakaszanak kezdete elétt a le-
hetd legnagyobb mértékben megbénitsa:

e aszemben all6 fél kritikus informacios infrastruktarajat;

e a politikai és katonai déntéshozatalat;

o ezen keresztll pedig: belsé fesziltséget keltsen, befolyasolja és destabilizalja
annak tarsadalmat.

S. A. Bogdanov, S. G. Csekinov szerint mar ebben az id6szakban meg kell ragadni a

kezdeményezést, és meg kell szerezni az informaciés folényt. Osszességében

elmondhat6, hogy a haborus allapotokat megeléz6 idészakban folytatott tevékenységek

intenzitasat jelentésen novelik, az el6készités utan az eréfeszitések arra iranyulnak, hogy a

célpontot gyengitve idedlis allapotok alljanak elé egy fegyveres konfliktus sikeres és gyors

megvivasahoz.?!

3. A haborus idészakban folyd informaciés konfrontacid a szemben all6 fél feletti in-

formacios folény elérését célozza, melynek segitségével megbénithatéva valnak az el-

lenség informacids rendszerei és biztositani lehet a sajat informacios infrastruktira védel-
mét. Az els6 két fazisban folyd maszkirovka ezen id6szakban mar stratégiai, hadmdveleti
és harcaszati szinten egyarant folyik annak érdekében, hogy megtévesszék a szemben
allé fél hirszerzd szolgalatait, politikai és katonai vezetését. A haborus konfliktusok alatti
tevékenységek elsésorban a katonai miveletek tamogatasa érdekében folynak, beleértve
az ellenség vezetési iranyitasi és katonai informaciés rendszereinek pusztitasat — ahogy ez

Ukrajnaban is tortént —, az elektromagneses spektrumban folytatott tamadé és védelmi

jellegli tevékenységeket, a szamitégépes halozatok elleni tAmadasokat és a tdmegek

tudatanak befolyasolasa érdekében folyo lélektani miveleteket.

A stratégiai szinten folyé informaciés konfrontacié alatt az egy vagy tébb hadszintéren
folyd miveletek végrehajtasaért az allam legfelsébb szintjén allé6 minisztériumok és Ugy-
ndkségek felelések, a hadmiiveleti szinten folyo tevékenységeket egy hadsereg vagy had-
test fogja 6ssze, mig a harcaszati szinten folyd tevékenységek végrehajtasa a kézvetlen
harcérintkezésben all6 alarendelt alakulatokra harul.??

2L Chekinov S. G., Bogdanov S. A: The Nature and Content of a New-Generation War. Military Tho-
ught: A Russian Journal of Military Theory and Strategy, 2015.

22 Fontos megjegyezni, hogy az informacios miiveletek végrehajtasaért a fegyveres erék informacio-
védelemmel, jel- és radidelektronikai felderitéssel foglalkozé szakcsapatain és az olyan szamitégépes
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Az orosz megkdzelités szerint az informacios hadviselés kézéppontjaban az informacio
all, amely barhol tarolhat6 és barmilyen csatornan keresztll tovabbithato, igy a terjesztési
kézege sem korlatozdédik kizardlagosan a kibertérre. Az informaciés konfrontacidban a
harcot az ugynevezett informaciés fegyverek segitségével vivjak, melyek S. P. Rasztor-
gujev orosz teoretikus szerint lehetnek barmely olyan technikai, bioldgiai vagy tarsadalmi
eredetli eszk6zOk vagy rendszerek, amelyek az informacio eléallitasaval, feldolgozasaval,
tovabbitasaval, tarolasaval vagy blokkolasaval foglalkoznak.?3

Az informacios fegyver ennek értelmében egy veszélyes, olcsd és univerzalis fegyver-
rendszer, amit barhol, barmikor és barki ellen be lehet vetni. A fogalmat olyan széleskortien
értelmezik az orosz kutatdk, hogy az altaluk leirt informacios fegyver tulmutat a technikai
értelemben vett szamitogépes haldzatokon és kartékony szoftvereken. Vitalij Cigicsko
orosz kutaté szerint az informacios fegyverek tulajdonsagaikat tekintve tébb eltéré katego-
riara oszthatoak:

o rendeltetésiieket tekintve lehetnek egy- vagy tébbfunkcidsak, illetve univerzali-
sak;

e hatotavolsagukat tekintve alkalmazhatéak révid vagy nagy hatotavolsagu
miveletek soran;

e a célcsoportokat tekintve képesek lehetnek egyének, csoportok vagy tomegek
elleni pusztitasra;

o célba juttatasukat tekintve rendelkezésre allhat tébbféle hordozéeszkdz;

e hatasukat tekintve tobbféle rombol6 hatassal is rendelkezhetnek.

A szerzd részben e tulajdonsagokbdl kiindulva egy késébbi irasaban hat eltéré csopor-
tot sorolt fel, melynek értelmében az informacios fegyvereket eszkdzként lehet alkalmazni:
1. az olyan berendezések helyzetének pontos meghatarozasara és fizikai pusztitasara,
melyek jeleket sugaroznak ki az elektromagneses spektrumban;

a kiilénb6zd elektronikai berendezések zavarasara és befolyasolasara;

az egyes elektronikai berendezések vezérld rendszereinek befolyasolasara;
az informacié tovabbitas folyamatanak befolyasolasara;

a propaganda és dezinformacio terjesztésére

az ugynevezett pszichotrép fegyverek?* hasznalatara.?®

ok wn

incidensek elharitdsara szakosodott szervezeteken tul, mint az orosz Szamitastechnikai Sirg6sségi
Reagalé Egység (Russian Computer emergency Response Teams — RU-CERT) els6sorban az
Oroszorszagi Foderacid polgari és katonai nemzetbiztonsagi és hirszerzé szervezetei: a Szovetségi
Biztonsagi Szolgalat (Federalnaja Szluzsba Bezopasznosztyi — FSZB), a Kulféldi Hirszerzd Szolgalat
(Szluzsba Vnyesnyej Razvedki — SZVR), valamint a Katonai Felderit6 Fécsoportfénokség (Glavnoje
Razvedivatyelnoje Upravlenyije — GRU) felelnek. Bévebben lasd Giles Keir: Handbook of Russian
Information Warfare. Research Division NATO Defense College, 2016.

2 Thomas Timothy L.: Comparing US, Russian, and Chinese Information Operations Concepts, Fort
Leavenworth, KS., Foreign Military Studies Office, 2004.

24 Anatolij Szergyukov orosz védelmi miniszter 2012-ben bejelentette, hogy az Uj fizikai torvényszeri-
ségeken nyugvo — iranyitott energiaju, geofizikai, genetikai, pszichotrop — fegyverrendszerek kifejlesz-
tése a 2011-2020 kozotti haderd modernizacids program kdzponti elemét képezi. A pszichotrop fegy-
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Az informacids fegyver masik specialis fajtaja egyfajta ,tarsadalmi virusként”, a kognitiv
tartomanyban is alkalmazhaté — akar nyomtatott sajtétermékként, kdzvetlen agitacioval
vagy szobeli pletykaként terjesztve — az egyes tarsadalmi csoportok vagy a kézvélemény
gondolkodasi folyamatainak manipulalasara.

Az orosz kutatok ugy tekintenek az informacios eréforrasokra, mint az agresszié cél-
pontjaban allé kdzvélemény és politikai vezetés tamadasanak egyik legfébb és egyben a
kllpolitikai célok elérésének leghatékonyabb eszkdzére. Amennyiben megfeleléen eléké-
szitették a tamadast, az alkalmazo fél képes akar napok alatt destabilizalni a célpontként
szolgalo tarsadalmat és elérni a kivant politikai hatasokat anélkiil, hogy a megtamadott fél
tudataban lenne a forrasnak.

Az orosz teoretikusok szerint az informacids fegyverek hatékonysaga olyannyira meg-
nétt az utobbi években — kdszdnhetéen a globalis kibertér megjelenésének és fejlédésé-
nek, a kdzésségi média kialakulasanak és a széles tomegek elérhetévé valasanak —, hogy
a teljes siker elérhetd a fegyveres er6k minimalis bevetése mellett — vagy egyes esetekben
akar anélkil is.

Az elmult évek eseményei és az orosz szerz6k informacios hadviselésre vonatkozo
koncepcidjaban megfogalmazottak szerint jelenleg a haborus allapotokat megel6z6 és a
haborus idészakban folytatott informacids konfrontacié egyfajta keverékének lehetiink
tanui. A fejezetben irtak alapjan ennek hatterérél és jellegzetességeirél az alabbi megalla-
pitasok teheték — amiket a kdzelmult eseményei a gyakorlatban is igazoltak:

a. Az informaciés hadviselés orosz koncepcidjanak megalkotasat nagyban meghatarozta
a Szovjetunid oroksége, az Oroszorszagi Féderacio '90-es évekbeli gazdasagi, politikai
és katonai helyzete, valamint az eréforrasok hianya. E tényez6k nagymértékben
hozzajarultak ahhoz, hogy az orosz teoretikusok alternativ és ,aszimmetrikus” méd-
szereket kerestek a nemzeti érdekek biztositasa érdekében.

b. Az informaciés hadviselés orosz koncepcidjara nagymértékben hatottak a korszak fébb
konfliktusai és az azokbdl levont tapasztalatok, az infokommunikacids technolégiakhoz

verek a pszicholdgiai és a biologiai kutatasok tudomanyos eredményeit hasznositjak az emberek
elméjének manipulalasa céljabdl. A szovjet id6kig visszanyuld kutatasok célja volt, hogy az agy bizo-
nyos terileteit tudatmédosité szerek és elektromagneses mezdket létrehozé specialis technikai eszké-
z0k segitségével stimulaljak, olyan kulonleges eljarasokat fejlesztve ki, melyek befolyasolhatjak a
célpont kognitiv folyamatait. B6vebben lasd: Billion dollar race: Soviet Union vied with US in ‘mind
control research. RT News, 2013.

% Thomas Timothy L.: Information Warfare in the Second (1999-) Chechen War: Motivator for Military
Reform? 2003.

26 Valerij Geraszimov tabornok is hasonlo kovetkeztetésekre jut a 2000-es évek konfliktusaira és a
késébbi eseményekre — féként a 2010-es arab tavaszra — alapozva. A tabornok szerint a Nyugat
kifejlesztette a hadviselés egy Uj hibrid formajat, melyben az informacioés tér és informacios eréforrasok
széleskor( felhasznalasara kerlil sor annak érdekében, hogy a célpont tarsadalmat destabilizéljak és
egy kivant politikai fordulatot hajtsanak végre. A tabornok az Oroszorszagi Foderaciora leselkedd
legnagyobb fenyegetések kdzott emliti a szines forradalmakat és a hibrid hadviselést, melynek elhari-
tdsara nagy hangsulyt kell fektetni a jévében. Geraszimov Valerij: Cennoszty nauki v predvigyenyii.
Vojenno-promislennij kurjer, 8 (2013/476).
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fiz6d6 katonai-technikai forradalom, az orosz politikai és katonai vezetés félelmei a
nyugati orszdgok Uj halozatkdzpontu hadviselésétdl, valamint a globalis informaciés
kdrnyezet létrejotte.

c. Az orosz koncepciok némileg eltértek a Nyugaton gyokeret vert technoldgia-kézpontu
megkdzelitéstdl, hangsulyosabb szerepet szanva a befolyasolasi miveletek és a
lélektani hadviselés szerepének. Mindez a Szovjetuni6 idészaka alatt kifejlesztett kon-
cepciokra és hagyomanyokra épiilt, amik alapos fellilvizsgalaton mentek at, mely soran
az Uj informacios kornyezet jelentette lehetéségek kihasznalasat tlizték ki célul.

d. Az orosz teoretikusok felhasznaltak és beépitették az informacios hadviselésrdl alkotott
koncepcidkat az Uj generacids hadviselésrél szol6 elméleteikbe. Nézeteik szerint a 21.
szazad konfliktusaiban az informacios hadviselés meghatarozé jelentéségi lesz. A
globalis informacios kdzeg részét képezé kozdsségi médiafellileteken és az egyéb
halézatokon folyd kizdelem alapvetéen meghatarozzak majd a harcok kimenetelét.
Mindez azon elképzelésen alapszik, hogy a 21. szazadi hadviselés legfébb terepe az
emberi elme lesz, ezért az informaciés miveletek kiemelt szerepet jatszanak az Uj
generacios orosz hadviselésben. A siker kulcsat a kilénb6zé informacidalapu tevéken-
ységek 6sszehangolasa és az egy cél érdekében térténd koordinacié megteremtése je-
lenti.

e. Az utdbbi években stratégiai jelentéségre tettek szert az informacids fegyverek. Az
informacids eréforrasok mozgositasaval zajlo informacids konfrontacié egyarant zaj-
lik a béke és haborus idészakban, melynek legfébb stratégiai célja a multipolaris
vilagrend kialakitasa.

f. A 2000-es években meginduld intenziv fejlesztéseknek kdszdnhetéen az oroszok
fokozatosan felzarkéztak a nyugathoz, ledolgoztak lemaradasukat és mara képesek
maradéktalanul érvényesiteni az orosz érdekeket az informacios térben, amit a
tavalyi év eseményei is j6l mutatnak.

Végll az informacids hadviselés orosz koncepcidjanak kronoldgiai fejlédését jol szemlélteti
a 2. abra:
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¢ A hadiigyi forradalom és a halézatkézpontu hadviselés megjelenése és az 1991-es
0bol haboru tapasztalataibdl levont kovetkeztetések felhasznalasa
. *Ezek alapjan megkezd&dik az informacids hadviselés orosz koncepcidjanak elméleti
A-koncep,ao kidolgozasa
kidolgozasa y
(1980-1994)
N
*Az elsd csecsen haboru kitorése, mely ravilagitott az informacids tér névekvd
fontossagara
A koncepcié els6é y

gyakorlati tesztje
(1994-1996)

*Az informacios hadviselés orosz koncepcidjanak tovabbfejlesztése a csecsen héborm
tikrében

*Az informdcids hadviseléshez sziikséges infrastruktura kialakitasa és az informacids
rendszerek rendszerbe allitdsanak fokozasa

*Az 1999-es koszovdi beavatkozds és a masodik csecsen haboru kitorése

eTanulva az elsd csecsen haboru hianyossagaibdl az 1999-ben kitért masodik csecsen
haboruban az oroszok hatékonyan ellenérizték az informaciéaramlast és

J

(1996-1999) felhasznaltak a médiat
eAz informdcids hadviselés tdmadd jellegl, technikai képességeinek gyors Gitemd )
fejlesztése
eEgyesek szerint a 2007-es észtorszagi kibertamadasok soran tesztelték az Uj tamadd
jellegti kiberképességeket. A tdmadasokért hivatalosan hazafias orosz
hackercsoportok vallalték a felel§sséget, ennek ellenére szamos nyugati kutato véli

ugy, hogy az orosz kormany all az incidens hatterében
(1999-2007) )

A koncepcio
tovabbfejlesztése

A felkészilés
id6szaka

*A 2008-as orosz-gruz haboru soran az informacids hadviselési képességeket elséikém
hasznaljak haborus id&szakban, a katonai miveletekkel 6sszhangban és azok
tamogatasara

*Az orosz-gruz haboru tapasztalatainak hatasara egy uj atfogd modernizacids

SARINELVEINEE  program veszi kezdetét, melyben kiemelt szerep harul az informacids képességek
UERAIEEEEE  fojlesztésére

(2008-2014) *A 2010-es arab-tavasz és a 2011-es libiai beavatkozas tapasztalataira épitve
megsziletik az oroszok Uj generacids hadviselési koncepcidja, amit végil 2014-ben

az ukran valsag kirobbanasaval a gyakorlatban is kiprébaltak )

\
informaciés *Egy globalis informdciés konfrontacid kialakuldsa a Nyugat és Oroszorszag kozott,
konfrontacid mely fokozatosan eszkalalodik és és az intenzitdsa végiil 2016-ban meghaladja a
fokozddasa békeid6ben folyd tevékenységek szintjét ]—

J

(2014-)
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KOVETKEZTETESEK

Nehezen vitathatd, hogy az utdbbi évek technoldgiai fejlédése lehetévé tette emberek
millidinak valds idében, barmilyen nyelven és orszaghatartol fliggetlenil térténd célba véte-
Iét, mely az informaciés hadviselés kiilénbdzd formainak felhasznalasaval valt lehetévé. A
technikai eszkdz6k folyamatos béviilése altal — a kiterjesztett és virtualis valésag technolé-
giajaval, a mesterséges intelligencia terén tett fejlesztésekkel, valamint a propagandater-
jesztés Uj automatizalt lehetéségeivel, az ugynevezett persona management szoftverek?’
segitségével — az informaciés technoldgiak varhatéan egyre nagyobb szerepet fognak
jatszani a stratégiai célok eléréséért folytatott vetélkedésben. A nyugati orszagok felismer-
ve a permanens informaciés konfrontacioval kapcsolatban jelentkez6 veszélyeket, igye-
keznek |épéseket tenni az alhirek és a propaganda kiszlrése érdekében. Az ilyen jellegi
Iépések azonban az esetlegesen felmeruld technikai nehézségek mellett a szolasszabad-
sag terén is komoly aggalyokba Utkdzhetnek a jovében.

Az utobbi hetek eseményei alapjan ugy tinhet, hogy a déntéshozok kullognak az ese-
mények utan, és csak lassan reagalnak az informacios hadviselés jelentette fenyegetések-
re, mig a tdmadok folyamatosan Ujabb és Ujabb moddszereket fejlesztenek ki céljaik eléré-
séhez. Az informacios technoldgidk toretlen fejlédése — és ezzel egylitt az e technologiak-
tél valo fliggés tovabbi ndvekedése — azt vetiti elére, hogy az informacios tér feletti kontroll
megszerzése, az informacioé aramlasanak ellenérzése, valamint a kiilonb6zd informacids
fegyverek még nagyobb szerepet fognak jatszani a jové konfliktusaiban. Mindezt a 2016-0s
év eseményei is alatamasztjak, akkor ugyanis az informacios térben és kézdsségi média-
ban folyd tevékenységek minden korabbi mértéket fellilmuléan alakitottak a politikai folya-
matokat — ahogy arra a 2016. julius 15-i t6rok puccs kudarca vagy akar az amerikai De-
mokrata Part szervereinek feltdérése, majd a kompromittalé informaciok kiszivarogtatasa is
ravilagit. Az informacids térben zajlé globalis konfrontacid folyamatos fenyegetést jelent,
ennek felismerése azonban nem elég az informaciés agresszié elleni hatékony védelem
megteremtéséhez. Ahhoz elséként nemzetkdzi 6sszefogasra, a nemzetbiztonsagi szolgala-
tok megerdsitésére, valamint a kdzvélemény bizalmanak visszanyerésére lenne szikség.

Ezen tdl a tartdés védelem elengedhetetlen feltétele a szemben allo fél stratégiai szan-
dékainak és kartékony tevékenységeinek korai feltérképezése, majd az errél szolo hiteles
informacidok megfelel6 formaban térténd tovabbitasa a kozvélemény iranyaba a hatékony
stratégiai kommunikacio részeként. Egyel6re azonban ugy tinik, hogy néhany technikai
jellegl probalkozason tul — ezek kézé tartozik az alhirek jelenlétét célzé megoldasok beve-
zetése a kdzdsseégi oldalakon — a tarsadalom megosztotisaga és a feszlltségek csak to-
vabb ndévekednek a mindent atfogd és egyre er6s6dd informacidés konfrontaciéd arnyéka-
ban.

27 Az utdbbi idészakban — online persona management service néven — olyan automatizalt szoftverek
is kifejlesztésre kerlltek, melyek segitségével egy operator egyszerre tobb felhasznaldi fidkot tud
szimultan kezelni, biztositva a vélemények gyors és hatékony befolyasolasat. A témardl részleteseb-
ben lasd: Paganini Pierluigi: PsyOps and Socialbots. Infosec Institute, 2013.
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