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Social engineering alapu
informacidszerzés a kibertérben
megvalosuld lélektani miiveletek
soran

Obtaining Confidential Data in Cyberspace Using
Social Engineering for Psychological Operations

Absztrakt

A social engineering olyan mdédszerek és technikak ésszessége, amely a befolyasolas
és manipuldacio segitségével teszi lehetévé bizonyos informaciok megszerzését. A [élek-
tani miveletek (PSYOPS) célja katonai szempontbdl a szembenallé fél befolyasolésara,
manipulalasara iranyuld tevékenység végrehajtasa. Ahogy a definicidk hasonlésagabdl
sejteni lehet, a [élektani miiveletek soran social engineering technikdkat is alkalmaz-
hatnak, tébbek kézétt informacidszerzésre is, ami elengedhetetlen feltétele a hatékony
befolydsolas megvaldsitasanak.

Jelen tanulmany célja annak bemutatdsa, hogyan és miért alkalmazhatck a social engi-
neering informaciészerzé technikak a lélektani miiveletek soran. Tovabba annak feltarasa,
hogy milyen informacick sziikségesek a sikeres lélektani miiveletek végrehajtasahoz,
valamint mely technikak segitségével érhetd el a leghatékonyabban ezen informaciok
megszerzése.
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Abstract

Social Engineering (SE) uses methods and techniques of manipulation to obtain confi-
dential information. Psychological operations (PSYOPS) is responsible for influencing and
manipulating opposing parties. The similarity of the two definitions assumes a correlation
as follows. Information obtained by SE techniques can be used during the execution of
PSYOPS for manipulation purposes.

In this paper, I classify the information types required for a successful psychological
operation in cyberspace and | propose SE techniques for each information type to obtain
during PSYOPS.

Keywords: psychological operations, PSYOPS, social engineering, SE, influence, con-
fidential information

Bevezetés

A klasszikus hadviselés elemeit mar az 6korban is aktivan hasznaltdk, az id§ elére-
haladtaval és ezzel egyiitt a technoldgia, valamint a hadviselési technikak folyamatos
fejlédésének kdszonhetden a hadviselés ujabb tevékenységekkel egésziilt ki. A lélektani
hadviselés alkalmazasara szamtalan példat talalhatunk az 6kortdl kezdve egészen nap-
jainkig, azonban a tudatos és el6re megtervezett kivitelezésére csak a 20. szazadban,
az elsé és a masodik vildghaboruban kertlt sor. Ezt kdvetden jelentds fejl6dés vette
kezdetét, a hideghaboriban még inkabb kiforrott a lélektani hadviselés és a lélektani
mveletek tevékenységi kore, eszkdztara, amelynek kdvetkeztében egyre kifinomultabb
alkalmazasi mddszerek és eszkdzok jelentek meg, valamint egyre nagyobb hangsulyt
fektettek a célcsoport kivalasztasara és tipusanak meghatarozasara is, hiszen ennek
segitségével sokkal személyre szabhatdbb m(iveleteket voltak képesek végrehajtani.

A lélektani hadviselés azt a szervezett és specidlis erék altal végrehajtott harc-
tevékenységet jeloli, amely a szemben &ll6 fél human eréforrasait (példaul vezetés,
katonasag, lakossag) célozza, annak érdekében, hogy a moralis allapotanak és pszichikai
felkésziiltségének megtorésével eltantoritsa a tovabbi fegyveres kiizdelemtél, illetve
annak tamogatasatol.? A lélektani miiveletek (Psychological Operations — a tovab-
biakban: PSYOPS) annyiban kiilonbézik ettél, hogy a végrehajtott tevékenység
nemcsak a szemben 4ll6 félre irdnyul, hanem a semleges ,kozeg"-re is. Ez azt jelenti,
hogy nemcsak a haboru id6szakaban, hanem a béke és valsag id6szakaban is akti-
van alkalmazandd és alkalmazhaté. Ebben az esetben pedig nemcsak a szemben allé
félre, hanem a barati er6kre, sajat csapatokra és a teljesen semleges érintettekre is
kiterjednek a lélektani miiveletek.?

A 21. szazadi hadviselés egyik legnagyobb kihivasa, hogy a korabban kiforrott
haditechnikak egy részét a kibertérben is alkalmazhassuk. Ennek fontossagat mi sem

2 Pix Gabor: A lélektani miiveletek jellemz&inek vizsgalata, Budapest, 2005, 9. https://nkerepo.uni-nke.hu/xmlui/bitst-
ream/handle/123456789/12018/tezis_hun.pdf;jsessionid=D287A4C46B2860409B02EAAF99E6C5A5?sequence=2
(Letdltve: 2019. 08. 26.)

3 Pix (2005): i. m. 10.
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mutatja jobban annal a ténynél, hogy 2016 juliusaban az Eszak-atlanti Szerz6dés
Szervezete (a tovabbiakban: NATO) varsdi csticstalalkozéjan hivatalosan is deklaral-
tak, hogy a kibertér 6nalld hadszintérnek, mveleti dimenzidnak tekinthetd, a korabbi
fizikai dimenziok mellett (szarazfoldi, légi, tengeri, kozmikus).* Ez azt jelenti, hogy
a kilonféle kibertamadasok komoly kihivasként értelmezheték, tovabba szamta-
lan — a hagyomanyos tdmadasokhoz hasonléan — karos kdvetkezményt idézhet eld
napjaink tarsadalmaira nézve. Eppen ezért mar a NATO kollektiv védelmi feladatai
kozott is megjelenik a kibervédelem.”

A fentebb emlitettek alapjan megallapithato, hogy a kibertér a hadviselés min-
den teriiletén létfontossagul szerepet tolt be. A jelen tanulmanyban vizsgalt lélektani
mUveletek hatékony és eredményes kivitelezéséhez is jelentésen hozzajarul a kiber-
tér aktiv felhasznalasa. A kibertérben szamtalan Uj kommunikacids és egyéb eszkdz
all a lélektani miiveletek végrehajtasaért felelés személyek rendelkezésére, igy ezek
segitségével jelentsen javithatd az e mliveletek segitségével megvaldsulo befolya-
solas hatékonysaga.

A lélektani mUveletek megvalositasara szamtalan eszkozt és technikat hasznaltak
alkalmazasanak kezdetétdl fogva egészen napjainkig, a technoldgia és a rendelke-
zésre allo eszkdzok fejlettségétol fliggden. Mig kordbban tobbek kdzott a szérélapok,
a hangosbeszélok, illetve a személykdzi kommunikacié hasznalata volt a legjellemz&bb,
addig napjainkban, az Uj halézatos infokommunikacids technolégidk megjelenésének
koszonhetden, szamtalan Uj technika all a rendelkezésre. Fontos megjegyezni, hogy
arégebben elterjedt eszkdzok tovabbra is alkalmazanddk, a kibertér nydjtotta PSYOPS-
mddszerek csupan kiegészitik azokat. Abban az esetben, ha a kiberinfrastruktira nem
elérhetd, a korabban alkalmazott technikak hasznalandok.

A lélektani mUveletek alapvet6 célja a masik fél befolyasolasa, amely eléréséhez
szamtalan, a kibertér felhasznalasan alapulé modszer vehet6 igénybe, egyik jellemzé
formajuk az emberi tényezd és az infokommunikacids eszkozok gyengeségeit, illetve
sérulékenységeit egylttesen kihasznaldé tdmadasi mddszer a social engineering
(a tovabbiakban: SE). A social engineering modszerek alkalmazasaval jelentésen novel-
hetd a lélektani miveletek kivitelezéséhez sziikséges informaciok megszerzésének
mennyisége és mindsége, tovabba ezen miiveletek soran végrehajtott befolyasolas
min&sége és hatékonysaga.

Jelen tanulmany célja annak feltarasa, milyen informaciok sziikségesek a lélektani
mUveletek végrehajtasahoz, valamint hogyan és miért alkalmazhatok a social enginee-
ring informacioszerzd technikai a PSYOPS soran. Tovabbi cél annak meghatarozasa,
hogy mely —a kibertér felhasznalasan alapuld — technikak segitségével érheté el a leg-
hatékonyabban az informacidszerzés a lélektani miiveletek soran. Fontos kiemelni, hogy
jelen tanulmanyban kizarélag a civil kdrnyezetben megvaldsulo lélektani miveletek
soran végrehajtott informacioszerzés alapjait hatarozom meg.

Az els6 pontban egy motivacids példan keresztiil szemléltetem jelen tanulmany
céljat, a lehetséges kihivasokat, ezt kévet&en az elméleti felvezetésben bemutatom
a téma mélyebb vizsgalatahoz és megértéséhez sziikséges alapvetd definiciokat,

4 Warsaw Summit Communiqué, 2016. www.nato.int/cps/en/natohq/official_texts_133169.htm (Letoltve: 2019. 08. 26.)
*  Uo.
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hattérismereteket. Ezt koveti a civil kdrnyezetben megvaldsuld PSYOPS-hoz sziikséges
informacidszerzés alapjainak ismertetése, a kibertérben alkalmazhaté informaciészerzé
social engineering technikak bemutatasa, majd pedig a motivacids példaban emlitett
célok és kihivasok egy lehetséges feloldasa, b6vebb ismertetése.

Ahhoz, hogy a témaval 6sszefliggéen a lélektani mUveletekben és a social engi-
neering informacioszerzé lehet&ségeinek minden részletre kiterjedé elemzése meg-
valésulhasson, nélkiildzhetetlen a relevans hazai és nemzetkdzi szakirodalom mélyebb
vizsgalata. A PSYOPS és az informacidszerz6 social enineering technikak kapcsolatat
vizsgald hazai szakirodalom igencsak hianyos, ezért jelen tanulmanyban kisérletet
teszek a két terlilet 6sszefliggéseinek megallapitasara. Néhany nemzetkdzi tanulmany
kisérletet tesz a lélektani miiveletek soran alkalmazott social engineering modszerek
vizsgalatara, am az informacioszerzés szerepérdl és az ehhez alkalmazandé techni-
kakrol kevés sz¢ esik.

Motivacios példa
Jelen pontban egy motivacios példat mutatok be a témaval kapcsolatos célok, illetve

az esetleges kihivasok kdnnyebb és atlathatobb szemléltetése érdekében. E példa soran
felvazolt eseményeket, célokat, problémakat és kihivasokat az 1. abra mutatja be.

Kezdeményezés
felszamolasa

G—

Lélektani
miiveletek
végrehajtasa

Nemzetbiztonsagi
kockazat

1. dbra: Motivacids példa — SE-technikék felhasznalasa egy kezdeményezés felszamolasara iranyuld PSYOPS-

tevékenységek sorén

Forrés: a szerzd szerkesztése
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Tegylik fel, hogy valamilyen kibertérben szervez6d6 kezdeményezés van kialakuloban,
amely a hirszerzés jelentései szerint komoly aggalyokat vet fel, és akar nemzetbiztonsagi
kockazatot is jelenthet az orszagra nézve. A nemzetbiztonsag célja még a szervez6dés
korai fazisaban felszamolni a kezdeményezést.

Elsédleges cél e kezdeményezések lélektani miiveletekkel valé megsziintetése.
Ezen belil a partoldk lélektani eszkdzokkel torténd bomlasztasa, a tagok egymas ellen
forditasa és a kezdeményezés felszamolasa.

Problémat jelent, hogy a kezdeményezésben részt vev6k szama rendkiviil magas
lehet, illetve a részvétel mogott allo szandék és az elszantsag mértéke eltérd lehet.
Kihivas ezen személyek, korék azonositasa és osztalyozasa. Ezt kdvetSen minél rész-
letesebb informacidk megszerzése, egyfajta profil készitése a résztvevékrél. Tovabba
nemcsak azokat érdemes megismerni, akik a kezdeményezés mellett allnak, hanem
azokat is, akik barmilyen mértékben ellene vannak, hiszen &k hatékonyan felhasznal-
hatdk a kezdeményezés megsziintetése érdekében. Erre azonban nem nyujt megfeleld
eszkozkészletet a klasszikus hirszerzés.

Cél, hogy a klasszikus hirszerzési technikakat social engineering technikakkal ki-
egészitve alkalmazzuk, hogy a lélektani mUiveleteket haladéktalanul végrehajthassuk.

Elméleti felvezetés

Ahhoz, hogy értelmezni tudjuk a social engineering technikakkal megvalésithaté
kibertérben zajlo lélektani miveletek végrehajtasahoz sziikséges informacidszerzés
lehetdségeit, illetve ennek fontossagat, mindenképpen ismerniink kell a relevans
fogalmakat, jelenségeket. A kiilonféle fogalmaknak szamtalan meghatarozasa létezik,
jelen fejezetben a tanulmany szempontjabdl altalam legkifejez6bbnek itélt és jelen
cikkben alkalmazott definiciékat mutatom be.

Az elsé ilyen fogalom a kibertér, hisz ez jelenti azt a kdzeget, ahol jelen esetben
a lélektani miveletek megvalosulhatnak. A kibertér meghatarozasara szamtalan defi-
nicié létezik, a kdvetkez6kben ismertetek belSlik néhanyat.

A kibertérrel kapcsolatban altaldban az a vélemény, hogy az egész vilagra ki-
terjedd, globalizalé kozeg, barhonnan el lehet érni, ha rendelkezésre all a technikai
apparatus és annak miikodtetéséhez sziikséges pénz. A kibertér hasznalataval egyiitt
jard tarsadalmi, politikai és gazdasagi el6nyok a hagyomanyos térbeli és tarsadalmi
megoszlasok mentén helyezkednek el, hiszen az internetes hozzaférés nagy terdleti
és tarsadalmi egyenl&tlenségeket eredményez.®

Egy masik megfogalmazas szerint az elektronikus informaciés rendszerek és infra-
strukturak, valamint az e rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egytlittesét nevezziik kibertérnek.”

A napjainkban elterjedt altalanos nézet alapjan a kibertér egy olyan sajatos kdzeg,
kérnyezet, amely a szamitégép-halézatokkal, az internettel, az ezeken keresztiil tovab-
bitott informaciokkal, valamint a felhasznalokkal van 6sszefliggésben. Azt azonban

Mészaros Rezsé: A kibertér tarsadalomfoldrajzi megkozelitése, Magyar Tudomény, 48 (2001/7), 769-779.

7 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl, 1. § (1) bek.
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fontos kiemelni, hogy a vezeték nélkiili kommunikacios technolégiak rohamos fejls-
désének kdszonhetéen ez a fogalom kibdviilt, megjelenik benne az elektromagneses
tartomany, hiszen a felhasznalok nagy része a haldzathoz és igy az internethez valé
csatlakozasra jelent6s mértékben a vezeték nélkili radiofrekvencias kapcsolatot
hasznalja.?

A lélektani mUveletek lehetséges informacioszerzé eszkdzeinek mélyebb vizsga-
latdhoz mindenképp sziikséges megemliteni a kibertér katonai értelmezését is, hiszen
egyrészt ezek sokkal tadgabb meghatérozast foglalnak magukban, masrészt pedig
ez az a kozeg, amelyben a lélektani mUiveleteket végrehajtjak.

ANATO értelmezése szerint a kibertér egy komplex dinamikus kdrnyezet, a m(iko-
dési kornyezet (operating environment) egyik 6sszetevéije, amely az elektromagneses
spektrummal fligg 6ssze és kulcsfontossagu minden szarazfoldi, tengeri, légi és koz-
mikus katonai m(ivelet szempontjabdl. A kibertér sokkal tobbet jelent az internetnél.

A kibertér harom (fizikai, logikai, kiberszemélyiség) rétegre tagolhatd. A fizi-
kai réteget a kulonféle fizikailag megfoghatoé eszkdzok, infrastrukturak, rendszerek
és rendszerelemek alkotjak, mig a logikai réteg a haldzat virtudlis tere, amely alapve-
t6en a kibertér nem megfoghato elemeit tartalmazza (példaul szoftveralkalmazasok).
A kiberszemélyiség réteg a social engineering és a PSYOPS szempontjabol kiiléndsen
hangsulyozando, hiszen e tevékenységek végrehajtasa soran a kdzéppontban az e réte-
get alkoto tényez6k allnak, voltaképpen megszemélyesiti magat a kiberteret, a halo-
zat felhasznaldinak digitdlis reprezentacidjaként is értelmezhetd. Ebben a rétegben
jelenik meg a kibertér egyes szerepl&inek ama személyazonossaga, amelyet példaul
manipulalasra, informacidszerzésre is felhasznalnak. Mindezt ugy, hogy ekdzben
a valds személyazonossaguk, hovatartozasuk rejtve marad. A kiberszemélyiség-ré-
tegbe sorolhatok a halozaton lévd személyek, a felhasznalok halézathoz kapcsolodd
sajat, személyi infokommunikacids eszkdzei, és a haldzaton [évE személyek kapcsolati
haldja, interakcidi.?

Az informacié szerepének felértékel6dése megkérddjelezhetetlen, a mindennapi
életben és a hadviselésben egyarant kiemelt jelent&séggel bir. Az informacié értel-
mezésére szamtalan meghatarozas létezik, nincs egységes meghatarozasa. Az allami
és onkormanyzati szervek elektronikus informaciébiztonsagarél szold 2013. évi L.
térvény szerint az informacid bizonyos tényekrél, targyakroél vagy jelenségekrél hozza-
férhet6 formaban megadott tapasztalat, megfigyelés, vagy ismeret, amely valakinek
a tudasat, ismeretkészletét, annak rendezettségét atalakitja, megvaltoztatja, illetve
befolyasolja, tovabba bizonytalansagat csdkkenti vagy megsziinteti.t’

A megfelel6 mennyiségli és min&ségli relevans informacié megszerzésével szam-
talan el6nyhdz juthat annak birtokldja, hisz nemcsak a dontéshozatal soran felmerilé
bizonytalansagok csokkentését eredményezi, hanem jelent&sen hozzajarul a kiilonféle
problémak megoldasahoz is. Ezek alapjan megallapithatd, hogy a megfeleld informa-
ciok megszerzése egyfajta eldnyt biztosit a katonai m(iveletek soran is. Ezt informa-
cios félénynek hivjuk, amelynek kialakitasa lehet&vé teszi birtokldja szamara, hogy

8 Haig Zsolt: Informéaciés miiveletek a kibertérben, Dialég Campus Kiado, Budapest, 2018, 219-228.
® Haig (2018):i. m. 229-232.
10 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl. 1. § (1) bek.
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a kiilonféle infokommunikacids rendszereit és azok képességeit kihasznalva a tarsadalmi
élet kilonbozé teriiletein elényre tegyen szert, illetve az éppen kialakult helyzetet tigy
alakitsa és iranyitsa, hogy mindemellett a masik fele megfossza ezen képességeitél.

A kibertér és az informacié definicidinak tisztazasat kdvetéen az informacios
mUveletekkel kapcsolatos alapvetd fogalmak keriilnek ismertetésre.

Az informacids miiveletek azon koordinalt, 6sszehangolt tevékenységeket jelentik,
amelyek a szembenalld fél informacidinak, informaciés folyamatainak és informaciés
rendszerei miikodésének korlatozasara, befolyasolasara iranyulnak, politikai és katonai
célok elérése érdekében. Mindezt gy, hogy ekdzben a sajat hasonlé folyamatokat,
rendszereket hatékonyan kihasznaljak és megovjak.'?

A kdvetkezé fontos fogalom a lélektani miiveletek. Ezen fogalom meghatarozasara
szamos definicié ismert, a NATO-doktrinaban talalhaté meghatarozasa szerint , olyan
tervezett tevékenységek, amelyek a célk6z6nség felé iranyitott kommunikacios modsze-
reket és eqyéb eszkdzdket alkalmaznak annak érdekében, hogy befolyasoljak a politikai
és katonai célok elérésére hatassal [évé észlelési, megértési folyamatot, az attitiidot
és magatartast.”® Ezek alapjan a lélektani mUiveletek elsédleges célja, hogy hatast
gyakoroljon és befolyasolja a tevékenység célcsoportjanak szandékat, j6vébeli terveit,
tovabba viselkedését, magatartasat politikai, illetve katonai célok megvalésitasa érde-
kében. Ezek elérésére szamtalan kommunikacios és egyéb eszkdz alkalmazhato, amely
kivalasztasa nagy mértékben fligg attdl, hogy milyen tipusu célcsoporttal szemben
kivanjak alkalmazni, illetve, hogy milyen cél elérése érdekében.

Egy masik meghatarozas szerint a lélektani mUveletek fogalma olyan elére meg-
tervezett tevékenységeket jelol, amelyek béke, valsag és haboru id6szakaban egyarant
az ellenséges, a semleges, a barati és a sajat kdzegekre iranyulnak. Eme tevékenységek
politikai és katonai célok elérése érdekében hatast gyakoroljanak az érintett célcso-
portok pszichikumara, cselekvésére, magatartasara és viselkedésére

Jelen tanulmany célja annak vizsgalata, hogyan hasznalhatdk a social engineering
informacioszerzd technikdk a lélektani miveletek soran, éppen ezért mindenképp
sziikséges kitérni a social engineering fogalmara is.

Az emberi tényez6 és az infokommunikacios eszkdzok gyengeségeit, illetve sérdilé-
kenységeit egylittesen kihasznalé tamadasi modszer a social engineering. Ez a technika
az ember megtévesztésével, kihasznalasaval és manipuldlasaval teszi lehet6vé belsé
és bizalmas informaciok megszerzését.

Kevin D. Mitnick, az egyik leghiresebb hacker, a social engineering nagymestere
A legendas hacker cimUi kdnyvében igy hatdrozza meg a social engineering fogalmat:

+Asocial engineering a befolyasolds és rabeszélés eszkdzével megtéveszti az embe-
reket, manipulalja vagy meggy6zi 6ket, hogy a social engineer tényleg az, akinek

' Haig Zsolt — Kovacs Laszlo: Kritikus infrastruktuarak és kritikus informacids infrastrukturak, 2012, 108. http://hdl.handle.
net/11410/285 (Letoltve: 2019. 01.19.)

2 Haig Zsolt: Az informaciés miiveletek, a SIGINT és az elektronikai hadviselés kapcsolatrendszere, Felderité Szemle,
Kiildnszam, 6 (2007) 32. http://knbsz.gov.hu/hu/letoltes/fsz/2007-konferencia.pdf (Letéltve: 2019. 01.19.)

B Haig (2018): i. m. 262-263.

4 Pix (2005): i. m. 10.
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mondja magat. Ennek eredményeként a social engineer — technoldgia hasznalataval
vagy anélkil — képes az embereket informacidszerzés érdekében kihasznalni."

A kovetkezd fejezetben kifejtem, hogy miért és hogyan alkalmazhatok eredmé-
nyesen a social engineering informacioszerzg technikai a lélektani muiveletek eld-
készitése és végrehajtasa soran.

A lélektani miiveletek végrehajtasahoz sziikséges informacio-
szerzés alapjai

Felmeriil a kérdés, hogy napjainkban, amikor mar a technolégia robbanasszerlien
fejlédik, naponta jelennek meg Uj és Uj fejlesztések, eszkdzok, akkor mégis miért
éppen egy allanddan valtozd, sokszor kiszamithatatlan tamadasi modszert kivanunk
alkalmazni a lélektani m(iveletek soran? A social engineering fontossaga abban rej-
lik, hogy az e tdmadasi technikak altal nyujtott elénydk tokéletesen felhasznalhatok
a lélektani mUveletek soran. A social engineering a manipulacio segitségével képes
informaciét szerezni, amely a lélektani miiveletek megtervezése és kivitelezése soran
egyarant elengedhetetlen. A social engineering altali informacidszerzés célja a meg-
felel6 célcsoport és befolyasold-eszkdz kivalasztasa, illetve, hogy ez az eszkdz képes-e
megvalositani a célszemélyek manipuldlasat. Tehat maga a social engineering arra
a kérdésre is valaszt ad, hogy egyaltalan végrehajthato-e.

A lélektani miiveletek végrehajtasahoz sziikséges informaciok
tipusai

Ahhoz, hogy a civil kérnyezetben megvaldsulé lélektani miiveletek eredményesen
végrehajthatok legyenek, els6 lépésként meg kell szerezni azokat a relevans infor-
maciokat, amelyek a kivitelezéshez feltétleniil sziikségesek. A lélektani miveletek
megtervezése idGigényes feladat, sok feltételt és szempontot kell megvizsgalni.
Annak érdekében, hogy a terv minden részletre kiterjedjen, és biztositsa a befolya-
solé tevékenység eredményes végrehajtasat, minél teljesebb, pontosabb, hitelesebb,
tovabba naprakész és relevans informaciok megszerzése a cél. Ahhoz, hogy ez meg-
valésulhasson, elengedhetetlen a megszerzendd informaciok konkrét meghatarozasa
és csoportositasa, igy a kovetkezékben egy altalam javasolt kategorizalast ismertetek
a 2. abra segitségével.

> Kevin D. Mitnick - William L. Simon: A legendas hacker, A megtévesztés miivészete, Perfact-Pro, Budapest, 2003,
borité.
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A konkrét befolyasolasi eszk6z meghatarozasara vonatkozé informaciok

2. abra: A [élektani miiveletek végrehajtasahoz sziikséges informaciok csoportositasa

Forras: A szerz§ sajat szerkesztése

A befolyasolni kivant fél alatt érthetjiik a szemben allo ellenséges csapatokat, a sem-
leges kozeget, a barati er6ket és a sajat csapatokat egyarant.!® A lélektani mUveletek
végrehajtasa el6tt elengedhetetlen a célcsoport pontos meghatarozasa, hiszen ennek
segitségével lehet személyre szabott befolyasolé tevékenységet végrehajtani. Nem
mindegy, hogy ellenséges eréket vagy sajat csapatainkat kivanjuk sajat céljaink sze-
rint irdnyitani, tovabba a befolyasolds maddja jelent&sen fligg attol, hogy az milyen
célcsoportra iranyul.

A befolyasolni kivant fél humaneréforrasara vonatkozé informaciok sokrétiiek
lehetnek. Ide tartozik tébbek kdzott az emberek moralis allapota, az altaluk kdvetendd
erkdlcsi, viselkedési normak, valamint a kiilonféle rutinhelyzetekben altaluk tanusitott
magatartas is. Ezen kivil ide sorolhaté még, hogy az adott célcsoportnak milyen szén-
dékai vannak cselekményei hatterében (példaul ellenallds, egyiittm(ikodés), tovabba
milyen jovébeli terveik vannak.

A technikai felszereltségre vonatkozd informacidk magukba foglaljak a befolyasolni
kivant fél szamara fizikailag rendelkezésre allé infokommunikacids eszkézoket, infor-
macios rendszereket és infrastrukturakat, amelyek hasznos informaciot nyudjthatnak
szamunkra arra vonatkozoan, hogy milyen eszkézokon, felileteken keresztil lehet
megvaldsitani a legeredményesebben a befolydsolast. Ezen kiviil fontos az adott rend-
szer felépitésére, miikodésére vonatkozd adatok, és a rendszerhez csatlakozd eszkdzok
jellemz6inek megszerzése is. Abban az esetben, ha sikeriil azonositani az informatikai
rendszer vagy az infokommunikacids eszkdzok sebezhetségeit, akkor ezen informaciok
segitségével meghatarozhato, hogy a rendszer mely pontjan lehet megvaldsitani pél-
daul egy esetleges social engineering tdamadast tovabbi bizalmas és belsé informaciok
megszerzése, illetve a befolyasolas sikeres végrehajtasa érdekében, vagy akar magat
a befolyasolast is. Azt azonban mindenképp érdemes kiemelni, hogy a technikai fel-
szereltségre vonatkozé informaciok rendkiviil fontos szerepet toltenek be a sikeres
befolydsolas megvaldsitasaban, ennek ellenére a social engineering nem képes ezen

16 Pix (2005): i. m. 10.
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informaciok teljes kdrl megszerzésére, csupan egyes aspektusai tarhatok fel annak
segitségével.

A konkrét befolyasolasi eszkbz meghatarozasara vonatkozd informaciok olelik fel
a konkrét befolydsolasi tevékenység lehetséges eszkozeit, vagyis azokat a modszereket,
amelyek a célcsoport manipulélasara alkalmasak. Ezen informaciok nemcsak a konkrét
eszkozok meghatarozasat foglaljak magukba (példaul televizid, radid, vagy kozosségi
oldalak), hanem a célcsoportra jellemz6 azon ismereteket, jellemvonasokat is, amelyek
arra utalnak, hogy milyen médon, milyen technikaval lehet befolyasolni 8ket. Példaul
milyen infokommunikacios eszkdzoket alkalmaznak, milyen eszkdzhasznalati szokasaik
vannak, a befolyasolni kivant fél csapataiban milyen generacids megosz|as figyelhetd
meg, milyen hajlandésaggal rendelkeznek az ismeretek befogadasara és szamtalan
tovabbi, a célcsoportra jellemz6 informacio gy(ijthetd. Ezen informaciokbdl hasznos
kovetkeztetések vonhatok le arra vonatkozoéan, hogy mely eszkoz a legalkalmasabb
a hatékony befolyasolas elérése érdekében.

A lélektani mliveletek tervezési, szervezési, végrehajtasiinformacidi alatt a konkrét
lélektani m(ivelet kivitelezéséhez szlikséges technikai, személyi, targyi és pénziigyi
feltételeire vonatkozé ismereteket értjlk. Ezek egy része kiilon informacioszerz6é
tevékenységet igényel, mig masik részét a mar korabban megszerzett harom célin-
formacio-csoport alapjan hatérozzak meg. A befolyasolas végrehajtasahoz sziikséges
technikai feltételek tartalmazzak az infrastruktira meglétét, tobbek kdzott a kildn-
féle infokommunikacios eszkdzoket, halozati eszkdzoket, vezeték nélkiili haldzatokat
és az energiat is. A személyi feltétel magaba foglalja a befolyasolds megvalositasanak
egyik elengedhetetlen feltételét, vagyis azokat a személyeket, akik a befolyasold
tevékenységet végrehajtjak. A targyi feltételek a lélektani mUiveletek kivitelezéséhez
szlikséges eszkozoket, berendezéseket, szervereket és szoftvereket jelentik. A pénz-
ugyi feltételek az el6bb emlitettek beszerzéséhez, megszervezéséhez sziikséges anyagi
forrasokat jelolik.

Ezen informaciok megszerzését kdvetden lehet dsszedllitani a lélektani mivele-
tek konkrét és végleges végrehajtasi tervét, amely az elébbiek alapjan tartalmazza
a kivitelez6k korét, az ehhez sziikséges technikai, infrastrukturalis, targyi, pénziigyi
feltételeket, a tmadas konkrét id6pontjat, helyét, cselekvési tervét és a tamadas
konkrét céljat. A fentebb emlitett informaciok megszerzésére tokéletesen alkalmaz-
hatdk a social engineering egyes informacioszerzé technikai.

Informacioszerzésre alkalmas social engineering technikak

A kovetkez6kben a kibertér nyujtotta lehetdségek segitségével miikods social engi-
neering altali informacidszerzést fejtem ki, a teljesség igénye nélkil.

Az alabbi, 3. dbra szemlélteti az informacidszerzésre alkalmas, kibertérben meg-
valdsulo lehetséges social engineering technikakat, amelyek a kovetkezék lehetnek:

+ adathalészat,

« kartékony programok,

« WiFi sebezehetdségei, és a

+ kdzosségi platformok altali informaciogydijtés.
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Adathalaszat

3. dbra: A kibertérben alkalmazhatd informacioszerzd social enineering technikak

Forras: A szerz§ sajat szerkesztése

Adathalaszat

Az adathalaszat, mas néven phishing, lényege abban rejlik, hogy az adathalaszok
a felhasznaldkat, valamilyen elektronikus csatornan keresztiil, — példaul e-mailben,
azonnali tizenetben, vagy éppen szalagcim-hirdetésekben — egy latszélag teljesen
eredeti, valdjaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja
meg bizalmas adatait. Az adathalaszatnak szamos valfaja van, aszerint, hogy milyen
maodon, milyen elektronikus csatornan keresztiil invitaljak a felhasznalét a hamis web-
oldalra.'” Létezik hamis lizenetek és weboldalak altali, sms alapu, telefonos, valamint
eltéritéses adathalaszat, a cél minden esetben bizonyos informaciok megszerzése
kulonféle platformok segitségével. Ezek rendkiviil hasznosak lehetnek a lélektani
m(iveletek szempontjabodl, hiszen szamtalan hasznos informacié megszerezhetd
e technikak segitségével.

Kartékony programok
Akartékony programnak vagy masnéven rosszindulatu szoftvernek (malware — Malicious

Software) tekinthet6k azok a szoftverek, amelyek célja bizonyos informaciok megszer-
zése, modositasa, torlése, megsemmisitése, valamint engedély nélkiili tevékenységek

7" Mubha Lajos - Krasznay Csaba: Az elektronikus informacios rendszerek biztonsaganak menedzselése, NKE, Budapest,
2014, 51.
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végzése. Az esetek jelentds hanyadaban ezek a programok a felhasznalé engedélye
és tudta nélkul keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok,
férgek, trojai programok, kémprogramok, zsaroloprogramok, flooderek, dropperek,
al virusirtok, rootkitek, keyloggerek, backdoor programok és szamos tovabbi rosszin-
dulatu program.®

A kibertérben folytatott lélektani mUveletek soran megvaldsulé informacié-
szerzésre szamtalan kartékony program alkalmazhato. Ilyenek példaul a keylogger
programok, amelyek billenty(izet naplézasara alkalmas programok, amelyek segit-
ségével szamtalan hasznos informacié megszerezhetd, mint a kiilonféle azonositok,
felhasznaldnevek, jelszavak, tulajdonképpen szinte barmi, amit letitnek az adott info-
kommunikacids eszkoz billenty(izetén. De ide sorolhatdk még tébbek kdzott a virusok,
trojai programok, férgek, zsaroldvirusok, kémprogramok, amelyek karosithatjak, illetve
tordlhetik és mddosithatjak a szamitogépek vagy egyéb infokommunikacios eszko-
20k, illetve a merevlemezek adatait. Ezenkiviil nemcsak tavoli elérést biztosithatnak
idegeneknek, hanem rendszeradminisztracios jogok megszerzését is lehetévé tehetik,
ezaltal szamtalan bizalmas informacié megszerzésére is alkalmasak.

E kartékony programok social engineering technikakkal kénnyedén eljuttat-
hatok a célszemélyhez vagy célcsoporthoz. Erkezhetnek levelek csatolmanyaként,
amikor a tdmado valamilyen figyelemfelkeltd, érdekes targyat (szexualis tartalom,
akcids ajanlatok, jaték, sport) ir az tizenetbe, hogy a felhasznalo biztosan megnyissa
az lizenetet és a mellékletet egyarant. Eljuthatnak a célszemélyhez kiilénbozé kétes
eredet(i letolt6oldalakon keresztiil is. Ezek az oldalak altalaban ingyenesen kinalnak
vonzo tartalmat (videodkat, képeket, zenét, filmet) a felhasznalé szamara, amelynek
letoltésével a kartékony program is feltelepiil.* Ezen kivil kdnnyen terjesztheték
arosszindulatu programok a baiting technika segitségével is. A baiting magyarul oda-
csalogatast jelent, kulonféle csalikkal, amikor is valamilyen adathordozot (pendrive,
CD, DVD, okostelefon) ,véletlenil” szétszornak, elhagynak.2® Amikor a gyanutlan
felhasznalod csatlakoztatja a szamitdgépéhez az eszkdzt, hogy kideritse, kié lehet vagy
mi talalhatd rajta, az adathordozo6-eszkdzon talalhato fajl megnyitdsaval mar telepiil
is a kartékony program, amelynek segitségével szamtalan bizalmas informacié meg-
szerezhetd. Ezen kivil a WiFi-halézat gyengeségeit és az okostelefon-alkalmazasok
jogosultsagkezelését kihasznalva is megvaldsulhat a kartékony program terjesztése.

A WiFi-halozat sebezhetdségeinek kihasznalasa

A WiFi-halézat gyengeségeinek kihasznaldsa nemcsak a rosszindulatu szoftverek ter-
jesztésére alkalmas, hanem tovabbi informacidk megszerzésére is. Ez megvalosithato
tobbek kozott ugy, hogy azzal tévesztik meg a célszemélyt, hogy egy az eredetivel
(ahalozat nevével is) szinte teljesen megegyezd, nagy jelerésségl csatlakozasi pontot

18 Haig Zsolt: Szamitogép-halozati hadviselés rendszere az informacios miiveletekben, Bolyai Szemle, 15 (2006/1) 54-73.
http://hdl.handle.net/11410/1931 (Letoltve: 2018.10. 19.)

9 Oroszi Eszter: Social Engineering, 2008, 50. http://docplayer.hu/3827943-Social-engineering-az-emberi-eroforras-
mint-az-informaciobiztonsag-kritikus-tenyezoje.html (Letdltve: 2019. 09. 23.)

2 Muha-Krasznay (2014): i. m. 52.
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hoznak létre, ezaltal a felhasznalé nem biztos, hogy meg tudja kiilonbdztetni a két
halézat kozotti kilonbséget, igy automatikusan a nagyobb jeler6sségli hotspothoz
fog kapcsolédni a kényelmesebb internetelérés érdekében.?! Amint a gyanutlan fel-
hasznalé racsatlakozik erre a csatlakozasi pontra, mar konnyedén megfigyelheték
és naplozhatdk az altala kiildott és fogadott adatok. Ez nemcsak azért rendkiviil veszé-
lyes, mert ennek segitségével szamtalan bizalmas informacié megszerezhetd, hanem
azért is, mert tokéletes alapként szolgalhat a profilozashoz is. A hatékony lélektani
mUveletek megvaldsitasat elSsegiti a befolyasolni kivant félrél alkotott profil, hiszen
ennek segitségével kovetkeztetéseket és elérejelzéseket is le lehet vonni nemcsak
a személylkrél, tulajdonsagaikrél, hanem a lehetséges jovébeli cselekvéseikrél is.

A WiFi-halozatok veszélyei kozé sorolhaté a kozbeékel6déses tamadas is vagy
mas néven man in the middle tdmadas. A modszer lényege, hogy a tamado annak
érdekében, hogy elfoghassa, lehallgathassa, esetleg modosithassa a célszemélyek
kozotti kommunikacidt, megszakitja vagy atiranyitja, majd beékeli magat a kommu-
nikacids csatornaba, és mindkét fél iranyaba azt mutatja, hogy & a masik fél, vele
kommunikalnak.?? Ennek segitségével nemcsak bizalmas informaciok megszerzésére
van lehet6ség, hanem akar a befolyasolas megvaldsitasara is, hiszen a masik fél nem
sejti, hogy valéjaban valaki massal kommunikal, igy kdnnyedén atadhaték hamis
informaciok a szemben allé fél szamara.

Ezen kivil érdemes még megemliteni azt az esetet is, amikor a célszemély nem
tiltja le a fajlmegosztast. Ez nemcsak a korabban emlitett rosszindulatd programok
terjesztésére alkalmas, hanem a fajlok ellopasara is, hiszen masok szamara is elér-
hetévé valnak a halézaton. Ezaltal a tdmadd nemcsak lemasolhatja az eszkdzon lévd
fajlokat, de fel is tolthet fert6zott fajlokat vagy kartékony programokat az eszkdzre,
illetve hozzafér minden informacidhoz, amit a felhasznald elkiild az interneten, igy
nevezetesen az e-mailekhez, bankkartyaadatokhoz, azonositékhoz, felhasznalone-
vekhez vagy jelszavakhoz.?

A fentebb emlitetteken kiviil szamtalan tovabbi olyan nem legalis WiFi-n keresztili
informacioszerzd, megfigyel6 modszer |étezik, amelyek segitséget nyljthatnak a szem-
ben all6 félnek és szandékainak elérejelzését szolgald informaciok megszerzésében.

Kozosségi platformok altali informacidgyiijtés

A népszer(ibb kdzosségi oldalak kitling kiindulopontot jelenthetnek, hiszen a befolyasolni
kivant célcsoport tagjairdl szamos személyes informacio begydjthet6.>* A kozdsségi
haldézatok altali informacidszerzés kilonosképp kedvezd a befolyasolo fél szamara, hisz
ezek segitségével kis kéltséggel nagy mennyiségli informacioé szerezhetd meg. Eppen
ezért és az egyre novekvd alkalmazasi kor miatt tokéletes kiindulasi alapként szolgalnak

2L Steve Watts: Secure authentication is the only solution for vulnerable public wifi, Computer Fraud & Security, (2016/1)
18-20. (Letdltve: 2019. 01. 22.)

22 Stacy Prowell - Rob Kraus — Mike Borkin: Man-in-the-Middle. Seven Deadliest Network Attacks, 2010, 101-120.

2 Kovacs Marcell: A nyilt Wi-Fi halézatok veszélyei, 2016, https://blog.crosssec.com/a-nyilvanos-wi-fi-halozatok-veszelyei
(Letdltve: 2019. 01. 24.)

Leitold Ferenc: Sebezhet&ségvizsgélatok a gyakorlatban, NKE, Budapest, 2014, 12.
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a lélektani mUveletek elékészitéséhez vagy akar megvaldsitasahoz is. A tamadd nem-
csak a célszemély személyes adatait és elérhetdségeit (e-mail cim, esetleg telefonszam,
lakhely), hanem szamos egyéb informacidt is megszerezhet. Gondoljunk csak arra,
hogy elsé kézbél lathatja az ismerd&inek, csaladtagjainak, baratainak nevét, akik nevé-
ben egy kartékony programmal megfert6zott lizenetet is kiildhet. Sokan megjelenitik
a sziiletési ddtumukat, és gyakran posztolnak a csaladtagjaikrol, kedvenc haziallatukrdl,
amelyek akar az aldozat jelszavara is utalhatnak. A jelsz6 megszerzésével pedig nem-
csak a célszemély profilja, hanem a kdzvetlen lzenetvaltasok, a kiilonféle forumokon,
esetleg bizalmas csoportokban kdzétett bejegyzései is hozzaférhet6vé valnak, amely
rendkivil hasznos lehet a konkrét befolyas megvaldsitasara és a célszemélyek szandé-
kainak meghatarozasara nézve. Fontos megemliteni azt is, hogy a kozdsségi portalok
nemcsak az informaciogyijtésre alkalmasak, hanem kartékony program csatolasara,
példaul egy lizenetben elkilddtt link vagy fajl formajaban, amire, ha rakattint a fel-
hasznald, mar aktivalddik is a kartékony program. Ezen kivil szamos tovabbi social
engineering informacidszerzé technika létezik, amelyek felhasznalasaval jelent8sen
novelhet6 a lélektani miveletek soran végrehajtott befolyasolas hatékonysaga, de
terjedelmi okok miatt jelen tanulmanynak nem célja ezek bemutatasa.

Fontos, hogy e technikak a civil kornyezetben hasznalhatok, a katonai miveletekben
nem alkalmazhatdk, mert a katonai vezetési, iranyitasi rendszerek nem erre épilnek.

Social engineering technikak alkalmazasa motivacids példan

A korabbiakban ismertettem egy motivacios példat, a téma mélyebb vizsgalatahoz
sziikséges alapvetd fogalmakat és a lélektani miveletek végrehajtasahoz sziikséges
informacidk korét, valamint az ezek megszerzésére alkalmas social engineering tech-
nikakat. Jelen pontban bemutatom, hogy a motivaciés példaban felvazolt esetben
a fentebb ismertetett social engineering technikak hogyan alkalmazhatok.

A motivaciés példa szerint egy a kibertérben szervezéd6 kezdeményezés van
kialakuléban, amelynek felszamoldsdhoz lélektani miveletek megvaldsitasara van
szilkség. Ahhoz, hogy tudjuk milyen célcsoportra iranyuljon a PSYOPS-mivelet,
mindenképp sziikséges a kezdeményezés résztvevdinek meghatarozasa, osztalyozasa
és profil készitése, annak érdekében, hogy minél személyre szabottabban valésulhas-
son meg a befolyasolas. A klasszikus hirszerzés mellett a social engineering technikak
hatékonyan alkalmazhatdk a relevans informaciok megszerzésére.

Az elsé [épés a kezdeményezés lehetséges résztvevdinek azonositasa. Ennek megva-
|6sitasara alkalmazhatd social engineering modszer a kdzosségi portalok altali informacio-
gy(jtés, aminek tobb tipusa létezik. A kiilonféle kozosségi oldalak segitségével informacio
szerezhetd egy adott téma irant érdekl6d6 személyek korérdl, tébbek kozétt az ilyen
témaval kapcsolatos személyes adatlapok, oldalak, csoportok és férumok vizsgalataval.
Ezaltal nemcsak a személyek azonositdsara, hanem osztalyozasara is lehet8ség nyilik.
Priorizalhatd, hogy az adott személy mennyire komolyan érdekl&dik, mennyire elhivatott
a témairant vagy esetleg mennyire ellenzi e normakat és ideoldgiat, esetleg semleges-e.
Ennek segitségével osztalyozhatok az emberek aszerint, hogy befolyasolhatok-e vagy sem.
Ez azért fontos, mert ez alapjan valaszthato ki a pontos célcsoport és a befolyasolasra
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alkalmas modszer. A kdzdsségi oldalak segitségével informacid szerezhet6 meg az eset-
leges résztvevék jellemérdl, személyes tulajdonsagairdl, ami elengedhetetlen a hatékony
befolyasolashoz. Mindezek meghatdarozasahoz segitséget nyujthat a célszemély adatlapja,
hozzéaszélasai, csoporttagsagai, bejegyzései, tovabba, hogy milyen oldalak kedveldje. Ezek
segitségével profil készithetd a célcsoport tagjairdl, amely egyfajta el6rejelzésként szolgal-
hat azemberek viselkedését és magatartasat illetéen, tovabba kdvetkeztetések vonhatok
le szandékaik, jovébeli tevékenységeik vonatkozasaban.

A masodik lépés az igy meghatarozott célcsoport hatarozottan érdekl6d6 szemé-
lyeinek tovabbi profilozasa, példaul alprofil létrehozéasaval, illetve a hamis weboldalak
és lizenetek Utjan megvalosuld adathaldszat segitségével. Ezen adathalaszat végre-
hajtasaval megallapithato, hogy az adott személy mennyire megtéveszthet6 vagy
befolyasolhato, ami azért rendkiviil fontos, mert az ilyen tipusu személyek kénnyebben
manipulalhatok. A cél olyan emberek kisz(irése, akik mohok, pénzéhesek, bedélnek
a megtéveszt6 ajanlatoknak. Ennek érdekében nyereményjaték meghirdetésére keril
sor, amelyet célzott hirdetésekkel reklamoznak a kiilonféle weboldalakon, kézdsségi
platformokon. Ez az adathalészat (phishing) konkrét megvalésitasa.

Ezen kivil ebben a lépésben keriilhet sor a kezdeményezés iranyvonalat tdamogatd
alprofil létrehozasara, hiszen a privat tizenetvaltasok segitségével tovabbi informaciok
gy(jthetdk. Ez alapjan kiszlirhetd, hogy az adott személy mennyire elkdtelezett és milyen
az iranyvonalhoz kapcsol6do szandékai vannak. E épés eredményeként a célcsoport
olyan szintl leszlkitése valosithatéd meg, amely segitségével a belsé kdrhoz tartozo
tagok kiléte korvonalazodik.

A harmadik l[épésben valosul meg a belsé kor konkrét szandékaival, terveivel kap-
csolatos informaciok megszerzése, amelyre hatékonyan alkalmazhatdk a kartékony
programok terjesztésén alapuld és a WiFi gyengeségeit kihasznalo social engineering
technikak. Mindkét modszer segitségével felfedhet6k olyan informaciok, amelyek a k6z6s-
ségi oldalakon rejtve maradnak. Kartékony programok terjesztésével és aktivalasaval
informacio szerezhetd a célcsoport elszantsaganak mértékérél, a belsé korhoz tartozod
tovabbi tagokrol, egy esetleges csoportosulas, tdmadas tényérél, illetve részleteir6l.
Ezenkivil a technikai felszereltségre vonatkozdan is gy(ijtheték adatok, azonban fon-
tos kiemelni, hogy ez nem terjed ki minden részletre, csupan alapinformaciok (példaul
milyen eszkozt hasznalnak) szerezhet6k meg. A WiFi gyengeségeit kihasznalé modszer
esetében két technikat érdemes megemliteni. A man in the middle tdmadas segitsé-
gével lehallgathato a két fél kozotti kommunikacio, tovabba hamis, téves lizenetek is
tovabbithatok, hiszen e tdmadas elénye, hogy a masik fél még csak nem is sejti, hogy
valdjaban valaki massal kommunikal, igy hitelesnek véli a kapott tzenetet. A masik
technika a fajlmegosztas letiltasanak hianya, ami hozzajarulhat a fajlok eltulajdoni-
tasahoz vagy akar egy kartékony program terjesztéséhez.

Ezen informaciok megszerzését kovetden keriilhet csak sor a lélektani m(iveletek
végrehajtasara iranyuld tervek pontositasara, véglegesitésére, a konkrét befolyasold
eszkoz kivalasztasara és a megvaldsitas megszervezésére, hogy a feltételezett kez-
deményezést felszamoljuk.
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Osszefoglalas

A lélektani mUveletek rendkiviil fontos szerepet jatszanak a hadviselésben és a civil
kornyezetben egyarant, hiszen segitségiikkel a haborus, katonai konfliktusok, fegyveres
0sszecsapasok elharithatok és megelézhetdk, illetve a civil és politikai célok megvald-
sulasa elérhetd. Eppen ezért a legfébb cél e miiveletek eredményességének biztositasa,
aminek megvaldsitasahoz elengedhetetlen a végrehajtashoz sziikséges informaciok meg-
szerzése. Ennek elérésére tokéletesen alkalmazhato szamos social engineering mddszer.

Jelen tanulmany Osszegezte a kibertérben megvaldsuld lélektani miveletek terve-
zéséhez és végrehajtasahoz szlikséges informacidk megszerzésére alkalmas lehetséges
social engineering technikakat. Ennek célja az volt, hogy feltarja a lélektani miveletek
soran megvaldsitandé befolyasolas eredményes kivitelezéséhez szilkséges informaciok
megszerzésének egyes lehetdségeit, és meghatdrozza ezen informaciok kategoriait.
Ennek érdekében egy motivacids példa segitségével szemléltettem a téma aktualitasat,
fontossagat és sziikségességét, majd bemutattam azokat a hattérismereteket, ame-
lyek el&segitik a kibertérben zajlé lélektani mUiveletek tervezéséhez és végrehajtasahoz
sziikséges informacioszerzés lehetéségeinek értelmezését. Ezt kdvetSen azonositottam
és osztalyoztam a lélektani miiveletek eredményes végrehajtasahoz sziikséges infor-
macidkat, illetve meghataroztam az ezen informaciok megszerzésére alkalmas social
engineering modszereket. A tovabbiakban a korabban felvazolt motivacios példaban meg-
hatarozott célok és kihivasok mentén mutattam be a példa egy lehetséges megoldasat.
Ennek keretében a példa segitségével szemléltettem milyen informaciok megszerzése
sziikséges a lélektani miveletek tervezése és végrehajtasa soran, tovabba, hogy ezek
milyen konkrét social engineering technikakkal szerezhet6k meg.

Osszegezve a lélektani miiveletek fontossaga vitathatatlan, megvalositasa és kime-
netele nagymértékben befolyasolja a katonai mUveletek tovabbi lefolyasat. Segitségével
elkertilhet6 a fegyveres konfliktus kialakulasa, illetve folytatasa, igy kulcsfontossagu
a végrehajtas eredményessége. A sikeres befolyasolas kivitelezéséhez pedig nélkiilozhe-
tetlen a tervezés és a megvaldsitas soran egyarant a relevans informaciok megszerzése.
Megallapithatd, hogy a kibertéri technikak szamtalan uj lehet&séget nyujtanak az infor-
macidszerzd képesség bévitésére, hiszen az egyre Ujabb és Ujabb technikak, technoldgiak
lehet&vé teszik, hogy minél tobb, pontosabb, teljesebb, illetve hitelesebb informaciot
szerezhesslink meg. E technikdk segitségével rovid id6 alatt nagy mennyiségli infor-
macid gyljthet6 kevés erdforras felhasznalasaval, koltséghatékonyan. Mindemellett
kijelenthetd, hogy a social engineering széles eszkdztaranak kdszénhetden hatékonyan
alkalmazhat¢ a lélektani miiveletek soran.
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