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A Military Scrum szoftverfejlesztési modszertan alkalmazasa
létfontossagu infokommunikaciés rendszerek fejlesztése soran

Application of Military Scrum Software Development Method
During Critical Information Infrastructure Developments

Absztrakt

Jelen tanulmany feltarja a létfontossagt infokommunikacios rendszerek védelmé-
vel kapcsolatos hazai és Eurdpai Unids szabalyozas lényegi elemeit, bemutatasra
keriil Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja. Ezt kévetben betekintést
nyerhetiink az elektronikus informaciobiztonsag hazai térvényi szabalyozasaba. A
tanulméany végén az informatikai rendszerek kialakitaséra és bevizsgalasara al-
kalmas Military Scrum szoftverfejlesztési modszertan felhasznalasi lehetéségei
kertilnek bemutatasra.
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Abstract

This paper explores the essential elements of domestic and EU regulation on
critical information infrastructure protection and presents the National Cyber Secu-
rity Strategy of Hungary. After that, we can gain insight into the national legal re-
gulation of electronic information security. At the end of the study, the Military
Scrum software development methodology application possibilities are shown for
IT systems during their development and inspection.
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LETFONTOSSAGU INFOKOMMUNIKACIOS RENDSZEREK

Ahhoz, hogy megértsik a fizikailag Iétez6 kritikus infrastruktiura védelem magyar szabélyo-
zasat, a létfontossagu rendszerek és létesitmények azonositasardl, kijelélésérdl és vedel-
meérdl szolé 2012. évi CLXVI. Torvényt [1], valamint a torvény végrehajtasat szabalyozd
65/2013. (lll. 8.) Korm. Rendeletet [2] célszer( gorcsé ala venni. Az azonositasi-, kijellési-,
visszavonasi eljaras, a kijeldlt 1étfontossagu rendszerek nyilvantartasa, valamint a kapcso-
16d6 Uzemeltetdi biztonsagi tervek tartalmi kdvetelményei és a végrehajtas menete az
imént emlitett jogszabalyokbdl megtudhaté. A meghatarozott fogalmak és folyamatok az
Eurépai Unio létfontossagu rendszerek védelmére vonatkozé hatalyos el6irasainak magyar
leképezéseként tekintheték. A témardl részletesebben Gerevich Janos és Négyesi Imre
tanulmanyaban olvashatunk a Hadtudomanyi Szemle XI. évf. 3. szamaban [3].

Agazat Aldgazat
24 | Infokommunikacios informacids rendszerek és hal6zatok
technolégiak
25 eszkdz-, automatikai és ellendrzési rendszerek
26 internet-infrastruktura és hozzaférés
27 vezetékes és mobil tavkdzlési szolgaltatdsok
28 radiés tavkdzlés és navigacié
29 miholdas tavkézlés és navigacio
30 misorszéras
31 postai szolgaltatasok
32 kormanyzati informatikai, elektronikus halézatok
38 | Jogrend — Kormanyzat kormanyzati rendszerek, létesitmények, eszk6zok
39 kbzigazgatasi szolgaltatasok
40 igazsagszolgaltatas
41 | Kbzbiztonsag — Védelem rendvédelmi szervek infrastruktarai
42 honvédelmi rendszerek és Iétesitmények

1. tablazat — 2012. évi CLXVI. Térvény, 3. melléklet, részlet

A hazai 4gazati besorolasok felépitését az 1. tablazat mutatja be. Az alabbiakban egy révid
példaval szeretnénk szemléltetni az infokommunikaciés rendszerek bonyolultsagat. Az
elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szolo 2015. évi
CCXXII. térvény [4] értelmében 2018. januar 1-t8l a kormanyzati és a gazdaséagi szerep-
I6knek elektronikus Uton kell kapcsolatot tartaniuk egymassal. Az 1. tablazat sarga szinnel
kiemelt sorai egyenként érintettek az emlitett elektronikus kormanyzati szolgaltatas megva-
I6sitasa soran. Barmelyik kiesése a szolgaltatas teljes, illetve részleges kiesését okozhatja,
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ezzel komoly gazdasagi karokat okozva. Az ilyen jellegli 6sszetett szolgaltatasok védelmé-
hez a fizikai védelmen tul tovabbi szabalyozasra és intézkedésekre van szikség.

A létfontossagu rendszerekre vonatkozé jogszabalyok alapvetéen fizikai infrastruktira
védelemre vonatkoznak és nehéz interpretélni ket infokommunikaciés rendszerekre. Ezt a
problémat az Eurépai Unio is kulén kezelte, kildon szabalyozast hozott létre a kibertérre
vonatkozéan. A tovabbiakban az EU-s és a magyar szabalyozas keril bemutatasra.

LETFONTOSSAGU INFOKOMMUNIKACIOS RENDSZEREK VEDELME AZ EU-BAN

2011-ben az Eurdpai Bizottsag a kritikus informacios infrastrukturak védelmérél szol6 kdz-
leményében [5] mar kimondottan a kiberbiztonsag kérdésével foglalkozott. A kézlemény az
elért eredmények bemutatasan tul a globalis kiberbiztonsag elérését tlizte ki célul. A vég-
rehajtasért tobbek kozott az ENISAS felelt. A meghatarozott cselekvési terv 5 pilléren allt az
alabbiak szerint [5; 2. old].

1. Felkésziltség és megel6zés

a. tagallamok kozotti egyuttmikddés megteremtése haldzatbiztonsagi rea-
galé csoportok segitségével (Computer Emergency Response Team, ro-
viden CERT);

b. a kozszféra és a maganszféra kozotti egyittmiikddés erésitése az info-
kommunikacios infrastrukturak ellenallé6 képességének fokozasa érdeké-
ben;

az alapképességek, szolgaltatasok és kapcsolddo szabalyok meghatarozasaval a
jol mikoédé tagallami CERT-ek egyittesen alkotjak az eurdpai informacio-
megosztasi és figyelmezet6 rendszer (European Information Sharing and Alert
System, réviden EISAS) gerincét;
3. Eszlelés és reagalas
a. az EISAS rendszer alapvetd miikédésének megvalositasat tizték ki célul
2013-ig a tagallami CERT-ekre alapozva, a személyes adatok védelmét
hataroztak meg az egyik célteriiletnek;
4. Enyhités és helyreallitas
a. az ENISA altal szervezett nagyszabasu halézati incidensekre térténd re-
agalas és helyredllitas témakorében szervezett gyakorlatok; tagallami
szint( iranymutatas;
b. nagyszabasu haldzati incidensekre torténd felkésziilés paneurdpai gya-
korlatok segitségével;
5. Nemzetkézi egyiittmikodés — az eurdpai alapelvek egyeztetése a kilonbozé
nemzetkdzi szervezetekkel G8, OECD, NATO és partnerekkel, tobbek kdzott az

N

3 ENISA — European Network and Information Security Agency, azaz Eurdpai Halozatbiztonsagi Ugy-
nokség, a szervezetet 2004-ben hoztak létre, elsédleges célja a halézat- és informacidbiztonsag néve-
|ése az Eurdpai Unié hatarain beldl.
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Egyesiilt Allamokkal; hossz( tavon egy nemzetkdzi keretrendszer kialakitasa az
ellenalld és biztonsagos Internet érdekében;

6. Infokommunikaciés szektorra vonatkozo ECI kdvetelmények meghatarozasa — a
tagallamok altal meghatarozott infokommunikaciés szektorra vonatkozé kritérium
célterlilete a hagyomanyos- és mobil telefonhal6zat, valamint az Internet szolgal-
tatas volt;

A kézlemény 2. pontjaban [5; 3-4. 0.] a lehetséges fenyegetések szamat, hatékorét, kifino-
multsagat és potencialis hatasat vizsgaltdk az infokommunikaciés technolégia (réviden:
ICT) terjedésébdl kifolydlag. Az Eurdpai Bizottsag megallapitotta, hogy az uj és technolégi-
ailag fejlettebb fenyegetések felbukkanasa tisztan mutatja, hogy az ICT segitségével politi-
kai-, gazdasagi- és katonai er6folény teremtheté meg. Megallapitottak, hogy be kell sorolni
a lehetséges tevékenységeket az alabbiak szerint.

1. adatlopas — gazdasagi, illetve politikai kémkedés. Gazdasagi és kormanyzati info-
kommunikacios rendszerek tdmadasa;

2. zavarkeltés — DDoS* tAmadasok végrehajtasa botnet halozatok segitségével;

3. megsemmisités — az infokommunikacioés technolédgia terjedésével ez a forgato-
konyv is egyre valdszinlbbé valhat kulénbdzé Iétfontossagu rendszerek eseté-
ben, példaul: intelligens halézatok, vizhalézat-iranyitasi rendszerek

Az Eurdpai Uni6 altal foganatositott intézkedések hatasai megjelennek a magyar szabalyo-
zasban is. A kormanyzati informaciobiztonsag javitasara val6é torekvések, a megfeleld
eseménykezel6 kdzpontok létrehozasa és a jogi hattér megteremtése tobbek kdzott az EU
altal kidolgozott és meghatarozott kdvetelményeknek kdszénhetd. A tovabbiakban a hata-
lyos magyar szabalyozas attekintése kovetkezik, ezen belll is a szoftvertechnolégiai, mi-
ndségi szempontok figyelembe vétele.

LETFONTOSSAGU INFOKOMMUNIKACIOS RENDSZEREK VEDELME
MAGYARORSZAGON

A Nemzeti Biztonsagi Stratégia elveit kdvetd és a kibertérre kiterjesztett stratégiai szinti
dokumentum Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja [6]. A Kiberbiztonsagi
Stratégia magat a kovetkez6 moédon hatarozza meg: ,a nemzeti vagyon részét képezd
nemzeti adatvagyon, valamint a kapcsol6dd létfontossagu rendszerek és létesitmények
kiberbiztonsaganak dokumentuma” [6; 2]. A stratégia deklaralja, hogy igazodik az Eurdpai
Unié Kiberbiztonsagi Stratégiajahoz [7] és a NATO Kibervédelmi Politikajahoz [8] és a
lisszaboni, valamint a chicagéi NATO-csucsokon megfogalmazott kibervédelmi elvekhez és
célokhoz. A stratégia a magyar kiberbiztonsagi kdrnyezetet a kdvetkez6 moédon mutatja be:
nagy fenyegetést jelent a kibertérben megvaldsul6 informacios hadviselés, ugyanakkor ,a
kiilsé karokozasok mellett tovabbi kockazatot jelent, hogy a kibertér alkotéelemeiként szol-

4 DDoS - Distributed Denial of Service - elosztott szolgaltatasmegtagadassal jaro tdmadas, mas néven
tulterheléses tamadas, hatasara célba vett informatikai szolgaltatas megbénul vagy helytelenul miiké-
dik.
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galo informatikai és hirkdzlési rendszerek Uzembiztonsagi szabalyozasa sem kelléen ren-
dezett.” ... ,Jelen stratégia f6 célja annak a ddntéshozo politikai és szakmai figyelemnek és

képességnek a kiépitése, mely rugalmasan reagalva lehetévé teszi a belathat6 jovében a
technoldgiai fejlédésbél fakadd Uj kiberbiztonsagi problémak kezelését.” [6; 4] Az idézett
gondolatok alapjan azt a kovetkeztetést lehet levonni, hogy egyarant fel kell készilnlnk
kiilsé és belsé eredetli kockazatokra a magyar kibertér biztonsaganak megteremtése és
megovasa érdekében — tehat kijelenhetd, stratégiai cél a megfeleld eszk6zok, modszerek
kivalasztasa és olyan szabalyok alkalmazasa, amelyekkel a kivant biztonsagi szint elérhe-
t6. A stratégia megallapitja, hogy a biztonsagos kibertér megteremtése az egyének, kdzos-
ségek, gazdasagi szerepl6k, kormanyzati szervek és a jov6 generacidi szamara egyarant
stratégiai cél Magyarorszagon [6; 8].

A meghatarozott célok eléréséhez dsszkormanyzati koordinaciéra, a civil, a gazdasagi
és a tudomanyos terilletek egylttmikédésére, valamint a szakositott intézmények (Gov-
CERT) hatékony fellépésre van sziikség a Kibervédelmi Stratégia alapjan [6; 10; a)-h)]. A
gazdasagi szerepl6k motivacidja [6; 10. i)] jelen tanulmany szemszdgébdl kiemeltem hang-
sulyos kdvetelmény, ugyanis ebben a pontban stratégiai célként jelenik meg a kiberbizton-
sagi kdvetelmények meghatarozasahoz, a kiberbiztonsag fokozasahoz a sziikséges maod-
szerek, technoldgiak alkalmazasanak elésegitése.

A Kibervédelmi Stratégia végrehajtasahoz sziikséges eszkdzrendszerben szamos poli-
tikai, illetve adminisztrativ kormanyzati teendd jelenik meg [6; 11. a)-h)], am ezt kdvetben
kilén pont foglalkozik a miiszaki szempontokkal, konkrétan megjelenik ,a kiberbiztonsagi
szempontok érvényesitése az allami miiszaki fejlesztési feladatok, valamint a kormanyzati
informacids rendszerek fejlesztésével és Uzemeltetésével kapcsolatos feladatok ellatasa
soran” [6; 11. i, 19]. Az utols6 feladat ellatasahoz megfelel6 modszertani, technoldgiai
hattérre van sziikség, ahol mar sziikségesek a felhasznalt technoldgiakkal szemben alkal-
mazhaté kovetelmények és mérészamok.

A Kibervédelmi Stratégia véleménylink szerint megfeleléen helyezi el a magyar kiberte-
ret a nemzetkdzi kibertérben és jo alapot teremt a XXI. szazad kihivasaira val6 felkészi-
Iéshez. Erre a stratégiara épil a 2013. évi L. torvény [9] és a 185/2015. (VII. 13.) Korm.
rendelet [10]. El6bbi az allami és énkormanyzati szervek elektronikus informaciobiztonsa-
gat, utébbi a kormanyzati eseménykezel6 kdzpontokkal kapcsolatos feladatokat és esemé-
nyeket targyalja. A 2013. évi L. toérvény 1. fejezetében atfogd fogalomjegyzékkel talalkoz-
hatunk, az alabbiakban néhany fontos definicié talalhato:

1. kiberbiztonsag: ,a kibertérben létez6 kockazatok kezelésére alkalmazhaté politi-
kai, jogi, gazdasagi, oktatasi és tudatossagnéveld, valamint technikai eszk6z6k fo-
lyamatos és tervszerii alkalmazasa, amelyek a kibertérben létez6 kockazatok el-
fogadhaté szintjét biztositva a kiberteret megbizhat6 kérnyezetté alakitjak a tarsa-
dalmi és gazdasagi folyamatok zavartalan mikédéséhez és miikédtetéséhez” [9;
1.26]

2. kibervédelem: ,a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a
sajat kibertér képességek megbrzését” [9; 1.27]
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3. logikai védelem: ,az elektronikus informacios rendszerben informaciétechnolégiai
eszkbzOkkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;”
[9; 1.34]

4. sérilékenységvizsgalat: ,az elektronikus informaciés rendszerek gyenge pontjai-
nak (biztonsagi rések) és az ezeken keresztliil fenyeget6 biztonsagi események
feltarasa;” [9; 1.41]

A torvény hatalya ald es6 elektronikus informécids rendszerek esetében biztositani kell a
kezelt adatok és informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat és az
adott rendszer zart, teljes kor(, folytonos és kockazatokkal aranyos védelmét [9; 5]. Eme
kovetelmény teljestlését a Kormany altal kijeldlt hatésag ellenérzi. Az adott hatésagnak
tevékenysége soran még ellendriznie kell egy adott szervezet altal hasznalt elektronikus
informacids rendszer osztalyba sorolasat és biztonsagi szintjét, valamint az adott osztaly-
nak és biztonsagi szintnek megfelelé kovetelmények teljesiilését. A hatdsag feladata az
ellen6rzés soran feltart biztonsagi hianyossag elharitasanak elrendelése [9; 14]. A fellgye-
letet ellatd hatdsag elrendelheti egy elektronikus informacios rendszer sérilékenységvizs-
galatat, valamint egy biztonsagi esemény kivizsgalasat is [9; 18]. A térvény ezen Kkivil
részletesen targyalja a kormanyzati eseménykezel6 kozpont hazai- és nemzetkdzi felada-
tait, valamint a polgari, nemzetbiztonsagi és honvédelmi célu eseménykezel6 kdzpontok
hataskorét. A 185/2015. (VII. 13.) Korm. rendelet konkretizalja az egyes eseménykezeld
kézpontokat, hataskoroket, valamint a sérililékenységvizsgalatot végezhetd gazdasagi
szervezetek és személyek korét. A targyalt kormanyrendelet konkrét kdvetelményeket
fogalmaz meg a sérlilékenységvizsgalatra vonatkozoéan:

1. vizsgalt teriletek:

a. ,kulsé informatikai biztonsagi vizsgalat

b. webes vizsgalat

c. bels6 informatikai biztonsagi vizsgalat, illetve

d. vezeték nélkili halézat informatikai biztonsagi vizsgalata” [10; 16 (1)]

2. jogosultsagi fazisok

a. regisztralt felhasznaldi jogosultsag nélkili vizsgalat

b. regisztralt felhasznaldi jogosultsaggal rendelkezé vizsgalat és

c. adminisztratori jogosultsaggal rendelkez6 vizsgalat” [10; 16 (2)]
A sérlilékenységvizsgalat eredményét az érintett szerv és a hatdsag is megkapja, amely
alapjan mindketten kotelesek eljarni. A targyalt két dokumentum a sériilékenység-vizsgalat
és biztonsagi esemény kivizsgalas eljarasat és a kapcsoldédod hataridoket irja le, de tovabbi
technoldgiai kévetelményeket nem fogalmaz meg.

AGILIS KIBERVEDELEM

A torvényi hattér feldolgozasa soran jol meghatarozott kovetelményekhez jutottunk egy
alkalmazott informatikai rendszer fellilvizsgalatanak menetét illetéen. Felmerilhet az olva-
séban, hogy ezen ellenérzések egy részét az adott informatikai rendszer alkalmazasba
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vétele elétt is el lehetne végezni, ezzel is javitva az adott elektronikus informacios rendszer
biztonsagat. A megismert intézkedések alapvetéen a kullsd eredetl kockazatokra vald
felkészilést targyaljak, pedig hasonlo kockazatokat rejthetnek a belsé eredetii tervezési,
megvalositasi és integracios hibak is.

Az el6zetesen megismert és feltart kdvetelmények, feladatok, problémak és hibak keze-
Iésére kivaléan alkalmasak az agilis szoftverfejlesztési modszerek. Az agilis szoftverfejlesz-
tés egy iterativ szoftverfejlesztési technoldgia, ahol egy adott terméket — informatikai rend-
szert — rovid megvalositasi id6szakokkal, folyamatosan allitanak eld. A rendszerrel szem-
ben tamasztott kdvetelmények egy termékre vonatkozoé feladatlistaban, fontossagi sor-
rendben kapnak helyet. A fejlesztési iteraciokban implementalandé feladatok a kévetelmé-
nyek apré részekre bontasaval jonnek létre. Az informatikai rendszer kialakitasa soran
kiemelt szerepet kap a folyamatosan m(ik6dd szoftver, magas szinvonalu technoldgiai
hattér és az Ggyféllel tartott szoros kapcsolat. A témakorrdl részletesebb leirast a Hadmeér-
nok Xll. évf. 1. szamaban Gerevich Janos munkajaban [11; 172-175 o.] talalhatunk.

@ Termék-
feladatlista
Sprint-feladatlista Elkészilt feladatok
1. kbvetelmeny
- : 1;. feladat
2. kovetelmény . 1. feladat
. 1,. feladat |:> l:>
3. kdvetelmény E> I:> 2 1. feladat
2. feladat
tervezés {naponta) .
- , hany h . -
n. kévetelmény (néhdny hetente) \ / .

—/

1. abra: A Scrum folyamata [11; 174. 0.]

A Scrum [14] modszertan alapveten a termékre vonatkozo feladatlista meglétét irja el6,
nem szol a kiulénb6z6 jellegi szoftverfejlesztési projektek dokumentaciés modszereirdl. A
Scrum szoftverfejlesztési modszertan katonai, illetve védelmi célu kiterjesztése a Military
Scrum. A Military Scrum [12, 13] a védelmi célu szoftverek kdvetelményelemzését kilon-
b6z8 dokumentaciés technikakkal tamogatja. [14] A technika célja, hogy a lehetd legbé-
vebb, legjobb mindségl termékre vonatkozé feladatlista alapjan indulhasson el egy rend-
szer fejlesztése. A dokumentaciés technika az alabbi terlleteken alkalmazhaté

1. Uj szoftver fejlesztése [12; 215-220 0.]

2. Alkalmazott szoftver cseréje Uj szoftver fejlesztésével, adatmigralds nélkil
[13; 235-237 0.]
Adatmigrélas [13; 237-241 o.]
4. Rendszerek kozotti integracio [13; 241-242 o.]

w
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Mind a négy esetben alkalmazhaté a Military Scrum kdvetelményelemzést tamogaté maod-
szere, az egyes kdvetelményhalmazok technoldgiai és funkcionalis kévetelményhalmazok-
ra torténd szétvalasztasaval. Ha a katonai alkalmazast nézzik, akkor a stratégiai, a had-
muiveleti és a harcaszati szintl kévetelményekhez kapcsolhatok a kdvetelményhalmazok,
ugyanakkor ez a fajta besorolas tetszélegesen valtoztathato, alkalmazasi tertilethez igazit-
hatd, itt kizarélag a kovetelmények forrasanak azonositasa a cél.

(Termék-feladatlista\ (Sprint-feladatlis(a\ .
feliileti egység (unit)

tesztek tesztek
1. Technoldgiai kévetelmények 1,. kdvetelmény 1,;. feladat ; ;
2. Funkcionalis kovetelményhalmaz 1,. kdvetelmény 1,;. feladat
3. Funkciondlis kévetelményhalmaz :> 2;. kovetelmény :> 211. feladat :> Forraskod
» 215. feladat

Kévetelményrendszer

2,. kovetelmény

2,1. feladat

| n. Funkcionalis kdvetelményhalmaz | | n. kovetelmény | 25, feladat specialis integracios
kovetelményekre

\ / \ ) vonatkozo tesztek fesatek

2. abra: A Military Scrum és az evolliciés szoftverfejlesztés kapcsolata (sajat szerkesztés)

Ahogy a Scrum modszertan esetében a siker kulcsa az automatizalt tesztelés, a Military
Scrum koételezben elbirja a lehetd legmagasabb szintli automatizalt tesztlefedettséget az
azonositott kdvetelmények vonatkozasaban — egyébként folosleges lenne szofisztikalt
dokumentacios technikak alkalmazasa, ugyanis az azonositott kdvetelmények eltlinhetnek
a fejlesztés alatt, a kdvetelményekhez tartozé funkciok kimaradhatnak az szoftverbdl vagy
szoftver-komponensbdl, ezaltal a teljes informatikai rendszerbdl is. Alapvetéen minden
kovetelményhez legalabb egy tesztesetnek kell kapcsolédnia.

Alapesetben a fejlesztés menete a kdvetelmények tesztesetekbe, majd tesztekbe fogla-
lasaval indul, ezt kdveti a kapcsolodo fejlesztés elvégzése, a fejlesztés akkor ér véget,
amikor az elkészitett tesztek helyes eredményt mutatnak. Egy ilyen médon felépitett rend-
szerben minden lényegi valtoztatast jelez az automatizalt tesztek futtatasara alkalmas
kornyezet. Még Iényegesebb, hogy egy Uj kdvetelIménynek valé megfeleléshez sziikséges
valtoztatasokat is jelzi a 2. abran lathato tesztelési kornyezet. A fejleszt6k ekkor elddnthe-
tik, hogy a teszteseteket vagy a forraskodot kell megvaltoztatni. Utdbbi esetén egy a szoft-
verekre értelmezett evolucios folyamat jon Iétre, ugyanis ebben az esetben a kdrnyezethez
alkalmazkodik a fejlesztés alatt allo szoftver és a helytelenltl miikédé forraskéd megvalto-
zik, illetve eltlinik a rendszerbdl — a szoftverfejleszték altal. Ezt a folyamatot nevezik evolu-
cios szoftverfejlesztésnek, a bemutatott technika egyarant alkalmazhaté a belsé- és kiilsé
kockazatok kezelésére.

1. Bels6 kockazatok
a. kovetelmények konzisztenciajanak ellenérzése;
b. Uzleti folyamatok, jogszabalyi kdvetelmények ellenérzése;
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c. interfésszel illesztett bels6é rendszerekkel valé kommunikacio;
2. Kilsé kockazatok

a. terheléses tesztelés;

b. interfésszel illesztett kiilsé rendszerekkel valé kommunikacio

c. sérllékenységvizsgalat;

OSSZEGZES

A kibertér az infokommunikaciés rendszerek fejlédésének hatasara egyre tébb és bonyolul-
tabb biztonsagi kockazatot rejt magaban. Az infokommunikacids biztonsag kérdéskorével
szamos torvény és kormanyrendelet foglalkozik. A létfontossagu infokommunikacios rend-
szerek védelme egyre nagyobb hangsulyt kap nemzetkdzi szinten is, ezt mutatjak a NATO
és EU altal meghatarozott kibervédelmi stratégiak. A hazai Kibervédelmi Stratégia a nem-
zetkdzi iranyelvek magyar leképezése. A kormanyzati eseménykezel® kézpont és a nem-
zetbiztonsagi- és védelmi szektor eseménykezeld kdzpontjai a hazai-, majd a globalis ha-
l6zatfelligyeleti rendszerbe tagozédnak be. Ugy gondoljuk, hogy ezzel az eredeti célként
kitizott védelmi alapképesség kialakitasa az infokommunikacios szektorban megtértént.

A jovbre nézve a hazai és a nemzetkdzi kibertér biztonsaganak fenntartasa tovabbra is
kihivasokkal teli feladat lesz. A technoldgia fejl6désével a szabalyozas és a kdvetelmények
tovabbi fejl6dése is varhatd. A zavarkeltés, az adatlopas és megsemmisitésre valo torek-
vés jelenléte a kibertérben az infokommunikacios rendszerek épitéelemeit képezd szoftve-
rekkel szemben Ujabb és Gjabb védelmi kdvetelmények megjelenését fogjak eredményez-
ni. A bemutatott agilis technikakkal fejlesztett szoftverek az Uj biztonsagi kdvetelményeknek
valé megfelelést hatékonyan tudjak kezelni — az evolucids szoftverfejlesztésnek, a gyors
reagalasnak kdszénhetben.

Ha a halézat alapu hadviselés, az informaciés miveletek vagy a kiberhadviselés ké-
pességeinek fejlesztése a cél, akkor a Military Scrum megfelel§ valasztas lehet az egyedi
szoftverek kialakitasahoz ezeken a terlleteken, mert a kdvetelmények elemzésétél kezdve
figyelembe veszi a védelmi szektor felépitését és nagy hangsulyt fektet a sok elembdl allé
és valtozd kdvetelmények karbantartasara. A modszer lehetévé teszi a belféldi know-how
kialakitasat a fejlesztett védelmi agazatokban.

A kormanyzati szektorban a mindenkori térvényhozo6 hatalomnak célszer(i lenne a na-
gyobb informaciotechnoldgiai hatassal bird térvényeknek valé megfelelést miszakilag
ellendrizni és tamogatni. Megoldas lehetne ilyen esetekben egy kormanyzati szintl miisza-
ki bevizsgalas. Példa lehetne erre az elektronikus ligyintézés [4] biztositasahoz sziikséges
rendszerelemek szoftveres bevizsgalasa. A vizsgalat hataskore lehetne egy rendszerelem
esetében a nyujtott és elérendd interfészekkel valé kompatibilitas, valamint a kezelt adatok
strukturdja, helyessége. Ezt azt jelentené, hogy a manudlis auditalas mellett a miszaki
ellen6rzés is megjelenhetne kbzigazgatasban hasznalt rendszerek szamara, ezzel a koz-
igazgatas altal hasznalt kibertérben megjelené rendszerelemek minésége jelentésen javul-
na.
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Végezetil, ugy gondoljuk, hogy a biztonsagosabb kibertér kérdése miszaki tervezési
feladat is, melyhez a Military Scrum szoftverfejlesztési modszertan alkalmas valasztas
lehet a kbvetelményelemzés és a megvaldsitas soran is.
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