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SZABO ANDRAS! — NEMETH ANDRAS?

A katonai miiszaki képzés rendszerének kihivasai és
lehetséges fejlesztési iranyai

Challanges and Solutions of the Military Technical Education
Absztrakt

Az elmllt évek geopolitikai valtozasai, az ezzel dsszefiiggé nemzetbiztonsagi
kihivasok, valamint a gyorsuld (temdii technikai innovacié alapjaiban valtoztatta
meg a magyar haderé jévébeni szerepére, illetve fejlesztésére vonatkozé koncep-
ciokat, ami indokoltta teszi a katonai fels6oktatas miiszaki képzési teriiletének
fellilvizsgalatat, sziikség esetén korszerisitését. Jelen tanulmany a nagy hagyo-
manyokkal rendelkezé hiradd, informatikai, radiéelektronikai felderité és elektroni-
kai hadviselési tisztképzések programjanak fejlesztési lehet6ségeire fokuszal,
felhasznalva a katonai fels6oktatas korabbi eredményeit, értékeit, képességeit,
melyeket az elmult id6szakban jellemzé folyamatos atalakitési kényszer ellenére
is tébbnyire eredményesen Gbriztek meg az abban részt vevd, felkésziilt és elkéte-
lezett oktaték. A hagyomanyok megGrzése mellett azonban a miiszaki megujulas-
ra is figyelni kell. Ezért a 21. szazadi kihivasokra hatékony valaszokat és megol-
dasokat kinal6 miiszaki ismeretek kérét, az alkalmazhatd oktatasi és kiképzési
modszereket, illetve azok innovativ eszkbzrendszerét példakon keresztiil kivanjuk
bemutatni. irasunkban napjaink jellemz& miiszaki innovéciés trendjeinek figye-
lembevételével tesziink kisérletet a miiszaki felsboktatast érinté fontosabb hatas-
teriiletek kijelblésére, majd megfogalmazzuk azok integralasanak lehetéségeit a
magyar katonai fels6oktatas rendszerébe.
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Abstract

The geopolitical changes of the past few years, and the related national security
challenges, complemented with the accelerating technical innovation have fun-
damentally changed the future roles of the Hungarian Defence Forces. This chan-
ge makes it necessary to revise and, if necessary, modernize the military higher
education. The present study focuses on the development possibilities of the Sig-
nal, IT, Electronic Warfare and Signal Intelligence departments. These depart-
ments have long traditions, and by utilizing the previous achievements, these
traditions survived the capability reductions of the last decades. However, in addi-
tion to preserving traditions, attention must also be paid to the technical renewal.
Therefore, we want to demonstrate the range of technical knowledge that offers
effective responses and solutions to the challenges of the 21st century, the appli-
cable teaching and training methods, and their innovative tools. In our writing, we
are attempting to identify the most important impact areas of technical higher edu-
cation, taking into account the current technological innovation trends, and then
formulate the possibilities for integrating them into the Hungarian military higher
education system.

Keywords: military higher education, project based learning, robotics, 3D techno-
logy, artificial intelligence, cyber security, software radio technology

BEVEZETES

Napjainkban az nagyfoku innovacionak készonhetéen rohamos fejlédésnek lehetiink szem-
tanui a miszaki tudomanyok terlletén, amellyel |épést tartani a miiszaki képzések tertle-
tén altalaban is nehéz, a katonai miiszaki képzés teriiletén pedig kifejezetten komoly kihi-
vas. Olyan korszakvaltas kovetkezett be fokozatosan az elmult évtizedekben, melynek
soran megfordulni latszott az a trend, miszerint a katonai innovaciok hataroztak meg a
miszaki kutatdsok f6 iranyait, és a hadicélu fejlesztések eredményei csak évekkel, évtize-
dekkel kés8bb jelentek meg a polgari alkalmazasokban. A 90-es években ez a folyamat
el6szor lerdvidilt, majd az ezredfordulét kdvetben a sulypont atbillent, és jelenleg mar a
polgari élet innovaciéi, eredményei és eszkbdzei hasznosulnak egyre nagyobb aranyban a
katonai fejlesztések soran is.

Az internet altal biztositott szolgaltatasoknak (keresd- és tartalomszolgaltatasok, adat-
bazisok, kommunikaciés platformok, k6zdsségi haldk, hir- és allhir portalok stb.) és az
abban rejl6 lehetéségeknek is kdszénhetéen egy ujabb dimenzié jelent meg az emberek
életében, és befolyasolja egyre nagyobb mértékben tarsadalmaink mikédését. A kibertér-
ben zajlé miveletek, illetve azok mas dimenzidkra gyakorolt hatasainak készdnhetéen a
vildag komplexitasa folyamatosan névekszik. Az élvonalbeli fejlesztések egy jelentds része
mar nem kutatdintézetekben folyik elszigetelten, és az eredmények sem kertilnek hosszu
id6re a pancélszekrények mélyére, hanem a vilag kilénb6zé pontjan talalhaté kutatohelyek
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egylttmikddéseébdl, illetve egyre inkabb versenyének eredményeként alakulnak ki.
A disszeminacionak, a tudomanyos publikacioknak, illetve miiszaki kdzléseknek kdszdnhe-
téen az eredmények egyre szélesebb kdrben valnak hozzaférhetéveé és hasznosulhatnak a
kutatoi k6zdsségek, valamint az ipar szerepldinek tevékenysége altal.

A ,Kiberbiztonsag”, ,Robotika”, ,Ipar 4.0”, ,okos varosok”, ,loT?”, ,Kiber-fizikai rendsze-
rek”, ,3D technoldgia”, ,Virtuélis valésag”, ,Kiterjesztett valosag”, ,Elosztott rendszerek’,
,Szoftverradiok”, ,Mesterséges Intelligencia”, Autonom jarmiivek és rendszerek”, ,SUAV*
rajok” és szdmos hasonld, néhany évtizeddel ezelbtt még teljesen vagy kvazi ismeretlen
kifejezés uralja a tudomanyos kozlések mellett mar a kdzbeszédet is. Ennek kdszénhetéen
ilyen elnevezésekkel mar szamos oktatasi téma cimében, és fokuszterulettel is talalkozha-
tunk a kutatas-fejlesztéssel foglalkozé nagyvallalatok, kutatdintézetek, felsGoktatasi intéz-
meények, s6t allami szervezetek tevékenységében.> Kérdésként merllhet fel azonban, hogy
ezek a gyakorlatban is hasznalhaté technolégiak vagy tulértékelt innovacids térekvések?
Csupan a polgari fejlesztésekre hatnak, vagy honvédelmi, nemzetbiztonsagi, rendvédelmi,
kdzigazgatasi katasztrofavédelmi stb. vetiiletei is vannak? Csak a kiilénb6zé innovaciok
végeredmeényeit (a kiforrott technologiakat) vagy mar az élvonalbeli, fejlesztés alatt alld
technolégiakat is integralni kell az oktatasba? A miszaki képzésnek mérndkképzésnek
kell-e lennie a katonai fels6oktatasban, ha igen milyen mérndkoket képezziink az egyes
szakteriletek szamara?® Az innovaciok kovetése’ és azzal parhuzamosan a miiszaki okta-
tas fejlesztésének kérdése nem Ujdonsag ,8 azonban a megoldasi lehetéségeknél minden-
képpen figyelembe kell venni az éppen aktudlis technoldgiai kihivasokat, a képzésekben
részt vevok korét (a kiilonbdzé generaciok megszolitasi sajatossagainak, tanulasi szokasa-
inak, és céljainak figyelembevétele érdekében) és a képzési lehetéségeket (oktatodi kar,
oktatasi infrastruktura).

3 Internet of Things — a dolgok internete.

4 Small Unmanned Air/Aerial Vehicle — mini pildta nélkdli légijarm.

5 UNESCO Report Engineering: Issues Challenges and Opportunities for Development. ISBN 978-92-
3-104156-3, https://unesdoc.unesco.org/ark:/48223/pf0000189753 (Letdltve: 2019. 01. 03.); Dr Ruth
Graham: The global state of the art in engineering education, MIT 2018. http://neet.mit.edu/wp-
content/uploads/2018/03/MIT_NEET_GlobalStateEngineeringEducation2018.pdf (Letdltve: 2019. 01.
03.);

Edita Bezegova, Marta Anna Ledgard, Roelof-Jan Molemaker, Barbara Pia Ober¢, Alexandros Vigkos:
Virtual Reality and its Potential for Europe.
https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem eu_report 0.pdf (Letdltve: 2019. 01.
04.); Magyarorszag digitalis oktatasi stratégiaja.
http://www.kormany.hu/download/0/cc/d0000/MDO.pdf (Letdltve: 2019. 01. 04.)

5 Németh Andras, Osvath Zoltan: Mult — jelen — j6vé... avagy villamos- kontra ,hadmérnok” a hirado-
tiszt-képzésben. In: Kommunikacié 2005. Szerk. Fekete Karoly, Sandor Miklés, Rajnai Zoltan, Sz4ll6si,
Sandor. ZMNE, Budapest, 2005, 25—-267.

7 Szegedi Péter: Az 0j technologiakhoz, metodikakhoz kapcsolodo kockazatok megjelenése a katonai
szervezetekben. Hadtudomany, 2018/2. 56—67.

http://mhtt.eu/hadtudomany/2018/2018 2/ht2018 2 58-69.pdf (Letdltve: 2019. 01. 15.)

8 Adam Gyérgy: Miiszaki fejl6dés, oktatas, palyavalasztas. Tudomany és Tarsadalom, 1967/4.
https://adtplus.arcanum.hu/hu/view/Kortars_1967_1/?query=m%C5%B1szaki%200ktat%C3%Als&pg=
650&Ilayout=s (Letoltve: 2019. 01. 15.)

263


https://unesdoc.unesco.org/ark:/48223/pf0000189753
http://neet.mit.edu/wp-content/uploads/2018/03/MIT_NEET_GlobalStateEngineeringEducation2018.pdf
http://neet.mit.edu/wp-content/uploads/2018/03/MIT_NEET_GlobalStateEngineeringEducation2018.pdf
https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem_eu_report_0.pdf
http://www.kormany.hu/download/0/cc/d0000/MDO.pdf
http://mhtt.eu/hadtudomany/2018/2018_2/ht2018_2_58-69.pdf
https://adtplus.arcanum.hu/hu/view/Kortars_1967_1/?query=műszaki%20oktatás&pg=650&layout=s
https://adtplus.arcanum.hu/hu/view/Kortars_1967_1/?query=műszaki%20oktatás&pg=650&layout=s

TANULMANYOK

HADTUDOMANYI| SZEMLE

DOI: 10.32563 /hsz.2019.1.ksz.19 2019. XIl. évf. Ktlonszém

Jelen tanulmanyunkban azonositjuk a jelenlegi miszaki innovacids trendeket, illetve
ezekbdél meghatéarozzuk a katonai felsGoktatasra hatast gyakorl6 fontosabb miiszaki terile-
teket, majd azoknak integralasara teszlink javaslatot. Bemutatjuk tovabba azokat a korsze-
ri oktatdstechnikai megoldasokat, melyek a képzési tartalom fejlesztése mellett az oktata-
si, kiképzési, gyakoroltatasi, illetve tanulasi modszerekre is innovativ hatassal lehetnek.

21. SZAzZADI KIHIVASOK A VEDELMI ELEKTRONIKA ES INFORMATIKA TERULETEN

A kovetkezbkben sorra vessziik korunk egyes komplex, legtébbszér miiszaki-, tarsadalmi-,
gazdasagi vetllettel is rendelkezé kihivasait, illetve a katonai miiszaki tudomanytertleten,
szlikebb értelemben a védelmi elektronika és informatika terén azokra adhaté lehetséges
valaszokat.

A FEJLESZTESEK DINAMIZMUSA

A technoldgia, illetve technika utdbbi évtizedben zajld, exponenciadlisan gyorsulé fejlédési
Utemének hatasara merdében Uj megoldasok és miszaki szemléletmddok jelentek meg,
illetve nagy hagyomanyokkal rendelkez6 terlletek valtoztak meg gyokeresen. Ezt a fejl6-
dési dinamizmust sem a hazai felsGoktatas (szabalyzdk, hagyomanyok, szervezeti kultura,
oktatok mentalitasa), de a felsGoktatas egésze vilagviszonylatban sem képes kovetni. Az
alkalmazkoddképesség ilyen szintl hianya mar kdzéptavon is jelentés problémakhoz fog
vezetni, mivel a jovd szakemberei a gradualis képzés keretei kdz6tt nem tudnak hozzajutni
az Uj technolégiak megértéséhez sziikséges elméleti alapokhoz kell6 mélységben. Felile-
tes ismereteik, az ,e-generacio” ,kigooglizom” hozzaallasa és ,multitasking” jellegii munka-
végzése, amely soran egyidében tobb tevékenységet, de csak felliletesen végeznek,® mind
ahhoz vezetnek majd, hogy egy id6 utan nem lesznek képesek befogadni és felhasznalni
az uj eredményeket, ami a fejlesztések akadozasahoz, majd az lizemeltetés és felhaszna-
las terén jelentkez6 egyre sulyosabb problémak kialakulasahoz vezet a jévében. Tébbek
kozott ez a jelenség teheti majd lehetdvé, hogy a mesterséges intelligenciaval, fejlett gépi
tanulasi és Onfejleszté algoritmusokkal rendelkezd eszk6zok, robotok esetlegesen kikertil-
jenek a human-kontroll aldl, aminek kdvetkezményei hosszutavon belathatatlanok. A ko-
rabbi évtizedekben még megallta a helyét az a megallapitas, hogy a felséoktatasi intézmé-
nyekben végzett hallgatdk megszerzett tudasukkal megalapoztak karrierjiket, és ez isme-
reteik rutinszer(i karbantartasaval teljes szakmai palyafutasuk idejére elegendének bizo-
nyult. Napjainkban az U] technoldgiak és ezzel parhuzamosan Uj szakteriletek megjelené-
se az informaciok és a felhalmozédoé ismeretanyag olyan mérték(i démpingjét eredménye-
zi, hogy a hagyomanyos tanulasi folyamtok eredményeként kialakulé tudas mar nem lesz
elegendd a munkaerépiac szaktudas igényeinek gyors kielégitésére, ami a szakemberek

9 Santha Judit, Polonyi Tiinde: Digitalis bennsziiléttek.
http://inyelv.unideb.hu/files/btan/digitalis_bennszulottek.pdf (Letdltve: 2019. 01. 20.)
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munkavallalasi szokasainak!® atalakulasat is eredményezi majd. Ez neheziti egyrészt a
részt az oktatasi intézmények munkajat (fejlesztési igények megfogalmazasa és megvalo-
sitasa, tananyagfejlesztés, oktatok tovabbképzése, ismeret-, és tapasztatbévitése).

Az ujonnan azonositott szakteruletek, és kompetenciak (lasd késébb) oktatasi anyagai-
nak kialakitasal' és a korabbiak frissitése mellett megoldasra var az oktatok Uj generacié-
janak kivalasztasa és kinevelése is. Ebben a folyamatban kihivast jelent a miszaki jellegi
és oktatasmaddszertani kihivasokat egyarant felismer®, a dinamikus valtozasok kdvetésére
alkalmas, pedagdgiai érzékkel is rendelkezd potencialis jeldltek felismerése és az oktatas-
ba valé miel6bbi bevonasa.'? Az akadémiai életpalyamodell a katonai felsGoktatas terlile-
tén (is) kidolgozatlan, esetleges, a jelenlegi lehet6ségek és kdvetelmények nincsenek
O0sszhangban a Magyar Honvédség — mint ,megrendel8” és mint els6dleges ,oktatoi utan-
potlasforras” — elvarasaival és igényeivel. Ezen a terileten tehat komoly el6relépésre van
szikség annak érdekében, hogy a katonaoktatok Uj és fiatal generacioja el6tt valodi aka-
démiai életpalyat tudjunk felvazolni, illetve versenyképes munkakoérilményeket legylnk
képesek teremteni szamunkra.

KUTATASOK INTERDISZCIPLINARITASA

Az egyes fejlesztések nem csak sajat el6zményeikkel, de szamos mas terlleten zajl6 fo-
lyamtokkal, illetve azok eredményeivel is 6sszefliggenek, és sokszor az adott kutatasi
teruleten elért eredményeket (legyenek azok akar elméleti jellegliek vagy a gyakorlatban
alkalmazottak) tébb masik szakterileten is felhasznaljak. Ennek a tendencianak a kialaku-
lasat az interneten elérhetd publikacios adatbazisok (tudomanyos kézlemények, konferen-
ciakiadvanyok, online el6adasanyagok, videok stb.) elérhetévé valasa, a kollaboracios
megoldasok (a kozos feladatvégrehajtast, a kommunikaciot segité informatikai szolgaltata-
sok) elterjedése, illetve a szoftver és hardverelemek széles rétegek szamara térténé hoz-
zaférhet6ve®® valasa tette lehetévé.

Fontos azonositani azokat a kutatasi eredményeket, melyeket k6zép- vagy hosszuta-
von az oktatas rendszerébe integralni sziikséges tananyagdfejlesztés, oktatasi segédletek
vagy egyéb oktatastamogatd megoldasok formajaban. Ugyancsak célszer(i beazonositani
a kapcsolodo terlleteket is, és az oktatasi anyagok fejlesztését, illetve az oktatasi infra-
struktura kialakitasat ezekkel egylttmikédésben megvalésitani, az eréforrasok optimalis
kihasznalasa érdekében (lasd részletesebben: ,Az oktatas eszkdzeinek és mddszereinek
innovacidja” résznél).

10 Példaul a 2040 év kozti munkavallalok szeretnek 3-5 évente munkakort vagy munkahelyet valtani
és szakmailag megujulni.

1 Kifejlesztése, tsszegylijtése, rendszerezése, szintetizalasa.

12 Csapd Bend: A tanarképzés és az oktatas fejlesztésének tudomanyos hattere. Iskolakultira, 26
(2016/2). http://epa.oszk.hu/00000/00011/00202/pdf/EPA00011 iskolakultura 2016 02 01.pdf
(Letoltve: 2019. 01. 15.)

13 Mely nagyban kdszénhet6 a nyilvanos forraskodd mozgalmaknak is.
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TERMINOLOGIAI HIANYOSSAGOK

Sokszor a fejlesztések Uteme nem teszi lehetévé a terminoldgiai hattér tisztazésat és az
elméleti kutatasok 6sszegzését. Igy a fejlesztések dinamikaja tal gyors a felsGoktatasi
intézmények kutaté-oktatd allomanya és az elméleti kutatasokkal, trendelemzésekkel fog-
lalkoz6 szakemberek szamara. Ennek kdvetkeztében parhuzamosan tébb, egymassal nem
feltétlenll harmonizalé terminoldgia is hasznalatba keril, amely tovabb neheziti az eliga-
zodast a kilénb6z6 szakteriileteken. Ez Ujabb kihivast jelent az oktatasfejlesztési torekvé-
sek soran, melyet mas intézményekkel kézésen végzett K+F tevékenység tud csak mérsé-
kelni. Ez a katonai fejlesztések, valamint az oktatas-kiképzés vonatkozasaban az elméleti
hattér alapos tisztazasaval, a mas szakterileteken jelentkezé tapasztalatok 6sszegylijtésé-
vel és feldolgozasaval, a hazai K+F kutatohelyekkel valo aktiv szakmai kapcsolat, illetve
kooperacio fenntartasaval, illetve a nemzetkdzi szakmai kdzosségekben és forumokon (pl.
NATO és EU kutatohelyek,* szakmai ko6z6sségek,'®> tudomanyos konferenciak®) vallalt
aktiv jelenléttel biztosithatd. Ennek természetesen elengedhetetlen feltétele, hogy megfele-
16 szamu és felkésziiltségl motivalt oktatd dolgozzon a katonai felsGoktatas rendszerében,
annak érdekében, hogy egy-egy szakembernek minél kevesebb szakterileten kelljen minél
mélyrehatobb ismeretekkel rendelkeznie és azt folyamatosan karbantartania, fejlesztenie,
nem pedig ,mindenhez is” értenie. Ez utébbi allapot ugyanis minden kétséget kizardlag a
végzett munka szinvonalanak rovasara megy, és nem segiti, hanem kifejezetten akada-
lyozza az oktatasfejlesztési torekvéseket.

PUBLIKACIOS KENYSZER

Ugyancsak problémaként jelentkezik — hazai és nemzetkdzi viszonylatban egyarant — a
tudomanyos kutatasi-fejlesztési programok tulszabalyozottsaga, illetve a tudomanymetriai
paraméterek alapjan végzett megfelel6ségi vizsgalatok. Ezek hatasara olyan ,publikacios
és citacios verseny” alakult ki, amelybdl lassan egy Uj iparag sziiletik, s6t blin6z&i csopor-
tok szakosodnak a megkérddjelezhetd hatterli vagy szandékosan ,kihasznalé jellegl” tu-
domanyos folydiratok kiadasara, illetve konferencidk szervezésére.'” A publikaciok erésza-

14 PI. NATO kivaldsagi kozpontok Lasd https://www.nato.int/cps/en/natohg/topics 68372.htm#

15 PI. MIP kGz0sség a vezetés iranyitasi rendszerek terén, FMN a tabori haldzatok terén stb.

16 P, NATO Information Assurance Symphosium http://nias2018.com/ NATO CAX Forum
https://www.mscoe.org/event/nato-cax-forum-2018/ NATO Education and Training Conference
https://www.ncia.nato.int/NewsRoom/Pages/180725-ETPortugal.aspx

17 Az angolszasz terminoldgia ,fake journals” vagy “"predatory journals” ként emlegeti ezeket. A Yale
Egyetem ezeket 6sszefoglald tajékoztatd jellegi listaja itt olvashato:
https://quides.library.yale.edu/c.php?g=296124&p=1973764 V6. John Bohannon: Who's Afraid of Peer
Review? http://science.sciencemag.org/content/342/6154/60.full (Letdltve: 2019. 01. 15.); Mehrdad
Jalalian: The story of fake impact factor companies and how we detected them. Electron Physician,
2015 Apr-Jun; 7(2): 1069-1072 https://www.ncbi.nim.nih.gov/pmc/articles/PMC4477767/ (Letdltve:
2019. 02. 03.); Shoeb Qureshi, Mohammad Farhan Qureshi, Viquar Fatima Qureshi: Fake Journals,
spurious published papers and bogus impact factors: Need for an overhaul and transparency for an
academic perspective.
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kos (mesterkélt) serkentése egyfajta tudomanyos spamként!® miikodik,'® amellyel az aktiv
kutatok figyelmét osztjak meg, és terelik el a valés tudomanyos eredményektél. Emiatt a
Lpublikaciégyartasi” mozgalom, illetve az internetes fellletek nyitottsaga miatt (amely ké-
vetkeztében szamos manipulativ vagy egyszerlien téves informacié kerul szlretlentl meg-
osztasra), a felsoktatasi intézmények oktatdinak és hallgatoinak dolga is egyre nehezeb-
bé valik a valds tudomanyos eredmények felkutatasa, megismerése, elemzése és értéke-
Iése soran.

Ennek a problémanak a megoldasara intézményen belil a K+F tamogatasi és 6szton-
zési rendszerek atalakitdsaval, nemzeti, illetve nemzetkézi szinten pedig a tudomanymetri-
ai értékelési algoritmusok és a palyazati rendszer Uj alapokra helyezésével lehetne kisérle-
tet tenni. Azt azonban latni kell, hogy az dsszefonddasok és a komplex rendszer egyes
elemei k6z6tt meghuzodo ellentétek miatt ez korantsem tlinik egyszeri feladatnak.

SZAKEMBERHIANY

A technikai fejlédés, és az ezzel dsszefliggésben feler6s6dd specializalédasi folyamatok
kOvetkeztében felgyorsult a szakteriletek (pl. az informatikai Gzemeltetés és fejlesztés
teriileteirél a kiberbiztonsag teriiletére), a szervezetek (pl. allami szektorbdl a civil szféra-
ba), a teleplilések (kisebb teleplilésekbdl a varosokba, a varosokbodl a févarosba®), vala-
mint az orszagok (pl. keletrdl nyugati iranyba) k6z6ti munkaerdéaramlas. Ezek a tendenciak
mind az oktatoi, mind pedig a jelenlegi és jovébeli hallgatd bazis dsszetételét alapjaiban
hatarozzak meg. Ezt a kihivast altalanossagban a felsoktatasban, illetve specifikusan a
katonai miszaki fels6oktatasban egyarant els6sorban az agazat stratégiai jelentéségével
aranyos versenyképes juttatasi rendszerrel, a kutatbmunka feltételeinek megteremtésével
(a kutatasokhoz sziikséges infrastruktura biztositasaval, egyluttmikédési lehetéségek ki-
alakitasaval stb.) és egy jol kiszamithato életpalyamodell kialakitasaval lehet kezelni.

A TECHNOLOGIAK KETTOS CELU HASZNOSITHATOSAGA

A miszaki innovacié eredménytermékei sokszor magukban hordozzak a kettésceélu fel-
hasznalas lehet6ségét, azaz a békés, épité szandéku alkalmazasi lehetéségek mellett

https://www.researchgate.net/profile/Shoeb_Qureshi/publication/322592993 Fake Journals_spurious
published _papers_and _bogus_impact factors Need for_an_overhaul _and_transparency for_an_ac

ademic_perspective/links/5a61b00ba6fdccb61c503759/Fake-Journals-spurious-published-papers-and-

bogus-impact-factors-Need-for-an-overhaul-and-transparency-for-an-academic-perspective _ (Letodltve:

2019. 02. 10.)

18 A kiberbiztonsag terminoldgiaja szerint a kéretlen elektronikus levelek gyijtGfogalma.

19 Edwin Cartlidge: Science's spam epidemic.
https://phys.org/news/2016-12-science-spam-epidemic.html (Letoltve: 2019. 01. 15.)

2 European Union — Addressing brain drain: The local and regional dimension, ISBN:978-92-895-

0991-6, 2018, 62-64.

https://cor.europa.eu/en/engage/studies/Documents/addressing-brain-drain/addressing-brain-drain.pdf

(Letoltve: 2019. 01. 15.) Erre jo példa a hivatkozott irodalomban a Nagykanizsara vonatkozo esetta-

nulmany.
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megjelennek a kifejezetten karokozasra iranyuld, arté, rombold célu igénybevételek is.
Sajnalatos modon ez az eshetéség mar régen nem csak a j6v6 kihivasa, hanem a jelen
problémaja, mar a gyakorlatban is, hiszen blincselekmények,?! terrorcselekmények (pl.
India, Mumbai, 20082?) elkdvetése soran, vagy konvencionalis fegyverekkel, illetve nem-
kinetikus megoldasokkal megvivott miiveletekben (Ukrajna,?® Sziria®*) is egyre nagyobb
aranyban jelenik meg az innovativ technologiak alkalmazasa.?®

Az informatikai rendszerek nagyfoku hasznalata és a hal6zatok sérilékenysége miatt a
konvencionalis fegyverekkel vivott konfliktusokat megel6zden, illetve azok soran tdmogato,
er6- vagy hatassokszorozé jelleggel (felderit§, megtéveszté vagy akadalyozé, rombold
céllal) kibermlveleti tevékenységre is szamitani kell. A jévében varhatéan az elérendd
hatasok vagy a rendelkezésre allé er6forrasok miatt ezek a modszerek és eszk6zok kom-
binaltan® kerllnek majd alkalmazasra. A nem-kinetikus hatasmechanizmusutak esetén
ugyanakkor az alacsony intenzitasu, ugynevezett ,ingerkiszob alatti” miveletek soran
torténd felhasznalasra is szamitani lehet (lasd: a k6zelmult hibrid hadviselési tendenciai).

A TECHNOLOGIAK KIFORRATLANSAGA

A katonai igényeket kielégit6 fejlesztések eredményeit csak hosszas tesztelést (labor- és
terepi vizsgalatok, csapatpréba stb.) kovetdéen lehet hasznalatba venni. Az egyik legna-
gyobb probléma napjainkban, hogy ezek a vizsgalatok akar éveket is igénybe vehetnek,
amely id&szak alatt a technoldgia egyszerilien tovabb Iép a kivalasztott eszkdzon, rendsze-
ren, és az innovacio nyujtotta miiszaki elény lecsokken, majd lassan teljesen eltlinik. Ezért
kihivasként jelentkezik, hogy ha mindig korszer(, naprakész eszkdzrendszerrel szeretnénk
rendelkezni, a kdvetelIménytamasztas soran mar nem a jelenlegi, hanem a beszerzett esz-
kozok leszallitasanak id6pontjahoz igazodd alkalmazdi és a hadmiveleti igényeket kell
figyelembe venni, illetve atvételkor tételesen ellendrizni az azoknak valé megfelelést. Ezt a
szemléletet mar a fels6oktatasi tanulmanyok soran is be kell épiteni az oktatasba, és kor-
szer( ismeretekkel segiteni a leend6 tervezd és lizemeltetd miiszaki szakallomany fejlédé-

2L Marc Goodman: Future Crimes: Inside the Digital Underground and the Battle for Our Connected
World. 2015, ISBN-13: 978-0804171458

22 Jeremy Kahn: Mumbai Terrorists Relied on New Technology for Attacks.
https://www.nytimes.com/2008/12/09/world/asia/09mumbai.html (Letdltve: 2019. 01. 18.)

2P|, Kibertamadasok, médiahadviselés, informacios miiveletek.

24PI. Polgari dronokkal célba kutatott bombak, médiahadviselés.

%5 Cyber war in perspective: russian aggression against ukraine.
https://ccdcoe.org/uploads/2018/10/CyberWarinPerspective full_book.pdf (Letdltve: 2019. 01. 18.);
Alyssa Sims: How do we thwart the latest terrorist threat: swarms of weaponised drones?
https://www.theguardian.com/commentisfree/2018/jan/19/terrorists-threat-weaponised-drones-swarm-
civilian-military-syria (Letéltve: 2019. 01. 18.)

26 A konvencionalis fegyverek vagy nem-kinetikus tamadasok egymast tamogatva, vagy egymas hata-
saira épulve kerlilnek majd alkalmazasra (pl. elektronikai zavaras, kibertamadas és fegyveres tamadas
egyuttes alkalmazasa).
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sét, illetve annak a képességnek a kialakuldsat, hogy az Uj kihivasoknak a folyamatosan
valtozo kérnyezetben is meg tudjanak felelni.

AZ ELLATASI LANC%” KOMPLEXITASA

A klasszikus (utopisztikus) katonai elgondolas szerint egy hadseregnek 6nallénak, kilsd
szerepl6kt6I?® fliggetlennek kell lennie. Ez a kovetelmény korabban is nehezen volt teljesit-
hetd, napjainkban pedig nincsen olyan hardvergyarté vagy szoftverfejleszté cég, aki az
alapanyag feldolgozastol az alkatrészgyartason at a rendszerintegracioig minden lépést,
minden munkafolyamatot sajat eréforrasbdl oldana meg. Jellemzden tdbb multinacionalis
vallalat egyuttmikodése eredményeképpen jonnek létre a miszaki innovaciok, illetve az
azokat megvalositd konkrét implementaciok. A globalizaciénak is kdszonhetéen egyre
nagyobb fliggés alakul ki mas szerepl6ktdl, illetve egyre komplexebbé valik az ellatasi lanc
(vagy inkabb halozat?®), melynek egyes elemei akar ellenérdekelt felek feliigyelete alatt is
allhatnak, vagy befolyasi szférajaba tartozhatnak. Ennek megfeleléen katonai rendszerek
esetén ismerni szlikséges a vonatkozé miiszaki 6sszefliggéseket, a mikddési elveket az
Uzemeltetési kihivasok megoldasa és a rejtett (legyen az szandékos, vagy véletlenszeri)
fenyegetések felismerése érdekében.

A katonai mlszaki képzésben a leend6 tervezd, fejlesztd, izemeltetd allomanyt fel kell
késziteni az ilyen kdrnyezetben és feltételek mellett toérténd munkavégzésre és a katonai
kovetelmények folyamatos szem el6tt tartasara (pl. gyartofiiggetlen Gizemeltetés lehetésé-
ge,* logisztikai biztositas, kiberbiztonsag).

AZ INFORMACIO HATALMA

Az .informacié hatalom” szlogen a '90-es években élte viragkorat, ma mar ugyanakkor az
igazi kérdés az, hogy az informacié milyen gyorsan kerll a szervezet és az egyén altal
feldolgozasra, illetve a célok, feladatok érdekében hasznositasra. Ugyancsak medfigyelhe-
t6 a hiteles informacié keresésének egyre bonyolultabb mivolta,3 mivel politikai, vallasi,
vagy gazdasagi befolyasolas kdvetkeztében3? az informacioforrasok kdzvetlen3® vagy koz-
vetett’* manipulalasa is bevalt gyakorlatta valt.

27Un. Supply chain.

28 Allami vagy gazdasagi szerepl6ktdl is.

2 Tekintettel a kdlcsonds dependenciakra.

30 PI. mindsitett helyzetben.

3L A forrasok kénnyi befolyasolhatdsagara hivja fel a figyelmet Jordan Peele:
https://www.theverge.com/tldr/2018/4/17/17247334/ai-fake-news-video-barack-obama-jordan-peele-
buzzfeed (Letdltve: 2019. 02. 03.)

32 Alexander Fokin: Internet Trolling as a Tool of Hybrid Warfare: The Case of Latvia, 2016.
https://www.ceeol.com/search/gray-literature-detail?id=661271 (Letdltve: 2019. 02. 03.)

33 PI. kibertamadasok kévetkeztében.

34A flggetlen elemzék, kutatointézetek, hirforrasok megtévesztése, vagy a kézosségi halokat és mani-
pulalt hirforrasokat felhasznalé megtéveszté kampanyok révén.
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A forraskritika, a tébb forrasbdl szarmazo informaciok értékelése és helyes értelmezése
alapvet6 készség kellene, hogy legyen a 21. szazadban,3® melyre altalanossagban minden
fels6oktatasi képzési teriileten sziikség van. A katonai miszaki terlleten ezek mellett kife-
jezetten a katonai fejlesztések, azok miszaki hatterének és alkalmazhatésaganak hiteles
értékelésére is fel kell készulni. Sokszor az informacid feldolgozasa, értelmezése (pl.
szakmai dokumentaciok tanulmanyozasa) vagy masokkal valé megértetése (pl. beosztott
allomany kiképzése, vagy az eldljarok felé készitett jelentések, beszamolok formajaban) is
feladata a fiatal honvédtiszteknek, igy ezekre a kompetenciakra is fel kell 6ket késziteni.

+NEMZETKOZIESEDES”

Magyarorszag szovetségi rendszerei, szerepvallalasai megkdvetelik a nemzetkézi kérnye-
zetben nagy biztonsaggal eligazodni képes szakembereket. A felkészitésnek mind a kato-
nai, honvédelmi kérdések, mind a mlszaki szakmai ismeretek teriletére ki kell terjednie.
igy a nyelvi képzés hatékony rendszerére alapozva nemzetkdzi kdrnyezetben is oktatni,
illetve gyakoroltatni sziikséges a leendd honvédtiszteket. A nyelvismeret mellett, a haté-
kony kommunikacié érdekében meg kell 6ket ismertetni az egylttmikodd nemzetek (elsé-
sorban a V4 orszagok, illetve a NATO/EU szdvetséges erdk) térzskulturajaval. Erre fel-
hasznalhaték akar egyéni, akar csoportos megoldasként a kulénb6z6 nemzetkdzi oktatasi
programok (pl. katonai Erasmus program®), a bilateralis, tobbnemzeti kapcsolatok (pl.
FourLog® gyakorlat) és a szévetségi rendszerek kiképzési és oktatasi lehetéségei (pl.
NATO TIDE hackatlon,3® Cyber 912,% Locked Shields* Partner Run*l).

Az el6z6 pontokban azonositott kihivasok egyértelmiien nagy hatast gyakorolnak a ka-
tonai fels6oktatasra, ugyanakkor masik oldalrél, a képzésben részt vevék elvart kimeneti
kompetenciaival kapcsolatban, a ,megrendel6i” oldalnak van lehet6sége megfogalmazni
igényeket, illetve kdvetelményeket.

35 Zagami, J., Redmond, P., Joy, T., Flintoff, K., Speranza, A., Shires, R., Harris, N., Sleeman, T.,
Canning, C.,Vernon, K., Sercombe, P., Madsen, S., Finch, R., Jones, M., Hogan, A., Urban, S., Mo-
reton, B., Harrison, Y., Hunt,CJ., Lonergan, P., Finger, G., Feain, P., Levins, M., Angell, J., Jorgensen,
M., Brandenburg, T., Stanhope, L., Banjer, F., Docherty, K., Thompson, P., Stephen, A., Rablin, A.,
Garvey, L., King, J., & Campbell, C.: Australian Educational Technologies Trends, 2018.
https://eprints.usg.edu.au/34895/1/AETT2018.pdf (Letdltve: 2019. 01. 03.)
3https://www.uni-nke.hu/nemzetkozi-kapcsolatok/erasmus/erasmus-partnerintezmenyek/hhk-
partnerintezmenyek
$Thttps://hhk.uni-nke.hu/hirek/2018/03/20/fourlog-2018-tobbnemzeti-logisztikai-kikepzes

(Letoltve: 2019. 02. 03.)

38 https://www.act.nato.int/ea-hackathon (Letéltve: 2019. 02. 03.)

39 https://www.atlanticcouncil.org/programs/brent-scowcroft-center/cyber-statecraft/cyber-9-12  (Letolt-
ve: 2019. 02. 03.)

40 https://hhk.uni-nke.hu/hirek/2018/04/04/nato-kibergyakorlat (Letdltve: 2019. 02. 03.)

4l http://ncia.nato.int/NewsRoom/Pages/160628 Locked Shields-students.aspx (Letdltve: 2019. 02.
03.)

270


https://eprints.usq.edu.au/34895/1/AETT2018.pdf
https://hhk.uni-nke.hu/hirek/2018/03/20/fourlog-2018-tobbnemzeti-logisztikai-kikepzes

TANULMANYOK

HADTUDOMANYI| SZEMLE

DOI: 10.32563 /hsz.2019.1.ksz.19 2019. XIl. évf. Ktlonszém

IGENYEK ES LEHETOSEGEK AZ UZEMELTETO (MERNOK) TISZTKEPZESBEN

A katonai felséoktatas jelenleg ,lizemeltetéket” képez a kilénbdzd miiszaki szakteriletek-
re, igy a hirado, informatikai, radiéelektronikai felserit6 és elektronikai hadviselés szakma-
csoportokban is, mikdzben a ,megrendelék” velik szembeni elvarasai egyre nagyobb mér-
tékben feltételeznek altalanos mérnoki, vagy szakmérndki kompetenciakat, ami a Zrinyi
2026 Honvédelmi és Haderd&fejlesztési program prioritdsainak ismeretében jogos igényként
mertlhet fel.

A MAGYAR HONVEDSEG UZEMELTETO, MUSZAKI SZAKERTO, ES MERNOKTISZT IGENYEI

A Magyar Honvédség fejlesztési ambiciéi*? meghatarozzak, hogy milyen korszer( fegyver-
rendszereket, szenzor és kommunikacios technoldgiakat, informatikai szolgaltatasokat kell
beszerezni, illetve korszerlsiteni a jévOben. Ezek alkalmazasba vétele a legtébbszor jelen-
t6s miszaki fejlesztéseket és rendszerintegraciot is jelent, melyek a hazai K+F, vagy hazai
és kulféldi védelmi szektor bevonasaval hajthatok végre. Egy hadseregnek azonban a
gyartoktdl fiiggetlen mikddésre is fel kell késziilnie, illetve a fejlesztési igények definiala-
sabol, tervezésebdl, ellenérzésébdl fakadd feladatok miatt is sajat jol felkészilt mérnoki
allomannyal kell rendelkeznie. Az Uj fejlesztések terén az alabbi Iényeges feladatok jelent-
keznek, melyre a fels6oktatasi képzés soran mar el kell kezdeni felkésziteni a leendd lze-
meltetd, és fejlesztd allomanyt:

— miszaki kdvetelmények definialasa (a katonai hadmiiveleti kévetelmények ,lefordi-
tasa” mlszaki kovetelményekre, konzultacié a leend6 alkalmazodkkal, és a fejleszté-
si igények kozvetitése a fejlesztd, rendszerintegrator szervezetek felé);

— kilénb6zé implementaciok dsszehasonlitasa, peremfeltételek meglétének ellendr-
zése;

— Uzembe allitas tamogatasa;

— Uzemeltetés, karbantartas;

— késb6bbi fejlesztések tamogatasa;

— ellenérzések (miiszaki bevizsgalasok, validaciok, kalibralasok, akkreditaciok elvég-
zése).

A fejlesztdi személetmddbdl fakadd készségek, ismerethalmazok kialakitasa mellett
ugyanakkor egy masik mérnoki terlletet, a meglévé lizemeltetd képzést is aktualizalni kell.
Ezért fontos nyomon kdvetni az egyes szakterlleteken zajlé miszaki innovaciot, és szem
el6tt tartani a ,munkaltatd” elvarasait, amely esetiinkben elsésorban a Honvédelmi Minisz-
térium, a Magyar Honvédség, illetve az alarendeltséglikbe tartozé szervezetek, tagabb
értelemben a hon-, és rendvédelmi szervezetek, valamint a nemzetbiztonsagi szolgalatok.
Az elméleti alapozas és a gyakorlatias képzés kozti egyensuly megtaldlasa mar 6nmaga-
ban is komoly kihivas, hiszen az innovativ technoldgiakrol, a korabban emlitett kihivasok

42 https://www.honvedelem.hu/cikk/61339 zrinyi 2026 (Letdltve: 2019. 02. 14.)
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miatt, sokszor csekély vagy nehezen adaptalhato, illetve integralhaté informécié all csak
rendelkezésre, mikbzben gyakorlati alkalmazasuk elvart.

A katonai miszaki terileten a kildnb6zé technologiak értékelésénél a NATO termino-
l6gia®® szerint megkilonboztetiink kisérleti, teszt jellegli (,experimental” vagy ,future”),
csapatpréban atesett és rendszeresitett (,nearly fielded”), illetve mar miveleti alkalmazas-
ba bevont (,current fielded”) megoldasokat.** Az oktatdsban ezek megfelelé stlyozasara
kell térekedni, annak érdekében, hogy a a hallgatékban egyértelmiien régziiljon, melyik az
a technologia, ami mar miveletek soran is bevethetd, illetve mi jelenti a kor technoldgiai
szinvonalanak csucsat, ami azonban még csak laboratoriumi kdrtilmények k6zott mikodik.
Az elméleti képzés része lehet kiilbnb6zé interaktiv elearning tananyagok feldolgozasa,*®
de a klasszikus frontalis ,tantermi” foglalkozasok, valamint az 6nall6 és csoportos projekt-
munkak is hatékony ismeretbdvitési lehetéségeket kinalnak, amennyiben megfeleléen
aranyban kombinaljuk azokat.*® Gyakorlati képzési elemek esetén, azok specialis igényei
(pl. a terepen valo feladatvégrehajtas, specialis technika vagy felszerelés hasznalata, mun-
kakornyezet pl. labor igény) miatt célszerl lehet azokat mas szervezetekkel egylttmikdd-
ve, a Magyar Honvédség alakulatainal vagy egy-egy partner fels6oktatasi intézmény, kuta-
téintézet laboratériumaiban, telephelyein megtartani. Az elméleti képzés soran pedig tére-
kedni kell a gyakorlati elemek minél hatékonyabb megalapozasara, szimulaciés és model-
lez6 rendszerek alkalmazasaval a gyakorlati feladatok interaktiv, virtualis el6készitésére.

A KATONAI MUSZAKI KEPZES HELYZETE NAPJAINKBAN

Jelen kutatasban a korszerli mlszaki innovaciok katonai adaptaciojanak egyik fontos kér-
dését, a miiszaki szakemberképzés helyzetét és lehetéségeit vizsgaljuk. A vizsgalat hazai
viszonylatban egyszer(, hiszen az évtizedes hagyomanyokkal rendelkezé katonai miszaki
képzés villamosmérnoki és mérndk informatikai képzései eltlintek, és helylket elészor a
had- és biztonsagtechnikai képzés (2005), majd a katonai lizemeltetd képzés (2013) vette
at.

Erdekes tendencia, hogy mig a polgari életben a miiszaki teriilet rohamos fejlédését és
a szakemberképzés specializalodasat (pl. térinformatikai, bioinformatikai, mechatronikai
képzések) figyelhettiik meg, addig az elmult évtizedben a katonai felsGoktatas miszaki
terliletein a mérndk-miszaki ismeretek atadasardl a hangsuly fokozatosan tolédott el az
altalanos miszaki (menedzseri) ismeretek iranyaba. Ugyanakkor tapasztalt és jol felkészi-

43 https://www.act.nato.int/cwix-achieving-federated-interoperability-now (Letoltve: 2019. 02. 14.)

4-A katonai eszkdzok, rendszerek és technologiak kiforrottsaganak értékelési metodikaja a TML rend-
szer, lasd részletesen Brent Hobson: A Technology Maturity Measurement System.
http://cradpdf.drdc.gc.ca/PDFS/unc56/p525859.pdf (Letdltve: 2019. 02. 15.)

“Duchon Jend: Az e-learning szerepe a szervezeti tudastéke fejlesztésében. 2018
https://www.researchgate.net/publication/326711752 Az _e-

learning_szerepe a szervezeti tudastoke fejleszteseben (Letdltve: 2019. 01. 04.)

% Csapo Bend, Csikos Csaba, Korom Erzsébet: Ertékelés a kutatasalapl természettudomany-
tanulasban, a SAILS projekt. Iskolakultara, 26 (2016/3).
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tett Uzemeltetdk nélkil egyetlen modern katonai harcvezetési- vagy fegyveriranyitasi rend-
szer sem képes huzamosabb idén a4t mikdodni. A vezetdi kompetencidk kialakitasa is nél-
kilézhetetlen a kiilébnb6z6 szakalegységek parancsnokai szamara, legyen szé akar elekt-
ronikai eszkdzoket, rendszereket, informatikai halézatokat vagy korszer(i fegyverrendsze-
reket alkalmazoé szervezetekrél vagy a haderénemek tevékenységének koordinalasaban
részt vevs 0sszekots tisztekrél. A hadszintér ,elektronizacidja”,*” majd teljes digitalizacio-
ja* kovetkeztében ma mar egyre mélyebb (mérndk-) miiszaki ismeretekre is szilkség van a
hadseregben. A korabbiakban tett megallapitas, amely szerint a védelmi szféra egyre na-
gyobb mértékben hasznalja a polgari élet vivmanyait, nem jelenti azt, hogy a katonai rend-
szerek (vezetés-iranyitasi, dontéstamogatasi, szenzor, fegyveriranyitasi stb.) fejlesztése
soran nem jelennek meg olyan specialis igények, melyeket az egyes szakteriletek (pl.
infokommunikacio, informaciovédelem, frekvenciagazdalkodas, elektronikai hadviselés,
logisztika, kibervédelem) vagy fegyvernemek (légi-, szarazfoldi szakcsapatok, kilénleges
miveleti alegységek) tdmasztanak. Ezeknek a sokszor szakterileteken ativel§ kévetelmé-
nyeknek a meghatarozasa, értelmezése, a meglévé technologiak elemzése, 6sszehasonli-
tasa, illetve a kivalasztott megoldasok vizsgalata, tesztelése a polgari életben szocializalo-
dott mérndkdknek sokszor igen komoly nehézséget jelent. Ez érthetd, hiszen nincsenek
ilyen iranyu tapasztalataik, idegenek szamukra a katonai vezetés és iranyitds modszerei, a
dontéshozatali mechanizmusok, a munkafolyamatok (melyek raadasul jelentésen eltérhet-
nek katasztréfahelyzetekben, kiilénleges jogrend esetén vagy misszids korilmények ko-
z06tt), a szervezeti kultdra (a katonai szaknyelv, roviditések stb.), az alkalmazasi kdrnyezet
(terepi vagy urbanizalt miveleti kornyezet, szélséséges idéjarasi kdrilmények stb.) vagy az
alkalmazéi elvarasok (a felhasznalas egyszerlisége, a logisztikai biztositas kérdései, atlat-
haté beszallitoi struktura stb.) egyarant. Ezek alapjan megallapithatd, hogy a katonai rend-
szerek tervezése, Uzemeltetése, Uzemben tartasa, tovabbfejlesztése és ellenérzése (vala-
mint logisztikai tdmogatasa) soran is szikség van a katonai fels6oktatasban szocializalo-
dott, villamosmérndki, miszaki informatikai (s6t esetenként a programozé informatikusi)
végzettséggel rendelkezd tiszti allomanyra.

Ha a korabbi, 2005-ben leallitott villamosmérnok képzésre épulé szakterlletek jelenlegi
helyzetét tekintjik at, a legszembet(in6bb valtozast a légvédelmi rakéta szakiranynal ta-
pasztalhatjuk, ami a had- és biztonsagtechnikai mérnok szak megsziinésével atkerilt a
katonai vezetSképzeés teriletére,* ezaltal elvesztve er6s mérndk-miiszaki hatterét. A had-
mérnok képzés idészakaban sziineteltetett, korabban nagy hagyomanyokkal rendelkezé
6nallo radioelektronikai felderit6>® képzés, 2015-ben az elektronikai hadviselés szaktertile-

4L.Szarazfoldi-, vizi-, 1égi- és lrszenzor, illetve fegyverrendszerek megjelenése.

48 A fegyvernemek vezetés iranyitasanak, dontéshozatalanak, valamint a felderits-, és csapasméré
eszkozeinek halézatba torténd szervezése.
“Shttps://hhk.uni-nke.hu/oktatasi-egysegek/katonai-vezetokepzo-intezet/muveleti-tamogato-
tanszek/legvedelmi-raketa-szakcsoport/kepzesi-rendszer (Letoltve: 2019. 01. 15.)

50 Mely még korabban egybeolvasztotta a radidtechnikai felderité, és a radioelektronikai felderité
szakterileteket.
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téhez kapcsolddva indult Ujra, mig a BSc szintl radartechnikai képzés ugyanebben az
idépontban sz(int meg. A korabbi hagyomanyokat, szakmai 6nallésagukat csak az informa-
tikai és a hiradd szakiranyok tudtak mindvégig megérizni, azonban ezeknél is elmondhatd,
hogy a képzési struktura atalakulasaval az atadott ismeretanyag jelents része szintén
elvesztette mérndk-miszaki jellegét.

AZ OKTATAS ESZKOZEINEK ES MODSZEREINEK INNOVACIOJA

Az elearning megoldasok napjainkban gyakran és el6szeretettel hasznalt oktatasi, oktatas-
tamogatd eszkozok .51 Vannak olyan terliletek (pl. szabalyzéismeret, esettanulmanyok,
hattér/kiegészitd informaciok, fogalom magyarazat stb.), melyek oktatasaban valé alkalma-
zasa esetén a kontaktérak szama csokkenthetd, igy a képzési idd felhasznalasanak haté-
konysaga jelentésen javul (ezt a kombinalt alkalmazast ,blended learning”’-nek nevezik). A
kozvetlenll mérheté elénydk (hatékony oktatas, tudasatadas ellendrizhetéség, testre szab-
haté, modularis tananyag, hely- és id6fliggetienség stb.) mellett egy masik elény, hogy a
hallgatok, a Magyar Honvédség jovébeni katonatisztjei, alegységparancsnokai egy ujfajta
oktatasi médszer hasznalatat sajatithatjak el, melyet a késébbiekben az altaluk tartott ki-
képzo, felkészitd foglalkozasok tamogatasara is fel tudnak majd hasznalni. Az elearning
esetében a tananyagok a kiilonb6z8 generaciok tanulasi preferenciaihoz illesztheték, illetve
a feldolgozast kiegészit6k (videdk, térképek, vazlatok, interaktiv szimulaciok, jatékos fel-
adatok stb.) is segithetik. A jatékos tanulas (gamification), és a kilénb6zé 2D, és 3D mo-
dellezésen alapulé szimulacidok hasznalataval jelentésen javithaté a foglalkozasok haté-
konysaga.

OKTATASI HATTER FEJLESZTESENEK LEHETOSEGEI

A korszer(i technoldgiakra épuil oktatasi képességek az informatikai alapu rendszerek
gyors fejlédése miatt nem kampanyszer( fejlesztéseket, hanem a meglévé képességek
folyamatos kiegészitését, aktualizalasat igénylik. igy hibat kdvethetiink el, ha a tervezett
oktatasi infrastruktura kialakitasa el6tt nem vizsgaljuk meg a felhasznalandd eszkdzpark
varhato kihasznaltsagat, a miszaki-technoldgiai amortizacié mértékét és a varhato élettar-
tamot. A kampanyszeri fejlesztésekben rejlé masik potencialis veszélyforras, ha az el6re-
latas hianya miatt, nem tervezzilk meg az infrastruktdra hosszutavu izemeltetése feltétele-
inek biztositasat (pl.: hardverek javittatasa, karbantartasa, szoftver liszenszek megujitasa
frissitése, fogydanyagok pétlasa). Koltséges eszkdzpark beszerzése és fenntartasa akkor
lehet csak indokolt, ha azok kihasznaltsagat vagy a sajat képzéseink altal, vagy mas part-
nerekkel egyuttm{kddve biztositani tudjuk. llyen kooperaciok folytathatok hazai, illetve
kilfoldi fels6oktatasi intézményekkel és piaci szereplékkel egyarant.

51 NATO - e-Learning Concept Release 4, 2014.
http://www.act.nato.int/images/stories/structure/jfttNATO e-Learning_Concept Jan 2014.pdf (Letdltve:
2019. 01. 03))
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Az oktatasi infrastruktira fejlesztésének masik sarkalatos pontja az eszkdzpark, az ok-
tatasi anyagok, és az oktatok tudasanak osszehangolt fejlesztése. Sokszor megoldasi
alternativa lehet a draga eszk6zok és koltséges technologiak beszerzése helyett szimula-
cios és gyakorlattamogaté rendszerek (Un. CAX%? vagy Ujabban az un. ,collective training”
megoldasok), illetve a virtualis valésag (VR), kiterjesztett valésag (AR) technoldgiajara
éplild egyéb rendszerek hasznalata.53 Uj oktatasi képesség kialakitasa el6tt célszerli meg-
vizsgalni mas oktatasi intézmények mar meglévd infrastruktiuraja felhasznalasanak lehets-
ségeit, esetleg lzemeltetésének tapasztalatait. Ugyancsak megoldas lehet taveléréssel
rendelkez6 laborok™ igénybevétele (e tekintetben egyittmiikodést sziikséges kotni mas
hazai, vagy kilfoldi oktatasi intézménnyel, vagy kutatohellyel), amely segitségével nem
szimulalt kdrnyezetben, hanem mar valos eszk6zokdn mérhetnek, gyakorolhatnak a hallga-
tok.5> A fenti megoldasok egy-egy tantargy keretében komplexen is hasznalhatok, példaul
ha a féléves laborgyakorlatok jelentds részét VR/AR megoldasok segitségével vezetjik le,
majd egy-egy mérést tavoli eléréssel, majd valds laborkdriilmények kézoétt hajtatunk végre.

A legtdbb technolégianak vannak ugyanakkor ingyenes, sokszor nyilt forraskodu (un.
Open-source) megoldasai is, melyek egyrészt koltséghatékonyan beszerezheték vagy
megvalosithatok, masrészt lehetéséget biztositanak a technolégia oktatasi kdrnyezethez
vagy feladathoz valo illesztésére, médositasra, tovabbfejlesztésére. Sok professzionalis
gyartd is éppen ezért kinal oktatasi-, illetve ,akadémiai” csomagokat termékeibdl. Mind a
nyilt forraskédu, mind a professzionalis megoldasok rendelkeznek el6nydkkel és hatra-
nyokkal. El6bbiek esetén a terméktamogatas sokszor esetleges, és a fejlesztéi kozosség
aktivitasan mulik, mig utobbi esetén az oktatasi csomagok, akadémiai programok burkolt
PR fogasok is egyben.%® Ezért célszer(i a hallgatoknak is mindkét (vagy tobb) alternativat
bemutatni, és igy a tanulasi folyamat soran a technoldgiak Osszehasonlitasa, az eltérd
realizaciés megoldasok, gyartéi/fejlesztdi sajatossagok megismerése is lehetévé valik. A
rendszerszemléletet is formalja, ha a kiilénbdzd implementaciok kdzoti interoperabilitasi
problémakat tudnak elemezni a hallgatok tanulmanyaik soran. Ezen keresztiil megtanuljak,

52Computer Assisted Exercise — szamitdgépes rendszerrel tamogatott gyakorlatok.

53 NATO M&S CoE - 2017 Annual Review https://www.mscoe.org/content/uploads/2017/11/2017-
MSCOE-Annual-Review-E-book.pdf (Letdltve: 2019. 01. 03.)

NATO M&S CoE — 2018 Annual Review https://www.mscoe.org/content/uploads/2018/09/2018-NATO-
MS-COE-Annual-Review.pdf (Letdltve: 2019. 01. 03.)

NATO Research Study Group — Virtual Reality: State of Military Research and Applications in Member
Countries (2003).
https://www.sto.nato.int/publications/STO%20Technical%20Reports/RTO-TR-018/TR-018-$$AL L. pdf
(Letdltve: 2018. 10. 11.)

5 |nformatikai halézatokon keresztiil elérhetd, tavvezérelheté miszerekbél, szerszamokbol, eszkdzok-
bél allé labor, amely a laborgyakorlatok végrehajtasat idé és helyfliggetlenné teszi. llyen esetekben
fontosak lehetnek az ellenérzést, oktatoi/laborvezet6i felligyeletet biztosité szolgaltatasok is.

%5 Joshua Grodotzki, Tobias R. Ortelt, A. Erman Tekkaya: Remote and Virtual Labs for Engineering
Education 4.0. Procedia Manufacturing, Volume 26, 2018, 1349-1360.
https://www.sciencedirect.com/science/article/pii/S2351978918308023 (Letdltve: 2019. 01. 11.)

56p|, Cisco Academy (https://www.netacad.com/), Microsoft Virtual Academy
(https://mva.microsoft.com/)
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hogy ha késdbbi munkajuk soran olyan rendszereket terveznek, vagy szereznek be, me-
lyek elemei egymassal nem interoperabilisak, vagy kompatibilisek, akkor a gyartoi/fejlesztéi
sajatossagok miatt funkcidbeli, ergondémiai, vagy kapacitasbeli problémak lépnek fel. Ez
természetesen a katonai rendszerek esetén is fokozottan érvényes, és kritikus megallapi-
tas.

A késbbbi fejleszthetéség, modularitas is sokszor kbvetelmény, hiszen a naprakészseg
jegyében egy-egy technoldgiai innovaciora reagalnia kell a felséoktatasnak is, és kdvetnie
a fejlesztési tendenciakat. A katonai képzés, oktatds terén a modularitas érdekében a
tébbcélu, az adott feladat (pl. harcaszati gyakorlat) érdekében rugalmasan atalakithato
megoldasok preferaltak. A mobilitas szintén fontos szempont lehet, mivel a foglalkozasok
nem csak tanteremben, hanem katonai gyakorlatok, egyéb kihelyezések keretében, kilon-
b6z6 helyszineken is végrehajtasra kerilhetnek.

OKTATASI ES KUTATASI EGYUTTMUKODESEK

Az NKE »Az egyiittmiikbdés Egyeteme« (»University of cooperation«), a tarsadalmi igé-
nyek, nemzetstratégiai-korményzati célok és az egyetemi autondémia kézétti hatékony
egylittmiikédés modellje.”” Ez a katonai miszaki képzés terliletén a nemzetkozi oktatasi
egyluttmikddések és kdzds gyakorlatok mellett, a hazai kutatdomihelyekkel és egyetemek-
kel kdzdsen végzett kutatasok formajaban valésulhat meg. Utdbbira j6 példa a Zrinyi-Ujvar
terliletén és az ostrom helyszinén mas egyetemekkel, kutatdohelyekkel és muzeumokkal
kozésen végzett hadirégészeti- és hadszintérkutatd munkalatok.5® A korszer(i technoldgiak
inkubatorai a kilénb6z6 alkotokdzosségek, onképzé kordk. Ennek nagyszer(i példaja a
nagy hagyomanyokkal rendelkez6 radidamatdr klubok mellett néhany éve vilagszerte meg-
jelent un. ,Maker Space”-ek,>® amelyek labor infrastruktira biztositasaval és szakért6i
mentoralassal tamogatjak az érdekl6dd fiatalok szakmai 6nképzését. Ennek az egyéni
szakmai fejlesztési koncepcionak masik fontos mozgatérugdjat jelentik a kiilénb6zé verse-
nyek és kihivasok (un. Challange-ek), ahol egyénileg vagy csapatban tudjak a résztvevék
kiprébalni tudasukat, és innovativ megoldasaikkal versenybe szallni tarsaikkal. Ezekre a
legjobb példak a kilénbozé robotépitd-° és programozo versenyek,’! hackathlonok (H4D,%2
NATO hackathon, NDH® stb.).

57 Nemzeti Kézszolgalati Egyetem intézményfejlesztési terv 2015-2020. 4.
http://archiv.uni-nke.hu/uploads/media_items/intezmenyfejlesztesi-terv-2015-2020.original.pdf (Letolt-
ve: 2019. 01. 15.)

%8 Padanyi Jozsef: A Zrinyi-Ujvar teriiletén folytatott miiszeres kutatasok. In: Hatarok félétt: Tanulma-
nyok a koltd, katona, allamférfi Zrinyi Miklésrél. Szerk. Bene Sandor et al. MTA Bolcsészettudomanyi
Kutatékdzpont, Budapest, 2017, 357—-368.

59 Mark Marcell: markerspace.hu (el6adas)
http://www.ujnemzedek.hu/sites/default/files/atoms/files/mark _marcell _makerspace.pdf

(Letdltve: 2019. 01. 15.)

80 PI. https://www.generationrobots.com/blog/en/robotics-competitions/ vagy http://hdidakt.hu/robot-
versenyek/ (Letdltve: 2019. 01. 15.)

81 https://secchallenge.crysys.hu/ (Letdltve: 2019. 01. 15.)

276


http://archiv.uni-nke.hu/uploads/media_items/intezmenyfejlesztesi-terv-2015-2020.original.pdf
http://www.ujnemzedek.hu/sites/default/files/atoms/files/mark_marcell_makerspace.pdf
https://www.generationrobots.com/blog/en/robotics-competitions/
http://hdidakt.hu/robot-versenyek/
http://hdidakt.hu/robot-versenyek/
https://secchallenge.crysys.hu/

TANULMANYOK

HADTUDOMANYI| SZEMLE

DOI: 10.32563 /hsz.2019.1.ksz.19 2019. XIl. évf. Ktlonszém

A NATO és EU szervezetekkel®® vald kapcsolattartas, a kiilonb6zé szakmai férumo-
kon%® valo jelenlét, illetve ezek oktatasi, oktatastamogatasi lehetéségeinek megismerése®
kiemelten fontos feladat annak érdekében, hogy korszerli oktatasi anyagok hasznalata
révén a katonai fels6oktatas hallgatoi a végzést kdvetden a jelen és a jové kihivasaira is
képesek legyenek hatékony valaszokat adni.

A KORSZERU KATONAI MUSZAKI OKTATAS KIEMELT TERULETEI

Az altalanos elvek és lehetéségek vizsgalatat kovetéen célszer(i attekinteni azokat a napja-
inkban gyorsan fejl6dd technologiakat, terileteket, amelyek a jévében nagy hatast fognak
gyakorolni a katonai fejlesztésekre is, ezért javasolt lehet jelenlegi képzési programjaink
kiegészitése, bdvitése ezeknek az ismeretanyagaival. Az U] teriiletek béviilése a jovében
szikségessé teheti akar Ujabb szakiranyok, modulok vagy tanfolyami jellegl szakiranyu
tovabbképzések beinditasat is, amelynek ugyanakkor alapvet6 feltétele az ehhez sziiksé-
ges korszer( infrastruktira biztositasa.

GEOINFORMACIOS RENDSZEREK

A katonai mivelettervezés és -iranyitas soran, a térképen végzett szamitasok, a folyama-
tok nyomon kdvetése mar évtizedek ota szamitogépes tamogatassal zajlik.58 Az altalanos
célu digitalis térképek mellett a szakspecifikus igényeket is kielégité terepmodellek haszna-
lata, azokon mérések és szamitasok végzése,® illetve kilonbozd terepi szimulacidk™ ter-
vezése és végrehajtasa ma mar nélkuldzhetetlen tudasnak szamit szaktertlettdl fliggetle-
nil. Az utdbbi években a geoinformacios rendszerek teriiletén is megjelentek a professzio-
nalis megoldasok (pl. ArcGIS™) mellett ingyenesen hozzaférhet6 szoftverek (pl. QGIS™ és
GRASS GIS™) és térképforrasok (pl. OpenStreeMap™), melyek oktatasban torténé fel-
hasznalasa racionalis dontés lehet.

82 https://hhk.uni-nke.hu/hirek/2017/10/27/hacking-for-defence (Letdltve: 2019. 01. 15.)

53 https://www.act.nato.int/ea-hackathon (Letéltve: 2019. 01. 15.)

54 National Defence Hackathon, 23—-27 July 2018 Kyiv, Ukraine.

Lasd https://www.youtube.com/watch?v=dgMibVrHC2c (Letdltve: 2019. 01. 15.)

85 PI. kivalosagi kdzpontok, kutatohelyek, fejlesztési igynokségek.

6P|, hirado és informatikai terlileten az FMN, MIP kézosség.

57.Pl. NATO eLearning Management System https://jadl.act.nato.int/ (Let6ltve: 2019. 01. 15.)

8 Kallai Attila: Térinformatikai adatbazison alapulé tematikus térképek alkalmazasa a Magyar Honvéd-
ség szarazfoldi csapatai béke és haborus feladatainak tAmogatasaban.
http://archiv.uni-nke.hu/downloads/konyvtar/digitgy/phd/2007/kallai_attila.pdf (Letoltve: 2019. 01. 15.)
% PI. optikai lathatosag, jarhatdsag.

0P|, Radidfrekvencias hullamterjedés modellezése, vezetékes és vezetéknélkili 6sszekottetés terve-
zés, id6jarasi és terepjarhatosagi modellezés, katasztréfahelyzetek modellezése, menet tervezés.

“ https://www.arcgis.com/ (Letéltve: 2019. 01. 20.)

72 https://qgis.org/ (Letoltve: 2019. 01. 20.)

3 https://grass.osgeo.org/ (Letdltve: 2019. 01. 20.)

4 https://www.openstreetmap.ora/ (Letdltve: 2019. 01. 20.)
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MERES ES SZENZORTECHNIKA

A Geoinformacios rendszerekkel, a 3D technoldgiakkal és a robotikaval egyarant szorosan
Osszekapcsolddnak a kilénbdzd tavérzékelési, tdvmérési és szenzortechnoldgiak, melynek
oktatasa, a mérési és feldolgozasi eljarasok ismertetése, illetve gyakorlatban térténé bemu-
tatasa hasznos lehet a j6v6 lzemelteté (mérnok) tisztjei szamara. Ennek keretében bete-
kintést nyerhetnek a kulonb6z6 3D képalkotasi eljarasokba (fotogrammetria, strukturalt-
vagy lézerfénnyel tértén6é szkennelés), a terepfelszin pontos modelljének elballitasara
hasznalhatdo LIDAR™-os megoldasokba (1. abra), vagy a kilénbozé geofizikai mérések
(magnetométeres-, talajradaros-, talajellenallas mérések) médszertanaba és alkalmazasi
lehet&ségeibe.

1. abra: Légi LIDAR-ral készitett felmérés eredménye (balra), és ugyanazon teriilet képe miiholdas
felvétel alapjan (jobbra, forras: Google Earth)

Megismerkedhetnek a kérnyezeti hatasok mérésének (hémérséklet, paratartalom, csa-
padék, széler6sség stb.) technikaival, valamint a mozgas- és jelenlét ellenérzésének mod-
szereivel (lathatofény-, hékamera), a szeizmikus, akusztikus és magneses szenzorok mi-
kodési elveivel. Ugyanakkor kiemelten fontos lehet a kildonb6zd navigacios rendszerek
(GNSS'®) felépitésének és mérési eljarasainak alapos megismerése, illetve szolgaltatasaik
hasznalatanak elsajatitasa. Az egyes teriletek 6sszefonodasat jol szemlélteti az is, hogy a
hely- és helyzetmeghatarozas képessége, illetve a terep valtozasainak felllvizsgalata a
kiilénb6z6 vezetés-iranyitasi és dontéstamogaté rendszerek szempontjabdl is fontos teri-
let.

VEZETES-IRANYITASI ES DONTESTAMOGATO RENDSZEREK

A geoinformaciés adatbazisokon és digitalis térképmodelleken alapuld vezetés-iranyitasi
rendszerek (C2 rendszerek’), illetve azok tovabbfejlesztésével és célorientalt funkciok

s Light Detection and Ranging, azaz |ézer alapu tavérzékelés.
6 Global Navigation Satellite Systems.
77 C2 — Command and Control.
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integralasaval kialakitott katonai dontéstamogato rendszerek (C4ISR78) ismerete szintén
fontos kompetencia lehet. A korabban emlitett szimulacios rendszerek, valamint a ,valés”
C4ISR rendszerek, a vezetékes és vezeteknélkili 6sszekottetések (pl. harcaszati radiok), a
fegyverrendszerek, a felderité platformok (pl. dronok) ésszekapcsolasa révén a kilénb6zd
szakterlletek k6z0s platformon tudnak felkésziilni a feladatvégrehajtasra.

3D TECHNOLOGIA

Az dsszefoglaléan csak 3D technoldgiaként ismert teriilet rendkivil ésszetett, és az azt
felhasznald iparagak novekvd igényei miatt gyorsan fejl6dé. Tagan értelmezve magaba
foglalja a korabban emlitett 3 dimenzios térérzékelési modszereket és a kapcsolodo jelfel-
dolgozasi eljarasokat, a 3D modellezési technikdkat (CAD/CAM™), a modellek elballitasat
lehetévé tevé 3D nyomtatasi technoldgiakat, illetve a virtualis/kiterjesztett valdésag alapu
szimulacios megoldasokat.8°

Az utobbi 5 évben ezeknek a megoldasoknak az oktatasi rendszerbe térténd integrala-
sa egyszerlbbé valt az ingyenesen elérhetd ismeretanyagoknak, a nyilt forraskddu mozga-
lomnak®! és az annak eredményeképpen elérheté open-source eszk6zok®? (pl. az additiv
gyartastechnoldégiai eszk6zok, 3D megjelenitdk, a 3D szkennerek, illetve egyéb digitalizald
eljarasok) ara jelentés mérséklédésnek kdszdénhetben.

A kiilonb6z6 szimulacios és modellezd rendszerek felhasznalasa ugyanakkor tulmutat a
miszaki oktatasban valo6 felhasznalason, és a katonai vezetéképzést is hatékonyan tamo-
gathatja.®®

78 C4ISR — Command, Control, Communications, Computers, Intelligence, Surveillance and Recon-
naissance.

7® CAD/CAM — Computer-Aided Design/Computer-Aided Manufacturing.

80 pwC — 3-D capabilities that are shaping the future of augmented reality.
http://usblogs.pwc.com/emerging-technology/3d-capabilities-that-are-shaping-the-future-of-
augmented-reality/ (Letdltve: 2018. 12. 17.)

8LA szoftverek terén példaul a Blender 3D modellezd szoftver, és a Unity jatékfejlesztéi kornyezet, de
open-source hardverek is van példa open source 3D scanner (BQ Ciclop lasd
https://www.bg.com/en/support/ciclop/support-sheet), 3D nyomtatd (RepRap lasd
https://reprap.org/wiki/RepRap Options#Models), illetve egyéb miiszer (Lasd
http://www.appropedia.org/Open-source_Lab) formajaban.

82 John B. Carnett: Making the Makerbot. A DIY 3-D Printer .https://www.popsci.com/diy/article/2010-
06/making-makerbot (Letoltve: 2019. 01. 07.)

8 Kocsi Janos Gyula: Katonai vezeték (szakaszparancsnokok) felkészitése és kiképzése virtualis
(szimulacioés) kérnyezetben. http://real.mtak.hu/31932/7/konyv_vegleges mta_real.pdf (Letdltve: 2019.
02. 03.)

Szilagyi Gabor: Virtualis (szimulaciés) kdrnyezet és a terepi 6sszetevok kdlcsénhatasa.
http://real.mtak.hu/31932/7/konyv_vegleges mta real.pdf (Letdltve: 2019. 02. 03.)
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3. abra: Példa a katonai kiképzésben hasznalhaté VR megoldasokra®

84 hitps.//farm9.staticflickr.com/8861/28133263193 baa73fa2b6_b.ipg (Letdltve: 2019. 01. 22.)
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ROBOTIKA

Az utdbbi évtizedben felgyorsult az innovacio a robotika teriiletén is.8> Néhany évvel ezel6tt
a kilénb6z6 robotok és autondm jarmivek hajtdomechanizmusai, illetve a jarmivek elektro-
nikai/mechanikai megvalositasai alltak a kutatasok fokuszaban. Napjainkban mar a sze-
mélyzet nélkili szarazféldi, vizi, vizalatti és légi eszk6zdk hasznos terhei (,payload”), illetve
az autonom mikddeés, és a csoportos feladatvégrehajtas jelenti a legnagyobb kihivast a
kutatok szamara. A hardverek araban bekdvetkezett csokkenésnek koszdnhetéen mar
egyetemi kutatémihelyek, tanszékek szamara is elérhet6k a hordozoplatformok, a kilon-
b6z6 mechanikai és elektronikai komponensek. Példaul a BCN3D MOVEO robotkar®
mechanikai elemei 3D nyomtatoval alacsony kéltséggel eléallithatok, az egyes épitéelemek
3D modellje, és a vezérl6 logikaja a pedig github®-rol letolthetd.

A dronok tekintetében a francia Parrot cég Ar.drone csaladja,® illetve a DJI® termékei
kinalnak szamos fejlesztési lehetéséget professzionalis hordozoplatformokon, mig a hu-
manoid jellegi robotok terén a Softbank Robotics Nao robotja® jelent az oktatasba kén--
nyen integralhatdé megoldast (3. abra).

4. abra: Példa a katonai felsGoktatasban hasznélhaté robotra®

8 Boda Jozsef, Boldizsar Gabor, Kovacs Laszld, Orosz Zoltan, Padanyi Jozsef, Resperger Istvan,
Szenes Zoltan: A hadtudomanyi kutatasi iranyok, prioritasok és témakorok. 18. http://archiv.uni-
nke.hu/uploads/media_items/2016 -evi-16 -szam-a-hadtudomanyi-kutatasi-iranyok -prioritasok-es-
temakorok.original.pdf (Letoltve: 2019. 02. 03.)

86 https.//www.bcn3dtechnologies.com/en/bcn3d-moveo-the-future-of-learning/ (Letdltve: 2019. 01. 22.)
87 https://github.com/BCN3D/BCN3D-Moveo (Letbltve: 2019. 01. 22.)

88 hitps://developer.parrot.com/ (Letltve: 2019. 01. 22.)

8 https://developer.diji.com/ (Letéltve: 2019. 01. 22.)

90 https.//www.softbankrobotics.com/emea/en/nao (Letoltve: 2019. 01. 22.)
9https://de-de.facebook.com/bundeswehr.karriere/photos/a.219080981464702/1053127974726661/
(Letoltve: 2019. 01. 22.)
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SZOFTVERRADIO TECHNOLOGIA

A szoftverradié technolégia is évek ota kiemelten figyelemnek 6rvend, ugyanakkor ez a
technolégia meglehetésen komplex, révén, hogy a kilénbdzé szintl kutatasok, és a fel-
hasznalhaté eszkdzok is széles skalan mozognak. A belépd szintl alapismeretek elsajati-
tasahoz kis koltségli SDR% platformok, illetve nyilt forraskodu feldolgozéd szoftverek (pl.
GNU RADIO Companion,® (5. abra) dlinak rendelkezésre, ugyanakkor professzionalis
miszer és radiogyartd cégek is kinalnak megoldasokat (pl. NI USRP%), melyek idedlisak
lehetnek a fels6oktatasi alkalmazasok szamara. Ezeket tObbnyire az egyszer( kezelhet6-
ség, a modularitas, a fejleszthetéség, a gyartéi terméktamogatas, illetve elére elkészitett,
jol kidolgozott oktatasi anyagok megléte jellemzi.

QT GUI Range
1D: LEVEL

Label: LEVEL
Default Value: 1
start: -100

Stop: Sk ©O@® Top Block
Step: 1
RTL-SDR Source = | n

Device Arguments: 0 QT GUI Sink freq 1 107800000 |2
Sample Rate (sps): 2 Name: QT GUI Plot
Cho: Frequency (Hz): 107.58M Casate |
chosbc ot mosercrn -] Banawiotn (s | .
Cho: 1Q Balance Mode: Off i Ed Update Rate: 10 LEveL || LI
€h0: Gain Made: Manual S |
Cho: RF Gain (dB): 10
CnO: IF Gain (dB): 20 ) . — —
Cho: BB Gain (dB): 20 Frequency Display | Waterfall Display Time Domain Display Constellation Display |

0 - Datao
@ 20
2w
@ -60
3
2 w0
-100
120
T T T T 1
-1.000 -0.500 0.000 0.500 1.000
Frequency (MHz)
[ Max Hold Reset Average
[ Min Hold Reset ) B
[ Display RF Frequencies FFT Size: 1024 v
Window: scknarkr <

5. abra: az nyilt forraskédi GNU Radio Companion kezelbfeliilete és egy RTL SDR alapu vevd
blokkvazlata

92 SDR - Software Defined Radio.

9 https://wiki.gnuradio.org/index.php/GNURadioCompanion (Letéltve: 2019. 01. 22.)
S4https://www.ni.com/hu-hu/shop/select/usrp-software-defined-radio-
device?storeld=10714&userLocale=hu-HU&requestLanguage=hu&localeGroup=hu-
hu&requestLangld=-1001&langld=-1 (Letoltve: 2019. 01. 22.)
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MESTERSEGES INTELLIGENCIA

A mesterséges intelligencia (Al — Atrtificial Intelligence) a robotikaval és az autoném jarmu-
vek teruletével szorosan 6sszekapcsolodd kiemelt kutatasi téma, de jelentds kiberbizton-
sagi vonatkozasai is vannak. A fejlesztések eredményeit a hon- és rendvédelem, valamint
a nemzetbiztonsag szervezetei egyarant szamos terileten tudjak hasznositani. Ehhez a
tertlethez tartoznak kulénb6z6 informaciokeresési, feldolgozasi és elemzési eljarasok, gépi
tanulasi, szoveg-, és adatbanyaszati algoritmusok, melyeket hatékonyan hasznalnak fel az
un. ,big data” elemzések soran. A mesterséges intelligencia kutatasa soran elért eredmé-
nyek a jovében varhatdéan komolyan befolyasoljak majd a magas autonémiaszintl robotok,
és a dontéstamogatd rendszerek fejlesztését is. Napjaink szamos mas technoldgiaival
Osszefliggésben is el6szeretettel alkalmazzak a mesterséges intelligencia kifejezést, mi-
kdézben sokszor annak tudomanyos eredményeinek csak egy téredékét hasznositjak. Ezen
a terlleten fel kell késziteni a leend® szaktiszteket arra, hogy adott rendszer, vagy jelenség
esetén felismerje a mesterséges intelligencia jelentését és fel tudja mérni annak varhaté
hatasait.

KIBERBIZTONSAG

A kibermiiveletek dimenzidkon® és szakteriileteken® ativeld (Gn. ,cross domain”) jellege
miatt is célszerl az egyuttmiikodés kialakitasa mas teruletekkel. A szimulacios- és gyakor-
16-kdrnyezetek (Un. Cyber range-ek) oktatasba valo integralasa, a megfelelé oktatasi anya-
gok Osszeadllitasa és folyamatos aktualizalasa komoly kihivast jelent az oktatok szamara,
ami indokolja ezen a téren is az egyuttmikoédésre valo térekvést. Az informatikai halézatok
és szolgaltatasok védelme mélyrehaté miszaki ismeretek nélkil nem biztosithatd, azonban
az uj, eddig ismeretlen fenyegetések, tamadasi formak elemzése, és az ellenik valo haté-
kony fellépés a technikai ismereteken is tulmutatnak.

A kiberbiztonsag minél magasabb szinten térténd tartasa kilénb6z6 szakteriletek (pl.
infokommunikacio, informaciovédelem, frekvenciagazdalkodas, elektronikai hadviselés,
felderités) szoros egylttmiikddését igényli annak érdekében, hogy a kibertérben és az
elektromagneses spektrumban® megjelend fenyegetésekre hatékony valaszt adhassunk. A
tananyag kialakitasanal célszer(i figyelembe venni a PfP% Varhatd Biztonsagi Kihivasok
Munkacsoportja® altal 6sszeallitott referenciaanyagot.*®

% A katonai hader6nemek szempontjabdl a szarazfoldi, Iégi, r és haditengerészeti teriileteket is
Osszekapcsolja.

% Infokommunikacio, elektronikai hadviselés stb.

97 Ezeket Gsszefoglaloan CEMA miiveleteknek (kiber, és elektromagneses tevékenységnek) nevezik
(lasd bévebben: FM 3-88 https://fas.org/irp/doddir/army/fm3-38.pdf (Letoltve: 2019. 01. 22.)

% Partnership for Peace https://www.nato.int/cps/ra/natohg/topics 50349.htm (Letoltve: 2019. 01. 22.)
% PfP Emerging Security Challenges (ESC) Working Group
https://www.pfp-consortium.org/index.php/activities/emerging-security-challenges (Letdltve: 2019. 01.
22)

10 NATO PfP ESCWG — Cybersecuritya Generic Referencecurriculum.
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A korabbiakban emlitetteknek megfelel6en ezen a téren is képesnek kell lenni a szak-
mai tervezdi, izemeltetdi, ellendrzéi feladatokon tul arra is, hogy a katonai miveletek egé-
szére gyakorolt hatasatt megértsék a leendd szaktisztek. Fontos, hogy azokat képesek
legyenek kommunikalni az eldljarok felé (helyzetjelentés, kibermiveleti helyzetkép'®),
illetve klls6é szereplék (az adott tevékenységben egyiittm(ikddé kormanyzati, vagy polgari
szervezetek!®?) iranyaba. Ennek megfeleléen rendszerszemlélettel kell rendelkezniik, és
érteni a miiszaki dimenzi6 katonai miiveletekre gyakorolt hatasat, valamint annak jogi, PR,
médiamegjelenési és stratégiai kommunikaciods (Startcom) dsszefiiggéseit.

INFORMACIOS MUVELETEK

A kiberbiztonsag kihivasaival sokszor 0sszefiiggd, am azokon tulmutatoé teriletet jelente-
nek a kildonbdzd eszkdzrendszereket felhasznald olyan informacidos miveletek, melyek
sokszor a kognitiv térben egyének, kozOsségek, tarsadalmi rétegek, nemzetek, vallasi
csoportok befolyasolasat célozzak. Az elmult évek incidensei alapjan a fegyveres konflik-
tustusokat megel6z6en, illetve azokat tamogatd miveletekben szamitani kell az ilyen tipu-
su fenyegetésekre, melyekre mar a képzés soran fel kell késziteni a leendd tiszteket.

PROGRAMOZAS

Az informacids tarsadalom koraban fontos felkésziteni a mérndkoket arra, hogy a megol-
dani kivant problémat képesek legyenek definialni és a megoldasi lehetéségeket algoritmi-
zalni, felhasznalva a szamitastechnika altal kinalt lehet6ségeket. A programozas oktatasa
tipikusan nem nagy koltségigény(l, ugyanakkor komoly el6készitést és szaktudast igényld
képzési tertilet. Torekedni kell a kés6bbiekben is jol hasznosithaté kompetenciak elsajati-
tasara, mely folyamat soran hatékonyan hasznalhaté fel a projekt alapu oktatas eszkdz-
rendszere, illetve a kilénb6zd versenyek és kihivasok (pl. NATO TIDE Hackathon).

OSSZEGZES

A katonai képességek fejlesztése nem csupan egy-egy eszkdz (harcjarmdi, fegyverrend-
szer) modernizacidjat vagy beszerzését jelenti. A DOTMLPFI® alapjan a human oldal
felkészitése, kiképzése, oktatasa is jelentésen hozzajarul a képességek kialakitasahoz.
Ennek kévetkeztében a katonai képesség, tdmado, felderité vagy védelmi potencialjat adé
technikai eszk6z6k komolyan fliggenek az azokat tervezd, szervezé, kiszolgalé allomany-

https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2016 10/20161025_1610-cybersecurity-
curriculum.pdf (Letdltve: 2019. 02. 03.)

101 Cyber COP (Common operational picture).

102 p|. haldzatbiztonsagi esemény esetén a rendvédelmi, nemzetbiztonsagi szervekkel, polgari szolgal-
tatokkal.

103 doctrine, organization, training, materiel, leadership and education, personnel, facilities and in-
teroperability — a katonai képességek doktrinalis, szervezeti, kiképzési, anyagi, vezetési, személyigyi,
intézményi és interoperabilitas 6sszetevéi.
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tol, illetve a felhasznaldk felkésziiltségétdl. A konny(” miiszaki kompetenciak® (miszaki
feladatok szervezése, koordinacidja, azokkal kapcsolatos kommunikacios feladatok) mellett
a ,nehéz” mlszaki kompetenciak'® fejlesztése is kiemelten fontos feladat annak érdeké-
ben, hogy a j6v6 katonatisztjei értsék a miiszaki innovaciokat, azokat gyorsan el tudjak
sajatitani, és hatékonyan alkalmazni.

Jelen publikaciéban 6sszegyljtottiik azokat az Uj és kevésbé Uj, de még napjainkban is
fontos oktatasi terlileteket, melyek kiilonb6z6 mélységl ismeretére egy miszaki terileten
szolgalatot teljesité szaktisztnek sziiksége lehet palyafutasa soran. Az ismeretek széles
kore és tudomanyos mélysége miatt lehetetlen minden feladatra felkésziteni a leend mér-
nékoket, katonatiszteket. A képzési célok és modszerek kivalasztasakor a szilard elméleti
alapokra, a projekt jelleggel megszerzett gyakorlati tapasztalatokra, és a hatékony tanulasi
modszerek megismerésére kell a hangsulyt fektetni.

A technikai rendszerek képességeivel szembeni kdvetelménytamasztas megértése, és
azok alapjan a tervezéi-, tesztel6i-, UzemeltetSi-, fejleszt6i munka hatékony elvégzése
mélyrehaté miiszaki ismereteket, valamint a katonai igények és a technikai lehetéségek
harmonizalasanak készségét igénylik. A gyakorlatorientalt miszaki képzéshez a megfeleld
infrastrukturalis feltételek megteremtése mellett, széleskorl elméleti tudassal és gyakorlati
(miiszaki és miveleti) tapasztalattal rendelkez6, folyamatosan megujulé motivalt oktatokd-
z&sségre van sziikség, melyen bellil biztositott a generaciok kézti tudastranszformacio, ami
garancigja lehet a mindségi, korszer(i oktatasnak. llyen kérilmények kozott a klasszikus
képzési és oktatasi funkciok mellett, hatékonyan biztosithatok a katonai felsGoktatasi tehet-
séggondozas feltételei is, ami kiemelten fontos terllet az oktat6i és tudomanyos utanpot-
lasnevelés szempontjabol.106
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