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VEDELEMINFORMATIKA

Farkas Athéné’

A mesterséges intelligencia
alkalmazasi lehet8ségei
a kiberbiztonsagi auditok

gyakorlataban

Application Possibilities of Artificial Intelligence
in the Practice of Cybersecurity Audits

Absztrakt

A kiberbiztonsag napjainkra stratégiai jelentdséglivé valt a kritikus infrastrukturak
védelmében, amita 2024. éviLXIX. térvény és annak kapcsolodd rendeleteiis megerdsitenek
aNISTSP 800-53 Rev. 5-re éplil6 védelmi intézkedéskataldgus bevezetésével. A névekvd
szamu és Osszetettségli auditok jelents eréforrasigénnyel jarnak, ezért sziikségessé
valik a NIS2-nek valo megfeleléshez végzett hazai kiberbiztonsagi auditfolyamatok
automatizalasi lehet8ségeinek vizsgalata. E tanulmany kifejezetten az alap biztonsagi
osztalyba sorolt elektronikus informacids rendszerekhez rendelt 164 védelmi intézkedéshez
kapcsolddé auditbizonyitékok mesterségesintelligencia- (MI-)alapt feldolgozhatésagat
vizsgélja, a hazai NIS2 auditmdédszertanra épitve. Ujszer(i eleme az auditbizonyitékok
T1-T7 szerinti tipizalasa, amely harom dimenzié —a vizsgalati tipus, a bizonyiték formatuma,
azalkalmazhatd Ml-technoldgia— 6sszekapcsolasaval rendszerezi az evidenciakat. A tipoldgia
lehetbvé teszi az eqyes bizonyitéktipusok MI-szempontu minésitését, és kijeldli azokat
a tertileteket, ahol realis a részleges vagy jelent6sebb automatizalas. Az eredmények
réamutatnak arra, hogy a sz6vegalapdu, strukturalt nyelvezetii dokumentumok ismétlédé
mintazataik és sablonszerii megfogalmazasaik miatt alkalmasak természetesnyelv-
feldolgozasi technoldgiak alkalmazasara, mig a képi vaqy nem strukturalt formatumdu
auditbizonyitékok — példaul képerny&képek, szkennelt dokumentumok — feldolgozasahoz

' Doktori hallgatd, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar Katonai Mdszaki
Doktori Iskola, e-mail: athene.farkas@proton.me
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az optikai karakterfelismerés és a szamitdgépes latas integracidja sziikséges. A tanulmany
megallapitja, hogy a kiberbiztonsagi auditok részleges automatizalasa nem valdsithatd meg
kizardlag szévegalapu mesterségesintelligencia-eszkbzokkel: hatékony auditautomatizalashoz
multimodalis megkézelités sziikséges, amely a természetesnyelv-feldolgozas mellett
képfeldolgozd technoldgidkat is alkalmaz.

Kulcsszavak: kiberbiztonsag, NIS2, audit, mesterséges intelligencia

Abstract

Cybersecurity has become a factor of strategic importance in the protection of critical
infrastructures, a development reinforced by Act LXIX of 2024 and its implementing
decrees through the introduction of a catalogue of security controls based on NIST
SP 800-53 Rev. 5. The increasing number and complexity of audits require significant
resources, which makes it necessary to examine the possibilities for automating national
cybersecurity audit processes aimedat NIS2 compliance. The study specifically investigates
the artificial intelligence (Al)-based processability of audit evidence associated with the
164 security controls assigned to electronic information systems classified in the basic
security category, building on the national NIS2 audit methodology. A novel element
of the study is the classification of audit evidence into types T1-T7, which systematises
the evidence by linking three dimensions: type of examination, format of evidence, and
applicable Al technology. This typology enables the Al-oriented evaluation of different
types of evidence and identifies the areas where partial or more substantial automation
is realistic. The results show that text-based documents with structured language are
suitable for the application of natural language processing technologies due to their
recurring patterns and template-like formulations, while the processing of image-based or
unstructured audit evidence — such as screenshots and scanned documents — requires the
integration of optical character recognition and computer vision. The study concludes that
the partial automation of cybersecurity audits cannot be achieved solely with text-based
artificial intelligence tools; effective audit automation requires a multimodal approach that,
in addition to natural language processing, also applies image processing technologies.

Keywords: cybersecurity, NIS2, audit, artificial intelligence

Bevezetés

A kiberbiztonsag az elmult években a kritikus infrastrukturak védelmének egyik
kulcstényezdjévé valt. Az ezeket éré kibertamadasok kozvetlenil veszélyeztethetik
a tarsadalom mikodé&képességét és az alapvetd szolgaltatdsok folyamatossagat.
Az Eurdpai Unid NIS2 iranyelve,? valamint annak hazai atiiltetése — kiilondsen a 2024. évi
LXIX. térvény Magyarorszag kiberbiztonsagardl és az ehhez kapcsolodo végrehajtasi
rendeletek — érdemben szigoritottak a kiberbiztonsagi kdvetelményeket. Szélesebb

2 Az Eurdpai Parlament és a Tanacs 2022/2555 iranyelve.
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szervezeti kort vontak be a szabalyozas hatélya al3, és kotelezdvé tették a rendszeres
kiberbiztonsagi auditokat a kritikus és fontos agazatok szerepl&inél.

Ezzel parhuzamosan a hazai jogszabalyi kornyezet a NIST SP 800-53 Rev. 5°
nemzetkozi ajanlasra épils védelmi intézkedéskataldgust alkalmazza. Az erre épiilé
NIST SP 800-53A Rev. 5 ellendrzési mddszertan rendkivil részletes, elemikovetel-
mény-szintl vizsgalatokat igényel. A megfelelési kotelezettségek béviilése, az audi-
talt szervezetek szamanak novekedése és a kontrollkészletek komplexitasa egyiitt
azt eredményezik, hogy a hagyomanyos, manualis auditalasi eljarasok egyre inkabb
id&- és eréforras-igényessé valnak. Ez a gyakorlatban a vizsgalatok elhtizédasahoz
és a human eréforrasok tulterheléséhez vezethet.

A téma aktualitdsat az is erdsiti, hogy a nemzetkdzi és agazati szakirodalomban
egyre hangsulyosabban jelenik meg a mesterséges intelligencia. Kiilondsen a gépi
tanulds és a természetes nyelvfeldolgozas integralasa lathaté a kiberbiztonsagi meg-
felelésértékelési folyamatokba, a kontrollok folyamatos monitorozasaba és az audit-
bizonyitékok automatizalt gy(ijtésébe.

A kutatas szempontjabol kulcskérdés, hogy a kiberbiztonsagi auditok soran
hasznalt szoveges auditdokumentumok — szabalyzatok, tervek, nyilvantartasok,
jelentések — mennyiben alkalmasak strukturalt, algoritmikus feldolgozasra, és hogyan
illeszthet6k be az Ml eszkdzei a hazai auditmodszertanba. Ennek tisztazasa azért
kilondsen fontos, mert egyszerre jelenik meg az az elvaras, hogy az auditfolyamatok
megfeleljenek a szigorodo jogszabalyi kovetelményeknek és nemzetkozi ajanlasoknak,
mikdzben a szervezetek és az auditorok részér6l is er6s nyomas van a hatékonysag
novelésére és az er6forrasigény csokkentésére.

A témat tovabb arnyalja az az ellentmondas, hogy az Ml-alapu automatizalas
egyfeldl jelentdsen javithatja az auditok lefedettségét és gyorsasagat, masfeldl Uj
kockazatokat teremt az atlathatdsag, az MI-rendszerek sajat megfelel6sége és feliilvizs-
galhatosaga tekintetében. Ezért a kiberbiztonsagi auditok és a mesterséges intelligencia
kapcsolatanak vizsgalata nemcsak a folyamatok hatékonysaganak névelése, hanem
a jov6beni szabalyozoi elvarasok, felelésségi kérdések és a kritikus infrastrukturak
biztonsaganak szempontjabdl is kiemelten fontos kutatasi tertlet.

A kutatas hatokore

A hazai implementacié jelenlegi dllapotaban az alap biztonsagi osztalyba sorolt elekt-
ronikus informacids rendszerekhez rendelt 164 védelmi intézkedés képezi azt a mini-
malis, de minden érintett szervezetnél kotelez6 kontrollkészletet, amelyre a megfele-
lésértékelés elsé hullama épil. A tanulmany ezért az auditautomatizalasi kérdéseket
e kontrollkészlethez kapcsolodo auditbizonyitékokra fokuszalva vizsgalja.

A tovabbiakban a vizsgalat kizardlag az alap biztonsagi osztalyhoz rendelt védelmi
intézkedésekhez kapcsolddé dokumentumvizsgalat, interju és tesztelés soran kelet-
kez6 evidencidkat elemzi mint a NIS2-alapu hazai kiberbiztonsagi auditmddszertan

3 NIST 2020.
4 NIST 2022.
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kiindulépontjat. Ezzel biztosithatd, hogy az MI-alapu automatizalhatdsagi eredmények
kozvetlenil értelmezhetdk legyenek a gyakorlatban mar alkalmazott hazai médszer-
tan szempontjabdl.

Kutatasi kérdés

A jelen kutatas kdzponti kérdése, hogy mely auditbizonyiték-tipusok alkalmasak
leginkabb Ml-alapu vizsgalatra és algoritmikus feldolgozasra a NIS2-iranyelvnek vald
megfeleléshez végzett kiberbiztonsagi auditok soran. A vizsgélat fokusza az SZTFH
rendelet® szerinti mddszertan alapjan lefolytatott auditok azon részére esik, amely
az alap biztonsagi osztalyba sorolt elektronikus informacids rendszerekhez rendelt
164 védelmi intézkedés teljesiilését értékeli. A kutatas azt elemzi, hogy a dokumen-
tumvizsgalat, az interju és a tesztelés soran keletkezd kiilonb6zé formatumdu evidenciak
miként integralhatok mesterségesintelligencia-modellekbe.

Célkittizés

Célul tliztem ki a magyarorszagi NIS2-alapu kiberbiztonsagi auditmddszertan fejlesztési
lehet8ségeinek feltarasat az alap biztonsagi osztalyba sorolt elektronikus informacids
rendszerek kérében. Célom megallapitani, hogy a kiberbiztonsagi auditokban hasznalt
dokumentumok és digitalis bizonyitékok milyen mértékben alkalmasak strukturalt,
algoritmikus feldolgozasra. A vizsgalat soran rendszerezem az auditokhoz kapcsolddd
dokumentumtipusokat és egyéb evidenciakat, illetve sajat auditbizonyiték-tipolégiat
(T1-T7) dolgozok ki. Ennek soran a vizsgalati eljarast, a bizonyiték formatumat és az alkal-
mazhato6 Ml-technoldgiat egylttesen veszem figyelembe. A tipoldgia elkészitése utan
elemzem, hogy ezek az Ml-technoldgiak miként illeszthet&k be a jelenlegi manualis
auditgyakorlatba anélkiil, hogy sériilne az auditfolyamat bizalmassagara vonatkozé
szigoru eldirds. Célom javaslatot tenni olyan fejlesztési iranyokra, amelyek tamogatjak
a kiberbiztonsagi auditok hatékonysaganak novelését és a megfelel6ség biztositasat.

Modszer

A tanulmany feltaro jellegl kutatds, amelynek célja a hazai NIS2-alapu kiberbizton-
sagi auditmodszertan és az Ml alkalmazasi lehet8ségei kozotti kapcsolddasi pontok
rendszerezett feltarasa. Ennek megfelelSen a kutatas mddszertani alapjat a relevans
jogszabalyi, nemzetkdzi ajanlasi és tudomanyos-szakmai forrasok célzott, kvalitativ
feldolgozasa képezi.

A forrasbazis harom pillérre épil. Egyrészt a normativ keretet meghatarozo jog-
forrasokra, kiilonésen a NIS2 iranyelvre, a 2024. évi LXIX. torvényre, a7/2024. (V1. 24.)
MK rendeletre és az1/2025. (1. 31.) SZTFH rendeletre. Masrészt a modszertani hattérre,

5 1/2025. (1. 31.) SZTFH rendelet.
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elsésorban a NIST SP 800-53 Rev. 5 ésa NIST SP 800-53A Rev. 5 dokumentumokra.
Harmadrészt pedig azokra a hazai és nemzetkdzi szakirodalmi forrasokra, amelyek
a kiberbiztonsagi auditok, a compliance-automatizalas, a természetesnyelv-feldolgozas,
az OCR, a computer vision, az anomaliadetektalas és a magyarazhaté mesterséges
intelligencia alkalmazhatdsagat targyaljak.

A szakirodalom-feldolgozas soran a bevont forrasok kivalasztasa relevanciaalapon
tortént. A bevalasztas elsédleges szempontja az volt, hogy az adott munka kdzvetlenil
kapcsolddjon legalabb egyhez a kovetkezd tématertiletek kozll: kiberbiztonsagi audit,
megfelel&ségértékelés, NIS2- vagy kontrollalapt auditmodszertan, illetve mesterséges
intelligencia alkalmazasa dokumentum-, log- vagy vizualis bizonyitékok feldolgozasaban.
Akizaras szempontjai kdzé tartoztak azok a forrasok, amelyek kizarélag altalanos Ml-al-
kalmazasokat targyaltak audit- vagy megfeleléségi kontextus nélkil, illetve amelyek nem
nyujtottak érdemi mddszertani vagy technologiai kapcsoléddast a vizsgélt problémahoz.

Az elemzés kvalitativ tartalomelemzési logikat kdvetett. A feldolgozott forra-
sokbol el8szor az auditfolyamat szempontjabdl relevans bizonyitékformatumokat,
majd az ezekhez rendelhet6 technoldgiai feldolgozasi modokat azonositottam. Ezt
kovetéen a hazai auditmddszertanban megjelen6 harom f6 vizsgalati eljaras — doku-
mentumvizsgalat, interju, tesztelés — szolgalt els6dleges rendez6elvként. A masodik
rendezéelvet a bizonyiték formatuma jelentette, amely alapjan a strukturalt szdveg,
félig strukturalt adat, vizualis vagy zart dokumentum, hangalapu szdveg, jegyz&kdnyvi
sz6veg, valamint log- és eseményadat kiilonilt el. A harmadik rendezéelv az elséd-
legesen alkalmazhato Mi-technologia volt, vagyis az, hogy az adott bizonyitéktipus
esetében mely technoldgia jelent redlis belépési pontot az automatizalt feldolgozashoz.

E hdrom szempont metszetében j6tt létre a szerz6 altal kialakitott T1-T7 audit-
bizonyiték-tipoldgia. A T1-T7 kategdridkhoz az Ml-technolégidk hozzarendelése
funkcionalis megfeleltetés alapjan tortént, vagyis annak figyelembevételével, hogy
az adott evidenciatipus elsédlegesen milyen adatformatumban all rendelkezésre,
és e formatum gépi feldolgozasara a szakirodalom szerint mely technolégia alkalmas.

A modszer eredménye egy fogalmi és modszertani keret, amely megalapozhat
késébbi kvantitativ vagy esettanulmany-alapu vizsgalatokat.

Kiberbiztonsagi szabalyozas Magyarorszagon

Az eurdpai iranyelvek nem alkalmazandok kdzvetleniil a tagallamokban, igy a NIS2 direk-
tiva el&irasait a nemzeti jogrendszerekbe kellett integralni. Magyarorszag az elsé
tagallamok kozott volt, amelyek megkezdték a NIS2 iranyelv atiltetését a hazai
jogrendbe. A 2024. évi LXIX. torvény 2025. janudr 1-jén [épett hatalyba. A torvény
a Szabalyozott Tevékenységek Feligyeleti Hatésagat (SZTFH) jelolte ki altalanos
nemzeti kiberbiztonsagi hatosagként, amely feliigyeli az érintett szervezetek megfe-
lel6ségét és a nyilvantartasba vételi folyamatokat. Mivel a térvény csak a kereteket
adja meg, a Miniszterelnoki Kabinetirodat vezetd miniszter 7/2024. (VI. 24.) rende-
lete® rogziti az elektronikus informacids rendszerek biztonsagi osztalyba sorolasanak

¢ 7/2024. (VI. 24.) MK rendelet.
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kévetelményeit, valamint az egyes biztonsagi osztalyokhoz (alap, jelent8s, magas)
rendelt konkrét védelmi intézkedéseket. Fontos tudomanyos és szakmai aspektus,
hogy ez a rendelet az Egyesiilt Allamok szabvanyiigyi és méréstechnikai hivatalanak
NIST SP 800-53 Rev. 5 szamu, nemzetkozileg elismert kontrollkataldgusara épiil.
Ez az adaptacio biztositja, hogy a magyar szervezetek a széles kérben alkalmazott
nemzetkozi technoldgiai és szervezési intézkedéseket alkalmazzak az adatvagyonuk
és a rendszereik védelmében.

Mig az MK rendelet az informacids rendszerek felett rendelkez6 szervezetek
szamara fogalmaz meg védelmi kévetelményeket, addig az 1/2025. (1. 31.) SZTFH
rendelet a megfelelés ellenérzésének gyakorlati szabalyait fekteti le. Ez a jogszabaly
hatarozza meg a kiberbiztonsagi audit lefolytatasanak rendjét, az auditori mddszertant
és az auditok legmagasabb dijat. A rendelet mddszertani alapjat a NIST SP 800-53A
rev5 képezi, amely strukturalt eljarasokat biztosit a kontrollok hatékonysaganak
objektiv felméréséhez, biztositva ezaltal az auditok min&ségét és a hatdsagi elvarasok
teljesuilését. Ez a jogszabalyi hierarchia auditalhaté kiberbiztonsagi keretrendszer
kialakitasara kotelezi a gazdasag és a tarsadalom m(ikddése szempontjabdl kritikus
szervezeteket.

Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa

A NIS2 hazai implementacidja soran a jogalkoté egyértelmiivé tette, hogy a kiberbiz-
tonsag nem kezelhetd egyetlen, mindenre egyforman érvényes sablonként. Ahhoz, hogy
avédelem ott legyen a legerésebb, ahol a legnagyobb veszteség érheti a szervezetet,
az elektronikus informacios rendszereket (EIR) sajat jelentSségiik és kockazati szintjiik
alapjan harom osztalyba (alap, jelent8s, magas) soroljak, amelyek meghatarozzak
a vizsgalando kontrollok szamat is. A biztonsagi osztalyba sorolas kozvetlenil meg-
hatarozza, hogy a szervezetnek a 7/2024 MK rendelet 2. mellékletében, a védelmi
intézkedések kataldgusaban szereplé kontrollok kdzil mennyit és milyen mélységben
kell implementalnia. A kdtelezd védelmi intézkedéseket az 1/2025. SZTFH rendelet
6. melléklete szervezeti (SZ) és elektronikus informacios rendszer (EIR) szintre bontja.
Alap biztonsagi osztaly esetében 164 védelmi intézkedésnek kell megfelelni, ami
a kotelez6 minimum. Ezt a 164 kontrollt minden, a jogszabaly hatdlya ala tartozo
szervezetnek implementalnia kell, még a legkisebb kockazatu rendszerek esetében is.
A jogszabalyi mellékletek szerzéi elemzése (sajat kigy(jtés) alapjan megallapithato,
hogy alap biztonsagi osztaly esetében a 164 védelmi intézkedés koziil 82 szervezeti
és 82 EIR-szintdl. Jelentds biztonsagi osztaly esetén az alap biztonsagi osztaly kontrolljai
kiegésziilnek tovabbi 139 EIR-szint(, szigorubb kdvetelménnyel, mig a legkritiku-
sabb, magas biztonsagi osztalyu rendszereknek tovabbi 83, gyakran automatizaciot,
redundanciat és folyamatos valds idej(i monitorozast megkdveteld intézkedésnek
kell megfelelniik.

Tekintettel a jelen kutatas fékuszara és a szerzd gyakorlati tapasztalataira,
e tanulmany a tovabbiakban kizardlag az alap biztonsagi osztalyba sorolt elektronikus
informacids rendszerekkel és az azokra vonatkozé 164 védelmi intézkedéssel — mint
a NIS2-alapu hazai kiberbiztonsagi auditmddszertan kiindulépontjaval — foglalkozik.
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Az alaposztalyu intézkedések elsésorban az alapveté kiberhigiénia megteremtésére,
az er6s dokumentacids, szabalyozasi alapokra és a transzparens folyamatok kialaki-
tasara fékuszalnak.’

Vizsgalati eljarasok

Az audit célja annak objektiv, bizonyitékokkal torténé aldtamasztasa, hogy az elvart
védelmi intézkedések megvalositasa hianytalan-e, és a gyakorlatban a tervezett
modon mikddnek-e. A vizsgélat soran az auditor harom f6 moédszert alkalmaz: doku-
mentumvizsgalatot, interjut és tesztelést.

Dokumentumvizsgalat

A dokumentumvizsgélat a mddszertan alapjan minden kdvetelménycsoport esetében
kotelez6en alkalmazand6 modszer. A vizsgalodas soran az auditornak a 7/2024. MK
rendelet alapjan tobbféle dokumentumtipust kell részletesen attekintenie. Magas
szintd irdnyitasi dokumentumok kozé tartozik az 1. kontrollcsalddba tartozé informacio-
biztonsagi szabalyzat, majd minden tovabbi kontrollcsalad esetében a szabalyzat
és az eljarasrend, 6sszesen 18-18 dokumentum.

1. tablazat: Elkészitend6 és vizsgalandd dokumentumok

Ssz. | Dokumentum neve Dokumentum tipusa
1. Kockdzatmenedzsment-stratégia stratégia

2. Ellatasi lanc kockazatmenedzsmentjének stratégija stratégia

3. |Folyamatos feliigyeleti stratégia stratégia

4. | Elektronikus informacids rendszerek nyilvantartasa nyilvantartas
5. | Karbantartasi nyilvantartas nyilvantartas
6. | Fizikai belépést ellen6rz6 eszkdzok nyilvantartasa nyilvantartas
7. Latogatdi belépések nyilvantartdsa nyilvantartas
8. | Be- éskiszallitasrdl sz6lo nyilvantartas nyilvantartas
9. Rendszerelemleltar leltar

10. |Belépésre jogosult személyek listaja lista

11. | Intézkedési terv és mérfoldkovei terv

12. | Kritikus infrastruktira és kulcsfontossagu er6forrasok biztonsagi terve | terv

13. | Rendszerbiztonsagi terv terv

14. | Biztonsagértékelési terv terv

15. | Uzletmenet-folytonossagi terv terv

16. |Biztonsagi eseménykezelési terv terv

17. | Beruhazasi terv terv

18. | Munkakéri leirasok leiras

Forras: a szerzd szerkesztése

7 VACzI-ORBOK 2025.
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Tovabbi dokumentumfajtaként megjelennek még stratégidk, nyilvantartasok, leltarak,
listak, tervek, leirasok (1. tablazat). Az auditor nem csupan a dokumentumok meglé-
tét ellen6rzi, hanem azt is vizsgalja, hogy a szabalyzatok naprakészek-e, amennyiben
sziikséges, akkor a megfelel§ személy altal jdvahagyottak-e, és hogy &sszhangban
allnak-e a jogszabalyi el&irasokkal és a valos szervezeti kornyezettel, tehat tartalmilag
minimalisan a jogszabaly altal elvartaknak megfelelnek-e.

Interju

Az interju célja, hogy az auditor személyes interakciokon keresztiil gydjtson tovabbi
bizonyitékokat, tisztazza a felmerilt kérdéseket, és megismerje a leirt folyamatok,
eljarasok tényleges, gyakorlati megvalosulasat. A sz6ban megbeszélteket ezutadn
alatdmaszto dokumentumokkal, evidenciakkal igazolja a szervezet, amiket megkiild
az auditornak, aki ezekre hivatkozva béviti az adott kontrollrél irt értékel6 leirasat.

Tesztelés

A tesztelés az audit leggyakorlatiasabb része, ahol az auditor a tényleges és az elvart
mUikddés dsszehasonlitasa érdekében megvizsgalja a rendszerek miikddését. Ezen
a ponton kell a szervezetnek azokat a konkrét evidenciakat (bizonyitékokat) bemutatnia,
amelyek technologiailag is igazoljak a megfelelést, példaul hatarvédelmi megoldasok
konfiguraciéjarol vagy jelszokomplexitasi beallitasokrol késziilt képerny&képekkel,
szervezeti tevékenységek és rendszeresemények napléival. A tesztelési bizonyitékok
jelent&s része nem tisztan szoveges, gépileg konnyen olvashatd formatumu. A techno-
l6giai kontrollok beallitasait és miikodését leggyakrabban a rendszerekbél kimentett
képernySképekkel, jellemz&en PNG, JPG és hasonld képformatumokkal tamasztjak ala.

Uj technolégiak a kiberbiztonsagi auditokban

Az informacidbiztonsagi auditorokkal szemben szigoru kévetelmények vannak.®
A hagyomanyos, tisztan manualis vizsgalatok rendkiviil id6- és er6forras-igényesek.
Ezen komplexitasi és kapacitasproblémak kezelésére a szakirodalom egyre hangsulyo-
sabban az MI-technologiak integracidjat javasolja. Fehér elméleti alapvetése szerint®
az Ml képes érdemben novelni a védelmi intézkedések ellendrzésének hatékonysa-
gat, az ismétlédo folyamatok automatizalasat. Ezt az irdnyvonalat tamasztjak ala
Folorunso és munkatarsai,® akik a kutatasaik alapjan megerésitik, hogy az Ml az ano-
maliadetektalas, a csalasfelismerés és a szabalyozdi jelentések automatizalasa révén
noveli a hatékonysagot és csokkenti az adminisztrativ terheket. A dokumentumalapu

8 KRASZNAY 2020; BAGLYOS 2022; BARNA-KOLLAR-OROSZ1 2023.
9 FEHER 2022.
" FOLORUNSO et al. 2024: 167-184.
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megfelelésértékelés automatizalasaban kiléndsen a természetesnyelv-feldolgozas
(natural language processing, NLP) jatszik jelentds szerepet." Az NLP-modellek képesek
a terjedelmes biztonsagi szabalyzatok, rendszerbiztonsagi tervek és egyéb dokumen-
tumok algoritmikus elemzésére, felismerve az ismétl6dé mintazatokat, a szabalyozasi
hianyossagokat, az egymasra hivatkozo szabalyzatokat vagy a folyamatleirasok kozotti
ellentmondasokat. Ez a folyamat a megfelelésértékelés leginkabb idSigényes része.
Kutatadsok igazoljak, hogy a megfelel6en betanitott NLP-rendszerek hatékonysaguk
altal jelent8sen csokkenthetik a dokumentumok értelmezésére forditott id6t. A pénz-
ugyi szektorban végzett esettanulmanyok is jelentds mértékd auditidé-csdkkenést
és miikodési koltségmegtakaritast mutattak ki a manualis auditfolyamatokhoz képest.*

Az auditbizonyitékok nem kizarélag gépileg olvashato, strukturalt szovegek
formajaban allnak rendelkezésre. A megfeleléséget igazolo alapvetd iranyitasi doku-
mentumokat, mint amilyen az IBSZ, a rendszerbiztonsagi terv vagy a kockazatokat
felvallalé dokumentacio, a szervezet vezet6jének vagy a kijelolt felels személynek
formalisan jéva kell hagynia. A technoldgiai tesztelések és a formalisan jovahagyott
dokumentaciok altal az auditbizonyitékok egy része vizualis, képi formatumban, példaul
képernySképek vagy szkennelt, zart PDF-ek formajaban all rendelkezésre. Ezen gépileg
nem olvashato, nem strukturalt adatok algoritmikus feldolgozasahoz az NLP mellett
az optikai karakterfelismerd (optical character recognition, OCR) és a szamitogépes
latas (computer vision) technoldgiak integracidja elengedhetetlen.

Az Ml auditokba torténd beemelése ugyanakkor uj etikai, adatvédelmi és atlat-
hatdsagi kockazatokat is general, amelyeket a jogi keretrendszereknek szigortian
egyensulyban kell tartaniuk az informaciébiztonsagi célokkal.” A generativ MI-modellek
auditcélu alkalmazéasanak egyik legnagyobb technoldgiai kockazata a hallucinacié.
Eléfordulhat, hogy az algoritmus a valésagban nem létezd kontrollokra (példaul egy
fiktiv elemre) hivatkozik, vagy tévesen hatarozza meg egy adott biztonsagi osztaly
alapkdvetelményeit, ami téves megfeleléségi megallapitasokhoz vezethet.™ Ezen koc-
kazatok miatt a szakirodalom és a szabalyozdi gyakorlat is egybehangzdan az emberi
feligyelet (human-in-the-loop) kotelezd fenntartasat és a gépi dontéshozatal teljes
visszakovethetdségének (traceability) kialakitasat szorgalmazza. A legkorszer(ibb
és legelterjedtebb neurdlis haldzatok, valamint a mélytanulasi (deep learning) model-
lek — bar kiemelkedd alkalmazkoddképességet mutatnak a haldzati anomalidk felis-
merésében — Uigynevezett ,fekete doboz” (black box) jellegiikbél fakaddan alapvet6en
alkalmatlanok az atlathatd és megismételhet6 logikai lancok biztositasara.™ Ezekb&l
a gépi tanulasi algoritmusokbdl hianyzik az egzakt szabaly-visszavezetés képessége.
Dontéseiket atlathatatlan matematikai sulyozasokra és statisztikai korrelaciokra
alapozzak, nem pedig olyan transzparens, kovetkeztetheté logikara, amely egy audit
soran elvaras lenne. Mivel a rendszerek nem képesek megindokolni egy-egy hianyos-
sag okat, kimeneteik 6Gnmagukban, emberi felilvizsgalat nélkil nem szolgaltatnak

T SMITH 2024.

2 SMITH 2024.

3 FOLORUNSO et al. 2024.
™ VAczI-ORBOK 2025.

> LOUMACHI et al. 2025.
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jogilag és szakmailag elfogadhaté auditbizonyitékot. Ez az atlathatatlansag jelent&sen
hatraltatja a technoldgidba vetett felhasznaldi és szabalyozoi bizalom kialakulasat.™

Ezzel a megkozelitéssel szemben a szimbolikus MI-modellek architekturajukbol
fakaddan mas tulajdonsagokkal birnak. Mivel elére definidlt, vildgos szabalykészletek
mentén mikddnek, nativ médon garantaljak a magyarazhatosagot. A szakirodalom
e technoldgiai dilemma feloldasat elsédlegesen a magyarazhatd mesterséges intel-
célja, hogy lathatova valjanak az MI dontéshozatali folyamatai, lehetévé téve, hogy
az algoritmus megmutassa a munkajat, azaz vilagos, transzparens és auditalhatd
nyomot biztositson az dsszegy(ijtott bizonyitékokrol.”® Az atlathatosag megteremtése
nemcsak a bizalmat noveli, hanem kritikus feltétele annak, hogy az auditor megért-
hesse az automatizalt megfelel&ségi vizsgalatok eredményeit.

A nemzetkdzi szakirodalom az Ml-alapu kiberbiztonsagi auditokat a folyamatos
ellendrzés megteremtésének eszkdzeként is leirja. Ennek oka a technoldgiai kornyezet
olyan mértéku elérehaladasa, amely a sebezhet8ségvizsgalat és a megfelelGségérté-
kelés hatékonysagat noveli.” Anwar bemutatja, hogy a gépi tanulasra épulé algorit-
musok —a korabban azonositott sériilékenységek mintazataira tamaszkodo, feliigyelt
tanulasi modellek, valamint a cimkézetlen adatokbdl rendellenes viselkedést feltard
nem felligyelt tanulasi eljarasok — képesek gyorsitani a sebezhetdségazonositast,
csokkenteni az emberi hiba kockazatat és proaktivabba tenni az auditfolyamatot.
A természetesnyelv-feldolgozasra épild eszkdzok emellett tdAmogathatjak a szabalyo-
z6i kdvetelmények, példaul adatvédelmi és pénziigyi megfelel6ségi keretek szdveges
el6irasainak automatikus feldolgozasat, a belsé szabalyzatokkal valé 0sszevetését
és a hianyossagok gyors jelzését.?°

Aliliele és munkatarsai attekintése az Ml-vel tamogatott folyamatos auditalasi
rendszerekre fokuszal, amelyek a hagyomanyos, id6szakos vizsgalatokkal szemben
folyamatos adatgyUijtésre és kozel valds idejl elemzésre épiilnek. A tanulmany szerint
a gépi tanulds, a természetesnyelv-feldolgozas és az anomaliadetektalas egylittes
alkalmazasa lehet6vé teszi a hozzaférés-ellendrzés, a konfiguraciomenedzsment,
az incidenskezelés és a szabalyozdi megfelel6ség folyamatos monitorozasat. Ezzel
egyltt ariasztaskezelés és az automatizalt jelentéskészités csokkenti az audit operativ
terheit. A szerzék ugyanakkor ramutatnak arra, hogy az ilyen rendszerek sikeres beve-
zetése feltételezi az adatok minéségét biztositd vezetdi kereteket, a magyarazhatd
mesterséges intelligencia elveinek érvényesitését, valamint azt, hogy az auditorok
szerepe a manualis ellendrzésbél a gépi eredmények értelmezésére és feligyeletére
épulo szakértdi kontroll irdnyaba mozdul el.#!

A mesterséges intelligencia kiberbiztonsagi auditokban betdltott szerepe tehat
kettds: egyszerre kinal jelentds hatékonysagnovelést, és hoz magaval Uj, keze-
lend6 kockazatokat. A nemzetkdzi attekintés ramutat arra, hogy a gépi tanulas

6 LOUMACHI et al. 2025.

7 FOLORUNSO et al. 2024; SMITH 2024.
8 KEWAT 2025.

' ANWAR 2023.

20 ANWAR 2023.

21 ALILIELE 2025.
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és a természetesnyelv-feldolgozas kiilondsen a nagy mennyiség(i, szabalyozasi tartalmu
dokumentumok elemzésében, a sebezhet&ségek azonositasaban és az anomaliak
feltarasaban kinal érdemi automatizalasi potencialt. Ez mérhet6 auditidé-csokkenést
és er6forras-megtakaritast eredményezhet. Ugyanakkor hangsulyos, hogy az audit-
bizonyitékok egy része vizudlis vagy zart formatumu, ezért —mint emlitettiik —az optikai
karakterfelismerés és a szamitdgépes latas bevonasa nélkil nem alakithatd at meg-
bizhatéan gépileg értelmezhetd adatta. Az Ml-vel tamogatott auditalas felé mutato
nemzetkdzi trendek ugyanakkor egyértelmdivé teszik azt is, hogy az automatizalt
elemzés és az emberi szakért6i kontroll elvalaszthatatlanul egymasra épdl.

Auditbizonyiték-tipolégia

Az auditbizonyiték-tipologia T1-T7 kategoridk kialakitasa a hazai auditmddszertan
harom f& vizsgalati eljarasanak és az ezek soran tipikusan eléfordulé bizonyitékforma-
tumoknak az 6sszevetésébdl jott létre. A kategorizalas els szintjén az SZTFH-mod-
szertan szerinti dokumentumvizsgalat, interju és tesztelés szolgalt rendez&elvként.
A masodik szinten a bizonyiték formatuma alapjan kilénilnek el a strukturalt szo-
vegek (példaul informaciobiztonsagi szabalyzatok, rendszerbiztonsagi tervek), a félig
strukturalt adatok (leltarak, jogosultsagi tablazatok, (irlapok), a strukturalatlan sz6-
veges anyagok (interjujegyzékonyvek, szabad szévegli jelentések), valamint a vizualis
bizonyitékok (képerny&képek, beszkennelt, zart PDF-ek). Az MI-technologiai dimenzié
ezzel parhuzamosan azokat a f6 eszkdzcsoportokat jeléli, amelyek a kiilénbdzé for-
matumu bizonyitékok algoritmikus elemzését lehet6vé teszik, vagyis a mar emlitett
természetesnyelv-feldolgozast (NLP), az optikai karakterfelismerést (OCR), illetve
a gépi tanulason alapulé log- és mintazatelemzést, ideértve a szamitédgépes latas
(computer vision) megoldasait is. A végleges T1-T7 felosztas célja az volt, hogy a hazai
auditgyakorlatban ténylegesen eléforduld bizonyitéktipusok mindegyike egyértelm(en
besorolhaté legyen, és egyben dsszekapcsolhatdva valjon az elsédlegesen relevans
MI-technoldgiaval.

Az auditbizonyitékok MI-szempontu értelmezése

A sajat auditbizonyiték-tipoldgia nemcsak leird kategériakat ad, hanem lehetdvé teszi
az egyes bizonyitéktipusok MI-szempontu mindsitését is. A 2. tablazat tartalmazza,
hogy mely bizonyitékformatumok esetében redlis a mesterséges intelligencia részle-
ges vagy akar jelentds mérték( bevonasa. A tablazat a T1-T7 tipusok mellett réviden
osszefoglalja az adott bizonyitékra jellemz6 automatizalhatdsagi lehet8ségeket, igy
kirajzolva, hogy a magyar NIS2-alapu auditgyakorlatban mely teriletek kinaljak
a legkézenfekvébb MI-fejlesztési célpontokat. A hozzarendelés minden esetben abbdl
indult ki, hogy az adott bizonyitéktipus milyen médon tehetd gépileg értelmezhet6vé
és auditcélbol feldolgozhatova.
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2. tablazat: Auditbizonyiték-tipusok MI-szempontu elemzése

Kod | Vizsgalat
tipusa

Bizonyiték
formatuma

Példa

Javasolt MI-technolégia

T1 Dokumen-
tumvizsgalat

Strukturalt széveg

Informaciobiztonsagi sza-
balyzat, rendszerbiztonsagi
terv, eljarasrendek

NLP (szovegértelmezés,
kulcsszavas és szemantikus
keresés)

T2 |Dokumen- | Félig strukturalt Eszkozleltar, jogosultsagi | NLP + klasszikus ML
tumvizsgalat | szoveg (tablazat, matrix, incidens-nyilvan- | (mezékivonas, konziszten-
jegyzék) tartas cia-ellendrzés)

T3 |Dokumen-
tumvizsgalat

Vizualis/zart doku-
mentum (szkennelt,

Beszkennelt IBSZ, formali-
san jovahagyott nyilatko-

OCR + NLP (karakterfelis-
merés, tartalmi ellen&rzés)

konyv, emlékeztet6

szefoglalok, emlékeztetSk

alairt irat) zatok, zart PDF-ek
T4 |Interju Hangfelvételbdl Feleldsokkel készitett ASR + NLP (atiratkészités,
szdveg strukturalt interjuk, kick kulcstémak és hianyzé
off megbeszélés rogzitése | elemek azonositasa)
T5 |Interju Szbveges jegyz6- Interjujegyz6konyvek, 6sz- | NLP (kivonatolas, ellent-

mondas-keresés, szabaly-
zatokkal vald 6sszevetés)

T6 |Tesztelés

Logfajlok, esemény-
adatok (strukturalt

Hozzaférési naplok, hald-
zati forgalmi logok, tlzfal-

ML/anomaliadetektalas
(felugyelt és nem felugyelt

vagy félig struktu- | logok tanulas)
ralt)

T7 |Tesztelés Vizudlis bizonyi- Konfiguracios képerny6ké- | Computer vision + OCR
ték (képernyskép, | pek (PNG, JPG), biztonsagi | (Ul-elem felismerése,
Ul-kimenet) beallitasok grafikus felii- | beallitasok kinyerése)

letrél mentett képei

Forras: a szerzd szerkesztése

A dokumentumvizsgalat soran hasznalt strukturalt szoveges bizonyitékok (T1) esetében
a természetesnyelv-feldolgozas alkalmazasa kiilondsen igéretes, mivel a szabalyzatok
és tervek sablonszerd felépitése, ismétl6dd szohasznalata és jol definialt jogszabalyi
hattérre vald hivatkozasa tamogatja a kulcsfogalmak automatikus keresését, a kove-
telményekhez rendelést és a hianyossagok jelzését. A félig strukturalt dokumentumok
(T2) mar egyrészt tablazatos jellegiik, masrészt a mez6k kozotti kapesolatok miatt
igénylik a szoveges modelleket kiegészitd, klasszikus gépi tanulasi modszerek bevonasat.

A vizualis vagy zart formatumu dokumentumok (T3) és a tesztelési bizonyitékok
korébe tartozo képernySképek (T7) esetében a gépi feldolgozas elsé [épését az optikai
karakterfelismerés jelenti, amely a képi formatumu tartalmat gépileg olvashato széveggé
alakitja. Ezt kovet6en a szdveg mar NLP-vel, a képi elemek pedig szamitogépes latasi
algoritmusokkal elemezhet6k. Ugyanakkor a tipologia mar ebben a pontban ramutat
arra, hogy ezeknél a bizonyitéktipusoknal a feldolgozas pontossaga fligg az elrende-
zéstél és a vizualis zajtol, emiatt — mint korabban erre felhivtuk a figyelmet - a teljes
automatizalas csak er6s human ellenérzés mellett képzelhetd el.

Az interjualapu bizonyitékoknal a tipoldgia kiilon kategériaba sorolja a hangfel-
vételr6l automatikusan készitett atiratokat (T4) és a kozvetlen széveges jegyzékony-
veket (T5). El6bbi esetben az automatikus beszédfelismerés (ASR) és az NLP egyiittes
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alkalmazasa teszi lehet&évé a kulcstémak, hianyzo elemek és esetleges ellentmondasok
azonositasat, mig a jegyzékonyvek kozvetlenil alkalmasak kivonatolasra és a forma-
lis szabalyzatokkal, eljarasrendekkel valé dsszevetésre. A tesztelési eljarasok soran
keletkez6 fajlok és eseményadatok (T6) a gépi tanulds szempontjabol 6nalld, kiemelt
kategoriat alkotnak: folyamatos monitorozasra, trend- és anomaliadetektalasra hasz-
nalhatdk, és lehetdséget teremtenek arra, hogy az auditor ne csupan pillanatfelvételek
alapjan itélje meg a kontrollok miikddését. Ez elérevetiti az auditmddszertan fejlédése
mellett az auditra valo felkésziilés modjat is, valamint az egész audit folyamaténak
atalakithatésagat.

Kovetkeztetés

A tanulmany Ujszer(isége abban all, hogy a magyar NIS2-alapu kiberbiztonsagi audit-
maodszertan alap biztonsagi osztalyu védelmi intézkedéseihez kapcsolodo auditbizonyi-
tékokat Ml-szempontu tipoldgiai keretbe rendezi. Emellett a kiilonb6z6 evidencidkhoz
konkrét, technoldgiailag relevans Ml-eszkdzcsoportokat rendel. A tanulmany ramutat,
hogy a hazai NIS2-alapu kiberbiztonsagi auditmodszertan ugyan strukturalt, jogsza-
balyokra és nemzetkozi ajanlasokra épilé keretet biztosit, a gyakorlatban hasznalt
auditbizonyitékok jelentds része mégis nehezen vagy egyaltalan nem gépileg olvas-
hato formatumban all rendelkezésre. A sajat auditbizonyiték-tipoldgia megmutatta,
hogy a dokumentumvizsgalat, az interju és a tesztelés soran keletkezé bizonyitékok
formatum és tartalom szerint j6l elkilonithet6 csoportokba rendezhet6k, és ezekhez
egyértelmien hozzarendelhetdk a relevans Mi-technikak. A gyakorlati kdvetkezmények
szempontjabol ez azt jelenti, hogy révid tavon érdemes az MI-fejlesztéseket els6sor-
ban a szabalyzatok, tervek, eljarasrendek algoritmikus elemzésére fékuszalni, mivel
ez a terilet ugy kinal érdemi hatékonysagnovekedést, hogy kdzben a modszertani
és megfelel&ségi kockazatok kezelhet&k maradnak. A vizudlis bizonyitékok esetében
jelenleg elsésorban az OCR és a szamitogépes latas el6feldolgozd szerepe indokolt,
mikdzben a végsé értékelSi dontés felel6ssége tovabbra is az auditoroknal marad.

A tipoldgia egyuttal alapot teremt egy kés6bbi, kvantitativ jellegl vizsgalat
szamara is, amelyben az egyes bizonyitéktipusok Ml-alapu automatizalhatésaga
és kockazati szintje — példaul kiilon automatizalhatdsagi és kockazati mutatok forma-
jaban —szamszer(en értékelhetd. Jelen tanulmany ezért elsésorban a fogalmi keretek
megteremtésére és a legfontosabb technoldgiai paraméterek azonositasara koncentral.
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Abstract

Doxxing is commonly defined as the intentional gathering and non-consensual public
release of personal information online, with the aim of humiliating, intimidating, threat-
ening, or punishing a target. Military doctrine defines information operations as activities
intended to influence, disrupt, corrupt, or disable decision-making. Information operations
may take place in the physical sphere (e.g. damaging communication cables) or in the
cognitive dimension. The aim of this paper is to determine when doxxing is only a privacy
issue and when it is functionally equivalent to an information operation. The literature
shows that online harassment can lead to heightened distress, a state that may resemble
post-traumatic stress disorder and cause interference across several domains of a per-
son’s life. The literature also documents behavioural change, such as self-censorship and
withdrawal from social activities. Targeted doxxing has been documented against police
and military personnel. Such acts can signal to members of the national bodies respon-
sible for a society’s security and safety that their work carries a high personal price. This
broader interpretation of information operations renders the phenomenon intelligible
beyond conventional military confrontation, in relation to the threat posed by non-state
actors and hybrid threats, which are connected to society and to the diverse possibilities
and freedoms of the information space in substantially wider ways. In peacetime, one of
the greatest challenges is the use of various elements of information operations in many

' PhD student, Ludovika University of Public Service, Doctoral School of Military Sciences.

Artificial intelligence (Claude Opus 4.8) was used in the preparation of this paper to improve language and to
assemble the rubric table, the illustrative scoring table of the examples and the figure summarising how certain
doxxing events evolve and become an instance of information operation.


https://doi.org/10.32567/hm.2024.3.2
https://doi.org/10.32567/hm.2026.3.2

22

Olga Lavro-Gazdag: Doxxing as an Information Operation

parts of the world, among which numerous activities in cyberspace can be observed. The
interpretation of doxxing as an information operation is one such case.

Keywords: doxxing, information operation, psychological operation, target degradation,
cognitive effect, hybrid warfare, fear, technology-facilitated violence

Introduction

Doxxing of people working in national security has become a recurring threat across
the globe. Recent high-profile incidents remind us that, where data protection, dig-
ital-footprint awareness, and mitigating measures are not applied, the scale and the
consequences of doxxing can be devastating.?

Doxxing campaigns targeting soldiers, police officers, and special agents reveal
a consistent pattern. The published — usually large — datasets are weaponised to
threaten individuals and their families, and resorting to doxxing degrades opera-
tional security. For example, a website known as the “ICE List” reportedly published
the identities of thousands of alleged ICE and Border Patrol personnel.* In Portland,
anarchist-affiliated groups publicly posted the names, photographs, home addresses,
and even images of the families of ICE agents. The U.S. Department of Homeland
Security reported an approximately 700% increase in assaults on ICE personnelin that
jurisdiction following such activity.® The data used in doxxing campaigns can come
from manifold sources. So-called combolists, for instance, are sold on the deep and
dark web. They contain names, usernames, telephone numbers and email addresses,
and in some cases cleartext passwords, which can lead to further breaches. A deter-
mined threat actor can then conduct reconnaissance, which can be done easily in the
online space by anyone with modest technical knowledge. Doxxed personnel may
face physical danger (e.g. harassment and attacks) and operational degradation (e.g.
reduced willingness to share intelligence or to serve in sensitive roles). Mitigating such
a threat requires an integrated approach. First and foremost, the nature of doxxing
itself must be studied.

The information environment is now a contested space. States, non-state actors,
and ordinary online bystanders compete within it for attention and for influence over
decisions. One keyword of this paper is fear — fear of what happens in the online sphere,
whether through network intrusions via internet-connected devices or through the
information uploaded online. Anxiety can arise because a person's personal data was
released online, without consent, in order to cause harm. As one military historian
observes, military action is driven either by commands grounded in fear or by moral
and ethical values and goals.® Doxxing builds on fear: a published name, address, family
relationship, or interest can be weaponised against a target. Doxxing began as hacker
slang, from “dropping docs”, when rival hacker groups sought to expose one another’s
identities. Today it is largely a privacy issue that may breach data protection law —in

KovAcs 2020.

PUTMAN 2026.

U.S. Department of Homeland Security 2025.
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particular the European Union's General Data Protection Regulation (GDPR). Doxxing
is the intentional release of an individual's personal information onto the internet
by a third party, typically without consent and with the aim of humiliating, threat-
ening, intimidating, or punishing the target.” The author distinguishes three forms:
deanonymising (exposing the identity of a previously anonymous person), targeting
(revealing otherwise obscured details such as a home address), and delegitimising
(disclosing information meant to damage a person'’s credibility).®

Information operations are studied by military scholars, strategists and political
scientists alike. In U.S. joint doctrine, an information operation is the disabling and
altering of information in order to influence or disable the decision-making capabilities
of the adversary while protecting one's own.? It is not a single weapon and may be
insufficient on its own. Psychological operations, electronic warfare, and computer
network operations are distinct fields that fall within information operations.

Doxxing has been reported in relation to military personnel: by publishing addresses,
perpetrators sought to incite public fury and to provoke aggression against uniformed
individuals.” Doxxing has also been described as a political harassment tactic used
against police officers. Research indicates that the aim of such acts was to raise the
transactional costs of protest policing so that officers refrain from volunteering."
These examples align with what an information operation is: doxxing here seeks to
influence behaviours and perceptions. Moreover, if service members are intimidated
through the publication of their information online, one possible outcome is that
they leave the service. Deprived of their knowledge and skills, the decision-makers
of the body may then make ill-informed decisions.'

This paper develops a theoretical framework for determining when doxxing can
be classified as information or influence operations. It draws on published definitions
and typologies of doxxing, reviews the psychological and behavioural effects of online
harassment, and proposes criteria for classifying doxxing events as information oper-
ations. As a preliminary statement, the deciding factors are target selection, scale
and coordination.

As a conceptual study, the paper employs structured synthesis of the previously
produced literature with a doctrinal analysis of information operations frameworks
as its tool. The paper does not test the propositions empirically. The contribution
is the theoretical framework and a classification rubric. All of this is derived from
synthesis. The research questions and hypothesis are laying the ground for further
empirical work. Even though they are not tested in this paper, they are important
stepping stones to secure the digital presence of a nation’s military, police and special
security services personnel.
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Conceptual framework

Doxxing and information operations both operate through the information environ-
ment.” The information environment is the aggregate of social, cultural, linguistic,
psychological, technical, and physical factors that affect how people derive meaning
from information and act on it." Doxxing also bridges online and offline spaces,
because it moves personal information into undesired spaces and makes it available
to hostile individuals or entities.™

Defining information operations and influence operations

Joint doctrine defines information operations as the integrated employment of
communication- and information-related capabilities in order to influence, disrupt,
corrupt, or usurp the decision-making of adversaries while protecting one's own."
The keywords are integrated employment and influence over decision-making."” At
the same time, it is essential to protect one's own information systems. The target
is cognitive, because the cognitive dimension encompasses the minds of those who
collect, transmit, receive, respond to, or analyse information.’™ NATO doctrine similarly
defines information operations as a function that works with and on information to
achieve mission objectives, and as supporting activities focused on convincing, rein-
forcing, or altering the opinions of adversarial populations in support of objectives.”

Psychological operations are always planned and approved. Their goal is to
convey previously prepared information in order to influence the emotions, motives,
objective reasoning, and behaviour of foreign governments, organisations and individ-
uals.?® A NATO definition of psychological operations similarly emphasises planned
activities directed at approved audiences in order to influence perceptions, attitudes,
and behaviour in support of political and military objectives.?’

Influence operations are not employed by militaries alone. Various cyber actors,
nation-state-affiliated advanced persistent threat (APT) groups and hacktivist groups
also seek to influence how information is perceived by the public. Social media
researchers have observed deliberate activities by cyber threat actors intended to
sway public opinion and to manipulate decision-making globally.? Examples include
the election influence campaigns of recent years in Moldova, Romania and Hungary.?
Like other military operations, influence operations cannot be executed without

B ECKERT — METZGER-RIFTKIN 2020a.
™ U.S. Department of Defense 2023.
> ECKERT — METZGER-RIFTKIN 2020a.
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being broken down into phases — namely planning, information gathering, execution
and assessment.?

Definition of doxxing

As afirst step, doxxing must be distinguished from accidental information disclosure.”
Accidental disclosure can occur —among other ways — during a ransomware attack (as
in the case of the Hungarian Védelmi Beszerzési Ugynokség [Defence Procurement
Agency])? or through misconfigured cloud storage (as in the 2023 Pentagon email
leak).?

Doxxing is frequently defined as the intentional publication of personal infor-
mation that makes an individual recognisable, with the aim of disclosing, humiliating
and threatening.?® This account explains how doxxing moves personal information
from expected, private spaces to undesired surfaces, through which the data becomes
available to hostile individuals or entities.?

For this paper, doxxing is defined as the non-consensual public dissemination of
personally identifying or private information, intended to expose, intimidate, harass,
delegitimise, or physically endanger a person.?® By publishing personal information,
the threat actor seeks an audience that may act on it.

Literature review

The literature on doxxing comes mainly from research on online harassment and
minority group rights. Case studies, legal analysis, and some conceptual work form
the core of most published papers and books, and the literature treats doxxing as
technology-facilitated violence and as part of broader harassment processes.?' This
section synthesises definitions, harms, target selection, coordinated campaigning,
and effects on behaviour and decision-making, opening the way to treating doxxing
as a form of information operation under certain conditions.

2 PASTOR-GALINDO et al. 2025.

»  ANDERSON-WOOD 2021.

The Hungarian Védelmi Beszerzési Ugynikség [Defence Procurement Agency] (VBU) is responsible for the pro-
curement of military equipment. In 2024 the organisation was attacked by the INC Ransomware group. Besides
stolen procurement-related documents, personal information was also published on the threat actor's dark web
page. See ANTONIUK 2024.

According to an independent security researcher, the U.S. military’s internal emails were accessible for two
weeks without authentication. The exposed server leaked approximately three terabytes of U.S. Special Opera-
tions Command (USSOCOM) internal emails. See HOPE 2023.
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Typologies of doxxing

Doxxing is described as a serious violation of privacy and security because it involves
the unauthorised and often malicious publication of personal or confidential infor-
mation.* It is also described as an attack that can cause substantial harm, ranging
from harassing comments to direct physical danger.* In the first months of the Rus-
sia-Ukraine war, the personal data of around 120,000 Russian soldiers was reportedly
published on Telegram channels. Although the recency and accuracy of the data may
be questioned, such disclosure could cause irreparable damage to operations.?* In
a 2015 Facebook post, U.S. Central Command stated that the compilation of “death
lists" containing service members' data had become the “new norm”, and asked
personnel and their families to limit their online data sharing.* Beyond personal
data (names, addresses, telephone numbers, email details, financial information and
images), the doxxing of uniformed personnel not infrequently extends to the same
data about their loved ones.*®
Typologies classify doxxing by the mechanism of exposure.?” One widely used
typology distinguishes deanonymisation, targeting and delegitimisation:®
+ Deanonymising doxxing releases information that reveals the identity of
a previously anonymous or pseudonymous person.
« Targeting doxxing reveals information that allows a person to be physically
located.
+ Delegitimising doxxing releases private information intended to undermine
credibility, reputation, or character.®®

A second typological strand focuses on motivations and uses, identifying extortion,
silencing, retribution, control and reputation-building.*® Process models highlight that
doxxing involves a reconnaissance stage, a release stage, and a response stage — the
last of which requires an audience that may wish to inflict harm on the identified
individual.”!

Psychological effects

Several articles describe doxxing as capable of causing psychological distress. In
harassment and cyberstalking research, victims may suffer high levels of distress. As
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scholars note, this stress is broadly comparable to the symptoms seen in post-trau-
matic stress disorder.*?

Harassment research —in studying street harassment — has documented trauma
narratives.® Victims reported longer-term fear, anxiety and anger. In the worst cases,
these feelings outlasted the initial incident, leaving the harassed individuals with
the tormenting sense of being constantly about to be attacked.** Harassment also
damaged self-esteem, with participants describing being made to feel low, dirty,
disgusting and degraded.*®

Doxxing-specific qualitative research likewise supports the experience of acute
shock. Participants reported being in an emergency mode. This might indicate the
state of acute stress in which victims struggle to regain control over their exposed
information. Contacting the exposing platforms, warning family members, locking
down accounts are all steps taken by victims to mitigate the risk arising from the
doxxing event. Despite their effort, they most probably cannot stop its spreading.
Even as they tried to regain control over their information once they became aware
of the doxxing, they could not.*

Behavioural effects

Inciting fear and threatening violence can lead directly to behavioural change. At the
beginning of 2026, three Hungarian and one Romanian teenager were arrested after
using leaked personal data to threaten attacks on police units. Authorities stated that
the incidents formed part of coordinated swatting and doxxing campaigns.* Such
campaigns are able to cause damage because their aim is not disclosure for its own
sake but the intimidation of the targets. Intimidation could incite behavioural change,
and behavioural change has been documented in response to online harassment and
doxxing exposure.*® Because journalism research has examined how doxxing produces
behavioural change most thoroughly, the effect is illustrated here through that field.
In journalism research, self-censorship was used when reporting on certain topics in
order to avoid threats and hatred.*® Other journalism research indicates that online
comments influence job satisfaction, focus, self-esteem, frustration and anger. It can
lead journalists to avoid certain topics or stories.®®

It has also been shown that personal accounts (e.g. social media accounts) refer-
enced in doxxing files are more likely to be closed or made private than comparable
accounts after the doxxing occurs.”' This is a clear illustration of behavioural change,

% SHORT et al. 2015.

4 THORNTON et al. 2024.

4 THORNTON et al. 2024.

4 THORNTON et al. 2024.

4 ECKERT — METZGER-RIFTKIN 2020b.
47 ANTONIUK 2026.

“  SNYDER et al. 2017.

49 BJORKENFELDT 2026.
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1 SNYDER et al. 2017.
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as personal data exposure led targets to reduce their visibility and participation in
order to avoid further harm.>?

Target populations

Target selection is extremely important for classifying an event as an information
operations manoeuvre. Doxxing perpetrators may target not only the victim but also
members of their household, family and circle of friends. This matters for behaviour
change because threatening or exposing family members can increase perceived
vulnerability.*®

Studies of the doxxing of police officers illustrate how targeting helps threat
actors physically locate a victim. In certain cases, the unauthorised disclosure of
a location was accompanied by messages urging followers to harass an individual or
his family.>* In one documented case, online doxxing immediately resulted in a police
chat group receiving numerous death threats.>

Journalistic pieces and security reportings also describe military and security
targets.>® In 2015, an ISIS-linked group posted the names, photographs, and addresses
of U.S. combat pilots and other military personnel.>” After releasing the information,
the group asked its followers to “take the final step”.*®

Coordinated campaigns

Doxxing cannot be described as an act that stands alone. Embedded in a complex
influence campaign, it can cause greater damage.>® Some authors describe doxxing as
an offshoot of espionage, reasoning that information obtained through a cyberattack
can be disclosed in order to undermine an adversary.®° In my opinion this perspective
offers further reason why doxxing could, and should, be considered an information
operation.

Bots have featured in many information operations, mainly influence operations,
but they can also be used in doxxing. Coordinated bot groups can attack specific users
effectively, frightening the targeted user into silence or driving them off the platform
on which they were attacked.®’

%2 ONG 2025.

53 BUDIANTO-HENDRAYADI 2023.
% HUEY et al. 2025.

% HUEY et al. 2025.

%6 ARIZANTI 2026.

7 TUCKER 2015.

%8 TUCKER 2015.

%9 BRANGETTO-VEENENDAAL 2016.
60 BRANGETTO-VEENENDAAL 2016.
51 WOOLLEY 2024.
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Research gaps

The reviewed literature describes how doxxing has evolved from a privacy violation
into something that can be read as an information operation. No direct link, however,
has yet been established. This paper identifies the following research gaps:

« Conceptual gap. Doxxing is rarely listed in information operations doctrine.
Both U.S. and NATO doctrines stress influencing decision-making and audi-
ence behaviour rather than personal data exposure as a distinct method.®
Yet doxxing is itself capable of intimidating service members, and when used
against personnel working in national security it can function as a weapon.®
Future work should consider doxxing as an act that may affect an adversary’s
decision-making process.

* Fragmented definitions. Definitions of doxxing varies greatly. Some authors
highlight the non-consensual publication of private or identifying informa-
tion.%* Others stress contextual integrity and the movement of information
into undesired online spaces.® Still others argue that some definitions are too
vague, covering almost any disclosure.® Closing this gap requires a cross-dis-
ciplinary definition narrow enough to serve as a basis for measurement.

+ Limited research on military, police and national security personnel. As illustrated
above, doxxing targets police officers, special agents and military personnel.
Future studies should compare doxxing impacts across roles and institutional
affiliations, including these groups.®’

« Attribution and intent. Most definitions hold that doxxing is intentional and
that its goal is to humiliate, intimidate and punish.®® Although motivations
are usually identified, little research asks whether a given instance is an iso-
lated incident or campaign-integrated.® Research should develop attribution
grounded in observable features, such as integration with espionage-derived
disclosure and connection to other influence operations.”

This paper addresses the conceptual gap by aligning the information disclosure
mechanism of doxxing with doctrinal definitions that focus on affecting cognition,
decision-making, and behaviour through integrated information activities.”" It nar-
rows definitional ambiguity by adopting an intentional, non-consensual disclosure
definition, and it uses typologies that distinguish deanonymising, targeting and
delegitimising harms.” The article does not resolve attribution and scale questions

52 Joint Chiefs of Staff 2012; NATO 2023.

8 ANDERSON-WOOD 2021; ONG 2025.

54 DOUGLAS 2016; ONG 2025; TAN 2023.

% ECKERT — METZGER-RIFTKIN 2020a.

% FANG et al. 2023.

57 TUCKER 2015.

% ANDERSON-WOOD 2021.

5 BULGAKOVA 2025.

70 BRANGETTO-VEENENDAAL 2016; PASTOR-GALINDO et al. 2025.
"I Joint Chiefs of Staff 2012; NATO 2023; U.S. Department of Defense 2023.
72 ANDERSON-WOOD 2021; DOUGLAS 2016.
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empirically, but it argues that audience size and attacker coordination are central to
downstream effects.” My goal is to make the link explicit. Today the existing liter-
ature treats doxxing as a privacy harm, while information operation as a strategic
capability, | argue that these two meet at a certain point. In my paper | define that
point and develop criteria for that.

Research questions and hypotheses

This paper treats doxxing as a potential form of information operation, on the grounds
that it can change cognition and behaviour in target audiences. The research questions
concern classification and the points at which disclosure can lead to behavioural change.

Research questions

RQ1. When should doxxing be understood as targeting a single individual, and
when does it involve a larger community? Answering this question clarifies how
such an act can be called an information operation aimed at influencing decisi-
on-making in a target population.

RQ2. How can personal data exposure lead to long-term fear, distress and PTSD-
like, complex mental states, including withdrawal from public roles?

RQ3. Which behavioural changes signal success from the perspective of an
influence campaign?

RQ4. What kinds of coordination, amplification, and persistence make doxxing
more likely to function as a campaign rather than a one-off event?

Hypotheses

H1. Doxxing is more likely to qualify as an information operation when it is
integrated with other influence techniques.

H2. Doxxing produces behaviour change through psychological distress and
perceived vulnerability, because harassment is associated with distress and
trauma-like symptoms.

The hypotheses are conceptual propositions, not foreseen to produce empirical
results. Future research must follow to operationalise the hypotheses.

Theoretical argument

To argue that doxxing belongs to the sphere of information operations, one must
accept that the claim is conditional — doxxing is not always an information operation.

3 WANG et al. 2025.
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Some doxxing events can be functionally equivalent to information operations when
they are planned information activities designed to create cognitive effects. To exam-
ine H1, this paper draws on doctrinal definitions of information and psychological
operations, as well as on doxxing typologies and the motives behind doxxing (notably
coercion and targeting).

Functional equivalence

| argue that doxxing can be equated with information operation in case doxxing fulfils
the following three criteria:

+ role-bearing target

+ anintent to shape behaviour

+ dissemination of information to mobilise the receivers of the information

Information operations target an audience’s situational assessment, intentions and
capabilities — not only for military purposes but also in political, civilian and hybrid
environments.” Achieving the intended effect therefore requires accurately identifying
the audience and selecting the message and the means by which the operation is
conducted. The audience must comply with, identify with, or internalise the message
for the objective - or to say it more simply, influence the decision-making process.”
This feature aligns with the information operations focus on affecting cognition
and decision-making by shaping perceived risks through information disclosure
and audience mobilisation.”® The terms information operation and doxxing should
be treated as equated on certain terms. In the doctrinal definition of information
operation influence, disruption and altering of the decision-making process appear.
These effects can be found in doxxing as well. Because of their shared mechanism
and effect, | treat equivalence not as a metaphor but as a claim.

NATO information operations doctrine likewise defines such planned activities
as supporting manoeuvres to influence behaviour, attitudes and perception. When
doxxing is planned and integrated into a campaign, it can be seen as an informa-
tion-related technique used to create desired cognitive and behavioural effects.”

Mechanisms of behaviour change

The three dimensions of information operations are the cognitive, the physical and
the informational, representing the human, material, and technological domains in
which influence effects are applied.”®

7 HAIG 2022.

> Joint Chiefs of Staff 2014.

6 BULGAKOVA 2025; Joint Chiefs of Staff 2012.
7 BRANGETTO-VEENENDAAL 2016.

8 HAIG 2022.
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Non-consensual Exposure & Psychological Behavioural Effect on decision-
disclosure persistent threat response change making & will

>

>
Personal information Data stays discoverable; Acute distress (PTSD-like) Withdrawal, self-censorship, Degraded capability —
published to an audience the audience may act + perceived vulnerability reduced participation, exit the information-operations effect

DoucLAs 2016 ECKERT & METZGER-RIFTKIN SHORT et al. 2015 SNYDER et al. 2017; Joint Chiefs of Staff 2012;
2020a BJORKENFELDT 2026 NATO 2023

Informational dimension Cognitive dimension
HaiG 2022

Figure 1: The doxxing-to-behaviour mechanism
Source: compiled by the author

The mechanisms of doxxing are partly informational and partly cognitive. They are
informational because publishing unwanted information online disrupts privacy. Once
personal information is shared on an open platform, the victim may fear physical harm
in the real world.” Because at present there is no reliable means of removing infor-
mation from the internet, doxxing information may remain discoverable indefinitely.

Distress follows directly from unwanted information exposure. According to
the literature, it can resemble PTSD symptoms, which are described as interfering
with occupational activity and social relations, and the affected person may withdraw
from public engagement (see Figure 1).2°

Journalists have described fear for their personal safety and hesitation before
covering controversial topics or posting certain information online, indicating a direct
link to behavioural restraint.®!

Boundary cases and counterarguments

A classification framework must separate doxxing from legitimate information pub-
lishing, such as whistleblowing, where disclosure occurs in the public interest rather
than out of ill will.22 Because doxxing definitions are sometimes overly broad and cover
almost any disclosure, the framework must clearly specify who may legitimately be
subject to public scrutiny through disclosed information. Such guidance belongs to
research and policy classification.®

A second boundary concerns intent and effect. Unintentional or accidental pub-
lication occurs (e.g. an email containing personal data sent to the wrong address, or
a lost storage device holding personal data). Doctrine emphasises that information
operations must be integrated and orchestrated within a previously approved plan,
which implies that isolated doxxing cannot be called an information operation.®*

% ONG 2025.

8 SHORT et al. 2015.

8 CARLSON-WITT 2020.

8 FANG et al. 2023.

8 FANG et al. 2023.

84 Joint Chiefs of Staff 2012.
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Finally, not all doxxing aims to achieve behaviour change in the target. Yet even
without that intention, a threatening audience may form and seek to harass the
doxxed person.®

Criteria

Merging information operations doctrine with the doxxing literature calls for a mul-
ti-criteria approach. The doctrine focuses on integration, targeting, cognitive effects
and behavioural change as the final step.® The doxxing literature focuses on intentional
information release, the inducement of fear and audience response.®

Intent

Intent is central to the definitions of both doxxing and information operations. Doxxing
is defined as the intentional public release of personal information, often intended to
intimidate or punish. Information operations are defined as deliberate activities aimed
at influencing decision-making to achieve objectives. Where an intent to influence
the public or decision-making bodies can be identified in the motives behind doxxing,
the event can be said to constitute an information operation.

Target

Choosing the target is an essential part of both doxxing and information operations.
Doxxing is more likely to constitute a form of information operation when it is
directed at organisational roles (e.g. police officers, military personnel). Such targets
are chosen in order to pressure behaviour change.®

Scale

Scale - the size of the audience - is relevant because doxxing is intended to reach
many people.?? Because information posted online may remain available indefinitely,
scale increases exposure and the probability of further audience action over time.*
Scale can also confer an operational advantage — a large target population, such as
a doxxing list of many military personnel, can heighten collective fear.”

8  FLEWELLING 2023.

8 Joint Chiefs of Staff 2012; NATO 2023.

8 ANDERSON-WOOD 2027; ECKERT — METZGER-RIFTKIN 2020a.
8 HuEy et al. 2025; TUCKER 2015.

8 ONG 2025.

% ECKERT — METZGER-RIFTKIN 2020a.

o HUEY et al. 2025; TUCKER 2015.
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Coordination

Coordination is a key element of information operations doctrine, requiring planning,
integration, and thorough orchestration to achieve the set goals.* Influence operations
frameworks use techniques such as amplification and the flooding of the informa-
tion space.” As shown in earlier examples, doxxing can be integrated into influence
operations. Moreover, gathering information for doxxing requires reconnaissance and
can be seen as an offshoot of espionage, in which stolen information is disclosed to
undermine an adversary.** Doxxing can therefore be listed among information oper-
ations techniques when it is coordinated with other campaign elements.

Behavioural effect

Information operations doctrine holds that information activities aim to alter behav-
iour.” Doxxing is defined as an intimidating act achieved through the non-consen-
sual publication of personal information.*® Empirical work shows that withdrawal
behaviour follows such acts — including account closure, increased privacy settings,
self-censorship, or the avoidance of certain topics.”” A doxxing event can be listed
among information operations where there is observable change in the target’s
organisational engagement, participation, or speech.*®

Scoring rubric

The rubric in Table 1 summarises the criteria for classifying a doxxing episode as an
information operations candidate.® It is designed for research coding and structured
case comparison rather than for legal adjudication. A simple additive scoring func-
tion is used, S=X s; fori=1to 5, where each criterion is scored from 0 to 3, giving
amaximum of 15. Higher scores indicate stronger functional similarity to information
operations doctrine and influence campaign logic.

A classification threshold of S = 11 is proposed for an information operations
candidate, because this level requires several criteria to be at least moderate rather
than allowing qualification on intent or individual harm alone. Consistent with Section
Boundary cases and counterarguments, coordination has a special status. Because
doctrine treats integration as constitutive of an information operation, a score of
0 on Coordination is a strong contraindication even where other criteria score highly.
Both the threshold and this qualification are proposed heuristics for research use and
require empirical calibration.

9 Joint Chiefs of Staff 2012.

9 PASTOR-GALINDO et al. 2025.

9 BRANGETTO-VEENENDAAL 2016.

% NATO 2023.

% ONG 2025.
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% HuEy et al. 2025; WANG et al. 2025.
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Table 1: Scoring rubric for classifying a doxxing episode as an information operations candidate

Criterion| 0 score 1score 2 score 3 score

Intent No evidence |Intent to punish or Intent to intimidate | Intent linked to objec-
of intentto | shame a target'”’ or silence a target, or |tives to influence deci-
influence to enact revenge, as | sion-making or partici-
beyond reported by targets or | pation, consistent with
interpersonal described by perpet- |influence and information
harm'™° rators'® operations logic'®

Target Target is not |Target is an individual | Target is a role-bear- | Target set is an organisa-
linked to without clear organ- |ing individual (jour- | tional choke-point popula-
institutio- isational relevance, | nalist, activist, officer) | tion (e.g. officers policing
nalroles or | though exposure with a public-facing | protests, military person-
collective creates arisk of har- | function, with ex- nel lists), with an explicit
decision assment'® plicit intimidation or | logic of raising costs so
nodes'* targeting to enable | that members refrain from

physical location'® | serving'”

Scale Limited dis- | Public release occurs, | Release is publicised | High-volume audience
semination | but audience mobili- |to create an audience |attack or list-style
and minimal | sation is unclear'®® that may act, consis- | targeting that plausibly
evidence of tent with a response | increases behavioural
audience stage requiring an change™
response’®® audience™

Coordin- | No evidence |Some sequencingor | Evidence of phased | Evidence of integ-

ation of planning | staging (reconnais- planning or integra- | ration into a wider
or integration| sance-release-res- tion with other influ- |influence operation
with other | ponse) without ence techniques™ or espionage-derived
actions'? broader campaign disclosure™

context'

Beha- No detect- | Individual-level with- | Withdrawal from Organisational or role-

vioural |able change |drawal, suchasma- |public appearances |level behaviour change,

effect in behaviour, |king accounts private | or self-censorship such as reduced volun-
participation, | or closed™” to avoid threats and | teering, ingrained self-cen-
or expres- hatred"® sorship, or delayed posting
sion'® under sustained attack™®

Source: compiled by the author
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Application to cases

| applied the above detailed scoring rubric to three cases. Two cases were described
earlier, while one boundary case is brought in to test. The scores are based on my
analytical judgement and the reported claims should be read with the caveats in
Section Limitations.

Case 1. The Islamic State's “hit list” of U.S. military personnel'?®

| score Intent at 3 because the group not only disclosed the information but urged
its followers to harm the soldiers. The threat was not against a single person but
against the military community. Target is also 3. The released names were those
of combat pilots. Specially trained, hard to substitute population. The Scale is also
3.1SIS disclosed a list to a population which was known to be aggressive towards U.S.
military personnel. Coordination is on 2. This is so, because even though the release
of the information was carried out in an organised way, it has not been proved to be
part of a wider propaganda effort. The Behavioural effect is also 2. The U.S. Central
Command issued a public advisory. However, direct measurements of withdrawal
from online engagement are not tracked. The total point is 13, therefore this event
classifies as an information operation candidate.

Doxxing police officers during protest duties™'

| score Intent as 3 because the disclosures were aimed at deterring police officers
from taking on protest policing duties. Target is 3, since the officers who assigned
to control protesters were a special group at that time in the police force. Scale is
2. The published information was not evenly distributed, even though it sometimes
called for violence. Coordination is 2 since this event is not directly related to broader
information operation. However, it had a strong aim to disturb protest policing forces.
Behavioural effect is 3. The role-based pressure achieved its goal — numerous police
officers retained from serving on such duty. The total is 13, so this event qualifies as
information operation as well.

Disclosure of a former partner's address as a revenge (boundary case)
Intent is 1, because the aim is not to influence the general population, but to punish
asingle person. Target is 0, since the doxxed person is not important in the collective

decision-making, nor does he/she hold an important function. Scale is 1. Despite
the fact that the information is published, there is no or low audience mobilisation.

120 TUCKER 2015.
21 HUEY et al. 2025.
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Coordination is 0. Since the action was not prepared for staging, integration in other
actions, this category can be dismissed. The Behavioural effect can be set at 3, since
the victim will most probably withdraw. Population-level effect is non-existent in
this case. The total is 5.

Table 2: lllustrative application of the rubric to three cases

Case Intent | Target | Scale | Coordi- | Beha- Total Result
nation viour

1. 1S military 3 3 3 2 2 13 IO candidate
“hit list”

2. Protest- 3 3 2 2 3 13 IO candidate
policing doxxing

3. Private 1 0 1 0 3 5 Private abuse
revenge doxxing

Note: Criteria are scored 0-3. The maximum is 15 and the classification threshold is S > 11. Scores are the author’s
analytical judgements applied to the published record. Figures in the security cases are reported claims.
Source: compiled by the author

Discussion

The literature supports listing doxxing among information operations, because
doxxing can serve as a planned information activity that targets cognition and
behaviour through intimidation, delegitimisation and audience mobilisation.'® This
is consistent with the information operations doctrines, which hold that the ultimate
target of an information operation is the human decision-making process, and with
influence operations frameworks that include harassment and target degradation to
discredit, intimidate, or silence challengers to a narrative.'?? Placing it together, it can
be stated that the observations are not of a mere surface resemblance. The doctrinal
definitions and the doxxing evidence describe the same sequence. It looks as the
following: information is disclosed and the target's behaviour changes in a way that
the discloser planned. While this happens, an audience is mobilised. Based on these
observations, | treat the two bodies of work as describing one phenomenon from
two vantage points. Doxxing does not just resemble information operation but it is
an example of that whenever the set conditions are met.

Doxxing used against police officers during protests, intended to raise the costs
of participation, exemplifies an explicit behaviour change objective.'?* The mobilising
and intimidating effect of doxxing is also illustrated by the threatening telephone
calls received by doxxed military personnel.’® If | examine the patterns across these
cases, it will be revealed that actors as different as protest groups, state-linked threat
actors or jihadi groups arrived at the same technique. All of them recognised that

122 BULGAKOVA 2025; DOUGLAS 2016; NATO 2023.
123 PASTOR-GALINDO et al. 2025.

124 HuEy et al. 2025.
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publishing the personal data of role-bearing personnel will produce the same result.
This convergence matters, because it proves that the deterring effect of doxxing is
reproducible and is understood by those who engage in it. A single act of informa-
tion disclosure most probably will not change the population's behaviour. However,
targeted disclosure aimed at the professional community can. From the previously
described examples it is clear that threat actors are aware of it.

The literature on coordinated campaigns further supports listing doxxing among
influence operations. By shaming and embarrassing the victim, doxxing — like other influ-
ence operations — undermines an adversary through the disclosure of information.'?
This reframes where the harm of operational doxxing actually is. The named individual
isonly a toolin this operation. The intended target is the audience that watches —which
can be the fellow servicemen or the general public. The goal of the threat actor is to
deter others of taking on the responsibilities and to discredit the unit or the whole
service. In one sentence: the individual is harmed while the audience is influenced.

Limitations

Several limitations qualify this argument. Direct empirical evidence that doxxing
causes behaviour change is limited, as demonstrated in this paper, and much of the
psychological evidence is drawn from harassment and cyberstalking samples rather
than from doxxing-only studies.’® In addition, the proposed rubric is not empirically
validated, and the S = 11 threshold is a reasoned heuristic that requires calibration
against coded cases. The doctrinal focus is also primarily Western (U.S. and NATO), and
other doctrinal traditions might conceptualise information confrontation differently.

Conclusion

Doxxing is the intentional, non-consensual publication of personal information
online, often with the aim of humiliating, intimidating, threatening, or punishing. It
can enable real-world harassment and physical danger. Information operations are
the integrated employment of information-related capabilities to influence or dis-
rupt decision-making.'?® The literature shows that harassment can generate distress
resembling PTSD, which can interfere with occupational and social functioning,'®
and that doxxing produces behavioural and withdrawal effects, such as withdrawal
behaviour and the avoidance of contacts and topics.™®

Together, these bodies of evidence support a structured argument that doxxing
can be listed among information operations under specified conditions. Doxxing can
be classified as an information operation when:

26 BRANGETTO-VEENENDAAL 2016.

27 ONG 2025; SHORT et al. 2015.

2 Joint Chiefs of Staff 2012; NATO 2023.

2 SHORT et al. 2015.

30 BJORKENFELDT 2026; SNYDER et al. 2017; WANG et al. 2025.
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+ itis planned and coordinated

* it targets role-bearing persons or key figures

+ it mobilises an audience to act

+ it produces observable behavioural change aligned with an objective

If doxxing is treated as a privacy violation, it will be on the table of data protection
officers. However, if it is treated as an information operation, it will be an urgent
topic for force protection and institutional resilience. | argue that scholars studying
security should accept the second register.
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Abstract

The widespread nature of privately owned smart equipment, such as cellphones, tablets and
computers enables the general public to record virtually any event all over the world. These
tools are able to provide text, image or video along with accurate time and location data.
They can be considered sensors, and the owners can contribute valuable data on events
happening in their vicinity. Several countries, most notably Ukraine is already exploiting
this potential. According to the popular term of outsourcing a task for the public, it is called
crowdsourcing. Crowdsourcing information gathering is an effective supplement to tradi-
tional intelligence methods. It is low cost and widely available, providing a large amount of
information. This information must be processed and analysed, which is a time-consuming
task. Artificial intelligence can help, but it must be used with caution.

Keywords: crowdsourcing, intelligence, CITINT, information, analysis

Introduction

In traditional warfare, intelligence is a key element of the decision-making process.
Knowing the situation and activity of the opposing forces is vital information for the
commander and mission planners to develop feasible missions. Traditionally, collect-
ing this type of information is a job for the reconnaissance troops. More recently, as
advanced sensors appeared on the battlefield, it is done by the Intelligence, Surveil-
lance and Reconnaissance units, widely known as ISR.

The widespread nature of Internet-enabled devices paved the way for yet another
possibility of information gathering: people connected to the Internet can contribute
based on their skills and opportunities. This distributed work is called crowdsourcing.?

The aim of this paper is to get an insight on the potential incorporation of crowd-
sourced information into the intelligence gathering process and use the obtained
information to support military decision-making. Based on the capabilities of the
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sensors, the information provided meets the criteria for timeliness, accuracy and
completeness; however, the employment of these sensors is completely based on
the owners' discretion and cannot be tasked as a traditional sensor can.

Based on the sheer number of available sensors, crowdsourcing intelligence seems
to be a viable tool for gathering information and assisting the decision-making pro-
cess. Among others, this paper investigates the advantages and disadvantages of this
method, based on researching the available literature and already existing solutions.

Collaborating citizens usually provide information on events they deem important.
These events are usually, but not necessarily valuable for the intelligence community
and the decision-makers. Information can be abundant in some cases, and at some
point, the selection and categorisation of all the reports can be time-consuming. Arti-
ficial intelligence (Al) is a possible tool to accelerate this process. However, artificial
intelligence has its own limitations at the time of writing this paper. These limitations
need to be taken into consideration when employing Al in decision-making.

Theoretical overview

A definition of journalism crowdsourcing can be found in the book authored by Onuoha
etal.in 2015 entitled: Guide to Crowdsourcing. Although this is about journalism, the
definition fits quite well for intelligence collection activities.

“Journalism crowdsourcing is the act of specifically inviting a group of people
to participate in a reporting task — such as newsgathering, data collection, or ana-
lysis — through a targeted, open call for input; personal experiences; documents; or
other contributions.”?

The Ministry of Digital Transformation of Ukraine issued an application (DIIA?)
to manage their documentation, pay taxes and interact with public services.® “This
app was later repurposed to allow Ukrainian citizens to provide real-rime reporting
of Russian military troop dispositions, movements, strengths and equipment.”®

Although reports by citizens include high-resolution photo or video footage
complete with timestamps and geo-reference data, these reports still need to
be verified by a trained intelligence specialist. This work is still overwhelming for
humans, given the huge amount of raw data coming in. However, verification can be
crowdsourced again: multiple reports from different citizens may confirm the event.
The same process can be used to do Battle Damage Assessment (BDA), confirming
the effectiveness of the strike.’

Stottlemyre (2015) further defines the nature of crowdsourced intelligence, and
a simple way to tell it apart from OSINT® and HUMINT.® OSINT collectors acquire

®  ONUOHA et al. 2015: 4.

4 [llepwasaifl [The State and I].

5 Digital Citizen [DAP, Digitalis Allampolgar] is a Hungarian website that implements the same functionality
(https://dap.gov.hu/).

BURKE 2022: 96.

BURKE 2022.

Open Source Intelligence.

Human Intelligence.
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information “second hand”, as the information was not originally provided to sup-
port national security objectives. HUMINT collection involves eliciting information
by issuing intelligence questions to the collector. Crowdsourced intelligence requires
open calls to enlist the community's assistance.

Stottlemyre (2015) also states three requirements that make crowdsourcing
intelligence possible: first, an organisation that wishes to solve a problem. Second,
that the organisation solicit the participation of a large, likely online, community to
solve the problem. And finally, it is required that individual members of the at-large
community choose to participate.’

The first requirement can be considered fulfilled; the armed forces is an organi-
sation with constant need for information. The second requirement — when applied
to dedicated sensors — is equivalent to tasking. In case of the third one, further
investigation is necessary, and it always depends on multiple factors of the theatre
and the operation.

Intelligence sensors

From the aspect of this paper, sensors can be classified into three main categories:
dedicated sensors, operated by specialised units, sensors carried by the soldiers and
crowdsourced sensors. All of the above types have their own advantages and disad-
vantages, complementing each others’ functionality.

In case of dedicated sensors and soldier-mounted equipment, tasking is part of
the process and willingness to participate is taken for granted. In case of the civilian
population, however, cooperation depends on a variety of circumstances, mainly on
how the population perceives the military. Even if the perception is positive, a level
of trust is also needed, given the high risk of cooperation.

Dedicated sensors

Traditionally, sensors are dedicated platforms of information gathering with spe-
cific abilities, such as detection of electro-optical or electromagnetic signals. These
platforms are often very expensive and therefore limited in number. They are critical
assets, and as such, high value targets of the opposing forces. Their employment
must be coordinated and deconflicted in order to avoid targeting the same area,
wasting precious sensor time.

According to the Military Decision-Making Process (MDMP), decision points
are points in space and time when the commander or staff anticipates making a key
decision concerning a specific course of action. These decision points are often asso-
ciated with a named area of interest (NAI)."

1 STOTTLEMYRE 2015.
" Center for Army Lessons Learned 2015.
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As NAls indicate the occurrence of one course of action or the other, they are
often observed thoroughly, using dedicated intelligence platforms. This means that
these areas are under observation even when no significant event is happening, and
also that due to the scarcity of dedicated platforms, key events may happen unnoticed
elsewhere and remain unknown to own forces.

Another disadvantage of these platforms is the limited range. More often than
not, these are operated from far behind the front line of own troops in order to pro-
tect the high value assets. Therefore, they are unable to take advantage of their full
range and can only provide information on a certain depth of the area of interest.

Networked soldiers

Modern technology enables manufacturing communication equipment and sensors
in portable sizes. Networked soldiers are equipped with these kind of tools, and are
integrated into a digital battlefield. They are not only able to discover the opposing
forces from a greater distance than before, but are also able to transfer this infor-
mation to the command post in real time."” The advantages are twofold: situational
awareness is maintained at the headquarters at all times, providing vital information
to the decision-making process, and virtually all the operational area is covered, since
soldiers are present throughout.

Although this seems to be a straightforward method of information gathering,
there are several disadvantages. The sensors must be small and light in order to allow
soldiers to move and fight undisturbed, but it also decreases the capability and range
of the sensors. They also must be autonomous, because operating them may distract
the soldier, and in a battle situation the consequences of a distraction may be grave.

Crowdsourced intelligence

There are also very capable sensors and communication devices in the hands of
most citizens: cell phones, tablets and other smart devices. These, in the hands
of collaborating individuals, can be turned into very powerful intelligence platforms
able to provide immediate, accurate and original information. This is crowdsourced
intelligence gathering.

A recent example is the e-enemy (eVorog) Telegram chatbot, operated by the
Ministry of Digital Transformation of Ukraine.” This platform enables any Ukrainian
citizen to report on Russian military activities. This way information is obtained from
all over the theatre, even if it is controlled by the opposing forces, or even from the
rear area of the belligerent country.

Dobak (2025) and Burke (2022) investigated the e-enemy chatbot, so their
findings are applicable to the Russo-Ukrainian conflict. Application of a similar

2 KOLLAR 2017.
3 DoBAK 2025; BURKE 2022.
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method in different conflicts may show different outcomes. The key is the popula-
tion's willingness to cooperate with the military. This depends on a variety of factors,
and must be taken into consideration not only for the possibility of crowdsourcing,
but for the success of the whole operation. A force entering a hostile environment
must be entirely self-sustaining. Members of neutral population may be recruited as
contractors, mostly in the field of logistics. In order to fully exploit crowdsourcing,
a friendly and supportive community is necessary.

There are, however, several disadvantages of this method. First, the background
knowledge of the reporters are very diverse. They may misinterpret events or misjudge
actions. They may also misrecognise military equipment. It is also possible that they
deliberately provide misleading information. This information is therefore not suit-
able for immediate processing, thorough validation is necessary. As this method is
public, the infrastructure and the participants will be targeted by the enemy in many
different ways. This activity is called CITINT, i.e. the intelligence activities conducted
by citizens and NGOs.™

As it was mentioned before, in order to effectively exploit this method, the
community must willingly participate. In case of the Russo-Ukrainian conflict, citizens
take a chance to actively counter the occupying forces, so their willingness is evident.
Expeditionary forces, however, are already in a disadvantageous situation. The local
population is indifferent at best; they may as well consider the troops an occupying
force. In this case, crowdsourcing works against the organisation.

To turn the tables, the population has to be convinced to cooperate. There are
several methods for doing that, for example, psychological operations, but the success
is never guaranteed. These activities are out of the scope of this paper.

The properties of the different sensor types are summarised in Table 1. The table
shows that every sensor type has its own field of advantage. Dedicated sensors can
be used in multiple intelligence disciplines; however, they are limited in numbers,
therefore not able to monitor every possibly important event. Networked soldiers and
community contributors can only provide information in the IMINT® discipline, but
they are present in the battlefield and the rear area of the hostile country, respectively.
This supports the theory that they augment each other in the information gathering
process and employing all three grants leaders the ability to be aware of as many
important events as possible.

Table 1: Properties of different sensor types

Dedicated Networked | Community
sensors soldiers contributions
Multiple intelligence disciplines Yes No No
Availability in the decisive locations for planning | Limited No Yes
Availability in the decisive locations for engage- | Limited Yes No
ment control

Source: compiled by the author

™ PIETILA et al. 2024.
> Imagery Intelligence.
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Verification of crowdsourced information

The information gathered must be verified for credibility and genuineness. Comparing
the report to the actual ground truth is a complex task. It can be done by cross-cueing
using different types of sensors. Based on the presence of sensors throughout the
battlefield and the rear area, significant events are likely to be reported either by own
forces or citizens. These reports can be considered heads-ups and dedicated sensors
may be tasked to monitor the situation.

Identifying the source is a good general method for filtering unusable noise
or intentional misinformation out. When using crowdsourced information, extra
attention is needed in order to determine the average attitude of the population in
the theatre, and also the possible presence of malevolent actors. The general public,
given enough congruent reports, can self-confirm any information.

Identification

Sensors must be identified in order to prevent injection of false information. In case
of dedicated intelligence platforms and soldier-mounted equipment this is already
handled by design. In case of citizens, identification may vary on a wide range of
possibilities. The simplest way is registering with an e-mail address, which can be
created in a matter of minutes, like in the case of OpenStreetMap.'® Other applica-
tions, like the Viber instant messaging service, require a working phone with an active
phone number."”

Reporting on enemy troops is subject to cyberattacks. The DIIA system was
almost immediately targeted by Russian spambots after the ability to report on
enemy movements had been added to it. In response, reporting required logging in
using valid Ukrainian identity credentials.” This measure successfully addressed the
spam issue, but identification allowed reports to be connected with the reporters.
Should the enemy acquire this information, it can lead to severe retaliation, therefore
protection of this database is essential.

Verification of genuineness

The amount of reports coming in from citizens makes it overwhelming for intelligence
analysts to process and exploit the information in a timely manner, especially in case of
a highly dynamic battlefield. Spam messages can be avoided if strict login is required,
but the remaining reports still need to be verified.” Mass confirmation is one of the

s The sign-up process for contribution to OpenStreetMap requires only a valid e-mail address, a display name and
a password (www.openstreetmap.org/user/new).

7 Viber Terms of Service (www.viber.com/en/terms/viber-terms-use/#account-and-registration).

'8 BURKE 2022.

' BURKE 2022.
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possibilities to verify the existence of the reported activity, but it depends on citizens
present in the area. In the vicinity of military movements this may not be enough.

As mentioned earlier, dedicated intelligence platforms are traditionally observing
named areas of interest. Due to the limited availability of these sensors, key events
may go unnoticed while nothing happens in the designated NAI. A feasible option
to increase the efficiency of these platforms is using them to verify citizen-reported
information. This would allow mission planners to further accelerate the planning
process, giving serious advantage over the opposing forces.

On tactical level, this information can be confirmed by drones, if available at
the unit. It can provide targeting information to artillery or other fire units, or it can
carry out the strike itself.2 The aim of the information gathering on the operations
level may not be direct targeting, but likely confirmation of one of the enemy courses
of action.

Threats to crowdsourced intelligence

Credible and genuine information is necessary for the right decision to be made.
Information warfare tactics will be employed by the opposing forces to disrupt the
decision-making capability of friendly leadership. Even in case of a cooperative pop-
ulation in the area, threats to the information gathering process may arise.

As all intelligence platforms are high value targets to opposing forces, citizens
providing reports are no exception. The reporters themselves and the platform pro-
viding the functionality are both vulnerable. Citizens contributing information on
enemy activity are risking their freedom or even their life.

The information flow can be disrupted using electromagnetic warfare or cyber-
attacks. A malicious reporter may provide false information, confusing the targeting
and the mission planning process. A legit reporter may also provide false information
due to insufficient knowledge and expertise.

Electromagnetic warfare

Citizens are using their own devices, such as cell phones, tablets or personal com-
puters. They usually access the Internet through their Internet Service Provider (ISP)
using mobile Internet or Wi-Fi. These services operate on well specified frequencies,
so they are easy targets for electromagnetic jamming.

Global positioning systems can also be targeted by jamming or spoofing, provid-
ing false location data to the report. One example of GPS-jamming equipment is the
Zhitel (RH-330 Zh).?' The geotags of the information provided by a source suffering
GPS-jamming are still valid, therefore it is very hard to filter out or correct these con-
tributions. One clue may be the image not corresponding to the related coordinates.

20 BURKE 2022.
21 CLARK 2022.
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This is a fatiguing and time-consuming work for humans; artificial intelligence may
be able to spot and handle these anomalies.

The Starlink service provides Internet access for both Ukrainian troops and
civilians. It has proven highly resistant to electromagnetic jamming, even if the
Krasukha-4 (1RL257) is able to jam low-Earth orbit satellites.?® “Starlink has a con-
stellation of thousands of satellites that orbit the planet [...] at about 550 km, and
cover the entire globe."#* This redundancy makes the service accessible, even if some
of its satellites are being jammed.

Cyberattacks

As it was mentioned, the DIIA service was subject to a high level of spam messages
by Russian cyber warfare units. The requirement of logging in with valid Ukrainian
credentials significantly reduced the amount of spam.

A malicious contributor may provide false information, of which the confirmation
uses up valuable resources. In the worst case, the false information ends up being
used in the military decision-making process, resulting in a wrong or suboptimal
mission plan. This may have severe consequences regarding to the manpower and
equipment of the friendly forces.

A contributor lacking the necessary knowledge, even with a good intent, may
also provide false information. From the viewpoint of verification and mission plan-
ning, this information must be handled the same way. In both cases, identifying false
information is very time-consuming for humans. These are usually single-source,
unconfirmed reports, usually, but not necessarily contradicting confirmed information.
Al may be able to filter these out, but it is up to the leadership to decide whether
just drop it, possibly missing a significant event, or use another sensor to confirm,
possibly wasting resources.

Processing and analysis

Until recently, intelligence communities were struggling to acquire enough information
to support the requirements of the operations. After the exploitation of social media
and crowdsourcing intelligence, information became abundant. The communities
are now suffering from the overwhelming amount of data, and struggling to select,
confirm and prioritise the information in a timely manner.

Tactical level command structures often lack the necessary personnel and equip-
ment to process the large quantity of acquired information. In addition they are often
operating from a makeshift command post, which is often relocated in order to avoid
being localised and targeted by enemy fires. Also, units on this level focus on short

22 BURKE 2022.
23 CLARK 2022.
24 Starlink 2026.
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term goals, and may skip over details that otherwise could be used to predict larger
scale courses of enemy actions.

Operational level structures are more adequate for this kind of work, as their
staff includes a dedicated mission planner element and an intelligence section respon-
sible for supporting the planners. However, the amount of information gathered by
crowdsourced intelligence may overwhelm even this group of specialists, as they
need to systematically review each piece of information and determine their relevance
to the mission. This work is time consuming, and a delay in the decision-making is
favourable for the opposing forces.

It is tempting to use the crowdsourcing model again — after all, it was invented
for the distributed processing of large amount of data. However, the general public
lacks the proper training that intelligence personnel go under in order to be able to fulfil
their mission. They also lack the databases and historical data available for mission
planners. Also, contributors usually work according to their own time schedule, and
are not obligated to follow the battle rhythm of the armed forces. As a consequence,
crowdsourced analysis can be considered unfeasible.

Using Al for analysis

Artificial intelligence (Al) has gone through a huge development in recent years.
Properly trained models are capable of carrying out increasingly difficult tasks. The
question naturally arises: Can Al be used for intelligence analysis?

As of the time of writing this paper, using Al is adequate for many different tasks.
However, there are issues with Al: they may seem to be omniscient at first, but they
cannot substitute human reasoning. They can be used to process large amount of
data, but possible risks must be taken into account in order to operate them safely.

According to Probasco et al. (2025), the scope of the model must be thoroughly
understood. A model providing excellent results in its own scope may fail when used
outside of this scope. Nevertheless, Al will state the results very confidently, even
if they are wrong. Humans tend to be biased toward these results, as computers are
considered authentic sources. Confirmation bias is also important to be aware of, as
humans tend to believe information supporting their own opinions.

Al can be of great help in categorising and organising large amount of data.
However, at the time of writing this paper, they should not be used for the auto-
mation of decision-making. Critical thinking is required in the process, and Al lacks
critical thinking. Human supervision is therefore essential when Al is involved in the
decision-making process.?

% PROBASCO et al. 2025.
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Dissemination

Every soldier at every level needs to be aware of the surrounding situation. One of
the aims of intelligence gathering is providing this situation awareness (SA) for all
friendly forces. Carrying out missions is only possible if the units involved are in the
possession of this SA.

Situation in military operations are dynamic in nature, both in time and space.
The most straightforward way to depict and disseminate dynamic information is
using a geographic information system (GIS). A GIS can display the situation in real
time for everyone with appropriate equipment. This information, should fall in enemy
hands, will cause significant disadvantage for own forces. This system therefore must
be considered a high value asset, and must be protected accordingly.

In this paper, the focus is not on the dissemination of SA. This topic has been
discussed extensively and the problem is addressed in different ways. The methods
of dissemination are outside of the scope of this paper, the focus is on information
gathering.

Conclusion

Crowdsourcing intelligence is a proven method for information gathering. It is con-
sidered to be a new discipline of intelligence by some: CITINT.? It requires little
financial investment as the necessary equipment is owned by the contributors. Con-
tributors — given their willingness to cooperate — are present and provide information
virtually everywhere, resulting in a multitude of sensors available for the intelligence
community.

As aresult, traditional sensors can be used for confirmation of events instead of
wasting these platforms for continuous observation of NAls. The sensors becoming
available can be retasked for time sensitive operations.

Every intelligence system is a high value target of the opposing forces, crowd-
sourced intelligence being no exception. The bottleneck of the system is the underlying
communication and information infrastructure, so most likely this will be targeted
by different ways in order to suppress or destroy this gathering method.

Processing the overwhelming amount of data requires time. Intelligence special-
ists are under constant time pressure to provide timely support for mission planning.
This contradiction can be resolved by utilising artificial intelligence. However, Al has
its own drawbacks, so human supervision cannot be avoided.

This paper investigated the feasibility of crowdsourced intelligence among
traditional methods and the inclusion of the information obtained this way into the
military decision-making process. The final finding is that crowdsourced intelligence
is a valuable asset in the hands of modern armed forces. It can be considered a rela-
tively low-cost force multiplier, and employed together with traditional sensors and
networked soldiers greatly enhances the decision-makers’ situation awareness.

2 PIETILA et al. 2024.
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Pozderka Gabor!

Kibertdl az Ml-ig: A mesterséges
intelligencia az uj kiber?

From Cyber to Al: Is Artificial Intelligence
the New Cyber?

Absztrakt

A tanulmény a mesterséges intelligencia (Ml) tarsadalmi és szervezeti hatasait
vizsgalja, kiilbnos tekintettel arra a kérdésre, hogy az Ml valhat-e az ,,uj kiberszereplévé”
adontéshozatalban és a tudas elosztasaban. A tanulmany ramutat arra, hogy az Ml jelentésen
atalakitja a hatalmi viszonyokat, gyorsitja a déntéshozatali folyamatokat, ugyanakkor
kiemelt figyelmet igényel az etikai normak betartasa és az ember-gép egytittmiikédés
fenntarthatd kialakitasa, valamint gyakorlati javaslatokat is tartalmaz a szervezetek
szamara, tobbek kézdtt az atlathatosag biztositasat, a kritikai kompetenciak fejlesztését,
a felel&sségkeretek tisztazasat, a kockdzatkezelést és a hosszu tavi stratégiai tervezést.
Az eredmények hozzajarulnak a felelds és fenntarthatd Ml-integrdcié megértéséhez
és iranymutatast nydjtanak a tarsadalmi és szervezeti dontéshozok szamara, amelynek
szerves része a katonai szektor is.

Kulcsszavak: mesterséges intelligencia, kibertér, kognitiv, technoldgia

Abstract

The study examines the social and organisational impacts of artificial intelligence (Al),
with a particular focus on whether Al could become a new “cyber actor” in decision
making and knowledge distribution. It highlights that Al significantly reshapes power
dynamics and accelerates decision-making processes, while also requiring increased
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attention to ethical standards and the sustainable development of human-machine
collaboration. The study also provides practical recommendations for organisations,
including ensuring transparency, developing critical competencies, clarifying responsibility
frameworks, managing risks, and engaging in long-term strategic planning. The findings
contribute to advancing the understanding of responsible and sustainable Al integration
and provide guidance for societal and organisational decision makers, including those in
the military sector.

Keywords: artificial intelligence, cyber domain, cognitive, technology

Bevezetés

Jelen tanulmany azt a hipotézist vizsgalja részletesen, amelyet alaptézisként tobb szak-
mai konferencia el6adoja is megfogalmazott, leginkabb kérdés formajaban, azonban
valddi valaszt nem sikertlt talalni ra. Feltevésem az, hogy amikor egy Uj technoldgiai
jelenség megjelenik, akkor az els6 reakcionk ritkan az, hogy énmagaban prébaljuk
megérteni, ehelyett 6sztondsen hasonlitunk. Jellemz&en analdgiakat keresiink, korabbi
tapasztalatokhoz nyulunk vissza, és olyan fogalmakat hivunk segitségiil, amelyek mar
»atmentek a tlizén", tarsadalmi és szakterileti elfogadottsaggal rendelkeznek. Ebben
az értelemben az a kijelentés, hogy egy Uj technoldgia — esetiinkben a mesterséges
intelligencia — ,az Uj kiber”, nem annyira technikai allitas, mint inkabb pszicholégiai
és kulturalis reflex. A hasonlat mégott mindig ott hizodik egy hallgatélagos igéret,
amely szerint az ismeretlen nem teljesen ismeretlen, mar voltunk hasonlé helyzet-
ben, és végul akkor is kialakult valamilyen egyensuly. A kiber ebben a mondatban
nem konkrét rendszereket, halézatokat vagy protokollokat jeldl, hanem egy kollektiv
emléket. Egy korszakot, amikor a digitélis technoldgia hirtelen mindent uralni kezdett,
bizonytalansagot keltett, majd lassan beépiilt a hétkoznapokba. Ahhoz azonban, hogy
megértsik, mit ér ez az analdgia, el6bb azt kell tisztaznunk, mit is jelentett val6jaban
a kiber, miel6tt kozhellyé valt.

A kiber sz6 eredete messzebbre nyulik vissza annal, mint ahogyan jelenleg
hasznaljuk. A kibernetika eredetileg nem digitalis technoldgiat jelentett, hanem
a szabalyozas és iranyitas altalanos elméletét, olyan rendszerek miikodését vizsgalta,
amelyek képesek visszacsatolds alapjan modositani sajat viselkedésiiket, megalkotasa
Norbert Wiener nevéhez kétddik. Ebben az értelemben egy termosztat, egy él6 szer-
vezet és egy automatizalt gép ugyanabba az elméleti keretbe tartozott. Ez az eredeti
jelentés mara szinte teljesen elt(int; amikor ma kiberrél beszélink, ritkan gondolunk
szabalyozaselméletre vagy visszacsatolasra. A sz6 jelentése fokozatosan atalakult,
ahogy a szamitogépek és haldzatok egyre nagyobb szerepet kaptak a tarsadalomban.
A hangsuly eltolodott a rendszerelméleti gondolkodasrél a digitalis infrastruktudrara.
A fogalom alkalmazkodott egy uj technolégiai valésadghoz, és egy ideig viszonylag
pontosan jeldlte azt a kdzeget, amelyben a szamitdgépes kommunikacio zajlott.
Akiber ekkor még nem volt metafora, inkabb leirasként azonosithaté. A technologiai
fejlédés jelenlegi szakaszaban hasonld értelmezési kisérlet figyelhetd meg a mes-
terséges intelligencia esetében is. Az ,Ml az Uj kiber” megfogalmazas egyszerre utal
a technoldgia varhato tarsadalmi jelent&ségére, valamint arra a feltételezésre, hogy
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a korabbi digitalis atalakulasok tapasztalatai segitséget nyujthatnak az uj jelenség
megértésében. A tanulmany kdzponti kutatasi kérdése ezért az, hogy a mesterséges
intelligencia értelmezhet6-e a korabban kialakult kiberfogalom analdgiajaként, illetve
indokolt-e annak ,uj kiberként” tortén6é meghatarozasa.

A tanulmany alapvetd allitasa, hogy bar a két jelenség kozott tobb strukturalis
hasonlosag azonosithato, az analdgia csak korlatozottan alkalmazhato. Mig a kiber
elsésorban infrastrukturat és technoldgiai kdrnyezetet jelolt, addig a mesterséges
intelligencia egyre inkabb kognitiv kozrem(ikod6ként jelenik meg a dontéshozatali,
tudaselosztasi és értelmezési folyamatokban. Ez a kiilénbség a tarsadalmi hatasok,
a bizalom, a felel8sség és a hatalom szerkezetének szempontjabol mindségi eltérést
eredményez, ezért az Ml nem tekinthet6 egyszerlen a kiber kdvetkez6 fejlédési sza-
kaszanak. A tanulmany Ujszer(i elemként a mesterséges intelligencia katonai alkal-
mazhatosagat nem kizaroélag technoldgiai, hanem hadmdiveleti, dontéstamogatasi
szempontbdl is vizsgalja, kitérve annak kockazatara.

Kutatasi modszertan

A tanulmany kvalitativ kutatasi megkdzelitést alkalmaz annak vizsgalatara, hogy
a mesterséges intelligencia milyen mértékben értelmezhetd a kordbban kialakult
kiberfogalom analdgiajaként, illetve milyen pontokon mutat olyan sajatossagokat,
amelyek indokoltta teszik 6nall6 tarsadalmi és szervezeti jelenségként torténd kezelését.
A kutatas kdzponti kérdése az, hogy a mesterséges intelligencia altal bet6ltott kognitiv
és dontéstamogato funkciok mennyiben jelentenek folytonossagot a kibertérhez kap-
csolddo technoldgiai fejlédésben, illetve mennyiben képviselnek minéségi valtozast.

A kutatas két egymast kiegészité mddszertani elemre épiil: szakirodalmi elem-
zésre és esettanulmany-alapu vizsgalatra. A szakirodalmi feldolgozas célja a kiber-
netika, a kibertér és a mesterséges intelligencia tarsadalmi szerepével kapcsolatos
meghatarozé megkozelitések attekintése és dsszevetése. Az elemzés soran kiemelt
figyelmet kaptak azok a munkak, amelyek a technoldgia és a dontéshozatal kapcsola-
tat, a bizalom kérdését, a tudaselosztas dtalakuldsat, valamint az ember-technoldgia
egylttmiikddés kilonbozé formait vizsgaljak. A szakirodalmi feldolgozas célja nem
kizaroélag az egyes szerzdi allaspontok bemutatasa, hanem azok &sszekapcsoldsa
és értelmezése a kutatasi kérdés szempontjabol.

A szakirodalmi elemzést egy konkrét esettanulmany egésziti ki. A tanulmany
a Project Maven programot olyan példaként vizsgalja, amely jol szemlélteti a mes-
terséges intelligencia szerepének valtozasat a hagyomanyos informatikai tamoga-
tastol a dontéstamogato funkcidk irdnyaba. Az eset kivalasztasat az indokolja, hogy
arendszer m(ikodése soran a mesterséges intelligencia nem pusztan adatfeldolgozasi
és informaciokezelési feladatokat lat el, hanem kozvetlenil tamogatja az emberi
dontéshozatalt és értelmezési folyamatokat. Az esettanulmany lehet8séget biztosit
annak bemutatasara, hogy a technoldgia miként jelenik meg egyre inkabb kognitiv
kozrem(ikod6ként, és ez milyen szervezeti, etikai és felel6sségi kérdéseket vet fel.

Az elemzés harom f6 vizsgélati dimenzié mentén torténik. Az elsé dimenzid
az infrastruktura és a kognitiv képességek kozotti kiilonbségeket vizsgalja annak
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érdekében, hogy meghatarozhatd legyen, mennyiben tekinthet6 a mesterséges
intelligencia a korabbi digitalis technoldgiak folytatasanak. A masodik a bizalom,
az autoritas, valamint a tudas és a hatalom szerkezetének atalakulasara fokuszal.
A harmadik dimenzi6 az etikai, szabalyozasi és fenntarthatésagi kévetkezményeket
elemzi, kiilonds figyelmet forditva az atlathatésag, a felelsség és a hosszu tavu
ember-technolodgia egylittm(ikddés kérdéseire.

A kutatas célja nem a mesterséges intelligencia technikai teljesitményének
értékelése, hanem annak feltarasa, hogy a technolégia milyen médon alakitja at
a dontéshozatal, a tudaselosztas és a tarsadalmi felel6sség hagyomanyos kereteit.
Az elemzés eredményei alapjan lehet&ség nyilik annak értékelésére, hogy az ,Ml az Uj
kiber” allitas milyen mértékben tekinthet6 megalapozottnak, illetve mely teriileteken
valik elégtelenné a jelenség leirasara, hogyan mutat azon tul.

Kezdeti lépések, alapvetés

A cyberspace sz6t a cybernetics (kibernetika) és a space (tér) szavak Gsszevonasa-
val William Gibson sci-fi-szerz6 alkotta meg 1982-ben megjelent Burning Chrome
cimd novelldjaban, majd ezt kdvetden felhasznalta az 1984-es Neuromanc cim(i
cyberpunk? regényében is. Gibsontol szarmazik a meatspace (hus-tér) kifejezés is,
amelyet a kibertér ellentéteként hasznal a fizikai vilag jel6lésére. Gibson novellajaban
a kiberteret egy ,akarattél fiiggetlen hallucinacio”-ként hatarozta meg, amelyet a fel-
hasznaldk érzékelnek. A kilencvenes években a kiber egyre inkabb térként jelent meg
a gondolkodasban. A kibertér ekkor nem csupan technikai halézatként, hanem egy
ujfajta tarsadalmi kozegként jelent meg, ahol identitasok, kozdsségek és gazdasagi
viszonyok alakultak ki. A digitalis jelenlét elvalaszthatéva valt a fizikai testtdl, és ez
er8s kulturalis képzeletet mozgositott. Ebben az id6szakban a kiber jelentése kife-
jezetten optimista felhangot kapott. A halézat decentralizaltsaga, az informacié
szabad aramlasa és az alacsony belépési szint sokak szamara a hagyomanyos hatalmi
strukturak fellazulasanak igéretét hordozta magaban. A digitalis tér egy ideig valoban
jelentds alternativanak tlint, amelyben Uj lehet8ségek kapui nyilhatnak meg mindenki
szamara, Ujra értelmezhetdk a korabban megalkotott szabalyok. Ez az optimizmus
és szabadsagvagy torékenynek bizonyult; ahogy a digitalis infrastruktura egyre inkabb
a gazdasag, az allam és a mindennapi élet alaprétegévé valt, ugy valtozott meg ardla
alkotott narrativa is.

Akiberfogalom jelentésének egyik legfontosabb fordulépontjaként azonosithato
az az id6szak, amikor a digitalis tér biztonsagpolitikai kérdéssé valt.? A halézatok
sebezhet8sége, az adatlopasok, a szolgaltataskimaradasok és az allamkozi konfliktusok
Uj dimenziéi mind hozzéjarultak ahhoz, hogy a kiber egyre inkabb a fenyegetés nyel-
vévé valjon. Ettél a ponttol kezdve a kiber mar nem elsésorban lehet8séget, hanem
kockazatot jelentett, a digitalis tér lathatatlan, nehezen lokalizalhat6 és nehezen

2 A cyberpunk a kortars tomegkultura egyik népszeri stilusa, sok alkotasban eléfordulo vilagnézet, jellemzéen
a fejlett technoldgia és a lecstszott tarsadalom talalkozasat mutatja be, az emberek altalaban ériasi, talzsufolt
metropoliszokban élnek, érzelmi életiik ennek megfelelen sivar. GIBSON 2004.

3 KOVAcs 2020.
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ellendrizhetévé valt. Pontosan ezek a tulajdonsagok tették alkalmassa arra, hogy
stratégiai narrativak kdzponti elemévé valjon. Fontosnak tartom hangsulyozni,
hogy ez nem csupan technoldgiai valtozas volt, ugyanazok a rendszerek, amelyek
korabban az innovacié és a szabadsag szimbdlumai voltak, hirtelen a sebezhet&ség
és a kiszolgaltatottsag jelképeivé valtak. Ezen a ponton a kiber mar nem pusztan leir6
fogalomként mlikodott, metaforava vagy mas megfogalmazasban gy(jtéfogalomma
valt, amely egyszerre sritett 6ssze technikai komplexitast és érzelmi tartalmat. Nem
volt sziikség arra, hogy pontosan értsiik, mi torténik egy digitalis rendszerben ahhoz,
hogy a kiberfenyegetés kifejezés hatasosan irja le az érzelmi dllapotot. A fogalom egyre
tagult, mikozben fékusza egyre csokkent, minél tobb mindent jelentett, annal kevésbé
volt alkalmas arra, hogy pontosan elhatarolhaté legyen. Logikai ellentmondasnak
tlinik, azonban éppen ez a homalyossag tette igazan hasznossa, aminek hatasara
a kiber olyan széva valt, amely mdgé nagyon kiilonboz6 érdekek, félelmek és célok
sorakozhattak fel anélkiil, hogy egymassal kdzvetlenil itkoztek volna.

A kiber torténete jol példazza, hogyan mikodnek a technoldgiai kulcsszavak,
megfogalmazasok a kozbeszédben. Egy fogalom kezdetben szlik, szakmai jelentéssel
bir, majd fokozatosan kilép ebbél a keretbdl. Ahogy egyre tobb teriilet kezdi hasznalni,
ugy valik egyre rugalmasabba, végiil pedig elkertiilhetetlenil elmosédnak a hatarai. Egy
fogalom akkor valik igazan elterjedtté, amikor mar nem igényel részletes magyarazatot,
amikor elegendd annyit mondani, hogy kiber, és mindenki tudja, mir6l van sz6 — még
akkor is, ha senki sem ugyanarra gondol pontosan. Ebben az értelemben a kiber nem
kudarcot vallott, hanem maximalisan betoltotte a funkciojat, kozds nyelvet adott
egy rendkivil dsszetett technologiai dtalakulashoz. Amikor ma egy Uj technologiat
a kiberhez hasonlitunk, nem véletlenil tessziik azt. A kiber kollektiv emlékezete maga-
ban foglalja az attorés, a zavar, a félelem és a normalizaléddas tapasztalatat. Ez idedlis
referenciapont egy olyan jelenség esetében, amely egyszerre igér radikalis valtozast
és hordoz bizonytalansagot magaban. Ez a hasonlat azt sugallja, hogy bar most még
nehéz eligazodni, de id&vel kialakulnak a szabalyok, intézményi keretek és normak.
Ez egy igazan megnyugtatd narrativa, kiilondsen akkor, amikor a technolégiai val-
tozas gyorsabbnak tlinik, mint a tarsadalmi alkalmazkodas képessége. Hatarozottan
kijelenthetd, hogy a kiber soha nem kérdéjelezte meg kozvetlendil azt, hogy ki gon-
dolkodik, ki dont és ki értelmez, a digitalis infrastruktura kizarolagosan eszkoz volt,
még ha rendkivil dsszetett is. Az analdgia akkor kezd problematikussa valni, amikor
egy Uj technoldgia nem pusztén eszkdzként, hanem aktiv kdzremiikddéként jelenik
meg a gondolkodas és a dontéshozatal folyamataiban. A kiber technikai fogalombdl
mindent atfogd metaforava valt,* és belathatd, hogy csabitd ezt a mintat Ujra fel-
hasznalni. Erdemes a tovabbiakban megvizsgalni, hogy hol valnak ezek az analégiak
elégtelenné, és mi torténik akkor, amikor a technoldgia nem pusztan infrastrukturat,
hanem értelmezd és dontéstamogato képességet hoz magaval.

A tanulmany kutatasi modszere els6sorban kvalitativ megkdzelitésen alapul,
az elemzés soran esettanulmanyokat és szakirodalmi attekintést alkalmazok, hogy
feltarjam, miként valtozik a dontéshozatal, a tudas és a hatalom szerkezete a tech-
nologia szereplévé valasanak folyamataban. A kutatasi irdanyok els6sorban harom

4 2024. évi LXIX. torvény.
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terlletre koncentralnak: az ember-technoldgia egylittm(ikodés dinamikajara, az etikai
és tarsadalmi normak atalakulasara, valamint a hosszu tavu fenntarthatdsag és adap-
tacio feltételeire. E modszertan lehet6vé teszi, hogy ne csupan a technoldgia technikai
képességeit vizsgaljuk, hanem annak tarsadalmi, kulturalis és etikai 6sszefliggéseit
is,® igy a tanulmany komplex képet nyujt a jovébeli kihivasokrol és lehetségekrél.

Infrastruktara és képesség: mi valtozik meg, amikor a technolégia
»gondolkodni” kezd?

Annak igazolasahoz, hogy az Ml nem tekinthetd egyszeriien a kiber kovetkez6 gene-
infrastrukturak és a kognitiv képességeket utanzo rendszerek kozott. A fentiekben azt
lattuk, hogy a kiber miként valt technoloégiai fogalombol mindent lefedd metaforava.
Ez a torténet megmagyarazza, miért csabito egy Uj technoldgiai jelenséget ugyanebbe
a keretbe helyezni ismét. A hasonlat azonban csak addig miikodik, amig az 6sszeha-
sonlitott dolgok valéban azonos természettiek. A problémak ott kezdédnek, ahol
ez a feltételezés mar nem all meg. A kiber mindig olyan infrastruktdrat jelolt, amely
lehet6vé tette a kommunikacidt, az adatkezelést és az automatizaciét, de nem lépett
be kdzvetleniil az emberi értelmezés és dontéshozatal terébe. Még akkor sem tortént
ez meg, amikor a digitalis rendszerek rendkiviil sszetetté valtak, alapvet&en tovabbra
is végrehajto szerepben maradtak, a kérdés mindig az volt, hogy az ember mit akar
télik és nem forditva. Ezzel szemben egy Uj tipust technoldgia megjelenésekor mar
nem kizarélag eszkdzokrol beszéliink, hanem olyan rendszerekrél, amelyek a gondol-
kodas bizonyos funkcioit imitaljak vagy helyettesitik, ez a kiilonbség nem fokozati,
hanem mindségi valtozast hordoz magaban. Nem arrél van sz6, hogy gyorsabbak vagy
hatékonyabbak lettek az eszkdzeink, hanem arrél, hogy mas szerepet toltenek be.
Azinfrastruktura egyik legfontosabb tulajdonsaga, hogy idealis esetben ,lathatat-
lan": akkor m(ikddik j6l, ha evidenciaként kezeljik a meglétét. A villamosenergia-ha-
l6zat, a vizi kozml vagy az internet mind ilyenek, jelen vannak és nélkilézhetetlenek,
de nem vesznek részt aktivan a dontéseinkben. A kiber besorolhatéva valt ezekbe
kategoriakba; akkor is infrastruktira maradt, amikor kritikus jelent&séglivé valt,
még a biztonsag vonatkozasaban is rendszerek védelmérdl beszéltiink, nem pedig
értelmezd folyamatokrol. Egy sikeres kibertamadas adatokat lopott, rendszereket
bénitott meg, vagy hozzaférést szerzett, de nem adott tanacsot, nem érvelt, nem
alkotott alternativakat. Ennek a passziv jellegnek az azonositasa és elfogadasa fon-
tos, mivel az infrastruktdra mindig valami mast szolgal, funkcidja van és nem célja,
akkor is, amikor rendkiviil komplexszé valik, alarendelt szerepben marad az emberi
szandéknak. Az a technologiai valtas, amellyel most szembesiillink, ott valik igazan
érdekessé és az emberi elme szamara riasztéva, hogy ez a hattérszerep megbomlik.
Egyre t&bb olyan rendszer jelenik meg, amely nem pusztan végrehajt, hanem javasol,
értelmez és Osszefliggéseket tar fel, a felhasznalé nem utasitasokat ad, hanem kérdez,
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a valasz pedig nem egy eldre definialt kimenet, hanem kontextusfliggé értelmezés.
Ez a valtas alapjaiban valtoztatja meg az ember és technoldgia viszonyat, a hangsuly
attev6dik az irdnyitasrol az egyuttm(ikodésre. Mar nem az a kérdés, hogy a rendszer
pontosan azt teszi-e, amit elSirtunk neki, hanem az, hogy mennyire bizhatunk meg
az altala adott valaszban, ez a bizalom nem technikai értelemben vett megbizhatdsag,
hanem kognitiv bizalom. A most megfogalmazott kérdés mar arrol szél, hogy elfo-
gadjuk-e egy rendszer értelmezését, érvelését vagy ajanlasat, korabban ez a kérdés
a kiber esetében soha nem mertilt fel ilyen formaban.

Fontos kiildnbséget tenni automatizmus és értelmezés kozott. Az automatizmus
elére meghatarozott szabalyok alapjan miikddik, még akkor is, ha ezek a szabalyok
rendkivil bonyolultak. Egy ilyen rendszer megbizhat6saga mérhetd, tesztelhetd
és formalizalhato. Az értelmezés ezzel szemben mindig kontextusfliggd, nem pusz-
tan szabalyok alkalmazasat jelenti, hanem jelentések kdzotti navigaciot. Amikor egy
technoldgiai rendszer ilyen funkciokat lat el, akkor mar nem egyszer(ien végrehaijt,
hanem kozvetit a vilag és az ember kozott. Ez a kozvetitS szerep az, ami radikalisan
megkilonbozteti az Uj technoldgiai helyzetet a korabbi kiberkorszak tapasztalata-
itol. Az infrastruktira nem mondja meg, mit gondoljunk, egy értelmez6 rendszer
viszont igen. Gyakran hangzik el megnyugtatasként, hogy ezek az uj rendszerek
»csak eszk6zok” — ez a kijelentés technikailag részben igaz, de tarsadalmi értelem-
ben félrevezetd. Egy kalapacs vagy egy adatbazis valdban csak eszkdz, nem formalja
aktivan a gondolkodasunkat, legfeljebb lehetévé tesz bizonyos cselekvéseket. Egy
olyan rendszer viszont, amely értelmez, dsszefoglal és javaslatot tesz, mar részt vesz
a kognitiv folyamatban. Még akkor is, ha nincs tudata, szandéka vagy 6nallé célja,
funkcionalisan betolti azt a szerepet, amelyet korabban emberek toltdttek be. Ez nem
jelenti azt, hogy a rendszer ,emberré valik", de azt igen, hogy az emberi gondolkodas
6koszisztémajanak részese lesz.

Ahhoz, hogy ezt a valtozast pontosabban megértsiik és vizsgalni tudjuk, érdemes
megkiilonboztetni a technikai és a kognitiv infrastrukturat. A technikai infrastruktdra
a fizikai és digitalis alapokat jelenti, amelyek lehet&vé teszik a miikddést, a kognitiv
infrastruktura ezzel szemben azokat az eszk6zoket és rendszereket foglalja magaban,
amelyek meghatarozzak, hogyan értelmeziink informacidkat, hogyan hozunk dénté-
seket, és hogyan alkotunk jelentéseket. A kdnyvek, az iras, a nyomtatas és az oktatasi
intézmények mind ilyen kognitiv infrastruktiranak tekinthet6k.° Nem semlegesek,
hanem strukturdljak a gondolkodast, kiemelnek bizonyos formakat, hattérbe szori-
tanak masokat. Az Uj technoldgiai rendszerek ebbe a kategériaba illeszkednek, nem
csupan adatot szolgaltatnak, hanem keretezik az értelmezést. Ez a szerep korabban
mindig lassan, generaciokon at alakult ki, most viszont rendkiviili sebességgel torténik
meg. A technoldgiai valtozasok egyik leginkabb alabecsiilt alkotéeleme a sebesség.
Nemcsak arrél van szd, hogy valami gyorsabban torténik, hanem arrél, hogy a gyor-
sasag dnmagaban mindségi kiildnbséget hoz létre. Egy olyan kognitiv infrastruktura,
amely pillanatok alatt valaszol, skaldzhat6 és mindig elérhetd, egészen mas hatast
valt ki, mint egy lassan formal6do rendszer. A kiberkorszakban a sebesség féként
az adatatvitelre és a feldolgozasra vonatkozott, jelenleg a sebesség az értelmezésre
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és a dontéstamogatasra is kiterjed. Ez azt jelenti, hogy a gondolkodas ritmusa maga
is atalakul, ez az atalakulas pedig nem technikai részletkérdés, hanem kulturalis val-
tozas. Meghatdrozza, mit tekintlink alapos mérlegelésnek, mit tartunk elfogadhaté
valasznak, és hogyan viszonyulunk a bizonytalansaghoz vagy maradvany kockaza-
tokhoz. Az infrastruktura egyik elénye az volt, hogy nem jelentett problémat annak
semlegesnek tekintése, egy haldzat adatot tovabbit, egy szerver kiszolgal és nem hat
a kognitiv tudatra. Egy értelmezd rendszer esetében azonban az objektivitas illuzidja
sokkal veszélyesebb, mert amikor egy rendszer koherens, magabiztos valaszokat ad,
konny( elfelejteni, hogy ezek mogott valasztasok, sulyozasok és eléfeltevések allnak.
Ezek a valasztasok nem feltétlenil rosszindulatuak, de sosem semlegesek. Ez a felis-
merés U] tipusu kritikai gondolkodast igényel, nem elég megérteni, hogyan mikodik
egy rendszer technikailag, azt is érteni kell, hogyan strukturalja az sszegzett adatokat.

Amikor a technolégia ,,megszélal”: szereplék, autoritas és bizalom

Ha az Ml valéban tulmutat az infrastruktura szerepén, akkor meg kell vizsgalni, hogyan
valtoztatja meg az ember és technoldgia kozotti bizalmi viszonyokat. A technolégiak
tobbsége hallgat, bar jelez, villog, sipol, de nem beszél, a felhasznalé parancsokat ad,
adatokat kap vissza, és a kett6 kozotti kapcsolat alapvetéen ezen a szinten marad.
Ez a hallgatas hosszu ideig természetesnek tlint, és észrevétlenil meghatarozta
az ember-gép viszonyt, ez egyfajta biztonsagérzetet is nydjtott az emberi tudat
részére, nem kérddjelezte meg felsébbrendliségét, inkabb pszichésen tdmogatta azt.
Ez az idealista helyzet ott valtozik meg radikalisan, amikor a technolégia megszolal,
nem pusztan értesit, hanem valaszol, nem allapotot jelez, hanem allitast fogalmaz
meg. A nyelvhasznalat itt nem felszini jelenség, hanem miné&ségi fordulépont, a nyelv
ugyanis nem csupan informaciéatadasra szolgal, hanem jelentést, szandékot és szak-
értelmet is kozvetit. Amikor egy rendszer nyelvi formaban lép kapcsolatba veliink,
automatikusan mas kategoriaba kezdjiik besorolni, nem infrastrukturaként érzékeljiik,
hanem interakcios partnerként. Ez a besorolas nagyrészt tudattalan, mégis rendkiviil
er6s hatassal van arra, hogyan viszonyulunk a technolégidhoz. Az emberi elme hajlamos
szerepléket latni ott is, ahol valdjaban csak folyamatok vannak, ez evolucids 6rokség,
amelynek alapja, hogy jobb volt tévesen szandékot feltételezni, mint elmulasztani egy
valddi veszély felismerését. Ez a kialakult folyamat azonban nem kapcsol kia modern
technologidkkal szemben sem; amikor egy rendszer koherens mondatokban valaszol,
érvel, s6t reflektdl, az emberi agy automatikusan aktivalja azokat a sémakat, amelyeket
mas emberekkel valéo kommunikacié soran hasznal. A hangsuly nem azon van, hogy
arendszer ,valojaban” ért-e, hanem azon, hogy a kommunikacioé formaja ezt sugallja.
Figyeljiik csak meg, hogyan kommunikalunk akaratlanulis a kiilonb6z6 MI-t hasznalo
alkalmazasokkal, ugyanazon interakciokat vetitjik at 6szténésen, amivel a minden-
napi életben is kommunikalunk. Ez a megszemélyesités nem naivitas, hanem kognitiv
reflex, akkor is mlkodik, ha tudjuk, hogy egy algoritmussal van dolgunk. A tudas
és az élmény itt gyakran szétvalik, bar racionalisan tisztaban vagyunk a technoldgia
természetével, érzelmileg mégis masként reagélunk.
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A nyelv nemcsak kapcsolatot teremt, hanem tekintélyt is kdzvetit. A magabiz-
tos, strukturalt és gordiilékeny megszolalas az emberi kultiraban hagyomanyosan
a kompetencia jele; aki jol és hatarozottan beszél, arrél hajlamosak vagyunk feltéte-
lezni, hogy tudja, mirdl beszél. Ez a hatas kiiléndsen erds akkor, amikor egy rendszer
gyorsan és kdvetkezetesen valaszol, a valaszok ritmusa, formaja és felépitése konnyen
az objektivitas latszatat kelti. A felhasznald nem azt érzékeli, hogy egy statisztikai
folyamat eredményét latja, hanem azt, hogy ,valaki" megmondja, mia valds helyzet.
Senki nem mondja ki, hogy a rendszernek igaza van, mégis hajlamosak vagyunk annak
tekinteni, ami kiilondsen igaz olyan helyzetekben, ahol az ember maga bizonytalan,
informaciéhianyos vagy idényomas alatt all. A fenti szituacié fokozottan elékeriilhet
a katonai szaktertlet vonatkozasaban, a mesterséges intelligencia mar most is jelent&s
szerepet jatszik a katonai mUveletek tervezésében és végrehajtasaban, ez a tendencia
a jovében tovabb fog er6sodni, mivel az Ml képes hatalmas mennyiség(i adatot gyor-
san feldolgozni, példaul miiholdképeket, hirszerzési jelentéseket és szenzoradatokat,
a tervezési fazisban pedig segit az optimalis stratégiak kidolgozasaban kiilonb6zé
forgatokonyvek szimulaldsaval.” Az MI-modellek elére jelzik az ellenség varhato
lépéseit multbeli mintak és aktudlis informaciok alapjan, ezaltal a parancsnokok
megalapozottabb ddntéseket hozhatnak. A logisztikai tervezésben az Ml optimalizalja
az utanpotlasi Utvonalakat és er6forras-elosztast, a valds idejli adatelemzés lehet&vé
teszi a gyors reagalast a valtozo harctéri helyzetekre, ez a digitalizaciénak is az egyik
alapfeltétele.® Az MI tdmogatja a célpontok azonositasat és priorizalasat is, a végre-
hajtas soran az autonédm rendszerek, példaul a dronok, képesek onalléan feladatokat
végrehajtani. A kibervédelemben automatikusan felismeri és elharitja a tdamadasokat,
az Ml-alapu dontéstamogato rendszerek folyamatos visszacsatolast adnak a miveletek
soran. Osszességében a mesterséges intelligencia néveli a miiveletek sebességét, pon-
tossagat és hatékonysagat, mikdzben komoly etikai és biztonsagi kérdéseket vet fel.?

Katonai rendszerekben torténé megjelenés

A korabban elemzett folyamatok logikus kovetkezményeként a katonai alkalma-
zasban torténé Mi-hasznalat elkeriilhetetlen, de szamos kockazatot hordoz maga-
ban. Mindenképpen kezelni sziikséges a kialakult helyzetet annak érdekében, hogy
a rendszerek alkalmazhatdsaga ne sériiljon. Szinte minden nemzet azonositotta ezt
a kihivast, a megoldast kiilonb6z6 formaban képzelik el, szamtalan esetben a nem-
zeti szuverenitds kérdéskorét elétérbe helyezve. A katonai alkalmazasban térténé
megjelenés iranymutaté példaja a mar emlitett Project Maven, amely az Egyesiilt
Allamok egyik elsé olyan katonai kezdeményezése, amelyben MI-t alkalmaznak
hadm(iveleti tdmogatasra. A program els&dleges célja, hogy a dronok altal rogzitett
videofelvételeket automatikusan elemezze, ennek megfeleléen a rendszer képes
legyen felismerni kiilonb&z8 objektumokat, példaul jarmiveket és embereket is.

7 ERTAN et al. 2020.
& WEIss 2020.
®  Recommendation on the Ethics of Artificial Intelligence 2021.
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Ez jelent&sen csdkkentette az emberi elemz&k terhelését, valamint az Ml hasznalata
felgyorsitotta az informacidfeldolgozast, tovabba a technolégia kiilonésen hasznos
volt a nagy mennyiség(i adat feldolgozasaban. A program ugyanakkor etikai kérdéseket
is felvetett, tobb szakértd aggodalmat fejezte ki az automatizalt megfigyelés kdvet-
kezményei miatt, ezekrdl az etikai kérdésekrél publikaciomban kés6bb részletesen
irok majd. Az etikai kérdések ellenére a projektet nem allitottak le, Steve Feinberg
(az USA védelmiminiszter-helyettese) 2026. marcius 9-én a Pentagon vezet8inek
és katonai parancsnokainak kiildott tajékoztatasaban megerdsitette, hogy az amerikai
Hadugyminisztérium (a Pentagon) dontése értelmében a Palantir Technologies altal
fejlesztett, Project Maven néven ismert harctéri mesterséges intelligenciat hasznald
alkalmazast tartésan bevezetik a hadsereg egészében, a késébbiek soran pedig mar
nem ideiglenes projektként hatdrozzak meg.”® Ez a dontés jelentdsen befolyasolja
a NATO jovébeni képességfejlesztési iranyait is, hiszen a harctéri kompatibilitas
kérdéskore a szdvetség eldtt allé egyik legjelent&sebb és folyamatosan jelentkezd
kihivas, tovabba precedenst is teremt az Ml harctéri kériilmények kozotti alkalma-
zésaval kapcsolatosan. Bar a NATO-n beliil tovabbra sem egységes a Maven projekt
megitélése, a Supreme Headquarters Allied Powers Europe (SHAPE) mint a NATO
stratégiai m(iveleti vezetési eleme aktivan bekapcsolddott a képesség tesztelésébe,
az Uj alkalmazas mar messze tulmutat az eredetileg meghatérozott célokon. Az Ml
hasznalata tovabb erésddik a parancsnoki dontéshozatal felgyorsitasanak érdekében,
integraljak a kuilonboz6 szenzorok altal gy(ijtott adatokat az egységes helyzetkép
kialakitasanak céljabol, az azokbol készitett elemzések megfelel6 alapot teremthetnek
a muveleti feladatok hatékony végrehajtasahoz. Fontos azonban kiemelni, hogy ezek
az eljarasok még tesztelési fazisban jelennek meg, a NATO szakért6i szamos foru-
mon kifejtették, hogy nem ismertek az MI hasznalatanak kockazatai, a megoldasok
hasznalata miveleti, adott esetben miné&sitett halézatokon elére nem azonosithato
kovetkezményekkel jarhat. A technologia fejlédését nem lehet és nem is célszeri
gatolni, azonban az informacidbiztonsagi eljarasok és folyamatok alkalmazasanak
alapvetésnek kell lennie a tesztelés és miveleti felhasznalds soran. A fenti példa jol
mutatja, hogy a honvédelmi dgazat szintén szembesiil a fejlédésbél adodo kihivasok-
kal, azokat célszer( a sajat igényeinek megfelel6en formalni mar a fejlesztések elsd
fazisaban. A kezdeti feltételezés, amely szerint az Ml tulmutat a kiber fogalman, ebben
azesetben s jol érzékelhetd, azt tovabb elemezve lathatd lesz annak kognitiv mivolta.

Munka, tudas és hatalom atrendezédése

A bizalom korabban hagyomanyosan személyekhez és intézményekhez kotédott. Egy
katonai szakértében, egy orvosban vagy egy tanarban nemcsak azért biztunk, mert
tudassal rendelkezett, hanem azért is, mert felel&sséget viselt. A bizalom mindig
Osszekapcsolddott a szamonkérhet&séggel, amikor azonban egy technoldgiai rendszer
valik a tandacs, az dsszefoglalas vagy az értelmezés forrasava, a bizalom természete

© GORDON 2025.
™ SHAPE 2025.
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megvaltozik. Nem egy személyben bizunk, hanem egy miikodésben, nem moralis
integritast feltételeziink, hanem technikai megbizhatésagot, ez a valtas finom, de
alapvetd és mélyrehatd. A bizalom &talakul, mikdozben az interakcié személyesnek
hat. Ez a kett&sség sajatos fesziiltséget hoz létre, mivel a rendszer ,beszél”, de nem
vallal felel&sséget abban az értelemben, ahogyan azt egy ember tenné. A kiberkorszak
egyik jellemz6je az volt, hogy a hatalom nagyrészt lathatatlan maradt. A halozatok
mogott intézmények és dllamok alltak, de a felhasznaldi élmény szintjén ezek ritkan
jelentek meg, a technoldgia kdzvetitett, de nem magyarazott. Az Uj helyzetben nem
egy intézmény hivatkozik egy rendszerre, hanem a rendszer kdzvetleniil szélal meg.
Ez a kozvetlenség megkerdiili azokat a hagyomanyos szlir6ket, amelyek korabban
legitimaltak a tudast, szakmai kozosségeket, vitakat, ellendrzési mechanizmusokat.
Ez nem feltétlendil rossz, de mindenképpen Uj, a tudas forrasa kevésbé lathatd, mikdz-
ben a tudas formaja rendkivil meggy6z6. Ez a kombinacié kildndsen erds hatassal
van a dontéshozatalra, az egyik legérdekesebb jelenség az, hogy a rendszerek gyakran
akkor is magabiztosnak tlinnek, amikor bizonytalanok. A nyelv ugyanis alapvet&en
kijelent6 formaban m(ikédik, egy valasz ritkan jelenik meg hezitalasként, inkabb
allitasként fogalmazodik meg. Az emberi kommunikaciéban a bizonytalansagot
gyakran jelzi a testbeszéd, a hangsuly vagy a sziinet, ezek a jelek itt hianyoznak, ami
megneheziti annak felismerését, hogy egy valasz mennyire stabil alapokon nyugszik.
Akiberinfrastrukturak esetében a bizonytalansag technikai paraméterekben jelent meg,
késleltetésben, hibaaranyban, kiesésben, itt azonban a bizonytalansag értelmezési
szinten jelenik meg, ami sokkal nehezebben észlelhetd.

Egy masik fontos kiilonbség az érzelmi reakcidk intenzitasa. A legtébb infrastruk-
turahoz érzelmileg semlegesen viszonyulunk, idegesek lehetiink, ha nem mikédik, de
mélyebb kapcsolat nem alakul ki. Amikor azonban egy technoldgia nyelvi formaban
lép kapcsolatba veliink, konnyen kialakul valamiféle kotédés, nem feltétleniil erds
érzelmi kapcsolatrél beszéliink, de egyfajta megszokas és preferencia. Az ember
elkezdi ,ismer@snek” érezni a megszolalas modjat, és ez 5nmagaban bizalmat ébreszt.
Ez a jelenség nem egyedi, hanem mélyen emberi, a nyelvhasznalat mindig kapcsolatot
teremt, még akkor is, ha tudjuk, hogy a masik oldalon nem ember ul. Amikor egy
technologia szerepléként jelenik meg, az nemcsak pszichologiai, hanem tarsadalmi
kovetkezményekkel is jar, a dontésekbe valé bevonas, a tandcsadas és az értelmezés
mind olyan funkciok, amelyek korabban emberekhez vagy intézményekhez kotédtek.
Ez a szerepl6vé valas fokozatos, és éppen ezért nehéz pontos hatarokat meghatarozni,
nem egyik naprol a masikra torténik, hanem apré finomhangolasokon keresztiil.
Egyre tobb helyzetben valik természetessé, hogy elész6r nem egy embert, hanem egy
rendszert kérdezlink meg. Ez a természetesség az, ami igazan Uj, nem a technoldgia
létezése, hanem az, hogy reflexszé valik szamunkra a hasznalata. Ezen a ponton valik
igazan nyilvanvaldéva, miért korlatozott a kiberanalégia: a kiber soha nem beszélt,
nem formalt véleményt, nem adott tanacsot, nem jelent meg partnerként. Mindig
hattérben maradt, még akkor is, amikor dontd fontossagu volt — egy olyan technoldgia
viszont, amely megszoélal, elkeriilhetetlentiil belép az emberi tarsas térbe, hat a kognitiv
tudatra. Nem azért, mert emberi lenne, hanem mert az emberi kommunikacié formait
hasznalja. Ez a belépés alapjaiban valtoztatja meg a viszonyt, és Uj kérdéseket vet fel
a felel&sségrél, a tekintélyrél és az autondmiarol.
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A tarsadalmak mindig is kiilénbdz6 tipusu tudasra épultek. Egy kézmlives, egy orvos,
egy tudds vagy egy katonai tanacsadoé értéke nem pusztan a fizikai munkaban vagy
a mechanikus tudasban rejlett, hanem abban, hogy rendelkezett olyan tapasztalattal
és megértéssel, amelyet masok nem birtokoltak. A tudas és a hatalom koz6tt szoros
kapcsolat allt fenn; aki tudott, annak a dontései sullyal birtak, és akinek a dontései sullyal
birtak, annak tarsadalmi pozicioja volt. A digitalis korszakban a kiberinfrastrukturak
ugyan megvaltoztattak a tudashoz valé hozzaférés sebességét, de alapvetéen nem
tették feleslegessé az emberi szakértelmet. A szamitégépek gyorsitottak az infor-
maciofeldolgozast, taroltak az adatokat, de a jelentés és az értelmezés felel&ssége
tovabbra is emberek kezében maradt. A hatalom igy az ember és a technolégia
k6z6s miikodésébédl sziiletett, de mindig az ember irdnyitotta a dontést. Amikor egy
technologia képes nemcsak adatot feldolgozni, hanem értelmezni és javaslatot adni,
a helyzet radikalisan valtozik. A szakértelem ebben az esetben mar részben a géppel
vald egylttmiikodés képességén mulik, hiszen az, aki képes a rendszer altal kinalt
informaciot értelmezni, ellendrizni és beépiteni a dontéshozatalba, az elényhoz jut.
Ugyanakkor az, aki ezt a képességet nem sajatitja el, fokozatosan kiszorulhat. Ez a val-
tozas a munka és a tudas szerkezetét is dtalakitja, a hagyomanyos szakértelem, amely
évtizedek tapasztalatan alapult, most mar kombinalodik a technologia altal generalt
elemzéssel. Az Uj elvards az, hogy az ember képes legyen egyiitt dolgozni a rendsze-
rekkel, megérteni azok logikajat, kritikusan értelmezni a javaslatokat, és dontéseket
hozni az automatizalt tandcsok alapjan.

A technoldgia szerepl6vé valasa Uj tipusu autonomiat igényel. Korabban a dontések
felel&ssége és a tudas birtoklasa egyértelmd volt, azember dontott, a gép végrehajtott.
Most azonban a dontés folyamata hibriddé valik, a gép elékészit, javasol, el6revetit,
az ember pedig értelmez, kivalaszt majd mérlegel. Ez a hibrid rendszer kihivast jelent:
az embernek meg kell tanulnia, hogy ne automatikusan higgyen a rendszernek, de ne
is tagadja annak jelent&ségét. A hatalom és felel6sség igy eloszlik, részben a rendszer
funkcionalitasan, részben az emberi dontésen mulik. A rendszerek altal nyujtott gyors
és széles korli hozzaférés latszolag kdzdssé teszi a tudast, tobben férhetnek hozza
elemzésekhez, tanacsokhoz és adatokhoz, mint valaha, ugyanakkor a hozzaférés nem
jelenti automatikusan a megértést. Ez a kett6sség — a hozzaférés demokratizalodasa,
a képesség sztik csoportokhoz kotédése — polarizaciot hozhat létre.'? A tudas Uj elitje
azokbol all, akik képesek a rendszerekkel egyiitt dolgozni, a tobbiek pedig hatranyba
kertilnek. A technologia gyorsasaga és rugalmassaga a munka vildgaban egyértelm(
elényoket kindl, a dontések gyorsabban sziiletnek, a problémak azonnal felismer-
hetdk, a rendszerek képesek elére jelezni trendeket és kockdzatokat. Ugyanakkor
ennek az el6nynek ara is van, mert a munkafolyamatok és a dontési logika részben
kiszolgaltatottjava valik a rendszerek miikodésének. A rugalmassag és a gyorsasag
paradox modon a kiszolgaltatottsagot is néveli, mivel az emberi déntéshozénak
egyre inkabb a rendszer tempojahoz kell igazodnia, rdadasul ugy, hogy a folyamatok
mogott rejlé mechanizmusokat gyakran nem latja teljesen &t. A hatalom és a kom-
petencia igy részben eltolddik a gépi rendszerek felé, mik6zben az emberi szerep
tovabbra is kritikus marad. Az Uj korszak szakértelme nemcsak a tudas birtoklasat

2 Artificial Intelligence. Policy Paper on Al Foundation Models 2023.
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jelenti, hanem az alkalmazkodast, az egylttmiikddést és a kritikai gondolkodast is.
A tudas értékét nem pusztan az hatarozza meg, hogy mit tudunk, hanem az is, hogy
hogyan hasznaljuk fel a rendszerek altal nydjtott eszkdzoket. Az Uj elit azokbdl a sze-
mélyekbél all, akik képesek a technoldgia logikajat megérteni, az adatokat értelmezni,
és a rendszert felel8sen beépiteni a dontéshozatalba. Ez a kulturavaltas ugyan lassu,
de elkeriilhetetlen. A munka, a hatalom és a tudas Uj formai fokozatosan alakulnak
ki, és a tarsadalmi strukturdk is ehhez igazodnak. Azok, akik felismerik és elsajatitjak
ezt a valtozast, elényre tesznek szert, mig a tobbiek szamara a megszokott keretek
lassan elavulnak majd.

Végs6 soron a technoldgia szereplévé valasa nemcsak a munka vilagat, hanem
a tarsadalom egész szerkezetét atalakitja. Az Uj korszakban a kompetencia részben
a gépi rendszerekhez valé viszonyunkon mulik, részben pedig azon, hogy milyen
mértékben tudjuk értelmezni, ellenérizni és beépiteni az automatizalt tanacsokat.
Ez a valtozas mélyrehat6: nemcsak a szakértelem és a dontéshozatal formajat val-
toztatja meg, hanem az emberi tarsadalmi kapcsolatok és intézmények miikodését
is. A tudas elitje™ és az informacidhoz valé hozzaférés kérdése ujraértelmezédik,
mikdzben a hagyomanyos hatalmi struktirak részben atalakulnak, részben pedig uj
hierarchidkra cserél6dnek.™

Etika, normak és tarsadalmi keretek

A tanulmany eddigi részeibél vilagosan lathato, hogy a technoldgia aktiv szereplévé
valik, értelmez, javasol, kommunikal. Ez felveti azt a kérdést, hogy egy ilyen rendszer
viselkedését hogyan kell értelmezni etikai szempontbdl. Természetesen a technoldgia
(ma még) nem rendelkezik tudattal, szandékkal vagy érzelmekkel, igy moralis felel6ssége
nincs, azonban a hatésai, az emberi dontésekre gyakorolt befolyasa és a tarsadalmi
kovetkezményei miatt az etikai megitélése nem elkeriilhet6. Az erkdlcsi problémak
itt nem a gép belsé meggy6z6désébél fakadnak, hanem abbdl, ahogyan a tarsada-
lom hasznalja és értelmezi a rendszert. Minden javaslat, minden vélasz befolyasolja
az emberek dontéseit, és ezaltal kihat a gazdasagi, politikai és kulturalis viszonyokra.
Az etika tehat nem a gépre vonatkozik, hanem a rendszer emberi felhasznalasara
és annak kovetkezményeire, az Uj technoldgiai kdrnyezetben a normak fokozatosan
alakulnak ki. Egy korabbi korszakban vilagos szabalyok m(ikdtek, az emberi szakértelem,
az intézmények és a tarsadalmi elvarasok meghataroztak a viselkedést, a dontések
felel6ssége egyértelm volt, a hatalom és a tekintély strukturai jol definialtak voltak.
Most azonban a normak is dtalakulnak, a tarsadalomnak pedig fel kell ismernie, hogy
a gépi javaslatok nem semlegesek, és hogy azok hasznalata Ujfajta felel6sséget igényel
mindenki részérél. A szabalyozasnak és a kulturalis elvarasoknak egyarant biztositaniuk
kell, hogy a technoloégia alkalmazasa ne torzitsa a dontéshozatalt, ne novelje a tarsa-
dalmi egyenlétlenséget, és ne helyezze a felelSsséget a felhasznald helyett a gépre.

> BORGESIUS 2018.
™ DABIS-CSAKI 2024.
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Az egyik legfontosabb etikai kdvetelménynek az atlathatésagnak kell lennie.
Amikor egy rendszer javaslatot tesz, nem elég a meggy8z6 eredmény, hanem
a lehet8ségekhez mérten lathatova kell tenni azt is, hogy hogyan sziiletett. A fel-
hasznalénak értenie kell, hogy milyen adatok, milyen logika és milyen feltevések
vezettek a valaszhoz. Ez nem pusztan tudomanyos kérdés, hanem etikai és tarsadalmi
szempontbdlis alapvetd, az atlathatosag hidnya konnyen téves bizalmat sziilhet. Ha
a felhasznalé nem latja a dontés mogotti mechanizmust, hajlamos lehet elfogadni
a javaslatot pusztan a kialakitott forma vagy a koherencia alapjan. Ez 0j tipusu
fuggbséget hoz létre, amely nem lathato a hagyomanyos infrastruktura-elemzé-
sekben. A szerepl6vé valt technoldgia egy Uj etikai problémat is felvet, a felel&sség
eloszlasanak kérdéskorét.™ Korabban egy dontés vagy cselekedet egyértelmien
emberekhez k6tédott, most azonban a dontés folyamata részben gépi rendszerek
altal generalt informaciokon alapul. Ezzel 6sszhangban a feleldsség is megosztotta
valik, amelynek részese lesz a felhasznald, a rendszer tervezje és lizemeltet§je,
tovabba a hasznalat modjat meghatarozé normak is. Ez a hibrid felel6sség sokak
szamara Uj, nehezen értelmezhetd fogalomként jelenik meg. Meg kell tanulnunk, hogy
a gép javaslata nem csokkenti az ember felel6sségét, a dontés tovabbra is emberi
dontés, a gép szerepe legfeljebb informaciot és értelmezési keretet nyujt. Az etikai
kérdés az, hogy ezt a keretet hogyan hasznaljuk, és milyen tarsadalmi garanciakat
épitlink be a folyamatba. A technoldgia etikai és tarsadalmi hatasainak kezelésére
létrehozandé szabalyozas kulcsfontossagu. Nem elegendd technikai el&irasokat
alkotni, tarsadalmi szinten is szabalyozni kell a felhasznalast, az atlathatosagot,
a felel&sségvallalast és a hozzaférést. Ennek célja nem a fejlédés megallitasa, hanem
annak irdnyitasa és keretezése, hogy a tarsadalmi el6nydk maximalizalodjanak,
mikozben a kockazatok minimalizalédnak. Fontos kiemelni, hogy maradvany kockazat
minden esetben jelen lesz, ennek kezelése a felhasznalo felel8ssége. Az etikai kere-
tek kialakitasa nem egyszeri feladat, hanem alland¢ folyamat: ahogy a technolégia
fejlédik, ugy alakulnak a tarsadalmi normak és a jogi el&irasok is. Az egylittm(ikodés
és a folyamatos reflexio kulcsfontossagu, hogy a rendszer ne torzitsa a hatalmi
viszonyokat, és ne hozzon létre Uj egyenl6tlenségeket. A technoldgia szereplévé
valasa egyszerre hoz lehet&ségeket és kockazatokat. A lehet&ségek kdzott szerepel
a dontéshozatal gyorsitasa, a tudas demokratizélasa, az emberi hibak csdkkentése
és a komplex problémak hatékonyabb kezelése. Ugyanakkor kockazatot jelenthet
a tulzott bizalom, az atlathatodsag hianya, a tarsadalmi rétegek széttoredezettsé-
gének kialakuldsa és a felel6sségi hatarok elmosddasa. Az etikai és szabalyozasi
keretek célja, hogy a lehet&ségek érvényesiilhessenek, mikdzben a kockazatokat
kontrollalni tudjuk. Ez nem egyszer( feladat, de nélkiilézhetetlen ahhoz, hogy
a technoldgia valoban a tarsadalom javat szolgalja, és ne valjon manipulacié vagy
kiszolgaltatottsag eszkozévé.

> BATOOL-ZOWGHI-BANO 2024.
6 VESNIC-ALUJEVIC — NASCIMENTO — POLVORA 2020.
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Hosszu tavi ember-technolégia egyiittmiikodés és fenntarthatésag

Az ember és a technolodgia kozotti kapcsolat hosszu tavu fenntarthatdsaga nem
pusztan technikai kérdés, hanem kulcs és egyben cél is, hogy a rendszer és a felhasz-
nalo kolcsondsen értelmezhetd, egységesnek tekinthet6 keretek kozétt miikddjenek
egylitt. A fenntarthatdsag azt jelenti, hogy a technoldgia nem uralja a dontéshozatalt,
ugyanakkor tdmogatja a felhasznalét abban, hogy hatékonyan és megalapozottan
cselekedjen.” A fenntarthaté egyiittm(ikodés harom pillére a megértés, a kontroll
és a tanulas.

Atechnoldgia gyors fejl6dése folyamatos adaptaciot kovetel meg, nem elég egyszer
megtanulni a rendszer miikddését, a felhasznaloknak folyamatosan ésszhangban kell
lennilik a valtozasokkal és Uj funkciokkal, igazodniuk kell az tj informaciés logikakhoz.
Az adaptacié ugyanakkor nem csupan gyakorlati készségek kérdése, hanem mentalis
és érzelmi képesség is egyben, vagyis az embernek el kell fogadnia, hogy a dontési
folyamatok részben gépi logikan alapulnak az uj keretrendszerben. Ez az adaptacié
kolcsonos: a rendszerek tervezdinek figyelembe kell vennilik az emberi képességeket,
korlatokat és szokasokat. Egy jol tervezett rendszer nemcsak informaciot szolgaltat,
hanem segiti a felhasznalot abban, hogy megértse, értékelje és alkalmazza az adatokat
a sajat dontéseiben.

Az egylittmUkodés mindségét alapvetéen a kommunikacié hatarozza meg,
a rendszernek nem elég adatokat adnia, hanem vildgosan, keretrendszerben és ért-
hetéen kell kdzvetitenie az informaciét a felhasznald irdnyaba. A visszajelzés kritikus
fontossagu lesz, mivel a felhasznalonak latnia kell, hogy a rendszer hogyan értelmezte
a bemenetet, és hogyan jutott el a javaslatahoz. A visszajelzés kett&s szerepet tolt be,
egyrészt azember szdamara ad tampontot, masrészt a rendszer is tanulhat a felhasznaloi
interakciokbdl, ezeket szlikségszer(ien beépiti a jovébeni valaszaiba. Ez a kdlcsonhatas
biztositja, hogy a technoldgia ne csak statikus eszkdz legyen, hanem dinamikusan
fejl6dd partnerré valjon a kognitiv tudat szamara.

Az egylittmUikddés hosszu tavu fenntarthatésaga szorosan 6sszefligg a bizalom
és az autondmia kérdésével, a felhasznaldnak biznia kell a rendszerben annyira, hogy
a javaslatait figyelembe vegye, ugyanakkor meg kell 6riznie sajat dontési autonomiajat.
Ez az egyensuly rendkiviil finom, tulzott bizalom esetén a felhasznalé kiszolgaltatottd
valhat, tulzott szkepticizmus esetén a rendszer elényei nem érvényesiilnek kell6kép-
pen. Az autonémia fenntartasa érdekében a rendszereknek egyértelm(en jelezniik
kell a bizonytalansagi szintet, a javaslatok korlatait és a lehetséges alternativakat is,
a felhasznaldnak pedig folyamatosan reagalnia kell a dontési folyamatra és felul kell
vizsgalnia a gépi javaslatokat kritikus szempontok alapjan.

A hosszu tavu fenntarthatosag masik kulcseleme a képzés, a felhasznaloknak uj
tipust kompetenciakat kell elsajatitaniuk, tobbek kozott az adatkritikat, a rendszer
logikdjanak értelmezését és a hibrid dontéshozatal képességét. Nem elég passzivan
elfogadni a gépi javaslatokat, tudatosan kell azokat beépiteni a dontési folyamatokba.
A felhasznaldknak értenitik kell a dontések tarsadalmi hatasait, a felel6sség eloszlasat
és az etikai kereteket, ezaltal valhat a hibrid dontéshozatal nemcsak hatékonnya, hanem

" Artificial Intelligence Cybersecurity Challenges 2020.
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felelésségteljessé is. A fenntarthaté ember-technoldgia egylittm(ikodés nem valdsulhat
meg tarsadalmi keretek nélkil. Az intézményeknek szabalyozniuk kell a hozzaférést,
biztositani kell az atlathatdsagot, és védelmet kell nyujtani a visszaélések ellen.

Az intézmények feladata, hogy a technoldgia ezen fejl6dését ne csak a gazdasagi
hatékonysag hatarozza meg, hanem a tarsadalmi jollét, a szakteriiletek kordbban
kialakult kulturalis keretei és az etikai normak is. A j6l m(ikod6 intézményi keretek
lehet&vé teszik, hogy a technoldgia ne csupan eszkdz legyen, hanem aktiv partner
a tarsadalmi dontéshozatalban. Ez a partnerség a hosszu tavu fenntarthatésag alapja,
amely biztositja, hogy a technoldgiai el6nyok széles korben érvényesiiljenek, mikoz-
ben minimalizalédnak a kockazatok. Az Uj gondolatisag bevezetését, amennyiben
rendelkezésre all, nagymértékben felgyorsithatja és tdmogathatja a szervezeten beliil
korabban kialakitott oktatasi keretrendszer uj elemekkel torténd kiegészitése. A Magyar
Honvédség esetében ez a platform a Kiber- és Informacids M(iveleti K6zpont részeként
m(ikodé Kiberakadémia lehet, amely jelenlegi oktatasi tematikajanak kiegészitésével
szinte azonnal meg tudja kezdeni az érzékenyitési folyamatokat, majd ezt kdvetéen
a tematikus felkészitéseket.

A hosszu tavu egylittm(ikodés egyik legnagyobb kihivasa tehat a technoldgia
folyamatos fejl6dése, amelynek részeként minden uj funkcié vagy képesség ujabb
kovetelményeket tamaszt a felhasznaldval szemben. Az adaptacio, a képzés, az eti-
kai normak és a tarsadalmi szabalyozas folyamatosan egyiitt kell hogy fejlédjenek
a technoldgiaval.”® A masik kihivas az egyenl&tlenség kezelése, mivel nem minden
felhasznald rendelkezik azonos képességekkel, tudassal vagy hozzaféréssel. A hosszu
tavl fenntarthatdsag érdekében a tarsadalomnak biztositania kell, hogy a technoldgia
elényei ne koncentralédjanak egy sztik elit kezében, hanem széles kdrben érvényesiilje-
nek. Azember és a technoldgia hibrid egyiittmiikddése a jové tarsadalmanak alapvetd
strukturajat formalja. A fenntarthatdsag kulcsa — mint fentebb emlitettiik —a megértés,
az adaptacio, a visszajelzés, az autondmia és a képzés egylittes érvényesitése, mikdzben
a tarsadalmi intézmények biztositjak az etikai és normativ kereteket, ez az egyutt-
mUikodés nem csupan technikai kihivas, hanem kulturalis és tarsadalmi dtalakulas is.
Azok a tarsadalmak és kdzosségek, amelyek képesek integralni a technoldgiat a don-
téshozatalba anélkiil, hogy elveszitenék a felel&sségiiket és autonémiajukat, a j6v6
fenntarthatd, innovativ és igazsagos szereplGivé valhatnak.

Osszegzés és javaslatok a szervezetek szamara az Ml
»Uj kiberszerepének” kezelése érdekében

A publikacié sordn részletesen elemeztem, hogy miként valt a technologia fokozato-
san aktiv szereplévé a tarsadalomban, a gazdasagban és a dontéshozatalban, és azt,
hogy ez a folyamat természetesen hatassal van az érzékeny adatokat kezeld rendsze-
rekre, adatbazisokra, ideértve a katonai rendszereket is. Kezdetben a gépek csupan
eszkdzok voltak, amelyek az ember munkavégzését gyorsitottak és egyszer(isitették.

'8 BOKOR et al. 2022.
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A szamitastechnika, majd a digitalis halézatok elterjedésével fokozatosan atalakult
atudas és a hatalom szerkezete, és ez el6revetitette, hogy a technoldgia egyre nagyobb
szerepet kap az emberi dontésekben. A hagyomanyos szakértelem integralodik a gépi
rendszerek altal végrehajtott folyamatokba, az Uj kompetencia részben abbal all, hogy
képesek vagyunk hatékonyan egylittm(ikodni ezekkel a rendszerekkel. Ez a valtozas
etikai és tarsadalmi szempontbdlis kihivast jelent, mivel a felel6sség eloszlasa és a nor-
mak Ujraértelmezése elkeriilhetetlen — a siker kulcsa pedig a megértés, az adaptacio,
az autondmia, a visszajelzés és a megfeleld tarsadalmi szabalyozas.

A tanulmanyban végrehajtott elemzés eredménye alapjan az alabbi szabalyo-
zasi és fejlesztési javaslatok figyelembevétele és felhasznalasa esetén a szervezetek
csokkenthetik kitettségiket az Uj tipusu kihivasokkal szemben:

« Erthetd miikodés és atlathatosag biztositasa: az MI-rendszerek egyre fontosabb
szerepl6vé valnak a dontéshozatalban, ezért a szervezeteknek biztositaniuk
kell, hogy a m(ikddésiik atlathato legyen. Ez magaban foglalja a javaslatok
logikajanak, adatforrasainak és bizonytalansagi szintjeinek egyértelmd kommu-
nikalasat, igy biztositva, hogy a felhasznalok ne hozzanak téves feltételezések
alapjan dontéseket.”

« Kritikai kompetenciak fejlesztése: mivel az Ml az ,uj kiber” parhuzamban
a tudas és a hatalom U] formait hozza magaval, a munkavallaloknak képessé
kell valniuk a gépi javaslatok kritikus értelmezésére és a sajat dontéshoza-
talba valé integralasara. Ez hosszl tavon biztositja, hogy a szervezet ne valjon
kiszolgaltatottd a gépi rendszereknek, azonban ez a kompetencia nem alakul
ki magatol, tudatosan kell felépiteni.

« Etikai keretek és felel6sség tisztazasa: mivel az Ml-rendszerek befolyasa meg-
valtoztatja a felel&sség eloszlasat, a szervezeteknek vilagos etikai iranyelveket
kell kialakitaniuk, amelyek meghatarozzak, mikor és hogyan hasznalhato
a technoldgia, és ki vallalja a végs6 dontésért a felel6sséget.?> Amennyiben
ezek a megoldasok megjelennek a katonai rendszerekben, ott ezt a pontot
kiemelt koriltekintéssel kell alkalmazni.

* Rendszeres visszajelzés és ellendrzés: ahhoz, hogy az Ml valéban a korabban
mar integralodott kiberhez hasonléan hatékonyan és megbizhatéan miikodjon,
a szervezeteknek folyamatosan ellendriznitik kell a rendszerek hatékonysagat,
és be kell épiteniik a felhasznaloi visszajelzéseket a fejlesztésbe és miiko-
désbe. Amennyiben erre nem allnak rendelkezésre megfeleld anyagi, tech-
nikai és személyi eréforrasok, akkor a teljes folyamat hatékonysaga és sikere
megkérddjelezhet§ lesz.

+ Egyenlé hozzaférés és képességek biztositasa: az Ml elényeinek széles kori
érvényesitéséhez a szervezeteknek biztositaniuk kell, hogy minden munkatars
hozzaférjen a rendszerekhez és rendelkezzen a megfeleld ismeretekkel, igy elke-
rilhetd, hogy a gépi rendszerek Uj elit réteget hozzanak létre. Bar mondhatjuk
azt, hogy ez minden korban jellemz8 volt, most lehet8ségiink van arra, hogy

¥ ANDOK 2025.
20 DANZING 2025.

Hadmérndk « 21. évfolyam (2026) 3. szam

71



- Pozderka Gabor: Kibertél az Ml-ig: A mesterséges intelligencia az uj kiber?

72

ettdl eltérd mddszert és rendszert alakitsunk ki, mivel ennek kezdeti alapkdveit
még most fektetjik le.

+ Hosszu tavu stratégiai tervezés: az Ml , uj kiberként” nem csupan eszkdz, hanem
stratégiai partner. A szervezeteknek figyelembe kell venniiik a hosszu tavd
hatasokat, a valtozaskezelést és a fenntarthaté ember-gépi egyuttm(ikddés
kialakitasat, hogy a technoldgia valéban a szervezet javat szolgalja.?' Fontos
a kozos gondolkodas és tapasztalatmegosztas az eréforrasok optimalizaldsanak
érdekében, az egyéni megoldasok bar szamos esetben adott idépillanatban
hatékonynak bizonyulnak, hosszt tavon nem adnak valddi valaszokat.

Kockazatok kezelése és biztonsagi mechanizmusok

Az Ml-rendszerek Uj tipusu kockazatokat hordoznak magukban, amelyek kozil tobbet
még nem sikerilt beazonositani, ezekre a fejlédési folyamat kiilénbozd fazisaiban
fogunk rdeszmélni. Ertelemszer(ien eléfordulnak majd félreértett és félremagyarazott
javaslatok, el6keril a tulzott bizalom kérdéskdre a rendszerrel szemben vagy a teljes
tagadas lehet8sége is. A lehet8ségekhez mérten a szervezeteknek elére fel kell mér-
nitk ezeket a kockdazatokat, és mar ebben a fazisban megfeleld ellendrzési és védelmi
mechanizmusokat kell kialakitaniuk.?* A kockazatokat a lehetd legmagasabb szinten
szlikséges megfogalmazni és kezelni, a fejlesztéseknek képesnek kell lennitik a stra-
tégiai és politikai szinten megfogalmazott iranyok tdmogatasara.

Osszességében elmondhatd, hogy a technoldgia nem csupan eszkéz, hanem
aktiv partner a dontéshozatalban és a tarsadalmi fejlédésben. Az ember-technoldgia
egylttmUikodés jovéje nem elére meghatdrozott, hanem attél fligg, hogyan alakit-
juk a normakat, a szabalyozast és a kulturat. A kihivasok és kockazatok komolyak,
de a lehet8ségek is driasiak; ha felel6sségteljesen és fenntarthaté médon integraljuk
a technoldgiat, dj dimenziok nyilhatnak az emberi tudas, hatalom és kdzdsségi élet
szamara. A jov6 tehat nemcsak technologiai kérdés, hanem etikai, tarsadalmi és kul-
turalis feladat is. Az, hogy képesek lesziink-e harmonikus, fenntarthato és igazsagos
egylttmUkodést kialakitani, attol fligg, mennyire értjik meg a technoldgia szerepét,
és mennyire tudjuk felelsségteljesen alakitani az ember-gépi hibrid vilagot.

A tanulmany elemzéseib6l levonhato kovetkeztetések azt mutatjak, hogy a tech-
noldgia szereplévé valasa nem csupan a déntéshozatali folyamatokat gyorsitja
és teszi hatékonyabbd, hanem alapvetden alakitja at a tudas, a hatalom és a fele-
|6sség szerkezetét a tarsadalomban. Kideriilt, hogy azok a felhasznaldk, akik képesek
egyuttm(ikodni a rendszerekkel, kritikai médon értelmezni a javaslatokat, és integralni
azokat a sajat dontéshozatalukba, jelentds elényre tesznek szert, mig azok, akik nem
rendelkeznek e képességekkel, fokozatosan kiszorulnak és lemaradnak. A kutatas
ramutatott tovabba, hogy a fenntarthaté ember-technologia egyittmiikodés kulcsa
az atlathatdsag, az adaptacio, a folyamatos tanulas és az etikai normak betartasa,
valamint a tarsadalmi intézmények megfeleld szabalyozasa. Ezek az eredmények

21 CLARKE-KNAKE 2019.
2 President Trumps Cyber Strategy for America 2026.
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azt sugalljak, hogy a technologia fejl6dése egyszerre kinal lehetSséget a tarsadalmi
elényok széles korl érvényesitésére és kihivast az egyenlStlenségek és felel6sségi
kérdések kezelésében, igy a jov6beli fejlédés iranya nagymértékben azon mulik,
hogyan integraljuk felelésségteljesen a gépi rendszereket a tarsadalmi és dontési
folyamatokba. A feldolgozott irodalom és az azokbdl levont kdvetkeztetések alapjan
kialakult 7 javaslat minden szervezeti strukturara sikeresen adaptalhatd, fliggetleniil
annak stratégiai vagy végrehajtoi szerepkorétél, hogy civil, kormanyzati vagy akar
honvédelmi szerepkort latnak-e el.?® A tanulmany eredményeként kijelenthetd, hogy
a tézis, miszerint az ,Ml az Uj kiber”, nemigazolhatd, annak jellege és tartalmais eltérd.
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A nagy kdzbiztonsagi kockazattal
jaré veszélyes aruk szallitasat érintd
szabalyozas vizsgalata

Analysis of the Regulatory Framework Governing
the Transport Security of High-Consequence
Dangerous Goods

Absztrakt

A veszélyes arukkal kapcsolatos eltulajdonitas és visszaélések elleni védekezés jogi
normarendszerének, valamint az ahhoz kapcsolédo miiszaki és szervezési kbvetelményeknek
a vizsgalata alapvet6 fontossagu védelmi igazgatasi szakfeladat. Jelen publikacidban
a nagy kdzbiztonsagi kockazattal jard veszélyes arukra vonatkozd elbirasok elemzésével,
az érintett aruk korének attekintésével és a kozbiztonsagi tervek tartalmi kovetelményeinek
rendszerezésével foglalkozunk. A mddszertan alapjat a vonatkozd nemzetkozi és hazai
jogszabalyok, szakirodalmi forrasok, valamint a veszélyesaru-szallitds gyakorlatanak
Osszehasonlito elemzése képezte. A kozbiztonsagi kovetelmények kozponti elemei
akockdzatalapt tervezés, a személyifelkészités, valamint a megel6z6 és védelmiintézkedések
rendszere. A nemzetkdzi szabalyozas keretjellegii el6irasai mellett kiemelt szerepe van
anemzetimddszertani utmutatoknak, a képzési rendszerek fejlesztésének és a korszerdi miiszaki
megoldasok alkalmazasanak a veszélyes arukkal kapcsolatos visszaélések megel6zésében.

Kulcsszavak: ADR, kbzbiztonsag, kbzbiztonsagi terv, kockazatalapu tervezés, veszélyesaru-
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Abstract

The examination of the legal framework governing the prevention of theft and the misuse
of dangerous goods, together with the related technical and organisational requirements,
constitutes animportant task within the field of security and defence administration. This
paper focuses on the analysis of requlations applicable to high-consequence dangerous
goods, the identification of the dangerous goods concerned, and the systematisation of the
content requirements of transport security plans. The research methodology is based on
a comparative analysis of relevant international and national legislation, scientific literature,
and the practical implementation of dangerous goods transport security measures. The
core elements of transport security requirements include risk-based planning, personnel
preparedness, and the implementation of preventive and protective measures. In addition to
the framework provisions established by international requlations, national methodological
guidance, the development of training systems, and the application of modern technical
solutions play a crucial role in preventing the theft and misuse of dangerous goods.

Keywords: ADR, public safety, security plan, risk-based planning, dangerous goods
transportation

Bevezetés

A Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolé 1163/2020. (IV. 21.) Korm.
hatarozat (Nemzeti Biztonsagi Stratégia) rogziti, hogy a technoldgiai fejlédés terjedé-
sével parhuzamosan né azon nehezen ellenérizhetd, nem allami szereplék jelentSsége,
akik veszélyeztethetik a biztonsagot. Ide tartoznak példaul a szervezett blin6zéi cso-
portok, nemzetkdzi terrorszervezetek, kiberblin6z8k, szélséséges vallasi mozgalmak,
maganbiztonsagi cégek, bizonyos civil szervezetek és mas nemzetkozi halézatok.
Kiemelt biztonsagi kockazatként kell értékelni a magyarorszagi terrorcselekmények
elkdvetését, a kulfoldon magyar allampolgarok, magyar érdekeltségek elleni tamadasok
lehet&ségét, illetve a szomszédos orszagok ellen témegpusztitd fegyverekkel, nuklearis,
radiologiai, bioldgiai vagy vegyi szennyez6 anyagokkal valo akciokat. A dokumentum
fontos védelmi célként tekint a terroristak altal célba vehetd helyszinek, kiiléndsen
alakossag és az orszag kritikus infrastrukturainak védelmére és a kozlekedésbiztonsagra.
Aveszélyhelyzetekre valo felkésziilés nemcsak az érintett szervezetek felkészitését, de
a lakossag tajékoztatasat is megkoveteli.? A Nemzeti Biztonsagi Stratégia 174. pontja
szerint a katasztrofak megel&zéséhez szilkséges képességeket — a lakossag életének,
anyagi javainak védelme és a kdrok hatasainak minimalizalasa céljabol — szintén ki
kell épiteni valamennyi katasztréfakockazati tipus esetében.

A veszélyesaru-szallitas kozbiztonsagi elSirasainak vizsgalata illeszkedik a Nemzeti
Biztonsagi Stratégiaban szereplé kihivasokkal kapcsolatos megel&zési-felkésziilési
feladatrendszerbe. A veszélyesdru-szallitassal valé visszaélések elleni védekezés
hatékonysaganak és megfelel6ségének kockazatelemzésen alapuld ellendrzése

* 1163/2020. (IV. 21.) Korm. hatarozat.
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e cselekmények gyakorisagéra vonatkozd informacidk hozzaférhetésége miatt joval
korlatozottabb, mint a nem szandékosan bekdvetkez6 eseményekkel kapcsolatban.

A veszélyes aru kozuti, vasuti és belvizi szallitasa soran felmerilé kozbiztonsagi
tervezés nemzetkdzi szabalyozasai — a szallitasi modozatok technoldgiajatél fig-
gben - szinte teljesen azonos rendelkezéseket tartalmaznak. 2005-t6l az Egyesiilt
Nemzetek Szervezete Eurdpai Gazdasagi Bizottsaganak (ENSZ EGB) Veszélyesaru-
szallitasi Mintaszabalyozasai* (ENSZ EGB mintaszabalyozas) kiegésziiltek a kozbiz-
tonsagi tervezés kovetelményeit meghatarozé eldirasokkal. A szabalyozasok célja
a kereskedelmi forgalomban megjelen6 veszélyes aruk jogosulatlan birtoklasanak
megel&zése, valamint az azokkal torténd visszaélés elleni védekezés.> A veszélyes aru
légi és tengeri szallitdsanak nemzetkdzi szabalyozasa szintén a veszélyes aruk oszta-
lyozasanak ENSZ-kovetelményeire éplil. E szabalyozas részletesen eléirja, hogy mely
anyagok szallithaték, milyen csomagolasban, hogyan kell azokat jel6lni, dokumen-
talni, és milyen biztonsagi intézkedéseket kell alkalmazni. E biztonsagi intézkedések
valamennyi szallitasi dgazatban egységes tartalommal jelennek meg.®

Jelen kutatasban a veszélyes aruk kozuti szallitasara vonatkozé ENSZ EGB-el6-
irasokat vizsgaljuk meg részletesen, amely szabalyzatot a Veszélyes Aruk Nemzetkézi
Kozati Szallitasardl szolo Europai Megallapodas (European Agreement concerning the
International Carriage of Dangerous Goods by Road, ADR) tartalmazza. Az Eurépai Unid
tagallamaiban, igy Magyarorszagon is A veszélyes aruk szarazfoldi szallitasarél szolé
Eurdpai Parlament és Tanacs 2008/68/EK iranyelve (2008. szeptember 24.) vezette
be a kdzuti szallitasokra vonatkozé kdzbiztonsagi tervezés nemzetkdzi szabalyozasat.
Magyarorszagon ezen el&irasokat a kétévente megujulo szallitasi agazat szabalyozéasa
teremti meg kormanyrendeleti szinten. A hatélyos rendelkezéseket a Veszélyes Aruk
Nemzetkozi Kozuti Széllitasarol szolo Megallapodas A" és ,B" Melléklete kihirdeté-
sérél, valamint a belfoldi alkalmazasanak egyes kérdéseirél szold 165/2025. (VI. 24.)
Korm. rendelet tartalmazza.’

Megitélésiink szerint a veszélyesaru-szallitas kdzbiztonsagi megfeleléségének
értékeléséhez sziikséges megvizsgalni a nemzetkozi jogi szabalyozas eldirasait, és azon
kapcsolddod jogalkalmazasi és feladat-végrehajtasi jogyakorlatokat, amelyek kiindu-
l6pontok lehetnek a kapcsolodé muiszaki fejlesztési lehet&ségek, valamint a hazai
oktatasi, felkészitési és gyakoroltatasi intézkedések miszaki feltételrendszerének
megallapitasaban.

A veszélyesaru-szallitas kozbiztonsag-tervezési alapfogalmainak attekintése

A veszélyesaru-szallitas jogszabalyozasan belil a szallitasban részt vevék részére el&irt
kotelezettségek és a hatosagi jogositvanyok megfelel6 értelmezéséhez sziikséges

UN ECE 2023.

KATAI-URBAN — KOZMA — VASS 2015.
ALMASI et al. 2023.

CsepLS 2024.
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alegfontosabb alapfogalmak vizsgalata. Az ADR® 1.2.1 fejezetében talalhatok meg — tob-
bek kdzott — a szabalyozas alapfogalmai is, amelyek a kdvetkez6k:

« Aveszélyesaru-szallitasi tevékenységek kozott megkiilonboztet|iik a veszélyes
aru helyvaltoztatasat, a kdzlekedési okokbol torténé megallasokat, valamint
minden olyan, a kdzlekedés szempontjabdl sziikségessé valt, helyvaltoztatas
eldtti, alatti és utani idészakot, amely soran a veszélyes aru a jarm(ben, tar-
tanyban vagy konténerben van. A fogalom kiterjed a veszélyes aruk dtmeneti
tarolasara is, amikor a kozlekedési agak (a kozlekedési eszkozok) cseréjénél
(atrakasanal) a kiildeménydarabokat vagy a tartanyokat nem nyitjak fel.

+ Aszabalyozas értelmében szallitdeszkoz lehet kozuti jarmii vagy vasuti kocsi,
hajo, a hajo raktere vagy meghatarozott fedélzeti terilete. A jarmi lehet
battérias, fedett, nyitott, ponyvas és tartanyjarmd.

« Aveszélyes aru szallitasaban részt vevok és egyéb, a biztonsagi intézkedésekre
kotelezettek lehetnek a csomagolok, a berakok, a tolt6k, a feladok, a szallitok,
a fuvarozok, a cimzettek és a kirakoddk is. Kozbiztonsagi szempontbdl tovabbi
felel6ssége van maganak a jarm(vezetének, illetve azoknak, akik a jarmiivezet6t
biztonsagi, kdzbiztonsagi, oktatasi vagy lizemi okbdl kisérik. Az illetékes hato-
sagok feladata a veszélyesaru-szallitasi rendelkezések betartasanak ellenérzése.

« Az ADR kozbiztonsagi el6irdsokrél sz6lo 1.10 fejezetében a ,kdzbiztonsag”
fogalma alatt értenddk ,,azok a rendszabalyok és 6vintézkedések, amelyek célja,
hogy a lehetd legkevesebbre csokkentsék a veszélyes aruk eltulajdonitasat,
illetve a veliik valé visszaéléseket, amelyek az embereket, az anyagi javakat
vagy a kornyezetet veszélyeztethetik”. A ,kdzbiztonsag” fogalomkorének
értelmezéséhez azonban meg kell hatarozni a ,veszélyes aruk” definiciéjat is.
Az ADR szerint a veszélyes aru ,olyan anyag, vagy targy, amely szallitasat fenti
megallapodasok fészabalyként tiltjak, vagy csak rogzitett feltételek mentén
teszik lehet6vé.”

A nagy kozbiztonsagi kockazattal jaré veszélyes aruk osztélyai
és egyes anyagai

Az alabbiakban az ADR, valamint szakmai tapasztalatunk alapjan 6sszefoglaljuk a nagy
kozbiztonsagi kockazattal jard veszélyes anyagok és targyak érintett osztalyainak fé6bb
jellemz6it, alkalmazasi korét, rendszerezve az egyes anyagok kockazati kérdéseit.

A nagy kozbiztonsagi kockazattal jaro veszélyes aruk rendkivil sokféle fizikai,
kémiai, bioldgiai és radioldgiai tulajdonsaggal rendelkeznek, amelyek eltéré veszé-
lyeztet& hatasokat eredményezhetnek. Bar az egyes anyagok kiilénb6z6 aruosztalyba
tartoznak, kozbiztonsagi szempontbol — dominans veszélyjellemz6ik alapjan — jol
elkulonithetd csoportokba sorolhatok. Az 1. dbra attekintést ad a legfontosabb,
nagy kozbiztonsagi kockazattal jard veszélyes aruk osztélyairdl, jellemzé anyagairol
és azok & kozbiztonsagi kockazatairol.

8 ADR: Accord européen relatif au transport international des marchandises dangereuses par route (fr.), azaz
Veszélyes Aruk Nemzetkézi Kozuti Szallitasarol szolo Europai Megallapodas.
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A nagy kozbiztonsagi kockazattal jaro veszélyes aruk csoportositasa
A leggyakoribb osztdlyok, a jellemz6 anyagok és a kulcsfontossagu kozbiztonsagi kockazatok

Vv

Vv

Vv

KOZVETLEN FIZIKAI VESZELYEK

1. osztaly — Robbanéanyagok
és -targyak

Jellemz& anyagok: dinamit
(UN 0084), I6szerek,
pirotechnikai termékek-

F6 kockazatok: robbanas,
|I6késhulldam, repeszhatas

2. osztaly — Gazok (2.1, 2.3)
LPG, ammonia (UN 1005)

FG6 kockazatok: BLEVE, mérgezd
gazfelhd

3. osztaly — Gyulékony
folyékony anyagok
Benzin (UN 1203), etanol
(UN 1170)

F6 kockazatok: tocsat(iz,
kornyezeti kdrosoddas

5.1 osztaly — Gyujté hatasu
anyagok

Ammonium-nitrat (UN 1942)
F6 kockazatok: tlizintenzitas
fokozdsa, masodlagos

EGESZSEGUGY! VESZELYEK

6.1 osztaly — Mérgez6 anyagok
Kalium-cianid (UN 1680), arzén-
trioxid (UN 1561), metanol

(UN 1230)

F6 kockazatok: akut mérgezés,
stlyos egészségkarosodas, haldlos
expozicié

6.2 osztaly — Fert6z6 anyagok

UN 2814, UN 3373

FG kockazatok: fert6z6 betegségek
terjedése, bioldgiai szennyezddés

8. osztaly — Maré anyagok

Kénsav (UN 1830), sésav (UN 1789)
natrium-hidroxid (UN 1824)

FG6 kockazatok: sulyos égési
sérilések, anyagkarosodas,
kornyezeti kdrosoddas

RADIOLOGIAI VESZELYEK

7. osztaly — Radioaktiv anyagok
Orvosi felhasznalas:

Co-60, Tc-99m, Ir-192

Ipari felhasznalas:

Cs-137, Am-241, Cf-252
Kutatdsi felhasznalas:

Au-198, Gd-153, Pu-238

F6 kockazatok: ionizald sugarzas,
hosszU tavu egészségligyi
hatdsok, rosszhiszem(i
felhasznalds lehet&sége

robbanasok
FG kozbiztonsagi kovetkezmények
Tomeges Panik a Kritikus Kornyezeti Hatéron atnyuld Visszaélés, szandékos
sériilések és lakossag infrastrukturak karosodas kovetkezmények robbantas, terrorizmus
halalesetek korében mUikodésének kockézata
zavara

1. abra: A nagy kézbiztonsdgi kockdzattal jard veszélyes druk rendszerezése és f6 kbzbiztonsagi

kockazatai
Forras: a szerz6k szerkesztése

Az 1. dbra azt szemlélteti, hogy a nagy kdzbiztonsagi kockazattal jaré veszélyes aruk
harom f& veszélyességi csoportba sorolhatok: kdzvetlen fizikai, egészségligyi, valamint
radioldgiai veszélyt hordozd anyagokra. Bar az egyes osztalyok veszélyjellemzéi eltérok,
koz0s sajatossaguk, hogy sulyos kdzbiztonsagi kovetkezményekkel jaré eseményeket
idézhetnek el6, vagyis tomeges sériiléseket, kritikus infrastrukturdk miikodésének
zavarat, kérnyezeti karosodast vagy akar a szandékos visszaélés lehetSségét.
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Az ADR 1. osztalyaba tartoznak azon robbandanyagok és robbandanyag-tartalmu
targyak, amelyek kémiai reakcié soran nagy mennyiség(i energia, h6 és gaz hirtelen
felszabadulasaval robbanast idéznek el6. Az osztaly 1.1-1.6 alosztélyai a tomegrobba-
nas, a repeszhatas és egyéb robbanasi jellemz6k alapjan kilénilnek el. Ide sorolhaték
tobbek kozott a dinamit (UN 0084), a TNT (UN 0209), egyes ammonium-nitrat
alapu robbandanyagok (UN 0083), a feketelépor (UN 0027), valamint kiilonbozé
|6szerek és pirotechnikai termékek, mint példaul az UN 0336. Alkalmazésuk els6sor-
ban a banyaszatban, az épitéiparban, a hadiiparban és a pirotechnikaban jellemzé.
Kiemelkedd kozbiztonsagi kockazatukat a robbanasbél ered6 lokéshullam, a héhatas
és a repeszképz6dés adja.

Az ADR 2. osztalya a gazokat tartalmazza. |de soroljuk mindazokat az anyagokat,
amelyek 20 °C-on és 101,3 kPa nyomason gaz halmazallapotuak, vagy amelyek ilyen
kortilmények kozott teljes egészében gazokka alakulnak. A gézok veszélye els6sorban
fizikai és kémiai tulajdonsagaikbol fakad: lehetnek gyulékonyak, nem gyulékonyak,
mérgez6k vagy maro hatastak. A gazok szallitasa jellemz&en nyomastarté edényekben
vagy tartanyjarmiivekben torténik, a h6hatas és a nyomasvaltozas elleni védelem
biztositdsa mellett. Tartanyban széllitva els6dleges kdzbiztonsagi kockazata a BLEVE
(boiling liquid expanding vapour explosion, magyarul a forrasban lévé folyadék gézének
robbanasa).

Az ADR 3. osztalyaba a gyulékony folyadékok tartoznak, amelyek alacsony lob-
banaspontjuk miatt kdnnyen gyulékony gézdket fejlesztenek. Jellemzd képviseldik
a benzin (UN 1203), az etanol (UN 1170), az aceton (UN 1090), a toluol (UN 1294),
valamint a dizelolaj és a f(it6olaj (UN 1202). Ezek az egyik legnagyobb mennyiségben
szallitott veszélyes aruk csoportjat alkotjak. F6 veszélyilket a t(iz- és robbanasveszély,
valamint a jelent&s kdrnyezeti kockazat jelenti. Tartanyos szallitasuk soran a BLEVE
és a tocsatlz kialakulasanak lehet&ségével is szamolni kell.

Az ADR 4.1 osztalyaba tartoznak a gyulékony szilard anyagok, az 6nreaktiv anya-
gok, az érzéketlenitett szilard robbandanyagok és a polimerizal6dé anyagok. Ezek
h6, surlodas, Gtés vagy nyilt lang hatasara kdnnyen meggyulladhatnak, égésiik pedig
gyors és intenziv lehet. Jellemz6 képviselik a kén (UN 1350), a magnéziumpor (UN
1418), a gyufa (UN 1944 vagy UN 1331), valamint egyes dnreaktiv anyagok, példaul
a dibenzoil-peroxid (UN 3104). Elsésorban az iparban és a vegyipari technolégiakban
alkalmazzak 6ket. Szallitasuk soran kiemelt jelentdségli a gyujtoforrasok kizarasa
és a héhatasok elleni védelem, mivel kdzbiztonsagi kockazatukat elsésorban gyu-
lékony tulajdonsaguk adja.

Az ADR 4.2 osztalyaba az 6ngyulladasra hajlamos anyagok tartoznak, amelyek
leveg6vel érintkezve vagy lassu oxidacié kdvetkeztében kiils§ gyujtoforras nélkil is
meggyulladhatnak. Jellemz6 képviselSik a fehér- (sarga-) foszfor (UN 1381), a dietil-cink
(UN 1366) és a vas-szulfid (UN 1352). Ezeket elsGsorban a vegyiparban, specialis
kémiai technoldgidkban és egyes katonai alkalmazasokban hasznaljak. Tarolasuk
és szallitasuk sordn elengedhetetlen a leveg6tél valé elzaras és az inert kornyezet
biztositasa. Kozuti szallitasuk viszonylag ritka, azonban spontan gyulladasi hajlamuk
miatt jelentds biztonsagi kockazatot hordoznak.

Az ADR 4.3 osztalyaba a vizzel érintkezve gyulékony gazokat fejleszté anyagok
tartoznak. Ezek viz vagy nedvesség hatasara hidrogént vagy mas gyulékony gazokat
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képeznek, amelyek a leveg&vel robbandsveszélyes elegyet alkothatnak. Jellemzé
képviseldik a natrium (UN 1428), a kélium (UN 2257), a kalcium-karbid (UN 1402),
a litium (UN 1415) és az aluminiumpor (UN 1396). Alkalmazasuk els6sorban specidlis
ipari folyamatokhoz kapcsolédik. Tarolasuk és szallitasuk soran alapvetd kdvetelmény
a nedvesség teljes kizarasa, mivel mar kis mennyiség(i viz is veszélyes reakciot idéz-
het el8. Kozuti szallitasuk viszonylag ritka, azonban reakciokészségik miatt jelentds
biztonsagi kockazatot jelentenek.

Az ADR 5.1 osztélyaba a gyujté hatasu (oxidald) anyagok tartoznak. Ezek onmaguk-
ban altalaban nem éghetd&k, azonban oxigén leadasaval elésegitik mas anyagok égését,
ezaltal fokozzdk a tliz intenzitasat és terjedését. Jellemzd képviselSik a kalium-nitrat
(UN 1486), a natrium-nitrat (UN 1498), az ammonium-nitrat (UN 1942), valamint
a hidrogén-peroxid oldatok (UN 2014, UN 2015). Elsésorban a m(itragyagyartas-
ban, a vegyiparban és a robbandanyag-iparban alkalmazzak 6ket. Szallitasuk soran
kiemelt jelent&ségli az éghet6 anyagoktol valo elkilonités, mivel tliz esetén jelentésen
novelhetik a karesemény sulyossagat. Gyakori kozuti szallitasuk miatt kdzbiztonsagi
kockazatuk is szamottevé.

Az ADR 6.1 osztalyaba a mérgez6 anyagok tartoznak, amelyek belélegezve, lenyelve
vagy bérrel érintkezve mar kis mennyiségben is sulyos egészségkarosodast vagy halalt
okozhatnak. Jellemzé képvisel6ik a kalium-cianid (UN 1680), az arzén-trioxid (UN 1561),
ametanol (UN 1230) és a diklor-etan (UN 1184). Ezek az anyagok a szervezetbe jutva
toxikus hatast fejtenek ki, ezért kiilénos veszélyt jelentenek a kezel6személyzetre
és a kdrnyezetre. Elsésorban a vegyiparban, a névényvédGdszer-gyartasban és labora-
toriumi tevékenységek soran hasznaljak ezeket. Kézuti szallitasuk gyakori, jellemz6en
kildeménydarabos formaban.

Az ADR 6.2 osztalyaba a fert6z8 anyagok tartoznak, amelyek kérokozé mikro-
organizmusokat vagy bioldgiai toxinokat tartalmaznak, és emberekben vagy alla-
tokban betegséget okozhatnak. Jellemzd példai a diagnosztikai mintak (UN 3373),
a human vérmintak és a laboratériumi kérokozo-kulturak (UN 2814). Szallitasuk
specialis, tobbréteg( és zart csomagolasban torténik, kezelSik szamara pedig megfe-
lel§ védofelszerelés alkalmazasa szilkséges. Az osztaly elsdleges kockazata a fertézés
terjedése, ugyanakkor kdzbiztonsagi szempontbdl a bioldgiai veszélyeztetd képesség
és a tarsadalmi hatasok miatt is kiemelt jelent8ségu.

A nagy kozbiztonsagi kockazattal jaré radioaktiv anyagok az ADR 7. osztalyan
beliil azok a radioaktiv kiildemények, amelyek aktivitasa eléri vagy meghaladja a meg-
hatarozott kdzbiztonsagi kliszobértéket. A radioaktiv anyagok instabil atommagjaik
bomlasa soran ionizalé sugarzast bocsatanak ki, amely megfelel6 védelem hianyaban
egészségkarosodast, sugarbetegséget vagy hosszu tavu genetikai hatasokat okozhat.

Az ADR 7. osztalyaba tartoznak tobbek kdzott az uran- és pluténiumizotopok,
valamint a kobalt-60 és a cézium-137, amelyeket az energetikaban, az orvostudo-
manyban, a kutatasban és az iparban alkalmaznak. Az anyagokat a sugarzasi szint
és a csomagolas alapjan kiilonboz6 kategoriakba soroljak, amelyek meghatarozzak
a szlikséges biztonsagi intézkedéseket. Kozbiztonsagi jelent6ségiik kiemelkeds,
mivel a sugarforrasokkal valé visszaélés vagy azok sériilése sulyos kovetkezmények-
kel jarhat. A radionuklidok széles korii alkalmazasa indokolja felhasznalasi tertleteik
és hazai el6fordulasuk attekintését.
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Orvosi és biologiai teriileten alkalmazzak példaul a Co-60 (kobalt-60) izotépot,
mégpedig sugarterapiaban, daganatos megbetegedések kezelésére, illetve ipari gam-
mabesugarzé berendezésekben sterilizalasra. A Cs-137 (cézium-137) az orvosi besu-
garzékban, illetve sugarforrasként a radiografiaban és vastagsagmérésnél jelenik meg.
A 1r-192 (iridium-192) brachyterapiaban (belsé sugarkezelés) és ipari radiografiaban
hasznalatos.® Az olyan izotépok, mint az1-125, a Pd-103, a Ru-106 vagy az Sr-90, helyi
sugarkezelésben hasznalatosak (példaul prosztata-, szem- és egyéb daganatoknal).

A diagnosztikaban alapvetd anyag a Tc-99m, amely a leggyakrabban alkalmazott,
képalkotd célu izotdp.” Emellett példaul a TI-204, az Se-75, az Yb-169 is hasznalatos
sugarforrasként rontgenhelyettesitd ipari mérésekben és orvosi kutatasokban.”

Ipari és technoldgiai felhasznalastiak az olyan izotdpok, mint az Am-241 (ameri-
cium-241), ipari fustérzékel6kben és stirliségmérékben jelennek meg, mint alfa-sugarzéd
forrasok.'? A Cf-252 (kalifornium-252) neutronforrasként hasznalatos neutronaktivacios
analizisben, robbandanyag-detektalasban és reaktorkutatasban. Az el6z6ekben mar emli-
tett Co-60 és Cs-137 ipari radiografiaban, példaul hegesztési varratok és fémstrukturak
hibainak feltarasara is szolgalnak. Mas izotépok, mint a Kr-85 folyadékszintmérékben
és gazaramlas-vizsgalatokban, az Fe-55, valamint az Ni-63, rontgen-fluoreszcencias
spektroszkopiaban és detektorok kalibralasara hasznalatosak, a Po-210 pedig anti-
sztatikus eszkozokben, példaul mianyag- és textilipari alkalmazasokban jelenik meg.™

Tudomanyos és kutatasi terlileten alkalmazzak az olyan izotépokat, mint
az Au-198 (arany-198) aktivacios elemzésben és nyomjelzéses kisérletekben, kiilonosen
biologiai folyamatok és kémiai reakcidk vizsgalatara szolgalnak.™ A Cd-109 (kad-
mium-109) rontgen-fluoreszcencias anyagvizsgalatban és érzékeldk kalibralasaban
hasznalatos. A Gd-153 (gadolinium-153) denzitometrias mérésekben és tomografias
kutatasokban, a Pm-147 (prométium-147) vékony rétegek vastagsaganak mérésére,
illetve béta-forrasként energiaméré rendszerekben.” Az izotépok kozé tartozik
a Pu-238 (plutonium-238), amely radioizotdpos termoelektromos generatorok (RTG)
energiaforrasa — példaul tirszondakban. Térténelmileg a Ra-226 (radium-226) orvosi
kezelésekhez és vilagito festékekhez volt hasznalatos, ma mar féként kutatasi célokra
korlatozottan alkalmazzak.™

A kornyezetvédelmi és biztonsagtechnikai alkalmazas teriiletén meg kell emliteni
a Sr-90 (stroncium-90) izotdpot, amely radioaktiv szennyezések és kornyezeti mintak
(példaul talaj, viz, névények) vizsgalatara szolgal, mivel konnyen beépiil a bioldgiai
kalcium-ciklusba."” Az olyan forrasok, mint az americium-241 és kalifornium-252, neut-
ron- és gammameérésekben, a nuklearis hulladékok azonositasaban is hasznalatosak.

Magyarorszagon is miikodik olyan technoldgiai hattér és infrastruktira, amely
lehet&vé teszi ezeknek az izotopoknak a gyartasat, forgalmazasat és alkalmazasat.

9 CDC2026.

19 Science Direct [é. n.].

" NRC 2026b.

2 EPA 2026.

3 NRC 2026a.

" Radiocode 2026.

> CDC2026.

' NRC 2026b.

7 National Academies of Sciences, Engineering, and Medicine 2008.
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A Nemzetkozi Atomenergia-ligynokség (International Atomic Energy Agency,
IAEA) jelentése szerint Magyarorszag két kutatoreaktort is miikodtet, és izotopter-
melés is folyik az orszagban, tovabba radioaktiv forrasokat alkalmaznak ipari, orvosi
és kutatasi célokra.”® Az 1959-ben izembe helyezett, budapesti kutatoreaktor példaul
kifejezetten célul tlizte ki az izotoptermelést orvosi és ipari felhasznalasra.” Ez azt
jelenti, hogy Magyarorszag nemcsak importal radionuklidokat, hanem hazai el6allitas
is folyik, kiiléndsen orvosi és ipari radioizotdpok teriiletén. Az Izotép Intézet példaul
hangsulyozza, hogy ipari forrasokat (Co-60, Ir-192) is képes gyartani és szallitani.

Az ADR 8. osztalyaba a maré anyagok tartoznak, amelyek kémiai Uton karositjak
az él6 szoveteket, valamint a fémek és mas anyagok feliletét. Jellemzé képviselSik
akénsav (UN 1830), a s6sav (UN 1789), a natrium-hidroxid (UN 1823/1824), a kali-
um-hidroxid (UN 1813) és azamménia-oldat (UN 2672). Ezeket széles korben alkal-
mazzak az iparban. F& veszélyiiket a sulyos szovetkarosito hatas és az irritalo gézok
jelentik, mikdzben jelentds szallitasi mennyiségiik miatt kdzbiztonsagi szempontbdl
is figyelmet érdemelnek.

Az ADR csomagolasban raktdrozott veszélyes aru altali veszélyeztetettség keze-
lésével a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél szolo
szabalyozas foglalkozik.?® A raktarlogisztikai létesitmények szigoru tlizmegel&zési
és a kornyezetvédelmi szabalyozas hatalya ala tartoznak.?’

A kozbiztonsagi tervezési kotelezettség

A nagy kozbiztonsagi kockazattal jard veszélyes drukkal foglalkozo szallitasi szerep-
l6knek kdzbiztonsagi tervet kell késziteniik.

A kozbiztonsagi terv készitéséért a szallitok, fuvarozok, feladok és a tobbi résztvevd
felel8s. A terv elkészitéséhez az ADR konkrét, azonban altaldnosan megfogalmazott
tartalmi kovetelményeket rendel, amelyek az alabbi elemekbdl allnak:

+ A kozbiztonsagi rendszabalyok és dvintézkedések végrehajtasaért felelés

és megfeleld képesitéssel rendelkez6 személyek kozotti feladatmegosztas.

+ A veszélyes tevékenységben érintett veszélyes aruk és veszélyesaru-fajtak
nyilvantartasa.

+ Aveszélyes tevékenységek kozbiztonsagi kockdzatanak értékelése. A szallitasi
miveletek vizsgalata, kitérve a veszélyes aruk jarm(ivon, tartanyban vagy kon-
ténerben torténd tarolasara. A veszélyes aruk dtmeneti tarolasa az intermodalis
szallitas vagy az egységek kozotti atrakas soran.

+ Az azonositott kdzbiztonsagi kockazatok csdkkentéséhez sziikséges intézke-
dések, amelyek a kovetkez6k lehetnek:

- A szallitasi folyamatban részt vevék képzésével kapcsolatos informacio.

8 |AEA 2022.

9 Budapest Research Reactor Hungary 2026.
% CIMER et al. 2025.

2 KATAI-URBAN et al. 2023.

Hadmérnok « 21. évfolyam (2026) 3. szam 83



- Almasi Csaba, Cséplé Zoltan: A nagy kézbiztonsagi kockdzattal jaro veszélyes aruk szallitasat. ..

84

— A kozbiztonsagi intézkedések leirasa, amelyek lehetnek tobbek kozott
veszélyhelyzeti intézkedések, rezsimszabalyok (uj alkalmazottak biztonsagi
ellenbrzése).

— Az lizemeltetési eljarasok és intézkedések bevezetésének a meghatarozasa,
mint példaul Utvonal, atmeneti taroléhelyek kivalasztasa, érzékeny
infrastruktura-elemek kivalasztasa.

- Akozbiztonsagi rendkiviili események kezeléséhez és jelentéséhez sziikséges
hatékony eljarasok és intézkedések kidolgozasa.

+ Akozbiztonsagi tervben foglaltak értékelésére, ellenbrzésére, valamint a rend-
szeres felllvizsgalatara és korszer(isitésére vonatkozo tevékenység rendjének
meghatarozasa.

+ A kozbiztonsagi tervben szerepld szallitasi informaciok fizikai védelmének
és hozzaférési rendjének biztositasara szolgald intézkedések meghozatala.
Ezek az intézkedések azonban nem akadalyozhatjak az ADR-ben mashol el&irt
informaciék megadasat.

Az ADR az illetékes hatdsaggal torténd egylittmUikodési kotelezettséget ir eld a szallitd-
nak, a fuvarozonak, a feladonak és a cimzettnek a fenyegetésre vonatkozo informacidk
kicserélésében, a megfeleld kdzbiztonsagi intézkedések alkalmazasaban és a kozbiz-
tonsagot érinté rendkiviili események kezelésében. A jarm(i és rakomanya eltulajdo-
nitasanak megakadalyozasa érdekében a szabalyzatok a késziilékek, berendezések
és megfeleld eljarasrendek alkalmazasat irjak el6. Az ADR a kozlekedési telemetriai
vagy egyéb nyomkovetd mddszerek alkalmazhatdsagat is leirja.

A nagy kozbiztonsagi kockazattal jaro radioaktiv anyagok esetében az ADR eléirja
a Nuklearis anyagok fizikai védelmérél szolé Egyezményben® és a Nemzetkozi Atom-
energia-lgynokség altal kiadott Nuklearis anyagok és nukledris létesitmények fizikai
védelme cim(i kiadvanyban megfogalmazottak hasznalatat.?* A kiadvany rendelkezéseit
hazankban az atomenergia alkalmazasa korében a fizikai védelemrél és a kapcsolddo
engedélyezési, jelentési és ellendrzési rendszerrél sz6lé 190/2011. (1X. 19.) Korm.
rendeletet hajtja végre. A nukledris védettség megvaldsulasahoz sziikséges a fizikai
védelmiintézkedések bevezetése mint az 8rzés-védelmi, a monitoring és a visszaélések
megakadalyozasaval kapcsolatos intézkedések bevezetése 2* Az Orszagos Atomenergia
Hivatal a nuklearis és radioaktiv anyagokkal (7. osztaly) kapcsolatos rendkivili ese-
mények megel&zésére és kezelésére mddszertani Utmutatokat dolgozott ki

A nuklearis védettség mindazon intézkedések, eszk6zok és eljarasok dsszessé-
gét jelenti, amelyek azt szolgaljak, hogy a nuklearis és egyéb radioaktiv anyagokat,
valamint a kapcsolodo létesitményeket ne tulajdonithassék el, ne hasznaljak jogo-
sulatlanul vagy ne éljenek ezekkel vissza. E rendszernek harom alapveté teriilete van:
a megel6zés, a detektalas és az elharitas. A megel6zés magéban foglalja a hatdsagi
feligyeleti rendszert, a nukledris biztositékok és az exportellen6rzés szabalyozasat,

%2 A nuklearis anyagok fizikai védelmérél szélo Egyezmény 1980.
2 NAU 1999.

# SOLYMOSI-SOLYMOSI-VAsS 2020.

% Orszagos Atomenergia Hivatal 2026.
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aradioaktiv anyagok pontos és naprakész nyilvantartasat, valamint a nuklearis és mas
radioaktiv anyagok megfelel§ fizikai védelmét.?®

A kozbiztonsagi tervezéshez kozvetleniil kapcsolodo eldirasok
vizsgalata

Az ADR az alabbi kozbiztonsagi tervezéssel kapcsolatos fontosabb elirasokat tar-
talmazza:

« Az ADR 1.3 fejezete alapjan a veszélyes aruk szallitasaban részt vev6 szemé-
lyek képzése vonatkozasaban a veszélyes arukkal kapcsolatos kdzbiztonsagi
elSirasokrol sz6l6 1.10 fejezet képzési kdvetelményeit is figyelembe kell venni.
A képzést a veszélyes aruk szallitasaval kapcsolatos munkakort ellatd szemé-
lyeknek kell megkapniuk még a feladatok végrehajtasa elétt. A képzésnek tehat
tobbek kozott ki kell terjednie a kdzbiztonsagi tervezési feladatok ellatasara is.

« Az ADRrészletesen targyalja a szallitasi tevékenységben részt vevék biztonsag-
gal kapcsolatos kotelezettségeit, amellyel kapcsolatosan az 1.4 fejezet eldirja,
hogy a kdzbiztonsagot kozvetlendil veszélyeztetd eseménynél a szallitasban
részt vevéknek tajékoztatni kell a veszélyhelyzetet elharitd szolgalatokat,
és rendelkezésiikre kell bocsataniuk a beavatkozashoz szlikséges informaciokat.
Ezen tul a kiildemény tovabbitasat meg kell szakitani — tobbek kozott — egy
kozbiztonsagot érintd lehetséges veszély esetén, ha a kiildemény nem felel
meg az el8irasoknak.

+ Abiztonsagi kovetelmények betartasat garantalo 1.8 fejezet szerint az illetékes
hatdsagnak ellendriznie kell az 1.10.1.5 bekezdés szerinti kdzbiztonsagi intéz-
kedések betartasat is. Ezzel kapcsolatosan a gazdalkodo szervezet (vallalkozas)
biztonsagi tanacsaddjanak feladata az 1.10.3.2 bekezdésben meghatarozott
kozbiztonsagi terv meglétének ellenérzése.

+ Az ADR 1.10 fejezete foglalja magaban azon kdzbiztonsagi el8irasokat, amelyek
tartalmazzak az altalanos elirasokat, a képzéssel kapcsolatos rendelkezéseket,
anagy kozbiztonsagi kockazattal jard veszélyes aruk azonositasanak szabalyait,
valamint a kdzbiztonsagi terv kotelez6 altalanos tartalmi elemeit.

Akozbiztonsagi tervezés altalanos eldirasai kozott az alabbi rendelkezéseket talalhatjuk:

+ A veszélyes aru szallitasa soran biztositani kell a megfeleléen azonositott
szallitot és fuvarozot.

« Aveszélyes aruk atmeneti taroléhelyein biztositani kell azok megfelel§ fizikai
védelmét és megvilagitasat.

+ Fontos tovabba a jarmUlszemélyzet fényképes személyazonositéd okmanyainak
megléte, tovabba azilletékes hatdsagnak naprakész nyilvantartast kell vezetnie
az érvényes jarmUivezet6i oktatasi bizonyitvanyokrol.

2% HORVATH — KATAI-URBAN — SEBESTYEN 2016.
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A kozbiztonsagi képzés soran a kovetkez szabalyokat kell betartani:

« A képzésnek és ismeretfelljito oktatasnak részét kell képezze a kdzbiztonsagi
szempontok tudatositasa is, amelynek keretében foglalkozni kell a kdzbizton-
sagi kockazat jellegével, annak felismerésével, a kockazatkezelés és -csokkentés
maodszereivel és a kdzbiztonsag megsértése esetén teendd intézkedésekkel.
Ezen tul az érintetteknek meg kell ismernitik a kdzbiztonsagi terv szerinti
felelésségiiknek megfelel6 feladataikat is.

« Aképzésnek — dokumentaltan — meg kell eléznie a veszélyesaru-szallitéi mun-
kakor betoltését. Ezen tul a képzésben részesiiléknek rendszeres id6kozonként
ismeretfelujitd oktatast kell biztositani. A képzési iratokat az illetékes hatdsag
altal meghatarozott id6tartamig meg kell 8rizni.

A nagy kozbiztonsagi kockazattal jard veszélyes aruk tekintetében az ADR elsésorban
a terroristacselekmények soran alkalmazhaté arukat nevezi meg példakkal, a hatasuk
kozott pedig megemlitik a tomeges baleseteket, a tomeges pusztaté hatast, vagy —kiilo-
ndsen a radioaktiv anyagok esetében — a lehetséges tarsadalmi és gazdasagi zavarokat.

Befejezés, kovetkeztetések

Jelen publikaciéban a veszélyes aru széllitasahoz kapcsolédé kozbiztonsagi tervezés
mszaki-technikai, valamint képzési elemeit vizsgalatuk.

A veszélyes aru szallitasara vonatkozé jogi szabalyozas kdzbiztonsagi aspek-
tusainak feltarasat kovetSen értelmeztiik a témakdr szempontjabdl meghatarozd
alapfogalmakat, majd részletesen elemeztiik e szabalyozasban rogzitett kdzbiztonsagi
tervezési kdvetelményeket.

Megallapitottuk, hogy a kdzbiztonsagi elSirasok dontd tobbsége az ADR 1.10 feje-
zetében jelenik meg, ugyanakkor a képzéssel, az események bejelentésével és a hatosagi
ellendrzésekkel kapcsolatos rendelkezések szintén fontos részét képezik a kdzbiztonsagi
kovetelményrendszernek.

A szabalyozés alkalmazasa szempontjabdl kiemelt jelent8ségli a nagy kozbiz-
tonsagi kockazattal jard veszélyes aruk korének meghatarozasa. Ennek keretében
az ADR egyes osztalyaihoz és alosztalyaihoz tartozd, kozbiztonsagi szempontbol
relevans veszélyes anyagokat és anyagcsoportokat azok veszélyeztetd hatasai alapjan
elemeztem és rendszereztem. Kilon figyelmet forditottunk a 7. osztélyba tartozé
radioaktiv anyagokra, amelyek esetében megallapitottuk, hogy a hazai nuklearis
védettségi szabalyozas jelent6s mértékben meghatarozza a kdzbiztonsagi tervezés
eljarasi és tartalmi kdvetelményeit is.

A kozbiztonsagi tervek elkészitéséért a szallitasi lanc kiilonbozd szerepldi — igy
kilonosen a feladdk, a fuvarozok, a szallitok és egyéb érintett résztvevok — egylittes
felel&sséget viselnek. Bar a nemzetkdzi megallapodasok meghatarozzak a kdzbizton-
sagi tervek kotelezd tartalmi elemeit, azok els6sorban keretjellegli kdvetelményeket
fogalmaznak meg. A részletes eljarasi szabalyok, modszertani Gtmutatasok és gya-
korlati alkalmazasi feltételek kidolgozasa ezért elsésorban a nemzeti szabalyozas
és a jogalkalmazast tamogatoé szakmai dokumentumok feladata.
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Megallapithatd tovabba, hogy a kdzbiztonsagi tervezés szabalyozasi rendszere
dinamikusan fejl6dé6 teriilet, amelynek alakulasat jelent&s mértékben befolyasoljak
a szallitasi aldgazatok technoldgiai valtozasai, valamint a veszélyes tevékenységekkel
Osszefliggésben bekdvetkezett balesetek tarsadalmi, gazdasagi, politikai és szakmai
hatasai. A szabalyozas fejlédése ezért szoros kapcsolatban all a kozlekedési rendszerek
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kedésekkel.
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Az iparbiztonsagi oktatas és képzés
rendszerének vizsgalata

Examination of the System of Education and
Training in Industrial Safety

Absztrakt

Az orszdg kozigazgatdsanak, a gazdalkodo szervezeteknek és a lakossdgnak a védelme
érdekében miikddé iparbiztonsag egyre nagyobb jelentéséqgli a civilizacios kihivasokkal
telivildgban. Kovetkezésképpen az iparbiztonsagi lizemeltetdk és a hatdsagi szakemberek
oktatdsa és képzése egyre nagyobb prioritast élvez Magyarorszagon. Jelen tanulmany
elkészitésének célja értékelni az iparbiztonsagi fels6oktatasi képzés kialakitasanak
és fejlesztésének f6bb eredményeit és tapasztalatait, amelynek alapjan meghatarozhatjuk
a jovBbeni oktatasfejlesztési intézkedések céljat és tartalmat.

Kulcsszavak: iparbiztonsag, felsGoktatds, képzés, katasztréfavédelem, Magyarorszag

Abstract

Industrial safety has an increasing importance in a world full of civilisational challenges
for the protection of the country’s public administration, economic organisations and the
population. Consequently, the education and training of industrial safety operators and
government experts are becoming an increasingly high priority in Hungary. The aim of the
present study is to evaluate the main results and experiences of the establishment and
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development of higher education in industrial safety, on the basis of which to determine
the aim and content of future educational development measures.

Keywords: industrial safety, higher education, training, disaster management, Hungary

Bevezetés

A hazai iparbiztonsag sajatos nemzetkdzi, eurdpai unids, illetve magyar jog- és intéz-
ményrendszerre éplil, és jelent&sen kapcsolddik a nemzetkdzi és eurdpai unids jogsza-
balyok kialakuldsahoz, Magyarorszag iparbiztonsagi veszélyeztetettségéhez, a hazai
biztonsagkultura kialakulasahoz. Az iparbiztonsag megel6zési, felkésziilési és baleset-
elharitasi feladat- és hataskorei kiterjednek a telepitett veszélyes lizemekre, az azok
kozotti veszélyesaru-szallitasi és logisztikai tevékenységre, a nuklearis létesitményekre
és hulladéktarolokra, és azokra a kritikus szervezetekre és létesitményekre, amelyek
magas foku lizembiztonsaganak garantalasa egyben az érintett lakossag és a kdrnyezeti
elemek védelmét is jelenti. Az iparbiztonsag teriiletén dolgozé szakemberek a szaba-
lyozas hatalya ala tartozo lizemeltetdk, hatdsagok és dnkormanyzatok szervezeteiben
latjak el jogszabalyban eldirt feladataikat.

Az 4gazati szakemberképzés célja, hogy az érintett végrehajtd szervezetek szamara
elegendd és a sziikséges képesitéssel rendelkezd, allamtudomanyi és miszaki-mérnoki
terlileten végzett, professzionalis katasztréfavédelmi, tlizvédelmi és iparbiztonsagi
szakember alljon rendelkezésre, akik [épést tudnak tartani a természet és a techno-
l6gia valtozasaival.

Akdvetkez6kben —a relevans jogi szabalyozas, szervezeti szabalyozdk és mértékado
szakirodalom feldolgozasanak utjan — a hazai fels6oktatasi, szakképzési és felnéttkép-
zési tapasztalatokat dolgozzak fel a szerzék &sszefoglald mddon.

Fogalmi attekintés

A fogalmi vizsgalatunk az oktatas, a képzés és a tovabbképzés fogalmi dsszetevdinek
értékelésére terjed ki. Az oktatas tudomanyos fogalmat — a nevelés részeként —a Falus
lvan szerkesztésében megjelent Didaktika — Elméleti alapok a tanitds tanulasahoz
cimd kotet adja meg, amely szerint az oktatas olyan ,komplex, tudatos, tervszerd,
direkt és indirekt tevékenység, mely az ismeretszerzésnek, a jartassagok, a készségek
kiépitésének, a gondolkodasi funkcidknak, attitlidoknek, képességeknek, magatartas-,
meggydz6désformalasnak az alapvetd eszkoze és legfontosabb torekvése az dnsza-
balyzé tanulas kialakitasara”.* A Kézszolgalati Online Lexikonban talalhato, Benedek
Andras meghatdrozasa alapjan az oktatas ,a tanulasra, a tartos tudasra, az ismeretek
megszerzésére, megértésére, alkalmazasara iranyulo, a tananyag ismertetését, kdzve-
titését, magyarazatat, rendszerezését, rogzitését, ismétlését, ellenbrzését, értékelését
eredményez6 rendszeres iranyitas, folyamatszer(i pedagogiai tevékenység”.> A képzésen

4 FALUS 2003.
°  BENEDEK 2006: 201.
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pedig ,azt a tevékenységet értjik, amelynek soran az elsajatitott ismeretek gyakorlati
alkalmazasa révén kifejlesztjik az adott teriileten sziikséges jartassagokat, készségeket
és képességeket. A képzés az oktatashoz, az oktatasi folyamathoz szorosan kapcsolédo
kategdria, amely lehet&vé teszi az oktatds sajatos funkciojanak, céljanak kifejezését”. ©
A fogalmi értékelések leginkabb autentikus bazisat véleményem szerint a hatalyos
jogi szabalyozas adja. A 2011. évi CCIV. torvény a nemzeti felséoktatasrol (Nftv.) sze-
rint a felsGoktatasi intézményben folyd, egymasra épiils, felséfoku végzettségi szintet
biztositd képzési ciklusok az alapképzés, a mesterképzés és a doktori képzés. Emellett
a fels6oktatasi intézmény a 2013. évi LXXVII. torvény a felnSttképzésrél (Fktv.) alapjan
tarthat —felséfoku végzettséget nem biztositd — felséoktatasi szakképzést és szakiranyu
tovabbképzést is. A feln&ttképzési torvény megfogalmazasaban a belsé képzés ,,a mun-
kaltato altal sajat munkavallaloi részére sajat munkaszervezetén belill, a munkaltato
beszallitéinak munkavallaléi részére vagy partner-, vagy kapcsolédé vallalkozasok
munkavallaldi részére nem Uzletszerlien szervezett képzés”. A szakképzés fogalmat
a 2019. évi LXXX. torvény a szakképzésrél az alabbiakban adja meg: ,a szakképzés
fels6foku szakképzettséget nem igénylé munkakdr betdltéséhez vagy tevékenység
végzéséhez sziikséges a) szakmara felkészité szakmai oktatas és b) szakképesitésre
felkészitd szakmai képzés”. Szakképzés a szakmajegyzékben vald nyilvantartas, képzési
és kimeneti kovetelmények, valamint szakmai program, programkdvetelmeény alapjan
végezhetd, vizsgaztatast pedig az akkreditalt szakképzési vizsgakdzpont végezhet.

Az iparbiztonsagi fels6oktatasi képzések vizsgalata

Aziparbiztonsagi felsGoktatas teriiletén a Nemzeti Kozszolgalati Egyetem (NKE) kiemelt
szerepet tolt be hazank kozigazgatasi felsGoktatasaban. Az NKE Rendészettudomanyi
Kar Katasztrofavédelmi Intézete (KVI) megfelel szamd, kivalo szakmai felkésziiltségi
kozszolgalati szakembert biztosit a magyar allamigazgatas és dnkormanyzati igazgatas
szamara, akik tanulmanyaik végeztével az egymasra éplld alapképzési és mesterkép-
zési végzettséggel, illetve doktori PhD-fokozattal rendelkeznek.

Az NKE-n létesitett és inditott felsoktatasi szakok kurzusainak k&zos célja,
hogy azonos alapértékek mentén szocializaljak a kdzszolgalati, rendvédelmi, védelmi
és biztonsagi igazgatasi palyara késziiléket, és megkdnnyitsék a kiilonbozé biztonsagi
szakteriletek k6zotti mindennapi egylittm(ikodést.”

A KVI fels6oktatasi képzéseinek célja, hogy a végzettek képesek legyenek az alta-
lanos katasztrofavédelmi hatdsagi és egyéb szakfeladatok ellatasara, kiilonos tekin-
tettel a katasztrofak megel&zésére, veszélyhelyzeti tervezésre, a katasztrofavédelem
megszervezésére és miveleti feladatok ellatasara, a helyreallitas, a polgarivédelem-
felkészités és a lakossagvédelem feladatainak végrehajtasara. Tovabbi kiemelt cél-
kitlizés a hallgatok felkészitése a tlizek karos hatasai elleni védekezés keretében
a tlizmegeldzési hatdsagi, a tlizoltasi és mlszaki mentési, a tlizvizsgalati, valamint
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6 BENEDEK 2006: 198.
7 VASs 2017.
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feladatok ellatasara. A végzettektdl elvaras, hogy szakfeladataikat 6nalléan, megfe-
leld irdnyitas alatt végezzék, ugyanakkor jogosultak legyenek mesterszintl képzésre,
valamint a megfelel6 gyakorlati tapasztalat utan vezet6i feladatok ellatasara is.
Altalanossagban kijelenthetjiik, hogy a katasztréfavédelmi szervezetek szerepe a mai
kihivasokkal teli vildgban egyre nagyobb elismerést kap, ami a képzési programok
folyamatos fejl6désében is megnyilvanul.

A KVI oktatasi tevékenysége bolognai rendszerben folyik, ahol a hallgatdk a 6 fél-
éves alapképzés elvégzése utan 4 féléves mesterképzésben folytathatjak tanulma-
nyaikat. A katasztrofavédelem jogi és igazgatasi jellegli alapképzése 2013 ota zajlik
az NKE-n. A katasztrofavédelem alapképzés valaszthaté szakiranyai: katasztréfavé-
delmi mveletek, tlizvédelmi és mentésiranyitas, valamint iparbiztonsag. A nappali
és levelezd tagozatos képzést az egyetemen 2012-2019 kozott 6nallé karkozi inté-
zetként, majd a Rendészettudomanyi Kar oktatasi egységeként miikods KVI szervezi.
A hédrom specializacionak megfelel6en harom szaktanszék foglalkozik az alapképzési
szak oktatasi tevékenységének szervezésével és lebonyolitasaval. A KVI és a BM
Orszagos Katasztrofavédelmi Féigazgatosag (BM OKF) kozotti jogviszony a két intéz-
meény egyuttm(ikodési megallapodasan alapul. A KVI altal folytatott oktatas szakmai
és személyzeti tAmogatasat a BM OKF biztositja, ami nagyban hozzajarul az oktatasi
és kutatasi tevékenység tovabbi gyakorlatorientalt fejlesztéséhez.®

Az 1. abra mutatja be részletesen a KVI altal gondozott szakok egymasra épiilését,
amely tartalmazza a szakok inditasanak idépontjat is.

PhD doktori képzés 2015 Katonai M(iszaki Doktori Iskola, katasztréfavédelem kutatasi teriilet
Mesterképzés 2016 Katasztrofavédelem MA 2026 Tlzvédelmi mérnok MSc
L RENDESZETI .
Alapképzés MUSZAKI

2013 Katasztréfavédelem BA
« Iparbiztonsagi
« Katasztrofavédelmi miiveleti
« Tlizvédelmi és mentésiranyitasi

Szakiranyok 2022 Tizvédelmi mérndk BSc

2020 Rendvédelmi szervezd szak, katasztrofavédelmi szaktertlet

s 2022 Kritikusinfrastruktura-védelmi biztonsagi 6sszekotd személy
Szakiranyu

tovabbképzés

2025 Tizvédelmi felels miszaki vezet§ és miszaki ellenér

2026 Védelmi és biztonsdgi igazgatasi szak

1. abra: A KVI fels6oktatasi portfolidja
Forras: a szerz6k szerkesztése

8 VASS — KATAI-URBAN 2022.
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AKVI altal gondozott alap- és mesterképzési szakok két iranyra oszlanak: az allamtudo-
manyi képzési teriiletben talalhato rendészeti felséoktatasi teriiletre, valamint a mdszaki
képzési terliletre. Az el6bbi részei a kdvetkezdk: az allamtudomanyi és kozigazgatasi
felséoktatasi, a katonai, a nemzetbiztonsagi, a nemzetkozi és eurdpai kdzszolgalati
és arendészeti fels6oktatasi teriiletek. A szakok KKK-inak utolsé megujitasara 2023-
ban kertilt sor, amikor az NKE részt vett az RRF-2.1.1-21-2022-00001 azonositészamd,
A fels6oktatasi képzések agazati modernizacidja cimd projektben. E munka keretében
az dllamtudomanyi képzési teriilet alap-, osztatlan és mesterképzések KKK-inak meg-
Ujitasa valdsult meg.® Az Uj KKK kiaddsa magaval vonta tobbek kozott a rendészeti
felséoktatasi szakok, igy a katasztréfavédelem alap- és mesterképzés KKK-inak a fell-
vizsgalatat is, amelynek alapja a Magyar Képesitési Keretrendszer, illetve az Eurdpai
Képesitési Keretrendszer 6. szintjéhez tartozé kritériumok vizsgalata volt. Az egyik
legfontosabb cél a tanulmanyieredmény-specifikus KKK kialakitasa, amelynek alapjan
megtortént a képzéseken szerezhetd kompetenciak fellilvizsgalata (tudas, képesség,
attit(id, autonomia és felelésség) is. Fontos volt tovabba a Kreativ Tanuldsi Program
elemeinek a figyelembevétele is. Az el6készit6 munka eredményeként a katasztrofa-
védelem alap- és mesterképzések KKK-i megjelentek az allamtudomanyi képzési
teriilet képzéseirél sz6lo 534/2023. (XII. 5.) Korm. rendeletben (KKK-rendelet).

A katasztrofavédelem alapképzési szakon végzettek a hivatasos katasztrofavé-
delmi szerveknél, az 6nkormanyzati és létesitményi tlizoltésagoknal, az dnkéntes
tlzolto egyesileteknél, valamint az ez iranyl szakagazatokban foglalkoztatottak
szakmai képesitési kovetelményeirsl és szakmai képzéseirél szold 9/2015. (11, 25.)
BM rendelet szerint katasztrofavédelmi, polgari védelmi, hatdsagi, iparbiztonsagi
szakteriileten felsd szint(i szakmai képesitést szereznek, de igy van ez a gazdalkodé
szervezetek vonatkozasaban a katasztréfa- és polgari védelem szakagazatok esetében
is. A tlizoltdsagi és Ugyeleti szakterlleten viszont felsd szintli szakmai képesitést akkor
biztosit a képzés, ha a végzett személy rendelkezik legalabb kdzépszint tlizoltas,
mUiszaki mentés vezetésére jogositd végzettséggel.

A hatalyos iparbiztonsagi jogi szabalyozasban a kdvetkezd képesitési jogosultsa-
goknak és kovetelményeknek megfeleld képzések szerepelnek:

+ Aveszélyes lizemek létesitésével és lizemeltetésével kapcsolatos iparbiztonsagi

izemeltetGi és hatosagi feladatok teljesitése, mégpedig a 219/2011. (X. 20.)
Korm. rendelet a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni
védekezésrél 7. melléklet 6. pont szerinti biztonsagi dokumentaciot készité
szervezettel és a veszélyes ipari védelmi ligyintéz6vel szemben tamasztott
képzési kdvetelmények alapjan. A hatdsagi teriileten a végzettek ismerik
a kémiai biztonsag, a biztonsagi dokumentaciok vizsgalataval és mindsitésével,
aveszélyeztetettségelemzéssel, a védelmi tervezéssel, a lakossagi tajékoztatassal
és a teleplilésrendezéssel kapcsolatos eljarasi és modszertani kompetencidkat.
« Aveszélyes aruk szallitasaval kapcsolatos iparbiztonsagi szakért&i és hatosagi
tevékenység, mégpedig a veszélyes aru szallitasi biztonsagi tanacsadorol szolo
25/2014. (IV. 30.) NFM rendelet altal el&irt veszélyesaru-szallitasi bizton-
sagi tandcsadod alkalmazasi kotelezettsége alapjan. A vasuti szallitasi biztonsagi

®  CHRISTIAN-KERESZTES 2024.
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tanacsadoi oktato alapképzési végzettség, amelyet a vasuti kdzlekedés bizton-
sagaval 0sszefliggé munkakort betdltd munkavallalok szakmai képzésének
és vizsgaztatasanak, a vasuti vizsgakdzpont és képz6szervezetek miikodésének,
a képzési engedély kiadasanak, tovabba a vasuti jarmiivezetdi gyakorlat szaba-
lyairél szolé 19/2011. (V. 10.) NFM rendelet 1. melléklete szerinti tevékenységet
végzdknek kell megszerezni. A hatosagi szakterlileten a veszélyes aru kozuti
szallitasi katasztrofavédelmi ellendr szakképzettség megszerzése sziikséges,
amelyet vezetdi szinten kiegészit a biztonsagi tanacsadoi végzettség megszer-
zésének az igénye is."®

A kritikus szervezetek ellenalld képességét biztosito feladatok végrehajtasa:
a kritikus szervezet ellenalld képességéért felelds vezetdi beosztast a kritikus
szervezetek ellenallé képességérél szolo 2024. évi LXXXIV. torvény (Kszetv.)
20. §-a alapjan kell létesiteni, amelyet felsGoktatdsi intézmény kritikusinfra-
struktura-védelmi biztonsagi 6sszekotd személy szakiranyl tovabbképzési
szakan lehet megszerezni. Az ellenalld képességért felel6s vezetd rendszeres
tovabbképzésére vonatkozé szabalyokrol szélo 59/2024. (XII. 3.) BM rendelet
hatarozza meg a tovabbképzés szabalyait, amelyet a Katasztréfavédelmi Okta-
tasi Kozpontban (KOK) végeznek. A hatosagi feladatokat ellatoknak célszer(ien
a fenti kdvetelményeken tul megfelel6 specialis hatosagi feladatellatasra is
fel kell készilni.

« Anuklearisbaleset-elharitasi szakfeladatok ellatasa: A sugarvédelmi szakemberek
képesitési kovetelményeit az ionizald sugarzas elleni védelemrél és a kapcso-
l6d6 engedélyezési, jelentési és ellenérzési rendszerrél szolo 2/2022. (IV. 29.)
OAH rendelet 19. §-a irja eld. A képzés alap, bévitett vagy atfogd fokozatu
szaktanfolyamokon torténik. A hatdsagi szakembereknek beosztastol fliggéen
bévitett vagy atfogd szintli tanfolyami végzettség megszerzése indokolt.

A Katasztréfavédelem alapképzési szak KKK-janak megfelel6en lett kimunkalva
az amintatanterv is, amelynek fontos része a tantargyi programok leirasa. A tantargyi
programokat két csoportra oszthatjuk: az elsé a torzsanyag tantargyai, a masodik pedig
a szakiranyi ismeretek tantargyai. A képzés torzsanyagdhoz tartozo targyak csoportjai
az allamtudomanyi képzési terlileten minden egyes alapképzésben megtalalhato
Ludoviceum tantargyak, a jogi és igazgatas jelleg(i tantargyak és a katasztrofavédelmi
alapozd tantargyak.

Az alapozé képzések keretében a hallgatok elsajatitjak tobbek kozott az iparbiz-
tonsagi szaktantargyak megalapozasahoz sziikséges természettudomanyi és miszaki
alapismereteket is. A hatdsagi tevékenységhez a jogi és igazgatasi ismeretek, mig
a veszélyes anyagok azonositasahoz az alkalmazott kémia tantargy ismerete elen-
gedhetetlen.

A képzés gyakorlati jellegét, illetve a tudas és képesség kompetencidinak alapjat
az iparbiztonsagi szakirany szaktantargyai adjak, amelyek iparbiztonsagi szakteriletek
szerinti felosztasat a 2. abra szemlélteti.

0 ALMASI 2023.
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Iparbiztonsagi képzés szakmai tartalma

Veszélyes lizemek

Veszélyesaru-szallitas

Kritikusinfrastruktara-

védelem

Nukledrisbaleset-elharitas

Iparbiztonsagtan
1., 28 éra
Iparbiztonsagtan
2.,42 6ra

AM3 Veszélyes
technoldgiak,

28 ¢ra

Ipari szennyezés
megel&zése,

28 6ra

Ipari kémia
alapjai, 28 6ra
Osszesen: 140 6ra

* Veszélyesaru-szallitas
biztonsaga 1., 42 6ra

* Veszélyesaru-szallitas
biztonsaga 2., 42 6ra

o A veszélyesaru-széllitas
hatdsagi ellen6rzésének
mddszertana, 42 6ra

Osszesen: 132 6ra

o Kritikusinfrastruktdra-
védelem 1., 28 dra

o Kritikusinfrastruktdra-
védelem 2., 28 dra

o Kritikusinfrastruktara-
védelem 3., 42 6ra

Osszesen: 84 6ra

¢ Alkalmazott kémia
(sugarvédelem), 28 dra

o |parbiztonsagtan 3.,
28 dra

Osszesen: 56 éra

Veszélyesanyag-
karelharitas

Katasztréfavédelmi
jog és igazgatas

Tiizmegel6zés

Polgari védelmi
szakismeretek

Iparibaleset-
elharitas 1.,
42 éra

Iparibaleset-
elharitas 2.,
56 6ra
Tlzoltasi és
katasztrofa-
elharitasi
technikai
ismeretek 1.,
42 6ra
T(zoltasi és
katasztrdfa-
elharitasi
technikai
ismeretek 2.,
28 6ra

Osszesen: 166 6ra

o A katasztréfavédelem
hatdsagi és
szakhatosagi
eljarasai, 42 6ra

o Katasztréfavédelmi
jog és igazgatds 1.,
56 dra

¢ Katasztréfavédelmi
jog és igazgatas 2.,
42 6ra

Osszesen: 140 6ra

e Tlzmegel6zés 1.,
28 6ra

e TlizmegelGzés 2.,
28 6ra

Osszesen: 56 6ra

¢ Katasztréfavédelmi és
polgari védelmi
ismeretek 1., 28 éra

¢ Katasztréfavédelmi és
polgari védelmi
ismeretek 2., 28 6ra

Osszesen: 56 éra

2. dbra: Az iparbiztonsagi képzés szakmai tartalma
Forras: a szerz6k szerkesztése

A 2. abran lathato katasztréfavédelmi jogi és igazgatasi tantargyak, a tlizmegel&zési
ismeretek és a polgari védelmi szakismeretek kozvetlenil befolyasoljak az iparbiztonsag
négy f6 szakterlletének képzési kornyezetét. Ugyanez mondhato el a veszélyesanyag-
karelharitasi tantargyakra is, amelyek kdzott a tlizoltasi és a katasztrofaelharitasi tech-
nikai ismeretek tantargyak mellett megtaldlhatjuk az iparibaleset-elharitasi targyakat
is. Utobbiak jelentik az iparbiztonsagi szaktertiletek balesetelharitasi és karelharitasi
kapcsolddasi pontjait is.
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Az iparbiztonsagi szakirdnyon tanulé hallgatok gyakorlati képzését az elsé
és a masodik évfolyamokon lebonyolitott szakmai gyakorlat jelent6s mértékben
tdmogatja. A nappali képzési rendben tanulo hallgatok lehetnek tlzoltd tisztjeloltek
és allami osztdndijas vagy onkoltséges képzésben részt vevé civil hallgatok. Fontos
megallapitani, hogy az iparbiztonsagi hatdsagi hatas- és feladatkorok miatt a kor-
manyhivatali szervezeteknél is javasolt szakmai gyakorlatot szervezni a hallgatéknak.
A BA-képzés tantargyainak integralasa mellett a katasztréfavédelem mesterképzés
kiterjeszti a hallgatdk alapképzés soran megszerzett tudasat és képességeit, ahol
a képz6 szervezet kiilonos figyelmet fordit a katasztrofavédelmi vezetdi képességek
és készségeik fejlesztésére.

A KKK-rendelet tartalmazza a Katasztrofavédelem mesterképzési szak KKK-jat
is. A végzettek okleveles katasztréfavédelmi vezetd szakképzettséget kapnak, amely
a9/2015. (Ill. 25.) BM rendelet szerint katasztrofavédelmi, polgari védelmi, hatdsagi,
iparbiztonsagi szakterileten felsd szint(i szakmai képesitésnek felel meg. A gazdal-
kodd szerveztek vonatkozasaban tovabba a katasztrofa- és polgari védelem, illetve
a tlizvédelmi szakagazatok esetében is fels6 szintli szakmai végzettségnek szamit.
A tlizoltdésagi és ligyeleti szaktertiileten viszont a felsd szint(i szakmai képesitést akkor
biztositja a képzés, ha a végzett személy rendelkezik legaldbb kdzépszintl tlizoltas,
mUiszaki mentés vezetésére jogositd végzettséggel.

A katasztrofavédelem mesterképzési szak tantargyait két csoportra oszthatjuk.
A torzsanyag kurzusai kozott miiszaki alapozé, humanpolitikai és vezetési, valamint
a katasztrofavédelem jogi, szervezeti és intézkedési rendszerével foglalkozo tantargyakat
kilonboztethetiink meg. A differencialt szakmai ismeretek tantargyak a katasztrofa-
védelem harom f6 szakteriiletéhez tartozé kurzusokat mint zarévizsgatantargyakat
foglaljak magukba. Emellett a katasztrofavédelem funkcionalis (logisztikai, nemzetkézi
és egészségligyi) szakmai feladataihoz tartozo kurzusokat is megkiilonboztethetiink.
A szabadon vélaszthato tantargyak féként a tudomanyos kutatas és az angol nyelv(i
szakmai ismeretek ismeretanyagara koncentralnak.

A katasztrofavédelem mesterképzésen beliil levelezd képzési rendben csak sz(i-
kitett program szerint lehet f6ként rendszertani ismereteket kdzvetiteni a hallgaték
felé. Az iparbiztonsag 1. és az iparbiztonsag 2. tantargy az iparbiztonsagi feladatokat
érint6 vezetési és iranyitasi feladatok eljarasi és modszertani ismereteit tartalmazza.
Ezen tul a képzésben van még két szabadon valaszthato, f6ként elméleti ismereteket
tartalmazo angol nyelvd iparbiztonsagi tantargy is.

A mesterképzés elvégzése utan a legtehetségesebb hallgatok folytathatjak dok-
tori PhD-képzésiiket az NKE Katonai MUszaki Doktori Iskolajaban, amelynek 2015 éta
m(ikod6 katasztrofavédelem-kutatasi teriiletén 52 f& szerzett tudomanyos fokozatot.

A KVI szakiranyu tovabbképzési szakokat inditott, amelyek kozul iparbizton-
sagi szempontbol a kritikusinfrastruktira-védelmi biztonsagi 6sszekotd szakiranyu
tovabbképzési szak emelhetd ki. 2022 februarjaban a BM OKF kezdeményezésére
a KVI specialis, két féléves iparbiztonsagi szakiranyu tovabbképzést inditott a kri-
tikus infrastrukturak létesitményeinek és szolgaltatasainak biztonsaga és védelme
érdekében az érintett gazdalkodo szervezetek és allamigazgatasi szervek biztonsagi
szakemberei, tobbek kozott felsé vezetsi részére. A képzés a Kszetv. és a védelmi
és biztonsagi tevékenységek osszehangolasarol szolé 2021. évi XClII. torvény (Vbo. tv.)
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jogalkalmazasi ismereteinek feldolgozasara szolgal. A kritikusinfrastruktira-védelmi
biztonsagi 6sszekotd személy szakképzettséget szerz6 végzettek felhatalmazast kap-
nak a Kszetv. és Vbo. torvény hatalya ala tartozo kritikus szervezeteknél Ugynevezett
ellenalld képességért felelds vezetdi munkakor betdltésére.

Az el6z6ekben bemutatott elemzés tartalma alapjan kellé bizonyossaggal kijelent-
hetjik, hogy a KVl a2012-es megalakulasa 6ta elsédleges szerepet tolt be hazankban
a katasztréfavédelmi szakemberek felsGoktatasi képzésében.”

A tlizvédelmi mérnokképzés iparbiztonsagi mérnoki kompetenciainak
vizsgalata

A KVI 2017-ben megkezdte azoknak az oktatasi és intézményfejlesztési intézkedé-
seknek a végrehajtasat, amelyek elengedhetetlenek a tlizvédelmi mérndk alapképzés
alapitasahoz és elinditasdhoz. A képzés létesitése az alabbi képesitési jogkorokhoz
kotott mérnoki (miszaki) tevékenység végzéséhez szikséges szakképzettség meg-
szerzésére iranyul:

« azépitésiigyi tlizvédelmi tervezdi tevékenység folytatasahoz szilkséges tlizvé-
delmi mérnoki felsGoktatasi végzettség (tervezési jogosultsag) megszerzését
megalapozo ismeretek elsajatitasa;

« atlizvédelmi szakértéi tevékenység végzéséhez szilkséges ismeretek megszer-
zése a tlizvédelmi szakteriileteken (épitmények tiizvédelme, tiizolto technikai
eszkozok, ipari tlizvédelem, tiizvizsgalat);

+ a beépitett tlizvédelmi berendezések tervezdire és kivitelez8ire vonatkozd
tlizvédelmi szakvizsga bizonyitvany megszerzéséhez kapcsolddo képesitési
kovetelménynek vald megfelel&ség biztositasa;

+ agazdalkodd szervezetek tlizvédelmi szakagazataiban foglalkoztatott felséfoku
szakképesitéshez kotott katasztrofavédelmi, polgari védelmi, iparbiztonsagi
és tlizvédelmi beosztasokhoz tartozd miiszaki tervezési, szervezési, elem-
zési és értékelési feladatok végrehajtasa;

+ akatasztrofavédelem tlzoltosagi és Uigyeleti szakterlletén, az dnkormanyzati,
a létesitményi tlizoltdsagok, az dnkéntes tlizoltd egyesiiletek tlizvédelmi
szakbeosztasaiban végrehajtandé m(iszaki mérnoki feladatok ellatasa.'

A szak a mUiszaki képzési teriilet alapképzései kdzé tartozik, amelyet a felsGoktatasban
szerezhetd képesitések jegyzékérél és az Uj képzések étesitésérdl szold 65/2021. (XII. 29.)
ITM rendelet vett a szakképzettségek jegyzékébe. Az alapképzésekkel kapcsolatos
europai kovetelményeket az ugynevezett ESCO- (European Skills, Competences,
Qualifications and Occupations — készségek, kompetenciak, képesitések és foglalko-
zasok) kompetencialeirasok tartalmazzak. A képzési szakokkal szembeni f6 elvaras
az igényvezérelt képzés, a gyakorlatorientaltsag és a rugalmas képzési szerkezet.”

™ KATAI-URBAN — VARGA — VASS 2023.
2 CsepLO — KATAI-URBAN — VASS 2018.
3 BIHARI 2024.
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A katasztréfavédelmi képzés miszaki feltételeinek és a hallgatok elhelyezési
igényeinek kielégitését az NKE Ludovika Campuson létesitendd Katasztréfavédelmi
Specialis Képzési Kozpont (KSKK) keretében tervezik. Az egyetem kdzponti komple-
xuma ad majd otthont a KVI-nek, igy az nallé miikodés feltételei a tervek szerint
rendelkezésre fognak allni.

A tlizvédelmi mérnok alapképzésben 6sszesen hét iparbiztonsagi szaktantargy
szerepel, amelyek tobbségében egy-egy iparbiztonsagi alapképzési tantargynak felelnek
meg Osszevont formaban.

A tlizvédelmi mérnok alapképzést koveti a tlizvédelmi mérndki mesterképzés,
amely a 2026-2027-es tanévben kezd&dik meg két féléves levelezd képzési rendben,
és okleveles tlizvédelmi mérnok szakképzettséget ad. A szakon végzett szakemberek
tlzvédelemmel foglalkoz6 gazdalkodo szervezeteknél, kormanyhivataloknal, &nkor-
manyzatoknal és katasztrofavédelmi szervezeteknél fognak tudni elhelyezkedni. A szak
ajanlott tanterve a tlizvédelmi mérndki szakteriilet mesterszintli ismereteit tartal-
mazza, kiloénos tekintettel a komplex tlizvédelmi menedzsmentre, az okosvarosok
tlzvédelmére, a teljesitményalapu tlizvédelmi tervezésre, a kutatdsmodszertanra,
a digitalis tervezési eszkozok, mint példaul a BIM (building information modeling
—épliletinformacios modellezés) alkalmazasara, a mesterséges intelligencia és az ada-
telemzés lehet8ségeire.

A szak létesitése és inditasa egyszer(sitett rendben torténik az Nft. szerint, amely
alapjan a hatalyos intézményakkreditacioval rendelkezd felséoktatasi intézmény
a KKK-t és az ajanlott tantervet szabadon késziti el azon a képzési teriileten, ahol
korabban az alapképzés folytatdsara mar jogosultsagot szerzett. Az iparbiztonsagi
mérndki kompetenciakhoz els6sorban a veszélyes technolégiak tlizvédelme tan-
targy kapcsolhato, amelynek célja a hallgatdk felkészitése az ipari létesitményekben
alkalmazott, kuldnleges kockazatot jelentd technolégiak tlizvédelmi tervezésére.
Ennek keretében foglalkoznak a tliz- és robbanasvédelmi kockazatok elemzésével,
a robbanasveszélyes zénak besorolasaval, a kapcsolddo tlizvédelmi dokumentacio
elkészitésével, valamint a folyamatbiztonsagi kockazatok értékelésével.

A tlizvédelmi mérndk alap- és mesterképzések tekintetében tobb korszer(i mér-
noki médszer is helyet kaphat, mint példaul a mesterséges intelligencia alkalmazasa,
kulonos tekintettel az intelligens észlelésre, a generativ tervezési optimalizacidra
és a hibrid szimulacios eljarasok alkalmazasara.™

Iparbiztonsagi szakképzés és feln6ttképzés Magyarorszagon

Magyarorszagon az iparbiztonsagi szakképzés 6sszekapcsolodik a KOK szervezeti
fejlédéstorténetével, valamint az egységes és integralt katasztrofavédelmi szervezet
kialakulasaval. Az els6 katasztrofavédelmi torvény alkalmazasaval a polgari védelmi
képzések integralddtak a KOK szakképzési tevékenységébe, majd a masodik kataszt-
rofavédelmi torvény hatalybalépésével dtalakult a tlizvédelmi képzési rendszer is
arendvédelmi modularis képzési rendszer kialakulasaval egyiitt. Az utébbit befolyasolta

™ TOTH et al. 2026.
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az iparbiztonsagi szakteriilet 2012. évi létrejtte, amely igényelte a vonatkozo szakkép-
zések létrehozasat is. A t(izoltd szakképzés az V. modulbdl tevédott Ossze (egységes
rendvédelmi alapozo, tlizoltd I1. és I. tlizoltd szerparancsnok, tlizoltdsagi referens).

A felsé szint( szakmai képesitést nyujto rendészeti szervezd képzés keretében
olyan harommodulos képzést alakitottak ki, ahol a rendvédelmi alapozé modulra
épult a katasztrofavédelmi k6zds modul, tovabba a szakmairanyok moduljai a tlz-
védelmi, a katasztréfavédelmi és az iparbiztonsagi szakmairanyokkal. A képzés
az Orszagos Képzési Jegyzék szerint nyilvantartott oklevelet is adott. Az iparbiztonsagi
elagazas keretében a hallgatok az iparbiztonsagi szakteriileteken ellatando6 hatdsagi
és katasztrofavédelmi feladatokra késziilnek fel. Ebben az idészakban indultak el olyan
iparbiztonsagi szaktanfolyamok, mint a katasztréfavédelmi mobil labor (KML) kép-
z6s, a veszélyesaru-szallitasi ellendri képzések a vasuti, belvizi, légi és kozuti szallitasi
agazatokban, tovabba a veszélyesaru-szallitasi biztonsagi tanacsado képzés.

A 2021-t6l induld uj szakmai képzési szerkezetben nyolcféle képzés talalhato:
tlizoltd, tlizoltod szerparancsnok, katasztrofavédelmi tisztképzd, tlizvédelmi elado,
tlizvédelmi féel6ado, katasztréfavédelmi munkatars (polgari védelmi és iparbizton-
sagi), katasztrofavédelmi tigyintéz6 (polgari védelmi és iparbiztonsagi), kémény-
sepré. A feln6ttképzés keretében a szakmai képzésekhez engedélyre, mig a belsé
képzésekhez bejelentésre volt sziikség. Az Uj rendszerben elvalt egymastél a képzés
és a vizsgaztatas. Az utobbi feladatokat a BM OKF-en m(ikodé Katasztrofavédelmi
Vizsgakozpont latja el.”

A belsd képzések kozé tartoznak a veszélyesaru-szallitasi ellendroket felkészitd
kurzusok, ezen beliil a veszélyes aruk vasuti, belvizi, kdzuti, légi és tengeri szallitasi
katasztréfavédelmi ellendéroket képzdk, valamint a KML-tanfolyam. A katasztréfavé-
delmi technikai eszk6z6k kezelSinek képzései kozil a mliszaki mentd és vegyibaleset-
elharité gépjarmikezeldi tipustanfolyam, a vegyibaleset-elharitas gépeit, berendezéseit
kezel6k tipustanfolyama mind&sil iparbiztonsagi tanfolyamnak.'

A KOK biztositja az NKE KVI részére a KML-képzéshez, a vegyi és a sugarfelderités-
hez, illetve az alkalmazott kémia laboratériumi gyakorlati foglalkozasokhoz a képzési
helyszint és az oktatasi eszkdzoket. A KOK az iparbiztonsagi szabalyozassal érintett
gazdalkodd szervezetek szakemberei részére id6k6zonként veszélyes ipari védelmi
ugyintézd és biztonsagi 0sszekdtd személy képzéseket is inditott.

A feln6ttképzéssel foglalkozd civil képzd szerveztek iparbiztonsagi szempontbdl
veszélyes ipari védelmi ligyintézdi, veszélyesaru-szallitasi ligyintézdi és tandcsadoi,
biztonsagi 0sszekot6 személy és sugarvédelmi szaktanfolyamokat inditottak.

Az iparbiztonsagi gyakorlati képzések miiszaki-technikai feltételeinek
elemzése

A KVI katasztrofavédelmi és tlizvédelmi mérnoki felséoktatasi tevékenysé-
gét a 2026-2027-es tanév inditasatol az ujonnan létesiilt KSKK fogja folytatni.

> PAPP 2023.
6 PapP 2021.
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A veszélyesanyag-karelharitasi képzés tulajdonképpen az iparbiztonsagi szakterilet
kurzusaihoz tartozé miszaki-technikai feltételek biztositasa mentén fog tudni meg-
felelni a KKK-nak és a mintatantervekben rogzitett képzési kdvetelményeknek.

Az iparbiztonsagi szaktantargyak szakmai gyakorlati foglalkozasaihoz kapcsolédd
maodszertani és miszaki-technikai feltételek biztositasahoz kurzusonként fel kell mérni
az egyes gyakorlati képzéshez sziikséges miszaki-technikai eszkdzrendszert, amely
a kornyezeti kockazatok felmérésére, az egyes események karos kdvetkezményeinek
elemzésére, illetve azok kezelésére épiil.” Az ipari és kérnyezeti katasztréfahelyzetek
felszamolasa a védekezés valamennyi id6szakaban a vezetés és az iranyitas szoros
0sszehangolasat, az lizemeltetk hatdsagokkal torténd egyiittmikodését, és komplex
infokommunikacids rendszer létrehozasat és miikodtetését igényli,”® ezért az okta-
tasban és a képzésben alkalmazott modszereknek a valdsagot visszatiikr6zd magas
mUszaki tartalommal és gyakorlati képzési elemekkel kell rendelkeznitik.

A katasztrofavédelmi és a tlizvédelmi alapképzésben az alkalmazott oktatasi
maodszer szerint az alabbi gyakorlati foglalkozastipusokat lehet elkiloniteni:

+ A laboratériumi gyakorlatokat az alkalmazott kémia oktatasahoz sziiksé-
ges megszervezni, amelyeket a KSKK tlizvédelmi laboratériumaban lehet
megtartani. A hallgatok altal elkészitett eredménytermék ebben az esetben
a laboratériumi jegyz&kdnyv.

« A szamitasi feladatokat jelent8s szamu gyakorlati foglalkozas esetén kell
alkalmazni az iparbiztonsagi szakfeladatok muiszaki jellege miatt. A hallgatok
szamitasi gyakorlati jegyz6konyvet készitenek a foglalkozasok keretében.

+ A szamitasi gyakorlatok kiemelt formaja a kockazat- és kévetkezményelemz6
szoftverek alkalmazésa, amelyhez szamitégépes infrastruktura is sziikséges.

« A szeminariumok szintén gyakorlati jellegl foglalkozasok, amelyek valamely
iparbiztonsagi témakor elméleti anyaganak egyéni vagy csoportos feldolgo-
zésara iranyulnak, és ahol a hallgatok feladatlapokat toltenek ki.

+ Az oktatas soran kiemelt szerepet kapott a kiilsé helyszineken torténé szakmai
latogatasok el6készitése és lebonyolitasa, amelyek iparbiztonsagi szaktertile-
tenként eltérék lehetnek, mégpedig:

- veszélyes lizemekhez szervezett latogatasok, amelyeket a k6z0s tantargynak
szamito veszélyhelyzeti ismeretek és szakmai alapismeretek tantargyaknal
kiilsé helyszinen lehet megtartani. Az izemlatogatasok helyszinei: vegyipari,
k&olaj- és gazipari, veszélyes anyaggal foglalkozd, radioldgiai vagy nuklearis
tevékenységgel foglalkozo lizem, valamint h&erém(i és gydgyszergyar.

- A veszélyesaru-szallitas biztonsaga tantargyak keretében kdzuti, vasuti
és légi szallitasi hatdsagi ellendrzési gyakorlatokon torténd részvétel is be
van tervezve, amelyeket az iparbiztonsagi hatdsaggal egyeztetett modon
szintén kilsé helyszinen tartunk.

- Kritikusinfrastruktura-védelem tantargy esetében a katasztrofavédelem
kozponti szerve altal mikodtetett Iparbiztonsagi Eseménykezeld Kézpont

7 KATAI-URBAN et al. 2024.
8 FARKAS 2016.
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bejarasa, valamint a kritikusinfrastruktura-izemeltet6knél torténd szakmai
latogatasok.

— Anuklearis balesetelharitas vonatkozasaban, a nuklearis [étesitményekben
és izotoplaboratoriumokban torténé latogatasok szervezése jelenthet fontos
gyakorlati tapasztalatot a hallgatoknak.

A kiils6 helyszini szakmai latogatasokrol a hallgatok beszamoldt készitenek. A veszé-
lyesanyag-karelharitasi tevékenység teriiletén a technologiai fejl6déssel egyitt
jard kemizacio kovetkeztében a hatdsagi tevékenység mellett kiemelt szerepet kap
a miszaki szemlélet, amely kiilondsen a veszélyesanyag-kareseményeknél végzett
helyzetértékeléseknél kaphat szerepet.’ Az ipari balesetelharitas tantargyak esetében
fontos szempont a radiologiai, a bioldgiai és a vegyi (RBV) felderitési, mintavételi
eszkdzok és mérémiszerek hasznalatanak elsajatitasa, amely torténhet gyakorlati
foglalkozas keretében az Iparbiztonsagi Eseménykezeld Kabinetben vagy gyakorld
KML-szerrel a gyakorlotéren. A veszélyesanyag-karelharitasi gyakorlat helyszine
szintén a gyakorlotér.

A KSKK-n beliil az Iparbiztonsagi Eseménykezeld Kabinet lesz a legfontosabb szak-

mai oktatasi helyszin, amelynek alapvet6en négy képzési és oktatasi funkcioja lehet:

* Iparbiztonsagi kockazat- és kbvetkezményelemzd alkalmazasok funkcio: a civi-
lizacios katasztrofak megel6zését célzo kockazat- és kovetkezményelemzési
szamitogépes rendszer alkalmazasanak gyakorlohelye.

* Iparbiztonsagi eseménykezeld funkcio: az iparbiztonsagi szakmai és hatdsagi
jogalkalmazasi feladatok végrehajtasanal felhasznalt, mérnoki médszereken
és eljarasokon alapuld prognoziskészitd szimuldcids rendszerek megelézési,
felkésziilési és baleset-elharitasi célu alkalmazasa, valamint a veszélyes-
anyag-karelharitasi mdszaki-technikai eszk6zok alkalmazasanak biztositasa.

A telepitett veszélyesanyag-monitoringrendszer alkalmazasanak funkcidja:
a katasztréfavédelem telepitett veszélyesanyag-monitoringrendszereihez tar-
toz0, vezet6i dontéstamogato alkalmazasok oktatasi verzidinak felhasznalasa.

« Mobil veszélyesanyag-felderits eszkézok és miiszerek (mdiszerterem) funkcio:
Itt kapnak helyet az iparbiztonsagi események kezelésénél felhasznalt vegyi
és sugarzdanyagok felderitésének oktatdsi eszkdzei és miszerei is.

Kovetkeztetések

Az iparbiztonsagi felséoktatas, képzés és tovabbképzés rendszerének vizsgalata soran
az alabbi f6bb kovetkeztetések vonhatok le:

Az iparbiztonsag rendszere a katasztréfavédelem létrejottének és fejlédésé-
nek id6szakaban épiilt ki véglegesen, az ehhez kapcsolddd oktatasi és képzési
rendszer az NKE bazisan kialakult katasztréfavédelmi és tlizvédelmi mérnoki
képzés kozpontjaban fejlédhet tovabb. A tanulmanyban elvégzett fogalmi

¥ NAGY 2024.
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értékelés hozzajarulhat az iparbiztonsagi oktatas, képzés, illetve tovabbképzési
rendszer és képzési portfolio vizsgalatahoz.

« Az oktatas és a képzés bazisa a KVI, ahol varhatdan miszaki technikai jelleg(
fejlédést jelents eredményeket fog hozni a Katasztréfavédelmi Specidlis Képzési
Kozpont létesitményeinek kiépitése és alkalmazasa.

« AKKK-k gyakorlati képzéséhez tartozd iparbiztonsagi tudas és képesség kove-
telményeit érintd technikai feltételek teljes mértékben a KSKK altal nyujtott
eszkdzokkel és szolgalatasokkal biztosithatok az atadast kdvetd években.

+ Aziparbiztonsagi gyakorlati képzések miszaki-technikai feltételeinek fejlesztése
terliletén négy f6 funkcio létrehozasa sziikséges, ahol a kockazat- és kovet-
kezményelemz8 alkalmazas funkcidra épiil az iparbiztonsagi eseménykezels,
a telepitett veszélyes anyag monitoringja, valamint a gyakorlé katasztréfa-
védelmi mobil laboratériumi képzési funkcid.
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2024. évi LXXXIV. torvény a kritikus szervezetek ellendllé képességérol

19/2011. (V. 10.) NFM rendelet a vasuti kozlekedés biztonsagaval 6sszefliggd mun-
kakort betolté6 munkavallalok szakmai képzésének és vizsgaztatasanak, a vasuti
vizsgakozpont és képzdszervezetek miikodésének, a képzési engedély kiadasanak,
tovabba a vasuti jarmlivezetdi gyakorlat szabalyairol

219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos sulyos balesetek
elleni védekezésrél

25/2014. (IV. 30.) NFM rendelet a veszélyes aru szallitasi biztonsagi tanacsadorol

9/2015. (lIl. 25.) BM rendelet a hivatasos katasztrofavédelmi szerveknél, az 6nkor-
manyzati és létesitményi tlizoltosagoknal, az dnkéntes tlizoltd egyesiileteknél,
valamint az ez iranyu szakadgazatokban foglalkoztatottak szakmai képesitési
kovetelményeir6l és szakmai képzéseirdl

65/2021. (XII. 29.) ITM rendelet a fels6oktatasban szerezhet6 képesitések jegyzékérdl
és az Uj képzések létesitésérol

2/2022. (IV.29.) OAH rendelet az ionizalé sugarzas elleni védelemrél és a kapcsolodo
engedélyezési, jelentési és ellendrzési rendszerrél

534/2023. (XII. 5.) Korm. rendelet az allamtudomanyi képzési terlilet képzéseirsl

59/2024. (XIl. 23.) BM rendelet az ellendllé képességéért felelds vezets rendszeres
tovabbképzésére vonatkozé szabalyokrol
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KORNYEZETBIZTONSAG

Foldes Tibor'

A mukodésfolytonossag mint
stratégiai képesseg a kritikus
infrastrukturak védelmében

Continuity of Operations as a Strategic Capability
for the Protection of Critical Infrastructures

Absztrakt

A kritikus infrastrukturak védelme azért valt kiemelt biztonsagi feladatta, mert példaul
az energia-, a kozlekedési és az informatikai rendszerek kéz6tti fliggbségek ma mar
kozvetlen, gyorsan terjedd zavarokat eredményezhetnek. A digitalizacio, a globalis ellatasi
lancok sériilékenysége és a hibrid fenyegetések olyan kérnyezetet teremtettek, ahol
amtikbdésfolytonossag biztositasa stratégiai jelentdséqgti. A miikbdésfolytonossag-tervezés
és annak kormanyzati-honvédelmi megfeleldje, a miikodés folytonossaga olyan vezetési
és operativ rendszerek 6sszessége, amelyek biztositjak, hogy a kritikus szolgaltatasok jelentds
zavar esetén is fennmaradjanak. A NATO doktrindi a katonai miikédés biztonsagos tervezési
elveit hatarozzak meg, mig a NIS T-keretrendszerek a civil és kiberbiztonsagi folytonossag
technikai standardjait rogzitik. A tanulmany bemutatja, hogyan egészitik ki eqgymast a NATO
doktrinalis iranymutatasai és a NIST technikai keretrendszerei a miik6désfolytonossag
megteremtésében. Ramutat, hogy a miikédésfolytonossag-tervezés és a miikodés
folytonossaga nem kizardlag adminisztrativ tevékenységként értelmezhets, hanem
a szervezeti miikddés iranyitasanak eqyik alapvetd eleme, amely a megel6zés, észlelés,
reagalas és helyreallitas eqységes rendszerére éplil.

Kulcsszavak: biztonsag, kritikus infrastruktura, miikodésfolytonossdg, stratégia
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Abstract

The protection of critical infrastructures has become a priority security task because the
dependencies between systems such as enerqy, transportation, and information technology
can now result in direct and rapidly spreading disruptions. Digitalisation, the vulnerability
of global supply chains, and the rise of hybrid threats have created an environment in
which ensuring continuity of operations has strategic significance. Business continuity
planning and its governmental-military counterpart, continuity of operations, represent
a set of leadership and operational systems that ensure critical services remain functional
even under significant disruption. NATO doctrines define the planning principles required
for the secure continuation of military operations, while NIST frameworks establish the
technical standards for civil and cybersecurity continuity. This study demonstrates how
NATO's doctrinal guidance and NIST's technical frameworks complement each other
in building resilience. It emphasises that business continuity planning and the continuity
of operations cannot be interpreted solely as an administrative activity, but rather as
a fundamental element of organisational governance, built on an integrated system of
prevention, detection, response, and recovery.

Keywords: security, critical infrastructure, continuity of operations, strateqy

Bevezetés

A kritikus infrastruktura fogalma alatt a tanulmany azokat az allami, gazdasagi
és tarsadalmi szempontbol alapveté szolgaltatasokat és rendszereket érti, amelyek
mUikodésének zavara jelentés hatassal lenne az allami miikddésre, a kdzbiztonsagra
vagy a tarsadalom alapvetd sziikségleteinek kielégitésére. A fogalom értelmezése
annak nemzeti megfelelSire tamaszkodik, kiegészitve a NATO rezilienciamegkdzeli-
tésével. A kritikus infrastrukturak (KI) védelme a 21. szdzadra kiemelten kezelendé
szakteriletté valt, védelme egyre nagyobb figyelmet kap.? A modern tarsadalmak
mUikodését biztositd kritikus infrastrukturak egyre szorosabb kdlcsonhatasban allnak
egymassal.® A KI-k — példaul energia-, viz-, kozlekedési, egészségligyi és informacids
rendszerek — olyan mértékben épilnek egymasra, hogy mlikddésiik zavara nem
csupan egy adott agazat problémadja, hanem rovid idén belil tarsadalmi és nemzet-
biztonsagi kovetkezményekkel jarhat. A tudomanyos felfedezések, az innovaciéban
rejlé képességek és lehet&ségek szinte folyamatosan valtoztattak és valtoztatjak
a biztonsagi kornyezetet.* A technoldgiai gyorsulds és a digitalizacio mellett a globalis
ellatasi lancok sériilékenysége és a hibrid fenyegetések® terjedése egyiitt alakitja ki
azt a kornyezetet, amelyben a KI-k védelme mar rendszerszint(i kihivassa valt. Ebben

SZENASI 2024: 19.

BAkos-KovAcs 2025: 111.

FOLDES 2025: 146.

Hibrid fenyegetés: a katonai, informacios, kiber-, gazdasagi és politikai eszk6zok Osszehangolt alkalmazasa,
amelynek célja a tarsadalmi miikodés megzavarasa vagy befolyasolasa. A fizikai és digitalis tamadasok egyszer-
re, egymast erdsitve jelenhetnek meg.

“noa woN
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a kornyezetben a biztonsag nem statikus allapotként értelmezhetd, hanem gyorsan
valtozd, gyakran elére nem jelezhetd kockazati kdrnyezet. A technolégia ma mar
kettds természetli: egyszerre ndveli a hatékonysagot, mikdzben uj, gyakran nehezen
felismerhetd kockazatokat is létrehoz. A miikodésfolytonossag-tervezés (BCP®),
valamint annak kormanyzati és honvédelmi megfeleléje, a miikddés folytonossaga
(COOP) vezetdi felelésség és miiveleti képesség. Kilondsen igaz ez azokra az 4ga-
zatokra, rendszerekre, ahol a m(ikodés elvart rendelkezésre allasa a nap 24 érajaban
kozel teljes, és ahol egy rovid ledllds is kart okozhat. Egy kérhaz esetében ez konkrétan
azt jelenti, hogy egy aramsziinet soran a siirg8sségi ellatas csak akkor biztosithatd, ha
a tartalék energiaellatas azonnal és megszakitas nélkil atveszi a mlikodést.

Magyarorszagon a KI-k védelme els6dlegesen allami feladat, amelyet a szovetsé-
gesi elvarasok és iranymutatasok alapjan kialakitott nemzeti jogszabalyok hataroznak
meg. Tekintettel arra, hogy az alapvet§ szolgaltatasok’ jelent8s részét nem allami,
hanem piaci szerepl6k mikddtetik, elengedhetetlenné valt a vilagos és kotelez6 el6-
irasok megfogalmazasa. Ez dhatatlanul szoros egyiittm(ikodést kivan meg az allami,
honvédelmi, katasztréfavédelmi és maganszektorhoz tartozé szervezetek kozott,
hiszen az alapveté szolgaltatasok folytonossaga csak 8sszehangolt médon biztosithato.

A miikodésfolytonossag egy olyan mechanizmust, intézkedésegyiittest jelent,
amellyel egy szervezet vagy rendszer kilonleges koriilmények kozott, jelent8s zavar
esetén is elfogadhato szinten tud m(ikddni, majd tervezetten vissza tud allni a normal
tzemre. A jelen publikacié a Kl-k védelmének 6sszefliggésrendszerében a miikddés-
folytonossag-tervezés szerepét és mddszertani megkozelitéseit mutatja be, elsésorban
a NATO-doktrinak és a NIST altal meghatarozott keretrendszerek alapjan. A NATO-dokt-
rindk a katonai és stratégiai miikddésfolytonossag alapelveit régzitik, mig a NIST-
keretrendszerek a civil, technikai és kiberbiztonsagi folyamatok részletes kdvetelményeit
hatarozzak meg. A két megkozelités egyiitt ad teljes képet arrol, hogyan tarthato fenn
a kritikus szolgaltatasok mikodéképessége dsszetett, tobbdoménd kdrnyezetben.

A BCP olyan szervezeti tervezési és miikddtetési folyamat, amelynek célja, hogy
zavar esetén is fennmaradjanak a kritikus miikodési képességek. A COOP ugyanezt
a megkozelitést kdveti a kormanyzati és honvédelmi szervezetek kdrében. A miko-
désfolytonossag azt jelenti, hogy a rendszer a zavarokat kdvet&en gyorsan helyre
tud allni. A NATO-doktrinak a katonai miiveletek folytonossagat tamogatjak, mig
a NIST-keretrendszerek a civil, szervezeti és informatikai folytonossag technikai szab-
vanyait adjak. A kutatas modszertana kvalitativ, 6sszehasonlité és normativ elemzésre
épul, amely a vonatkozé NATO-doktrinak, NIST-ajanlasok és unios, valamint hazai
jogszabalyok rendszerszint(i feldolgozasat végzi el. Az elemzés célja nem Uj szaba-
lyozasi elemek létrehozasa, hanem annak feltarasa, hogy a kilénb6zd szabalyozasi
és doktrinalis keretrendszerek miként egészitik ki egymast a mikddésfolytonossag
biztositasaban. A mddszertan lehet6vé teszi a stratégiai, szervezeti és technikai szintek
kozotti dsszefliggések azonositasat, valamint a mikddésfolytonossag mint integralt
szervezeti képesség értelmezését.

& Aroviditések jegyzéke a dokumentum végén talalhato.

7 Akritikus szervezetek ellenallé képességérol szold 2024. évi LXXXIV. térvény 1. szamu melléklet ,C" oszlopban
meghatarozott és a védelmi és biztonsagi tevékenységekrél szold 2021. évi XClII. térvény 5. szamu melléklet ,C”
oszlopban meghatarozott szolgaltatasok.
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A mikodésfolytonossag stratégiai jelentésége

A KI-k mkodésfolytonossaganak biztositasa multidiszciplinaris keretrendszerben
értelmezhetd. Egyszerre alkalmazandé a NATO katonai doktrinaja, a nemzetkozi
mUikodésfolytonossagi és kiberbiztonsagi szabvanyok, valamint az eurdpai és a hazai
szabalyozas. Ezen harom pillér — doktrina, szabvany, jogszabaly — teremti meg azt
a keretet, amely nélkilozhetetlen az alapvetd szolgaltatasok folytonossaganak
fenntartasahoz.

ANATO doktrinalis rendszere — a vizsgalt témat illetéen —az AJP-01° és az AJP-3-as’
doktrinacsaladd. Az AJP-01 doktrina kdzponti szerepet jatszik a hadm(veletek terve-
zésének és végrehajtasanak szabalyozasaban. Ezt egésziti ki az AJP-3 doktrinacsalad,
amely részletes Utmutatast ad a védelem, logisztikai tamogatas, a kommunikacios
rendszerek mikddtetésére és az informacidémegosztas fenntartasara, amely egyben
a BCP/COOP-rendszerek alapjat is képezi. A miszaki kdvetelményeket részletezé
AJP-3.12.1"° doktrina az ideiglenes energiaellatas, a haldzati helyreallitas és a mobil
képességek szerepét hangsulyozza, amelyek a katonai és civil miikodésfolytonossagi
megoldasok technikai alapjat adjak, adhatjak. Az AJP-3.14" lefekteti a hader6védelem
alapelveit és m(ikodési rendjét. Meghatarozza, hogyan kell a fenyegetések, veszélyek
és sebezhet8ségek elemzését beépiteni a mliveleti tervezésbe, és bemutatja, hogy
az aktiv, passziv és helyreadllitdé védelmi intézkedések egyiitt hogyan biztositjak
a katonai erék folyamatos muikodéképességét. Az AJP-3.28'? doktrina a stabilizacids
és valsagkezelési miiveletek™ soran elvart civil infrastruktura-tamogatasi feladatokat
hatarozza meg, kiemelve a kritikus szolgaltatasok ideiglenes biztositasanak és hely-
reallitasanak jelent6ségét.

A nemzetkdzi mikodésfolytonossagi és kiberbiztonsagi szabvanyok — kilondsen
a NIST és az ENISA keretrendszerei — els6sorban azt a célt szolgaljak, hogy a szerve-
zetek m(ikodése a kiilonféle zavard események ellenére is fennmaradjon. A NIST SP
800-34 r1™ egy jol felépitett, PDCA-logikara épiilé COOP-életciklust kinal, amely
segit a felkésziilést6l kezdve a valaszadason at egészen a helyreallitasig egységes
rendszerben kezelni a folyamatokat. A NIST SP 800-61r3™ azt mutatja meg, hogyan
érdemes felépiteni és mikodtetni egy CSIRT-et vagy SOC-ot: milyen protokollok
tamogatjak a kiberincidensek idében torténd felismerését, kezelését és koordinalt
lezarasat. A NIST SP 800-53 r5' egy atfogd kontrollkatalégust biztosit, amelyben
a technikai, szervezeti és folyamatszint( biztonsagi és folytonossagi intézkedések egy
egységes keretrendszerként jelennek meg.

8 AJP-01: szévetségesi Osszhader6nemi Alap Doktrina.

°  AJP-3: szovetségi Osszhaderdnemi Doktrina a Miiveletek Végrehajtasardl.

AJP-3.12.1: sz6vetségi Osszhaderénemi Doktrina a Katonai miiszaki tevékenyseégekhez.

T AJP-3.14: sz6vetségi Osszhaderénemi Doktrina a Haderévédelemrél.

AJP-3.28: szévetségi Osszhaderénemi Doktrina a a Stabilizaciohoz valé Katonai Hozzajarulasrol.

3 Stabilizacids és valsagkezelési miiveletek: olyan tevékenységek, amelyek célja az alapvet6 civil szolgaltatasok
helyreallitasa, fenntartasa és a tarsadalmi rend stabilizalasa katonai tdmogatassal.

™ NIST SP 800-34 r1: Vészhelyzeti és miikodésfolytonossagi tervezési itmutatoé szovetségi informacids rendsze-
rek szdmara.

> NIST SP 800-61r3: Ajanlasok és megfontoldsok a kiberbiztonsagi kockéazatkezeléshez kapcsolddd incidenskezeléshez.

NIST SP 800-53 r5: Biztonsagi és adatvédelmi kontrollok informacios rendszerek és szervezetek szamara.
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A magyar mikodésfolytonossagi szabalyozas az NIS2- és a CER-iranyelvek-
hez®® igazodva jogszabalyi szinten™ hatdrozta meg a kritikusinfrastruktura-szereplék
szervezeti, jelentési, incidenskezelési és gyakoroltatasi kotelezettségeit. A vonatkozé
mellékletek egyértelmien nevesitik azokat a szektorokat és aldgazatokat, amelyek
esetében a BCP/COOP tervezésének és miikodtetésének megléte elengedhetetlen,
tovabba keretrendszert biztositanak az interdependenciak vizsgalatanak standardizalt
végrehajtasahoz. A megfelelés igy nem pusztan formalis jogi kotelezettség, hanem
a mikddésfolytonossag-tervezés minGségének és a szervezeti mikodésfolytonossag
tényleges szintjének egyik legfontosabb meghatarozé tényezéje.

A mukodésfolytonossag jelentésége ma mar joval tulmutat a hagyomanyos
uzletmenet-biztonsagi megkdzelitésen. A kommunikacios, energetikai, logisztikai és —
egyre inkabb — az informatikai rendszerek olyan szorosan 0sszekapcsolodo halozatot
alkotnak, hogy egyetlen elem meghibdsodasa vagy kiesése is konnyen lancreakciét
idézhet el6. Ez nemcsak technikai fennakadasokat okozhat, hanem a tarsadalmi
mUikodés zavarahoz, gazdasagi karokhoz és komoly reputacios veszteségekhez is
vezethet. Mig a piaci szereplék esetében a miikddésfolytonossag megszilarditasa
versenyelényt és Uzleti stabilitast jelent, addig a kritikus infrastrukturak terén mindez
a kozérdek védelmérdl, a lakossag biztonsagardl és az allami miikodés zavartalansaga-
rol szol — vagyis elengedhetetlen alapfeltétel. Példaul egy regionalis aramszolgaltatod
esetében egy alallomas kiesése nemcsak az energiaellatast érinti, hanem a tavkozlési
szolgaltatasokat és a kozlekedési iranyitérendszereket is. Egy ilyen esemény soran
a BCP-tervnek tartalmaznia kell az alternativ energiaforrasok aktivalasat és a prioritasi
sorrendben torténd visszakapcsolast.

A miikodésfolytonossag rendszerszintli megkozelitése

A BCP/COOP-életciklus intézményi néz6pontbol mindig a stratégiai keretek kijelolésével
indul. A m(ikodésfolytonossag nem pusztan a dokumentumok és eljarasok egyiittese,
hanem az erék, er6forrasok és felel&sségi kdrok olyan rendszere, amely a varatlan helyze-
tekben is képes fenntartani és helyreallitani a m(ikodést. ANATO-doktrinak —kiemelten
az AJP-01- ezt arendszerszemléletet a komprehenziv megkozelités,* a rétegzett miiko-
désfolytonossag, a mission command? és a tobbdoménti egyiittmiikodés alapelveire
épitik. A gyors regeneraciot és dontésképességet az alapelvek mentén dsszehangolt
stratégiai, miveleti és harcaszati szint(i tervezés, valamint az értékelés és a visszacsatolds
biztosithatja. Az alapelvi 6sszefliggéseket az 1. abra szimbolizalja.

7" NIS2: az Eurépai Parlament és a Tanacs 2022/2555 szamu iranyelve, amely az EU teriiletén egységesen magas
szint( kiberbiztonsagot ir el a kritikus és fontos dgazatok szamara.

9 Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvény, a kritikus szervezetek ellenallé képességérdl szold
2024. évi LXXXIV. torvény, a védelmi és biztonsagi tevékenységek dsszehangolasarol szélé 2021. évi XCIII. torvény.

2 Komprehenziv megkozelités: sszetett, tobbdimenziés dontés- és miveletiranyitasi szemlélet, amely 6sszehan-
golja a kiilonbozd szerepldk, szervezetek és képességek tevékenységét.

2 Rétegzett miikodésfolytonossag: egy rendszer ellenalld képessége tobb, egymasra épiilé védelmi, mlikodési
és helyreéllitasi komponensbél all.

2 Mission command: kiildetésorientalt vezetés vagy kiildetésalapu iranyitas.

Hadmérndk « 21. évfolyam (2026) 3. szam

109



- Foldes Tibor: Amiikddésfolytonossag mint stratégiai képesség a kritikus infrastrukturak védelmében

AJP-01

Tobbdoménd
egyuttmikodés,
komprehenziv

megkozelités

Rétegzett reziliencia

Visszacsatolas,

Mission command

1. abra: Az AJP-01 alapelveinek rendszerszemlélete
Forras: a szerzd szerkesztése

A technikai-szervezeti oldalon a NIST altal ajanlott a miikddésbe integralt allandé
visszacsatolas, amelynek keretét a vezetés—feltaras—védelem—észlelés—valasz-helyredl-
litas hat funkcié adja meg. A folyamatok a szerepkorok, a hataskorok és a felel6sségek
egyértelm( rogzitésével folytatddik. A folyamatok Osszefliggéseit a 2. abra mutatja be.

Helyreallitas

2. dbra: A NIST biztonsdgi keretrendszere
Forras: a szerzd szerkesztése
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A NATO-muiveleti logika szerint a mikddésfolytonossag feltétele a stabil C2-rendszer,
a vilagos felel&sségmegosztas és a unity of effort,>®> mert valsaghelyzetben a fele-
|6sségi zavar vagy a dontések késlekedése 6nmagaban is kockazatnovels tényez6.
A NIST-ajanlasok ezt mar kotelez elvarasként hatarozzak meg: az incidenskezeléshez
kapcsolddo szerepek, jogosultsagok, dontési jogok és folyamati utak elre rogzitett,
egyértelm( dokumentdlasa teremti meg azt a szervezeti alapot, amelyre a miszaki
és lizemeltetési kontrollok biztonsaggal éplilhetnek. Ez az alap azonban csak akkor
mUikodik valédi képességként, ha a szervezeten beliili fligg&ségeket és a kritikus eré-
forrasokat részletesen ismerjiik. Nemcsak a sajat folyamataikat és rendszereiket kell
feltérképezni, hanem azokat a szolgaltatokat, beszallitokat, kozmi- és felhszolgal-
tatokat, stratégiai partnereket is, amelyek kozvetlentil vagy kozvetve befolyasoljak
amiikddés folytonossagat. Példaul egy felhszolgaltato kiesése esetén egy szervezet
mUikodése csak akkor tarthaté fenn, ha el8zetesen kialakitott alternativ szolgaltatdi
kapcsolatokkal vagy tobb szolgaltatdt alkalmazd architekturaval rendelkezik. A redlis
kockazatértékeléshez ezek aktiv bevonasa a tervezés alapveto feltétele. ABCP/COOP
technikai alapja a kritikus eszkdzok és er6forrasok azonositésa, a rajuk hato fenye-
getések és sériilékenységek feltarasa — a fizikai, az informatikai és a kommunikacios
infrastrukturak teljes spektruman —, hogy a relevans kockazatokat idében észleljik
és kezelni tudjuk.

A korai észlelés mind a NATO-, mind a NIST-megkdzelitésben kiemelt jelen-
t6ségli. A NATO-doktrinak ezt tobbdoménd érzékeléssel és egységesen miikddo
hirszerzési-kommunikacids lancokkal tamogatjak. A NIST ugyanezt mUiszaki oldalrol
bontja ki: a folyamatos halozati és szolgaltatoi megfigyelés, a rendellenes mintazatok
elemzése, valamint a riasztasi és incidensbejelentési feltételek egyértelmd megha-
tarozasa teremti meg azt a helyzetképet, amelyre a gyors reagalas épil. Egy zsarold-
virus-tamadas soran példaul a szervezet el8szor levalasztja az érintett rendszereket
a halozatrol, ezt kovetéen elemzi a naploallomanyokat a behatolds azonositasara,
majd biztonsagi mentésekbdl allitja helyre a miikddést, ami jol leképezi az észlelés—
valasz-helyreallitas folyamatat.

A NATO-oldali reagalas kockazatkdzpontu, és erésen tamaszkodik a vezetésiranyi-
tasi rendszerre. Katonai kdrnyezetben ez példaul azt jelenti, hogy egy kommunikacios
rendszer kiesése esetén mobil kommunikacios egységeket telepitenek a parancsnoki
lanc fenntartasa érdekében. A megkozelités lényege a gyors helyzetértékelés, a vila-
gos prioritasok kijeldlése, az eréforrasok dsszehangolasa és a kritikus szolgaltatasok
atmeneti fenntartasa, mikozben szlikség esetén az alternativ megoldasok is azonnal
aktivalhaték. A NIST ugyanezt részletes, lépésrél lépésre kovethetd folyamatokban
irja le: az incidensek elsé vizsgalatatol és tovabbitasatol kezdve a helyzet elemzésén
és a bizonyitékok kezelésén &t egészen a belsé és kiilsé kommunikacié 6sszehango-
lasaig, a célzott beavatkozasok végrehajtasaig. A helyreallitas célja a miikdddképes-
ség ellendrzott és biztonsagos visszaallitasa. Ez a gyakorlatban jelentheti példaul
egy informatikai rendszer fokozatos Ujrainditasat priorizalt szolgaltatasok men-
tén, mikozben folyamatosan ellendrzik az adatintegritast és a rendszerbiztonsagot.
A NATO ezt muiveleti kdvetelményként hatarozza meg, mig a NIST ennek részletes,

2 Unity of effort: eréfeszitések egysége, kiilonb6zé szervezetek dsszehangoltan, kozos cél irdnyaba dolgoznak.
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technikai folyamatleirast ad. Mindkét megkdzelités kozos eleme, hogy a tanulsagok
és a bizonyitékok visszacsatolasa inditja el a kovetkezé életciklusszakaszt, ezaltal valik
a miikodésfolytonossag valdban tanuld és onjavitd képességgé.

A kritikus infrastrukturak mikodésfolytonossaganak gyakorlati értelmezését jol
szemlélteti egy olyan forgatokonyv, amelyben egy allami m(ikodés szempontjabdl
kiemelt, digitalizalt szolgaltatas — példaul egy kdzponti adminisztrativ vagy logisztikai
rendszer — kiils6, felh&alapu szolgaltatoé infrastrukturdjara tamaszkodik. Egy ilyen
kornyezetben egy szolgaltatdi oldalon bekdvetkezd incidens — példaul kiberbiztonsagi
esemény, halozati kiesés vagy ellatasi lancot érinté zavar — kdzvetlen hatassal lehet
a kritikus szolgaltatas rendelkezésre allasara, mikdzben maga az érintett szervezet
objektumszintl védelmi intézkedései valtozatlanul fennallnak. A miikddésfolyto-
nossag biztositasa ilyen esetben kizarolag integralt megkozelitéssel valdsithaté meg.
NATO-doktrinalis szempontbol a vezetés és iranyitas folyamatossaga, a dontési ciklus
fenntartasa és az eréforrasok uUjraprioralasa biztositja a szervezeti mikodSképesség
fenntartasat. Ezzel parhuzamosan a NIST altal meghatarozott incidenskezelési
életciklus — az észlelés, elemzés, reagalds és helyreallitas egymast kovetd lépései-
vel—a technikai valaszintézkedések végrehajtasat strukturalja. A példaban a szolgéltatas
helyreallitasanak sikeressége nem kizardlag a technikai redundanciatél fligg, hanem
attélis, hogy a szervezet elézetesen meghatarozta-e az elfogadhaté helyreallitasi id6-
és adatvesztési célértékeket, valamint képes-e egytittmUikodni a kiilsé szolgaltatoval
a valsaghelyzet kezelésében. Ez a megkdzelités jél szemlélteti, hogy a miikodésfolyto-
nossag napjainkban nem statikus tervdokumentumként, hanem a szervezeti iranyitas,
a technikai védelem és a szabalyozasi megfelelés szerves egységeként értelmezhetd.

A miikodésfolytonossag és a biztonsagi érettség egységes megkozelitése

Az ajanlas szerint a biztonsagi kdrnyezet gyorsan, nem linearis modon valtozik, ezért
a szervezetnek tudatosan felépitett, mérhet6 és folyamatosan fejleszthetd biztonsagi
szintet kell elérnie és fenntartania. Ez nem egyetlen intézkedésen mulik: a megel&zés,
az észlelés, a reagalas és a helyreallitas egyiitt adhat stabil miikddést. A cél nemcsak
az lizemeltetés és a rendelkezésre allas védelme, hanem az art6é szandéku befo-
lyasolasbol eredd incidensek kezelése is. Ez a képesség végigkiséri a teljes tervezési
és végrehajtasi ciklust, és érdemben er6siti a rendszer BCP/COOP-dokumentacidjat.
Mivel a szervezetlizemeltetési eszk6z6kon kiviil szamos infokommunikacids eszkdzt
hasznalnak — akar integraltan is —, a kiberbiztonsagi kockazatok mellett adatvédelmi,
beszallitoi lancbeli, hirnévi, technoldgiai és fizikai kockazatokkal is szamolni kell.
A kockazatkezelésnek folyamatos — nem kampanyszer( — tevékenységnek kell lennie.
A folyamatos miikddés alapja az ajanlas szerint a felel8sok kijeldlése a hat f6 funkcid
mentén. A szerepek a szervezet méretétdl és a kockazati profiltol* fliggéen 6sszevon-
hatok, de a felel&sség és az elszamoltathatdsag — kilondsen a jogi kotelezettségek
miatt — nem csdkkenthet6, a szerepek dsszevonasa sem eredményezheti ezeknek
a kovetelményeknek a gyengtilését.

24 Kockazati profil: rendszer vagy folyamat egyedi kockazati jellemzGinek 6sszessége.
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« A vezetés kialakitja, jovahagyja és kommunikalja a biztonsagi stratégiat,
6sszekoti a funkciokat, és lathatdva teszi a képességeket, hidnyokat, beszallitoi
kitettségeket és beavatkozasi pontokat.

A feltaras a valds kockazati kép vizualizalasa: eszkdz- és szolgaltatasleltar,
az adatdramlas megértése és abrazolasa, kritikussagi besorolas, sériilékenysé-
gek és fenyegetések azonositasa, az eredendd kockazat becslése és a valaszok
rangsorolasa.

« Avédelem az aranyos, célzott megel6zé és kdvetkezménycsdkkentd intézke-
désekrél szol: azonositas- és hozzaférés-kezelés, fizikai védelem, tudatossag
és képzés, adatbiztonsag, konfiguraciokezelés, gondozott szoftver- és hardver-
életciklus, szabalyozott valaszok a kdrnyezeti fenyegetésekre.

« Az észlelés a haldzatok, szolgaltatasok, a fizikai kdrnyezet és — amennyire
a beszallitoi atlathatdsag engedi — a partnerek folyamatos nyomon kdvetése.
Feladata az anomalidk értelmezése, a ,zaj" kiszlirése és a cselekvésre kész
dontési informaciok eldallitasa.

« Avdlasz a tényleges lépések dsszehangoladsat jelenti, vagyis az incidensek
osztalyozasat és hitelesitését, az objektiv belépési pont kijelolését a helyreal-
litasi folyamatba, az eseti elemzések elkészitését a kivaltd okok és a terjedés
feltarasara, a bizonyitékszint(i dokumentalast, a kar és a tovabbi események
valoészinliségének becslését, valamint a belsd és kiilsd érintettek idészer(
és hiteles tajékoztatasat.

A helyreallitas pedig a mikod6képesség ellendrzott visszaallitasa. A lépések
kivalasztasa és rangsorolasa, a zarasi feltételek teljesitése, az esemény- és hely-
redllitasi dokumentacio lezarasa, a tanulsagok beépitése a terveinkbe és
szabalyzatainkba. A megvalositast rendszeres visszamérés és a tanulsagok
tudatos beépitése koveti, igy a folyamatos miikddés egy dinamikus, Snmagat
er@sit6 folyamatta valik.

Az AJP-01 szemlélete szerint a szervezet miikodSképességének fenntartasa nemcsak
technikai vagy eljarasi kérdés, hanem vezetési és egylittmuikodési gyakorlat, amely
a teljes életciklust atszovi. A gyorsan valtozo kornyezetben a vezet6knek nemcsak
iranyt kell mutatniuk, hanem olyan bizalmi és egytittmiikodési kulturat is teremtenitik,
amelyben minden szerepl§ tisztan latja a sajat feladatat, hataskorét és az egylitt-
m(ikodés kereteit. Ez teremti meg azt a miikddési alapot, amelyre a folytonossagi
és helyreallitasi képességek épiilhetnek. A tevékenységek koordinacidjat tamogatja
a helyzetértékelés folyamatos, tobb forrasbol torténd frissitése: azinformaciok hiteles-
ségének vizsgalata, a mikodési képességek allapotanak értékelése és a rendelkezésre
allé eréforrasok valos idejli atlatasa. Az ajanlas hangsulyozza, hogy a megel6zés,
a felkésziilés, a reagalas és a helyreallitas nem elszigetelt funkciok, hanem egymast
erésitd, ciklikusan ismétlédo tevékenységek, amelyeknek a parancsnoki déntések
és a végrehajto szintek kozott zavartalanul kell aramolniuk. A dokumentum ramutat,
hogy a folyamatos m(ikddés nem tarthato fenn pusztan eréforrasoldalrol, sziikség van
a kommunikacid, a feladatmegosztas, a felel&sségi viszonyok és a partnerségi kap-
csolatok 0sszehangolt, atlathato kezelésére is. A miikddésfolytonossag human oldala
ugyanilyen meghatarozé: a szerepek, a felel&sségek és az egylittmiikddési szabalyok
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egyértelm( meghatarozasa, valamint a feladatellatas személyi feltételeinek biztositasa
dont6en befolyasolja, hogy egy valsaghelyzetben a tervek valéban végrehajthatok-e.
Ez kiilonosen fontos olyan helyzetekben, amikor a szervezet egyszerre tobb miiko-
dési teriileten tevékenykedik, és a feladatok 6sszehangolasahoz tébb beszallitdval
és szamos érintett féllel kell egyuttm(ikddnie. Amennyiben ez az 6sszhang mUikodik,
a folytonossag nem kiilon gyakorlat, hanem a mindennapi vezetés részévé valik, amely
a BCP/COOP-dokumentaciot élévé, a dontéseket kdvetkezetessé, a helyreallitast
pedig gyorsabba és bizonyitékokon nyugvova teszi.

Ezek a vezetési és egyuittm(ikodési alapok teremtik meg azt a ritmust, amelyben
a folytonossag és a helyreallitas mar nem kiilon feladat, hanem a szervezet m(ikodésé-
nek szerves része. Eza miikodés természetes ritmusa a BCP/COOP-életciklusnak, ahol
a stratégiai irdnyok és a mliszaki-eljarasi kontrollok kdlcsondsen tamogatjak egymast,
és a szervezet kritikus képességei folyamatosan finomodnak a tervezés, a végrehajtas,
az ellendrzés és a beavatkozas koré épuld gyakorlatnak kdszonhetéen. Ebben a keret-
ben a NATO-szemlélet stratégiai és miveleti megkdzelitése 6sszhangba kertila NIST
részletes végrehajtasi nyelvével. A NATO oldalarél érkezik a tobb szintre és doménre
kiterjedd, felel6sségalapu egylittmUikodés irdnya, mig a NIST biztositja a gyakorlati
megvalositas eszkdzeit. ANATO-NIST 6sszehasonlitd kereteit az 1. tablazat mutatja.

1. tablazat: A NATO-NIST osszehasonlito keretei

NATO: Stratégia, miivelet NIST: Technika, eljaras

C2, egylittmuikodés Detektalas, valasz, kontrollok
Mission command Eletciklus

tébbdoménd miikodés CSIRT-, SOC-folyamatok

Forras: a szerz§ szerkesztése

Osszegzés

Amennyiben ez a két megkozelités valdban talalkozik, akkor a mlikodésfolytonossag
gyakorlati értelemben azt jelenti, hogy egy szervezet egy esemény utan modositja
az eljarasait, példaul frissiti a helyreallitasi terveit vagy atalakitja a beszallitdi struk-
turajat. A szervezet képes érzékelni a helyzeteket, értelmezni az dsszefliggéseket,
dontéseket hozni, cselekedni és helyreallitani, mindezt bizonyitékokra tamaszkodva
és a sajat valos kitettségeihez igazitva. A NATO stratégiai gondolkodasmédja ésa NIST
részletes végrehajtasi logikaja egymas mellett nem kettds terhet jelentenek, hanem
kozdsen létrehoznak egy olyan keretet, amelyben a vezet6k és a végrehajto szerepldk
egyarant tisztan latjak, hogy mikor, mivel és hogyan kell beavatkozni. Ebben a modell-
ben a miikddésfolytonossag nem egyszeri projekt, nem kampanyszer(i feladat, hanem
a szervezet kollektiv tanuldsi folyamata, amelyben a hibakbol nyert tapasztalat,
a visszajelzések elemzése és az el6retekintd tervezés egyarant helyet kap.

Ez a megkdzelités lehet&vé teszi, hogy a szervezet ne csupan reagaljon a zavarokra,
hanem elére felismerje a gyenge pontokat, és még az események bekdvetkezése el6tt
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kialakitsa a megfeleld alternativakat. A felkésziiltség és a gyors alkalmazkodoképesség
igy nemcsak technikai, hanem kulturalis tényez6vé valik. A dontéshozok és a miikod-
tetésben érintettek kdzdsen alakitanak ki egy olyan miikodési kdrnyezetet, ahol
a problémak nyiltan felszinre keriilhetnek, és a megoldasok keresése nem blintetéshez,
hanem fejl6déshez kapcsolddik.

Ennek eredményeképpen a BCP/COOP nem kiilonallé dokumentum vagy ,kiilén
dosszié” lesz, hanem a vezetési és lizemeltetési gyakorlat szerves része, ahol a stra-
tégiai elvek a miszaki kontrollokon és az operativ rutinokon keresztil tényleges
tuléléképességgé formalddnak. A miikddésfolytonossag igy valik valodi szervezeti
kompetenciava. Olyan képességgé, amely nemcsak valsaghelyzetben véd, hanem
a mindennapi m(ikddés stabilitasat, a szolgaltatasok minéségét és a tarsadalmi
bizalom fennmaradasat is tdamogatja.

A két megkodzelités 6sszeérése tehat nem adminisztrativ kotelezettség teljesitését
jelenti, hanem azt a felismerést, hogy az ellenallé képesség egy olyan befektetés,
amely mérhetden csokkenti az izemsziinetek idejét és a helyreallitas koltségeit.
A bemutatott megkdzelités egy integralt miikddésfolytonossagi modellt kdrvonalaz,
amely egyarant illeszkedik a katonai-doktrinalis, a technikai-eljarasi és a szabalyozasi
kovetelményekhez.
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A nuklearis energia hasznositasanak
Uj korszaka

SMR - a megszeliditett atombomba

A New Erain Nuclear Energy Utilisation
SMR - The Tamed Atomic Bomb

Absztrakt

A tanulmany a nuklearis technoldgia fejl6dését a nuklearis habort fenyegetésének, a bipolaris
vilagrend sajatossagainak és a jellemzé haboruforma alakulasanak dsszefiiggésében vizsgalja,
kiilénos tekintettel a katonai nukledris fegyverek geopolitikai hatasaira és a fegyverkezés,
valamint az energiatermelés dualitasara. Elemzi a kiégett flit6anyagok hosszui tavu kezelésének
kérnyezeti és biztonsagi kockazatait, valamint azt, hogy a kis modularis reaktorok (small
modular reactor, SMR) decentralizalt, szigetiizem(i miik6désiikkel hogyan jarulnak hozzé
az energiafiiggetlenséghez, az ellatasbiztonsaghoz és a fosszilis energiahordozoktdl vald
fliggés csokkentéséhez. A flit6elemek fogyasztasanak optimalizalasa, az lizemanyagciklusok
meghosszabbitdsa és a modularis felépités révén az SMR-ek csékkentik az lizemeltetési
koltségeket, névelik a rendszer rugalmassagat, mikézben méretiik, révidebb telepitési
idejiik és iddjarastdl fliiggetlen termelésiik stabil, tervezhetd energiaelldtast biztosit
anagqyfogyasztck és a kritikus (kiilondsen a katonai és a kritikus informéaciés) infrastrukturék
szamara. A, megszeliditett atombomba" metaforajan keresztiil a nukledris technoldgia olyan
kontrollalt, preciziés energiamegoldasként jelenik meg, amely a hideghabort nuklearis
elrettentésének logikajatdl eltéréen a fenntarthato fejl6dés, a nemzetbiztonsag és a globalis
stabilitas metszéspontjaban helyezkedik el, ugyanakkor a radioaktiv hulladékkezelés,
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apotencidlis balesetek és a szabalyozasi-feliigyeleti kbvetelmények tovabbra is meghatarozd
korlatokat jelentenek.

Kulcsszavak: nuklearis energia, small modular reactor, szigetiizem{i energiaellatas,
energiafiliggetlenség, kritikus infrastruktura

Abstract

This study examines the evolution of nuclear technology in the context of the threat of
nuclearwar, the characteristics of the bipolar world order, and the development of modern
warfare, with a particular focus on the geopolitical impacts of nuclear weapons and the
dual nature of weaponisation and enerqy production. It analyses the environmental and
security risks of the long-term management of spent nuclear fuel, as well as how small
modular reactors (SMRs), through their decentralised, island-mode operation, contribute
to enerqy independence, security of supply, and the reduction of reliance on fossil fuels.
By optimising fuel consumption, extending fuel cycles, and leveraging a modular design,
SMRs reduce operating costs and increase system flexibility. Meanwhile, their compact
size, shorter deployment times, and weather-independent generation ensure a stable,
predictable energy supply for large-scale consumers and critical (especially military and
information) infrastructures. Through the metaphor of the “tamed atomic bomb”, nuclear
technology is presented as a controlled, precision enerqy solution that - diverging from the
logic of Cold War nuclear deterrence - lies at the intersection of sustainable development,
national security, and global stability, even as radioactive waste management, potential
accidents, and regulatory oversight requirements continue to represent significant constraint.

Keywords: nuclear energy, small modular reactor, island-mode enerqgy supply, energy
independence, critical infrastructure

Bevezetés

A modern haboru folyamatosan valtozé jelenség, amely a technologiai fejlédés
hatasara kaméleonszertien alkalmazkodik a politikai és tarsadalmi kérnyezethez.
A fegyverzetek, harcmodorok és stratégiai megfontolasok nem izolaltak, hanem szoros
kolcsdnhatasban allnak a korszak technoldgiai Ujitasaival, igy a haboru és a politika
kapcsolata allandé ujraértelmezést igényel. A nukledris technoldgia és a mesterséges
intelligencia megjelenése radikalisan atalakitotta a biztonsagi stratégiakat, kiilondsen
egy bipolaris vildgrend fényében, ahol a kockazatkeriil6 haboru és a technoldgiai
batorsag egyensulya dominal.* Ebben a komplex rendszerben a nuklearis energia
kettds szerepe — a békés energetikai alkalmazasok és katonai célok — egyarant kulcs-
fontossagu a geopolitikai dinamikak alakitasaban.

3 BODA 2024a.
4 BODA 2024b.
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Az utobbi évtizedekben a kis modularis reaktorok technoldgiaja Uj horizontokat
nyit az energiaellatas decentralizacidja és rugalmassaga terén, mikdzben a nuklearis
fegyverek fenyegetése mellett a fenntarthaté és stabil energiatermelés elengedhe-
tetlen kritériumma valt. Ez a tanulmany a nuklearis habord, a katonai technolégia
fejl6dése és az energetikai innovaciok dsszefliggéseit elemzi, kiemelve a modern
haboru informacidvezérelt, technoldgiailag komplex természetét, amely a hagyo-
manyos hatalmi és batorsagfogalmakat Uj keretek kdzé helyezi. Az elemzés soran
kilénds figyelmet kap a nukledris technoldgiak dualitasa, a biztonsagi kockazatok
és a nemzetbiztonsagi kihivasok, valamint az SMR-ek> mint a 21. szazadi hadviselés
és energiaellatas kulcsfontossagu elemei. E kutatas célja hozzajarulni a modern
haboru interdiszciplinaris megértéséhez, és iranymutatast nyujtani a fenntarthato
és biztonsagos jov6 felé vezetd uUton.

Maddszertan

Ebben a tanulmanyban primer kutatast nem végeztem, az adatokat és informaciokat
elsésorban nyilt forrasokbdl, tudomanyos folydiratokbdl, akadémiai publikaciokbol,
hivatalos kormanyzati és nemzetkozi szervezetek jelentéseibél gy(ijtottem dssze.
Emellett széles kor( irodalmi attekintést végeztem konyvek, tanulmanyok és szakiro-
dalmi 6sszefoglalok alapjan, amelyek a nuklearis technoldgia, a hadiipar, a geopolitika,
valamint az energetikai innovaciok témakareit dlelik fel. A forrasok megbizhatdsagat
és hitelességét kiemelten kezeltem, parhuzamosan értékelve a kiilonb6z6 nézéponto-
kat és modszertani megkozelitéseket, hogy atfogd és objektiv képet kapjak a modern
haboru és a nukledris technoldgia 6sszefliggéseirdl.

A min6ségi és mennyiségi elemzés fokuszaba a szovegelemzés, 6sszehason-
litd torténeti adatok, valamint a technoldgiai fejlesztések és geopolitikai esemé-
nyek kvantitativ mutatoinak figyelembevétele kerilt. Kilonds hangsulyt fektettem
a hagyomanyos, illetve a kis modularis reaktorok dsszehasonlitasara teljesitmény,
tlizel6anyag-felhasznalds, beszerzési forrasok, valamint a keletkezé hulladék meny-
nyisége szerint, torténelmi attekintéssel kiegészitve.

Torténelmi attekintés

kor a nuklearis energia katonai alkalmazasai, elsésorban az atom-tengeralattjarok
hajtémdiveiben, 6sztondzték a kompakt, nagy teljesitmény(i reaktorok fejlesztését.
Az els6 m(ikodé példa az amerikai USS Nautilus (SSN-571) volt 1954-ben (1. abra),
amely a vilag elsé nukledris meghajtasu tengeralattjaréjaként forradalmasitotta
a tengeri hadviselést: a kis méret(i, magas dusitasu uran-235-6t hasznalé reaktora
akar 60 000 tengeri mérfoldet is megtett oxigén nélkil, lehetévé téve a hénapokig
tarto alcazott muiveleteket a bipolaris vildgrend konfliktusaiban.

> ADORJAN-RETFALVI 2022.
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1. dbra: USS Nautilus (SSN-571)

Forras: www.hisutton.com/USS-Naultius-First-Nuclear-Submarine.html

A szovjet valasz a K-3 Leninszkij Komszomol (Project 627A) tengeralattjaré volt

1958-ban, amely hasonlé kompakt VM-A reaktort hasznalt.

A szovjet mérnokdk tovabbi fejlesztéseket végeztek. Kifejlesztették a TESZ-3
(TpaHcnopTHas dnekTpocTaHuus 3, Transportable Electric Station 3) mobil erémiivet
(2. abra). Ez a Szovjetunié egyik legambiciozusabb hideghaborus projektje volt, ame-
lyet 1957-ben rendelt meg a Kozepes Gépegyesités Minisztériuma tavoli, elérhetetlen
terliletek energiaellatasara, els6sorban katonai célokra. A leningradi Kirov gyarban
fejlesztették ki, és 1961-ben sikeresen tesztelték szibériai terepen, ahol 1,5 MW vil-
lamos teljesitményt termelt korilbelll 250 napig, napi 14 g U-235 fogyasztassal.®
Erdekessége, hogy a modulokat egy-egy nehéz harckocsi (T-10) megnyuijtott alvazara

épitették, igy szinte teljes kor(i szarazfoldi mobilitassal rendelkeztek.

2. abra: A TESZ-3 er6m(i eqy modulja
Forras: https://nucet.pensoft.net/article/89356

®  NAUMENKO-MOKHIREVA 2022.
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A T-10 alvazat ugy alakitottak at, hogy a futémuivet 10 tamogatogdrgdre bévitették
(astandard 7 helyett), a lancszélességet ndvelték a talajnyomas csokkentése érdekében,
és két 750 loerds dizelmotort szereltek be a kézel 200 tonnas 6sszsuly mozgatasahoz.
A maximalis sebességiik 15 km/h volt.”

Egy miikod&képes reaktor telepitéséhez 4 egységre volt sziikség, amelybél
az elsé két modul egy kéthurkos, vizh(itéses nukledris reaktor volt a kapcsolédd
berendezésekkel (h(ités, vezérlés), a masik két modulban volt a gézturbina-generator,
iranyitorendszerek és segédberendezések.

Természetesen gondoltak a sugarzasvédelemre is, ezért haromszint( arnyékolas
jellemezte:

1. szint: 6lomtartaly a reaktor koril

Az aktiv zonat (ahol a maghasadas zajlik) vastag dlomtartaly vette kordl, amely
a gamma-sugarzast abszorbealta. Az 6lom a siir(isége (11,34 g/cm?) miatt
kivaléan alkalmas erre, akar mar 10-20 cm vastagsaggal elnyelheti a dézis
99%-at.

2. szint: bérsavval toltott tartaly

A reaktor koril borsavoldattal toltott viztartaly helyezkedett el, amely neutron-
mérsékléként miikodott: a borium-10 izotdp neutronokat fog el, megakadalyozva
a tovabbi lancreakcidt és csokkentve a neutronfluxust.®
3. szint: féldbe asas vasbeton lefedéssel

Uzembe helyezés el6tt a modulokat gédorbe sillyesztették (kb. 2-3 m
mélyre), majd vasbetonnal zartak le: a foldréteg szerves neutronmérsékld
(hidrogén), a beton tartos gamma-védelem, igy a felszini sugarzast a minimalisra
csOkkentették.

ATESZ-3 sikeres tesztjei ellenére az 1960-as évek kdzepén a szovjet kormany koltség-
vetési okokbdl ledllitotta a fejlesztést, de egyik moduljat ma is Obnyinszkben 6rzik.
Ez a projekt el&revetitette a modern SMR-ek decentralizalt, katonai alkalmazasait.

Még radikalisabb volt a szovjet atomauté-kisérlet legendaja: egyes forrasok szerint
az 1958-1960 koézotti NM-2 prototipus egy kis méretd, folyékonyfém-htitésti reaktort
tartalmazott, amely 6 kW teljesitmény(, de akar 50 évig mlikod6képes lett volna
egyetlen toltettel. Valéban létezett-e, vagy csak egy varosi legenda volt? Internetes
forrasok egy 1965-06s szovjet atommeghajtasu autdrél irnak, amelyet egy Volga alap-
jaira épitettek (3. abra). Tobb forras technikai paramétereket is tartalmaz, de a jarmdi
létezése inkabb anekdotikus, mint valésagos.

7 Retro Transport 2024.
8  Neutronfluxus: a sugérzas intenzitadsanak mérészama, amely a tér egy adott pontjan athaladé neutronok meny-
nyiségét jeloli.
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3. abra: , Atom Volga” (depHas ,Bosza”)
Forras: https://russian7.ru/post/yadernaya-volga-kak-v-sssr-postroili-a/

Az ihletet minden bizonnyal a nagy versenytars, az USA adta, ahol mar 1957-ben
bemutattak a Ford Nucleont® (4. abra). Természetesen csak egy 3/8 arany model-
lig jutottak el, de igy is megadtak a pontos fogyasztasi adatokat, amelyek szerint
nagyjabol 8000 km-t tudna megtenni egy urdnium pellettel, amelyet a kiégés utan
a benzinkutakon cseréltek volna.

4. dbra: Ford Nucleon atomautd
Forras: https://medium.com/@KDKR/nuclear-cars-a-futuristic-dream-of-the-1950s-bb426 876cd97

°  The 1958 Ford Nucleon 2021.
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Mint a példak mutatjak, a hideghaboru alatt a nuklearis ipar nem korlatozdédott
az atombomba-kisérletekre, mint a Trinity-teszt (1945, USA, 21 kt), valamint a szovjet
RDSZ-1 (amerikai kodneve ,Joe-1", 1949, 22 kt) vagy a Car-bomba (1961, 50 Mt),
hanem parhuzamosan diiborgott a békés és katonai energiatermelés. Az USA-ban
az Atoms for Peace program (1953) keretében épiilt az elsé kereskedelmi reaktor,
a Shippingport (1957, 60 MW), mig a Szovjetunié RBMK-prototipusa (1954) gyorsitotta
az aramtermelést. Repulégéphajtémi-kisérletekben az USA NB-36H (1955-1957)
hordozott m(ikdd6 reaktort, a szovjet Tu-95LAL pedig 1961-ig tesztelte a technoldgiat.
Tengerhajézasban az NS Savannah (1962, USA, 74 MW) konténerhajoként kereske-
delmi atra indult, szemben a szovjet Leninszkij Komszomol jégtorével (1959, 30 MW).

Ezzel parhuzamosan (irprogramok is indultak: az USA SNAP-10A (1965) elsé,
tirben m(ikodé reaktora 500 W teljesitménnyel termelt orbitalis energiat (sajnos csak
42 6ran at miikodott), a reaktor még 4000 évig palyan marad 1300 km magassagban,™®
mig a szovjet RORSZAT miiholdak (1967-) BES-5 reaktorral 3-10 kW-ot biztositottak
a miikodéshez. Mobil erémlvekben a kanadai WR-1 (1962) kisérleti reaktora mellett
a francia Pamir projekt (1962-1968) 25 kW-os egysége tamogatta az Antarktisz-ku-
tatast. Haditengerészeti hordozdkban az USA Enterprise repiilégép-hordozé (1961,
8 reaktor) 280 MW-ot adott, mig a szovjet Kirov osztaly (1978-) KN-3 reaktorai
300 MW felettit. Ezek a projektek azt mutatjak, hogy a nuklearis ipar robbanasszertien
terjeszkedett, a fegyverkezés mellett az energiatermelést, a kozlekedést és a kutatast
szolgalva, megalapozva a mai SMR-eket. Ezek a fejlesztések a bipolaris vildgrend habo-
ruformainak valasza volt: az elrettentés és a proxykonfliktusok igényelték a rugalmas,
6nellato energiat, ami ma polgari SMR-ekben éled ujja.

Az SMR-ek miiszaki paraméterei és 6sszehasonlitasa

A kis modularis reaktorok napjaink egyik legigéretesebb nuklearis energetikai inno-
vacidjat képviselik,™ kiilondsen a rugalmas telepithetség, a magas biztonsagi szint
és a gazdasagossag miatt. Teljesitményik tipikusan 10 és 300 MW kdz6tt mozog,
igy tobbszorosen kisebbek, mint a hagyomanyos nagy teljesitmény atomerémivek,
amelyeket gyakran gigawattos kategériaban mérnek. Ez lehet6vé teszi a modularis
felépitést, azaz tobb egység sorba vagy parhuzamosan kapcsolhato, optimalizalva
az energiaigényhez valé alkalmazkodast és minimalizalva az izemeltetési kockazatokat.

Az SMR-ek egyik kulcsfontossagu eleme a tiizel8anyag tipusa: altalanosan hasz-
naltak a magas probaérték(i alacsony dusitast uran (HALEU™), valamint a fejlettebb,
TRISO™ (TRi-structural ISOtropic) keramiaval bevont részecskék, amelyek jelentsen
novelik a reaktorbiztonsagot és az lizemanyag élettartamat.

0 System for Nuclear Auxiliary Power 2025.

" ADORJAN-RETFALVI 2022.

2 AHALEU (high-assay low-enriched uranium) egy specialis uraniizemanyag-kategoria, amelynek neve paradoxon-
nak tiinik, de pontosan irja le a tulajdonsagait: ,magas prébaértéki alacsony dusitast uran”, vagyis a hasado-
képesebb uran-235 (U-235) izot6p aranya magasabb a szokdsosnal, de még mindig az alacsony dusitasu (LEU)
tartomanyban marad (<20%).

B Fejlett nuklearis izemanyagtipus, amely makszem méret(i (kb. T mm atmérsji) gdmbocskékbsl all, kifejezetten
magas hémérsékletd, gazh(itésii reaktorokhoz, SMR-ekhez (példaul Xe-100, HTGR) fejlesztve.
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1. tablazat: A nuklearis lizemanyagok tipusai

Uzem- U-235 Atlagos |HG&mérsék- | Hulladék- | Biztonsagi | Hol hasznaljak?
anyag- dusitott- |égésfok |lettiirés termelés |jellemzék
tipus sag (%) | (%) (°C)
Természetes | ~0,7 0,5-1 ~800 Magas Korlatozott CANDU (Kanada:
uran (NU) Bruce), Magnox
(UK: Sizewell A)
Alacsony <5 3-5 1200 Kozepes |Szabvanyos |Paks (VVER-
dusitasu PWR-bizton- |440,30-4,95%
uran (LEU) sag UO,), PWR (USA:
Vogtle), BWR
(Japan: Fukusima)
HALEU 5-19,75 10-20 1200-1400 |Alacsony |Nagyobb NuScale SMR
hatékonysag, |(77 MW, <5%
kevesebb LEU/HALEU), Nat-
hulladék rium (TerraPower)
Nagy >20 20-90 1400-1600 | Magas Katonai, Atom-tenger-
dusitasu proliferaciés | alattjarok (USS
uran (HEU) kockazat Nautilus, K-3),
fegyverek
TRISO gém- [10-20 30-99 >1600 Nagyon |Onzaro, ext- |Xe-
bocskék (HALEU alacsony | rém sugarzas- | 100 (X-energy),
alapu) allésag HTGR (UK: HTR-
PM, Kina)
Uran-oxid |3-5 40-50 1200 Koézepes | Standard Paks (UO, tab-
(UO,) palcak lettak), Westing-
house PWR
Urdn-oxi- [3-5 40-60 1500 Kisebb Hoallobb, Fejlett SMR-ek
karbid mint UO, |s(iribb (NuScale prototi-
(Uco) pusok), HTGR-ek
MOX (ke- [4-7 5-8 1200 Kozepes |Plutonium- | Paks kisérleti
vert-oxid) | (Pu-val) (yjrahasz- | tartalma, kazettak, EDF
nositott) | biztonsagi (Franciaorszag)
protokollok

Forras: a szerz6k szerkesztése

Erdemes megemliteni, hogy a paksi atomerém(i tobbféle iizemanyagot hasznal
(és hasznalhat) a VVER-440 reaktorokban.™ Tesztelik az Uj generacios tizemanyagokat
is a hatékonysag novelése érdekében, mikdzben a f6 tipus a standard LEU/UO, marad.

Az SMR-ek katonai alkalmazasokban rejl6é potencialjat j6l mutatja a Project
Pele (USA) — amely egy mobil, gyors telepités(i, igy akar hadszintéri energiaellatast
is képes biztositani —, valamint az amerikai haditengerészet és a NATO érdekl&dése
a modularis energiaforrasok irant. A technoldgiai fejlédés egyre inkabb elétérbe
helyezi a biztonsagos, kdrnyezetbarat és decentralizalt nuklearis energia szerepét
a 21. szazadi energiarendszerekben.

" Hogyan mtikédik 2021.
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Az SMR-ek hulladéktermelése, kezelése és koltséghatékonysaga

A hulladéktermelés terén az SMR-ek akar 30-40%-kal kevesebb kiégett lizemanyagot
termelhetnek az ugyanolyan villamos energia el&allitdsa mellett, mivel nagyobb lizem-
anyag-hatékonysagot tesznek lehetévé. Egy hagyomanyos PWR (nyomasvizkazanos
reaktor) blokk, mint a paksi 4x1000 MW egység, évente kb. 25-30 tonna kiégett kazettat
termel 1 GWe-nyi™ termelés mellett, ahol az uran-235-6s égésfok mindossze 4-5%
(a maradék 95% U-238 és hasadasi termékek). Ezzel szemben az SMR-ek — kiilonésen
a TRISO- vagy HALEU-alapuak — 10-20%-o0s égésfokot érnek el, igy 1 GWe-re vetitve
csak 15-20 tonna hulladék keletkezik, radikalisan csokkentve a tarolasi igényt.

Hogy mindez nagysagrendileg érzékelheté legyen: egy 300 MW-0s BWRX-
300 SMR (GE-Hitachi) 40 év alatt kb. 200-250 m? hulladékot termel, szemben egy
AP1000 (1100 MW) 800-1000 m>-jével - ez egy focipalyanyi teriillet 3 m magas-
sagban szemben a kétszer akkora mennyiséggel. A TRISO-gombdcskék kiilondsen
hatékonyak: 99%-os égésfok mellett a radioaktiv frakcio <1%, f6leg rovid felezési
idejl izotopok (Cs-137: 30 év, Sr-90: 29 év), mig a hagyomanyos UO,-palcakban
5-10% hosszu élettartami (példaul Pu-239: 24 000 év, Am-241: 432 év) izotopok
talalhatok, amelyek sokkal tovabb terhelik a kornyezetet.

A hulladekkezeles megoldasai az SMR-eknél diverzifikaltak:

Atmeneti tarolas: szérazkazetta-rendszerek (VASCO, Holtec), ahol a kazetta-
kat h(itott, passziv légkeringtetésl konténerekben tartjak 10-20 évig, amig
a hétermelés 90%-a elmulik.

Ujrafeldolgozas: PUREX-eljarassal (La Hague, Franciaorszag) a Pu és U kinyer-
hetd és 96%-ban Ujrahasznosithaté — SMR-eknél ez 50-70%-ra névelhetd
HALEU-visszanyeréssel.

+ Geologiai elhelyezés: mélyfarasos repositoryk™ (példaul Yucca Mountain
koncepcio, 500-1000 m kvarcitban), ahol a hulladékot réz/vitrifikalt tveg
konténerekben zarjak el 100 000 évre.

« Transzmutacio: gyorsreaktorokban (példaul Natrium) neutronbombazassal
a hosszu élettartamu aktinoidakat (Np-237, Am-243) rovidebb felezédésiivé
alakitjak.

+ Sugarzasi id6tartam: az SMR-hulladék 90%-a 300 év alatt <1 mSv/é6rara
csokken (természetes hattérszint), a maradék 10% (aktinoidok) 10 000 évig
jelent kockazatot, de vitrifikacioval ez 1% ala csokkenhet. Osszehasonlitva:
a szénalapu eréml(vek évente 100 000 tonna hamut termelnek nehézfé-
mekkel (arzén, higany), sugarzasa 100-szorosa az atomeré6mdi hulladékanak
térfogatara vetitve.

A szén, mivel a foldb6l banyasszak, nyomokban mindig tartalmaz természetes radio-
aktiv elemeket (uran, torium, kalium-40), valamint ezek bomlastermékeit (példaul
radium, radon). Ezek az anyagok a féldkéregben mindenhol ott vannak, igy a szénben

> GWe (Gigawatt-electric): elektromos teljesitmény-mértékegység. Az er6mdi altal a villamosenergia-halézatba
taplalt hasznos elektromos teljesitményt jeloli, megkilonboztetve a reaktorban keletkezd hételjesitménytél.

5 Repository (végleges tarold): a radioaktiv hulladékok hosszu tavu, biztonsagos elhelyezésére és a kornyezettdl
valo elszigetelésére szolgalo létesitmény.
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is. Amikor a szenet elégetik, az éghetd szerves anyag (a szén maga) elég és CO, for-
majaban tavozik. A radioaktiv elemek azonban nem égnek el, hanem visszamaradnak
a hamuban és a pernyében. Mivel a szén térfogata az égés soran drasztikusan lecsok-
ken, e maravanyban pedig ezen radioaktiv anyagok koncentraciéja akar a 10-szerese
is lehet az eredeti szénének.

2. tablazat: SMR és ,,hagyomanyos” atomerémdiivek dsszehasonlitdsa

Paraméter Hagyomanyos |SMR (SMR, Hatékonysag és megjegyzések
atomerdmii 60-300 MW)
(PWR/VVER,
1000 MW)
Teljesitmény (MW) | 1000 60-300 SMR kisebb egységekben, modularis
bévités
Személyzet 600-800 8 20-50f8 SMR automatizalt, kisebb személyzet,

75-95% koltségmegtakaritas személyzeti
téren

Hulladéktermelés

25-30 tonna/év/

15-20 tonna/

SMR akar 30-40%-kal kevesebb hulladék,

GWe év/GWe hatékonyabb lizemanyag-felhasznalas
Uzemanyag- 301505% U-235 |5-20% Magasabb dusitas SMR-eknél noveli a ha-
dusitas (HALEU) tékonysagot és csokkenti hulladékot
Bekerilési koltség | 6-9 milliard 4-6 milliard | SMR gyorsabb telepités, modularis, keve-
USD/GWe USD/GWe sebb Ujraegyesités, alacsonyabb kockazat
Uzemanyagkéltség |5-7 USD/gj 4-6 USD/gj SMR kevesebb lizemanyagot hasznal, de
a HALEU dragabb
Teriiletigény 2-4 km? 0,1-0,5 km? | SMR sokkal kisebb, jobb telepitési rugal-
massag
Telepitési id6 10-15 év 2-4 év SMR lényegesen gyorsabb kapacitasnove-
lést tesz lehet&vé
Uzemanyagégési | 4-5% 10-20% SMR magasabb égésfok, kevesebb hulladék
hatékonysag
LCOE (levelized 70-95 USD/ 40-60 USD/ | SMR kéltséghatékonyabb, kiilondsen a ki-
cost of electricity) | MWh MWh sebb méret és automatizalas miatt

Forras: a szerz6k szerkesztése

A telepitési id6 lényegesen révidebb, mig egy hagyomanyos atomerémii (példaul
Vogtle-3/4, USA) megépitése 10-15 évet (és kb. 30 milliard USD-t) vesz igénybe
engedélyezéssel, tervezéssel, épitéssel egyiitt, addig egy SMR 2-4 év alatt telepit-
hetd — gyari el6gyartott modulokbdl (a NuScale gyartasi kapacitasa 12 modul/év),
gyors hatdsagi jovahagyassal (NRC: 18 honap). Ez kiilonosen fontos a gyors energe-
tikai valaszlépések szempontjabdl, példaul haborus helyzetben (ukran mintara) vagy
klimavaltozasi katasztrofak utani helyreallitasban.
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Uzemeltetési koltségeik akar 30-40%-kal alacsonyabbak is lehetnek a modularis
felépités, az automatizalt rendszerek és az egyszer(ibb karbantartas miatt: az LCOE"”
40-60 USD/MWh, mig a hagyomanyos 70-90 USD/MWh (2025-6s becslés). A kisebb
személyzet (20-50 f& vs. 800), a passziv biztonsagi rendszerek (termoszifonhtités,
nincs aktiv pumpa) és hosszabb tizemanyagciklus (8-12 év vs. 18 hénap) mind csok-
kentik a kiadasokat, mikdzben a modulcserével plug-and-play karbantartas lehetséges.

Nukleéris hulladék kezelése: Ujrahasznositas és innovativ megoldasok
az SMR-eknél

A nuklearis hulladék nem csupan ,mélyre asas" kérdése — a hagyomanyos geoldgiai
elhelyezés (példaul olyan 500-1000 m mély kvarcit repositoryk, mint a finn Onkalo
vagy a tervezett Yucca Mountain) mellett szamos fejlett technologia létezik, amelyek
akar 96%-os Ujrahasznositasi aranyt tesznek lehet6vé, kiillondsen az SMR-ek esetében.
A kiégett tizemanyag nem homogén: 94-96%-a Ujrahasznosithaté uran (U-238 —
U-235 dusitasra), 1% pluténium (Ujrahasznosithatd MOX tizemanyagként), és csak
4-5% valodi hosszu élettartamd hulladék (minor aktinoidok: americium, neptunium).
Az SMR-eknél ez az arany még kedvez6bb: magasabb égésfok (10-20% vs. 4-5%)
miatt kevesebb hulladék keletkezik kezdetben, és a TRISO-gémbocskék dnzard mik-
rokapszulai extrém biztonsagot nyujtanak olvadas vagy baleset esetén.

A kovetkezo Ujrahasznositasi technoldgiakat hasznaljak a leggyakrabban:
PUREX eljaras (Franciaorszag, La Hague): a kiégett kazettakat nitrilsavval oldjak
fel, majd oldoszeres extrakcidval valasztjak szét az urant (96% visszanyerés),
a pluténiumot (1%) és a hulladékot. Az tjrahasznositott U/Pu MOX-ként keriil
vissza a reaktorokba - Franciaorszag 30 éve m(ikodik ezel a modellel, évente
1100 tonna hulladékbél 1000 tonna Uj zemanyag készil. Az SMR-eknél
ez kiillonosen hatékony: a HALEU visszanyerése olcsobb, mivel kisebb dusitasi
lépcsd kell (5-19% vs. 3-5%).

« Transzmutacio gyorsreaktorokban: a hosszu élettartamd izotdpokat (Pu-239:
24 000 év, Am-241: 432 év) neutronbombazassal rovidebb felezédés(ivé
alakitjak. Az USA Natrium SMR-je (TerraPower) natriumhtitési gyorsreaktor,
amely hagyomanyos hulladékot ,eszik”: 60 év alatt 90%-at transzmutalja,
maradékat 300 évre csdkkenti. Oroszorszag BN-800-ja ugyanezt teszi, és Paks
is feldolgozhatna a hulladékat.

Pirometallurgia (elektrolizis): szaraz eljaras, ahol a fémhulladékot olvadt soban
(chlorkalium) elektrolizissel valasztjak szét, amellyel a pluténiumot gy modo-
sitjak, hogy ne legyen felhasznalhato fegyvergyartasra.

« Vitrifikacio: a maradék 4% hulladékot (hasadasi termékek: Cs-137, Sr-90)
borszilikat lvegbe olvasztjak 1100 °C-on, titanium konténerekbe zarva. A boro-
szilikat tiveg 500 000 évig stabil.

7 Levelized cost of electricity: fajlagos energiatermelési koltség. Egy erémli teljes élettartamara vetitett Gsszes
kéltségének (beruhazas, izemeltetés, tiizelSanyag, finanszirozas) és az ezalatt megtermelt Gsszes villamos ener-
gianak a hanyadosa. Azt az atlagarat jeloli, amelynél a beruhazas a teljes életciklus alatt megtériil.
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3. tablazat: Nukledrishulladék-feldolgozasi modszerek

Maédszer Hatékonysag Idétartam- SMR-elény Példa
csokkentés

PUREX utjrahasz- |96% - HALEU-vissza- La Hague

nositas nyerés

Transzmutacié 90% 10 000 — 300 év | Kis volumen Natrium

Vitrifikacio 100% stabil 500 000 év Kompakt Onkalo

Piroprocesszus 99% - Fegyverbiztonsag | Dél-Korea

Forras: a szerz6k szerkesztése

SMR-specifikus hulladékkezelés: miért hatékonyabb?

Az SMR-eknél a hulladékmennyiség 30-40%-kal kisebb GWe-re vetitve a magasabb
égésfoku lizemanyag-hasznalat miatt. Egy NuScale 77 MW modul 40 év alatt 50 m?
hulladékot termel, mig egy 1000 MW-0s PWR 500 m>-t. Ez tizszeres térfogatcsok-
kenés, ami logisztikai és koltségelénydk sorozatat eredményezi.
Mennyiségi 0sszehasonlitas részletesen, példaszamitas 1 GWe/év termelésnél:
+ PWR: 25 tonna kiégett kazetta — PUREX utan 1 m? vitrifikalt hulladék;
+ NuScale SMR: 15 tonna — 0,6 m? vitrifikalt hulladék;
* 40 évre vetitve: 40 m? vs. 24 m® (focipalya 10 cm vs. 6 cm magas halom);
* sugarzas 300 év utan természetes hattérszint (<0,1 mSv/h) mindkett6nél,
de az SMR kisebb volumene 10-szer olcsébb tarolast jelent (500 m mély
repositoryként).

4. tablazat: Nukledris hulladék termelése hagyomanyos vs. SMR reaktorokban 1 GWe-re vetitve

Paraméter PWR (1000 MW) |NuScale SMR Hatékonysag, elény
(77 MW)

Hulladék/GWe/év (tonna) |25-30 15-20 30-40%

Egésfok (%) 4-5 10-20 (TRISO: 99) | 2-4-szer magasabb

40 év hulladék (m3) 500 50 10-szer kisebb térfogat

Vitrifikalt végtermék (m®) |40 2,4 16-szer kompaktabb

Tarolasi koltség (MUSD) 100-150 10-15 90% megtakaritas

Sugarzasi id6 (effektiv) 300+ év 300 év (<1% marad) | Ugyanaz, kisebb volumen

Forras: a szerz6k szerkesztése
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TRISO™-kapszulak alkalmazasa SMR-ekben: elényok és hatranyok

A TRISO-gémbocskék hasznalata kis modularis reaktorokban dramaian fokozza
a biztonsagot, mivel a makszem méret( mikrokapszuldk négyszeres keramia pancéllal
(puffer-szén-SiC-szén) korilzarjak a radioaktiv részecskéket, megakadalyozva a kioldd-
dast még 2000 °C feletti hémérsékleten is. Ez a passziv biztonsagi paradigma lehetévé
teszi a walk-away safe izemmodot: teljes aramkimaradas esetén a termoszifonhtités
mellett a TRISO 6nzardé tulajdonsaga garantalja, hogy semmilyen radioaktiv anyag ne
jusson a kdrnyezetbe, a d6ziskliszdb <0,01 mSv/h marad. Az iizemeltetés jelent&sen
egyszerlsodik, mert a 99%-o0s égésfok miatt 40 évig elhanyagolhato toltéscserére
van szlikség, a személyzetigény 35 f6re csokken, a karbantartas a modulcserére
korlatozddik. El6nyok: kivald proliferacidellenes™ tulajdonsag (fegyvermindségii
plutonium eléallitasa gyakorlatilag lehetetlen), 10-szer kisebb hulladékmennyiség,
magasabb termikus hatékonysag (45-50%), balesetbiztos miikodés. Hatranyok:
gyartasi koltség 2-3-szor magasabb, HALEU-beszallitdi lanc korlatozott (Oroszorszag-
dominancia), gyari infrastruktura-fejlesztés sziikséges (példaul X-energy Oak Ridge
tizem - 2025),%° a kezdeti licencelési procedurak pedig elhuzodnak. Osszességében
a TRISO az SMR-ek stratégiai biztonsagi magja, amely a polgari és katonai alkalma-
zasokban egyarant paradigmavaltast jelent, hosszd tavon kompenzalva a magasabb
kezdeti befektetést.

Kockazatok, nemzetbiztonsagi alkalmazasok és geopolitikai dimenzidk

Az SMR-eket mint nemzetbiztonsagi eszkozt érdemes bemutatni. Eurépaban elsésorban
az energiaszuverenitas, Magyarorszagon az ellatasbiztonsag, a Magyar Honvédségnél
pedig a harctéri és kritikusinfrastruktura-ellatas?' szempontjabdl lehetnek kulcsfon-
tossaguak ezek a megoldasok.?

Eurdpai energiaszuverenitas és kritikus®® infrastruktura

Eurépaban az SMR-eket nem els6sorban katonai, hanem stratégiai energetikai esz-
kozként kezelik: cél az orosz fosszilis forrasokrél valo levalas, a gazfliggdség csokken-
tése és a megujulé energiaforrasok ingadozasanak kiegyenlitése. A kockazat féként

'8 TRISO-mikrokapszuldk technoldgiaja. A TRISO-gdmbdcskék 6nzéré mikrokapszuldi a nukledris biztonsag cstcsa:
10" gdmbodcske/modul, mindegyik négyrétegli pancélban:
+ porusos szénpuffer: fisszios gazok (Xe, Kr) befogasara;
« pirolitikus szén (PyC): mechanikai védelem;
+ szilicium-karbid (SiC): 2000 °C-ig olvadasbiztos keramia;
« kiils6 PyC: végs6 tomités.

9 Azt a célt szolgélo miiszaki vagy jogi megoldas, amely megakadalyozza, hogy a polgéri nukledris technoldgiat
és anyagokat atomfegyverek eléallitasara hasznaljak fel.

20 Ujfajta nuklearis termék gyartasara késziil az USA 2025.

2 MUNk 2002.

2 VEGVARI 2016.

23 KovAcs 2007; HAIG 2007.
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szabalyozasi (engedélyezés, tarsadalmi elfogadottsag) és pénziigyi (kezdeti magas
CAPEX,?* piaci bizonytalansag), nem pedig technoldgiai jellegdi.

Magyarorszagi SMR-ek mint nemzetstratégiai tartalék

Magyarorszag kozéptavon 2030 utani lizembe helyezésre késziil, akar tobb SMR-rel is,
10-20 millidrd dollaros beruhazasi savban, részben amerikai technoldgiara tamaszkodva.
A 6 célok:
+ villamosenergia-ellatas diverzifikalasa Paks I-Il mellett;
+ regionalis exportképesség;
+ nagyipari fogyasztok (példaul hadiipari, akkumulator- és hidrogéniizemek)
lokalis nuklearis ellatasa.

Az Orszagos Atomenergia Hivatal mar részt vesz az EU SMR-hatdésagi munkacsoportban,
ami jelzi, hogy mar zajlik a jogi-szabalyozasi el6készités. Kockazatot jelent azonban
a beszallitoi fliggéség (HALEU, nyugati—orosz lizemanyag-szétvalas), tarsadalmi kom-
munikacio, valamint az, hogy a hazai haldzati és ipari strukturat id6ben adaptalni kell.

Magyar Honvédség: energialogisztika és harctéri ellatas

A Magyar Honvédség békeid6szaki energiakoltsége a teljes magyar villamosenergia-fel-
hasznalas kevesebb mint 0,2%-a, ugyanakkor az infrastruktura (laktanyak, logisztikai
kézpontok, bazisok, kommunikacios és iranyitokdzpontok) nagy mértékben fiiggnek
a civil halozattdl. Ezek sebezhetdsége (példaul kibertamadas, halozati zavar, regionalis
aramsziinet) er6sen veszélyeztetheti a katonai képességeket.
Egy vagy tobb, honvédségi teriileten telepitett SMR:
+ szigetiizem(, 6nallo tamaszpont-energiaellatast biztosithat (radarok, vezetési
pontok, UAV-bazisok, hiradé halézat);
« kivalthatja a nagy mennyiségl dizellizemanyag-tarolast és konvojlogisztikat,
csokkentve a tamadasi feliletet;
+ integralhaté harctéri energiaellato koncepciokkal (konténeres SMR-projektekhez
hasonloan, Project Pele-analogia®).

A rendvédelmi és katasztréfavédelmi szervek szamara az SMR-ek a kritikus infra-
struktarak (ivéviz, kommunikacio, egészségiigy, iranyitékozpontok) sziinetmentes
ellatasat jelenthetik nagyobb katasztréfak (arviz, hosszu idejii haldzati zavar, regionalis
konfliktus) esetén.

24 Tokeberuhazasi koltség: a létesitmény megépitéséhez szitkséges egyszeri, kezdeti kiadasok (tervezés, épités,

technologia) 6sszessége.

Az Egyesiilt Allamok Védelmi Minisztériumanak (DoD SCO) fejlesztési programja, amelynek célja egy szab-
vanyos konténerekben szallithato, kozuton és légi Gton is mozgathatd, 1-5 MWe teljesitményti, biztonsagos
(TRISO-tiizel6anyagot hasznald) nuklearis mikroreaktor kifejlesztése katonai bazisok energiaellatasara.

25
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5. tablazat: Kockdzatok és honvédelmi szempontok

halézattdl

nithetd

Dimenzié Hagyomanyos SMR hazai/katonai | Magyar Honvédség
nagyerémi telepitése szempontja
Ellatas fliggése a civil | Nagyfoku Részlegesen fliggetle- | Kritikus bazisok levalaszt-

hatok

Harctéri/logisztikai
sériilékenység

Magas (lizem-
anyag-konvojok)

Alacsonyabb (hely-
ben termelés)

Kevesebb konvoj, kisebb
tamadasi felulet

Telepitési rugalmas-

Korlatozott (fix

Magas (modularis,

Tabori és allandé bazisok

sag telephely) regionalis) differencialt ellatasa
Szabélyozasi/jogi Bejaratott Novekvé, kevés pre- | Honvédelmi kivételek +
komplexitas cedens polgari keretek 6sszehan-

golasa

Célpontkockazat
(strike value)

Nagyon magas

Kisebb, szétszért
modulok

Decentralizalt, nehezen
bénithatd energiarend-
szer

Forras: a szerz6k szerkesztése

Kovetkeztetések, ajanlasok, javaslatok

Bar az SMR-ek képesek szigetlizemd, helyi aramtermelésre, a termelt energia elosz-
tasa tovabbi kihivasokat jelent. A meglévé halozatokat béviteni és korszerdsiteni kell,
hogy befogadjak és kezelni tudjak a decentralizalt forrasokbdl érkezé energiat. Fontos
hangsulyozni, hogy az SMR-ek csak villamos energiat termelnek, igy nem potoljak
a katonai vagy ipari szektorokban jelenleg hasznalt gézolajat vagy mas izemanyago-
kat. Emellett a villamosenergia-tarolas jelenleg még nem optimalis a szélerémuivek
vagy naperémlvek teriiletén is ismert problémak miatt, amelyek az SMR-eknél is
jelentkezhetnek. Kiildondsen problémas, hogy az SMR-ek termelése altalaban egy
minimalis kapacitas ala nem csokkenthetd, igy eléfordulhat, hogy id6szakosan jéval
kevesebb energia szlikséges, mint amennyit az SMR képes el8allitani, ezaltal a felesle-
get a haldzatba kell taplalni. Ez hasonlo helyzetet teremt, mint a nyari idészakokban

a lakossagi naperémtivek esetén, amikor az energiafelesleg eladasa kritikus kérdés.

Az SMR-technoldgia széles kor( tarsadalmi elfogaddsa és tamogatasa nélki-
l6zhetetlen a sikeres bevezetés és alkalmazas szempontjabdl. Ehhez a legfontosabb
a hiteles, folyamatos és nyitott kommunikacié a lakossag és a civil szervezetek felé.
Részletesen be kell mutatni, hogyan mikodik az SMR, milyen passziv biztonsagi
rendszerei vannak, és miként képesek megakadalyozni a hagyomanyos er6mUiveknél
eléforduld baleseteket. Be kell mutatni a nuklearis hulladék hosszu tavu biztonsagos
kezelésének mddszereit. Fontos hangsulyozni, hogy az SMR-ek lizemanyagként hasz-
naljak a TRISO-kapszulakat, amelyek rendkivil ellenallok, és jelentésen csdkkentik
aradioaktiv anyagok kiszabadulasanak veszélyét még extrém korilmények kdzott is.

Fontos a szoros egyuittm(ikddés az oktatasi intézményekkel és médiaorganumokkal,
hogy a tudomanyos alapokon nyugvo tényeket széles kdrben terjesszék. A kdzosségi
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részvétel és a parbeszéd el&segiti a bizalomépitést, csdkkenti a technoldgiaval kap-
csolatos ellenallast.

Nem elhanyagolhato az sem, hogy az SMR-ek telepitése el6tt a helyi lakossagot
alaposan tajékoztassak az lizemeltetés kdrnyezeti és biztonsagi aspektusairol, valamint
a vészhelyzeti protokollokrol. A transzparens informaciéaramlas mellett a techno-
l6gia sikeressége érdekében szlikséges az allami és nemzetkdzi szabalyozok altal
el8irt szigoru ellen6rzés és flggetlen auditalas. Ez nemcsak a biztonsagot garantalja,
hanem a tarsadalmi elfogadast is. Osszességében tehat a megfelelé kommunikacio
és oktatas egyarant eléfeltétele az SMR-technoldgia tarsadalmi elfogadottsaganak
és a sikeres energetikai atmenetnek.
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Introduction

Today, armed forces face a series of challenges that pose significant difficulties. These
can be global problems, such as ongoing environmental and climate change,’” the
appropriate and secure integration of artificial intelligence into current systems,®
or local problems, such as an armed conflict that pits two or more nations against
each other.

No matter how we look at these issues, one thing is certain. There are disrup-
tive technologies available that play a significant role in these processes or can help
manage negative developments. Additive manufacturing is such a technology. It is
developing rapidly, has become part of everyday life, and is gaining an increasingly
large share of the industrial segment.

This technology is capable of processing both simple polymers and specialised raw
materials® for the production of customised items. It can be used to produce both
simple components and complex structures, and in the event of an armed conflict,
it can ensure part of our supply of spare parts,™ or parts of offensive weapons can
be manufactured using it. This segment may include drones that simply collect and
transmit data" but versions designed to destroy the enemy also belong here.

The Russo-Ukrainian war provides us with a picture of the real-world application
of 3D printing and the unique circumstances surrounding it, which are linked to dig-
ital warehousing and decentralised manufacturing. The aim of this publication is to
identify the cornerstones of this symbiosis, analyse the way it works, and categorise
its elements in order to obtain a comprehensive and detailed picture of the situation
that has developed.

3D printing in the Russo-Ukrainian war

One of the most decisive weapons in the Russo—Ukrainian war are unmanned aerial
vehicles (hereinafter: UAVs). Both sides use this technology thousands of times
a day on the eastern front. One of the key weapons in Russia's deep strikes is the
Geran-2 (a clone of the Iranian-developed Shahed-136), of which, according to some
sources, thousands have already been manufactured and used in deep distance strikes.
This is a situation that could not go unanswered, so the Ukrainian side naturally
stepped up the production of interceptor drones. All this is already happening on
a mass production scale, which could reach as many as 10,000 units."

In case of drone warfare, a war competition between so-called 3D printing farms
equipped with 3D printers is unfolding. These units are capable of producing a signifi-
cant number of plastic parts for these UAVs, such as frames (Figure 1), covers, control

7 PADANYI 2022; PADANYI 2024.

8 NEGYESI-FAZEKAS 2022; FAZEKAS 2023.
9 HALINKA et al. 2023; VEG 2023: 86.

10 GAVAY 2024; GYARMATI et al. 2025.

T SzILAGYI et al. 2024.

2 TYRER-JONES 2025.
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surfaces, propellers, mechanical parts, etc. This method is fast and efficient, but
not necessarily cheap. In case of one-way attack (hereinafter: OWA) UAVs, it is not
necessary to manufacture them to a high standard of durability, as these first-person
view (hereinafter: FPV) devices usually only carry out a single combat mission during
their lifetime. This means that even lower-quality devices and components may be
acceptable, although this is a sensitive issue when human lives may depend on it.

Figure 1: Drone frame during 3D printing
Source: compiled by the authors

3D printing is an effective method for manufacturing explosive components. It is
important to note that the technology is not yet capable of producing shaped charge
using explosives as printing materials, so plastic or liquid explosives must be used
for their final production. It is not necessary to manufacture all components, as the
latest explosive devices are only partially improvised. The armed forces modify and
supplement these otherwise standard devices to make them more effective or to
enable them to be deployed from completely different weapon platforms, even UAVs.

Ukrainian forces are also using devices known as “Candy Bombs" against Rus-
sian troops. These consist of casings manufactured using additive manufacturing,
which are filled with conventional plastic explosives and covered with fragments.
These are mostly manufactured not by professional factories, but by volunteers, in
close cooperation with users. Of course, there are no official data on their number,
but the number of devices imported into Ukraine so far can be estimated at several
tens of thousands. There are two other special features of this activity. Production is
not carried out by professional specialists, but artificial intelligence (hereinafter: Al)
based software is now used for design tasks. It is important to note that the com-
ponents arrive in the recipient country as children’s toys during customs clearance,
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thus concealing their original purpose. Since they are made of plastic, the latter fact
may not be apparent to the untrained eye.”

As a specific example, Ukrainian force trainees have converted RKG-3 anti-tank
grenades in this way. The final result is an aerial bomb that can be effectively deployed
using commercially available drones. According to some sources, the accuracy of the
converted offensive weapons is within a 1-metre radius from a height of 300 metres.
This successful development is underscored by the fact that today every Ukrainian
brigade has some amount of additive manufacturing capacity.™

In addition to all this, Ukraine receives a great deal of support from Western
countries, including 3D printers. Some of these are capable of operating reliably in
operational areas. The device developed for the production of metal parts the size of
shipping containers, for example, is unique in its kind and capable of producing parts
weighing up to 40 kg.” Of course, spare parts supply is a key issue in wartime. One
of the most important tools for relieving the burden on supply chains and becoming
independent of them is 3D printing,® and there is perhaps no simpler solution for
manufacturing spare parts or replacement parts, although there is a downside to
everything. As we mentioned earlier, in case of equipment and parts that are exposed
to heavy loads, their service life may be significantly reduced, and maintenance
cycles may be shortened. This can be compensated for with appropriate engineering
expertise and material selection, and in some cases can even be improved compared
to the original part.

Of course, the Russian side also uses this disruptive technology, although sig-
nificantly less information is available about it on the Internet and other sources.
However, even in the absence of information, it can be strongly assumed that they
also exploit the combat advantages inherent in additive manufacturing, which can
even reach a strategic level.

According to the available information, the Russian army also uses fixed farms where
specially trained units manufacture drone components using additive manufacturing
tools. Of course, based on what has been said, they are able to satisfy anyone's needs
with their tools, including the manufacture of components for explosive devices.”

Digital warehouses

Digital repositories (databases or libraries) are structured data storage systems
that are suitable for storing, managing, organising and searching large amounts of
information (mainly design documentation). These interfaces do not function solely
as information storage locations, but can also be dynamic platforms for information
flow, knowledge sharing, learning and collaboration. These digital interfaces are

B DAss 2024.

" DAss 2024.

> Verdict 2024; XSPEE3D s. a.
' SABER et al. 2025: 52.

7 Sputnik International 2024.
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mostly accessible online, which can have numerous advantages if cybersecurity is
also emphasised during their development.™

These advantages include, but are not limited to, the following:"™

+ Global, unlimited access. Online access without opening hours allows users to
access digital materials stored in the database anytime, anywhere, provided
they have the appropriate technical equipment and network access.

« Search andfilter function. The registration, search, and filter functions in digital
warehouses enable you to find the information you need quickly and efficiently.

« Significant storage capacity. Digital warehouses can store and manage huge
amounts of information in digital form.

+ Provision of interactive content. Digital databases offer access to interactive
content (e.g. instructional videos, interactive maps, assembly instructions)
and other multimedia elements.

+ Easy management of changes. The content of digital warehouses can be easily
updated, modified and maintained, ensuring that users always have access to
up-to-date data and information.

With the advantages listed above, such a platform provides faster, more efficient,
more flexible and more convenient access to information online, far surpassing tradi-
tional methods (traditional libraries, education, reading, etc.). Although databases are
vulnerable to security risks, they have proven their worth in manufacturing areas.?

In order to ensure that the physical conditions for 3D-printing are met in a well-or-
ganised infrastructure, the personnel operating the technical equipment, technicians
and engineers must have access to the relevant information, data and files stored
in the appropriate digital format. Such a platform ensures that staff do not need
design expertise; excellent management of the manufacturing equipment is suffi-
cient to produce parts of the required quality. There are currently several open-access
websites where files suitable for 3D printing can be downloaded free of charge or
for a fee. The files on these sites vary, ranging from simple household items to more
complex structures. The biggest disadvantage of using these files is that special mili-
tary components, parts and structures cannot be found there, as in many cases they
are protected and restricted from the public by law, and the professional design and
material selection of the parts cannot be adequately verified.?'

According to Ukrainian officials, they already have a digital warehouse filled
with digital documentation for more than 170 domestically designed components
and plan to expand it radically in the future. The platform not only provides access
to personnel, but also offers manufacturing services, most of which are, of course,
advanced additive manufacturing capabilities. This interface connects the defence
industry more closely and helps reduce dependence on supply chains. In technical
terms, the repository is an online database. Only verified Ukrainian manufacturers
can upload their documentation and obtain designs produced by others. Currently

8 DARUKA et al. 2024: 76.
" DARUKA et al. 2024: 76-77.
20 DARUKA et al. 2024: 77.
2 DARUKA et al. 2024: 77.
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available items include antennas, drone frames, propellers and special modules.
A significant advantage is that it provides access to 11 different services (casting,
3D printing, etc.). These options allow manufacturers to respond to emerging needs
with advanced solutions.?

In parallel with the operational advantages of digital warehouses, cybersecurity
and information assurance emerge as critical enabling factors. As these repositories
contain sensitive design data, production parameters, and in some cases classified
military components, they constitute high-value targets for cyber espionage and
sabotage. Compromise of such systems may result not only in the loss of intellectual
property but also in the deliberate manipulation of design files, potentially leading
to the production of faulty or unsafe components. Consequently, the protection of
digital warehouses must extend beyond traditional access control and encryption
measures and include integrity verification mechanisms, version control and secure
authentication of uploaded files. In a decentralised manufacturing environment, trust
in digital design data becomes a decisive operational factor.

Decentralised manufacturing

Centralised manufacturing capacity is not a strategy that is destined to succeed in
today's warfare. Of course, this can be nuanced if the production units are located
in a country that is legally protected, not directly involved in the conflict, or if the
company has significant defence and countermeasure capabilities. However, these are
special situations. In general, it can be said that almost the entire territory of a country
involved in an armed conflict can be attacked with advanced weapons, although only
the major powers have the military capacity and technological background for this.
However, even more accessible deep strike systems are capable of causing significant
damage to these types of facilities.

An often-underestimated element of decentralised manufacturing is the human
factor. The effectiveness of additive manufacturing in combat environments does
not solely depend on technological availability but also on the rapid transfer of
practical knowledge to operators with limited formal engineering backgrounds. The
Russo-Ukrainian conflict demonstrates that short, task-oriented training modules,
standardised workflows, and intuitive manufacturing interfaces can compensate for
the lack of traditional industrial expertise. In this context, digital warehouses serve
not only as repositories of design files but also as platforms for accelerated learning,
enabling soldiers and volunteers to adapt manufacturing processes to rapidly changing
operational requirements.

From a strategic perspective, decentralised additive manufacturing significantly
enhances system-level resilience. By distributing production capabilities across
multiple geographically separated nodes, armed forces reduce their vulnerability to
single-point failures caused by kinetic strikes or supply chain disruptions. Even limi-
ted-capacity manufacturing cells can maintain operational continuity by producing

2 K.2025.
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mission-critical components locally. This resilience-oriented approach aligns with
modern concepts of adaptive warfare, where survivability and flexibility are prioritised
over economies of scale.

Decentralisation, on the other hand, has a significant advantage. Crowdfunding
manufacturing is a new trend in this segment, but it works surprisingly well. One out-
standing example of manufacturing financed by donations and community support
is WildHornets. This Ukrainian military company uses the revenue generated in the
manner described above to manufacture, among other things, FPV drones carrying
various weapons, drone-hunting FPV UAVs, batteries, and ground control units on
a 3D printing farm. They do all this using Bambulab 3D printers (Figure 2) and pro-
duce 65% of the UAVs themselves. According to their public statistics, Ukrainian
troops have destroyed 151 tanks, 613 vehicles, 448 UAVs, 220 armoured vehicles,
122 artillery or MLRS units, 4 air defence units, and killed 818 soldiers. This resulted
in a total loss of USD 1.69 billion for the Russian Federation.?*

Figure 2: Drone parts made with a Bambulab X1E 3D printer
Source: compiled by the authors

Of course, other manufacturers also operate such hidden factories, and as mentioned
above, products are also supplied from outside Ukraine, and military units also have
self-sufficient capacity.

Taking all this into account, we can comprehensively interpret decentralised
manufacturing, which has both a state-organised and a voluntary branch. Both the
organised and voluntary versions can be integrated into the digital warehousing
system, thus facilitating the production of the tools needed for the tasks and known
to the soldiers.

23 TYRER-JONES 2025; Wild Hornets s. a.
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However, it is worth further dividing the elements of production according to
location, because we can distinguish between plants operating in a protected environ-
ment and plants located in conflict zones, which are usually technically hidden. In
case of protected plants, the possibility of illegal, covert attacks or sabotage, even
using secret service methods, must of course be taken into account.

It is also worth discussing state-organised manufacturing in order to get a com-
plete picture of this ecosystem. This refers not only to the activities of players in
the defence industry as part of traditional industry, but also to maintaining the
army's self-sufficiency. Each component plays an important role, as it ensures that
equipment and spare parts are available at all times. One of the keys to the success
and efficiency of this system is its coordination with digital warehouses, so that all
stakeholders can deliver fresh, high-quality products.

However, there are issues that need to be clarified. The right to manufacture
spare parts is not unrestricted in all cases, although in case of old equipment that is
no longer supplied, this is not an issue. However, in case of new, modern equipment,
itis not always possible for the army to carry out repairs itself, and in some cases the
manufacturing of replacement parts may result in serious industrial property rights
infringements. A similar situation may arise if intellectual property (hereinafter: IP),
designs, information and expertise are transferred to partners via digital warehouses
without the consent of the copyright holder. These legal challenges are currently the
biggest known limitations of the decentralised manufacturing ecosystem,** and the
simplest solution is a royalty-based compensation system. In principle, the number
of manufactured devices can be tracked, and a fee agreed in advance between the
parties is paid to the rights holder, unless they explicitly waive this right.

Beyond legal and industrial property concerns, the widespread use of additive
manufacturing in armed conflicts raises ethical and international humanitarian
law-related questions. The low entry threshold of 3D printing technologies blurs
the traditional distinction between state and non-state actors involved in weapons
production. Volunteer-based manufacturing initiatives, while operationally effective,
challenge established accountability frameworks. These developments necessitate
a reassessment of existing regulatory approaches to weapon manufacturing and
highlight the need for updated international norms addressing digitally enabled
decentralised production.

Another challenge is the process of quality assurance and standardisation. Mili-
tary standards set high benchmarks that ensure reliable operation under difficult
conditions. However, this is worth reconsidering, especially in case of OWA devices,
because in many cases the technological solutions used to manufacture the products
result in unreasonably high prices.

Although this is just one example, it is definitely worth storing the documents
necessary for quality assurance in a digital repository so that the organisation can
filter the finished products through self-checking.

2 CHAN et al. 2018: 156-162.
2 SUCKAU 2025: 25-26.
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This alone does not replace the importance of military acceptance. In case of
standardisation, especially for UAVs, it is also worth considering the processes and
defining technology circles rather than specific devices, and classifying the devices
that fall within them as applicable. Obviously, this is only if they meet the predefined
parameters and the expected quality.

Summary

The Russo—-Ukrainian conflict offers valuable lessons for future military planning
regarding the integration of additive manufacturing, digital warehousing and decent-
ralised production. These practices are not limited to high-intensity conflicts but can
be adapted to crisis response, peacekeeping operations and disaster relief scenarios.
The rapid scalability, flexibility and cost-efficiency of such systems suggest that
decentralised manufacturing will become a permanent element of modern military
logistics rather than a temporary wartime solution.

Overall, we have managed to review and summarise —albeit not exhaustively — the
practices used during the Russo—Ukrainian conflict in the context of 3D printing, digital
warehousing and decentralised manufacturing.

The results show that, technically, decentralised manufacturing could also become
a possibility for proxy financing, where supporting states and market players could
enter an armed conflict covertly or even openly as non-belligerents. Regardless, this
system, which is often built on community funding and donations, can be an excel-
lent foundation for a country's self-defence. It requires organisation and preparation,
but the benefits it provides become significantly more valuable as the intensity of
operations increases.

There are still obstacles to overcome in order for this symbiosis between the
three areas to function with maximum efficiency, but a solution is in sight. Moreover,
once legal and quality assurance issues have been clarified, all parties can strive with
increased intensity to achieve mutual success in such a system.
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KATONAI LOGISZTIKA

Szajké Gyula,' Lévai Zsolt?

A kozuti infrastrukturak katonai
megfeleldségi vizsgalata a logisztikai
felderités végrehajtasakor, 2. rész

The Military Suitability Assessment of Road
Infrastructure During Logistic Reconnaissance,
Part 2

Absztrakt

A kézuti aldagazat meghatdrozo szerepet tolt be az integralt kozlekedési rendszerben,
mlikédtetése és fenntartdsa szintén lényeges a Magyar Honvédség (MH) szamara, hiszen
0Osszekdts kapcsolatot biztosit a katonai szervezetek bazisai, a replilGterek, a tengeri és folyami
kikotdk, valamint a vasutallomasok kozott. A csapatok haditechnikai eszkbzeinek és személyi
alloményanak mozgatasa — a kirakd pontok (tengeri, légi, vasuti kirakd pontok), valamint
afogado, alkalmazasi korlet kozott —kdzuton valosul meg, raadasul a hadszintéri kozlekedés
legnagyobb volumenét is a kozuti szallitasi feladatok teszik ki. Jelent8ségét tovabb néveli, hogy
mindGsitett id6szakban a vasuti aldgazatnal jelentkezd kapacitashianyt a kézuthaldzatnak kell
potolnia, ugy, hogy lehetbvé tegye az orszag mélységébdl kiindulva a hatarszakaszok gyors
elérését. Ennek megfeleléen a kozutiinfrastruktirak kapacitasadatainak gydijtésére, valamint
naprakész nyilvantartasara kiemelt figyelmet kell forditani a logisztikai szervezeteknek
a mliveletek el6készitésekor és annak teljes id6szakaban is. Az informaciok céliranyos
felderitéséhez érdemes szemrevételezési szempontlistakat alkalmazni és a szempontokhoz
kdvetelményeket meghatarozni. Ezzel az eljarassal gyorsabban és hatékonyabban lehet
kiértékelni a kdzuti infrastrukturak kapacitasadatait, ami jelentds segitséget nyujthat
az er6k mozgatasi-szallitasi feladatainak tervezésekor és szervezésekor. A cikkel a szerz6k
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céljaaz, hogy a szemrevételezési szempontlistakhoz olyan kbvetelményeket hatdrozzanak
meg, amelyeket alkalmazva gyorsithatd és hatékonyabba tehetd a kozuti aldgazat katonai
szempontu értékelése.

Kulcsszavak: logisztikai felderités, kozuti infrastruktirak, megfelel6ség, kovetelmények,
szemrevételezés, szempontlistak

Abstract

The road sector plays an important role in the integrated transportation system, and its
operation and maintenance also have significant importance for the Hungarian Defence
Forces (HDF), as it provides a connecting link between the bases of military organisations,
airports, seaports and river ports, and railway stations. The movement of forces including
military equipment, and personnel — between unloading ports (sea, air, and rail unloading
ports) and'the receiving operational areas —is carried out through road transport. Moreover,
the largest volume of theater movement are carried out by road transportation. Itsimportance
is further increased by the fact that, during wartime, any capacity shortage in the railway
sector must be compensated by the road network, enabling rapid access to borderareas from
the centre of the country. Accordingly, logistics organisations must pay special attention
to the gathering and up-to-date maintenance of road infrastructure capacity during the
preparation and the entire duration of operations as well. For the targeted gathering of
information, it is advisable to use checklists and to define requirements for each feature
of the criterion. This procedure allows for a faster and more efficient assessment of road
infrastructure capacities, which can provide significant support in planning and organising
the movement and transportation of forces. Therefore, the aim of this article is to define
requirements for checklists that can enhance the efficiency and speed of military assessments
of road infrastructure.

Keywords: logistics reconnaissance, road infrastructures, adequacy, requirements, site
survey, checklists

Cikksorozatunk elsé részében bemutattuk az Utpalya és a csomopontok szempontjait
és a hozzajuk rendelt kovetelményeket. A masodik részben elemezziik a m(itargyakra
és az utpalya kornyezetére kialakitott kritériumokat, majd meghatarozzuk a megfe-
lel8ségi intervallumokat, amelyeket alkalmazva gyorsithatova valhat a kozuti infra-
strukturak logisztikai felderitése.

A kovetelmények meghatarozasara alkalmazott médszer

A tanulmanysorozatban 6sszesen 4 f6 infrastruktira-elem szempontrendszerét mutat-
juk be. A tablazatokba foglalt kozutak elemeit (Utpalya, csomdpont, miitargy, utpalya
kérnyezete) kilon pontozzuk, stlyozzuk és értékeljik. A tablazat kovetelményeihez
rendszerint 0,5; 1; illetve 1,5 pontértékeket rendeltiink, amelyek az adott infrastruk-
tura-jellemz6 katonai szempontu megfelel6ségének mértékét fejezik ki. A magasabb
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pontszam a haditechnikai eszkdzokkel torténé kozlekedés kedvezdbb feltételeit
és a kisebb mértékd korlatozottsagot jelzi. Az 1 pont kdzepes megfelel&séget fejez ki,
amelynek soran az infrastruktira-elem alapvet&en lehetévé teszi a haditechnikai esz-
kozok kozlekedését, ugyanakkor bizonyos korlatozasokkal, elékészits intézkedésekkel
vagy fokozott koriiltekintéssel kell szamolni. A legalacsonyabb, vagyis a 0,5 pont olyan
adottsagot jeldl, amely jelent8s mértékben korlatozza a katonai jarmUvek kdzlekedését,
ezért az adott infrastruktura-elem csak sz(ik kdrben vagy jelent8s szervezési, miszaki,
illetve forgalomszabdlyozasi intézkedések mellett vehetd igénybe.

Az igy kialakitott haromfokozatu értékelési skala egyszer(ien alkalmazhaté
a szemrevételezés sordn, ugyanakkor megfelel6 részletezettséget biztosit az infra-
struktura-elemek kozotti kiildnbségek szamszer( kifejezésére és 6sszehasonlitasara.

A kozati infrastrukturak logisztikai felderitéséhez hasznalhaté
szempontlista

A cikkben szereplé szempontrendszert egy korabban készitett értekezés® és egy megjelent
publikacio* mar részletesen elemezte, ezért jelen tanulmanyban kizarolag a kialakitott
kovetelményekre tértink ki. A kritériumok meghatarozasahoz elsésorban a NATO
altal kiadott Criteria and standards for the zones of the reinforcement and sustainment
network® cim{ dokumentumot vettik figyelembe, valamint a Bizottsagnak (EU) a
kettds felhasznalasu infrastruktiraval kapcsolatos intézkedések egyes kategoridira
alkalmazando infrastrukturalis kovetelmények meghatarozasardl® szolé 2021/1328
végrehajtasi rendeletét. Az altalunk kidolgozott listaban 4 f& szemponthoz hatéroz-
tunk meg kévetelményeket, amelyek kdziil a miitargyakat és az utpalya kornyezetét
elemezziik a kovetkezéképpen (1. tablazat).

Az 1. pontot figyelembe véve a katonai jarm(vek rendelkezésére all6 szabad
magassag a miveleti mobilitas és az atcsoportositasi képesség biztositasa szempont-
jabol meghatarozo tényezd. A katonai szallitojarmUvek és a specialis eszkdzszallitdk
(példaul a harckocsikat szallito alacsonyagyas félpdtkocsik) jellemzéen az atlagos
kozuti jarmiveknél nagyobb magassagu rakomannyal kozlekednek, igy a korlatozott
szabad magassag nagyfoku akadalyt képezhet szamukra.” Amennyiben a rendelke-
zésre allo szabad magassag nem éri el a 4,0 métert, az jelentdsen befolyasolhatja
a harcjarm(vek, a mlszaki eszkdzok és egyéb katonai felszerelések sikeres mozgatasat.
A 4,1-4,5 méter kozotti tartomany mar részben kielégiti a kdvetelményeket, azonban
nagyobb méret( eszk6z6k szamara még mindig korlatozo tényezd lehet. Megfelel6nek
a 4,5 métert meghaladé szabad magassag tekinthet8, mivel ez biztositja a legtobb
katonai szallitéjarmu és rakomanyanak akadalymentes athaladasat.

SzAJKO 2025: 71.

SzZAJKO 2019: 61-77.

ACO Directive 084-004 2024.

A Bizottsag (EU) 2021/1328 végrehajtasi rendelete.
AASHTO 2018.

N o v s ow
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1. tablazat: A miitargyak szempontjai és a hozzdjuk rendelt kbvetelmények

Ssz. | Szempontok | Megjegyzés
Részletezett adatok — mUtargyak
1. |JarmUvek rakomannyal rendelkezésre allo <4m 0,5 pont
szabad magassaga 41-45m 1 pont
stlyozas: 2x 45 m< 1,5 pont
2. | Jarm(vek rakomannyal rendelkezésre alld 3,5-55m 0,5 pont
szabad szélessége 5,6-7,2m 1 pont
sulyozas: 2x 72m= 1,5 pont
3. | Mltargy (példaul hid, ateresz, feliljaro) teher- <130t 1 pont
birasa, ha nincs MLC-besorolasa
stlyozas: 2x =130t 1.5 pont
4. | A mlitargy MLC-besorolasa, ha van MLC4-MLC40 0,5 pont
sulyozas: 2x MLC41-MLC99 1 pont
MLC100< 1,5 pont
5. | Mlitargy (példaul hidak, atereszek) szabad 2,55-5m 1 pont
szélessége
sulyozas: 2x 3ms 1.5 pont
6. | A miitargyak esetleges hibainak, korlatozasai- nagy hatas 0,5 pont
nak hatasa a forgalomra kozepes hatds 1 pont
silyozas: 1x kis hatas 1,5 pont
7. | A korlatozasok varhaté id6tartama 30 nap < 0,5 pont
sulyozas: 1x 14-30 nap 1 pont
<14 nap 1,5 pont

Forras: a szerz6k szerkesztése SzZAJKO 2019: 75 alapjan

Hid alatti szabad
magassag

Hid alatti szabad
szélesség

1. abra: Mlitargy alatti szabad magassag és szélesség
Forras: a szerz6k szerkesztése
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Az értékelési pontszamok meghatarozasa az emlitett lehetséges korlatozasok szem-
pontjaihoz igazodik. Ennek megfeleléen a <4,0 méteres szabad magassagra adott
0,5 pont azt tiikrozi, hogy az Utszakasz jelentés korlatozasokkal hasznalhato, és csak
korlatozott szamu, alacsonyabb felépitmény(i katonai jarmd szamara biztosit atjarhato-
sagot. A 4,1-4,5 méter kdzotti tartomanyra adott 1 pont kozepes megfeleléséget jelez,
ahol a legtobb altalanos katonai jarmd mar kdzlekedhet, de specidlis vagy tulméretes
eszkozok, szallitmanyok mozgatasakor még fennallhatnak akadalyok. A 4,5 métert
meghaladé szabad magassagért jaré 1,5 pont a kedvezd, kozel korlatozasmentes
allapotot fejezi ki, amely a katonai szallitasok széles spektrumat tamogatja.

A szempont kétszeres sulyozéasa hangsulyozza a szempont jelent8ségét a katonai
alkalmazhatdsag dsszesitett értékelése soran. A mutargyak alatti megfeleld szabad
magassag biztositasa kulcsfontossagu tényez6 a jarmlivek biztonsagos kozlekedteté-
séhez. A mutargy alatti szabad magassag és szélesség illusztracioja az 1. abran lathato.

A rakomannyal egyitt figyelembe vett jarmivek szabad szélessége kozvetlen
hatéssal van az oldalirdnyd mozgastérre, a kozlekedés biztonsagara és az Gtvonal
atbocsatoképességére.

A 3,5-5,5 méter kozotti szabad szélesség azt mutatja, hogy az athaladas jelentdsen
korlatozott.® Ebben a tartomanyban a tulméretes eszk6zok szdmara a rendelkezésre
allo oldaltavolsag minimalis, ami noveli a tartoszerkezeti elemekkel vagy mas jar-
mUvekkel valo titkozésveszélyt. A biztonsagos haladas érdekében sziikségessé valhat
a forgalom egyiranyusitasa, ideiglenes korlatozasa, ezek miatt ehhez a kategériahoz
0,5 pontot rendeltiink.

Az 5,6-7,2 méter kdzotti szabad szélesség mar kedvez6bb kozlekedési feltételeket
biztosit. Az ilyen keresztmetszeti méretekkel rendelkezé mUitargyak alatt a technikai
eszkdzok tobbsége biztonsagosan athaladhat, jellemz6en forgalomszervezési beavat-
kozas nélkil. A megfeleld oldaltavolsag csokkenti a baleseti kockazatot, és lehetévé
teszi a folyamatos (akar a kétiranyu) forgalmat, ezért ezt a tartomanyt 1 ponttal
célszerd értékelni a logisztikai felderités végrehajtasakor.

A7,2 métert meghalado szabad szélesség a legkedvezdbb allapotot jelenti, amely
elegendé helyet biztosit akar szélesebb, tulméretes eszkdzok szamara is. A nagyobb
szabad tér ndveli a biztonsagot, valamint — az adott szakaszon - a forgalom rugalmas-
sagat és az Ut kapacitasat, ennek megfeleléen a kategdridhoz 1,5 pontot rendeltiink.

A 2. pont kétszeres sulyozésa arra utal, hogy a mitargy alatti szabad szélesség
(ennél a szakasznal) kritikus tényezd lehet a katonai szallitasok tervezésekor. A nem
megfeleld szélességi paraméter szlik keresztmetszetet képezhet, ami akadalyozza
a tulméretes vagy specialis haditechnikai eszk6z6k mozgasat, és kozvetlen hatassal
van az Utvonalvalasztasra, a szallitasi id6re, valamint az Gizemeltetési biztonsagra.

A miitargyak teherbird képessége (3. pont) kulcsfontossagu tényezé a katonai
miveleti mobilitas és a nehéz eszkdzok atcsoportositasanak biztositasa szempontjabdl.
Amennyiben a m(targyak — kiiléndsen a hidak vagy a feliiljarok — nem rendelkez-
nek katonai, azaz military load classification® (MLC-) besorolassal, ugy a teherbiras

A Bizottsag (EU) 2021/1328 végrehajtasi rendelete.
°  Military load classification: katonai jarm(iteherbirasi osztalyok.
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meghatarozasat tomeg- (tonna-) alapt megkozelitéssel célszer(i megvalositani.
A hatarértékek meghatarozasahoz a Bizottsag (EU) 2021/1328 végrehajtasi rendeletét
vettik alapul, amely szerint a miitargyak 130 tonnas teherbirasa az utfeliiletek azon
képességét jelenti, hogy alkalmi jelleggel ellenalljanak a tulsulyos katonai eszk6zok
athaladasabdl vagy szallitasabodl eredd terheléseknek.” Ennek megfeleléen a 130 tonna
alatti teherbirassal rendelkez6 mitargyak vonatkozasaban az atbocsatoképesség
korlatozott a nehéz katonai jarm(ivek részére. A modern harckocsik, 6njaro tiizérségi
eszkdzok, valamint azok szallitasara szolgald alacsonyagyas szerelvények dssztdmege
gyakran megkdzeliti vagy meghaladja ezt az értéket. Ennek kdvetkeztében az ilyen
teherbirast mitargyak kertil6utak kijelolését tehetik szilkségessé vagy specialis
mUszaki biztositast igényelhetnek. Ezért ezt a kategdriat célszer(i 1 ponttal értékelni.

A 130 tonna teherbirasd m(itargyak mar képesek biztositani a legtobb korszert(i
(tulsdlyos) katonai jarmii és szallitoeszkoz biztonsagos athaladasat. Ennek megfele-
l6en az ilyen mitargyak alkalmazhatdésaga szélesebb kor(, és jelentésen hozzajarul
a mveleti rugalmassaghoz, igy 1,5 ponttal értékelhet6k.

Az 1. téblazat 4. pontjaban a kétszeres sulyozas azt tikrozi, hogy a mUtargyak
teherbirasa komoly hatéssal van a katonai szallitasok tervezésére (példaul az utvo-
nalak kijelolésekor), ezért is sziikséges kiemelt figyelmet forditani erre a szempontra
a szemrevételezések végrehajtasakor és az eredmények kiértékelésekor.

A m(itargyak MLC besorolasaval azok értékelése konnyebben elvégezhetd a fel-
derit§ csoportok szamara, mivel ez a rendszer kifejezetten az infrastrukturak (pél-
daul a hidak) katonai alkalmazhatosagat fejezi ki A NATO Stanag 2021 alapjan
az MLC-érték kozelitSleg megfeleltethetd a jarmi tomegének tonnaban (short ton)
kifejezett értékének, ugyanakkor fontosnak tartjuk kiemelni, hogy ez nem kozvetlen
témegazonossag, hanem egy komplex terhelési mutato, amely figyelembe veszi a ten-
gelyelrendezést és a terheléseloszlast is (az MLC50-t6l MLC80-ig terjed6 mutatokra
vonatkozd értékeket példaként a 2. dbra szemlélteti).

A kategdriakat figyelembe véve az MLC 4-MLC 40 tartomany megkozelitSleg
4-40 tonna kozotti teherbirast jeldl, amely els6sorban konnyl és kdzepes tomegl
katonai jarm(ivek — konny( szallitéjarmiivek és egyes pancélozott eszkozok (példaul
a teljes harcképes allapotban 16,7 tonna sulyd Gidran'?) — athaladasat teszi lehet6vé.
Az MLC 41-MLC 99 kategéria kozepes teherbirasi szintet képvisel, amely mar alkalmas
a legtobb altalanos katonai szallitojarmd, valamint tébb nehéz harcjarmi kdzlekedésére,
ugyanakkor néhany nagy tomeg(i eszkdz — példaul a harckocsikkal terhelt jarm(sze-
relvények — szamara még korlatozé tényez6 lehet. Az MLC 100 vagy annal magasabb
besorolasu muitargyak magas teherbirastnak tekintheték, amelyek biztositjak a nehéz
harcjarmiivek és teljes terhelés(i szallitoszerelvények akadalymentes athaladasat.

9 A Bizottsag (EU) 2021/1328 végrehajtasi rendelete: 44.
T Hajbs 2025: 52-55.
12 OCSKAY-VAGNER 2021: 47-54.
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2. dbra: A mlitargyak MLC szerinti teherbirdsanak és a jarmiiterhelési jellemz6k szemléltetése
Forras: a szerzék szerkesztése NATO Stanag 2021 alapjan

Az értékelési rendszerben alkalmazott pontozas kdzvetleniil ezen kategéridk katonai
megfeleldségét veszi figyelembe. Az MLC 4-MLC 40 tartomanyra adott 0,5 pont az ala-
csony teherbirdsbdl adodo jelentds korlatozottsagot fejezi ki, mivel ezek a miitargyak
nem teszik lehetévé a nehéz haditechnikai eszk6zok atcsoportositasat. Az MLC 41—
MLC 99 kategdriara adott 1 pont kozepes megfeleldséget jelez, amely a katonai
forgalom jelent&s részét képes kiszolgalni, de nem biztosit teljes kor(i alkalmazhaté-
sagot. Az MLC 100 vagy annal magasabb értékhez rendelt 1,5 pont a kedvezé, kozel
korlatozasmentes allapotot tiikrozi, amely lehet&vé teszi a katonai szallitasok bizton-
sagos végrehajtasat. A szempont kétszeres stlyozasa fejezi ki (az eléz8 szemponthoz
hasonldan), hogy a mlitargy teherbirasa az infrastrukttra katonai értékelése soran
kiemelt jelent8ségl, és nagyobb sullyal célszer(i figyelembe venni, mint egyes mas
tényezbket, példaul a mdtargy forgalmi korlatozasait. A teherbiras ugyanis elsédleges,
fizikai korlatozé tényezéként jelenik meg, amely kozvetleniil meghatarozza az adott
Utszakasz hasznalhatdsagat.

Az 5. pontban szereplé m(targyak szabad szélessége szintén fontos tényezd
a kozuti infrastrukturak logisztikai felderitésekor, mivel kozvetlenil befolyasolja a jar-
mUvek biztonsagos és folyamatos dthaladésat. A szabad szélesség meghatarozza
a jarm(vek ,fizikai atférhet8ségét”, a mandverezési lehet8ségeket és a forgalom
folyamatossagat is, amely kiilondsen lényeges jellemzd akkor, ha a konvojokat
a mUtargyakon keresztil kell mozgatni.

A 2,55-5 méter kozotti szabad szélesség minimalisan elegend6 a jarm(vek részére,
ugyanakkor ebben a tartomanyban a katonai jarmdvek — kiiléndsen a szélesebb pan-
célozott eszkozok — athaladasa fokozott figyelmet igényel, és gyakran korlatozott
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mandverezési lehet6ségekkel jar. Ezért ez a kategoria jellemz8en egyiranyu vagy
valtakozd irdnyu dthaladast tehet sziikségessé, amely tovabb csokkentheti a katonai
mozgasok hatékonysagat és novelheti a sériilés vagy baleset kockazatat. Az 5 métert
eléré vagy meghalado szabad szélesség mar jobb feltételeket biztosithat, mivel lehe-
tévé teszi a szélesebb katonai jarmUvek részére a biztonsagosabb kozlekedést. Ennek
megfelelen a 2,55-5 méteres tartomanyra adott 1 pont kdzepes megfeleléséget jelez,
mig az 5 métert meghalado szabad szélességért jaro 1,5 pont a legkedvez6bb allapotot
fejezi ki. A szempont kétszeres sulyozasa arra utal, hogy a m(téargyak keresztmetszeti
korlatai alapvet6en hatarozzak meg a katonai jarmlivek mozgasi lehet&ségeit. A nem
megfeleld szabad szélesség torlodasokat, forgalomszervezési nehézségeket és foko-
zott baleseti kockazatot jelenthet, amelyek kiiléndsen kritikusak lehetnek a menetek
végrehajtasakor.

A miitargyak esetleges hibainak és korlatozasainak (6. pont) forgalomra gyako-
rolt hatasat is célszerl megvizsgalni az infrastruktira-elemek katonai célu értékelése
soran. Ide tartoznak mindazon allapotromlasok, szerkezeti hidnyossagok vagy ideig-
lenes forgalmi korlatozasok, amelyek befolyasoljék a technikai eszkdzok biztonsagos
kozlekedését. Ilyen tényezdk lehetnek példaul a sebességkorlatozasok, a savszikitések
vagy az id6szakos lezarasok.

A forgalomra gyakorolt nagy hatas és a hozza rendelt 0,5 pont azt szemlélteti,
hogy a mitargy hibai vagy korlatozasai jelentésen akadalyozzdk a forgalmat, akar
keruléutak igénybevételét is sziikségessé tehetik.

A kozepes hatasra adott 1 pontnal a forgalom fenntarthato, azonban kiilénb6z6
szabalyozasok (példaul forgalomiranyitas) mellett, amelyek lassitjak a mozgast
és novelik a szervezési igényt. A kis hatasra meghatarozott 1,5 pont azt fejezi ki, hogy
amlitargy allapota és az esetleges korlatozasok csak minimalis mértékben befolyasoljak
aforgalmat, igy a katonai jarm(ivek athaladasa alapvetden zavartalanul biztosithaté.

A szempont egyszeres sUlyozasa arra utal, hogy bar a mdtargyak allapotabdl adédo
korlatozasok befolyasoljdk a kdzlekedést, ezek hatasa altalaban kisebb jelentdségd,
mint a tablazatban korabban emlitett szempontok.

Az 1. tablazat utolsé pontjanal (7. pont) az ideiglenes vagy tartos forgalmi kor-
latozasok id6tartama meghatarozhatja, hogy az adott mitargy milyen mértékben
képes biztositani a folyamatos katonai mozgasokat, valamint sziikségessé valik-e
alternativ utvonalak kijelolése. A 30 napot meghaladé korlatozasok — amelyekhez
0,5 pont tartozik — tartds akadalyt jelentenek, és ebb6l a szempontbdl jelentds mér-
tékben korlatozzak az Utvonal katonai alkalmazhatdsagat. Ilyen helyzetben a forgalom
atterelése vagy keriil6utak igénybevétele valhat sziikségessé, ami ndveli a menetidét
és az er6k leterheltségét. A 14-30 nap kozotti idStartamot (1 pont) kozepes hatastinak
tekintjuk, mivel ezek a korlatozasok ugyan atmenetiek, de még érdemben befolya-
solhatjak a csapatmozgasok szervezését. A 14 napnal révidebb id6étartamu korlato-
zasok (1,5 pont) altalaban csak kisebb mértékben zavarjak a forgalmat, és megfeleld
szervezéssel Ol kezelhet6k.

A szempontrendszer kovetkezd és egyben utolso része az utpalya kdrnyezetéhez
rendelt jellemz6kkel folytatddik (2. tablazat).
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2. tablazat: Az utpalya kdrnyezetének szempontjai és a hozzajuk rendelt kbvetelmények

Fsz. | Szempontok Megjegyzés
Részletezett adatok — Utpalya kdrnyezete
8. |Lehetséges rovid vagy hosszu pihené helye, 4000-5000 m? 1pont
mérete 5000 m?’< 1,5 pont
sulyozas: 2x
9. |Lehetséges pihend infrastrukturaja (példaul nincs vagy korlatozott 1 pont
vizvételi lehetdség, illemhely) van megfelelé 1,5 pont
sulyozas: 2x
10. | Konvojforditasi lehet&ség nincs lehet8ség 1pont
sdlyozas: 1x van lehet6ség 1,5 pont
11. | Konvojforditasi lehet8ség forgalmi iranyai egymas utani Y fordulds 0,5 pont
sulyozas: 1x egyszerre Y fordulas 1pont
egyszerre hurokban fordulas | 1,5 pont
12. | Uzemanyag-vételezési pont, parkold alkalmaz- |4000-5000 m? 1 pont
hatésaga min. 2 toltépisztoly
stlyozas: 1x 5000 m?< 1,5 pont
és tobb mint 2 t6lt6pisztoly
13. | Az Ut kornyezetében lévé veszélyes objektum | nagy hatas 0,5 pont
helye, foldrajzi koordinatai (példaul petarda- kézepes hatas 1 pont
gyér, v[zmt’j), esetleges hatasa a forgalomra kis hatas 1,5 pont
sulyozas: 1x
14. | Az utpalya forgalmat korldtozd novényzet nagy hatas 0,5 pont
(mérete, jellemzéi) hatasa a forgalomra kézepes hatas 1 pont
stilyozas: 1x kis hatas 1,5 pont

Forras: a szerzék szerkesztése SzZAJkO 2019: 75 alapjan

A 8. pontot figyelembe véve a pihen6helyek lehetséges helyének és méretének fel-
deritése, értékelése fontos lehet akkor, ha tobbdras menetekkel kell szamolni az erék
atcsoportositasakor. A kozuti szallitasok végrehajtasakor (a menetoszlopok szamara
az elkészitett menetszamvetések alapjan) menetvonalakat jelélnek ki és rendeznek
be, amelyekbe révid és hosszu pihendk is beletartoznak. A konvojmozgésok tervezése
soran a pihendidék litemezése jellemz8en 3-4 6ras menetid6khdz igazodik, amelyet
egy kortilbelil 1 éras pihend kovet, mig a napi menet masodik felében egy hosszabb,
megkozelitéleg 2 oras pihenési periédust litemeznek be a parancsnokok.™ A megfelel6
alapterilet és infrastruktura biztosithatja a menetoszlopok ideiglenes megallasat,
csoportositasat, igy lehet6ség adddik a személyi allomany pihentetésére, élelmezési
ellatasra, a technikai eszkdzok szlikségszer( karbantartasara, ellendrzésére, valamint
tizemanyag kiszolgalasara. A 4000-5000 m? kozétti teriilet (az értékelési rendszer-
ben 1 pont) egy 20 jarm(ibél allo konvojra vonatkozéan minimalisan megfelel6nek

3 Alt/54 A Magyar Honvédség szarazfoldi haderénemének harcszabalyzata 2014.
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tekinthetd,™ mivel biztositja a jarmdvek rovid ideji megallasat, ugyanakkor a mané-
verezési lehet&ségek és a biztonsagi tavolsagok korlatozottak lehetnek.

Az 5000 m?-t meghalado teriilet ezzel szemben kedvezébb feltételeket (1,5 pont)
biztosit, lehet6vé téve a jarmlivek rendezett elhelyezését, a biztonsagos mozgast,
a menet kozbeni Gzemanyag-feltdltést, a mliszaki ellen6rzések elvégzését vagy
a szlikségszer(i javitasok végrehajtasat. A szempont kétszeres sulyozasa arra utal, hogy
a menetek szervezése soran a pihenéhelyek megléte és mérete sokkal jelent&sebb,
mint a tablazatban szerepld 12-es és 13-as pontok.

A pihenéhelyek infrastrukturajanak kapacitasai (9. pont) szintén fontosak, mivel
kozvetlenil hatassal lehetnek a személyi allomany ellatasara vagy a katonai eszk6zok
lizemeltetési feltételeire. Az olyan alapvetd létesitmények, mint a vizvételi lehetSség,
az illemhelyek vagy egyéb kiszolgald elemek (példaul tizemanyagtoltd allomasok)
hozzdjarulnak a pihenéhely jobb hasznalhatésagahoz. Amennyiben ezek az infrastruk-
tura-elemek hianyoznak, vagy csak korlatozottan allnak rendelkezésre, az csokkenti
a ,megallaskor” elvégzendd feladatok hatékonysagat, kiilondsen akkor, ha hosszabb
idejl pihen6t tart a menetoszlop parancsnoka. Ennek megfelel6en a 9. ponthoz tar-
toz6 szempont kritériumat az infrastrukturak meglétének vagy hianyanak figyelem-
bevételével hataroztuk meg, ahol az 1 pont a korlatozott, mig az 1,5 pont a megfeleld
allapotot jelenti. A kétszeres sulyozas azt fejezi ki, hogy a pihen6helyek megfelel6
infrastrukturajaval, azok igénybevételével lehet biztositani a ,megallaskor” jelentkezé
feladatok kényelmesebb, hatékonyabb végrehajtasat.

A konvojforditasi lehetéségek megléte (10. pont) tovabb novelheti az egyes pihendk
alkalmazhatdsagat, mivel biztosithatja az iranyvaltas lehet&ségét sziikséghelyzetben
(példaul varatlan utlezéras soran vagy az utak rombolasa, meghibasodasa miatt).
Amennyiben nem all rendelkezésre megfeleld forditasi lehetdség, Ugy a menetoszlopok
jellemz6en csak hosszabb keriil6utak igénybevételével vagy bonyolult mandverekkel
képesek iranyt valtoztatni. A felderités soran a forditasi lehet&ség meglétét 1,5 ponttal,
mig a hidnyat 1 ponttal célszer( értékelni, amelynek kialakitasakor figyelembe vettiik
azt a szempontot is, hogy egy megallé (az infrastrukturajaval egyutt) alkalmas lehet
a konvojok pihentetésére még akkor is, ha nincs lehet6ség a menetoszlopok vissza-
forditasara. A 2. tablazat 10. pontjanak egyszeres sulyozasa tovabba azt jelzi, hogy
a szempont bar fontos, de nem kritikus tényez6.

A konvojforditasi lehetéség forgalmi iranyai (amennyiben van) tovabbi elemzést
igényelnek, mivel ezaltal ki lehet jeldlni az iranyvaltoztatasra leginkabb alkalmas
pihendhelyet (11. pont). Az egymas utan végrehajthatd Y fordulds a legkedvezétle-
nebb megoldast jelenti, mivel jelent&s idéraforditast kivan, ezért 0,5 ponttal célszer(
értékelni. Az egyszerre torténd Y fordulas mar sokkal hatékonyabb a végrehajtasi id6t
tekintve, azonban tovabbra is helyigényes folyamat, amelyet 1 ponttal értékeltiink.
A legkedvez6bb megoldast a hurokban végrehajthaté fordulas jelenti, hiszen lehet6vé
teszi a katonai jarmUivek biztonsagos és folyamatos mozgasat, ezért a szemponthoz
1,5 pontot rendeltiink. Az egyszeres sulyozas — hasonldan a 10. ponthoz - arra utal,

' Tervezési alapadatnak egy 20 db katonai jarm(ibél allo konvojt tekintettiink. Egy katonai jarmtire atlagosan (kb.
8-12 m hosszu és 2,5-3 m széles) kb. 150-250 m? teriiletigénnyel szamoltunk, amelynek meghatarozasahoz
figyelembe vettiik a jarm(ivek kozotti biztonsagi tavolsagot és a mandverezési savokat is.
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hogy bar a fordulasi mod befolyasolja a menetoszlopok visszaforditasi lehet6ségeit,
hatasa kisebb, mint példaul annak, hogy van megfeleld pihendhely a vizsgalt utsza-
kaszon vagy nincs ilyen lehet8ség.

Az lizemanyag-vételezési pontok és a hozzdjuk kapcsolddo parkoloteriletek
(12. pont) biztosithatjak a katonai eszkézok sziikségszer(i izemanyag-feltoltését,
valamint az allomany (révid idejii) pihentetését. A 4000-5000 m? kozétti teriilet,
legalabb két toltépisztollyal, minimalisan elegendé egy 20 jarm(ibél allé konvoj
szamara, ugyanakkor nagyobb forgalomnal mar torlédasokhoz és a varakozasi idé
novekedéséhez vezethet. Az 5000 m? feletti teriilet és a tobb toltépisztoly megléte
jobb feltételeket tesz lehet&vé a menetoszlopok részére, biztositva tobb jarm( egyidej(i
kiszolgalasat. Az altalunk alkalmazott értékelési rendszer ezt a kiilonbséget tiikrozi
az1és1,5 pontos kategériakkal.

Az Ut kdrnyezetében talalhatd veszélyes objektumok jelenléte és azok forgalomra
gyakorolt hatasa (13. pont) lényeges biztonsagi szempont a katonai Utvonalak értéke-
lése soran. Ilyen objektumok lehetnek példaul ipari létesitmények, robbanasveszélyes
uzemek vagy kritikus infrastrukturak, amelyek miikddésiikb8l adéddan akar forgalmi
korlatozasok bevezetését is indokolhatjak, illetve lizemzavar vagy rendkiviili esemény
bekdvetkezésekor az adott Utszakasz ideiglenes lezarasat eredményezhetik. Ennek
megfelelden a jelentds hatassal biré objektumokat 0,5 pontra, a kdzepes kockazatu
létesitményeket 1 pontra értékeltiik. Az adott Utszakasz forgalmara minimalis hatast
gyakorlé objektumokhoz 1,5 pontot rendeltiink. A szempont egyszeres sulyozasa arra
utal, hogy ezek a tényez6k alapvetSen kockazati jellegliek, amelyek bekdvetkezési
valdszinlisége altaldban alacsony és hatasuk eseti jellegd.

Az Utpalya kornyezetében talalhatd novényzet (14. pont) szintén befolyasol-
hatja a kozlekedés biztonsagat és hatékonysagat. A tulzott vagy nem megfelel6en
karbantartott ndvényzet korlatozhatja a latasi viszonyokat, csokkentheti az igénybe
vehet§ palya szélességét, igy akadalyozhatja a katonai jarmUvek mozgasat. A nagy-
mérték(i hatast kivalto tényezéket, amelyek jelentds forgalmi korlatozast okozhat-
nak, 0,5 ponttal, a kdzepes hatast (részleges zavarokat) eredményez6 novényzetet
1 ponttal, mig a kis hatast (minimalis befolyassal biro) akadalyokat 1,5 ponttal
célszerd értékelni a szemrevételezések végrehajtasat kovetben. A ndvényzet hatasa
a forgalomra egyszeres sulyozasa szintén azt jelzi, hogy bar fontos kérnyezeti tényezd,
hatasa altalaban kisebb mértékd és j6l kezelhet6 a tablazatban kétszeres sulyozassal
szerepld szempontokhoz képest.

A szempontlista és a meghatarozott kovetelmények alapjan gydijtott
adatok kiértékelése

A szemrevételezési szempontlista kovetelményeihez — hasonléan a cikk elsé részében
értékelt tényez6khoz - elére definialt, diszkrét pontértékeket (0,5; 1és 1,5 pont) rendel-
tlink, amelyek az adott jellemz6 katonai, forgalmi és/vagy geometriai megfelel&ségét
fejezik ki. A pontértékekhez kapcsolddo sulyozast (1x vagy 2x) tgy alakitottuk ki, hogy
a vizsgalt szempontok egymashoz viszonyitott jelent8ségét tikrozze.
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Az értékelés soran els6 lépésként az Osszpontszamot hataroztuk meg, amely
az alabbi médon szamithato:
n
P = zpi X w;
i=1

« P =azadott utvonal értékelési pontszama,

« p; az i-edik értékelési szempont pontértéke (0,5;1;1,5 pont),
+ w; az i-edik szempont sulyszorzéja (1x vagy 2x),

+ naz értékelési szempont szama.

Aképlet alkalmazasaval a nagyobb jelent8ségli paraméterek — példaul a mitargyaknal
azinfrastruktura-elem MLC-besorolasa — nagyobb sullyal jelennek meg az dsszesitett
értékelésben. A kapott 6sszpontszamok értelmezése nem abszolut kiiszobértékek
alapjan torténik, hanem a teljes mintara jellemzd ponteloszlas statisztikai jellemzé-
inek figyelembevételével.

Ennek érdekében meghatdroztuk az 6sszpontszamok atlagat és szérasat, amely
lehet&vé teszi az infrastruktira-elemek 6sszehasonlitasat és besorolasat.

A mtargyak és az utpalya kdrnyezetének alkalmassagi kategoridit az atlag
és a szoras figyelembevételével jeloltik ki, az alabbi képlet alapjan:™

o= Zi‘czlfi X (xi B f)z
1 fi
ahol:
o = az adott infrastruktura-elem pontértékeinek szérasa,
x; az i-edik adatérték a vizsgalt adathalmazban,
¥ az adatok szamtani atlaga,
fi az i-edik adatérték eléfordulasanak szama,
YK fi x (x; — %)? az eltérések négyzetének sulyozott dsszege,
K | f; az Osszes adatdarabok szama.

A szamitasok eredményeként az alabbi alkalmassagi tartomanyokat hataroztuk meg
a mtargyak és az utpalya kdrnyezetére vonatkozoan:
« atlag + szoras feletti értékek — korlatozas nélkil alkalmas;
« atlag korili értékek — korlatozassal alkalmas;
« atlag alatti, szérassal csokkentett értékek — csak meghatarozott eszk6zok
szamara alkalmas.

A kapott értékeket és a kategdriakat a miitargyak és az ttpalya kdrnyezete vonatko-
zésaban a 3. tabldzat tartalmazza részletesen.

> SPIEGEL-STEPHENS 2018.
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3. tablazat: A miitargyak és az utpalya kérnyezetének szempontjai és a hozzajuk rendelt kévetelmények

kiértékelése
Ssz. | Infrastruktara- | Sulypont Osztalyozas Megjegyzés
elem
1. | Mdtargy 18-16 Korlatozas nélkilal- | A mUtargy még akkor is alkalmas
kalmas a haditechnikai | lehet minden eszkoz kozlekedésére,
eszkdzok szamara ha az értékelés sordn a maximalis
pontszamhoz képest kisebb eltérés
mutatkozik. Ez kiiléndsen a mtargy
korlatozasaira és azok idétartamara
vonatkozik'®
15,5-10,5 | Korlatozassal alkalmas | A mitargy a megadott intervallum
a haditechnikai eszko- | alapjan csak korlatozassal, de a leg-
z6k szdmara tobb haditechnikai eszkdz szdmara
alkalmas kozlekedtetésre
10-8 Csak meghatarozott | A tulméretes vagy tulsulyos eszko-

eszkozok szamara vagy
egyaltalan nem alkal-
mas kozlekedésre

z0k szamara vagy rosszabb esetben
az 0sszes jarmi szamara alkalmatlan
kozlekedésre

2. | Utpalya kérnye- | 13,5-11,5
zete

Korlatozas nélkiil
hasznalhato (példaul
pihentetésre)

Az utpélya kornyezete akkor is alkal-
mas lehet a konvojok pihentetésére,
ha két ponttal kevesebbre értékeljiik
a maximalis értékhez képest. Ez vo-
natkozhat az lizemanyag vételezési
pontra

1-7,5

Korlatozassal alkalmas

Az Utpalya kornyezete a megadott
intervallum alapjan csak korlatozassal
alkalmas példaul pihentetésre

7-5,5

Csak meghatarozott
eszkdzok szamara vagy
egyaltalan nem alkal-
mas hasznélatra

Csak meghatarozott dsszetételli kon-
vojok szamara (példaul amelyeknek
dsszetétele 10 eszkdznél kevesebb)
vagy egyaltalan nem alkalmas kozle-
kedésre és pihentetésre

Forras: a szerz6k szerkesztése

A m(itargyak vonatkozasaban a 16 pont feletti, korlatozas nélkiil alkalmas haditech-
nikai eszkozok kozlekedtetésére elnevezésli ponttartomany az atlag feletti, illetve
az atlag + széras kornyezetében elhelyezkedd értékeket foglalja magdaban. Az ide
sorolt m(itargyak teherbirasa, geometriai kialakitasa lehet&vé teszik a haditechnikai
eszkdzok szamara a zavartalan athaladast. Az elemzés soran arra a kdvetkeztetésre
jutottunk, hogy ezen kategoriaba tartozé m(itargyak akkor is alkalmasak a legtobb
haditechnikai eszk6z kozlekedtetésére, ha egyes kisebb jelent6ségli tényezék — példaul
az ideiglenes korlatozasok vagy azok id6tartama — miatt mérsékelt pontcsdkkenés
kovetkezik be. Ezt aldtdmasztja, hogy a m(targyak katonai megfeleléségét elsésorban

® A mitargy alkalmas lehet minden eszkéz kozlekedtetésére, amennyiben a korlatozas ideiglenesen (14 és 30 nap
kézétti intervallumra) vonatkozik, és maximum kézepes hatast gyakorol a forgalomra. A kdzepes hatasnak tekint-
het6 példaul az ideiglenesen egy forgalmi savra sziikitett kozlekedés vagy az ideiglenes méret és stlykorlatozas.
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anagyobb sulyszorzéval rendelkezd paraméterek, kiilondsen a teherbiras és a szabad
szélesség, valamint magassag hatarozzak meg.

A 15,5-10,5 kozotti ponttartomany a korlatozassal alkalmas haditechnikai esz-
kozok kozlekedtetésére kategoriat jeldli, amely az atlag kdrnyezetében elhelyezkedd
értékeket tartalmazza. Az ide tartozd mitargyak alapvet6en biztositjak a katonai
jarmivek athaladasat, azonban egyes jellemz6k — példaul a szabad szélesség vagy
a szabad magassag — korlatozé tényez6ként jelenhetnek meg. Ilyen jellemz6k és ada-
tok mellett a katonai eszkdzok kdzlekedése alapvetSen szervezési intézkedésekhez
kotott, példaul tengelyterhelés-korlatozas, sebességcsokkentés vagy egyiranyu for-
galom alkalmazasa valhat sziikségessé. A legtobb haditechnikai eszk6z kozlekedése
ugyanakkor megfelels el6készités mellett biztosithato.

A 10-8 pont kozotti intervallum a csak meghatarozott haditechnikai eszkdzok
szamara alkalmas kozlekedtetésre kategoriat jelenti, amely az atlag alatti, illetve
az atlag szoras kornyezetében elhelyezkedd értékeket fedi le. Az ebbe a kategoriaba
tartozd mitargyak jellemz&en a teherbiras, a geometriai kialakitas vagy a forgalmi
feltételek miatt jelent8s mértékben korlatozzak a kozlekedést. Ennek megfelel6en
csak kisebb tomeg(i, alacsonyabb tengelyterhelés(i vagy normal méret( haditechnikai
eszkdzok kozlekedtetése lehetséges.

A tablazat kovetkezd része az Utpalya kdrnyezetének pontértékeit tartalmazza.
Az osztalyozas szerint a 13,5-11,5 pont k6z6tti, korlatozas nélkil alkalmas haditechni-
kai eszkdzok kozlekedtetésére az atlag feletti, illetve az atlag + szdéras kdrnyezetében
elhelyezkedd értékeket foglalja magaban. Az ide sorolt infrastruktura-elemek felté-
telei — beleértve a pihenShelyek méretét és infrastrukturajat, az izemanyag-vétele-
zési lehet8ségeket, valamint a konvojforditasi feltételeket — egyiittesen biztositjak
a menetoszlopok folyamatos és biztonsagos mozgatasat.

A 11-7,5 pont kozotti tartomany a korlatozassal alkalmas haditechnikai eszko-
z0k kozlekedtetésére kategoriat jeldli, amely az atlag kornyezetében elhelyezked6
értékeket tartalmazza. Az ebbe a kategériaba tartozo infrastrukturakkal alapvetSen
lehet tamogatni adott Utszakaszon a konvojok mozgatasat, azonban néhany tényez6,
példaul a pihendhelyek mérete vagy a konvojforditasi lehetdségek korlatozottsaga
miatt a menetoszlopok vezetése és iranyitasa fokozott figyelmet igényel.

A 7-5,5 pont kdzotti intervallum csak meghatarozott haditechnikai eszkdzok
szamara alkalmas kozlekedtetésre kategoriat jelenti, amely az atlag alatti, illetve
az atlag szords kornyezetében elhelyezkedd értékeket fedi le. Az ide tartozo Utpalya-
kornyezeti feltételek csak korlatozott mértékben vagy egyaltaldn nem tamogatjak
konvojok mozgatasat, pihentetését vagy a visszaforditasok kivitelezését. Ezeken
a szakaszokon jellemzd8en csak kisebb 6sszetételli menetoszlopok kozlekedtetése
biztonsagos, fokozott tervezési és végrehajtasi feltételek mellett.

Osszegzés
A tanulmanysorozat célja olyan szemrevételezési és értékelési modszer kidolgozasa

volt, amely tdmogatja a kdzuti infrastrukturak katonai szempontu, logisztikai felde-
rités soran torténd gyors és egységes vizsgalatat. A kozuti alagazat kiemelt szerepet
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tolt be az er6k mozgatas-szallitasi feladatainak végrehajtasaban,” kilonésen akkor,
amikor a vasuti, légi vagy vizi szallitasi kapacitasok korlatozottan allnak rendelkezésre,
illetve amikor a kiraké pontok és az alkalmazasi korletek kozotti 6sszekottetést kell
biztositani.” A cikksorozatban négy f& infrastruktura-elemet — az utpalyat, a csomo-
pontot, a miitargyat és az utpalya kdrnyezetét — kilon-kilon vizsgaltuk, mivel ezek
eltérd modon és sullyal befolyasoljak a haditechnikai eszkdzdk biztonsagos kozleke-
désének lehetdségét.

A kidolgozott értékelési mddszer egyik lényeges eredménye, hogy az egyes
infrastruktura-elemekhez elére meghatarozott kdvetelményeket és pontértékeket
rendeltlink. A 0,5; 1és 1,5 pontos értékelési kategdriak, valamint az 1-szeres és 2-szeres
sulyszorzok alkalmazasa lehet6vé teszi, hogy a katonai alkalmazhatoésag szempontjabol
meghatarozébb tényezék — példaul az utpalya burkolatszélessége, a tengelyterhelése,
amtargyak MLC-besoroldsa, teherbirdsa — nagyobb hatassal jelenjenek meg az 6ssze-
sitett értékelésben. A modszer el6nye, hogy nem csupan leird jellegli adatgydijtést
tesz lehet6vé, hanem szamszer(sithetd és dsszehasonlithaté eredményeket biztosit.

A pontozasi rendszerhez kapcsolédé statisztikai kiértékelés — az atlag és a szdras
figyelembevételével — alkalmas arra, hogy az utpalyat, a csomoépontokat, a mitar-
gyakat és az utpalya kornyezetét alkalmassagi kategoriakba sorolja. Ennek alapjan
elkulonithetSk a korlatozas nélkiil alkalmas, a korlatozassal alkalmas, valamint a csak
meghatarozott haditechnikai eszk6zok szamara hasznalhato infrastruktura-elemek.
Ez kulénosen fontos a katonai dontéshozatalban, mert az utvonalak alkalmazhato-
saga nem kizarolag egyetlen paramétertdl figg, hanem tobb, példaul geometriai,
teherbirasi, forgalmi és kdrnyezeti tényezd egyiittes értékelésétol.

Kijelenthetd, hogy a tanulmanyban rogzitett kovetelmények és a hozzajuk rendelt
pontértékek lehetdveé teszik a felderitd csoportok szamara a kozuti infrastruktura-
elemek felmérését, értékelését, valamint az elemek egzakt besorolasat a megfelels
alkalmassagi csoportokba. Ezzel gyorsithatd és hatékonyabba tehetd a kdzutak
szemrevételezése és az adatok alapjan az elemek kiértékelése.

Osszességében megallapithato, hogy a cikksorozatban bemutatott kvetelmény-
rendszer hozzajarul a logisztikai felderités egységesitéséhez, a kdzuti infrastruktdrak
gyorsabb kiértékeléséhez, valamint az er6k mozgatas-szallitasi feladatainak megala-
pozottabb tervezéséhez. A mddszer alkalmazasa elésegitheti a katonai szervezetek
szamara az infrastruktura-elemek azonositasat, az Utvonalak kozotti rangsorolast,
valamint a szlikséges korlatozo vagy kiegészit6 intézkedések meghatarozasat.
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KATONAI LOGISZTIKA

Szajké Gyula,™ Pap Andrea,*” Vég Robert Laszlé?

A 3D-nyomtatassal készult
lizemanyag-szaktechnikai
eszkoz felhasznalasa a katonai
fels6oktatasban

Application of 3D-Printed Specialised Fuel
Equipment in Military Higher Education

Absztrakt

A Magyar Honvédség (MH) szamara kiemelten fontos, hogy kiildetésorientalt vezetSket,
leendd tiszteket képezzenek a Nemzeti K6zszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzd Kar katonai alapképzési szakjain. Ez a kbvetelmény megjelenik a katonai
logisztika alapképzési szakon tanulmanyokat folytaté honvédtisztjeléltekkel szemben
is, akiknek nem csupan elméleti ismeretekkel kell rendelkezniiik, hanem magas szint(i
gyakorlati kompetenciakat is el kell sajatitaniuk. A modern hadviselés és a katonai logisztika
komplexitasa, valamint a technoldgiai fejlédés gyors liteme dj kihivasok elé allitja a katonai
fels6oktatdst, amelynek eqyik kulcskérdése az innovativ oktatasi modszerek és eszkbz6k
integralasa. Ehhez kapcsoléddan a tanulmany kézéppontjaba eqy 3D-nyomtatassal készitett
lizemanyag-szaktechnikai eszkéz oktatasi célu alkalmazasanak lehetbsége kertil. Az additiv
gyartastechnoldgia az elmult évtizedben jelentds fejl6désen ment keresztiil, és eqyre
szélesebb korben jelenik meg mindaz ipari, mind az oktatdsi kbrnyezetben. A technoldgia egyik
legfontosabb el6nye a gyors prototipusqyartas, a koltséghatékonysag, valamint az a képesség,
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hogy komplex geometriai formak is kénnyen el&allithatok vele. Ezek a tulajdonsagok
kiilondsen alkalmassa teszik a 3D-nyomtatast olyan specialis lizemanyag-szaktechnikai
eszk6z6k modelljeinek létrehozadsdra, amelyek hagyomanyos modszerekkel nehezen,
dragan vagy egyaltalan nem lennének hozzaférhetdk az oktatds szamara. A tanulmany
ismerteti, hogy miként alkalmazhatdk ezek az eszk6z6k demonstracids és magyarazo
segédeszkdzként az oktatasban.

Kulcsszavak: 3D-nyomtatas, lizemanyag-szaktechnikai eszk6z, atfolyasméré, katonai
fels6oktatas, alkalmazhatdsag

Abstract

It is of paramount importance for the Hungarian Defence Forces (HDF) to train mission-
oriented leaders and future officers across all undergraduate programmes at the Faculty
of Military Science and Officer Training of the Ludovika University of Public Service. This
requirement also applies to cadets enrolledin the Military Logistics Bachelor's programme,
who are expected to acquire not only theoretical knowledge but also a high level of practical
competencies. The complexity of modern warfare, the increasing sophistication of military
logistics, andthe rapid pace of technological development pose new challenges for military
higher education. One of the key issues in this context is the integration of innovative
teaching methods andtools into the educational process. This study focuses on the potential
application of 3D-printed specialised fuel-handling equipment for educational purposesin
military higher education. Additive manufacturing technology has undergone significant
development in recent decades and s increasingly utilisedin both industrial and educational
environments. Its main advantages include rapid prototyping, cost-effectiveness, and the
ability to produce complex geometrical structures with relative ease. These characteristics
make 3D printing particularly suitable for producing models of specialised fuel-handling
equipment that would otherwise be difficult, expensive, or impossible to access using
traditional methods in an educational context. The study demonstrates how such tools
can be effectively used as demonstrative and explanatory teaching aids in military higher
education.

Keywords: 3D printing, specialised fuel-handling equipment, fuel flow meter, military
higher education, application

Bevezetés

A 21. szazad biztonsagpolitikai és védelmi ipari kdrnyezete jelentds valtozasokon megy
keresztiil, ami alapvet&en Uj kovetelményeket tamaszt a modern fegyveres erékkel,
valamint a katonai fels6oktatassal szemben. A korszer(i hadviselés egyik meghatarozd
jellemzdje a technoldgiai fejl6dés felgyorsulasa, amely nemcsak a harceljarasokat
vagy a miveletek intenzitasat, hanem a logisztikai rendszerek miikodését és fejlesz-
tését is nagymértékben befolyasolja. Ennek kdvetkeztében a katonai felséoktatasi
intézményeknek olyan korszer( oktatasi modszereket és innovativ technoldgiai
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megoldasokat kell alkalmazniuk, amelyek el&segitik a hallgatdk gyakorlatorientalt
képzését és a haditechnikai rendszerek mélyebb megértését.

A Nemzeti K&zszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar egyik
kiemelt feladata olyan honvédetisztjeloltek képzése, akik képesek megfelelni a Magyar
Honvédség eldtt allo dsszetett szakmai és vezetdi kihivasoknak. A katonai logisztika
alapképzési szak honvédtisztjeloltjei szamara kiiléndsen fontos a technikai eszkdzok
mukodésének, alkalmazasi lehet8ségeinek megismerése és az lizemeltetésikkel
kapcsolatos tapasztaltok feldolgozasa. Az lizemanyag biztositasa és az ahhoz kap-
csolddo szaktechnikai rendszerek a katonai logisztika, azon beliil a hadtaptamogatas
egyik meghataroz¢ teriiletét képezik, mivel a miveleti képességek fenntartasanak
alapvet6 feltétele a megfelelé mennyiségl és min6ségl hajtdanyagkészletek bizto-
sitasa.* A technikai eszk6zok (példaul az tizemanyagtolts gépjarmiivek, a motoros
hajtdanyag-szivattyuk, az atfolyasméré berendezések) azonban jellemzéen olyan
méretlek, valamint olyan magas beszerzési és fenntartasi koltséggel rendelkeznek,
hogy csak korlatozottan allnak rendelkezésre az oktatasi kérnyezetben. A probléma
kezelésének egyik lehetséges megoldasat jelentheti az additiv gyartastechnoldgia
és azon belll a 3D-nyomtatas, amely az elmult években egyre jelent8sebb szerepet
kapott mind az ipari, mind az oktatasi szektorban.’

A 3D-nyomtatas gyljt&fogalma tobb, egymassal parhuzamosan fejlédé additiv
gyartasi eljarast foglal magaban, amelyek sajatossagaik révén lehetdvé teszik kiilonféle
alkatrészek, modellek és prototipusok® gyors, pontos és koltséghatékony eléallitasat.
Emellett a technologia komplex geometriai formak — példaul kiilonleges toltetek’
vagy pildta nélkili légijarmUvek alkatrészeinek — gyartasara is alkalmas.® Rugalmas-
sagabdl és helyszini alkalmazhatdsagabol adodoan a 3D-nyomtatas a mliveleti logisz-
tika teriiletén is jelent8s lehet8ségeket kinal, kiilondsen a gyors alkatrész-utanpotlas
és a helyben torténd gyartas tamogatasaban. A 3D-nyomtatasi eljaras a munkadarabot
nulla helyzetbdl kiindulva, rétegrél rétegre allitja eld, azaz a munkadarab anyagéanak
hozzaadasa és a munkadarab kialakitasa azonos id6ben torténik. Lehet&séget biztosithat
tovabba az ,alkatrész az alkatrészben" konstrukciok kivitelezésére, illetve megfeleld
3D-modellezd szoftver alkalmazasaval a generativ tervezésre.’

Ezzel parhuzamosan az ingyenesen hozzaférhet6vé vald ismeretanyagok, a nyilt
forraskdédu mozgalom, valamint az open-source eszkdzok és az alapanyagok aranak
csokkenése megteremtette annak a feltételeit, hogy ezek a technologiak integralddja-
nak a kreativ, projektkdzpontu oktatas és a problémaalapu tanulds modszertanaba.™
A 3D-nyomtatas egyik legnagyobb elénye az oktatasban, hogy segitségével olyan
szemléltetd modellek készithetdk, amelyek tamogatjak az elméleti ismeretek gya-
korlati megértését, valamint lehet&séget teremtenek az interaktiv oktatas és a kreativ
tanulasi modszerek megvaldsitasara.™

4 Alt/217 Magyar Honvédség Osszhaderdnemi Logisztikai Tamogatas Doktrina 2015.
°  PAP-VEG 2025: 59-83.

6 EMBER 2023:7-9.

7 EMBER 2022: 64-66; EMBER-ADAM 2022: 109.

8 GAL-NEMETH 2019.

°  GAVAY 2024.

10 SZABO-NEMETH 2019; NEMETH-SZABO 2022.

™ VEGVARI 2023.
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A katonai tiszképzésben alkalmazott hagyomanyos demonstracids eszkdzok
korlatozott funkcionalitassal rendelkeznek, valamint nagyobb objektumok, infra-
strukturak alkalmazasat, kiépitését teszik sziikségessé (példaul javité mihelyek,
izemanyag-kiszolgalo allomasok létesitését). Ezzel szemben a 3D-nyomtatassal
eléallitott modellek képesek szemléletesen bemutatni az egyes szaktechnikai eszk6zok
szerkezeti felépitését, miikodési elvét és kapcsolatrendszerét. Az lizemanyag-szak-
technikai eszk6zok vonatkozasaban ez kiilondsen fontos, mivel a honvédtisztjeloltek
szamara nehézséget jelent a komplex rendszerek miikodésének pusztan elméleti
alapu értelmezése. Egy oktatasi céld modell kialakitasa meghibasodott vagy tar-
talék alkatrészek felhasznalasaval is lehetséges, ugyanakkor a 20-40 éves eszkdzok
alkatrész-utanpdtlasa nemzetkozi szinten is jelentds logisztikai kihivast jelent.'
Ennek megfelelen a tanulmany célja annak a vizsgalata, hogy 3D-nyomtatassal
eléallithaté-e olyan atfolydsméré modell, amelyet alkalmazni lehet a katonai felsé-
oktatasban demonstracids és oktatast tamogato eszkozként. A kutatas bemutatja
az additiv gyartastechnologia oktatasi célu alkalmazhatosagat, valamint az atfolyas-
méré modell tervezésének és elallitasanak folyamatat.

Az lizemanyag-kiszolgalas soran alkalmazott atfolyasmérdk és a PPO-25
tipusi méréberendezés

A haditechnikai eszkdzok miikodésének egyik alapveté feltétele az izemanyagkészletek
folyamatos biztositasa. A kilonbdz6 harc- és gépjarmtechnikai eszk6zok tizemel-
tetése jelent8s mennyiségl hajtéanyag felhasznaldsat igényli, amelynek térolasa,
szallitasa és kiadasa Osszetett ellatasi feladatot jelent.” A hajtdanyag-ellatas soran
meghatarozé jelentdségli a pontos mennyiségmérés, mivel altala lehet nyilvantartani
a felhasznalt készleteket, valamint ellendrizni a tartalyok kdzotti lizemanyag-atfejtések
volumenét. A pontatlan mérés nemcsak a technikai eszkdzokbe kiadott mennyiség
hibas nyilvantartasdhoz vezethet, hanem a tarolo tartalyok feltoltésekor vagy lefejté-
sekor csokkentheti a feladatok végrehajtasanak hatékonysagat is (példaul a tartalyok
tultoltésén keresztiil).

A hajtéanyagok kiadasara szolgalé rendszerekben alkalmazott atfolyasmérék-
nek — az emlitett probléma elkertiilése érdekében - az a legfontosabb feladata, hogy
az ataramlo folyadék mennyiségét pontosan meghatarozza. A mérés torténhet
térfogat- vagy tdmegdaram alapjan. A katonai izemanyag-kiszolgalé rendszerekben
leggyakrabban térfogataram-méréket alkalmaznak. Ennek oka, hogy ezek a rend-
szerek robusztus kialakitasuak, egyszer(ibb karbantartast igényelnek, valamint mobil
kornyezetben is megbizhatdan tizemeltethet6k. A méréeszkozoknek ugyanakkor meg
kell felelnilik a fokozott mechanikai és biztonsagtechnikai kovetelményeknek, mivel
a folyékony hajtoanyagok tliz- és robbanasveszélyes kdzeget képeznek.™

2 GAVAY 2023.
B SZAJKO 2024.
™ MILLER 1996.
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A hajtéanyagok kiadasa soran tébbféle mérési technolodgiat lehet hasznalni. A leg-
elterjedtebb megoldasok kozé tartoznak a térfogat-kiszoritasos (positive displacement,
PD), a turbinas, a Coriolis-elven m(ik6dé, valamint az ultrahangos atfolyasmérék.
Akilonboz6 technoldgidk eltérd pontossagi, szerkezeti és tizemeltetési tulajdonsagokkal
rendelkeznek, ezért alkalmazasuk mindig az adott rendszer kdvetelményeitél fligg.

A katonai izemanyag-kiszolgald rendszerekben jellemz8en a térfogat-kiszoritasos
atfolyasmérdket alkalmazzak. Ezeknek a miikddése azon alapul, hogy az ataramlo
folyadék mechanikusan elkilonitett mérékamrakat tolt meg, majd a kamrak ismétlédé
térfogatvaltozasa alapjan a rendszer meghatarozza az ataramlott folyadék mennyi-
ségét.” A technoldgia eldénye, hogy mar alacsony atfolyasi sebesség mellett is nagy
pontossagu, és kevésbé érzékeny a viszkozitas valtozasara.

A tanulmanyunkban vizsgalt mér6berendezés egy PPO-25 tipusu ovalis fogas-
kerekes atfolyasméré, amelyet az URAL-4320 alvazra épitett izemanyag-kiszolgald
rendszerekben is m(ikodtetnek (1. abra).

1. abra: PPO-25 tipusu ovalis fogaskerekes atfolydsméré
Forras: a szerz6k felvétele

Az URAL-4320 katonai tehergépjarm(i-csalad a szovjet, majd késébb az orosz kato-
nai rendszerek egyik meghatarozo platformja, amelyet széles korben alkalmaztak
Uzemanyag-szallito és kiszolgalo jarm(ivek alapjaként is."® Az ilyen rendszerek feladata
a kiilonbdz6 harc- és gépjarmivek, valamint a technikai eszk6zék mobil moédon tor-
téné hajtdanyag-kiszolgalasa, amelynek végrehajtasakor elengedhetetlen a kiadott
mennyiség pontos mérése. A PPO-25 tipusti méréberendezés mlikodési elve a tér-
fogat-kiszoritasos mérék csoportjaba tartozik. A méré belsejében két egymassal
kapcsolatban allé ovalis keresztmetszet(i fogaskerék helyezkedik el (2. &bra).

> Overview of Positive Displacement Flow Meters 2023.
6 FARKAS 2026.
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2. dbra: PPO-25 tipust ovalis fogaskerekes dtfolydsméré ovalis keresztmetszetii fogaskerekei a hazban
Forras: a szerz6k felvétele

Az ataramlé folyadék nyomasa forgdmozgast hoz létre, amelynek hatasara a fogas-
kerekek és a mér6haz kozotti kamrak meghatarozott térfogatu folyadékrészeket
valasztanak le egymasroél. A fogaskerekek minden teljes fordulata ismert mennyiség(
folyadék tovabbitasat jelenti, igy a forgasi ciklusok szama alapjan meghatarozhato
az ataramlott teljes térfogat.

A térfogataram az alabbi képlettel fejezhet6 ki:”

Q=n'Vc

ahol:

Q - térfogataram,

n —a mérékamrak ciklusszama id6egység alatt,
Vc - az egy ciklus soran tovabbitott térfogat.

Az ovalis fogaskerekes kialakitas egyik legfontosabb el6nye a magas mérési pon-
tossag és ismételhet8ség. A PPO-25 tipust mérok jellemzd pontossaga 0,25-0,5%
kozotti, amely megfelel az izemanyag-kiszolgalé rendszerekkel szemben tamasztott
kovetelményeknek.™ A rendszer tovabbi el6nye, hogy mechanikus kijelz6vel is tize-
meltethetd, igy miikédése nem minden esetben igényel kiilsé elektromosenergia-
ellatast. Ez kilonosen lényeges szempont a katonai alkalmazasi kdrnyezetben, ahol
a villamosenergia-szolgaltatas korlatozott vagy egyaltalan nem biztositott.

7" DAKU-VAD 2024.
'8 Titan Enterprises Ltd. [é. n.].
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A mér6berendezés robusztus szerkezeti kialakitasa lehet6évé teszi a hosszu tavu
Uzemeltetést. A méréhaz jellemz8en dntott aluminium- vagy acélszerkezetbél késziil,
amely ellenall a mechanikai igénybevételeknek és az izemanyagok kémiai hatasainak.
A bels6 mozgd alkatrészek nagy pontossagi megmunkalasa alapvetd feltétele a meg-
felelé mérési pontossag fenntartasanak. A fogaskerekek és a haz kdzotti minimalis
illesztési hézag biztositja, hogy a szivargasi veszteség minimalis maradjon, ezaltal
javitva a mérési precizitast (3. abra).”

3. dbra: A fogaskerék és a haz kézétti minimalis illesztési hézag
Forras: a szerz6k felvétele

Akatonai fels6oktatasban ugyanakkor az ilyen eszk6zok miikodésének szemléltetése
jelent8s nehézségekbe Uitkdzik. Az eredeti berendezések mérete, témege és miikdd-
tetési kovetelményei miatt azok oktatasi célu alkalmazasa viszonylag korlatozott.
A valés hajtoéanyag-kiszolgalas fokozott biztonsagtechnikai el8irasokat tesz sziiksé-
gessé, amelyek hagyomanyos tantermi kornyezetben szintén nehezen biztosithatok.
E problémak kezelésére kinal korszerli megoldast a 3D-nyomtatasi technoldgia.

A PPO-25 tipusu méréberendezés 3D-modellje

Az additiv gyartastechnoldgia lehet8séget biztosit a PPO-25 tipusu atfolydsméré
méretaranyos vagy metszeti modelljének elkészitésére. A 3D-modell segitségével
a honvédtisztjeloltek kozvetlenil tanulmanyozhatjak a méré belsd szerkezeti felépi-
tését, az ovalis fogaskerekek kapcsolodasat, valamint a térfogat-kiszoritasos miikodési
elvet. A szemléltetd modell kiilondsen el6nyds lehet a katonai logisztikai képzés soran,
mivel lehet&vé teszi az elméleti ismeretek és a gyakorlati bemutaté dsszekapcso-
lasat, és alkalmazasaval a hallgatok konnyebben megérthetik az lizemanyag-kiadd
rendszerek miikddését, mikdzben a demonstracid biztonsagosan, valés hajtéanyag
alkalmazasa nélkil végezhet6 el.

A 3D-nyomtatott modell tovabbi elénye, hogy lehet6séget biztosit a szerkezeti
elemek részleges atlathatdsagara vagy metszeti kialakitasara, amely hagyomanyos
oktatasi eszkdzokkel nehezen valdsithaté meg. Ez kiilondsen fontos a belsé mechanikai

¥ Magyar Honvédség 1985.
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folyamatok szemléltetése soran, hiszen az eredeti méréberendezés miikodése zart
hazban torténik, igy annak belsé mozgésai normal tizemi koriilmények kézott nem
figyelhet6k meg.

A 3D-nyomtatasi technoldgia alkalmazasa nemcsak az oktatasi szemléltetés
hatékonysagat noveli, hanem lehet&séget biztosit a komplex miszaki rendszerek
koltséghatékony reprodukalasara is. A PPO-25 tipusu atfolyasméré modelljének
gyartasa soran kiilonosen fontos szempont volt, hogy az meg6rizze az eredeti szer-
kezeti kialakitas f6bb geometriai jellemzgit, mikozben alkalmas legyen az oktatasi
célu demonstraciora. A tervezés soran figyelembe kellett venni a 3D-nyomtatasi
technoldgia sajatossagait, valamint azokat a szerkezeti médositasokat, amelyek
lehetdvé tették a belsé mechanikai elemek lathatova tételét. Az oktatasi céld modell
kialakitasanak egyik legfontosabb kdvetelménye az volt, hogy a honvédtisztjeldltek
szamara szemléletes médon mutassa be az ovalis fogaskerekek mozgasat és a térfo-
gat-kiszoritasos mérési elv miikodését. Emellett lényeges szempontként jelentkezett
a megfelel6 mechanikai stabilitas és a nyomtatasi id6 optimalizalasa is, mivel ezek
jelent8sen befolyasoljak az additiv gyartasi folyamat gazdasagossagat. A tervezési
folyamat soran ezért sziikségessé valt az eredeti méréberendezés szerkezeti elemzése,
améretarany meghatarozasa, valamint a nyomtathaté alkatrészekre térténdé bontas.
A digitalis modell elkészitését kovetéen megkezd6dhetett a megfelel6 nyomtatasi
paraméterek kivalasztasa és a prototipus gyartasa. Mivel az NKE HHK Katonai Logisztikai
Intézetének Haditechnikai Tanszéke rendelkezik olyan 3D-nyomtatdkkal, amelyekkel
mUianyag, szalerésitéses mlianyag és fém alkatrészek nyomtatasat is el lehet végezni,
adddott a lehetdség, hogy ezen technologiakat felhasznaljuk az oktatast segité makett
eldallitasara.?® A kivitelezésre elegend6nek taldltuk a miianyagnyomtaté alkalma-
zasat, mert a cél az volt, hogy az eredetivel megegyez6, de attél méretben kisebb
és lényegesen konnyebb oktatasi segédeszkoz késziiljon el. A fémnyomtatas jelentds
id6- és koltségraforditassal jar, valamint az elkésziilt végtermék tdmege lényegében
megegyezik az eredeti munkadarabbal, igy annak a hasznalatat kizartuk. A Markfor-
ged kompozitnyomtatot az Onyx nyomtatoszallal, amelyhez még folyamatos hizasu
Uvegszal-erfsitést is lehet alkalmazni, oktatasi makett eléallitasara nem célszerd
felhasznalni — bar az ebbél késziilt targyak felilete kiléndsen sima és egyenletes,
és a h6allosaguk is kiemelkeds —, mert a nyomtatoszal jelentds koltséggel jar (110 414 Ft
/ tekercs, ami 800 cm?).?" A tanszéken meglévé Ultimaker S3 nyomtatd (4. abra) is
alkalmas arra, hogy kiildnféle olcsobb mlianyagokbol eldallithassuk a makettet.

Természetesen a nyomtato talcajanak mérete nem teszi lehet6vé a pontos
méretaranyos alkatrész kinyomtatdsat, de nem is ez volt cél, ezért megfelel6nek
bizonyult a 60%-0s méretben térténé nyomtatas. Ebben a nagysagban még kelléen
pontos és részletgazdag a végtermék, ugyanakkor a mérete még nem tulsagosan
nagy, igy az oktaté konnyen el tudja vinni magaval a megfelel6 tandrara. A produk-
tum felhasznalasi célja egyértelmiien meghatérozta az alkalmazandé alapanyagot
is. Mivel az eszk6z oktatasi célra késziilt, aminek nincs semmilyen specialis szilardsagi

20 GYARMATI et al. 2026.
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kdvetelménye, igy elegend6 olyan mértékl erésséget biztositani, hogy az emberi
kézben —mikdzben a hallgatok forgatjak, adogatjak egymasnak — ne roppanjon 0ssze,
vagy ne torjon el.

4. bra: Ultimaker S3 nyomtaté nyomtatds kézben
Forras: a szerz6k felvétele

Az anyagnak nem kell h6- vagy id6jarasallénak lennie, igy els6bbséget élveztek azok
a filamentek, amelyek kdnnyen kezelhet6k, viszonylag alacsony olvadasi hémérsék-
lettel rendelkeznek, és nem utolsésorban csekély kéltségvonzattal birnak. Az oktatasi
makett elSallitasahoz megfelelének talaltuk a PLA-t (polylactic acid - politejsav), mert
ez alacsonyabb hémérsékleten is feldolgozhato és a tobbi mianyaghoz képest kevésbé
hajlamos a vetemedésre. Hatranya, hogy a levegébél valo parafelvétele magas, ami
a nyomtatasnal hibat okozhat, ez féként akkor fordul el§, ha mar régebben felbon-
tottuk a filamenttekercset. A PLA j6 UV-allosaggal és rétegtapadassal rendelkezd,
merev és er6s mlanyag, amit magas keményit6tartalmu gabonafélékbdl allitanak eld.
Bioldgiailag lebomlé polimer, vagyis kijelenthetjiik, hogy a tobbi miianyaghoz képest
a kornyezetet kevésbé karositjuk vele.? A szinvalasztas viszont szamos lehetdséget
biztosit a jobb megértésre, mivel a kiilonbozé részeket mas és mas szin(i filamentbd&l
lehet elallitani. Azért, hogy az egyes részek jol elkiiloniiljenek egymastdl, a fogas-
kerekeket sarga, a hazat pedig fekete alapanyagbol nyomtattuk.

Az oktatasi makett megtervezése és a 3D-modell megrajzoldsa az AutoDesk
Fusion 360 szoftver segitségével tortént (5. abra).

22 FAIDALLAH-SZAKAL-OLDAL 2021; VEG 2024.
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5. abra: 3D-modell készitése AutoDesk Fusion 360 szoftverben
Forras: a szerz6k felvétele

A program felhasznaldbarat feliiletet és sokoldalu eszkdzkészletet kinal, tdamogatja
az dsszetett geometridk és szerkezetek konnyd kialakitasat, ami nagyobb precizitast
tesz lehet&vé. Emellett az integralt szimulacids és elemzési funkcioi segitenek a ter-
vek tesztelésében és optimalizalasaban, igy id6t és koltséget takarit meg. A Fusion
360 felh6alapu miikddése megkonnyiti az egylittm(ikodést és a fajlok kezelését tobb
felhasznald kozott. A rendszeres frissitések és a kdzdsségi tamogatas révén folyamato-
san fejleszthetd, és nem utolsésorban a jogtiszta verzio rendelkezésre all a munkahoz
a Haditechnikai Tanszéken.

A modell létrehozésa az eredeti alkatrész geometria-méreteinek a meghata-
rozasaval kezd6dott. A mérési folyamat sordn tolémérét, kilonbdzé hosszusagu
vonalzékat és sz6gmér6 eszkdzoket hasznaltunk, amelyekkel meghatarozhatok voltak
az alkatrész kiilonb6z6 atmér6i, hosszméretei, falvastagsaga, valamint az egyes sza-
kaszok egymashoz viszonyitott délésszdgei. A felmérés eredményeként az alkatrész
minden lényeges geometriai méretét meghataroztuk. A modellezés célja nem a fizikai
alkatrész teljes, méreth( lemasolasa volt, hanem annak szerkezeti és funkcionalis
jellemz6inek meg6rzése. Ennek megfelel6en a f6 méreteket, valamint a furatok elhe-
lyezkedését és méreteit pontosan atvettik, igy a modell konstrukciés szempontbdl
pontosan megegyezik az eredeti alkatrésszel. A rajzolas soran figyelembe kellett venni
a 3D-nyomtatas sajatossagait is, vagyis a kdnnyebb nyomtathatosag érdekében
bizonyos moédositasokat, egyszerisitéseket kellett elvégezni.

A digitalis modell kialakitasa referenciasikokra készitett vazlatok alapjan, foko-
zatosan valdsult meg. A modellezés soran tobbféle mddszert alkalmaztunk: egyrészt
sikban megrajzolva és ebbdl elkészitve a térbeli modellt, valamint kdzvetleniil dgyne-
vezett testprimitivek felhasznalasaval épitettiik fel az egyes alkatrészeket. A tervezés
alatt figyelembe kellett venni a hasznalt anyag tulajdonsagait, a nyomtatasi modszert
és a késztermék felhasznalasi céljat.
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Természetesen a digitalis modell (STL, vagyis standard triangle language for-
matum, amely tartalmazza a 3D-nyomtatashoz sziikséges geometriai adatokat)
6nmagaban még nem alkalmas a nyomtatasra, ezért azt el6zetesen fel kell dolgozni
egy szeletel6program segitségével. A szeletelés soran a modellt rétegekre bontjuk,
vagyis elkészitjik a szerszampalydkat, jelen esetben a nyomtatofej mozgaspalyajat.
Ehhez t&bb program all rendelkezésre, altalaban vannak gyari szeleteléprogramok
a kilénbdzé 3D-nyomtatdkhoz, de hasznalhatok univerzalis, ingyenesen elérhet6
online verziok is, mint példaul az Ultimaker Cura, amelyet mi is hasznaltunk (6. abra).

UltiMaker Cura

©
n

eP0BO

6. abra: Alkatrész szeletelése Ultimaker Cura programmal
Forras: a szerz6k felvétele

A nyomtatashoz szamos paraméter beallithatd, mint példaul a rétegvastagsag,
a tamasztékok hasznalata, a kitoltési minta és s(ir(iség, a nyomtatasi és talcah6mér-
séklet, a nyomtatasi sebesség, a targyasztal tapadasi jellemzéi stb. Rétegvastagsagként
a 0,1 mm-est alkalmaztuk, mivel ez biztositja a legjobb felbontast az adott nyomtato
esetében, és kivalé min6ségl sima fellletet eredményez. Természetesen a 0,2 mm
is megfeleld lenne a gyartasi feladatok végrehajtasahoz és elfogadhatd mindséget is
adna, ugyanakkor most nem volt szempont a révidebb nyomtatasi idé.

A kitoltési minta és a kitoltési slirliség meghatarozé szerepet jatszik a nyomta-
tott modell belsd szerkezetének kialakitasaban, ezaltal jelentésen befolyasolja annak
mechanikai szilardsagat, valamint a felhasznalt alapanyag mennyiségét. Mivel a készi-
tett modell els6dlegesen oktatasi és szemléltetési célokat szolgal, nem volt sziikség
a maximalis szilardsag biztositasara. Ennek megfelel6en egy egyszerlibb, haromszog
alaku kitoltési mintat alkalmaztunk, mig a kitoltési sdrliséget viszonylag alacsony,
40%-os értékre allitottuk. A 7. abran a haromszdg kitoltési minta képe és a kitoltési
slirliség nagysaga lathato.
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7. abra: Haromszdg kitéltési minta nézete és nyomtatasa
Forras: a szerzék felvétele

Bizonyos esetekben sziikséges a nyomtatas soran tamasztékok alkalmazasa. A sik-
feluletek nyomtatasaval altaldban nincs probléma, és adott meredekségd, altalaban
45°-0s szogeket is problémamentesen fel tud épiteni a nyomtatd (gyakorlati tapasz-
talatbdl adédddan tudjuk, hogy akar 70-80°-o0s szdgeket is be lehet allitani, és ugy is
megfeleld lesz a kész darab mingsége), ugyanakkor a levegében nem tud nyomtatni.
A kiugrd részeket csak ugy képes felépiteni, ha alatta olyan tamasztékokat épit be,
amelyek a késébbiek soran eltavolithatok (8. abra).

..... x|
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8. abra: Nyomtatasi tdmaszték nézete és bedllitasi paraméterei
Forras: a szerzék felvétele
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Az abran a Cura program kék szinnel jeloli a tdmasztékot, amelynek paraméterei
széles skalaban beallithatdk az adott modell és a nyomtatasi igények fliggvényében.
A kétfejes nyomtaté esetében lehet8ség van arra, hogy a tdmasztékot mas alap-
anyagbdl vagy szinbdél nyomtassuk ki, igy kénnyebben megkilonbdztetheték, hogy mi
az eredeti vagy a tdmasz, de akar oldhato tamaszanyagot is lehet (az oktatasi makett
készitéséhez nem volt sziikség ra) alkalmazni. A felhasznalt PLA anyagrol az utolagos
megmunkalas soran tokéletesen, kézzel is el lehetett tavolitani a tamasztékot, ezért
ezt a megoldast valasztottuk.

A nyomtatasi hémérséklet beallitasara lehetéség van, de ezt meghatarozza
az alkalmazott filament anyaga és a gyari ajanlasok, amelyek tobbnyire elfogadhatok.
A nyomtatasok soran eléfordul, hogy célszer( valtoztatni az ajanlasokon a tokélete-
sebb végeredmény érdekében, de most erre nem volt szilkség. A targyasztal tapadasa
viszont mindig problémas egy Uj anyag alkalmazasa esetén, illetve nagymértékben
meghatarozza, hogy milyen a nyomtatando targy felfekvése. Tobb sikertelen nyom-
tatasunk adddott az alkatrészek el@allitasanal, mire kialakult az a tapasztalat, hogy
mekkora legyen a targyasztal h6mérséklete, és hogy milyen mértékben alkalmazzunk
ragasztast is.

A nyomtatasi sebességre nem allandoé értéket allitottuk be, hanem azt az egyes
alkatrészek tulajdonsagaihoz igazitottuk. Az olyan elemek esetében, amelyek preci-
zebb kivitelezést igényeltek — példaul a kis méretli fogakkal rendelkezé fogaskerekek-
nél-, 50 mm/s nyomtatasi sebességet alkalmaztunk. A nagyobb méretd, egyszer(ibb
geometriaju alkatrészeknél, mint példaul a haz, 70 mm/s sebességet hasznaltunk.
Az egyes darabok nyomtatasi ideje igen valtozd volt, a méré kdzéprészének nyom-
tatasa kozel két napig tartott. A nagyobb nyomtatasi sebesség min6ségromlassal
jarhat, ezért nem emeltiik 70 mm/s f6lé, és nem is volt ra sziikség, mivel nem volt
szamunkra fontos tényezé az elkésziilési id6.

A tervezés soran tobb esetben egyszerisitésekkel kellett élniink, amelyek a makett
gyakorlati hasznalhatésagat nem érintették, viszont a 3D-nyomtatasnal jelent6s eld-
nyoket lehetett elérni vele. Jé példa erre a 9. abra bal oldalan lathato eredeti alkatrész,
amelynek fedelén két kiemelkedés figyelhet6 meg. Az els6 3D-modell elkészitésénél
ezeket ugyanigy megterveztiik, de nyomtataskor — mivel a sikfeliiletet kellett bazisnak
felhaszndlni— ez jelent6s tdmaszanyag-felhasznalassal jart, ugyanakkor a tamaszanyag
feletti sikfeliilet min&sége erésen megkérdéjelezhetd volt. A mddositas utani (9. dbra
jobb képe) valtozatnal viszont a bazisfeliiletet teljesen sikra alakitottuk, igy nem volt
szlikség tamasztékra, ezaltal csokkent a nyomtatasi id6 és a felhasznalt anyag meny-
nyisége, ugyanakkor a feliilete kifogastalan min&ségti lett.
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9. dbra: Eredeti alkatrész (bal oldali) és az attervezett (eqyszerdsitett) modell (jobb oldali)
Forras: a szerz6k felvétele

A tervezés és a nyomtatas legproblémasabb része a haz, a fedlap és a fogaskerekek
elkészitése (fogaskerekes hajtomdi) volt (10. abra).

10. dbra: Az lizemanyagméré fogaskerekes hajtomdiive
Forras: a szerz6k felvétele
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A fogaskerekek kialakitasa kiléndsen nagy kihivast jelentett, mivel nagyon kicsi
fogakkal rendelkeztek, amit nehéz volt kozvetlenil mérni, ezaltal tobbszéri moédo-
sitas (és nyomtatas) valt sziikségessé, hogy a végleges méret kialakuljon, valamint
a makett miikod6képes legyen, vagyis a fogaskerekek kis ellenallassal kapcsolédjanak
egymashoz és végig legdrdiljenek egymason, mikdzben a fogaskerekek és a haz kozotti
hézag is minimalis maradt.

Az lizemanyagmérd mérérészének maketten torténd kialakitasa — a kisméreti
fogaskerekek miatt — nem volt megvaldsithaté. Az alkatrész eredeti méretben elké-
szitve sem lett volna mlikod6éképes, a 60%-os kicsinyités alkalmazasaval pedig a geo-
metriai méretek olyan mértékben csdkkentek volna, hogy azok a rendelkezésre allo
3D-nyomtatasi technoldgiaval miianyagbol mar nem voltak legyarthatok (11. bra).
Az 6ra szamlapjanal szintén egyszer(sitést kellett elvégezni, mivel nincs olyan fogas-
kerekes hajtdmlve, ami a mutatot és a szamlalot meghajtana, ezért elegendének
bizonyult 3D-nyomtatassal az 6ra hazanak az elkészitése és fénykép alapjan a szamlap.

11. dbra: Az lizemanyagmérd dramdi része
Forras: a szerz6k felvétele

Mivel az lizemanyagmér6 tobb alkatrészbél épiil fel, ezért fontos volt annak a bizto-
sitasa, hogy a teljes makett kdnnyen szerelhetd legyen. Ennek érdekében menetbe-
téteket épitettiink be, amelyek lehet&vé tették az alkatrészek csavaros rogzitését.
Ez a megoldas nemcsak a szerelési folyamatot teszi megbizhatova és tobbszor
ismételhetévé, hanem az eredeti berendezés szerkezeti kialakitasat is hlien tiikrozi.
Mindezek mellett a szerelési miveletek tandran is egyszer(ien és gyorsan végrehajt-
hatok, ezaltal segitve a tanagyag konnyebb és pontosabb elsajatitasat és az oktatasi
célok elérését. A 12. abran lathatdk a hazba beiiltetett menetbetétek, a 13. abran
pedig az elkészilt modell rajza.
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12. abra: Menetbetétek beiiltetése a maketten
Forras: a szerz6k felvétele

13. dbra: Uzemanyagméré oktatdsi makettjének rajza
Forras: a szerz6k felvétele

A PPO-25 tipusu atfolyasmérdrél készitett makett sikeresen alkalmazhaté volt szemlél-
teté eszkdzként a Hadtap szaktechnikai eszkdzok kurzus oktatasa soran. A késztermék
lehet&vé tette, hogy a honvédtisztjeloltek elsé alkalommal kozvetlentiil, , testkdzelbsl”
is megismerhessenek egy olyan lizemanyag-szaktechnikai eszk6zt, amelynek miiko-
dését korabban jellemz8en csak elméleti formaban tanulmanyozhattak. Az eszkoz
kilondsen hasznosnak bizonyult az atfolyasméré miikodési elvének bemutatasaban,
mivel a belsd szerkezeti elemek és azok kapcsolatai jl lathatova valtak a hallgatok
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szamara. Az alkalmazott szemléltet6 makett jelent6sen megkdnnyitette az oktato
magyarazé tevékenységét, mikozben hozzajarult az 6sszetett miiszaki folyamatok
konnyebb megértéséhez is.

Osszegzés

A katonai felséoktatas egyik fontos feladata, hogy a honvédtisztjeldltek szamara
az elméleti ismeretek mellett megfelel§ gyakorlati tapasztalatokat és szemléltetési
lehet&ségeket is biztositson. Az lizemanyag-szaktechnikai eszkdzok oktatasa soran
ugyanakkor szamos nehézség meriil fel, mivel az alkalmazott berendezések méretiik-
bél, tomegiikbél, valamint specialis lizemeltetési és biztonsagtechnikai kévetelmé-
nyeikb&l adoédodan csak korladtozott mértékben vonhatok be a ,tantermi” oktatasba.
Ezeknek a problémaknak a kezelésére kinal korszer(i és koltséghatékony megoldast
a 3D-nyomtatasi technoldgia.

A tanulmany célja annak vizsgalata volt, hogy a PPO-25 tipusu ovalis fogas-
kerekes atfolyasméré alapjan eldallithato-e olyan 3D-nyomtatott modell, amely
demonstracios és oktatastamogatd eszkdzként alkalmazhato a katonai felséoktatas-
ban. A cikkben bemutattuk az eredeti berendezés miikodési elvét, a digitalis modell
elkészitésének folyamatat, valamint a nyomtatasi paraméterek és technoldgiai meg-
oldasok kivalasztasanak szempontjait. A modellezés és a gyartas soran tobb esetben
egyszerUsitések alkalmazasara volt sziikség, amelyek nem befolyasoltak a mikodési
elv bemutathatdsagat, ugyanakkor jelentdsen javitottak a nyomtathatosagot, csok-
kentették az anyagfelhasznalast és a gyartasi id6t.

A gyakorlati tapasztalatok alapjan megallapithato, hogy a rendelkezésre allo
FDM-technoldgiaval és PLA alapanyag alkalmazasaval olyan oktatasi céld makett
allithato eld, amely megfeleléen szemlélteti az atfolyasméré szerkezeti felépitését
és miikodési elvét. A modell kiilon elénye, hogy lehet&séget biztosit a belsd szerkezeti
elemek és azok kapcsolatainak megfigyelésére, ami az eredeti berendezés esetében
a zart kialakitas miatt nem, vagy csak korlatozottan valésithaté meg.

Az eredmények ramutattak arra is, hogy a 3D-nyomtatasi technoldgia alkal-
mazasa nem csupan az oktatasi segédeszkdzok eldallitasaban, hanem a régebbi
hadtapszaktechnikai eszkdz6k dokumentalasaban és digitalis megdrzésében is jelentds
lehet&ségeket kinal. A digitalis modellek létrehozasa hozzéjarulhat olyan eszkdzok
mUszaki adatainak meg6rzéséhez, amelyek a jovében egyre nehezebben lesznek
hozzaférhet6k. A modellezési folyamat soran szerzett tapasztalatok azt mutattak,
hogy a hagyomanyos muiszaki ismeretek és a korszer(i additiv gyartastechnolo-
gidk hatékonyan kombinalhatok egymassal. A cikkben bemutatott eljaras igazolta,
hogy megfeleld tervezési és gyartasi paraméterek alkalmazasaval a 3D-nyomtatott
modellek alkalmasak lehetnek dsszetett mUiszaki rendszerek szerkezeti és miikodési
sajatossagainak szemléltetésére. A létrehozott digitélis allomanyok tovabbi médo-
sitasok és fejlesztések alapjaul is szolgéalhatnak, igy ujabb oktatasi célu valtozatok
gyorsan és koltséghatékonyan készithet6k el. A médszer egyik legnagyobb elénye,
hogy az elkésziilt modellek sziikség esetén egyszerlien reprodukalhatok. A cikk ered-
ményei alapjan megallapithato, hogy a technoldgia alkalmazasa lehet&séget teremt
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a hadtapszaktechnikai eszk6zok és berendezések oktatasi modelljeinek elkészitésére,
ezéltal hozzajarulva a gyakorlatorientalt tisztképzés fejlesztéséhez és a honvédtisztje-
l6ltek szakmai felkészitésének hatékonysagahoz. Emellett a 3D-nyomtatas lehet&séget
biztosit arra is, hogy a hallgatok mar képzésiik soran megismerkedjenek a modern
digitalis tervezési és gyartasi eljarasok alapjaival is.
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