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VEDELEMINFORMATIKA

Banyasz-Vaczi Kincs6 Bordka,' Rajki Zoltan?

A bolcsészet-, tarsadalomtudomanyi
és pedagdgiai szakokon tanuld
hallgatdk perspektivai a mesterséges
intelligencia lehet&ségeirdl
és kockazatairdl, 2. rész

Perspectives of Students in the Humanities,
Social Sciences, and Education on the
Opportunities and Risks Associated with Artificial
Intelligence, Part 2

Absztrakt

A tanulmany eqy kétrészes cikksorozat masodik része. Az elsd rész elméleti keretet
és atfogo szakirodalmi attekintést adott, mig a jelen iras 1027 bélcsészettudomanyi,
tarsadalomtudomanyi és pedagdgiai képzésben részt vevs hallgato kérdbives
vizsgalatanak eredményeit elemzi. A kutatas célja annak feltarasa volt, hogy a hallgatdk
miként értékelik a mesterséges intelligencia jovébeli szerepét a mindennapi életben
és a munkaerdpiacon, milyen kockazatokat azonositanak, valamint milyen jelent6séget
tulajdonitanak az MI-kompetencidknak sajat karrierjiik szempontjabdl. A valaszaddk
tobbsége szamottevd tarsadalmi hatassal szamol, ugyanakkor a karrierre gyakorolt hatas
megitélése differencialt. A hallgatok 42,5 %-a nem var érdemi befolyast palyajara, 30,4 %
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pozitiv, 27,2 % negativ kévetkezményekkel szamol. Az MI-technoldgidk ismeretét 70,3 %
fontosnak vagy elengedhetetlennek tartja. A kockazatészlelés kiilonGsen erds a vizualis
manipulacio, az alhirek terjesztése, az adatvédelem és a maganélet védelme esetében,
a ndk és a levelezd tagozatos hallgatdk tébb dimenzioban magasabb kockazati értékeket
adtak. A rendszeres MI-hasznalok nagyobb aranyban vérnak pozitiv karrierhatast (39,5%),
mint a nem hasznalok (26,2 % ), mikézben a nem hasznaldk kbrében gyakoribb a semleges
allaspont (47,1% ). Az Mi-hasznalattol teljesen elzarkézok 64,8 %-a nem tartja fontosnak
az Ml-eszkoz6k ismeretét. Az eredmények alapjan a karrierpercepcio a hasznalati tapasztalat,
akockazatészlelés és a demogrdfiai jellemzbk egylittes hatdsaként értelmezhetd. A 68,1%-0s
nem hasznaldi arany arra utal, hogy az Ml fels6oktatasi integracidja korlatozott, ami célzott
kompetenciafejlesztést indokol, kiilbndsen a human és pedagdgiai képzési teriileteken.

Kulcsszavak: mesterséges intelligencia, fels6oktatas, munkaerépiac, attitiidvizsgalat,
kvantitativ elemzés

Abstract

This study constitutes the second part of a two-part research series. The first part provided
a theoretical framework and a comprehensive literature review, while the present paper
analyses the results of a questionnaire survey conducted among 1,027 students enrolled in
humanities, social sciences, and teacher education programmes. The aim of the study was
to explore how students evaluate the future role of artificial intelligence in everyday life and
inthe labour market, which risks they identify, and how important they consider Al-related
competencies for their future careers. The majority of respondents anticipate substantial
societal impact; however, perceptions of career-related effects are differentiated. While
42.5% do not expect Al tosignificantly influence their career paths, 30.4 % foresee positive
and 27.2% negative consequences. Overall, 70.3% regard knowledge of Al technologies
as important or indispensable for their future careers. Risk perception is particularly high
in relation to visual manipulation, misinformation, data security, and privacy protection.
Female students and part-time students report higher levels of perceivedrisk across several
dimensions. Regular Al users are more likely to expect positive career effects (39.5%)
comparedto non-users (26.2% ), whereas neutral evaluations are more prevalent among
non-users (47.1%). Among those who completely reject Al use, 64.8% do not consider
Al-relatedknowledge important for their careers. The findings suggest that career perceptions
related to Al are shaped by the combined influence of usage experience, risk perception,
and demographic characteristics. The high proportion of non-users (68.1%) indicates
that Al integration in higher education remains limited, highlighting the need for targeted
competence development, particularly in humanities and teacher education programmes.

Keywords: artificial intelligence, higher education, labour market, attitude analysis,
quantitative analysis
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A vizsgalat bemutatasa

A jelen tanulmany egy kétrészes cikksorozat masodik része. Az elsd rész a relevans
nemzetkdzi és hazai szakirodalom szisztematikus feldolgozasara, valamint az elméleti
keretek meghatarozasara iranyul,®> mig a jelen irds 1027 hallgaté bevonasaval vég-
zett kvantitativ vizsgalat eredményeit ismerteti. Az elemzés a bolcsészettudomanyi,
tarsadalomtudomanyi és pedagdgusképzésben részt vevé hallgatdk mesterséges
ddsagat vizsgalta.

A vizsgalat célja annak feltarasa volt, hogy a bolcsészettudomanyi, tarsadalom-
tudomanyi és pedagogusképzésben tanuld hallgatok miként értékelik az Ml jovébeli
karrierjukre és mindennapi életiikre gyakorolt hatdsat. A kutatas azonositotta azokat
a teriileteket, amelyeket a valaszadok az Ml alkalmazasaval 6sszefliggésben kockaza-
tosnak tartanak, tovabba felmérte, milyen jelent&séget tulajdonitanak az Ml-alapu
alkalmazasokban valo jartassagnak. Az elemzés kiterjedt a nemek, a képzési tertiletek
és a képzési formak kozotti kulonbségek vizsgalatara, valamint arra, hogy eltérés
mutatkozik-e az Ml jov6beli hatdsainak megitélésében az aktiv és nem aktiv felhasz-
nalok, illetve a technoldgiara nyitott és attdl elzarkozo hallgatok kozott.

A kutatasi célkitlizésekkel 6sszhangban az alabbi kutatasi kérdésekre kerestik
a valaszt az elemzés soran:

+ Milyen j6v6képlik van az egyetemi bolcsészettudomanyi, tarsadalomtudomanyi

és pedagogia szakos hallgatdknak az Ml-vel kapcsolatban a munkaerépiacon?

+ Melyek azok a teriiletek, amelyeket kockazatosnak talalnak az oktatasban

és a mindennapok Ml-hasznalata soran?

+ Mennyire felkésziiltek a j6vé munkaerdpiaci kihivasaira a megkérdezett hall-

gatok?

« Osszefligg-e az Ml hasznalata vagy az arra valo nyitottsag a karrierrel kapcso-

latos varakozasokkal és az Ml-ismeretek fontossaganak megitélésével?

A kutatasi kérdésekhez kapcsolddoan a kovetkez6 hipotéziseket fogalmaztuk meg:
+ H1: Az Ml hasznalatéara nyitottabb hallgatok kevésbé érzékelik az Ml kockazatait.
« H2: Az Ml-eszkozbket rendszeresen hasznald hallgatok kevésbé érzékelik annak

kockazatait.

+ H3: Az Ml-eszkozoket rendszeresen hasznalé hallgatok pozitivabbnak itélik
az Ml szerepét jovobeli karrierjik szempontjabol.

+ H4: Azok a hallgatok, akik magasabb szintl kockazatot érzékelnek az Ml-vel
kapcsolatban, kevésbé optimistak az Ml jév6beli karrierjikre gyakorolt sze-
repét illetéen.

+ H5: Azok a hallgatok, akik elzarkéznak az MI hasznalatatol, kevésbé tartjak
relevansnak az Ml-eszkdzdk ismeretét jovébeli karrierjiik szempontjabol.

A hipotézisrendszert harom, egymassal 0sszefliggd dimenzié mentén alakitottuk ki,
az Ml-hez kapcsolédé attitlid és hasznalati nyitottsag, a kockazatészlelés, valamint
a karrierrelevancia és a foglalkoztathatosaggal 0sszefligg optimizmus mentén. Az elsé
két hipotézislink arra iranyult, hogy kimutathaté-e alacsonyabb kockazatészlelés azok
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korében, akik nyitottabb attitliddel viszonyulnak a technolégiahoz, illetve rendszeres
hasznalonak tekintheték. E feltevések 6sszhangban allnak azzal a szakirodalmi megko-
zelitéssel, amely az elfogadas és a kockazatészlelés kozott negativ irdnyd kapcsolatot
azonosit,® ugyanakkor figyelembe veszi a nyitottsag és a kockazattudatossag egyiittes
jelenlétének lehetdségét is.*

A tovabbi hipotézisek a hasznalat, illetve a kockazatészlelés és a karrieroptimiz-
mus kozotti kapcsolat empirikus megragadasara iranyultak. A kiindulé feltételezésiink
szerint a rendszeres Ml-hasznalat, valamint az Ml-hez kapcsol6dé kompetencidk
fontossaganak elismerése pozitiv dsszefliggést mutathat a karrierrel kapcsolatos
bizalommal,> mig a magasabb szint(i kockazatészlelés az optimizmus csokkenésével
és a bizonytalansagérzet erésddésével jarhat egyiitt.® A vizsgalat empirikus célja
e dimenzidk kdzotti Osszefliggések tesztelése, valamint a hallgatoi attitlidok és jovébeli
varakozasok strukturalt feltarasa volt.

Mintavételi eljaras

A mintavétel soran azokat a felsGoktatasi intézményeket kerestiik fel intézeti és tanszéki
szinten, ahol bolcsészettudomanyi, tarsadalomtudomanyi, illetve pedagdgiai képzési
tertileteken alap-, mester- vagy PhD-képzés zajlik nappali vagy levelezd tagozaton.
A hallgatdkat e-mailen keresztil (példaul tanszéki levelezélistakon) és Facebookon
(példaul hivatalos hallgatéi csoportokon) keresztiil értiik el. Az online kérdéivet a Sur-
vio.com platformon tettiik kozzé 2023. szeptember 14. és 2023. oktéber 14. kozott.
A sajat készitésii kérd6iv 27 kérdést tartalmazott, kdztik nyilt végl, zart végl egy-
és tobbvalaszos, valamint Likert-skalara épuld kérdéseket.

A publikacio és az adatgyijtés kozotti id6tav elsésorban a szakirodalom sziszte-
matikus feldolgozasanak id6igényébdl adodik. A kutatas célja az empirikus eredmények
elméleti bedgyazasa volt a nemzetkozi MI-kutatasok kontextusaba, ami a gyorsan
béviild szakirodalom kritikai attekintését és integralasat igényelte. A tanulmany
kétrészes felépitése szintén hozzdjarult az idéhorizonthoz, mivel az empirikus elemzés
az els6, elméleti rész publikalasat kovette, amelynek leaddsa 2025 év elején tortént.

Akérddivet 1201 f6 toltotte ki. Néhany fels6foku szakképzésben részt vevé hallgatd
kivételével a kitoltok egyetemen vagy fiskolan tanultak, kozilik azonban 1027 &
tartozott a kutatasban vizsgalt képzési teriiletekhez, vagyis a bolcsészettudomanyi,
tarsadalomtudomanyi és pedagogiai szakokon tanulé hallgatok kdrébe. A tanulmany
tovabbi részében kizardlag az 6 adataikat elemezziik (n =1027). A kutatas szempont-
jabol relevans kitdlték 53,8%-a a Pazmany Péter Katolikus Egyetem Bolcsészet-
és Tarsadalomtudomanyi Karan (PPKE BTK), 13,5%-a a Kodolanyi Janos Egyetemen,
8,4%-a a Gal Ferenc Egyetemen, mig 24,3%-uk egyéb fels6oktatasi intézményekben

MUSYAFFI et al. 2024.

LI-CASTULO-XU 2025.
BAVADHARANI-ROSHAN—-KALAIVANI 2025.
LIANG-ZHAI 2025.

o v oA oW
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tanult.” A minta 83,2%-a alapképzésben, 11,1%-a mesterképzésben, 4,5%-a osztatlan
képzésben, mig 1,3%-a PhD-képzésben végezte tanulmanyait. A kitélték tobb mint
10%-a tanult modern nyelvi szakokon (11,3%), kommunikacié és médiatudomany
szakon (13.4%), politika és nemzetkozi tanulmanyok szakon (11,3%), szocioldgia
szakon (11,5%), pszichologia szakon (11,1%), illetve pedagdgia, tanito, tanar vagy
dvédpedagogus szakokon (19,8%). Képzési tertiletekre lebontva a hallgatok 34,5%-a
bolcsészettudomanyi, 43,7%-a tarsadalomtudomanyi és 21,1%-a pedagodgiai képzési
terlileten végezte tanulmanyait. A kitolték 79%-a n8, mig 21%-a férfi volt. A mintank
életkori megoszlasat illetéen tobb mint a fele (54,3%) 18-22 év kozbtti volt, 20%-ot
tett ki a 23-30 év kozottiek, illetve 25,7%-ot a 31 és a felettiek aranya. A kérddivet
kitolt6k 37,3%-a nem dolgozott, 29,8%-a részmunkaidében, mig 32,9%-a teljes
munkaidében dolgozott az egyetemi tanulmanyai alatt.

Az adatfelvétel nem valdszinliségi mintavételi eljarassal zajlott. A minta intéz-
ményileg koncentralt, a valaszadok 53,8%-a egyetlen intézmény (PPKE BTK) hallga-
tdja. Emellett a nemi Osszetétel ergsen torzitott (nék: 79%), ami a nemek szerinti
osszehasonlitasok értelmezésekor 6vatossagot indokol. Mindezek az eredmények
altalanosithatdsagat korlatozzak; a feltart 6sszefliggések inkabb jelzésértékliek, mint
reprezentativ érvénytiek. A jelent8s elemszam (n =1027) lehet6vé teszi a statisztikai
tesztek alkalmazasat, de nem poétolja a valdszintiségi mintavételt. Az adatfeldolgozast
az IBM SPSS 20.0 szoftverrel végeztiik, az abrak elkészitéséhez pedig a Microsoft Excel
programot hasznaltuk.

A kérd&iv harom tematikus blokkra épiilt. Az elsé blokk az Ml mindennapi életben
és a munkaerdpiacon betdltott jov6beli szerepének megitélését vizsgalta két nominalis
kérdéssel: az Ml altalanos tarsadalmi hatdsanak megitélése hat valaszlehet&séggel
(a drasztikus atalakulastol a tulértékelt technoldgia percepciojaig), illetve a karrierre
gyakorolt varhato hatas harom kategoriaval (pozitiv/semleges/negativ). Az Ml-isme-
retek karrierrelevanciajat négyszint(i ordinalis skalan mértik (elengedhetetlen - fon-
tos, de nem elengedhetetlen — nem fontos, de elényos — egyaltalan nem fontos).
A masodik blokk a kockazatészlelést hét teriileten vizsgalta 6tfokozatu Likert-skalan
(1= egyaltalan nem kockazatos, 5 = nagyon kockazatos): adatvédelem, maganélet
védelme, dontéshozatali elfogultsag, munkahelyek elvesztése, alhirek terjesztése,
kép- és videdszerkeszt6 programokkal vald visszaélés, illetve az esélyegyenlétlenség
fokozddasa. A harmadik blokk az MI-hasznalat intenzitasat kilenc alkalmazasi tertileten
mérte otfokozatu skalan (nem hallott réla — rendszeresen hasznalja), amelybdl két-
érték(i rendszeres hasznaloi indikatort képeztiink. A nyitottsagot négy kontextusban
vizsgaltuk haromkategorias skalan (nem hasznalja és nem is hasznalna — nem hasz-
nalja, de szivesen hasznalna — hasznalja): tanulds, munkahelyi feladatok, szérakozas
és kommunikacid. A kockazatészlelés kumulativ mutatdjat az egyes dimenzidkban
magas értéket (4-5) kapott teriletek 6sszeszamolasaval képeztiik (0-7 skala).

7 A mintaban a tovabbi legalabb 1%-ot képvisel6 felsGoktatasi intézmények: Debreceni Egyetem: 2,9%, ELTE:
5%, Karoli Gaspar Reformatus Egyetem: 4,4%, Miskolci Egyetem: 3,1%, Nyiregyhazi Egyetem: 1,7%, Pannon
Egyetem: 1,7%, illetve a Pécsi Tudomanyegyetem: 2,9%.
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A mesterséges intelligencia jovébeli szerepe a mindennapi életben
és a karrierben

A kutatas harom kérdés mentén vizsgalta, hogy a bolcsészettudomanyi, tarsadalom-
tudomanyi és pedagdgiai képzési teriileten tanulé hallgatok miként itélik meg a mes-
terséges intelligencian alapulé alkalmazasok jovébeli térnyerését a mindennapi életben,
azok karrierre gyakorolt hatasat, valamint az Ml-eszkdzok ismeretének jelentdségét
sajat palyautjuk szempontjabol. Az elemzés harom dimenzidra fékuszalt, a minden-
napi életre gyakorolt varhato hatasra, a karrierrelevanciara és a kompetenciaszint(
felkésziiltség fontossagara, egységes értelmezési keretben vizsgalva a hallgatoi per-
cepciokat. A valaszadok tobbsége szamottevd tarsadalmi atalakuldst prognosztizal.

jelentGségét tulbecsulik,

és nem lesz meghatarozd

az életlinkben

Térsadalomtudomany .,4
= A mesterséges intelligencia

nem fogja dominalni az életiinket

A mesterséges intelligencianak
jelentds hatasa lesz a mindennapi
életlinkre és szamos teriileten

Levelez§ tagozat l 39,2 megjelenik

= A mesterséges intelligencia
drasztikusan atalakitja
5,7  és meghatarozza

Nappali tagozat . 43,8
a mindennapi életiinket
m A mesterséges intelligencia

NG l 42,9 _ 7,1  annyira elterjed, hogy az ember
képtelen lesz kontrollalni
a tevékenységét
megjdsolni a mesterséges
intelligencia jov6beni szerepét
0 20 40 60 80 100

Szazalékos megoszlas

6,5 Nem tudom pontosan

1. abra: Szerinted mennyire kap fontos szerepet a mesterséges intelligencia a jévében a mindennapi
életiink soréan?, N =1027 (%)
Forras: a szerzék szerkesztése

A hallgatok 34,4%-a drasztikus valtozast var, 42,2% tobb teriletre kiterjedé jelentds
hatassal szamol, mig 10,9% szerint az Ml elterjedése a kontroll elvesztésének kockdzatat
hordozza, tovabba csekély vagy elhanyagolhaté hatast minddssze 5,5% valdszinUsit.
A minta alapjan a hallgatok tobbsége — a nemzetkozi kutatasokban megfigyeltekkel
parhuzamosan — a mesterséges intelligencia jelent&s tarsadalmi hatasaval szamol,
mikodzben a technoldgia elterjedéséhez kapcsolodo kockéazatokat is tudatositja.®

8 YAROVENKO et al. 2024; NKEDISHU-OKONTA 2024.
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A kontrollvesztéstdl vald félelem kisebbségi allaspontként jelenik meg, ami megfelel
a korabbi empirikus eredményeknek.?

A nemek kozott kovetkezetes eltérések (x? p = 0,034) azonosithatok, ahogyan
ezt az 1. dbrais szemlélteti. A férfi hallgatok nagyobb aranyban szamitanak drasztikus
hatasra (37,7% vs. 33,5%), illetve gyakrabban tekintik tulértékeltnek az Ml jelent&ségét
(4,7% vs. 1,6%), mikozben korikben alacsonyabb a kontrollvesztéstél valo félelem
(7,4% vs. 11,8%). A néi hallgatok ezzel szemben erételjesebb aggodalmat jeleznek
a tarsadalmi kdvetkezményekkel kapcsolatban, ami egybeesik azokkal a kutatasokkal,
amelyek nemi kiildnbségeket mutatnak ki az MI-hez kapcsol6dé kockazatészlelés
és optimizmus terén.”® A levelezé hallgatok (x?, p = 0,026) kérében magasabb a kont-
rollvesztési forgatokonyv elfogadottsaga (13,8% vs. 9,4%). Képzési terilet szerint
a bélcsészhallgatok (x?, p = 0,045) inkabb mérsékeltebb hatast valodszindsitenek,
mig a pedagdgiai képzésben (x?, p = 0,001) részt vev6k korében felilreprezentalt
a bizonytalansag és a kontrollvesztéstél vald félelem, ami a nem technikai diszciplinak
hallgatoira jellemz6 kritikusabb attit(idot tikrozi."

A karrierre gyakorolt hatas megitélése differencialt képet mutat. A valaszadok
42,5%-a nem var érdemi befolyast jov6beli palydjara, 30,4% pozitiv, 27,2% negativ
kovetkezményekkel szamol. A pozitiv varakozasok aranya enyhén meghaladja a negativ
percepciokat, ugyanakkor a relativ tobbség semleges allaspontot képvisel. A nemi
kulonbségek ezen a terlileten is markansak (x? p = 0,001). A férfi hallgatok 40,5%-a
szamit kedvez6 karrierhatasra, a néknél ez az arany 27,7%, mikozben a negativ kdvetkez-
mények feltételezése a n6knél magasabb (29,1% vs. 20,0%). A tarsadalomtudomanyi
képzésben tanulok kodrében a pozitiv varakozasok aranya szintén erésebb. A nemzetkozi
szakirodalom hasonlé tendenciat jelez az altalanos Ml-attit(idok tekintetében, bar
a karrierre vonatkozo konkrét percepciok vizsgalata ritkabb, igy a jelen eredmények
ezen a dimenzién belil részletesebb empirikus képet nyujtanak.'

Az MI-kompetencidk jelent&ségét a hallgatok 70,3%-a tartja lényegesnek a j6v6-
beli karrier szempontjabol. Ez azt jelzi, hogy a technoldgiai felkésziiltség stratégiai
értékét azok is elismerik, akik a kozvetlen karrierhatast nem tekintik meghatarozénak.
A megallapitas illeszkedik ahhoz a szemlélethez, amely az MI-készségeket horizontalis
munkaer&piaci kompetenciaként értelmezi.” A férfi hallgatdk 34,9%-a mindsiti elen-
gedhetetlennek az Ml-ismereteket, mig a néknél ez 18,8%, ugyanakkor a nék nagyobb
aranyban soroljak a kompetenciat a fontos, de nem nélkiilozhetetlen kategériaba
(50,9% vs. 37,7%). Ez a kiilonbség a férfi hallgatok korében gyakrabban dokumentalt
technoldgiai optimizmus iranyaba mutat (x%, p < 0,001)." A tarsadalomtudomanyi
képzésben tanuldk (x%, p < 0,001) 26,9%-a tekinti elengedhetetlennek az Mi-isme-
reteket, mas teriileteken ez az arany 18,5%, mikdzben koriikben alacsonyabb azok
aranya, akik egyaltalan nem tartjak fontosnak (3,1% vs. 7,3%). Bar a szakirodalom

°  GHoTBI-HO 2021.

0 HRUSKA-ROUBIK 2025; CACHERO-TOMAS-PUJOL 2025; STOHR-OU-MALSTROM 2024; ASIKSOY 2024.
" GHERHES—-OBRAD 2018; STOHR-OU-MALSTROM 2024.

2. STOHR-OU-MALSTROM 2024; M@GELVANG-GRASSINI 2025; CACHERO-TOMAS-PUjOL 2025.

B VAZQUEZ-PARRA et al. 2024.

™ STOHR-OU-MALSTROM 2024; CACHERO-TOMAS-PUJjOL 2025.
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rendszerint a technikai diszciplinak hallgatéinal mutat kedvezébb attitlidot,”™ a jelen
ban is hangsulyos az MI-kompetencidk stratégiai szerepének felismerése. A pedagogiai
képzésben részt vevék korében 11,9% tartja elengedhetetlennek az Ml-ismereteket,
mas teriileteken ez 25,0%, és magasabb azok aranya is, akik szerint az Ml egyaltalan
nem fontos (8,7% vs. 4,6%), vagy csupan elényt jelent (28,4% vs. 23,1%). Mivel
a pedagogushallgatok karrierrelevancia-percepcidjat a nemzetkézi szakirodalom
korlatozottan targyalja, ez az eltérés empirikusan ujszerlinek tekinthetd, és tovabbi
vizsgalatot indokol a szakmai identitas, a technoldgiai 6nhatékonysag és a jovébeli
szerepfelfogas 6sszefliggésében.

Kockazati tényez6k és a mesterséges intelligencian alapulé alkalmazasok

A kovetkezd kérdésben azt vizsgaltuk meg, hogy az egyetemi hallgaték mennyire
tartjak kockazatosnak a mesterséges intelligencian alapulé alkalmazasokat a szak-
irodalom altal leggyakrabban emlitett teriileteken (2. abra). A kitolt6knek 6tfokozatu
skalan kellett megadniuk a valaszt, amelyben 1 a legkevésbé, mig az 5 a leginkabb
kockazatosnak vélt értéket jelentette. A vizsgalt terliletek az esélyegyenlétlenség
fokozoddasa, a kép- és videodszerkeszt programokkal valo visszaélés, az alhirek terje-
dése, a munkahelyek elvesztése, a dontéshozatali elfogultsag, a maganélet védelme
és az adatvédelem voltak.

1. tablazat: Kockazati tényezSk értékelésének atlaga (1= legkevésbé kockazatos, 5 = leginkabb
kockazatos), N=1027

Kockazati teriilet Atlag
Kép- és videdszerkesztéssel valo visszaélés 4,04
Alhirek terjesztése 3,90
Magénélet védelme 3,77
Adatvédelem 3,76
Esélyegyenlétlenség fokozodasa 3,36
Dontéshozatali elfogultsag 3,35
Munkahelyek elvesztése 3,32

Forras: a szerz6k szerkesztése

Az eredmények differencialt, ugyanakkor 6sszességében magas szint(i kockazatész-
lelést jeleznek (1. tablazat). A legjelent&sebb veszélyként a kép- és videodszerkeszts
programokkal valo visszaélést azonositottak (atlag: 4,04), amelyet a valaszadok
72,3%-a magas kockazatunak mindsitett, és 49,1% a legmagasabb értéket jeldlte meg.
Hasonléan erds aggodalom kapcsolodik az alhirek terjesztéséhez (atlag: 3,90), ahol
66,3% adott 4-es vagy 5-0s értéket. A dezinformacioval és manipulaciéval 6sszefliggd

> CHOUDHARY-NIROULA-PANT 2025; DOLENC-BRUMEN 2024.
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kockazatok kiemelt kezelése egybeesik azokkal a nemzetkozi eredményekkel, amelyek
a hallgatok fokozott érzékenységét mutatjak ezen a tertileten.’® A maganélet védelme
(atlag: 3,77) és az adatvédelem (atlag: 3,76) szintén hangsulyos dimenzidként jelenik
meg, mindkét esetben a valaszadok mintegy 60%-a jelolt magas értéket. Az adat-
kezelés feletti kontroll és a kiberbiztonsagi fenyegetések kiemelt statusza megfelel
azoknak a kutatasi eredményeknek, amelyek az Ml legkritikusabb kockazatai kozé
soroljak e teriileteket.”

Esélvegyeniotnség fokorossa  TOSHNENM 307 EENNNNEEEIN
Kép- és videdszerkesztd programokkal -
154 ISR

vald visszaélés

Alhirek terjedése  STISIEN 133 NETENINNEZSN

w1

Munkahelyek eivesztese  EAVIESINN 278 [NGENNNNNGESINN
m2

Déntéshozatali elfogultsag _ 32,6 _
3

Maginélet vedeime  AANORI 237 ECENNENNNSESZNNN
ma
Adatbizionsée 268 202 INNSENENNNNEGN

0 10 20 30 40 50 60 70 80 90 100
2. dbra: Mennyire tartod kockazatosnak a mesterséges intelligencian alapuld alkalmazasokat az alabbi
teriileteken? (1- legkevésbé, 5 - leginkabb), N = 1027 (%)
Forras: a szerzék szerkesztése

Az alacsonyabb atlagértékek a munkahelyek elvesztése (3,32), a dontéshozatali elfo-
gultsag (3,35) és az esélyegyenlStlenség fokozddasa (3,36) esetében jelentek meg,
ugyanakkor e dimenziokban a vélemények er6sen megosztottak, ami a tarsadalmi
és munkaerdpiaci kdvetkezmények eltérd értelmezésére utal. A nemzetkozi szakiro-
dalom ebben a kérdésben nem egységes, egyes vizsgalatok szerint a hallgaték nem
tekintik az MI-t sulyos munkaerépiaci fenyegetésnek,’ mig mas kutatasok a torzitas,
a méltanyossag és a munkahelyek kivaltasanak problémajat jelentds kockazatként
azonositjak."”

A tagozat szerinti bontds alapjan a levelezd hallgatdk tobb teriileten magasabb
kockazatészlelést mutattak, kilondsen az adatvédelem (3,90 vs. 3,69, p = 0,028),
a maganélet védelme (3,95 vs. 3,68, p <,001), az alhirek terjesztése (4,00 vs. 3,84,
p=0,006) és a kép- és videoszerkesztéssel valo visszaélés (4,16 vs. 3,97, p = 0,007)

® PONCE ROJO et al. 2025; VOLYNETS—-TRACH 2025.

7 BRAUNER et al. 2023; LUNICH-KELLER-MARCINKOWSKI 2024.
8 YAROVENKO et al. 2024.

¥ TEIXEIRA et al. 2022.
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esetében. A nappali és levelezd hallgatok kozotti kiilonbségek felvetik az élethelyzeti,
munkaerépiaci vagy tapasztalati tényezék lehetséges szerepét. Nemi bontasban
harom tertileten rajzolédik ki szignifikans eltérés, az adatvédelem (3,80 vs. 3,62, ¥
linearis trend, p = 0,028), a munkahelyek elvesztése (3,38 vs. 3,12; ¥* linearis trend,
p=0,009) és az esélyegyenlbtlenség fokozddasa (3,50 vs. 2,85, p < 0,001) esetében,
mindhdrom dimenziéban a nék észlelnek magasabb kockazatot. Ez a tendencia meg-
felel azoknak a nemzetkdzi eredményeknek, amelyek a néi hallgatok kdrében erésebb
adatvédelmi és strukturalis kockazatérzékenységet dokumentdlnak.2’ Képzési teriilet
szerint a pedagdgia szakos hallgaték 42%-a jeldlte a legmagasabb kockazati szintet
a maganélet védelme esetében, ami meghaladja mas teriletek aranyat (33,3%),
és fokozott adatvédelmi érzékenységre utal. Ez a minta 6sszecseng azokkal a meg-
figyelésekkel, amelyek az oktatasi profilu hallgaték kérében erésebb atlathatdsagi
és felhasznalovédelmi elvarasokat azonositanak.?’

A hét vizsgalt tényezd kozil a hallgatok dtlagosan 3,95 teriiletet mindsitettek
jelentds kockazatunak. A valaszadok 14,0%-a mind a hét dimenziét magas kockazatiinak
tartotta, 11,3% hatot, 16,2% 6t0t, 18,8% négyet, mig 6,7% egyetlen teriiletet sem
jelolt meg. Az eloszlas azt jelzi, hogy a tobbség tobb dimenzidban is azonosit kockaza-
tot, ugyanakkor a percepcid intenzitasa differencialt. Szignifikans eltérés mutatkozott
nem és tagozat szerint. A n6k atlagosan tobb teriiletet itéltek jelentés kockazatunak,
mint a férfiak (4,05 vs. 3,58, Mann-Whitney U p = 0,002), és felulreprezentaltak
a 6-7 dimenziot megjelolék kdrében. A levelez6 hallgatok atlagosan 4,12 tertiletet
tartottak kockdazatosnak, mig a nappali tagozatosok 3,86-ot (Mann-Whitney U p =
0,01). A nemek kozotti killonbség egybeesik azokkal a nemzetkozi eredményekkel,
amelyek a nék korében kdvetkezetesen magasabb MI-kockazatészlelést mutatnak
ki, kiilonosen adatvédelmi és tarsadalmi sériilékenységi dimenzidkban.?? A tagozati
eltérésre a szakirodalom nem kinal kdzvetlen 6sszehasonlitasi alapot, igy a levelez6
hallgatok magasabb kumulativ kockazatpercepcidja tovabbi empirikus vizsgalatot
indokol. Az eredmények azt mutatjak, hogy az Ml-vel kapcsolatos kockazatészlelés
tobb, egymassal 0sszefliggd dimenzidban strukturalt médon jelenik meg, és nem
korlatozodik egyetlen kiemelt teriiletre.

A mesterségesintelligencia-hasznalat gyakorisaga és a kockazatészlelés

A kockazati terlileteket kdvetéen megvizsgaltuk, hogy az Ml-alapu alkalmazasok
hasznalatanak intenzitasa dsszefligg-e a kockazatok megitélésével. Az elsé hipotézi-
slink szerint az Ml-eszk6zoket rendszeresen hasznalok kevésbé latjak azok kockazatat.
A kérdGiviinkben 9 hasznalati tertiletre (chatbotok, kép- és videdszerkeszt6 eszkoziik,
virtualis asszisztensek, hangfelismer6 rendszerek, oktatasi alkalmazasok, jatékok,
sport, zeneszerzés és irodalmi mivek megalkotasa) kérdeztiink ra. Az Ml-eszk6zok

20 Asiksoy 2024; CACHERO-TOMAS-PujoL 2025; HRUSKA-ROUBIK 2025.
21 AsIKSOY 2024.
22 BORWEIN et al. 2026; HRUSKA-ROUBIK 2025; CACHERO-TOMAS-PuJjoL 2025.

Hadmérndk « 21. évfolyam (2026) 2. szam



Banyasz-Vaczi Kincs6 Boroka, Rajki Zoltan: A bolcsészet-, tarsadalomtudomanyi...

hasznalata erésen feladatfliggd, igy barkit, aki a 9 teriilet kozil egy terileten bejeldlte
azt a valaszlehet8séget, hogy rendszeresen hasznal Ml-eszkozt/eszkozoket, akkor &t
a rendszeres hasznalok kozé soroltuk. A kilenc vizsgalt teriilet alapjan a hallgatok
68,1%-a egyetlen teriileten sem hasznal rendszeresen Ml-alapu alkalmazast, 19,1%
egy, 8,2% két, 3,6% harom teriileten aktiv, mig négy vagy tobb teriilet rendszeres
hasznalata marginalis. Az adatok tehat alacsony altaldnos hasznalati intenzitast jeleznek,
a minta 31,9%-a tekinthetd legalabb egy teriileten rendszeres hasznalonak. E kdrben
felllreprezentaltak a nappali tagozatos hallgatok (34,5%) és a tarsadalomtudomanyi
képzési terileten tanuldk (36,7%), mig alulreprezentaltak a levelezd tagozatosok
(27,0%) és a pedagdgiai képzésben részt vevék (10,1%). A mintdzat értelmezhetd
a digitalis t6ke, a technoldgiai 6nhatékonysag és a diszciplinaris szocializacié kiildnb-
ségeinek kontextusaban.?
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3. abra: A kockdzati tényez6k megitélése a rendszeres és nem rendszeres Mi-hasznalok kérében, N = 1027
Forras: a szerz6k szerkesztése

A Spearman korrelacids elemzés az eléz6 fejezetben azonositott hét kockazati tényezé
mindegyike esetében szignifikans (p < 0,01) gyenge negativ kapcsolatot mutatott
a hasznalati intenzitas és a kockazatészlelés kozott (lasd 3. abra). Minél tobb teri-
leten alkalmaz valaki Ml-alapu eszkdzdket, annal alacsonyabb kockazati értékeket
ad. A legerésebb Gsszefliggés a maganélet védelme (p = -0,171), a munkahelyek
elvesztése (p = —0,142) és a kép- és videodszerkeszts eszkozokkel vald visszaélés
(p =-0,114) esetében jelent meg, mig az alhirek terjesztésénél a kapcsolat nagyon
gyenge (p =-0,087).

Arendszeres hasznaldk — akik legalabb egy teriileten rendszeresen hasznaltak — hat
teruileten alacsonyabb kockazati értékeket adtak. Négy dimenzioban a kilonbség

3 PARK et al. 2022.
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szignifikans (Mann-Whitney U, p < 0,05): a maganélet védelme (3,65 vs. 3,83),
a dontéshozatali elfogultsag (3,22 vs. 3,41), a munkahelyek elvesztése (3,13 vs. 3,41)
és az eséslyegyenlétlenség fokozodasa (3,20 vs. 3,44) esetében. A hasznalati intenzitas
folytonos mutatoja és az egyes kockazati dimenzidk kozott gyenge, de szignifikans
negativ Osszefliggések mutatkoztak (Spearman p = 0,071 és-0,171 kozott; p < 0,01),
ami konzisztens, alacsony erésségli kapcsolatot jelez. A kumulativ kockazatészlelés
alapjan a nem rendszeres hasznalok atlagosan 4,07 teriiletet, a rendszeres hasznalok
3,71 teruletet mindsitettek jelentds kockazatunak, a kiilonbség szignifikans (p =-0,143,
p < 0,001). Az eredmények azt mutatjak, hogy a nagyobb hasznalati tapasztalat mér-
sékelt kockazatcsokkenéssel jarhat egyiitt, kiildbndsen a maganélet dimenzidjaban, ami
a nemzetkozi szakirodalomban leirt risk blindness jelenséggel hozhaté parhuzamba.?
Hasonlo irdnyu 6sszefliggéseket jeleznek azok a kutatasok is, amelyek az MI-t gyakran
hasznalok kérében magasabb bizalmi szintet és er6sebb haszonpercepciot azonosita-
nak, valamint hangsulyozzék az adatvédelmi aggodalmak medialé szerepét.?

A korrelaciok gyengesége ugyanakkor arra utal, hogy a hasznalat 6nmagaban
nem determinalja a kockdzatészlelést. Az attit(idok formalasaban valdsziniisithetéen
szerepet jatszik az MI-m(veltség, az etikai és technoldgiai tudatossag, valamint
a médiakitettség. A szakirodalom szerint az MI-mdiveltség dimenzioi szignifikansan
befolyasoljak az attit(idot és az észlelt viselkedési kontrollt,? és érdemben hozza-
jarulnak a hasznalati szandék magyarazatahoz.?” Emellett egyes vizsgalatok arra
mutatnak ra, hogy az észlelt kockazat nem minden esetben befolyasolja kdzvetle-
nil a hasznalat fenntartasat,?® ami a hasznalat-kockazat kapcsolat kontextusfiiggd
jellegét erdsiti meg.?®

Mindezekre tekintettel megallapithato, hogy elsé hipotézisiink részben igazold-
dott. A rendszeres MI-hasznalat kdvetkezetesen, de csekély mértékben alacsonyabb
kockazatészleléssel tarsul. A kapott eredmények nem erés oksagi hatasra, hanem egy
gyenge, stabil familiaritasi effektus jelenlétére utalnak, amely tovabbi magyarazo
valtozok bevonasat indokolja.

A rendszeres mesterségesintelligencia-hasznalat és a jovébeli karrier
megitélése

Ezt kdvetden azt vizsgaltuk, hogy a rendszeres Ml-hasznalat 6sszefligg-e a karrierre
gyakorolt hatas megitélésével. A hipotézis szerint a rendszeres hasznalék pozitivabb
munkaerdpiaci varakozasokat fogalmaznak meg. A vizsgalat soran a mesterséges
intelligencia munkaerépiaci hatasanak megitélését elemeztiik az MI-t hasznalok és nem
hasznalok koérében, aszerint, hogy a technoloégianak pozitiv hatast és Uj lehet&ségeket,

24 SAID et al. 2023; MOON 2024.

2 ZHANG et al. 2025; LI et al. 2025; BASCH et al. 2025.
% 7ZHANG et al. 2025.

27 WANG et al. 2024.

28 SUMARYANTO-RICADONNA-SUSANTI 2026.

29 LIU-CHEN 2025; DOROTIC-STAGNO-WARLOP 2023.
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negativ hatast és az allaslehetdségek csokkenését tulajdonitanak, vagy ugy vélik,
hogy az nem lesz jelentds hatassal a jovébeli karrierjikre. Az adatok (4. 4bra) alapjan
arendszeres Ml-hasznalok kdzel 40%-a szamit kedvezd hatasra, mig a nem hasznalék
korében ez az arany 26,2%.

Legaldbb egy terileten

hasznal MI-t 39,3 28
Egy terlleten sem
hasznal Mi-t 252 2of

0 10 20 30 40 50 60 70 80 90 100
B Pozitiv hatéssal lesz, Uj lehet8ségeket teremt
B Nem lesz jelentds hatasa a jévébeli karrieremre

Negativ hatassal lesz, kevesebb allaslehetéség lesz

4. dbra: Az Ml munkaerdpiaci hatdasanak megitélése az MI-t hasznaldk és nem hasznaldk kérében,
N=1027 (%)

Forras: a szerz6k szerkesztése

Ezzel szemben a nem hasznalok 47,1%-a gy véli, hogy az Ml nem befolyasolja
érdemben karrierjét, a hasznalok korében ez 32,6%. A negativ kdvetkezményekkel
szamolok aranya ugyanakkor hasonlo a két csoportban (28,0% vs. 26,8%). A kapcso-
lat szignifikans (x*-préba, p = 0,001), ami megerdsiti a hipotézist, és arra utal, hogy
a hasznalati tapasztalat pozitiv irdanyba mozditja el a karrierpercepciét. A minta 6ssz-
hangban all azokkal az empirikus eredményekkel, amelyek szerint az MI-vel kapcsolatos
ismereteikben jartasabb hallgaték nagyobb karrierbizalommal rendelkeznek, és tobb
szakmai fejlédési lehet&séget latnak maguk elétt.*® Hasonlo kdvetkeztetésekre jutnak
azok a vizsgalatok is, amelyek az MI-hez kapcsoldédo tudatossagot és kompetenciat
a karrierbizalom, valamint az MI-hez k&t6d6 palyak iranti nyitottsag meghatarozo
tényez6jeként azonositjak.>' A rendszeres hasznaldk kérében megfigyelheté magasabb
pozitiv arany értelmezhetd familiaritasi és kontrollérzeti effektusként, mivel a nagyobb
tapasztalat csokkentheti a bizonytalansagot és erGsitheti az észlelt kompetenciat, ami
kedvezébb jovoképet eredményez.®

Figyelemre mélto, hogy a negativ varakozasok aranya nem tér el érdemben a két
csoport kozott. Ez arra utal, hogy a hasznalat els6sorban a semleges attit(idoket tolja
el pozitiv irdnyba, mikdzben a strukturalis munkaerépiaci bizonytalansagokkal kap-
csolatos aggodalmak nem kizarélag a hasznalati intenzitas fliggvényében alakulnak.

30 SANTOS-JAEN et al. 2025.
3 BAVADHARANI-ROSHAN-KALAIVANI 2025.
32 BARRERA-JIMENEZ et al. 2025; DE LOYOLA et al. 2024.
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Az eredmények tehat nem a negativ percepciok eltlinését, hanem a pozitiv értelmezési
keret megerésodését jelzik a rendszeres hasznalok korében.

A mesterséges intelligenciaval kapcsolatos kockazatészlelés
és a karrierpercepcio osszefiiggése

Az MlI-hasznalat és a jov6beli karriermegitélés-vizsgalat utan elemzésiink arra fokuszalt,
hogy a kockazatészlelés intenzitasa miként kapcsolodik az Ml jévébeli karrierhatasanak
megitéléséhez (lasd 5. abra). A teljes mintaban a hallgatok 30,4%-a pozitiv, 42,5%-a
semleges, 27,2%-a negativ hatast tulajdonit az MI-nek sajat palyaja szempontjabol.
A kockazatosnak itélt terliletek szama és a karrierhatas megitélése k6zott gyenge, de
szignifikans pozitiv 6sszefiiggés mutatkozott (rho = 0,249; p <,001). A kodolas logika-
jabol kovetkezben ez azt jelenti, hogy minél tobb dimenzidban észlel valaki jelentds

,,,,,

7 teriilet 16 o 3sa 48,6
£
T 6 terilet 16,4 - - 37,1
3
B S terilet 29,5 S a2 223
3
3 .
£ dterilet 30,6 S 3.8 326
&
% 3terilet 34,4 s 16
a
£ 2terilet 39,3 s 152
g
S 1lterilet 46,1 g 158
b4

0 teriilet 44,9 S 333 21,7

0 10 20 30 40 50 60 70 80 90 100

Szazalékos megoszlas

Pozitiv hatéssal lesz, Uj lehetGségeket teremt
I Nem lesz jelentds hatasa a jovGbeli karrieremre

Negativ hatdssal lesz, kevesebb allaslehet§ség lesz

5. dbra: Az Ml karrierhatdsénak megitélése a kockazatosnak itélt teriiletek szama szerint, N =1027 (%)
Forras: a szerzk szerkesztése

A kategorikus bontas egyértelm( tendenciat jelez, tehat azok kdrében, akik egyetlen
teriiletet sem, vagy csak egyet tartanak kockazatosnak, a pozitiv karriermegitélés
aranya 45% koruli. Ezzel szemben a hat vagy hét teriiletet jelent6s kockazatunak
mindsitok esetében a pozitiv arany 16% kortilire csokken, mikdzben a negativ percepcid
21,7%-rol 48,6%-ra emelkedik. A kapcsolat kiildndsen a magas kockazati szinteken
valik markanssa, ami arra utal, hogy a multidimenzionalis kockazattudatossag eré-
teljesebben formalja a jov6képet, mint az izolalt aggodalmak.
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Az eredmények megerdsitik a hipotézist, miszerint a kockazatészlelés névekedése
pesszimistabb karriervarakozasokkal tarsul. Ez megfelel azoknak a vizsgalatoknak,
amelyek a kockazattudatossag és a foglalkoztatasi bizonytalansag percepciéja kozott
pozitiv kapcsolatot azonositottak,** ugyanakkor a korrelaciéo mérsékelt er6ssége azt
jelzi, hogy a kockazatészlelés 6nmagaban nem hatdrozza meg a karrierattit(idot.
A nemzetkodzi szakirodalom alapjan a negativ hatast mérsékelheti a hasznossagész-
lelés, az onhatékonysag és a tanulasi orientacio.>* Ennek megfeleléen a hallgatdk egy
része magas kockazattudatossag mellett is képes pozitiv karrieroptimizmust fenn-
tartani, amennyiben az Mi-t adaptiv eréforrasként értelmezi. Az eredmények alapjan
a | kapcsolatos Ml-attitlid tobbtényez8s konstrukcioként ragadhaté meg, amelyben
a kockazatészlelés fontos, de nem kizarélagos magyarazo tényez6.

A mesterségesintelligencia-eszk6zok hasznalata iranti nyitottsag
vizsgélata a jovdbeli karrier szempontjabél

Utolsé elemzésiinkben azt vizsgaltuk, hogy az Ml-alapu alkalmazéasok hasznalata
iranti nyitottsag miként fligg 6ssze az Ml-eszk6zok ismeretének jovébeli karrier
szempontjabol tulajdonitott jelent8ségével. A hipotézisiink szerint az Ml-hasznalattol
teljesen elzarkozo hallgatok kevésbé tekintik fontosnak e kompetencidk elsajatitasat.
A nyitottsag mérésére két indikatort alkalmaztunk. Az elsé négy altalanos teriiletre
terjedt ki, tanulds, munkahelyi feladatok, szérakozas és kommunikacié, ahol a nyi-
tottsag a tényleges hasznalatot és a hasznalati hajlanddsagot egyarant magaban
foglalta. A masodik mutaté kilenc specifikus oktatasi és tanulasi kontextust vizsgalt,
a nyelvtanulastol és forditastél kezdve a szeminariumi anyaggy(jtésen és prezentacio-
készitésen at a virtualis tanarok és szakdolgozatirds tamogatasaig. Az Ml-ismeretek
relevanciajat négyszintl ordinalis valtozoval mértiik, ,elengedhetetlen”, ,fontos, de
nem elengedhetetlen”, ,nem fontos, de elényds”, illetve ,egyaltalan nem fontos”
kategdriak mentén. A valtozok nem normalis eloszldsa miatt nem paraméteres elja-
rasokat alkalmaztunk.

A négy terliletet aggregald nyitottsagi mutatd és a karrierrelevancia kozott
a Spearman-korrelacio gyenge-kdzepes, de szignifikans negativ kapcsolatot jelzett
(rho =-0,287; p <,001). A kodolas iranyabol kovetkez6en ez azt mutatja, hogy
anagyobb nyitottsag magasabb fontossag tulajdonitasaval jar egyitt. A Kruskal-Wallis
(p < 0,001) és a khi-négyzet-tesztek (x* < 0,001) szintén szignifikans kilonbségeket
jeleztek a nyitottsagi szintek kozott. A kategorikus bontas egyértelm( tenden-
ciat rajzol ki, a teljesen elzarkozok 64,8%-a nem tartja fontosnak az Ml-eszkozok
ismeretét, 35,1% ,nem fontos”, 29,7% ,egyaltalan nem fontos” valaszt jelolt, mig
a legnyitottabb csoportban ez az arany 19,3%-ra csokken. Ezzel parhuzamosan
az ,elengedhetetlen” kategéria aranya 18,9%-rol 32,7%-ra emelkedik. A mintazat
jelzi, hogy az elzarkozoé attitlid alacsonyabb stratégiai értéktulajdonitéssal tarsul.
Kovetkezésképpen hipotézisiink megerdsitést nyert, a nagyobb nyitottsag magasabb

3 LIANG-ZHAI 2025.
3% MUSYAFFI et al. 2024.
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kompetenciafontossag-percepcidval tarsul. A kapcsolat heterogén jellege ugyanakkor
arra utal, hogy a nyitottsag és a stratégiai értéktulajdonitas kdzotti 6sszefliggést
tovabbi tényez6k, igy az MI-6nhatékonysag, az MI-mlveltség és a diszciplinaris
identitas is alakithatjak, ami indokolja e valtozok bevonasat a késébbi kutatasokba.

Az eredmények 6sszhangban vannak azokkal a kutatasokkal, amelyek a tech-
nologiai nyitottsagot és hasznalati hajlandésagot a kompetenciak fontossaganak
er@sebb percepciojaval kapcsoljak 0ssze,*® mig az informacidkerilés és technologiai
elzarkdzas alacsonyabb stratégiai jelent&ségtulajdonitassal jar egyiitt.*® A kapcsolat
erdssége mérsékelt, ami arra utal, hogy a karrierorientalt fontossagészlelés nem
vezethet6 vissza kizarélag a hasznalati attit(idre. A szakirodalom szerint az attit(idok
és a tényleges kompetenciak kozotti kapcsolat gyakran gyenge,*” és a karrierbizalom
az Ml-vel kapcsolatos tudatossaggal, valamint a felkésziiltség szintjével is 6sszefiigg.®®

Diszkusszié

Az 6t hipotézis tesztelése differencialt, tobbdimenzids mintazatot rajzolt ki (lasd 2. tab-
lazat) amely az Ml-vel kapcsolatos attitlidok strukturalis 6sszetettségét erésiti meg:
H1 hipotézisiink részben igazolédott; az Ml-re nyitottabb hallgatok alacso-
nyabb kockdzatészlelést mutatnak, kiilondsen az oktatasi kontextusban
(rho=-0,287; p < 0,001). A kapcsolat azonban gyenge-kozepes erésség(i, ami
arra utal, hogy a nyitottsag 5nmagaban nem determinalja a kockdzatpercepciot.

+ H2 hipotézisiink megerdsitést nyert, a rendszeres Mi-hasznalok tobb kocka-
zati dimenzidban alacsonyabb értékeket adtak (rho = -0,09 és -0,17 kozott;
p < 0,05). Ugyanakkor az 6sszefliggések gyengesége familiaritasi, nem pedig
erds attit(idformald hatasra utal.

+ H3hipotézisiinket szintén igazoltuk, a rendszeres hasznalék nagyobb aranyban
szamitanak pozitiv karrierhatasra (39,5% vs. 26,2%; p < 0,05). A nem hasznalok
korében a semleges allaspont dominanciaja (47,1%) inkabb bizonytalansagot,
mint kifejezett pesszimizmust jelez.

« H4 hipotézisiinket egyértelmden alatamasztottuk, a magasabb kockazat-
észlelés negativabb karrierpercepcidval jar egyitt (rho = 0,249; p < 0,001).
A hét teriiletet jelent&s kockazatliinak tartdk korében a negativ megitélés
aranya 48,6%-ra emelkedik, ami a multidimenzionalis kockazattudatossag
és a munkaerdpiaci aggodalmak 6sszefonddasat jelzi.

+ H5 hipotézisiinket a részletes (9 teriiletet vizsgald) nyitottsagi mutato ese-
tében megerGsitettik (rho =-0,287; p < 0,001); az elzark6zok 64,8%-a nem
tartja fontosnak az Ml-ismereteket. A 4 terlletet mér6 aggregalt mutato
gyengébb kapcsolatot jelzett (rho =-0,101), ami arra utal, hogy az elzarkdzas
mogotti motivaciok — példaul bizalmatlansag, érdektelenség vagy alacsony
Onhatékonysag — heterogének.

3 BEWERSDORFF et al. 2025.

36 OTERMANS—ROBERTS-BAINES 2025.

37 I[VANOVA-TARASOVA-TALOV 2025.

38 BAVADHARANI-ROSHAN—KALAIVANI 2025.
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2. téblazat: Osszefoglalo téblazat a hipotézisek tesztelésének eredményeirél, N = 1027

Hipotézis | Tartalom Eredmény Eredmény

H1 Nyitottabb — alacsonyabb kocka- | Részbenigazolt |rho=-0,287;p < 0,001
zatészlelés

H2 Rendszeres hasznalé — alacsonyabb | Igazolt (gyenge) |rho=-0,09-0,17; p < 0,05
kockazat

H3 Rendszeres hasznalo — pozitivabb | Igazolt 39,5% vs. 26,2%; p = 0,001
karrierhatas

H4 Magasabb kockazat — negativabb | Igazolt rho =0,249; p < 0,001
karrierpercepcio

H5 Elzarkézd — Ml-ismeretek kevésbé | Igazolt 64,8%; rho=-0,287
fontosak

Forras: a szerz6k szerkesztése

Kutatasunk eredményei azt jelzik, hogy az Ml-vel kapcsolatos karrierattit(id nem
redukalhaté egyetlen valtozora, a hasznalat, a kockazatészlelés és a kompeten-
cia egymassal dsszefliggd, de csak mérsékelt erésségli kapcsolatokat mutatnak.
Ez a mintazat 6sszhangban all azokkal az elfogadaselméleti modellekkel, amelyek
a technoldgiai attitlidot tobbdimenzids, medialt konstrukcidként irjak le, a gyenge, de
konzisztens korrelaciok pedig arra utalnak, hogy a hallgatok percepcioit valdszin(ileg
tovabbi pszicholdgiai és kontextudlis tényezdk — példaul technoldgiai 6nhatékonysag,
MI-miveltség, bizalom vagy médiakitettség — is formaljak.

Vizsgalatunk értelmezésekor tobb modszertani korlatot is figyelembe kell venni.
A nem valoszinliségi mintavétel korlatozza az eredmények altalanosithatosagat,
kilondsen az intézményi koncentracié és a nemi aranytalansag fényében. A kereszt-
metszeti adatfelvétel nem teszi lehet6vé oksagi kdvetkeztetések levonasat; a hasznalat
és az attitlid kozotti irdnyultsag nem donthetd el egyértelm(ien, az dnbevallasos
mérés torzitasi kockazatot hordoz, kiildndsen a hasznalati intenzitas és a kompeten-
ciafontossag esetében. Emellett a kockazatészlelés kumulativ operacionalizacioja nem
differencialja az egyes dimenzidk relativ sulyat, igy a konstrukcio belsé szerkezete
tovabbi finomitast igényelhet.

A jov6beni kutatasi iranyokban indokolt a longitudinalis design alkalmazasa,
amely képes feltarni az attitlidok idébeli valtozasat és az oksagi iranyokat, strukturalis
egyenletmodellek segitségével vizsgalhaté lenne az 6nhatékonysag, a hasznossagész-
lelés és a technoldgiai bizalom mediald szerepe. Objektiv MI-kompetenciamérések
bevonasa csokkenthetné az 6nbevallas torzitasat, mig kvalitativ modszerek — példaul
interjuk —arnyalhatndk az elzarkézas mogotti motivaciok megértését. Ezen tulmenden
a diszciplinaris 6sszehasonlito vizsgalatok nagyban segithetnék annak feltarasat, hogy
az Ml-percepcié mennyiben kontextusfliggd. Kutatasunk empirikus alapot nyujthat
az Ml-elfogadas hallgatéi dimenzidinak tovabbfejlesztett, tobbvaltozés modelljeihez,
ugyanakkor a feltart osszefliggések értelmezése csak a modszertani korlatok figye-
lembevételével tekinthetd megalapozottnak.
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Absztrakt

A 21. szdzadifegyveres konfliktusokban a kibertér dominans hadszintérré valt, ahol a kinetikus
csapasok és a kibermtiveletek szoros szimbidzisban, valés id6ben tamogatjak egymast. Jelen
tanulmany az orosz—ukran habort tapasztalataira épitve elemzi a katonai és a polgari kritikus
infrastrukturak technoldgiai és funkcionalis 6sszefonddasat. A szerzé ramutat, hogy a kettés
felhasznalast rendszerek—kiiléndsen az energiaellatas és a tavkézlés —elleni tdamadasok soran
elmosddik a hatar a katonai és civil célpontok kéz6tt, ami sulyos tarsadalmi kévetkezményekkel
és nemzetkozitovagy(iriz6 hatasokkal jar. A cikk konkrét esettanulmanyokon keresztiil (Viasat,
Kyivstar, energetikai halézatok elleni tdmadésok) vizsgélja a hibrid hadviselés gyakorlatat,
bizonyitva, hogy a civil rendszerek megbénitasa a modern hadmdiveletek szerves részévé
valt. Az elemzés kiemelt figyelmet szentel a védekezés paradigmavaltasanak: bemutatja,
hogyan valtak a globalis technoldgiai maganvallalatok és a civil tdrsadalom Ukrajna
digitalis védelmének kulcsszerepldivé. A tanulmany konkluzidja szerint a jovébeni nemzeti
ellenallé képesség mar nem garantalhatd kizardlag allami monopdliumként, a hatékony
védelem alapfeltétele a civil szféra, a maganszektor és a védelmi szervek integralt, bizalmi
alapu egytittmiikodése.
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Abstract

In 2T-century armed conflicts, cyberspace has become a dominant theater of war, where
kinetic strikes and cyber operations support one another in close symbiosis and in real
time. Building on the lessons learned from the Russia-Ukraine war, this study analyses the
technological and functional interdependence of military and civilian critical infrastructure.
The author points out that during attacks on dual-use systems — particularly energy supply
and telecommunications —the line between military and civilian targets becomes blurred,
leading to serious social consequences and international ripple effects. Through specific
case studies (Viasat, Kyivstar, and attacks on energy grids), the article examines the practice
of hybrid warfare, demonstrating that the disruption of civilian systems has become an
integral part of modern military operations. The analysis devotes particular attention to
the paradigm shift in defence: it illustrates how global private technology companies and
civil society have become key players in Ukraine’s digital defence. The study concludes that
future national resilience can no longer be guaranteed solely through a state monopoly;
rather, effective defence requires integrated, trust-based cooperation among the civil
sector, the private sector, and defence agencies.

Keywords: cyber defence, dual-use, critical infrastructure, interdependence

Bevezetés
Problémafelvetés

A 21. szazadi konfliktusok természete alapvet§ atalakuldson ment keresztiil; a hagyo-
manyos szarazfoldi, vizi, légi és tirbéli hadszinterek mellé egyenrang, s6t, sok esetben
dominans tényezdéként zarkdzott fel a kibertér mint 6tédik hadszintér.? Ez a dimenzié-
valtas nagyon élesen megmutatkozik a jelenleg zajloé orosz-ukran haboruban, ahol
a kinetikus csapasok és a kiberm(iveletek szerves, valds idej(i szimbidzisban valdsulnak
meg.? A kibermtiveletek ily modon fel is erésithetik a kinetikus tamadasok hatésat
és sulyosbithatjak a veszteségeket, példaul ha a védekezé fél kommunikaciéjanak
akadalyozasaval megbénitjak reagaldképességét.

A kinetikus és a kibertérben zajl6 tamadasok célpontjai altaldban a kritikus inf-
rastruktura elemei, amelyeket egymastol valo fliggésik, fizikai interdependenciajuk
gyakran még sériilékenyebbé tesz.” Ezek a rendszerek azonban egy masik szempontbél
is 6sszefliggenek: a katonai célpontokat és a polgari lakossagot kiszolgald rendszereket
sokszor ugyanaz az infrastruktura latja el arammal és kommunikaciés halézatokkal.
Ezért amikor azilyen infrastrukturak célkeresztbe kertilnek, a tamadas kovetkezményei
a hadsereget és a civil lakossagot egyarant érintik. Ugyan az 1977-es, a genfi egyez-
ményekhez fliz6tt . Kiegészits Jegyz6konyv (AP 1) 48. cikke (Alapvetd szabaly - Basic

2 ORBOK 2013.
3 MIRON-THORNTON 2024.
4 MuUHA 2007.

Hadmérndk « 21. évfolyam (2026) 2. szam



Bird Gabriella: A katonai és civil infrastrukturak 6sszefonodasa az orosz—ukran habord... -

Rule) kimondja, hogy a harcolo feleknek mindig meg kell kiilonboztetniik a polgari
lakossagot a harcosoktol és a polgari célpontokat a katonai célpontoktdl, és mivele-
teiket csak katonai célpontok ellen irdnyithatjak a civil lakossag és célpontok védelme
érdekében,® a gyakorlatban mégsem ezt latjuk az orosz-ukran haboru soran. Ennek
nemzetkdzi jogi aspektusaival jelen cikk nem foglalkozik, azonban fontos megjegyezni,
hogy a katonai parancsnokoknak tisztaban kell lennitik a genfi egyezmény alapelvei-
vel, amikor dontéseket hoznak a tdmadasokkal kapcsolatban, tehat a civil lakossagot
is érint6 kdvetkezmények tudatos dontés eredményei. A kritikus infrastruktira elemeit
érintd kibertdamadasok meghatarozasaval és nemzetkozi jogi megitélésével a Tallinni
Kézikonyv 2.0° foglalkozik behatdbban.

Jelen tanulmany célja annak részletes bemutatasa, hogyan valnak a kettés felhasz-
nalasu (dual-use) infrastrukturdk —mint a tavkozlés, az energiaellatas vagy a logisztikai
halézatok —a kiberm(iveletek elsédleges célpontjaiva akar 6nallé miiveletek keretében,
akar kinetikus miveletek tdamogaté miveletei soran. Az elemzés megmutatja, hogy
ez az infrastrukturalis interdependencia milyen komplex kihivasok elé allitja a nem-
zeti ellenalld képességet, kiberrezilienciat. (A magyar nyelvre forditott eurdpai unids
joganyagokban az angol resilience kifejezés forditasa ,reziliencia”, azonban az angol
sz6 koznapi értelemben ellenallo képességet jelent.) A kritikus feladatellatas bizton-
saga a jovében mar nem garantalhatd izolalt védelmi stratégiakkal; ehelyett a pol-
gari szféra, a katonai vezetés és a rendvédelmi szervek minden eddiginél szorosabb,
integralt egylittm(ikodésére van sziikség. A tanulmany arra a kutatasi kérdésre keresi
avalaszt, hogyan valtoztatja meg a kritikus infrastrukturak technologiai és funkcionalis
interdependenciaja a hadviseld felek célkivalasztasi mechanizmusat, és ez milyen
kényszerpalyara allitja a nemzeti rezilienciaépitést a 21. szazadi hibrid konfliktusokban.
A szerz6 hipotézise szerint a modern hadviselésben a kritikus infrastrukturak fizikai
és logikai 6sszefonddasa miatt a civil szféra veszteségei tobbé nem tekintheték vélet-
lenszertinek, a hadviselés rendszerszint(, kalkulalt velejarojava valtak. Bar a nemzetkdzi
szakirodalom széleskor(ien targyalja a kritikus infrastrukturak militarizalodasat, jelen
tanulmany azzal kivan hozzajarulni a témakdr vizsgalatahoz, hogy a nyugati elméleti
modelleket Utkdzteti az orosz—ukran haboru regionalis és doktrinalis valosagaval.

Elméleti és fogalmi keretek

A modern allamok stabilitasa a kritikus infrastrukturdk zavartalan m(ikdésén ala-
pul. Ezen rendszerek — mint az energiaellatas, a kozlekedés, az infokommunikacio
vagy a pénzligyi szektor — kiesése sulyos gazdasagi és tarsadalmi karokat, valamint
a kézbizalom megrendiilését okozhatja. Ahhoz azonban, hogy megértsiik a jelenlegi
konfliktusok hibrid fenyegetéseit, els6ként tisztaznunk kell a kritikus infrastruktirakhoz
kapcsolodo definicidkat és elméleti megkozelitéseket.

> Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating to the Protection of Victims of
International Armed Conflicts (Protocol I), 8 June 1977 1977.
& SCHMITT - NATO Cooperative Cyber Defence Centre of Excellence 2017.
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Tobb gondosan megfogalmazott definicid is elérhetd a kritikus infrastrukturak,’
illetve az ahhoz kapcsolddé fogalmak meghatarozasara. Az Eurdpai Unidban a 2022-ben
kiadott CER iranyelv® igy hatarozza meg a kritikus infrastrukturat: ,olyan eszkodz,
létesitmény, berendezés, haldzat vagy rendszer, vagy valamely eszkdz, létesitmény,
berendezés, halozat vagy rendszer része, amely sziikséges az alapvetd szolgaltatas
nyujtasahoz.” Az alapvetd szolgaltatas meghatarozasa pedig a kdvetkezd: ,az alap-
vet6en fontos tarsadalmi funkciok, a gazdasagi tevékenységek, a népegészségiigy
és a biztonsag vagy a kérnyezet fenntartasahoz elengedhetetlen szolgaltatas."
Hagyomanyos megkdzelitésben a civil és a katonai infrastrukturak élesen elki-
l6niilnek egymastol. A polgari infrastruktira elsédleges célja a tarsadalmi és gazda-
sagi jolét biztositasa, mig a katonai infrastruktura a honvédelem operativ képessé-
geit szolgalja ki. A nemzeti szabalyozasokban (igy a magyar® és az eurdpai uniés™
joganyagban is) a védelmi létesitmények altaldban nem részei a klasszikus kritikus
infrastruktura definicionak, hanem 6nallé kategoriat képeznek (példaul honvédelmi
célu létesitmények).
Akatonai infrastrukturak csak ott jelennek meg a nemzeti kritikusinfrastruktdra-
rendszerekben, ahol funkcionalis fliggéség mutathatd ki: példaul, ha egy katonai
bazis energiaelldtasa az orszagos halozatrol torténik, vagy a logisztikai utanpotlas
a kozosségi kozlekedési Utvonalakra tamaszkodik. Formalisan tehat létezik egy hatar-
vonal, a valésagban azonban ez a hatar gyakran elmosodott. A 21. szazadi halézatok
legf6bb jellemzdje az interdependencia. Egyetlen szektor sem mUikddhet elszigetelten:
a tavkozlés aramot igényel, az energiaszektor iranyitasa pedig tavkozlési haldzatokon
zajlik. A kritikus infrastrukturak interdependenciajanak dimenzidit Bakos és Kovacs
vizsgalja részletesen.” Ebben a kontextusban jelenik meg a kettds felhasznalds proble-
matikdja, amely a katonai miiveletek egyik legnagyobb sériilékenységévé valt, és ezzel
parhuzamosan katonai célpontta tette a civil lakossag altal hasznalt infrastrukturat.
A szakirodalom gyakran co-mingling vagy commingling (6sszefonodas) néven
hivatkozik arra a jelenségre, amikor a polgari és katonai adatforgalom, illetve funkciok
fizikailag és logikailag nem valaszthatdk szét. Az orosz-ukran haboru tapasztalatai
alapjan ez leginkabb két teriiletre 6sszpontosul:
+ energiahaldzatok: a katonai létesitmények dramellatasa ritkan fliggetlen
a lakossagi haldzattdl;

« tavkozlési rendszerek: a katonai kommunikacio (bar titkositott) gyakran ugyan-
azokon a gerinchaldzatokon, optikai kabeleken és m(iholdas rendszereken fut
keresztiil, amelyeken a civil internetforgalom.

Mivel a kritikus infrastrukturak jelentés része magantulajdonban vagy civil allami
vallalatok kezében van, ezek védelme nem tekinthetd tisztan katonai feladatnak.'

7 MUHA 2007; BOGNAR-BONNYAI 2019.

8 Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tanacsi iranyelv hatalyon kivil helyezésérsl (EGT-vonatkozasu széveg) 2022.

9 2024. évi LXXXIV. torvény a kritikus szervezetek ellendllé képességérdl.

1 Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve.

" BAKOS-KOVACS 2025.

2. MUHA 2007.
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A jogi és operativ kereteket sziikségszer(ien ugy alakitjak ki az egyes orszagok, hogy
egyuttmUkodést feltételeznek a polgari biztonsagi, katasztréfavédelmi és honvédelmi
teruletek kozt. Ez a széttagoltsag azonban lassitja az informacidaramlast és a reakcioidét.

Ha a kritikus infrastruktura kiberm(veletek célpontjava valik, akkor ez az 9ssze-

fonddas tobbszoros kockazatot jelent:

« jarulékos veszteség: egy katonai célpont (példaul vezetési pont) elleni kiber-
tamadas, amely a civil halézaton keresztil torténik, kommunikacios vagy
energetikai szempontbdl megbénithatja egy egész régid lakossagi ellatasat
(korhazak, fiités, tavkozlés);

+ célponttévesztés: a kettds felhasznalasu eszkdzok miatt a tamadod szamara
nehezen azonosithatd, hogy egy adott szerver vagy halézati csomoépont kizarélag
katonai célt szolgal-e, illetve ha bizonyitottnak latja a katonai felhasznalast,
akkor esetleg nem torédik a civil veszteségekkel;

+ védelmi aszimmetria: a katonai rendszerek altaldban megerésitett véde-
lemmel rendelkeznek, mig a hozzajuk kapcsolddo civil beszallitdi halozatok
gyakran a ,leggyengébb lancszemet” jelentik, konny(i behatolasi pontot kinalva
a tdmaddknak.

Az orosz—ukran habort kiberdimenzidja

Az orosz-ukran haboru miveleteinek elemzése soran elengedhetetlen az orosz hadvi-
selési koncepcio megértése, amely a kibermiveleteket nem csupan tamogato elem-
ként, hanem a modern hadviselés szerves részeként kezeli.” A m(iveletek dinamikdja
ravilagit arra, hogyan prébalta az orosz vezetés a digitalis térben elért informacios
folényt fizikai gy6zelemre valtani.

A kiberhadviselés természetérdl sz6ld nemzetkdzi elméleti vitakban gyakori
a stratégiai és az operacionalis szint(i kiberm(iveletek éles fogalmi szétvalasztasa. Mig
a nyugati elméletirdk egy része (példaul Thomas Rid™) a kiberfegyverek stratégiai,
haborut eldontd képességét szkeptikusan itéli meg, addig az orosz hadviselési dokt-
rina egyaltalan nem alkalmazza ezt a nyugati elemzési keretet. Ahogy arra a hazai
hadtudomanyi szakirodalom (példaul Jojart Krisztian') és az orosz kibereszkozoket
vizsgalo nemzetkozi kutatok (példaul Miron és Thornton'™) is ramutatnak, az orosz
és a posztszovjet katonai gondolkodasban —igy a Valerij Geraszimov altal is fémjelzett
megkozelitésben —az ,informacios kiizdelem” (uHgopmayuoHHoe npomugobopcmso)
holisztikus fogalom. Ebbél a perspektivabol nézve irrelevans a stratégiai és operaci-
onalis hatasok mesterséges szétvalasztasa: a kiberm(iveletek és a kinetikus csapasok
egyazon informacids-pszichologiai cél ala rendelve, elvalaszthatatlan szimbidzisban
mikddnek. Jelen tanulmany esettanulmanyai éppen azt bizonyitjak, hogy a kettds
felhasznalasu kritikus infrastruktarak megbénitasa (példaul a Viasat vagy a Kyivstar
elleni csapasok) a nyugati elméletek szerinti operacionalis zavarkeltésen tulmutatva,

B MIRON-THORNTON 2024.
™ RID 2013.

5 JOJART 2023.

6 MIRON-THORNTON 2024.

Hadmérnok « 21. évfolyam (2026) 2. szam 31



32

Bird Gabriella: A katonai és civil infrastrukturak 6sszefonodasa az orosz—ukran habord...

a tarsadalom miikodésének rendszerszint(i megbénitasat, ezaltal a védekezés stratégiai
feltételeinek felszamolasat célozza.

Az orosz katonai gondolkodasban az informaciés tér ellenérzése kulcsfontos-
sagu. A doktrina kozponti eleme a , kdoszteremtés”, vagyis az ellenfél dontéshozatali
ciklusdnak megbénitasa. Ebben a koncepcidban a kibertamadasok els6dleges célja
az informacios tér el6készitése a kinetikus miveletek tamogatasara: a célorszag tar-
képességeinek kiiktatasa még azel6tt, hogy az elsd lovés eldordiilne.”

A 2022. februdr 24-i teljes korli orosz invaziot megel6zé honapokban, de kiilondsen
az utolsé hetekben a kibertevékenység jellege drasztikusan megvaltozott. Mig korab-
ban, 2014 utén az orosz allami hatterl csoportok féként kémkedésre és adatszerzésre
fékuszaltak, az 2022-es invaziod el6tt megjelentek a kifejezetten pusztitasra tervezett,
destruktiv kodok (wiperek).’ Ukrajna és a vilag tobbi része mar 2017-ben talalkozhatott
a magat els6 ranézésre egyszerl zsaroldvirusnak alcazé NotPetya kartevével, amely
vilagszerte jelentds karokat okozott.” 2022 januarjaban jelent meg a WhisperGate,
szintén zsaroldvirusnak alcazva magat, de valdjaban nem tartalmazott helyreallitasi
funkciét,?® tehat a titkositott adat visszaszerzésére nem volt valds esély. Kozvetlendil
azinvazid el6tt és alatt aktivaltak a HermeticWiper és az IsaacWiper kodokat, amelyek
ukran kormany?zati halézatokat és pénziigyi rendszereket tamadtak.?' Ezek a m(ivele-
tek a felégetett fold taktikajat alkalmaztak a digitalis térben: céljuk a kritikus adatok
megsemmisitése és a visszaallitas lehetetlenné tétele volt.

A destruktiv virusokkal parhuzamosan, a teljes kor(i orosz invazié el6tti napokban
(februar 15-t6l kezd6déen) és az elsé 48 draban Ukrajna torténetének legintenzivebb
elosztott szolgaltatasmegtagadas (distributed denial of service, DDoS) tamadasai
érték az orszagot.?? A célpontok tudatosan a civil szférabol keriltek ki: a legnagyobb
allami bankok, a védelmi minisztérium portaljai és a lakossagi tajékoztatast szol-
galé kormanyzati weboldalak valtak elérhetetlenné. Ez a miiveletsorozat szervesen
illeszkedett az orosz hadészati elképzelésbe, amely a gyors siker feltételének tekinti
az informacios kdrnyezet destabilizalasat. A banki szolgaltatasok és kormanyzati
intézmények miikodésének akadozasa a lakossag elbizonytalanitasat, a panikkeltést
célozta, tehat pontosan a kritikus infrastrukturak miikodésének/kiesésének tarsadalmi
vetiiletére épilt. A kormanyzati kommunikacids csatornak elvagasa (vagy azok meg-
bizhatésaganak megkérdsjelezése) megnehezitette a polgari védelem és a katonai
vezetés koordinacidjat és gatolta a dontéshozatalt. A digitalis vaksag, a helyzetfel-
ismeré képesség (situational awareness) elvesztése és a hatorszagban eluralkodo
kdosz elméletben megkdnnyitette volna az orosz elre nyomulast, elékészitve ezzel
a kinetikus tdmadas sikerét és csokkentve a szervezett ellenallas esélyét.

7 HAIG 2018; KovAcs 2018.

'8 A Decade in the Trenches of Cyberwarfare 2024.

9 KRASZNAY 2022.

2 AMBRUS 2023.

21 ESET Research: Ukraine hit by Destructive Attacks before and during the Russian Invasion with HermeticWiper and
IsaacWiper 2022.

2 A Decade in the Trenches of Cyberwarfare 2024.
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Az orosz offenziva nem ért el gyors sikert, de a kibertérben 2022 és 2023 kozt
nagysagrendi ugras volt az orosz-ukran haboru soran megfigyelt kibertamadasok
szamaban és a modszerek, célpontok is valtozatosabbak lettek.?® A tdmadasok adatait
gylijté CyberPeace Institute pedig 2023 decemberével meg is sziintette az adatok
publikaldsat,>* de mar 2023 soran is lathatd volt, hogy nehezen birk6znak meg az egyre
intenzivebb kibertevékenység elemzésének feladataval.

Kutatasi modszertan

Jelen tanulmany kutatasi modszertana kvalitativ elemzésen alapul, keretében az elér-
het6 szakirodalom, a technikai jelentések és a relevans események szisztematikus
feldolgozasa tortént meg. A vizsgalat id6beli kereteit a 2022. februdr 24-én megindult
orosz invazi6 kezdetétdl napjainkig terjed6 idészak hatarozza meg (néhany relevans
korabbi esemény emlitésével), kilonos tekintettel a konfliktus azon szakaszaira, ahol
a kiberm(veletek és a kinetikus hadviselés koordinacioja bizonyithatdan megjelent.

Az elemzés esettanulmany-alapu megkdzelitést alkalmaz az elméleti megkdze-
litések gyakorlati igazoldsara. A vizsgalt incidensek— kiemelten a Viasat és a Kyivstar
elleni tdmadasok — kivalasztasa soran a célzott mintavétel elvét kovettiik, mivel ezek
tekinthet&k a leginkabb reprezentativ példaknak a civil és katonai szféra 6sszefond-
dasabol fakadé kockazatok bemutatdsara. A Viasat-incidens a hatarokon atnyulo
tovagylir(izé hatas (spillover effect), mig a Kyivstar-eset a tarsadalmi-katonai mély
interdependencia miatt tekinthet6 paradigmateremtd példanak — mindketté alkalmas
az elméleti hipotézis tesztelésére. Ezen esetek kivalasztasat az is indokolta, hogy rajtuk
keresztiil szemléltethetd legtisztabban a ketts felhasznalasu technoldgidk inherens
sebezhet8sége és a civil lakossagra gyakorolt sulyos kovetkezmények. Tovabba ezek
az incidensek szolgaltatjak a legkézzelfoghatdbb bizonyitékot arra, ahogyan egy
lokalis konfliktus kibermUiveletei a fizikai hatarokon atnyulva nemzetkézi, tovagyir(izé
hatasokat generalnak, veszélyeztetve ezzel harmadik felek kritikus infrastrukturdjat is.

A kvalitativ kutatas adatgydjtési protokollja a vizsgalt jelenség — a zajlé fegyveres
konfliktus kiberdimenziéja — dinamikusan valtoz6 természete miatt nem néhany, adott
idépillanatban lefuttatott keresésre épiilt. A felhasznalt forrasok gy(jtése folyamatos
forrasmonitorozason és longitudinalis szakirodalom-kdvetésen alapult a 2022. februar
24-t6l napjainkig terjedd id6szakban. A szakirodalmi és technikai forrasok felkutatasa
és kivalasztasa szakértdi célzott mintavétellel tortént. A feldolgozott forrasok kore
elsédlegesen a kuralt, referalt folydiratokat indexalé tudomanyos adatbazisokban
(példaul Scopus, Web of Science) megjelent, kiberbiztonsaggal és hadtudomannyal
foglalkozd lektoralt cikkekre terjedt ki. Ezt a szisztematikus szakirodalom-gydjtést
tudomanyos keresémotorok (elsésorban a Google Scholar) talalatai, valamint aka-
démiai kutatdi kozosségi platformok (ResearchGate, Academia.edu) hasznalata
egészitette ki. A téma sajatossagaibol fakaddan az elemzés tamaszkodott tovabba
relevans technikai és iparagi jelentésekre (eseménykezel$ kozpontok és nagyvallalatok

2 Kiss 2024.
2 Cyber Attacks in Times of Conflict [é. n.].
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biztonsagi jelentései, technikai elemzések), valamint elsédleges forrasokra (az érintettek
Telegram- és blogbejegyzései). A kibermtiveletekre vonatkozo forrasok kivalasztasa-
hoz és megbizhatosaganak megitélésénél az ENISA (az Eurdpai Unio Kiberbiztonsagi
Ugynoksége) fenyegetettségi térkép modszertananak szempontjait alkalmaztuk.?
A tisztan kinetikus mUveletekre fokuszalo forrasokat kizartam. Az azonositott forrasok
strukturalasa, kodolasa és rendszerezése egy dedikalt referenciakezeld adatbazisban
tortént. A kutatas elméleti kereteit adé szakirodalom vizsgélatakor tudatosan nagy
hangsulyt kapott a magyar katonai és biztonsagpolitikai szakirodalom, mivel a magyar
kutatok nyelvi és regionalis beagyazottsaguk okan gyakran olyan primer orosz és ukran
forrasokat is feldolgoznak a konfliktus operativ szint(i elemzésekor, amelyek az angol-
szasz elméleti irodalomban ritkabban jelennek meg.

Tekintettel a kutatas kvalitativ és esettanulmany-alapu jellegére, a vizsgalat
megismételhet&ségét és megbizhatdsagat az analitikus transzparencia és a logikai
konzisztencia garantalja. Az eredmények igazolhatdsagat az események strukturalt,
elére rogzitett analitikus matrix — az interdependencia tipusa, a jarulékos kar és a tova-
gylir(iz6 hatas — mentén torténd vizsgalata biztositja. Ez a modszertani keret teszi
lehet&vé, hogy a vizsgalt incidensek mint empirikus adatpontok, valamint a bel6liik
levont rendszerszintd, elméleti kovetkeztetések kozotti dsszefliggés kiilsé elemz8k
szamara is egyértelm(ien visszakdvethetd és igazolhato legyen barmilyen hiteles
esetleirasbol kiindulva.

Eredmények
Esettanulmanyok: kritikus infrastrukturak a célkeresztben

Az orosz-ukrdn haboru tapasztalatai azt mutatjak, hogy a kinetikus hadmuiveletek
sikeréhez ma mar elengedhetetlen a hatorszag kritikus rendszereinek megbénitasa,
mert a hdboru nem korlatozddik a frontvonalra. Az orosz tamadok figyelme két
szektor, az energia és a tavkozlés felé fordult, amelyek a modern informacids tarsa-
dalom és a hadsereg idegrendszerét és keringését jelentik, ezért stratégiai célpontok.
Az energetikai haldzat elleni tamadasok, kiilondsen az elosztéhaldzatok és alalloma-
sok ipari vezérlérendszerei (industrial control systems és supervisory control and data
acquisition, ICS/SCADA) ellen azonnali, kaszkadszer( hatast valtanak ki. Aram nélkiil
megbénul a logisztika, ledllnak a vizm(ivek, és miikodésképtelenné valnak a kommuni-
kacids tornyok. A tavkozlés és a kommunikacios csatornak elvagasa pedig a védekezd
fél vaksagat és sliketségét eredményezi. Az orosz stratégia a fagyos tél taktikajat
alkalmazta a kibertérben is: a polgari lakossag moraljanak megtorése és a katonai
vezetés kommunikacios csatornainak elvagasa egyszerre valésult meg ugyanazon
infrastrukturak tdmadasaval.

A 2022-es teljes korli orosz invazio6 soran latott kibertamadasok nem voltak eléz-
meény nélkiiliek, 2015 és 2016 soran tébb nagyon sulyos kibertdmadas is érte az ukran
villamosenergia-rendszert.® Az elsé nagyobb tamadas soran 2015. december 23-an

% European Union Agency for Cybersecurity 2025.
2 KRASZNAY 2022.
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mintegy 225 000 fogyaszté maradt ellatatlan a hideg ukran télben.?” A tdmadas
egyértelmuen Oroszorszagnak tulajdonithato, a kozvetlenil karacsony el6tti id6zités
pedig erésen arra utal, hogy a lélektani hatds is szempont volt amellett, hogy az tinne-
pek alatt dltalaban nehézkesebb a hibak elharitasa is. A vizsgalt tamadasokat és azok

hatasait az 1. tablazat foglalja 6ssze.

1. tablazat: A vizsgalt incidensek dsszefoglaldsa

Vizsgalt Elsédleges Erintett civil Interdependencia | Tovagyliriizé hatas
incidens célpont szféra tipusa

Energetikai Ipari vezérl6- Lakossagi aramel- | Fizikai és funkcio- | Szektorkozi kasz-
halozatok rendszerek (ICS/ | latas (tobb szaz- | nalis (dramellatas- | kadhatas (logisztika,
elleni 2015-6s | SCADA), eloszto- | ezer fogyasztd), | tol fiiggd kritikus | vizmiivek, tavkozlési
tamadas halozatok flitéskiesés alrendszerek) bazisallomasok azon-

nali leallasa)

Viasat KA-SAT
(2022)

Viasat foldi infra-
struktdra, ukran
fegyveres er6k
C2 rendszere

Lakossagi inter-
netszolgaltatas,
eurdpai felhasz-
nalok

Technoldgiai
(kozos platform,
kett6s felhasz-
nalasu miiholdas
halozat)

Nemzetkozi spillover
(NATO-tagallam kri-
tikus infrastrukturaja:
német szélerémiivek
tavvezérlésének
elvesztése)

és polgari védelmi
kommunikacio

légoltalmi sziré-
nak

halézaton futo
civil és védelmi
adatforgalom)

Kyivstar Ukran mobilszol- | Millick mobil- Szolgaltatoi Tarsadalmi-gazda-
(2023) galtatd magha- | ésinternetelérése, | és logikai (azonos |sagi sokk (pénziigyi
l6zata, katonai banki ATM-ek, kereskedelmi tranzakcidk és polgari

védelmi rendszerek
egyidejli megbénu-
lasa)

Forras: a szerzd szerkesztése

A Viasat KA-SAT-incidens

A Viasat KA-SAT-incidens a modern hadviselés torténetének egyik legjelent&sebb
kiberbiztonsagi eseménye 2022. februar 24-én, az invazié megindulasanak éraiban tor-
tént. A Viasat amerikai muholdas szolgéltatd KA-SAT-m(iholdhoz kapcsolodo haldzata
elleni tdmadas tokéletesen illusztralja a kettds felhasznalasu technoldgiakbol fakado
sebezhet8séget. Ez az eset tekinthetd a civil-katonai 6sszefonddas iskolapéldajanak,
ahol minden elméleti kockazat egyszerre valt kézzelfoghato valdsagga. Az offenziva
napjan hajnalban, éppen akkor, amikor az orosz csapatok atlépték az ukran hatart,
célzott kibertamadas érte a Viasat foldi infrastrukturajat. A tdmadok egy menedzs-
menthaldzaton keresztil hibas firmware frissitést kiildtek ki a felhasznaldi terminalokra
(modemekre). A kartékony kod (amelyet késébb AcidRain néven azonositottak) gya-
a modemek altal biztositott internetkapcsolatot.?® A tamadas elsédleges célpontja
nem a civil lakossag volt, hanem az ukran fegyveres erék. Ukrajna ugyanis — sajat, dedi-
kalt katonai mlholdas rendszer hijan — nagymértékben tamaszkodott a kereskedelmi

2 GORGEY 2020.
28 BURGESS 2022.
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Viasat halézatra a katonai kommunikaciéban. A tamadas kdvetkeztében az invazié
legkritikusabb elsd 6raiban jelentds zavar keletkezett az ukran parancsnoki és iranyitasi
(C2) rendszerben, ami atmenetileg megnehezitette a védekezd egységek koordinaciojat.

Amellett, hogy a tdmadas a katonai kommunikacion tul az ukran civil lakossagot

is jelent&sen érintette, a Viasat-incidens ravilagitott arra is, hogy a kibertérben nincse-
nek orszaghatarok. Mivel a KA-SAT-halozat egész Eurdpat lefedi, a tdmadas hatasai
azonnal tovagyuir(iztek, jelentés nemzetkozi jarulékos karokat okozva:

« civil felhasznalok: Eurdpa-szerte tobb tizezer lakossagi internet-eléfizetd szol-
galtatasa szlint meg hosszabb-rovidebb id6re;

« kritikus infrastruktura az EU-ban: a legmegddbbentSbb hatas Németorszagban
jelentkezett, ahol kozel 5800 széler6mU tavvezérlése allt le.” Ezek a turbi-
nak a Viasat haldzatan keresztil kommunikaltak a vezérl6kdzponttal. Bar
az aramtermelés nem allt le, a rendszerek feligyelete megsz(int, ami ravilagit
arra, hogy egy foldrajzilag elkiilonithet6 konfliktus kibermUiveletei hogyan
veszélyeztethetik NATO-tagallamok kritikus infrastrukturajat is.

Ez az eset ékesen bizonyitja, hogy a katonai célu kibercsapasok a k6zds technoldgiai
platformok miatt elkeriilhetetlendil érintik a civil szférat, a kibertér nemzetkozi jellegéb6l
adddoan potencialisan globalis biztonsagi kockazatot teremtve. Az Eurépai Unid fékép-
visel6je kozleményben itélte el a Viasat elleni tdmadast, és kiemelte: ,Az Ukrajnat
célzo kibertamadasok, beleértve a kritikus infrastrukturat érint6ket is, tterjedhetnek
mas orszagokra is, és rendszerszint(i hatasokkal jarhatnak, veszélyeztetve az eurdpai
polgarok biztonsagat.”*® Ez az eset empirikusan bizonyitja a kibertér teriiletek feletti
jellegét: egy lokalis konfliktusban alkalmazott precizids fegyver a kdzos technologiai
platform miatt globalisan tovagy(iriz§ hatast valtott ki. A Viasat-incidens elemeit
és hatasait az 1. dbra foglalja 0ssze.

Stratégiai és ipari hatdsok
Az ukrén védelmi képességek romldsa mellett
0 né agi szélturbina tavfelii is ledllt.

DHCP elarasztdasos DDoS-tamadds
Mésodpercenkénti tobb ezer kéréssel tilterhelték
a szervereket, megakadalyozva a modemek

tjrainduldsat és visszacsatlakozasat.

Az, AcidRain” wiper bevetése
Egy specidlis karos szoftvert kiildtek szét a mitholdon keresztiil,
amely véglegesen térélte 45 000 modem flash memériajat.

Oldaliranyu mozgas a szervereken
A behatoldk atvették az iranyitast a szerver felett,
amely a modemek szoftverfrissitéseiért felelt.

TORINGI MENEDZSMENT-
KOZPONT

Kezdeti behatolas
a VPN-en keresztiil
A tdmadok egy hibasan konfiguralt
VPN-alkalmazast tortek fel ellopott
hitelesité adatokkal.

FTP-SZERVER
(Szoftverfrissitések)

1. dbra: A Viasat-incidens elemei és hatasai
Forras: a szerzd szerkesztése a NotebookL M mesterséges intelligencia felhasznalasaval, a cikkben hivatkozott
felhasznalt irodalom alapjan

2 Reuters 2022.
30 European Council 2022.
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A Kyivstar elleni tdmadas

2024. december 12-én tortént egy masik nagyon jelentds, ukran kommunikaciés kri-
tikus infrastrukturat érint6 tdmadas, amely a Kyivstar mobil- és internetszolgaltatasat
bénitotta meg napokra. A holland tulajdonu Kyivstar Ukrajna legnagyobb mobilszol-
galtatoja kozel 24 millié el6fizetéssel, igy a szolgaltataskiesés is tébb millio tigyfelet
érintett Kijev és Szumi régidiban. A kommunikacios zavar nem csak lakossagi tigyfelekre
terjedt ki: a banki ATM-ek gyakran mobilhalézaton kommunikalnak (ha az elhelyezésiik
miatt nem praktikus vezetékes haldzatot kiépiteni), de a katasztrofavédelem kommu-
nikaciojat és a két régio légoltalmisziréna-rendszereit is érintette a kiesés. A tamadast
technikai jellemzéi alapjan az ukran eseménykezel kdzpont (CERT-UA) az orosz katonai
hirszerzéshez, a GRU-hoz kotheté Sandworm csoportnak tulajdonitotta. Egy szintén
a Sandworm-egységhez kéthetd orosz hackercsoport pedig Telegram-kdzleményben
vallalta magara a tamadast. ,A Kyivstar ellen azért inditottunk tdmadast, mert a vallalat
kommunikacios szolgaltatasokat nyujt az ukran fegyveres eréknek, valamint az ukran
kormanyzati szerveknek és bliniild6zé szerveknek”, irtak Telegram-csatorndjukon.' Mivel
ez egy aktiv informacids hadviselési kornyezetben kdzzétett primer forras, az abban
foglalt allitasokat a lehetséges stratégiai kommunikaciés és dezinformacids célok miatt
forraskritikaval kell kezelni, azonban a kozlés tartalma egybevag a mas forrasokbol ismert
tényezdkkel (technikai attriblicio, orosz hibrid hadmiiveletek médszertana).

A Kyivstar és a hozza hasonlé kibertdmadasok civil lakossag altal elszenvedett
kévetkezményei miatt a Nemzetkdzi Blintetdbirdsag is vizsgalatot inditott.3 A bizonyi-
tékokat, amelyek a vizsgalat elinditasahoz vezettek, a Berkeley Human Rights Center
kutatoi gylijtotték ossze és nydjtottak be. Az 6 nyilatkozataikbol tudjuk, hogy legalabb
6t lgyben zajlik vizsgalat: harom, az ukran energetikai halézatot ért kibertamadas,
a NotPetya és a Viasat-incidens esetében mertilt fel a haborus blincselekmények, azaz
a genfi egyezmények megsértésének gyanuja.®® A Kyivstar elleni tdmadas elemeit
és kovetkezményeit a 2. bra foglalja Ossze.

24 millié

Kritikus védelmi rendszerek 90 millio dollaros
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Kovetkeztetések
A védekezés uj modellje: a maganszektor és a civil tarsadalom stratégiai szerepe

Az orosz-ukran haboru egyik legmeghatarozobb tanulsaga, hogy a modern kibervéde-
lem mar nem kizérélag allami monopoélium. Ukrajna digitalis tulélése nagymértékben
a globalis technoldgiai driasok (big tech cégek) példatlan szerepvallalasanak és a civil
tarsadalom mozgdsitasanak koszonhetd. Ez a jelenség Uj mlikddési modellt teremtett,
elmosva a hatéarokat az allami és a maganszerepl6k kozott, és az egylittmikodés mar
nemcsak a kiberblindzés elleni harcra terjed ki,** hanem kifejezetten védelmi célokat
is szolgal. A 2022-es teljes kor(i orosz invazio kezdetén egyfajta digitélis véd6ernyd
jott létre Ukrajna felett, amelyet nem a NATO, hanem maganvallalatok tartottak.
A nagy felh&szolgaltatdk (Microsoft, Google, Amazon), valamint a kiberbiztonsagi
cégek, mint az ESET és a Mandiant, proaktivan léptek fel az orosz fenyegetésekkel
szemben. A Microsoft alelndke és elndke, Brad Smith emellett blogbejegyzésben
fejezte ki aggodalmat a civil célpontok elleni kibertamadasok miatt is.*®

Az Amazon Web Services (AWS), a Microsoft Azure és a Google Cloud segitsé-
gével Ukrajna a haboru elsé napjaiban végrehajtotta a kormanyzati rendszerek , digi-
virtualissa valtak: az allami adatvagyon (nyilvantartasok, banki adatok) biztonsagos,
kalfoldi felh6-infrastrukturakba koltozott, garantalva az allam mikodoképességét.
Mig korabban Ukrajna a magyar szabalyozashoz hasonldan konzervativ médon tiltotta
a nemzeti adatvagyon felh6be koltoztetését, a fizikai megsemmisiilés fenyegetése
miatt az ukranok ujraértékelték a kockazatokat és kiadtak a jogszabalyt, amely lehe-
tévé tette a felh6 hasznalatat.®

Amikor a foldi infrastruktura a kinetikus tdmadasok kdvetkeztében sériilt, a SpaceX
Starlink m(iholdas rendszere biztositotta a redundans kommunikaciot. Ez nemcsak
a civil lakossag kapcsolattartasat tette lehet&vé, hanem a katonai egységek, tiizérségi
rendszerek és dronok irdnyitasanak gerincévé is valt, gyakorlatilag katonai képességgé
konvertalva egy civil szolgaltatast.*”

A fentiek eredményeként a kormanyzati és katonai miveletek tdmogatasa egyre
inkabb privat kapacitasokra tamaszkodik. A kettds felhasznalasu technoldgidk fogalma
kiegésziilt a kapacitasok ,privatizalodasaval”: a hadsereg olyan eszkdzoket hasznal,
amelyeket nem & birtokol, nem 6 lizemeltet, és amelyek felett nincs teljes kontrollja.
Ez a szimbidzis hatékony, de Uj fligg6ségi viszonyokat és kockazatokat teremt, hiszen
ezek a multinacionalis cégek 6nalld geopolitikai aktorokka léptek eld, akiknek dontései
(példaul szolgaltatas korlatozasa egy adott régioban®) kozvetlen hatassal vannak
a katonai miveletek kimenetelére.

A technoldgiai 6ridsok ezen szerepvallalasa alatamasztja a civil-katonai viszonyo-
kat vizsgalo korabbi nemzetkozi kutatasok (példaul Myriam Dunn Cavelty és Florian J.
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Egloff*°) azon megallapitasait, miszerint a kibertérben a klasszikus allami erészak-mo-
nopolium erodalddik. Kialakul a ,digitélis szuverenitas paradoxona”: az allam fizikai
tulélése érdekében kénytelen védelmi funkcidinak és szuverenitasanak egy részét 6nallé
geopolitikai aktorokként fellépé maganvallalatokra delegalni. Bar ez a fejl6dési irany
megjésolhaté volt, a 2022. februar 24. utani események tokéletesen megmutattak,
hogy a jelenség mennyire valos.

A technoldgia mellett az emberi tényezd is atalakult. A kiberhadviselésben
a frontvonal nem l6vészarkokban, hanem szerverszobdkban és nappalikban huzddik,
atamaddk és védekez6k pedig gyakran civilek. A kritikus infrastrukturak védelmében
amagancégek IT-szakemberei valtak az els§ védelmi vonalla. Amikor egy bankot vagy
energiaszolgaltatot tdmadas ér, nem katonak, hanem civil mérnokok és rendszergaz-
dak haritjak el a veszélyt. Ok azok, akik foltozzak a biztonségi réseket és helyreallitjak
a szolgaltatast, mikozben munkajukkal kdzvetve kibervédelmi feladatot latnak el.

Egyedilalld jelenség az ukran kormany altal hivatalosan is tamogatott, de
onkéntes alapon szervez6d6 IT Army of Ukraine (ukran IT hadsereg) létrejotte.
Ez, a becslések szerint tobb szazezer f&s, globalis hacktivista k6zdsség 2022 soran
koordinalt DDoS-tamadasokat intézett orosz célpontok ellen.* Bar révid tavon
latvanyos sikereket tudtak felmutatni, és a kezdeményezés hatékony aszimmetrikus
valaszt adott az orosz agresszidra, a jelenség sulyos etikai és jogi kérdéseket vet
fel. Az IT Army of Ukraine-hez csatlakozd, Ukrajnan kiviili, nemzetkdzi 6nkéntesek
az orosz rendszerek elleni tdmadasokkal valdszinlileg blincselekményt kovetnek el.
Masfel6l a nemzetkozi hadijog (genfi egyezmények) értelmében a civilek védelmet
élveznek, de ha kozvetlendil részt vesznek a haborus cselekményekben (marpedig egy
infrastruktdra elleni kibertamadas annak minésiilhet), elveszithetik védettségiiket
és legitim katonai célpontta valhatnak. Ugyanez fenyegeti azokat a civileket, akik
az ukran eVorog alkalmazas hasznalataval segitik az orosz katonai célpontok azono-
sitasat.*’ Maga az eVorog szintén alapvet&en civilek altal hasznalt komponensekbdl
all: a végfelhasznalé mobiltelefonja, egy Telegram-csatorna és az ukran elektronikus
kozszolgaltatasokhoz hasznalt hitelesitési mechanizmus. Ezzel vissza is jutunk oda,
hogy ha civil eszkdzoket hasznalunk katonai célok megvalositasara, akkor a civil inf-
rastrukturak is katonai célpontta valnak.

A civil-katonai infrastruktura kapcsolatanak tanulsagai a jévére nézve

Az orosz-ukran haboru kiberdimenzidja ramutatott a hagyomanyos védelmi doktrinak
Ujragondoldsanak szlikségességére. Korabban az allam szerepe kizarolagos vagy dontd
volt a biztonsag garantalasaban, azonban a modern konfliktusokban — mint amilyen
az orosz-ukran haboru is — ez a megkozelités mar nem tarthatd. Az allamnak ki kell
alakitania a hatékony egyiittmiikodést a nem allami szféraval (maganszektor, civil
tarsadalom), mivel a biztonsag szavatolasa mar nem tisztan allami feladat.*? Ugyanigy
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a kritikus infrastrukturak védelme is civil-katonai egylittm(kodést igényel. A j6v6
konfliktusaiban a gy6zelem vagy vereség nem kizarélag a katonai képességeken mulik,
hanem azon, hogy egy allam képes-e integralni civil eréforrasait a védelmi rendszerbe.
A konfliktus legfontosabb tanulsagait az alabbi harom pontban 6sszegezhet;iik:

« szervezeti és szabalyozasi paradigmavaltas;

« kiberreziliencia-épités és kdz0os sériilékenységmenedzsment;

« kritikus privat szereplék integralasa a védelmi tervezésbe.

A hibrid fenyegetések kordban a polgari és katonai felel8sségi korok szigoru szétva-
lasztasa biztonsagi kockazatot jelent. A haboru tapasztalatai alapjan Ujra kell gondolni
a védelmi strukturakat. A védelem nem lehet kizarélag az allam feladata. Ukrajnaban
a decentralizaltan miik6dé civil szervezetek (NGO-k) és szakmai kozosségek sokszor
gyorsabban reagaltak a kiberfenyegetésekre és az eszkdzhianyra, mint a kézponti
blrokracia. A jov6 szabalyozasanak teret kell engednie az ellen6rzott, de rugalmas
civil szakmai részvételnek. A békeidés jogszabalyok gyakran akadalyozzak az operativ
egylttmiikodést (példaul adatvédelmi korlatok a fenyegetési informaciok megosz-
tasaban). Olyan jogi keretekre van sziikség, amelyek krizishelyzetben automatikusan
lehet&vé teszik a polgari infrastruktura lizemeltetéi és a honvédelmi szervek kozotti
kozvetlen, kétiranyu adatcserét.

Mivel a hadsereg a civil halozatokon ,utazik”, a katonai rendszerek biztonsaga csak
annyira erés, amennyire a civil infrastruktura leggyengébb lancszeme. A felkésziilés
soran fel kell térképezni a civil és katonai rendszerek k6z6s metszeteit, leggyengébb
lancszemeit (single points of failure). Nem elegend6 a katonai halozatot védeni; a had-
sereg altal hasznalt polgari energiaszolgaltatd vagy internetszolgaltatd rendszerét is
katonai szint(i védelmi szabvanyokhoz kell kozeliteni. A kett8s felhasznalasu infra-
strukturak fejlesztésekor mar a tervezési fazisban figyelembe kell venni a potencialis
katonai felhasznalasbol eredd tobbletkockazatot.

A Starlink vagy a Microsoft szerepvallalasa bizonyitotta, hogy a globalis techno-
l6giai vallalatok de facto geopolitikai szereplékkeé valtak. Az dllamoknak nem egyszert(i
beszallitoként, hanem stratégiai partnerként kell tekinteniik ezekre a cégekre. A védelmi
tervezésbe be kell vonni a kritikus infrastrukturat tizemeltet6 magancégek képviseldit.
A fenyegetésekrél szdlo hirszerzési informacidk (threat intelligence) megosztasat ki
kell terjeszteni a megbizhatd magénszereplSkre is, hiszen gyakran &k észlelik el&szor
a halozataikon a rendellenes aktivitast, amely egy allami szint(i tdmadas el6jele lehet.

Az orosz-ukran haboru legatfogobb tanulsaga, hogy a civil infrastrukturak
sebezhetdsége csokkenti az allam ellenalld képességét, mivel konnyd célpontot kinal
az aszimmetrikus hadviseléshez. Ezzel szemben egy magas rezilienciaju, redundans
és a védelmi szektorral szorosan egyiittm(ikodé civil infrastruktira megnehezitheti
atamado dolgat. A jovében a katonai eré nem értelmezhetd a mogotte allo, ellenalld-
képes digitalis hatorszag nélkiil.
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Osszegzés

Az orosz-ukran haboru elemzése ravilagitott arra, hogy a 21. szazadi fegyveres konflik-
tusok természete visszafordithatatlanul megvaltozott. A tanulmanyban bemutatott
esettanulmanyok és folyamatok igazoljak, hogy a kinetikus és a kibermUiveletek szink-
ronizacidja a modern hadviselés alapmegkdzelitésévé valt. Ez a szoros 6sszehangoltsag
a gyakorlatban megmutatta, hogy haborus helyzetben megsziint az éles hatarvonal
a civil és a katonai infrastrukturdk kdzott, a civil szféra veszteségei pedig a hadviselés
elkertilhetetlen kdvetkezményévé valtak.

A technoldgiai fejl6dés és a rendszerek mély integracidja miatt a katonai és civil
infrastrukturak szétvalasztasa ma mar nem csupan elméleti, hanem sulyos gyakorlati
nehézségekbe utkozik. A kettds felhasznalasu eszkdzok tomeges alkalmazasa miatt
a civil halézatok (energia, tavkozlés) a hadmliiveletek szerves részévé és ezaltal legi-
timnek tekinthetd célponttd valtak. Ebben a kontextusban a kritikus infrastruktarak
elleni tdamadasok soran a kiberm(veletek stratégiai jelentésége megkérddjelezhe-
tetlen: képesek fizikai pusztitas nélkil is megbénitani egy allam védelmi képességeit
és tarsadalmi muikodését.

A jové kiberbiztonsagi kihivasaira adhaté valasz kulcsa a szektorkozi egyiitt-
m(ikodés. Az allami monopoliumra épiil6é védelem mar nem elégséges; a nemzeti
reziliencia csak a maganszektor, a technologiai szolgaltatok és a kormanyzati szervek
szoros, bizalmi alapu kooperacidjaval érhetd el.

Végezetill, a hibrid fenyegetések komplexitasa miatt felértékel6dott a kataszt-
rofavédelem szerepe. Mivel a kibertamadasok a civil lakossagot is jelent&sen érintd
fizikai kovetkezményekkel jarnak (példaul dramsziinet, flitéskiesés, ellatasi lancok
megszakadasa), a katasztrofavédelem mar nem csupan a természeti csapasok keze-
l6je, hanem a hibrid hadviselés okozta tarsadalmi sokkhatasok elsé szamu kezeldje.
A jov6ben a kibervédelem és a polgari védelem (katasztréfavédelem) integracioja
jelenti majd a nemzeti biztonsag egyik legfontosabb pillérét.
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Abstract

Multispectral and hyperspectral imaging offer complementary capabilities for remote
reconnaissance by sampling reflected enerqy in several optical wavelength bands. This
study evaluates their suitability for operational area monitoring, with an emphasis on light-
weight, drone-borne sensors. A theoretical overview explains how spectral signatures arise
from electronic transitions and molecular vibrations, leading to characteristic vegetation
and soil reflectance patterns. Common vegetation and moisture indices are introduced,
noting their sensitivity to chlorophyll content, water absorption and the limitations of MSI
sensors lacking short-wave infrared bands. Remote-sensing platforms including handheld
spectrometres, satellites and unmanned aerial vehicles are compared. UAVs equipped with
multispectral cameras offer a favourable balance of spatial resolution, cost and ease of
deployment. The DI Mavic 3 Multispectral is selected for field experimentation due to its
integrated four-band sensor (green, red, red-edge, near-infrared), sunlight sensorand RTK
positioning. Other MSI cameras (MicaSense RedEdge-MX, Parrot Sequoia+) and represent-
ative hyperspectral cameras are briefly reviewed, highlighting tradeoffs in weight, spectral
resolution and cost. A case study over a military training ground uses the M3M to acquire
two flights —before and after a rain event —and processes the images using WebODM, QGIS
and MATLAB. Vegetation indices map plant vigour and relative soil moisture, and change
detection highlights vehicle tracks and wet areas. Results demonstrate that NDRE remains
linear at high biomass and that simple red-edge metrics sensitively capture moisture changes
despite the absence of SWIR. While the Mavic 3M lacks a blue band and SWIR band limits
the calculation of some water related indices, its portability and affordability make it a val-
uable tool for rapid reconnaissance. The paper concludes by discussing future directions,
including the integration of machine learning and additional sensors to enhance material
identification and real-time processing. The index-based analysis is explicitly interpreted
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as relative operational change detection rather than absolute biomass, reflectance or
soil-moisture retrieval, because independent ground-reference measurements were not
available during the field campaign.

Keywords: IMINT, CUAV, multispectral, hyperspectralimaging systems, image processing

Introduction

Remote sensing platforms have become indispensable for military and civil recon-
naissance because they can monitor large areas without exposing human observers to
danger. Multispectral (MSI) and hyperspectral (HSI) imaging systems capture reflected
electromagnetic energy in a few or many optical wavelength bands, permitting
analysts to infer material composition, vegetation health or land-use changes. In an
operational context, the ability to detect footprints, vehicle tracks or the emergence
of new objects relative to baseline imagery can provide early warning of adversary
activities.? In defence applications both the visible and thermal bands are widely used,
but the application of narrow-band spectral processing in operational contexts remains
an active area of research. The paper therefore moves in a deliberate sequence: it
first reviews the physical background of spectral imaging, then compares the main
sensing platforms and sensor categories, finally presents a drone-based case study
to show how these principles translate into operational area monitoring in practice.

Physical background of spectral reconnaissance

Spectral imaging involves measuring the distribution of reflected or emitted electro-
magnetic energy as a function of wavelength. Multispectral imaging captures radia-
tion in a limited number (e.g. 4-20) of broadbands using filters tailored to particular
phenomena such as vegetation or water absorption. Hyperspectral imaging acquires
hundreds of contiguous narrow bands (AA = 1-10 nm), effectively recording a full
reflectance spectrum at each pixel. The key difference is therefore spectral resolution:
HSI provides a quasi-continuous spectrum enabling subtle material identification,
whereas MS| offers selected bands and is often sufficient when speed, cost and ease-
of-use are paramount.*

The advantage of HSI is its ability to detect narrow absorption features associ-
ated with electronic transitions (e.g. chlorophyll absorption in the red) or molecular
vibrations (e.g. water and hydroxyl bands in the short-wave infrared). However,
hyperspectral instruments are heavier, more expensive and yield very large data
volumes, which limits their use on small drones. Multispectral sensors, by contrast,
use a handful of filters corresponding to specific phenomena (green, red, red-edge,

3> RAMetal. 2024.
4 RAMetal. 2024.
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near-infrared), enabling lightweight and relatively inexpensive cameras that can be
flown on compact drones such as the DJI Mavic 3 Multispectral (M3M). Their lower
spectral resolution reduces the ability to unambiguously identify minerals or distinguish
among similar vegetation types, but their simplicity and high spatial resolution make
them attractive for operational reconnaissance tasks where rapid coverage is critical.®

Spectral signatures and material identification

Materials possess characteristic spectral signatures that arise from fundamental physical
processes. In the visible and near-infrared (VNIR) region (= 400-1,000 nm) absorption
is dominated by electronic transitions in pigments and minerals. For vegetation, the
chlorophyll-a and chlorophyll-b molecules embedded in the thylakoid membranes of
chloroplasts have strong absorption around 400-500 nm and 650-680 nm because
of their molecular structure. The strong absorption in the red (= 680 nm) explains the
low red reflectance of green leaves, while the decrease in absorption beyond 700 nm
and the high internal scattering in leaf mesophyll cause a sharp rise in reflectance
known as the red edge.® Rocks and dry soils have weak absorption patterns because
of metal ions and vibrations in their crystal structure, while water and hydroxyl
groups absorb much more strongly in the short-wave infrared part of the spectrum
at wavelengths longer than 1,000 nm.”

Vegetation and soil spectral behaviour

The spectral behaviour of vegetation and soil can be explained by combining molecular
absorption and canopy structure. Healthy leaves have low reflectance in the blue and
red due to chlorophyll absorption, a steep red edge between 680-750 nm and high
reflectance in the near-infrared due to multiple scattering within the spongy meso-
phyll. The position and slope of the red edge are sensitive to chlorophyll content, leaf
structure and stress, which is why many sensors include a red-edge band.® Dry soil
exhibits relatively high reflectance across the visible and near-infrared, with gentle
slopes and minimal absorption features; moisture darkens the soil and introduces
absorption features around 1,450 nm and 1,950 nm (SWIR - Short Wave Infrared),
so indices combining near-infrared and SWIR bands are often used to estimate soil
water content.’

RAM et al. 2024.
GITELSON-MERZLYAK 1998.
TEIXEIRA et al. 2025.

Du et al. 2025.

TEIXEIRA et al. 2025.

© ® N o wn
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Vegetation and moisture indices

Because multispectral sensors sample only a few bands, analysts often derive indices
to enhance contrast between features of interest. The most widely used vegetation
index is the Normalized Difference Vegetation Index (NDVI), defined as

where p denotes reflectance, NIR is Near Infrared and R stands for Red. NDVI exploits
the contrast between low red reflectance and high near-infrared reflectance. It corre-
lates with vegetation vigour and is widely used for yield prediction, crop classification
and irrigation management. The simplicity and general applicability of NDVI make
it popular, but it saturates in dense vegetation and is sensitive to soil background
and atmospheric effects. Other formulations, including soil-adjusted and red-edge-
based indices, are often used to mitigate these limitations while preserving simple
physical interpretation.™

For clarity, the notation used in the index equations refers to band-specific
reflectance values rather than to wavelengths alone: pNIR, pR, pRE, pG and pSWIR
denote the measured reflectance in the near-infrared, red, red-edge, green and short-
wave infrared bands, respectively. This distinction is important because the indices
are calculated from reflectance values acquired in the corresponding spectral bands,
not from the nominal band-centre wavelengths.

In unambiguous reflectance notation, the formulas can be written as: NDVI =
(PNIR — pR)/(pNIR + pR), NDMI = (pNIR — pSWIR)/(pNIR + pSWIR), and NDRE =
(PNIR - pRE)/(pNIR + pRE).

Moisture indices combine bands sensitive to water absorption. The Normalized
Difference Moisture Index (NDMI) uses near-infrared and SWIR reflectances

NDy = PNIR = pSWIR

pNIR + pSWIR

to estimate vegetation or soil water content. The NDMI requires a SWIR band, so
cameras lacking SWIR (e.g. M3M) cannot compute it directly. The Normalized Dif-
ference Water Index (NDWI) has multiple definitions; one common formulation uses
green and NIR bands and is used to highlight open water." Other indices, such as
the Perpendicular Drought Index (PDI), calculate distances in the red-NIR reflectance
space relative to a soil line to quantify soil moisture. Red-edge (RE) based indices like
the Normalized Difference Red-Edge Index (NDRE)

pNIR — pRE

NDRE =
pNIR + pRE

1 RoOuUSE et al. 1974.
™ GAO 1996.
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are sensitive to chlorophyll content and may complement NDVI when red-edge data
are available.™

In this study, the NDWI calculation was used in a relative operational sense rather
than as an absolute soil moisture retrieval method. Since the DJI Mavic 3 Multispectral
does not include a SWIR band, SWIR-based moisture indices cannot be computed
directly. Therefore, the green—-NIR formulation of NDWI was applied

pG — pNIR

NDWI = ————
pG + pNIR

where pG and pNIR denote the reflectance values measured in the green and near-in-
frared bands, respectively. This formulation is commonly used to enhance water-related
spectral contrast, but in the present case it is interpreted as a relative indicator of
surface wetness and post-rainfall changes. Without independent ground reference
measurements, reflectance panel calibration or SWIR data, the resulting NDW!I values
should not be interpreted as absolute soil water content. Instead, they support the
identification of spatial anomalies, wet areas and temporal changes when compared
with a baseline acquisition. In operational reconnaissance, this relative interpretation
is often sufficient, because the main objective is the rapid detection of disturbed
surfaces, vehicle tracks and moisture-related changes rather than the quantitative
retrieval of biophysical parameters.

Remote-sensing platforms and sensor selection

Ground truth measurements are essential for calibrating and validating airborne data.
Handheld spectrometres measure reflectance spectra with fine spectral resolution
and are often used to build spectral libraries or calibrate drone imagery. Their advan-
tages include high spectral accuracy and flexible deployment, but they sample only
a few points, so they cannot map large areas quickly. In operational reconnaissance,
handheld spectrometres may be used to characterise materials in the field (e.g. soils,
vegetation, camouflage fabrics) and to train classifiers that will later be applied to
airborne imagery.”

Satellite remote sensing

Satellites provide consistent, large-scale coverage and free imagery. The Sentinel-2 mis-
sion of the European Space Agency (ESA) offers multispectral data at 10-60 m ground
resolution with bands in the visible, red-edge and SWIR regions (Figure 1)."* Their long
revisit history supports temporal monitoring, but spatial resolution generally remains

2 GITELSON-MERZLYAK 1998.
™ RAMetal. 2024.
™ DRUSCH et al. 2012.
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too coarse for routine detection of very small disturbances such as individual vehicle
tracks when compared with centimetre-level UAV imagery.™

Figure 1: Sentinel-2 SWIR image of research operational area
Source: picture made by the author

UAVs and drone-based remote sensing

UAVs bridge the gap between ground measurements and satellites by providing
high-resolution imagery (centimetre-level ground sampling distance) over user-de-
fined areas. Drones can be flown below clouds and scheduled on demand, making
them ideal for reconnaissance tasks. The choice of sensor depends on the mission:
multispectral cameras like the DJI M3M, MicaSense RedEdge-MX or Parrot Sequoia
capture a few targeted bands, while hyperspectral scanners such as the Headwall
Micro-Hyperspec or Cubert ULTRIS provide dozens to hundreds of bands but are
heavier and more expensive. In practice, MS cameras mounted on small quadcopters
provide a good tradeoff between resolution, weight and cost."

Representative multispectral cameras

+ MicaSense RedEdge-MX: A widely used UAV multispectral sensor family in
environmental and agricultural remote sensing. Published studies show that

> DRUSCH et al. 2012.
6 Sousa et al. 2022.
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RedEdge systems can generate research-grade reflectance products, but they
also emphasise that radiometric calibration remains a critical step for reliable
quantitative analysis."”

« Parrot Sequoia (Figure 2): A lightweight four-band multispectral camera with
a sunshine sensor, widely used in precision-agriculture and UAS radiometry
studies. Published evaluations report useful geometric and radiometric con-
sistency, while also noting that calibration and processing strategy strongly
affect the final reflectance products.”™

« DJI Mavic 3 Multispectral (Figure 2): The M3M integrates an RGB camera and
a four-band multispectral module (560 + 16 nm — green, 650 + 16 nm - red,
730 + 16 nm - red edge, 860 + 26 nm — NIR) along with a sunlight sensor
and RTK GNSS.™ A recent field study by Rand and Khan evaluated the M3M
for cryospheric research and found that it successfully mapped the spatial
distribution of red-snow algae using spectral indices and random-forest clas-
sification, assessed snowmelt timing and identified glacial surface features
with 68% classification accuracy.?® The authors emphasised the drone’s low
weight, low cost and ease of use, noting that the principal limitation is the
absence of a blue band. The M3M therefore offers an attractive platform for
operational reconnaissance and was selected for the case study in this paper.

Figure 2: DJI M3M and Parrot Sequoia multispectral cameras
Source: picture made by the author

7 DANIELS et al. 2023.

'®  FRANZINI et al. 2019.

" DE SOUZA SILVA et al. 2025.
20 RAND-KHAN 2024.
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Representative hyperspectral cameras

« Headwall Micro-Hyperspec: a representative push-broom UAV hyperspectral
sensor. Such systems provide high spectral fidelity for material mapping,
but payload, data rate and scanning requirements make deployment more
demanding than with compact multispectral cameras.”’

« Cubert ULTRIS: a representative snapshot hyperspectral camera. Snapshot
systems capture all bands in a single exposure, which simplifies acquisition
relative to line scanners, but they typically offer lower spatial sampling and
remain costly for routine field deployment.?

+ Specim FX: arepresentative line-scan VNIR hyperspectral camera widely used
in research and industrial settings. Its acquisition requires stable motion and
synchronisation, making it better suited to larger airborne platforms than
small quadcopters.?®

Platform tradeoffs in operational use

The choice between UAVs, handheld instruments and satellites involves tradeoffs
among spatial resolution, spectral resolution, cost and coverage. UAV-mounted mul-
tispectral cameras achieve centimetre-level spatial resolution, enabling detection of
small objects or footprints, but they measure only a few spectral bands. Hyperspec-
tral sensors provide rich spectral information but are heavier and slower. Satellites
cover large areas and include SWIR bands but have coarser spatial resolution and
are subject to cloud cover. Handheld spectrometres provide high spectral resolution
at point locations. Operational reconnaissance missions often employ UAV-borne
multispectral sensors to obtain timely, high-resolution data and combine them with
satellite data for broader situational awareness.*

Radiometric and geometric considerations

All remote-sensing systems measure radiance, which must be corrected to reflec-
tance to derive physical indices. Radiometric calibration typically uses a reflectance
panel of known albedo and corrects for illumination variability. Geometric correction
ensures that the multispectral images align across bands and between acquisition
dates. Mismatches can introduce artefacts into indices. In this study, images were
orthorectified and mosaicked using software such as WebODM, and the multispectral
bands were registered in MATLAB to create a data cube on a smaller scale.”®

21 SousA et al. 2022.
2 Sousa et al. 2022.
23 SousA et al. 2022.
24 DRUSCH et al. 2012.
2 OLSSON et al. 2021.
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Relative index-based assessment without absolute ground reference

The purpose of the index-based analysis in this study is not to derive absolute bio-
physical parameters, calibrated soil-moisture values or laboratory-grade reflectance
spectra. No independent reflectance-panel observations, handheld spectrometre
measurements or in-situ soil-moisture measurements were available during the field
campaign. Therefore, the analysis is deliberately restricted to normalised spectral
indices and relative temporal differences within the same sensor, flight area and
processing workflow.

This limitation also reflects a common operational reconnaissance scenario:
reference measurements are often unavailable, while rapid information about spa-
tial anomalies, vehicle tracks, wet areas or vegetation disturbance is still required.
Under these conditions, normalised indices such as NDVI, NDRE and NDWI are use-
ful because they reduce the influence of absolute brightness differences and allow
changes to be interpreted relative to a baseline acquisition. The resulting products
should therefore be interpreted as operational change indicators, not as absolute
environmental measurements.

Case study and processing workflow

The operational area selected for this case study was a closed military training ground
in a temperate environment. Two flights were performed on the same day (10:00 and
13:00 local time) with a rain shower occurring between the flights, providing an
opportunity to monitor changes in soil moisture and detect disturbances. A flight
plan was created using a georeferenced KMZ file to ensure consistent coverage and
overlap. The M3M's RTK module enabled centimetre-level positioning accuracy,
reducing the need for ground control points.2®

The two acquisitions were consequently treated as a short-term baseline-and-fol-
low-up pair. The morning flight served as the reference state, while the afternoon flight
represented the post-rainfall state. Because the objective was rapid reconnaissance
rather than absolute calibration, the evaluation focused on whether index differences
could reveal spatially coherent changes that are consistent with observable surface
disturbance and post-rainfall wetness patterns.

Flight execution and data processing
During each flight, the M3M captured multispectral (green, red, red edge, NIR) and

RGB images at approximately 5 cm GSD (Ground Sampling Distance).?” The integrated
sunshine sensor recorded ambient irradiance for later radiometric correction.?® After

% DE SOUZA SILVA et al. 2025.
2 DE SOUZA SILVA et al. 2025.
28 DE SOUZA SILVA et al. 2025.
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data was downloaded, each band was separated into different directories. These
separated images were imported into WebODM to generate an orthomosaic for each
band and RGB, which was further processed with QGIS (Figure 3).2°

Figure 3: NIR orthofoto of operational area merged with satellite image
Source: compiled by the author

The multispectral bands were co-registered in MATLAB using cross-correlation and
manual tie points to produce a four-band data cube. Vegetation indices and moisture
proxies were computed on a per-pixel basis. Because the M3M lacks a SWIR band,
the classical NDMI could not be calculated; instead, relative moisture was assessed
via changes in red, red-edge and NIR reflectances.?° The difference between the
morning and afternoon mosaics provided a proxy for changes induced by rainfall, but
meaningful comparison still depended on careful radiometric correction (Figure 4).3'

Relative change detection workflow

The practical workflow consisted of the following steps:

Orthomosaics were generated separately for each spectral band.

. Multispectral layers were brought onto a common spatial grid.

. Relative radiometric normalisation was performed on post-rain data.

. Normalised indices were calculated for each acquisition.

. Pixel-by-pixel difference maps were produced between the morning and
afternoon flights.

. Spatial patterns in the difference maps were compared with visually identifiable
surface features such as tracks, vegetation patches, bare soil and low-lying
wet areas.

v NN WwN =~

(o)}

22 GAAVWASE GBAGIR et al. 2023.
30 TEIXEIRA et al. 2025.
31 OLSSON et al. 2021.
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This procedure increases the scientific interpretability of the demonstration without
claiming absolute validation. The comparison is internally consistent because it uses
the same sensor, the same area and a short temporal separation. At the same time,
the absence of independent reference measurements means that the output should
be reported as relative change evidence. Where numerical reporting is required, the
difference maps can be summarised over manually selected image-based regions of
interest, for example by reporting mean, median and standard deviation values for
disturbed ground, undisturbed vegetation and wet low-lying areas.

Figure 4: NDWI index of operational area calculated with QGIS before and after rain
Source: compiled by the author

Results and discussion

On the orthomosaic maps, several indices were calculated, analysed and compared
between the two measurement sessions. To identify disturbances between flights,
pixel-by-pixel substraction was performed for all the NDVI, NDRE and NDWI maps
created during the pre- and post-raining event. Areas where vehicles traversed the
ground showed a decrease in NDVI, reflecting crushed vegetation and exposed soil.
Conversely, some lower ground areas displayed increased NDWI due to soil darkening
and slight increases in red-edge reflectance after the rain. The lack of SWIR limited
the ability to quantify absolute soil moisture, but relative changes were evident.
These results indicate that multispectral drones can support rapid change detection
in operational areas, especially when baseline images are available for comparison.

Accordingly, the results are interpreted in comparative terms. A decrease in NDVI
over track-like features is considered evidence of relative vegetation disturbance
or exposed soil only when the change forms a coherent spatial pattern and differs

32 TEIXEIRA et al. 2025.
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from nearby undisturbed vegetation. Similarly, increased NDWI-like response after
rainfall is interpreted as a relative wetness-related signal rather than as an absolute
soil-moisture estimate. This conservative interpretation directly follows from the
lack of independent ground reference data.

To strengthen the quantitative part of the evaluation, the same difference maps
can be evaluated with image-based reference regions. Reporting the distribution of
ANDVI, ANDRE and ANDWI values for disturbed, undisturbed and wet areas would
allow the reader to judge class separability even without external ground-truth meas-
urements. Such statistics are suitable for supporting the operational conclusion because
they test whether the observed changes are systematic rather than purely visual.

Spectral data cube analysis

Visualising the four-band data cube in MATLAB'’s Hyperspectral Viewer allowed
exploration of spectral signatures at each pixel (Figure 5). Leafy vegetation showed
the expected red absorption and high NIR reflectance.®* Wet soil in the afternoon
flight exhibited lower reflectance across all bands and a reduced red-edge slope.**
Although only four bands were available, principal component analysis separated
vegetation, dry soil and wet soil classes, illustrating that even limited spectral data
can aid classification (Figure 6). The case study therefore demonstrates the practical
value of the M3M for operational reconnaissance tasks.

Figure 5: Sample points of spectral measurement on dirt road and vegetation at different points
Source: compiled by the author

33 GITELSON-MERZLYAK 1998.
3 TEIXEIRA et al. 2025.
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Figure 6: Spectrum of sample points, colour matched

Note: upper three curves connected to dirt road, bottom three curves for vegetation at different areas
Source: compiled by the author

Operational advantages and limitations of the M3M

The DJI Mavic 3 Multispectral provided several advantages for the mission: it is
lightweight and easily transported to remote areas, integrates an RTK module for
accurate geolocation, and captures both RGB and multispectral data.® Its bands
coincide with those used in common vegetation indices, allowing the derivation of
NDVI and NDRE. Its relatively low cost compared with professional systems (e.g.
MicaSense RedEdge-MX) makes it accessible to a wider range of users. Nevertheless,
there are certain limitations: the absence of a blue band precludes the calculation
of some indices like EVI and ARVI. Without SWIR, moisture indices such as NDMI
cannot be computed directly; this study used relative red-edge metrics instead.
Radiometric calibration is essential to ensure comparability between flights, and
changes in illumination (e.g. due to cloud cover) can introduce errors.*® In addition,
the limited number of spectral bands and the need for multiple flight lines over larger
areas reduce flexibility compared with higher-end modular systems.*’

A further limitation of the present case study is the lack of independent absolute
reference data. For this reason, statements about moisture and vegetation condition
are formulated as relative indicators. The method is therefore most appropriate for
rapid change detection, anomaly highlighting and prioritisation of field inspection,

35 RAND-KHAN 2024.
3 DANIELS et al. 2023.
37 RAND-KHAN 2024.
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while absolute soil-moisture retrieval or material identification would require reflec-
tance-panel calibration, ground spectrometry or direct field measurements.

Future directions: From indices to artificial intelligence

While indices provide simple, interpretable metrics, emerging applications demand
more sophisticated analysis. The next step is to apply convolutional neural networks
(CNNss) or other machine learning algorithms to multispectral data to automatically
detect changes and classify materials. Deep learning methods can exploit spatial and
spectral patterns beyond simple band ratios.*® EdgeAl hardware accelerators could
enable on-board processing, reducing data transmission and enabling real-time alerts.
However, the limited number of bands in multispectral cameras may restrict per-
formance. Combining multispectral imagery with RGB, thermal or LiDAR data could
improve accuracy.*® Additionally, integrating SWIR or hyperspectral sensors would
enable absolute soil moisture estimation and more robust material identification.*
The inclusion of contextual information such as elevation, slope and historical imagery
could further enhance change detection algorithms.

Conclusion

This paper presented a comprehensive overview of multispectral and hyperspectral
reconnaissance of operational areas, focusing on drone-based imaging and the D]l
Mavic 3 Multispectral. This paper summarises the physics of spectral signatures,
reviewed vegetation and moisture indices and explained the tradeoffs among hand-
held, drone and satellite platforms. Comparison was performed on commonly used
multispectral and hyperspectral cameras and justified the choice of the M3M. A case
study showed that the M3M can deliver high-resolution data suitable for vegetation
monitoring and change detection, although the absence of SWIR limits absolute
moisture estimation. Indices such as NDVI, NDRE and relative red-edge metrics
provided useful proxies for vegetation health and soil moisture, and different maps
revealed disturbances between flights. Future work should leverage machine learning
to extract richer information from multispectral data and explore the integration of
additional spectral bands or sensors. The main methodological contribution of the
case study is therefore the demonstration of a practical relative index-based workflow
for operational change detection under limited-reference field conditions. The results
should not be interpreted as absolute soil-moisture or biomass estimates; rather,
they show that coherent relative index differences can reveal surface disturbance and
post-rainfall wetness patterns when a baseline acquisition is available.

3 RAM et al. 2024.
39 Sousaetal. 2022.
40 TEIXEIRA et al. 2025.
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Cybersecurity Failures in Enterprise
MDM Platforms

An Analytical Study of the Ivanti Case

Abstract

Mobile Device Management (MDM) platforms have evolved into critical components of
enterprise security architectures, influencing device governance, access control and policy
enforcement across corporate networks. As these systems increasingly operate as central-
ised control planes, they have become attractive targets for adversaries seeking scalable
organisational compromise. The study develops a comprehensive analytical framework
that integrates public Ivanti security incident data with vulnerability assessment docu-
ments and current MDM system design materials. Through qualitative incident analysis
andarchitectural interpretation, the research identifies three primary factors that amplify
the systemic impact of MDM compromise: excessive privilege concentration, identity
adjacency and update trust dependencies. The findings demonstrate that the security
significance of MDM systems extends beyond conventional endpoint management, as
these platforms increasingly influence authentication processes, trust relationships and
enterprise-wide security decisions. The study argues that MDM platforms should be gov-
erned as high-value control-plane assets requiring architectural risk management rather
than solely operational security maintenance. The results contribute to the broader under-
standing of centralised management infrastructures and highlight the need for stronger
segmentation, authentication controls, and trust-boundary protection mechanisms within
modern enterprise environments.

Keywords: Mobile Device Management, MDM security, Ivanti, enterprise security archi-
tecture, identity management
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Introduction

The introduction of mobile work solutions and remote work solutions has completely
transformed how businesses establish their computer systems. The Mobile Device
Management (MDM) system serves as the primary tool organisations use to enforce
security regulations, manage device settings and ensure safe access to corporate
networks.? MDM systems, which started as tools for inventory control and configu-
ration enforcement, now manage devices and control user access while maintaining
security.? This expanded operational role has simultaneously increased the strategic
value of MDM platforms as attack targets. Security breaches that target MDM sys-
tems have more harmful consequences because they enable attackers to access all
parts of an organisation, whereas breaches targeting endpoint devices affect only
specific devices. Control of an MDM system enables attackers to leverage centralised
security systems to manipulate authentication processes and install harmful security
settings, thereby disable protective controls across the organisation.* The academic
security literature fails to recognise MDM platforms as essential security elements
because, according to researchers, they are secondary management tools. The recent
series of high-impact vulnerabilities disclosed in Ivanti® MDM products challenge this
perception. Using the Ivanti incidents as an empirical case study, the paper seeks
to extract generalisable insights into the architectural and governance factors that
shape MDM security outcomes.

Research questions and methodology

The security risks associated with centralised administrative infrastructure have been
studied extensively in the context of directory services and identity management
systems. Researchers and practitioners have long recognised that Active Directory®
and similar directory services constitute high-value targets whose compromise
yields organisation-wide consequences disproportionate to the effort required for
initial access.” The concept of “Tier 0" assets — systems whose compromise directly
enables control over an entire identity domain — has become a foundational princi-
ple in enterprise security architecture and is reflected in Microsoft's widely adopted
Enterprise Access Model .®

Within the MDM-specific literature, prior work has predominantly addressed device
management from operational and compliance perspectives, with limited emphasis

ENISA 2025.

SINGER-FRIEDMAN 2014.

CipoLLA et al. 2025.

Ivanti is an IT software company that provides security, endpoint management and IT service management

(ITSM) solutions.

®  Active Directory (AD) is a Microsoft-developed directory service that acts as a centralised database for mana-
ging users, computers, and security permissions within a Windows domain network.

7 ANDERSON 2020.

& Microsoft 2023.

“voa woN

Hadmérndk « 21. évfolyam (2026) 2. szam



Istvan Parada: Cybersecurity Failures in Enterprise MDM Platforms

on architectural security implications.’ More recent studies emphasise the increas-
ing complexity of identity architectures, particularly in distributed and cloud-based
environments, where identity services act as central coordination mechanisms across
multiple system layers.” In this context, such systems are increasingly understood
as components of the enterprise control plane rather than as isolated authentication
services. Despite these developments, the existing literature has not systematically
conceptualised Mobile Device Management platforms as identity-adjacent control
planes. While prior work has addressed MDM technologies and vulnerability man-
agement practices, these analyses typically focus on operational implementation
rather than on the structural mechanisms through which MDM architectures amplify
systemic security risk.

This study builds on these foundations by specifically analysing how MDM archi-
tectures amplify security risks through privilege concentration, identity adjacency
and update trust dependencies.

In light of the systemic nature of MDM-related risks and to evaluate the broader
implications of the Ivanti breaches, this paper addresses three primary questions:

+ RQ1: Why do MDM vulnerabilities consistently yield such a disproportionate

impact on organisations?

+ RQ2: Which specific architectural traits in modern MDM systems are respon-

sible for magnifying these compromises?

+ RQ3: What broader governance lessons can be extracted from the lvanti case?

To address these questions, | use a qualitative methodology centred on structured
document analysis. The empirical dataset consists of publicly available vulnerability
disclosures, CVE records," CISA alerts' and forensic incident reports published between
2023 and 2026. Rather than focusing on quantitative exploit frequency, the analysis
examines how vulnerabilities interact with architectural trust relationships embed-
ded within MDM platforms. | treat the Ivanti incidents as empirical points — not as
isolated bugs, but as evidence of systemic privilege relationships that are inherently
embedded in MDM platform designs.” This approach is appropriate, given that the
security impact of MDM compromise is driven less by exploit frequency than by
systemic privilege relationships embedded in platform design. Vulnerabilities were
selected based on the following criteria:

+ relevance to MDM control plane components

+ confirmed exploitability or documented real-world impact

+ availability of technical documentation

®  YAMIN-KATT 2019.

1 KOVACEVIC et al. 2024.

" CVE Common Vulnerabilities and Exposures Records are standardised, unique identifiers and associated descrip-
tions for publicly known cybersecurity vulnerabilities, designed to facilitate secure, consistent communication
and tracking.

CISA alerts are official, timely notifications from the Cybersecurity and Infrastructure Security Agency warning
of new, high-impact cyber threats, vulnerabilities, or exploitation campaigns.

3 ISO/IEC 2022.
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| categorised the vulnerabilities into three primary classes: authentication bypass,
remote code execution and privilege escalation. | derived these categories inductively
from the dataset and validated against established vulnerability taxonomies.

Fundamentals of Mobile Device Management security

Assessing the security implications of Mobile Device Management (MDM) platforms
requires viewing them as centralised control infrastructures positioned between enterprise
networks, managed devices and identity systems. An MDM system typically maintains
persistent trust relationships with enrolled devices, possesses elevated administrative
privileges, and exercises remote control capabilities over device configuration and soft-
ware state. From a security perspective, this positioning creates a unique convergence
of roles. MDM platforms simultaneously operate as policy enforcement points, config-
uration control systems, and, in many deployments, as intermediaries in authentication
and access control workflows.™ As enterprises increasingly integrate MDM solutions
with identity providers, conditional access engines and cloud services, the MDM layer
becomes tightly coupled with identity assurance mechanisms. This architectural
convergence introduces a critical dependency: device trust is commonly inferred from
the device's MDM enrolment status. The MDM platform security breach results in two
main consequences that impact both device management capabilities and subsequent
security operations. Endpoint malware needs to evade detection on each device, but
an MDM compromise enables attackers to use trusted administrative pathways while
bypassing most standard endpoint security mechanisms. These characteristics indicate
that MDM security cannot be adequately assessed through traditional endpoint threat
models. Instead, MDM platforms should be understood as high-privilege control planes
whose failure modes resemble those of directory services or identity providers rather
than those of managed endpoints.”

The Ivanti MDM incidents as an empirical case study

The Ivanti Mobile Device Management system provides a representative empirical
case for examining the systemic security risks associated with centralised device
management infrastructures. Between 2023 and January 2026, multiple high-severity
vulnerabilities were disclosed across Ivanti MDM products,' which include Endpoint
Manager Mobile Sentry" and Avalanche.” The disclosures encompass multiple types
of security vulnerabilities, including authentication bypass, privilege escalation and

" HoOWELL et al. 2023.

> AZODOLMOLKY 2013.

6 CISA 2024.

' Ivanti Endpoint Manager Mobile Sentry (formerly part of Mobilelron) is a secure, in-line gateway designed to
manage and protect data traffic between mobile devices and corporate systems.

8 Ivanti Avalanche is a specialised mobile device management (MDM) system designed to manage, secure and
update large fleets of rugged mobile computers, scanners and smart devices, frequently in logistics and supply
chain environments.
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pre-authentication remote code execution (in the following RCE)™ to demonstrate
how MDM systems have developed over time.

Table 1 summarises the publicly disclosed Ivanti MDM vulnerabilities identified
during this period, including their CVE identifiers, affected components and assessed
severity levels. The dataset demonstrates that all authentication flaws, management
interface weaknesses, and update system flaws produce excessive effects because
MDM platforms function as central trust systems.

The first table shows that security vulnerabilities that allow remote attacks with-
out authentication have become more common.? The initial security reports focused
on post-authentication vulnerabilities and configuration-dependent weaknesses,
whereas current reports indicate that organisations face security threats stemming
from pre-authentication attack methods.

Table 1: Chronological overview of high-impact Ivanti MDM vulnerabilities (2023-2026)

Year |CVEID(s) Product / component | Type of vulnerability | CVSS?
2023 | CVE-2023-39335, CVE- | Ivanti Endpoint Mana- | Enrolment impersona- | CVSS 8.5
2023-3933722 ger Mobile (EPMM) tion/access misuse CVSS 6.8
2023 |CVE-2023-3803523 Ivanti sentry API24 authentication CVSS 9.8
bypass
2024 | CVE-2024-2202625 EPMM Local privilege escala- | CVSS 6.7
tion via crafted package
2024 | CVE-2023-46806, EPMM SQL injection27 CVSS 6.7
CVE-2023-4680726
2024 | CVE-2024-24996, CVE- | lvanti Avalanche MDM | Heap overflow — pos- | CVSS 9.8
2024-2920428 sible RCE
2025 |CVE-2025-4427,CVE- |EPMM Auth bypass / RCE chain | CVSS 7.5
2025-442829 CVSS 8.8
2025 |CVE-2025-2246230 Ivanti neurons for ITSM | Authentication bypass | CVSS 9.8
2026 |CVE-2026-1281,CVE- |EPMM Pre-auth remote code |CVSS 9.8
2026-134031 execution (zero day)

Source: compiled by the author based on NVD, CISA KEV Catalog and CVE Details (2023-2026)

9 Remote Code Execution (RCE) is a critical cybersecurity vulnerability that allows attackers to remotely run ma-
licious code, commands, or software on a target computer or network, often resulting in a full system takeover.

% CVE Details 2026.

21 CVSS stands for Common Vulnerability Scoring System. It is an open industry standard used to assess and rate
the severity of software and hardware security vulnerabilities, assigning them a numerical score from 0.0 to
10.0 based on factors like attack complexity, impact and exploitability.

2 |vanti CVE-2023-39335, CVE-2023-39337 2026.

2 NARANG 2023.

2 An API (Application Programming Interface) is a set of rules and protocols that allow different software applica-
tions to communicate, share data and securely exchange functionality.

2 NIST 2024.

% Computer Incident Response Center Luxembourg 2023.

27 SQL injection (SQLI) is a security vulnerability in which attackers inject malicious SQL code into input fields to
manipulate backend databases.

% ANDERSON 2025.

¥ SMITH 2025.

30 Center for Cybersecurity Belgium 2025.

31 MOORE 2025.
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The MDM platform has become more complex to operate, while its value as a tar-
get for attackers has increased due to its ability to deliver extensive attack paths.*
Importantly, the Ivanti incidents should not be interpreted solely as vendor-specific
implementation failures. Instead, they reflect broader structural characteristics inherent
in centralised enterprise mobility and endpoint management architectures. Similar
security weaknesses exist across different enterprise mobile management systems,
including both MDM and unified endpoint management platforms.* Ivanti, therefore,
serves as a representative empirical example through which broader architectural
characteristics of modern MDM platforms can be examined.

The empirical observations presented in this section establishes the foundation
for the analytical findings discussed in the subsequent sections. By situating individual
vulnerabilities within a temporal and architectural context, the analysis moves beyond
incident reporting toward a systematic understanding of why MDM compromises
produce organisation-wide security consequences.

Systematic analysis of the 2026 EPMM pre-authentication RCE incident
(CVE-2026-1281) case

The practical validity of the proposed MDM threat model can be demonstrated
through analysing the 2026 Ivanti Endpoint Manager Mobile (EPMM) zero day
vulnerability chain (CVE-2026-1281). The analysed vulnerabilities were disclosed
contemporaneously with the preparation of this manuscript. Accordingly, the study
is based on publicly available information and should be interpreted as a contempo-
raneous analytical case study rather than a fully retrospective forensic analysis — the
technical failure cascaded system-wide, affecting all services because it originated
in the core MDM management plane. Public threat intelligence reports indicate that
CVE-2026-1281 was actively exploited in combination with a second vulnerability
(CVE-2026-1340), which enabled unauthenticated adversaries to execute arbitrary
code on EPMM servers without the need of valid credentials or user interaction. The
compromise provided attackers with administrative control over the centralised MDM
infrastructure, thereby exposing enterprise-wide mobile device management functions
to systemic manipulation. According to incident investigations published by the Palo
Alto Networks Unit 42,34 exploitation activities included the establishment of reverse
shells, deployment of web shells, reconnaissance operations, and the downloading
of additional malware payloads.

The attack sequence originated at the internet-facing management interface,
which served as the most vulnerable trust boundary in the system architecture. By
exploiting a pre-authentication remote code execution vulnerability, adversaries
bypassed perimeter authentication mechanisms and obtained control over the man-
agement server. This effectively transformed the MDM platform from a defensive

32 SYYNIMAA 2022.

# CELIK 2025.

34 Palo Alto Networks Unit 42 is a renowned global team of threat researchers, incident responders, and security
consultants that provides proactive cyber risk management and emergency incident response.
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management component into an entry point for the broader enterprise network.
Following the initial breach, the attackers advanced to the second stage of the attack
model by gaining administrative control of the MDM management server. At this
stage, the adversary transitioned from an external attacker to an internally trusted
administrative actor, inheriting the extensive privileges of a centralised MDM control
plane. In the third phase of the attack chain, the adversaries used authorised MDM
push-management functions to spread harmful configuration profiles across all
devices in the enrolled device fleet. The enrolled devices executed the commands
automatically because they had already established a trust connection with the
management server. The compromised endpoints subsequently functioned as trusted
proxies within the enterprise environment. The attackers used their ability to control
device status, their access to valid session tokens, and their knowledge of enterprise
network protocols to navigate the organisation’s internal identity systems, including
the VPN,* gateways, directory services and authentication systems.*

The threat intelligence telemetry indicates that the exploitation campaign affected
organisations across various sectors, including state and local government, healthcare,
manufacturing, professional services and high-technology industries in the United
States, Germany, Australia and Canada. The U.S. CISA¥ included CVE-2026-1281 in
its KEV 28 The catalogue was updated because attackers were currently exploiting the
vulnerability, which had become a major security risk. The scale of potential exposure
was also significant. Security telemetry identified more than 4,400 internet-accessible
EPMM instances worldwide, demonstrating the platform's extensive deployment
footprint and the large attack surface available to threat actors.

This case demonstrates that the organisational impact of MDM compromise is
disproportionately high, not merely because of the underlying software vulnerability,
but also because of the concentrated privilege structure and implicit trust relation-
ships embedded in MDM platform architectures.®®* While the Ivanti case provides
the empirical foundation for this analysis, the structural implications identified here
apply broadly to modern enterprise MDM deployments and centralised endpoint
management systems.

Vulnerability pattern analysis and threat modelling of MDM platforms

For analytical clarity, | introduce three core concepts that serve as the foundation
for interpreting the security implications of Mobile Device Management (MDM)
platforms. These concepts - privilege concentration, identity adjacency and update
trust dependency — are not presented as entirely novel theoretical constructs, but

3 A Virtual Private Network (VPN) is a service that creates a secure, encrypted “tunnel” between your device
(computer, phone) and the internet.

* HOGAN-BURNEY — TSYGANSKIY 2025.

¥ Cybersecurity and Infrastructure Security Agency.

3 Known Exploited Vulnerabilities.

¥ RoSE et al. 2020.
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rather as an integrated framework tailored to the specific architectural characteristics
of MDM systems.*°

Privilege concentration refers to the extent to which administrative author-
ity and security-relevant control functions are centralised within a single system
component. In the context of MDM platforms, this manifests as the aggregation of
device management, policy enforcement, and configuration control within a unified
management plane. Such concentration creates a structural condition in which the
compromise of a single system element yields disproportionately high impact across
the managed environment.

Identity adjacency describes the extent to which a system influences authenti-
cation processes or access control decisions without being formally classified as an
identity provider. MDM systems increasingly operate in this intermediate space, as
device compliance status, enrolment state, and configuration integrity are frequently
used as implicit inputs into access control mechanisms. As a result, these systems
acquire indirect authority over identity-related decisions, thereby expanding their
security relevance beyond traditional device management roles.*!

Update trust dependency captures the reliance of managed endpoints on a cen-
tralised authority for the delivery and execution of configuration changes, software
updates and policy enforcement actions. This dependency is typically implemented
through implicit trust relationships, where endpoints accept and execute instructions
from the management server without independent validation. While this model
enables efficient large-scale administration, it also creates a high-risk propagation
channel in the event of control-plane compromise.*

Using a consistent framework for interpretation helped me to make sense of
the entire dataset. This structured approach enabled me to move from simply doc-
umenting incidents to generating more meaningful insights and analysis. During my
analysis, | adopted an active stance, analysing vulnerabilities along with theirimpact
on the MDM architecture. | found specific vulnerabilities, which included possible
administrative takeover and granting unlimited control of the MDM system, as evi-
dence of privilege centralisation. Moreover, | analysed vulnerabilities associated with
authentication, device compliance validation, and access control using the notion
of identity adjacency. Also, | classified vulnerabilities allowing unauthorised access
to system configurations and updates as a sign of user trust in the system's update
mechanisms. Adopting an interpretive model was critical in allowing me to analyse
the whole dataset. The interpretive approach provided me with the opportunity to
transition from mere documentation to deeper analysis.

While Table 1 presents a chronological overview of disclosed Ivanti vulnerabilities,
the dataset also reveals several recurring structural patterns that are highly relevant
for understanding systemic risk in Mobile Device Management architectures. Rather
than representing isolated implementation defects, the vulnerabilities cluster around
a limited number of architectural trust boundaries within MDM systems.*

40 TUHIN 2025.

4 ALPAR et al. 2011.

42 CapPOS et al. 2008.

4 SALTZER-SCHROEDER 1975.
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A qualitative classification of the vulnerabilities summarised in Table 1identifies
three dominant categories, as illustrated in Figure 1.

M Remote Code Execution (RCE)
[l Authentication Bypass

[7 Privilege Escalation

Figure 1: Distribution of incidents by vulnerability types in Ivanti MDM incidents (2023-2026)
Source: compiled by the author based on vulnerability data collected from MDM-~Ivanti (2023-2026)

Authentication bypass vulnerabilities are among the most critical categories, as they
allow attackers to circumvent the primary security boundary protecting administrative
management functions. When such flaws occur in externally accessible interfaces,
attackers may obtain control over the MDM platform without prior credentials. The
process of exploiting privilege escalation vulnerabilities begins when attackers use
their restricted access to elevate their privileges to full administrative rights. The
RCE vulnerabilities in MDM systems pose major security risks because management
servers handle privileged access while maintaining secure connections to all con-
nected devices. Attackers who exploit these vulnerabilities gain complete access to
the management server, including the ability to control device settings and network
security protocols.**

The distribution of vulnerabilities across MDM components highlights the
concentration of risk within a small number of architectural interfaces.** The most
frequently affected elements include:

* APl management

« enrolment and device registration services

+ administrative web interfaces

+ update and package deployment mechanisms

4 ELYASSA 2024.
4 ANDERSON 2020.
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These components represent the primary trust boundaries between external entities
and the MDM control plane. Because many of these interfaces must remain accessible
to devices across enterprise networks or the public internet, they inherently expand the
platform’s attack surface. An important trend in the dataset is the growing prevalence
of pre-authentication vulnerabilities that enable attackers to exploit management
interfaces without valid credentials. This shift significantly lowers the barrier to com-
promise and transforms the MDM platform into a viable initial access target rather
than merely a post-compromise privilege escalation opportunity.

The architectural role of MDM platforms creates greater security risks because their
system design enables common software vulnerabilities to have more severe effects
than they do in standard enterprise environments.* While standard vulnerabilities
usually affect a limited number of services or specific hosts, flaws in MDM control
planes can have a cascading effect across the entire organisational infrastructure.
The amplification effect affects all managed devices that experience operational
failure due to a specific security vulnerability.*” The system vulnerabilities turn off
all authentication mechanisms that determine user access to protected resources
in accordance with established security protocols. The adversary obtains access to
software distribution pathways and compliance monitoring systems because the
organisation'’s security system for system protection is compromised. Consequently,
even moderately complex vulnerabilities can produce disproportionate organisational
consequences when they occur within centralised device management systems.*®

Conclusion

The lvanti incident research shows that organisations now protect their systems
through centralised device control together with zero-trust security systems. Organ-
isations now use MDM platforms as security systems to protect their devices, as they
authenticate user identities through these platforms. The security standards that
protect organisations through device management, along with identity management,
now fail because attackers who breach MDM systems can gain complete control over
device security and user authentication.* Through this analytical synthesis, | provide
direct answers to the core research questions of this study:

« RQT1: Why do MDM vulnerabilities consistently yield such a disproportion-
ate impact on organisations? The “Force Multiplier” effect in MDM systems
results in all systems experiencing their most severe impact. Because the MDM
server maintains an automated, pre-established trust relationship with the
entire device fleet, a single compromise at the control plane level allows the

4 BALINT-PET® 2025.

7 ENISA Cyber Threats 2026.
4 Haves et al. 2020.

4 WINDLEY 2005.
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instantaneous propagation of malicious configurations without requiring the
exploitation of individual devices.

+ RQ2: Which specific architectural traits in modern MDM systems are respon-
sible for magnifying these compromises? The magnification is primarily driven
by privilege concentration and identity adjacency. Modern MDM systems
are no longer peripheral tools; they are deeply integrated into the identity
assurance chain. Using device enrolment status as a trust indicator creates
a security vulnerability for the MDM platform, as it becomes the only security
assessment method.

+ RQ3: What broader governance lessons can be extracted from the lvanti case?
The Ivanti case demonstrates that MDM security must shift from a “patch
management” focus to an architectural trust model. Governance must treat
MDM platforms as Tier 0 assets>® — equivalent to Active Directory or Identity
Providers — consistent with findings in centralised command and control
architectures where trusted information flows determine decision-making
integrity>' requiring strict network segmentation, multi-factor authentication
for all administrative interfaces, and the assumption that the management
plane itself is a high-value target for pre-authentication attacks.

+ The primary scientific contribution of this study lies in the analytical refram-
ing of MDM platforms as identity-adjacent control planes. This research
demonstrates that modern MDM systems operate across device, identity
and policy layers concurrently, creating a concentration of privilege that
traditional endpoint threat models fail to predict. By bridging the conceptual
gap between identity-centric security and endpoint management, this study
argues for applying high-assurance frameworks to all centralised management
architectures.

The security of MDM systems will become increasingly important for organisations as
they extend their mobile and remote work capabilities, according to the conclusion of
this study. The Ivanti case study demonstrates that structural properties, including
the exploitation of secure management pathways, determine the depth of security
breaches in systems, not just software flaws. Future security approaches must adapt
to view MDM platforms as essential, high-risk elements of the identity framework,
and researchers need to explore multi-vendor resilience to develop systemic insights
across different deployment models, particularly in the context of increasingly integ-
rated, multi-domain system architectures.>

0 Tier O assets are the most critical IT systems, identities and components in an organisation — often called the
“crown jewels” — that provide direct administrative control over Active Directory (AD) or cloud identity environ-
ments.

51 TOTH 2025.

2 TOTH-FARKAS 2023.
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Military-related Heavy Metal
Pollution in Soil
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Abstract

It is well known that during armed conflicts, as well as military trainings, large amounts
of pollutants can be released into nature. Of the eleven environmentally toxic elements,
Pb, Zn and Cu are often present in high concentrations in the soils of military sites, along
with Cd and As. According to newer data from the Russo-Ukrainian War, the inorganic
contaminants (mostly toxic elements) show a concentrical distribution in the affected
areas, caused by artillery activity; however, the spatial distribution of Pb in the training
sites is more dispersed.

Risk assessment, then physicochemical and bioremediation methods can be used for clean-
ing up the polluted areas from the contaminants after the closure of the armed conflicts
or training; however, the complexity, caused by the contaminant mixtures and the great
variability of soil components, of the pollution affects the success of the procedure heavily.

Keywords: military sites, inorganic contaminants, physicochemical and bioremediation
methods, armed conflict

Introduction

Nowadays, the importance of environmental protection — despite several new economic
and political factors —is still high. Since the outbreak of the Russo-Ukrainian War and
the freshly renewed conflicts in the Middle East, the topic of military-related environ-
mental pollution has caught the interest of the daily news consumers. However, from
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a scientific point of view, it is a challenging field: behind the destruction of different
explosives, which clearly produce significant damage in the geo- and biospheres, the
released chemical agents can also play a significant role in the contamination of the
natural environment.

There are several chemical components —applied mostly in the ammunition - that
are dangerous for the environment. Basically, these agents can be divided into two
main groups: organic and inorganic pollutants. In this article, | would like to focus on
a subgroup of inorganic components, the so-called potentially toxic elements (PTEs),
which were also known as heavy metals. The usage of those elements is frequent
in the ordnance that leads to their higher concentrations in active and former mili-
tary-affected areas.?

The potentially toxic elements and their occurrence in military-related areas

For several decades and centuries, the toxic effects of some chemical elements
have been well known. Nowadays, eleven elements are defined as environmentally
toxic, namely: arsenic (As), cadmium (Cd), chromium (Cr), cobalt (Co), copper (Cu),
mercury (Hg), lead (Pb), manganese (Mn), nickel (Ni), selenium (Se) and zinc (Zn).
However, there are more elements, such as antimony (Sb), barium (Ba), gold (Au),
molybdenum (Mo), silver (Ag), thallium (Tl), tin (Sn), tungsten (W), uranium (U) and
vanadium (V) that also have a negative effect on the environment.> Most of these
elements are found in ordnance, particularly in ammunition.

The most well-known element from the list above is lead. However, lead can be
found in natural geological media; anthropogenic processes are important sources of
pollution.* Lead is a key component of ammunition (usually the bullet itself, made
from it, but also found in shell fragments), which explains its common occurrence
at firing ranges and in conflict zones. The concentration of lead often exceeds the
permitted limits in the examined areas.”

Nickel, copper and zinc are the second most common metals, as they are the
main components of bullet shells and can also be found in missiles, projectile frag-
ments and coatings. These elements can be found in both residual and mobile forms
in the polluted areas.®

Cadmium and chromium are both highly toxic elements that can be present in
explosives and other military debris.”

However, their occurrence is less common; mercury, arsenic, antimony, cobalt and
vanadium can be found in specific ammunition. According to Anastasiia O. Splodytel,
mercury and arsenic are highly hazardous contaminants. While mercury can be
linked to the detonation of fuses and some specific explosives, arsenic is a common

DENTON et al. 2016; FAYIGA-SAHA 2016; TESAN ToMIC et al. 2018; SKALNY et al. 2021.
ALLOWAY 2013.
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ALTAHAAN-DOBSLAW 2024; YASHCHENKO et al. 2025.
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byproduct of pyrotechnic mixtures. Cobalt and vanadium are less dangerous elements
than the aforementioned ones, and their presence can be a consequence of heavy
vehicle traffic.®

Besides the most abundant pollutants, we have to mention some emerging
elements, too. Silver, bismuth, indium, tin and thallium. These contaminants are
usually concentrated in industrial areas, for example smelter sites. Although their
occurrence is not closely related to military activity, these metals can be released
into the environment during military manufacturing processes, such as ammunition
and vehicle production.®

Spatial distribution of potentially toxic elements in the soils of military areas

According to Noéra Szlics-Vasarhelyi, the sources of environmental pollution can be
grouped as point sources or diffuse sources.™

The military-related environmental pollution can be linked to different activ-

ities, from productive processes to training and real conflicts. Upon this approach,
military-related activities should be differentiated before the application of the
aforementioned source-grouping:

1. Military production plants and storage facilities: usually present at a discrete
geographical place. These kinds of sources can be defined as point sources.

2. Military training sites: most commonly shooting ranges, where there are several
point-like sources for the firing positions and bullet catchers. These sites are
in the middle of the point source — diffuse source axis.

3. Conflict zones (e.g. Ukraine) can be expanded to several hundred square kilo-
metres. However, there are discrete sites (e.g. damaged ammunition storage
facilities) where the local concentration of pollutants is higher than in its
surroundings, the whole conflict zone can be interpreted as a diffuse source.

The heavy metal contamination can be linked mostly to the impact of the artillery
ammunition as well as the usage of explosives. As a result of these events, smaller
fragments of ammunition reach the topsoil, from which, due to the large specific
surface area of the fragments, the metals can be released into the environment.

However, the distribution of the aforementioned ammunition fragments fol-
lows the shape of the affected area. Based on the recent examinations of Liudmyla
Yashchenko and her colleagues, the areas affected by the Russo-Ukrainian conflict
exhibit a spherical structure in terms of contaminants.

The inner part — the direct impact/bombardment zone - is the explosion crater
itself, where the highest concentrations of heavy metals are measured. In the Ukrainian
example, lead, nickel, copper and manganese show significant pollution (for example,
lead reached 3.9 times the maximum permissible concentration). The soil structure

8 SPLODYTEL 2020.
° MEEesetal 2013; Li et al. 2016.
10 Sz(Ucs-VASARHELYI 2019.
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(soil particle size distribution), pH and humus content are also affected by the impact.
The diameter of the impact crater varies between 20-100 metres.

The outer part is known as the contamination zone. This area surrounds the
impact crater but is not directly affected by the exploded ammunition. The outer
frontier of the zone can reach 500 metres from the centre of the impact zone. The
contamination zone usually refers to the secondary accumulation area of the PTE
contaminants, which may originate from small ammunition fragments and fine-grained
dust released during the explosion. According to the research, the soil of this area is
enriched in nickel and cadmium.”

In summary, the spatial distribution of potentially toxic elements follows the
geometry of the impact zone, where the most relevant contamination is characteristic
of the centre, but lower concentrations can be measured in its surroundings.

Geochemical accumulation, transport and bioavailability of heavy metals

Independently from their source, heavy metals can be enriched in soils. As the PTEs
are usually cationic, they can be adsorbed onto mineral surfaces of specific mineral
species as well as onto soil organic matter (SOM).

Clay minerals are key components of soils. Most clay minerals are sheet silicates
(phyllosilicates) that have the ability for cation exchanges in their crystalline structure.
This cation exchange leads to a charge imbalance, which can be equalised via the
adsorption of different (so-called charge balancer) cations, particularly heavy metals.

As lead, copper and zinc are the most abundant among the potentially toxic
elements, their adsorption properties are well examined. Clay-rich soils, especially
those whose mineralogical assemblage contains swelling clays (e.g. smectites, vermic-
ulite), can adsorb large amounts of metal cations.? Besides the phyllosilicate mineral
phases, iron and manganese oxides/-hydroxides also act as heavy metal adsorbents.”

The efficiency of adsorption depends on the pH value of the examined soils: acidic
conditions usually favour lower adsorption rates in soils, which makes heavy metals
more mobile. For lead, the highest experimental retention rate was observed at pH 7.
But usually, the alkaline conditions facilitate the adsorption of heavy metals.”

Based on the above, the soil mineralogy and chemical analysis play an important
role during the examination of each polluted area. Adsorption to mineral surfaces
and soil organic matter, or rock layers/bodies with poor hydraulic conductivity (e.g.
clays, unfractured igneous and metamorphic rocks) generally obstructs the spreading
of contaminants in geological media. However, there are several ways that facilitate
the extension of the pollution. Water-soluble species, like arsenic, cadmium or lead,

™ YASHCHENKO et al. 2025.
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can be released easily in wet conditions and then reach deeper geological areas.
Heavy rainfall — seasonal, such as the monsoon, or associated with severe weather
events — supports the leaching and downward migration of pollutants.’® Ongoing
climate change causes more frequent and severe storms, leading to more efficient
leaching and migration of contaminants in geological media."”

When pollutants reach groundwater, spreading speed increases and a larger vol-
ume of the geological media is contaminated, including both solid and liquid phases.
The worst scenarios are connected to karstic systems, where a large amount of water
is present in continuous water bodies.™ Karstic systems are frequently used for irri-
gation and as a source of drinking water, making them one of the most vulnerable
geological media.

Besides the contamination of the geo- and hydrosphere, we must not forget
the atmosphere too. Due to the explosive nature of military-related sources, heavy
metal-containing dust particles remain in the air for extended periods. Atmospheric
currents disperse contaminants over a larger area, where heavy metals can fall onto
the soil surface.”

As for contamination, exposure pathways should be determined as well. Exposure
pathways are practical routes from the sources to the consumers. Bioavailable con-
taminants enter the food chain through plant uptake and, via a series of herbivores
and carnivores, reach the final consumer: an animal or a human. In some cases, the
final consumer is exposed to the contaminant directly through inhalation or inges-
tion. The former is common with fine-grained materials or dust, while the latter is
common in polluted drinking water.

With the knowledge of the exposure pathway, the risk can be calculated. The
main problem with potentially toxic elements is their bioaccumulation: most heavy
metals can accumulate in mammals’ organs. Lead is infamous for degenerating the
nervous system. Arsenic and chromium (mostly its highly mobile form, the Cr[VI])
can cause tumours.?® Most heavy metals (such as Pb, Cd, Cr and As) are linked to
increased risk of cancer and reproductive disorders.?’ Children are generally more
exposed to pollution and resulting diseases.?

Not only can mammals be affected by metal pollution, but microbial activity in
contaminated soils can also change. Chronic Cd and Cr pollution reduces the microbial
mass and diversity.?® The destruction of microbial activity affects the overall health
of the soil, too.
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Detoxification and remediation

Serious soil contamination requires immediate intervention to halt the migration
of the pollutant. There are several technical methods to achieve a clear soil from
a contaminated one.

Basically, the easiest ex situ method is the complete removal of the polluted soil.
It can work when the polluted area is shallow, the excavated soil volume is small,
and no other methods can be applied. The downside of this technology is that the
contaminated soil is not cleared but disposed of at a safe site as hazardous waste,
and the remediated area should be covered with healthy soil from an external source.

A more sophisticated, in situ method is the stabilisation of the pollutant by bind-
ers, such as lime, cement or phosphate. The binders stabilise pollutants underground,
reducing their leachability. This cost-effective method works well when there are
no direct expositional pathways to the consumers (plants, mammals).2*

Chemical extraction of pollutants is an effective in situ technology, where the
contaminated media has high permeability and conductivity (e.g. sandy soils). Chelating
agents, such as the biodegradable EDDS ([S,S] - ethylene — diamine — disuccinic acid),
can be used for soil washing. The washing removes metal pollutants from the soil.
The method is highly effective for lead extraction from the soil of shooting ranges.?*

Further physical-chemical solutions, such as electrokinetic remediation or thermal
treatment, are also widely applied technologies.?®

Beside the aforementioned detoxification technologies, bioremediation methods
are also playing an important role. Compost and biochar additives also reduce the
mobility and bioavailability of several heavy metals (e.g. Cd, Cu, Pb, Zn).# Phosphate
amendment, as well as bamboo and rice biochars are great additives for the immobi-
lisation of Pb and Cd. These components are reducing the plant uptake t00.?®

Some plants can bioaccumulate high levels of heavy metals. These plants are
known as hyperaccumulators.?® Hyperaccumulators take up contaminants through their
root systems and store them without affecting the plants’ fundamental mechanisms.
To date, more than 700 species, mostly from the Phyllanthaceae and Brassicaceae
families, have been identified as hyperaccumulators.>® These plants can be planted
in polluted areas and, after some time, can be harvested with the accumulated
contaminants absorbed. This method is cost-effective, but less productive than the
physicochemical ones.

2 DU-JIANG 2022.

% SANDERSON et al. 2019.
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Synthesis and future directions

Military-related soil contamination is a complex, persistent and globally significant
problem. The diversity of the contaminants causes a large variety in the type of pol-
lution, which can be more complex due to the knowledge of the characteristics of
different soils. Remediation processes are often site-specific, based on risk assessment
calculations and soil properties.

As new technologies emerge, such as shotgun-like counter-drone systems, new
mixtures of contaminants are entering the environment, which should be monitored
in conflict zones.

From a scientific point of view, there is a lack of long-term, field-based studies, as
well as chronic laboratory tests on different trophic levels. Newly introduced industrial
materials, e.g. In or Bi, have only limited scientific data on their health effects. There
is also very little knowledge on the mixture of contaminants: organic and inorganic
ones, or just inorganic combinations.

Ongoing armed conflicts worldwide are producing ever more data. After the
closure of each conflict, it is the common responsibility of the Army and the scientific
actors to make those areas clean and livable again.
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Absztrakt

A kritikus infrastrukturak fizikai védelme olyan dsszetett, t6bbvaltozos rendszertervezési
kérdés, ahol a fizikai, informacids és human alrendszerek nem izolaltan, hanem eqymas
miikodését folyamatosan befolydsolva hatarozzak meg a rendszer egészének teljesitményét.
Ez a komplexitas kiilbnbsen a katonai létesitményeknél érzékelhetd, ahol a tapasztalatok
tartésan magas fenyegetési terhelést és jelents sokféleséget mutatnak, és ezek a tényezék
a tervezési és lizemeltetési dontéseket kbzvetlendil befolyasoljak.

A tanulmany a katonai kritikus infrastrukturak fizikai védelmét rendszerszint(i 6sszefiiggések
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Abstract

The physical protection of critical infrastructures is a complex, multivariable system-design
challenge in which the physical, informational, and human subsystems do not operate in
isolation, but continuously influence one another’s functioning and jointly determine the
overall performance of the system. This complexity is particularly evident in military facil-
ities, where operational experience consistently indicates high threat intensity and con-
siderable diversity, factors that directly shape planning and operational decision-making.
The study analyses the physical protection of military critical infrastructures through sys-
tem-levelinterdependencies, with particular emphasis on multilayered defence architec-
tures, the applicability of modern engineering solutions, and the practical effects of the
regulatory environment. The analysis builds on international doctrines, engineering guide-
lines, and national-European standards that have proven in practice to provide a stable
and comparable framework for the design and evaluation of physical protection systems.
The findings highlight that the effectiveness of physical protection is fundamentally deter-
mined by the quality of information flow between subsystems, the system’s ability to delay
hostile actions, and the integration of the response chain - factors that collectively shape
the operational performance of the entire system.

Keywords: physical security, critical infrastructure protection, protective architecture,
human factors, resilience

Bevezetés

A tudomanyos felfedezések, az innovacidban rejlé képességek és lehetfségek szinte
folyamatosan valtoztattak és valtoztatjak a biztonsagi kornyezetet.? A védett léte-
sitmények fizikai védelme a biztonsagtudomany, a hadtudomany és a mérnoki tudo-
manyok olyan metszéspontjan helyezkedik el, ahol a tervezési és miiveleti dontések
soran az interdiszciplinaritds nem elméleti jelenség, hanem a mindennapi gyakorlatot
meghatarozé m(ikodési feltétel.

A katonai kritikus infrastrukturak — a repul&terektdl a logisztikai és parancsnoki
kozpontokon at a kommunikacios halézatokig — kdzvetlen hatast gyakorolnak a haderd
mveleti és reagaloképességére, igy miikddésik sériilése azonnal stratégiai kovetkez-
ményekkel jar. Ez a kdzvetlen 0sszefliggés magyardzza, hogy a kritikus infrastrukturak
védelme miért kiemelt stratégiai jelent6ségl a katonai tervezésben. Az elmult két
évtized tapasztalatai szerint a fenyegetési skala jelentdsen boviilt és differencialédott,
ami a tervezési folyamatok szamos elemét — kiilénodsen a zénarendszer kialakitasat
és a reagalasi protokollokat — Ujragondolasra kényszeritette. E fenyegetések k6zos
jellemzdje a nehezen eldre jelezhetd m(ikodés és az aranytalan m(iveleti hatas.
Az IED3-k - kulonosen a jarm(ibe telepitett robbandeszkézok (VBIED?), a jarmdivel

2 FOLDES 2025: 146.
® |ED: improvised explosive device — hazilag 6sszeéllitott, nem ipari gyartast robbanoeszkéz.
*  VBIED: vehicle-borne improvised explosive device — jarm(ibe rejtett rogtonzétt robbandeszkoz.
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végrehajtott tamadasok (RAM®), valamint a kereskedelmi drénok (COTS UAS®) nem-
csak fizikai karokat okoznak, hanem a m(iveleti folytonossagot és a személyi allomany
biztonsagat is komolyan veszélyeztetik. A fenyegetések heterogén természete miatt
a védelmirendszernek képesnek kell lennie arra, hogy a kdzvetlen tdmadasokat, a rejtett
behatolast és a robbandanyag-bejuttatast parhuzamosan vagy gyors egymasutanban
kezelje, amit az 1. dbra a fenyegetési skala alakuldsan keresztil szemléltet.

A
Military — grade UAS

COTS-UAS
RAM

Koltség

VBIED
IED

v

Hatas

1. @bra: A fenyegetési skala alakuldsa
Forrds: a szerz6 szerkesztése

Kovacs Zoltan ramutat, hogy az IED-knek az egyszer(i el8allithatosag, az alacsony
koltség és a médiaban kivaltott pszicholdgiai hatas miatt nemcsak harcéaszati, hanem
stratégiai jelent8sége is van. A kozelmult miveleti tapasztalatai jol szemléltetik
a fentiek gyakorlati jelentéségét.” Az ukrajnai hadszintéren 2022 6ta tobb esetben is
megfigyelhet6 volt, hogy viszonylag alacsony koltségl, kereskedelmi forgalomban
elérhetd pildta nélkiili eszkdzok képesek voltak jelentds hatast gyakorolni katonai
infrastrukturakra. Ezek az esetek ravilagitanak arra, hogy a fenyegetések hatékonysaga
nem feltétlendl a technoldgiai komplexitasbol, hanem a védelmi rendszer hianyos-
sagainak kihasznalasabdl ered.

ANATO doktrinai - kilondsen az AJP-3.14 (2024) - a fizikai védelmet a force protec-
tion olyan integralt elemének tekintik, amely a fenyegetések észlelésétél a késleltetésen
at a végrehajtott elharitasig a teljes mUveleti ciklus minden szakaszaban meghatarozo
szerepet tolt be. Az AJP-3.14 (2024) a fizikai védelem négy funkcidjat — megel6zés,
észlelés, késleltetés, elharitas — egymasra épiils folyamatként értelmezi, hangsulyozva,
hogy az id6 és az informacidaramlas minésége dontéen befolyasolja a rendszer valds
mUveleti hatékonysagat. A doktrina kiemelten kezeli a rendszerszemlélet megkoze-
litést, és a tobbréteg(i védelem kovetkezetes alkalmazasat tekinti alapelvnek, mivel
ez biztositja a fenyegetések gyengitését tobb ponton. A 2024. évi LXXXIV. térvény
a hazai ellenalloképesség-szabalyozast a szolgaltatasalapu ellenallo képességi modell
iranyaba mozditotta el, amely a korabbi létesitmény-kdzpontu megkozelitést kiegé-
szitve a mikddésfolytonossag, az éves gyakorlatok és a bizonyithato kockazatértékelés
kdvetelményeit erésitette meg. A normativ atalakulas kdvetkeztében a hangsuly
mindinkabb a mikddésfolytonossag bizonyithato biztositasara, az éves gyakorlatok

*  RAM: rocket-assisted munition — rakétahajtassal inditott |&szer.
& COTS: commercial-off-the-shelf — kereskedelmi forgalomban beszerezhet§ (polgari célt).
7 KOVAcs 2013:78.
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szabalyozott végrehajtasara és az intézménykozi egylittmikddés mérhetd fejlesztésére
keriilt, amelyek egyiitt az ellenallo képesség tényleges er6sddését szolgaljak. A fizikai
védelem ebben a megkdzelitésben mar nem csupan miszaki vagy épitészeti feladat,
hanem olyan alkalmazkodo biztonsagi rendszer, amelynek mikodése folyamatos
alkalmazkodast igényel a valtozd fenyegetési mintazatokhoz és a miveleti kdrnyezet
dinamikus sajatossagaihoz.

A fizikai védelem rendszerszint(i értelmezése

A fizikai védelem a katonai és kritikus infrastrukturak biztonsagi architekturajanak
azon eleme, ahol a mUiszaki megoldasok, a miikddési eljarasok és az emberi tényezék
nem elkilondlten, hanem valos id6ben, egymasra hato, folyamatos visszacsatolasban
mikodé rendszerként jelennek meg.

A katonai infrastrukturak sajatossaga miatt a fizikai védelemnek nemcsak a koz-
vetlen tamadasok elharitasara kell fokuszalnia, hanem a tulél6képesség és a miiveleti
folytonossag fenntartasara is. Ez magaban foglalja a kritikus képességek megfelel6
redundancidjat, a parancsnoki strukturak rezilienciajat és a tdamadas utani helyreallitasi
folyamatok olyan szintl integraciéjat, amely lehet6vé teszi a mUiveleti képességek
gyors visszaallitasat. A cél tehat nem csupan a tamadas megallitdsa, hanem annak
biztositasa is, hogy a létfontossagu katonai funkciok a tdmadas kdzben és azt kovetden
is fenntarthatok legyenek.

A rendszerszemlélet egyik kozponti eleme a tébbrétegli védelem, amely térben
és funkcionalisan elkilonild, egymast kiegészit6 védelmi zonakbol all. A kiilsé zonak
elsédleges feladata az elrettentés, a korai észlelés tamogatasa és a forgalom kontrol-
lalasa; a kdzbensd zonak a hozzaférés korlatozasara és a tdamado késleltetésére szol-
galnak; mig a belsdé zonak a kritikus elemek kdzvetlen védelmét és a gyors reagalast
biztositjak. A belsé mag a kritikus rendszerek kdzvetlen védelmét és a gyors reagalas
feltételeit teremti meg. A kockazatalapu megkdozelités jelentdségét a NATO-szint(
értékelések és a gyakorlati tapasztalatok is aldtamasztjak, kiilbnésen azokban az ese-
tekben, amikor a fenyegetések gyors valtozasa miatt a statikus védelmi modellek mar
nem alkalmazhatok. A kockazatelemzés gyakorlati alkalmazasa ugyan nem minden
esetben kdveti a formalis mddszertani el&irasokat, mégis a fenyegetés—sebezhetd-
ség-kdvetkezmény harmasanak elemzése nélkiilozhetetlen a megalapozott védelmi
dontésekhez. A CARVER®- és RAMCAP?-alapu rangsorolasi modszerek alkalmazasa
tovabb noveli a dontéshozatal atlathatdsagat és objektivitasat, kiléndsen akkor,
amikor a rendelkezésre 4ll6 er6forrasok szlikdsek, ami jol lathatd a tobbrétegli fizikai
védelmi architektura egymasra épilését bemutato 2. abran is.

8 CARVER: criticality, accessibility, recuperability, vulnerability, effect, recognizability — célpontértékelési modszer.
°  RAMCAP: risk analysis and management for critical asset protection — kockazatalapu értékelési modszer.
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Kiilsé zéna
(forgalomszabalyozas, elrettentés)

?

Kozbensd zona
(beléptetés, hozzaférés-szabalyozas)

?

Belsé mag
(kritikus elemek, reagalé erd)

2. dbra: Tébbrétegli fizikai védelmi architektura
Forrds: a szerz6 szerkesztése

Kovacs repiilétéri példai is megerdsitik, hogy a kiilsé és bels6é védelmi zénak csak
integralt miikddésiikben hatékonyak: a jarmivek el6szlirése, az ellen6rz6-ateresztd
pontok miikddtetése és az optikai-elektronikai érzékelérendszerek egylittese teremti
meg a tobbvonalas védelmi architektura tényleges hatékonysagat.”® A szerzé repiil6téri
esettanulmanya alapjan a VBIED-ek elleni védelem kulcsa a megkdzelitési ttvonalak
kontrollja: a forgalomlassitd berendezések, tiiskés Utzarak, kiemelked6 oszlopok
és sorompok alkalmazasa hatékonyan csékkenti annak esélyét, hogy a jarmdi a kritikus
létesitmények kdzvetlen kozelébe jusson.™

A fizikai védelmi rendszerek tervezése a helyzetértékeléstSl a kovetelmények
meghatdarozasan at a megvalositasig és a visszamérésig tartd, PDCA™-logikara épild
iterativ folyamat, amely minden ciklusban 0j finomhangolasi lehet&ségeket tar fel.
E folyamat a dokumentalt m(ikodés rendjét — biztonsagi terveket, lizemeltetési elja-
rasokat, karbantartasi protokollokat — is integralja, amelyek a rendszer stabilitasanak
alapfeltételei. A miszaki kévetelményrendszer — beleértve a DoD UFC-szabvanyokat,
a FEMA 42613 ajanlasait és az EN 1354114 vizsgalati kereteit — meghatarozza a rob-
banas elleni védelem f6 paramétereit, kiilonods tekintettel a véd&tavolsagok megalla-
pitasara és a szerkezeti meger6sitési kdvetelményekre. Ugyanakkor e dokumentumok
alkalmazasa mindig telephely-specifikus értelmezést igényel. E szabvanyok k6z6s
pontja, hogy a védelmet rendszerszinten értelmezik: az Uivegezés, a keret, a rogzités
és a csatlakozo szerkezet egységét tekintik a teljesitmény mércéjének.

A fizikai védelem ugyanakkor nem valaszthat¢ el a C2/C4ISR15-rendszerek altal
biztositott informacios és vezetésiranyitasi kornyezettdl. Az érzékelérendszerekbdl,
beléptetési pontokbdl és megfigyeld alrendszerekbdl szarmazé adatok csak akkor
képeznek valodi védelmi értéket, ha integralt modon, dontéstamogato logikaba

1 KovAcs 2013: 81-82.

T KovAcs 2014:108.

12 PDCA: plan-do-check-act - tervezés, végrehajtas, ellendrzés, beavatkozas.

3 FEMA 426: kézikonyv, amely az épiiletek terrorcselekményekkel szembeni mérndki védelmének alapelveit,
arobbanashatas csokkentésére szolgald tervezési megoldasokat és a telephelyi védelmi beavatkozasok mddsze-
reit foglalja 6ssze.

™ EN 13541: eur6pai szabvany biztonsagi Uivegek robbanasallo vizsgalatara és osztalyozasara.

5 C2: command and control; C4ISR: command, control, communications, computers, intelligence, surveillance and
reconnaissance.
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rendezve jelennek meg. A hatékonysag kulcsa ezért a detektalas, az értékelés és a rea-
galas folyamatainak 6sszehangoltsaga.

Arendszer m(ikodésének mérhet&sége pedig a visszacsatolasi ciklus alapjat képezi.
Az olyan teljesitménymutatok, mint az észlelési id6, a reagalasi idd, a téves riasztasok
aranya vagy a kritikus alrendszerek rendelkezésre allasa, lehetévé teszik a rendszer
objektiv értékelését és célzott fejlesztését. A folyamatos monitorozas és elemzés
biztositja, hogy a védelem képes legyen alkalmazkodni a valtozd fenyegetésekhez,
és a rendszer rezilienciaja a gyakorlatban is fenntarthato legyen.

A fenyegetések és a tobbrétegii védelem gyakorlata

Az elmult évtizedben a katonai kritikus infrastrukturak elleni fenyegetések olyan mér-
tékben valtoztak meg szerkezetiikben és dinamikajukban, hogy a korabban alkalmazott
védelmi modellek tobb ponton mar nem bizonyultak megfelelének, ezért részbeni
Ujraértelmezésiik vagy akar teljes felulvizsgalatuk valt szilkségessé. A hagyomanyos
fegyveres fenyegetések mellett az elmult években egyre nagyobb hangsulyt kaptak
az aszimmetrikus és hibrid modszerek, ideértve az IED- és VBIED-tdmadasokat,
a RAM-tipusu fenyegetéseket, valamint a pildta nélkili rendszerek sokszini alkalma-
zasat. E fenyegetéstipusok kdzos sajatossaga, hogy a tamado fél viszonylag alacsony
eréforras-raforditassal is olyan hatast érhet el, amely jelentds miveleti kdvetkezmé-
nyekkel jarhat a védett infrastruktira miikodésére nézve. A tamadasi formak kozos
pontja a nehezen eldre jelezhet6 tdmadasi mintdzat, a minimalis el6készitési igény
és az a jellegzetes low-cost/high-impact dinamika, amely kis raforditassal is aranytalan
miiveleti hatast tesz lehetévé. A NATO AJP-3.14¢ doktrina a fenyegetések valtozd
mintazataira valaszul tovabbra is a force protection rendszerébe illesztve hatarozza
meg a fizikai védelem szerepét, és a védelmi intézkedéseket konkrét fenyegetésti-
pusokhoz rendelt funkciok szerint strukturalja. Ezzel 6sszhangban a FEMA 426 és
a DoD UFC 4-010-01" szabvanyai is a fizikai védelmet konkrét, mérhetd kockazati
kategoriakhoz kapcsoljak, nem pedig altalanos, nehezen operacionalizalhato elvek-
hez. Ez a keretrendszer lehet6vé teszi, hogy a tervezés és az lizemeltetés ne elvont
biztonsagi elvekre, hanem tényleges tamadasi profilokra és azok mérheté kockazati
paramétereire épuljon.

A robbantasos tamadasok elemzésekor a tdmadas mdédja, a toltet nagysaga
és az elhelyezés kdrnyezeti sajatossagai kiilondsen meghatarozo tényezdék, mivel
ezek dontik el a robbanas terjedésének és karokozasanak f6 paramétereit. A VBIED-ok
tobbnyire a bels6 mozgasi Utvonalak mentén okoznak kritikus karokat, megzavarva
a személyi és logisztikai folyamatokat. A két tamadastipus eltéré detektaldsi és kés-
leltetési stratégidkat kdvetel meg, mivel a fenyegetés idébelisége, észlelhetsége
és a kdrokozas varhatd mddja jelentsen kiilonbozik. Ezt jolillusztraljak az afganisztani

' NATO AJP-3.14: doktrina, amely meghatarozza a haderék védelmének alapelveit, a megel6zés—észlelés—késlelte-
tés—elharitas folyamatat, valamint a tobbrétegti fizikai védelem és a vezetésiranyitas integralt kovetelményeit.
7 DoD UFC 4-010-01: amerikai katonai épitésztechnikai szabvany.
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mUveletek soran tapasztalt esetek, ahol a VBIED-tamadasok elsésorban a kiilsé
ellenérzési pontok ellen iranyultak, mig az IED-k a bels6 mozgasi Utvonalak mentén
okoztak veszteségeket. A tapasztalatok szerint azok a létesitmények bizonyultak ellen-
allobbnak, ahol a védelmi zonak kézotti informaciéaramlas gyors és strukturalt volt,
lehet8vé téve a reagdld erdk idébeni alkalmazasat. Ennek megfelelen a védekezés
két alapvetd pillére a véd6tavolsag novelése —amely a cstcstulnyomas és azimpulzus
csillapitasan keresztiil csokkenti a terhelést — valamint a szerkezeti ellenallé képesség
novelése, amely a lancszerl 6sszeomlassal szembeni védelmet biztositja. A robba-
nashatds mérésének két kulcsparamétere, a csticstilnyomas (P_,..,'®) és az impulzus
(1), nemcsak a toltet méretétdl, hanem a kornyezet geometriajatdl, a visszaverdési
fellletektdl és a csatornazddasi hatasoktol is jelentésen fugg.

A nyilaszardk és az Uivegezett felliletek kiilondsen sériilékenyek robbanas esetén,
mivel az Uvegtormelék altal képzett repeszek a masodlagos sériilések leggyakoribb
forrasai. A sériilési kockazatot nemcsak az lveg tipusa, hanem a keret, a rogzités
és a csatlakozo fellilet egyiittes viselkedése hatarozza meg. Az EN 13541 szabvany
avédelem értékelését nem az liveg 6nallo tulajdonsagaira, hanem az tiveg—keret—rog-
zités—falcsatlakozas egészének viselkedésére alapozza. Ez a rendszerszint(i szemlélet
tukrdzi, hogy a robbanasalldsag tényleges mértékét mindig a teljes szerkezeti kombinacié
hatarozza meg. Ez a szemlélet egyre inkabb megjelenik a nemzetkozi gyakorlatban
is, ahol a robbanasbiztositas mar nem tekinthetd pusztan anyagmindségi kérdésnek.

A RAM-fenyegetések legnagyobb kihivasa a kiszamithatatlansag és a minimalis
elékésziileti id6. A RAM-fenyegetések kezeléséhez a védelem passziv és aktiv eleme-
inek kombinacidjara van sziikség. Ide tartozik a kritikus elemek térbeli szétvalasztasa,
a védett utvonalak kijel6lése és a menedékhelyek kialakitasa, ugyanakkor mindez csak
akkor m(ikédik hatékonyan, ha gyors riasztési és reagalasi lanc kapcsoldédik hozzg,
amelyet megfeleléen integralt C2/C4ISR-rendszer tamogat.

Az utdébbi években a pildta nélkili rendszerek elleni védelem 6nalld, gyorsan fej-
|6d6 szakteriiletté valt, ami egyértelmiien tiikrozi a fenyegetés stratégiai jelentSségét
és a technologiai fejlédés litemét. Az UAS®-fenyegetések detektdlasa kiilondsen
Osszetett feladat, mivel a dronok kis radarkeresztmetszete, csokkentett akusztikus
és infravords emisszidja, valamint a kommunikacids protokollok sokfélesége jelen-
tésen korlatozza az egyes szenzortipusok 6nalld hatékonysagat. Ennek kdvetkeztében
az egyszenzoros detektaldsi rendszerek megbizhatosaga korlatozott, és gyakran nem
képesek a fenyegetések idébeni felismerésére. A gyakorlatban ezért multiszenzoros
adatfuzios megkozelitéseket alkalmaznak — példaul RF-felderitést radarral, elekt-
ro-optikai és infravoros érzékeléssel kombinalva —, amelyek képesek a detektalasi
valésziniiséget (P_d) novelni a téves riasztasi arany szinten tartasa mellett.

A tobbrétegli védelem gyakorlati hatékonysaga elsésorban azon mulik, hogy
a kilonbdzé védelmi zondk kdzott milyen minéségli funkcionalis és informacioa-
ramlasi kapcsolatok jonnek létre. A kiilsé zédnak els6sorban az elrettentést és a korai
észlelést szolgaljak, a kdzbensé zonak feladata a hozzaférés-korlatozas és a tamado

® Ppeak: @ robbanashullam altal keltett maximalis tulnyomas.
9 I: arobbanashullam idében integralt nyomasterhelése.
2 UAS: unmanned aircraft system — pilota nélkiili légi rendszer.
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késleltetése, mig a belsé zona a kritikus elemek kozvetlen védelmét és a gyors reagalas
feltételeinek biztositasat latja el. A zonak hatékonysaga valdjaban nem az egyes zdnak
6nallo teljesitményétdl, hanem az egymas kozotti informacio- és cselekvésaramlas
mindségétdl fugg; ha ez sériil, a védelmi rendszer gyorsan fragmentalddik. A véde-
lem mUkodési teljesitményének objektiv mérése elengedhetetlen a fejlesztési ciklus
soran, mivel csak igy azonosithatok a rendszer gyenge pontjai és a késleltetésbél
vagy informaciéhianybdl eredd hibak. A rendszer miikddési teljesitménye kvantitativ
mutatokkal értékelhetd, példaul az észlelési id6vel, a reagalasi id6vel, a téves riasztasi
arannyal és a rendelkezésre allassal. Ezek egylitt adjak a védelmi architektira miikodési
profiljat. Az adatok objektiv visszajelzést adnak arrdl, hogy a rendszer mennyire képes
megfelelni a miveleti kdvetelményeknek. A folyamatos monitorozas és az értékelési
mechanizmusok lehet6vé teszik a rendszer gyenge pontjainak gyors azonositasat,
és olyan beavatkozasok meghatarozasat, amelyek javitjak a teljes védelmi architek-
tura adaptivitasat.

Miiszaki és szabvanyositott védelmi megoldasok

A fizikai védelem miszaki alapjat azok a szabvanyok és kdvetelményrendszerek adjak,
amelyek egyfelSl meghatarozzak a létesitmények robbanasallosaganak és szerkezeti
ellenallo képességének minimumat, masfeldl pedig biztositjak a védelmi intézkedé-
sek mérhetGségét, ellendrizhetéségét és dokumentalhatd igazolhatosagat. Katonai
infrastrukturak esetében ezek a kdvetelmények nem egyszerd ajanlasok, hanem kote-
lez6 érvényl tervezési alapelvek, amelyek be nem tartasa kdzvetlenil csdkkentené
a létesitmények tuléléképességét.

A DoD egységes |étesitményi szabalyozasa, az UFC 4-010-01, a minimalis antiter-
rorizmus-kévetelményeket Ugy rogziti, hogy a tervez6k szamara egy jol értelmezhetd
és mérnokileg kovetkezetes referenciakeretet adjon a fizikai terhelések, robbanas-
védelmi paraméterek és biztonsagi funkciok meghatarozasidhoz. A kévetelmények
nemcsak Uj létesitményekre, hanem meghatarozott esetekben a meglévé épiletekre
is vonatkoznak, kiilondsen akkor, ha felujitas, bévités vagy funkcidvaltas torténik.
A szabvany részletesen rogziti a robbanas elleni védelem paramétereit, a sziikséges
védétavolsagokat, valamint azokat a szerkezeti és épitészeti kialakitasi szempontokat,
amelyek a lancszer( 6sszeomlas megel6zését szolgaljak.

A robbanas elleni védelem egyik legfontosabb alapelve a védétavolsag, amely
lehet&vé teszi, hogy a robbanashulldm cstcstulnyomasa és impulzusa mar a célob-
jektum el&tt szamottevden lecsdkkenjen. A robbanashulldm tulnyomasa a tavolsag
kobével forditott aranyban csokken (~1/R?), ezért a védétavolsag novelése a legha-
tékonyabb passziv védelmi eszk6zok kozé tartozik: mar néhany méteres novelés is
jelentds tehercsokkenést eredményez. Az UFC 4-010-027" ezt az alapelvet konkrét,
szamithato tervezési kdvetelményekre bontja le, amelyek egyértelm( irdanymutatést
adnak a minimalis védétavolsag meghatarozasahoz.

2 DoD UFC 4-010-02: amerikai katonai épitésztechnikai szabvany.
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A szerkezeti védelem célja nem pusztan a robbanas elsédleges terhelésének
elviselése, hanem annak biztositasa is, hogy egyes teherhordd elemek karosodasa ne
inditson el lancszerl 6sszeomlast. Ennek érdekében alternativ teherutakat, duktilitast
biztositd csomopont-kialakitast és energiaelnyeld szerkezeti megoldasokat sziikséges
alkalmazni. Ez azt jelenti, hogy egyetlen teherhordé elem kiesése nem indit el olyan
lancreakciot, amely az egész éplilet részleges vagy teljes sszeomldsahoz vezetne.
A szabvéanyok ezért redundans teherhordasi megoldasokat és olyan szerkezeti kialakitasi
elveket kdvetelnek meg, amelyek biztositjak a terhek atvitelét alternativ Gtvonalakon.

A nyilaszarok és az Uvegezett feliletek kiilondsen érzékenyek, mivel robbanas
esetén az Uvegtdrmelékbdl szarmazo repeszek adjak a masodlagos sériilések legna-
gyobb részét. A nyilaszarok teljesitményét azonban nem 6nmagaban az liveg mindsége
hatarozza meg, hanem a keret, a régzitési rendszer és a csatlakozé feliletek egyittes,
rendszerszint(i viselkedése. Az EN 13541 szabvany részletesen meghatarozza az tve-
gezések vizsgalati mddszereit és teljesitményosztalyait, rendszerszintl megkozelitést
alkalmazva az liveg—keret-rogzités—falcsatlakozas egészére. A teljesitményt az liveg—
keret-rogzités rendszere hatarozza meg (3. abra).

Uveg +—> Keret +—> Rogzitési rendszer | «— | Falcsatlakozas

t t t

3. dbra: Uvegezési rendszerek teljesitménye rendszerszinten (EN 13541 logika szerint)
Forras: a szerzd szerkesztése

Kovacs Zoltan vizsgalatai szerint a robbanasallosag ndvelésének leghatékonyabb méd-
szerei kOzé tartoznak a falszerkezetek hossz- és keresztiranyl merevitései, a szénszalas
megerdsitések alkalmazasa, valamint a gyantas, tobbrétegli biztonsagi lvegezés,
amelyek a repeszhatas és a tulnyomas jelentds részét képesek elnyelni.?? Balogh Zsu-
zsanna ramutat, hogy a robbanaskor keletkez6 tivegszilankok akar 40 m/s sebességgel
is kireptilhetnek, ezért a biztonsagi félia 6nmagaban nem elég; a hatasossag jelentésen
novelhetd, ha az livegréteget a kerethez rugalmas szilikonragasztassal rogzitik, amely
a repeszek szétszérédasat érdemben csokkenti.??

A meglévé épliletek védelmi fejlesztése gyakran komoly miszaki korlatokba titko-
zik, ezért a FEMA 426 kiilon hangsulyt helyez azokra a fokozatos, kisebb beavatkozast
igénylé megoldasokra, amelyekkel a védettség jelentsen ndvelhetd. Ide tartozik példaul
az Uvegezések megerGsitése, a belsd terek atszervezése vagy a forgalom szabalyozasa.

Afizikai védelem ma mar messze tulmutat a statikus szerkezeti elemek alkalmaza-
san: a modern rendszerek egyre inkabb valds ideji érzékelési lancokra, multiszenzoros
adatfuzidra és gyors reagalasi képességet tamogatd informatikai infrastrukturakra
éplilnek. Kiiléndsen igaz ez a pildta nélkiili eszkdzok elleni védelemben, ahol tobbféle
szenzor egy(ttes alkalmazasa sziikséges.

22 KovAcs 2013: 77-78.
3 BALOGH 2010: 267.
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A korszer(i C-UAS-rendszerek tobbféle érzékelési médot kombinalnak, kdztiik
a radiofrekvencias skala figyelést, a radarérzékelést és az optikai rendszereket, hogy
noveljék a detektalasi valdszinliséget és csokkentsék a téves riasztasok aranyat. Ezek
célja els6sorban a korai észlelés és a helyzetkép pontositasa.

A mdszaki rendszerek hatékonysaga nagyrészt azon mulik, hogy mennyire képesek
egylittm(kodni és milyen minéségben integralodnak a dontéstamogaté rendszerekbe.
A gyakorlati tapasztalatok szerint sok esetben az integracié hianya nagyobb m(iko-
dési problémat okoz, mint az egyes eszkdzokon belili miiszaki korlatok. A szenzorok
és védelmi eszkozok miikodése csak akkor tekinthetd hatékonynak, ha szorosan
kapcsolddik a dontéstamogatd és iranyitasi rendszerekhez, biztositva az informacio
gyors és torzitdsmentes tovabbitasat. A detektalds, az értékelés és a reagalas igy egy
koherens folyamatlancot alkot, ahol minden késedelem vagy informacids veszteség
kozvetlenil rontja a védelmi képességet.

A szabvanyok is ezt a rendszerszemléletet kovetik: a fizikai védelmi elemeket nem
0nallé megoldasként, hanem egy dsszekapcsolt, integralt rendszer komponenseiként
kezelik. A miszaki védelem ezért nem csupan szerkezeti, hanem informacids és muikod-
tetési kérdés is, amelyben az adataramlas mindsége és a reagalasi lanc hatékonysaga
legalabb olyan fontos, mint az alkalmazott szerkezeti megoldasok.

Integralt védelem és jovébeli iranyok

A robbantasos tdmadasok elemzésekor kiemelt jelent&sége van a tdmadas modjanak,
a toltet nagysaganak és az elhelyezés kdrnyezeti geometridjanak, mivel ezek dontik
el a csticstulnyomas alakulasat és a szerkezet varhato valaszat. Emiatt e tényezdk
tervezési szinten vald kezelése alapvetd kovetelmény.

A nyilaszarok és lvegezett feliiletek kiilondsen érzékenyek a robbanashatasra,
mivel a masodlagos repeszkarok dénté része ezekbdl a szerkezetekbdl ered. Az EN
13541 szabvany rendszerszintl megkdzelitést alkalmaz: az livegezés ellenallo képes-
ségét nem az liveg tulajdonsagai, hanem az liveg-keret-rogzités—falcsatlakozas teljes
szerkezeti egylittese hatarozza meg. Ez a szemlélet mara széles kdrben elfogadott
kovetelménnyé valt a nemzetkdzi mérndki gyakorlatban. A RAM-fenyegetések saja-
tossaga a kiszamithatatlansag és a rendkiviil rovid elékésziileti id6, amely a védelem
szamara kifejezetten sziik reakcidablakot eredményez. E kihivas kezelése érdekében
a védelem passziv és aktiv elemek kombinacidjara épit, amelyek egyiitt biztositjak
a reakcioidd csokkentését és a tamadasi hatas mérséklését.

Az UAS-fenyegetések az elmult években olyan gyors technoldgiai és taktikai
fejlédésen mentek keresztiil, hogy mara 6nallo, specializalt védelmi szakteriiletet
alkotnak. Ez nemcsak a fenyegetés sulyat mutatja, hanem azt is, hogy a hagyoma-
nyos védelmi architektirak szamos elemét Ujra kellett értékelni. A gyakorlatban
tobb katonai repilétér esetében is azonositottak, hogy az egyszenzoros rendszerek
nem biztositanak megfelel6 megbizhatésagot, kiilondsen Osszetett kdrnyezeti hattér
esetén. Az ilyen tapasztalatok vezettek a multiszenzoros rendszerek szélesebb kori
alkalmazasahoz. A drénok alacsony radarkeresztmetszete, valtozatos kommunikacios
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csatornai és gyors konfiguralhatdsaga miatt a hatékony detektalas multiszenzoros
megkozelitést igényel, amelynek felépitését a 4. dbra szemlélteti.

Radar | — | Elektrooptikai/infravorés rendszerek |——| Akusztikus érzékelSk

Fuzidkdzpont/dontéstamogatas

!

Reagdlé eré | <

4. abra: A multiszenzoros C-UAS? detektalasi architektura
Forras: a szerzd szerkesztése

Napjainkban a radar-, az elektro-optikai és infravords rendszerek, valamint az akuszti-
kus érzékelSk egyittes alkalmazasa biztositja a megfeleld észlelési megbizhatdsagot.
A C-UAS-védelem ugyanakkor nem kizérélag technikai feladat. Legalabb ilyen fontos
az eljarasi és dontési folyamatok megfeleld szabalyozasa: a felderités, az azonositas
és areagalas eljarasi integritasa, valamint a felel6sségi korok pontos kijeldlése legalabb
olyan meghatdrozd, mint a hasznalt technoldgia mindésége.

A tobbrétegl védelem gyakorlati hatékonysagat elsésorban a védelmi zénak
kozotti funkcionalis kapcsolatok és az informaciéaramlas mindsége hatarozza meg.
A késleltetésbdl nyerhet6 id6ablak csak akkor érvényesithet6, ha az érzékelési infor-
maciok gyorsan, torzitdsmentesen és a dontéshozatal szempontjabél értelmezhetd
formaban jutnak el a megfeleld szereplékhdz. A védelmi rendszer teljesitményének
meérése a fejlesztési ciklus elengedhetetlen eleme. Az olyan mérészamok, mint az ész-
lelési id6, a reagalasi idd, a téves riasztasok aranya vagy az alrendszerek rendelkezésre
allasa objektiv visszajelzést adnak a rendszer miikddési hatékonysagarol és gyenge
pontjairdl. A folyamatos monitorozas és visszacsatolas nemcsak az aktualis m(ikodés
optimalizalasat segiti el6, hanem a hosszu tavu adaptivitas feltételeit is megteremti.

A jové6beli fejlesztések kulcsterillete az automatizalt dontéstamogatas, a mes-
terségesintelligencia-alapu fenyegetésazonositas, valamint a fizikai és kiberbizton-
sagi rendszerek konvergenciaja, amelyek Uj tipusu integracios kihivasokat és egyben
lehet8ségeket is teremtenek. Osszességében a fizikai védelem jvSje nem egyetlen
technologiai ujitastol fugg, hanem a kiilénb6z6 miiszaki, informatikai és szervezeti
megoldasok olyan integracidjatél, amely képes egységes, alkalmazkodo és kdzosen
fejl6d6 rendszert alkotni. A tapasztalatok a multiszenzoros rendszerek elsédlegességét
igazoljak az UAS-fenyegetések kezelésében.

2+ C-UAS: counter-unmanned aircraft system — pildta nélkiili légi rendszerek elleni védelem (dronellenes rendsze-
rek).
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Szervezeti és human tényez6k

A fizikai védelem hatékonysaga nem kizarélag a telepitett mUszaki rendszerek telje-
sitményétdl fligg, hanem attélis, hogy a miikddtetd szervezet és a személyi dllomany
mennyire képes ezeket miikddtetni. A technikai rendszerek valds teljesitménye végsé
soron az allomany kompetenciajat tlikrozi: még a legkorszer(ibb szenzor- és dontés-
tdmogatd rendszerek sem miikddnek hatékonyan, ha a kezel6k nem értik azok miiko-
dési logikajat és a potencialis hibamodokat. A NATO AJP-3.14 (2024) szerint a force
protection hatékonysaganak egyik kulcstényezéje a jol képzett allomany és a vildgosan
meghatarozott parancsnoki felel6sségi struktura, amely garantalja, hogy a donté-
sek id6ben, torzitasmentesen és megfeleld prioritasi sorrendben sziilessenek meg.
A védelem akkor tekinthet6 miikodéképesnek, ha a szervezet képes a fenyegetések
gyors felismerésére, a helyzetek értelmezésére és a sziikséges reakciok kovetkezetes
végrehajtasara. Tapasztalatok szerint az incidensek jelent8s részében nem a technikai
rendszer hibaja, hanem az eljarasok nem megfeleld alkalmazasa vezetett a védelmi
hianyossagokhoz. Ez kiil6ndsen igaz olyan helyzetekben, ahol a kezelszemélyzet nem
rendelkezett kell§ gyakorlattal a komplex riasztasi helyzetek kezelésében.

Az amerikai ADP 3-37% doktrina szintén hangsulyozza, hogy a védelem operativ
hatékonysaga alapvetden az eljarasok ismeretén és kovetkezetes alkalmazasan mualik.
A tapasztalatok szerint az eljarasi fegyelem hidnya sok esetben nagyobb kockazatot
jelent, mint a mUszaki rendszer hianyossagai, mivel kdzvetlenil érinti a reagalas id6-
beliségét és pontossagat. A szabalyok puszta végrehajtdsa azonban nem elegendé:
az dllomanynak értenie kell az eljardsok mogotti célokat, osszefliggéseket és varhatd
kovetkezményeket, kiilondsen gyorsan valtozo fenyegetési helyzetben.

A felkészités harom, egymast kiegészité teriiletet foglal magaban: a fenyegetések
felismerését és értelmezését; a technikai rendszerek biztonsagos, hibatudatos haszna-
latat; valamint a jelentési és parancsnoki lanc torzitasmentes miikddtetését. E készsé-
gek barmelyikének hianya — még fejlett technikai infrastruktura mellett is — gyorsan
avédelem gyengiiléséhez, sulyosabb esetben pedig miikodésképtelenséghez vezethet.

A hatékony miikodés alapjat az egyértelmlen dokumentalt és rendszeresen
validalt eljarasok adjak, amelyek biztositjak, hogy a dontések ne improvizacion,
hanem el6re meghatarozott és gyakorlatban is tesztelt folyamatokon alapuljanak.
A Standard Operating Procedure dokumentumok intézményesitik azokat a miikodési
folyamatokat, amelyek kiilonb6z6 helyzetekben meghatarozzak a sziikséges lépéseket
és felelésségi koroket, ezzel minimalizalva az improvizaciobdl eredd hibak lehet&ségét.
A szakirodalom hangsulyozza, hogy a stabil és konzisztensen alkalmazott eljarasrend
kozvetlenil hozzajarul a miikddési ellenalld képesség ndveléséhez, mivel csdkkenti
a bizonytalansagbdl ered6 hibak el&fordulasat.

A szervezeti felépités hatarozza meg, hogy a védelmi funkciok miként oszlanak
meg az 6rszolgalat, a beléptetés, a mliszaki izemeltetés, a reagald er6k és az iranyitas
kozott, és hogy a funkciok 6sszhangja mennyire tamogatja a miikodési rezilienciat.

2 ADP 3-37: doktrina, amely meghatarozza a védelem (protection) alapelveit, a fizikai védelem, erévédelem
és veszteségminimalizalas eljarasrendjeit, valamint a miveletek folytonossagat biztositd szervezeti és technikai
kovetelményeket.
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A fizikai védelemben részt vevé alrendszerek — az 6rszolgélattol és beléptetéstél
kezdve a mUszaki lizemeltetésen at a reagalo er6kig és az iranyitasi struktiraig — csak
akkor képesek hatékonyan mikddni, ha a feladat- és felel&sségi korok egyértelmiek,
a kommunikacids utak pedig redundansak és torzitasmentesek. A riasztasok, jelentések
és parancsok aramlasa gyakran a védelem legérzékenyebb pontjat jelenti: a késedelem
vagy informaciotorzulas gyorsan rontja a teljes rendszer teljesitményét.

A human tényez6 nemcsak a végrehajtasban, hanem a helyzetértékelésben
és a dontéshozatalban is fontos, kiildndsen akkor, amikor a beérkezd adatok hianyosak
vagy ellentmondasosak. Bar a modern rendszerek egyre nagyobb szerepet szannak
az automatizalt dontéstamogatd megoldasoknak, az emberi itél6képesség tovabbra
is nélkilozhetetlen, kiiléndsen dsszetett vagy bizonytalan helyzetekben. A kutatasok
egybehangzdan jelzik, hogy az automatizalt rendszerek hatékonyan képesek tamo-
gatni, de nem tudjak helyettesiteni az emberi megfontolast, kiilbnésen nem magas
kockazati dontési helyzetekben.

A folyamatos képzés és a rendszeres gyakorlatoztatas ezért nem adminisztrativ
teher, hanem a m(kodési ellenalld képesség alapfeltétele. A gyakorlatok lehet&séget
adnak a technikai rendszerek tesztelésére, a szervezet egylittmiikddésének vizsgala-
tara és a reagaloképesség valos koriilmények kozotti értékelésére. A jol megtervezett
és végrehajtott gyakorlatok rendszerint ravilagitanak a szervezet rejtett gyenge pont-
jaira, és értékes visszajelzést adnak a folyamatok finomhangolasahoz.

Mindezek alapjan a fizikai védelem akkor tekinthet& valéban m(ikod6képesnek,
ha a mUszaki rendszerek és a human tényez6k nem egymastdl elkilondlten, hanem
szerves modon, egymast er6sitve vesznek részt a kritikus infrastrukturak védelmében.
A technoldgiai fejl6dés csak akkor valik valos értékké, ha a mogotte allo szervezet
és allomany képes azt integralni, értelmezni és a gyakorlatban is hatékonyan mukodtetni.

Osszegzés

A katonai kritikus infrastrukturak fizikai védelme olyan 6sszetett, tobbszint(i rend-
szerként értelmezhetd, amelynek hatékonysaga nem egyetlen komponens teljesit-
ményétdl, hanem a rendszer egészének 6sszehangolt mikddésétol fligg. A vizsgalatok
és a gyakorlati tapasztalatok is azt mutatjak, hogy a védelmi rendszer csak akkor
mUikodik megbizhatoan, ha a miiszaki megoldasok, az eljarasi folyamatok és a human
tényezék egymast kiegészitve, 6sszehangoltan jarulnak hozza a miikodéshez. A véde-
lem hatékonysaga emergens tulajdonsag,? amelyet els6dlegesen az elemek kodzotti
kapcsolatok minésége — példaul az illesztések, a reakcididék vagy a dontéstamogatasi
folyamatok — hataroz meg.

A fenyegetési kdrnyezet nemlinedris, nehezen el6re jelezhetd dinamikaja - kiilo-
nosen a robbandeszkdz-alapu tdmadasok, a hibrid modszerek és a pildta nélkali
rendszerek terjedése — elkeriilhetetlenné teszi a tobbrétegli védelem kdvetkezetes

% Emergens tulajdonsag: olyan rendszerjellemz6, amely az elemek kolcsénhatasabol, nem pedig az elemek 6nallé
tulajdonsagaibdl ered.
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alkalmazasat. A tobbrétegli védelmi logika mara a nemzetkozi szabvanyok és dokt-
rinak egyik alapvetd, univerzalisan alkalmazott elvévé valt.

A szabalyozasi és doktrinalis kdrnyezet vilagos keretet ad a fizikai védelem kiala-
kitasahoz, ugyanakkor a gyakorlati hatékonysag végsé soron azon mulik, hogy ezek
az elvek hogyan jelennek meg a konkrét rendszerekben, a szervezeti folyamatokban
és a m(ikodési dontésekben. A védelmi architektura valodi értékét az mutatja meg,
hogy a szabvanyokban rogzitett kdvetelmények mennyire éplilnek be a napi miko-
désbe, és mennyire képesek iranymutatast adni egy gyorsan valtozd fenyegetési
kornyezetben.

A technologiai fejlédés szamos Uj lehet8séget nyit a védelem szamara — legyen
sz6 korszer(i érzékel6krol, adatfuziods algoritmusokrol vagy automatizalt elemzérend-
szerekrél —, a gyakorlat azonban egyértelmlien megmutatja, hogy ezek az eszkdzdk
onmagukban nem helyettesitik a fizikai védelem alapvetd strukturait. A stabil miszaki
kialakitas, a szabalyozott és jol dokumentalt m(ikodési kdrnyezet, valamint a felkészilt
személyi allomany tovabbra is a védelmi rendszer hatékonysaganak legfontosabb
meghatarozoi.

A fizikai védelem jovéje ezért nem egyetlen technoldgiai megoldason mulik,
hanem azon, hogy a m(szaki rendszerek, az informatikai hattér, a vezetésiranyitas
és a human tényez6k mennyire képesek egységes, alkalmazkodé és folyamatosan
fejl6d6 rendszert alkotni. A hatékony védelem lényegében egy folyamatosan kar-
bantartott és idérél idére Ujragondolt struktira, amelyben a mérés, az értékelés
és az alkalmazkoddképesség egyiittesen biztositja az ellenalld képesség fenntartasat.

A fizikai védelem napjainkban nem tekinthet6 statikus vagy lezart megoldasnak.
Sokkal inkabb dinamikus, életciklus-alapu biztonsagi rendszerként értelmezhetd, amely
folyamatosan alkalmazkodik a kérnyezeti valtozasokhoz. Fejlesztése nem csupan
a szabvanyok kovetésén mulik, hanem azon is, hogy a szervezetek mennyire képesek
a tapasztalatokat beépiteni és intézményesitett tanuldsi folyamatokka alakitani.

A tanulmany egyik f6 megallapitasa, hogy a fizikai védelem hatékonysagat nem
elsésorban az egyes technoldgiak fejlettsége, hanem az integracié minésége és a rea-
galasi lanc id8kritikus miikddése hatarozza meg.

Felhasznalt irodalom

BALOGH Zsuzsanna (2010): Uveg az épitészetben, a terrorista robbantasok tiikrében.
Mdiszaki Katonai Kozlény, 20(1-4), 257-271.

EN 13541. Security Glazing - Testing and Classification of Resistance Against Explosion
Pressure (2012).

FOLDES Tibor (2025): A biztonsag szerepe és fontossaga a szévetségesi kritikus inf-
rastruktura szabalyozasanak kialakitasaban. Katonai Nemzetbiztonsagi Szolgalat
Szakmai Szemle, 1,146-163. Online: https://ojs.knbsz.gov.hu/index.php/szakmai/
article/view/234/130

Joint Forward Operating Base Force Protection Handbook (2005).

Hadmérndk « 21. évfolyam (2026) 2. szam


https://ojs.knbsz.gov.hu/index.php/szakmai/article/view/234/130
https://ojs.knbsz.gov.hu/index.php/szakmai/article/view/234/130

Foldes Tibor: Védett létesitmények fizikai védelme

KovAcs Zoltan (2012): Replil6terek védelme improvizalt robbandeszkozok (IED) ellen.
Repiiléstudomanyi Kozlemények, 24(2), 70-79. Online: www.repulestudomany.
hu/kulonszamok/2012_cikkek/05_Kovacs_Zoltan.pdf

KovAcs Zoltan (2013): Repll6terek robbantasok elleni védelmének technikai lehet6-
ségei. Repliléstudomanyi K6zlemények, 25(2), 78-88. Online: www.repulestudo-
many.hu/kulonszamok/2013_cikkek/2013-2-06-Kovacs_Zoltan.pdf

KovAcs Zoltan (2014): Repilétéri étesitmények fizikai védelme IED ellen.
Repiiléstudomanyi Kozlemények, 26(2), 106-113. Online: https://folyoirat.ludo-
vika.hu/index.php/reptudkoz/article/view/4602/3759

NATO Standardization Office (2024): AJP-3.74. Allied Joint Doctrine for Force Protection.

Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings (FEMA 426)
(2011).

U.S. Army (2009): FM 3-37 Protection.

U.S. Army (2018): ADP 3-37 Protection.

UFC 4-010-01. DoD Minimum Antiterrorism Standards for Buildings (2024). Whole
Building Design Guide. Online: www.wbdg.org/dod/ufc/ufc-4-010-01

UFC 4-010-02. DoD Minimum Antiterrorism Standoff Distances for Buildings (2020).
Online: www.wbdg.org/dod/ufc/ufc-4-010-02

Jogi forras

2024. évi LXXXIV. toérvény a kritikus infrastrukturak ellenallé képességérol

Hadmérndk « 21. évfolyam (2026) 2. szam

101


https://www.repulestudomany.hu/kulonszamok/2012_cikkek/05_Kovacs_Zoltan.pdf
https://www.repulestudomany.hu/kulonszamok/2012_cikkek/05_Kovacs_Zoltan.pdf
https://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-06-Kovacs_Zoltan.pdf
https://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-06-Kovacs_Zoltan.pdf
https://folyoirat.ludovika.hu/index.php/reptudkoz/article/view/4602/3759
https://folyoirat.ludovika.hu/index.php/reptudkoz/article/view/4602/3759
https://www.wbdg.org/dod/ufc/ufc-4-010-01
https://www.wbdg.org/dod/ufc/ufc-4-010-02




y 4 o0
21. évfolyam (2026) 2. szam 103-118.
DOI: 10.32567/hm.2026.2.7

KATONAI LOGISZTIKA

Szajké Gyula,' Lévai Zsolt?

A kozuti infrastrukturak katonai
megfeleldségi vizsgalata a logisztikai
felderités végrehajtasakor, 1. rész

The Military Suitability Assessment of Road
Infrastructure During Logistical Reconnaissance,
Part 1

Absztrakt

A kézuti aldagazat meghatdrozo szerepet tolt be az integralt kozlekedési rendszerben,
mlikédtetése és fenntartdsa szintén lényeges a Magyar Honvédség (MH) szamara, hiszen
0Osszekdts kapcsolatot biztosit a katonai szervezetek bazisai, a replilGterek, a tengeri és folyami
kikotdk, valamint a vasutallomasok kozott. A csapatok haditechnikai eszkbzeinek és személyi
alloményanak mozgatasa — a kirakd pontok (tengeri, légi, vasuti kirakd pontok), valamint
afogado, alkalmazasi korlet kozott —kdzuton valosul meg, raadasul a hadszintéri kozlekedés
legnagyobb volumenét is a kozuti szallitasi feladatok teszik ki. Jelent8ségét tovabb néveli, hogy
mindGsitett id6szakban a vasuti aldgazatnal jelentkezd kapacitashianyt a kézuthaldzatnak kell
potolnia, ugy, hogy lehetbvé tegye az orszag mélységébdl kiindulva a hatarszakaszok gyors
elérését. Ennek megfeleléen a kozutiinfrastruktirak kapacitasadatainak gydijtésére, valamint
naprakész nyilvantartasara a logisztikai szervezeteknek kiemelt figyelmet kell forditaniuk
a mliveletek el6készitésekor és annak teljes id6szakaban is. Az informaciok céliranyos
felderitéséhez érdemes szemrevételezési szempontlistakat alkalmazni és a szempontokhoz
kdvetelményeket meghatarozni. Ezzel az eljarassal gyorsabban és hatékonyabban lehet
kiértékelni a kozutiinfrastrukturak kapacitasadatait, ami jelentds segitséget nydjthat az er6k
mozgatas-szallitasi feladatainak tervezésekor és szervezésekor. A cikkben a szerzék célja,
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hogy a szemrevételezési szempontlistakhoz olyan kévetelményeket hatarozzanak meg,
amelyeket alkalmazva gyorsithatd és hatékonyabba tehetd a kozuti aldgazat katonai
szempontu értékelése.

Kulcsszavak: logisztikai felderités, kozuti infrastruktirak, megfelel6ség, kovetelmények,
szemrevételezés, szempontlistak

Abstract

The road transport sector plays an important role in the integrated transportation system,
and its operation and maintenance are also significant for the Hungarian Defence Forces
(HDF), as it provides a link between the bases of military units, airports, seaports and river
ports, and railway stations. The movement of forces including military equipment, and
personnel — between the unloading ports (sea, air, and rail) and the receiving operational
areas—is carried out by roadtransport. Moreover, the largest volume of battlefield transport
is carried out by road. Its importance is further increased by the fact that, during wartime,
any capacity shortage in the railway sector must be compensated by the road network,
enabling rapidaccess to border areas from the centre of the country. Accordingly, logistical
organisations must pay special attention to the gathering and up-to-date maintenance of
road infrastructure capacity during the preparation and the entire duration of operations
as well. For the targeted collection of information, it is advisable to use checklists and to
define requirements for each criterion. This procedure allows for a faster and more efficient
assessment of road infrastructure capacities, which can provide significant support in
planning and organising the movement and transportation of forces. Therefore, the aim
of this article is to define requirements for checklists that can enhance the efficiency and
speed of military assessment of road infrastructure.

Keywords: logistical reconnaissance, road infrastructures, adequacy, requirements, site
survey, checklists

Bevezetés

Napjainkban tobb katonai konfliktus is zajlik a vildgban, amelyekben a kdzlekedési
rendszer meghatdrozd szerepet tolt be a haderék felvonulasaban és a katonai szallitasi
feladatok végrehajtasaban. Példaként lehet emliteni a miveletek el6készitéseként
a NATO RSOM3-feladatokat, mivel altaluk valésulnak meg az erék fogadasa, allo-
masoztatasa és elére mozgatasa,* vagyis a személyek és eszkdzok atcsoportositasa.

A kozati infrastrukturak lényeges részét képezik az integralt kozlekedési rendszer-
nek, miikddtetése és fenntartasa az MH szamara is kulcsfontossagu, hiszen 6sszekétd

3 Reception, staging, onward movement — er6k fogadasa, allomasoztatasa és el6re mozgatasa.

4 Az RSOM-muiveletek legfontosabb célja, hogy a feladatok végrehajtasara kijelolt erék az 6sszhaderénemi pa-
rancsnok kévetelményeinek figyelembevételével a megfeleld idében, a megfeleld helyre, a megfeleld allapotban
érkezzenek meg, majd hatékony tamogatéasukkal a személyek és eszkézok elérjék a teljes miiveleti képességet.
HORVATH 2018.
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kapcsolatot biztosit a katonai szervezetek bazisai, a repiilSterek, a tengeri és folyami
kikotsk, valamint a vasutallomasok kdzott. A csapatok haditechnikai eszkdzeinek
és személyi allomanyanak mozgatasa — a be- és kiraké pontok (tengeri, légi, vasuti
be- és kirako pontok), valamint a fogado, alkalmazasi korlet kozott — alapvetéen koz-
Uton valdésul meg, ehhez parosul tovabba, hogy a hadszintéri kozlekedés legnagyobb
volumenét is jellemz6en a kozuti szallitasi feladatok teszik ki. Raadasul mindsitett
idészakban a vasuti aldgazatnal jelentkez6 kapacitashianyt a kdzuthalézatnak kell
pétolnia tgy, hogy lehetéveé tegye az orszag mélységébdl kiindulva (a f6 irdanyokban
5-6 ezer jarm(/nap, mig harant iranyokban 3-4 ezer jarm(/nap atbocsaté képes-
séggel) a hatarszakaszok gyors elérését.> Elmondhatd, hogy a kozuti szallitasi igény
szignifikansan jelenik meg mind a békeid6szaki katonai, mind a kiilonleges jogrendi
feladatok végrehajtasakor. Ennek megfelelen a kozuti alagazat kapacitasadatainak
Osszegylijtésére és annak naprakész nyilvantartasara figyelmet kell forditania a mdve-
letek logisztikai tamogatasat tervezd, szervez6 és végrehajtd katonai szervezeteknek.
Az adatok feltérképezéséhez célszerli szemrevételezési szempontlistakat alkalmazni,
hogy minden lényeges informacidra kitérjenek a logisztikai felderitést végz6 személyek.

A kozuti infrastrukturak katonai értékelésének gyors és eredményes végrehaj-
tasat segitheti tovabba, ha a szemrevételezési szempontokhoz kdvetelményeket
is meghatdrozunk. Ennek megfelel6en a feladatlistakkal és a hozzdjuk kapcsoléddd
kovetelményekkel el lehet végezni a kdzuthalozatok megfeleldségi vizsgalatat, igy
eredményesebbé lehet tenni az er6k mozgatas-szallitasi feladatainak tervezését. A hazai
katonai szabalyzék azonban nem részleteznek szemrevételezési listakat és a szem-
pontokhoz tartozé kdvetelményeket sem. Ennek megfelelSen a f& célkitlizéslink, hogy
kidolgozzuk a kozuti infrastrukturakra vonatkozoé azon kdvetelményeket, amelyeket
hozza lehet rendelni a szemrevételezési szempontlistakhoz. A cikkben szerepld fel-
adatlistaval, valamint a meghatarozott kévetelményekkel novelni lehet a miiveletek
logisztikai tamogatas (azon beliil a kozlekedési tamogatasi feladatok) tervezésének
és végrehajtasanak hatékonysagat is.

A kovetelmények meghatarozasara alkalmazott médszer

A tanulmanyban 6sszesen 4 f6 infrastruktura-elem szempontrendszerét mutatjuk
be. A tablazatokba foglalt kozutak elemeit (Utpalya, csomdpont, miitargy, utpalya
kérnyezete) kilon sziikséges pontozni, sulyozni és értékelni. Ez abbdl adodik, hogy
példaul egy utpalya adott szakasza megfeleld lehet a haditechnikai eszkdzok kozle-
kedtetésére, és magasabb pontszamokkal értékelhetjik, ugyanakkor elképzelhetd,
hogy a vonalra épitett mitargy csak korlatozottan hasznalhato a katonai jarmivek
szamara, amelyhez kevesebb pontszamot rendeliink. Az egyes elemek sulyozott pont-
jainak 6sszege (amennyiben egytt értékeljiik azokat) olyan eredményre vezethet,
amelynél a vizsgalt Utszakaszt alkalmasnak itéljiik a haditechnikai eszk6zok kozleked-
tetésére. Ez akkor jelent problémat, ha a mitargyak pontszamai alapjan azt az ered-
ményt kapjuk, hogy csak korlatozottan lehet hasznalni a katonai jarmivek szamara

°  POCSMEGYERI 2003.
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azinfrastruktura-elemet, ugyanakkor az egész Utszakasz egyiittes pontszama szerint
a korlatozas nélkil hasznalhatd mindsitést kapja. Ezért mindenképp sziikséges kiilén
vizsgalni a sulyozas szerint az egyes elemeket és azok alapjan ¢sszefoglalo értékelést
allitani dssze. A tablazat kovetelményeihez rendszerint 0,5, 1, illetve 1,5 pontértékeket
rendeltiink, amelyek kéziil a magasabb pontszam a haditechnikai eszkdzokkel térténd
kozlekedés nagyobb mértékl megvaldsithatosagat jelzi. A cikk elsé részében elséként
az utpalya és a csomopont kdvetelményeit ismertetjiik, majd ezt kdveti az értékelé-
slikre meghatarozott mddszertan bemutatasa.

A kozuti infrastrukturak logisztikai felderitéséhez hasznalhat6
szempontlista

A cikkben szerepld szempontlista mar elemezve lett egy korabban irt értekezés-
ben® és egy publikacidban,” ezért a szempontoknal csak a kialakitott kovetel-
mények részletezésére tériink ki. A kritériumok meghatdrozasidhoz elsésorban
figyelembe vettiik a NATO altal kiadott Criteria and Standards for the Zones of the
Reinforcement and Sustainment Network® cim(i dokumentumot, valamint a Bizottsag
(EU) 2021/1328 a kett§s felhasznalasu infrastrukturaval kapcsolatos intézkedések
egyes kategoridira alkalmazandd infrastrukturalis kovetelmények meghatarozasarol
cim( végrehajtasi rendeletét. Az altalunk kidolgozott listaban 4 f6 szemponthoz
(utpalya, csomdpontok, mitargyak, atpalya kornyezete) hataroztunk meg kove-
telményeket (1. tablazat).

A megengedett legnagyobb sebességnél (5. pont) a 30 km/h-t6l az 50 km/h-ig
hatarérték az adott Utszakaszra elirt (amennyiben érvényben van ilyen) korlatozasra
vonatkozik, amelyet minden kozleked§ jarm(inek be kell tartania. A magasabb pontszam
ennél a szempontnal azt jelenti, hogy a menetet tervezé és szervez6 személyeknek
lehet&ségiik van az 50 km/h-nal nagyobb sebességet meghatarozni, mivel egyéb, a for-
galmat lassito, befolyasold vagy akadalyozd tényezd nem fog jelentkezni az ttpalyan.
Ugyanakkor a konvojok menetére hatassal lehet a tulméretes és tulsulyos eszk6zok
szallitasa, mozgatasa. A 36/2017. (IX. 18.) NFM rendelet alapjan a f6bb kozlekedési
feltételek kozott szerepel, hogy példaul 2,6 m szélesség és 12 m hosszusag felett
rendelkez6 jarmivek az autépalyan maximum 80 km/h-val, lakott teriileten kiviil
70 km/h-val, mig lakott teriileten beliil 50 km/h-val kdzlekedhetnek.® Ebbél adddik,
hogy az adott Utszakaszra el8irt korlatozasokon kiviil mas tényezdket is sziikséges
figyelembe venni a kdzuti menetek tervezésekor.

SzZAJKO 2025.

SzAJKO 2019.

ACO Directive 084-004.

A 36/2017. (IX. 18.) NFM rendelet és a Magyar K6zt Nonprofit Zrt. Altalanos tajékoztatd (2025) szerint meg-
hatarozott adatok alapjan.

© ® N o
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1. tablazat: Az utpalya szempontjai és a hozzdjuk rendelt kbvetelmények

Fsz. | Szempontok Megjegyzés
Alapadatok
1. Szemrevételezés id6pontja X
2. Id&jarasi korilmények X
3. Az Utszakasz Gtosztalya (példaul elsérendii féutvonal) X
4. Az Utszakasz haldzati jelolése, szama (példaul M3) X
Részletezett adatok
5. Megengedett legnagyobb sebesség 30-50 km/h 1 pont
stlyozas: 1x 50 km/h < 50 1,5 pont
6. Az Utpalya burkolatszélessége 3,5-5,5m 0,5 pont
stlyozas: 2x 56-7,2m 1 pont
7,3 1,5 pont
m <
7. A palya tengelyterhelése < 12,23 t/tengely 1 pont
sdlyozas: 2x =12,23 t/tengely 1,5 pont
8. Az utpélya mindsége, az id6jaras hatdsa a kozleke- Z tipus 0,5 pont
df’elsre . Y tipus 1 pont
sulyozas: 2x X tipus 1,5 pont
9. A palya forgalmi savjainak szama (egy forgalmi irany- egypalyas ut 0,5 pont
b('a? - egy forgalmi savos 1 pont
SUYOzas: £X két forgalmi savos 1,5 pont
vagy tébb
10. A forgalomtechnikai elemek minimalis tavolsaga a <1,5m 1pont
burkolat szélét6l (példaul zajvéds falak, vezetSoszlo- 1,5m < 1,5 pont
pok, szalagkorlatok)
sulyozas: 1x
1. A palyan meglévé akadalyok fajtdja és megsziinésé- 30 nap = 0,5 pont
nek varhaté idépontja (példaul burkolatjavitas, burko- 14-30 nap 1 pont
lathiba, atfolyas)
. L. 14 nap < 1,5 pont
stlyozas: 1x
12. A palyan meglévé akadalyok koordinatai X
13. Az akadaly forgalomra gyakorolt hatasanak mértéke nagy hatas 0,5 pont
(példaul teljes palya, egy sav) kozepes hatas 1pont
silyozés: 1x kis hatas 1,5 pont
14. A palyan érvényben lévé korlatozasok (példaul be- nagy hatas 0,5 pont
hajtasi tilalmak) és a forgalomra gyakorolt hatasanak kézepes hatas 1pont
mértéke - .
. .o kis hatas 1,5 pont
stlyozas: 1x
15. Az adott Utszakaszon lekozlekedheté maximalis jarmi <18,75m 1 pont
szerelvényhosszisaga 18,8-27.5m 1,5 pont
stlyozas: 2x

Forras: a szerz6k szerkesztése

Szajké Gyula, Lévai Zsolt: A kozuti infrastrukturak katonai megfeleldségi vizsgalata... -

A masodik szempontnal az Utpalya burkolatszélességére 3 db — a méterekre vonat-
koz6 —intervallumot hataroztunk meg. A szemponthoz tartozé informacidk begydjtésére
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azért is van sziikség, mert a burkolatszélesség befolyasolhatja a forgalmi iranyokat
és az egy iranyban hasznalhatd savok szamat. A specialis — tulsulyos és tulmére-
tes — katonai jarmivek (példaul harcjarmdivek, szallitd jarmiivek) részére kilonésen
fontos, hogy megfeleld szélességli és teherbirasu utpalya alljon rendelkezésre a technikai
eszkozok biztonsagos kozlekedéséhez. A NATO mar 2004-ben kiadott egy egységesitési
egyezményt a katonai kdzuti kozlekedés és forgalomiranyitasra vonatkozoan, amely
segitséget nyUjtott az utak szélesség szerinti osztalyozasahoz és az e szemponthoz
tartozo intervallum meghatdrozasahoz.”® A 1. abra - a NATO-dokumentummal 6ssz-
hangban — az Utpalya szélesség szerinti osztalyozasat mutatja be.

Kozlekedés

Py Utvonalszélessé
——— lehetosége g

—_ Korlatozottan

hasznalhato Ay

Egyetlen sav
3 hasznalhato

Egyirdnyi

1 — ] = forgalom

3,5 m-tol 5,5 m-ig

Y=g

5,5 m-tol 7,3 m-ig

Kétirany

forgalom 7.3 m-t6l 11 m-ig

Két sav

-- - : s |  Tacenklies 1 meti

A: az ut hasznalhat6 szélessége
B: savszélesség

B B C: utpadka szélessége

D: utpalya szélessége

C
| [

D

1. abra: Az utak szélességére és forgalomaramlasdra alkalmazhatd méretek
Forras: a szerz6k szerkesztése AmovP-1(A) alapjan

Az1.4braban szerepld adatokbdl kiindulva a kerekes gépkocsik részére (példaul a Kraz-
255 terepjard gépjarmii szélessége 2,75 m) minimum 3,5 m, mig a lanctalpas, tul-
méretes haditechnikai eszk6zok részére (példaul a Leopard 2A7 harcjarmi szélessége
4 m) legalabb 5,5 m savszélesség szikséges az akadalymentes haladashoz a kozutakon.
Az 1. abraban szereplé adatok alapjan, ha a burkolatszélességnek 3,5 és 5,5 m-t allapit
meg a szemrevételezd csoport, akkor 0,5 pontot célszerl rendelnie a szemponthoz,
mivel a hasonlé Utszakaszt csak korlatozott mértékben lehet haszndlni a haditech-
nikai eszkozok kozlekedtetésére. Az 5,5 m-t6l szélesebb utpalyat (5,6-7,2 m-ig) mar
1 ponttal, mig 7,3 m folott 1,5 ponttal érdemes értékelni.

A palya tengelyterhelésével kapcsolatban az informacidk begytijtésekor figye-
lembe kell venni a nemzeti szintl szabalyozasokat is. A magyarorszagi eljarasrendeket
figyelembe véve a 36/2017. (IX. 18.) NFM rendelet hatarozza meg, mely jarmivek

10 AMovP-1(A) 2004.
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mind&silnek tulsulyos vagy tulméretes eszkdzoknek. A tablazatban olyan hatarértékeket
valasztottunk, amelyek igazodnak a nemzeti rendelethez és a korabban mar emlitett
kett8s felhasznalasu infrastruktirakkal szembeni kdvetelményekhez. Ennek megfele-
l6en 1 pontot lehet rendelni a 12,23 t/tengely maximalis tengelyterhelésd jarmdvek
engedélyezett kozlekedésére, mig 1,5 pontot, ha ennél nagyobb kategoériaju jar-
mUvek kozlekedése is biztositott az Utpalyan. Természetesen ezeknek az eszk6zoknek
az alkalmi mozgasaihoz kiilonleges engedélyekre vagy mentességekre, valamint
megfelel6 kockazatcsdkkentd intézkedésekre is szilkség lehet, amelyeket az adott
orszag kivételes jelleggel jogszabalyokban hatarozhat meg.

Az Utpalya minéségének, jarhatosaganak vizsgalata soran az Utvonalakat harom

csoportba lehet sorolni, amelyek a kovetkezdk:

+ Xtipus: az utakat id6jarasi viszonyoktol fliggetlenil lehet hasznalni, megfeleld
karbantartas mellett egész évben jarhato akkora forgalom szamara, amely
megfelel az Ut maximalis atbocsatoképességének, tovabba felszine vizallo,
igy az es6, a fagy, az olvadas és a meleg csak kis mértékben hat rajuk. Ennek
megfelel8en 1,5 pontot célszer( rendelni a szemponthoz, mivel az id&jarasi
korilmények csak kis mértékben befolyasoljak a technikai eszk6zok adott
Utszakaszon torténd kozlekedtetését.

* Y tipus: jellemzdi, hogy korldtozott idéjarasi viszonyok kozott hasznalhato,
idénként a forgalom mennyisége lényegesen kevesebb a maximalis atbocsa-
toképességnél, az utak felszine nem vizallo, ezért az esd, a fagy, az olvadas
és a meleg erésen hatnak rajuk, ebbdl kévetkezik, hogy kedvez6tlen id6jarasi
kortilmények miatt rovid ideig lezarhatjak. Ehhez a szemponthoz érdemes
1pontot adni, amennyiben csak korlatozott mértékben lehet hasznalni az utsza-
kaszt a kérnyezeti hatasok miatt.

* Z tipus: csak j6 id6jarasi viszonyok kozott hasznalhato, a kedvezétlen koriil-
mények miatt hosszabb ideig lezarhatjdk, és javitasuk kizardlag at-, illetve
ujjaépitéssel valdsithaté meg. Ennek megfelelSen célszer( a tablazatban csak
0,5 pontot adni a szemponthoz."

A palya forgalmi savjainak vizsgalatahoz (9. pont) harom jellemzét hataroztunk meg.
Az egy iranyba kialakitott egypalyas uthoz 0,5 pontot rendeltem, mivel itt nagy
valdsziniiséggel csak korlatozassal lehet kozlekedni (a haditechnikai eszk6zokkel)
a menetek végrehajtasakor. Az egy forgalmi savos Utszakasznal mar 1 pont szerepel
a tablazatban, ugyanis — a forgalmi tényezdket figyelembe véve — ezen az Utszakaszon
(az el6z6 szemponthoz képest) kedvezébb feltételekkel lehet haladni a jarmiivek-
nek. A két vagy tobb forgalmi savos utpalyat tovabba 1,5 ponttal célszer( értékelni,
amennyiben biztositott a konvojok szdmara — egy forgalmi irdnyban — akar tobb sav
hasznalata is, ennek megfelel6en példaul a tulméretes eszkdzoknek elegendé tér all
rendelkezésiikre a kozlekedéshez, a menetrendben szerepld jarm(ivekkel konnyebben
végrehajthaté a polgari gépkocsik el6zése, vagy tarthatoé a parancsnok altal megha-
tarozott menetsebesség.

" AMovP-1(A) 2004: 39.
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A forgalomtechnikai elemek burkolat szélétél valo tavolsaganak megallapitasa
fontos abbdl a szempontbdl, hogy a felderit6 csoport informacidkat gyijtson azokrol
»az Ut menti” elemekrélis, amelyek befolyasolhatjak — a vizsgalt Utszakaszon - a kon-
vojok biztonsagos tovabbhaladasat. Amennyiben ez a tavolsag 1,5 méternél™ kevesebb,
ugy 1 pontot, mig az ezt meghaladé értékhez 1,5 pontot érdemes rendelni.

A palyan meglévé akadalyok szintén hatassal lehetnek a menetek tervezésére,
szervezésére és idébeni végrehajtasara. Az adatok elemzésekor sziikséges arra kitérni,
hogy példaul hol alakultak ki az itpalyan burkolathibak, és mikorra varhatd a megsziin-
tetésiik. Az értékeléshez tampontként adtuk meg, hogy a 30 napnal tovabb fennmaradé
akadalyokhoz 0,5 pontot, a 14 és 30 nap kdzdtt meglévéhoz 1, mig az ennél rovidebb
ideig marado ,gatld tényezékhoz" 1,5 pontot célszerli adni. Azonban fontosnak tartjuk
megjegyezni, hogy a 10. és a 11. szemponthoz csak 1x-es sulyozast hataroztunk meg,
mivel ezek a tényez6k kisebb mértékben befolyasolhatjék a kozlekedést, mint példaul
a tablazat 6. és 9. pontja kozotti jellemzok.

Az akadalyokkal kapcsolatban fontos lehet informaciét gydjteni arrdl is, hogy
milyen mértékd hatast gyakorol a forgalomra. Amennyiben az Utpalya teljes savjat
érinti, és ezaltal nagymértékben befolyasolja a kozlekedés, ugy 0,5 ponttal, kdzepes
és kis hatasnal 1, valamint 1,5 ponttal érdemes értékelni a vizsgalt utszakaszt. Azon-
ban felmertilhet, hogy a felderité csoport szubjektiven értékelheti az utpalyat, mivel
ehhez a szemponthoz nem alakitottunk ki el6re meghatarozott hatarértékeket. Itt
a szemrevételezd allomanynak azt sziikséges vizsgalnia, hogy a menetrendbe sorolt
jarmuvek el- vagy at tudnak-e haladni sériilés nélkil az akadalyon, vagy ez csak
mUszaki elémunkalatok elvégzése utan valésithaté meg. Az erre vonatkozé infor-
maciot (a dontés megalapozottsaga érdekében) mindenképp sziikséges feltintetni
a tablazat megjegyzés rovataban.

A kovetkez8 szempont azokra a korlatozasokra tér ki, amelyeket a kozlekedési
hatdsagok alakitottak ki, és az id6tartamuk allandonak tekinthetd (példaul a behajtasi
tilalmak). A meghatarozott kovetelmények sulyozasahoz szintén 1x-es szorzot alkal-
maztunk, mivel ezek a ,forgalmi intézkedések” is kisebb mértékben befolyasolhatjak
a haditechnikai eszk6zok kozlekedését. Példaul egy adott Utszakaszra kihelyezett
behajtani tilos jelzés feloldhato a forgalom iranyitasara jogosultak (a rendérség,
valamint a katonai rendész altali egytuttm(ikodés alapjan) intézkedésén keresztil.”
Ezzel szemben, ha az Utpalya burkolatszélessége nem éri el a 3,5 m-t, gy a menetek
végrehajtasa sokkal nagyobb nehézséget jelent (nagy hatast gyakorol) az alegysé-
gek részére, mint akkor, ha csak az elé6z8ekben emlitett korlatozasokat alkalmaznak
az adott Utszakaszon. A szempontnal azt érdemes vizsgalni, hogy a kozlekedésre milyen
hatast gyakorolnak a létesitett forgalomszabalyozasi intézkedések, ennek megfelel6en
sorrendben 0,5, 1, illetve 1,5 pontot célszer( adni a kis, a kdzepes és a nagy hatast
kivaltd korlatozasokra.

Az adott Utszakaszon lekdzlekedtethet§ maximalis jarmiszerelvény hosszisagara
vonatkoz6 méretek fontosak abbél a szempontbdl, hogy pontos adatokkal tervezzenek

2 Az 1,5 m hatérértéket az utligyi muszaki elSiras alapjan hataroztuk meg, amely &ltalanossagban értends;
ez a tavolsag az Utosztaly besoroldsa szerint valtozhat (példaul a gyorsforgalmi utaknal az ttpadkatél minimum
2,5 m-re |étesithetd zajarnyékolo fal). Magyar Kozut Nonprofit Zrt. 2024.

B 1/1975. (II. 5.) KPM-BM egyttes rendelet a kozuti kozlekedés szabalyairol.
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a katonai szervezetek, informacidkat kapjanak arrél, hogy milyen engedélyezési
és szabalyozasi eljarasrend vonatkozik a tulméretes jarm(vekre. A haditechnikai
eszkozok (példaul a Leopard 2A7+) kozuti vontatasakor a jarmtivek egytittes szerel-
vényhosszlsaga (vontato + a harckocsit szallito potkocsi) elérheti a 24 m-t. Ebbél
is adodik, hogy az EU 2021/1328 szamu rendeletében meghatarozzak a tagallamok
szamara, hogy a kozuti infrastrukturdk igénybevételekor biztositaniuk kell a 18,75 m
és a 27,5 m kozotti szerelvényhosszusaggal rendelkezé jarmlvek kozlekedtetését.™
Ennek megfelel6en a kovetelményeknél 1 pontot rendeltiink a (kiilon intézkedés nélkiil)
18,75 m-ig kozlekedhetd eszkdz6khoz, mig az ennél nagyobb méretekkel rendelkezd
(amelyek korlatozas nélkil mozoghatnak az utpalyan) jarmiivekhez 1,5 pontot hata-
roztunk meg. Az értékeléskor szintén sziikséges elemezni azt, hogy a hatésagok milyen
engedélyezési eljarasrendet hataroznak meg a tulméretes eszkdzokre.™ Amennyiben
példaul a kérelmek benyujtasat kovet&en a jarmivek kozlekedése a kijelolt utszakaszon
lehetségessé valik, a szemponthoz tartozé kritériumot 1,5 ponttal célszer(i értékelni.

A csomopont forgalmi irdny szerinti savszama jelent&sen befolyasolja a keresz-
tez6dés atbocsatd képességét és a forgalom szervezhetdségét. Minél tébb sav all
rendelkezésre egy iranyban, annal kénnyebben lehet kezelni a konvojok kozlekedését,
a savvaltasokat és az irdnyvaltoztatasokat. Az egysavos iranyt 0,5 ponttal célszer(
értékelni, mivel jellemz&i kdzé tartozhat, hogy a forgalom torlédasra hajlamos, ala-
csony kapacitassal rendelkezhet és a savvaltasok nehezen kivitelezhet6k. A kétsavos
csomoponthoz 1 pontot rendeltiink, amelyrél altaldnossagban elmondhatd, hogy
nagyobb kapacitassal rendelkezik, és biztositott a lehet&ség a konvojok parhuzamos
haladasara, savvaltasara.

A hdrom vagy tobb savval rendelkezd csomoépontot varhatdan magas kapacitas,
viszonylag rugalmas forgalomszervezés jellemzi, ahol egyszerre t&bb jarmu kénnyen
kozlekedhet, és a savvaltasok, valamint az iranyvaltoztatasok is gyorsabban végre-
hajthatok. Ennek megfeleléen 1,5 pontot rendeltiink a kritériumhoz. A szempontot
figyelembe véve a sulyozasahoz 2x-es szorzot alkalmaztunk, mivel a csomoépont
atbocsatoképességét jelentésen befolydsolhatja a sdvok kialakitasa.

A csomoponti dgak Utosztalya meghatarozé szerepet tolt be a csomoépont funkci-
onalis besorolasaban, forgalmi terhelésében és halozati jelentségében. A magasabb
rendli Uthalézati elemekhez kapcsolédé csomdpontok jellemz8en nagyobb forgalmi
volumen kezelésére alkalmasak, valamint lényegesek a térségi és orszagos forgalmi
kapcsolatok biztositasaban. A 2. tablazatban az egyéb utakat 0,5 ponttal értékeltik,
mivel ezek a csomdpontok alapvet6en alacsonyabb forgalmi igénybevételre alkalmasak
és korlatozott haldzati szereppel, valamint kisebb geometriai méretekkel rendelkeznek.

A 2. tablazatban a csoméponthoz &sszesen 6 kdvetelményt hataroztunk meg.

A Bizottsag (EU) 2021/1328 végrehajtasi rendelete.
A 36/2017 (IX. 18.) NFM rendelet irja le példaul hazai viszonylatban a tulsulyosnak és talméretesnek mindsils
jarmUvek kozlekedésének szabalyait.
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2. tablazat: A csomdpont szempontjai és a hozzdjuk rendelt kévetelmények

Fsz. Szempontok | Megjegyzés
Alapadatok
Csomopontok
16. Csomopont tipusa (példaul kézuti vagy vasuti) X
7. A kdzuti csomopont fajtaja (szintbeni, kérforga- X
lom vagy kiilon szint(i)
18. Csomopont helye, foldrajzi koordinatai X
19. Forgalom iranyitasanak fajtaja (példaul jelzé- X
lampas)
20. Csomépont 4gainak szama X
21. Csomépont forgalmi irany szerinti sdvszama egysavos 0,5 pont
stilyozas: 2x kétsavos 1pont
haromsavos v. 1,5 pont
tobb
22. Csomoponti agak utosztalyai egyéb utak 0,5 pont

sulyozas: 2x masodrendii féut- |1 pont

vonal
elsérendd féut- 1,5 pont
vonal
23. A csomopont minimalis kanyarodasi ivsugara | < 12,5m 1pont
(p,eldal,Jl a korforgalom ivsugara) 126< 1,5 pont
sulyozds: 2x
24. Csomépontban elhelyezett elemek tipusa, nagy hatas 0,5 pont
méretei (példaul ndvényzet, korforgalom ko- kézepes hatas 1 pont

zepén elhelyezett diszité elemek stb.) hatasa
a forgalomra kis hatas 1,5 pont
sulyozas: 1x

25. A csomopont kornyezetében elhelyezett, a me- | nagy hatas 0,5 pont
netvonalat érint6 egyéb elemek elhelyezkedése
(példaul épilet minimalis tavolsaga az utpalya-
tél) hatasa a forgalomra kis hatas 1,5 pont
sulyozas: 1x

kozepes hatas 1pont

26. A csomopont igényel-e katonai forgalomiranyi- |igen 1pont
tast? Igen/Nem

nem 1,5 pont

Forras: a szerz6k szerkesztése

A kovetkez§ kritériumhoz 1 pontot rendeltiink, amelynek & jellemzd&i kzé tartozik,
hogy az egyéb utakhoz képest nagyobb forgalmi terhelést bonyolitanak le, és fontos
szerepet toltenek be a térségi dsszekottetések biztositasaban. Az elsérend( féutvonalak
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mar 1,5 pontot kapnak a tablazatban, figyelembe véve azt tényez6t, hogy ezek
a csomopontok forgalmilag jelent8sek, nagy atbocsatoképességgel és akar orszagos
halézati szerepkorrel is rendelkezhetnek. A szemponthoz szintén kétszeres sulyozast
alkalmaztunk, mivel az Utosztaly determinalhatja a csomdpont forgalmi miikddését
és jelentBségét.

A kdvetkez6 szempontnal (23. pont) az infrastrukttra-elem minimalis kanyarodasi
ivsugara — példaul korforgalom esetén a kdzépszigethez tartozo ivsugar — alapvetéen
meghatarozza a csomoépont forgalomtechnikai miikodését, a jarmivek athaladasi
sebességét, valamint a tulméretezett és tulsulyos jarmivek biztonsagos és akadaly-
mentes kozlekedését. A kisebb ivsugari csomopontok elsésorban forgalomcsilla-
pitd hatasuak, ugyanakkor korlatozottabb kapacitassal rendelkeznek, és kevésbé
alkalmasak nagyobb forgalmi volumen vagy nehézgépjarm(-forgalom kezelésére.
Ennek megfelelen - figyelembe véve a Bizottsag (EU) 2021/1328 végrehajtasi ren-
deletét —a 12,5 m-nél kisebb minimalis ivsugarral rendelkezd infrastruktura-elemek
1 pontot kaptak, mivel ezek elsésorban helyi jelent8ség(, alacsonyabb sebesség(
és kisebb forgalmi terhelésti csomopontként funkcionalnak. A 12,6 m folotti ivsugar-
méret mar kedvez6bb geometriai kialakitast biztosit, ami lehet6vé teszi a nagyobb
jarmUvek biztonsagosabb iranyvaltoztatasat, athaladasat, valamint javitja a csomo-
pont atbocsatoképességét, és mérsékli a torlodas kialakulasanak kockazatat. Ezért ezt
a szempontot 1,5 ponttal értékeltiik. A kritériumhoz 2-es szorzét rendeltiink, mivel
a geometriai kialakitas — kiilondsen az ivsugar — hatassal van a csomépont forgalmi
teljesitményére és funkcionalis besorolasara.

A csomépontban elhelyezett elemek tipusa és mérete — példaul névényzet, bur-
kolt vagy épitett diszit6elemek, mUtargyak, illetve a kdrforgalom kozepén kialakitott
kozponti elemek — jelentds hatassal lehet az infrastruktura-elem forgalmi mikodé-
sére, a jarm(ivezetdk észlelésére, valamint a kozlekedésbiztonsagra. Ezek az elemek
befolyasolhatjak a beldthatosagot, a tajékozddast, tovabba pszicholdgiailag hatassal
lehetnek a jarm(vek sebességvalasztasara és a forgalmi dontésekre. A pontozasi rendszer
kialakitasanal fontos szempont volt, hogy az egyes kategériak megnevezései (nagy,
kozepes, kis) nem a kedvezd hatést, hanem az adott elemek forgalomra gyakorolt
negativ befolyasanak mértékét tiikrézik. Azok a csomdpontok, ahol az elhelyezett
elemek nagymértékben korlatozzak a beladthatésagot, elvonjdk a jarmivezetdk
figyelmét vagy akadalyozzak a forgalmi mozgasokat, 0,5 ponttal célszer(i értékelni.
Amennyiben az elhelyezett elemek kdzepes mértéki hatast gyakorolnak a forga-
lomra, ugy azok mar kedvez6bb megitélés ala esnek, és 1 pontot kapnak. Tovabbsg,
ha az infrastruktura-elemben létesitett természetes tereptargyak vagy mesterséges
létesitmények mérete és kialakitasa minimalis mértékben befolyasolja a forgalmi
viszonyokat, nem rontja a belathatdsagot, és harmonikusan illeszkedik a csomépont
geometriai kialakitasahoz, akkor érdemes 1,5 pontot adni a kiértékeléskor. A kovetel-
meény 1-es sulyszorzoja azt tikrozi, hogy az emlitett elemek hatasa fontos, ugyanakkor
a geometriai és forgalmi alapparaméterekhez képest kisebb jelent6ségli a csomdpont
Osszesitett értékelése soran.
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A csomopont kdzvetlen kérnyezetében elhelyezkedd, a menetvonalhoz kap-
csolédo egyéb elemek — példaul az utpalyahoz kozel allo éplletek, térfalak, keri-
tések vagy egyéb fix létesitmények — elsésorban a csomopont térbeli kialakitasat
és hasznalhatosagat befolyasoljak. Ezeknek az elemeknek az elhelyezkedése hatéssal
lehet a jarm(ivek mozgasterére, a rendelkezésre allé oldaltavolsagra, valamint
a csomoépont attekinthet6ségére, ezaltal kdzvetetten a forgalom biztonsagara
és folyamatossagara is. A tulzottan kozeli kdrnyezeti beépités sz(ikit6 hatast ered-
ményezhet, amely noveli a vezetdi terhelést és a konfliktushelyzetek kialakulasanak
valoszinliségét. A pontozas soran a ,nagy hatas” kategoériaba azok az esetek keriltek,
ahol a kornyezé elemek elhelyezkedése jelentdsen befolyasolja a forgalmi viszo-
nyokat — példaul az épiiletek minimalis oldaltavolsaga korlatozza a belathatdsagot
vagy szlikiti a menetvonalat —, ezért ezek 0,5 pontos értékelést kaptak. A ,kdzepes
hatds” kategoria azon csomdpontokat foglalja magéaban, ahol a kdrnyezeti elemek
ugyan érzékelhet6 médon hatnak a forgalomra, de nem okoznak szamottevé miiko-
dési vagy biztonsagi problémat; ezért ezekhez 1 pontot rendeltiink a tablazatban.
A forgalomra gyakorolt ,kis hatas" azoknal a cscomdpontoknal jelentkezhet, ahol
a kornyezé elemek megfelel6 tavolsagban helyezkednek el az utpalyatél, nem kor-
latozzak a beldthatdsagot és nem befolyasoljak érdemben a forgalmi mozgasokat,
igy ezek a legkedvez6bb, 1,5 pontos értékelést kaptak. A kritérium 1-es sulyszorzdja
azt jelzi, hogy a kornyezeti elemek elhelyezkedése fontos szempont a csomoépont
értékelése soran, ugyanakkor hatdsa mérsékeltebb példaul a sdvszamokhoz vagy
az agak utosztalyahoz képest.

Amennyiben a csomoépont katonai forgalomiranyitasi igénye fennall, az olyan
specialis lizemeltetési és funkcionalis sajatossagra utal, amely tulmutat a hagyoma-
nyos kozuti forgalomszervezési megoldasokon. Azok a csomépontok, ahol katonai
forgalomiranyitas valik sziikségessé, jellemz6en id&szakos vagy rendkivili forgalmi
helyzetek alakulhatnak ki, példaul a katonai konvojok athaladasa, haditechnikai
eszkdzok mozgatasa miatt. Ezek a helyzetek a kézuti forgalom ideiglenes korlatoza-
saval, sebességcsokkentéssel vagy a forgalmi rend megvaltoztatasaval jarhatnak, ami
csokkenti a csomopont altalanos forgalmi hatékonysagat.

Amennyiben a csomépont igényel katonai forgalomiranyitast, ugy célszer(
1 ponttal értékelni az infrastruktdra-elemet, mivel az ilyen beavatkozasok rendszerint
a normal forgalmi m(ikodés korlatozasat és tobbletiizemeltetési igényt jelentenek.
Azok a csomopontok, amelyek nem igényelnek katonai forgalomiranyitast, stabilabb,
kiszamithatdbb forgalmi viszonyokat biztositanak, ezért 1,5 pontot kapnak a tablazat-
ban. A kritérium 1-es sulyszorzdja azt fejezi ki, hogy bar ez a szempont nem minden
csomépont vizsgalata soran relevans, ahol megjelenik, ott érdemi hatassal lehet
a csomoépont miikddésére és dsszesitett megitélésére.
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A szempontlista és a meghatarozott kovetelmények alapjan gydijtott
adatok kiértékelése

A szemrevételezési szempontlista kdvetelményeihez el6re definidlt, diszkrét pontér-
tékeket rendeltiink (0,5, 1 és 1,5 pont), amelyek az adott jellemz6 katonai, forgalmi
és/vagy geometriai megfelel&ségét fejezik ki. A pontértékekhez kapcsolddd sulyozast
(1x vagy 2x) ugy alakitottuk ki, hogy a szempontok egymashoz viszonyitott jelen-
t6ségét tilkrozze. Ezek alapjan els6ként az dsszpontszamot hataroztuk meg, amely
a kovetkezéképpen szamolhato ki:

P= i Xow;
Z p

L

« p; azi-edik értékelési szempont pontértéke (0,5, 1, 1,5 pont),
+ w; azi-edik szempont sulyszorzoéja (1x vagy 2x),
* 1 az értékelési szempont szama.

A képletet hasznalva a legfontosabb paraméterek (példaul az utpalyanal a burkolat-
szélesség jellemzdi) kiemelt szerepet kapnak az Gsszesitett értékelés soran. A kapott
6sszpontszamok értelmezése nem abszolut kiiszobértékek alapjan torténik, hanem
a teljes mintara jellemz6 ponteloszlas statisztikai jellemz&inek figyelembevételével.
Ennek soran az 6sszpontszamok atlagat és szérasat hataroztuk meg, amely lehetévé
teszi az infrastruktura-elemek besorolasat és 6sszehasonlitasat. Az infrastruktira-ele-
mek (az utpalya és a csomopont) alkalmassagi kategoriait az atlag kornyezetében,
a szoras figyelembevételével jeloltik ki, amelyhez az alabbi képleteket hasznaltuk:™

T fix (o — ®)?
Y fi

ahol:

« Xx; azi-edik adatérték a vizsgalt adathalmazban;

+ X az adatok szamtani atlaga;

« fi azi-edik adatérték eléfordulasanak szama;

« YK, fix (x; — %)*az eltérések négyzetének sulyozott dsszege;
- Y¥ . fi az 6sszes adatdarabok szama.

A szamitasok eredményeként az alabbi alkalmassagi tartomanyokat hataroztuk meg
az utpalyak esetében:
« atlag + szoras feletti értékek — korlatozas nélkil alkalmas;
« atlag kordli értékek — korlatozassal alkalmas;
« atlag alatti, szérassal csokkentett értékek — csak meghatarozott eszkdzok
szamara alkalmas.

6 SPIEGEL-STEPHENSEN 2018.
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A kapott értékeket és a kategdridkat az utpalya és a csomdpont vonatkozasaban
a 3. tablazat tartalmazza részletesen.

3. tdblazat: Az utpalya és a ccomdpont szempontjai és a hozzajuk rendelt kévetelmények

Fsz. | Infrastruk- | Sulypont | Osztalyozas Megjegyzés
tura-elem
1. | Utpalya 22,5-20,5 | Korlatozas nélkil al- Az Utszakasz akkor is alkalmas lehet min-
kalmas haditechnikai den eszkoz kozlekedésére, ha két ponttal
eszkozOk kozlekedte- | kevesebbre osztalyozzuk. Ez vonatkozik
tésére a megengedett sebességre és az akadalyok
megsziintetésének varhato id6pontjara’”
20-14 Korlatozassal alkalmas | Az Utszakasz a megadott intervallum
haditechnikai eszk6zok | alapjan csak korlatozassal, de a legtobb
kozlekedtetésére haditechnikai eszkdz szamara alkalmas
kozlekedésre
14,5- Csak meghatarozott Nagy valoszinlséggel csak terepjaro ké-
10,5 pont | eszkdzok szamara al- | pességgel rendelkez6 jarmivek vagy kis
kalmas kozlekedtetésre | méretli eszkdzok szamara és korlatozot-
tan'® alkalmas kozlekedésre
2. | Csomo- 13,5- Korlatozas nélkiil al- A csomopont akkor is alkalmas lehet
pontok 12,5 pont | kalmas a haditechnikai | minden eszkoz kézlekedésére, ha 1 ponttal
eszkdzok kozlekedte- | kevesebbre osztalyozzuk. Ez vonatkozik
tésére a katonai forgalomszabalyozasra™
12-8 Korlatozassal alkalmas | A csomdpont a megadott intervallum
a haditechnikai eszko- | alapjan csak korlatozassal, de a legtobb
z6k szdmara haditechnikai eszkoz szamara alkalmas
kozlekedtetésre
7,5-6 Csak meghatarozott Tulméretes, vagy rosszabb esetben az 9sz-
eszkozOk szamara al- | szes haditechnikai eszkdz szamara nem
kalmas kozlekedtetésre | hasznalhato az infrastruktura-elem

Forras: a szerz6k szerkesztése

A 22,5-20,5 pont korlatozas nélkiil alkalmas haditechnikai eszk6z6k kdzlekedtetésére
ponttartomany az atlag feletti, illetve az atlag + széras kornyezetében elhelyezkedd
értékeket foglalja magaban. Az ide sorolt Utszakaszok geometriai kialakitasa, teher-
birasa, burkolatszélessége és forgalmi jellemzdi dsszességében megfelelnek a legtobb
haditechnikai eszkoz kozlekedési kdvetelményeinek. A vizsgalat soran megallapitottuk,
hogy ezen kategodriaba sorolt Utszakaszok akkor is alkalmasak maradhatnak minden
haditechnikai eszk6z kozlekedtetésére, ha egyes, kisebb jelentéségli szempontok (pél-
daul kilondsen a megengedett legnagyobb sebesség és az akadalyok megsziinésének

7" Magyarazat: Ha csak 30 km/h sebességgel lehet egy Utszakasz bizonyos pontjan kozlekedni, vagy az iton meglé-
v6 akadaly megsziintetése csak 14 és 30 nap kozott varhato, ebbél még nem kévetkezik, hogy az Utszakasz nem
lesz alkalmas a haditechnikai eszkézok kozlekedtetésére.

8 A korlatozas a terepjard képességgel rendelkez6 eszk6zoknél a konvojok egyiitt mozgatasara vagy a szallitma-
nyozd jarmUvek alkalmazésara vonatkozhat.

9 A csomdpont alkalmas lehet minden eszkoz kozlekedtetésére fiiggetlentil attol, hogy forgalomiranyitasra van-e
sziikség, vagy nem. Bar ez tobbletfeladatként jelentkezik a szallitasok tervezésekor, nem jelent kiilon nagy mér-
ték( korlatozast az infrastruktura-elem fizikai értelemben vett hasznalhatosagara.
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varhato idépontja) miatt legfeljebb két pontnyi csokkenés kévetkezik be. Ez alata-
masztja, hogy az Utpalya alkalmassagat elsGsorban a nagyobb sulyszorzéval rendelkezd
paraméterek hatarozzak meg.

A 20-14-ig a korlatozassal alkalmas haditechnikai eszk6zok kozlekedtetésére
elnevezés( intervallum az atlag kérnyezetében elhelyezkedd pontszamokat tartal-
mazza. Az ide sorolt Utszakaszok alapvet6en alkalmasak haditechnikai eszk&zok
kozlekedtetésére, azonban egyes paraméterek (példaul burkolatszélesség, tengelyter-
helés, forgalmi savszam vagy ideiglenes akadalyok) korlatozast tehetnek sziikségesseé.
Ezeken az Utszakaszokon a kozlekedés jellemz8en sebesség-, tengelyterhelés- vagy
jarmiiméret-korlatozassal biztosithato.

A14,5-10,5-ig terjed6 csak meghatarozott haditechnikai eszkdzok szamara alkalmas
kozlekedtetésre ponttartomany az atlag alatti, illetve az dtlag — sz6rds kdrnyezetében
elhelyezkedd értékeket fedi le. Az ide tartozé Utszakaszoknal a geometriai kialakitas,
a burkolat minGsége, a teherbiras vagy a forgalmi kdrnyezet jelent6s mértékben kor-
latozza a kozlekedést. Nagy valdszinliséggel ezek az Utszakaszok elsésorban terepjard
képességgel rendelkezd, kisebb tengelyterhelés(i haditechnikai jarmiivek szamara
hasznalhatdk, és csak fokozott koriltekintéssel veheték igénybe.

A csomdpont vonatkozasaban a 13,5-12,5-ig terjed6 korlatozas nélkiil alkalmas
a haditechnikai eszk6zok kozlekedtetésére elnevezési intervallum az atlag feletti,
illetve az atlag + szoras kornyezetében elhelyezkedd csomdpontokat foglalja maga-
ban. Az ide sorolt infrastruktura-elemek geometriai kialakitasa, cscoméponti sugarai,
forgalmi rendje és teherbirasa lehet6vé teszik a haditechnikai eszkézok zavartalan
athaladasat és kanyarodasat. A vizsgalat soran megallapitottuk, hogy ezek a csomo-
pontok akkor is alkalmasak maradhatnak minden haditechnikai eszk6z kozlekedésére,
ha a katonai forgalomszabalyozas szempontjabdl legfeljebb 1 ponttal alacsonyabb
értékelést kapnak.

A 12-8-ig a korlatozassal alkalmas a haditechnikai eszk6zok szamara ponttar-
tomany az atlag kornyezetében elhelyezkedé csomoépontokat jeloli. Az ide tartozd
csomoépontok alapvetéen alkalmasak a haditechnikai eszkdzok kozlekedtetésére,
azonban bizonyos korlatozasok (példaul forgalomtechnikai elemek telepitése, ideig-
lenes forgalomiranyitas vagy sebességcsokkentés) alkalmazasa sziikségessé valhat.
A legtobb haditechnikai eszkdz ezeken a csomdpontokon dthaladhat, de a kozlekedés
jellemz8en szervezési intézkedésekhez kotott.

A7,5-6-ig terjedd csak meghatarozott haditechnikai eszk6z6k szamara alkalmas
kozlekedtetésre intervallum az atlag alatti, illetve az atlag — szdéras kdrnyezetében
elhelyezked§ csomdpontokat tartalmazza. Az ide sorolt infrastruktira-elemek geo-
metriai kialakitdsa, méretei vagy forgalmi kdrnyezete jelent6s mértékben korlatozza
a haditechnikai eszkdzok mozgasat. A tulméretes jarmdivek, illetve kedvez&tlen esetben
a legtobb haditechnikai eszk6z szamara ezek a csomépontok nem, vagy csak nagyon
korlatozottan hasznalhatok.

Osszességében elmondhaté, hogy a tanulmanyban rogzitett kovetelmények
és a hozzajuk rendelt pontszamok lehet&vé teszik a szemrevételezd csoportok szamara
a kozuti infrastruktdra-elem katonai (logisztikai) szempontu felmérését, valamint
az elemek egzakt besorolasat a megfelel6 alkalmassagi csoportokba.
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Ezzel gyorsithato és hatékonyabba tehetd a kozutak szemrevételezése és az adatok
alapjan az elemek kiértékelése. A cikk masodik része a m(itargyak és az utpalya kornye-
zetének szempontrendszerét, valamint a kovetelmények meghatarozasat részletezi.

Felhasznalt irodalom

ACO Directive 084-004. Criteria and Standards for the Zones of the Reinforcement and
Sustainment Network, Supreme Headquarters Allied Powers Europe (2024). Mons.

Altalénos téjékoztaté a meghatéarozott dssztémeget, tengelyterhelést, tengelycsoport-
terhelést és méretet meghaladd jarmdivek k6zuti kbzlekedésének engedélyezésérdl
[é.n.]. Magyar K6zat Nonprofit Zrt. Online: https://internet kozut.hu/ugyfelszol-
galat/utvonalengedely-uvr-e-office/altalanos-tajekoztato/

HORVATH Attila (2018): A katonai logisztika alapképzési szak RSOM felkészités
tapasztalatai. Hadmérnck, 13(4), 81-96. Online: https://folyoirat.ludovika.hu/
index.php/hadmernok/article/view/3582

Kézutak tervezése. e-UT 03.01.11:2008 [é. n.]. Magyar Kézat Nonprofit Zrt. Online:
https://ume.kozut.hu/dokumentum/1490

NATO Standardization Agency (2004): AMovP-1(A) Road Movements and Movement
Control. Brussels.

POCSMEGYERI Gabor (2003): A katonaféldrajzi tényezék hatdsa a Magyar Koztarsasag
kézlekedési rendszerének védelmi célu el6készitésére. PhD-disszertacid. Budapest:
Zrinyi Miklés Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola.

SPIEGEL, Murray R. — STEPHENSEN, Larry J. (2018): Statistics [ePub]. New York: McGraw-
Hill Education.

SzAJkO Gyula (2019): Az Ut és uthaldzatok értékelése a hadszintéri logisztikai felderités
végrehajtasakor. Hadmérndk, 14(4), 61-77. Online: https://doi.org/10.32567/
hm.2019.4.4

SzAJKO Gyula (2025): A logisztikai felderités rendszerének tovabbfejlesztési lehetdségei
a Magyar Honvédség miiveleteinek elbkészitésében. PhD-disszertacio. Budapest:
Nemzeti Kdzszolgalati Egyetem Katonai M(iszaki Doktori Iskola. Online: https://
doi.org/10.32567/hm.2019.4.4

Jogi forrasok

1/1975. (1. 5.) KPM-BM egyiittes rendelet a kozuti kozlekedés szabalyairdl. Online:
https://njt.hu/jogszabaly/1975-1-20-24

36/2017. (1X. 18.) NFM rendelet a meghatérozott Gssztomeget, tengelyterhelést,
tengelycsoport-terhelést és méretet meghaladd jarm(ivek kzlekedésérél. Online:
https://net.jogtar.hu/jogszabaly?docid=a1700036.nfm

A Bizottsag (EU) 2021/1328 végrehajtési rendelete az (EU) 2021/1153 eurdpai parlamenti
és tandcsi rendelet értelmében a kettds felhasznalasu infrastruktiraval kapcsolatos
intézkedések egyes kategdridira alkalmazandé infrastrukturalis kévetelmények
meghatarozasardl. Online: https://eur-lex.europa.eu/eli/reg_impl/2021/1328/0j

Hadmérndk « 21. évfolyam (2026) 2. szam


https://internet.kozut.hu/ugyfelszolgalat/utvonalengedely-uvr-e-office/altalanos-tajekoztato/
https://internet.kozut.hu/ugyfelszolgalat/utvonalengedely-uvr-e-office/altalanos-tajekoztato/
https://ume.kozut.hu/dokumentum/1490
https://doi.org/10.32567/hm.2019.4.4
https://doi.org/10.32567/hm.2019.4.4
https://njt.hu/jogszabaly/1975-1-20-24?utm_source=chatgpt.com
https://net.jogtar.hu/jogszabaly?docid=a1700036.nfm
https://eur-lex.europa.eu/eli/reg_impl/2021/1328/oj

y 4 o0
21. évfolyam (2026) 2. szam 119-135.
DOI: 10.32567/hm.2026.2.8

HADITECHNIKA

Gabor Farkas’

Augmentation of Training Data for
Al-based Drone Detection System

Abstract

The increasing use of FPV drones in modern conflicts necessitates compact and energy-ef-
ficient detection systems capable of operating in dynamic electromagnetic environments.
Al-based RF signal detection is a promising solution. However, its application can be limited
by the lack of labelled datasets and the constraints of embedded platforms. This article
presents a method for generating and augmenting training data directly from signals
captured from analogue FPV video transmitters. Finally, a convolutional neural network
was trained using the generated dataset and evaluated in a real-time environment. Exper-
imental results demonstrate reliable detection performance, indicating that the proposed
method s an effective and efficient solution for embedded FPV drone detection systems.

Keywords: electronic warfare, machine learning, ESM, software-definedradio, CUAV, FPV drone

Introduction

The rapid proliferation of unmanned aerial systems (hereinafter UAS), and in par-
ticular first-person-view (hereinafter FPV) drones, has fundamentally altered the
character of contemporary battlefield operations. Originally developed for civilian
and recreational purposes, FPV drones have been rapidly adapted for military use due
to their low cost, ease of modification, and high operational effectiveness.? Recent
conflicts, especially the Russo—-Ukrainian war, have demonstrated the large-scale use
of FPV drones for reconnaissance, target acquisition, and direct kinetic attacks against
personnel and equipment.? Their widespread availability and expendability enable
adversaries to deploy them in large numbers, creating a persistent and asymmetric
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threat to ground forces. This transformation is consistent with the broader evolution
of modern warfare and hybrid operational environments.*

Unlike larger UAS, FPV drones operate at low altitude, exhibit small radar
cross-sections, and often rely on commercially available radio-frequency (herein-
after RF) components. As a result, traditional air defence and surveillance systems
are frequently ineffective or economically impractical against such targets.> From
the perspective of troop protection, early detection of approaching FPV drones is
therefore critical, as it directly increases reaction time and enables the application of
countermeasures.® Electronic support measures (ESM) as part of electronic warfare
(EW), operating in the electromagnetic spectrum, provide a promising means of
detecting these systems by exploiting their RF emissions rather than relying solely
on optical sensors.”

FPV drones typically transmit a continuous video stream from an onboard video
transmitter (hereinafter VTX) to the remote operator. These transmissions, most
commonly located in the 1.2 GHz and 5.8 GHz bands, are characterised by relatively
high output power and distinct spectral features. As the drone approaches its target,
the strength of the received signal of the video link increases, making RF-based detec-
tion particularly suitable for short-range warning systems. Consequently, recognising
FPV-related RF signals has become a key research topic within modern counter-UAS
and EW applications.®

The long-term objective of this research is the development of a compact
EW device, that can be carried by soldiers and capable of autonomously detecting
approaching FPV drones and issuing an immediate warning. Such a system must
operate in real time, be lightweight and energy-efficient, and function reliably in
a highly dynamic and contested electromagnetic environment. The proposed con-
cept is based on a software-defined radio (hereinafter SDR) front-end coupled with
an embedded computing module, forming a mobile RF sensing platform.® Within
this architecture, artificial intelligence-based (hereinafter Al) signal recognition is
employed to distinguish FPV drone transmissions from other RF activity present on
the battlefield."

The application of Al techniques to the classification of RF signals in embedded
EW systems introduces several significant challenges. First, to ensure suitability for
mobile, battery-powered operation, the neural network used must be as compact
and computationally efficient as possible, while still maintaining adequate detection
performance. Second, publicly available and labelled training datasets for FPV drone
RF signals are essentially nonexistent. Even if such datasets were available, they would
rapidly become outdated due to the evolution of drone hardware. Third, any practical
detection system must be capable of incorporating newly captured RF signals and

HAIG et al. 2014.
HORVATH et al. 2024.
HELL 2017.

LEE et al. 2018.
POPPINGA et al. 2025.
FARKAS et al. 2025.

0 NEMETH-VIRAGH 2023.
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generating updated training data to maintain effectiveness against emerging threats.
Addressing these challenges requires methods that enable systematic creation and
augmentation of training datasets directly from captured RF streams. This capability
is essential for rapid adaptation and to keep pace with the fast-changing electromag-
netic environment observed in modern conflicts. The focus of this article is therefore
on determining and evaluating a possible method for generating and augmenting
datasets suitable for Al-based FPV drone detection. The proposed approach leverages
real-world RF captures obtained using an SDR-based EW framework and applies data
augmentation techniques to compensate for limited training samples.

The contributions of this work are twofold. First, it presents practical methods
for constructing and augmenting RF training datasets from raw SDR data, specifically
tailored to FPV drone signal characteristics. Second, the resulting datasets are evaluated
using an existing convolutional neural network (hereinafter CNN) architecture, which
is subsequently integrated into a real-time RF capture environment. By validating
the approach on embedded hardware under realistic conditions, this study aims to
bridge the gap between laboratory-scale Al experiments and deployable EW systems
capable of supporting troop protection on the battlefield.

Analogue FPV video stream

Detecting the VTX signal from FPV drones is particularly advantageous for RF-based
warning systems. Compared to control links, the video downlink typically operates
with higher transmit power, exhibits continuous transmission, and becomes pro-
gressively stronger as the drone approaches the receiver. Furthermore, analogue FPV
video signals are highly repetitive and structured in time, making them well suited
for pattern-based detection approaches.

Instead of fully demodulating or decoding the video content, which would
impose significant computational overhead, the proposed method relies on a visual-
isation technique known as rasterisation. In this approach, consecutive samples of
the captured RF stream are placed sequentially in image rows. Once a row is filled,
subsequent samples continue in the next row. This process effectively converts
a one-dimensional time-domain signal into a two-dimensional image representation.
Although the semantic video content is not reconstructed, characteristic temporal
structures remain clearly visible as seen in Figure 1.
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128 px

Figure 1: Synchronisation signals form a noticeable pattern on the rasterised image

256 px

Note: red line corresponds to vertical and yellow line to horizontal synchronisation
Source: compiled by the author

This representation closely resembles what a human observer would intuitively recog-
nise as a video signal. Consequently, CNNs can be trained to identify these patterns
automatically. Earlier work used an autocorrelation-based detection method, but its
reliability proved insufficient under varying signal conditions and interference. The
rasterised image-based approach could enable more robust detection by leveraging

the spatial pattern recognition capabilities of CNNs.

Analogue FPV video standards

The majority of analogue FPV systems in current use rely on legacy composite video
standards. While implementations may vary slightly across manufacturers, the fun-
damental timing characteristics remain consistent. The most encountered formats

are summarised in Table 1.

Table 1: Typical analogue FPV video parameters

Standard Frame rate Horizontal line | Active lines Approx. pixel
rate clock

NTSC 29.97 Hz 15.734 kHz 480 12-14 MHz

PAL 25 Hz 15.625 kHz 576 14-15 MHz

Source: compiled by the author
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These standards employ line-synchronous scanning, where each frame consists of
a fixed number of horizontal lines, separated by synchronisation pulses.” For FPV
detection purposes, precise pixel reconstruction is unnecessary. Only the repetitive
timing structure of the signal is required.

Rasterised image construction

To generate a CNN-compatible input, the complex baseband 1Q stream' captured
by the SDRis first converted into a magnitude signal:

x[n] = yI[n]? + Q[n]?

This operation removes phase information and produces a signal suitable for grayscale
image generation. The magnitude samples are then rasterised into a two-dimensional
array. In this work, an image resolution of 256 x 256 pixels is selected. This size pro-
vides a good compromise between computational efficiency and sufficient spatial
resolution, and it closely matches the input tensor dimensions used by common CNN
architectures such as ResNet-18.%

Sampling rate determination

To ensure that characteristic video patterns including horizontal and vertical syn-
chronisation lines are preserved in the rasterised image, the SDR sampling rate must
be carefully selected. To make the horizontal structure visually apparent, the image
should contain multiple complete line crossings. In this work, the target is to display
sixteen crossings in two rows to target a reliable detection. To visualise two vertical
sync lines in the rasterised image we need to capture at least two frames. Therefore,
the required time window is

2

= =
v fframe 30Hz

= 66.7ms

Taking into account the size of the image 256 x 256 pixels, the sampling rate can be
determined in the following way:

1
fsr == = G67ms
256 X 256 65,536

= 982.5kHz

T JAck 2011.

12 1Q stream refers to a continuous sequence of sampled in-phase (1) and quadrature (Q) signal values acquired
over time.

B Ly etal. 2024.
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This results in roughly two horizontal line intervals appearing within each image row
block, which is sufficient to generate clearly distinguishable vertical and horizontal
patterns in the rasterised image. Since many SDR platforms, like HackRF,™ allow only
discrete sampling rates, a nominal value of 1 MSPS (millions of samples per second)
is selected as a practical and widely supported configuration.”

Implications for dataset generation

With the sampling rate fixed and the rasterisation parameters defined, the SDR out-
put can be consistently transformed into images that exhibit authentic FPV video
patterns. These images form the basis for the training dataset used in subsequent
CNN-based detection experiments. This makes it particularly suitable for real-time
operation in dynamic battlefield RF environments.

Determining augmentation variables

When constructing a training dataset from captured FPV drone VTX signals, data
augmentation is a necessity rather than an optional enhancement. Two primary
motivations drive this requirement. First, RF signals encountered during operational
deployment will inevitably differ from those recorded under laboratory conditions
due to hardware variability, environmental effects and dynamic channel conditions.
Second, inrealistic field scenarios, only a limited amount of signal data may be avail-
able for capture. Consequently, the training dataset must be expanded synthetically
to ensure sufficient variability and generalisation capability of the neural network.

Pixel frequency variability

Analogue FPV video transmitters are not frequency-stable precision instruments.
Variations in component tolerances, oscillator drift, supply voltage and temperature
can cause deviations in the effective pixel clock and line timing of the transmitted
video signal. Practical measurements and manufacturer specifications indicate that
these deviations typically fall within a range of approximately +/-1% under normal
operating conditions. In the rasterised image representation, such timing deviations
manifest as a change in the slope or angle of the vertical synchronisation structures.
Aslightly higher effective pixel frequency causes vertical lines to tilt in one direction,
while a lower frequency results in an opposite tilt. If the training dataset only con-
tains perfectly aligned patterns, the CNN may overfit to a narrow representation and
fail to generalise. To simulate this variability, the recorded RF stream is artificially
under-sampled and over-sampled within a bounded range corresponding to the

¥ HackRF One is an open source SDR hardware platform (https://greatscottgadgets.com/hackrf/one/).
> HackRF documentation (s. a.).

Hadmérndk « 21. évfolyam (2026) 2. szam


https://greatscottgadgets.com/hackrf/one/

Gabor Farkas: Augmentation of Training Data for Al-based Drone Detection System

expected pixel frequency deviation. This operation effectively introduces controlled
geometric distortions in the rasterised images while preserving the underlying signal
structure.

Signal-to-noise ratio variation

The clarity of the rasterised image is strongly influenced by the signal-to-noise ratio
(hereinafter SNR) of the captured RF stream. In practice the SNR can vary signifi-
cantly due to several factors, including distance between the drone and the detector,
antenna orientation, multipath propagation, and the presence of other RF emitters
operating in the same frequency band. To account for these effects, noise is added
synthetically to the magnitude signal prior to rasterisation. This allows the generation
of image samples corresponding to different SNR conditions. The range of applied
Gaussian noise values is chosen such that the characteristic horizontal and vertical
synchronisation patterns remain visually discernible. If the noise level is too high, the
repetitive structure of the video signal is completely obscured, rendering the sample
unusable for both human and machine recognition. Therefore, augmentation is con-
strained to a range where degradation is realistic but still informative for training.

Temporal offset of the rasterisation window

Each rasterised image is constructed from a fixed-length segment of the RF stream,
consisting of 65,536 consecutive samples. In a continuous video transmission, the
starting point of this segment is arbitrary. As a result, the captured window may
begin in any phase relative to the video line or frame synchronisation. This offset
causes horizontal and vertical features to appear at different spatial positions in the
rasterised image. If the dataset only contains images with aligned structures, CNN
may implicitly learn absolute positional dependencies rather than the presence of
the pattern itself. To mitigate this effect, the starting index of the sampled segment
varies during dataset generation. By randomly shifting the capture window within
the continuous stream, the resulting images exhibit the same structural elements at
different locations, promoting translation invariance in the trained model.

Scene-dependent video content
Although the proposed method does not decode the video signal, the analogue video
content stillinfluences the rasterised representation. Changes in brightness, contrast,

and scene dynamics introduce variations in the amplitude envelope of the signal,
which in turn affect the grayscale texture of the generated images. During laboratory

Hadmérndk « 21. évfolyam (2026) 2. szam

125



126

Gabor Farkas: Augmentation of Training Data for Al-based Drone Detection System

recordings, it is therefore advantageous to expose the FPV camera to scenes that are
approximately expected operational environments, such as open terrain, vegetation,
or mixed backgrounds. This ensures that the captured signal exhibits realistic ampli-
tude fluctuations. In contrast, battlefield captures are inherently uncontrolled, and
the observed video content may vary widely. Because it is not feasible to control
video content in operational scenarios, the augmentation strategy must account for
this uncertainty. By combining multiple laboratory recordings with different visual
scenes and applying the previously described augmentation methods, the resulting
dataset captures a broader range of signal appearances, improving robustness under
real-world conditions.

Capturing RF signal for dataset generation

To generate training data suitable for Al-based FPV drone detection, a live analogue
VTX signal must first be captured. Based on the previous analysis, the SDR sampling
rate and rasterised image dimensions are fixed at 1 MSPS and 256 x 256 pixels,
respectively. In this experiment, 1 second of data was captured that contains FPV
VTX signal.

Frequency variation via resampling

As discussed previously, the effective pixel frequency of analogue FPV video signals
may vary due to hardware tolerances and environmental effects. To simulate this
variability, the recorded RF stream is resampled to emulate small deviations in timing.
In this study, 100 resampled versions of the captured stream are generated, spanning
a frequency variation range from —1% to +1% around the nominal sampling rate. For
this experiment the resampling is performed in 100 steps. Each resampled stream
represents a slightly different effective pixel clock and produces a distinct geometric
appearance in the rasterised images.

Capture length

Each rasterised image is constructed from a fixed-length segment of the magnitude
signal containing 65,536 samples. To enable sufficient variability in temporal alignment,
multiple image windows are extracted from each captured and resampled stream
using different starting offsets. In the proposed approach, the stream is divided into
40 partially overlapping segments, each producing one rasterised image.
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Noise augmentation and image count

To model varying channel conditions and detection ranges, additive noise is applied
to each image segment. Ten noise levels are used, ranging from 0% to 50% relative
distortion, corresponding to progressively decreasing SNR while preserving recognis-
able structural patterns. Taking into account the 40 segments taken from the original
stream, resampling applied in 100 steps and adding relative distortion gives the total
number of generated training images all together 40,000. This dataset size is consid-
ered sufficient as an initial training set for a CNN architecture such as ResNet-18.

Laboratory capture setup

The RF data used for dataset generation were collected under laboratory conditions
using GNU Radio" as the signal acquisition and visualisation environment. A HackRF
One SDR was employed as the RF front-end. A simple GNU Radio flowgraph was
constructed with the following functional blocks:

+ Frequency scanning and tuning, enabling manual identification of active VTX
carriers.

+ Time Raster Sink, providing real-time visualisation of the incoming signal
in a rasterised format. This visualisation closely resembles the images later
generated for CNN input, enabling intuitive confirmation of signal presence
and structure.

+ File Sink, used to store raw complex baseband samples for offline processing
and dataset generation.

The user interface for the flowgraph can be seen in Figure 2. This setup allows efficient
discovery of VTX signals even when the exact carrier frequency is initially unknown.
Once a suitable signal is identified, a short recording of a few seconds is sufficient
to generate the full augmented dataset described above. As a signal source, a small
“Tiny Whoop" class FPV drone’™ equipped with an analogue video transmitter was
used. Several seconds of continuous video transmission were captured at close range,
resulting in a high-quality reference recording. Although the capture environment was
controlled, the subsequent augmentation steps ensure that the generated dataset
reflects a wide range of realistic operational conditions.

® SHIN et al. 2076.

7 GNU Radio is an open-source software development toolkit for software-defined radio, enabling the construc-
tion of signal processing pipelines (“flowgraphs”) using modular functional blocks (www.gnuradio.org/).

8 “Tiny Whoop" refers to a class of small FPV quadcopters with ducted propellers and low-power analogue video
transmitters, typically used for short-range flight (www.tinywhoop.com/collections/bnf).
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Figure 2: User interface of a GNU Radio project where the rasterised signal is displayed in real time

Note: additional controls can be seen for fast signal discovery
Source: compiled by the author

Implications for rapid dataset creation

The described capture and augmentation strategy enables the generation of a large
and diverse training dataset from minimal raw RF data. This is particularly important
in field scenarios, where capture opportunities may be limited to short time windows.
By relying on systematic resampling, temporal offset variation and controlled noise
injection, the approach supports rapid dataset preparation and iterative retraining,
which are essential for maintaining detection performance in evolving electromag-
netic environments.

Creating dataset

Once the RF capture is stored as a file containing complex 1Q samples, the prepara-
tion of the training dataset can begin. All dataset generation and processing steps
are implemented using Python scripts, chosen for their portability, readability and
compatibility with common scientific computing environments. This design choice
ensures that the dataset creation pipeline can be reproduced on a wide range of
platforms, including embedded systems and standard development workstations.
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Stream resampling and normalisation

As described previously, the first step in dataset preparation is the resampling of the
initial portion of the captured RF stream. From the original recording, 100 resampled
streams are generated to simulate small variations in effective pixel frequency. Each
resampled stream is converted to a nominal sampling rate of 1 MSPS. The magnitude
of each complex sample is computed and normalised to an 8-bit grayscale range. This
normalisation ensures consistent intensity scaling across all samples and allows the
resulting data to be directly represented as grayscale images without further conversion.

Manual validation of signal presence

Before proceeding with large-scale augmentation, a manual validation step is introduced
to ensure data quality. Each resampled stream is split into 16 non-overlapping segments
of 65,536 samples, corresponding to 16 rasterised images per stream. These images
are saved to disk and visually inspected. This process yields a total of 1,600 images.
The purpose of this step is to confirm that each resampled stream contains the
expected FPV video patterns, such as stable horizontal and vertical synchronisation
structures. Streams that do not meet these criteria due to interference, signal loss,
or incorrect tuning are excluded from further processing. Introducing this validation
stage prevents mislabelled or corrupted data from degrading training performance.
Two rasterised images from the validation stage can be seen in Figure 3.

Figure 3: Captured RF stream converted to rasterised image

Note: a) signal from an FPV drone; b) signal from an unknown source
Source: compiled by the author
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Randomised slice selection and SNR augmentation

For the remaining validated streams, the dataset is randomly distributed into three
subsets before augmentation. This split follows common best practices in supervised
learning and provides a balanced framework for model optimisation and unbiased
performance evaluation:

+ training set: 80%

+ validation set: 10%

+ testset: 10%

The dataset generation script selects random 65,536 sample slices from each stream
to introduce temporal diversity. Noise is then applied to each slice at predefined
levels to simulate varying SNR conditions. Each processed slice is rasterised into
a 256 x 256 grayscale image and saved to disk. All images generated from FPV VTX
recordings are labelled as Signal, representing the positive detection class that the
neural network is intended to recognise.

Negative class (noise) dataset generation

To enable binary classification, an equally sized dataset representing the negative class
is required. This class is labelled Noise and contains RF captures that do not include
FPV video transmissions. The noise dataset is generated using the same processing
pipeline as the signal dataset, ensuring consistent preprocessing and image charac-
teristics. RF captures for this class include:

+ background noise

+ other communication signals (Wi-Fi, Bluetooth)

« unrelated RF activity within the monitored frequency bands

By maintaining symmetry in dataset size and processing steps, the risk of class imbalance
and preprocessing bias is minimised. Once both classes are generated, the complete
dataset consists of balanced Signal and Noise samples suitable for supervised CNN
training. If additional FPV VTX recordings are later acquired, they can be incorporated
by generating new Signal samples using the same procedure and merging them with
the existing dataset. This modular approach supports incremental dataset expansion
without requiring a complete regeneration of previously collected data. Representa-
tions of different amounts of noise applied to the stream can be seen in Figure 4.
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Figure 4: Different levels of noise applied to the same image
Note: a) 10%; b) 20%, ) 30%; d) 40%; €) 50%
Source: compiled by the author

Model training preparation

With the dataset prepared, the system is ready for neural network training. In this
work, a ResNet-18 architecture is selected as the initial model due to its favourable
trade-off between accuracy, computational complexity and suitability for embed-
ded deployment. Training is performed using the PyTorch™ framework with transfer
learning. The rasterised grayscale images are transformed into the appropriate input
tensor format required by ResNet-18.2° No additional image-domain augmentation
techniques such as rotation, cropping, or flipping are applied, as the dataset already
incorporates signal-domain variability through resampling, temporal shifting and
SNR manipulation. Given the dataset size generated, training converges within a few
minutes on standard computing hardware. This rapid training cycle is an important
practical advantage, enabling frequent retraining and adaptation as new RF data
becomes available.

9 PyTorch is an open-source machine learning framework used for building and training neural networks, particu-

larly well-suited for deep learning applications (https://pytorch.org/).
2 CHAPPELL-WHITEHEAD 2022.
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Testing the model in real environment

After completing training, the performance of the neural network was first evaluated
using the reserved test dataset. On this offline test batch, the model achieved a clas-
sification accuracy of 100%. While this result confirms correct dataset labelling and
successful convergence, offline accuracy alone is insufficient to assess operational
suitability. Therefore, further validation was conducted in a real-time RF acquisition
and inference environment.

Model deployment and integration

To enable real-time inference, the trained ResNet-18 model was exported to the
Open Neural Network Exchange (hereinafter ONNX) format. ONNX was selected
due to its framework-independent representation and widespread support across
inference engines and embedded platforms.

A custom Python processing block was implemented within the GNU Radio
environment. This block operates directly on the live SDR data stream and performs
the following steps:

« collection of 65,536 consecutive complex samples from the SDR output

« conversion of the IQ samples to magnitude values

+ normalisation and reshaping of the data into a 256 x 256 grayscale image

+ transformation of the image into the tensor format required by the neural

network

+ execution of model inference using the ONNX runtime

The model outputs class probabilities for the labels signal and noise. A detection event
is declared if the confidence score for the signal class exceeds 90%. This threshold
was chosen to reduce false alarms while maintaining high sensitivity to genuine FPV
video transmissions.

Field testing

Real-time tests were conducted using three different analogue FPV video transmitters
operating in a dense urban environment characterised by heavy RF background activity.
The transmitters were mounted on small FPV platforms and moved within a radius
of approximately 50 metres from the detector. To ensure a conservative evaluation,
the VTX output power was limited to 100 mW. This power level is significantly lower
than typical battlefield configurations, where FPV transmitters commonly operate at
output powers exceeding 1 W. As aresult, the test conditions represent a challenging
detection scenario with reduced signal strength and increased interference. Under
these conditions, the system achieved a detection success rate exceeding 96%.
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False alarm assessment

To evaluate robustness against false detections, the system was operated contin-
uously for an 8-hour period in the same urban RF environment, without any active
FPV transmissions present. During this interval, the detector processed live RF data
and performed inference continuously using the same confidence threshold. No false
positive detections were recorded during the entire observation period. This result
indicates strong discrimination between FPV video signals and background RF activity,
including other communication systems operating in the monitored bands.

Discussion of results

The real-time experiments demonstrate that the proposed detection approach is not
only effective under controlled offline conditions but also robust when deployed in
arealistic and noisy RF environment. The combination of rasterised signal representation
and CNN-based classification provides reliable detection even at reduced transmit
power levels and in the presence of significant background interference.

While the observed performance metrics are highly promising, it should be
noted that the tested scenarios represent short-range engagements and analogue
FPV systems. Detection range and generalisation to other modulation schemes will
depend on SDR sensitivity, antenna characteristics and further dataset expansion.
Nevertheless, the absence of false alarms during extended operation is a particularly
important result for practical deployment, where excessive false positives can signi-
ficantly degrade operational usability.

Conclusion

This article addressed the problem of creating effective training data for Al-based
detection of FPV drone video transmitters in scenarios where labelled RF datasets are
unavailable, and signal characteristics change rapidly. The motivation arises from the
operational need for compact, mobile electronic warfare systems capable of detecting
approaching FPV drones in real time and under realistic battlefield conditions. The
primary challenge is to enable reliable detection using limited captured data, while
maintaining computational efficiency suitable for embedded, low-power platforms.
To overcome this challenge, a complete workflow was presented, starting from live
RF signal capture and extending through dataset generation, augmentation, neural
network training and real-time deployment. The study demonstrated how a few
seconds of captured analogue FPV video signal can be transformed into a sufficiently
large and diverse training dataset through controlled resampling, temporal shifting
and noise augmentation. The resulting dataset was used to train a convolutional
neural network and validated both offline and in a real-time SDR-based detection
environment.
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A key contribution of this work is the use of image-based recognition applied
to rasterised RF signals. Unlike common Al-based RF detection approaches that rely
on frequency-domain representations such as FFTs or waterfall spectrograms, the
proposed method operates entirely in the time domain. The preprocessing pipeline
is computationally lightweight, requiring only magnitude calculation and rasterisa-
tion, which is significantly less demanding than spectral analysis. Compared to tra-
ditional autocorrelation-based detection, the CNN-based approach offers improved
robustness and scalability, particularly when multiple repetitive signal types must be
distinguished. The method is especially well suited for continuous and highly repet-
itive transmissions, such as analogue FPV video streams. It is emphasised that the
presented approach represents only one possible solution among many for RF-based
drone detection. Alternative signal representations, neural network architectures and
detection strategies may be more appropriate for other signal types or operational
constraints. Nevertheless, the results indicate that rasterised image-based recognition
is a viable and effective technique for FPV drone detection in embedded EW applica-
tions. Future work will focus on designing and evaluating custom, lightweight CNN
architectures tailored specifically to rasterised RF data. The objective is to reduce
model size and energy consumption while preserving detection accuracy, enabling
deployment on resource-constrained embedded platforms. Additional studies will
also explore extending the approach to other signal classes and modulation schemes,
further enhancing adaptability in dynamic electromagnetic environments.
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In-flight Heart Rate Variability Monitoring

Absztrakt

A légi jarmlivek iranyitasa komplex, az emberifigyelem egészét kivand tevékenység, amely
mélyrehatd informacidfeldolgozast igényel, ezaltal aktiv pszicholdgiai, kognitiv és fizikai
terhelést jelent az operatorok szamara. A fellép6 stresszorok teljesitménycsékkenéshez
vezethetnek és redukalhatjak a replilésbiztonsagot, ennek érdekében a replil6gép-vezetSk
mentalis terhelésének monitorozasa kulcsfontossagu adatokkal szolgalhat a biztonsag
névelésének szempontjabol. A mentalis terhelés ugyanakkor tobbtényezds dimenzid,
amelyet szamos kiilsG és bels6 (emberi) tényezd befolyésolhat, ugyanakkor amai magasan
automatizalt fiilkékben a konvencionalis mérési protokollok kihivasokba (itkézhetnek.
A szivfrekvencia-variabilitas (heart rate variability, HRV) igéretes eszkozként jelent meg
a szakemberek mentalis terhelésének valds repiilési koriilmények kbzotti detektalasara.
A szivfrekvencia-variabilitas mérésének lehetbsége az operatorok terhelésének vizsgalatara
Osszetett kornyezetben a jovében szamos Uj lehetbséget nyit meg. A mddszer segitségével
generalt adatok révén alkalmas az autondm idegrendszer stresszvalaszanak és regeneracios
képességének feltérképezésére. Szemléltetésiil: a faradtsag szubjektiv, egyénenként
valtozd litemben és mélységben megjelend érzet, amelynek objektiv értékelése esetenként
nehézségekbe Litkozik. A szivfrekvencia-variabilitas olyan min6ségli biomarker a faradtsagi
allapot felmérésére, amely hozzasegithet a faradtsag részletesebb megértéséhez.?

Kulcsszavak: emberi tényezd, replilésbiztonsag, mentalis terhelés, szivfrekvencia, stressz,
faradtsag

' Doktori hallgatd, Nemzeti Kézszolgalati Egyetem Katonai Miszaki Doktori Iskola, e-mail: halmi.lajos@gmail.com

2 WANG-HOUGHTON-MAJUMDAR 2024.


https://doi.org/10.32567/hm.2026.2.9
https://orcid.org/0009-0000-7501-9871
mailto:halmi.lajos@gmail.com

138

Halmi Lajos: Szivfrekvencia-variabilitds monitorozasa légi jarm(ivek fedélzetén

Abstract

Aircraft operation is a complex task that requires the full capacity of human attention and
involves extensive information processing, consequently, itimposes significant psychological,
cognitive, and physical workload on operators. Stressors encountered during flight can lead
to performance degradation and may reduce flight safety. Therefore, monitoring pilots’
mental workload can provide valuable data for improving operational safety. Mental
workload is a multidimensional construct influenced by numerous external and internal
(human-related) factors. However, in today's highly automated cockpit environments,
conventional workload measurement protocols may face considerable limitations. Heart
rate variability (HRV) has emerged as a promising tool for detecting professionals’ mental
workload under real flight conditions. The application of HRV measurement to assess
operator workload in complex environments opens up numerous future opportunities.
Data generated through this method can be used to characterise the stress response and
recovery capacity of the autonomic nervous system. Fatigue, for instance, is a subjective
sensation that manifests at different rates and intensities across individuals, which makes its
objective assessment challenging. Heart rate variability represents a high-quality biomarker
forevaluating fatigue status and may contribute to a more comprehensive understanding
of fatigue-related processes.

Keywords: human factors, aviation safety, mental workload, heart rate, stress, fatigue

Bevezetés

A katonai és mas kiképzési tevékenységekr6l ismert, hogy magas szintli stresszt
idéznek eld, akar felkészités, akar tényleges muiveletek soran. Ezen feladatok koziil
arepllés kiilonosen kiemelkedik a stresszterhelés szempontjabdl. A repilésben rejlé
egyértelm( kockazatok mellett a komplex kdrnyezeti hatasok magas szint( kognitiv
aktivitast kovetelnek meg az operatoroktdl, tovabba olyan nem idealis helyzetek
kialakulasaért felelések, amelyek negativan befolyasoljak a teljesitményt, példaul:
dehidratécio, faradtsag, optikai illuzio és térbeli dezorientacio. Ezeknek a pszichold-
giai, fizikai és kognitiv tényezéknek az 6sszessége alkotja a repllégép-vezetdk alta-
lanos terhelését, amelyekkel szamolni kell egy feladat végrehajtasa soran. Ha ezek
a hatasok elérnek egy bizonyos mértéket (amely értékek mindenkinél kiilonboznek),
akkor, az emberi informaciofeldolgozas korlatossaga miatt, a teljesitményben visz-
szaesés figyelhetd meg. Ennek az egyéni korlatnak az elérése faradtsagot okoz, ami
korlatozza a munkavégzés folyamatossagat és csdkkenti a replilésbiztonsag mérté-
két. A terhelés és a teljesitmény monitorozasa tehat kulcsfontossagu, mivel a mért
paraméterek eldre jelzik, hogy a repiil6gép-vezetSk hatékonysaga rovid idén belil
romolhat. A tanulmany célja annak vizsgalata, hogy a szivfrekvencia-variabilitas
(HRV) milyen mértékben alkalmazhato objektiv biomarkerként a repiil6gép-vezetsk
mentalis és fizioldgiai terhelésének monitorozasara a replilési kornyezetben. A kuta-
tas tovabba arra torekszik, hogy feltarja a HRV-mutatdk és a pildtak teljesitményét
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befolyasold stressz- és faradtsagi tényezék kodzotti kapcsolatot, hozzéjarulva ezzel
a repulésbiztonsagot tdmogatd monitorozasi és prevencids rendszerek fejlesztéséhez.
Az utébbi évtizedekben a kutatasok névekvd szamban hasznaltk fel a szivfrek-
vencia-variabilitast (HRV) a replilésben részt vevék terhelésének vizsgalatara.?
Az 1. tablazat a f6 HRV-indexeket és azok értelmezését mutatja be.

1. tablazat: A f6 HRV-indexek

Médszer Index

Leiras

Autoném hatas

Idétartomany | SDNN
standard deviation of
NN intervals

A normal szinuszritmusu sziviitések
kozotti idSintervallumok szdrasa
ezredmasodpercben (ms)

Szimpatikus
és paraszimpa-
tikus

RMSSD
root mean square of
successive differences

A normal sziviitések kozotti egymast
kovetd kiilonbségek négyzetes kdzép-
értéke (ms)

Paraszimpatikus

triangular index

pNN50 Az egymast kdvet6 R-R intervallumok |Paraszimpatikus
percentage of succes- | azon szazaléka, amelyek tébb mint

sive NN 50 ms-mal térnek el egymastol (%)

HRVti HRV haromszog index: az RR-interval- -

lum-hisztogram stirlségének integral-
ja osztva annak magassagaval

Frekvencia- | ULF Ultraalacsony frekvenciaju teljesit- Szimpatikus
tartomany ultra low frequency mény: < 0,003 Hz (ms?) és paraszimpa-
tikus
VLF Nagyon alacsony frekvenciaju teljesit- -
very low frequency mény: 0,0033-0,04 Hz (ms?)
LF Alacsony frekvenciaju teljesitmény: Féként szimpa-
low frequency 0,04-0,15 Hz (ms?) tikus, részben
paraszimpatikus
HF Magas frekvenciaju teljesitmény: Paraszimpatikus
high frequency 0,15-0,4 Hz (ms?)
LF/HF Az LF és HF aranya (%) Vegetativ egyen-
suly
TOTpow Teljes spektralis teljesitmény (ms?) -
total power
Nemlinearis | SD1 Poincaré-diagram szorasa az identi- | Paraszimpatikus
modszerek standard deviation tasvonalra merélegesen (ms)
SD2 Poincaré-diagram szorasa az identi- | Szimpatikus
tasvonal mentén (ms) és paraszimpatikus
SampEn Mintazatentrépia, amely az id&sor -
szabalyossagat és komplexitasat méri
ol Detrended fluctuation analysis (DFA) -

paraméter, amely a rovid tavu fluktu-
aciokat irja le

Forras: SHAFFER-GINSBERG 2017

3 MANSIKKA et al. 2015.
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A HRV-érték a sziviitések kozotti idéintervallumokon (RR-intervallum, kamrai 6ssze-
hizédasok) alapuld matematikai szamitasok Gsszessége, segitségével kovetkeztetni
lehet az autondm idegrendszer (autonomic nervous system, ANS) aktivitasara, avagy
a szimpatikus és paraszimpatikus idegrendszeri miikddés aranyara. Leggyakrabban
a HRV-érték csokken a kognitiv igénybevétel hatasara, ami szimpatikus mikodést
indikal. Abban az esetben, ha a stresszhatas félbeszakad, vagy a terhelés mérséklédik,
a homeosztazis (6nszabalyozas) helyreall a paraszimpatikus 6sszetevék bekapcsolddasa
révén. A gyakorlati orvosi alkalmazasokban a magas HRV-érték egészséges, idedlis
alkalmazkodoképességgel rendelkezd egyéneket jelez. A HRV-érték kulcsfontossagu
mér8eszkoz az akut ingerekre adott fiziolodgiai valaszok értékelésére, jollehet az érték
egyéni, és fligg az alany kognitiv kompetenciaitdl, pszichomotoros készségeitdl és tel-
jesitménykapacitasatol. A magas HRV-vel rendelkez6 repiilé személyek magasabb
pontossaggal és gyorsabban hajtjak végre a kognitiv kihivasokat, valamint hatéko-
nyabban reagélnak a stressz okozta hatasokra.*

A szivfrekvencia mérését széles korben alkalmazzak a klinikai tertileteken, sport-
teljesitmény meghatdrozasaban és vegyes wellness programokban, napjainkban kezd
a repllésben adaptalodni és terjedni. A repiilésben gy(ijtott és értékelt HRV-adatok
hozzasegitenek a replil6gép-vezetSk aktualis fizioldgiai allapotanak mélyebb megérté-
séhez valds id6ben, ami hozzajarulhat a képzési és regeneracids idészakok optimaliza-
lasahoz, valamint a tulteljesités és az azt kdvet6 teljesitménycsdkkenés prevencidjahoz.
A mddszert kihasznalva lehet8séglink nyilik szisztematikusan feltérképezni a pilotak
repulés kdzbeni autondm szabalyozasaban bekovetkez6 valtozasokkal kapcsolatos
hatasokat, annak érdekében, hogy objektiv mérészamok segitségével jellemezzik
terhelésiiket a repiilés kiilonbozé szakaszaiban és repiilési profiljaiban.

HRV-mérés alapjai

A szivfrekvencia-variabilitas (HRV) a pszicho-fiziologiai jellemz6k szemléltetésére
és elemzésére szolgalé mérhetd mutatd, amely az egymast kdvet6 szivverések kdzotti
id6intervallumok (inter-beat interval, IBI) matematikai vizsgalatéra tamaszkodik. Az IBI-id6t
az EKG-mérés soran allapitjak meg, mégpedig a sziv elektromos jelének legjellegzetesebb
pontjai, az R-csticsok (kamrai 6sszehtizodés fé elektromos jele) alapjan, nagy pontossagu
mintavételezéssel, jellemzéen 250-1000 Hz kbzbtti frekvenciaval. Minél nagyobb
a mintavételi frekvencia, annadl pontosabb HRV-mutatdkat kaphatunk, kiilénésképpen
a dinamikus cselekvések és komplex kognitiv folyamatok soran. A HRV-érték az autonom
idegrendszer aktivitasanak kbzvetett mutatdja. A szimpatikus aktivitas és a paraszimpatikus
(vagalis) aktivitds mérséklbdése révidebb és nem oly valtozékony R-R-intervallumokat
produkal, ami az esetek nagy hanyadaban a HRV-mutato csékkenésében nyilvanul meg.
Ugyanakkor a paraszimpatikus félény nagyobb HRV-vel jar, amely a szervezet jobb
adaptacios és regeneracios képességére enged kbvetkeztetni. A szivfrekvencia-variabilitas
idébelivaltozasainak vizsgalata lehetbvé teszi a stresszreakcio, a terhelés és a regeneracio
targyilagos értékelését, tovabba a teljesitményt meghatarozd pszicho-fizioldgiai események

4 BRANDELLO FARIAS SOARESET et al. 2025.
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nyomon kdvetését.> A gyakorlati mérések soran a leghatékonyabban alkalmazhato
HRV-paramétereket az id6tartomanyi és frekvenciatartomanyi médszerekkel elemzik.
Ezek az eljarasok statisztikai megkozelitéseket alkalmaznak a szivfrekvencia id6beli
alakulasanak kozépértékére vonatkozdan. A HRV segitségével a szivfrekvencia sza-
balyozasat az atlagértékek és a kilengések komplett skaldjanak figyelembevételével
szamszer(sitik az id6 fliggvényében. Mindazonaltal eléfordulhat, hogy két alany meg-
egyez6 atlagos R-R-intervallummal és szivfrekvencidval reagal egy adott eseményre,
mikdzben az intervallumok variabilitasa szignifikansan eltér. Id6tartomanyi mutatok
tekintetében a két leggyakrabban alkalmazott az R-intervallumok szérasa (SDNN)
és az egymast kovetd R-intervallumok kiilonbségeinek négyzetes kozépértéke (RMSSD).
Az SDNN az autoném szabalyozas nagysagrendi szamszer(i leirasat adja, mivel a szim-
patikus és a paraszimpatikus jellemzé&ket is leirja. Ezzel szemben az RMSSD els6sor-
ban a paraszimpatikus aktivitast reprezentalja. Az SDNN-nel ellentétben az RMSSD
nem tartalmazza a szivfrekvencia lassu hulldmu 6sszetevéit, ennek kdszonhetSen
elenyészd befolyas éri a égzés altal keltett mikromozgasokbol, ezaltal pontosabb
képet ad a paraszimpatikus miikddésrél.c A frekvenciatartomanyi HRV-mutatok
adnak a jel egyes frekvenciasavokban torténé moduldcidjanak szamszer(i kifejezésére:
ultraalacsony frekvencia (ULF), nagyon alacsony frekvencia (VLF), alacsony frekvencia
(LF) és magas frekvencia (HF). Az id6tartomanyi mutatokhoz képest a frekvenciatar-
tomanyi HRV-mérészamok részletesebb adatot generdlnak a jelek tulajdonsagairdl,
az egyes elemek szerepérdl, valamint azok viselkedéssel kapcsolatos kimenetérél.
Az LF-teljesitményt mind a szimpatikus, mind a paraszimpatikus idegrendszer befo-
lyasoljak, nyugalmi allapotban (példaul alvas) az LF inkabb a vérnyomas-szabalyozo
mechanizmus (baroreflex) miikodését mutatja meg, nem pedig a sziv szimpatikus
viselkedését, ennek okdn nem minden esetben alkalmas a teljesitmény és regeneracié
értékelésére. A HF-sav kdzvetleniil a paraszimpatikus tevékenységet tiikrozi, azonban
nagyban befolyasolja a légzési ciklus, tovabba a kognitiv terhelés (példaul érzelmi
allapot). A mérsékelt vagy csokken6 HF-értékek sok esetben a paraszimpatikus eré-
forrasok apadasara, negativ stresszhatasra (példaul szorongas) vagy nem hatékony
er6forras-felhasznalasra utalnak, ami teljesitményromlashoz vezethet.’

Egyuttvéve sokféle HRV-mutatd létezik, amelyek azidegrendszer eltér6 aspektu-
sait reprezentaljak, azonban alkalmazhatésagukat minden esetben az adott kdrnyezet
kontextusaban kell értelmezni és értékelni. Az adatok informaciotartalma szamos
tényez6tél fugg (életkor, nem, fizikai allapot, demografiai jellemz6k), ennek tiikrében
az eredmények kiértékelései mindig egyéni szubjektiv szempontok alapjan kell hogy
torténjenek. Akut stressz, alvashiany, nem megfelel6 taplalkozas, mérsékelt fizikai
aktivitas vagy tartos pszichikai terhelés esetén (példaul egy hosszu tavu repiilések-
ben érintett replil6gép-vezets esetében) a HRV-értékek csokkenhetnek, ami gyors
kifaradashoz és az immunrendszer legyengiiléséhez vezet. Ugyanakkor magasabb

> MAKIVIC — DJORDJEVIC NIKIC — WILLIS 2013.
5 DONG 2016.
7 SCHERER-MARTINEK—MAYR 2019.
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HRV-értékek altalaban kedvez&bb egészségi allapottal, jobb kardiovaszkularis fittséggel
és nagyobb stressztliré képességgel tarsulnak.

Szivverés

845 ms 750 ms

L =
Y

A szivfrekvencia-variabilitds (HRV)

R—R-intervallumok (ms)

1. abra: A szivfrekvencia-variabilitas szemléltetése
Forras: DUDER 2025

Mentalis egészség és a szivfrekvencia

A légi kozlekedésben részt vevd szakemberek kdrében tendenciaként figyelheté meg,
hogy mentalis egészségi problémaikat — beleértve a sulyosabb tlineteket, példaul
az dngyilkossagi gondolatokat — sok esetben nem jelentik vagy nem kommunikaljak
megfelel6 hatékonysaggal.® A szivfrekvencia-variabilitas (HRV) fontos objektiv
biomarkerként jelenhet meg, amelyet mérvadé hatékonysaggal lehet alkalmazni
a depresszio, a poszttraumas stressz-zavar (PTSD), valamint a differens stresszreak-
ciok vizsgalataban. Ezek mellett a HRV-alapu visszajelzési modszerek egyre nagyobb
szerepet tolthetnek be a mentalis kihivasok felszinre kertilésében és prevencidjaban.
Megfigyelésen alapuld vizsgalatok soran megfigyelték, hogy a PTSD relevans dssze-
flggést jelez mind a magas frekvenciaju (HF-HRV), mind az alacsony frekvenciaju
(LF-HRV) komponensek csokkenésével.®

A HRV adatai az agyi m(ikodés tevékeny indikatoraként is felfoghatok: stressz
vagy egyéb kognitiv terhelés hatdsara csokkenés figyelheté6 meg, ami sok esetben
parosul az agyi véraramlas mérséklédésével. Ugyanakkor a magasabb HRV-értékek

8  Wuetal. 2016.
° KiMetal. 2018.
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effektivebb érzelemszabalyozassal és jobban alkalmazkodé pszichofizioldgiai miiko-
déssel azonosithatok. Kutatasok alapjan az ismétlédd stresszhatdsok a vegetativ
idegrendszer tartos tompuldsat és a szimpatikus idegrendszer fokozott tevékenységét
eredményezhetik, ami fokozott izgalmi allapot kialakuladsahoz vezet. Ez a megallapitas
fontos kiindulasi pontot biztosit a trauma és a szorongas neurofizioldgiai értelmezé-
séhez, tovabba a terapias beavatkozasok hatékonysaganak targyilagos vizsgalatahoz.™

HRV-vizsgalatok pilétak korében

A repllési kdrnyezetben alapvetd a lelki-élettani statuszt befolydsold tényezék
vizsgalata az emberi hibak eléfordulasanak mérséklése szempontjabdl. Alacsonyabb
HRV-értékek adodnak olyan tényez6k fennallasa esetén, mint a magas testtomegin-
dex, az el6rehaladott életkor vagy a megnovekedett feladat-végrehajtas és az azzal
jard komplexitas, mig mas kornyezeti mutatok — példaul a CO,-koncentracio — nem
mutattak jelentds hatast. A megfigyelések egyuttal azt is megvilagitjak, hogy a stressz
és a teljesitmény kozotti kapcsolat nem sziikségszer(ien linearis: bizonyos esetekben
az emelkedett stressz-szint a teljesitmény javuldsaval tarsulhat." Valos repdilési
kortilmeények kozott végzett HRV-mérések soran —rovid, egyperces R-R-intervallum-
szakaszok elemzésével - kimutattak, hogy bar a szimulalt és a valos repilések kozott
szamszer( kilonbségek figyelhet6k meg, a HRV-valtozasok dinamikdja a repdilés
kilonboz6 fazisaiban hasonld mintdzatot mutat. Ez a tendencia fliggetlen attol, hogy
a repiilés szimulalt kdrnyezetben vagy valés kdrilmények kdzott torténik. A hasonlo
HRV-mintazatok els6sorban a repiilés kritikus szakaszaiban, példaul a felszallas,
a megkozelités és a leszallas soran voltak megfigyelhetdk.'

A HRV-mérési architekturak integralasa a pilotafiilkébe és repiil6gép fedélzetére
lehet&séget nyit a valds idejli monitorozas mddszerére. Tapasztalatok és megfigyelések
alapjan az 6nbevalldson alapulé metodusok nmagukban korlatozott érvényesség-
gel és megbizhatdsaggal birnak, mig a HRV-alapu mérés objektivebb képet biztosit
a mentalis terhelés intenzitasardl, tovabba prediktiv képessége is lehet a hibazasok
el6fordulasa tekintetében. Ezenfelul megfigyelték repulégép-vezetsk kiképzése soran,
hogy amikor analog kijelz8krél digitalis rendszerekre térnek at, csokkenés kovetke-
zik be @ HRV-értékben, tehat ndvekszik a stressz-szintjlik. Ezek ismeretében a HRV
szignifikans hozzadadott értéket képviselhet a repilési szimulacios képzések soran
a teljesitményértékelésben.

A HRV-adatok elemzése repiilések kdzben lehet8séget biztosit a varatlan esemé-
nyekhez kapcsolodo fizioldgiai reakciok — példaul ijedtség — detektalasara, amelyek
széls6séges esetben jelentds kognitiv korlatoltsaghoz vagy dontéshozatali blokkolas-
hoz vezethetnek. A szimulacids kdrnyezetben alkalmazott biofeedback technoldgiak
elésegithetik a replil6személyzet felkészitését ezen helyzetek megfelel6 kezelésére,
tovabba hozzajarulhatnak a stresszhez kothetd belsd élettani valaszok kontrolljahoz.

1 THAYER et al. 2012.
™ PORGES 2022.
2 Caoetal. 2019.
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Természetesen az optimalis allapot is kifejezésre keriilhet a szivfrekvencia-variabilitas
segitségével, el6segitve a szimpatikus és paraszimpatikus idegrendszer kiegyensulyozott
miikodésének megértését, igy a teljesitmény és a megfelelé regeneracio allapota is
egyszer(ibben indikalhato. A HRV-alapu visszajelz6k alkalmazasa igéretes eszkdznek
bizonyul a mentalis ellenallé képesség és a pszichés jollét elSsegitésében. Emellett a HRV
lehetségesen integralhato a repiil6orvosi vizsgalatokba is mint kiegészité diagnosztikai
és beavatkozast segitd eszkoz, amely tdmogatja az egyénre szabott, életmddalapu
megkozelitéseket kiilonbozd egészségiigyi és munkakornyezeti feltételek mellett.™

2. dbra: Ruhaba épitett szenzor
Forras: www.2mel.nl/wearable-textile-electronics/

HRV a katonai repiilésben

A jov6ben az egyénre szabott biofeedback rendszerek alkalmazasa a katonai repulé-
képzésben a human-gép egyiittm(ikodés modernizalddas fontos elemévé valhat. Ezek
a rendszerek hozzajarulhatnak az olyan élettani folyamatok vizsgélatahoz is, amelyek
szerepet jatszhatnak a repiilési események kialakuldsaban. A katonai repiilésben alkal-
mazott élettani monitorozas a jovében tobbféle mérési modszert is magaban foglalhat.
Ide tartozhat példaul a vér oxigénszintjének mérése, a funkcionalis kozeli infravords
spektroszkopia (functional near-infrared spectroscopy, fNIRS), amely infravorés fény
segitségével méri a vér oxigénszintjének valtozasat, és ezaltal a véraramlas ndvekedésén
keresztiil valds id6ben képes kdvetni az agyi aktivitast. Emellett az EEG- és EKG-alapu

B MASIET et al. 2023.
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meérések is fontos szerepet kaphatnak a pilotak élettani allapotanak monitorozasaban.
Ugyanakkor ezen technoldgidk egy részének alkalmazasa tovabbi kutatasokat igényel,
kilonosen a katonai felszerelésbe és a repiil6gép fedélzeti rendszereibe térténd integ-
racio szempontjabol. A HRV-alapt mutatok alkalmasak lehetnek a kognitiv terhelés
meérésére szimulalt katonai kdrnyezetben, valamint képesek kiilénbséget tenni sikeres
és sikertelen mandverek koz6tt is. Ennek megfelel6en a HRV-t egyre szélesebb kérben
alkalmazzdk a mentalis terhelés kvantitativ értékelésére repiilési szimulaciok soran,
hozzajarulva a pilotandvendékek képzésének biztonsagosabba és hatékonyabba téte-
léhez. A HRV-t egyéb mas mérési modszerekkel egyiitt tobb orszag légieréinél mar
jelenleg is alkalmazzak szimulatorokban a stressz és a kognitiv terhelés kimutatasara,
valamint a regeneracio hatékonysaganak értékelésére.™

Osszegzés

A megvizsgalt és elemzett terlilet hangstlyozza, hogy a szivfrekvencia-variabilitas (HRV)
meghatdrozo a repilési kdrnyezetben el6forduld kognitiv terhelés, stressz és faradt-
sag objektiv mérésében. A korszer(i, nagymértékben automatizalt pilétafilkékben
a hagyomanyos, szubjektiv értékelési metddusok egyre inkabb elérik alkalmazhato-
saguk hatarait, ezért sziikségessé valik olyan megbizhatd, valods idejlii monitorozasi
procedurdk alkalmazésa, amelyek képesek realis képet adni az operatorok aktualis
kognitiv és fizioldgiai allapotardél. A HRV mint fizioldgiai marker lehet8séget biztosit
az autonom idegrendszer m(ikodésének leképzésére, ezéltal kdzvetett médon a kognitiv
terhelés, a stresszreakciok és a regeneracids folyamatok vizsgalatara és értékelésére.
A targyalt modszerek és eredmények tényekkel igazoljak, hogy a HRV nemcsak a pil-
lanatnyi teljesitmény kondicidjanak indikatora, hanem prediktiv értékkel is szolgalhat
a hibavaloszin(iség és a kifaradas kialakulasanak elérejelzésében. A HRV-alapu egységek
integralasa a repll6gépek fedélzeti rendszereibe Uj lehet&ségeket kinal a repiilésbiz-
tonsag novelésében, tovabba a valds ideji megfigyelés, a biofeedback alkalmazasa,
valamint az egyénre szabott képzési és regeneracios eljarasok kidolgozasa eldsegitik
a human teljesitmény optimalizalasat és a kockazati tényez6k redukalasat. Kilondsen
a katonai replilés teriiletén jelenthet attorést a szivfrekvencia-variabilitas alkalmazasa,
ahol a széls6séges koriilmények, a magas foku terhelés és a fokozott stressz adnak
értelmet a pontos élettani monitorozasnak. Ezenfellil a HRV integralasa soran figye-
lembe kell venni az egyénenként valtozo élettani sajatossagokat, valamint a mérési
és értelmezési modszerek standardizalasat ezen szempontok alapjan kell elvégezni.
A jovébeni kutatasok kiemelt feladata a kiilonb6z8 HRV-paraméterek validalasa
repulési kdrnyezetben, valamint ezen mutaték integralasa komplex, multimodalis
élettani monitorozd rendszerekbe.

Osszességében megallapithato, hogy a HRV igéretes, multidiszciplinaris megkoze-
litést képvisel6 eszkdz és rendszer, amely jelent&sen hozzajarulhat a replilésbiztonsag

™ SHAW-HARRELL 2023.
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szintjének noveléséhez, az emberi tényezék mélyebb megértéséhez, valamint a j6v6
adaptiv, intelligens repilési rendszereinek kialakitasahoz.”
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Operations

Absztrakt

A piléta nélkiili légi jarmiiveket (UAV) eqyre szélesebb korben alkalmazzék mind a katonai,
mind pedig a polgari szféraban. Az orosz—ukran habort bebizonyitotta ezen eszk6zok
[étjogosultsagat, kiilénosen a rakétahordozo jellegli tamadasokban, és kulcsszerepet
fognak betolteni a jovébeni haborikban mint kiilonleges harci mod. A szerz6k Osszegzik
arakétahordozd tamadasi miivelet iranyitasi és vezérlési eljarasait, bemutatjak az iranyito-
és vezérlérendszer hagyomanyos tervezési megoldasait, ezt kévetéen pedig elemzik
a jellegzetes rajtamadas iranyitasi és vezérlési modszereit a megfelel jellemzdék
figyelembevételével, és kitérnek a hagyomanyos tervezési modszerek korlatjaira. A cikk
azintelligens integralt iranyitasi és vezérlési tervezés elényeire koncentral a hagyomanyos
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tervezési Gtletekkel szemben. Osszegzi az altalénosan alkalmazott integralt irdnyitasi
és vezérléstervezési modszereket és azok felhasznalasait, valamint feltarja az integralt
Megvizsgalja a rakétahordozok irdnyitasanak és vezérlésének kihivasait, és feltarja azokat
a problémakat, amelyek a jév6ben tovabbi kutatasra érdemesek. A rakétak irdnyitasi
és vezérlésimodszereinek dsszefoglalasa hozzdjarul azinnovativ kutatashoz ezen a tertileten,
ami elGsegiti a pildta nélkiili rajtamadasi technoldgia fejlédését.

Kulcsszavak: UAV, raj, rakéta, irdnyitas

Abstract

The unmanned aerial vehicles (UAVs) are being used more and more widely in both the
military and civilian sectors. The Russian-Ukrainian war has demonstrated the value of these
systems, particularly in missile-carrying attacks, and they will play an indispensable key role
in future wars as a specialised combat method. The authors summarise the C2 (command
and control) procedures for missile-based attack operations, present traditional design
solutions for command and control systems, and then analyse the command and control
methods for typical swarm attacks while considering relevant characteristics, and discuss
the limitations of traditional design methods. The article focuses on the advantages of
intelligent integrated guidance and control design over traditional design concepts. It
summarizes commonly used integrated guidance and control design methods and their
applications, and explores a cooperative attack strateqy for missile carriers suitable for an
integrated quidance and control system. It examines the challenges of missile guidance
and control and identifies issues worthy of further research in the future. The summary of
missile guidance and control methods contributes to innovative research in this field which
promotes the development of drone swarm attack technology.

Keywords: UAV, swarm, missile, guidance

Bevezetés

Az UAV elterjedt megnevezés a repiil6gépeknek arra a tipusara, amelyet precizios
iranyitasu fegyverként is hasznalhatnak ellenséges célpontok megtamadasara (példaul
az ongyilkos UAV [loitering munition]).> Az ember iranyitotta vadaszgéppel szemben
az UAV el6nyei a gyors reagaloképesség, az er6s mobilitas, a személyi kockazat mini-
malizalasa és a kényelmes, tobb repiilégép kooperativ miikodése. Kiilondsen az UAV-
kat értékelik nagyra a katonai er6k szerte a viladgon, példaul az amerikai hadsereg
MQ-1 Predatorjat szamos gyakorlati csatatéren hasznaltak: a pakisztani terrorizmus
elleni kiizdelemben, az afganisztani haboruban és az iraki haboruban.” A hiperszonikus,

°  MALIK-HAYDAR-ZIAR 2021.
& SHIN 2018: 305.
7 HUANG et al. 2022.
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mesterséges intelligencia és rajharci technoldgia csabitasa alatt az UAV fokozatosan
fontos eszkozzé valt a légi harci elénydk megragadasaban, fenntartasaban, a jovében
pedig a légierd stratégiai és felforgato erejévé fejlédhet.?

Jelenleg az amerikai hader6 MQ-1 Predator dréonjanak a foldi iranyitok kozrema-
kodésére van sziiksége a tamadasi folyamat dsszes lancszemében, a ,Foldi iranyito
tavvezérlése harci moddal” izemmddban. A tamadasi idéablak viszont nagyon rovid,
és a harctéri szerepl6k dinamikusan valtoznak a konfrontacios kornyezetben. A foldi
irdnyitason alapulé hagyomanyos UAV harci méd nehezen felel meg a preciziés tama-
das és az id6érzékeny célponttalalat kdvetelményeinek. Az UAV autondm tamadasi
technologidja kritikus fejlesztési irdannya valt.? Az autondm tdmadas m(ikddési modban
a fegyvercél kiosztasat, a repilésiranyitast, a fegyverinditast, a tamadasi célpontot
és a mveleti hatékonysag értékelését a miveleti légtérben.”® Attéri az ,ember
a hurokban” korlatait, teljesen kiakndzza a mesterségesintelligencia-technolégiat, hogy
teljesen kihasznalja az UAV miikddési hatékonysagat, és képes megvaldsitani a gyors
tdmadasi dontést és iranyitast magas dinamikaban és er6s bizonytalansag mellett.

A drén a harci feladatok 6sszetettsége miatt kooperativ tamadassal néz szembe,
amikor a tényleges harci alkalmazasban vizsgaljuk. Egyetlen dronhoz képest tébb UAV
kooperativ harcrendszert alkothat kélcsonds egytittmiikddéssel, kiegészitd elényokkel
és jelent8sen novelt hatékonysaggal a repiilési térben. Az Amerikai Egyesiilt Allamok
Légiereje 2009-2047-es drénrendszerének replilési terve ramutat arra, hogy ,az auto-
matikus képességrél az autondm képességre valo attéréssel az UAV-k tobb repiilégép
kooperativ miveletét valositjak meg, igy egyetlen operator egyszerre tobb tobbcélu
UAV-tis megfigyelhet, és a tdmadas koncentraltabba, tartésabba és nagyszabasubba
valik"." Ezért a raj kooperativ miikodése lesz a tobb drén autondm tdmadasi izemmadd
elkeriilhetetlen fejlesztési trendje.

A high-tech piléta nélkili harci repil6gépek a mostani élvonalbeli technologia,
valamint a legfejlettebb harci eszkdzok 6tvozete. Ilyen nagy teljesitmény( technika-
kat a vilagon csak néhany orszag birtokol.’? Az Egyesiilt Allamok mindig is a piléta
nélkdli harci technologia fejlesztésére koncentralt. Az elmult években az Egyesiilt
Allamok Védelmi Minisztériuma erételjesen fejlesztette az UAV-technolégiat, ami
megvaltoztathatja a hadviselés jellegét, és beépitette az Egyesiilt Allamok katonai
mar 1994-ben felszerelte az eredeti RQ-1 Predator felderité pilota nélkili rendszert
lézer megjelolével és levegs-fold (AGM-114 Hellfire) nagy sebességi rakétaval, hogy
az MQ-1 Predator tamadé UAV-va fejlédjon, foldi precizios csapasmérd képességgel.
2013-ra az Egyesiilt Allamok sikeresen kifejlesztette az X-47B hiperszonikus lopa-
kodd UAV Uj generaciodjat. Bar a projekt végiil zatonyra futott, ez nem befolyasolja
az amerikai hadsereg fejl6dését az UAV-technoldgia terlletén. 2015-ben az Egyesiilt
Allamok Védelmi Minisztériuma Fejlett Védelmi Kutatasi Projektek Ugynékségének

8 ZHANG-WEI 2021.

° DANIALet al. 2019: 5.

© NOBAHARI-NASROLLAHI 2020: 15.
T ZHou et al. 2020: 4.

2. KUCHAR-YANG 2000: 133.
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crea

amely C-130-as szallit6 repiil6gépekbdl allt, kolcsonds haldzatépitési és koordinacios
képességekkel bocsatottak ki UAV-kat, hogy rajt alkossanak a tamadasi mUvelet
végrehajtasahoz. Ugyanakkor az Egyesiilt Allamok Légierejének jovébeli miveleti
koncepcidja elészor javasolta nagy légi platformok hasznalatat tobb UAV-kivetési
kooperativ tdmadasi harci feladathoz. Ezenkiviil az Egyesiilt Allamok haditengerészete
a Boeing csapataval karoltve olyan kis pildta nélkili harci repuilégépeket fejleszt ki,
amelyek kooperativ tengeralattjaré-ellenes hadviselésre alkalmazhatdk. Ez a fejlesz-
tési projekt mérfoldkSnek szamitott az amerikai hadsereg tengeri harci képességének
javitasaban. Az UAV-technoldgia fejlesztését illetSen a vilag mas katonai hatalmai
nem szeretnének lemaradni, és egymas utan versenyezni a katonai parancsnoki szin-
teken, ahogy az az izraeli Harpy dngyilkos dron és az eurédpai nEURON UAV esetében
tortént. A vonatkozo hiradasok szerint 2016-ban az orosz katonai repilégépgyartéd
MIG megallapodast irt ala a Kereskedelmi és Ipari Minisztériummal, és a Ray proto-
tipuson alapulé UAV-projekt megvaldsitasara késziilt. Az emlitett UAV belsé fegy-
verkabinja 2 t tdmeg( iranyithaté fegyvert képes széllitani, beleértve a levegé-fold
nagy sebességl UAV-kat, siklobombakat, utazé nagy sebességli UAV-kat és sugarzas
elleni nagy sebességli dronokat.

Bar a Kinaban fejlesztett UAV-berendezések alkalmasak foldi célpontok meg-
tamadasara, még mindig jelentés technoldgiai lemaradas van az UAV autoném
preciziés tamadasi képessége és kooperativ harci képessége, valamint az Egyesiilt
Allamok és mas, vezeté UAV autondm harctechnolégiaval biré orszagok kézétt,
bonyolult viszonyok kdzepette, kiiléndsen dinamikus harctéri kdrnyezetben. Az UAV-
raj autonom tamadasanak sajatossaga, hogy az olyan feladatokat, mint tobb UAV
kozos légtérben valo iranyitdsa, a kornyezet és a célok érzékelése, a dontéshozatal
és a tamadasi palya tervezése, a fegyverinditas és a nagy sebesség(i pilota nélkili légi
jarmUvek zuhano tdmadasa, az UAV-k egymastol fliggetlenil végzik, az izemelteték
és a kilvilag kozotti beavatkozas nélkil, és rengeteg egylittmuikodési tényezét kell
figyelembe venni az UAV-k kdz6tt annak érdekében, hogy teljes mértékben kihasz-
nalhassak a rajharc el6nyeit, ami nagy kihivasokat jelent az ezen eszkdzok navigécios/
iranyitd- és vezérlérendszerének tervezésében.

Az iranyitasi probléma mindig is a repilégép alapvet6 gondja volt. A célészlelés
és a pozicionalas tévedése, valamint az UAV-k kooperativ vezérl6rendszer teljesitmé-
nyének romlasa nagymértékben csdkkenti az UAV vezérlési pontossagat és tamadasi
precizitasat, valamint sulyosan befolyasolja az UAV pontos kooperativ tamadasi haté-
konysagat. Ezért szamos nemzetkdzi kutatdintézet és tudods tanulmanyozza az UAV

Osszefoglalva: a szerz6k kutatjak és 6sszegzik a nagy sebesség( pildta nélkili
légi jarmiivek rajiranyitasat és vezérlését osszetett légi harci kdrnyezetben. El8szor
bemutatjak a hagyomanyos iranyitd- és vezérlérendszer szétvalasztasi tervezési gon-
dolatat, elemzik a tipikus rajtamadas iranyitasi és vezérlési modszereit, és felvazoljak
a hagyomanyos tervezési modszerek korlatait. Ennek alapjan a cikk az integralt vezér-
lési és iranyitasi tervezés el6nyeire koncentral a hagyomanyos tervezési otletekkel
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szemben, 6sszefoglalja az dltalanosan hasznalt integralt irdnyitastervezési modsze-
reket és azok felhasznalasait, majd feltarja a rendszerhez megfeleld rajkooperativ
tamadasi stratégiat. Ismerteti a drénrajok iranyitasanak és vezérlésének kihivasait,
és bemutatja azokat a problémakat, amelyek a jovében tovabbi kutatasra szorulnak.
Végezetil szimulacidkkal szemlélteti egy UAV-raj mozgo ellenséges célpont elleni
dinamikus tdmadasait harctéri kdrnyezetben.

A tudomanyos probléma megfogalmazasa

A cikk altal targyalt tudomanyos probléma az Osszetett, bizonytalan és magas dina-
mikaju harctéri kdrnyezetben operald UAV-rajok autonédm, nagy pontossagu koope-
rativ tdmadasanak megvaldsitasa, amely a hagyomanyos, foldi tavvezérlésen alapuld
,ember a hurokban” lizemmad korlatai miatt valt siirgetévé. A f6 kihivast az jelenti,
hogy az id6érzékeny célpontok sikeres megsemmisitéséhez a drénoknak emberi
beavatkozas nélkdl, teljesen dnalldan kell elvégeznilik a valos idejli céladatfuziét,
a helyzetértékelést, a fegyverkiosztast, valamint a kdzds légtérben zajléd repulésira-
nyitast és palyatervezést. A folyamatot nehezitik a célészlelési és pozicionalasi hibak,
amelyek a kooperativ vezérl6rendszer teljesitményromlasadhoz vezetnek, drasztikusan
csOkkentve a tdmadas precizitasat. Mivel a hagyomanyos iranyito- és vezérlérendszerek
szétvalasztott tervezési modszerei a korldtaik miatt mar képtelenek lekezelni ezeket
a komplex tényez6ket, a kutatas kézponti magva egy olyan integralt navigacids, ira-
nyitasi és vezérlési stratégia kidolgozasa, amely képes koordinalni a nagy sebesség(i
pilota nélkali légi jarmUvek zuhand tdmadasat és preciz palyaszabalyozasat.

A rakéta palyajanak szabalyozasa és iranyitasa

A tobb rakétat szallito pilota nélkili harci légi jarmi (UCAV) rajanak autonom tama-
dasi vazlata az 1. dbran lathatd. Tegytik fel, hogy az UCAV-raj ,n" szamu UCAV-bél
all és az ellenséges célpontok megtamadasanak feladatat végzi. Az egyéni UCAV-
tdmadashoz viszonyitva a rajalapu fliggetlen tamadas egyes szakaszaiban a kdvetkez6
eltérések tapasztalhatok.

UCAV-raj kooperativ replilési szakasz

Az utazé repiilési szakaszban a sok UCAV-b4l allé rajnak egy bizonyos kooperativ
vezérl6 mechanizmusra kell tdmaszkodnia, hogy garantalja tébb UCAV biztonsagos
repulését, és raj formajaban repiljon a mUiveleti zénaban. Ugyanakkor t6bb ilyen
eszkoz egyuttmiikddési tényez6it is figyelembe kell venni a célkiosztas, a tamadasi
Ovezet és az optimalis inditasi pozicié szamitasa kozben.
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Nagy sebességli UAV zuhand tdmadasi szakasz

Néhany kulcsfontossagu vagy specialis célpont vonatkozasaban egyetlen rakéta
sokszor nem elegendd a teljes megsemmisités megvaldsitasdhoz, igy tobb rakétara
van szlikség a célpont egyidejl vagy meghatarozott becsapddasi szogben torténé
megtamadasahoz. Emiatt a tamadasi fazisban a tobb rakéta koordinacioja visszatiik-
roz&dik az 6sszehangolt integralt irdnyitasi és vezérlési stratégiaban. A rakétak kozotti
egylttmUkodési faktorokat atfogdan kell figyelembe venni, hogy konkrét célpontok
ellen kooperativ telitettségi vagy sz0g behatoldsi tamadast lehessen végrehajtani.
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1. abra: A hagyomanyos irdnyito- és vezérl6rendszer tervezési modszere
Forras: a szerzék szerkesztése HUANG 2022: 3 alapjan

Az 6nallé tdmadas végén a rakétairanyito- és rakétavezérlé-rendszer a kulcs az autondm
és pontos tamadas kivitelezéséhez, miutan a pilota nélkiili légi jarmivek rakétakat
inditanak. A rendszer teljesit6képessége végsd soron meghatarozza a tdmadasi feladat
hatasat. Komplex hadmdveleti kdrnyezetben a dronok és rakétak pontos és idéérzé-
keny csapasmérd képessége a hagyomanyos iranyitasi rendszerek hidnyossagainak
felszamolasan mulik, és az integralt irdnyitas, valamint az intelligens vezérlési modja
teljes mértékben kihasznalhatja a kiilonb6z6 funkcionalis modellek egymast kiegészité
el6nyeit. Mindezek kiemelten fontosak a kiilonb6zé kiilsé zavarok kézotti kiilonbségek
kiegyenlitése, a valds idejl kumulativ hiba csokkentése és az altalanos felligyelet
megalapozottsaganak hatékony javitasa érdekében.”

B Yuetal 2013:7.

Hadmérndk « 21. évfolyam (2026) 2. szam



Papp Istvan, Békési Bertold, Karoly Krisztian: Pildta nélkili légi jarm(ivek rajiranyitasi... -

A hagyomanyos iranyitasi rendszer tervezési megkozelitése

A 2. 4brén a rakéta hagyomanyos iranyito- és vezérlérendszer-tervezési gondolata
lathato. Az elmélet az, hogy szétvalasztjak az iranyitérendszert a vezérlérendszertdl,
majd kilon hajtjak végre a rendszer megtervezését.” A hagyomanyos iranyitasi és ellen-
Orzési tervezési mod lényege az irdnyitasi parancs kidolgozasaban rejlik. Az irdnyitasi
parancsot az irdnyitasi torvény adja meg, majd a repilésiranyitd rendszer végrehajtja
azt, annak érdekében, hogy fenntartsa a stabil repiilési helyzetet és elvégezze a harctéri
célpontok tamadasanak és megsemmisitésének feladatat.”

Gyorsulds
L]
Szogsebesség

Célmodell

Céldllapot Kormdnylapdt

4 A A kitérési Rakéta-
Iranyitasi Rakéta parancs dinamikai

torvény robotpiléta modell g
3
Sebesség és pozicio

2. abra: A hagyomanyos irdnyito- és vezérlGrendszer tervezési mddszere
Forras: a szerzék szerkesztése HUANG et al. 2022: 3 alapjén

Arakéta precizios iranyitasa szempontjabdl elészor az aranyos iranyitasi szabalyt hasz-
naltak a rakétavezérld rendszer tervezésénél, amely egyszer(i és hatdsos mddszernek
bizonyult.™ Megtervezték az RBF neuralis halézaton alapulé rakéta haromdimenzids
aranyos vezérlési torvényét, amely nemcsak a vezérlési pontossagot, de az aranyos
vezérlési modszer robusztussagat is javitotta. Az 1970-es években széles korben
kezdték alkalmazni az optimalis vezérlési szabalyt, minimalis energiafogyasztassal
a rakéta sebességvektoranak specifikus iranykorlatai szerint.

A rakétak nagyobb hatékonysaga és pusztité ereje érdekében le kell kiizdeni
a replilés kozben fellépd becsapddasiszog-korlatozasokat. Ugyanakkor az ellenséges
célpontok telitettségi tdmadasanak végrehajtasahoz meg kell felelni az id6koordina-
cionak, és a szinkrontdamadas megvalositasanak is eleget kell tenni. Ezért a multira-
kétak kooperativ iranyitasi és vezérlési technologiajanak kutatasa kiemelt kutatasi
terlletté valt.” Egy olyan vezérlési szabalyt sziikséges megvizsgalni, amely a tobb
rakéta cselekvési idejének konzisztenciajan alapuld aranyos iranyitason nyugszik,
és a cselekvési id6 hibajat visszajelzésként veszi figyelembe. Ez a mddszer nemcsak
a nyomkovetd latomezékorlatait kezeli, hanem a fix vagy valtozé kommunikacios

™ ZHU-DUAN 2013: 153.

> LEVY-SHIMA-GUTMAN 2013.
® YUEH-LIN 1984: 740.

7 YANG et al. 2013.
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halézat alapjan a cselekvési idé konzisztenciajat is megvalositja.' Kifejlesztették
az optimalis iranyitasi és vezérlési modszert a rakétablokk korlatainak kielégitésére
azaltal, hogy optimalizaltak a gyorsulasiparancs-impulzusokat az iranyitorendszerben
a becsapodasi sz0g és a gyorsulasi korlatozasok alapjan. A fejlesztd elészor egyetlen
rakétara vonatkozo eltolt ardnyos iranyitasi eljarast dolgozott ki, végil halézatba
kapcsolt kooperativ irdnyitasi és vezérlési modszert alakitott ki becsapodasi szoggel
és idékorlatokkal mas rakétak hatralévé tamadasi idejének valds idejli beallitasaval.
A szimulacios eredmények azt mutatjak, hogy ez a modszer jobban illeszkedik a tama-
dasi id6 és a becsapodasi szog koordinaciojahoz.®

Aklasszikus felépités eredményes megoldasnak bizonyult, a rakétatdamadas végén
aziranyitasi kor idéallandoja kisebb lesz, a savszélesség pedig nagyobb, a rakéta és a cél-
pont kozti relativ tavolsag csdkkenésével. Ha a hagyomanyos metodust alkalmazzuk
az iranyitoérendszer és a vezérl6rendszer tervezéséhez, az gyakorta olyan gondokhoz
vezet, mint a nagymértékd tévedési tavolsag és a repiilés instabilitasa. Ugyanakkor
az iranyitorendszer és az ellendrz6 rendszer szétvalasztasa bizonyos nehézségeket is
felvet, példaul a rendszertervezési redundanciat és a magas mérnoki tervezési koltsé-
geket, és nem segiti eld a fegyverek altalanos potencialjanak és hatékonysaganak teljes
kor( kiaknazasat, ami sulyosan korlatozza a rakétak precizios csapasméré képességét
és harci hatékonysagat.

Integralt iranyitasi és vezérlési megkozelités (IGC?°)

Az integralt iranyitas és vezérlés, mas néven iranyitas és vezérlés fuzidja és tervezési
gondolata immar nem tesz kiilonbséget a vezetShurok és a vezérléhurok kozott, a két
hurkot egy egészként vizsgalja. A metddus keretrendszerét a 3. abra mutatja. A kor-
manylapat elfordulasi sz6gének felligyeleti parancsa kdzvetlenil a rakéta célpontjanak
relativ mozgasa és a rakéta sajat repiilési allapota szerint generalodik, ami nemcsak
azinstabilitast tudja elkertlni, hanem nagymértékben javitja az iranyitasi pontossagot
is. Ugyanakkor az integralt irdnyitas és vezérlés csokkentheti a vezérlérendszer terve-
zési koltségeit, javithatja a fegyverrendszer altaldanos megbizhatosagat, el6segitheti
az alrendszerek kdzotti koordinaciét, és nagymértékben javithatja a rakéta miikodési
hatékonysagat.?' Lényegében az integralt irdnyitas és vezérlés tervezése a rendszer
kimeneti szabalyozasanak nemlinearis vezérlési problémajara redukalhaté. Mivel
figyelembe kell vennie az iranyito- és a vezérlérendszer kozotti erds kapcsolatot, eltér
az altaldnos nemlinedris vezérlési modszertdl.

A rendszer fejleszt6i 1983-ban inditvanyoztak az IGC koncepcidjat, a kutaték
kiilonféle tervezési eljarasokat javasoltak az integralt irdnyitasra és szabalyozasra, féleg
az optimalis szabalyozasi modszert, a visszalépéses szabalyozasi eljarast, a csuszé
maodu vezérlési modszert, a palyalinearizald szabalyozasi modot és a dinamikus fell-
letszabalyozasi eljarast.?

' ZHANG-CHEN-SHEN 2013.

¥ GU-ZHAO-ZHANG 2008.

20 |GC: integrated guidance and control — integralt iranyitasi és vezérlési modszer.
21 MORGAN-THARP-VINCENT 2011.

22 7HANYUAN et al. 2021: 244.
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3. dbra: Az integralt iranyito- és vezérlérendszer tervezési modszere
Forras: a szerzék szerkesztése HUANG et al. 2022: 4 alapjan

Optimalis vezérlési modszer (OC?)

Az optimalis vezérlés a rakétak integralt irdnyitasi és vezérlési (IGC) modszerei koziil
a legkorabbi. Ezt a taktikai rakétakhoz tervezett rendszert az optimalis iranyitas és a Bank-
to-Turn becslési elmélet alapjan alakitottak ki. A koncepcioé helyességét és az optimalis
iranyitas hatékonysagat mozgo célpont elleni numerikus szimuldciokkal igazoltak. Az IGC
vezérlési problémat optimalis szabalyozasi problémava transzformaltak, és az IGC-ve-
zérl6t a linedris masodfoku szabalyozd modszerrel alkottak meg. Az iranyitas célja
az volt, hogy a kihagyasi tavolsagot nullara redukaljak, és biztositsak a rakéta repiilési
allapotanak stabilitasat. A tovabbfejlesztett, exponencialis dtlag modszert a célpalya
elérejelzésére alkalmaztak, és a rakéta integralt iranyitasat és vezérlését nemlinearis
optimalizalasi problémava alakitottak at véges idétartomanyban, és megtervezték
a gordild id6tartomanyd IGC-vezérlési stratégiat a Gauss-pszeudo spektrum?* (GPM)
maodszer alapjan. Jéllehet az optimalis ellenérzési mdédszer egyszer(i és hatékony, hat-
ranya a hatékony analitikai megoldas hianyaban rejlik.?

Visszalépéses vezérlési eljaras (BC*®)

Tipikus nemlinedris szabalyozasi eljarasként a visszalépés-vezérlésnek megvan az az
elénye, hogy jol tudja kezelni a rendszer paratlan bizonytalansagat. Ezért az integralt

OC: optimal control — optimalis vezérlés.

A Gauss-pszeudo spektralis modszer hatékony numerikus eljaras nemlinearis optimalis vezérlési feladatok meg-
oldasara. A modszer a folytonos id6tartomanyt problémat diszkrét nemlinearis programozasi (NLP) feladatta
transzformalja. Ehhez a rendszeréllapotot és a vezérlést globalis ortogonalis polinomokkal kozeliti, a dinamikai
egyenleteket pedig specifikus Gauss-kvadrattrapontokban (kollokacids pontok) illeszti.

»  LI-MA 2020: 998.

BC: backstepping control — visszalépéses vezérlés.
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irdnyitas és vezérlés tervezésénél is alkalmaztdk.” A szimulaciés eredmények azt
mutattak, hogy ez a modszer nemcsak a bemeneti korlatokat képes hatékonyan
kezelni, hanem a rendszer bizonytalansagaival szemben is robusztus lehet. A vissza-
lépéses vezérlési eljaras az elolrél hatrafelé iranyuld rekurziv 6tleten alapul. Adaptiv
és robusztus vezérlésre alkalmas, és egyediilalld elényokkel rendelkezik a bizonytalansag
kezelésében. A virtualis vezérlé ismételt differencialszamitasa azonban tul bonyolult.
Ezenkiviil ennek a médszernek vannak problémai, mint példaul a dimenziérobbanas
és a paraméterek beallitdsa.?®

Cstisz6 modu vezérlési médszer (SMC?)

A nemlinedris problémak kezelésekor a cstiszd médu vezérlési eljaras elényei a gyors
konvergencia, az egyszer(i algoritmus és az erés robusztussag. Ugyanakkor ez a leg-
szélesebb korben hasznalt modszer az integralt iranyitasi és vezérlési tervezésben is.*
A szimulaciés eredmények azt mutattak, hogy ez az eljaras nemcsak a rakétarendszer
stabilitasat tudja biztositani, hanem nagymértékben javitja a rendszer vélaszidejét
és a célpont becsapddasi pontossagat is. Aktiv zavarelharitasi eljarast terveztek
a rakéta IGC-hez, amely csuszé modu vezérlésen és kiterjesztett allapotmegfigyeld
technoloégian alapul. Ez a mddszer nemcsak azt biztositja, hogy a rakéta kis tévedési
tavolsaggal és sima repiilési palyaval rendelkezzen, hanem a rakétat is robusztussa
teszi a rendszer bizonytalansagaval és a kiilsé zavarokkal szemben. Ezen eljarasnal
létrehoztdk a rakéta egyfajta referenciamodelljét, és Uj irdnyitasi torvényt terveztek
a visszalépés oOtletének és a csisz6 modu vezérlS algoritmusnak a felhasznalasaval,
hogy a rakéta er6s mobilitassal pontosan megtamadhassa a célpontot. A csuszd
maodu vezérlési modszer legnagyobb hatranya, hogy a rakéta replilése kdzben pulzalo,
magas frekvencidju hangok sorozata alakul ki. A jelenség zajcsokkentése nehézkes
eljaras. A harctéri célpont megtamadasanak repiilési folyamata soran a rakétanak
nemcsak a gordulést kell minimalizalnia, hanem biztositania kell a repilési stabilitast
és a palya simasagat is. Ezért a csiisz6 médu vezérlési eljarasnak nagy korlatai vannak
a gyakorlati alkalmazasban.”

Palyalinearizaciés vezérlési médszer (TLC)

Uj és hatékony nemlinearis nyomkdvetési és szétvalasztasi szabalyozasi eljarasként
a palyamozgato linearizécios iranyitast egyre inkabb hasznaljak az Uj rakétak és UAV-k
repllésiranyité rendszerének tervezésében egyszer( és hatékony vezérlési struktiraja

#  Hou-LIANG-DUAN 2013: 742.

% Fuetal. 2020.

?  SMC: sliding mode control — cstiszé modu vezérlés.

% WILLIAMS-RICHMAN-FRIEDLAND 1983: 60.

3 LiNetal. 1998.

32 Trajectory linearization control method — palyalinearizacids vezérlési modszer.
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miatt.?* ATLC szempontjabol a hiperszonikus jarm(i a leginkabb alkalmazott. A palya-
linearizalas és az aktiv zavarelutasitd vezérlés otvozésével egy olyan attitlidkdvetési
mddszert alakitottak ki a hiperszonikus jarm(vek visszatérési szakaszara, amely
korlatos bizonytalansagok mellett is hatékony, emellett javaslat sziiletett egy olyan
IGC-palyalinearizacios szabalyozasi eljarasra is, amely kezeli a jarmU egyes csatornai
és a dinamikus korlatok kozotti erés csatolast. A szimulacids eredmények azt mutatjak,
hogy ezen eljaras nagy el6nyokkel jar az optimalis szabalyozasi mddszerrel szemben
a szabalyozasi teljesitmény tekintetében.** Robosztus fuzids iranyitasi és vezérlési
maodszert terveztek a rakétdhoz, amelyek a palyalinearizacids vezérlésén alapulnak, de
ez csupan a hangmagassagi csatornara fokuszal. A TLC-modszer tervezésének két f6
nehézsége az IGC-rendszer magas rendjében és a rendszer szamos bizonytalansagaban
rejlik, amelyek nagymértékben befolyasoljak a TLC-mddszer szabalyozasi pontossagat
és robusztussagat.®

Dinamikus feliiletszabélyozasi eljéréas (DSC>®)

A visszalépéses vezérlési metddus és a csiszé modu vezérlési eljaras targyrobbanas
problémajanak megoldasa érdekében a kutatok el6szér a dinamikus feliiletszaba-
lyozasi mddszert javasoltak. Az alapgondolat az, hogy az eredeti visszaléptetési
vezérlés elsé és hatso kétlépcsds vezérlési torvények kidolgozasa kozott elsérend(
alulateresztd szlrét adjon, hogy kikerilje egyes nemlinearis jelek kdzvetlen diffe-
rencialdsat a kdvetkezé fazisban. A szlir§ bevezetése okan az egyes |épésvezérlék
kialakitasa lényegében kiilonvalik az el6z6 szekcié kidolgozasatol. Egy sokkal
egyszer(bb ,feluleti” vezérlési gonddal kell foglalkoznia, ami mérsékli a vezérls
megtervezésének komplexitasat. Eddig a dinamikus feliiletszabalyozasi médszert
szamos mérnoki gyakorlatban sikeresen alkalmaztdk, tovabba az integralt vezetés
és szabalyozas megtervezésében hasznaltak. Szamitasba vették az eluils6 latasmadd
korlatait, megtervezték a Ljapunov-fliggvényen és a dinamikus feliiletszabalyozason
alapulo fuzids iranyitasi és vezérlési mddszert, és bizonyitottak az IGC-rendszer sta-
bilitasat, Barbalat-lemma és Ljapunov stabilitasi tétel* alkalmazasaval dinamikus
fellleti fuzids iranyitasi és vezérlési modszert terveztek meg a rakéta rendszerében
rogzitett célokhoz, terminalis leszallasi szogkorlatozasokkal. A kooperativ fuzids
iranyitasban és szabalyozasban kevés szakirodalom alkalmazza a dinamikus feli-
letszabalyozasi metddust. A fejleszt8k megtervezték a kooperativ fuzids iranyitasi

* MENON-OHLMEYER 2001: 7.

34 7ZHAO-ZHoU 2016.

*  SHARMA-RICHARDS 2004.

% DSC: dynamic surface control - dinamikus feliiletszabalyozo vezérlés.

¥ A Barbalat-lemma és Ljapunov stabilitasi tétel kozéppontjaban a differencialegyenlet stabilitasanak vizsgalata
all. A Barbalat-lemma a differencidlegyenlet stabilitasanak vizsgalata soran a sajatértékek és a Routh-Hurwitz-
kritérium segitségével stabil, instabil, centralis altér kategorizalasat teszi. A Ljapunov stabilitasi tétel pedig
a differencialegyenlet stabilitasanak vizsgalata — sajatértékek segitségével, a Ljapunov stabilitasi és instabilitasi
tételekkel, az aszimptotikus viselkedés vizsgalata soran, az w-hatarhalmaz fogalma és tulajdonsagai, valamint
az egyensulyi pont stabilitas vizsgalata - linearizalassal.
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és szabalyozasi eljarast a dinamikus felliletszabalyozas alapjan. Ez az eljaras azonban
a hangmagassag-csatorna rogzitett célpontjat célozza meg, mikdzben a dinamikus
rendszer valtozo sebessége csdkkenti az IGC-rendszer tervezésének nehézségeit. Emiatt
a kutaték egy dinamikus fellileti irdnyitason alapulé multirakétas kooperativ fuzids
irdnyitasi és szabalyozasi modszert dolgoztak ki, am ez kizardlag a foldi rogzitett
célpontokat célozza meg, ami nagymértékben korlatozza a modszer felhasznalha-
tosagat. A dinamikus feliiletszabalyozasi mddszer a fuzids iranyitasi és szabalyozasi
problémat a rendszer egyes allapotainak nemlinearis szabalyozési problémajava
formalja. Az iranyitasi cél vilagos, és a kihivas az, hogy miként lehet fejleszteni az IGC
dinamikus feluleti iranyitasanak alkalmazkodoképességét és robusztussagat, amikor
maga a rakétarendszer rendelkezik vezérlé bemenet telitettséggel, és a rendszerben
nemlinedrisan paraméterezett, nem egyezd bizonytalansag van.?® A kiillénbségeket
és az 6sszehasonlitast az 1. tablazat mutatja be.

1. tblazat: Az integralt irdnyitasi és vezérlési modszerek kiilénbsége és Gsszehasonlitasa

Madszerek El6nyei Hatranyai
Optimalis szabalyozas (OC) A tervezés egyszer( és konnyen | A rendszerbdl hianyzik a haté-
megvalosithatd kony analitikai megoldas

Visszalépés-szabalyozas (BC) |l megbirkozik a bizonytalan- | Ez az elem robbanasi probléma-
saggal jahoz vezethet

Csusz6 mod vezérlési mdédszer | Gyors konvergencidval, egysze- | Problémaja van a chattering
(SMC) r(i algoritmussal és er8s robusz- | jelenséggel
tussaggal rendelkezik

Palyalinearizacids vezérlési A levélasztasi ellendrzési struk- | A bizonytalansagok magas
modszer (TLC) tura egyszer( rendje és nagy szama

Dinamikus feliiletszabalyozasi | Lekiizdheti az elemrobbanas Javitani kell a bemeneti telitett-
eljaras (DSC) problémajat ség robusztussagat

Forras: a szerz6k szerkesztése

Egytittmiikodési taktika a rajtamadashoz

A megszokott klaszter kooperativ tamadasi mUveleti elgondolast a 4. és az 5. abra
szemlélteti, amelyek az egy célpontot tdamadd N szamu rakéta viszonylagos mozgasi
kapcsolatait a hosszanti és az oldalirdnyu sikban mutatjak be.

3% SHIMA-IDAN-GOLAN 2006: 255.
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4. dbra: Relativ mozgas hosszanti sikban

Forras: a szerzék szerkesztése HUANG et al. 2022: 6 alapjan
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5. dbra: Relativ mozgas az oldalsikban
Forras: a szerzék szerkesztése HUANG et al. 2022: 6 alapjan

Amikor tobb nagy sebességli pildta nélkili légi jarmi egylttmiikodik a harctéri
célpontok megtamadasaban, atfogdan figyelembe kell venniik az egyittm(ikodést
arepulési folyamatban, és meg kell felelnitk a végs6 tamadasi id6 vagy tdmadasi szog
koordinacids kévetelményeinek. Az optimalis iranyitas otlete alapjan a kutatok a hajoel-
harito nagy sebességli pilota nélkili légi jarm( tamadasi id6szabalyozasi iranyitasi
torvényét javasoltak.> Beallitottak a hibakifejezést az elére beallitott tamadasi idé
és a hatra lév6 tamadasi id6 kozott, hozzdadtak az ardnyos iranyitasi térvényhez, és j
irdnyitasi torvényt terveztek a cstiszé modu vezérlési modszerrel, hogy az biztositsa
az eldre beallitott tdmadasi id6korlatok betartasat. Sem a tamadasi id6szabalyozasi

3 Huoetal. 2017.

=V
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torvény, sem a cslisz6 modu iranyitasi torvény nem veszi teljes mértékben figyelembe
a dronok repiilési folyamataban valé kolcsonhatast és egytittmiikodést.*® Ezenkiviil
a hivatkozasok a kooperativ iranyelvek és a kooperativ aranyos iranymutatasi szabaly
kétrétegli szerkezetét hoztdk létre. A harci replilés alatt a hatralév6 tamadasi id6t
online adatkapcsolaton keresztiil elosztjak a nagy sebességli pilota nélkili légi jarmd-
vek kozott, és valds id6ben modositjak sajat repilési helyzetiiket a végsé tamadasi
id6 egyeztetése végett.*! A tamadasi szog koordinaciojat illetéen kooperativ iranyi-
tast fejlesztettek ki a tdmadasi id6 és tamadasi szog korlatozasaival a cstiszé6 mod
szabalyozasa és az altaldnosan alkalmazott latészog-beallitasi technika, valamint
a masodrendU cslszd mod eljaras révén, amiatt, hogy megfeleljen a tamadasi idé
és a tdmadasi szog korlatainak. Kidolgoztak az eltolasos aranyos iranyitasi torvényét
a visszalépés-szabalyozasi mddszer hasznalataval, amelyben az eltolasi komponens
atfogoan figyelembe vette a tamadasi id6 és a tamadasi szog hibajat.*

a hatralévé tamadasi idé megallapitasa. A becslési pontossaga nagy hatassal van
a pilota nélkali légi jarmiivek végsé iranyitasi pontossagara. A gyakorlati alkalmaza-
sokban rendkiviil nehéz pontosan megbecsiilni a hatralévé tamadasi id6t, kiiléndsen
atamadasi id6 korlataival rendelkezd irdnyitasi torvény kidolgozasaban; a nagy sebes-
ségli pildta nélkili légi jarmlveknek gyakran kiilonbdzé mand&verekre van sziikségiik
a végs6 tamadasi id6 koordinacidjanak eléréséhez. A kooperativ iranyitasi torvénynek
nem kell megbecsiilnie a hatralévé tamadasi id6t, a tervezett vezérld tul specifikus,
és meghibasodik, ha a tdmadasi vezetési sz6g nulla, ezért nehéz a gyakorlati mérnoki
munkaban alkalmazni. A leszallasi sz6g megkdtésii nagy sebességli UAV irdnyitasi
problémajaban a jelenlegi kutatas els6sorban a hagyomanyos iranyitasi torvény
kidolgozasara koncentral, és nem veszi figyelembe a tdmadasi szog korlatozasat. Ezért
tovabb kell vizsgalni a kooperativ fuzids irdnyitast és a tdamadasi szog szabalyozasat.*

Kihivasok és lehetSségek
Keletkez6 nehézségek

Javitani kell a fuzids iranyitas és a rakétahordozé iranyitasanak precizitasat
és stabilitasat

Az UAV-tamadas végsé szakaszaban a megszokott iranyitérendszer és vezérl6rend-
szer tervezési technikai hajlamosak olyan gondokra, mint a nagy kihagyasi tavolsag
és arepllésinstabilitdsa. Az integralt irdnyitas és ellenérzés kialakitasanal a meglévé
maodszerek eltérd szintli hidnyossagokkal rendelkeznek. Ezzel szemben, habar a palya
linearizacids szabalyozasi metodusa egyszerl és konnyen megvaldsithatd és jo szaba-
lyozasi hatasu, az IGC-rendszer magasrend(i és nagy mennyiség(i bizonytalansaganak

4 HoNG et al. 2017.
4 JIAN et al. 20176.

42 ZHU-SHEN 2015.
4 ZHou et al. 2015.
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kezelése ebben a mddszerben két nehézséggé valt a komplex dinamikus kérnyezetben.
A nagy sebesség(i pildta nélkili légi jarmivek IGC vezérlési pontossagat és robusz-
tussagat még fejleszteni kell.

e

Jelenleg kevés szakirodalom vizsgalja a kooperativ integralt irdnyitasi és vezérlési
problémat, amely még az elézetes kutatasi stadiumban van, és a hatralévé tamadasi
id& becslésén alapuld kooperativ integralt iranyitasi és vezérlési stratégia nehezen
alkalmazhato. Ugyanakkor a tervbdl hidnyzik a rendszer stabilitdsanak és robusz-
tussaganak problémaira vonatkozd teljes kor( figyelembevétele és alapos kutatasa,
amelyeket a nagy sebességli UAV nemlinearitasa és idébeli valtozékonysaga, a nagy
sebességli UAV aerodinamikai paramétereinek zavarasa és a bemeneti telitettség
korlatozasa okoz.

A nyomon kévetési kutatas kildtasai

Nagy sebességl pilota nélkili légi jarm(ivek és rakétahordozok IGC-vezérl§jének
paraméterhangoldsara irdnyuld kutatas

A nagy sebességli UAV IGC-vezérl§ paramétereinek nagyrészét bizonyos logikai
levezetésekkel és ismételt prébalkozasokkal és hibakkal nyerjik. A szamos szabalyo-
zasi torvényi, szlir6allando és zavarmegfigyelé paraméterek miatt a hibakeresési idé
hosszU és nehézkes. Ezért a kooperativ IGC-vezérl§ paraméterhangoldsi modszerének
kutatasa egy masik mélyrehaté vizsgalatra érdemes téma.

A rakéta (nagy sebesség(i UAV és raj kooperativ) vezérlérendszerének miiszaki
megvalositasara iranyuld kutatas

A vezérlési metddus tervezésekor, habar bizonyos tanulmanyok figyelembe veszik
az olyan szempontokat, mint a parancskésedelem, a bemeneti telitettség és a dinamikai
hatarérték, nem veszik figyelembe a valods vezérlérendszer nemlinearis bizonytalan
jellemzdit, mint példaul a hiszterézist és a holtzonat, amelyek még mindig bizonyos
tavolsagra vannak a miszaki megvalositastol.*

Szimulaciok

A szimulaci6 egy (3) UAV-bol allé raj és egy inditott rakéta mozgasat modellezi egy
védett, mozg6 ellenséges célpont ellen dinamikus harctéri kérnyezetben. A raj tagjai

4 ZHANG et al. 2020.
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koordinaljak a pozicidjukat (konvergalnak a célra), mikézben a rakéta az autonom
fazisoknak megfelelen, zaré fazist aranyos navigacios (proportional navigation)
vezérléssel semmisiti meg a célt.

Dinamikai modellek felirdsa

Arajtagjainak (i =1, 2, 3) és arakétanak (m) kétdimenziés kinematikai egyenleteit
az alabbi (1) és (2) differencidlm(iveletek irjak le

X; = v;cos(0;), y; = v; sin(6;) (1)

Xm = U €0S(Om), Yin = VU Sin(6;) (2)

Ahol (x,y) a poziciékoordinatak, (v) a sebességek, (8) pedig a haladasi iranyok
(palyaszogek).
Kooperativ rajiranyitasi torvény
A dronok kozotti konszenzusos egylttmiikddést egy kétszint( irdnyitasi torvény
biztositja, amely minimalizalja a célponttél mért tavolsagot, mikozben fenntartja
a raj kohéziojat

U = —ky (pi - ptarget) — k. ZjeNi (pi - pj) (3)
Ahol p = [x,¥]" a poziciovektor, k4 = 0,15 a célratartas erésitése, k. = 0,08
a drénok kozotti kooperacios egylitthaté.

Rakétavezérléses aranyos navigacié (PN)

A rakéta inditdsa utan a vezérlérendszer a latévonal szogsebességét A hasznalja fel
a sziikséges oldalgyorsulasi parancs (@,,) kiszamitasara:

a,=Nv, A (4)
Ahol N=4,0 a navigacios allando, v, a relativ sebesség, a latévonal sz0g pedig:

A= arctan z(ytarget — Ym» Xtarget — xm) (5)
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Id6léptetéses szimulacio

A lefuttatott numerikus szimuldcio, amely a 6. abran lathatd, igazolja cikkiink azon
allitasat, miszerint a mesterségesintelligencia-alapu autoném vezérlés képes attdrni
az ,ember a hurokban" korlatokat dinamikus kdrnyezetben is.

800

700 A

600 1

(o))
o
o

Y pozicié {méter)
S
o
o

300 +
200 4 — = Ellenséges célpont palyaja (v¢ = 15 m/s)
x Becsapodasi pont
~——1.sz. UAV kooperativ palya
100 1 2. sz. UAV kooperativ palya
~3.sz. UAV kooperativ palya
0+ m— Autonom fazisvezérelt rakéta (v, = 110 m/s)

@ Rakétainditésa (2.05)

0 200 400 600 800

X pozicié (méter)

6. dbra: UAV-rajkooperdcid és autonom fegyvervezérlés komplex égi miiveletben
Forras: a szerzék szerkesztése Python NumPy matematikai szoftverrel lefuttatott szimulacid alapjan

A grafikon egy komplex légi harcaszati szimulacio kétdimenzios (X, Y) koordina-
tak méterben megadott helyzetképét mutatja be az id6 fliiggvényében.

Ellenséges célpont (piros szaggatott vonal és X): egy lassabb (15 m/s), egyenes
vonalban halad¢ ellenséges objektum palydja. A piros X jelzi a becsapodasi pontot,
ahol a megsemmisités megtortént.

UAV-rajkooperacié (kék, sarga és vilagoszold gorbék): harom kilonbozé pont-
bol induld dron palyajat mutatja. Jol lathatd, hogy a kezdeti szétszdrt formaciobol
a kooperativ algoritmus hatasara a gorbék gyorsan egy koz0s, rendezett alakzatba
(rajba) konvergalnak, majd egyiitt repiilnek a cél felé. A kis haromszogek a drénok

Rakéta inditasa (z6ld kor): a 2,0 masodperces replilési idénél az egyik hordozo
UAV elvégzi a helyzetértékelést, és elinditja a sajat rakétajataz X = 160,Y ~ 150
koordinataknal.

Autonom fazisvezérelt rakéta (vastag zold egyenes): a rakéta a levalas utan rend-
kivil nagy sebességgel (110 m/s) halad. Az aranyos navigaciés (PN) vezérlésének
koszonhet&en nem kodzvetleniil a cél pillanatnyi helyzetét kdveti, hanem a jovébeli
palyajat kalkulalva egyenesen a talalkozasi (becsapddasi) pontba navigalja 6nmagat.
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Kiszamithatatlan, cikcakk vonalti kitéré mandverek (evasive manoeuvres)

A 6. dbran bemutatott elméleti modell gyakorlati kiterjesztéseként az alabbiakban
részletesen bemutatunk két kornyezeti és harcaszati tényez6t (a kiszamithatatlan
kitér6 mandverek és a szélterhelés) matematikai modellezését, valamint vizsgaljuk
azok hatasat a rakéta aranyos navigacios (PN) vezérlésére.

A mandverezd célpont matematikai modellje

A célpont (t) irany szoge @,) egy alapiranybdl, egy harmonikus (szinuszos) kitérésbél
és egy véletlenszer(i (Ugynevezett fehér zaj) zavarbol tevédik Gssze. Az Gsszefliggést
a (6) egyenlet irja le.

0.(t) = 6, + Asin(wt) + n(t) (6)

Ahol:
8o — 135°: az alapvet§ haladas iranya, A = 0,5 rad /s =~ 28.6° akitérés maxi-
malis amplitidoja (a cikcakk élessége), w = 1,5 rad/s a manéverezés frekvenciaja
(milyen gyorsan valt iranyt), n(t) pedig a Gauss-féle fehér zaj (o = 0,05), amely
a kiszamithatatlan, hirtelen instabil miikodést (lengéseket) szimulalja.
A vezérlésre és a palyara gyakorolt hatasokat megvizsgalva a kdvetkez6ket alla-
pithatjuk meg: )
+ A folyamatos iranyvaltasok miatt a latovonal (line of sight) szogsebessége (1)
konstans érték helyett hevesen oszcillal, tehat a LOS sz6gsebessége ingadozik.
« Megndvekedett tulterhelésigény mutatkozik, mivel az aranyos navigacids
parancs a,, = N v, A, a rakétanak folyamatosan korrigalnia kell. Ez a rakéta
részérél sokkal nagyobb oldalgyorsulast (G-erét) és jelent8s mozgasener-
gia-veszteséget igényel.
+ Arakéta a kanyargds palya miatt mar nem egyenes vonalon repiil a becsapddasi
pontig, hanem S-alaku, finoman korrigalé gorbét ir le, megprébalva lekdvetni
a célpont jovébeli poziciojat.

Szélterhelés és légkori zavarok (wind disturbance & gusts)

A szél kiils6 aerodinamikai zavaré tényez6, amely oldaliranyban eltériti mind a dré-
nokat, mind a rakétat a tervezett palyajukrol. A szélhatast egy konstans hattérszél
és egy hirtelen fellépd széllokés (szélnyiras) 6sszegeként modellezziik.

_ A szélterhelés matematikai modelljének felirasakor a szélsebességvektort
(W = [Wx, Wy]) hozzaadjuk az eszkoz sajat hajtdereje altal biztositott sebesség-
komponensekhez. A szél modelljét a (7) és (8) egyenletek irjak le.

W, (6) = Wesex + Wgust cos (pgust (7)
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VVy(t) = Wcst,y + Wgust sin ¢gust (8)

Ahol West = [12,0 = 5,0]m/s folyamatos, konstans északnyugati hattérszél,
Wyust egy diszkrét széllokés (példaul a 4. és 6. masodperc kozott), amelyet az irha-
jézasban és katonai szabvanyokban hasznalt ,1-minus-cosine” profillal modelleziink

[(9) egyenlet].
Wouse(t) = 2 (1= cos (E2)) ©)

g

AholA,; = 25 m/s aszéliokés ereje, ts = 4,0 s akezdete, és Ty = 2,0 s alefutasi
id6tartama.

A vezérlésre és a palyara gyakorolt hatasa harom tényez&t von maga utan:

« Amennyiben a vezérlérendszer nem kompenzaélna, a szél egyszerlen elfujna
arakétat a cél mellett. A valdsagban a rakéta sebességvektora elfordul az aktu-
alis haladasi iranytdl (cstiszasszog alakul ki). Ez az igynevezett sodrodas (drift).

+ Médosult kinematikai egyenletek, ami annyit jelent, hogy a szimulaciés hurok-
ban a poziciofrissités az alabbiak szerint modosul:

Xm = Uy €0S(6:) + W, (8) (10)
Ym = U Sin(6,) + VVy(t) (11)

« Akormanyfelliletek leterheltsége tekintetében, amikor a rakéta belép a széll6-
kés zonajaba (4. masodperc), a latdvonal hirtelen elugrik. A PN-algoritmus ezt
a célpont mand&vereként érzékeli, és azonnali, agressziv kormanymozdulattal
valaszol.

A7.34bran afentiek alapjan részletezett kibSvitett numerikus szimulaciot futtattuk le.
A modellben a célpont kiszamithatatlan cikcakkmand&vereket végez, mikdzben a teljes
légtérben erés északnyugati szél és egy hirtelen fellép6 széllokés terheli az eszk6zo-
ket. A grafikonon ez a szakasz hirtelen torésként vagy iranyvaltasi dudorként jelenik
meg a zold vonalon, amelyet a rakéta a szélzonat elhagyva csillapit le, hogy végiil
biztositsa a talalatot.

A grafikonon jél lathatok a bevezetett fizikai és harcaszati modositasok kozvetlen
hatasai. El6szor is a célpont kiszamithatatlansaga (piros szaggatott vonal) egyértelmiien
mutatja a cikcakkos, hulldamzdé és kitéré manévereket. A célpont folyamatosan valtoz-
tatta aziranyat, hogy megnehezitse a befogast. Tovabba a (szélterhelés és sodrodas)
szirke savval jelzett széllokészonajaban (350 és 600 m kozott) a dronok és a rakéta
palydjan egyarant megfigyelhetd az oldaliranyu eltoléddas. A szél megprébalta délkeleti
iranyba elfujni a fegyvert. Végiil a zéld vonal ive (intelligens PN-korrekcid) mutatja,
hogy az aranyos navigacids algoritmus sikeresen reagalt. Amikor a széllokés és a cél-
pont hirtelen iranyvaltasa egylittesen lépett fel, a rakéta vezérlérendszere agressziv
palyamddositassal valaszolt, attdrte a zavard tényez6ket, és a végfazisban pontos
kozvetlen talalatot (X) ért el.
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7. abra: Zavart kbrnyezeti szimulacié (manéverezd célpont és szélterhelés)
Forras: a szerzék szerkesztése Python NumPy matematikai szoftverrel lefuttatott szimulacic alapjan

Kvantitativ eredmények

A cikk kvantitativ elemzése ravilagit, hogy az UAV-k fejlesztése 38 éves stratégiai
id6tavot (2009-2047) dlel fel, amely soran a technoldgia a 7 egymasra épulé fazisbol
allé autondm tamadasi folyamat irdanyaba mozdul el. A hadtorténeti evolucié 4 f6
mérfoldkovon keresztil (1994, 2013, 2015, 2016) mutatja be a rendszerek fejlédését,
amelyben 5 globalis szerepld (USA, Izrael, Europa, Oroszorszag, Kina) verseng egymas-
sal. A cikkben vizsgalt 6 konkrét drontipus és projekt kozil kiemelkedik az orosz Ray
prototipus, amely 2 t-s belsé fegyverkabin-kapacitassal rendelkezik és 4 kiilénboz8
tipusu iranyithato fegyver hordozasara alkalmas. Ez a strukturalis elmozdulas a korabbi,
korlatozott hatékonysagu ,egy operator — egy gép" modelltél a mesterséges intelli-
gencia altal vezérelt, kiilvilagi beavatkozas nélkili, tdmeges rajtamadasok felé mutat.

Osszefoglalas

Jelen kutatas a nagy sebességli pilota nélkili légi jarmUvek rajiranyitasat és vezérlését
vizsgalja dsszetett légiharc kdrnyezetben, példaul a rakétahordozdban. Bemutattuk
a hagyomanyos iranyit6- és vezérlérendszer elvalasztasi tervezési elgondolasat,
elemeztiik a tipikus rajtamadas-iranyitasi és vezérlési modszereket, és megadtuk
a hagyomanyos tervezési mddszerek korlatait, amelyek sulyosan akadalyozzak a rakétak
precizios csapasmérd képességét és harci hatékonysagat. A cikkben vizsgaltuk az integ-
ralt vezérlési és iranyitastervezés el6nyeit a hagyomanyos tervezési elképzelésekkel
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szemben, és dsszefoglaltuk az altaldnosan hasznalt integralt vezérlési és iranyitaster-
vezési mddszereket és azok alkalmazasait. Feltartuk az integralt vezérls- és iranyité-
rendszerhez megfeleld rajkooperativ tdmadasi stratégiakat, ismertettiik a rakétahor-
dozdk iranyitasanak és vezérlésének kihivasait, és részleteztiik azokat a problémakat,
amelyek a jovében tovabbi kutatasra érdemesek. Végiil rajiranyitasi és rakétavezérlési
numerikus szimulaciokat futtattunk le és elemeztiik azokat. A jelenlegi haborus hely-
zet, valamint a dronok széles kord alkalmazasa miatt, a fentebb taglalt rendszerek
tervezése, a kooperativ intelligens integralt iranyitas és vezérlés lehet e széles kor(i
téma kdvetkez6 kutatasi gocpontja.
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