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Gabor Farkas’
Electronic Warfare Framework

An Approach to Accelerate Research
and Development

Abstract

The increasing dependence of modern societies and military operations on radio frequency-
basedand networked systems has made the electromagnetic spectrum a critical operatio-
nal domain. Electronic warfare capabilities must therefore evolve toward more adaptive
and rapidly deployable solutions. This article addresses the challenge of accelerating
electronic warfare related research and development by introducing a compact, modular
framework that enables efficient testing and validation of signal processing and machine
learning-based detection algorithms in real-world conditions. To achieve this, comparison
of possible technologies and architecture was made to select the optimal components.
The proposed system combines a software-defined radio and an embedded processing unit
to create a field-deployable platform for radio frequency signal collection, analysis and
countermeasure evaluation. The framework’s functionality was demonstrated through an
FPV drone detection use case, where video signals transmitted by a drone were successfully
identified and disrupted.

Keywords: electronic warfare, ESM, software-definedradio, machine learning, CUAV, FPV drone

Introduction

Information technology has become an integral part of modern society, fundamentally
shaping daily life and global operations. The interconnection of billions of electronic
devices like computers, mobile phones, and IoT (Internet of Things) systems has
created a new operational domain commonly referred to as cyberspace. Instant data

' PhD student, Ludovika University of Public Service, Doctoral School of Military Engineering, e-mail: farkas.gabor.
csp@gmail.com
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exchange within this environment enables rapid development in numerous fields,
including financial services, remote monitoring of critical infrastructure and social
communication. However, this heavy dependence on cyberspace also introduces
vulnerabilities, for example any disruption or sabotage of these services can have
serious social, economic or even military consequences.? In the field of defence and
EW (electronic warfare), ESM (electronic support measures) plays a central role in
understanding, monitoring and controlling the electromagnetic environment.> My
research focuses on exploring the applicability of ML (machine learning) methods
within this domain. Specifically, evaluating different ML models to determine which
are most suitable for various signal processing tasks. The primary objective is to
automate the detection and classification of specific RF (radio frequency) signals,
thereby enhancing the ability to respond quickly and effectively to emerging threats.*

Akey consideration in my work is embedded applicability. Any proposed detection
method should not only be accurate, but also computationally efficient enough to
operate on compact, low-power devices suitable for field use. Therefore, both algo-
rithmic performance and hardware resource requirements are carefully evaluated. To
validate detection methods, | implemented them on physical hardware, consisting
of an SDR (software-defined radio) and an embedded computer unit. Although this
setup has proven effective in laboratory conditions, field deployment revealed limi-
tations in portability and usability. To overcome these issues, | designed a modular
EW framework. A compact, flexible platform that supports on-field experimentation
and real-time testing. Such equipment not only accelerates research but also enables
rapid capability development, which is critical when facing dynamic or unpredictable
threats. The Russian-Ukrainian conflict has provided several examples of rapid tech-
nological adaptation, such as the deployment of improvised drones within days of the
beginning of hostilities, highlighting the importance of adaptable research platforms.®

This article presents the design and validation of the proposed EW framework. It
begins with the fundamental considerations behind the framework's architecture and
the selection of its main components, including the SDR and signal processing unit.
The subsequent sections describe the system'’s construction, followed by a real-world
test scenario focusing on FPV (first person view) drone detection. The expected out-
come is a practical, adaptable EW platform that not only supports ongoing research
into ML-based signal processing but also provides a foundation for accelerated R&D
(research and development) and hands-on education in the field of electronic warfare.

The fundamentals of the framework

As for basic elements, the framework needs to include an SDR and a signal processing
unit as shown in Figure 1. In this scenario there is a single RX (receiver) antenna for
capturing RF signals. Without going into details, basically the RF tuner will amplify,

2 HAIG 2021: 91.

3 NEMETH-VIRAGH 2023: 3.
4 FARKAS et al. 2025.

° OLLoy 2024:17.
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down-mix and filter the received stream. Then the ADC (analogue-to-digital conver-
ter) will convert it to a digital representation that will source the signal processing
unit. The signal processing unit should be capable of running ML models. This can
be implemented into an MCU (micro-controller), an FPGA (field programmable gate
array) or a PC (personal computer).® The result is then handled by the result logic.
At this point we can do many things with the gathered information. It is possible to
display the results or transfer them for further analysis over the user interface. Further
on, the results can be used to control the SDR, therefore make it possible to achieve
swiping or signal following functionality.”

EW framework
User
interface
RX antenna
A
Software-defined radio Signal processing
Result
RF tuner ADC » ML model > .
logic

Control signals

Figure 1: Basic concept of the EW framework, including an SDR and a signal processing unit

Note: The control signal feedback makes it possible to automatically control the SDR based on the results. An additional
user interface is added to have control over the results.

Source: compiled by the author

The diagram of the framework gives an overview of the major components, but further
investigation needs to be done to select the exact parts to be used. The overall data
throughput required will outline the minimum requirements and help in selecting
the right platform.®

Software-defined radio

The SDR device fundamentally determines the RF capability of the EW framework.
Its frequency coverage, instantaneous bandwidth, dynamic range and transmit
capability set the envelope of what can be observed, recorded and tested. Therefore,
before selecting an SDR we must define the target signal types, the carrier bands of

6 BRANCO et al. 2019: 1-5.
SORECAU 2025.
8 FARKAS 2024.
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interest, required instantaneous bandwidth, and the deployment constraints, like
size, weight, power and cost.

For the current study the primary detection target is the VTX (video transmitter)
used on FPV drones. VTX signals are practical detection targets for several reasons.
They are typically transmitted with relatively high RF power compared to low-power
control links, occupy relatively wide analogue or digital video bandwidths, and their
signal strength increases as the drone approaches. Observations of FPV usage in
recent conflicts indicate that the majority of COTS (commercial off-the-shelf) VTX
hardware operates in the 1.2 GHz and 5.8 GHz ISM (industrial, scientific and medical)
band with selectable power levels from ~10 mW up to 800-2000 mW. Representative
product specifications are summarised in Table 1.

Table 1: Working frequency range and transmitter power of VTXs commonly used in the Russian—
Ukrainian war

Device Typical frequency band Max. TX power
TBS Unify Pro 5G8 V3° 5.8 GHz 800 mW
Eachine TX805S™ 5.8 GHz 16 W
RushFPV Tank Solo" 5.8 GHz TW
HumbirdTec 1G3TE-V2™ 1.2 GHz 2W
DarwinFPV 1.2G 1.6W VTX® 1.2 GHz 1.6 W

Source: compiled by the author

Given the target frequency band centred around 1.2 GHz and 5.8 GHz, and the require-
ment to detect relatively wideband video carriers, four practical constraints follow:
 Frequency coverage: The SDR must at minimum cover the 1.2 GHzand 5.8 GHz
FPV bands. Preferably other bands too to allow future expansion
+ Instantaneous/baseband bandwidth: For analogue video pattern recognition
amodest sample rate of T MSPS (mega-sample per second) is generally suffi-
cient for initial detection. Higher sample rates will be required for raw-capture,
complex demodulation or multiple-channel monitoring
+ Portability and power: The framework is intended for field tests and mobile
deployment, so small form factors and modest power draw are critical design
drivers
+ Ease of development: Research throughput is accelerated by a platform that
supports high-level development and rapid prototyping (Python, GNU Radio,
standard toolchains)

To make an informed selection | compared three widely available SDRs that are
commonly used in research and field-deployable setups. The Ettus USRP B210, the

°  See the manual TBS Unify Pro 5G8 (HV) Video Transmitter 2018.
10 Fachine TX805S Transmitter Product Instruction Manual [s. a.].

" RUSHFPV Tank Solo User Manual [s. a.).

2 HumbirdTec VTX-1G3TE [s. a..

B DarwinfPV 1.2G 1.6W VTX [s. a.].
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HackRF One R9, and the RTL-SDR Blog V4 dongle. Their summarised characteristics
are presented in Table 2.

Table 2: Comparing features of selected SDRs

SDR type Frequency coverage Max. sample |Notes
rate
Ettus USRP B210™ |70 MHz -6 GHz 56 MSPS High dynamic range, excellent
Dual Rx/Tx channels front end and sensitivity
FPGA is available for custom
processing
HackRF One R9™ 1MHz-6 GHz 20 MSPS Moderate sensitivity for general
Half-duplex single use
channel Transceiver (TX/RX) capable
8-bit I/Q
Good community support
RTL-SDR Blog V4% | 500 kHz -1.766 GHz 3.2 MSPS Low cost; receive-only
Only RX, single channel Limited bandwidth and dynamic
range compared to HackRF and
USRP

Source: compiled by the author

For a field-deployable EW framework to detect FPV drone VTXs, support embedded
testing, be compact and battery-operable and accelerate iterative R&D, HackRF One
represents a reasonable compromise:

+ Frequency coverage from 1 MHz to 6 GHz comfortably includes the 1.2 GHz
and 5.8 GHz bands and allows future expansion into other bands without
hardware change

+ RXand TX (transmit) capability enables not only passive detection but also
controlled active tests in lab conditions

+ Baseband throughput up to 20 MSPS is more than sufficient for the 1 MSPS
pattern recognition requirement | described, while still permitting higher-rate
captures for analysis when necessary

* SWaP (size, weight and power) and cost favour HackRF over a USRP B210. HackRF
is smaller, cheaper and easier to integrate in a mobile enclosure. It also gives
rapid software prototyping via GNU Radio and Python

A practical caveat is that HackRF's ADC resolution and front-end filtering make
its absolute sensitivity and dynamic range lower than Ettus USRP devices. Later
on, if required to maximise detection range or operate in extremely congested RF
environments, a higher-performance transceiver should be considered. For an R&D
and field-trial platform where rapid iteration and portability matter, HackRF One is
an optimal choice.

" Ettus USRPB210 [s. a.].
> HackRF documentation: https://hackrf.readthedocs.io/en/latest/index.html
' See: www.rtl-sdr.com/about-rtl-sdr

Hadmérnok « 20. évfolyam (2025) 4. szam 9


https://hackrf.readthedocs.io/en/latest/index.html
https://www.rtl-sdr.com/about-rtl-sdr

10

Gabor Farkas: Electronic Warfare Framework

Signal processing unit

After the radio front-end and data acquisition functions are realised by the Software
Defined Radio (SDR), the next essential stage in the framework is the signal pro-
cessing unit. While the SDR is responsible for digitising the received radio frequency
(RF) spectrum and forwarding the sampled data, the processing unit interprets this
information to identify relevant patterns or potential threats. The efficiency and
accuracy of this step depend largely on the computing architecture used, as it must
balance high computational demand with low power consumption and real-time
responsiveness. Therefore, the selection of an appropriate processing platform is
a critical design decision in building a deployable EW framework.

For signal processing tasks, a wide range of computing platforms can be utilised.
The goal of my work is to identify the most suitable technological direction that
provides an optimal balance between computational performance, energy consump-
tion and development complexity. In this study, four hardware architectures were
examined: FPGA, CPU (Central Processing Unit), GPU (Graphics Processing Unit), and
ASIC (Application-Specific Integrated Circuit). Their relative computational capacity
and power demand are illustrated in Figure 2."

A

GPU

CPU

FPGA

Power consumption

ASIC

v

Computational throughput

Figure 2: Comparison of power consumption and throughput of different technologies
Source: compiled by the author

Each architecture offers distinct advantages and limitations:

« FPGA: These devices provide highly parallel and deterministic processing, making
them ideal for low-latency signal processing applications such as real-time
demodulation or protocol decoding. However, FPGA development requires
specialised knowledge of hardware description languages (HDL) and toolchains,
which significantly increases development time. Although their energy effici-
ency is excellent, their flexibility is limited once the logic has been synthesised.

7 ZHANG 2019: 49.
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+ CPU: Traditional processors offer great flexibility and ease of programming,
with extensive software support and mature development environments.
While CPUs generally provide lower raw processing throughput compared to
GPUs or FPGAs, they remain sufficient for a wide range of signal processing
tasks when paired with efficient algorithms and optimised libraries. Their low
power consumption and compact form factor make them particularly suitable
for mobile and embedded EW applications.

+ GPU: Designed for massive parallel computation, GPUs deliver extremely high
performance for data-intensive operations such as deep learning or spectral
analysis. However, their high energy demand and typically bulky thermal
management requirements limit their use in field-deployable systems. In
addition, GPU programming, while more accessible today through CUDA or
OpenClL, still requires specific expertise and careful optimisation to achieve
full performance.

+ ASIC: These are custom-designed chips optimised for a specific task, providing
unmatched energy efficiency and performance once manufactured. Neverthe-
less, the extremely high development cost and lack of reconfigurability make
ASICs impractical for research and prototyping, especially in fast-changing
electronic warfare environments where adaptability is critical.

The comparison clearly shows that no single architecture is universally superior.
The optimal choice depends on the operational context and design priorities. In my
research, the CPU-based approach has been selected, specifically implemented using
the Raspberry Pi platform. This decision was guided by the following considerations:
Low power consumption: Suitable for mobile and battery-powered field
applications
+ Compact design: Easily integrates with SDR hardware
Ease of programming: Supports high-level languages such as Python, enabling
rapid prototyping and flexible model deployment
+ Adequate performance: Sufficient computational capacity to execute machine
learning-based signal detection in real time

By utilising the Raspberry Pi as the signal processing unit, the framework achieves
an effective balance between performance, energy efficiency and portability, while
maintaining the flexibility necessary for rapid research and development cycles.

Construction

After selecting the two core components, the Raspberry Pi as the signal processing
unit and the HackRF One as the SDR transceiver, the next objective was to design
a compact and field-deployable EW platform that constitutes the hardware foundation
of the proposed framework. The assembled system aims to serve as both a research
platform and a functional prototype, capable of real-time signal collection, analysis
and active testing in realistic environments.

Hadmérnaok « 20. évfolyam (2025) 4. szam
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RX antenna EW platform
TX antenna
RF switch
—o
Power amp. _ > Software-defined radio
(30dBm) | " (HackRF One R9)
V'Y
'y 7YY
Direction control
and power SDR control,
data stream and
power
Boost DC-DC Power control Signal processing (RPi 5)
(with soft start) i Python-based application ;
T i (Signal manipulationand ! [«
[ > : ML model) e = = ——
power | 0 | Interfaces for debug:
. WiFi, BT, USB
management User interface
(with battery) (Switch, LED, LCD)

Figure 3: Block diagram of the EW platform, including SDR, signal processing CPU, power management
and additional RF components
Source: compiled by the author

Ahigh-level block diagram of the platform is presented in Figure 3. The system consists of
several interconnected modules, each fulfilling a distinct role in the overall architecture.
+ Software-Defined Radio (HackRF One R9): Operates as the RF front end,
responsible for capturing and transmitting signals within the 1MHz to 6 GHz
frequency range. Because HackRF operates in half-duplex mode, an RF switch

is included to alternate between transmit and receive paths.

+ Signal Processing Unit (Raspberry Pi 5): Acts as the central control and signal
processing node. It runs the machine learning algorithms responsible for
detection and classification, provides the user interface, and manages com-
munication between subsystems. The Raspberry Pi is equipped with a small
touch LCD display, which allows real-time debugging, visual feedback and
configuration during field tests.

« RF Power Amplifier (PA): The transmit chain includes a broadband power amplifier
with an output power of approximately 30 dBm. While it can support general
tasks such as signal emulation, system calibration and active testing, its primary
purpose within the EW framework is to enable controlled jamming experiments.

« Power Management System: The entire setup is powered by an integrated
battery pack with onboard power regulation. Between the main power system
and the RF amplifier, a Boost DC-DC converter with a soft-start function is
implemented to provide the required 12 V rail for the amplifier while avoid-
ing current surges at startup. The remaining modules are powered from the
regulated low-voltage outputs of the power pack.

Hadmérndk « 20. évfolyam (2025) 4. szdm
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+ User Interface and Indicators: To support standalone operation and quick
situational awareness, three status LEDs are installed: green for system power,
yellow for warnings or system activity, and red to indicate transmitter ope-
ration. A small buzzer provides audible feedback for system events or alerts.
The transmit function can be manually enabled or disabled using a dedicated
hardware switch, ensuring safe and controlled RF emission during testing.

The mechanical layout emphasises compactness and ease of integration. All modules
are mounted within a lightweight enclosure that provides sufficient shielding between
the RF and digital sections. The resulting unit can operate autonomously in the field
or be connected to a development workstation for debugging and data analysis.

Functionally, the Raspberry Pi serves as the core development platform, allowing to
deploy, test and refine signal processing algorithms or trained neural networks directly
on hardware. Because the setup combines SDR flexibility, embedded processing and
local user interaction, it effectively bridges the gap between simulation environments
and real-world EW testing. As my research primarily focuses on Al-assisted RF signal
processing, the constructed equipment enables both RF data collection and on-site
validation of developed detection and classification models. This dual-use capability
accelerates the research cycle and supports iterative model improvement based on
real signal conditions.

In summary, the constructed EW equipment represents a compact, modular, and
energy-efficient platform suitable for both laboratory research and field deployment.
Its architecture allows rapid reconfiguration of the SDR and processing algorithms,
supporting a wide range of experiments from passive signal monitoring to active
transmission tests. The integration of an embedded processing unit, power mana-
gement and intuitive user interface ensures autonomous operation without external
peripherals. These characteristics make the system an ideal testbed for validating
machine learning-based signal processing approaches under realistic conditions.

Real-life scenario

As an initial validation of the developed EW framework, a practical FPV drone detection
and countermeasure scenario was implemented. The objective was to identify approach-
ing FPV drones based on their VTX signals and to test the operational effectiveness of
the hardware setup in real conditions. The applied detection method is based on our
previously published study.” In this implementation, the SDR continuously samples
short segments of the RF spectrum over selected frequency bands where FPV VTX
signals are typically found. The sampling rate is intentionally kept low to minimise
computational load, while still preserving enough temporal and spectral resolution
to reconstruct a coarse representation of the transmitted video waveform. Rather
than performing full colour or frame decoding, only the signal structure is analysed
to determine whether it corresponds to a composite video signal or not.

8 FARKAS et al. 2025: 2-7.
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An autocorrelation-based detection algorithm is currently applied. This method
identifies the repetitive frame patterns characteristic of analogue FPV video trans-
missions. When a potential FPV video signal is detected, the system provides audio
and visual feedback:

+ The LCD display and LEDs indicate a detection event

+ An acoustic warning is generated through the buzzer

+ The SDR locks onto the detected frequency for further observation

Once a detection is confirmed, the operator can manually activate the jammer. In
this mode, a narrowband interference signal, approximately with 100 kHz bandwidth
that is significantly narrower than the video channel, is transmitted through the RF
power amplifier. The intention is to disrupt the drone operator’s video link by injec-
ting localised interference, effectively blinding the drone operator, and potentially
causing to lose control over the drone or abort the mission. The final platform with
a rugged enclosure is demonstrated in Figure 4.

‘_a*\; - v“ \ !‘ r \i it 'i’ 4: ‘;{ £

4

&N X

Figure 4: Realised EW platform in a rugged enclosure for field testing
Source: compiled by the author

Field tests demonstrated that the detection and jamming functionality works effectively
inthe 1.2 GHz band, achieving reliable detection within 100-300 meters, depending
on environmental conditions and the transmitter’s output power. However, due to
the reduced sensitivity of HackRF One in the 5.8 GHz range, the detection range at
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that band is limited to approximately 10 meters. For extended-range detection in the
5.8 GHz band, employing a USRP B210 or a comparable high-sensitivity SDR would
be a suitable improvement.

Future work will focus on replacing the current autocorrelation-based approach
with a neural network-based detection algorithm, leveraging CNNs (convolutional
neural networks) trained on real RF samples. The constructed EW platform and frame-
work will be used to collect, label and process these training datasets, enabling the
development of more robust and adaptive detection models. This way the framework
will not only serve as an operational tool but also as a scalable R&D platform for
Al-driven EW applications.

Conclusion

The original objective of my research was to accelerate EW research and development
by designing a modular and field-deployable framework that enables rapid testing of
signal processing algorithms and embedded implementations. The motivation arose
from the increasing complexity of the electromagnetic environment, the prolifera-
tion of unmanned aerial systems and the growing reliance on real-time situational
awareness in modern conflicts. Detecting, classifying and responding to different RF
emissions requires a flexible, scalable, and hardware-validated approach. To address
these challenges, an EW framework concept was developed that combines SDR
technology with embedded signal processing on a compact computing platform. The
article presented the logical build-up of this framework, including the selection and
comparison of hardware components, system integration and functional validation.

In the first stage, various SDR platforms were evaluated based on frequency cover-
age, bandwidth, sensitivity, power consumption and cost. HackRF R9 was selected
as the most balanced solution for field research, offering sufficient performance and
flexibility at a moderate cost and size. For signal processing, four processing were
analysed, and the Raspberry Pi was chosen as the processing unit due to its low power
demand, small form factor and ease of software development in Python. A compact
EW prototype was then constructed. The resulting equipment supports both passive
monitoring and active transmission, and it is suitable for mobile field tests.

To validate the framework, a real-life FPV drone detection scenario was imple-
mented. The system successfully detected analogue and digital FPV video signals
using an autocorrelation-based algorithm, providing visual and acoustic alerts and
enabling manual activation of a narrowband jammer. The experiment demonstrated
the feasibility and operational readiness of the concept for short-range detection and
countermeasure testing.

Beyond the immediate results, the developed EW framework has broader
implications. It provides a research and educational platform that can be easily
adapted for various signal analysis tasks, machine learning experiments, or system
demonstrations. Future work will focus on implementing neural network-based signal
classification, expanding detection range with higher-sensitivity SDRs, and refining
power management for extended autonomous operation. In summary, the presented
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work delivers a functional and adaptable electronic warfare research platform that
bridges the gap between laboratory simulations and field-ready experimentation.
By combining flexible SDR technology, embedded computing and Al-based signal
processing, the framework contributes to faster prototyping, better adaptability and
improved response capability in future EW system development.
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Introduction

Artificial intelligence (Al) is introducing new military capabilities and augmenting
existing ones at strategic, operational and tactical levels. Military organisations operate
a diverse ecosystem of Al systems and Al-supported services that must interoperate
with legacy platforms, communications networks and each other.

Some systems deliver advanced technical effects through speed, scale and
precision; others collect and analyse critical operational data and sensitive tactical
sensor streams, contribute to strategic decision preparation, or support decisions
where errors can cause military operational disadvantage, injury or serious damage.

This complexity creates new design, operational and governance challenges for
military information systems.

We can recognise that, alongside these characteristics, the situation is further
complicated by the fact that cybersecurity considerations are an integral part of
integrating Al into the military information environment.

A dedicated literature review shows that Al-related issues are receiving growing
attention within military science. Hungarian scholarship documents the evolution
of Al technologies,? illustrates the diversity of military Al system solutions (dozens
of land, air and naval devices).?

Broader reviews of Al and other disruptive technologies emphasise the need
for holistic perspectives and illustrate diverse applications (for example, healthcare;
education; energy; finance; supply chains; social media; law enforcement; intelligence).
Those studies also highlight legal, ethical, economic and social implications and
governance challenges such as oversight and control.*

Another Hungarian study examines Al's military application within intelligence
branches, exploring analytic and evaluative capabilities in this sensitive domain.®

A dedicated Hungarian volume examines Al's social and ethical impacts; general
regulatory and legal issues (robot law and human rights); data protection and com-
munications; and economic considerations.®

Alongside these extensive, high-level studies, domain-specific functional exam-
inations also exist that address security in various formulations. However, such works
treat cybersecurity and operational security issues only marginally.

This paper pursues two objectives. The primary research objective is to review
and compare regulatory and governance elements from policy domains analogous
to Al (for example, cybersecurity, data protection, critical infrastructure protection,
classified information protection) to identify institutional functions and pillars that
support Al safety and security, without performing a formal legal analysis.

The practical research objective is to synthesise cybersecurity considerations for
Al as an information system to support organisational implementation and strategic
risk analysis.

NEGYESI 2022: 194-195.
NEGYESI 2023.

KovAcs 2023.

ERDESZ 2023.
TOROK-ZBDI 2021.
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In order to achieve the research objectives, we shall establish two guiding

hypotheses for testing:

+ H1. Organisational processes and governance elements relevant to cyberse-
curity for Al systems are broadly comparable to those in regulated domains,
permitting transfer of useful regulatory and organisational design lessons.

+ H2. The traditional cybersecurity risk analysis approach is a viable starting
framework for Al cybersecurity, provided it is extended with Al-specific trust-
worthiness dimensions (for example, privacy, auditability, fairness and safety).

The study employs a targeted qualitative, comparative content analysis. Selected EU
and Hungarian legislation, ISO’ standards and ENISA® recommendations, sectoral
regulatory documents and relevant scholarly literature were examined to map the
functional elements and institutional pillars of domains analogous to Al.

The selection of high-level comparison pillars is based on practical experience.
We can easily see that these are the most important requirements, which provide
the framework for organisational-level regulation.

The analytical framework overlays traditional cybersecurity objectives (confiden-
tiality, integrity, availability) with Al-specific trustworthiness dimensions. Identified
regulatory and operational functions were mapped into an analytic matrix against
these dimensions.

Risk analysis in this study is high-level and qualitative. Rather than performing
a full quantitative risk assessment, the second part focuses on a compact, three-para-
meter framework — threats, affected security objectives and Al-specific trustworthiness
factors supplemented by attention to life-cycle stages —, to demonstrate a practicable,
logically coherent basis. In this examination, the selection of sources serves to test

n o

the logical line of “mandatory”, “recommended” and “optional”.

NATO key aspects of the military application of Al systems

The NATO Secretary General noted in 2023 that the Al, the autonomous systems and
other emerging technologies are transforming conflict dynamics, thereby requiring new
capability development, enhanced private-sector partnerships and global standards.®

The NATO's revised Al Strategy accelerates and mainstreams the integration of Al
into Allied defence capabilities under six principles of responsible use. The document
emphasises the indispensable role of Al-ready quality data, harmonised standards
and a comprehensive testing, evaluation, verification and validation framework,
while actively shaping international norms for the secure and transparent use of AL

The NATO Science and Technology Strategy guides the Alliance to lead both Al
development and its rapid adoption. Its strategic objectives — Anticipate and Invest
(fostering Al R & D), Safeguard and Protect (securing Al assets and expertise) and

7 1SO: International Organization for Standardization.

& ENISA: European Network and Information Security Agency.
° NATO 2023.

© NATO 2024:2,5and 13.
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Orchestrate and Energise (fast-track Al deployment in operations) — provide a clear
roadmap.™

EU high-level approach

President von der Leyen emphasised in 2025 that European Al underpins the EU's
strategic autonomy and sectoral resilience, from healthcare to defence. She called
for precise mandates under the proposed Cloud and Al Development Act and the
Quantum Sandbox, and underscored public-private cooperation via the European
Al & Tech Declaration.'

The European Parliament welcomes proposals for joint European defence projects,
including Al development for sovereign infrastructure and critical support assets.
Where possible, development should focus on rapidly available European technologies
(reducing dependency).®

We must accept as a limitation that a detailed comparison of the EU and NATO
Al objectives and processes is not possible due to the lack of publicly available infor-
mation. However, the presented high-level statements illustrate similar approach to
the strategic requirements and future plans regarding Al application.

Ethical and legal considerations

An EU parliamentary report notes that most current Al systems fall into the low-risk
category. However, systems designed, developed or operated under inadequate
supervision in military command centres pose significant risks and may contribute to
conflict escalation.™

A fundamental question regarding autonomous weapon systems is that human
involvement and oversight must play a central role in the lethal decision-making pro-
cess. The European Parliament emphasises that it is extremely important to prevent
the development and production of lethal autonomous weapon systems that lack
human control in critical functions, such as target selection and engagement.™

Scientists, industrial experts and Pentagon officials are predicting the emergence
of fully autonomous lethal weapons in the U.S. Human control will still remain, but the
question is whether this is real control or just some sort of supervisory role. The U.S.
military is heavily working on human-machine collaboration (e.g. the Air Force's “loyal
wingman” programme, where F-16 pilots and autonomous drones work together).®

Strict prohibitions regarding the application of Al systems provoke new ideas
that examine the legitimacy of traditional prohibitions in the current context, and

" NATO 2025b: 4, 11, 18.

2 European Commission 2025.

3 European Parliament 2025a: 58.

" Voss2022: 4.

> European Parliament 2018: G and point 4.
® BAJAK 2023.
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encourage a modern assessment of the advantages and disadvantages, which may
be particularly important in the field of nuclear deterrence.

Al systems provide opportunities to strengthen nuclear deterrence by increas-
ing precision and efficiency. Thus, the capability for nuclear deterrence becomes
more credible. Due to concerns related to Al, it should not be excluded from the
reinforcement of nuclear deterrence. At the same time, the reinforcement using Al
systems must serve a strategic purpose; it cannot be merely a routine deployment.
A balance must be struck on this difficult issue, as science is still unable to answer
every question accurately.”

We can assume that the aforementioned air force solutions, alongside nuclear
deterrent systems, involve Al systems that support intelligence, strategic decision-
making preparation, target identification and tactical combat management operations,
employing a wide range of technical solutions.

Consequently, it is unlikely that a single model could address the issue of
integrating — or substituting — the human control point. At present, we can state that,
given knowledge of the specific processes, elements and operational mechanisms,
it is possible to identify approximate points for assessing the transition from human
oversight to full autonomy, as well as the associated risks.

We will later observe the latest development regarding the international approach.

Emerging international cooperation

An international initiative has been established to solve the problems related to Al
and autonomous systems, initiated by the U.S.

The purpose of the Declaration is to establish guidelines and norms regarding
the military application of Al and autonomous systems. The document provides
an opportunity for participants (with Hungary as a founding member) to create
a normative framework, establish international consensus, as well as to facilitate
the exchange of experiences and capacity building.’® The outcome of the initiative
is greatly influenced by the number and capabilities of the participating states, and
the group of non-participating countries can also be regarded as a clear signal. The
need for international cooperation related to Al systems can also be identified in
the civil sector.

The aim of the cooperation established by the EU Member States (Declaration
of Cooperation on Artificial Intelligence) is to leverage the opportunities offered by
Al systems and to collectively address the challenges (e.g. legal and ethical consid-
erations, trust and accountability).™

Al systems that operate without human supervision raise moral, social and legal
questions and problems. Due to the pace of technological development, there is a need
for the development of policies, procedures and standards related to applications,

7 PUWAL 2024.
'8 U.S. Department of State 2024.
®  European Commission 2018.
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going beyond the best practices currently considered “human-in-the-loop” solutions.
Additionally, there is a need to rethink the human-machine relationship, as future
Al-based systems will have both humans and Al systems as users.?°

The technical levels of EU-NATO cooperation are not public information, but the
annual report on EU-NATO collaboration provides guidance on the role of Al. We can
see that the political dialogue section considers Al as an important objective, alongside
other goals, such as resilience, quantum technologies, arms control, military mobility,
energy security, space cooperation, digital transformation, capability development
and countering hybrid threats. Within the Emerging and Disruptive Technologies
(EDT) domain, a key area of cooperation is the defence and dual-use applications
of Al, quantum technologies and biotechnology, as well as related investments,
technology testing, validations and innovation standards. Among research areas, Al
and its responsible use are also highlighted, alongside technical foresight, research
security and energy security.”!

The UN Secretary-General's report (A/79/88) signals strong support for a legally
binding instrument to ensure meaningful human control. Following informal consul-
tations in 2025, a concrete proposal is expected in 2026, potentially forming the basis
of a future international legal framework on lethal autonomous weapons systems.?

We can see that the positions presented so far are clear indicators for us that Al
operations, including security issues, need to be addressed on a priority basis.

We can also perceive that international initiatives reflect significant interest and
the necessity of sharing resources, which accelerates the pace of development and
introduces numerous new perspectives.

At the same time, it is also clear to us that significant challenges must still be
addressed before the successful establishment of international regulations for military
applications.

After highlighting some examples of Al applications, the following chapters will
present the Hungarian military situation based on the available information, including
the significant regulatory measures with a security focus that have been taken so far.

Trends and directions

Recent public announcements clearly illustrate the speed of adaptation of Al:

+ NATO's Smart Indication and Warning Broad Area Detection (SINBAD) satellite
surveillance system maps change along the eastern flank at unprecedented
frequency, issuing Al-driven threat warnings??

+ The Maven Smart System of NATO Communications and Information Agency
(NCIA), procured in just six months, delivers intelligence fusion, targeting,
battlespace awareness and decision support®*

20 JENKINS 2023.

21 European Council - NATO 2025: 3, 10.
22 United Nations 2024: 1-3, 15-17.

23 FRATSYVIR 2025.

24 NATO 2025a.
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+ SAAB’s Gripen E “Centaur” tests integrate Al-driven autonomous manoeuvres
directly into the aircraft, bypassing separate test and experimental environ-
ments.? (The Hungarian Air Force has Gripen fighters in service)

« France's Collaboration Homme-Machine (CoHoMa) programme trials legged,
wheeled and tracked autonomous platforms in realistic battlefield simulations,
emphasising the transition from lab prototypes to operational environments
and a complementary human-machine partnership?®

These examples represent a subset of global military Al projects. In the following, we
can see that the Hungarian approach to the military application of artificial intelligence
systems follows international trends.

Kristof Szalay-Bobrovniczky (Hungarian Minister of Defence), in his presentation
titled Algorithms on the Frontline at the Al Summit Conference 2025 in Budapest,
stressed Hungary's political-level Al requirements for the armed forces. Digitalisation
is central to force modernisation: the digital battlefield and personal-equipment
sensors demand Al-driven data processing. Key military Al application areas include
autonomous systems, training and logistics, with attention to cybersecurity, legal
and ethical issues.”

According to Gergely Németh, Chief Executive Officer (2025), the new tech-
nology laboratory at the Defence Innovation Research Institute offers novel oppor-
tunities for Hungarian military development. Development programmes focus on
machine-learning-based data analysis and drone control, with additional objectives
including the testing and operational implementation of unmanned systems, training
modules and autonomous capabilities.?®

We can clearly see that the political and leadership opinion argues in favour of
using Al, which is also reflected in the national strategy.

The second-generation Hungarian Artificial Intelligence Strategy (2025-2030)
builds on its predecessor, summarising achievements and outlining new objectives.
The Strategy defines military and national military security objectives at a high level
(for example, automation of decision support; predictive analytics; development of
autonomous systems and human-machine collaboration; modelling and simulation;
data collection, processing and analysis) and introduces the new “Chief Artificial
Intelligence Officer” function.?®

After a brief examination, we can state that currently no other published official
Hungarian military strategic-level document (e. g. strategy, action plan, roadmap or
blueprint) can be identified, but the scientific examination of the topic has begun.

In summary, we can conclude that rejecting the use of Al and seeking other
alternative solutions is not a realistic approach. Furthermore, the rapid pace of Al
development precludes hesitation, despite current legal, social and other reservations.

% Defensemirror.com 2025.

% KaJAL 2025.

2 ERBS 2025.

% Honvéd Vezérkar 2025.

#  Magyarorszag Mesterséges Intelligencia Stratégiaja (2025-2030) 2025: 78, 79.
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These examples demonstrate that the challenge lies not in a single Al solution
but in integrating multiple Al systems and embedded Al services.

This dual challenge requires armed forces to prepare existing systems and
networks for Al integration and identify essential Al capabilities, select candidate
systems, assess emerging risks and define integration parameters.

We can state that a critical step is to identify or develop Al systems that meet
the military operational requirements of the Hungarian land and air forces, followed
by comprehensive testing, where necessary.

Implementation decisions should be made based on early-stage data on Al solution
architecture, operational characteristics, functional and security risks, development
processes and prior deployment experiences. This underlines the importance of
effective military — defence industrial cooperation and common thinking.

To shorten procurement cycles, defining precise operational requirements must
be strengthened, and procurement planning and procedures streamlined and accele-
rated. Considering life cycle stages and supply chain processes is essential. Threats can
cause cascade risks, potentially undermining the trustworthiness of the Al system.

We can confirm that successful Al implementation also depends on factors such
as NATO and EU interoperability, preparing forces for Al-human teaming across all
command levels, and close collaboration with research institutes, universities and
defence-tech companies.

The examples also illustrate that, beyond concerns about lethal autonomous
weapons, there is a growing emergence of Al platforms that replace humans - auto-
nomous “combat robots” — driven by advanced human-machine collaboration, which
raise control, requlatory and operational challenges.

In the Hungarian Defence Forces, core requirements for autonomous weapons
and defence systems are set at the legislative level (for example, human-interven-
tion capability, awareness of system operation and adherence to operational rules)
under the National Defence Act.*® These regulations require further specification at
subordinate levels and integration of emerging international standards.

The military Chief Artificial Intelligence role can prioritise land and air force
Al developments, minimise resource competition and ensure adequate resourcing.
Defining its authority and position within the organisational hierarchy is essential.

The following sections will provide us with an overview of important high-level
risk considerations regarding the military application of Al systems in Hungary.

High-level risk considerations of Al systems
The European Commission Recommendation (2023) ranked Al as one of the top four
threats among ten critical technical areas. The Commission calls on Member States to

conduct a collective risk assessment to identify major threat categories; threatening
actors (including geopolitical adversaries); likelihood of occurrence; the technology

%0 Act CXL of 2021, para. 3, para. 92. Section (1).
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value chain; and chokepoints. The risk assessment focuses on risks with European
wide impact.”!

Based on the EU's proposal, we can assume that the investigations conducted by
the member states contribute to the identification of Al threats and the development
of risk management through synergistic effects across various domains.

Reviewing the EU and national frameworks provides an opportunity to explore
security-related analogies. Among the possible areas, we examine those that appear
to be significant from the perspective of Al: on the infrastructure side, general network
security and critical infrastructures, and on the data management side, the protection
of classified information as well as personal data.

As an introduction, we need to identify a specific limitation. The main EU
and national requirements are considered publicly accessible information.
NATO regulatory documents in similar areas (e.g. directives and supporting guidelines)
are classified information or not publicly accessible; therefore, their examination or
comparison with EU rules cannot be carried out in this study.

Identifying parameters of different areas based on the same criteria enables the

formulation of general conclusions.
Table 1 shows that the structure of the regulatory framework at EU and national
level is clear and understandable, so that important steps in the field of Al can also
be predicted at national level. We can observe that, despite the EU-level exemption
for the defence sector, according to the Hungarian approach, national legislation also
covers the military domain.

We also note that, in the four areas, the relevant national legislation specifies
the designation of the national competent authorities.

Similarly, it can be identified that implementing organisations must designate
the responsible organisational element or individual and develop organisation-specific
regulations based on risk analysis. To address threats at the national level, organisa-
tional entities are required to report incidents to the national authorities.

The draft Hungarian Al Act indicated in the table sets out the establishment of
Al authorities as defined by the EU Al Act and the reporting procedure, and lays down
rules for the Hungarian Al Council and the regulatory sandbox for Al.*

The draft decree designates the Al authorities, the reporting procedure, possible
fines and detailed rules relating to the Council.*

These drafts were developed based on the government resolution on the estab-
lishment of a national framework for A** and a subsequent government resolution.

3 European Commission 2023: 1-3.

32 Act of 2025 (draft) on the implementation of the European Union Regulation on Artificial Intelligence, paras. 4,
5,8,9and 10.

3 Decree of Government (draft) on the implementation of the European Union Regulation on Artificial Intelligence
Act, paras. 1-5.

3% Government Resolution of 1301/2024 (IX. 30.), point 2.

3 Government Resolution of 1149/2025 (V. 14.), points 2-3.
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Table 1: Regulatory frameworks related to Al

Area Data Cybersecurity | Resilience Classified Artificial
protection of critical information | Intelligence
entities protection
Identification | Regulation Directive (EU) |Directive (EU) | Council Regula-
of EU regula- | (EU) 2016/679 | 2022/2555 2022/2557 Decision tion (EU)
tion (GDPR)?® (NIS2 Direc- (CER Direc- 2013/488/EU | 2024/1689
tive) tive)®’ (EUCI)3® (Al Act)
Type of Directly Enforced by Enforced by Enforced by Directly appli-
enforcement | applicable national legis- |national legis- |national legis- |cable
lation lation lation
Type of natio- |Act Strategy, Strategy, Act, support- | Act (draft),
nal regulation Act, Act, ing decrees supporting
supporting supporting decree (draft)
decrees decrees
National National National Cy- | National Direc- | National Secu- | National
responsible Authority ber Security torate General |rity Authority |[Al Office
organisation for Data Centre for Disaster (planned)
Protection and Management,
Freedom of Ministry of the
Information Interior
Designation of | Yes Yes Yes Yes Yes
aresponsible
person or
organisational
element
Organisational- | Yes Yes Yes Yes Yes
level risk
management
obligation
Organisational |Yes Yes Yes Yes Yes
level
regulatory
obligation
Obligation Yes Yes Yes Yes Yes
to notify
the national
responsible
organisation
Incident Yes Yes Yes Yes Yes
reporting
obligation
Applicableto | Yes Yes Yes Yes Yes

the Hungarian
Defence Forces

Source: compiled by the author

36 Regulation (EU) 2016/679 of the European Parliament and of the Council (GDPR).

3 Directive (EU) 2022/2557 of the European Parliament and of the Council.

38 Council Decision of 23 September 2013 (2013/488/EU).
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In the topic of the responsible organisational element, the question is about the
representation of the military role (e.g. an independent military responsible organi-
sational element or integration into the national authority).

After studying the Al related drafts, we can conclude that they do not address
Al-specific cybersecurity requirements. Based on this, we can state that measures
related to the security of Al systems should be developed and maintained within the
framework of general, cross-sector security requlations.

The EU Al Act (2024) mandates that high-risk Al systems operate under a docu-
mented, maintained risk-management system covering the entire lifecycle and
addressing known and foreseeable risks.>®* While the regulation is clear, a recurring
question is whether general standards can be applied to Al.

An ENISA report (2023) responds that, despite Al's unique attributes, it remains
fundamentally software; hence, established software requirements and procedures
can be adapted.*

The EU NIS2*' Directive (2024) obliges Member States to implement security
requirements and controls for the cybersecurity of electronic systems and services,
including supply chain risk management procedures.*

We have previously observed the emergence of procurement and supply chain
security issues. Going forward, it will become apparent that these issues may pose
significant risks in relation to Al systems.

The associated NIS2 Implementation Regulation (2024) elaborates basic require-
ments for risk management frameworks, incident management, business continuity
and crisis management and supply chain security.*?

These high-level provisions can be applied to Al system security, with domain-
specific adaptations.

The Cybersecurity Act (2024)* at national level sets out the general security
requirements in line with EU NIS2 and the Implementing Regulation, while details
are provided in Decree 7/2024 (VI. 24.).#

To establish the protective measures for an Al system —as an electronic informa-
tion system — we need to review the elements that are more significant from a risk
analysis perspective. The general cybersecurity framework does not define an exact
risk management methodology, thereby granting applying organisations considerable
decision-making flexibility.

Among the key issues, we should identify the cyber threats, cybersecurity objectives
and critical lifecycle stages to consider. Other mandatory elements of risk analysis,
such as the severity and likelihood of occurrence, may perhaps be more easily adop-
ted for Al cases.

*  Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022, Section (9).

0 BEZOMBES et al. 2023:17.

“ Network and Information Security.

2 Directive (EU) 2022/2555, Section (21).

4 Commission Implementing Regulation (EU) 2024/2690 of 17 October 2024, Section (11)-(15) and Annex points
1-5.

4 Act LXIX of 2024 on the cyber security of Hungary.

4 Decree 7/2024 (V1. 24.) of the Prime Minister’s Office on the requirements for security classification and the
specific protective measures applicable to each security classification.
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As an initial step, we can select general cybersecurity considerations, which
can then be further developed. During the development process, following the line
of regulations (requirements), international standards, recommendations and other
sources provides comprehensive solutions.

This approach offers a general, flexible model that can be finalised based on
organisational and technical specific parameters, as well as other sensitive information.

We need to clarify two important factors in advance:

+ These regulations set out a framework and allow organisations to tailor security

measures to their specific needs

+ The decree combines security measures with traditional cybersecurity objectives

(confidentiality, integrity and availability), which must be supplemented with
“identification” in accordance with the EU NIS2 Directive (Article 6) —a factor
that is also significant in the case of Al systems

The decree sets out minimum requirements (Annex 3), that must be applied to threat
aspects (“threat list"), which must also be applied to Al systems. The Hungarian Natio-
nal Cyber Security Centre published a guide on security classification and practical
application of national requirements to support organisations.*® The guide outlines
general risk-management tasks — such as defining procedures, assigning responsibi-
lities, assessing and approving risks and periodic reviews — that apply regardless of
technology, leaving room for Al-specific adaptations.

The ENISA 2020 report, following ISO 27005 standard, identifies asset, threat,
and threat-actor mapping as essential to risk analysis. Based on the report, we can
clearly identify that the traditional security objectives (confidentiality, integrity,
availability) apply to artificial intelligence, complemented by authentication, access
control and non-repudiation.

Al-specific attributes include robustness, trustworthiness, safety, transparency,
explainability, accountability and data protection. The report categorises 74 Al-re-
lated cyber threats into eight groups, mapped to lifecycle stages to guide responsible
stakeholders.*” The “security-by-design” principle embeds security considerations
throughout the product lifecycle. The ENISA 2023 report proposes Al evaluation
criteria slightly different from the previous report — privacy protection, explainability,
robustness, fairness — each of which is related to risk assessment and management
processes (these aspects have also been incorporated into the cybersecurity goals
in Table 2).4¢

The ISO/IEC* 5338 Standard defines lifecycle stages as inception, design and
development, verification and validation, implementation, operation and monitoring,
continuous validation, reassessment and withdrawal.*

¢ National Cyber Security Centre 2025: 3.

47 MALATRAS-DEDE 2020: 12, 25, 27 and Annex B, D.

8 PASCU — BARROS LOURENCO 2023: 11.

4 ISO/IEC: International Organization for Standardization/International Electrotechnical Commission.
%0 |SO/IEC 2023a: 5.
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The U.S. national Al risk management standard applies a different approach,
namely plan and design, collect and process data, build and use models, verify and
validate, deploy and use, operate and monitor.”’

As an interesting point, we observe that beyond the life cycle phases of standards,
it is worthwhile to examine a scientific approach (Table 2), which clearly illustrates
flexible solution options.

Table 2: Threats, cybersecurity goals and life cycle stages of Al

Threat categories Cybersecurity goals and supplements
Elements of the threat catalogue (Decree Confidentiality, integrity,
7/2024, Annex 3) availability and identification (as basic cyber-
Elements of ENISA 2020 report, in 8 groups: security elements) and Al specific supplements
Nefarious activity/abuse (ENISA 2020):
Eavesdropping/Interception/ Hijacking Authentication
Physical attacks Authorisation
Unintentional damage Non-repudiation
Failures or malfunctions Robustness
Outages Trustworthiness
Disaster Safety
Legal Transparency
Elements of EU Al threat reports Explainability
Elements of EU and NATO military threat re- Accountability
ports Data protection
Possible additions based on ISO/IEC 23894:52
Al expertise
Environmental impact
Fairness
Maintainability
Privacy
Robustness
Other military speciality, depends on functions,
elements

Life cycle stages

ISO/IEC 5338:

inception, design and development, verification and validation, implementation, operation and
monitoring, continuous validation, reassessment and withdrawal

Al RMF:

Plan and design, collect and process data, build and use model, verify and validate, deploy and use,
operate and monitor

Technical approach:*?

Data sources, input data, data cleaning, data storage, data processing, data analysis, model devel-
opment, machine learning, output data and communication networks

Source: compiled by the author

51 NIST 2023:10.
%2 |SO/IEC 2023b: Annex A, A3, A5-9.
53 KOLLAR 2019: 62.
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We can identify that the elements related to threats and security objectives have been
significantly expanded in Table 2. Subsequently, it becomes possible to supplement
these with organisation and military specifications (or to remove non-essential ele-
ments). We note that this option also represents a limitation. If security management
does not filter the organisation-specific and the applied (or planned) Al parameters,
the establishment of a risk analysis will not be feasible.

We also recognise that, compared to the standards and recommendations, the
lifecycle phases included in the academic classification are more detailed and practical.
This also supports a more refined risk-based approach. The modular structure allows
us to adapt a risk analysis methodology that aligns with organisational characteristics
and Al specifications.

Table 2 also supports another conclusion. The situation for security management
will become more difficult because as the number of parameters increases, the pos-
sible combinations multiply. In the case of a complex information system, manual
risk analysis is practically impossible.

We must not forget that integrating Al into an organisational information system
involves examining both the existing system (and its elements) and the software (or
Al-containing platform) that comprises the Al together.

In summary, the presented method enables an organisation to define the security
objectives for a specific Al product, the relevant lifecycle stages and the scope of appli-
cable threats. The table indicates the necessity of incorporating military specifications,
but we strongly emphasise that processing and integrating military operational and
tactical requirements is essential, as failing to do so may lead to serious issues.

The key question is whether the implementing organisation is capable of cus-
tomising the set of mandatory and optionally selectable elements. It can also be
observed that the terminology and conceptual framework appearing in international
Al standards (and other sources) have not yet been fully clarified. The components of
“trustworthiness”, considered a fundamental attribute of Al, are not unified, which
allows for different interpretations. Therefore, the security management has a key
responsibility in establishing an approved and functional organisational risk method-
ology or model, providing clear framework for the interpreted parameters. Based
on the experience from Table 1, it is advisable to establish a working group whose
members are experienced in risk analysis across various domains.

The collected information provides a basis for further conclusions that we can
also draw.

The examination of Al platforms (system components), which consist of exist-
ing and new infrastructure elements, should begin at the earliest possible stage.
The organisation’s existing risk assessment documentation (as well as incident
management and audit reports) should be reviewed, and the tests and evaluation
materials carried out in previous lifecycle phases of the planned Al system should
also be examined. This again requires close cooperation and institutionalisation of
horizontal organisational relationships, as well as collaboration between the military
organisation and defence industry actors (including necessary authorisations and
information security considerations).
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Furthermore, based on what we have observed so far, we can also conclude that
the assessment and quantification of new organisational security objectives (e.g. trust-
worthiness and its components) must be ensured to meet the criterion of verifiability.

Cybersecurity considerations

Risk analysis is not an end in itself, but rather a practical tool for determining sys-
tem-specific security controls.

The Al-specific additions to security objectives outlined in Table 2, by themselves,
do not contain implementable security controls (e.g. in the case of “accountability” or
“explainability”). Therefore, it is necessary to apply system-specific frameworks that
include technically interpretable, measurable parameters and repeatable procedures
aligned with general objectives.

We present that in the domains of security objectives, one of the tools for gra-
dually establishing measurability is the application of the Al Trust Framework and
Maturity Model (AI-TMM) which is aligned with risk analysis. Within the framework
of the Maturity Indicator Levels (MIL 1-3), each objective (or domain) begins with the
documentation of fundamental principles (L1: formulation of principles), continues
with the introduction of initial indicators and management practices (L2: indicators,
managed processes), and culminates in a fully integrated, continuously monitored
and audited system (L3: monitoring and audit).

The model thus serves as a diagnostic instrument for identifying risks and pro-
vides the foundation for appropriate protective measures, ensuring the transparent
traceability of trustworthiness.>

In another solution, we demonstrate that the Al Trustworthiness Assessment
Framework (Al TAF) is capable of mapping human risks in detail. The framework iden-
tifies the affected groups and models, based on specific scenarios, how an Al failure
or misuse could cause physical, economic or psychological harm. To what extent are
the harms reversible? The method takes into account exposure and vulnerability,
assigns controls (preventive, detective, corrective) to each risk, establishes go/no-go
thresholds, and is intended to be complemented by integration into the lifecycle.®

We can see that these models provide measurability and enable the develop-
ment of specific parameters related to the Al system to ensure the enforceability of
security controls.

The aforementioned Hungarian decree (7/2024), which defines national cyber-
security requirements, contains hundreds of security controls, grouped into several
categories and assigned to three security classes (low, medium, and high).

We know that military organisations regulate the cybersecurity of their infor-
mation systems (including Al systems) according to their operational maturity and
mission profile. This may take the form of a comprehensive, lengthy regulation or

* MYLREA-ROBINSON 2023.
%5 SERALIDOU et al. 2025: 4.
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a structured framework consisting of high-level requirements supported by detailed
procedural documents.

When developing and maintaining cybersecurity controls and procedures, it is
essential to understand and correctly manage dependencies between systems. Al
capabilities operated by tactical units — or their failure — can have cascading effects,
causing significant disadvantages at the operational or even strategic level.

We can state that during the design phase of an Al capability, the technical opera-
tional requirements and the security classification of the system must be identified as
early as possible. Failure to do so can lead to complex interoperability issues between
the host network and the Al system, necessitating costly retroactive investments.

Unique procedures must be established to ensure the cooperation (integra-
tion, interconnection of services) of platforms with different security classifications.
A higher security classification may also compel the operating organisation to make
substantial additional security investments.

In addition to the aforementioned, we must also highlight the role of incident
management. Due to the possibility of cascade-type security incidents, incident
management procedures must be continuously refined during development and
deployment in order to minimise damage.

These considerations underscore the importance of close cooperation between
developers, producers and the military organisation during the design phase. Early
engagement with cybersecurity specialists and alignment with recognised interna-
tional standards can reduce long-term costs and improve resilience.

Finally, we emphasise that higher command has the authority to influence the
regulatory practices of subordinate military organisations and to coordinate tasks
when shared resources are involved. This top-down alignment is critical to ensuring
consistent security postures, avoiding duplication of effort and maintaining opera-
tional readiness.

We present the following high-level recommendations outlining the practical
steps for integrating robust security practices into Al-supported military systems:

« early security classification

« tailored control implementation

« cross-disciplinary design teams

+ dependency and interoperability management

« alignment with international standards

+ continuous monitoring and audit

+ top-down regulatory coordination

« lifecycle security management

« secure supply chain oversight

« incident response preparedness

By using these guides, military stakeholders can ensure that Al-enabled capabilities

remain secure, resilient and aligned with mission objectives throughout their ope-
rational lifecycle.
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Conclusion

The paper demonstrates that military forces must adopt Al with the same urgency
seen in social and economic domains. The military force modernisation requires
integrating Al systems and services; failure to do so invites significant operational
and strategic risks.

The issue of lethal autonomous weapons remains urgent, with evolving regulatory
and ethical challenges. Hungary must continuously harmonise its national military
requirements with international norms.

When the military uses Al capabilities, numerous technical, operational, legal, and
ethical considerations demand attention. The paper points out that secure deploy-
ment is not possible without knowledge of the necessary technical, operational, and
procedural parameters.

We can summarise that the planned review of regulations in the analogous field,
as well as the examination of opportunities for developing elements supporting risk
analysis, yield practical, usable results.

We can observe that, according to H1, existing organisational starting points
can, with further efforts, support the operation of Al systems. Similar steps can be
expected in the case of regulatory needs for new technologies (e.g. quantum). During
the examination, we can conclude that, based on the presented existing legal require-
ments, the regulation of Al cybersecurity is not unrealistic, but it requires a great
deal of clarification and refinement. Based on this, hypothesis H1 can be validated.

We can confirm that in the area specialised for risk analysis, based on H2, organ-
isation-specific models and methods can be developed, and it can be seen through
examples that the new parameters can be made measurable (enabling their verifica-
tion). Based on the examples presented, we can confirm as a general observation that
alongside legal, international standards and best practice (recommendation) sources,
itis also advisable to take academic initiatives into consideration. Based on this, we can
state that hypothesis H2 is valid. This is further reinforced by the fact that the new
perspectives and factors significantly complicate the task of security management.

Given budgetary and personnel constraints, prioritising Al support for land or air
forces is essential. Effective prioritisation and resource allocation can be facilitated
by the Chief Artificial Intelligence Officer role, ideally positioned within the Ministry
of Defence. We note that the best tool for determining the priority order of tasks
and scheduling resources is to develop a military Al strategy (or action plan). This
can represent the requirements, the responsibilities of the participants (including
operational and security management requirements, development and integration
plans), deadlines, as well as visible training tasks, in order to ensure the success of
further progress.

Based on the presented information, it is clear that the reviewed sources empha-
sise that Al is not exempt from cybersecurity requirements. The protective measures
mapped to predefined security classes —augmented with Al-specific clarifications — can
fulfil system cybersecurity requirements.

The future will show whether this prediction will be fulfilled or refuted. A fol-
low-up study in several years is recommended.
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Abstract

The rapidadvancement of artificial intelligence (Al) technology has fundamentally transformed
the field of cybersecurity, impacting both defensive and offensive capabilities. This series
of articles analyses the malicious applications of artificial intelligence in cyberattacks,
structuredaroundthe CyberKill Chain model. It details how Al can increase the effectiveness,
automation and stealth of attacks in all phases of cyberattacks described by the Cyber Kill
Chain model, from reconnaissance to actions on objectives. The aim of this series of articles
is to provide a comprehensive overview of current threats and to highlight the importance
of further research and proactive defence strategies. This article, the first in the series,
covers the definitions of Al and the Cyber Kill Chain model to the extent necessary for
understanding.

Keywords: artificial intelligence, cybersecurity, cyberattack, Cyber Kill Chain, machine
learning, deep learning, phishing, malware

Introduction

In the current phase of the information society, where digital transformation perme-
ates everything and global reliance on digital infrastructure is continuously increasing,
the associated risks are also on the rise. Indeed, the vulnerability of information and
communication networks and systems has reached unprecedented levels. At the same
time, artificial intelligence (hereinafter: Al) has undergone explosive development,
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enabling machines to perform tasks similar to human intelligence, such as data anal-
ysis, pattern recognition, decision-making, and automation.? Al has now developed
to the point where it is widely applied on a daily basis in areas such as cybersecurity,
healthcare, manufacturing, education and financial modelling, but as a personal
assistant, it is also assisting the work of an increasing number of companies world-
wide in all areas of life.

However, in addition to areas that can now be considered classic, Al is also
appearing in a completely different area, the so-called metaverse, where it plays a pro-
minent role. The metaverse is a global virtual ecosystem born from the convergence
of physical, augmented and virtual spaces connected by the internet, virtual reality
(VR), and augmented reality (AR), where people (and companies) can communicate
openly with each other. Increasingly advanced Al, especially in relation to Al-driven
avatars that enable human-like interaction, is an essential part of the Metaverse. On
the one hand, without increasingly advanced Al, there would be no Metaverse, as it is
essential for handling vast amounts of complex data and creating dynamic, interactive
environments. On the other hand, the Metaverse itself has a significant impact on
the development of Al, as its complexity allows the Al models used to be trained for
awide variety of highly diverse tasks.> However, the emergence of Al in cybersecurity
is a double-edged sword. On the one hand, it assists defensive personnel by offering
significant potential for strengthening cyber defence systems and automated threat
detection, On the other hand, however, it also provides malicious actors with an
extremely effective tool for executing sophisticated, adaptive and difficult-to-detect
cyberattacks.* This dual nature results in a spiral-like, constantly escalating Alarms race
in the field of cybersecurity. As attackers utilise increasingly sophisticated Al-based
tools, defenders must rely on increasingly advanced Al-based detection and incident
response solutions to operate effectively, which in turn generates a rapid innovation
cycle on both sides. This phenomenon is not only of operational technological sig-
nificance, but also of strategic importance, as superiority in Al capabilities in cyber
warfare can fundamentally influence national security and the protection of critical
infrastructure.® State-sponsored actors, whether on the defensive or offensive side,
are expected to invest significant resources in the development of Al-based cyber
weapons in the near future, which will enable them to carry out targeted, large-scale
and covert attacks with much greater efficiency than they currently can against any
selected target, including critical infrastructure.

This series of articles examines the offensive applications of artificial intelligence
during cyberattacks along the lines of the Cyber Kill Chain (hereinafter: CKC) model
developed by Lockheed Martin, which is now considered as an industry standard.
The CKC is a strategic framework developed by Lockheed Martin to describe the
phases of cyberattacks, thereby facilitating the focused application of cyber defence
mechanisms during different stages of attacks.® Although this series of articles pro-

JORDAN-MITCHELL 2015.

WOLFENSTEIN 2023; Team Antier 2022.
ABBADI-LACHKAR 2024.

ERDESZ 2023; MATTIOLI et al. 2023.
Microsoft [s. a.b].
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vides a brief overview of CKC and the basic definitions of Al, it is not intended to be
a detailed presentation of the CKC model and artificial intelligence. These and related
concepts are explained only to the extent necessary for understanding the content.
The primary goal of this series of articles is to provide a comprehensive overview of
how Al can significantly increase the effectiveness of attackers in certain phases of
cyberattacks, outline the rapidly evolving threat landscape associated with this, and,
in addition, make recommendations for further research directions.

Basic concepts of artificial intelligence and the Cyber Kill Chain model

In order for this series of articles to achieve its goal, namely, to demonstrate the
means and methods attackers use to utilise Al in cyberattacks, it is first necessary to
review the basic terms of artificial intelligence and examine why the Cyber Kill Chain
model is appropriate as a basis for this examination.

The most important basic concepts of artificial intelligence

John McCarty Professor Emeritus at Stanford University, defined artificial intelligence
as follows:

“It is the science and engineering of making intelligent machines, especially intelligent computer
programs. It is related to the similar task of using computers to understand human intelli-
gence, but Al does not have to confine itself to methods that are biologically observable.™

According to Hungary's Artificial Intelligence Strategy 2020-2030, “Artificial intelli-
gence (Al) [...] is the totality of algorithmic systems capable of teaching and impro-
ving themselves based on the data fed into them”.® Hungary's Artificial Intelligence
Strategy (2025-2030), which was published on 3 September 2025 as a revision of
the previous strategy, states the following:

“Artificial intelligence (Al) has now moved beyond being merely a collection of algorithmic
systems that teach and improve themselves based on data. Al is increasingly capable of simu-
lating human understanding, learning, and problem-solving, as well as mapping and enhancing
the efficiency of certain segments of human capabilities. The mapping of human capabilities
by ‘learning machines’ is leading to significant efficiency gains in economic, administrative,
and private life processes, while also creating new revenue opportunities.”

At the same time, artificial intelligence is essentially an interdisciplinary field of science
that deals with the ability of computer systems to perform tasks that require human

7 MCCARTHY 2007.
8 Hungary's Artificial Intelligence Strategy 2020-2030 2020.
°  Magyarorszag Mesterséges Intelligencia Stratégidja (2025-2030) 2025.
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intelligence. For the purposes of this series of articles, the following Al subfields are
particularly relevant in the context of cyberattacks:
* Machine Learning (hereinafter: ML): A subset of Al, ML is the branch of Al that

develops algorithms and statistical models that enable information and com-
munication systems to learn and improve from input or incoming data without
being specifically programming for this purpose. ML algorithms are capable
of recognising patterns in data, making predictions, and taking decisions. In
cyberattacks, ML is frequently used for data collection, target identification
and adaptation of malicious code.

Deep Learning (hereinafter: DL): Deep learning is a specialised, more sophis-
ticated form of machine learning in which Al systems process complex data
structures using multi-layered neural networks that emulate the neural path-
ways of the human brain. Deep learning uses artificial neural networks with
many so-called hidden layers to recognise complex patterns and generalities
in vast amounts of data. DL is particularly effective at analysing unstructured
data (such as images, text and sound) and generating accurate information
and predictions from them, which can be crucial in areas such as advanced
phishing and the creation of generative malware.

Reinforcement Learning (hereinafter: RL): An approach to machine learning in
which a software agent learns how to behave based on feedback in the form
of rewards and penalties during its interactions in a given environment. The
goal of learning is for the agent to maximise long-term rewards. This type
of approach may be ideal for developing autonomous attack systems that
are capable of independently identifying and performing reconnaissance on
targets, making decisions and executing attacks, while continuously adapting
to the target system's responses.

Natural Language Processing (hereinafter: NLP): The area of Al that deals with
interaction between computers and human (natural) language. The capabilities
of NLP, particularly through the latest Large Language Models (hereinafter:
LLMs), play a key role in generating convincing phishing messages, fraudulent
emails, and deepfake content, which significantly increase the effectiveness
of social engineering attacks.

Generative Artificial Intelligence (hereinafter: Generative Al): Generative Al is
a form of deep learning, a branch of Al that can create new, original data (such
as text, images, sound, code) based on patterns learned from training data.
Generative Al models, such as Large Language Models (LLMs), are capable of
performing complex tasks including answering questions, generating images
from text, writing complex texts and generating content. This group also
includes, for example, Generative Adversarial Networks (hereinafter: GANs),
where two neural networks are operated in competition with each other in
order to generate more authentic new data from a given training data set, as
well as language models based on transformer architecture, where words are
processed in parallel and independently of each other rather than sequentially.
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With the help of these technologies, attackers can create realistic fake content,
adaptive malware variants and personalised attack scripts.”

The evolution from machine learning through deep learning further to generative Al
and advanced NLP represents an increasing sophistication of Al moving from analy-
tical to creative capabilities. However, this shift fundamentally influences the cyber
threat landscape, as it enables attackers to create novel, adaptive, and highly effective
malicious code, such as polymorphic malware or even deepfakes for social engineering
attacks. Table 1 below summarises the relevance of Al sub-sectors in cyberattacks.

Table 1: Relevance of artificial intelligence sub-sectors in cyberattacks

Al sub-sector

Brief definition

Offensive application mode

Machine learning (ML)

Algorithms and statistical
models that enable systems to
learn and improve from data

Data collection, target identifi-
cation, adaptation of malicious
code

Deep learning (DL

A specialised form of machine
learning that uses artificial
neural networks to recognise
complex patterns in vast
amounts of data

Analysis of unstructured data
(image, text, audio), advanced
phishing, creation of generative
malware

Reinforcement learning (RL)

A software ‘agent’ that learns
behaviour in a given environ-
ment based on feedback
through rewards and penalties

Development of autonomous
attack systems, independent
target reconnaissance, attack
execution, adaptation

Natural language processing
(NLP)

The area of Al that deals with
the interaction between com-
puters and human language

Generation of convincing
phishing messages, fraudulent
emails, deepfake content,
increasing the effectiveness of
social engineering attacks

Generative artificial intelligence
(Generative Al)

A branch of Al capable of cre-
ating new, original data (text,
image, audio, code) based on
patterns learned from the
training data

Creation of realistic fake
content, adaptive malware
variants, personalised attack
scripts

Source: compiled by the author based on USMAN et al. 2024; AWS [s. a.]; BADMAN-KOSINSKI [s. a.]; Microsoft [s. a.a]

Introduction to the Cyber Kill Chain framework

Various organisations and companies have developed several types of frameworks for
identifying and managing cyberattacks more effectively. Different threat models employ
different approaches to representing detected attackers, as well as their behaviour and
tools. Some models, such as Lockheed Martin’s Cyber Kill Chain and Microsoft's STRIDE,
represent a high level of abstraction and summarise the multiple and complex steps
taken by an attacker into a short list of steps. Other models, such as MITRE CVE, take

1 UsMAN et al. 2024; AWS [s. a.]; BADMAN-KOSINSKI [s. a.]; Microsoft [s. a.a].
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a low-level approach and typically detail very specific items, such as detailed system
vulnerabilities and their exploitation. Mid-level abstraction models (such as MITRE
ATT&CK, CAPEC, FiGHT) are typically positioned between the two, describing the
individual steps of an attack, the attack techniques and technologies used therein, and
integrating them into a unified framework."

These models often build upon each other and assist the work of cyber defence
professionals at different levels. Figure 1 below illustrates the hierarchy of the Cyber
Kill Chain model (developed by Lockheed Martin, which treats cyberattacks as
ahigh-level model), MITRE's Att&ck model (which treats cyberattacks as a mid-level
model), and models that treat cyberattacks as a low-level model (e.g. CVE).

High-Level Models
(Lockheed Martin Kill Chain®,
Microsoft STRIDE)

Mid-Level Models (MITRE ATT&CK®,
MITRE FiGHT™, MITRE CAPEC™)

Figure 1: Abstraction layers of cyber defence frameworks
Source: RADLE et al. 2023

Definition and purpose of the Cyber Kill Chain

The Cyber Kill Chain is a high-level cybersecurity framework developed by Lockheed
Martin, which has now become one of the fundamental frameworks of cybersecurity.
The model's purpose is to assist cybersecurity professionals in understanding the
progress of cyberattacks, identifying potential points of detection for an attack, and
thereby developing defence strategies. The Cyber Kill Chain framework is part of
the Intelligence Driven Defense model,'? also created by Lockheed Martin, which is
used for identifying and preventing cyberattacks and helps to understand the steps
opponents need to take to achieve their goals.

The Cyber Kill Chain describes the complete lifecycle of a cyberattack, breaking
it down into separate, sequential phases.” The primary goal of developing CKC was
to provide a structured approach for understanding and analysing cyberattacks and,

" RADLE et al. 2023.

The philosophy behind Lockheed Martin’s Intelligence Driven Defense is to stop offensive manoeuvres during
cyberattacks while maintaining a defensive position. Every defensive action and every offensive manoeuvre
launched is guided by human intelligence gathering.

" RADLE et al. 2023.
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ultimately, to assist in preventing and disrupting them. By recognising the typical
steps of cyberattacks, organisations can improve their resilience thereby enhancing
their threat detection and response capabilities, identify vulnerabilities in their
systems in a more structured manner, strengthen their defences, and proactively
mitigate their cybersecurity risks, rather than merely reacting to recognised, suc-
cessful attacks.™

As a result, CKC has become indispensable for cybersecurity professionals in
establishing and maintaining effective defences, conducting cybersecurity operations,
responding to incidents, and in the cyber threat intelligence.”

Despite the above advantages and widespread adoption, CKC faces several
challenges. Although understanding the cyberattack chain can help companies and
governments proactively prepare for and respond to even complex, multi-stage cyber
threats, relying solely on this can leave an organisation vulnerable to other types of
cyberattacks. Several disadvantages are often cited in relation to CKC, such as:

+ Focuses on malware: The original cyber kill chain framework was designed to
detect and respond to malware and is not as effective against other types of
attacks, such as unauthorised access gained with stolen credentials.

+ Ideal for perimeter security mostly: The CKC model was well adapted when
the emphasis was on protecting endpoints and only a single or a small number
of network perimeter areas needed to be protected. Today, with the rise in
the number of remote or home workers, the significant increase in the use of
cloud-based systems, and the surge in the number of devices that remotely
access corporate assets, it is nearly impossible to manage all endpoint vulne-
rabilities, especially with this approach.

+ Itisnot prepared for internal threats: Malicious internal employees or external
partners who already have access to certain systems are difficult to detect with
defences based on the CKC model. Instead, organisations need to monitor
and detect changes in user activity (as well).

+ Too linear: Although many cyberattacks correspond to the attack methodology
described in the CKC (and presented below), which consists of seven (+ n)
steps, there are also many attacks that do not follow this methodology or
combine several steps into a single operation. Organisations that focus too
narrowly on specific stages of the CKC may fail to detect cyber threats that
use a different attack methodology.

In addition to all this, or despite it, it can be concluded that the CKC model is an
appropriate choice for examining the chosen topic of Al use in cyberattacks and
cyber defence. The attack and defence capabilities and options analysed using CKC
provide a comprehensive picture of Al use on both the offensive and defensive sides.

™ Microsoft [s. a.b].
> Goss 2024.
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The seven (+ n) phases of the Cyber Kill Chain

The CKC framework consists of seven sequential main phases, each of which is
an essential step in achieving the attacker’s goals. These phases are illustrated in
Figure 2 and described briefly thereafter. This series of articles does not aim to provide
a detailed description of CKC, so the following description is a simplified summary
of the essentials necessary for understanding.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

!:zl Coupling exploit with backdoor

into deliverable payload

DELIVERY

Delivering weaponized bundle to the
victim via email, web, USB, etc.

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Figure 2: Phases of the Cyber Kill Chain
Source: The Cyber Kill Chain®s. a.
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Reconnaissance: At this point, attackers gather information about the target, such
as network structure, employees of selected companies and security technologies
used for protection. In more detail, this phase includes searching for, identifying and
selecting targets, followed by gathering information about the selected targets, such
as finding vulnerabilities, identifying third parties connected to the target's systems,
and determining what data the attackers can access. Reconnaissance can be carried
out both online and offline, typically using OSINT™ methods, which often involve
mapping websites, conference publications, mailing lists, email addresses, social
connections or information about specific technologies.

Weaponization: After the attacker has gathered all the necessary information
about potential targets, the next step is to create or obtain malicious code or other
harmful content to be delivered to the target. For example, attackers compile code
that exploits a vulnerability (exploit™) and malicious software (payload), then package
them into a format that can be delivered to the target (e.g. PDF, Word document,
executable file). This can be done by modifying existing malicious attack codes or
creating new types of malicious codes. An example of weaponization is combining
aremote access Trojan with an exploit and integrating them into some kind of carrier
(e.g. the aforementioned Adobe Portable Document Format (PDF) or Microsoft Office
documents), or making minor modifications to an existing ransomware variant, etc.

Delivery: In this phase, the attackers deliver the prepared cyber weapon to the
target. Forms of delivery include, for example, email attachments, infected websites,
USB data storage devices, and exploiting vulnerabilities in the target organisation’s
information and communication systems.

Exploitation: In this phase of the CKC, attackers activate the exploitable vulner-
ability to exploit the vulnerability of the target system, thereby gaining access to
certain elements of the target system. They then move further (e.g. laterally) across
the network in an attempt to reach their intended targets.

Installation: During this phase, attackers attempt to install malicious software
and/or other cyber weapons on the target network in order to take control of the
systems and send valuable data from them. They may use Trojan programs, backdoors
or command line interfaces for installation.

Command and Control (C2): At this stage of the attack, the attackers establish
a communication channel with the compromised system and use it to remotely control
the installed malicious software, sending instructions to it in order to achieve their
attack objectives. Such objectives may include, for example, controlling botnets to
carry out a Distributed Denial of Service (hereinafter: DDoS™) attack against a selec-
ted target, or forwarding confidential company documents to the attackers, etc. If

' OSINT: Open Source Intelligence, refers to the collection and analysis of publicly available data.

" Exploit: exploiting a vulnerability in software or hardware, allowing an attacker to cause unexpected behaviour
in the system, such as gaining administrator privileges or causing denial of service.

8 Distributed Denial of Service (DDoS): This is a malicious attack aimed at completely or partially paralyzing an
IT service and preventing it from functioning properly. In the process, attackers flood the server with data traffic
of a certain type and volume from multiple sources (in a distributed manner) to the extent that it disrupts its
normal operation.
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necessary, attackers can also use this channel to install new malicious code or add
new modules to the attack tools that have already been installed.

Actions on Objectives: After the attackers have successfully completed the previous
phases, i.e. developed the cyber weapons, installed them on the target network, and
taken control of the target network, they begin the final phase of the cyberattack:
executing the actual objectives of the cyberattack. In other words, this phase is
when the attacker achieves their ultimate goal, e.g. involving infected machines in
a DDoS attack, stealing information, modifying or destroying data, causing system
malfunctions, spreading malicious code, running ransomware, etc."

In recent years, several individuals have been attempting to further develop the
CKC framework in various ways, primarily with the aim of eliminating the disadvant-
ages listed above. As a result, many new versions have been created, two of which
are worth highlighting here.

One is that the original CKC model has been supplemented with an eighth,
so-called monetisation phase, the content of which is as follows:

« Monetization: The step following Lockhead Martin’s original CKC phases,
which refers to the activities carried out by attackers to generate revenue
from the attack, such as using ransomware to extort money from victims or
selling sensitive data on the dark web.20

The other is when maintaining the presence of the attack and lateral movements are
treated in separate phases (in a loop). Mandiant's attack lifecycle model is presented
in Figure 3 below.

Maintain Move
presence laterally

Internal
Escalate recon Complete
privileges mission

Initial
recon

Initial Establish
compromise foothold

Figure 3: Mandiant'’s attack lifecycle model
Source: VELAZQUEZ 2015: 16

These additional phases — while significant in their own right and useful as supple-
ments in certain attacks — are not necessary for examining the topic of this series
of articles, namely the use of artificial intelligence in cyberattacks. The original CKC
model is a reasonable choice for this purpose, as the attack options and solutions

9 Microsoft [s. a.b]; KIbD 2024; Goss 2024.
2 Microsoft [s. a.b].
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analysed along the original 7-phase CKC can provide a comprehensive picture of the
use of Al on the attacking side.

Based on the analysis described above, it can be concluded that the Cyber Kill Chain
is not merely a list of separate or isolated attack activities, but rather a description
of a progressive, interconnected series of attack events. The basic assumption of the
CKC framework is that an attack must typically complete each phase sequentially,
meaning that each phase or step depends on the success of the previous one, and
its success lays the foundation for the feasibility of the next phase.?’ This chained
sequential dependency is the fundamental logic behind the CKC concept. However,
this also means that interrupting or disrupting the attack chain at any point can prevent
the entire attack from being successful, i.e. prevent the attacker from achieving their
objectives. This creates an opportunity for cybersecurity professionals to implement
multi-layered security measures for the systems they protect, allowing attacks to
be detected and neutralised at multiple levels and points. In other words, even if
an attacker successfully bypasses certain defensive elements/measures, other tools
and defensive methods can detect and interrupt the attack in its next phase. This
increases the likelihood of preventing successful attacks.

The CKC framework aims to improve threat detection and response capabili-
ties by identifying the different stages of a cyberattack and enabling defenders to
determine the potentially appropriate security measures and equipment that can be
effectively used to detect or interrupt a cyberattack.? This goes far beyond a purely
reactive approach to cyber defence (based on responding to unauthorised intrusions).
CKC thus serves as a powerful proactive planning framework, not just a retrospec-
tive, post-mortem analysis tool. It helps cybersecurity professionals understand the
mindset of attackers, anticipate their moves and deploy appropriate defences at all
strategically possible points of attack. This paradigm shift from reactive incident
response to proactive threat disruption is key to building resilient cybersecurity
architectures. To this end, it is very helpful to examine which Al-supported attack
methods and tools are used or can be used by attackers and at which stages of CKC,
and which Al-supported defence solutions are used or can be used by defenders at
which stages to counter them.

The Cyber Kill Chain model has a significant impact on cybersecurity. It provides
cybersecurity professionals with an opportunity to understand how attackers plan and
execute their attacks, thereby allowing them to more easily identify and effectively
mitigate vulnerabilities in their systems and organisations, and helping them recognise
signs of compromise early stages in a cyberattack. For this reason, many organisa-
tions use the Cyber Kill Chain model to proactively implement security measures
and as a guideline for developing their incident response strategies. Although CKC
was originally a defence framework, it is increasingly being used in threat hunting to
predict attacker behaviour. By understanding how Al strengthens each phase of the
attack chain, defenders can shift their focus from reactive defence to proactive threat
hunting and preventive measures that significantly mitigate damage, concentrating

21 Goss 2024; Pentera [s. a.].
2 Microsoft [s. a.b]; Goss 2024.
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their resources where Al-driven attacks are most likely to occur. This strategic shift
moves the focus from merely detecting intrusions into one’s own systems to predicting
attacks, or at least detecting them early, thereby interrupting the entire attack chain
at an early stage or effectively disrupting the various or all phases.

Conclusions

This series of articles deals with the use of artificial intelligence in cyberattacks.
Nowadays, there are many scientific publications, reports written by cybersecurity
experts, blog posts, etc. that discuss the use of Al in cyberattacks. However, these
typically either discuss a specific type of attack in detail or present several such pos-
sibilities in a general form. In addition, only a few publications show Al-supported
cyberattacks using the CKC, and those that do typically present only a few well-known
forms, without attempting to provide detailed content summarising as many forms
of attack as possible.

Based on the first part of the series of articles, it can be concluded that the
Cyber Kill Chain model, despite all its limitations, is suitable for achieving the goal
of the series of articles, i.e. it can be used to demonstrate how attackers can use Al in
cyberattacks. This will provide a suitable basis for further research into where and how
defenders will be able to detect and disrupt Al-assisted attacks, and what tools they
will have at their disposal. However, this requires a comprehensive description that
summarises the methods and tools available to attackers in each phase of the CKC.

The following parts of the series of articles will show the actual application possibi-
lities of artificial intelligence in the various phases of the Cyber Kill Chain model on the
offensive side and then describe the current challenges and trends arising on this side.
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Phases 1-4 of the Cyber Kill Chain Model

Abstract

The first part of this series of articles provided an overview of artificial intelligence (Al)
and its various subfields (e.g. machine learning, generative Al, etc.), and showed that the
Cyber Kill Chain (CKC) model, despite all its limitations, is suitable for achieving the goal
of this series of articles, i.e. it can be used to demonstrate how attackers can use Al in
cyberattacks. In orderto develop adequate cyber defence against Al-assisted cyberattacks,
itis necessary to know what Al-assisted tools attackers can use in each phase of the attack.
This article focuses on the first four phases of the CKC model (reconnaissance, weaponization,
delivery and exploitation) to examine where and how attackers are already using artificial
intelligence in the first four phases of the Cyber Kill Chain model to achieve their goals,
and how this helps attackers.

Keywords: artificial intelligence, cybersecurity, cyberattack, Cyber Kill Chain, OSINT,
exploit, evasion, phishing, malware

Introduction

The emergence of Al in cybersecurity is a double-edged sword. On the one hand, it
assists defensive personnel by offering significant potential for strengthening cyber
defence systems and automated threat detection, On the other hand, however, it
also provides malicious actors with an extremely effective tool for executing sophis-
ticated, adaptive, and difficult-to-detect cyberattacks.? In order to build adequate
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and effective defence against sophisticated Al-powered cyberattacks, it is necessary
to understand what means and methods can be used by attackers. In this regard, Sun
Tzu's words in The Art of War ring true:

“If you know the enemy and know yourself, you need not fear the result of a hundred battles.
If you know yourself but not the enemy, for every victory gained you will also suffer a defeat.
[...] If you know neither the enemy nor yourself, you will succumb in every battle."

This series of articles therefore focuses on providing a summary description of the
Al-supported forms of attack currently in use in each phase of cyberattacks according
to the Cyber Kill Chain model.

Numerous scientific articles, reports prepared by cybersecurity companies, blog
posts written by experts, etc. have been published on Al-assisted attacks. However,
based on the topic and main objective of this series of articles, they can typically
be classified into three categories. The first category includes those that analyse an
Al-assisted attack in depth. These descriptions help defenders prepare for a given
attack and take preventive measures in the appropriate elements of their overall
defence system (e.g., implementing new firewall rules, searching for indicators of
compromise, or 10Cs,* and loading them into defence tools for blocking, etc.). At the
same time, defenders need to deal with each of these individually when developing
their defences, gathering and synthesising the knowledge necessary to develop
general defence principles.

The second category includes descriptions that provide a more general, comp-
rehensive overview of several Al-supported attack types in a single document. These
typically contain fewer technical details and instead provide an overview of several
types of attacks. These documents help defenders develop more general defence
methods and identify missing defence elements. However, these descriptions do
not typically present Al-assisted attacks following the steps defined by the CKC, so
defenders need to break them down and classify the individual parts of the attack
method into the CKC phases if they want to take advantage of the defences built on
this basis. The third category includes documents that describe Al-assisted attack
forms according to the CKC model. On the one hand, the number of such works is
low, and on the other hand, they typically do not attempt to summarise previously
published cases. Such documents are typically published by cybersecurity companies,
which present their own detected cases in this way. These documents help defen-
ders develop effective defence systems according to the CKC, but even in this case,
defenders need to process and synthesise many similar documents to achieve their
goal of effective defence.

Based on the above, a document that synthesises and summarises numerous and
wide-ranging Al-supported cyberattack methods based on the CKC could fill a gap,
providing defenders with a general and comprehensive picture that they can use to

> GILEs 2013.

* 1oC (Indicator of Compromise) refers to digital traces that indicate the presence of a cyberattack, such as
hacking or malware infection, on a system or network. These can include suspicious IP addresses, unknown file
hashes, unusual network traffic or changes to system files.
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develop effective defences. At the same time, further detailed studies are needed
to develop defences (e.g. where and how traditional, i.e. non-Al-supported defence
tools can still be used, what Al-supported cyber defence tools are available, how their
operation can be coordinated with the help of, for example, SOAR®, etc.). However,
due to the depth and scope of the topic, these will be the subject of another series
of articles. This series of articles focuses on summarising Al-supported attacks and
breaking them down according to CKC, which is necessary to build a foundation for this.
The second part of this series of articles examines the options currently available
to attackers in the first four phases of CKC if they wish to use Al-supported tools
for their attacks and shows how these tools can help attackers achieve their goals.

The application of Al in the individual phases of the Cyber Kill Chain

The capabilities of artificial intelligence, and thus its use, significantly enhance attackers’
capabilities in cyberattacks, enabling them to accelerate, automate and refine their
execution. The following chapters describe in detail how attackers utilise artificial
intelligence in each phase of the CKC (i.e. the cyberattack chain) and what specific
technologies can be used by attackers to achieve their malicious goals. By using Al
capabilities, attackers have achieved spectacular results in their attacks, for example,
by developing phishing, creating polymorphic malicious code, or carrying out highly
deceptive identity theft. Based on data reported by various organisations, the speed
of detected cyberattacks has increased by 250% over the past 3 or 4 years, with
detected security incidents taking less than an hour from compromise to exfiltration
in 20% of cases.®

Phase 1: Reconnaissance

Reconnaissance is the first and essentially foundational phase of a cyberattack, the
main purpose of which is to select the target(s) and gather relevant information about
them in order to plan the attack strategy.” Al can significantly speed up and improve
the efficiency of this process, allowing attackers to gain deeper and more accurate
insight into the target(s)' system(s) and more easily find their potential weaknesses.®
Such Al-supported tools and methods may be for example:

« Automated open-source intelligence (OSINT) gathering and target profiling:
Al-based tools, especially natural language processing (NLP) and machine
learning (ML), enable attackers to automatically collect and analyse vast
amounts of publicly available data (e.g. social media profiles, company web-
sites, patent databases, (cyber)security reports, job offers, news articles,

SOAR: security orchestration, automation and response tool enabling coordinated, automated management
and response to security incidents.

®  VERTON 2025.

7 HUTCHINS et al. 2011

&  SCHROER et al. 2025.
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public code repositories, dark web, forums, etc.) and create profiles. From the
information collected in this way, Al can, for example, identify the hierarchy
of employees, email addresses and naming conventions, the technological
infrastructure and software being used, network topologies, and even infor-
mation about the organisational culture at the target company. This is why
automated OSINT is critically important during reconnaissance, and Al can
exponentially increase the efficiency of this process. Consider, for example,
a case where Al-supported entity recognition can automatically identify key
individuals and roles in a company’s hierarchy and correlate them with public
profiles (e.g. social media), which can form the basis for (even automated)
targeted phishing attacks (e.g. spear-phishing,® whaling')."

« Network topology andinfrastructure mapping: Al can passively monitor network
traffic and publicly available DNS records to automatically build the topology
of the target network. The Al algorithms used by attackers can identify active
services, open ports, operating system types and network device characteristics,
often even when defenders attempt to hide them. This ability allows attackers
to identify key vulnerabilities, recognise how to achieve a persistent presence
in the compromised network and choose more effective attack vectors.™

« Vulnerability detection and prediction: Traditional vulnerability scanners used
(also) by attackers are often signature-based and therefore easily detected
by defenders. Instead, Al-based vulnerability scanners use machine learning
algorithms to identify patterns in network protocols or system configurations
that may indicate potential zero-day vulnerabilities. So-called hunting Als are
increasingly able to automatically identify these potential vulnerability pat-
terns in code bases. In addition, Al-supported attack tools are able to search
for and find correlations between large vulnerability databases (e.g. CVE) and
target system parameters, predicting which vulnerabilities will be able to be
successfully exploited by attackers.™

« Analysis of employee behaviour and their weaknesses: The analytical capabili-
ties of advanced Al-powered attack systems can extend beyond information
and communication systems to include the human factor. The Al algorithms
used by attackers are capable of analysing employees’ online spatial beha-
viour (e.g. posts, areas of interest), which they can use to identify individuals
who are susceptible to psychological manipulation based social engineering
attacks or to recognise poor cyber hygiene habits. This can form the basis for
personalised attacks. The combination of Al-driven OSINT and Al-supported
behavioural analysis provides attackers with extremely effective, human-centric
vulnerability detection capabilities. This possibility shifts the focus of attacks

Spear phishing is a type of cybercrime where attackers try to trick their victims (a specific person or organisa-
tion) with personalised messages to get confidential info. It's different from traditional phishing because it's way
more targeted and personalised.

1 Whaling is a highly targeted form of phishing that specifically targets individuals in senior positions (CEOs,
CFOs, etc.), who are referred to as whales.

" MiRrsky et al. 2023; Dees 2025.

2 YAMIN et al. 2021.

3 AMSTER [s. a.]; GLYNN 2025.
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from merely detecting and exploiting technical vulnerabilities to detecting
and exploiting human and organisational weaknesses, thereby bypassing tra-
ditional perimeter-based cyber defence systems and therefore making them
less effective. Social engineering attacks based on psychological manipulation,
including BEC (Business Email Compromise) threats, email scams and phishing,
are becoming increasingly sophisticated thanks to Al-generated, deceptively
realistic content. This also means that attacks no longer rely solely on tech-
nical weaknesses and vulnerabilities in systems, but increasingly exploit user
inattention and poor digital hygiene, highlighting the importance of focusing
on the human factor in defence.™

* Acoustic side-channel attacks: Al can also be used for acoustic side-channel
attacks, for example, by analysing the sounds of keyboard keystrokes, it is
possible to deduce which keys were originally pressed and thus recover the
information entered in this way. This capability can be effective even with
limited input data and provides new attack surfaces during the CKC recon-
naissance phase.”

Overall, it can be said that the use of Al by attackers in the CKC reconnaissance phase
significantly helps them to drastically reduce the manual effort and time required to
detect targets, enabling them to identify their targets and vulnerabilities in greater
numbers and with greater precision. This increase in efficiency allows attackers to
move forward with their attacks more quickly, increasing the scale and number of
their offensive operations, thereby further reducing the time available to defenders
to identify and fix their own vulnerabilities.

Phase 2: Weaponization

In this phase, based on the information gathered during the reconnaissance phase,
the attacker prepares and packages the malicious tool (exploit + payload) needed
for the attack, i.e. prepares their cyber weapon. Al greatly increases the customisa-
tion, sophistication and resistance to detection by cyber defence tools of this cyber
weapon.'

+ Al-based malware creation and adaptation: Generative Al models, especially
generative adversarial networks (GANs), could revolutionise the develop-
ment of malicious code. GANs consist of two neural networks (generator
and discriminator) that compete with each other and ultimately produce
better output (results) than if only one network were operating and providing
results for a given question or task.” In terms of malware, this means that
the generator creates new malicious code, while the discriminator attempts
to distinguish the newly generated code from existing malicious code or the

™ AL-AzzAwi et al. 2025; Cybersecurity Forecast 2025.
> PARK et al. 2025.

' Navigating a New Threat Landscape 2024.

7 GOODFELLOW et al. 2020.
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original malware on which the development is based, feeding back the results
so that the generator can continuously improve the newly generated malicious
code. Within that, the main focus is on the new malware's ability to remain
hidden from security systems. Al also enables the creation of polymorphic™
and metamorphic™ malware that continuously changes its code or structure,
thereby increasing the likelihood that traditional cyber defence tools, such
as signature-based antivirus software, will fail to detect it. In addition, Al can
optimise the code of newly generated malware based on specific characte-
ristics of the target system, such as the version of the operating system used
in the target system, the security software installed, or even the hardware
architecture, thereby increasing the likelihood of a successful attack. By using
GANS, attackers can create new malware that is not yet included in the data-
bases of defence systems, making traditional signature-based detection less
effective against them. This capability fundamentally changes the nature of
cyber threats, shifting the focus from static, relatively easy-to-identify patterns
to dynamic, evolving and difficult-to-detect threats.

+ Malicious, especially generative Al models specifically designed for this purpose
(Generative Pre-trained Transformers, GPTs), such as WormGPT or FraudGPT,
are capable of generating functional malware, including obfuscated®® and
polymorphic variants that can evade traditional detection methods. In addi-
tion to creating new malware, these large language models are also capable
of modifying and rewriting the code of publicly available malicious software,
thereby creating new variants. They can do this by translating them into
other programming languages or by adding new features to existing malware,
thereby modifying it. An example of the latter is adding AES encryption to
existing code, which makes it more difficult to detect, track and analyse the
new variant generated in this way.

+ Due to their easy accessibility and simplicity of use, tools such as FraudGPT
and WormGPT can serve as a kind of cybercriminal starter kit as they are
capable of generating hard-to-detect malicious code, phishing sites and other
hacking tools based on a few entered commands. This significantly lowers the

Polymorphic malware: malicious software that can change its own code with each infection in order to make it
more difficult to detect by traditional defence tools, such as antivirus software. Polymorphic malware changes
its original code so that each time it infects a system, it has a different, unique code fragment and binary code
structure, while its malicious function remains unchanged. Malware often includes a mutation engine that au-
tomatically generates new encryption keys and algorithms (translated by the author). itszétar.hu 2025.
Metamorphic malware: in addition to the characteristics of polymorphic malware, it is also capable of changing,
rewriting, translating, and editing its own code, so that each new version differs from the previous one, all with-
out using an encryption key. This is a more advanced technique than polymorphic malware, which uses a key to
modify the code. Metamorphic malware is more difficult to detect and identify because its code is constantly
changing, it has no constant part that would identify it, and it does not return to its original form; each distrib-
uted version differs from the previous ones. This rewriting may involve changing the order of the code, adding
unnecessary instructions (so-called garbage code), or replacing existing instructions with instructions that have
equivalent functionality but different code (translated by the author). itszétar.hu 2025.

Obfuscated code: the source code is deliberately made difficult to understand and unreadable, i.e. it is modi-
fied (e.g. by using meaningless variable names) to make it difficult to analyse, but the programme continues to
function unchanged.
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threshold for entering the world of cybercrime, meaning that even those with
little or moderate IT knowledge can successfully enter this branch of crime.?'

« Exploit selection: Al is capable of matching existing or newly generated malicious
code with known exploits needed to benefit from it, as well as automating
the selection of documents used as bait, thereby significantly increasing the
effectiveness and speed of attacks.?

* Intelligent exploit generation: Al can also accelerate the discovery of new
code-level vulnerabilities by analysing patterns in existing vulnerabilities. Al
can also help attackers by automating the creation of exploit codes for pre-
viously known or newly discovered vulnerabilities. LLMs have been proven in
a research environment to be capable of identifying vulnerabilities in various
network and software systems and can even generate Proof-of-Concept (PoC)
code for real exploits. Although this is still largely in the research phase, rein-
forcement learning (RL) and deep learning (DL) have the potential to be used
to generate autonomous exploits, i.e. exploits that operate independently,
without human intervention, and are capable of automatically intruding into
a system and exploiting its vulnerabilities. RL agents can learn how to search
for code patterns that may contain potential vulnerabilities in software and
how to develop exploits that can exploit them (e.g. buffer overflow, format
string vulnerability). Al can therefore be capable of code analysis, debugging
and generating effective exploit code by simulating possible exploit vectors,
which can drastically reduce the time and expertise required for exploit
development.??

« Generating spear-phishing and social engineering content: natural language
processing (NLP) and generative Al models (especially LLMs) are extremely
effective at automatically generating hyper-personalised and realistic, i.e.,
customised, convincing and grammatically flawless phishing emails, messages
(smishing?*) or even voice calls (vishing?). Based on information obtained in
the earlier stages of the attack, Al is able to mimic the target’s communica-
tion style, incorporate personal or corporate information collected during
the reconnaissance phase into messages intended for the target, and even
dynamically change the type of content (e.g. urgent financial request, HR
notification, IT support). Al-based deepfake technology, which enables the
creation of extremely realistic but fake video and audio content, is a great
help to attackers in producing such content. Attackers often use Generative
Adversarial Networks (GANSs), described earlier, to produce deepfake content.

+ Generative Al also facilitates transnational and translingual cybercrime by
enabling attackers from countries that do not speak the language of the target

USMAN et al. 2024; ARIF et al. 2024.

SALEM-MRIAN 2025.

ZHU et al. 2025; HAUROGNE et al. 2024.

Smishing: a form of phishing that takes place via text messages. Fraudsters use text messages to try to trick
recipients into revealing confidential information, such as personal details, bank details or access codes.
Vishing: a word combining the English words voice and phishing. An online fraud method in which attackers
attempt to obtain sensitive data from victims over the phone.
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country to bridge significant language gaps and create convincing phishing
attacks or other attackable content with perfect grammar.

+ All of these factors significantly increase the likelihood of successful social
engineering attacks.?®

« Integration of Al-driven defence evasion techniques: As a part of preparing
the cyber weapon used for the attack, artificial intelligence elements can be
integrated into the payload so that it can intelligently evade the deployed
cyber defence systems. This may include the ability for Al to adaptively
modify the attack execution logic, the file size of the attack code, its hash,
or even its network communication in order to circumvent defences such as
antivirus software, intrusion detection systems (IDS?), intrusion prevention
systems (IPS2®), or even sandboxing environments. Al can recognise and learn
the behaviour of the security tools of the target system, even if they are
Al-controlled, and carry out adversarial attacks that can deceive even defensive
Al models. This ability allows attackers to not only evade existing security
protocols, but also actively manipulate the Al-based detection mechanisms
of the defence systems.?*

Overall, it can be said that by exploiting the capabilities of Al, attackers will become
more effective in the second, weaponization phase of CKC. Al significantly simplifies
the creation of new variants or even completely new malicious code and cyber wea-
pons, and its built-in functions help them remain hidden from security systems. Al
is also a great help in producing deceptive content that can be used for attacks. This
fundamentally transforms the weaponization phase, as attackers can develop more
effective and adaptable tools with less effort, making traditional signature-based
detection methods increasingly obsolete.

Phase 3: Delivery

In the delivery phase, the attacker delivers the weapons prepared in the previous phase
(e.g. malware, exploit) to the target system or user. Al also assists the attacker in this
phase of the attack by making delivery as covert and effective as possible. It increases
the effectiveness of social engineering or phishing attacks used by the attacker.*

« Optimised delivery channels and timing: Al can analyse the network traffic of
target systems, the security configurations of target systems and user beha-
viour patterns in order to choose the least conspicuous and least protected
delivery route for delivering malicious code. For example, machine learning

% FALADE 2023; YU et al. 2024.

# IDS: intrusion detection system, a system that monitors and analyses network traffic in order to detect mali-
cious activity and policy violations and then issues an alert when something is detected.

% |PS: intrusion prevention system, a security technology that monitors network traffic in real-time for malicious
activity and automatically takes action to block or prevent threats like malware, exploits and unauthorised ac-
cess.

? FRITSCH et al. 2022; SINGH-CHEEMA 2024.

30 ‘What is the cyber kill chain?’, Microsoft [s. a.].
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(ML) can identify periods that may be more favourable for carrying out an
attack (e.g. outside of working hours, on weekends when users are less atten-
tive or during periods when security systems are under higher load). Al can
also dynamically select the delivery method tailored to the target, whether
it be email, an infected website, a software update, or even a suggestion to
use physical data storage. Al can also help attackers configure and deploy
malware. Al-driven adaptive attack strategies allow attackers to adapt in
real time to changes in the defence mechanisms and infrastructure of target
systems, thereby helping to maximise the success and impact of the attack.’

* Hiding delivery using steganography®** and polymorphism: Al can also help
attackers deliver their cyber weapons (malicious payloads) to their targets in
away that is difficult to detect, for example by hiding them in legitimate files
(such as images or audio files) using steganography techniques. Polymorphic
code generation has already been discussed in the section on the Weaponization
phase. However, this is also an effective aid for attackers during delivery, as
the ability of malware to change its form allows it to avoid detection by sig-
nature-based detection tools, such as network intrusion detection systems
(NIDS*), during delivery.>*

« Automated password cracking: Even if the attacker already has certain data (e.g.
username) to access the target system, they may still need additional valid
authentication data (e.g. password). Al-based password cracking tools (e.g.
PassGAN) can effectively assist the attacker, as they can quickly generate likely
passwords by learning from databases of leaked credentials. This generative Al
tool models the distribution of real passwords and produces highly accurate
results without human intervention or input rules. This increases the speed
at which certain authentication data can be cracked.®

« Execution of intelligent phishing campaigns: The capabilities of generative
Al and natural language processing (NLP) are not only useful for generating
personalised malicious content for attacks but are also extremely important
for attackers in executing attack campaigns. Al can refine the delivery pattern
of already hyper-personalised and realistic phishing messages in real time,
taking into account the reactions of recipients and the defences of the attacked
system (e.g. number of opens, number of clicks, ending up in the spam folder,
etc.). Al can automatically modify the subject line, sender name, or even the
structure of embedded malicious links if it detects that previous attempts
have been unsuccessful and/or have been detected by the target's security
systems. This adaptive behaviour significantly increases the effectiveness of
attack campaigns and the likelihood of avoiding detection. Attack campaigns

POTTER et al. 2025; KUMAR-CHAUHAN 2025.

Steganography is a branch of computer science/cryptography that aims to hide secret messages, not by encrypt-
ing the message itself (using cryptography), but by hiding the fact of communication from others, most often by
embedding it in media files (e.g. images, sounds).

NIDS: network intrusion detection system, which monitors network traffic and issues alerts when it detects
suspicious activity or violation of rules.

FADHIL 2025; POTTER et al. 2025.

HiTAJ et al. 2019.
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thus become more resistant to the initial defensive responses of target sys-
tems, creating a continuous learning loop for attackers and obsoleting static
cyber defence mechanisms.

+ Al-generated phishing emails have a worrying success rate, and fully Al-based,
automated phishing attacks now have a success rate that has overtaken attacks
carried out with human involvement.

+ In this phase, Al-based chatbots also assist attackers, as they can be used to
automate real-time communication with targets in specific cases in such a way
that they are almost indistinguishable from a human being on the other end
of the conversation. This greatly facilitates the collection of authentication
data, for example.**

« Attacksagainst the supply chain: Attackers can also use Al in supply chain attacks,
for example to inject malicious code into the software supply chain. Vul-
nerabilities in Al models, such as data poisoning or Trojan models, can
also help attackers deliver malicious code if they use public Al models at
the target organisation.*”

Overall, it can be said that in the third phase of CKC, the use of Al in delivery effec-
tively increases the success rate of attacks by facilitating evasion, supporting password
cracking, and enabling highly targeted and persuasive campaigns that overcome
human perception and language barriers. The latter, as Al-generated content becomes
increasingly indistinguishable from legitimate communication, further reinforces the
fact that humans will be the most vulnerable part of the defence of information and
communication systems.

Phase 4: Exploitation

In the exploitation phase, the cyber weapon that has been prepared and delivered
becomes active and exploits one (or more) vulnerabilities in the target systemin order
to gain access to the target network or one of its components. In this case, Al can
also increase the speed and accuracy of the attack, help evade the target network’s
defence systems, combine vulnerabilities that can be exploited by the attacker, and
improve the chances of obtaining the authentication data needed for impersonation,
thereby helping the attacker to raise their level of authorisation.?®
+ Autonomous exploit execution and optimisation: Al, especially reinforcement
learning (RL), and Al-driven attack strategies such as adaptive exploit execution,
enable attackers to adapt in real time to the defence mechanisms of the target
system and changes in the infrastructure of the victim, thereby significantly
increasing the likelihood of a successful attack. Based on the responses of the
target system, Al is capable of dynamically modifying the execution of the

36 DEAN 2025; Hoxhunt [s. a.].
3 FERNANDEZ 2025; BLAKE 2025.
38 HUTCHINS et al. 2011.
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exploit in real time. If an exploit does not work the first time, Al can analyse
the errors, the error codes returned, or even the behaviour of the system, and
modify the attack parameters accordingly to ensure the attack is successful.
This capability minimises the need for human intervention and speeds up the
exploitation phase of the attack.*

« Intelligent evasion techniques during the exploitation phase: In the Weaponization
phase, attackers can use the elements integrated into the payload described
in Phase 2. Al-controlled exploits are capable of detecting and adapting to the
target system and its security elements, actively circumventing cybersecurity
elements such as antivirus (AV) software, intrusion detection systems (IDS/
IPS) and sandbox environments. This is possible because Al can learn the
detection mechanisms of defence systems and carry out adversarial attacks
that deliberately deceive even machine learning-based detection models.
For example, an attacking Al can change the exploit code, or the sequence of
system calls to appear legitimate to the defensive Al or even manipulate the
inputs of defensive Al models to cause them to make incorrect classifications
or decisions.

+ In order to evade detection by security systems used in the target system,
they may also attack Al-based protection solutions themselves, for example
by manipulating input data, which leads to incorrect predictions or event
classification. Such attacks may include poisoning training databases, conti-
nuously and subtly altering input data (e.g. by adding noise), or modifying the
parameters of pre-trained models (model manipulation). Attackers do all this
in order to negatively influence the accuracy of defence Al-based systems, thus
also resulting in incorrect decision-making and/or event classification. These,
in turn, directly affect the ability of defence Al to detect and report attack
attempts. These attacks are already effectively a direct Al against Al type of
ongoing battle, which will intensify in the near future. On both the offensive
and defensive sides, speed, the ability to respond to changes, and ultimately
adaptive learning will make the use of Al alongside humans indispensable.*

« Application of polymorphism and metamorphism during exploitation: Malware
generated with the help of Al can change its code or behaviour in real time if
it detects signs or attempts at detection. This makes it even more difficult for
defence mechanisms such as dynamic analysis or behaviour-based detection
to work, as the malicious software constantly changes its shape while running.
Attackers can also use this feature of malware to their advantage during the
exploitation phase.*

Al can also provide significant assistance to cyber attackers during the exploitation
phase of a CKC. Autonomous exploit execution, the use of intelligent evasion tech-
niques, and the dynamic, autonomous adaptation of malicious code to a given target

39 ROHLF 2025; LUONG et al. 2025.
4 NOBLES 2024; SYED 2025.
“ ALRZINI-PENNINGTON 2020; SentinelOne 2025.
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system all make detection significantly more difficult and increase the likelihood of
a successful intrusion. In addition, adaptive exploitation means that even patched
vulnerabilities can be re-exploited by attackers through new, Al-generated attack
vectors, requiring continuous, real-time vulnerability assessment and remediation
on the defence side. This requires a lot of resources from them.

Conclusions

The second part of this series of articles examined where and how attackers use
artificial intelligence in the first four phases of the Cyber Kill Chain model to achieve
their goals, and how this helps them. In 2024, major cybersecurity companies wrote in
their annual studies that attackers typically used artificial intelligence in the first two
phases of the CKC, i.e. reconnaissance and weaponization, for example, to create fake
profiles, processing large amounts of data collected from stolen or publicly available
information when mapping targets, phishing, creating deepfake videos, generating
malicious code, and possibly controlling DDoS attacks in later phases. Based on an
examination of the first four phases, it can already be said that the development
of Al over the past 1.5-2 years has also led to significant advances in its malicious
use. In order for the defence side to keep up with this, it is necessary to understand
where and how attackers use Al in the later phases, and further research is needed to
examine what options are available to defenders and where further developments
are needed to create effective defences. The next part of the series continues this
investigation and examines Al-assisted attacks in the last three (plus one) phases of
the CKC. It then discusses the current challenges and trends in the use of Al on the
offensive side, making recommendations for the direction of further research.
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Absztrakt

A kibertér az elmult évtizedben a biztonsdgpolitika és a katonai miiveletek egyik
ennek megfelel6en stratégiai jelent&ségli feladat mind nemzeti, mind nemzetkdézi szinten.
A felkésziilés egyik legfontosabb eszkozét a kibervédelmi és kibermiiveleti gyakorlatok
Jjelentik, amelyek célja a technikai, szervezeti és vezeti képességek fejlesztése valdsaghti
kdrnyezetben. A tanulmany bemutatja e gyakorlatok rendszerének atalakulasat, elemzi
afejlédést kivalto tényezbket, valamint vizsgalja azokat az aktualis kihivasokat —kiilbnGsen
atechnoldgiaifejlédés és a nemzetkézi eqytittmiikodés teriiletén—, amelyek meghatarozzak
a gyakorlatok hatékonysagat. Az elemzés ramutat arra, hogy a jév6ben a komplex, adaptiv
és multidiszciplinaris megkozelités valik meghatarozova a kibervédelmi felkészitésben.
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Abstract

Cyberspace has become one of the most significant operational domains in modern security
and military strategy over the past decade. Consequently, the development of cyber
defence and cyber operations capabilities has gained strategic importance at both national
andinternational levels. Cyber defence and cyber operations exercises play a crucial role in
preparedness, as they aim to enhance technical, organisational and leadership capabilities
in realistic scenarios. This paper examines the transformation of the cyber defence and
cyber operations exercise system, analyses the driving factors behind this evolution, and
explores current challenges such as rapid technological development and international
cooperation. The study highlights that future cyber exercises will increasingly rely on
complex, adaptive and multidisciplinary approaches to ensure effective cyber resilience.

Keywords: cyber defence, cyber operations, cyber exercises, NATO, transformation

Bevezetés

A digitalizacié az elmult évtizedekben alapvet8en atalakitotta a modern tarsadal-
mak mikodését.? Az allamigazgatds, a gazdasag, a kozlekedés, az energiaszektor,
valamint a fegyveres er6k mikddése egyarant nagymértékben fligg az informacids
és kommunikacios technoldgiaktdl.® Az informacios rendszerek nem pusztan tamo-
gato szerepet toltenek be, hanem sok esetben a mlikddés kritikus feltételét jelentik.
Ennek kovetkeztében a digitalis infrastrukturdk sériilékenysége kdzvetlen biztonsagi
kockazatta valt.

A kibertér kilonlegessége abban rejlik, hogy nem kothetd egyetlen orszag vagy
foldrajzi terlilet hataraihoz sem. Emiatt a kibertérben zajlé m(iveletek gyakran rejtve
maradnak, az elkdvetdk kiléte nehezen allapithatd meg, mikdzben a hatasuk szinte
azonnal jelentkezik. Egy sikeres kibertdamadas nemcsak technikai problémat okozhat,
hanem komoly kovetkezményekkel jarhat az allami mikddésre, a gazdasagra vagy
akar a politikai stabilitasra is. Az ilyen tapasztalatok miatt a kibertér mara a nemzet-
kozi biztonsagpolitika egyik meghatarozé terliletévé valt. A kibertér azért is vonzo
allami és nem allami szerepl6k szamara, mert viszonylag kevés eréforrassal is jelentés
hatast lehet elérni benne. Ez kiilondsen azoknak kedvez, akik hagyomanyos katonai
vagy gazdasagi értelemben gyengébbek, mégis képesek nyomast gyakorolni fejlett
allamokra vagy nagy szervezetekre, ennek kdvetkeztében az eréviszonyok kiegyenli-
tédhetnek, a konfliktusok jellege is megvaltozik, hiszen nem mindig a hagyomanyos
eréfolény lesz a donté.

A katonai gondolkodasban hagyomanyosan a szérazféldi, légi, tengeri és kés6bb
az (irbeli miveletek alkottak a hadviselés alapvet6 doménjeit. A 21. szazad elejére

2 A digitalis technologiék elterjedése mélyrehato valtozasokat hozott a tarsadalmak miikodésében, ij modokat
teremtett a kommunikaciora, a munkavégzésre és az informaciokezelésre, amelyek alapvetéen formaltak at
a mindennapi életet és az alkalmazott eljarasrendeket.

®  KovAcs 2023.

Hadmérndk « 20. évfolyam (2025) 4. szdm



Pozderka Gabor: A kibervédelmi és a kibermdiveleti gyakorlatok rendszerének atalakulasa... -

azonban egyértelm(ivé valt, hogy a kibertér 6nallé miveleti térként értelmezendd.
E felismerést intézményes szinten is megerGsitette szamos nemzetkdzi szervezet, kiilo-
nosen a NATO, amely a kiberteret hivatalosan is hadm(veleti doménként ismerte el.

A gyakorlatok és felkésziilések kiemelt szerepet toltenek be a katonai kiképzések
soran, mert lehet6vé teszik az elméleti ismeretek gyakorlati alkalmazasat valdsaghdi
korilmények kozott. Segitenek az érintett allomanynak begyakorolni az egyiittm-
kodést, a fegyelmet és a gyors dontéshozatalt stresszhelyzetekben. A rendszeres
felkésziilés noveli az egyéni és a csapatszint(i teljesitményt, valamint csékkenti a hibak
és a félreértések esélyét, illetve a gyakorlatok soran feltarhatok a felszerelés, az elja-
rasok vagy a szervezés hidnyossagai, amelyeket igy id6ben lehet javitani.

Jelen tanulmany célja a kibervédelmi és kiberm(veleti gyakorlatok rendszerének
atfogé vizsgalata, kiilonds tekintettel azok atalakulasara és az aktuadlis kihivasokra, ebben
a formaban kapcsolodik a gyakorlatok hatékonysagértékelési teriiletéhez. A tanulmany
bemutatja a gyakorlatok fejlédési ivét, elemzi a technoldgiai és szervezeti valtozasok
hatasat, nemzetkozi példakon keresztiil szemlélteti a kiilonbdzé megkdzelitéseket,
tovabba ajanlasokat fogalmaz meg a jov6beni gyakorlatok tervezéséhez. A gyakorlatnak
minden esetben 6sszhangban kell lennie a képességfejlesztési célokkal, tamogatnia
kell azok teljes megvaldsulasat a DIME® minden spektrumaban, igy direkt médon
kapcsolddik a stratégiai dontéshozatali folyamatokhoz és azok kutatasi teriileteihez.

Az 6sszehasonlitd elemzés mddszertananak alkalmazasa a kutatas soran biztositja,
hogy a rendelkezésre all6 hazai és nemzetkozi példakbol adekvat kovetkeztetéseket
lehessen levonni a célok megfogalmazasahoz, amelyek megfelelé tampontot jelen-
tenek a jovébeni szervezetek strukturajanak és feladatrendszerének kialakitasdhoz.

A kibervédelem és kibermliveletek felértékel6dése

Akibertér biztonsagi jelentéségének ndvekedésével parhuzamosan, kezdetben a kiber-
védelem majd a kiberm(iveletek szerepe is fokozatosan felértékelddott. A kibervédelem
céljanem csupan az informatikai rendszerek védelme, hanem a tarsadalmi és gazdasagi
mUikodés folyamatossaganak biztositasa is. A kiberm(iveletek ezzel szemben lehet6-
séget teremtenek aktiv beavatkozasra, elrettentésre és befolyasolasra.® Nemzetkozi
szinten egyre tobb allam hoz létre dedikalt kiberparancsnoksagot és fejleszt 6nallé
kibermiveleti doktrinakat. Az Egyesiilt Allamok példaul az USA Kiberparancsnoksag
(U.S. Cyber Command) megerésitésével integralta a kibermdiveleteket a hagyoma-
nyos katonai tervezésbe. Hasonlé folyamat figyelhet6 meg Europaban, ahol a legtobb
allam - koztiik Esztorszag, Franciaorszag, az Egyesiilt Kiralysag és Magyarorszag is — mar
onallé kibervédelmi és kiberm(iveleti struktirakat alakitott ki, és folyamatosan vizs-
galjak azok tovabbfejlesztési lehetbségeit.

¢ CLARKE-KNAKE 2019.

> A DIME-modell olyan keretrendszer, amely a kiilpolitikai és stratégiai eszk6zok négy f6 dimenzidjat foglalja
6ssze (D — diplomacy, | — information, M — military, E — economy), és azt mutatja meg, hogy egy orszag vagy
szervezet a céljai eléréséhez nemcsak katonai erét, hanem diplomaciai, informacios és gazdasagi eszkozoket is
alkalmazhat, és ezek kombinacidja adja a teljes stratégiai hatast.

¢ HAIG 2023.
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A képességfejlesztés legfontosabb eszkozeit a kibervédelmi és kiberml(iveleti gya-
korlatok jelentik. Ezek a gyakorlatok lehet&séget biztositanak arra, hogy a résztvevék
valosagh(l kornyezetben teszteljék technikai, szervezeti és vezetési képességeiket,
mivel a valos kibertérben ezt csak korlatozottan tehetik meg. A gyakorlatok soran
nemcsak a technolégiai hianyossagok kertilnek felszinre, hanem a dontéshozatali
folyamatok, az egylittm(ikodés és a kommunikacié gyenge pontjai is. A nemzetkozi
gyakorlatok kiilondsen fontos szerepet téltenek be, mivel a kibertamadasok jellemz6en
tobb orszagot érintenek egyszerre. Az olyan nagyszabasu gyakorlatok, mint a NATO
altal szervezett Cyber Coalition’ vagy az észt vezetés(i, de NATO-képességcélokhoz
kapcsoléddo Locked Shields,? lehet&séget teremtenek az interoperabilitds fejlesztésére
és a kozos eljarasok tesztelésére.

A kibervédelem és kibermiiveletek elméleti és fogalmi keretei

A kibervédelem az informatikai rendszerek védelménél jéval komplexebb folyamat.
Magaban foglalja a technologiai, szervezeti, jogi és human tényez6ket, valamint
a stratégiai tervezést. A technologiai komponensek — példaul tlizfalak, behatolasészlelé
rendszerek, titkositasi eljarasok — csak a teljes védelem egy részét képezik. A haté-
kony kibervédelem érdekében sziikséges a szervezeti szabalyozas, a kockazatkezelés,
a tudatossag novelése, valamint a folyamatos oktatas és képzés. A human tényez6
kiemelked6 szerepet kap, mivel a felhasznalok hibai és a szandékos megtévesztések
sokszor nagyobb veszélyt jelentenek, mint a technikai sériilékenységek. Ezért a modern
kibervédelemben hangsulyos a biztonsagtudatossag fejlesztése, az incidenskezelési
protokollok begyakorlasa, valamint a szervezeti kultura kialakitasa, amely el&segiti
a gyors és hatékony reagalast.
A kiberm(veletek olyan célzott tevékenységek, amelyek a kibertérben fejtenek
ki hatast. Ezek lehetnek:
+ védekezd mliiveletek, amelyek a haldzatok és rendszerek sériilékenységeinek
feltarasat, a tamadasok megakadalyozasat és az incidensek elharitasat célozzak;
« tdmadd mliveletek, amelyek a kibertérben a potencialis ellenfél infrastruktu-
rajara gyakorolnak hatast;’
+ befolyasold miiveletek," amelyek célja a kdzvélemeény, a politikai dontéshozdk
vagy a szervezeti miikodés manipulalasa.”

Fontos megérteni azt, hogy a hagyomanyos CIS (communication and information
systems) feladatok féként a katonai kommunikacié és informacids rendszerek miikod-
tetésére, karbantartasara és biztositasara dsszpontositanak. Ide tartozik példaul

7 A Cyber Coalition a NATO egyik legfontosabb, évente megrendezett kibervédelmi gyakorlata, amelyen a sz6-
vetséges és partnerorszagok vesznek részt. Célja a kibertamadasok elleni védekezés, az egyiittmiikodés és a don-
téshozatali folyamatok gyakorlasa valosaght, szimulalt kérnyezetben.

& A Locked Shields a NATO CCDCOE 4ltal szervezett, a vilag egyik legnagyobb és legdsszetettebb kibervédelmi
gyakorlata, ahol a résztvevok valdsaghti kibertdamadasok ellen védenek komplex informatikai rendszereket.

®  KovAcs 2021.

1 AJP 3.20 2020.

" RiD 2020.
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a radié- és adatatviteli haldzatok kiépitése, az informatikai rendszerek fenntartasa
és a megbizhaté kommunikacié garantalasa. Ezzel szemben a kiberszaktertilet feladatai
mar nemcsak a rendszerek miikddtetésére, hanem azok védelmére és az esetleges
kibertamadasok elleni reagalasra is irdnyulnak. A kibertevékenységek célja lehet
a tamadas, a védelem, valamint a sebezhet&ségek feltarasa és kihasznalasa. Mig
a hagyomanyos CIS-feladatok statikusabb, inkabb mikddtetési jellegli feladatokat
jelentenek, a kiber feladatai dinamikusak és gyorsan valtozé fenyegetésekkel szembe-
sitenek. A két teriilet ugyanakkor szoros kapcsolatban all: a CIS-rendszerek alapozzak
meg a kibertevékenységek miikddését, és azok biztonsaga kozvetleniil befolyasolja
a kiberm(iveletek sikerét. Osszességében a CIS biztositja a stabil technikai hatteret,
mig a kiberszakterilet a rendszerek védelmét és az aktiv kiberm(veletek végrehaj-
tasat célozza.

A kibermUiveletek sordn a célok elérése gyakran aszimmetrikus médon torténik:
kisebb er&forrassal rendelkezé szerepld is képes jelent8s hatast gyakorolni egy fejlettebb
rendszerre. Ezért a kiberm(iveletek alkalmazasanak nemcsak technikai, hanem politikai
és stratégiai dimenzidja is van a korabban hivatkozott DIME minden spektrumaban.

Kibervédelmi gyakorlatok: nemzetkdzi példak

A NATO 2016-0s varsoi csucstalalkozojan hivatalosan is elismerte a kibertér mint
6nallé miiveleti domén szerepét.'? A szdvetség tagallamai kotelezettséget vallaltak
a kibervédelmi képességek fejlesztésére, valamint az informacidmegosztas és egyiitt-
m(ikodés erdsitésére.”® A NATO tobb nagy léptékil gyakorlatot szervez, példaul
a korabban emlitett Cyber Coalitiont, amelyben t6bb mint 30 orszag vesz részt
avédelmi és tamadd képességek integralt tesztelésének érdekében. Ezzel 6sszhangban
sziiletett a NATO fellgyelete alatt a Cyber Defence Pledge, amelyben a szdvetséges
orszagok elkotelezik magukat a kibervédelmi képességeik fejlesztése és megerdsitése
mellett. A cél, hogy minden tagallam megfelel6 er6forrasokkal és szakértelemmel
rendelkezzen a kibertamadasok elleni védekezéshez. A kezdeményezés jelent&sége
abban rejlik, hogy noveli a kollektiv védelem hatékonysagat és csokkenti a kibertér-
bél fakadd sebezhetségeket, emellett elSsegiti az egylittmiikddést, a tapasztalatok
megosztasat és a kozos gyakorlatokat a szdvetségesek kozott. Osszességében a Cyber
Defence Pledge hozzajarul a NATO tagallamai biztonsaganak és a globalis kibertér
stabilitasanak erésitéséhez.

Az Egyesiilt Allamok 2009-ben hozta létre a U.S. Cyber Commandot, amelynek
feladata a nemzeti kiberbiztonsagi miveletek koordinalasa. A parancsnoksag rend-
szeresen szervez gyakorlatokat, példaul Cyber Flag néven, ahol a katonai és kormany-
zati szervezetek komplex kibertdmadasokra reagalnak. Ezek a gyakorlatok el&segitik
az interoperabilitast a kiilonb6z8 katonai agak és civil szervezetek kozott, valamint
lehetdséget adnak a dontéshozatali folyamatok tesztelésére.™

2. NATO 2016.
3 NATO Cyber Defence Pledge.
™ LiBIcki 2016.
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Esztorszag 2007-es, ismert kibertdmadas-sorozatat kévetéen a szponzor- és partner-
nemzetek (koztiik Magyarorszag) létrehoztak a Locked Shields gyakorlatot, amely
a vilag egyik legnagyobb valos idej(i kibervédelmi gyakorlatava nétte ki magat.
A gyakorlat soran a kiilonb6z8 nemzetekbdl kivalasztott résztvevSk valds idSben rea-
galnak szimulalt kibertdamadasokra, beleértve kritikus infrastrukturakat, kormanyzati
halézatokat és kommunikacios rendszereket. A Locked Shields a stratégiai, taktikai
és technikai képességek egylttes tesztelését célozza, mikdzben hangsulyos a nem-
zetkozi egylittmiikodés.

Izraelben a kibervédelmi gyakorlatok integralt részei a nemzeti biztonsagi stra-
tégianak. Az izraeli gyakorlatok soran a katonai és polgari szervezetek kdzdsen vesz-
nek részt szimulalt tdamadasokban, amelyek célja a kritikus infrastrukturak védelme
és a gyors reagalas képességének fejlesztése. A gyakorlatok kiilondsen hangsulyozzak
az Al és a prediktiv analitika alkalmazasat a tamadasok el6rejelzésére.™

Japan és Dél-Korea is rendszeresen szervez nagy léptékd kibervédelmi gyakorla-
tokat, amelyek soran a résztvevék valds idejl tamadasokra reagalnak. A gyakorlatok
soran kiilon figyelmet kap a kritikus infrastrukturak, példaul az energia- és kozlekedési
rendszerek védelme, valamint a kormanyzati és katonai kommunikacié folyamatos
biztositasa.

Magyarorszag mind nemzeti, mind kormanyzati, mind agazati szinten tobb
rendszeresen ismétlédd gyakorlat megszervezését is végrehajtotta az elmult évek-
ben, a tapasztalatfeldolgozas eredményeként beépiiltek a korabbi évek tapasztalatai.
A Magyar Honvédség Digitalis Csapas nevi tobbnemzeti kibergyakorlata az allomany
technikai felkésziiltsége mellett a dontéshozatali folyamatok hatékonysagat is rend-
szeresen teszteli.

A gyakorlatok jellege szerint alapvet&en a kdvetkezd tipusokat kiilonbdztethetjik meg:

* Table-top gyakorlatok (TTX). Szerepjaték-alapui, dontéshozatali folyamatokat
vizsgalo gyakorlatok, ahol a résztvevék elméleti forgatdkonyvekre reagalnak.™
Azilyen jellegli gyakorlatok kozelebb hozzék a kiilénboz6 teriileteken dolgozd
szakembereket, és a kiberbiztonsag technikai vetiiletei mellett annak gazdasagi,
diplomaciai, politikai, nemzetbiztonsagi, vagy akar katonai hatasaira is felhivjak
a figyelmet. Fontos a valos kibertérben korabban bekovetkezett események
ismételt szimulalasa, azok tovabbgondolasa eseménylancok formajaban.

* Red team/blue team gyakorlatok. A tamado (red) és védé (blue) szerepek
elkulonitésével valosaghl tamadasi és védekezési képességeket tesztelnek.

« Live-fire gyakorlatok. Valos rendszereken, kontrollalt kérnyezetben zajlé gya-
korlatok, amelyek soran a tamadasok és védekezési mechanizmusok teljes
spektruma tesztelhetd.

« Tobbnemzeti gyakorlatok. Interoperabilitas és koordinacié fejlesztésére iranyuld
gyakorlatok, ahol kiilonb6zé orszagok szervezetei dolgoznak egyiitt.

> KERTESZ 2023.
6 SzABO 2018.
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A gyakorlatok célja t&bb szinten értelmezhet6:
« technikai szint: sériilékenységek feltarasa, rendszerek megerdsitése, incidens-
kezelési képességek fejlesztése;
« szervezetiszint: felel6sségi korok tisztazasa, kommunikacids folyamatok és koor-
dinacid tesztelése;
* Stratégiai szint: dontéshozatali folyamatok, elrettentési stratégidk és nemzetkozi
egylttmiikddés erdsitése.

Nemzetkdzi tapasztalatok alapjan a rendszeresen végrehajtott gyakorlatok jelent6sen
novelik a szervezetek felkésziiltségét, javitjak az informacidémegosztast, és elbsegitik
a gyors reagalast komplex kibertamadasok esetén. Megallapithato, hogy a modern
gyakorlatok multidiszciplinaris jelleglek, integraljak a technikai, szervezeti és stratégiai
szempontokat, valamint hangsulyozzak a nemzetkdzi egylittmiikddés jelentdségét.
A kilonbozd orszagok példai azt mutatjak, hogy a kibervédelmi gyakorlatok hatékony
eszkozei a felkésziiltség ndvelésének és a kibertérben torténd koordinalt reagalasnak.”
A szervezetek sajat belsé gyakorlatok szervezésével képesek feltarni sajat gyengesé-
geiket, a tapasztalatok alapjan javito intézkedéseket bevezetni.

A kibervédelmi gyakorlatok torténeti fejlédése és korai szakasza

megoldasara iranyuld képzések jellemezték. Az 1990-es évek végén és a 2000-es
évek elején a gyakorlatok alapvet6en az informatikai szakemberek képzésére koncent-
raltak, kilonosen a haloézati biztonsag, a tlizfalak konfiguralasa, a behatolasészlelés
és a sériilékenységek feltarasa teriiletén. A gyakorlatok jellemzden izolalt kérnyezetben
zajlottak, ahol a résztvevék egy elére meghatarozott tamadasi forgatokdnyv szerint
dolgoztak. Az ilyen gyakorlatok célja elsésorban a technikai hibak és a rendszer-séri-
lékenységek felismerése volt, ebben a korszakban a szervezeti és vezetési aspektusok
kevésbé kaptak hangsulyt.

Az Egyesiilt Allamokban az 1990-es évek végén és a 2000-es évek elején tébb
kisebb technikai fokuszu gyakorlat zajlott, amelyek célja a katonai halozatok és a kri-
tikus infrastrukturdk védelmének tesztelése volt. A NATO 2002-2005 kdzoétt mar
szervezett kisebb gyakorlatokat, amelyek célja a tagallamok halézati védelmi képessé-
geinek felmérése és 6sszehangolasa volt. Ezek a gyakorlatok fontos alapot teremtettek
a késébbi komplexebb rendszerek kialakitasahoz, azonban mar a korai tapasztalatok is
ramutattak a technikai fokusz korlataira: az incidensek kezelése gyakran nem volt elég
gyors és koordinalt, és a szervezeti kommunikacié hianyossagai sulyos problémakat
okoztak. Ezen gyakorlatok még jellemz&en szeparaltan zajlottak, egy-egy feladat
megoldasara fokuszaltak, nem vontak be a tervezésbe és feladat-végrehajtasba mas
mlveleti teriileteket.

7 VyKopAL et al. 2017.
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A 2000-es évek kozepére egyre vildgosabba valt, hogy a kizardlag technikai fokuszu
gyakorlatok nem képesek lefedni a kibertér dsszetett kihivasait.” E felismerés nyoman
a gyakorlatok komplexebbé valtak, integralva a szervezeti, vezet6i és dontéshozatali
dimenziokat. Az Ujabb gyakorlatok egyik legfontosabb eleme a red team — blue team
koncepcié bevezetése volt. A red team a tamaddi szerepet, a blue team a védelmi
szerepet testesitette meg. A red team - blue team modellek korai alkalmazasa az Egye-
silt Allamokban és az Egyesiilt Kiralysagban kezd6dott, majd gyorsan atvették mas
NATO-tagallamok és a szdvetség partnerei, ahol a gyakorlatban kiilénbdz6 orszagok
blue teamjei kdzdsen védték a szimulalt rendszereket, mikozben a red team a tdmadasi
technikak széles spektrumat alkalmazta. Kezdetben a nemzetek a red team képessé-
gek kialakitasat megprébaltak elrejteni tobbek kdzott a nem egyértelmd, hianyos jogi
szabalyzdi kdrnyezet miatt, azonban nyilvanvaléva valt, hogy ez a narrativa hosszabb
tadvon nem fenntarthatd, ellehetetleniti a kdzos feladat-végrehajtast.

A fenti szétvalasztas tobbek kozott lehetdvé tette:

+ atadmadasi modszerek valosaghl megértését;

+ avédekezési stratégia folyamatos fejlesztését;

« aszervezeti reakcidk és dontéshozatali folyamatok tesztelését.

A kibervédelmi gyakorlatok torténeti fejlédésében meghatarozo jelent&ségi volt
a kritikus infrastrukturak bevonasa. A 2000-es évek kdzepén és végén szamos orszag-
ban a gyakorlatok mar nemcsak katonai rendszerekre, hanem az energia-, viz-, kozle-
kedési és kommunikacids infrastrukturakra is kiterjedtek. A korai gyakorlatok egyik
fontos hozadéka az volt, hogy lehet&séget adtak az oktatas és tudatossag ndvelésére.
Az oktatasi célok mellett a gyakorlatok hozzajarultak a nemzetkdzi szabvanyok és pro-
tokollok kialakitasahoz, példaul a NATO és az ENSZ ajanlasainak implementalasahoz.
A gyakorlatok keretében a résztvev6k megtanultak felismerni a tdmadasi mintakat,
kezelni az incidenseket, koordinalni a szervezeti egységeket és hatékonyan kommu-
nikalni mind belsd, mind kiilsé partnerek felé.

A gyakorlatok fejlédésében kulcsszerepet jatszott a technoldgiai fejlédés, amely-
nek keretében a virtualizacio és szimulacio lehetdvé tette a nagy léptékd, valésagh(
gyakorlatok lebonyolitasat anélkil, hogy a tényleges rendszerek veszélybe keriltek
volna. Az automatizalt tamadasi szimulaciok részeként a mesterséges intelligencia
alkalmazasa a red team szimulaciokban névelte a gyakorlatok komplexitasat, valamint
a gyakorlatok soran keletkezd adatok adatgy(ijtése és elemzése lehetSvé tette a hibak
feltarasat és a szervezeti tanulds tamogatasat.

Izrael mar a 2000-es évek végén megkezdte a mesterséges intelligencia (Al)
integraciojat a kibervédelmi gyakorlatokba, kiilondsen a kritikus infrastrukturak védel-
mében; ez mar el6revetitette egy Uj korszak érkezését. Az Al-alapu tamadasdetektalas
és prediktiv analitika lehet&vé tette a gyors reagalast és a stratégiai dontéshozatal
tdmogatasat. A gyakorlatok esetében megfigyelhetd, hogy a megkezdett modellek
sikere esetén azok igen gyorsan beépiilnek a hasonlé tematikaju gyakorlatokba. Ennek
egyik alapvet6 oka, hogy a végrehajtoé allomany szamos esetben atfedéseket mutat,

'®  BANYASzZ-ORBOK 2013.
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hiszen mind nemzeti, mind nemzetkozi téren az anyagi és személyi er6forrasok kor-
latozottan allnak rendelkezésre.

A katonai és allami kibergyakorlatok modern szakasza

A 2010-es évekt6l a kibergyakorlatok jelentds atalakulason mentek keresztiil.™ A korai,
elsésorban technikai és oktatasi célu gyakorlatokat felvaltottak a komplex, t&bbdi-
menzios, valos idejl eseményekre reflektald programok. Az Uj generacios gyakorlatok
célja nem csupan a technikai és szervezeti képességek fejlesztése, hanem a stratégiai
dontéshozatal, nemzetkdzi koordinacié és valsagkezelés képességének erésitése is.
A modern gyakorlatok jellemzéje a valds idejd, szimulalt tamadasok komplex integra-
cidja, beleértve a kritikus infrastrukturakat, a kommunikacids rendszereket, a gazdasagi
halézatokat, valamint a kormanyzati és katonai iranyitasi lancokat. A gyakorlatok
soran a résztvevék kiillonbozd szinteken — technikai, operativ és stratégiai — reagalnak
az incidensekre, mikdzben egyuttm(ikodést gyakorolnak a nemzetkozi partnerekkel.

ANATO a 2010-es évekre a kibervédelmi gyakorlatokat mar stratégiai eszkdzként
kezelte. A Cyber Coalition gyakorlatok célja a tagallamok k&zotti interoperabilitas
erésitése, a védelmi képességek tesztelése, valamint a dontéshozatali folyamatok
gyakorlasa volt. A gyakorlatokon a résztvevék valos idejl tamadasokra reagaltak, ared
team altal alkalmazott kiilonbozd tamadasi taktikakra és stratégiakra valaszolva. A Cyber
Coalition 2016 mar tobb mint 30 orszag részvételével zajlott, fékuszaban a kritikus
infrastrukturak védelme és a valsagkezelési protokollok tesztelése szerepelt, a Cyber
Coalition 2019 gyakorlaton ujdonsagként a mesterséges intelligencia és automati-
zalt tdmadasi szimulacidkat vezették be, a gyakorlat sordn a résztvevék valods idében
reagaltak a komplex kibertamadasokra. A NATO-gyakorlatok jelent&sége abban all,
hogy a résztvevék nemcsak technikai készségeiket, hanem stratégiai és koordinacios
képességeiket is fejlesztik, ami kulcsfontossagu a tobbszint(i valsagkezelésben.

Az Egyesiilt Allamok modern kibergyakorlatainak tovéabbra is kézponti eleme
a U.S. Cyber Command altal szervezett Cyber Flag sorozat. A gyakorlatok célja folya-
matos atalakulason ment keresztiil; a katonai és civil kibermUiveletek integracidja,
a tdmadd és védelmi képességek tesztelése, valamint a dontéshozatali folyamatok
felgyorsitasa fontos célok. A gyakorlatok egyik kiemelkedé aspektusa a tobbszint(
koordinacio: a helyi katonai parancsnoksagok, szdvetségi ligynokségek és kiilsé part-
nerek egylttm(ikodésének tesztelése.

Esztorszag a modern kibervédelmi gyakorlatok esetében is az élvonalban all,
tobbek kdzott a Locked Shields gyakorlat tapasztalatai révén. A résztvevék valds
idejl tdmadasokra reagalnak, amelyek célja a kritikus infrastrukturdk, a kormany-
zati halozatok és a kommunikacios rendszerek védelme. A Locked Shields gyakorlat
kilonlegessége a széles kdrli nemzetkdzi részvétel, a gyakorlat soran a résztvevéknek
interoperabilis médon kell egylittm(ikodniik. A gyakorlat soran hangsulyos ared team

' SEKER 2019.
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altal alkalmazott aszimmetrikus tamadasok kezelése, valamint a gyors dontéshozatal
és valsagkezelés képessége.?°
Izrael hosszu ideje kiemelt figyelmet fordit a kibervédelmi képességek fejlesztésére,
kilonosen a kritikus infrastrukturak védelmére és a stratégiai dontéshozatal tamo-
gatasara. Az izraeli gyakorlatok soran integraljak a katonai és polgari szervezeteket,
ared team tdmadasok és blue team védekezések valods idejli koordinacidjat, valamint
a mesterséges intelligencia és prediktiv analitika alkalmazasat.
Osszhangban a korabban megfogalmazottakkal, a 2010-es évekt6l kezdve tobb
fontos trend figyelhetd meg:
« valds idejli szimulacidk: a gyakorlatok komplexitasa nétt, a résztvevék valds
idében reagalnak a tdmadasokra;
« Al és prediktiv analitika: a mesterséges intelligencia alkalmazasa a tamadas-
detektalasban és a valsagkezelés tdmogatasaban;
« kritikus infrastrukturak integraldsa: az energia-, viz-, kozlekedési és kommuni-
kacids rendszerek védelme prioritas;
« tébbnemzeti eqylittm(ikodeés erdsitése: a gyakorlatok soran a résztvevék interope-
rabilis moédon dolgoznak egyiitt, ndvelve a nemzetkozi felkésziiltséget;
« aszimmetrikus tdmadasok kezelése: a red team komplex és kreativ tamadasokat
alkalmaz, amelyek aszimmetrikus kihivasokat jelentenek a blue team szdmara.

A modern katonai és allami kibergyakorlatok komplex, multidimenzionalis rendsze-
rek, amelyek integraljak a technikai, szervezeti és stratégiai aspektusokat. A modern
gyakorlatok el8segitik a kibervédelmi képességek folyamatos fejlesztését, tdmogatjak
a kritikus infrastrukturak védelmét, és lehet8séget biztositanak az uj technoldgidk,
példaul az Al integraciojara a kibermdveletekben.

Magyarorszag mint a NATO tagja aktivan részt vesz a korabban felsorolt nem-
zetkdzi kibergyakorlatokban, igy biztositva a szovetséges rendszerbdl adédé képes-
ségfejlesztési célok megvaldsulasanak tesztelését, finomhangolasat.”!

A kibervédelmi és kibermliveleti gyakorlatok aktualis kihivasai

A 21. szazad masodik évtizedében a kibervédelmi és kibermdiveleti gyakorlatok nem
csupan technikai képzések, hanem komplex stratégiai eszkdzok is. Az esettanulmanyok
elemzése lehetdvé teszi, hogy a gyakorlatok kiilonbozd tipusait, célkitlizéseit és ered-
meényeit konkrét példakon keresztil vizsgaljuk. A hivatkozott nemzeti és nemzetkozi
gyakorlatok jelent8sek katonai, allami és kritikus infrastrukturakat érinté felkésziltség
szempontjabol. A korabban felsorolt példak alapjan egyértelmlien megallapithato,
hogy a modern kibergyakorlatok multidimenzionalisak, és nemzetkdzileg koordinaltan
kell megvalosulniuk.

A kibervédelmi gyakorlatok folyamatos fejlédésének egyik legfontosabb aspek-
tusa a folyamatosan valtozo fenyegetési kdrnyezethez valé alkalmazkodas. Az U

20 NATO CCDCOE 2022.
21 Sz6LL6s1 2024,
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tipusu kibertamadasok, a technoldgiai innovaciok, a globalis geopolitikai folyamatok
és a kritikus infrastrukturak komplexitasa Uj kihivasokat jelent a gyakorlatok tervezése
és lebonyolitasa szempontjabdl. A modern gyakorlatok tervezése sordn meg kell hogy
jelenjenek a kiberb(in6z8k és az allamilag tamogatott csoportok altal hasznalt eljara-
sokra adott valaszok, a résztvev6knek képesnek kell lennitik mindkét tipusu tdmadas
kezelésére, figyelembe véve a kiilonb6z8 tamadasi médszerek komplexitasat.

A tapasztalatok elemzése alapjan az alabbi szempontok figyelembevétele elen-
gedhetetlen a képességfejlesztés soran.

A nemzetkdzi egylittm(ik6dés fontossaga

A kibertér hatarokon atnyulo jellege miatt a kibertdmadasok ritkan érintenek csak
egyetlen allamot, ezért 6nallé nemzeti valaszok gyakran nem elegend6k. A tamada-
sok forrasanak azonositasa és a hatasok kezelése sokszor tobb orszag informacidinak
és képességeinek dsszehangolasat igényli. A nemzetkdzi egylittmiikddés a kibergya-
korlatok soran lehet6vé teszi a kdzos eljarasok, kommunikacios csatornak és dontés-
hozatali mechanizmusok tesztelését. Ennek hianyaban valsaghelyzetben lassu vagy
ellentmondasos reakciok alakulhatnak ki. A k6zds gyakorlatok soran a résztvevék
megismerik egymas képességeit és korlatait, ami noveli a bizalmat és a hatékony
egylttm(ikodés esélyét valos helyzetekben. Az eltér6 tapasztalatok és megkdzeli-
tések megosztasa hozzajarul a jobb védekezési mddszerek kialakitdsdhoz is. Mindez
Osszességében erdsiti a kollektiv kibervédelmet, és csokkenti a kiberesemények
eszkalalodasanak kockazatat.

A technoldgiai innovacidk integralasa

A kibertérben megjelend fenyegetések folyamatosan fejlédnek, ezért a védekezési
maodszereknek is [épést kell tartaniuk ezekkel a valtozasokkal. Ha a kibergyakorlatok
nem épitik be az Uj technoldgiai innovaciokat, akkor nem tiikrozik a valés kornyezetet,
és hamis biztonsagérzetet kelthetnek. Az Uj eszkdz6k és megoldasok integraldsa lehe-
Ennek kovetkeztében a résztvev6k megtanuljak kezelni azokat a kihivasokat, ame-
lyekkel tényleges miiveleti helyzetben is szembesiilhetnek. A technolégiai innovaciok
alkalmazasa segit feltarni a meglévd rendszerek gyenge pontjait, még azel6tt, hogy
azokat egy valodi tdmadas kihasznalna. Emellett el&segiti az Uj védelmi megoldasok
kiprébalasat és finomitasat ellenérzott kdrnyezetben. Mindez hozzajarul ahhoz, hogy
a szervezetek rugalmasabba és ellenallobba valjanak, és hatékonyabban tudjanak
reagalni a gyorsan valtozo kibertér kihivasaira.
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A kritikus infrastrukturak védelme prioritds®

A kritikus infrastrukturak — példaul az energiaellatas, a kozlekedés, a vizellatas vagy
a kommunikacids rendszerek — miikddése alapvet6en meghatdrozza a tarsadalom
mindennapi életét. Ha ezek a rendszerek kibertamadas kovetkeztében megbénulnak,
annak azonnali és sulyos kovetkezményei lehetnek a lakossag biztonsagara és a gaz-
dasag miikédésére nézve. Eppen ezért a kibergyakorlatok soran kiemelt figyelmet
kell forditani ezen rendszerek védelmére, illetve arra, hogy a valds kockazatokat
tlikrozd helyzeteket lehessen modellezni. A gyakorlatok lehet&séget adnak arra, hogy
feltarjak a kritikus infrastrukturak sebezhet6ségeit és a kiilonbozé agazatok kozotti
fuggbségeket; ennek hianyaban egy valodi tamadas sordn a reakciok lassuak vagy
6sszehangolatlanok lehetnek, ami tovabb noveli a karok mértékét. Mindez hozzajarul
a rendszerek ellenallé képességének ndveléséhez, és csdkkenti annak esélyét, hogy
egy kibertdmadas tarsadalmi vagy nemzetbiztonsagi valsagga alakuljon.

A red team — blue team mddszertan hatékonysaga

Ared team - blue team modszertan alkalmazasa azért elengedhetetlen a kibergyakor-
latok soran, mert valésaghli médon modellezi a tdmado és a védekez6 oldal kozotti
dinamikat. A red team tamadoként folyamatosan Uj technikakat és megkozelitéseket
alkalmaz, ami arra kényszeriti a blue teamet, hogy éles helyzetekhez hasonlé kor-
nyezetben reagéljon. Ennek hatasara a védekez6 oldal nemcsak az eszkdzeit, hanem
dontéshozatali folyamatait és egyuittm(ikodését is fejleszti. A modszertan lehetévé
teszi a védelmi rendszerek gyenge pontjainak feltarasat még azeltt, hogy azokat egy
valédi tdmadas kihasznalna. A folyamatos tamadas-védekezés ciklus miatt a résztve-
vék azonnali visszajelzést kapnak a stratégiaik hatékonysagarol. Osszességében a red
team — blue team megkdzelités noveli a kibergyakorlatok realizmusat, és hozzajarul
a szervezetek hosszu tavu kibervédelmi felkésziiltségének erésitéséhez.

A stratégiai és dontéshozatali képességek fejlesztése

A stratégiai és dontéshozatali képességek fejlesztése fontos feladat a kibergyakorla-
tok soran, mert a kibertamadasok gyakran komplex és gyorsan valtozé helyzeteket
teremtenek. Ha a dontéshozék nem tudnak gyorsan és helyesen reagalni, a tdmadas
hatasai elhatalmasodhatnak, és sulyos kovetkezményekkel jarhatnak a kritikus rend-
szerekre és a tarsadalomra is. A gyakorlatok lehet8séget adnak arra, hogy a résztvevék
valdésaghi szimulaciékban gyakoroljak a dontéshozatalt, a prioritasok meghatarozasat
és a kockazatok értékelését, ez el8segiti, hogy a valds helyzetekben a vezeték nyu-
godtabban és dtgondoltabban reagaljanak majd. A stratégiai gondolkodas fejlesztése
javitja az er6forrasok optimalis elosztasat és az egylttmiikddést a kiilbnbozd szerve-
zeti egységek kozott. Mindez csokkenti a hibak kockazatat, noveli a valsaghelyzetek

2 ENISA 2024.
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kezelhet&ségét, és erdsiti a szervezet ellenalld képességét a kibertamadasokkal szemben.
Osszességében a stratégiai képességek gyakorlasa nélkil a technikai készségek 6nma-
gukban nem elegend&k a hatékony védekezéshez. A gyakorlatok nemcsak technikai,
hanem szervezeti és stratégiai szinten is fejlesztik a résztvevéket.
A technikai képességek mellett a szervezeti és stratégiai dimenzidk szerepe egyre
fontosabb:
* gyors dontéshozatal: a valos idejl tamadasok gyors reagalast igényelnek;
* koordindcid tobb szervezet kbz6tt: a katonai, kormanyzati és privat szektorbeli
szereplék kozotti egytttmiikodés kritikus;
« kommunikacios kihivasok: a tdmadasok soran a belsé és kiilsé6 kommunikacid
hatékony kezelése alapvetd, a stratégiai kommunikacio szerepe felértékel6dik;
* jogi kihivasok: a jol felkészitett technikai allomany mellett a kibertérben vég-
rehajtott miveletek sordn rendkiviil fontosak a jogi és szabalyzé kérnyezetet
jol ismer6 szakemberek. A kibertéri miveletek jogi kereteinek tisztazasa
kulcsfontossagu;
+ adatvédelmi és adatmegosztasi szabalyok: kilonbdz6 orszagok eltéré szaba-
lyozasa neheziti az interoperabilitast.

A gyakorlatok soran varhaté jovébeli trendek

A kritikus infrastrukturak digitalizacioja és az 10T-2* (Internet of Things) alapti rend-
szerek elterjedése jelent8sen novelte a kitettséget és sebezhetdséget. A gyakorlatok
abban az esetben lehetnek hatékonyak és sikeresek, amennyiben ezen kihivasokra
képesek valaszt adni, képesek szimulalni a valés kornyezetet. Ennek megfelelSen,
a jelenleg végrehajtott gyakorlatok soran a résztvevéknek képesnek kell lenniiik
a halézatok integralt védelmére, a valos idejl tamadasfigyelésre, a rendszerek gyors
helyreallitasara és a koordinalt valsagkezelésre.
A jelenlegi tapasztalatok alapjan a kibervédelmi gyakorlatok jovébeni tervezése
soran az alabbi fontos iranyok azonosithatok és varhatok:
* integralt szimulaciok: a fizikai és digitalis rendszerek egyittes védelme;
Al és automatizalas fokozasa: az emberi dontéshozatal kiegészitése prediktiv
analitikaval;
* nemzetkdzi standardizacio: protokollok és gyakorlatok 8sszehangolasa a globalis
interoperabilitas érdekében;
« aszimmetrikus és hibrid fenyegetések kezelése: allami és nem allami szereplék
komplex tamadasai;**
* tudatossag és képzés kiterjesztése: nemcsak a szakemberek, hanem dontéshozok
és szervezeti vezetSk bevonasa.

2 A dolgok internete (loT) lényegében olyan kiilonbdzd, egyértelmiien azonosithato elektronikai eszkézoket je-
lent, amelyek képesek felismerni valamilyen lényegi informaciot, és azt egy internetalapu haldzaton egy masik
eszkozzel kommunikalni.

2 RESPERGER 2018.
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A kibervédelmi és kibermlveleti gyakorlatok tehat dinamikusan alkalmazkodnak
a valtozo fenyegetésekhez, és a nemzetkozi egyiittmikodés, valamint a technoldgiai
innovacio kulcsfontossagu szerepet jatszik a hatékonysag novelésében. A fenyege-
tési kornyezet komplexitasa és a kritikus infrastrukturak névekvé sebezhetdsége U
képességeket igényel a résztvevéktol, a szervezeti, dontéshozatali és nemzetkozi
koordinacié kulcsfontossagu a gyakorlatok sikeréhez. A technoldgiai innovaciok Uj
kihivasokat, de egyben lehet8ségeket is kinalnak, a nemzetkozi egylittmiikodés és jogi
harmonizacio elengedhetetlen a globalis kibervédelmi képességek fejlesztéséhez.?> Ezek
a gyakorlatok mar nem csupan tréningek, hanem komplex, stratégiai szintl eszk6zok
a nemzetkozi biztonsagi képességek fejlesztésében. A gyakorlatok hatékonysaganak
értékelése alapvetd annak érdekében, hogy a résztvevék ne csak a szimulaciokban,
hanem a valés rendszerekben is képesek legyenek megfelelen reagélni. A hatékonysag
vizsgalata magaban foglalja a technikai, operativ és stratégiai szinteket, a szervezeti
tanulsagokat, valamint az interoperabilitas és dontéshozatal fejlesztését.

A gyakorlatok hatékonysaganak értékelésére tobb maodszer létezik (kvantitativ,
kvalitativ, kombinalt), amelyeket kombinaltan célszerti alkalmazni. Példaként emlit-
hetd, hogy a NATO Cyber Coalition gyakorlatokban a red team tamadasok sikeres-
sége mérhetd, azonban a blue team és a részt vevd orszagok koordinaciods képessége
kvalitativ mddon értékelhetd. A Locked Shields gyakorlaton minden csapat pontozasa
a tdmadasok elleni védekezés, a valasziddk és a kritikus rendszerek védelmének sike-
ressége alapjan torténik, a gyakorlat utan a részt vevé orszagok konkrét biztonsagi
protokollokat és eljarasokat modositanak sajat nemzeti rendszereikben.?

Altalanos kévetkeztetések és jovébeli ajanlasok

Akibervédelmi gyakorlatok nem csupan technikai tréningek, hanem komplex stratégiai
eszkdzok, amelyek javitjak a dontéshozatali és valsagkezelési képességeket, fejlesztik
anemzetkozi interoperabilitast, tesztelik a kritikus infrastruktdrak és kommunikaciés
halézatok védelmi képességeit.
A gyakorlatokban egyre nagyobb szerepet kapnak az alabbi technolégiak:
* mesterséges intelligencia (Al): tdamadasdetektalas, prediktiv analitika, auto-
matizalt reagalas;
« loT és 5G-rendszerek: kritikus infrastrukturak és kommunikaciés halozatok
integralt védelme;
« felh6alapu rendszerek: decentralizalt tamadasok kezelése, redundancia és rezi-
liencia biztositasa.

Az alabbi szempontok azonosithaték mint kritikus kihivasok és korlatok:

« fenntarthatdsag: a gyakorlatok kéltség- és eréforrasigénye magas, kilondsen
a fejlett technoldgiak alkalmazasa esetén;

% MENCZELESZ 2025.
26 ERTAN et al. 2020.
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« szervezeti ellenallas: az Uj protokollok és eljarasok implementalasa gyakran
kulturalis és szervezeti akadalyokba titkozik;

« jogszabalyikorlatok: a nemzetkdzi egylittm(ikodés soran az adatvédelmi és jogi
szabdlyozasok eltérései nehezitik az interoperabilitast;

« technoldgiai kompatibilitas: a gyakorlatokon tesztelt innovaciok nem mindig
kompatibilisek a meglévd rendszerekkel.

A jovében a gyakorlatok egyre inkabb &tvozni fogjak a fizikai és digitalis rendszereket,
a katonai, kormanyzati és civil szektort,? valamint a valds és szimulalt fenyegeté-
seket, a mesterségesintelligencia-alapu tamadasdetektalds,?® prediktiv analitika
és automatizalt valaszmechanizmusok kulcsfontossaguak a komplex kibertamadasok
kezelésében. A kibervédelmi és kiberm(veleti gyakorlatok stratégiai, technologiai
és szervezeti szinten egyarant kritikus szerepet toltenek be a nemzetkdzi biztonsag
és a kritikus infrastrukturak védelmében. A gyakorlatok értékelése és a tapasztalatok
atultetése a valds rendszerekbe javitja a dontéshozatalt, a koordinaciét és a tech-
nologiai reagaloképességet. A jovébeli trendek az integralt szimulaciok, az Al-alapu
automatizalt védelem, az loT-integracio és a nemzetkdzi standardizacié felé mutat-
nak. Az ajanladsok megvaldsitasa el6segiti a kibervédelmi képességek folyamatos
fejlesztését, a nemzetkdzi egylittmiikddés megerdsitését és a kritikus infrastrukturak
biztonsaganak novelését.?® A tanulmanyban feldolgozott példak alapjan megfogal-
mazott ajanlasok a gyakorlatok fejlesztésére, amelyeknek 6sszhangban kell lenniiik
a szervezet képességfejlesztési céljaival:

* Integralt értékelési keretrendszer kialakitdasa. Kombinalni kell a kvantitativ
és kvalitativ mddszereket, figyelembe véve a technikai, szervezeti és stratégiai
dimenzidkat.

« Technoldgiai innovacidk folyamatos integralasa. Al, automatizalt tdmadasde-
tektalas, felh6- és loT-rendszerek folyamatos tesztelése és fejlesztése.

* Nemzetkdzi egylittmlik6dés erdsitése. K6zOs protokollok, adatmegosztasi
standardok és interoperabilitas kialakitasa.

« Képzés éstudatossdg novelése. A gyakorlatokba bevonni vezetéket, déntésho-
z6kat és nem csak technikai személyzetet.

* Kritikus infrastrukturak védelmének prioritasa. A fizikai és digitalis rendszerek
integralt védelmének gyakorlasa valos ideji tamadasszimulaciokkal.

* Jogi ésszabalyozasi harmonizacio. Az adatvédelmi és jogi keretek egységesitése
anemzetkdzi gyakorlatok soran, valamint kdzos valsagkezelési forgatokonyvek
kidolgozasa.*®

A jovében a gyakorlatok célja egyre inkabb az emberi dontéshozatal kiegészitése
és a reakcididd csokkentése, a valos infrastrukturak valos idejli tesztelése, valamint

ISR

megszerzett tapasztalatok alapjan sziikséges a nemzetkdzi protokollok, szabvanyok

27 Kiss 2019.

28 ZACHARIS—KATOS—PATSAKIS 2024.
2 NATO 2025.

30 SCHMITT 2017.
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és adatmegosztasi eljarasok harmonizalasa, az interoperabilitas javitasa révén a tobb-
nemzeti valaszok hatékonyabba valhatnak. Sziikséges tovabba, hogy a gyakorlatok
eredményei beépliljenek a kibervédelmi és kibermliveleti stratégiakba, valsagkezelési
és koordinacios eljarasokba figyelembe véve a fenyegetési trendeket.?’

A Magyar Honvédség a kiberml(iveleti gyakorlattervezés és végrehajtas soran
megkezdte a fenti ajanlasok implementalasat, az eseménylancokat folyamatosan
aktualizalja a megszerzett tapasztalatok alapjan. A kibervédelemben érintett szerve-
zetek kdzOsen vizsgaljak a DIME spektrumaban torténd feladat-végrehajtas kihivasaira
adhatd valaszokat, ezzel 6sszhangban aktualizaljak a szabalyzoi keretrendszert. Szinte
bizonyos, hogy a kdzeljévében Uj, ma még nem azonositott kihivasok fognak megje-
lenni, amelyekre csak akkor adhaté gyors és hatékony valasz, ha a jelenleg kialakitott
folyamatok mar készségszint(iek.

Felhasznalt irodalom

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol. Online: https://net.jogtar.
hu/jogszabaly?docid=a2400069.tv

BANYAsZ Péter — ORBOK Akos (2013): A NATO kibervédelmi politikaja és kritikus
infrastruktura védelme a kozosségi média tiikrében. Hadtudomany, 23(E-szam),
188-209. Online: https://ojs.mtak.hu/index.php/hadtudomany/article/
view/6705/5304

CLARKE, Richard A. — KNAKE, Robert K. (2019): The Fifth Domain. [H. n.]: Penguin Books.
Online: www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-
richard-a-clarke-and-robert-k-knake/

ENISA (2024): Cyber Europe 2024: Unveiling Key Insights From the Cyber Exercise
That Tested the Cybersecurity of EU's Energy Sector. Online: www.enisa.europa.
eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-
that-tested-the-cybersecurity-of-eus-energy-sector

ERTAN, A. et al. szerk. (2020): Cyber Threats and NATO 2030: Horizon Scanning and
Analysis. Tallinn: CCD COE. Online: https://ccdcoe.org/uploads/2020/12/Cyber-
Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf

HAIG Zsolt (2023): A kibertéri miiveletek fejl6dése: a szamitogép-haldzati miveletek-
tél a kibertéri befolyasolasig. In KRASZNAY Csaba (szerk.): Taktikak és stratégidk
a kiberhadviselésben. Budapest: Ludovika. Online: https://tudasportal.uni-nke.
hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %20
%C3%A95%20nemzetbiztons%C3%A1g%20kiss

KERTESZ Bence (2023): Kiberm(iveletek az Izrael és Hamasz koz6tti haboruban.
biztonsagpolitika.hu, 2023. oktéber 30. Online: https://biztonsagpolitika.hu/
cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban

Kiss Almos Péter (2019): A hibrid hadviselés természetrajza. Honvédségi Szemle,
147(4), 17-37. Online: https://real. mtak.hu/125219/1/HSZ_2019_147_4_Kiss_
Almos_Peter.pdf

31 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.

Hadmérndk « 20. évfolyam (2025) 4. szdm


https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://ojs.mtak.hu/index.php/hadtudomany/article/view/6705/5304
https://ojs.mtak.hu/index.php/hadtudomany/article/view/6705/5304
https://www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-richard-a-clarke-and-robert-k-knake/
https://www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-richard-a-clarke-and-robert-k-knake/
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://biztonsagpolitika.hu/cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban
https://biztonsagpolitika.hu/cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban
https://real.mtak.hu/125219/1/HSZ_2019_147_4_Kiss_Almos_Peter.pdf
https://real.mtak.hu/125219/1/HSZ_2019_147_4_Kiss_Almos_Peter.pdf

Pozderka Gabor: A kibervédelmi és a kibermdiveleti gyakorlatok rendszerének atalakulasa... -

KoVAcs Laszl6 (2021): Offenziv kiberm(iveletek Il.: Kiberer6k és képességeik. Hadmeérndk,
16(3), 119-137. Online: https://doi.org/10.32567/hm.2021.3.7

KoVAcs Laszld (2023): Hadviselés a 21. szézadban: kiberm(iveletek. Budapest: Ludovika.

LiBICKI, Martin (2016): Cyberspace in Peace and War. Annapolis, MD: Naval Institute
Press. Online: https://books.google.hu/books/about/Cyberspace_in_Peace_and_
War.html?id=m4f9DAAAQBA]&redir_esc=y

MENCZELESZ Adrian (2025): Digitalis védelem a 21. szazadban — hazank kiberbiztonsagi
stratégidja és annak megvalositasa. Jogdszvilag, 2025. junius 5. Online: https://
jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsa-
gi-strategiaja-es-annak-megvalositasa/#

NATO (2016): Warsaw Summit Communiqué. Online: www.nato.int/cps/en/natohq/
official_texts_133169.htm

NATO (2025): NATO Cyber Coalition 2025. Advancing Cyber Defence and Strengthening
Alliance Resilience. Online: www.act.nato.int/article/cyber-coalition-2025/

NATO CCDCOE (2022): NATO Cyberspace Exercises: Moving Ahead CyCon 2022 Workshop
Summary. Online: https://ccdcoe.org/library/publications/nato-cyberspace-exer-
cises-moving-ahead-cycon-2022-workshop-summary/
NATO Cyber Defence Pledge (2016). Online: www.nato.int/en/about-us/offi-
cial-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
NATO Standard Allied Joint Publication-3.20. Allied Joint Doctrine for Cyberspace
Operations (2020). Online: https://assets.publishing.service.gov.uk/media/
5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf

RESPERGER Istvan (2018): A valsagkezelés és a hibrid hadviselés. Budapest: Dialog
Campus. Online: https://bit.ly/4sFA7Gx

RiD, Thomas (2020): Active Measures. The Secret History of Disinformation and Political
Warfare. London: Profile Books. Online: https://books.google.hu/books/about/
Active_Measures.html?id=|WIltDwWAAQBA]&redir_esc=y

SCHMITT, Michael N. szerk. (2017): Tallinn Manual 2.0 on the International Law Applicable
to Cyber Operations. Cambridge: Cambridge University Press. Online: https://assets.
cambridge.org/97811071/77222/frontmatter/97 81107177222 _frontmatter.pdf

SEKER, Ensar (2019): The Concept of Cyber Defence Exercises (CDX): Planning, Exe-
cution, Evaluation. arXiv:1906.03184. Online: https://doi.org/10.1109/Cyber-
SecPODS.2018.8560673

SzABO Andras (2018): Ajanlas TTX gyakorlatok szervezéséhez. Hadmérnék, 13(KOFOP),
235-251. Online: www.hadmernok.hu/180kofop_14_szabo.pdf

SzoLLGsI Gergely (2024): Locked Shields 2024: Kimagaslé magyar eredmény.
Honvédelem, 2024. majus 21. Online: https://honvedelem.hu/hirek/locked-shi-
elds-2024-kimagaslo-magyar-eredmeny.html

VYKOPAL, Jan et al. (2017): Timely Feedback in Unstructured Cybersecurity Exercises.
arXiv:1712.09424. Online: https://doi.org/10.48550/arXiv.1712.09424

ZACHARIS, Alexandros — KATOS, Vasilios — PATSAKIS, Constantinos (2024): Integrating
Al-Driven Threat Intelligence and Forecasting in the Cyber Security Exercise
Content Generation Lifecycle. International Journal of Information Security, 23(4),
2691-2710. Online: https://doi.org/10.1007/s10207-024-00860-w

Hadmérnok « 20. évfolyam (2025) 4. szam 85


https://doi.org/10.32567/hm.2021.3.7
https://books.google.hu/books/about/Cyberspace_in_Peace_and_War.html?id=m4f9DAAAQBAJ&redir_esc=y
https://books.google.hu/books/about/Cyberspace_in_Peace_and_War.html?id=m4f9DAAAQBAJ&redir_esc=y
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://www.act.nato.int/article/cyber-coalition-2025/
https://ccdcoe.org/library/publications/nato-cyberspace-exercises-moving-ahead-cycon-2022-workshop-summary/
https://ccdcoe.org/library/publications/nato-cyberspace-exercises-moving-ahead-cycon-2022-workshop-summary/
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://bit.ly/4sFA7Gx
https://books.google.hu/books/about/Active_Measures.html?id=lWltDwAAQBAJ&redir_esc=y
https://books.google.hu/books/about/Active_Measures.html?id=lWltDwAAQBAJ&redir_esc=y
https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://doi.org/10.1109/CyberSecPODS.2018.8560673
https://doi.org/10.1109/CyberSecPODS.2018.8560673
http://www.hadmernok.hu/180kofop_14_szabo.pdf
https://honvedelem.hu/hirek/locked-shields-2024-kimagaslo-magyar-eredmeny.html?utm_source=chatgpt.com
https://honvedelem.hu/hirek/locked-shields-2024-kimagaslo-magyar-eredmeny.html?utm_source=chatgpt.com
https://doi.org/10.48550/arXiv.1712.09424
https://doi.org/10.1007/s10207-024-00860-w




y [ X J
20. évfolyam (2025) 4. szam 87-102.
DOI: 10.32567/hm.2025.4.6

VEDELEMINFORMATIKA

Téth Adam’

Zero trust network access az ipari
(OT) kiberbiztonsagban

Ipari rendszerek tavelérésének uj megkozelitése

Zero Trust Network Access Solutions in Operational
Technology Environments

New Approaches of Remote Access in Industrial Environments

Absztrakt

A cikk az ipari rendszerek (OT) tavelérésének kiberbiztonsagi kihivésait vizsgalja, kilonds
tekintettel a VPN-alapu megoldasok sériilékenységeire és a zero trust architekturara
éplilé zero trust network access (ZTNA) technoldgia bevezetésének lehetdségeire. A cikk
Osszehasonlitja a VPN és a ZTNA mlikédését, bemutatva az el6nydket és korlatokat,
mint példaul a legkisebb jogosultsag elvének vald megfelelés mértéke, az identitdsalapu
hozzaférés-kezelés és az eqyszertibb szabalykezelés. Emellett vizsgaljaa ZTNA OT-kdrnyezetbe
torténdintegracios lehetbségeit a Purdue-modellt is figyelembevéve, kitérve azarchitekturalis
megvaldsithatdsagi lehetbségekre, felhivva a figyelmet az implementacié egyéb
kihivasaira. A szakirodalmi attekintés alapjan megallapithatd, hogy a ZTNA névelhetiaz OT
kiberbiztonsagat, ugyanakkor sikeres bevezetése a megfelel6 infrastruktura-elékészitésen,
fokozatos bevezetésen és a koltség-haszon arany mérlegelésén is mulik.

Kulcsszavak: ipari rendszerek, OT, tavoli elérés, ZTNA, zero trust, zero trust architektura
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Abstract

The thesis examines the cybersecurity challenges of remote access to industrial systems
(OT), with particular emphasis on the vulnerabilities of VPN-based solutions and the
potential implementation of zero trust network access (ZTNA) technology built on zero
trust architecture. It compares the operation of VPN and ZTNA, highlighting advantages
and limitations such as the extent to which the principle of least privilege is enforced,
identity-based access management, and simplified policy control. The study also explores
the possibilities for integrating ZTNA into OT environments, taking into account the Purdue
model andaddressing architectural feasibility as well as otherimplementation challenges. The
findings indicate that while ZTNA can enhance OT cybersecurity, its successful deployment
depends on proper infrastructure preparation, gradual rollout, and careful consideration
of the cost—benefit ratio.

Keywords: industrial control systems, OT, remote access, ZTNA, zero trust, zero trust
architecture

Bevezetés
Tudomanyos problémafelvetés

A Dragos ipari (operational technology, OT) kiberbiztonsagi szervezet 2025-6s atfogd
jelentése? szerint 2024-ben a zsarolovirus-tamadas volt az egyik leggyakoribb OT-t
érinté tamadasi mddszer. A zsaroldvirusokra specializalédott tdamadé csoportok
(advancedpersistent threat, APT) az &sszes tamadas 60%-aban vettek célba ipari léte-
sitményeket. Ezen tamadasokat nagy részben a tavoli elérést biztositéo megoldasokon
keresztil hajtottak végre. A legtobb tamadé csoport altal alkalmazott tamadasi vek-
torok kozott szerepel a virtualis maganhaldzatok (virtual private network, VPN), illetve
egyéb tavelérést biztositd megoldasok sériilékenységeinek kihasznalasa, és az azokkal
kapcsolatos azonositok, jelszavak (credential) megszerzése.

Az Escal Institute of Advanced Technologies (SANS) intézet altal 6sszeallitott,
ot legkritikusabb OT kiberbiztonsagi kontrollt tartalmazo listaban szintén szerepel
a biztonsagos tavoli elérés biztositasa mint kritikus védelmi intézkedés.?

A fentiek alapjan azonosithatd probléma tehat az OT-kornyezetek tavoli eléré-

e

Kutatasi cél

Az azonositott probléma okan felmeriil a kérdés, hogy vajon létezik-e az OT tavoli eléré-
sére a jelenleg széles korben alkalmazott megoldasoknal biztonsagosabb technoldgia.

2 Dragos 2025.
3 LEe-CONWAY 2022.

Hadmérndk « 20. évfolyam (2025) 4. szdm



Toéth Adam: Zero trust network access az ipari (OT) kiberbiztonsagban

Célom egy modernebb, mas megkozelitésre épitett technoldgiai megoldas vizsgalata
az OT tavoli elérésével kapcsolatos biztonsaganak novelése érdekében.

A cikk szakirodalmi attekintés utjan korbejarja a jelenlegi megoldasokkal kap-
csolatos problémakat, és a zero trust elvre épitett zero trust network access (ZTNA)
megoldasok OT-ban valé alkalmazasi lehet&ségeit vizsgalja.

A wzsgalattal szemben az alabbi kérdéseket fogalmaztam meg:

Mik a jelenleg alkalmazott megoldasok az OT tavelérésére? Milyen tamadasi
technikak mertilnek fel az OT tavoli elérésének esetében?

Mennyiben nyujtanak nagyobb védelmet a ZTNA-megoldasok a VPN-meg-
oldasokkal szemben?

Mennyire IT-ra szabottak a jelenlegi ZTNA-megoldasok, lehetséges-e ZTNA-meg-
oldasokat az OT-ba is implementalni? Milyen kihivasok elé allithatja a szerve-
zeteket egy ilyen implementacio?

« Osszességében lehetséges-e ZTNA-megoldas alkalmazasa az OT-ban, és ha

igen, akkor milyen szempontokat figyelembe véve hozhat felelds dontést
a szervezet annak alkalmazasarol?

Hipotézisek

A téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:
« Altaldnossagban a ZTNA-megoldasok alkalmasak a VPN kivaltasara, és nagyobb
biztonsagot képesek nyujtani a VPN-megoldasoknal.
+ Architekturalis szempontbdl lehetséges a ZTNA alkalmazasa az OT-ban.
+ Az OT rugalmatlansaga, technologiai szempontbdl valo lemaradottsaga miatt
a ZTNA-megoldasok OT-ba valé integracidja nehézségekkel jar.

Kutatasi modszer

A vizsgalat soran a relevans szakirodalom, gyartoi ajanlasok és leirasok, publikacio,
technoldgiai megoldasok miikddésének attekintésén keresztiil kaptam valaszokat.
A szakirodalom tanulmanyozasa soran olyan naprakész forrasokat kerestem, ame-
lyek a zero trust elvnek valé megfeleléssel, zero trust architektira kialakitasaval,
a ZTNA-megoldasokkal, OT-architekturamegoldasokkal kapcsolatosak. Tovabba
egyéb internetes tartalmakat (tanulmanyok, blogbejegyzések, gyartoi utmutatok,
marketingcélt anyagok stb.) is tanulmanyoztam annak céljabdl, hogy kideritsem,
jelenleg milyen piaci kezdeményezések jelennek meg a ZTNA- megoldésok OT-in-
ZTNA-megoldasok OT- kornyezetbe valo implementalasaval kapcsolatban
A fentl vizsgalati kérdésekre adott valaszok alapJan a cikk tobb részre tagolodik:
A OT-ban jelenleg széles korben alkalmazott és leginkabb biztonsagosnak
tekintett VPN-megoldasok alkalmazasi lehet8ségeinek ismertetése.
« Az OT tavoli elérésével 6sszefliggd tdmadasi technikak ismertetése, els6sorban
VPN-sériilékenységeken keresztiil vizsgalva.
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+ A ZTNA-megoldasok funkcionalitasanak ismertetése.

+ Osszehasonlitas a VPN- és ZTNA-megoldasok kozott a ZTNA altal nydjtott
magasabb szintli védelem bizonyitasara.

« A ZTNA-megoldasok implementacidjanak vizsgalata, architekturalis megoldasi
lehet&ségek, a ZTNA Purdue-modellbe vald illesztése és az implementacié
kihivasai.

« Altalanos kévetkeztetések levonasa, a megvaldsitas eldéntésének tamogatasa.

Virtualis maganhalézat (VPN) az ipari iranyitasi rendszerek tavoli
elérésére

Az OT-kornyezetekben is egyre gyakrabban hasznalnak tavelérési megoldasokat.
Hasznalatuk célja altalaban a fizikailag messze lév6 eszkozok elérése, az egyes eszko-
70k, rendszerek kiilsé felek (beszallitdk, partnerek, karbantartok) altali tamogatasanak
lehet&sége tavolrél. Az OT-ban népszer( tavoli elérést biztosité megoldasok kozil
a VPN-nel foglalkozom, mivel az OT tavoli elérésére jelenleg a VPN a leggyakrabban
hasznalt és biztonsagosnak tekintett megoldas, ezért mas megoldasokra (példaul
RDP, VNC stb.) nem térek ki.

A VPN-technologiak megfeleléen biztonsagos tavoli elérést képesek adni. Ter-
mészetesen sok mulik a megfelel6 tipus, protokoll kivalasztasan, az architekturalis
kialakitason, a konfiguracion és egyéb tulajdonsagokon, amelyeket a tovabbiakban még
részletesen érinteni fogok. A felhasznalas tekintetében a VPN f6bb tipusai az alabbiak.

+ Kliens-telephely kozti/tavoli elérésii (client-to-site/Remote access) VPN.
A legaltalanosabban hasznalt, egyéni felhasznaloknak szant modell. OT-ban
gyakoriak azok a belsd és kiils6 karbantartodk, akik a szervezet altal menedzselt
eszkozrél kivanjak elérni az OT-halézatot. Hasonld célbol alkalmazhatd még
a felh8alapu VPN (cloud VPN/VPN as a Service, VPNaaS) is. Ennek elénye,
hogy a host oldalon nem sziikséges semmilyen infrastrukturalis feltételt szabni,
hiszen a felhasznalo a webes feliileten keresztiil hasznalja a szolgaltatast, ami
egyszer(ivé teszi a konfiguraciot is. A VPNaaS-megoldasok az OT-ban is el6-
fordulhatnak, hiszen a fejlettebb VPN-eszkozoket felhds platformon keresztil
lehet konfiguralni (platform service). Az altalanos célu felhs VPN az OT-ban
nem fordul el&, mivel az OT nem hosztolja ki az infrastrukturdjat a felhébe.

+ Telephelyek k&zti (site-to-site) VPN. Allandé kapcsolat kialakitasara alkalmas
megoldas, ahol két haldzat biztonsagos 0sszekottetése valdsul meg. Ezt a tipust
az OT éaltalaban egy masik szervezet (példaul beszallito, partnerszervezet,
anyavallalat) halézataval valé 6sszekotése miatt alkalmazhatja.

+ Gépek kozti (machine-to-machine) VPN. Titkositott, biztonsagos adatcsatorna
hozhato létre gépek, eszkdz0k vagy szolgaltatasok kozott. Egyes szolgaltatdk
elészeretettel kotik dssze a privat felh&jiket az OT-s eszkdziikkel, ilyen médon
menedzselhetdvé teszik Sket.*

4 Kocsls 2025.
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Taveléréssel dsszefliggd tamadasi technikak

A kulonbozé OT-ra jellemzé technikak (tactics, techniques and procedures, TTP)
megismerésére a MITRE Corporation sajat OT-s matrixszal® rendelkezik, amely-
ben ismerteti az OT-kdrnyezetek tamadasi technikait. Ezt felhasznalva a szervezet
megvizsgalhatja a tavoli elérésekkel kapcsolatos tamadasi technikakat, taktikakat
és eljarasokat. A matrix tobb technikat is tartalmaz, ami kdzvetlendil a tavoli elérést
biztosito szolgaltatasokkal, igy a VPN-nel is dsszefliggésbe hozhato.

Kezdeti hozzaférés (initial access) kategoria

Exploitation of remote services. Ebben az esetben a cél, hogy valamilyen sériilékenységet
kihasznalva a tdmado hozzaférjen az OT-kdrnyezethez. A technikaval kapcsolatban
a MITRE zsaroldvirus-tdmadasokat hoz fel példaként, ahol az eredetileg a szervezet
irodai informatikai kornyezetébe (IT-ba) bejuttatott virussal, az OT kompromittalasa
utan sikerilt megfertézni az ipari kdrnyezetet is, ami egy Ujabb példa annak igazolasara,
hogy a legtobb tamadas az IT-zéndbdl szivarog at az OT-ba.®

External remote services. A technika lényege, hogy a tavelérést biztosito szolgal-
tatasok feltorése Utjan szereznek hozzaférést a felligyeleti rendszerekhez, és hajtanak
végre tdamadasokat. Erre a MITRE példaként hozza fel a VPN-hozzaférések felderitését
és kompromittacidjat, féként valamilyen kiils6, a szervezet altal nem ellen&rzott géprél
vald elérés vagy nem megfeleld konfiguracio esetén. Ennek megfelel6en a célpontok
kozott felsoroltak a VPN-szervert is.’

Remote services. A fenti technika a kiilsé tavelérésre, ez viszont mar a belsé
halézaton belili tavelérésre is jellemzd, és példaként hozza fel a tavoli asztali pro-
tokollokat (példaul remote desktop protocol, RDP), a server message block (SMB)
protokollt, vagy a secure shell (SSH) protokollt is. A MITRE példaként hozza fel ezen
megoldasok kihasznalasat fajlatvitelre és kédfuttatasra az IT-zonaban kompromittalt
eszkozrél az OT-kornyezetbe. A technika egyik fontos tanulsaga, hogy ne hasznaljunk
olyan dual-home megoldast, amelyen keresztil a tavelérési megoldast kihasznalva
tdmadjak az ipari rendszereket.®

Discovery kategoria

Remote system discovery. A halézaton év6 eszkozok valamilyen (példaul IP-cim,
hostname) logikai azonosité alapjan felderithet6k, igy tovabbi eszk6zok kompromit-
talodhatnak. A MITRE a statikus halozati konfiguraciot javasolja kockazatcsokkentd

ALEXANDER—BELISLE-STEELE et al. 2020: 7.
MITRE 2025.
MITRE 2025.
MITRE 2025.
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intézkedésként, amiaz OT-kornyezet esetében még egyszerlibben is megvaldsithato,
hiszen ott gyakoribbak a statikus eszk6zok.?

Remote system information discovery. A tavoli elérést biztositd megoldasok és azok
konfiguracidjanak feltérképezésével a tamadok informaciot gydjthetnek a kiilonb6z8
szabalyozasokkal, viselkedési mechanizmusokkal kapcsolatban. Ezen keresztiil lathatd
a tamadd szamara, hogy a céljainak megfelel6 célpontot talalt-e.™

Lateral movement kategéria

Amikor a tdmado érvényes felhasznalonévvel és jelszoval (példaul egy VPN-fidkhoz)
bejut a vallalati halozatba, az elsédleges célja, hogy minél mélyebbre jusson, és minél
magasabb jogosultsagokat szerezzen. Ezt a folyamatot nevezik oldalirdnyt mozgasnak
(lateral movement). A CrowdStrike 2025-6s Globalis Fenyegetettségi Jelentése
szerint a tdmaddk rendkiviil gyorsak: a kezdeti behatolast kovet6en atlagosan mind-
Ossze 48 perc alatt megkezdik az oldaliranyl mozgast a haldzaton. A leggyorsabb
mért breakout time pedig minddssze 51 masodperc volt. Ez a sz(ik id6ablak hatalmas
nyomast helyez a védelmi csapatokra, hogy a behatolast szinte azonnal észleljék,
és megallitsak.™

Az oldaliranyl mozgas kategoriaba esé technikdk altalanossagban a tavelérést
nalva a tdamado képes tovabbmenni a kdrnyezetben, tovabbi zonakban lévd eszk6zok
elérése érdekében, ezért a MITRE ICS matrixaban szereplé 0sszes ilyen technikat
felsorolom.™

Default credentials. Az alapértelemezett jelszavak gyakoriak, f6ként a programoz-
hatd logikai kontrollerek (programmable logic controller, PLC) és ember-gép interfészek
(human-machine interface, HMI) esetében. Ezeket a kockazatokat hozzaférés-kezeléssel
és jelszoszabalyok (policy) megfeleld kialakitasaval csokkenteni lehet.

Exploitation of remote services. Azonos az initial acces kategdriaban lévé azonos
nev( technikaval.

Hardcoded credentials. A szoftverek vagy firmware-ek kédjai tartalmazhatnak
olyan alapértelmezett jelszavakat, kriptografiai kulcsokat, vagy API-kulcsokat (API-
token), amelyeket felfedve a tdmado jogosulatlanul szerezheti meg a felhasznaloi
munkamenetet (session). Ezeket gyakran az adatgazdak sem ismerik, vagy nehéz
maodositani azokat, mert ez rossz hatassal lehet az izemmenetre. Ezek az azonositok
a gyartdk, modellek esetében ugyanazok szoktak lenni. Ezért a hozzaférés-menedzs-
ment részévé kell tenni ezen kulcsok, azonositdk kezelését is.

Lateral tool transfer. A tamaddk a fajlmegoszto-protokollok sériilékenységeit
vagy rossz konfiguraciét kihasznalva képesek fajltranszfereket végezni, amivel tdmadd

°  MITRE 2025.
© MITRE 2025.
" Crowdstrike 2026.
2 FRESZ 2025.
> MITRE 2025.
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kédokat is képesek atiiltetni tovabbi rendszerekbe. Ennek végrehajtasara a tamadok
a tavoli elérések sériilékenységeit is kihasznaljak.

Program download. Protokollsériilékenység kihasznalasaval a tamadd képes
programletoltésre vagy -modositasra az eszkdzokon (példaul PLC-ken és kontrolle-
reken). Kockéazatcsokkent6 intézkedés az alkalmazas naplozasa, illetve a letoltések
és modositasok monitorozasa.

Remote services. Azonos az initial access kategoériaban lév6 azonos nevi technikaval.

Valid accounts. A tdmadok valosnak hitt felhasznalokként képesek a tavoli elérést
biztosité megoldason keresztil bejutni a bels6é halézatba. Ennek egyik megel&zési
lehetBsége tobbek kozott a tobbtényezés hitelesités (multi-factor authentication, MFA),
a felhasznaloi fiokok megfeleld menedzsmentje vagy a halézati forgalom szlrése is.

A cikk tovabbi részében azt is megvizsgalom, hogy a fenti tamadasi technikak
alkalmazhatok-e a ZTNA-megoldasok hasznalata esetén.

A ZTNA-megoldasok révid torténete

A soha ne bizz, mindig ellendrizz (zero trust, ZT) elv régéta ismert, gyakorlati megva-
l6sitasdra szamos technoldgiai megoldas lehet8séget adott az utébbi évtizedekben.
Ezek a technoldgiak alapvet6en egy-egy informatikai teriilet esetében biztositottak
ezt az elvet, igy szamos kilonalldo megoldast kellett parhuzamosan implementalni
és Uzemeltetni ahhoz, hogy a szervezet a leheté legtobb teriileten elérje a zero trust
elv szerinti m(ikodést.

A hdldzati szegmentacioval a szervezet jelent8sen csdkkentette annak kockazatat,
hogy egy tamado tobb szervezeti egység gépeit is elérje, példaul nem jutott at mas
virtualis helyi halézatokba (virtual local area network, VLAN), igy kevesebb kart tudott
okozni. Azonban igy is, az adott haldzati szegmensen belili felhasznaldi tevékenységek
ezzel még nem kontrollaltak, legfeljebb naplozottak.

A zero trust architektura (zero trust architecture, ZTA) is egy adott teriiletre
6sszpontosit — a haldzati forgalmon valdsitja meg a zero trust elvet —, amivel a halo-
zati szegmentacional is egy magasabb szintre emeli a biztonsagot és az elvnek valé
megfelelést. Azero trust architektura szerint ,semmilyen felhasznalé vagy eszkdz nem
tekinthetd alapértelmezetten megbizhatonak, figgetlenil attoél, hogy a halézaton
belul vagy kivil talalhaté. Minden egyes hozzaférési kisérletet szigoruan ellendrizni
és hitelesiteni kell.""*

A ZTA-elvnek valo megfelelést a NIST SP 800-207 szamu publikacié® is segiti
(a tovabbiakban, ahol kiilon nem hivatkozom, ebbél a munkabol indulok ki), amely
meghatarozza a ZTA kialakitasahoz sziikséges kovetendé alapelveket. Az alpontokban
lév8 magyarazatok a tavelérések kapcsan is fontos kovetelmények, akar az OT-ban is.

+ Minden adatforrast és szolgaltatast eréforrasként kell kezelni:

- példaul a magankézben lévé vagy kiilsé harmadik félnél, példaul kiilsé
szerz8déses karbantartoknal évd eszkozok is ilyen eréforrasok, amennyiben

™ FRESZ 2025.
> RosE et al. 2020: 6.
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azokkal szervezeti eréforrasok érhetdk el. Az OT-ban gyakori a tranziens
eszk0zok hasznalata, amelyek felett a szervezet nem gyakorol kontrollt,
nincs nyilvantartva, ezért nem kontrollalandé eréforrasként kezeli, pedig
tamadasi feluletet jelent az OT-halozat szamara.

+ A halézattol fuggetleniil minden kommunikaciot biztonsagossa kell tenni:

- attol, hogy egy eszkdz a szervezet altal menedzselt halézatban van vagy
azon kivil, nem tekinthet6 megbizhaténak, minden kommunikacios
csatornan védeni kell az adatok bizalmassagat és sértetlenségét. Az OT-ban
a kommunikacids csatornakkal kapcsolatos legf6bb probléma a titkositatlan
kommunikacios protokollok hasznalata.

+ Munkamenet (session) alapon kell megadni a hozzaférést az egyes eréforra-
sokhoz:

- a tavelérések kapcsan is fontos kovetelmény a session alapu hozzaférés
engedélyezése, ilyenkor a rendszer csak egy adott szolgaltatdsahoz adunk
hozzaférést, amivel szintén szlikithetjik a jogosultsagokat.

+ Dinamikus szabalyokkal kell kezelni az eréforrasokhoz valé hozzaféréseket:

— a dinamikus szabalyok esetében (policy) az eszkéz olyan tulajdonsagait
kell figyelembe vennie, mint az id8, szoftververzio, lokacié vagy kiilonb6zé
viselkedési tulajdonsagok. Ezek az OT tavelérésében is szerepet jatszhatnak
a kilsé halozatokbol csatlakozé eszkdzok tulajdonsagainak megfigyelésére.

« Minden eszkdznek monitorozni és mérni kell az integritasra, rezilienciara
vonatkozo képességeit:

- atavoli felhasznalok esetében mas tipusu tulajdonsagokat lehet sziikséges
meghatarozni, mint a belsé haldzaton lévék esetében, példaul egy, a szervezet
altal nem menedzselt kiils6 karbantartd eszkdzérél a végpontvédelmi rendszer
frissitéseit is javasolt feliilvizsgalni, hiszen az eszk6z6n nem a szervezet kezeli
a virusadatbazis frissitéseit.

+ Dinamikus autentikacios és authorizacios folyamatokat kell kialakitani minden
er6forras esetében:

— ennek megvalositasat segitik az IAM (identity and access management)
rendszerek és eszkdzmenedzsment-rendszerek, a tobbtényez6s hitelesités
(MFA), amelyek kozil a kiilsé felek tavelérése esetében korlatozottak
a lehet6ségek — a nem menedzselt eszkdzok a legtobb esetben nem
rendelkeznek a szervezet altal hasznalt rendszerek klienseivel.

+ Adatgydjtés és -elemzés:

- a lehetd legtdbb adatot be kell gydjteni annak érdekében, hogy minél
pontosabb szabalyokat (policy) lehessen meghatarozni, és folyamatosan
fejleszteni az egyes eréforrasokra, ami a tavoli felhasznalék esetében
a lokacidra vonatkozd tulajdonsagok esetében mar nehezebben hasznalhato.

Zero trust network access (ZTNA)

Az OT fejlédése megkoveteli a biztonsaganak fejlesztését is. Egyre nagyobb az igény
a felligyeletre, az adatvezérelt gyartasra (ipar 4.0, 1loT) egyre tobb IT/OT-kapcsolat
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kiépitését koveteli meg, a szakértdk, karbantartok egyre tobbszor hasznalnak tavelérést.
Ezek a fejlesztések biztonsagi szempontbol tamadasi felliletként jelentkeznek, amelyekre
egyre tobb és hatékonyabb védelmiintézkedést kell kialakitani. Az OT szamara is egyre
fontosabb lesz a jelenleg még inkabb csak az IT-ban alkalmazott kiberbiztonsagi elvek,
gyakorlatok alkalmazasa. Ugyanakkor az IT/OT-konvergencia megteremtése segiti
a szervezetben 6sszhangba hozni a két terlilet kiberbiztonsagi képességeit is. Ezért
fontos vizsgalni a tavoli elérések fejlesztési lehet&ségeit is az OT-ban, akar egy zero trust
network access (ZTNA-) megoldas implementacios lehet&ségeinek vizsgalatan keresztiil.

Azero trust architektura elvére épitve a zero trust network access (ZTNA-) megol-
dasok gyakorlati megvaldsitasat kinaljak a biztonsagos tavelérésnek. A ZTNA nemcsak
egy szoftveres funkcio, hanem architekturalis megoldas is, amely megvaldsitja a tavoli
felhasznaldk beléptetését, validalja azok biztonsagi allapotat (security posture), elrejti
az er6forrasokat a felderitéstél (discovery), megakadalyozza az oldalirany mozgasokat
(lateral movement), kikényszeriti a feliigyeleti szabalyokat (policy).

A ZTNA-megoldasok nem VPN-alapon m(ikédnek, hanem a tavoli kliens egy
felhés vagy helyi (on-premise) brokerhez csatlakozik (trust broker), amelyen keresztiil
megtorténik az autentikacio, a jogosultsagok kiosztasa, a protokoll kivalasztasa, az id6-
intervallum megadasa stb. A broker egy ZTNA-Utvalasztdval (gateway) kommunikal.

A ZTNA tulajdonsagai, elényei

A jelenleg széles korben hasznalt VPN és annak kivaltasi lehetéségeként vizsgalt
ZTNA-megoldasok megismerése utan vizsgaljuk meg a ZTNA fébb tulajdonsagait
és eldnyeit, illetve vessiik 6ssze a VPN funkcionalitasaval!

+ Mig a VPN perimeter védelmi megkdzelitésen alapul, és a teljes halézathoz
enged hozzaférést, addig a ZTNA a zero trust elvre épitve biztositja a mik-
roszegmentaciot, illetve a legkisebb jogosultsag (least privilege) elvnek valo
megfelelést.’®

« A VPN IP-alapu autentikaciét, a ZTNA identitas alapu autentikaciot valosit
meg."”

* Legkisebb jogosultsag elvének valé megfelelés: alkalmazasra korlatozva, adott
munkamenetre ad jogosultsagot a tavoli felhasznalonak.™

« Folyamatos ellendrzés (continous verification) a tavoli eszk6zon is: operacios
rendszer (operating system, OS) verzio, antivirusprogram utolsé frissitése,
titkositas alkalmazasa (példaul bitlocker), rosszindulaté szoftver (malicious
software, malware) detekcio stb.”

+ Mivel a szervezet altal nem felligyelt eszkdzok esetében nagyobb a kockazata
annak, hogy kompromittalt eszkozrél csatlakoznak a szervezet halézatdba,
ezért a ZTNA altal nydjtott funkcionalitas mellett a szervezet altal nem mene-
dzselt (példaul BYOD, tranziens) eszkézok hasznalatanak is kisebb a kockazata.

6 MAVROUDIS 2024: 1.
7 MAVROUDIS 2024: 3.
8 MAVROUDIS 2024: 3.
' MAVROUDIS 2024: 3.
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Természetesen VPN-hasznalat esetében is lehet&sége van a szervezetnek
valamilyen szint(i felligyeletre, példaul ellendrizheti az eszkdzon futod legutobbi
virusellendrzés datumat, de ez tobbletmunkaval és feltételekkel jar.2°
Auditalhatosag és megfelelés (compliance): a kézponti menedzsmenten
keresztiil kdnnyebben és hatékonyabban kezelhetdk, felligyelhet6k és ellen-
Grizhet6k a szabalyok.

Kozponti naplogyijts- és elemzé (security information and event management,
SIEM) / Mliveleti kozpont (Security Operational Center, SOC) integracio: a ZTNA
napldi szintén bekothetdk kozponti naplogy(ijts és -elemzd (SIEM-) rendszerbe,
igy hatékonyabbd tehetd az incidenskezelés is.

Agent és agentless m(ikddés is tamogatott: a kialakitas lehet felhés vagy
on-premis.”!

Felhasznalobarat: ZTNA-val nem kell kliensszoftvert telepiteni a gépekre,
nem kell kiépiteni a kapcsolatot, mint a VPN esetében, elegendd bongészén
keresztil bejelentkezni a felhds szolgaltatasba.

1. tablazat: A VPN és ZTNA f6bb kiilénbségeinek 6sszefoglalasa

VPN ZTNA

Biztonsagi funkcidk Biztonsagos alagutat biztosit Testreszabhaté hozzaférés-

a felhasznalo eszkoze és a valla- | vezérlési szabalyok
lati halozat kézott

Bizalmi modell Egyszeri ellen6rzés, perimeter | Dinamikus ellenérzés, nemcsak

védelem a perimeteren, hanem a teljes
belsé haldzaton beliil is

Hozzaférés-biztonsagi modell | Az egész hdlézathoz vald hozza- | Hozzaférés adott alkalmaza-

férés biztositasa sokhoz munkamenetalapon;
testreszabhatosag a felhaszna-
l6i viselkedések alapjan (az esz-
koz allapota és az alkalmazas
érzékenysége alapjan)

Hitelesités Hagyomanyos mddszerek (pl. | A felhasznalo hitelesitése
felhasznalonév és jelszo) hagyomanyos mddszerekkel,
az eszkdzé pedig tanusitva-
nyokkal

Forras: Fortinet 2025

A ZTNA-architektura megvaldsitasi lehetdségei

A fejezet egyik célja kideriteni, hogy a jelenleg elérhet6, alapvet&en IT-infrastrukturara
tervezett ZTNA-megoldasok OT-ba valé implementalasa milyen kihivasokkal jarhat,
akkor, ha az OT-kornyezetet valamilyen mértékben a PERA-modell szerint épitették ki.

2 MAVROUDIS 2024: 7.

21

MAVROUDIS 2024: 5.
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Implementacié PERA-modell szerint épitett architekturaba

Az OT-ban haldzati architektura kialakitasanal kdvetendé modell a Purdue Enterprise
Reference Architecture (PERA). A Purdue-modell szerinti szabalyokat az OT-infrastruk-
turat tavolrol elérni kivano felhasznaléra is vonatkoztatni kell. A megvaldsitas tobbfé-
leképpen torténhet, de az alapvetd szabalyok, amelyekre torekedni kell, az aldbbiak:
+ A tavoli elérést kdzvetlenil az OT-kdrnyezetbe végzédtetni nem javasolt.
+ Zobnaatlépések ellendrzése: a zonadk kozotti atjarasokat kontrollalni kell.
 Egyet le, egyet fel szabaly: egyszerre csak egy zondba lehet fel- vagy lelépni.
Ennek vonatkozasa a tavelérés tekintetében az, hogy a tavoli felhasznalét nem
terminalhatjuk, érkeztethetjik kdzvetlenil egy alsobb zénaba.

5. szint OMZ Villalati internet tranzit

Internet DMZ VPN, tavelérés, webszerverek
affl‘:1

4. szint Irodai halézat

Vallalati IT ERP, DB, irodai rendszerek

3,5.szint DMZ Adatcsere

OT DMZ Ugrdgép, WSUS/patchszerver

Vezérl6 eszkdzok
PLC, DCS, HMI, Remote IO

1. szint
Folyamatkontroll

0. szint {:} Terepi eszk6zok
Fizikai folyamatok Szenzorok, motorok, m(iszerek

1. dbra: PERA-modell
Forras: The Claroty Team 2023

A napjainkban javasolt kialakitas demilitarizalt zéna (demilitarized zone, DMZ) haszna-
lataval javasolt, ahol a PERA szerinti 3,5. (OT DMZ) és/vagy az 5. zénaban (IT-internet
DMZ-je) van kialakitva DMZ. A DMZ alkalmazésa tobbféleképpen is torténhet, de
az alapvetd elénye, hogy a tavoli elérést ide lehet végz&dtetni. A két tlizfal kozott
elhelyezett DMZ-be lehet elhelyezni azt az ugrogépet (jump host)/terminalszervert,
amelyen keresztiil a felhasznalé az alsébb zénakba ugorhat. A DMZ tartozhat az OT-hoz,
de az IT DMZ-n keresztiil is megvaldsithato a tavelérés. Az alabbi két példa szemlélteti
a DMZ kialakitasanak lehet&ségeit:?*

22 ANDERSSON 2023:7.
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« OT DMZ: amikor az OT-nak sajat DMZ-je van, akar kiilon a tavelérésre dedi-
kaltan (remote access DMZ). Javasolt ide végzédtetni a VPN-t, és elhelyezni
azt az ugrogépet, amelyen keresztiil elérhetd a harmas zéna. A harmas zénabol
szintén ugrégéppel javasolt elérni a kettes zonaban lévé felligyeleti eszkozoket.

« IT (internet) DMZ: ebben az esetben az 6tds zénaban lévé IT DMZ tolti be
az OT DMZ szerepét. Az IT DMZ-t kilon tiizfal valasztja el a harmas zénatdl,
amelyben szintén ugrégépeken keresztil juthatunk le a kettes zénaba.

ZTNA-implementacids lehet8ségek architekturalis szempontbdl

Természetesen az infrastruktura adottsagaitol fliggben tobbféleképpen is megvald-
sithat6 az implementacio, az alabbiakban bemutatok néhany szcenariot.
OT DMZ. Az OT implementacio legvaldszin(ibb architekturdlis megvalositasa,
hogy a ZTNA gateway az OT DMZ-ben (industrial DMZ, L3,5) kap helyet, vagyis:
« afelhasznalé VPN-n helyett ZTNA-megoldassal terminalédik a DMZ-be.
« A DMZ-b6l az OT-halézatba mar a megszokott modon, példaul ugrégépeken
keresztul érheti el az alsobb zénakat.
« Amennyiben az IT-bol vald elérést is tavoli elérésnek tekintjik, gy lehetséges
a ZTNA gateway-en keresztil elérni az IT-bol is az OT DMZ-t.

El6nyok:
+ AVPN helyett egy jobban kontrollalt és konnyebben menedzselhetd megoldast
hasznalhat az OT, mikdzben az OT-halézati mikodés nem valtozik, igy kisebbek
a m(ikodési és implementacios kockazatok, illetve kdltségek is.
+ Nem szegjlik meg a PERA-modell szerinti szabalyokat.

Internet DMZ. Amennyiben a szervezet nem rendelkezik OT DMZ-vel, gy az IT-inter-
net DMZ-jébe is telepithetd a ZTNA gateway, ahonnan ugrégépen érheté el a 3. zéna
(L3). Ez esetben egyszerre az IT és OT hasznalatra is alkalmazhat6 a megoldas, ami
kedvezdbb lehet a szervezet szamara.

DMZ-to-DMZ. A szervezet az internet DMZ-ben lév8 gateway-nek ad elérést
az OT DMZ-ben lévé ugrégéphez, vagy egy ott lévd masik gateway-hez.

OT belsé halozat. A fenti példak mellett egy masik megkozelités, hogy a gateway-
eket az OT-halézatba is implementaljuk: az alsébb zédnakban lév6 gateway-ek kommu-
nikalnak egymassal, igy az OT-halézaton beliil az ugrogépeket valtjuk ki ZTNA-esz-
kozokkel. Ehhez hasonlé megoldassal mar rendelkezik a Cisco, amely a sajat ipari
utvalasztoiba (switch) integralta a ZTNA-alkalmazast.?

23 Loso 2023.
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ZTNA-implementacios kihivasok az OT-ban, ZTA-implementacids
kovetelményeken keresztiil vizsgalva

A NIST SP 800-207 publikacié alapjan a ZTA kialakitasanak tamogatasahoz az alabbi
halozati kovetelményekkel kell rendelkeznie az OT-nak. A ZTNA-megoldasok imple-
mentalasanak tekintetében az alabbi szempontok szintén fontosak. Az alpontokban
az OT sajatossagaibol ered6 problémakon keresztiil lehet képet kapni a ZTNA imp-
lementaciojanak kihivasairél az OT-ban:
« Az objektumoknak (enterprise assets) alapvet6 halozati kapcsolattal kell ren-
delkeznitik.2*

- Az OT-eszkdz0k halozati kapcsolataival kapcsolatos probléma lehet, hogy
nem képesek TCP/IP-protokoll szerinti (transmission control protocol)
kommunikaciora, példaul csak ModBUS-protokollon vagy egyéb mddon
érhetdk el, IP-cimiik nincs.

A szervezetnek meg kell tudnia kiilonbdztetni, hogy mely eszkozok tartoznak

a vallalathoz, és fel kell mérnie azok biztonsagi allapotat.>

— Az OT-nak részletes eszkozleltarral kell rendelkeznie, amelynek olyan
tulajdonsagokat is tartalmaznia kell, amely alapjan megallapithatd, hogy
az eszkdz képes-e a ZTNA-megoldassal valo egytittmUikodésre. Az elavult
(legacy) eszkozok és alkalmazasok nem képesek megfeleléen kommunikalni
a ZTNA-gateway-jel %

A halozaton le kell tudni kévetni minden adatforgalmat.?

— Aszabalyok (policy) pontosabb létrehozasa érdekében minél tobb metaadatot
ki kell tudni nyerni az eszk6z6kbdl és a veliik torténdé kommunikaciébol.
Ez OT-ban gondot okozhat a szlikds er6forrasokkal rendelkezé eszkdzok
esetében, és novelheti a késleltetést (latency) is.?®

+ Avallalati er6forrasok nem érhet6k el anélkiil, hogy szabalyokat kikényszerité
megoldason (policy enforcement point [PEP], ami a ZTNA esetében a gateway)
keresztil torténne a hozzaférés.?

— Ehhez minden tavoli felhasznalénak a ZTNA-gateway-en keresztiil kellene
haladnia. OT-ban egyes gyartok gyakran sajat tavoli menedzsmentmegoldast
adnak a termékeikhez, machine-to-machine VPN-megoldassal. Ezek PEP-en
keresztiili megvaldsitasa akadalyokba utkdzhet.

Az adatsik és a vezérlési sik logikailag el kell legyen valasztva.*

- Az OT-menedzsment interfészeket kiilon menedzsment VLAN-ban kell

szeparalni az OT tényleges lizemi rendszereinek interfészeitél.
+ Az objektumoknak el kell érniiik a PEP komponensét.>’

2 RosE et al. 2020: 6.
% RosE et al. 2020: 6.
% MAVROUDIS 2024:7.
2 RosE et al. 2020: 6.
%8 MAVROUDIS 2024: 6.
2 RosE et al. 2020: 6.
30 Rosk et al. 2020: 6.
31 RoskE et al. 2020: 6.
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- Atavolrol elérni kivant OT-eszkdznek el kell érnie a ZTNA-gateway-t, és tudnia
kell vele kommunikalni. Ez esetben is problémat okozhat az OT-ban gyakran
jelen lév6 elavult eszkdz, amely nem feltétlenil lesz képes kapcsolatot
kiépiteni a gateway-jel.

A PEP az egyetlen komponens, amely hozzafér a policy administratorhoz (trust

brokerhez) az Uzleti folyamat részeként >

- A ZTNA-megoldasok kialakitasukbol fakadoan teljesitik a kdvetelményt.
Ezért a jelen szempontokat figyelembe véve adott a kovetelmény teljesitése.

A tavoli vallalati eszk6zoknek hozza kell férnitk a vallalati er6forrasokhoz

anélkil, hogy el6bb a vallalati halozatot kellene hasznalniuk.*

- A ZTNA-megoldasok esetében a tavoli felhasznaléonak nem kell el6szor
a belsé halozatot elérnie, és onnan elérnie egy felhészolgaltatast (példaul
e-mail), mintha full-tunnel VPN-t hasznalna. Ehelyett a ZTNA-gateway
hitelesiti a tavoli felhasznalét, ahonnan egybél a privat felh6be terminalhatd,
a belsd haldzat érintése nélkil.

A ZTA-hozzéaférési dontési folyamatot tamogato infrastrukturanak skalazha-

tonak kell lennie a valtozé terhelési igényekhez.3*

- A ZTNA-megoldast alkoto komponenseket ugy kell tervezni, hogy képesek
legyenek kiszolgalni a nagyobb szamban érkezd kéréseket. Mivel a tavoli
hozzaférések tekintetében ezek a komponensek sziik keresztmetszetek
(bottleneck), ezért biztositani kell a magas rendelkezésre allasukat.

Bizonyos esetekben a vallalati eszk6z6k nem érhetnek el bizonyos PEP-eket

a szabalyzat vagy megfigyelhetd tényezék miatt.>

- A ZTNA esetében a szabalyok beallitasa révén barmilyen feltétel szabhatd,
példaul kalfoldi lokacio esetén a gateway megszakitja a kommunikaciot.

Tehat a fenti szempontok figyelembevételével megallapithatd, hogy az OT-kdrnyezetbe
valé implementacio gyakran koltséges akadalyokba Gitkdzhet, ami miatt a szerveze-
teknek érdemes atgondolniuk egy ilyen projekt elinditasat.

Kovetkeztetések

A kutatas alapjan megallapithatd, hogy az OT tavoli elérésére jelenleg biztonsagosnak
tartott és gyakorlatban gyakran hasznalt megoldas a VPN. Azonban a VPN-megolda-
sok szamos sériilékenységgel rendelkezhetnek, amelyekkel tdmadasi feliiletet adnak
a tamadok szamara, igy relevans kérdésként mertl fel a VPN kivaltasara alkalmas
megoldas keresése és vizsgalata.

A ZTNA-megoldasok a vizsgalat alapjan valéban képesek a VPN-megoldasok

kivaltasara, és nagyobb biztonsagot képesek nyujtani a tavoli elérés biztositasara.

ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
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Mindez az OT-kdrnyezetben ugyanakkor jelentés kihivasokat tartogathat az OT-kor-
nyezetben lévé eszkozok, és altalaban az OT technoldgiai lemaradottsaga miatt.

A ZTNA-megoldas bevezetése hatékonyabb szegmentaciot, erésebb autentika-
ciot, nagyobb vizibilitast, konnyebb kezelhet&séget jelenthet az OT szdmara. Azonban
a szervezetnek mérlegelnie kell a bevezetéssel kapcsolatos OT-miikddtetési kockaza-
tokat, koltséghatékonysagot. Az alabbiakban dsszefoglaltam a fébb szempontokat.

Fokozatos bevezetés. Javasolt fokozatosan bevezetni: egyszerre csak egy gyarto
egy-két eszkozének elérésével javasolt tesztelni az implementaciét. Kozben pedig
fokozatosan le kell épiteni a VPN-megoldasokat, térekedni kell arra, hogy a ZTNA-
gateway legyen az egyetlen bejarat az OT-halézat felé.

Ar-érték ardny. Meg kell vizsgalni, hogy a jelenleg kiépitett infrastrukttra milyen
kockazatokat rejt magaban, és ezeken milyen koltségek aran, mennyit segithet
azimplementacio. Egy jol kialakitott és felugyelt kdrnyezet esetében nem biztos, hogy
a ZTNA-bevezetés a koltségeket is figyelembe véve kockazataranyos dontés lenne.

Azimplementdaciot lehetdvé tevé kdriilmények vizsgalata. A szervezetnek meg kell
vizsgalnia, hogy a jelenlegi kdrnyezetben miikodé eszk6zok/megoldasok rendelkez-
nek-e azokkal a tulajdonsagokkal, amelyek lehet6vé teszik az implementaciot — egy
elavult megoldasokat tartalmazd infrastruktirat nagymértékben fejleszteni kellene
ahhoz, hogy képes legyen a ZTNA-funkciok tamogatasara, ami aranytalanul magas
koltségeket eredményezhet.
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Bolygovédelem és NEO-kockazatok

Az Apophis aszteroida helye a Torino-,
Palermo- és CIRAS-skalan

Planetary Defence and NEO Risks

The Place of the Apophis Asteroid on the Torino, Palermo,
and CIRAS Scales

Absztrakt

A cikk a foldkézeli objektumok (near earth objects, NEO) becsapddasi kockézatanak értékelési
mddszereit mutatja be, kiilonds tekintettel az Apophis aszteroidara, amely a bolygdvédelem
eqyik aktualis kihivasa. ElGszér ismertetjiik a hagyomanyos Torino- és Palermo-skalakat.
Majd bevezetni javaslunk eqy kozmikus becsapddas kockazatbecsl6 skalat: a ,, Cosmic
Impact Risk Assessment Scale” (CIRAS) skalat, amely hét kulcsfontossagu tényez6—energia,
becsapddasi valdszintiség, hatralévé id6, becsapodasi helyszin, atmoszferikus hatas,
masodlagos veszélyek és elharitasi nehézség —integralt értékelésével finomitja a kockazat
meghatdrozasat. Az Apophis aszteroida 2029-es foldkozelsége kivételes példaként szolgal,
hiszen a kezdeti, bizonytalan palyaadatok magas kockazatot sugalltak, mig a legfrissebb
mérések a szinte elhanyagolhatd litkozési esélyt mutatjak. A skalak kombinalt alkalmazasa
nem csupan a kockazatok atlathatobb kommunikacicjat teszi lehetévé, hanem tamogatja
a célzott bolygdvédelmistratégiak kialakitasat is. Az Uj megkozelités révén megbizhatobb
el6rejelzések készithetbk, amelyek hozzajarulhatnak a tarsadalmiés technoldgiaifelkésziiltség
Javitasahoz, valamint a potencidlis veszélyek id6ben térténd felismeréséhez. A részletes,
tébbdimenzids kockazatértékelés hozzajarulhat a gyors reagalashoz és a megelézé
intézkedések megtételéhez, iqy biztositva a Fold (lakdinak) biztonsagat a kozmoszbdl
érkezd potencialis veszélyekkel szemben. £z a megkdzelités uj tavlatokat nyithat a planetaris
védelem teriiletén.

Cégvezetd, Visionary Tech & Event Solutions, e-mail: horvath_janos@visionarytecheventsolutions.com
Oktatd, Nemzeti Kézszolgélati Egyetem RTK Katasztrofavédelmi Intézet Tiizvédelmi Miiszaki Tanszék, e-mail:
horvath.zsuzsanna@uni-nke.hu

2


https://doi.org/10.32567/hm.2020.3.7
https://doi.org/10.32567/hm.2025.4.7
https://orcid.org/0000-0002-4767-9263
https://orcid.org/0000-0001-7945-3296
mailto:horvath_janos%40visionarytecheventsolutions.com?subject=
mailto:horvath.zsuzsanna@uni-nke.hu

104

Horvath Janos, Horvath Zsuzsa: Bolygévédelem és NEO-kockazatok

Kulcsszavak: bolygévédelem, foldkézeli objektumok, Torino-skala, Palermo-skala,
kockazatértékelés, (itkozési valdszinliség, energiafelszabadulas, planetaris védelem,
multidimenzids kockazati index

Abstract

The paper introduces evaluation methods for the impact risk of near-Earth objects (NEOs),
with a particular focus on the Apophis asteroid—a prime example of the current challenges
inplanetary defence. The paper explains the workings of the traditional Torino and Palermo
scales. Additionally, the Cosmic Impact Risk Assessment Scale (CIRAS) is introduced, which
refines risk assessment by integrating seven key factors — energy, impact probability,
remaining time until impact, impact location, atmospheric effects, secondary hazards,
and mitigation difficulty. The close approach of Apophis in 2029 serves as an exceptional
case study. While the initial uncertain orbital data suggested a high risk, the most recent
measurements indicate an almost negligible chance of collision. The study emphasises
that the combined use of these scales not only allows for clearer communication of risks
but also supports the development of targeted planetary defence strategies. This new
approach enables more reliable forecasts, contributing toimprovedsocial andtechnological
preparedness as well as the timely detection of potential hazards. Overall, the research
underlines the importance of detailed, multidimensional risk assessments that facilitate
swift responses and the implementation of preventive measures, thereby ensuring Earth’s
safety against potential cosmic threats. This approach opens new horizons in the field of
planetary defence.

Keywords: Planetary defence, Near-Earth Objects, Torino Scale, Palermo Scale, risk
assessment, impact probability, enerqgy release, planetary defence, multidimensional risk
index

Bevezetés

Az elmult évtizedekben a foldkozeli objektumok (near-earth objects, NEO) kutatasa®
a bolygdvédelem és az irkutatas egyik meghatdrozo teriiletévé valt. Ezenkiviil a foldi
infrastruktura és ipari létesitmények védelme* is egyre nagyobb figyelmet kap
a veszélyes objektumok potencidlis becsapddasai kapcsan. A foldkozeli objektumok
kozé olyan aszteroidak és Uistokdsok tartoznak, amelyek palyaja a Féldhoz veszélyes
kozelségbe kerilhet, és potencialis Uitkdzés lehet&ségét jelenti (1. dbra). A torténelem
soran tobb példa is bizonyitotta mar a becsapddasok katasztrofalis hatasait — elég
csak a Tunguz-eseményre (1908), a cseljabinszki becsapodasra (2013), vagy akar
adinoszauruszokat kipusztité K-T hatarhoz tartozé Chicxulub-eseményre gondolnunk.

Lasd: https://cneos.jpl.nasa.gov/; https://neo.ssa.esa.int/; KERESZTURI-SARNECZKY 2023.
4 PALLAGI 2023; ERCES-VASS 2018.
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1. dbra: Fantaziarajz aszteroidabecsapddasrdl
Forras: a szerz6k szerkesztése

Mar tobb olyan skala latott napvildgot, amely a foldkozeli égitestek becsapddasi kockazatat
igyekszik szamszer(isiteni. A legismertebbek koziiliik a Torino-skala® (0-10) és a Palermo
technikai skala® (folytonos, logaritmikus index), amelyek a becsapddas valdszintiségét
és a pusztitas mértékét (energiafelszabaduldst) egyszerre kivanjak megragadni.

A gyakorlati tapasztalat azonban azt mutatja, hogy a valés kockazatot tébb
tényez6 is befolyasolja, példaul:

+ abecsapodas valdszintisége (P),

- afelszabadulé energia (TNT-egyenértékben),

« ahatralévé id6 (mennyi id6 van a figyelmeztetésre),

« abecsapodasi helyszin (6cean, partkozeli vagy szarazfoldi zéna, lakott terdilet),

« alégkori hatasok (magaslégkori robbanas, felszini becsapodas),

- a masodlagos kovetkezmények (cunami [szok8ar]), kiterjedt tiizek [tlizvész,

tlizvihar], globalis klimavaltozas),
« az elharitasi nehézség (technologiai és id6beli korlatok).

E tébbdimenzids kockazati térben egyetlen skala gyakran nem elég részletes vagy rugal-
mas ahhoz, hogy mindezt tiikrézze. Ezért jelen irdsunkban Ujszerd, bévitett mddszert
vezetiink be, amelyet Cosmic Impact Risk Assessment Scale (kozmikus becsapddas
kockazatbecsld skala) (CIRAS) néven javaslunk. A CIRAS hét kulcsparaméter (energia,
becsapodas valoszinlisége, hatralévd idé, helyszin, atmoszferikus hatas, masodlagos
kockazatok, elharitasi nehézség) alapjan finoman kilonbozteti meg a kilonboz6
utkdzési forgatokonyveket, és egy szamba is képes sdriteni a teljes kockazatot.

°  BINZEL 2000.
6 CHESLEY et al. 2002.
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Az alabbiakban elészor ismertetjik a hagyomanyosan hasznalt Torino-skalat’
és Palermo-skalat,® majd az altalunk javasolt CIRAS-skalat mutatjuk be részletesen.
Ezt kdvetden néhany mar lezajlott becsapddast, példaul a cseljabinszki meteorrob-
banast,” a Tunguz-eseményt,'® és a Barringer-kratert," illetve a dinoszauruszok korat
lezard Chicxulub-kratert' okozé becsapodast vizsgaljuk a kiilonbozd skalak alapjan.
Végul kitériink a (99942) Apophis aszteroida' 2029-es foldkozelségére, bemutatva,
hogyan valtozott a kezdeti becslések szerint akar riasztd veszélyhelyzet a legfrissebb
megfigyelési adatok tiikrében.

A CIRAS célja, hogy a kiilonbozd kockazati tényezdket dsszehangolva, a szakmai
és a laikus kozvélemény szamara is atldthatdan mutassa be a potencialis titkdzésveszélyeket.

Kiilonb6z6 kockazatbecslé skalak
A Torino-skala (Torino Scale)

ATorino-skalat™ 1999-ben vezették be azzal a céllal, hogy mindenki (a szakemberek-
t6l a laikusokig) konnyen megérthesse, milyen mértékdi fenyegetést jelent egy-egy
ujonnan felfedezett égitest és a Fold dsszelitkozésének a lehet&sége.™ A skala 0-tdl
10-ig terjedd egész értékekkel osztalyozza a kockazatot, egyidejlleg figyelembe véve
a becsapodas valoszintiségét (P) és a felszabadulo energiat (TNT-egyenértékben, Ezyr).

Bar a skalazas végsé formaja diszkrét (0-10 kozotti egész értékek), a hattérben
gyakran alkalmaznak folytonos vagy logaritmikus kockazati indexeket, amelyeket
aztan épcsés fliggvénnyel forditanak le a Torino-skala egész értékeire. A Torino-skalat
mutatja be szemléletesen a 2. abra.

8
10

5
10

100

Mozgasi energia (MT)

8 6 4 2
10 10 10 10 >0.99
Becsapoédas valészinlisége

2. abra: A Torino-skala
Forras: BINZEL 2000

7 BINZEL 2000.

8  CHESLEY et al. 2002.

9 BOROVICKA 2016; ARTEMIEVA-SHUVALOV 2016.
10 KERESZTURI-TOTH 2008; MORRISON 2018.

™ KRING 2017; SCHMIEDER-KRING 2020.

2 POPE et al. 1997.

3 Apophis ESA [é. n.]; REDDY 2022.

4 BINZEL 2000.

Lasd: https://cneos.jpl.nasa.gov/
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Példa egy altalanos kockazati indexre

Azirodalomban gyakorta hasznalt, leegyszer(sitett, ugynevezett logaritmikus modell
szerint a becsapddasi kockazatot egy [ index irja le:

ETNT P
I=lo gw( E, )Hng(P)
ahol

Ernr = a robbanas energiaja TNT-egyenértékben,
P = a becsapodas valosziniisége,

E, és P, olyan referenaaertekek amelyeket a kockazat alapszintjének definialunk
(peldaulEO = 10°t TNT és Py = 10°°).

0, ha,I<a1,

1, haa <I<ay,
TS(I) = 2, haay<I<as,
10, ha I > ao,

Az igy kapott I egy folytonos mutato; azonban a Torino-skala (TS) diszkrét besorolas,
ezért a két rendszer kozotti dtmenetet gyakran lépcsés fliggvénnyel fejezik ki:

aholaq, ay, ..., a;y azegyes Torino-kategoriak kiiszobindexértékei. Ezek megvalasztasa
a torténelmi becsapddasok gyakorisagan, a fizikai hatasok (példaul légkori robbanas vs.
felszini Utkozés) tapasztalatain és a Nemzetkozi Csillagaszati Uni6 konszenzusan alapul.

A becsapodas gyakorisaganak szerepe

A skala létrehozasakor figyelembe veszik a nagyobb energidju események ritkasagat
is. Gyakorlati becslésekbél tudjuk, hogy az E+; energiaval jellemezhetd becsapddasok
atlagos el6fordulasi gyakorisaga (forditott értékiik pedig a két esemény kozti atlagos
id6tartam) durvan forditott aranyossagot kovet az energiaval vagy a test méretével.
Egy leegyszer(isitett modellben példaul:

ETNT

ahol a@ > 0 valamilyen illesztett paraméter (empirikusan @ = 0,9 ...1,1). Ez azt
jelenti, hogy minél nagyobb energidju az titkdzés, annal ritkabb a természetben.
A Torino besorolasban a rendkivdil ritka, de pusztit6 erej objektumok magasabb
kategoriat is kaphatnak, még viszonylag alacsony P mellett is.
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A Torino-skala kategériai, 0-10-ig:

+ 0 - Az adott objektum utkdzési energidja elhanyagolhatd, vagy az itkozés
valoszinlisége gyakorlatilag nulla.

« T-Rendkivil kicsi a becsapddas esélye; nagy valdszinliséggel a tovabbi meg-
figyelések kizarjak a veszélyt.

« 2-3—Kis eséllyel bekdvetkezd esemény, de mar nem teljesen elhanyagolhatd
a kockazat.

« 4-7 — Kdzepes-magas kockazat; fontos az alaposabb megfigyelés, valamint
a lehetséges védelmi stratégiak kidolgozasa.

+ 8-10 - Magas (vagy kozel 100%-o0s) valosziniiség(i, globalis pusztitast okozo
becsapodas.

A skala elénye, hogy a fenti egyenletek (illetve az ezekhez kapcsolddo) szamitasokat
egyetlen, kdnnyen érthet6 egész szamra redukalja.

A Tunguz-esemény (1908) besorolasa a Torino-skalan

A multbeli nagy erejli becsapddasok egyik legismertebb példaja az 1908-as Tunguz-ese-
mény.' Noha a Torino-skala még akkoriban nem létezett, érdemes megvizsgalni,
hogyan illeszkedne, milyen kategoriaju lenne ez a térténelemkonyvekbe keriilt esemény.

Becsapddas valoszinlisége (P) 1908-ban: a Tunguz-tipust (40-100 méter atmé-
réj(i) objektumok a jelenkori becslések™ szerint nagyjabdl 100-200 évente érhetnek
el a Fold légkorébe. Ez annyit tesz, hogy egy adott naptari évre vetitve a légkorbe
lépés valdszinlisége:

~
~

= 0,01
100 év

Ez csak nagyon durva becslés, és nem is pontosan a Torino-skalan hasznalt valészin(-
ségi értelemben (hiszen 1908-ban mar megtortént).

Felszabadulo energia (E7nr): egyes becslések szerint a Tunguz-esemény 3-10 mega-
tonna TNT-egyenérték kozé tehetd robbanasi energiaval® jart. Legyen egy koztes
érték, példaul:

Epyr =~ 5,0 10%kt .

Megfigyelt hatas: a robbanas Szibériaban, ritkan lakott teriileten tortént, de koriilbeliil
2000 km? erd6t dontott ki, és a lokéshullam 100-200 km-es korzetben érzékelhetd
volt. Ha ez lakott teriilet felett torténik, a pusztitas sokkal nagyobb tarsadalmi-gaz-
dasagi karral jart volna.

6 KERESZTURI-TOTH 2008.
7 Lasd: https://cneos.jpl.nasa.gov/; https://neo.ssa.esa.int/
'8 KERESZTURI-TOTH 2008.

Hadmérndk « 20. évfolyam (2025) 4. szdm


https://cneos.jpl.nasa.gov/
https://neo.ssa.esa.int/

Horvath Janos, Horvath Zsuzsa: Bolygdvédelem és NEO-kockazatok -

Torino-skala szerinti besorolds: egy tobb megatonnas légkori robbanas jelentds
regionalis karokat okozhat, és altaldban a 8-9 savba sorolnank, ha elére tudnank
a bekovetkezését (hiszen egy ekkora energia a lakott teriiletek esetében mar kataszt-
rofalis lehet). Azonban konkrét valdsziniiségi besorolast csak elézetes palyaszamitas
alapjan lehetne adni, ami 1908-ban értelemszerlien nem allt rendelkezésre.

A Tunguz-esemény tehat j6l mutatja, miért fontos a Torino-skalan figyelembe
venni a robbanasi energia nagysagrendjét és a becsapddas valoszinliségét egyszerre.
Ha egy hasonld objektumot el&re észlelnénk, és a szamitasok alapjan lenne realis
esély a felszini vagy légkori robbanasra, legalabb 7-8-as (vagy akar magasabb) értéket
kaphatna, kiilondsen, ha a varhato becsapddas lakott kdrnyezetet is érintene.

Osszegzés

Osszességében a Torino-skala a Féldet megkozelits (vagy esetleg eltalalo) égitestek
legfontosabb jellemzdit, a palya adatait, az Utkdzési valdszinliséget és az energia-
felszabadulast integralja. Habar a részletekben gyakran logaritmikus indexeket,
sztochasztikus szimulaciokat és ritkasagi korrekciot is alkalmaznak, a végsd kimenet
egy konnyen kommunikalhatd, 0-10 kdzotti szam, amely a laikus kozonség szamara
is vilagosan jelzi az esetleges litkdzés jelentette veszélyt.

A Palermo-skala (Palermo Technical Scale)

A Palermo-skala a foldkdzeli objektumok becsapddasainak kockazatat egy logaritmikus,
folytonos mutatoval fejezi ki. F6 célja, hogy 6sszehasonlitsa a vizsgalt becsapodasi
esemény kockazatat egy ugynevezett hattérkockazattal, vagyis azzal a természetes
gyakorisaggal, amellyel hasonld vagy nagyobb energiaju égitestek atlagosan titkdznek
a Folddel. A Palermo-skala szemléltetése a 3. abran lathato.

A Palermo-skala matematikai hattere

A Palermo-skala (altalanos formaban) az alabbi médon definialja az esemény koc-
kazati indexét (PS):"

P/A
)

ahol P a vizsgalt esemény (azaz a konkrét becsapddasi lehetéség) valdszinlisége, At
a relevans iddintervallum, az adott esemény datumaig hatralevé idg,

PS =log,, (

' CHESLEY et al. 2002.
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f(B) pedig a hasonlo vagy nagyobb becsapddasi energiaju (vagy pusztitd hatdsu) ese-
mények évenkénti hattérfrekvencidja a természetes becsapddasi statisztikak alapjan,
B a robbanasi/becsapddasi energia (TNT-egyenértékben kifejezve).

A PS index logaritmikusan méri, hogy hanyszorosara tehet6 a konkrét esemény
kockazata a hattérkockazatnak. A fenti egyenlet egy altalanos alak, tobbféle ekvivalens
formaban is alkalmazzak.

Palermo-skala és kockazati szintek

L}

1010 = Palermo-index-értékek

== Természetes hattér
Figyelmeztetd szint

10%H—= Magas kockazat

— = Extrém kockazat

A

106_
104}
102_
100_

10—2,

Kockazati arany a hattérhez képest

10—4_

-4 -2 0 2 4 6 8 10
Palermo-skala-érték (logaritmikus)

3. abra: A Palermo-skala
Forras: a szerz6k szerkesztése

A becsapddasi energia és a hattérfrekvencia 0sszefliggése

A f(B)hattérfrekvencia, vagyis annak a valészin(isége, hogy egy év alatt legalabb
egy, B vagy annal nagyobb energiaju becsapddas torténik, tipikusan egy csdkkend
figgvény a nagyobb energidk felé. Létezik egy leegyszerUsitett, inverz hatvanyfligg-
vény-jellegli modell:®

-

B) =10 (5-)
B =2 (5
ahol 4 és By megfelel6 normalasi konstansok,

« pedig empirikusan meghatarozott kitevé (altalaban 0,8).

20 CHESLEY et al. 2002.
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A nagyobb energiaju becsapddasok egyre ritkabbak, mégpedig kdzel inverz hat-
vanyfuggvény szerint (vagy néha enyhén eltérd lognormalis eloszlas alapjan).

Ha B a becsapddasi energia TNT-egyenértékben, tipikusan megajoule vagy kilo-
tonna/megatonna TNT-ben adjak meg, majd kiszamitjak a ratat, hogy évente atlagosan
hanyszor fordulhat el6 legaldbb ekkora energiafelszabadulas.

Palermo-index tobb eseményre

Gyakori, hogy egy adott NEO-nak tébb kiilonb6zd Fold-megkozelitése is lehet, ame-
lyek mind potencidlis Uitkdzési lehet8ségeket hordoznak. Ilyenkor a Palermo-indexet
az egyes talalati valdszintiségek, P; és a hozzajuk tartozd energia, B;, alapjan 6sszegezve
vagy maximalizalva is hasznaljak. Példaul, ha k kilonboz6 idépontban (t4, to, ..., tk)
fennall a becsapodas lehetdsége, az Ugynevezett kumulativ Palermo-index?®! lehet:

k
P; /At;
P Sumulativ = logm( L) '

Itt: P; az i-edik potencidlis itkdzés valoszinlsége,

At; az adott itkozés esedékességéig hatralévd id6 (évben),

f (B)amegfelel hattérfrekvencia a B; energiaju vagy nagyobb eseményekre, a fenti
egyenlet szerint.

Megjegyzendd, hogy a valds gyakorlatban a NASA CNEOS (Center for Near Earth
Object Studies) vagy az ESA NEOCC (NEO Coordination Centre) sajat, szofisztikaltabb
sztochasztikus modelljei és a becsapodasi valdszintiségi fliggvények (impact probability
density) alapjan szamitjak a tényleges Palermo-indexeket. A fenti egyenletek szemléltetik
a koncepcio lényegét, de a végsé alkalmazas részletei némileg eltéréek is lehetnek.

A Palermo-index el6jele

A Palermo-skalan a O szint azt a helyzetet irja le, amikor a kérdéses esemény kockazata
megegyezik a ,természetes hattérkockazattal” (azaz az atlagos, hasonlé energiaju,
véletlenszer(en érkez6 NEO-kkal).

Ha PS < 0, akkor az adott esemény kevésbé kockazatos, mint a ,hattér”, vagyis
nagyobb valoszinliséggel keriiliink szembe mas, véletlenszer(i, ismeretlen testtel,
mint hogy ez az adott objektum (itkdzzoén vellink. Ha PS > 0, akkor a vizsgalt égi-
test kockazata nagyobb, mint amit a ,hattér” alapjan varnank. Ez mar fokozottabb
odafigyelést vagy nyomon kovetést igényel.

Mindezt képlettel is kifejezhetjik. Tegyiik fel, hogy az alapegyenletbeli indexbdl
indulunk ki, és a nevezét hattéreseménynek tekintjik. Ha PS > 0, akkor:

2 Lasd: https://cneos.jpl.nasa.gov/
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P /At
ﬁ >1,=>P >f(B)At.

tehat a kérdéses objektum becsapddasanak valoszintisége (adott idétartamon beliil)
magasabb, mint annak az esélye, hogy egy masik, hasonlo energidju égitest itkdzne
a Foldbe.

A Palermo-skala logaritmikus jellege révén minden tizszeres ndvekedés a valo-
szinliségben vagy az energiaban 1 egységet ndvel az indexen:

PS - PS+1haP — 10Pvagy E — I0E.

Hasonldan, ha a becsapddas valdszinlisége a tizedére csdkken, a PS értéke 1-gyel
csokken. E tulajdonsag kovetkeztében a skala nagyon jél szemlélteti a kis valdszind-
ség(, de driasi hatasu eseményeknél is, hogy mekkora a tényleges kockazat az atlagos,
hattérkockazathoz képest.

A Torino- és a Palermo-skala 0sszehasonlitasa

Noha a Torino-skala (TS) és a Palermo-skala (PS) hasonlo alapgondolaton nyugszik
(azaz a becsapddas esélyét és az (itkozés energiafelszabadulasat veszik f6képp figye-
lembe), a Torino-skala inkabb kozérthetd (0-10 kozotti egész érték), mig a Paler-
mo-skala a szakmai igényekre késziilt, folytonos és finomabb kilénbségeket is képes
megmutatni. A Palermo-skala lehet&vé teszi, hogy egy nagyon kicsi, de mégis atlag
feletti kockazatot jelentd ttkozést (példaul PS = +0,2) elkilonitsiink egy egészen
elhanyagolhatd eset(itél (példaul PS = -4,0).

Altalanossagban, ha az objektum Torino-skalan O értéket kap, akkor j6 eséllyel
a Palermo indexe negativ (PS < 0). Ha viszont a TS mondjuk 2-3-as tartomanyban
helyezkedik el, akkor elképzelhetd, hogy a PS értéke minimalisan ugyan, de mar pozi-
tiv (példaul PS = +0,2), jelezve, hogy a kockazat kissé meghaladja a hattérszintet.

Osszegzés

A Palermo-skala a foldkdzeli objektumok litkzési kockazatat, amelyet a becsapodas
valoszinlisége és a becsapddas varhaté energiaja hataroz meg féképp, egy logaritmi-
kus indexszel méri, figyelembe véve a nagyobb energidju becsapddasok természetes
gyakorisagat is.

A Palermo-skala alkalmas arra, hogy finoman rangsorolja a lehetséges foldkozeli
égitestekkel valo litkdzéseket, és megmutassa, mely objektumok becsapddasanak koc-
kazata haladja meg az atlagos hattérkockazatot. Ez kiiléndsen fontos olyan eseteknél,
ahol a Torino-skala (mivel diszkrét) még nem ad magas értéket, de a szakértéknek
mar jelezni kell, hogy ,ezzel az aszteroidaval kicsit tébbet érdemes foglalkozni”.
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Cosmic Impact Risk Assessment Scale (CIRAS), egy tobbtényezgs,
kozmikus becsap6das kockazatbecslé skala

A CIRAS-skala tényez8inek bemutatasa

A Cosmic Impact Risk Assessment Scale (CIRAS) egy tobbrétii besorolasi rendszer
a foldkozeli objektumok becsapddéasanak kockazatelemzésére. A korabbi skalak
(Torino, Palermo) tapasztalataira épitve a CIRAS hét kulcstényez6t vesz figyelembe:
(E P T L A S M), amelyek a kévetkez6k:
E - becsapodasi energia (megatonna TNT, log skala),
P - becsapddasi valosziniiség (log skala),
T- hatralévé id6 a becsapddasig (log skala),
L-becsapddasi helyszin (diszkrét kategériak, példaul 6cean, part, szarazfold),
A - atmoszferikus hatasok (diszkrét kategoriak, példaul légkori robbanas,
felszini becsapddas),
S—masodlagos veszélyek (diszkrét kategoriak, példaul tliz, cunamik, globalis
klimahatas),
«  M-elharitasi nehézség (diszkrét kategoriak, példaul konnydi eltérités, nuklearis
beavatkozas sziikségessége).

Az alabbiakban kiilon bemutatjuk a hét tényezd kiszamitasanak elvi képleteit, majd

egy dimenzidcsokkentd (6sszegzé) formulat, amellyel a héttényezbs eredmény egy

szamban is 0sszefoglalhato.

Becsapodasi energia (E)

A CIRAS a becsapodasi energiat logaritmikus (Richter-szer(i) skalan kezeli. Ha E
az égitest (aszteroida, listokos) teljes becsapodasi energidja megatonna TNT-ben

(Mt TNT), akkor:
Eciras = lOgIO(Eobj/]Mt).

Példaul Eobj = 5SMt esetén, ECIRAS = lOglO(S) = 0 70

Becsapddasi valoszintiség (P)

A Palermo skalahoz hasonléan a CIRAS is logaritmikus formaban értékeli a becsapé-
das esélyét:

_ P impact
Pciras = logqo <—P
bg
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ahol Py,,qc; € [0,1], a kérdéses objektum iitkézési valosziniisége (adott id6ablakra
nézve), mig Py, az Uigynevezett hattér (vagy természetes gyakorisag szerinti) vald-
szinlisége hasonld vagy nagyobb energiaju becsapddasnak ugyanabban az id8inter-
vallumban. Ha Pgjras > 0, akkor az esemény kockazata meghaladja a hattérértéket.

Hatralévé id6 a becsapodasig (T)

A CIRAS kiilon tényezéként kezeli, mennyi id6 all rendelkezésre az esetleges (itkozés
bekovetkeztéig. Legyen At;ppqce az években mért hatralévd id6. Ekkor:

Tciras = loglO(Atimpact)

Ha Példéul Atimpact =50 éV, akkor, TCIRAS = 10g10(50) =~ [.70

Becsapodasi helyszin (L)

A CIRAS diszkrét (0-4) skalan kezeli, hogy az égitest szarazf6ldon vagy 6ceanban,
illetve lakott vagy ritkan lakott teriileten csapddna be. Példaul:

0 (LO: tavoli 6cedan, minimalis kozvetlen kar),
1 (L1: nyilt ocean, nagyobb cunami),
L=<2 (L2: partkozeli zona, sulyosabb cunami),

3 (L3: ritkan lakott szarazfold, regionalis katasztrofa),
4 (L4: varosi/metropolisz térség, katasztrofalis pusztitds).

Atmoszferikus hatasok (A)

A légkori belépés szdge, a sebesség és az anyagszerkezet meghatarozza, hogy a test
milyen formaban fejti ki a pusztitd hatasat. A diszkrét, 0-4 kozotti érték:

0 (40: teljes legkori elégés, nincs talajbecsapodas),
1 (A1: részleges szétesés, kisebb lokéshullam),

2 (A2: magaslégkori robbandas, pl. Tunguz),

3 (43: alacsony léegkori robbands, nagy tulnyomas),
4 (A44. felszini becsapodas, maximalis energiaatadas).
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Masodlagos veszélyek (S)

A becsapddas kovetkezményeit nemcsak a kozvetlen robbanas, hanem a masodlagos
hatasok is befolyasoljak,?? mint példaul kiterjedt tlizek, szokéarak vagy akar globalis
klimavaltozas. Kiilondsen ipari teriileteken egy ilyen esemény masodlagos veszélye-
ket is jelenthet, példaul vegyi anyagok szivargasat, robbanasokat vagy tlzterjedést,
amelyek ipari biztonsagi intézkedéseket? igényelnek. A masodlagos (kdvetkezményes)
események kozé tartozhat tlizvihar, cunami, globalis légkori por és klimavaltozas, vagy
akar a biologiai 6koszisztéma dsszeomlasa.

0 (S0: nincsenek masodlagos hatasok),
1 (S1: lokalis tiizek, kisebb kornyezeti karok),
S =<2 (82: cunami, nagyobb szeizmikus vagy regiondlis hatdas),
3 (83: globalis klimavaltozas, por/aeroszol),
4 (84: okoszisztéema-osszeomlas, kihalasi esemeény).

Elharitasi nehézség (M)

A CIRAS megkilonbozteti, hogy a test eltéritése mennyire redlis (kisebb test, hosszabb
felkészulési id6) vagy mennyire reménytelen (nincs elég idé, tul nagy vagy gyors test):

0 (MO: konnyen eltéritheto, kicsi test, sok ido),

1 (M1I: kozepes erdfeszités, becsapodo testtel, iitkozéssel eltéritheto),
M=12 (M2: nehézkes, nuklearis eszkoz is sziikséges lehet),

3 (M3: rendkiviil problémas, kevés ido, hatalmas objektum),

4 (M4: szinte lehetetlen, nincs redlis védelem).

Egyetlen, dsszesitett CIRAS-index

A CIRAS a fenti hét kategoridval rendkiviil részletes képet nyujt. Sokszor azonban sziik-
ség lehet egy ,0sszesitett” mutatora, példaul dontéshozatalnal, amikor a kiilonbdz6
fenyegetések rangsorolasa a cél. Ehhez definidlhatunk egy kompozit CIRAS-értéket,
vagy CIRAS-indexet:

CIRAS saex= WgEciras + WpPciras + Wr(=Tciras) + Wil + wyA + wsS + wy M,
ahol

22 KERESZTURI-SARNECZKY 2023.
23 PALLAGI 2023.
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Eciras» Pcirass Tciras logaritmikus értékek, L, A, S, M € {0,1,2,3,4} pedig
a diszkrét kategériak.

CIRAS-index sulyozasanak indoklasa

A CIRAS-index sulyozasanak meghatarozasa kulcsfontossagu annak érdekében, hogy
a foldkozeli objektumok (NEO-k) altal jelentett kockazatokat a megfelelé mértékben
tlikrozze. A kdvetkez6 meggondolasok alapjan hataroztuk meg a sulyokat:

Becsapddasi energia (E cjg 45): @ robbanasi energia fontos tényezé, de 5nmagaban
nem elegendd a magas kockazat meghatarozasahoz. Kozepes sulyt kap.

Becsapddasivalészintiség (Pciras): a legfontosabb tényezd, hiszen a legnagyobb
energiaju események is kevésbé aggasztok, ha az litkdzési esély elhanyagolhato. Ezért
ez kapja a legnagyobb sulyt.

Hatralévé id6 (Tcipas): minél kevesebb idé all rendelkezésre az iitkozés elétt,
annal stirget6bbé valik a helyzet. Ezért negativ eljellel szerepel, és viszonylag nagy
sulyt kap.

Becsapddasi helyszin (L ): a lakott teriiletek érintettsége fontos szempont. Egy
varosi becsapddas jelent8sebb kockazatot jelent, mint egy dceanba torténd. Mérsé-
kelten magas sulyt kap.

Atmoszferikus hatasok (A ): a légkori fragmentacio (szétrobbanas) befolyasolhatja
az Utkdzés hatasait, de énmagaban nem donté tényez6. Kézepes sulyt kap.

Masodlagos veszélyek (S ): ha egy becsapddas globalis klimavaltozast vagy szoks-
art okozhat, az ndveli a kockazatot. Magas sulyt kap, de kisebbet, mint a kdzvetlen
utkozési tényez6k.

Elhéritési nehézség (M ): ha egy objektum eltéritése gyakorlatilag lehetetlen,
az noveli a kockazatot. Kézepes sulyt kap.

Ezeket figyelembe véve az alabbi sulyozott egyenletet hataroztuk meg:

CIRAS ,jox = (0.7)Eciras + (1.5)Pcipas + (—1.2)Tgipas + (0.8)L
+ (0.6)A+ (1.0)S + (0.7)M

A fenti egyenlet sulyozasi paraméterei fontossagi sorrendben:

« Wwp = 1.5 (becsapddasi valdszin(iség): a legnagyobb sulyt kapja, mivel egy
esemény kockazata els6sorban annak bekdvetkezési valoszintiségétdl fligg.

« wp = —1.2 (hatralévd id8): minél kevesebb id6 all rendelkezésre, annal
nagyobb a kockazat, ezért kap viszonylag nagy, de negativ sulyt.

« Ws = 1.0 (masodlagos veszélyek): olyan kivetkezmények esetén, mint a szokdéar
vagy globalis klimavaltozas, a hatas jelentds lehet.

« w; = 0.8 (becsapddasi helyszin): ha egy objektum lakott tertiletre csapddik
be, az jelent&sen ndveli a kockazatot.

« wg = 0.7 (becsapddasi energia): kozepes sulyt kap, mivel egy nagy energiaju
esemény is kevésbé veszélyes, ha nagyon ritka vagy lakatlan teriileten torténik.
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« Wy = 0.7 (elharitasi nehézség): ha egy égitest eltéritése nagyon nehéz vagy
lehetetlen, az noveli a kockazatot, ezért kozepes sulyt kap.

« Wy = 0.6 (atmoszferikus hatasok): kdzepes fontossagu tényezs, mivel a lég-
kori robbanas bizonyos esetekben csokkentheti, de akar novelhetiis a karokat.

A fentiek szerint a CIRAS-index megfeleld egyensulyt tart fenn a kiilonboz6 tényezdk
kozott, és a lehetd legrealisabb kockazatértékelést nydjtja.

Példa: a Tunguz-esemény (1908)

Tegyiik fel, hogy egy évvel a becsapddas elétt ismertiik volna a Tunguz-objektumot
(1908. junius 30-an tortént a robbanas Szibéria folott):
Becsiilt energia: E,p,j = SMt (a becslések 3-10 Mt kozé esnek). Ekkor:

Eciras = log,,(5) = 0.70.

Ha a felfedezés utan egyértelmden latszott volna, hogy a becsapddas valdszinlisége
(egy év tavlataban) kozel 1, akkor tegytk fel Pj,pu; = 1. Ha a héttér-valoszintiség
ugyanezen id6 alatt P, = 10° (példa), akkor:

1
PCIRAS Zogl() (106) = lOglO (106)=6

A hétralévé idé: Atlmpact = 1év, ezért, Teipas = log,,(1) =

(A negativ suly miatt azonban, ha kevesebb id6 all rendelkezesre példaul 9 hénap
(0,75 év, akkor log,,0,75 =-0,125 kozel 0,15-dal ndvelné az index értékét = nagyobb
kockazat.)

Helyszin: Szibéria ritkan lakott erdds teriilete, tehat L = 3 (,ritkan lakott szaraz-
fold, regionalis katasztréfa”).

Atmoszferikus hatas: magaslégkori robbanas, vagyis A = 2.

Masodlagos veszélyek: lokalis tlz és erd6pusztitas (2000 km?), de nem globalis
klimavaltozas. Legyen S = 2 (,regionalis” kiterjedés).

Elhéritasi nehézség (1908-ban gyakorlatilag semmiféle eltéritési lehetéség sem
allt rendelkezésre): M = 4 (,lehetetlen”).

Ekkor a CIRAS-index:

CIRAS p4ex = 0,7 % (0.70) + 1,5 * (6.0) + (—1,2) * (—0) + 0,8 = (3)
+06+x(2)+1x(2)+0,7«x(4) =
Ez a feltételezett szam (hiszen 1908-ban nem volt elézetes megfigyelés) mutatja,

hogy ha csak 1év volna hatra, és a becsap6das biztos, a CIRAS-index rendkiviil magas
lenne (féleg a Prjpas és az elharithatatlansag miatt).
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Osszegzés

A CIRAS hét tényezéje (energia, becsapodasi valosziniiség, hatralévd idé, helyszin,
légkori jellemz8k, masodlagos hatasok, elharitasi nehézség) sokkal arnyaltabban
mutatja be a foldkozeli objektumok jelentette veszélyt, mint a Torino- vagy Paler-
mo-skala. Ugyanakkor a dimenziécsokkentd definicié formula révén egy szammal is
Osszegezhet6 a kockdzat, ha gyorsan kell rangsorolni kiilonb&z6 aszteroidak kozott.

A Tunguz-esemény (1908) példaja megmutatja, hogyan lehetne a CIRAS kere-
tein belul el6zetesen felmérni egy regionalis, légkdri robbanas kockazatat, és miért
lenne kiugréan magas az 6sszesitett kockazati index, ha a becsapddas gyakorlatilag
elkeriilhetetlen és id6ben kozel lenne.

A CIRAS tehat a planetaris védelem Uj utja:

tobbtényez8s elemzés + egydimenzids kockazati index = jobb dontéshozatal
és kommunikacio.

Korabbi foldi becsap6dasok és kockazatuk tobb skala alapjan

A Fold torténetében szamos kisebb-nagyobb becsapddas tortént. Hires, mar lezajlott
eseményeket vetlink 6ssze a Torino-, Palermo- és CIRAS-skalan, fiktiv (utdlagos)
eldérejelzésként, mintha a becsapddas elétt ismertek lettek volna a skaldk, és pontos
palyaadataink lettek volna a becsapddo testekrél.

Tunguz-esemény (1908)

Adatok (hipotetikus): E,p & SMt, Pyypoe = 1,4t = 1év.

Torino-skala: 8-9. (Egy ilyen biztos és jelent8s energiafelszabadulassal jard légkori
robbanas regionalis-kontinentalis pusztitast okozhatott volna.)

Palermo-skala: PS ~ +5,00

CIRAS-skala: (E,P,T,L,A,S,M) =(8,9; 1,4; 4; 4; 4)

CIRAS juex = 18.

Cseljabinszki esemény (2013)

Adatok (hipotetikus): E,p; = 0,5Mt, Pyyypoe = 1,4t = 0.0027év = 1 nap
Torino-skala: 4-5.

Palermo-skala: PS = +7,27

CIRAS-index: (E,P,T,L,A,S,M)=(-0,3;6,7; =2,6, 3; 2; 1; 4)
CIRAS; 4., = 20
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K-T-hatar (kortilbeliil 66 millié évvel ezelétt)

Adatok (hipotetikus): E,; = 10%Ms, Pipace = 1, At = 10év
Torino-skala: 10.

Palermo-skala: PS = +9,00

CIRAS-index: (E,P,T,L,A,S,M) = (8; 9; 1, 4; 4; 4; 4)
CIRAS ;,40r = 30

Barringer-kratert okozé becsapddas (Arizona, kértilbelil 50 ezer éve)

Adatok (hipotetikus): E,p; = 10Mt, Pypes = 1, At = 1év
Torino-skala: 8-9.

Palermo-skala: PS = +5,00

CIRAS-index: (E,P,T,L,A,S,M) = (1; 5; 0, 3; 4; 1; 4)
CIRAS 4oy = 17

Ch'ing-yang esemény (1490, Kina)**

Adatok (hipotetikus): E,p & 2Mt, Piypee = 1, At = Iév
Torino skala: 8-9.

Palermo skéla: PS =~ +4,52

CIRAS-index:

CIRAS ;4o = 15

Korabbi féldi becsapodasok kockazatbecsld indexének dsszehasonlitasa tobb
skala alapjan

Az 1. tablazatban attekinthetjlk, 6sszehasonlithatjuk az 6t esemény Torino-skala,
Palermo-skala és CIRAS-index szerinti értékeit.

1. tablazat: Korabbi féldi becsapdddsok kockazatbecsld indexeinek dsszehasonlitasa

Esemény Torino-skala Palermo-skala |CIRAS-index
index (TS) index (PS)

Tunguz (1908) 8-9 +5,00 18

Cseljabinszk (2013) 4-5 +7,27 20

K-T-hatar (Chicxulub, 66 millio éve) 10 +9,00 30

Barringer-krater (50 ezer éve) 8-9 +5,00 17

Ch'ing-yang (1490) 8-9 +4,52 15

Forras: a szerz6k szerkesztése

24 YAU-WEISSMAN-YEOMANS 1994,
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Osszegzés

A fenti példak jol mutatjak, hogy a Torino-skala (TS), a Palermo-skala (PS) és a CIRAS-
skala egyarant alkalmas a becsapodasi veszély kifejezésére, bar mas-mas fokuszponttal
és részletességgel.

A Torino-skala egyszer(, 0-10-es szamot ad a széles nagyk6zonség szamara.

A Palermo-skala (PS) mint folytonos logaritmikus index sszeveti a kockazatot
a természetes hattérgyakorisaggal.

A CIRAS-skala egy komplexebb, tébbdimenzios értékelési rendszer, amely hét
kilonbozé faktort figyelembe véve ad végsé besorolast.

Az 0j megfigyelések alapjan esetlegesen megvaltoztatott sulyok alkalmazasaval
a CIRAS-index még arnyaltabb képet adhat a kockazatok rangsoroldsara. Az eredmé-
nyek egyértelmiien mutatjak, hogy a Tunguz-, Barringer-krater-, illetve Chicxulub-be-
csapodas rendkivil magas besoroléast kapott volna minden rendszerben.

Az Apophis aszteroida
Az els6 kockazatbecslések (2004-ben)

A (99942) Apophis aszteroidat 2004-ben fedezték fel és korilbelil 340 méter
atmér6jlinek, tobb tizmillio tonnas égitestnek becsiilték. A kezdeti megfigyelések
bizonytalan palyaadatokat szolgaltattak, és a Folddel valo litkdzés esélyét akkor még
néhany szazad szazalékra tették. Bar ez elsére igen csekélynek tlinhet, a Naprend-
szerben tapasztalhato perturbaciok és hosszu idéskaldk miatt a kezdeti Torino-skala
besorolds atmenetileg elérte a 4-es szintet, ami mar komolyabb figyelmet indokolt.

Pimpact/At)
f(ErnT)
ahol P;,,

pact AZ Utk6zés becsult valdsziniisege

At az id6tav (példaul a kovetkezd néhany évtized),

f(Ernt) ahasonlo, vagy nagyobb energiju becsapodasok éves gyakorisaga.

A korai szamitasokban Pi,¢; (évtizedes éptékben) volt ugyan kicsi, am mégis
jelent8s a hattérhez képest, igy a Palermo-index rovid ideig pozitiv értékre ugrott,
jelezve, hogy a kockazat a természetes hattérnél magasabb.

A CIRAS modellje szerint az Apophis esetében a valdszinlség (P) komponens
volt a kezdeti id6kben magasabb, mig a hatralévé id6 (T') és az elharitasi nehézség
(M) is kozepesen magas értéket kaphatott volna. A pontositott palyaadatok azonban
hamar csokkentették mind a valdszinliséget, mind a CIRAS-indexet.

Az Apophis 2029. aprilis 13-an, varhatéan minddssze 31 000 km tavolsagban
halad el a Fold felszine felett. Osszehasonlitva a geostacionarius miholdakkal, ame-
lyek korilbeldl 36 000 km magassagban keringenek, ez még azoknal is alacsonyabb
palyat jelent.

A Palermo-index (PS): PS = log, (
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Skalaindexek biztos becsapddas esetén

Az Apophis becsiilt témege tobb tizmillié tonna, ezért egy felszini becsapddas esetén
a felszabadulo energia (mintegy 5 X 70* Mt TNT) regionalis vagy kontinentalis szinti
pusztitast okozhatna.

Torino-skala esetén egy biztos becsapédasnal a 8-10 tartomanyba kerdilt volna,
attol fligg6en, mennyire lakott teriiletet érintene. A Palermo-index +5 félé emelkedne,
ha a becsapddas esélye 1-2 éven beliil redlis lenne.

CIRAS szempontjabdl az energia (E) 4,70, a becsapddasi valdszinliség (P) jelen-
leg alacsony, de ha viszonylag nagy esélye lenne a becsapddasnak, a CIRAS-index
15 vagy annal nagyobb érték is lehetne (nagyban fliggene a becsapddas helyétél,
a masodlagos veszélyektdl).

Aktualis besorolas mindharom skalan

A (99942) Apophis jelenlegi adatai alapjan a 2029-es foldkozelség soran a becsapddasi
valdszinliség gyakorlatilag nulla. Bar az aszteroida becsapddasi energiaja oriasi lenne,
a kockazati besorolas minden skalan alacsony:

A Torino-skala értéke: TS=0

A Palermo index szamitasa:

Pimpact/At)
f(ETNT)

PS = loglo(
Ha Pipypacr = 1078 a kévetkezd 30 évre, és f(Epyr) = 1078 Jév, akkor:
PS = log10(0.0333) ~ —1.48.
CIRAS-index
(E,P,T,L,A,S,M)=(4,7,0; 4; 0; 0; 0; 2)
Végsé CIRAS-index:
CIRAS injex = 0,7%x4.70+ 0+ 1,2 xlgd+0+0+0+0,7%2=541
Konkluzié: a Torino-skala, a Palermo-skala és a CIRAS-rendszer egyarant alacsony
kockdzatot mutat az Apophis aszteroidara.

Megjegyzés: ha a jovében az Apophis palyaja valtozna, a besorolasok is modo-
sulhatnak, ezért a folyamatos megfigyelés fontos.
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Osszefoglalas

A foldkozeli objektumokkal kapcsolatos kutatasok és a bolygévédelmi stratégiak kidol-
0-10 kozotti, kozérthetd besorolast ad, mig a Palermo-skala folytonos logaritmikus
indexével dsszehasonlithatd a kockazat és a természetes hattérbecsapodasok gya-
korisaga. Az Ujabb CIRAS-rendszer pedig tobbtényezés megkdzelitéssel képes szam-
szerlsiteni a veszélyt, és szlikség esetén akar egyetlen indexbe sdriteni.

A (99942) Apophis kezdeti besorolésa ravilagitott, hogy a palyaadatok bizony-
talansaga milyen nagy hatassal lehet egy égitestrél alkotott kockazat megitélésekor.
Bar az Apophis esetében az (itkozés jelenlegi becslése 2029-ben gyakorlatilag nulla,
jovébeli perturbaciok és foldkozeli atvonulasok miatt tovabbra is kiemelt megfigyelési
célpont marad. A 2029-es rendkivilli kdzelség egyfeldl kivételes tudomanyos lehet&séget
biztosit (példaul radaros felszintérképezés, gravitacios mérések), masfelél rairanyitja
a figyelmet a planetaris védelem szlikségességére és a palyapontositas fontossagara.

Az Apophis esete jol példazza, hogyan valtozhat a Torino-, Palermo- és CIRAS-skala
szerinti értékelés a megfigyelések szaporodasaval és a palyabecslések pontositasaval.
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Kirovné Racz Réka,"” Scholtz Emanuel?

A mesterséges intelligencia és gépi
tanulds algoritmusainak alkalmazasa
a hidrolégial katasztréofak elleni
védekezésben

Application of Artificial Intelligence and Machine
Learning Algorithms in Protection Against
Hydrological Disasters

Absztrakt

Az elmult évtizedekben jelentdsen megndtt a katasztrdfak széma, mind a természeti,
mind az ember altal eléidézett katasztréfaké, hazai és nemzetkdzi viszonylatban is, ezért
az el6rejelz6 rendszerek fontossaga felértékel6dott. Az informatika és a szamitastechnika,
ezen beliil a mesterséges intelligencia, gépi tanulas ugrasszer(i fejlédésen ment keresztiil
azelmultid6szakban, iqy lehetdvé téve, relativ kevés erSforrassal is, nagyon pontos, magas
altalanosito képességgel rendelkez6 prediktiv modellek megalkotasat. A klimavaltozas
miatt az id6jaras eqgyre kiszamithatatlanabba valik, egyre gyakoribbak a széls6séges idbjarasi
Jjelenségek. Ez komoly nehézségek elé allitja az orszagokat, beleértve Magyarorszagot is.
Ahidroldgiai katasztréfak hazankban, a vizrajzi ésa domborzatiadottsagokbol adéddan, mindig
Jellemzé katasztréfakockazatot jelentettek. Megemlithetjiik az elmult évtizedekbdl példaul
a2006-o0s dunai és tiszai arvizet, a 2013-as dunai arvizet, a 2024-es naqy dunai arhullamot,
a 2025-0s aradast a Kaposon, a 2013-as zempléni, a 2020-as dél-zalai villamarvizet,
a20172-es,a 2022-es rendkiviili aszalyokat, a 2021-es csapadékhianyt, a 2025-06s aszalyos
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id6jarast, a 2013-as hokatasztrofat. 2024-ben az el6rejelzé rendszereknek sikertilt id6ben
érzékelni a veszélyt, a rendkiviili dsszefogasnak és a szakemberek faradhatatlan munkajanak
kdszénhetdben sikertilt hatékonyan védekezni az drviz ellen. Tehat fontos az id6beni cselekves,
Uj, még pontosabb elbrejelzd, riasztd rendszerek és védelmi mechanizmusok kialakitasa,
alakossag felkészitése. Ebben a cikkben Gsszefoglaljuk a hazai és a nemzetkézi kutatasokban
hasznalt algoritmusokat és a hazankban miikodé elbrejelz6 rendszereket.

Kulcsszavak: mesterséges intelligencia, gépi tanulas, katasztrdfavédelem, arviz, arvizvédelem,
telepliiléseldntés, villamarviz, belviz, aszaly, informatika, neuralis haldk, support vector
machine, decision tree, random forest, fuzzy logic

Abstract

In the last decades, the number of disasters has increased significantly, both natural and
man-made, at the national andinternational level. As a result, the importance of forecasting
systems has greatly increased. Information technology and computer science, including
artificial intelligence and machine learning, have undergone immense development in
recent years, hence making it possible to create predictive models with very high accuracy
and great generalisation capability, even having relatively few resources available. Due to
climate change, the weather is becoming increasingly unpredictable, with extreme weather
becoming more frequent. This is a serious challenge for countries, including Hungary.
Unfortunately, hydrological disasters have become quite reqular in our country. For
example, we can mention the Danube and Tisza floods of 2006, the Danube flood of 2013,
the major flood hazard situation on the Danube in 2024, the 2025 flood on the Kapos River,
the 2013 Zemplén flash flood, the 2020 South Zala flash flood, the very severe droughts
of 2012 and 2022, the moderately severe drought of 2021, the dry weather conditions of
2025, and the snow disaster of 2013. In 2024, forecasting systems successfully detected
the dangerin time, andthanks to extraordinary cooperation andthe tireless work of experts,
the country managedto defend effectively against the flood. Consequently, taking action
intime is crucial, along with the development of new, even more accurate forecasting and
warning systems, as well as defence mechanisms and population preparedness. In this
article, | present the algorithms used in domestic and international research, as well as the
forecasting systems operating in Hungary.

Keywords: artificial intelligence, machine learning, disaster management, flood, flood
protection, urban flooding, flash flood, inland flooding, drought, information technology,
neural networks, support vector machine, decision tree, random forest, fuzzy logic

Bevezetés
A mesterséges intelligencia (MI) mar nem csupan az adatok alapjan tanulo és fejl6dé

algoritmusok 0sszessége. Egyre inkabb képes az emberi megértés, tanulas és prob-
lémamegoldas szimulalasara, valamint az emberi képességek bizonyos teriileteinek
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leképezésére és hatékonysaganak javitasara.® Ezek a rendszerek meg tudjak tanulni
az adatokban rejlé mintazatokat, és olyan 0sszefliggéseket is felismernek, amelyeket
emberi szemmel csak nagyon nehezen vagy egyaltalan nem lehet észrevenni. Az ilyen
rendszereket harom kategoriaba sorolhatjuk. Az elsé kategoriaba a sekély mesterséges
intelligenciaval (artificial narrow intelligence) biré rendszerek tartoznak, ezek létre-
hozasa és miikodtetése olcso és egy adott feladat témakdrben remekiil teljesitenek.
A masodik kategoriaba az altalanos céli mesterségesintelligencia-rendszerek (artificial
general intelligence) tartoznak, megalkotasuk és miikodtetésik mar joval koltsége-
sebb, ilyen rendszereket altalaban a nagy cégek fejlesztenek. A harmadik kategéria
a mesterséges szuperintelligencia (artificial superintelligence), amely jelenleg még nem
létezik, csupan elképzelés, és minden teriileten felilmulnd az emberi intelligenciat.
A mesterségesintelligencia-algoritmusok nagy hatranya, hogy nehéz atlatni &ket, sok
esetben fekete dobozra hasonlitanak, ezért hibas miikddés esetén nehéz megtalalni
a hiba konkrét okat. A mesterségesintelligencia-algoritmusok pontossaga nem mindig
tokéletes, ezért kritikus helyzetekben, ahol masok élete mulhat a helyes miikddésen,
kiilonos figyelmet igényelnek. Ilyenkor fontos a megfeleld kockazatkezelés alkalmazasa,
és a tobbforrast dontéstamogatas, hogy a rendszer megbizhaté legyen.*

Az arviz-, belviz-, villdmarviz- és aszély-el6rejelzé rendszerek nagy része jelen-
leg fizikai, hidrolégiai modelleket hasznal, de az elmult huszon&t évben tébb mint
1000 cikk ir6dott gépi tanulds és mesterséges intelligencia altal tamogatott arviz-,
belviz- és villamarviz-megel6zésrél, ezen katasztrofak okozta kar minimalizalasarol,
esetleges helyreallitasi munkalatokrél.® Tébb mint 190 tudomanyos cikk készilt
gépi tanulas vagy mesterséges intelligencia altal tamogatott aszaly-elSrejelzésrél,
karminimalizalasrol. A kiadott cikkek mennyisége alapjan nyilvanvald, hogy ez jelenleg
fontos kutatasi teriilet.® A kutatasok jelent6s része Kinaban, Indiaban, Ausztralidban,
Irénban, az Egyesiilt Kiralysagban és az Amerikai Egyesiilt Allamokban tértént. 2010-ig
évente csak korlatozott szamban jelentek meg publikaciék. 2010 és 2015 kozott
jelent6sen megnétt a kiadott cikkek szama. 2015 utan a gépi tanulas és mesterséges
intelligencia terlletén tortént kutatdsok és fejlesztések felgyorsultak, ez részben
anagyobb teljesitmény(, megfizethet6 videokartyak elterjedésének kdszonhets, igy
évente mar kifejezetten nagyszamu, akar tobb szaz, tanulmany latott napvildgot.”

Az AGH University of Science and Technology kutatdi, Julia Buszta, Katarzyna Wojcik,
Krystian Koziot és Kamil Maciuk, valamint a Federal University of Paraiba kutatoja, Celso
Augusto Guimaraes Santos az elmult 60 év természeti katasztrofainak eléfordulasi
gyakorisagat térképezték fel, és el6rejelzéseket készitettek a kovetkezd évekre. Ok is
megallapitottak, hogy mind a szarazsagok, foldrengések, extrém hémeérsékletek, mind
a foldcsuszamlasok, viharok, arvizek gyakoribbak. Szerintiik Eurépa helyzete jobb Amerika
vagy Kina helyzeténél, mivel Eurépaban ritkabbak a természeti katasztréfak. Julia Buszta
és tarsai szerint az elkdvetkezd id6szakban a természeti katasztréfak el6fordulasanak

Magyarorszdg Mesterséges Intelligencia Stratégidja 2025-2030 2025.
AYYADEVARA 2018.

OpenAlex lekérdezés.

BuszTa et al. 2023.

TAN et al. 2021; MOSAVI-OzTURK-CHAU 2018; LU-HUANG-WU 2023.
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gyakorisaga névekedni fog.® Ezért kulcsfontossagu, hogy a lehet6 legtobb ember részt
vegyen a katasztrofavédelmi feladatokban: legyen sz6 a katasztrofa megel&zésérél,
felkészilésrél, beavatkozasrol, a karok kialakulasa kockazatanak minimalizalasarol,
helyreallitasi, ujjaépitési munkalatokrol. Kiemelték tovabba, hogy nagyon fontos, hogy
ezeket a feladatokat minél tobben sajat felel&sségiiknek, kotelességiiknek érezzék.
Lényeges, hogy az el6rejelz6 rendszerek altal adott informaciokat gyorsan, hatékonyan,
idében, panikkeltés nélkil a lehetd legtobb emberhez kdnnyen el lehessen juttatni.

Kutatasi modszerek

A tanulmany modszertananak alapjaul az irodalomkutatas szolgalt, amely arra irdnyult,
hogy milyen lehet8ségeket kinal a mesterséges intelligencia és gépi tanulas a hid-
rologiai katasztrofak el6rejelzésének fejlesztésében. Ennek érdekében figyelmiinket
a hazai és nemzetkozi tudomanyos eredmények tanulmanyozasara, 6sszehasonlitasara
és a hazai rendszerek bemutatasara iranyitottuk. A témank szempontjabol jelent6s
szakirodalom feltarasadhoz tobb, egymast kiegészit§ adatbazist hasznaltunk, koztik
az MTMT-t, a Google Scholar-t, a Scopus és Web of Science rendszereket, az IEEE
Xplore és SpringerLink feliileteket, a ScienceDirectet, ResearchGate-et, az OpenAlex
bibliografiai rendszerét, valamint a hazai szakmai folydiratokat, példaul a Hidroldgiai
Kozldnyt, a Foldrajzi Kozleményeket, a Hydrolnform kiadvanyait és a Nemzeti Koz-
szolgalati Egyetem weboldaléan elérhet6 folyoiratokat. Kereséseinket magyar és angol
nyelven végeztiik.

A keres6 kulcsszavak osszedllitasakor szem el6tt tartottuk mind a hidroldgiai
katasztrofak sajatos témakdoreit, mind a mesterséges intelligencia teriiletét. A keresések
soran a kovetkezd fébb kulcsszavakat hasznaltuk a hidroldgiara vonatkozdan: arviz-elé-
rejelzés (flood prediction), arvizmodellezés (flood modelling), villamarviz-el6rejelzés
(flash flood prediction), telepiléselontés (urban flood modelling), belviz-el6rejelzés
(inland flood forecasting), vizhozam-el6rejelzés (streamflow forecasting), arhullam-
lefolyas (hydrograph forecasting), csapadék-elérejelzés (precipitation prediction),
aszaly-eldrejelzés (drought prediction), aszalyindex (drought index), hidrologiai koc-
kazatértékelés (hydrological risk assessment). A keresési tartomanyt nem korlatoztuk
kizardlag a hidrologiai katasztrofak elérejelzésére, kiterjesztettiik a fokuszt a mesterséges
intelligencia tagabb katasztréfavédelmi szerepének vizsgalatara is, olyan kulcsszavak-
kal, mint mesterséges intelligencia a katasztréfavédelemben (artificial intelligence
in disaster management), gépi tanulas a katasztrofavédelemben (machine learning in
disaster management), kockazatbecslés MI-vel (Al-based risk assessment), korai el6-
rejelzd rendszerek (early warning systems), veszélyazonositas (hazard identification),
extrém események elérejelzése (extreme event prediction). A mesterséges intelligencia
és gépi tanulas modszertani oldalanak tanulmanyozéasahoz technikai kulcsszavakat
is alkalmaztunk: gépi tanulds (machine learning), mélytanulas (deep learning), neu-
ralis halo (neural network), konvolucios neurdlis halé (convolutional neural network,
CNN), rekurrens neuralis halé (recurrent neural network, RNN), hosszu-révid tavu

8 BuszTAetal. 2023.
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memoriahald (long short-term memory, LSTM), dontési fa (decision tree), véletlen erd6
(random forest), gradient boosting, extrém gradiensnovelés (XGBoost), kategorikus
boosting (CatBoost), tamasztovektor-gép (support vector machine, SVM), tobbval-
tozos regresszid (multiple linear regression, MLR), autoregressziv és id6sormodellek
(AR, ARIMA), fuzzy logika (fuzzy logic), genetikus algoritmus (genetic algorithm, GA),
részecskeraj-optimalizacio (particle swarm optimisation, PSO). Munkankhoz &tfogé
szakirodalmi attekintéseket (literature review, systematic review) is hasznaltunk, hogy
tagabb Osszefliggésben szemlélhessiik a kutatasi iranyokat és a modszertani valtoza-
sokat. Mivel nagy figyelmet szenteltiink a magyar nyelv( szakirodalom kutatasanak,
az MTMT-ben sok keresést végeztiink magyar kulcsszavakkal. [gy &tlathattuk a hazai
kutatasi iranyokat, modellezési térekvéseket és intézményi gyakorlatokat, illetve
a magyar eredményeket a nemzetkozi kontextusban értékelhettiik.

A kivalasztott publikaciok tobbsége a 2016-2025 kozotti id6szakbol szarmazik,
amikor az M| rohamléptekkel fejlédott. F6leg olyan kutatasokat kerestiink, amelyek
a vizligyi katasztrofak — arvizek, belvizek, hirtelen aradasok, telepiilések elontése,
aszaly —el6rejelzésével vagy a kockazat felmérésével foglalkoznak. Ezek a tanulmanyok
Ml-algoritmusokat alkalmaznak, vagy 6tvozik a hagyomanyos vizrajzi modelleket
és az MI-t. Azokra a publikaciokra épitettiink, amelyek tudomanyosan megalapo-
zottak, részleteikben kidolgozottak és logikusak, atlathatdan ismertetik az adatokat
és a modszereket, leirjak a kutatas menetét, és konkrét, szamokkal alatamasztott
eredményeket mutatnak be (példaul RMSE, MAE, R?, AUC, NSE). Figyelmen kivil
hagytuk azokat a tanulmanyokat, amelyek nem felelnek meg a tudomanyos kove-
telményeknek vagy hidnyos a mddszertani leirasuk.

A jelenlegi predikciés rendszerek hazankban

Magyarorszagon a szélséséges id6jarasi események mellett a leggyakrabban eléforduld
természeti katasztrofak az arvizek, villamarvizek és aszalyok, ezért ezek elérejelzése
rendkivil fontos, mivel igy kénnyebben megtehet6k a sziikséges felkésziilési intéz-
kedések.

Az OVF (Orszagos Viziigyi FSigazgatosag) és az OVSZ (Orszagos Vizjelz6 Szolgalat)
mUikodtet arviz- és belviz-el6rejelz6 rendszereket. Elérejelzési informacidikat nyiltan
és ingyenesen elérhetévé teszik az interneten mindenki szamara.’

A HungaroMet is mikddtet orszagos veszélyjelzd rendszert, amely kiterjed nagy
mennyiségli esére, zivatarokra, extrém hidegre és melegre, héfuvasra, erés szélre,
tartds kodre. Harom eldrejelzési fokozat van: sarga, narancssarga, piros. A sarga poten-
cialis veszélyt jelent. A narancssarga komolyabb veszélyre figyelmeztet, amikor mar
veszélyt jelent az emberek testi épségére és anyagi karok is el6fordulhatnak, a piros
figyelmeztetést komoly veszély esetén, ritkan adjak ki, amikor mar emberek élete is
veszélyben lehet, és nagyon komoly karesemények is eléfordulhatnak.™

°  Lasd az Orszagos Viziigyi Féigazgatosag weblapjat: www.vizugy.hu/
' HungaroMet vészjelzé rendszer.
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Az EFAS (European Flood Awareness System) egy arviz-el6rejelz6 rendszer,
amely jelenleg hasznalatban van Magyarorszagon is, nagyrészt hidrologiai model-
lekre tamaszkodik, a CEMS (Copernicus Emergency Management Service) keretén
belul mikaédik, és akar tiznapos hidrologiai predikciora is képes. Célja a felkésziilés
elésegitése, és féleg hatarokon ativeld folyokra koncentral.

Az Orszagos Vizligyi Féigazgatdsag (OVF) miikodtet aszalymonitoring-rendszert,
amely nyiltan és ingyenesen elérhetd mindenki szamara. Méréallomas-halézat segitsé-
gével gy(ijtik a csapadék-, paratartalom-, talajnedvesség-, talajhémérséklet-adatokat
és a Global Forecast System (GFS), a European Centre for Medium-Range Weather
Forecasts (ECMWF) modellek segitségével elérejelzéseket végeznek."

Az Also-Tisza-vidéki Viziigyi Igazgatdsag (ATIVIZIQ) is foglalkozik arviz-elérejelzés-
sel, kifejlesztettek egy LSTM-modellt, amely hétnapos predikciokra képes. A Palfai-féle
aszalyindexet (PAI) a 80-as években fejlesztették ki, egyszer(i mutato, amely a csapa-
dék-hémérséklet aranyon alapul. Késébb ennek a tovabbfejlesztésébdl jott létre a Palfai
Drought Index (PaDl). A Hungarian Drought Indexet (HDI) 2015-2016-ban fejlesztették
ki, amely napi idéléptékd, kevés bemenetet igényld, modularis index, amely objektiven
irja le a vizhiany mértékét, figyelembe véve a talajnedvességet és a meteoroldgiai viszo-
nyokat. Az index kiszamitasa harom szinten torténik, alapul véve, hogy van-e talajned-
vesség-adat. Az els6 szint, a meteoroldgiai alapindex (HDI,), nem évszakfliggd, a napi
kozéph&meérsékletet és csapadékmennyiséget hasznaljuk fel, viztartalékot becsiiliink
ameglévé id6szak adataibol. Atlagos idjaras esetén az érték 1koriil lesz, csapadékosabb,
hlivosebb id&jaras esetén 1 alatt, aszaly esetén pedig 1 folott. Masodik szint a parolgasi
hidnyt és stressztényez6t is figyelembe vevé index (HDI), amelynek az alapparamé-
terei megegyeznek a HDI,-val, de a parolgasi veszteség teljes mértékben realizalodik,
1,333 alatt nincs vizhiany, 1,333 és 1,5 kdz6tt enyhe vizhiany, 1,5 és 2,5 kozott kdzepes
vizhidny, 2 és 3 kozott erds vizhiany, 3 felett rendkiviili vizhiany van. A harmadik szint
a talajnedvességgel sulyozott valtozat."

A HungaroMet is foglalkozik aszalymonitoringgal, és ezek az informaciok
az Agrometeorologiai menilipontban az Aszaly informéaciokra kattintva érhetdk el.”
Az intézet a standardizalt csapadékindexet (standardised precipitation index, SPI)
hasznalja, valamint tobb kiilonbdzé miiholdas szérazsag- és vegetacios indexet, mint
példaul a normalizalt differencialt vegetacios indexet (normalised difference vegetation
index, NDVI), a normalizalt differencialt aszalyindexet (normalised difference drought
index, NDDI), a kibévitett vegetacids indexet (enhanced vegetation index, EVI)
és a vegetacios kondicidindexet (vegetation condition index, VCI)."

Az Also-Tisza-vidéki Vizligyi Igazgatosag szintén részt vesz az aszalymonito-
rozasban, méréallomasokat lizemeltetnek, fontos szerepet jatszottak a HDI;index
kifejlesztésében.™

Az elmult 20 évben Magyarorszagon fejlesztések voltak arvizvédelem terén:
az arvizvédelmi toltésrendszereket korszer(isitették és kibSvitették, és nagy hangsulyt

" Lasd: https://aszalymonitoring.vizugy.hu/ és https://aszalymonitoring.vizugy.hu/index.php?view=info
2 FIALA et al. 2018; és https://aszalymonitoring.vizugy.hu/index.php?view=info

B Lasd: www.met.hu/idojaras/agrometeorologia/aszalyinfo/index.php

" Kircsiet al. 2018.

¥ KozAk et al. 2022.
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fektettek a karbantartasukra, Uj védml(vek és szabalyozé mitargyak épultek, fejlesz-
tették a monitorozo és elérejelzd rendszereket. Az elmult 6t évben figyelmet kapott
a modern, korszerd, innovativ vizgazdalkodas."

2025-ben rengeteg fontos intézkedés tortént az aszalyvédelem teriiletén: lét-
rejott az Aszalyvédelmi Operativ Torzs, elindult a Vizet a tajba program, amelynek
célja a kordbban levezetett, feleslegesnek vélt viz helyben tartasa. A gazdak online
csatlakozhatnak az 6nkéntes elarasztasi kezdeményezéshez.”

Dr. Liptay Zoltan Arpad a Nemzeti Kézszolgalati Egyetem Viztudomanyi Kara-
nak kutatoja kdrszimmetrikus és elliptikus bazisfuggvény-haldzatokat alkalmazott
1-6 napos vizszint-elérejelzésre a Dunan, a Tiszan és a Raban. (A kérszimmetrikus
és elliptikus bazisfliggvény-haldzatok olyan elérecsatolt neurdlis haldzatok, amelyek
egyetlen rejtett réteggel rendelkeznek, aktivacios fliggvényiik pedig a bazisfuggvény,
mint példaul a Gauss, és nem a ReLU vagy a tanh.) Munkaja soran felhasznalta az OVSZ
OPADAT 2010 és 2023 kozotti idésoros vizallasadatait. A haldzatokban kiilonféle
bazisfiggvényeket, tavolsagmetrikakat és optimalizalokat hasonlitott 6ssze. A Matérn
kovariancia, multikvadratikus és multikvadratikus-biharmonikus fiiggvények tébbnyire
jobb RMSE-t adtak a Gaussnal, mig a csapadék hozzaadasa csak csekély javuldst hozott.
A kutatd az el6rejelzések pontossagat root mean square error segitségével értékelte,
és osszehasonlitotta klasszikus OVSZ-modellekkel és mesterségesintelligencia-model-
lekkel is. A Dunan és a Raban a klasszikus modellek voltak pontosabbak, mig a Tiszan
az elliptikus bazisfliggvény-halozat ért el jobb eredményt.™

Blanka-Végi Viktoria, Tobak Zalan, Kajari Baldzs, Sipos Gyorgy, Barta Karoly, Kovacs
Ferenc, akik a Szegedi Tudomanyegyetem Geoinformatikai, Természet- és Kdrnyezet-
foldrajzi Tanszék kutatoi és Boudewijn van Leeuwen, aki a Viztudomanyi és Vizbiztonsagi
Nemzeti Laboratérium munkatarsa a Dél-Alfoldon deep neural network (DNN), multi
linear regression (MLR), eXtreem gradient boosting (XGBoost) és support vector machine
regression (SVR) segitségével, Sentinel-1radarinformaciok és Sentinel-2 multispektralis
képek, az Orszagos Viziigyi FSigazgatdsag Operativ Vizhiany Ertékeld és ElSrejelz6
Monitoring Rendszerének 40 allomasarol szarmazo adatok, és a HU-SoilHydroGrids
rendszerb6l szarmazo adatok felhasznalasaval talajnedvességet probaltak elérejelezni.
Felhasznaltak tavérzékelt és terepi talajnedvesség-adatokat, meteoroldgiai adatokat
is, mint példaul parolgas, napi csapadékmennyiség és h6mérséklet, de még a talaj
maximalis vizkapacitas-adatait és szabadfoldi vizkapacitas-adatokat is. A legjobb
eredményt az XGBoost érte el 0,92-es korrelacids egytitthatdval. A belvizvizsgalatot
Mezé&turtol északkeletre végezték egy megkozelitleg 1600 km?-es teriileten a Sen-
tinel-1és Sentinel-2 adatokbdl, valamint meteoroldgiai adatok alapjan allitottak elé
elontési térképeket, ahol a belvizboritottsag feltérképezésére a convolutional neural
network (CNN) adta a legjobb eredményt.™

Szabd Janos Adolf, a HYDROinformatikai Kutato, Rendszerfejlesztd és Tanacsadd
Bt. kutatoja, szakértdje, Lucza Zoltan és Szabo-Marku Melinda, a Fels6-Tisza-vidéki
Vizuigyi Igazgatdsag szakértdi munkajuk soran bemutattak a numerikus meteorologiai

6 Magyarorszag 2021. évi arvizkockazat-kezelési terve 2022; HEGEDUS 2020.

' Vizet a tajba. Lasd: www.ovf.hu/jobboldali-sav-tartalmai/vizetatajba/vizet-a-tajba
8 LIPTAY 2024.

9 BLANKA-VEGI et al. 2024.
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modellek hibalehet&ségeit és korlatait, szerintik ezeket lehetne javitani mesterséges
intelligenciaval. A cikk nem egy, mar meglévd, konkrét rendszert mutat be, hanem
az eldrejelzés pontositasanak lehetdségeit ismerteti. A numerikus modell pontos-
saganak noveléséhez sziikség van SAL-ellenbrzésre, amely harom tényezd alapjan
vizsgélja az eldre jelzett csapadékmezdk hibait: amplitido, lokacié és struktdra.
A kutatok ugy gondoljak, hogy a numerikus modellek elérejelzéseit 6ranként 6ssze
kellene vetni a radarok és foldi méréallomasok altal jelzett értékekkel, és a gépi tanulasi
algoritmust az igy kapott SAL-értékekkel kellene tanitani. Az algoritmus képes lenne
felismerni a numerikus elérejelzések hibamintazatait, és geometrikus transzformaciok
segitségével tudna korrigalni ezeket.?°

Mesterséges intelligencia és gépi tanulas az arvizvédelemben
nemzetkdzi szinten

Az arviz rendszeresen el&fordulé természeti katasztrofa, a vilag sok orszagat érinti,
emberéleteket kovetelhet és felbecsiilhetetlen kdrokat hagy maga utan.

Ling Tan a Nanjing University of Information Science and Technology kutatdja, Ji
Guo a Nanjing University of Information Science and Technology kutatdja, Selvarajah
Mohanarajah a University of North Carolina at Pembroke kutatdja és professzora, Kun
Zhou a Nanjing University of Information Science & Technology kutatéja 2020-ban
készitettek atfogd tanulmanyt, amelyben bemutatjak az eddig vilagszerte elért eredmé-
nyeket a mesterséges intelligencia és gépi tanulas katasztroéfavédelmi felhasznalasaban.
Szerintlik a mesterséges intelligenciat és gépi tanulast féleg elérejelzésre hasznaljak
jelenleg, de folynak kutatasok olyan rendszerek el6allitasara, amelyek a védekezést
és a karelharitast segitenék. A meglévé megoldasokat két csoportba oszthatjuk:
egyszerl megoldasok, ezek f6leg egy algoritmust hasznalnak, illetve hibrid megolda-
sok, amelyek t6bb modszert, algoritmust hasznalnak a jobb eredmények eléréséhez.
Arviz-elérejelzéshez hasznalatosak az artificial neural network (ANN), support vector
machine (SVM), decision tree (DT), random forest (RF) algoritmusok. Szintén léteznek
mas statisztikan alapuld Osszetett, haladd, modern algoritmusok, mint: fuzzy logic
(fuzzy logika), genetic algorithm (genetikus algoritmus), particle swarm optimisation
(raj alapu optimalizacio).?"

A mesterséges neuralis haldzat (artificial neural network, ANN) olyan népszerti
digitalis rendszer, amely a kognitiv folyamatokat utanozza abban, hogy komplex
mintazatokat modellez, el6rejelzéseket hoz létre, illetve megfelelé reakciokat ad
kiils6 ingerekre. F6 egysége a neuron, amelynek van bemenete, kimenete, nem linearis
aktivacios fliggvénye, és a neuron bemeneteihez sulyok tartoznak. A mesterséges
neurdlis halok harom tipusu réteggel rendelkeznek: bemeneti, kimeneti és rejtett.
Altalaban sok rejtett réteg van. A tanitas soran backpropagation, vagyis hiba-vissza-
terjesztés segitségével probaljuk elérni, hogy a sulyok a megfeleld értékeket vegyék

20 S7ABO — LUCZA — SZABO-MARKU 2024.
21 TaN et al. 2021.
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fel, ezaltal a halo altalanositd képessége a lehet6 legnagyobb legyen, ami pontosabb
predikcidkat tesz lehetévé.?

A support vector machine (SVM), vagyis tamasztovektorgép, egy konnyen hasznal-
hato, feligyelt, relativ egyszer(i gépi tanulasi modell, amely rugalmasan alkalmazhato
akar regresszids, akar klasszifikacios feladatokra is. Az algoritmus célja olyan hipersik
megtalalasa, amely maximalizalja a margot az osztalyok kozoétt, a legjobban elkiloniti
az osztalyokat. Abban az esetben, ha a meglévé adatok nem linearisan szeparalhatoak,
akkor a kernel tritkk segitségével olyan transzformaciot hajtunk végre, amely egy maga-
sabb dimenzidba képezi le az adatokat, ahol mar kdnnyen szétvalaszthatéva valnak.?

A dontési fa (decision tree, DT) egy feliigyelt gépi tanulasi algoritmus, amelyet
osztalyozasra és regressziéra hasznalnak. A cél egy olyan modell létrehozasa, amely
megjdsolja egy célvaltozo értékét az adatjellemzdkbdl kikdvetkeztetett egyszeri dontési
szabalyok megtanulasaval. Jol hasznalhatd regresszids és klasszifikacids feladatokhoz
is, kezeli a folytonos és a kategorikus adatokat is. Hatranya, hogy gyakran tulillesztés
(overfitting) léphet fel, bar ez a jelenség elkeriilhetd a fa mélységének korlatozasaval
vagy regularizacio alkalmazasaval.**

Avéletlen erdd (random forest), roviditése RF, kozepesen Gsszetett, megbizhato,
rugalmas klasszifikacios és regresszios modell. Tobb, egymastol fliggetlen dontési
fat hoz létre, és Ugy jut el a végeredményhez, hogy regresszié esetén ezek eredmé-
nyeit atlagolja, vagy, klasszifikacié esetén, kivalasztja a legtobb szavazatot kapott
eredményt. Valtozatos adatok esetében is stabil teljesitménnyel rendelkezik, joval
kevésbé hajlamos a tulillesztésre mint a dontési fa.?

A fuzzy logic, vagyis fuzzy logika a klasszikus igaz-hamis, (1)-(0)-an alapul logikai
rendszer tovabbfejlesztése, kib&vitése, nem tekinthet6 gépi tanulasi modellnek, ennek
ellenére valamilyen szinten az emberi gondolkoddsmodot utanozza. Mig a klasszikus
logikaban csak 0 vagy 1 értéket vehetiink fel, a fuzzy logika lehet&vé teszi, hogy a O és
1 kozott lévo tort szamokat is felvegyiik.2®

A genetic algorithm (GA), vagyis genetikus algoritmus a természetbél inspiralodott,
modern, heurisztikus optimalizacios eljaras. Kozponti eleme a ,gén"” vagy ,kromo-
sz6ma", amelyeken a kovetkezd mlveleteket: szelekciot, keresztezést és mutaciot
addig végezziik, amig a leallasi feltétel nem teljesil. Jol teljesit olyan feladatoknal,
ahol a keresési tér extrémen nagy, igaz, hogy nem garantalt a legjobb megoldas
megtalalasa, mivel hajlamos beragadni helyi minimumpontba, de gyakran képes révid
id6n belil az optimalishoz kdzeli megoldast talalni.’

A particle swarm optimisation, azaz raj alapu optimalizacio egy természetbdl,
madarrajok repulésébél, halrajok Uszasabdl inspiralodott, haladd, evolucids, kevés
hiperparaméterrel rendelkezé heurisztikus algoritmus, nem gépi tanulasi modell,
amely jél hasznalhaté folytonos optimalizalasi feladatoknal. Madarrajok esetén nincsen
kijelolt vezér, ennek ellenére eljutnak a céljukhoz. Az algoritmus alapeleme az egyed

22 AYYADEVARA 2018.
2 AYYADEVARA 2018.
24 AYYADEVARA 2018.
% AYYADEVARA 2018.
% AYYADEVARA 2018.
2 AYYADEVARA 2018.
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vagy részecske, amelynek van egy optimuma, a rajnak is van optimuma. Az egyedek
a sajat és a raj optimumat figyelembe véve mozognak.?®

Amir Mosavi és Pinar Ozturk a Norvég Miszaki és Tudomanyos Egyetem (Nor-
wegian University of Science and Technology) Szamitastudomanyi Tanszék (Depart-
ment of Computer Science) kutatoi, gépi tanulasi szakérték, Kwok-wing Chau a Hong
Kongi Politechnikai Egyetem (Hong Kong Polytechnic University) kutatdja, akik altal
2018-ban publikalt tudomanyos cikk szerint mind a révid tavd, mind a hosszu tavu
elérejelz6 modelleknek fontos szerepiik van az arvizkarok megel6zésében. A modellek
lehetnek egyszer(ek (single model), vagy 6sszetettek (hybrid model). A leggyakrabban
hasznalt arviz-el6rejelz6 modell az ANN. Az sszetett modellek altalaban tobb modell
segitségével végeznek predikciokat. Az 6sszetett modellek jéval elterjedtebbek, mint
az egyszer(iek. Hasznalatosak a kovetkezé modellek és algoritmusok, mddszerek:
autoregressive moving average (ARMA), multiple linear regression, autoregressive
integrated moving average (ARIMA), quantile regression techniques (QRT), amelyek
célja az arvizgyakorisag elérejelzése (flood frequency analysis, FFA). Az ARMA, ARIMA,
QRT nem gépi tanulasi modellek, de jol hasznalhatdk el6rejelzésekhez.?

A linearis regresszio a legegyszer(ibb gépi tanulasi modell, statisztikai modszeren
alapul, gyorsan tanithato, kevés eréforrast igényel. Akkor hasznalhaté jél, ha a beme-
neti és a kimeneti adatok kodzott egyszerd linedris dsszefliggés van, a valésagban
a felhasznalasa gyakran limitalt, mivel a valédsagban a bemenet és a kimenet k6zott
nem egyszer( lineéris kapcsolat van.*

A multiple linear regression mar tobb valésagos helyzetben hasznalhatd, mint
az egyszer( linearis regresszio, mivel itt a fliggd valtozdt nem csupan egyetlen
tényez6, hanem mar tobb fliggetlen valtozé magyarazza egyiittesen. Eza modell mar
joéval tobb kimenetet befolydsold tényez6t figyelembe tud venni, mint az egyszer(
linedris regresszio, és sok esetben pontosabb predikciokra képes. Akkor titkdzhetiink
problémaba, ha a fliggetlen valtozdk er6sen korrelalnak egymassal, vagy bizonyos
fliggetlen valtozdk nem szignifikdnsak statisztikailag, ilyen esetekben gyengiil a modell
altalanosito képessége.™

Az adaptive neuro-fuzzy inference systemmel (ANFIS) Mosavi és tarsai rovid tavu
arviz-el6rejelzést végeztek, ez az 8sszetett hibrid rendszer 6tvozi a fuzzy logika elényeit
a neuralis halok magas foku rugalmassagaval, ezaltal adaptiv elérejelz6 rendszert
hozvan létre. A neuralis halé komponens tanulas Utjan optimalizalja a meglévé fuzzy
szabalyokat, igy pontos predikcidkat tud végezni.*

Alexander Pyayt, az oroszorszagi Siemens LLC alkalmazottja, Ilya Mokhov,
az oroszorszagi Siemens LLC alkalmazottja, Bernhard Lang, a németorszagi Siemens
AG alkalmazottja, Valeria V. Krzhizhanovskaya, az Amszterdami Egyetem (Universiteit
van Amsterdam) kutatoja, Robert J. Meijer, a Holland Alkalmazott Tudomanyos Kuta-
tasok Szervezet (Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk
Onderzoek) kutatdja, munkajuk soran toltéseknél mért szenzoradatok alapjan probalnak

28 AYYADEVARA 2018.
2 MOoSAVI-OzZTURK-CHAU 2018.
30 AYYADEVARA 2018.
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32 MosAvI-OzTURK-CHAU 2018.
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elérejelzéseket végezni. llyen adatok a pérusviznyomads (pore water pressure), maghé-
mérséklet (core temperature), délésszog (inclination), elmozdulasok (displacements),
vizallas (water level). Ok neural cloudsot (NC) hasznaltak anomaliadetekciéra, amely
egy kombinalt algoritmus, két f6 elemmel. Els6 eleme az advanced K-means (AKM),
ez a kdnnyen hasznalhatd klaszterez6 algoritmus, amely meghatarozza, hogy milyen
értékek szamitanak hétkoznapinak, normalisnak, és melyek nem. A masodik eleme
a radial basis function (RBF) haldzat, amely a meglévé klaszterek kozéppontjai koré
Gauss-gorbéket huz, igy egy uj mérésrél konnyedén meg lehet mondani, hogy nor-
malis érték-e, vagy anomalianak szamit.*

A K-means egy felligyelet nélkil tanulé modell, célja az adatok klaszterezése
(csoportositasa) ugy, hogy a hasonlo elemek egy klaszterbe keriiljenek. A modell
mikodtetéséhez el6re meg kell adni a k paraméter értékét, vagyis hogy hany klasz-
terbe szeretnénk csoportositani az adatokat; bar ez a valésagban gyakran okozhat
nehézségeket, az algoritmus sok esetben kimondottan jol m(ikodik. Szintén negativum,
hogy olykor megtorténik, hogy beragad egy lokalis minimumba, és nem talalja meg
a globalis optimumot. Az algoritmus célja, hogy egy adott klaszteren beliil lév6 elemek
egymashoz minél kdzelebb legyenek, ugy, hogy a kiilonbozé klaszterek kozéppontjai
pedig egymastol a lehet6 legtavolabb legyenek. Az algoritmus miikodése iterativ. Els6
|épésben dltalaban véletlenszerlien kivalasztunk k darab k6zéppontot. Ezutan minden
adatot a legkozelebbi klaszterk6zépponthoz rendellink, aztan a kdzéppontokat ujra-
szamitjuk a klaszterhez tartozo pontok dtlagolasaval, innen ered az algoritmus neve is.
Ezeket a lépéseket addig ismételjik, amig a klaszterek stabilizalédnak, vagyis mar nem
valtozik a pontok besoroldsa, vagy el nem ériink egy el6re megadott iteraciészamot.

Advanced K-means (AKM): a K-means tovabbfejlesztett valtozata, ahol a klasz-
terek szama nincs elére rogzitve bemeneti paraméterként, a felhasznalé ad meg egy
minimalis és maximalis értéket, és az algoritmus megprobal az adatokra jol illeszkedd
klasztereket talalni. Ez ugy valésul meg, hogy valasztanak egy kezd6 klaszterszamot
és lefuttatjak a hagyomanyos K-means algoritmust. Ezt kovet6en az eljaras iterativ
moédon médositja a klaszterkézéppontok szamat és elhelyezkedését. Uj kézéppontot
hoz létre, ha bizonyos adatok tul nagy tavolsagra esnek a legkdzelebbi centroidtol,
torli azokat a klasztereket, amelyek tul kevés adatpontot tartalmaznak, és 8sszevonja
azokat a klasztereket, amelyek kdzéppontjai egy el6re megadott tavolsagkliszdbnél
kozelebb kerlilnek egymashoz. Minden ilyen lépés utan ismét lefuttatjak a K-means
lépéseit az aktudlis kozéppontokra, egészen addig, amig a klaszterszam és a centroidok
helyzete nem stabilizalédik, vagy amig el nem érnek egy maximalis iteraciészamot.
Ez a modszer részben automatizalja a klaszterek szamanak megvalasztasat, ugyanak-
kor az eredmény erésen fligg a minimalis és maximalis klaszterszamtol, a minimalis
klasztermérettdl, valamint a tavolsagra és 0sszevonasra vonatkozo kiiszobértékektél.
Az AKM hatranyai kozé tartozik, hogy euklideszi tavolsagra és nagyjabol gomb alaku
klaszterekre épit, érzékeny az adatok skalazasara és a kezdeti kozéppontvalasztasra,

3 PpyavTetal. 2011.
34 AYYADEVARA 2018.
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igy nagy dimenzidszam vagy zajos, atfedé klaszterek esetén eléfordulhat, hogy lokalis
minimumba ragad, és nem talalja meg a globalis optimumot.®

A teleplilési csapadékviz altal okozott elontések sok orszag szamara rendszeres
és jelentds problémat okoznak, ami évente felbecsiilhetetlentil nagy karokat tud okozni.
William Sayers, az Exeteri Egyetem (University of Exeter) kutatdja és a HR Walling-
ford kutatdintézetnél is dolgozik, Dragan Savic és Zoran Kapelan, az Exeteri Egyetem
(University of Exeter) kutatoi és Richard Kellagher, a HR Wallingford kutatéintézet
munkatarsa altal végzett kutatas célja a beavatkozas hatékonysaga és a raforditandd
dsszeg kdzotti egyensuly megtalalasa volt. Ok egy ADAPT (A Drainage Analysis
and Planning Tool) rendszert egészitettek ki multiobjektiv genetikus algoritmussal,
konkrétabban nondominated sorting genetic algorithm I (NSGA 11) és neuralis haléval
(neural network).>

A multiobjektiv genetikus algoritmus (MOGA) egy gy(jtéfogalom, amelybe
beletartozik az &sszes olyan genetikus algoritmus, amely tobbcélu optimalizacidra
hasznalhatd. A hagyomanyos genetikus algoritmus esetén a cél a legjobb megoldas
megtalalasa, tobbcélu optimalizacié esetén ilyen nem létezik, a tobbcélu optima-
lizacio esetén kompromisszumos megoldasokat tartalmazé halmaz megtalalasara
toreksziink, vagyis a Pareto-frontot akarjuk koézeliteni. Anondominated sorting genetic
algorithm 1l vagyis nemdominalt genetikus algoritmus az egyik legelterjedtebb, kdny-
nyen hasznalhato, gyors, tobbcélu optimalizaciora alkalmazhato genetikus algoritmus,
amely nemdominans rendezési stratégiat hasznal, és kimondottan jol tudja kezelni
az egymassal ellentétes célfliggvényeket is.>’

A Google altal fejlesztett Google's Flood Hub jol m(ikod6 arviz-elérejelzé rend-
szer, amely barki szamara téritésmentesen elérhet6, és 2018-t6l kezdték hasznalni.
A rendszert négy komponens alkotja: adatvalidalas, szakaszos el6rejelzés, arvizmo-
dellezés és riasztaselosztas. Két alrendszer gépi tanuldsra tdmaszkodik. A szakaszos
el6rejelzéshez hosszt rovid tavi meméria (LSTM) haldzatokat és linearis modelleket
alkalmaznak. Az arvizi elontést a kiiszobérték- és a sokasagmodellekkel szamitjak ki,
ahol az el6bbi az arviz kiterjedését, az utobbi pedig az arviz kiterjedését és mélysé-
gét is kiszamitja. Az itt elséként bemutatott sokasagmodell gépi tanulason alapul.
A kiszébértékl modell a Google hagyomanyos komponense. A rendszer betaplalja
a méréallomasokrol, miiholdakrol kapott adatokat az MI-modellekbe, igy végez pre-
dikciokat. Jelenleg csak folyami arvizek elérejelzésére képes, de a j6v6ben elképzelhets,
hogy a m(ikddést kiterjesztik villamarvizekre is. A torténeti adatokon végzett értékelés
soran minden modell kell6en jol mikodik az operativ hasznalathoz. Az LSTM jobban
teljesitett, mint a linedris modell, mig a kiiszobérték(i és a sokasagmodellek hasonlé
teljesitménymutatokat értek el az arviz kiterjedésének modellezésében. A rendszer
akar hét nappal elére prediktalni tudja, hogy egy adott folyo ki fog-e lépni a medrébél.
Ez nagy segitséget jelent, mivel a helyes predikcidk segitségével a katasztrofavédelmi
szakemberek id6ben meg tudjak hozni a sziikséges |épéseket a karok minimalizalasa
érdekében. Az elmult években a projekt rengeteget fejl6d6tt, sok orszag csatlakozott

35 AYYADEVARA 2018; PYAYT et al. 2011; LANG et al. 2008.
3 SAYERS et al. 2014.
3 DeB et al. 2002.
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hozza. A rendszerrel kapcsolatos tervek a lefedettség kiterjesztését, valamint a model-
lezési képességek és pontossag javitasat célozzak.®

Az arvizek aranytalanul nagy hatast gyakorolnak a fejl6dd és fejletlen orszagokra,
ahol gyakran hidnyoznak a stir(i vizhozammér6 halozatok. A vilag vizgy(jt&inek csak
néhany szazalékat mérik, és a vizfolydsmérék nem egyenletesen oszlanak el a vildgon.
Szoros kapcsolat van a nemzeti brutté hazai termék és az adott orszagban nyilvano-
san elérhetd dsszes vizhozam-megfigyelési adat kozott, ami azt jelenti, hogy a kivalé
min&ségl eldrejelzések kilondsen nagy kihivast jelentenek azokon a teriileteken,
amelyek a leginkabb ki vannak téve az arvizek pusztité hatasainak. A Flood Hub kuta-
toi kimutattak, hogy a mesterségesintelligencia-alapu el6rejelzés megbizhatdan jelzi
a széls6séges folyami eseményeket a nem mért vizgy(ijt6kon, akar 6tnapos el6zetes
idével is, ami hasonlé vagy jobb, mint a jelenlegi legmodernebb globalis modellezd
rendszer, a Copernicus Vészhelyzet-kezelési Szolgalat Globalis Arviztudatossagi
Rendszere (GloFAS) azonnali elérejelzéseinek (nulladik napos elézetes idé) megbiz-
hatosaga. A Flood Hub kutatdi ravilagitanak, hogy égetd sziikség van a hidrologiai
adatok elérhet&ségének novelésére a megbizhatd arvizi figyelmeztetésekhez valod
globalis hozzaférés tovabbi javitasa érdekében

A mesterséges intelligencia és a gépi tanulas a villamarviz elleni
védekezésben nemzetkézi szinten

Ahirtelen leziduld csapadék komoly problémakat okozhat, sok ember életét és vagyonat
veszélyezteti a hegyvidékeken és dombvidékeken, hiszen villamarviz kialakuldsdhoz
vezethet. Az ilyen események elérejelzése nehéz, mivel rendkiviil pontos modellekre
van szlikség, mert a villamarviz gyorsan alakul ki, és relativ kisebb tertiletre koncent-
ralodik, par km-es pontossagu predikcio gyakran nem elég.

Ghazi Al-Rawas, Mohammad Reza Nikoo, Malik Al-Wardy és Talal Etri a Sultan
Qaboos University kutatéi 0sszefoglalo jellegli, 2024-ben publikalt cikkiikben bemu-
tatjak, hogy Iranban SVM, ANN, RNN, CNN és nearest neighbor classification (NNC)
algoritmusokat, Jordaniaban ANN, a Fiilop-szigeteken regresszids algoritmusokat,
Kinaban LSTM, Egyiptomban light gradient boosting machine (LightGBM), CatBoost,
XGBoost, multilayer perceptron (MLP), logistic regression (LR) rendszereket hasznaltak
villdmarviz-predikciora.*

Az LR, vagyis logisztikus regresszié egyszer(, gyors gépi tanulasi modell, amely jol
hasznalhato kategorikus adatokon. Az algoritmus eredménye gyakran csak két értéket
vehet fel: igazat vagy hamisat. J6l hasznalhaté eldontend6 feladatoknal, példaul lesz
arviz vagy nem, beteg az illet vagy nem.*

3% Nevo etal. 2022.

39 NEARING et al. 2024.
40 AL-RAWAS et al. 2024.
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RNN, azaz rekurrens neuralis halézat egy specialis verzidja a mesterséges neuralis
haloknak, rendelkezik, Ggymond, beépitett memdriaval, amely jol kezeli az id6ben
Osszefliggd, szekvencidlis adatokat, ahol kulcsfontossagu a sorrend.*?

Az RNN-modellek altalaban jol megtanuljdk az idébeli mintazatokat, egy-
szer-egyszer el6jon a vanishing gradient vagy az exploding gradient probléma.
Elhalo gradiens (vanishing gradient) akkor fordulhat el8, amikor a fontos informa-
ciéval mar tul régen taldlkozott a modell, ilyenkor hajlamos ezt elfelejteni, mivel
a tanulas soran a régi informacio gradiense egyre kisebb lesz, igy a sulyfrissités is
egyre kisebb lesz, a régi informacié hatasa lassan eltiinik, a modell mar nem fog
emlékezni erre az informaciodra. A robbané gradiens (exploding gradient) probléma
akkor fordul el8, amikor bizonyos sulyok tul nagyra nének, a modell tanulasa ins-
tabilla valik, mivel a modell mar nem tud konvergalni a helyes sulyok felé azért,
mert a frissitések tul nagyok.?

Long short-term memory (LSTM), magyarul hosszd révid tavi memdria egy
komplex modell, amely mar kikiszoboli az eltling és robband gradiens problémat,
képes hosszU adatsorozatok esetén is emlékezni a lényeges informacidkra. Az LSTM
mUikoddésének legfontosabb eleme a cellamemoria: akar egy futdszalag, amelyen
azinformaciok sok ideig tudnak utazni anélkil, hogy minden lépésnél megvaltoznanak.
Rendelkezik bemeneti kapuval (input gate), kimeneti kapuval (output gate) és elfelejts
kapuval (forget gate). A fontos informaciok a cellamemériaban maradnak, a felesle-
ges, kis relevanciaval biré informaciok pedig elfelejtédnek a felejté kapun keresztil.*

A bagging és boosting a gépi tanulasban alkalmazott egyiittes (ensemble) tanulasi
modszerek. Az ensemble megkozelités lényege, hogy egyetlen modell helyett modellek
csoportjat tanitjuk és egyesitjiik. A bagging és a boosting a két legismertebb ilyen
technika. A bagging (bootstrap aggregalas) Leo Breiman statisztikus altal 1996-ban
bevezetett mddszer, amely tobb valtozatban létrehozott tanulé modell atlagolasaval
vagy szavazasaval javitja az elérejelzést.*®

A bagging soran az eredeti adathalmazbdl szamos bootstrap ujramintavétellel
késziilt részhalmazt hozunk létre: minden egyes részhalmaz az eredeti mintabol vélet-
lenszer(ien, visszatevéses mintavételezéssel generalodik, igy egy-egy elem t&bbszor is
szerepelhet vagy kimaradhat egy adott részhalmazbol. Minden egyes ilyen bootstrap
halmazhoz betanitunk egy-egy alapmodellt (ugynevezett alaptanuldt, példaul dontési
fat vagy mas klasszifikatort), majd az igy kapott tobb modell aggregalt el6rejelzését
adjuk eredményiil. Klasszifikacio esetén az egyes modellek osztalyba sorolasi szavazatait
tobbségi szavazassal egyesitjik, regresszional pedig az atlagukat vesszik. A bagging f6
hatdsmechanizmusa a predikciés modell variancidjanak csokkentése azaltal, hogy
tobb, egymastdl fliggetlenil betanitott modell atlagat vesszik. Kiilondsen instabil,
nagy varianciaju alaptanulok esetén (mint példaul a dontési fak) hoz jelentds javulast,
mivel kiegyenliti az adatkészlet kis valtozasaira érzékeny modellek fluktuacioit.*®

42 AYYADEVARA 2018.
4 AYYADEVARA 2018.
4 AYYADEVARA 2018.
4 BREIMAN 1996.
4 BREIMAN 1996.
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Ezzel szemben a bagging nem feltétlenil csokkenti a torzitast: az egyes modellek
atlagolasa a rendszeres hibakat nem sziinteti meg, viszont az overfitting (tulillesztés)
kockazatat csokkenti a variancia mérséklésével. A bagging egyszer(isége és hatékony-
saga miatt hamar népszer(i lett; tipikus alkalmazasa a random forest algoritmus, amely
a bagging elvét valdsitja meg dontési fak esetén, kiegészitve a valtozdk véletlenszerti
kivalasztasaval minden fa épitésekor. A random forest igy sok, kiilénbdz8 bootstrap
mintan tanult dontési fa egylittesével ér el magas pontossagot és stabilitast. Ebben
a kontextusban fontos kiemelni, hogy a random forest nem egyenlé a dontési faval:
mig a dontési fa egyetlen faalapt modell, addig a random forest a bagging egy
specialis formaja, amely sok mély dontési fat tanit kiilonb6z6 bootstrap mintakon,
és minden egyes split soran csak egy véletlendl kivalasztott jellemz6 részhalmazbdl
engedi meghatdrozni a legjobb osztast. Ez a kétlépcsds véletlenités — az adatmintak
és a jellemz6k szintjén — jelent&sen noveli a modell robusztussagat és altalanosito
képességét, igy a random forest miikddése és célja alapvetden eltér egyetlen dontési
fa viselkedésétsl.”

A boosting olyan egyiittes tanulasi modszer, amely szekvencidlisan kapcsol 6ssze
tobb gyenge tanuldt annak érdekében, hogy egy erds, nagy pontossagu modellt allit-
son el8. A boosting soran az egyes almodelleket egymas utan tanitjuk be gy, hogy
minden Uj modell az el6z6 modell altal elkdvetett hibakra koncentral. Ezt tipikusan
azzal érik el, hogy a tanuldalgoritmus figyelmét az eléz6 korokben rosszul klasszifikalt
példakra iranyitjak — példaul sulyokat rendelnek az adatokhoz, amelyeket minden
iteracié utan novelnek a helytelenil besorolt példak esetén.*®

Kezdetben egy almodell tanul az eredeti adatokon, majd minden tovabbi modell
az addig rosszul prediktalt mintakat nagyobb sullyal veszi figyelembe. Végiil az &sszes
almodell el6rejelzését egyesitjik, altaldban sulyozott szavazassal vagy 0sszegzéssel,
ahol a jobb teljesitmény( modellek nagyobb sulyt kapnak a végsé déntésben. Ennek
eredményeképp a boosting iterativ médon csokkenti a modell torzitasat: a korab-
ban alulbecsilt mintakra fékuszalva egyre pontosabba teszi a kompozit modellt.
A boosting elvi alapjat Robert Schapire 1990-ben rakta le a gyenge tanulék megeré-
sitésének elméletével, gyakorlati attorést pedig Freund és Schapire AdaBoost algo-
ritmusa hozott 1996-ban. Az AdaBoost (adaptive boosting) volt az els6, széles korben
alkalmazott boosting algoritmus, és maig az egyik legnépszertibb, mivel viszonylag
egyszerl és sokféle gyenge tanuléval jol mikddik. Az AdaBoost minden iteracioban
Ujrasulyozza a tanit6é adatpontokat: néveli a rosszul osztalyozott példak sulyat, igy
a kovetkezd gyenge modell mar ezekre helyez nagyobb hangsulyt.*

Az id6k soran szamos boosting varians szliletett. Jelentds fejlesztés volt Jerome
Friedman munkaja, aki bevezette a gradiens boosting modszert, dltalanositva a boostingot
tetsz6leges veszteségfiiggvény gradiense mentén torténd iterativ javitasra — ezzel
nemcsak osztalyozasi, hanem regresszids problémakra is hatékony boosting algorit-
must adott.*

47 JANSEN 2021.

48 SCHAPIRE 1990; FREUND 1995.
4 FREUND-SCHAPIRE 1996.

0 FRIEDMAN 2001.
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A gradiens alapu boosting keretrendszer szamos modern megvaldsitas alapja;
ilyen példaul a széles korben hasznalt XGBoost algoritmus is. Ugyanakkor a boosting
hajlamos lehet a tulillesztésre, ha tul sok iteraciét hasznalunk, vagy ha jelentds zaj
van az adatokban. Empirikus vizsgalatok kimutattak, hogy mig zajmentes adatokon
aboosting gyakran pontosabb, addig zajos adatkdrnyezetben a bagging stabilabbnak
bizonyul. A boosting modell ugyanis felersitheti a zajt vagy a kimeneti valtozéban
lév6 véletlenszer( hibakat azzal, hogy megprébal minden apro hibat kijavitani, ami
tulillesztéshez vezethet. Ezzel szemben a bagging, mivel atlagolassal dolgozik, joval
robusztusabb a zajjal szemben, és ritkabban fordul el, hogy teljesitménye zaj hata-
sara jelent&sen romlik.”!

Categorical boosting (CatBoost), azaz kategorikus boosting algoritmus egy rela-
tiv Uj, 2017-ben megalkotott, rugalmas gradiens boosting algoritmus, amely nagyon
hatékonyan tudja kezelni a nagy mennyiség(i kategorikus bemeneti adatot. Képes
szamokka alakitani a kategorikus adatokat one-hot encoding felhasznalasa nélkil.*

Mohamed Wahba, aki az Egyiptom-Japan Tudomanyos és Technoldgiai Egyetem
(Egypt-Japan University of Science and Technology, E-JUST) Kérnyezetmérnoki Tan-
székének (Environmental Engineering Department) kutatoja, Mustafa El-Rawy, aki
aMiniai Egyetem (Minia University) Epitémérnoki Karan (Civil Engineering Department,
Faculty of Engineering) a Vizgazdalkodasi Mérnoki tanszék professzora és kutato, Nassir
Al-Arifi, aki a Szatd-Arabiai Kirdly Szaud Egyetem (King Saud University) Geoldgiai
és Geofizikai Tanszékének (Department of Geology and Geophysics) kutatoja, Mahmoud
M. Mansour, aki az Egyiptomi Menoufia Egyetem (Menoufia University) Mérnoki Kar
Epitémérndki Tanszékének (Department of Civil Engineering, Faculty of Engineering)
kutatdja, akik altal végzett tudomanyos munka soran, amelynek célja uj moédszerek
kifejlesztése volt, amivel Japanban foldcsuszamlasok és villamarvizek kockazatat lehet
becsiilni, LASSO Regression modell segitségével generaltak landslide hazard map
(LHM), flood hazard map (FHM), composite hazard map (CHM) eredményeket. A kapott
eredményeket receiver operating characteristic (ROC) és area under the curve (AUC)
segitségével mérték. Az LHM és a FHM 99% folotti ROC- és AUC-értéket értek el.>?

Khaula Alkaabi, az Egyesiilt Arab Emirségek Egyetem (United Arab Emirates
University), Uzma Sarfraz, a Government College University Lahore és Saif Al Dar-
maki, az Egyesiilt Arab Emirségek Nemzeti Meteoroldgiai Kozpontjanak (National
Center of Meteorology) kutatoi kozosen végzett munkajuk soran az Egyesilt Arab
Emirségek teriiletén prediktaltak a villamarviz valoszinliségét egy hibrid mélytanulasi
keretrendszerrel, amely integralja a CNNs-t, RNNs-t és a neural ordinary differential
equations (Neural ODEs) megoldasait, amelyek R? 0,98 RMSE = 2,87 x 10°, MAE =
1,13 x 108, PBIAS = -8,38 értékeket értek el.>*

A kovetkezékben 6sszefoglald tablazatban (1. tablazat) mutatjuk be a kiilon-
boz8 orszagokban alkalmazott mesterségesintelligencia-alapu villdmarviz-el&rejelzd
modelleket, valamint azok teljesitményét.

51 KOTSIANTIS—-KANELLOPOULOS 2012; OPITZ-MACLIN 1999.
52 JANSEN 2021.

3 WAHBA et al. 2023.

5% ALKAABI — SARFRAZ — AL DARMAKI 2025.
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1. tablazat: Villamarviz-elrejelz6 modellek 6sszehasonlitasa

Modell

Modell célja, felhasznalasa

Elért eredmények

Least Absolute Shrinkage and
Selection Operator (LASSO)
regresszio

Villdmarviz el&rejelzése

AUC (area under the curve):
99,36%

Atlagos abszolut hiba (MAE):
0,208

Deeplabv3 (konvoluciés neura-
lis halozat, CNN)

Villamarviz detektalasa

Szegmentalasi pontossag: 87%

Neuralis differencidlegyenlet
(Neural ODE)

Villdmarviz detektalasa

Atlagos abszolut hiba (MAE):
1,85 x 10°

Root mean square error
(RMSE): 3,41 x 10¢

R2:0,97
Nash-Sutcliffe-hatékonysag
(NSE): 0,97

Percent bias (PBIAS): -25,48%

Konvolucids neuralis haldzat
(CNN) + Rekurrens neuralis
halézat (RNN)

Villamarviz el6rejelzése

Atlagos abszolut hiba (MAE):
1,66 x 10°

Root mean square error
(RMSE): 3,74 x 10¢

R2:0,96
Nash-Sutcliffe-hatékonysag
(NSE): 0,96

Percent bias (PBIAS): -13,73%

Konvolucids neuralis haldzat
(CNN) + Rekurrens neurdlis
haldzat (RNN) + neuralis diffe-
rencialegyenlet (Neural ODE)

Villamarviz el6rejelzése

Atlagos abszolut hiba (MAE):
1,13 x 108

Root mean square error
(RMSE): 2,87 x 10¢

R2:0,98
Nash-Sutcliffe-hatékonysag
(NSE): 0,98

Percent bias (PBIAS): -8,38%
F1-pontszam: 0,92

U-net alaput detektalds Veszélyértékelés és erdfor-

ras-allokacio tdmogatasa

Forras: WAHBA et al. 2023; ALKAABI — SARFRAZ — AL DARMAKI 2025; ZHOU 2025

A mesterséges intelligencia és a gépi tanulas az aszaly elleni
védekezésben nemzetkézi szinten

Az aszaly mint hidrolégiai katasztréfa jéval lassabban alakul ki, mint az arviz, de
jelent&sen tovabb is tart, és nagyobb terlileteket érint. Fontos, hogy minden orszag-
nak legyen modern, pontos aszalymonitorozo és -el6rejelzé rendszere, és létezzenek
akciotervek arra nézve, hogyan lehet elkeriilni az aszalyt, vagy legalabb a hatasat
csOkkenteni. Az aszalyok el6rejelzése kulcsfontossagu a gazdasagi stabilitas érdekében.
Az id&ben elbrejelzett aszalyra sokkal konnyebb felkésziilni, és megtenni a sziikséges
intézkedéseket.
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Ali Mokhtar, a Kairdi Egyetem Mez&gazdasagi Mérnoki Tanszék (Cairo University
Faculty of Agriculture) kutatoja, akinek publikacids teriletei a vizgazdalkodas, a mes-
terséges intelligencia és az éghajlatvaltozas, és tarsai Kindban CNN, LSTM és XGB
algoritmusokkal végeztek aszaly-elérejelzést, felhasznalva az 1980 és 2019 kozott
gy(ijtott meteoroldgiai adatokat. A predikcidkhoz felhasznaltak a csapadékmennyi-
ségi és hémérsékletatlagot, minimum- és maximumhd&mérséklet-, szélsebesség- és
paratartalom-adatokat.>

Jelenleg nincs altaldnos, vilagszerte hasznalhaté aszalyindex. Mhamd Saifal-
deen Oyounalsoud, Abdullah Gokhan Yilmaz, Mohamed Abdallah és Abdulrahman
Abdeljaber kutatasuk soran, amelynek célja az aszaly-el&rejelzés volt Ausztraliaban,
DT, generalised linear model (GLM), SVM, ANN és RF modellek segitségével (j asza-
lyindexeket fejlesztettek ki, amelyek jobban teljesitettek a meglévé indexeknél.>®

Kavina Dayal a School of Agriculture and Environmental Science intézmény
kutatoja, amely a University of Southern Queensland része, Ravinesh Deo a University
of Southern Queensland School of Agricultural, Computational & Environmental
Sciences kutatoja és Armando A. az Apan University of Southern Queensland School
of Civil Engineering and Surveying kutatoja, munkajuk soran a SPEI-t (standardised
precipitation-evapotranspiration index) prediktaltak ANN segitségével, és ezaltal
végeztek aszaly-el6rejelzést Ausztralia két kilonbozé éghajlati régidjaban, egy mér-
sékelt teriileten és egy flives pusztai részen. A modell bemenetei idésoros meteoro-
l6giai adatok voltak, mint csapadékmennyiség, minimum és maximum hémérséklet.
A modell j6l teljesitett, az R? megkdzelitéen 0,99 volt.>’

Tadele Melese, a Bahir Dar Egyetem (Bahir Dar University) Természeti Er6forras
Menedzsment Tanszékének (Department of Natural Resource Management) kutatoja
és tarsai tobb gépi tanulasi modellt is kiprobaltak aszaly-el&rejelzés céljabol Etidpia-
ban, és arra a kovetkeztetésre jutottak, hogy az egyittes tanulasi modellek (ensemble
learning models) kimondottan jol teljesitenek ebben a helyzetben. A random forest
teljesitménye volt a legjobb, 71,18%-0s pontossagot és 0,9 AUC-t értek el. Kutata-
suk arra is ravilagitott, hogy kulcsfontossagu az adatok kiegyensulyozottsaga, ezért
hibrid mintavételezést alkalmaztak, amely 6tvdzi a manudlis Ujra-mintavételezést
és a synthetic minority oversampling technique (SMOTE) technikat. Munkajuk soran,
a tulilleszkedés elkeriilése érdekében, grid search-ot és keresztvalidaciot hasznaltak.®®

Akovetkez6kben Gsszefoglald tablazatban (2. tablazat) mutatjuk be a kiilonbozé
orszagokban alkalmazott mesterségesintelligencia-alapu aszély- és aszalyindex-elé-
rejelz6 modelleket, valamint azok teljesitményét.

% MOKHTAR et al. 2021.

%6 OYOUNALSOUD et al. 2024.
7 DAYAL-DEO-APAN 2017.

8 MELESE et al. 2025.
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2. tablazat: Aszaly-elSrejelz6 modellek 6sszehasonlitasa

Modell

Modell célja

Elért eredmények

Extreme gradient boosting
(XGB)

SPEI aszélyindex el6rejel-
zése éghajlati valtozokbal

SPEI-3:

Atlagos abszolut hiba (MAE): 0,26-0,35
Négyzetes atlag hiba (RMSE): 0,09-0,17
Nash-Sutcliffe-hatékonysag (NSE): 0,84
SPEI-6:

Négyzetes atlag hiba (MSE): 0,16
Korrelacios egyutthaté (R): 0,95

Random forest (RF)

SPEl aszalyindex el&rejel-
zése éghajlati valtozokbal

SPEI-3:
Atlagos abszolut hiba (MAE): 0,36
Nash-Sutcliffe-hatékonysag (NSE): 0,86

SPEI-6:
Négyzetes atlag hiba (MSE): 0,11
Korrelacios egyutthaté (R): 0,95

Konvolucios neuralis hald
(CNN)

SPEI elérejelzése kiilonbo-
z6 id6skalakon

SPEI-3:

Négyzetes atlag hiba (MSE): 0,29
Korrelacios egyitthaté (R): 0,82
SPEI-6:

Négyzetes atlag hiba (MSE): 0,36
Atlagos abszoldt hiba (MAE): 0,49
Korrelacids egyitthaté (R): 0,77

Long short-term memory
(LST™M)

SPEIl el6rejelzése

SPEI-3:

Négyzetes atlag hiba (MSE): 0,37
Atlagos abszoldt hiba (MAE): 0,56
Korrelacids egyitthato (R): 0,78
SPEI-6:

Négyzetes atlag hiba (MSE): 0,46
Korrelacids egyitthaté (R): 0,77

Mesterséges neuralis halo
(ANN)

SPEI havi el6rejelzése

Determinacios egyiitthato (R?):
0,9839 Nash-Sutcliffe-hatékonysag
(NSE): 0,9838 Négyzetes atlagos hiba
gyoke (RMSE): 0,1338

Atlagos abszolut hiba (MAE): 0,0882

Gradiens boosting

PDSI - Palmer-féle aszaly-
sulyossagi index oszta-
lyozasa

Pontossag: 0,61
AUC (area under the curve): 0,8982
F1-pontszam: 0,60

Tamogaté vektorgépek
(SVM)

PDSI - Palmer-féle aszaly-
stlyossagi index oszta-
lyozésa

Pontossag: 0,67
AUC (area under the curve): 0,8681
F1-pontszém: 0,66

Random forest (RF)

PDSI - Palmer-féle aszaly-
sulyossagi index oszta-
lyozdsa

Pontossag: 0,72
AUC (area under the curve): 0,9000
F1-pontszém: 0,71

Déntési fa (decision tree,
DT)

PDSI - Palmer-féle aszaly-
stlyossagi index oszta-
lyozésa

Pontossag: 0,56
AUC (area under the curve): 0,55

F1-pontszam: 0,7456

Forras: MOKHTAR et al. 2027; OYOUNALSOUD et al. 2024; DAYAL-DEO-APAN 2017; MELESE et al. 2025
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Osszefoglalas

Lathatjuk, hogy az elmult husz év alatt a mesterséges intelligencia felhasznalasa
nagyon elterjedt lett a kiilonbozé hidrologiai katasztrofak elérejelzésében, sok esetben
pontosabb predikcidkat ér el, mint a régi fizikai modellek. Hidrologiai katasztréfak
network (CNN), decision tree (DT), random forest (RF), support vector machine (SVM),
extreme gradient boost (XGBoost), long short-term memory (LSTM) eszk6zoket
hasznalnak. A fentebb leirtak alapjan azt is kijelenthetjik, hogy csak mesterséges-
intelligencia-alapi modszerek hasznalata arviz-, belviz-, villamarviz-, telepiiléselontés-,
aszaly-el6rejelzéshez a legtobb esetben nem lesz elegendd. A tudomany jelen allasa
szerint a régebbi klasszikus hidroldgiai mdédszerek kombinalasa tobb gépitanulas- és
mesterségesintelligencia-modellel hozza a legjobb eredményt. Hazank rendelkezik jol
m(ikod6 arviz- és aszaly-elérejelz6 rendszerrel, de jelenleg a mesterséges intelligencia
és a gépi tanulas alkalmazasa még nem jellemzé a hidroldgiai katasztrofak predikcios
rendszereiben, viszont tobb egyetem és intézmény, mint a Nemzeti Kozszolgalati
Egyetem, Szegedi Tudomanyegyetem, Fels6-Tisza-vidéki Viziigyi Igazgatdsag, is folytat
kutatast ebben a témakorben.
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Absztrakt

A veszélyes anyagokkal foglalkozd tizemek biztonsagos miikédését célzo iparbiztonsagi
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Abstract

Ensuring the safe operation of hazardous facilities through the effective implementation
of industrial safety measures is a fundamental prerequisite for achieving sustainable
development. The primary objective of the present study is to explore the interrelations
between the industrial safety in the enerqy sector and the environmental dimension.
Following the identification of theoretical and practical arguments supporting the strategic
importance of industrial safety in sustainable development, the first part of this article
series evaluates the position of industrial safety in the enerqy sector within the discourse
on environmental sustainability.

Keywords: industrial safety, energy sector, environmental sustainability, accident, emergency
release

Bevezetés

Az iparosodas, tulfogyasztas és egyéb antropogén eredet( tevékenységek kdrnyezetre
gyakorolt karos hatasainak felismerésébdl fakadoan a 20. szazad 70-es évei elején vette
kezdetét az a napjainkban is zajlé globalis szint( stratégiai tervez6 munka, amely meg-
hatarozo a fenntarthatdsag megvaldsitasanak folyamataban. A fenntarthato fejlédést
aKornyezet és Fejlédés Vilagbizottsaganak 1987-es, Our Common Future (K6z6s jov6nk)
cimi Brundtland-jelentésében olyan fejlédésként fogalmaztak meg, ,amely kielégiti
a jelen szlikségleteit anélkiil, hogy veszélyeztetné a jové nemzedékek esélyét arra,
hogy &k is kielégithessék sziikségleteiket”.* Osszhangban a nemzetkozi gyakorlattal,
a fenntarthatdsag Magyarorszagon is stratégiai jovéképként értelmezendé. A hazai
Nemzeti Fenntarthato Fejl6dési Keretstratégia a fenntarthatd fejl6dés négy ugynevezett
dimenziojat azonositja: a kornyezetit, a gazdasagit, a tarsadalmit és az emberit.° Baraz e
szempontok kozotti kozvetlen vagy kdzvetett kapcsolatok, kdlcsonhatasok fennallasa
nyilvanvald tény, hasznos részkutatasok végezhetdk célzottan egy-egy konkrét dimenzio
vonatkozasaban is. A kdrnyezeti dimenzié jelent&ségének szemléltetésére alkalmas lehet
a Vilaggazdasagi Forum (WEF) 2025-6s globalis kockazatjelentésének az elkovetkezé tiz
évre vonatkozé - 1. tablazatba foglalt — kockazati rangsora, amelyben az 6t legnagyobb
mértéki kockazat kozil az elsé négy kdrnyezeti, az utolsoé pedig technoldgiai jellegd.

1. tablazat: A WEF 2025-0s jelentése altal a kdvetkezd tiz évre meghatarozott it legnagyobb globalis kockazat

Ssz. Globalis kockazatok rangsora

Szélséséges id6jarasi események

Biodiverzitas csokkenése és az dkoszisztémak 6sszeomlasa
Fold rendszereiben bekovetkezd kritikus valtozasok
Természeti er6forrasok hianya

Félretajékoztatas és dezinformacid

RINENE

Forras: World Economic Forum 2025: 8

4 Our Common Future 1987.

> Nemzeti Fenntarthat¢ Fejlédési Tanacs 2012.
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A téma fontossagat és hosszu tavu aktualitasat alapul véve ugyancsak idészer( az ener-
giaadgazat lizembiztos és balesetmentes m(ikodésének, azaz az energiaipari-biztonsag
kifejezetten a kornyezeti fenntarthatdsagban betoltott szerepének értékelése. Definicio
szerint energiaipari-biztonsag alatt az iparbiztonsagi szakteriilet azon része értends,
»amelynek célja az energetikai rendszerek és rendszerelemek biztonsagos m(ikodésé-
nek —mszaki, jogi és hatdsagi eszkdz0k Utjan torténd — szavatolasaval az energiaellatas
baleset- és lizemzavarmentességének a biztositasa, valamint az energiadgazat teriiletén
a sulyos ipari balesetek és tizemzavarok kockdzatanak minimalisra csokkentése”.®
Erre tekintettel mindenekel6tt azt célszerli megvizsgalni, hogy a tadgabb, iparbiztonsag
szakteriileti sajatossagai miként kamatoztathatdk a fenntarthatd fejl6dés kornyezeti
dimenzidjat célzd stratégiaalkotas keretében.

Iparbiztonsag: a fenntarthaté fejlédés stratégiai jelentdségii szakteriilete
Altalanos értékelés

Magatol értetéd6, hogy az ipari balesetek megel&zése, az azokkal szembeni védekezés,
valamint — bekovetkezésiik esetén — kdvetkezményeik elharitasa a kornyezetvédelem
szempontjabdl kulcskérdés. Ugyanakkor tagabb, fenntarthatésagi perspektivabol
vizsgalodva feltételezhetd, hogy az iparbiztonsag stratégiai jelent8ségl. Ennek
bizonyitasahoz lényeges kiindulopont, hogy meglehet&sen széles korli azon tevé-
kenységek kore, amelyek az iparbiztonsag szakteriileti feladatai k6zé sorolhatok.
Definicié szerint ide tartozik ,a veszélyes anyagokkal kapcsolatos sulyos balesetek
elleni védekezéssel, a veszélyes aruszallitassal, a nukledris balesetek elharitasaval,
valamint a létfontossagul rendszerek és létesitmények biztonsagaval kapcsolatos tize-
meltet6i, hatosagi és dnkormanyzati feladatok teljesitése”. Mindez pedig ,,a lakossag
életének és egészségének, a kornyezetnek és a létfenntartashoz sziikséges anyagi
javaknak és szolgaltatasoknak a magas szint(i védelmét szolgalja”.” Az iparbiztonsag
fogalmabal jol lathato, hogy a szakteriilet a fenntarthato fejlédésnek mind a négy
dimenzidjaban szerepet jatszik. Kiilonds hangsuly helyez6dik ebbél a szempontbadl
a létfontossagu rendszerek védelemére, amelyek sériilése, esetleges megsemmisilése
az emberek élete és a (természetes, épitett) kdrnyezet szempontjabdl egyarant sulyos
kovetkeményekkel jar, kiesésiik hatasai elérhetik a tarsadalom jelent8s részét vagy
egészét, gazdasagi instabilitast, kornyezeti és egészségligyi karokat idézhetnek eld.2
Ugyancsak kiilon kiemelend& a nuklearis, valamint sulyos ipari balesetekkel szembeni
védelem, amelyek szintén kiterjedt, akar visszafordithatatlan kornyezeti, gazdasagi,
illetve tarsadalmi karokat okozhatnak.

A kdvetkez6 két alpontban olyan érveket vazolunk fel, amelyek az iparbiztonsag
kornyezeti dimenzidban betoltott stratégiai jelent8ségének alatamasztasat célozzak
(2. tablazat).

6 SIBALIN 2022: 57.
7 KATAI-URBAN 2014: 94-105.
8 TEKNGS-KORODI 2016: 83-96.
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Elméleti érvek

Egy szakteriilet adott stratégiai tervez6munkaban torténé alkalmazhatésaganak
megitéléséhez indokolt megvizsgalni, hogy azt a korabban elfogadott relevans stra-
tégiak egyaltalan nevesitik-e a jov6kép megvalositasanak mérvadé kontextusaban.
Civilizacios és természeti kihivasokkal teli vildgunkban a biztonsag hosszu tavu fenn-
tartdsa komplex rendszerré valt,® az iparbiztonsagnak pedig, katasztréfavédelmi
szakteriletként, az egyik legfébb rendeltetése éppen a kozbiztonsag, illetve a lakossag
fizikai biztonsaganak meg6rzése, amely elvarasok sokszor stratégiai szinten is visz-
szak0szonnek. Hazai példat alapul véve, a jelenlegi magyar kormanyzati stratégiai
rendszerben a biztonsagpolitika alapdokumentumanak szamité — igy a részstratégiak
kialakitasakor is szem el6tt tartando — Nemzeti Biztonsagi Stratégiaban (NBS) (ipar)
biztonsagi és fenntarthatdsagi szempontok egyarant megjelennek. A dokumentum
megallapitja, hogy ,Magyarorszag és a magyar allampolgarok mindenoldalu - politi-
kai, gazdasagi, pénzligyi, tarsadalmi, technoldgiai, kdrnyezeti, egészségiigyi, katonai,
rendészeti, informacids és kibertérbeli — biztonsaga alapvet6 érték. Biztonsagunk
megteremtése, fenntartasa és erdsitése olyan kdvetelmény, amely minden tovabbi
kormanyzati célkitlizés teljestilésének eléfeltétele.” Rogziti tovabba, hogy

»Magyarorszagnak rendelkeznie kell olyan képességekkel, amelyek komplex megel&zési
és katasztrofakockazat-csokkentési rendszert alkotnak, és természeti vagy ipari katasztrofak,
valamint egészségligyi valsaghelyzetek és tomeges sériilésekkel és rombolassal jaré tdmadas
esetén hatékonyan reagalnak a lakossag életének, egészségének, anyagi javainak védelme
és a karok minimalizalasa érdekében”.

A fenntarthatosagra tobb kiilonbozd aspektusbol is utal az NBS. A dokumentum
értelmében

.[n]emzeti biztonsagi érdekiinknek tekintjiik [...] a fenntarthato fejlédés el6segitését”, valamint,
hogy ,[a] fenntarthato tarsadalmi és gazdasagi fejlédés, tovabba a természeti katasztrofak
megeldzésének egyik kritikus feltétele az éghajlatvaltozas hatasainak mérséklése, a gazdasag
fosszilis energiahordozo-igényének csékkentése érdekében a kdrnyezettudatos és karbonsze-
gény életmdd népszer(isitése”. ™

Az NBS hivatkozott rendelkezései alapjan megallapithaté az iparbiztonsagi és a fenn-
tarthatosagi szempontok megléte a hatélyos hazai biztonsagpolitikai stratégiai keret-
rendszerben. Mindazonaltal a szakteriiletnek a kdrnyezeti fenntarthatésagi stratégiai
tervezésben val6 elméleti relevanciaja az 6koldgiai valsag kifejezés elterjedtsége,
valamint a tudomanyagi besorolas alapul vételével is meger6sithetd. A helyes és haté-
kony valsagkezelés fontossagat a 2020-ban kialakult koronavirus-pandémia idején
voltaképpen az egész vildg megtapasztalhatta. Akkor emberek milliardjai érzékelhették
kozvetlenil egy olyan krizis hatasait, amely teljes orszagok és tarsadalmak muikodését,

o ERCES-VASS-AMBRUSZ 2023: 117-130.
1 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 1. melléklet. 8., 83.,131., 174.

Hadmérndk « 20. évfolyam (2025) 4. szdm



Sibalin Ivan, Katai-Urban Maxim, Cimer Zsolt: Az energiaipari-biztonsag... -

illetve a lakossag mindennapjait volt képes megvaltoztatni. A valsagok megel6zéséhez
és kezeléséhez a biztonsag- és védelemtudomanyok eszkdztara hasznos — sok eset-
ben megkerilhetetlen - eligazitast ad. Ezzel 6sszefliggésben lényeges megallapitani,
hogy szamos tudomanyos munka hasznalja korunk kérnyezeti problémai vonatko-
zasaban az 6koldgiai valsdg, illetve ecological crisis meghatarozast. A Google Scholar
keresémotor 2025. augusztus 30-i keresés soran a magyar nyelv(i meghatdrozasra
nagyjabdl 613, mig az angol nyelvi verziéra mintegy 142 000 talalatot ajanlott fel.
Az eredmények is arra engednek kdvetkeztetni, hogy az akadémiai szféra egy meg-
hatarozo része gyakorlatilag ,valsagosnak” értékeli a kdrnyezet jelenlegi allapotat.
E szemantikai megkdzelités bizonyos értelemben hivatkozasi alapként szolgalhat
a valsagokat vizsgalati targyként értelmez6 és egylttal az dkologiai problémak keze-
léséhez is hozzajarulo biztonsag- és védelemtudomanyok — igy az azok rendszerébe
illeszkedd iparbiztonsagi szaktertilet — alkalmazasanak kiterjesztésére a fenntarthato
fejlédés kornyezeti dimenziojaval kapcsolatos tudomanyos kutatémunka soran.” Annak
ténye pedig, hogy a kiilénboz8 stratégiai dokumentumok alkalmasak lehetnek arra,
hogy egyfajta hidat képezzenek a tudomanyos eredmények és a jogi normak kozott,'
a kutatasba bevont szakteriiletek stratégiai jelent6ségének er6s6dését vetiti el6re.

A stratégiaalkotasban kiemelt szerepe van a multi- és interdiszciplinaris szemlé-
letmodnak, illetve kutatasnak is. Példaként emlitve: Magyarorszag kutatasi, fejlesztési
és innovacids stratégiaja felhivja a figyelmet, hogy ,[a] bolcsészet- és tarsadalomtu-
domanyok szerepe szintén fontos a modern technoldgiak befogadasaban, a nemzeti
és emberi identitas erésitésében egy globalizalodé és technicizalodo vildgban, a technika
humanizalasaban, az dltudomanyok, a tudomanyellenesség kivédésében, a hagyo-
manydrzés és progresszio 6sszehangolasaban”. A dokumentum emellett a tudasaramlas
specifikus céljai kozott emliti a tudomanyagak, illetve a kiilonbdz6 szektorok kdzotti
kutatoi mobilitas erdsitését is.” Az Egyesiilt Nemzetek Nevelésiigyi, Tudomanyos
és Kulturalis Szervezete (UNESCO) Oktatas a fenntarthaté fejlédésért 2020-2030 cimti
ralasat célozza — ugyancsak kiolvashato az interdiszciplinaris és projektalapu tanulas
és cselekvés fontossaga.' Tekintettel arra, hogy az iparbiztonsag szakteriilete tobb
tudomanyag — koztlk real-, természet- és tarsadalomtudomanyok —relevans ismereteit
is magaban foglalja, 6tvozi, ezért alkalmas a holisztikus, atfogd kutatasok végzésére
is, ami a stratégiai tervez6munkanak elengedhetetlen feltétele.

Gyakorlati érvek

Az iparbiztonsag kornyezeti fenntarthatésagban bet6ltott gyakorlati szerepének iga-
zolasahoz a katasztrofavédelem megel&zésre, védekezésre, valamint helyreallitasra
irdanyul¢ feladatrendszerébdl célszert kiindulni.™

™ SIBALIN 2022: 36-37.

2. BARANYAI-CSERNUS 2018: 243.

3 ITM — Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal 2021: 27., 43.

™ United Nations Educational, Scientific and Cultural Organization 2020: 28.
> SIBALIN 2022: 38.
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Ennek megfelelSen az iparbiztonsag feladata kiterjed az lizemzavarok és sulyos
ipari balesetek kialakuldsanak a megel&zésére, amelynek célja az Orszagos Kataszt-
rofavédelmi Féigazgatdsag honlapja szerint ,a kiilonboz6 veszélyek, kockazatok
bekdvetkezésének elkeriilése, a karosité hatasok megsziintetése vagy csékkentése,
valamint az eseménykezelés feltételeinek biztositasa”."® A katasztréfavédelmi szak-
emberek mar tobb esetben tapasztalhattak meg testkdzelbél a sulyos, havariajellegi
kdrnyezetszennyezések természetkarosito hatasait.” E veszélyhelyzeti kibocsatasok
rovid idén belil képesek kiterjedt és nemritkan maradandé koérnyezetkarosodast
okozni.”™ A kisebb havériaesemények azonban szintén relevansak lehetnek a kornye-
zeti fenntarthatdsag szempontjabol: a veszélyes anyagok gyartasaval, szallitasaval,
tarolasaval és felhasznalasaval 6sszefliggd kevésbé sulyos balesetek, lizemzavarok
tulajdonképpen mindennapos események, amelyek soran kdrnyezetre karos anyagok
kertl(het)nek a kiilvilagba.™ Mind a sulyos pusztitast okozd, mind az alacsonyabb
mértéki kibocsatassal jard balesetek, lizemzavarok megeldzésével az iparbiztonsagi
szakteriilet gyakorlatilag Ujabb kornyezeti problémak kialakulasat akadalyozza meg,
illetéleg csokkenti bekdvetkezésiik kockazatat, amivel érdemben jarul hozza a fenn-
tarthatésaghoz.?°

A védekezés katasztréfavédelmi feladata kornyezeti fenntarthatosagi straté-
giai szempontbol lényegében az alkalmazkodassal all &sszefliggésben. A természet
és az emberiség kozotti egyensuly felboruldasabodl? fakado kornyezeti problé-
mak — koztlk a széls6séges id6jarasi viszonyok, klimazavarok — ugyanis veszélyez-
tethetik az ipari létesitmények és rendszerelemeik épségét, lizemszerld miikodését,
ami extrém esetben akar sulyos katasztrofak kivaltd oka is lehet. E megvaltozott
feltételekhez tehat az ipari infrastrukturaknak, illetve azok tizemeltet&inek is alkal-
mazkodnia kell, annak részeként pedig védekezni is szilkséges az Ujszer(i kdrnyezeti
problémakkal szemben.?

Végil a mar megvalosult, veszélyes anyagokkal kapcsolatos balesetek esetén
a helyreallitas katasztréfavédelmi feladata keretében az iparbiztonsag szakembe-
rei —tobbek kdzott —a sériilt infrastruktirak javitasat, mentesitési feladatok végrehaj-
tasat,? a kornyezetbe keriilt szennyezédések semlegesitését, illetve kivonasat végzik,
amivel érdemben jarulnak hozza a globalis kérnyezeti egyensuly helyreallitasahoz is.?*

' BM-OKF [é.n.a.].

7 BM-OKF [é.n.b.].

8 SIBALIN 2022: 39.

¥ SzAKAL et al. 2020.

20 SIBALIN 2022: 39.

21 Vidékfejlesztési Minisztérium 2011.
22 SIBALIN 2022: 41.

2 HOFFMANN et al. 2015.

24 SIBALIN 2022: 42.
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2. tablazat: Az iparbiztonsag (kérnyezeti) fenntarthatdosagban betoltétt stratégiai jelentSségének
szemléltetése

Altalanos fenntarthatésagi | Kérnyezeti fenntarthatésag

értékelés Elméleti érvek Gyakorlati érvek

Emberélet és egészség védelme | Stratégiaalkotasi alapok meg- | Kérnyezeti problémak megeld-
(human dimenzid) léte zése

Kérnyezet védelme Okoldgiaivalsag-kezelési szem- | Kdrnyezeti problémakkal szem-
(kdrnyezeti dimenzid) pont beni védekezés

Anyagi javak és szolgaltatasok | Multidiszciplinaris jelleg Koérnyezeti egyensuly helyre-
védelme allitasa

(gazdasagi és tarsadalmi di-

menzid)

Forras: Sibalin Ivan szerkesztése

Az energiaipari-biztonsag helye a kérnyezeti dimenzié jovéképéhez
vezetd folyamatban

A fenntarthatosagi stratégiai gondolkodasban az energiaadgazat legtobbszor jellemz&en
a kornyezetvédelem —kivaltképpen éghajlatvaltozas elleni kiizdelem — és a normalizemi
kibocsatasok kontextusaban jelenik meg, mig az energetikai rendszerek és rendszere-
lemek sériiléseibél eredeztethetd szennyezésekre kevesebb hangsuly helyezddik. Ezzel
6sszhangban a hazai és nemzetkdézi szintl fenntarthato fejl6dési és egyéb kdrnyezetvé-
delmi stratégiak lényegi eleme az energiatermeléssel és -felhasznaldssal kapcsolatos
kornyezetszennyezés problémaja, kiildndsen a fosszilis energiahordozok elégetését
kisérd hatalmas mennyiség(i szén-dioxid-kibocsatas liveghazhatasa, és az ennek
kezelését szolgalod stratégiai célok, részcélok, szakpolitikai eszk6zok meghatérozasa.
Tipikusan ilyen célként emlithet6 a karbonsemlegesség elérése, ennek részeként
a fosszilis energiat fokozatosan felvaltd megujuldenergia-termelésre valod attérés,
a szén-dioxid-kvétak elbirasa, az erd6sitési programtervek titemezése stb.

A kornyezeti fenntarthatdsag stratégiai jovéképével kapcsolatos diskurzusban
anormaliizemi és veszélyhelyzeti kibocsatasok kozott tapasztalhato aranytalansagnak
tobb magyardzata is lehet. Egyrészt kétségtelen, hogy az energetikai létesitmények
normallizemi kibocsatasaval osszefliggd legfébb aggaly a kdrnyezet, illetve a légkor
szennyezése, amelynek folyamata lényegesen kdnnyebben prognosztizalhatd, szam-
szerlsithetd és modellezhet8, mint a szamos bizonytalansagtol fliggs, rendkiviili
és nemritkan véletlenszer(i veszélyhelyzeti m(ikodés karosanyag-kibocsatasa. Masrészt
a havariaesemények soran —a baleset jellegétdl és sulyossagatél fuiggéen, nem mellé-
kesen az emberi élet, egészség karosodasa és az anyagi javak sériilése miatt — jelentds
mértékben feler6sddhetnek a human és a tarsadalmi, illetve a gazdasagi dimenziot
ér6 hatasok, negativ kovetkezmények miatti aggodalmak, hattérbe szoritva a kdrnye-
zetvédelmi megfontolasokat. Harmadrészt az ipari balesetek és tizemzavarok meg-
elézésének, az azokkal szembeni védekezésnek és kovetkezményei helyredllitasanak
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sokszor sziik fékuszu, csupan operativ-technikai feladatokként torténd értelmezése
nehezen illeszthet§ a stratégiak tag, filozofiai-politikai jellegli narrativaiba (3. tablazat).

3. tablazat: A veszélyhelyzeti miik6dés kbrnyezeti fenntarthatdsagi stratégiai tervezésbe valo
bevondsanak korlatai

1. Elérejelezhet8ség és modellezhet8ség korlatozottsaga
2. Human, tarsadalmi, gazdasagi hatasok dominalhatnak
3. Operativ-technikai és filozdfiai-politikai megkozelités kozotti fesziiltség

Forras: Sibalin Ivan szerkesztése

Mindazonaltal tényként konstatalhatd — egyebek mellett torténeti tapasztalatok
alapjan —az is, hogy a sulyos energiaipari katasztréfak képesek rendszerszint(, azaz
stratégiai keretek kdzott értelmezhetd problémakat okozni, és ezek részeként negativ
hatasokat gyakorolni a természeti kornyezetre. A balesetek karosanyag-kibocsatasai
tipikusan elsédleges kornyezeti hatasokkal jarnak. Bekdvetkezésiik kockazatat er6siti,
hogy az energiadgazat miikodtetése hatalmas mennyiségl veszélyes — koztiik gyulé-
kony, robbanékony, 6zonréteget karosité — anyag hasznalataval jar napjainkban is. Ezzel
parhuzamosan az emberiség energiasziikséglete folyamatosan né: a Nemzetkozi Ener-
gialigynokség 2025-0s jelentése szerint a globalis energiakereslet 2024-ben 2,2%-kal
nétt az el6z6 évhez képest, ami kdzel 1%-kal meghaladja a 2013 és 2023 kozotti idészak
1,3%-o0s éves atlagos ndvekedési szintjét.” Bar a biztonsagi szempontbol lényegesen
alacsonyabb kockézattal jaré meguijuld energia felhasznalasat célzé stratégiai iranyok
nyilvanvaldan mérsékelik az energiaigény ndvekedését kisérd energiaipar-biztonsagi
aggalyokat, a kifejezetten balesetveszélyes fosszilisenergia-felhasznalas a globalis
energiamixnek tovabbra is jelent8s hanyadat teszi ki (2024-ben 86,7%-at).2

Arendszerszint(i problémakat illet6en tovabbi lényeges szempont az energiaaga-
zat mas dgazatokhoz viszonyitott kiemelt tarsadalmi és gazdasagi jelent8sége. Nem
tulzas ugyanis azt allitani, hogy a kritikus szervezetek ellendlld képességérél sz6lo
2024. évi LXXXIV. torvény 1. mellékletében nevesitett valamennyi dgazat funkci-
onalasa lényegében az energetikai rendszerek és rendszerelemek épségétdl, miko-
désének mindségétdl figg. Az energiaellatas korlatozottsaga vagy atmeneti kiesése
tulajdonképpen az 6sszes tobbi agazat miikodését is akadalyozza, illetve szélsGséges
esetben akar elis lehetetlenitheti. Az energiadgazat tarsadalmi szerepe kiiléndsen azon
alagazatok kapcsan valik szembeotlévé, amelyek akar rovid id6re torténd kiesésével
elemi életfeltételek ellatasa sztinhet meg, mint példaul az ivéviz-szolgéltatas.” A mas
agazatok energiahiany miatti korldtozottsaga — minden kdzvetlen és kdzvetett tarsa-
dalmi, gazdasagi kdvetkezménye mellett — bizonyos esetekben masodlagos kdrnyezeti
hatasokat is generalhat (1. abra).

% International Energy Agency 2025: 8.
¢ NEUFELD 2025.
4 SIBALIN 2022: 29.
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Rendszerszint(i problémak

Els6dleges kornyezeti hatasokat Masodlagos kérnyezeti
fokoz6 kockazatok hatasokat fokozé kockazat
I I I
Veszélyes Fokoz6dd Jelent6s Energiadgazat kiemelt
anyagok nagy globalis fosszilisenergia- tarsadalmi-gazdasagi
mennyisége energiaigény felhasznalas szerepe

1. dbra: Energiaipari katasztrofakkal kapcsolatos rendszerszintii (stratégiai keretek k6zétt értelmezhetd)
aggalyok egyes példai

Forras: Sibalin Ivan szerkesztése

Az energetikai létesitmények veszélyhelyzeti mlikodése témakorének a fenntarthatd
fejlédés kornyezeti dimenzidjat érinté stratégiai tervezésbe valé bevonasaval kap-
csolatos korlatok ellenére, az emlitett rendszerszint(i aggalyok mind azt bizonyitjak,
hogy az energiaipari-biztonsagnak helye van a kornyezeti fenntarthatdsag jovéképével
Osszefliggd stratégiai gondolkodasban.

Befejezés

Napjaink technoldgiai és egyéb globalis szinti kihivasai kozepette konstans és hosszu
tavu aggalyként vannak jelen bolygdnk életében a természeti kdrnyezettel kapcsola-
tos kockazatok, amelyek kezelése egyre siirget6bb, és sokrét(i beavatkozast igényel.
A fenntarthato fejlédés (kornyezeti dimenzio) tekintetében az iparbiztonsag is stra-
tégiai jelent&ségl szakterlletként értelmezhetd, ugyanis annak elhanyagoldsa, illetve
arelevans stratégiai tervezésbdl vald kiiktatasa minden bizonnyal meghiusitana vagy
jelentésen megnehezitené a kdrnyezeti fenntarthatosag jovoképének megvalositasat.
Az iparbiztonsag ebbéli funkcioja elméleti és gyakorlati érvekkel is alatdmaszthato.
Az elébbiek kozé sorolhaté a fenntarthatdsagi és ipari biztonsagi szempontok egyidej(i
megléte a hatalyos stratégiai keretrendszerben, az iparbiztonsag absztrakt dkologiai
valsagkezelési szerepe, valamint a szakteriilet multidiszciplinaris jellege. Az utébbiak
kozé tartozik az iparbiztonsagnak a kdrnyezeti problémak megel&zésében, a mar
meglévé kornyezeti problémakkal szembeni védekezésben, valamint a kérnyezeti
egyensuly helyreallitasaban betoltott rendeltetése.

Kifejezetten az energiaipari-biztonsagnak a kérnyezeti fenntarthatésaghoz
vald viszonyulasat illetéen megallapithatd, hogy az azzal kapcsolatos diskurzusban
e részszakteriilet csupan korlatozottan jelenik meg. igy a fenntarthaté fejlédést célzé
stratégiai tervezésben is a normaliizemi kibocsatasok témakdre dominal, szemben
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az energetikai rendszerek veszélyhelyzeti m(ikodésével. Ennek konkrét okai k6zott
emlithetd a rendkiviili események, illetve az azokbdl fakadé karosanyag-kibocsatasok
elérejelezhetségének és modellezhet8ségének korlatozottsaga, a mar megvaldsult
katasztrofak, sulyos balesetek nem kornyezeti — azaz human, tarsadalmi és gazda-
sagi — hatasai, valamint a veszélyhelyzeti m(ikodéssel 6sszefliggd feladatok ,straté-
giaidegen” megkozelitése. Ugyanakkor az is megallapithato, hogy az energiadgazat
havariajellegli eseményei mégis csak stratégiai szinten értelmezhetd problémakat
generdlhatnak. A katasztrofak elsédleges kdrnyezeti hatasa a havaria kdvetkeztében
eldallt szennyezés. Ennek kockazatat fokozza annak ténye, hogy az energiadgazat
hatalmas mennyiségli veszélyes anyaggal mlikodik, az energiaigény globalis szinten
novekszik, valamint, hogy a balesetveszélyes fosszilisenergia-felhasznalas tovabbra
is szamottevd mértékd. Emellett az energiadgazat kulcsfontossagu szerepet tolt be
a tobbi szektor funkcionalasaban is, ezért az ellatasbiztonsagi akadalyok — a tarsadalmi
és gazdasagi mellett — akar masodlagos kornyezeti hatasokat is el§idézhetnek.

A cikksorozat kdvetkezd része mar megtortént balesetek kdvetkezményeinek
bemutatasan keresztil vizsgalja és értékeli az energiaipari-biztonsag és a kdrnyezeti
fenntarthatdsag egyes dsszefliggéseit, az iparbiztonsag stratégiai jelentéségét meg-
alapozé gyakorlati érvek mentén.

A jelen cikkel kapcsolatos kutatomunka 2025. szeptember 30-an zarult.
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Absztrakt

A kortars geopolitikai versengésben a technoldgia, az innovacid és a nemzetbiztonsag szoros
Osszefonddasa a technonacionalizmus fogalmaban nyer elméleti keretet. E folyamatok
kézéppontjaban az Eqyesiilt Allamok és a Kinai Népkéztarsasag nagyhatalmi stratégiai
versengése all, amely a védelmi innovdcict és a technoldgiai félény megszerzését
a nemzetbiztonsag és a gazdasagi versenyképesséq alapfeltételeként értelmezi. A védelmi
innovacios dkoszisztémak dsszehasonlitd elemzése ravilagit a nemzeti kutatas-fejlesztési
modellek szerkezeti eltéréseire, valamint a finanszirozasi mechanizmusok és a stratégiai
irdnyitas eltéré logikaira. A tanulmany attekinti a technonacionalizmus kialakuldsat és elméleti
alapjait, valamint feltarja annak gyakorlati megnyilvanulasait a nagyhatalmiversengésben.
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torekvések a geopolitikai, gazdasagi és tudomanyos dinamika kdzponti mozgatorugoiva valtak,
ésa21. szazad vilagrendje eqyre inkabb a technonacionalista térekvések mentén formalddik.
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Abstract

In contemporary geopolitical competition, the close interconnection between technology,
innovation, andnational security is theoretically framed by the concept of techno-nationalism.
At the core of these processes lies the great-power strategic rivalry between the United
States and the People’s Republic of China, in which defence innovation and the pursuit
of technological superiority are regarded as prerequisites for both national security and
economic competitiveness. The comparative analysis of defence innovation ecosystems
highlights structural differences in national research and development models, as well as
the divergent logics of financing and strategic governance. The study further reviews the
emergence and theoretical foundations of techno-nationalism and explores its practical
manifestations in the context of great-power competition. The analysis demonstrates that
efforts toward technological autonomy and strategic sovereignty have become central
drivers of geopolitical, economic, and scientific dynamics, shaping the 21*-century global
order increasingly along techno-nationalist lines.

Keywords: emerging and disruptive technologies, defence innovation, defence research
and development, strategic competition, techno-nationalism

Bevezetés

A 21. szazad biztonsagi kornyezetét a hibrid hadviselés komplex formai jellemzik,
amelyek a katonai és nem katonai — politikai, gazdasagi, technologiai és informa-
cids — eszkdzok integralt alkalmazasan alapulnak. Céljuk nem kizarolag a katonai
folény megszerzése, hanem a politikai nyomasgyakorlas, a gazdasagi befolyas erési-
tése, az allami miikodés destabilizalasa, valamint a déntéshozatali mechanizmusok
torzitasa.? A jovébeli, elére nem lathato fenyegetések kdvetkeztében az anticipativ
fenyegetéskezelés kerilt a biztonsagi racionalitas kozéppontjaba. Ezzel parhuzamo-
san a biztonsag fogalma is kitagult, a hagyomanyos katonai fenyegetések mellett
egyre nagyobb hangsulyt kapnak a gazdasagi, 6koldgiai, digitalis és tarsadalmi koc-
kazatok.? Az allamkozi hibrid konfliktusok egyik sajatos formajat képezi a védelmi
innovaciok terén kibontakozé versengés, amely a technoldgiai folény megszerzését
geopolitikai célla emelte. Ez a tendencia szorosan 9sszefligg a globalis rend atalaku-
lasaval, amelyet egyre inkdbb a poliarchikus vilagrend jellemez. Ebben a struktturaban
a hatalom tobb koézpontban koncentralddik, és mar nem kizarélag allami szereplék,
hanem technoldgiai vallalatok, kutatdintézetek és mas transznacionalis szereplék is
folyamatos versengésben és részben egyiittm(ikodésben formaljak a globalis erévi-
szonyokat.* A poliarchikus vilagrend decentralizalt hatalmi viszonyai és a tébbpolusu
verseny bonyolult és kiszamithatatlan biztonsagi kornyezetet eredményeztek, amely
a stratégiai tervezést, valamint a nemzeti érdekérvényesitést is Uj alapokra helyezte.

2 BODA 2022; BoDA 2025; HABER 2022.
3 REMEK 2023; SzOLL&sI 2025: 170-171.
4 BODA 2022; BODA 2025.
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A Nemzetkozi Stratégiai Tanulmanyok Intézete (International Institute for Strategic
Studies, 11SS) a védelmi innovaciot tudatos technologiai és stratégiai megujulasként
értelmezi, amelynek révén az allamok a valtozé vilagrendre reagalnak, hogy megdrizzék
vagy megszerezzék hatalmi pozicidjukat. Az IISS szerint a védelmi innovacids politikak
prioritasait négy, egymassal kdlcsonhatasban allé tényezé alakitja:

+ afenyegetettség és sebezhet8ség percepcioja;

+ a politikai, katonai és tarsadalmi tdmogatas egylittes megléte;

* azinnovacidt iranyito szervezeti és kormanyzasi strukturak;

+ azinnovaciéba irdnyuld beruhazasok volumene és jellege.”

Az innovacié nem csupan technologiai Ujitasként értelmezhetd, hanem a bizton-
sagpolitikai gondolkodasmddot is alakitja, aminek felfogasa fokozatosan elmozdult
a gazdasagi alapu kutatas-fejlesztés-innovacié (K+F+l) paradigmajatol a tarsadalmi
és politikai diskurzusok irdnyaba. Az innovativ biztonsag mara stratégiai kényszerré valt,
amely meghatarozza a globalis eréviszonyokat és formalja a biztonsagi kormanyzas
logikajat. A biztonsag és innovacio viszonya ugyanakkor ravilagit a jelenség 0sszetett
és ellentmondasos természetére is: azinnovacio egyszerre szolgalhatja a bizonytalansag
csokkentését, mikozben Uj biztonsagi kockazatokat is teremthet. Valsaghelyzetekben
a biztonsagi nyomas 0sztdnzi a technologiai fejlesztéseket, mig stabil kdrnyezetben
épp a biztonsagi megfontolasok szabhatnak hatart az innovacionak.®

A tanulmany kvalitativ elemzési megkozelitést alkalmaz, amely 6tvozi a szak-
irodalmi attekintést és a dokumentumelemzést. Elsédleges forrasként a nemzetkozi
szakirodalom, vezetd kutatointézetek jelentései, politikai és kormanyzati dokumen-
tumok, valamint nyilvanosan elérhetd statisztikai adatok szolgaltak. Mivel a techno-
nacionalizmus témakore a magyar szakirodalomban szinte teljesen feldolgozatlan,
a tanulmany a nemzetkozi szakirodalom attekintése és elemzése révén a hazai tudo-
manyos diskurzushoz kivan hozzajarulni.

A védelmi innovacié globalis trendjei és strukturalis atalakulasa

A fegyveres erék és a katonai tervezési rendszerek vilagszerte strukturalis atalakulason
mennek keresztiil annak érdekében, hogy lépést tudjanak tartani a modern hadvi-
selés gyorsasagaval és az informaciotechnoldgiai kornyezet kihivasaival, ugyanakkor
a technoldgiai folény meg6rzése is alapvetd fontossagu a katonai eré szempontjabol.
A valtozas kozéppontjaban a feltérekvé és diszruptiv technologiak’ (emerging and
disruptive technologies, EDT) allnak, amelyek a katonai modernizacio hajtéerejét
jelentik. Az EU 2021/697 rendeletének meghatarozasa szerint a forradalmi védelmi
technoldgia (disruptive technology for defence) ,olyan tovabbfejlesztett vagy teljesen
Uj technoldgia, amely gydkeres valtozasokat eredményez, ideértve a védelmi kérdések

*  SOARE-POTHIER 2021: 5.

¢ HADDAD — VORLICEK — KLIMBURG-WITJES 2024.

7 Atanulmany a diszruptiv kifejezést a mindent felforgatd értelemben hasznadlja, utalva arra, hogy ezen techno-
légiak potencialisan rendszert dtalakito, a geopolitikai és nemzetbiztonsagi viszonyokat radikalisan befolyasolo
hatasuak.
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tekintetében az elméleti és gyakorlati sikon torténé paradigmavaltast is, tobbek
kozott azzal, hogy felvaltja vagy elavultta teszi a meglévé védelmi technoldgiakat.”®
A digitalis, autonom, mesterséges intelligencian (Al) alapulé és halézatalapu rend-
szerekre épul6 technolodgiai fejlédés uj alapokra helyezi a hadviselést. Az Uj képessé-
gek megjelenése érdemben mddosithatja a konfliktusok lefolyasat, és kikényszeriti
a hadseregek stratégiai gondolkodasanak és tervezési elveinek Ujradefinialasat.’ Az e
terlileteken megszerzett technoldgiai folény stratégiai elényt jelent, amely tulmutat
a hagyomanyos katonai dominancian,’ és a kovetkezd években varhatdan atalakitja
a nemzetkozi biztonsagi kornyezetet, egyre meghatarozobb szerepet jatszva a globalis
hatalmi egyensuly atrendezédésében.”

A védelmi innovacids dinamika atalakulasa

A globalis biztonsagi kdrnyezet és a haditechnika gyors Gitem(i fejlédése Uj dimenziokat
nyitott a védelmiinnovacioé terén. A modern hadviselés mar nem csupan a hagyomanyos
fegyverrendszerekre és katonai doktrindkra épil, hanem egyre szorosabban kapcsolodik
a civil szektor technoldgiai eredményeihez és K+F+I-tevékenységéhez. A tudomanyos
és technoldgiai fejlesztések sulypontja fokozatosan athelyezédott a hagyomanyos
allami védelmi szektorbol a civil innovacios kozpontokba.™ A kettds felhasznalasu
(dual-use) technologiak térnyerése komplex stratégiai kornyezetet eredményezett.
A fejlett védelmi rendszerek és Uj generacids fegyverek kifejlesztésének elsédleges
forrasa tovabbra is a védelmi célu K+F+I-kdltségvetés, amely azonban egyre inkdbb
kolcsonhatasban all a civil szektor innovacids folyamataival. A K+F+I-raforditasok
hatasa kétiranyu: egyrészt a ndvekvé katonai koltségvetések kozvetlenil 6sztonzik
a haditechnikai fejlesztéseket, masrészt a civil szektorban létrejoévé technologiak
kettds felhasznalhatdsaga alapvetSen befolyasolja a katonai képességek fejlédését.

A Stockholmi Nemzetkozi Békekutato Intézet (Stockholm International Peace
Research Institute, SIPRI) adatai szerint mar tizedik éve folyamatos a globalis kato-
nai kiadasok emelkedése, amely 2015 és 2024 kdzott 0sszességében 37%-kal nétt.
A 2024-es év torténelmi csticsot jelentett, amikor a kiadasok elérték a 2,718 milliard
dollart, ami éves szinten 9,4%-0s ndvekedést jelent, és a vilag GDP-jének 2,5%-at tette
ki. A SIPRI adatai szerint a vilag ot legtdbbet kolt6 allama — sorrendben az Egyesiilt
Allamok, Kina, Oroszorszag, Németorszag és India — egyiittesen a globalis katonai
kiadasok mintegy 60%-at fedezi. Az Egyesiilt Allamok a vildg legnagyobb védelmi
koltségvetésével rendelkezik: a 2024-es 997 milliard dollar védelmi kiadas tobb mint
haromszorosa a masodik helyen all6 Kina hivatalosan kdzzétett 314 milliard dollaros
védelmi buidzséjének.” Ugyanakkor a hivatalos kinai védelmi koltségvetés évek dta

8 Az Eur6pai Parlament és a Tandcs (EU) 2021/697 rendelete (2021. aprilis 29.).
°  FETTER-SANKARAN 2024: 254; VUK 2025: 15.

1 REDING-EATON 2020: 7.

" SOARE-POTHIER 2021: 3.

2 Vuk 2025: 14.

B LIANG et al. 2025: 1.
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vitak targyat képezi, mivel vélhet&en nem fedi le a teljes katonai kiadasi spektrumot.™
Az amerikai Védelmi Minisztérium (Department of Defense, DoD) becslése szerint
a teljes kinai védelmi koltségvetés akar 40-90%-kal is meghaladhatja a hivatalosan
kozolt adatokat, és elérheti a 330-450 milliard dollart.™

A globalis K+F-beruhazasok és technoldgiai eréviszonyok atrendezédése

A globalis K+F-beruhazasok és a technoldgiai innovacidk élmezényében fokozatos
atrendez8dés figyelhetd meg. Az Egyesiilt Allamok az 1960-as években még 69%-os
részesedéssel uralta a globalis K+F-piacot, azonban ez az ardny 2016-ra minddssze
28%-ra esett vissza." Az amerikai technoldgiai dominancia visszaszoruldsa 9ssze-
fligg a globalis technoldgiai verseny kiélezédésével, valamint a feltérekvd gazdasa-
gok — elsésorban Kina — novekvé sulyaval. Kina K+F kiadasai évtizedek 6ta folyama-
tosan ndvekednek, ezért a két listavezetd orszag raforditasai kozotti kiilonbség egyre
sz(ikul. A technologiai 6nallésag elérése érdekében az 1990-es évekt6l folyamatos,
jelent8s beruhdzasok révén Kina a 2000-es évekre mar a globalis K+F-tér meghata-
rozd szereplSjévé valt.

A technoldgiai atrendez6dés folyamatat az Ausztral Stratégiai Politikai Inté-
zet (Australian Strategic Policy Institute, ASPI) a tudomanyos publikacidk szama,
idézettségi mutatdi és a kutatointézetek dominanciaja szerint értékelte. Az ASPI
21 évet (2003-2023), valamint 64 technoldgiai tertiletet felolels kutatasa hasonlé
kdvetkeztetésre jutott: az elmult két évtizedben jelentds atalakulas ment végbe
a globalis technoldgiai eréviszonyokban. A legmarkansabb tendencia az Egyesiilt
Allamok fokozatos visszaszoruldsa, és ezzel parhuzamosan Kina gyors és tudatos
technoldgiai felemelkedése. A 2000-es évek elején az Egyesiilt Allamok még szinte
minden vizsgalt szektorban vezetd szerepet toltott be, azonban 2019 és 2023 kozott
a tendencia megfordult, és a vizsgalt 64 technoldgiai teriiletbél 57-ben Kina szerzett
vezet$ poziciot.”

A Szellemi Tulajdon Vilagszervezete (World Intellectual Property Organization,
WIPO) Globalis Innovacios Indexe a vezeté nemzetkdzi referencia az innovacids tel-
jesitmény mérésére és osszehasonlitasara. A 2025-6s adatok alapjan mindkét orszag
a globalis innovacids élvonalban szerepel, bar erésségeik eltéré innovacids terliletekre
koncentralédnak. Az USA a 3. helyét megd&rizve tovabbra is stabil vezetd poziciot
tolt be, ugyanakkor innovaciés ndvekedési iiteme - kiilondsen a K+F-befektetések
terén — lassul. Az orszagban m(ikodnek a vilag legnagyobb K+F-befektetd vallalatai,
és kiemelked6en erds a San Francisco — San José-térség technoldgiai kozpontja, a Szi-
licium-volgy. Kina esetében a trendek dinamikus névekedést mutatnak, kiiléndsen
a technoldgiai teljesitmény és az innovacios régiok fejlédése terén. 2025-ben el8szor
keriilt be a tiz leginnovativabb orszag kozé, amit tobbek kdzott a szabadalmi aktivitas,
a technoldgiaexport, valamint az orszag innovacids és technoldgiai kdzpontjanak,

™ BEAVER 2025; KISVARI 2024: 209.

> DoD 2024a: 148.

6 REDING-EATON 2020: 30.

7 WONG LEUNG - ROBIN — CAVE 2024: 7.
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a Sencsen-Hongkong-Kanton régié (Shenzhen — Hong Kong — Guangzhou) gyors
fejlédésének kdszonhet. Ugyanakkor a WIPO értékelése ramutat Kina innovacios
profiljdnak kiegyensulyozatlansagara is: a kiemelkedd kutatasi és technoldgiai telje-
sitmény erds kontrasztban all az intézményi mindség, jogbiztonsag és kormanyzati
hatékonysag terén mutatott gyengébb mutatdkkal.™

Az Egyesiilt Allamok védelmi innovaciés 6koszisztémaja

Az Egyesiilt Allamok védelmi innovacios 6koszisztémaja a nemzeti hatalom és a tech-
noldgiai folény fenntartasanak egyik legfontosabb pillére, amely a katonai képességek
fejlesztését, az innovacié 6sztdnzését és a gyors technologiai adaptaciot szolgalja.
A fejezet e rendszer felépitését, miikodési logikajat és stratégiai jelent6ségét vizsgalja,
kiemelve, hogy miként jarul hozza az Egyesiilt Allamok globalis katonai-technolégiai
vezetd szerepének fenntartasahoz.

Védelmi K+F+I-modell

Az Egyesiilt Allamok decentralizalt és tébbpolust tudomanyos és technolégiai ira-
nyitasi rendszerében az allam, az akadémiai szféra és a magéanszektor egyarant aktiv
szerepet jatszik. A rendszert a versenyalapu K+F+I jellemzi, amelyben a maganvallalatok
vezetd szerepet toltenek be, mig az allam els6sorban finanszirozéként, szabalyozoként
és koordinatorként miikodik. A koz- és maganszféra szoros egylittmU(ikddése az amerikai
technologiai folény egyik alapvetd tényezdje. A vezetd technoldgiai vallalatok, mint
a Google, az IBM, a Microsoft vagy a Meta, meghatarozo szerepet jatszanak az Al,
a kvantumtechnoldgia, valamint a nagy teljesitmény( szamitastechnika teriletén.
Ezek a cégek jelentds K+F+I-kapacitasokkal rendelkeznek, és gyakran vesznek részt
kormanyzati programokban is. A szvetségi kutatdintézetek és nemzeti laboratériu-
mok — példaul a NASA - szintén jelent6s szerepet jatszanak, kiléndsen az trkutatas
és a mUiholdas technologiak fejlesztése terén."™

A Nemzeti Tudomanyos Alap (National Science Foundation, NSF) kulcsszerepet tolt
be a magas szintl tudomanyos kutatas eldmozditasaban. Elsésorban az alapkutatasok
tdmogatasaért felel, palyazati uton, versenyalapu elbiralds alapjan. Az orszagos szint(i
K+F-programok koordinacidjat a Tudomany- és Technoldgiapolitikai Hivatal (Office
of Science and Technology Policy, OSTP) végzi, amelynek vezetje az amerikai elnok
tudomanyos fétanacsadoja. Az OSTP feladatai kozé tartozik a szovetségi K+F-prioritasok
meghatarozasa, valamint a stratégiai technoldgiai teriileteken az Egyesiilt Allamok
vezet§ szerepének biztositasa.?® Az OSTP munkajat kiegésziti az 1993-ban létreho-
zott Nemzeti Tudomany- és Technoldgiai Tanacs (National Science and Technology
Council, NSTC), amely a végrehajté hatalom szintjén intézményesiti a tudomanyos

8 WIPO 2025: 55-56.
" WONG LEUNG — ROBIN — CAVE 2024: 5.
2 The White House [é. n.].
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és technologiai dontéshozatal koordinaciojat. Az NSTC célja a szovetségi ligynokségek
K+F-tevékenységeinek dsszehangolasa az elnoki prioritasokkal, kiilénos tekintettel
a gazdasagi versenyképesség és a nemzetbiztonsag erésitésére.”’

A védelmi innovacio egyik legfontosabb intézményi pillére a Fejlett Védelmi
Kutatasi Projektek Ugynoksége (Defense Advanced Research Projects Agency, DAR-
PA),22 amelyet 1958-ban Dwight D. Eisenhower elntk hozott létre valaszul a Szput-
nyik-1 felbocsatasara. Ez az esemény a hideghaborus technoldgiai verseny egyik
forduldpontjat jelentette, és az amerikai innovacios rendszer stratégiai Ujraszerve-
zését is kivaltotta. Az Ugynokség célja azota is valtozatlan: ,megel6zni és elidézni
a technoldgiai meglepetéseket”, és stratégiai el6nyt biztositani az amerikai haderd
szamara. A Hadugyminisztérium (Department of War, DoW) ala rendelt, 6nallé kolt-
ségvetéssel rendelkez6 szervezet éves forrasait a Kongresszus hagyja jova. A DARPA
2024. évi koltségvetése mintegy 4,12 milliard dollar volt, amely 1,5%-0s ndvekedést
jelentett az el6z8 évhez képest.® A DARPA 6sztonzi a nagy kockazatl, magas meg-
térilést projekteket, amelyek célja ,nem a fokozatos el6relépés, hanem az atalakitéd
valtozas elérése”. Mlikddési modellje eltér a hagyomanyos kutatointézetekétsl: nem
rendelkezik sajat laboratoriumokkal, fejlesztéseit teljes mértékben kiils§ — akadémiai
és ipari — partnereken keresztil valdsitja meg. A programok kidolgozasat és iranyi-
tasat mintegy szaz, nagy foku autonomiaval rendelkezd programmenedzser végzi.
A decentralizalt és célorientalt DARPA-modell a technologiai fejlédés liteméhez
és iranyvaltasaihoz illeszked6 dinamikus reagalast tesz lehetévé.?*

A védelmi innovacics stratégia

A Peace Through Strength® doktrina régdta az amerikai védelmi gondolkodas meg-
hatarozé eleme. Alapelve, hogy a katonai er6 és a technoldgiai folény demonstralasa
megeldzi a konfliktusokat, ezaltal biztositva a stratégiai elrettentést és a nemzetkozi
stabilitast. A doktrina jelentds szerepet kapott a Reagan-korszakban, és a masodik
Trump-adminisztracioban ismét hangstlyos elemmé valt.® Bar az uj Nemzeti Védelmi
Stratégia még el6készités alatt all, varhatéan megerdsiti a Peace Through Strength
ésaz America First elvére épilé megkdzelitést, az ipari bazis modernizaciojat, valamint
a nagyhatalmi verseny —kiilénosen Kina - jelentette kihivasokra adott valaszokat.?” Ezt
a torekvést szimbolizalja az a 2025 szeptemberében kiadott elndki rendelet is, amely
a DoD masodlagos megnevezéseként visszadllitotta a torténelmi Hadligyminisztérium
elnevezést. Az intézkedés nem pusztan a katonai er6demonstraciot kifejezé retorikai

2 SARGENT-SHEA 2020:7.

22 Az eredetileg Advanced Research Projects Agency (ARPA) néven létrehozott tigyndkséget a védelmi tigyek-
re valo sszpontositas hangsulyozasa érdekében 1972-ben nevezték at Defense Advanced Research Projects
Agency (DARPA) névre.

2 MOsSLEY 2024.

# GALLO 2021.

% Magyarul: béke eré révén.

¢ O'HANLON 2025; The White House 2025a.

2 DoW 2025a.
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aktus, hanem a stratégiai kommunikacié tudatosan alkalmazott eszkdze, amelynek
elsédleges célja az erd és az elszantsag globalis szintéren vald kivetitése.?®

Az Egyesiilt Allamok védelmi innovaciés stratégiaja kdzvetleniil szolgalja a tech-
noldgiai dominancia fenntartasat. A technoldgiai vezetd szerep megdrzése kiemelt
stratégiai cél, kiilondsen a katonai és nemzetbiztonsagi alkalmazasok terén.? 2023-ban
a K+F+l-szegmens a védelmi koltségvetés legnagyobb ardnyd ndvekedését mutatta
(+9,4%), és elérte a 151 milliard dollart. A 2014-ben megkezdett stratégiai atalakulas
kozéppontjaban a fejlett haditechnikai rendszerek fejlesztése és a nagyhatalmi konflik-
tusokra valé felkésziilés all. Ennek megfelel6en a védelmi prioritasok fokozatosan
eltolédtak a felkelések és aszimmetrikus hadviselés elleni m(veletektdl a konven-
cionalis, technoldgiaintenziv katonai képességek fejlesztése irdnyaba.*® Ugyanakkor
az Egyesiilt Allamok globalis biztonsagpolitikai kételezettségei megkdvetelik, hogy
parhuzamosan képes legyen hagyomanyos fegyverrendszerek nagy volumen( gyar-
tasarais. A DoW igy kett&s stratégiai nyomas alatt all: mikdzben proaktivan fejleszti
a kovetkezé generdcios technoldgiakat, fenn kell tartania és bévitenie kell a meglévé
hagyomanyos fegyverrendszerek gyartasi kapacitasait is.’

Az elmult &t évtizedben az Egyesiilt Allamok szévetségi K+F-+I-kiadasainak kozel
felét a DoW kapta. A minisztérium szamos innovacios és kutatasi programot mikod-
tet, és meghatarozo szerepet jatszik a katonai technoldgiai fejlesztésekben. A Digitalis
és Mesterséges Intelligencia Féhivatal (Chief Digital and Artificial Intelligence Office,
CDAO) kozponti szerepet tolt be az Al, az adattudomany és a digitalis technoldgiak
szolgdlja a 2024-ben mintegy 100 milli6 dollaros indulo koltségvetéssel létrehozott Al
Gyors Képességfejleszt6 Egység (Al Rapid Capabilities Cell, AIRCC). Az egység céljaaz Al
hadviselési és m(iveleti alkalmazasainak el6émozditasa, kiilénds tekintettel a parancs-
noki és irdnyitasi rendszerekre, az autondm rendszerek fejlesztésére, a hirszerzésre,
valamint a kiberhadviselésre.?* A DoW egyik legujabb innovacios kezdeményezése
a Thunderforge projekt, amely a kereskedelmi Al-rendszerek katonai alkalmazasanak
lehet&ségeit vizsgalja. A vezetd technologiai vallalatokkal (Scale Al, Microsoft, Anduril)
egylttmikodésben megvalosuld projekt célja az operativ és stratégiai dontéshozatal
felgyorsitasa emberi felligyelet mellett, kiildndsen az informacids és idébeli nyomas
alatt zajlo hadmdiveletekben.?* A DoW innovaciés motorjaként a DARPA feladata, hogy
elére jelezze és alakitsa a jové hadviselését meghatarozé technologiai trendeket.®
Az (igynokség fontos szerepet jatszik a kettds felhasznalasu technologiak fejlesztésében,
kiilonosen az informacids rendszerek, a kommunikacid, a kvantumtechnoldgia és az Al
terén. A DARPA altal iranyitott programok — mint példaul a Hypersonic Air-breathing

% The White House 2025b.

22 DoD 2022: 2.

30 TIAN et al. 2024: 3.

31 DoD 2023: 8; DoD 2024b: 66.
32 DoW 2023.

3 DoW 2024.

34 VIGLIAROLO 2025; DoW 2025b.
35 Nature 2020.
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Weapon Concept®® vagy a Next-Generation Microelectronics Manufacturing®” - egy-
szerre szolgaljak a katonai elrettentés erdsitését, a hadmdiveleti rugalmassag fokozasat,
valamint az Egyesiilt Allamok technoldgiai vezet6 szerepének megé&rzését.

A Kinai Népkoztarsasag védelmi innovaciés dkoszisztémaja

Kina védelmi innovaciés dkoszisztémaja dinamikusan atalakult, hogy er6sitse techno-
l6giai 6nallosagat és tamogassa a katonai modernizaciot. A fejezet bemutatja, hogyan
hasznalja Kina kdzpontositott innovacios és védelmi rendszerét hosszu tavi nemzeti
stratégidja részeként a képességek gyors fejlesztésére, és miként valik mindez a globalis
hatalmi verseny meghatarozo eszkézévé, kiiléndsen az Egyesiilt Allamokkal szemben.

A védelmi K+F+I-modell

Kina K+F-koltségvetését a korlatozott nyilvanos atlathatésag miatt fekete doboznak
nevezik, amir6l nehéz hiteles, sszehasonlithatd adatokat talalni.®® A hivatalos kinai
statisztikak szerint az orszag teljes K+F-raforditasa 2024-ben 3,613 milliard jiant
tett ki, ami megkdzelit6leg 500 milliard dollarnak felel meg, és 8,3%-kal haladja meg
az el6z6 évi szintet.* A kinai allam centralizalt innovacios rendszerében a kormany
stratégiai irdnyitoként és finanszirozoként 1ép fel. A technoldgiai fejl6dést hosszu
tavd nemzeti stratégiak mentén alakitja, kiiléndsen olyan prioritasként kezelt, magas
hozzaadott értéki szektorokban, mint a félvezetdipar, az Al és a kvantuminformatika.*°
Az allam célzott eszkdzdkkel — példaul iranyitott befektetési alapokon, részleges vagy
vegyes tulajdonosi strukturakon és kdzpolitikai beavatkozasokon keresztiil - formalja
a magan- és félig allami vallalatok innovacios tevékenységét.*’

A tudomanyos-technoldgiai stratégia kozvetlen partfelligyelet alatt all, iranyita-
sat a Kinai Kommunista Part latja el. A szektor politikai koordinaciéjaért a 2023-ban
létrehozott Kézponti Tudomanyos és Technoldgiai Bizottsag (Central Science and
Technology Commission, CSTC) felel. A bizottsag célja a nemzeti innovacids rendszer
egységesitése és a technoldgiai 0nallosag erbsitése. A CSTC atfogo hataskdrrel rendel-
kezik a K+F, az oktatas, a szellemi tulajdon kezelése, valamint az allami technologiai
beruhazasok teriiletén egyarant.*? A Kinai Tudomanyos Akadémia (Chinese Academy
of Sciences, CAS) élen jar a hazai tudomanyos, technoldgiai és innovacios képességek

% Az Amerikai Légier6vel (USAF) kozos program levegdbelégzéses hajtomiivii hiperszonikus cirkalorakéta kifej-
lesztését célozta, amely tobb sikeres repiilési demonstracié utan 2023-ban lezarult, és technoldgiai eredményei
beépiiltek az USAF jelenleg is zajlé Hypersonic Attack Cruise Missile (HACM) programjaba. VIGLIAROLO 2022;
GAO 2024.

3 A program a Moore-torvény fizikai korlatainak megkerilésére torekszik a hagyomanyos 2D-chipek helyett 3D
heterogén integracié (3DHI) révén kiilonb6zé anyagokbdl és funkciokbol &llé chipek egymasra rétegzésével.
DARPA 2022.

3® CLapp 2022:1.

3 NBS 2025.

40 KANIA 2019: 85; Silk Road Hungary 2025.

41 ZHANG-LAN 2022.

2 Mok 2023; LEE 2024.
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fejlesztésében. A 113 intézetet koordinalo szervezetet a vilag legnagyobb kutatdintézeti
halézataként tartjak szamon. A CAS kozponti, allami iranyitas alatt all, és 2023-ban
23,8 milliard dolldros koltségvetéssel gazdalkodott. Meghatarozé szerepet tolt be
a hosszu tavu technoldgiai stratégia kialakitasaban és az innovacios er6forrasok kon-
centraldsaban, tovabba koordinalja a nemzeti technologiai célkitlizések megvalositasat.
A hazai kutatasokra épulé idézési haldzat utjan autonom, belsé tudomanyos struktirat
alakitott ki, amely szamos teriileten a vilag élvonalaba tartozé publikaciokat tesz kozzé.#
A Kinai Nemzeti Természettudomanyi Alap (National Natural Science Foundation of
China, NSFC) a legjelent8sebb kutatasfinanszirozd szervezet az orszagban, kiilonésen
az alapkutatas tertiletén, amelyet versenyalapu palyazati rendszeren keresztil tamogat.
Ugyanakkor a nagy méret(i Al-modellek fejlesztésének felgyorsitasa érdekében a kinai
kormany egyre inkabb a big science megkdzelitést alkalmazza, igy olyan allamilag
tamogatott kutatointézetek és laboratériumok, mint a Beijing Academy of Artificial
Intelligence, a Zhejiang Lab vagy a Peng Cheng Lab, a hagyomanyos palyazati strukturat
megkertlve kozvetlen kormanyzati forrasokat kapnak.*

Kina katonai-technolégiai innovacids rendszerének meghatarozoé elemei kozé
tartoznak azok a miiszaki egyetemek, amelyek szoros kapcsolatban allnak a védelmi
szektorral. Ezek koziil is kiemelkedik a Nemzetvédelem Hét Fia (Seven Sons of National
Defence) néven ismert egyetemcsoport,*> amely szoros egy(ittm(ikodésben dolgozik
a Kinai Népi Felszabadito Hadsereggel (People's Liberation Army, PLA) és a védelmi
iparral. Ezek az egyetemek az Ipari és Informatikai Minisztérium (Ministry of Industry
and Information Technology, MIIT) irdnyitasa alatt miikodnek, és jelent8s allami
tamogatasban részesiilnek. Kulcsszerepet jatszanak az Al, a hiperszonikus techno-
l6gia, a kiberhadviselés, az tirkutatds és a kvantuminformatika fejlesztésében. A Hét
és jol példazza, hogyan épiil be a fels6oktatas és a tudomanyos kutatas a védelmi
kapacitasok er@sitésébe.*®

A védelmi innovacics stratégia

Kina politikai retorikaja sajat fejlédésére koncentralva a békés fejl6dés utjat hirdeti,
amelynek kdzponti eleme a kinai nemzet nagyszerii megfiatalitasanak vizidja. Ennek teljes
korl megvalositasat 2049-re, az allamalapitas szazadik évforduldjara tiizte ki célul.*
Kina egyre transzparensebben torekszik globalis szerepének megerdsitésére és nem-
zetkdzi befolyasanak kiszélesitésére. Uj nemzeti biztonségi stratégiajat 2025 maju-
saban tette kozzé Kina nemzetbiztonsaga az uj korszakban cimmel. A dokumentum

hangsulyozza, hogy ,a k6z6s nemzetkdzi biztonsag elémozditasa Kina, mint jelentds

“2 WONG LEUNG - ROBIN — CAVE 2024: 19.

“ DING-XIAO 2023: 8.

Név szerint: Harbin Institute of Technology, Nanjing University of Science and Technology, Northwestern Poly-
technical Institute, Beijing Institute of Technology, Harbin Engineering University, Beijing University, Nanjing
University of Aeronautics and Astronautics.

% MCFAUL-BRESNICK-CHOU 2025; DoD 2024a: 29, 155.

47 SULLIVAN 2024: 15-16.
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orszag nemzetbiztonsagi felel6ssége” — ez 6sszhangban all a multipolaris vildgrendre
és a multilateralis egylttm(ikodésre épulé kiilpolitikai narrativaival. A Globalis Bizton-
sagi Kezdeményezés Kina valasza az USA altal vezetett nyugati biztonsagi modellekre,
amely alternativat kivan nyujtani egy Uj nemzetkdzi rend megteremtésére. Az orszag
parhuzamos intézményrendszert és alternativ normakat épit, politikai feltételekt&l
mentes finanszirozasi és technologiai egyuttm(ikddési modelleket igérve, amelyek
fokozatosan erodaljak az Egyesiilt Allamok szovetségi elényét. A dokumentumbél
kirajzolddd megkozelités vilagosan tiikrozi Kina szandékat a kiilsé technologiai fligg&ség
csokkentésére, valamint a létfontossagu dgazatokban vald dnelldtas megerdsitésére.
Ebben a stratégiai keretben a technoloégiai innovacio és a katonai modernizacié nem
csupan a bels6 fejl6dést szolgaljak, hanem a geopolitikai verseny eszkdzeivé is valnak,
amelyek Kina globalis poziciéjanak megerdsitését és a fennalld vilagrend atalakitasara
irdnyuld torekvéseit tamogatjak.*®

Kina hosszu tavon a globalis technoldgiai vezet6 szerep megszerzésére torek-
szik, ezért jelentés eréforrasokat fordit a technoldégiai fejl6dés elémozditasara.
A csucstechnologiakban valo autondmia megszerzése a nemzeti fejlesztési stratégia
kozéppontjaban all: az Al teriiletén 2030-ra globalis vezetd szerepet kivan elérni.*
A célzott allami tdmogatasok, a stratégiai iparpolitikai és kutatasi programok, valamint
az intenziv nemzetkdzi tudomanyos egyiittmiikodések utjan fokozatosan a globalis
innovacio meghatarozd szerepléjévé valt. A technoldgiai fejlédés nemcsak az alap-
kutatasok szintjén jelent8s, hanem az alkalmazott kutatasban, a termékfejlesztésben
és az ipari gyartasban is meghatarozdé. Kiilondsen jelentds eredményeket ért el az Al,
a kvantumszamitas, az irtechnoldgia, a hiperszonikus fegyverek és az Uj generacios
kommunikaciés rendszerek teriiletén. Tobb stratégiai iparagban — igy a hajoépités,
a mikroelektronika és a kritikus nyersanyagok teriiletén — olyan mértékd ipari folényt
ért el, amely mar az Egyesiilt Allamok és sz6vetségesei dsszesitett kapacitasat is
meghaladja.*®
tonai fuzio, amely a negyedik ipari forradalom civil szektorban elért eredményeinek
katonai célu adaptacioja és integracidja Utjan igyekszik el6segiteni a hader6 fejlesz-
tését.>" A katonai modernizacidban kiemelt szerepet kapnak a kettds felhasznalasu
technologiak, a kiber- és (irbeli képességek, valamint az Al katonai alkalmazasa.>
A modernizacio elsé szakasza 2027-re, a PLA megalapitasanak centendriumara
tervezi az alapveté modernizacids célok elérését. A masodik fazis 2035-re tlizte ki
célul a haderé modernizaciéjanak lényegi befejezését. A 2049-ben esedékes kinai
allami centendriumra ltemezett befejez6 szakasz célja pedig a 21. szazadi hadviselési
kovetelményeknek torténd teljes mértékd megfelelés.> A 2025. szeptemberi katonai
paradén Kina nyilvanosan is bemutatta modernizalt, technoldgiailag fejlett haderejét.

4 CASI 2025.

4 CHAN et al. 2025.

50 DoD 2023: 8.
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A hiperszonikus rakétak, drénok, Al-alapu rendszerek latvanyosan demonstraltak
technologiai 6nallosagat és elrettentd képességeit.

Technolégia + innovacié + nemzetbiztonsag = technonacionalizmus

A technoldgiai fejlesztések és a nemzetbiztonsag egyre szorosabban &sszefonodnak.
A korabban elsésorban gazdasagi 0sztonzd tényezéként kezelt technoldgia mara
a geopolitikai verseny egyik elsédleges szinterévé valt. A nagyhatalmak kozotti rivali-
z4las, a szankcids politikak és az ellatasi lancok stratégiai Ujragondolasa arra 6sztonzi
az allamokat, hogy a nemzetbiztonsagi és szuverenitasi szempontbol érzékeny aga-
zatokat ismét nemzeti ellendrzés ala vonjak.>* Egyre tobb orszag tekinti stratégiai
prioritasnak a technologiai onallosag elérését, a kiilfoldi fliggdségek csokkentését,
valamint a kritikus infrastrukturak hazai kézben tartasat. Ez a folyamat a technona-
cionalizmus eszméjét tiikrozi, amely napjaink globalis geopolitikai és geodkondmiai
versengésének legmeghatarozobb tendencidja.

A technonacionalizmus fogalmat elséként Robert B. Reich definialta 1987-ben,
és a japan gazdasagi felemelkedésre reagalva olyan nemzetallami technoldgiai stra-
tégiaként hatarozta meg, amely 6nellatas révén torekszik autondmiara és gazdasagi
versenyelényre.>> Paul Stoneman értelmezésében a technonacionalizmus mar
a technoldgiai innovacio, a nemzetbiztonsag és a gazdasagi fejl6dés metszéspont-
jaban jelenik meg. Véleménye szerint a technolégia a nemzetbiztonsag alappillére,
és egy orszag csak akkor valhat tartésan versenyképessé, ha képes a technoldgiai
kapacitasok lokalizalasara.>®

A nemzeti érdekek mentén szervezett K+F+I-politikdban a kutatas-fejlesztési
okoszisztémak is geopolitikai eszkdzzé valtak. A technonacionalizmus t&bb elemzé
szerint is gatolja a globalis tudomanyos egylittm(ikddést és az innovacios dinamizmust.
Atechnologiai széttagolodas (technological decoupling) megbontja a korabban integralt
nemzetkdzi kutatasi halézatokat, és egymassal inkompatibilis technoldgiai rendszerek
kialakulasahoz vezet.*” A technoldgiai fejlesztések és a nemzetbiztonsag egyre szorosabb
dsszefonddasa kovetkeztében az Egyesiilt Allamokban megerésddtek azok a szabélyozasi
keretek, amelyek célja a kiilféldi befolyas és tudastranszfer kockazatainak csokkentése.
A kapcsolédo szabalyozasok korébe tartozik a kiilfoldi finanszirozasi forrasok és egyiitt-
mikddések kdzzétételi kotelezettsége, egyes kilfoldi tehetségprogramokban valo
részvétel tilalma, kutatasbiztonsagi képzések el8irasa, az egyetemek szdmara kotelezd
biztonsagi programok mUikodtetése, vagy a szovetségi szervek informaciomegosztasi
és kockazatértékelési feladatai. A kutatasbiztonsagi politikak (research security policies)
két f6 kockazattipust azonositanak:

« akulfoldi befolyasgyakorlas veszélyét az amerikai kutatasi 6koszisztéman belil;

+ ahazai kutatasi eredmények kiilfoldi ellenfelek altali kihasznalasanak kockazatat.*®

% LEE-HAN-ZHU 2022.
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A technonacionalizmus globalis feler6sddése egyre vilagosabban kirajzolédé tech-
noldgiai blokkok kialakulasahoz vezet. Glenn Snyder alliance halo elmélete szerint
a szovetségesek kozott kimondatlan normaként miikédd elvaras, hogy egymas
érdekeit a formalis szerz6déses kotelezettségeken tul is tdmogassak. A techno-
nacionalista logika ezen normat a technoldgiai kérdésekre is kiterjeszti, igy lojalitast
var el a szdvetségesektdl példaul a Huawei-hez vagy TikTokhoz hasonlo tigyekben is.
Ha egy szOvetséges eltéréen itéli meg a technoldgiai fenyegetéseket, az a kimondatlan
elvarasok megsértését jelenti, ami komoly politikai és bizalmi fesziiltséghez vezet-
het, és akar a sz6vetségi kapcsolatok meggyengiilését is eredményezheti — ahogyan
azt a Huawei-ugy is jol példazza.>® A kisebb és kozepes hatalmak — példaul Japan,
Dél-Korea vagy India — ebben a stratégiai kornyezetben kénytelenek egyensulyozni
technologiai szuverenitasuk meger6sitése és a nagyhatalmi technoldgiai normakhoz
valé alkalmazkodas kozétt. Mikdzben a nagyhatalmak technonacionalista térekvé-
sei ers normativ nyomast helyeznek ezekre az allamokra, egyre tobb orszag keresi
az autonom technologiai fejlédés utjait, példaul a beszallitéi lancok diverzifikalasaval
vagy a hazai innovacios kapacitasok bévitésével.®

A technonacionalizmusban a gazdasagfejlesztési célokat hattérbe szoritva elsé-
sorban nemzetbiztonsagi megfontolasok érvényesiilnek, amelyek a hazai technoldgiai
kapacitasok megerdsitésére és a rivalis allamok technoldgiai fejl6désének akada-
lyozasara iranyulnak.®” A technonacionalista politikak tamadé eszkdzként, példaul
a K+F+I-beruhazasok utjan a nemzeti gazdasagi és biztonsagi dominancia céljait
szolgaljak ki. A defenziv intézkedések (export- és importellendrzések, vizumtilalmak,
pénziigyi szankcidk, technoldgiatranszfer elleni fellépés) a rivalis nemzettel szembeni
védelmi reakcidkat foglaljak magukba.®? A technonacionalista megkozelités értel-
mében a stratégiai jelent8ségli technologidk birtoklasa és fejlesztése nem csupan
gazdasagi versenyelényt, hanem geopolitikai dominanciat is biztosit. E logika szerint
a technologiai fliggéség nemzetbiztonsagi kockdzatot jelent, mig a hazai fejlesztés
és technoldgiai 6nellatas olyan nemzeti érdek, amely kulcsszerepet jatszik az allam
hatalmanak, szuverenitasanak és biztonsaganak fenntartasaban.®®

Szamos elemzé szerint ezek a tendencidk legersebben az Egyesiilt Allamok
és Kina kozotti technoldgiai versenyben tiikroz6dnek.®* A nyugati biztonsagpolitikai
szembeni strukturalis kihivasként értelmezi. Eszerint Kina technoloégiaalapu katonai
modernizacidja a globalis geopolitikai er6egyensuly atrendezésének eszkdze, amely
kozvetlen kihivast intéz a jelenlegi, szabalyalapu, Nyugat-kdzpontu biztonsagi archi-
tekturaval szemben.® Ezt tikrozi a 2022-es amerikai nemzeti biztonsagi stratégia
is, amely a Kinai Népkoztarsasagot jeloli meg az Egyesiilt Allamok egyetlen olyan
versenytarsaként, amely ,egyszerre rendelkezik a nemzetkozi rend atalakitasanak

% LEE-HAN-ZHU 2022: 489-490; KRACH — CHIANG — ASHLEY FORD 2020.
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szandékaval és — egyre inkabb — az ehhez sziikséges gazdasagi, diplomaciai, katonai
és technoldgiai erével is".® Kina szabja meg a verseny dinamikajat, ezzel folyama-
tos adaptaciora kényszeritve az Egyesiilt Allamokat — a dokumentum ezt stratégiai
utemet meghatarozd kihivasként (pacing challenge) azonositja. A kihivas komplex
és tobbdimenzids: nem korlatozddik a katonai szférara, hanem kiterjed a védelmi
képességek modernizalasara, a globalis befolyasért folytatott versengésre, valamint
a technoldgiai dominancia megszerzéséért zajlé kiizdelemre is.’

A technonacionalizmus keretében mindkét nagyhatalom sajat technologiai 6ko-
szisztémajanak megerdsitésére torekszik, mikozben kolcsondsen igyekeznek korlatozni
egymas hozzaférését a kulcsfontossagl technoldgidkhoz és piacokhoz — kiiléndsen
a félvezetdk, ritkafoldfémek, 5G/6G, Al®® és kvantumszamitas terén.®® Az Egyesiilt
Allamok elsédleges célja technolégiai hegeméniajanak megérzése,” mig Kina egyre
nagyobb volumenti beruhdzasokkal torekszik a stratégiai dgazatok dominanciajara.”
Az USA vilagelsd a csticstechnolégias chipgyartasban, amely az Al és a modern hadi-
ipar alapja, mig Kina ritkafoldfémek terén elért stratégiai folénye a chipgyartashoz
és szamos katonai alkalmazashoz nélkiilézhetetlen. A versengés egyik legszemlélete-
sebb terepe ezért a félvezetSipar és a ritkafoldfémek piaca, ahol az egyik fél stratégiai
elénye a masik fél strukturdlis hatranyat jelenti. Az amerikai félvezetéfolény éppen
ott valik sebezhet6vé, ahol Kina erés, mig a kinai ritkaféldfém-dominancia az ame-
rikai technologiai fliggés miatt korlatozott. A kdlcsondsen alkalmazott korlatozasi
mechanizmus az eréviszonyok ellenstlyozasa érdekében az exportkorlatozasokra
a nyersanyagkivitel szigoritasaval reagdl. A két megkozelités alapjaiban alakitja at
a globalis geopolitikai egyensulyt, amelynek gyakorlati kdvetkezményei az aktudlis
konfliktusokban is jol megfigyelhetsk. Az Egyesiilt Allamok az orosz-ukran haboru
kapcsan szigoritotta az Oroszorszaggal szembeni exportkontrollt, mig Kina a Tajvan
kordli feszultségek nyoman felgyorsitotta a hazai félvezet&ipar fejlesztését.

Az Egyesiilt Allamok és Kina technonacionalista stratégiaja eltéré intézményi
és ideoldgiai alapokra épil. Az amerikai modell a nyitott innovacid — zart hozzaférés
elvén alapul: nyitott a szovetségesek felé, de korlatozza arivalisokat. Az USA szdvetségi
egylittm(ikodéssel és protekcionizmussal 6tvozi stratégiai céljait, ami egyszerre er6siti
a technoldgiai poziciot és védi a stratégiai iparagakat. A decentralizalt, piac- és ver-
senyalapu rendszerben a civil-katonai egyiittm(ikodés és az alulrol épitkez6 dinamika
a meghatarozo. A kinai modell ezzel szemben a zart énellatas — nyitott tanulas elvén
alapul, vagyis a belsé technologiai 6nellatast 6tvozi a nemzetkozi tudastranszferrel.
Kina példaja azt mutatja, hogy a technoldgiai transzfer kontroll alatt tartasa mellett
is lehet a nyitott technologiai kapcsolatokbdl gazdasagi és nemzetbiztonsagi elényo-
ket kovacsolni. A kinai technonacionalizmus a technoldgiai fejlédés tudatos politikai
és ideolodgiai iranyitasat is magaban foglalja. Ez a megkodzelités a hazai technologiak
preferalasaban, a nyugati modellekhez valé hozzaférés korlatozasatol vald félelemben,
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valamint a legkorszer(ibb modellekben — példaul a Zuchongzhi szupravezet6 kvan-
tumszamitégépek, a Chang’e-6 holdszonda vagy a Meng Hsziang mélytengeri furé-
hajé — elért nemzeti biiszkeségben is testet 6lt.”

Konkluzio

A technologiai 6nallosag és a nemzetkdzi egylittmikodés kozotti fesziltség alapve-
t6en meghatdrozza a 21. szazad geopolitikai, technoldgiai, gazdasagi és tudomanyos
viszonyrendszerét, és komoly hatast gyakorol a nemzetkozi rend atalakuldsara. A glo-
balis hatalmi egyensuly egyik meghatarozo6 tényez6je a védelmi technoldgiakban
és innovaciéban elfoglalt pozicio. A vezet§ szerep hosszu tavon is formalja a globalis
hatalmi viszonyok alakulasat, csakugy, mint az innovacioban valé lemaradas, ami
tartos stratégiai hatranyt eredményezhet. A versengés kdzponti célja az innovacié
uralasa és a K+F vezet6 szerep megszerzése vagy fenntartasa, amely egyarant biztosit
tudomanyos, gazdasagi, politikai és katonai befolyast.”

A katonai képességek fejlédésének a globalis hatalmi egyensuly atalakulasara
gyakorolt hatasa nemzetbiztonsagi szempontboél is meghatarozd, amelyben az EDT-k
jelent&sége messze tulmutat a tudomanyos és gazdasagi dimenzidkon. A katonai
célu EDT-k fejlesztése eltéré regionalis intenzitassal, de vilagszerte fegyverkezési
versenyhez vezetett, amely magaval vonja a védelmi K+F+l-kiadasok folyamatos
novekedését.”* Az EDT-k korili globalis diskurzus gyakran zéro 6sszegl logikat kovet,
amely szerint az egyik fél technoldgiai elénye a masik stratégiai veszteségét jelenti.”
Ez a verseng6 logika legmarkansabban az Al tertiletén rajzolddik ki, de egyre inkabb
athatja a kvantumszamitast, a félvezetGipart és a biotechnoldgiat is, alakitva azok
nemzetkdzi megitélését és versenyét.

Napjainkra a védelmi K+F+| geopolitikai tétté valt, amely meghatarozza, mely
orszagok lesznek képesek befolydsolni a jov6 vilagrendjének alakulasat. A nagyha-
talmak a nemzetkozi egylittm(ikodés rovasara a technoldgiai szuverenitast egyre
inkabb stratégiai és biztonsagi kérdésként kezelik. Ez a megkdzelités intézményesiti
a stratégiai jelent&ségli technoldgiakhoz vald hozzaférés nemzeti szintli védelmét.
A globalis technoldgiai verseny egyre inkabb militarizalodik és a hideghaborus idé-
szakot idéz6 nagyhatalmi rivalizalas formajat 6lti,”® amelynek a technonacionalizmus
egyszerre tiinete és eszkdze. A technonacionalizmus sz(ir6jén keresztiil a technoldgiai
szuverenitas nemzeti szuverenitassd, az innovacids folény geopolitikai folénnyé, a tech-
nologiai fligg6ség pedig stratégiai sebezhetdséggé alakul. Bar a jovébeli kimenetek
bizonytalanok, a jelenlegi élmezdény varhatdan évtizedekre meghatarozza a globalis
gazdasagi, politikai és biztonsagi strukturak szerkezetét.
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