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HADITECHNIKA

Papp Istvan’
Rakétairanyitasi és célbefogasi
folyamatok a modern kor
hadviselésében

Missile Guidance and Targeting Processes
in Modern Warfare

Absztrakt

A rakétairanyitasi és célbefogasi folyamatok szakteriilet a korszer( technoldgia
és a komplex matematikai modellek alkalmazasdra koncentral. Az iranyitasi folyamat
kozben figyelembe kell venni a dinamikai faktorokat, mint példaul a sebesség, az id6jarasi
koriilmények és a cél mozgasanak jellemzéi. A célbefogas soran a rakétak képesek
valds id6ben adaptalddni a cél mozgasahoz, optimalizalva a palyat és a mandverezést.
A folyamatok magukban foglaljak a prediktiv algoritmusok és a gépi tanulas alkal mazasat
is, amelyek javitjak a rakétak precizitasat és hatékonysagat. Az ipari és tudomanyos
k6zdsség szamadra a rakétairanyitasi rendszerek folyamatos fejlesztése létfontossagu
a globalis biztonsag és a technoldgiai versenyképesség megtartasahoz. A drénok
hasznalata a rakétairanyitasi és célbefogasi folyamatokban forradalmi uj perspektivakat
kinal, amelyek jelentdsen javithatjak a pontossagot.

Kulcsszavak: rakéta, célbefogas, iranyitas, drdn

' Gyakorlati oktato, Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztképzd Kar Repiilé Sarkany-

hajtémdi Tanszék, e-mail: papp.istvan@uni-nke.hu


https://doi.org/10.32567/hm.2025.3.1
https://orcid.org/0000-0002-2929-5864
mailto:papp.istvan@uni-nke.hu

Papp Istvan: Rakétairanyitasi és célbefogasi folyamatok a modern kor hadviselésében

Abstract

The missile guidance and targeting focuses on the application of advanced technology
and complex mathematical models. During the quidance process, dynamic factors such
as velocity, weather conditions and target movement characteristics must be taken into
account. During target engagement, missiles are able to adapt in real time to the target’s
motion, optimising trajectory and manoeuvring. The processes also include the use of
predictive algorithms and machine learning to improve the precision and efficiency of the
missiles. For the industrial and scientific community, the continued development of missile
guidance systems is vital to maintain global security and technological competitiveness.
The use of drones in missile guidance and targeting processes offers revolutionary new
perspectives that can significantly improve accuracy.

Keywords: missile, targeting, guidance, drone

Bevezetés

A pilota nélkali légi jarmivek megjelenése gyokeresen atalakitotta a modern hadvi-
selést, ramutatott arra, hogy elkezd6dott egy Uj korszak, és az ezzel jaré valtozasok
nemcsak a katonai harcaszatot, hanem a tarsadalmi latasmddot is befolyasoljak.

A drénok képesek nagy magassagbdl és tavolrél megfigyelni a célteriileteket,
lehet6vé téve a preciz célmeghatdrozast. Felszerelhet6k kilonbdzé érzékeldkkel,
mint példaul kamerakkal, h6kamerakkal és radarokkal, amelyek segitenek a célok
azonositasaban és nyomon kévetésében. A gy(ijtott adatok valds id6ben elemezhet6k,
ezaltal a dontéshozdk gyorsan reagalhatnak a valtozo helyzetekre. Az informaciok fel-
dolgozasa segithet a jov6beli tamadasok megtervezésében és a rakétak irdnyitasanak
tokéletesitésében. Korszer(i navigacids rendszereik lehet6vé teszik a preciz és pontos
mozgasukat. Ezek a rendszerek integralhatdk a rakétak iranyitd rendszereibe, igy
a rakétak a dronok altal gyijtott adatokat felhasznalva gyorsabban és pontosabban
képesek elérni a célt.

A dronok nemcsak a célzasi folyamatban jatszanak szerepet, hanem 6nmaguk
is képesek fegyverek szallitasara és célzott tamadasok kivitelezésére. Ez lehet6vé
teszi a precizids csapasokat, csdkkentve a polgari aldozatok szamat és minimalizalva
a kornyezeti karokat. A dronok tavolrél iranyithatok, igy csdkkenthetd a személyi
sériilések valdszinlsége.

A pilota nélkali légi jarmiivek konnyen integralhaték mas katonai rendszerekbe,
példaul informacids halozatokba, ami lehetdvé teszi a kiillonboz6 egységek kozotti
hatékony kommunikaciot és egytittmuikodést, alkalmazasuk a rakétairanyitasi és cél-
befogasi folyamatokban jelent8s elényoket kinal. A cikk célja, hogy bemutassa
az iranyitasi folyamat két f6 szintjét, a vezérlést és az iranyitast, tgyelve arra, hogy
ne ,merdljink el” a rakétatest szabalyozasi témakdrébe. Ennek két oka van:

+ léteznek a szakirodalomban hozzaférhetd hasznos konyvek és publikaciok,

amelyek a repilégépek és rakétak iranyitasaval foglalkoznak;
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+ arakétatest szabalyozasi kore gyorsabb, mint az iranyitasi hurkok. Az ira-
nyitastechnikai terminoldgiakban a rakétatest iranyitd korei nagy sav-
szélességli belsé szabalyozasi koroket foglalnak magukba, az alacsonyabb
savszélesség(i iranyitasi hurkokon beldl (1. abra). Elemzések azt tamasztjak
ala, hogy a bels6 hurok olyannyira gyors, hogy az el6zetes kiilséhurok-analizis
figyelmen kivil hagyhato.

Amikor az iranyitasi torvényszerlségeket tanulmanyozzuk, nem hagyhatjuk figyelmen
kivil azt a tényt, hogy a rakétatest-szabalyozasi kornek megvan a sajat dinamikaja,
és ezek nemlinedris hatasait bizonyos esetekben meg is kell vizsgalni.

Terminoladgia és definicidk

Az iranyitasi folyamat megértéséhez elengedhetetlen tobb fogalom és kifejezés
meghatarozasa. Néhany ezek kozll nem egységes, masképpen hasznaljak mind a brit,
mind az amerikai szakirodalomban, tovabba az egyes szerz6k munkaiban is. Ebben
a részben olyan terminoldgiat alkalmazok, amelyik a leginkabb elfogadott, adott
esetben alternativaként is felhasznalhato.

Az irdnyitasi folyamat harom szintje

Az iranyitas” az a folyamat, amely soran a rakéta (jelen esetben) egy adott pont felé
halad, amely altalaban mozog. Ha a pont fix, és az irdnyithaté objektum kezel8sze-
mélyzettel ellatott (kézi irdnyitasu), akkor a folyamatot navigacionak? hivjuk. igy
kimondhatjuk, hogy a navigacio az iranyitas egyik valtozata. Ebben a részben sz(ikebb
értelemben elemzem az iranyitast, kizarva a navigaciot, a konkrét jelentését fogom
ismertetni.

Definiciok

Az iranyitas hierarchikus folyamat, harom szintbél all.

Az elsé helyen a geometriai szabaly all, amely meghatérozza a latétavolsagot
(iranyzdvonalat, LOS?), katonai értelemben célpontot, ezen beliil az iranyitas céljat
(feladatat). A tovabbiakban, a jelolések egyszer(isitése érdekében, a kovetkezéket
vezetem be:

« acél: T (target);

« aziranyitott targy (esetliinkben egy rakéta): M.*

2 Egy sziikebb, am mégis hasznalatos definicidja a navigacionak, példaul megtalalni egy repiilé (mozgo) targy
pontos helyét a foldhoz képest.

3 LOS: line of sight — célzévonal, vizualis.

“  Maziranyitasi hurokban nullarendi dinamikaval képviselteti magat, azdp; = @y, definicio szerint.
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e ay c ay
p> Er6sitd és szlir6 Iranyitasi szabély E
Testszabalyz6 hurok
Iranyitasi hurok
Mozgistan

1. dbra: Rakétatest-szabalyzd kor az irdnyitasi hurkon beliil
Forras: a szerzd szerkesztése SHNEYDOR 1998: 23 alapjén

Amikor a rakéta becsapddasat tanulmanyozzuk a célobjektummal, néhany problémat
figyelembe kell venni, mint példaul a repilési palya formaja, gorbilete és a sziikséges
oldaliranyu gyorsulasok elemzése. Az iranyitasi folyamat teljes idejét t = 0 id6pillanattdl,
amikor elkezdi a cél elfogasat, t = t; id&pillanatig vizsgaljuk, mert ebben a szakaszban
van jelentésége. Ezt az idét repilési idének (t) hivjuk.®

A folyamat masodik fazisa az irdnyitasi elv. Ez nem mas, mint az az algoritmus,
amellyel a kivant geometriai szabaly megvalésul. Ez az irdnyitasi hurok lezarasaval
torténik meg (2. abra). Az e ,eltérés” ebben a visszacsatolasban egyenesen aranyos
az M allapotvektor altal mért eltéréssel. Arra hasznaljak, hogy létrehozzanak egy
kormanymozgasi parancsot adott M iranyitasi elv alapjan.

Leginkabb a keresztiranyu gyorsulasi parancs (az abran az A, ), a ,c" jeldli a ,ira-
nyitast”. A rakéta oldaliranyd gyorsuldsa M-bél lett képezve, és az dbran ay,-ként
jeldltem, hasonloképpen, a cél oldaliranyu gyorsuldsahoz, ahol T-bél lett szarmaztatva,
és jelzése a;. A rakéta (M) elmozdulasanak eredményeképp csokken az e (,eltérés”)
visszacsatolas, végil eléri a nullat.

A folyamat harmadik szintje a feliigyelet (kontroll/ellenérzés). Itt M nem egyéb,
mint egy pont. Sokkal inkabb egy merev test, amelynek tdmege és tehetetlenségi
nyomatéka van, valamint mozgasa a térben x, y, z koordinatak szerint definialhatd.
Nyilvanvald, hogy ezen a palyan, hogy tanulmanyozzuk az adott test stabilitasat
és a teljesitményt, sziikséglink van egy ugynevezett testszabalyozora, zart hurokra
az iranyitasi kéron belul. Néhany esetben azonban nem létezik 6nmagaban ilyen
szabalyoz6 kor. Ekkor a feltigyelet ,nyilt hurkd”.

°  SHNEYDOR 1998: 24.
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a e a a
—»T Mozgdstan/ ’ X Iranyitasi szabal He Dinamika -
Kinematika Vi y
cél
Mozgéstan/
Kinematika

2. dbra: Az irdnyitasi hurok
Forras: a szerzd szerkesztése SHNEYDOR 1998: 21 alapjan

Példa

Vegyuink egy harompontos iranyitasi mechanizmust, amely a célzévonal (LOS) geo-
metriai szabalyai szerint funkcional. Ezen szabdly szerint az M-nek egy OT sugaru
korben kell maradni, az O referenciaponttol a T célig. Ne felejtsiik azt, hogy a hasznalt
szimbélumaink, T és M, a tér adott pontjain elhelyezkedé objektumok. T nem sziikség-
szerlien mozdulatlan. Tegyiik fel, hogy a rakéta tudja mérni a céltol valo tavolsagat,
ekkor erre a tavolsagra e ,eltérésként” lehet tekinteni, igy az iranyitasi szabalybol
ay,= f(e), ahol f(.) linearis, telit6ds, vagy valami egészen mas nemlinearis,
altalaban paratlan szimmetrikus karakterisztika definialja. Egy kifinomultabb szabaly
lehet az ay, (t) = k (1 +T(d) %) e(t), T4 = konstans, ahol egy derivalt kifejezéssel
bévilt a linearis fliggvény.

Ha M egy rakéta, a testkontrollra (szabalyzasra) azért van sziikség, hogy az fel-
ugyelheté maradjon repiilés kdzben, és meg kell bizonyosodni arrél, hogy a,, tudja
kdvetni ay, parancsait. Példaul ugy, hogy egy ,fel” utasitasra a valasz tényleg ,fel”
és nem ,lefelé” vagy ,balra” legyen.®

A terminoldgiéhoz kapcsolédd végrehajtas (kivitelezés)
Az iranyithaté rendszerek lehetnek 6nalléak vagy nem onalléak, attol figgben, hogy
az M kér-e az iranyitasi folyamat kozben kiils6 segitséget. Ilyen lehet példaul:
+ egy referenciapont, LOS-iranyitas esetén;
+ acélkiemelése, elektromagneses sugarzas alkalmazasaval, félaktiv rendszerek
esetén;
+ lézer célmegjeldlés létrehozasa.

Amennyiben a fent emlitett tdmogatasok kellenek, akkor a rendszer nem 6nallo.

5 BRYSON 1985: 417.

Hadmérnok « 20. évfolyam (2025) 3. szam 9
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Definicidok

Parancsadé rendszerek tekintetében azok a jelek, amelyeket a rakétara juttatnak (pél-
daul radion vagy vezetékes vonalon), értelemszeriien nem fiiggetlenek. Ezen folyamat
soran igen gyakran a geometriai szabalyt alkalmazzak, vagyis a vizualis iranyitast,
ahol M egy OT sugarti korben tevékenykedik. Ekkor mar parancsiranyitasrol (CLOSY)
beszéliink. Vannak ugyanakkor olyan parancsiranyitasi rendszerek, amelyek nem
tartoznak a CLOS-kategériaba, példakat a kdvetkezd fejezetben mutatok be. Ezzel
ellentétben néhany LOS-iranyitérendszer nem a parancsiranyitasi elven miikodik,
mint példaul a félaktiv [ézeriranyitas.

Az iranyitasi rendszerek, amelyekbe csupan M és T tartozik bele, prezentaljak
az M és T pontokat. Ezek az Ugynevezett kétpontos rendszerek. Amikor egy harmadik
pont elengedhetetlen, mint a LOS-iranyitas esetén, a rendszer harompontossa valik.2

A rendszer 6niranyithatd, amennyiben M észleli a T célt, utébbi kibocsatott
energiajanak koszonhetéen. Ha a T energiaforras kell6en befoghato, azaz keletkezik
a rakéta célkoordinatoran valamilyen hasznos jel, mint példaul radidadas, akusztikus
zaj, hé, ekkor passziv 6niranyitasrél beszélink. Az infravords oniranyitas a legelterjed-
tebb verzio, itt ugyanis a repilégép-hajtom( kiaramlé gazainak, a sarkanyszerkezet
felmelegedett elemeinek h8sugarzasat érzékeli a célkoordinator. Ezeknek a rendsze-
reknek tobb el6nyds tulajdonséga is van, ilyen példaul a viszonylag egyszer(, olcsd
felépités, a nagy pontossag, valamint az a tény, hogy a rakéta inditasa utan a hordozé
repilégép azonnal kivalhat a manéverbél, és elkezdheti egy masik, Uj cél tdmadasat,
vagy visszatérhet a bazisra. Ezt nevezziik a , Tlzelj és felejtsd el!" elvnek. Alkalmaza-
suknak csak a rossz idgjarasi viszonyok szabnak hatart.

Ha a T-rél visszavert energia M-re sugarzik, akkor pedig aktiv vagy félaktiv onira-
nyitasrol beszéliink. Kozelebbrél, a célrol visszaverddott jeleket a rakéta célkoordindtora
érzékeli, és a sziikséges jelfeldolgozas utan kisz(ri bel6le a sziikséges informaciot a cél
poziciojardl és mozgasardl. A hasznos informaciok alapjan kidolgozza az onirdnyitd
rendszerben az iranyito jeleket, ami a kormanygépek segitségével modositja a rakéta
palyajat. Azokat a rendszereket, ahol a sugarzé berendezés is a rakéta fedélzetén talal-
hato, aktiv oniranyitasnak, ahol csupan a vev6 berendezés van a rakéta fedélzetén,
félaktiv 6niranyitasnak nevezziik (3. abra).

3. dbra: (bal) aktiv, (jobb) félaktiv

Forras: a szerzd szerkesztése

7 CLOS: command to line of sight — parancsiranyitasu.
& BRYSON 1985: 4120.
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Példak

a) Amikor a sélymok megkaparintjak a prédat, passziv oniranyitassal iranyitjak
magukat. Sokféle denevér haszndlja az aktiv 6niranyitast, ultrahangimpulzu-
sokat kibocsatva.

b) A félaktiv &niranyitd rendszerek (mint példaul az Egyesiilt Allamok altal fejlesz-
tett Sparrow légiharc rakétarendszer) nem 6nalld, nem sorolhaté a parancs-
irdnyitasi osztalyba.

) A német masodik vildghaborus leveg6-tenger bomba, a HS-293D (ami végil
nem lett hasznalhato), TV-kameraval, illetve ennek megfelels radiokapcsolat
létesitésére alkalmas eszkdzzel volt felszerelve. Mindezt Ugy, hogy a bombat
Uzemeltetd személy latta a repiil6gép fedélzetén a bomba altal megjelenitett
képet, ahogy az kozeledett a cél felé. Az lizemeltetd tovabbitotta a cél pontos
helyének paramétereit a bomba iranyitérendszerére. Emiatt a berendezés
parancsvezérlésii volt, de nem CLOS.

d) A kozép-hatotavolsagu rakéta/bomba a repiilés elején lehet parancsiranyitasu,
és Oniranyitasu a repilés masodik felében. Az izraeli Gabriel tenger-tenger
rakéta iranyitasa repilés elején CLOS-iranyitassal torténik, a masodik felében
pedig félaktiv oniranyitassal, aranyos megkdozelitéssel (PN°) valosul meg. Egy
fold-levegé rakétarendszer esetében, amely azonos iranyitasi szabalyt hasz-
nal, azaz a PN-t, a repilés mindkét szakaszara kiterjed, bar a repiilés masodik
felében itt is csupan az oniranyitas érvényesiil.

e) Vannak légvédelmi rendszerek, ahol M befogja a T célt, és koveti azt, majd
tovabbitja a paramétereket a foldi iranyitéallomasra. Ott elvégzik a szlikséges
kalkulacidkat és atkuldik azokat a rakétara (M), ahol az iranyitérekeszben lét-
rejott kormanyelmozdulds-parancsokat az aktuatorok végrehajtjak. Az efféle
rendszerek mind a parancsiranyitasu, mind pedig az 6niranyithato kategdriakba
egyarant besorolhatok, mert a cél kvetése a rakéta révén valdsul meg.

Geometria és kinematika

Ebben a részben tébb olyan fogalmat tisztazok, amelyeket a kdvetkez6 fejezetekben
gyakran fogok alkalmazni.

Alapvetd definiciok és jeldlések

Legyen O a kiindulépontja egy inercidlis referencia vonatkoztatasi koordinata-rend-

szernek (FOC™). Az M és T helyzete ebben a FOC-ban az 1, és az 7' vektorok altal
megadottak, és a kovetkezd kapcsolatok irhatdk fel:

®  PN: proportional navigation — aranyos megkozelités.
© FOC: frame of coordinates — vonatkoztatasi koordinata-rendszer.

Hadmérnok « 20. évfolyam (2025) 3. szam 1
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Papp Istvan: Rakétairanyitasi és célbefogasi folyamatok a modern kor hadviselésében

ry20Meésry 20T . (1)

A kétpontos iranyitasi rendszerben a vektorok:
r&Err—ry. (2)
Ez szokvanyosan az Ugynevezett hatotavolsag. Amennyiben derivaljuk, a kdvetkezét kapjuk:
T=70y—7Ty £V —vVy. (3)

Ez arelativ sebesség a két test kozott V' és vy, a T és M sebességei. A zardsebesség kife-
jezést gyakran alkalmazzak iranyitasi folyamatokban, ennek képlete egyszertien felirhato:

Ve AT (4)

Altalaban az iranyitasi folyamat haromdimenziés (3D-) térben zajlik. Az irdnyitas
haromdimenzids kinematikajanak jellegzetességei cim(i rész egy rovid emlékeztetdt
tartalmaz a vektormozgas-egyenletekrél 3D-ben.

A korabbiakban emlitettem, hogy a sikbeli viszonyoknal hasznalt koordinata-rend-
szerben (x, y) vagy (x, z) helyen lévé szogek fogjak kijeldlni (pozitiv, az dramutatd jara-
saval ellentétes iranyban), hogy a harmadik tengely (azaz ami hianyzik) z vagy y lesz."

A

0

[ER S —

4. dbra: A sikbeli mozgas kinematikaja
Forras: a szerzd szerkesztése SHNEYDOR 1998: 27 alapjén

Legyen P a tengely egy adott helyén (x, y) és birjon valamilyen v sebességgel. Megha-
tarozzuk, hogy r £ OP, habar specifikus irdnyitasi problémak esetében OP jelentheti
ro-t, vagy ry-et. A 4. abra alapjan a kdvetkez6ket irhatjuk fel:

™ BRYSON 1985: 425.
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Papp Istvan: Rakétairanyitasi és célbefogasi folyamatok a modern kor hadviselésében

r=x1,+yl,= (rcosA)1l,+ (rsind)1, (5)

és
v=r=v,1,+7v1,, (6)
ahol 1, és 1,, az egységvektorok (r. ) P polar koordinatai, és v, = X, v, = y.
A v sebesség két komponensre bonthatd r mentén. Az egyik a radialis sebesség

(Vraa), V), @ masik a tangencilis sebesség (V¢qy, ), amelynek jele v . Ezek az értékek
megadhatok a kdvetkezd egyenletekkel

vy=1 =vcosd

v, =T =vwsind, (7)
ahol § az r és v kozotti sz6g (4. abra).
A y = A+ 6 sz6g, ami az x tengelyen keletkezik, P palyaszogének nevezziik. Emlé-
keznuink kell arra, hogy P palyadélési szoge az (x, y) tengely mentén tan¥ .

Allandé v esetében, a j6l ismert elemi mechanikabol az a gyorsulas egy szorzatot
eredményez

a=vy. (8)

Gyakran hasznos lehet a vektoros formuldk alkalmazésa sikbeli, valamint a 3D-s
helyzetekben is.

Az a kifejezhetd két vektor Gsszegeként [lasd (22) egyenletet] r mentén, illetve

a=a,+a, ={F-rw)l, + o+ 207)1,, 9)

aholw = 4,1, és1; az egységvektorok r mentén. A (16) Gsszefiiggést kovetve

_lrxvll  xvy—yvy
oz T r2 ! (10)
(28)-bol
vsing _ vy
=— =7, (11)
végiil (19)-bal:
i = v _ XVxtYVy (-I 2)
T T

Hadmérnok « 20. évfolyam (2025) 3. szam
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Papp Istvan: Rakétairanyitasi és célbefogasi folyamatok a modern kor hadviselésében

Az iranyitas haromdimenzids kinematikajanak jellegzetességei

Ebben a fejezetben az irdnyitas haromdimenzios kinematikajanak néhany jellegzetes-
ségét és altalanos képleteit vazolom fel roviden.

Az M irdnyitott test, a T cél, és az inercialis vonatkoztatasi koordinata-rendszer
kiindulasi pontjai az M, T és 0. A OM és a OT jelol&vektorok 1, és az 17, valamint
az id6 szerinti derivaltjuk, vy, és a V1 sebességek (5. abra). Egy tovabbi differenci-
alas biztositja a gyorsulasokat, amelyek jelolése a,, és a;. Az v 2 MT hatotavolsag
megegyezik az T'r és az Ty vektorok kiilonbségével, tehat

1'=TT—T'M
jﬂ:UT_vM (13)
f'=aT—aM.

Meghatarozas szerint az ,r" a célzdvonal (LOS) latéterében helyezkedik el, amelynek
sugara M-bél indul ki (kezd8dik) és athalad T-n. 7 a relativ (viszonylagos) sebesség.
Ezt két alkotoelemre lehet bontani a kdvetkez6képpen:

r=rl,+rl, =71, +wxr, (14)

ahol 1, az egységvektor ,r" irdnyaban, vagyis 1, = r/r. A ,W" az ,1" gyorsulasi
sebessége és ,x" jeloli a vektori szorzatot. Ne feledjlik, hogy 71, az 1 0sszetevéje
parhuzamos r-rel, és a w X 1 komponense meréleges r-re.

Amennyiben megszorozzuk a (14) egyenletet 7-rel (vektoros szorzat), az egyenlet
a kovetkez&képp formalddik:

rxr=7rx1,+rx(wxr).

0

5. dbra: Talalati geometria
Forras: a szerzd szerkesztése SHNEYDOR 1998: 218 alapjén
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Az egyenlet jobb oldalan lévé els6 formula nyilvanvaldan nullaval egyenld, a méasodik
része pedig 72w lesz, mivel W meréleges T -re.

Megjegyzem, hogy barmely ¢ vektor és minden 1, egységvektor a vektor vegyes
szorzata 1, X (¢ X 1,.) megegyezik € mer6leges dsszetevGével, keresztezve 1,-t.
Ezt ¢, -gal jeloltem. Az 1, mentén lév6 Osszetevét pedig c|-gyel. Az ezek altal adott
szorzat1,.(c - 1,),ahola " skalaris szorzatot jel6l.™? A kdnnyebb érthetSség érdekében:

c=cy+ G = 11" X (C X 1r) + 1r(c ) 11') (15)

Visszatérve az el6z&ekben felirt algebrai egyenletekhez, lathatjuk, hogy

rxr _ rx(ur—vy)

= (16)

r2 r2
A v zarosebesség kifejezésére a szakirodalomban rendszeresen alkalmazott forma
a kovetkezd
V. 2 =T =vy—Vr. (17)
A (14) egyenletet szorozva 1,.-rel (skalaris szorzattal) a kovetkez6t kapjuk:
-1, =01 +wxr)-1,=r (18)

Kéztudott, hogy 1, -1, =1 és (WX 1) -1, = 0. Ezért

r = T _ —r-(vT—vM). (19)3
r r

Példaul ha vy = [100 200 0]7, vy, = [0 400 600]7 ésr = [2000 0 0]7 (m/s-
ban és m-ben), akkor segitségiil a (16) egyenletet hivjuk:

1 1, 2000 100-0 0
w= 20007 1, 0 200 —400| = 0,3 |rad/sec.
1, 0 0 — 600 -0,1
A (19) osszefuiggésbél pedig:
[ 100-0 ]
7 =-——[2000 0 0]|200—400(=100m/s.
2000 0 — 600

2 ETKIN 1982: 34. )
B Megjegyzés: I # ||T|| kivéve, ha I és T kolinearisak.
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Forgd vonatkoztatasi koordinadta-rendszer

Elemzések alapjan, egy forgé FOC, amelynek tengelye mentén az egységvektorok 1,
1,és1;,aholl, =w/w,w = |lw| és 1, = 1, X 1,.(6. bra). Legyen a forgasi
tengely vektor-szogsebessége wy,.; és v jelezze a Wy,; komponenst r mentén, oly
maoédon, hogy

Wi = wly, + w1, (20)

6. dbra: T kbzépponti FOC
Forras: a szerzd szerkesztése SHNEYDOR 1998: 219 alapjén

Ahol w = ”W" || Ebbél ered a vektorszorzatok kijelolése és a jellemz6i, hogy
1, =wyx1, =0l
1L,=we X1, = —wl, + w1, (21)
1y, =Wy X1, = —w1;.

Ezeket az egyenleteket alkalmazva a (14) és (20) révén a kovetkezé eredményeket
érjik el

=71, +rol, (22)

F=0F—-ro?)l, + o+ 2rw)l; + rowl,. (23)

16 Hadmérnok « 20. évfolyam (2025) 3. szam
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Az elsé kifejezést (22) Vyqq (radidlis vagy sugariranyd), a masodikat (23) vy pedig
tangencialis (érint6leges) sebességnek nevezik.'

Sikbeli vektorok

Elmondhatjuk, hogy V', vy, és r azonos sikban helyezkednek el. Ennek a sziikséges
és elégséges feltétele az, hogy barmelyik harom skalaris szorzata nullaval egyenlé.
Részletesebben:

vr s (r Xvy),

T (vy X vr),
vagy

vy (vr X7)

(24)

Tehat a harom szorzat azonos egymassal.
A vektorok 6sszetevéit kifejezve a kdvetkez6 feltételeket fogalmazhatjuk meg:

)
[l>

Tx LY 2 |=0. (25)
UMy VM, VM,
Eszrevehetd, hogy ha barmelyik két vektor a harombol egy sikbeli (kolinedris), akkor D = 0.
Tegytik fel, hogy v, v, és r egy sikban vannak. Igy a kovetkezét allithatjuk:

rx(vr—vy) _ vr(rxvr)-vr(rxvy)
r2 - r2

Vp W =vp- (26)
Az egyenlet elsé felében a szamlalo nullaval egyenld, a skalar- és vektorszorzatok jel-
legzetességei miatt. Az egyenlet masodik fele szintén zérus a sikbeli itkdzés okan (24).
lgy az egész egyszerdsitve:

UT'WZO (27)

Hasonléképpen vy * w = 0, és mar tudjuk, hogy az r - w = 0 meghatérozas sze-
rint. Vagyis a sikbeli egyezések (Utkozések) okan, w meréleges mind a vy, v, és az r
vektorokra és kolinearis mind 7 X vy és 7 X vy, skalarszorzataikkal.

Azr és a vy kozti, valamint az r és vy, kozti szogeket B vonatkozasi és & metszési
szoggel jeloljik. A sikbeli helyzetben mindkettd meghatdrozott, a tengelyek koril
parhuzamosan w-vel (7. abra). Ebbél a (16) egyenlet és a vektorszorzat definicidjabol

vrsin@—vpsiné

w = Lt sing (28)

T

7 = vrcoSO — vy cOs b (29)

™ MCLEAN 1990: 17.
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18

7. dbra: 6 vonatkozasi, és & metszési szégek
Forras: a szerz6 szerkesztése SHNEYDOR 1998: 221 alapjan

A (28) és (29) egyenletekbél nyilvanvalo, hogy
ror

cosf =— (30)

rvr

A meghatarozas lehet pozitiv vagy negativ (nem altalaban, azt vélelmezve, hogy
0 < 0 < m),aszerint, hogy X vp-t érzékeli-e w, vagy azzal ellentétes. Mas szavakkal

sgn 6 = sgn{(r X vr) - w} (31)

Megemlitem, hogy (31) és (16), amely vy, = 0 — 6 > 0. Hasonléképpen,
vpP=0-4§<0.

Har kolinearis v;-vel, a kapcsolat kétségtelenil sikbeli, amiképpa D=0, és8is O,
vagy 180°, hasonléanr, vy, és & is. Ugyanebbdl a megfontolasbol a kapcsolat szintén
sikbeli, ha a v és a v, egyarant kolinearis. Ekkor § = O vagy 6 = 0 = 1

Abban az esetben, ha mind a harom vektor egyvonald, trivilis.

Példak

Az irdnyitas haromdimenziés mozgastananak egyszer(ibb megértését két példan
keresztll mutatom be.

1. példa

Az elsé példaban allandé vektorokkal szamolok. Legyen VT, Vi és r megadott
értékekkel s Ezek vy = [-200 —100 100]", vy =[-100 400 500]7,
r =[-3000 6000 9000]" (m/s-ban ésméterben, adott esetben). Ez egy sikbeli

utkozés (kapcsolat), mivel

> JENKINS 1984: 43.
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—200 -—-100 100
D =1-3000 6000 9000
—100 400 500

=0.

Mivel? = [-100 — 500 —400]7,akévetkezs eredményt nyerjiika (16) és (19)
egyenletekbdl

| [1x —3000 —100
w==[1, 6000 —500 ::56[—1]rad/s
11, 9000 —400

és

102 x 103 -1
r=f[—3 6 9]|-5|=-561m/s,

—4
aholr = ||r|| = \/(—3000)2 + 60002 + 90002 = 1000v126.

A (30) relacidt alkalmazva

1 —3000
cosf® = —[-200 —100 100]| 6000
rvr 9000

1 3000
cos§ =——[-100 400 500]| 6000 |,
"Vm 9000

ahol vy = ||vzll = 100V6 és vy, = ||vyll = 100vV42
Ezért || = 70,9°, |§] = 8,2°.

Annak érdekében, hogy a fenti jelek a helyes szdgben legyenek, figyelembe kell ven-
nink, hogy

1, —3000 —200
rxvp=|1, 6000 —100 —-105[ ]
1, 9000

1, —3000 —100 —6
rxuvy=|1, 6000 400 ::105[ 6]
1, 9000 500 —6)-
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Mivelw = (1/60)[1 —1 1]7, igy végiil a (30)-bol kévetkezik, hogy 8 pozitiv,
mikodzben & negativ eldjeld lesz, azaz

6 =709°, 6 = —8,2°

Ellen&rzésil djra tudjuk szamitani w-t és i-t, a (27) és (28) egyenleteket felhasznalva.

100v/6sin 70,9° + 10042 sin 8,2° rad
w= =0,0289 —
1000126 S

ami megegyezik (1/60)V/3, amelyet fentebb felirtam, és
# = 1006 cos 70,9° — 100V42 cos 8,2° = —561m/s.

2. példa

A masodik feltevésben a vektorok idében valtozok lesznek. Tegyik fel, hogy M
mozdulatlan a vonatkoztatasi koordinata-rendszerben, mig a T egy egyenes henger
mentén halad a z tengely mentén. Mas szavakkal, mozgasa kor alaku spiralt rajzol.
Az r hatotavolsag és a v sebesség adottak, az egyenletek alapjan:

x(t) c cos Ot —cQ sin Ot
r(t)=|y(@)| = |csinQt|, v(t) =| cQcosQt |, (32)
z(t) vt siny vsiny

ahol ¢ a henger sugara, 2 a korfrekvencia, v a T'sebessége és V areplilési palya szoge.
Az (32) egyenletekbdl

cl=vcosy (33)
és
c=rcosl, z=rsinb, (34)

ahol 0 a T emelkedési szége. z = 0.
(16) és (32)-(34) képletekbél a kovetkezd osszefliggést kapjuk w-re

cos 0(t) siny sin(Qt) — sin 8(t) cos y cos(Qt)
w= ; — cos O(t) siny cos(Qt) — sin 8(t) cosy sin(Qt) [ (35)
cos6(t) cosy
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Emlékezziink arra, hogy az r-t az idé fuggvényében szemléljiik."® Az a (vagy V) gyor-

sulds egyértelmi

—02c cos(Qt)

—Q2%csin(Qt) |.
0

(36)

Megjegyzem, hogy az a = Q2c a nagysagara (méretére, terjedelmére) vonatkozik,
tovabba allandé és fliggetlen y-tol.
A (19) egyenletet alkalmazva (32)-hoz a kévetkez6t nyerijiik:

7= % (vsiny)?t, (37)

a (37) differencialasabol adédik.
Annak érdekében, hogy minél tobb ralatast nyerjink a pillanatnyi geometriai
helyzetre, ,befagyasztjuk” a mozgasokat egy id6pontban, igy cos(Qt) = 1 és
sin(Qt) = 0. A vektorok

cos 6 0
r(t) = l l = r[ ] v(t) =v [cos y] (38)
sin siny
—sinf cosy
w="2 [— cos 6 sin y‘. (39)
" cos 8 cos y

Mivel a forgasi sebességvektor a koordinata-rendszerben

Wepi = \ (csin y)/r ] [ — cos 9 siny ] (40)
(cosy)/c (cosy)/cos b

w| igy mar kénnyen meghatarozhato, Wg,; — W kiildnbségeibdl. Ez a kdvetkezd
egyenletet adja:

0
sin @

(41)

cos@
__vcosytan®
wy=——

Miutan meghataroztuk r és w-t, ezaltal 1, és 1,,-t, megkapjuk 1;-taz1, = 1, X 1,
relaciobol.

6 REGAN 1993: 27.
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Osszefoglalas

A rakétairanyitasi és célbefogasi folyamatok rendkiviil 6sszetett és bonyolult rend-
szerek, amelyek a modern katonai és (irtechnologiai felhasznalasok alapkovei. Ezen
folyamatok magukban foglaljak a rakétak palyajanak megtervezését, a célok kdvetését
és a precizios talalatok végrehajtasat, figyelembe véve a dinamikai és statikai tényezéket.

Ezen rendszerek alapvet6en két f6 fazisbol allnak: a tervezésbél és a végrehaj-
tasbol. A tervezési fazis soran a rendszerek kiilonféle algoritmusokat és matematikai
modelleket hasznalnak a rakéta optimalis palyajanak meghatérozasara. Ez a folyamat
figyelembe veszi a rakéta sebességét, a cél mozgasanak dinamikajat, valamint a kor-
nyezeti feltételeket, mint példaul a légkori ellenallast.”

A végrehajtasi fazisban a rakéta iranyitasaért felelds rendszerek valds idében
elemzik a kapott adatokat, és sziikség esetén modositjak a palyat. A célbefogas soran
a rakéta képes reagalni a cél mozgasanak valtozasaira, alkalmazkodva a helyzethez,
igy emelve a talalat valoszin(iségét. A bonyolultsagot fokozza, hogy a modern rakétak
nemcsak passziv szenzorokat hasznalnak, hanem aktiv iranyitorendszereket is, amelyek
lehet&vé teszik a célok dinamikus kovetését.

A folyamatok komplexitasa abban is rejlik, hogy a rakétak iranyitasa gyak-
ran tobbszint(i rendszereket igényel, amelyek integraljak a miholdas navigaciét,
a radartechnoldgiat és a szamitégépes szimulaciokat. Az ilyen rendszerek fejlesztése

Osszességében a rakétairanyitasi és célbefogasi folyamatok egy olyan multidisz-
ciplinaris tertletet képviselnek, amely a matematikai modellezés, az informatikai
rendszerek, a fizika- és a mérnoki tudomanyok egyesitésével mikodik, és folyamatos
innovaciot kivan, a hatékonysag és a biztonsag novelése érdekében.
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Benke Balint Péter’
A kriptovalutak kettés arca

A kriptovalutak altal nyujtott technoldgiai
innovaciok szerepe a kiberbiincselekményekben,
1. rész

The Dual Nature of Cryptocurrencies

The Impact of Technological Innovations behind Cryptocurrencies
on Cybercrime, Part 1

Absztrakt

Adigitalis vilag dinamikus fejlédése alapjaiban alakitotta at a pénziigyi tranzakciok miik6dését,
amelyben a kriptovalutak megjelenése Uj korszakot nyitott. Az olyan decentralizalt eszkozok,
mint a Monero, Zcash és Dash lehet6vé teszik az anonim és gyors pénzmozgasokat, komoly
kihivasok elé allitva a hagyomanyos ellen6rzési mechanizmusokat. Bar e technoldgiak
szamos el6nyt hordoznak, jelentds biztonsagi kockazatokat is rejtenek. Anonimitasuk
ésszabalyozatlansaguk kiiléndsen vonzova teszi 6ket a blindzk szémara pénzmosds, csalds,
zsaroldvirus-tamadasok és terrorizmusfinanszirozas céljara. A dark web piacterei tovabb
erdsitik ezen eszkdzok illegalis felhasznalasat azaltal, hogy anonim hozzaférést biztositanak
illegalis szolgaltatasokhoz, jelent6sen megnehezitve a bliniild6z4 szervek munkajat.
A tanulmanysorozat elsé része a relevans tudomanyos és szakirodalom feldolgozasan,
valamint esettanulmanyok elemzésén keresztiil ad attekintést a témardl. A masodik rész
empirikus kutatasra tamaszkodva vizsgalja a rendvédelmiszervek gyakorlatitapasztalatait
a kriptovalutakhoz k6t6d6 biincselekményekkel kapcsolatban.

Kulcsszavak: kiberb(inézés, kriptovaluta, privacy coin, biintildézés, anonimitas

T Okleveles kiberbiztonsagi és nemzetkozi biztonsag- és védelempolitikai szakértd, e-mail: benke.balint@proton-
mail.com
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Abstract

The dynamic evolution of the digital world has fundamentally transformed the nature
of financial transactions, ushering in a new era with the emergence of cryptocurrencies.
Decentralised assets such as Monero, Zcash, and Dash enable fast and anonymous transfers,
posing significant challenges to traditional requlatory mechanisms. While these technologies
offer several benefits, they also entail serious security risks. Their anonymity and lack
of oversight make them particularly attractive to criminals for activities such as money
laundering, fraud, ransomware attacks, and terrorism financing. Dark web marketplaces
furtheramplify their illicit use by facilitating anonymous access to illegal services, significantly
complicating the work of law enforcement agencies. The first part of the study series provides
an overview of the topic through the analysis of relevant scientific and professional literature,
aswell as case studies. The second part builds on empirical research to examine the practical
experiences of law enforcement agencies regarding crimes related to cryptocurrencies.

Keywords: cybercrime, cryptocurrency, privacy coin, law enforcement, anonymity

Bevezetés

A pénz fogalmanak értelmezése a 21. szazadra jelentds atalakuldson ment keresztiil,
amelynek egyik legmarkansabb megnyilvanulasa a blokklancalapu, digitalis fizet6eszko-
z0k —azaz kriptovalutak — elterjedése. Ezen eszkdzok kozil kiilon figyelmet érdemelnek
az ugynevezett privacy coin®-ként kategorizalt valutak (példaul monero, zcash, dash),
amelyek m(ikodésikbél fakadoan fokozott anonimitast biztositanak a tranzakcidk
soran. Ezek a technolégiai megoldasok megnehezitik a pénziigyi felligyeleti szervek
szamara a tranzakciok ellendrzését és visszakovetését.

Az Eurdpai Unio6 tobb jogalkotasi megoldassal igyekszik reagalni a kriptoeszkdzok
altal tdmasztott pénziigyi és bliniildozési kihivasokra. A legfrissebb 2024-es szabalyozas,
a 6. pénzmosas elleni iranyelv (AMLD6) mar kifejezetten nevesiti a kriptoeszkozoket
mint pénzmosasra alkalmas vagyonformat, és kotelezd regisztracios, valamint Ggy-
fél-azonositasi kotelezettséget ir eld a kriptot&zsdék és tarcaszolgaltatok szamara.
Az iranyelv egyuttal kiilon blintetdjogi statuszt biztosit a pénzmosasnak mint 6nallé
blincselekménynek, kiterjesztve a blintethet8séget a segit6 személyekre, a pénzmo-
sasbol szarmazé javak atruhazoira, valamint a jogi személyek felel&sségére is.?

A 2023-ban elfogadott Markets in Crypto-Assets Regulation (MiCA), valamint
a vele parhuzamosan bevezetett Anti-Money Laundering Regulation (AMLR) célja
a kriptoeszkdzok piacanak atlathatova tétele, a fogyasztdvédelem erdsitése, tovabba

A privacy coinok olyan kriptovalutak, amelyeket kifejezetten a tranzakciok anonimitasara és a felhasznalok ada-
tainak védelmére terveztek. Ezek a kriptovalutak, mint példaul a monero vagy a zcash specialis kriptografiai
technikakat alkalmaznak (mint a ring signature vagy zk-SNARK), hogy elrejtsék a tranzakcios felek cimét, az 6sz-
szegeket és a tranzakciok lancolatat.

3 Az Eurdpai Unid és a Tanacs (EU) 2024/1640 iranyelve.
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a pénzmosas megel&zése.* A szabalyozasi torekvések azonban nemcsak europai
szinten jelennek meg. A nemzetkozi szervezetként miikodé Pénziigyi Akcidcsoport
(FATF) a kriptoeszkozokkel kapcsolatos pénzmosas és terrorizmusfinanszirozas-ellenes
szabalyok kialakitasaban is szerepet vallal. Az FATF 2019-es ajanlasai értelmében
a kriptoeszkoz-szolgaltatokra ugyfélazonositasi és tranzakcidokovetési kotelezett-
ségek vonatkoznak. Ezek kozil kiemelkedik a Travel rule elnevezési el6iras, amely
szerint a kriptoeszkdzok tovabbitasakor a tranzakcioban részt vevé felek adatait is
rogziteni kell. Az ilyen ajanlasok vilagszerte alapul szolgdlnak a nemzeti szabalyo-
zasok kialakitasahoz.

A felsorolt jogszabalyi normak hatélya ugyanakkor elsésorban a centralizalt,
illetve a hagyomanyos webes feliileteken miikddé kriptotézsdékre és szolgaltatokra
terjed ki. Az olyan decentralizalt vagy anonimitasra épilé megoldasok, mint a privacy
coinokat tamogatd rendszerek vagy a dark weben miik6dé escrow (letéti) platfor-
mok technologiai sajatossagaik révén kiviil esnek az intézményesitett feliigyelet
hatokorén, igy ezek ellenérizhet&sége tovabbra is korlatozott. Ahogy a kriptovalutak
egyre szélesebb korben ismertté és hozzaférhet6vé valnak, a felhasznalék korében
egyre erésebben megjelenik a kimaradastoél valé félelem (FOMQS®) érzése is, ami
jelent&sen hozzéjarul a felhasznaloi bazis gyors béviiléséhez. Ez a ndvekedés azon-
ban nemcsak a pénziigyi és technoldgiai fejlédést tamogatja, hanem sok laikus
felhasznaldja is lesz az ilyesfajta vagyonelemeknek, ami parhuzamosan egyiitt jar
azzal is, hogy a kriptovalutak blincselekményekhez valé felhasznalasa is fokozédik,
kiemelten a csalasok terén.

A kriptovalutak el6nyei — mint a pénzligyi szabadsag, az adatvédelem vagy
a globalis hozzaférés — vitathatatlanok, ugyanakkor fennall a veszélye, hogy ugyan-
ezek az eszk0zok visszaélésekre, csalasokra, pénzmosasra és kiberblincselekmények
tdmogatasara is felhasznalhatok. Az elmult években drasztikusan nétt azoknak
a kriptovaluta-6sszegeknek a mennyisége, amelyeket jogellenes tevékenységekhez
kotottek. A Chainalysis 2025-6s Crypto Crime Reportja szerint példaul 2022 éta jelen-
t6s mértékben emelkedett az illegdlis célokra felhasznalt digitlis eszkdzok aranya,
amint az az 1. dbran lathaté. Az illegalis tranzakcidk azonositasa és visszakovetése
rendkivil komplex, id6- és eréforras-igényes feladat a bliniild6z8 hatésagok szamara.
A helyzet sulyossagat fokozza, hogy ezeknek a szervezeteknek nemcsak a gyorsan
valtozo technologiai kdrnyezettel, hanem az egyre felkésziiltebb blinelkovetékkel is
versenyt kell futniuk.

4 Az Eurdpai Uni6 és a Tanacs (EU) 2023/1114 rendelete; Az Eurdpai Unio és a Tanacs (EU) 2024/1624 rendelete.

> FATF 2021.

¢ A FOMO (fear of missing out), vagyis a kimaradastdl valé félelem egy pszichologiai jelenség, amely soran
az egyén szorongast él at attol tartva, hogy lemarad valamilyen szamara el6nyds vagy népszer(i eseményrdl, le-
het6ségrél. A kriptovaluték vilagaban ez gyakran 6szt6n6z impulziv befektetési dontéseket a hirtelen arfolyam-
emelkedések vagy piaci trendek hatasara.
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1. abra: A blincselekményekhez kbthetd kriptovaluta-tranzakcick becsiilt éves dsszértékének alakuldsa
2020 és 2024 kozott, milliard dollarban

Megjegyzés: Az adatok a vizsgalt id6szakban folyamatos névekedést mutatnak, 2022-ben érve el a csticsot
(54,3 milliard USD), majd 2023-ban kisebb visszaesés kévetkezett be (46,1 milliard USD). A 2024-es becslés
(51,3 millidrd USD) arra utal, hogy a piac részben visszanyerte korébbi szintjét. A valtozasok hétterében jelentds
események — példaul a Hydra Market 2022-es bezérasa — alltak, amelyek szerkezeti atrendezédést és uj szerepl6k
megjelenését eredményezték.

Forras: a szerzé szerkesztése Chainalysis 2025 alapjan

A fentiek alapjan megallapithatd, hogy a kriptovalutak koztudatban és gazdasagban
valé elterjedése, valamint azok anonimitast biztositd technoldgiai sajatossagai komoly
kihivas elé allitjak a jogalkalmazd szerveket, kiiléndsen a blincselekmények nyomo-
zésanak és a pénzigyi visszaélések felderitésének teriiletén. Az anonim tranzakciok
térnyerése el8segiti, hogy a kriptovalutak a kiberb(in6zés, pénzmosas, csalas vagy
éppen zsaroldvirusos tamadasok eszkdzeivé valjanak. Ennek hatterében olyan technikai
megoldasok allnak, mint a coin mixerek, a decentralizalt t6zsdék vagy az Ugynevezett
privacy coinok, amelyek jelentésen megnehezitik a tranzakciok visszakdvethet8ségét
és a blinelkdvetSk azonositasat.
Ebbél fakaddan e tanulmany kutatasi célkitlizései az alabbiak szerint foglalhatok dssze:
1. Feltérképezni, hogy mely kriptovalutakat hasznaljak leggyakrabban biinelko-
vetések soran.
2. Bemutatni és elemezni azokat a technikakat és modszereket, amelyeket
a blinoz6k a kriptovaluta-tranzakciok elrejtésére és a visszakdvetés megne-
hezitésére alkalmaznak.
3. Azonositani a kriptovalutdkhoz kapcsolodo leggyakoribb blincselekmény-
tipusokat és azok jellemz6it.
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A kutatas soran az alabbi kérdésekre kerestem valaszt:
1. Mely kriptovaluték a leggyakoribb eszkdzei a kiilonb&z6 tipusu blincselekmé-
nyeknek?
2. Milyen technoldgiai eszkdzokkel és modszerekkel igyekeznek a blinelkéveték
eltlintetni vagy elrejteni a kriptovaluta-tranzakciok nyomait?

A fenti szempontok alapjan a kutatashoz az alabbi hipotéziseket fogalmaztam meg:

H1: A bitcoin tovabbra is a leggyakrabban alkalmazott kriptovaluta a kiberb(in6zésben,
azonban a privacy coinok és az ethereum szerepe ndvekszik, ami 0j blinligyi trendek
és kihivasok megjelenéséhez vezet.

H2: A kriptovalutakkal kapcsolatos blincselekmények elkévetdi folyamatosan alkal-
mazzak az anonimizalast és a visszakdvethetdség akadalyozasat szolgald technolo-
giakat — példaul coin mixereket, privacy coinokat és decentralizalt t&zsdéket —, ami
valtozo és Osszetett kihivast jelent a bliniild6z6 hatésagok szamara.

Maddszertan

A tanulmany kvalitativ modszertani elemeket alkalmaz, kombinalva az elméleti
és az esettanulmany-alapu megkdzelitéseket. A kutatas elsé szakaszaban sziszte-
matikus szakirodalmi attekintést végzek, amelynek célja a kriptovalutakhoz kothetd
blincselekménytipusok, a kapcsolddd technoldgiai eszkdzok, valamint azok biintgyi
relevanciajanak feltérképezése volt.

A szakirodalmi keresés soran a Scopus és IEEE Xplore adatbazisok szolgaltak els6d-
leges forrasként. A keresések soran alkalmazott kulcsszo-kombinacidk a kovetkezék
voltak: ,cryptocurrency AND cybercrime”, ,privacy coin AND money laundering”,
»cryptocurrency AND ransomware”, , cryptocurrency AND dark web". A talalatok
sziirése relevancia, szakmai elismertség (Scimago Journal Rank Q1 - Q2 besorolas),
valamint publikacids aktualitas alapjan tortént. Az elméleti keret kiegészitéseként
bevontam olyan szakmailag elismert, nem lektoralt, de megbizhato forrasokbdl
szarmazo jelentéseket, elemzéseket és hirkozléseket is, kiilondsen a Chainalysis
és TRM Labs publikaciéit, amelyek az aktualis fejleményekrél gyakran a tudomanyos
kozléseket megeléz&en szamolnak be.

A kvalitativ modszertani részben célzott mintavétellel kivalasztott esettanulma-
nyokat elemeztem. A valogatas szempontjat az adott fejezetek tematikus fékuszahoz
vald illeszkedés, valamint az a cél jelentette, hogy az esetek a szakirodalomban leirt
elméleti kategoridkat szemléletesen illusztraljak, és hozzajaruljanak a kriptovaluta-alapu
blincselekmények gyakorlati kontextusanak jobb megértéséhez. A kivalasztas tovabbi
meghatarozé szempontja az volt, hogy az esettanulmanyok hazai jelent&ségliek legye-
nek, mint példaul az UNIX Auto Kft.-t ért zsaroldvirus-tamadas, vagy a nemzetkozi
szintéren a legjelent8sebb tigyek kozé sorolhatdk legyenek, mint a Bitconnect csalasi
eset vagy Colonial Pipeline elleni zsarolévirus-tamadas.
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A kvantitativ adatok a Chainalysis Crypto Crime Report 2024-es és 2025-6s
kiadasain alapulnak, amelyek megbizhatd és naprakész statisztikai informaciokat
szolgaltatnak a kriptovalutakhoz kothetd blincselekmények volumenére, tipusaira
és dinamikajara vonatkozdan.

A tanulmany felépitése az IMRAD mddszert kdveti, amely magaban foglalja
a bevezetést, a kutatasi modszertant, az eredmények fejezetet és a diszkussziot.
Abevezetés ismerteti a kutatas hatterét és célkitlizéseit, a modszertan fejezet részletezi
az alkalmazott kutatasi eljarasokat, mig az eredmények rész bemutatja a kriptova-
lutakkal kapcsolatos blincselekménytipusok f6bb fajtait és jellemzdit. A diszkusszid
fejezet a hipotézisek vizsgalatanak eredményeit tézisszerlien 0sszegzi, majd ezek
értelmezésével és kifejtésével betolti a zaro kovetkeztetések fejezet funkcidjat.

A mddszertani kialakitas célja nem pusztan a kriptovalutakhoz kotheté biin-
cselekménytipusok katalogizalasa volt, hanem a mogottes mintazatok azonositasa
és értelmezése is, kiilonds tekintettel a szabalyozasi és bliniildozési kihivasok gyakorlati
vetileteire. A tanulmany egy két részb6l allé cikksorozat elsé része. A folytatas olyan
interjualapu kvalitativ és kvantitativ elemzéseket mutat be, amelyek kifejezetten
a rendvédelmi szervek gyakorlatara és tapasztalataira 6sszpontositanak.

Alapfogalmak

A kriptovaluta olyan digitalis fizet6eszkdz, amely nem rendelkezik fizikai megjelenési
formaval, igy eltér a hagyomanyos valutaktol, mint példaul az érmék vagy a bank-
jegyek. Miikddése kriptografiai médszereken alapul, és decentralizalt technologiai
infrastrukturakra, elsésorban blokklancalapu halozatokra épil. A halézatok lehetévé
teszik a biztonsagos, ellenérizhet6 és transzparens tranzakciok lebonyolitasat anél-
kil, hogy kozponti hatdsag vagy pénziigyi kozvetitd beavatkozasara lenne sziikség.”
Ablokklanc-technoldgia alapegysége a blokk, amely strukturalt formaban tartalmazza
a tranzakcids adatokat. Minden blokk egy adott id8intervallumban végrehajtott tranz-
akciok dsszesitését reprezentalja, tovabba tartalmazza az eléz6 blokk kriptografiai
hasitoértékét (hash), amely biztositja a lancolat folytonossagat és integritasat.
Ez a megoldas lehet&vé teszi, hogy a blokkok idérendi sorrendben kapcsolédjanak
egymashoz, és igy egy visszamendlegesen nem modosithatd, elosztott f6konyv j6jjon
létre. A blokklanc mint technolégiai rendszer decentralizalt kérnyezetben mikodik,
ahol minden résztvevé (node) masolatot tarol a teljes tranzakcids el6zményrél.
A rendszer alapvet6 jellemzdje, hogy a rogzitett informacidk transzparensek, nyilva-
nosan hozzaférheték és utdlagos modositasra gyakorlatilag nem alkalmasak, mivel
barmely valtoztatas érvénytelenné tenné az utana kovetkezd blokkok hasitéértékeit.
Ez a struktura egy olyan biztonsagos és megbizhatd adatbazist eredményez, amelyben
a tranzakciok hitelesitése konszenzusalapi mechanizmusok révén torténik, kozponti
ellendrzés nélkul.t

7 NAKAMOTO 2008.
8  MUKHOPADHYAY et al. 2016.
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A kriptovalutak tranzakcioinak nyomon kdvethet&ségét jelentésen megneheziti
a kiilonféle anonimizald technologidk alkalmazasa. Az egyik legelterjedtebb eszkdz
ebben a kdrben a coin mixer (mas néven coin tumbler) szolgaltatas, amely a blokk-
lancon végzett pénzmozgasok forrasanak és céljanak dsszekapcsolasat hivatott
obfuszkalni. Jelen tanulmanyban a coin mixer terminust hasznaljuk. A coin mixer
szolgaltatasok mlikodési elve azon alapul, hogy a felhasznalok kriptovalutat juttatnak
el a keverési platformra, ahol az adott 0sszegeket mas felhasznalok tranzakcidival
egylttesen dolgozzak fel. Az igy kialakulo kriptovaluta halmazabol ujbéli szétosztasa
soran a rendszer a cimzettek részére olyan Uj tranzakcidkat hoz létre, amelyek nem
tartalmaznak kdzvetlen kapcsolatot az eredeti forrashoz. Ezzel a modszerrel a kiildé
és a végso cimzett kozotti 0sszefliggés megszakad vagy jelent6sen obfuszkalddik,
igy a tranzakciok visszafejtése és nyomon kovetése blokklancelemzéssel nagyban
megnehezil.® Egyik legismertebb platform a Samourai Wallet nev( Bitcoin mixer
volt, amelyet 2015-ben hoztak létre azzal a céllal, hogy pénziigyi anonimitast
biztositson felhasznaloinak. A szolgaltatas miikodése azonban 2024-ben jelentés
figyelmet kapott, amikor az alapitokat pénzmosassal kapcsolatos dsszeeskiivés
vadjaval letartdztattak.”

Akiberb(indzés elleni fellépés soran jelentds strukturdlis kihivast jelent az eréforras-
beli aszimmetria a b(in6z6i szereplék és a bliniild6z6 hatdsagok kozott. A rendelkezésre
allo eszkdzok és technoldgiak koltséghatékonysaga gyakran a blinelkovet6k oldalan
jelent elényt, mivel az altaluk hasznalt szolgaltatasok olcsobbak és rugalmasabbak,
mint azok a komplex megoldasok, amelyeket a hatosagok kénytelenek alkalmazni.
Emellett egyes szervezett blindz6i haldzatok olyan mértéki anyagi forrasokkal rendel-
keznek, amelyek lehetdvé teszik szamukra fejlett technikai infrastrukturak kiépitését
és mukodtetését, id6nként meghaladva az allami szereplék technoldgiai lehet8ségeit.
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2. dbra: A kriptovaluta-keverés folyamata lépésrél [épésre
Forras: a szerz0 szerkesztése Intel 4712021 alapjan

®  MARIANI-HOMOLIAK 2025.
1 Southern District of New York 2025.
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A 2. abra vizudlisan szemlélteti, hogyan mukodik egy tipikus kriptovalutamixer-szolgaltatas:

1. lépés: A kiberb(in6zé kriptovalutat kiild egy mixerszolgaltatas altal megadott
kriptovaluta-tarca™ cimre.

2.1épés: Az utalt 6sszeg bekeriil a mixerszolgaltatas platformjara, ahol mas felhaszna-
loktol szarmazo kriptovalutakkal, valamint a szolgéltato sajat tartalékaival keveredik dssze.

3. lépés: A rendszer egy kriptografiai kever6 algoritmust alkalmaz, amelynek
célja a tranzakcids nyomvonal obfuszkalasa. Ebben a fazisban tovabba a szolgaltatas
levonja a m(ikodtetéséért jard jutalékot is.

4. lépés: A ,megtisztitott” 0sszeget visszautaljak a kiberblindzé altal megadott,
tobbnyire Ujonnan létrehozott tarcacimekre, ezzel megnehezitve az eredeti forras
azonositasat.”

Nem minden kriptovaluta esetében sziikséges kiils6 keverési szolgaltatas igénybevé-
tele, mivel egyes kriptovalutak, példaul a monero, zcash vagy dash nativan beépitett
anonimizacioés megoldasokat alkalmaznak. A Monero m(ikodésének alapjat a Crypto-
Note protokoll képezi, amelyet kifejezetten a tranzakcidk visszakdvethetetlenségé-
nek és a felhasznaloi anonimitasnak a biztositasara fejlesztettek. A protokoll harom
anonimitast biztositd technoldgiat integral:

« Stealth addresses (védett cimek): minden tranzakciohoz egyedi, egyszer hasz-
nalatos cim generalodik, igy a cimzett személye nem kéthet6 6ssze a publikus
cimmel.

« Ringsignatures (gy(ir(ialairasok): az alairé nyilvanos kulcsat egy véletlenszer(ien
kivalasztott csoport kulcsai kdzé ,rejti el”, megnehezitve a kild6 egyértelm(
azonositasat.

* Ring Confidential Transactions (RingCT): a tranzakciok osszegeit titkositja, igy
sem az 0sszeg, sem a kiildé és fogado fél kiléte nem rekonstrualhatd.™

A felsorolt technoldgiai megoldasok révén a Monero jelenleg az egyik legfejlettebb
anonimitast biztosito kriptovalutanak tekinthetd.'

Erdemes kiemelni, hogy ezzel szemben a Bitcoin egy pszeudoanonim fizetési rend-
szernek tekintend@, mivel a tranzakcidk soran a felhasznalok valés személyazonossaga
helyett kriptografiai cimeket hasznalnak. Ezek a Bitcoin-cimek alvéletlenszerlien gene-
ralédnak egy adott matematikai algoritmus alapjan, igy minden cim egyedi és latszdlag
véletlenszer(i. Ez a megoldas bizonyos foku anonimitast kinal, ugyanakkor nem teszi
lehet6vé a teljes rejtettséget. Mégis, a felhasznaloknak lehet&ségiik van arra, hogy minden
egyes tranzakciohoz Uj cimet hozzanak létre. Ezzel a gyakorlattal csokkenthetd annak
azesélye, hogy egyetlen cim alapjan atfogo képet lehessen alkotni az adott felhasznald
pénziigyi tevékenységérol. Bar a cimek kriptografiai alapokon nyugszanak, és visszafejtésiik

" A kriptovaluta-tarca olyan digitalis fizikai eszkdz vagy szoftver, amely lehet6évé teszi a felhasznalok szémara,
hogy privat és nyilvanos kulcsokat hozzanak létre, taroljanak, és ezek segitségével biztonsagosan kezeljék krip-
tovalutaikat, valamint lebonyolitsék blokklancalapu tranzakcioikat. A kriptovaluta-tarcak f6 tipusai a szoftve-
res (asztali, online, mobil), valamint a hardveres tarcak, amelyeken beliil megkiilonbéztetiink forrd (internetes)
és hideg (offline) tarolasi megoldasokat.

2 Intel 4712021.

' Monero 2024.

™ NOETHER 2015; LI et al. 2021.
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jelent6s technikai kihivast jelent, megfeleld elemz&eszkdz0k és metaadatok segitségével
bizonyos esetekben mégis azonosithatdk a felhasznalok.™

A Chainalysis 2025-6s Crypto Crime Reportja megallapitasai szerint tovabbra is
a bitcoin a leggyakrabban hasznalt kriptovaluta blincselekmények elkdvetése soran.
Ennek oka elsésorban a bitcoin széles korli ismertsége, elterjedtsége, valamint az,
hogy a legtobb kriptovalutat elfogadd platform alapértelmezés szerint ezt tekinti
els6dleges fizet6eszkdznek. A 3. abra alapjan ugyanakkor megfigyelhetd, hogy a tranz-
akcidk blindzéshez kapcsolhaté dsszértékének jelentds hanyadat mar az ugynevezett
stablecoinok™ teszik ki, mint példaul az USDC, USDT vagy EUROC. Mig a Bitcoin
tranzakcidinak meger6sitése id6igényes lehet, a stablecoinok gyakorlatilag azonnali
atutalast tesznek lehetévé. Ezenfeliil stabil arfolyamuk miatt kiiléndsen alkalmassa
valnak nagy volumen( pénzmozgasok lebonyolitasara, mivel minimalizaljak az arfo-
lyam-ingadozasokbdl eredd kockazatot.

Fontos azonban megjegyezni, hogy noha a stablecoin transzferek aggregaltan
kiemelked6k, ezek tobb kiilénbozd kriptovalutat foglalnak magukban, igy nem értel-
mezhet&k egyetlen kriptovalutaként a hasznalati gyakorisag szempontjabdl. A 3. abra
tovabbi adataibdl kiolvashatd tendencia az ethereum novekvé szerepe a blincselekmé-
nyekhez kothetd tranzakcidk terén, amely az 6koszisztéma technoldgiai sokszin(isé-
gével és a decentralizalt pénziigyi (DeFi)" protokollok integraciojaval magyarazhatd.

Stablecoin Alts [ ETH [ BTC
100%

75%

50%

25%

0%
2020 2021 2022 2023 2024

3. abra: Biincselekményekhez kapcsolodé tranzakciok eloszlasa kriptovaluta-tipusok szerint (2020-2024)
Forras: a szerzG szerkesztése Chainalysis 2025 alapjan

> ZHANG et al. 2020.

6 A stablecoinok olyan kriptovalutak, amelyek értékiiket egy stabil arfolyamu gazdasagi eszkézhoz (pl. amerikai
dollar, eurd vagy arany) kétik annak érdekében, hogy elkeriiljék a kriptopiacra jellemz4 volatilitast.

7 A decentralizalt pénziigyi (DeFi) protokollok olyan blokklancalapu alkalmazasok, amelyek kézponti pénziigyi
kézvetitsk (pl. bankok, brokerek) nélkil teszik lehetSvé pénziigyi miiveletek lebonyolitasat. Ezek az okosszerzs-
désekre épuld rendszerek atlathaté médon mikodnek, de gyakran névtelenil hasznalhatdk, igy a szabalyozas
és ellendrzés szempontjabol komoly kihivast jelentenek.
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Meglep6 mddon a kifejezetten anonimitasra épuld privacy coinok, amelyek az altcoinok
korébe tartoznak (példaul Monero), a Chainalysis adatai alapjan minddssze marginalis
aranyban fordulnak eld az illegalis tranzakcidk teljes volumenében.™

Pénzmosas

A blincselekménytipusok vonatkozasaban a pénzmosas az egyik legfontosabb, amelynek
elésegitésében szerepet jatszanak a kriptovalutak. A pénzmosas olyan tobblépcsds
folyamat, amelynek célja, hogy a jogellenes forrasbél szarmazd bevételeket — példaul
drogkereskedelembdl, csalasbol vagy korrupciobdl eredd jovedelmeket — latszdlag legalis
eredet(i jovedelemmé alakitsak. Ennek eredményeként az illegalis t6ke problémamen-
tesen visszadramolhat a formalis gazdasagba, a hatosagi ellenérzés elkeriilésével.”

A pénzmosas folyamata a szakirodalomban hagyomanyosan harom egymast
kévetd szakaszra tagolodik (4. abra):

1. Elhelyezés

Az els6 fazisban az illegdlis forrasbol szarmazo jovedelmet bevezetik a hivatalos pénz-
ugyi rendszerbe, jellemz8en banki befizetések, pénzvaltasok, targyak vasarlasa vagy
digitalis eszkdzok — példaul kriptovalutak, NFT-k — vasarlasa utjan. Ebben a fazisban
a legmagasabb annak a kockazata, hogy a pénzmosas leleplezédik.

2. Rétegzés

A masodik szakasz soran a blin6zék tobbszords tranzakcios miveletekkel igyekeznek
eltlintetni az eredeti jovedelem nyomait. Ekkor gyakori a téke kiilonbozé kriptova-
lutakba torténd atvaltasa, coin mixerek vagy DeFi protokollok hasznalata, valamint
a pénzeszkozok kilénbdzé orszagokon keresztiil torténé mozgatasa. A folyamat soran
jelent8s mértékben megnd a tranzakcidk szama, mivel az elkdvetSk ismétlédé atuta-
lasokkal és Osszetett pénzmozgasokkal igyekeznek a tranzakcids lancot széttagolni
és a nyomon kdvethetdséget csdkkenteni.

3. Integracio

Az utolsd fazisban a megtisztitott vagyon visszakeriil a formalis gazdasagi rendszerbe.
Ez példaul ingatlanvasarlas, Uzleti befektetés vagy mas pénziigyi mivelet révén

'8 Chainalysis 2025.
¥ LEvi 2002.
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valdsulhat meg. Az integracio gyakran olyan orszagokban torténik, amelyek kedvezé
pénziigyi szabalyozast kinalnak — ezek az ugynevezett adéparadicsomok.?°

A ,megtisztitott” 6sszeg
visszakeriilése a gazdasagba,
és jogszer(i bevételként valé
hasznosulasa.

A blincselekménybdl Azillegdlisan szerzett

szarmazo pénz bejuttatasa jovedelem eredetének
a pénziigyi rendszerbe. elfedése.

Elhelyezés Rétegzés Integracio

4. dbra: A pénzmosas harom szakasza kriptovalutdkkal

Megjegyzés: Az illegalis forrasbdl szarmazo kriptovaluték elhelyezése utan a rétegzés soran kriptovaluta-keverék
és privacy coinok alkalmazasaval rejtik el a forrasat, majd az integralds soran a ,megtisztitott” ésszegeket fiat
valutara valtjak vagy kozvetleniil felhasznaljak

Forras: a szerzd szerkesztése SCHNEIDER-WINDISCHBAUER 2008 alapjan

Az utébbi években a blindz6k forradalmasitottak a pénzmosas folyamatat a kripto-
valutak révén, hogy elkeriiljék a szabalyozd hatdsagok ellenérzését. A kriptovalutak
megjelenése eldtt a blindz6k kénytelenek voltak illegalis médon szerzett kripto-
valutdikat a kozponti bankrendszeren keresztiil mozgatni és elrejteni. Ennek kovet-
keztében kiilonboz6 kormanyok képesek voltak kdzvetett mddon ellendrizni a pénz-
mosast azaltal, hogy szigorubb szabalyozasokat és nagyobb birsadgokat réttak ki
a bankokra és pénzintézetekre, ami egyre nehezebbé tette az illegélis t6kék mozga-
tasat. Ezzel szemben, mivel a kriptovalutak nem igényelnek kdzponti banki kézremd-
kodést, képesek teljesen megkeriilni a hagyomanyos bankrendszert. A kriptovalutak
tovabbi gazdasagi 6sztonzéket biztositanak a blindz6k szamara, igy még vonzébba
téve szamukra ezt a rendszert. Az egyik ndvekvé el6ny szamukra az, hogy a kriptova-
lutak egyre szélesebb korben elfogadott fizet6eszkdzként jelennek meg az druhazlan-
cok és keresked&k korében. Jelenleg ez az elfogadottsag még korlatozott, mivel
a kriptovalutakat gyakran at kell valtani hagyomanyos, fiat pénznemekre.?' Egy masik,
még meghatarozobb elénye a kriptovalutdk hasznalatanak, hogy rendkivil kénnyen
lehet vellk pénzt mozgatni egyik orszagbél a masikba. A pénzmosas rétegzési szaka-
szaban az illegdlis Uton szerzett 6sszegeket nemcsak szamos pénzligyi tranzakcio
lebonyolitasara hasznaljak, hanem mas pénzligyi joghatosagokba is atutaljak, ahol
a blinelkdvetdk konnyen hozzaférhetnek forrasaikhoz, ezaltal védve vagyonukat
a lefoglalas ellen. A kriptovalutak pénzmosasban betoltott szerepének ndvekedését
jélszemléltetiaz 5. dbra, amely az éves kriptovaluta-pénzmosasi 6sszegek alakulasat
mutatja be 2019 és 2023 kozott, milliard amerikai dollarban kifejezve.??

% SCHNEIDER-WINDISCHBAUER 2008.

2 Afiat pénz olyan hivatalos fizet6eszkoz, amelyet az allam bocsat ki, és amelynek értékét nem valamilyen mo-
gottes termék — példaul arany vagy eziist - biztositja, hanem az adott orszag korméanyaba és gazdasagéba vetett
bizalom. Ez azt jelenti, hogy azért fogadjuk el fizetésként, mert a torvény érvényes fizet6eszkozként ismeri el,
és mert bizunk benne, hogy stabilan megérzi az értékét.

2 ALBRECHT et al. 2019.
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Amennyiben eurdpai unids szemszogbdl vizsgaljuk a kriptovalutak és a pénzmosas
jogi szabalyozasat, rendkiviil fontos az Eurdpai Parlament és a Tanacs 2024/1624 (AMLR)
rendelete, amely a pénziigyi rendszer pénzmosas vagy a terrorizmus finanszirozasa
céljara torténd felhasznalasanak megel6zését hivatott szolgdlni. A rendelet tobbek
kozott elSirja a kriptovaluta-szolgaltatok szamara az tigyfél-azonositasi (KYC?) kote-
lezettségek szigoritasat, tiltja az anonimizalé eszk6zok alkalmazasat, mint példaul
a coin mixereket, illetve a privacy coinokat, mint a Monero, Zcash vagy Dash.*
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5. dbra: Eves kriptovaluta-pénzmosés dsszegei (milliard dollarban) 20192023 kézétt
Forras: a szerzd szerkesztése Chainalysis 2024 alapjan

Fontos megemliteni tovabba, hogy a legnagyobb kriptovaluta-t&zsdék — koztik
a Binance — mar eltavolitottak platformjukrél a monero és a zcash kereskedési lehe-
téségét, ami jol tiikrozi a szabalyozdi nyomas erésddését.?

Csalasok

A kriptovalutak gyors Gtem( elterjedése és a koztudatba vald beépiilése jelentds
hatast gyakorolt a digitalis pénziigyi 6koszisztéma fejlédésére. A technoldgia Ujsze-
rlisége, valamint a gyakran irredlisan magas hozamigéretek kdvetkeztében mind
tobb maganszemély és befektetd dont ugy, hogy befektet kiilénféle kriptovalutakba.
Ezzel parhuzamosan azonban az elmult években a csalasok szamanak folyamatos
emelkedése is megfigyelhetd, ami a blin6z6i korok gyors alkalmazkodasat jelzi az ]
pénziigyi technoldgiakhoz. A kriptovalutakhoz kapcsolddo csaldsok szamos formaban

2 Aknow your customer (KYC) elv olyan azonositasi és ellen8rzési folyamat, amelyet a pénziigyi szolgaltatok — pél-
daul bankok, tézsdék vagy kriptovaluta-platformok — kotelesek elvégezni annak érdekében, hogy azonositsak
ugyfeleiket (pl. személyazonositd okmany vagy lakcimigazolas alapjan), valamint meggyézédjenek arrél, hogy
az ugyfél jovedelmei jogszer(i forrasbdl szarmaznak.

4 European Union 2024b.

% CoinMarketCap 2024.
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jelennek meg, amelyek kozil az egyik leggyakoribb a magas hozamu befektetési
az elkdvet6k az Ujonnan belépd befekteték altal befizetett t&kébél fizetik ki a korabbi
befektetéknek igért hozamokat. A rendszer hosszu tavon fenntarthatatlan, mivel
mogotte nem huzodik meg valodi gazdasagi tevékenység vagy jovedelemtermeld
modell, csupan a folyamatos Uj befektet&k bevonasa biztositja ideiglenes miikddését.
Az \j befektetSket gyakran manipulativ eszkdzokkel, példaul hamis hozamjelentések-
kel, mesterségesen generalt pozitiv visszajelzésekkel és a mar meglévé résztvevok
ajanlasaival probaljak meggydzni a csatlakozasrol. Az ilyen tipusu csaldsi technikak
kuléndsen ott bizonyulnak eredményesnek, ahol a kriptovalutak irant érdekl6ds,
de pénzligyileg kevésbé tajékozott felhasznaldkat kdnnyen be lehet vonni a piacra,
és ahol a szabalyozasi keretek hidnyosak, illetve a jogérvényesités nem muikodik kelld
hatékonysaggal.?®

Az egyik legismertebb Ponzi-séma tipusu csaldsi eset a Bitconnect platform 2018-as
dsszeomlasa volt. A szolgaltatas a felszinen legitim, felhasznalébarat kriptovaluta-
ként és kereskedési feliiletként m(ikodott, am valojaban egy klasszikus Ponzi-sémat
valdsitott meg, tobb ezer befektetével. A rendszer miikodésének korai szakaszaban
akar évi 120%-os hozamot igért a befektetéknek, amennyiben azok Bitconnect Coin
(BCC) nevii tokenjeiket a platformon taroltak és ott kereskedtek veliik. Ennek kovet-
keztében a BCC-tranzakciék mintegy 95%-a hazon belil zajlott, ersen korlatozva
az atlathatdsagot. Tovabbi gyanura adott okot, hogy a BCC kizardlag bitcoinért volt
megvasarolhatd, fiat pénznemek hasznalata nem volt lehetséges. Ez a miik6dési modell
nyilvanvaléan a nyomon kdvethet&ség csokkentését szolgalta. A Bitconnect rendsze-
resen kiildott hamisitott kamatjelentéseket a befektet6knek, am ezek a ,hozamok”
valdjaban az Ujonnan belépd felhasznalok befizetéseibdl szarmaztak. 2018. januar
17-én a BCC arfolyama drasztikusan 6sszeomlott, és révid idén beliil 400 dollarrél
27 dollarra zuhant. Ez a hirtelen arfolyamcsdkkenés annak tudhaté be, hogy egyre
tobb befektets ismerte fel a csalast, és megprobalta minél gyorsabban kivenni a még
elérhet6 t6kéjét a rendszerbdl. A befektetések teljes egészében kriptovalutaban
zajlottak, ami jelentds akadalyt jelentett a bliniild6z8 szervek szamara a felel8sok
beazonositasaban és az elkdvetési lanc feltarasaban. Bar néhany kulcsszereplét sike-
rilt azonositani és birosag elé allitani, tobb gyanusitott tovabbra is ismeretlen vagy
nem tudtak eléallitani 6ket, igy a nyomozas maig sem zarult le teljes egészében.?’

A Ponzi-séma mellett egy masik gyakran alkalmazott csalasi forma a kriptovalutak
esetén a pump and dump (P&D) metddus. A P&D armanipulacios technika lényege,
hogy egy fizet6eszkoz arat mesterségesen felhajtjak, miel6tt a korabban olcsén
megvasarolt kriptovalutat magasabb aron értékesitik. Miutan a kriptovalutat eladjak,
az arak drasztikusan visszaesnek, és a befektetSk jelent8s veszteségeket szenvednek
el. A folyamat illusztracidja a 6. abran szerepel.

% Kerr et al. 2023.
2 BAUM 2018.
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6. dbra: A pump and dump csaldsi médszer modellje
Forras: a szerzd szerkesztése KAMPS—KLEINBERG 2018 alapjén

Tobb kutatas is ramutatott arra, hogy a P&D tipust armanipulaciok jellemz&en szervezett
maodon valdsulnak meg, ugynevezett P&D-csoportok létrejottével. Ezek a kozdsségek
kifejezetten azzal a céllal jonnek létre, hogy el6re kivalasztott kriptovalutak arfolyamat
mesterségesen felhajtsak, majd az igy generalt nyereséget realizaljak. A csoportok
elsésorban online platformokon — példaul Discordon vagy Telegramon — szerve-
z6dnek, ahol a manipulaciét dsszehangoltan hajtjak végre. Annak érdekében, hogy
a leheté legnagyobb nyereséget érjék el, a rendelkezésre allo jelentések szerint ezek
a csoportok szinte kizarolag alacsony piaci kapitalizacidju, kis forgalmu és kevésbé
ismert kriptovalutakat céloznak. Az ilyen tipusu eszk6zdk arfolyama ugyanis sokkal
érzékenyebb a hirtelen megndvekedett keresletre, ezaltal knnyebben manipulalhato
révid id6tavon belil.?® A P&D-csaldsok egyik varhato jovébeli trendje a gyorsan valtozo
globalis témakhoz kapcsolddd, ugynevezett hype-tokenek létrehozasa. Az elkdvetdk
gyakran olyan uj digitalis tokeneket inditanak, amelyek aktualis tarsadalmi, poli-
tikai vagy kulturalis jelenségekre épitenek, igy rovid id8 alatt jelent8s felhasznaloi
érdekl6dést generalnak. A kezdeti arfolyam-emelkedés utan a szervezdk hirtelen
kivonjak a befektetett t6két, és a piac 0sszeomlik. Egy szintén manapsag elterjedt
csalasi modszer a pig butchering, amely a Chainalysis 2025-6s Crypto Crime Reportja
szerint @ masodik legtobb bevételt hozd kriptocsalasi forma. A mddszer érzelmi
manipulacion - leggyakrabban szinlelt romantikus kapcsolaton —alapul, amely soran
a csalok hosszu bizalomépités utan veszik ra dldozatukat hamis kriptobefektetésekre.
A jelentésben szereplé legelterjedtebb csalastipusok a 7. abran tekintheték meg.
A megoszlasbol kitlinik, hogy a klasszikus pénziigyi atverések (példaul befektetési
csalasok és pig butchering) dominalnak, mig a kifinomult technologiai jellegti csalasok
kisebb, de nem elhanyagolhatd szeletet képviselnek. Ez a tendencia arra utal, hogy
a kriptovaluta-alapu csaldsok sikerességében a pszicholdgiai manipulacio tovabbra
is nagyobb szerepet jatszik, mint a tisztan technikai eszkdzok.?

28 KAMPS—KLEINBERG 2018.
2 Chainalysis 2025.
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7. abra: Kriptovaluta-alapu csalasokbdl szerzett bevételek altipusok szerint
Forras: a szerz6 szerkesztése Chainalysis 2025 alapjan

Zsaroldvirusok, valtsagdijfizetések kriptovalutaban

A zsaroldvirusos tamadasok az elmult évek egyik legtobbet elkdvetett és legsulyosabb
kovetkezményekkel jard kiberblindzési formajava valtak. Ezek a rosszindulatu programok
amegfert6zott eszkdzokon tarolt adatokat titkositjak, és azok visszafejtéséért valtsagdijat
kovetelnek az ldozattol. A valtsagdijakat jellemz6en kriptovalutakban hatarozzak meg,
ami nagymértékben hozzajarul a tamadok anonimitasanak fenntartasahoz.

A Chainalysis 2025-0s jelentése szerint 2024-ben a zsarolévirus-tamadasokhoz
kothetd valtsagdij-kifizetések 6sszege 2%-kal emelkedett az eléz6 évhez képest,
és elérte a 459,8 millié dollart, szemben a 2023-as 449,1 milli6é dollaros adattal.*°
A ndvekedés hatterében tobb tényezé all, amelyek kozil kiemelkedik a zsarolévirus

% Chainalysis 2024.
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mint szolgaltatas® (RaaS-) modell térnyerése. Ez a szolgaltatasalapu megkozelités
lehet6vé teszi, hogy technikai hattérrel kevésbé rendelkezd elkdvetdk is hozzaférjenek
professzionalisan fejlesztett zsarolévirusokhoz, ezzel jelent8sen ndvelve a tdamadasok
szamat és hatékonysagat. A TRM Labs 2025-0s jelentése szerint a RaaS-modell tér-
nyerésével parhuzamosan 2024-ben t&bb U] zsarolévirus-csoport is megjelent, példaul
a Brain Cipher, dAnOn, DragonForce, Fog, Funksec, RansomHub, Sarcoma és Trinity,
ami jelzi a piaci szereplék folyamatos béviilését és a tamadasok diverzifikalodasat.*

Akriptovalutak részleges anonimitast biztositd jellege szintén el8segiti a zsarolo-
virus-tamadasok sikerét, mivel lehet6vé teszi, hogy az elkdvetSk személyazonossaguk
felfedése nélkil kdveteljenek és fogadjanak el valtsagdijat. A tdmaddk anonimitasat
nem kizérolag a kriptovalutdk technikai sajatossagai biztositjak, hanem gyakran
tovabbi eszkozoket is igénybe vesznek, mint példaul coin mixereket vagy a dark weben
mikodé escrow szolgaltatasokat, amelyek még inkabb megnehezitik az azonositast
és a tranzakcidk visszakovetését. A valtsagdijak kifizetésére tovabbra is a bitcoin
a leggyakrabban hasznalt kriptovaluta, mivel széles kérben hozzaférhetd és a legtobb
szerepld altal elfogadott fizet6eszkdz a kiberblindzdi dkoszisztémaban. Ugyanakkor
megfigyelhetd, hogy a monero egyre népszeriibbé valik az elkdvetSk korében, mivel
jelentésen magasabb szintli tranzakcios anonimitast kinal a bitcoinhoz képest.*

Hazai eset a 2021 marciusaban bekdvetkezett zsarolovirus-tamadas, amely
az UNIX Auto Kft.-t érte, és ahol a valtsagdijat moneréban kovetelték.?* Egy masik
jelentds eset 2021 aprilisaban tortént, amikor a Colonial Pipeline, az USA legnagyobb
Uzemanyagvezeték-halézatanak lizemeltetdje, zsarolovirus-tamadas aldozatava valt.
A tamadok, a DarkSide nevii kiberb(in6z8 csoport, 75 bitcoin (akkoriban koriilbelil
4,4 millio USD értékben) valtsagdijat koveteltek és szereztek meg® (8. abra).

KRIPTOVALUTA-TOZSDE

Kriptovaluta- )
tranzakci6 —, Tranzakcié

ZSAROLOVIRUS 1.SZAKASZ 2.SZAKASZ

X vallalatnak X bankba
(HUMAN)
MEGFERTOZOTT KRI PTOVALU'I"Af
ESZKOZ KERESKEDO

|

_ KRIPTOVALUTA
TOZSDEI SZOLGALTATAS
VAGY PIACTER

. Készpénz elkdltése
Kriptovaluta- —» vagy bankban

atvaltas személyes letétbe helyezés
talalkozoén keresztiil

E-wallet-szolgaltatas
(ONLINE) — hasznalata

PENZMOSASI L
SZOLGALTATASOK ™  Pénzatutalasi
szolgaltatas

Tranzakcié Tranzakcié L Tranzakcio KRIPTOVALUTA __, Webaruhazakban és
a kiberb(in6zdk altal egy keverési a blindzék KOZVETLEN online kaszinékban
megadott szolgaltatas altal frissen generalt ELKOLTESE >~

Illegalis online piactereken

kriptovalutacimre ' -
P végrehajtott tranzakcidk

kriptovalutacimérer  kriptovalutacimre

8. dbra: A zsaroldvirusokbol szarmazo nyereség pénzmosasi modellje
Forras: a szerz6 szerkesztése CUSTERS—OERLEMANS—POOL 2020 alapjan

3 |llegalis Uzleti modell, amelyben a zsaroldvirusok készitsi szoftverként kinaljak fel a kartékony programokat mas biing-
z6knek, akik igy technikai tudas nélkiil is képesek zsarolévirus-tamadasokat végrehajtani. A témadodk ltalaban megoszt-
jak a befolyt valtsagdijat a RaaS-szolgaltatoval, aki cserébe technikai tdmogatast, frissitéseket és infrastrukturat biztosit.

3 TRM Labs 2025.

3 CUSTERS-OERLEMANS-POOL 2020.

34 UNIX Auté Kft. 2024.

3 BEERMAN et al. 2023.
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A The Evolution of Cryptocurrency and Cyber Attacks cim( tanulmany, azt vizsgalta,
hogy van-e kimutathatd 6sszefliggés a zsarolovirusok terjedése és a kriptovalutak
egyre szélesebb korli hasznalata kozott. A kutatas egyik kdzponti kérdése az volt, hogy
a zsaroldvirusok kialakulasa és fennmaradasa fliggetlen lehet-e a kriptovalutaktol, vagy
pedig ezek kulcsszerepet jatszanak a kibertamadasok ezen formajanak terjedésében.
Az eredmények arra mutattak, hogy nem feltételezhet6 kdzvetlen korrelacio a két
jelenség kozott, és a zsaroldvirusok kriptovaluta nélkil is létezhetnek. Ezt tamasztja
ala az a tény is, hogy zsarolovirusok mar joval a kriptovalutdk megjelenése elétt,
példaul a bitcoin elterjedését megel&z&en is jelen voltak. Ennek egyik legkorabbi
példaja az AIDS Trojan (vagy mas néven PC Cyborg), amely 1989-ben jelent meg,
amikor is egy konferencian hiszezer résztvevének osztottdk szét floppylemezeken.
A megfertzott szamitogépek felhasznalditol 189 dollart koveteltek.>

Bar a kutatas nem talalt egyértelm( korrelaciot a kriptovalutak és a zsarolévirusok
elterjedése kozdtt, manapsag a zsarolovirusok tulnyomé tobbsége mégis kriptovalutaban
koveteli a valtsagdijat. Ez azt sugallja, hogy a kriptovalutak anonimitasa és nehezebb
nyomon kévethet8sége olyan tényez6k, amelyek hozzajarulhatnak e blincselekmények
fennmaradasahoz és terjedéséhez, mivel megkdnnyitik a tamadok szamara az illegalis
pénziigyi tranzakcidkat.

Terrorizmus finanszirozasa kriptovalutakon keresztiil

A terrorizmus finanszirozésa azon folyamatokat foglalja magaban, amelyek soran terrorista
szervezetek pénziigyi forrasokat szereznek és hasznalnak fel tevékenységeik elékészitésére,
megszervezésére és végrehajtasara. A pénzligyi tdmogatas nemcsak konkrét terrorta-
madasok megvaldsitasahoz sziikséges, hanem a szervezetek mindennapi miikddésének
fenntartdsahoz is, beleértve a toborzast, a kiképzést, a fegyverbeszerzést, a logisztikai
hattér biztositasat, valamint a tagok és hozzatartozdik anyagi tdmogatasat.>” Bar egy-egy
tdmadas viszonylag alacsony koltségl lehet, a terrorszervezetek miikddtetése jelent8s
anyagi forrasokat igényel. A szigorodo6 pénziigyi ellenérzések miatt ezek a csoportok
egyre gyakrabban fordulnak alternativ eszk6zokhdz, mint példaul a kriptovalutakhoz.
Egy sikeres terrorszervezet — hasonldan a blindz6i csoportokhoz — olyan, amely képes
hatékony pénziigyi infrastrukturat kiépiteni és fenntartani. Ennek érdekében a csoport-
nak kilonféle finanszirozasi forrasokat kell kialakitania, valamint olyan eszkdzoket kell
fejlesztenie, amelyek megnehezitik a forrasok és a finanszirozott tevékenységek kozotti
kapcsolatok felderitését. A kriptovalutak vonzé megoldasnak tekinthetdk a terrorizmus
finanszirozasara, mivel olyan jellemz6kkel rendelkeznek, mint a letagadhatatlansag,
a kozponti feltigyelet hidnya, az alacsony hasznalati koltség, a viszonylag egyszer( hasz-
nalat, valamint a helyszin és a valuta valtoztathatdsaganak rugalmassaga, a tranzakciok
feldolgozasi sebessége, a miikodés bonyolultsaga és a globalis elérhetéség, illetve a mar
emlitett anonimitast el6segité mddszerek. A dark web felliletet biztosit a terrorszervezetek
szamara, hogy kriptovalutaban adomanyokat gy(jtsenek céljaik finanszirozasara, amely

36 BERRY 2022.
37 ALFIERI 2022.
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0sszegeket késébb fegyverek és robbandanyagok beszerzésére fordithatnak kiilénbdz6,
szintén dark webes piactereken keresztiil. Példaként emlithet6 a , Tamogasd az Iszlam
Harcot nyom nélkil" nevezetl dark webes oldal (9. abra), amely bitcointranzakciok
utjan gy(lijt adomanyokat egy adott Bitcoin-cimre a dzsihad tdamogatasara. A felileten
emellett egy PDF-fajlis elérhetd, amely utmutatdként szolgal az anonim pénzatutalasok
végrehajtasdhoz.®

A Chainalysis megéllapitasa alapjan a Hamasz Izz ad-Din al-Kasszam Brigadja (AQB)
»az egyik legnagyobb és legkifinomultabb kriptovaluta-alapu terrorizmusfinanszirozasi
kampanyt valositotta meg, amit valaha tapasztaltak”. 2019-ben az AQB megprobalt
bitcoint hasznalva adomanyokat gy(jteni tamogatditol, és mddszereit folyamatosan
finomitotta, ahogy a b(inlildoz¢& szervek akadalyozni probaltak eréfeszitéseit. A csoport
egy QR-kddot helyezett el a weboldalan, amely egy Bitcoin-cimhez iranyitotta az ado-
manyozokat. Nem sokkal késébb azonban a hatésagok befagyasztottak a szamlat,
és megvizsgaltak annak tulajdonosat és tranzakcioit. Az AQB erre reagalva lecserélte
a QR-kodos Bitcoin-cimet egy privat tarcahoz tartozé Uj cimre. Bar az AQB gy gondolta,
hogy ez a privat tarca noveli az anonimitast, a blinlild6zd szervek elemz&i képesek
voltak nyomon kdvetni a csoport tarcatranzakcioit és adomanyait. A tarcat végil
ledllitottak. Az AQB ismét valtoztatott a bitcoinadomanyok gy(ijtésének modszerén.
Ezuttal a weboldal minden egyes adomanyozé szamara kilon-kilén Bitcoin-cimet
generalt, amelyre a tamogatdk pénzt kiildhettek. A weboldal egy oktatovideot is
tartalmazott, amely részletesen bemutatta, hogyan lehet a legnagyobb anonimitas
mellett adomanyozni. A video6 két adomanyozasi lehet&séget ajanlott: a hawaldt® vagy
egy privat Bitcoin-tarca hasznalatat. A hawala egy informalis pénzatutalasi rendszer,
amely a bizalmon alapul. Ha ezt a moédszert valasztottak, az adomanyozok megad-
hattak a Bitcoin-cimet, valamint az adomany 6sszegét fiat pénzben, amit a hawala
szolgaltatd bitcoinban utalt tovabb a megadott cimre. Az Utmutaté emellett azt is
elmagyarazta, hogyan lehet privat Bitcoin-tarcat létrehozni, és egy ajanlott kriptot&zs-
dén keresztil bitcoint vasarolni, majd azt atutalni a megfeleld cimre. Ez a kifinomult
rendszer egyre nehezebbé tette a pénziigyi tranzakciok nyomon kovetését. Az AQB
tobb mint 10 000 dollarnyi adomanyt gy(jtott 6ssze, amig az amerikai hatosagok
2020-ban le nem foglaltdk az adomanygy(ijto oldalt. Ez az eset is ravilagit arra, hogy
az AQB nemcsak sikeresen hasznalta ki a kriptovalutat, hanem folyamatosan alkal-
mazkodott is, amikor a biiniild6z6 szervek akadalyoztak tevékenységét.*°

A kriptovalutak felhasznaldsa a dark web piacokon

A dark webes piacterek altal nyujtott technoldgiai anonimitas kiemelked6en kedvez6
feltételeket teremt az illegélis tevékenységek lebonyolitdsahoz. Ezeken a platformo-
kon széles skalan mozognak az elérhetd illegalis termékek és szolgaltatasok — példaul

*¥  MAJUMDER-ROUTH-SINGHA 2019.

3 Ahawala egy alternativ pénzatutaldsi rendszer, amelyben a pénz fizikailag nem hagyja el a kiild6 orszagot, mégis
eljut a cimzetthez. A folyamat alapjat két egymassal kapcsolatban allo és egymasban megbizo kozvetits - tgy-
nevezett hawalaiigynokok — kézti informalis megallapodas képezi. Ok egyeztetik egymassal a sziikséges 6ssze-
get, amelyet banki vagy hivatalos pénziigyi csatornak igénybevétele nélkiil adnak at.

40 ALFIERI 2022.
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kabitdszerek, fegyverek, hamis iratok vagy kiberb(inozési eszkdzok —, amelyek folya-
matosan valtozo kinalata dinamikus és nehezen kontrollalhaté kérnyezetet hoz létre.
A kriptovalutak, kiiléndsen a bitcoin és a privacy coinok, jelentés szerepet jatszanak
e piacterek miikodésében, mivel decentralizalt és részben vagy teljesen anonimizalt fizetési
lehet&séget biztositanak. Ezaltal a felhasznaldk ugy tudjak lebonyolitani tranzakcidikat,
hogy személyazonossaguk rejtve maradjon. A The Onion Router (TOR) halézat technikai
infrastrukturaja tovabb fokozza a résztvev6k anonimitasat. A TOR Ugynevezett réteges
titkositasi technologiat alkalmaz, amely lehet&vé teszi, hogy a felhasznaldk internetes
forgalma tobblépcs6s csatornakon keresztiil, véletlenszer(ien kivalasztott cscomdponto-
kon haladjon at. Ennek kdszonhet&en a felhasznalok tevékenységei és IP-cimeik rejtve
maradnak, igy mind a piacterek tizemeltetdi, mind pedig a vasarlék szamara fokozott
védelmet nyujt a digitalis nyomon kdvethet&séggel szemben.*

ALLAH YOLUNDA

ML
CIHAD

ALLAH & SOYLE BUYUI

"Ey iman edenler! Sizi elem dolu bir azap-
tan kurtaracak bir ticaret gostereyim mi
size? Allah'a ve O'nun Resuli'ne iman

ALLAH & SAID:

edersiniz, mallanmizla ve canlarmizla Allah
yolunda cihad edersiniz. Eger bilirseniz, bu
sizin icin cok hayirhidir" (Saf, 10-11)

RASOLULLAN & $OYLE BUYURMUSTURE

"Her kim Allah yolunda savagan birini dona-
rsa, 0 da savagnus olur. Yine her kim Allah
yolunda savasan birinin ailesi ilesinin
ihtiyaglarini kargilayarak) hayu

51,0 da savagmug olur.”

"0 believers! Shall I guide you to an exchange that
will save you from a painful punishment It is t0
have faith in Allah and His Messenger, and strive in
» the cause of Allah with your wealth and your lives.

That is best for you, if only you knew." [As-Saff; 10-11]

T o S

Please donate with safe cryptocurrency

Moncro (XMR) for waging jihad with

wealth and financing those who are waging
the same with their lives.

Gerek Medya sugurundaki, gerckse de bilfiil sahada

olan Milcaliid kardeglerine yndim ederck mals il chad y M —

Hesabina diledikleri mikearda gonderim yapabilirler.

emek isteyen Kurdeglerimiz agigdaki Kripto Para ;_/':g
'/
M Ciizdan ismi: Monero (XMR)

Hesap Numaras::

9. dbra: Dzsihadista és terrorista szervezetek tdmogatasara irdnyuld adomanyqydijt6 kampanyt hirdetd
weboldalak

Megjegyzés: A weboldal az adomanyozést moneréban bonyolitja.
Forras: TRM Labs 2025

A Chainalysis 2024-es Crypto Crime Reportja szerint a dark web piacterek 2023-ban
1,7 milliard dollarnyi bevételt generaltak, amely jelent8s névekedést jelent a megel&z6
év adataihoz képest. A béviilés hatterében részben a Hydra Market 2022-es bezarasa
allt, amely alapvet8en alakitotta at a dark web illegalis kereskedelmi 6koszisztémajat.

4 KAVALLIEROS et al. 2021.
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A Hydra korabbi dominanciaja miatt annak megsziinése nem visszaesést, hanem
szerkezeti atrendez6dést eredményezett: Uj szereplék léptek a piacra, és a Hydra
egykori felhasznaloi mas platformokra migraltak. A jelentés adatai alapjan a dark web
piacterek nem gyengiiltek, csupan atszervez6dtek, ami teret nyitott uj szolgaltatoknak
és lzleti modelleknek.*?

A 2025-ben publikalt Crypto Crime Report szerint bar a kriptovaluta-alapu bin-
cselekmények volumene torténelmi cstcsot ért el, a dark web piacterek és a személy-
azonossag-lopassal kapcsolatos szolgaltatasok bitcoinalapu bevételei csokkentek.
2024-ben a dark web piacterek bevétele tobb mint 2 milliard, ami jelent&s visszaesés
az el6z6 évekhez képest. A Hydra Market megsz(inését kovetSen Uj szerepl8k vették
at a vezet6 poziciot, koziilik a Kraken piactér emelkedett ki, amely 737 millié dollar
értékd bitcoinforgalmat bonyolitott le, igy valt piacvezetdvé. A jelentés azt is meg-
allapitja, hogy a Bitcoin transzparenciaja miatt egyre tobb szerepl6 tér 4t a monero
hasznalatara.*

Akriptovalutdk hasznalata mellett a dark web piacterein a tranzakciok biztonsa-
gat és titkossagat gyakran escrow (letéti) mechanizmusok alkalmazasaval biztositjak.
Az escrow rendszer lényege, hogy egy harmadik fél ideiglenesen tarolja a kriptovalutat,
amig az elado teljesiti az igért szolgaltatast, ezaltal csdkkentve a csaldsok kockazatat.
A hagyomanyos dark webes piacokon a vasarlok dsszegeit el6szor levonjak a digitalis
pénztarcabdl, majd egy escrow szamlara helyezik, amelyet a piactér vagy egy harmadik
fél kezel. Ez a folyamat biztositja, hogy a pénz csak a vasarlas véglegesitésekor kerdil-
jon at az eladéhoz. Az escrow rendszerek azonban nem teljesen kockdzatmentesek.
A pénzt kezel6 harmadik fél visszaélhet a felhasznaldk bizalmaval, példaul ,kilépési
csalas” (exit scam*¥) formajaban, amikor a szolgaltato varatlanul elttinik a letéti
pénzekkel. Egy figyelemreméltd eset 2015 marciusaban tortént, amikor az Evolution
dark web piactér hirtelen bezarta kapuit, és az tizemeltet6k tobb mint 11 millié eurd
értékd kriptovalutaval tlintek el. Ez az eset kiemeli a bizalom fontossagat az escrow
rendszerek miikddésében.*®

Nemcsak a kilépési csalasok, hanem a hatdsagi rajtalitések is jelentds kockazatot
jelentenek a dark webes piacokon. Példaul 2024 oktdberében a hatosagok felszamoltak
a vilag legnagyobb dark web piacat, amely a Bohemia és a Cannabia platformokbol
allt. A mivelet soran tébb mint 6,5 millié font értékl kriptovalutat foglaltak le,
és letartdztattak a két adminisztratort. A hatdsagi rajtaiitések és a kilépési csalasok
egyarant ravilagitanak arra, hogy az escrow rendszerek hasznalataval a felhasznalok
gyakran kiszolgaltatotta valnak olyan tényezéknek, amelyek felett nincs kontrolljuk.*

4 Chainalysis 2024.

4 Chainalysis 2025.

Az exit scam (kilépési csalds) olyan szandékos és el6re megtervezett csalasi forma, amely soran egy — kezdet-
ben megbizhatdnak vagy legitimnek t(ing — szolgaltato (pl. kriptovaluta-tSzsde, befektetési platform vagy dark
net piactér) hirtelen leallitja miikodését, és az tgyfelek letéti Gsszegeit eltulajdonitja. A csalas a felhasznalok
bizalmara és a platform korabbi jé hirnevére épit, amelyet a késébbi tékekidramlas maximalizalasa érdekében
tudatosan épitenek fel.

* Intel 471 2021.

“ LAKSHMANAN 2024.
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Diszkusszié

Akutatas eredményei alatamasztjak azt a feltételezést, hogy a kriptovalutak technologiai
sajatossagai, kiilondsen az anonimitas kiemelt szerepet jatszanak a kiberb(indzés Uj
formainak kialakulasaban és terjedésében. A Chainalysis 2024-es és 2025-06s jelentési
adatai alapjan kirajzolodik, hogy bar a bitcoin tovabbra is dominal az illegalis tranzakcidk
soran, de az Ujabb tipusu kriptovalutak, mint a stablecoinok vagy az ethereum gyors
térnyerése Uj kihivasokat jelent a nyomozo hatésagok szamara. Ezzel parhuzamosan
megallapithatd, hogy a privacy coinok marginalis piaci sulyuk ellenére kiemelt szerepet
toltenek be a pénzmosasban, a zsaroldvirusos tamadasok lebonyolitasaban, valamint
a dark webes piactereken végbemend tranzakcidk anonimizalasaban.

A coin mixer szolgaltatasok elemzése megerdsitette azt a hipotézist, miszerint
a blinelkdvetSk tudatosan alkalmaznak olyan technolégiai megoldasokat, amelyek
jelent&sen rontjak a visszafejthet&ség esélyét. A Monero esete kiilondsen jol példazza,
hogy a nativ anonimizalasi mechanizmusok mennyiben képesek kivaltani a hagyo-
manyos coin mixerek funkcioit, sét meghaladni azok hatékonysagat. A kutatas soran
feltart esettanulmanyok szemléletesen mutatjak be, hogy a kriptovalutak alkalmazasa
messze tulmutat a puszta pénzmozgatason. A kriptovaluta a kiberb(in6zés eszkdzévé
valik, amely egyszerre szolgdl tranzakcids infrastrukturaként, alcazasi technikaként
és pénzligyi motivacios kdzegként.

Ezen eredmények tiikrében a kutatas két tézise fogalmazhaté meg:

T1: A Chainalysis 2024-es és 2025-0s jelentései alapjan az elmult években
markans eltolodas figyelhetd meg a blindz6k altal hasznalt kriptovalutak korében.
Mig korabban a bitcoin dominanciaja volt egyértelm az illegalis tranzakcidkban,
2024-re a stablecoinok vették at a vezetd szerepet, amint az a 3. 4bran is lathatd.
Ugyanakkor — ahogy azt az dbra magyarazatanal az alapfogalmak fejezetben kifej-
tettlik — a stablecoinok tobb tokenbdl allo kategdriat alkotnak, ezért tovabbra is
megalapozottan kijelenthetd és alatdmaszthato a hipotézis, miszerint a bitcoin még
mindig a vezet6 kriptovaluta az illegalis tevékenységekben. A stablecoinok és az ether-
eum szerepe azonban folyamatosan novekszik, elsésorban a DeFi-0koszisztéma,
az okosszerz8dések és a széles kori piaci integracio kdvetkeztében. A privacy coinok
globalisan marginalis volumennel rendelkeznek, ugyanakkor bizonyos b(incselek-
ménytipusokban — kiiléndsen a zsaroldvirusos valtsagdijak kifizetésében és a dark
webes tranzakciokban - fellilreprezentaltak. A szigorodé szabalyozasok, példaul az EU
2024/1624 AMLR rendelete és a nagy kriptot&zsdék privacy coin kivezetései paradox
maédon tovabb novelik az anonim platformok iranti keresletet az illegalis piacon.
Emellett egyre elterjedtebbek a blinelkovetSk korében a tobblépcsds tranzakcids
mintak, amelyek soran kiilénbozé kriptovalutdk kozott valtanak — példaul a bitcoinbdl
ethereumra, majd monerdra - kifejezetten a tranzakciék nyomon kovethet&ségének
csokkentése érdekében. Ez a gyakorlat a nyomozé hatdsagok szamara dsszetett tech-
noldgiai és jogi kihivasokat eredményez. A jov8beni empirikus és kvantitativ elemzések
soran indokolt lehet részletesen vizsgalni, hogy a stablecoinok egyes tokenjein belil
melyek mutatnak kiemelkedé illegélis forgalmi aktivitast.

T2: Akriptovaluta-tranzakcidk visszakévethet8ségét akadalyozo technologiak (pél-
daul coin mixerek, privacy coinok, escrow rendszerek) nem csupan elméleti lehetéségek,
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hanem a kiberbilindzésben széles kdrben alkalmazott eszkdzok. Ez a gyakorlat koz-
vetlendl alatamasztja a masodik hipotézist, miszerint a blinelkdveték folyamatosan
alkalmazzak az anonimizalast és a blokklancon valé visszakdvethetdség akadalyozasat
szolgalo technologiakat, ami allandé kihivast jelent a bliniildoz8 szervek szamara.
A macska-egér jaték logikaja egyértelmiien megfigyelhetd: a technologiai fejl6dés
mindkét felet egyre kifinomultabb, fejlettebb és innovativabb moédszerek beveté-
sére Osztonzi, igy a nyomozasok folyamatosan Uj akadalyokba ltkdznek. A kutatas
azt is feltarta, hogy a coin mixerek és privacy coinok hasznalata mar nem kizarolag
a technikailag felkészilt blinelkovetdk kivaltsaga, hanem felhasznalébarat forma-
ban szélesebb kor szamara is hozzaférhetévé valt. Ezzel parhuzamosan a biiniild6z8
hatosagok a nemzetkozi egylttmukddések erdsitésével, valamint a transzparenciat
noveld szabalyozasi keretek, példaul az FATF Travel Rule és a MiCA alkalmazasaval
igyekeznek ellensulyozni ezt a tendenciat.

A fentiek alapjan 6sszegzésként kijelenthetd, hogy a kriptovalutak jogi, technolo-
giai és blinuldozési szempontbdl is egy olyan hibrid kihivast képeznek, amely nem
kezelhet6 pusztan szabalyozdi, informatikai vagy rendészeti valaszokkal. A hatékony
fellépéshez sziikség van multidiszciplinaris megkozelitésre, amely 6tvozi a blinigyi
pénziigyi elemzést, a blokklancelemzést, a nemzetkdzi egylittm(ikodést és a szaba-
lyozéi eszkdztar folyamatos frissitését.

A cikksorozat masodik része azon technikai és nyomozati moédszerek bemutatasara
fokuszal, amelyek révén a rendvédelmi szervek képesek fellépni a kriptovalutakhoz
kothetd blincselekményekkel szemben. Bemutatjuk azokat az eszkdzdket és eljarasokat,
amelyek révén lehetdvé valik a kriptovalutakkal 6sszefliggd jogsértések felderitése,
a tranzakciok visszakovetése, valamint a digitalis bizonyitékok bilintetéeljarasban
valo felhasznaldsa, ezaltal gyakorlati valaszokat adva a jelen tanulmanyban feltart
elméleti kihivasokra.
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Absztrakt

Atanulmany az internetalapd nyilt forrast informaciogydijtésben (open source intelligence,
OSINT) megjelend nagy nyelvi modelleket (large language models, LLMs) és az ezzel
kapcsolatos kihivasokat vizsgalja. Bemutatja az internetalapu OSINT-tevékenység
forraskérnyezetét és alkalmazasi terlileteit, tovabba az LLM-ek szerepét ezen a teriileten.
A kutatas fokuszaban két olyan alkalmazaés (LLM OSINT PoC és InfoHound) &ll, amelyek
kifejezetten nagy nyelvimodelleket integraltak internetes nyilt forrast informacidqydijtésre
tervezett keretrendszerekbe. A szerz8 Osszehasonlitas keretében vizsgalja a rendszerek
architekturalis jellemzdit és utasitasaikat, elemzi tovabba azok hatékonysagat és fenyegetéseit.
A tanulmany eredményei kdz6tt javaslatokat talalunk a keretrendszerek képességeivel
szembeni olyan védelmi stratégiakra, amelyek mérsékelhetik az LLM-ek segitségével
végzett OSINT eredményességét.

Kulcsszavak: OSINT, LLM, informacicgydijtés, mesterséges intelligencia

' Doktori hallgato, Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztképzd Kar Katonai M-
szaki Doktori Iskola.


https://doi.org/10.32567/hm.2024.3.2
https://doi.org/10.32567/hm.2025.3.2
https://doi.org/10.32567/hm.2020.3.3
https://doi.org/10.32567/hm.2025.3.3

50

Bottyan Sandor: Nagy nyelvi modellek az internetes nyilt forrast informaciogyjtésben

Abstract

This study examines the emergence of large language models (LLMs) in internet-based
open source intelligence (OSINT) and the associated challenges. It presents the source
environment and application domains of internet-based OSINT, as well as the role of LLMs
inthis area. The research focuses on two applications (LLM OSINT PoC and InfoHound) that
specifically integrate large language models into frameworks designed for internet-based
opensourceintelligence. The author analyses and compares the architectural characteristics
and prompts of these projects, while also assessing their efficiencies and threats. The
study concludes with proposals for defensive strategies against the capabilities of such
frameworks, aiming to mitigate the effectiveness of LLM-supported OSINT operations.

Keywords: OSINT, LLM, intelligence, artificial intelligence

Bevezetés

Napjainkban a nagy nyelvi modelleket (large language models, LLM) alkalmazo
interaktiv cseveg6botok (példaul ChatGPT, Gemini, DeepSeek) megjelenése a tarsa-
dalmi és a gazdasagi terlileteken egyarant jelentds hatast valtott ki. A jelenség kordili
tarsadalmi népszer(iség oka valoszinlsithet6en a széles témakdrben emberszert
interakciot prezentalni képes alkalmazasok megjelenése. A gazdasagi felkapottsag
pedig abban feltételezhetd, hogy a transzformatoralapi modellek szamos eljarast
képesek potencialisan gyorsitani, részben vagy egészben automatizalni, kiilondsen
az adatfeldolgozas, a kommunikacié és dontéstamogatas teriiletén. E két perspek-
tivabdl a nagy nyelvi modellek korili diskurzus élénk, ugyanakkor polarizalt is. Mig
a tarsadalmi vonatkozasban szamos szabalyozasi, etikai és filozofiai kérdés vetddik fel
atémaban, a gazdasagi teriileten az LLM-ek alkalmazasa Uj eredményeket és hatéko-
nyabb folyamatokat igér. Mindazonaltal az ilyen rendszerek széles kor(i elterjedése
mindkét teriletre egyfajta veszélyt is jelent, igy ezek megértése és elérejelzése akar
tudomanyosan is értelmezhetd feladat. Kiildndsen figyelemre mélté kockazati szeg-
mens a nagy nyelvi modellek alkalmazasa a nyilt forrast informaciogytijtésben (open
source intelligence, OSINT). A nagy nyelvi modellek tanitéanyagat valos, idészer,
hiteles és nyers adatokbol allitjak els, tovabba ugyanezek az adatok az OSINT-tevé-
kenység forrasai is. Elgondolkodtatd, hogy ez az unié hogyan gyakorol kélcsdnhatast
mindkét szereplére, igy hat ez az elméleti kérdés hatarozottan megfogalmazhato
néhany tudomanyos feltételezésben is.

Kutatasi célok és hipotézisek
Jelen tanulmany alapvetd célja, hogy attekintse az LLM-ek alkalmazasat az interne-

ten végzett nyilt forrast informaciogydijtésben, valamint specialis célkitlizése azon
OSINT-LLM keretrendszerek részletes elemzése, amelyek hatékonyan képesek 6tvozni
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a hagyomanyos OSINT-eszkdzoket a nagy nyelvi modellek képességeivel. Ennek
érdekében a kutatas soran harom fé hipotézist vizsgalunk:

H1: Feltételezhetd, hogy a nagy nyelvi modelleket mar aktivan alkalmazzak
az internetalapu nyilt forrast informaciogytijtés (OSINT) teriiletén.

H2: Feltételezhetd, hogy a nagy nyelvi modellek internetalapt OSINT-célu alkal-
mazasa esetén azok Uj tipusu, LLM-specifikus kiberbiztonsagi fenyegetést jelentenek.

H3: Amennyiben a H1 és H2 hipotézisek igaznak bizonyulnak, feltételezhetéen
azonosithatdk olyan védelmi stratégiak, amelyek kifejezetten az LLM-ekkel végzett
internetalapu OSINT-tevékenységekhez kapcsolédo fenyegetések megel6zésére
és kezelésére alkalmasak.

A fenti célok elérése érdekében a hipotézisek mentén tdbbrétl modszertant
alkalmazunk. Az OSINT-témakor szikségszerd leird feldolgozasa mellett az interne-
tes tartalomkutatasban (leginkabb sziirkeirodalomnak tekintheté esettanulmanyok
alapjan) azonositott LLM-agensek technoldgiai rendszerelemzése (architektura
és utasitaskészlet) és ezek osszehasonlitasanak leirasa torténik meg. A vizsgalathoz
sziikséges adatokat egy kordbbi, a 2024. év masodik félévében végzett szekunder
kutatas szolgaltatta. Ennek soran kulcsszoalapt (kulcsszavak: OSINT, LLM, open
source intelligence, OSINT-AI) kereséssel weboldalakrol, dokumentaciokbol, GitHub
oldalakrél szarmazo olyan projektek, szoftverek, keretrendszerek azonositasa ment
végbe, amelyek az interneten torténd nyilt forrasd informaciogy(ijtéshez nagy nyelvi
modell képességet alkalmaznak architektirajukban. Keresési kovetelményként lett
megfogalmazva az OSINT-LLM funkcionalitas részletekbe mené megismerhetdsége,
a forraskédok elérhet8ségén alapuld architektura- és utasitasvizsgalat. A tanulmany
az osszeallitott informaciok szintézisével megallapitottak mellett a védelmi lehet6-
ségek meghatarozasaval és predikcidk alkotdsaval prébal hozzajarulni az esetleges Uj
fenyegetésekbdl fakadd kockazatok kezeléséhez.

Az internetes nyilt forrasu informaciégydijtés

Az informaciogy(ijtés konvencionalisan a kiilonféle hirszerzé szervek feladata volt,?
igy az OSINT is kizarélag nemzetbiztonsagi és katonai hirszerzési tevékenységként
jelent meg kezdetben. Ezt igazolja az Amerikai Egyesiilt Allamok katonai fogalomtara
is, amely alapjan a teljes spektrumu hirszerzési tevékenység (all-source intelligence,
ASI) harom f6 (igymond hagyomanyos) kategoriabdl all: emberi tigynokokon alapuld
hirszerzés (human intelligence, HUMINT), technikai eszk6zokkel témogatott hirszerzés
(technological intelligence, TECHINT), valamint a nyilt forrasokbol torténé informa-
ciogy(ijtés (OSINT).> Az elmult évtizedek sordn mindazonaltal jelentds valtozasok
kovetkeztek be a hirszerzés forraskornyezetében és annak m(iveli kdrében egyarant.
Egyrészrél a digitalizacié robbanasszeri fejlédésének koszonhetben a kibertérben
talalhato adatok mennyisége dramai médon megnovekedett, ami koltséghaté-
konyabban feldolgozhato, részben nyiltan elérhetd informacioéforrasként szolgal.

¢ VADAsz 2018: 64.
3 Department of Defense 2010.
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Masrészt ez a jelenség létrehozta azt a valtozast, amely soran a hirszerz6 tevékenység
eredményei irant érdekl6d6 entitasok kore is béviilt, ezaltal természetesen a korabbi
hagyomanyosnak mondhat6 cél és modszertan is megvaltozott.

Az utoébbi idészakban az OSINT mar béven tullépett az llami alkalmazas privilégiu-
man és a versenyszféraban is egyre jelent&sebb szerepet tolt be. A gazdasagi szervezetek
partner-, konkurencia- és beszallitdelemzésre, az Ujsagirok tényfeltaréd munkara, a pénziigyi
intézetek ugyfél-azonositasra és kockazatelemzésre hasznaljak, e mellett a kiberbizton-
sagi vizsgalatok egyik meghatarozé biztonsagi eljarasava is valt.* E tobbrét(i folyamat
céljanak, feladatainak, eszkdzrendszerének és modszertananak pontos meghatarozasa
nehéz feladat, kivaltképp hogy annak hatara az adatvédelem szempontjabol kiilondsen
elmosddott.> Bar az OSINT forrasai valtozatosak lehetnek (példaul nyomtatott média,
nyilt rendezvények, kozvetlen megfigyelés stb.), jelen tanulmany kizarolag az interne-
tes nyilt forrasu informaciégydijtés teriiletén tajékozodik. Ez a tevékenység lényegében
azinterneten nyiltan és barki szamara elérhetd, transzparens és legitim mdédszertannal
megszerzett adatok 6sszegy(jtését, el6re meghatdarozott cél szerinti elemzését, érté-
kelését (egyiittesen feldolgozasat) és tovabbitasat jelenti.

Az internetalapu OSINT forrasai
Az internetes informaciogylijtés kapcsan lényeges megemliteni, hogy az internet

ismert informacioforrasait rétegekre tagolhatjuk, és megbecsiilhetjiik azok egymashoz
viszonyitott terjedelmének aranyat (1. abra).

o
= | INTERNET 100% World Wide Web
o 10-15%
o0 v
~ Nyilt forrasu informaciogyiijtés ) ’\ .
‘ I
- | :
Egyéb | :
(E-mail; FTP,
Cloud; P2P; | __Adatfolyam | sotétweb~001%
loT: M2M: 1 (video-audio-data stream) i
Dsz(?)OM } 60-70% : Mély web
15-25% | | 11-13%

1. abra: Az internet rétegeinek becsiilt dsszetétele és a nyilt forrasu informdcidgytijtés viszonya
Forras: a szerz6 szerkesztése

4 Precognox 2022.

Az itt emlitett konfliktus alatt azt értjiik, hogy nyilt forrasti adatnak mindsiil a legalis modon, vagyis jogsza-
balyba nem (itk6z6en megszerezhet6 adat. Az internetalapii OSINT adatforrasait tekintve az azokkal szemben
felallitott legfébb kritérium az, hogy nyiltak legyenek, tehat barki szamara elérheték. Ugyanakkor az eltulajdoni-
tott, majd nyilvdnosan kozzétett személyes vagy védett adat is idetartozik, amelyet ugyanakkor tovabbra is véd
az adatvédelmi jog.
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Teljes internetes informaciogy(ijtés alatt az interneten fellelhet6 barmely adatforras
felhasznalasat értjuk, amelybe természetesen beletartozik a teljes vilaghalé (world
wide web, www), valamint annak mélyebb rétegei is. A legszélesebb korben ismert
felszini web (surface web) a nyilvanos és konnyen hozzaférheté weboldalak csoportja,
amely technikailag a legkdnnyebben elérhet OSINT-forras. A mély web (deep web)
tartalmai hagyomanyos keresémotorokkal mar nem érheték el. Ez leginkabb autenti-
kaciot kovetden elérhetd weboldalak tartomanya, példaul vallalati intranetek,® privat
vagy el6fizetéses tartalmak, jelszdval védett forumok és a kdzdsségi oldalak csoportjai
sorolhatok ide. A kdzosségimédia-platformok latszélag ellentmondanak a nyilt forrasu
informaciogydjtés alapdefiniciojanak, de ki kell emelni, hogy a legtobb ilyen mély
webes weboldalhoz a hozzaférés nyilvanosan elérhet6. Ilyenkor technikailag nyiltan
hozzaférhetd mély webtartalomrdl beszéliink, ami OSINT-szempontbdl forrasnak miné-
sitendd, csak a modszertan eltéré némileg. Azonban vannak korlatozott hozzaférésti
(példaul el6fizetéses weboldalak vagy szervezeti intranet) mély weboldalak, amelyek
mar nem tartoznak az OSINT forrasai kdrébe. A deep web egy kisebb tartomanya
a sotét web (dark web), amely bar méretét tekintve elhanyagolhatd, de funkcioja
(féként illegalis kereskedelmi tevékenységeknek vagy az anonimitas megérzésére
torekvd egyéb tartalmaknak ad helyet) okan kozismert terilet.” Ez a vilaghald egy
olyan specidlis része, amely kizarolag anonim halézatokon (példaul Tor, I2P, Freenet)
érhet§ el. Ezzel 6sszefliggésben itt is ki kell térni a meghivasos rendszer keretében
vagy koltség ellenében hozzaférhet6 weboldalakra, amelyek feldolgozasa szintén nem
felel meg a nyilt forrasu informaciogydjtés modszertani kovetelményének.

Emellett az internet jelent6s adatforgalmat generalod része az adatfolyam
(streaming), amely olyan platformoknak ad otthont, mint a videoszolgaltatasok (pél-
daul YouTube, Netflix stb.), az audio- vagy zeneszolgaltatasok (példaul Spotify, online
radiok stb.), illetve az él6 kozvetitések (példaul Twitch). Tovabba az internet szintén
6nallo részébe soroljuk a kisebb szolgaltatasokat, amelyek a teljesség igénye nélkil
a fajlatviteli (példaul FTP, SFTP stb.), az e-mail (példaul SMTP, IMAP stb.), a kommu-
nikacios (példaul IRC, WhatsApp, Messenger), a felh&tarhely (példaul Google Drive,
Onedrive stb.), a peer-to-peer (P2P-) szolgaltatasok, valamint az loT (internet of things)
és az M2M (machine-to-machine) kommunikacios és haldzati szolgaltatasok (példaul
DNS, DHCP). Tekintve, hogy ez az informacidforras-csoport szamtalan forrastipust
tartalmaz, az OSINT-forrasként valé értelmezésiik nem homogén. A nyiltan hozza-
férhet6 streamingbdl kinyerheté adatok (példaul videok tartalma, képi informaciok,
helyszinek, személyek, id6pontok, kommentek, reakciék, metaadatok) megfelelnek
e tekintetben. Ugyanakkor a privat elektronikus levelezések természetesen nem, de
a nyiltan hozzaférhetd e-mailek és archivumok tartalmaikkal és metaadataikkal viszont
mar a legitim forrasok kozé sorolhatdk. A tobbi emlitett szolgaltatasnal (példaul FTP,
loT, P2P stb.) is azonos elveket kell hasznalni a forrasként valo validalas soran.

& Azintranet egy zart, bels6 szamitogépes halozat, amelyet egy szervezet hasznal az informacidk és eréforrasok

megosztasara a munkatarsai kozott.
7 ROSENGREN 2022: 24.
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Az internetalapu OSINT eszkozei

Az internetes forrasok vonatkozasaban értelmezett OSINT-eszkdzok olyan célszoft-
verek, platformok, vagy egyéb informatikai megoldasok (valamint a hasznalatukkal
megvaldsitott technikak), amelyeket az interneten talalhatd nyilvanosan hozzaférhetd
informacidk hatékony megszerzésére és feldolgozasara (strukturalasra és elemzé-
sére) fejlesztettek. Az ilyen eszk6zok leltaranak az informaciobiztonsagi indittatasbol
létrejott OSINT Framework® platform ad otthont, de azok szines skalajat mutatja
be a svijci i-Intelligence vallalat altal készitett Open Source Intelligence Tools and
Resources Handbook, vagyis a nyilt forrasu informaciogy(ijtési eszkdzok és forrasok
kézikonyve is, amelyet els6dlegesen nyomozok és informaciobiztonsagi szakemberek
tdmogatasara hoztak létre.’

Az internetalapu OSINT-eszkdzoket alkalmazasi teriiletiik és funkciéjuk szem-

pontjabol megkiilonboztethetjiik az alabbi csoportok szerint:

+ adatgyijts, adatfeldolgozo és adatvizualizacios eszkdzok (példaul RSS-ol-
vasok, scraping' eszkozok, halozatelemzd és infografika-készité szoftverek
és szolgaltatasok stb.);

+ altalanos keresémotorok, dokumentumkutatd és dokumentumelemzd eszkdzok
(példaul piacvezet6 keresék, metaadat-keresék stb.);

+ infokommunikacios felderit6 eszkozok (példaul informatikai halozati infor-
maciok felderitésére, sebezhet8ségazonositasra alkalmazott szoftverek stb.);

+ kozosségimédia-elemz6 eszkozok (példaul fébb kozosségimédia-platformok,
blogok, férumok és Q&A™ oldalak keresé- és elemzbeszkozei stb.);

+ multimédias eszkozok (példaul képkeress, arcfelismerd, video- és hangelemz6
eszkozok stb.);

+ személykeresé és -ellenérz eszkozok (példaul nevek, felhasznalonevek, tele-
fonszamok és e-mailek keresésére, nyilvantartasok forrasfelhasznalasara
fejlesztett eszkozok stb.);

+ térinformatikai és kozlekedésvizsgald eszkozok (példaul online térképek,
miiholdfelvételek, repils-, hajo- és jarmiikovetd szoftverek stb.);

+ Uzleti célu eszkozok (példaul cégadatbazisok, allas- és béradatbazisok keze-
lésére, versenytarsak feltérképezésére, lizleti partnerek megbizhatdsaganak
vizsgalatara késziilt alkalmazasok és szolgaltatasok stb.).

Az eszkozokkel szemben megfeleléségi kovetelményeket is meghatarozhatunk, bar meg
kell jegyezni, hogy ezek leginkdbb csak elvi kdvetelmények, hiszen a tobbnyire ingye-
nesen elérhetd OSINT-alkalmazasokat —a maximalis hatékonysag elérése okan—nem
készitik fel az elméleti alapvetések maradéktalan teljesitésére. Ezek a kdvetkezék:

& BIELSKA 2020.

©  BIELSKA 2020; BOTTYAN 2024:16.

Az internet scraping (vagy web scraping) olyan automatizalt folyamat, amellyel weboldalakrol adatokat gytijte-
nek le strukturalt formaban.

Questions and answers (kérdések és valaszok).
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kizarolag nyiltan, kilon engedély vagy jogosultsag nélkil elérhetd adatot
hasznalhat fel forrasként;

az eszkoz altal begydijtott informacidk eredete visszakovethetd és ellendrizhets;
azinformaciokhoz valé hozzaférés nem lehet sért6 szandéku, tehat nem tartal-
mazhat etikailag kifogasolhaté technikai tevékenységet (példaul brute-force,
tiltott scraping stb.);

az eszkdz informacidgydjtési mechanizmusa 6sszhangban van a hatalyos adat-
védelmi jogszabalyokkal (példaul GDPR,'? Infotv.®), és miikodése transzparens
(atlathato és dokumentalt).

Az eszkozoknek széles kor(i alkalmazasi terulete van, tobbek kozott:

katonai hirszerzés: hadaszati, hadmliveleti és harcaszati tamogatas (példaul
informacios miiveletek azonositasa, sajat katonai miveletek tamogatasa);
kiberbiztonsag: sajat infrastruktura sériilékenységeinek felkutatasa, fenyege-
tés-hirszerzés (cyber threat intelligence, CTI);

nemzetbiztonsagi hirszerzés: stratégiai (példaul geopolitikai) informaciogy(ijtés,
humanitarus valsaghelyzetek kovetése, radikalizacio és terrorizmus-felderités;
nyomozé hatdsagok és rendvédelmi szervek tevékenysége: gyanusitottak,
tanuk vagy elt(int személyek azonositdsa, kapcsolati halék meghatarozasa,
tartozkodasi helyiik megallapitasa;

oknyomoz6 Ujsagiroi kutatas: informaciok keresése, hattér-informaciok ellen-
Orzése;

piackutatas, izleti intelligencia: versenytarsak elemzése, trendek felkutatasa;
politikai tevékenység: politikai ellenfelek elemzése, valasztoi hangulat moni-
torozasa, reputacidmenedzsment, narrativatamogatas, civil szervezédések
monitorozasa.

A nagy nyelvi modellek

A legtobb ezzel a témaval foglalkozé tudomanyos értekezés a nagy nyelvi modellek
népszerliségének alapkdvét egy 2017-ben tértént eseményhez, vagyis a Google altal
fejlesztett transzformatormodell és annak figyelemmechanizmusanak bemutatasa-
hoz koti. Ez az esemény jelentds lendiiletet hozott a természetes nyelvi feldolgozas
(natural language processing, NLP) tudomanyos teriletén, csakhogy a tarsadalmi
és gazdasagi rétegeket egyarant megmozgato jelenség a ChatGPT megjelenése volt
2022 novemberében. A hétkdznapi emberek nyilvanosan ekkor léptek kapcsolatba egy
kifejezetten emberi csevegésre finomhangolt nagy nyelvi modell interaktiv fellletével,
megismerhették annak megddbbenté képességeit. A megjelenéssel jard popularitas

2 Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint
a 95/46/EK iranyelv hatalyon kivil helyezésérsl (altalanos adatvédelmi rendelet).

32011 évi CXII. torvény az informacids énrendelkezési jogrdl és az informacidszabadsagrol.
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olyan globalis gazdasagi hatasokat eredményezett, amelyeknek kdszénhetben az 6rids-
vallalatok jelentds t6két csoportositottak at a mesterséges intelligencia, kiilondsen
az LLM fejlesztésébe. E mellett szamos infokommunikacios ipari szervezet gondolta Ujra
innovacios politikajat és dinamikusabban fordult az Al- (artificial intelligence, vagyis
mesterséges intelligencia) fejlesztések iranyaba. Természetesen az olyan Al-teriilet, mint
a gépi tanulds (machine learning, ML) tovabbra is dinamikusan fejl6dé megkozelités
maradt, de a nagy nyelvi modellek egy negyedévre juté megjelenéseib6l egyértelmien
megallapithato a kozel négyszeres novekedés 2022 utolsé (Q4) és 2024 elsé negyedéve
(Q1) kozott. Ez a magas szamu LLM-eredménytermék-ndvekedés valdszindsithetéen
a 2022 utolsé negyedévében (Q4) tortént tékeinjektalassal megindulo, kifejezetten
gyors ciklust kutatasi-fejlesztési (K+F-) folyamatok eredménye (2. abra).
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Megjelené modellek szama

2. abra: A nagy nyelvi modellek megjelenése 2020-2024 kdzott
Forras: a szerzd szerkesztése a lifearchitect.ai 2025. 02. 10-ei adatai alapjan

A ndvekedés azért is figyelemre mélto, mert a nagy nyelvi modellek fejlesztése kifeje-
zetten Osszetett feladat. Szignifikdns mértékd interdiszciplinaris human szakértelmet
igényel, hiszen tobb kutatdi és mérnoki szerepkor (példaul adatmérnokok, nyelvészek,
NLP-szakért6k, szoftverfejleszt6k, adatvédelmi és jogi szakértSk stb.) egyiittes alkal-
mazasa, valamint szamos monumentalis informacids és kommunikacios technologiai
(information and communication technology, ICT) er6forras megléte indokolt. Ezeket
a jelent8s mennyiségli és szerteagazo sziikségleteket csak a vildgviszonylatban legna-
gyobb szoftver- és technoldgiai ipari, kutatasi fejlesztési képességekkel is rendelkez6
éridsvallalatok tudjak biztositani. Ilyen piaci szerepl6k az Amerikai Egyesiilt Allamokban
(Apple, NVIDIA, OpenAl, Google, Microsoft, Meta Al, Allen Al, Anthropic), Kindban
(Shanghai Al Laboratory, Alibaba, DeepSeek-Al), az Egyesiilt Kiralysagban (DeepMind,
Stability Al) és Kanadaban (Cohere) vannak, az altaluk 2020-2024 koz6tt létrehozott
nagy nyelvi modellek szamat a 3. abra mutatja.
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3. dbra: A legnagyobb technoldgiai nagyvallalatok altal bemutatott LLM-megjelenések szama
2020-2024 kézéott

Forras: a szerzd szerkesztése a lifearchitect.ai 2025. 02. 10-ei adatai alapjan

Bar a nagy nyelvi modellek népszer(isége toretlen, valoszinlisithets, hogy a jovében
a modelltipusok szama csdkkenni fog, és bar alacsonyabb szamban, de eredménye-
sebb architekturdk megjelenésére lehet szamitani. A modellek az NLP teriiletén elért
eredményeikkel szamottevd hatast gyakorolnak az élet szamos terliletére, hiszen
az emberszer( automatizaltsag novelésére mindenhol igény van. Ezt a tényez6t hasz-
naljak fel egyesek a nyilt forrasu informaciégy(ijtés teriiletén is, de miel6tt ratérnénk
a gyakorlati alkalmazasra, roviden bemutatjuk az LLM-modellek jellemz6it.

A nagy nyelvi modellek csoportositdsa

Anagy nyelvi modelleket elérhet8ségiik szerint két csoportba sorolhatjuk, vannak nyilt
forraskddu (open-source) és zart (esetleg részben zart rendszerként miikods, felhGalapu)
ugynevezett hostolt modellek. Az el6bbi csoportba tartozé LLM-ek esetében a modell
forraskddjat, a tanitasi adatokat, sulyokat, dokumentaciokat nyilvanosan - részben
vagy egészben — barki szamara elérhetévé teszik, ennek kdszénhetben a fejleszték
és kutatdk szabadon modosithatjak azokat. A zart vagy hostolt modellek esetében
altalaban a fejlesztést végrehajto nagyvallalat Gizemelteti a modellt, és el&fizetés
(legtobbszor pay as you go'™ fizetési rendszer alkalmazasaval) ellenében, altalaban
API-n™ vagy felh&szolgaltatason keresztiil, valamint interaktiv webfeliileten biz-
tositja a hozzaférést. Ez esetben a fejleszt6 nem osztja meg a modell forraskddjat

A payasyou go (PAYG) egy fizetési modell, amelyben a felhasznalo kizarolag a termék hasznalataért fizet. Legin-
kabb technoldgiai szolgaltatasoknal (példaul felhSalapu szolgaltatasok, API-k, mesterségesintelligencia-model-
lek hasznalata stb.) alkalmazzak.

Application programming interface (alkalmazasprogramozasi interfész).
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és a hozzd tartozé egyéb informaciokat, ellenben korlatozott lehet8séget biztosit
amodell bizonyos képességeinek hasznalatahoz. Altalanossagban elmondhatjuk, hogy
a nyiltan elérhetd modellek képességei alulmuljak a hostolt modellekét, a kiilonbdz6
benchmarkok® listajat altalaban a legnagyobb oridsvallalatok kutatékozpontjai altal
létrehozott csucsmodellek vezetik.

Az LLM-ek val6s ideji informacidqydijtési képessége

Az informacidkeresés az NLP egyik olyan teriilete, amelyben az LLM-ek elismerten
kivalo teljesitményt nyujtanak. A kontextualis jellemz&kkel egylittesen bedgyazott
vektorértékeknek kdszonhetéen hatékonyan képesek a szdveges tartalmak kozotti
kapcsolatok azonositasara, igy képesek a keresések soran megfeleld informaciot
szolgaltatni. Ugyanakkor az LLM-ek tanitéadatai multbéliek, igy bizonyos kérdé-
sekben nem képesek aktualis (id8szerti) informacidkat szolgaltatni, ami ellenben
lényegi jellemzéje és kdvetelménye is az informaciogyijtésnek. Az utobbi években,
a nagy nyelvi modellek elterjedésével megjelent az igény arra, hogy annak kontex-
tualis képességeit valamilyen modon internetes keresési funkcioként is alkalmazzak.
A kozismert ChatGPT-t lizemeltet§ OpenAl el6szér 2023 nyaran egyfajta béta teszt
jelleggel a Bing keresémotorjanak integralasaval lehetévé tette a modellen keresztili
internetes keresés lehet8ségét. Az eseményt kdvetSen probléma meriilt fel, mert a Bing
modullal végzett LLM-keresések képesek voltak hozzaférni bizonyos hiroldalak alap-
vet8en felhasznaldi elfizetéssel elérhetd szdveges tartalmaihoz, majd az informaciot
ingyen megosztani a ChatGPT felhasznaldival.” Az OpenAl ekkor eltavolitotta a Bing
modult a chatbotbdl, majd a hiba javitasat kovetben Ujra visszahelyezte 2023 §szén.™
A kereséfunkcié néhany ChatGPT release™ esetében a mai napig elérhetd, de alkal-
mazasa kdzben észlelhetjlik a chatbot szigoru energiagazdalkodasi konfiguraldsanak
kovetkezményét, miszerint a keresési munkamenetet gyorsan lefuttatja, és minimalis
informaciét gydjtve tér vissza a valasszal. A modellek altal megszerzett informacidk
mennyisége csekély, tovabbi feldolgozasra nem alkalmas, igy 6nallé OSINT-eszkdzként
valdszintileg nem tekinthet&k hatékonynak.?

A kutatas

A kutatasi cél érdekében végzett keresés soran minddsszesen két olyan keretrendszert
sikerllt azonositani, amelyek az elézetesen meghatarozott kévetelményeknek eviden-
ciakkal alatamaszthatdan eleget tesznek. A kdvetkezdkben e projekteket mutatom be,

s A benchmark kifejezés altalaban egy standard teszt vagy referenciaérték, amelyet teljesitmény mérésére hasz-
nalnak.

7 OKEMWA 2023; Holupredictions 2023.

8 ROGERS 2023.

9 Arelease kifejezés az adott modell Uj valtozatanak kiadasara, vagyis megjelenésére utal.

2 BOTTYAN 2024: 54.
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megemlitve architekturalis jellemz&iket, kiemelten vizsgdlva LLM-komponenseiket
és -utasitasaikat (prompt).

LLM OSINT

Az ingyenesen hasznalhaté LLM OSINT komplex keretrendszer, amelynek célja, hogy
az interneten elérhetd forrasok felhasznalasaval minél tobbet tudjon meg egy adott
személyrdl, szervezetrdl, helyrél, dologrol stb. Tekintve, hogy a projekt nem kapott
sajatos elnevezést és csak proof of concept (PoC),?' a kovetkez6kben a konnyebb azono-
sithatosag okan LLM OSINT PoC-ként hivatkozunk ra. Ez a keretrendszer-architektura
tobb szalon, tobb tipusu nagy nyelvi modellt vesz igénybe az informaciégydijtés soran.
A koncepcié mar a kezdeti web agensében (initial web agent, IWA) egy GPT-4.0-t kér
fel azinternetes nyilt informacidgydijtésre, egy kifejezetten OSINT-ligynok persona®

h

asznalataval (4. abra).?3

PREFIX = Te egy automatizalt OSINT-lgynok vagy, aki kivaléan képes informa-
ciot felkutatni személyekrél, vallalatokrol, helyekrél és mas témakrol. A kérdés/
gondolat/tevékenység/megfigyelés formatumot hasznalod a keresések soran. Ha
kimeritetted a rendelkezésre all6 forrasokat, NE ALL) MEG, végezz jabb keresést
barmilyen olyan részletrél, amelyrél tovabbi informaciot szerezhetsz! Valaszold
meg a felhasznald kérdéseit az internet atvizsgalasaval és légy nagyon alapos!

Tippek:

Mindig olvasd el a hivatkozott weboldalakon szereplé tartalmakat, amelyek tovabbi
informaciét nyujthatnak a kérdés megvalaszolasahoz!

A weboldalak tartalmat rekurzivan hasznald fel djabb informaciék felfedezéséhez!
Kovesd a linkeket, amelyek tovabbi adatokkal szolgalhatnak!

4

.dbra: Az LLM OSINT PoC IWA altal futtatott angol nyelvii prompt magyar nyelvre forditva

Forras: a szerzd szerkesztése és forditdsa a https://github.com/sshh12/llm_osint oldalon talalhatd informacidk alapjén

Az IWA altal visszajuttatott informaciokbdl a mélyelemzd webes tigynokok (deep dive
web agents, DDWA) Serper?* API felhasznalasaval olyan internetes hivatkozasokat
kutatnak fel, amelyek tartalmazzak a megjelolt informacidkat. Ezt kdvetSen a web-
oldalak forraskodjait Scrapingbee API segitségével (ezt nevezik web scrapingnek®)

A proof of concept kifejezés jelentése: koncepcid igazoldsa vagy probatizem, mliszaki és lizleti szféraban is hasz-
nalatos fogalom.

A kifejezés a nagy nyelvi modellek esetében arra a mesterséges szerepre vagy személyiségre utal, amelyet a mo-
dell vesz fel a felhasznaldval folytatott kommunikacié soran. Ez a szerep meghatarozhatja a beszédstilust, a sz6-
hasznélatot, az ismeretek korét, sét azt is, hogy a rendszer milyen nézépontbol vélaszoljon.

BOTTYAN 2024: 62.

A Serper egy gyors és koltséghatékony Google-keresd, amely lehet6vé teszi a felhasznalok szamara, hogy auto-
matizalt médon hozzéférjenek a Google keresési eredményeihez.

A web scraping folyaman — emberi olvasasra alkalmas, de kozvetlen gépi feldolgozasra alkalmatlan — adatot
gy(ijtiink weboldalakrol.
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tovabbi feldolgozas céljabdl letoltik. A keretrendszer a kinyert adatokat (HTML-for-
raskod) — azok méretbeli nagysaga miatt — tovabb tisztitja olyan formatumd DOM-
(document object model)?® chunkokra,? amelyek mar alkalmasak a GPT-3.5 altali
reprezentaldsra.?® A modell ebbdl a nagyszéveges promptbdl®® kivonatolja a leg-
hasznosabb adatokat egészen addig, amig a GPT-3.5 tokenizalasi korlatjat® el nem
éri, majd ez addig ismétlédik, amig a legutolsé miveletnél elfogy a feldolgozandd
tartalom. Az eredményként kinyert részletek ujfent visszacsatolédnak a GPT-3.5-be,
és az adatok 6sszegzése torténik meg végeredményként (5. abra).'

Feladat

LINK
(pl. https://www.linkedin.com/in/név)

Kezdeti
webagens TSN
!
_ ScrapingBee
( (webkaparas)
v N v N v 5 HTML-forraskéd l
Mélyelemz6 Mélyelemzé Mélyelemz6 | )
webdgens webagens webdagens ,L 'L ¢
g J !
l | | LDOM Chunk ! || DOM Chunk 2 || DOM Chunk N
J
__Tudésbazis _
Mélyelemz6 Mélyelemzd . Mélyelemz6 GPT3.5
webégens webagens webagens -Hasznos szévegek és
/N linkek kigyljtése listaba
| _l_ | rendezve”
s GPT3.5
8@@&@8 ,Osszegzés
i részletes
Kérdes listaként”
Eredmény

5. @bra: Bal oldalt az OSINT-LLM PoC web ligyndkeinek miikdése, jobb oldalt a web scraping
adatfeldolgozas szemléltetése

Forras: a szerz6 szerkesztése és forditdsa a https://github.com/sshh12/llm_osint alapjan

% Platformfliggetlen, fa struktlradju programozasi modell, amely lehet6vé teszi a HTML- vagy XML-dokumentu-
mok elemeinek dinamikus elérését és modositasat.

7 A chunk egy adott hosszusagu sz6vegrészlet (pl. mondat, bekezdés vagy fix hosszlisagu tokensorozat), amelyet
a modell egyszerre képes feldolgozni.

2 A nagy nyelvi modellek soran a reprezentalas azt jelenti, hogy a nyelvi elemeket (szavakat, mondatokat) olyan

matematikai strukturakka, példaul tobbdimenzioju vektorokka alakitjak, amelyeken a modell képes elvégezni

a matematikai mUveleteket.

A prompt egy szoveges bemenet vagy utasitas, amelyet a felhasznalé megad a modellnek annak érdekében,

hogy a modell az adott szovegre reagélva valaszt, tartalmat vagy informaciot generaljon.

Token limit. A nagy nyelvi modellek esetében azt a maximalis mennyiség(i tokenre (a széveg egyik feldolgozasi

egysége) vonatkozd hatart jeléli, amelyet a modell egy adott bemeneten beliil kezelni tud.

31 BOTTYAN 2024: 63.
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Az 6sszegylijtott informaciokat LLM-utasitasban felhasznalva a hostolt GPT — a korabbi
tanitéanyagabol kikdvetkeztetve — képes akar a célszemély pszichologiai jellemzdit is
(példaul személyiségvonasok, motivacids tényezék, viselkedési mintazatok) feltarni.

InfoHound

Az InfoHound egy informacidgytijtd és -feldolgozé OSINT-eszkdz, amely képes
jelentés mennyiségli adatot feltarni az el6zetesen megcélzott domainrol. Az i2CAT?
altal kifejlesztett eszkoz leginkabb személyekre vonatkozo informaciokat (példaul sze-
mélyneveket, e-mail-cimeket, felhasznaléneveket), valamint aldomaineket, fajlokat,
URL-* cimeket gy(ijt 6ssze. Az adatvizualizacié mellett képes kimutatast késziteni
a begyl(ijtott URL-ek, a felfedezett aldomainek, a felfedezett személyek, az észlelt
fajlok, az észlelt e-mailek szamarol.>*

Architekturajat tekintve nyilt forraskddd modulokbol &ll (6. abra). Egy Django
keretrendszeren fejlesztett webes alkalmazas szolgaltatja a felhasznaléfeliiletet, a webal-
kalmazason inditott adatgydjtési hattérfolyamatok futtatasa Celery-n térténik meg,
amely a gyjtés eredményeit a PostgreSQL adatbazisba tovabbitja. A végleges adatokat
a webalkalmazas jeleniti meg. A webalkalmazasbdl inditott elemzé feladatok soran
a feladatok munkafolyamatat szintén a Celery végzi, a Redis* szoftver a kommuni-
kacioért felel. Specifikuma, hogy tobb Python konyvtar alapt OSINT-eszkéz (példaul
Beautifulsoup, DNSpython, E-mail-validator, Holehe, Shodan stb.) van integralva
a keretrendszerbe. Az InfoHound 6nmagaban is kifinomult OSINT-eszkdz, de legujabb
verziéja mar LLM-tdmogatassal is rendelkezik, méghozzd az Ollama felhasznalasaval.*®

Adatbazis / django \
PostgreSQL (
WEB- B
ALKALMAZAS LLM MODUL
Feladatkezel® ‘®
< INFOHOUND ©
CELERY MAG

& redis ;/

6. dbra: az InfoHound keretrendszerének kialakitasa
Forras: a szerz6 szerkesztése és forditasa a GitHub Fundacio-i2CAT/InfoHound 2024 alapjan

* Fundaci¢ Privada Internet i Innovacid Digital a Catalunya.

3 Uniform resource locator (egységes eréforras-azonositd) roviditése. Az interneten fellelhetd eréforrasok (pl.
weboldalak, képek vagy videok) elérési ttvonalat és cimét hatarozza meg.

34 CyberRaya 2023.

# A Redis nyilt forraskodu, memériaban futd kulcsértékalapt adatbazis, amelyet elsésorban gyors adatkezelésre
és gyorsitotarazasra hasznalnak.

% BOTTYAN 2024: 67.
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Az Ollama egy nyilt forraskédu keretrendszer, amely biztositja a szintén nyilt forras-
kodu LLM-ek futtatasat felhd- és internetszolgaltatas nélkil sajat szamitdgépen (vagy
ugymond on-premise>” megoldasként). Praktikus eszk6z azok szamara, akik a klasszikus
operacios rendszereken (macOS, Linux, Windows) kivannak nagy nyelvi modelleket
(példaul Llama 2, Mistral, Dolphin Phi, Phi-2, Neural Chat, Starling, Code Llama stb.)
futtatni. Az InfoHound legujabb verzioja alapértelmezetten az Ollama altal futatott
Llama 2 nagy nyelvi modellt alkalmazza — az OSINT-eszkdzok altal 6sszegy(ijtott
adatok felhasznalasaval — a szervezeti struktira meghatarozasahoz vagy a személyek
szervezeten beliili szerepének azonositasahoz.

summarize_prompt = " Foglalja dssze a személy foglalkozdsat minddssze 150 szoban a
kovetkezd adatok alapjan.:"
= raw_metadata

print ("Az Al-alapu profilelemzés végrehajtdsa." + name)
entry.ocupation_summary = ollama.ollama_flexible prompt +
print ("Osszegzés: " + .ocupation_summary)

.save()

7.dbra: Az InfoHound azon forraskddrészlete, amely a Llama 2 részére kiadott utasitast tartalmazza
(magyarra forditva)
Forras: a szerzd szerkesztése és forditasa a https://github.com/ollama/ollama alapjan

Annak ellenére, hogy az InfoHound OSINT szempontbdl egy igen komplex rendszer,
az LLM-komponenst utasito prompt (7. abra) egyszerinek mondhato, pedig a témaban
mar igen részletes utasitasabrazolds is |étezik.?® Eszerint a fejlesztd nem torekedett
az LLM-képességek hatékonyabb kihasznalasara, bar természetesen e tekintetben
a Llama 2 nyelvi funkcioi is lényegesen korlatozottabbak hostolt tarsainal.

A két vizsgalt megkozelités kozott egyértelmiien azonosithatok megegyez6
és diverziv architekturalis jellemz6k is, ami alapjan klasszifikalhaték az LLM-et integ-
ralé OSINT-architekturak.

Az OSINT-LLM-keretrendszerek azonositott tipusai és jellemzGi

A kutatas soran feltart OSINT-LLM-integracidk elemzése alapjan megallapithato,
hogy bar azok architekturaja, funkcidja és jellemz&je némileg kiilonbdzik, a vizsgalt
keretrendszerek azonos alapvet6 komponensekbél épiilnek fel.
Az OSINT-LLM-keretrendszer f6 elemei:
1. Internetes nyilt forrasu adatgyijté komponens (OSINT-modul): ez az egység
felel8s a nagy mennyiségd, feldolgozasra szant nyilt forrasu adatok felkutatasaért

¥ A kifejezés az informatikaban arra utal, hogy a szoftver, alkalmazas vagy adatbézis a vallalat/szervezet sajat
fizikai kornyezetében — példaul a cég sajat szervertermében vagy adatkdzpontjaban — fut és van telepitve, nem
pedig felh6alapui szolgaltatasként kiils6 szolgaltato infrastruktarajan.

3 CERNY 2024: 120.
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és Osszegyljtéséért. A modul kiils6 szolgaltatok altal biztositott megoldasokat,
illetve szabadon elérhetd, integralhatd OSINT-eszkdzoket is tartalmazhat.

2. Nagy nyelvi modell (LLM-) modul: ez a komponens egy vagy tobb LLM-in-
tegraciot foglal magaban, amely lehet kiilsé szolgaltaton keresztil elérhetd
hostolt modell, vagy helyben telepitett (on-premise) megoldas. Feladata
az OSINT-modul altal begytijtott informacidk, elsésorban szdveges adatok
feldolgozasa és utasitasalapu kivonatolasa. Tovabba az API-n keresztil meg-
szolitott keres6éfunkcio alkalmazasa esetén OSINT-eszkozként is értelmezhet6,
valamint lehet8séget nyujt generativ feladatok elvégzésére is, példaul egy
adott személy pszicholdgiai profiljanak elkészitésére.

3. Kozponti vezérld modul (core): ez az elem biztositja az 6sszekottetést és az adat-
aramlast a rendszer kiilonbdz6 moduljai kdzott, valamint iranyitja azok miko-
dését. Kezeli a felhasznaldi bemeneteket (utasitasokat), tovabbitja és feldol-
gozza az adatokat, illetve biztositja a felhasznalé szamara az eredmények
megjelenitését. Ebbe a modulba integralddnak azok az eszkozok is, amelyek
az OSINT- és LLM-modulok kozotti adatkompatibilitast tamogatjak (példaul
a webes adatgy(ijtés soran kinyert HTML-forraskod tisztitasaval).®

A keretrendszereken beliil a modulok architekturalis elhelyezkedése bizonyos mér-
tékd aszimmetriat mutat, amely alapjan két alapvet&en kiilénbozé megkozelitési
rendszerkialakitas allapithaté meg: az egyik a kiilsé szolgaltatas alapu (third-party
dependent), mig a masik a lokalisan integralt modell (8. abra).

_________________ ~ o

!

" - - - oz .
: NYILT FORRASU INFORMACIO : 1 NYILT FORRASU INFORMACIO :
1
L

(open source information) 1 I {open source information)

KOZPONT
(core)

BEMENET KIMENET BEMENET KIMENET

(input) (output) (input) (output)

8. abra: Balrdl a kiilsé szolgaltatas alapd, jobbrol a helyi (on-premise) OSINT-LLM-architektdra-tipusok
Forras: a szerzG szerkesztése

39 BOTTYAN 2024: 74-75.
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A szolgaltatasra épuld architektura esetén a felhasznaléi bemenet — példaul egy
adott személyre iranyulé informacios igény — elészor a kozponti egységhez érkezik.
Ezt kdveten a rendszer a sziikséges adatok lekérdezését kiilonféle OSINT-eszkdzdk
APl-interfészein keresztil hajtja végre (példaul Google Search, Shodan vagy Scra-
pingBee hasznalataval).*

Az OSINT-eszkdzok visszajuttatjak a nagyhalmazu adatot a kdzponti egységbe,
ahonnan viszont LLM-prompt(ok) kiséretében megkiildik egy szintén kiils6 szolgaltatasu
LLM-nek. Ezt kvetSen a meghivott LLM-képesség (példaul elemzés, kivonatolas stb.)
érvényesitése utan az informacio az utasitas szerinti tartalom formajaban visszaérke-
zik kimenetként. A keretrendszer elénye, hogy skalazhato, a kapcsolt szolgaltatasok
szama elméletben korlatlan.

Gyakorlati megkozelitésben forrasigénye alacsony, hiszen a nagyobb szami-
tasi kapacitast igényld feladatokat a kapcsolt szolgaltatasok végzik. Ebbél az okbodl
kitettsége jelent6s, alkalmazhatodsaga fligg a szolgaltatasok rendelkezésre allasatol.
Rejtve maradasa végpontol végpontig nem értelmezhetd, hiszen a behivott szolgal-
tatadsok megkapjak a célpontra vonatkozé informacidkat. Eréssége a rendszernek,
hogy az integralt szolgéltatasok a piacon elérhetd leghatékonyabbak, és kielégitd
eredményt nyujtanak. Ugyanakkor problémasan felel meg az OSINT-tevékenységgel
szembeni transzparenciakdvetelménynek, hiszen a behivott szolgaltatok gazdasagi
érdekiik alapjan nem biztositanak teljes és maradéktalan atlathatésagot az altaluk
szolgaltatott eszkozokkel és eljarasaikkal 6sszefliggésben.*!

A masik csoport a helyi integracioban (local integration) létrehozott tipus, amelyben
nem talalunk kiilsd szolgaltatdi kapcsolatot, és minden OSINT-LLM-funkcié egy helyi
keretrendszerbe épitve jelenik meg (8. dbra jobb oldali kép). Az el6z6 modellarchitek-
turatdl eltéréen itt az OSINT-eszkoz és LLM-képesség 6nallé modulokként épilnek
be, tehat nincs szolgéltatd iranyaba megjelend kitettség és koltségvonzat, valamint
biztositott a rejtve maradas, hiszen alapértelmezetten nincs harmadik félen keresz-
tilmend kommunikacio. Az integralt OSINT-modulok korlatozottabb hatékonysaggal
birnak, tovabba a nyilt forraskédu LLM-ek sem a legeredményesebbek, ugyanakkor
az lzemeltetési koltségek is alacsonyabbak. Ez a keretrendszer szintén skalazhato,
hiszen az integracidk szama elméletben itt is korlatlan, azonban mar megjelenik
a rendelkezésre all6 eréforrasok okozta korlatozottsag. Mivel a keretrendszer elemei
integralva vannak, igy az OSINT-tevékenység transzparencidja is biztosithatd. Annak
okan, hogy megdrzi a hasznaloja anonimitasat, sajnos a rosszindulatu tevékenységek
végzésére is kivaloan alkalmas.*?

OSINT-LLM-tevékenység elharitasat tamogaté javaslatok

A korabban tett megallapitasokra hivatkozva kijelenthetjlik, hogy az OSINT-LLM-meg-
oldasok jelenlegi alkalmazasi formai nem jelentenek kiemelked&en Uj fenyegetést

40 BOTTYAN 2024: 75-76.
4 BOTTYAN 2024: 74-76.
42 BOTTYAN 2024:76-78.

Hadmérnok « 20. évfolyam (2025) 3. szam



Bottyan Sandor: Nagy nyelvi modellek az internetes nyilt forrast informaciogyjtésben

a nyilt forrasd informacidszerzés elleni védekezés teriiletén, ellenben az adatmennyiség
kezelésében az eddigi korlatok tobbszérosére lesznek képesek. Az LLM-innovacidnak
koszonhet&en az internetes nyilt forrasu informacidgyjtés valdszinlibb kockazatta
valik, igy kiberbiztonsagi szempontbdl felértékel8dik annak kezelése. Egyetlen lehe-
téséglink az érzékeny adatok (példaul személyes adatok, iizletmenet-folytonossagot
veszélyeztet6 adatkorok) eltavolitasa vagy eltavolittatasa az aktiv forrasokbol, valamint
a jov6beni tudatossag gyakorlasa mellett belenyugvas abba a felismerésbe, hogy
az archivumokban tovabbra is megtalalhatok korabban kozzétett adataink.

Szervezeti szempontbdl jelentSsebb a felelSsség, hiszen munkavallaldink személyes
és szervezetlink védett adataira egyarant hat az LLM-OSINT-fenyegetés. Az eredmé-
nyes védekezés legelsd eleme az OSINT elleni modszerek és eljarasok (példaul digitalis
labnyom csokkentése) alkalmazasa, amelyet ez a tanulmany részletekbe menéen nem
kivan targyalni. Helyette inkabb azon specialis lehet&ségeket kivanja azonositani,
amelyek felhasznalasa redukalhatja az LLM-mel tdmogatott OSINT hatékonysagat.
Ezeket a klasszikus kémelharitasi (counterintelligence) kategoriak*® szerint azonositva
targyaljuk és egyuttal a 9. abran szemléltetjik.

NAGY NYELVI MODELLEL TAMOGATOTT
NYILT FORRASU INFORMACIOGYUJTES
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4 LOWENTHAL 2003: 263.
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Informacidgydijtés

Ez a tipusu elharitasi forma informaciokat szerez az ellenfél hirszerzési képességeirél.
Ebbél kdvetkeztetve az LLM-OSINT-megoldasok megjelenésének rendszeres kutatasa
(CTI feed)** és elemzése hozzajarulhat a id6szakos kockazat-feliilvizsgalatok ered-
ményességéhez. A témaban relevans Uj tudomanyos publikaciok, esettanulmanyok,
a nyilt forrasu projektek vizsgalata és tesztelése, valamint a technoldgiai driasok altal
szolgaltatott LLM-képességek rendszeres elemzése megfeleld informaciot szolgaltat
a fenyegetettségek jellemz8irdl. A dark weben fellelhetd informaciok, kiildndsen
az illegdlis piactereken aruba bocsatott LLM-technologiak (példaul FraudGPT vagy
WormGPT**) elemzése ramutathat a legujabb fenyegetések indikatoraira, de ugyanez
vonatkozik az OSINT-eszkézokre is. Ertékes informaciot lehet szerezni a felismert
OSINT-tevékenységgel kapcsolatos esettanulmanyok vizsgalatabol is, kifejezetten
az LLM-alkalmazas szemsz6gébdl megvizsgalva a tapasztalatokat.

Defenziv elharitas

A védekezd jellegl elharitas alapvetd célja az ellenséges hirszerzési tevékenységek
megakadalyozésa. Ebbél a szemszogbdl célszerli az OSINT- és LLM-rendszerek gyenge-
ségeinek és fenyegetéseinek egylittes, védekezési szempontl elemzése és hasznositasa.
Az alkalmazhato eszkozok kozott szerepelhet egy specialisan kialakitott honeypot*®is,
amely képes csokkenteni a nagy nyelvi modellek altali feldolgozas hatékonysagat. Ezen
tulmenden a digitalis labnyomban (példaul weboldalak forraskodjaiban) elhelyezett
prompt injection*’ sebezhet8séget kihasznald utasitasok szintén karosan hathatnak
az LLM-ek miikddésére, kilondsen, ha ezek az adatok az indexelés soran létrejové
archivumokba (alias késébbi tanitdéanyagba) jutva megzavarjak az LLM-mel torténé
adatfeldolgozast. Hasonlé eredményt lehet elérni a toxicitds mddszeres alkalmazasaval
is, kihasznalva a nagy nyelvi modellek azon sériilékenységét, hogy ,megmérgezhetsk”.
Ebben az esetben a digitalis labnyomba (példaul a deep webre) helyeziink el olyan
mennyiségl és tipusu toxikus adatot, amely az altalanos felhasznalasban nem okoz
fennakadast, am az LLM-ek tanitasat vagy mlikodését jelentésen megzavarhatja.
Vizsgalat targyat képezheti az is, hogy milyen védelmi hatast érhetiink el azzal, ha
a digitalis kornyezetet gy alakitjuk at, hogy az ne legyen idealis az LLM-alapu fel-
dolgozasra - példaul angol nyelvii modellek esetében a kiilondsen nehezen kezelhetd

# A kiberbiztonsagban a CTI feed (cyber threat intelligence feed) egy folyamatosan frissiils adatforras, amely is-
mert fenyegetésekrél, tamadasi mintakrol és indikatorokrol (pl. IP-cimek, domainek, hash-ek) szolgaltat informa-
ciot a védekezés tamogatasara.

> A FraudGPT és a WormGPT két GPT-modellen alapulo, kifejezetten kiberb(in6z6k szamara késziilt eszkéz, ame-
lyeket a dark weben és Telegram-csatornakon terjesztenek. Olyan illegélis tevékenységek tdmogatésara tervez-
ték Sket, mint a célzott adathaldszat, rosszindulatd kodok generaldsa és sebezhetdségek kihasznalasa.

“6 A kiberbiztonsagban a honeypot egy csapda, amely tgy van kialakitva, mintha értékes célpont lenne. igy szandé-
kosan vonzza a hackereket és mas rosszindulatu felhasznalokat, azonban valéjaban izolalt és ellendrzétt kornye-
zetben mUikddnek, igy nem jelentenek valodi kockazatot a szervezet szamara.

47 A prompt injection (utasitasbefecskendezés vagy injekcio) a nagy nyelvi modellek egyik legjelent8sebb sebez-
het6sége, amely soran a modellutasitasokat tgy maédositjak, hogy reprezentalés soran eltéritse a modellm(iko-
dést az alapértelmezettdl.
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nyelvek (mint az orosz vagy a kinai) hasznalataval. Ezenkiviil érdemes a honeypotok
szOveges tartalmait tokenizalni, mivel igy a nagy nyelvi modellek kénnyebben képesek
azokat feldolgozni, ami fokozza a megtéveszté hatast.

Jogi eszkdzok is bevethetdk, bar ezen a teriileten a lehet&ségek korlatozottak.
A jogalkotas hagyomanyosan késve koveti a technologiai fejlédést, ennek ellenére
inditvanyok megkiildésével elérheté példaul, hogy a keresémotorokbdl vagy archivald
szolgaltatdk adatbazisaibol eltavolitsanak bizonyos tartalmakat, ami szintén befolyasolja
az OSINT-LLM-rendszerek adathozzaférését. Védekezésiink soran az OSINT-LLM-rend-
szerek kitettségébdl (mint egyfajta ellatasilanc-sebezhetdség) is elényt kovacsolha-
tunk azzal, hogy technikai intézkedéseket alkalmazunk a legelterjedtebben hasznalt
web scraping eszkdzok vagy LLM-alkalmazasok ellen. Ezzel a [épéssel csdkkenthetjik
a feltérképezés kockazatat, és igy fokozottabban védhetjik adatainkat.*®

Offenziv elharitas

Az offenziv tipusu védekezés célja az ellenfél rendszererésségeinek feltérképezése,
majd annak félrevezetése szandékosan torzitott informacidkkal. Ez lényegében egy
OSINT-LLM megtévesztési (dezinformacios) stratégia. A gyakorlatban ez megvalo-
sulhat példaul honeypot rendszerek alkalmazasaval, eredeti weboldalak forraskod-
jaiba agyazott manipulalt elemekkel, vagy akar deep webes feliileteken kdzzétett
tartalmakkal is. Hatékony mddszer lehet olyan adatcsomagok elhelyezése, amelyek
elavult vagy teljes mértékben valétlan informacidkat tartalmaznak. A megtévesztés
eredményességét tovabb fokozhatja, ha a szdveges anyagokat nagy nyelvi modellek
segitségével allitjuk eld, mivel ezek tokenizalt formaban jobban illeszkednek az LLM-ek
feldolgozasi mechanizmusaihoz, ezaltal technikailag hatékonyabb a félrevezetés.*

Osszefoglalas és eredmények

A vizsgalt rendszerek vonatkozasaban sikerilt azonositani és részletesen bemutatni
az architekturak legf6bb azonossagait (f6bb komponenseit), azonban az eltérések
részletes vizsgalatat egyfajta 0sszefoglalasként az 1. tablazat szemlélteti.

Az alabbi tablazatbol megallapithatd, hogy bar csekély szamu elemet érintett
vizsgalat, ez a két projekt is b&ven eltér a f6bb LLM- és OSINT-funkciok tekinteté-
ben. Az eltérésekbdl azt is megallapithatjuk, hogy az LLM OSINT PoC architekturaja
az LLM-modul jellemzdi tekintetében mutat fejlettebb szintl megvaldsitast, mig
az InfoHound vonatkozasaban a csokkent LLM-funkciék mellett az OSINT-eszkdzok
széles kor( alkalmazasan van a hangsuly. Ez arra enged kovetkeztetni, hogy mindkét
projekt esetében az adott modulok még bdéven fejleszthet6k, és a technoldgiai lehe-
t6ségek nincsenek maradéktalanul kihasznalva.

“ BOTTYAN 2024: 84.
4 BOTTYAN 2024: 84.
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1. tablazat: A vizsgalt projektek tovabbi architekturalis jellemz&i

Architekturajellemzék LLM OSINT PoC Infohound

LLM-verzio GPT-4 és GPT-3.5 Llama 2 (Olama)
LLM-komponens Toébbszint(i (multi-agent) Egyszint( (single-agent)
LLM-munkamenet Ismétlédé (triggered process) | Egyszeri (one-time session)
LLM-funkcio Informaciokeresd tigynok, Sz6veg Gsszefoglalasa (only

szoveg Osszefoglalasa és gene- | content generation)
rativ sz6vegalkotas (abstractive
summarisation and content
generation)

LLM-utasitas (prompt) Alapvet§ (structured) Révid, egyszer( (naive)

OSINT-eszkézok Egyszer(ibb keresémotorok, Szamos OSINT eszkoztipus
adatgyijtd eszkozok

OSINT-tevékenység Webkaparas (web scraping) Tobbféle tevékenység, de f6-

ként web scraping

Forras: a szerzd szerkesztése

Az eredmények tekintetében az H1 hipotézis bizonyitasa sikeres, hiszen az LLM-al-
kalmazas mar nem példa nélkiili az internetes nyilt forrdsu informaciogydjtésben,
ugyanakkor a vizsgalt elemek architekturai tekintetében az LLM-komponensek
kihasznalasa még nem kidolgozott. Ez a megallapitas bizonyitja azt a felvetést, hogy
az LLM funkcionalitasa harmonizéalhaté az OSINT adatfeldolgozasi folyamataban.
Bizonyos az is, hogy az LLM-ek innovaciés hatast gyakorolnak az OSINT-eszkdzok
alkalmazasara, és valoszindlsithet6en a nagyobb, korabban lekiizdhetetlennek hitt
adatmennyiségek feldolgozasaban fognak hatékonyan kézrem(kodni.

A masodik hipotézis hamisnak bizonyult, amelynek oka, hogy e kutatas fokuszaba
olyan felhasznalasi modok keriiltek, amelyekben az LLM-komponenseket féként
azinternetalapu OSINT adatfeldolgozasi folyamataba integraljak azért, hogy a kivant
célok szerint kivonatoljak a relevans informaciokat a nagy mennyiségti adatbél. Onallo
internetalapu OSINT-eszkdzként is alkalmazhatok, de valészintileg nem hatékonyak.
A nagy nyelvi modellek jellemz6ibél kiindulva valészin(isithetd a hatékonysagnovelésik
azinternetalapu OSINT-folyamatokban, s6t képesek lehetnek redukalni vagy megol-
dani az OSINT néhany elemi nehézségét (példaul adatdomping, elemzési képességek).
Egyértelm(i azonban, hogy a nagy nyelvi modell komponensek alkalmazasa a vizsgalt
projektek architekturai jellemz6i alapjan nem nyitnak meg Uj kockazati teriileteket,
az ezzel Osszefliggd tamadasi vektor azonos. Ugyanakkor ndvelik az internetalapu
OSINT kiberbiztonsagra iranyulo6 fenyegetettségét, hiszen a kibertamadasok id&igé-
nyes felderitési fazisa gyorsabb és hatékonyabb lesz, id6igénye valdszinlisithetéen
toredéke lesz a korabbinak.

A harmadik hipotézis bizonyitott azzal, hogy az elharitasi stratégiai megkdzeli-
tések (informaciogytijtés, defenziv és offenziv elharitas) tartalmaznak olyan specialis
elemeket (példaul az LLM-sebezhet8ségek és hatékonysagcsokkent6 intézkedések
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alkalmazasa védelmi céllal), amelyeket kifejezetten az LLM-OSINT-tevékenységekkel
szembeni kockazatok mérséklésére alkalmazhatunk. A tovabbiakban egy prediktiv
kitekintést tesziink, és a feltart informaciok figyelembevételével valoszinlsithetd
valtozasokat azonositjuk a jov6re nézve.

Az OSINT és az LLM jovoje

A korabban megfogalmazott megallapitas, miszerint az OSINT-LLM-keretrendsze-
rek fejlédése még a vizsgalt rendszerek alapjan kezdetleges, felveti a kérdést, hogy
a jovében varhatd-e ebben valtozas, és ha igen, milyen iranyokban. Valoészindsithetd,
hogy az LLM-architekturak tovabb fejlédnek, kompaktabba és ezaltal konnyebben
testre szabhatova valnak, amely helyzet jol hasznosul az OSINT-ben. Manapsag
a technoldgiai nagyvallalatok egyre inkabb integraljak az LLM-alapi megoldasokat
sajat szolgaltatasaikba (példaul a Microsoft CoPilot vagy a Google Assistant with
Bard*®) egyfajta asszisztensként. Hasonld fejlédési irany varhaté az OSINT teriiletén
is: az LLM-ek itt is tdmogato és hatékonysagndveld szerepet fognak betodlteni. Mind-
emellett varhato, hogy a mar azonositott keretrendszertipusokba fokozatosan egyre
tobb OSINT-eszkozt fognak beépiteni, mivel az LLM-ek adatfeldolgoz6 kapacitasa
még messze nincs maximalisan kihasznalva, tovabba egyre hatékonyabb és er6for-
ras-takarékosabb LLM-verziok megjelenése is elérevetithet6.

A jovében a kifejezetten hirszerzési célokra dsszeallitott domainspecifikus korpuszok
is megjelenhetnek, amelyekre a finomhangolt LLM még hatékonyabb komponenssé
valhat az internetes adatgydjtésben. Ezzel dsszefliggésben szamos tovabbi olyan
fejl6dé tényezd felmerilhet, amely szintén pozitivan hathat a nagy nyelvi modellel
végzett nyilt forrasu informaciogydjtésre. Biztosra vehetd a jov6ben a mesterséges
intelligencia képességeinek altalanos béviilése — kiiléndsen a nagy multimodalis
modellek (LMMs) fejlédése — is, ami tovabbi tj megkdzelitések kidolgozasahoz jarulhat
hozza, akar kihasznalva az internet eddig kevésbé feltart rétegeit is.

A kutatas eredményei ramutatnak arra is, hogy az LLM-ek és az OSINT kozotti
kapcsolat nem csupan technolégiai, hanem stratégiai jelent&séggel is bir, kiilondsen
a kiberbiztonsag teriiletén. A vizsgalt projektek ugyan csak pillanatképet nydjtanak
az LLM-ek jelenlegi OSINT-alkalmazasairdl, mégis jol érzékelheté bel6liik a jovébeni
tendencidk iranya. Ennek megfelel6en a témaban elengedhetetlen a tudomanyos
diskurzus fenntartasa. Ehhez a megallapitasok kell6 alapot nyujthatnak, és hozza-
jarulhatnak Uj tudomanyos kérdések kidolgozasahoz olyan tudomanyterileteken,
mint a jogtudomany, a rendészettudomany, a hadtudomany és a katonai m(iszaki
tudomany. Emellett eredményei és ajanlasai érvényesitheték olyan terileteken, mint
az adatvédelem, a katonai és nemzetbiztonsagi hirszerzés és a védelmi ipar. Az sem
kizart, hogy a jov6ben az OSINT-LLM-rendszerek fejlédése Uj kutatasi iranyokat nyithat
meg, kiilonos tekintettel a stratégiai kiberfenyegetés-értékelés és a dezinformacids
kampanyok elleni fellépés teriiletén.

%0 Hsiao 2023.
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Abstract

The resurgence of large-scale conventional warfare, exemplified by the ongoing conflict
in Ukraine, has highlighted the critical importance of modern technologies in enhancing
situational awareness andtarget acquisition on the battlefield. In particular, the integration
of unmanned aerial vehicles (UAVs) and artificial intelligence (Al)-driven computer vision
systems has emerged as a key enabler of real-time intelligence and precision engagement.
This paper presents an approach to enhance object detection models on aerial imagery for
military applications. Initial experiments revealed shortcomings in detecting certain object
classes, particularly in complex environments and under variable lighting conditions. To
address these issues, the paper investigates impacts of cross-dataset training to improve
the robustness and accuracy of object detection models. Through selective label integra-
tion and careful dataset curation, the paper demonstrates that incorporating assets from
external sources significantly enhances generalisation and detection performance. The
results underline the potential of leveraging large-scale annotated datasets to augment
domain-specific applications with minimal additional labelling cost.

Keywords: reconnaissance, IMINT, artificial intelligence, machine learning

Introduction

The full-scale invasion of Ukraine by Russia in 2022 sent shockwaves across the inter-
national community, not only due to its humanitarian and geopolitical implications
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but also because it signified a dramatic resurgence of high-intensity, conventional
warfare between sovereign states — something Europe had not witnessed on such
a scale since World War II. For decades, armed conflicts in the post-Cold War era
were predominantly characterised by asymmetrical warfare, insurgencies and proxy
battles. The re-emergence of large-scale, state-versus-state conflict —complete with
tanks, artillery and mass mobilisations — was seen as an anachronism by many, a relic
of 20™"-century military history that had no place in modern geopolitics. Yet, the
events in Ukraine challenged that assumption. This war has prompted a re-evaluation
of European defence strategies, NATO readiness and global power dynamics. It has
also raised urgent questions about the role of deterrence, the importance of military
alliances and the stability of the international rules-based order. As such, the invasion
is not just a regional crisis, it is a pivotal moment in global history, redefining how
war is perceived and prepared for in the 21° century.

In addition to its geopolitical and strategic consequences, the war in Ukraine has
also served as a proving ground for a new era of military technology and innovation.
One of the most striking features of the conflict has been the widespread use of dro-
nes —not only by state actors but also by irregular forces — ranging from inexpensive
commercial quadcopters used for reconnaissance and targeting, to advanced loitering
munitions capable of precision strikes. The fusion of Intelligence, Surveillance and
Reconnaissance (ISR) capabilities has dramatically increased situational awareness on
both sides, with real-time battlefield intelligence. Moreover, artificial intelligence has
begun to play a significant role, from the automatisation of image analysis and the
identification of targets to enhancing electromagnetic warfare systems and optimising
logistics. This blending of traditional combat with digital innovation has underscored
a new model of hybrid warfare, where software, data and autonomous systems can
be as decisive as tanks and artillery. The Ukraine conflict is not just a return to con-
ventional war; it is a glimpse into the future of how wars will be fought from now on.

ISTAR (Intelligence, Surveillance, Target Acquisition and Reconnaissance) stands at
the forefront of this technological evolution, serving as a critical military capability that
integrates diverse intelligence streams and sensor inputs to generate comprehensive
situational awareness, enabling faster and more informed decision-making.? In the
context of modern warfare, ISTAR capabilities have become increasingly intertwined
with disruptive technologies such as drones, autonomous weapon systems and artifi-
cial intelligence. These advancements hold the promise of not only strengthening
operational effectiveness but also significantly reducing risks for human personnel.?
By leveraging autonomous systems to perform dangerous reconnaissance missions
or precision strikes, human soldiers are kept at safer distances from frontline threats.
Al-driven analysis of vast datasets can rapidly identify threats, improve targeting
accuracy and reduce collateral damage.

During the progress of research and development of a platform for processing
and analysing data provided by Unmanned Aerial Vehicles (UAV) to intensify situa-
tional awareness and target acquisition capabilities, notable shortcomings in object

2 BODA 2024.
3 BALOGH 2012.
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detection performance were identified, particularly regarding specific object clas-
ses. This study investigates whether the integration of external datasets improves
accuracy and robustness of the employed object detection models. Accordingly, the
research addresses whether supplementing synthetic and limited real-world data with
large-scale external datasets can enhance accuracy and generalisation in UAV-based
ISTAR applications. It further examines the extent to which cross-dataset training
contributes to improved performance. In the following sections, the impact of incor-
porating annotated data from additional sources on model performance is evaluated.

Theoretical overview

Machine learning, particularly through Convolutional Neural Networks (CNN), has
revolutionised computer vision by enabling machines to recognise patterns in ima-
ges. CNNs utilise multiple layers, including convolution, pooling and fully connected
layers, to process and classify images. Deeper and more complex CNN architectures
require significantly more computational resources for training and inference.* Deep
networks are also prone to overfitting, especially when trained on small datasets, this
issue can be addressed using techniques such as dropout and data augmentation.
In the field of computer vision, several important applications can be identified
(Figure 1):
+ Image classification: CNNs have achieved state-of-the-art results inimage clas-
sification tasks by effectively learning hierarchical representations of images.®
+ Object detection, recognition and tracking: CNNs are widely used in object
detection frameworks such as YOLO (You Only Look Once)” and Faster
R-CNN (Region based Convolutional Neural Network),® which can identify
and localise objects within images.®
+ Image segmentation: CNNs divide an image into multiple segments, often with
pixel-level precision, allowing computer vision systems to more accurately
detect and interpret objects by outlining their exact shapes rather than using
simple bounding boxes.
+ Other applications include video analysis, face recognition and human pose
estimation, showcasing the versatility of CNNs in handling various visual tasks."

While CNNs have become a cornerstone of computer vision, they are not without limi-
tations. The complexity of CNNs can lead to high computational costs, making them
less accessible for applications with limited resources. Additionally, the reliance on large,
labelled datasets for training poses challenges in domains where such data is scarce.

VAN DOORN 2014; ZHAO et al. 2024.

ZHAO et al. 2024.

SHETTY et al. 2022; ZHAO et al. 2024.

REDMON et al. 2015; REDMON-FARHADI 2016; 2018; BOCHKOVSKIY et al. 2020.
REN et al. 2017.

SHETTY et al. 2022; RANA-CHAUHAN 2021.

10 SHETTY et al. 2022; VouLODIMOS et al. 2018.
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Figure 1: Visualisation of different computer vision tasks
Source: LI-ADELI 2024: 14.

The size and quality of a training dataset are pivotal factors that significantly influence
the performance of machine learning models. The interplay between these two elements
determines the model’s ability to generalise its accuracy and its efficiency. While larger
datasets generally provide more learning opportunities, the quality of the data is often
more critical in ensuring reliable deep learning model outputs. The scarcity of data is
a core issue in training Machine Learning (ML) application. Big preexisting datasets
like MS COCO (Microsoft Common Objects in Context)" and PASCAL VOC (Pascal
Visual Object Classes)™ contain a wide range of object classes and scenarios, which can
significantly boost the diversity of training data. This diversity helps in improving the
generalisation ability of models, makes them more robust to different environments
and conditions. In those cases when the label provided by these large datasets do not
exactly cover the required label set, cross-dataset training can be applied, allowing
models to learn from a union or an intersection of different object classes without the
need for exhaustive labelling across all datasets.™ This approach is efficient for industrial
applications where object classes frequently increase. By leveraging the work done for
the already existing datasets, we can reduce the costs of labelling.

Methodology

The original dataset consisted of synthetic images generated using Unreal Engine based
AirSim simulator complemented with real-world images collected by using drones
and downloaded from the internet. Based on the analysis of our previous results,
our trained models fail to generalise enough, and they underperform in detecting
people not in uniforms or certain cars. As shown in Figure 2, the model can detect
soldiers in uniforms but struggles detecting people in civilian clothing. The synthetic
datasets generated using the simulator and other 3D game engines are designed to
emphasise objects of military relevance.™

™ LINetal. 2014.

2 EVERINGHAM et al. 2010.

" Yao et al. 2020.

' HAMMAS 2023; BRASSAI et al. 2024.
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Figure 2: Example outputs of our models before including external datasets
Note: Left: soldiers in uniforms; right: people in civilian clothing.
Source: compiled by the author

To extend the dataset while minimising acquiring and labelling costs, preexisting
datasets containing people and different vehicle categories were employed:

* Microsoft Common Objects in Context:"™ Includes images from everyday scenes
with objects in natural and complex contexts, helping models generalise better
to real-world environments compared to synthetic or simplified datasets. It
contains over 200 thousand images with 80 different labels. As illustrated in
Figure 3, the dataset includes people in various poses, which can help improve
robustness when they are crouching or crawling on frames.

Figure 3: Example images from MS COCO dataset
Source: LIN etal. 2014

5 LINetal. 2014.
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« VisDrone:" Contains drone footage in urban areas with complex scenes, vary-
ing light conditions and perspectives specifically tailored for object detection
tasks in aerial imagery as can be seen in Figure 4. The dataset presents video
sequences and still images predominantly from urban environments, which
are characterised by their high level of scene complexity. It includes a diverse
range of labelled object categories such as pedestrian, people, bicycle, car,
van, truck, tricycle, bus and motorcycle.

Figure 4: Example images from VisDrone dataset
Source: ZHU et al. 2018

These datasets also contain irrelevant object classes (e.g. food items, toys, household
objects). These labels were removed from the images which resulted in many images
remaining without any annotation.

More datasets were considered, then excluded due to conflicts:

+ DOTA (Dataset for Object Detection in Aerial Images):"” Provides high-resolu-
tion aerial imagery with objects annotated in arbitrary orientations. It mainly
uses rotated bounding boxes but it is also available with horizontal bounding
boxes. It does not include people since it was created for object detection on
satellite imagery.

' ZHu et al. 2018.
7 Xiaetal 2018.
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« UAVDT (Unmanned Aerial Vehicle Detection and Tracking):"® It is very similar
to VisDrone, but with emphasis on vehicle detection and tracking. It conflicts
with our classes since the images contain people, but they are not annotated.
If the dataset is combined with VisDrone without further annotation it may
reduce the recall and accuracy of detecting people.

The classes selected from the MS COCO and VisDrone datasets were carefully adapted
to align with the objectives of this study, which focus on improving situational aware-
ness through the reliable detection of humans and vehicles relevant to UAV-based
ISTAR operations. After filtering out irrelevant categories, the following classes were
retained and harmonised across the combined dataset: (index: class name):

* 0:Human

+ 1:Car

« 2:Truck

+ 3:Bus

« 5:Train

+ 37: Unknown Aircraft

The rules for adapting the classes found in this external dataset were as follows:

Table 1: The rules for transferring labels from external dataset into the combined dataset

Dataset Class name in external dataset Class name in combined dataset

MS COCO Person Human
Car Car
Bus Bus
Train Train
Truck Truck
Other classes were removed.

VisDrone Pedestrian Human
People Human
Car Car
Van Car
Truck Truck
Bus Bus
Other classes were removed.

Source: compiled by the author

For testing purposes, the Ultralytics'™ framework was used for training and evaluation.
We trained both models for 240 epochs with the following parameters: learning rate:
0.01 (with 3 warmup epochs — the value was gradually increased in the first 3 epochs),
momentum: 0.9, and with an input image size of 1280 x 1280.

'8 Duetal. 2018.
9 Ultralytics s. a.
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Results and discussion

Due to the size of the selected datasets the final combined dataset is unbalanced.
This is a limitation of this research. The number of instances is orders of magnitude
larger compared to the other classes which are not in the selected external datasets.
As shown in Figure 5, the Human (0) and Car (1) classes are overrepresented in this
dataset. This issue is not addressed in this research but as can be seen in Figure 7 it
does not impact precision and recall.

350,000
300,000
250,000

200,000

Instances

150,000
100,000
50,000

0 | I f——————— r— ———— —=-
0 10 20 30
Classes

Figure 5: Distribution of classes in the training dataset
Source: compiled by the author

As was emphasised in the introduction, the model trained solely on our internal dataset
performed poorly when detecting people in civilian clothing or civilian vehicles (e.g.
cars, trucks). The extended dataset samples from the validation and testing subset
of the selected external datasets were added in unchanged form. This is also evident
in Figure 6, where the model’s precision is substantially lower.

Average precision Recall

1 1
0.8 0.8
0.6 0.6
0.4 0.4
0.2 0.2 I

0 0

Human Car Truck BTR-80 T72 Human Car  Truck BTR-80 T72
M Base dataset  m Extended dataset M Base dataset  m Extended dataset

Figure 6: Comparison of the initially trained model on the base dataset and validated on the extended dataset
Source: compiled by the author

Hadmérnok « 20. évfolyam (2025) 3. szam



Attila Hammas: More Data, More Problems?

Compared to the models trained in the original base dataset, the newly trained models
show significant improvements, as shown in Figure 7. The precision and recall values
are not negatively impacted by the imbalance between the classes of the dataset.

Average precision

1

0.8

0.6

0.4

[
0 mu - --

Human Truck BTR-80
m Old model (640 x 640) m Old model (1280 x 1280) m New model (640 x 640) m New model (1280 x 1280)

Recall

1
0.8
0.6
0.4
o || B

0 1 | 1] I

Human Truck BTR-80

m Old model (640 x 640) m Old model (1280 x 1280) m New model (640 x 640) m New model (1280 x 1280)

Figure 7: Comparison of the base model trained on the initial dataset and the new model trained on the
extended dataset with multiple input resolutions (640 x 640 and 1280 x 1280)

Source: compiled by the author

In some rare cases, the newly trained model detected and identified object ins-
tances which were not labelled by the authors of the dataset, as shown on Figure
8. In the example on Figure 8, the image had no relevant labels but was left in as
a negative example. The phone class were removed since they do not align with
the objectives of this work (as explained in the methodology section). Surprisingly,
the object detector still managed to identify people in the image. As shown in the
left-hand image of Figure 8, the screen displays pictures of people.

Figure 8: One of the images in the validation set with desired output on the top and predicted output on
the bottom

Source: compiled by the author based on image found in the dataset presented by LIN et al. 2014
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The image used for example comes from the validation subset of the MS COCO
dataset, where phones were labelled from various angles, but the people visible on
the screen were not annotated. Thanks to the inclusion of numerous small-scale
human instances in both the VisDrone and our internal datasets, the model was able
to learn to detect these as well.

Another issue identified involves false positive detections, particularly during
takeoff, landing, or when the drone encounters certain textures, as shown in Figure 9.
The VisDrone dataset contains numerous small objects, as illustrated in Figure 10.
These objects often occupy only a few dozen pixels and lack significant detail, appearing
mostly as dark shapes on a gray background. During takeoff and landing, the video
stream tends to be unstable, and compression artifacts increase, which occasionally
results in false positives.

’~<:or 6261): 0.43

Car (6279): 0
Pl J/°,'ﬁ' a:
,,,’A[‘, S

4 / v L
CClr‘ (6270): 0. 48 o |
Car (641 7) o 41 ';

1 Humon (624‘) 0

Figure 9: Example of false positive instances on roof with a texture
Note: Detections on the left and zoomed-in texture on the right.
Source: compiled by the author

Figure 10 further illustrates a zoomed-in image from the VisDrone dataset. A magnified
section can be seen on the left; the full image is on the right, where a car is shown in
a blue frame, a human in a red frame and the zoomed-in section in a yellow frame.

Figure 10: Example of a zoomed-in image from VisDrone dataset
Source: compiled by the author based on image found in the dataset presented by ZHU et al. 2018
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Conclusion

This study highlights the challenges and opportunities of improving object detection
models for UAV-based ISTAR applications by leveraging external datasets and cross-
dataset training. While the initial models, trained solely on synthetic and limited
real-world data collected by us, underperformed in recognising civilian objects under
varied conditions, integrating large-scale datasets such as MS COCO and VisDrone
significantly improved generalisation and detection performance.

However, this approach also introduced certain limitations, notably dataset
imbalance and an increased risk of false positives in complex or noisy environments.
Despite these challenges, the expanded training data enhanced the model's ability to
detect people and vehicles in more realistic and diverse scenarios. Negative examples —
images with no valid labels — further contributed to reducing false detections,
demonstrating the importance of including such samples in training. This research
demonstrates that supplementing domain-specific data with curated external datasets
is an effective, low-cost strategy to improve the robustness and accuracy of object
detection models for UAV operations. Future work may focus on addressing dataset
imbalance, refining label consistency across combined datasets, and developing tech-
niques to mitigate false positive detections caused by sensor artifacts or environmental
noise. These improvements will advance further deployment of reliable Al-powered
situational awareness systems in real-world defence and security applications.
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Abstract

Utopia, fiction ortangible digital reality, a projection of the physical world in virtual space?
The metaverse, asa phenomenon, as another milestone in the revolution of technological
development speeding along the digital superhighway, is much more in today’s information-
digital society than just another big hit in the service, gaming and entertainment industry. It
is far from being in its infancy, with antecedents linked to, among others, Neal Stephenson’s
cyberpunk novel Snow Crash or Ernest Cline's novel Ready Player One.

It has surpassed its time, exceeded its limitations, and has long since left the ranks of
primitive implementations such as the WoW, Fortnite, Roblox or Minecraft game softwares
that can be considered the predecessors of its technological evolution. The investments of
the technological giants and startups of our time, which at their inception took the form
of implementations such as Horizon Worlds, Workrooms, Home, Venues, Microsoft Mesh,
Roblox, Fortnite, XiRang, Decentraland, Sandbox, TCG World, Next Earth, Axie Infinity, Neos,
Yield Guild, Genesis Worlds, MetaverseZ, vPark, OVR, Bizverse, Challau, Meta-vice, Blankos
Block Party, My Neighbor Alice, Somnium Space video games, already seem to be paying off.
Nowadays, Al is one of the pillars of the metaverse. The big data available in the metaverse
is like oil that fuels Al, as the digital engine of the virtual world, which operates and advances
the digital projection of physical reality. Their technological integration is inevitable in order
to further blur the boundaries between the real and virtual worlds. The combined effect of
this new digital alloy? can be the driving force behind the increasing spread of digitalisation,

' Associate Professor, Ludovika University of Public Service Faculty of Military Science and Officer Training, De-

partment of Information Technology, e-mail: jobbagy.szabolcs@uni-nke.hu

In my own interpretation, | use the term to refer to a new type of digital environment created by the conver-
gence of metaverse and artificial intelligence, based on existing technologies. Their synergy results in new tech-
nological and service opportunities for users.
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the emerging new era, the revolution of newer and newer technological possibilities, and
the development of ever-higher levels of connectivity in the digital space. Technological
synerqgy can bring mutual benefits to these emerging and disruptive technologies for their
future development.

Keywords: metaverse, digital world, virtual and physical reality, artificial intelligence,
convergence, synerqy, fusion, digital alloy, connectivity, symbiosis, digital hybridtechnology

Introduction

At the outset, | would like to make it clear that | do not want to look at the subject
under consideration through the lens of engineering, by examining it in depth. Rather,
| would like to give a general, summary outlook and vision of the future, without claiming
to be exhaustive, by reviewing and analysing current technological trends and expert
predictions, and supplementing this with subjective insights and thoughts.

Metaverse and Artificial Intelligence (Al) are two Emerging and Disruptive Tech-
nologies (EDT)? that are fundamentally no longer new entities in the technological
repertoire of the digital world, but their impact is all the greater. They are prominent
milestones in the evolution of different digital technologies that are having a huge
impact on the digital transformation of the globalised world around us, on all aspects
of the daily lives of digital citizens. Their introduction, deployment, technological
evolution and, as a result, convergence are inevitable.

However, it is a different matter to apply them responsibly and judiciously for
the benefit of humanity, with positive effects in the information-digital society they
permeate. It is important to mention this, among other things, because today, in
the age of the 4™ generation warfare, as a result of the information-digital theatre
of war that has emerged, the primary use of all new technological waves is typically
in the defence sphere. Although it is also true that today the vector of development
has reversed. This means that new technologies are increasingly being developed
in the civilian sphere and then adapted or further developed in the defence sphere.
Evidence of this can also be found in the case of one of the current military con-
flicts, the Russian—-Ukrainian confrontation, which presents experts with a picture of
a multi-faceted war. Looking at the situation through the lens of technology, we can
observe, for example, that the Ukrainian army has been greatly helped on the battle-
field by the crowdsourcing database system provided by the U.S. Company Palantir
Technologies.* With the help of this system, the Ukrainian forces were able to attack

® A collective terminology for technological innovations that strengthen the digital achievements of today. Ba-
sically, we can include not only new technologies here, but also already introduced but constantly developing
and transforming technologies, such as cloud computing, 5G-6G technologies, various xR solutions (VR, AR,
MR implementations), big data, autonomous systems (AS), quantum computing, which, in a good sense, fun-
damentally shake up almost every segment of the information-digital society of the 21** century (PORKOLAB-
HENICH 2024).

* A mysterious American commercial data analytics and software development company that offers technolo-
gical implementations for the defence sector, among other things, and is at the forefront of Al development
(Palantir Technologies s. a.).
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with much greater precision, they had much more information about the opposing
side, and they could see Russian positions much better than before.

Previously, the opposite trend was observed. Although it is true that it is not
possible to draw such a sharp line in terms of the flow of technology, the transfer of
the knowledge base (know-how), because, for example, in the case of Al, the U.S.
Department of Defense's research arm, the Defense Advanced Research Projects
Agency (DARPA), has also had Al developments in the last 10-15 years.

So, to return to the basic idea, why is it reasonable to say that we are talking
about technological innovations that are not so recent? In the case of Al, this factual
statement can be based, for example, on the fact that, by turning back the clock, we
can recall events that led to the opening of a certain Pandora’s box. Namely, that the
first Al conference was convened on the East Coast of the United States of America
as early as 1956, at which the basic idea of creating Al that would be equivalent or
even rival human cognitive abilities was already being mooted.

Similar evidence can be found for the metaverse. The digital world, the virtual
projection of physical reality is not without precedent. Although we may not have used
this technological terminology at the time, experts agree that WoW, Fortnite, Roblox
and Minecraft are already a kind of rudimentary, primary metaverse implementation,
which are certainly familiar buzzwords for all Generation Y, Z and Alpha players.

In the conceptual maze of interpreting the metaverse and Al

In light of all these introductory thoughts, in view of the continuous and exponential
technological evolution that has been going on for decades, it is difficult to paddle
into the waters of conceptualisation. Regardless of this, however, in order to have
a unified interpretation, complex, systemic thinking, and to examine the convergence
of these two areas, it is necessary to define a basic terminology for both of the issues
examined.

Thus, if we first examine the issue of the metaverse, we can rely on the previous
basic concept explanation, which was defined based on my own interpretation. In
general, the

“metaverse can be interpreted as a new, large and unprecedented digital world, offering new
user experiences and countless opportunities, the next major development milestone of the
internet, web 3.0, a virtual universe, partly a digital projection of the world around us, a utopian
world influenced by the interaction of users’ metaclones (digital twin)".®

° JoBBAGY 2022: 134. Digital twin, avatar, metaclone: In my own interpretation, these synonymous terms can be
interpreted in various ways depending on their application and usage areas. However, their common charac-
teristic, which helps to define them, is the following: an accurate, virtual representation of a physical object,
system, process, etc. in the metaverse, in the virtual space, in such a way that it copies and carries with it almost
all the characteristics of the thing it represents. It must 100% reflect what happens in physical reality. Their
size can be of different magnitudes depending on their application area and the physical pair to be represented
digitally. We can interpret them in terms of the size of a user, an object, a process, or even an entire city.
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In aninitial interpretation by Mark Zuckerberg, the brainchild of Meta, the metaverse
is a vision that is much more than VR, which will affect countless companies that
will affect the entire industry and that will not just be about gaming. The metaverse,
which is being talked about as the successor to the mobile internet, can also be seen
as the internet incarnate, where instead of just looking at content, the user can be
part of it, interacting with others. Connecting to it on different device platforms, they
can have experiences that are not possible through two-dimensional applications and
websites, although he believes that people will first see the potential of the internet
through these, in commerce and entertainment. In the metaverse, many physical
objects will be mere holograms and users will be able to teleport as holograms.®

However, despite all the technological evolution and the billions of dollars spent,
Zuckerberg is starting to retreat from the meta-future concept of the metaverse.
The reason for this is not so much prosaic as technical: there are still a number of
problems, many of which remain unresolved, in terms of creating a fully-fledged,
practical utopian world that permeates all aspects of the daily lives of digital users.
Furthermore, the main focus of future developments will clearly shift to Al, which
is also a more tangible and meaningful EDT technology for the average digital user,
much, much closer to their interactions in the digital world. However, we can only
make cautious predictions about this, as there is a lot of hype around this tech craze,
and we are currently in the summer of the Al seasons.” On top of this, at the altar
of marketing, developers often sacrifice real technological content in order to make
a newer implementation more marketable or to get that coveted superintelligence tag.

This shift in the technological balance is not only the case for Meta, but also for
many other technology giants, startups and all the technology-related players that
were previously among the biggest advertisers in the metaverse, such as Microsoft,
Tencent,® Decentraland® or even Disney.

Perhaps it is at this point that the basic idea of the present paper might make
sense, that it is precisely Al that might save the metaverse from technological ext-
inction, from evolutionary dead-end. Maybe it is the convergence and synergy of the
two technologies that could bring the big breakthrough for metaverse, which could
be an excellent digital atmosphere, an ecosystem, for a possible use of Al. These
may seem bold and overly presumptuous statements, as if they were coming from
a futurologist. The explosive development of these technologies cannot be treated
as a fait accompli, and now we can only envisage the likely technological direction
and product, depending on their current development. In any case, the spectacular
decline in the number of users of various metaverse implementations and the Google
Trends search statistics shown in the picture (Figure 1) all prove that the concept

& NEWTON 2021.

7 Experts often compare the major milestones and intensity of Al technological development to the change of
seasons, which is synonymous with its momentum, the hype surrounding it, etc.

& Itis one of the largest Chinese-owned video game publishers in the world (Tencent s. a.).

9 A web platform-based 3D virtual world in which users can purchase land for themselves using various virtual
currencies (Decentraland s. a.).
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of metaverse is in its current state increasingly distancing itself from reality and its
rate of development has slowed down. It is in a kind of lifeless state, perhaps due to
poor communication, creating a kind of misconception about it in the minds of users,
making it difficult for it to penetrate digital society.™

For the sake of a broader interpretation, referring to a previous article | wrote on
this topic, which at that time was still a completely different guise of ideas related to
the metaverse, the following terminology explanations were previously formulated.

According to David Baszucki, CEO of Roblox, the metaverse is a persistent,
shared universe of virtual worlds, an online place where users from different walks
of life work, play and have fun. According to him, the future metaverse should have
eight defining characteristics: an avatar with a virtual identity, social connections, an
immersive, reality-destroying experience, high-speed connections, the possibility of
adventuring in the virtual world without geographical boundaries, diversity, a vibrant
economy, and security and stability. All of these will put the possibility of connecting
people on a completely new basis."

Epic Games CEO Tim Sweeney's vision for the metaverse was an expansive,
digitised community space, a kind of online playground, the virtual equivalent of the
real world, where people could interact with each other and engage in a myriad of
activities. He agrees with David Baszucki's view that the metaverse will be created
and shaped by users, and that interoperability and a unified technological regulatory
framework are essential to achieve this."

Finally, I would like to conclude my thoughts on the terminological discussion
with a conceptual interpretation by Jensen Huang, the head of Nvidia. Huang also
characterises the metaverse as a kind of virtual world universe, for the realisation of
which artificial intelligence (Al) and the evolution of graphic innovations are indispen-
sable, because of which we can reach the 3D extension of the internet.”

All these initial conceptual definitions clearly show what kind of future was once
envisioned for the metaverse, and what is even more striking is how the development
of this technology was transformed in the period following its explosion, which, relying
fundamentally on various xR technologies, considered the gaming, entertainment
and service industries its primary field of application. Furthermore, there was no real
talk at the time about its intertwining with Al technology, although Nvidia's CEO
already envisioned such a development trend. In light of the Al developments that
are booming today, in my opinion, the need for a joint, mutually influencing exami-
nation of these two areas may rightly arise.

" FLACHNER 2023.
T TAKAHASHI 2021a.
2. PARK 2021.

3 TAKAHASHI 2021b.
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Figure 1: The history of the development of metaverse
Source: Microsoft Copilot

However, before | do all this, | consider it necessary to provide a terminological
interpretation of Al, similarly to the conceptual definition of the metaverse. All this
in order to be able to map out possible areas of connection and joint development.
Furthermore, let us envision a kind of future, taking into account the opinions of
experts and the trends of current developments.

Although Al technology has only recently become widely known, like the metaverse,
itis not a completely new technological trend. Al developments, although once only
in rudimentary form, have been the subject of technological development for several
decades. Researchers, developers and professionals are still primarily motivated to
try to model human intelligence with the help of machines and to try to automate
activities that require human intelligence, such as decision-making, problem solving,
or recognising repeating patterns and drawing conclusions based on them. Of course,
the goal of mechanising and automating these activities, like the metaverse, was to
make people’s everyday lives easier and revolutionise certain industries. The first
results in this regard were published as early as 1943. Subsequently, more and more
innovations appeared in this field, starting with various learning models and ending
with the creation of rudimentary neural network computers.

As a result of the increasingly rapid pace of research and development, experts
have come to the conclusion that Al should be separated from cybernetics. In response,
in 1956, a cybernetics conference held at Dartmouth University in New Hampshire
accepted the proposal of John McCarthy, a pioneering expert and visionary of Al,
who played a key role in laying the foundations of Al, in a paper. As a result, the term
artificial intelligence, which he proposed, is still used today to describe this techno-
logy. The essence of this is a machine with intelligence similar to human intelligence,
which is able to learn, recognise patterns and make decisions.

The aim of the conference, organised by a specialist with a doctoral degree in
mathematics, was precisely to examine the basic philosophy related to Al, the cre-
ation of machines capable of intelligent behaviour, with scientific demands. Based
on unanimous opinions, we can consider this event as the birth of thinking about
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Al, which acted as the engine and driving force of later research and development
advances. Among other things, he is credited with developing the LISP (LISt Proces-
sing) programming language' and creating numerous mathematical models and
algorithms. Despite his professional status, or even in parallel with it, he consciously
sought to convince and familiarise society with this new technology. Reacting to the
criticisms and negative suggestions he received, he sought to draw attention to its
responsible, fair, ethical and human values-oriented application and development,
taking into account many aspects.

McCarthy thus provided the conceptual and technological framework for Al,
which meant the formulation of a vision, the need for a kind of striving for innovation,
and the laying of the foundations for the necessary inspiration for this. He created the
term itself, designated the main direction in terms of the history of the development
of Al, the related dream, the creation of machines with human-level intelligence, the
development and creation of general artificial intelligence, superintelligence, is for
now only a long-term goal.”

After the initial conceptualisation, let us review some of the terminological inter-
pretations used today, highlighting the changes this field has undergone during its
nearly 80-year development history, and what factors influenced its development.
Another pioneer of great importance in terms of the rise of Al is the British-Canadian
computer scientist Geoffrey E. Hinton, Professor Emeritus at the University of Toronto,
who received the Nobel Prize in Physics in 2024 for his research on Al. He is one of
the three people who are called the godfathers of Al, and who also received the ACM
(Association for Computing Machinery)'™® A.M."” Turing Award,® the computer science
equivalent of the Nobel Prize, for his work. In Hinton's formulation, Al is defined as
computer systems that perform tasks that typically require human intelligence. Like
McCarthy, he also emphasises his concerns about the development of technology,
its risks, stating that he is shocked by the intensity of its development rate. According
to his statement, contrary to previous forecasts, Al is developing at a much faster
and more advanced pace than anyone would have ever thought. This is one of its
greatest dangers, which may also carry the possibility that the technology will slip
out of human control and, above all, out of the regulatory frameworks aimed at safe
application. Therefore, in his opinion, great emphasis should be placed on the regula-
tory background, which requires a behaviour expected from all actors involved in the
technology, whether we look at the technology from the government side, from the
developer side, or from the user side. The development of a system more intelligent

™ It is the oldest programming language developed to facilitate Al research and is still of decisive importance
today (LISP s. a.).

> SzABO 2024.

6 U.S. based international scientific society, the world's largest scientific and educational computing society (ACMs. a.).

7 The ACM AM. Turing Prize is also often referred to as the Nobel Prize in Computer Science. The prize is named
after Alan M. Turing, the British mathematician who laid the mathematical foundations of computer science
(The ACM A.M. Turing Prize s. a.).

'8 Although John McCarthy is also cited as one of the pioneers of Al, surprisingly his name is not included in this
triumvirate. The three pioneers in this respect are Yann LeCun (a leading Al scientist at Meta, staff member of
New York University), Geoffrey E. Hinton and Yoshua Bengio (staff member of Microsoft, IBM and McGill Uni-
versity) (The ACM A.M. Turing Prize s. a.).
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than humans, the creation of so-called superintelligence, carries enormous dangers
if it is not used properly and in a sufficiently regulated, safe manner, not to mention
the possibility of it falling into the wrong hands.™

We could continue the endless list of the most famous Al experts and their opi-
nions on the definition of technology. Instead, let us take a brief look at the situation
in Hungary in this regard.

One of the documents of decisive importance in this regard is the Artificial Intelli-
gence Strategy of Hungary 2020-2030, which, among other things, uses the following
two conceptual definitions regarding Al: “Artificial intelligence (Al) as a set of algorit-
hmic systems capable of learning and improving themselves based on input data.”* On
another page of the strategy, we can read the following terminological interpretation:

“Artificial intelligence is software suitable for mapping some part of human intelligence, which
is able to support or autonomously perform perception, interpretation, decision-making or
action processes. A technology that has special capabilities, nevertheless receives special
attention both at the economic and social levels.””

The strategy also clearly states that when it comes to the interpretation of Al, we
mean narrow Al systems capable of mapping only one area of human intelligence.
Research on general Al is still so rudimentary and underdeveloped that these con-
ceptual explanations are probably not clearly equivalent to it.

We can also read numerous terminological explanations in relevant documents
on the international scene regarding the interpretation of Al. One of the prominent
regulators is the EU Al Act issued by the European Union, which states as follows:
“‘Al system’ means a machine-based system that is designed to operate with varying levels of
autonomy and that may exhibit adaptiveness after deployment, and that, for explicit or imp-
licit objectives, infers, from the input it receives, how to generate outputs such as predictions,
content, recommendations, or decisions that can influence physical or virtual environments."??

The significance of Al's impact on the defence sphere is demonstrated by NATO'’s
strategic engagement with the technology. As a result, in October 2021, following
a meeting of member countries’ defence ministers in Belgium, it published the first
version of this strategy, followed by a second revised version in 2024. In the alliance's
short, concise and to the point definition, “Al is the ability of machines to perform
tasks that typically require human intelligence”.?* Based on NATO's dual view, this
new technology will have a fundamental impact on both the global defence and
security environment, as a result of which it can provide a technological advantage
on the one hand, but also present member countries with new challenges and threats,
with a combined impact on the pillars of collective defence, crisis management and
cooperative security. What is also a welcome moment in this strategic framework,

¥ MILMO 2024.

20 Ministry of Innovation and Technology 2020: 6. Translated by the author.
21 Ministry of Innovation and Technology 2020: 9. Translated by the author.
2 European Parliament 2024.

23 STANLEY-LOCKMAN — HUNTER CHRISTIE 2021.
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as a formulated strategic goal, is, among other things, the safe and responsible app-
lication of technology for defence and security purposes, emphasised as the stated
intention of all experts, researchers, developers and all stakeholders. In addition, this
principle is accompanied by strategic objectives such as the acceleration and general
dissemination of the application of Al in capability development, the need to protect
self-developed Al technologies and related innovation capabilities, and the need to
identify threats arising from the malicious use of Al by state and non-state actors
and to create effective protection against them.

Starting from all this terminological reasoning, it can be seen that almost all
definitions and explanations include the main characteristics attributed to this
technology — mapping human intelligence, pattern recognition, decision-making,
etc. -, which sufficiently define and, in their complexity, frame its nature and perhaps
its right to exist. In addition to all this, what perhaps all unanimous opinions welcome
is that we must strive for the possibility of using this new opportunity responsibly,
safely, consciously and in a way that serves the purpose of humanity.

n
yrithms

7

|

il

Figure 2: The history of the development of Al
Source: Microsoft Copilot

The synergy of the metaverse and Al

After we have managed to put some order in the conceptual maze of the metaverse
and Al, and to establish the underlying content of the technologies involved on
a theoretical level, in connection with the ideas formulated in the introduction, let
us review what new opportunities and possible directions these two innovations,
which have permeated and defined our time to such a significant extent, offer each
other. Do they need each other at all, do they give each other something new and
different, is there a new potential brewing, or is it just another great epoch-making
madness that, after a while, will suffocate under the current over-mystified state,
leading to a dead end and sinking into stagnation and complacency?

2 NATO 2021.
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Figure 3: The convergence of Al and the metaverse
Source: Microsoft Copilot

As Figure 3 tries to illustrate in a simplified way, we can certainly conclude that we
cannot draw a sharp and clear dividing line between them, as they each carry with
them a myriad of new technological opportunities and perspectives, which, through
their synergy, could lead to significant breakthroughs in almost all areas of our digital
world. In my opinion, their technological impact on each other is unquestionable.
It is obvious to everyone that one of the main building blocks of the metaverse is
the digital projection of our real physical being, the appearance of our own digital
clone in a collective virtual space, connected with the help of the new great era of
the internet, Web 3.0, realised as a result of physical reality and virtual space, relying
on various xR technologies. The interaction of these digital avatars, interwoven with
intelligent behavioural patterns, with each other or with real users in the metaverse,
controlled by Al, can result in the implementation of an ever more enhanced, more
lifelike digital user experience.

With the help of Al, we can generate significantly more realistic, complex,
dynamically changing, intelligent digital environments than before. In contrast to
the previous manual planning, design and 3D modelling, these processes can be
automated and optimised with the help of generative Al. As a result, digital content
production becomes significantly simpler and more diverse in terms of customising
both the world of the metaverse and the digital characters appearing in it.

At the same time, this digital space can offer, among other things, an excellent
development environment, a kind of digital ecosystem for the development and
improvement of Al. It can result in a data set, big data and a continuous data flow
for Al professionals, who as a result can test the self-learning process of Al much
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more freely, flexibly, and by pushing the physical or virtual limits of the available
possibilities in a way never seen before. All the training sets, generated or injected
data that are essential for teaching Al can be generated, injected and transformed
much more easily in such a digital environment according to the needs and the pace
of development of technology. Overall, the metaverse can be an excellent teaching
and simulation incubator for technologies, tools and services permeated by Al.

We can witness this kind of powerful intertwining in everyday life because of the
emergence of Al and metaverse implementations, such as the emergence of various
digital assistants and teachers in order to revolutionise language learning, but also any
learning and knowledge acquisition process. As a result of this kind of intertwining, in
the metaverse, translation programmes supported by different Al models eliminate
language barriers between digital avatars of different nationalities, thus expanding
the interactions that can be interpreted in it between users.

If we examine the possible application areas of each technology, we cannot draw
a clear and distinct boundary line to separate these two technologies. Although initially,
as | mentioned in my previous relevant publication, the metaverse was predicted to
gain ground in the service, entertainment and gaming industries, this vision has been
significantly re-evaluated and transformed today. Because of the various metaverse
implementations, its appearance can already be seen to a significant extent in industry,
healthcare, education, training, etc., among others. In addition, the impact of Al on
the industrial segment, the economy, medical diagnostics or research-development-
innovation, etc. is also indisputable. As a result of these developments, for example,
in manufacturing processes, in the diagnosis of various diseases, in the planning of
treatments, in scientific research, in various economic transactions and processes,
the degree of autonomy, efficiency and optimisation of various processes can be
increased to an unprecedented extent.

We must also not forget that the convergence of these technologies may result
in not only a significant transformation of existing professional fields, but also the
creation of new ones because of the creative power of technology. They may result
in the development of new professions, specialists, expertise and professional com-
petencies that have not been needed until now, or that must be fundamentally
reinterpreted and transformed. It is no coincidence that the need for programmers
to identify with the approach that Al should not be programmed, but taught, appears
as a new expectation. Moreover, if we interpret all this teaching process under the
protective umbrella of security, then the emphasis should be on human-centred
teaching of algorithms.

Speaking of ethical behaviour, we can also predict the emergence of new pro-
fessionals and fields of expertise that will be responsible for developing the ethical
behaviour of Al, or for creating a kind of digital legal culture and regulatory environment.

The creativity of professionals, which focuses on creating and shaping virtual
worlds, or on how we can harmonise and fine-tune the interactions between digital
twins and real users, may also gain new meaning.

The emergence of this kind of creativity will not only be evident in the develop-
ment of the visual world of the metaverse, but also in the world of fine arts, music
and other areas of culture, where average users, supported by these technologies, can
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unleash their imagination and creativity, take their self-expression to new heights,
and they can realise their full potential.

The synergy of these two technologies will certainly bring about the explosive
development of related technologies, the emergence of new devices and the spread of
new services. For example, in the case of the metaverse, the technological spread
has long been hampered by the development of the necessary equipment —various
xR devices —their cost, the supporting software platform, and other technical obs-
tacles, such as the wearability of these devices and their user ergonomic design.
Nowadays, all of these are available in an increasingly mature form and at inc-
reasingly affordable prices. Moreover, many, mainly Chinese developers —such as
DeepSeek® cloud-based Al - are trying to circumvent the fact, with more or less
success, that the development of Al costs, say, billions of dollars, or that it would
require extremely expensive hardware with enormous processing power.

What is certain is that creating an immersive metaverse and operating the Al
that supports it necessitates huge computing capacity, a resilient, stable, digitally
based and converged network infrastructure, and the availability of hardware and
software infrastructure capable of serving it. In the case of Al, such related areas
include, among others, the development of certain programming languages, such
as Python, as one of the basic pillars of Al development.

The globalisation of the 21%* century will reach a new level with the help of these
technologies, as because of these technologies, almost all obstacles such as geo-
graphical borders, physical distances and language barriers will disappear, and colla-
boration will reach a higher level than ever before. This kind of blurring and mutual,
shared thinking, everyday activity and work were already present in the metaverse
from the beginning. Let us just think of the previously mentioned service, gaming and
entertainment industries, and the creation of virtual shopping malls, virtual concerts
or conference rooms in this digital world that still seemed utopian at the time.

In the case of Al, an interesting and increasingly popular area of application in the
repertoire of application areas can be its use in global climate research and climate
change. In this segment, the technology can help us in processing the available big
data, making forecasts, and, let us hope, in creating urgent, effective solutions, if you
like, emergency scenarios. Complementing this with the possibilities of the metaverse,
asin asimulated laboratory, the causes, results and effects of extreme changes in the
weather become interpretable and verifiable in a tangible way, as well as the mea-
sures applied against them, the expected results of the decisions made, and various
scenarios and their outputs can be tested in a simulated virtual environment. This is

# A startup that grew out of the High-Flyer Capital Management hedge fund and was founded in 2023 by
Liang Wenfeng. Wenfeng's primary goal was to connect Al and the financial sector. However, he subsequently
separated the Al segment from the financial part by founding DeepSeek. He has already introduced new Al
implementations such as DeepSeek Coder, DeepSeek LLM, DeepSeek Chat, DeepSeek V2 and V3. However, the
real breakthrough was the R1 model, which debuted in early 2025, which is a reasoning-based Al technology
(DeepSeeks. a.).
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similar to the industrial metaverse,® where, for example, various production processes
can be designed, simulated, tested, optimised and automated in virtual factories.

Closing thoughts

The explosive development of Al technology is being hailed as a new industrial revo-
lution. However, one of the biggest differences between this technological revolution
and the previous ones is that while in the case of the previous three major industrial
revolutions, humanity had time to prepare for the technological and technical innova-
tions that changed their everyday lives, in the case of Al, we can witness an intensity
of development that surpasses even the vision of experts, researchers, professionals
and developers, for which there is almost no or very little time available to prepare.
This creates an interesting paradox, since we ourselves, humans, are the creators of
everything. At the same time, what is unusual in this regard is that if the technolo-
gical singularity? (or artificial superintelligence) occurs, which in this case means the
creation of an Al that surpasses our capabilities, then how can it be imagined that
a creator with a lower level of intelligence will want to control, regulate and keep
within limits a system that is much more intelligent than him. We must therefore
be very careful in this regard. Furthermore, the much-mentioned lifelong learning
will really make sense now, if ever. After all, the development of Al does not require
natural resources, but only the available human resource competencies will provide
and overcome its limitations.

In addition to all this, we must also keep ethical issues in mind in order to use it
responsibly, safely and within a regulated framework. We must raise user safety, data
protection, the possibility of attribution and accountability of decisions made by Alin
the metaverse to an unprecedented level. Although one of the keys to the survival or
renewal of the metaverse is, for example, the pursuit of personalised experiences as
aresult of the effective application of Al, this can also carry dangers such as the analysis
of users' behaviour for non-ethical purposes, the mapping of their personalities, and
profiling, which can result in them becoming victims of various attacks, harassment

A metaverse implementation in which the digitalisation and optimisation of the industrial segment, supported by
Al technology, with innovative solutions to increase production efficiency and supply chain security is the primary
goal. This includes, for example, the mapping of production lines, production processes, manufacturing techno-
logy, prototyping, testing, product development, research and innovation, production support, standardisation,
quality assurance, business development, etc. into virtual space. In addition, workers, development engineers,
industrialists can of course actively and collaboratively engage all these processes, either in their physical reality
through the various xR technologies or through the interaction of their digital clones. As a result, for example,
unprecedented horizons can be opened up not only for the participation of workers in specific work processes, but
also for their training, education and coaching processes (Industrial Metaverse s. a.).

7 It is a future period during which the pace of technological change will be so rapid, its impact so deep that
human life will be irreversibly transformed. Although neither utopian nor dystopian, this epoch will transform
the concepts that we rely on to give meaning to our lives, from our business models to the cycle of human life,
including death itself. Understanding this Singularity will alter our perspective on the significance of our past and
the ramifications for our future. To truly understand it inherently changes one's view of life in general and one's
own particular life (KURZWEIL 2006).

Hadmérnok « 20. évfolyam (2025) 3. szam 97



98

Szabolcs Jobbagy: The Convergence of the Digital Virtual World and Artificial Intelligence...

and manipulation. All of this can also raise the awareness of a kind of reinterpreted
law-abiding behaviour and the dilemma of legal accountability in this case.

One thing is certain, no matter through which lens we examine the potential of
the interaction of technologies, one of the most important factors in their adoption
and penetration at the level of the information-digital society will be trust in them,
unlimited accessibility, the development of user awareness and the acquisition of
the necessary competencies.

In my opinion, especially in the case of Al, we can talk about a technological
innovation that almost no user will be able to avoid interacting with, regardless
of the different user generations. Thus, these technologies will certainly be part of
the everyday lives of all ages and social groups in some form. As a result, although
in some cases we protest against it, we must at some level know and make friends
with the positive effects of these technologies for humanity — let us trust in them.
Of course, without falling overboard and becoming completely dependent on these
technological innovations.

In terms of the topic under study, one of the key moments will probably be the
level and form at which they will be able to develop together, interact with each other,
open up new horizons of innovation, digitalisation and connectivity, and revolutionise
new major breakthroughs in their own and related technologies. In addition, to do all
this in a way that will serve the long-term and lasting benefit of humanity, dominating
the course of technological development. We trust that as a result of symbiosis, we
will be witnesses and active participants of a technological development that will
result in a hybrid implementation in which one technology benefits from the impact of
the other, they mutually influence each other's development, and their development
and the opportunities they offer will have some positive added value for all involved.

Overall, if we wanted to summarise the expected main benefits of the synergy of
the metaverse and Al in a few thoughts, then without claiming to be exhaustive, we
could attach the following adjectives to the new technological future that will emerge
as a result of their symbiosis: automation, optimisation, efficiency enhancement,
creativity, innovation, boundlessness, unrestrictedness, collaboration, connectivity,
simulation, decision support and problem solving.

References

ACM (s. a.): ACM (Association for Computing Machinery). Online: www.acm.org/

Decentraland (s. a.). Online: https://decentraland.org/

DeepSeek (s. a.). Online: www.deepseek.com/en

European Parliament (2024): The EU Artificial Intelligence Act. Up-to-date develop-
ments and analyses of the EU Al Act. Online: https://artificialintelligenceact.
eu/article/3/

FLACHNER, Balazs (2023): igy malik el a metaverzum dics8sége. Telex, 26 April
2023. Online: https://telex.hu/techtud/2023/04/26/metaverzum-meta-mic-
rosoft-disney-web3-nft

Hadmérnok « 20. évfolyam (2025) 3. szam


https://www.acm.org/
https://decentraland.org/
https://www.deepseek.com/en
https://artificialintelligenceact.eu/article/3/
https://artificialintelligenceact.eu/article/3/
https://telex.hu/techtud/2023/04/26/metaverzum-meta-microsoft-disney-web3-nft
https://telex.hu/techtud/2023/04/26/metaverzum-meta-microsoft-disney-web3-nft

Szabolcs Jobbagy: The Convergence of the Digital Virtual World and Artificial Intelligence... -

JOBBAGY, Szabolcs (2022): Metaverzum, a virtualis univerzum, vilagunk digitalis kive-
tllése. Utopia vagy kézzelfoghato valdsag a digitalis jovében? Hadtudomanyi
Szemle, 15(2), 131-160. Online: https://doi.org/10.32563/hsz.2022.2.8

KURZWEIL, Ray (2006): The Singularity Is Near. New York: Viking Press. Online: https://
doi.org/10.1145/1119621.1117663

LISP (s. a.): LISP (LISt Processing) programming language. Online: www.britannica.
com/technology/LISP-computer-language

MiLMO, Dan (2024): ‘Godfather of Al' Shortens Odds of the Technology Wiping Out
Humanity over Next 30 Years. The Guardian, 27 December 2024. Online: www.
theguardian.com/technology/2024/dec/27/godfather-of-ai-raises-odds-of-the-
technology-wiping-out-humanity-over-next-30-years

Ministry of Innovation and Technology (2020): Magyarorszag Mesterséges Intelligencia
Stratégiaja 2020-2030 [Artificial Intelligence Strategy of Hungary 2020-2030].
Online: https://cdn.kormany.hu/uploads/document/6/67/676/676186555d8df
2b1408982bb6ce81c643d5fa4ab.pdf

NEWTON, Casey (2021): Mark in the Metaverse — Facebook’s CEO on Why the Social
Network Is Becoming a Metaverse Company. The Verge, 22 July 2021. Online: www.
theverge.com/22588022/mark-zuckerberg-facebook-ceo-metaverse-interview

Palantir Technologies (s. a.). Online: www.palantir.com/about/

PARK, Gene (2021): Epic Games Believes the Internet is Broken. This Is Their Blueprint
to Fix It. The Washington Post, 28 September 2021. Online: www.washingtonpost.
com/video-games/2021/09/28/epic-fortnite-metaverse-facebook/

PORKOLAB, Imre — HONICH, Artur (2024): A stratégiai el6relatas operativ hatasa:
A NATO technoldgiai prioritasai és a magyar védelmiinnovacio fékuszteriiletei.
Honvédségi Szemle, 152(1), 3-16. Online: https://doi.org/10.35926/HSZ.2024.1.1

Industrial Metaverse (s. a.). Online: www.siemens.com/global/en/company/dig-
ital-transformation/industrial-metaverse.html

NATO (2021): Summary of the NATO Artificial Intelligence Strategy. Online: www.
nato.int/cps/en/natohg/official_texts_187617.htm

STANLEY-LOCKMAN, Zoe — CHRISTIE, Edward H. (2021): An Artificial Intelligence
Strategy for NATO. Online: www.nato.int/docu/review/articles/2021/10/25/
an-artificial-intelligence-strategy-for-nato/index.html

SzABO, Laszlé (2024): Az Al eredete: John McCarthy, a mesterséges intelligencia
mogott alld latnok. NowadAls, 29 February 2024. Online: www.nowadais.com/
hu/mi-john-mccarthy-mesterseges-intelligencia/

TAKAHASHI, Dean (2021a): Roblox CEO Dave Baszucki Believes Users Will Create the
Metaverse. Venture Beat, 27 January 2021. Online: https://venturebeat.com/
games/roblox-ceo-dave-baszucki-believes-users-will-create-the-metaverse/

TAKAHASHI, Dean (2021b): Jensen Huang Interview: The Physical World and the
Metaverse Can Be Connected. Venture Beat, 21 August 2021. Online: https://
venturebeat.com/games/jensen-huang-interview-the-physical-world-and-the-me-
taverse-can-be-connected/

Tencent (s. a.). Online: www.tencentgames.com/

The ACM AM. Turing Prize (s. a.). Online: https://amturing.acm.org/

Hadmérnok « 20. évfolyam (2025) 3. szam 99


https://doi.org/10.32563/hsz.2022.2.8
https://doi.org/10.1145/1119621.1117663
https://doi.org/10.1145/1119621.1117663
https://www.britannica.com/technology/LISP-computer-language
https://www.britannica.com/technology/LISP-computer-language
https://www.theguardian.com/technology/2024/dec/27/godfather-of-ai-raises-odds-of-the-technology-wiping-out-humanity-over-next-30-years
https://www.theguardian.com/technology/2024/dec/27/godfather-of-ai-raises-odds-of-the-technology-wiping-out-humanity-over-next-30-years
https://www.theguardian.com/technology/2024/dec/27/godfather-of-ai-raises-odds-of-the-technology-wiping-out-humanity-over-next-30-years
https://cdn.kormany.hu/uploads/document/6/67/676/676186555d8df2b1408982bb6ce81c643d5fa4ab.pdf
https://cdn.kormany.hu/uploads/document/6/67/676/676186555d8df2b1408982bb6ce81c643d5fa4ab.pdf
https://www.theverge.com/22588022/mark-zuckerberg-facebook-ceo-metaverse-interview
https://www.theverge.com/22588022/mark-zuckerberg-facebook-ceo-metaverse-interview
https://www.palantir.com/about/
https://www.washingtonpost.com/video-games/2021/09/28/epic-fortnite-metaverse-facebook/
https://www.washingtonpost.com/video-games/2021/09/28/epic-fortnite-metaverse-facebook/
https://doi.org/10.35926/HSZ.2024.1.1
https://www.siemens.com/global/en/company/digital-transformation/industrial-metaverse.html
https://www.siemens.com/global/en/company/digital-transformation/industrial-metaverse.html
https://www.nato.int/cps/en/natohq/official_texts_187617.htm
https://www.nato.int/cps/en/natohq/official_texts_187617.htm
https://www.nato.int/docu/review/articles/2021/10/25/an-artificial-intelligence-strategy-for-nato/index.html
https://www.nato.int/docu/review/articles/2021/10/25/an-artificial-intelligence-strategy-for-nato/index.html
https://www.nowadais.com/hu/mi-john-mccarthy-mesterseges-intelligencia/
https://www.nowadais.com/hu/mi-john-mccarthy-mesterseges-intelligencia/
https://venturebeat.com/games/roblox-ceo-dave-baszucki-believes-users-will-create-the-metaverse/
https://venturebeat.com/games/roblox-ceo-dave-baszucki-believes-users-will-create-the-metaverse/
https://venturebeat.com/games/jensen-huang-interview-the-physical-world-and-the-metaverse-can-be-connected/
https://venturebeat.com/games/jensen-huang-interview-the-physical-world-and-the-metaverse-can-be-connected/
https://venturebeat.com/games/jensen-huang-interview-the-physical-world-and-the-metaverse-can-be-connected/
https://www.tencentgames.com/
https://amturing.acm.org/




y [ X J
20. évfolyam (2025) 3. szam 101-112.
DOI: 10.32567/hm.2025.3.6

VEDELEMINFORMATIKA

Pal Karoly Laska'

Empirical Analysis of the Impact
of Personality Traits on Cybersecurity
Awareness

A Scientometric and Network-Based Approach

Abstract

This study investigates the relationship between personality traits and cybersecurity
awareness through a bibliometric and network analysis of scientific publications indexed
in Scopus between 2000 and 202 3. Using VOSviewer software, the research identifies
keyword co-occurrence patterns, thematic clusters and temporal research trends in this
interdisciplinary domain. The scientometric approach is complemented with theoretical
insights from psychology —particularly the Big Five personality model —and cybersecurity
behaviour research. Results indicate that personality traits significantly shape security
awareness, influencing susceptibility to social engineering, phishing and compliance
behaviour. Network analysis highlights the increasing integration of psychological constructs
into cybersecurity education and policy. The study arques for the adoption of personality-
based adaptive training programmes, particularly in the public sector, where tailored
interventions can enhance resilience against human-factor-related security breaches.

Keywords: cybersecurity awareness, personality traits, Big Five model, scientometric
analysis, network analysis, social engineering, adaptive training

' Doctoral candidate, Ludovika University of Public Service, Doctoral School of Military Engineering, e-mail: Laska.
Pal.Karoly@uni-nke.hu


https://doi.org/10.32567/hm.2020.3.6
https://doi.org/10.32567/hm.2025.3.6
https://orcid.org/0009-0008-9920-2185
mailto:Laska.Pal.Karoly@uni-nke.hu
mailto:Laska.Pal.Karoly@uni-nke.hu

102

Pal Karoly Laska: Empirical Analysis of the Impact of Personality Traits on Cybersecurity Awareness

Introduction

Cybersecurity has evolved from a purely technical discipline into a complex, multidis-
ciplinary field that increasingly recognises the human factor as a critical component
of security resilience. While technological solutions such as encryption, firewalls
and intrusion detection systems remain essential, empirical evidence suggests that
human behaviour often constitutes the weakest link in the security chain.? Among
the various human factors influencing security outcomes, personality traits have
emerged as a significant determinant of cybersecurity awareness, decision-making
and policy compliance.?

The Big Five personality model — openness, conscientiousness, extraversion,
agreeableness, and neuroticism — has been widely studied in psychology as a pre-
dictor of behaviour across diverse domains, including workplace performance, health
behaviour and risk-taking.* In the cybersecurity context, these traits influence not only
the likelihood of engaging in risky online behaviour but also the capacity to detect
and resist social engineering attacks.® For example, high conscientiousness has been
associated with greater adherence to security protocols, whereas high openness may
correlate with exploratory behaviour that increases exposure to threats.®

Despite these insights, the integration of psychological constructs into cybersecu-
rity strategy remains limited. Existing research is fragmented, with studies dispersed
across information systems, psychology, criminology and behavioural sciences.”
This fragmentation complicates the development of unified, evidence-based inter-
ventions that could enhance security awareness through personality-tailored training
programmes.

To address this gap, the present study applies a scientometric and network
analysis approach to systematically map the literature on personality traits and
cybersecurity awareness. By analysing keyword co-occurrence patterns, thematic
clusters and temporal evolution in the research landscape, we aim to:

1. Identify the central concepts and dominant research themes in this interdis-

ciplinary field.

2. Examine the degree to which psychological frameworks have been incorporated

into cybersecurity studies over time.

3. Highlight potential directions for future empirical research and policy devel-

opment.

Ultimately, the study seeks to contribute to the emerging paradigm of psychologically
informed cybersecurity, advocating for adaptive awareness programmes that align

PONT-MATA 2016; AMANKWA et al. 2020.
BARABASI-ALBERT 1999; BLASCO—QUAGLIA 2018.
BoBAN 2014.

WANG et al. 2021.

McCORMAC et al. 2017; PADAYACHEE 2022.
DouCEK et al. 2019; UFFEN et al. 2012.
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with individual differences in personality.® This approach aligns with recent calls for
moving beyond “one-size-fits-all” training and towards personalised, data-driven
interventions.® Moreover, latest developments in cybersecurity education emphasise
the implementation of adaptive learning frameworks that dynamically respond to
individual learner profiles. For instance, the Adaptive Cybersecurity Training Framework
for Social Media Risks (ACSTF-SMR) demonstrated significant improvements in
employee engagement and learning outcomes by customising training modules to
individual preferences and proficiency levels.” This evidence underscores the feasibility
and effectiveness of personalised, psychology-informed interventions, which align
precisely with the evolving paradigm of human-centred cybersecurity.

Research objective

The overarching objective of this research is to conduct a comprehensive scientometric
and network-based investigation into the relationship between personality traits and
cybersecurity awareness, with the aim of advancing both the theoretical understanding
and the practical application of psychologically informed cybersecurity strategies.
While isolated studies have examined the influence of specific psychological variables
on security-related behaviour, there is a notable lack of integrative, cross-disciplinary
mapping of the field. This study addresses this gap by systematically analysing the
global body of research indexed in the Scopus database over the period 2000-2023,
thereby identifying conceptual patterns, thematic clusters and temporal dynamics.

The research is guided by three interrelated objectives:

1. Conceptual Mapping of the Field: To identify and categorise the dominant
themes, frameworks and methodological approaches in the literature on
personality traits and cybersecurity awareness. This includes examining the
prevalence of psychological constructs — particularly the Big Five personality
model" — and their integration into cybersecurity-focused research. Mapping
the conceptual terrain provides a clearer picture of the intellectual structure
of the field and reveals underexplored intersections between disciplines such
as psychology, information systems and criminology.*

2. Network Structure and Interdisciplinary Linkages: To perform a co-occurrence
network analysis using VOSviewer in order to visualise the relationships among
keywords, authors and thematic clusters. The analysis seeks to determine the
degree of interdisciplinarity, the centrality of key concepts and the presence of
network properties such as small-world and scale-free characteristics.” These
structural properties can reveal how knowledge flows within the research

8 This is also supported by Weems et al. in their study, when they state that insecure cyber behaviours were
associated with lower levels of conscientiousness, higher levels of psychological symptoms such as somatic and
depressive symptoms (WEEMS et al. 2018).

®  UFFEN-BREITNER 2015; WANG et al. 2023.

' BEN SALAMAH et al. 2023.

" BOBAN 2074.

2 McCORMAC et al. 2017; UFFEN et al. 2012.

3 BARABASI-ALBERT 1999; WATTS-STROGATZ 1998.
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community and whether certain clusters function as bridges between other-
wise disconnected domains.™

3. Implications for Adaptive Cybersecurity Interventions: To derive actionable
insights for policymakers, educators and organisational leaders on how per-
sonality assessment can be systematically incorporated into cybersecurity
awareness programmes. The study argues that tailoring training content to
personality profiles — rather than relying on uniform, generic approaches —can
enhance engagement, retention and ultimately behavioural change.” This is
particularly relevant for high-risk sectors such as government agencies, health-
care providers and critical infrastructure operators, where human error can
have severe consequences.’

From a scientific contribution perspective, this research offers several advancements.
First, it synthesises a fragmented literature base, bridging the gap between psycholo-
gical theory and cybersecurity practice. Second, it applies bibliometric techniques to
quantify and visualise the structural evolution of the field, enabling a more objective
understanding of how research trends have shifted towards greater psychological
integration over the past two decades. Third, it proposes a conceptual framework
for the incorporation of personality-based tailoring into cybersecurity awareness
interventions, grounded in empirical evidence from the analysed literature.

In sum, the research objective is not merely to describe the existing literature,
but to generate a strategic, evidence-based roadmap for advancing psychologically
informed cybersecurity. By integrating scientometric mapping with behavioural theory,
this study seeks to facilitate a paradigm shift from reactive, technology-centred
security measures to proactive, human-centred resilience strategies.

Methodology

This study adopts a mixed-method scientometric approach combining bibliometric
analysis and network analysis to systematically explore the relationship between per-
sonality traits and cybersecurity awareness in academic literature. The methodological
design follows three core principles: transparency, reproducibility and integration of
quantitative mapping with qualitative interpretation.

Data source and search strategy

The primary data source was the Scopus database, selected for its comprehensive
coverage of peer-reviewed journals, conference proceedings and book chapters

™ DOUCEK et al. 2019.
> MCCORMAC et al. 2017; PADAYACHEE 2022; UFFEN—BREITNER 2015.
6 WANG et al. 2023; YENG et al. 2021.
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across disciplines. The search strategy was defined to maximise precision (minimising
irrelevant results) and recall (capturing the broadest relevant set of publications).”

This search string ensures inclusion of studies explicitly addressing both cyberse-
curity and personality-related variables, in line with the research objective. The publi-
cation period 2000-2023 was chosen to encompass the emergence of human-centric
security research in the early 2000s and the recent acceleration of psychological
integration in security studies.”

Inclusion and exclusion criteria

From the initial 1,082 records, a two-stage screening process was applied:
1. Title and abstract screening — Excluded papers not focusing on the human
aspect of cybersecurity or personality-related constructs.
2. Full-text screening — Excluded works that:
- focused solely on technical aspects without behavioural analysis
- addressed personality traits but in non-cybersecurity contexts
— were duplicates or non-peer-reviewed sources

The final dataset comprised 50 publications, representing the most relevant and
methodologically rigorous contributions to the field.

Data extraction and pre-processing

For each selected publication, the following metadata were extracted:
+ authors and affiliations
+ year of publication
« source type (journal, conference, book chapter)
« keywords (author keywords and indexed keywords)
« abstract and full-text content (when accessible)
+ citation counts
« DOl and Scopus identifiers

To ensure consistency, keyword harmonisation was performed, merging synonyms

(e.g. cyber security to cybersecurity) and unifying American/British spelling variations
(behaviour vs. behavior).

7 Scopus 2023.
®  MCCORMAC et al. 2017; PADAYACHEE 2022; UFFEN—BREITNER 2015.
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Network analysis procedure

Bibliometric mapping was conducted using VOSviewer 1.6.19 to visualise keyword
co-occurrence networks. Network parameters were configured as follows:

+ counting method: full counting

+ minimum keyword occurrence threshold: 3

+ layout algorithm: VOS mapping with normalisation

+ clustering resolution: 1.0 (default)

« attraction and repulsion parameters: default (2 and 1)

The resulting network graphs allowed the identification of clusters, each representing
a thematic concentration in the literature. The size of nodes reflects the frequency
of occurrence, while the proximity and link strength between nodes indicate con-
ceptual relatedness.
To deepen the structural analysis, network metrics were calculated:
+ degree centrality: measures the number of direct connections a keyword has
+ betweenness centrality: indicates keywords acting as bridges between clusters
+ closeness centrality: reflects the average shortest path length to all other
keywords
+ clustering coefficient: measures the extent to which nodes tend to cluster
together

These metrics provided a quantitative basis for interpreting the role of central concepts
such as personality traits, security awareness and human behaviour.

Validation and reliability measures

To ensure methodological robustness:
« search results were cross-validated with a secondary search in Web of Science
+ two independent reviewers conducted screening to minimise selection bias
+ network visualisations were replicated with alternative clustering resolutions
to check stability
« all data processing steps were documented for reproducibility

Results
The bibliometric and network analysis revealed several distinct thematic clusters in
the literature on personality traits and cybersecurity awareness. These clusters reflect

the evolving interdisciplinary integration between psychology, information security
and human behaviour research.
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Cluster analysis

The co-occurrence network generated from the dataset identified four major clusters:
1. Cluster 1 - Human Factors in Cybersecurity Awareness
- Core keywords: cybersecurity, security awareness, information security,
training, human error
— This cluster represents research focusing on awareness programmes, training
effectiveness and behavioural interventions. Personality traits are examined
in the context of susceptibility to phishing, password management habits
and compliance with security policies.
2. Cluster 2 — Psychological Models and Personality Frameworks
- Core keywords: personality traits, Big Five, individual differences, risk perception
- This cluster links psychometric models to security behaviours, often
testing how openness, conscientiousness, extraversion, agreeableness
and neuroticism affect security decision-making.
— Several studies within this cluster explore risk-taking behaviour and
impulsivity as predictors of vulnerability to cyber threats.
3. Cluster 3 — Social Engineering and Insider Threats
- Core keywords: social engineering, phishing, insider threats, trust
— Here, personality traits are related to social manipulation susceptibility,
with emphasis on trust propensity and agreeableness as double-edged
factors — facilitating collaboration but also increasing vulnerability.
4. Cluster 4 — Network Security and Behavioural Modelling
— Core keywords: network analysis, behavioural modelling, resilience, incident
response
— This cluster focuses on modelling human-in-the-loop security systems,
often combining graph theory with behavioural parameters to predict
system resilience.

Cross-cluster interactions

Analysis of inter-cluster links showed strong conceptual ties between:
« Psychological Models (Cluster 2) and Social Engineering (Cluster 3), indicating
the increasing role of personality profiling in phishing defence strategies.
+ Human Factors (Cluster 1) and Network Modelling (Cluster 4), suggesting that
behavioural metrics are now integrated into system resilience simulations.

These connections indicate a paradigm shift from purely technical safeguards towards
human-centric, behaviourally adaptive security systems.
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Discussion

The results of this study confirm that personality traits exert a measurable and
significant influence on cybersecurity awareness and related behaviours. This aligns
with prior empirical findings,™ which have repeatedly demonstrated that individual
differences — particularly in the domains of conscientiousness, openness to experience
and neuroticism — affect the degree to which users comply with security policies,
detect phishing attempts and adhere to safe digital practices.

From a network analysis perspective, the high degree and betweenness cent-
rality scores of personality traits and security awareness highlight their bridging role
between the psychological and technical domains of cybersecurity. This suggests
that the interdisciplinary integration of these domains is not only theoretical but is
also reflected in the structure of the scientific literature itself.

Notably, the cross-cluster connections between psychological models and social
engineering studies underline the critical role of personality profiling in countering
phishing and manipulation attacks. For example, individuals with high agreeableness
may be more prone to trust unsolicited communications, while those with high
openness may be more likely to engage with unfamiliar digital content - both traits
that can be leveraged in targeted attacks if not addressed in training.

The implications for policy and practice are clear:

+ Cybersecurity awareness programmes should integrate personality-based risk

assessments to optimise content delivery and engagement.

+ Public sector organisations and critical infrastructure operators, which face
heightened risks from targeted social engineering, could significantly improve
resilience by embedding psychological screening and tailored training into
security protocols.

+ Network-based monitoring of research trends can help policymakers and edu-
cators anticipate emerging vulnerabilities, ensuring that awareness initiatives
remain current and evidence-based.

At the same time, the study’s reliance on secondary data and bibliometric analysis
presents limitations. While network analysis reveals structural relationships within
the literature, it does not capture causal mechanisms between personality traits and
security behaviours. Thus, the next stage of research should combine scientometric
insights with primary empirical data - for instance, controlled experiments or large-
scale surveys — to validate and expand upon the observed patterns.

Furthermore, advanced network metrics such as modularity scores, eigenvector
centrality and temporal clustering coefficients could be incorporated in future ana-
lyses to deepen the understanding of how research themes evolve and interconnect.
These metrics, when combined with content analysis, could identify not only what
is being studied but also how the conceptual framing of personality in cybersecurity
shifts over time.

' MCCORMAC et al. 2017; PADAYACHEE 2022; UFFEN-BREITNER 2015.
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Ultimately, the evidence points towards an emerging research paradigm in which
human factors, particularly personality traits, are not peripheral considerations but
central determinants of cybersecurity strategy effectiveness. Recognising and ope-
rationalising this fact in both academic research and practical training design will
be critical to strengthening digital resilience in an era of increasingly sophisticated
cyber threats.

Conclusion

This study has demonstrated that personality traits play a decisive role in shaping
cybersecurity awareness, influencing not only users’ adherence to security protocols
but also their susceptibility to social engineering and other human-targeted attacks.
Through bibliometric and network analysis of literature indexed in the Scopus data-
base between 2000 and 2023, the research has mapped the intellectual structure
of this interdisciplinary field, revealing that the connection between psychological
science and cybersecurity practice has become increasingly prominent over time.
The scientometric mapping confirms that the domain is characterised by a “small-
world” and partially “scale-free” network structure, indicating the existence of highly
connected research nodes that facilitate cross-disciplinary knowledge exchange.
This network configuration also suggests that targeted integration of concepts
from psychology - such as the Big Five personality dimensions — into cybersecurity
strategies could have an outsized impact on both academic discourse and applied
training methodologies.
From a practical perspective, the findings point towards a paradigm shift:
1. Moving from uniform, technical training modules towards adaptive, psycho-
logically-informed security awareness programmes.
2. Incorporating personality-based profiling into both public and private sector
security policies to tailor interventions more precisely to user risk profiles.
3. Leveraging network monitoring of research trends to maintain up-to-date,
evidence-based awareness initiatives that anticipate emerging threats.

However, the present study is not without limitations. As the analysis relied exclusively
on secondary data, causal inferences regarding the influence of personality traits on
cybersecurity behaviours cannot be drawn. Future research should therefore comple-
ment bibliometric analysis with primary empirical methods — including experimental
designs, longitudinal surveys and sector-specific case studies — to validate and extend
the observed relationships.

In addition, the methodological framework could be enhanced by incorporating
advanced network indicators (e.g. betweenness and closeness centrality, modularity
optimisation) and by integrating quantitative content analysis of the most influential
works in the field. This would provide not only a structural but also a substantive
understanding of how key concepts are operationalised across disciplines.

In conclusion, recognising and systematically integrating personality traits into
cybersecurity awareness frameworks represents both a scientific opportunity and
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a practical necessity. The resilience of individuals and organisations against cyber
threats will increasingly depend on the ability to merge human factors research with
technical security measures — creating holistic, adaptive and psychologically grounded
defence strategies that are responsive to the evolving threat landscape.
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Napjaink biztonsagi kihivasai vilagszerte jelent6sen befolydsoljak a multinacionalis
vallalatok biztonsagos miikodését. Ezt a problémat a multinacionalis vallalatok koran
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Abstract

Today's security challenges have significant impact on large enterprises worldwide.
Multinational companies recognised this problem early on and used different theories and
methods to create their own crisis management rules and processes. The application of
different concepts has not worked well in many companies, so international organisations
and institutions have created a series of laws and recommendations that respond to the
security challenges, threats and risks of the twenty-first century. In the private sector,
two important international/national laws have emerged at present, the introduction
and operation of which represent a significant burden for the business sector. The current
security situation makes it necessary for companies to develop a Security and Defence
Strateqy that takes into account compliance with the new legislation.

Keywords: security strateqy, integrated security and defence system, physical security,
Situation Centre

»Elet és haldl alapja, a tulélés vagy a megsemmisiilés Utja (Tao).
Eppen ezért alapos vizsgalatot és mérlegelést kivan.”
Szun-Ce?

Bevezetés

A stratégiai gondolkodas a nagy foldrajzi felfedezések és a haditechnikai eszkdzok
fejlédésével* Uj korszakba lépett. Uj katonai intézmények alakultak, amelyekben (j
eljarasokat és modszereket dolgoztak ki, amelyek maig hatast gyakorolnak a jelen kor
stratégiai gondolkoddira. Viszont Montecuccoli® kijelentése, hogy a haboruhoz csak
pénz, pénz, pénz szlikséges, ez maig érvényes.

Napjainkban a geopolitikai helyzet valtozasat a civilizaciok kozotti ellentétek
generaljak,® amelyek helyi szinten torésvonal-konfliktusokat” okoznak a kiilénb6z6
civilizacidkat képviseld nemzetallamok kozott, illetve egy orszagon beliil polgarhaboru®
vagy konfliktus® torhet ki. Ez negativan befolyasolja a globalis gazdasag muikodését,
ami muikodési zavarokat okoz a multinacionalis vallalatoknal.™

2013 februarjaban jelent meg Valerij Geraszimov tabornok cikke, amelyben a Varséi
Szerz&dés totalis haborus doktrinait és taktikajat vette alapul, és 6tvozte azokat a mai
stratégiai katonai gondolkodassal. Kidolgozta a modern hadviselés egy Uj elméletét.
Ez az elmélet inkdbb egy ellenséges hatalom megddntésére iranyul és nem kdzvetlen
tdmadasra. Azt irta: ,A haboru szabalyai megvaltoztak. A politikai és stratégiai célok

Szun-Ce 2012: 17.

A lovagvilag megszlinése, tiizfegyverek megjelenése.

PARET 1986: 32-40.

HUNTINGTON 2006: 343-346.

Orosz-ukrén haboru.

Huszi felkeldk Jemenben, évtizedes polgarhabord, hajoforgalom tamadasa a Voros-tengeren.
Gazaban: izraeli-palesztin konfliktus.

0 Zavar az ellatasi lancban, kozvetlen és kozvetett koltségek novekedése.

© ® N o n & W
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elérésében a nem katonai eszk6zok szerepe megndtt, és hatékonysaguk sok esetben
meghaladta a fegyverek erejét. Mindezt rejtett katonai eszk6zok egészitik ki.""
Oroszorszag 2014-ben megszallta a Krim félszigetet, és céljait a kilonleges erék,'
a helyi fegyveres szerepl6k, a gazdasagi befolyas, a dezinformacié és az ukrajnai tar-
sadalmi-politikai polarizacio kihasznalasaval érte el.

Az unio terliletén tobb kibertamadas tortént az elmult években. A kézm(rend-
szerek és vallalkozasok kiberbiztonsagi sériilékenysége magas kockazati szintet jelent.
A tdmadasok elkovetdinek f& célja a kdzm(irendszerek és a vallalkozasok miikodésének
akadalyozasa, amivel veszélyeztetik a lakossag és a fontosabb létesitmények ellatasat,
illetve m(ikodését. A tdmadasokkal az adott dllam miikodéképességét is veszélyez-
tethetik.” 2024-ben vilagszerte megn6tt a vallalatok elleni kibertdamadasok szama,
mert a tdmadasok atlagos szama 44%-kal magasabb volt, mint 2023-ban. A tama-
dasok elleni védekezés jelentds koltséggel jar a kdziizemek és a vallalatok szamara.
Atlagosan 75 napot vesz igénybe, hogy egy szervezet visszanyerje miikod6képességét
egy kiberincidens utan.

A jarmdiparban kiemelt feladat a jarm(vek IT-biztonsagi szempontok alapjan
torténd fejlesztése, gyartasa, valamint az értékesitett jarmdvek folyamatos felligyelete.
Az Automotive Security Management System (ASMS) el&irasainak betartasa kiemelt
feladat a jarm(vek intenzivebb adatforgalma miatt. Ez vonatkozik a cyber security
(kiberbiztonsag) és a software update (szoftverfrissités) feladatokra is. A kibervédelmet
a jarmUvek teljes életciklusara ki kell terjeszteni.

A reziliencia kérdése mint Uj kihivas a 2016-o0s varséi NATO-csticson™ mertilt
fel, ahol megfogalmaztak az ezzel kapcsolatos feladatokat szovetségi és tagallami
szinten. A kritikus szervezetek ellenallo képességérol szolé 2024. évi LXXXIV. térvény
(CER™), a Magyarorszag kiberbiztonsagardl sz6lé 2024. évi LXIX. torvény (NIS 2%9),
valamint a védelmi és biztonsagi tevékenységek dsszehangolasarol szélé modositott
2021. évi XClII. torvény” megkovetelik a vallalatok biztonsagi és védelemi rendszere-
inek fellilvizsgalatat és a szlikséges intézkedések bevezetését, valamint alkalmazasat.

A 21. szazadban a multinacionalis vallalatok felismerték, hogy a biztonsagos
mUikodés elengedhetetlen feltétele a biztonsagi és védelmi intézkedések bevezetése
és folyamatos mUikodtetése. Ez viszont megndveli a vallalatok mikddési koltségeit,
amit mar nem terhelhetnek tovabb a fogyasztokra, mert az mar a piaci pozicidjukat
veszélyeztetné. Mindez indokolja, hogy miért Montecuccoli gondolataival kezdtem
a stratégiai gondolkodas jelent&ségét. A jelenkor biztonsagi kihivasainak kezelése
a vallalatoktol egyre nagyobb anyagi raforditast kovetel meg.

" HAMELEERS 2025: 90-100.

2 Kicsi z6ld emberek” jottek és elfoglaltak a félsziget stratégiai pontjait, majd biztositottak a teriiletet. Azonositd
nélkili fegyveresek, akik egyértelmiien orosz katonak voltak, de ezt hivatalosan nem tudtak bizonyitani.

" DENES-KOVACS 2019: 52-84.

' NATO 2016.

S Az Eurépai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2557 iranyelve a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tandcsi iranyelv hatalyon kivil helyezésérél.

6 Az Eurdpai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2555 iranyelve az Unid egész teriiletén egy-
ségesen magas szint(i kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérél (NIS 2 iranyelv).

7 Tovabbiakban Vbo.
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A stratégiaalkotas nagyon fontos vezetdi funkcio.™ Ezért fontos szempont a megfelelé
vezet8, modszer kivalasztasa és alkalmazasa, ami jelentésen befolyasolja az Uj stratégia
bevezetését. A magyarorszagi nagyvallalatok biztonsagi vezetdi a veliik folytatott infor-
malis beszélgetések soran elmondtak, hogy kiilonbozé szintl biztonsagi szabalyokkal,
eléirasokkal vagy szabalyzatrendszerekkel rendelkeznek, de a biztonsagi stratégiaval
mint témakdrrel még nem foglalkoztak. A ,Biztonsagi stratégia és keretei” fejezetben
ismertetjik azon feltételeket és kovetelményeket, amelyek mintaként szolgalhatnak

e

A tudomanyos probléma megfogalmazasa

Kutatdsunk soran megallapitottuk, hogy nemzetkdzi és nemzeti szinten még nincs
relevans szakirodalom, amely a két hipotézisben megfogalmazott stratégiai szintd
kihivasokra és az 0sszetett biztonsagi kérdésekre valaszt adna. Kutatasunkban bemu-
tatjuk azt, hogyan befolyasolja a stratégiai gondolkodas egy vallalkozas biztonsagat,
és milyen adminisztrativ és technikai intézkedésekkel garantalhat6 az lizletmenet
folytonossaga és az Uj jogszabalyoknak valé megfelelés.

Kutatasi hipotézisek

Kutatémunkankban alapvetéen két hipotézisben fogalmazhatjuk meg a felmeriilt
kihivasokat.

+ Biztonsagi stratégidban sziikséges rogziteni azokat az irdnymutatasokat, ame-
lyek alkalmazasaval a vallalkozasok meg tudnak felelni napjaink biztonsagi
kihivasainak, illetve az Uj jogszabalyi kereteknek.

« Akoltségek —koztiik a védelmi koltségek — csokkentése alapvet6 elvaras a jelen
gazdasagi kornyezetben. Ezért sziikséges a biztonsagi koncepciok Ujragondolasa,
ami magaba foglalja a szervezeti keretek optimalizalasat, valamint a biztonsagi
rendszerek és a beavatkozé erék létszamanak feliilvizsgalatat.

Kutatasi modszerek

A tanulményunkban a mar kézzétett tudomanyos eredményekre hivatkozva (alkal-
mazott kutatas) dolgoztuk ki azokat a szabalyokat és mddszereket, amelyek a gyakor-
latban mar bevaltak. A kiilénbdz6 biztonsagi intézkedéseket interjuk és a kvantitativ
statisztikai modszerek szabalyai alapjan vizsgaltuk. Ezen folyamatok és mddszerek
alkalmazasaval fogalmaztuk meg hipotéziseinket, és ezeket elemeztiik és hasonli-
tottuk 6ssze mas vallalatok biztonsagi rendszereivel. A vallalatok biztonsagi vezet6i
csak anonim maédon nyilatkoztak.

'®  TURI-RESPERGER-TURI 2012: 8.
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Biztonsagi stratégia és keretei

A biztonsag fogalmat atfogodan kell értelmezni, mivel a biztonsagi kérnyezet is folya-
matosan valtozik. Ma a globalis kihivasok, fenyegetések, veszélyek és kockazatok tobb
szinten jelentkeznek, egyének, kdzosségek, allamok és régiok szintjén.

A biztonsagi stratégia kidolgozasanal figyelembe kell venni a Magyarorszag
Nemzeti Biztonsagi Stratégidjarol sz6lé kormanyhatérozatot.” A biztonsag — vagy
annak hianya — kdzvetlen hatassal van a vallalat teljes termelésére és miikddésére.
Az Osszes lzleti egységre kiterjed6 és atfogd biztonsagi stratégia hidnya hatékonysagi
problémakat és eréforras-pazarlast okozhat, ami sebezhetévé teszi a vallalatot a kiilsé
kihivasokkal és a belsé fenyegetésekkel szemben. A vallalatot fenyeget6 veszélyek
valtozo jellege miatt a vallalatbiztonsag évente felllvizsgalja a biztonsagi stratégiat.
Erre azért keril sor, hogy a terveket és tevékenységeket Ugy igazitsak ki, hogy azok
tlikrozzék az Uj informacidkat és tanulsagokat. A vallalatbiztonsag jovéképe, kiildetése
és célja a stratégia hosszu tavu elemeit alkotjak. A vallalat felsé vezetésének létre
kell hoznia és meg kell biznia egy vallalatbiztonsagi tanacsado csoportot (VTCS),?
hogy tervezze meg, koordinalja és rangsorolja a vallalat biztonsagaval és védelmé-
vel kapcsolatos dontéseket, valamint hozzon létre és felligyelje a biztonsagi szintet
emeld projekteket, amelyek jelent&sen csokkentik a vallalat biztonsaggal kapcsolatos
koltségeit. A stratégia végrehajtasa soran Uj célkitlizéseket és kezdeményezéseket
hataroznak meg. A dokumentumban foglalt célkitlizések és kezdeményezések a val-

Ezen tulmenGen a stratégia eredményeként szilkség lehet a jelenlegi vallalati
politikak és agazati stratégiak megvaltoztatasara, és ez forditva is igaz. Az Uj
vallalati politikak megkovetelik a stratégiak finomitasat és 6sszehangolasat. A val-
lalatbiztonsag egyik fontos feladata, hogy évente vagy sziikség esetén feliilvizsgélja
és mddositsa a stratégiat. A biztonsagi stratégiat a vallalat felsd vezetése hagyja jova.

Biztonsagi vizio

A vizi6 a biztonsag kivant végallapotanak megfogalmazasa. A jovékép kihivast jelent
avallalat szdmara, és minden Uzleti egység minden szintjét egyetlen atfogd eredményre
dsszpontositja, amely a biztonsagos miikddés és zavartalan lizletmenet biztositasa.
Ez a kockazatalapu biztonsagi és védelmi intézkedések kidolgozasat és megvalositasat
jelenti a vallalatnal, figyelembe véve azokat a kihivasokat, fenyegetéseket és biztonsagi
sebezhetdségeket, amelyek a vallalat mikodését befolyasoljak.

A jovEképnek tobb fontos dsszetevéje van:

+ astratégiat alakité fenyegetési és kockazati kdrnyezet rendkivil dinamikus,

és folyamatosan uj fenyegetések jelennek meg;

1 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

2 Matrixszervezet, tagjai olyan vezet6 beosztasu személyek, akik olyan szervezeti egységet (osztalyt) vezetnek,
amely ,biztonsagi” funkcioval is rendelkezik (pl. egészségmenedzsment, rizikdmenedzsment, compliance, mun-
kavédelem, kornyezetvédelem, IT-biztonsag stb.
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+ ajovekép a kockazatértékelés soran beazonositott fenyegetések és sebezhe-
t6ségek kezelésén alapul;

+ akihivasok, fenyegetések és biztonsagi rések csokkentése;

+ arendelkezésre allo eszkozok?! alkalmazasa a vallalaton belil.

Kiildetés

A kiildetés egyszer(i magyarazat arra, hogy mit csindl a vallalatbiztonsag. A kiildetés
magaban foglalja a vallalatbiztonsag tevékenységét, fliggetlenil attdl, hogy melyik
szint* hajtja végre.

Avallalatbiztonsag partnerség és egylittm(ikodés révén integralja és folyamatosan
javitja a kiilonbozé kompetenciak®® biztonsagi szintjét tanacsadassal, koordinacioval
és ellenérzésekkel. A kiildetés nem foglalja magéban a kompetenciateriletek fel-
ben kifejezetten nem tiikr6z6d6 egyéb tevékenységek teljesitményének iranyitasat.
A vallalatbiztonsag célja a Biztonsagi stratégiaban megfogalmazott kovetelmények
megvalositasa, a feladatok azonositasa és azon konkrét intézkedések végrehajtasa,
amelyek javitjak a vallalatbiztonsag alaprendeltetésébdl adodo funkcioit.

Fé célok

Abiztonsagi stratégia célja, hogy az értékek és érdekek figyelembevételével, valamint a biz-
tonsagi kornyezet elemzésével meghatarozza a véllalat biztonsagi és védelmi céljait,
feladatait és eszkdzeit, amelyek révén a vallalat garantélja az emberek életét és egész-
ségét, valamint a vallalat biztonsagos mlikodését egy globalizalt vilagban.

A vallalat vezetése két atfogo célt tliz ki a vallalat szamara:

+ kozos biztonsagi szabalyok és rendszerek,

+ védelmi koltségek optimalis meghatarozasa.

K6z6s biztonsagi szabalyok és rendszerek:

+ szabvanyositjak a biztonsagi funkcidk szinergikus végrehajtasat a miikodés

javitasa érdekében;
« ezeknek a funkcioknak a szabvanyositasa noveli a folyamatok hatékonysagat,

s

nizalasat a vallalat uzleti egységei kozott.

Biztonsagi funkcidi fejlesztése érdekében a vallalatnak nagy hangsulyt kell fektetnie
kiildetésére, jovEképére és céljaira. A vallalatbiztonsagi tanacsadé csoport felelGssége
a specifikus feladatok meghatdrozasa, amelyek iranyithatjak a napi tevékenységet.
Minden ilyen feladat maximum 10 éves id6tartamra fogalmaz meg célkitlizéseket,

21 Az eszkozok kozé tartoznak az emberek, rendszerek, berendezések, létesitmények és informaciok.

2 Munkatars, vezetd, szervezeti egység, lizleti egység.

23 Biztonsagi helyzetelemzés, informaciovédelem, know-how védelem, prototipus-védelem, utazasbiztonsag, ob-
jektumvédelem, tlizvédelem, iparbiztonsag, katasztrofavédelem, munkabiztonsag, kérnyezetvédelem, egész-
ségmenedzsment stb.
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amelyek célja, hogy mérhetd kiindulasi alapot biztositsanak az lizleti egységek szamara,
és ez alapjan a fejlesztések hatékonysaga mérhet6vé valik. Ahogy a biztonsagi funkcidk
és feladatok végrehajtasa javul, és a fejlesztések megvaloésulnak, a vallalatbiztonsagi
tanacsado csoport feliilvizsgalja a vallalat biztonsagi helyzetét a célokhoz képest,
és szilkség szerint modositja a korabban meghatarozott mérfoldkoveket. Az egységes
szabaly- és biztonsagtechnikai rendszerek alkalmazasaval a kiilonboz6 uzleti egységek
biztonsagi személyzeti [étszama csokkenthetd.

A védelmi koltségek kozgazdasagi elmélete és gyakorlata

A vallalatok biztonsagi kérdéseivel foglalkozd menedzsment tagjainak és munkatar-
sainak folyamatosan figyelemmel kell kisérniik a sajat szakterlletiikon bekovetke-
zett valtozasokat. Ennek megfelelen Uj eljarasokat és mddszereket kell kidolgozni
és alkalmazni annak érdekében, hogy a vallalat felsd vezetése idészerl és megfelels
informaciok birtokaban tudja meghozni déntéseit.

Alapvet&en azt kell mérlegelni, milyen koltségeket kivan a vallalat ebben a téma-
korben cash flow** szinten internalizalni. Nyilvanvaléan felmeril az a kérdés, hogy
egy konkrét kiadasnak van-e vallalatbiztonsagi dimenzidja, vagy nincs. Példaul, ha egy
nagy kiterjedés(i telephellyel rendelkez vallalat a telephelyen egy uj utat épit vagy
egy meglévot kijavit, akkor ez példaul a beavatkozd egységek® elérési ttvonalanak
optimalizaldsa révén védelmi koltségnek mindsiil-e, avagy inkabb a telephelyen beliili
arumozgatas tamogatasa miatt logisztikai kiadas. Hasonld kérdés szamos esetben fel-
mertlhet, alapvetd fontossagu tehat ezen kérdések gondos mérlegelése és a kiillonbozd
koltséghelyek, er6forrasok és kivitelezések megfeleld csoportositasa, illetve hozzaren-
delése. A kelld gondossaggal kimutatott védelmi koltségek esetén a kdvetkezd kérdés,
hogy milyen védelmi dimenziéban sziikséges a vallalatnak gondolkodnia ahhoz, hogy
jél hasznosithato keretek kozott torténjen az idevonatkozé elemzés.

Avallalat tobb tényez6hoz kotheti az altala sziikségesnek itélt védelmi képessé-
geket, és ennek megfeleléen biztosithat ezek eléréséhez eréforrasokat. Ez a csopor-
tositas két dimenzidban sszegezhetd. EgyfelSl meg kell hatarozni, hogy pontosan
milyen képességeket igényel a vallalat, és utana meg kell hatérozni, hogy minden
egyes képesség elfogadhaté szintl eléréséhez milyen id6tavon és milyen er6forrasok
szikségesek. (Azid6tav mar csak likviditasi szempontokbdl is lényeges.) Ez a csoporto-
sitas természetesen a megfeleld szint(, azaz igazgatdsag altali jovahagyast kdvetden
folyamatos nyomon kovetést igényel annak érdekében, hogy pontosan kovetheték
legyenek azok a lehetséges hatasok, amelyek a vallalatot érik, illetve érhetik, valamint
hasznosithatok legyenek a vallalaton beliili szinergiahatasok. A vallalatot éré hatasok
csoportositasa és elemzése annal bonyolultabb feladat, és annal magasabb szint(
elemz8csapatot igényel, minél nagyobb kiterjedésben dolgozik a vallalat. Kdnny(
belatni, hogy a vildgméretekben tevékenykedd nagyvallalat vildgméretii veszélyekkel kell
hogy szembenézzen, vagy legalabbis az egész vilagon széba j6het6 veszélyek érinthetik

24 Pénziigyi kimutatas, amely osszefoglalja a készpénz és készpénzhez kapcsolodd eszkdzok mozgasat.
% Létesitményi tlizoltosag, mentdszolgalat, jardrszolgalat.
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tevékenységét. Ugyanakkor minél t&bb ilyen veszélynek, illetve fenyegetettségnek
kitett a vallalat, annal nagyobb a valdszinlisége annak, hogy valamely telephelyén
mar merdilt fel olyan igényj, illetve intézkedés, amely megkdnnyiti mas telephelyeken
is a hasonlo fenyegetettségekre valo reagalast. Ezen tényez6k statikus vizsgalata ter-
mészetesen nem elégséges, azok folyamatos és dinamikus vizsgalatot igényelnek.?®

A kovetkezd kérdés, hogy milyen idétavra probal meg az elemzd8csapat elére
tekinteni. Kiildonb6z6 és nagyon gondosan Osszeallitott szempontok alapjan kell
meghatarozni az elemzés célzott id6tavjat. Ennek soran értelemszer(ien nemcsak
gazdasagi, hanem politikai tényezdket is célszerl elemezni, amelyek kiilonb6z8
foldrészek kiilénboz6 orszagaiban, kilonbozd telephelyeket kdzvetlendl érinthet-
nek. Ugyanilyen fontos kérdés lehet a lehetséges intézkedéseket, illetve felhasznalt
berendezéseket befolyasolo jogszabalyi kdrnyezet valtozasanak kérdése. Voltaképpen
a kérdés gy tehetd fel 6sszegzésképpen: a vildg mely tajan, mely hatasok alapjan
létezd, illetve varhatdan kialakulo, mely fenyegetésekkel szemben, milyen védelmi
képességek alkalmazasat, illetve kifejlesztését latja szikségesnek a nagyvallalat.
Figyelembe kell venni ehhez természetesen sajat termelési ciklusait is, valamint port-
félioja folyamatos modosulasat, ami szintén befolyasolhatja a biztonsagi igényeket
(lasd tobbcélu felhasznalasi termékek). Ha sikerilt sszeallitani a fenti igényeket,
akkor nagyon gondosan &ssze kell allitani az ezek lefedéséhez sziikséges koltség-
strukturakat is. Amennyiben ez sikerilt, ugy el kell fogadtatni a vallalat vezetésével
az ehhez sziikséges koltségvetést. Adott esetben a koltségeket persze csokkentheti
a kulonbozé egylittmiikddési lehetdségek kore, de végs6 soron a kérdés az, hogyha
lebontjuk a koltségeket, akkor egy dolgozd biztonsagos jelenlétének koltségét kell
meghatarozni, egy termék biztonsagos eldallitasahoz a nagyvallalat 6sszes egyéb
funkciojanak biztonsagos megvaldsitasa mellett. Ez természetesen az egyes tényez6
szintjére lebontva éppoly nehéz feladat, mint amikor a kérdés ugy mertiil fel, hany
rekldmforint, hany eladott terméket eredményez — amivel kapcsolatban dhatatlanul
fel kell idézni azt a megkozelitést, miszerint a rekldmkoltségek fele mindig felesleges,
ugyanakkor aligha lehetséges meghatérozni, hogy melyik fele. Voltaképpen egyfajta
diszkontalt nettd jelenérték-szamitast célszer(i elvégezni, ily médon szembe allitva
egymassal a biztonsagot és a munkatarsak szamara biztonsagos koriilmények k6zott
zajlé termelést. Innent6l kezdve voltaképpen a két tervez6-elemzé csapatnak kell
dinamikus kélcsonhatasban mikddnie: hogyan alakulnak a kélcsondsen meghataro-
zott sulypontok eredéjeként meghatarozott id6tavok vonatkozasaban a biztonsagos
korilmények altal el&idézett miikodésbeli, illetve termelékenységi elénydk egyfeldl,
illetve a kell§ gondossaggal és a mindenkori varhatd veszélyek elemzése kapcsan
meghatarozott képességek finanszirozasat szolgalé koltségek masfel6l. Felmeriil
a kérdés, mi az, amit a vallalat elfogadhaténak tart, mi az, amit sziikségesnek vél, mi
az, amire mar csak presztizsokokbol is sziiksége van, hogyan valtozik mindez naprol
napra, és a diszkontalt netto jelenértéken szamitott koltségek, illetve forgalomno-
vekmények ardnya milyen varhaté pontossag mellett, hogyan viszonyul egymashoz.

% Tényezdk statikus vizsgalata” a mar rendelkezésre allé adatok (jogszabalyok, bekovetkezett események és statiszti-
kak) elemzése. A, dinamikus vizsgalatok” egy konkrét esemény elemzését jelenti, amelyet a SitCen (lasd Security and
Situation Centre fejezet) hajt végre. Ezen informaciok alapjan van lehetéség a biztonsagi elSirasok feliilvizsgalatara.
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Védelmi rendszer kiépitésénél és lizemeltetése soran figyelembe kell venni
a biztonsagi rendszer elemeinek fontossagi sorrendjét. Az elemek egymasra épiilnek,
és kiegészitik egymast. Az integralt biztonsagi és védelmi koncepcié® tartalmazza

az Osszes elemet.

Biztositas

Vaélsagkezelés

Biztonsagi személyzet

Integralt elektronikus biztonsagi rendszerek

Mechanikai védelem

Monitoringrendszer

/ Adminisztrativ intézkedések

Kockazat

Biztositasok, felel6sségbiztositasok

SitCen, Valsagkezel6 Kozpont, egyéb ligyeleti szolgalatok

Létesitményi tlizoltdk, vagyonérok, mentéorvosok, mentéapolok

Tiizjelzék, betorésjelz6, beléptetd, videdmegfigyeld rendszerek

Tlizgatlé anyagok, kapuk, ajtok, keritések, racsok, biztonsagi foliak

SitCen: térinformatikai rendszerek alkalmazasa, szakértdk, tigyeleti rendszer

Jogszabalyok, szabvanyok, hatdsagi el6irasok, rizikdanalizis alapjan
(SWOT, Bartlett-modell...), bels el6irasok készitése

1. abra: Integralt biztonsdgi és védelmi koncepcid
Forras: a szerzék szerkesztése PATAKI 2019a alapjén

Ebben hatarozzak meg a kiilénboz6 szakteriiletek és tizleti egységek feladatat és kote-
lezettségeit, valamint az alkalmazott biztonsagi rendszerek teljes kor(i integraciéjat:*®

2 PATAKI 2021: 151-152.
28 PATAKI-SULANYI 2011.
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+ a vallalatbiztonsagra forditott eréforrasok és befektetések megtériilésének
bizonyitasa;

« értékalapu irdnyitasi rendszert alkalmazunk, amelynek relativ mutatéja a befek-
tetés megtériilése (roi);?

+ érték-hozzajarulas és értékmutatdk alkalmazasa.*®

A biztonsagi kéltségek zleti titkoknak minésiilnek. igy nehéz megfeleld adatok
hianyaban pontos adatokat publikalni, de informalis beszélgetések alapjan kije-
lenthetjlk, hogy Magyarorszagon ma a vallalatok dont6 tobbségénél ez pontosan
ellentétes a szakmailag elvart aranyokkal. Jelent&s projekteket kell inditani a val-
lalatoknal, hogy a szakmailag elfogadott optimalis koltségeloszlas valosuljon meg.
Az Uj jogszabalyok (NIS 2 és CER) és az ISO 27000-es sorozatok ,rakényszeritik”
az érintett vallalatokat, hogy a térvényi elvarasoknak megfeleljenek ugy, hogy
a mikodési koltségeik se néjenek. Ezt csak az integralt biztonsagi koncepcidval
tudjak megvaldsitani. Ezen beliil is az ,Adminisztrativ intézkedések”, ,Monitoring”
és ,Biztonsagtechnikai rendszerek” elemek er@sitésével, annak érdekében, hogy
a ,beavatkozé erék” |étszama csokkenthet6 legyen. igy a biztonsagi koltségek is
jelent&sen csokkenthetdk.

Akoncepcié ,Biztositas” elemének szerepét is at kell gondolni, mert jelentds kolt-
ségeket jelent. Az utébbi években a biztositasi koltségek tobbszorosiikre emelkedtek.
A tapasztalatok alapjan csak a kozvetlen kérok tériilnek meg teljesen, a kdzvetett karok
0sszegét a biztositok mar nem tudjak teljes egészében megtériteni.

Meg kell gondolni, hogy a biztositasokat Ugy kdssék meg a cégek, hogy a kdzvetlen
karokat teljes egészében fizesse ki a biztosito, a kozvetett karokat nem fogjak tudni,
mert ha térténik egy olyan esemény, amely tobb multinacionalis vallalatot érint, akkor
tobb cég is benyujtja a szamlait, igy a biztositok képtelenek kifizetni a teljes 6sszegeket.

A vallalatbiztonsag feladata egy sor eredményorientalt intézkedés és kapcsolddd
mérdszam?* kidolgozasa kell hogy legyen, amelyek:

« segitik a fels6 vezetést a biztonsaggal kapcsolatos kockazatok megértésében

és a kockazattlirés paramétereinek kialakitasaban;

« biztositjak, hogy a pontok hatékonyan kapcsolddjanak egymashoz a kockazati

kitettség megbizhatd képe érdekében;

+ nyomon kdvetési ajanlasokat és intézkedéseket tesznek lehet6vé;

+ lehetdvé teszik a kockazatcsokkentési tevékenységek eredményeinek nyomon

kovetését; valamint

« keretet biztositanak a biztonsag értékének értékeléséhez mint az lizleti stratégia

kozponti eleméhez egy egyre kockazatosabb vilagban.

?  Return on Investment — beruhazasok megtériilése.

30 NEMESSALYI 2005.

31 European Insurance and Occupational Pensions Authority 2024.

32 Teljesitménymutato (performance indicator, Pl) a kitlizott cél elért eredményét objektiven, szamokkal irja le.
Ez a témoritett informacio lehetévé teszi a terv/tényértékek dsszehasonlitaséat. Ezt az adott véllalat biztonsagi
stratégiajabol kell levezetni, kidolgozni és kovetni. Ezek alapul szolgalnak az lizleti és szervezeti egységek célja-
inak meghatarozésahoz. Minden biztonsaggal kapcsolatos teljesitménymutatot az adott vallalat fels§ vezetése
hagyja jova, de a vallalatbiztonsag késziti el.
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A munkaerd technolégiaval valé felvaltasa

A nagyvallalati szegmens valdszin(ileg gyors titemben fog ndvekedni a globalis fizikai
biztonsagi piacon. Az lizleti egységeket olyan tényezdk vezérlik, mint az uj EU-irany-
elvek bevezetése, valamint a megndvekedett védelmi infrastruktdra, az érzékeny
informaciok védelme és a megnovekedett befektetési koltségek.

A koltséghatékonysag egyik f6 6sztdnzéje az Uj technologidk alkalmazasa
tekintetében az, hogy a biztositasi és védelmi feladatok elvégzéséhez sziikséges
személyzet létszdmanak csokkentésével mérsékelhetik a személyzeti koltségeket.
A hatékonysag ugyanakkor javithato: kamerak vagy drénok figyelhetik a nehezen vagy
koltségesen hozzaférhetd teriileteket. A telefonok, az AI*? -alapu videomegfigyelés
vagy mas érzékel6k altal gydjtott és a mesterséges intelligencia altal feldolgozott
adatok képesek azonositani és felismerni azokat a mintakat, amelyekre az emberek
nem képesek. A technoldgia a biztonsagi alkalmazottak biztonsagérzetét is javithatja,
mivel kevesebb kockdzatnak teszi ki ket azaltal, hogy lehet6vé teszi azok tavoli
értékelését és javitja a munkahelyi kommunikaciot. Jé példa erre a CCTV és a dronok
koz6s hasznalata nagy teriiletek megfigyelésére vagy az incidens bejelentését kdvetd
helyzet gyors felmérésére. A fejl6d6 technoldgiak és a valtozd biztonsagi igények
miatt a szervezetek és az egyének folyamatosan értékelik eszkdzeik védelmének
legjobb modjait. Az egyes biztonsagi megoldasok arnyalatainak megismerése soran
szem eldtt kell tartani annak fontossagat, hogy a valasztast az egyedi biztonsagi
igényekhez és célokhoz igazitsak.?*

Az objektumok/épiiletek az elmult években folyamatosan fejlédtek, és az ,egy-
szer(" riasztastol eljutottunk a mesterséges intelligencia alkalmazasaig. Az integralt
biztonsagi rendszerek alkalmazasa kéltséghatékonyabb, mert egy biztonsagi rendszer
folyamatosan és stabilan miikodik — a megfelel6 karbantartas mellett —, és ezzel
a biztonsagi személyzet létszama csdkkenthet6. Viszont a rendszereknek is vannak
korlatai, ezért fontos az egyensuly megteremtése a technoldgia és az ember kozott.
Egy tokéletesen kiépitett és miikodtetett integralt biztonsagi rendszer nem tud
ugy gondolkodni, mint egy ember. Egy rendszer csak azokat az eseményeket tudja
detektalni és kezelni, amelyekre programoztak, ha ettél eltéré esetet derit fel, akkor
n0sszezavarodhat”, és riasztast general, ha nincs is valds veszély, illetve figyelmen
kivil hagyja az alattomos fenyegetéseket, amelyeket csak egy ember tud észlelni.
Ha az emberek egy biztonsagi &rt latnak, nagyobb biztonsagban érzik magukat.
A biztonsagi személyzet sokkal tobbet tesz annal, mint hogy csak figyel a veszélyre.
Azért is ott vannak, hogy segitsenek a latogatoknak, utbaigazitast vagy segitséget
nyujtsanak, amire egy biztonsagi rendszer nem képes. Ezt az integralt biztonsagi
rendszerek nem tudjak garantalni. Az emberi tényezé elénye, hogy képes értelmezni
az dsszetett és bonyolult helyzeteket, dontéseket hozni, és sziikség esetén azonnali
beavatkozast végrehajtani.®

3 Artificial intelligence — mesterséges intelligencia.
3% HussEINI 2019.
3 TOTH 2018: 35-39.
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Befektetésaranyos megtériilés szamitasa

A jarmUforgalom ellen6rzésénél fontos szempont a ,négy szem elv",*® vagyis a gép-
jarmuvek ellen6rzését két vagyondrnek kell végrehajtania. Ezt a feladatot automati-
zalhatjuk egy automata zsilipkapurendszer kiépitésével. Ezzel az egyszeri befektetéssel
az él6er6s 6rzés kivalthato. Ha a vallalat mar rendelkezik videdomegfigyeld rendszerrel,
illetve rendszamfelismer6 rendszerrel, valamint elektronikus beléptetérendszerrel,
akkor csak a meglévé biztonsagtechnikai rendszereink b&vitésérél beszéliink. A zsilip-
kapurendszer létesitésénél a kdvetkez§ szempontokat kell figyelembe venni:

Kerités

Kapu

1

S
¢ @oE

Fix kamera

Speed dome kamera

Indukciés hurok

Rendszamfelismerd rendszer

@

1A

NI A
EN

Elektronikus beléptetérendszer

Videodkaputelefon

Cm=@

Mechanikus kulcs (Tlizoltdsag)

Menekildajtd

_
)

Péanikgomb

C BEE.

2. dbra: Automata zsilipkapu blokkvazlata
Forras: a szerz6k szerkesztése

Biztonsagtechnikai rendszerek és felszerelések, valamint minimumkdvetelmények:
« minimalis kerités/kapu magassag 2 m;
+ vészhelyzetek kezeléséhez sziikséges a mechanikus kulcs telepitése, parhuza-
mos zarassal (tlizoltosag);
+ ,Tlizoltokapu" felirat sziikséges, Megallni tilos tabla (KRESZ szerint);
+ kozlekedési lampak;
+ infravords fotocellak és elektromos biztonsagi érintkez6léc;
+ vészajté vagy biztonsagi kézi vészkioldo;
* beléptetérendszer;videomegfigyelés (fix, dom és rendszamfelismers kamera);
+ videdkaputelefon (segélyhivas opcid);
+ biztonsagi kdzpont: a vészhelyzetek kezelése és a rendszer felligyelete.

% A ,négy szem elve” olyan ellendérzési modszer, amelynek alkalmazasaval egy adott feladatot, egy feladat/ese-
mény szabalyszerliségét két, egymastdl flggetlendil eljaro személy teljeskoriien vizsgal.
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3. dbra: Automata zsiliprendszer jarmtiforgalom szamara
Forras: a szerz6k szerkesztése

A meglévé biztonsagtechnikai rendszerek alkalmazasaval épitiink ki egy, a nap
24 6rajaban m(ikodé kaput, amely egysavos és kétiranyu forgalmat biztosit. Ha
egy rendelkezd kaput telepitiink, a ROI-érték meghatdrozasa a kovetkezd: ha egy
vagyondr dradijat 4000 forintban hatarozzuk meg, akkor két f8 vagyondr éves kolt-
sége 70 080 000 forint. Az automata zsilipkapurendszer 9sszkoltsége a beérkezett
arajanlatok alapjan 66 800 000 forint. Tehat az &rzés koltségét elosztjuk a befektetés
6sszkoltségével, majd megszorozzuk 100-zal, és megkapjuk a befektetés ROI-mutato-
jat, igy 105,98%-0s ROI-val szamolhatunk, vagyis jovedelmezd lesz a befektetés mar
az elsd évben. A késébbi idészakban koltségként mar csak a karbantartasi és javitasi
koltségekkel kell szamolnunk.

Gordiild tervezés

A gordilé tervezés® alkalmazadsaval a stratégia bevezetésének alapkovét jelenti
a pénziigyi mutatok transzparenssé tétele.

Az elsd években fix biztonsagi koltséggel kell szamolnunk, amely tartalmazza
a human, a karbantartas és elsé alkalommal a beruhazas koéltségeit. Az Uj elemként
megjelend beruhazasi koltségeket belsé atcsoportositassal teremthetjik meg, de
ez megkdveteli — egyidejlileg — a human koltségek csokkentését, amit az egységes
adminisztrativ intézkedések bevezetése tesz lehet6vé. A stratégidban meghatarozott

3 Rolling wave planning, bizonyos elemeit alkalmazva a hosszu tavu terveket a legmagasabb szinten hatarozzak meg.
Ez folyamatos célkovetést igényel, és ezzel megvaldsul a projekt kontrollingfolyamata is. A stratégiai tervezés pénz-
ligyi céljait, amikor még kevesebb informacié all rendelkezésre, a munkacsomagokat csak az ismert szintig bontjak.
Amint tobb ismeret valik tudotta a kozeljové eseményeirl, a munkacsomagokat tevékenységekre bontjak.
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idészakban el kell érni a kivant 50-50%-os aranyt, és igy a jovében mar harom kolt-
ségnemmel kell szamolni:

* human,

« karbantartas,

+ beruhazas.

A tervezés soran a létszam optimalizalt legyen és ne a flinyir6 elvet alkalmazzuk.
Az els6 lépés a mar meglévo folyamatok felllvizsgalata és a nem miikddé vagy feles-
leges folyamatok megsziintetése. igy a biirokracia csdkkentésével mas kéltségeket
is csokkenthetiink, és a marado¢ alkalmazottak munkavégzése is hatékonyabba valik.
A létszam-optimalizalas soran el6allhat olyan helyzet, hogy egy Uj szervezeti egységet
(osztalyt) kell megalakitani. Ez elsé hallasra antagonisztikus kijelentésnek tlinhet, de
ha megvizsgaljuk az igy létrehozand¢ Uj szervezeti kereteket, akkor bebizonyosodik,
hogy az Uj szervezeti egységgel a biztonsagi szervezet dsszlétszama csdkken. Termé-
szetesen a kiilénbdz6 kompetenciateriileteknek tovabbra is miikddnie kell, de ha az azt
végzd alkalmazottat leépitettiik, akkor meglévé munkatarsaknak kell tovabbképzést
szervezni, hogy multitaskingban® képesek legyenek tovabbi kompetenciateriileten
érvényesdlni.

A régi és az U] biztonsagtechnikai és IT-biztonsagi rendszereknek meg kell felelni
a CER és NIS 2 jogszabalyokban megfogalmazott elvarasoknak. A mar meglévé
biztonsagtechnikai rendszereket az Uj biztonsagi kihivasokhoz kell igazitani. Kiemelt
feladat, hogy az Uj rendszerek kivalasztasanal figyelembe kell venni a kompatibilitast
a mar meglévd rendszerekkel, mert a megfelel6 kommunikacio nélkil az integralt
biztonsagi koncepcié miikodésképtelen lesz. Automatizaljunk, sziintessiik meg és/
vagy szervezziik ki a felesleges folyamatokat!

A stabfunkcidval rendelkezd személyi allomany* jelentésen csokkenthetd, ha
a kozpontban szolgalatot teljesitd alkalmazottak magasabb szint(i szakmai végzett-
séggel rendelkeznek, és minden kompetenciateriileten képesek dontéseket hozni.*

Security and Situation Centre (SitCen)

A SitCen*' kozponti iranyito egységként szolgal a kiilonboz6 beavatkozo egységekkel
egyutt. A SitCen folyamatosan feliigyeli a vallalat biztonsagi helyzetét, és az elvart
kockazati szinten tartja azt. A SitCen a vallalatbiztonsag szervezetének része és két
funkcidval rendelkezik.

*® Multitasking: egyszerre tobb feladatot képes elvégezni a munkatars.

3 Sajat mérnoki és/vagy adminisztrativ munkatarsak.

0 Biztonsagtechnikai mérndk (Tlzvédelem/Vagyonvédelem/Munkavédelem) + Kornyezetvédelmi techni-
kus — OK]J-tanfolyamok.

‘1 PATAKI 2019a.
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Biztonsagtechnikai és IT-biztonsagi rendszerek feliigyelete és a beavatkozd erék
iranyitasa

Felligyeli, feldolgozza, kiértékeli és dokumentalja a vallalat teriiletén lzemeltetett
biztonsagi rendszerek jelzéseit, amelyekre a megfelel6 intézkedéseket kiadja. Iranyitja
a beavatkozo egységek*> munkajat, koordinalja és tdmogatja egy adott esemény felsza-
molasa soran. Intézkedik a biztonsagi rendszerekkel kapcsolatos hibak kijavitasarol.*?
A SitCen-ben alkalmazott biztonsagtechnikai rendszerekben sokféle hardver
és szoftver lizemel. Ezeknek képeseknek kell lenni arra, hogy 6nalléan is m(ikddjenek,
illetve egy integralt rendszerben legyenek feliigyelve. Az egymasra épuilésiikbdl kiala-
kitott rendszer az integralt feligyeleti rendszer. Feladatai a jelzést add alkozpontok
jelzéseinek vétele, értelmezése, megjelenitése, mentése (naplozas).* A lehetéség
szerinti magas integracio lehet6vé teszi a kiilonféle relevans telepitett biztonsagi
rendszerek vezérlését is. A megjelenitésnél mindig prioritast kapnak az életvédelmi
rendszerek (példaul tlizjelzd). Az egyes riasztasi tipusokhoz tartozé tevékenységirend
a hattérben jelenik meg. Ez esetben fontos az épiiletek és helyiségek grafikus meg-
jelenitése (a riasztas helye, oka, a kamerak helyzete, a helyiségek, az ott-tartézkodo
személyek létszama, a veszélyforrasok, példaul tarolt veszélyes anyagok). A kiértesitési
terv kozvetlen 6sszekottetésben van a riasztasi tervvel, de manualisan is elérhetd.

Helyzetelemz6 funkci

Informacio gy(ijtése, informaciok kezelése, médiafigyelés, elemzés, varhato kihatasok
felmérése, szakért6k bevonasa, dontés-elSkészités, koordinacid, kapcsolattartas, szak-
érték és érintett vezetdk informalasa. A SitCen idében valo tajékoztatasa nélkil - vagy
hianyaban — a valsagkezeld szervezetek nem tudjak tevékenységiiket megkezdeni
és a valsagot megoldani. A valsagkezelés feladatait a SitCen-bél iranyitjak, amely-
nek mikddési alapjat az informaciok gy(jtése, elemzése, értékelése és terjesztése,
a dontések meghozatala, a feladatok meghatarozasa és a végrehajtas eredményeinek
értékelése jelenti.

Valsagkezelés
Ezen alapvetések szerint a vallalatnak rendelkeznie kell a kor szinvonalan allé valsag-

kezeld szervezetekkel és modszerekkel, amelyek a menedzsmentfolyamatok fontos
részét képezik.

42 Létesitményi tlizoltosag, vagyonvédelmi szolgaltatd, mentdszolgalat.
4 Helyzetelemzd és Biztonsagi Kézpont — Security and Situation Centre.
4 BEREK 2014: 9-11.
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DIADAL valsagkezelési modszer

A modszert a konfliktuskezelés egyes szakaszainak kezdébetdi alapjan nevezték el
DIADAL-nak.**

A valsagkezelés elsé épése mindig a diagndzis megallapitasa, amely a vallalat
SitCen szervezeti egységének feladata. Az elsd azonnali feladat a kialakult helyzettel
kapcsolatos informaciok gy(jtése, majd végre kell hajtani az elsédleges elemzést.
A kovetkez6 2-4 draban az id6szamvetés a legfontosabb: mit tudunk azonnal csele-
kedni, valamint az azonnal alkalmazandé rendszabalyok, elsé intézkedések, utasitasok,
korlatozasok bevezetése.

A valsagkezelés masodik lépése a kriziskezelés irdnydnak meghatarozasa. Ez a val-
lalati valsagstab és a vallalati fels6 vezetés feladata, és ezt a valsag kitorését kovetd
3-4, maximum 5 ¢ran belil kell megtennilk. El8szér kozdsen kell megfogalmazni
a stratégiai célokat, beleértve a valsagkezelés pozitiv céljainak meghatarozasat (azaz
az elérendd eredményeket); a negativ céljaink meghatarozasat (azaz az elkeriilni
kivant eseményeket és kovetkezményeket) és az elkeriilhetetlen kdvetkezmények
meghatdrozasat. A stratégiai célokat kdvetéen meg kell hataroznunk a valsagkezelés
fékuszat és fontosabb teriileteit. Az irdny meghatédrozasanak utolsé feladatai kozé
tartozik a médiakapcsolatok felkeresése: el6zetes nyilatkozat kiadasa, sajtotajékoztatd
megtartasa, valamint egy szovivé kijeldlése a média folyamatos tajékoztatasara.

A valsagstab feladata tovabba, hogy a valsagot kdvetd 12-24 oran belil kidol-
gozza a cselekvési lehet8ségeket és alternativdkat. Ekkor a valsagstab kidolgozza
a krizis lefolyasanak legjobb, legrosszabb és legvaldszinlibb valtozatait, felvazolja
a valsag valdszinlsithetd irdnyait, elényeit és hatranyait, valamint indokolja a felté-
telezéseket. Ezt kovetden a SWOT-modszerrel*® értékeli a kidolgozott alternativakat.

A negyedik lépésben arrol kell donteni, hogy a javasolt cselekvési iranyok kozil
melyiket érdemes végrehajtani és részletesen kidolgozni. A valasztas soran a dontés-
hozo a dontési matrix (normal, stlyozott) alapjan hozza meg dontését, figyelembe
véve az adott lehet8ségek el6nyeit és hatranyait, a szlikséges id6t és a koltségeket.
A dontést a valsag bekdvetkezését kdvetd 13-27 oran belil meg kell hozni.

Az 6todik lépés az alkalmazas: az érintett szervezeti egységek kidolgozzak és beter-
jesztik a kivalasztott cselekvési valtozat részletes feladattervét.

A valsagkezelési folyamat lezdrdsa a vallalati fels6 vezet&ség feladata, amely
magaba foglalja a valsagstab és a beavatkozd erdk ellendrzését a cselekvés teljesitése
soran, tovabba a valsagkezelésben részt vevék tapasztalatainak, benyomasainak és
javaslatainak 0sszegy(ijtését.

> RESPERGER 2018: 16-20.
4 SWOT-elemzés egy stratégiai tervezési eszkdz: strengths (erésségek), weaknesses (gyengeségek), opportunities
(lehet&ségek), threats (veszélyek).
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Biztonsagi kockazatok meghatarozasa

« Abiztonsagi kockazatértékelések? atfogo értékelést nytjtanak a vallalatrol (GRC).*8

+ Abiztonsagi kockazatértékelési jelentés azonositja a megfeleléen biztonsagos
rendszereket és azokat, amelyek nem megfeleléen miikddnek. Ezen rendszere-
ket felul kell vizsgalni, valamint Uj biztonsagi szabalyokat és konkrét technikai
ajanlasokat kell megfogalmazni.

A jévahagyott biztositasi és védelmi tervekkel a kidolgozott szcenaridk alapjan kell
avalsaghelyzetet kezelni a térinformatikai/biztonséagi rendszerek alkalmazasaval. igy
az el6re nem lathato események id6ben felderitheték, ami lehet6vé teszi a valsagkezeld
szervezetek és a beavatkozé erdk el6zetes figyelmeztetését és riasztasat.

CER, NIS 2 és a médositott Vbo.-nek valé megfelelés

Atanulmanyunk elsé részében a globalizacid hatésait mar vizsgaltuk, és megallapitottuk,
hogy a legnagyobb problémat a térésvonal-konfliktusok okozzak. Ezek az ellentétek
allamok kozotti szembenallashoz, konfliktusok kialakulasahoz vezethetnek, amelyek
soran az allamok a negyedik generacids hadviselés*® modszereit alkalmazhatjak egy-
massal szemben. Ezért egységes fellépésre van sziikség a nemzetkdzi szervezetekkel
és intézmeényekkel kozosen a kritikus terileteken.*®

Az IT-technoldgia gyors fejl6désével a vallalatok egyre komplexebb biztonsagi
fenyegetésekkel szembesiilnek mind a fizikai védelem kompetenciateriileten, mind
a virtualis térben. Nagyon sok vallalatnal a fizikai biztonsag és az IT-biztonsag kiilon
szervezeti egységek kompetenciatertiletei, annak ellenére, hogy sok szalon kapcsolddnak
egymashoz. Ezeket egyediil az ISO 27000 szabvanysorozatban kezelik egy egészként.
A fizikai biztonsag és az IT-biztonsag kozotti hatarok egyre inkabb elmosodnak. Ezért
véleményiink szerint a biztonsagi stratégianak mindkettével egyenrangu szinten kell
foglalkoznia.

»Az IFSEC Global tanulmanya bizonyitja, hogy 2023-ban az informatikai és biztonsagi szak-
emberek 36%-a tervez befektetni a fizikai biztonsag fokozasat célzé biztonsagi rendszerekbe.
Ezen adatok alapjan kijelenthetjik, hogy a biztonsagi infrastruktura nagymértékben fligg
a haldzattol, valamint azt, hogy a »fizikai« és IT-biztonsagi szakemberek hagyomanyos szét-
valasztasa mar nem hatékony.”'

47 CER, NIS 2, Vbé. szerinti kockazatok.

48 Governance, risk and compliance.

49 A haborut tovabbra is hagyomanyos és aszimmetrikus katonai eszkozokkel vivjak meg, kiegészitve irregularis
erékkel és mas nem katonai szereplSkkel és eszkdzokkel, példaul hackertdmadasokkal, terrortémadasokkal, mé-
diafélénnyel, nyomasgyakorlassal tizleti kdrokre, kiszivarogtatasokkal és alhirekkel.

50 PATAKI 2019b.

51 MOORE 2023.
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250000
200 000
150 000
100 000
50000 I I I
o 1 EE B B B B E B
2017 2018 2019 2020 2021 2022 2023 2024
H Biztonsagi szolgalat 52315 58920 61979 65070 71081 73394 80835 89997
M Infrastruktdra-védelem 12583 14106 16520 20462 24109 24089 28359 33319
B Adatvédelem 1140 1192 1338 1667
W Haldzatbiztonsag 10911 12427 13387 15262 17558 18932 21383 24360
M Felhasznaléazonositas 5948 6395 6699 12036 15865 15900 16169 18556
M Felhéalapu tarhely védelme 185 304 439 595 4323 4487 5616 7000

Felhasznalébiztonsagi

szoftver 8823 9043 9837 6507 8103 13944 7901 8406

Integralt rizikbmenedzsment 3949 4347 4555 4859 5647 5157 5687 6277
m Adatbiztonsag 2563 3063 2662 2981 3000 3073 3692 4333
m Alkalmazasvédelem 2434 2742 3095 3383 4963 5048 5765 6670

4. dbra: Informaciovédelmi kéltségek 2017-2024
Forras: a szerzék szerkesztése Statista 2024 alapjan

A biztonsagi szektor koltségeinek meghatarozasanal csak az IT-biztonsagi koltsé-
gekrél talaltunk statisztikai adatokat, amelyek tartalmazzak az altalanos és fizikai
biztonsag koltségeit is. Megfigyelhetd, hogy 2017 és 2024 kozott a biztonsagi kolt-
ségek megduplazddtak. A koltségek elemzése soran megallapitottuk, hogy a fizikai
biztonsag koltségei 2017-ben a biztonsagi koltségek 52,4%-at tették ki, ami 2024-re
44,4%-ra csokkent. Ez a biztonsagi rendszerek integralasanak és a mesterséges intel-
ligencia alkalmazasanak tudhato6 be. Nagyon kevés biztonsagi szervezet rendelkezik
az 0sszes biztonsaggal kapcsolatos kompetenciateriilettel egy szervezeti egységen
belul. A j6v6 a biztonsagi kérdések integralt megkozelitése, mert a fizikai biztonsag
és az informacidbiztonsdg dsszekapcsolodik, a konvergencia a jelenlegi tendencia.
Az integralt biztonsagi rendszer egyre népszer(ibb fogalom, azonban még mindig tul
kevesen alkalmazzak, és a fogalom ki is zarja a biztonsagi kompetencidk szdmos elemét,
amelyek a vallalat védelme szempontjabdl alapveték, mint példaul:
+ hatékony, logikus kapcsolat az IT-biztonsagi rendszerek és a fizikai biztonsagot
add rendszerek kozott;
« valds kockazatot jelent, ha a biztonsagi auditot egy olyan nem minésitett kiilsé
szolgaltato™ végzi, aki érzékeny informaciokhoz vagy folyamatokhoz fér hozzg;
« abiztonsagi stratégia, amelyben fontos szerepe van az alkalmazottak és a vezet6k
biztonsagtudatanak, nagyobb valoszinliséggel csdkkenti a blincselekményeket

52 Lasd NIS 2 torvény, TISAX, ISO 2700 sorozat.
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és kotelességszegéseket, és igy gyorsabb reakcio varhaté el a biztonsagi sze-
mélyzettdl;

+ az informacidbiztonsagi kockazatok megeldzése kulcsfontossagu a vallalat
tzletmenet-folytonossag- és hirnévvesztéssel jaré eseményeinek kezelésében;

+ apénzligyi veszteséggel jaro események kivizsgalasa lehetéséget kinal azismert
sebezhetdségek azonositasara vagy kikiiszobolésére, amelyeket a jovébeli
kockazatok elkeriilése érdekében le kell zarni;

+ akilonboz6 biztositott kockazatoknak megfelel6 megel&z6 védelemi képes-
ségek hozzajarulnak az alacsonyabb biztositasi dijakhoz;

+ abeléptetd és behatolasjelz6, illetve mas fizikai biztonsagi rendszerek kozvet-
lentil hozzajarulnak a kockazatok korai azonositasahoz.*®

A biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrél szlo 7/2024. (VI. 4.) MK
rendelet a2.szamu mellékletének 12. pontjaban hatarozza meg a Fizikai és kdrnyezeti
védelemmel kapcsolatos kdvetelményeket, de a melléklet tobb ponton is kapcsolodik
ehhez, és a vallalatbiztonsag tobb kompetenciateriilete is érintett/egylittmikod6
(példaul valsagkezelés, informaciovédelem) a kovetkezd feladatokban:

+ Uzletmenet-folytonossagi terv kidolgozasa;**

* biztonsagi események kezelése;

* azonositas és hitelesités;>

+ személyek hattérellenbrzése;

+ adathordozék védelme;*®

- karbantartas (TISAX®).

A CER, NIS 2 és Vbo. torvényeknek megfeleld biztositasi és védelmi rendszert és ter-
vet a mar meglévé biztonsagi eldirasokra alapozva célszeri kidolgoznia a kdvetkezé
lépésekben:
1. biztonsagi kihivasok, veszélyek és rizikok azonositasa;
2. érvényben lévé biztonsagi eldirasok feliilvizsgalata;
3. U] biztonsagi szabalyok, folyamatok kidolgozasa és beillesztése a mar meglévé
biztonsagi rendszerbe.

Ezt azért tartjuk j6 megoldasnak, mert a valtoztatas nem az egész rendszert érinti,
hanem annak csak bizonyos elemeit.

3 CAMPBELL 2014: 31-39.

4 Valsagkezelés, krizismenedzsment, SitCen.

%5 Tobbfaktoros hitelesités és azonositas (pl. gyari belépskartya: intelligens kartya és RFID-kddolas).

%6 Afizikai biztonsagon tul, az tizleti utak soran betartandé szabalyok, home office.

7 Trusted Information Security Assessment Exchange — német autoipari beszallitok részére kidolgozott IT-bizton-
sagi kovetelményrendszer.
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Osszegzés, kovetkeztetések

A geopolitikai valtozasok, valamint az Uj EU tanacsi iranyelvek hatalybalépése miatt egy
Uj biztonsagi stratégiat sziikséges megalkotni, amelyben meghatarozzak a nagyvallalat
biztonsagi vizidit és kiildetését, valamint a védelmi célokat. Ezen stratégiat mindig
az adott vallalat legmagasabb dontéshozatali szervezete vagy vezetéje hagyja jova.

Bizonyitottuk, hogy egy multinacionalis vallalat biztonsagi szabalyainak, el&ira-
sainak és biztonsagi szervezetének kidolgozasakor teljes mértékben figyelembe kell
stratégia alapvetd elemeit. A biztonsagi és védelmi rendszerekkel és azok miikodte-
tésével kapcsolatban kidolgozott stratégiak olyan alapvetd dokumentumok, amelyek
meghatarozzak a vallalat fels6 vezetése szamara a hosszu tavu biztonsagi célokat
és elvarasokat.

A biztonsagi projektek (NIS 2, CER, Vba.) kélesondsen fliggenek egymastol, és ez
nagyon fontos szempont a stratégiai tervezésnél, amelyet egy k6z0s projektben lehet
eredményesen teljesiteni, illetve a kdltségeket is igy optimalizalhatjuk. Ezen tény
meggy6z8en bizonyitja, hogy egy szervezeti egységeken atnyulo, a beazonositott koc-
kdzatoknak megfelel kompetenciateriletekkel rendelkez6 ,vallalatbiztonsag” szervezet
megalakitasara van sziikség. Napjainkban a megszokott biztonsagi modellekkel ezért
sziikséges egy matrix szervezeti egységet kialakitani, amelyben a kiilonb&z6 szervezeti
egyseégek (IT-biztonsag és vallalatbiztonsag) onallosaga és felel6ssége nem vész el. Ezzel
a modellel lehet eredményesen és hatékonyan kezelni a jelen biztonsagi kihivasait.
Természetesen a jogszabalyokban meghatarozott biztonsagi auditokat a hatosagok
vagy az altaluk megbizott vallalkozasok egymastol fiiggetlenil hajtjak végre.

Igazoltuk, hogy a NIS 2 és CER torvények miatt Uj biztonsagi stratégia kidolgo-
zésa szikséges, amely figyelembe veszi a jogszabalyi keretek valtozasat, a vilagszerte
jelentkezd Uj kihivasokat, veszélyeket és kockazatokat, valamint a vallalatok vezetd-
ségének és a biztonsaggal kozvetlenil érintett szervezeti egységeknek nyomon kell
kovetnilik a sajat szakteriletiikdn jelentkez6 a multinacionalis vallalat miikodését
alapvet6en befolyasolo tényez6ket. Ennek megfelel&en Uj eljarasokat és mddszereket
kell kidolgozni és alkalmazni, hogy a vallalat felsé vezetése megfelel6 informaciok
birtokaban, kell6 id6ben tudjon déntéseket hozni.

Vizsgalataink alapjan igazoltuk, hogy a SitCen meghatarozé szerepet tolt be
a vallalatok biztonsagi helyzetének megitélésében, tervezésében és miikddtetésében,
valamint a kialakult valsaghelyzetek kezelésében. Ehhez magas képzettséggel rendel-
kez6 alkalmazottakra lesz sziikség, akik folyamatos munkarendben képesek lesznek
a megfeleld szakemberek, illetve elére definialt matrixszervezetek alkalmazasaval
a kilonboz6 valsaghelyzeteket kezelni. A biztonsagi rendszerek az elmult években
folyamatosan fejl6dtek, és az ,egyszer(i” riasztastol eljutottunk a mesterséges intel-
ligencia hasznalatdig. Az integralt rendszerek alkalmazasa koltséghatékony, mert egy
biztonsagi rendszer folyamatosan és stabilan m(ikodik — a megfeleld karbantartas
mellett —, és ezzel a biztonsagi személyzet létszama csokkenthetd.

Elemzéseink és kdvetkeztetéseink alapjan ramutattatunk, hogy a NIS 2 és a CER
eléirasai miatt a legtobb vallalkozas esetében gondot jelentenek a megfelelés pénziigyi
hatasai. Az irdnyelvek jelent8sen kibdvitik a szigoru biztonsagi és védelmi intézkedések
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betartasara kotelezett iparagak és vallalkozasok korét. Ezért a vallalatoknak eréforra-
sokat kell elkiiloniteni a megfelel&ség biztositasa érdekében. A biztonsagi koltségek
novekednek, az el6rejelzések szerint a vallalkozasoknak 10-20%-os koltségnoveke-
déssel kell szamolniuk.
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Jogi forrasok

Az Eurdpai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2557 iranyelve

a kritikus szervezetek rezilienciajarél és a 2008/114/EK tanacsi iranyelv hatalyon kiviil
helyezésérél

Az Eurdpai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2555 iranyelve

az Unio egész teriiletén egységesen magas szintl kiberbiztonsagot biztositd intéz-
kedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérél (NIS
2 iranyelv)

2021. évi XClII. torvény a védelmi és biztonsagi tevékenységek dsszehangolasarol

2023. évi XXIIl. torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrél

2024. évi LXXXIV. torvény a kritikus szervezetek ellendlléd képességérol

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
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Szabé Gergé'

A generativ mesterséges intelligencia
hasznalata a kibertudatositasi
képzésekben, 2. rész’

The Use of Generative Artificial Intelligence
in Cyber Awareness Training, Part 2

Absztrakt

A tanulmany célja annak vizsgalata, hogy miként alkalmazhatd a generativ mesterséges
intelligencia (GenMI) a kibertudatossagi képzésekben, kiilonos tekintettel az oktatas
személyre szabhatdsagara, hatékonysagara és elfogadottsagara. A kutatas elméletirésze
az ADDIE modell mentén targyalja a GenM| szerepét az oktatastervezésben, bemutatva annak
lehet8ségeit a tananyagfejlesztés, személyre szabas és visszacsatolas teriiletén. Részletesen
ismertetia RAG-technoldgia szerepét s, kiilbndsen a tartalmi pontossag és az adatbiztonsag
aspektusaira fokuszalva. Az empirikus kutatas eqy 109 f6 részvételével végzett kérdbives
vizsgalatra épiil, amelyet a Technology Acceptance Model (TAM) keretrendszere szerint
szerkesztettem. A kérd6iv tobbek kbzott phishing szimulaciokat, eqgy generalt szcenariot,
valamint attit(idkérdéseket tartalmazott.

Kulcsszavak: GenM|, oktatas, kibervédelem, RAG, TAM

This study examines how generative artificial intelligence (hereinafter: GenAl) can be
applied in cybersecurity awareness training, with particular emphasis on personalisation,
effectiveness, and user acceptance. The theoretical section follows the ADDIE instructional
design model and explores the role of GenAl in educational planning, highlighting its
potential in content development, adaptive learning, and feedback mechanisms. Special

' Nemzeti Kozszolgalati Egyetem, e-mail: sz.gergo628@gmail.com

2 A Kulturalis és Innovaciés Minisztérium EKOP-24-2-49 kodszamu egyetemi kutatdi dsztdndij programjanak
a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbdl finanszirozott szakmai tamogatasaval készilt.
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attention is given to Retrieval-Augmented Generation (RAG) technologies, focusing on
content accuracy and data protection considerations.

The empirical part of the research is based on a questionnaire survey conducted with
109 participants and designed according to the Technology Acceptance Model (TAM). The
questionnaire included phishing simulations, an Al-generated cybersecurity scenario, and
attitude-based questions. The aim of the study is to assess how non-expert users perceive
and evaluate cybersecurity training materials generated by artificial intelligence, and to
identify key factors influencing their acceptance and perceived usefulness.

Keywords: artificial intelligence, cybersecurity, awareness training, phishing

Bevezeto

A kutatas els6 része elméleti és oktatastervezési szempontbol kdzelitette meg a generativ
mesterséges intelligencia szerepét a kiberbiztonsagi képzésekben. Az elemzés fékusza-
ban a tantervkészités tamogatasa allt, kiilonds tekintettel az ADDIE modell ésa NIST
CPLP keretrendszer egyes fazisaira. Bemutattam, hogy a GenMI képes hatékonyan
tamogatni az oktatasi célu tartalomfejlesztést, ideértve nemcsak a szoveggeneralast,
hanem az oktatasi célokhoz igazitott szcenaridk létrehozasat is. Az érthet8ség javi-
tasa érdekében a kutatasi célkitlizéseket, kérdéseket és hipotéziseket a masodik rész
elején mutatom be, ahol az empirikus kutatas részletes bemutatasa is megtorténik.

A masodik részben az elsé részben felmerdild etikai és megbizhatdsagi kérdésekre
felvetett megoldasként bemutatom a RAG-rendszerek mikodési elvét, valamint
egy kérddives felmérés kvantitativ értékelésében bemutatom, hogyan értékelik
a felhasznalok a mesterséges intelligencia altal el&allitott adathalasz-szimulaciokat
és oktatasi szcenariokat. A kérdéiv a Technology Acceptance Model (TAM) elméletére
épult, és vizsgalta a tartalom érthet8ségét, hasznossagat, a tanulasi élményt, a tech-
noldgia elfogadottsagat, a jovébeli hasznalati szandékot és a valaszadok onértékelt
tudasszintjének valtozasat.

Kutatasi célkit(izések és kutatasi kérdések

A tanulmany célja kettds: egyrészt feltarni az elméleti hattér alapjan, hogy a gene-
rativ mesterséges intelligencia miként tdmogathatja a személyre szabott, hatékony
kibertudatossagi képzések kialakitasat; masrészt empirikus Uton vizsgalni, hogy
a felhasznalok miként viszonyulnak a GenMI altal generalt oktatdsi tartalmakhoz.
A kutatas soran az alabbi célkitlizések mentén szervez6dott az elemzés:
« KC1: A generativ mesterséges intelligenciaval létrehozott kiberbiztonsagi
oktatasi tartalmak elfogadottsaganak vizsgalata a felhasznalok kdrében.
« KC2: A GenMI altal generalt tananyagok érthetéségének és tanulasi élményének
értékelése felhasznaldi visszajelzések alapjan.
« KC3: Annak feltarasa, hogy tapasztalhato-e onértékelésen alapuld tudas-
szintvaltozas egy GenMl-szcenarié elolvasasat kdvetden.
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+ KC4: Azoknak a tényez6knek az azonositasa, amelyeket a valaszadok a mes-
terségesintelligencia-alapu oktatas bevezetésének legnagyobb kihivasaiként
jelolnek meg.

+ KC5: Az Ml-hez valé hozzaallas kilonbségeinek feltérképezése demogréfiai
szempontok (példaul szaktertilet, életkor, iskolai végzettség) mentén.

A célkitlizésekhez kapcsolddon a tanulmany az alabbi kutatasi kérdésekre keresi a valaszt:

+ KK1: Milyen mértékben fogadjak el a felhasznalok a GenMl altal létrehozott
oktatasi tartalmakat a kiberbiztonsagi képzésekben?

+ KK2: Hogyan értékelik a felhasznalok a GenMl altal generalt tartalmak érthe-
t6ségét és tanulasi élményét?

+ KK3: Tapasztalhaté-e tudasszintbeli valtozas egy GenMI altal generalt kiber-
biztonsagi szcenario elolvasasat kovetéen?

+ KK4: Milyen tényez6ket tartanak a valaszadok a legnagyobb kihivasnak a mes-
terségesintelligencia-alapu oktatas bevezetésében?

+ KK5: Vannak-e kiilonbségek az MI-hez val6 hozzaallasban a valaszaddk szak-
tertilete, életkora vagy iskolai végzettsége szerint?

Hipotézisek

A fenti kutatasi kérdésekhez az alabbi hipotézisek tartoznak:

+ H1: A vélaszaddk tobbsége elfogadja a GenMI altal generalt kiberbiztonsagi
oktatasi tartalmakat hiteles és hasznos tananyagnak.

« H2: A résztvevék a GenMl altal generalt tananyagot érthetének és tanulasra
6sztonzdének talaljak.

+ H3: A GenMl szcendrio elolvasasat kdvetden a valaszadok magasabbra értékelik
sajat képességiiket az adathalaszat felismerésében.

+ H4: A leggyakrabban emlitett kihivas a GenMl-alapu oktatasban a generalt
tartalom megbizhatdsaga és az oktatasi rendszerbe vetett bizalom hianya.

+ H5: A GenMlI-hez valé pozitiv hozzaallas szignifikansan magasabb az informa-
tikai szakterlleten dolgozok koérében, mint mas teriileteken.

A hipotézisek tesztelése kvantitativ adatfeldolgozassal torténik, a kérdéives valaszok
statisztikai elemzése alapjan. Az egyes hipotézisek alatdmasztottsagat a harmadik
fejezet részletesen bemutatja.

Maddszertan

A tanulmany két szinten kozeliti meg a kutatasi kérdéseket: egyrészt elméleti, masrészt
empirikus alapon. Az elméleti rész célja a generativ mesterséges intelligencia okta-
tasban betoltott szerepének bemutatasa, kiilonds tekintettel a személyre szabhato,
adaptiv tanulasi folyamatok lehet&ségeire a kiberbiztonsagi tudatossag fejlesztésében.
Ennek érdekében szakirodalmi attekintést végeztem a relevans nemzetkdzi és hazai
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forrasok alapjan, kiilon figyelmet forditva a GenMl és a kiberbiztonsagi oktatas kap-
csolodasi pontjaira.

Az empirikus kutatas online kérd6iv formajaban valdsult meg, amelyet a Techno-
logiaelfogadasi Modell (Technology Acceptance Model, TAM) mentén épitettem fel.
Akérddiv célja az volt, hogy valésaghd, generativ Ml ltal készitett adathalaszteszteken
és komplexebb kiberbiztonsagi szcenariokon keresztiil vizsgalja a felhasznaldi élményt,
az észlelt hasznossagot, az érthetéséget, valamint a bizalmat és az elfogadottsagot.
A kitoltés soran lehet8ség nyilt szoveges valaszadasra is, amely az élmény min&ségi
értékelését segitette.

Akvantitativ adatok feldolgozasa a leiro statisztikakon tul kereszttabla-elemzéssel
és Khi-négyzet-probaval tortént, hogy feltarhato legyen, mutatkozik-e szignifikans
kilonbség a kulonboz6 demografiai csoportok (példaul nem, szakteriilet) kozott
az Ml-vezérelt oktatas elfogadottsagaban. Kiilon vizsgalat késziilt az IT-teriileten dol-
goz6 és a nem informatikai teriiletrél érkezd valaszaddk valaszainak dsszevetésére is.

Informacioé-visszakereséssel kiegészitett szoveggeneralas

A RAG-rendszerek lényege, hogy a mesterséges intelligencia nem a tanitott tudasbol
dolgozik, hanem valos idében keres informacidkat egy belsé tudasbazisbol. A val-
lalati képzések GenMI segitségével torténd tamogatasanal valaszthato felhdalapd,
szolgaltatott szoftver (software as a service, SaaS) vagy hazon belili (on-premise)
RAG-megoldasrendszer. Kiilondsen a szigordan szabalyozott iparagakban m(ikodé
vallalatok preferaljak, hogy az érzékeny adatokat sajat infrastrukturaban tartsak,
ahelyett, hogy azokat kiils6 szolgaltatéra biznak. Bar a legtobb kész awareness tréning
platform elsésorban SaaS-formaban érhetd el, bizonyos szolgaltatok kinalhatnak
privat felh6- vagy virtudlis appliance telepitést nagyvallalati tgyfeleknek egyedi
megallapodas keretében.?

Alternativ megkdzelités, hogy a vallalat sajat maga épit RAG-alapu chatbotot
vagy oktatdrendszert nyilt forraskddu eszkdzokkel. A LangChain keretrendszer példaul
lehet6vé teszi egyedi, belsé tudasbazison nyugvo chatbot kifejlesztését, amely hazon
beliili kornyezetben futdo NNyM-ekkel miikodik.* Ilyen self-hosted megoldasnal a cég
egy nyilt nyelvi modellt, példaul a Llama 2-t, finomhangolhat sajat adatokkal, vagy
retrieval-augmented generation megkdzelitést alkalmazhat; az Ml valés id6ben keres ki
informaciokat egy belsé tudasbazisbdl, ahelyett hogy minden vallalati adatot betani-
tananak a modellre.> Ez a megkozelités hibrid modellként miikodik, mivel a generativ
modell lehet felh6ben, hasznalhatja példaul az OpenAl API-t, de maga az adatkeresés
és -tarolas helyben torténik. Az 1. abra szemlélteti a RAG altalanos miikodési elvét.

3 TitanHQ 2025.
4 HAYDOCK 2024.
> HAYDOCK 2024.
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1. abra: A RAG éaltalanos miik6dése

Forras: NKE ANTK Kiberbiztonségi mesterképzés Hirszerzés a kibertérben tantérqy, Vadasz Pal egyetemi el6adésa
alapjén (2025. mércius 1.)

Prompt

A hybrid vagy on-premise megoldasok el6nye, hogy a vallalati dokumentumokat,
tudasbazist helyben, példaul egy vektortarban kezelik, mig a generativ modell kiza-
rolag lekérdezés utjan fér hozza az informaciodhoz, szlikség esetén. Ezaltal az uzleti
titok nem keril tartésan a modell paraméterei k6z¢, csupan a kérdés megvalaszola-
sanak idejére.® Ezzel elkeriilhet6 egy problémas helyzet, mert ha érzékeny adatokkal
tanitjak be a modellt, késébb nem garantalhatd, hogy a betanitasra hasznalt adatok
nem bukkannak-e fel valakinek a beszélgetésében, ami a GDPR szerint jogellenes
adatkezelésnek minésiilhet megfeleld torlési mechanizmus hidnyaban.” Szamos
vallalat dont a nyilt forraskodu nagy nyelvi modellek hazon beliili alkalmazasa mellett,
ilyen esetben a modell betanitasa és futtatasa teljes mértékben az 6 kdrnyezetiikben
torténik, bar ennek eréforrasigénye jelentds lehet.

A RAG-rendszereknek biztositaniuk kell az adatlekérdezések naplozasat, és azt,
hogy sziikség esetén pontosan visszakeresheté legyen, mely forras alapjan készilt
a generalt valasz. Ez egyrészt a megbizhatdsag miatt fontos, példaul azonosithato
legyen, hogy a chatbot mely belsé szabalyzat melyik pontja alapjan javasolt valaszt, ami
nemcsak a megbizhatdsagot, hanem az auditalhatésagot is tdmogatja. Sok megoldas
ezért hivatkozasokat vagy forraslinkeket is mellékel az Ml altal generalt valaszokhoz.
Technikai szempontbdl elengedhetetlen, hogy a rendszer képes legyen az adatok
osztalyozasara, érzékeny adatot ne jelenitsen meg illetéktelen felhasznalonak még

5 HAYDOCK 2024.
7 HAYDOCK 2024.
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akkor sem, ha az a tudasbazisban szerepel. Az Al Act varhatéan olyan elGirasokat hoz,
hogy a generativ modellek outputjainak bizonyos kockazatai, mint példaul a halluci-
nacio, téves informacié kezelve legyenek,® erre a RAG részben valasz, hiszen a valos
idejl informaciokeresés csokkenti a modellek hallucinaciéjat azzal, hogy tényleges
dokumentumokra tdamaszkodik.’ Mindazonaltal a vallalatoknak 6vintézkedéseket kell
bevezetnitk, példaul felhasznaldéi promptszlirés, nehogy uzleti titkot kérdezzenek be
figyelmetlenil nyilvanos modellhez, illetve hozzaféréskontroll az Ml-eszkozok felett.

Osszességében elmondhato, hogy a korszer(i SaaS-platformok vallalati kiadasai
adatvédelmi szempontbol egyre jobban kontrollaltak, szerz8désben rogzitik az adatok
tulajdonjogat, a modell nem tanul tovabb az ligyfél adataibdl, és gyakran tanusitottak
(SOC 2,°1S027001"). Tovabbi adatvédelmi garanciat jelenthet, ha a vallalat sajat
tizemeltetési megoldas mellett dont, ami teljes adatkontrollt ad, cserébe magasabb
koltséggel és komplexitassal.

A RAG-alapu oktatoérendszerek els6dleges célcsoportja a céges dolgozok széles
kore, az Ujonnan csatlakozé munkavallaloktol kezdve a nem informatikai teriileten
dolgozé alkalmazottakig. A platformok személyre szabott és interaktiv tartalommal
igyekeznek mindenki szdmara érthet6vé és relevanssa tenni a kibervédelmi ismere-
teket. Generativ Ml segitségével példaul valosaghl tamadasi szimulacidk készilnek:
e-mailek, hanghivasok, SMS-ek, QR-kodos tdamadasok stb. A Keepnet Labs platformja
Ml-vel generalt phishing, vishing, smishing és quishing (QR-kédon keresztil torténd
adathalaszat) szimulaciokat kinal, amelyeket az adott dolgozé munkakorére és korabbi
teljesitményére szabnak.™

Hasonléan a Hoxhunt nevdi tréningplatform MI-vezérelt, adaptiv mikroképzéseket
nyujt, a rendszer minden egyes felhasznald viselkedése alapjan egyénileg id6zitett
és testre szabott adathalasz-e-maileket kiild, ezzel kutatasok szerint akar negyvenszeres
novekedést is elér a felhasznaldi aktivitasban, és hosszu tavu viselkedésvaltozast ér el
a hagyomanyos modszerekhez képest.” Az Ml a felhasznaldk eredményeit elemezve
képes gyenge pontokat azonositani és ezekre fokuszald tartalmat ajanlani. Példaul ha
egy osztalyon sokan délnek be egy bizonyos tipusu adathalasznak, a rendszer t&bb
ilyen példat kiild, majd azonnali visszajelzést ad a tanuldknak a hibaikrol, segitve
a folyamatos fejlédést.™

Ezek a megoldasok uj belépbk szamara alapozdtréninget nyujtanak, példaul jel-
szokezelés, e-mail-biztonsagi alapok, mig a régota ott dolgozdk szamara friss, aktualis
fenyegetési példadkat mutatnak be, fenntartva a figyelmet, és elkeriilik az ugyneve-
zett tanulasi kimeriltséget vagy tréningfaradtsagot, amely gyakran a tul sdrd vagy
monoton oktatasi programok esetén jelentkezik.

8 EU Artificial Intelligence Act. The Al Act Explorer 2025.

9 InterSystems 2025.

° Az AICPA (American Institute of Certified Public Accountants) altal meghatarozott szabvany, amely azt értékeli,
hogy a szolgaltatd hogyan kezeli az ligyféladatokat az adatbiztonsag, adatkezelés, rendelkezésre allas, titkossag
és integritas szempontjabol.

" Nemzetkézi szabvany az informaciébiztonsag-iranyitasi rendszerekre (ISMS), amely biztositja, hogy a szervezet
rendszerszinten kezelje és védje az informaciokat a jogosulatlan hozzaférés, modositas vagy elvesztés ellen.

2 Keepnet 2024.

" TitanHQ 2025.

4 Keepnet 2024.
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Egyes RAG-rendszereket kiterjesztettek a haladé felhasznalok igényeire is. Bar
a hagyomanyos biztonsagtudatossagi platformok (KnowBe4, Hoxhunt stb.) féként
az altalanos munkaerdt célozzak, a kézelmultban olyan generativ Ml-alapu eszko-
z0k valtak elérhet6vé, amelyek kozvetlenil a SOC-csapat munkajat tamogatjak.
A 2023-ban bemutatott Microsoft Security Copilot j6 példa erre: a GPT-4 alapu
asszisztens a Microsoft globalis fenyegetésfelderitési adatain (napi 65 billio bizton-
sagi jelzés) és a vallalat sajat biztonsagi modelljén keresztiil ad valos idejl biztonsagi
eseményelemzéseket.™

A Security Copilot képes bonyolult tdmadasi mintazatokat természetes nyelven
6sszefoglalni, javaslatokat adni az incidensek kivizsgalasahoz, és integralddik a meglévé
védelmi eszkozokhoz, példaul a Microsoft Defender vagy Sentinel SIEM.™ A security
operations center (SOC) tamogatasara tervezett funkcidk kozé tartozik, hogy ilyen
Ml-asszisztenssel a biztonsagi elemzék rovid szoveges utasitasok formajaban, példaul
cseveg6feliileten keresztiil kérhetnek le fenyegetettségi informacidkat, log elemzése-
ket, vagy akar komplett incidensriportokat. A generativ modell a hattérben lekérdez
tobb adatforrast, példaul vallalati naplokat, ismert sebezhet8ségi adatbazisokat, ami
tdmogatja a gyorsabb dontéshozatalt és csokkenti az incidensek kezelési idejét."”

Friss kutatasi eredmények is alatamasztjak e megkdzelités hasznat: az IntellBot
nev( kisérleti RAG-chatbot példaul szamos adatforrasbol gydijt 6ssze kibertamada-
sokkal kapcsolatos fenyegetéseket, ismert sériilékenységeket, aktudlis incidenseket,
és a felhasznalok kérdéseire az aktualis tudasbazisbol general valaszt. Ezzel azonnali
hozzaférést nyujt relevans informaciokhoz, segitve a fenyegetéselemzést és az inci-
denskezelést, id6t sporolva meg a szakembereknek.™

A SOC-tamogat6 generativ Ml-rendszerek jellemz8en nem sorolhatok a klasszikus
értelemben vett oktatasi rendszerek k6z¢, hanem inkabb operativ eszkézok. Epp ezért
kilon jelolik. Ugyanakkor oktatasi hozadékuk is van, tamogatjak a kevésbé tapasztalt
elemz6k tudasanak bévitését vagy kompetenciafejlesztését azaltal, hogy javaslatokat
és magyarazatokat fliznek a talalt eredményekhez.™ Példaul a CrowdStrike Charlotte
Ml asszisztense a vallalat végponti védelmi platformjaba épiil be, és automatikusan
képes riasztasokat kezelni és reagalni azokra (triage). A gyarté allitasa szerint 98%
feletti pontossaggal levalogatja a trivialis vagy ismert mintazatu riasztasokat, igy
a SOC-csapat csak a valéban kritikus esetekre fékuszalhat, ezzel atlagosan heti
40 6ranyi manualis munkat spérol meg a csapatnak.?

A Microsoft Security Copilothoz hasonléan a Charlotte Ml is generativ interfészt
kinal, példaul strukturalt incidens-0sszefoglaldt general, amely tdmogatja az utdlagos
elemzést és a tudasmegosztast.”!

> JAKKAL 2023.

6 CHANDROTH 2025.
7 ARIKKAT et al. 2024.
8 ARIKKAT et al. 2024.
' REED-RAY 2024.

20 Crowdstrike 2025.
21 CoLUMBUS 2023.
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Osszegzésként megallapithato, hogy a RAG-megkdzelitést alkalmazoé generativ
Ml-rendszerek nemcsak az altalanos munkavallalok biztonsagtudatossagi képzését,
hanem a kiberbiztonsagi szakemberek napi munkajat és folyamatos szakmai fejl6-
dését is képesek tamogatni. Az ilyen eszk6zok bevezetése hozzajarulhat a gyorsabb
incidenskezeléshez, a munkaterhelés csdkkentéséhez, valamint a szervezeti tudas
hatékonyabb hasznositasahoz.

A generativ mesterséges intelligencia altal készitett feladatok
elfogadottsaga Magyarorszagon

A technologiai megoldasok elfogadottsaga és hatékonysaga nem csupan elvi kér-
dés, hanem mérheté élmény is. A generativ mesterséges intelligencia oktatasi célu
alkalmazasa kilonosen érzékeny teriilet, mivel egyszerre érinti a tanulasi folyamat
mindségét, a bizalom kérdését és a felhasznaloi onreflexiot. A kérdSiv valaszai nem
pusztan véleményeket tiikroznek, hanem kiilénb6z8 demografiai és hozzaallasbeli
mintazatokat is kirajzolnak. E fejezet célja ezen mintéazatok feltérképezése és annak
bemutatasa, hogy a GenMI altal el6allitott tartalmak milyen mértékben valtottak
ki értelmezhet6 reakcidkat a valaszadok korében. A statisztikai elemzés nemcsak
az elfogadottsagot, hanem a tanuldsi élményt, a viselkedésbeli valtozast és az MI-hez
vald viszonyulds sokféleségét is megvilagitja.

A kérdéiv felépitése és célja

A kérddives kutatas célja az volt, hogy feltérképezze, miként viszonyulnak a valasz-
adok a generativ mesterséges intelligencia altal létrehozott oktatasi tartalmakhoz
a kibertudatossagi képzések kontextusaban. A kérdések kialakitasat a Technology
Acceptance Model elméleti kerete inspiralta,?> amely szerint egy Uj technologia
elfogadottsaga elsésorban két pszichologiai tényezétél fligg: az észlelt hasznossagtol
és az észlelt hasznalati konny(iségtdl. ELEbbi azt tiikrozi, hogy a felhasznalé mennyire
latja értelmesnek és eredményesnek az adott technoldgia alkalmazasat, mig utdbbi
arra utal, mennyire tartja azt intuitivnak, érthet6nek vagy gyorsan elsajatithatonak.

A kérd6ivben az észlelt hasznossag két konkrét szempont mentén jelent meg,
a tanulasi érték és a jovobeli alkalmazhatdsag alapjan. Ezek azért fontosak, mert
nemcsak a GenMl-alapu szcenari6 azonnali megitélését tiikrozik, hanem azt is, hogy
a valaszaddk hosszabb tavon mennyire latjak integralhatonak ezt a technologiat
a kiberbiztonsagi képzésekbe. Az érthet8ségi faktor vizsgalata, a szcenariok vilagossaga
és magyarazatai alapjan, az észlelt kénny( hasznalatot kozelitette meg. Ezen tulme-
néen kérdések irdnyultak az Ml-alapu oktatas elfogadasi szandékara és a valaszadok
érzelmi reakciodira is, igy a kérd6iv az elfogadas és érdekl&dés, bevonodas dsszetett
pszichologiai képét igyekezett feltarni.

22 DAvIS 1989.
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A kérd8iv négy nagyobb egységbdl épiilt fel:

« Harom egymasra épuld phishing szimulacios feladat, amelyek fokozatosan
komplexebbek lettek, de nem haladtak meg a kitolték altalanos informacios
miveltségét. A feladatok zart végliek voltak, 4 valaszlehet8séggel. A valasz-
addk a visszacsatolasok utan harom zart kérdésre valaszoltak egy 1-5 fokozatu
Likert-skalan (1 = egyaltalan nem, 5 = teljes mértékben), amelyek a feladat
érthet&ségére, a magyarazat vildgossagara és a tanulasi élmény mértékére
iranyultak. A kérdések célja nem a valaszok helyességének vizsgélata volt,
hanem a generalt tartalom pedagogiai értékének mérése.

« Ezt kovette egy Ml altal generalt, interaktiv kiberbiztonsagi szcenarié, amely
egy kozel valosaghti helyzetet modellezett. Az esettanulmany elkészitésekor
igyekeztem egyensulyozni a részletességet és az elolvasashoz sziikséges id6t,
aminek kihatdsa van arra, hogy mennyire lesz valésaghti az esettanulmany.
Ehhez kapcsolodva a vélaszadok a szcendrid hasznossagat, érthetéségét,
tanulsdgossagat, valamint sajat érzéseiket és észrevételeiket is megoszthattak
a fenti Likert-skalas modszerrel.

A kovetkezd szakaszban az Ml-alapu oktatas jov6jére vonatkozé attitlidkér-
dések lettek feltéve, amelyek a legnagyobb kihivasokra, bizalmi problémakra
és személyes tanuldsi szandékokra kérdeztek ra.

* Zarasként egy demogrdfiai szekciébdl, amely tartalmazta az életkort, nemet,
legmagasabb iskolai végzettséget, gazdasagi aktivitast, lakohelytipust és a szak-
mai hattér megadasat.

szimulacids kiberbiztonsagi
feladatok szcenario

Phishing Ml éltal generalt

Fokozatosan nehezedd,
de tanulsagos phishing
feladatok azonnali
visszacsatolassal

Valdsaghti és
tanulsagos
kiberbiztonsagi
szcenario

Mi-alapu oktatas

Demogr?(ﬁ?j jovéjére
szekcio vonatkozé
Hattértényezok attitiidkérdések

feltérképezése és
szegmentalas elésegitése Kihivasok, bizalmi
problémak és személyes
tanuldsi szandék

vizsgalata

2. dbra: A kérdéiv felépitése
Forras: a szerzd szerkesztése a Napkin.ai segitségével
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Akérdbivet Facebookon osztottam meg, kitolteni 2025. marcius 10. és aprilis 10. kdzott
lehetett, ez id6 alatt 109 6 toltotte ki, nem reprezentativ, de sokszinl minta alapjan.
A valaszadok kozott szerepeltek informatikai és kiberbiztonsagi hattérrel rendelkezék
is (27 f&), azonban a kérdéiv célja nem szakmai mélység( értékelés, hanem a generalt
tartalmak altalanos hasznalhatosaganak és érthetéségének vizsgalata volt. A vala-
szok elemzése ennek megfeleléen minden résztvevé valaszait figyelembe veszi, de
az értelmezés soran a nem szakért8i néz6pontot tekintettik elsédlegesnek.

A valaszad6k demografiai jellemz6i

A kérdéivet 6sszesen 109 6 toltotte ki, onkéntes alapon. A minta nem reprezentativ,
azonban célja nem is statisztikai altaldnosithatésag, hanem annak vizsgélata volt,
hogy a kiilénb6z6 hattérrel rendelkez6 felhasznaldk hogyan viszonyulnak a generativ
mesterséges intelligencia altal létrehozott kiberbiztonsagi tartalmakhoz. A minta
Osszetétele valtozatos, igy alkalmas az elfogadottsag, a tanulasi élmény és az attitlidok
kozotti mintazatok feltérképezésére.

A vélaszadok életkora 21 és 68 év kozott szorodott, az atlagéletkor 37,7 év,
a szoras 10,5 év volt (3. abra). A minta tehat alapvetden aktiv koru felnStteket rep-
rezental, akik potencidlis célcsoportjai lehetnek egy valds vallalati vagy intézményi
kibertudatosité programnak.

Egy valaszadd esetében az életkor mez6 nem numerikus formatumban szerepelt
(,3 x5"), ezért ezt az adatpontot kizartam az életkorra vonatkozo statisztikai szami-
tasokbol. Az érintett kitoltd tobbi valasza értelmezhetd és konzisztens volt, igy azok
az elemzés részét képezték.

O N o O

Kitolték szama (darab)
w

- N

0II‘”I‘ I 1 ”h ”Ill”ll

21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 40 41 42 44 45 47 50 51 53 54 55 56 57 58 65 68
Kitoltok életkora (év)

3. dbra: A kérdéivet kit6ltbk életkori megoszlasa
Forras: a szerzd szerkesztése
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A nemek megoszlasa kozel kiegyenlitett: a valaszadok 55%-a férfi, 45%-a n6. Ez kulo-
nosen fontos, mivel a kiberbiztonsagi tudatossag vizsgalata soran gyakran tapasztal-
hato, hogy a mintak nemi alapon torzulnak.

Aziskolai végzettséget tekintve a valaszadok tobbsége rendelkezik fels6foku vég-
zettséggel: leggyakoribb kategdria a ,,F&iskolai vagy alapképzésben szerzett diploma”.
Ezenkiviil jelentds aranyban szerepeltek mesterképzéses és kdzépfoku végzettségl
valaszadok is (4. abra), ami lehet6vé teszi az iskolai hattér hatasanak vizsgalatat
az Ml-hez valé viszonyulas szempontjabol.

Mi a legmagasabb iskolai végzettsége?

u Befejezett altalanos iskolai végzettség

m Erettségi bizonyitvany (gimnazium,
szakkozépiskola, technikum)

u Felséfoku alapképzésben vagy féiskolai
képzésben szerzett oklevél

m Felséfoku mesterképzésben, egyetemi
képzésben vagy osztatlan képzésben
szerzett oklevél

m Fels6oktatasi (fels6foku) szakképzésben
szerzett oklevél

m Szakképzettség érettségi bizonyitvany nélkiil
(szakmunkésképzd iskolai,
szakiskolai bizonyitvany)

® Tudomanyos fokozatot igazolo
oklevél (PhD, DLA)

4. dbra: A kérddivet kit6lték legmagasabb iskolai végzettsége
Forras: a szerzé szerkesztése

A gazdasagi aktivitas tekintetében a legtobben alkalmazotti jogviszonyban dolgoz-
nak (75 f&, a kitolt6k 68%-a), de a mintaban szerepeltek diakok, vallalkozok, szilési
szabadsagon lévék, nyugdijasok és allaskeresok is. Ez a sokféleség tamogatja a visel-
kedésbeli és attitlidbeli kiilonbségek feltarasat.

A lakdhely tipusa szerint a kitoltSk legnagyobb része (40 f6) varmegyeszékhe-
lyen vagy megyei jogu varosban él, ami a digitalis hozzaférés és a kibertérhez vald
viszonyulas szempontjabdl is relevans. Emellett kisebb varosok, kozségek és a févaros
is képviseltette magat.

A szakterileti eloszlas igen valtozatos: 39 kiilénbdz8 megnevezés szerepel.
A ,Informatika / IT Biztonsag" kategdriat 27 6 jelolte meg szakteriileti hattérként.
Mivel ez a megnevezés nem feltétlenil takar specializalt kiberbiztonsagi tudast,
a tanulmany nem tekinti ezt a csoportot egységes szakértdi kategdrianak. Ugyanak-
kor a technologiai affinitas és informatikai hattér relevans szempontként jelenik meg
az eredmények elemzése soran, igy az IT-s hattérrel rendelkezd valaszadokat kiildn
bontasban is vizsgalni kell.
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A generativ mesterséges intelligencia alapu oktatasi tartalmak
elfogadottsaga

A tanulmany bevezetdjében megfogalmazott elsé kutatasi kérdés azt vizsgalta, hogy
anem szakmabeli felhasznalok milyen mértékben fogadjak el a generativ mesterséges
intelligencia altal létrehozott oktatasi tartalmakat a kibertudatossagi képzésekben.
A kérdéshez kapcsolodo elsé hipotézis szerint a valaszadok tobbsége elfogadja a GenMl
altal generalt kiberbiztonsagi oktatasi szcendriokat hiteles és hasznos tananyagnak.

A kérd8iv tobb szempontbdlis megvizsgalta az elfogadottsag dimenziojat, harom
kiilonboz6 kérdéssel, amelyek a TAM komponenseinek is megfeleltethet6k. A ,Mennyire
tartja hasznosnak a generativ mesterséges intelligencia altal létrehozott forgatokdnyvet
a kiberbiztonsagi oktatasban?” kérdés az észlelt hasznossagra, mig a ,Mennyire tartja
hogy hasonlé interaktiv forgatokonyvekkel tanuljon a kiberfenyegetésekrél?" kérdések
a hasznalati szandékot jelzik.

Avalaszadas 1-t6l 5-ig terjedd Likert-skalan tortént, a 109 fé altal adott valaszok
atlaga 4,27, szérasa 0,81 volt az esettanulmany hasznossaganal, mig 4,17-os atlag
és 0,92-o0s sz6ras mutatkozott az Ml-integracié fontossaganal. Az eloszlas mindkét
esetben enyhén torzult a magasabb értékek iranyaba, vizualisan is jol elkiilonuls
csucsponttal a 4-5-0s értékeknél (5. abra).
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Ertékelés nagysaga

Kitélték szama (darab)

[l Mennyire tartja hasznosnak a generativ mesterséges intelligencia altal
létrehozott forgatokdnyvet a kiberbiztonsagi oktatasban?

B Mennyire tartja fontosnak az Al integérciojat a kiberbiztonsagi oktatasba?

5. dbra: A kérdéivet kitoltSk valasza a fenti kérdésre
Forras: a szerzd szerkesztése

A két kérdés kozotti kapesolat kdzepesen er6s pozitiv korrelaciét mutatott, azok, akik
magasra értékelték a konkrét forgatdkdnyv hasznossagat, jellemz6en az Ml-integraciot
is fontosnak tartottak. A Pearson-féle korrelacids egyiitthatd értéke r = 0,437 volt
(n=109), ami statisztikailag kozepesen erés pozitiv kapcsolatot jelez a két valtozo
kozott (6. abra).
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A forgatdkonyv hasznossagara és az Ml-integraciora adott értékelések
kilonbségének abszolut értéke

Kitolték szama (szazalék)

6. abra: Kiilonbségek eloszlasa a két kérdés valaszai kozott
Forras: a szerzd szerkesztése

A diagramon jol lathato, hogy az esetek 57,8%-aban a két érték teljesen megegyezett,
29,4%-ban pedig csupan 1 pontos eltérés volt az értékek kdzott. Minddssze 11,9%-nal
fordult el6 2 pontos eltérés, és csupan egyetlen valaszadé esetén tért el harom vagy
tobb ponttal a két érték. Ez az eredmény jol szemlélteti, hogy a valaszadok nemcsak
konzisztens véleményt formaltak, hanem a konkrét tapasztalat és a jov&beni nyitottsag
kozott is szoros kapcsolat figyelhet6 meg.

A jovébeni alkalmazhatdsag vizsgalatara szolgald ,El tudna képzelni, hogy hasonlo
interaktiv forgatékonyvekkel tanuljon a kiberfenyegetésekrél?” kérdésre a 7. diagram
szerint érkeztek a valaszok.

El tudna képzelni, hogy hasonlé interaktiv
forgatokonyvekkel tanuljon a kiberbiztonsagi
fenyegetésekrél?

M igen
B Nem
B Nem tudom megitélni

7. abra: Valaszok megoszlasa a jovébeni interaktiv forgatokdnyveken torténd részvételi szandékkal
kapcsolatban
Forras: a szerzd szerkesztése
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A valaszadok 73,4%-a igennel valaszolt erre a kérdésre, ami egyértelm(ien arra utal,
hogy az Ml-alapu tananyagokkal valé tanulas nemcsak elfogadhatd, hanem kifeje-
zetten kivanatos is a felhasznalok tobbsége szamara. Ez tovabb erdsitia TAM-modell
hasznalati szandékra vonatkozo6 elemét, és azt mutatja, hogy a generativ Ml alapu
tanulasi kornyezetek a jovében is beilleszthet6k lehetnek a tudatositasi programokba,
kilonosen, ha azok interaktiv és szituacidalapu formaban jelennek meg.

Osszességében elmondhatd, hogy a H1 hipotézist igazoltuk. A valaszadok jelentés
tobbsége hasznosnak talalta a GenMl altal generalt forgatokonyvet, fontosnak tartja
az Mlintegracidjat az oktatasba, és nyitott a jovébeli hasznalatara. Ez az elfogadottsag
harom kiilon dimenzidban is kimutathato volt: az aktualis tananyag megitélésében
(észlelt hasznossag), az elvi témogatottsagban (MI-integracio fontossaga), valamint
a jovébeni hasznalati szandékban (interaktiv szcenaridk alkalmazhatosaga). A sta-
tisztikai és vizualis eredmények alapjan kijelenthetd, hogy a generativ mesterség-
esintelligencia-alapu tananyagok alkalmasak lehetnek a kiberbiztonsagi képzések
kiegészitésére és fejlesztésére.

A generativ mesterséges intelligencia tartalmak érthetésége
és tanulasi értéke

A masodik kutatasi kérdés azt vizsgalta, hogy a valaszadok hogyan értékelik a generativ
mesterséges intelligencia altal létrehozott kiberbiztonsagi tartalmak érthet8ségét
és tanulasi értékét. Az ehhez kapcsolédd masodik hipotézis szerint a résztvevék az Ml
altal generalt tananyagot érthet6nek és tanulasra 6sztonzének talaljak.

A kérd6iv harom egymasra épilé phishing feladatot tartalmazott, amelyek
fokozatosan névekvé bonyolultsagot képviseltek, de nem haladtak meg az altala-
nos felhasznaldi tapasztalatokat és technikai képességeket. Minden feladatra elére
megadott valaszlehet&ségek kozil valaszthattak a kitolt6k. A feladatok célja nem
a kitolték altal adott valaszok helyességének az ellendrzése, hiszen azt legjobban
nyilt végl kérdésekkel lehetne figyelni, hanem a generativ mesterséges intelligencia
altal megirt feladat és magyarazat min6ségének értékelése.

Minden feladatnal 4 valasztasi lehet8ség kozil kellett valasztani a kitdltének,
a valasz bejeldlése és bekiildése utan azonnali visszacsatolast kapott a kitolts, ahol
a GenMI elmagyarazta, hogy a 4 valasz miért helyes vagy helytelen, valamint egy
altalanos érvényl magyarazatot is adott. Mindhdrom visszajelzés utan harom, azo-
nos szerkezet( értékeld kérdés kovetkezett (1-5 skalan): a feladat értelmezhetdsége,
a magyarazat érthet6sége és a tanulas mértéke (8. abra).

A vizualis eloszlasok alapjan megallapithato, hogy mind az érthetéség, mind
a tanulasi élmény tobbségében magas pontszamokat kapott. Az érthet&ség eloszlasa
enyhén jobbra torzult, a legtobben 4-es és 5-0s értékeket adtak.
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8. abra: A 3 phishing feladatra adott valaszok eloszlasa
Megjegyzés: 1-t6l 5-ig terjedd skalan, ahol az 1a legrosszabb, az 5 a legjobb értékelés.
Forras: a szerzd szerkesztése

A tanulasi élmény eloszlasa szélesebb, és bar medianban hasonld, szdérasa jéval
nagyobb, mint az érthetdségi értékeké. Ez azt jelzi, hogy bar a legtdbben pozitiv
tanulasi élményrél szamoltak be, az élmény szubjektivebb és egyénibb megitélés ala
esik, mint a tartalom érthet&sége. Erdemes megfigyelni, hogy a feladatok fokozatos
nehezedése ellenére az értékelések nem estek vissza jelent&sen.

A H2 hipotézis, miszerint a GenMl altal generalt tartalmak érthet8ek és tanulasra
6sztdnzbek, igazolodott. A valaszaddk a phishing feladatokat jellemz&en jol értel-
mezhetdnek talaltak, és egyértelmen jelezték, hogy tanultak is belélik. Mindez azt
mutatja, hogy a GenMI képes a vilagos, strukturalt és tanulast tamogaté tartalom
eléallitasara nem szakmabeli célcsoportok szamara is.

A tudasszint 6nértékelésének valtozasa

A harmadik kutatasi kérdés arra kereste a valaszt, hogy a valaszadok sajat megité-
lése szerint mennyiben valtozott a tudasszintjiik a kérdéivben bemutatott phishing
szcenariok és feladatok hatdsara. Az ehhez kapcsolédé harmadik hipotézis szerint
arésztvevék az Ml-szcenario és feladatok elolvasasat kovet6en magasabbra értékelik
sajat képességiiket az adathalasz-tamadasok felismerésében és kivédésében.

Akérdéiv két kérdést tartalmazott ezzel kapcsolatban, azonos skalan (1-egyal-
talan nem, 5 - teljes mértékben) mérve az 6nértékelt jartassagot. Az els6 kérdés még
a GenMl-feladatok és -szcendrié bemutatasa el6tt szerepelt, mig a masodik azokat
kovetden. Ez lehet6vé tette a kdzvetlen Gsszehasonlitast, nemcsak statikusan, hanem
dinamikusan is, az énreflexio szintjén (9. abra).
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Onértékelés valtozasa a kérddiv kitdltését kdvetden

9. dbra: Az adathalaszat felismerésére iranyuld énreflexid valtozasa
Forras: a szerzé szerkesztése

A kapott valaszok kiilénbségének vizsgalatara paros t-probat alkalmaztunk, amely
azt méri, hogy az azonos valaszadok altal megadott, szcenario el6tti és utani értékek
kozotti eltérés statisztikailag szignifikans-e. A parositott t-proba eredménye alapjan
a kulonbség szignifikans volt, a t(108)? = 4,784, p < 0,001, amely azt jelzi, hogy
az onértékelt jartassag ndvekedése statisztikailag szignifikans, azaz nem magyarazhato
véletlen ingadozassal. Ez megerdsiti, hogy a GenMl-feladatok és -szcenarié szignifikans
Onértékelési javulast eredményeztek a valaszadok adathalaszat elleni jartassagaban.
Bar az esetek tulnyomo tébbségében a valtozas pozitiv vagy semleges volt, 7 valasz-
addnal enyhe csokkenés mutatkozott. Ez feltehet6en nem a tudasszint csokkenését,
hanem az dnreflexié arnyaltabba valasat jelzi. A valtozatlan valaszadok kozott 24 f§
mar eleve maximalis, 5-0s értékelést adott maganak, ami azt jelzi, hogy az értékelés
stabilitasa sok esetben nem a hatas hianyat, hanem a meglévé kompetencia érzékelt
teljességét tiikrozi.

Osszességében a H3 hipotézis igazolddott: a valaszadok atlaga szerint a Gen-
MI-feladatokat kdvet6en magasabbra értékelték sajat jartassagukat az adathaldszat
felismerésében. Bar a valaszadok tobb mint fele nem valtoztatott az értékelésén, a pozitiv
elmozduldsok aranya, valamint az atlagos eltérés mértéke statisztikailag szignifikans
novekedést jelez. Mindez arra utal, hogy a generativ mesterséges intelligencia altal
eléallitott tartalom képes volt nemcsak az ismeretek aktivalasara, hanem a tudatossag
és onreflexio fejlesztésére is — kiilondsen a nem szakmabeli felhasznalok korében.

2 A szabadsagi fok (df = 108) a paros t-probara jellemzé modon az érvényes valaszparok szamabdl adodik, azaz df
=n -1, ahol n azoknak a kitolt6knek a szama, akik mindkét — a szcenario el6tti és utani — kérdésre valaszoltak.
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Kihivasok a generativ mesterséges intelligencia alapu oktatas
bevezetésében

A negyedik kutatasi kérdés célja annak feltérképezése volt, hogy a valaszaddk szerint
mely tényez6k jelentik a legnagyobb kihivast az Ml-alapu oktatas bevezetése soran.
A hozza kapcsolddd H4 hipotézis szerint a leggyakrabban emlitett kihivas az adat-
biztonsag és a tartalom megbizhatdsaga.

A kérdGivben szerepl6 zart, tobbvalaszos kérdés pontosan ezekre a tényezSkre
kérdezett ra. A valaszaddk 62,4%-a tartotta a legnagyobb kihivasnak az Ml altal
generalt tartalmak pontossagat, mig 58,7%-a emlitette az alkalmazottak bizalmat-
lansagat az Ml-vezérelt oktatasi rendszerekkel szemben. Ez a két tényez6 egylittesen
jol lefedi a H4 hipotézis kulcselemeit, hiszen a valaszok tobbsége a megbizhatosag
és a bizalom hianyat jeloli meg akadalyként.

A technikai korlatok és implementacids nehézségek a valaszadok kozel egy-
harmada (31,2%) szerint szintén fontos szempont, de kevésbé meghatarozé, mint
a tartalmi és emberi tényez6k. Az egyéb opcidkat (példaul ,informaciohiany”, ,ar",
,nem érzékeli a reakciokat”) csak elenyész6en kevesen valasztottak (mindegyik 0,9%
alatt), igy ezek marginalisnak tekinthet6k.

Mit tart a legnagyobb kihivasnak az Ml-alapu oktatds bevezetésében?
(Tobb valasz is valaszthato)

Ar1

Nem érzékel minden reakciét, ezaltal mindig lesz
egyfajta hatranya a normal oktatassal szemben

Alapvetéen az MI-vel kapcsolatos informaciéhiany
okozhatja a fentieket, ami igy neheziti az,,elfogadast”

1

Technikai korlatok és implementacios nehézségek 34

Az alkalmazottak bizalmatlansédga 64
az Ml-vezérelt oktatassal szemben

Az Ml éltal generalt tartalmak pontosséaga 68

0 10 20 30 40 50 60 70 80

10. abra: Az Mi-alapu oktatas legnagyobb kihivasai
Forras: a szerz6 szerkesztése

Az eredmények megerdsitik azt a feltételezést, hogy a GenMl-alapu oktatas elfogada-
sanak legnagyobb gatja nem technologiai, hanem elsésorban pszicholdgiai és bizalmi
természet(i. A valaszok alapjan a felhasznaldk szamara az informaciék pontossaga
és arendszerbe vetett bizalom a két legkritikusabb tényez8, mig a technikai kihivasok
masodlagos szerepet jatszanak. A H4 hipotézis, miszerint a valaszaddk elsésorban
a tartalom megbizhatésagat és a bizalom hianyat tartjak kihivasnak, igazolddott.
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Ktilonbségek generativ mesterséges intelligencidhoz vald hozzaallasban
demografiai bontasban

Az 6tddik kutatasi kérdés célja annak feltarasa volt, hogy a valaszadok MI-hez valé
hozzdallasa eltér-e bizonyos demografiai szempontok, példaul szakteriilet, iskolai
végzettség vagy életkor alapjan. A kapcsolodo H5 hipotézis szerint az informatikai
szakteriileten dolgozok szignifikansan pozitivabb attitliddel viszonyulnak az Ml-in-
tegraciéhoz, mint mas teriileteken dolgozd tarsaik.

A kérdéiv egyik zart kérdése az Ml-alapu oktatas fontossaganak megitélésére
iranyult, amelyben a valaszadok egy otfokozatu Likert-skalan értékelték, mennyire
tartjak lényegesnek a mesterséges intelligencia beépitését a kiberbiztonsagi képzé-
sekbe. Az elemzés sordn a valaszadokat szakterilet alapjan két csoportba soroltuk:
informatikai (beleértve az IT-biztonsagot) és nem informatikai hattérrel rendelkez6k.
A két csoport sszehasonlitasahoz fliggetlen mintas t-probat alkalmaztam. Az infor-
matikai hattérrel rendelkezd valaszaddk atlaga magasabb volt, mint a mas teriiletekrél
érkez6ké, azonban a statisztikai préba nem mutatott ki szignifikans kiilénbséget a két
csoport kdzdtt. Az eredmeény, bar az elméleti elvarasokkal sszhangban all, nem volt
elég markans ahhoz, hogy kizarhato legyen a véletlen szerepe.

A kvantitativ vizsgalatot egy kereszttablas khi-négyzet-prébaval egészitettem
ki, amelyben az Ml-elfogadottsagot harom kategoriara bontottuk: alacsony, kozepes
és magas szintli elfogadottsag. Ezt kdvetéen megvizsgaltam, hogy az egyes kategori-
akban milyen aranyban fordulnak el informatikai, illetve nem informatikai hattérrel
rendelkez6 valaszadok (11. abra).

60
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11. abra: Az Ml elfogadottsaga az IT- és nem IT-kit6lt6k kézétt
Forras: a szerzd szerkesztése

A khi-négyzet-proba eredménye megerdsitette a t-proba kdvetkeztetését: nem
mutathatd ki statisztikailag szignifikans kapcsolat a szakteriilet és az Ml-elfogadottsag
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kozott. A tendencia ugyan megfigyelhetd, az informatikai hatterd kitolték kissé pozi-
tivabban értékelték az Ml integracidjat, am a kilénbség mértéke nem haladta meg
a szignifikancia hatarat.

Osszességében a H5 hipotézist, miszerint az informatikai szaktertileten dolgo-
26k korében szignifikansan magasabb az Ml-integracio elfogadottsaga, nem tudtuk
megerdsiteni. Bar az eredmények irdnya az elvarasokkal 6sszhangban all, a mintaban
tapasztalt eltérések nem voltak elég er6sek ahhoz, hogy egyértelm(i kovetkeztetéseket
vonjunk le. Az adatok arra utalnak, hogy az MI-hez valé pozitiv hozzaallas nem kizaro-
lag a szakmai hattér fliggvénye, hanem valoszinlileg 6sszetettebb tényezék, példaul
a technoldgiai nyitottsag, az Ml-vel kapcsolatos korabbi tapasztalatok, a munkahelyi
kultura vagy az oktatasi modszerekkel szembeni nyitottsag is befolyasoljak a megitélést.

Osszegzés

A kérd6iv eredményei meger6sitették, hogy a valaszadodk alapvet&en nyitottak
a mesterségesintelligencia-alapu oktatasi tartalmak irant, és pozitivan viszonyulnak
a generativ Ml alkalmazasahoz a kiberbiztonsagi tudatossagnovelésben. A KK1-re
adott valaszok alapjan elmondhaté, hogy a valaszadok tulnyomé tobbsége hasznosnak
talalta a GenMl altal létrehozott szcenaridt, és el tudja képzelni, hogy hasonlé mod-
szerekkel tanuljon kiberfenyegetésekrél. A H1 hipotézist, miszerint a GenMl-tartalmak
elfogadottak és hasznosnak itéltek, meger6sitettiik.

A KK2 és a H2 hipotézis a generativ mesterséges intelligencia altal generalt
tartalmak érthet&ségére és tanulasi értékére fokuszalt. A harom phishing feladat
kapcsan adott visszajelzésekbdl vilagosan kiderilt, hogy a résztvevék a feladatokat
és magyarazatokat tulnyomorészt jol érthetnek itélték, és egyértelmiien jelezték,
hogy tanultak is belélik. A tanulasi élmény szinte minden résztvevénél magas szintet
ért el, a skalan adott értékek torzitadsa pedig a pozitiv iranyba mutatott, megerdsitve
a H2 hipotézist.

A KK3 az dnértékelt tudasszintvaltozasra irdanyult, amelynek vizsgalatahoz paros
mintas t-probat alkalmaztam. A valaszadok a kérdéiv kitoltését kovetden statisztika-
ilag szignifikdnsan magasabb értéket adtak az adathalaszat felismerésére vonatkozo
jartassagukra, mint a kitoltés elétt. A H3 hipotézis, hogy az Ml-szcenarié pozitiv
hatassal van az 6nértékelt tudasszintre, igazolddott.

A KK4 azt vizsgalta, hogy milyen kihivasok meriilnek fel az Ml-alapt oktatas
bevezetésével kapcsolatban. A zart kérdés valaszai alapjan a leggyakrabban emlitett
aggalyok az Ml altal generalt tartalmak pontossaga és a rendszerbe vetett bizalom
voltak. Az alkalmazottak bizalmatlansaga az Ml-vezérelt rendszerek irant, valamint
a technikai és implementacids nehézségek is megjelentek a valaszok kozott, de
kisebb aranyban. Ezek az eredmények aldtamasztjak a H4 hipotézist, amely szerint
az Ml-alapu oktatas legnagyobb kihivasai a tartalom megbizhatosagaval és az emberi
tényez6kkel kapcsolatosak.

Végil a KK5 és a H5 hipotézis azt vizsgélta, hogy van-e szignifikans kilonbség
az Ml-integracio elfogadottsagaban a szaktertilet, iskolai végzettség vagy életkor sze-
rint. A valaszaddk szakteriilet szerinti bontasaban bar megfigyelhetd volt egy enyhe
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tendencia az informatikai hatter( kitolték kdzotti nagyobb elfogadottsag felé, sem
a fliggetlen mintas t-préba, sem a khi-négyzet-teszt nem mutatott statisztikailag
szignifikans eltérést. A H5 hipotézist, miszerint az informatikai teriileten dolgozok
kérében kimutathatéan magasabb az elfogadottsag, nem tudtuk megeré&siteni.
Az MI-hez valo6 hozzaallas a jelek szerint nem kizarolag a szakmai hattér fiiggvénye,
hanem egyéni attit(idok, tapasztalatok és technoldgiai nyitottsag is jelent8s szerepet
jatszanak benne.

A tanulmany célja az volt, hogy feltarja, milyen lehet6ségeket rejt a generativ
mesterséges intelligencia alkalmazasa a kibertudatossagi képzésekben, kiilonos
tekintettel a tananyagok személyre szabasara, a tanuldi élmény fokozasara és a visel-
kedésvaltozas tamogatasara. Az elméleti részben bemutattuk, hogy a GenMI hogyan
tudja tdmogatni az oktatastervezést, példaul az ADDIE modell egyes fazisaiban, vala-
mint milyen elényokkel és kockazatokkal jar a tanuloi oldalon torténd alkalmazasa.
A vizsgalat figyelmet forditott az etikai, adatvédelmi és elfogadottsagi kérdésekre
is, amelyek elengedhetetlenek egy ilyen érzékeny teriileten, mint a kiberbiztonsag.

Az empirikus részben egy kérd&ives kutatas segitségével vizsgaltam meg, hogy
amagyar valaszadok miként értékelik a GenMl altal generalt kiberbiztonsagi oktatasi
tartalmakat. A 109 f6s minta nem reprezentativ, de kellen valtozatos volt ahhoz,
hogy relevans mintazatokra lehessen kovetkeztetni. A kérdéseket a Technology Accep-
tance Model alapjan alakitottam ki, és érintették a tartalom érthetségét, tanulasi
értékét, elfogadottsagat, jovobeli alkalmazhatdsagat, valamint a valaszaddk sajat
tudasszintjukre vonatkoz6 onértékelését.

A kutatas fébb eredményei meger6sitették a legtobb hipotézist. A valaszadok
tobbsége hasznosnak talalta a GenMI altal generalt forgatokonyvet, és el tudja
képzelni, hogy hasonlé modon tanuljon kiberfenyegetésekrél (H1). A phishing fel-
adatok értékelései alapjan a tartalmak érthet6k és tanulasra 6sztonzéek voltak (H2),
és statisztikailag szignifikans valtozast figyeltem meg az onértékelt jartassagban is
az adathaldszat felismerése terén (H3). A véalaszaddk a legnagyobb kihivasként az Ml
altal generalt tartalom megbizhatdsagat és az alkalmazottak bizalmat nevezték meg,
igy a H4 hipotézis is igazoloédott. A H5 hipotézis, amely az informatikai teriileten
dolgozdk pozitivabb Ml-elfogadasat feltételezte, nem nyert szignifikans statisztikai
alatdmasztast, noha enyhe tendencia megfigyelhet6 volt.

A tanulmanyban megfogalmazott hipotézisek tobbségét megerdsitettiik a kvan-
titativ vizsgalat soran. Ezek alapjan az alabbi tézisek vonhatok le:

T1: A valaszadok tobbsége elfogadja a generativ mesterséges intelligencia altal
létrehozott kiberbiztonsagi oktatasi tartalmakat hasznos és alkalmazhato tananyagnak.

T2: A GenMl altal létrehozott tartalmakat a résztvevék vilagosan értelmezhetének
és tanuldsra 6sztonzének talaltak.

T3: A GenMil-alapu szcenariok és feladatok elolvasasat kovetSen statisztikailag
szignifikans ndvekedés figyelhetd meg a valaszadok onértékelt jartassagaban az adat-
halaszat felismerésében.

T4: A valaszadok szerint a GenMI-alapu oktatas legnagyobb kihivasa a tartalom
megbizhatdsaga és az Ml-rendszerekbe vetett bizalom hianya.
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T5: A kutatas nem mutatott ki statisztikailag szignifikans kiilénbséget az Ml-in-
tegracié elfogadottsagaban az informatikai és nem informatikai hattérrel rendelkezé
valaszadok kozott.

Ezek a tézisek egyértelmuiien ravilagitanak arra, hogy a generativ mesterséges
intelligencia nemcsak technolégiai innovacioként, hanem oktatasi eszkdzként is
relevans, ugyanakkor alkalmazésa soran elengedhetetlen a tartalom min&ségének
és a felhasznaloi bizalomnak a biztositasa. A tanulmanyban bemutatott eredmények
megalapozzdk a jovébeli kutatasok iranyait, amelyek vizsgalhatjak a GenMI hosszu
tavu hatasait, a viselkedésvaltozast, valamint az Ml-alapu tartalom integraldsanak
lehet&ségeit a kiilonboz6 szervezeti kontextusokban.

A vizsgalat eredményei alapjan elmondhatd, hogy a GenMI alkalmas lehet
a kiberbiztonsagi képzések tamogatasara, kiléndsen, ha strukturalt, kontextushoz
illeszked6 tartalommal és megfeleld visszacsatolassal miikodik. A valaszadok nyi-
tottsaga és pozitiv visszajelzései alapjan a generativ technolégia nemcsak technikai
lehet&ség, hanem oktatasmddszertani innovacidként is értelmezhetd.

A tanulmany ugyanakkor nem torekszik gyakorlati implementaciés javaslatok
megfogalmazasara, és nem vizsgalta kontrollalt kdrnyezetben a tanulasi hatékonysa-
got. A jovébeni kutatasok fokuszalhatnak az Ml-alapu tartalom hosszu tavu hatasaira,
a viselkedésvaltozas mérésére, valamint annak feltarasara, hogy mely szaktertileteken
és milyen modszerekkel épitheté be leghatékonyabban a GenMl a szervezeti oktatasba.

Felhasznalt irodalom

ARIKKAT, Dincy R. et al. (2024): IntellBot: Retrieval Augmented LLM Chatbot for Cyber
Threat Knowledge Delivery. Arxiv. Online: https://arxiv.org/html/2411.05442v1

CHANDROTH, Shiju (2025): Microsoft Security Copilot — Paramount is Excited about the
most Awaited Generative Al for Cyber Security. Online: https://paramountassure.
com/cloud-security-solutions/microsoft-security-copilot/

COLUMBUS, Louis (2023): CrowdStrike Defines a Strong Vision for Generative Al at
Fal.Con 2023. Zencoder, 2023. szeptember 21. Online: https://venturebeat.com/
security/crowdstrike-defines-a-strong-vision-for-generative-ai-at-fal-con-2023/

CrowdStrike (2025): CrowdStrike Delivers the Next Breakthrough in Al-Powered Agentic
Cybersecurity with Charlotte Al Detection Triage. Online: www.crowdstrike.com/
en-us/press-releases/crowdstrike-delivers-next-breakthrough-in-ai-powered-agen-
tic-cybersecurity-with-charlotte-ai-detection-triage/

DAvViIs, Fred D. (1989): Perceived Usefulness, Perceived Ease of Use, and User Accep-
tance of Information Technology. MIS Quarterly, 13(3), 319-340. Online: https://
doi.org/10.2307/249008

EU Artificial Intelligence Act. The Al Act Explorer (2025). Online: https://artificialintel-
ligenceact.eu/ai-act-explorer/

HAYDOCK, Walter (2024): Generative Al Risk Cheat Sheet: Training vs. RAG. Stackaware
Blog, 2024. majus 30. Online: https://blog.stackaware.com/p/ai-training-retrie-
val-augmented-generation-rag

Hadmérnok « 20. évfolyam (2025) 3. szam 155


https://arxiv.org/html/2411.05442v1
https://paramountassure.com/cloud-security-solutions/microsoft-security-copilot/
https://paramountassure.com/cloud-security-solutions/microsoft-security-copilot/
https://venturebeat.com/security/crowdstrike-defines-a-strong-vision-for-generative-ai-at-fal-con-2023/
https://venturebeat.com/security/crowdstrike-defines-a-strong-vision-for-generative-ai-at-fal-con-2023/
http://www.crowdstrike.com/en-us/press-releases/crowdstrike-delivers-next-breakthrough-in-ai-powered-agentic-cybersecurity-with-charlotte-ai-detection-triage/
http://www.crowdstrike.com/en-us/press-releases/crowdstrike-delivers-next-breakthrough-in-ai-powered-agentic-cybersecurity-with-charlotte-ai-detection-triage/
http://www.crowdstrike.com/en-us/press-releases/crowdstrike-delivers-next-breakthrough-in-ai-powered-agentic-cybersecurity-with-charlotte-ai-detection-triage/
https://doi.org/10.2307/249008
https://doi.org/10.2307/249008
https://artificialintelligenceact.eu/ai-act-explorer/
https://artificialintelligenceact.eu/ai-act-explorer/
https://blog.stackaware.com/p/ai-training-retrieval-augmented-generation-rag
https://blog.stackaware.com/p/ai-training-retrieval-augmented-generation-rag

156

Szabd Gergd: A generativ mesterséges intelligencia hasznalata a kibertudatositasi képzésekben...

InterSystems (2025): Retrieval Augmented Generation (RAG): Mi ez és hogyan el6zi meg
a mesterségesintelligencia hibait? Online: www.intersystems.com/hu/resources/
retrieval-augmented-generation-rag-mi-ez-es-hogyan-elozi-meg-a-mesterse-
ges-intelligencia-hibait/

JAKKAL, Vasu (2023): Introducing Microsoft Security Copilot: Empowering Defenders
at the Speed of Al. The Official Microsoft Blog, 2023. marcius 28. Online: https://
blogs.microsoft.com/blog/2023/03/28/introducing-microsoft-security-copi-
lot-empowering-defenders-at-the-speed-of-ai/

Keepnet (2024): How Generative Al Is Transforming Security Behavior and Culture
Programs. Online: https://keepnetlabs.com/blog/how-generative-ai-is-transfor-
ming-security-behavior-and-culture-programs

REED, Jenn — RAY, Ayan (2024): CrowdStrike's Charlotte Al — Enhancing Producti-
vity of Cyber Security Analysts with Generative Al Built-on AWS. AWS Blog,
2024.november 1. Online: https://aws.amazon.com/blogs/apn/crowdstrike-char-
lotte-ai-generative-ai-on-aws/

TitanHQ (2025): Hoxhunt and TitanHQ Security Awareness Training. Online: www.
titanhg.com/hoxhunt-vs-titanhg/

Hadmérnok « 20. évfolyam (2025) 3. szam


http://www.intersystems.com/hu/resources/retrieval-augmented-generation-rag-mi-ez-es-hogyan-elozi-meg-a-mesterseges-intelligencia-hibait/
http://www.intersystems.com/hu/resources/retrieval-augmented-generation-rag-mi-ez-es-hogyan-elozi-meg-a-mesterseges-intelligencia-hibait/
http://www.intersystems.com/hu/resources/retrieval-augmented-generation-rag-mi-ez-es-hogyan-elozi-meg-a-mesterseges-intelligencia-hibait/
https://blogs.microsoft.com/blog/2023/03/28/introducing-microsoft-security-copilot-empowering-defenders-at-the-speed-of-ai/
https://blogs.microsoft.com/blog/2023/03/28/introducing-microsoft-security-copilot-empowering-defenders-at-the-speed-of-ai/
https://blogs.microsoft.com/blog/2023/03/28/introducing-microsoft-security-copilot-empowering-defenders-at-the-speed-of-ai/
https://keepnetlabs.com/blog/how-generative-ai-is-transforming-security-behavior-and-culture-programs
https://keepnetlabs.com/blog/how-generative-ai-is-transforming-security-behavior-and-culture-programs
https://aws.amazon.com/blogs/apn/crowdstrike-charlotte-ai-generative-ai-on-aws/
https://aws.amazon.com/blogs/apn/crowdstrike-charlotte-ai-generative-ai-on-aws/
http://www.titanhq.com/hoxhunt-vs-titanhq/
http://www.titanhq.com/hoxhunt-vs-titanhq/

y [ X J
20. évfolyam (2025) 3. szam 157-173.
DOI: 10.32567/hm.2025.3.9

FORUM

Somogyi Janos Jozsef," Nagy Sandor?

A geopolitika és a lakossagvédelem
kapcsolata

The Relationship between Geopolitics and Civil
Protection

Absztrakt

A geopolitika és a lakossagvédelem kézotti kapcsolatot az orszagok foldrajzi helyzete,
stratégiai er6forrasai és nemzetkdzi biztonsagi kérnyezete mellett a politikai akarat
ésastratégiai mentalitas hatarozzak meg. A geopolitikai elemzések alapvetSen befolyasoljak
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a katonai védelmi intézkedések és a civil védelmi erbfeszitések 6sszehangolasat annak
érdekében, hogy garantaljak a lakossag biztonsagat és az orszag stabilitasat geopolitikai
fesziiltségek és konfliktusok esetén. Az allamok geopolitikai helyzetének elemzése
kulcsfontossagu a védelmi stratégiak megértésében, kiiloénds tekintettel arra, hogy milyen
potencialis fenyegetések és kihivasok érhetik az orszagot.

Ezek a tényezbk egylittesen formaljak és befolyasoljak a geostratégiai célok meghatarozasat,
és azt, hogy az orszagok miként késziilnek fel a potencialis fenyegetésekre, hogyan
terveznek védekezni ellene, és hogyan miikddnek egyiitt mas nemzetekkel geostratégiai
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Abstract

The relationship between geopolitics and civil protection (civil defence) is determined by
the geography, strategic resources and international security environment of countries,
as well as by political will and strategic mentality. Geopolitical analyses have a profound
influence on national civil protection strategies, which have the fundamental objective
of protecting civilians, critical infrastructure, key national assets and strategic resources.
This includes preparing for natural and man-made disasters and coordinating military
protection measures and civil protection efforts to guarantee the security of the population
andthe stability of the country in the event of geopolitical tensions and conflicts. Analysing
the geopolitical situation of states is key to understanding defence strategies, particularly
with regard to the potential threats and challenges that may befall the country.
Together, these factors shape and influence the definition of geostrategic objectives, how
countries prepare for potential threats, how they plan to defend against them, and how
they work with other nations to harmonise their geostrategic objectives to achieve common
security goals. Geopolitics and civil protection are thus linked in a complex multinational
and multidisciplinary approach at the local, regional or global level, which is essential to
maintain the prosperity and security of countries in a volatile security environment.

Keywords: geopolitics, civil protection, hazards, threats

A geopolitika kialakulasarol réviden

A geopolitika jelenlegi rendszertani tudomanya a 19. szazad végén és a 20. szazad elején
alakult ki 6sszetett folyamat eredményeként, amely a foldrajz, a politika és a nem-
zetkozi kapcsolatok 6sszefonddasabdl szarmazott, hiszen ez minden birodalomépi-
tés alapja volt a torténelem folyaman. A geopolitika az allamok foldrajzi helyzetét
és az ebb6l kovetkez6 hatalmi dinamikat vizsgalja. A hideghaboru és a 21. szazadi
globalis verseny tovabbra is fenntartja a geopolitika kdzponti szerepét a nemzetkozi
kapcsolatok megértésében.

A geopolitika kifejezést Rudolf Kjellén svéd politologus hasznalta elészor a 19. sza-
zad végén. Kjellén a geopolitikat az allam politikai stratégidinak foldrajzi tényezékkel
valo dsszefliggéseként hatarozta meg, ami Uj dimenziot adott a nemzetkdzi kapcso-
latok elemzéséhez.?

A geopolitikai gondolkodas el6zményei mar korabban is megjelentek, kiilondsen
az dllamok foldrajzi helyzetének jelentségére vonatkozé elméletekben. A nagy biro-
dalmak, mint példaul Napoleon Franciaorszaga vagy Oroszorszag |. Péter car alatt,
mar a 18-19. szazadban is alkalmaztak a foldrajzi adottsagokat politikai és katonai
stratégiaikban.*

3 TOAL1996.
4 KENNEDY 1987.
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Friedrich Ratzel német geografus Lebensraum (élettér) koncepcidja alapjan alli-
totta, hogy az allamok mint él& organizmusok folyamatos terjeszkedésre térekednek,
ami késébbi politikai ideoldgiakra, mint példaul a nacizmusra is hatassal volt.

Alfred Mahan amerikai tengernagy a tengeri hatalom jelent&ségét hangsulyozta,
amelyet The Influence of Sea Power upon History cim( mivében fogalmazott meg. Mahan
szerint a tengeri folény kulcsfontossagu volt a vildghatalomma valas szempontjabol.6

Halford Mackinder hires heartland-elmélete szerint Eurdzsia kdzponti teriiletének
(heartland) ellen6rzése donté szerepet jatszik a globalis hatalom megszerzésében. Ezt
azelméletet a The Geographical Pivot of History cim( mivében fogalmazta meg 1904-ben.”

Karl Haushofer német geopolitikai gondolkodé és tabornok volt, aki Ratzel
elméleteit tovabbfejlesztette. Haushofer fontos szerepet jatszott a geopolitika nép-
szerlisitésében a 20. szézad elsé felében, és hatassal volt a naci ideoldgiara is, bar
kozvetlen politikai tamogatasardl nincs bizonyiték.®

Akét vilaghaboru kdzotti id6szakban a geopolitika Németorszagban és mas orsza-
gokban is a terjeszkedési politikak és a hatalmi stratégiak alapjaul szolgalt. A német
Lebensraum koncepcid kdzvetlen hatassal volt Adolf Hitler teriileti ambicidira.’

A hideghéboru idején a geopolitika kulcsszerepet jatszott az Egyesiilt Allamok
és a Szovjetunio kozotti globalis versenyben. Mackinder heartland-elmélete és Nicholas
Spykman rimland-elmélete (1. abra) formalta az amerikai kilpolitikai gondolkodast,
kilonosen a feltartéztatasi politika (containment) megfogalmazasakor.™
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A 21. szazadban a geopolitika tovabbra is meghatarozé szerepet jatszik, kiilondsen
a globalis eréforrasokért folytatott harcokban és a nagyhatalmak kozotti rivalizalasban.
A modern geopolitikai konfliktusok kézott emlitheték a Kozel-Keleten zajlé olajért
folytatott kiizdelmek és a Dél-kinai-tenger térsége."

A geopolitika térténelemformalé ereje

A geopolitika mint tudomanyag és gyakorlati politikai eszkoz jelentds hatést gyako-
rolt a vilagtorténelemre. A nemzetek féldrajzi elhelyezkedése, természeti eréforrasai
és stratégiai dontései meghatdrozo szerepet jatszottak abban, hogyan alakultak ki
a vilag nagyhatalmi viszonyai, hogyan zajlottak a terjeszkedések, haboruk és béke-
kotések. Példaul a 15. szazadi eurodpai felfedezések és a 20. szézadi dekolonizacié azt
mutatjak, hogy a geopolitikai elemzések meghatarozék voltak a héditéd birodalmak
felemelkedésében és bukasaban.™

A hideghaboru idején a Szovjetunié és az Egyesiilt Allamok kézétti geopolitikai
rivalizalas a vilagpolitika kozponti eleme volt.” A két szuperhatalom globalis befo-
lyasért folytatott kiizdelme és ideoldgiaexportja meghatarozta a 20. szdzad masodik
felének nemzetkozi kapcsolatait, beleértve a kiilonb6zd regionalis konfliktusokat
és a katonai szdvetségi rendszereket.

A Kozel-Kelet geopolitikai dinamikaja, kiiléndsen olajstratégiai jelent&sége,
azizraeli-palesztin konfliktus és az arab orszagok kozdtti fesziiltségek mind geopolitikai
tényezdékon alapultak, és alapvetéen befolyasoltak a globalis politikat.™

Végiil az Orosz Birodalom geopolitikai és geostratégiai célkitlizései, mint az eurazsiai
szivtérbél (heartland) valé kiindulassal a peremteriiletek (rimland) és a meleg vizi
kikot6khoz vald hozzaférés megszerzése, kulcsszerepet jatszottak az orszag torté-
nelmében.” Napjainkban ugyanakkor az orosz torténelmi geopolitika és stratégia
kib6vilni latszik, és az afrikai kontinensen valo terjeszkedésével befolyasolasi Gveze-
tének kiterjesztésével a vilagsziget-koncepcié megvaldsitasara torekszik kinai, indiai
és kozel-keleti tamogatassal, aminek az esetleges sikere megtdri Amerika jelenlegi

Ezek az események és politikai dontések nem csupan a féldrajzi adottsagok,
hanem az eréforrasok iranti igény és a stratégiai szempontok, nagyhatalmi érdekek
tlikrében értelmezhet6k ugy napjainkban, amint azt a fent hivatkozott mdvek rész-
letesen elemzik.

™ FRIEDMAN 2009.
2 KENNEDY 1987.

3 GADDIS 2005.

™ FRIEDMAN 1990.
> TSYGANKOV 2013.
6 BERNEK 2023.
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Altalanos geopolitikai kitekintés

A geopolitikai és geostratégiai elemzések, a geostratégia alakitasanak eredményessége
attol fugg, hogy milyen mértékben tudjuk idében felismerni és csokkenteni a nemzeti
érdekeinket befolyasold regionalis és globalis kockazatokat, hogyan tudunk adekvat
valaszokat adni a biztonsagi kornyezet kihivasaira. Mivel a Karpat-medence geopoli-
tikai és geostratégiai fontossaga nem csdkkent az elmult évszazadok alatt, igy ebben
segitségiinkre lehetnek a torténelmi példak elemzéseibdl levont redlis kovetkeztetések,
amelyek alatdmasztjak a nemzeti geostratégiai célkitlizések megvalosithatdsagat az Uj
tipusu kockazatok és kihivasok ellenében is. A stratégiai mélységet nemcsak féldrajzi
adottsagok alapjan kell vizsgalni, hanem torténelmi, népességi, kulturalis, gazdasagi,
technoldgiai kapacitas, hader6képesség, stratégiai mentalitds, valamint a tervezés
és a politikai akarat komplex rendszerében.

A torténelem folyaman tobbszor, de a torténelmi djkor végén a modern kor kez-
detétél kilondsen elétérbe kerdil a kérdés, hogy a kelet-kdzép-eurdpai térség melyik
nagyhatalom érdekszférajahoz tartozzon. A térség kisebb allamainak nem maradt,
és most sincs tul sok, mozgastere, és kisebb-nagyobb mértékben igazodniuk kell
valamely nagyhatalomhoz. Nemzeti érdekeik védelmében, geopolitikai-geostratégiai
céljaik elérése érdekében akaratlanul is surlédhatnak a nagyhatalmi torekvésekkel,
érdekekkel. A Karpat-medence és annak kdzponti része — Magyarorszag — jellegzetesen
olyan allam, ahol szamolni kell a nagyhatalmi érdekek fokozott megjelenésével, a tér-
ségi konfliktusok kihatasaval, a nemzeti érdekeket kdzvetlenil érint6 valtozasokkal.

A hideghaborut kdvet8en a NATO-hoz és az EU-hoz csatlakoz6 volt szocialista
allamok, kiemelten a balti orszagok, Lengyelorszag, Szlovakia, Magyarorszag, Romania
a hidallamok szerepét toltotték be a Nyugat és a Kelet kdzott. Az orosz-ukran haboru
kirobbanasa utan potencialisan titk6z6zénava alakult a térség a NATO és Oroszorszag
kozott. Ez kdzvetlenil hatdssal van Magyarorszag geopolitikai, illetve abbdl eredd
geostratégiai célkitlizéseire, nemzeti érdekeire.

A stratégiai mélység értelmezése

A stratégiai mélység fogalma a geopolitikdban és a katonai stratégiaban az a képesség,
hogy egy orszag késleltessen, megallitson vagy elharitson egy tdmadast, biztositva
ezzel id6t és teret a védekezésre és az ellenintézkedésre. A fogalom nemcsak fizikai
tertiletre utal, hanem a politikai, gazdasagi és tarsadalmi stabilitasra is, amely lehe-
tévé teszi egy allam szamara, hogy hatékonyan reagéljon a kihivasokra és fenntartsa
a fuggetlenségét.

A stratégiai mélység elemei kozé tartozik a foldrajzi elhelyezkedés, ami megha-
tarozza az orszag hozzaférhet&ségét és védhetbségét. Az olyan orszagoknak, amelyek
hatalmas tertilettel rendelkeznek, mint példaul Oroszorszag, természetes stratégiai
mélységik van, ami neheziti a megszallast és idét biztosit a mobilizaciora. Ezzel
szemben kisebb vagy sik teriilettel rendelkez6 orszagok, mint példaul Izrael vagy
Magyarorszag, korlatozott fizikai stratégiai mélységgel rendelkeznek, ami fokozott
kihivasokat jelent a védelmi stratégiak kialakitasaban.
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Tovabbg, a stratégiai mélység magaban foglalja a gazdasagi er6forrasokat, a politikai
stabilitast és a nemzetkdzi szdvetségeket is, amelyek kulcsfontossaguiak egy orszag
hosszu tavu biztonsaganak és stabilitasanak fenntartasaban. Példaul, a hideghaboru
alatt a NATO szdvetségi rendszere biztositotta Nyugat-Eurdpa stratégiai mélységét
azaltal, hogy kollektiv védelmi garanciakat nyujtott a Szovjetuniéval szemben.

Ezért a stratégiai mélység fogalmat szintén multidiszciplinaris szempontbdl kell
megkozeliteni, figyelembe véve a katonai, gazdasagi, tarsadalmi és politikai, diplo-
maciai dimenzidkat is, hogy teljes képet kapjunk egy orszag védelmi képességérol
és stratégiai el6nyeirél vagy hatranyairol.

A foldrajzi stratégiai mélység hianya

Magyarorszag foldrajzi helyzete és mérete miatt stratégiai mélysége rendkiviil kor-
latozott. A stratégiai mélység lényege, hogy egy orszag elég nagy terilettel rendel-
kezzen ahhoz, hogy id6t és teret biztositson a védekezd erék szamara a mozgositasra
és mand&verezésre. Magyarorszag esetében ez nem lehetséges, az allamhatartél
az orszag kulcsfontossagu pontjai, példaul Budapest vagy a nagy ipari kdzpontok,
gyorsan elérhetdk egy esetleges tamado erd szamara, valamint korlatozzak a lakossag
tavoltartasanak lehet6ségét a veszélyforrasoktol.

Ezt a problémat sulyosbitja, hogy Magyarorszag domborzati adottsagai, a sikvi-
déki tertiiletek és a kevés természetes akadaly miatt kicsiny lehet&ség van arra, hogy
természetes védvonalak segitségével lassitsak az esetleges tamaddkat. Az orszag
hatarai nagyrészt nyitottak, mivel Magyarorszag tagja a schengeni 6vezetnek, amely
lehet&vé teszi a szabad mozgast a hatarokon. Az orszag teljes hatarhossza 2231 km,
amely tobbnyire sikvidéki teriileteken huzddik. Az orszag teriiletének kétharmada,
azaz 66%-a alfoldi jellegli, ami kedvez a mez&gazdasagnak, am a stratégiai védelem
szempontjabol is meghatarozo lehet, mivel kdnnyen atjarhaté terep.

A lakossagi koncentracié kiemelkedd a varosokban, kiilonosen Budapesten, ahol
a févaros Magyarorszag teriiletének minddssze 0,7%-at teszi ki, am itt él az orszag
lakossaganak mintegy 20%-a, ami tobb mint 1,7 millié 6 (a teljes lakossag koriilbelil
9,7 millio f6). Ez erésen befolyasolja az orszag infrastrukturalis és gazdasagi politikajat
is, mivel a gazdasagi és kulturalis élet jelentés része Budapestre dsszpontosul. Tiz
varmegye székhelye a hatartol 60 km-es tavolsagban taldlhatd, emellett Magyar-
orszagon a varosi lakossag aranya is magas, az orszag teljes lakossaganak kordlbeldl
72%-a él varosokban. Ez a nagy foku urbanizacio a varosi térségeket kulcsfontossaglva
teszi mind a belpolitikai dontéshozatalban, mind a nemzetkézi kapcsolatokban, mivel
ezek a teriletek a leginkabb érintettek a globalis kihivasok, példaul a migracio vagy
az energiabiztonsag kérdéseiben. A varosi terlileteken térténé gyors és hatékony
valaszadas, példaul modern riasztasi rendszerek, evakudcios Utvonalak és vészhely-
zeti kommunikacios csatornak fejlesztése elengedhetetlen a lakossag biztonsaganak
garantalasahoz.

A foldrajzi megkozelitésnél fontos tisztazni a ,hatorszag” fogalmat, kilondsen
a kis- vagy kozépmeéret( allamok vonatkozasaban, mint amilyen hazank is. Esetiikben
a hatorszag nem teriileti, hanem az orszagvédelem szempontjabol funkcionalisan
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elkdlondilt feladatrendszereket jelent, hiszen a ballisztikus rakétak, a harcészati légieré
és a gépesitett, nagy mozgékonysagu szarazfoldi képességek korszakaban a fizikai tér
énmagaban mar nem ad kell6 védelmet ezen orszagok lakossaga, valamint a létfenn-
tartashoz sziikséges anyagi javak szamara. A globalis képességli légierd, az interkon-
tinentalis ballisztikus rakétak és a kiber-tdmadoképességek még a foldrajzilag nagy
kiterjedés(i orszagokban is abszolut tamadhatova teszik a klasszikus értelemben vett
hatorszagot. igy a lakossagvédelem és -felkészités, a nemzeti vagyon, a kritikus infra-
strukturak védelme lényegesen nagyobb hangsulyt kap, mit a masodik vildaghaboru
utan barmikor.

Népességi-kulturalis alapi megkozelités

A stratégiai mélység népességi-kulturalis kérdése Magyarorszag esetében elsésorban
a demografiai kihivasokbdl és kulturalis identitas meg6rzésébdl fakad. A lakossag
csokkenése, eloregedése, valamint a vidéki és hatarmenti teriiletek elnéptelene-
dése csokkenti az orszag belsé stabilitasat és ellenalld képességét. A hatarmenti
régiokban élé nemzetiségi dsszetétel, valamint a varosi és vidéki teriiletek kozotti
egyenl6tlenségek tovabb gyengitik ezt a stratégiai mélységet. A févaros és néhany
nagyobb varos dominanciaja miatt az orszag perifériai kevésbé védettek, mig a mig-
racié és a nemzetkdzi kapcsolatok szintén jelentds kihivasokat jelentenek.

Magyarorszag szamara a demografiai stabilitas és a kulturalis identitas meg6rzése
kulcsfontossagu a belsd stabilitas és kiils6 védekez6képesség fenntartasa érdekében,
amely kozvetetten hatassal van a lakossagvédelmi feladatokra is.

Hataron tuali magyar kisebbségek és a trianoni szerz6dés
kovetkezményei

A trianoni békeszerz6dés kdvetkeztében Magyarorszag elvesztette teriiletének kéthar-
madat, ami jelentds magyar kisebbségeket hagyott hatra a szomszédos orszagokban,
mint Romania, Szlovékia, Szerbia és Ukrajna. Ezek a jelent&s kisebbségi csoportok
fesziltségeket generdlhatnak a kétoldalu kapcsolatokban, és potencialisan destabi-
lizalhatjak a regionalis biztonsagot. A kisebbségi kérdések kezelése kulcsfontossagu
a konfliktusok megel6zésében és a stabil regionalis kapcsolatok fenntartasaban, ami
kozvetlen hatéssal van a kozép-eurodpai biztonsagi kdrnyezetre.

A torténelmi sebek és a kollektiv emlékezet szerepe a kisebbségi konfliktusokban
rendkivil fontos. A trianoni békeszerz&dés altal kialakitott hatarok jelentds hatast
gyakoroltak a nemzeti identitasra és a nemzetkodzi kapcsolatokra a régioban.

A kisebbségek jogainak biztositasa és az etnikai fesziiltségek kezelése elenged-
hetetlen a biztonsagos és stabil kdrnyezet megteremtéséhez, ami lehetévé teszi
a hatékony valaszadast természeti és ember okozta katasztrofak esetén. A hatarmenti
egylttmiikddés er6sitése, példaul kozos lakossagvédelmi gyakorlatok és protokollok
kidolgozasa novelheti a reagalasi képességeket. Ezenfelll, a regionalis biztonsagi egyiitt-
mUikddések és az informacidcsere kiépitése kulcsfontossagu lehet a lakossagvédelmi
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eréfeszitések koordinalasa és a gyors reagalas biztositasa szempontjabol, ami kdzvet-
lendl hozzéjarulhat az érintett kozdsségek biztonsagahoz és jélétéhez.

Gazdasagi-technolégiai megkozelités

Magyarorszag gazdasagi-technologiai stratégiai mélysége a gazdasagi stabilitas és tech-
nologiai fejlédés fliggvénye. Az autoipar és a kiilfoldi tékebefektetések nagy aranya
elésegiti a rovid tavli ndvekedést, de hosszl tavon kiszolgaltatotta teheti az orszagot
a globalis piac ingadozasainak. Ugyanakkor a hazai gyartdkapacitas, killondsen a hadi-
ipari beruhdzasok és az akkumulatorgyarak kiépitése, jelentdsen hozzajarulhat a gaz-
dasag diverzifikaciojahoz és az orszag onellato képességéhez. A hadiipari fejlesztések
nemcsak a nemzetbiztonsagot erésitik, hanem magas hozzajaruladst munkahelyeket
teremtenek, és elésegitik a technolodgiai innovacidt, mig az akkumulatorgyarak a zold-
atallasban és az elektromosjarmU-iparban novelik Magyarorszag versenyképességét.
Emellett az energiafliggetlenség ndvelése és a modern infrastruktdra kialakitasa
kulcsfontossagu az orszag geopolitikai biztonsaga és gazdasagi ellenalld képessége
szempontjabol. A gazdasagi diverzifikacio és a technolodgiai fejlesztések, valamint
az infrastruktdra modernizalasa kdzvetlenil hozzajarulnak a lakossag védelméhez,
biztositva, hogy az orszag jobban felkésziilt legyen a jov6 kihivasaira, legyen szé gaz-
dasagi ingadozasokrol, természeti katasztrofakrol vagy biztonsagi fenyegetésekrol.

Katonai képességek

Magyarorszag katonai stratégiai mélysége folyamatosan er6sédik a hadsereg moder-
nizacidja és a nemzetkozi szovetségi kapcsolatok fejlesztése révén. A hadiipari fej-
lesztések —mint példaul uj harckocsik, légvédelmi rendszerek és helikopterek beszer-
zése - jelent&sen novelik az orszag védekez&képességét és technoldgiai felkésziltségét.
Emellett a hazai hadiipari beruhdzasok tovabb fokozzak az 6nellatast, csokkentve a kiilsg
beszallitoktol vald fliggést, mikdzben Uj munkahelyeket teremtenek. A NATO-tagsag
biztositja a kollektiv védelem el6nyeit, mig a kiberbiztonsag és technoldgiai hadviselés
fejlesztése a modern hadviselés Uj kihivasaira késziti fel az orszagot, ezzel is hozzaja-
rulva a hosszu tavu védelmi stratégia fenntarthatésagahoz.

A NATO-tagsag altal biztositott kollektiv védelem mellett a kiberbiztonsagi
és technoldgiai hadviselési képességek fejlesztése kulcsfontossagu a lakossag védel-
mében a modern kihivasokkal szemben, igy példaul kibertamadasok vagy informacios
haboru esetén. Azilyen technologiai fejlesztések lehet6vé teszik a hatdsagok szamara,
hogy gyorsabban és hatékonyabban reagaljanak a fenyegetésekre, minimalizalva
a lakossag kockazatait és novelve a biztonsag érzetét. Ez a komplex védelmi straté-
gia nemcsak a katonai erét, hanem a civil tarsadalom védelmét is magaban foglalja,
0sszekapcsolva a katonai és civil er6forrasokat a lakossag széles kor(i védelmében.
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A stratégiai mélységgel kapcsolatos hianyossagok kezelése

A stratégiai mélység hianyanak kezelése bonyolult kihivas, amely kiilénféle megkdze-
litéseket igényel a nemzeti érdekek védelme és a nemzet stabilitasanak fenntartasa
érdekében. A stratégiai mélység arra utal, hogy egy allam mennyire képes rugalmasan
és eréforrasokban gazdagon reagalni a geopolitikai kihivasokra, illetve hogyan tudja
megdrizni fliggetlenségét és érdekeit a nemzetkozi szintéren. Kenneth Waltz elmélete
szerint a nemzetkozi rendszer anarchikus, és az allamoknak 6nérdekeik mentén kell
mozogniuk, hogy meg6rizzék szuverenitasukat és tuléljenek a globalis versengésben.”

Sajat dinamizmusat korlatozo6 stratégia (id6nyerés)

Ez a megkdzelités azt jelenti, hogy az orszag passziv, kivarasra épit, és megprobalja
atvészelni a nemzetkozi valtozasokat anélkiil, hogy aktivan beavatkozna. Mearsheimer®
szerint ez a realizmus egyik gyakorlati megvaldsulasa, amikor egy allam elkerdili
a kdzvetlen konfliktust, ésid6t nyer a nemzetkdzi kdrnyezet csillapodasaig. Az alabbi
elemek jellemzik ezt a stratégiat:

* Kivards a nemzetkézi dinamizmus csillapodasaig. Az orszag nem probal meg
aktiv szerepet jatszani a globalis folyamatokban, inkabb megfigyel és véde-
kez6 pozicidt vesz fel. Ez a stratégia lehet8séget ad arra, hogy id6t nyerjen,
amig a nemzetkdzi helyzet megnyugszik, és a nagyobb hatalmak elosztjak
a befolyasukat. Waltz szerint az ilyen stratégia kiilondsen a kisebb hatalmakra
jellemz8, amelyek nem rendelkeznek elegendé katonai és gazdasagi erével
a nemzetkozi rendszert aktivan alakitani.”

« Az élettér védelme. Ebben az esetben az orszag tarsadalma nem rendelkezik
elég onbizalommal ahhoz, hogy formalja vagy iranyitsa a sajat fejl6dését.
Az eréforrasok és a figyelem leginkabb a meglévé élettér és a nemzeti hatarok
védelmére 0sszpontosul, ahelyett, hogy Uj lehet&ségeket keresne a globalis
porondon.

Ezzel a stratégiaval az orszag hosszu tavon fennmarad, de hatranya, hogy nem tud
versenyképes poziciot kialakitani, és gyakran csak a nagyobb er6k arnyékaban képes
életben maradni. Kissinger szerint az ilyen kivaras és defenziv stratégia konnyen nem-
zetkozi elszigeteltséghez vezethet, ha az orszag nem tudja kihasznalni a nemzetkozi
rendszer valtozasait.?

Fontos megjegyezni, hogy Ahmed Davutoglu, Torokorszag volt miniszterelnodke,
esetében az ,idényerés” stratégia egyes értékelések szerint olyan helyzetekben is
megfigyelhet6 volt, amikor a regionalis konfliktusok, mint példaul a sziriai polgar-
haboru vagy a kurd kérdés kezelése keriilt napirendre. Ilyen esetekben az idényerés

7 WALTZ 1979.

'®  MEARSHEIMER 2001.
¥ WALTZ 1979.

20 KISSINGER 1994.
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lehet&séget adott Torokorszagnak, hogy felmérje a nemzetkdzi k6zosség reakcioit,
ugyanakkor lehet8séget biztositott szamara a belpolitikai helyzet stabilizalasara is.”'

Sajat dinamizmus feladasa (sodrédas)

Ez a megkozelités reaktiv, alarendelt poziciot tiikroz, ahol az orszag képtelen sajat
érdekeit érvényesiteni a nemzetkdzi szintéren, ezért kiszolgaltatotta valik a nagyha-
talmak és globalis folyamatok befolyasanak. Nye soft power elmélete alapjan azilyen
orszagok inkabb sodrédnak, mintsem aktivan alakitanak a sajat sorsukat, mivel nem
rendelkeznek elegendd hatalommal vagy befolyassal ahhoz, hogy hatékonyan érvé-
nyesitsék érdekeiket.?

Jellemz6i:

« Nem tudja értelmezni a hatalmi tényez6ket. Az orszag nem tudja pontosan
meghatarozni, hogy milyen erék formaljak a vilagpolitikat, igy nehézségei
vannak sajat dinamizmusa fokuszalasaval.

« Torténelmi identitaszavar. Az ilyen orszagok gyakran szenvednek identitas-
zavartol, mivel a belsé és kiils6 tényez&k hatasara elbizonytalanodnak nemzeti
céljaikban és értékeikben. Huntington A civilizaciok ésszecsapadsa cim( mivében
ramutat arra, hogy a globalis hatalmi kdzpontok befolyasa alatt allé orszagok
gyakran elveszitik nemzeti identitasukat és torténelmi perspektivajukat.?®

« Nemzetkézi hatalmi kbzpontok befolyasa alatt all. Az orszagokat ebben a stra-
tégiaban gyakran kiilfoldi hatalmi kdzpontok iranyitjak, és az § érdekeik szerint
mozognak, ami a nemzeti szuverenitas elvesztéséhez vezethet.

« Sodrddas. Ahelyett, hogy hatarozott lépéseket tenne, az orszag inkabb sodrédik
a globalis valtozasok dramlasaban, passzivan reagalva a kiilsé eseményekre.

« Ahelyiegzisztencidrdl a globalisra [épés vagya. Az ilyen orszagok gyakran almod-
nak arrdl, hogy részesévé valnak a globalis gazdasagnak, politikanak, am ezt
nem sajat erejiikbél, hanem mas nagyhatalmak segitségével prébaljak elérni.

Ez a stratégia rovid tavon biztosithat bizonyos el6nyoket, de hosszu tavon az orszag
elveszitheti autonédmiajat, és kiszolgaltatotta valhat a nemzetkozi politika alaku-
lasanak. Nye szerint a soft power hidnya ebben az esetben veszélyezteti a nemzeti
szuverenitast és az 6nallosagot.?*

Sajat dinamizmus a nemzetkdzi dinamizmus befolyasolasara

Ez a megkdzelités a proaktivitasra épit, ahol az orszag aktivan befolyasolja a nemzetkozi
dinamikat, és jovéformald szerepet vallal. Wendt konstruktiv megkozelitése szerint

21 DAVUTOGLU 2014.
22 NYE 2004.

2 HUNTINGTON 1996.
24 NYE 2004.
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az allamok nem csupén passziv szerepl6k a nemzetkdzi rendszerben, hanem aktivan
alakitjak azt a sajat identitasuk és érdekeik szerint.? F&bb jellemzdi:

« Jovéformald potencidlok épitése. Az orszag célja, hogy ne csak reagaljon
a nemzetkdzi valtozasokra, hanem aktivan formalja azokat. Ez magaban
foglalja a nemzeti gazdasag, technoldgia, katonai képességek és diplomacia
fejlesztését. Allison szerint az Egyesiilt Allamok és Kina kdzétti verseny ezen
jov6formaléd potencialokra épit, ahol mindkét orszag arra torekszik, hogy
alakitsa a globalis rendszert.?®

« A kindlkozd alkalom elmulasztasa elszalasztott stratégiai lehet6ség. Ebben
a dinamikaban fontos felismerni, hogy az elérheté lehet&ségek elmulasztasa
nagy stratégiai hibat jelenthet. Az orszagoknak képesnek kell lenniiik gyorsan
reagalni a valtozo helyzetekre.

« Torténelemépités. Az orszag aktiv részt vallal a nemzetkodzi politika formala-
saban, és olyan intézkedéseket tesz, amelyek torténelmi jelent8ségliek, akar
globalis szinten is.

* Kockazatvallalas. Ez a stratégia nagyobb kockazatot hordoz magaban, hiszen
az orszag aktivan beavatkozik a nemzetkézi politikaba, és sajat eréforrasait
hasznalja fel arra, hogy befolyasolja a vilag alakulasat.

« JOvEépités. Az orszag hosszu tavu célja a sajat jovdje alakitasa, ami egy olyan
er6s nemzet megteremtését célozza, amely képes a nemzetkodzi szintéren is
versenyképes maradni.

Ez a stratégia nagy elkotelezettséget, eréforrasokat és jov6orientalt gondolkodast
igényel, de lehet&vé teszi az orszag szamara, hogy vezet6 szerepet toltsdn be a globalis
szintéren, és sajat érdekei szerint formalja a vilagpolitikat.

Modernizacio és technoldgiai fejlesztések

Magyarorszag szamara a technologia lehet az egyik kulcs a stratégiai mélység hianya-
nak ellensulyozasaban. A modern haditechnika — példaul a precizids rakétak, dronok,
kibervédelmi rendszerek, légvédelmi rendszerek és radarrendszerek — lehetévé teszi,
hogy az orszag hatékonyabb védelmet nyljtson. A modernizacié érdekében Magyar-
orszag 2016-ban elinditotta a Zrinyi honvédelmi és haderd-fejlesztési programot,
amely magaban foglalja a hadsereg modernizalasat és felszereltségének javitasat.
Ezek az eszkoz6k lehet6vé teszik, hogy az orszag a teriiletének méretéhez viszonyitva
megfeleld katonai kapacitassal rendelkezzen.

Létfontossagu kérdés, hogy realis és hiteles elrettenté/visszatartd katonai erével,
csapasméré képességgel, onellatasi hadiipari potenciallal, tarsadalmilag is megta-
mogatott haderdvel rendelkezziink, ami a kor szinvonalanak megfelel6 technikaval,
kiképzéssel és vezetési rendszerrel és filozofiaval, megfeleld személyi és hadfelszerelési
készlettel azonnal vagy révid idén belil bevethetd. A hatékony tartalékos rendszer

% WENDT 1999.
% ALLISON 2017.
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kiépitése, felkészitése és felszerelése nélkiilozhetetlen eleme a haderének, illetve
megkertlhetetlen a lakossagvédelmi feladatok tamogatasa soran is.
Lakossagvédelem tekintetében a foldrajzi mélység hianyanak kovetkezményei
jelent6sen mérsékelhetdk a technoldgiai innovacidval. A modern védelmi techno-
l6gidk és korai figyelmeztetd rendszerek fejlesztésével és alkalmazasaval, a straté-
giai fontossagu infrastruktdra, mint példaul kérhazak és iskolak megerd&sitésével és
katasztréfaalldsaganak novelésével, a lakossag rendszeres felkészitésével a veszélyhely-
zetekre vald reagalasra, példaul evakuacids gyakorlatokkal és els6segélyképzésekkel.

Gyors reagalasu erék és a mobilitas novelése, csapasméré képesség
kialakitasa

Mivel Magyarorszag kis teriilet(, fontos, hogy a védelmi erék gyorsan tudjanak rea-
galni és atcsoportositani, ha sziikséges. A nagy mobilitasu Uj haditechnikai eszk6zok,
a gyorsreagalasu és kilonleges erék, valamint a légi szallitasi kapacitas novelése
segithet abban, hogy az orszag hadereje rugalmasan reagéalhasson egy esetleges
fenyegetésre, illetve a lakossagvédelmi feladatokban vald kdzrem(ikddésre. A mobil
egységek, a helikopterek és dronok hatékony alkalmazasa csokkentheti a teriileti
hatranyokat. A csapasmér6 képesség fejlesztése biztositja, hogy az orszag képes
legyen hatékonyan elrettenteni, vagy megel6z8 lépéseket tenni fenyegetések esetén,
ezaltal id6t nyerni a lakossagvédelmi feladatok végrehajtasara. A lakossagvédelem
integralasa ezekbe a stratégidkba esszencialis. Ez magaban foglalhatja a vészhelyzeti
kommunikacids rendszerek fejlesztését, a lakossag szamara szant evakuacios terveket
és az elsGsegélynyujtasi képzéseket. A lakossag felkészitése és tajékoztatasa az ket
érint6 veszélyekrdl, valamint a hatékony evakuacios és mentési eljarasok kidolgozasa
létfontossagu a vészhelyzetek hatékony kezelésében.

Sz6vetségi rendszerek ergsitése (NATO, EU)

Magyarorszag NATO-tagsaga kulcsfontossagu szerepet jatszik a stratégiai mélység
hidnyanak kezelésében. A NATO kollektiv védelem alapelve szerint, egy orszag elleni
tdmadas esetén a szOvetség minden tagja valaszlépéseket tehet. Ez azt jelenti, hogy
Magyarorszag nem maradna egyedil egy esetleges tamadassal szemben. Ugyanigy
az Eurdpai Unioval vald szoros egylttm(ikddés is segit abban, hogy a regionalis
stabilitas fenntarthaté legyen, és az orszag biztonsagi kihivasaira kdz0s valaszokat
lehessen talalni. Ez a nemzetkozi védelmi garancia lehet6vé teszi, hogy Magyarorszag
fokozza sajat védelmi képességeit, mikdzben ndveli a lakossag biztonsagat és csok-
kenti a kiszolgaltatottsagot. Az Eurdpai Uniodval valo egyiittm(ikodés tovabb er6siti
aregionalis stabilitast, és lehet&vé teszi a kozos valaszok kidolgozasat Magyarorszag

.....

zeti biztonsagi stratégia hatékonysaganak javitasahoz.
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Diplomacia és regionalis egyiittm{ikodés

Magyarorszag szamara a regionalis egyittm(ikodés, kiilondsen a szomszédos orszagokkal,
alapvet6 a biztonsag szempontjabdl. A hataron tuli magyar kdzdsségek tamogatasa,
valamint a veliik kapcsolatos diplomaciai kérdések békés rendezése segit elkerdilni
a fesziiltségeket és konfliktusokat. Geostratégiai adottsagaink szovetségi keretben
és regionalis szinten torténé kihasznalasa csak ugy célszer(i, ha az igazodik az orszag
torvényes rendjéhez, a nemzeti érdekeinkhez. Ez csak a sajat dinamizmus a nemzetkézi
dinamizmus befolyasoldsara elvek alapjan tud érvényesilni. Ez a megkdzelités nem-
csak a kulpolitikai man6vereket teszi hatékonyabba, hanem hozzajarul a lakossag
védelméhez is, mivel a kiilsé és belsd biztonsagi fenyegetések csokkentésével noveli
az orszagban él6k biztonsagérzetét.

Energiabiztonsag és infrastruktura-diverzifikacio

Magyarorszag nagymértékben fligg az orosz foldgaztdl és mas energiahordozoktol,
ami geopolitikai sebezhet8séget jelenthet, kiilondsen, hogy részben egy haboru altal
sujtott orszagon keresztiil érkeznek hozzank ezek az energiahordozok. Az energiaellatas
biztonsaga kulcsfontossagu a stratégiai mélység novelésében, mivel egy energiaella-
tasbol fakadd krizis megbénithatna az orszag védekezési képességeit. Az energiadi-
verzifikacio, kildndsen a megujuld energiaforrasok és alternativ energiaszallitasi
utvonalak kiépitése (példaul déli gazvezetékek) csokkentheti ezt a fliggbséget. Ezek
az intézkedések nemcsak hogy csdkkentik a kiilsé geopolitikai nyomast, hanem hozza-
jarulnak a lakossag védelméhez is, mivel biztositjak az energiaellatas folyamatossagat
és stabilitasat. Egy esetleges energiaellatasi krizis esetén az orszag képes maradhat
a létfontossagu szolgaltatasok biztositasara, igy védelmezve a lakossag mindennapi
életét és biztonsagat.

Kritikus infrastruktara decentralizalasa és védelme

A stratégiai mélység hianyat részben azzal lehet ellensulyozni, hogy az orszag kulcs-
fontossagu infrastrukturajat — példaul energetikai, kdzlekedési, ipari és informacios
rendszereket — decentralizaljak és megerdsitik azok védelmét. Az infrastruktura
sebezhet8ségének csokkentése és a katasztréfaallosag novelése elengedhetetlen,
kilonésen a modern, hibrid hadviselés (példaul kibertamadasok) korszakaban.

A decentralizalt infrastruktura lehet6vé teszi, hogy a lakossag szamara létfon-
tossagu szolgaltatasok, mint az energiaellatas, a kdzlekedés és a kommunikacio,
folyamatosan elérhet6ek maradjanak még valsaghelyzetek esetén is. A megeré&sitett
védelem biztositasa pedig kdzvetlenil hozzajarul a lakossag biztonsagahoz, mivel mini-
malizélja azokat a kockazatokat, amelyek egy kdzpontositott infrastruktira esetében
fennallnak, példaul, hogy egyetlen tamadaspont megbénitja az orszag miikodését.
Az ilyen [épések, amelyek az infrastruktura diverzifikalasat és erdsitését célozzak,
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kulcsfontossagliak a lakossag védelme szempontjabol, mivel névelik az orszag ellenalld
képességét és csokkentik a sebezhet8séget.

Rezilienciaépités

A stratégiai mélység problémajanak kezelése Magyarorszag szamara els6sorban
a tarsadalom bevonasaval és a reziliencia épitésével érhetd el.

A reziliencia Magyarorszag azon képességét jelenti, amely lehet&vé teszi, hogy
megdrizze szuverenitasat, gazdasagi stabilitasat, kulturalis identitasat és kozdssé-
allampolgarainak biztonsagat és jolétét.

A reziliencia épitése, mint stratégia, azon képesség megerdsitését célozza, hogy
a tarsadalom és az orszag jobban ellenalljon a kiilénbozd kihivasoknak, legyen szé
természeti katasztrofakrol, katonai fenyegetésekr6l vagy gazdasagi valsagokrol.
Ennek részeként a kritikus infrastruktura, példaul az energiahdlézatok megerdsitése
és diverzifikalasa, valamint a kdzosségi ellenalld képesség fejlesztése kulcsfontossagu.
Mindezek hozzajarulnak ahhoz, hogy a lakossag mindennapjai biztonsagosabbak
és stabilabbak legyenek, csokkentve ezzel a sebezhet8séget és ndvelve a kdzdsségi
biztonsagérzetet.

Areziliencia épitése nemcsak a katonai és biztonsagi képességeket erdsiti, hanem
a lakossag védelmét is kdzvetlenil segiti, tdmogatva Magyarorszag hosszu tavu sta-
bilitasat és adaptacids képességét a modern vilag kihivasaival szemben.

Példaként emlithet6 a hader6 tarsadalmasitasa, ami azt jelenti, hogy a civil
lakossagot és a katonai szektort szorosabb egylttmiikddésbe kell vonni, ami fokozza
a biztonsag iranti kozos feleldsségvallalast és a hazafias elkdtelez6dést. Ez lehet&séget
ad a tarsadalom szélesebb rétegeinek, hogy hozzdjaruljanak a nemzet védelméhez,
példaul tartalékos haderd formajaban vagy kiilonféle dnkéntes programokon keresztiil.

Lakossagvédelmi konkluziék 6sszefoglalasa

A lakossagvédelmi feladatokat a végrehajtas modszere szerint két részre bonthatjuk:
egyéni és csoportos védelemre. A csoportos védelem egy masik elterjedt elnevezése
a kollektiv védelem.?

Az egyéni védelembe a lakossag személyi véd&eszkozokkel torténd ellatasa
mellett beleértendék a légzés- és bérvédelmi felszerelések, a veszélyeztetd hatasok
egyénre gyakorolt terhelésének mérésére szolgald eszkozok alkalmazasa, valamint
ezek mellett a lakossag azon egészségligyi vakcinalis, illetve egyéb beviteli mddszert(i
anyagokkal valé ellatasa is, amelyekkel a veszélyeztetd hatas megel6zhetd, az egyén
immunitasa kialakithato, vagy a maradandé karosodas elharithatd.

A csoportos lakossagvédelmi feladatokat helyi és tavolsagi védelemre lehet még
szétvalasztani. Helyi védelem az elzarkdztatas és az 6vohelyi elhelyezés, tavolsagi

27 NAGY 2019.
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védelem a kitelepités, kimenekités, kilrités és az ezekhez kapcsoldédo befogadas
és visszatelepités.?® Ez kotédik ahhoz a lakossagvédelmi alapfelvetéshez, hogy vagy
a veszélyforrast kell mitigalni, vagy a lakossagot kell tavol tartani.

Magyarorszag, foldrajzi és stratégiai helyzete miatt, kiilonleges kihivasokkal
szembesiil a lakossagvédelem terén, kiilondsen a stratégiai mélység foldrajzi hianya
miatt, ami a lakossag veszélyforrasoktdl valé tavoltartasat vagy a tavolsagi védelem
megtervezését erésen korlatozza. Példaként emlithetd, hogy a Nemzetkozi Atom-
energia Ugynokség Biztonsagi Szabvanyok Sorozata®® az azonnali evakuacios zonan
kivili terlletek, jellemz&en 30-80 kilométeres tavolsagban, Sugarzasi Megfigyelési
Z6nak lehetnek. Ezeken a teriileteken sugarzasi megfigyelési intézkedéseket és védelmi
intézkedéseket, beleértve a lehetséges kitelepitést, kell mérlegelni a fennallé korilmé-
nyek és a potencidlis radioldgiai kockazatok alapjan. Ennek megfelelSen a lakossagot
legalabb 80 km-es tavolsagra kell kitelepiteni, ami, ha figyelembe vessziik, hogy
az Eszak-Dél tavolsag a Paks vonalon ~220 km, a 80 km-es tavolsag pedig a kérko-
rosségi elven atmérére szamitva 160 km, maris latszik, milyen behatérold tényezd
a foldrajzi paraméter a lakossagvédelem tekintetében.

Az orszag védelmi képességének novelése érdekében kulcsfontossagu az inf-
rastruktura, beleértve a kozlekedési, kommunikacios és energiaellaté rendszerek
modernizalasat és megerdsitését, amelyek ndvelik a gyors reagalas lehet&ségét
és az orszag altalanos ellenallo képességét valsaghelyzetekben. A katasztrofavédelmi
és honvédelmi képességek, mint a ment6csapatok képzése és a valsagkezeld kdzpontok
fejlesztése, szintén fontosak a lakossag védelme, illetve a bekdvetkezett események
kovetkezményeinek csdkkentése szempontjabdl.

A technoldgiai innovaciok, mint a korai figyelmeztetd rendszerek és a drénok,
javitjak a fenyegetések észlelését és kezelését, mikdzben a nemzetkozi egyiittmiikddés,
kiléndsen a NATO-val valé kapcsolatok, biztositjak a kollektiv védelmi elénydket
és a technoldgiai egylittm(ikodést. Ezek az intézkedések segitenek Magyarorszag-
nak a stratégiai mélység hidnyanak kompenzélasaban altaldanossagban, illetve ezen
keresztil kdzvetve a lakossagvédelmi tevékenységek hatékonysaganak novelésében.

A demografiai és tarsadalmi stratégiak, mint a vidéki teriiletek népességmeg-
tarto képességének ndvelése és az urbanizacié kezelése, szintén fontosak a tarsadalmi
kohézio és ezaltal a lakossag védelmének ndvelése érdekében. Ezenkiviil a lakossag
felkészitése, a fiatal nemzedék oktatdsa és tajékoztatasa a veszélyhelyzetek kezelé-
sére vonatkozoan noveli a tarsadalmi tamogatottsagot és az altaldnos tarsadalmi
felkésziltségi szintet.

A kulturdlis stratégiai mélység kdzvetetten, de jelentds mddon hat a lakossag-
védelemre. A k6z0sség kulturalis hattere, hagyomanyai, szocialis kohézidja, helyi
tudasa és nemzeti identitasa mind befolyasoljak a lakossag felkésziiltségét, reagalasi
képességét és ellenalld képességét vészhelyzetek esetén. A sikeres lakossagvédelemnek
figyelembe kell vennie ezeket a kulturalis tényezéket, hogy hatékonyan meg tudja
védeni az embereket és értékeiket.
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Az 6sszehangolt lakossagvédelmi stratégia, amely magaban foglalja ezeket az ele-
meket, elengedhetetlen Magyarorszag hosszu tavu biztonsaganak és stabilitasanak
fenntartasa érdekében.
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Estimating the Air Leakage Rate of
Smoke Control Doors for Calculations
Procedures, Part 2

Abstract

The extent of smoke spread during building fires is critical, as it can adversely affect both
evacuation and firefighting intervention. Smoke migration can occur through structural
gaps, the potential for which should be minimised. One way to exclude smoke is to pressurise
the structure, and an important starting parameter for the design of this is to know the
leakage areas. The need for knowledge of the size of structural gaps has been high since
the inception of design methods. This article aims to identify the potential for improving
the calculation procedures by using the results of measurements on existing smoke control
doors in pressurised vestibules. In this section, the author compares the results of two
different measurement methods with a series of measurements in a pressurised vestibule.
Using computational procedures, the air flow coefficient and leakage area of the single-leaf
smoke control doors under investigation are estimated. Suggestions are made for possible
improvements to the design methods.

Keywords: smoke control door, leakage area, air flow coefficient, stairwell pressurisation,
fire safety design

Introduction

The first part of this article highlighted the risk of uncontrolled spread of smoke
and toxic combustion gases from fires in buildings, posing a threat to evacuation
and the safety of those fleeing. One concept of evacuation in complex buildings is
phased evacuation, whereby the complete evacuation of the building is prolonged
over time. In some cases, where there are persons who are unable to use the stairs

' Certified Fire Protection Specialist, Judicial Expert, CEO, Brandplan Kft.; PhD student, Doctoral School of
Military Engineering, Ludovika University of Public Service, e-mail: m.istvan@brandplan.hu


https://doi.org/10.32567/hm.2025.3.10
https://orcid.org/0000-0001-8595-1718
mailto:m.istvan@brandplan.hu

176

Istvan Mihaly: Estimating the Air Leakage Rate of Smoke Control Doors for Calculations Procedures. ..

independently, it may be necessary to create temporary protected spaces.? One
way of doing this may be to provide a separate room with a fire and smoke barrier
of a specified performance.?

Pressurisation is the technical method of supplying a defined amount of fresh
air into the space to be protected (e.g. stairwell, vestibule, etc.) to create a relative
overpressure. Air is then flowed out of the pressurised space through gaps in the
structure, through door gaps, which keeps out smoke and toxic combustion pro-
ducts.* When designing the stairwell pressurisation, the leakage that will occur must
be estimated.® Since doors play a particularly important role in leakage losses, it is
important to know the gap dimensions as accurately as possible.®

Even early research was concerned with estimating the amount of air flowing
through door gaps at various pressure differentials. The size of the leakage area is
an important input parameter both for manual calculations and for computer prog-
rammes. One method is the orifice method, where the gaps are considered in the
calculations as a numerical value expressed in terms of surface area. In the descriptive
equation for doors, the discharge coefficient is typically 0.65 and the flow exponent
is 0.5.7 The air leakage coefficient and gap length can be used to characterise the air
flow through the gaps in the openings, which is also a traditional parameter for air
leakage through windows and doors in Hungary and in Poland, as well.®

In one of Tamura's paper about a computer study of smoke movement, the
equivalent flow area for stairwell doors was 0.0185 m?.° Based on air leakage tests
on installed doors, Hobson and Stewart estimate the equivalent flow area to be
0.01-0.02 m? for single-leaf doors.™ BS 5588-4 also recommends using a leakage area
of 0.01-0.02 m? depending on the direction of door opening.” This recommended
value has been retained in EN 12101-6 and EN 12101-13."

Klote et al. gave flow areas of gaps values for single-leaf doors in tabular form, which
can be used in the orifice equation with a flow coefficient of 0.65. For doors 2.13 m high,
0.914 m wide and 44.5 mm thick, the typical value is 0.0073-0.0428 m? depending
on the thickness of the gaps above and below the door.”

The approach in length of the gaps in Hungary is suggested by the Fire Protection
Technical Guideline in the field of Protection against Heat and Smoke Spread (TvMI)
with an air flow coefficient value of 1.11 and a flow exponent of 0.67.™ In the lite-
rature reviewed in the first part of this article, there is a significant variation with

2 National Directorate General for Disaster Management 2024: 38-42.

> Decree 54/2014 (XII. 5.) of the Ministry of the Interior.

* BUTCHER-PARNELL 1979: 109-111; BERCZI-BADONSZKI 2021: 66-96.

5 International Code Council and Society of Fire Protection Engineers 2022: 208.
& GROSS 1991: 171-177.

7 MARTIN 1970: A4-3.

8 Lis-Lis 2021; BAUMANN 2005: 28-30.

¢ TAMURA 1970.

1 HOBSON-STEWART 1972: 47-56.

™ British Standards Institution 197 8: 145; British Standards Institution 2004: 66.
2. CEN 2005b: 88-91; CEN 2022: 67.

B KLOTE et al. 2012: 119; KLOTE et al. 2024: 56.

™ National Directorate General for Disaster Management 2025: 51-52.
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air flow coefficient values between 1 and 9 for doors.”™ The problem is that there is
little literature data available on the values of air leakage coefficients.”

The fire prevention solutions presented in this publication provide an opportunity
to prevent or reduce the harmful effects of a possible fire on health.” The examination
of the harmful effects shows similarities with the consequences of toxic combustion
products produced in an industrial environment like chemical warehouses.™ Additional
technical solutions can be fire protection signalling systems, the development of which
provides many new solutions in the field of property protection and fire protection.”
Finally, we can learn important practical lessons for the development of fire protection
authority activity when dealing with the policing issues of event order security.

Results

In a recent paper by Mihaly et al., the airtightness of single-leaf smoke control doors
was investigated by measurements on existing doors.?' The findings of these mea-
surements and other conclusions that can be drawn from the measurement results
are presented below.

Comparison of measurement methods — Blower door and funnel with vane probe

The measurement methods recommended by the harmonised standard for determi-
ning the air permeability of buildings include the Blower Door and air permeability
measurement using the building's own ventilation system.?

Before starting to measure the air permeability of the vestibules and doors with
a funnel and a vane probe, the air permeability of the building's own ventilation system
was tested to see how it agreed with the measurements made with the Blower Door
method. This provides information on how the results of the funnel measurement
relate to the measurement results recorded by the Blower Door instrument.

During the tests with the Blower Door, the instrument was installed in a door of
the vestibule. For the funnel with vane probe measurements, the Blower Door was
removed, the door was closed and the door gaps were taped to ensure conditions
were nearly identical. The funnel kit consisted of a measuring funnel with a sealed
rim, a flow straightener and a vane probe. The differential pressure was recorded by
a tube passed through a gap in the structure under test. A comparison of the mea-
sured values is illustrated in Figure 1.

> HOBSON-STEWART 1972: 47-56; RECKNAGEL et al. 2000: 882-891; VARFALVI s. a.; BARNA 2015; GABOR-ZOLD
1981: 130-131; LIDDAMENT 1986: 6.25; ESZK 1984: 6-7.

6 BAUMANN 2011.

7 ALMAsI et al. 2022.

'®  BERGER et al. 2024.

¥ KATAI-URBAN 2023.

20 KANYO — VASARHELYI-NAGY 2021.

21 MIHALY et al. 2025.

2 CEN 2016:17-18.

Hadmérnok « 20. évfolyam (2025) 3. szam 177



- Istvan Mihaly: Estimating the Air Leakage Rate of Smoke Control Doors for Calculations Procedures. ..

178

A

T

f(BD) = 9,27x%" =:§’ 7
R:= 0,990 %

f(VP) = 9,35x0%" ,% B #
R?=0,998 I ;t, 3
T ;f
T
¥ 7
+}‘/,’/’

Airflow (m3/h)

10 50
Differential Pressure (Pa)

A Blower Door f(BD) @ Funnel with Vane Probe f(VP)

Figure 1: Comparison of measurement results
Source: compiled by the author based on MIHALY et al. 2025

Each opening in the building envelope, however, is often described by the power law
equation as shown in equation (1).2

= cx (Ap)" (")

where
Q —is the airflow through opening (m?/s)
c —is the flow coefficient (m3s'Pa™)
n —is the pressure exponent, dimensionless
Ap - is the pressure difference (Pa)

Applying the energy law equation, the pressure exponent of the two series of measure-
ments was found to be the same, 0.51. This suggests that turbulent flows dominated
during the measurements. The value of the flow coefficient is also nearly the same,
which suggests good agreement between the two measurements made under iden-
tical conditions using two different measurement methods. This indicates that the
vestibules’ own ventilation system and the funnel kit with vane probe measurement
may be adequate for air tightness testing.

Estimation of leakage area

In the first series of measurements, the gaps around the doors opening into the hallway
and the doors opening from the hallway were taped. In this case, the amount of air
supplied through the disc valve flowed through the structural gaps, assuming that

the amount of air leaking through the adhesive tape was negligible.

2 OWEN 2017: 16.15.
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The measurements were carried out at a pressure differential of 10-15-25-50-75 Pa.
A manually adjustable disc valve is used to adjust the amount of air required to main-
tain the specified pressure level. The volume of air supplied, the pressure differential
produced and the ambient conditions were then recorded.

From the resulting differential pressure and volume flow pairs, the estimated
surface area of the structures surrounding the vestibules can be expressed using the
recommendation in Annex A of EN 12101-13. In practice, this means all surfaces of
wall structures and floors. Table 1 summarises the structural surfaces calculated for
each vestibule.

Table 1: Average effective leakage area of structures

Vestibule Average effective leakage area of walls +
floors (m?)

6" Floor, Section A 0.001067
6" Floor, Section B 0.001285
5% Floor, Section A 0.001084
5t Floor, Section B 0.001108
4™ Floor, Section A 0.001261
4™ Floor, Section B 0.001151
3 Floor, Section A 0.001087
3"Floor, Section B 0.001145
2" Floor, Section A 0.001123
2" Floor, Section B 0.001043
1*tFloor, Section B 0.001055
Mean 0.00113

Source: compiled by the author based on MIHALY et al. 2025

The wall area of the examined vestibules was 14.07 m?, while the total floor and ceiling
area was 5.76 m?. By using these values, it is possible to compare how the measured
values agree with the values of the leakage areas recommended by EN 12101-13 for
walls and floors.?* According to the standard, the leakage area ratio for stairwell walls
is 1.1 x 107, while for floors it is 5.2 x 10, Taking these values into account, using
the estimation method proposed in the standard, the estimated wall and floor area
of the vestibule can be calculated using formulae (2) and (3).

Apw + Ar = (Aow/Awarr) X Awarr + (Ar/ArLoor) X ArLoor (2)

Apw + App = 1.1x107* X 14.07 m? + 5.2 X 107° X 5.76 m? = 0.00185 m? (3)
where
A, —is the total wall leakage area (m?)
A; —is the total floor leakage area (m?)

2 CEN 2022:70-71.
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Auw/Awa — is the leakage area ratio for walls, dimensionless
Ai/Ar oor— is the leakage area ratio for floors, dimensionless

From the above calculation, it can be seen that the gap area estimated by the stan-
dard is in good agreement with the value calculated from the measurements, and
lies between the tight and average ranges.

The measurements were then taken on each door. To do this, the adhesive tape
had to be removed from the gaps of the door under test. Air was then supplied to the
vestibule, which flowed through the walls, floor and through the gaps of the door under
test. Under these conditions, the amount of air to be introduced to maintain the given
pressure differential and the ambient data were recorded at a pressure differential of
5-10-15-25-50-75 Pa, set by a manually adjustable disc valve. Using the estimation
method of the standard, the amount of air flowing through the door gaps at a given pressure
differential could be estimated from the difference between the total air introduced and
the air flowing through the walls and floors. From the air volume thus determined, the
leakage area of the door could be estimated for a given pressure difference. The results
of the measurements taken in each of the vestibules are shown in Table 2.

Table 2: Average effective leakage area of doors

Vestibule Average effective leakage area of doors
into pressurised space (m2) |from pressurised space (m2)
6" Floor, Section A 0.00315 0.00428
6" Floor, Section B 0.00354 0.00367
St Floor, Section A 0.00331 0.00372
SthFloor, Section B 0.00376 0.00379
4t Floor, Section A 0.00325 0.00346
4t Floor, Section B 0.00391 0.00442
3"Floor, Section A 0.00326 0.00340
3Floor, Section B 0.00358 0.00373
2"Floor, Section A 0.00378 0.00382
2"9Floor, Section B 0.00523 0.00424
1stFloor, Section B 0.00400 0.00312
Mean 0.00371 0.00379
0.00375

Source: compiled by the author based on MiHALY et al. 2025

Based on the measurement results, the air leakage area of the single-leaf smoke
control doors was 0.00375 m? The values measured showed no significant difference
in whether the doors opened into the pressurised vestibule or from the pressurised
vestibule. The leakage area of 95.5% of the tested smoke control doors fell within
two standard deviations of the mean value.”

% MIHALY et al. 2025.
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Estimation of air leakage coefficient

Using the differential pressure and volume flow values from the series of measurements,
the gap length of the doors can be used to determine the air leakage coefficient of
a given door. The gap factor describes how much air flows through a gap of 1 metre
in length of a window or door due to a unit pressure difference.

The volume of air leaking through the doors was determined using the power
law equation. For various differential pressures, the amount of air flowing through the
structures of the vestibule is known. The volume of air flowing through the door can
be estimated as the difference between the volume of air flowing through the door
and the structure as a whole and the volume of air flowing through the structure at
a given pressure.

The length of the gap was 6.106 m for the door opening into the vestibule and 5.940 m
for the door opening from the vestibule. The surface area of the doors was 2.03 m? for
the door opening into the vestibule and 1.89 m? for the door opening from the vestibule.

For all doors, the air leakage coefficient has been determined taking into account the
calculation procedure proposed by the TvMI. The calculated values are given in Table 3.

Table 3: Average air leakage coefficient of doors

Vestibule Average air leakage coefficient of doors
m?/(hmPa®*¢7)
into pressurised space (CV) | from pressurised space (VC)
6" Floor, Section A 0.99 1.39
6" Floor, Section B 1.08 1.15
5t Floor, Section A 1.02 118
S5t Floor, Section B 1.19 1.22
4™ Floor, Section A 0.99 1.09
4™ Floor, Section B 1.19 1.38
3"Floor, Section A 1.00 1.06
3"Floor, Section B 1.05 113
2"Floor, Section A 116 1.21
2"Floor, Section B 1.57 1.29
1*tFloor, Section B 1.18 0.95
Mean 1.13 1.19
1.16

Source: compiled by the author

The results show that there is no significant difference in the value of c for doors
opening to the vestibule and doors opening from the vestibule. 95.5% of the values
are within two standard deviations of the mean value.

Figure 2 shows the calculated value of c per door tested. The orange line in
Figure 2 shows the average of the calculated values (1.16) and the c value proposed
by the TvMI (1.11). It can be seen that some of the measured values are above the
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currently proposed value of 1.11, i.e. there was a slightly higher leakage than the one

given in the design formula.
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Figure 2: c values according to the TvM| and based on measurement results
Source: compiled by the author

If we increase the measured values of ¢ by an uncertainty factor of 50%, we obtain
an air leakage coefficient of 1.74 (green line), which covers all measured values with
a high degree of confidence.

For the comparability of the calculated values, the air permeability coefficient was
determined by taking into account the exponent 2/3. Figure 3 illustrates these values.
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Figure 3: Air leakage coefficients
Source: compiled by the author
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On the left axis, the air leakage coefficient is given for the length of opening joint,
which is 1.177 m3/(hmPa?3). On the right axis, the air leakage coefficient is given for
the total surface area of the doors, which is 3.6 m3/(hm?Pa??).

Discussion

The initial tests compared the results measured by the Blower Door instrument
with the results measured by the funnel with vane probe. In the case of the Blower
Door instrument, the supply air was provided by the instrument fan. In the case of
the funnel with vane probe, the building’s own ventilation system provided the air
supply. The comparative measurements showed a good agreement, which confirmed
the technical solution proposed by EN ISO 9972 that the building air ventilation
system can be used to perform the air permeability measurements. Based on these
tests, the results of the funnel type volumetric flow metre were considered usable
for further measurements.

Once the amount of air flowing through the vestibule doors at a given pressure
was measured, the leakage area of the doors could be calculated. The resulting
value of 0.005 m? is less than the value recommended by the relevant literature,
EN 12101-13, EN 12101-6 and BS 9944. It is half the recommended value of 0.01 m? for
doors opening into a pressurised space and a quarter of the recommended value of
0.02 m? for doors opening from a pressurised space. This value is also lower than the
values proposed by Hobson and Stewart. The value of 0.005 m? was independent of
the direction of the opening of the doors, which is in accordance with the standard
for the testing and classification of smoke control doors, which requires that smoke
control doors meet the air tightness requirement from all sides, regardless of the
direction of opening. The air leakage through the doors at a pressure differential of
25 Paranged from 48 to 67 m*/h, which is well below the 3 m?/h/m specified by the
classification standard for the leakage length at ambient temperature. It is important
to note that the test standard ignores leakage under the doors.

The resulting air leakage coefficient value of 1.16 is in good agreement with the
current TvMI, but it should be noted that it exceeds the value of 1.11, which suggests
that the TvMI value could be corrected or increased by a safety factor. Values in the
relevant literature vary widely, ranging from 1 to 9 m3/(hmPa?3). The air leakage
coefficient 1.17, calculated with a factor of 2/3, is in good agreement with the
proposed air leakage coefficient of the doors with threshold described by Varfalvi,
Gabor-Z6ld and Barna.? This value is much more favourable than the value between
4 and 9 considered for doors without threshold and lower than the value proposed
in ME-04-132-84.%

Based on the results obtained, it is urged that the leakage area values recom-
mended in Annex A of EN 12101-13 be added. For single-leaf smoke control doors,
regardless of their opening direction, a leakage area of 0.005 m? can be considered

% VARFALVI s. a.; BARNA 2015; GABOR-ZOLD 1981: 130-131.
77 ESZK 1984: 6-7.
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up to a maximum perimeter of 6.1 m at a pressure differential of 10-50 Pa at ambient
temperature.

For the calculation method used in the TvMI, a minimum increase in c is recom-
mended. Based on the measured values, it is recommended to increase the value of
the air flow coefficient by a safety factor in the calculations to take into account the
uncertainty depending on the quality of the installation.

Given that the tests are carried out on one type of door, it is recommended that
several different door designs and geometries be tested in the future. It is necessary
to test a wider range of doors, which should include double doors, windows, glazed
facades and lift landing doors.

Conclusion

Based on the studies supported by the measurements, the following conclusions
can be drawn:

+ Based on comparative measurements with the Blower Door instrument, funnel
with vane probe measurement with the building's own ventilation system can
be a suitable method for measuring air permeability.

+ The values proposed by EN 12101-13 for the leakage area for walls and floors
were in good agreement with the values measured in the vestibules tested.

« It is proposed to supplement the table of leakage area values for doors in
EN 12101-13. For smoke control doors, regardless of whether they open into
or out of the pressurised compartment, 0.005 m?. This value may be taken
into account up to a leakage perimeter of 6.1 m, between 10 and 50 Pa and
at ambient temperature margins.

+ The value of the air leakage coefficient determined by the TvMI showed good
agreement with the measured value. However, it is recommended to increase
the coefficient by a safety factor to take into account uncertainties due to
installation conditions.

 In accordance with the additional classes S,; and S,, defined in EN 13501-2,
it is also proposed to amend the test standard to allow for S,; and S,, tests.
A corresponding amendment to the EN 15269-20 standard is also proposed.?®

The results of the tests can be used in the design of air supply systems for pressurised
smoke-free staircases and pressurised smoke-free vestibules. The recommendations
cover both the estimation methods recommended in Annex A of EN 12101-13 and
those recommended by the TvMI. The proposal to amend the test standard may help
in the future application of the classification standard.

% CEN 2023: 52-53; CEN 2005a; CEN 2021.
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Varré Tekla'

A katasztrofavédelmi oktatas
es tajékoztatas fejlesztési lehetSségei
a magyar feln6tt lakossag korében

Development Opportunities for Disaster
Management Education and Information among
the Hungarian Adult Population

Absztrakt

Amodernvilagban eqyre gyakoribba valnak a természeti és civilizacios katasztréfak, amelyek
megel&zéséhez, kezeléséhez és hatasainak enyhitéséhez a hivatasos katasztrofavédelem
és a lakossag szoros eqyiittmiikodése sziikséges.

Kutatasom célja annak felmérése volt, hogy a magyar lakossag eqy véletlenszeriien
kivalasztott részének kérében milyen katasztréfavédelmi tdjékoztatdsra és riasztasra
alkalmas eszk6zok (példaul okostelefon, radié, televizid, internetes hirportalok, k6zdsségi
média) éllnak rendelkezésre, valamint ezen eszk6z0k alkalmazasaval eqy olyan oktatasi
rendszert kialakitani, amely online és offline oktatéanyagokkal, tesztekkel és gyakorlati
szimulacickkal béviti a lakossag ismereteit.

Akutatas soran anemzetkozi és hazai szakirodalom, hazai jogszabalyok, valamint kérdéives
felmérések eredményeinek elemzésével vizsgaltam a tajékoztatds hatékonysdgat.
Az eredmények alapjan eqy uj, mindenki szdmadra elérhetd, a katasztrofavédelem altal
alkalmazott lakossdgi tajékoztatd és felkészitd rendszer kiegészitéseként [étrehozandd
katasztrofavédelmi felkészitési rendszer bevezetését javaslom, amely magaban
foglalna a tiizvédelmi, iparbiztonsagi és polgari védelmi modulokat, és hozzajarulna
a lakossag alapszint(i katasztréfavédelmi felkészitéséhez. Az oktatasi rendszer célja,
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hogy a lakossdg felkésziilt legyen a katasztrofak esetén kévetend6 magatartasi
szabalyok betartdsdra, ezzel cs6kkentve a katasztréfak karos hatasait.

Kulcsszavak: katasztrofavédelmi alapoktatas, lakossagi tajékoztatas és riasztas, e-learning
a katasztréfavédelemben, képzés és felkészités

Abstract

Natural and civil disasters are becoming increasingly common in the modern world, and
the prevention, management and mitigation of their effects require close cooperation
between professional disaster management and the public.

The aim of my research was to assess what tools (e.g. smartphones, radio, television, online
news portals, social media) are available for disaster management information and alerts,
and to develop an educational system using these tools that expands the population’s
knowledge with online and offline educational materials, tests, and practical simulations.
In the course of the research, | analysed the effectiveness of information provision by
analysing international and national literature, Hungarian legislation and the results of
questionnaire surveys. Based on the results, | propose the introduction of a new disaster
preparedness training system, accessible to all, to complement the public information
and preparedness system used by the disaster management, which would include
modules on fire safety, industrial safety and civil protection and would contribute to
the basic disaster preparedness of the population. The aim of the training system is to
prepare the population to comply with the standards of behaviour and protocols to be
followed in the event of disasters, thereby reducing the harmful effects of disasters.

Keywords: basic disaster education, public information and alert, e-learning in disaster
management, training and preparedness

Bevezetés

A mai globalizalt vilagban mind a természeti, mind a civilizacids eredet(i katasztrofak
el6fordulasa egyre gyakoribba és stlyosabba valik.? Hatékony megelSzésiik és kezelésiik
az allampolgarok egyuttmiikodését kivanja, ugyanakkor a hivatasos katasztroéfaveé-
delem nélkiilozhetetlen a feladatok szakszer(i koordinalasaban és végrehajtasaban.
A katasztrofavédelmi szervek altal alkalmazott technologidk, riasztasi rendszerek
és médszertani megoldasok kulcsszerepet jatszanak a felkésziilésben, a gyors reagalas-
ban, valamint a tarsadalom és a szakmai szerepl6k 6sszehangolt egyiittm(ikodésében,
amely a hatékony védekezés sikerének zaloga. Az innovativ megoldasok és technolo-
giai fejlesztések garantaljak a gyorsabb, pontosabb beavatkozast és védekezést, ami
jelent6sen hozzajarul a tarsadalom biztonsagahoz.

2 World Meteorological Organization 2021.
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Kutatdsommal célom felmérni, hogy milyen technikai eszkdzok allnak a lakos-
sag rendelkezésére, amelyeken keresztiil a lakossagi tajékoztatas, riasztas folyamata
végbe tud menni, illetve a rendelkezésre allé eszkdzok alkalmazasaval célom egy
olyan felkészitési rendszer kialakitasa, kidolgozéasa, amely a lakossagnak alapvet6
katasztréfavédelmiismereteket biztosit, elésegitve ezzel a lakossag alapszintd kataszt-
rofavédelmi felkészitését.

A katasztréfavédelem nemcsak a szakmai szervek feladata, hanem a tarsadalom
széles korli egylittmUikodését igényli. Ennek jogi alapjat a 2011. évi CXXVIII. térvény
1. § (2) bekezdése adja, amely kimondja, hogy minden allampolgéarnak joga van meg-
ismerni a kdrnyezetében lévd kockazatokat, elsajatitani a védekezési szabalyokat,
valamint kotelessége aktivan részt venni a katasztrofavédelmi tevékenységekben.

A téma aktualitasat mutatja, hogy természeti és civilizacios katasztrofak barmi-
kor el6fordulhatnak, amelyek kockézatot jelenthetnek a lakossagra és a kérnyezetre
nézve. Magyarorszagnak a nemzeti katasztréfakockazat-értékelésérél szold 2024-es
jelentése 20 féle veszélyt sorol fel, amelyekre sziikséges felkésziiltnek lenni.?

WA tlizoltd és polgéri védelmi jogelddokbdl létrehozott Uj katasztrofavédelmi szervezetnek,
mint kihivasokkal, szembe kellett néznie a civilizacios veszélyekkel, a természeti csapasokkal,
a human és ckologiai fenyegetésekkel. A civilizacids veszélyeket a nuklearis-energiarendszerek,
nukledrisanyag-szallitasok, a hataron tuli nuklearis balesetek, a veszélyes anyagokkal bekdvetkezd
ipari balesetek, a veszélyes lizemek, és a veszélyes anyagszallitasok jelentették. A természeti
csapasok fenyegetései hidroldgiai, geoldgiai, valamint meteoroldgiai eredetliekként lettek
prognosztizalva. A human és 6koldgiai kihivasokat az koldgiai szennyezések, a természetet
veszélyeztet§ tlizek, a lehetséges jarvanyok, a proliferizacio, a migracio, a terrorizmus lehet-
séges el6fordulasai jelentették.”

Bar ez a leiras a 2000-es évek kihivasaira fokuszal, fontos megjegyezni, hogy a kataszt-
rofavédelmi rendszer mai feladatai azéta jelent8sen bdviiltek és atalakultak. A jelen
kutatas azokat az eszkdzoket és mddszereket vizsgalja, amelyek napjainkban, 2025-ben
allnak rendelkezésre a hatékony téjékoztatas és riasztas érdekében, igy a hangsulyt
a relevans és aktualis veszélyekre helyezi. Fontos, hogy az érintett lakossag tisztaban
legyen ezen események veszélyeivel, valamint azzal, hogy az esetlegesen bekdvetkezd
katasztrofa negativ kovetkezményeinek csokkentése érdekében milyen intézkedéseket
és viselkedési normakat sziikséges kdvetni.

Tudomanyos problémaként fogalmazom meg, hogy a lakossag tajékoztatasaval
és riasztasaval kapcsolatos technikai eszkdzokkel valo ellatottsagrol és ezek lakossagi
tajékoztatasra és riasztasra, valamint oktatasra torténé hasznalataval eddig kevés
kutatas foglalkozott.

A 234/2011. (XI.10.) Korm. rendelet (Kat. vhr.) 24. pontja VII. fejezetének ren-
delkezéseib&l adéddan kiemelt feladat egy alap katasztréfavédelmi oktatas kidol-
gozasa, amely — a tlizvédelmi és munkavédelmi oktatashoz hasonléan — a sziikséges

®  Magyarorszag nemzeti katasztrofakockazat-értékelésérél szolo jelentése 2023.

4 MUHORAY 2012: 2.
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ismereteket nyujtja a riasztas, veszélyhelyzeti tajékoztatas és a kdvetendd magatartasi
szabalyok terén. Bar a rendelet nem életkorhoz kéti az érintetteket, a felnétt lakossag
elsésorban azért kertilt a vizsgalat fokuszaba, mert a dontéshozatali, cselekvési fele-
|6sség, valamint az 6nalld reagélas képessége altalaban naluk a legmeghatarozobb;
ugyanakkor mindenkinek, aki érintett lehet veszélyhelyzetben, biztositani kellene
az ilyen jellegl oktatast és tajékoztatast. Ez nem csupan a jogszabalyi megfelelés,
hanem a tarsadalom biztonsaga szempontjabdl is indokolt. A jogszabaly nemcsak
az intézményekre és szervezetekre, hanem kozvetetten a lakossagra is el8irasokat
fogalmaz meg, amelyek kozott szerepel tobbek kozott a riasztas esetén kovetendd
magatartasi szabalyok betartasa, az elhangzo informacidk helyes értelmezése, valamint
a megfeleld reagalas az adott helyzetre. Ezen kotelezettségek csak akkor teljesitheték
hatékonyan, ha az érintettek — igy a lakossag is — tisztdban vannak a riasztas és tajékoz-
tatas jelent6ségével, jelentésével, céljaval és a kdvetendd magatartasi szabalyokkal.

Az alap katasztrofavédelmi oktatas® sziikségességét, a tliz- és munkavédelmi
oktatas sziikségességével kivanom parhuzamba allitani. Ahogyan a t(iz- és munka-
védelmi szabalyok is csak akkor képesek ellatni funkciojukat, ha az érintettek ismerik
azokat, ugyanigy a katasztréfavédelmi kotelezettségek® is csak a lakossag megfeleld
ismereteinek birtokaban valosithatok meg.

A Kat. vhr. altal a lakossag szamara el8irt konkrét magatartasi elvarasokkal
kapcsolatos ismeretek megszerzését és az ezekre torténd felkészitését az allamnak,
az 6nkormanyzatoknak, valamint a munkaltatonak sziikséges biztositania oktatas
és rendszeres tajékoztatas keretében.

A 62/2011. (XII. 29.) BM rendelet (BM rendelet) 46. § (1) bekezdése meghata-
rozza, hogy ,a katasztrofavédelmi felkészités célja a természeti, civilizacids és egyéb
eredet(i katasztréfak, veszélyhelyzetek megel&zése, az elharitasa, és a helyreallitas
soran jelentkezd, a Kat. tv. 52. §-aban meghatarozott feladatok végrehajtasara valé
felkésziilés, tovabba bekovetkezés esetén a kdros kdvetkezmények lehet6 legkisebbre
csokkentése”, ami alapot biztosit a katasztréfavédelmi képzés létrehozasahoz.

A Beluigyminisztérium Orszagos Katasztrofavédelmi Féigazgatdsag (BM OKF)
évente felkészitési programokat dolgoz ki, amelyek a kockazatbecslésen és a veszélyel-
haritasi tervekben meghatarozott feladatokon alapulnak, és a BM OKF f6igazgatdja
hagyja jova. Bar e programok részletes elemzése és kronologikus 6sszehasonlitasa
a jelen tanulmany keretein kiviil maradt, érdemes lenne a jovében ezek fejl6dési
ivét feltarni és a jo gyakorlatokat kiemelni. A tervezett alapszint(i katasztrofaveé-
delmi oktatast — amely elsésorban a lakossag széles korének alapismereteit kivanja

5 Az ,alap katasztréfavédelmi oktatas” alatt a feln6tt lakossag szdmara szervezett, rendszerezett ismeretanyagot
értem, amelynek célja, hogy bemutassa a legfontosabb veszélyhelyzeteket (természeti és civilizacios katasztro-
fak), a riasztas és tajékoztatas folyamatat, a veszélyhelyzetben kdvetendé magatartasi szabalyokat. Az oktatas
nem hivatasos szakmai képzés, hanem - a t(iz- és munkavédelmi oktatashoz hasonléan - alapvet6 ismeretek at-
adasa, amelyek sziikség esetén minden érintett szamara alkalmazhatok. Az ismeretek dtadésara alkalmas mod-
szerek lehetnek: e-learning-platformok, interaktiv online és offline tananyagok, gyakorlati szimulaciok, valamint
tesztek, amelyek id6szakos vagy eseményalapti formaban, példaul évente vagy veszélyhelyzet el6tt szervezetten
biztosithatok.

& A katasztrofavédelmi kotelezettségek alatt azt az elvarast értem, hogy minden éllampolgarnak ismernie kell
a veszélyhelyzeti riasztasokkal kapcsolatos eljarasokat, a magatartasi szabalyokat (tliz, arviz, veszélyes anyagok-
kal kapcsolatos balesetek stb. esetén), egyiitt kell miikddnie a hatdsagokkal, valamint alkalmaznia kell a meg-
el6z6 intézkedéseket és magatartasi szabalyokat.
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béviteni — a felkészitési programok kivonataként, azok alapelveire és tapasztalataira
tamaszkodva képzelem el, kiegészitve a legfrissebb, innovativ oktatasi mddszerekkel
és digitalis eszkdzdkkel.

Az oktatas alatt ebben az 0sszefliggésben a felnétt lakossag szamara szervezett,
atfogd, strukturdlt tudasatadast értem, mig a felkészités inkabb a katasztrofavéde-
lem szervezeti, szakmai allomanyara, illetve a specidlis helyzetekre valé céliranyos
tréningre, gyakorlatokra utal.

A 2021. évi CXL. torvény (Hvt.) a 45. § (2) bekezdésében meghatarozza, hogy
a hivatasos katasztréfavédelmi szerveket, valamint a polgari védelmi szervezeteket
fel kell késziteni és ki kell képezni a fegyveres Osszelitkdzések idészakaban végzend6
polgari védelmi feladatokra is.

A katasztrofavédelmi térvény tartalmazza [...] a polgari védelem katasztrofavédelemmel
kapcsolatos feladatait, illetve a kételes polgari védelmi szervezetekkel kapcsolatos (a kdzponti,
terileti, telepiilési, munkahelyi polgari védelmi szervezetekre vonatkozd) rendelkezéseket,
mig a honvédelmi torvény a fegyveres dsszelitkdzések idészakaban végrehajtando polgari
védelmi feladatokra vonatkozo szabalyokat."

Bar a Hvt. és a vonatkoz6 katasztréfavédelmi jogszabalyok kiemelten foglalkoznak
a hivatasos katasztréfavédelmi szervek, valamint a polgari védelmi szervezetek fel-
készitésével —kiilondsen fegyveres dsszelitkdzések idejére —, kutatdsom fékusza nem
a szakmai allomany képzésére, hanem a lakossag, ezen belil is els6sorban a felnétt
polgari személyek tajékoztatasara és alapvetd ismereteinek bévitésére irdnyul. A cél,
hogy az oktatasi és tajékoztatasi modell a jogszabalyi elvarasokat figyelembe véve,
de kifejezetten a civil érintettek sziikségleteire 6sszpontositson: online és offline
elérhet6, gyakorlatias tudasanyag, tesztek, szimulaciok formajaban.

A BM rendelet 66. §-a részletesen szabalyozza a BM OKF szervezése alatt meg-
valdsulo lakossagtajékoztatasi modokat, felsorolva az aktiv (példaul személyes
tajékoztatas, rendezvények, tréningek) és passziv (példaul kiadvanyok, plakatok,
digitalis fellletek) informacioatadasi formakat is. Bar jelen kutatasban nem tortént
atfogé vizsgalat arra vonatkozéan, hogy az egyes varmegyei igazgatdsagok, kataszt-
rofavédelmi kirendeltségek vagy hivatasos tlizolto-parancsnoksagok milyen konkrét
lakossagtajékoztatasi tevékenységeket folytattak, a tapasztalatok azt mutatjak, hogy
a gyorsan valtozo technoldgiai kornyezetben, valamint a lakossag digitalis eszkdzok-
kel valo ellatottsaganak novekedésével sziikségessé valt az oktatasi és tajékoztatasi
lehet8ségek folyamatos modernizalasa, bévitése. Kutatdsom célja ezért olyan uj,
korszer(i tajékoztatasi és oktatasi modellek kidolgozasa, amelyek hatékonyabban
képesek megszdlitani a felndtt lakossagot, alkalmazkodva a digitalis kommunikacios
szokasokhoz, valamint erésitve a veszélyhelyzeti magatartasformak terjedését.

Hipotézisem a kovetkezd:

Feltételezem, hogy létrehozhatd egy, specidlisan a civil lakossag felnétt koroszta-
lya szamara kifejleszthet& oktatdsi mddszer, amely a lakossag tajékozottsagat képes
fejleszteni a lakossagi tajékoztatd- és riasztointézkedések témakorben.

7 AMBRUSZ 2025: 23.
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A létrehozando képzés alapjat a BM rendelet VI-IX. fejezétében meghatarozottak
adjak: a polgari védelmi szervezetek allomanyanak kiképzését a hivatasos katasztro-
favédelmi szervek végzik, mig a munkahelyi polgari védelmi szervezetbe beosztott
személyek kiképzésérél a gazdalkodo szerv vezetdje altal meghatarozott id6pontban
a munkahelyi polgari védelmi parancsnoksag gondoskodik. Ez alapjan javaslom
a polgari védelmi szervezetek bevonasat a lakossag képzésébe, valamint jogszabalyi
valtoztatast javaslok a Kat. vhr.-ben. A Kat. vhr. 49. § (5) bekezdése kimondja, hogy
a hivatasos katasztrofavédelem terileti szerve végzi a polgari védelmi szervezetek
és a lakossag felkészitését. Ahhoz, hogy lehet&ség szerint Magyarorszag felnétt lakos-
saga részesllhessen katasztrofavédelmi alapoktatasban, jogszabalyi valtoztatasra van
sziikség. Ez lehet6vé tenné, hogy az arra jogosultsaggal rendelkezé katasztrofavédelmi
eléadok is végezhessenek oktatasi tevékenységet a hazai munkahelyeken, el6segitve
ezzel az ismeretanyag minél szélesebb kor( elterjedését.

Fontos megjegyezni, hogy jelenleg a Katasztréfavédelmi Oktatasi Kozpont (KOK)
szakmai képzési programjai részletesen szabalyozzak a katasztréfavédelmi oktatok
felkészitését és képzését, amelyeket a KOK Tanulmanyi Osztalyan meg lehet tekinteni.
A szerz8 az Uj alapoktatasi rendszer kidolgozasanal ezek ismeretére alapozva tervezi
az oktatas célcsoportjat és modszertanat, hogy valéban hatékony és jogszabalyoknak
megfelel6 képzést kinaljon a felndtt lakossag részére.®

A Kozponti Statisztikai Hivatal (KSH) adatai szerint a magyar lakossag szama
2025. januar 1-jén 9 539 502 f6,° amelybd6l a 0-18 éves korosztaly 1762 325 6,
a 18 és 65 év kozotti korosztaly 5 996 205 6, a 65 év feletti korosztaly 1991000 £6.1°

2025 majusaban a foglalkoztatottak szama 4 669 000 f& volt,” ami azt jelenti,
hogy ha csak a munkahelyeken megvaldsulhat a képzés, a lakossag 48,94%-a lenne
kozvetlenil elérhetd. Ez ugyan jelentds bazist biztosithat egy reziliens tarsadalom
kialakitasahoz, azonban fontos tudni, hogy az oktatas munkahelyi megvalositasa sza-
mos kihivast rejt magaban. Kézgazdasagi, jogi és tarsadalomtudomanyi szempontbdl
példaul kérdéses, hogy a munkahelyek milyen mértékben érdekeltek a képzésben,
ki finanszirozza és valdsitja meg a képzést, illetve milyen moédon tehetd kotelez6vé
vagy ajanlassa. Dr. Endrédi Istvannal egyetértve fontosnak tartom tovabba a csa-
ladok, illetve az egyes csaladtagok felkészitését is. Amennyiben a csalad legalabb
egyik tagja pontosan ismeri a veszélyhelyzeti teend6ket és a kdtelezd magatartasi
szabalyokat, képes lesz segitséget nyujtani a csalad tobbi tagjanak veszélyhelyzet
esetén.'? A gyorsan cselekvéképessé vald — kognitiv lekiizdési stratégiat produkalni
tudo - lakosok szama novekedhet, ha el6zetesen megismerik a veszélyhelyzeteket,
a felkészitések alkalmaval fejlédik &n- és tarsmentési képességiik, tovabba sikeresen
alkalmazni tudjak a megfelel6 menekiilési moédozatokat (magatartasi szabalyokat)."™

A gyermekek (0-18 éves korosztaly) jelen cikkben nem tartoznak a vizsgalt cél-
csoportba.

& VARRO 2024:132.

9 Kozponti Statisztikai Hivatal 2025a.
0 Koézponti Statisztikai Hivatal 2025b.
" Kozponti Statisztikai Hivatal 2025c.
2 ENDRODI 2007: 4.

" BOLGAR-MOGOR 2015: 4.
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Kutatasi céljaim megvalositasahoz részletesen tanulmanyoztam a relevans hazai
jogszabalyokat, valamint a katasztrofavédelmi oktatassal és lakossagi tajékoztatassal
kapcsolatos szakmai anyagokat. A nemzetkdzi szakirodalombél jelenleg egyetlen,
a témahoz kozvetlenil kapcsolddo, elemzd forrast idézek, amely a katasztréfaesemé-
nyek gyakorisaganak és hatasainak tendenciait mutatja be globalisan. Emellett 6nallo
kérdGives kutatast végeztem, amelynek eredményeit diagramokon szemléltetem.

Magyarorszag lakossaganak katasztréfavédelmi tajékoztatashoz
és riasztashoz sziikséges technikai eszk6zokkel valé ellatottsaga

A lakossag védelmének és biztonsaganak alapveté feltétele, hogy a katasztréfavédelmi
tajékoztatas és riasztas hatékonyan miikodjon. Ennek elengedhetetlen feltétele, hogy
megfeleld technikai eszkdzok alljanak rendelkezésre, amelyek az informaciok gyors
és pontos célba juttatasat biztositjak veszélyhelyzetek esetén. A lakossag tajékoztatashoz
és riasztashoz szlikséges technikai eszkdzdkkel valo elldtottsaganak vizsgalata képet
ad az adott technoldgiai infrastruktura alkalmazhatosagarol, valamint a katasztrofa-
védelmi rendszer hatékonysaganak egyik kulcsfontossagu tényezéje is lehet a vizsgalt
célcsoport kdrében. A tovabbiakban részletesen ismertetem a 250 6 részvételével
kitoltott kérd&ivem kiértékelését, amely a lakossagi tajékoztatashoz és riasztashoz
szitkséges technikai eszk6zok ellatottsagaval és elterjedtségével kapcsolatban ad
betekintést a vizsgalt csoport tajékozottsagaba.

A lakossag katasztréfavédelmi tajékoztatashoz és riasztashoz sziikséges
technikai eszkbzokkel valo ellatottsagat felmérd kérdéiv

A lakossag katasztrofavédelmi tajékoztatashoz és riasztashoz sziikséges technikai esz-
kozokkel valé ellatottsagat egy 250 f6 altal kitoltott, anonim kérdéiv feldolgozasaval,
valamint a vonatkoz6 jogszabalyok felhasznalasaval vizsgaltam a 2024. augusztus 1.
és 2024. szeptember 15. kdzotti idészakban. A generaciok életkori megoszlasat 5 f6
kategériara bontottam: 0-18, 19-35, 36-60, 61-70 és 71 év folotti kategoriakra.
E kategorizalas az életkori jellemz&k és a tarsadalmi szerepek kiilonbdz6ségei alap-
jan tortént, figyelembe véve a magyarorszagi demografiai és tarsadalmi strukturat.
Ugyanakkor fontos megjegyezni, hogy jelen kutatas kizarélag a felnétt lakossagra
fékuszal, ezért az 0-18 év kozotti korcsoport eredményeit nem vettem figyelembe
az elemzésekben annak érdekében, hogy elkeriiljik az adatok torzulasat.

Az adatgy(ijtéshez és elemzéshez a Google Forms onlinekérd&iv-feliiletét hasznal-
tam, amely lehet6vé tette a demografiai adatok pontos rogzitését és kategorizalasat.

A kérd&ivben 14 kérdést kellett megvalaszolni a kitoltéknek, amelybdl 13 kérdésre
kotelez volt valaszolni, 1 kérdésre a valaszadas opcionalis volt.

A kérddivet kitolték legnagyobb aranyban (52%) a 19-35 éves korosztalybol
kerdlt ki, a 2. legnagyobb szamu kitoltés (39,6%) a 36-60 éves korosztalytol, ezt
kévetSen pedig a 61-70 éves korosztalytol (5,6%), majd a 71 év folotti korosztalytol
(1,6%), végil pedig a 0-18 éves korosztalytol (1,2%) érkezett. A kérd6iv megvalaszoloi

Hadmérnok « 20. évfolyam (2025) 3. szam 195



Varré Tekla: A katasztrofavédelmi oktatds és tajékoztatas fejlesztési lehetdségei...

kozott a 19 és 60 év kdzotti korosztaly képviseltette magat a legnagyobb aranyban.
A kitoltsk kozott lathatd tehat, hogy a katasztrofavédelem munkaja irant leginkabb
fogékony korosztaly a 19 és 60 év kdzotti lakossag. Fontos azonban hangsulyozni,
hogy ez a megoszlas a minta Osszetételét tiikrozi, és nem feltétlenil jelenti azt, hogy
ez a korosztaly mutatna a legnagyobb fogékonysagot a katasztréfavédelmi témak
irant. A kérdGivet elsésorban online, de papirformatumon is terjesztettem, amelyet
késébb az online feliiletre felvittem, igy a minta nem reprezentalja teljes egészében
a magyar felnétt lakossagot. Ezért az eredmények interpretalasakor e korlatozast
figyelembe kell venni.

A kérddivet kitoltSk legnagyobb aranya Budapesten (46%), a 2. legnagyobb
szama Pest varmegyében (43,6%), 3. legnagyobb szama (2,8%) Zala varmegyében él
életvitelszerlien. Heves varmegyéb6l a kitoltések 1,6%-a érkezett, Baranya és Hajdu-
Bihar varmegyébdl 1,2%, mig a kitoltések szama 0,8% Borsod-Abauj-Zemplén
és Szabolcs-Szatmar-Bereg varmegyékben. A kit6lték aranya mindenhol 0,4% volt
Jasz-Nagykun-Szolnok, Komarom-Esztergom, Négrad, Gy6ér-Moson-Sopron és Somogy
varmegyékben. Nem érkezett kitoltés Bacs-Kiskun, Békés, Csongrad-Csanad, Fejér,
Tolna, Vas és Veszprém varmegyékbdl.

Az 1. dbran lathato adatok a kitdlték szamitdgéppel, laptoppal, tablagéppel
kapcsolatos ellatottsagat hivatottak bemutatni. 48,4% rendelkezik laptoppal, 26,4%
rendelkezik laptoppal, asztali szamitogéppel és tablagéppel is, 17,2% pedig csak
asztali szamitogéppel. A kitoltok 4,4%-a csak tablagéppel rendelkezik, 3,6% pedig
egyik elektronikai eszkdzt sem birtokolja. Osszeségében elmondhato, hogy a digitalis
eszkdzok jol lefedik a valaszadok korét, azonban a j6v6beni fejlesztések soran érdemes
figyelmet forditani az eszkdzhianyban szenvedd, illetve a digitalisan kevésbé felszerelt
csoportokra is, hogy mindenki szamara biztositott legyen a modern technoloégiakhoz
valoé hozzaférés.

Rendelkezik-e On asztali szamitégéppel, laptoppal vagy tablagéppel otthonaban?

= Nem rendelkezem egyikkel sem

= |gen, rendelkezem laptoppal
Igen, rendelkezem asztali szamitogéppel
Igen, rendelkezem tablagéppel

= |gen, rendelkezem asztali szamitdgéppel,
laptoppal és tablagéppel is

1. dbra: A kérddivet kit6lték szamitégép-, laptop- és tablagépbirtoklésa (%)
Forras: a szerzé szerkesztése
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A2.abraakitolt6k internet-hozzaférésének adatait mutatja be. A kitolték legnagyobb
aranya, 81,6% rendelkezik vezetékes és mobilnettel is, 12,4% csak vezetékes inter-
nettel, mig 5,6% csak mobilnettel rendelkezik. A kitolt6k k6zott nincs olyan, aki sem
vezetékes, sem mobilnettel nem rendelkezik.

Rendelkezik-e On internet-hozzaféréssel?
04

" Nem, sem vezetékes, sem mobilnettel nem rendelkezem
= |gen, rendelkezem vezetékes internettel
Igen, rendelkezem mobilnettel

Igen, rendelkezem vezetékes és mobilnettel is

81,6

2. abra: A kérdéivet kitolték internet-hozzéférése (%)
Forras: a szerz§ szerkesztése

A 3. abran lathatd, hogy a kitolték legnagyobb aranya, 44,4% nem rendelkezik
radidval. 29,2%-nak autéradidja van, 19,6%-nak aramforrasrol miikodé radidja van,
mig 0,4% internetrél hallgat radiét. Szintén 0,4%-nak van elemes és aramforrasrél
mikodtethet6 radioja és autéradidja, internetrél elérhetd radidja. A valaszokbdl arra
lehet kdvetkeztetni, hogy a hagyomanyos radios tajékoztatas korlatozott hatékonysagu.
04 Rendelkezik-e On radiéval?
04
0,4 04 5 Nem

04 ¥ |gen, rendelkezem hordozhatd (,elemes”) radidval

Igen, rendelkezem dramforrasrél mikodtethetd radidval
Igen, rendelkezem radidval az autémban

29.2 B |nternetrdl hallgatok radiot

B |nternetrél, okostelefonrdl elérheté ,radidval” rendelkezem

B Rendelkezem aramforrasrol miikodtethetd radiéval,
és az automban is van radio

196 H |gen, rendelkezem internetes hozzaférés(i radidval

y

B Elemes és aramforrasrél mikodtethet6 radioval
is rendelkezem

3. dbra: A kérdbivet kitolték radiobirtoklésa (%)
Forras: a szerz§ szerkesztése
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A 4. 4bra bemutatja, hogy a véalaszadok milyen aranyban rendelkeznek televizidval
otthonukban, illetve milyen televiziénézési szokasaik vannak. A legnagyobb aranyban
lévé kitoltsk (37,6%) rendelkeznek televizidval otthonukban, de csak alkalmanként
néznek televizidt és akkor is csak egy-egy mUsort, ami felkelti érdekl&désiiket. 25,2%
rendszeresen néz televizot, mig 24,8% annak ellenére, hogy rendelkezik televizioval,
nem nézi azt. 11,6%-nak nincsen televizidja, 0,4% pedig csak online streamingszol-
galtatoknal rendelkezik eléfizetéssel, hagyomanyos kereskedelmi csatornaja nincs,
valamint szintén 0,4% az, akinek televizidja van, viszont kabeltévéje nincs, tehat
csak az ingyenesen elérhetd csatornakhoz van hozzaférése.

Rendelkezik-e On televizéval otthonaban?

" Nem
= |gen, de nem nézek televizidt

25,2 Igen, alkalmanként nézek televiziot,

de csak egy-egy msort, ami érdekel

Igen, rendszeresen nézek televizidt

= Van televiziém, de csak online streaming
szolgaltatokhoz van eléfizetésem,
hagyomanyos kereskedelmi csatornakra nincs

® Késziilék van, de kabel tv nincs

37,6

4. abra: A kérdGivet kitoltSk televizio-birtoklasa (%)
Forrés: a szerz6 szerkesztése

Az 5. abran szereplé kérdés arra volt kivancsi, hogy van-e sziikségtartaléknak
szamito akkumulator- vagy toltSkésziiléke (power bank) a lakossagnak. 57,6%
azt mondta, hogy rendelkezik ilyen eszkdzzel, mig 42,4%-nak nincs ilyen eszkoze.
A power bank elterjedtsége valsag- és katasztrofavédelem, a lakossagtajékoztatas
és a mindennapi biztonsag szempontjabol is dont6. A 42,4%-os ellatatlansagi
arany mind a hatésagok, mind a kdzdsségek részér6l lépéseket indokolhat - pél-
daul tudatosité kampanyokat vagy eszkdzbeszerzési tamogatasokat — a lakossag
ellenallé képességének novelése érdekében.

A 6. abran lathaté adatokbdl kideril, hogy a kitoltd lakossag 79,6%-a nem
rendelkezik vezetékes telefonnal, és csupan 20,4% az, akinek van késziiléke, igy
lakossagi tajékoztatasra és riasztasra ezen mddszer alkalmazasa kizarolagosan nem
alkalmas.
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Van-e szlikségtartaléknak szamité akkumulator- vagy tolt6késziléke (power bank)?

M Igen, van ® Nem, nincs

5. dbra: A kérdéivet kitoltSk ellétottsaga sziikségtartaléknak szamitd akkumulétor- vagy toltSkésziilékkel (%)
Forras: a szerz6 szerkesztése

Rendelkezik-e On m(ikédéképes vezetékes telefonnal?

¥ igen ¥ Nem

6. abra: A kérdéivet kit6ltSk ellatottsaga mitkodképes vezetékes telefonnal (%)
Forras: a szerz6 szerkesztése

A7.3bran lathat6 adatokbol kideriil, hogy a kérdSivet kitoltd lakossag 95,2%-a rendelkezik
okostelefonnal, és minddssze 3,6% az, aki hagyomanyos, nem okostelefont birtokol.
0,8% egyéltalan nem rendelkezik mobiltelefonnal, illetve 0,4% volt, aki a Google Pixel
mobiltelefonjat nem tekintette okostelefonnak, én viszont ezt mégis az okostelefon-ka-
tegoriaba sorolom. A mobiltelefonok aranya messze a legmagasabb az elektronikai
eszkdzok birtoklasaban, igy célszerlinek tartom a mobiltelefonos riasztas, tajékoztatas
lehet&ségeit fejleszteni akar applikacio, akar a Cell Broadcast rendszer hasznalataval,
a jogszabalyban meghatarozott hagyomanyos riasztasi és tajékoztatasi médok mellett.
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Rendelkezik-e On mobiltelefonnal? Amennyiben igen, milyen tipust mobiltelefonja van?

04 08

3,6

= Nincs mobiltelefonom
= Okostelefon (példaul iPhone, Samsung Galaxy)
Hagyomanyos mobiltelefon (nem okostelefon)

Okostelefon: Google Pixel 8

7. dbra: A kérddivet kit6lt6k mobiltelefon-birtokldsa (%)
Forras: a szerzd szerkesztése

A 8. abran lathaté kérdés arra volt kivancsi, hogy a kérdéivet kitolték ismerik-e
a VESZ-(veszélyhelyzet értesitési szolgaltatas) applikacidt. A legnagyobb arany
(82,4%) egyaltalan nem ismeri a VESZ-applikaciot, 10% ismeri, de nem hasznélja,
és nincs is letdltve a telefonjara, 2,8% volt, aki ismeri, le is van tdltve a telefonjara,
de nem hasznalja, valamint szintén 2,8% az, aki ismeri az applikacidt, le is van toltve
a telefonjara, de csak akkor hasznalja, ha egy adott eseményre kivancsi. Csupan 1,6%
azoknak az aranya, akiknek le van toltve az applikacio, és rendszeresen hasznaljak is
azt. 0,4% ismeri a VESZ-applikaciét, azonban az nem képes futni a telefonjan.

Ismeri-e On a VESZ-applikaciot (veszélyhelyzeti értesitési szolgaltatas)?
Amennyiben igen, rendelkezik-e On olyan mobiltelefonnal, amelyen képes futni a VESZ-applikécié?

28 16 = Nem ismerem a VESZ-applikaciot

2,8
04

= |smerem a VESZ-applikaciot, de nem képes futtatni
a telefonom az applikaciét

Ismerem a VESZ-applikacidt, le isvan téltve,
de nem hasznalom

Ismerem a VESZ-applikacidt, le is van tdltve,
de csak akkor hasznalom, ha egy adott eseményre
vagyok kivancsi

® [smerem a VESZ-applikciét, le isvan tdltve
és rendszeresen hasznalom

= |smerem a VESZ-applikaciét de nincs
let6ltve/nem hasznalom

8. dbra: A kérdéivet kitélték ismerete a VESZ-applikacidval kapcsolatban, valamint az ellatottség
az annak futtatdsara alkalmas mobiltelefonokkal (%)
Forras: a szerzd szerkesztése
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A 9. dbra kérdése arra vonatkozik, hogy a kérdéivet kitoltd lakossag hasznalta-e mar
amobiltelefonjat a hivatasos katasztrofavédelem altal kiadott riasztasok fogadasara
(példaul a 2013. marcius 15-i hirtelen leesett nagy mennyiségii ho és markans hideg
miatt a Belligyminisztérium SMS-értesitése az iton tartozkodé lakossagnak). 67,2%
valaszolt igennel a kérdésre, 32,8% viszont azt valaszolta, hogy még soha nem kapott
riasztast a hivatasos katasztrofavédelemtdl.

Hasznalta-e mar valaha mobiltelefonjat a hivatasos katasztréfavédelem altal kiadott riasztasok fogadasara?
(Példaul a 2013. mérciusi nagy havazaskor a Belligyminisztérium altal elkiildtt automatikus SMS-értesités fogadasara)

W lgen B Nem

9. dbra: Katasztrofavédelmi SMS-riasztds fogadésa a kérdBivet kit6lték kézétt (%)
Forras: a szerzd szerkesztése

A 10. dbra kérdése arra kivancsi, hogy a kitolt6k hasznaltak-e mar valaha radiét
katasztrofavédelmiinformacidk szerzésére. 87,6% még sosem hasznalt radiot e célra,
8,4% mar hasznalt, ugyanakkor nem tudja, hogy melyik radidallomast kell hallgatnia.
Csupan 4% azoknak az aranya, akik mar hasznaltak radiot katasztréfavédelmi infor-
maciok szerzésére és tudjak is, hogy melyik radidallomast kell hallgatni.

Hasznalt-e mar radiot katasztréfavédelmi informaciok szerzésére?

84

= Nem

= |gen, és tudom, hogy melyik radiéallomasokat kell
hallgatni a helyi katasztroéfavédelmi tajékoztatasért

Igen, de nem tudom, hogy melyik radidéallomasokat
kell hallgatni katasztréfavédelmi tajékoztatasért

10. dbra: Katasztrofavédelmi informaciok szerzése radién keresztiil a kérddivet kit6lts lakossag kérében (%)
Forras: a szerzd szerkesztése
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A 11. abra szintén a katasztréfavédelmi informacidk szerzésére vonatkozott, csupan
annyi kiilénbséggel, hogy itt arra volt kivancsi a kérdés, hogy televiziot hasznalt-e
mar a kérdéGivet kitolt6 lakossag katasztrofavédelmi informacidk szerzésére. Itt mar
kevesebb a nemleges valaszok arénya az el6z8 kérdéshez képest: 66% allitotta azt,
hogy még nem hasznalt televiziot katasztréfavédelmi informaciok szerzésére. 18%
mar hasznalt e célra televiziot, de nem tudja, hogy melyik televizids csatornat kell
figyelni, 16% pedig azt allitja, hogy mar hasznalt e célra televizidt, és tudja is, hogy
melyik televizids csatornat kell figyelni katasztréfavédelmi tajékoztatasért.

Hasznalt-e mar televizidt katasztréfavédelmi informacio szerzésére?

H Nem

= |gen, és tudom, hogy melyik televizids csatornakat
kell figyelni katasztréfavédelmi tdjékoztatasért

Igen, de nem tudom, hogy melyik televiziés
csatornakat kell figyelni katasztrofavédelmi
tajékoztatasért

11. abra: Katasztréfavédelmiinformaciok szerzése televizion keresztiil a kérddivet kitéltd lakossag
kérében (%)
Forras: a szerzd szerkesztése

A 12. abra kérdése is a katasztrofavédelmi informaciok megszerzésére vonatkozott:
arra volt kivancsi a kérdés, hogy hasznalt-e mar laptopot, asztali szamitdgépet, tabla-
gépet a kitolt6 katasztrofavédelmiinformacidk szerzésére. 57,2% még nem hasznalta
e célra a felsorolt elektronikai eszkdzoket. 23,2% mar hasznalta e célra a fentebb
felsorolt elektronikai eszkdzoket, és tudja is, hogy melyik honlapokrol tud hiteles
informaciohoz jutni a katasztrofavédelmet érintd tajékoztatasokkal kapcsolatban.
19,6% allitja, hogy hasznalta mar katasztrofavédelmi informacidszerzésre a fentebb
felsorolt eszkdzoket, azonban nem tudja, hogy melyik honlapokroél kaphat hiteles
tajékoztatast katasztréfavédelmi kérdésekben.

A 13. abra a kérddivet kitolt6 valaszadok véleményére volt kivancsi, hogy melyik
elektronikai eszkozt talalja a leghatékonyabbnak a katasztréfavédelmi informaciok
megszerzésére. 88,8% a mobiltelefont taldlja a legalkalmasabbnak, 25,6% a televi-
zidt, 25,2% az asztali szamitogép, laptop vagy tablagép valamelyikét, 17,2% pedig
a radiot. 0,4% emlitett applikacidkat — mint a NINA, Katwarn vagy az Orszagos
Ment68szolgalat applikacioit —, azonban ezek inkabb szoftvereszkdznek tekintendék,
mint hardvereszkdznek, igy nem az elsédlegesen feltett kérdésre ad valaszt.
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Hasznalt-e mar asztali szamitégépet, laptopot vagy tdblagépet
katasztrofavédelmi informacio szerzésére?

" Nem

" |gen, és tudom, hogy melyik honlapokrdl kapok hiteles
tajékoztatast a katasztréfavédelmi informaciokrdl

Igen, de nem tudom, hogy melyik honlapokrél kapok
hiteles tajékoztatast a katasztréfavédelmi informaciokrol

12. abra: Katasztrofavédelmi informaciok szerzése asztali szamitdgépen, laptopon, tablagépen keresztiil
a kérddivet kitolts lakossag kérében (%)
Forras: a szerzd szerkesztése

Melyik elektronikai eszkézt talalja On a leghatékonyabbnak
katasztréfavédelmi informaciok megszerzésére?

Applikaciok, pl. NINA, Katwarn, az Orszégos
Mentészolgalat applikacioi

Asztali szamitdgép, laptop vagy tablagép
Televizio
Radio

|
]
]
]
mobiteiefon [

0O 10 20 30 40 50 60 70 80 90 100

13. abra: A leghatékonyabb eszkéz a katasztrofavédelmi informécick szerzésére a kit6lt6 lakosség szerint (%)
Forras: a szerzd szerkesztése

Osszességében a kérddivre adott valaszok alapjan elvégzett elemzés eredményeként

elmondhatd, hogy a technikai eszkdzzel vald ellatottsag tekintetében a kitoltSk tul-
nyomo tébbsége rendelkezik valamilyen technikai eszkdzzel, amelybél a legnagyobb
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arany a laptop birtoklasara (48,4%) iranyul, ennél kisebb szazalékban az asztali
szamitogéppel és tablagéppel egylitt (26,4%) rendelkezék vannak. A kitoltok kozott
csupan 3,6% az, aki egyaltalan nem rendelkezik semmilyen elektronikai eszkdzzel.
Internet-hozzaférés tekintetében a kitolték 99,6%-a vallotta, hogy rendelkezik inter-
net-hozzaféréssel (vezetékes és/vagy mobilnet). Ez az arany biztositani képes az online
tajékoztatas széles korli lehetfségét.

Radio- és televizidhasznalat terén elmondhato, hogy a kérddivet kitolté lakossag
jelentés része (44,4%) nem rendelkezik radioval. Azon kitolték kozdl, akik rendelkez-
nek radioval, csupan 4% az, aki hasznalja katasztréfavédelmi informacié szerzéséhez,
tekintetében 88,4% az, aki egyaltalan rendelkezik televizidval, de csak 34% az, aki
valaha hasznalta mar azt katasztréfavédelmi informaciok szerzésére. Azok kozil,
akik hasznaltak, kevesebb mint a feliik (16%) tudja csak, hogy melyik csatornat kell
figyelnie ahhoz, hogy katasztréfavédelmi informaciokhoz juthasson.

Az okostelefonok tekintetében a kérdGivet kitoltd lakossag igen nagy része
nagyon jol all: 95,2%-a rendelkezik okostelefonnal. Jelenleg a leghatékonyabb esz-
koznek az okostelefon bizonyul a katasztréfavédelmi informaciok szerzésére a kitolt6k
szerint (88,8%). A VESZ applikécié ismertsége rendkiviil alacsony: 82,4% egyaltalan
nem ismeri, és csupan 1,6% hasznalja rendszeresen. Ez az adat ravilagit arra, hogy
az applikacio népszerdsitése, fejlesztése prioritasként kezelendd.

A mobiltelefonos riasztasok fogadasaban a valaszadok 67,2%-a részesiilt mar,
ami azt mutatja, hogy ez egy jol m(ikddé csatorna lehet, azonban 32,8% jelenleg
a kérdéivet kitolts lefedetlen lakossag, ami azt mutatja, hogy ez a riasztasi forma
nem ad sokféle tipusu veszélyrél tajékoztatast.

Szlikségtartalékok tekintetében a valaszadok 57,6%-a rendelkezik akkumulator
vagy egyéb toltokésziilékkel, ami az aramkimaradasok esetén hasznos lehet.

Vezetékes telefonja a kitolték csupan 20,4%-anak van, ami a hagyomanyos
kommunikacios csatornak hattérbe szorulasat mutatja.

Nemzetkozi kitekintésként Izraelt emlitem, mert meglatasom szerint az egyik
legkivalobban miikodd védelmi és biztonsagi rendszer ebben az orszagban mikadik.
Izraelben a Pikud HaOref latja el a lakossag- és hatorszagvédelmet. Els6dlegesen
a fegyveres tdamadasok elleni lakossagvédelmet biztositja, emellett pedig a természeti
katasztrofak, bioldgiai, kémiai és a veszélyes anyagok elleni védelmi, foldrengés elleni
lakossagvédelmi intézkedéseket is ellatja. Lakossagi tajékoztatas céljabdl honlapot
mUikodtetnek, ahol kiildbnbdzé nyelveken elérhetdvé teszik az informacidkat. A honlap
csak Izraelbdl érhetd el biztonsagi okok miatt. A Pikud HaOref honlapjan minden
korosztaly szamara megfelel6 informaciéhoz hozzaférhet az érdekl&dé: kisfilmekkel,
tajékoztatod kiadvanyokkal és letdlthetd applikacidval, a gyermekek szamara tobb
részes rovid mesefilmekkel biztositja a lakossag felkészitését, a veszélyhelyzeti maga-
tartasi szabalyok elsajatitasat. A honlap tobbek kdzott tartalmazza a veszélyhelyzeti
teendbket foldrengés, tliz, veszélyes anyagokkal kapcsolatos események, valamint
arviz esetére. Informacidkkal szolgal a veszélyhelyzetek felismerésének segitésére,
tliz megel&zésére, mar bekdvetkezett esemény esetén a teendbkre, a betartando
magatartasi szabalyokra, valamint a biztonsagot nyujto helyek fellelésére (ilyenek
példaul a lakasban és nyilvanos helyeken lévé dvohelyek). A honlap informéacidval
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szolgal arra vonatkozolag is, hogy veszélyhelyzetben mit tartsunk otthon, és ha el kell
hagyni a lakhelylinket, mi legyen a menekiil6csomag tartalma. Minden Izraelben él8
tajékozodhat rola misorszolgaltatdkon, interneten, televizién, mobil- és szamitogépes
applikacion keresztil, hogy a lakhelye szerinti kdrzetben van-e veszélyt jelent§ esemény.

»Polgari védelmi felligyel6t kell alkalmazni olyan Gizemekben, ahol 10, vagy annal tébb dol-
gozot foglalkoztatnak, oktatdsi intézményekben, kérhdzakban, a 10-nél kevesebb dolgozot
foglalkoztato tizemekben akkor, ha a védelmi minisztérium elrendeli szamukra, tovabba
olyan komplexumokban, ahol legaldbb két tizem miikodik és 20 vagy annal tébb fét foglal-
koztatnak [...] Az IDF (Izraeli Védelmi Erék) egységeit kiegészitik a fiatal onkéntesek, akik
16 éves koruktdl csatlakozhatnak és vehetnek részt a lakossagvédelmi feladatokban. A helyi
Odnkormanyzatok képezik azt az alapkdvet, amelyre a helyi kdzosség védelme épiil, képes az ott
lakoikrol megfelel6en gondoskodni, ennek érdekében a HFC (hatorszagvédelem) végzi a helyi
Onkormanyzattal egyitt a képzést. A felkészitést nem lehet elég koran elkezdeni, ezért mar
az altalanos iskoldkban elkezd6dik a tanuldk felkészitése, az elsajatitott ismeretek gyakorlat
keretében térténd bemutatasa. igy szereznek ismeretet a sajat, a csaladjuk és kézosségiik
védelmeérdl, és 16 éves koruktol az ismeretek birtokaban csatlakozhatnak onkéntesként a HFC
egységeihez".™

A lakossag felkészitése, képzése — katasztrdfavédelmi alapoktatas

A Kat. vhr. 49. § (5) bekezdése kimondja, hogy a hivatasos katasztréfavédelmi szerv
terlleti szerve végzi a polgari védelmi szervezetek és a lakossag felkészitését. Jelen
cikk témajat tekintve, miszerint Magyarorszag — lehet8ség szerint — teljes lakossaga
részesiljon katasztrofavédelmi alapoktatasban, sziikség van jogszabalyi valtoztatasra,
amely szerint az arra jogosultsaggal rendelkezd katasztréfavédelmi eladé is végezhet
oktatasi tevékenységet — amennyiben az oktatasi anyag megfelel a szakmai és jogi
kovetelményeknek — a Magyarorszagon m(ikédé munkahelyeken, ezzel kdnnyitve
a tananyag eljutasat minél tobb emberhez.

»Az ismeretek dtaddsanak lehetséges és rendelkezésre alld modszerei koziil a leghatékonyab-
bat kell kivalasztani a feltételektdl fligg&en. Figyelembe kell venni a felkészitend6 célcsoport
atlagos életkorat, jellemzd intellektusat, a mar megszerzett ismereteket. Tekintettel kell lenni
tovabbd a végzettséglikre, a csaladi, mikro- és makrokdrnyezetre is. A felkészités folyamataban
az érintettek veszélyhelyzeti magatartasanak cselekvési szint(i befolyasolasa elérhet6vé valik."™

A lakossagfelkészités, a polgari védelmi feladatokra torténé felkészités a felnéttok-
tatas, feln6ttképzés terliletéhez tartozik. Figyelembe véve az el§z6ekben ismertetett
kérd6ivre adott valaszokat, valamint azt a tényt, hogy a munkahelyi kotottsé-
gek megnehezitik a hagyomanyos oktatasban torténd részvételt, az e-learning™

" NovAky 2018: 69-70.
*  AMBRUSZ 2023: 667.
'® Infokommunikacios és kommunikacios technologiak, eszkozok altal tdamogatott tanitas-tanulas.
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és az m-learning" hasznalatat hatékony megoldasnak talalom a felnéttoktatas terén,
mivel ezek lehet&vé teszik az ismeretek rugalmas, id6- és helyfliggetlen elsajatitasat.
Ezek a médszerek kényelmes tanuldsi kdrnyezetet biztositanak, mikézben a tanuld
folyamatos kapcsolatban all tanaraval, valamint az adott csoport tobbi tagjaval
is. Az e-learning és m-learning rendszere napjaink legmodernebb digitalis oktatasi
formai kozé tartozik, kdszénhet6en hatékonysaganak, minéségének és koltségtaka-
rékossaganak. Tovabbi elénye, hogy a tananyag 6nall6 tanulassal is elsajatithatd, igy
a tananyagot sajat haladasi sebességgel, sajat id6beosztassal dolgozza fel a tanulo.

A 2021. évi XCIII. térvény (Vbo.) 19. §-aban és a Kat. tv. 42. §-aban megha-
tarozott bejelentések értékelése utan katasztrofa veszélye, kiterjedt karesemény
és veszélyhelyzet esetén, az emberi élet és a létfenntartashoz sziikséges anyagi javak
mentése érdekében a rendelkezésre allo riaszto-, illetve tajékoztatd rendszertdl flig-
gben szoveges kozléssel, illetve szirénajelekkel kell jelezni az esemény bekdvetkezését
vagy annak elmulasat, illetve haladéktalanul kozolni kell a lakossaggal a kovetendd
magatartasi szabalyokat..

A gamification, vagyis a ,jatékositas” (gamifikacid) a felnéttek képzésében
az egyik legnépszeriibb megoldas lehet. Az emberekben gyermekkoruktél kezdve él
a jutalom és elismerés utani vagy: jol elvégzett feladatért dicséret jar, ami jo érzéssel
tolti el, tovabbi feladatok hatékony elvégzésére motivalja Sket. Napjaink felnéttjei
és gyermekei egyarant szeretnek jatszani, igy a megfelel6en kialakitott gamifikacié
jelentds segitséget nyljthat az oktatas tertiletén. A megfeleld jutalmazasi moédszerek
alkalmazasaval minden ember 6sztondzhet6 a hatékonyabb munkavégzésre, tanu-
lasra. A gamifikacidhoz szorosan kapcsolédnak a mobiltelefonokra és tablagépekre
letdlthetd kilonbdzd applikaciok, szimulacios jatékok. Javaslom tehat egy alap
katasztréfavédelmi oktatds jatékos formaban torténd atadasat és tesztelését, ahol
helyes valaszokért és megoldasokért pontokat, jutalmakat, érmeket lehet gydijteni,
ezaltal a jatékosok egyre magasabb szinteket érhetnek el a jatékban.™

A 14. abran egy jatékos feladat lathato, amely a menekiil6csomag tartalmat
hivatott bemutatni. A helyes valaszok esetén az adott targy taskaba huzasakor z6ld
pipa jelenik meg, mig helytelen valasz esetén piros x. A taskaba huzhato targyak kozott
szerepelnek személyes iratok, ruhanemdk, alsénem(ik, halézsak, szajmaszk, ivéviz,
tartds élelmiszer, készpénz, tisztalkodoszerek, gyogyszerek, valamint gyermekeknek
jatékok. A helytelen valaszok kozott szerepel jatékkonzol, cserepes virag, valamint
kenyérpiritd.

7 Atavoktatas és az e-learning fajtaja, amely soran a tanulé barhol és barmikor tanulni képes haldzati kotéttségek
nélkiil laptopon, tableten vagy mobiltelefonon.
8 KOVACS-HORNYACSEK 2019: 123-127.
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Mit tartalmazzon a menekiil6csomag?

14. abra: Mit tartalmazzon a menekul6csomag? gamification jaték. (A taskaba belehuzva a kiilénb6zd
térgyakat lathatjuk, hogy helyesen ismerjiik-e a menekiil6csomag tartalmat.)
Forrés: Mikes Adél szerkesztése

Az oktatdasi anyag oktatasi segédanyagként is hasznalhato, amelyet nyomtatott
és online formaban is sziikséges elérhetévé tenni a lakossag szamara. Igény esetén
az oktatasi anyag ,szamonkérése” is tesztes, jatékos feladatok formajaban térténhet.
Ezenfelil javasolt a katasztrofavédelmi és rendvédelmi napokon felnétteknek szolo
eléadasok megtartasa a kidolgozott oktatasi anyagbdl. Az el6adasok utani tesztek
végén a helyes valaszokat apro katasztrofavédelmi ajandékokkal, példaul kulcstartoval,
bevasarlokocsi-érmével, nyakba akasztoval, tollal, jegyzetfiizettel vagy hiitémagnessel
jutalmaznak. A BM OKF a rendvédelmi napokon a jutalmazas ezen eszkozét évek 6ta
sikeresen alkalmazza.

Osszegzés

A felmérés adatai azt mutatjak, hogy az okostelefonra és az online platformokra
alapozott katasztrofavédelmi kommunikacié lehet a leghatékonyabb tajékoztatasi
és riasztasi forma a katasztréfavédelem teriiletén, azonban a hagyomanyos esz-
Ennek megoldasara javaslatom — a széles kor( internet- és okostelefon-hasznalat
miatt — a katasztrofavédelmi kommunikacié f6 csatornajaként a mobiltelefonos
és az online tajékoztatas prioritasként kezelése. Ez alatt nemcsak a hivatasos katasztro-
favédelmi szervek (példaul BM OKF) hagyomanyos informacios csatornait (weboldal,
Facebook, Instagram, YouTube és SMS-riasztasok) értem, hanem a komplex, kétiranyt
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lakossagi kommunikacio, interaktiv alkalmazasok, frissitett tajékoztatd anyagok
és szimulaciés modulok kialakitasat is. Célom az, hogy a mar meglévé technologiai
lehet&ségek mellett tovabbi digitalis innovacidkat, fejlesztéseket vezessiink be, példaul:

« egyéni veszélyhelyzeti értesitések és helyzetfliggd tajékoztatd lizenetek;

+ online tananyagok és tesztek okostelefonos elérésének bévitése;

+ visszacsatolas és lakossagi aktivitas ndvelése digitélis platformokon.

Az Uj fejlesztési iranyokkal a magyar lakossag minél szélesebb korét tervezem elérni,
adaptivabb, felhasznalébaratabb médon. A KSH adatai szerint 2024-ben a haztartasok
internetkapcsolat-tipusainak aranya az alabbiak szerint oszlik meg: 90,5% rendelkezik
helyhez kotott széles savu internetkapcsolattal, 84,8% rendelkezik mobil széles savu
kapcsolattal.” Szintén a KSH adatai szerint 2025. I. negyedévében a mobil-el6fizeté-
sek szdma 14 829 000 darab volt.?° Ezen szamok tiikrében a mobiltelefonos riasztasi
rendszer kiterjesztése és hatékonysaganak névelése érdekében érdemes azokat is elérni,
akik eddig még nem hasznaltak ezt a riasztasi format. A ,mobiltelefonos riasztasi
rendszer” alatt Magyarorszagon elsésorban az SMS-alapu, foldrajzilag meghatarozott
teriiletre célzott veszélyhelyzeti értesitési rendszert értjiik (Veszélyhelyzeti Ertesitési
Szolgaltatas, MoLaRi). Ez a rendszer SMS-ben kiild riaszto és tajékoztato tizeneteket
a veszélyeztetett teriileten tartozkodd mobileszkdzokre, amelyek tobb ezer hangszords
szirénahalozattal is kiegésziilhetnek. A rendszer fejlesztése biztositja, hogy az lizenetek
gyorsan és a lehetd leghatékonyabban eljussanak az érintettekhez.

Fontos megjegyezni, hogy a rendszer nemcsak az SMS-Uizenetek egyszer(i kikdl-
dését jelenti, hanem a lakossag lehet8ség szerinti interaktiv tajékoztatasat is, valamint
a modern okostelefonos alkalmazasok szerepe egyre novekszik a veszélyhelyzeti
kommunikacioban. Jov6beni fejlesztési iranyok kozé tartozik a helyalapu cell broadcast
technoldgia bevezetése, amely az 6sszes mobiltelefont egy adott cellan beliil egyszerre
tudja elérni, igy ndvelve a hatékonysagot és lefedettséget.

Ezek tiikrében a,mobiltelefonos riasztasi rendszer kiterjesztése és hatékonysaganak
novelése” azt jelentené, hogy célzottan elérjlink olyan lakosokat is, akik eddig nem
hasznaltak vagy nem vették észre a kapott riasztasokat, illetve bévitsiik a kapcsolatfel-
vétel modjait, példaul okostelefonos alkalmazasok, digitalis platformok bevonasaval.

A radio és televizio tovabbra is nélkildzhetetlen kommunikacios csatornai
a katasztrofavédelmi tajékoztatasnak, kiilondsen az id6sebb korosztaly szamara,
akik esetleg kevésbé hasznalnak digitalis, online platformokat. Célzott oktatassal
és tajékoztatassal elsegithetd, hogy a lakossag tisztaban legyen azzal, mely radié-
és televizidcsatornakat érdemes kovetni katasztréfahelyzetekben.

Ugyanakkor indokolt a veszélyhelyzetek definicidjanak és a gyakori karokat okozo,
de jogilag nem veszélyhelyzetként besorolt események (példaul viharok, aszalyok,
villamarvizek) kiemelt kezelése is, mivel ezek Magyarorszagon évente ismétlédSen
jelent6s karokat okoznak, és a lakossag reziliencidjanak erésitése szempontjabél
fontosabb kihivast jelentenek.

9 Koézponti Statisztikai Hivatal 2025d.
2 Kozponti Statisztikai Hivatal 2025e.
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Erdemes a kommunikacidban ezekre a természeti jelenségekre és az ezekhez
kapcsolddo kozteriileti figyelemfelkelts intézkedésekre (példaul tavi viharjelzés, par-
kolasi szabalyok, népegészségiigyi figyelmeztetések héhullamok esetén) is fokuszalni.
Emellett a tajékoztatasi csatornak kozott meg kell emliteni az Utinform rendszert is,
amely a kozleked6k szamara alapvetd, kdnnyen elérhetd informaciéforrasként szolgal
veszélyes id6jarasi és kozlekedési koriilmények esetén.

A sziikségtartalékok esetében a power bankok és egyéb sziikségtartalék-eszkdzok
fontossagat hangsulyozni kell a lakossag korében, kiiléndsen olyan terileteken, ahol
aramkimaradasok gyakran el6fordulhatnak.

Az oktatas soran érdemes hangsulyozni, hogy hol talalhatok hiteles informa-
ciok (példaul katasztréfavédelmi honlapok, megbizhat6 hiroldalak). Ez csokkentheti
az informaciéhianybol eredd kockazatokat. Az anyagbol diabemutaté készitése ajan-
lott, amelyet oktatasi anyagként lehet hasznalni munkahelyeken, katasztrofavédelmi
nyilt napokon.

Osszességében megallapithato, hogy a jogi kornyezet megfelels alapot nyuijt
az oktatdéanyag és vele a katasztrofavédelmi alapoktatas bevezetéséhez, azonban
jogszabalyi valtoztatasra szlikség van, amennyiben a rendszert elfogadjak.

Tovabbi javaslatom, hogy az oktatasi anyag széles kor( eljuttatasa e-learning
(online tanfolyamok) és m-learning (mobilalkalmazas-alapt tanulds) formajaban
torténjen, valamint jatékos oktatoanyagok (gamifikacid) bevonasaval is noveljik
a lakossag katasztréfakkal szembeni ellenalld képességét.

Az oktatasi anyag alatt olyan, a felnétt lakossag szamara kialakitott, kdnnyen
érthet6 és interaktiv tananyagot értek, amely bemutatja a katasztréfak f6 tipusait,
a helyes magatartasi szabalyokat, valamint a riasztasi és tajékoztatasi médszereket.
Az anyag célja, hogy a kdzvetitendd informaciok ne csak széraz ismeretek legyenek,
hanem a lakossag szamara motivalo, személyre szabott és gyakorlatias tudast nyu;jt-
sanak a veszélyhelyzetek kezeléséhez. Az oktatasi anyag teljes kidolgozasat jovSbeni
kutatasi célként fogalmazom meg.

Fontos hangsulyozni, hogy ez nem jelenti azt, hogy minden 18 évesnek azonnal
egyetemi szintli katasztréfavédelmi képzésben kellene részt vennie — ilyen atfogd
képzés jelenleg elérhetd példaul a Nemzeti Kdzszolgalati Egyetem Katasztrofavédelmi
Intézetében —, hanem egy kdnnyen elérhetd, tomeges alapoktatasi rendszer kidolgo-
zésa és bevezetése a cél, amely széles kdrben és hatékonyan fejleszti a lakossag felké-
szliltségét. Az oktatas kivitelezésében, ismételten fontos hangsulyozni a munkahelyi
katasztrofavédelmi el6adok szerepét, illetve a polgari védelmi szervezetek bevonasat.

Az elméleti oktatas kiegészitéseként gyakorlati oktatas és szimulacids gyakor-
latok szervezését javaslom, amelyek el&segitik a lakossag szamdra a megszerzett
ismeretek hatékony elsajatitasat és alkalmazasat. A tovabbi kutatasi irdnyok kdzott
fontos a gyakorlati oktatasi médszerek és szimulacids gyakorlatok részletes vizsgalata,
amelyek hozzdjarulhatnak a lakossag katasztrofavédelmi felkésziiltségének hatéko-
nyabb fejlesztéséhez. Javasolt, hogy a kovetkez6 kutatasok fékuszaban egy kis, jol
kortlhatarolt mintan végzett, mélyrehato vizsgalatok alljanak, amelyek feltarjak ezen
innovativ képzési formak fejlesztési lehetdségeit és alkalmazhatdsagat a gyakorlatban.

Az id6sebb generacio esetében a nyomtatott kiadvanyok, szérélapok, brosurak,
naptarak, valamint a televizi6- és radidcsatornak misorai maradnak az elsédleges
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informacioforrasok, mig a fiatalabb korosztély esetén az interneten megtalélhaté infor-
maciok, az oktatovidedk, a podcastok, az okostelefonokra letolthetd alkalmazasok
lehetnek a gyakorlati felkészités kiegészit6 elemei. A lakossag katasztrofavédelmi fel-
készitésének egyik elsédleges célja a figyelem felkeltése és az alapvetd tudas atadasa,
amely megalapozza a tudatos és felelésségteljes magatartas kialakitasat. A hatékony
kommunikacié és oktatas érdekében célszerl alkalmazni a modern technoldgiai
eszkdzokon alapulé modszereket, mint példaul az online platformokat, kdzdsségimé-
dia-csatornakat, interaktiv tananyagokat, valamint hagyomanyos médiat, mint a radié
és televizid, kiilondsen a kilénbdz6 korosztalyok igényeit figyelembe véve.

A 2023-as és 2024-es adatok tiikrében a BM OKF kommunikacios szolgalata tobb
ezer bejegyzést és kozleményt tett kozzé, amelyek millios megtekintéssel és jelent8s
kozonségeléréssel birnak, aldtdmasztva a meglévé tajékoztatasi tevékenység haté-
konysagat. A cél azonban nem csupan a széles kor( elérés, hanem a kézonség aktivi-
zalasa, az interakcié és az informacié tudatos befogadasa, amely el8segiti a lakossag
felkésziltségének ndvekedését.

Ezen komplex megkdzelités révén biztosithatd, hogy a lakossag tagjai ne csak
érteslljenek a veszélyhelyzetekrél, hanem megtanuljak a megfelelé magatartasi
formakat és cselekvési terveket is, igy novelve az egyéni és kdzosségi rezilienciat.”!
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KATONAI LOGISZTIKA ES KOZLEKEDES

Szajké Gyula'

Az Osszhaderénemi Logisztikai
Felderit6 Csoport lehetséges
osszetételének meghatarozasa
és alkalmazasa az MH szervezeti
strukturdjaban

The Possible Composition of the Joint Logistic
Reconnaissance Team and Its Application in the
Hungarian Defence Forces

Absztrakt

A Magyar Honvédség (MH) — a globalis és kontinentalis szervezetek tagjaként (NATO,
ENSZ, EU) - kiilonb6z6 miiveletekben, kiképzéseken és gyakorlatokon vesz részt, hogy
teljesitse szovetségesi kotelezettségeit, valamint biztositsa csapatainak felkésziiltségét
az alaprendeltetési feladatok végrehajtasahoz. A katonai miiveleteknél meghatarozd,
hogy az er6k mozgatasa és elldtasa az el6re meghatarozott parancsnoki kovetelmények
figyelembevételévelvaldsuljon meg. Ennek érdekében a haderdk atfogd tervet készitenek,
amelynek eqgyik részeleme a miiveletek logisztikai tamogatasaval kapcsolatos elemzések
elkészitése. A miivelettervezést végz6 tdrzsek szamara kulcsfontossagu, hogy valos idejii
informaciokkal rendelkezzenek a kbzlekedési alagazatok igénybevételének lehetdségeirdl,
a raktar- és javitobazisok kapacitasadatairdl, az ellatasi forrasokrdl, a befogadd nemzeti
tamogatas (BNT), valamint a harmadik fél altal nydjtott szolgaltatasokrol. A logisztikai
tdmogatast befolyasold tényez6krél sz6l6 adatokkal hatékonyan lehet hozzdjarulni
a parancsnokok torzsének dontés-elGkészitési tevékenységéhez, mivel ezek az informaciok
hatdssal lehetnek az eréforrasok mennyiségére, felhasznalasara és azok optimalis elosztasara.

! Tanarsegéd, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzo Kar, Katonai Logisztikai Inté-
zet, Hadtap, Pénziigyi és Katonai Kézlekedési Tanszék, e-mail: szajko.gyula@uni-nke.hu
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Az el6zetes adatok dsszeqyijtésében lényeges szerepet tolt be az Osszhaderénemi Logisztikai
Felderit6 Csoport, amely els6k kozott telepiil a miiveleti teriiletre, hogy tevékenységével
hozzajaruljon a miiveletek sikeres tervezéséhez és végrehajtasahoz. Az MH azonban nem
rendelkezik hasonld jellegii csoporttal, és nincs olyan szervezeti eleme, amely logisztikai
felderitést végezne, vagy a BNT-vel (szolgaltatésok biztosithatésagaval, infrastruktiirak
igénybevételével) kapcsolatban helyszini szemrevételezést hajtana végre. Ezért a cikkben
aszerz6 célja, hogy bemutassa a felderitd csoport lehetséges feladatait, hogy ezt kévetSen
javaslatot tegyen az dsszetételére és az MH-ban térténd elhelyezkedésére, amelyet
alkalmazva ndvelnilehetne a miiveletek tervezésének és végrehajtasanak hatékonysagat.

Kulcsszavak: logisztikai felderités, 6sszhaderénemilogisztikai felderits csoport, informaci,
biztositas, dllomanytabla, dsszetétel

Abstract

The Hungarian Defence Forces (hereinafter: HDF), as a member of global and continental
organisations (NATO, UN, EU) takes part in various operations, trainings, and exercises to
fulfilits allied obligations and ensure the readiness of its troops for performing their primary
mission tasks. In military operations, it is crucial to carry out the movement and supply of
forces by considering the predefined command requirements. The armed forces create
acomprehensive plan, which involves analyses relatedto logistical support to operations. It is
essential for the staffs to have real-time information about the availability of transportation
networks, capacity data of storage and repair bases, supply sources, about the host nation
support, and contractor support to operations. Information about the factors influencing
logistical support can effectively contribute to the decision-making process of commanders’
staffs, these details have an impact for the quantity, utilisation and optimal distribution of
resources. The Joint Logistic Reconnaissance Team plays a key role in collecting preliminary
data, which will be deployed first at the operational area to contribute to the successful
planning and execution of operations. However, the HDF does not posses a similar group,

nor does it have any organisational element, which can conduct logistic reconnaissance or
carry out site survey about HNS (considering availability of services or use of infrastucture).

Therefore, the aim of this article is to show the potential tasks of the reconnaissance team,

andthen make a proposal for its composition and placement within the Hungarian Defence
Forces, which could be usedto increase the efficiency of planning and executing operations.

Keywords: logistic reconnaissance, Joint Logistic Reconnaissance Team, information,
providing, personal table of organisations, composition

Bevezetés

A katonai miveletek végrehajtasakor rendkiviil fontos, hogy az er6k mozgatasa, szallitasa
és ellatasa a parancsnoki elvarasok szerint valésuljon meg. Ennek érdekében a haderék
mUvelettervezést végeznek, amelynek segitségével biztositani lehet a kitlizott célok
elérését. A mliveletek hatékony, valamint megbizhato tervezéséhez és szervezéséhez
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azonban sziikséges, hogy a torzsek valds idejd, valamint pontos informaciokkal ren-
delkezzenek a logisztikai tdamogatast befolyasold tényez6krél, mivel ezek az adatok
hatassal lehetnek az alkalmazandd erék nagysagara, az er6forrasok mennyiségére,
felhasznalasara és azok optimalis elosztasara. Az el6zetes adatok 6sszegydljtésében,
valamint az er6k ellatasaval kapcsolatos helyzetértékelés kialakitasaban lényeges sze-
repet tolt be az Osszhaderénemi Logisztikai Felderité Csoport (OLFCS), amely elsék
kozott teleplil a miveleti teriiletre, hogy tevékenységével hozzajaruljon a miveletek
sikeres tervezéséhez és végrehajtasahoz. A jelentéségét jol mutatja, hogy a NATO
alkalmazza ezt a csoportot és képez ki hozza személyi allomanyt, hogy az altaluk
teljesitett felderit&i, 6sszekotdi feladatokkal is tdamogassak a miveletek logisztikai
tamogatasaért felels csoportok? munkalatait.

Az MH azonban nem rendelkezik hasonlé jelleg(i csoporttal, és nincs olyan szer-
vezeti eleme, amely logisztikai felderitést végezne vagy muiveleti teriileten a BNT
lehet8ségeivel kapcsolatban helyszini szemrevételezést, valamint értékelést végezne.

Felmer(ilhet a kérdés, hogy a Magyar Honvédség (MH) hogyan tudta akkor biztositani
amlvelettervezéshez szilkséges kezdeti adatok rendelkezésre allasat a szervezeti elemek,
torzsek részére, hiszen az elmult évtizedekben is részt vett kiilonb6zé muiveletekben.
Elmondhatd, hogy a Honvédelmi Minisztérium és az MH az egyiittes intézkedéseik,
utasitasaik kiadasaval, valamint szakért& személyek kijel6lésével valdsitjak meg valamely
mvelet el6készitéséhez és tervezéséhez sziikséges adatok begy(ijtését, felderitését.
A hatékony feladat-végrehajtas érdekében azonban célszer( lehet a minden egyes Uj
kiildetésre kiadott parancsok, intézkedések stb. alkalmazasa és szakértd személyek
(ideiglenes) kijelolése helyett egy olyan logisztikai felderitéssel foglalkozd csoportot
alakitania az MH-nak, amely — a NATO eljarasait figyelembe véve - képes a feladat
vételét kovetSen rovid id6n beliil telepiilni a mliveleti tertiletre és informacidkat gydjteni
a sziikségleteknek megfelel6en. Ehhez érdemes megvizsgalni a csoporthoz kapcsolodo
tevékenységeket, majd meghatarozni a személyi allomany lehetséges dsszetételét.

Ennek megfelelSen a f6 célkitlizésem, hogy — a teljességre torekvés igénye nél-
kil - bemutassam az OLFCS feladatait, majd ezt kévetSen javaslatot fogalmazzak meg
az Osszetételiikre és az MH-ba illeszthet8ségiikre vonatkozdan, amelyet alkalmazva
novelni lehetne a logisztikai tamogatas tervezésének és végrehajtasanak hatékonysagat.

Az Osszhaderénemi Logisztikai Felderité Csoport feladatai

Az OLFCS feladataihoz kéthetd kutatasokkal, tudomanyos értekezésekkel és tanul-
manyokkal ritkan lehet talalkozni a magyar és a kiilfoldi (katonai jelleg(i) szakirodal-
makban. A hadszintér felderitésével és a logisztikai tamogatassal foglalkozd kutatok
eredményei azonban tdmpontot nyujtanak az elemzési feladatok végrehajtasahoz.
Ezek k&ézé sorolhaték Bathy Sandor, Forray Laszl6, Resperger Istvan, Pohl Arpad,
Szaszi Gabor, Deak Péter, Venekei J6zsef publikacioi, valamint Luke P. High, William
T. Smith, Charles Kurz tanulmanyai, cikkei. Az OLFCS miikodésével kapcsolatos

2 A NATO altal vezetett tobbnemzeti miiveletekben a logisztikai tdmogatas tervezésért és szervezésért a Joint
Logistic Support Group (Osszhaderénemi Logisztikai Tamogato Csoport [OLTCS]) a felels. AJP-4.6 2018: 41.
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dokumentumokat, szabalyzatokat mindsitett adatokként tartja nyilvan a NATO, igy
csak korlatozott mértékben lehet rajuk utalni és taglalni a benniik foglalt informaci-
okat. Ezek kozil kiemelkedik a JLSG SOP? 701.03 utasitas és a nyilt adatforrasu AJP-
4.6 szabvany, amelyek kitérnek példaul az OLFCS kiildetésére is. A dokumentumok
alapjan a csoport feladatai kozé tartozik, hogy az informaciogydijté tevékenységén
keresztiil eredményesen tamogassa az OLTCS tervezési munkalatait. Ennek érdekében
a logisztikai felderitési és 6sszekotdi feladatai kitérnek:

+ alehetséges (példaul a légi, tengeri, vasuti) kirako pontok jellemzésére;

« apotencidlis bazisok, létesitmények, terlletek vizsgalatara, amelyek alkalmasak
az erék allomasoztatasara;

+ avasut- és kdzuthalozatok értékelésére;

+ akorletek szemrevételezésére, amelyek megfelelSk lehetnek a csapatok gyi-
lekeztetésére;

+ az OLTCS hadszintéri parancsnoksaganak lehetséges helyszineinek feltérke-
pezésére;

+ aBNT keretében és a harmadik fél dltal nyujthato szolgaltatasokra, termékekre,
példaul a hozzdjuk kapcsolédé dijakra, vamokra;

+ a biztonsagi helyzetértékelésre, amely befolyasolhatja az erék atcsoportosi-
tasat és tovabbmozgatasat.

+ 0Osszekottetés kiépitésére a befogadd nemzet kiildott képviselSivel, a biztonsagi
szolgalatokkal, a hadszintéren allomasozo katonai erék 6sszekotd tisztjeivel,
anem kormanyzati szervezetek kdzvetitSivel, a polgari cégekkel, amelyek szol-
galtatasokat, anyagokat, eszkdzoket biztosithatnak a sajat csapatok részére.

A felsorolas alapjan az OLFCS feladatait két nagy csoportra lehet osztani, amelyet az 1. tab-
lazat szemléltet. Az OLFCS allomanytablajara és sszetételére vonatkozd informaciok
szintén nem nyilvanos adatként szerepelnek a korabban emlitett JLSG SOP 701.03 uta-
sitasban. Ennek megfelelen az OLFCS személyi 6sszetételével kapcsolatos javaslatomat
a logisztikai felderit&i és 0sszekdtéi feladatok részletezésén keresztiil fogalmazom meg.

Az 0sszekot6i tevékenységeken belil a helyi kormanyzati és nem kormanyzati,
valamint nemzetkézi (példaul humanitarius, jogi, vallasi vagy gazdasagi) szervezetekkel
kialakitott kapcsolatokon keresztiil adatokat lehet gyd(jteni a politikai partok tevé-
kenységérél, az altaluk gyakorolt befolyas mértékérél (az orszag vagy az érdekeltségi
terulet vezetésére, gazdasagara vonatkozoan), a hadszintéren allomasozo katonai,
rendfenntartd erék allapotardl, valamint azokrol a vallalkozasokrél, amelyek alkalmasak
lehetnek a szolgéltatasok nyujtasara és a termékek biztositasara. Az informaciogy(ijté
feladatok sikeres végrehajtasa érdekében célszer(i (felderité, CIMIC,® hadml(iveleti
és a logisztikai tamogatasban tapasztalatokkal rendelkezd) tiszteket kijelolni, akik
mélyrehatdan tudjak elemezni katonai szempontbdl a hadszintéren fennallé hely-
zetet (példaul a fegyveres csapatok érdekeit, a diverzans csapatok lehetséges céljait,
a politikai partok befolyasat vagy a helyi vallalkozasok megbizhatésagat stb.).

Standard operating procedure, SOP.

Allied Joint Publication, AJP.

Joint Logistics Support Group 2011: 5.

Civil-military cooperation - civil-katonai egyiittmUikodés.

o v s ow
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1. téblazat: Az OLFCS tevékenysége a hadszintéri kitelepiilésekor

OLFCS
Osszekotéi feladatok Felderit6i feladatok
1. Kapcsolat kiépitése a helyi kormanyzati 6. Hadszintéri kikoték felderitése
szervezetekkel
2. Osszekottetés létesitése a helyi nem kor- 7. Hadszintéri repil&terek felderitése
manyzati szervezetekkel, vallalkozasokkal
3. Kapcsolat kiépitése a nemzetkdzi szerveze- 8. Kézuthaldzatok értékelése
tekkel
4. Osszekéttetés a hadszintéren allomasozé 9. Vasuthaldzatok értékelése
katonai erék képvisel&ivel
5. Kapcsolat kiépitése a befogadd nemzet 10. Hadszintéri Logisztikai Bazis felderitése

kildott képviselSivel

11. A mdveleti teriiletre telepild parancsnoksag
lehetséges helyszineinek felderitése

12. Az erdk allomésoztatasara, valamint gydile-
keztetésére alkalmas teriiletek feltérképezé-
se

13. Informacidk gy(jtése az infrastrukturak,
szolgaltatasok utan fizetend6 dijakrdl, va-

mokrol stb.

Forras: a szerzd szerkesztése a Joint Logistics Support Group 2011 alapjén

A katonai képvisel&kkel folytatott targyalasok, értekezletek fontosak lehetnek abbol
a szempontbdl, hogy a felderitd csoport informacidkat szerezzen a miveleti teriileten
allomasozo erdkrél, azok elhelyezkedésérél, képességeir6l és szandékardl. A sikeres
adatgy(ijtéshez széles korl biztonsagpolitikai szakértelemmel rendelkezd szakérték
sziikségesek, akik képesek stratégiai szinten értelmezni a kialakult helyzetet, és a meg-
felel6 mddszerek alkalmazasaval tudjak elemezni a megszerzett informacidkat.”

A befogad6 nemzet képviselSivel kialakitott kapcsolatokon keresztil az OLFCS
kulcsfontossagu adatokat szerezhet a BNT keretében nydujtott, valamint harmadik
fél altal elérhetd szolgaltatasokrol és a rendelkezésre allé hadszintéren talalhato
katonai és rendfenntarto erék allapotarol. Ezekkel az informacidkkal hozza lehet
jarulni a logisztikai tamogatas tervezési folyamataihoz. Jelentsen segitheti miveleti
terlileten az ellatds megszervezését, ha példaul technikai megallapodasok alapjan
igénybe lehet venni a kdzlekedési alagazatok infrastrukturait, vagy szolgaltatasokat,
anyagokat és eszkozoket lehet rendelni az allami szervezetektdl, civil vallalkozasoktol
(példaul miveleti bazisok ellatashoz koziizemi vagy egyéb szolgaltatasokat). A sikeres
egylttmikodés kiépitéséhez, valamint a megallapodasok elékészitéséhez a BNT-hez
kapcsolodo eljarasok lefolytatasaban tapasztalattal rendelkezd logisztikai, pénziigyi,
jogi és 0sszekot6 tiszteket célszer( delegalni.

7 Valsagreagalo miveletekben példaul, amikor ENSZ-felhatalmazas alapjan szovetséges csapatokat vezényelnek
a béke megdrzése, helyreallitasa érdekében egy konfliktusévezetbe, ott a szomszédos, valamint az érintett or-
szagok katonai képvisel8ivel folytatott targyalasoknal az OLFCS-nek sziiksége lesz olyan szakmailag felkésziilt
tisztekre, személyekre, akik (biztonsag)politikai tapasztalattal, ismeretekkel is rendelkeznek.
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A felderitéshez kdthetd tevékenységek koziil a tengeri kikot6k értékelésére akkor
lehet sziikség, ha kontinenseken ativel6 (honi bazistol tavoli) miveletet kell végre-
hajtani, és a haditechnikai eszkdzoket gazdasagosabb, elénydsebb vizi kdzlekedésen
keresztiil szallitani. Az infrastruktura-elem felderitésekor ki kell térni a kikotéi vizteriilet
(példaul a bekotbesatornak, vizi utak szélességének, hosszanak, mélységének), a léte-
sitmények (horgonyzohelyek, hajéallasok elhelyezkedésének), a miikodést biztositd
infrastrukturak, a szolgaltatasok és a vasuti, kozuti csatlakozasi pontjainak jellemzésére,
valamint a fejlesztési lehet&ségekre. Az értékelési folyamathoz hozzatartozik, hogy
a felelSs logisztikai szervezetek a megszerzett adatok alapjan megvizsgaljak, milyen
meértékben felelnek meg az infrastruktura-elemek a csapatok szallitasi sziikségletei-
nek kielégitésére. Ezzel kapcsolatosan a NATO meghatdroz képességekre vonatkozd
kovetelményeket is, amelyeket sziikséges figyelembe venni az dtcsoportositasok
megkezdése el6tt. Az infrastruktira-elemmel szemben alapvetd elvaras példaul,
hogy rendelkezzen Ro-Ro® komp kikétShellyel, amely legalabb 300 méter hosszu,
40 méter széles, 12 méter mély, valamint legyen alkalmas naponta 1db 6. generacios
konténerhajo, ezen beliil 750 db haditechnikai eszk6z, valamint 4000 db 20 labas
konténer fogadasara és minimum 250 f6 ellatasara (elhelyezés, étkeztetés).® Mind-
ezeket figyelembe véve véleményem szerint az adatok begydjtésére célszer(i mUszaki,
mérnoki tiszteket, valamint olyan kdzlekedési szakembereket alkalmazni, akik a vizi
szallitasban tapasztalattal rendelkeznek.

Az OLFCS feladatai kdzé tartozik a repiilSterek részletes értékelése is. A felderitd
csoportoknak érdemes megvizsgalni a repiilégépek le- és felszallasat biztosito futd-
palyak méretét, hosszat, lejtését, a futopalyakiiszdb elhelyezkedését és a guruloutak
tulajdonsagait, valamint a forgalmi el6terek kapacitésait, a fénytechnikai leszallitd
rendszerek Gizemeltetését. Kiilon ki kell térni a légi forgalmi szolgaltatasok (példaul
a bevezet6 és a repiil6téri iranyitd szolgalat) miikodésének, valamint a légikikotd biz-
tonsagat garantalo eréforrasoknak (példaul a személyi feltételek, eszkozellatottsag)
jellemzésére is. Ezenkivil érdemes felmérni a repul&tér kdzelében a személyi allomany
pihentetésére és az eszkozok tarolasara, karbantartasara alkalmas létesitményeket,
objektumokat is. A jellemzésiiknél célszer( tekintettel lenni arra a kdvetelményre,
hogy a katonai alkalmazhatdsaganal (stratégai szint( légi atcsoportositasok végre-
hajtasakor) a repuil6tér rendelkezzen legalabb 3048 méter hosszu és 60 méter széles
futopalyaval, legyen alkalmas naponta 8 db C-17-es tipusu replil6gép fogadasara,
valamint 1500 f6 ellatasara (elhelyezés, étkeztetés).” Az OLFCS allomanyaba ennek
megfeleléen sziikséges delegalni légi szallitasban tapasztalattal rendelkezd kdzlekedési
szakallomanyt, valamint elhelyezési, infrastrukturalis tiszteket is.

A kozuthalézatok felderitésébél szarmazé adatok jelentds segitséget nydjtanak
a szallitasi feladatok sikeres tervezéséhez és szervezéséhez. Az utak osztalyozasakor
meg kell hatarozni példaul az Utpalya szélességét, teherbirasat, atbocsato képessé-
gét, vagy a rajta elhelyezked6 csomoépontok, mitargyak méretét, valamint azokat

& Roll-on - roll-off egy hajoétipus, amelynél a kézuti jarmUvek be tudnak gordiilni a hajtdtérbe, majd kirakaskor
kihajtani, elkeriilve a koltséges és rendkiviil idSigényes rakodasi feladatokat, példaul a daruzast. Super Interna-
tional Shipping [é. n.].

9 NATO SHAPE 2024: 25.

©° NATO SHAPE 2024: 22.
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a fejlesztési feladatokat, amelyeket célszer(i elvégezni (példaul a foldutak jarhatova
tételét) a biztonsagos kozlekedés érdekében. Az értékeléskor érdemes figyelembe
venni a kozutakkal szemben tamasztott katonai kdvetelményeket is, amelyek egyrészt
vonatkoznak a kozlekedd jarm(ivekre, masrészt a hidak MLC™ besorolasara. Példaul
ezzel sszhangban olyan ellatasi utvonalakat célszer( kijeldlni a haditechnikai eszko-
20k kozlekedtetésére, amelyek minimum 4,5 méter sévszéleséggel, 4,5 méter szabad
magasaggal (az adott Utszakaszon nincs ennél alacsonyabb magassagkorlatozas),
maximum 6%-os lejtési szoggel és 600 méteres hosszanti déléssel rendelkeznek.™
Osszeségében a begyijtott informaciok alapjan mar meg lehet tervezni a személyek
és eszk6zok kozuti szallitasat. Ennek érdekében érdemes kozlekedési és miiszaki
tiszteket kijelolni a felderitési feladatok végrehajtasara.

A vasuti szallitas kiléndsen fontos a szarazfoldi hadaszati és hadm(iveleti mozgé-
konysag biztositasaban. Azinfrastruktura-elem feltérképezésekor ki kell térni a vonalak
villamositottsagara, a palyak nyomtavolsagara, teherbirasara, az (ir- és rakszelvénymére-
tekre, valamint a vasutallomasok kapacitasadataira és a gordilé allomany jellemzésére.
Ezek a tényez6k jelentésen korlatozhatjak a katonai szerelvények lekozlekedtetését,
ami hatassal lehet a mUveletek logisztikai tamogatasara. Itt is megjelenik (NATO)
katonai kdvetelmény, amelyre célszer(i figyelmet forditani a felderitéskor. Alapvetd
elvaras példaul, hogy egy vasutallomas legyen képes legalabb 125 jarm(, valamint
625 tonna raklapos vagy konténeres rakomany, illetve ezek kombinacidjanak kirako-
dasara a hét nap 24 6rajaban, valamint rendelkezzen olyan szilard burkolatu terilet-
tel, ahol minimum 60 jarm( elhelyezhetd a konvojképzéshez.” A kapacitasadatok
begylijtéséhez és értékeléséhez az OLFCS allomanyaba véleményem szerint indokolt
vasuti szallitasban tapasztalattal rendelkezd személyeket vezényelni.

A hadszintéri logisztikai bazisok, létesitmények elhelyezkedése, kapacitasadatai,
az igénybevételének szabalyai, 6nmagaban a rendelkezésre allasuk rendkiviil fontos
tényezdk, mivel altaluk valdsithatd meg hadmodiveleti teriileten az anyagok, eszk6zok
tarolasa és elosztasa. A hadszintéren egy elosztékdrzet vagy raktarbazis kialakitasa-
kor — egy zaszldaljharccsoport szintli kotelék fogadasa, ellatasa érdekében — példaul
az alabbi képességeket szlikséges biztositani:

+ minimum 1000 f& részére élelmezési ellatast, szallast, egészségligyi szolgaltatast;

« minimum 200 db 20 labas konténer tarolasat, rakodasat, kezelését;

« minimum 500 db haditechnikai eszkdz tarolasara, lizemanyag feltoltésére

alkalmas létesitményt, telephelyet;

+ megfelel6 kommunikacids és informacids rendszereket, amelyek lehet6vé teszik

a bazis lizemeltetését, valamint az adatok, jelentések fogadasat és tovabbitasat;

* avezetés és iranyitashoz kapcsolddo feladatok végzésére alkalmas védett

objektumot, létesitményt.™

' Military Load Classification: Katonai Jarm(teherbirasi Osztalyok. A NATO Stanag 2021 szabvany szerint
az MLC-besorolds vonatkozik egyrészt a katonai jarmivek osztalyba sorolasara, masrészt a hidak, kompok, tuta-
jok teherbird képességére. HAjOs 2024: 5-20.

2 NATO SHAPE 2024: 28.

® NATO SHAPE 2024: 28-30.

™ NATO Standardization Agency 2016: 39.
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A felderitéskor tehat érdemes megvizsgalni minden olyan lehetséges létesitményt,
logisztikai kozpontot, amelyek megfelelek lehetnek az anyagok, eszkdzok tarolasara,
fogadasara, valamint elosztasara. A feladatok végrehajtasara véleményem szerint cél-
szer(i elhelyezési, infrastrukturalis, valamint miszaki szaktiszteket kijel6lni az adatok
begy(ijtésére és a megszerzett informacidk elemzésére.

Az OLFCS feladatai kozé tartozhat tovabba az erék allomasoztatasahoz, telepitésé-
hez, a miiveletek iranyitasaért felel6s parancsnoksag elhelyezéséhez szilkséges teriiletek,
létesitmények, objektumok, katonai bazisok felderitése is. A részletes felméréshez meg
kell vizsgalni, hogyan lehet kialakitani példaul egy miiveleti bazis funkcionalis elemeit
(a parancsoki Gvezetet, a technikai teriiletet, tartalmazva a telepehely, javitopont,
lizemanyag-elladtd pontot, az ellatasi korleteket, beleértve a raktarakat, az élelmezési
ellato pontot, az elhelyezési Gvezetet), valamint az 6r- és biztosité tevékenységek
ellatashoz a feltételeket. Ez egy 6sszetett feladatként jelentkezik az OLFCS szamara,
és a végrehajtasara tobb szakérté személyt, koztiik hadtap, haditechnikai, infrastruk-
turdlis, hadmdveleti, pénziigyi, hiradé és informatikai tiszteket érdemes kijelolni.

Az egyes szolgaltatasok, termékek, kozlekedési infrastruktirak igénybevétele
utan fizetendd dijakrdél, adokrol, vamokrol is indokolt tajékozdédni, informaciot gydj-
teni a fogado orszag terlletén a felderitd csoportoknak. Ez a feladat az 6sszekotéi
tevékenységekkel egyitt jelentkezik, mivel a kormanyzati szervezetekkel és vallalko-
zasokkal sziikséges targyalasokat lefolytatni. Osszességében az OLFCS lehetséges
tevékenységeihez rendelt szakértd személyek meghatdrozasan keresztiil sszeallithatd
a csoport allomanya, amelynek alkalmazasaval hozza lehet jarulni a logisztikai tamo-
gatas tervezésekor és szervezésekor jelentkez6 informacios igények kielégitéséhez.
Az OLFCS altalam javasolt &sszetételét az 1. abra mutatja be.

Az el6z8ekben részletezett tevékenységekkel 6sszhangban az OLFCS strukturaja-
ban szerepelnek 6sszekot6 tisztek is. Létszamat tekintve (a vezetSvel egyitt) 15 f6bél
all, amely a varhato feladatok fliggvényében kiegésziilhet tovabbi tanacsaddkkal,
tisztekkel, példaul kozlekedési szakemberekkel (kiilon a légi, vizi, kozati és vasuti
szallitasban tapasztalattal rendelkezé személyekkel). A létszamnovelésre, a csoport
megerdsitésére akkor lehet sziikség, ha a miiveletek logisztikai tamogatasat tervezd
szervezetek részérdl tobblet informacids igény jelentkezik, vagy a logisztikai felderitési
feladatok végrehajtasara minimalis id6 all rendelkezésre. Az OLFCS allomanytablajat
tehat célszerl mindig igazitani a varhaté feladatokhoz. Amennyiben nincs sziikség
példaul a kikotsk vagy repiiléterek felderitésére (mivel hasznalatuk nem tervezett),
ugy érdemes a csoport létszamat ez alapjan csokkenteni is.

Az OLFCS allomanyaba elsédlegesen indokolt a BNT, a hadtap, a haditechnikai,
a kozlekedési, az infrastrukturalis vagy az elhelyezési teriileten szaktudassal rendelkezé
tiszteket, mlszaki, hadmveleti, hiradd, informatikai, pénziigyi, jogi szakértéket, vala-
mint 6sszekotd tanacsaddkat kijeldlni, delegalni. Az 1. abran szerepel valds ellatasért
felelds tiszt is. Az 6 dolga, hogy megfelels feltételeket teremtsen (példaul a szallitasok
szervezésén, valamint az élelmezési és elhelyezési stb. biztositason keresztiil) annak
érdekében, hogy a csoport sikeresen el tudja latni feladatait.
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OLFCS-vezeté

Logisztikai tiszt Kozlekedési tiszt
(BNT) (kodzati, vasuti szallitas)

Logisztikai tiszt Kozlekedési tiszt
(GELIET) (1égi, vizi szallitas)

Logisztikai tiszt Logisztikai tiszt
(infrastruktura) (haditechnika)

Pénztigyi tiszt Hadmodveleti tiszt

Jogész tiszt Mdszaki tiszt

Osszekoté tiszt Hirado,
(katonai szervezetek) informatikai tiszt

Osszekoté tiszt Logisztikai tiszt
(civil szervezetek) (valos ellatas)

1. &bra: Az OLFCS lehetséges dsszetétele
Forras: Szajk6 2025: 182

Véleményem szerint a 15 f6bél allé OLFCS képessé valhat — a hadszintérre érkezve —infor-
macidkat gyljteni és feladatait sikeresen elvégezni.

A logisztikai felderitést végz6 csoport illeszkedése az MH szervezeti
strukturajaba

Az MH stratégiai szint(i szervezeti atalakitasa 2019-ben vette kezdetét, amely
jelenleg is tart. A Honvéd Vezérkar (HVK) — mint legfelsé szint(i stratégiai szerve-
zet —felelds az orszag katonai védelemre valo felkészitéséért, valamint az MH katonai
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tevékenységeinek iranyitasaért. Fé feladata, hogy biztositsa Magyarorszag szuvereni-
tasanak, hatarainak — ezen belil teriilete, légtere és kibertere — védelméhez, valamint
a szdvetségi rendszerekben vallalt kdtelezettségek ellatasahoz sziikséges katonai képes-
ségek kialakitasat és fenntartasat, tovabba az ezekhez sziikséges feltételrendszert.™
Az Ujonnan kialakitott rendszerben tehat a stratégiai szintli vezetésért, iranyitasért
és tervezésért a HVK és kozvetlen szervezeti elemei (csoportfénokségei), mig a had-
mveleti szint(i feladatok végrehajtasaért — a HVK vezetése alatt miik6dé — az alabbi
szervezeti egységek felelSsek:

+ az MH Osszhaderénemi Mveleti Parancsnoksag (MH OMP);

+ az MH Kulonleges Mlveleti Parancsnoksag (MH KMP);

+ az MH Logisztikai Tamogatd Parancsnoksag (MH LTP);

+ az MH Transzformaciés Parancsnoksag (MH TP);

+ az MH Terlletvédelmi és Hadkiegészité Parancsnoksag (MH THP);

+ az MH Kiber- és Informacids Mveleti Kézpont (MH KIMK).

Ebben a strukturaban elsédlegesen meg kell hatarozni a felderit6 csoport vezetési,
iranyitasi rendszerét. Véleményem szerint az OLFCS-t az MH OMP alarendeltségébe
érdemes utalni, mivel ez a katonai szervezet végzi a kiilonbozé (,folyd”, valamint
haborus) miveletek hadmliveleti szintli tervezését, szervezését. Az altalam javasolt
vezetési, irdnyitasi rendszert a 2. dbra szemlélteti.

MH KMP, MH LTP MH TP, HYK“ o MH OMP
MH THP MH KIMK csoportfénokségei

t t
Ll ___.

v v

OLFCS-vezeté

(Hadszintér)

Vezetés, irdnyitas
= = = = = Egylttmikodési kotelezettség

2. abra: Az OLFCS vezetési, irdnyitdsi rendszere miiveletben
Forras: a szerzd szerkesztése SZAJKO 2025: 184 alapjén

> Honvéd Vezérkar 2025.
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Az altalam javasolt struktdraban az MH OMP parancsnoka mint a miveletek
tervezéséért és szervezésért felelés személy megszabhatja a felderit6 csoport
szamara, mely feladatokat, adatokat kell kiemelten kezelni, hogy a m(iveletterve-
zési folyamatok végrehajtasa a kitlizott célokat elérve valésuljon meg. A csoport
egyuttm(ikodik a szakmai szervezetekkel, amelyekt6l iranymutatast (segitséget)
kérhet, illetve pontositasokat adhatnak az OLFCS szamara a begy(ijtott informa-
ciokkal, adatokkal kapcsolatban. A csoport allomanytablajat ugy alakitottam ki,
hogy 6nalldan is végre tudja hajtani feladatait. Ugyanakkor megeré@sitésére szilkség
lehet, amennyiben az elérendé célok ezt megkdvetelik, példaul az OLTCS-be érde-
mes az altaldnos katonai felderitésben szaktudassal rendelkez6 tisztet és tovabbi
6sszekotd tanacsadokat delegalni az informaciogyljtés és az azt kovetd elemzés
hatékonysaganak névelése érdekében.

Az OLFCS osszetételének és kiildetésének meghatarozasakor tovabbi vizsgalando
tényezéként jelenik meg, hogy milyen feltételekkel miikddtethetd hatékonyan.
A csoport alkalmazésara tobbféle mddszer all rendelkezésre. Az egyik lehet&ség
az allando, mig a masik az ideiglenes, vagy készenléti OLFCS-ként torténd Lét-
rehozdsa. Véleményem szerint mindkét szervezeti kialakitas hordozhat magaban
elénydket és hatranyokat is egyben. Az 6sszehasonlitasukhoz olyan tényezdket
vettem figyelembe, amelyek egy miiveleti alegység miikddtetésekor felmeriilhetnek
vizsgalandd szempontként. Ezek a kovetkezdk:

+ acsoport vezetése és iranyitasa;

+ az allomany kiképzése;

+ ahuman er6forrasokkal és eszkdzokkel torténé gazdalkodas;

+ acsoport mikddési rendje.

A vezetési és iranyitasi rendszer kialakitasa elsérend( prioritas egy miveleti csoport
megalakitasakor annak érdekében, hogy az aktivalasuk, valamint alkalmazasuk
a megfelel& id6ben és modon valosuljon meg. A kiképzések és gyakorlatok végre-
hajtasa azért fontos tényezd, mert biztositja, hogy a miiveleti feladatra kijel6lt erék
felkésziiljenek a kiildetéseik sikeres teljesitésére. Az eréforrasokkal torténd hatékony
gazdalkodas tovabba kdvetelményként jelenik meg a katonai szervezetek miikdd-
tetésekor, ennek megfeleléen a csoportok kialakitasakor is sziikséges figyelembe
venni. A miikddési rend befolyasolhatja (roviditheti vagy névelheti a készenléti idé
meghatarozasaval) a csoportok aktivalasi és bevetési idejét. Ezek a tényezék tehat
hatassal lehetnek egy ideiglenes vagy allando6 csoport alkalmazasara. A 3. abran egy
nem tul részletes SWOT- (strengths, weaknesses, opportunities, threats) analizissel
vizsgaltam meg els6ként az allando alkalmazassal jelentkezd varhatd hatasokat.
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Gyengeségek

- Rutinszer( feladatellatas, ami hibak
eléforduldsahoz vezethet

- A tapasztalt és kiképzett allomany mas feladatra
nehezebben bevonhaté, ami akkor jelent nem
hatékony human eréforrasokkal torténé
gazdalkodast, ha csoport nincs alkalmazéasban

3. 4bra: Az OLFCS &llandé alkalmazésanak SWOT-analizise
Forras: a szerzd szerkesztése

A csoport vezetését és iranyitasat az allando alkalmazaskor egyszertibben, gyorsabban
meg lehet valdsitani a parancs kiadasatél a mikodés kezdetéig terjedd id6szakban.
Ezazelény és er6sség azért jelentkezik, mert az allando csoport katonai egy helydrség-
ben, egy szervezeti elemnél teljesitik szolgalati kotelezettségeiket szemben a készenléti
csoport allomanyaval, akik kildn hely&rségben, mas és mas katonai szervezeteknél
szolgalhatnak. Ebben a helyzetben a készenlétben lévd allomany kiértesitése és beér-
kezése — a felkészités helyszinére — t&bb id6t vesz igénybe, mint akkor, ha a riasztast
egy hely8rségben, egy szervezeti elemnek kell kiadni.

A felkészitésér6l elmondhato, hogy a kiképzett allomany folyamatos rendel-
kezésre allasaval biztositani lehet a csoport allandé mikodtetését mind békeids-
szakban, mind kilénleges jogrendi id6szakban egyarant. Rdadasul a tovabbképzések
tervezésének és szervezésének feladatai is egyszeriibbé valhatnak, mivel az OLFCS
parancsnoka kénnyebben dénthet az allomany kirendelésének, vezénylésének enge-
délyeztetésérdl, mint az ideiglenesen Osszeallitott allomany vezetdje, aki féként
csak a szakemberek berendelését kdvetSen rendelkezik majd — hasonlo jellegl
kérdésekben - parancsnoki jogkdrrel.

A gyengeségeket tekintve hatranyként emlithetd, hogy a képzett ,tanacsadokat”
nehezebben lehet az eredeti beosztasuktdl fliggetlen feladatokkal megbizni és vezé-
nyelni mas alegységekhez, egységekhez, amennyiben a csoport nincs alkalmazasban.
Raadasul az allando m(ikodés egyik velejardja, hogy a hosszu idén keresztiil ugyanazt
a beosztast betoltd személyeknél kockazati tényezéként jelenhetnek meg a régi rutin-
szer( feladatellatasokbdl eredd hibak, ami érintheti a katonakat is.™

Ugyanakkor lehet&ségként értékelhetd, hogy a tapasztalatfeldolgozasbdl szarmazéd
fejleszt6 javaslatok gyakorlatba torténd atiltetése gyorsabban megvalésithatd, hiszen

6 BELENYESI 2014.

Hadmérndk « 20. évfolyam (2025) 3. szam



Szajko Gyula: Az Osszhaderénemi Logisztikai Felderitd Csoport lehetséges 6sszetételének... -

az allomany révid idén belil tud reagalni a valtoztatasokra, tudja médositani, atalaki-
tani az eljarasrendeket és a kapcsolodd dokumentumokat. A csoport képessé valhat
tovabba az elrendeléstél szamitott azonnali bevethet8ség biztositasara. Az ideiglenes
alkalmazasnal ez csak készenléti er6ként tarthatd fent, raadasul ebben a helyzetben
is a szakembereket ,csak” bizonyos feladatok végzésére lehet bevonni, amelyek nem
befolyasoljak a riasztast kdvetd beérkezések idSintervallumat.

Veszélyként lehet értelmezni azt, hogy az alland¢ alkalmazast figyelembe véve
a bérrel, beosztasokkal vagy a dologi koltségvetéssel torténd gazdalkodas szlikebb
lehet8ségeket biztosit a magasabb szintl parancsnokoknak, mivel Uj beosztasokat
sziikséges megalakitani, azokat szakemberekkel kell feltolteni, és hozza illetményt
is indokolt szolgaltatni a csoportnak. A rendszeresitett allando allomany frissi-
tése és cseréje is rugalmatlanabba valhat az ideiglenes miikodéssel megalakitott
csoporthoz képest, ahol bévebb lehetdség kinalkozhat a személyek kivalasztasara
és sziikség szerinti rotalasara. Ez egyben azt is jelenti, hogy allandé alkalmazasnal
a keretlétszamot is ugy érdemes kialakitani, hogy elegendd (felkészils, felderitési,
6sszekotéi feladatot végrehajto és regeneralo) valtas alljon rendelkezésre, ameny-
nyiben sziikséges, hogy a felderité csoportok a féer6k megérkezését kdvetben is
tovabb végezzék informaciogyjté tevékenységiiket. Az allomany részére dllanddan
biztositani kell megfeleld felszerelést, eszk6zoket, munkavégzésre alkalmas helyi-
ségeket, amelyek tovabbi koltségeket jelentenek az MH szamara. Ezzel 6sszefiig-
gésben human- és eszkozkapacitas-felesleg keletkezik akkor, ha a két csoport nincs
m(veleti alkalmazasban.

A készenléti vagy mas néven ideiglenes OLFCS megalakitasa is rejt magaban
elénydket és hatranyokat, amit a 4. abra szemléltet.

Gyengeségek

+ Az allomany kiértesitésének ideje hosszabba
és bonyolultabba valhat

+ Az allomény 6sszeszokottsagahoz tébb
id6 sziikséges

» Hosszabb idejl bevethet6ségi képesség

4. dbra: Az OLFCS &llandé alkalmazasanak SWOT-analizise
Forras: a szerz§ szerkesztése
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Az erésségeket figyelembe véve elmondhato, hogy az dllomany folyamatos cseréjével
és az Uj ,rutin” beépitésével csokkenthetd a hibdk bekovetkezése, ami a készenléti
kialakitasnal érhetd el leginkabb."” Ez annak kdszonhetd, hogy az ideiglenes kialakitassal
(kiképzések és felkészitések megtartasan keresztiil) novelheté a felderité csoportok
allomanytablajaban szerepld beosztasok betoltésére alkalmas személyek kore, ezaltal
a rotalasi lehet&ségek is. Az allomany folyamatos cseréje és a révidebb (az allandd
csoporthoz képest) szolgalati id6 miatt kevésbé jelentkezhetnek a rutinszer(i feladat-
ellatasbdl szarmazé hibak. Raadasul a szakértd személyek funkcionalisan tébb, vagy
mas feladatokba is bevonhatok eredeti beosztasukban, mivel készenléti eréként nem
allnak folyamatos alkalmazasban.

Ugyanakkor a készenléti kialakitas gyenge ,pontja” lehet, hogy a katonak ossze-
szokottsagahoz, ,6sszekovacsolasahoz” tobb id6 sziikséges, mivel a csoportparancsnok
és a beosztottak nem a napi rendszerességli munkavégzés, feladatvégrehajtas altal
ismerik meg egymas készségeit és képességeit, hanem az idészakos begyakorlasokon,
felkészitéseken és kiképzéseken keresztiil. Tovabba a készenléti csoport (alapesetben)
hosszabb idejli bevethet8ségi képességgel is rendelkezik, amelyhez parosulhat a kiér-
tesitések végrehajtasanak bonyolultsaga is. Ez azzal magyarazhatd, hogy az allomany
az eredeti beosztasaban latja el feladatait, igy a kiértesitéseket személyenként vagy
katonai szervezetenként tudja megvaldsitani az eloljard, majd a készenléti kategdridknak
megfelelen csak bizonyos idé elteltével valik majd képessé a csoport a hadszintéri
informacidgydijté folyamatok végzésére.

Akészenléti alkalmazas szdmos lehet8séget is tartalmazhat. Példaul a folyamatos
kiképzéseken és képzéseken keresztiil —amelyeket a korabban a felderit6 csoportban
szolgalo tanacsadok bevonasaval tartanak — névelni lehetne a kivalaszthato szakem-
berek szamat, igy a rotaciés lehet6ségek ,tarhazat”. Ezzel 6sszefliggésben a tartalékos
rendszernek kdszénhet&en az Onkéntes Miveleti Tartalékosok (OMT) vagy az Onkéntes
Teriiletvédelmi Tartalékosok (OTT) kiilénbozé katonai feladatokba (gyakorlatokba,
kiképzésekbe, missziokba) is bevonhatok,’ ennek megfeleléen véleményem szerint
a csoport részére tartando képzéseken is részt vehetnek. Itt azonban fontosnak tartom
megjegyezni, hogy alkalmazasuknal célszer(i megvizsgalni az OMT- és OTT-allomany
honvédséggel kotott szerz8désének hosszat, biztositva, hogy a kiképzett katonak
barmikor képesek legyenek az OLFCS kiildetésének végrehajtasara, és a ,sikert”
nem befolyasolja a szerz&dések lejaratanak kdzelsége. Tovabbi lehetdségként lehet
értelmezni, hogy kevesebb koltségraforditas jelentkezhet az MH részérél, mivel ennél
a ,megoldasnal” a csoportokat a felel&s szervezetek ideiglenesen allitanak &ssze
a miveletek id6szakaig, majd a kiildetés befejezésekor (a felderitési és miveleti
6sszekotéi feladatok teljesitését kovetden) az erdk és eszkdzok az eredeti rendeltetés
szerinti helylikre térnének vissza. Rdadasul az infrastruktura- és eszkdzberuhazasbol
szarmazo koltségek kisebbek az allandd csoportnal felmertiilé kiadasokhoz képest.
Az allomany részére nem kell folyamatosan biztositani munkavégzésre alkalmas
helyiségeket, felszereléseket és azokat fenntartani, lizemeltetni, nincs sziikség csak
és kizarolag a csoport miikodése érdekében beruhazasokat végrehajtani (példaul

7 BELENYESI 2014: 50.
B Bz 2021: 127-139.
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infokommunikacios eszkozoket, gépjarmiveket beszerezni). A kijelolt eszkozok
atadasa (a csoport részére) a mar meglévé, letarolt vagy rendszerben lévé mas katonai
szervezetek altal hasznalt készletekbdl is megvaldsithatd, amelyek mikoddképesek,
karbantartottak és atcsoportositasuk nem okoz gondot a feladatok ellatasaban.
Ez természetesen megoldhaté az 4llandé csoport miikodtetésekor is, azonban fontos
tényezd, hogy a készenléti dllomany alkalmazasakor ezeket az eszk6zdket mas katonai
szervezetek mas tevékenységekre is hasznalhatjak az OLFCS aktivalasaig.

Ugyanakkor veszélyként lehet értelmezni, hogy a kiképzések, tovabbképzések
tervezése, szervezése és litemezése nehezebben megvaldsithato, mivel a készenlétben
lévE szakért6 allomanyt minden egyes felkészitésre kiildn ki kell rendelni az egységétdl.
Réadasul a tapasztalatfeldolgozasbdl szarmazé informaciok, eljarasok is lassabban
adaptalhatok, ha azt a tényt vessziik figyelembe, hogy az el6re betervezett idészakos
kiképzések, felkészitések megtartasaval, valamint azokat mddositva lehet a fejlesztd
javaslatokat integralni a csoport miikédési rendjébe, mig az allando OLFCS-nél
(a folyamatos elérhetdség és céliranyos munkavégzés miatt) ez a folyamat révidebb
id6t vesz igénybe.

Osszességében kijelenthetd, hogy az OLFCS-t készenléti eréként célszer( lét-
rehozni (a koltségraforditasok és az allomany feladatmegosztasa, terhelése miatt).
A NATO, az Amerikai Egyesiilt Allamok és az Egyesiilt Kiralysag is hasonlé mddszerrel
alkalmazza a csoportot. A NATO példaul ugynevezett double-hatted beosztasokat
rendszeresit az 6sszhaderénemi parancsoksagokon, valamint az OLTCS-nél, amelynek
lényege, hogy a beosztasokat betolt6 felkészilt dllomany alaprendeltetési feladatait
hajtja végre a toérzsben, majd az OLFCS aktivalasakor csatlakoznak a csoporthoz,
és a tovabbiakban a hadszintéri informaciok gydijtésére (folyamatok tervezésére,
szervezésére, a kitelepiilésre és a feladatellatasra) fokuszalnak.

Mindezeket figyelembe véve elmondhatd, hogy a csoport m(ikodését tekintve
tobb alternativa koziil is lehet valasztani. Azonban fontosnak tartom megjegyezni,
hogy az OLFCS megalakitasat és az MH strukturajaba torténd beillesztését minden-
képp indokoltnak tartom megvaldsitani, hogy ezaltal is ndvelni lehessen a miiveletek,
valamint a logisztikai tamogatas tervezésének, szervezésének és végrehajtasanak
hatékonysagat.

Osszegzés

A miiveleti teriiletre elsék kozott érkezé OLFCS tevékenységét vizsgalva megalla-
pithato, hogy az altala végzett logisztikai felderitési feladatok teljesitésén keresztiil
eredményesen jarulhat hozza a katonai mUveletek logisztikai tamogatasanak sikeres
tervezéséhez és végrehajtasahoz. A cikkben kitértem ra, hogy az MH-ban jelenleg nincs
hasonlo jellegl csoport, amelynek az lenne a feladata, hogy a hadszintérre elséként
érkezve dsszekottetést épitsen ki a civil kormanyzati és nem kormanyzati nemzeti,
nemzetkozi szervezetekkel, majd informacidkat gydjtson a kdzlekedési infrastrukturak
(alehetséges vasuti, tengeri, légi kirakdpontokrdl, a koziithalozatokrdl stb.), a logisztikai,
raktar-, valamint javitobazisokrol, vagy a BNT keretében nyujthaté szolgaltatasokrol.
Jelent8ségét alatamasztja az a tény, hogy tobb orszag (példaul az Amerikai Egyesiilt
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Allamok, Franciaorszag, Egyesiilt Kiralysag) és a NATO is alkalmaz hasonlé jelleg(
csoportot, és hozza képeznek ki allomanyt, majd tartanak résziikre folyamatos felké-
szitéseket.” Sokoldalusagara jo példa, hogy az OLFCS részt vett egyhetes kiképzésen
a Miveleti Osszekotd és Felderitd Csoporttal (amelynek jelentéségét korabbi tanul-
manyomban mar vizsgaltam??), valamint a Magyarorszagra telepitett NATO Eréket
Integrald Elemmel (NFIU?'). A kiképzés célja az volt, hogy a felderit&i és Gsszekotdi
feladatok végrehajtasan keresztiil elésegitsék a NATO gyorsreagalasu er6k mozgékony
telepitését. Természetesen kérdésként meriilhet fel, hogy ha a NATO mar rendelkezik
ilyen csoporttal, miért van sziiksége az MH-nak is ilyen jellegli szervezeti elemre?

A NATO alarendeltségében miikodé OLFCS mindig a sz6vetség és a JLSG érde-
kében fog csak logisztikai felderitési feladatokat végrehajtani a hadszintéren, ebbél
addéddan tébb orszag is sajat OLFCS-t alkalmaz, hogy ezaltal segitse (akar tobbnem-
zeti kornyezetben, a kijelolt felelésségi teriilet vizsgalataval) a miiveletek logisztikai
tamogatasanak tervezési és szervezési folyamatait. Raadasul az OLFCS-t nemcsak
valsagreagald miveletekben, hanem orszagvédelmi feladatoknal is lehetne alkalmazni,
amikor sziikség lehet elézetes vagy reagalé logisztikai felderitést elvégezni (a lehetséges
felvonulasi, utanpotlasi utvonalak kijeloléséhez), valamint egytttmiikodni a polgari
kormanyzati és nem kormanyzati szervezetekkel.

Az OLFCS 6sszetételét tekintve elmondhato, hogy az altalam javasolt 15 fés
allomany képessé valhat a logisztikai felderitési feladatok végrehajtasara, amelyet
érdemes készenléti eréként alkalmazni. Az ala- és folérendeltségi viszonyat vizsgalva
tovabba kijelenthetd, hogy a csoportot célszerli az 6sszhaderénemi miveletek ter-
vezéséért és szervezéseéért felel§s parancsnok, az MH OMP aldrendeltségébe utalni,
hogy az OLFCS minden korilmények kozott hatékonyan tudja segiteni a parancsnok
és torzsének dontés-el6készité tevékenységét, valamint a miveletek logisztikai tdmo-
gatasanak tervezési feladatait.
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