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BIZTONSAGTECHNIKA

Frater-Szegedi Judit’

Veszélyes anyagokkal foglalkozd
lzemek baleset-megel6zési
lehet8ségei a mesterséges intelligencia
segitségével

Accident Prevention Opportunities for Plants
Handling Hazardous Materials with the Help of
Artificial Intelligence

Absztrakt

A mesterséges intelligencia nem uj kelet(i technoldgia, széles kérii alkalmazhatdsaga vala-
mennyi gazdasagi dgazatban ismertté tette. Az emberi gondolkodas alapjan mintazott
algoritmusok segitségével folyamatok automatizalhatok, a munkavallalok altal nem kedvelt
munkafazisok kivalthatok, a tevékenységek megkdnnyithetdk. A gépi tanulas folyamatos,
fejlédése nagymértékdi és gyors. A mesterségesintelligencia-eszkbzdk alkalmazasa a meg-
feleld kereteken beliil (etikussag, kell6 kritikai szemlélet) hatékonysagnéveld, kéltséghate-
kony, és jelentés mértékben csokkentheti azemberi hibabdl eredé kockdzatokat. Ez utdbbi
kapcsan van a mesterséges intelligencianak létjogosultsaga a munkavédelemben is. F6ként
azokban az esetekben, amikor eqyes események kapcsan az dsszes lehetséges kimenet
felvdzolasa, az emberi tényez6k kikiisz6bolése korlatozottan lehetséges. Kivaltképpen
akkor, hanem ,hagyomanyos”, hanem veszélyes anyagokkal foglalkozd iizemekrél van szo.
A mesterségesintelligencia-eszk6z6k tudasanak felmérése, a fejlesztési iranyok kijel6lése
sziikséges ahhoz, hoqy ezekben az esetekben is jol alkalmazhatdk legyenek, hatékonyan
mtikddjenek. A legfontosabb kérdés a téma kapcsan, hogy az Al-modellek képesek-e fel-
térképezni az események valamennyi lehetséges kimenetelét, az esetleges kockazatokat

' T(iz- és munkavédelmi szaktanacsadé, LEGO Manufacturing Kft.; doktori hallgaté, Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskola, e-mail: frater.szegedi.judit@uni-obuda.hu
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olyan forman, hogy az emberi tényezét sem haqyjak ki, illetve képesek-e megfogalmazni
az intézkedéseket az esetleges kockazatok megelézése, csékkentése érdekében.

Kulcsszavak: mesterséges intelligencia, SEVESO, gépi tanitas, kockdzatelemzés, fejlesztés

Abstract

Artificial intelligence is not a new technology, its wide applicability has made it known in all
economic sectors. With the help of algorithms modelled on human thinking, processes can
be automated, work phases that are not liked by employees can be replaced, and activities
can be made easier. Machine learning is continuous, its development is large and rapid. The
use of artificial intelligence tools within the appropriate framework (ethics, sufficient critical
approach) can increase efficiency, be cost-effective and significantly reduce risks arising
from human error. In connection with the latter, artificial intelligence also has a raison d'étre
in occupational safety. Especially in cases where it is limited to outline all possible outcomes
in connection with certain events and eliminate human factors. Especially when it comes
to plants that are not "traditional”, but deal with hazardous materials. It is necessary to
assess the knowledge of artificial intelligence tools and identify development directions
so that they can be well applied in these cases and operate effectively. The most impor-
tant question in this regard is whether Al models are able to map all possible outcomes of
events, potential risks in a way that does not leave out the human factor, and whether they
are able to formulate measures to prevent and reduce potential risks.

Keywords: artificial intelligence, SEVESO, machine learning, risk analysis, development

Bevezetés

Napjaink egyik leggyorsabban, legnagyobb mértékben fejl6dé teriilete a mestersé-
ges intelligencia (Al, MI). Valamennyi gazdasagi agazatban a miikodés szerves részét
képezi az Al-technoldgia, amely a folyamatos tanitasnak kdszonhet6en egyre tobb
esetben, egyre mélyebben képes adott témakorokben adekvat valaszt adni a kérdé-
sekre. Van azonban a tanulasnak egy jol meghatarozott kerete, amelyen tul az Al sem
rendelkezik, nem is rendelkezhet megfelelé szint(i tudassal tapasztalatok és egyéb
informacié hijan, vagy mert bizonyos tényez6k meghatarozhatatlan egyltthatasat
egyik algoritmussal sem lehet pontosan leirni, vagyis nem lehet az Al-t megtanitani ra.
A munkabiztonsag az egyik olyan teriilet, ahol az algoritmusokkal csupan keretet lehet
adni a mesterséges intelligencia miikodésének. A kdznyelvben véletlenek szerencsétlen
sorozataként aposztrofalt esetekben a mesterséges intelligencia sem feltétleniil képes
az osszes lehetséges kimenetelt, felmeriild kockazatot megfelel6en prognosztizalni,
vagy pedig megel&zni az esetlegesen bekovetkezd eseményt. A veszélyes anyagokkal
foglalkozé lizemek nem lizemszer( iparbiztonsaghoz tartozé események, sulyos vagy
katasztrofalis kimenetel(i balesetek a torténések olyan lancolatat vazolhatjak fel, ame-
lyeket szinte lehetetlen megjésolni, a lehetséges kimeneteleket a teljesség igényével
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rendszerbe dolgozni, a szlikséges megeléz6 intézkedéseket egyfajta metodus alapjan
megadni. A beavatkozast végz6k szamara kiilondsen fontos az, hogy minden eshe-
téséggel szamolva rendelkezzenek megfeleld eszkdzokkel, egyéni véddeszkozokkel.
Az Al hasznélata a munkavédelemben a j6v6 alternativaja lehet, felmeril azonban
a kérdés, hogy mely program milyen algoritmus mentén tanithatd, mi az az alap
informaciokészlet, amelyre épitkezhet.

Mesterséges intelligencia a munkavédelemben

A mesterséges intelligencia megjelenése a munkavédelemben determinalt. A digitali-
z4cid térnyerésével egyre tobb helyen jelennek meg Al-alkalmazasok a munkavallalok
tevékenységének megkdnnyitése érdekében. Egyre tobb Al-megoldassal lehet talalkozni.
Ongerjesztd a folyamat, hiszen tanul, reagal a kdrnyezet és a felhasznalok visszajelzéseire,
akik az Ujabb kérdésekkel tovabb ,0szténzik" a tanuldsra. A munkavédelemben az Al
segitségével futtathatok kiilonbozd szimulacidk, felgyorsithatd a kockazatértékelés
folyamata, az egyre ndvekvé adatbazisbol részletesebben és mélyrehatdbban lehet
az egyes kockazatokat elemezni, az adatokat gyorsabban vizsgalni. A valos idejli megfi-
gyelésekhez ruhdba, véddeszkozbe, testbe Ultetett digitalis nyomon kovetd technologiak
segitségével gy(ijtott adatokat hasznalhatnak, az adathalmazokbdl irt algoritmusokkal
megfigyelhetik, felligyelhetik a munkavallalok életjeleit, stresszmutatoit. Ennek 6ridsi
szerepe van a katasztréfavédelem beavatkozast végzé munkavallaldinak életvédelmében.
Az egyénivédbeszkdzokbe liltetett érzékelSk lehetdvé teszik a vészhelyzetek valds ideji
felismerését, figyelmeztetnek a kitettség karos szintjének elérésekor, a stressz-szint
megndvekedésekor, egészségi problémak megjelenésekor, a faradtsag vagy egyéb, mun-
kabiztonsagi szempontbdl jelent8s tényezd fennallasakor. A munkavallalé biztonsaga
érdekében az eszkéz valds idében befolyasolhatja a munkavallalé magatartasat.? Uj
technologia, sok esetben megosztd az alkalmazasa a jol szabalyozhatd miikodés ellenére
(a jogszabalyi kérnyezet nem teljes), hiszen adatokkal, adatokbol dolgozik, a munkavé-
delem tekintetében mégsem az adatvédelem a legfontosabb kérdés. Sokkal inkabb az,
hogy olyan esetekben, amelyekben titkositottak az adatokat, egyéb informacié nem
all rendelkezésre, vagy tapasztalat Utjan nem szerezhetett tudast, hogyan hatarozhato
meg az adatbazisa, mi alapjan lehet megtanitani a kockazatok felmérésére. Zakanyi
és munkatarsai 127 f6 bevonasaval 16 kérdésbél allo kérddiv segitségével vizsgaltak
a mesterséges intelligenciaval kapcsolatos megitélést, valamint azt, hogy az Al-eszkdzdk
megfelel6 jogi szabalyozas mellett milyen szerepet tolthetnek be a vallalat életében
a valaszadok szerint. Az eredményeik alapjan az latszik, hogy a munkavédelemben is
szamos elénnyel jarhat a mesterséges intelligencia alkalmazasa:

— barmikor elérhetd, mindenre kiterjedd oktatasok;

- hatékonyabb kockazatvizsgalat;

- hatékonyabb baleset-megel6z8 programok;

- munkahelyi balesetek csokkend szama.?

2 Eurépai Munkahelyi Biztonsagi és Egészségvédelmi Ugyndkség 2020.
3 ZAKANYI et al. 2024.
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Az adatbanyaszat elterjedésével, a statisztikai feladatok és problémak mesterséges
intelligencia segitségével tortén6é megoldasanak igényével jott a fellendiilés. A mun-
kavédelem teriiletén két szakaszban fejl6dott az Ml alkalmazasa. Az els6 szakaszban,
az 1960-as években megjelent az Ml a robotikaban, létrehoztdk az els6 machine
learning robotokat: SRI-t és Shakey-t.* Az automatizalas legfontosabb munkavédelmi
hozadéka az volt, hogy a gép altal elvégzett feladatokban nem volt emberi faktor,
hidnyzott a hibazas lehet&sége, ezért jelentds mértékben lecsokkent a balesetek és
sériilések esélye, vagyis a kockazatok szama és sulyossaganak mértéke. 2015-ben
a gépi tanulas és a big data kombinaciojabol létrejott deep learning fokozott térnyerése
volt kiemelked6 jelentéségli a munkavédelem szamara is. Megjelenhettek a mes-
terségesintelligencia-alapi munkavédelmi rendszerek. Funkcionalitasukat tekintve
ezek a rendszerek az ergonémia teriiletére koncentraltak. Az eszkdzokbe épitett
szenzorok segitségével nyertek adatokat a munkavallalok altal végzett tevékenysé-
gekrél. A késébbiekben mar arra is lehet&séget adott, hogy az egyéni védbeszkozok
hasznalatat megfigyeljék. A fejl6dés folyamatos, de a mesterséges intelligencia
kockazatértékelésben, baleset-megel6zésben még nem héditott teret maganak. Jol
funkcionalnak a Ml-eszkdzok a termelékenység skalazasaban, nagy adathalmazok
anomalidinak észlelésében, folyamatok automatizaldsaban, de az egészség- és biz-
tonsagvédelmi szektorban a dinamikus kdrnyezetben nehezebb a pozitiv hatasokat
detektalni egy-egy j6 gyakorlat kapcsan. Jelenleg a gyartas, az épitdipar, az ipar és
a logisztika tertiletén dolgozd munkavallalokat érint6 legnagyobb veszélyek kapcsan
mutatkozik el6relépés, a veszélyes tizemekkel kapcsolatosan nem.

A vizsgalat mddszertana

A vizsgalat elsé része a fogalmi keretek meghatdrozasa. A veszélyes anyagok gyar-
tasahoz, felhasznalasahoz, tarolasahoz, kezeléséhez kapcsolodo tizemek definialasa
szertedgazo problémakort hataroz meg. A katasztroéfavédelemrél és a hozza kapcsolodd
egyes torvények modositasarol szold 2011, évi CXXVIILL térvény 3. §-a tartalmazza
az értelmezd rendelkezéseket a téma vonatkozéasaban. Ennek értelmében

»27. Veszélyes anyagokkal foglalkozo létesitmény: olyan, a veszélyes anyagokkal foglalkozo
lizem teriiletén lévé — fold alatti vagy fold feletti — technologiai vagy termelésszervezési okokbol
elkulénils miszaki egység, ahol egy vagy tobb berendezésben (technoldgiai rendszerben)
veszélyes anyagok elallitasa, felhasznalasa, szallitdsa vagy tarolasa torténik, magaban foglal
minden olyan felszerelést, szerkezetet, csévezetéket, gépi berendezést, eszkodzt, iparvaganyt,
kikotot, a létesitményt szolgald rakpartot, kikotégatat, raktart vagy hasonld — Usz6 vagy
egyéb — felépitményt, amely a létesitmény mikddéséhez sziikséges.

28. Veszélyes anyagokkal foglalkozé lizem: egy adott lizemeltetd iranyitasa alatt allé azon
teriilet egésze, ahol egy vagy tobb veszélyes anyagokkal foglalkozé létesitményben — ide-
értve a kozos vagy kapcsolodo infrastrukturat is — veszélyes anyagok vannak jelen a térvény

4 BEKEY 2005.
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végrehajtasara kiadott jogszabalyban meghatdrozott kiiszobértéket eléré mennyiségben, és
ennek alapjan alsé vagy felsé kiiszobértéklinek mindsil."

A 28. pontban megadott alsé és felsé kiiszobérték fogalmat a 219/2011. (X. 20.) Korm.
rendelet 1. §-a hatarozza meg az alabbiak szerint:

1. Also kiiszobértéki veszélyes anyagokkal foglalkozd lizem: ahol az 1. melléklet alapjan
meghatarozhatd also kiiszobértéket elérd vagy meghalado, de a felsd kiiszobértéket el nem
éré mennyiségben veszélyes anyagok vannak jelen. [...]

2. Felsé kliszobértékl veszélyes anyagokkal foglalkozo tizem: ahol a jelen lév6 veszélyes
anyagok mennyisége az 1. melléklet alapjan meghatérozhato felsé kiiszobértéket eléri vagy
meghaladja.”®

Az atomeréml(vek a kormanyrendelet értelmezésében nem mindgsilnek alsé vagy
fels6 kiiszobértéki izemnek, a felhasznalt hidrazin-hidrat miatt azonban felsé
kiiszobérték feletti veszélyes tizemnek igen (az atomer6m( blokkjainak primer és
szekunder koreiben felhasznalt hidrazin a jogszabalyvaltozas miatt soroland¢ a felsé
klszobérték feletti izemek kozé). A vizsgalat azonban ebben az értelmezésben nem
tesz kiilonbséget az alsé és felsd kiiszobértékd, illetve kilonosen veszélyes tizemek
kozott, hiszen az elsédleges cél a nem lizemszer( iparbiztonsagi események elemzése
(példaul nuklearis létesitményekben vagy a sugarzo anyag jelenlétében bekovetkezs
karesemény). Az alapvetés az, hogy a kdrnyezetre és/vagy az emberre kiemelt veszélyt
jelentd Gzemek keriilnek be a vizsgalatba. A bekdvetkezé események sulyossaga és
bekdvetkezési valdszinlisége tekintetében ugyanis nincs jelent6sége a kiiszdbértékek-
nek. A szerz6 veszélyes tizemként kezel minden fokozott veszéllyel jaro tevékenysé-
get folytato, csekély mértékl rendellenesség bekdvetkezésével is sulyos kart okozo,
fenyeget6 veszélyhelyzetet kialakitd tizemet.

A vegyi anyagokkal kapcsolatban elengedhetetlen a veszélyes technologidk
veszélyesanyag-kibocsatasait is elhatarolni: a normal tizemi kibocsatasok hosszu
lefolyasu, nagy térséget érintd kérnyezeti igénybevétellel, kornyezetterheléssel és
szennyezéssel jaro, hosszu tavu kdrnyezetmodositd és kdrnyezetkarositd hatasu veszé-
lyes tevékenységekhez kéthetSk. Vészhelyzeti kibocsatasrél akkor beszéliink, amikor
jelent8s mértéki karos (dont6en mérgezs) anyag keriil a kdrnyezetbe, tlizzel és/vagy
robbandssal jaré esemény kovetkezik be, és a létesitményen belil vagy azon kiviil
kozvetleniil vagy lassan hatoéan veszélyezteti, karositja az emberi életet, egészséget
és/vagy kornyezeti elemeket. Ez utobbi tulmutat a kornyezetvédelmen.” A vizsgalat
els6édleges célja a nem normal tizemi kibocsatasok kapcsan megjelend, az emberi
életet, egészséget, illetve a kornyezeti elemeket sulyosan karositd, veszélyeztetd
vészhelyzeti kibocsatasok kockazatainak attekintése.

> 2071. évi CXXVIII. torvény 3. § 27. és 28. pont.
& 219/2011. (X. 20.) Korm. rendelet 1. § 1. és 2. pont.
7 HOFFMANN et al. 2015.
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A civilizacids katasztrofaveszélyek kapcsolédhatnak veszélyes tevékenységekhez,
veszélyesaru-szallitasi tevékenységekhez és létfontossagl rendszerekhez/létesitmé-
nyekhez. Az egyes csoportok elkiilonitése segitséget nyUjt az azonositasban.

Aveszélyes anyagok gyartasa, tarolasa és feldolgozasa soran bekdvetkez6 baleset lehet:

- tliz, amely a kozvetlen kornyezetben okoz kart;

— robbanas;

- egészségre, kdrnyezetre karos anyagok levegébe vagy vizfolyasokba
jutdsa — az anyag fajtajanak, mennyiségének, fizikai mutatoinak, a terjedés
meteorolodgiai, domborzati és mas tényezdinek fliggvényében.

civilizacios katasztrofaveszélyek
iparbiztonsagi szempontu

csoportostasa
I
[ I 1
I, veszélyes Il. veszélyes 1Il. létfontossagu
teveken Syé ek aruszallitasi rendszerek és
yseg tevékenységek létesitmények
|
[ I I 1
4 2. veszélyes o gt
1. veszélyes anyagot hulladékkal 3. sughrz0 anyageal 4 banyaszati veszélyes aru koziti N
gyarto, feldolgozo és I . foglalkozd veszélyes — 2iea — energia
PRSP oglalkozo X . . A szallitasa
tarolé iizemek 3 X tevékenységek tevékenységek
tevékenységek
veszélyes anyagokkal veszélyes anyaggal
foglalkozo és | | foglalkozé tizemek nuklearis | | banyaszati | | veszélyes éru belvizi | | | Kolekedés
kiiszobérték alatti veszélyeshulladék- létesitmények tevékenységek szallitasa z
(izemek tarolo létesitményei
veszélyesaru-szallitas| | | Vé“éﬁzi';wzgs&zl izotép | | veszzléneysisﬁ;idék- | | veszélyesarulégi || | sroazdasé
Gizemi létesitményei 8 tzemek laboratoriumok tyéroldk szallitasa agrargazdasag
kiiszobérték alatti banyaszati veszélyes aru vasiti
— izemek (kiemelten L veszélyeshulladék- |— s{a’lll’tésa — egészségligy
kezelendé tizemek) tarold étesitmények
veszélyes hulladékkal
[—{foglalkozé nem sorolt 1 pénziigy
tizemek
|| veszélyes hulladék | | .
szallitasa par

| | infokommunikacios
technologiak

I—] jogrend, kormanyzat

kézbiztonsag,
védelem

1. abra: Civilizacids katasztréfahelyzetek
Forras: HOFFMANN et al. 2015
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VRN

VR

veszélyes tevékenységek

i

veszélyes anyagot gyarto,
feldolgozo és tarolo tzemek

N

_/
|~ N\

veszélyes anyagokkal foglalkozo
és kiiszobérték alatti izemek

N

V)

izotop laboratérium

N

L~ N\

veszélyesaru-szallitas tizemi
létesitményei

N

VRN

veszélyes hullad

VRN

ékkal foglalkozd

tevékenységek

N,
V)

veszélyes anyaggal foglalkozo
izemek veszélyeshulladék-tarolo
létesitményei

N
V)

veszélyes hulladék szallitasa

N

_/
N

veszélyes hulladékkal foglalkozo
nem sorolt (izemek

N

N

veszélyes hulladékkal foglalkozd
kiisz6b6s tizemek

N

sugarzo anyaggal foglalkozo
tevékenységek

N

L~ N

nuklearis létesitmények

N

2. dbra: Veszélyes tevékenységek
Forras: a szerzG szerkesztése HOFFMANN et al. 2075 alapjan

L~ N

kiiszébérték alatti izemek
(kiemelten kezelendd iizemek)

N

VRN

banyaszati veszélyes
tevékenységek

N
V)

banyaszati tevékenységek

N

_/
I N

banyaszati veszélyeshulladék-
tarolok

N

V)

banyaszati hulladéktarolo
létesitmények

N
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Ez utobbi baleset tobb tiz kilométer tavolsagban is veszélyt okozhat, a lefolyasa percek
vagy orak alatt végbemehet, széls6séges esetben akar tobb évtized idétartamra is
elnyulhat.® A civilizacios katasztréfaveszélyek iparbiztonsagi szempontu csoportositasa
az 1. abran lathatd.

Avizsgalat targya elsésorban a veszélyes tevékenységekre vonatkozik, igy a veszé-
lyes anyagokat gyartd, feldolgozo lizemeket, a veszélyes hulladékkal foglalkozo tevé-
kenységeket, a sugarzo anyaggal foglalkozé tevékenységeket és a banyaszati veszélyes
tevékenységeket vizsgalom (2. abra). Ennek létjogosultsagat az adja, hogy a veszélyes
anyagokkal foglalkozo lizemek miikddése kapcsan szertedagazd kockazatok hataroz-
hatdk meg, a tevékenységek szallitasra és egyéb tevékenységekre valo kiterjesztése
felaprozza a kockazatértékelést, kezelhetetlenné téve az adatbazist. Az alap adatbazis
elkésziiltét, tesztelését kovetben lehet relevans annak kibdvitése.

A vizsgalat targya az eseményekkel kapcsolatos prognozis, a lathato és meg nem
josolhato reakciok feltérképezése. A katasztréfavédelem folyamatosan béviild listaba
rendezi a széban forgd lizemeket, a nukledris, kommunalis és ipari hulladéklerakdkat,
a hulladékmegsemmisitéket, a lista azonban nem teljes. AzRSOE-EDIS Katasztrofa- és
Vészhelyzeti Informacids Szolgalat figyelemmel kiséri a foldet veszélyeztetd dsszes
eseményt, feldolgozza az sszegy(ijtott informaciot, megjeleniti az eseményeket
a felhasznalok igényei alapjan szlirheté formaban, de az & felsorolasuk sem mindenre
kiterjed6en szolgaltat informaciot.® A vizsgalat soran (az RSOE-EDIS definicioi alapjan)
vizsgalt események:

— veszélyes tizemek balesete (ipari és mez6gazdasagi létesitmények, amelyekben
also és felsd kiszobértéket elér6 mennyiségben vannak jelen veszélyes
anyagok; az ezekkel vald tevékenység soran a folyamatok ellendrizhetetlenné
valdsa tomeges veszélyeztetést, emberi egészség-, kornyezet-, élet- és
vagyonbiztonsagot karosité eseményt okozhat; kiemelked6en jelentés
mérték( kar, tdmeges emberi sériilés vagy halaleset kovetkezhet be,
a mentesités, mentés elhuzodo);

- mérgezd vagy vegyi anyagok kikerilése;

- izotopbaleset;

— nukledriserém(i-baleset."

Egyéb hazmat eseményeket” nem tekintek a vizsgalat targyanak. A vizsgalat nem
terjed ki tovabba a veszélyesaru-szallitassal kapcsolatos balesetekre sem.

A mesterséges intelligencia fogalmi kereteinek meghatarozasa a teljesség igé-
nyével nehéz. Nincs egységes alapvetés a tekintetben, hogy a definiciénak pontosan
mit kell tartalmaznia. Konkrét meghatarozas nem létezik. A leglényegesebb eleme,
hogy informatikai rendszer, feladatmegoldasra képes, és az emberi gondolkodashoz
hasonloan m(ikodik.”? Siba Laszlé (1989) a szamitastudomanyok olyan teriileteként

® HOFFMANN et al. 2015.

S RSOE-EDIS [é.n.].

0 RSOE-EDIS [é.n.].

" Veszélyes anyagokkal kapcsolatos események, amelyek a veszélyes anyagokkal kapcsolatos altalanos kategori-
akba nem illenek bele, vagy azok jellege vegyiilve jelenik meg.

2 SIBA 1989.
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aposztrofalja, amely emberi intelligenciat igényl6 feladatokat megoldd szamitdgépes
programok készitésével foglalkozik.” A definicié megjelenése a gépi tanulds viragkora-
nak idejére (1980-1990) tehetd. Az Al tobb ennél: nem elére meghatarozott utasitasok
alapjan, hanem adatokbdl tanulva végzi el a feladatokat, algoritmusokat, matematikai
képleteket hasznal a dontéshozatalhoz, valamint a korabban tanult adatokat. Nem statikus,
hanem autondm m(ikddésd, és a legfontosabb tulajdonsaga, amely a veszélyes tizemek
kockazatkezelésében is jol alkalmazhato, a tanulasi képesség.

Onallé dontéshozatalra képes, reagalni tud a valtozasokra, valamint adaptalodni
akornyezethez. Ezek alapjan az Ml az emberi gondolkodas éltalanos alapelveit alkalmazo,
tanulasi képességgel rendelkez6, adatokbdl, matematikai képletekbdl és tanult adatokbol
6nallé dontéshozatalra képes, autondm miikédésl szamitogépes rendszer, amely azonban
emberi tulajdonsagokkal nem ruhazhato fel, érzelmei, belatasi képessége nincs, csupan
emberhez hasonlo képességei vannak (szemben azzal az alapvetéssel, amely szerint az Ml
elsésorban viselkedését tekintve nehezen kiilonboztetheté meg az embertél).™ A vizs-
galat szempontjabdl leginkabb relevans az Al érzelmekre, belatasi képességre vonatkozd
hidnyossaga. Feltételezésem szerint ugyanis csak akkor képes a munkavallalokat éré
kockazatokat megfelelSen felismerni és kezelni, ha az ember egyéni sajatossagait is
képes figyelembe venni, a kockézatok egy része ugyanis ebb6l fakad. Kiilénos tekintettel
a veszélyes lizemek miikodésére.

Az elemzés soran olyan Al-eszkdzoket vizsgalok, amelyek betanitott valaszologépek
(a kép- és videdgeneratorokat mell6zom, az altaluk létrehozott tartalmak nem relevansak).
A kivalasztas szempontja az, hogy ingyenes és Magyarorszagon is kdzvetleniil elérheté
legyen, és valos idejli adatokban is keressen. A vizsgalati kérdések megfogalmazasa
magyar nyelven és harom dimenzié (kockazatok, lehetséges kimenetelek és megoldasi
javaslatok) mentén torténik. Az alapkoncepcid szerint ugyanazokat a kérdéseket kapja
valamennyi Al-asszisztens, de el6fordulhat, hogy kiegészitd kérdésekre is sziikség van
a pontositas érdekében.

Avizsgalando események nem kizarolag a veszélyes anyagokkal kapcsolatos balese-
tekre korlatozédnak, a mesterségesintelligencia-eszkdzok feladata a veszélyes lizemek
id6vel torténd fokozatos romlasabodl fakadd kockazatok értékelése.

Akérdések megfogalmazasakor az elsédleges szempont az volt, hogy az Al-eszkdzdk
nem feltétlenil ugyanazzal a nyelvi modellel dolgoznak, a megértés nagymértékben befo-
lyasolhatja a kapott valaszokat. Figyelembe kellett venni azt is, hogy egyes Al-eszkdzok
korlatozzak a feltehetd kérdések és az ezekre adott valaszok szamat.

Az Al-nak feltett alapkérdések:

Vazold fel az esemény kapcsan az 6sszes lehetséges kimenetelt!
. Milyen kockazatokkal kell szamolni?
. Azegyes kockazatok slyossagat és bekovetkezési valoszinliségét meg tudod josolni?
. Az emberi tényez6t figyelembe véve milyen kockazatokat tudnal felvazolni?
. Van olyan emberi tulajdonsag, amely sulyosbithatja ezeket a kockazatokat?
. Milyen intézkedéseket tennél a kockdzatok csdkkentése, megel6zése érdekében?
Kockazatonként csoportositva, ha lehet.

OUVTAWN

B SIBA 1989.
™ FEHER et al. 2020 értelmezésében: érvel, tanul, tervez.
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A vizsgalt események rovid leirasa

Avizsgalat soran olyan, megtortént vagy elképzelhetd eseményeket rogzitek az Al-eszkdzok
szamara, amelyek kimenetele tébbféle forgatokdnyv mentén vézolhato fel. Annak, hogy
nem csupan valds események mentén vizsgalom az Al reakcioit, azért van relevancidja,
mert feltételezésem szerint, ha nem rendelkezik valds tudassal, akkor a meglévd alapjan
kell felépitenie a valaszait (tanul).

Az els6é esemény a paksi atomerém( 2003-as, stlyosnak mindsiilé izemzavara-
hoz kapcsolddik. Az Al-eszkdzoknek feltett kérdések egy lehetséges forgatokonyvhoz
igazodnak, valds, megtortént eseményekre alapozva. Eszerint nem miikodé reaktor
melletti, attol levalasztott, vizzel teli, mély aknaban végzik a flit6elemek mosasat (ami
a hétermelés soran lerakddott, nemkivanatos és a hatékonysagot nagymértékben
csokkentd szennyez8dések eltavolitasat jelenti).” A reaktorbol eltavolitott f(it6elemek
nem lettek leh(itve, igy kertiltek az aknaba. A nem megfeleld hiités miatt a f(it6elemek
tulheviiltek, a tartaly tetején a felforrd viz buborékjai egyetlen nagy gézbuborékka
alltak dssze. A nem dramlo géz hiitékdzegként nem funkciondl, a flit6elemek hémér-
séklete még tovabb emelkedett, burkolatuk megrepedt. A vizgézzel kémiai reakcioba
léptek. A fit6elemek teljes hosszaban kialakulé gézbuborékba radioaktiv nemesgazok
és illékony hasadasi termékek kertltek. A tartaly teteje nem lett eltavolitva. A csar-
nokban olyan mértékuire nétt a dozis, hogy csak specialis légz6késziilékkel lehetett
bent tartézkodni.

A masik esemény petrolkémiai lizemhez kapcsolodik: egy csétartd oszlop tete-
jén 3 m magassagban 50 mm atméréji csévezeték hosszaban felhasad és 10-12 cm
hosszu nyilason &t 30 bar nyomassal 6mlik a pirogdz a szabadba. A hirtelen expanzié
kovetkeztében erésen lehlilt gazfelh6 gydilik ssze a talaj kdzelében, a mérsékelt szél
miatt a szomszédos robbanasveszélyes lizemek felé sodrodik. A gyari belsé uthaldzaton
folyamatos a kozlekedés. A nagy sebességgel 6rvényl6 gazfelhd sztatikusan feltoltédik,
a lefoldelt acélszerkezetek kdzott kisil, a szabadba kerild gatfelh6 berobban.

Vizsgalt Al-programok

Gemini: Egyszer(ibb valaszokat ad mar ismert informacidk alapjan vagy mas forrasokra
tamaszkodva (mas Google-szolgaltatasokbol szarmazo), vagy bonyolultabb valaszo-
kat, nyelvi modellek szavait felhasznalva. A nyelvet alkoté mintékat képes felismerni,
a leggyakoribbak alapjan valaszol. Az utasitasokbol, valaszokbdl és visszajelzésekbdl
(is) tanul. Sajat gondolatai, érzései nincsenek. Szavakbol tanul, adott mintazat beta-
nulasat kévet&en képes megjdsolni a kdvetkezd lehetséges szavakat. A valaszadasra
a mintazatok alapjan a kreativitas jellemz6. A hasznalat korlatja az adott id6keret,
az ezen beliil adhat¢ utasitasok és beszélgetések szama. Ez Ex-Bardnak is tekinthetd,
a Google ChatGPT-re adott valasza.

5 SZATMARY 2003.
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Copilot: A Microsoft Al-eszkdze. Bizonyos funkcidok magyarul, ingyen, barmilyen
eszkdzon hasznalhatok. Komplex kérdéseket is fel lehet tenni neki. Beépiilé modulok
alkalmazhatdk. Ugyanaz a funkcioja, mint a ChatGPT-nek, az Open Al GPT 4 és GPT
4 Turbo nagy nyelvi modelljével dolgozik.

ChatGPT 4: Mesterségesintelligencia-alapu chatbot, az egyik legismertebb és leg-
gyakrabban hasznalt. Az Open Al fejlesztése, az altala gyjtott és beprogramozott
ismeretekbdl szerzett informaciok alapjan valaszol a kérdésekre.

Bing Al: A Microsoft Edge keresémotorjanak Al-asszisztense. Kiszamithatatlan visel-
kedése tette ismertté. Nem kizarolag szovegalkotdsra képes, képgenerator funkcidval
is el van latva. Ingyenesen elérhetd, de regisztracidohoz kotott.

Discord: Szoveges, képi, vide6- és hangkommunikaciéra képes eszkdz, hanggal vezérel-
hetd, alapvetéen gamereknek fejlesztették ki. Dinamikusan képes alakitani a beszélge-
téseket, informacidk kérheték, adott esetben jatszaniis lehet vele. Ingyenesen elérhetd,
de regisztraciohoz kotott. A feliilet jéval bonyolultabb, mint a tobbi chatbot esetében.
Google Bard: Képes a felhasznalok kérdéseinek megvalaszolasara, informaciokat keres gyor-
san és hatékonyan. A ChatGPT-hez hasonlé alapfunkcidja, hogy az emberi beszélgetéseket
utanozza természetes nyelvi feldolgozassal és gépi tanulassal. Kezdetben a LaMDA (Lan-
guage Model for Dialogue Applications) csaladjanak nagy nyelvi modellje alapjan m(ikodétt
(LLMS), ezt kdvet&en a PaLM- (Pathways Language Model 2) technologiat alkalmaztak.
Beszélgetésalapu chatbot, webes hozzaférésekbél és LLM-ekbél dolgozik (nagy nyelvi
modellekbél), széveg- és kodadatbazison tanulnak. A mai Gemini (lasd korabban).
Perplexity: Mesterséges intelligenciaval miikodé keresémotor. A ChatGPT-hez hason-
l6an informacidk keresésére alkalmazhatd. Ingyenesen elérheté verzidja rendkiviil
korlatozott, egy kérdés feltételére ad lehetSséget.

Ask Al: GPT-40 és GPT-4 technoldgiara kifejlesztett chatbot, ajanlasokat, inspiracio-
kat és informaciokat kinal minden témaban. Ingyenesen elérhet6 verzidja rendkiviil
korlatozott, egy kérdés feltételére ad lehetSséget.

SEVESO-lizemek - sulyos baleset, katasztrofahelyzet az Al szemével

Az egyik legfontosabb kérdés, hogy képes-e az Al a vészhelyzetekre vald reagalas
emberi vonatkozasait is figyelembe venni az elemzéskor. Ennek f6ként azért van
létjogosultsaga, mert a sulyos ipari balesetek csaknem fele emberi mulasztasra
vezethetd vissza. Statisztikai elemzések soran levont kévetkeztetések szerint a magas
szintl szakképzettség, a legfejlettebb technoldgia alkalmazasa 6nmagaban nem
képes megakadalyozni egy sulyos ipari baleset vagy valamely veszélyes anyaggal
kapcsolatos esemény bekdvetkezését, illetve a mult tapasztalatai alapjan tervezett,
ipari kdrilmények kdzott tesztelt, folyamatosan fejlesztett biztonsagi rendszerek sem
nyUjthatnak szazszazalékos védelmet minden esetben. A kérdésekre adott valaszok
alapjan az latszik, hogy valamennyi Al-eszkéz egyazon adathalmazbol, nyelvi modellbél
tanul és dolgozik. Az ,ember” javarészt hianyzik bel&lik.

A Gemini valtozatosan kezeli az alapszituaciokat, hellyel-kozzel jol atlatja a lehet-
séges kockazatokat, azonban nem részletezi a lehetséges 6sszes szcenariot. Jol latszik,
hogy azokban az esetekben, amelyekben viszonylag sok adat fellelheté a webes
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fellleteken, értékelhetbb valaszokat fogalmaz meg (példaul a lehetséges kimenete-
leket id6tartam — rovid tavi események, kdzép- és hosszu tavu kimenetelek — szerint
kategorizalja), de konkrétumokat kizardlag kérésre, tobb kérdéssel ravezetve ad meg.
A legrosszabb szcenaridt azismert esetekben jol atlatja, a kitalalt eseményeknél azon-
ban elnagyolja a valaszt és altalanosan fogalmaz. A kockazati matrix elkészitéséhez
sajat bevallasa szerint nem rendelkezik megfelelé mennyiségli és min&ségli tudassal,
a paksi eset elemzésekor pedig jol 6sszeszedett valaszt adott. A kockazatokat egyébként
cimszavakban adja meg, a technologiai és munkakori, valamint a munkakérnyezetbdl
fakadd kockazatokat nem tudja értékelni. Sok esetben megadja a lehetséges kivaltd
okokat, a karbantartas hianya szerepel a felsorolasban, azonban példaul az anyaghiba
vagy anyagfaradas nem. Es nem emliti az embert magat sem, ha direkt kérdésben
nem szerepel. A kockazatokhoz egyébként csatol egy intézkedést is, amellyel az adott
kockazat csokkenthet6, noha ez kérdésként nem szerepelt. Az emberi tényezé esetében
altaldban ugyanazok az elemek jelennek meg:

- képzetlenség;

- figyelmetlenség;

- nem megfelel6 eszkdz- és géphasznalat;

- kommunikacios problémak;

- motivacié hianya;

- biztonsagi el&irasok figyelmen kiviil hagyasa;

— vészhelyzeti el8irasok nem megfeleld ismerete;

— hibas dontés.

Erdekes adathalmaz volt, ahogy a folyamatok eszkalalédasat eredményezé emberi
tulajdonsagokat kezeli.

1. Személyiségvonasok:

« Agresszivitas: Ha egy dolgozd agressziv személyiségjegyekkel rendelkezik, konflik-
tushelyzetekben hajlamosabb eszkalalni a helyzetet, akar fizikai er6szakkal is.

« Impulzivitas: Az impulziv emberek gyakran gondolkodas nélkiil cselekszenek,
igy konnyen hozhatnak olyan dontéseket, amelyek feler6sitik a problémat.

+ Konfliktuskeriilé magatartas: Paradox modon a konfliktus elél valé menekdilés is
vezethet eszkalaciohoz, ha a dolgozé nem mer szélni nemmegfelel6ség esetén,
a probléma viszont nem szlinik meg, hanem tovabb gy(r(izik.

« Perfekcionizmus: A tulzott tokéletességre valo torekvés stresszt okoz, megndveli
a hibazas lehet8ségét.

2. Erzelmi allapotok:

+ Félelem: A félelem, hogy biintetés jar a hibaért, vagy hogy elvesziti a mun-
kajat, a dolgozdt arra 6sztonodzheti, hogy eltitkolja a problémat, ami késébb
nagyobb bajhoz vezethet.

« Diih: A diih6s dolgozé kdnnyen elvesziti a kontrollt, és olyan cselekedeteket
hajthat végre, amelyek veszélyeztetik sajat magat és masokat.

« Frusztracié: A folyamatos frusztracio, a megoldhatatlannak t{in6 problémak
szintén agressziv viselkedéshez vezethetnek.
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3. Kognitiv torzitasok:

+ Onbizalomhiany: Az 6nbizalomhianyos dolgoz6 hajlamosabb hibazni, és
nehezebben kér segitséget, ami szintén eszkalaciéhoz vezethet. Ez a tényezd
talan a legkevésbé tudatos.

« Allandé megfelelési kényszer: Az allandé megfelelési kényszer stresszt okoz,
és hibakhoz vezethet.

+ sFelel&sségvallalasra vald képtelenség hianya: Ha a dolgozd a problémakat
mindig masoknak tulajdonitja, akkor nem hajlandé valtoztatni a sajat visel-
kedésén, ami fenntartja a konfliktust.

4. A helyzethez kapcsolédé tényezék:

+ ldényomas: Ha a dolgozé idényomassal dolgozik, akkor hajlamosabb hibazni
és figyelmen kivil hagyni a biztonsagi elSirasokat.

+ Tulterheltség: A tulterhelt dolgozé nehezen tud koncentralni, és kdnnyebben
elkdvet hibakat.

+ Rossz kommunikacio: A félreértések és a rossz kommunikacié kdnnyen vezethet
konfliktusokhoz és eszkalaciéhoz.

A Copilot altaldnossagokat fogalmaz meg: személyi sériiléseket, kornyezeti kdrokat,
tlizveszélyt, kozosségi egészségiigyi kockazatokat (szennyezett levegd, viz altal okozott
egészségligyi problémak — asztmas tiinetek, allergias reakciok, légzészervi megbetege-
dések) és az egészseéguigyi koltségek ndvekedését mint esetlegesen felmerild kockazatot
emliti, az emberi tényezébdl ered6 kockazatokat nem énalldan, hanem direkt iranyitott
kérdésre valaszolva adja meg a teljesség igénye nélkil (figyelmetlenség, képzetlenség,
faradtsag, kommunikacios hibak, stressz, tulterheltség, munkavégzés megszokotta
valasa stb.), az egyéni sajatossagokat iranyitott kérdéssel sem veszi figyelembe (pél-
daul azt, hogy adott szituaciéban minden ember masképp reagal vérmérséklettdl,
felkészultségtol, meglévd tapasztalattol, életkortol, nemtél stb. figgéen). A beszél-
getés ezen a ponton megszakadt, a kockazatokat sulyosbité tényezékre vonatkozéd
kérdésre nem érkezett valasz. Masodik alkalommal szépen végigvezette a kérdésekre
adott valaszokat a kérésemnek megfeleléen a paksi atomerémd lizemzavara kapcsan,
a lehetséges legrosszabb forgatékonyvet is figyelembe véve.

A ChatGPT az események megfogalmazasakor 0sszefoglalta a legfontosabb ténye-
z6ket. Az esetlegesen bekdvetkezd eseményeket sulyossaguk szerint kategorizalta.
Felvazolt egy katasztrofalis szcenaridt, a kovetkezmények és utdhatasok kapcsan
a jogi kovetkezményekkel is foglalkozik, valamint az esetleges pénziigyi karokat is
megemliti. A kockazatokat személyi, kdrnyezetvédelmi, gazdasagi, szabalyozasi és
jogi, tarsadalmi, valamint technikai aspektusban vizsgalja. A kockazatok sulyossaga és
bekdvetkezési valdszinlisége kapcsan azonban sajat bevalldsa szerint nem rendelkezik
megfeleld tudassal. Masodik alkalommal képes volt a szamara relevans kockazatok
sulyossagat és bekovetkezési valdszinliségét megadni. Az emberi tényez6kre vonatkozd
kérdés kapcsan ugyanazzal a készlettel dolgozik, mint amivel a tobbi Al-eszkdz, csupan
a megfogalmazas mas. Az egyes kockazatokat sulyosbité emberi tulajdonsagokat
azonban masképp értelmezi, mint példaul a Gemini. Az adott tulajdonsag altal kival-
tott hatas (példaul a tulzott magabiztossag miatt a dolgozok alabecsiilhetik a helyzet
kockazatait, vagy elhanyagolhatjak a biztonsagi intézkedéseket, mivel ugy érzik, hogy
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mar mindent jél tudnak) részletesen jelenik meg. Erdekes, hogy a rossz idégazdalko-
dast is sulyosbitd tényez6ként értékeli, szerinte ugyanis az idémenedzsment hianya
kényszerhelyzetet teremthet a dolgozok szamara, aminek kdvetkezményeként rossz
dontéseket hozhatnak, hogy id6t spérolhassanak. Ehhez kapcsolddik, hogy szerinte
a munkavallalok kozotti ellenséges viszony és rosszindulat jelentés mértékben csok-
kentheti a figyelmet, rontja a szabalykdvetd magatartast. Alapjaiban véve ugyanazokat
a tulajdonsagokat sorolta fel, mint a Gemini.

Osszegzés

A mesterséges intelligencia az élet szinte minden teriiletén, a legtobb gazdasagi dgazat-
ban képes volt viszonylag rovid id6 alatt teret hoditani maganak, a munkavédelemben
azonban kevésbé elterjedt. A dinamikusan valtozo kdrnyezeteket az Al-eszkozok altalaban
nem tudjak (még) megfelel8en kezelni. A veszélyes tizemekben a kockazatértékelések
kapcsan ténylegesen van létjogosultsaga a mesterséges intelligencianak, hiszen nagy
mennyiségl strukturalt és strukturalatlan adat feldolgozasara képes, olyan mintakat
és 0sszefliggéseket azonosit, amelyek az emberi elemzék szamra vagy nehezen, vagy
egyaltalan nem észrevehetSk. A mesterséges intelligencia képes modelleket alkotni,
amelyek a jov6beni eseményeket elére tudjak jelezni, a proaktivitasban ennek kiemel-
ten fontos szerepe van. A gyorsan valtozd kdriilményekre valé reagalas képessége
a valos idej adatelemzésre valo képesség fliggvénye. A mesterséges intelligencia
alkalmazasaval lehet&ség nyilik erre. Ehhez azonban sziikséges az Al-eszkozok tuda-
sanak folyamatos bdvitése, mélyitése. Az emberi tényez&k vizsgalata ravilagitott
arra, hogy ez komoly hidnyossag még, annak ellenére, hogy a veszélyes lizemekben
megjelend, munkavallalokat, szlikebb és tagabb kornyezetet stb. érintd kockazatok
esetén sulyosbité tényezé lehet egy-egy emberi tulajdonsag.

A vizsgalat alapjan az alabbi kovetkeztetések vonhatok le:

1. Az Al alkalmazasa veszélyes anyagokkal foglalkozo Gizemekben jelentdsen
novelheti a kockazatértékelés hatékonysagat, kiildndsen nagy adathalmazokbol
szarmazo mintazatok felismerésével és valds idejl elemzéssel.

2. Az Al-t olyan keretben érdemes hasznalni, amely etikus, kritikai szemléleti
és a human tényezd bevondsat is biztositja. Sziikség van az emberi hibakbol
eredd kockazatok csokkentésére.

3. Aveszélyes anyagokkal foglalkozé lizemek esetében problémat jelent a fogalmi
keretek pontos megadasa, az azonositas és a hatarértékek kezelése, mivel
a kiiszobértékek nem feltétlenil befolyasoljak a potencialis karokat; ezért
a kockazatértékelésnél a kdrnyezetre és az emberre jelentds hatast gyakorld
azonositott lizemek kertilnek el6térbe.

4. A mesterséges intelligencia fogalmi keretei és definicioi hianyosak és nem
egységesek, ami megneheziti a szabalyozas és az sszehasonlithato értékelések
kialakitasat.

5. Afenti problémakér és a jogi-szabalyozasi kérnyezet hianyanak, hidnyossagai-
nak Osszefliggései miatt sziikség van a definiciok és az adatbazisok folyamatos
bovitésére és naprakészen tartasara.
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Az Ml j6 eszkdz lehet a kockazatértékelés gyorsitasara, mintazatfelismerésre és az ada-
tokbol torténd kovetkeztetések levonasara, de nem helyettesitheti teljes mértékben
az emberi szakért6ket. A kockazatok megkdzelitése tobbszintl: technikai, emberi
tényez6k, kdrnyezeti hatasok, jogi és gazdasagi aspektusok egyittes értékelése sziik-
séges. A vizsgalt forrasok megerésitik, hogy a veszélyes lizemek kockazatkezelésében
az adatalapu modszerek és az Al jelentds elénydket kindlnak, kiilondsen nagyszamu és
strukturalatlan adatok esetén. Ugyanakkor a fogalmi keretek nem egyértelm( volta,
az azonositas bonyolult kérdéskore jelentés mértékben megneheziti az alkalmazast.
Az emberi tényez6ket figyelembe kell venni, a relevans tényezék megadasa azonban
szintén széles korl elemzést igényel.

Az Al-alapu kockazatértékeld rendszerek kifejlesztése, Al-alapu szimulaciok és
interaktiv oktatasi modulok a mentesitési protokollok és vészhelyzeti eljarasok jobb
megértése, valamint kockazati matrixok és események forgatékonyvei alapjan miikodd
dontéstamogatas irdanyaba mutatnak.

Tovabbi kutatasi iranyok:

+ Unios és nemzeti szabalyozoi keretek pontositasanak vizsgalata a veszélyes
anyagokkal foglalkozo tizemekre vonatkozéan; egységes fogalmi keretek és
értékelési mutatdk kidolgozasa.

+ Al-modellek kiértékelése a teljes kockazati spektrum lefedésére: képesek-e
feltérképezni minden lehetséges kimenetelt és figyelembe venni az emberi
tényez6ket is?

+ Szimulacidalapu kutatasok a vészhelyzeti kibocsatasok és azok hosszu tavu
hatasainak modellezésére Al-tamogatassal.

+ Al-alapu kockazatkezel® rendszerek integralasa a meglévé Gzemiranyitasi
rendszerekbe, valamint a human-szamitdgép interfész javitasa.

A veszélyes anyagokkal foglalkozo6 lizemek definiciéja rendkiviil Osszetett és sokté-
nyezds. A jogszabalyok alapjan also és felsé kiiszobértékdl tizemek léteznek, de ezek
a kiiszobértékek nem feltétlenil korrelalnak a potencialis katasztréfakockazatok
sulyossagaval. Gyakran eléfordul, hogy olyan Gizemek miné&siilnek be, amelyekben
a veszélyes anyagok jelenléte hosszu tavon is kockazatot jelent, vagy olyan esetek,
ahol a tevékenység nem hagyomanyos, mégis kiemelt kockdzatot hordoz. Emiatt
nehéz egységes, minden szcenariot lefedd definiciot kialakitani, és az Al-alapt model-
lek szamara is kihivast jelent a teljes kor(i és konzisztens fogalmi keret biztositasa.
A definicios bizonytalansag miatt fontos a rugalmas, kontextusérzékeny megkozelités
és az interdiszciplinaris értékelés.
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Absztrakt

A katasztrofavédelem beavatkozast végzé munkavallaldi szamos alkalommal t6bb stlyos
kockazatnak vannak kitéve, amelyekkel szemben az egyéni védbeszkozok sem minden
esetben nyjtanak szazszazalékos védelmet, noha a fejlesztések a védelmi szint maximali-
zalasat célozzak. A kompromisszum a kényelem, a praktikum, a hasznalhatdsdg és a maxi-
malis védelem k&zott gyakran elengedhetetlen. A fejlesztési iranyok az egyéni igényeknek
megfelelSen és ezektdl fiiggetlentil is jol meghatdrozhatok. A fejl6dés liteme nem statikus
allandd, dinamikusan valtozik eltérd intenzitassal. Sziikséges azonban Osszetett szempont-
rendszer alapjan megadni azokat a lehetéségeket, amelyek mentén a fejlesztések minden
igényt kielégitéen elvégezhetSk.A tanulmany legfontosabb célja a személyvédelem mecha-
nikai eszkdzeinek, a tlizoltok eqyéni védbeszkdzeinek vizsgalata az evolucio és a fejlesztési
iranyok tekintetében. A fejlesztésekkel kapcsolatban sziikségszerli az azokra vonatkozd
kévetelmények attekintése, az optimalis funkcionalitas, alkalmazhatdsag és maximalis
védelmi szint meghatarozasa. A tanulmany célja tovabba a gyakorlati implementacidra valé
Javaslattétel. A vizsgalati moédszer a vonatkozo szakirodalom dttekintése a teljesség igénye
nélkiil, az evolucids iv megjelenitése, szemléltetd elemzések készitése a jelenlegi védelmi
képességekrél és korlatokrol a vegyi, h6- és mechanikai terhelések kapcsan, technoldgiai
és anyagdsszetételivizsgalatok ismertetése a nanotechnoldgia és a korszerti textilanyagok
felhasznalasardl, jovébeli fejlesztési iranyok és kévetelmények meghatarozasa a mérnoki
és gyartasi folyamatokra vonatkozéan.

Kulcsszavak: eqyéni védbeszkdz, evoluicid, nanotechnoldgia, fejlesztés, optimalizalas
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Abstract

In many cases, emergency response workers are exposed to multiple, serious risks, against
which personal protective equipment does not provide 100% protection in all cases, even
though improvements are aimed at maximising the level of protection. A compromise
between comfort, practicality, usability and maximum protection is often essential. Devel-
opment directions can be well defined according to individual needs and independently of
them. The rate of development is not static, it changes dynamically with different intensi-
ties. However, it is necessary to provide the options based on a complex system of criteria,

according to which the developments can be carried out to the satisfaction of all needs.

The main objective of the study is to examine the evolution and development directions
of mechanical personal protection devices, personal protective equipment for firefight-
ers. In connection with the developments, it is necessary to review the requirements for
them, determine the optimal functionality, applicability and maximum protection level.

The study also aims to make recommendations for practical implementation.The research
method is a review of the relevant literature without claiming to be complete, to present
the evolution curve, to prepare illustrative analyses of current protection capabilities and
limitations in relation to chemical-thermal and mechanical loads, to present technolo-

gical and material composition studies on the use of nanotechnology and modern textile
materials, to determine future development directions and requirements for engineering
and manufacturing processes.

Keywords: personal protective equipment, evolution, nanotechnology, development,
optimisation

Bevezetés

A bevetések, beavatkozasok soran a tlizoltdk szamos veszélynek vannak kitéve, amely
veszélyek a technologiai fejlédéssel egyre tagabb értelemben jellemz&k és egyre
stlyosabb kdvetkezményekkel jarhatnak akkor, ha nem alkalmazzak a rendszeresitett
egyéni védGeszkozoket (a kollektiv miiszaki védelem a beavatkozasok soran nem
kialakithatd). Mivel egyre tobb veszéllyel szemben kell védeni a tlizoltokat, egyre
nagyobb mérték( kadrosodasoktol, a véd&eszkdzok folyamatos fejlesztése elengedhe-
tetlen. Ezeknek az eszkdzoknek a sajatossaga, hogy a védelmi szintek elérése mellett
hasznalhaténak is kell maradniuk, ez azonban a gyakorlatban sok esetben nem tud
megvalosulni (példaul keszty).

Kordbban végzett kutatasi eredményeim abba az irdnyba mutatnak, hogy az esz-
kozfejlesztés célja az egyéni védBeszkdzok terén elsésorban a védelmi szint elérése,
nem a praktikum és a kényelem. A tlizoltdsag olyan teriilet, ahol szamos kockazat
nagyon sulyos kdvetkezménnyel, viszonylag gyakran kévetkezik be altaldban egy id6ben.
Valamennyi kockazat figyelembevételére nincs lehet8ség, ha mégis, akkor a korabban
emlitett problémakkal szembesiil az eszkozt hasznalé. A vizsgalat f6 kérdése az volt,
hogy oldhatok-e ezek az anomaliak, ha igen, milyen médon (a fejlesztések figyelembe
veszik-e), ha nem, a biztonsag vagy a hasznalhatdsag keriil-e el6térbe. A vizsgalat
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eredményei alapjan sem a biztonsag, sem a kényelem nem szenved csorbat, a komp-
romisszumkészség elengedhetetlen, de a legfontosabb szempont valamennyi eszkéz
esetében a biztonsag. Az egyéni igények figyelembevétele nem teljes, adott esetben
sok a klilonbség a tlizoltdk testfelépitése kdzott. Ennek ellenére az eszkdzok hasznalata
egyértelmUen a balesetek szamanak csokkenését eredményezte az elmult években,
a fejlesztések soran térekednek arra is, hogy hasznalhatdk is legyenek az eszkdzok
(hiszen a hasznalat jelent8s tobbletkockazatot jelent, amennyiben nem megfeleld,
megnovelve a sulyos sériilés esélyét). A tiizoltok sszességében elégedettek az esz-
kozok védelmi szintjével, valamint a komfortfokozataval.

Eszkdzonként vannak tulajdonsagok, amelyek megosztjak a hasznaldikat, ezek
jellemz6en az egyéni tulajdonsagok lekdvetéséhez kapcsolddnak, a védelem magas
foku. Azt azonban nem szabad figyelmen kiviil hagyni, hogy az egyes eszkozok attol
fligg&en biztonsagosak és kényelmesek, hogy mely gyartd forgalmazza éket. A hivatasos
tlzoltd-parancsnoksagok kdzponti eszkdzbeszerzése kevésbé teszi lehetévé a dragabb
eszkozok hasznalatat, az 6nkénteseknek pedig végesek az anyagi eréforrasaik (habar
megfelelé tamogatdi hattér esetén ez megoldott).

A korabbi kutatasok hangsulya jellemz6en az egyéni védéruhazatok fejlesztésére
helyez8ddtt. A nemzetkdzi irodalom bévelkedik a vonatkozd tanulmanyokban, a hazai
hidnyos, korlatozott ezen a teriileten. Son Su-Young tanulmanya az egyenruhak anyaga
és a mozgasszabadsagra, izomtevékenységre gyakorolt hatasok kézotti kapcsolatot
vizsgalja. Eredményei abba az irdnyba mutatnak, hogy a rugalmas és kompresszids
ruhdazat a szabvanyos egyenruhahoz képest kismértékben noveli a mozgasszabadsagot.
A tanulmany a védéruhazatok szabdsara, ergondmidjara fokuszal.2 Wu a polifeni-
lén-szulfid szévet alkalmazhatosagat vizsgalta. Eredményei szerint az anyag stirlisége
pozitivan befolyasolja a ruhdzat mechanikai tulajdonsagat, szakitoszilardsaga jobb
értékeket hoz. Az éles kornyezetben vald tesztelés azonban ez iddig nem valosult meg.?

A hd&stressz csokkentése a hatékony és biztonsagos munkavégzés egyik elsédleges
tamogatdja. Az erre iranyul6 kezdeményezések a ruha kényelmi szintjét csokkentik,
a hosszu tavu alkalmazhatdsag szempontjabdl tobbletkockazatot jelentenek.* Ezzel
a ruha okozta tébbletterheléssel (kialakitas, tomeg) a Bodnar-Bérczi szerzéparos
foglalkozott tanulmanyaban.®

A fejlesztési irdnyokat annak megfelel&en kell kijel6lni, hogy a kdrnyezeti tényezék
hogyan, milyen mértékben valtoznak. A kérilmények folyamatos és nagymértékd
valtozasa indukalja, hogy a védéruhazatok légatereszték, kopasallék, vizhatlanok,
kényelmesek legyenek, ugyanakkor a t(iz ellen maximalis védelmet nyujtsanak.
A dekontaminaciés modszerek sszehasonlitasaval vizsgalta Polanczyk és munkatar-
sai az egyes véd6ruhazatok bioldgiai szennyez&désekkel szembeni ellenallasat, ezen
ellenalld képesség szintjének novelési lehetdségeit.®

SON 2019.

Wu 2019.
URBAN-RESTAS 2017.
BODNAR-BERCZI 2018.
PoLANCZYK 2020.
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Jogszabalyi hattér

Az egyéni védBeszkozok vonatkozd jogszabalyi rendelkezéseinek vizsgalata szintén
elengedhetetlen, tekintetbe véve, hogy azok valtozasa nagymértékben befolyasolja,
befolyasolhatja a fejlesztés iranyait és lehet6ségeit. Az egyéni védbeszkzok munkahelyen
torténd hasznalatanak minimalis egészségi és biztonsagi kdvetelményeit a 65/1999. (XII.
22.) EiiM rendelet hatdrozza meg. A munkavégzés soran felléps veszélyeket a rendelet
1., a funkcionalitas alapjan torténd felosztast a 2. szamu melléklet tartalmazza. A 4. §
(1) bekezdés c) pontja hatarozza meg azokat a feltételeket, amelyek az egyéni védGesz-
kozok ergonomiajara vonatkoznak. A rendeletet modositéd 77/2003. (XII. 23.) ESzCsM
rendelet a védelmi funkcié teljesitése vonatkozasaban hatarozza meg az el&irasokat,
de csak altalanossagban. A munkavédelemrél szolé 1993. évi XClII. torvény 1. § (2)
pontja értelmében minden Magyarorszagon tevékenységet végzé munkavallalénak
joga van az egészséget nem veszélyeztetd, biztonsagos munkavégzési koriilmények-
hez. A tlizoltok altal végzett tevékenységek kapcsan a hagyomanyos munkavédelmi
el8irasok korlatozott mértékben érvényesitheték az elére nem lathatd, sok esetben
nem pontosan korilhatarolhato veszélyek, a gyorsan, jelent&sen valtozé munkako-
rilmények miatt. Emellett az extrém fizikai és mentalis megterhelés sziikségszeriien
magaval hozza a specialis szabalyozast. A tlizoltdsagrol szold 1996. évi XXXI. térvény
szabalyozza a munkavégzési feltételeket, kiemelve a biztonsagot és a védelmet.
Az egyéni védbeszkozok és védéruhdzatok vonatkozasaban azonban nem tartalmaz
rendelkezést. Az Eurdpai Parlament és a Tanacs (EU) 2016/425 rendelete definialja
az egyéni védbeszkozt mint fogalmat. A rendelet idesorolja azokat a rendszereket is,
amelyek a védelmi funkcié betoltéséhez sziikségesek és elengedhetetlenek, illetve
amelyek a rogzitésben jatszanak szerepet. A Belligyminisztérium Orszagos Kataszt-
rofavédelmi F8igazgatdsaga az irdnyitasa alatt allo terileti jogallasu szervek és helyi
szervezetek esetében a személyi dllomany egyéni véd&eszkdzzel torténé ellatasarol
sz6l6 34/2021. szamu f6igazgatoi intézkedéssel rendelkezik az egyéni véddeszkdzok
beszerzésérol, hasznalatardl, cseréjérél és karbantartasarol is. A hazai szabalyozas
altalanos hasznalati keretet ad az egyéni véddeszkdzoknek, a specifikumok belsé
munkahelyi szabalyzokban vannak megadva. A nemzetkdzi gyakorlat fejlesztésekkel,
ergonémiai szempontokkal is foglalkozik. A véd&eszkdzok fejlesztése, fejleszthetésége
a nemzetkdzi irodalomra alapozva vizsgélhato részletesebben.

A személyvédelem mechanikai eszkzeinek evolucidja

A tlizoltosagnal rendszeresitett védo6felszerelések kozil a ,legkevesebb” probléma
a sisakkal van a tapasztalatok és a korabbi vizsgélati eredmények alapjan. Az, hogy
hosszabb viselés utan a nyak és a vallak nehezen mulé fajdalmat okozzak, nem feltét-
lendl a sisaknak tulajdonithato hiba, illetve hidnyossag. A beavatkozast végz6k jelentds
része id6s6do6, a kisebb megterhelést is nehezebben viselik. A minél magasabb szint(
védelmi képesség elérése érdekében mas, tobb anyag van a sisakban (régebben kissé
konnyebbek voltak a sisakok, azonban védelmi képességiik is alacsonyabb volt).
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Az U] sisakbevizsgalasi kovetelményeknek valé megfeleléshez elengedhetetlen
a gyartdk szamara az anyagfelhasznalds modositasa. A hozzaadott réteg nagyjabdl
40 dkg sulytobbletet eredményez a sisakoknal, ez &Snmagaban azonban nem jelentene
komoly problémat. A t(izoltok azonban id6sebbek, a csontszerkezetiik a kisebb plusz-
terhelést is nehezebben viseli. Emellett hosszu viselés alatt a 40 dkg is sokat szamit.
Komoly hianyossaga, hibaja a sisaknak, hogy akadalyozza a hallast. Gépkocsivezeték-
nél ez kiemelten fontos szempont. Igy az & sisakjukat réviditett sisakhéjjal szerelik.
Kevésbé akadalyozza a hallast, azonban ezeknek a sisakoknak a védelmi képessége
is alacsonyabb ezaltal. Utés ellen jol védenek a sisakok, de a fejet feliilrél éré, nagy
ereju Utések a nyakcsigolyak és a vall sériilését eredményezhetik.

Az1990-es évek kdzepén rendszeresitett kisk6rosi tlizoltd-védbsisaknak lehajt-
hato arcvéddje volt. A héj livegszallal er@sitett, a bélés pedig b&rbél volt. Lehajthatd
arcvédelemmel rendelkezett, a kialakitdsa azonban mUiszaki mentésnél példaul komoly
problémat jelentett, tul magas volt, beakadhatott. Viszont teljes egészében védte
az arcot. Napjainkban a rendszeresitett véd&sisakok az evollcidban eljutottak arra
a szintre, hogy ezt kikuszoboljék, integralt arcvédelemmel rendelkeznek. Kompro-
misszumot kellett azonban kétni: az integralt arcvédelem nem képes a teljes arcot
elfedni, de cserébe nem okoz gondot a tul magas kialakitas. Egy j6 magasan zar6do
kabatnyak kialakitasa azonban valamelyest tudja ezt orvosolni. A Rosenbauer-sisakokba
felulre épitettek ldmpat. Ez hasznos funkcié. A Drager-sisakokra oldalra szerelhet6,
itt azonban problémat jelent, hogy a plusz 20-30 dkg suly hosszu viselésnél egy
iranyba hizza a fejet.

A keszty(vel kapcsolatos visszajelzések alapjan a legnagyobb probléma, hogy
tul vastag. Az lenne az optimalis, hogy vékonyak legyenek, ugyanakkor a megfelel
védelmet nyujtsak beavatkozaskor. Ez azonban igy nem muikodéképes elképzelés, komp-
romisszumokat kell kotni. A kesztylik nehezek és vastagok, de megfelelé mértékben
védik a beavatkozast végzdk kezét bevetés sordn az esetleges veszélyhelyzetekben.
Kotési feladatokat nem lehet benne megfeleléen végezni, de a veszélyes dvezeten
kivil le lehet venni és a kotési feladatokat el lehet latni. A keszty(ivel kapcsolatos
legfébb probléma azonban az, hogy vastag, sok rétegd, a tlizoltd keze nagyon hamar
és nagyon kénnyen beleizzad, levételnél a belsé réteg kifordul. Ujboli felvételnél
a kihuzodott belsejébe a tlizolté nem tudja a kezét visszadugni. Finommotorikus
mozgasra a keszty( egyaltalan nem alkalmas. A kompatibilitassal kapcsolatban is
vannak problémak: az Uj légz&késziilék kijelz6je a mellkason van, egyébként is bonyolult
feladat megnézni, de az energiahatékonysag miatt a kijelz6 kikapcsol, keszty(iben
nem lehet az egyébként is apréo gombot megnyomni, ha a tlizoltd leveszi a kesztyit,
akkor a visszavétel lesz problémas.

A tlizoltésagnal rendszeresitett véd&eszkdzok a fejlesztések ellenére a véddruhak
terliletén nagyon gyengén teljesitenek, ezek kapjak a legrosszabb értékeléseket. Volt
egy mindségi ugras az 1990-es évek végén, 2000-es évek elején, a Sattler utan jott
a Bristol. Az j¢ valtasnak bizonyult. Volt benne térdprotektor, j6 volt a védéruhazat
védelmi képessége, lampat és radiot is lehetett ratenni, az els generacids ruhaknak
derékrészen volt tliz és hideg elleni védelme, oldalzsebe, és nagyon meleg volt. A bélését
nem lehetett kivenni. A kozvélekedés és a rossz nyelvek szerint az itt rendszeresitett
verzio a téli oltdzet volt, és volt egy nyari valtozata, az azonban nalunk nem kertilt
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forgalomba. A Vektor magyar gyartas volt, hasonlé a Bristolhoz, de a védelmi képes-
sége nem volt olyan jo, mint annak. 2015 kéril az R13 jott.

Az elsd garnitura nagyon nem volt j6. Nem volt mérethelyes, a kabat, a nadrag
a magasabb tlizoltok esetében tulsagosan rovid volt. A védéruha ala beizzadva a lég-
z6késziilék pantja alatt bérpirt okozott a belsd réteg. A kabat akkor jé, ha viszony-
lag b6, de nem tulsagosan. A nadragban a legfontosabb a térdprotektor, a tlizoltd
a legtdbbszor kuszik-maszik, tormelékben, szurés targyakon térdel. Elengedhetetlen
a gumirozott alj, a zsebes kialakitas, az erés, kdnnyen allithaté kantérrész. A csatrész
gyakran eltorik, a patentok kikapcsolddnak. A kabaton a mérémdiszerek elhelyezésére
alkalmas részeket kellene kialakitani, fémbdl készilt karikakat, karabinereket elhelyezni
a kulonboz6 kesztylikhoz, hogy az egyes specidlis miveletekhez kéznél legyen a meg-
felels. A kabat legyen megfelel hossztisagu (nyujtozkodva a maszoovbél ne cstisszon
ki), de ne tulsagosan, mert akkor konnyen beakadhat, neheziti a beavatkozast végzé
mozgasat. A kabatnal elényds, ha a nyakrész biztonsagosan és gyorsan felhizhato,
hogy az integralt arcvédelmet kiegészitse.

Korabban a HAIX-csizmakat nagyon szerették a beavatkozast végzék, de nagyon
dragak voltak. A Rosenberg fejlesztett gyorsf(iz8s csizmakat, de ezeknek a védelmi
képessége nem 100%. A boka védelme ugyanis nem feltétlenil biztositott, kdnnyen
kifordul, ha a tlzolt6 valamilyen gédorbe lép. A gyorsflizést ugyan gyorsan fel lehet
venni, de a bokat egyaltalan nem tartja. A talpatszuras elleni védelem, a labfej, labujjak
védelme a legfontosabb. A védelemnek azonban dra van, hosszt id6 utan kényelmetlen
és nehéz a viselése, nem Ugy hajlik, mint egy hagyomanyos cipé.

A kompozit erésités(i anyagok megjelenése konnyebbé, felhasznalobaratta tette
a légz6késziilékeket. T idom segitségével két palack helyezhetd egymas mellé. Az aktu-
alis felhasznalas szamitasaval jelzi a hatralévd bevetési id6t, monitorozhatova valtak
az értékek, a kijelz6n pedig nyomon kovetheték. A hordkeret, a tép6zar, a kialakitott
palackhely, a téml6szelepnél elhelyezett gyorscsatlakozé mind a jol hasznalhatésagot
biztositja. Mar nem kell a szelepet csavargatni. A véletlen elzarodas elleni védelem
is ki lett alakitva, ahogyan a palackszeleptdrés esetén a biztonsagi rendszer, amely
biztositja, hogy ne tudjon az 1800 | levegd kiaramolni, fokozott veszélynek kitéve
a beavatkozast végzé tlizoltdt. Kezdetben egy palack 14,7 kg volt, a kompozit palackok
-5 kg-ot jelentettek, ez 6ridsi el6relépés volt. Derékra adtak a terhelést, de nem lehetett
azautéra malhazni, mert nem fért el. A [égz6késziilékek evolucidjahoz hozzatartoznak
azintegralt bodyguard rendszerek, amelyek a kulcs kivétele és 20 masodperc passzivi-
tas utan bejeleznek. Magyarorszagon volt radiés (tablan lathato volt, hogy a bevetést
végz6 hogyan all levegdvel, probléma esetén lehetett neki jelezni, hogy j6jjon ki),
de draga és emberigényes volt a miikodtetés. A légzdalarc az ergondmiai kialakitas
miatt a kifujt levegé nagy részét membranokon keresztiil kidramoltatja a szabadba,
minimalis mennyiség reked meg a sisak holtterében, amit visszasziv a tiizoltd, ebben
nagyon sokat fejlédtek. Az alarcba beépithet6 beszédvalto, mikrofon, a sisakba beépi-
tett hangszord (f6ként a gaztomor védéruha esetén) megkonnyiti a kiilvilaggal vald
kommunikaciot. A tidéautomata, a ment6alarc egy mozdulattal csatlakoztathatd,
mar nincs az alarcba beépitve, sokkal koltséghatékonyabb.

A magyar fejlesztések védelmi képességiiket tekintve nem hozzak a vart ered-
ményeket, viszont aranyaiban dragak.
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A jelen eszkozei

A védbsisakok Uj generacidja (Rosenbauer Heros Xtreme) teljes kiviteli sisakhéjjal késziilt,
a szabvanyi el8irdasokon messze tulmutatd védelmi képességgel. Javitottak a viselési
komfortot azért, hogy a visel6re kisebb jarulékos terhelést réjon. Ehhez nagymértékben
hozzajarul az Uj fejlesztés, ami egy sportosan bionikus formaju, kénnyebb sisakhéjban
manifesztalddik. A védékesztylben kiviilrél is kdnnyen allithato fejszalag mellett magas
hének ellenallé arcvéds, kozépen elhelyezhetd integralt LED-sisaklampa biztositja a még
nagyobb kényelmet. Javitottak a sisak sulypontjan és egyensulyan, igy a beallitas lehetSsége
is béviilt. Integralhaté mUszaki szemiivegek, arcvédok, integralt sisakélvéds, teljesen rugal-
mas kills6 légzékésziilék, alarcrogzité adapter és integralt hékamera tarsulhat opcionalisan
a sisakhoz. A kihordasi id6 a korabbiakhoz hasonléan 15 év, kétévente feliilvizsgalando.”

Modellfrissitett kivitelben és ergonomikusabb szabdsminta alapjan késziil a Bristol
Ergotech Action bevetési véd6ruha a CH2 véddékabat és a TCH2 tipusu védénadrag uj
generacidjaként. A rétegrenden és a felhasznalt anyagokon nem valtoztattak, a Nomex
Delta T kiils6 szovet, a NomexViscose-Isomex aramid nemez kevert szélas hészigetelés
és a Gore-Tex Fireblocker nedvességzaro és egyben lélegzé rétegrend megfelel az el6ira-
soknak. A viselési komforton igyekeztek javitani a szabassal, a médositott elhelyezés(i és
zarodo zsebekkel, magasabb kopasallé térdvédd betétekkel. A fejlesztések a védékabat
vall- és hatrészét céloztak elsésorban a nagyobb mozgasszabadsag érdekében (a karok
mozgatasa és a légzékésziilék viselése kozben). A védelmi képesség nem valtozott, magasan
megfelel az elvart kovetelményeknek.?

Aleglijabb generaciéju védbkesztyl a tenyérrészre szilikon bevonatu kétrétegli Nomex/
Kevlart kapott. A fejlesztés legfontosabb célja a jo tapintasi képesség, a nagy dorzsallosag,
a vagas, atszuras és vegyi anyagok elleni magas szintl védelem volt, a nagyobb viselési
komfort és a kisebb jarulékos terhelés. Ehhez Nomex/Gore-Tex/X-Trafit vizzaré-|égateresztd
rétegeket kombinaltak. A belsé rész kevlar a vagas és hé elleni maximalis védelemért.
A kézfej részén mechanikai sériilés ellen védé protektor van. A jobb észlelhetéségért 3M
Scotchlite fényvisszaverd csikokat applikaltak a keszty(ire. A folyamatos fejlesztés ellenére
sem oldhat6 az ellentmondas, a mechanikai sériilés, hé, folyadékok athatolasa elleni
védelem szlikségszerlivé teszi a rétegrend alkalmazasat, a finommechanikai munkakra
azonban emiatt nem alkalmas. A miszaki ment6 keszty( elvileg képes a megfeleld tapintast
biztositani, a kéziigyességet minimalis szinten korlatozni, 5-0s besorolasu a teljesitménye
a vagas elleni védelem és a tapintas érzete tekintetében.

A Rosenbauer Osterreich Neo t(izoltd védécsizma legujabb fejlesztése a nitril-lég-
parnas talp, a specidlis sarok és labfej feletti hajlitasi zonadk, a nagy méret( filek a jobb
felhizhatosag érdekében, a csizma sulyanak csokkentése, valamint a Sympatex membran
a testnedv elvezetéséért.?

7 TuLok 2016.
8 TuLok 2016.
°  TuLok 2016.
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Az alkalmazott anyagok evolucidja

Az egyéni védBeszkozok gyartasa soran alkalmazott anyagok evollcids folyamata elva-
laszthatatlan az eszkozok evoluciojatdl (hiszen az adott eszkéz azért tudott konnyebb vagy
ellendllébb lenni, mert masfajta, korszertibb, jobb, kdnnyebb stb. anyagokat fejlesztettek
ki). Az anyagokkal kapcsolatos fejlesztések az eszkézok fejlesztési iranyat figyelembe véve
szintén a feladat jellegéhez, a védendé kockdzathoz igazodnak. A modern kor kihivasaihoz
alkalmazkodo anyagok kivalasztasanak elsédleges szempontja a maximalis védelmi szint
elérése. A folyamat elején az egyéni védBeszkdzok anyaga elsésorban a konnyen, nagy
mennyiségben elérhetd természetes bér, gyapju és pamut volt. A h6allosag és a vizallosag
korlatozottan volt biztositott. A 20. szazad kdzepére érte el a fejlédés azt a szintet, hogy
ezeket az anyagokat vegyileg kezelték annak érdekében, hogy noveljék a langalldsagot.
A bevonat vagy a vegyi kezelés hatasara azonban az eszk6z nehéz vagy merev lett (példaul
ruhazat), jelents mértékben korlatozta a mozgast. A modern kor hozta magaval a Nomex,
Kevlar, PBI (polibenzimidazol) és egyéb szintetikus szalak alkalmazasat. Ezek az anyagok jéval
nagyobb mozgasszabadsagot biztositanak, a korabbi eszkézokhoz képest sokkal kdnnyebbek,
rugalmasak, és az extrém héhatasnak is ellenallnak. A tobbréteg(i szerkezetnek készonhet6en
harom szinten is képes a ruhazat megvédeni visel&jét: kiilséleg hé és/vagy mechanikai behatas
elleni védelem, a kozéps6 réteg nedvességzard membran, a belsé pedig egy komfortréteg.
Napjaink legjellemzd&bb alapanyagait az 1. tablazatban foglaltuk 6ssze.

1. tablazat: Az egyéni védbeszk6z6k anyaga

Anyag Felhasznalasi teriilet

Labvédelem - acélbetétes bakancsok,

Fémek: aluminium, acél, titan fejvédelem, egyes védéruhazatok

MUanyagok: PVC, poliuretan, polipropilén Védbszemiivegek, kesztytik, védSruhak

Védéruhazatok, kesztyUk, labbelik, egyéb

Textilanyagok: pamut, poliészter, nylon, kevlar textilszarmazékok

Gumi: kiilénb6z6 gumikeverékek Kesztytik, csizmak, légzésvédsk
Kompozit anyagok: szénszal, tivegszal Specialis sisakok, véd6éruhazatok
B&r Védékesztylik, labbelik, hegesztéruhak

Forras: a szerzd szerkesztése

Fejlesztési lehetSségek, javasolt iranyok

A hatékonysag novelése, valamint a minél magasabb védelmi szint elérése érde-
kében a tlizolték egyéni védbeszkdzei folyamatosan fejlesztendbk. A lehetséges
fejlesztési iranyok tobb szempont alapjan kijelolhet6k. A védSeszkdzok evolucidja
soran a technikai fejlé6dés valamennyi mérféldkove j6l detektalhato. A fejlesztések
a korabbi tapasztalatok és a témaban végzett vizsgalat alapjan az alabbiak szerint
megvaldsitandok:
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« anyagtechnologia (hé- és langallé anyagok; lélegz6 anyagok [a héstressz
elkeriilése érdekében, nedvesség elvezetése, magasabb foku kényelem));
* beépitett technoldgiak:

— okoseszkozok: véd6ruhdba integralt érzékeldk, amelyek valds idejli adatokat
szolgaltatnak a tlzoltok allapotarol, példaul h6mérséklet, oxigénszint és
szivritmus — valds idejli monitoring;

— kommunikacios rendszerek: a sisakokba vagy védémaszkokba beépitett
kommunikaciés technologiak, amelyek lehet6vé teszik a csapattagok
kozotti zokkendmentes kapcsolattartast, még zajos kdrnyezetben is;

+ ergondmiai fejlesztések:
— koénnyebb és kényelmesebb viselet (stlycsokkentés, ergonomikus viselet);
- személyreszabhatdsag;
* tartossag és karbantarthatésag:
— hosszabb élettartam;
— konnyebb tisztitas;
* viz- és szennyezésallésag;
« jobb lathatosag (reflektald anyagok).

A tlizoltdsag alapveté feladata a tlzoltas, a miszaki mentés és a tlizmegel6zés.
A folyamatos fejl6dés azonban azt eredményezi (lasd korabban), hogy a veszélyeztetd
tényez6k kore bévilni, sulyossaguk néni fog. A tevékenységekbél az emberi tényezé
nem kivonhato. igy a valtozasokkal egyiitt még fokozottabb figyelmet kell forditani
a védelemre. A valtozasok leginkabb gazdasagi, technikai és technolégiai jellegliek,
ugyanakkor a kdrnyezet okozta vészhelyzeteknek is a koztudatban kell maradniuk.

Az iparosodas a szamos pozitiv hozadék mellett olyan anyagok és technologiak
alkalmazasat is jelenti, amelyek nem optimalis esetben komoly veszélyforrasok lehet-
nek. Ugyanakkor a technolégia olyan médszerek kidolgozasat, eszkdzok kifejlesztését
is lehet8vé teszi, amelyek a feladatokat ellatok védelmi szintjét képesek névelni,
valamint maga a feladatellatas is joval hatékonyabb lehet. A tlizoltosag egyik kiemelt
fejlesztési iranya a személyi védelem megoldasainak valtoztatasa.

A tlizoltésag tevékenysége sordn az emberi élet védelme elsédleges, fliggetlenil
attol, hogy milyen irdnyu és mértékd a gazdasagi, technologiai, technikai fejlédés.
A mentendd és a mentést végrehajtd védelme egyarant fontos, de az egyéni védo-
eszkdzok fejlesztése nagyobb aranyban a mentést végrehajtok esetében jellemzé.
A fejlesztési lehet&ségeknek abba az irdnyba kell mutatniuk, hogy

« maximalis legyen a védelmi képesség;

+ aruhazat csokkenjen a lehetd legnagyobb mértékben ugy, hogy a védelmi

képesség maximalis maradjon;

+ aviselhet6ség és a komfortossag novelése az egyéni igények és sziikségletek

figyelembevételével torténjen.

Mindezek mellett a j6v6 védéruhazata mar olyan anyagok megjelenését feltételezi,
amelyek kulénbozé szenzorok segitségével a beavatkozasi kdrnyezet allapotanak
valtozasait is nyomon tudjak kdvetni, képesek akar a tlizoltd vitalis funkcidit is figye-
lemmel kisérni, a beavatkozast végz6t érd karos hatasok mértékét elemezni, majd
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egyértelm( jelzést adni arra vonatkozdan, hogy képes-e a tlizoltd biztonsagosan
befejezni az adott feladatot, vagy vissza kell vonulnia. A sisakba beépithetd egy
hékamera is a radié mellé."

Nanotechnolégia - a fejlesztések jovoje

A fejlesztések soran az els6dleges szempont a szabvanyoknak és az igényeknek
megfelel6 védelmi szint elérése, megtartasa, novelése (amely igényt a megno-
vekedd, fokozatosan valtozo kockazatok, a veszélyes anyagok kdrének béviilése,
a megndvekedett biologiai veszélyek hivtak életre). A védelem azonban nem mehet
teljes mértékben a viselhet8ség, a kényelem, az ergondmia és a hasznalhatdsag
rovasara. Mindezek mellett a hosszabb élettartam is elérendé cél (fenntartha-
tdsag, koltséghatékonysag). Az (j funkcidk létjogosultsagat szintén a megnove-
kedett igények adjak: szenzorok és egyéb intelligens megoldasok beépitésével,
alkalmazasaval Uj lehet8ségek nyilnak meg a beavatkozast végzék védelmének
maximalizalasa érdekében.

A tlizolto-védbfelszerelésekben tobb teriileten alkalmazhatd a nanotechnolégia:
hévédelem, viz-, olaj-, vegyszertaszitas, baktericid és virusellenes tulajdonsagok,
erdsités, szenzorok. A szamos nanorészecske-tipus mas-mas tulajdonsagokkal
rendelkezik. Alkalmazhatdsag és funkcionalitas alapjan a 2. tablazatban bemutatott
tulajdonsagokkal rendelkezd nanorészecskék keriilnek a figyelem kdzéppontjaba
a tlizolto az egyéni védBeszkdzok tekintetében.

2. tablazat: Nanorészecskék — véddbfelszerelésekben vald alkalmazas az egyes tulajdonsagok alapjan

. . . Alkalmazas
Nanorészecske Tulajdonsagok avédéfelszerelésben
Grafén Kivalo hévezet§ képesség, Hévédelem, erdsités

nagy szilardsag

Hévédelem, surlodas-

Szilicium-karbid csokkentés

Kivalo héallosag, kopasalldsag

Bérax Hoallo, olvadaspontja magas Hoévédelem, tlizalldsag

Fluorpolimerek Viz- és olajtaszitas Védéruhazat bevonata

Viz- és olajtaszitas,
atlatszésag

Sisakok, véd&szemiiveg

Szilicium-dioxid
bevonata

Ezist Baktericid, virusellenes Védbruhazat bevonata
Réz Baktericid, virusellenes Véddbruhazat bevonata
Titan-dioxid Baktericid, virusellenes, Védéruhazat bevonata

ontisztuld

Szénszalas nanocsovek

Nagy szilardsag, konnyd suly

Erdsités, szenzorok

Forras: a szerzd szerkesztése LAZAR 2025; KUTASI 2020a, 2020b, 2021, 2022 alapjén

1 FULEP 2020.
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A beavatkozast végz&k véddruhaja esetében a legfontosabb szempont a hévédelem és
a mechanikai védelem. Ez azonban sok esetben a viselhet8ség és a j6l hasznalhatdsag
rovasara megy. A kiilonb6zd nanoszalak alkalmazasaval ez az ellentmondas feloldhato.
A nanoszélak az emberi hajszalnal kétszazszor vékonyabbak. Folyékony polimerbél
allitjak el6 elektromos szélképzéssel. A folyamat végeredménye 500 nm-nél kisebb
szal, amely nemsz6tt jellegli szalrendszerben nagy fajlagos feliilettel és kis pérusmé-
rettel rendelkezik; az igy keletkezd anyagot nagy porozitas jellemzi. A textilanyagokra
a védelmi képesség elérésére vagy ndvelésére funkcids anyagot juttatnak telitéssel vagy
kenéssel. Az onfelépuld réteg(ek) nagyon vékony feliiletet képez(nek) a textilanyagon
(1 nm-nél vékonyabb). A réteg kialakitasa elétt a bevonando anyagot toltéssel latjak
el (példaul a pamutszalat kationizaljak, pozitivva toltik), majd negativ toltés(i ionokat
tartalmazo polimerrel latjak el nanotechnoldgia segitségével. Lehet8ség van olyan
réteg kialakitasara a textileken, amely képes 6nmagat kijavitani, vagyis a bevonat
hianyossagait potolni. Specidlis képességli réteg emellett a szalak feliiletén lévé sajat
részecskék céliranyos nanotechnoldgiai rendezésével is létrehozhatd. A 10-30 nm-es
réteg a tombanyaghoz képest eltérd tulajdonsagokkal rendelkezik." A nanoszalakbdl
elektromos eljarassal képzett nemsz6tt kelmék a baktériumok és virusok athaladasat
is képesek megakadalyozni, igy az ilyen jellegli kockazatok csokkentésében is jelentés
szerep jut a nanoszalaknak.

A vegyi szalak vastagsaganak radikalis csdkkentése kilonleges tulajdonsago-
kat kdlcsondz az anyagnak: rendkivili szilardsagi jellemz6k, nagy foku vékonysag
(attetsz68), nanométeres méretl Uregecskék, pdrusok, amelyek a vizmolekulakat és
a levegdrészecskéket atengedik, a mikroorganizmusokat zomében nem."? A moleku-
laszerkezetiikben médositott szalasanyagok és specidlis, 6sszetett kelmeszerkezetek
hatékonyan elvezetik a test felszinérél a nedvességet, elparologtatjak azt (a tlizolto
esetében a védbruha ala jutott viz/verejték hé hatasara nem okoz bérsériilést), kopas-
allok, és az ibolyantuli sugarzasnak is ellenallnak.”

Fém-oxidok, korom, agyag alkalmazasa nem ismeretlen a textilipar szamara,
a nanoméret azonban viszonylag Uj keletl. A poliészter, poliamid, poliolefinek bevi-
telével (mesterséges) szélakba az anyag elektromos vezetSképessége is javithatd.
Az acélhoz képest 15-5z6r6s szilardsagu, egyhatod témeg(i szén nanocsévek kivald
elektromos vezetdk. Energiatarolo, energiadtalakitd berendezések eldallitasara is
rendkivil alkalmasak. A szén nanocsoévek kilonboz6 anyagokkal vald kombinalasa
mas-mas kiilonleges tulajdonsag létrejottét teszi lehetévé:

+ polivinil-alkohol szallal merev, a hasonlé dimenziéju acélhuzalnal hdsszor

szivosabb allithato els;

+ aromas poliamid szalakkal véd6mellények, biztonsagi hevederek, robbanasalld

ponyvak készithet6k.

Agyag nanorészecskével ndvelhetd az anyag elektromos vezet6képessége, a vegy-
szerallésag, égésgatlas biztosithato. A leglényegesebb és a tlizoltok szempontjabdl

™ KuTasi 2021.
2 KUTASI 2020b.
B MATHE-ORBAN-LAZAR 2015.
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legrelevansabb tulajdonsag azonban az, hogy piezokerdmia-részecskék felhordasakor
az anyagot éré mechanikai jelet a ruha elektromos jellé alakithatja. Ezzel a méd-
szerrel a testen hordott ruhazat kozvetitésével monitorozhatok a beavatkozast
végzdk vitalis funkcidi.

A fejlesztéssel kapcsolatos nehézségek

Az okostechnoldgiaval ellatott véd6ruhak kapcsan a fentiek mellett szilkséges a miiko-
dési akadalyokat is attekinteni a teljesség igénye nélkil: hémérsékleti miikodési tar-
tomanyok, elektromos eszkdzok hiitése, akkumulatorokbol ered6 egyéb kockazatok.
A véd6ruhazatokba beépitett rendszereknek a tlizoltoi terhelésnek megfelel&en kell
miikodnitk (—20 °C és +60 °C kozotti, de akar +70 °C folotti hémérsékleti tartomany-
ban). Az aktiv elemek és szenzorok extrém nagy héingadozasnak, hémérséklet-robba-
nasnak kell hogy ellenalljanak, mikdzben a védelmet nem korlatozzak. A felhasznalt
anyagoknak kuldn-kilon és egylttesen is hatasosnak kell maradniuk, ugyanakkor
figyelembe kell venni azokat a koriilményeket is, amelyekben az egyes rendszerek
robbanasbiztos kdzegben is biztonsagosan miikddnek. A miikod&képesség érdekében
célszer(i az aktiv h(itési modulok kialakitasa, hogy az egyes részegységek tulmelege-
dését megakadalyozzak. Az egyes részrendszerek egységbe rendezése, a fenti miko-
dési feltételek teljesithet8sége jelentés mértékben korlatozza az anyagfelhasznalast.
Az elektromos rendszerek (beépitett érzékelSk, kommunikaciés modulok, AR-kijelz6k
vagy energiaellato egységek) nagy energiat és hét termelhetnek (noha épp a héterhelés
csokkentése az elsédleges cél a tlizoltok egyéni véddeszkozei esetében), igy passziv
hiitést kell alkalmazni anélkiil, hogy tébbletterhelést (extra réteget a ruhazatban,
merevebb anyagot, amely a mozgast akadalyozza, korlatozza) okozna. Az aktiv h(ités
kizardlag akkor alkalmazhatd, ha a sulya és a kialakitasa nem jelent nagyobb kockazatot,
a viselhet6séget nem akadalyozza, illetve nem csdkkenti a védelmi szintet minimalis
mértékben sem. Hangsulyos szerepe van az energiaellatas és a h(ités elvalasztasanak,
hogy a héterhelésnek esetlegesen kevésbé ellendllé részek a miikddésbiztonsagot ne
korlatozzak (redundans tapellatas, vészhelyzeti kikapcsolasi lehet8ségek). Figyelembe
kell venni a tlizoltok egyes koriilményekre adott reakcidit, és gondoskodni arrél, hogy
a hiités ne rontsa a mozgasi rugalmassagot, ne legyen zavaré a beavatkozas soran,
ne csokkentse a lathatosagot és/vagy a kommunikaciot.
Az akkumuldtorok szamos kockazatot hordoznak magukban:
« termikus futas;
+ tulheviilés, amely kdnnyen atterjed a viseldre;
+ nedves kérnyezetben dramiités veszélye;
+ elektromagneses interferencia és zavard hatasok a kommunikacios és szenzor-
rendszereknél. Ennek megel&zésére javasolt megoldasok:
— cella- és modulszint monitoring: h6mérséklet, aram, fesziiltség valds idejl
figyelése és automatikus lekapcsolas szlikség esetén;
— hd&- és mechanikai védelem a tarolocsatlakozasoknal, tlizallé csatlakozok
hasznalata;
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— érintésvédelmi és szigetelési normak betartdsa, valamint kompatibilitas
a tlizolt6 eszkozokkel (hiitésallo huzalozas, nem gyulékony anyagok);

- redundancia és gyorsan cserélheté modulok a szolgaltatasokban verhetetlen
Uzemidd biztositasara;

— egyszer(, érintésbarat kezel6fellletek és vészhelyzeti kikapcsolasi lehetéségek.

Biztositani kell a valds idejli interakciot a felhasznaldval: a véd&ruhat és az eszkozoket
ugy kell kialakitani, hogy ne csékkenjen a helyzetfelismerés lehet8sége, a dontésho-
zatal sebessége, ne zavarja a feladatvégzést:
« avizualis és akusztikus visszajelzések legyenek érthet6k és konnyen értelmez-
het6k zajos kornyezetben is;
« hozzaférés a létfontossagli adatokhoz (allapot, idézitett funkciok, kiilsé kor-
nyezeti adatok), legyen gyors és megbizhato;
* robusztus, kdnnyen tisztithatd és impregnalt feliletek, amelyek ellenallnak
a srd katranynak, a koromnak és a nedvességnek;
+ a karbantartasi és ellendrzési folyamatok egyszer(sitése: modularis kompo-
nensek, gyors cserélhet6ség, onellendrzé funkciok.

Tesztelés és megfelel6ség: a darabokkal végzett teszteknek a valos koriilményeket
kell modelleznitk:
+ melegebb és hidegebb kdrnyezetben, poros és vizes koriilmények koézott is
m(ikod&képesnek kell lennie;
« tlizvédelmi és villamosbiztonsagi elSirasok (példaul EN, NFPA, CE/DOT vagy
helyi el8irasok) teljesitése;
+ kompatibilitas a meglévé egyéni védbeszkdzokkel és a tlizoltd-bevetési-
protokollokkal;
+ felhasznald bevonasa a tervezés korai fazisaban.

Osszegzés

A katasztrofavédelem beavatkozast végzé munkavallaldi szamara kiiléndsen fontos
az egyéni védbeszkozok folyamatos fejlesztése. A technoldgia fejlédése, a koril-
mények folyamatos, nagymértékd, dinamikus valtozasa sziikségessé teszi a gyors
alkalmazkodas képességét a hasznalt eszkdzok terén is. A védelmi képesség elérése,
megtartasa, ndvelése sok esetben csak a hasznalhatdsag karadra tud megvaldsulni, de
mindenképpen kompromisszumot kell kotni a praktikum, a kényelem, a hasznalha-
tésag és a maximalis védelmi szint elérése érdekében. Korabbi vizsgalatok eredmé-
nyei abba az irdnyba mutatnak, hogy a fejl6dés utja egyértelmUen ki van jelolve, de
az igazan forradalmi megoldasok a nanotechnolégiahoz kothetdk: lehet&séget kinal
azanyagok hévédelmének novelésére, a kiilonbozd szenzorok beépitésére, kiilonleges
tulajdonsagokkal ,ruhdzza fel” az eszkdzoket. A cél olyan eszkozok kifejlesztése lehet,
amelyek a légzsakhoz hasonldan ,robbannak” a tlizoltd testére azokban az esetekben,
amikor példaul szurélang veszélyezteti a biztonsagat: nanoanyag vagy nanoérzékeld
segitségével kozvetlen informacidatvitel torténik. A tiizoltok egyéni véddeszkdzeinek
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jovBképe ultrakdnnyl anyagokat, érzékelSkkel ellatott ruhazatot vizional, amely
a veszélyes helyzetek bekovetkezésének pillanataban képes a visel6t mindenre
kiterjedd védelemmel ellatni.

A fébb kovetkeztetések a kutatas vonatkozé szakasza alapjan: a véd&esz-
kozok teljesitménye dinamikusan valtozik a fejlesztések hatasara; a ,nagyobb
védelem” feltétele a kényelem és a hasznalhatésag kompromisszuma. A sisakok
és véddsisakok esetében a fejlesztések célja a redukalt suly, a javitott komfort,
a jobb hallas- és latasbiztonsag, valamint integralt kommunikacios lehet&ségek.
A védéruha anyagvalasztasaban a hé- és langallésag mellett kiemelten fontos
arostok dsszetételébdl adodo rugalmassag, a vizelvezetés és lélegz6készség. A nan-
otechnoldgia alkalmazasa lehet6vé teszi a fejlettebb hévédelmet, a vizallédsagot,
valamint a baktérium- és virusellenallast, mikozben a technikai feldolgozasokat
és koltségeket figyelembe véve a hasznalhatdsag is javulhat. A fejlesztések soran
a védelmi szint és a hasznalhatdsag kozotti kompromisszumok kiegyenstlyozasa
kulcsfontossagu; az olyan integralt megoldasok, mint érzékel6k és intelligens
anyagok alkalmazasa, segithetik a valds idejl allapotkdvetést és a gyors reakcidt.

A gyakorlati hasznalhatdésagot az adja, hogy a vizsgalt eszk6zok fejlesztése
kozvetlenll néveli a mentalis és fizikai kockazatkezelés hatékonysagat a kataszt-
rofavédelem és az ipari mentés teriletén, az intelligens rendszerek (érzékelék,
LED-jelzések, kommunikacios csatornak) segitenek a csapatok kozétti koordina-
ciéban és a sériilt eszkozok idében torténd cseréjében, az anyag- és technoldgiai
fejlesztések révén hosszabb élettartam, egyszer(ibb karbantartas és koltségha-
tékonyabb lizemeltetés érheté el. A jév6beli kutatasi iranyok ennek megfeleléen
hatarozhatok meg:

« Nagyobb rugalmassag, hé- és otvozeti ellenallas egyiittes megvaldsitasa
kilonbozé kornyezetekben (kemény fizikai munka, kiltéri, extrém hémér-
séklet).

+ Nanotechnoldgiai anyagok hosszu tavu viselhet&ségének és a karbantartasi
koltséghatékonysag részletes vizsgalata.

« Valos idejli monitoringrendszerek integralasa a véd6ruhazatba (h6mérséklet,
CO,-szint, nyomas, mozgas érzékelése).

+ Koltséghatékonysagi elemzések és szabvanykovetelmények ésszehangolasa
a gyorsan fejl6d6 anyag- és technoldgiai terlleteken.

+ Kiegészit6 kockazat- és hasznalhatdsagi vizsgalatok kilonb6z6 munkavé-
delmi kdrnyezetekben.
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A szarazfoldi tabori hirado és
informatikai rendszerek fejlesztésének
kérdései a Magyar Honvédségben

Issues of Developing Land-Based Field
Communications and IT Systems in the Hungarian
Defence Forces

Absztrakt

A hader6 fejlesztése az utdbbi években nagy hangstlyt kapott a Magyar Honvédségben,
amit a valtozo biztonséagpolitikai kbrnyezet (2014-ben a Krim félsziget annektalasa, 2022-
ben az orosz-ukran haborti kitorése) idézett el6. Az elavult, tobb évtizedes iizemidével ren-
delkezd technikai eszk6zok fenntartasa a tovabbiakban mar nem volt sem hatékony, sem
gazdasagos, ezek nem feleltek meg a kor szinvonalanak sem. Ez a tanulmany a 2016-ban
elinditott Zrinyi Honvédelmi és Haderdfejlesztési Programban érintett, a vezetés-iranyitasi
rendszert tdamogatd szarazfoldi tabori hiradd és informatikai rendszerek fejlesztését mutatja
be az orosz-ukran habort tapasztalatainak tiikrében.

Kulcsszavak: haderdfejlesztés, orosz—ukran habort tapasztalatai, tabori hiradd és informa-
tikai rendszer, halézatalapu képesség, interoperabilitas

Abstract

The development of the armed forces has receiveda high priority within the Hungarian Defence

Forces in recent years, which was indicated by the changing security policy environment
(the annexation of the Crimean Peninsula in 2014, the outbreak of the Russian—Ukrainian
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war in 2022). Maintaining outdated technical equipment with decades of service life was
no longer efficient or economical, and they did not meet modern operational standards.
This study presents the development of land-based deployable communications and infor-
mation systems supporting the command and control system, as part of the Zrinyi Defence
and Force Development Programme launched in 2016, in the light of the lessons learned
from the Russian—-Ukrainian war.

Keywords: armed forces development, lessons learned from the Russian—-Ukrainian war,
deployable communications and information systems, network-enabled capability, inter-
operability

Bevezetés

A Zrinyi Honvédelmi és Haderéfejlesztési Program (HHP) 2016-ban indult, kezdetben
tizéves periodust olelt fel, azonban ma mar lathatd, hogy a haderéfejlesztés egy olyan
téma, amely soha nem keriilhet le a napirendrél a technika gyors fejl6dése, illetve
a vilagban zajlé biztonsagpolitikai események miatt.? A haderéfejlesztési program
célja a modern hader6vel szemben tdmasztott kovetelményeknek megfelel6en fel-
zarkoztatni a Magyar Honvédséget (MH) szervezeti, technikai, illetve infrastrukturalis
téren is. A szinte minden fegyvernemet érint6 fejlesztésekkel parhuzamosan megindult
a magyar hadiipar feltamasztasa is. Id6kozben 2022-ben a program feliilvizsgalata
soran mar az elsé ukran tapasztalatok is belekertltek. Magyarorszag Nemzeti Kato-
tovabbi pontositasat és bévitését indukalta, amely dokumentum leszogezte, hogy
ugyan Magyarorszag nem tekint egyetlen dllamot sem lehetséges szemben allo fél-
nek, a nemzetnek fel kell késziilnie azokra a kihivasokra, amelyek a gyorsan valtozd
biztonsagi kdrnyezet hatasara jelentkeznek. Nemcsak az orosz—ukran haboru, hanem
a kozel-keleti és észak-afrikai instabil allamok, a folyamatosan jelen lévé polgarhabo-
ruk is Uj fenyegetést jelenthetnek Eurépara és Magyarorszagra egyarant. Az Egyesiilt
Allamok és Kina kézétti fesziiltség miatt a NATO féerejét add amerikai fegyveres erék
figyelme és eréforrasai is egyre inkabb az azsiai térségre koncentralddnak, aminek
kovetkeztében sziikségessé valt, hogy Eurdpa orszagai, koztiik Magyarorszag is, 6nalld
védelmi képességeiket fejlesszék.

Az utébbi években tehdt Uj biztonsag- és védelempolitikai dokumentumok jelen-
tek meg, amelyeknek része volt a 2020-ban kiadott Nemzeti Biztonsagi Stratégia,*
illetve a Nemzeti Katonai Stratégia is.> A HHP szorosan illeszkedik az Uj stratégiaban
megfogalmazott alapelvekhez, ennek keretében el&térbe helyezi a megel6zést,
az ellenalld képességet, illetve a gyors és hatarozott valaszadas képességét. Az ehhez
szlikséges képességek kialakitasa mentén szerezziik be az Uj technikai eszkdzoket és
alakitjuk 4t a Magyar Honvédséget, ami minden teriiletet érint, a tartalékos rendszer

¢ Sz0cs 2016.

3 1393/2021. (VI. 24.) Korm. hatarozat.
4 1163/2020. (IV. 21.) Korm. hatéarozat.
°  KALMANFI 2017.
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megreformalasan keresztil a kibervédelmi képességek kialakitasaig, a szarazfoldi és
a légierd képességeit, az Urszektort, illetve a hadiipart.® A HHP a Magyar Honvédség
képességei és kiképzettsége tekintetében olyan atalakitast iranyoz el8, amely a régio
meghatdrozé haderejévé teszi.’

Magyarorszag geostratégiai elhelyezkedésébél adodo sebezhetésége, valamint
kisallami jellemz6ibél fakado korlatozott képességei miatt fontosak azok a szévetségesi
rendszerek, amelyeknek az orszag jelenleg is tagja. Katonai szempontbdl a legfontosabb
a NATO, amelynek a stratégiai torekvéseit figyelembe véve lett kialakitva Magyaror-
szag Fegyveres Védelmi Terve is. Szovetségesi kotelezettségeinkbél fakaddan a NATO
kozos haderejébe tortén6 nemzeti felajanlasok a garanciai a NATO reagaléképessége
fenntarthatdsaganak. Az egyik ilyen felajanlas az MH (kézepes) Lovészdandar, amely
2023-ban érte el —a vonatkozdé nemzeti korlatozasokkal - a teljes készenlétét. Jelenleg
folyamatban van ennek dtalakitasa nehézdandarra, amely a teljes m(iveleti készenlétét
2028-ban éri el a tervek szerint. Ennek elengedhetetlen hozzavaloi azok a képességek,
amelyek az Uj technikai eszkozok beszerzésével valnak teljessé, igy elmondhatjuk, hogy
a HHP keretében folyamatosan béviil a nehézdandar eszkdzparkja.®

Tanulmanyom célja annak bemutatasa, hogy az orosz-ukran haboru hiradé és
informatikai tapasztalatai miként hatottak a Magyar Honvédség szarazfoldi, tabori
infokommunikacios rendszereinek fejlesztésére. Ennek keretében kiilon figyelmet
forditok az interoperabilitas, a halézatalapu miveleti képességek, valamint a digitalis
hadszintérrel szembeni kdvetelmények teljesilésére.

A kutatas soran a kdvetkezé kérdésekre keresem a valaszt: Milyen technikai és
strukturalis iranyvaltasokat eredményeztek a haborus tapasztalatok a HHP keretében?
Hogyan érvényesiilnek a NATO FMN (Federated Mission Networking — Szovetségi
Miveleti Halézat) kovetelményei a Magyar Honvédség hirado-informatikai rendszeré-
ben? Milyen tipusu eszkozdk és megoldasok jarulnak hozza a biztonsagos, mindsitett
adatatvitel biztositasahoz tabori kérnyezetben?

Médszertani szempontbol a tanulmany leird és elemz6 jellegl, és alapvet6en
masodlagos forrasokra (szakirodalom, doktrinak, nemzetkozi gyakorlatok, hon-
védelmi dokumentumok) épiil. A kutatas nem tartalmaz empirikus adatgyjtést,
célja a rendelkezésre allé forrasok alapjan a szintetizalas és a kdvetkeztetések
levonasa a Magyar Honvédség technikai fejlesztési iranyairol.

A hirado és informatikai rendszerekkel szemben tamasztott
kovetelmények

A fejlesztések egyik terletét jelentik a vezetés-iranyitast (C2) tamogato hirado és
informatikai rendszerek. A Magyar Honvédség Osszhaderénemi Hiradd és Informatikai
Doktrinajaban (Hir/4) foglaltak szerint a katonai vezetés alapveté eszkéze a hirado
és informatikai rendszer, amely biztositja az alarendeltek vezetését, valamint azok

& CsIKI VARGA — TALAS 2020: 89-112.
7 Elengedhetetlen a magyar haderd fejlesztése 2024.
& BANYAsz 2024.

Hadmérnok « 20. évfolyam (2025) 2. szam 39



40

Gombas-Kasa Eva: A szarazf6ldi tabori hirad6 és informatikai rendszerek fejlesztésének kérdései. .

iranyitasanak, a feladatok meghatérozasanak, a szervezetek és személyek egyittm-
kodésének a technikai feltételeit. Ez a tevékenység a harci tamogatas részét képezi,
a katonai vezetés m(ikod6képességét tehat a hiradd és informatikai tamogatas biztositja,
amely egyben a csapatvezetés végrehajtasanak nélkilozhetetlen eleme. Az informacié
és annak birtoklasa napjainkban stratégiai fontossagu elényt biztosit a hadszintéren.
Azinformacids folény (el6ny) a vezetési folény alapvetd feltételeként a katonai miveletek
eredményességét befolyasolo tényezd. A megszerzett informacid tovabbitasa, feldol-
gozasa, tarolasa, rendelkezésre bocsatasa korszer( hiradé és informatikai rendszerek
alkalmazasaval valdsul meg.? Ezen rendszerek kialakitasanal mindenkor érvényesiilni
kell a kévetkezd alapelveknek: rendelkezésre allas, megbizhatosag, szabvanyossag,
kompatibilitds, interoperabilitas, felcserélhetéség, azonossag.

A fenti alapelvek érvényesiiléséhez a kor szinvonalanak megfeleld tavkozlési és
informacidtechnoldgia sziikséges. Hiaba allnak rendelkezésre a harc megvivasahoz
sziikséges modern harcjarm(vek, lovegek, harckocsik vagy felderité rendszerek, ha
a feltételek hianya miatt a sziikséges informaci¢ eljuttatasa az alarendeltekhez nem
lehetséges, illetve nincs olyan technikai hattér, amelynek segitségével az dsszegy(ijtott
informaciok kezelése megvaldsulhat. Ebben az esetben az atfogd helyzetkép kialakitasa
sem kivitelezhet, amely a parancsnok dontéshozatalat segitené.

A mveletek hiradé és informatikai tdamogatasanal figyelembe kell venni azt is,
hogy a szervezeti hierarchia és az informaci¢ kezelésének szintjei nem mindig esnek
egybe. A hiradé és informatikai rendszereknek biztositaniuk kell, hogy a kiilonb6z8
vezetési szintekhez tartozo informacids rendszerek 6sszekapcsolasa megvalosuljon Ugy,
hogy a felhasznaldk a szamukra sziikséges informaciét jogosultsaguknak megfeleléen
arendszerbdl ki tudjak nyerni azon az eszk6zon keresztiil, amely a rendelkezésiikre all.
Ezen szemlélet alapjan alakult ki a NATO-ban a haldzat nydjtotta képesség (NATO
Network-Enabled Capability, NNEC)™ — magyar megfeleléje a Halozatalapu Miveleti
Képesség (HAMK)" —, amelyhez elengedhetetlen a korszer( informacios és kommu-
nikacids technologia alkalmazasa.”

Ezen alapelveknek megfeleléen dolgozta ki a hiradd és informatikai szakterdilet
a HHP-programba a tabori szarazfoldi hiradé és informatikai rendszerek vonatko-
z4saban a kovetelményeket, amelyek érintik a radié-, a mlholdas, a mikrohullamu,
atroposzféra- és a vezetékes hiradast, illetve a vezetési pontok kialakitasat is. A bizto-
sitott C2-rendszereken keresztil ma mar nemcsak nyilt, hanem mindsitett informacioé
tovabbitasat is meg kell oldani tabori kdrilmények kozott is, ami rendkiviil nagy kihivast
jelent, els6sorban a biztonsag kialakitasa szempontjabol. Erre is megoldast kellett

®  HAIG-VARHEGYI 2005: 160-164.

© NNEC: Olyan hadmliveleti koncepcid, amely a korszerii informacios és kommunikaciés technoldgiak alkalma-
zasaval biztositja a kiilonbozé katonai szervezetek, szenzorok, vezetési pontok és fegyverrendszerek valos idejd,
halozatba szervezett egyiittmiikodését. Célja a helyzetismeret, a dontéshozatal és a miiveleti hatékonysag foko-
zasa az informacié gyors megosztasa és feldolgozasa révén. A koncepci¢ alapjat a rendszerbe integralt, interope-
rabilis és biztonsagos adataramlas képezi, amely elényt biztosit a hadszintéren.

" HAMK: A Magyar Honvédség sajatossagaihoz, szervezeti felépitéséhez és miveleti kovetelményeihez igazitva
alkalmazza az NNEC elveit. A HAMK célja a miiveleti kornyezetben fellépd informacios tulsuly biztositasa, a ké-
z6s helyzetértékelés és a vezetési képességek javitasa, valamint a kiilénb6z6é hader6nemek kézotti hatékony
egylittm(ikodés megteremtése.

2 Hir/4 2013: 1-14.
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talalni a HHP keretében annak érdekében, hogy az elektronikus informaciévédelem,
valamint az infokommunikacios rendszerek és az adatétvitel biztonsaga megvaldsuljon.

Masik fontos kérdés, amellyel a szdvetségesi kbtelezettségekbdl fakaddan minden-
képpen foglalkoznunk kell, az interoperabilitas, amelynek sordn a hirado és informatikai
rendszerek szlikséges mértékii dsszekapcsolasanak technikai, illetve miiszaki feltételeit
meg kell hatdrozni. Ehhez k6z6s, azonosan értelmezett elvek és eljarasrendek kialaki-
tasa sziikséges.” A katonai hiradé és informatikai rendszerek kozotti egytittm(ikodés
szintjeinek specifikaciojat NATO-szabvanyok, valamint az AJP-6 NATO-kiadvany
tartalmazza. Osszesen hat szintet azonositanak, ahol a 6. szint szerinti kovetelmények
teljesuilésekor mar a két rendszer Ugy kapcsolddik 0ssze, hogy az a felhasznald részére
nem észrevehetd, mivel a két rendszer teljesen nyitott egymas irdnyaba, és nincsenek
korlatozasai az informaciohoz férésnek. Ezzel szemben az 1. szinten a rendszerek egymas
felé zartak, nincs fizikai kapcsolat a két rendszer kozétt, az informaciocsere emberi
beavatkozast igényel. A két véglet kdzott helyezkedik el a tobbi szint. Mindenesetre
az lathato, hogy a 6. szint igényli a legtobb forrast, el6késziiletet és feladatot, ezért
a racionalis keretek kozott tartas érdekében sziikséges annak meghatarozasa, hogy
melyik rendszernek milyen szinten kell kapcsolddnia egy masik rendszerhez a hatékony
feladat-végrehajtas érdekében.

A Magyar Honvédség 2016-ban csatlakozott az FMN-kdz6sséghez, amely tulaj-
donképpen az egyes nemzetek altal alkalmazott Osszevont Miiveleti Halézatok
»szabvanyaként” értelmezhetd. Azok az infokommunikacios eszkdzrendszerek, amelyek
képesek teljesiteni ezen szabvanyokat, illetve a szakallomany kiképzettsége eléri ezt
a szintet, integralhatok a NATO vezetés-iranyitasi strukturajat kiszolgalé technikai
rendszerekbe, mas technolégiak és tudasszintek pedig nem. Az Uigynevezett FMN
Spiral specifikacioban meghatarozott kdvetelmények kétévente frissiilnek Uj verzidra.”

Az FMN nem egy allandé eszkdzparkot és egy szolgaltatascsomagot jelent,
azaz nem csak a megfeleld hardver beszerzése sziikséges a képesség eléréséhez.
Az FMN-készenlét (FMN Readiness) egy részletesen szabalyozott validacios folyamat
eredményeként érhet6 el, amelynek feltétele a validalasra tervezett szint(i Spiral
képességnek valamely tébbnemzeti interoperabilitasi, igynevezett FMN validacios
gyakorlaton (FMN Readiness Certification Exercise) vald tesztelése. A sikeres validaciot
kovetSen adjak ki az FMN Ready tanusitvanyt.'

Az orosz-ukran haboru hiradé-informatikai tapasztalatai

A hirado és informatikai rendszerek fejlesztésének kérdésénél nem hagyhatjuk figyel-
men kivil a kozellinkben zajl6 konfliktus, az orosz—ukran haboru tapasztalatait sem.
A HHP 2022-es fellilvizsgalata soran ezek a tapasztalatok mar beépiiltek, de érdemes
tovabbra is folyamatosan figyelemmel kisérni a technoloégiaban, illetve az eljarasokban

? MuUNK 2024.

™ Hir/4 2013: 31-40.

5 NATO [é.n].

6 NATO Communications and Information Agency [é. n.].
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bekdvetkezd innovacidkat a minél hatékonyabb képességfejlesztési koncepcid kiala-
kitasa érdekében.

Az orosz-ukran habortban a két fél mas-mas hiradd strukturat alkalmaz, ami fakad
az eltérd technikai fejlettségbdl, illetve az eltérd stratégiai prioritasbdl is. Az orosz fél
er6sen centralizalt rendszert valésitott meg, ami kedvez a nagyobb katonai miveletek
koordindlasanak, de megneheziti a gyors reagalast. Az ukran fél az adatok valos idejl
tovabbitasaval, illetve a decentralizalt strukturabdl fakadéan gyors dontéshozatalt
képes megvaldsitani, amely hatékonyabb a kisebb, 6nallé miiveletek végrehajtasa
soran. Megallapithaté tovabba, hogy az elektronikai hadviselési rendszerek, valamint
a kiberképességek alkalmazasa kulcsfontossagl elem a katonai miiveleteknél mindkét
fél részérél. Ukrajna rugalmasabb, innovativ eszkdzokkel valaszol az orosz miiveletek
soran jelentkez6 kihivasokra. Jellemzé, hogy a polgari életben alkalmazott technoldgi-
akat adaptalja a hirad6 és informatikai rendszerébe, amellyel adott esetben az oroszok
infokommunikacios képességeit is képes tulszarnyalni.”” A valos idejl adatatvitel, illetve
a nagy sebességli kommunikacié elengedhetetlen feltétel a gyors, hatékony dontés-
hozatal, illetve a katonai miveletek végrehajtasa szempontjabdl. Az orosz fél sok esetben
elavultnak tekinthetd radidrendszerei nem biztositjak ezt a kritériumot. Az elektronikai
hadviselés ellen alig védettek, kevésbé felelnek meg a kor szinvonalanak, illetve a titko-
sitasi eljarasok hianya is problémat okoz. Az ukran fél a nyugati tamogatasbol szarmazé
m(iholdas és drontechnologiak felhasznaldsaval képes a radiodhiradas lehallgatasara,
amellyel fontos informacidkhoz jut a tervezett tevékenységekrél.®

Osszességében az orosz radidok a modern technoldgiakhoz képest elmaradottak,
illetve a centralizalt struktura miatt a hirad6 és informatikai rendszereik sebezheték,
aminek kdvetkeztében a csomoéponti eszkdz kiesése esetén az adat- és hangkapcsolat
annak pétlasaig megbénulhat.” Az ukranok egyrészt a nyugati tamogatasbol szarmazd,
masrészt a polgari életben hasznalt, a piacon kénnyen és olcson elérhetd civil eszkdzoket
is alkalmazzak, amelyek gyorsan telepitheték, de kevésbé biztonsagosak. A fejlett nyugati
technikai eszkozok felhasznalasaval titkositott radiokommunikacidt alkalmaznak, amely
azavaras és a lehallgatas ellen védettebb, ezaltal biztonsdgosabbnak tekinthets. Gyorsan
athelyezhet6 mobil radidallomasok alkalmazasaval valdsitjak meg azt a rugalmassagot,
amely lehet6vé teszi a gyors reagalast. A civilek ltal kezelt polgari technologiak (amat6r
radiok, polgari szolgaltatok halozati infrastrukturaja stb.) alkalmazasa jol kiegésziti vagy
potolja a katonai hiradé és informatikai rendszerek elemeit, amennyiben azok nem
allnak rendelkezésre. Ezenkiviil segitik a teriiletvédelmi er6k tevékenységét is, amelyek
technikai eszkdzokkel torténd ellatasa jelentésen alulmarad a harcold erékével szemben.
Altalanosan megfigyelhets, hogy a radiskommunikaciéban is egyre nagyobb hangsulyt
kap a hangalapi kommunikacio ellenében az adatalapi kommunikacid, amely egyre
szélesebb korl informatikai megoldasokkal valdsithaté meg.?°

A mikrohulldmu technoldgiat mindkét fél alkalmazza, gyors és megbizhato adatat-
vitelt tesz lehet6vé kozepes tavolsagon. Racspontokba szervezve akar az egész miveleti
terilet lefedésére haszndlhato, kdnnyen telepithet, illetve mobilallomasok révén

7 SAVAGE 2023.

'8 BABU-WILLIAMS 2022.
¥ MARINS 2023.

20 DEMAREST 2022.
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alkalmazasa rugalmas. Az adatatviteli savszélesség elegendé vided- és adatatvitelre
is. Tabori mikrohullamd allomasok esetén mas technologiakkal (miholdas, illetve
radiofrekvencias rendszerek) létrejové integracioval a hatotavolsag is tovabb nével-
hetd, valamint redundans halézatalapi kommunikacié kialakitasa is megvaldsithato.
Megoldast jelenthet mas hagyomanyos technologiak (példaul vezetékes rendszerek)
kivaltasara annak hidnya vagy sériilése esetén. Alkalmazasanal azonban figyelembe kell
venni, hogy az elektromagneses zavarokra, illetve az ellenséges zavaré tevékenységre
érzékeny, valamint az id6jaras és a terep befolyasolja a teljesitményét.?’

A Drone Relay alkalmazasa ujdonsagként jelent meg a haboruban, ezéltal a drénba
integralt mikrohullamu atviteli modulok segitségével a nehezen elérhetd teriileteken
is sikertlt biztositani az adatatvitelt.?? Az orosz haderd ezzel ellentétben a hagyo-
manyos katonai kiviteld tabori mikrohulldmu komplexumokat alkalmazza, amelyek
a toronymagassag és az addteljesitmény miatt mar nagy tavolsagd kommunikéciora
és titkositott adatatvitelre képesek, azonban az elektronikai zavarasra érzékenyek, ami
ellen a frekvenciaugratasos technoldgia alkalmazasaval védekeznek. A mikrohullamu
rendszerek esetében a jév6ben a zavaras elleni védelem megoldasa kulcsfontossagu
kérdés, uj izemmddok és hullamformak fejlesztése, valamint a frekvenciaugratasos
rendszerek tokéletesitése révén.

A miiholdas technoldgiak szerepe is felértékel6dott az elmult idészakban, ma
mar nélkilozhetetlenek a kommunikacio, a felderités, valamint a preciziés fegyverek
alkalmazasa, a valds idejl helymeghatarozas terén. Kivaléan alkalmazhato a foldi kom-
munikacids infrastrukturak rombolasa, sériilése esetén, illetve redundans kapcsolatot
biztosit a folyamatos és robusztus kommunikaci6 érdekében.??

Ukran oldalon nagy attorést jelentett, hogy az alacsony palyas miholdrendszer,
a Starlink hozzaférhetévé valt a kommunikacié biztositasara olyan teriileteken, ahol
mas eszkozokkel, illetve infrastrukturaval az nem volt szavatolt. A m(iholdas kommuni-
kécio eldnye a nagy savszélesség, a kis idejli késleltetés, valamint az, hogy a végpontok
kozotti titkositas miatt az elektronikus lehallgatasnak vald kitettsége alacsony, illetve
a decentralizalt struktdranak kdszonhet6en nehezen zavarhaté. Jol alkalmazhato
a drénok vezetésére és adatainak tovabbitasara is.?* Az orosz hader6 a sajat miholdas
rendszerére tamaszkodik mind a kommunikacié, mind a helymeghatérozas, valamint
a fegyveriranyitas tertiletén. Az orosz miiholdak figgetlenek a nyugati rendszerektél,
azonban technikai allapotuk miatt kevésbé megbizhatok, illetve kdnnyebben zavarhaték.
A sajat miholdas rendszer mellett alkalmaznak kereskedelmi mholdakat, valamint
rendelkezésre all a Starlinkhez hasonld alacsony palyas miholdrendszer is, amely védett
adat- és hangkapcsolatot biztosit.

Ukran oldalrol prioritds a miholdas rendszerek zavarasanak megakadalyozasa
titkositasi modszerek, illetve gyors attelepitések alkalmazasaval, valamint sajat miihold-
képesség kifejlesztése a stratégiai fliggetlenség elérése céljabol. Az orosz oldal a meglévd
m(holdas rendszerét igyekszik modernizalni (j és technologiailag fejlettebb miiholdak
palyara allitasaval.

21 JOHNSON 2024.

2 KUSHNIKOV 2022.

2 Armada International 2024.
24 HARPER 2023.
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A HHP hiradé-informatikai tartalma

A HHP keretében kiemelt szerepet kapott a hirad6 és informatikai képességek korsze-
risitése, kiilonos tekintettel a digitalis hadszintér elvarasaira. A modern hadviselésben
a valos idejl informacidaramlas, a vezetés-iranyitas biztositasa, valamint az adat-
biztonsag és a halozati védelem megteremtése elengedhetetlenné valt. A 2022-ben
kirobbant orosz—ukran haboru tapasztalatai kiildndsen ravilagitottak az infokommuni-
kacios rendszerek szerepére és sebezhet&ségére, ami hatdssal volt a magyar fejlesztési
iranyok kijelolésére is. Az alabbiakban a HHP hirad6-informatikai komponenseinek
fébb elemeit, fejlesztési célkitlizéseit és ezek miveleti jelent8ségét ismertetem.

Moiiveleti Halozati Készlet (MHK), a mindsitett miveleti informatikai haldzat
alapja

Az orosz gyartmanyu tabori hiradékdzpontokat 2008-ban a Raba H-18 alvazon
lév8 HIK/G hiradé és informatikai komplexum valtotta fel, amelybél jelenleg csak
kevés all rendelkezésre a Magyar Honvédségben, igy inkabb dtmeneti eszkdznek
tekinthet6. Tébbségében technikailag az el6z6 generacidhoz tartozé informatikai
halozati eszkdzokkel felszerelt, amelyek a mai igényeknek mar nem felelnek meg,
beleértve az FMN-képességet is, amely a szovetségesi feladatok elldtasa soran mar
elengedhetetlen kovetelmény. Ez az eszkdz a Magyar Honvédség stacioner haldzata
nyilt szolgaltatasainak tabori koriilmények kozotti kiterjesztésére készilt (a mindsitett
képességnek csak a fizikai biztonsaga és a passziv haldzata elékészitett), igy azonban
a hiradé és informatikai szolgaltatasokat csak nyilt halézaton képes biztositani.

Hasonlo képességekkel rendelkezik a békefenntartd missziok kiszolgalasat végzé,
konténeres kialakitasu Békefenntarto Hiradd és Informatikai Kézpont (BHIK). A HIK/G
hirado és informatikai komplexum , kistestvére” a HIK/S modulkészlet, amely ladazott
formaban tartalmazza a szlikséges szervereket, aktiv eszkdzoket és kabeleket, illetve
a munkaallomasokat.

2017-ben elkésziilt a prototipusa egy olyan hordozhaté minésitett informatikai
készletnek (Top Secret Local Area Network Kit, TLAN), amely , Titkos" szintli min&sitett
halézathoz csatlakoztathato, rendelkezik tempest képes aktiv eszkdzokkel és minimalis
szamu végberendezéssel, azonban a készlet bévithetd. A készlet akkreditacio utan
képes két mindsitett haldzathoz csatlakozni. Az eszkdzkészlet a CWIX-2019 gyakor-
laton mar bemutatkozott tobbnemzeti kdrnyezetben is. Az informatikai képességei
alapjan aktiv eszkozokkel kiegészitve az FMN Spiral 2 és részben Spiral 3 kévetelmé-
nyeknek feleltethetd meg. A CWIX-2023-as gyakorlaton FMN-kérnyezetben validaltak
a HUNOPNET (Hungarian Operation Network — Nemzeti M(iveleti Halézat) rendszer
hardverkdrnyezeteként.

Aképességfejlesztés folytatasaként megtervezték a miiveleti haldzati készletcsala-
dot (a NATO-terminologiaban a megnevezés lehet PoP — Point of Presence vagy DCIS -
Deployable Communications and Information System), amely a HIK/G komplexumhoz
hasonloan alvazon helyezkedik el, de attol eltér6en nem egy felépitmény belsejében
telepitett, hanem ladazott modulkészletekbdl all, amelyek Gzemeltetéséhez nem
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szlikséges azokat a gépjarmrdl letelepiteni. Az informatikai és tavbeszél§-szolgalta-
tasok biztositasa érdekében gyorsan telepithetd, komplex atviteli utat (miihold, LAN,
optika) fogadni képes eszkdz, amellyel mindsitett és nyilt halozatok is kiszolgalhatok.
Készletébe tartoznak a szerverek, a sziikséges aktiv eszkozok, vezetékes anyagok,
aggregator, szlinetmentes tapegységek, illetve a jarmtire épitett VSAT?> (Very Small
Aperture Terminal) antenna, amely a gyors attelepithet&séget tamogatja. Folyamatos
Uzemkészségének biztositasahoz a laktanyai ,,online” tarolas feltételeinek megteremtése
szlikséges, ennek soran a szerverek, illetve a munkaallomasok szoftverei folyamato-
san frissiilnek, ami jelent&sen lerdviditi a rendszerek telepitéséhez sziikséges id6t.
Az MHK kiilonboz8 konfiguraciokban tervezett a kiszolgalando szervezet méretétdl,
a felhasznalok, illetve a domainek szamatol fliggden.

Kétféle telepitési mod lehetséges. Az egyik valtozatban hosszabb idejd kiszol-
galas esetén modularisan, ladakbol 6sszeépithet6 rendszerként a hordozé jarmditél
fuggetlenil épiiletben/konténerben vagy satorban elhelyezve, onnan kiszolgélva
a torzsmunkahelyeket. A masik valtozatban egy vagy t6bb hordozé jarmi specialis
felépitményében, a kialakitott rekeszekben helyezik el, és az el6re kiépitett kabelrend-
szerekkel kotik 0ssze Gket, ezzel biztositva a gyors telepithet6séget.

Hungarian Operation Network (HUNOPNET)

A HUNOPNET koncepcié az MND-C (Multinational Division Center — Kdzép-eurdpai
Tobbnemzeti Hadosztaly) szerepvallalassal 2021-ben indult el. Ez az elsé olyan tabori
(telepithetd) miveleti halozat, amely mindsitett adat tovabbitasara alkalmas ,,NATO
Secret” szintig.

Az eltelt id6szakban a rendszer folyamatosan fejl6dott, jelenleg egy NATO-ala-
rendeltségben m(ikod6 parancsnoksag igényeinek megfelel6en képes futtatni a torzs-
munkahoz sziikséges funkcionalis szolgaltatasokat, illetve az automatizalt vezetés-ira-
nyitasi rendszert, a HUNTACCIS (Hungarian Tactical Command and Control Information
System — MH Tabori Vezetés-Iranyitasi Rendszer) szoftverrendszert.

Az MND-C az alarendelt katonai szervezetei érdekében infokommunikacios
képességgel rendelkezd technikai csoportot fog mlikddtetni, hogy a teljes interope-
rabilitas biztositva legyen. Ez a kidolgozott koncepcié a HUNOPNET Digital Liaison
Team (Digitalis Osszekéts Csoport), amelyet a hadmiiveleti teriileten bevalt amerikai
mintara alkottak meg. A csoportszint( képesség rendelkezik a mind&sitett informatikai
rendszer telepitésének képességével a hozza tartozé miiholdas atviteli Ut biztositasat
is beleértve. Ennek a képességcsomagnak a beszerzése a kdzeljovében varhatd.

A radiokommunikacié

A radiokommunikacio a harcészati szint alapvet6 és els6dleges vezetési eszkoze
az alegységek kozotti gyors és megbizhatd informaciocsere érdekében. A Magyar

% VSAT: miholdas szolgaltatas igénybevételéhez szitkséges eszkoz.
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Honvédség a régi tipusu orosz radiokat 2008-2014 kozott cserélte le a Kongsberg
MRR (Multi Role Radio — tobbcélu radio) radidcsalad kézi, hordozhaté és jarmiibe
épitett radidira, valamint a HARRIS tipuscsaladbol is vasarolt eszkdzdket, aminek
célja az interoperabilitas biztositasa volt. Ezen eszkdzok még els6dlegesen a hanga-
lapt kommunikaciora alkalmasak, habar az adattovabbitas is lehetséges, azonban
az jellemz6en csak masodlagos funkcioként jelenik meg. Nagy mennyiségli és méretl(i
adatok atvitelére ezek nem hasznalhatok hatékonyan.

Mar ez a valtas is nagy el6relépést jelentett a magyar katonai radiohiradas tor-
ténetében, azonban a jelenlegi HHP keretében beszerzett radiok olyan technolégiai
és lizemeltetésbeli kiilonbséget jelentenek, amelyhez elengedhetetlen a jol felkésziilt,
magas szakmai ismeretekkel rendelkezd szakallomany megléte. Az Uj technikai esz-
kozokbe (Leopard 2A7 HU harckocsi, PzH 2000 HU 6njaro loveg, Lynx pancélozott
gyalogsagi harcjarm(i, Gidran pancélozott harcjarm(i) mar az Elbit Systems Deutschland
GmbH & Co. E-Lynx harcészati radiocsalad rovidhullamu és ultrarévid-hullamd radioit
szerelik be. Ezek az eszkozok Internet Protocol (IP) alapu, halozatcentrikus, szoftver-
vezérelt radiok, széles savu adatatviteli képességgel. Az Elbit sajat fejlesztés( digitalis
izemmodjai képesek hang, adat és BFT- (Blue Force Tracking — sajat erék kovetése)
jelek parhuzamos, egyidejl tovabbitasara. Az atvitt adatok titkositasat az AES-256
szimmetrikus kulcsu titkositas latja el.

Aradidcsaladbol a HF,2¢ a VHF?"/UHF?® és az L*° frekvenciatartomanyban m(ikédé
radidkat szerezték be. A Magyar Honvédség E-Lynx radioi:

+ E-Lynx MP-VS50 (egycsatornas) jarmfedélzeti radio (VHF/UHF, L);

+ E-Lynx MP-VD55 (kétcsatornas) jarm(ifedélzeti radié (VHF/UHF, L);

+ E-Lynx PNR-1000 személyi radié (soldier radio, UHF);

* E-Lynx MCTR-7200HH kézi radié (handheld, VHF/UHF);

* E-Lynx MCTR-7200MP hordozhat6 radiok (manpack, VHF/UHF);

« HRM 9125 (125 W) jarmiifedélzeti radio (HF);

+ HRM 9400 (400 W) jarm(ifedélzeti radio (HF).>°

A szovetségesi rendben végrehajtott feladatok soran tovabbra is fontos tényez6
az interoperabilitas, amely a kulonbéz8 radidtipusok miatt jelenleg is kihivast
jelent annak ellenére, hogy a NATO is prioritasként kezeli ezt a teriiletet. Azonban
az interoperabilitast szolgalé NATO-szabvanyok hianyaban, illetve az egyes gyar-
tok egyéni érdekei miatt ez egyelére nem valdsult meg. A szarazfoldi er6k részére
gyartott, foldfelszini alkalmazashoz optimalizalt, kiilonbozé gyartoktol szarmazo
radidk hiaba mikodnek egy frekvenciasavban, az eltér6 modulacio és informacio-
védelmi algoritmusok miatt kizarolag nyilt hang izemmdédban képesek egymassal
kommunikalni, amivel a jelenlegi kdvetelmények nem teljesithetsk. Altalanosan
elmondhatd, hogy szovetségesi kdrnyezetben a Harris radiotipusokkal oldhaté meg
ez a feladat, amelyekkel szinte minden szévetséges allam hadereje rendelkezik.

% HF: High Frequency — révidhullam (3-30 MHz).

27 UHF: Ultra High Frequency — mikrohullam (300 MHz - 3 GHz).
28 VHF: Very High Frequency - ultrarévidhullam (30-300 MHz).
# Lsav:1-2 GHz.

30 KovAcs 2022: 187-203.
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A Magyar Honvédségben tervezetten az interoperabilitast tovabbra is az L3Harris
Technologies Inc. AN/PRC-117 G tipusu radidja fogja biztositani, amely szoftveralapu
hang-, kép-, illetve adattovabbitasra is képes eszkoz.

A dandar- és zaszloaljszint(i vezetési pontok mikddtetéséhez kulcsfontossaguak
aradidallomasok, amelyek integraltan képesek tobb radidiranyhoz vagy radiéhaléhoz
(azeloljaro és/vagy az alarendeltek/egyiittmiikodék felé) csatlakozni. Dandar- és zasz-
l6aljszinten az orosz tipusu radidallomasokat a 2008-2014 kozotti fejlesztési ciklusban
csak korlatozottan valtottak ki a PK-1, PK-2, PK-3, PK-4 kodu eszkdzok, amelyekbe
Kongsberg MRR/MV-300 és Harris AN/PRC-150C radidkat épitettek be. Az eszkdzdk
mennyisége azonban a Magyar Honvédség alakulatainak teljes kord ellatasat nem
tette lehet6vé. A HHP keretében betervezték a Gidran alvazon kialakitott kiilonb6z6
radios képességekkel rendelkezé pancélozott eszkdzok tobbféle konfiguraciojat, ame-
lyek jelenleg elsésorban a tiizérképességet er6sitik, hiszen az els6 beszerzések a vitéz
Barankay J6zsef 1. Onjaro Tiizérosztaly allomanyaba keriiltek. Jelenleg is zajlik ezen
eszkozokben az IC2 (Integrated Command and Control System) integralt tlizvezeté
rendszer, valamint a HUNTACCIS vezetés-iranyitasi rendszer integracidja, amelyekben
mar az Elbit E-Lynx, valamint a Harris AN/PRC-117/G radidk biztositjak a hang- és
az adatatvitelt. Azonban ezek az eszk6zok sem allnak rendelkezésre jelenleg olyan
mennyiségben, amely biztositand a dandar vezetési pontjanak radidkommunikacidjat.

Kozéptavon sziikséges egy olyan megoldas, amely a jelenleg alkalmazott harom
radiotipust magaban foglalja, ezzel biztositva a kiilénbdzé radiérendszerek homogén
rédidforgalmi rendszerbe szervezését. Atmeneti megoldasként a PK-1/G-M és az R-142
M3 integralt radioallomas és kozpont all rendelkezésre, amellyel tervezetten a harc-
kocsi- és tuizéralegység integralasa a dandar hiradd rendszerébe lehetségessé valik.
A két eszkdz hasonld képességekkel rendelkezik kisebb eltérésekkel. A PK-1/G-M-et
RABA H-18 alvézra, az R-142 M3-at Unimog-alvazra telepitik. Altalanossagban ugy
értelmezhet6, hogy a PK-1 M/G dandarszint(, az R-142 M3 zaszldaljszint(i eszkdz. Ezek
a radidallomasok két VHF és egy HF radidcsatornat biztositanak nyilt vagy zart, rejt-
jelezett izemmodban. Rendelkeznek integralt laptopokkal, amelyeken a HUNTACCIS
vezetés-iranyitasi rendszer is futhat. Ennek a képességnek a vezetési pontra torténé
kiterjesztése érdekében a PK-1/G-M radidallomas egy 50" méret(i érint6képernyés
monitorral is rendelkezik. Az allomast Ugy alakitotték ki, hogy az egyik Kongsberg-radio
a késébbiek folyaman kicserélhetd legyen Elbit MCTR egycsatornas 50W-os radiora.

Ujdonsag, hogy ezekbe az eszkézokbe informatikai szegmens is keriilt, amellyel
a megfelel6 gerinchaldzatra csatlakozast kdvetéen a Magyar Honvédség Kormanyzati
Célu Elkalonalt Halozata (MH KCEHH) is elérhetd, igy az MH Intranet halozat, valamint
az IP-alapu hangkommunikacio elérése is biztosithato. A felcsatlakozas tobb atviteli Ut
alkalmazasaval is torténhet, tabori mikrohullamu allomas, VSAT, optikai kabel alkal-
mazasaval, illetve a radidallomas készletébe tartoznak a sziikséges informatikai aktiv
eszkdzok is. A PK-1/G-M és az R-142 M3 felépitmények kozdtti méretkildnbségekbél
fakadoan az informatikai készlet az R-142 M3 radidallomasban ladazott kivitelben
all rendelkezésre. Egy masik innovacié a radidallomasban a vezetési pont tabori
Orzés-védelmét segitd telepithetd kamerarendszer, amely azonban csak a PK-1/G-M
radioallomas készletében talalhaté meg.
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Tabori tavkozlési atviteli utat biztosito eszkozok

A Magyar Honvédségben az elmult évtizedek soran szintén kritikus képességhiany
alakult ki nagy adatatviteli kapacitasu eszk6zok terén, amelyekhez a miiholdas,
a troposzféra-, illetve a mikrohulldmu eszkozdk tartoznak. Ez kulcsfontossagu kérdés
a NATO/EU-feladatok, a misszidk hirado és informatikai tamogatasanak teriiletén, de
nemzeti alkalmazas soran a stacioner halézathoz (MH KCEHH) torténé felcsatlakozasi
pontok korlatozott rendelkezésre allasa esetén is ezen eszkozok biztositananak széles
savu atviteli utakat a tabori vezetési pontok részére. Az alabbiakban azokat az atviteli
utat biztosito rendszereket ismertetem, amelyek a haderdéfejlesztési koncepciéban
szerepelnek.

Mdiholdas atviteli képesség

A Magyar Honvédségnek 2025 decemberében nem volt sajat katonai miholdas
képessége, igy a mlholdas szolgaltatasokat és a végponti terminalokat polgari
szolgaltatdtol, jelenleg a Nemzeti Infokommunikacios Szolgaltatd Zrt.-t6l bérlik,
illetve az atviteli Ut is polgari mlisorszoré miholdon keresztiil szavatolt. A miiholdas
atviteli képesség keretében rendelkezésre allo VSAT-terminalok részére biztositott
rendszerszint(i adatsebesség azonban nem teszi lehet6vé a terminalok maximuma-
nak kihasznalhatdsagat. Alkalmazasanal figyelembe kell venni, hogy a civil méhold
igénybevétele tobb kockazatot is hordoz. A polgari szolgaltato foldi dllomasainak
kialakitasa a katonai biztonsagi szempontok érvényesiilését tekintve nem el6nyds,
valamint a polgari mlhold zavarvédettsége és frekvenciatartomanya sem biztositja
a katonai alkalmazashoz elvart paramétereket. Figyelembe kell venni azt is, hogy
a polgari szolgaltato tulajdondban lévé miihold adott esetben barmikor deaktivalhato.
A HHP keretében tervben van az MH VSAT rendszer kialakitasa, azonban a feladat
inditasa a sziikséges forrasallokacié hidnya miatt csak 2027-ben kezdédhet majd meg.
A szolgaltatas kialakitasa a beszerzésen kivil infrastrukturalis beruhdzast és kiképzést,
illetve szervezetfejlesztést is igényel.

A harcészati radidk SATCOM (Satellite Communication — miiholdas hirkézlés) képes-
sége mliholdhozzaférés hidnyaban az MH feladatainak érdekében nem kihasznalhatd,
ezért a VSAT-hoz hasonld mddon lesz biztositva a mliholdkapacitas a kiképzés, illetve
a gyakorlatok tdmogatasa érdekében. Athidalé megoldasként a Magyar Honvédség
idén bérel szolgaltatasként Starlink-antennakat, amely projektet a SpaceX amerikai
Grkutatasi vallalat a globalis internetszolgaltatas biztositasa céljabol inditotta el.
Alkalmazésaval lényegesen nagyobb adatsebesség érhetd el, kdnnyen telepithetd és
kis méretd. A polgari kivitelezés, valamint a polgari szolgaltatobol fakadod problémak
azonban itt is fennallnak.
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Troposzféra-atviteli képesség

A troposzféra-szérédason alapulé kommunikaciés rendszerek technologiaja, amely
optikai ralatas nélkil, a hullamok troposzférardl torténd visszaverédése altal képes
Osszekottetést biztositani, az elmult évtizedekben nagyon latvanyosan fejl6dott.
A korszer(i eszkdzok mérete, adatsebessége, teljesitményigénye a korabbiaknal sokkal
jobban alkalmazhatdva teszi azt. A rendszer beszerzése ugyan kéltségesebb, mint egy
hagyomanyos radiorelé, azonban az altala biztosithaté hatétavolsag, az antennaar-
bdc nélkilozhetdsége (nagy elbnye a telepitési id6 csokkenése), illetve a szikséges
kezel8személyzet kisebb létszama alapjan indokolt ezen technoldgia alkalmazasa.

A Magyar Honvédség troposzféra-radiorelé (Beyond Line of Sight, BLOS — optikai
ralatas nélkil) hiradas képességét a 2000-es évek elején felszamoltak, annak pdtlasara
eddig nem kerdlt sor. A HHP keretében kialakult egy elképzelés arra, hogy az orosz—-
ukran haboru tapasztalatainak megfelelen ennek a képességnek az ujjaépitése meg-
térténjen. A troposzféra-eszkdzokkel a radiorelénél nagyobb tavolsagban biztosithatd
az atviteli ut. Az MH KCEHH stacioner rendszerének szolgaltatasatadasi pontjaihoz
csatlakozva vagy attol fuggetlenil biztositanak atviteli utat a hiradé és informatikai
készletek részére. Alkalmazasahoz nem sziikséges antennadrbdc, hanem tanyéranten-
naval rendszeresitik, illetve étezik ladazott vagy utanfutdra épitett valtozata is. Az MH
KCEHH kiesése esetén annak potlasara alkalmazhatd, illetve a miholdképességet is
helyettesitheti. Stratégiai képességnek tekintheté maximum 250 km-es hatétavolsaga,
valamint maximum 100 Mbps-os adatatviteli sebessége miatt.

Tabori mikrohullamu képesség

A 2018-ban elkésziilt radiorelé, az RR-1/G tabori digitalis mikrohullamu allomas az elsé
alternativa, amely a régi orosz tipusu analdg radidrelék modern utédjanak tekinthetd
a Magyar Honvédségben. Az eszkdz megjelenése a hirado és informatikai eszkdzok
soraban igy mérfoldkének szamit, azonban a rendelkezésre 3ll6 készletek szama még
messze nem fedi le a jelentkez& igényeket. A Magyar Honvédség 2025 decemberében
4 db mikrohulldmu allomassal rendelkezett, a flotta béviilése 2027-t6l folytatddik.
A radidrelé (Line of Sight, LOS - optikai ralatassal) alapvetéen dandar-, illetve
zaszldaljszintli eszkdz, amely maximalisan 35 km tévolsagot tud athidalni, és maximum
95 Mbps adatatviteli sebességet nyujt. Egyszerre két irany kiszolgalasara alkalmas,
amely tovabb bdvitheté, illetve nyilt és mindsitett hang- és adatatviteli képességgel
is rendelkezik. Uj technikai megoldasként vizburkos szupercsendes aggregatorral,
pneumatikus antennaarbdccal, valamint tavvezérelt antennaforgaté rendszerrel
szerelték fel. A mikrohulldmu kommunikacié alapfeltétele a stacioner mikrohullamu
gerinchalozathoz felcsatlakozasi pontok rendelkezésre allasa, amelyek kiépitése szintén
szerepel a HHP tervében. Az RR-1/G nemcsak atjatszd allomas, hanem csomoponti
eszkdz is, amely IP-teleféniaval, valamint tabori halézatmenedzsment-képességgel is
rendelkezik, illetve az orszagos halézatfelligyeleti rendszerbe integralhatd.
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Complex Transzportkiterjesztési Rendszer (CTR)

A CTR egy olyan rugalmas transzportkiterjesztési rendszer, amellyel a kdzponti hirad6 és
informatikai szolgaltatasok elérhet6k, illetve a célrendszerek adattovabbitasa kiépitett
stacioner infrastruktura nélkil biztosithaté tabori koriilmények kozott. A gyors tele-
pithet8ség érdekében ladazott kialakitasban tartalmazza a szlikséges aktiv eszkdzoket,
tlizfalat, illetve antennat. Nagy elénye, hogy kiilonbdz6 halozatokrol izemeltethetd
(internet, mobil 5G, VSAT, Starlink, SATCOM-képes radié, mikrohullam, Nemzeti
Tavkozlési Gerinchalozat), emellett rendelkezik az automatikus halézatvalasztas képes-
ségével. Alapveten stacioner halézatok kisalegység szint( kiterjesztésére alkalmas,
amelynek eredményeképpen a szerverszolgaltatas az adatkozpontban valdsul meg,
kdzponti kiszolgalas keretében. Az alapkészlet a tervek szerint tartalmazza az IP-te-
lefonkésziilékeket, valamint a katonai kivitelli laptopokat is. A készlettel biztositott
nyilt MH KCEHH halézat felhasznalhaté a mindsitett halézat felhordd halézataként
is. A készlethez kiegészitésként alkalmazhaté az LTE-450°" halézati csatlakozashoz
szlikséges modem és antenna. Az LTE-450 halézatot 2024-t6l a vonatkoz6 kormany-
hatarozat®? értelmében a Honvédelmi Minisztérium a Magyar Honvédség érdekében
atvette, és a HM El Zrt. lizemelteti.

Osszegzés

A mindeniitt jelen lév6 informacios és kommunikacios technoldgia kritikus fontossagu
a jovébeli konfliktusokban. A Magyar Honvédségnek alapvetd érdeke, hogy csatlakoz-
zon azon orszagokhoz, amelyek ezt felismerve folyamatosan fejlesztik, , digitalizaljak”
a haderejiiket. Ugy gondolom, hogy elindultunk mi is ezen az uton, amely azonban
még gorongyods és hosszu. Az eléz6kben leirtakbol kitlinik, hogy j6 elképzelésekkel
és tervekkel rendelkezik a szakterilet. Ezeknek a megvaldsitasahoz viszont elenged-
hetetlen a megfelel§ finanszirozas, amely mas, szintén a haderéfejlesztés keretében
zajlé projekt miatt nem mindig valésul meg megfelel&en.

NATO-tagallamként és az EU tagjaként elsédleges az egylittm(ikodés erdsitése,
ezen beliil a hirado és informatikai interoperabilitasi képességek fejlesztése, amely
a HHP fokuszpontjaban is all. Egyuttal el6térbe keriilnek a kdnnyen telepitheté, gyor-
san mozgathat6 hiradé és informatikai rendszerek. A tavkozlési utak, a vezeték nélkdili
halézatok, a mobil, a mikrohulldmu és a m(iholdas kapcsolati rendszerek alapvetéen
hatarozzak meg a valds idej(i informaciémegosztast, a miiveletek koordinalasat, a cél-
pontok pontos azonositasat. A halézatalapu hadviselés a gyors dontéshozatalt, valamint
a helyzetre adott rugalmas és dinamikus valaszokat teszi lehetévé. Ez elképzelhetetlen
technoldgiailag fejlett, robusztus és dinamikus hirado és informatikai rendszerek nélkl.

31 LTE-450: Negyedik generacios (4G) mobil tavkdzlési technologia 450 MHz-es frekvenciasavon miikodé valtoza-
ta, amely kiilonosen alkalmas nagy lefedettséget igényld, alacsony slrliségli terlleteken torténd alkalmazasra.
A frekvenciasav sajatossagai miatt jol hasznalhato katonai és katasztrofavédelmi célokra, mivel kedvezd radio-
terjedési tulajdonsagai vannak, a rendszerek gyorsan telepitheték, megbizhat6 adat- és hangkommunikacios
képességet biztositanak tabori koriilmények kozott is.

3288/2024. (IV. 23.) Korm. rendelet.
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A HHP tovabbi tervezése soran kiemelt szempontként kell érvényesiilnie a fejleszté-
sek hosszu tavu fenntarthatosaganak, mivel a technoloégiai innovacio folyamatos, és
annak itemével a hader6nek lépést kell tartania. A beszerzett rendszerek alkalmazasi
tapasztalatainak rendszeres értékelése és annak visszacsatolasa alapvetd feltétele
a rugalmas, adaptiv képességfejlesztésnek.

A HHP megvaldsitasat azonban neheziti, hogy a Magyar Honvédség szervezeti
felépitése is valtozik, ez magaval vonja a vezetés-iranyitassal, ezaltal a tabori hiradé és
informatikai rendszerrel szemben tdmasztott kdvetelmények modosulasat is, amely
folyamatos feliilvizsgalatot, attervezést igényel. Ennek soran azonban figyelembe kell
venni a hibrid rendszerek (régi és Uj) egyittes tizemeltetésébél fakadd nehézségeket
is, ami atmeneti megoldasokat igényel a szakterilet részérél.

Az elemzés soran bemutatott fejlesztések vilagosan ramutatnak arra, hogy a Magyar
Honvédség infokommunikacios képességeinek modernizacidja elengedhetetlen a 21.
szazadi hadviselés kdvetelményeinek valé megfeleléshez. A tanulmany célkitlizése
az volt, hogy feltarja az orosz—ukran haboru hatasat a HHP keretében zajlé hirado és
informatikai fejlesztések iranyvonalara. A vizsgalat leird, forrasalapu mddszertanra
épiilt, ami lehet8&séget adott a rendszerszint( valtozasok és trendek értelmezésére.

A kutatasi kérdések alapjan megallapithato, hogy az adaptalt tapasztalatok
els6sorban a halézatalapu miveleti képességek, az informaciovédelem, valamint
a tobbnemzeti interoperabilitas fejlesztésében érvényesilnek. A tanulmany ramuta-
tott arrais, hogy a biztonsagos és gyors informaciéaramlas képessége dontd tényezé
a modern miveleti kérnyezetben, amely a stratégiai dontéshozatal sikerességét
kozvetleniil befolyasolja.

A bemutatott eszkozok és technologiak (példaul TLAN, HUNOPNET) olyan
alaprendszerek, amelyeknek az integralasa a NATO-kdvetelmények mentén folyik,
ugyanakkor a hazai sajatossagokra és kapacitasokra is épit. A tanulmany tehat hozzajarul
a meglévé szakirodalom bévitéséhez a hiradé és informatikai fejlesztések dokumen-
talasaval, és megalapozza a késébbi, empirikus alapu kutatasokat ezen a teriileten.

Tovabbi kutatasok indokoltak lehetnek az Uj generacios technologiak alkalmazha-
tésaganak, a hibrid rendszerek kompatibilitasanak, valamint a NATO-kdvetelmények
teljesitésének elemzése terén. A hirado és informatikai rendszerek fejlesztése tehat
nem csupan technikai kérdés, hanem stratégiai képességépités, amelynek tudomanyos
vizsgalata a jov6ben is indokolt marad.
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Introduction

“In a volatile world, making Hungary secure and successful in the long run requires
the efforts and cooperation of the nation as a whole, including the preservation
of the Hungarian language and culture — both within and beyond our borders”
states the National Security Strategy of Hungary. A Secure Hungary in a Volatile
World in 2020.° Of course, a significant part of this task falls to law enforcement
agencies and the Hungarian Defence Forces (hereinafter referred to as HDF).
National security relies strongly on the security of the world. As we have seen in
the past years, a conflict in the Middle East could very easily spread to Europe as
an immigration disaster. Hungary, as a Schengen border nation, is in a challeng-
ing position. While securing our borders and enforcing legal entry requirements
to Hungary and, by extension, Europe is essential in ensuring national security,
we cannot overlook the fact that our safety is intrinsically linked to the safety of
others. When others are secure, crises are less likely to spill over to us, making
global peace essential for our protection.

Notably, although wars have steadily declined since World War I, becoming his-
torically unprecedentedly rare now, hybrid warfare is a significant threat to national
security. Moreover, this has been accompanied by a rise in the number of conflicts
below the threshold of war and the number of frozen conflicts. Table 1 presents the
status quo of frozen conflicts around Europe, allowing us to note how frozen conflicts
surround us.

Table 1: The status quo of “frozen conflicts” in 2024

Azerbaijan Moldova Georgia Ukraine
Type of conflict | Frozen conflict Frozen conflict Frozen conflict(s) | “Hot war”
Status-quo Solved Frozen Frozen Ongoing
Russian military Temporary Weakened Stable Attacking
presence

. Administrative - .

EU peace-orien- | Trade facilitation | border moni- Multidimensional
ted involvement toring military aid

Source: Cenusa 2024

The situation remains worrying at the global level. Between 1946 and 2011, there
were 42 cases of frozen conflicts.” Some of these frozen conflicts have been ongoing
for such a long time (to give some examples: India—Pakistan, Egypt-Israel, North
Korea — South Korea) that we can assume — without outside assistance or significant
changes in government and social structure — they might be permanent.

& The Government of Hungary 2020.
7 KLosek et al. 2021: 849.
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One of the reasons of this rise in the number of frozen conflicts is caused by the
increasing complexity of global affairs, leading to more unexpected events, both in
terms of sudden weather changes triggered by global warming and the actions of
some actors in international politics. For example, Russia's unexpected annexation
of Crimea in 2014 and the Russian-Ukrainian war, which started as a hybrid conflict
and escalated into an all-out war in 2022, will be a prolonged conflict, even if a peace
agreement officially ends the war. After that, international peacekeeping forces will
likely be required in Ukraine as independent observers and to prevent further con-
flict escalation. It is also more practical for an independent actor to coordinate the
international community’s assistance in the reconstruction process to maximise the
efficient use of resources. In addition, in connection with the threat of hybrid warfare,
we must emphasise that public support is a critical element of the defence against
hybrid warfare in the current era.

Before continuing from this perspective, we must shift our attention towards
cyberspace. At a time of post-truth, does it make sense to ask people's opinions? The
essence of the post-truth “syndrome” is that instead of facts and logic, people make
decisions based on the emotions aroused by a given topic or event, leaving a wide
margin for manipulation. In cyberspace, it is increasingly filled and divided by accel-
erating information bubbles; how useful and possible is it to get an accurate picture
of what the general public thinks?

Ordinary citizens are likely to inform themselves about the HDF's activities mainly
on the internet, so the perception of the HDF and peacekeeping operations can be
very diverse due to the different credibility of websites. Depending on the informa-
tion bubble in which they “stay” in cyberspace, they may be more supportive, more
averse to the topic, or not concerned about it at all, thus adopting a neutral attitude.

Our research aims to establish and support with empirical data the current
level of public support and trust in the HDF and its capabilities to defend Hungary.
Additionally, it examines public opinion on our NATO membership and the potential
expansion of NATO.

The last public survey regarding public trust in the HDF was collected during
the 2016 Microcensus of the Hungarian Central Statistical Office, which has taken
place in October of 2016. The census took place in 2,148 municipalities across the
country at approximately 440,000 addresses, sampling around 10% of the Hungarian
households.®In 2018 Attila Racz published his article about the results; at that time
the HDF enjoyed a medium level of public trust, on the scale of O (totally untrusted)
to 10 (fully trusted), the average trust level was 5.44.°

We believe that the 2015 migration crisis, the Covid-19 epidemic period, and
the war fought in Ukraine will significantly increase the HDF's prestige among the
population in general. The Zrinyi Defence and Force Development Programme started
in 2017, the aim of which is the general modernisation of the whole HDF, bringing it
to the standard of a modern 215 century army, and the related equipment purchases

8  Central Statistical Office of Hungary 2016.
® RAcz 2018: 4-9.
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will contribute to this cause, as well. In addition, the HDF's more active use of social
media will also support this trend.

Disinformation has always been part of war; this is also true for the Russian—
Ukrainian war. There have been some disinformation campaigns regarding Hungary
as well, the most memorable is perhaps the rumour that Putin offered Transcarpathia
for Orban’s support. This alleged offer was never confirmed by reliable sources and
was denied by Putin himself in the Tucker Carlson interview."

There has been no major HDF-related disinformation campaign in this war, the
Russian narrative targets the political leaders of Hungary and the unity of the alli-
ances standing against them (in their narrative), the EU and NATO. If we browse the
EUvsDisinfo Project, no HDF related news exist. We think that one sign to look for
in the future is whether there will be a disinformation campaign attempting one of
the following: discrediting the HDF, increasing the tension between the political and
military leadership, or undermine the social recognition of soldiers.

In the everyday news, the HDF is mainly mentioned in three contexts: new mili-
tary hardware arrived because of the ongoing Zrinyi Defence and Force Development
Programme; HDF has rebuild a capability long lost or added a new modern one; HDF
is successful in a peacekeeping mission. We wanted to gauge the level of engagement
among the Hungarian population. We collected all active HDF missions and used
SentiOne to measure online engagement and sentiments.

Based on a comprehensive review of the existing literature, we identified and
formulated the key hypotheses guiding our research:

H1: The awareness level of the HDF-related news is a deciding factor in the population
when it comes to sentiments regarding: a) the HDF's capabilities to defend Hungary
on its own; b) defending together with allied forces; c) the support of Hungary's NATO
membership and; d) the support on the expansion of NATO.

H2: The Hungarian people's public preference for crisis management type varies by
demographic factors such as age, gender, or education level.

H3: The socioeconomic background has an impact on the individuals' views regarding
the question if NATO membership or the expansion of NATO lies in the interest of
Hungary.

Methods

Our research is structured in two parts. First, we conducted sentiment analysis using the
SentiOne social media listening platform. We analysed the online content concerning
the HDF's missionary engagement based on keywords. A message, tweet, etc., can be
classified into three categories based on sentiment value: positive, neutral and hostile.

In the second part of our study series, we explained in detail the methodology
used by the SentiOne platform, so we will not repeat it here but briefly summarise it.
SentiOne (sentione.com) is a content-based web analytics platform that covers and

10 CARLSON 2024.
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recognises 70 languages all across the globe. It crawls and analyses content presented
and perceived in social media and other online channels. The SentiOne monitoring tool
currently monitors over 20,000,000,000 mentions and gathers data from 8 different
types of sources, namely portals, blogs, Twitter, Facebook, Instagram, video, forums
and review sites. The mentions are divided into statements and articles, automatically
classified as positive, neutral, or negative using SentiOne’s unique, proprietary algo-
rithm. The interactive platform is built upon user-provided keywords and key phrases
to look for the specific mentions that, either in themselves or within their context,
contain those pre-given phrases that interest the user. The system gathers data in
almost real time yet has a memory that can go back up to 3 years. For quantitative
research, data is structured by different focus points and research parameters and is
visualised interactively. This technology also supports qualitative research, enabling
in-depth analysis and categorisation of all the indexed web content.

Our second method was publishing a questionnaire survey. It was based on the
one compiled in Fang and Sun’s 2019 article Gauging Chinese Public Support for China’s
Role in Peacekeeping™ translated into Hungarian and removing Chinese specificities.
We also changed some questions and added new ones to reflect the Hungarian
social and geographical circumstances. The response to the questions was based on
a 5-point Likert scale, which is a psychometric scale commonly used in research to
measure attitudes, perceptions, or subjective evaluations. It is a structured ordinal
scale designed to capture a respondent’s attitude or opinion by providing a range of
fixed-choice responses. The scale generally includes five points, with levels of agree-
ment ranging from ‘completely disagree’ (1) to ‘completely agree’ (5), often including
a neutral midpoint (‘Neither Agree nor Disagree'). This scale quantifies subjective
data, facilitating statistical comparison and analysis. The questionnaire also included
the respondents’ socioeconomic and demographic data. The data obtained from the
questionnaire were processed by statistical analysis using the Python libraries scipy.
stats' and scikit-posthocs.” For data handling we used the pandas library."

The data collection period was from 11 March 2023 to 11 April 2023. We received
116 responses to our questionnaire; one record was removed during the cleaning up
process. The remaining sample of 115 was analysed. It is important to acknowledge
that our dataset is not representative of the entire Hungarian population, particularly
with respect to age distribution and educational attainment, which we consider the
most critical factors. Consequently, the results obtained from our analysis should
not be generalised to the broader population, as a substantially larger, more diverse
sample would be required for such extrapolation. Therefore, the findings presented
are applicable solely to the respondents of this specific questionnaire and should be
interpreted with caution in this context.

" FANG-SUN 2019.

12 Part of the broader SciPy library, scipy.stats is a module focused on providing a wide array of statistical functi-
ons, tests and probability distributions.

B A specialised library designed for performing post-hoc tests after non-parametric statistical tests like Kruskal-
Wallis. It fills a gap left by scipy.stats, which does not offer built-in post-hoc test functionality.

™ Pandas is a highly popular open-source data analysis and manipulation library for Python. It provides flexible
and powerful data structures for efficient management of structured data, such as time series, tables and mat-
rices.
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Another limitation of this study is that the responses were collected through
self-reported questionnaires, which may introduce a form of bias known as response
bias. This bias occurs when respondents do not provide entirely accurate answers due
to factors such as social desirability, recall issues, or the desire to conform to per-
ceived norms. As a result, the validity of the findings may be affected by the inherent
inaccuracies in self-reported data.”

The Kruskal-Wallis H test is a rank-based non-parametric test that can determine
whether there are statistically significant differences between two or more groups
of an independent variable for a continuous or ordinal dependent variable. It is con-
sidered a non-parametric alternative to one-way ANOVA and is an extension of the
Mann-Whitney U test that allows comparisons between more than two independent
groups. For example, it can be used to understand whether attitudes about a workplace
problem — where attitudes are measured on an ordinal scale - differ by job position.
The Kruskal-Wallis H test is an omnibus test statistic that cannot tell which specific
groups of its independent variable are statistically significantly different; it can only
tell whether at least two groups are different.’

Dunn’s test is a post-hoc test used after a Kruskal-Wallis H test to determine
which specific groups differ from each other. It performs pairwise comparisons and
calculates a Z test statistic to show statistically significant differences between groups.
To control the family-wise error rate (which increases with multiple comparisons),
adjustments like Bonferroni or Sidak can be applied to the p values. We used the Bon-
ferroni correction and calculated the results using Python'’s scikit-posthocs" library."

The chi-square test is a non-parametric statistical method employed to evaluate
the presence of a statistically significant association between categorical variables.
It assesses whether the observed frequency distribution deviates from the expected
distribution under the assumption of independence. This test is widely utilised in
hypothesis testing to examine the independence of two categorical variables or to
determine the goodness of fit between empirical data and a theoretical model.”

Mann-Whitney U test, as a non-parametric test, is designed to analyse data
without assuming a specific distribution. It is particularly useful when: sample sizes
are small, data is ordinal, can analyse ranked variables. Another of its advantages is
that it does not require data to follow a normal distribution.?

' FURNHAM 1986: 1-2.

6 KRUSKAL-WALLIS 1952.

7 The scikit-posthocs library is a Python package designed for performing multiple post-hoc tests after non-para-
metric statistical tests like the Kruskal-Wallis test. It supports various tests such as Dunn's test, Conover’s test,
and the Nemenyi test. Additionally, it offers several methods for correcting p values for multiple comparisons,
such as the Bonferroni correction.

'8 DUNN 1964.

9 The University of Utah s. a.

2 MANN-WHITNEY 1947.
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Results

Using the SentiOne social media monitoring platform, we examined the posts on
each social media platform about missions with Hungarian participation, using the
shortened or full English names of the missions as keywords. Since SentiOne can esti-
mate the language of a given piece of content with 99% accuracy, we used this data
instead of the much less reliable country/position, which SentiOne can only estimate
without this information. The sentiment value was calculated using an appropriate
Excel function for Hungarian content. The results are summarised in Table 2. A topic’s
sentiment can be harmful, neutral, or positive. A lack of sentiment gives an empty
result, as shown in Table 2.

Table 2: Sentiment values of Hungarian peacekeeping missions

Mission Negative Neutral Positive Empty Summary
EUFOR-Althea 3 5 0 65 73
EUMM 17 41 4 49 m
FOR-IRINI 0 7 1 5 s
EUTM-MALI 1 42 3 49 105
KFOR 2,501 9,720 1,527 2,602 16,350
MINURSO 1 8 0 15 24
Contition (aq) 0 0 0 0 0
NMI 0 1 0 5 6
UNFYCIP 0 1 0 5 6
UNIFIL 38 201 18 223 480
Overall 2,571 10,026 1,553 3,018 17,168

Source: compiled by the authors based on SentiOne

Perhaps unsurprisingly, the KFOR mission, as the most significant (and probably the
best-known) peacekeeping mission, has the most hits. Altogether, the various missions
show slightly negative perceptions where there is enough data available to make it
worthwhile to look at. Only one entry with at least 100 records is worth examining,
and there are only 4.

Overall, the Hungarian social media sentiment toward Hungarian peacekeep-
ing missions was neutral. Around 58.3% of the sentiment showed neutral feelings
towards missions; this means people or other sources talked about the missions in
a factual, empirical way. However, if we compare the negative and positive senti-
ments, the negatives exceeded the positive views.
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Figure 1: The share of sentiment values of Hungarian peacekeeping missions
Source: compiled by the authors based on SentiOne

As seenin Figure 1, neutral sentiment overwhelmingly dominates, with minimal pos-
itive feedback and a noticeable negative sentiment. As mentioned earlier, we suspect
that a high amount of neutral sentiment can be noted toward factual reporting,
where users share stories in a non-emotional reporting manner. SentiOne is capable
to browse three years of data, so if we take into account this long timespan and the
lack of engagement, we can see that there is room for improvement from the HDF’s
side to get closer to the Hungarian population.

H1: The awareness level of the HDF-related news is a deciding factor in the population
when it comes to sentiments regarding: a) the HDF's capabilities to defend Hungary
on its own; b) defending together with allied forces; c) the support of Hungary's NATO
membership and; d) the support on the expansion of NATO.

If we visualise answers on the grouping variable “awareness level”, the results
can be seen in Figure 2.
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7%

= uninterested

= above averangely interested = exceptionally interested

Figure 2: Distribution of answers regarding awareness level

= slightly interested

Source: compiled by the authors based on the abovementioned questionnaire

= averagely interested

Table 3: The Kruskal-Wallis H test results on HDF self-defence capabilities and NATO attitude

Variable H statistic P value

v28_self 2.583 0.6298
v29_ally 18.3475 0.00M
v30_NATO_mem 15.2985 0.0041
v31_NATO_ext 8.4666 0.0759

Source: compiled by the authors

Statistically significant differences were found in v29_ally and v30_NATO_mem,

suggesting that awareness levels influence opinions on these topics.

Dunn's test was conducted as a post-hoc analysis following the Kruskal-Wallis H
test, which showed a statistically significant difference for v29_ally. The Bonferroni
correction was applied as control for multiple comparisons.
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Table 4: Dunn’s test with Bonferroni correction

1 2 3 4 5
1 1.0 1.0 0.1607 0.0003 0.7796
2 1.0 1.0 1.0 0.0645 1.0
3 0.1607 1.0 1.0 0.75 1.0
4 0.0003 0.0645 0.75 1.0 1.0
5 0.7796 1.0 1.0 1.0 1.0

Source: compiled by the authors

Group 1, as those participants, who are uninterested in HDF news and Group 4, who
show above average interest in this kind of news have significantly different views on
whether the HDF can defend Hungary with the assistance of allies. No other groups
exhibit strong statistical differences.

A Dunn's post-hoc test with Bonferroni correction was conducted after the
Kruskal-Wallis H test, which found that awareness level significantly influences
opinions on NATO membership. The results can be found in Table 4.

Table 5: Dunn'’s test with Bonferroni correction

1 2 3 4 5
1 1.0 0.1461 0.0128 0.0407 0.0359
2 0.1461 1.0 1.0 1.0 1.0
3 0.0128 1.0 1.0 1.0 1.0
4 0.0407 1.0 1.0 1.0 1.0
5 0.0359 1.0 1.0 1.0 1.0

Source: compiled by the authors

Group 1, who are uninterested in HDF news differs significantly from Groups 3, 4 and
5, who are averagely or above interested in HDF news, meaning that awareness level
strongly impacts NATO membership views for these groups. Groups 3, 4 and 5 also
do not show significant differences among themselves, indicating similar opinions in
these groups.

As this hypothesis was only partially true, we rejected it.

H2: The Hungarian people's public preference for crisis management type varies by
demographic factors such as age, gender, or education level.

We have chosen to investigate the connection between demographic factors and
crisis management type because we believe that at the end of the Russian—-Ukrainian
war there will be great need for volunteer nations to send crisis response teams to
Ukraine. We wanted to see if the Hungarian people are showing any kind of preference
regarding the methods, in order to better understand what kind of factors may play
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in this preference. We asked this question in a neutral way, so the results do not get
influenced (so much) by the ongoing war.

From the 5 categories 3 involved sending personnel, military support and medical
contingent (which in the Hungarian tradition means military medical troops), but
there was the civilian expert option as a more neutral choice.

The financial support category referred to assisting in the form of monetary dona-
tion, grants or low-interest loans. The military support category encompasses support
provided for peace operations through military means, including the deployment of
armed forces, provision of defence equipment and tactical assistance. This support
aims to enhance stability, ensure security, and reinforce peacekeeping efforts through
structured military involvement. The civilian expert category means sending civilian
experts as consultants, to restore basic governmental or infrastructural networks and
capabilities. The humanitarian aid category provides essential aid to alleviate immediate
suffering and support basic needs, such as food, water, shelter and emergency relief
supplies. This assistance addresses urgent crises, protects vulnerable populations and
fosters community resilience. The medical contingent category focuses on delivering
medical support, including deploying healthcare professionals, medical supplies and
facilities. This assistance aims to ensure essential health services, manage medical
emergencies, and contribute to the well-being and recovery of communities in crisis.

In the questionnaire the test takers had to input their priorities on crisis manage-
ment, and rank the five options from 1to 5, where 1 was the kind of support they would
prefer the most, and 5 the least preferred. Every option needed to be given a rank.
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Figure 3: Prioritisation of different types of crisis management
Source: compiled by the authors based on the abovementioned questionnaire
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We tested our hypothesis using the chi-square test for different crisis management
types and the demographic variables gender, age and highest education.

Table 6: Chi-square test results

Variable 1 Variable 2 Chi-square 2f§;de§n:f P value
v18_fin_sup gender 3.1099 4 0.5396
v18_fin_sup v1_age 26.1933 24 0.3434
v18_fin_sup v3_degree 15.1355 24 0.9167
v19_mil_sup gender 10.1937 4 0.0373
v19_mil_sup vl_age 20.675 24 0.6578
v19_mil_sup v3_degree 28.6828 24 0.2323
v20_civ_sup gender 3.8767 4 0.423

v20_civ_sup v1_age 18.6153 24 0.7722
v20_civ_sup v3_degree 24.8124 24 0.416

v21_hum_aid gender 2.0838 4 0.7203
v21_hum_aid v1_age 25.2373 24 0.393

v21_hum_aid v3_degree 27.8248 24 0.2675
v22_med_sup gender 18.6218 4 0.0009
v22_med_sup v1_age 40.2863 24 0.0199
v22_med_sup v3_degree 36.4695 24 0.0494

Source: compiled by the authors

The results show that military support (v19_mil_sup) is statistically influenced by
gender; there is a difference of preferences regarding military aid among the genders.
Medical contingent as support type (v22_med_sup) is significantly affected by the
following variables: gender, age and education; these factors seem to play a role in
how people prioritise medical assistance.

Preferences for financial aid, civilian expert assistance and humanitarian aid
are not significantly influenced by gender, age, or education among our responders.
People’s opinion on these forms of crisis management appears to be independent of
their demographic background.

As in our survey gender was a binary choice (and mandatory as well), we used
the Mann-Whitney U test to compare the differences between the genders regarding
military support (v19_mil_sup) and medical contingent (v22_med_sup). For military
support, the Mann-Whitney U result was 1,409, with a p value of 0.1801, so statisti-
cally seen, the difference between the genders is insignificant. Medical support had
the Mann-Whitney U score of 2,058.5 and a p value of 0.0164, which is a statistically
significant difference.
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For the rest of the variables, which had a significant difference in the chi-square
test, we did a Kruskal-Wallis H test with the following results to see if there is a group

difference.

Table 7: Kruskal-Wallis H test

Variable 1 Variable 2 Kruskal-Wallis H P value
v21_hum_aid v3_degree 14.9987 0.0203
v22_med_sup vl_age 6.4767 0.372
v22_med_sup v3_degree 13.0179 0.0428

Source: compiled by the authors

This shows that the support for medical contingent does not show any significant
difference between the age groups. For the other two support types, we did a Dunn'’s
post-hoc test with Bonferroni correction, with the following results.

Table 8: Dunn'’s test with Bonferroni correction

1 2 3 4 5 6 7
1 1.0 1.0 1.0 0.8918 1.0 1.0 1.0
2 1.0 1.0 1.0 1.0 0.4975 1.0 1.0
3 1.0 1.0 1.0 1.0 0.1631 1.0 0.6484
4 0.8918 1.0 1.0 1.0 01559 1.0 0.1844
5 1.0 0.4975 0.1631 0.1559 1.0 1.0 1.0
6 1.0 1.0 1.0 1.0 1.0 1.0 1.0
7 1.0 1.0 0.6484 0.1844 1.0 1.0 1.0
Source: compiled by the authors
Table 9: Dunn'’s test with Bonferroni correction
1 2 3 4 5 6 7
1 1.0 0.4377 1.0 0.8552 1.0 1.0 1.0
2 0.4377 1.0 1.0 1.0 1.0 0.3261 1.0
3 1.0 1.0 1.0 1.0 1.0 1.0 1.0
4 0.8552 1.0 1.0 1.0 1.0 0.3128 1.0
5 1.0 1.0 1.0 1.0 1.0 1.0 1.0
6 1.0 0.3262 1.0 0.3128 1.0 1.0 1.0
7 1.0 1.0 1.0 1.0 1.0 1.0 1.0

Source: compiled by the authors
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Seeing the results, they show that there is no significant difference among any of
the groups.

As a final conclusion we rejected H2, because only for the medical contingent
was there a difference of genders for support. For any other crisis management types
using the demographic variables age, gender and highest education level we did not
find any preference.

H3: The socioeconomic background has an impact on the individuals' views regarding
the question if NATO membership or the expansion of NATO lies in the interest of
Hungary.

Using the variables v30_NATO_membership_support, v31_NATO_extension_sup-
port, v3_highest_degree and v11_financial_situation we did a chi-square analysis.

Table 10: Chi-square analysis results

Variable 1 Variable 2 Chi-square Degree of P value
freedom

V30_NATO_ V31_NATO_ext 118.9375 16 0.0

mem

V30_NATO_ v3_degree 20.1331 24 0.6892

mem

V3ONATO_ 1 11 _fin_sit 69.554 36 0.0007

mem

v31_NATO_ext | v3_degree 23.2235 24 0.5066

v31_NATO_ext v11_fin_sit 50.9422 36 0.0505

v3_degree v11_fin_sit 46.1222 54 0.7683

Source: compiled by the authors

We used Cramer's V analysis, which measures the association strength between two
categorical variables. It ranges from no association O value to strong association value 1.

Table 11: Cramer’s V results

Variable 1 Variable 2 Cramer's V
v30_NATO_mem v31_NATO_ext 0.5085
v30_NATO_mem v11_fin_sit 0.3889

Source: compiled by the authors

Strong association is found between NATO membership and NATO expansion, sug-
gesting that individuals’ stance on NATO membership is closely tied to their views
on its enlargement. A moderate association was found between NATO membership
support and financial situation, this indicates that economic background has an
impact on an individual’s opinion about NATO membership, but the connection is
not as strong as in the case above.
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As a next step Bonferroni correction was applied to the Dunn'’s post-hoc test, which
is used to identify which specific groups within vV30_NATO_mem and v31_NATO_ext
significantly differ from each other.

Table 12: Dunn’s test with Bonferroni correction

1 2 3 4 5
1 1.000000 1.000000 0.939203 0.390864 0.000277
2 1.000000 1.000000 1.000000 1.000000 0.000672
3 0.939203 1.000000 1.000000 1.000000 0.000362
4 0.390864 1.000000 1.000000 1.000000 0.003772
5 0.000277 0.000672 0.000362 0.003772 1.000000

Source: compiled by the authors

Group 5 whose stance is that they support NATO membership differs significantly
from all other groups, meaning individuals in this category have a statistically distinct
opinion compared to the rest, as they also support NATO expansion. All the other
groups have relatively similar perspectives, as indicated by their non-significant p
values. The strongest statistical difference is observed between Group 1and Group
5 suggesting polarised opinions, which is true, as these groups are NATO non-sup-
porters and supporters.

The Bonferroni correction was applied to the Dunn’s post-hoc test, which is used
to determine which specific categories of v30_NATO_mem and v11_fin_sit signifi-
cantly differ from each other. Please note that the variable showing the participants
financial situation (v11_fin_sit) has been set up identically to the Hungarian Central
Statistical Office’s Microcensus, on a scale from 1-10, where 10 is the richest category.

Table 13: Dunn'’s test with Bonferroni correction

1 2 3 4 5 6 7 8 9 10
1 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
2 1.0 1.0 1.0 1.0 1.0 1.0 0.969 1.0 1.0 1.0
3 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
4 1.0 1.0 1.0 1.0 1.0 1.0 0937 10 1.0 1.0
5 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
6 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
7 1.0 0.969| 1.0 0937 | 1.0 1.0 1.0 1.0 1.0 1.0
8 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
9 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
10 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

Source: compiled by the authors
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This suggests that people with different financial situations do not have significantly
different views on NATO membership or the economic situation does not influence
this preference.

The Cramer's V and Dunn’s post-hoc test may look contradictory but we must
consider that Cramer’s V looks at the overall association, if there is some level
of relationship between the variables, but in the end, the Dunn—Bonferroni test
confirms that no individual financial category differs significantly in a way that
passes the strict statistical threshold.

As this hypothesis was only partially true, we rejected it.

Discussion

As mentioned previously, our results are limited by the sample size of the survey.
In general, a random sampling method may give a margin of error that is mathe-
matically exact, but because of practical reasons (e.g. limited resources) most of
the surveys use non-probability sampling, where the participating population is
adjusted according to the larger target population’s distribution.

NATO usually conducts a public opinion survey among the Alliance Members
twice a year: one before the yearly summit, the other in around November. They
use a sample size of 1,000 persons per country (or in smaller countries 500 per-
sons), and non-probability sampling. Instead of random selection, the survey uses
a method where respondents are chosen based (weighted) according to the latest
population statistics. At the writing of this article, the newest survey is the NATO
Annual Tracking Research 2022, where field work was done in November of 2022.

As another widely recognised survey, the Eurobarometer surveys typically
conduct 1,000 interviews per country. In smaller countries, such as Luxembourg,
Malta and Cyprus, the sample size is usually 500 interviews.

According to this practice we can say that for a more reliable result a sample
size of 500-1,000 would be needed, if possible weighted for the Hungarian pop-
ulation census results of 2022.

The John Lukacs Institute of Ludovika University of Public Service (formerly
known as the Institute for Strategic and Defence Studies) has a more focused series
of studies, where starting from 2019 every odd year they publish an analysis about
the threat and security perceptions in the Central and Eastern European Region.
In the Czech Republic, Poland, Hungary, Romania and Slovakia as former satellite
states of the Soviet Union, the perspective on today's Russia differs from the rest
of the NATO members. Here the sample size was also 1,000 per country.

As we lack public data on the HDF and citizen engagement, or regarding how
citizens see HDF and soldiers in general, accurate disinformation remedies are
hard to find. We recommend educating the next generation regarding this topic
as part of the Fundamentals of National Defence course and in Civics and Social
Studies classes.
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Summary

In our first article we explored the concept of hybrid warfare, the new art of war of the
271 century. By using psychological operations and disinformation campaigns they have
a strategic role in influencing public perception and undermining military operations.
We highlighted the difficulty of addressing such campaigns due their cost efficiency, the
anonymity of sources and the international nature of online platforms. Moreover, based on
the literature review of this new concept, we analysed scientific trends of misinformation
and disinformation. It is not surprising that academic discourse increasingly focuses on
misinformation and disinformation at the global level, especially regarding global events
like the Covid—19 pandemic and the Russian—Ukrainian war. But this trend clearly started
to accelerate slowly around 2013. We believe that this will remain an ongoing challenge in
the future, and one whose importance will continue to grow. Following up these results,
we have collected the top one hundred keywords in connection with disinformation and
misinformation. We choose network analysis, because with this method we have the
opportunity to highlight strong connections between keywords. With disinformation
keyword connections there was a strong connection between disinformation and fake
news, social media and misinformation. This was expected since these keywords often go
hand in hand. Unexpectedly, the human element also took centre stage in the network.
This means that the researchers focus on the human side of disinformation. The same
analysis was done with the keyword misinformation. Compared to disinformation, Covid-19
related keywords were more present and more connected; especially vaccine related. The
human keyword also took a central position in the network with the same dominancy
compared to the previous results. Overall researches were somewhat different related
to these two keywords, to disinformation the focus was wider, while misinformation had
a smaller Covid-19 related focus.

In our second article we found that based on network research, sentiment analysis
suggests that Hungary's stance regarding the Russian—Ukrainian war and the narratives
surrounding it can give cause for concern. The divergence between Hungarian society
and the narratives and perceptions of Hungary's allies and global public opinion poses
significant risks. Hungarian-speakers may be more exposed to psychological operations,
particularly due to the tendency of the individuals to align with perspectives that oppose
issues they also perceive negatively — often without realising the underlying intent of cog-
nitive influence behind them. We also found that Hungarian social media usage patterns
tend to reduce exposure to global discourse, as they differ from the more diverse news
consuming habits and tendencies of the international communities. Additionally, negative
perceptions of Hungary may harm her bilateral relations with other countries, affecting
cooperations on a large scale. The consequences of influencing operations are almost
impossible to predict. In addition to harming international relations or just by simply
eroding trust in government and media credibility, the increasing societal tensions could
undermine the democratic governance system and values. The trend of rising extremism
in Europe could continue and could lead to fracture in the EU.
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In conclusion, Hungary must prepare herself for psychological operations mainly by
raising public awareness. The risks posed by them is immense and recognising them is
crucial to the national interest. With international cooperation and the effective allocation
of resources, appropriate countermeasures can be developed to detect and counter such
operations in a short timeframe. Ensuring resilience hinges on public awareness regarding
influence campaigns, so risk mitigation should begin here.

In our last article we attempted to identify the most important factors influenc-
ing NATO and crisis management, whether demographic or socioeconomic, or simply
awareness regarding the HDF's activities. Because of the comparatively small sample
size of the respondents, we were unable to find a definite factor for the abovementioned
attitudes. We believe that after the war ends, some kind of peacekeeping force will be
needed to prevent the situation in Ukraine from escalating again, so it is necessary to
prevent disinformation initiatives seeking to discourage the Hungarian population from
supporting any kind of crisis management.

In the ongoing Russian—-Ukrainian war, the HDF was not targeted by disinformation
campaigns, only attacks on Hungary on the political level were performed. The HDF's
peacekeeping missions are Hungary's biggest contribution to our allies in NATO and the
EU, and professionally seen the biggest success, but sadly, as we have seen, it falls short
of expectations in online presence. Hopefully, this trend will improve in the future, as
the defence of Hungary relies on the entire society, and this requires trust in the HDF's
capabilities and the support of citizens.

In our article series we highlighted the security challenges posed by information
operations. These operations use the dissemination of misinformation, disinformation
and malinformation to manipulate the public’s political will, while destroying trust in the
government and public institutions. Worse still, freedom of expression, the “cornerstone”
of traditional democracy, is being used to amplify this effect. While addressing the topic
of fake news is a complex problem, it is important to recognise the colossal impact social
media platforms can have, as they offer an easy to use and low-cost medium for disin-
formation campaigns. It also makes us ask the question: To what extent is an individual
accountable for spreading misinformation online? Where can we, as a society, draw the
line to protect ourselves against this?

Since political leaders in democratic societies determine military objectives and
operations, this kind of operation can pose a serious threat to national security, hindering
or multiplying the costs and risks of military operations. We explored the divergence of
Hungarian public sentiment, particularly the trends of being susceptible to foreign influence
through disinformation campaigns. It is a fact that the HDF's international peacekeeping
operation contributions and cooperation with allies in NATO and the EU can be regarded
as a professional success. However, their online presence remains limited and this also
shows that societal support needs to be enhanced. Trust in the HDF’s self-defence capa-
bility is critical to national defence, as well as societal resilience.

In conclusion, our research advocates for enhanced international cooperation, and
proactive measures to mitigate the risk posed by information operations. To heighten the
general public's awareness, a more effective education and strategy are needed to combat
this challenge. We believe this is vital to safeguard the security of Hungary and our allies.
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Nagy nyelvi modellek és zart
informacios rendszerek a védelmi
szféraban

Large Language Models and Closed Information
Systems in the Defence Sector

Absztrakt

A mesterséges intelligencia, kiilbnGsen a nagy nyelvi modellek és a gépilatas-rendszerek
Jjelentds valtozasokat hoznak a mindennapi életiinkben. Ez a tanulmany feltarja a mester-
séges intelligencia védelmi szféraban torténd alkalmazasanak lehetdségeit és kihivasait.
Bemutatjuk a nyelvi modellek miikédését, képzési folyamatait, a generativ modellek
képességeit és korlatait, valamint a képfeldolgozas terén elért eredményeket, beleértve
a vizualis nagy nyelvi modelleket. Kiemeljiik a vektorbedgyazasok és vektoradatbazisok
fontossagat az informaciokeresésben, valamint az adatlekérésre alapozott széveggene-
ralas szerepét a hallucindciék csbkkentésében. Vizsgaljuk a nyelvi modellek képzésének
kéltségeit és a magyarorszagi lehetéségeket is. A tanulmany rdmutat, hogy a nagy nyelvi
modellek hadtudomanyban valé alkalmazasa jelentds potencialt rejt, de a bizalmas ada-
tok védelme érdekében elengedhetetlen a sajat, biztonsagos informatikai infrastruktura
kiépitése. Eqy zart informacids rendszer segitségével bemutatjuk, hogy a védelmi szektor
hogyan tudja kihasznalni a technoldgia el6nyeit a biztonsagos informacidkezelés érdeké-
ben. Kbvetkeztetésként hangsulyozzuk a hosszu tavi beruhazas és a folyamatos innovacid
sziikségességét a védelmi szektor szamadra.

Kulcsszavak: mesterséges intelligencia, nagy nyelvi modell, hallucinacié, vektoradatbazis,
hadtudomany

' Doktori hallgaté, Nemzeti Kézszolgalati Egyetem Katonai Miiszaki Doktori Iskola; egyetemi tanarsegéd, Pécsi
Tudomanyegyetem Természettudomanyi Kar Matematikai és Informatikai Intézet, e-mail: karsa.robert@pte.hu

¢ Egyetemi docens, Nemzeti Kézszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar, e-mail: negyesi.
imre@uni-nke.hu


https://doi.org/10.32567/hm.2024.3.2
https://doi.org/10.32567/hm.2025.1.2
https://doi.org/10.32567/hm.2020.3.3
http://doi.org/10.32567/hm.2025.2.5
mailto:karsa.robert%40pte.hu?subject=
mailto:negyesi.imre%40uni-nke.hu?subject=

76

Karsa Robert, Négyesi Imre: Nagy nyelvi modellek és zart informacids rendszerek a védelmi szféraban

Abstract

Artificial intelligence, especially large language models and machine vision systems, are
bringing major changes to our everyday lives. This paper explores the opportunities and
challenges of applying Al in the defence domain. We present the operation and training
processes of language models, the capabilities and limitations of generative models, and
advances in image processing, including visual large language models. We highlight the
importance of vector embeddings and vector databases in information retrieval, and the role
of data query-based text generation in reducing hallucinations. We also examine the costs
of training language models and the opportunities in Hungary. The paper shows that the use
of large language models in military science has a significant potential, but that it is essential
to build a dedicated, secure IT infrastructure to protect confidential data. By demonstrating
a closed information system, we show how the defence sector can take advantage of the
technology to ensure secure information management. In conclusion, we emphasise the
need for long-term investment and continuous innovation in the defence sector.

Keywords: artificial intelligence, large language model, hallucination, vector database,
military science

Bevezetés

A mesterséges intelligencia (M) és ezen belil a nagy nyelvi modellek (LLM-ek) jelent&s
véltozasokat hoznak mindennapi életiinkben és a hadtudomany teriiletén is. Uj készsé-
geket, lehet&ségeket kell megtanulnunk, megismerniink. A védelmi szféranak ezekhez
a valtozasokhoz alkalmazkodnia kell, s6t a gyors technoldgiai felzarkozassal el6nyt kell
kovacsolnia a lehet&ségekbél. A kockazatkeriilé haboruk koraban, ahol a kibereszkdzok,
az autondm fegyverrendszerek és a katonai képességfejlesztés dominal, az Ml kozponti
szerepet jatszik a harctéri kockazatok minimalizalasaban és a hatékonysag nvelésében.
Az LLM-ekkel kapcsolatos kutatasunk els6sorban a katasztréfavédelmi hatdsagi infor-
maciok feldolgozasaval foglalkozik, de az elérheté eredmények tulmutatnak a kataszt-
rofavédelmi teriileten, és olyan komplex védelmi rendszerek fejlesztéséhez vezetnek,
amelyek segitségével Uj honvédelmi és rendvédelmi képességek johetnek létre. Az Ml
alkalmazasa a hadtudomanyban tébb teriileten is megfigyelhet6. A kiberhadviselés
soran az Ml jelent&sen noveli annak hatékonysagat mind a tdmadd, mind a védekez6
oldalon. Képes gyorsabban felismerni a szokatlan tevékenységeket, valamint automatizalt
valaszokat adni a fenyegetésekre. Az Ml kulcsfontossagu az autondm fegyverrendszerek,
példaul a drénok miikddésében, lehetdvé téve szamukra az 6nallé dontéshozatalt és
a célok hatékonyabb elérését. Az Ml a katonak képességfejlesztésében is fontos szerepet
jatszhat, segitheti az agy-szamitégép interfészek fejlesztését, ami javithatja a tanulast,
a kiképzést és a dontéshozatalt, tovabba az Ml képes a taktikai dontések tdmogatasara,
csokkentve a bizonytalansagot a harctéren. Az Ml alkalmazasakor be kell tartani az igaz-
sagos haboru elméletének elveit, és az emberi kontrollt minden esetben biztositani kell.
Célunk, hogy bemutassuk azokat a médszereket és technoldgiakat, amelyek jelenleg
a modern informacids infrastrukturak adatfeldolgozasi részének belsé alapkoveit
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képezik, valamint ramutassunk a zart informacidkeresé rendszerek egy lehetséges
valtozaténak védelmi célu alkalmazasara. Az Uj eredmény ezen alkalmazasok lehet-
séges fejlesztésének és a technoldgiai hattér osszefliggéseinek bemutatasaban rejlik.

Adatfeldolgozasi infrastrukturak
LLM-ek

Amikor szamitogépek segitségével prébalunk meg leirni egy folyamatot, akkor model-
leket készitiink, amelyek reményeink szerint egy elvart viselkedést mutatnak. A nyelvi
modell matematikai értelemben olyan valoészin(iségi eloszlas a szavak sorozatai kozott,
ahol a modell minden egyes széhoz valoszinliségi értéket rendel egy szekvenciaban,
azaz a szvegben a kdvetkez6 szdt jelzi elére az elStte lévE szavak alapjan. Az LLM mar
olyan tipusu nyelvi modell, amelynek hatterében egy neurdlis halézat van. Ez a neuralis
haldzat architekturajat tekintve jellemzéen egy transzformer, amely jelent8s szamitasi
kapacitas igénybevételével hatalmas szévegkorpuszon tanul; egyik legismertebb tipusa
a GPT-3 vagy éppen a Llama. Ezek a neurdlis halézatok az informaciokat a paramé-
tereikben (szamok) taroljak az altalanosan megszokott dokumentumok helyett. Ezt
a tudast paraméteres tudasnak is hivjuk. Az LLM-ek esetén ezeknek a paraméterek-
nek a szama tobb millidardos nagysagrendet is elérhet. A modellek nevében taldlhato
szamok és a B jel6lés altalaban a paraméterszamra utalnak millidrdban kifejezve.

Az LLM-ek képzése

A modellek képzése rendszerint két vagy harom lépésbél all. Az els6 az eléképzés,
amely sordn a modell megszerzi az alapveté tudasat és képességeit a vildgunkkal
kapcsolatban. Ez a tanulds onfeligyelt tanulas, amelyben a modell maga generalja
a tanulashoz sziikséges cimkéket. Ez azt jelenti, hogy a tanulasi folyamatban nem
sziikséges emberi kozrem(ikodés (kézi cimkézés), mivel a modell sajat maganak hoz
létre célokat a tanulds soran, ami rendszerint a tanulandé széveg kdvetkez6 szoto-
redéke. A képzés soran a modellnek mindig a kovetkezd szot kell kitalalnia, a képzés
alatt a modellnek nincs informacidja a kitalalandd sz6 utani szavakrol. A képzés soran
a modell megtanulja a nyelv mintazatait, és reprezentacidkat fejleszt ki a szavak és
a szOvegkornyezet kozotti kapcsolatokra. A modell megérti a kontextust és képes
el6rejelzéseket tenni a szovegben kdvetkez6 szavakra vagy mondatokra vonatkozdan.

Ez a tudas a tanitéadatokat tartalmazo akar tébb milliard szavas korpusz felett
értelmezhetd, tehat a modell ismeretei és az ismeretek mélysége egy témaban
elsésorban a témahoz kapcsolddo tanitdoadatok mennyiségén alapszik. A képzés
masodik szakaszaban feliigyelt finomhangolas torténik, amely mar joval kevesebb
eréforrast igényel, mint az eléképzés. A felhasznaldi szandék altalaban tulmutat
azon, hogy egy szdveghez a kdvetkezé szot eldre jelezziik, vagyis egy szoveg irasat
folytassa. A problémanak a megoldasara fejlesztették ki a modell-finomhangolasi
technikat. Ennek soran a modellt el6re gondosan sszeallitott utasitas-valasz parokkal
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tanitjak tovabb, amelynek eredményeképpen a modell képes lesz utasitasok, kérdések
megvalaszolasara, és annak altalanosito képessége is javul. A finomhangolas soran
az utasitas-valasz parokbol feladattol fligg6en a néhany ezertSl akar sok szézezeres
mennyiséget is hasznalhatunk.

A finomhangolas azt is jelenti, hogy egy altalanos képességekkel rendelkezd nyelvi
alapmodellt tovabbképziink tartomanyspecifikus adatokkal, és az adott tartomany
szakértgjévé valhat a nyelvi modell.

A képzés opcionalis harmadik szakaszaban a hangsulyt arra helyezik, hogy
a valaszok jobban kdvessék az emberi preferencidkat. Ilyenkor a képzés soran emberi
visszajelzéseket is felhasznalnak; egyik legismertebb ilyen képzési mddszer az RLHF,
amely soran meger@sitéses tanulast alkalmaznak felhasznalva az emberi visszajel-
zéseket. Ennek eredményeképpen a modell megtanulja az emberi preferenciakat, és
valaszai sokkal ,emberibbnek” tlinnek.

Képzési koltségek

Az LLM-ek képzése rendkivil kéltségigényes feladat, ezért nagyon kevés cég képes
arra, hogy sajat modellt fejlesszen. A fejlesztési koltségek a modell névekedésével
(a paraméter szamanak novekedésével) skalazodnak. A BLOOM nevdi, 176 milliard
paraméterrel rendelkez6 nyelvi modell el6képzése nagyjabol 118 napig tartott és
433 196 kWh aramfogyasztassal jart. Az el6képzést 384 NVIDIA A100 GPU-val, 48
szamitasi egység segitségével végezték el.- Magyarorszagon jelenleg csak a Komondor
nev( szuperszamitogép képes hasonlé feladatok elvégzésére. A Komondor specifika-
cidja szerint a GPU particioja 232 db NVIDIA A100-as GPU-val rendelkezik, és a fenti
BLOOM-modell képzése szamitasaink szerint tébb mint 190 napig tartana, amennyiben
a szuperszamitogép csak az LLM képzésével foglalkozna.

Hazankban jelenleg a legnagyobb nyilvanosan elérhetd és magyar nyelvl adatokon
képzett modell a Nyelvtudomanyi Kutatékozpont altal készitett PULI modellcsalad.

Generativ modellek

A legismertebb ilyen modell a GPT nevezet(i LLM, amelyet az OpenAl fejlesztett
ki. A GPT-modell el6zetes tanitdsa szintén hatalmas mennyiség(i széveges adattal
tortént. A GPT-modell generativ jellege azt jelenti, hogy képes Uj szoveget generalni,
amely a tanitdadatokbol tanult nyelvi szerkezeteket és jellemz6ket kdveti. A GPT
modellek sokoldaltak, és széles kdrben alkalmazhatok szoveggeneraldsra, ember és
gép kozotti parbeszéd megvalositasara. A GPT elénye, hogy kontextudlis reprezenta-
ciokat készit az el6z6 szdvegrészletek figyelembevételével, és igy képes értelmes és
koherens szoveg generalasara. A 2018-ban megjelent GPT-modell ujabb verzidkkal
bévilt, mint a GPT-2, a GPT-3 és a GPT-4o0. Ezek egyre nagyobb méretlek és jobbak
lettek. A GPT-tipusi modellek ma a legjelent8sebb és legfejlettebb nyelvi modellek
kozé tartoznak, és a természetes nyelvfeldolgozassal kapcsolatos alkalmazasok széles
korben hasznaljak Sket.
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Az LLM-ek segitségével a szamitogéppel emberi nyelven tudunk kommunikalni,
ami olyan tavlatokat nyit meg az ember-gép kommunikaciéban, amelyek néhany éve
még teljesen elképzelhetetlennek tiintek.

Hallucinacid

Az LLM-ek tobbnyire helyes és j6 informaciokat adnak vissza kdészonhet8en a nagy
paraméteres tudasbazisuknak, azonban idénként el&fordul, hogy olyan tényeket
allitanak, amelyek hihetének tlinnek, de ellentmondasosak, vagy éppen nincsenek
6sszhangban a valos tényekkel. A hallucinacio fogalma a patologia és a pszicholdgia
tertiletérél ered, és olyan észlelést jelent, amelyben egy entitds vagy esemény jelenik
meg, mikdzben az valdjaban nem létezik. Az LLM-ek esetén a hallucinacié egy olyan
jelenség, amikor a generalt szoveg értelmetlen, hibas vagy félrevezetd. A hallucinaciokat
két f6 csoportra bonthatjuk. Az elsé a ténybeli ellentmondas, amely soran egy allitas
valds informaciokra alapozhatd, azonban ellentmondasokat tartalmaz. Ilyen példaul
az, amikor egy modellt az izz6 feltalalojarol kérdeznek, és az helytelenil Thomas
Edisont adja valaszként, aki nem a feltalalo volt, de kapcsolédott az izzéhoz, hiszen
tokéletesitette az addigi tervezési eljarast. A masik hallucinacidtipus a tények gyartasa,
amikor a modell olyan tényeket allit, amelyek nem ellendrizhet6k a meglévé tudasunk
szerint. Ilyen példaul, amikor az ,Eiffel-torony épitésének f6bb kornyezeti hatasairol”
kérdezték a modellt, az helyteleniil azt allitotta, hogy ,az épitkezés a parizsi tigris
kihalasahoz vezetett”, pedig ez a faj nem létezik, igy ezt az allitast semmilyen torté-
nelmi vagy biologiai feljegyzés nem tamasztja ala. A hallucinacio enyhitésének egyik
madja a lekérdezésalapu szoveggeneralas, a RAG, amikor a nyelvi modell nemcsak
a belsé paraméteres tudasara tdamaszkodik, hanem kiils6 adatforrasokbdl is felhasznal
informaciokat a valasz generalasahoz.

Gépi latas konvolucios neuralis haldzatok segitségével
A szamitogépes képfeldolgozasi feladatokhoz fejlesztették ki az igynevezett konvo-
licios neuralis haldzatokat (CNN), amelyek azon az 6tleten alapulnak, hogy a halézat

kilonbozé rétegei a kép egyes vonasait tanuljadk meg, és ezeket kombinalva annak
egyre bonyolultabb részleteit képesek felismerni.
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Konvolucios rétegek Elérecsatolt rétegek

1. abra: Konvolticids neuralis haldzat
Forras: TOTH 2016: 945

Ez a folyamat lathatd az 1. dbran. A CNN elsé része a kép tulajdonsagait tanulja meg,
majd a CNN masodik része végzi az osztalyozasi feladatot. A CNN rétegekbél all, és
az adatoknak a rétegeken kell keresztiilmenni, ami egyben az adatok feldolgozasat is
jelenti. A CNN elsé rétege a bemeneti réteg, itt adjuk at az informaciét a halézatnak,
ami esetiinkben egy kép. Az elsé rétegek még csak egyenes, ferde vonalakat ismernek
fel, majd a kdvetkez6 réteg az el6z6kb6l 6sszealld magasabb szint(i jellemzdket képes
kinyerni. A konvolucié az informaciok specialis kivonasa a képbél. Ezt a folyamatot
figyelhetjiik meg a 2. 4bran. Altalanossagban elmondhaté, hogy minél tdbb konvolu-
cios lépést alkalmazunk, annal dsszetettebb funkciokat képes megtanulni a halézat.
Az egyes rétegek altal kinyert funkcidkat a késébbiekben a halézat képes kombinalni,
és felismer bonyolult formakat a kép tetszéleges részén. A CNN egyes rétegei a képnek
egy sajatos reprezentdcidjat taroljak és tanuljak meg.
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1. réteg

2. abra: Konvoluciés neuralis hélozat rétegeinek vizualizécioja
Forras: ALBAWI - MOHAMMED — AL-ZAWI 2017: 1

A gépi latasban is megjelentek a transzformer architekturdk, amit a szakirodalom-
ban Vision Transformernek (ViT) neveznek. Ezek olyan neuralis halozatok, amelyek
a transzformer architekturat alkalmazzak képek elemzésére. A ViT-ek mikddése és
képzése hasonld az LLM-ekhez, azzal a kiilonbséggel, hogy itt a modell bemenetét
nem szavak alkotjak, hanem a feldolgozandé kép kis részletei. A bemeneti képet kis,
nem atfedd téglalapokra bontjak. Példaul ha a kép 224 x 224 pixeles, és egy részlet
mérete 16 x 16, akkor a kép 196 részletre lesz felbontva. Analogiat keresve a kép- és
szovegfeldolgozas kozott, ami a szovegfeldolgozasnal egy nagyobb szovegrészlet,
az a képfeldolgozasnal a teljes kép, a szavaknak, pontosabban a tokeneknek pedig
a kis képrészletek felelnek meg.

Vizualis nagy nyelvi modellek

A vizudlis nagy nyelvi modellek (VLLM) olyan transzformeralapu neuralis halézatok,
amelyek képesek a képek és szovegek kozotti multimodalis kapcsolatokat modellezni.
Ezek a modellek nagyban hozzajarultak a gépi latas és a természetesnyelv-feldolgozas
fejlédéséhez, 6sszekapcsolasahoz. A VLLM-ek képesek kombinalni és integralni képi
és szOveges adatokat, igy képesek az egyik modalitas informacidinak felhasznalasara
amasik modalitas értelmezésében. A VLLM-ek altalaban kiilon egységeket hasznalnak
a képek és a szovegek feldolgozasara, majd ezeket a reprezentacidkat kombinaljak.
A m(kodésiik soran a képeket kis részekre bontjak, amelyeket bedgyaznak, a szévege-
ket pedig tokenekre (szotoredékekre), amelyeket szintén beagyaznak. Felhasznalasuk
sokrét(, alkalmasak képeket értelmezni és azokrol leiratokat késziteni, kérdésekre
valaszolni egy adott kép alapjan, képek és szovegek kombinalt felhasznalasaval

Hadmérnok « 20. évfolyam (2025) 2. szam 81



82

Karsa Robert, Négyesi Imre: Nagy nyelvi modellek és zart informacids rendszerek a védelmi szféraban

osztalyozasi dontéseket hozni. A VLLM tulajdonképpen a hagyomanyos nyelvi modell
kiegészitése a képi modalitassal.

Beagyazasok

Szdveges adatok bedgyazasa: a modern nyelvi modellek egyik k6z6s tulajdonsaga
a szobedgyazasok hasznalata, ahol szavakat vagy csak szérészleteket sokdimenzids
matematikai vektorokka alakitunk at ugy, hogy a vektortérben egymashoz kozel esé
szavak jelentése hasonlé legyen. A szobeagyazasnak egyik ismert megvalositasa
a Word2Vec eljaras. A Word2Vec mogott meghizédo alapotlet az, hogy a korpusz-
ban minden sz6t egyetlen vektor reprezental, amely az 6sszes kontextus (a kozeli
szavak) alapjan lesz kiszamitva, amelyben a sz6 el6fordul. Ennek a megkozelitésnek
azintuicidja az, hogy a hasonlé jelentés( szavak hasonlé kontextusban fordulnak eld.
A szavakat reprezentald beagyazott vektorok nemcsak a szavak jelentését, hanem
a szot korilvevé szavak kontextusanak a jelentését is megragadjak. Amikor dokumen-
tumosztalyozast végziink, tulajdonképpen ezt a beagyazasi technikat hasznaljuk fel.
Mondatokat vagy akar egész dokumentumokat alakitunk at sokdimenzios vektorokka,
és azokat osztalyozzuk. A transzformeralapu modellek er6ssége, hogy az egyes tokenek
(szotoredékek) belss abrazolasa, reprezentalasa fligg a tokent megel6z6 tokenektdl
is. A kodolt reprezentaciok igy szemantikai és kontextualis informaciot is hordoznak.

A beagyazas segitségével hatékony keresési megoldasokat lehet késziteni, hiszen
a beagyazas révén nemcsak szavak, hanem mondatok, nagyobb szdvegegységek
kozotti jelentésbeli hasonldsagot is tudunk mérni.

Képi adatok bedqgyazasa: a képbedgyazasok tulajdonképpen a képek olyan reprezen-
tacioi, amelyeket gépi tanuldsi modellek, példaul CNN-ek segitségével generalnak. Ezek
a vektorok informacidkat tartalmaznak a képek tartalmardl, stilusarol és strukturajarol.
A CNN-ek szlirék hasznalataval nyerik ki a képek jellemzit, és ezeket a jellemz6ket
vektorokka alakitjak. A ViT-ek esetében az elébbiekhez hasonléan a transzformer
architekturabdl nyerjiik ki a bedgyazasi vektorokat. A képi bedgyazasoknal is igaz,
hogy hasonlé tartalmu képek a vektortérben egymashoz kozel helyezkednek el. Ez
teszi lehet6vé példaul a képekkel torténd keresést.

Vektoradatbazisok

A vektoradatbazisok olyan adatbazisrendszerek, amelyek képesek nagy mennyiség(i
vektoralaku adatot térolni és hatékonyan lekérdezni. Ezek a rendszerek a gépi tanulas
fejlédésével, a bedgyazasi technikdk megjelenésével terjedtek el. Egyik erésségiik
a szemantikus keresésben rejlik, ahol a hagyomanyos kulcsszéalapu keresést fel-
valtja a vektorok kozotti hasonlosagon alapuld keresés. A hasonldsagot a vektorok
kozotti tavolsag (példaul euklideszi tavolsag, renuszhasonlosag) alapjan hatarozzuk
meg. A vektorok a bedgyazasuknal fogva sokkal tobb informacioét reprezentalnak,
mint a kulcsszavak, ezért a keresés hatékonyabba valt. A hagyomanyos keresék csak
a pontos egyezéseket talaljak meg, mig a vektoradatbazisok a keresés soran képesek
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olyan elemeket is azonositani, amelyek tartalmilag hasonldk a keresési kifejezéshez,
még akkor is, ha a pontos kulcsszavak nem szerepelnek benntk. Ez a mddszertan
hatalmas el&relépést jelent az olyan teriileteken, ahol a pontos kulcsszavak meg-
hatarozasa nehézkes, példaul a képfelismerésben vagy a komplex szdveges adatok
elemzésében. A vektoradatbazisok felhasznalasi teriilete ma mar széles: képkeresés,
hangalapu keresés, szemantikus keresés, témak felderitése, szovegek csoportositasa.

Adatlekérésre alapozott sz6veggeneralas

A hallucinaciok csokkentésének egyik lehetséges megoldasa olyan eljaras, amikor
a keresett informaciot nem a nyelvi modell tanult paraméteres tudasbazisabol nyerjiik
ki, hanem mas mddszerrel a prompthoz, azaz a nyelvi modell részére dtadott szoveghez
csatolunk informaciokat egy kiilsé tudasbazisbol. Ezt az eljarast nevezziik adatlekérésre
alapozott szoveggeneralasnak, az angol terminolégiaban RAG-nak. A tovabbiakban
mi is ezt a RAG elnevezést fogjuk hasznalni.

3. abra: A RAG folyamata

Forrds: a szerz6k szerkesztése

A 3. dbran lathatjuk a RAG-rendszer mikddési folyamatait. A feldolgozandé doku-
mentumokat el8szor részekre tordeljik, egy rész jellemz&en néhany szaz szét tar-
talmaz. Az igy keletkezett szdvegrészleteket bedgyazassal atalakitjuk sokdimenzids
vektorokka, és eltaroljuk azokat egy vektoradatbazisban. Amikor kérdést tesziink fel
a RAG-rendszernek, akkor a kérdést atalakitjuk a beagyazas segitségével egy nagydi-
menzids vektor formajaba. Ezt kovetSen a kérdésvektorhoz hasonlo vektorokat keresiink
a vektoradatbazisban. Az igy kapott hasonlé vektorokat, amelyek egy-egy szovegrészt
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reprezentalnak, visszaalakitjuk szoveggé, ezek lesznek a talalatok. Amennyiben a keresé
jol mUkodik, a visszakapott talalatok ténylegesen kapcsolédnak a kérdéshez. Ezeket
a talalatokat pedig atadjuk az eredeti kérdéssel egyiitt a nyelvi modellnek, amely valaszt
general a kérdéslinkre. Egy RAG segitségével felépitett rendszer esetén az LLM-nek azt
a tudasat hasznaljuk els6sorban, amely a promptbol képes informacidkat feldolgozni.
Erre lehet egy példa, amikor a Wikipediat mint kiilsé tudasbazist hasznaljuk példaul
Zrinyi Miklossal kapcsolatos kérdés megvalaszolasara. Elsé [épésben a Wikipediat le
kell télteni, fel kell darabolni, és a szovegrészleteket be kell 4gyazni, majd eltarolni egy
vektoradatbazisban. A RAG-rendszer a kérdésbél (,Mikor sziiletett Zrinyi Miklds?")
megkeresi a szamara elérhetd adatokat Zrinyi Miklosrol a vektoradatbazisbél, majd
ezeket az informacidkat becsomagolja a promptba. A nyelvi modellnek pedig a kér-
désbdl és a Zrinyi Miklosrol atadott informaciokbdl kell valaszt generalnia.?

Egy gyakorlati alkalmazas bemutatasa hadtudomanyi témaban
LLM-ek a védelmi szféraban

A mveletek tdmogatdsa kapcsan paradigmavaltas zajlik, hiszen a mesterséges
intelligencia olyan adatokon alapulé dontés-elékészitési lehet&ségekkel bir, amelyek
kordbban elképzelhetetlenek voltak. A védelmi szféraban nagyon sok irott széveges
formaban elérhet6 dokumentum keletkezik. Ezek a dokumentumok rendkivdil jelent8s
tudast és rengeteg értékes informaciot reprezentalnak. A dokumentumok jelentds része
a védelmi és biztonsagi megfontolasok alapjan nyilvanosan nem elérhetd. Ezeknek
az adatoknak a feldolgozésa, tudasreprezentaciok kialakitasa kizarolag teljesen ellen-
Orzott korilmények kozdtt lehetséges, azaz nem engedélyezhetd, hogy az interneten
elérhet6 — példaul Chat GPT, Gemini vagy mas hasonl6 — rendszerek részére ezekbdl
az adatokbol barmi is dtadhaté legyen. Amennyiben ezt a megszoritast elfogadjuk,
ugy kénytelenek vagyunk sajat, a védelmi szféra egyes résztvevdi szamara kilon-kilon
megoldasokat létrehozni.

Gyakorlati alkalmazas

Képzeljlink el egy olyan szituaciét, ahol nagy mennyiségl szoveges, képi és akar hang-
informaciot, példaul radidlizeneteket, miiholdfelvételeket, dronfelvételeket és jelen-
téseket kell feldolgozni. Ezek az adatok kiilonboz6 forrasokbél szarmaznak, kiilonb6z6
formatumban érkeznek, és gyors feldolgozasuk kritikus a dontéshozatali folyamatban.

A feldolgozas lépései: Adatfeldolgozas soran a kiilénbozé formatumu adatokat
(szoveg, kép) egységes formatumba kell konvertalni. Az adatokbol vektoros reprezenta-
ciokat kell létrehozni és tarolni egy nagy teljesitményi vektoradatbazisban. Ez lehetévé
teszi a gyors és hatékony keresést a hasonlésagon alapulo lekérdezések segitségével.

3 RAM 2023.
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RAG-alkalmazasi példa lehet, ahol az értékel6-elemzé egy komplex kérdést tesz
fel: ,Milyen katonai tevékenységet észleltek az elmult 24 6raban X telepiilés kérnyékén,
figyelembe véve a rendelkezésre allé mhold- és dronfelvételeket, valamint a lehallga-
tott radidlizeneteket?” A RAG-rendszer a kérdést vektorizalja, és a vektoradatbazisban
megkeresi a legrelevansabb szdveges és képi informacidkat. Ezeket az informacidkat
Osszegyijti, és egy LLM-nek adja at, amely egy koherens és informativ jelentést general
az elemz8 szamara. A RAG-rendszer minimalizalja a hallucinacié kockézatat, mivel
a valasz kozvetlenil az adatokon alapul.

LLM-ek a hadtudomanyban

A hadtudomanyban nagyon jelentds szerepe van az irasbeliségnek, hiszen a hadtudo-
manyhoz szorosan kdthetd a dokumentalas mint az ismeretek felhalmozasanak egyik
formaja. Ez a jelentds irasbeli tudasanyag, amennyiben digitalizalt formaban is elérhets,
kivalo alapot adhat egy nyelvi modell finomhangolasahoz egy adott szakteriileten.

Az Ml katonai alkalmazésa szamos etikai kérdést is felvet. Kiemelt figyelmet kell
forditanunk az emberi kontroll biztositasara, a dehumanizacioé elkertilésére és az igaz-
sagos haboru elmélete elveinek betartasara. Az Ml alkalmazasanak atlathatonak és
indokoltnak kell lennie, és az MI-t irdnyité embereknek kell felel&sséget vallalniuk
az Ml altal végrehajtott mUveletekért. A kockazatkerilé haboru fogalmi rendszere is
6sszefligg az Ml-vel, hiszen a technoldgia egyik célja a katonakra leselked6 kockazatok
csokkentése, a veszteségek minimalizalasa.*

A rendelkezésiinkre allé hadtudomannyal kapcsolatos szdvegek segitségével
a nyelvi modell szert tehet olyan ismeretekre, amelyek erre a tudasbazisra épulnek.
Egy kell6en nagy nyelvi modellben® mar kialakultak bizonyos érvelési képességek,
amelyek a tanult tudasbazis alapjan képesek lehetnek koherens és kovetkezetes vala-
szokat adni bizonyos kérdésekre. Az ilyen modellek nagyon gyorsan képesek relevans
informaciok dsszegydjtésére és azokbdl stratégiai, taktikai dontéseket el6készitd
anyagok létrehozasara.

A védelmi szektorban gyakran el6fordulnak olyan ,Szigoruan titkos”, ,Titkos",
»Bizalmas” vagy ,Korlatozott terjesztés(i” dokumentumok, amelyeknek a tudasanya-
gara tamaszkodnunk kell, azonban nem lehetséges azokat vagy azoknak valamely
részhalmazat egy kilsé fél tudomasara hozni. Gondolhatunk stratégiai tervdoku-
mentacidkra, védelmi folyamatleirasokra stb. Ezekben az esetekben teljesen zart és
hozzéférés-kontrollalt rendszerekben kell gondolkodnunk.

A fentiek alapjan az Ml és az LLM-ek nem csupan a hadtudomany elméleti
megkdzelitését valtoztatjak meg, hanem a gyakorlati alkalmazasokban is forradalmi
ujitasokat hoznak.

4 BODA 2024.
> WEI 2022.
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Zart informacidkeress rendszer

A védelmi szféraban is miikod6képes rendszer kialakitasa megkdveteli, hogy akar
haldézati kapcsolat nélkil is m(ikod6 okos informaciokeresd rendszert alakitsunk ki.
Azinformaciok visszakeresése tulmutat egy egyszerl keresémotoron, amely a kérdésre
csak talalatokat ad. A mai technoldgiai lehet8ségek lehet6vé teszik, hogy a kérdésekre
valaszokat kapjunk, ami felgyorsitja a munkafolyamatainkat azaltal, hogy a keresést
és az eredmények szintetizalasat egy program elvégzi helyettiink.

Egy zart informacids rendszert készitettiink el teljesen nyilt forraskédu szoftve-
rekkel, és a Hadtudomany folydirat 29-34. évfolyamok kdzotti szamaibdl 234 cikket
hasznaltunk fel a vektoros adatbazis készitéséhez. A cél az volt, hogy modellezziik nagy
mennyiség(i tudasanyag feldolgozasat és tarolasat egy zart kdrnyezetben, majd abbol
kérdések alapjan relevans informacidkat nyerjiink ki RAG segitségével, és valaszokat
készitsuink nyelvi modellek felhasznalasaval.

A rendszert a GitHub® kodtarban is elérhet6 Open-WebUI” keretrendszerre
épitettilik fel. A szdvegek beagyazasara hasznalt modult magyar nyelv(i szévegeken
finomhangoltuk,® generalasukhoz pedig a LLama 3.1 8B® utasitaskévetd modelljét
hasznaltuk. A teljes rendszert Ubuntu Linux'® operacios rendszerre telepitettiik.
A megfeleld sebességli miikddéshez sziikséges egy GPU" is, Nvidia RTX 3090-est
hasznaltunk a projekthez.

Az igy létrejott rendszer az internett6l teljesen fliggetleniil is képes miikodni és
relevans valaszokat adni teljesen specifikus kérdésekben is, amelyekre a valaszadashoz
sziikséges tudasanyag csak helyi gépen talalhaté meg. A valaszadashoz semmilyen
informacié nem kertlhet ki, hiszen a valaszt generald nyelvi modellis a helyi gépen fut.

A 4. 3bran lathatjuk a keres&rendszer feliiletét, ahol a keresébe beirt kérdést,
utasitast valaszolja meg, hajtja végre a rendszer. A valaszat a RAG rendszerbe feltoltott
dokumentumok alapjan késziti el, megadva a valaszhoz felhasznalt dokumentumokat.

A kérdés a kovetkezd volt: ,Milyen fejlesztési lehet6ségek vannak a virtualis
valdsag katonai rendszerekben torténd alkalmazasara?”

Valasz: ,Az alkalmazott virtualis valosag (Virtual Reality, VR) jelentSsen fejleszthet6 és
alkalmazhaté a katonai rendszereken beliil. Azokban az eszkz6kben, amelyekben a jelenlegi
technoldgia mar meglehetds fejlettségre van, a VR-technologia tovabbfejleszthetd és kiegé-
szitheti a rendszereket.

Lasd: https://github.com

Lasd: https://github.com/open-webui/open-webui

Lasd: https://huggingface.co/karsar/paraphrase-multilingual-MiniLM-L12-hu-v2
Lasd: https://huggingface.co/meta-llama/Llama-3.1-8B-Instruct

10 Lasd: https://ubuntu.com/

" Graphics Processing Unit.
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llama3:latest v +

Hadtudomany
Gylijtemény

Milyen fejlesztési lehetGségek vannak a virtudlis valdsag katonai rendszerekben torténé
alkalmazéséra?

/0 <2/2>

Ol llama3:latest
Az alkalmazott virtudlis valdsag (Virtual Reality, VR) jelentGsen fejleszthetd és alkalmazhaté a katonai
rendszereken beliil. Azokban az eszkdzokben, amelyekben a jelenlegi technoldgia méar meglehetés
fejlettségre van, a VR-technoldgia tovabbfejleszthets és kiegészitheti a rendszereket.

A virtudlis valésag alkalmazasa a katonai rendszerekben szamos elénnyel jar. Ezek kozé tartozik, hogy:

Az ejtdernyds kiképzésben hasznalt VR-technoldgia jelentésen csokkenti a tényleges ejtdernyds ugras
kockazatait.

A szimuldcié javitja az ejtderdsok képzettségi szintjét, és platformot biztosit szamukra az (j ejtéerd
tipusok, ismeretlen kornyezetek és Uj képzési targyak megtapasztalasahoz.

A VR-technoldgia lehet6vé teszi a csapatok szamara, hogy észleljék a kiilonb6z6 1égi vészhelyzeteket,
ami csokkenti a tényleges ejtdernyds ugrés b |, izatait.

A VR-technoldgia lehet6vé teszi a szimulacidkat, amikor a katonai eavséaek a valésagos korilményvek

: '@

2

4. dbra: Zart informaciokeresé rendszer
Forras: a szerzbk felvétele

A virtualis valdsag alkalmazasa a katonai rendszerekben szédmos elénnyel jar. Ezek kozé
tartozik, hogy:

« Azejtéernyds kiképzésben hasznalt VR-technoldgia jelent&sen csokkenti a tényleges
ejtéernyds ugras kockazatait.

+ Aszimulacid javitja az ejtderdsok képzettségi szintjét, és platformot biztosit szamukra
az Uj ejtderd tipusok, ismeretlen kdrnyezetek és Uj képzési targyak megtapasztalasdhoz.

« A VR-technoldgia lehet6vé teszi a csapatok szamara, hogy észleljék a kiilénbozé légi
vészhelyzeteket, ami csokkenti a tényleges ejtéernyds ugras kockazatait.

« A VR-technologia lehetdvé teszi a szimulaciokat, amikor a katonai egységek a vald-
sagos korilmények kozott gyakorolnak.

Ezek mellett a virtualis valosag alkalmazasa a katonai rendszerekben tovabbfejleszthetd
és kiegészitheti a rendszereket, példaul:

« Adigitalis katona program, amely a honvédek egyéni felszerelésének atfogé moder-
nizalasat célozza.

+ A robototechnolégia, amely a robotoknak olyan képességeket ad, hogy meg tudjak
oldani bizonyos feladatokat, példaul a szimulaciéban.

+ Azautondm csapasmérd eszkdzok, amelyek olyan képességekkel rendelkeznek, hogy
megszerezhetik a céljaikat a valosagos korilmények kozott.
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A virtualis valdsag alkalmazasa a katonai rendszerekben szamos lehet8ség és elényt
tartalmaz. Azonban, ahhoz, hogy ezt a fejlesztését megvaldsitsuk, sziiksége van olyan eré-
forrasokra, amelyekkel a rendszereket kiegészitik és fejlesztik tovabb."

A valasz elkészitéséhez a kovetkezd forrasanyagokat hasznalta fel a rendszer:

1. forras: 12266-Cikk szévege-52251-1-10-20230804.pdf

Relevancia: 66.18%(0.6618)

Tartalom: ,HADMUVESZET Négyesi Imre/c71 A virtualis valésag technolégia
alkalmazasanak lehet6ségei a katonai készségfejlesztésben* DOI 10.17047/
HADTUD.2023.33.2.3 ..."

2. forras: 9734-Cikk szévege-44567-1-10-20230207.pdf(oldal 6)

Relevancia: 56.52%(0.5652)

Tartalom: ,—robothadviselés és robottechnoldgia; —digitalis katona program; —autoném
csapasmérd eszkdzok; —kvantum szamitastechnika; —szimulacios, virtualis és kiterjesztett
valdsag. ..."

3. forras: 6780-Cikk szdvege-28285-1-10-20210713.pdf(oldal 16)

Relevancia: 56.12%(0.5612)

Tartalom: ,A Digitalis Katona Program a honvédek egyéni felszerelésének atfogo
modernizalasat célozza. Kiemelkedden fontos eleme a programnak, hogy ahol
kivitelezhetd, ott a rendszerelemek kutatas -fejlesztése és gyartasa a hazai védelmi
ipar bevonas aval valésuljon meg. ..."

A forrasok tartalmi elemei nem teljes korliek a fenti idézetekben.

A kérdésre adott valasz nem tokéletes, csak egy résszel foglalkozik, illetve szamos
helyesirasi hibat is tartalmaz. A valasz nagyban fligg a rendszer bedllitasaitél, hogy
hany forrascikket hasznaljon, milyen hosszu legyen a valasz, illetve fontos paramé-
terek a vektros adatbazis létrehozasanal a kontextusméret, atfedés. A bemutatott
kérdés-valasz paroshoz tartozoé valasz tovabbi beallitasokkal finomithatd, valtoztathato.

Osszefoglalas, kévetkeztetések

Osszefoglalas

Ez a tanulmany a mesterséges intelligencia, kiilondsen az LLM-ek és a gépilatas-
rendszerek alkalmazasanak lehet8ségeit és kihivasait vizsgalta a védelmi szféraban.
Részletesen bemutattuk a nyelvi modellek m(ikodését, képzési folyamatait, valamint
a generativ modellek képességeit és korlatait, mint példaul a hallucinacio jelensége.
A képfeldolgozas terén a legkorszer(ibb modellek, valamint a VLLM-ek lehet&ségeit
elemeztik. Kitértlink a vektorbeagyazasok és vektoradatbazisok jelentségére a hatékony
informaciokeresés és feldolgozas szempontjabdl, valamint az adatlekérésre alapozott
szoveggeneralas technikajanak szerepére a hallucinaciok csokkentésében. Tanulmanyunk
ramutatott az LLM-ek képzésének jelentds koltségigényére és a jelenlegi magyarorszagi
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lehet8ségekre. Az LLM-ek alkalmazasa nemcsak az altalanos szdveges feladatokban,
hanem a specialis teriileteken, példaul a hadtudomanyban is komoly potencialt rejt.
Konkluzidként kijelenthetjiik, hogy az LLM-ek és a gépilatas-rendszerek alkalmazasa
paradigmavaltast hozhat a katonai m(veletek tamogatasaban, azonban a bizalmas
adatok védelme érdekében elengedhetetlen egy sajat, biztonsagos, zart informatikai
infrastruktura kiépitése, a megfeleld szakértelem fejlesztése és a folyamatos innovacio.
A védelmi szektor szamara tehat egy hosszu tavu, jelentds beruhdzast igényl6 projekt
megvalositasa valik sziikségessé a biztonsag érdekében.

Kévetkeztetések

A mlveletek tdmogatdsa kapcsan paradigmavaltas zajlik, hiszen a mesterséges
intelligencia olyan adatokon alapulé dontés-elékészitési lehet&ségekkel bir, amelyek
kordbban elképzelhetetlenek voltak. A védelmi szféraban nagyon sok irott széveges
és képi formaban elérhet6 dokumentum keletkezik. Ezek a dokumentumok jelent8s
tudast és rengeteg értékes informaciot reprezentalnak. A dokumentumok jelentds része
a védelmi és biztonsagi megfontolasok alapjan nyilvanosan nem elérheté. Ezeknek
az adatoknak a feldolgozasa, tudasreprezentaciok kialakitasa kizarolag teljesen elle-
nérzott kdrilmények kdzott lehetséges, azaz nem engedélyezhet6, hogy az interneten
elérhetd rendszerek (példaul Chat GPT, Gemini stb.) ezekbél az adatokbol barmihez is
hozzéférjenek. Amennyiben ezt a megszoritast elfogadjuk, gy kénytelenek vagyunk
sajat, a védelmi szféra egyes résztvevéi szamara kilon-kilon megoldasokat létrehozni.

Véleménytink szerint el kell kezdentink kiépiteni azokat a sajat védelmi informatikai
infrastrukturakat, amelyek képesek feldolgozni és kezelni a védelmi szektorban talal-
hatd adatokat. Ez a kiépités tobb szempontbdl is komplex feladat. Elsé lépésben egy
olyan biztonsagos, zart kdrnyezetet kell létrehoznunk, amely megfelel a legmagasabb
szint( adatvédelmi és biztonsagi elirasoknak. Ez magaban foglalja a fizikai biztonsa-
got, a haldzati biztonsagot, valamint az adat titkositasat és hozzaférés-szabalyozasat.
A rendszernek skalazhatonak kell lennie, hogy képes legyen kezelni a folyamatosan
novekvd adatmennyiséget, és rugalmasnak, hogy alkalmazkodni tudjon a valtozd
igényekhez. A technoldgiai infrastruktura mellett elengedhetetlen a megfeleld szakér-
telem biztositasa is. Képzett adattuddsokra, biztonsagi szakért6kre és rendszergazdakra
van sziikség, akik képesek a rendszer lizemeltetésére, karbantartasara és folyamatos
fejlesztésére. Ezenfelil a kiilonboz6 védelmi szervek kozotti egylittmiikddés és adat-
megosztas is kritikus fontossagl, ami standardizalt adatformatumok és protokollok
bevezetését koveteli meg. A kiilonbdz6 rendszerek integracioja is jelentds kihivas
lehet, és gondos tervezést igényel. Hosszu tavon pedig a folyamatos fejlesztés és
innovacid biztositasa a legfontosabb. A mesterséges intelligencia gyors fejl6dése miatt
folyamatosan figyelemmel kell kisérni az 0j technologiakat, és be kell épiteni azokat
arendszerbe, amennyiben novelik a hatékonysagot és a biztonsagot. Ez a folyamatos
fejlesztés azonban csak megfeleld finanszirozas és szakmai tamogatas mellett valo-
sulhat meg. A védelmi szféra szamara tehat egy hosszu tavu, jelent8s beruhazast
igényld projekt elinditasa valik sziikségessé, amelynek sikeressége a nemzeti biztonsag
szempontjabol is rendkiviil fontos.
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Abstract

The increasing integration of space and cyberspace has led to significant cybersecurity
challenges for both governmental and commercial actors. This study systematically
analyses 47 academic publications to identify the key thematic clusters in space cyberse-
curity research. Through text-based clustering, six distinct research domains emerge: (1)
cybersecurity governance and strategy, (2) legal and requlatory frameworks, (3) space as
a theater of war, (4) cybersecurity lessons from the Russia—Ukraine war, (5) private sector
involvement in space cybersecurity, and (6) technical cyber threats and resilience. The ana-
lysis highlights that while international research on space cybersecurity is growing, there is
a notable absence of Hungarian-language academic publications on this topic. However,
given the declared ambitions of Hungary and some Hungarian companies in space techno-
logy, domestic research on this topic is justified. The study contributes to bridging this gap
by providing a structured overview of space cybersecurity research trends and identifying
key areas for future investigations.

Keywords: space cybersecurity, Russia—Ukraine war, cyber operations, cyber resilience

Bevezetés

Az orosz-ukran haboru 2022. februar 24-i nyilt fegyveres 6sszecsapasat szamos kiber-
téri mivelet elézte meg, illetve ezek a tdmadasok azdta is folyamatosan megjelennek
mindkét hadviseld fél oldalan. Az offenziv mUveletek kiemelt célpontjai az egyes kritikus
informacios infrastrukturak, amelyek kozil az egyik példa az Grtavkozlést megvaldsitd
informacios rendszerek, azaz a miholdak és az azokkal kommunikalé foldi allomasok,
legyenek azok akar iranyitdkozpontok, akar végpontok. Habar az Greszkdzok kiemelt
szerepe a hadviselésben nem Ujdonsag, ez az elsé olyan haboru, ahol az ireszkdzok
biztonsaga kiberbiztonsagi szempontbdl kérdSjelez6dik meg. A fliggés pedig kolcsdnds,
hiszen a harctéren hasznalt informatikai eszk6zok mikodése igen gyakran az tirtavkozlést
megvalositd eszkdzoktél fuigg. Ez tehat azt jelenti, hogy a katonai kiberm(veleteknek
hatésa van az (irben levé, katonai célokat is tAmogatd eszkdzokre, példat mutatva a mult-
idomén-mliveletek egy, a magyar nyelv(i szakirodalomban kevéssé targyalt esetére.
Mig a tengerészeti rendszerek (tehat a tenger mint mdiveleti tér) és a légi kozlekedés
(tehat a légtér mint miiveleti tér) kiberfligg6sége mar évek 6ta vizsgalt teriilet, az (ir
és a kibertér muiveleti tér konvergenciajara aranylag kevés figyelmet forditottak eddig
a kutatok és a miveleti tervezék. Kutatasi kérdésem, hogy a hadtudomanyban mérvadé
szakirodalom milyen osszefliggéseket allapitott meg a két miiveleti térrel kapcsolatban,
mi a jelenlegi state-of-the-art ezen a teriileten az orosz—ukran haboru tapasztalatai
alapjan. Hipotézisem szerint a haborus tapasztalatok olyan Uj impulzusokat adtak a tudo-
manyos diskurzusnak, amelyek kdvetkeztében Uj, jol korilhatarolhato, korabban nem,
vagy csak kevéssé kutatott tudomanyos témateriiletek jottek létre. Kutatdsom soran
tudomanyos modszertanként szakirodalmi kutatast végzek, amelynek soran feltarom
arelevans tanulmanyokat, és azok klaszterelemzésével tdmasztom ald a hipotézisemet.
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Esettanulmanyok az orosz-ukran haborubél

Az Uir és a kibertér konvergencidjanak fontossaga harom jol dokumentalt esettanulma-
nyon keresztiil mutathatd be az orosz-ukran haboru kapcsan. Ezek a ViaSat mihol-
das szolgalato elleni tamadas, a Starlink m(iholdas tavkozlési rendszer felhasznalasa
az ukran védelmi muveletek sordn, illetve a GPS-jelek zavarasa nemcsak a miveleti
tertileten, hanem a Baltikum jelentds részén is.

A ViaSat szolgaltatd elleni kibertamadast 2022. februar 24-én, kdzvetlendl
az orosz—ukran haboru kezdete el6tt hajtottak végre. A kiberm(velet kovetkeztében
jelent8s halozati kiesés tortént, amely az ukran katonai kommunikaciot is érintette.
A tamadas célpontja a KA-SAT miiholdhaldzat foldi szegmense volt, amelyet a tama-
dok kompromittaltak. Az incidens tobb ezer, nem csak katonai védelmi rendszerben
hasznalt végfelhasznaldi modemet érintett, amelyek a tdmadas kovetkeztében hasz-
nalhatatlanna valtak. Az Eurépai Uriigynokség és az amerikai hirszerzé tigynékségek
vizsgalatai megallapitottak, hogy a tdmadas egy elére megtervezett kiberm(ivelet
része volt, amelyet az orosz 6sszhader6nemi tamadas részeként kell értelmezni.

A tdmadas technikai aspektusait vizsgalva kiderdilt, hogy egy Ugynevezett wiper,
azaz adattorld tipusu rosszindulatu szoftvert hasznaltak, amely a KA-SAT modemek
A tamadok a foldi haldzati infrastrukturat kompromittaltak, és egy frissitési csator-
nan keresztil terjesztették a kartékony szoftvert. A tdamadas soran nem kozvetlendil
a miiholdakat vették célba, hanem azokat az eszkdzoket, amelyek a felhasznaldk és
a miholdak kézotti kapcsolatot biztositottak.?

A tamadas els6dleges tanulsaga az volt, hogy noha kozismert tény, hogy a mihol-
das kommunikacio kulcsfontossagu infrastruktura, amely sériilékeny lehet kiberta-
madasokkal szemben, kiléndsen katonai konfliktusok esetén, a szolgaltatdk nem
rendelkeznek megfeleld kibervédelemmel. Az incidens egyben ravilagitott a miiholdas
rendszerek biztonsaganak és a beszallitéi lanc védelmének fontossagara, ramutatva,
hogy a sajat (irképességekkel nem rendelkezd orszagok mennyire kitettek a polgari
lrtavkozlésnek. A tdmadas utan tobb szervezet, koztiik a NATO, az EU és az amerikai
kormany, fokozta a miiholdas kommunikacié biztonsagara vonatkozé intézkedéseit,
hogy csokkentse a jov6beni hasonld fenyegetések kockazatat, ezek megvaldsitasa
azonban tobb évet vesz igénybe.

A ViaSat-tamadas utan a Starlink mlholdas internetrendszere kulcsszerepet
jatszott az ukrajnai haboruban, amikor 2022 februarjaban, az orosz invazié kezdetén
az ukran kormany siirgds segitséget kért a kommunikacios infrastruktura fenntartasara.
Elon Musk vallalata, a SpaceX révid idén belil tobb ezer Starlink-terminalt biztositott
Ukrajna szamara, lehet6vé téve az orszag katonai, kormanyzati és civil szervezetei
szamara a folyamatos internet-hozzaférést. Az elsé egységek néhany napon beldl
megérkeztek, és a halézat gyors telepitésével az ukran hadsereg sikeresen fenntar-
totta a miveleti kommunikaciét, mikdzben az orosz csapatok megsemmisitették vagy
zavartak a hagyomanyos telekommunikacios infrastruktdrat.

3 BOSCHETTI-GORDON-FALCO 2022.
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A Starlink rendszere kiilondsen a harctéren bizonyult nélkilézhetetlennek,
mivel biztositotta a dronmliveletek vezérlését, a titkositott katonai kommuni-
kaciot és az ukran er6k koordinacidjat. A rendszer egyik el6nye a hagyomanyos
infrastrukturaval szemben az volt, hogy decentralizalt és nehezebben tamad-
haté. Habar az orosz hadsereg tobb alkalommal is megprébalta zavarni a Starlink
muholdjeleit és kibertamadasokat inditott a foldi terminalok ellen, a SpaceX
folyamatos frissitésekkel gyorsan reagalt a fenyegetésekre. 2022 majusara tobb
mint 10 000 Starlink-egységet hasznaltak Ukrajnaban, és ez a szam tovabb nove-
kedett a haboru soran.*

A Starlink katonai alkalmazasa geopolitikai kérdéseket is felvetett, mivel egy
maganvallalat kozvetlen hatdssal volt egy haborus konfliktus menetére. 2023-ban
Elon Musk elismerte, hogy a SpaceX korlatozott hozzaférést vezetett be a Starlink
hasznalatara bizonyos hadm{(veleteknél, példaul a Krim kdzelében végrehajtott
tamadasok soran. Ez ravilagitott arra, hogy a kritikus kommunikaciés infrastruktdra
egy maganvallalat kezében stratégiai dontéseket befolyasolhat. Az ukrajnai eset
tanulsagai alapjan egyre nagyobb figyelem iranyul arra, hogy a modern hadvise-
lésben milyen szerepet jatszanak a magantulajdonban lévé technologidk, és milyen
szabalyozasokra lehet sziikség a jovében.

A GPS-jelek zavarasa rendszeres problémava valt konfliktuszénakban, kiilo-
nosen az orosz—ukran haboruban. Orosz egységek kiilonbodzé elektronikai had-
viselési eszkozdkkel bocsatanak ki elektromagneses impulzusokat, amelyek
rontjak a GPS-jel mindségét. Noha a GPS-alapu amerikai katonai m(iveletekre ez
nem gyakorolt jelent8s hatast, az Egyesiilt Allamok dollarmillidkat kéltétt arra,
hogy megvédje kommunikacids infrastrukturajat az orosz kibertamadasokkal és
GPS-zavarasokkal szemben.

A GPS-alapu ukran drénmliveletek szintén kevéssé érintettek, mivel ezek képe-
sek olyan teriileteken tamadni, ahol nincsenek aktiv orosz foldi zavardeszkozok,
illetve egyre jobban elterjednek a mesterséges intelligencia altal vezérelt autonom
csapasok, valamint sok esetben optikai szallal vezetik a dronokat. Az ukran erék
emellett a Starlink miiholdrendszeren keresztiil hatékonyan kommunikalnak és
koordinaljak csapasaikat. Ezzel szemben a polgari GPS-jelek zavara kiilénosen
nagy hatassal érinti a légi kozlekedést, és mar eléfordult, hogy repiilégépeket
mas repulétérre kellett atiranyitani, mert nem tudtak biztonsagosan végrehajtani
a leszallast. Az Eurdpai Repiilésbiztonsagi Ugynokség (EASA) 2022. marcius 17-én
figyelmeztetést adott ki a mliholdas navigacids zavarok miatt, és négy érintett
régiot azonositott: Kalinyingrad, Kelet-Finnorszag, a Fekete-tenger és Eszak-Irak.

A GPS-zavaras a régiéoban nem Uj jelenség, Oroszorszag mar a 2014-es krimi
konfliktus éta alkalmazza ezt a taktikat, kiilénosen kelet-ukrajnai teriileteken.
2017-ben a Fekete-tengeren 20 hajé fedélzeti rendszere mutatott hamis hely-
zetadatokat, és egy 2016 ota végzett elemzés szerint tébb mint 9800 esetben
manipulaltak a jeleket, érintve 1300 kereskedelmi hajot. Az ilyen beavatkozasok
nemcsak katonai miveleteket, hanem kereskedelmi és humanitarius feladatokat,
példaul kutaté-mentd miiveleteket is akadalyozhatnak. Az Egyesiilt Allamok és

4 ABELS 2024.

Hadmérnok « 20. évfolyam (2025) 2. szam



Krasznay Csaba: Az Uir és a kibertér mint mtiveleti terek konvergencidja... -

az Eurdpai Unid egyarant aggddik a GPS-alapu rendszerek biztonsaga miatt, kilo-
nosen a Galileo rendszer 2019-es részleges ledllasa 6ta, ami ravilagitott a mliholdas
infrastruktura védelmének fontossagara.’

Szakirodalmi attekintés és klaszterelemzés

A kiberbiztonsag és az lrtevékenységek metszéspontja egyre nagyobb figyelmet
kap a szakirodalomban. Annak érdekében, hogy lathaté legyen, milyen mddon
reagalt a tudomanyos kdz0sség az orosz—ukran haboru tapasztalataira, tematikus
irodalomkutatast végeztem. Ennek soran a célom az volt, hogy a mérvadd tudoma-
nyos forrasokbdl felleljem a 2022 és 2025 koéz6tti azon publikaciokat, amelyek ezzel
a témaval foglalkoznak. Kulcsszavas keresés segitségével ezért dtnéztem a Magyar
Tudomanyos Mivek Tarat, a Google Scholart, a ResearchGate-et, valamint a Nem-
zeti Kdzszolgalati Egyetem altal el&fizetett tudomanyos adatbazisok kozil az IEEE,
a Sage, a Scopus, a Springer és a Taylor & Francis listait. Az adatbazisok kivalasz-
tasa soran arra torekedtem, hogy a lehetd legteljesebb meritést tudjam végezni
az esetleges publikaciok teriiletén, igy nagyobb listabol szlirhettem le a mértékado
publikaciokat. Ezek mellett az olyan mérvadé tudomanyos muihelyek kiadvanyait is
atnéztem, mint a NATO Cooperative Cyber Defence Center of Excellence és az ETH
Zirich. Keres6szavaim rendre a cybersecurity, space, Ukraine-Russia, war, satellite
keres@szavak voltak. Emellett attekintettem a fellelt forrasok hivatkozasi listait is,
bizva abban, hogy ezzel ujabb, a kritériumoknak megfeleld szakirodalmat talalok.
A kivalasztas soran minden esetben elolvastam az absztraktokat is, igy ki tudtam
zarni azokat a cikkeket, amelyek ugyan a keresészavaknak megfeleltek, de tartalmu-
kat tekintve nem voltak relevansak. A kiterjedt keresés eredményeképp 47 relevans
forrast talaltam, amelyek teljesitik a tudomanyos publikaciékkal kapcsolatos krité-
riumokat, tehat nem sajtohirek vagy piaci cégek publikacioi, valamint a kibertér és
az (r konvergenciajanak biztonsagi vetiileteirdl szélnak. Elfogadtam viszont azokat
a kiadvanyokat, amelyeket tudomanyos mihelyek, jellemz6en egyetemek adtak ki
jelentés formajaban. A kivalasztott szakcikkek szerz&i korét érdekes modon nem lehet
klaszterezni, sem affilidciéban, sem foldrajzi értelemben nincsen meghatarozé kore
azoknak, akik a témaban publikalnak. Ez is mutatja, hogy a valasztott téma egyelére
inkabb csak partikularis érdeklédésre tart szamot.

A forrasokat ezutan mélyelemzésnek vetettem ala, amelynek célja az volt, hogy
tematikus klaszterelemzéssel feltarjam a megadott 47 publikacio f6bb témacsoport-
jait a teljes szdvegiik alapjan. A dokumentumklaszterezés lényege, hogy a hasonlo
tartalmu szévegeket kozos csoportba rendezziik, igy megkonnyitve a rejtett témak és
mintazatok azonositasat. Ennek érdekében NLP-alapu szoveganalizist és gépi tanulasi
moddszereket alkalmaztam a szovegek feldolgozasara és a klaszterek kialakitasara.
Az optimalis klaszterszamot el6zetes elemzések alapjan 5-6-ra becsiiltem, és végiil
hat tematikus klasztert azonositottam. A tematikus klaszterelemzéshez mesterséges-
intelligencia-alapu megkozelitést alkalmaztam, a ChatGPT mélyelemzés funkcidjanak
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segitségével azonositva a f6 témakat és strukturalva a besorolasi folyamatot. Az NLP-
alapu szovegelemzés lehet6vé tette a dokumentumok tartalmi csoportositasat a TF-IDF
vektorizacid és a k-means klaszterezési algoritmus alkalmazésaval. Az alabbiakban
részletesen bemutatom a klaszterezés moédszertanat, majd ismertetem a kapott
klasztereket azok fébb témai, jellemzéi és egymashoz f(iz6d6 szemantikai kapcsolatai
szerint. Ennek az eszkdznek a megbizhatdsagat szamos tanulmany vizsgalja,® amelyek
alapjan a ChatGPT megfeleld a feladat elvégzéséhez, de mint minden esetben, szak-
értéi validacidra van sziikség. Ezt jelen esetben Ugy tettem meg, hogy az alkalmazott
elemzési mddszereket részletesen dokumentaltattam a mesterséges intelligencidval,
a kapott eredményeket pedig manualisan visszaellenériztem, azaz a cikkek teljes
szOvegének ismeretében meggydz6dtem a klaszterezés megfelel6ségérol.

Kutatasi modszertan

Els6 lépésben a korabban emlitettek szerint elvégeztem az adatgyijtést és elékészi-
tettem a publikaciokat a tovabbi vizsgalatra. A vizsgalatban szereplé 47 publikacié
2022-2025 kozott jelent meg, és mind az (ir (vilaglir) és a kibertér metszetében felme-
rilé biztonsagi kérdésekkel foglalkozik. A klaszterelemzéshez a cikkek teljes szovegét
(vagy elérhet8ség hianyaban absztraktjat és cimét) hasznaltam fel. A szovegeket
az algoritmus el6feldolgozta: eltavolitotta a felesleges irasjeleket, stopworddket és
normalizalta a szavakat (kisbet(s alakra hozva, sziikség esetén sz6tovekre csonkolva).
E lépések célja a nyelvtani alakulatok egységesitése és a zaj csokkentése, hogy a klasz-
terez6 algoritmus a tartalmi hasonldsagokra koncentralhasson.

Masodik [épésben tortént a szovegvektorizacio. Az elékészitett dokumentumokat
az algoritmus numerikus vektorként reprezentalta a tartalmuk alapjan. Ehhez az elemzés
TF-IDF (Term Frequency —Inverse Document Frequency) modszert alkalmazott, amely
minden dokumentumhoz egy egyedi szévektort rendel. A vektor elemei a szavak
fontossagat tiikrozik: magasabb érték jelzi, hogy az adott kifejezés gyakori az adott
szOvegben, de ritkabb az 6sszes dokumentum kozoétt, igy jol jellemzi a tartalmat. Ez
a megkozelités segit kiemelni az egyes cikkekre jellemzd kulcsszavakat, és mérsékli
az altalanos jelentésti szavak hatasat. Alternativ megoldasként szobeagyazasi (embed-
ding) technikak is szoba johetnek a szemantikai hasonldsag jobb megragadasara — pél-
daul egy pretrénelt nyelvi modell segitségével —, de a TF-IDF-alapu megkdzelités is
bevalt a tematikus kiilonbségek feltarasara.

A harmadik |épés a klaszterezd algoritmus futtatasa volt. A dokumentumvektorok
alapjan az algoritmus k-means algoritmussal csoportositotta a cikkeket. A k-means
egy gyakran hasznalt particionald klaszterezési eljaras, amelynek lényege, hogy
elére meghatérozott k klaszterkdzéppont koré rendezi a pontokat iterativ modon.
Az algoritmus addig finomitja a klasztereket, amig a dokumentumok a legkozelebbi
kozéppontjukhoz tartoznak. A k-means hatékony és jol skalazhaté modszer, amely
elegendd informacidt ad a témak szétvalasztasahoz. Emellett kisérletképpen az algo-
ritmus a hierarchikus klaszterezést is megvizsgalta, amely fastruktirat eredményez
a dokumentumok koézott — ez részletesebb betekintést nyujthat a klaszterek alstruk-
turdiba, viszont nagyobb szamitasi igény(. Jelen elemzésben a k-means eredményeit
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hasznaltam fel, mivel ezek jol értelmezhetd, elkilonulé témacsoportokat adtak.
Minden cikket egyetlen klaszterbe soroltam (hard clustering), igy a klaszterek nem
fedik at egymast, hanem diszjunkt témateriileteket reprezentalnak.

Ezutan kovetkezett a klaszterszam meghatarozasa. Az optimalis klaszterszamot
tébb szempont figyelembevételével 5 és 6 kdzé allitottam be. Egyrészt a szakirodalmi
témak ismeretében feltételeztem, hogy nagyjabol 6t-hat jol elkilonithetd temati-
kus csoport jelenhet meg (példaul jogi kérdések, katonai vonatkozasok, technikai
fenyegetések stb.). Masrészt kvantitativ modon is megvizsgaltam tobb klaszterszam
mellett a modell kimenetét — példaul a sziluettmutatd értékét —, illetve a klaszterek
értelmezhet8ségét. Az 5-6 klaszter kdzotti tartomanyban kaptam a legkoherensebb
eredményeket. Végiil a hatklaszteres megoldas bizonyult a legjobban értelmezhets-
nek: ebben az esetben egyik klaszter sem volt tul kicsi vagy tartalmilag heterogén,
és a csoportok jol leirhatd, Osszetartozo témakat fedtek le. Az aldbbiakban a hat
azonositott klasztert ismertetem, megnevezve f6 témajukat és jellemzéiket. Ezen
tul kitérek arra is, milyen szemantikai kapcsolatok fedezhet6k fel a klaszterek kézott.

Eredmények: klaszterek és f6bb témak

Az elemzés tehat hat tematikus klasztert eredményezett, amelyek az alabbi f6 téma-
korokbe csoportositjak a publikaciokat. Minden klaszternél megadom a jellemzé
tartalmi fékuszt, néhany kulcskifejezést és példaként egy-két idetartozd publikaciot.
Fontos megjegyezni, hogy noha a klaszterek kiil6nallé csoportokat alkotnak, kézottik
vannak atfedések és kapcsolddasi pontok is — ezeket a késébbiekben részletezem.

1. klaszter: Kiberbiztonsagi iranyitas (governance) és stratégia az (irben

Azelsé klaszter az (irbeli kiberbiztonsag szabalyozasi, iranyitasi és stratégiai kérdéseire
fokuszal. Idetartoznak azok a munkak, amelyek atfogoéan targyaljak, hogyan lehet
biztositani a kibertér biztonsagat a vilaglrben, illetve milyen globalis egylittmuiko-
désre és szabvanyokra van szlikség. Gyakoriak a regulatory framework, governance,
strategy jellegli kulcsszavak, ami jelzi, hogy ez a klaszter a szabalyozasi kihivasokkal
és megoldasokkal foglalkozik.

A publikaciok ebben a klaszterben rendszerint ramutatnak, hogy az (ir és a kibertér
szorosan 0sszefonddo globalis kozeg, amelyre egységes stratégiakat kell kidolgozni.
Kiemelik a nemzetkozi 6sszefogas és terminoldgiai 0sszehangolas fontossagat egy
hatékony kiberbiztonsagi szabvany vagy politika megalkotasahoz. Toébb munka hang-
sulyozza a final frontier jellegli gondolatot, miszerint az (ir a kibertér Uj hatarterilete,
ahol a kihivasok kezelése proaktiv szabalyozast igényel.

E klaszterbe tartozik példaul Drafting a Cybersecurity Standard for Outer Space
Missions: On Critical Infrastructure, China, and the Indispensability of a Global Inclu-
sive Approach” cimi cikk, amely egy globalis, inkluziv kiberbiztonsagi szabvany
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kidolgozasanak sziikségességét taglalja az lrmisszidk szamara. Szintén idesorolhatd
az Understanding Cybersecurity in Outer Space® cim(i publikacié, amely az alapvet6
kihivasokat és stratégiai megfontolasokat tekinti at az Grbéli kiberbiztonsag teriiletén.
Ezen munkak kozos nevezdje, hogy atfogd képet adnak a kiberbiztonsagi iranyitasrol
és stratégiai keretekrél az lirtevékenységek kapcsan.

2. klaszter: Jogi és szabalyozasi keretek az lrkiberbiztonsagban

A masodik klaszter kdzéppontjaban az irtevékenységek kiberbiztonsaganak jogi vonat-
kozasai allnak. Idesoroltam azokat a publikaciokat, amelyek nemzetkozi és nemzeti
jogi kereteket, szabalyozasokat, illetve politikai iranyelveket vizsgalnak a kibertér
és a vilaglr metszetében. A klaszterre jellemzd kulcsszavak: international law, legal
framework, policy, orbit, utalva arra, hogy gyakran sz esik az (irszabalyozas nemzetkozi
jogi aspektusairol és az orbitalis rendszerek védelmérdl.

E klaszter publikacidi részletesen elemzik, hogyan alkalmazhaték a meglévé
nemzetkozi jogszabalyok (példaul az (irjog és a kiberhadviselés joganyaga) az olyan
Uj kihivasokra, mint a miholdak elleni kibertdamadasok. Tobb tanulmany foglalkozik
a jogi hézagokkal és dilemmakkal is — példaul hogy miként lehet felel6sségre vonni egy
allamot vagy nem allami szerepl6t egy miihold meghekkeléséért, illetve milyen onvé-
delemi lehet8ségek (példaul self-defence) adottak egy kibertamadas esetén az (irben.
Emellett felmeril a nemzeti szintli szabalyozas kérdése is, példaul az EU és az USA
eltéré megkozelitéseinek 6sszehasonlitasa a miiholdak kiberbiztonsagi el8irasaiban.

Ebbe a klaszterbe tartozik példaul a Law in Orbit: International Legal Perspectives
on Cyberattacks Targeting Space Systems® cim( tanulmany, amely az tirrendszerek elleni
kibertdmadasok nemzetkozi jogi értelmezését targyalja. Szintén idesorolhatd a Devel-
oping a Cybersecurity Policy for Low Earth Orbit Satellite Broadband —an International
Law Perspective,”® amely az alacsony Fold korili palyan miikédé miiholdhalozatok
(példaul miiholdas internet) kiberbiztonsagi szabalyozasat vizsgalja nemzetkézi jogi
szempontbdl. Tovabba az Anti-Satellite Weapons and Self-Defence: Law and Limitations"
ciml munka is, amely a miholdak elleni fegyverek és a jogos 6nvédelem kérdését
feszegeti. E klaszter minden munkaja a szabalyozasi kihivasok és jogértelmezések
kérdéseit boncolgatja, biztositand6 az (irbeli rendszerek kiberbiztonsagat.

3. klaszter: Az lir mint hadszintér — kiberveszélyek és hadmdiveleti dimenzié

A harmadik klaszterbe azok a publikaciok keriiltek, amelyek az (ir mint mdveleti
terlilet szerepét és az ott megjelend kiberveszélyeket targyaljak altalanos, nem egy
konkrét konfliktusra korlatozodé médon. Idetartoznak a warfighting domain, space
warfare, threats in space témaju munkak, amelyek azt vizsgaljak, hogyan valik a vilagdr

8 POIRIER 2024a.

9 BACE-GOKCE-TATAR 2024.

0 KULESZA — AKCALI GUR 2023.
T O'MEARA 2024.

Hadmérnok « 20. évfolyam (2025) 2. szam



Krasznay Csaba: Az Uir és a kibertér mint mtiveleti terek konvergencidja... -

a hagyomanyos széarazfoldi, tengeri, lég- és kibertér mellett a hadviselés egy Uj
dimenzidjava. A klaszter kulcsszavai kozé tartozik a domain (domén vagy hadszintér),
warfare, threats és security challenges.

A klaszter publikacioi arra mutatnak ra, hogy az (irbéli infrastruktarak (méhol-
dak, tireszk6zok) elleni kibertamadasok és zavard tevékenységek (példaul zavaras,
APT-tamadas) katonai szempontbdl stratégiai jelent&séglivé valnak. Tobb tanulmany
foglalkozik a koncepcionalis kérdésekkel, példaul hogy az Uir- és kibertartomany meny-
nyiben olvad 6ssze (space-cyber nexus), és hogyan lehet kormanyozni vagy szabalyozni
ezt az Uj hadszinteret. Idesorolhatdk olyan munkak, amelyek a hatodik hadviselési
domén gondolatat vetik fel - utalva arra, hogy a kibertér utan az Uir lehet a kdvetkez6
hadszintér, vagy épp a kett6 kombinacidja. Emellett a klaszterbe tartozé cikkek érintik
a fenyegetések tipusait is (példaul malicious cyber activities against space assets) és
ezek kezelésének elvi kérdéseit.

Ebben a klaszterben talalhato az On the Threshold of Space Warfare' cimi publi-
kacid, amely az (irhaboru kiiszobén allé technoldgiai és stratégiai valtozasokat tekinti
at. Szintén idesorolhaté a The Sixth Warfighting Domain? Governing The Space-Cyber
Nexus™ is, amely azt vizsgélja, miként lehet irdnyitani és szabalyozni az Gr-kiber-
hadm(iveleti teriiletet. Tovabbi példa a Security Challenges When Space Merges with
Cyberspace'™ cimli cikk, amely a kibertér és a vilaglr 6sszefonddasabol eredd biz-
tonsagi kihivasokat térképezi fel. Osszességében e klaszter anyagai az (irhadviselés
altalanos elméleti és fenyegetésbeli aspektusait jarjak koril, megalapozva a konkrét
konfliktusokra vonatkozo elemzéseket.

4. klaszter: Az orosz—ukran haboru tanulsagai és esetei az (ir-kiberhadviselésben

A negyedik klaszter kifejezetten az orosz—ukran haboruval és annak (irbeli kiberbiz-
tonsagi vonatkozasaival foglalkozik. Ez a klaszter gyijti 6ssze azokat a publikacidkat,
amelyek az Ukrajnaban 2022-ben kirobbant haboru soran szerzett tapasztalatokat
elemzik, kiilénods tekintettel a mlholdak és az drinfrastruktira szerepére, valamint
a konfliktusban alkalmazott vagy észlelt kibertamadasokra. A klaszter leggyakoribb
kulcsszavai: War in Ukraine, Russian-Ukrainian conflict, military operations, space
assets, satellites. Ezek jél mutatjak, hogy a csoport témaja a valds haborus esetek és
tapasztalatok feldolgozasa.

Az idesorolt tanulmanyok részletesen dokumentaljak, hogyan jelentek meg
a kibertérbeli mUveletek a fizikai konfliktus részeként. Tobb publikacié hangsulyozza,
hogy az orosz-ukran konfliktus volt az els, ahol a kereskedelmi miiholdak (példaul
Starlink) és a hozzajuk kapcsolddo kibervonatkozasok kiemelt szerepet kaptak — egye-
sek ,az elsé kereskedelmi Grhaboruként” is hivatkoznak ra. E klaszter munkai sorra
veszik a haboru soran tapasztalt kibertamadasokat, példaul a ViaSat miholdhalo-
zat elleni tdmadast a konfliktus kezdetén, illetve azt, miként hasznalték az Gralapu
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szolgaltatasokat (navigacio, kommunikacio, felderités) a harcolo felek. A tanulmanyok
elemeznek konkrét incidenseket és azok hatasat a hadmdiveletekre, valamint levonjak
a stratégiai tanulsagokat arrol, hogyan kell felkészilni hasonld jovébeni konfliktusokra.

Ebbe a klaszterbe tartozik a Hacking the Cosmos: Cyber Operations Against the
Space Sector - A Case Study From the War in Ukraine™ cim( tanulmany, amely konkrét
esettanulmanyként mutatja be, hogyan tdmadtak meg a haboru soran az (irszektort
(ilyen volt példaul a ViaSat miholdas halozat elleni kibertamadas). Idesorolhato
a The Space Domain and the Russia-Ukraine War'® is, amely atfogéan elemzi, hogyan
valt a vilaglr a haboru egyik hadszinterévé, és milyen miveletek torténtek ebben
a doménben. Tovabbi példa a Starlink’s Role in Ukraine: Portent of a Space War?"
cimi publikacio, amely kifejezetten a Starlink miiholdas internet szerepét vizsgalja
a konfliktusban, felvetve, hogy ez el8revetiti-e az (irhaboruk Uj korszakat. Ezek a publi-
kaciok mind az orosz—-ukran haboru tapasztalatait dolgozzak fel, ravilagitva arra, hogy
a modern fegyveres konfliktusokban az (irbéli kiberfaktor immar megkeriilhetetlen.

5. klaszter: Kereskedelmi és maganszereplék a digitalis hadszintéren

Az 6todik klaszter az (irbeli kiberbiztonsag kereskedelmi és civil vonatkozasait emeli
ki, kiilonos tekintettel a maganszektor szereplGire (példaul kereskedelmi miihold-tize-
meltetSk) és a ,digitalis hadszintér” koncepcidjara. A klaszter kulcsszavai — mint
commercial, operators, digital battlefield, lessons learned — arra utalnak, hogy ezek
a munkak azt vizsgaljak, miként vonddnak be a nem allami szerepl8k (vallalatok,
magan-infrastrukturak) a konfliktusokba, és milyen tanulsagok adodnak ebbél.

A publikaciék ramutatnak, hogy napjaink fegyveres konfliktusaiban a magantulaj-
don (ireszkozok és rendszerek (példaul kereskedelmi, tavkozlési vagy foldmegfigyeld
miiholdak) is célpontokka, illetve stratégiai eréforrasokka valnak. Ez ¢j kihivasokat
hoz a nemzetbiztonsag és a kibervédelem terén, hiszen a hadviselés immar kiterjed
a kereskedelmi szolgaltatok halozataira is. Tébb tanulmany ebben a klaszterben azt
emeli ki, hogy a maganszektor bevonasa miatt a hadszintér ,digitalizalédik”, azaz
azinformacids infrastrukturak és a kibertamadasok ugyanolyan fontossa valtak, mint
a hagyomanyos fegyverek. Emellett sz6 esik a konfliktusokbdl levonhaté technikai és
szervezeti tanulsagokrol is (lessons learned), amelyek segithetnek a jov6beni egyiitt-
mU(ikodésben az allami és maganszerepl6k kozott.

A Commercial Space Operators on the Digital Battlefield"® cim( tanulmany ebben
a klaszterben azt vizsgélja, hogyan vélnak a kereskedelmi tircégek (példaul miiholdas
kommunikaciot nyujté vallalatok) a modern haboruk digitalis hadszinterének részévé.
Hasonlo témat érint a Russian-Ukraine Armed Conflict: Lessons Learned on the Digital
Ecosystem,” amely az orosz—ukran haboru kapcsan szerzett tapasztalatokat elemzi
a digitalis infrastrukturak (beleértve a maganhalézatokat) vonatkozasaban. Habar

> POIRIER 2024b.

6 PEPERKAMP-BOLDER 2024.
7 RAY-SELVAMURTHY 2023.
8 CESARI 2023.

¥ AVIV-FERRI 2023.
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tartalmilag atfedés van az eléz6 klaszterrel a haborus kontextus miatt, ezek a mévek
kifejezetten a civil szféra és a katonai m(iveletek 6sszefonddasara koncentralnak.
Kiemelend6 tovabba a Cyber Orbits: The Digital Revolution of Space Security®® cim(
cikk, amely atfogébban tekint a digitalis atalakulasra az trbiztonsag terén — ideértve
a kereskedelmi és védelmi szféra kapcsolatat is. Ez a klaszter tehat ramutat a koz- és
maganszféra kozotti egylittm(ikodés sziikségességére az Urkiberbiztonsag teriletén.

6. klaszter: Technikai kiberfenyegetések és rendszerszintdi ellenalld képesség

A hatodik klaszter kozponti témaja az (rrendszerek elleni kiberfenyegetések technikai
jellege és az ezekkel szembeni kibervédelmi mechanizmusok, reziliencia. Idesorolhaték
azok a tanulmanyok, amelyek konkrét technikai sebezhetéségeket, tamadasi mddszereket,
valamint a védekezés muiszaki és szervezeti aspektusait taglaljak. A klaszter kulcsszavai:
cyber attacks, critical infrastructure, resilience, communications, defence. Ezek jelzik, hogy
a csoport kzéppontjaban a kritikus Grinfrastruktuarak (példaul mihold-kommunikacios
rendszerek) védelme és a kibertamadasok kezelése all.

Az ebbe a klaszterbe tartozo publikacidk részletesen bemutatjak a fenyegetési
képet: milyen jellegli kibertamadasok érhetik az (ireszkdzoket (példaul zavaras, adatlo-
pas, szolgaltatasmegtagadas), és ezek milyen hatassal lehetnek a rendszer miikodésére
és a foldi szolgaltatasokra. Tobb tanulmany foglalkozik a kiberreziliencia fogalmaval,
vagyis hogy az (irrendszerek tervezésénél és lizemeltetésénél miként lehet biztositani
a tamadasokkal szembeni ellendllo képességet és a gyors helyreallitast. |detartoznak
tovabba olyan 4tfogd elemzések, amelyek rendszerszinten vizsgaljak a sebezhet8ségeket
és a védekezési stratégidkat — példaul egyes munkak szakirodalmi felmérést nyujtanak
az (irkiberbiztonsag témajaban, ravilagitva a technikai kihivasokra és a jelenlegi felké-
szlltségi szintre. Emellett felmeriil az interdiszciplinaris megkdzelités igénye: a mliszaki
megoldasok mellett a stratégiai és szabalyozasi szempontok figyelembevétele is sziik-
séges a hatékony védelemhez (ezt jelzi, hogy példaul egyes klaszterbeli dokumentumok
az ESPI-jelentés?' keretében targyaljak a space-cyberdefence kihivasokat).

Példaként emlithetd a Cyber Resilience Limitations in Space Systems Design Process:
Insights from Space Designers®? cim( publikacid, amely (iripari szakemberek bevonasaval
elemzi, hol vannak a tervezési folyamatban gyenge pontok a kiberreziliencia szem-
pontjabodl. Tovabbi idesorolhatéd munka a Cyber Attacks on Critical Infrastructures and
Satellite Communications® cim(i elemzés, amely konkrétan a miiholdas kommunikacios
infrastrukturak elleni tmadasok tipusait és az azok elleni védekezés lehet&ségeit tekinti
at. Szintén érdekes az ESPI Report - Space, Cyber and Defence: Navigating Interdisciplinary
Challenges, a mar emlitett kiadvany, amely eurdpai szemszogbél, interdiszciplinari-
san vizsgalja az (rkiberbiztonsagot, beleértve a technikai és védelmi dimenzidkat is.
E klaszter tehat a technoldgiai kihivasokra és a védelmi valaszokra helyezi a hangsulyt
az Urkiberbiztonsag teriletén.

20 BOTEZATU-VEVERA 2024.

4 European Space Policy Institute 2023.
22 SHAHZAD et al. 2024.

23 CARLO-OBERGFAELL 2024.
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Szemantikai kapcsolatok a klaszterek kozott

A mar emlitett klaszterek jol elkilonithet6 témakoroket jeldlnek, ugyanakkor nem
flggetlenek teljesen egymastol (1. bra). Figyelemre mélto, hogy tobb klaszter is
a fegyveres konfliktusok koré szervezédik (ktlondsen a 3., 4. és 5. klaszter), jelezve,
hogy a katonai vonatkozas az Urrkiberbiztonsagi szakirodalomban kiemelt szerepet kap,
nem fliggetlenil az orosz—-ukran haboru tapasztalataitol. Ez a megallapitas egyben
alatamasztja a hipotézisemet, és igazolja, hogy ezek a klaszterek Uj iranyokat mutatnak
a tudomanyos diskurzusban. A 3. klaszter az elméleti keretet adja meg ahhoz, hogy
az Uirt mint hadszinteret kezeljiik, mig a 4. klaszter ennek a gyakorlati megnyilvanu-
lasat mutatja be az orosz—-ukran haborl példajan. Az 5. klaszter ehhez kapcsolddva
a konfliktusok egy specidlis aspektusara, a maganszektor bevonasara fékuszal, igy
szorosan kapcsolddik a 4. klaszterhez (hiszen az ukran haboruban vizsgalja a Starlink
és egyéb kereskedelmi infrastruktirak szerepét). Valojaban tobb publikacid is emlit-
hetd lenne egyszerre a 4. és az 5. klaszterben — példaul a Starlinkrél sz6lé tanulmany
joggal illeszkedik a haborus és a kereskedelmi témaju klaszterbe is. Jelen tanulmanyban
azonban minden miivet a f6 fékusza alapjan soroltam be egy klaszterbe.

Hasonld atfedés figyelhet meg a jogi-politikai (2. klaszter) és a stratégiai-iranyi-
tasi (1. klaszter) témak kozott. Mindkettd a szabalyozas és az iranyitas kérdéskorével
foglalkozik, csak eltérd szinten: az 1. klaszter dltalanos stratégiai vizidkat és koordinaciods
igényt fogalmaz meg, mig a 2. klaszter konkrét jogi kereteket és normdkat elemez.
E két klaszter egyuitt ad atfogd képet a kiberbiztonsagi governance-rél: az egyik inkabb
politikai-stratégiai, a masik jogi végrehajtasi néz&pontbdl. A kozdttik lévs szemantikai
kapcsolat abban rejlik, hogy a hatékony kiberbiztonsagi stratégia kidolgozasa (1. klasz-
ter témaja) megkoveteli a megfelel jogi hattér meglétét (2. klaszter témaja), és vice
versa: a jogi szabalyozasnak igazodnia kell a stratégiai realitdsokhoz. Ez a két kutatasi
terllete semmiképpen sem nevezhetd Ujdonsagnak, tobb évtizedre visszamend multja
van a témaba vago publikacidknak. Az orosz—ukran haboru azonban olyan gyakorlati
esettanulmany, amely miatt ennek a két klaszternek a finomhangolasa sziikséges.

Atechnikai kihivasok klasztere (6. klaszter) szintén kapcsolddik a tobbiekhez, hiszen
a mUszaki sebezhet8ségek és tamadasok ismerete alapozza meg mind a szabalyozasi/
jogi valaszlépéseket, mind a katonai stratégiat. Példaul a 6. klaszterben targyalt séri-
lékenységek és védelmi mechanizmusok jelentik azt a valésagot, amelyre a 3. klasz-
terben vazolt hadm(iveleti stratégidknak reagalniuk kell, és amelyeket a 2. klaszter jogi
keretei szerint kell kezelni (példaul felelésség, nemzetkozi egylittmiikodés kérdése).
Ugyanez igaz forditva is: a 4. klaszter haborus esettanulmanyai ravilagitanak olyan
konkrét technikai problémakra (mint a ViaSat-incidens), amelyek a 6. klaszter alta-
lanos technikai témai kozé illeszkednek. A technikai aspektus vizsgalata szintén nem
Ujdonsag, azonban a konkrét tdmadasok tapasztalatai alapjan a m(szaki védelem
irdnyai tovabb finomithatok.

Osszességében a klaszterek kozott erés szemantikai dsszefiiggésrendszer bontakozik
ki, ami természetes egy ilyen interdiszciplinaris teriileten. Az (irkiberbiztonsag témakore
komplex: magéaban foglalja a nemzetkdzi jogot és politikat, a katonai stratégiat, a tech-
nologiat és a gazdasagi-kereskedelmi aspektusokat is. A klaszterelemzés eredményei
azt tikrozik, hogy a szakirodalom f6 dramlatai is e dimenziok mentén szervezddnek,
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ugyanakkor egyitt alkotnak egy koherens egészet. A kiilon klaszterekbe rendezett
témak valojaban egymasra éplilnek és egymast kiegészitik: a haborus tapasztalatok
informaljak a jov6beli szabalyozast és technikai fejlesztéseket; a jogi keretek megha-
tarozzak a katonai és kereskedelmi szerepl6k mozgasterét; a technikai ujitasok pedig
Uj kihivasokat teremtenek a stratégak és a jogalkotdk szamara.

AN
‘ Kiberbiztonsagi iranyitas és stratégia: 8 publikacid

‘ Jogi és szabalyozasi keretek: 6 publikacio

\
Az (ir mint hadszintér: 9 publikacio
|
‘ Az orosz-ukran haboru esetei: 7 publikacié
[
\ Maganszektor és (rkiberbiztonsag: 5 publikacio

‘ Technikai kiberfenyegetések: 12 publikacio
V4

1. dbra: A megvizsgalt publikdciok szama klaszterenként és a klaszterek kbzdtti szemantikai kapcsolat
Forras: a szerzG szerkesztése

Kovetkeztetések

A 47 publikacié tematikus klaszterelemzése révén 6t-hat markans témateriiletet
sikerllt azonositani az (rkiberbiztonsag diskurzusaban. Jelen esetben hat klaszter
korvonalazddott: 1) kiberbiztonsagi kormanyzas és globalis stratégia az lirben; 2) jogi
és szabalyozasi keretek; 3) az (ir mint 0j hadszintér és a kiberveszélyek altalanos kérdé-
sei; 4) az orosz-ukran konfliktus tapasztalatai és esettanulmanyai; 5) a maganszektor
és a digitalis hadszintér szerepe; valamint 6) technikai kihivasok és rendszerszinti
kiberbiztonsagi ellenalld képesség. A klaszterek feltarasa ravilagitott, hogy a téma
rendkivil szertedgazo, de az egyes almotivumok mentén jol strukturadlhaté. Egyben
alatdmasztotta a hipotézisemet, és igazolta, hogy egyrészt vannak olyan tématerdile-
tek, amelyek korabban nem, vagy csak kis mértékben voltak kutatottak (2, 3, 4), mig
arégota kutatott terlileteken az orosz—ukran haboru tapasztalatai alapjan finomhan-
golasok torténnek (1, 5, 6).
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Azilyen jellegli klaszterezés hasznos a kutatok szamara, mert segit rendszerezni
a tudasbazist, illetve azonositani, hol koncentralodik a kutatas. Lathaté példaul, hogy
az orosz-ukran haboru témaja kiemelt figyelmet kapott (szamos publikacié tartozik
ide), ami azt jelzi, hogy a valds események erésen formaltak a diskurzust. Ugyan-
akkor a szabalyozasi és technikai klaszterek léte azt mutatja, hogy a hosszu tavu
kihivasok — igymint nemzetkozi jogi mechanizmusok kialakitasa, illetve a rendszerek
biztonsagos tervezése — szintén kozponti kérdések. A klaszterelemzés eredményei
alapjan a kutatasban esetlegesen hianyos vagy kevésbé feldolgozott teriiletek is azo-
nosithatok. Ha példaul azt talaltam volna, hogy alig van publikécié a kereskedelmi
szerepl&k vonatkozasaban, az egy lehetséges kutatasi hézagra utalna - jelen esetben
azonban minden f& aspektusra talaltam tobb példat is.

Osszefoglalva, a klaszterezés ramutatott az (irkiberbiztonsagi szakirodalom f&
sodorvonalaira. Az eredmények strukturdltan bemutatva segithetnek egy késziilé
publikacio el8készitésében. A szerz6k hivatkozhatnak arra, hogy mely f6 témakorokbe
csoportosul a téma irodalma, és hol helyezkedik el a sajat kutatasuk ezen a térképen.
Tekintettel arra, hogy a magyar Girambicidk hatasara az (irrel kapcsolatos hazai tudo-
manyos kutatas a reneszanszat éli, klaszterelemzésem segitheti a témaval foglalkozd
megismételhet&ségét és atlathatdsagat, ami a tudomanyos min6ség szempontjabol
elengedhetetlen. A tematikus klaszterek bemutatasa emellett 6sszefoglalo képet
nyujt az olvasoknak az Urkiberbiztonsag jelenlegi tudasanyaganak tagolédasarol és
a kilonbdz6 témak kozotti kapcsolatokrol.

Az Urkiberbiztonsag tehat egy dinamikusan fejl6d6 kutatasi terllet, amely
az Ureszkozok, a miholdak és a vilaglirben alkalmazott informatikai rendszerek
sebezhetdségeit, valamint azok védelmi megoldasait vizsgalja. Noha a nemzetkozi
szakirodalomban az el6z8 fejezetekben bemutatott modon egyre névekvé figyelem
iranyul az (rkiberbiztonsag stratégiai, jogi és technikai aspektusaira, a magyar nyelv({
tudomanyos diskurzusban ez a téma még feldolgozatlan. A 2022 utani magyar nyelv(i
szakirodalom attekintése soran megallapitottam, hogy jelenleg nem all rendelkezésre
olyan magyar nyelv(i tudomanyos publikacié, amely kifejezetten az (irkiberbiztonsagot
vizsgalna, és amely tematikus rendszerezéssel segitené a teriilet hazai kutatoéinak és
dontéshozdinak munkajat. A témaval kapcsolatos magyar nyelv(i anyagok jellemz&en
szakmai blogokban, hiroldalakon és el6adasok formajaban jelentek meg, amelyek ugyan
fontos megallapitasokat tartalmaznak, de nem biztositanak mélyrehaté tudomanyos
elemzést vagy rendszerezett modszertani megkozelitést.

Jelen tanulmany segitségével lehetdvé valik ennek a hianynak a potlasa. Miu-
tan tudomanyos keretbe helyezve bemutattam az (irkiberbiztonsag legfontosabb
tématerileteit egy atfogd tematikus klaszterezési elemzés segitségével, az eredmé-
nyek hozzjarulhatnak a magyar nyelvi szakirodalom bdvitéséhez, valamint iranyt
mutathatnak a dontéshozok és a kutatok szamara a jovébeli lrbiztonsagi kihivasok
megértéséhez és kezeléséhez.
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kiilénds tekintettel a ChatGPT mint jelenség feltiinésére. A vegyes mddszertant vizsgalat
kérdéives felmérést és online keresési trendek elemzését kombinalta a technologiaelfogadas
UTAUTZ2 modelljének alkalmazasaval, igy elemezve a Google Trends platform adatait kiilon-
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a jovébeli kockazatok észlelése kbzdtt nincs egyértelmdi kapcsolat, ami fontos kérdéseket
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Kulcsszavak: Ml, érzékelések, kérddives felmérés, UTAUT2

' Hallgato, Kozszolgalati Egyetem Allamtudomanyi és Nemzetkdzi Tanulmanyok Kar, e-mail: molnar.akos.adam@
uni-nke.hu


https://doi.org/10.32567/hm.2024.3.2
https://doi.org/10.32567/hm.2025.1.2
http://doi.org/10.32567/hm.2025.2.7
https://orcid.org/0000-0002-7095-557X
mailto:molnar.akos.adam@uni-nke.hu
mailto:molnar.akos.adam@uni-nke.hu

14

Molnar Akos Adam: A mesterséges intelligenciaval kapcsolatos befogadoképesség. ..

Abstract

The rapid spread of artificial intelligence creates new social and requlatory challenges. My
research focused on examining the penetration of technology and its legal framework, with
particular emphasis on the emergence of ChatGPT as a phenomenon. The mixed-methods
study combined a questionnaire survey and analysis of online search trends using the
UTAUTZ2 model of technology adoption, analysing data from the Google Trends platform
on various topics following the release of ChatGPT, both domestically and internationally.
The questionnaire survey examined the respondents’ level of information, awareness, and
various perceptions using different statistical methods, revealing a complex picture of the
relationship between information and risk perception, with a significant correlation only
in the case of certain concerns. The research highlighted that there is no clear relationship
between conscious technology use and the perception of future risks, which raises impor-
tant questions about the social perception of technological development.

Keywords: Al, perceptions, survey, UTAUT2

Bevezetés

A mesterséges intelligencia (M) fogalmi meghatarozasa komplex tudomanyos kihivast
jelent, mivel tobb diszciplinat atfogd technoldgiat olel fel. Az Eurdpai Unio az M-t
olyan rendszerekként definialja, amelyek intelligens viselkedést mutatnak kornyeze-
tiik elemzése és célirdnyos cselekvés révén,2 mig az Egyesiilt Allamok végrehajtasi
rendelete gépi alapu, ember altal irdnyitott dontéshozo6 rendszerekre utal.? Az Mi
fejlédése a régi korok automatai utan (Platén mechanikus galambja, Leonardo da Vinci
lovagja) az 1950-es években valt forradalmiva: Alan Turing tesztje megalapozta a gépi
gondolkodas értékelését, John McCarthy 1955-ben alkotta meg a mesterséges intelli-
gencia kifejezést, majd az 1970-es években megjelentek az els6 antropomorf robotok.
A ChatGPT 2022-es nyilvanossagra hozatala tipping pointot jelentett, mivel a tdmeges
tudatossag novekedését okozta, amit a Google Trends adatai igazolnak — a magyar
mesterséges intelligencia és chatgpt keresések 2022 novemberétdl 75-100%-o0s
novekedést mutattak, hasonléan a globalis Al és deep learning kifejezésekhez.
Empirikus kutatasom részeként 2024. januar 8-24. kozétt 127 valaszadot (59%
né, 57% 14-22 éves) kérdéives felmérés utjan vizsgaltam. A kitolt6k 80%-a hasznalt
mar tudatosan MI-t, f6ként ChatGPT-t. A UTAUT2 modell alapjan végzett korre-
lacidelemzés kimutatta, hogy a korabbi Ml-hasznalék szignifikansan negativabb
kapcsolatot mutattak a technoldgia teljesitményjavitd hatasaval (r=-0,42), az els-
segitd feltételekkel (r=-0,38) és a hedonista motivaciéval (r = -0,41) kapcsolatban.
Az informaltsag és az észlelések vizsgalatanal klaszterelemzés soran két homogén
csoportot azonositottam, de a Kruskal-Wallis-teszt csak az Ml hatasaira (p = 0,009)
és a megfigyelési technologiakra (p = 0,001) vonatkozo6 aggodalom esetén mutatott

¢ European Parliament 2021.
: 150[é.n).
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szignifikans kapcsolatot. A masodik hipotézist (MI-hasznalat és kockazatpercepcid
kapcsolata) a statisztikai elemzés nem tamasztotta ala (p > 0.05 minden valtozonal).
Empirikus kutatasaim soran online kulcsszéelemzést alkalmazok a Google Trends
platform segitségével, amely a google.com keresémotor adatbazisa alapjan mutatja
meg a keresési adatokat. A kulcsszéelemzés mellett kérdGives felmérést végeztem
a Google Forms platformon, az eredményeit az IBM SPSS statisztikai szoftver segit-
ségével elemzem ki.

H1: A mesterséges intelligenciaval kapcsolatos informaltsag és az aggodalom, fenye-
getés és fogékonysag kérdések kdzott kapcsolat van.

H2: A ChatGPT nyilt hasznalataval feler6s6dott a mesterséges intelligenciaval kap-
csolatos kifejezések online megjelenése.

Az empirikus kutatas bemutatasa és médszertana
Google Trends

A Google Trends egy hatékony eszkdz, amely kozel valds idejli betekintést nyuijt
az emberek Google altali kereséseibe. Ezek az adatok felhasznalhatdk egy adott téma,
helyszin vagy id6pont iranti keresés felmérésére. Az eszkoz felfedezés funkcidja pedig
témak szerint csoportositja az adatokat, atfogod képet nyujtva a keresési trendekrol.
A Trends népszer(ségi grafikonjanak értelmezése kulcsfontossagu. A helyalapt adatok
a Google Trends egy masik aspektusa, amely orszagonként, régionként és varoson-
ként mutatja be a keresési érdekl6dést, amelyben a sotétebb arnyalatok magasabb
érdeklddési szintet jeleznek. A felhasznalok valthatnak a térkép- és listanézetek kozott,
kivalasztva a kivant bontast.

A normalizalt érdekl&dési értékek 1 és 100 kdzott mozognak, a 100-as érték
a legnagyobb érdeklédést jelzi. Fontos megjegyezni, hogy az értékek az érdeklSdési
szintet jelolik, a legmagasabb ponthoz viszonyitva az adott intervallumon beliil.
Amennyiben az érték O, akkor nincs elég adat ahhoz, hogy meg tudja jeleniteni azt
a diagramon. Az eszkdzzel egészen 2004. januar 1-ig visszamendleg lehet keresni,
kilonbozé idGintervallumokat megadva. Az emelked6 adatok olyan témakat vagy
lekérdezéseket tiikroznek, amelyekben a keresési érdeklédés jelentésen megnbtt, és
gyakran jelzik a kialakuloban lévé trendeket is. A top keresések a legnagyobb keresési
volumen(i lekérdezéseket emelik ki. Jelen esetben az eredményeket 2020. januar 1-t6l
vizsgalom, habar nyilvanosan csak 2022 novemberétdl volt elérhet6 a ChatGPT.*

4 WALSH 2025.
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Kérdéives felmérés

A kérddiv tobb részbol épiil fel: az elsd részben a demografiai adatokat vizsgalom.
Ilyen adatok voltak a nem, az életkor és az iskolai végzettség. A masodik szekcidban
a kitolték Ml-vel kapcsolatos ismereteit vizsgalom, illetve hogy hasznaltak-e mar
MI-t tudatosan. Ebben a szekciéban 6 allitast is megfogalmazok a technolégiaval
kapcsolatban — ezek koziil 3 darab igaz és 3 darab hamis allitas —, amelyekre egy
haromérték(i Likert-skalan valaszolhattak, egyaltalan nem ért egyet, részben egyetért
és teljes mértékben egyetért valaszok kozil valogatva. A Likert-skalak olyan skalak,
amelyek az egyén attit(idjét vizsgaljak egy kérdés kapcsan. A valaszlehet&ségeket
kitablazva, majd 1-tél 3-ig szamokat rendelve hozzajuk, minden kitolténél kapok egy
eredményt 6 és 18 kdzott.

A harmadik szekci6 az Ml-vel kapcsolatos észleléseket vizsgélja. Ezt a fejezetet
tovabbi 3 részre osztom, ezekre a kérdésekre egy 6t6s skalan valaszolhattak a kitolték.
Az elsé részben az arra vonatkoz6 észlelt fogékonysagot vizsgalom, hogy a jov6ben
az Ml jelentésen befolyasolni fogja-e az illetd jelenlegi/leendd munkakorét. Ebben
arészben 5 kérdésre 0sszesen 5 és 25 kozott lehetett pontot elérni. A masodik egysége
a kérdéives résznek az észlelt fenyegetés, amelynek lényege megtudni, hogy az adott
kitolté mennyire tartja veszélyesnek a technologiat magara és kornyezetére tekintve.
A kérddiv ezen részének utolso el6tti blokkjaban kutatom a vélaszado aggodalmat
az Ml-vel kapcsolatban. Utobbi két szekciéban szintén 5-5 kérdés alapjan 5 valasz-
lehet8ségbél Osszesen 5 és 25 kozdtti pontszamot érhettek el a kitoltsk.

Az utolsé kérdéskorben a technologiaval kapcsolatos elfogadottsagot vizsgalom
az UTAUT2-modell mentén. A technolégia elfogadasanak és hasznalatéanak egységes
elmélete (Unified Theory of Acceptance and Use of Technology, UTAUT2) modell széles
korben elismert és atfogo keretrendszer az informacios rendszerek elfogadasanak és
hasznalatanak tanulmanyozasara. Ez a modell azt sugallja, hogy tébb kulcsfontossagu
tényezd, koztlk a teljesitményelvarasok, az er6forras-elvarasok, a tarsadalmi befolyas
és a megfelel6ség alapvet6 szerepet jatszik az egyén technoldgia elfogadasara és hasz-
nalatara iranyuld szandékanak alakitadsaban. Emellett az UTAUT2 modell kib6viti ezt
a keretrendszert az érzelmek és tapasztalatok dimenzidinak bevonasaval, felismerve
azok jelentGségét az elfogadasra és hasznalatra vonatkozo dontésekben.® Ennek soran
18 kérdést tettem fel, 2-2 kérdést csoportonként, mint a hedonista motivacié vagy
a tarsadalmi befolyasolas. A kérdésekre szintén 6tfoku Likert-skalan lehetett valaszolni.

A kérd6ivemre kapott valaszokat el8szor Excel-tablazatokban 6sszegeztem, meg-
tisztitottam és szeparaltam. Ezt kdvetSen feltoltottem a vilag egyik vezetd statisztikai
és adatelemz§ vallalatanak, az IBM-nek az SPSS nev( szoftverébe. Erre a vallalatra
A szoftverben a kiilonb&zd valaszokhoz kiilénbdz6 szamkddokat parositottam a gor-
dlilékenység érdekében (példaul né =1, férfi = 2), majd a valtozokat csoportositottam
attol fliggben, hogy azok nominalisak, ordinalisak vagy intervallumalapuak. Nominalis
skala az, amelynél a valaszok kozott nincs értékvaltozas (példaul nem, nemzetiség),

> AIN-KAUR-WAHEED 2016.
6 SAJTOS-MITEV 2007.
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ordinalis skala esetében van rangsor a valaszok tekintetében, azonban nem tudni,
mekkora (példaul egy betegség elérehaladtanak mérése). Intervallumskalarol pedig
akkor beszélhetilink, ha az értékek kozti kilonbséget tudjuk értelmezni is (példaul
testmagassag, hémeérséklet).” A kérdések és valaszok betoltése utan, illetve a kodolas
befejeztével elkezdtem a kiilénboz8 statisztikai mddszerek hasznalatat. A szoftver
ezeket a bonyolult matematikai modszereket magatol futtatja le, nekiink csak a meg-
felels elemeket kell kijelolni hozza.®

A kereszttabla egy adattablazat, amelynek segitségével az adatokat, a sorokban
és oszlopokban lévé kiilonbozé eredményeket egymassal 6sszevetve, egyesével tudom
megvizsgalni. A két valtozd kozti 6sszefliggések vizsgalata azonban csak szazalék-
és szamértékeket ad meg. A kereszttabla-elemzésen beliil ezért hasznaltam még
a khi-négyzet-prébat. A préba soran kapjuk meg a szignifikanciaszintet. Ha ez az érték
0,05 ala esik (s < 0,05), akkor beszélhetiink szignifikans Gsszefliggésrél, tehat van
kapcsolat két valtozd kézott. Viszont ha ez a szam egyenlé vagy nagyobb, mint 0,05
(s=0,05 vagy s > 0,05), akkor nem beszélhetiink szignifikans Gsszefliggésrél, tehat
megallapithatjuk, hogy nincs kapcsolat a valtozok kézott. Fontos kitétel ugyanakkor,
hogy a kereszttabla matrixanak cellaiban 5-nél tobb értéknek kell lennie. Amennyiben
a celldk minimum 20%-aban a mennyiségre utalé adatok nem érik el az 5 darab/f6t,
akkor a khi-négyzet-proba adatait nem vehetjik figyelembe a magas hibarata miatt.
A kereszttablan belil haszndlom még a Cramer-féle V-tesztet, amely a legmegbiz-
hatobb mutatd a szignifikanciaszint erésségének vizsgalatara. A teszt megmutatja,
hogy milyen erds két valtozo kozdtti szignifikans kapcsolat. Az értéke O és 1 kozott
terjedhet, amennyiben az értéke 0,5 alatti, akkor gyenge kapcsolatrél, 0,5-8s értéknél
kozepes er6sségli kapcsolatrol, mig 0,5 és 1 kozott erds kapcsolatrél beszélhetiink.?

Kruskal-Wallis-tesztet alkalmaztam tovabba kiilénbdzé csoportok és egyéb
Likert-skalan mért valtozok kozti kapcsolatok elemzésére. Ezt az attit(idot késébb
szamértékkel lattam el a mérés lefuttatasa érdekében.’® A teszt alapjan két dolgot
vizsgaltam, el8szor is a csoportok és valtozok kozotti szignifikanciaszintet, masodszor
pedig a rangatlagokat. A rangatlagok esetiinkben azt jelzik, hogy a csoporthoz vald
tartozas milyen magatartast mutat a vizsgalt kérdések tekintetében (példaul minél
magasabb, annal inkabb értenek egyet az adott kérdéssel a csoport tagjai)."

Mindezek mellett klaszterelemzéssel csoportokat alkottam, a csoportok szamat
Ward-féle eljarassal hataroztam meg, igy megkapva a szamomra legoptimalisabb
csoportszamot. A klaszterelemzés soran kiilonbdz6 homogén csoportokat hoztam
létre az elemzésbe bevont kérdések és az azokra adott valaszok alapjan.'? Ezeket
a csoportokat azonban a Kruskal-Wallis-teszt soran elvégzett egyéb valtozokkal
valé 6sszevetés utan tudtam elnevezni a kapott rangatlagok segitségével (példaul

7 SAJTOS-MITEV 2007.

8  CSALLNER 2015.

®  SAJTOS-MITEV 2007; CSALLNER 2015.
1 Laerd Statistics [¢. n.].

" Laerd Statistics [é.n.].

2. SAJTOS-MITEV 2007.
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jol informaltak, kevésbé informaltak stb.). A teszt soran az elnevezett csoportokat
vizsgaltam tovabb egyéb kérdésekre adott valaszokkal és demografiai adatokkal.”

Korrelacidéelemzés soran az adatok kdzotti dsszefliggést, annak szorossagat és
erésségét vizsgaltam. Elsé lépésként gylijtjik az adatokat két vagy tobb valtozorol.
Fontos, hogy az adatokat alaposan ellendrizziik, hogy biztosak lehesstink pontossaguk-
ban és megbizhatésagukban. Ezutan kiszamitjuk a korrelacios egyiitthatot, a Pearson
korrelacids egyiitthatot hasznalva, hogy mérjik az adatok kozétti linearis kapcsolatot.
A korrelacio értéke pozitiv vagy negativ el&jellel jellemezhetd, amely alapjan értékel-
jik a kapcsolat erésségét és iranyat, igy maga az érték —1 és 1 kozott terjed. Fontos,
hogy ellendrizziik a korrelacio statisztikai szignifikanciajat, hogy megallapitsuk, hogy
a talalt kapcsolat valoban jelentds-e, vagy csak véletlen. Emellett mas tényez6ket is
figyelembe kell venni, amelyek befolyasolhatjak a kapcsolatot.

Az Ml-vel kapcsolatos keresések online megjelenése (H2)

Masodik hipotézisemben azt allitottam, hogy a ChatGPT megjelenésével és tdmeges
hasznalataval meger6sddtek az Ml-vel kapcsolatos kifejezések online megjelenései.
Természetesen felmertl a kérdés, hogy pontosan miis az OpenAl altal fejlesztett Chat-
GPT, és jelen esetben miért tartom fontosnak ennek a vizsgalatat. Maga a ChatGPT
egy olyan Ml-alapu chatbot, amely a technolodgia tobb aspektusat felhasznalva, mint
példaul a természetesnyelv-feldolgozas, a gépi tanulas és a Generative Pre-trained Trans-
former (GPT) segitségével képes megvalaszolni kérdéseinket, sz6vegeket 6sszefoglalni,
megirni vagy akar kodokat generdlni. Maga a GPT a nagy nyelvi modellek egyik tipusa,
amely a nyelvi feldolgozast segiti el6. 2023 decemberében a szoftver a GPT-3.5-6t
hasznalja az ingyenes alkalmazasnal, és a 4.0-t az el&fizetd felhasznalok szamara.™
Magat a ChatGPT-t azért tartom fontosnak a kutatas soran, mert Ugy vélem, hogy
ez volt az a szoftver, amely a mindennapi felhasznalokhoz eljuttatta az MI-t (annak
ellenére, hogy évtizedek 6ta veliink van) ugy, hogy az emberek tudtak réla, hogy
valéban ilyen technologiat hasznalnak. Korabban az Ml olyan problémakra iranyult,
amelyek esetén a kudarc, mint olyan, kdltséges volt, mint egy dnvezetd jarm( esetén.
Manapsag azonban a legkisebb problémainkra is ott van a ChatGPT vagy tobb szaz
egyéb alkalmazas, platform, amelyek hasonlé moédon akar a bevasarlolistamat vagy
a nyaralasomat is megtervezik (persze a bevasarlolistam elrontésa is jelentés kudarc).”

Az OpenAl-t 2015-ben alapitottak, egy MI-t kutato szervezetként indult, és
2018-ban mutatta be a GPT-1 modelljét mint az elsé transzformativ alapu nyelvi
modellt. Ezt kdvet8en 2019-ben bemutattdk a 2-es verziét, amely 1,5 milliard
paraméterrel rendelkezett a kordbbi 117 milliéhoz képest, és feladatok széles korét
tudta elvégezni. Az igazi nagy robbanast a GPT-3 modell hozta, amely 175 milliard
paraméterrel rendelkezett.”®

B SAJTOS-MITEV 2007.
™ HETLER 2023.

> MoLLick 2022.

6 YosIFOvA 2023.
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Vizsgalatom soran tobb kifejezésre is rakerestem a Google Trends segitségével,
vilagszintl keresés soran az Al, deep learning, machine learning, artificial intelligence
és chatgpt kifejezéseket vizsgalom. Tovabba Magyarorszagon belil kerestem tobb
magyar kifejezést is, mint mesterséges intelligencia, gépi tanulas, chatgpt és mély-
tanulas. Utébbi esetben azonban nem volt elegendd adat ahhoz, hogy a szoftver
diagramma tudja azt alakitani.

Megyvizsgalva az adatokat a magyar kifejezések esetén, valamint az ezek alapjan
képzett diagramot (1. abra), lathatd, hogy a mesterséges intelligencia és a chatgpt
kifejezések 2022. november el6tt stagnalnak. Mig a zold szinnel jeldlt chatgpt keresés
eredményeit nem tudta értelmezni a keresd, ami a kevés adatra utal, addig a mester-
séges intelligencia is jellemz6en 0-25%-o0s intenzitas kdzott mozog. Ezzel egyidejlleg
a ChatGPT megjelenésekor mindkét kifejezés szazalékos keresése novekedni kezdett
2022 novembere utan, és csucspontjukat 2023 marciusaban érték el. Ezzel egyidejlleg
a gépi tanulds kifejezés kiugré adatokat produkalt, és nincs a korabbi két gérbéhez
kapcsolhato hasonlésag benne.

Szazalékos megoszlas
v
S

mesterséges intelligencia ~ ====gépi tanulds = === ChatGPT

1. abra: A mesterséges intelligenciaval kapcsolatos kifejezések online keresésének valtozdsa
Magyarorszagon
Forras: a szerz0 szerkesztése a Google Trends adatai alapjan

Nemzetkozi szinten vizsgalva a kifejezéseket a korabbiakhoz hasonlé eredményeket
kaptam. Ahogy a 2. 4bran lathatd, a kifejezések jellemz6en azonos értékeket mutatnak.
Ez aldl kivétel a deep learning és a machine learning kifejezések, amelyek nagyobb
tartomanyban ugranak ki mar 2022 novembere el6tt, tovabba a két kifejezésnek
2022 januarjaban is megnovekszik a keresési aranya, ugyanakkor sajnos nem sikerdilt
ezeket a kiugrasokat semmilyen nagyobb eseményhez vagy hirhez k6tném. Ami
azonban itt is megfigyelhet6, az az, hogy minden altalam vizsgalt kifejezés esetében,
a ChatGPT nyilvanossa tételével, majd annak a kdztudatban valé elterjedésével, 2022
novembere utan ndvekedésnek indult, és szintén jellemz8en 2023 marciusaban érték
el a maximalis keresési értékiiket, a 100%-ot. Fontos azonban megjegyezni, hogy
ezeknek a keresése az elmult 1 évben nem csokkent jelent&sen, azota is 60% felett,
de jellemz6en 75-100% kdz6tt mozog.
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Szazalékos megoszlas
v
S

mesterséges intelligencia ~ ====gépi tanulds === ChatGPT

2. dbra: A mesterséges intelligencidval kapcsolatos kifejezések online keresésének valtozasa vildgszinten
Forras: a szerzd szerkesztése a Google Trends adatai alapjan

A kapott eredmények alapjan masodik hipotézisemet, miszerint a ChatGPT nyilt
hasznalataval feler6sddtek az Ml-vel kapcsolatos kifejezések online megjelenései, ala-
tdmasztom mind nemzetkdzi szinten, mind Magyarorszagon, tekintve, hogy a kapott
eredmények mind azt igazoljak, hogy a technoldgia nyilt hasznalata, majd elterjedése
utan ezeknek a kifejezéseknek a keresése megemelkedett, tovabba nemzetkozi szinten
azota is kimagaslo.

A kérdéives felmérés f6bb eredményei

Maga a kérddiv 2024. januar 8-24. kdzdtt volt elérhetd, és ez alatt azid6 alatt Gsszesen
127-en toltotték ki, akiknek tobb mint a fele, 59%-a volt né. A vélaszadok jelentSs
része 14 és 22 év kozotti volt, azonban 29%-uk 23 és 30 év kozotti, illetve 14 kitoltd
ennélidbsebb. Az iskolai végzettséget tekintve a kitolt6k 34%-a rendelkezik felséfoku
diplomaval, mig 10% csupan altalanos iskolai bizonyitvannyal, a kitolték legnagyobb
részének a kozépfoku végzettség a legmagasabb (71 f6). A tanuloi vagy munkavallaloi
statusz esetében egyszerre tobb opcidt is megjeldlhettek. Ez esetben nyugdijas kitolt6
nem volt, és csupan 4% volt munkakeres6. A kitlt6k legnagyobb része, 75%-a tanuld
vagy hallgato, mig 39%-uk munkavallalé. A kérd6ivben tobb MI-technolégiaval
kapcsolatos altalanos kérdést is feltettem. Ezen eredmények alapjan a kitolték kozel
80%-a hasznalt mar tudatosan Ml-technologiat, és jelentds résziik, 25 6 jelolte meg
a ChatGPT-t. Vizsgalom tovabba a tajékozottsagot és a szkepticizmust a technolo-
gidval kapcsolatban, amely kérdésekre haromfoku Likert-skalan lehetett valaszolni.
A tajékozottsagot vizsgalva a kitolt6k 70%-a kdzepesen tartja magat tajékozottnak,
mig az egynegyede nagyon tajékozottnak. Ezt 6sszevetem az Ml-vel kapcsolatos alli-
tasokkal. Az Ml jovéjét tekintve ugyanakkor a kitolt&k kozel fele optimista, és csupan
16% az, aki pesszimista. Ezeket az eredményeket az 1. tablazat szamszer(sitve és
szazalékos megoszlasban is jél mutatja.
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. tablazat: A kérddivet kitéltdk altalanos adatai

Fé Megoszlas (%)
N& 75 59%
Nem
Férfi 52 41%
23 évesnél fiatalabb 76 60%
Eletkor 23-30 éves 37 29%
31 éves vagy id6sebb 14 1%
Altalénos.iskolai bizonyitvannyal 13 10%
rendelkezik
Iskolai végzettség Kb;epfoku végzettséggel rendel- 71 56%
kezik
Felgofoku végzettséggel rendel- 43 34%
kezik
Tanuld/hallgato 95 75%
Munkavallaléi/hallgatéi | Munkakeresd 5 4%
statusz
Munkavallalé 50 39%
0,
Hasznalt-e mar korab- lgen %6 75,6%
ban Mi-t? Nem 31 24,4%
Nagyon 30 23,6%
Mennyire tartja magat
tajékozottnak az Ml-vel | Kevésbé 89 70,1%
kapcsolatban?
Egyaltalan nem 8 6,3%
Optimista 59 46,5%
Az Ml jovéjével
kapcsolatos K6z6mbos 48 37,8%
szkepticizmus
Pesszimista 20 15,7%

Forras: a szerzd szerkesztése a kérd6iv eredményei alapjan

A kérddivben 6 darab MI-vel kapcsolatos allitast fogalmaztam meg, amelyek kozil 3
igaz és 3 hamis allitas volt. Az elsé allitas, amely szerint az MI minden tevékenységben
felilmulja az embert, valétlan volt, azonban a kitoltSk jelentds része inkabb vagy teljes
mértékben egyetértett az allitassal. A nagy adatmennyiséggel kapcsolatos kérdés
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szintén hamis volt, azonban itt a kitolt6k jelentds része mar egyaltalan nem értett
egyet az allitassal. A természeti katasztréfakat tekintve, a kitélt6k csupan 7%-a szerint
képes az MI megjdsolni és megakadalyozni a kiilonbozd természeti katasztrofakat,
és 39%-uk egyaltalan nem hiszi, hogy ilyenre képes. A természetesnyelv-feldolgozas
kdztudottan egyik részteriilete az Ml-technolégianak, és a kitolték jelentds része
egyet is értett ezzel az allitassal. A jogszabalyi keretek kozé szoritott Ml a kitoltSket
megosztotta, és szinte 1/3 aranyban adtak meg a valaszaikat. Az 6nvezetd jarmuvekkel
kapcsolatban is nagyjabol hasonlé aranyokrol beszélhetiink, azonban ezzel az allitassal
inkabb nem értettek egyet a kitoltok.

2. tablazat: A kitolték Mi-vel kapcsolatos valaszai

Teljes mértékben
egyetért

MiI-vel kapcsolatos Egyaltalan nem

allitasok ért egyet Részben egyetért

A mesterséges intelligencia
minden feladatban és tevé-
kenységben felilmulja az em-
beri intelligenciat

42 f6 33% 7918 62% 6f6 5%

Az Ml-rendszereknek jellem-
z6en nincs szlikséglik nagy
mennyiségli adatra a haté-
kony mUikédéshez

85 f6 67% 28 f6 22% 1416 1%

Az Ml képes el6re jelezni és
megakadalyozni természeti 50 f6 39% 68 f6 54% 9 f6 7%
katasztréfakat

A természetesnyelv-feldolgo-
z4s a mesterséges intelligen- | 10 f6 8% 66 f6 52% 51f6 40%
cia egyik részterilete

Az Ml kilonbozé teriiletei vi-
lagszerte jogszabalyi keretek | 34 f6 27% 53 f6 42% 40 f6 31%
kozé vannak szoritva

Az 6nvezet6 autok mar képe-
sek teljesen onalloan kozle- 48 f6 38% 52 f6 41% 27 6 21%
kedni varosi kdrnyezetben is

Forras: a szerz6 szerkesztése a kérddiv eredményei alapjan

A kilonboz6 észleléseket vizsgalva, mint fogékonysag, fenyegetés és aggodalom,
5-5 kérdésre a kitoltSk egy otfoku Likert-skalan valaszolhattak az egyaltalan nem és
anagyon szélséértékek kdzott. A fogékonysagot tekintve, hogy hatassal lesz az életiikre,
befolydsolni fogja a munkakdreiket, a dontéseiket, illetve hogy az MI megreformalja
az oktatast és munkahelyek megszlinéséhez fog vezetni, a kitolték tobb mint fele lat
ra esélyt, jellemz8en 80% feletti résziik gondolja igy.

Abban a tekintetben, hogy mennyire tartjak fenyegetésnek az MI-t, annak hibait,
fejl6dését, rosszindulatu alkalmazasat és az MI-t hasznald jarm(iveket, a kitélt6k mar
jobban megosztottak. A nem tudom koztes lehet&séget viszonylag kevesen valasztottak,
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és magatol az MI-tél, illetve az ezt hasznalod jarmUvektdl jellemzben kevésbé tarta-
nak. Ebben az esetben legnagyobb aranyban a kézépsé értékek, mint a nem igazan
veszélyes, nem tudom és veszélyes opciokat valasztottak. Ugyanakkor az Ml hibait,
fejlédési kockazatait mar a kitolték nagy része veszélyesnek taldlta, a rosszindulatu
felhasznalast pedig kdzel 90%-a sorolta a veszélyes és nagyon veszélyes kategoriakba.

Az észlelt aggodalmat vizsgélva, hogy mennyire aggddik az Ml hatasai, az Ml-ve-
zérelt megfigyelési technoldgiak, a névekvd energiafelhasznalas kornyezeti hatasai,
a tarsadalmi és gazdasagi egyenl6tlenségre tett hatasai és az alhirek miatt, a valaszok
jobban megoszlottak. Az Ml hatasai, az Ml altal vezérelt megfigyelési technologiak,
valamint a tarsadalmi és gazdasagi hatasai miatti aggodalom nagyjabdl egyenlé
aranyban, két taborra osztotta a kitolt6ket, az energiafogyasztas kérdésében kozel
egyenld aranyban oszlott szét a kitolték aranya a valaszlehet8ségek kozott. Ugyanak-
kor az Ml altal készitett deepfake és alhirek a kitolt6k 75%-at aggodalommal tolti el.

3. tablazat: A kitolték észlelésekre adott valaszai

fszl’elt ) Ne’m latra K’evés:bé lat Nem tudom | L4t ra esélyt I\!ag)’( esélyt
ogékonysag esélyt ra esélyt latra

A jovében az Ml
jelentésen be-
folyasolni fogja 8f6 | 6% 16f6 |13% |6f6 |5% 63f6 | 50% |34f6 | 27%
a jelenlegi/leend6
munkakorét

Az elkévetkezendd
1-2 évben az M|
hatassal lesz az 6n
személyes adatbiz-
tonsagara és maga-
néletére

5f6 | 4% 9f6 | 7% 2116 | 177% |62f6 | 49% | 30f6 | 24%

Az Ml-algoritmu-
sok befolyasolni
fogjak ont a jové- 176 |13% | 28f6 | 22% |17f6 |13% | 486 |38% |17f6 | 13%
ben meghozando
dontéseiben

Az Ml jelent6s
valtozasokat fog
hozni az oktatas
terlletén

A kovetkez6 1-2
évben az Ml mun-
kahelyek megsz(i-
néséhez fog vezetni

16 | 1% 8f6 |6% 5f6 | 4% 546 | 43% |59f6 | 46%

nfé | 9% 16f6 |13% [11f6 | 9% 50f6 |39% |[39f6 | 31%
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Egyaltalan

Eszlelt fenyegetés | nem Nemlllgazan Nem tudom | Veszélyes Nag)'ul)n
veszélyes veszélyes veszélyes

A mesterseges 1018 | 8% |38f6 |30% |29f5 |23% |42f6 |33% [8f6 |6%

intelligencia

Az Ml hibai vagy

hibainak lehetséges | 4 f6 | 3% 1516 | 12% | 176 |13% | 66f5 | 52% | 256 | 20%

kévetkezményei

Az Ml fejlédésével

kapcsolatos lehet- | 6f6 | 5% 1516 | 12% | 2616 | 20% | 65f6 |51% |15f6 | 12%

séges kockazatok

AzMlrosszindulati | 3¢5 | 200 | 615 |59% [4f6 |3% |3616 |28% |7815 |61%

felhasznaldsa

A kilonbozd Ml-vel

m(ikod6 onvezetd | 9f6 | 7% 3216 | 25% | 246 |19% |41f6 |32% |21f6 |17%

jarmuvek
Egyaltalan .

Eszlelt aggodalom | nem Kev?sl?e Nem tudom | Aggddik Nagyon
aggédik aggodik aggodik

Az Ml hatasai miatt | 176 | 13% |53 42% |14 % |36 28% |7 6%

Az Ml altal vezérelt

megfigyelési tech- | 1216 | 9% 31 24% |15 2% |53 42% |16 13%

grgy

nolégidk miatt

A mesterséges

intelligencia a meg-

novekedettener- | 53¢ | 180, 35 | 28% |35 |28% |23 |18% |11 |9%

giafogyasztas miatt

negativ hatdssal

lehet a kornyezetre

Az Ml tarsadal-

mi és gazdasagi

egyenlStlenségekre | 146 | 11% | 36 28% |30 24% | 39 31% |8 6%

gyakorolt hatasa

miatt

Az Ml altal generalt

mélyen hamisitott | 7 s | gor |15 |12% |13 |10% |43 |34% |49 | 39%

tartalmak és al-

hirek

Forras: a szerzd szerkesztése a kérddiv eredményei alapjan

A kapott adatok alapjan kereszttabla-elemzéssel megvizsgalom, hogy van-e szignifikans
kilonbség a nemhez tartozas tekintetében és abban, hogy hasznalt-e mar kordbban
tudatosan MI-hez kapcsolédo technologiat az illetS. A kapott eredmények alapjan
a teszt sikeresen lefutott a hibarata alatt (0%), azonban eredményként az mondhatd
el, hogy nincs a valtozok kézott dsszefliggés, ugyanis a szignifikanciaszint magasabb,
mint 0,05 (s = 0,121), tehat a nemhez tartozastol figgetlenil hasznaltak mar ilyen

technoldgiat.
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Az életkor és az informaltsag kérdéskorét tekintve, Kruskal-Wallis-teszttel vetet-
tem &ssze a valtozokat, és a hat informaltsaggal kapcsolatos kérdésnél 6sszesen egy
esetben van szignifikans kilonbség, mégpedig annal, hogy az M/ kiilénbdz6 teriiletei
vildgszerte jogszabalyi keretek k6zé vannak szoritva. A kérdésekre adott valaszok és
a rangszamok atlaga alapjan elmondhatd, hogy minél id6sebb korosztalyba tartozik
egy illetd, jellemzd&en annal jobban volt tisztaban azzal, hogy a kérdéiv kitoltésekor még
egy jellemz8en szabalyozatlan teriiletrél beszélhettiink. Ezt a 3. abra is jol mutatja.

100
90

80

Rangszamok atlaga
1%
S

23 évesnél fiatalabb 23-30 év kozotti 31 éves vagy idésebb
Eletkor

3. dbra: Az életkor és az informaltsag vizsgalata ,az Ml kiil6nb&z6 teriiletei vilagszerte jogszabalyi
keretek kozé van szoritva” kérdéssel kapcsolatban

Forras: a szerz6 szerkesztése a kérd6iv eredményei alapjan

Azinformaltsagot tovabb vizsgaltam, miszerint a végzettség és az, hogy mennyire
érzi magat tajékozottnak egy adott személy, vajon kapcsolatban allnak-e. Azonban
mindkét valtozo esetén a szignifikanciaszint meghaladta az 5%-ot, igy elmondhatd,
hogy nincs szignifikans kilénbség a végzettség és az informaltsag kozott, tovabba
akozott, hogy mennyire itéli meg magat tajékozottnak egy adott személy.

A kérdéives felmérés soran korrelacidelemzéssel vizsgaltam az UTAUT2 modell
mentén a kitolték Uj technolégiahoz valé hozzaallasat. Ennek sordn 9, a modell
alapjan befolydsold témakadr szerint 2-2 allitast hoztam, dsszesen 18-at. Ezekre
az egyaltalan nem ért egyet opcidtol a teljesen egyetértig 6tfoku Likert-skalan
lehetett valaszolni. A kérddivben feltettem a kérdést, hogy korabban hasznalt-e
mar Ml-alapu technolodgiai megoldast, és az erre adott valaszokat elemeztem
az UTAUT2 modell allitdsaira adott feleletekkel. A teszt soran a kapott valaszok
eredményeit értékekkel lattam el 1-t6l 5-ig, majd ezeknek vettem a kereki-
tett atlagait, igy megkapva a tudatossag, fogékonysag, fenyegetés, aggodalom,
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teljesitményvarakozas, er6feszités-varakozas, tarsadalmi befolyas, el6segit6
feltételek, hedonista motivacid, ar-érték, szokas, magatartasi szandék, hasznaloi
magatartas atlagait.

Az eredményeket megvizsgalva, a tudatossag és észlelések kérdéskort tekintve
nem volt szignifikans kilénbség a valtozok kdzott, igy elmondhato, hogy nincs
ra bizonyiték, hogy a technolégiahoz valé hozzaallast befolyasolna a tudatossag
és a kulonbozé altalam vizsgalt észlelések, mint az aggodalom, a fogékonysag
és a fenyegetettség. Tovabb vizsgalva az UTAUT2-es kérdéskoroket, egyediil
a tarsadalmi befolydsolas és az er6feszités-varakozas esetén nincs szignifikans
kilonbség (s = 0,131, 0,117), azonban az Gsszes tobbi esetén rendben vannak
az értékek (4. tablazat).

4. tablazat: A korrelacios teszt eredményei

Pearson-féle
korrelacio

Szignifikanciaszint

Tudatossagatlag

Fogékonysagatlag

Fenyegetésatlag

Eszlelt aggodalom atlaga

Teljesitményvarakozas

Eréfeszités-varakozas

Tarsadalmi befolyas

ElSsegitd feltételek -0,505 0,000
Hedonista motivacié -0,281 0,001
Ar-érték -0,289 0,001
Szokas -0,377 0,000
Magatartasi szandék -0,452 0,000
Hasznaloi magatartas -0,513 0,000

Forras: a szerzd szerkesztése a kérddiv eredményei alapjén

A kapott korrelaciés eredmények minden esetben kdzepes negativ értéket kaptak
(-0,7 < r = -0,2). Ezek alapjan elmondhatd, hogy teljesitményvarakozas, elésegits
feltételek, hedonista motivacio, ar-érték, szokas, magatartasi szandék, hasznaloi
magatartas negativ kapcsolatot mutat a hasznalattal. Tehat megallapithato, hogy
akik korabban mar hasznaltak Ml-alapu technologiat, azok jellemz&en:

1. kevésbé latjak ugy, hogy az segiti 6ket a teljesitményiik javitasaban;

2. kevésbé érzik azt, hogy a szlikséges feltételek és tamogatas rendelkezésre

allnak az Uj technologia hasznalatahoz;

3. kevésbé motivaltak arra, hogy kiprobaljak vagy elfogadjak az uj technoldgiat;

4. kevésbé érzik azt, hogy az Uj technologia értéke meghaladja annak kéltségeit;

5. kevésbé alakitottak ki szokast a technoldgia hasznalataban;
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6. kevésbé hajlamosak Uj szokasokat kialakitani az Uj technolégia hasznalataban;
7. kevésbé elégedettek a technoldgia altal elért eredményekkel, nem szivesen
batoritandnak mast annak a hasznalatara.

A kérddives felméréssel kapcsolatos hipotézis vizsgalata (H1)

A kérddivhez kapcsolddoan 1 hipotézist fogalmaztam meg. Els6 hipotézisemben
az Ml-vel kapcsolatos informaltsag és az aggodalom, fenyegetés és fogékonysag kérdések
kozotti szignifikans kiilonbséget vizsgaltam. A vizsgalat soran homogén csoportokat,
azaz klasztereket hoztam létre az informaltsagra adott valaszok alapjan. A Ward-féle
eljarassal képzett dendrogram alapjan kétklaszteres eljarast valasztottam, tovabba
Kruskal-Wallis-eljarassal a rangszamok atlaga alapjan az elsé csoportba tartozé sze-
mélyek jellemz8en azok, akik informaltabbak a technolégiaval kapcsolatban.” Jelen
esetben minél magasabb a rangszamok atlaga, annal inkabb informalt egy csoport,
és az els6 klaszternél ez a szam jellemz6en magasabb.

Ezeket az informaltsag alapjan képzett klasztereket 9sszevetettem a Kruskal-Wal-
lis-teszt soran a kiilénbozé érzelmekre adott valaszokkal. Elmondhato, hogy a klaszterek
nem mutatnak szignifikans kilénbséget a fogékonysag és fenyegetés kérdéskorokre
adott valaszokkal, azonban az aggodalom esetén két kérdésnél volt kapcsolat. Az Ml
hatasai és az Ml altal vezérelt megfigyelési technologiak miatti aggodalom esetén
a szignifikanciaszint alacsonyabb volt, mint 5% (0,009, 0,001). igy elmondhaté, hogy
az informaltsag alapjan képzett klaszterek és az Ml-vel kapcsolatos aggodalom bizo-
nyos esetekben dsszefligg, azonban jellemz&en nincs szignifikans kiilénbség a valtozok
kozott, igy az els6 hipotézisemet megcafolom.

Osszegzés

Akutatasban tobb hipotézist megvizsgaltam, amelynek soran primer kutatast végeztem.
A Google Trends platform segitségével az online kereséseket vizsgaltam, és az ebben
kialakult trendeket elemeztem, mikdzben H2 hipotézisemet alatamasztom, miszerint
a ChatGPT megjelenésével az Ml-vel kapcsolatos keresések szama megnovekedett.
Azt vizsgalni nem volt lehet&ségem, hogy pontosan a ChatGPT volt-e az oka a kiug-
rasoknak, azonban azt sikerilt megallapitani, hogy a publikalast kévetd id6szakban
a keresések magasabb szamban voltak jelen a Google platformjain, és ez napjainkra
is jellemzé&. Azt is megallapitottam, hogy a platform elérhet6vé tételével a keresések
szama hirtelen kiugro értékeket ért el, ezek alapjan pedig masodik hipotézisemet
igazolom. Ezt kdvetSen a kérddives elemzésem modszertani részét mutattam be,
mint a hasznalt felliletet és modszereket, illetve a szerkezetét, majd a kérdGivvel
kapcsolatos kitoltéseket és eredményeket. Ezt kdvetSen tobb elemzést is elvégeztem,
féként az informaltsag vizsgalatat, és megallapitottam, hogy az altalam dsszevetett
valtozok jellemz6en nincsenek vele kapcsolatban. Kivétel volt ez aldl az életkor és

7 SAJTOS-MITEV 2007.
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az informaltsag, ahol egy kérdés esetében elmondhato, hogy minél idésebb korosz-
talyba tartozik valaki, annal inkdbb van tisztaban az Ml jogszabalyi kereteivel.

A H1 hipotézisem soran vizsgaltam az informaltsag és az észlelések kapcsolatat,
tobb eljarast is végrehajtottam az elemzés érdekében. Az altalam képzett klaszterek
azonban két aggodalom kérében adott valaszok alapjan voltak kapcsolatban, igy ezt
a hipotézist elvetettem, jellemz8en nincsenek kapcsolatban az informaltsag és az ész-
lelésekre adott valaszok. Az elsé hipotézisem bizonyitasa megbukott a szignifikancia-
szint hianyaban, és elmondhatd, hogy nincs kapcsolat akozétt, hogy hasznalt-e mar
valaki MI-technoldgiat, és akdzott, hogy mennyire tart a jovébeli kovetkezményeitél.

Felhasznalt irodalom

AIN, NooUi— KAUR, Kiran — WAHEED, Mehwish (2016): The Influence of Learning Value
on Learning Management System Use: An Extension of UTAUTZ2. Information Devel-
opment, 32(5), 1306-1321. Online: https://doi.org/10.1177/0266666915597546

CSALLNER Andras Erik (2015): Bevezetés az SPSS statisztikai programcsomag haszna-
latdba. Jegyzet. Szeged: SZTE Juhasz Gyula Pedagdgusképzé Kar. Online: http://
www.inf.u-szeged.hu/~banhelyi/okt/SPSS_2021tavasz/csallner-spss-javitott.pdf

European Parliament (2021): Artificial Intelligence Act. Online: https://www.europarl.
europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf

HETLER, Amanda (2023): What is ChatGPT? TechTarget, 2025. marcius 4. Online:
https://www.techtarget.com/whatis/definition/ChatGPT

ISO [é. n.]: What is Artificial Intelligence (Al)? Online: https://www.iso.org/artificial-in-
telligence/what-is-ai

Laerd Statistics [é. n.]: Kruskal-Wallis H Test Using in SPSS Statistics. Online: https://
statistics.laerd.com/spss-tutorials/kruskal-wallis-h-test-using-spss-statistics.php

MoLLick, Ethan (2022): ChatGPT Is a Tipping Point for Al. Harvard Business Review, 2022.
december 14. Online: https://hbr.org/2022/12/chatgpt-is-a-tipping-point-for-ai
Alinea Kiado.

WALSH, Shelley (2025): Timeline of ChatGPT Updates & Key Events. Search Engine
Journal, 2025. oktéber 9. Online: https://www.searchenginejournal.com/histo-
ry-of-chatgpt-timeline/488370/

YOSIFOVA, Aleksandra (2023): The Evolution of ChatGPT: History and Future. 365
DataScience, 2023. augusztus 14. Online: https://365datascience.com/trending/
the-evolution-of-chatgpt-history-and-future/

Hadmérnok « 20. évfolyam (2025) 2. szam


https://doi.org/10.1177/0266666915597546
http://www.inf.u-szeged.hu/~banhelyi/okt/SPSS_2021tavasz/csallner-spss-javitott.pdf
http://www.inf.u-szeged.hu/~banhelyi/okt/SPSS_2021tavasz/csallner-spss-javitott.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
https://www.techtarget.com/whatis/definition/ChatGPT
https://www.iso.org/artificial-intelligence/what-is-ai
https://www.iso.org/artificial-intelligence/what-is-ai
https://statistics.laerd.com/spss-tutorials/kruskal-wallis-h-test-using-spss-statistics.php
https://statistics.laerd.com/spss-tutorials/kruskal-wallis-h-test-using-spss-statistics.php
https://hbr.org/2022/12/chatgpt-is-a-tipping-point-for-ai
https://www.searchenginejournal.com/history-of-chatgpt-timeline/488370/
https://www.searchenginejournal.com/history-of-chatgpt-timeline/488370/
https://365datascience.com/trending/the-evolution-of-chatgpt-history-and-future/
https://365datascience.com/trending/the-evolution-of-chatgpt-history-and-future/

y [ X}
20. évfolyam (2025) 2. szam 129-142.
DOI: 10.32567/hm.2025.2.8

VEDELEMINFORMATIKA

Szabd Gergd'

A generativ mesterséges intelligencia
hasznalata a kibertudatositasi
képzésekben, 1. rész

The Use of Generative Artificial Intelligence in
Cybersecurity Awareness Training, Part 1

Absztrakt

A tanulmany célja annak vizsgalata, hogy miként alkalmazhaté a generativ mesterséges
intelligencia (GenMI) a kibertudatossagi képzésekben, kiilonds tekintettel az oktatas
személyreszabhatdsagara, hatékonysdgara és elfogadottsagara. A kutatas elméleti része
az ADDIE-modell mentén targyalja a GenM| szerepét az oktatastervezésben, bemutatva
annak lehet8ségeit a tananyagfejlesztés, a személyre szabas és a visszacsatolas teriiletén.
Részletesen ismerteti a RAG-technoldgia szerepét is, kiilénésen a tartalmi pontossag és
az adatbiztonsag aspektusaira fokuszalva. Az empirikus kutatas eqy 109 f& részvételé-
vel végzett kérddives vizsgalatra épiil, amelyet a Technology Acceptance Model (TAM)
keretrendszere szerint szerkesztettem. A kérdéiv tébbek kbzétt phishing szimulaciokat, eqy
generalt szcendridt, valamint attit(idkérdéseket tartalmazott.

Kulcsszavak: mesterséges intelligencia, kibertér, kibertamadas

Abstract

This study examines how generative artificial intelligence (GenAl) can be appliedin cyber-
security awareness training, with particular emphasis on personalisation, effectiveness, and
useracceptance. The theoretical section follows the ADDIE instructional design model and
explores the role of GenAl in educational planning, highlighting its potential in content
development, adaptive learning, and feedback mechanisms. Special attention is given to
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Retrieval-Augmented Generation (RAG) technologies, focusing on content accuracy and
data protection considerations.

The empirical part of the research is based on a questionnaire survey conducted with
109 participants and designed according to the Technology Acceptance Model (TAM). The
questionnaire included phishing simulations, an Al-generated cybersecurity scenario, and
attitude-based questions. The aim of the study is to assess how non-expert users perceive
and evaluate cybersecurity training materials generated by artificial intelligence, and to
identify key factors influencing their acceptance and perceived usefulness.

Keywords: artificial intelligence, cybersecurity, awareness training, phishing

Bevezetés

A digitalis technoldgiak fokozédo jelenléte a munkahelyi és a maganélet teriletén
egyre inkabb indokoltta teszi a kiberbiztonsagi tudatossag fejlesztését. Az olyan
fenyegetések, mint az adathalaszat, a célzott tamadasok vagy a social engine-
ering,? gyakran nem technikai sebezhet6ségeken, hanem emberi tényez6kon
keresztdl érik el céljukat.

A SlashNext 2023-rol késziilt jelentése szerint a ChatGPT megjelenését kdvetd
évben 1265%-kal nétt a rosszindulatu adathaldsz-e-mailek szama, kiléndsen
a hitelesité adatokat célzé tamadasokban. Ugyanebben az idészakban a magyar
nyelv véd6hatasa is megszlnni latszik, a generativ mesterséges intelligencia
(GenMI) eszkozeinek segitségével mar anyanyelvi szint(i adathalasz-tizeneteket
is lehet késziteni, megsziintetve ezzel a korabbi figyelmeztetd nyelvi hibakat.?

A leghatékonyabb védekezést ebben az esetben a megfelels ismeretanyag és
felkésziltség biztositja, amelyet célzott oktatasi programok révén lehet fejleszteni.

A GenMI, kulonésen a nagy nyelvi modellek (Large Language Modells, LLM)
megjelenésével Uj tavlatok nyiltak az oktatds személyre szabasa terén. Az ilyen
rendszerek képesek az egyéni tudasszinthez, tanulasi stilushoz vagy motivacié-
hoz illeszked6 szcenaridk, példak és magyarazatok generalasara, igy tamogatva
az adaptiv tanulast. Ez a megkdzelités kilonosen igéretes a kiberbiztonsaghoz
hasonld, dinamikusan valtozoé teriileteken, ahol az oktatasi tartalmak gyors
elavulasa allando kihivast jelent.

Ugyanakkor a GenMI altal generalt tartalmak hasznalata etikai, min6ségi
és elfogadottsagi kérdéseket is felvet: vajon megbizhatdk-e ezek az anyagok?
Mennyire tanulnak beléliik az emberek? Es milyen mértékben fogadijak el az ilyen
tipusu oktatast azok, akik nem rendelkeznek mélyebb technolégiai ismeretekkel?

A kutatas ezekre a kérdésekre keresi a valaszt, az elméleti hattér attekin-
tése mellett pedig egy kérd6ives vizsgalatot is tartalmaz. A vizsgalat célja, hogy
felmérje a generativ mesterséges intelligenciaval létrehozott kiberbiztonsagi

2 Olyan manipulacios technikak 6sszessége, amelyeket arra hasznéalnak, hogy az embereket bizalmas informaciok,
példaul jelszavak, pénziigyi adatok vagy hozzaférési jogosultsagok onkéntes kiadasara vegyék ra, gyakran azzal,
hogy megbizhaté forrasnak alcazzak magukat a témadok. Lasd: SHAW et al. 2009.

*  SlashNext 2023.

Hadmérnok « 20. évfolyam (2025) 2. szam



Szabo Gerg6: A generativ mesterséges intelligencia hasznalata... -

oktatasi szcenariok elfogadottsagat és értékelését nem szakmabeli felhasznalok
korében. A cikksorozat els6 részében az elméleti hattér és a rendelkezésre allé
technoldgiai megoldasok attekintésér6l lesz szd, mig a masodik rész a kutatasi
kérdéseket és a kérdésekhez kapcsolddé hipotézisek tesztelését mutatja be.

A generativ mesterséges intelligencia szerepe a kiberbiztonsagi
oktatasban

A fejezet targyalasa el6tt fontos réviden tisztazni néhany gyakran egymas helyett
hasznalt, de tartalmilag eltér6 fogalmat. Az informaciovédelem az informacidk
védelmét jelenti a jogosulatlan hozzaféréstél, fliggetlenil attdl, hogy azok digitalis
vagy fizikai formaban léteznek. Ennek egy szlikebb, technoldgiai fokuszu része
az informatikai biztonsag, amely az informacidkat kezeld rendszerek, halézatok
és szerverek védelmére koncentral. Ezzel szemben a kiberbiztonsag mar kifeje-
zetten a halodzati kdrnyezetben megjelené fenyegetések, példaul adathalaszat és
zsarolovirusok elleni védelmet helyezi elétérbe. Végiil a kibervédelem elsésor-
ban a nemzeti vagy kritikus infrastrukturak védelmére hasznalt fogalom, amely
magaban foglalja a technikai mellett a stratégiai, jogi és szervezeti védekezési
mechanizmusokat.*

A kibervédelem napjainkban dinamikusan fejl6d & szakteriilet, hiszen folyama-
tosan jelennek meg Ujabb tamadasi vektorok és kritikus sériilékenységek. Az egyik
legrégebb ota jelen lévé, ugyanakkor maig kiemelten veszélyes tdmadasi forma
a social engineering, ezen belil is az adathalaszat. A social engineering célja,
hogy a tamad¢ a felhasznald johiszem(iségét kihasznalva szerezzen hozzaférést
védett rendszerekhez, vagy szivarogtasson ki érzékeny személyes, Uzleti vagy
piaci adatokat, jellemz&en haszonszerzés céljabdl.

A tdmadasok sokszor egy 6l felépitett manipulacios folyamatra épilnek.
Ezt a folyamatot jol modellezi a Social Engineering Attack Framework (social
engineering tdmadasi keretrendszer, SEAF),> amely négy f& fazisbol all. Elsé lépés
az informaciégydjtés, amikor a tdmadé a célpontrol adatokat gyd(jt nyilvanos
forrasokbdl vagy kdzosségi médiabol. Masodik [épésként a tamado interakcioba
lép az aldozattal, és bizalmi kapcsolatot alakit ki. Harmadik lépésként a tdmadd
a megszerzett bizalom révén rabirja az aldozatot valamilyen m(iveletre, példaul
linkre kattintasra vagy adatok atadasara. Végezetiil a tamadas befejezddik,
a tamado eltuinteti a nyomokat, vagy tovabbi tamadasokat készit el (1. abra).

4 MERRITT 2024.
°  MOUTON et al. 2014.
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1. abra: A SEAF fazisai
Forrds: a szerz6 szerkesztése

Ez a tdmadasi modszer elsésorban az alkalmazottakat célozza, hiszen minden mun-
kavallaléonak sziiksége van valamilyen foku jogosultsagra feladatai ellatasdhoz. Az §
megtévesztésik révén a tdmadok képesek megkerilni a technikai védelmi rendszereket
is, ezért terjedt el a kibervédelmi szakmaban az a mondas, hogy ,a kiberbiztonsag
leggyengébb lancszeme maga az ember”.

A kiberfenyegetések valtoz6 természete és az oktatas sziikségessége

A Verizon adatai szerint az adatszivargasok tobb mint 74%-a kdzvetlenil az emberi
tényezdre vezethet6 vissza,® beleértve a hibas dontéshozatalt, a gyenge jelszavak hasz-
nalatat vagy a figyelmetlen linkkattintast. Ezzel parhuzamosan a Proofpoint kutatasa
arra figyelmeztet, hogy a szervezetek 90%-a nem technikai attorések, hanem social
engineering és célzott adathaldszat révén keril veszélybe.” Ezt a képet erdsiti az ENISA
Threat Landscape 2024 is, amely alapjan a valaszaddk 31%-a szerint a felhasznaléi hiba
volt az incidens kivaltd oka, mig 17% a tobblépcsés hitelesités (multi-factor authen-
tication, MFA) hidnyat nevezte meg a tamadas f6 tényez6jeként, tehat az incidensek
legaldbb 48%-a emberi mulasztasra vagy hidnyossagra vezethet6 vissza.®

A helyzetet tovabb sulyosbitja a generativ mesterséges intelligencia gyors tér-
nyerése, amely a tamadok kezében is hatékony eszkozzé valt. A SlashNext jelentése
szerint a ChatGPT nyilvanos megjelenését kovetd egy éven beliil az Ml altal tamoga-
tott adathaldszkampanyok szama 1265%-kal n6tt. Ez kiiléndsen az e-mailek nyelvi
hitelességét és személyre szabasat érinti: a tdmadok ma mar képesek anyanyelvi

Verizon 2024.
7 Proofpoint 2023.
& European Union Agency for Cybersecurity 2024.
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szint(, kontextushoz illesztett és pszicholdgiailag célzott lizeneteket generalni, ez
pedig a felhasznalok szamara rendkiviil megneheziti a megtévesztés felismerését.’

Mindez vildgosan ramutat arra, hogy a hagyomanyos, évente egyszer tartott
kibertudatossagi képzés mar nem elegendd a mai fenyegetettségi kornyezetben. Az okta-
tasnak alkalmazkodnia kell a gyorsan valtozé tamadasi technikakhoz, figyelembe kell
vennie a résztvevok eltérd elGismereteit, és folyamatos, valos idejli visszacsatolassal
kell tAmogatnia a tanulasi folyamatot.

A generativ mesterséges intelligencia e téren Uj lehet&ségeket kinal, képes valo-
saght, egyénre szabott szcenariok generalasara, amelyek lehetévé teszik, hogy a tanu-
lok biztonsagos kdrnyezetben tapasztaljak meg a kiilénbozé tamadasok miikodését
és kovetkezményeit. Ezaltal nemcsak az elméleti tudas mélyil, hanem a gyakorlati
felkésziltség és a helyzetfelismerési készség is fejlédik.

Ez a trend azonban tulmutat a technoldgiai Ujitasokon, stratégiai jelent8ségl.
A képzések személyre szabasa, kiilondsen a kiberbiztonsag teriletén, a szervezeti rezi-
liencia egyik kulcsfontossagu tényez6jévé valik. A generativ mesterséges intelligencia
ebben a kontextusban nem csupan egy Uj eszkdzként, hanem Uj oktatasi paradigma
eléfutaraként jelenik meg.

A generativ mesterséges intelligencia tamogatasi lehet6ségei a NIST
CPLP keretrendszerben

A kibertudatossagi oktatasi tervet minden szervezetnek sajat kockazatelemzése és
értékelése alapjan kell kialakitania. Nem létezik univerzalisan alkalmazhaté sablon,
amely minden kérnyezetben modositas nélkiil hasznalhaté lenne. A kockazatértéke-
lés eredményei hatdrozzak meg azokat a stratégiai szempontokat és prioritasokat,
amelyek mentén az oktatasi célok kijeldlhetSk. Ezek figyelembevételével alakithato ki
egy olyan tanulasi program, amely illeszkedik a szervezet fenyegetettségi profiljahoz
és kockazattliré képességéhez.

Ezt a megkozelitést a National Institute of Standards and Technology Cyberse-
curity and Privacy Learning Program (Szabvanyiigyi és Technologiai Nemzeti Intézet
Kiberbiztonsagi és Adatvédelmi Tanulasi Programja, NIST CPLP) szerzéi is hangsulyoz-
zak, a kiberbiztonsag nem kizardlag technoldgiai vagy IT-feladat, hanem szervezeti
szint(i felel6sség, amelyben minden szereplének, az els6 szamu vezet6tSl a beosztott
munkatarsakig, van szerepe."®

Ami minden jol m(ik6dé kibertudatossagi oktatasi terv kdzos vonasa, az a bizton-
sagi kultura kialakitasa iranti igény. A szervezeten belll minden szinten meg kell hogy
jelenjen az a szemlélet, amely tdmogatja, 6sztdnzi és fenntartja a biztonsagtudatos
viselkedést. A biztonsagi kultura kialakitasanak igénye azonban nem alulrél, hanem
felllrél kell hogy induljon, a fels6 vezetés részér6l, stratégiai szintrél kell érkeznie
annak az elkdtelez8désnek, amely megalapozza a célok megfogalmazasat, és biztositja
az oktatasi program végrehajtasahoz sziikséges jogositvanyokat.

®  SlashNext 2023.
1 MERRITT et al. 2024.
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A stratégiai tervben a vallalat vezetésének vildgosan meg kell hatdroznia azokat
az alapelveket és irdnyvonalakat, amelyek mentén a kibertudatossagi képzés kialakithato.
|detartozik a szervezet vizidja és kiildetése, a stratégiai célok és feladatok, az oktatas
megkozelitése és résztervei, az alkalmazando eljarasrendek, valamint azok a mérészamok
és jelentési rendszerek, amelyekkel a program hatékonysaga mérhet6.

A stratégiai irdnyvonalak részét képezi a szervezet kockazatkezelési eljarasrendje is.
A kialakitott biztonsagi kultura lehet&séget teremt arra, hogy az alkalmazottak a sajat
kockazatértékelésiik alapjan hozhassanak dontéseket."

A képzések els6dleges célja a tudasbeli és készségszintl hianyossagok azonositasa
és potlasa. ANIST CPLP ebben a kontextusban kifejezetten javasolja a generativ mester-
séges intelligencian alapuld tananyagok és szerepkdr-specifikus képzések alkalmazasat.
Ennek kdszénhetéen minden alkalmazott olyan, a sajat munkakorére szabott biztonsagi
ismereteket szerezhet, amelyek kdzvetlenil hozzajarulnak a szervezet atfogd kiberbiz-

A képzési programoknak szorosan illeszkednilik kell a stratégiai tervben rogzitett
vallalati célkitlizésekhez, valamint a kockazatkezelési elvekhez és a hatalyos adatvédelmi
és megfeleléségi (compliance) elSirasokhoz. A képzések hatékonysagat folyamato-
san monitorozni sziikséges, példaul az alkalmazottak viselkedésének valtozasa vagy
az incidensek szamanak alakulasa alapjan, igy lehet8ség nyilik az oktatasi program
folyamatos fejlesztésére.

Akibertudatossagi oktatas masik alappillérét a vallalati szabalyzatok és eljarasrendek
képezik. Ezek vilagosan megfogalmazzak a szervezet elvarasait az alkalmazottak felé: mit
és hogyan kell végrehajtani. A szabalyoknak egyszerd, kozérthet6 allitasoknak kell lennik,
amelyek az elvart viselkedést hatarozzak meg. Az eljarasrendek rogzitik, hogyan térténik
a szabalyok gyakorlati végrehajtasa, meghatarozzak az egyes szerepl6k felel6sségi koreit,
a végrehajtas lépéseit és fazisait, valamint a kapcsolédé dokumentaciokat.

Fontos, hogy ezek a szabalyzatok és eljarasrendek dsszhangban legyenek a vallalat
mas, nem kiberbiztonsagi teriileteken alkalmazott belsé iranyelveivel. Ez garantalja, hogy
az alkalmazottak szamara érthet6, elfogadhatd és teljesithet6 napi elvarasok sziilessenek.
|detartozhat példaul az lzletfolytonossagi terv vagy a katasztrofaelharitasi protokoll is.

Ezek 0sszessége adja meg azt a stabil alapot, amelyre egy hatékony kibertudatossagi
oktatasi terv épllhet. Az alkalmazottaknak éppen ezeket a szabalyokat és eljarasren-
deket kell megismerniik, és ezek végrehajtasara kell ket felkésziteni a képzés soran.
Ezutan kezd6dhet meg az oktatasi terv kidolgozésa az ADDIE-modell mentén, amelyet
a kovetkezdkben kiberbiztonsagi szempontbdl elemzek.

Elemzés
A generativ mesterséges intelligencia ebben a szakaszban jelent8s tdamogatast nydjthat

az oktatasi tervet készit6k szamara. A GenMI képes gyorsan elvégezni az adatgydjtést
és a trendanalizist, példaul a legfrissebb kdézismert sebezhet8ségek és kitettségek

™ MERRITT et al. 2024.
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adatbazisanak (Common Vulnerabilities and Exposures, CVE™) feldolgozasaval.
Mivel ezek az adatbazisok a legkritikusabb sebezhet&ségeket listazzak, figyelmen
kivill hagyasuk jelent6sen noveli a szervezeti kockazatot. A GenMI ezenkiviil képes
szakcikkek, iparagi jelentések és kiberbiztonsagi kutatasok gyors attekintésére is, és
az ezekbél kinyert tudast képes dsszevetni a szervezet korabbi biztonsagi eseményeivel.
Ennek eredményeképp azonosithatok azok a kihivasok és fenyegetések, amelyekre
az oktatasi tervnek reagalnia kell.

A fenti adatokra épitve a GenMl segithet a tananyag 6sszeallitasaban, biztositva
annak naprakészségét, kiildondsen akkor, ha Uj tamadasi vektorok jelennek meg. A val-
lalat stratégiai célkitlizéseinek figyelembevételével az Ml javaslatokat tehet a fenye-
getések rangsorolasara is, igy a képzés a legrelevansabb és legsiirget6bb problémakra
6sszpontosithat.

Amennyiben a vallalat korabban mar tartott kibertudatossagi tréningeket,
a mesterséges intelligencia képes feldolgozni az ezekb6l szarmazoé visszacsatoldsokat,
beleértve a nyilt szbveges valaszokat is. A természetesnyelv-feldolgozas technoldgi-
ajaval az Ml képes elemezni a kulcskifejezéseket, problémas tartalmakat, és ezaltal
segitheti a tréningfejleszt6ket abban, hogy a hibasan értelmezett vagy alulteljesitett
tertileteket javitsak.

Tervezés és fejlesztés

A GenMI képes a munkavallalék korabbi tréningjeibél vagy el6zetes felmérésekbdl
szarmazo eredmények alapjan azonositani az egyéni hianyossagokat és erésségeket.
Ezek alapjan tanuldi profilokat alakit ki, amelyekre épitve kiilonb6z6 nehézségi szint(
oktatasi tartalmak allithatok 6ssze. A kezd6k szamara az alapfogalmak és a gyakorlati
példak kapnak nagyobb hangsulyt, mig a halado szinti felhasznaldk szamara technikai
elemzéseket, esettanulmanyokat és szimulacidkat kinal a rendszer.

A generativ mesterséges intelligencia az oktatas gyakorlati dimenziéjaban is
kulcsszerepet jatszik. Lehet6vé teszi interaktiv, valosagh( szimuldciok generalasat,
amelyek soran a dolgozdék a megszerzett kiberbiztonsagi ismereteket biztonsagos
kornyezetben alkalmazhatjak. Ilyen példaul a HacWare altal fejlesztett Ml-eszkoz,
amely minden munkavallalé szamara egyedi adathalasz-e-maileket general a valos
tdmadasi mintazatok alapjan. Nem egységes kampanyok futnak tehat, hanem sze-
mélyre szabott, dinamikusan valtozo tartalmakat kild ki a rendszer.® Fontos ugyan-
akkor megjegyezni, hogy kormanyzati vagy magasabb biztonsagi osztalyba sorolt
rendszerek esetében az ilyen ,teszttamadasok” generalasa kilondsen koriltekintd
tervezést, valamint elézetes engedélyezést igényelhet.

A GenMlI emellett képes valds incidensek elemzésére, és azok alapjan olyan
szimulacios forgatokonyvek eléallitasara, amelyek tikrozik az adott szervezet valésa-
gos mlikodését. Ezek a forgatokonyvek kdnnyen paraméterezhetdk, igy a kilonbdz6

2 CVE: Egy nyilvanos, szabvanyositott elnevezést és azonositot biztositd adatbazis az ismert szoftveres és hard-
veres sebezhetéségek szamara. A CVE-azonosité célja, hogy a kiilonboz6 biztonsagi eszkdzok és szolgaltatasok
ugyanarra a sebezhetdségre egységes hivatkozassal tudjanak utalni. Lasd CVE [é. n.].

" Al-Generated Phishing Simulations Are a Game Changer for MSPs 2023.

Hadmérnok « 20. évfolyam (2025) 2. szam 135



136

Szabo Gerg6: A generativ mesterséges intelligencia hasznalata...

szervezeti egységek, példaul az IT, a kiberbiztonsagi részleg vagy a marketingosztaly
tudasszintjéhez és feladataihoz igazodd szituaciok generalhatok. A szimuldcidk csoportos
formaban is megvaldsithatok, ezzel is szemléltetve, hogyan képes egy artalmatlannak
tlind incidens gyorsan eszkalalédni.

A multimédias tartalmak integraldsa szintén hozzajarul az élményszer( tanu-
lashoz. A GenMI képes infografikakat, oktatovideokat vagy interaktiv vizualis eleme-
A deepfake technoldgia, amelyet a kiberbiin6zdk is egyre gyakrabban hasznalnak,
visszafordithat6 az oktatds szolgalataba. A Breacher.ai példaul deepfake videokkal
és hangfelvételekkel tdmogatja a szimulacids tréningeket: ezek révén a dolgozdk
valésagh(i, megtéveszté Ml-tartalmakkal talalkozhatnak, amelyeket biztonsagos
kérnyezetben tanulnak felismerni.'

Egy empirikus kutatasban Brito és munkatarsai egy roévid, elméleti és gyakorlati
elemeket is tartalmazo, mesterséges intelligenciat bemutaté modult illesztettek be
hat kiberbiztonsagi kurzusba, amelyet kérdéives moédszerrel mértek el6tte és utana.
A résztvev6k 30%-os tudasszint-novekedésrél szamoltak be, a valaszok 84%-o0s
egyezést mutattak a tananyag tartalmi elemeivel, az altalanos vélekedés pozitiv volt
(atlagos sentiment score: +0,50).” Ez a példa jél mutatja, hogy a GenMl-alapu tarta-
lomfejlesztés nemcsak technoldgiai, hanem pedagdgiai szempontbol is képes hozza-
adott értéket teremteni a képzések soran. A tanulmany meger®ésiti, hogy a generativ
mesterséges intelligencia szerepe nem csupan elméletben, hanem a gyakorlatban is
relevans és hatékony a kiberbiztonsagi tananyagok fejlesztésében.'

Fontos azonban hangsulyozni, hogy a GenMl altal készitett oktatasi tartalmakat
minden esetben szakmai validaciénak kell alavetni. A mesterséges intelligencia nem
valthatja ki teljes mértékben az emberi szerepl&ket: az oktatasi célok és a vallalat
belsé szabalyozasi kdrnyezetének dsszehangolasa tovabbra is az oktatasszervezd
feladata marad. A GenMI tehat nem autoném megoldas, hanem egy intelligens
tdmogatd eszkdz, amely a megfeleld kontroll mellett jelent&sen novelheti a képzések
hatékonysagat és relevanciajat.

Megvaldsitas

A GenMl-chatbotok szimulalt tdmadasi szituaciokban is bevethetdk, példaul sze-
repjaték-alapu gyakorlatokon keresztil. Egy ilyen rendszer képes ,tamadoként”
viselkedni: példaul egy technikai tamogatast végz6 munkatars szerepében probalja
ravenni a felhasznalot arra, hogy bizalmas informacidkat osszon meg vele, példaul
jelszot. A gyakorlat végén azonban a chatbot ,atalakul” oktatdva, és visszajelzést ad
arra vonatkozoéan, hogy milyen jelek utalhattak volna a megtévesztd szandékra. Ilyen
moédon m(ikodott a ChatGPT is a New Jersey allami kiberbiztonsagi kdzpont belsd

™ Breacher.ai 2025.
> BRITO et al. 2025.
6 BRrITO et al. 2025.
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képzési folyamataban, ahol kérdezz-felelek tipusu tamogatoként segitette a dolgozok
tajékozddasat.”

A képzés részeként a GenMI automatizalt médon képes kiilénbozé tipusu tesz-
tek és vizsgak el6allitasara. Ezek a felmérések lefedhetik az egyszer( feleletvalasztds
kérdésektol kezdve a nyilt végl kérdések értékelésén at az interaktiv, multimédias
tesztekig terjedd spektrumot. A tanuldk egyéni el6rehaladasahoz igazodva a rendszer
képes adaptiv moédon neheziteni vagy egyszerUsiteni a feladatokat, ezzel is tamogatva
a hatékony tanulasi folyamatot.

A tanulasi élmény javitasa érdekében a generativ mesterséges intelligencia
gamifikacids elemek integralasara is alkalmas. Valds idejl szimulacidkkal, pontgydijté
rendszerekkel vagy versenyszer(i kihivasokkal ndvelhet6 a tanuldi elkotelezédés és
motivacid. A tanulasi folyamat ezaltal nemcsak hatékonyabba, hanem élményszer(ibbé
is valik, igy hosszabb tavon is hozzajarul a megszerzett tudas mélyebb rogziiléséhez.

Ertékelés

Az oktatasi programok hatékonysaganak mérése és értékelése elengedhetetlen
a folyamatos fejlesztés érdekében. A GenMl-alapu rendszerek ebben a folyamatban
kulcsszerepet jatszanak, nem csupan objektiv teljesitményértékelést tesznek lehe-
tévé, hanem személyre szabott, azonnali visszacsatolast is biztositanak a képzésben
részt vevé alkalmazottak szamara. Ezaltal a tanulok gyorsabban felismerhetik sajat
hidnyossagaikat, és célzottabban fejleszthetik készségeiket.

A GenMl-rendszerek nem csupan értékelnek, hanem pedagdgiai tdmogatast is
nyujtanak, a helyes megoldas mellett azonnali, kozértheté magyarazatot is képesek
adni. Ez kilondsen fontos a hibak értelmezése és a tanulasi folyamat elmélyitése
szempontjabol. A visszacsatolas tartalma raadasul 6sszekapcsolhaté a tanuld egyéni
profiljaval, példaul korabbi eredményeivel vagy tanulasi preferencidival, igy a képzési
anyag még jobban személyre szabhatd.

Osszességében az értékelés GenMI altal tamogatott mddja nem csupan haté-
konyabba, hanem adaptivabba és még inkabb tanulékdzpontlva is teszi a képzési
folyamatot. A visszacsatolds azonnalisaga és relevanciaja lehet8séget teremt arra,
hogy a kiberbiztonsagi oktatas valédban dinamikusan reagaljon a tanuldk fejlédési
sziikségleteire és a folyamatosan valtozd fenyegetettségi kdrnyezetre. A hatékonysag
mérése soran az dnértékelésen tul objektiv metrikak, példaul a szimulalt tamadasokra
adott reakcioidé, a hibaarany vagy az incidensek szamanak valtozasa is fontos visz-
szajelzést adhatnak.

Etikai kihivasok a generativ mesterséges intelligencia hasznalata soran

Fontos azonban hangsulyozni, hogy az ingyenes verziok hatékonysaga erésen fligg
a felhasznalo altal megfogalmazott kérdések (promptok) minéségétél. Ahhoz, hogy

7 New Jersey Cybersecurity & Communications Integration Cell [é. n.].
y Ly y g
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ezek az eszkdzok valéban figyelembe vegyék a szervezet specifikus szabalyzatait és
eljarasrendjeit, a promptoknak pontosan és szakszer(ien kell megfogalmazniuk az elvart
kontextust, ami a nem szakmai felhasznalok szamara kihivast jelenthet.

A fizet6s, vallalati verziok, példaul a ChatGPT Enterprise, lényegesen alkalma-
sabbak a teljes oktatasi életciklus tamogatasara. Ezek a megoldasok lehet6vé teszik
a vallalatspecifikus tudasbazis integralasat, igy az Ml relevansabb és kontextusérzéke-
nyebb valaszokat tud adni. Ugyanakkor a koltségek is magasabbak, a ChatGPT vallalati
verzioja példaul alkalmazottanként havi 20 dollaros el&fizetési dijjal jar. E megoldasok
azonban nem kizarolag a kiberbiztonsagi képzésekben alkalmazhatdk, hanem szamos
mas bels6 tuddsmenedzsment-feladatban is értékes tdamogatast nyujthatnak.

A személyre szabott tanulasi utak megvaldsitasahoz nemcsak pedagdgiai, hanem
technologiai eszkdzokre is sziikség van. A Cognitive CyTutor nev(i rendszer'® jélillusztralja,
hogyan tamogathaté a NIST CPLP tanulasi ciklusanak személyre szabott komponense
egy federalt, megerdsitéses tanulast alkalmazoé MI-platformmal. A tanuléi viselkedést
és elérehaladast elemz6 modellek lehet6vé teszik, hogy a rendszer automatikusan
modositsa az oktatasi stratégiakat, mikdzben a tanulok adatai helyben maradnak.”

Egy j6 példdjaa GenMI NIST CPLP keretrendszer szerinti alkalmazasanak a SENSAI
(scalable, embedded, natural-language system for Al instruction, skalazhatd, beagya-
zott, természetes nyelv(i mesterségesintelligencia-alapu oktatorendszer), amelyet egy
amerikai egyetemen fejlesztettek ki és alkalmaztak. A rendszer bevezetése tobb ezer
hallgatd bevonasaval tortént, és a visszajelzések alapjan jelent&sen javult a problé-
mamegoldasi hatékonysag és a tanuldi elégedettség. A rendszer egyetlen tanarsegéd
koltségéhez mérhetd anyagi raforditassal volt miikodtethetd, mikdzben lényegesen
nagyobb tanuléi kort szolgalt ki.?°

Mindezek mellett elengedhetetlen szamolni a GenMl-rendszerek inherens kocka-
zataival is. A nagy nyelvi modellek, mint a GPT, kézponti tanitasi adatokon alapulnak,
amelyek torzitasokat hordozhatnak. Emellett a hallucinacio jelensége is fennall, a modell
akkor is generalhat magabiztosnak tling valaszokat, ha nem rendelkezik megbizhaté
hattértudassal az adott kérdésrél. Ez kiilondsen kritikus lehet olyan érzékeny terii-
leteken, mint a védelemre vagy biztonsagi eljarasokra vonatkozé tanacsadas, ahol
a téves informacio akar sulyos kdvetkezményekkel is jarhat.

A problémak kezelése érdekében elengedhetetlen a rendszeres emberi jovahagyas,
a GenMI dltal generalt tananyagokat és valaszokat az oktatdk részérél folyamatosan
ellendrizni kell. Emellett célszer( a bels6 szabalyzatok integralasa az Ml-rendszerek
mUikodésébe, hogy a generalt tartalom illeszkedjen a szervezet elvarasaihoz. Az irdny-
elvek és a hatarok vilagos meghatarozasaval jelent6sen csokkentheté a félrevezet6
vagy téves valaszok esélye. E kockazat csdkkentésére szolgalhatnak a Retrieval-Aug-
mented Generation (visszakereséssel tamogatott szovegalkotas, RAG-) rendszerek,
amelyek a valaszokat megbizhato, kiilsg forrasokkal egészitik ki, novelve ezzel a tar-
talmi pontossagot.

8 YOGARAJAH-HOSSAIN 2025.
¥ YOGARAJAH-HOSSAIN 2025.
20 NELSON-DOUPE-SHOSHITAISHVILI 2025.
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Kiilon figyelmet érdemel a hitelesség és az aktualitas kérdése is. A GenMI-mo-
dellek, még ha technologiailag fejlettek is, nem feltétlentiil rendelkeznek a legfrissebb
informacidkkal, példaul a naprakész CVE-adatbazisok tartalmaval. Ezért az ilyen tipusu
kritikus informaciok értelmezésében és alkalmazasaban az MI nem helyettesitheti
az emberi szakértelmet.

Emellett fontos szerepe van a felhasznalok felkészitésének is, a mesterséges intel-
ligencia akkor m(ikodik igazan hatékonyan, ha a munkavallalok képesek strukturalt és
célzott kérdéseket megfogalmazni. A prompt engineering, azaz a helyes kérdésfeltevés
elsajatitasa tehat 6nalld tanuldsi célla valik, nemcsak a kiberbiztonsagi oktatas, hanem
mas vallalati folyamatok szempontjabdl is hasznos készségként. A hatékony promptolas
része a céliranyos utasitasadas, a kontextus vildgos meghatarozasa, valamint a kivant
valasztipusok el6zetes rogzitése, ami kiilondsen fontos a kiberbiztonsagi fogalmak
torzulasmentes dtadasahoz.

Nem elhanyagolhat6 szempont az adatvédelem sem. A vallalati belsd képzések
soran alkalmazott GenMI-megoldasok komoly adatbiztonsagi kockazatokat hor-
dozhatnak, kilénésen, ha azok nyilt, internetes platformokon futnak. A Samsung
2023-as esete intd példa: tobb mérnok véletlenil szenzitiv céges adatokat, kdztik
félvezetSgyartd eszkozok forraskddjat toltotte fel a ChatGPT-be, ami sulyos adatvé-
delmi incidenst eredményezett.”!

Tovabbi tamadastipusok, mint a prompt injection vagy a data poisoning, szintén
torzithatjak a GenMl-rendszerek valaszait, kiilondsen, ha azok nem megfelel6en védett
vagy nyilt kérnyezetben m(ikddnek. 2023 marciusaban az OpenAl szolgaltatasaban
egy technikai hiba kdvetkeztében a felhasznaldk idegen beszélgetések cimeit és egyes
szamlazasi adatait is lathattak, ami jol mutatja: az Ml-rendszerek nem csupan adat-
kezel6k, hanem potencialis adatforrasok is a tamadok szamara.*

Ez kilonosen problémas egy olyan vallalati oktatasi platform vonatkozasaban,
ahol a rendszer a cég bels6 tudasbazisabol merit (példaul a NIST altal emlitett
eljarasrendek és szabalyzatok), vagy esetleg a vallalat maga kormanyzati entitas,
és mindsitett adatokkal dolgozik. Amennyiben a GenMI-t szabalyozas és felligyelet
nélkal hasznaljuk, érzékeny lzleti informacidk, mindsitett vagy személyes adatok is
kiszivaroghatnak a generalt tartalmakon keresztiil.

Szémos vallalat felhdszolgaltatasként veszi igénybe a GenMl| segitségével tdmo-
gatott oktatasi rendszereket, ami tovabbi adatvédelmi aggalyokat vet fel. A harmadik
fél altal izemeltetett, felh6ben tarolt adatok potencidlisan hozzaférhet6k illetékte-
len személyek vagy tdmadok szamara, ha a felh8szolgaltatoé kiberbiztonsaga sérdil.
Tovabbi problémat jelenthet a nyilt API-ok hasznalata, elképzelhetd, hogy a vallalati
rendszerek tul sok adatot osztanak meg az Ml-szolgaltatdval. Tovabba a felh6alapu
Ml-szolgaltatok is naplozhatjak a felhasznaléi interakciokat, amelyeknek a kiszivargasa
esetén bizalmas adatok tomegesen keriilnek az internetre.?

Vallalati kornyezetben kritikus, hogy a generativ Ml hasznalata megfeleljen a GDPR
és a hamarosan varhato EU Al Act el&irasainak. Ez f6ként azt jelenti, hogy a rendszerbe
bevitt érzékeny adatok ne kertiljenek illetéktelen kezekbe, és ne hasznaljak fel azokat

21 PETKAUSKAS 2023.
2 PETKAUSKAS 2023.
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a szolgaltatok mas célra, példaul a nyelvi modell Ujratanitasara a cég engedélye nélkiil.
A nagy felh8s Ml-szolgéltatok reagaltak erre, az OpenAl ChatGPT Enterprise verzioja
kifejezetten hangsulyozza, hogy ,az lgyfél adata az ligyfélé marad, nem hasznaljuk
a beszélgetéseket a modell tanitasara”, tovabba a szolgaltatas SOC 2 megfeleléséggel
rendelkezik, és a kommunikacio titkositott.?* Hasonloképpen a Microsoft Security
Copilot is ugy lett kialakitva, hogy a vallalati adatok kontrollja az tigyfélnél marad-
jon, a Microsoft nyilatkozata szerint a Security Copilot altal feldolgozott adatok nem
kerlilnek be az OpenAl alapmodell tovabbi tanitasaba, és a rendszer teljesen zart,
megfelel a Microsoft vallalati biztonsagi és megfeleldségi kdvetelményeinek.?® Ezek
fontos szempontok példaul a pénziigyi vagy az egészségiigyi szektorban, ahol tiltott
lehet kiils6 felh6be személyes adatot kiildeni.

Osszességében a GenMI szamos ponton képes tamogatni a kiberbiztonsagi okta-
tasi folyamatokat, az elemzéstél kezdve a személyre szabott tananyagfejlesztésen at
a szimulacidk és értékelések automatizalasaig. Ugyanakkor mind a tartalmi hitelesség,
mind az adatvédelmi kockazatok szempontjabdl vildgossa valt, hogy a generativ rend-
szerek hasznalata csak megfeleld kontroll és szabalyozas mellett lehet biztonsagos.
Kiléndsen érzékeny kdrnyezetben, példaul a kormanyzati, a pénziigyi vagy az egész-
ségligyi szektorban, olyan megoldasokra van sziikség, amelyek képesek egyesiteni
a GenMl el6nyeit a bels6 tudasbazisok védelmével. A felelés mesterséges intelligen-
cia (Responsible Al) elvei, mint az atlathatdsag, méltanyossag, elszamoltathatosag,
szintén alkalmazhatok a GenMI-rendszerekre, kiilondsen érzékeny kdrnyezetekben,
mint a pénziigyi vagy a kormanyzati szektor.

Osszegzés

Atanulmany elsé részében attekintettem a GenMl szerepét a kibertudatossagi képzé-
sek oktatastervezési folyamataban. Bemutattam, hogyan képes a GenMI tamogatni
az oktatokat az oktatasi tartalom létrehozasanak kiilonbo6z6 fazisaiban, az elemzéstél
az értékelésig. A tanulasszervezés klasszikus modelljein tul (példaul ADDIE) a viselke-
désbefolydsold elméleteket is megvizsgaltam, kiilonos tekintettel a tudatossagnovelési
célokat szolgalod keretrendszerekre, mint a NIST CPLP modell.

A tanulmany masodik részében a GenMI-rendszerek altal generalt kihivasokra
kifejlesztett RAG modell bemutatasan felil, mar egy kvantitativ kutatas eredményeit
ismertettem, amelynek célja, hogy feltérképezze, miként viszonyulnak a felhaszna-
l6k a generativ mesterséges intelligencia altal létrehozott kiberbiztonsagi oktatasi
tartalmakhoz.

¢ Introducing ChatGPT Enterprise 2023.
2 JAKKAL 2023.
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Abstract

This document explores the transformative impact of advanced Intelligence, Surveillance
and Reconnaissance (ISR) technologies on modern military Command and Control (C2)
systems, particularly within NATO and EU contexts. It highlights how cutting-edge advance-
ments like artificial intelligence (Al), machine learning (ML), edge computing and big data
analytics enhance situational awareness, decision-making and operational efficiency. The
transition from network-centric to data-centric warfare is examined, emphasising real-time
data integration, autonomous systems and decentralised decision-making to address the
complexities of modern combat. While these technologies offer unprecedented decision
superiority and adaptability, challenges such as information overload and cybersecurity
vulnerabilities are also discussed. The study underscores the need for continuous innovation
and integration of emerging technologies to maintain a strategic advantage in dynamic
military environments.

Keywords: situational awareness, Command and Control (C2) systems, Intelligence, Surveil-
lance and Reconnaissance (ISR), data-centric warfare, edge computing, decision superiority

Introduction

Technological development has always played a key role in shaping the capabilities
and efficiency of military organisations and alliances. This is no different for the
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North Atlantic Treaty Organization (NATO) and the European Union (EU), which
heavily depend on robust Command and Control (C2) systems to maintain situational
awareness and support decision-making. In recent years, rapid technological advance-
ments have brought both new opportunities and challenges for these C2 systems.
This document explores how these developments impact the current NATO and EU
command and control systems, focusing on their potential to enhance situational
awareness and decision-making.

Emerging intelligence, surveillance and reconnaissance (ISR) systems, open-source
intelligence (OSINT), artificial intelligence (Al), machine learning, big data and data
analytics have the potential to significantly transform military intelligence and analysis
processes. As a result, they have a substantial influence on C2 processes, operational
awareness, information superiority and decision-making. These advancements can
also improve the speed and accuracy of information dissemination, enabling a quicker
and more effective response to emerging threats.

Furthermore, integrating these technologies into C2 systems can enhance inter-
operability between NATO and EU forces, improving the overall coordination and
efficiency of joint operations. Overall, the integration of advanced technologies into
C2 systems can significantly boost military capabilities and contribute to mission suc-
cess. By leveraging these developments, military forces can better adapt to evolving
threats and achieve strategic objectives with greater efficiency.?

This article addresses the following research questions:

+ How do advanced intelligence, surveillance and reconnaissance systems affect

command and control systems?

+ How do emerging and disruptive technologies, such as edge computing, arti-

ficial intelligence and machine learning, influence situational awareness and
decision-making processes?

Materials and methods

In current military operations, there has been a significant shift from a network-centric
approach to a data-centric approach to warfare. In data-centric warfare, the Army
utilises advanced capabilities to enhance lethality, survivability and operational tempo.
By providing timely access to critical information, leaders and soldiers can assess
risks and optimise combat capabilities. Utilising analytical tools allows for effective
understanding and response to dynamic situations, while integrated decision-driven
capabilities promote informed decision-making and agile military operations.*
Achieving and maintaining informational and decision-making superiority has
become critical to the effectiveness of modern military operations. This superiority
enables the force to make decisions and manoeuvre ahead of its adversaries, increasing
the likelihood of mission success while reducing the risks to personnel and assets.
This evolution highlights the growing importance of data in ensuring the success of

3 TOTH 2020.
4 REY-SAIE 2023.
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military operations. In a data-centric context, the efficiency of military operations
increasingly depends on the comprehensive collection of relevant information, its
effective processing and timely sharing across different levels of command. Advanced
data analytics, artificial intelligence and secure communication networks play a crucial
role in supporting these processes. These technologies enhance the ability to ana-
lyse complex datasets, allowing military leaders to make informed decisions quickly.
Moreover, access to accurate and relevant real-time information is not only essential
for executing operations but also for dynamically adapting operational procedures to
changing battlefield conditions. In recent years, several studies® have identified that
military operations have transitioned from network-centric warfare to data-centric
warfare, rooted in data-driven decision-making processes.®

Data-centric warfare is an evolving military strategy that emphasises the critical
role of data and information technologies in modern combat operations. This approach
leverages advanced data analytics, artificial intelligence and machine learning to
enhance decision-making, situational awareness and operational efficiency on the
battlefield. As military forces increasingly integrate these technologies, the concept
of data-centric warfare has become a significant factor in shaping contemporary
military strategies, reflecting a shift from traditional resource-based models toward
information dominance and agile responses to emerging threats. The significance of
data-centric warfare lies in the rapid processing of massive amounts of data collected
from various sources, including sensors and reconnaissance systems. This shift not only
increases battlefield efficiency but also presents numerous challenges, such as data
quality, human-machine collaboration, and technical issues related to the military
applications of artificial intelligence. Integrating advanced technologies allows military
personnel to make informed decisions quickly and navigate the complexities of modern
warfare, characterised by hybrid threats and multi-domain operations.” One of the
core principles of data-centric warfare is a proactive approach to information oper-
ations, which has become an integral part of contemporary military strategies. Data
plays a central role not only in coordinating operations but also in influencing the C2
capabilities of adversaries. This approach emphasises the importance of anticipating
military requirements and the capabilities of adversaries, enabling decisive actions
during information operations. The principle of “attack” as an information activity
embodies an aggressive mindset aimed at achieving information dominance over
the adversary. This involves not only protecting one’s own information systems but
also actively disrupting the adversary's capabilities, including command and control
systems and information dissemination networks.

Bobenrieth and Watts emphasise in their article that cyber operations, which are
a critical component of data-centric warfare and information operations, encompass
a broad spectrum from data theft and system mapping to denial-of-service attacks.
These actions do not always constitute an “attack” in the legal sense under the laws
of war. Defining the threshold of attack is crucial in data-centric warfare, as many

°  SKORYK et al. 2021; MAYER 2023; BRONK — CRANNY-EVANS 2022.
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operations focus on disrupting, manipulating, or rendering enemy data and systems
unusable without causing physical damage. Fundamentally, this can be described as
an “offensive orientation”, requiring military forces to respond immediately to threats
in the information domain while adapting quickly to emerging challenges. This means
military forces must act swiftly against newly identified hostile information platforms
and adapt to constantly changing circumstances, neutralising potential advantages
held by adversaries. This approach integrates information operations into the broader
operational framework, making them a vital component of overall military capability.
These emerging operational procedures demand the decentralisation of C2 systems.
Instead of traditionally centralised decision-making, smaller, local units are empow-
ered to execute data-driven decisions quickly. The importance of decentralisation is
particularly evident in environments where communication systems may be unreli-
able or vulnerable. By enabling independent data analysis at the local level, even in
peripheral areas, military organisations can significantly improve their adaptability
and responsiveness, enhancing the quality of operational execution.®

Data-centric warfare relies heavily on data analysis, a critical component in
enhancing decision-making within the combat environment. A network of strategically
placed sensors gathers comprehensive data about environmental conditions, troop
movements and enemy positions, creating a detailed picture of the operational envi-
ronment and supporting decision-making. This data is then processed and analysed
to generate actionable insights, enabling data-driven decision-making processes.

The iterative decision-making process is supported by the OODA Loop (Observe,
Orient, Decide, Act). This model is designed to improve decision-makers' ability to
assess dynamic situations and respond faster and more effectively than the enemy.
Rapid execution of the cycle allows for outpacing the enemy in decision-making by
creating a “shorter time cycle” than the enemy requires. This forces reactions from
the enemy, ensuring proactivity and supporting anticipation. The OODA Loop also
provides flexibility, enabling leaders to adapt to changing environments and new
information. Overall, effective use of the OODA Loop can disrupt the enemy'’s deci-
sion-making processes, ensuring decision superiority. The components of the OODA
Loop in a military context are defined as shown in Table 1.

8  BOBENRIETH-WATTs 2024.
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Table 1: OODA Loop procedures and tools

Phases Objectives and procedures Tools
Using advanced sensor systems
that play a crucial role in de-
This initial phase focuses on tecting potential threats and
a comprehensive assessment movements within the area,
of the current situation to employing state-of-the-art
gather a broad range of rele- technology to capture even the
vant information. smallest changes in the envi-
In a military context, various ronment.
intelligence, surveillance and Deploying radar systems for
reconnaissance tools are real-time observation of hos-
utilised, including unmanned tile forces’ movements, provid-
aerial vehicles (drones), satel- | ing situational awareness and
lites and reconnaissance teams, | supporting strategic planning
to collect and distribute critical | efforts.
Observe

data. Observing enemy
movements, such as troop
deployments and tactical
manoeuvres, is essential for
identifying strategies and
intentions. Sensors are
employed to analyse terrain,
weather conditions and other
environmental factors that
could influence military
operations or provide strategic
advantages.

Conducting visual observations
by personnel, who meticulous-
ly monitor and document ene-
my activities, helping to create
detailed records that can serve
as the basis for future actions
and decisions.

Robust Big Data intelligence
integrates large amounts of
data from different sources,
supporting identifying patterns
and insights that improve
decision-making and increase
operational efficiency.
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Phases

Objectives and procedures

Tools

Orient

The primary goal is to thor-
oughly analyse and interpret
the gathered information to
create a comprehensive over-
view that serves as a founda-
tion for decision-making.
Evaluating the enemy'’s tactics
and intentions:

Gather information about the
enemy'’s recent actions and
activity patterns. Assess their
strengths, weaknesses and
possible future intentions or
moves to understand their
behaviour in the current situ-
ation.

Assessing our own forces:
Examine the current capabili-
ties and limitations of our
forces, including personnel,
equipment and logistical
support. Identify strengths
that can be utilised and vulner-
abilities that need to be ad-
dressed in light of the present
circumstances.

Comparing the current situa-
tion to strategic objectives:
Analyse how the current
scenario aligns with overarch-
ing strategic goals. Determine
whether the current opera-
tional approach effectively
supports achieving these goals
or if adjustments are needed.
Integrating observed informa-
tion:

Combine new intelligence with
knowledge, skills and insights
gained from previous military
operations. Use this integrated
information to gain a more
detailed understanding of the
battlefield and to inform
tactical decision-making.

Using analytical software to
review large amounts of data
and identify patterns.
Employing strategic modelling
techniques to simulate dif-
ferent scenarios and predict
outcomes based on various
courses of action.

Seeking expert opinions from
military analysts and experi-
enced personnel to gain diverse
perspectives on the given
situation.

Comprehensive Big Data ana-
lytics to identify actionable in-
formation to support informed
decision-making and signifi-
cantly improve the operational
efficiency of all operations.
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Phases Objectives and procedures Tools
The primary goal is to develop
a detailed and feasible plan to
effectively manage military
operations.
Making quick, well-founded
decisions:
It is essential to analyse battle-
field situations rapidly while
ensuring that the assessment is .
based on reliable and relevant ;heent,:sse Stfet;::ttlﬁar:?nr]cig?ate
intelligence data. This allows real-tin)':e data from varfi;ous
commanders to respond ef- X
. A sources and provide com-
feFEvely to dynamic sc|]tulat|ons manders with a comprehensive
without unnecessary delays. overview of the battlefield to
Choosing the most advanta- L ki
eous option: support QeC|§|on—ma ing.
g X The application of deci-
Commanders must evaluate .
multiple courses of action sion-support systems, where
available during operations analytical tools assist in evalu-
his invol 8 Pd . X ating different tactical options
This involves considering en- and predicting outcomes based
emy movements, strengths, ;
. ; . . on current and projected sce-
Decide weaknesses, immediate tacti-

cal decisions and overarching
strategic objectives that align
with the mission requirements.
Prioritising actions that effec-
tively counter enemy manoeu-
vres is critical, while optimising
the use of available resources.
The element of time also plays
a key role, as timely decisions
can capitalise on opportunities
before the enemy can react.
Effective communication:
After a decision is made, it is
vital to immediately and clear-
ly convey the chosen course

of action to all involved teams
and units. This ensures that
everyone understands their
role and responsibilities, align-
ing efforts towards the shared
objective.

narios, thereby improving the
decision-making process.

The implementation of reliable
command and control commu-
nication channels. These trust-
ed communication networks
enable the swift dissemination
of orders and information
among military units while
maintaining confidentiality
and integrity, facilitating coor-
dination and the execution of
planned strategies.
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Phases Objectives and procedures Tools
The primary goal is the effi-
cient execution of decisions
made.
Carrylng out o‘ffen‘slve orde The use of weapon systems,
fensive operations: . . -
. - o including a wide range of
Executing military activities .
- X arms from small firearms and
planned according to objec- ) L
. : . . artillery to advanced missile
tives, aimed at either attacking . .
. systems, which are designed
the enemy (offensive) or pro- e :
) to meet specific operational
tecting our forces and assets .
. requirements.
(defensive). X . .
. I .| The implementation of reliable
Rapid mobilisation and coordi- I
; and secure communication
nation of troops: . -
; . networks, which are crucial for
Quickly assembling and organ- PR
- s - maintaining contact
ising military units to ensure :
thev are ready for deplovment between units and for trans-
Act Y Y proy " | mitting critical information

This includes deploying forces
to designated locations and es-
tablishing clear communication
and command structures to
enhance operational efficiency.
Continuous monitoring of
operational outcomes:
Regularly evaluating the results
of operations to determine
their effectiveness. This on-
going assessment allows for
timely adjustments and the
initiation of a new OODA
cycle, thereby refining tactics
and procedures based on re-
al-time feedback.

and commands. These systems
also play a key role in sending
reports that are important for
the further planning processes.
The availability of effective
logistical support, which is
essential for providing the
necessary supplies, equipment
and maintenance support

to ensure that the forces are
properly equipped and sus-
tained during their missions.

Source: BREHMER 2005

By integrating data-driven elements into the phases of the OODA Loop, military com-
manders can navigate complex scenarios more effectively and enhance their overall
operational responsiveness. Incorporating data-driven solutions into the OODA Loop
can significantly improve the process'’s efficiency and accuracy. The use of data-driven
technologies in each step allows for more objective decision-making, faster analyses
and real-time responses. Figure 1 illustrates the data-driven OODA Loop processes.
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Objective: To quickly
collect and organise large
amounts of data.

Example: A military
drone fleet continuously
monitors enemy tl'OOpS
and transmits their data
directly a central
analy tem.

Objective:  Implement
and continuously monitor
data-driven decisions.
Example: An automated
artillery system
accurately targ

launches an attack based
on target data provided
by AL

Data-driven tools
Sensors and ToT
tools

Big Data & Big
Data intelligence
Artificial
Intelligence (AT)
Geographic
Information
Systems (GIS)

Data visualisation
tools

Data-driven tools
Automat

Data-driven tools
Data mining
Predictive & Big
Data analytics
Machine learning

& edge

computing
Scenario modelling

Data-driven tools
Decision  Support
Systems (DSS)

Rea data

Objective: To

and interpret
understand the current
situation.

Example: An Al-
enabled system can
analyse enemy
movements to identify
their strategy and
weaknesses.

Objective: To make the
optimal decision based
on relevant data.

Example: A decision
support algorithm can
quickly suggest which
unit should attack or
defend based on the
current situation.

of mission Optimisation
algorithms
Wargaming

Digital twin

Figure 1: Data-driven OODA Loop processes
Source: compiled by the author

During the observe process, the sensors and loT devices used include a variety of
advanced technologies such as drones, satellites, radar systems, thermal cameras and
other sensors, all designed for real-time data collection. These tools are crucial for
accurate and timely information gathering across various fields, from environmental
monitoring to tracking enemy activities. Big data technologies play an essential role
in managing and organising the vast amounts of data generated by these sensors.
Sophisticated intelligence systems are employed, using automated data collection
and analysis methods that allow organisations to derive meaningful insights from
large datasets. Artificial Intelligence enhances this process through automatic pattern
recognition capabilities. By analysing data patterns, Al effectively identifies anomalies
or deviations, such as unusual movements or behaviours, which can provide insights
into enemy operational plans or potential next steps. For instance, computer vision
technologies allow Al to interpret and understand visual data. At the same time, neu-
ral network-based object recognition algorithms are critical in the evaluation phase.
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Together, these technologies enable the precise identification and tracking of objects
in complex environments, bolstering situational awareness and decision-making
processes in military operations. Geographic Information Systems (GIS) are indis-
pensable for processing and analysing spatial data, enabling the creation of detailed
maps and visualising connections based on the collected data in military contexts.
This supports the development of a common operational picture. These efforts are
complemented by data visualisation tools, which transform complex datasets into
easily understandable formats. Using graphs, charts and interactive dashboards, these
tools help stakeholders make sense of complicated information, facilitating informed
decision-making and strategic planning.

In the orient phase, data mining refers to the process of extracting valuable and
relevant information from vast databases. This technique allows military organisa-
tions to uncover patterns and trends that can provide the necessary information
for decision-making. Predictive and Big Data analytics are essential for forecasting
adversary intentions and actions. These techniques enable military leaders to identify
patterns and make informed predictions by analysing extensive datasets. By analysing
past experiences, available relevant data, statistical algorithms and machine learning
techniques, analysts can develop models that predict potential threats and hostile
military movements. Machine learning techniques analyse historical data to draw
lessons and conclusions from previous combat situations. By recognising patterns and
outcomes, military forces can adjust their procedures and tactics based on strategies
and techniques that proved successful in the past, ultimately improving decision-mak-
ing during operations. Cognitive computing and edge computing utilise advanced
Al-based systems to analyse data at the perimeter of the network. This enables real-
time detection and interpretation of complex situations, even in remote or challenging
environments. Such capabilities are vital for understanding operational contexts that
may not be immediately obvious. The concepts generated by these technologies can
be analysed through scenario modelling, which involves simulating various potential
situations to determine the most effective course of action. By evaluating situations
with different outcomes based on various variables, military planners can prepare for
multiple possibilities and make informed decisions.

Decision support systems (DSS) play a crucial role in modern military operations
because they integrate advanced artificial intelligence and analytical tools to help
identify optimal strategies. These systems are designed to process large amounts of
data in real time, allowing military leaders to quickly assess critical information and
make well-informed decisions in time-sensitive situations. By using optimisation
algorithms, DSS enables a systematic evaluation of different courses of action, taking
into account factors like resource allocation, logistical constraints and the timing
of various operational manoeuvres. This analytical capability ensures that military
planners can develop plans that maximise efficiency while making the best use of
available resources. Wargaming also supports this process, serving as a strategic
approach that involves simulating military scenarios to analyse and predict possible
operational and tactical responses from adversaries. Through wargaming exercises,
military organisations can better understand the dynamics of a conflict and refine
their strategies based on anticipated enemy actions. The concept of the digital twin
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is another innovative tool in military decision-making. A digital twin is a virtual rep-
lica of real-world situations, allowing decision-makers to simulate various scenarios
and test different military options in a risk-free environment. This virtual simulation
enables commanders to explore the consequences of different decisions, enhancing
their ability to adapt to changing circumstances on the battlefield and improving
overall operational effectiveness.

In the act phase, automated systems utilise advanced technologies such as
robotics, autonomous vehicles and drones, which can process information and make
decisions at speeds surpassing human capabilities. These systems are designed to
operate efficiently in dynamic environments, providing significant tactical advantages.
Communication systems play a crucial role in these military operations, as they ena-
ble real-time coordination and facilitate command and control interactions between
command centres and frontline troops. This ensures a seamless flow of information,
keeping teams accurately informed about changing conditions and instructions. The
operational analysis of mission performance focuses on continuously monitoring the
effectiveness of various measures implemented during the mission. This real-time
assessment allows military leaders to evaluate which strategies are working and
quickly adjust plans if necessary, enhancing the overall success of the operation. In
addition, blockchain-based systems offer robust solutions to ensure the authenticity
and security of operations and commands. By using decentralised technology and
encryption, these systems protect data integrity and prevent unauthorised access, which
is essential for maintaining operational secrecy and the trust of military personnel.

Results

Improving situational awareness (SA) and decision-making is crucial in various
dynamic environments, particularly in military operations and the management of
complex systems. SA refers to the perception, understanding and projection of ele-
ments within the environment, forming the foundation of effective decision-making
processes. By integrating advanced ISR solutions, organisations are better equipped
to obtain a comprehensive understanding of their operational environment. This is
vital for C2 systems in high-stakes operations. The integration of technologies such as
edge computing, artificial intelligence (machine learning), unmanned aerial vehicles
(UAVs) and real-time data sharing through tactical data links significantly enhances
the tactical-level situational awareness of military personnel on the battlefield. Tools
like rugged mobile devices, tablets and augmented reality (AR) glasses help soldiers
in the field process this information more effectively. Advanced helmet displays
provide vehicle operators and pilots with critical tactical data, further improving
their operational efficiency. Tactical data links, including radios and satellite com-
munications (SATCOM), are essential for maintaining situational awareness. These
systems distribute audio, video and sensor data, ensuring that teams have access to
relevant information regardless of their circumstances.® As military operations evolve,

° LOMBARDO 2024.
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the integration of advanced ISR solutions continues to enhance SA by delivering
a comprehensive situational picture. This supports command and control decisions
with reliable and verified information, often cross-validated from multiple sources,
ensuring that decision-makers are equipped with all the critical data they need.”®

These developments allow commanders to receive timely information and make
well-informed decisions, which can significantly contribute to the successful execution
of missions. With the continuous advancement of technology, the ongoing research
and development of SA methods remain essential, especially as organisations strive
to stay ahead of emerging challenges in both military and civilian contexts. The chal-
lenges related to data integration and the risk of information overload particularly
highlight the complexity of enhancing situational awareness. Addressing these issues
is crucial to ensuring that operators can effectively utilise advanced ISR technologies
to make sound decisions in increasingly interconnected and dynamic environments."
The impact of advanced ISR systems on C2 operations in military activities is one of
the central themes of this study, significantly influencing modern warfare. Advanced
ISR technologies have revolutionised how military organisations collect and process
information, enabling superior situational awareness and more informed deci-
sion-making in dynamic settings. This transformation is noteworthy as it enhances
operational efficiency and decision-making superiority, providing commanders with
comprehensive insights that greatly influence tactical outcomes on the battlefield.

A July 2024 analysis revealed that recent conflicts have underscored the need for
C2 systems to adapt to the complex challenges of modern warfare, such as asymmet-
ric threats and cyber operations. Russia’s operations against Ukraine highlighted the
importance of adaptability in hybrid warfare. Drones, satellite imagery and artificial
intelligence play key roles in improving situational awareness and facilitating rapid
decision-making. These technologies are fundamental for effectively adapting to
various operational scenarios. Future C2 systems will rely on technological advance-
ments such as data analytics, artificial intelligence and cloud computing. The rise
of hybrid warfare demands abandoning traditional hierarchies and adopting more
flexible, decentralised models and data-driven operations. The rapid data analysis
capabilities of artificial intelligence, real-time multi-domain operations and coalition
interoperability are becoming critical priorities."

One of the deepest impacts of advanced ISR on C2 is achieving decision superi-
ority. This concept refers to the military’s ability to maintain better situational aware-
ness and make faster, more informed decisions than their adversaries. By leveraging
advanced ISR technologies, commanders can gain comprehensive insights into enemy
movements, assess the efficiency of friendly forces and identify emerging threats in
real time. This provides a critical advantage, allowing forces to manoeuvre better than
the enemy on the battlefield. Further research has shown that autonomous systems
are set to play a key role in military decision-making processes, fundamentally trans-
forming these processes and enabling faster and more effective decision-making, thus

1 TOTH-FARKAS 2023.
" GREEN et al. 2023.
2 Total Military Insight 2024.
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ensuring the potential for achieving decision superiority. These systems integrate
modular applications of artificial intelligence, data analysis and precision weapon
technologies, reshaping the global balance of power and the functioning of C2 sys-
tems. By accelerating the OODA Loop, autonomous systems enable more efficient
operations, particularly at the tactical level, where self-improvement and adaptation
are also realised. The three levels of autonomous weapon systems — human-con-
trolled, human-supervised and fully autonomous - require decreasing amounts of
human intervention, creating information dominance. The authors point out that Al
facilitates forecasting and provides unexpected suggestions, as it can process vast
amounts of data. With these capabilities, autonomous systems enhance the speed,
efficiency and complexity of warfare while demanding new approaches to cooperation
between commanders and Al solutions.”

Regarding the impact of enhanced situational awareness and better decision-making
processes on C2 systems, the conclusion can be summarised as follows: the integra-
tion of advanced ISR systems has transformed traditional C2 paradigms, enabling
unprecedented levels of situational awareness and decision-making accuracy. Real-
time data collection and analysis provide commanders with a comprehensive view of
the operational environment, allowing them to anticipate enemy actions and make
well-informed decisions with greater efficiency. This enhanced capability facilitates
decision superiority, granting a strategic advantage on the battlefield. However, the
massive influx of data also presents challenges, such as the risk of information over-
load and potential decision paralysis. To mitigate these issues, artificial intelligence
and machine learning have become indispensable, streamlining data processing and
enabling actionable insights at unparalleled speed. This evolution is also reshaping C2
systems by integrating data-driven operations that emphasise collaboration, inter-
operability and rapid adaptability." Moreover, it has become evident that analysing
the information collected by advanced ISR systems as early as possible is essential.
Edge computing offers an excellent solution for this, enabling decentralised data
processing at or near its source instead of relying solely on centralised systems. This
technology is particularly critical in military operations, where rapid data processing
and real-time decision-making are fundamental to success. Edge computing minimises
latency, allowing military personnel to respond effectively, even in environments with
weak or intermittent connectivity. As a result, frontline platforms can independently
analyse and process data, significantly improving information flow and the speed of
decision-making. Local data processing is especially advantageous in time-sensitive
situations, eliminating delays caused by central command communication. Addi-
tionally, edge computing enhances operational resilience by reducing dependency
on centralised data centres, which is vital in combat scenarios. By decentralising
data processing, military units can manage sensitive information more securely, as it
remains within the tactical environment. This approach not only strengthens secu-
rity but also ensures that critical information for decision-making is always available
in a timely manner. In conclusion, edge computing significantly contributes to the

3 SIMONETTI-TRIPODI 2020.
™ TOTH 2021.
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speed, efficiency and resilience of military operations. This technology plays a vital
role in modern military contexts, where rapid reactions and real-time data provide
a decisive advantage.

Conclusions

This document investigates the transformative impact of advanced ISR systems,
alongside emerging technologies such as edge computing, artificial intelligence and
machine learning, on modern military C2 systems. The analysis provides insights into
two critical areas:

1. Effects of Advanced ISR on C2 Systems: Advanced ISR systems, including

drones, satellites and real-time data analytics, significantly enhance situational
awareness by offering comprehensive and timely insights into the operational
environment. This capability empowers military leaders with decision supe-
riority, enabling them to anticipate threats, make informed choices rapidly
and maintain a strategic advantage. The integration of ISR with C2 systems
has revolutionised traditional paradigms, fostering improved interoperability,
operational efficiency and mission effectiveness. However, challenges such
as information overload necessitate the adoption of Al and ML to streamline
data processing and ensure actionable insights.
For example, ISR drones and satellites can utilise advanced Al to identify enemy
artillery positions by analysing heat signatures, muzzle flashes and gunfire
acoustics. They predict firing patterns based on terrain and past actions,
quickly transmitting coordinates to command posts for precise counter-battery
strikes. This system directs munitions such as artillery, missiles and kamikaze
drones while continuously monitoring enemy movements to ensure effective
suppression and strategic advantage.

2. Influence of Emerging and Disruptive Technologies on Situational Awareness
and Decision-Making: Technologies like Al, ML and edge computing are reshap-
ing situational awareness and decision-making processes. Al and ML enable
predictive and Big Data analytics, pattern recognition and rapid processing of
vast datasets, enhancing decision-making speed and accuracy. Edge computing
decentralises data analysis, allowing real-time decision-making at the tactical
level, even in environments with limited connectivity. This decentralisation
strengthens operational resilience and security while reducing latency, thereby
ensuring that commanders and field units can act swiftly in dynamic combat
scenarios.

For example, the disputed area's forward operating base (FOB) requires strong
surveillance to detect and neutralise threats before they reach the perimeter.
Traditional surveillance methods, such as handheld surveillance cameras or UAV
imagery, can cause serious problems with operator fatigue, delayed response
times and centralised data processing that can be disrupted in contested
environments. Al surveillance cameras and UAVs use ML models trained to
identify enemy movements, unusual activities or potential threats. Pattern
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recognition algorithms detect anomalous behaviour, such as when a person
moves inappropriately near the perimeter or in a way that indicates a recon-
naissance attempt. Instead of transmitting the raw video feed to a centralised
command centre, edge computers (e.g. robust mini servers located at the FOB)
process the data locally. Instant classification of potential threats provides
real-time alerts, reduces latency and enables immediate response. Al-enabled
automated response systems can trigger alerts and deploy countermeasures
(e.g. automated turrets or drones).

Table 2 illustrates the effects found in the studies. The table shows the impact of each
of the disruptive technologies on the areas under study.

Table 2: Impact of disruptive technologies on command and control systems, situational awareness and
decision-making

Influence on situational aware-
ness and decision-making

Impact on command and control

Area of impact
systems

Enhances common operational

picture by providing real-time data Improves decision superiority

Advanced
ISR Systems

and insights; improves interopera-
bility and operational efficiency;
challenges include information
overload. Provides a unified ope-
rational picture through real-time
data integration; enables enhanced
coordination across multi-domain
operations.

through real-time, comprehensive
insights; supports proactive res-
ponses to threats. Supports the
integration of augmented reality
tools, improves real-time battlefield
visualisation and enhances colla-
borative decision-making among
units.
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Area of impact

Impact on command and control
systems

Influence on situational aware-
ness and decision-making

Artificial Intelligen-
ce (Al) and Machine

Enables predictive and Big Data
analytics, rapid data processing,
and pattern recognition; supports
informed and real-time decisi-
on-making; mitigates risks of data
overload and decision paralysis.
Facilitates adaptive command

Accelerates decision-making
processes by analysing complex
datasets; supports forecasting and
scenario modelling. Supports the
integration of augmented reality
tools, improves real-time battlefield
visualisation and enhances colla-
borative decision-making among
units. Facilitates autonomous deci-
sion-making systems, reducing the

Learning (ML) structures by leveraging Al for cognitive load on operators; enables
L . . real-time adaptation to emerging
scenario simulations and decision ) .
L threats and enhanced multi-domain
recommendations; supports enhan- o .
/ . coordination. Enhances predic-
ced human-machine collaboration | .~~~ '~ .
. . tive situational analysis through
in complex operations. ) . .
machine learning models trained
on historical data; supports the
development of intelligent warning
systems to prevent threats.
Facilitates rapid and secure infor-
mation flow; strengthens decisi-
on-making speed and efficiency in
dynamic environments. Supports
the integration of augmented
Decentralises data analysis, al- reality tools, improves real-time
lowing real-time decision-making battlefield visualisation and enhan-
even in low connectivity environ- ces collaborative decision-making
ments; enhances operational among units. Allows for decentra-
. resilience and reduces latency. lised data sharing between units,
Edge Computing

Strengthens tactical decision auto-
nomy by decentralising critical data
analysis; improves system resilience
against cyber and connectivity
disruptions.

enhancing local decision autonomy;
provides redundancy and resilience
in environments with disrupted
central communication. Improves
battlefield agility by processing
environmental data in real-time;
enables integration with wearable
technologies for on-the-ground
personnel, ensuring continuous
situational updates.

Source: compiled by the author

Future research initiatives will concentrate on a thorough investigation of the limitations
and challenges encountered in implementing advanced Intelligence, Surveillance and
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Reconnaissance (ISR) systems alongside cutting-edge technologies such as Artificial
Intelligence (Al), Machine Learning (ML) and edge computing. This comprehensive
research will involve detailed quantitative analyses designed to assess measurable
improvements in critical performance metrics, including response times, accuracy rates
and overall operational efficacy, in real-world and simulated scenarios. Moreover, the
research will aim to identify specific technological advancements, such as enhanced
sensor capabilities, data processing speeds and decision-making algorithms, as well
as operational enhancements related to teamwork and information sharing among
various military units. By translating these technological and operational insights
into actionable strategies, this work will provide valuable guidance on best practices,
ultimately contributing to creating more resilient and effective command and control
systems tailored for modern military operations.
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Absztrakt

Munkaja soran a kortars biztonsagi szakérté eqyre qyakrabban talalkozik a compliance és
compliance management szakkifejezésekkel, viszont e fogalmak magyar nyelvdi tisztazasa
olyannyira nem tértént még meg eqgyértelmdiien, hogy szamos definicio létezik a szakiroda-
lomban. Jelen tanulmanynak kettds célja van, eqyrészt az, hoqy a hasznalatban lévé angol
nyelvii kifejezéseket vizsgalja a biztonsag fogalmaval eqyiitt, majd bibliometriai eszk6z6k
(a Web of Science és a Magyar Tudomanyos M(ivek Tara nevii adatbazisok) alkalmazasa-
val kisérletet teqyen a compliance ujradefinialasara, véglil az Uj fogalommagyarazatot
Osszehasonlitsa a korabbi definiciokkal. Masrészt e kutatas ra kivan vilagitani arra, hogy
az OpenAlex adatbazisban mely tudomanyteriiletek keretében sziiletett a legtobb szakmai
elemzés a compliance témajaban. A végcél eqy atfogd definicio létrehozasa. Eqy Ujfajta
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fogalommagyarazat alkalmazasa lehetéséget adhat a compliance gyakorlati alkalmaza-
sanak tovabbfejlesztésére is, illetve a segitségével kutatando teriilet kiszélesitésére.

Kulcsszavak: compliance, compliance management, biztonsag, definialasi kisérlet biblio-
metriai eszkbzékkel

Abstract

Nowadays, the technical terms compliance and compliance management are heard more
and more, and there are many definitions in the literature. The aim of this study is twofold.
On the one hand, it is dedicated to examining these terms together with the term security,
and using bibliometric tools (Web of Science and the Magyar Tudoményos M(ivek Téra
databases) to try to redefine compliance and compare it with the theoretical definition.
On the other hand, it also examines which scientific fields have published the most on the
topic of compliance in the OpenAlex database. Based on the definition, it may be possible
to further develop the practical application of compliance and to define the area to be
further researched.

Keywords: compliance, compliance management, security, definition experiment by bib-
liometric tools

Elméleti definicio

A compliance rovid meghatdarozasa: a megfelel6ség biztositasa. Az 1. tablazat bemu-
tatja a compliance-re vonatkozo szabalyozasi megkozelitéseket, parhuzamba allitva

a megfelelés tipusat a megfelel&ség tartalmi tényezGivel.

1. tablazat: Compliance definiciok

Szerz6 A compliance definicidja Tartalmi tényez6k
Georg A joggal 6sszhangban mUikddés Jogszabalyi el&irasoknak vald
Gosswein kovetelménye.? megfelelés.

A vonatkozo Gsszes (jogi és egyéb)
Balogh Ménika | szabalynak, elvarasnak valé megfele-
lést, azok szerinti miikodést jelenti.™

Jogszabalyoknak, egyéb szabalyoknak,
elvarasoknak valé megfelelés.

GOSSWEIN 2018.
4 BALOGH 2015: 15.
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Szerz6

A compliance definiciéja

Tartalmi tényezék

Dennis Bock

»A compliance legaltaldnosabb érte-
lemben - szervezeti megkozelitésbél
- a jogkovetd magatartds tanusitasat,
a jogszabalyi eléirasoknak, belsé sza-
balyoknak, illetve egyéb kdvetendd
ajanlasoknak megfelelé magatartas
elérését szolgalo intézkedések gy(ijté-
fogalma."

Jogszabalyoknak, belsé szabalyoknak,
ajanlasoknak valo megfelelés.

Thomas
Rotsch

A compliance [..] a véllalkozasok
hatalyos jognak megfelel6 miikodését
jelenti, amely azokra a teriiletekre
jellemzd, ahol a komplex és bonyo-
lult szabalyozas miatt a jogkdvetd
magatartas tanusitasahoz szlikséges

a »szakérték« altali megel6z8 intézke-
dések alkalmazésa."

Jogszabalyoknak valo megfelelés.

Ambrus Ist-
van, Mezei
Kitti, Molnar
Erzsébet

»[.--] @ compliance egyfajta szervezeten
belili normakonformitas, legyen szd
akar jogi, akar szervezeti etikai szabaly-
rendszerrél."”

Jogszabalyoknak, belsé szabalyoknak
etikai normaknak, nemzetkozi stan-
dardoknak, szabvanyoknak valé meg-
felelés.

Forras: a szerz6k szerkesztése

Az1.tablazat alapjan megallapithato, hogy az elméleti definicidkban a compliance tartalmilag
egyrészt megfelelést jelent a jogszabalyoknak, masrészt megfelelést a jogszabalynak nem
mindstils egyéb kiils elSirasoknak, bels szabalyzatoknak, iratlan (etikai) szabalyoknak, soft
law-nak, piaci szokvanyoknak, nemzetkézi standardoknak, szabvanyoknak. Etienne szerint bar
amegfeleléskutatasok terén kevés olyan 6sszefoglald tanulmany sziiletett, amely a meglévé
empirikus eredményeket 6sszegezné, a teriilet rendkiviil aktiv elméleti termékenységet mutat.?

A biztonsag és a megfelel6ség relacioja

A vallalatok atlagosan az arbevételiik 5%-at veszitik el kiilonb6zd visszaélések miatt,
ezzel dsszesen tobb mint 3,6 milliard dollar a veszteség, atlagosan 8300 dollar kar
keletkezik havonta, mig 1 év telik el atlagosan egy visszaélés felderitéséig.’ A compliance
kontrollok ezért jelent&sen elterjedtek az elmult években. A jelentés szerint a kovetkezd

Bock 2009: 293.

ROTSCH 2012: 47.

AMBRUS et al. 2021: 22.

ETIENNE 2010.

Association of Certified Fraud Examiners 2022.
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6t csalas elleni kontroll alkalmazasi aranya atlagosan kériilbeliil 13%-kal n6tt 2010-2022
kézotti idészakban hotline 70%, munkavallaléi visszaélés-megel6zési oktatasok 61%,
visszaélés-megel&zési szabalyzat 60%, menedzser, vezetdk visszaélés-megel6zési kép-
zése 59%, kockazatértékelések 46%. A compliance mint biztonsagi tényezd jelenik meg
a gyakorlatban. Mustapha hangsulyozza, hogy az lizleti szervezetek szamara rendkiviil
koltséges, egyik kritikus szempont a kiilénb6zd szabalyozasi forrasokbdl szarmazd
megfelelési kovetelményeknek valé megfelelés, és a blintetések elkeriilése érdekében
kiilonbozé technikdkat alkalmaznak ennek a feladatnak a megoldasara.”

Maddszertan és vizsgalat a gyakorlatban

Az elméleti compliance definiciok alapjan a cél annak vizsgalata, hogy a compliance és
a biztonsag kifejezés hogyan jelenik meg a Web of Science és a Magyar Tudomanyos
Mivek Tara (a tovabbiakban: MTMT) adatbazisokban. A mddszertan meghatarozasakor
segitséget jelentett Nagy Andrea és szerz6tarsai munkdja, akik az Ipar 4.0 fogalmanak
bibliometriai ttekintéséhez hasonlé mddszertant hasznaltak."

A hipotézis az volt, hogy a mesterséges intelligencia elterjedésétél, legfé&képpen
a ChatGPT nev( nagy nyelvi modellel dolgozd keres6program megjelenésétél kezdve
egyre tobb publikacio készilt compliance és compliance management témaban, ami
megfigyelhetd mind a magyar, mind a nemzetkdzi tudomanyos publikaciok tarolasaval
foglalkozé weboldalakon.

Cél tehat, hogy relevans attekintés késziiljon a szakirodalomnak a compliance-re, a biz-
tonsagra és a compliance managementre vonatkozo részeir6l, tovabba ezek egymassal vald
kapcsolatardl. A vizsgalandé publikaciok esetében a fékusz arra helyez6dott, hogy azokban
mely szakkifejezések keriiltek el6térbe a legutdbbi évek folyaman, és mely szaktertiletek
publikaltak a legtobb fogalomtisztazassal kapcsolatos kutatast. Fontos figyelemmel lenni
tovabba arra, hogy milyen (j irdnyu trendek érzékelhet6k az egyes szakmai korokben.

Avizsgalat kvantitativ és kvalitativ elemeket egyarant tartalmaz. A kvantitativ elemek
hasznalatat a kulcsszogyakorisagon alapuld modszer, mig a kvalitativ részeket az egyes
elemzési pontokon az adatok megtisztitadsanak manualis gyakorlata tette sziikségessé,
utobbi esetében tehat a kvantitativ szelektalasi metddusokat nem lehetett alkalmazni.

A jelen tanulmany definicids kisérletéhez két mintat valasztottunk ki, a 2. tablazatban
a legfontosabb ismérvek talalhatok a kutatas ezen részével kapcsolatban.

2. tablazat: Az ujradefinialas mddszertana

Forrasszéveg A vizsgalat helye A vizsgalat targya

Nemzetkozi publikacio Cimek és széve A forras kulcsszavainak
a Web of Science alapjan g halmaza

Hazai publikaciok az MTMT
alapjan

Compliance és security

Cimek és szoveg kulcsszavak

Forras: a szerz6k szerkesztése

1©° MUSTAPHA 2020.
™ NAGY-TASNER-KOVACs 2021.
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Az emlitetteken tul az OpenAlex adatbazisban arra kerestiik a valaszt, hogy mely
tudomanyteriiletek keretében sziiletett a legtobb szakirodalmi elemzés compliance
témaban. Leginkabb olyan targykorok vizsgélata tortént meg, amelyek a complian-
ce-szel foglalkoznak, és a modellezés célja annak bemutatésa, hogy milyen jellegli
Osszekottetésben allnak az egyes tudomanyteriiletek egymassal e téman belil.

Nemzetkozi publikaciok

Ahipotézis az, hogy a tudomanyos publikacidk szama folyamatosan emelkedik. Ennek
bizonyitasara kiilonbozé bibliometriai elemzések alkalmazasa tortént. Ahhoz, hogy
bizonyitast nyerjen a feltételezés, éves bontasban kell vizsgalni a tudomanyos adat-
bazisok e témaban megjelent adatait. A nemzetkdzi publikacidk attekintésére a Web
of Science nevii weboldal (a tovabbiakban: WoS) keresémotorja segitett.

A tudomanyteriiletek széles korébo6l szarmazé tudomanyos cikkeket a WoS
rendszerezi és 6rzi; publikaciok millidi, koztik konyvfejezetek, konferencia-el6adasok
és folydiratcikkek érhet6k el a segitségével. A kutatdk ezt az eszkdzt hasznalhatjak
az idézések nyomon kovetésére, egyes konkrét dolgozatok keresésére és a kutatasi
trendek vizsgalatara is. A WoS az idézett publikacidk dsszekapcsolasaval egy infor-
macios halozatot épit ki. A felhasznalok a WosS altal kinalt keres6émotor segitségével
szamos paraméter — példaul a szerzé neve, a cim, a kulcsszavak, a folyoirat neve és
a megjelenés datuma — segitségével kereshetnek cikkeket. Annak érdekében, hogy
a felhasznalék még jobban finomithassak a keresési eredményeket, a keresémotor
olyan lehet&ségeket is kindl, mint a mez&keresés és az idézetkeresés. Ez a funkcio segit
szemléletes haldzati térképek alkotasaban is egy-egy tudomanyterilet publikacidinak
a kereszthivatkozasai, azonos kifejezései és szerzéi tekintetében.

A Web of Science nem hoz létre kdzvetlendl grafikonokat, azonban biztositja
a nyers adatokat, amelyek felhasznalhatok e vizualizaciék létrehozdsahoz. Amikor
kulcsszavakat adunk meg a keresémotorban, az lekérdezi a relevans publikaciokat,
beleértve azok cimét, 6sszefoglalojat, szerzdit, kulcsszavait és idézettségi adatait.
Ezek az adatok ezutan exportalhatok és feldolgozhatok specialis szoftverekkel, mint
példaul a VOSviewer és a CiteSpace. Ezek az eszkdzok elemzik a kulcsszavak egyiittes
el6forduladsat a kiilonbozd publikaciokban. Ha két kulcsszé gyakran egyiitt jelenik meg
ugyanabban a dokumentumban, akkor azokat szoros kapcsolatban allénak tekintik.
A szoftver ezt kdvet&en ezeket a kapcsolatokat egy graf formajaban jeleniti meg,
ahol a csomopontok a kulcsszavakat, az élek pedig a koztik lévé kapcsolat er6sségét
jelolik. A csomopontok mérete a kulcsszd gyakorisagat, az élek vastagsaga pedig
a kapcsolat er@sségét jelzi.

Az adatok min&ségének és konzisztenciadjanak biztositasa érdekében az exportalt
adatokat ezt kdvetGen tisztitasi és eléfeldolgozasi lépéseken kell dtvinni. Ez magaban
foglalhatja a hidnyzo értékek kezelését, a formatumok szabvanyositasat és a dupli-
kaciok kikliszobolését.

A WoS-adatbazisban a compliance management és a security szakkifejezések keriiltek
gores6 ala els6 korben. Azért ez a két kifejezés, mert ezzel a kombinaciéval lehetett
a legkozelebb keriilni a compliance-nek a vallalatoknal alkalmazhaté definialasahoz.
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Mivel pusztan a compliance kifejezésre 251 767 talalat érkezett, a securityra pedig
még ennél is tobb, logikusnak tlint a kettét egybekapcsolni, és igy kiszlirni az esetle-
ges irrelevans forrasokat ahelyett, hogy a tobb szazezer talalat egyenkénti, manualis
atnézése soran keresnénk egy kdzos halmazt a két talalati adatbazis kdzott. Részben
azért is létezik ennyi talalat a compliance-re, mert szamos tudomanyterileten, ahol
eddig nem volt jellemz6 a szakkifejezés, Ujonnan a szerzék elkezdték hasznalni ezt
a szot. Fontos megjegyezni, hogy ez nem csak a tarsadalomtudomanyok tertiletén van
igy, hiszen a compliance talalatok kézott tobb mint 13 000 publikacio a farmakoldgi-
ahoz, 8032 pedig a sebészethez tartozik, de van tobb mint 6000 talalat az onkologia
témakorében is.

A rengeteg adat miatt szikséges volt szlrni, ezért a két halmazt kombinalni
kellett, és az igy kapott forrasokat elemezni tovabb. A két szakkifejezés keresésével
nem kevesebb, mint 1236 publikaciét dobott ki az adatbazis kiilénbdzé tudomany-
tertiletekrél a 2017 és 2024 kozotti id6szakra vetitve. A talalatok legnagyobb szelete
a szamitastechnika teriletén sziiletett 361 talalattal, de jelentds szamu publikacié
jelent meg szamitastechnika-elmélet (171), elektromos mérndki (144), telekommuni-
kacids (110), szamitastechnikai interdiszciplinaris alkalmazhatosag (101), menedzsment
(95) és kornyezettudomany (56) tertileteken is. A keresési eredmények megoszlasat
a 1. dbra szemlélteti.
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1. abra: A compliance és a security kifejezések talalati aranya a WoS adatbazisaban
Forras: a szerz6k szerkesztése

Lényeges szempont volt a kutatas soran, hogy az adatbazis tartalma tudomanyosan
megalapozott legyen, ezért vizsgaltam, hogy a rendelkezésre allé publikaciok kozil
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mekkora azoknak a szdma, amelyekre tovabbi kutatdk hivatkoztak. Ennek elvégzéséhez
a citation report nev( funkciét hasznaltam Ugy, hogy az adatokat Excelbe toltottem
be. Az 1236 publikaciébol 890-et hivatkoztak legalabb egyszer; ez az adatbazis
tudomanyos szerzeményeinek 72%-at jelenti. Ugyanakkor a 890 hivatkozott publi-
kaciobol minddsszesen 150-et hivatkoztak pusztan egyszer, a tobbi 740-et legalabb
kétszer, de leginkabb annal tobbszor. A legtobbet hivatkozott cikkekrél a 3. tablazat
ad szemléltetést. A tovabbi informacidkat és az ugyanehhez az adatbazishoz vezet6
linket e tanulmany végén a Felhasznalt irodalom tartalmazza.

3. tablazat: A legtébbet hivatkozott szakirodalmak compliance és security targykorben

szerzé(K) Cim r:4egjelenes Hlvatk'oza-
éve sok szama

Allam, Zaheer; On Big Data, Artificial Intelligence and 2019 445
Dhunny, Zaynah A. Smart Cities
. . Blockchain in the Built Environment and
Li, Jennifer; . d ) .
Greenwood. David: Con'struct|on Industry: A Systematic _

' | Review, Conceptual Models and Practical 2019 322
Kassem, Mohamad

Use Cases
Tandon, Anushree;
Dhir, Amandeep; Blockchain in Healthcare: A Systematic
Islam, A. K. M. Literature Review, Synthesizing Framework 2020 189
Najmul; and Future Research Agenda
Mantymaki, Matti
Cram, W. Alec; Seeing thg Forest and the Trees: A Me-
) ta-Analysis of the Antecedents to
D'Arcy, John; Information Security Policy Compliance 2019 176
Proudfoot, Jeffrey G. Y Y P
Bernal Bernabe,
Jorge; Luis Canovas,
Jose; Hernandez- Privacy-Preserving Solutions for
Ramos, Jose L. Y - ng 2019 166
Blockchain: Review and Challenges

Torres Moreno,
Rafael; Skarmeta,
Antonio
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168

D’Arcy, John; Kelley,
Ken

nal Factors in the Context of Healthcare
Data Breaches

Szerz8(k) Cim r:’legjelenés Hivatk'ozé-
éve sok szama
Majumdar, Abhijit; COVID-19 Debunks the Myth of Socially
Shaw, Mahesh; Sustainable Supply Chain: A Case of the 2020 161
Sinha, Sanjib Kumar | Clothing Industry in South Asian Countries
Makhdoom, Imran; | PrivySharing: A Blockchain-Based
Zhou, lan; Abolha- Framework for Privacy-Preserving and 2020 151
san, Mehran; Lip- Secure Data Sharing in Smart Cities
man, Justin; Ni, Wei
Mackey, Tim K.; Kuo,
Tsung-Ting; Gumma-
di, Basker; Clauson,
Kevin A.; Church, Fit-for-Purpose? — Challenges and Op-
George; Grishin, portunities for Applications of Blockchain 2019 128
Dennis; Obbad, Technology in the Future of Healthcare
Kamal; Barkovich,
Robert; Palombini,
Maria
Cognitive-Affective Drivers of Employees’
D’Arcy, John; Lowry, | Daily Compliance with Information Se- 2019 18
Paul Benjamin curity Policies: A Multilevel, Longitudinal
Study
Attaran, Mohsen Blockchain Technology in H_ealthcare: 2020 2
Challenges and Opportunities
Angst, Corey M,; When do IT Security Investments Matter?
Block, Emily S.; Accounting for the Influence of Institutio- 2017 103

Forras: a szerz6k szerkesztése

Ebbél a felsorolasbol latszik tehat, hogy a legtobbet hivatkozott cikkek compliance és
security témaban viszonylag frissek. A legtobb cikk 2019 és 2020 kozott keletkezett;
a leghivatkozottabbak kozil szintén 2019 és 2020 kozott publikaltak a legtdbbet,
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a leghivatkozottabb cikk 2019-es, a legrégebbi pedig 2017-es. A keresési eredményekbdl
tobb lényeges kovetkeztetés is levonhato:
« Azegyik legnyilvanvalobb tény, hogy egy dinamikusan fejl6dé kutatasi teriletrél
van sz0, ahol a legtobbet hivatkozott tanulmanyok is csupan néhany évesek.
« A masik tény pedig az, hogy a tudomanyos vildg a hét évnél régebbi tanul-
manyokat gyakorlatilag alig tekinti hivatkozhaté alapnak: elenyész&en kevés
szakérté tdmaszkodik ezekre az irasokra. Ez a tendencia az oka annak, hogy
a 2025-06s évben id6szer( a definicids kisérlet elvégzése.

Annak érdekében, hogy minél kevesebb legyen a hiba, sziréprobaszertien koriilbe-
lil szaz cikk ellendrzése tértént meg aszerint, hogy valoban a témaval kapcsolatos
irodalomrél van-e szé. Ezt kovetSen egyértelmd volt, hogy tényleg olyan publikaci-
okat szelektalt a WoS, amelyek relevansak a kutatas szamara, tehat folytatodhatott
az adatok megtisztitasa. A szemléletesség kedvéért a WoS-weboldal segitségével
készilt egy tablazat annak bemutatasara, hogy egy adott évben 2017-tél kezd6d6en
mennyi publikacié jelent meg a compliance management és a security kulcsszavakkal
Osszefliggésben (2. abra). A fuggéleges, fehér pontokbol allé vonal egy viszonylagos
jelzése annak, hogy mikor valt elérhet6vé a ChatGPT nev(i mesterséges intelligencia
a felhasznalok szamara is. Ezt a datumot azért lényeges feltiintetni, mert a mesterséges
intelligencia és a biztonsag témakdorét ett6l a ponttol fokozott érdeklédés dvezte, és
az ezzel kapcsolatos szakirodalmak publikalasa felgyorsult.

180 4 ChatGPT
megjelenése

160

140

120

100

80+

60+

Publikaciok szama

40

20+

2017 2018 2019 2020 2021 2022 2023 2024

Publikacié éve

2. abra: A compliance management és a security kulcsszavakkal dsszefiiggésben megjelent tudoményos
szakirodalom megoszlasa

Forrds: a szerz6k szerkesztése

Noha a 2. abra alapjan arra lehet kovetkeztetni, hogy 2017-t6l kezd6d&en abszolut
értelemben ndvekszik a compliance menedzsmenttel foglalkozd publikacidk szama, ez
a tendencia nem érvényes éves bontasban, hiszen példaul meglepé moédon 2023-ban
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ugy csokkent a publikacidk szama, hogy a ChatGPT nev(i mesterségesintelligencia-alapu
eszkdz 2022 novemberében debiitalt. Logikusnak tlinhetne tehat, hogy a kévetkezé
évben novekszik a compliance-szel kapcsolatos publikalasok szama. Mégsem ez tor-
tént, tehat a hipotézis részben megdélt.

Az id6soros elemzés alapjan viszont a publikacidok szama évente 16,01 publikaci-
oval né. Ezt mutatja a 4. tablazat. A szamitas az alabbi egyenletrendszerrel késziilt:

Yy=by.n+b, 3t
Yty =b,. Yt+b,. yt?

Ahol n = a vizsgalt évek szama, y = a publikaciok szama egy adott évben.

4. tablazat: A 2017-2024 k6z6tt megjelent publikaciok

tv cama () |t © ty

2017 112 1 112
2018 121 2 242
2019 165 3 495
2020 156 4 16 624
2021 167 5 25 835
2022 171 6 36 1026
2023 170 7 49 1190
2024 265 8 64 2120
Osszesen 1327 36 204 6644

Megjegyzés: b1=16,01, b0=93,83
Forras: a szerz6k szerkesztése

Megallapithatd tovabba, hogy 2018 6ta minden évben a 2017-es publikaciok szamat
meghaladva szlilettek Uj tudomanyos irasok a témaban. A 4. tablazat annak szem-
léltetésére szolgal tehat, hogy az utébbi években tényszerlien megndtt a compliance
és biztonsag témajaban irott cikkek szama a tarsadalomtudomanyok és a kiberbiz-
tonsag-szamitastechnika teriiletén. Ez annak kdszonhet6, hogy az utébbi években
kezd6dott el azoknak a mesterségesintelligencia-alapu szoftvereknek a nyilvanos
hasznalata, amelyek miatt szamos szakértd fokozott érdekl6déssel fordult az adott
tudomanyterdlet felé. Nemcsak a privat, individualis felhasznalék kezdték el hasznalni
ezeket a szoftvereket, hanem a nagyvallalatok és a kisvallalkozasok is. Az 6 makro-
szintli tevekénységeik pedig Ujabb kutatasok elinditasat generaltak — e kutatasok pedig
mélyebb compliance tudatossagot vontak maguk utan.

Hogyan definialhaté mégis a compliance az elkésziilt szakmai alapu anyagokbol
annak érdekében, hogy egy jol kdriilhatarolhato kifejezés jojjon létre? Ahhoz, hogy ez
siker(iljon, a WosS altal alkotott adatokat tovabb kell finomitani, majd azokat impor-
talni egy olyan adatvizualizaciés programba, amely képes halézatok rajzolasara egy
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adott kifejezés eléforduldsi gyakorisaga alapjan a felhasznalt adathalmazban. Erre
azért van sziikség, hogy kiszlirhet8k legyenek a ritka kifejezések. A ritka kifejezése-
ket azért kell szlirni egy definicié megalkotasa sordn, mert egy szintetikus definicié
elkészitéséhez a leggyakrabban ismétl6d6 kifejezéseket indokolt hasznalni, nem pedig
azokat, amelyek viszonylag ritkan fordulnak el6. Ennek érdekében a WoS webolda-
lan az adatokat Plain Text File-ként exportalva az Abstract, Keywords and Addresses
opcional az abstract, keywords és research areas kifejezéseket valasztottuk az adatok
finomitasa végett, a Cited Reference and Use oszlopban pedig minden opciét kiva-
lasztottunk, ezek a cited references, cited reference count, usage count, hot paper és
highly cited lehet&ségek voltak.

Azért van sziikség a kulcsfogalmak adatainak exportalasara, nem pedig a szerz6k
nevére, mert a kutatas targya nem egy adott szerzére vonatkozé hivatkozasok szama,
hanem az adott szerz6k hasonlé kifejezésekre utalé hivatkozasainak mennyisége.
A hivatkozott szavakat ismerve egyszer(ibben megalkothaté egy definicié. Mindehhez
olyan alkalmazas sziikséges, amely segit az adathalmazt feldolgozni. Ilyenek a teljes-
ség igénye nélkil a mar emlitett VOSviewer és a CiteSpace. Ezek szamos mddszert
tartalmaznak a bonyolult halézatok megfejtésére és megjelenitésére. A VOSviewer
alkalmazasra épiilt a kutatas: a program trendeket és kapcsolatokat keres a kifejezések,
szerz8k vagy intézmények egyiittes el6fordulasanak elemzésével, majd a kikalkulalt
kapcsolatok alapjan létrehozza a halézat vizualis abrazolasat, amelyben a csomépontok
konkrét elemeket (példaul szerzéket vagy kulcsszavakat), az élek pedig a koztik lévé
kapcsolatokat jeldlik. A csomdpontok méretén és szinén, valamint az élek vastagsa-
gan és szinén keresztil tovabbi informacid, példaul az eléfordulas gyakorisaga vagy
a kapcsolat er@ssége is kdzolhet6.

A VOSviewerbe betoltott talalatok relevanciajuk szerint lettek rendszerezve.
A VOSviewer sajat keres6programja a szakkifejezések el6forduldsanak keresését
végezte, aminek hatasara az dsszes kulcsszot elemezte a feltoltott szovegekben. Ez
6sszesen 293 kulcsszot jelentett a teljes tanulmanykorpuszon belil. Az elsé halozati
térkép megalkotasa soran (3. dbra) az volt a kitétel a kulcsszavak szelektalasakor, hogy
egy adott sz6 legalabb két szovegben jelenjen meg. Szamszer(en ez 69 olyan kulcs-
sz6t jelentett, amelyek legalabb két tanulmanyban fordulnak el6 az 1236 megfigyelt
szakszdvegben. A 69 szakkifejezés szerepel a 3. dbran.
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3. dbra: Legalabb két tanulmanyban leggyakrabban hasznalt kulcsszavak és cscomdpontok
Forras: a szerz6k szerkesztése

A 3. abran az lathato, hogy mely kulcsszavak rendelkeznek a legtobb kapcsolattal, és
melyek relative kevesebbel. Példaul az egyik legtobb kapcsolattal rendelkezé szakki-
fejezés ebben a verzidban a management, vagyis menedzsment. Minél nagyobb egy
sz6 mogott az adott teriiletd kor, annal tébbszor fordult eld. A legtdbbszor szerepld
f6 kifejezések maris jol értelmezhetSk a tanulmanyokban még akkor is, ha a térkép
elég ,zajos" ) tehat tul sok részletet lenne sziikséges egy olyan definicioba striteni,
ami e szerint a halozati térkép szerint késziil. Ez az oka annak, hogyan mdédositottuk
az abrat: a masodik haldzati térkép mar aszerint késziilt, hogy legalabb négy tanul-
manyban kell szerepelnie egy adott szakkifejezésnek annak érdekében, hogy csucsot
alkothasson a térképen. Az igy megjelenithet6 maximalis talalat 29 volt, ugyanis ennyi
kifejezés fordul el6 legalabb négy tanulmanyban. Az igy kapott halézat a 4. abran
lathaté modon modellezhetd.

2 KAHNEMAN 2021.
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4. dbra: Legalabb négy tanulmanyban leggyakrabban hasznalt kulcsszavak és csomopontok
Forras: a szerzék szerkesztése

A 3. abra viszonylag ,zajos térképe” atlathatobba valt a 4. abran, és azok a szakki-
fejezések rajzolodnak ki benne, amelyek a 3. abraban a legnagyobb szdmossagban
fordultak eld a vizsgalt publikacidkban. Ez alapjan megvizsgalhatd, hogy mi a maximalis
eléfordulds, amit még ezzel a szoftverrel modellezni lehet.

Az 5. dbran a maximalis eléfordulds szerint modelleztiik a kulcsszavakat, ami
15 volt, vagyis 15 tanulmanyban fordultak el6 maximum a legtobb tanulmanyban
szerepld fogalmak.
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174

management

comgilance
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5. dbra: A leggyakrabban el6forduld kulcsszavak és csomdpontok
Forras: a szerz6k szerkesztése

Az 5. abran bemutatott térkép a kutatas szempontjabol elvetends, mert tul kevés
kulcsszo éri el a beallitott kritériumokat, tehat kevés él és csucs talalhaté benne.
A tul sok és a tul kevés kulcsszo kikiiszobolése érdekében végil hatra allitottuk be
azt a minimum el&forduldst, amennyiszer a tanulmanyban egy adott szakkifejezésnek
szerepelnie kell azért, hogy a térképen csucsként megjelenjen, azonban ez a szam
szabadon mdédosithaté kiilénb6zé szempontok szerint. Atlathatésagi szempontbdl
hat kulcsszé maradt. Hat kulcsszondl mar relative kevésbé zajos térkép sziiletik,
ugyanakkor specifikus marad az adott abra annyira, hogy a compliance és a security
terlletek sokszinliségét és kiterjedt fogalmi kereteit jol szemléltesse egy ebbdl késziilé
definicio. Ekkor sziiletett a 6. abran lathato térkép.
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Forrds: a szerz6k szerkesztése

A 6. abran bemutatott térkép mar joval kevésbé ,zajos”, konnyebb az adatok
értelmezése. Latszik, hogy a legnagyobb csomdpontok, csticsok azok a kifejezé-
sek, amelyek relevansak lehetnek a compliance kérilirasara. Ilyen példaul a policy
compliance, protection motivation, organization, information security, information
security policy, management, model, deterrence, awareness.

A leggyakrabban eléforduld tiz kifejezés szemléltetésére késziilt az 5. tablazat.
Ebben az Osszes megjelenés cim(i oszlop az adott sz6 dsszes el6fordulasi szamat
mutatja. Az Osszes kapcsolat eréssége (total link strength) pedig egy adott kife-
jezés mas kifejezésekkel valo kapcsolatat tiinteti fel. Minél nagyobb ez az érték,
a kifejezésnek annal tobb kapcsolata van mas szakszavakkal. Az utolso oszlop
pedig annak a mértékét jeleniti meg, hogy egy adott kulcsszo az 8sszes tanulmany
hany szazalékaban fordul el6.
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5. tablazat: A leggyakrabban elSforduld tiz kifejezés eloszlasi adatai

Kulcskifejezés Osszes megjelenés Oss zes kapesolat %
erdssége
Managemenent 18 107 0,0145
Model 15 102 0,0121
Deterrence 14 93 0,0113
Protection navigation 14 91 0,0113
Informatlon security policy 13 80 0,0105
compliance
Insights 10 72 0,0080
Awareness 9 65 0,0072
Compliance 16 63 0,0129
Information security 12 61 0,0097
Policy compliance 12 61 0,0097
Forras: a szerz6k szerkesztése
A 5. tablazat adatai alapjan késziilt a 7. abra.
18+
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3 104
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E 8-
18 6_
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24
Awareness Compllance Deterrence Information Information  Insights Manage Model Policy Protection
security security ment compliance navigation
policy
compliance

Kulcskifejezés

7. abra: A leggyakrabban eléforduld kifejezések darabszama
Forras: a szerz6k szerkesztése
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Az elébbiek alapjan a compliance gyakorlati definicids kisérletének eredménye igy
foglalhato 6ssze:

A compliance olyan szakteriilet, amely a szervezetek vonatkozé jogszabalyi el8-
irasoknak, belsd iranyelveknek és etikai normaknak valé megfelel&ségét biztositja,
tovabba védelmi eszkdz. A compliance kulcsfontossagu miikodési teriilet a menedzs-
ment szamara, és alapvet6 szerepet jatszik abban, hogy a szervezet tevékenysége
térvényes, etikus és atlathatoé legyen, ami kiterjed tobbek kozdtt az informacids biz-
tonsag, a céges menedzsment, a jog és az addzas terlileteire annak érdekében, hogy
a kulénboz6 jogszabalyi el6irasok maradéktalan betartasaval legyen képes m(ikodni.

Magyarorszagi publikaciok

A hazai publikaciok szemléltetése nehezebb feladat, ugyanis joval kevesebb a compli-
ance-szel foglalkozd szakirodalom. Az eredeti terv szerint a WoS adatbazisabdl képzett
térképhez hasonlé mddon alkottunk volna meg a hazai szakirodalombél is halézati
térképet. Ezt azonban nem sikeriilt megvaldsitani, mert egy szemléletes térképhez
a jelenleginél tobb adatra van sziikség. A rendelkezésre allo cikkeket nem lehet
a VOSviewerhez hasonlé moédon abrazolni, mert a kevés input miatt az eredmény
nem lenne latvanyos. A probléma megoldasa, hogy a hazai publikaciok alapjan kell
ellendrizni a nemzetkozi gyakorlat vizsgalata altal létrehozott szintetizalt definiciot.
A Magyar Tudomanyos Mivek Taranak adatbazisa alapjan 6sszesen hét azoknak
a tudomanyos publikaciéknak szama, amelyek emlitik a compliance és security kife-
jezéseket is. Ezek a kovetkez6k:
« Tilli, Giuditta et al. (2024): Supporting Measures to Improve Biosecurity within
Italian Poultry Production. Animals, 14(12), 1734, 1-15.
Balint, Ferenc (2023): Anti-Money Laundering with a Special Focus on the Cyber
Security Threats and Vulnerabilities. National Security Review, (2), 144-157.
Delpont, Mattias et al. (2023): Monitoring Biosecurity in Poultry Production:
An Overview of Databases Reporting Biosecurity Compliance from Seven
European Countries. Frontiers in Veterinary Science, 10.
Dunay, Pal (2020): Arms Control Arrangements under the Aegis of the OSCE: Is
There a Better Way to Handle Compliance? In Miiller-Farber, Thomas — Weif3,
Simon (szerk.): In Times of Eroding Cooperative Security: How to Save Conventional
Arms Control in Europe? Loccum: Evangelische Akademie Loccum, 51-69.
Bicaku, Ani et al. (2019): Security Safety and Organizational Standard Comp-
liance in Cyber Physical Systems. Infocommunications Journal, 11(1), 2-9.
Barta, Gergd (2018): Challenges in the Compliance With the General Data
Protection Regulation: Anonymization of Personal Information and Related
Information Security Concerns. In Knowledge — Economy — Society. Business,
Finance and Technology as Protection and Support for Society. Cracow: Cracow
University of Economics, 115-121.
Dunay, Pal (2000): The CFE Compliance Record a Decade After Treaty Signa-
ture. S + F Sicherheit und Frieden, 18(4), 327-333.
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A sziikségesnél kevesebb publikacié miatt a keresési modszertan modositasa tortént
annyiban, hogy nem lett beallitva kezdd és zardé év. Ettdl fliggetleniil meglepd, hogy
a hétbdl hat tudomanyos cikk 2018-nal nem régebbi, harom pedig 2023 &ta késziilt.
Ezen a sz(ik mintan is latszik, hogy mennyivel izgalmasabb téma a kutatdk szamara
az utobbi években a compliance, mint korabban volt. A hét tudomanyos publikaciéban
manualisan ellenériztik, hogy valdban szerepelnek-e benne a compliance és security
kifejezések. A keresémotor jonak bizonyult egy cikk kivételével, és valoban tartalmaztak
ezeket a kulcsfogalmakat. Ezeken a fogalmakon keresztiil lett ellendrizve a definicié
relevanciaja. Az az egy cikk, amelyikben nem szerepeltek a kulcsszavak, a ,nem felelt
meg"” értékelést kapta, hiszen egy olyan teszten, ahol a compliance szé definicidja
a vizsgalat targya, ez az adatsor nem megfeleld.

6. tablazat: A magyarorszagi szakirodalom megoszlasa

Szerzé(k) Megjelenés éve
Tilli, Guiditta et al. 2024
Balint Ferenc 2023
Delpont, Mattias et al. 2023
Dunay Pal 2020
Bicaku, Ani et al. 2019
Barta Gergé 2018
Dunay Pal 2000

Forras: a szerz6k szerkesztése

Lathato, hogy a publikaciok szamanak valtozasa stagnal, az adatbazis szerint 2001-2017
kozott egyaltalan nem jelent meg tudomanyos igény(i munka a témaban. Emiatt is
érdekes, hogy az utobbi hét év adja a cikkek tobb mint 80%-at. Lathato, hogy ez
az adatbazis nem tud annyi adatot generalni, mint a WoS. A trendek azonban itt is
latszanak, miutdn a keresett kifejezések az el6z8 vizsgalatban hasznaltakkal meg-
egyezék: a keres6émotor algoritmusa a compliance*security volt, a WoS-en hasznalt
keresési algoritmussal megegyez6n.

A definici¢ ellen&rzésének lényege, hogy mindegyik publikacioban a vizsgalt
kifejezés el6fordulasanak gyakorisagat (7. tablazat) figyeltiik. Ezt kovetSen szlro-
probaszer(ien kivalasztottunk harom kiilonb6z6 cikkb8l harom részletet, amelyben
szerepel a compliance kifejezés.
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7. tablazat: A vizsgalt kifejezések el6fordulasanak gyakorisagi adatai

A szakirodalom szerzéje A szakkifejezések szama a tanulmanyban
Tilli, Guiditta et al. 1
Balint Ferenc 0
Delpont, Mattias et al. 20
Dunay Pal (2020) 31
Bicaku, Ani et al. 174
Barta Gergé 17
Dunay Pal (2000) 33

Forras: a szerz6k szerkesztése

A harom szakcikk ellenérzésének szemléltetése

Dunay Pal The CFE Compliance Record a Decade After Treaty Signature cim(i publikaci-
6jabol: ,Beyond certain non-compliance concerns, there were very few observations
made on the general functioning of the Treaty."™ Ez esetben helytallé a megalkotott
definicio, hiszen kimondottan a nem megfelel&ségre utal a széveg valamilyen etikett
vagy jogszabaly alapjan.

A masodik szvegbdl, Bicaku és munkatarsainak Security Safety and Organizational
Standard Compliance in Cyber Physical Systems cim{ munkajabél valasztott definicié:
»In order to address the aforementioned concerns, in our previous work, we have
proposed an initial approach to automatically verify standard compliance by using
a monitoring and standard compliance verification framework, as shown in Figure."
A fogalom itt is helytallo, hiszen a széveg alapjan egy olyan verifikaciés, megfelel-
ségi standardot kell felallitani, amely eleget tesz a bels6 elSirasoknak. A szerz6 altal
hasznalt jelentést lefedi a szintetizalt definicid.

A harmadik idézet a Delpont és tarsai altal jegyzett cikkbél szarmazik: ,In prac-
tice, biosecurity compliance is assessed by various actors (e.g., academic, private and
public institutions), and the results of such assessments may be recorded and gathered
in databases which are seldom shared or thoroughly analyzed."™ A szerz6k ebben
a cikkben is kiilonb6zd megfelelési kritériumokrdl beszélnek, amelyeket kiilonb6z6
aktorok, példaul akadémiai és kozintézmények alkotnak és ellenériznek. Valamifajta

3 DUNAY 2020: 298.
™ BICAKU 2019.
> DELPONT 2023.
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jogszabalyi, etikai és belsé szabalyrendszeri megfelel6ségrél van sz6, ennek esetében
is elfogadhato a szintetizalt definicid.

Az adatok mennyisége a hazai adatbazisban limitalt, a definicié megalkotasanal
biztosabb alapot adtak a WoS-bél szerzett adatok és az ebbdl alkotott térképek.
A forrasok attekintését illetéen pedig megjegyzendd, hogy a szerzék altal hasznalt
compliance kifejezés illik a szintetizalt definicidra, egyaltalan nem mddositja azt. Nem
volt olyan cikk a hatbdl, amelyben a compliance kifejezés hasznalata modositotta
volna az eredeti definicidt, vagy hatdsara at kellett volna fogalmazni. Kijelenthetd
tehat, hogy a szintetizalt definicio megallta a helyét az olyan fliggetlen forrasok ese-
tében is, amelyek nem voltak benne az eredeti adatbazisban. Megjegyzendé tovabbsg,
hogy a hazai publikaciok mindegyike beillesztheté valamilyen tarsadalomtudomanyi
kutatasi teriletbe, ezen belil is a jog, a biztonsagpolitika, illetve a kiberbiztonsag
targykorébe. Ezt azért fontos kiemelni, mert a WoS-adathalmaz kimondottan olyan
cikkekbdl szarmazik, amelyek javarészt ezekhez a teriiletekhez kapcsolddnak. Nem
véletlen tehat, hogy ilyen rugalmasan railleszthet6 a definicio ezekre a hazai cikkekre is.
A tobbi tudomanyterilet compliance vizsgalata pedig alkalmas targya lehet a jov6ben
tovabbi tanulmanyoknak; kimondottan hianypotlé lenne a jelen tanulmany alapjan azt
megvizsgalni, hogy létezik-e olyan tudomanyteriilet, specializacio, ahol a szintetikus
definicio esetleg nem hasznalhato.

A compliance megjelenése kiilonb6z6 tudomanyteriileteken
az OpenAlex adatbazis tiikrében

Az OpenAlex egy atfogo kataldgusa a tudomanyos munkaknak, szerz8knek és intézmények-
nek. Az adatbazis alapvet&en egy hatalmas tudasgrafként mikodik, amely 6sszekapcsolja
a kutatasi cikkek millioit, szerzéit és intézményeit. Szamos adatforrast hasznal: a hagyo-
manyos akadémiai cikkektél a preprintekig, tovabba a konferencia-el6adasokig terjedd
széles spektrum indexelésével az OpenAlex atfogd képet nyuijt a globalis kutatasi tajrol.
Egyik f6 eréssége, hogy képes egyértelmdisiteni a szerzéket és az intézményeket. Ez azt
jelenti, hogy pontosan képes azonositani ugyanazt a szerzét vagy intézményt kiilénb6z6
publikaciokban, még akkor is, ha a neviik kissé eltéré vagy kovetkezetleniil van irva. Ez
az egyértelmUsitési folyamat kulcsfontossagu a pontos idézetelemzés, az egytittm(ikddés
nyomon kovetése és a hatasértékelés szempontjabol.

Akutatasban fontos volt ez az adatbazis, mivel a rengeteg adatmennyiség lehetéséget
adott annak vizsgalatara, mely tudomanyterileteken publikaltak a legtobbet compliance
témaban. Olyan kifejezések kiszlrése tortént, amelyek a compliance-szel foglalkoznak, és
azt vizualizaltuk, hogy milyen 6sszekéttetésben allnak ezek a tudomanyteriiletek egymassal.

Az OpenAlex jéval nagyobb adatbazisbél dolgozik, mint a WoS. A publikacidk vizu-
alizalasa a korabban bemutatott VOSviewer alkalmazassal készilt, szdmos dolgot mas-
hogyan kellett csinalni az adatok joval nagyobb elérhet8sége miatt. Az els6 szembet(ing
kildnbség az volt, hogy a nagyobb adatbazis miatt joval tobb talalatot adott ugyanarra
a keresési bedllitasra, mint a WoS-adatbazisnal. Ha csak a compliance és security szavakra
keresiink ra, az OpenAlex 495 100 talalatot ad, amib6l 57% érhet6 el a nyilt hozzaférés
miatt. Mivel sem az OpenAlexr6l nem lehet szazezer talalatnal nagyobb adathalmazokat
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letolteni, sem a VOSviewerbe nem lehet par ezer adatnal tobbet integralni, finomitani
kellett a keresési beallitasokon.

Id8savként a 2010 és 2024 koz6tti id6szakot hataroztuk meg, hiszen hasonld idSke-
retben mozogtak a Web of Science adatbazisabdl alkotott abrak is. A fentieken tul fontos
volt a rengeteg taldlat miatt sz(kiteni és bonyolitani az adathalmazt, ezért a korabbi
gyakorlattal ellentétben tobb kulcskifejezés szlrése valdsult meg. A 8. tablazatban jol
latszik, hogy kiilonbozd kuleskifejezés-kombinaciokkal hany talalat merdilt fel az OpenAlex
adatbazisabdl.

8. tablazat: Kulcsszavak — OpenAlex

Kulcsszavak OpenAlex-talalatok
Compliance*security 357 800
Compliance*security*management 248 800
Compliance*security*management*business 160 600
Compliance*security*management*busi- >

o 0600
ness*artificial intelligence
Compliance*security*management*busi-

priante SeCtith . 13 240
ness*artificial intelligence*law

H * vk * i

Compliance*security*management*busi 10 970

ness*artificial intelligence*law*legal

Compliance*security*management*busi-
ness*artificial intelligence*law*legal 6054
European Union

Forras: a szerz6k szerkesztése

Nyilvanvald, hogy minél komplexebb egy szlirés, annal kevesebb talalat van. A szem-
léletes adatvizualizacio érdekében csdkkentettem a minta szamossagat, hiszen ekkora
adat mellett se nem szemléletes, se nem hasznalhaté egy adatvizualizacios térkép,
hiszen tul sok adat szerepelne rajta. 6054 talalat lett betoltve a VOSviewerbe. Ebben
az esetben is megfigyelhetd, hogy az id6 elérehaladtaval tendenciézusan né a témaval
foglalkozé tudomanyos cikkek szama, kivéve a 2024-es évet. Ez azzal magyarazhatd,
hogy a keresés idején a legutolsé évbdl még nem volt minden szakcikk online elér-
het6, tehat még nem része az adatbazisnak. Az elkésziilt kutatasok jellemz&en el8szor
eléfizetdi formatumban jelennek meg, majd némi id6 elteltével valnak korlatlanul
nyilvanossa. Feltételezhetd, hogy 2023-ra vonatkozdan ez a folyamat mar lezajlott,
mert mas nem igazan magyarazhatja a 2024-ben irt cikkek szamanak ilyen mértékd
visszaesését — mar csak azért sem, mert a mesterséges intelligenciaban irédott cikkek
és publikaciok szama nem csokkenhetett ekkora mértékben. A 8. dbra azt szemlélteti,
hogy egy adott évre hany tudomanyos publikacio jut.
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8. dbra: Az OpenAlex-kulcsszavak éves bontdsban
Forras: a szerz6k szerkesztése

Miutan az adathalmaz rendelkezésre allt, feltltottik a VOSviewerbe annak érdekében,
hogy a szlikséges grafok kirajzolodjanak. Feltliné volt, hogy ezekben a publikaciékban
sokkal tobb kulcsszé-el6fordulds volt, mint azokban a publikaciokban, amelyeket
a Web of Science adatbazisabol hasznaltunk. Példaul sokkal t&bb volt ugyanazoknak
a kulcsszavaknak az eléfordulasi aranya, 5 eléfordulasnal még 1094 publikacio esett
ebbe a halmazba, vagyis ennyi olyan publikacié volt a tobb mint 6000 letdltott adat-
bol, amelyikben egy kulcsszo legalabb 6tszor szerepelt. A varakozasokkal ellentétben
a threshold emelését kdvetden csak viszonylag lassan csokkent a publikaciok szama.
Példaul 10 eléfordulasnal még mindig 633 publikacio esett bele ebbe a halmazba, de
20-nalis, mig 37 247 eléfordulasnal mar csak pontosan 200 ilyen cikk volt. Ez utobbi
maradt, hiszen a VOSviewer ajanlasa szerint korilbeltl 200-250 kell hogy legyen
amaximum cstcsok szama annak érdekében, hogy még atlathato legyen az adatvizu-
alizacios térkép. 47 el6fordulasra lett allitva a co-occurrence alapjan a kulcsszokészlet.
Az igy kapott térkép a 9. dbran lathatd.
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9. dbra: OpenAlex-kulcsszavak tudomanytertiletek szerinti csomdpontjai
Forras: a szerzék szerkesztése

Jol kivehet6k azok a legfébb tudomanyteriiletek, amelyek keretében a legtobb publi-
kacio készilt. Nem meglepd modon ezek az informatika (computer science), az tzleti
tanulmanyok (business), a politikatudomany (political science) és a kbzgazdasagtan
(economics) tudomanyteriletbe estek. Tehat e kutatasi teriiletek gyakorloi publikaltak
a legtobbet a compliance, a management, a biztonsag (security), az tzleti élet (busi-
ness), a mesterséges intelligencia (artificial intelligence), a jog (legal), a torvény (law) és
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az Europai Unio (European Union) kifejezések hasznalataval. Szembet(ing a tény, hogy
mennyire interdiszciplinaris a kapcsolodoé tudomanyteriletek kdre és ezek a nagyobb
klaszterek; tulajdonképpen az 6sszes akadémiai tudomanyteriilet felsorakozik vala-
milyen 6sszekottetésben ezen a térképen a virologiatél kezdve a demokraciatudo-
manyokon és a geodézia kutatasan at az agysebészetig. Ez a szertedgaz6 eredmény
megerdsitett abban, hogy a téma vizsgélata valoban szlikséges, hiszen rendkivil sok
terlletet érintenek a tudomanyos el6rehaladassal jard potencialis kovetkezmények.
Ez a halozati térkép (9. abra) a bizonyitéka annak, hogy milyen sok kutatasi tertleten
van jelen a compliance, ami megerésitett abban, hogy nem lehet figyelmen kivil
hagyni a dinamikus fejlédése soran médosuld fogalmaval jaré kdvetkezményeket.

Osszegzés

Osszegezve a kutatast elmondhato, hogy a compliance népszer(i és egyre népszer(ibbé
valoé témakor szamos kiilénbozé tudomanyteriilet szdmara. A hazai és nemzetkozi
publikaciék szamabal is kitlinik, hogy az utébbi években megn6tt irdnta a tudoma-
nyos érdeklédés. A nemzetkozi publikaciok leggyakrabban el6forduld kifejezéseivel
alkothato halozati térkép pedig hozzasegitett szintetizalni egy, a kutatas eredményeire
alapozé definiciot.

A compliance olyan szakteriilet, amely a szervezetek vonatkozé jogszabalyi el6-
irasoknak, belsd iranyelveknek és etikai normaknak valé megfeleléségét biztositja,
tovabba védelmi eszkdz. A compliance kulcsfontossagu miikddési teriilet a menedzs-
ment szamara, és alapvet6 szerepet jatszik abban, hogy a szervezet tevékenysége
térvényes, etikus és atlathato legyen, ami kiterjed tobbek kozdtt az informacids biz-
tonsag, a céges menedzsment, a jog és az addzas teriileteire annak érdekében, hogy
a klilonbozé jogszabalyi eléirdsok maradéktalan betartasaval legyen képes miikodni.

A definicié megallta a helyét akkor is, amikor manualis ellen&rzés tortént a hazai
szerz6k altal jegyzett cikkek alapjan. Kijelenthetd tovabba, hogy az elsé fejezetben
bemutatott elméleti definiciéval alapvet&en 6sszecseng a gyakorlati definicié. Tekintet-
tel arra, hogy az elméleti definiciokban a compliance tartalmilag egyrészt megfelelés
a jogszabalyoknak, masrészt megfelelés a jogszabalynak nem mindésilé egyéb kiilsé
elSirasoknak, belsd szabalyzatoknak, iratlan (etikai) szabalyoknak, soft lawnak, piaci
szokvanyoknak, nemzetkozi standardoknak, szabvanyoknak. A gyakorlati definicié
azonban tovabb mélyiti a fogalmat, és kiemeli a biztonsagot, a menedzsment szerepét
és a tudatossagot is a compliance-szel kapcsolatban. A compliance definiciés kisér-
letének gyakorlati vetiilete, hogy egyszerre jelennek meg a kontroll és a tdmogatd
feladatok is a compliance teriletén:

«+ kockazatok, érdekkonfliktusok azonositasa, kezelése;

+ aszervezet szabdlyos m(ikodésének tamogatasa;

+ hianyossagokat kezel intézkedések, javaslatok megtétele;

« amegfeleléségért vald belsd, szervezeti szint(i tudatossag terjesztése;

+ riportolas a felsé vezetésnek;

+ akorrupcié megakadalyozasa;

« Osszeférhetetlenség, érdekkonfliktusok kezelése;
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informaciéaramlasra vonatkozo korlatozasok betartasa;
piaci visszaélések (bennfentes kereskedelem, tisztességtelen arfolyam-befo-
lyasolas) megel6zése;
pénzmosas és a terrorizmus finanszirozasa elleni kiizdelem;
kilsé és belsd csalasok megel&zése;

« titok- és adatvédelem (Uizleti, bank-, értékpapir- és biztositasi titok, személyes
adatok védelme);

+ transzparens m(ikddés biztositasa;

« azlgyfelekkel vald tisztességes banasmaod biztositasa, panaszkezelési tevékenyég;
reputacid, j6 hirnév megbrzése;

+ ellenérzések lefolytatasa;
hatdsagokkal valé kapcsolattartas.

EgyértelmUen lathato, hogy a compliance sokréti és dsszetett, dinamikusan fejl6dé,
modern teriilet, amely szdmos kutatandd kérdést vet fel, mert olyan kritériumokkal
foglalkozik, amelyek a szervezetek biztonsagos létét igyekeznek megovni.
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Absztrakt

A NATO kiképzési rendszere az elmuilt években jelentdsen atalakult, ami kozvetlen hatast
gyakorol a katonai gyakorlatok tervezésére és végrehajtasara. Az innovativ kiképzési
megkézelitések a technoldgiai fejlédést, a hibrid hadviselés kihivasait és a tobbnemzeti
eqylittm(ik6dés erdsitését célozzak, igy a gyakorlatok funkcionalitasa fokozatosan igazodik
amegvaltozott biztonsagi kérnyezethez. A tanulmany elemzi a NATO kiképzési rendszeré-
nek f6bb valtozasait, kiemelve az interoperabilitasi képesség névelésének sziikségességét,
az adaptiv kiképzési eljarasok bevezetését. A kutatas ravilagit arra is, hogy ezek az Ujitasok
hogyan befolyadsoljak a NATO-tagallamok kollektiv kiképzési eljarasrendjeinek harmoni-
zacidjat, kilénds tekintettel a kollektiv miiveleti képességek kialakitasdra, a katonai gya-
korlatok el6készitésére, valamint a térzsfelkészitések levezetésére.
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NATO's training system has undergone a major transformation in the recent years, which
has a direct impact on the planning and execution processes of military exercises. New,
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innovative training approaches are focusing on technological advances, the challenges
of hybrid warfare and the strengthening of multinational cooperation, which is gradually
adapting the functionality of exercises to the changed security environment. The study
analyses the main changes in NATO’s training system, highlighting the increase in inter-
operability and the introduction of adaptive training procedures. The research also high-
lights how these innovations affect the harmonisation of NATO member states’ collective
training procedures, in particular with regard to the development of collective operational
capabilities, the preparation of military exercises and the conduct of training exercises.

Keywords: NATO, military training, exercise planning process, operational planning, col-
lective operational capability

A NATO kiképzési rendszere

A NATO 1951-ben vezette le els6 katonai gyakorlatat, amelynek kiemelt célja volt
a centralizalt parancsnoki rendszer alatt allo, egységes NATO katonai haderd kialakitasa.
Ezt kovetSen a NATO tobb ezer gyakorlatot hajtott végre, jellemz&en a hideghaboru
idején. A kiemelt kiképzési rendezvények kozé tartozott a REFORGER (Return of Forces
to Germany) gyakorlatsorozat, amely az Egyesiilt Allamok haderejének gyors eurdpai
telepitését tesztelte. ANATO gyorsreagalasu muiveleti képesség kialakitasa érdekében
a SzOvetséges Parancsnoksag Eurdpai Mozgo Erék (Allied Command Europe Mobile Force,
AMF) készenléti katonai koteléket allitott fel, amely 1960-as évekt6l kezdve a hideg-
haboru idején donté szerepet jatszott az elrettentés és a védelem terén. Az 1990-es
években, reflektdlva a valtozé eurdpai biztonsagi kornyezetre, a NATO kiterjesztette
feladatrendszerét a valsagreagalasra is. 2002-ben az AMF-et NATO Reagald Erévé
(NATO Response Force, NRF) alakitottak at, majd ezt a koncepciot felvaltva 2024-t6l
Egyesitett Reagald Eréként (Allied Response Force, ARF) mikodik a NATO készenléti
hadereje, amely jelenleg is szerves részét képezi a NATO stratégiai koncepcionak,
biztositva a katonai gyakorlatok révén a NATO készenléti és adaptacios képességét.?
A nemzetkozi katonai gyakorlatok fontos szerepet téltenek be a fegyveres er6k miveleti
eljarasrendjének egységesitésére, az interoperabilitasi képesség kialakitasara, valamint
a katonai m(iveletek végrehajtasara iranyuld felkészitésben. Elsédleges céljuk mellett
a gyakorlatok célzott politikai jelzéseket is kiildhetnek a nemzetkozi k6zonségnek.
Az adoptalt szcenario, a kiképzési tevékenység foldrajzi elhelyezkedése és a részt vevé
katonai kételék mértéke az elrettentési stratégia eszkdzévé teszi a katonai gyakorlatot.?
békés rendezése mellett érvel, amennyiben viszont a diplomaciai eréfeszitések nem
vezetnek eredményre, rendelkezik olyan mértékd katonai erével, amely alkalmassa
teszi valsagkezelési mUveletek végrehajtasara. Azilyen jelleg(i fegyveres konfliktusokat
a NATO alapszerz6désének kollektiv védelemrél sz6l6 pontja, a washingtoni szerz6dés
5. cikke szellemében egyediil vagy mas orszagokkal és nemzetkozi szervezetekkel

2 TARGIN 2024.
3 KuBAl 2022: 155.
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egyuttmikodésben is felvallalhatja.* Ahhoz, hogy ilyen, akar globalis léptéki fegyveres
konfliktusok megvivasara a NATO fel tudjon késziilni, képesnek kell lennie robusztus
kollektiv mUiveleti képesség kialakitasara, illetve fenntartasara. Ebben a folyamatban
jatszik kiemelt szerepet a katonai kiképzés, mivel ezeket a kollektiv katonai képessége-
ket a személyi allomany oktatasi, tanfolyami képzésen keresztiil torténd felkésziilése,
a katonai kotelékek torzsgyakorlason, gyakorlaton térténé dsszekovacsolasa révén
tudja kialakitani, amelynek a folyamatat az 1. abra illusztralja.

Képzés és kiképzés ‘ Gyakorlat ‘
Egyéni Kotelékkiképzés

Képzés Egyéni Kollektiv Gyakorlatok
\—‘ \M‘ felkészités \y—‘

‘ Torzsgyakorlas ‘

Vezet§ allomany
felkészitése

Tudasszint mélysége

Tanfolyamok, szeminariumok

Egyéni képzés ‘

1dé

1. @bra: A kiképzési rendszer f6bb allomasai
Forrds: a szerz6 szerkesztése

A NATO-gyakorlatok kiemelt célja, hogy egy olyan komplex, szimulalt mUveleti
kornyezetet biztositson, ahol a katonai alegység, egység szint(i szervezetek, akar tere-
pen, akar virtualis térben mind az egyéni készségeket, mind a kollektiv képességeket
tudjak fejleszteni, adott esetben NATO készenléti szolgalatra torténé felkésziilés
jegyében mérni. Emellett a gyakorlatok el8segitik a nemzetek kdzotti interoperabilitas
kialakitasat, a kozos reagaloképesség fenntartasat, a stratégiai kommunikacio révén
az er6édemonstraciot, valamint a NATO-haderén belili eljarasrendek egységesitését.
A nemzetkdzi gyakorlatok fontosak a Magyar Honvédség és az alarendelt katonai
szervezetek felkészitési és kiképzési rendezvényei kapcsan, mivel tobbek kozétt a befo-
gadd nemzeti tamogatassal kapcsolatos tevékenységek elldtasa mellett lehet&séget
biztositanak a tébbnemzeti kdrnyezetben végrehajtott magas intenzitast miveletekkel

4 NATO 2023.
5 SzaBO 2022: 82.
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kapcsolatos katonai képességek fejlesztésére.® Az egységesitési torekvés a NATO
kiképzési rendszere doktrinalis hatterének kialakitasara és fenntartasara iranyulo
szandék kapcsan is megfigyelhet6, mivel az egyéni felkészitések, a kollektiv kiképzési
események, gyakorlatok tervezését, elékészitését és végrehajtasat a Katonai Tanacs
(Military Committee, MC) és a Stratégiai Parancsnoksagok (Strategic Commands, SC)
kdz0s iranyelvei szabalyozzak. A hader6k a harc megvivasara torténd felkészités érde-
kében doktrinalis kiadvanyok mentén elfogadott és egységesitett szabvanyok szerinti
eléirasok alapjan miikodtetik a kiképzési rendszereiket. A szabalyzatok egyszerre bizto-
sitjak az alapot egy adott muiveleti képesség elérését szolgalo jartassag kialakitasara,
illetve tlkrozik a mUveleti kornyezet komplexitasat, beleértve a konvencionalis és
a hibrid fenyegetéseket is.”

Az orosz-ukran fegyveres konfliktus széles kor(i geopolitikai hatasa katalizator-
ként befolyasolta a NATO-kiképzés szabalyozasi rendszerének atalakitasat, amelynek
eredményeként 2023-ban a NATO Katonai Tanacs ratifikalta és kiadta az MC 458/2
NATO Exercise & Training iranyelvet. Az MC 458/2 a NATO kiképzési rendszerének
szakmai alapdoktrindja, amely stratégiai szint(i szakpolitikai iranyelveket hataroz
meg a NATO valamennyi egyéni és kollektiv kiképzési eljarasrenddel 6sszefliggd
tevékenysége kapcsan. A szabalyozasi hierarchia alacsonyabb szintjét a Bi-SC 75-2 2
Education and Training Directive iranyelv képviseli, amely leirja mindazokat a kikép-
zési programokat, illetve eljarasrendeket, amelyeket a két stratégiai parancsnoksag
a mveleti és transzformacios célok elérésének tamogatasa érdekében alkalmaz.
Az iranyelv meghatarozza az alarendelt parancsnokok és katonai szervezetek sza-
mara azokat az alapvet6 oktatasi és kiképzési stratégiai iranyokat, amelyek a NATO
egyéni és kollektiv kiképzési rendszereinek miikddtetéséhez nélkildozhetetlenek.
A Bi-SC 75-7 Education and Individual Training Directive a NATO-feladatrendszerhez
kapcsolodé egyéni felkésziilési teriileteket atfogd dokumentum, magaban foglalja
mindazon irdnymutatast, amelyet a NATO strukturajaba tartozd szervezeteknek és
tagorszagoknak implementalniuk kell annak érdekében, hogy kiképzési programjaik
és felkészitési rendszereik szinkronizalva legyenek egymassal. A Bi-SC 80-6 Lessons
Learned Directive a tapasztalatfeldolgozas rendszerét meghatarozé iranyelv, amely
a tapasztalatok gy(ijtésére, feldolgozasara iranyul. A Bi-SC 80-90 NATO Task List olyan
feladatspecifikus normagy(jtemény, amely dsszefoglalja a NATO-parancsnoksagok
és katonai szervezetek szamara, hogy milyen kollektiv képességcsomagokkal kell
rendelkeznilk, amelyek a mUveleti alkalmazasuk szempontjabol nélkilozhetetlenek.
A feladatlista egységes terminoldgiat és referenciarendszert biztosit a kiképzés- és
a gyakorlattervez&k szamara a kiképzési célkitlizések kialakitasa érdekében. A Bi-SC
75-4 Experimentation Directive kisérletek lefolytatasara iranyulo direktiva, amely
irdanymutatast ad a gyakorlatok levezetése kapcsan kiilonb6zé miveleti képességbeli
Osszetevékkel, technikai eszkozokkel tortén6 modellezés vagy kisérletezés végrehajta-
sadhoz. Végezetill a torzsvezetési gyakorlatok el6készitése és levezetése szempontjabol
a legfontosabb szabalyzé a Bi-SC 75-03 Collective Training and Exercise Directive, amely
négy tervezési fazisban hatarozza meg a gyakorlatok elékészitésére, levezetésére és

HATTYAR 2022: 54.
7 Department of the US Army 2021: 1-2.
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értékelésére iranyulo eljarasrendeket. Az aktudlis hadm(veleti igényekhez igazodva
a NATO Szovetséges Er6k eurdpai féparancsnoka (Supreme Allied Commander Europe,
SACEUR) évi rendszerességgel iranymutatasat ad ki az oktatas, kiképzés, gyakorlatok és
értékelés tekintetében (SACEUR'S Annual Guidance for Education, Training, Exercises and
Evaluation). Ez a dokumentum tartalmazza a SACEUR altal megfogalmazott stratégiai
mUveleti iranyokat és prioritasokat, az oktatas, kiképzés, gyakorlatok és értékelések
altalanos iranyelveit, a kiképzési kdrnyezet, a feltételendszer megteremtése érdekében

c e

A NATO gyakorlattervezési koncepcidja

A NATO szervezeti elemek és a tagorszagok kozotti gyakorlattervezési eljarasrend egy
egységes modszertant kdvet, megteremtve ezaltal az interoperabilitast a NATO-m(-
veletekre torténd felkésziilés jegyében. Az eljarasrend alapjaul a NATO B/-SC Collective
Training and Exercise Directive (CT&ED) 075-003 gyakorlattervezési itmutato szolgal,
amely a NATO-ban zajl6 kiképzési teriiletet érinté reformtorekvések eredményeképpen,
2023 szeptemberében a NATO ACO (Allied Command Operations) gondozasaban
jelent meg.

Az atalakitott NATO gyakorlattervezési eljarasrend szakaszai

A standardizalt NATO gyakorlattervezési folyamat legfébb célja, hogy harmonizalt
eljarasrendi keretet biztositva szinkronizalja a gyakorlattervezés f6bb allomasait, és
pontosan determinalja a részfolyamatokhoz kétotten az elérendd koordinacids ered-
ményeket és produktumokat. A gyakorlattervezési és levezetési folyamat az alabbi
négy f& tervezési szakaszon keresztiil valdsul meg:
0. szakasz: a gyakorlat tervezésére és levezetésére iranyuld kezdeményezés
(Initiation);
+ 1. szakasz: a gyakorlat alapkoncepcidjanak és a gyakorlattervezési alapada-
toknak a kidolgozasa (Specification);
- 2.szakasz: a gyakorlat tervezése (Planning);
« 3. szakasz: a gyakorlat levezetése (Conduct).®

Az atalakitott jogkordk és hataskorok a gyakorlatok tervezése és levezetése
sordn

A gyakorlat tervezésének és levezetésének fontos kritériuma, hogy a tervezési eljaras-

rend felel&sségi és jogkdrokhoz kototten valosuljon meg. A kapcsolddd koordinacios
feladatok elladtasa érdekében, az atalakult NATO kiképzési koncepcio szellemében

8 NATO 2013:1-7.
° NATO 2023:5.
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megujult gyakorlattervezdi funkcionalis strukturat hoznak létre, amelynek alapjaul
az alabbi kulcsbeosztasok hatas- és jogkorei szolgalnak:
* A gyakorlatot elrendel parancsnok (the officer scheduling the exercise, OSE)

meghatarozza a kiképzési kdvetelményeket és jovahagyja a gyakorlattervezési
koncepciodt, valamint a gyakorlattervezéi események levezetésének rendjét.
Iranyitjaa 0. és 1., felligyeli a 2. és 3. tervezési szakaszokat, és allokalja a gyakor-
lat végrehajtasahoz sziikséges er6forrasokat. A szamara felterjesztett értékel6
jelentés alapjan validalja a gyakorlaton elért eredményeket.

A gyakorlatot levezetd parancsnok (the officer conducting the exercise, OCE),
tdmogatja a gyakorlatot elrendel6é parancsnok munkajat a O. és 1. tervezési
szakaszokban. Kozvetlenil felel a 2. és 3. tervezési szakaszok iranyitasaért,
a kapcsoldédé tervezési események és konferenciak levezetéséért. Koordinalja
a kiképzési célok kidolgozasanak menetét, a gyakorlat mindenoldalu biztositasa
és el6készitése érdekében kiadja a gyakorlattervet (EXPLAN). Levezeti a gya-
korlatot és a kapcsolodo felkészits, kiképzési rendezvényeket, tevékenységét
a gyakorlat végrehajtasi fazisaban a gyakorlatigazgaté tdmogatja, valamint
aktivan részt vesz a gyakorlat értékelési mechanizmusaban.

A gyakorlatrendezésért felelés parancsnok (officer directing the exercise, ODE)
tdmogatja a gyakorlatot levezet& parancsnokot a gyakorlat részletes megter-
vezésében és levezetésében, elsédlegesen felel a gyakorlat céljai és a kiképzési
célkitlizések kapcsan lefektetett feltételrendszer kialakitasaért.

A gyakorlatért kozvetleniil felelds tiszt (officer with primary responsibility, OPR)
sajat parancsnoksaga, katonai szervezete altal koordinalja a gyakorlattervezés
és a végrehajtas teljes folyamatat, els6dlegesen felel a gyakorlat el&készitése,
levezetése és értékelése koordinacios feladatainak elldtasaért. Felhatalmazas
alapjan képviseli a katonai szervezet parancsnokanak dontését.

A gyakorlatigazgaté (exercise director, EXDIR) személyét a gyakorlatot leve-
zetd parancsnok javaslatara a gyakorlatot elrendeld parancsnok hagyja jéva.
A gyakorlat levezetési id6szakaban felel a gyakorlat céljainak és a kiképzési
célkitlizéseknek a teljestiléséért, vezeti a gyakorlatvezetdség (exercise control,
EXCON) feladatellatasat.

Ertékeld csoportparancsnok (director of evaluation, DIREVAL) a gyakorlat vég-
rehajtasi idészakaban a gyakorlatot elrendels parancsnok kézvetlen iranyitasa
alatt vezeti az értékeld csoportot. A gyakorlat levezetése alatt teljesen fliggetlen
hatds- és jogkorokkel rendelkezik, de az értékelési kovetelmények teljesiilése
érdekében a gyakorlatigazgatoval koordinacids tevékenységet folytat.”

© NATO 2023:10.
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Az atalakitott NATO gyakorlattervezési eljarasrend részletes
bemutatasa

0. szakasz: a gyakorlat tervezésére és levezetésére iranyuld kezdeményezés
(Initiation)

A 0. szakasz a gyakorlatfejlesztés el6készitd fazisa. Meger6siti a f6 felel&sségi kdroket,
és meghatarozza a muiveleti ambicié és a rendelkezésre all6 eréforrasok szintjét. A 0.
szakaszt a gyakorlatot elrendeld parancsnok vezeti, aki az alarendeltségébe tartozd
katonai szervezeten beliil, az alapveté koordinacios feladatok ellatasa érdekében
Gyakorlatkoordinacios Csoportot (Exercise Board), a részletes tervezési feladatok
ellatasa érdekében Gyakorlattervezd Csoportot (Exercise Group), valamint a katonai
szervezet specifikus el6készits feladatainak ellatasaért Gyakorlattamogaté Csoportot
(Exercise Team) allit fel. A 0. szakasz végén kiadjak a gyakorlat kiindulé koncepcidjat
(Exercise Initiation, a tovabbiakban: EXINT), amely tartalmazza az el6ljaréi szandékot,
a gyakorlattal szemben tdmasztott kovetelményeket, a gyakorlat altalanos paramé-
tereit és a f6bb tervezési mérfoldkoveket, valamint a gyakorlat céljainak tervezetét.
A tervezési szakaszra jellemzd f6bb feladatok:
- a gyakorlat tervezését és levezetését kezdeményez8 konferencia (Exercise
Initiation Conference) 6sszehivasa, a gyakorlat alapkoncepciojanak kialakitasa;
« parancsnoki validacids értekezlet el6készitése és levezetése. A gyakorlat ter-
vezésében és levezetésében érdekelt parancsnoki allomany kézotti egyetértés
kialakitasa a gyakorlat alapkoncepcidja kapcsan, a prioritasok felallitasa, illetve
a gyakorlatot elrendel6 parancsnok iranymutatasat tartalmazé dokumentu-
mok kiadasa.

1. szakasz: a gyakorlat alapkoncepcidjanak és a gyakorlattervezési
alapadatoknak a kidolgozasa (Specification)

Az 1. szakasz kiemelt célja véglegesiteni a gyakorlat célkitlizéseit (Exercise Objectives,
EO), megteremteni egy megvalosithato gyakorlattervezési feladatrendszer alapjait.
Az 1. szakasz kapcsan elvart eredmény a gyakorlattervezési alapadatok (Exercise
Specification, EXSPEC) kidolgozasa és kiadasa, amely dokumentum tartalmazza a gya-
korlat id6rendjére, helyszinére, a részt vevé allomany dsszetételére, finanszirozasra,
a logisztikai, hirado-, informatikai tdmogatasra, jogi szabalyozasra, az alkalmazando
szcenariora iranyuld Utmutatast. Az 1. szakaszt a gyakorlatot elrendelé parancsnok
vezeti a Gyakorlatkoordinaciés Csoport, a Gyakorlattervezé Csoport, valamint a Gya-
korlattamogato Csoport tdamogatasa mellett. A gyakorlattervet a gyakorlatot elrendeld
parancsnoknak 12-18 hénappal a gyakorlat végrehajtasi szakasza (3. szakasz) el6tt
jova kell hagynia annak érdekében, hogy az abban megfogalmazott gyakorlattervezési
keretrendszer és az er6forras-allokacié meg tudjon valdésulni.

A tervezési szakaszra jellemzd f6bb feladatok:

+ atervezd és a koordinacios munkacsoport uléseinek levezetése;
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+ kidolgozni a gyakorlattervezési alapadatait tartalmazé dokumentumot;

+ agyakorlat tervezett végrehajtasi helyszinén szemrevételezés lefolytatasa;

+ levezetni a gyakorlattervezési alapadatokkal kapcsolatos koordinacios konfe-
renciat (Exercise Specification Conference);

« parancsnoki validacids értekezlet el6készitése és levezetése, amelynek kereté-
ben a gyakorlat tervezési alapadatait tartalmazé dokumentumot elfogadjak;

+ a gyakorlat tervezési alapadatait tartalmazé dokumentum kiadasa.

2. szakasz: a gyakorlat tervezése (Planning)

A 2. szakasz legf6bb feladata a gyakorlat részletes tervezésének és el6készitésének
végrehajtasa. A gyakorlattervezési alapadatok kiadasa utan a gyakorlatot levezetd
parancsnokhoz delegalnak minden hatas- és jogkort a gyakorlattervezés, a 2. szakasz
irdnyitasa és vezetése kapcsan. Ebben a tervezési szakaszban a gyakorlatot levezetd
parancsnok alarendeltségébe keriil a Gyakorlatkoordinaciés Csoport és a Gyakorlat-
tervezd Csoport, ezeken keresztil torténik a tervezési konferencidk, a koordinacids
munkacsoport tléseinek, valamint a gyakorlattervnek (EXPLAN) az 6sszeallitasa, amely
mint dsszefoglald f6 dokumentum a gyakorlat elékészitésének 6sszes funkcionalis
tertiletére kiterjedd kozponti informaciobazist jelent.
A tervezési szakaszra jellemzd f6bb feladatok:
« Akiképzési célkitlizések kialakitasa, amelyeket a gyakorloallomany parancsnoka
a torzsével, a katonai szervezet kollektiv miveleti képességének kialakitasa,
fenntartasa érdekében dolgoz ki és terjeszt fel jovahagyasra a gyakorlatot
levezetd parancsnok részére. A kiképzési célkitlizések kialakitasa elsédleges
prioritast élvez a gyakorlat tervezési folyamatai kdzott, amelyek pontos
meghatarozasa érdekében egy precizen leirt eljarasrend kdvetése valdsul meg.
A kiképzési célkitlizések kialakitasa kapcsan a jovében egyszerre kell vizsgalni
a gyakorloallomany (Training Audience) korét, az alapvet6 és tamogatd fela-
datrendszert (Essential Task, illetve Supporting Tasks), a fennallo kérilményeket,
feltételrendszert (Conditions — Time, Space, Forces, Information) és a szabalyzdi
hatteret (Standards). A kiképzési célkit(izés pontos meghatarozasa érdekében
egy koordinaciés matrixot alakitanak ki, amelyben az alapvet6 feladatot
(Essential Task) a NATO Task List (BI-SC 80-90) alapjan rogzitik mint elérend6
kiképzési célt. A tamogato feladatrendszer meghatdarozasa soran az alapvet6
feladat részletes bontasa térténik meg, valamint azonositjak a kapcsolédd
mveleti alfeladatokat. A feltételrendszer kidolgozasa soran tisztazzak, milyen
gyakorlattamogatdi igények mertilnek fel (példaul alajatszo allomany, szcenario,
Main Events List / Main Incidents List, MEL/MIL vonatkozasaban) a célkitiizés
sikeres teljesitéséhez. A szabalyzd hattér bemutatdsa révén egyértelmivé valik
a mUveleti képesség doktrinalis oldala, amely a célkitlizés megvalodsitdsan
keresztil értékelhetd lesz. A kiképzési célkitlizést leird matrix alkalmazasaval
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egyszer(ibbé és 6sszehangoltabba valik a szcenarié és a MEL/MIL kidolgozasa,
valamint az ellenérzési és értékelési szempontok kialakitasa.”

+ Gyakorlatot levezet6 parancsnok gyakorlattervezési itmutatojanak kiadasa,
amely tartalmazza a parancsnoki iranymutatast a részletes tervezési fel-
adatok ellatasa érdekében. A tervezési itmutaté meghatérozza a felel8sségi
és hataskdroket, az elérendd kiképzési célokat, a szcenario kidolgozasanak
keretrendszerét, a pénzligyi eréforras korlatait, a f6bb tervezési id6pontokat,
a gyakorlatlevezetési terv kidolgozasanak tutemtervét.

+ Szcenariomodulok kidolgozasa, ami tartalmazza a geostratégiai és hadszintéri
ismereteket, a stratégiai bevezetést, a valsagreagalo tervezési, az erék aktivala-
sara és az atteleplilésre vonatkozo, valamint a végrehajtasra iranyulo alapvetd
(STARTEX) informaciokat.

- F6 események, f6 incidensek listajanak (Main Events List / Main Incidents List,
MEL/MIL) 6sszeallitasa.

A Gyakorlattervezd Csoport munkaértekezleteinek levezetése, amelyek f6 célja
a soron kovetkez6 tervezdi konferencidk el6készitése, valamint a gyakorlatterv
kidolgozoi folyamatainak koordinacioja.

A gyakorlat tervezett végrehajtasi helyszinén szemrevételezés lefolytatasa.

+ Azindito, illetve f6 tervezdi, valamint zar6 koordinacios konferencidk levezetése.

+ A technikai koordinacios konferencia levezetése.

+ Gyakorlatterv kidolgozasa, amely a részletes tervezést dsszefoglalo alapm(,
tartalmazza a gyakorlat tervezésének és levezetésének részletes idérendjét,
a szcenaridmodulokat, a szimulaciés tdmogatast, a valds logisztikai tamoga-
tast, a vezetés rendjét, a kommunikacios eljarasrendet, a gyakorlatvezetés
rendszerét, a gyakorlat elemzését, értékelését, a jelentések elkészitésének és
felterjesztésének hatterét.

« Parancsnoki validacios értekezlet el6készitése és levezetése, amelynek keretében
elfogadjak a gyakorlattervet. A tervezési szakaszt a gyakorlatterv kiadasa zarja.

3. szakasz: a gyakorlat levezetése (Conduct)

A 3. szakasz a gyakorlatnak a gyakorlattervben rogzitett keretek kdzotti levezetésére
irdanyul, a gyakorlat végrehajtasa az egyéni és kollektiv felkészités biztositasa érdeké-
ben térben és idében elkilonils kiképzési események utjan valdsul meg. A szakaszt
a gyakorlatot levezet6 parancsnok vezeti, munkajat a gyakorlattamogaté parancsnok
segiti. A gyakorlat kdzvetlen irdnyitasa a gyakorlatigazgatdn keresztil valosul meg,
parancsnoki eldljardi szerepkort tolt be a gyakorlatvezet&ségen belil. A gyakorlatve-
zet8ség kiemelt feladatai kdzé tartozik a gyakorlat valds biztositasi feladatainak koor-
dinalasa, a gyakorloallomannyal térténé interakciok lefolytatasa alajatszoi allomany
(response cells, HICON, LOCON, GREY CELL) bevonasa mellett, a MEL-/MIL-incidens
bejatszasanak koordinalasa, a tapasztalatfeldolgozé rendszer mikddtetése. Az értékeld
csoportparancsnok szervezi és vezeti az értékelési és elemzési feladatok ellatasat.

™ SzaBd 2021: 90.
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A tervezési szakaszra jellemzd f6bb feladatok:

+ Ablokk: alapozé felkészités (Academics), amelynek keretében egyéni és kollek-
tiv felkészitések (Internal Invidual and Collective Training), keresztfunkcionalis
tréningek (Cross-Functional Area Training) torténnek, valamint kulcsbeosztasu
vezetdi allomanyt felkészits foglalkozasok zajlanak (Key Leader Training);

+ B blokk: torzsfelkészités (Battle Staff Training);

+ Cblokk: m(ivelettervezés (Crisis Response Planning, CRP);

D blokk: atcsoportositas (Deployment);

E blokk: a gyakorlat végrehajtasa (Employment);

F blokk: a gyakorlatot kdvet6 értékelés (Follow-on Training)."?

Osszefoglalas

Az 6sszhaderénemi szint(i kiképzés a NATO-n belil tulmutat az egyes tagallamok
katonai képességbeli 6sszetev6in. Ez magaban foglalja azt a tagabb szovetségesi
célt, hogy egy hatékony integracio és szinergia mentén, a kiilonb6z6 hader6nemek
aktiv egyuttmiikodésén keresztill a szdvetség hatékonyan reagalhasson a biztonsagi
fenyegetések teljes spektrumara. A NATO a kozds kiképzési doktrina megujitasan
keresztil, a parancsnoki strukturak és a mveleti eljarasok kozos megértésének eld-
mozditasaval olyan egységes keret létrehozasara torekszik, amely tullép a nemzeti
hatarokon, megteremtve ezzel a szinkronizalt és interoperabilitasra épulé katonai
mveletek alapjait.”

A NATO gyakorlattervezésének és levezetésének folyamata egy tobblépcsés,
Osszetett eljarasrendet kovet, amely a valtozo biztonsagi kdrnyezet altal indukalt kihi-
vasokra tekintettel elengedhetetlen a szdvetség kohézidjanak fenntartasa érdekében.
A tervezési eljarasrendet jellemzd részletes koordinacio, az innovativ kiképzési meg-
oldasok és a miveletikdrnyezet-orientalt szcenaridknak kdszonhetben a tagallamok
képesek hitelesen demonstralni az elrettentés és a gyorsreagalasi képesség iranti kdzos
elkotelezettségiiket. A 2023-ban megujult BI-SC 075-003 Collective Training and Exercise
Directive gyakorlattervezési utmutaté is annak a NATO-torekvésnek a szellemében
sziiletett, amely elkotelezett a kollektiv készenlétfokozasi és alkalmazkodoképesség
folyamatos fejlesztése, kialakitasa irdnyaba. Az egylittm(ikodés el6mozditasaval,
a technoldgiai innovativ folyamatok tamogatasaval és a tébbnemzeti, nagy lathato-
sagu gyakorlatokon szerzett tapasztalatok beépitésével a szévetség biztositja, hogy
képes legyen hatékonyan megvédeni a tagallamok biztonsagi érdekeit és el8segiteni
a stabilitast egy kiszamithatatlan geopolitikai kdrnyezetben. A jovében a kiképzési
rendszerek fejlesztésére, a gyakorlatok megrendezésére szant magasabb pénzigyi
eréforrasok kulcsfontossaguva valnak annak érdekében, hogy a NATO megdrizze
stratégiai el6nyét, és egységesen szélljon szembe a felmerild globalis biztonsagi
fenyegetésekkel.

2 NATO 2023: F-1.
B PINZARIU-NEAG-PINZARIU 2024: 112.
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Katai-Urban Maxim,! Cséplé Zoltan,? Cimer Zsolt?

A logisztikai raktarakban el&forduld,
veszélyes anyagokkal kapcsolatos
baleseti eseménysorok és azok
lehetséges kdvetkezményeinek
vizsgalata

Analysis of Accident Scenarios Involving Hazardous
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Absztrakt

Az elmult évek kihivasai ravilagitottak a ,just in time” miikédési rend kockazataira, a rak-
tdrozas ndvekvd jelentdségére. Ennek kdvetkeztében a logisztikai k6zpontok iranti piaci
kereslet dinamikusan béviil. A logisztikai k6zpontokban veszélyes anyagok raktarozasara
is sor keriilhet, ezért szamos esetben veszélyes lizemeknek minésiilnek a létesitmények
aziparbiztonsagi szabalyozas alapjan. A logisztikai k6zpontok altali veszélyeztetés értékelése
az egyedi jelleg miatt sajatos modszertant igényel. A szerz6k jelen cikkben a nemzetkozi és
hazai szakirodalom mellett sajat tapasztalataikra is tdamaszkodva tekintik at a legfontosabb
Osszefliggéseket.
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Abstract

The challenges of recent years have highlighted the risks of the ‘just-in-time’ operating
model and the increasing importance of warehousing. As a result, market demand for
logistics centers is expanding dynamically. In logistics centers, hazardous materials may
also be stored, which is why, in many cases, these facilities are classified as hazardous
establishments under industrial safety regulations. Due to their unique characteristics, the
assessment of risks associated with logistics centers requires the application of a specialised
methodology. In this article, the authors provide an overview of the key aspects based on
both international and domestic literature, as well as their own experience.

Keywords: industrial accidents, environmental impact, dangerous substance, firewater
pollution prevention, Hungary

Bevezetés

Az elmult években a logisztikai kdzpontok iranti kereslet tovabb novekedett, amit
a globalis ellatasi lancok valtozasai és a raktarozas egyre nagyobb jelent6sége is indokol.
A logisztikai kdzpontok altalanos jellemzdje, hogy kiilonbozd termékek nagy mennyi-
ségben, koncentraltan vannak jelen. A készletszintek mellett sok esetben a raktarozott
termékek tipusa is folyamatosan valtozik, ezért nehéz pontosan meghatérozni, hogy
a logisztikai kdzpontban tarolt vagy tarolhato veszélyes anyagok mennyisége eléri-e
a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél szélé 219/2011.
(X.20.) Korm. rendelet 1. mellékletében nevesitett kiiszobértékeket. Mindezek ellenére
szamos logisztikai kdzpont veszélyes lizemként van nyilvantartva.

A veszélyes tevékenységek biztonsagos mlikodését ipari baleset-megel&zési
oldalrél nézve kockazat- és kovetkezményelemzési eljarasok, mddszerek, szoftverek
segitik el6. Szamos folyamatbiztonsagi, veszteségmegel6zési és rendszerbiztonsagi
mérndki tudomanyos munka foglalkozik e folyamatok mennyiségi kockazatalapu
értékelési megkozelitéseivel. Az 1990-es évek végén és a 2000-es évek elején jelentSs
el6relépés volt tapasztalhatd a kockazatelemzési technoldgiak ipari tevékenységekben
torténd felhasznalasanak szabvanyositasa és harmonizaldsa terén.* A kivald elméleti
biztonsagiranyitasi eszkdzok alkalmazasa széles korben elterjedt a biztonsagi aka-
dalydiagramok, mint példaul a csokornyakkend6-abra® alkalmazasaval, amely tobbek
kozott a megel6z8 és kdvetkezménycsdkkentd intézkedések megfeleld alkalmazasara
szolgaltat muiszaki alapot.

Altalanossagban elmondhaté, hogy a helyi biztonsagi rendszer miikédé- és
ellenallo képessége megeldzési, felkésziiltségi és elharitasi intézkedések bevezetésével
biztosithato. Ezen intézkedések alkalmazésa a sulyos baleseti események — példaul

4 TixIer et al. 2002.
> DulyM 2009.
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robbanasok, tliz, mérgez& anyagok terjedése — fébb hatasainak és kovetkezményeinek
csokkentését vagy megsziintetését célozza.®

A kovetkezmény- és kockazatelemzési eljarasok alkalmazasa szempontjabél
a veszélyes aru tarolasa és raktarozasa szamos sajatossaggal bir. A veszélyes anyag
gyartasa és tarolasa soran bekdvetkez§ események a kdrnyezetre és az egészségre
karos anyagok kibocsatasaval kezdédnek, ennek a kdvetkezménye lehet a tliz vagy
arobbanas.” A felszini és felszin alatti vizek kdzvetlen szennyezésével jar6 kérnyezeti
karok megel6zése az ipari tevékenységek vonatkozasaban elsésorban kérnyezetbiz-
tonsagi kérdés.® Tovabbi biztonsagszervezési feladatot jelent a kémiai artalmakkal
kapcsolatos tizemeltet&i munkavédelmi kételezettségek elSirasa is.’

A kornyezeti katasztrofahelyzetek felszamoldsa a védekezés valamennyi idésza-
kaban a vezetés és az iranyitas szoros 0sszehangolasat, az lizemelteték hatosagokkal
torténd egylittmiikodését, tovabba komplex infokommunikacios rendszer létrehozasat
és mUkodtetését igényli.'® Ugyanez vonatkozik természetesen a baleseti kockazatok
kezelésének és elharitasanak id6szakara is, ahol a tarshatosagok és a rendvédelmi
szervek kozotti egylittmUikodés noveli az ipari biztonsagot."

A logisztikai kozpontok altali veszélyeztetés értékelése a tevékenység sajatossagai
miatt egyedi médszertant igényel. A mddszertan — kovetkezmény- és kockazatelemzés
- legfontosabb kdvetelménye, hogy redlis eseménysorokra épiiljon, ellenkez6 esetben
aveszélyeztetés mértéke alul- vagy tulbecsiilhetd, ami akar jelent&s gazdasagi karokat
is okozhat. A kdvetkezé fejezetekben tapasztalataink alapjan bemutatjuk a logisztikai
kozpontok tevékenységébél adddé sajatossagot, amely a veszélyeztetés értékelésére
hatassal lehet. A hazai és a nemzetkozi relevans szakirodalom alapjan 6sszefoglaljuk
a veszélyeztetés értékelése sordn vizsgalandd baleseti eseménysorokat, a vizsgalati
szempontokat pedig sajat tapasztalatainkkal egészitjik ki.

A logisztikai kozpontok miikodésének sajatos jellemzéi

A logisztikai kozpontok altalanos jellemzdje, hogy a tarolt termékek tipusa és meny-
nyisége folyamatosan valtozik. A logisztikai kozpontok esetében az lizemazonositas
rendkivil bonyolult és dsszetett folyamat.

Szamos végfelhasznaloi fogyasztoi termék — példaul kozmetikai termékek, gydgy-
szerek, élelmiszerek és élelmiszer-adalékanyagok, valamint haztartasi tisztitoszerek (ha
a cimkézés megfelel a vonatkozo szabalyozasnak) — esetében a gyartonak nem sziik-
séges biztonsagi adatlapot kiallitania. Ennek kovetkeztében a logisztikai kézpontokban
ezen termékek veszélyeirél nem feltétleniil all rendelkezésre relevans informacio, ezért
egzakt mddon nem itélhets meg, hogy a termék a 219/2011. (X. 20.) Korm. rendelet

1. melléklete szerint veszélyes anyagnak mindsiil-e.
6 CARTER et al. 2003.

7 KATAI-URBAN et al. 2024.

8 FOLDI-PADANYI 2021.

°  NAGY 2023.

1 FARKAS 2016.

™ BAKAI 2022.
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A folyamat végrehajtasat tovabb neheziti, hogy szamos esetben vegyes termékek
tarolasara keril sor, ami az jelenti, hogy az egységcsomagolas a veszélyes anyagon
tul egyéb terméket is tartalmaz. Tipikus példa erre a kiskereskedelemben megjelené
»akciods” kinalat vagy a karacsony el6tti kozmetikai vegyes csomagolasok, amelyek-
ben a veszélyes anyagnak mindsulé dezodor mellett egyéb nem veszélyes termékek
— krémek, testapolok — is talalhatok.
Az lizemazonositasi folyamat tovabbi nehézsége, hogy a termékekben talalhato
veszélyes anyag netté tomege altaldban nem ismert, mivel logisztikai szempontbol
ez az informacid irrelevans. Ezért a termék brutto tomegére vonatkozd adatok — pél-
daul egy dezodor vagy egy arcszesz esetében — jelentds bizonytalansagot okoznak
az Uzemazonositasi folyamatban.
Az lizemazonositas nehézségei nemcsak a logisztikai kdzpont statuszanak meg-
itélésére vannak hatassal, hanem a veszélyeztetés elemzésében is bizonytalansagot
okoznak. A veszélyes anyagok tulajdonsagainak és pontos mennyiségének ismerete
nélkil a lehetséges baleseti eseménysorok sem azonosithatdk.
A logisztikai kzpontok lizemeltetSinek célja a rendelkezésre 4ll6 tarhely maximalis
kihasznalasa, hiszen ezaltal optimalizalhatd a tarolas fajlagos koltsége. A jelen lévé
veszélyes anyagok tipusa és mennyisége idében valtozhat, ezért az lizemeltetSk csak
ritkan tudjak garantalni a veszélyes anyagok raktaron beliili allandé elhelyezését és
lokacidjanak allando kiosztasat. A veszélyes anyagok raktaron belili elhelyezkedése
a kovetkezmény- és kockazatelemzés egyik input paramétere.
A logisztikai kdzpontok sajatossaga, hogy a beérkezé termékek jellemzéen zart
térben mozognak. Egy jol tervezett, a rendeltetési célnak megfelel8en kialakitott
raktarépilet esetében kizarolag a tehergépjarm(rél torténd le- és felrakodas soran,
a dokkold kornyezetében fordulhat els, hogy a veszélyes anyag kikerlljon a zart
raktari térbél.
A logisztikai kdzpontok tevékenységének tovabbi sajatossaga, hogy az egységcso-
magolasok mérete is valtozo, amit els6sorban a raktarozasi és szallitasi szabalyozasok,
valamint a rakodasi kapacitasok hataroznak meg.
A logisztikai k6zpontokban eléforduld legnagyobb egységcsomagolasok:
+ Raklapos egység: A leggyakoribb az EUR-raklap (1200 x 800 mm), de elterjedt
az IPPC-raklap (1200 x 1000 mm) is. A maximalis tomeg altalaban 1000-1500 kg.
A raklapos egységen belil tovabbi kiildeménydarabos egységek is elhelyez-
kedhetnek.
+ IBC-tartalyok (Intermediate Bulk Container): Folyadékok és omlesztett anyagok
szallitasara és tarolasara hasznaljak. Az Urtartalom jellemz6en 600-1000 |,
a maximalis tdmeg a tarolt anyag sirliségétél fuggden akar 1500 kg is lehet.

+ Hordok, fém- és mlanyag tartalyok: A kis horddk jellemz&en 50-100 |, a nagy
horddk 200-250 | trtartalmuak. A maximalis témeg a tarolt termék slr(isé-
gétdl flgg, akar 250 kg is lehet.

« Big-bag zsakok: Omlesztett aruk tarolasara alkalmas csomagolas. Maximalis

térfogat: 500-2000 L. A terméktél fliggéen a maximalis tomeg 2000 kg is lehet.

A zart térbdl kikerlls veszélyes anyag mennyiségét az egységcsomagolas mérete
hatarozza meg, ezért a modellezés egyik inputadata.
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Aveszélyes aru szallitasa, igy a raktarozasa is kizarolag ADR-minésitett csomagolasi
eszkozben torténhet. Az ADR-mindsitett csomagolasi eszkoz kiilsé hatasokkal szem-
beni ellenallasa jelent&sen nagyobb, mint az altalanos csomagolasi egységeké. Példaul
az ADR-mindsitett IBC-k esetében az alabbi tesztek torténnek:

+ esésvizsgalat az Uitésallosag és a szivargasmentesség biztositasa érdekében;

+ nyomasproba a belsé nyomas okozta deformacidk vagy szivargasok elkeriilése

végett;

+ halmazolhatésagi teszt a raktarozas és a halmozas stabilitasanak igazolasara.

A tesztkritériumoknak valé megfelelés garantalja, hogy bizonyos eseménysorok esetén
a veszélyes anyag ne kertiljon azonnal a kdrnyezetbe. Példaul az IBC-tartaly Gitésallosagi
tesztje soran az Ures vagy megfelel&en feltéltott IBC-t 1,2 m magassagbol ejtik le egy
kemény felletre. Az esés kiilonbo6z6 iranyokban és szogekben torténik (példaul sarkara,
oldalara, aljara). A vizsgalat utan nem lehet repedés vagy szivargas az IBC-n. Ez a tesz-
telési eljaras biztositja, hogy a logisztikai folyamatok soran egy leborulds vagy leesés ne
okozzon azonnali anyagkiszivargast.

A logisztikai kozpontokban a termékek be- és kiszallitasa, tarolasa, komissiézasa,
valamint egyéb logisztikai mivelet — példaul cimkézés, dtcimkézés, egységrakomany-kép-
zés vagy visszarukezelés — torténhet. A tevékenységek kozos jellemzéje, hogy a termékek
elsédleges csomagoldsat — veszélyes aru esetében az ADR-mindsitett csomagolast —
a végzett tevékenység soran nem bontjak meg.

A logisztikai kdzpontok és raktarak tlizvédelmére az Orszagos Tlizvédelmi Szabalyzatrol
sz6lé 54/2014. (XII. 5.) BM rendelet (OTSZ) szigoru el6irasokat hataroz meg. Az épiilet
tlizallosagi fokozatat a benne tarolt anyagok alapjan kell meghatarozni, sziikséges tovabba
a megfeleld tlizszakaszok kialakitasa tlizgatlo falakkal, ajtokkal és fodémekkel. Az éghetd
és veszélyes anyagokat elkilonitve, a tarolasi magassag és mennyiség korlatozasaval
kell raktarozni, valamint biztositani kell a megfeleld tavolsagokat a gyors beavatkozas
érdekében. A raktarcsarnok méretét6l és a tarolt arutol fliggéen a jogszabaly tovabbi
tlizvédelmi berendezések — tlizjelz6, automata tlizolto berendezés, h§- és flstelvezetd
rendszer — létesitését irja eld. Ezek a megoldasok hozzajarulnak a tlizesetek korai észle-
|éséhez, az azonnali beavatkozds megkezdéséhez és a tlizterjedés megakadalyozasahoz,
ezaltal minimalizalva a karokat és a kdvetkezményeket. Megitélésiink szerint az OTSZ
és az egyéb jogszabalyok hianyossaga, hogy nem fogalmaznak meg kévetelményeket
az esetlegesen keletkez§ szennyezett oltéviz felfogasara. Szamos esetben a tervezék
nem szamolnak ezzel a tényezdvel, igy az lizemeltetés megkezdésekor, az épitési fazis
lezarasat kdvetSen, utolag kell kialakitani a megfelelé megoldast. Tapasztalataink alap-
jan ez a megkozelités bonyolultabb, mint ha mar az épitési fazisban gondoskodnanak
a megfeleld rendszer kiépitésérdl.

Tapasztalataink szerint a veszélyes aru tarolasa és a logisztikai kdzpontok tizemelte-
tése elsésorban az lizemeltet&k belsé elSirasai alapjan torténik. Habar a munkavédelmi
és tlizvédelmi jogszabalyok tartalmaznak el&irasokat a veszélyes aruk tarolasara, ezek
meglehetdsen altalanosak. Megitélésiink szerint a biztonsagos lizemeltetés érdekében
elengedhetetlen a veszélyes aruk tarolasara vonatkozd alabbi teriiletek szabalyozasa:

+ veszélyes aru atvétele: a csomagolas és a jeldlés ellenbrzése, sérilt termék kezelése;

« raktdrozasi rend kialakitasa az egyditt tarolasi feltételek figyelembevételével,
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+ abetarolt veszélyes aru ellen&rzésére vonatkozd szabalyok;
+ aveszélyes aru kiadasa: a csomagolas és a jelolés ellendrzése, sérilt termék
kezelése.

A 219/2011. (X. 20.) Korm. rendelet hatalya ala tartozé logisztikai kozpontok esetében
az iranyitasi rendszer keretei kdz0tt a szabalyozas megvalosul.

A logisztikai kdzpontok altal okozott veszélyeztetés megitélésében a fentiekben
részletezett sajatossagok meghatarozd szerepet jatszanak. A veszélyes tevékenységb6l
szarmazo kockazat csokkentése érdekében mar a tervezési fazisban kiemelten fontos
figyelembe venni a veszélyes aruk tarolasanak szempontjait, ideértve a megfelel6
védelmi infrastruktura — tlizvédelmi berendezések, szennyezett oltoviz kezelése —
megtervezését. Ebben az esetben a veszélyes anyagok tarolasabol eredd veszélyez-
tetés valdjaban elhanyagolhatova valik, éppen a fent felsorolt egyedi jellemz6knek
koszdnhetden.

A logisztikai raktarakban el6fordulé veszélyes anyagokkal kapcsolatos
baleseti eseménysorok azonositasa és kovetkezményeik elemzése

A baleseti eseménysorok azonositasa

Napjainkban szamos logisztikai kdzpont veszélyes lizemként m(ikodik, ami azt jelenti,
hogy a tarolt veszélyes anyagok mennyisége elérheti vagy meghaladhatja a 219/2011.
(X. 20.) Korm. rendelet 1. mellékletében meghatérozott kiiszobértéket. A veszélyes
tizemként m(ikodé logisztikai kdzpontoknak a veszélyes tevékenység engedélyeztetése
érdekében biztonsagi jelentést vagy biztonsagi elemzést kellett készitenitk. E két doku-
mentacio kozos eleme a veszélyelemzés, amelynek soran a logisztikai kézpontoknak
azonositaniuk kellett a lehetséges baleseti eseménysorokat, meghatarozniuk azok
bekovetkezési valoszinliségét, valamint modellezniik kellett a lehetséges kovetkezmé-
nyeket. Az iparbiztonsagi hatosag a kockazatelemzés eredményét a 219/2011. (X. 20.)
Korm. rendeletben meghatarozott kritériumokkal 6sszevetve dontott a veszélyes
tevékenység engedélyezésérdl.

A logisztikai kdzpontoknal esetlegesen bekdvetkez6 veszélyesanyag-kibocsatassal
jaro sullyos baleseti eseménysorok azonositasahoz az ugynevezett RIVM™ szakirodalom
szolgaltat elemzési eljarast és modszertant. Az itmutatd a logisztikai kdzpontokban
az alabbi sulyos baleseti eseménysorok figyelembevételét javasolja:

« toxikus szilard anyagok csomagolasanak sériilése és diszperzioja;

« toxikus folyadékok csomagolasanak sériilése és a técsa parolgasa;

« tlzképz6&dés a raktarban, toxikus égéstermékek keletkezése, terjedése;

« tlzképz6dés a raktarban, az el nem égett toxikus anyagok leveg6be jutasa.

2. National Institute of Public Health and the Environment 2009.
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Véleményiink szerint a fent emlitett, RIVM szerinti baleseti eseménysorok csak
részben fedik le a logisztikai kdzpontok tizemelésével kapcsolatos kockazatokat. Zart
épuleten beliil bekdvetkez6 egységcsomagolas-sériilés varhatéan nem jelent komoly
veszélyeztetést, azonban a kapcsolodo eseménysorok mennyiségi kockazatelemzés
aléli kizarasahoz szakmai indoklas sziikséges. A részletes vizsgalatnak ki kell terjednie
az aruatvétel, az anyagmozgatas, a tarolas, az ideiglenes tarolas (beszallitast kovets,
illetve kiszallitas el6tti atmeneti tarolas), valamint az aru kiadasanak folyamataira is.

A logisztikai kozpontok kockazatelemzésénél relevans eseménysor a raktart(iz
kovetkeztében szabadba keriil6 toxikus anyagok és az égéstermékek keletkezésének
hatdsa.”” A fent emlitett baleseti eseménysorokon tulmenden megitélésiink szerint
indokolt a kdrnyezeti veszélyeztetés vizsgalata is, killonos tekintettel a raktartliz soran
keletkezd szennyezett oltdviz terjedésére.

Az alabbiakban a relevans baleseti eseménysor elemzésének mddszertanat
mutatjuk be.

Raktartliz, mérgezd égéstermék keletkezése

e s

oxigén és a gyUjtashoz sziikséges energia térben és id6ben torténd egyiittes jelenléte.
A tlizveszélyes anyag szabadba kertiilésének kdvetkezményeit az 1. abra foglalja Gssze.

3 CIMER-SZAKAL 2015.
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1. abra: A tlizveszélyes anyag szabadba keriilésének kovetkezményei
Forras: a szerz6k szerkesztése

A kiemelt kockazatot jelentd létesitményekkel és a specialis veszélyforrasokkal,
mint példaul a logisztikai raktarakkal kapcsolatos esetlegesen bekdvetkez6 jelentés
tlizesetekre kuilon fel kell késziilni."* A tlizvédelmi tervezés egyik fontos eleme a helyi

tlizolto er6k vonulasi ideje, mivel ezen a ponton kapcsolédik a megeléz6 és ment6
tlizvédelem a leginkabb meghatarozé modon.™ A tliz bekovetkezésének kockazatat

™ VARGA 2018b.
> VARGA 2018a.
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novel6 hatasok kozé tartoznak a gyujtéforrasok, valamint az egyes vegyi anyagok
egymassal vald veszélyes kdlcsonhatasainak lehet&sége.'®

A logisztikai kdzpontokban el&forduld tiizek megel&zésének egyik fontos eszkoze
a tlizjelz6 rendszerek kialakitasa és lizemeltetése, amelyek a tlizoltd rendszerekkel
egyitt betoltik rendeltetésiiket. A vagyonvédelmi rendszerek is a helyszini fizikai
védelmi rendszer részét képezik.”

Raktartliz esetén a hésugarzas hatasa miatt elsésorban a mlanyag taroldedé-
nyek sériilhetnek, aminek kévetkezményeként mérgez6 égéstermékek keriilhetnek
a szabadba. Az égés soran keletkez6 leginkdbb veszélyes gézok a foszgén, a hidro-
gén-cianid, a nitrogén-oxid, a kén-dioxid, a szén-dioxid és a szén-monoxid. Tovabba
a magas hémérsékleti kdriilmények kdzott szabadba keriilé mérgez6 anyagok gyor-
sabban parolognak, igy azok emberi egészséget karositod kovetkezményei sulyosabb
mérgezd hatast fejthetnek ki, mint a normal tarolasi korilmények kozott tortént
veszélyesanyag-kibocsatas.

Nemzetkozi szinten leginkabb elterjedt médszertani utmutato a logisztikai rak-
tarbazisokban végzendé mennyiségi kockazatelemzéshez hasznalatos PGS 15 volt,
amelynek hatalya ala tartoztak a — kozuti veszélyesaru-szallitasi ENSZ EGB-szabalyozas
(ADR) altal meghatarozott — csomagolt nvényvéds szert és veszélyes anyagot raktarozo
logisztikai és kereskedelmi raktarak esetében alkalmazand¢ elSirasok. Az itmutato
alkalmazasanak szakmai alapjaul a tlizmegel6zési létesitési és hasznalati el&irdsok
szolgaltak. Az Utmutatd szerint amennyiben kiterjedt raktartlz alakul ki, az égés
soran keletkezett veszélyes anyagokban gyakran talalhato arzén, kén, nitrogén, klor,
fluor, tovabba brématomokbdl mérgezé égéstermékek, igy arzén-oxid, kén-dioxid,
nitrogén-dioxid, sésavgaz, hidrogén-fluorid vagy példaul hidrogén-bromid.

A raktartliz hatasainak elemzése soran a mérgezd égéstermékekbél allo felhd
kikertilését, terjedését és az altala okozott mérgezési hatast kell meghatarozni. A felh6t
kiilonb6z6 mérgez6 gazok keverékeként kell értelmezni a kiindulasi anyagosszetétel
fliggvényében. A raktarépiiletbdl kiaramlé mérgezd felhd hémérsékletét a kornyezeti
hémérséklet és a raktar épitményszerkezeteinek h(it6 hatasa befolyasolja. A veszélyes
aruk logisztikai raktaraiban bekdvetkez6 tiizek soran keletkezett veszélyes szennyez6
anyagok tobbféle mddon keriilhetnek ki és szennyezhetik a telephely kdrnyezetét.

Az Egyesiilt Kiralysagban alkalmazott és a Kérnyezetvédelmi Ugynokség altal
kiadott utmutatd'™ alapjan a veszélyes anyag az alabbi utakon keriilhet a kérnyezetbe:

+ atelephely csapadék- és csurgalékviz-elvezet6 rendszerén keresztiil kozvetlenil;

+ aveszélyes anyag kdzvetleniil a létesitmény kdrnyezetében lév6 felszini vizbe

folyasa vagy a talajvizet kdzvetlenil veszélyeztetd talajba szivargasa utjan;

* aszennyvizrendszeren vagy a szennyvizkezeld tizemen keresztil;

+ alevegében terjedve, példaul parolgas utjan.

6 ERCES-VASS 2018.

7 TOTH-TOTH 2024.

'8 Ministry of Housing, Spatial Planning and the Environment 2016: 73.
' Environment Agency [é. n.]: 1.
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A raktart(iz eseménysoranak és gyakorisaganak meghatarozasahoz a RIVM?° szakiro-
dalomban foglalt adat nyujt iranymutatast, ugyanakkor megitélésiink szerint az adat
tul altalanos, adaptalni sziikséges. A szakirodalomban egy 8,8 x 10-4/év gyakorisagi
érték szerepel, amely egy 1975 és 1987 kozott végzett holland felmérésen alapul.
Ugyanakkor megitélésiink szerint ez az érték tobb szempontbol is korlatozottan
alkalmazhato. Egyrészt a vizsgalat dta eltelt id6szakban a raktarak épitészeti kialaki-
tasa, az alkalmazott technoldgia, a tlizvédelmi rendszerek és a jogszabalyi el&irasok
jelent&sen valtoztak, ami befolyasolhatja a tlizesetek gyakorisagat. Masrészt az ere-
deti felmérés foldrajzilag Hollandidra korlatozodik, ezért nem feltétlendl tikrozi mas
orszagok — példaul Magyarorszag — sajatos ipari és logisztikai kornyezetét. Tovabba
nem biztos, hogy a felmérés adatgydijtési modszertana és az értékelési kritériumok
megfelelnek a jelenlegi kockazatelemzési elveknek, kiiléndsen a modern veszélyes-
anyag-tarolasi gyakorlatok tekintetében. Ezért indokolt az adat adaptalasa az aktualis
korilmények figyelembevételével.

Kornyezeti kockazat elemzése: szennyezett oltdviz kezelése

Az Eurdpai Kornyezetvédelmi Ugynokség 2010-es, A természeti veszélyek és techno-
[6giai balesetek hatdsainak feltérképezése Eurdpaban, az utolsé évtized értékelése cim(i
jelentésében azt irja, hogy ,az 6kolodgiai rendszereket ért hatasok koziil a legsulyosabb
(mint azt a 2005-ben az Egyesiilt Kiralysagban bekovetkezett buncefieldi baleset is
mutatja) volt a tlzoltasi tevékenységbdl szarmazo oltoviz, amely hatékony felfogas
nélkil a felszini vagy a talajvizet szennyezi".?'

Kérnyezetkarositd hatasait a szennyezett oltdviz kozép- és hosszu tavon fejti ki.
A teriilet kdarmentesitése jelentds eréfeszitéseket kovetel az lizemeltet&tél és a hato-
sagoktdl egyarant, kiilondsen akkor, ha az mar a felszini vizekbe vagy a talaj rétegeibe
beszivargott. A nemzetkdzi dokumentumok egyértelmien rogzitik az tizemeltetSk
altal végrehajtando karelharitasi feladatokat és annak miszaki kovetelményeit, tob-
bek kdzott a szennyezett oltdviz dsszegylijtését, tarolasat, tisztitasat és a kornyezet
mentesitését.?

Az integralt szennyezés kialakulasanak megel6zését szolgaljak a 2014-ben késziilt
és kiadott, a Szennyviz és szennyezd gaz kezelése/a veqyipari iranyitasi rendszerek cim(i
BAT referenciadokumentum iranyelvei, amely ezen a téren az elérheté legjobb mod-
szereket és technikakat ismerteti. Kimondja, hogy ,a legtdbb esetben az els6dleges
helyi (éplletben elhelyezett) felfogdrendszer elégséges a szennyezés megelGzésére.
Ahol nincs helyi felfogérendszer, vagy a kockazatelemzés azt mutatja, hogy a tébb
ezer kbméter szennyezett oltoviz felfogasa szlikséges, ott vészhelyzeti tarolorend-
szert kell alkalmazni."??

20 National Institute of Public Health and the Environment 2009.
21 European Environment Agency 2010: 116.

22 MEHARG 1994.

23 JRC 2014: 46.
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A fentiekb6l kdvetkezik az a megallapitas, hogy az oltévizszennyezés elkeriilésének
legjobb mddszere a kiilonbozé védelmi miitargyak, technikai eszk6zok (miiszaki zarak),
valamint az ezek kdtelezé alkalmazasat elrendeld jogszabalyi elSirasok, kévetelmények.

A veszélyes tevékenységekkel kapcsolatos kockazatok és kovetkezmények érté-
kelése hozzajarul a tarsadalmilag elfogadott szint(i veszélyeztetettség meghataro-
zasahoz, valamint a veszélyes tevékenység kornyezetében lévé lakossag magas foku
biztonsagahoz. Ez utébbi kdvetelmény a tarsadalom biztonsagérzetét és tarsadalmi
ellenalld képességét er6siti.>*

A szennyezett oltdviz keletkezése lehetséges kdvetkezményeinek elemzésére
jogyakorlatként az eseményfa-elemzési modszert mutatjuk be. Az eseményfa-elemzés
olyan—mind&ségi vagy mennyiségi —elemzési technika, amellyel azonosithatok a kezdeti
esemény bekdvetkezésének lehetséges kimenetei, és amennyiben arra sziikség van,
bekdvetkezési valdszinliségei is. Az elemzési eljaras egy induktiv modszer, amelynek
alapkérdése: ,mi torténik, ha...?"#

Az elemzés alapvetén két f6 épésbél all:

A vizsgalt rendszer lizemelésének — beleértve a védelmi zarakat — részletes

megismerése, valamint azok technoldgiai elemekre torténd felbontasa.

+ Atechnoldgiai elemek lehetséges meghibasodasanak feltarasa, illetve a meg-

hibasodas kdvetkezményeinek elemzése.

Az eseményfa-elemzés kivaldan alkalmazhatd a veszélyes tevékenység tervezési fazi-
saban, tekintettel arra, hogy a kezdeti esemény bekdvetkezése utani kovetkezmények
azonosithatok, igy a védelmi zarak a tervez6asztalnal mar meghatarozhatdk. Ahhoz, hogy
a miszaki-biztonsagi kialakitas teljes kord legyen, feltételezni kell - a valdszinliségtél
fliggetlenil — hogy minden azonositott eseménysor bekdvetkezhet. A szennyezett
oltoviz szabadba kertiilésének elemzésére nem sziikséges részletes eseményfa-elemzés,
ugyanis a valodszin(iségi értékek meghatarozasa jelen esetben indifferens. A lehetséges
kimenetek harom kategériaba sorolhatok:
+ Lokalis eseményként kezelendd kimenet soran tényleges katasztrofalis hatas-
sal vagy a kdrnyezet allapotaban valé tartds karosodassal nem kell szamolni.
+ Jelent6s hatassal jaré kimenet esetében katasztrofalis hatas alakulhat ki, illetve
a kornyezet allapotaban tartds karosodas keletkezik, azonban orszaghataron
tali hatassal nem kell szamolni.
+ Rendkivili hatassal jaré kimenet soran katasztrofalis hatas alakulhat ki, illetve
a kornyezet dllapotaban tartés karosodas is fennall, amely orszaghataron tuli
hatast is okozhat.?

A lehetséges kdvetkezmények haromféle eseményfa alapjan vizsgalhatok:
1. Epileten beliil keletkez& szennyezett oltéviz eseményfaja: Amennyiben az olt6-
viz az éplleten beliil marad, az ipari padlon keresztil atszivaroghat. Ha nincs
megfeleld vizzaro réteg kialakitva, a szennyezett oltéviz a talajba keriilhet.

24 BOGNAr2023.
% KATAI-URBAN 2013.
% KATAI-URBAN 2023.
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A talaj tipusatdl fliggden elérheti a talajvizet, majd annak utjan akar felszini
vizfolyasokba is bejuthat.

2. Epiileten kiviilre keriil§ szennyezett oltéviz eseményféja: Ha az oltéviz az épii-
leten kivil keletkezik vagy oda kerdl, a burkolt feliiletr6l a csapadékelvezet6
rendszeren keresztl tavozhat. Védelmi zarak — beleértve a lokalizacios pontokat
és a puffertarolot — hianyaban a szennyezett oltéviz az tizem tertletén kivdili
befogadoba (jellemzéen csapadékgytijté arokba) juthat, ahonnan bekeriilhet
a felszini vizfolydsokba. A talaj tipusatdl fiiggéen beszivaroghat a talajvizbe,
amelynek révén szintén felszini vizekbe juthat.

3. Epiileten kiviil a talajra keriil8 szennyezett oltéviz eseményféja: Ha az oltdviz
kozvetlenil a talajra kerdil, a talaj tipusatol fliggéen beszivaroghat a talajvizbe,
majd azon keresztil felszini vizfolyasokba is eljuthat.?’

A fenti altalanos eseményfa alkalmazasa a tervezési fazisban lehet8séget biztosit
arra, hogy a logisztikai k6zpont olyan médon épiiljon meg, hogy a kialakitott védelmi
zaraknak kdszonhet&en az eseménysor kizarhaté legyen a tovabbi vizsgalatok alol.

Kovetkeztetések

A logisztikai kdzpontok altal jelentett veszélyek értékelése az egyedi sajatossagok
miatt specialis mddszertant igényel. A szakirodalmi 6sszefoglald és a szerzék sajat
tapasztalatai alapjan az alabbi kovetkeztetések vonhatok le:

1. Szamos logisztikai kdzpontot veszélyes lizemi kategoériaba sorolnak, ami azt
jelenti, hogy jelent6s mennyiség(i veszélyes anyagnak min&silé termék tarolasa
torténik ezekben a |étesitményekben.

2. A kockazatelemzés soran a nemzetkozi szakirodalom altal javasolt baleseti
eseménysorok lokalis adaptalasa elengedhetetlen, kiilonos tekintettel a szeny-
nyezett oltdviz kezelésére.

3. Abaleseti eseménysorok koziil a raktart(iz és annak kdvetkezményei —kiildndsen
a mérgezé égéstermékek és a szennyezett oltdviz keletkezése — tekinthetSk
relevansnak. A raktartiizek gyakorisagara vonatkozé nemzetkézi szakirodalomban
szerepld értékeket sziikséges adaptalni a helyi sajatossagok figyelembevéte-
lével, mivel a kiildbnboz6 orszagok eltérd épitési szabvanyokkal, tlizvédelmi
rendszerekkel és tizemeltetési gyakorlatokkal rendelkeznek.

4. Az oltovizszennyezés megel&zésének egyik legfontosabb eleme az oltovizfel-
fogd és -tarolo létesitmények megfeleld tervezése és telepitése. A mUszaki
kovetelményeknek az eurdpai térségben célszerlien egységes szintet kellene
képviselnilik. Ebben kiemelt szereplik van a tlizmegel&zési elSirasoknak, az tize-
meltetdi vizkarelharitasi intézkedéseknek. A jogszabalyi elSirasok és az egységes
mUszaki normak segitenék a kornyezeti kockazatok minimalizalasat.

5. A hazai iparbiztonsagi fels6oktatasban, valamint az iparbiztonsagi tevékeny-
ségi terlleteken a képzéseknek ki kell terjednitik az ipari kdrnyezetszennyezés

27 KATAI-URBAN 2023.
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megel&zésére is. Ennek célja, hogy a szakemberek megfelel§ ismeretekkel
rendelkezzenek a veszélyes anyagokkal kapcsolatos balesetek kezelésérél és
a megel6z6 intézkedések kidolgozasarol.2®
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Estimating the Air Leakage Rate of
Smoke Control Doors for Calculations
Procedures, Part 1

Abstract

The extent of smoke spread during building fires is critical, as it can adversely affect both
evacuation and firefighting intervention. Smoke migration can occur through structural
gaps, therefore this possibility should be minimised. One way to exclude smoke is to pres-
surise the structure, and an important starting parameter for the design of this is to know
the leakage areas. The need for knowledge of the size of structural gaps has been high since
the inception of design methods. This article aims to identify the potential for improving
the calculation procedures by using the results of measurements on existing smoke control
doors in pressurised vestibules. In this section, the author presents the relevant literature on
the leakage area of the openings and the air flow coefficient of the openings. It describes
the measurement method for determining the air flow through doors and structures and
the calculation procedure currently used.

Keywords: smoke control door, leakage area, air flow coefficient, stairwell pressurisation,
fire safety design

Introduction

When a fire occurs in a building, it produces heat and toxic gases that can damage the
people in the building, the objects in the building and the structure of the building.? The
immediate release of large quantities of smoke that obstructs visibility and breathing
must be given particular attention and combated from the start.? It can be seen that
providing protection against heat and smoke is one of the main pillars of occupant's

' Certified Fire Protection Specialist, Judicial Expert, CEO, Brandplan Kft.; PhD student, Ludovika University of
Public Service, Doctoral School of Military Engineering, e-mail: m.istvan@brandplan.hu

2 BEDA 2011: 94-98.

3 BLUME-HEGGER 2021: 459-499.


https://doi.org/10.32567/hm.2025.2.13
http://doi.org/10.32567/hm.2025.2.13
https://orcid.org/0000-0001-8595-1718
mailto:m.istvan@brandplan.hu

216

Istvan Mihaly: Estimating the Air Leakage Rate of Smoke Control Doors...

safety. In order to achieve life safety objectives, the evolution of smoke must be
limited or effective drainage of the resulting combustion products must be ensured.

Smoke may leak through open doors or windows, gaps around closed doors,
cracks of structures, ventilation ducts or grills, shafts and other boundaries. The
amount of the air leakage through the doors is influenced by several factors. Examples
include the type of door and the pressure differential across the door, which causes
air to leak through gaps and openings between the door and the frame.* Smoke can
quickly spread to other areas of the building, which can impede evacuation from the
building, among other things.?

The pressurisation created by mechanical fans can be used to control the move-
ment of smoke through the barriers like doors. Air flow through the doors and the gaps
of the structures keeps smoke from entering the higher pressure space. If the door is
open and the air flow is sufficiently high, the backflow of smoke can be prevented.®
In other words, the required overpressure and air volume are two important design
parameters that have a decisive influence on the efficiency of the systems.

The creation of overpressure between two sides of a structure is typically provided
by a mechanical fan.” To achieve overpressure, it is necessary to be able to determine
the amount of air to be supplied. If the amount of air supplied is insufficient, the
correct overpressure will not be created between the two sides of the structure. In
this case, the smoke may infiltrate through the gaps into the lower pressure space.
On the other hand, if the amount of air supplied is too large, an overpressure may
develop that makes it difficult to open the doors or may even cause structural damage.

In the design process, it is crucial to know the amount of air that will flow through
the structures at a given pressure and thus to determine the amount of air to be sup-
plied with sufficient accuracy. Calculation methods provide a means of estimating
this value by knowing the gap sizes of the structures. Since doors play a particularly
important role in leakage losses, it is important to know the gap dimensions as accu-
rately as possible.®

In many cases, smoke-protected spaces are separated from other spaces by
so-called smoke control doors with a self-closing mechanism and restrict the entry
of smoke at ambient or elevated temperatures.® Given the existence of test standards
for these doors, it can be assumed that their air tightness is different from that of
conventional doors and that their gap size can be estimated more uniformly if they
passed the standard test.

In this paper, the author presents the literature on the air leakage of doors in the
design process of positive pressure ventilation (called also pressurisation systems or
pressure differential systems), and then describes two measurement methods for
measuring the air tightness, and two calculation methods for estimating the amount
of air leaking through door gaps.

YOUNES et al. 2011: 267-302.
ACHAK]J1 1987: 1.
KLOTE-MILKE 1992: 39.
KLOTE-MILKE 2002: 88.
GROSS 1991: 171-177.

GROSS 1981: 1-3.
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Literature review

All countries have national regulations to minimise the risk of fire in buildings.”® The use
of positive pressure ventilation for smoke control as well as heat and smoke extraction
started in the U.K. and Australia in the 1950s." The idea of pressurising stairwells to
provide a tenable environment within egress routes during building fires was first
advanced in the late 1960s. ASHRAE (American Society of Heating, Refrigerating
and Air-Conditioning Engineers) Smoke Control Manual was the first document on
the subject specifically intended for use by designers.”

Early research has already highlighted that the leakage characteristics of walls
and doors are particularly important, and more information is needed on the effec-
tive crack areas of installed leaf doors.” Even in a closed room, there is always some
ventilation around doors, windows and through gaps in structures.™

Tamura's paper describes a computer study of smoke movement based on
measured air leakage characteristics in office buildings. The equivalent leakage area
for stairwell doors was 0.0185 m2.”* Soon afterwards, Hobson and Stewart carried
out air leakage measurements on thirty doors with rebated frame. The results of the
air leakage tests on the installed doors showed that the typical equivalent leakage
area for single-leaf doors was 0.01-0.02 m?.® This value was in good agreement with
Tamura'’s previous result.

BS5588-4, published in 1978, made a distinction according to the opening
direction of the doors.” The typical leakage area values given by the standard for
single-leaf doors in rebated frame opening into a pressurised space were 0.01 m?.
For single-leaf doors in rebated frame opening from a pressurised space, this value
was 0.02 m? Both values were given for a crack length of 5.6 m for doors 2.0 m high
and 0.8 m wide."® The 1998 (2004) edition of the standard contained an informative
annex with air leakage data for doors, but still recommended a value of 0.01 m? for
single-leaf doors opening into a pressurised space and 0.02 m? for single-leaf doors
opening from a pressurised space.”

Klote et al. gave flow areas of gaps values for single-leaf doors in tabular form,
which can be used in the orifice equation with a flow coefficient of 0.65. For doors
2.13 m high, 0.914 m wide and 44.5 mm thick, the typical value is 0.0073-0.0428 m?
depending on the thickness of the gaps above and below the door.?°

In Annex A of the 2005 edition of EN 12101-6, the recommended air leakage
data for doors opening into or out of the pressurised space were also 0.01-0.02 m?.?’

1 MAJOROSNE LUBLOY et al. 2023: 4.

™ USEMANN 2003: 416.

2 KLOTE 1987.

3 BARRETT-LOCKLIN 1969: 299-310.

™ BEDFORD-CHRENKO 1974: 233.

> TAMURA 1970.

6 HOBSON-STEWART 1972: 47.

7 British Standards Institution 1978: 13-15.
8 BUTCHER-PARNELL 1979: 145-146.

1 British Standards Institution 1998: 66-67.
20 KLoTE et al. 2012: 116-122.

21 CEN 2005: 88-91.
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In the modernisation of the standard, the methods for designing pressure differential
systems have been transferred to EN 12101-13, which also recommends values of
0.01-0.02 m? depending on the opening direction of single-leaf doors to be taken
into account when estimating the air leakage through closed doors.#

There is another approach. The air leakage coefficient and gap length can be
used to characterise the air flow through the gaps in the openings. The problem is
that there is little literature data available on the values of air leakage coefficients.?

This is also the basis of the Fire Protection Technical Guideline in the field of
Protection against Heat and Smoke Spread (TvMI), which proposes a method for
determining the amount of air leakage through S,/S,,, smoke control doors.?* The
calculation procedure according to the TvMl is derived from the national fire protection
regulations issued by Decree 9/2008 (lI. 22.) OTM.?

In Hungary, the National Fire Safety Code defines the cases in which it is necessary
to install a smoke-free staircase.? The safety level defined in the National Fire Safety
Code can be achieved by applying the technical solutions and calculation methods
developed in the Fire Protection Technical Guidelines.?” A major part of designers
and experts use the technical solutions proposed in the fire protection technical
guidelines in their work.?® It is important to give preference to systems that do not
require physical intervention.?*

The air leakage coefficient was also a traditional parameter for air leakage through
windows and doors in Poland, defined as the amount of air entering a window 1 min
length at a pressure difference of 1 daPa in 1 hour.?°

In Table 1, the author summarises air leakage coefficient values from various
literature sources. The table clearly shows the variation in the air volume values
theoretically required to maintain a given pressure differential depending on the
literature sources.

The fire prevention solutions presented in this publication provide an opportunity
to prevent or reduce the harmful effects of a possible fire on health.?' The examination
of the harmful effects shows similarities with the consequences of toxic combustion
products produced in an industrial environment like chemical warehouses.*? Addi-
tional technical solutions can be fire protection signalling systems, the development
of which provides many new solutions in the field of property protection and fire
protection.®® Finally, we can learn important practical lessons for the development

2 CEN 2022: 66-72.

% BAUMANN 2011.

¢ National Directorate General for Disaster Management 2025: 51-52.
2 Decree 9/2008 (lI. 22.) of the Minister for Local Government and Regional Development.
% Decree 54/2014 (XII. 5.) of the Ministry of the Interior.

2 Act XXX of 1996.

8 BERCZI-BADONSZKI 2021: 66-96.

2 BERCzI 2025:19-23.

3 Lis-Lis 2021.

3 ALMAsI et al. 2023.

% BERGER et al. 2024.

3 TOTH 2005.
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of fire protection authority activity when dealing with the policing issues of event
order security.®*

Table 1: Air leakage coefficient of doors from various sources

Air leakage coefficient of doors Air flow through door gaps at
[m3/hmPa2/3] 25 Paand 6.0 m gap length [m3/h]
Reference
. Without . Without
With threshold threshold With threshold threshold
Recknagel et
al3s 9 3 467 156
Varfalvi36 8 1 415 52
Barna37 6 2 3N 104
Gébor-Z61d38 4 1.5 207 78
Hobson-
Stewart39 7.4 3.9 380 200
5.22 567
Liddament40 (weather- ) 268 291
; (unsealed)
stripped)
TvMI 3.641 1 58
: (for Saand Sm/S200 rated doors)
ME-04-132-
8442 184

Source: compiled by the author

Estimating the amount of air flowing through door openings is an important factor
in the design of positive pressure ventilation.

Areview of the literature suggests that estimates of the effective leakage area for
single-leaf closed doors have been in the order of 0.01-0.02 m?since early research.
Recent studies on single-leaf smoke control doors have shown that the effective lea-
kage area of single-leaf smoke control doors is independent of the opening direction
and smaller than previous values reported in the literature.®

34 KANYO-VASARHELYI 2019.

3 RECKNAGEL et al. 2000: 882-891.

36 VARFALVIS. a.

37 BARNA 2015.

3%  GABOR-ZOLD 1981: 130-131.

39 HOBSON-STEWART 1972: 47.

4 LIDDAMENT 1986: 6.25.

“" National Directorate General for Disaster Management 2025: 51.
2 ESZK 1984: 6-7.

“ MIHALY et al. 2025.
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Another method used to calculate the amount of air flow through closed doors
is the air flow coefficient, which can be used to calculate the amount of air flowing
through the closed door as a function of the length of the door slots.

Materials and methods

Description and characteristics of the subject of the study

In a previous study by Mihaly et al., air leakage was measured from the smoke control
doors of a mid-rise residential building, from which the effective leakage area of the doors
could be calculated. The horizontal structures bounding the vestibule are reinforced con-
crete slabs, while the vertical structures are reinforced concrete and masonry. The lobby
is 1.32 m x 2.18 m, with a ceiling height of 2.57 m, and the interior walls are plastered
and painted white.

There are two doors per level to the vestibules, one to the vestibule and one from
the vestibule. The doors with self-closing mechanism were made in 2013 and according
to the available documents have Sm smoke control characteristics. The width of the door
gaps to the lobby was 0.98 m and the height was 2.073 m. The width of the door gaps
from the lobby was 0.92 m and the height was 2.05 m.

Due to door use, the actual air leakage through doors can vary greatly over the
years.** This finding also suggests that tests should be carried out on structures
already installed.

The pressurisation of the vestibules was ensured by an axial fan on the roof with
a separate air duct. The design air flow rate of the fan was approximately 2,300 m?*/h
according to the manufacturer’s data sheet. The air was supplied to the vestibule from
below the ceiling via a manually adjustable valve plate mounted on the side wall. The
amount of air supplied could be varied by manually adjusting the valve plate.

Measuring air permeability with a Blower Door instrument

The pressure method is a pressure measurement method developed by the Department
of Building Engineering at the Lund Institute of Technology and others to measure the
compactness of a whole building.*> The Blower Door instrument is used to measure
air tightness. The principle of operation is to install an adjustable fan in a door or
window frame and record the volume of air required to maintain a given pressure
differential.*® Figure 1shows a Blower Door instrument installed in a door frame during
the measurement process. If the flow characteristics, flow coefficient and exponent

4 CHoetal. 2010: 3.
4 KRONVALL 1980a: 62.
4 SHERMAN 1995.
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of a building element, e.g. doors and windows, are known, the infiltration caused by
the element can be calculated as a function of the pressure difference.*

According to the standard for determining the air permeability of buildings, there
are several ways to create negative or positive pressure in the building envelope to
perform measurements. One possible way is the blower door assembly, but for some
buildings, the use of a building ventilation system fan is also possible to determine
the air permeability.*®

Figure 1: Blower Door instrument installed in a door frame
Source: compiled by the author

47 RIDLEY et al. 2003.
4 CEN 2016: 17-18.
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Mihaly et al. used a Duct Blaster B fan and a DG-1000 micromanometer with a maxi-
mum flow rate of 2,500 m3/h at 50 Pa. The accuracy of the DG-1000 digital pressure
and flow meter is 0.9% of the pressure value or 0.12 Pa (whichever is greater) under
typical conditions of use, with a resolution of 0.1 Pa up to 1,000 Pa.*®

In preliminary tests, the instrument was installed in a vestibule door and the
differential pressure and air flow rate values were recorded.

Many infiltration models are based on an empirical (power law) relationship
between flow and pressure differential through a crack or opening in the building
envelope.* The flow of air through openings or ducts and the associated relationship
is a well-studied phenomenon.®' Physically, it is assumed that the exponent should
have an expected value between 0.5 (for orifice flow) and 1.0 (for fully developed,
long-tube laminar flow).>2

Measuring air permeability with funnel and vane probe

EN ISO 9972 describes in an information annex the equipment used for pressurising
buildings. The air permeability can also be tested using fans that are part of the heating
or ventilation and air conditioning system of the building.*

If the supply system in the vestibule can provide the air volume required to per-
form the test at the specified pressure differentials, it may be suitable for determining
the air permeability.

This requires an adjustable valve plate to control the amount of air supplied. In
addition, a suitable and sufficiently accurate instrumentation to measure the amount
of air discharged through the disc valve. An instrument for this purpose may be, for
example, a funnel with a vane probe (Figure 2). By manually adjusting the disc valve
during measurements, it is possible to establish the pressure levels and, with a suf-
ficient seal between the funnel and the wall, to measure the amount of air flowing
out with high accuracy.

The result of the series of measurements is a pressure and flow volume value pair
that can be used to characterise the air tightness of the structures.

4 MIHALY et al. 2025.
%0 RIDLEY et al. 2003.

51 KLEMS 1983.

%2 ZHENG-WoOD 2020.
3 CEN 20176:18.
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Figure 2: Measurement with funnel vane probe
Source: compiled by the author

Use of the recommendation for estimating air leakage through doors according
to EN 12101-13

The informative annex to EN 12101-13 proposes calculation methods for estimating
the air flow through different structures, e.g. windows, doors, walls, floors.

The standard recommends that when air flows through an opening, the flow
can be expressed as a function of the area of constriction and the differential
pressure across the opening according to equation (1).>*

2 1
Qopening = Cv X AopeNinG % ‘/; X (AP)R )

where
Qopening — is the airflow through the relevant opening (m?/s)
C, - is the coefficient of discharge (0.6-0.9); in the absence of additional data,
0.65 should be used for the calculations of the Pressure Differential System
Aopenine — IS the opening area (m2)

% CEN 2022: 64.
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AP —is the pressure difference across the opening (Pa)

p —is the density of air (kg/m?); use 1.2 kg/m? as typical

R — is the coefficient of flow (for wide cracks may be taken to be 2.0, narrow
leakage paths R is 1.6)

Using equation (1), if the leakage area and pressure difference are known, the amount
of air flowing through the gap can be estimated. In another approach, knowing the
amount of air flowing through the gap and the pressure differential forcing the air, the
gap area can be estimated. The standard suggests tabular values for estimating the
leakage area of different doors, walls and floors. For walls and floors, it is proposed
to take the value of R as 1.6, and for doors as 2.

By combining the constants in equation (1), equation (2) is used to estimate the
flow through gaps in closed doors, while equation (3) is used to estimate the flow
through walls and floors.

1
Qpoor cLosep = 0.839 X Apoor cLosep X AP? @)

1
Qriyw = 0.839 X Apy X AP16 )

where
Qboor cose — is the airflow through the gap of the closed door (m3/s)
Aboor closen — IS the leakage area of closed door (m2)
AP —is the pressure difference (Pa)
Qrw — is the airflow through the gap of floors or walls (m3/s)
A w — is the leakage area of floors or doors (m2)

From equations (2) and (3), the estimated leakage areas can be expressed in terms of
the differential pressure and the volumetric flow rate according to equations (4-6).

A _ QFLoor (4)
FLOOR = — 1
0.839xAP16

_ QwarL 5

Awar = T ()
0.839xAP16

_ QpooRr cLOSED
ApoorcLosep =~ 1 (6)
0.839xAP2

where
Asio0r — is the leakage area of floors (m2)
Qrioor— is the airflow through the gap of floors (m3/s)
AP —is the pressure difference (Pa)
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Aya — is the leakage area of walls (m?2)

Quwau - is the airflow through the gap of walls (m3/s)

Aboor closen — IS the leakage area of closed door (m2)

Qboor coseo — is the airflow through the gap of the closed door (m3/s)

In the above calculation, if the air volume flow rate can be measured for a given
pressure difference across walls and floors (for example, by taping door gaps), then
the total gap area of walls and floors can be estimated. If a further measurement is
made by removing the adhesive tape from the door under test, the volumetric flow
rate measured in this situation can be corrected by the air flow rate determined on the
walls and floors. The leakage area of the door can then be estimated. This is possible
because these components form a branch with flow resistances parallel to their flow
characteristics, and both resistances are affected by the same pressure differential.>

Use of the recommendation for estimating air leakage through doors according
to TvM|

When designing a smoke-free stairwell according to TvMI, the gap loss of closed
opening structures must be taken into account when calculating the air volume to
be introduced into the stairwell using formula (7).>

V=c-Ap"-l (7)

where
V- air leakage from the closed opening structure (m?/h)
c—1.11 (for S, and S,, rated openings)
Ap - the pressure difference between the two sides of the opening (Pa)
n-0.67 (for S, and S,,, rated openings)
| - the perimeter of the opening, in relation to the nominal size (m)

This relationship is similar to the formulas used in previous research to determine the
amount of air flowing through window openings.>’

By expressing equation (7) in terms of “c”, we can obtain the air leakage coefficient
for the door, given the pressure difference between the two sides of the opening, the
length of the opening gap and the amount of air flowing through the gap (8).

> KRONVALL 1980b: 91-96.
6 National Directorate General for Disaster Management 2025: 51.
7 BAUMANN 2011; BAUMANN 2005: 28-30; MAINKA-WINKLER 2010.
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14
Ap™l1

c =

where

V —is the airflow through the gap of the closed door (m*/h)

c —is the air leakage coefficient (m*h-'m~'Pa"-0%)

Ap - is the pressure difference between the two sides of the opening (Pa)
n—0.67 (for S, and S,,, rated openings)

L - the perimeter of the opening, in relation to the nominal size (m)

Summary

In this article, the author has shown that the spread of smoke during fires poses a risk
when evacuating building occupants. Smoke propagation through gaps in structures,
including flows through door gaps, plays a significant role.

Arecent experiment has shown that the effective leakage area of single-leaf smoke
control doors is smaller than the values reported in the literature.58 In this context,
the author investigated the calculation procedure used in Hungary for the design.

In the next part of the paper, the author describes the measured determination
of the leakage area and the air flow coefficient. The conclusions are drawn and sug-
gestions are made for improving the values used in the design procedures. (8)
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