HADMERNOK

Katonai miszaki tudomanyok online folydirata

14. évfolyam 4. szam « 2019




IMPRESSZUM

Hadmérnok
Katonai m(iszaki tudomanyok online folydirata
ISSN 1788-1919

A szerkeszt6bizottsag elndke
Halasz Laszlo ny. ezredes, professor emeritus

A szerkeszt6bizottsag elndkhelyettese
Munk Sandor ny. ezredes, professor emeritus

A szerkeszt6bizottsag tagjai

Alexandru Babos &érnagy, egyetemi docens Kovacs Laszlé dandartabornok, egyetemi tanar
Berek Tamas alezredes, egyetemi docens Lukdcs Laszld ny. alezredes, egyetemi tanar
Eleki Zoltan ezredes Pohl Arpad dandartabornok, egyetemi docens
Foldi Laszld ezredes, egyetemi tanar Josef Prochdzka ny. alezredes, egyetemi docens
Haig Zsolt ezredes, egyetemi tanar Taksas Balazs szazados, adjunktus

Horvath Attila alezredes, egyetemi docens Turcséanyi Kéroly ny. ezredes, egyetemi tanar
Kallai Attila alezredes, egyetemi docens Ujhdzy Lészl6 alezredes, egyetemi docens
Fészerkeszt6

Farkas Tibor szazados, egyetemi docens

Szerkesztéség
Kovacs Laszlé dandartabornok, egyetemi tanar
Németh Jézsef Lajos, egyetemi docens

Nemzeti Kozszolgalati Egyetem

1101 Budapest, Hungaria krt. 9-11.

Postacim: 1581 Budapest, Pf. 15.

JA" épllet 9. emelet, 901. iroda

Telefon: +36-1-432-9000/29-289/ Fax: +36-1-432-9025
e-mail: hadmernok@uni-nke.hu

web: http://hadmernok.hu

Kiado

Ludovika Egyetemi Kiadé Nonprofit Kft.

Székhely: 1089 Budapest, Orczy ut 1.

Kapcsolat: info@ludovika.hu

A kiadasért felel: Koltanyi Gergely lUgyvezetd igazgato
Olvasészerkeszt(k): Resofszki Agnes, Gergely Zsuzsanna, Balla Néra



mailto:hadmernok@uni-nke.hu
http://hadmernok.hu
mailto:info@ludovika.hu

Tartalom

Biztonsagtechnika

Jasztrab Péter Janos, Istok Rdbert: A vilagitas katonai vonatkozasai . . . . . . .

Pallagi Andras, Kovdcs Tibor: Kritikus infrastrukturak komplex
biztonsagvédelmi rendszereinek tervezése, kialakitasa, kiilonos

tekintettel a beléptetSrendszerek alkalmazasara . . . . ... ... ... ..

Katonai logisztika és kozlekedés
Janos Bodordczki: Small NATO Member and Partner Countries in Special

Operations Component Command — Opportunities for Logistic Support. . . .

Szajkd Gyula: Az Ut és uthaldzatok értékelése a hadszintéri logisztikai

felderités végrehajtasakor . . . . . . ...

Toth Bence: Magyarorszag nagyvasuti kapcsolat szempontjabdl kritikus régiéi

a haldézat célzott romboldsaesetén . . . . . . . . ... ...

Kornyezetbiztonsag
Katona Gabor: A Kiskérei Vizlépcsd mint kritikus infrastruktira-elem

rekonstrukcidjanak kérnyezetbiztonsagi kockédzatai . . . . . . ... ... ..

Kerék Gabor: Kornyezetbiztonsagi kockazatok csokkentése — arvizi elontési
tertiletek kiterjedésének valds idejl el6rejelzése — a Raba-vizgy(ijté

magyarorszagiszakaszan . . . . . . ...

Szlics-Vasarhelyi Néra: A talajszennyezésrél altalaban, kiilonos tekintettel

a szervetlen szennyezé anyagokra . . . . . .. ... L

Tomka Péter: A beavatkoz6 tlizolto erék és a készenléti szerek magyarorszagi

jeloléseinek kérdéskdre . . . ..o



TARTALOM

Védelmi informatika
Ahmad Alhosban: Navigation Warfare (NAVWAR) . . .. ... ... ... .... 163

Huszar Viktor: A decentralizacio és a blockchain-technoldgia felhasznalasi
lehet&ségei gépi latas és mesterséges intelligencia hasznalataval

a katonai szervezetekben . . . . . ..o 179
Szabolcs Jobbagy: Competency Based Modular Professional Training. . . . . . . 191
Kralovanszky Kristof: A kibertér fejlédése . . . . . . .. ... ... ... ... ... 197
Torék Péter: Mi az, ami a nem létezd csévon kifér? .. .. .. .. ... L. 213
Férum

Babos Tibor, Beregi Alexandra Lilla: Magyarorszag biztonsaga az eurdpai
folyamatok viszonyrendszerében . . . .. ... ..o 223



y [ X J
14. évfolyam (2019) 4. szdm 5-34.
DOI: 10.32567/hm.2019.4.1

BIZTONSAGTECHNIKA

Jasztrab Péter Janos,' Istok Rébert?

A vilagitas katonai vonatkozasai
1. rész: Navigalas a latasi és lathatdsagi
kovetelmények, vilagitasi el8irasok katonai
aspektusai kozott

The Military Aspects of Light

Part I. Compass to the Military Aspects of Visibility Requirements
and Specifications of Lighting

A muszaki és tarsadalmi kovetelmények motorjat a technolégia fejlédésével
jelentkez6 ujszerdi kihivasok képezik, amelyek egyben joléti torekvéseket fejeznek
ki és szolgaljak a kozérdek akaratat, legyenek azok akar gazdasagi vagy biztonsagi
és egészségvédelmi, illetve vagyonvédelmi indittatasuak. Ezért sziikséges a nor-
marendszerek megalkotasakor a nemzetkozi és a lokalis elvarasokat is figyelembe
venni. Egyuttal, azoknak ki kell terjedniiik az egyedi sziikségletek szintjére is, ra-
adasul ugy, hogy mindemellett a szabalyok alkotéi a vonatkozé informaciokat,
a tényekkel valé 6sszevetést nem veszthetik szem eldl. Mivel a normaknak igazod-
niuk kell és bele kell épiilniiik a szervezeti egységek dontési helyzeteibe, tekintettel
a specialis miikddési koriilményeikre, amelyhez nélkiilozhetetlen a témakor széles
kord, gyakorlatias értelmezése, mert csak a felsorolt kritériumok egyiittese segiti
azeldirasok elterjedését és hasznalatat. Ezért a szerz6k a vilagitas- és fénytechnikai
elirasok valtozasait, a katonasag egyedi kovetelményrendszert és specifikumot
figyelembe vevé szisztematizalast, a vonatkozé szabalyok révid bemutatasat tiiz-
ték ki célul, hogy ezzel is elésegitsék a vilagitas katonai aspektusainak gyakorlatias
és megfeleld értelmezését.

' PPG Trilak Kft., EHS, gépészmérnok, munkavédelmi szakmérnok, szakérts, e-mail: jasztrab@ppg.com, ORCID:
https://orcid.org/0000-0002-4162-427X

¢ Obudai Egyetem, adjunktus, e-mail: istok.robert@kvk.uni-obuda.hu, ORCID: https://orcid.org/0000-0002-
0683-0887
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Jasztrab Péter Janos, Istok Rdbert: A vilagitas katonai vonatkozasai

Kulcsszavak: katonai vilagitasi szabvany, vilagitastechnikai elSirasok, korletvilagi-
tas, fénybiztositas

The incentives of technology development are sometimes economic or safety and
security-motivated demands to gain minimum social standards that express the will
of public interest. It is therefore necessary to consider the international and local
expectations when designing standard systems. At the same time, they should
also cover the level of the individual needs, while ensuring that expectations are
not neglected. They are compared with the facts and standards. Demands must be
aligned and integrated into the decision-making processes of the organisations given
the special operating conditions. To do so, it requires a pragmatic interpretation of
the topic to facilitate its dissemination and use. Therefore, in this article the authors
intend to show the changes in lighting standards and rules for the specific requirements
of the military to promote the correct interpretation and practical usage of military
aspects of lighting.

Keywords: military lighting standards, lighting requirements and rules, lighting of
military bases, lighting support

Bevezetés

Az emberiségnek a vilagossaghoz vald viszonyat, és annak az életiinkben betoltott
szerepét j6l mutatja az 6gorog ,a fény az élet” szavak anagrammaja, hiszen a fény
az életlinket ugy meghatarozza, mint ahogy azt semmilyen mas elem nem képes,
amelyet csak akkor vesziink észre, ha mar nincs. A jelent8sége megkérddjelezhetetlen,
mivel befolyasolja a targyak formajanak és alakjanak, szinének észlelhetéségét, de
meghatarozza az id6érzékelésiinket is. (Lasd az Elektrotechnikai Muizeumban 6rzott
fény-élet 6gorog anagrammat az 1. abran) [1], [2].

A fény - a korilményektél fliggéen — minden emberre masképpen hat. Egyes
kulturakban mast-mast tekintenek a vilagitas minimalis kévetelményének. Délen
a semlegesnél hidegebb tartomanyt, északabbra pedig a meleg tartomanyt tekintik
elfogadhatonak. Nalunk és nyugaton a kozvetett, semleges fényforras valt kdveten-
dévé, ehhez képest a keleti kulturaban az arnyékoknak, élénk szinhatasoknak jut f6
szerep a maganéletben. A vilagitastervezést nem lehet csak miszaki aspektusbol
szemlélni, hanem figyelembe kell venni az emberi észlelési képességet és annak pszi-
cholégiai tulajdonsagait. Az ismeretek sikeres alkalmazasanak érdekében a legijabb
koncepcidkat és a helyes kialakitas f6 irdnyelveit kivanjuk bemutatni, amelyek irany-
mutatasul szolgalhatnak katonai specifikumok érvényesitéséhez, illetve a kdzeljovében
egyedi normak felallitashoz egyarant [3].2

> Legyen az a katonai vilagitas barmelyik tipusa, azaz harctéri, korleti, kozlekedési (légi, kozati, vasuti, vizi-),
és a reptéri vilagitas [11], [24].
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1. abra

Fény-élet sz6 anagramma (a magyar Elektrotechnikai Mazeum kiallitési
darabja) [a szerz6k szerkesztése]

Az ,uj megkozelités” és stratégia

A hétkoznapjainkat érintd vilagitastechnikai valtozasok oka egy felulrél iranyitott,*
nemzetkozi vallalast tiikr6z8 folyamat, amely az egyre ndvekvé energia iranti igény
és az ember a kdrnyezetre gyakorolt hatdsanak tudatos felvallalasara, ezenfeliil a vele-
jard terhelés csokkentésére iranyul annak érdekében, hogy az mar a tervezés fazisaban
érvényesiilhessen.® A cél, hogy a nagy energiafelhasznalé tomegtermékek miikod-
tetése alacsony koltségli és jobb hatasfoku legyen, nem utolsésorban szamunkra,
és a minket kdvet6 generacidkra kisebb veszélyt jelentsen. Raadasul mindezt ugy,
hogy mindemellett megfeleld biztonsaggal lehessen hasznalni, ezért errél a gyarto-
nak, forgalmazonak vagy megbizott képviselének nyilatkoznia sziikséges, vagy azt
az adott eljaras szerint tanusittatnia kell [4].6

Avilagitastechnikai termékekre az energiatakarékossag elérése, valamint az egész-
ségre artalmatlan és a mUszaki szinvonalnak megfelel6 veszélymentes hasznalat
érdekében az Eurdpai Unid rendeleteket dolgozott ki. Magyarorszagon mindkett6
megkdzelitési mddot és szemléletet bedliltették a jogrendszerbe, és annak szerves részét
képezi, megszabva az érintett szerepl6k magatartasat. Kévetelményeket tdmasztanak,
és nem utolsésorban hatast gyakorolnak a mindenkori dontéseikre.

A szOvetségi rendszer tagallamaiban m(ikodé elektrotechnikai, ldmpatest- és alkat-
részgyartd cégek termékeikre vonatkozoan, a felhasznalasi terilett6l fliggetlendil,

4 Nem tarsadalmi kezdeményezés, hanem racionalis energetikai politikai dontés.

°  Eztiikrozi, hogy a szakmailag indokolt és tamogatott folyamat eléremutato és hasznos a tarsadalomnak, k6zos-
ségeknek, szervezeteknek.

& Itt értsd a 2006/95/EK, a 2001/95/EK iranyelveket és az azt mddosité 765/2008/EK rendeletet.
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az energiafogyasztas csokkentése valt kotelezdvé’ és ez jelentds befolyassal van
a katonai korletek mesterséges vilagitoeszkozeire és telepitési koriilményeire egyarant.®

A masik gyokeres valtozast az Eurdpai Unio altal megfogalmazott, New Approach™-
koncepcid hozta a fényforrasok és alkatrészek kialakitasaban. Ennek értelmében az ,alap-
vetd biztonsagi kovetelményeket el6iré EK-direktivak'™ tartalmazzék az alkalmazas
kovetelményét és rogzitik a termékektdl elvart biztonsagi szintet,” [5], és mindehhez
harmonizalt szabvanyok nyujtanak segitséget. Kévetkeztetésképpen a feleldsség
a dizdjnnak megfeleld kialakitast vagy az 6sszeszerelést, illetve azon atalakitast vég-
z8é, az atalakitasra utasitast adoé lett.

A fenti koncepciok implementaldsanak kdszénhet8en nyilt ut a mérndoki terve-
zésnek, fantazianak, ami teret engedett az alkalmazott tudomany elterjedésének.
Szdmos Ujszer( vivmany és latvanyos eredmény sziiletett, mégis a praktikum olda-
larol tekintve sok esetben csak utélagosan, megkésve késziilnek miszaki-technikai
irdanymutatasok.™

Arnyalja a helyzetet, hogy a nemzeti érdekeket érinté teriilet, mint példaul
a nemzetbiztonsag, a tagallamok sajat dontési kdrében maradt ebben a rendszer-
ben. Valtozasként értelmezhetd, hogy az Eurdpai Unid Utemtervet'? fogadott el
a ,versenyképesebb, hatékonyabb” piac megteremtése érdekében. Ennek kiemelkedd
mozzanata volt a 2015 decemberében az ipari talalmanyok védelmében és ipari
kémkedés visszaszoritasa ellen™ tett javaslata — konszenzusban a Bizottsag ,Eurdpa
eléfeltétele [6], [7], [8], [9].

A szbvetségi rendszeriink kdvetelményeit és nemzetkozi szereplinket egyarant
tukroz6 fejlédést kovetd perspektivabdl szemlélve meghatéarozhatok a konkrét miiszaki
specifikaciok, amit az egyedi kdvetelmények vagy a témaban folytatott kutatas-
fejlesztések, illetve az egyre fontosabba valé technoldgiak hivnak életre és egyedi
védelmi tevékenységek tesznek sziikségessé.

7 Itt értsd a 347/2010/EU rendelettel médositott 245/2099/EK rendeletet és a 244/2009 EK rendeletet.

8 A végrehajtast elésegitendd, itmutato késziilt az eurdpai vildgitési és elektrotechnikai iparszovetség részérdl,
amelyben a végsé idépontok [36].

°  Uj megkdzelités: aminek célja az ,egységes piac kialakitdsa”. Tovabba, hogy a ,miiszaki direktivak a jévében
csak a biztonsag, az egészségvédelem, a kornyezetvédelem és a fogyasztovédelem kérdéskoreivel foglalkozza-
nak” [37], [38].

0 Itt értsd: LVD, EMC, ErP, ROHS.

" Itt szeretném hangsulyozni, hogy a szakemberek szaméra elirasok naprakész ismerete és ismételt tanulmanyo-
zasa nélkiilozhetetlen ezen a tertileten.

2 |tt értsd a COM (2013) 542 EU-kdzleményt.

Ennek eredményeként egységesitik az Europai Unidban az tizleti titok fogalmat [8].

Hadmérndk « 14. évfolyam (2019) 4. szam
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2. 3dbra
UNESCO Nemzetkézi fény napjanak a logéja [39]

A 21. szazadnak megfeleld, kdzpénzbdl gazdalkodo allami szektor szintén felelds a fenn-
tarthato, koltséghatékony gazdalkodas megteremtéséért. Az eurdpai Uj stratégiak
és az UNESCO altal 2015-ben a Fény Nemzetkozi Eve™ cimen tartott vilagitas-évfor-
dulé ellenére kevés a védelmi szférat érintd szakmai m( sziiletett. A katonai vilagitas
cikksorozat célja, hogy a kdvetelmények, el&irdsok ismertetésével egy vitainditd cikk
keretén belil a teriilet helyzetét bemutassa és beszamoljon kiilféldi és belféldi iro-
dalomrdl, illetve a legfontosabb eredményekrél, allapotrdl, valamint a tovabbiakban
megkiséreljen a legujabb kutatasokrol, lehet&ségekrol és a képességekrél osszefoglald
munkat alkotni [10].

Mdiszaki kovetelmények

A fény tulajdonsagainak leirasarél mar a Kr. e. 300 kordili id6krél maradtak fent emlé-
kek, és kezdve az 1950-es évek végétdl folytak teljesitménnyel kapcsolatos, jelentés
tudomanyos kisérletek, amelyek eredményeinek kdszénhetéen készitett ajanlast
a Vilagitastechnikai Mérnokok Szovetsége'™ a munkateljesitményt biztositd szilkséges
megyvilagitasi értékekrol. Elmondhatd, hogy a vilagitassal kapcsolatos szabalyozas tul-
nyomo tobbsége altalanos életkorilményekre, tevékenységekre vonatkozik, azonban
léteznek specidlis igények, amelyeket figyelembe kell venni, és definialni a lényeges
és meghatarozo6 peremfeltételeket alkalmazhatosaguk érdekében. A vilagitastechnika
terileten tapasztalhatdé fejlédésnek kdszénhet6en lehetséges, az elkovetkez6kben
akar egyénre szabottan is elégséges biztonsagot nyujto kdvetelmények kidolgozasa,
amely egységes szakanyagként, koncentraltan tartalmazza az informacidkat [11], [12].

1 Orémteli, hogy 2018-t6l kezd6d8en minden évben majus 16-an van a fény nemzetkdzi napja (a 2. dbra mutatja
a logojat) [44].
™ Itt: llluminating Engineering Society.

Hadmérnok « 14. évfolyam (2019) 4. szam 9
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A latés és lathatosag peremfeltételeit leird kovetelmények szamszerUsithetd
mindségi jellemz6i: [13]

« avilagossag (fénystirliség) eloszlasa,

« avakitas (kozvetlen és visszavert) korlatozasa,

+ aszinek hii visszaadasa,

+ afényarnyalat,

+ afényiranya,

+ és nem utolsdsorban az arnyékoltsag.

Ezek a vilagitastechnikaban fizikailag meghatarozhatd jellemz&k és szamszer(ileg érté-
kelhet&k, ezért konnyen ellendrizhetdk és hasznalhatok. Ahhoz, hogy tudjuk hogyan
és hol talalhatok a kivant értékekrél informacidk, mi a javasolt — el8irt — hatarérték,
megvalositasi méd, mindenekelStt a mliszaki kdvetelményrendszer szabalyozasa mogé
kell nézni. De a f& elvekre™ ligyelve érdemes csak a honvédséget és a rendvédelmi
szerveket érint6 normakrol és az azokat készitd szervezetekrdl szot ejteni.

A tovabbiakban, ebben a fejezetben a mUszaki dokumentaciot alkoté nemzeti,
regionalis és nemzetkdzi szervezetekrol, szabvanyositasi folyamatrol, majd az elSirasok
targyaldsardl, a hazai és kiilfoldi kovetelményekrél esik sz6."

Egységes kovetelményrendszer és szabvanyositas
Nemzetkézi és regionalis szabvanyositasrol roviden

A szabvanyositas™ ,altalanos és ismételten alkalmazhatd megoldasokat ad fennallé
vagy varhato problémakra azzal a céllal, hogy a rendezd hatas az adott feltételek kozott
a legkedvez6bb legyen”. A szabvanynak a tudomany, a miiszaki gyakorlat és a tapasz-
talat letisztult eredményein kell alapulnia, és a kdz0osség érdekeit kell szolgalnia, hogy
az érdekelt felek kozott létrejott nemzetkdzi mliszaki megéllapodasokat, technolo-
giak vilagméret(i egyeztetését tegye lehetdvé. Tobb szintet kiilonbdztethetlink meg,
regionalist, nemzetkozit, nemzetit, illetve vallalatit [14].

A szabvanyokat a piac igényeinek megfelel&en, az ipari, miszaki és kereskedelmi
szektorok szakértdi dolgozzak ki, de a munkahoz gyakran csatlakoznak kormanyzati,
hatdsagi, vizsgalotestileti, akadémiai, vasarloi, képviseleti csoportok,™ és valameny-
nyi érdekelt aktiv fél kozrem(ikodésére szamithatnak. Az ISO?°-szabvanyok kidolgo-
zasi ideje tobb év. Az Eurdpai Unidban a bécsi és drezdai egyezmény keretén belil

6 Itt értsd: ellentmondds-mentesség, egyértelmtiség, illeszkedés és az ismétlések elkeriilése elvek figyelembe-
vételével.

7 Ateljesség kedvéért fontos megemliteni, hogy standardizélni csak moédszereket, hatéarértékeket, fogalmakat ér-
demes.

'8 Aszabvanyositast ,a szabvanyositasban elismert tevékenységet végzé szerv” [14] végzi. Tehat nem minden eset-
ben nemzetkozileg elismert és kozosség altal hozzaférhetd anyagokat készitenek.

9 llyen példaul a NORMAMPE.

% International Organization for Standardization réviditése.

Hadmérndk « 14. évfolyam (2019) 4. szam
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6sszehangoltan zajlik a munka a nemzetkozi szervezetekkel,? amelynek koordinalasat
az eurodpai szabvanylgyi szervezetek latjak el. Ennek kdszdnhetéen a szervezetek
a tevékenységiiket felgyorsitottak, hogy a térségen beliil*” a kereskedelem mdiszaki
akadalyait elharitsak. A tagok elfogadjak, és nem akadalyozzak ezeknek a miszaki
dokumentécidknak az elkészitését és hasznalatat [15], [16].22

3. abra
Szabvanyok szerepe és helye a tarsadalomban [17]

Az alkotoi munka decentralizalt bizottsagokban, albizottsagokban zajlik. A fé fel-
adat a részletes szabalyozas és a m(iszaki kovetelmények megteremtése, kiegészitve
az unids jogharmonizacios tevékenységet.

A szabvényok kidolgozasanak folyamata réviden 6sszefoglalva: [15], [17]

+ aszabvanyositandd téma meghatarozasa és az érdekeltekkel vald elfogadtatasa;

+ aszabvanyjavaslat kidolgozasa és az érdekeltek véleményének kikérése;

* aszabvanykézirat elkészitése az érdekeltek véleményének egyeztetése alapjan;

+ a szabvanytervezet elkészitése, kdzzététele és az észrevételek dsszegydj-

tése, a kdzmegegyezés megkeresése;
* aszabvany jévahagyasa;
* aszabvany kozzététele.

Az egységes kdvetelményi rendszernek koszénhetden, aki a szabvanyt alkalmazza,
az bizhat abban, hogy a jogszabaly altal megkivant médon jar el, a szabvanytoél eltéré
egyéb, koltségesebb, bar jogilag ugyancsak megengedett eljarasokkal szemben.
(A Magyar Szabvanyiigyi Testilet szerint a szabvany betoltott szerepérél a rajzot
lasd a 3. abran.)

21 A CEN/CENELEC/ETSI K6z6s Elnoki Csoportot mUikodtet a kozos politikai célok egyeztetésére, valamint Kozos
Koordinacids Csoportot hivott létre miiszaki kapcsolattartas modszereinek (példaul informaciotechnika) egyez-
tetésére” [14].

22 EFTA (European Free Trade Association) és Eurépai Uni6 allamai.

2 Szineteltetés” elvnek megfelelen [14].
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Katonai szabvanyok

A hazai katonai szabvanyokkal a Magyar Szabvanyugyi Testiiletnek a MSZT/MCS 306
szamu bizottsaga foglalkozik.?* Fliggetlenil miikods, szakmai kérdésekben 6nallé.
A szabvanyok készitésére és javaslatdra koordinacios bizottsag tevékenykedik, amely
az Uigyrendjét sajat maga hatéarozza meg [18], [19].%

A nemzetkozi kotelezettségeinkb6l adodo valtozasok lekdvetése érdekében sza-
mos magyar katonai szabvanyt érvénytelenitettek az elmult években.

NATO Egységesitési Eqgyezmények

Az Egységesitési Egyezmények (angolul STANAG)? a kapcsolatok feltételeit, techni-
kai eljarasait, egységes felszerelés(, tobbnemzetiségl haderd felépitését szolgaljak.2”
,A szabvanyositas és egységesités elveit és politikajat az Eszak-atlanti Tanacs szintjén
hatarozzak meg és ezen a szinten torténik annak felulvizsgalata is” [20]. Egy STANAG
bevezetésének szandéka dont6 tobbségében alulrél j6v6 kezdeményezésként indul,
és meghatarozott lépéseken (,hat lépcsén”; azaz célkitlizés inditvanyozasan, annak
elfogadasan, javaslat kidolgozasan, ratifikacidjan, kihirdetésén, alkalmazason és majd
felulvizsgalaton) kell végighaladni [20], [21].

A ,javaslattevé szervezet?® (legyen az tagallam, parancsnoksag stb.) javaslatot
tesz az Uj STANAG-re” szabvanyositasi célkitlizések inditvanyozasanak eredménye-
ként. Pozitiv visszajelzés esetén bekeriil a szabvanyositasi programba, és kidolgozzak
a ,javaslatérvényesitési dokumentumot (Validation of Proposal), mely megindokolja
az Uj STANAG szikségességét". Az Osszedllitott vazlat alapjan készil egy ,részletes
tanulmany” (,Study Draft"), amellyel kapcsolatban a nemzetek szabadon kifejthetik
véleményiiket, kifogasokat emelhetnek és javaslataikkal bévithetik azt. Majd t6bbsz6-
ros megkordztetés utan ndvekvd tdmogatottsagra tehet szert. Fontos a ratifikaciéonal,
hogy az egyes orszagok kiilonbdz6 szempontok alapjan mérlegelik az egyezmény elfo-
gadhatdsagat, és a megfelels szamu (egyszer(i tobbség) szavazatot kovetben —a krité-
riumokat figyelembe véve —kihirdetik és megtekinthet6 a NATO hivatalos honlapjan.
Az alkalmazasba vétele az illet6 tagallamnak a ,vallalasa fliggvényében” kotelezd,
és a ,sziikséges jogszabalyok, rendeletek, intézkedések és utasitasokat kiadasaval"
valdésul meg [20], [21], [22], [23].

Attekintve a katonasag szervezeti rendszerét érint6 miiszaki szabalyozasi halo-
zatdt, fontos megjegyezni a szabvanyokkal kapcsolatban, hogy nemzeti szabvany
kidolgozasat, az eurdpai vagy a nemzetkdzi szabvany magyar nyelv( valtozatanak ki-
adasat, kozzétételét barki (legyen az jogi vagy természetes személy) kezdeményezheti.

A katonai szabvanyositas sajatos szabalyait a 61/2007 Korm. rendelet hatarozza meg, ami a honvédelmi minisz-
ter és Katonai Szabvanyiigyi Koordinacios Bizottsag mellé rendeli a javaslattételt és koordinaciot.

5 KSZKB - Katonai Szabvanyiigyi Koordinacios Bizottsag [19].

% A Standardization Agreement roviditése.

7 Tartalmuk alapjan az egységesitési egyezmények lehetnek harcaszati-hadmiiveleti (eljarasi) dokumentumok;
anyagi-technikai (anyagi) egyezmények; adminisztrativ egyezmények [21].

% A legtobb NATO tagallam olyan komolysaggal kezeli a szabvanyositasi teriiletet, hogy fegyvernemenként is
miikddtet doktrinalis kutato és kidolgozd munkaval foglalkozé szervezeteket” [46].

Hadmérndk « 14. évfolyam (2019) 4. szam



Jasztrab Péter Janos, Istok Rdbert: A vilagitas katonai vonatkozasai

Az alkalmazast érintéen kotelez6 a legutolso kiadas hasznalata. A kordbban sokat
vitatott 6nkéntesség elvének kdszonhetden nincs sziikség a szabvany kotelezévé
tételére, mivel a szabvany el&irasainak érvényesiilése nem kiilsé kotelezettségen,
hanem 6nkéntes jogkdvetés folytan, sajat meggybz6désen alapul, ami gazdasagi
elényokkel is jar. Itt jelentkezik érezhetben a jogalkotod és hasznald érdekeinek 6
iranya és céljainak lényegi kilénboz6sége, mivel ha elavultta valna, akkor az nem
akadalyozza a fejlédést.

Lényeges, hogy a nemzetkdzi szabvanyok atiltetése nem kotelezd a regionali-
sokhoz képest, illetve a szabvanylgyi szervezet az elvek meghonosodasa érdekében
elészabvanyt, harmonizacios dokumentumot, jelentést, miiszaki elSirast és munka-
csoport-megallapodasi dokumentaciokat is kiad.>

Mindezek mellett a védelmi kérdések specidlis szerepet toltenek be ebben a rend-
szerben, szoros egylittmU(ikodésben mas nemzetekkel és szovetségi vallalasokkal
egylitt kell azt figyelembe venni az alkalmazas vagy kdvetelmény megalkotasa soran.
A honvédelmi kérdéseket érint6 el&irasok egyedisége, hogy az elfogadas utan a hasz-
nalatuk kotelez6. Az ilyen témaju munkaknal ezzel szamolni kell, és a szakmai irany-
mutatasoknak a kdvetelmények megvaldsulasat integraltan kell érvényre juttatniuk.

Osszevetve a folyamatokat, jol latszanak a szabalyalkotas robusztussagabol adodo
hatranyok és a rendszer miikodésének, illetve azok parhuzamossagaibol és kiilénbo-
z6ségeib6l eredd nehézségek. Hazai vonatkozéasban erds eltolddas mutatkozik kiilfoldi
trendek atvételére, amirészben a szakagi mlhelyek és az utmutatok hianyabdl is adddik.

Kévetelmények a vilagitas, valamint a [atas és lathatdsag tertiletén

A mindennapi életben hasznalatos keretrendszerek jellemzésével igyeksziink bemutatni
avilagitas tervezése soran figyelembe vehetd szempontokat, amelyben segitséget nyuijt
a folyoirat® korabbi szamaban megjelent katonai osztalyozasi lehet&ség. Az ezt kovetd
tipizalas alapjan készitett 6sszefoglalo leirast a kdvetkezd alfejezetben ismertetjiik.
Tovabbiakban a ,pillanatnyi” allapotot kdrvonalazzuk a napjainkban tapasztalhaté
valtozasok kozdtt, annak érdekében, hogy a vilagitastechnika helyes értelmezéséhez
és implementalasahoz hozzajaruljunk, és aminek segitségével modern elveket kdvetd
mUszaki dokumentaciok, iranymutatasok sziilethessenek a katonai mérnokok részére.
(A katonai vilagitas lehetséges felosztasat lasd a 4. abran.)

0  Ezt az elkGtelezettséget tikrozte a 2283/2001. (X. 5.) Korm. hatarozat is.

30 Korantsem szabad elfelejteni a jelentéségét mas civil szervezetek tevékenységének, mint az MEE Vilagitastech-
nikai Tarsasagénak, ahogy azt sem, hogy a Magyar Szabvanylgyi Testiilet egyik f6 feladata a ,szaktanacsadas
és szakvélemény készitése nemzeti szabvanyugyi kérdésekben” [28].

31 Lasd a Hadmérnok elektronikus folyoirat (10. évfolyamaban) 2015-ben megjelent szamaiban.
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r T = T 1
4. abra
A fényforrésok katonai szabélyozds szerinti felosztasa [24)

Az aktualis kbvetelmények

A kdnnyebb attekinthetség miatt gyakran csoportositjuk az el6irasokat. A hétkdznapi
hasznalat soran elékeriilé mennyiségek kozé tartozik a megvilagitas mértékegysége.
A katonai aspektusokat figyelembe véve a korletvilagitas és kozlekedési vilagitas
sokszor sarkalatos része a munkabiztonsagi és egészségligyi minimumfeltételekhez
kapcsolodd miikodési és telepitési paraméterek. Az ezzel 6sszefiiggd, egzakt meny-
nyiségi meghatarozast tartalmazé jogszabalyok a kdzlekedési Utvonalakon, szabad
és beltéri, illetve épitési munkahelyeken és az épitési folyamatok kialakitasa esetén
,megfelelé megvilagitas” [25] biztositasat hatarozzak meg. Azonban, ahogy korab-
ban megemlitettiik, tovabbi peremfeltételeknek kell teljesiilnie az optimalis latasi
kovetelmények megvaldsitasahoz. Ezért elengedhetetlen még tovabbi értékek, illetve
egyéb szempontok figyelembevétele.

Ide tartoznak a beszerzési koltségek, energiakdltségek, egyszer(i kialakithatdsag,
karbantartasi raforditasok, élettartam, fényforras biztonsagi szempontjai. A pontos
értékekkel és a vilagitas jarulékos, azaz fiskalis kérdéseivel csak a cikksorozatunk kés6bbi
részében kivanunk foglalkozni. Ennek ellenére meg kell emliteni az energiahatékonysag
fontossagat, amely kéz a kézben jar a gazdasadgossaggal a vilagitastechnikai korszer-
sitéseknél. Ennek kévetkeztében a félvezetd alapu fénysugarzék® uraljak a fényforrasok
piacat, kiszoritva a tobbi termék gyartasat.

Magyarorszagon —mint az Eurépai Unié teriiletén — elektromos késziiléket, beren-
dezést forgalomba hozni csak a nemzeti jogba atiltetett (EMC, ErP, LVD, termékbiz-
tonsagi stb.34) iranyelveknek nem ellentétes modon lehet 3> Tehat a termékeknek meg
kell felelnitik nekik, ezért tanusitani kell azokat, hogy a biztonsagos és kdrnyezetbarat
tervezésnek eleget tettek.

A megfigyelhetd valtozasok ellenére a kdvetelményeket tekintve a jogszabaly-
szintet 10 éve nem érintette meg az azéta eltelt technoldgiai haladas. Az elSiras

32 |tt érdemes megjegyezni, hogy az atlagos megvilagitas karbantartasi értékét hasznaljak a gyakorlatban.

3 Sok esetben az alacsony hdsugarzasuk és méreteiknek, kedvezd élettartalmuknak is koszénhetik.

34 245/2009/EK rendelet hatalya ala tartozo lampafejek és foglalatok csereszabatossagat hatarozza meg.

3 EMC: elektromagneses dsszeférhetéség iranyelv, EPr: Okodesign iranyelv, LVD: kisfesziiltségli berendezések
iranyelv, de ide tartozik az ATEX-direktiva és egyben a 765/2008/EK rendelet is.
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minimumfeltételként hatarozza meg a megvilagitas atlagos minimalis karbantartasi
értékét, amely szint ald nem csokkenhet egy élettartam alatt. Ez azonban, de féleg
a munka vilagaban nem jelenti a lathatosag és a latas teljes komfortjat.

1. téblazat
A jogszabalyban régzitett megvildgitas atlagos minimélis karbantartasi értékei
(a szerzék szerkesztése [25], [26] alapjan)

Epitési munkahely Kozepes Tevékenysé Kozepes
és kozlekedési it | megvilagitasi er6sség yseg megyvilagitasi er6sség
s Famegmunkalo gépe-
Magasépités 20 lux ken végzett munka 500 lux
Mélyépités 20 lux
Acél- és fémszerkeze- .. |~durva 200 lux
i 30 lux Szerelési
tek szerelése
PEE—— munka: "
Vaganyépités 30 lux - kézepes 300 lux
Alagutépités 30 lux —finom 500 lux
'!'a-rtozko_dtl)- es szocl- 100-200 lux Felliletmegmunkalas 500 lux
alis helyiségek
Irodahelyiségek 50 lux Feliiletfestés 500 lux

Félvezetd fényforrasok hegemdniaja és kovetelmeényeinek attekintése,
dsszehasonlitasa®®

A teljesség kedvéért cikkiink a ma mar hegemaoniat élvezé félvezetd tipusok targyalasat
nem nélkiildzheti. Erdemes hangsulyozni és kiemelni a vilagitotest és azt befoglald
fegyverzet, az armatura kiilonbségét és 0sszefliggéseit, ami gyakran okoz zavart a fel-
hasznaloi oldalon. Neheziti a tisztanlatast, hogy a LED-vilagitdtestekre vonatkozd
kovetelmények kozvetleniil vonatkoznak a LED-modulokra® is, ezért azokat szintén
figyelembe kell venni az értékelésénél. Segitségiinkre szolgal az értékelésben a fény-
hasznositas, bemend teljesitmény, fény-aram stabilitas, fotometriai kdd,*® 6raban
megadott hibahanyad, ldampatest kdrnyezeti h6mérséklete, élettartam, de érdemes
figyelni a mértékegységekre és az értékek tipusara, mert gyakran vannak eltérések.
A téma nagysagat tekintve a cikksorozatunk tovabbi részében fogjuk targyalni ennek
részletes kifejtését, ezért most az alabbiakban alljon egy 6sszefoglalo tablazat a LED
legfontosabb nemzetkozi, hazai kovetelményeinek hivatkozasarol. (Lasd a 2. tablazatot.)

% Ebben a cikkben csak rovid 6sszehasonlitas erejéig kivanunk foglalkozni a vilagitdberendezés kialakitasaval, ,ki-
elégit6” allapotuaknak tekintjiik 6ket.

3 LED-chip mechanikai és optikai komponensekkel egyiitt.

38 Hat szamjegyti kod: szinvisszaadasi index (CRI), korrelalt szinh6mérséklet (CCT), szinkoordinatak és fényaram.
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2. tablazat

LED-vilagitok kévetelményei (a szerzék szerkesztése [28] alapjan)

Leirat Nemzetkozi Eurépai Hazai Téma
Miik6dési kévetelmé- | IEC G g .
nyeka LED-modulok | 62717:2014- 22‘717,2017 2"2572175,';017 r'?";kk"des' kovetelmé-
altalanos vilagitdshoz | 12+4AMD:2015 ) ) yex.

Miikodési kovetelmé-
nyek - LED-es lampa- IEC 62722-2- | EN 62722- MSZ EN Miikodési kovetelmé-
testek altalanos vilagi- |1:2014-11 1:2016 62722-1:2016 | nyek.
tdshoz
LED-fényforras hosszu . .
tavi lumen karbantar- | IES TM-21-11 - - LED-élettartam kalkula-
L e ciéinak szabalyai.
tasanak kivetitése
LED-ek mérése CIE127 - - LED ellendrzésének
mddszere.
Altalanos vilagitasi
. IEC EN MSZ EN . (o el s s
LED-modulok ~Bizton- | ¢2031.2008 |62031:2008 |62031:2009 | BiZtonsdgi specifikaciok.
sdgi specifikaciok
MSZ EN
IEC EN '
62560:2011 [62560:2012 625602012/
ésIEC ésEN AL:2015
50 V-ndlnagyobbfe- | 5566 2011/ |62560:2012 |SSMSZEN 4
sziiltségti, beépitett ; . . 62560:2012/ | Biztonsagi elSirasok.
g s L A1:2015 mo6- | /A1:2015
elététes LED-lampak e i A1:2015,
dositds és IEC | és EN MSZ EN
62612:2013/ |62560:2013 | 5o 15045
A1:2015 helyesbités P
modositas
MSZEN
LED-modulok csatla- IEC 60838-2- |EN 60838-2- .
Koz 2:2006 2:2006 60838-2- Lampafoglalatok.
2:2006
MSZ EN
LED-modulok csatla- | 'EC 00838~ 1EN60838- 1 na30 5. Kiilonféle lampafogla-
‘- 2-2:2006/ 2-2:2006/
kozéi A1:2012 A1:2013 2:2006/ latok.
' ' A1:2013
Két végiikon fejelt line- MSZ EN Kiegészitd kovetelmé-
aris LED-lsmpak lampa- | 5 69838-2-| EN 0083821 60838 5. | nyek ket vegiikon fejelt
foglalatai ) ) 3:2017 LED-nek.
A legfeljebb 1000 V
névleges hivatkozasi Fényforrasokkal ellatott
fesziiltségli, kisiil6- fényjelzések termék-
lampakkal és/vagy _ EN 50107- MSZ EN szabvanya, az altalanos
LED-ekkel (vilagité 3:2018 50107-3:2019 | vilagitas, a kézuti vagy
diodékkal), és/vagy EL- vészhelyzeti célu fény-
(elektrolumineszcens) jelzések kivételével.
fényforrasok
Miikédési kévetelmé-
nyek - LED-modulok IEC EN MSZ EN Valtakozé arammal
egyendarammal vagy 62384:2006/ | 62384:2006 |62384:2006/ | taplalt elektronikus
valtakozé arammal A1:2009 /A1:2010 A1:2010 el6tétjei.
taplaltak
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Leirat Nemzetkozi Eurdpai Hazai Téma

nyek-LED-modulok MSZ EN
o emirammal va 62384:2007 |Egyenarammal vagy
vg%akozé érammazy IEC EN és modosi- | valtakozé arammal

c s . 62384:2006 |62384:2006 |tdsa MSZEN |taplalt elektronikus
taplalt elektronikus ; et

b <pt ot AgrL s gt L 62384:2006/ | el6tétje.
elététjei. Miikodési ko- .
, A1:2010
vetelmények
Lan'{'pamukédt.etq eSZ- | \tceoa4r- | EN 62442 MSZ EN Mukoqte'toeszkoz hat’e-
k6z6k energetikai kéve- | . 62442- konysaganak meghata-
L 3:2014 3:2014 :

telményei 3:2015 rozasa.
Altalanos vilagitas.

i r s ges s IEC EN MSZ EN e .
gﬁi—:’éﬁ;‘,’:’:ﬁ: (Lcig l")i Jg | 62504:2014/ | 62504:2014 | 62504:2014/ ﬁé:';'r‘(')fze;‘:iisek esmeg-
. P A1:2018 /A1:2018 A1:2018 ’

berendezések
LED hattérvilagito IEC 62595- | EN 62595- MZSZ EN LED ';atlti""lag't.cl’( egy-
egység 2.2012 2:2013 62595- ségek elektrooptikai
9y ) ) 2:2013 mérési eljarasai.
Miikodési kovetelmé-
nyek ) EN MSZ EN >0 V-nal nagyobb tap-
50 V-nal nagyobb tap- |IEC . . fesziiltségti, beépitett
s S 62612:2013 | 62612:2013/ -y AL
fesziiltségli, beépitett |62612:2013/ IA1-2017 A11:2017 elététes LED-lampak al-
elététes LED-lampak al- | A1:2015 ’ ’ talanos vilagitasi célra.
talanos vilagitasi célra
Altalanos kdvetelmé-
LED-osztalvoza IEC 62707~ EN 62707- MSZ EN nvek és fehér LED
osztatyozas 1:2013 1:2014 62707-1:2014 | YK 5 TeNer LED-05z-
talyozasi racs.
Fénycsévek helyette-
sitésére tervezett, két | IEC EN MSZ EN
végiikon fejelt LED- 62776:2014 + 62776:2015 | 62776:2015 Biztonsagi elSirasok.
ldmpék. Biztonsagi COR1:2015 ' '
eldirasok
Az 50 V effektiv val-
takozo vagy 120 V EN
liiktetésmentes egyen-
e 62838:2016
fesziltségnélnem na- | IEC /AC:2017 MSZEN Biztonsagi elSirasok
gyobb tépfeszilltségii, |62838:2015 | "I 62838:2016 g :
részben integralt LED- 62838:2016
lampék (LEDsi) altala- :
nos vilagitasi célra
. _ " Mérési mddszer a mi-
Lampamiikodtet6esz- | . 54, |EN IEC MSZ EN kodtetGeszkoz haté-
koz6k energetikai kove- 3.2018 62442- IEC 62442- konvsaganak meghaté-
telményei : 3:2018 3:2019 ysag g
rozasahoz.
Digitalisan cimezheté IEC ,62386_ ENIEC MSZEN A miikodtetSeszkoz ki-
A o 207:2018 IEC 62386- o L o
vilagitastechnikaiillesz- . 62386- : egészit6 kovetelményei.
téegység (interfész) (device type 207:2018 207:2018 LED-modulok
6) ) 6. eszkoz )
GX16t-5 fejii, csé alaku | IEC EN MSZEN Biztonsasi eldirasok
LED-lampa 62931:2017 | 62931:2017 |62931:2017 g )
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Leirat Nemzetkozi Eurdpai Hazai Téma
ngg‘;is(gfgg'_j"’:;‘z‘;k IEC EN MSZ EN OLED biztonsagi kéve-
1oz - P 62868:2014 |62868:2015 |62868:2016 |telmény.
altalanos vilagitasra.
ijg:‘zs({;[’g’g’j’°:;‘z‘;k IEC EN MSZ EN OLED miikadési kive-
ez - /P 62922:2016 |62922:2017 |62922:2017 |telmény.
altalanos vilagitasra.

Fontos kiemelni, hogy szabvanyok léteznek a LED-modulok és a lampatesteken kiviil
mas fényforrasok el6téteire, csatlakozoira, és a végén kialakitott fejelésekre is.

A korabbi fényforrasok az kodizajn iranyelvnek megfeleléen hangsulyt vesztetté
valtak, de még megtalalhatdk szdmos installacidokban. Bizonyos teriileteken nem is

18

varhatd a lecserélésiik. A normakat a 3. tablazat tartalmazza.

3. tablazat

Vildgitok kévetelményei (kivéve LED) (a szerz6k szerkesztése [28] alapjan)

IEC 61199:2011

MSZ EN 61199:2012

Leirat Szam Hazai Téma
MSZ EN 60432-
1:2000/A1:2005
Izz6lampék: Volframszalas izzélampék MSZ EN 60432- . -
haztartasi és hasonld, altalanos vilagi- !IEZC 0(_5]?432_ 1:2000/A2:2013 Eié??ézs()algl
tasi célokra ’ MSZ EN 60432-1:2001 ’
MSZ EN 60432-
2:2000/A1:2006
MSZ EN 60432-
Izzélampak: Volframszalas halogén- 2:2001 1 . .
lampék haztartési és hasonlo, altala- IEC 60432 MSZ EN 60432- Biztonsagi
nos vildgitési célokra ! 2:1999 2:2000/A1:2006 elGirasok.
MSZ EN 60432-
2:2000/A2:201
Izz6lampak: Volframszalas halogénlam- | IEC 60432 MSZ EN 60432- Biztonsagi
pék (a gépjarmiilampak kivételével) 3:2012 3:2013 elSirasok.
Fénycsévek: Biztonsagi
Beépitett elGtétes fénycsovek altala- | 1IEC 60968:2015 | MSZ EN 60968:2015 | kdvetelmé-
nos vilagitasi célra nyek.
IEC 61195:1999/ | MSZ EN 61195:1999/
Fénycsévek: A1:2012 A1:2013 B.i.ztonségi
Két végiikon fejelt fénycsévek IEC 61195:1999/ | MSZ EN 61195:1999/ | kdvetelmé-
A2:2014 A2:2015 nyek.
IEC 61195:1999 | MSZ EN 61195:2000
IEC 61199:2011/ | MSZ EN 61199:2011/
Fénycsovek: A1:2012 Al1:2013 Biztonsagi
Eqy végiikén fejelt fénycsévek IEC 61199:2011/ | MSZ EN 61199:2011/ eldirasok.
A2:2014 A2:2015
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Leirat Szam Hazai Téma
:Eg 21223382)23 MSZ EN 61549:2003
IEC ’ MSZ EN 61549:2003/
Kevert fényforrasok: Izzélampak, Fény- . A1:2005 flent
csévek. Kisildlampak kialakitésii 01549:2003/ | Msz EN 61549:2003/ | F12tan0s
(kevert) kiilonféle lampak IEC A2:2011 :
61549:2003/ ;435%5‘:\;61549:2003/
A2:2010 ’
Lampék és lamparendszerek fotobiolo- |\ ¢5471.5006 | MsZ EN 62471:2009 | Biztonsag,
giai biztonsdga
Képvetité projektorok: IEC 62471-
Lampak és lamparendszerek fotobiol6- 52015 MSZ EN 62471-5:2016 | Biztonsag.
giai biztonsaga )
Kékfény tartomanyu sugarzas IEC/TR - Altalanos
62778:2012 elGiras.
Altalanos
Lampatestek: koévetelmé-
Altaldnos kévetelmények IEC 60598-1 MSZ EN 605981 nyek és vizs-
galatok.
Lampatestek:
Hordozhaté (gyermekeknek),
neoncsovek,
stillyesztett lampatestek,
uszémedencék,
szell6ztetett lampatestek,
diszvilagitasi fiizérek, Eovedi kive-
tartalékvilagitasi lampatestek, IEC 60598 IEC 60598 gyec
R telmények.
kérhazak és egészségiigyi létesitmények
klinikai teriiletein hasznalt lampatestek,
torpefesziiltségli lampatestek,
korlatozott feliileti h6mérsékletii lam-
patestek, kézilampak, szinpadi és fényké-
pészeti és filmtechnikai (nem professzio-
nélis) lampatestek
Fénycsévek helyettesitésére tervezett, ) Biztonsagi
két végiikén fejelt LED-lampak IEC 62776 MSZEN62776:2015 | sirasok.
Az 50 Veffektiv valtakozd vagy 120 V
liiktetésmentes egyenfesziiltségnél Biztonsagi
nem nagyobb tapfesziiltségli, részben |IEC 62838:2015 | MSZ EN 62838:2016 elc’iirésokg
integralt LED-lampék (LEDsi) 4ltaldnos ‘
vilagitasi célra
. e IEC .
5’0’V—nal r!’alg’yobbfeszyltse’gu’, be—’ 62560:2011/ MSZ EN 62560:2012/ Biztonsagi
épitett elGtétes LED-lampak altaldanos ; A1:2015 i
vilégitasi célra A1:2015 MSZ EN 62560:2013 | &0irdsok.
IEC 62560:2011 )
MSZ EN 62031:2008/
Altalanos vilagitashoz hasznalt LED- A1:2013 Biztonsagi
IEC 62031 MSZ EN 62031:2008/ o
modulok eldirasok.

A2:2015
MSZ EN 62031:2009
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A kovetelmények katonai felosztasa

A jelenlegi szabalyozast tekintve, a vilagitasi hatarértékek magasabb szintd jogi nor-
makban, (jogszabalyokban) elsésorban a foglalkoztatasbiztonsag tertletén értheték
tetten.® Kiilonosen hangsulyt kapott a szabvanyok alkalmazasa a 2018. évi XCIV. tor-
vény modositasa miatt, amelynek célja a szabalyok el6térbe helyezése.*

Ahelyzet megérett a védelem teriiletén a kérdéskor Ujragondoldsara, és érezhetd
a valtozas szele a témaban. Jogosan merdil fel a felhasznalas és az értelmezés teriiletén
az igény a megoldasra, de miel6tt belemennénk ezen érdekes téma feszegetésébe,
elészor ismerjik meg a fényforrasok és a kdvetelmények katonai felosztas szerinti
rendszerezését. A konnyebb attekinthet6ség érdekében a legfontosabb eldirasokat
témakoronkénti bontasban, a hivatkozasi szamuk és cimiik és szabalyozasi szintek*'
szerint mutatjuk be (4-7. tablazatok).

A rendszerezést illet6en a kezelhet&ség esetén lényeges szempont a jogforrasi
hierarchianak figyelembevétele, amely sok esetben annak alkalmazasakor felmeriilé
ellentmondasok feloldasaban nyujthat gyors segitséget. Erre jo példa a korletvilagi-
tas stadionokat érint6 értelmezése. Ma a sportvilagitasban tobbféle ajanlas, eldiras,
szabvany létezik: van a Nemzetkozi Vilagitasi Bizottsag (CIE) altal kiadott ajanlas,
a sportagi szovetségek (itt FIFA, UEFA) is elSirnak kovetelményeket a kiilonbozé
szintl rendezvények lebonyolitasdhoz, s6t, létezik eurdpai szabvany (CEN) is, ami
megfogalmazza a vilagitasokkal szembeni elvarasokat. Ezek sokszor nem mindenben
illeszkednek egymashoz, de fébb vonalakban kiindulast jelentenek.

A legnagyobb halmazt képez6 csoport a korletvilagitas, és elmondhatd, hogy
egyben a legrészletesebben szabalyozott teriilet. Beletartozik a kdzlekeddk, kantin,
konyha, egészségligyi és sportlétesitmények, kozdsségi helyiségek, irodak, halok, de
még a vészvilagitas* is, de értelemszerlien harom alcsoportra oszthatd: a munka-
helyi vilagitasra, szabadidés, kulturdlis és szérakoztatd létesitmények vilagitasara,
tartalékvilagitasra [24]. (Lasd az 5. abrat.)

Munkavédelemre vonatkozé szabalynak mindsiil a nemzeti szabvanyositasrol szolo torvény figyelembevételével
a teljes egészében magyar nyelvii munkavédelmi tartalmu nemzeti szabvany [41].

Munkavédelemben, de tlizvédelmi eléirasokban erds utalas van a miszaki iranymutatasokra.

Az . szint a térvényhozas éltal alkotott 2/3-0s szint, a Il. szint pedig az 50% + 1 szint. A lll. szint 6nkormanyzati,
helyi szabalyozasi szint. IV. szint a szabvanyok, iranyelvek szintjét jelenti. A IV. szinten talalhato katonai STA-
NAG-eknek nincs magyar megfelel6 forditasa, ezért angol és sajat magyar forditassal tiintettiik fel Sket.

2 Ezt a MSZ EN 1838:2000 szabvany tartalékvilagitasnak nevezi, de a kiilfsldi irodalom ettél eltér [42].
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5.3bra
Kérletek vilagitasénak csoportositasa [24]

4. tablazat

Kérletvilagitas miszaki és jogszabalyi kévetelményei (a szerzék szerkesztése [28], [29] alapjan)

Korletvilagitas
Hivatkozasi szam Cim F6 témakorok Szal:az:ﬁ 't)zas'
MSZEN 12193:2008 Fgl:!y'e's vilagitas. Sportlétesitmények Sp9rtlete5|t- v
vilagitasa. mény
MSZEN 12464- Fény és vilagitas. Munkahelyi vilagitas. Belsé téri mun- V.
1:2012 1. rész: Belsd téri munkahelyek. kahelyek )
MSZEN 12464- Fény és vilagitas. Munkahelyi vilagitas. Szabadtéri V.
2:2014 2. rész: Szabadtéri munkahelyek. munkahelyek )
Fény és vilagitas. Fényforrasok és lampa- Belsd téri
MSZEN 13032- testek fotometriai adatainak mérése X -
PP . s ... | €sszabadtéri IV.
2:2005 és abrazolasa. 2. rész: Kiilsé és belsé téri munkahelvek
munkahelyek adatainak abrazolasa. Y
MSZEN13032- Fényfgrrésokl é:s lér'np’ate§teklfotome’triai .
32008 adatainak mérése és abrazolasa. 3. rész: | Tartalékvila- V.
’ Munkahelyek tartalékvilagitasi adatainak | gitas )
abrazolasa.
MSZ EN 13745:2004 SPortpal){a'bu'rkolank. A szat?alygs fény- Sp’ortlete5|t- v
visszaverési tényezé meghatarozasa. mény
Lampatestek. 2. rész: Kiegészit6 kévetel-
MSZEN 60598-2- | mények. 17. féfejezet: A szinpadvilagitas, Ecészséaiiovi
gészséglgyi IV.

17:1995

a televizio-, film- és fényképészeti studiok
(belss- és szabadtéri) lampatestjei.
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Korletvilagitas
Hivatkozasi szam Cim F6 témakorok Szal;i?r: <t)za5|
Gydgyaszati villamos késziilékek.
MSZEN 60607-2- | 20; rész: Csecsemd-fényterdpids ké- o
sziilékek alapvet6 biztonsagi és lényeges | Egészségligyi IV.
50:2009 R o
teljesit6képességi kovetelményei (IEC
60601-2-50:2009).
Gydgyaszati villamos késziilékek.
MSZEN 606017-2- 2-50. rész: Csecsemd-fényterapias ké- Eoészséoiiovi IV
50:2009/A11:2012 | sziilékek alapvetd biztonsagi és lényeges 3 gugy )
teljesit6képességi kovetelményei.
MSZEN 15193:2008 Epletek epetgetlkal erllen"lzm. Avilagitas Energet'lkal ké- v
energetikai kévetelményei. vetelmény
MSZEN 1838:2014 A'llfal'm’azott vilagitastechnika. Tartalék- Tz'ar’talékvila'- V.
vilagitas. gitas
MSZ32-1:1979 KGZV|légi'§és’[ fe'zszitett )’/as’beton oszloptor- S’zalbadtérl vila- v
zsek. A mindség ellendrzése. gitas
Kozvilagitasi feszitett vasbeton oszloptor- Szabadtéri vil4-
MSZ 32-2:1979 zsek. L 12 és L 9,8 jeldi, karral felszerelhetd itas V.
oszloptorzs. g
MSZ32-3:1980 Kézwlaglta§| ffesntett \{gsbeton oszloptor- S'za’badterl vila- v
zsek. L 5,6 jelli oszloptorzs. gitas
5. Lampatestek. 2-3. rész: Kiegészit6 kdve- A
NSZEN60598-2- | telmények. Kozvilagitasi ampatestek (IEC | >2q02dtert Vil IV.
' 60598-2-3:2002). g
Kapcsolok haztartasi és hasonld jellegt,
MSZEN 60669-2- rogzitett villamos szerelésekhez. 2-6. rész: Tartalékvila-
6:2014 Tlizvédelmi kapcsolok kiilsé és belsd téri itas IV.
’ jelzésekhez és vilagitashoz (IEC 60669-2- 8
6:2012, modositva).
Automatikus vizsgalérendszerek akkumu- il
. e Az b P Tartalékvila-
MSZEN 62034:2013 | latoros taplalasu biztonsagi vilagitashoz itas IV.
(IEC 62034:2012). g
MSZISO S . P Grafikai jel-
16069:2009 Grafikai jelképek. Biztonsagi jelek. képek IV.
Lampatestek. 2-23. rész: Egyedi kdvetel-
MSZEN 60598-2- | mények. TorpefesziiltségU, izzolampas vi- | Torpefesziilt- v
23:1996/A1:2001 lagitasi rendszerek (IEC 60598-2-23:1996/ | séggel miikodd '
A1:2000).
Lampatestek. 2-20. rész: Egyedi kove-
gﬁg;‘s' 60598-2- telmények. Diszvilagitasi fiizérek (IEC Diszvilagitas V.
) 60598-2-20:2014).
. Lampatestek. 2-21. rész: Egyedi kdvetel-
D e 002982 Imeények. Zart disavilagitasi fuzérek (IEC | Diszvildgitas IV,
) 60598-2-21:2014).
Lampatestek. 2-22. rész: Egyedi kdvetel- ALuiils
MSZEN 60598-2- mények. Tartalékvilagitasi lAmpatestek Tartalékviila Iv.

22:2015

(IEC 60598-2-22:2014).

gitas
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Korletvilagitas
Hivatkozasi szam Cim F6 témakorok Szaba!y ozast
szint
Tartalékvilagi-
MSZEN 50171:2001 | K6zponti energiaellaté rendszerek. tas sziinetmen- IV.
tes tapforrasai
MSZ EN 14059:2003 Dekorativ olajlampék. Biztonsagi kdvetel- Olailampak Y,
’ mények és vizsgalati modszerek. Jlamp )
Lampatestek. 2. rész: Egyedi kdvetelmé-
MSZEN 60598-2- | nyek. 18. féfejezet: Uszémedencék és ha- Ecészsésiiovi v
18:1994/A1:2012 sonld létesitmények lampatestjei (IEC & sugy '
60598-2-18:1993/A1:2011).
Lampatestek. 2. rész: Kiilonleges ko-
MSZEN 60598-2- vetelmények. 25. fofejezet: Kc’)rha'?zgk. )
257999 és egészségligyi létesitmények klinikai Egészségligyi IV.
’ teriiletein hasznalt lampatestek (IEC 598-
2-25:1994+ 1994. évi helyesbités).
Lampatestek. 2. rész: Egyedi kdvetelmé-
%‘?1292’\;60598_2_ nyek. 18. féfejezet: iszémedencék és ha- | Uszémedencék V.
) sonlo létesitmények lampatestjei.
MSZE 24203-2:2012 | Oktatési intézmények tervezési elSirasai. noq';tna;;f' intéz- V.
Gyogyaszati villamos késziilékek.
MSZEN 606017-2- 2-41. rész: Miit6lampak és diagnosztikai Ecészséaiiovi v
41:2009/A71:2012 | lampék alapvet6 biztonsagi és ényeges g gugy '
muikodési kdvetelményei.
Gyogyaszati villamos késziilékek.
MSZEN 60607-2- 2-41.rész: Sebés’z,et_i és dia}gnos’ztilfai ldm- o
471:2009/A1:2015 patestek alapvet6 biztonsagra és lényeges | Egészségiigyi IV.
’ ’ miikédésre vonatkozo kévetelményei (IEC
60601-2-41:2009/A1:2013).
Gyogyaszati villamos késziilékek.
MSZEN 60601-2- 2'—41. rész: Sebeszetlnes .dlagncfsz-tlkall o
41:2010 ldmpatestek glapveto blzton§ag| és lénye- | Egészségiigyi IV.
’ ges miikodési kovetelményei (IEC 60601-
2-41:2009).
Kisfesziiltség(i villamos berendezések.
MSZ HD 60364-5- 5,—559. rész. A V|llarr'10$ sz'erkezetek ki- '
559:2013 valasztasa és szerelése. LAmpatestek Lampatestek IV.
: és vilagitasi berendezések (IEC 60364-5-
55:2011, médositva).
3/2002. S2CsM-EiiM A munkahelyek munkavédelmi kovetel- | Szabadtéri
e ﬁtte;rendelet ményeinek minimalis szintjérol. és beltéri mun- I
9y kahelyek

4/2002. (1. 20.)
S$zCsM-EiiM egyiit-
tes rendelet

Az épitési munkahelyeken és az épitési fo-
lyamatok soran megvalésitandé minimalis
munkavédelmi kévetelményekrél.

Epitési munka-
helyek

20/2012. (VIIl. 31.)
EMMI rendelet

A nevelési-oktatasi intézmények miikodé-
sérél és a kdznevelési intézmények név-
hasznalatarol.

Oktatasi intéz-
mények
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Az egyik legnagyobb és legjobban fejlédé alcsoport a légi, vizi, vasuti jarmi és koz-
lekedés. Szamos magasabb szintli szabalyozas megtaldlhato, mint a korletvildgitas
alcsoportban. Jellemzd erre a csoportra a dudl felhasznalhatésag és féleg a polgari
szabalyozas.

A kozlekedésben hasznalt fényforrasokra a 6/1990. (IV. 12.) KBHEM rendelet
vonatkozik, amely a Magyarorszag teriiletén kozlekedd jarmivekre terjed ki. A ren-
delet 2. szamu melléklete tartalmazza a Magyarorszagon elfogadott ENSZ-EGB
(ECE) el6irasokat és ezeket kozuton be kell tartani. A KRESZ* is tartalmaz el&iraso-
kat. A 44. § a forgalomban részt vevé jarml(ivek kivilagitasaval, mig a 45. § az allo
jarmivek kivilagitasaval foglalkozik, a KBHEM rendelethez képest nem miiszaki
kovetelményeket, hanem a hasznalatra vonatkozo szabalyozasokat tartalmaznak.
De nem szabad lekicsinyelni a légi hajézast vagy legyinteni a vizi kozlekedésre, ami
reneszanszat éli idehaza, hiszen hazank 2013-2015-ben fontos szerepet toltdtt be
a DARIF, Dunai Folyami Férum megszervezésében és a személy- és az aruforgalom
nem elhanyagolhatd.* Ez az alcsoport a kozlekedSeszkdzokon, vonali uttesteken,
palyakon kiviil a dokkoldkra, dokkokra, rakododkra és tarolasi teriiletekre, toltéalloma-
sokra, toltéhelyekre is kiterjed. A témakor legfontosabb kdvetelményei megtalalhatok
az 5. tablazatban [27], [30], [43], [45].

5. tablazat
Légi, vizi, vasuti jarmii és kbzlekedési vilagitas miiszaki és jogszabalyi kévetelményei [22], [28], [29]

Légi, vizi, vasuti jarm(i és kozlekedési vilagitas
Hivatkozasi szam Cim F6 témakaorok Szat:;:ﬁ :ZaS'
Ko6zati motoros jarmdvek és pétkocsijaik
MSZ 18320:1979 vilagitd és fényjelzé berendezéseinek Kozuti IV.
fogalommeghatarozasai
MSZ CEN/TR 13201- | Utvilagitas. 1. rész: A vilagitasi osztalyok | . .. . .
1:2015 kivalasztasa Utvilagitas V.
MSZEN 13201- Utvilagitas. 2. rész: A vilagitasi jellemzSk | - .. . .
2:2004 kévetelmenyei Utvilagitas V.
MSZEN 13201- Utvilagitas. 3. rész: A vilagitasi jellemzék | - .. . .
3:2004 szamitasa Utvilagitas V.
MSZEN 13201- Utvilagitas. 4. rész: A vilagitasi jellemzék | . .. . .
4:2004 mérési modszerei Utvilagitas V.
MSZEN Forgalomiranyité berendezések. Figyel- |Forgalomira- IV
12352:2006 meztetd és biztonsagi fényjelzék nyitas )
MSZEN Forgalomiranyité berendezések. Fény- | Forgalomira- IV
12368:2006 jelzé készulékek nyitas )
MSZ EN 12675:2002 K'd”zu:ci f’én)./jelzc’ik’v.ezg’,trlc’iberepdezései. Fo’rg’alomiré- v
Miikodésbiztonsagi kovetelmények nyitas
MSZ 18333:1981 Gépjarmivek megkilonboztetd lampaja | Gépjarmi IV.

4 1/1975. (II. 5.) KPM-BM egyiittes rendelete a kézuti kozlekedés szabalyairol.
4 Elhangozott magyar oldalrél a V4 + Logisztikai Férumon, hogy 6sszesen 4700 millidrdot kolt a kormany kézut
és vasut fejlesztésére 2024-ig [43].
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Légi, vizi, vasuti jarmii és kozlekedési vilagitas

telmények (IEC 60810:2014)

vek

Hivatkozasi szam Cim F6 témakaorok Szaba!yozaﬂ
szint
NATO STANAG Alrcraft navigation and anti-collision o
lights Repildgeép
3153 IV.
. . Repiil6gép navigacio és litkozésgatlo vilagitas
(inactive) £&
ények
NATO STANAG Emergency Markings on Aircraft Repiilégép IV
3230 (4. ed.) (1984) | Replilégépek vészjelzései vilagitas '
MSZ EN 12899- All'a,”d‘l’(' fzugg.m?ge"l" !f",Z“t.'l ,'“’.Zl.e'fefes' Forgalomira- v
2:2008 jelzések. 2. rész: Belsé atvilagitasu for- nyitas .
' galomtereld oszlopok (TTB)
MSZ EN 12899- g!la.’?d(",f”gg°leg,es' kozitikozleke- ¢ ool omirs-
) ési jelzések. 3. rész: VezetSoszlopok o IV.
3:2008 e ,, nyitas
és fényvisszavet6k
Vasliti alkalmazasok. A vonatok kiilsé
MSZEN 15153- fény- és hangjelz6 berendezései. 1. rész: Vasdti IV
1:2013 Fényszorok, jelz6lampak és zarojelzé ’
lampak
Vasuti alkalmazasok. Gordiléallomany.
MSZ EN 503171:2003 | Egyenfesziiltségrél taplalt elektronikus | Vasuti IV.
el6tétek vilagitasi fénycsdvekhez
Mez&gazdasagi traktorok és gépek mun- Mezégazdasagi
MSZ17223:1987  |kazénaja lathatosaganak és megvilagita- | | o8 g \V
. - A gépek
sanak kovetelményei
MSZ EN 16276:2013 | Kiiiritési vilagitas a kozuti alagutakban | Utvilagitas IV.
MSZEN Gépek biztonsaga. Gépek beépitett vi- | Gépek vilagi- IV
1837:1999+A1:20170 | lagitasa tasa )
MSZ EN 13272:2012 | Vasuttechnika. A tomegkozlekedési vas- |y, yy; IV,
uti jarmivek belsé terének vilagitasa
MSZEN Kozuti J'ar::luvek l;;an.'lkpa?ll.('lffleretek,, V|l-k K6zati jarmi-
60809:2015 lamos és fénytechnikai kévetelménye vek IV.
: (IEC 60809:2014)
MSZEN 60870:2015 Kozuti jarmivek lampai. Miikddési kove- | Kézuti jarmii- V.

6/]990. (IV. 12.) Ké6-
HEM rendelet

A kozuti jarmUvek forgalomba helyezé-
sének és forgalomban tartasanak mi-
szaki feltételeirél

Koézati jarmda-
vek

2005. évi CLXXXI-

A vasuti kozlekedésrél

Vasut

Il. térvény

57/2011. (X1. 22.) s . .- -

NFM rendelet A vizikdzlekedés rendjérél Hajozas Il
18/20009. (X11.18.) RPN - Honvédségi

HM rendelet A honvédségi jarmlivek fenntartasarol jarmiivek I.

Az elmult 19 évben repulSterek és korszer(sitési projektek el8térbe kerultek,
mint a Budapesti Liszt Ferenc Nemzetkozi RepilStér fejlesztése. Ot nyilvanos
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nemzetkozi repulétér mellett négy katonai, tovabba harom nyilvanos nem nemzet-
kozi miikodik [31], [32].4

A légi, vizi, vasuti jarmi és kozlekedés kategdridban a repiiléshez és repterekhez
kothetd kdvetelmények korében megfigyelhetSk a szévetségi rendszerlink egységesi-
tési torekvései, a multinacionalis kompatibilitas megteremtése. Mindez a NATO altal
kiadott tobb eldirasban is tetten érthetd.*® Ennek okan a katonai vilagitas felosztasaban
kilénallo alcsoportot képez, az ezzel kapcsolatos hivatkozasokat a 6. tablazatban
emeltik ki.* Nagyon specifikus szabalyozas jellemzi, fontos szerepet t6lt be mind
a polgari, mind a katonai olvasatban is a vizualis érzékelés és lathatdsag. Szeretnénk
felhivni a figyelmet, hogy ez a tablazat rendhagyé modon négy darab hatélyon kivdil
helyezett kdvetelményt is tartalmaz, mert még sok helyen taldlkozhatunk vele a léte-
sitményeknél, tekintettel ezen objektumok hosszti tavi miikodési koncepciojara [24].

6. tablazat
A replil6téri, illetve leszalldpalyak vilagitds miiszaki és jogszabalyi kbvetelményei
(a szerzék szerkesztése [22], [28], [29] alapjan)

Reptéri vilagitas
Hivatkozasi szam Cim Fé témakaorok Szaba!y ozast
szint
Repiilés és (irhajozas. Repiilégépek tive- Esguéggseg:gk
MSZEN 2155- gezéséhez alkalmazott atlatszo anyagok | . gezes
i lae . . . > lathato fény IV.
5:1997 vizsgélati modszerei. 5. rész: A lathato . iex
S sz - atbocsatasanak
fény atbocsatasanak meghatarozasa L
meghatarozasa
Repiilés és (irhajozés. Villamos és optikai | Kiilsé fénnyel
MSZEN 2591- csatlakozoelemek. Vizsgalati modszerek. | szembeni érzé- v
607:2002 607. rész: Optikai elemek. Kiilsé fénnyel | kenység '
szembeni érzékenység
Villamos létesitmények repiil6terek Egyes lampak
vilagitasi és jelz6berendezéseihez. A légi- | szelektiv kapcso-
MSZEN L ;
. forgalmi foldi vilagitas vezérls- és meg- | l6- és megfigye-
50490:2009 . ,, . . - c lyx Lo V.
figyel6rendszereinek miiszaki kovetelmé- | [6egységei
nyei. Egyes lampak szelektiv kapcsolo-
és megfigyelSegységei
MSZEN V,|ll’arn'os. letgsﬂmenyelf re.pilloterelf vila- Vizualis dokko-
. gitasi és jelz6berendezéseihez. Tovabb- TP
50512:2009 - N AP lasiranyité rend- IV.
fejlesztett vizualis dokkolasiranyité rend- szerek (A-VDGS)
szerek (A-VDGS)
MSZEN Villamos létesitmények repiil6terek vi- | Repil&terek vila-
61822:2010 lagitasi és jelz6berendezéseihez. Allandé | gitasi és jelzébe- IV.
aramu szabalyozok (IEC 61822:2009) rendezéseihez

45 T6bb mint 50 leszallohely van Magyarorszagon [40].

4 Itt STANAG-ek.

47 Praktikus okokbol az ICAO Civil Aviation Organization (Nemzetkdzi Polgari Légiigyi Szervezet) fuggelékeit nem
tettiik bele a tablazatba, de legfontosabb iranymutatas a témaban az (ANNEX) 14-16 fuggeléke.
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Reptéri vilagitas

Hivatkozasi szam Cim F6 témakaorok Szal:;azg (:za5|
Légi forgalmi foldi vilagitas villamos lé-
MSZE’YV tesitményei. Villanéfények: berendezés- | Villanéfények IV.
50234:1998 el i) e
specifikaciok és vizsgalatok
Légi forgalmi foldi vilagitas villamos léte-
MSZENV ol orsatmi ToRdat v 5 .
50235:1998 sitményei. Je'lzesek. berendezésspecifika- | Jelzések IV.
ciok és vizsgalatok
MSZEN 2240:20170 | Repiilés és lirhajozas. 1zzolampak Izz6lampak IV.
MSZ EN 2241:2010 rReeti‘liles és Urhajézas. Lampafejek. Mé- | 4 ook V.
i a e il g Izzélampak.
MSZEN 2756:2010 | RePULes és lrhajozas. Izz0lampak. Vizs- |\ coslati mad- V.
galati mdédszerek
szerek
NATO STANAG _Il?aa)ilivr\\l/laa;/rsking Of Airfield Runways And
3158 Repil6tér kifutépalyak és guruléutak | RePtérijeldlés V.
(9. ed.) (2015) T
jelélése nappal
NATO STANAG . N
3316 e Leng Reptéri vildgitas V.
(11.ed.) (2018) P g
NATO STANAG miiﬂ:ﬁ And Lighting Of Airfield Obst- Rentért elsles
3346 (4. ed.) ns o nepLer e V.
A repiil6tér akadalyainak jelélése és vilagitas
(2018) és megvilagitasa
Criteria for selection and marking of
landing zones for fixed wing transport
NATO STANAG aircraft Reptéri ielélés v
3601 (inactive) A régzitett szarnyu szallito repilégépek ptert) :
leszallasi ovezeteinek kivalasztasi és jelo-
lési kritériumai
NATO STANAG Airfield portable marking Reptéri ielblés v
3685 (inactive) Repiilétér hordozhatd jelslései pter )
NATO STANAG Airfield marking and lighting colour Reptéri jelolés v
3711(3. ed) (2004) | A repiiltérjelolés és a -vilagitas szinei és vilagitas szinei )
NATO STANAG ga;()ilvc';;;king of airfield runways and Repteri vilégitas v
3158 (5. ed.) (1996) A repiil6terek kifutopalyainak jelolése
Test procedures to ensure compatibility
of equipment with aircraft electrical po-
wer systems
NATO STANAG Vizsgalati eljarasok annak biztositasa Kompatibilitas IV.

7039 (2. ed) (2014)

érdekében, hogy a berendezések 6ssze-
egyeztethetdk legyenek a repulégép
villamosenergia-rendszereivel

2007. évi XLVI. tér-
vény

A nemzetkozi polgari repiilésrél Chicago-
ban, az 1944. évi december hé 7. napjan
alairt Egyezmény Fiiggelékeinek kihirde-
tésérél

Légi
akadalyfények
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A harctéri vilagitas az egyik legdinamikusabb,*® ezért jellemz&en a legkevésbé szaba-
lyozhaté alcsoport. A latas az emberi érzékelésben és kiilvilagbdl felfogott jelek helyes
értelmezésében dominans, és aminek a harctéri dontéshozatalban nélkilozhetetlen
szerep jut, legyen sz6 akar fényforrasrol vagy latast segit6 eszkozrél. Ebbe a téma-
korbe tartoznak a latast segit6 és korlatozé rendelkezések, mint a fénybiztositas,
modern felszerelések is. A latast biztositd eszk6zokrél ebben a cikkben a tovabbiak-
ban nem esik sz6.*° A felsorolasban nem szerepelnek a katonai utasitasok, vezetéssel
kapcsolatos el6irasok.

A harctérire jellemz6 kdvetelmények keriilnek elétérbe a kihirdetett allapot
vagy vészhelyzet esetén. Gyakorlati felosztas szerint a latast biztositd eszkdzoket
alkalmazhatdsaguk alapjan lehet osztalyozni.>® Fontos megemliteni, hogy ide soroltak
be az optikai eszkdzok hasznalatat is. A fény okozta hatassal kiilon részben fogunk
késébb foglalkozni.

7. tablazat
Harctéri vilagitas miiszaki és jogszabalyi kévetelményei (a szerzék szerkesztése [28] alapjan)

Harctéri vilagitas
Hivatkozasi szam Cim F6 témakorok Szaba!y ozas!
szint
MSZEN 60598-2- |Lampatestek. 2-5. rész: Egyedi kovetel- Fénvvetdk IV
5:2016 mények. Fényvetdk (IEC 60598-2-5:1998) Y '
Villamos vilagitastechnikai és hason-
MSZEN PN s . R .
16 késziilékek radiozavar-jellemz6inek Radiozavar-jel-
55015:2006/ PR PR . ,, V.
A2:2009 hatarértékei és mérési modszerei (CISPR | lemz6k
) 15:2005/A2:2008)
MSZEN 60598-2- | -ampatestek. 2. rész: Egyedikbvetelmé- 1, o)1 514
4:2000 nyek. 4. féfejezet: Altalanos célu, hordoz- lsmpatestek IV.
’ haté lampatestek (IEC 60598-2-4)
MSZEN 60598- Lampatestek. 2. rész: Egyedi kdvetel-
2-8/ mények. 8. féfejezet: Kézilampak (IEC Kézi lampak IV.
Al 60598-2-8/A1)
A munkavallalokat éré mesterséges op-
22/2010. (V. 7.) EiiM | tikai sugarzas expoziciéra vonatkozo Biztonsagi el- I
rendelet minimalis egészségi és biztonsagi kovetel- |irdsok ’
ményekrél

8 Engedjék meg, hogy kreativnak is nevezzik.

targyaljuk és fogjuk majd attekinteni az elkdvetkezékben.
%0 Lasd a Hadmérnék folydirat Jasztrab P. ). — Guth G. cikkét a 10. évfolyam 1. szamaban [24].
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Igény a specifikaciokra

A miszaki kovetelmények fejezetben a szabvanyositas f6 elveir6l és folyamatarél
mar esett sz, illetve mar utaltunk néhany ellentmondasra. Ennek ellenére egy rovid
bekezdés erejéig foglalkozzunk a f6 ellentmondasokkal.

A miszaki elSirdsok® nem kotelezéek vilagviszonylatban, ezért az eurdpai szab-
vanylgyi szervezetek munkaja nagy jelent8ségli, amelyek szabvanyait viszont a tag-
orszagok kotelesek sz6 szerint bevezetni nemzeti szabvanyrendszertikbe.

A szakagat illet6 normaalkotasi folyamatok a legjobb szandék mellett is keretek
kozé szoritott dontéshozatallal miikodnek, és ez érezhetd az eldirasokon, azok sokszor
hidnyosak és nehezen értheték. Tovabba hatranyuk, mig megalkotjak és bevezetik Sket,
addig hosszadalmas proceduran esnek at. Valamint a szabalyzok az idSigényes érvényre
juttatasi eljarasok miatt sokszor a fejlédéshez képest késésben vannak. Néha annak
akadalyat is képezik. A rendszernek része a nemzetkozi szerz8dések és azok alapjan
honositott jogszabalyok &ltal generalt - feliilrél kezdeményezett — valtozasok. Ugy,
piacokrol. Ennek kdszénhetben 2017-ig az irodai, az utcai és az ipari vilagitdtestek
cseréje indult meg. Az U] vilagitok valasztasanal sokszor az ar dominalt, de lényeges
hangsulyozni, hogy a katonai és védelmi szakagnak a beszerzései soran az europai
unios iranyelvnek kell megfelelni [30].>

A vizualis hatékonysag a kovetelmények és a cél teljes egyideji megfeleltetése,
mint a stilus-dizajn egyiittese, és tobb mint jél lathatdsag vagy kellemes kdrnyezet.
Ezért elengedhetetlen a szakemberek hozzaértése. Sajnalatos tény azonban, ahogy
a kozvilagitasban,*® gy a honvédségnél is hattérbe szorult szakmai feltétel a HM
lIl. Objektum>* 2006. évi bezarasaval és a strukturalis atalakitassal [33].° (A 6. abran
lathaté a HM Ill. Objektum megmaradt, védett miemléki bejarata, ahol korabban
a katonai létesitményeket tervezték.)

A témaban a kilfoldi irodalmak ellenére nem taldlni Utmutatdkat és értelmezé-
seket, amelybdl készitett specifikaciok megkonnyithetnék a beszerzési dontéseket,
paraméterek meghatdrozasat, ami igy sokszor a beszallitokra van bizva vagy mar
a kezdetben kimaradnak az eljarasi anyagokbdl.*® A vildgitas telepitésére és hazai
ellen6rzés soran a nemzetkdzi szabvanyokat hasznaljak, de egyes NATO-partnereknél
egyedi elvarast dolgoztak ki. Gyakran tapasztalhato, hogy az értelmezés soran sok-
szor kimarad az érthet8ség és a cél értékelése vagy a kdvetelmény értelmezésének
helyi viszonyaira illeszked vizsgalata, mint a feladathoz ill6en valasztott minimalis
atlagos karbantartasi érték novelése vagy csokkentése,* valamint a kdvetelmény
megfeleld értelmezése, esetleg 6sszehangolasa a természetes megvilagitassal. Sokszor

T Itt szabvanyok.

52 2009/81/EK iranyelv a honvédelmi és biztonsagi teriilet beszerzését szabalyozza [30].

3 Kozvilagitas az 6nkormanyzatok hataskorében van, de gyakran nincs miszaki osztaly, illetve tdmogato intézmé-
nyek sincsenek, mint az Allami Energiafeliigyelet volt korabban [34].

It EPTI: Epitéstervezd Intézet. Az 1990-es évekig szervezeti elemként, majd kés6bb kiszervezték.

55 Jelenleg a HM Hatdsagi Hivatal és a HM Elektronikai, Logisztikai és Vagyonkezel6 Zrt. hivatott az ellendrzés
és étesités szerepkorét betolteni.

56 Itt kiemelnénk a fényaramhényad elhanyagoltsagat.

7 Az elkdvetkez6kben ezzel a cikksorozatunk 3. részében kivanunk foglalkozni részletesebben.
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e peremfeltételek mellékes, elhanyagolt részletek a beruhazasoknal. gy példaul az ira-
nyitészobak és szamitdgépes helyiségek elbirasai a képernyd el6tt végzett értékek
a technologiafejlédés ellenére évtizedek 6ta valtozatlanok, pedig a Thomson-csdves
képernydk régoéta nincsenek hasznalatban. Ezenfeliil elgondolkodtato, hogy termé-
szetes fényhez ritkan alkalmazkodik a mesterséges fényforras. A napszak vagy évszak
valtozasaval mas latasi igények jelentkeznek, ami a mai elektronikaval mar kdnnyen
adaptalhato. Illetve a menekdilés és az evakudlas, a menekités, valamint a keresés
fényfeltételeinek a helyzethez illesztése elfelejtett részlet, annak ellenére, hogy
a vilagitas minésége befolyasolja a latasi teljesitményt, aktivitast, komfortérzetet
és munkabiztonsagot is [34].

6. abra
HM Iil. Objektum és az egykori katonaiskola védett f6kapuja és féépiilete®® [a szerzék fényképe]

Azonban orvendetes, hogy az egységes védelempolitika esélyt teremt ezen aga-
zat érdekérvényesitésére, amely integracio fokozasaval a fent emlitett hianyossag
megsz(inését is és idealis esetben a k6zds védelmi kutatasok és piac megteremtését
eredményezheti [35].°

Idehaza egy biztaté remény is csillant, ami varhatoan el6segitheti a terilet fej-
l6dését, mivel 2018-ban létrejott a Magyar Honvédség Modernizacios Intézet, amely
a hivatalos tajékoztatdk értelmében haditechnikai innovacids és kutatasi kézpontként
fog m(ikodni.

8 A kapu szimbolizélja az Ujra valo nyitast.
% Itt a COM (2013) 542 kézlemény végrehajtasi ttemterve.
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Osszefoglalas

Osszeségében elmondhatjuk, hogy a konszenzuson alapulé miiszaki normak segitik
a torvényi megfelelséget és az egyéni igények, illetve a biztonsag, a hasznossag meg-
teremtését, amely a szolgalatot teljesitSkre, valamint a munkakorilményeikre is hatast
gyakorol. Jelenleg idehaza elhanyagolt témakor a vilagitas katonai vonatkozasainak
targyalasa, aminek részét képezi a fényforras, illetve az azokat hordozd — armatura-
ja® — és a latast segitd eszkozok®' egyarant. Az ehhez legjobban illeszkedd, egy spe-
cialis katonai felosztas szerint targyaltuk a vonatkozé kdvetelményeket. Az el8irasok
megértése és implementalasa a végfelhasznalok, megrendeldk, tervezék és gyartok
kozos érdekét szolgalja. Mindezzel igyeksziink az él6 normak hibajat kikiiszébolni, mert
a cikksorozatunk nem titkolt célja a tudatossag novelése, mivel mindezen értékek
elfogadasa a miszaki dokumentaciok és szabvanyok hataskorén kivdil esik.

A cikkben bemutatott rendszerezési elv a felhasznaldk szamara kénnyen kezel-
het6 kataszterek létrehozasat eredményezi, amelyeket az elkdvetkez&kben targyalunk
és bovituink ki. Mert aki a szabvanyt alkalmazza, az bizhat abban, hogy a jogszabaly
altal megkivant modon jar el. A szabvanytol eltérni koltségesebb, bar jogilag ugyancsak
megengedett. Hangsulyozzuk, nincs sziikség a szabvany kotelez6vé tételére, mivel
a szabvany eldirasainak érvényesiilése nem kiilsé kotelezettségen, hanem dnkéntes
jogkovetésen és sajat meggy6z&désen alapul, ami gazdasagi elényokkel is jar.

Hissziik, hogy ilyen témaju munkak a védelmi ipar el6remozditasaban szerepet
jatszhatnak. Az ismeretek atstrukturalasaval felhasznalhatéva tehetd az érdekl6dék
szamara, adaptalhatd tudasbazis épithetd ki, ami gazdasagi hasznot haijt.

A cikksorozatunk indité irdsaban igyekeztiink 6sszeallitani egy katonai kdvetelmény-
rendszert, megadva a terilet hierarchiaszintjét, feltarva annak mélységét és hatarait,
ezzel el6készitve a tovabbi témakat, ahol egy-egy kérdéskort jarunk korbe vagy egy
kapcsolddo specifikus teriiletet mutatunk be, hogy az a szakma irant érdeklédének
iranymutatasként szolgalhasson. Mindezt azzal a nem titkolt szandékkal tessziik, hogy
a vilagitastechnikat és latashoz kapcsolodé tudast a katonai miszaki teriiletnek az 8t
illetd helyére illesszuk.

A felsorolt el6irdsok mennyisége és sokfélesége is azt az érzetet kelti, hogy
a kdvetelmények egységesitésére, specifikalasra van sziikség. A kovetkez6 részek-
ben a fentiekben részletezett egy-egy teriilettel, illetve annak egyedi jellemz&ivel
és hatterével kivanunk foglalkozni, amihez reméljiik ezzel az indité résszel sikerilt
felkelteni a kedves olvasdk figyelmét.

€ |de tartozik az elektronika is, amelyrél ebben a cikkben csak érintélegesen esett sz6. A tablazatokban megtaldl-
hatok.
1 Itt értsd fénybiztositas, éjjellatok, célzo-, tavolsagmérd, jelzéeszkozok.
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Plan and Design of Complex Security Systems
for Critical Infrastructures with Particular Regard
to the Use of Access Control Systems

Napjainkban a modern tarsadalmak nagymértékben fliggnek a technikai és virtua-
lis infrastruktira komplex rendszereitél (energiaellatas, ivovizellatas, informatikai
halézatok stb.). E rendszerek miik6dési zavarai, illetve egyes elemeinek ideiglenes
kiesése vagy megsemmisiilése jelentds kihatassal vannak mindennapi életiinkre,
a gazdasag és a kormanyzat hatékony miikodésére.

Az allam, a gazdasag szerepl6i, valamint a lakossag részérél elvaras, hogy ezen
alapvetd létfontossagu vagy kritikus infrastruktarak leheté legnagyobb biztonsag-
gal miikédjenek. A kritikus infrastruktira-elemek terrorcselekménnyel, természeti
katasztrofakkal és balesetekkel szembeni védelme érdekében fontos, hogy az infra-
struktarak miikodésének megzavarasa vagy manipuldlasa megelézhetd, kivédhets,
illetve lehetséges mértékben rovid, kivételes és kezelheté legyen.

Jelen tanulmany a kritikus infrastrukturak biztonsagvédelmi rendszereinek
tervezésével foglalkozik, kiemelten a beléptetérendszerekkel szemben tamasztott
kovetelményekkel.
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Nowadays, modern societies are highly dependent on complex systems of technical
and virtualinfrastructure (e.g. energy supply, drinking water supply, ICT networks,
etc.). The malfunctions of these systems and the temporary loss or destruction of
some of their elements have a significant impact on our daily lives, on the efficient
functioning of the economy and of the government.

The state, the economic actors, and the general public expect these essential
critical infrastructures to operate with the utmost security. In order to protect critical
infrastructure elements from acts of terrorism, natural disasters and accidents, it
is important that disruption or manipulation of the operation of infrastructures
should be prevented, further to the point, it should be managed with exceptional
care and within a short time frame.

The present study deals with the design of critical infrastructure security
systems, focusing on the requirements for access control systems.

Keywords: critical infrastructure safety, prevention, access control system

Bevezetés

Mit is értlink kritikus infrastruktura alatt? Minden orszag/kormany egy kicsit mas-
hogy fogalmazza meg, hogy szdmara mit is jelent. A magyar jogszabalyi kdrnyezetben
a kovetkez6képpen hatéaroztak meg:

LWKritikus infrastrukturak alatt olyan, egymassal 6sszekapcsolddd, interaktiv és egy-
mastol kolesonds fliggésben évé infrastruktura elemek, létesitmények, szolgaltatasok,
rendszerek és folyamatok halézatat értjik, amelyek az orszag (lakossag, gazdasag
és kormanyzat) m(ikodése szempontjabdl létfontossagliak és érdemi szerepiik van egy
tarsadalmilag elvart minimalis szintl jogbiztonsag, kézbiztonsag, nemzetbiztonsag,
gazdasagi miikod6képesség, kozegészségligyi és kornyezeti allapot fenntartasaban”[1].

A jogszabaly 11 f6 agat kilénboztet meg:

* energia;

+ informacios és kommunikacios technologiak;

. Viz;

« élelmiszer;

« egészségugy;

+ pénziigy;

+ kozbiztonsag;

+ polgari adminisztracio;

« szallitas;

+ vegyipar és nuklearis ipar;

+ (r és kutatas.

A létfontossagu rendszerek és |étesitmények azonositasardl, kijelolésérol és védelmérsl
sz0l6 2012. évi CLXVI. térvény alapjan kijelolték a létfontossagl rendszerelemeket.
Megkilonboztethetiink alapvets- és nemzeti létfontossagu rendszerelemet [2].
Alapvet6 rendszerelem lehet — a fenti dgazatok valamelyikébe tartozd olyan —eszkdz,
|étesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossagu
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tarsadalmi feladatok ellatasahoz — igy kiiléndsen az egészségiligyhdz, a lakossag sze-
mély- és vagyonbiztonsagahoz, a gazdasagi és szocialis kdzszolgaltatasok biztositasa-
hoz —, és amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentés
kovetkezményekkel jarna.

Nemzeti létfontossagl rendszerelem e torvény alapjan kijelolt olyan létfontossagu
rendszerelem, amelynek kiesése a létfontossagu tarsadalmi feladatok folyamatos
ellatasanak hianya miatt jelent8s hatasa lenne Magyarorszagon.

Els6dleges célunk e rendszerelemek miikodéképességének, fizikai allapotanak,
valamint az ott dolgozd munkavallaléknak a védelme.

Biztonsagvédelmi rendszerek kialakitasa

A komplex biztonsagvédelmi rendszerek kialakitasa soran a helyi fizikai és kriminalisz-
tikai ,adottsagok” elemzése, valamint az elérni kivant célok meghatarozasa az elsé
lépés [3]. A folyamatot a létesitményrél szold informaciok Gsszegyijtésével kell kezdeni,
majd a fenyegetések, kockdzatok meghatarozasaval zarni [4]. Ezt kdvetden védelmi
z6nak kijelolése, majd az ehhez tartoz¢ fizikai és logikai biztonsagi rendszerelemek
tervezése kovetkezik [5]. A tervezés utan ezen elemek értékelése és sziikség esetén
Ujratervezése kovetkezik [6)].

A védelmi rendszereink tervezésénél a tdmadasokkal szembeni ellenintézkedé-
seinket vesszik figyelembe. Alapvet&en négyféle ellenintézkedési fazis lehetséges:

+ elrettentés;

+ észlelés;

+ késleltetés;

+ reagalas.

Az elrettenttetés soran célunk a kiilsé szemléld szamara lattatni, hogy a védett objek-
tum megfelel6 fizikai és elektronikus védelemmel van ellatva. Ezt a latszatott tovabb
lehet erésiteni folyamatosa jar6rtevékenységgel.

Az észlelés fazisaban az elektronikus vagyonvédelmi eszkdzok jelzik a behatolasi
kisérletet. Ezek az eszk6z6k lehetnek mozgas-, nyitas-, falbontas- vagy akar livegto-
rés-érzékeldk, valamint a beléptetérendszer kilonbdzé elemei, illetve az informatikai
rendszerhez tartozd védelmi megoldasok (példaul tiizfalak).

Akésleltetés fazisaban leginkabb jol megvalasztott fizikai akadalyokkal késleltet-
jik a behatoldt a reagalo er6k megérkezéséig. Ezek az akadalyok rendszerint keritések,
ajtok, ablakok, zarak. Fontos, hogy a védelmi képességeik rétegesen épiljenek fel
és folyamatosan biztositsak a késleltetést a behatolas teljes szakaszaban.

Az utolsé fazis a reagalas fazisa, ahol él6 er6vel reagalunk az észlelt behatolasra
sajat rendészeti allomannyal vagy hatosagi erével. Abban az esetben lesz eredmé-
nyes az ellenintézkedésiink, ha az észlelt fenyegetéssel szemben aranyaiban nagyobb
az élGerds szolgalat kapacitasa és képessége.

A fentiek figyelembevételével torekedni kell arra, hogy az egyes védelmi
z6ndakhoz tartozd rendszerelemek egymasra tdmaszkodjanak és erésitsék egymast.
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Abiztonsagvédelmi rendszer zonait legjobban a hagyma, vagy masnevén PID (Protection-
In-Depth) modellel (1. 4bra) lehetne szemléltetni [7].

0.z6na

Recepcio

2.z0na

3.z6na

Védend§
kbzponti

elem

1. abra
Hagyma-modell [szerz6k szerkesztése]

A legfontosabb célja a modellnek, hogy a bels6é zénaban a kritikus infrastruktura
mUikodéséhez nélkildzhetetlen egységet helyezziik el.

Ennek a teriiletnek a hozzéaférése kivilrél befelé iranyban tébbszintes, a védett
iranyban névekvé hatékonysagu biztonsagi intézkedések mellett legyen lehetséges.
A biztonsagvédelmi rendszer kialakitasakor figyelemmel kell lenni arra, hogy a védelmi
z6nak/szintek kdzotti atjaras csak elektronikusan és fizikailag ellen6rzott koriilmények
és megfelel adminisztrativ modon térténhessen meg [8].

Maria Lynn Garcia megfogalmazasa szerint: ,Egy j6l tervezett rendszer mélységi
és kiegyensulyozott védelmet biztosit, minimalizalva a rendszerelemek meghibaso-
dasanak kovetkezményeit” [9].

Beléptetérendszerek

Jelen irdasomban a kritikus infrastrukturak beléptetérendszereivel kapcsolatos elvara-
sokrol, felépitésérdl és lehetséges megoldasairdl készitek egy dsszefoglalé anyagot.
|deértve a komplex beléptetési rendszerhez kapcsolodd egyéb berendezéseket is, mint
példaul a fémdetektorkapukat, valamint a csomagvizsgalo berendezéseket is [10].
A beléptetérendszerek fogalmat sokan és sokféleképpen hataroztak meg, de véle-
ményem szerint Filkorn Jozsef irta koril a legjobban egy 2009. évi el6adasaban azt,
hogy mi is a beléptetdrendszer: ,Komplex elektromechanikai-informatikai rendszer,
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amely telepitett ellen6rz6pontok segitségével lehetSvé teszi objektumokban torténd
személy- és jarmimozgasok hely-, id6- és irany szerinti engedélyezését vagy tiltasat,
az események nyilvantartasat, visszakeresését.” A szerkezeti elemeken tul tartalmazza
azokat az intézkedéseket és apparatusokat melyek az izemeltetéshez és a beléptetés
felugyeletéhez sziikségesek” [11].

Osszefoglalva a beléptetdrendszer lényege, hogy ellendrizni tudjuk, ki, mikor és hova
szeretne bejutni. Ezzel kontrolalhatjuk az engedéllyel rendelkezd személyek és anyagok
mozgasat a létesitményben. Tovabba detektalni és késleltetni tudjuk a jogosulatlan
személyek kozlekedését és a nem engedélyezett anyagmozgast.

A beléptetési pontokat a védett objektum kiilsé hataran és belsé védelmi zonak
atjard pontjainal egyarant hasznalhatunk.

A komplex biztonsagvédelmi rendszer keretében alkalmazott belépést ellendrzé,
feliigyel rendszereink alapvetéen harom célt szolgalnak:

+ személyforgalom kontrollalasa, csak a meghatalmazott személyek tudjanak

be- és kilépni a zonakba;

« akifelé és befelé iranyul6 anyag- és eszkdzmozgas felligyelete, ideértve a rob-

banodanyagoktol kezdve az adathordozékig mindent;

* a biztonsagi személyzet folyamatos informalasa az aktualis mozgasokrol,

helyzetekrél a hatékony reakcié érdekében.

A beléptetési pontok lehetnek egy- vagy kétiranyuak. Az el6bbi esetben csak a védett
térbe befelé haladok jogosultsagat vizsgaljuk, mig az utobbinal mindkét iranyt
feltgyeljuk.

A rendszerben definidlhatunk egyszeres dthaladast biztosité pontokat, amelyek
jellemz6je, hogy az adott irdnyba csak egyszer lehet dthaladni, és amig nem tortént
meg az ellenkezd irdnyba is az dthaladas, addig blokkolja a belépést. Ezt anti-pass-
back funkcidnak nevezziik.

Abeléptetési ellenérzérendszer felépitése a védett zona iranyaba haladva a kovet-
kez6képpen valdsulhat meg.

Az els6 zona, a védendg teriilet hatara

A kilsé héj jelen esetben a tervezett létesitményiink telekhatara vagy keritése.
Jellemz8en az elsd zéna a munkavallaldk és a vendégek szamara kialakitott parkoldt
tartalmazza. Ide altaldnossagban sorompdn, valamint 6rszolgalati ellendrzést kdvetSen
lehet behajtani. Egyes esetekben itt mar blokkerek vagy siillyedd oszlopok gatoljak
a bejutast, valamint szamos esetben el&fordulhat alvazvizsgalat is.
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2. dbra
Automatikus behajtésgatlc [18]

A beléptetérendszer ezen elsé pontjat ki lehet egésziteni rendszam vagy arcgeo-
metria-felismerd rendszerrel is, valamint az utobbi id6ben mar viselkedéselemzési
mddszereket is tesztelnek [12].

A masodik zéna, a recepcid

A kdvetkez6 beléptetési pont altalaban a portaéplilet, ahol a személyenkénti belép-
tetést forgdajtd, forgovilla, gyorskapu vagy akar személyzsilip hasznalataval valo-
sithatjuk meg. Az azonositas torténhet egy fizikai adathordozé (kartya, id-tag) vagy
kontaktusmentes biometrikus azonosité olvasasa (arc-, kézgeometria stb.) alapjan.
Ritkabban talalkozhatunk olyan megoldassal is, ahol a belépési kérelem regisztraci-
ojat kovetéen egy QR-kdddal rendelkezd egyszer hasznalatos azonositokartyaval
lehet belépni az objektumba. A kértyan talalhatd azonosité vonalkod tartalmazza
az 0sszes informaciét a belépéssel kapcsolatban, a vendég adataitol kezdve addig,
hogy ki, mikor, milyen célbol kezdeményezte a beengedést [13].

A beléptetés soran fémdetektorkapuk és csomagvizsgald berendezések haszna-
lata javasolt, elkeriilve a terlletre torténd illetéktelen anyagok, eszk6zok bejutdsat.
A beviteli engedéllyel nem rendelkez6 vagy a tiltott eszkdzoket a csomagvizsgald
berendezésen keresztiil torténé ellenbrzést kdvetéen egy egyedi zarhatd szekrény-
ben célszeri elhelyezni.

Ideértve a tiltott anyagokat is, legyen sz6 akar alkoholrél vagy egyéb vegyi
anyagokrol is, amelyeket szintén a vizsgalat utan az erre kijelolt, lehet&ség szerint
robbanasbiztos tarolédobozba célszer(i elhelyezni. Az ismeretlen eredetd, feltételez-
hetSen robbandanyagokrél a 142/1999. (IX. 08.) Korm. rendelet 2. § (1) bekezdése
értelmében: koteles azt haladéktalanul bejelenteni a helyi renddri szervnek vagy ahol
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ilyen nincs, ott a telepiilési dnkormanyzat jegyz6jének, aki a bejelentésrél koteles
értesiteni a teruletileg illetékes rendéri szervet” [14].

A recepciondl telepitett beléptetési pontot javasolt kiegésziteni egy véletlen ki-
valasztérendszerrel, amelynek segitségével a kivalasztott adott dolgozo légalkohol
vagy akar droghasznalati ellendrzés ala keril. E vizsgalatokat két tanu jelenlétében
egy kiilon zart helyiségben kell elvégezni, tekintettel a személyiségi jogokra.

A beléptetdrendszer eszkozei

A kovetkez6 védelmi zonakban, a létesitményen belil a beléptetési pontok altala-
nossagban az alabbi eszkdzokbdl allnak:

« a beléptetést fizikailag akadalyozo berendezés (ajto, forgovilla, forgdkapu,

gyorskapu, zsilip, lift);

+ elektromechanikus zarszerkezet;

+ azonositéeszkdz vagy biometrikus jellemz6t olvaso eszkoz;

* ajtonyité- vagy vésznyité gomb;

* nyitas-, athaladas-érzékels;

+ afenti eszk6zok vezérlbegysége, kommunikacios eszkoze;

+ (ajtobehuzok).

A beléptetést fizikailag korladtozé eszkoz az objektumon beliil a legtobb esetben egy
egyszer(i vagy biztonsagi ajto. Azonban el6fordulhat forgoévilla, forgokapu, gyorskapu,
zsilip vagy lift. A kiemelten védett teriiletek bejaratanal torekedni kell az egyszemé-
lyes beléptetési pontok hasznalatara. Ezek a berendezések nem teszik lehetévé sem
a raakaszkodassal (piggy backing) sem a besurranassal torténd illetéktelen belépést.
Szémos esetben sulykontrolos személyzsilipet hasznalnak erre a célra. Ennek nagy
elénye, hogy a felhasznalordl a beléptetérendszerben térolt sulyadatot dsszeveti
a mért adattal. Abban az esetben, ha valaki mas hasznalja a kartyat, vagy ha tébben
akarnak belépni, vagy ha valami anyagot szeretne mozgatni a személyzsilipen keresz-
tll, a rendszer megtagadja az athaladast.

A kovetkezd eszkdzok a zérszerkezetek, amelyek kialakitasuk szempontjabél
lehetnek:

+ bevés6 zarak;

+ tartomagnesek;

+ portalzarak;

* reteszzarak.

A zarszerkezeteket alapvet6en két f§ csoportra bonthatjuk életvédelmi és biztonsag-
védelmi tipusokra. Az életvédelmi zarszerkezetek (fail-safe) f6 jellemzéje, hogy a tap-
ellatas megsz(inésekor automatikusan kiold. Ezért ezt a tipust hasznaljak a menekdilési/
kitritési Utvonalba es6 ajtéknal.

A biztonsagvédelmi zarszerkezetek (fail-security) legfébb jellemzéije, hogy az ener-
giaellatas lekapcsolasakor is reteszelve tartja a zérat. Ezt a funkciot nagybiztonsagu
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helyiségek bejaratanal hasznaljak leginkabb, kikiiszobolve egy aramsziinet, vagy akar
egy szabotdzs okozta kdnnyl bejutast a védett helyiségbe.

Azonositoeszkozok, kartyak, biometrikus megoldasok

A személyek egyedi azonositasat jellemz&en névre sz6l6 belépbkartyaval és a hozza
tartozé kartyaolvasoval valositjak meg, de egyre nagyobb teret héditanak a biometrikus
jellemzdket érzékeld olvasdegységek is [15]. A korabbi optikai kontaktusos ujjnyomat-
azonositas helyett napjainkban a kéz-/arcgeometria, a vénaszkenner, valamint a kom-
binalt ujjnyomat és vénaszkenner kezd elterjedni. Ritkabban szivarvanyhartya- vagy
retinaszkennelés is eléfordul, valamint mozgas- és hangazonositas is [16].

A belép6kartyak, azonositdk fejlédése soran a mechanikai megkiilonboztetéstél
(lyukkartya), a magnescsikos kartyakon keresztil eljutottunk az aktiv és a passziv
azonositokig.

A radiofrekvencias egyedi azonositok kommunikacids csatornai lehetnek:

« 120-150 kHz: ezek a legegyszer(ibb rendszerek elemei;

+ 13,56 MHz: ez a legelterjedtebb kommunikacids csatorna, ahol mar megjelennek

a nagybiztonsagu egyedi kodoldsu azonositdk: Mifare, Desfire;

* 433 MHz: az aktiv, tapellatassal rendelkezd nagy hatétava (1-100 m) azonositok;

+ 865-868 MHz, 902-928 MHz: nagy hatotavd (1-12 m) azonositok;

+ 2480-5800 MHz (mikrohullam): WLAN, Bluetooth;

* 3,1-10 GHz (mikrohullam): nagy hatotava (akar 200 m-ig) aktiv azonosito.

A fizikai azonositokat ellathatjuk — akar tobbszintli - titkositassal is. Ezek kdzott talal-
kozhatunk az e-passport jellegli titkositassal, amelynél megfelelé kulcspar hianyaban
minden egyes olvastatasra mas és mas kddsorozatot kapunk vissza.

Az azonositokat tobbféle egyéb funkciora is hasznalhatjuk. Példaul a belép-
tetd- és az informatikai rendszer 6sszekotésével elérhetd, hogy csak azok a dolgozdk
tudjanak belépni a személyi szamitdgépiikbe, akik ténylegesen be is léptek az épii-
letbe. Egy masik hasznos tulajdonsaga, hogy azonositoként lehet hasznalni nyomta-
toknal, valamint cafeteria keretében. Természetesen a bérszamfejtés alapja is lehet
a beléptetérendszer.

Abeléptetdrendszer kovetkezd eszkdzei az ajtonyito és a vésznyitd gomb. A lényegi
funkcioja ugyanaz mindkett6nél, csak az el6bbinél ez egy pillanatnyi nyithatésagot,
mig az utébbinal tartds nyithatdsagot eredményez. A védett oldalon helyezik el
mindkét eszkdzt, de ajtonyitot csak az egyiranyu beléptetési pontoknal hasznalunk.
MUikodési elve egyszerd, az elektromos zarszerkezet tapellatasaba avatkozik bele.
Legtobb esetben elveszi a fesziiltséget kozvetlendil, de vannak olyan ajtonyitéd gom-
bok, amelyek a kdzponti vezérl6egységen keresztil vezérlik meg a zarszerkezeteket
annak érdekében, hogy az athaladas biztositott legyen.

A nyitas- és az athaladas-érzékel6k tobb biztonsagvédelemmel dsszefliggd fel-
adatot is ellathatnak. Az elsé ilyen az anti-pass-back szabaly kontrollalasa. Amennyiben
az azonositast kdvetéen nem tortént dthaladas, akkor a rendszer csak azonositas-
ként tarolja az eseményt és nem athaladasként. A masodik nagyon fontos feladat
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a beléptetési pont allapotfigyelése. Ki van-e tdmasztva az ajto, esetleg blokkoljak-e
a bezdrasat. Szamos esetben a nyitasérzékel visszajelzése alapjan az azonosito
olvaso fény- és hangjelzéssel értesiti a kdrnyezetet a hibas miikddésrél. Ezen eszko-
z0k az elektronikus behatolasjelz6 rendszer részét is képezhetik.

A vezérl8egység kétféle izemmod szerint miikodhet. Online m(ikodés esetén
az olvaséterminal adatait folyamatosan a szerver felé tovabbitja, illetve a szervertél
érkez6 adatok alapjan megadja az olvasoterminalnak az aktualis allapotot, illetve
vezérli az dteresztési pont elektromechanikus zarszerkezetének m(ikodését. Ha offline
donti el az athaladas lehet8ségét, és ennek megfelel6en kiild adatot az olvasétermi-
nalnak és az elektromechanikus zarszerkezetnek. A vezérl8egység alapvetéen online és
offline mikddésu: az adatkapcsolat megszakadasakor a vezérléegység dSnmiikodéen
offline izemmadra valt és korlatozott funkcidkkal miikédik, majd az adatkapcsolat
helyreallasaval elkildi a napléeseményeket a szervernek, frissiti a sajat adatait és
online miikddik tovabb.

A teljes beléptetérendszer miikodését egy kdzponti egység iranyitja, szervezi.
A tarolt és a vezérlSegység altal kiildott adatok dsszehasonlitdsa alapjan dont az at-
haladés engedélyezésérdl vagy tiltasarol, ennek megfelel6en vezérli a vezérlSegysé-
geket és a perifériakat.

Itt torténik:

+ ajogosultsagok meghatarozasa,

+ avezérl6egységek programozasa,

+ arendszer miikddésének ellendrzése,

+ azinformaciok megjelenitése, dokumentalasa stb.

A beléptet6rendszerek miikddtetésével kapcsolatban azonban biztonsagi kockazatok
is felmerdlnek.
Biztonsagi kockazatok

A leggyakoribb biztonsagi kockazatok és azok kivédésének lehetséges megoldasat
mutatja az elsé tablazat.

1. tablazat
Kockézatok és ellenintézkedések [a szerz6k szerkesztése]

Biztonsagi kockazat Lehetséges megoldas(ok)

Besurranas: valaki jogosultsag- | Szervezeti megoldas: érszolgalat szervezése a beléptetési pont-
gal rendelkez6t kovetve bejutni | hoz.

a védett teriiletre. Technikai megoldas: forgoévilla, forgdkapu vagy sulymérés
személyzsilip hasznalata.

Piggybacking: a jogosult sze- | Szervezeti megoldas: érszolgalat szervezése a beléptetési pont-

mély a hatan viszi be a jogosu- |hoz.

latlan személyt. Technikai megoldas: forgovilla, forgdkapu vagy stulymérés

személyzsilip hasznalata.
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Biztonsagi kockazat Lehetséges megoldas(ok)

Személyiséggel vald visszaélés: | Szervezeti megoldas: 6rszolgélat szervezése a beléptetési pont-
valaki jogosult azonositojanak | hoz.

megszerzésével a védett terii- | Technikai megoldas: biometrikus azonositas hasznalata, vezé-
letre torténd belépés. relt zsilip hasznalata.

Kiékelés, zaras, blokkolas: a vé- | Szervezeti megoldas: biztonsagtudatossag novelése, szankciok
dett térbe vezet§ ajté zaroda- | meghatérozasa, jarértevékenység.
sanak véletlen vagy szandékos | Technikai megoldas: ajtébehuzok és nyitasérzékelsk telepitése,

meggatlasa. fény- és hangjelzés hasznalata.

Informatikai halozat kiils6 ta- | Technikai megoldas: a kiilsé halézattol teljesen fliggetlen rend-

madasa. szer kialakitasa, kiilon VLAN hasznalata, MAC-cim-vizsgalat.

Informatikai halézat belsé ta- | Technikai megoldas: a belsé halozattol teljesen fliggetlen rend-

madasa. szer kialakitasa, kiilon VLAN hasznélata, MAC-cim-vizsgélat.

Fizikai azonosité masolasa. Szervezeti megoldas: tiltott a fizikai azonositd kivitele a létesit-
mény teriiletérél, azonositast kdvetden keriil dtadasra a belé-
pés el6tt.

Technikai megoldas: tobb lépcsében titkositott fizikai vagy bio-
metrikus azonosité hasznalata.

Szabotdzs: energia és halézati | Technikai megoldas: tobbszoros energiavételi betaplalas kiala-
kapcsolat megszakitasa, EMC- |kitdsa, offline Gizemelésre képes beléptetérendszer hasznalata,

tamadas. rendszerelemek sziinetmentesitése, kdzponti szerverek EMC-
védett helyiségbe telepitése.
Természeti katasztrofak, tliz. Szervezési intézkedések: katasztrofahelyzeti terv létrehozasa.

Technikai megoldas: oltérendszerek hasznalata, tlizvédelmi
eléirasoknak megfelelé menekiilési irany biztositasa a belép-

tetési pontokon keresztil.

Osszefoglalas, kévetkeztetések

A kritikus infrastrukturak kialakitasanal, mint optimalis esetben minden mas be-
ruhdzasnal is, mar a tervezési fazis elején célszer(i kialakitani a biztonsagvédelmi
koncepciot. Ezzel a lépéssel a kivitelezésnél nagysagrendileg is mérhet6 koltségeket
lehet megtakaritani.

Napjainkban, a terroristacselekmények szamanak novekedésével kiemelten fog-
lalkozni kell a human faktorral.

Ahogy Kevin D. Mitnick és William L. Simon fogalmazta meg a legjobban ezt
a kérdést, az ember a leggyengébb lancszem a biztonsagban [17].

Szamos lehet8ség van a human biztonsagi kockazatok csdkkentésére. Ilyenek
példaul a célzott felvételi eljarasok, valamint a kiemelt személyi ellenérzések (NBH)
lehet&sége. Masik fontos lehetséglink a biztonsagtudatossag folyamatos ndvelése,
emelt szinten tartdsa, tovabba a megfeleld szabalyozasi és adminisztracios rendszer
kidolgozasa. Le kell fektetni és egyértelmUivé kell tenni, hogy kinek mihez van jogo-
sultsaga, kinek milyen kotelezettségei vannak.

Célom létrehozni egy olyan segédletet, amely segitséget nyUjt a tervezéknek, a meg-
rendelSknek és a kivitelez&knek abban, hogy az adott tipusu objektumban, az adott
feltételek mellett milyen beléptetSrendszer telepitése ajanlott biztonsagszakmai szem-
pontok alapjan. Ezzel elérhet6vé valhat egy biztonsagosabb infrastruktura-tizemeltetés.
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A cikk hianypé6tlé munka. Eddig nem létezett olyan publikacio, amely a kis allamok
lehet8ségeit elemezi a kiilonleges miveleti komponens parancsnoksag feladatrend-
szerét figyelembe véve. A téma id6szerii a problémamegoldas innovativ. Az elemzés
egyedi és kiemelkedd. A hozzaadott érték ezaltal jelent6s. A cikk a kiilénlegesmiive-
let-specifikus logisztikai tdmogatasi és a kiilonleges miiveleti komponens parancs-
noksag logisztikai tamogatasat elemzé alappillér lehet. Az elsé fejezetek 6sszegezik
a kiilénleges miiveleti erék és a kiilonleges miiveleti komponens parancsnoksagi
alaprendeltetés szerinti feladatrendszerét. A cikk masodik része rovid attekintést
nyujt a kiilénleges miiveleti komponens parancsnoksag kovetelményrendszerérél
alogisztikai tdamogatassal kapcsolatban. A szerzé elemezi a kiilonlegesmdivelet-spe-
cifikus logisztikai tamogatast és a kiilénleges miiveleti komponens parancsnoksag
logisztikai tamogat6 rendszerének alapjait. Osszegzésként a cikk egyfajta logiszti-
kai tamogatasi elgondolast javasol azoknak az dllamoknak, amelyek a jovében egy
kiilonleges miiveleti komponens parancsnoksag alarendeltségében kivanjak alkal-
mazni kiilonleges eréik egy részét.

Kulcsszavak: kiilonleges miiveleti komponens parancsnoksag, kévetelmény, kiilon-
leges miivelet, logisztika, alap, koncepcio, kis allam, kis orszag

Introduction

The creation of the Special Operations Component Command (SOCC) has played
a significant role in connection with the NATO Response Forces (NRF). Due to
the challenges of the 21 century, special operations forces seem to be the tool for
the future. The vast majority of the NATO, and partner small countries had focused
on developing Special Operations Forces (SOF) capabilities to contribute to NATO.
SOF involvement in NATO operations is particularly important.

This includes assisting with SOF force generation, integration into strategic
and operational planning, and SOF-specific intelligence analysis. There is a SOCC
element responsible for command and control of SOF within the NRF. This element
is provided on a rotational basis by a handful of countries, which possess the requisite
SOF capacity and capability [1].

Since SOF is expected to take the lead in future NATO operations, this research
focuses on the way how the small countries’ SOF can contribute to the SOCC.

SOF Core Activities

The development of SOF has played a significant role in the small NATO member,
and partner countries [2: 73]. | am convinced that this is a new opportunity for
interoperability between NATO countries and partners. Though since its formation,
SOF has been engaged in combat operations, it is expected to be the key tool for
future NATO operations. In past NATO led operations, SOF played a pivotal role.
Small countries’ SOF had contributed greatly in those operations. This chapter focuses
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on determining the core activity of SOF. The primary question is: What does SOF
core activity mean?

According to Admiral Eric T. Olson? “Special Operations Forces are contributing
globally well beyond what their percentage of the total force numbers would indicate.
Every day they are fighting our enemies, training and mentoring our partners, and
bringing value to tens of thousands of villagers who are still deciding their allegiances”
[3: 11-1].

These words perfectly summarise the essence of Special Operations (SO). Core
activities are determined by JP 3-05, as follows:

« Direct action (DA)

- Special reconnaissance (SR)

« Countering weapons of mass destruction (CWMD)

« Counterterrorism (CT)

Unconventional warfare (UW)
Foreign internal defence (FID)

- Security force assistance (SFA)

Hostage rescue and recovery Counterinsurgency
Foreign humanitarian assistance

« Military information support operations (MISO)

« Civil affairs operations (CAO) [4: 11-3]

The core activities of SOF are based on the type of conflict, the environment, and
the scope of the operation. This kind of mission may include more than one core
activity. The execution of one core activity may have operational or strategic impact
on other core activities being planned or executed. While executing a major operation
or campaign, the followings are some examples of the supporting aspects of some
speaal operations activities that may be conducted:
SR and DA missions
Hostage rescue and recovery supports personnel (PR) for the joint force
FID and SFA may support training, advising, and equipping host nation security
forces as an element of a counterinsurgency (COIN) operation
MISO may be conducted to gain/erode support of a foreign population
+ CAO are conducted across the range of military operations to enhance the ope-
rational environment by identifying and mitigating the underlying causes of
instability within civil society or applying functional specialty skills normally
the responsibility of civil government to foster stability
« CT and CWMD may be mutually supportive because of the potential nexus of
certain terrorists and the proliferation of weapons of mass destruction (WMD)
During a COIN operation, FID, DA, SR, CT, MISO, and CAO are likely to be
conducted [4: 11-3, 1I-4]

¢ Admiral Eric T. Olson, Commander of the United States Special Operations Command.
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NATO SOF Requirements

Every nation that will contribute a SOF element to NATO must determine which
national special organisation best suits its national requirements for SOF. Capabilities
of designated units must meet NATO's requirement. This requirement has been
identified by the NATO Special Operations Headquarters in the NATO SOF Study.
These requirements are the following:
+ Conduct J1-J6 staff functions
+ Plan, coordinate and direct special operations separately or as part of a lar-
ger force
+ Command subordinate SOTUs, CS units and CSS units
+ Maintain OPSEC, to include restrictive OPSEC procedures involving sensitive
or compartmented SOF operations
+ Manage force protection for the SOCCE headquarters, as required
+ Deploy within established deployment timelines with all classes of supply to
sustain itself for 10 days
« Sustain itself once deployed with its organic CSS capability via host nation
support (HNS) agreements and/or tailored national support arrangements
« Establish liaison element on the appropriate level to provide advice, coordi-
nation, and staff assistance on the employment of SOF to superior SOF and/
or conventional headquarters
« Provide augmentation to superior SOF and/or conventional headquarters
+ Perform all-source intelligence analysis and fusion
+ Disseminate tactical intelligence
+ Incorporate intelligence products into mission planning
+ Conduct surveillance of a target using UAVs
+ Conduct chemical, biological, radiological, nuclear (CBRN) reconnaissance
using accredited metering systems
+ Conduct tactical signal intelligence (SIGINT) gathering operations
+ Provide SOF teams with an embedded language capability to train and advise
and/or employ with national military or paramilitary forces
+ Provide organic powered vehicle mobility [2: 59]

The minimum NATO compatible SOF unit is Special Operation Task Unit (SOTU).
This is the core element of the NATO Special Operations Component Command
(SOCCQ). Consequently, there cannot be difference among the nucleus of SOF, their
proceeding, methodology and support.

SOCC Requirement
The first and second chapters summarise the essence of SOF core activities, and

NATO SOF requirements. This chapter explains a notional SOCC concept in order
to preamble the SOF/SOCC unique logistic support.
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SOCC s a multinational or national joint component command (CC). It is formed
around a framework nation (FN). SOCC are non-standing HQ in the NATO Force
Structure. This is tailored for each operation according to the number of special
operations task groups (SOTGs). The FN forms the nucleus of the SOCC (commander,
key staff personnel, C2, information systems, and basic life support functions).
The FN will also be expected to coordinate the combat service support functions for
the component. FN is expected to provide at least one SOTG and a tactical airlift
capability. Other NATO nations can contribute personnel to the SOCC [5: 13-14].

The next figure presents a notional SOCC organisation.

NOTIONAL
SPECIAL OPERATIONS COMPONENT COMMAND

JTF HQ - Joint Task Force Headquarters SOLE - Special Operations Liaison Element

ACC - Air Component Command SOATG - Special Operations Air Task Group

LCC - Land Component Command SOATU - Special Operations Air Task Unit

MCC - Maritime Component Command SOTG - Special Operations Task Group: The abbreviation
SOT7G is used here generically and can refer to either a special

- Special operations land task group (SOLTG) or to a special operations
socc op Comp c maritime task group (SOMTG).

SOAC - Special Operations Air Command SOTU - Special Operations Task Unit: The abbreviation SOTU
Is used here generically and can refer to either a special
operations land task unit (SOLTU - depicted with green colour)

SOPLE - Special Operations Planning and Llaison Element or to a special operations maritime task unit (SOMTU - depicted
with blue colour).

SOCCE - Special Operations Command and Control Element --------: formed when required

The full listing of requisite capablliities that NATO requires from SOF Is delineated In B/-SC Agreed Capabliity Codes

and Capability Statements.
Figure 1.

Notional SOCC organisation [5: 15]

A SOCC is comprised of a combination of command and liaison elements, and force
elements. Other troop-contributing nation may provide special operations land task
groups, special operations air task units (SOATUs), or special operations air task
groups (SOATGs) to the SOCC [5: 13-14].
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SOCC could be an additional operation capability in the theatre. The addition of
an operational command capability in the mission includes an operational command
and control role through provision of the “core”, which is an advanced party of 70-150
personnel, for an organic, rapidly deployable Special Operations Component Command
when directed by the SACEUR. The NATO Special Operations Headquarters (NSHQ)
does not currently have the ability to provide NATO with a rapidly deployable
SOCC, which would include robust operational command, control, communication,
computers, and intelligence (C4l) capabilities, equipped with organic special operations
forces (SOF) enablers. Possessing a rapidly deployable SOCC Core would be a sound
step toward establishing and ensuring interoperability among allied SOF units and
commands, and enhance the employment of NATO Special Operations Forces [6: 23].

Since NSHQ does not have the ability to provide SOCC, consequently does not
currently have the ability to provide SOF unique logistic support for a SOCC.

SOCC Examples at the Margins of Publication

NATO defence ministers of Belgium, Denmark, and the Netherlands have signed
a memorandum of understanding (MOU) for the formation of a Composite
Special Operations Component Command (C-SOCC). Once operational,
the C-SOCC Special Forces Command will participate in the NATO Response Force.
The three-national command will also be responsible for supporting NATO operations,
in addition to other multinational missions. In 2017, defence ministers of the three
nations launched the preparatory work and signed a Letter of Intent (Lol) to establish
the C-SOCC. The special forces command is stated to reach initial operational capability
(10C) next year and is expected to be fully operational in 2021. NSHQ is currently
responsible for providing advice and support for the creation of the C-SOCC, ensuring
that the command is developed in line with NATO doctrine and standards. Belgium,
Denmark and the Netherlands offer a quickly deployable NATO headquarters for
carrying out and managing special operations. For the first time, the three countries
have joined forces to jointly deliver a special forces headquarters to the alliance [11].

The Special Operations Joint Task Force — Afghanistan (SOJTF-A) conducts Special
Operations activities within the Coalition Joint Operations Area— Afghanistan (CJOA-A),
in order to enable the International Security Assistance Force (ISAF), the Afghan National
Security Force (ANSF), and the Government of the Islamic Republic of Afghanistan
(GIRoA) to provide the Afghan people a secure and stable environment and to prevent
insurgent activities from threatening the authority and sovereignty of GIRoA. SOJTF-A
was formed in the summer of 2012. The objective of the new command was to bring
all U.S. special operations forces in Afghanistan under a more unified command
structure. The commander of SOJTF-A was also designated as the commander of
the NATO Special Operations Component Command — Afghanistan [10].
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Within the framework of an exercise (Black Swan 2017)* 20t Special Forces Group
(Airborne) worked with SOF from Hungary, Bulgaria, Romania, Slovenia, Slovakia,
Croatia, Former Yugoslav Republic of Macedonia; establishing a Hungarian-led Special
Operations Component Command conducting an exercise across Hungary, Romania
and Bulgaria [7].

This chapter confirmed the statement mentioned above, that the small NATO
countries and partner small countries had focused on developing Special Operations
Forces (SOF) capabilities to contribute to NATO.

SOF Peculiar Logistic Support

Support for SOF is tailored to the situation and mission with flexibility to withstand
dynamic operational environments. Support arrangements often cross Service lines
to utilise unique capabilities and sustain independent and low-visibility operations
in austere and remote areas. SOF must be able to exploit information derived from
the full range of intelligence (i.e. multinational, national, theatre and tactical), and
often directly from ISR systems [4: IV-1].

Logistic support of SOF units is the responsibility of their parent service, except
where otherwise agreed or directed. Services support SOF units whether the SOF
unit is assigned to the service component, the theatre special operations command
(TSOCQ), joint force special operations component commander (JFSOCC), or a joint
special operations task force (JSOTF). SOF Service-common logistic support includes
equipment, material and supplies. These include standard military items, base operating
support, and the supplies and services provided by a Service to support and sustain
its own forces, including those forces assigned to the CCMDs. Items and services
defined as Service-common by one Service are not necessarily Service common for
all other Services [4: IV-5].

In addition to commonly used military items, SOF uses special equipment as well.
Consequently, SOF may need individual support, if it is impractical for conventional
logistics. Further chapters of this publication focus on determining SOF unique logistic
support. The main questions are the following:

« Why does SOF or SOCC need SOF specific logistic support?

+ What does SOF specific logistic support stand for?

First of all, we must talk about some limitations concerning SOF. SOF has some
operational and logistical restrictions, as well. Special operations are generally limited
in scope by the size of the SOF unit. Improper employment of SOF runs the risk of
rapidly depleting capacity. SOF cannot be quickly reconstituted or rapidly expanded,
because of the lengthy process required to recruit, train and educate them. SOF are
not a substitute for conventional forces (CF). In order to preserve SOF capabilities,
SOF should not be employed to conduct operations where CF could be used to

3 Black Swan was one of a series of U.S. and European-led exercises under the umbrella of U.S. European Com-
mand'’s Saber Guardian, designed to enhance joint operational capability with allied and partner nations.
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achieve the same objectives. The most important statements concerning research
are the following: The most special operations missions require CF logistic support.
SOF are not structured with robust sustainment capabilities, therefore, SOF must
frequently rely on external support for sustained operations. Limited SOF logistic
capacity frequently requires support from CF supplemented by host-nation support
(HNS) and/or operational contract support [4: 1-6, I-7].

SOF and CF's level of commitment throughout the joint operations are different,
see below.

Army Special Operations Executed Throughout the Joint Phasing Model

Seize Dominate | Stabilize | Enable Civil
Initiative Authority
A
£ ; R
T Disruption
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g Shaping
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g Assessment
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2 Influence
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* Threshold for Large-Scale Combat Operations

Note: The darker gradient depicts Army special operations forces' level of commitment throughout the joint
operational phases.

Legend:

Proportionality of operational focus/commitment of forces:
— SDECIa| Operations forces
—conventional forces

== = == escalation due to crisis

Figure 2.
SOF and CF's level of commitment throughout the joint operations [8: 4]

The joint operational phases are the following: shape, deter, seize initiative, dominate,
stabilise, enable civil authority and back to shape. Because special operations can provide
a discreet, precise, politically astute and scalable capability, they are frequently used
in diplomatically sensitive missions. In these diplomatically sensitive environments,
Army special operations forces create effects of a magnitude disproportionate to
their small footprint [8: 4].
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The “abyss” between the red and blue line emphasises the difference between
SOF and CF’s level of commitment. Although SOF operates a full spectrum of
operations, still effective logistic support simply does not exist in the early phase
of joint operations. After a short analysis, it can be said: neither “full” CF in theatre,
nor effective conventional logistics for SOF. Consequently, SOF need “additional”
logistic support in addition to conventional logistic support. This added “value” can
be called: Special Operations Forces peculiar logistic support.

Fundamentals of the SOCC Logistic Support System

The nature of special operations often requires independent forces operating in
austere, remote locations without a robust logistics infrastructure. SOF logistics
are expeditionary in nature and are tailored and structured for rapid deployment
into austere environments. To maintain the necessary flexibility and independence
in such circumstances, a SOCC logistic support element is necessary to bridge
the gap to conventional logistic support. As discussed in the previous chapter, SOF
require both standard and SOF-peculiar (non-standard) material and logistics.
Logistic support (and CSS) for special operations is characterised by a multifaceted
environment that includes deployment, initial entry, build-up and integration, and
redeployment. The challenge for SOCC planners is the coordination required to
address both operational and national considerations. Special operations elements
(SOTGs and SOATGs) are expected to operate in any environment without support
or replenishment for a minimum of 30 days* [5: 163].

The SOCC J4's responsibilities encompass the areas of supply and materiel services.
According to the SOCC Manual, these areas are the following: logistic information
management; equipment maintenance and repair; movement and transportation;
reception, staging, and onward movement/integration (RSOM/RSOI); petroleum
logistics; explosive ordnance disposal; medical logistics; infrastructure engineering
for logistics; medical support; contracting; and host-nation support (HNS), as well
as the related functions of CIMIC, NATO standardisation, interoperability, and
environmental protection.

Supply: Each SOF element has organic support capabilities to sustain or provide
support to their units. Resupply of deployed SOF elements in remote or denied
areas is planned and executed as an operational task and may require the use of
non-standard transportation or SOF aviation assets. The Joint Logistic Support Group
(JLSG) and National Support Elements (NSE) can assist the SOCC J4 in fulfilling
logistic requirements. Agreements concerning the common user item list can reduce
the duplication of effort and greatly assist SOF logistic support. When a TCN component
or agency is designated as the CUIL lead to provide selected common items, such as
food, water, or fuel, they support multiple deployed elements [5: 163-164].

4 Thisincludes all classes of supply.
*  J4 responsibilities may be different in small NATO member countries.

Hadmérnok « 14. évfolyam (2019) 4. szam 55



56

Janos Bodordczki: Small NATO Member and Partner Countries...

Maintenance: Equipment unique to a troop-contributing nation (TCN) remains
the maintenance responsibility of the TCN deployed element. Special operations
elements may have the capability to perform limited maintenance but often require
deployment of specialty personnel or support units to maintain and repair equipment
that is unique to special operations. When practical, maintenance facilities for
cross-TCN use and retrograde procedures for returning, repairable items should be
established. Multinational use of salvage assets should be emphasised. Maintenance
priorities normally emphasise return of mission-essential weapon systems to combat
readiness [5: 164].

Fuel: While most fuelling operations are included in base support, during
expeditionary operations, the SOCC and deployed forces may require fuel support from
organic resources until NATO establishes an appropriate fuel resupply infrastructure.
Fuel support for special operations aircraft includes testing and certification of HN
fuel supplies using NATO standards of acceptability and supervising local military and
civilian refuelling personnel to ensure safe refuelling operations with NATO combat
aircraft. The SOAC J4 is responsible for ensuring the SOATGs to provide sufficient
personnel trained and certified to accurately assess and verify the quality of the HN
fuel, HN storage procedures, and planned defences against possible contamination
and attack [5: 164].

Transportation: Given the nature of most special operations, time constraints,
planning considerations, or special mission requirements may place unique demands
on common-user transportation assets. Generally, strategic movement assets support
SOF in the deployment, resupply, and redeployment phases of the operation. SOF
organic airlift assets normally provide SOF with intra-theatre lift support (insertion,
extraction and resupply). When SOF operations exceed the organic SOF lift capability,
then common-user transportation assets should be considered. The SOCC J4 is
responsible for coordinating all non-operational associated transportation. This is
usually done through a joint movement coordination centre or a similar organisation
established for movement control. The SOCC and subordinate units are responsible
for the coordination of administrative transportation at their respective levels;
however, transportation to and from SOF operational areas, especially resupply or
casualty evacuation (CASEVAC) in support of deployed operational elements, is often
conducted as tactical operations under |3 direction [5: 164].

Medical Support: Normally, an LN provides medical support to NATO forces in
theatre. The SOCC medical staff coordinates preventive medicine practices to mitigate
any environmental factors that may impact the SOTGs/SOATGs. The medical staff
provide detailed medical planning and medical intelligence to COM SOCC prior
to deployment and recommend organisational and personnel actions to counter
potential threats to personnel health. The medical staff also plan for and coordinate
the MEDEVAC procedures. The SOCC may maintain a Role 2 medical facility and
a special operations surgical team [5: 164].
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SOCC Logistic Support Concept for Small States

The previous chapter highlighted some details that are relevant to the publication.
After the presented SOCC logistic fundamentals, this chapter presents a recommended
SOCC logistic concept for small NATO members and NATO partner countries.

In the small NATO members and NATO partner countries, SOF totally depend
on their own national logistics. These logistic systems are based on the supply
chain approach. Occasionally, due to their special missions, conventional logistics
cannot provide effective support for SOF. Because of the above mentioned facts,
SOF peculiar logistic support requires a kind of comprehensive approach. Some
non-traditional logistic “organisation” should be founded in order to counteract
the shortcomings mentioned above. These units (subunits) should be operational,
until conventional logistics is able to support SOF. This idea is illustrated in the next
figure, see below.
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Note: The darker gradient depicts the logistic forces’ level of commitment throughoutthe joint
operational phases.

Legend:
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Conventional forces: |

Figure 3.
SOCC logistic support concept [Compiled by the author]

After a short analysis, the followings can be stated:
+ The difference between SOF and CF's level of commitment is significant
+ Special Operations Forces operate a full spectrum of operations in the early
phases of the joint operation
+ No significant/effective conventional logistic forces in the field in the early
phases of the joint operation
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Consequently:
« Conventional logistics cannot support SOF effectively
« Conventional logistics must be supplemented by SOF peculiar elements
+ Duplicate of logistic capability should be avoided in order to mitigate logis-
tical footprint

The Concept in Practice - Summary

| think the concept can be realised in two ways. The first option is a SOF framework
nation's own logistics, the other is a SOF peculiar multinational integrated logistic
unit. The first option includes a fast deployable, modular SOF peculiar combat service
and logistic support unit, according to the SOCC requirement.® The second option is
multinational logistics. | will present the second option in this chapter.

According to the meetings of NATO Defence Ministers in Brussels, 2017, SOCC
can be based on an international agreement [9]. Consequently, SOCC logistics could be
based oninternational logistics. In this case, the following factors influence logistics:

+ Nature of SOTGs (SOATG, SOTUs, etc.)

+ Special Operations core activities and missions

+ Duration of Special Operations missions

* Host nation support (HNS) capabilities

+ Base logistic support

+ National logistics capabilities

+ National caveats and limitations

In this case CSS must be able to support SOCC and SOTUs according to the above
mentioned requirements. In this case one nation (SOF framework nation) provides basic
capabilities, and the nucleus of logistics.” Partner nations provide additional abilities.
The criteria mentioned above meet the requirement of NATO MILU requirement,
supplemented with SOF requirements.
Advantages:

+ based on existing national logistic capabilities

+ can be organised as a multinational logistic unit

Disadvantages:
+ MILU has been characterised to support low intensity operations
+ organisation and capabilities are not flexible
« force generation cannot be fast because of the rules of international force
generation procedure
+ this methodology is not mentioned by the SOCC manual as a possibility of
SOCC logistics

See the above mentioned chapters: SOCC Requirement, Fundamentals of the SOCC Logistic Support System.
7 Key leaders, key staff personnel, command and control.

58 Hadmérnok « 14. évfolyam (2019) 4. szdm



Janos Bodordczki: Small NATO Member and Partner Countries... -

References

[1] NATO Special Operations Headquarters. Special Operations Forces. NATO Special
Operations Headquarters, Mons, Belgium, 2015. [Online]. Available: www.nato.
int/cps/en/natohg/topics_105950.htm#top [Accessed Oct. 2, 2019].

[2] M. Saiti, Small Countries’ Special Forces Contribution to the NATO Response Force.
Fort Leavenworth, Kansas, U.S. Army Command and General Staff College, 2014.

[3] JP 3-05. Special Operations. Tampa, Florida, United States Special Operations
Command, 2011.

[4] JP 3-05. Special Operations. Tampa, Florida, United States Special Operations
Command, 2014.

[5] SOCC Manual. Mons, Belgium, NATO Special Operations Headquarters, 2014.

[6] J. Krott, F. Morales, and W. Livingston, Development of a rapidly deployable
Special Operations Component Command (SOCC) core concept for the North
Atlantic Treaty Organization (NATO) Special Operations Headquarters (NSHQ).
Monterey, California, Naval Postgraduate School, 2011.

[7] J. Friberg, Exercise Black Swan 2017 - U.S. SOF Work with NATO SOF. SOF NEWS.
[Online]. Available: https://sof.news/exercises/black-swan-2017/ [Accessed Sept.
5,2018].

[8] ADP 3-05. Special Operations. Washington, D.C., Headquarters, Department of
the Army, 2018.

[9] “Allies take steps to create multinational Special Forces command,” NATO Special
Operations Headquarters. [Online]. Available: www.nato.int/cps/en/natohq/
news_141441.htm [Accessed Sept. 7, 2018].

[10] “NSOCC-A. Special Operations Joint Task Force — Afghanistan (SOJTF-A)". [Online].
Available: www.globalsecurity.org/military/agency/dod/sojtf-a.ntm [Accessed
Sept. 5, 2018].

[11] “Belgium, Denmark and Netherlands sign MoU to form C-SOCC,"” Army
Technology, June 12, 2018. [Online]. Available: www.army-technology.com/news/
belgium-denmark-netherlands-sign-mou-form-c-socc/ [Accessed Sept. 5, 2018|.

Hadmérnok « 14. évfolyam (2019) 4. szam 59


http://www.nato.int/cps/en/natohq/topics_105950.htm#top
http://www.nato.int/cps/en/natohq/topics_105950.htm#top
https://sof.news/exercises/black-swan-2017/
http://www.nato.int/cps/en/natohq/news_141441.htm
http://www.nato.int/cps/en/natohq/news_141441.htm
http://www.globalsecurity.org/military/agency/dod/sojtf-a.htm
http://www.army-technology.com/news/belgium-denmark-netherlands-sign-mou-form-c-socc/
http://www.army-technology.com/news/belgium-denmark-netherlands-sign-mou-form-c-socc/




y [ X J
14. évfolyam (2019) 4. szém 61-77.
DOI: 10.32567/hm.2019.4.4

KATONAI LOGISZTIKA ES KOZLEKEDES

Szajké Gyula'

Az Ut és uthalozatok értékelése
a hadszintéri logisztikai felderités
végrehajtasakor

Evaluation of Roads and Road Networks Connection
with Theatre Level Logistic Reconnaissance

A cikk attekintést ad azokrél a feladatokrol, amelyek a hadszintéri logisztikai fel-
deritéshez kapcsolédéan fontosak lehetnek az utak és uthalozatok értékelésekor.
Az altalanos katonai felderitéshez kapcsolédé informaciogyijté folyamatok bemuta-
tasat kdvetben a szerz6 meghatarozza a hadszintéri logisztikai felderitéshez tartozé
feladatokat, amelyek részét képezhetik egy miiveleti 6sszek6t6- és felderitécsoport
tevékenységének. A logisztikai felderitést végz6 csoportok tevékenységét vizsgalva
a cikkben megfogalmazédik, hogy a csoportok részfeladatai jelenleg nincsenek ki-
dolgozva és célszer(i egy szempontrendszert dsszeallitani, amely segitséget jelent-
het a felderitések végrehajtasakor. Az utak és uthalézatok felderitése, értékelése
csak az egyik részfeladat, amelyet végre kell hajtani a felderit6csoportoknak, mégis
meghatarozott jelentéséggel bir, mivel az erék, eszk6z6k és anyagok szallitasa,
mozgatasa csak felvonulasi, utanpoétlasi utvonalak kijelolésével tervezhet6. A cikk
tartalmaz egy, az utakra és uthalézatokra vonatkozé szemrevételezésiszempont-
listat, amelyet alkalmazni lehet a logisztikai felderités végrehajtasakor.

Kulcsszavak: Miiveleti Osszek6td és Felderit6 Csoport, logisztikai tamogatas, infor-
macio, logisztikai felderités, ut és uthalozatok értékelése, kdzutak szemrevételezése

The article gives an overview of tasks that can be important for the evaluation of
roads and road networks in theatre level logistic reconnaissance. After presenting
the information gathering process in connection with general military reconnaissance,
the author defines the tasks belonging to the theatre level logistic reconnaissance
which can be part of the activities of an operational liaison and reconnaissance team.
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Examining the activity of teams who conduct logistic reconnaissance, it is conceived
in the article, that these are still not worked out and it would be practical to edit
a checklist that could help in conducting reconnaissance. Although, the reconnaissance
of roads and road networks is only one of the subtasks that has to be conducted
by the reconnaissance teams, it has importance because the transportation and
movements of forces, means and materials can only be planned by designated supply
and marching routes. The article contains a checklist in connection with roads and
road networks which can be applied in conducting logistic reconnaissance.

Keywords: Operational Liasion and Reconnaissance Team, logistic support, information,
logistic reconnaissance, evaluation of roads and road networks, inspection of roads

Bevezetés

A 21. szazadban a nemzetkozi szervezetek (ENSZ, NATO, EBESZ) egyik legfontosabb
célkitlizése és feladata a korunkban jelentkezd biztonsagpolitikai kihivasok kezelése.
Magyarorszag a fentebb emlitett szervezetek tagjaként tevékeny szerepet tolt be
az irdnyitasuk és vezetésik alatt folyd miveletekben. A Magyar Honvédség ennek
megfelel6en, a vilag szinte minden pontjan —a NATO?-csatlakozast kévet6 id6szak-
ban —megkdzelitSleg 20 misszidban, és mintegy 1000 fével vesz részt kiilonboz6 béke-
tamogatd mliveletekben, hozzdjarulva a nemzetkozi béke és biztonsag megdrzéséhez.
A tobbnemzeti miiveletekben részt vevé nemzetek (koztik Magyarorszag) szamara
kiemelt szempont, hogy a célok elérését biztositd eréforrasok a megfeleld helyen,
idében, minéségben és mennyiségben optimalis kdltségraforditas mellett alljanak
rendelkezésre az adott mivelet teljes ciklusaban. Ezt egy tobb szinten megvalosuld
(stratégiai, hadmliveleti, harcaszati) logisztikai miivelettervezés?® (becslés) biztosithatja,
amelynek végrehajtasakor a hadszintéri felderitésekbdl szarmazé adatok kiindulo-
pontnak tekinthet6k. A miveleti kdrnyezet elemzése, a szemben all6 fél erejének,
logisztikai képességének felmérése, a sajat erék logisztikai tdmogatasat befolyasold
tényezdk vizsgalata csak néhany elem azokbdl a feladatokbdl, amelyet a hadszintéri
felderités soran szlikséges vizsgalni és ezzel kapcsolatosan informacidkat gydjteni.
A kezdeti informaciok biztositasaban jelent8s szerepet toltenek be a miveleti 6ssze-
kotd- és felderitécsoportok, amelyek els6ként telepiilnek a miveleti tertiletre, hogy
a felderitések soran szerzett adatokkal hatékonyan tamogassak a miivelettervez6
csoportok tervezési tevékenységét.

A cikkben igyekszem — a teljesség igénye nélkil — bemutatni az altalanos kato-
nai felderitéshez tartozo informaciégyijté folyamatokat, meghatarozni a logisztikai
felderitéshez kapcsolodo feladatokat, amelyek kapcsolédhatnak egy muiveleti 6ssze-
koté- és felderitécsoport munkalataihoz, illetve javaslatot tenni egy szemrevételezé-
siszempont-lista 0sszeallitasara, amely segitséget nyujthat a felderitécsoportoknak
az utak és uthalozatok értékeléséhez és ezen keresztiil az utanpétlasi, felvonulasi
utvonalak kijeloléséhez.

2 North Atlantic Treaty Organization.
3 Logistic Estimate.
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A béketamogaté miiveletek hadszintéri felderitése
Altaldnos katonai felderités

A béketamogatd miveletekben a kiilonbozd elére nem prognosztizalt vagy vart hely-
zetek kezeléséhez, reagalasdhoz fontos, hogy a vezeték és parancsnokok megbizhaté
adatokkal és informacidkkal rendelkezzenek a szemben all6 fél erejérél, csoportosi-
tasardl, logisztikai rendszerérél, valamint a miiveleti terilet féldrajzi adottsagairdl.

Ezek a kulcsfontossagu informacidk gy(ijtése, elemzése és — a megfelels vezetdi
szinthez torténd — tovabbitasa a katonai felderités végrehajtasaval valosul meg. A kato-
nai felderités és a hozza kapcsolddé informacioszerzési miiveletek —az 6sszhaderénemi
kotelék parancsnokanak felderitési kovetelményeinek figyelembevételével - magukba
foglaljak egy adott orszag vagy orszagcsoport érdekeirél, célkitlizéseirdl, szandékardl,
terveirdl, tevékenységérél, eréforrasairdl, fegyveres eréinek felépitésérél, csoportosi-
tasarol, haditechnikai eszkdzeirdl, kiképzettségi szinvonalarol, harckésziiltségi helyze-
térél sz6l6 adatainak megszerzését, rendszerezését és a feldolgozott informacioknak
az adott szint( parancsnokokhoz torténd eljuttatasat [1]. Lathatd, hogy az altalanos
katonai felderitéshez kapcsolédé informacidszerzési folyamatokat kiilénb6z6 agaza-
tokba (politikai, gazdasagi, katonai és tudomanyos-technikai) lehet sorolni. Az 4gazati
szint( felderitési adatok eredményes és céliranyos gy(ijtéséhez, elemzéséhez, taro-
lasdhoz és tovabbitasahoz a dontéshozo katonai szervezetek vezetdi, parancsnokai
kilonbozd felderitSegységeket,* alegységeket, csoportokat és torzset alkalmaznak,
valamint biztositanak résziikre eszkdzoket, felszereléseket, attol fiigg6en, hogy a fel-
adatokra kijelolt 6sszhaderénemi koteléknek milyen tipust (haborus, nem haborus)
és kiterjedésl mUiveletekben kell részt vennitik.

A felderitéssel 6sszefliggd feladatokat (vertikalis tagoltsag alapjan) kilonbozé
szinteken hajtjak végre. A hadaszati vagy stratégiai szint(i felderitések alkalmaval
a legfelsébb szintli katonai vezeték kapnak adatokat és informaciokat — a stratégia-
szint( felderit6egységektl és tobbnemzeti mliveletben a szovetség és a tagallamok
hirszerzé egységeitél — az adott orszag vagy szemben all6 fél politikai, gazdasagi,
katonai helyzetér6l, a fegyveres és rendvédelmi erék allapotarol, a haditechnikai
eszkdzok fejlettségérél és mennyiségérdl, a logisztikai képességekrol, valamint a had-
szintér jellemz6irdl, el6készitettségérdl [2]. A hadmiiveleti felderités végrehajtasakor
mar az 6sszhaderénemi parancsnok szamara biztositanak adatokat — az erre a célra
kijelolt (féként zaszloaljszintl) felderité-alegységek — a miiveleti teriileten elhelyez-
ked& er6k csoportositasarol, 0sszetételérol, képességeirél, harceszkdzeirdl, logisztikai
rendszerérél, valamint a mUveleti teriilet katonaféldrajzi jellemzdirél és a varhato
id6jarasardl, amely hatassal lehet a sajat erék hadszintéri alkalmazasara. A harcaszati
szint( felderitéskor a m(veletet iranyitd parancsnoknak biztositanak informaciokat
(az alarendeltségébe tartozo felderit6-tamogaté alegységek) a felelGsségi teriiletén

Katonai m(iveletekben egy szazadszint(i harcolé kotelék tamogatasara egy felderitécsoportot, egy megerdsitett
zészldalj esetében egy felderité-tdmogatd szazadot, mig egy dandarszintli katonai szervezet esetében egy fel-
deritd zaszldaljat jelolnek ki a szakharcaszati tevékenységek végrehajtasara. Béketdmogatéd miiveletekben a mi-
veleti 6sszekotd- és felderitécsoport, illetve az 6sszhaderénemi logisztikai felderitécsoport is részt vesz a had-
szintéri adatok gy(ijtésében, elemzésében és — a megfeleld eloljaroi szinthez torténd — tovabbitasaban.
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esetlegesen elhelyezkedd szemben 4ll6 fél csoportositasarol, harci képességeirél, varhatd
szandékardl, logisztikai rendszerérél, anyagi készleteirdl, valamint a miveleti terilet
allapotardl és a lakossag helyzetérél. Ezek az adatok meghatarozoak és elengedhe-
tetlenek egy katonai m(ivelet hatékony tervezése, szervezése és végrehajtasa soran.
A mlveletek tervezéséhez és szervezéséhez sziikséges katonai felderitési informa-
cidk — tipusuk szerint - kiilonb6z6 csoportokba sorolhatok, amelyek az alabbiak [2]:

a) ahaderék elemzéséhez kapcsolddo informaciok, amelyek tartalmazzak a sza-
razfoldi, légi, tengeri erék felépitésére, vezetési és iranyitasi rendszereikre,
fegyverrendszereikre vonatkozo6 adatokat, a logisztikai képességeket, valamint
a védelmi iparrol és koltségvetésrél sz6l6 elemzéseket;

b) a tomegpusztitd fegyverekre vonatkozd informaciok;

) a helyszinelési adatokbol és biometrikus azonositékbdl nyert informaciok,
amelyek kiilénbdz6 tudomanyagak és technikai eljarasmodok alkalmazasaval,
vizsgalataval gy(ijtheték (DNS-minta, ujjlenyomat stb.);

d) alégkorre, foldfelszinre és a vizek allapotara vonatkozd meteoroldgiai és hid-
roldgiai felderitési informaciok;

e) ajarvanyiigyi, human- és allategészségiigyi helyzetet elemzd informaciok;

f) a haditechnikai felderitési informacidk, amelyek a technoldgiai fejleszté-
sekre, az alkalmazott vagy alkalmazhatd eszkdzokre, anyagokra, eljarasokra
és képességekre vonatkoznak.

A felsorolt, csoportokba rendezett informaciok gylijtése, feldolgozasa és az elére
meghatarozott vezetdi szinthez torténd tovabbitasa egy felderitési folyamaton keresz-
tll valosul meg, amely ciklikus jellegli. A felderitési ciklus alapvet&en négy fazisbol
(irdnyitas, informaciogy(ijtés, informacidfeldolgozas, tajékoztaté munka) épiil fel,
amelyeket dsszehangolnak, majd igazitanak a felderit&szervek a parancsnok dontés-
hozatali eljarasdhoz, valamint a miveleti kovetelményekhez.

A ciklus elsd szakasza az iranyitas, itt hatarozzak meg és allitjak ossze a felderi-
tésiigényeket, amelyek alapjaba véve a parancsnok kritikus informacidigényére épuil.
A felderitési igények tartalmazhatjak a sajat erék képességére, a hadmdivelet aktualis
allapotara, a szemben 4llo fél képességére és szandékara, illetve a miiveleti tertilet
kornyezetének atfogd értékelesére vonatkozd adatokat. A pontositott felderitési
igényt még az elsé szakaszban tovabbitjak az informaciogydjté szervekhez, amelyet
folyamatosan ellenériznek és korrigalnak.

Az 6sszehaderénemi parancsnoksag torzsének —a meghatarozott felderitési igé-
nyekre vonatkozo - informacidk szlikségesek ahhoz, hogy hatékonyan tamogassak
a parancsnok dontéshozatali folyamatat, illetve a miiveletek iranyitasat és vezetését [2].

A felderités masodik szakasza az informaciégydjtés, itt hajtjak végre a megszerzett
informacioknak a megfeleld szervezethez torténd tovabbitasat, amelyeket felhasznal-
nak felderitési adatok el8allitasahoz. A fazisokon beliil az informaciogydijtés is cikli-
kus jellegli, amely harom egymasra épulé folyamatbdl all. A ciklus elsé szakaszaban
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alkalmazzak (az informaciogytijté szervek) a forrasokat, amelyek lehetnek iranyitott,®
nem irdnyitott és alkalmi forrasok. A masodik szakaszban az 6sszegydjtott informa-
ciokat tovabbitjak a megfeleld szervekhez, majd ezt kdveten a harmadik szakasz-
ban folyamatosan ellenérzik, hogy a megszerzett informaciok helyesek és biztositjak
a parancsnok kritikus informacioigényének kielégitését.

Az informacidkat — a ciklus harmadik szakaszaban - a felderité informaciégy(ijté
és értékeld kozpontban alakitjak at felderitési adatokka,® amelyeket szintén ellen-
Briznek és Osszevetnek a kiilénbozd forrasokbdl, de azonos céllal vagy tartalommal
bird informacidkkal.

Az utolsd fazisban a miiveletet irdnyitd parancsnok és torzse részére készitenek
jelentést — a felderitd szervek —, amely megvaldsulhat széban, irdsban, grafikusan
vagy képi informacioként.

Az eddig targyaltak megfelel&en alatdmasztjak, hogy a miveletek hadszintéri
felderitése egy 6sszetett, tobb fazisbol felépils informacidszerzési folyamat, amely-
lyel a felderit&szervek hatékonyan tudjak tamogatni a kiilonb6z4 szint(i (harcaszati,
hadmdiveleti, stratégiai) parancsnokok és torzsek dontéshozatali eljarasat.

A miiveletek el6készitésének és végrehajtasanak idészakaban (a felderitésekbdl
szarmazé informaciok mellett) a parancsnokok szamara kiemelt szempont, hogy
a feladatok megvaldsitasahoz sziikséges eréforrasok mindig rendelkezésre allja-
nak egy adott muivelet teljes ciklusaban. A parancsnoki elvarasok teljesitése — azaz
a mliveletekhez sziikséges eréforrasok meghatarozasa, elosztasa és varhaté felhasz-
nalasa — a logisztikai m(ivelettervezésen keresztiil valésithatd meg.

A logisztikai mUvelettervezés kezdeti szakaszaban meghatarozott jelent6séggel
birnak a logisztikai felderitésekbdl szarmazé adatok, ezért a hadszintéri informacio-
szerzési folyamatoknal (az egységes felderités részeként) a logisztikai felderités soran
gy(jtott informaciok is fontosak lesznek a m(iveletet tervezd személyek szamara.

A hadszintér logisztikai felderitése

Az dltalanos katonai felderitéssel 0sszefliggd folyamatok, feladatok, valamint a fel-
deritésekben kdzrem(ikddd alegységek, egységek és szervezeti elemek mind megha-
tarozottak és koriilhataroltak a hazai doktrinakban [15], [16]. A logisztikai felderitést
azonban egyik sem részletezi, és nem helyezik azt az altalanos katonai felderités részévé.
Az Osszhaderénemi Logisztikai Tamogatasi Doktrina mar leirja azokat a feladatokat,
amelyeket a logisztikai felderités részeként sziikséges elvégezni a miveletek logisz-
tikai tdmogatasanak sikeres tervezéséhez, viszont nem emlit kapcsolddasi pontokat
az altalanos katonai felderitéshez. A logisztikai felderités kapcsolédasat az altala-
nos katonai felderitéshez az indokolja, hogy a felderitési feladatok végrehajtasakor

> Irdnyitott forrasok esetében a felderit6tiszt feladatot szabhat az aldrendeltségébe tartozo személyek és eszko-
26k részére. Nem iranyitott forrasok alkalmazasa soran az eszk6zok vagy személyek informaciot biztositanak
a felderit&tiszt szdmara, de nem tartoznak az iranyitasa ald. Az alkalmi informaciéforrasok nem vart helyekrél
szarmaznak. Ilyen lehet egy menekiilttél szerzett informacio.

®  Felderitési adatokat a megszerzett informaciok mindsitésével, elemzésével, integraciojaval, és jelentésével hoz-
nak létre.

Hadmérnok « 14. évfolyam (2019) 4. szam 65



66

Szajko Gyula: Az Ut és uthalozatok értékelése a hadszintéri logisztikai felderités végrehajtasakor

a hadszintéri logisztikai informacidk gydjtésére és tovabbitasara is sziikség van, mivel
alapadatként szolgélnak a logisztikai miivelettervezés folyamatainal és ezen keresz-
tll a parancsnok déntéshozatali eljarasanal. A logisztikai tdmogatast befolyasold
tényez6k meghatdrozasa és a hozza kapcsolddd informaciok gydjtése a logisztikai
felderitéssel teljesithetd, amely kdzvetetten biztosithatja a mliveletekben részt vevé
erék hatékony ellatasanak megszervezését.

Ennek megfelel&en a logisztikai felderitést sziikséges az altalanos katonai fel-
derités alagazataként kezelni, meghatarozni a logisztikai felderités f6bb feladatait
és hozzajuk rendelni alegységet vagy csoportot, amely felels lesz a logisztikai infor-
maciok gylijtéséért és tovabbitasaért. Az el6z6 fejezetben felsorolt katonai felderitési
informaciok igy kibdvithet6k az alabbival:

g) asajat erék hadszintéri logisztikai tdmogatasanak tervezéséhez és szervezé-

séhez sziikséges informaciok.

A hadszintér logisztikai felderitésekor a logisztikai tdmogatds szempontjabdl fontos
korletekrél, objektumokrol, létesitményekrdél és utvonalakrol szereznek informacio-
kat a felderit6csoportok, amelyek elengedhetetlenek egy adott muivelet logisztikai
tdmogatasanak hatékony tervezéséhez. A logisztikai informaciogydijté folyamatok fel-
oszthatok el6készits (elézetes) felderitésre, illetve reagalo (valsagreagald) felderitésre.
El6készitd felderités végrehajtasakor a fontosabb korleteket, terlileteket, infrastruk-
turdlis elemeket térképezik fel, amelyek szorosan kapcsolédnak a varhatd miveleti
tevékenységhez. Reagalo felderités alkalmaval mar a kdzvetlen miivelettervezéshez
(ezen belil a miveletek logisztikai tamogatasanak tervezéséhez és szervezéséhez)
nélkilozhetetlen adatokat gydjtenek, elemeznek és értékelnek a felderit6csoportok.
A felderitési feladatok kozott kiemelten fontos az alabbi informaciok dsszegydijtése,
elemzése [3]:

a) az ellatasi forrasok helye, megkozelitésének lehet8ségei;

b) logisztikai létesitmények, objektumok adatai (példaul raktarépiiletek, han-
garok kapacitasadatai);

c) amiliveletek végrehajtasanak id6szakaban az anyagok, eszk6zok raktarozasa-
hoz és tarolasahoz sziikséges létesitmények vizsgalata;

d) a miiveletben részt vevd személyi allomany elhelyezését biztosito korletek,
munkahelyek, szolgalati helyek, kozdsségi létesitmények szemrevételezése,
értékelése;

e) a haditechnikai eszkozok tarolasat, karbantartasat biztosito telephelyek,
mUhelyek kapacitasadatai;

f) akozlekedési uthalozatok adatai a lehetséges felvonulasi, utanpotlasi ttvona-
lak, kdzlekedési csomopontok, terminalok, be- és kirakoallomasok felmérése;

g) amiiveletek logisztikai tamogatasat befolyasold kiils6 hatasok;

h) az ellatas folyamatos fenntartasat biztosito tényez6k, hatasok.
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A miiveleti 6sszek6t6- és felderitécsoport szerepe a logisztikai felderités
végrehajtasakor

A hadszintér logisztikai felderitésekor a fentebb felsorolt adatok és informaciok biz-
tositasaban fontos szerep harul a miveleti 6sszekoté- és felderitécsoportra (a tovab-
biakban: MOFCS [OLRT’]), illetve tobbnemzeti miivelet esetén (NATO, OSCE,® UN?)
az 6sszhaderénemi logisztikai felderitécsoportra (a tovabbiakban: OLFCS [JLRT™]).
A csoportok elséként telepllnek a muiveleti teriletre, hogy az 6sszekotéi és a had-
mveleti, harcaszati szinti felderit&i feladatok végrehajtasat kovetéen eredményesen
tdmogassak a miiveletet irdnyitd parancsnok torzsének, valamint az 6sszhaderénemi
logisztikai tamogaté csoport (a tovabbiakban: OLTCS [JLSG"]) dontés-elSkészits
folyamatait [4]. A két felderitécsoport tevékenységei kozott vannak hasonldsagok
és kilonbségek.

Az OLFCS altalaban tobbnemzeti (NATO) miivelet el8készitésekor az 6sszha-
derénemi logisztikai tdamogatd csoport eléretolt elemként érkezik a hadszintérre
(az OLTCS alarendeltjeként), hogy felderit8i tevékenységével segitse a logisztikai
tamogatas tervezési, szervezési folyamatait.

Az MOFCS az 6sszhader8nemi parancsnok elSretolt elemeinek részeként (nemzeti
felel8sség keretében) telepil a miveleti tertletre, hogy — a parancsnok kévetelmé-
nyeinek figyelembevételével —informaciokat gy(jtson, ezaltal hozzajaruljon a mvelet-
tervezd torzsek tervezési munkalataihoz. Az MOFCS 6sszetétele (személyi dllomanya,
eszkozei) allandd és hasonlit egy 6sszhaderénemi torzs szervezeti strukturajahoz,'
tartalmazva civil 6sszekdt6ket és tanadcsadokat, ezéltal képes a kezdeti altalanos
katonai felderitéssel dsszefliggé feladatok végrehajtasara, valamint hozzajarul a korai
helyzetismeret kialakitasahoz. Az OLFCS felépitése altalaban miiveletspecifikus és ki-
fejezetten a logisztikai tdmogatds tervezéséhez, szervezéséhez gylijt informacidkat.
A logisztikai felderitést végz6 csoportok részletes feladatlistai még nincsenek meg-
hatarozva, a f6bb feladatokat mar kidolgoztak a szovetségesi miveleti utasitasban,™
amelyet egy korabbi cikkemben részletesen kifejtettem [5]. A feladataikat tekintve
vannak hasonlésagok, amelyek a kdvetkezok:

a) a hadszintéri kikotsk felderitése;

b) a hadszintéri repul&terek felderitése;

) az uthalézatok felderitése;

d) avasutvonalak felderitése;

e) ahataratkelShelyek felderitése.

7 Operational Liaison and Recconaissance Team.

& Organization for Security and Co-operation in Europe.

°  United Nations.

' Joint Logistics Reconnaissance Team.

" Joint Logistic Support Group.

12 Egy hadmiiveleti szint(i szervezetben a feladatok (tervezés, szervezés) végrehajtasa a szervezethez tartozo kilon-
b6z6 fénokségek kozremiikodésével valdsul meg, amelyek az alabbiak: J-1: Személylgyi fénokség, J-2: Felderit6
fénokség, J-3: Hadmliveleti fénokség, J-4: Logisztikai fénokség, J-5: HaderStervezési fénokség, J-6: Hiradd f6-
nokség, J-7: Kiképzési fénokség

B Joint Logistic Support Group Standard Operating Procedure.
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Az OLFCS ezenkivil tovabbi logisztikai felderitéseket is végez, amelyek kifejezetten
az 6sszhaderénemi logisztikai tamogatd csoport tevékenységéhez nyujtanak segitséget:
a) kilonbozd uthaldzatok, kikotsk, repterek, objektumok felderitése, amellyel
biztosithatd az erék fogadasa, allomasoztatasa és tovabbmozgatasa;
b) helyszinek és objektumok kutatasa, felderitése, amelyek segitséget jelentenek
az 6sszhaderénemi logisztikai tamogatd csoport hadszintéri parancsnoksa-
ganak és a f6 erék gyiilekezési korleteinek kijeloléséhez.

Az OLFCS tehat egy tobbnemzeti miiveletben — az 6sszhaderénemi logisztikai tdmo-
gato csoport (NATO) alarendeltségében — végez hadszintéri logisztikai felderitést
és biztosit informaciokat a logisztikai tamogatas tervezéséhez és szervezéséhez.

Az MOFCS mar mveleti 6sszekots, tanacsadoi és néhany esetben az altalanos
katonai felderitéshez kapcsolddé tevékenységeket is ellat, ezzel jelent&sen hozzajarul
a kezdeti hadszintéri helyzetismeret kialakitasahoz. Feladatai kozott szerepel:

a) kapcsolattartas a befogadd nemzet katonai képvisel&ivel;

b) egyuttmiikodés a miiveleti tertiletre telepllt nemzetkozi szervezetekkel;

) Osszekottetés kiépitése mas orszagok kiildott képviselSivel;

d) kapcsolat étesitése a kormanyzati és nem kormanyzati szervezetekkel

e) kapcsolattartas a miiveleti teriiletre telepiilt mas orszagok katonai képvisel&ivel;

f) amiveleti kornyezet biztonsagi értékelése.

Fontos megjegyezni, hogy az MOFCS nemzeti alarendeltségében a ,honi” ésszhade-
rénemi parancsnok iranyitasa alatt végez kezdeti felderitési és miveleti 6sszekot6i
feladatokat, hogy informaciokat gyijtson a mliveletet tervez6 torzs szamara és hozza-
jaruljon a parancsnok dontéshozatali eljarasahoz.

A két felderit6csoport parhuzamosan is miikodhet egy adott m(iveletben, ebben
az esetben a logisztikai felderitéssel 0sszefliggd feladatok hatékony végrehajtasat
a felderit8csoportok kozotti egymiikddési kotelezettség, valamint a vezetési, irdnyi-
tasi rend biztositja.

A megfogalmazott informaciok és adatok meghatarozoak egy mivelet logisz-
tikai tamogatasanak tervezése, szervezése soran, mivel egy béketamogaté miivelet
felszines el6készitése komoly ellatasi problémakat okozhat (amely adddhat a nem
elégséges tamogatas biztositasabol) a miveletekben részt vevs erék szamara, mig egy
tulméretezett tamogatas novelheti a hadszintéri készletek felesleges felhalmozasat.
Ezért is fontos, hogy a mUveletek megkezdése el6tt a logisztikai tdamogatas tervezését,
szervezését végrehajtd mivelettervezd csoportok valds idejl, a mUveleti kdrnyezetet
is leird informaciokkal rendelkezzenek, amelyeket a hadszintéri logisztikai felderités
alkalmaval tudnak biztositani a felderit6csoportok. A logisztikai felderités — az alta-
lanos katonai felderités aldgazataként — tehat nélkiilozhetetlen egy hatékony ellatasi
lanc kiépitésekor, ennek megfelel8en az MOFCS és az OLFCS alkalmazasa egy katonai
mUveletben sziikségszer(i és elengedhetetlen.
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Az ut és uthalézatok értékelése, elemzése a hadszintéri logisztikai
felderités végrehajtasakor

A cikk els& részében ismertettem, hogy a két felderitécsoport részletes feladatlistai
még nincsenek kidolgozva, amely nehézségeket okozhat a hadszintéri felderitések
végrehajtasakor. Ugy vélem sziikségszer(i meghatarozni azokat a részfeladatokat,
szemrevételezésiszempont-listakat, amelyeket alkalmazva hatékonyabba lehet tenni
azinformaciogyijtd folyamatokat. Az Ut és Uthalozatok értékelése és felderitése csak
az egyik lehetséges feladat a hadszintéri logisztikai felderitéskor, mégis fontosnak
itélem, mert az erdék, anyagok, eszkdzok szarazféldon térténd mozgatasa, szallitasa
altalaban felvonulasi, utanpdtlasi, vontatasi utvonalak kijelolésével tervezhets,
amelyet féként csak logisztikai felderités (az altalanos katonai felderités aldgazata)
alapjan lehet elvégezni.

Az Ut és Uthaldzatok értékelése, elemzése nemcsak a felvonulasi, illetve utanpét-
lasi utvonalak kijeloléséhez nyuijt segitséget, hanem a kiilonb6z6 (mar a 6 erék altal
végrehajtasra tervezett) szarazfoldi miveleteknél is hasznos informaciokat biztosit
amuiveletet iranyito parancsnok és torzs szamara. A felderitécsoportok szamara kiemelt
szempont, hogy pontos informaciokat gytjtsenek az utak és uthalézatok kiépitésérdl,
allapotardl és forgalmarol. A kdzutak osztalyozasat hazai jogszabalyok [14], és doktri-
nak [3], szabalyozzak. Ennek megfeleléen a polgari (civil, orszagos) kiilterileti utakat,
uthaldzati szempontbdl a 9/1994. KVHM rendelet a kézutak igazgatasarol szolé 2. §
(1) bekezdése a kovetkez6 halozati Utosztalyokba sorolja [6]:

a) gyorsforgalmi utak:

aa) autopalyak: tavolsagi és nemzetkozi forgalmat lebonyolito, iranyonként
legalabb két forgalmi savval és lealldsavval rendelkez6 osztott palyas utak
tartoznak ide, amelyek rendelkeznek fizikai elvalasztassal,

ab) autdutak: tavolsagi forgalmat bonyolitanak le, régidkat kotnek ossze
és a jelent8sebb forgalmi iranyokbol a forgalomnak az autopalyara tor-
ténd ravezetését szolgaljak,

ac) gyorsforgalmi utak csomopontelemei: tartalmazzak a gyorsforgalmi utak
csomépontjainak 6sszekdtd palyait, 6sszekotd agait, a gylijtd elosztd
palyait és a kivalasi, valamint a becsatlakozasi elemeket;

b) féutak:

ba) elsérendti féutak: f6bb jellemzéi, hogy vegyes jarm(iforgalomra szolgalnak,
tavolsagi forgalmat bonyolitanak le orszagrészek, régiok kozott, megallo-
oblok allnak rendelkezésre a kdz0sségi kozlekedést biztosité jarmlivek
részére, valamint az utakra kizérélag a forgalmi csomopontokban lehet
fel- és lehajtani,

bb) masodrend(i féutak: régiok és megyék kozotti tavolsagi forgalmat bonyo-
litanak le, ahol minden keresztezés szabalyozott és a kilterileten lévd
ingatlanokhoz csak kivételes esetben talalhaté csatlakozas;

c) mellékutak:

ca) Osszekots utak: telepiiléseket kotnek Gssze és biztositjak a forgalomnak
a féutakra torténd rahaladasat,
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cb) bekotd utak: osszekotik a telepiiléseket az orszagos kozuthalozattal
és biztositjak a telepiilések kozosségi kdzlekedését, valamint a személyi
és aruforgalmat,

cc) allomashoz vezetd utak: biztositjak az allomasok, palyaudvarok és kikoték
(autdbusz-palyaudvar, vasttallomas, hajéallomas, kompkikots, repilétér)
csatlakozasat az orszagos kdzuthaldzatba,

cd) gyorsforgalmi utak pihenéhelyi Gtjai: a gépjarmivek részére kialakitott
utak, amelyek az autopalyak és autdutak pihend- és parkolohelyeihez
vezetnek,

ce) egyéb orszagos kozutak (csomoponti agak, parkolohelyi utak és kerék-
parutak): a f6- és mellékutakhoz tartozé csomdponti agak, parkolohelyi
utak, valamint kerékparutak, amelyek legalabb 30 méter hosszuak.

Akozutak —rendeletben meghatérozottak szerinti — osztalyozasa tdmpontot nyujthat
a katonai gépkocsiutak kijeloléséhez. A specialis katonai jarm(vek (harci jarmuvek,
csapatjarmivek, szallito jarmiivek) részére szitkséges kijelolni katonai gépkocsiutakat, ™
amelyek biztositjak a csapatok, logisztikai egységek és bazisok mozgasat, az anyagi
eszkozok utanszallitasat, a sériiltek és betegek, valamint a meghibasodott technikai
eszkdzok hatraszallitasat. A katonai gépkocsiutak tekintetében az Utosztalyozas lehe-
tévé teszi, hogy a kozlekedésért és szallitasért felel6s katonai szervezetek kénnyebben
megallapitsak az utak vagy uthalézatok tulajdonsagait [7]. A felderit6csoportoknak
ennek megfeleléen — a katonai gépkocsiutak kijel6léséhez — sziikséges elemezniik
az utak szélességét, tipusat, terhelési osztalyozasat, a szabad magassagat és a for-
galmat gatld tényezdket.

A szélesség meghatdarozasahoz els6ként az Ut legkeskenyebb részét érdemes
megvizsgalni, amely egyben az egész Utszakasz mértékado szélességét is fogja jelen-
teni. A szélességi adatok figyelembevételével megallapithato az utak savjainak szama,
majd ezt kdvetben az utak osztalyozasa.

Az Eszak-atlanti Szévetség 2004-ben kozzétett egy egységesitési egyezményt,™
amely segitséget nyujthat a tagallamoknak a katonai gépkocsiutak Utosztalyozasahoz.
Az egyezményben szerepl6 adatok és informaciok kiindulépontoknak tekinthetdk,
amelyeket érdemes figyelembe venni.

Az 1. dbraban szerepl§ szélességi adatokbdl kiindulva (amelyet az egységesitési
egyezmény hataroz meg) a kerekes jarm(ivek részére minimum 3,5 méter (11,5 lab),
mig a lanctalpas eszk6zoknek minimum 4 méter (18 lab) savszélesség sziikséges
az utakon valo biztonsagos kozlekedéséhez.

" Katonai gépkocsiutak a kozuti szakcsapatok, illetve polgari kozuti szervek altal a hadiforgalom részére elékészi-
tett, berendezett, lizemeltetett gépkocsiutak.
' STANAG 2454 AMovP1 (A) Road Movements and Movement Control.
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Forgalom

Y Kozut-, Gtvonalszélességek
IehetGsége &

Korlatozottan
hasznalhato

Egyetlen sav 3,5 m-t61 (11°67) ————-’_

3,5 m-ig (11°6”)

5,50 m-ig (18 lab) |
Egyirinyt 5,50 m-t51 (18 1ab) I (A ——
forgalom 7,30 m-ig (24 1ab) =1 ekl o
c—18] 1B ] C
Kétiranyu | , = =
forgalom 7,30 m-en tal (24 1ab) I—]:)—I
=1
A. A hasznalt ut szélessége
B. Savszélesség
C. Utpadka szélessége
D. Utpalya szélessége
1. dbra

Az utak szélességére és forgalomaramlasra alkalmazhaté méretek
([7: 39.] alapjan a szerz§ szerkesztése, forditasa)

Az utak értékeléséhez tovabbi szempont a forgalomaramlas, amely a sévszélességtdl
fligg&en lehet korlatozottan hasznalhato, egyetlen sav, egyiranyu és kétiranyu forgalmi
ut. A korlatozottan hasznalhato utakra jellemzd, hogy csak a megfelelé méretekkel
rendelkezd jarmivek haladhatnak, igy az ilyen tipusu utakat csak kivételes esetben
célszer( kivalasztani a mozgatasi, szallitasi feladatok végrehajtasara. Az egyetlen savval
rendelkezd utakon a jarmUivek egy id6ben csak egy iranyba kozlekedhetnek és az ellen-
kez6 iranyba torténdé haladas tiltott. Az egyirdnyu forgalmi utakon a jarmuoszlopok
athaladhatnak és el6re meghatarozott pontokon egyes eszkdzok ellenkez6 iranyba
is kozlekedhetnek. A kétiranyu forgalmi utakon mar egyszerre két jarmioszlop is
haladhat, igy a legjobb Utvonal a szallitasi feladatok biztonsagos és gyors teljesitésére.

Az idéjarasi koriilmények az utvonalak jarhatdsagat is befolyasoljak. Ezért a had-

szintéri felderitéskor érdemes megvizsgalni, hogy az utak milyen mértékben képesek
ellendllni az id6jaras hatasainak, mivel lesznek olyan utak, amelyeket jobban befolya-
solnak az id6jarasi viszonyok, igy bizonyos id6szakokban ezeket nem lehet hasznalni
kozuti kozlekedéshez. Az utak jarhatdsag szerinti megkilonboztetése ezért lényeges
szempont (katonai m(iveletekben) az utak kijelolésekor. Ennek megfelel6en az Gt-
vonalakat harom csoportba lehet sorolni, amelyek a kovetkez6k [7]:

a) Xtipus: az utakat id6jarasi viszonyoktol fliggetlenil lehet hasznalni, megfelels
karbantartas mellett egész évben jarhaté akkora forgalom szamara, amely
megfelel az Ut maximalis atbocsatoképességének, tovabba felszine vizallo,
igy az es6, a fagy, az olvadas és a meleg csak kis mértékben hat rajuk.
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b) Y tipus: jellemzéi, hogy korlatozott id&jarasi viszonyok kozott hasznalhato,
idénként a forgalom mennyisége lényegesen kevesebb a maximalis atbocsa-
toképességnél, az utak felszine nem vizallo, ezért az esé, a fagy, az olvadas
és a meleg jelentds hatdssal vannak rajuk, ebbél kévetkezik, hogy kedvezdtlen
idgjarasi korlilmények miatt rovid ideig lezarhatjak.

c) Ztipus: csak jé id6jarasi viszonyok kozott hasznalhato, a kedvezétlen koriil-
mények miatt hosszabb ideig lezarhatjak és javitasuk kizardlag at-, illetve
Ujjaépitéssel valdsithatd meg.

A katonai gépkocsiutak értékelését (a felderit6csoportoknak) — a szélességadatok,
a tipus és a jarhatdsag azonositasat kdvetéen — javasolt a terhelési osztaly megal-
lapitasaval folytatni. A terhelési osztaly egy szamot jeldl, amely megmutatja, hogy
mekkora az Utnak a biztonsagos terhelési kapacitasa, és jelzi (a normalis korilmények
kozott) az at hasznalatara elfogadhatd maximalis jarmosztalyt.”® Az alacsony for-
galmu utak kategorizalasara — amelyeken nehéz felszerelések (jarmivek, eszk6zok)
is szallithatok — az 50-es a 80-as és a 120-as osztalyokat alkalmazzak [7]. Az 50-es
osztalyba az altalanos, a 80-as kategoriaba a nagy és a 120-as osztalyba a kiiléndsen
nagy forgalmu utakat soroljak. A katonai alaputhalézatoknak (miveleti teriileten)
célszerti tartalmaznia kilonosen nagy forgalmu utakat (a lehet&ségek fuggvényében),
amelyeken a specialis jarmUvek biztonsagosan és gyorsan kozlekedhetnek a mozga-
tasi, szallitasi feladatok végrehajtasakor.

Az utak szabad magassaga szintén fontos adat a katonai gépkocsiutak kijelolésekor,
mivel meghatarozza az Ut felszinének és a folotte lévd barmely legkisebb akadalynak
a tavolsagat, ezaltal a legmagasabb jarm(ivek és rakomanyok méretét is, amelyekkel
még biztonsagosan lehet kdzlekedni az adott utvonalon.

Az utak értékeléséhez felsorolt tényez6k (szélesség, tipus, terhelési osztaly,
szabad magassag) felirhatok egy Gtosztalyozasi képlet formajaban, amely magaba
foglalja a katonai gépkocsiutak kijeloléshez sziikséges f6bb informaciokat. A képlet
tartalmazza az Utvonal szélességét, a jarhatdsagat, a terhelési osztalyat és a magas-
sag korlatozasat a kovetkezéképpen [7]:

Ut szélessége / jarhatdsaga / terhelési osztalya / magassag korlatozasa

Aképlet alkalmazasara segitségként egy példa szolgalhat. Egy 8m/y/80/5m jeloléssel
ellatott utvonalrél elmondhatd, hogy 8 méter széles, korlatozott idéjarasi viszonyok
kozott hasznalhatd, valamint 80-as osztalyu tengelyterheléssel és 5 méter szabad
magassaggal rendelkezik.

A képlet tovabb bévitheté a forgalmat gatld tényezékkel, ebben az esetben
az Eszak-atlanti Szovetség egységesitési egyezménye az ideiglenes vagy egyedi aka-
dalyok jelolésére az ,OB" roviditést, a hoakadalyokra a ,T", mig az arvizveszélyre

6 Maximalis jarmii osztaly, amely még biztonsagosan hasznalhatja az utat, ez altalaban megegyezik az titon lévé
leggyengébb hid osztalyaval. A katonai gépjarm(iveket a teherbiras szempontjabdl 5 jarm(iosztalyba lehet so-
rolni. Az |. osztalyba a terepjaré személygépjarmtivek tartoznak. A Il. jarm(i osztalyba a 2-4 tonna teherbirasu
gépjarmdivek, a Ill. osztalyba az 5-8 tonna teherbirast gépjarmivek, a IV. osztalyba 10-18 tonna teherbirasu
geépjarmiivek, mig a V. osztalyba a 18 tonna feletti teherbirasu gépjarmiivek sorolhatok. [8]
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a ,W" jeloléseket hasznalja. A kiegészitett képletben (a példat tovabb folytatva) egy
8m/y/80/5m(T) jeloléssel ellatott Utvonalra jellemz6 —a fentebb emlitett tényezékon
kivil -, hogy rendszeresen el&fordulnak komolyabb héakadalyok. Az utosztalyozasi
képlet hasznalatat indokolja (a nemzetkozi doktrina ajanlasan kivil), hogy kénnyebbé
teszi a logisztikai felderitést végzd csoportok (OLFCS és az MOFCS) szamara az utak
elemzésébdl nyert informaciok felhasznalasat.

Az utak és uthalézatok felderitéséhez és értékeléséhez a felderitécsoportoknak
segitséget jelenthet az utakra vonatkozd szemrevételezésiszempont-lista” dsszedllitasa
és alkalmazasa, amely tartalmazza a legfontosabb elemzési szempontokat (1. tablazat).

1. téblazat
Szemrevételezési lista utak értékeléséhez ([9: 75.] alapjan a szerz6 szerkesztése és forditasa)

Fsz. Szempontok Megjegyzés
Szemrevételezés id6pontja

IdGjarasi korilmények
Az Ut vagy Utszakasz halézatikoordinata-adatai
Utjelolések (példaul 24-es f6ut)
Ut vagy Utszakasz osztalyozésa
Utpadka kialakitasa, szélessége (eltérések a normal
utpadkahoz képest)
7. | Az tszakaszon el6fordulé mesterséges vagy termé-
szetes akadalyok/kritikus pontok
8. | Akadalyok/kritikus pontok halézatikoordinata-adatai
9. | Utburkolat kialakitasa
10. | Utszakasz egyéb jellemzsi
11. | Utburkolat jellemzé&i (példaul egyréteg(i)

oA W IN =

Az 1. tablazatban szerepld szemrevételezési szempontokat — amelyek a tobbnemzeti
interoperabilitasi tanacs'™ ajanlasain® alapulnak — sziikséges tovabb bdviteni, mivel
egy Utszakasz felderitéséhez a tablazatban szerepl6é szempontok csak iranyaddk.
A felderitéshez célszerli Osszedllitani egy kibOvitett szemrevételezési listat, amely
mar alkalmas lehet az utak értékelésére.

A kibdvitett listat akkor célszerl alkalmazni, ha a miveletekben részt vevé jar-
mszerelvények tulméretesek vagy tulsulyosak, mivel ebben az esetben - az utakon
valoé biztonsagos kozlekedéshez — az egész utvonalra vonatkoztatva kellenek az ut-
szélesség, -magassag és a kanyarodasi ivek méretei, a kdzutakon talalhaté mitargyak

7 Road Reconnaissance Checklist.

'8 Multinational Interoperability Council. A tébbnemzeti interoperabilitasi tanacs —amelynek egyik feladata a NATO-
tagallamok és partnereik koz6tti egyiittmiikodés fejlesztése, erésitése — 2012-ben kozétett egy dokumentumot,
amelyben megfogalmaztak a logisztikai felderitéshez kapcsolddd fontosabb feladatokat és szemrevételezésiszem-
pont-listakat arra az esetre, ha tobbnemzeti m(iveletekben kell részt vennie a tagallamoknak és partnereinek.

9 Az ajanlas tmpontot nyUjt egy szemrevételezésiszempont-lista 6sszeallitasara, amely tovabb fejleszthetd. Je-
lenleg szévetségi szinten nincs mas feladatlista, amelyet lehetne hasznalni utak felderitéséhez, ezért is célszer(i
alkalmazni és tovabb bdviteni.
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(ktlonbozé hidak, alul- és felljarok, a tamfalak, bélésfalak, illetve a vadatjarok bizo-
nyos kialakitasai) és berendezések adatai. A 2. tablazatban mar ezek a szempontok is
szerepelnek.

2. tablazat
Kibdvitett szemrevételezési lista utak értékeléséhez ([10: 76.] alapjan a szerz6 szerkesztése)

Szemrevételezés

. Szemrevételezési szempontok
targya

Fsz.

Szemrevételezés idépontja.

Id6jarasi korilmények.

1. | Alapadatok Az Utszakasz halozati koordinatai.

Az Utszakasz Gtosztalya (példaul elsérenddi féutvonal).

Az (tszakasz halozati jelolése, szama (példaul M3).

Megengedett legnagyobb sebesség.

Az (tpélya forgalmi szélessége.

A pélya teherbirasa.

A palya burkolatanak tipusa (példaul beton).

A burkolat ltalanos mindésége.

A pélya legkisebb ivsugara.

A pélya forgalmi savjainak szama.

. A forgalomtechnikai elemek minimalis tavolsaga a burkolat szélét6l

2. | Utpalya (példaul zajvéds falak, vezet&oszlopok, szalagkorlatok).

A palyan meglévé akadalyok fajtaja (példaul burkolatjavitas, burkolathiba,
atfolyas).

A pélyan meglévé akadalyok koordinatai.

Az akadaly forgalomra gyakorolt hatasanak mértéke (példaul teljes palya,
egy sav).

Az akadaly megsz(inésének varhaté idépontja.

A palyan érvényben lévé forgalomkorlatozasok (példaul behajtasi tilalmak).
A forgalomkorlatozasok id6tartama (példaul 8 és 16 6ra kézott).
Csomépont tipusa (példaul kozuti, vasuti, meréleges vagy kérforgalom).
Csomopont helye, foldrajzi koordinatai.

Forgalom iranyitasanak fajtaja (példaul jelz6lampas).

Csomopont dgainak szama, azok sdvszama, szélessége.

Csomaoponti agak Utosztalyai.

3. | Csomépontok | A csomépont minimalis kanyarodasi ivsugara (példaul korforgalom ivsugara).

Csomépontban elhelyezett elemek tipusa, méretei (példaul névényzet,
kérforgalom kozepén elhelyezett diszit6elemek stb.).

A csomopont kdrnyezetében elhelyezett, a menetvonalat érint6 egyéb
elemek elhelyezkedése (példaul épilet minimalis tavolsaga az ttpalyatol).
A csomdpont igényel-e katonai forgalomiranyitast? Igen/Nem
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Szemrevételezés . -
Fsz. . Szemrevételezési szempontok
targya

A mitargyak szerkezeti anyagai.

Lehetséges rovid pihend helye, foldrajzi koordinatai.

Muitargy alatti szabad magassag.

Mdtargy alatti szabad szélesség.

Miitargy (példaul hid, ateresz, feliiljaro) teherbirasa.

Miitargy (példaul hidak, atereszek) szabad szélessége.

Miitargy (példaul hidak, atereszek) korlatainak méretei.

A miitargyak esetleges hibai, korlatozasai.

A korlatozasok varhaté id6tartama.

A miitargyak szerkezeti anyagai.

Lehetséges rovid pihené helye, foldrajzi koordinatai.

Lehetséges rovid pihens mérete, lehetséges forgalmi iranyai (példaul

a belépd pont megegyezik-e a kilépé ponttal).

Lehetséges rovid pihend infrastruktiraja (példaul vizvételi lehetSség,
illemhely).

Lehetséges hosszu pihend helye, foldrajzi koordinatai.

Lehetséges hosszu pihend mérete, lehetséges forgalmi iranyai (példaul
a belép&pont megegyezik-e a kilépSponttal).

Utpalya Lehetséges hosszu pihend infrastrukturaja (példaul vizvételi lehetSség,
kornyezete illemhely).

Konvojforditasi lehetéség helye, foldrajzi koordinatai.

Konvojforditasi lehetéség méretei, lehetséges forgalmi iranyai.
Uzemanyagvételezési pont helye, féldrajzi koordinatai.
Uzemanyagvételezési pont katoszlopainak szdma, parkoléjanak mérete.
Az Ut kdrnyezetében lévé veszélyes vagy kiilonleges objektum helye,
foldrajzi koordinatai (példaul petardagyar, vizmii).

A veszélyes vagy kiilonleges objektum veszélyének fajtaja, mértéke.
Az Utpalya forgalmat korlatozo névényzet (mérete, jellemzéi).

4. | Mtargyak

Az altalam elkészitett kibSvitett szemrevételezési lista (2. tablazat) tartalmazza azo-
kat a fébb szempontokat, amelyeket a felderit6csoportok a hadszintéri logisztikai
felderités végrehajtasakor az utak és uthaldzatok értékeléséhez felhasznalhatnak.

A feladatlistaban szerepelnek olyan szempontok is, amelyhez tartozé infor-
maciok gy(jtésekor (példaul utak teherbirasa, jovében varhaté atfeldjitasok stb.)
indokolt a szorosabb egyiittm(ikddés a polgari hatésagokkal, szervezetekkel, mivel
a kozlekedési rendszert altalaban allami szervek mikodtetik, amelyek tébbszerepld-
sek lehetnek, beleértve a felligyeleti szerveket, a palyak, terminalok és az iranyitasi
rendszerek tulajdonosait, tizemeltet&it [11]. Az MOFCS esetében tehat a miiveleti
6sszekotdi feladatok kapcsoléddhatnak a logisztikai felderitéshez is, biztositva ezaltal
a hatékonyabb munkavégzést.

A szemrevételezési szempontokat tartalmazo listat tekintve jelenleg a Magyar
Honvédség szabalyzoéiban nincs hasonlo feladatlista, amelyet lehetne alkalmazni
utak és uthalozatok felderitésére, értékelésére. Egy szemrevételezési szempontokat
tartalmazo listaval és kitoltésével a felderitécsoportok hasznos informacidkat tudnak
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biztositani az er6k mozgatasat és szallitasat végzo tervezd személyek szdmara, novelve
igy egy m(ivelet soran az ellatasi lanc?® mikodtetésének hatékonysagat.

Osszegzés

A hadszintéri logisztikai felderitést vizsgalva megallapitom, hogy a felderitésekbdl
szarmazoé informaciok rendkivil fontosak egy béketdmogatéd mivelet logisztikai
tamogatasanak tervezési, szervezési folyamatainal. A Magyar Honvédség szamara
rendkivil fontos szempont, hogy a kiilonbdz6 béketamogatd miveletek végrehajtasa
soran az er6forrasokat koltséghatékonyan hasznalja fel. Ennek egyik eszkdze egy jol
m(ikod6 — az adott miveletre kiépitett — mUiveleti ellatasi lanc, amely biztositja, hogy
az er6forrasok a megfelel6 idében és helyen, a megfelel6 mennyiségben és min6ség-
ben alljanak rendelkezésre a hadszintéren. Ehhez sziikséges, hogy pontos és meg-
bizhato informaciokat kapjanak a tervezécsoportok a mUiveletek kezdeti fazisaban,
amelyeket a felderitécsoportok a hadszintéri felderités alkalmaval tudnak biztositani.
A Magyar Honvédség Osszhaderénemi Logisztikai Tamogatasi Doktrinaja a logisztikai
felderitéssel 6sszefliggd feladatokat targyalja, azonban nem helyezi azt az altaldnos
katonai felderités részévé és nem emlit felderitécsoportot, amelynek az a feladata,
hogy a hadszintéren informacidkat gydjtson, ezaltal segitse a miveletek logisztikai
tdmogatasanak tervezésében és szervezésében kdzrem(ikod6 torzsek munkajat. Az ut
és Uthaldzatok hadszintéri felderitését és értékelését a Magyar Honvédség Kozlekedési
Tamogatasi Doktrina szintén csak érinti, de nem hataroz meg feladatokat és feladat-
listat, amelyet alkalmazni lehetne az utak értékelésére [12].

A cikkben — nem a teljesség igényével - attekintettem az altaldnos katonai fel-
deritéshez tartozé informacidszerzési folyamatokat, valamint a hadszintéri logisztikai
felderitéshez kapcsolddé fontosabb feladatokat, igy meghatarozva az MOFCS kiildeté-
sét egy adott mUveletben, amelynek a Magyar Honvédségben torténd alkalmazasaval
novelni lehetne a logisztikai tamogatas tervezésének és szervezésének hatékonysagat
és ezen keresztiil az eréforrasok optimalis felhasznalasat. A felderit6csoportok lehet-
séges feladatai kozott kiemelten foglalkoztam az utak és uthalézatok felderitésével,
értékelésével, amelynek soran megallapitottam, hogy egy szemrevételezési szempon-
tokat tartalmazo lista, valamint az Utosztalyozasi képlet hasznos segitséget nydjthat
a felderit6csoportok szamara.

A logisztikai felderitéshez kapcsolo feladatokat (hadszintéri kikotsk, repterek fel-
deritése, Gthalézatok, vasutvonalak felderitése, biztonsagi kornyezet értékelése stb.)
célszer(i elemezni és kapcsolni hozzajuk szemrevételezésiszempont-listakat és eljarasi
modszereket (példaul az utak értékelésénél az Gtosztalyozasi képlet), amelyek segitik
a csoportok munkajat és a pontosabb informacidk gydijtését, amelyek nélkildzhetet-
lenek a mUveletek logisztikai tdmogatasanak tervezésekor.

2 Az ellatasi lanc a logisztikai tdmogatasi halozat része, ami magaba foglalja azokat az elveket, rendszabalyokat
és folyamatokat, amelyek az anyagi eszkézoknek a kezdeti gazdaségi forras helyétdl az igényld felhasznaldig
és azok onnan visszafelé aramlasat is megvalésitja”[13].
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KATONAI LOGISZTIKA ES KOZLEKEDES

Toth Bence!

Magyarorszag nagyvasuti kapcsolat
szempontjabdl kritikus régioi
a halozat célzott rombolasa esetén

The Critical Regions of Hungary by Railway Connectivity
in the Case of Targeted Attacks of the Network

A magyarorszagi vasuthaldzat leirasara egy élsulyozott iranyitott grafot hasznal-
tam. Az egyes allomasok és allomaskozok két stratégia szerinti célzott rombolasa-
nak modellezésével meghatdroztam az orszag azon régioit, amelyek tobb halézati
elem egyidejli kiiktatasaval a leghamarabb maradnak nagyvasuti kapcsolat nélkdil.
A harom Duna-hid, illetve a hozzajuk kapcsol6dé allomasok, Miskolc-Tiszai palya-
udvar és a csatlakozé mellékvonalrendszer és a harom északkeleti megye, kiiléndsen
Szabolcs-Szatmar-Bereg bizonyult a leginkabb veszélyeztetettnek. A Dunantul északi
és déli régioinak egymastol valo elvagasa is viszonylag kevés halézati elem rombo-
lasaval kivitelezhet6. A kitettség csokkentésére a megoldas kellé szamu, megfeleld
foldrajzi helyzet(i mellékvonal elégséges kapacitasura bévitése.

Kulcsszavak: vasuthaldzat, grafelmélet, kritikus infrastruktura, robusztussag, orias-
komponens

To describe the railway network of Hungary, a weighted directed graph was used.
By modelling the attack on stations and line sections based on two strategies, |
identified the regions of the country that first become disconnected from the railway
network on the disruption of multiple network elements. The three bridges on the river
Danube and their connecting stations, Miskolc-Tiszai Station and its connecting
branch line system and the three counties in the northeastern part of the country,
especially Szabolcs-Szatmar-Bereg County, are resulted to be the most threatened
regions. The separation of the Transdanubia region into a northern and southern
part can be done by the destruction of relatively few network elements. To lower
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their exposure, the development of several appropriately located branch lines to
a sufficient capacity is advised.

Keywords: railway network, graph theory, critical infrastructure, robustness, giant
component

Bevezetés

Akilonféle kozlekedési modok kiilonbozd tipusu szallitasok szamara optimalisak [1].
Rovid tdvon mind személy-, mind teherszallitasra a kdzut, hosszu tavi személyszal-
litasra a légi, teherszallitasra a szallitandé aru tipusatol fliggéen a légi vagy a tengeri
szallitas a legolcsobb, kzéptavon azonban altalaban a vasuti szallitas a leginkabb ren-
tabilis. Emellett bizonyos tipusu eszk6zok (kilondsen haditechnikai eszkozok) példaul
tomeglik miatt bizonyos célallomasokra kozdton nem is szallithatok [2: 86], illetve
»a technikai eszkdzok és a szlikséges készletek az esetek tulnyomo tébbségében mar
vasuti és tengeri szallitassal juttathatok hatékonyan el az alkalmazasi teriilet kdze-
|ébe. A balkani békefenntartasi feladatok soran ezen eszkdzok és készletek Eurépan
beluli szallitasara széles korben alkalmaztak és a mai napig alkalmazzak a résztvevd
nemzetek a vasuti szallitast” [3].

Az egyes kozlekedési alagazatok ezért az orszag védelmi felkészitésében és kiilon-
leges jogrend idején betoltott szereplik miatt Ugynevezett kritikus infrastrukturanak
mindsilnek [4]. Védelmik éppen ezért kiemelt feladatnak tekintendd, kiiléndsen
mivel ,a kdzlekedési rendszer elemei a kdnnyen tamadhatd célpontok kozé tartoz-
nak. A vasuti kozlekedés terrortamadasok iranti érzékenysége az alagazat miszaki-
technikai jellemzdinél fogva a tobbi szallitasi médhoz képest is »magas szintlinek«
értékelhet6,” [4] ezért elengedhetetlen annak feltarasa, hogy az egyes halozati elemek
sériilése milyen hatassal lenne a teljes halozatra.

A szallitasok bizonyos vasuthaldzati elemek sériilése esetén altalaban keriléuton
megoldhatodk, azonban tobb allomaskdz egyidejli rombolasa esetén a halozat szer-
kezetébél fakadoan bizonyos allomasok mar elérhetetlenek lesznek a tobbi szamara.
Két-harom, dnmagaban helyettesithetd halézati elem koordinalt rombolasa nagyobb
kart tud okozni a halézatban, mint egyetlen zsakvonal rombolasa, ami altal egy halo-
zati elem kiiktatasaval valnak allomasok elérhetetlenné. EL6bbi esetben ugyanis egész
régiok vasuti kapcsolata szlinhet meg a haldzat tobbi részével, egy zsakvonal pedig
csak ritkan kiemelt jelent8ségl (a legfontosabbak talan a Miskolcnal csatlakozd 92-es
és 94-es vonalak, a 89-es tiszaujvarosi vonal és a debreceni repiil6tér iparvaganya [5]).

Az érté szemi olvasd az eléz6 zarojeles megjegyzésre azonnal felkaphatja a fejét:
a 92-es és 94-es vonalak nem zsakvonalak, hiszen Banrévénél és Tornanadaskanal
csatlakoznak a Felvidék vasuthalézatahoz. Azonban az orszag védelmi felkészitésekor
nem hagyatkozhatunk masik allamra, jelen esetben Szlovakiara, hogy adott esetben
(példaul kiilonleges jogrend idején) az MH szerelvényét akar csak korridorvonatként
kozlekedtessiik [6]. Ezért a nemzetkdzi hatarallomasokat végig fejallomasként kezel-
tem, hogy redlis képet kapjunk az orszag azon régioirol, amelyek csak egyetlen vonalon
érhet6ek el kizarélag a MAV palyahalézatat igénybe véve.
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Rombolas alatt azonban nem feltétleniil csak a palya megrongalasat kell érteni.
Villamositott vonalak esetén elegend6 az dramellatas vagy akar csak a fels6vezeték-
halozat rongalasa egy févonal id6leges megbénitasahoz [7]. A zavar helyének pontos
meghatarozasa és a helyreallitas idejére rendelkezésre kell allnia vagy elégséges
atereszt6kapacitast biztositd keriilutnak, vagy megfeleld dizel vontatdallomany-
nak. A kertilés altal okozott menetvonalhossz-, illetve menetid6-ndvekedés szintén
erésen befolyasolja a terelés koltségét [8]. A vontatoallomanyrol kéztudott, hogy
a MAV jarm(parkja jelenleg csak a legsziikségesebb mértékben felel meg a katonai
kovetelményeknek,” [9] emellett ,a jovében valoszin(ileg varhato, hogy folyamato-
san csokkenni fog a dizelvontatéjarmiivek szama, hiszen a vasuttarsasagoknak nem
lesz érdeke csak olyan szamban rendszerben tartani, amilyen aranyban a halézat ezt
igényli. Kérdés, hogy milyen eszkozdkkel lehet majd a vallalkozasokat érdekeltté tenni
abban, hogy a kritikus helyzetek kezeléséhez sziikséges, a normal miikodéshez nem
indokolt kapacitasokat, vontatojarmiiveket rendszerben tartsanak” [7]. Az elégséges
kerul8iranyok biztositasarol azonban kijelenthetd, hogy a rombolt halézati elemek
.részleges vagy teljes helyreallitasaig elterelésekkel nem oldhaté meg a forgalom
folyamatos fenntartasa mas, keriil§ kozlekedési itvonalakon” [10]. Ennek f6 oka, hogy
a lehetséges keriil8utvonalak atereszt&képessége sok esetben kisebb, mint a helyet-
tesitendé Gtvonalon fekvé vonalszakaszoké [11], illetve hogy a keriiléutak sok esetben
nem villamositottak [12].

Célom tehat az orszag azon régidinak, megyéinek azonositasa, amelyek egy bizo-
lenné orszagon belulrél. Ennek kiszamitasahoz egy, a magyarorszagi vasuthalézatot
grafelméleti alapon leiré modellt fogok hasznalni.

A magyarorszagi vasuthalézat grafmodellje

A magyarorszagi vasuthalozat leirdsara egy élsulyozott irdnyitott grafot hasznal-
tam [13], [14]. A graf csucsai reprezentaltak az allomasokat, az élek a koztik levd
vasltvonalszakaszokat. Az allomasoknal azonban az egyes vonalak kozépallomasait
nem vettem figyelembe [15], csak az elagazo- és csatlakozoallomasokat. Az éleket
a szamolasokhoz két kiilénbozé értékkel sulyoztam: az egyik suly az egyes vonalsza-
kaszok hossza, a masik a hosszértékekbél és a rajtuk érvényes megengedett sebesség-
bél szamolt menetid6k voltak [16]. Emiatt a modellbeli menetid6k egy also korlatot
jelentenek, a kiilonboz6 sebességkorlatozasok miatt ezeknél nemcsak a valdés menet-
id6k, hanem még a tiszta menetidék is hosszabbak. Minden allomasi iranyvaltasnal
figyelembe vettem 15 perc menetid6-novekedést [17], [18].

A szamolasokat az R programozasi nyelv és kornyezetben [19] végeztem, a Csardi
Gabor és Nepusz Tamas altal kifejlesztett igraph csomag segitségével [20]. Mivel mind
a tavolsag-, mind a menetidéértékek pozitiv valds szamok és a graf is viszonylag kis-
meéretd, igy két allomas kozotti legrévidebb Ut meghatérozasara az igraph csomag
distances() fliggvényében implementalt Dijkstra-algoritmust [21] hasznaltam, amely
pozitiv sulyu grafokra egyben a fliggvény alapbeallitasa is.
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Tamadasi stratégiak

A tapasztalatok azt mutatjak, hogy mind a nyilt vonalak, mind az 4llomasok lehetnek
célpontjai terrortamadasoknak [22], [23]. Ezért megvizsgaltam mind az allomasok,
mind az allomaskozok egymas utan torténd kizarasanak hatasat a halozat teljesits-
képességére. Az egyes allomaskdzok rombolasat a megfeleld grafbeli élek torlésével,
az allomasok rombolasat az allomast reprezentald csucshoz kapcsolddo grafbeli élek
torlésével modelleztem. ,Kevert” tipusu rombolast, azaz allomasok és allomaskdzok
egyidejlirombolasat nem vizsgaltam. Jel6ljik a rombolt halézati elemek szamat n-nel.
Mind allomasokra, mind allomaskozdkre minden tdmadasi stratégia esetén egyesével,
azaz n = 1-tél az adott tipusu haldzati elemek maximalis szamaig ndveltem a halo-
zatbol torolt elemek szamat.

Hatékonysagalapu tamadas
Osszefiiggd grafok jellemzésére gyakran hasznalt mérszam az ugynevezett kozeliség

(closeness centrality, CC) [24], [25]. Ez az &sszes csticspar kozti (térben, illetve id6ben)
legrévidebb utak hosszai 6sszegének a reciproka:

e
“N w 0

{(a,b)

1

tab (2)
(a,b)

CC,t =

ahol £,, aza és a b allomasok kozti tavolsagban legrévidebb Ut hossza, t,, pedig aza és
a b allomasok kozti idében legrévidebb Ut menetideje.

Ez a mennyiség azonban egyszeresen élosszefliggé grafok esetében (mint amilyen
a magyarorszagi vasuthalézat is) egy olyan allomaskoz rombolasaval, amely zsakvonal-
hoz tartozik, vagy olyan allomaséval, amely egy zsakvonal (haldzat) és a torzshalozat
csatlakozasi pontja, végtelenné valik, mivel legalabb egy allomas elérhetetlen lesz
a tobbi allomas szamara. Ebbél az kdvetkezik, hogy a kdzeliség nevezdjében az dsszeg
végtelen és igy a kozeliség értéke nulla lesz. De ezek az allomasok és vonalszakaszok
nem végtelenil fontosak az egész haldzat szempontjabdl, éppen ezért célszerlibb
nem a tavolsagok dsszegének reciprokat, hanem a tavolsagok reciprokainak 6ssze-
gét hasznalni a halézat jellemzésére. Ezt a mennyiséget hatékonysagnak nevezziik,
és a kovetkez6képpen definialjuk menetvonalhosszakra és menetidékre [26], [27]:
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A hatékonysag értéke az egyes halézati elemek kizarasaval csokken, de nullava csak
akkor valik, ha minden (a, b) allomaspar elérhetetlenné valik egymas szamara.

Az elsé tamadasi stratégianal minden lépésben azt az allomast, illetve allomas-
kozt reprezentdlo éleket toroltem a grafbol, amely a legnagyobb teljes hatékonysag-
csokkenést okozza a halézatban. Ennek meghatarozasahoz minden lépésben az 6sszes,
még meglévé allomast, illetve allomaskozt egyesével tordltem és kiszamitottam
az igy lecsdkkent teljes hatékonysagot.

Kapcsolatkoztiség-alapu tamadas

Egy allomas vagy egy allomaskdz fontossagat jellemezhetjik a rajta keresztiilhalado leg-
rovidebb utak darabszamaval is. Ezt a mennyiséget kapcsolatkoztiségnek (betweenness
centrality) [28] nevezziik és C,-vel jeldljiik. Ertéke természetesen kiilonbézé a kilo-
méterben és az id6ben legrévidebb utakra, hiszen a két esetben a pontos utvonalak
kilonbodzhetnek, és gyakran kiilonbdznek is az egyes allomasparokra.

Ennél a tdmadasi stratégianal minden lépésben a legnagyobb kapcsolatkdztiségli
allomast, illetve allomaskozt toréltem a halozatbol. Ez egyszerlien meghatarozhato
az 0sszes legrovidebb Ut pontos vonalanak ismeretében, amelyet a distances() fligg-
vény kiszamit és a Svpath paranccsal kilistazhatoak a legrovidebb ut altal érintett
allomasok, az Sepath paranccsal pedig az érintett allomaskozok. Ezek segitségével
az athalado legrévidebb utak darabszamat dsszegezve az egyes halozati elemekre
megkapjuk a kapcsolatkoztiség-értékeket.

Véletlen zavar

Megvizsgaltam a véletlen zavar hatasat is: hogyan valtozik a halézat strukturdja, han
darab véletlenszer(ien kivalasztott allomast, illetve allomaskozt torlok a halézatbol.
Mivel itt az eredmények az dllomasok, illetve allomaskézok konkrét kivalasztastol
fliggéen erésen szérhatnak, ezért minden n értékre szazszor lefuttattam a szimulaciot
és a kapott eredményeket atlagoltam.
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Halézat fragmentalodasanak jellemzése

A halozat széttdredezésének folyamatat két mennyiséggel szokas jellemezni, amelyek
komponensének mérete, a masik pedig az ériaskomponenshez nem tartozé cstcsok
0Osszefliggé klasztereinek atlagos mérete.

Az driagskomponens

Képzeljlink el egy végtelen nagy halézatot, amely kezdetben legyen 6sszefliggs. Ezutan
kezdjuk el torolni az egyes éleket (vagy csticsokat) gy, hogy mindegyiket egy adott
f valdszinliséggel (0 < f < 1) toroljik. Minden tipust halézatra létezik egy kritikus f,
valoszinliség-érték, amelynél kisebb f értékekre még létezik egy végtelen sok csucsot
tartalmazé komponens, nagyobb f értékekre azonban mar nem. Ha éleket vizsgalunk,
kotésperkolaciordl, ha csticsokat, racspont-perkolaciordl? beszéliink [29: 295].

Egy graf egy komponensének vagy klaszterének nevezziik azoknak a cstcsoknak
a halmazat, amelyek mindegyike kozott létezik véges hosszusagu Ut, azaz az eredeti
graf egy maximalis Osszefliggs részgrafjat [30: 6]. Egy Gsszefiiggd graf komponenseinek
szama tehat egy. Oriaskomponensnek (C) nevezziik azt a komponenst, amelyiknek
a legnagyobb a mérete, ahol méret alatt az adott komponenshez tartozé csucsok
szamat értjuk. Ez azt jelenti, hogy végtelen halozatokban az éridskomponens mérete
(|C]) végtelen [31]. Azf, kritikus valoszintiség-érték ennek segitségével is értelmezhetd:
azt a kritikus aranyt jelenti, ahanyad részét tordlve az éleknek, illetve a csticsoknak,
minden klaszter mérete véges lesz.

Négy egyszer(i (végtelen) sikbeli racsra az 1. abran lathatoak a kotés- és racs-
pont-perkolaciohoz tartozd f, értékek.

négyzetracs haromszogracs hatszogracs  kagome-racs
kotésperkolacio: 0,5 0,653 0,35 0,476
racspont-perkolacio: 0,407 0,5 0,303 0,347

1. abra

2 Az elnevezés a kavéf6z6 angol nevébdl (percolator) ered: a kotyogdban a viz el tud jutni a kavéfézs aljatol a ki-

folyoig, azaz a kavédrlemény kézott van egy perkoldld ttja. Ha azonban tul finom szemcséjl kavéval tulsagosan
megtomjiik a kotyogot, akkor a viznek elzarjuk az atjat, nem tud keresztiiljutni a kavén és a kavéf6zo felrobban.
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Végtelen halézatok esetében annak a valdszin(isége, hogy egy véletlenszerien ki-
valasztott csucs az dridskomponenshez tartozik, a 2/a. abran lathatd modon valtozik
f ndvelésével és az adott grafra jellemzd f.-nél valik nullava. Véges halézatok eseté-
ben ez megegyerzik az ériaskomponens méretének az 6sszes komponens méretének
Osszegéhez képesti aranyaval.

Kezdetben a halézat 0sszefliggs, egyetlen komponensbél all. Ennek a mérete
megegyezik a haldzatban lévé allomasokéval (ami esetiinkben 289). Az allomasko-
z0ket egyesével torolve, amikor legalabb egy allomas elérhetetlenné valik az érias-
komponens tébbi dllomasa szamara, az 6ridaskomponens mérete lecsokken. Minden
ilyen csdkkenés, ami egy kisebb-nagyobb régio elérhetetlenné valasat jelenti, a halozat
degradalodasanak egy meghatarozo lépése. Ez altaldnossagban jelent8sebb, mint
egy, barmilyen fontos allomaskdz rombolasa, hiszen ezzel az adott régi6 az adott
halézatban teljesen elérhetetlenné valik, még keriil6uton sem lesz megkdzelithetd.

Allomasok térlésénél mas a helyzet, ugyanis minden lépésben legalabb eggyel
csokken az oriasskomponens mérete: az adott lépésben torolt dllomassal. Amikor
legalabb kettSvel csokken az 6ridskomponens mérete, azaz amikor legalabb egy funk-
cionald allomas elérhetetlenné valik a tobbi szamara, akkor mondjuk, hogy az 6rias-
komponens mérete lecsokkent.

Véges halozatokra is értelmezhetd az f. kritikus valoszinlség-érték, ami ebben
az esetben a torolt élek, illetve csucsok aranyat jelenti akkor, amikor az ériaskompo-
nens megsz(inik létezni, azaz az ,6riaskomponens” mérete dsszemérhetd lesz a réla
levalt komponensekkel. Ellentétben azonban a végtelen halézatokkal, itt az érias-
komponens mérete folytonos valtozast mutat (2/a abra), azaz az f, értéke pusztan
ebbdl nem hatarozhaté meg pontosan.

1

‘6‘ s a)

8

& (1]

=

n? oS
a L Rare— — il H — - =
o s ws el 1 (] 025 (11 ors 1

fe fe

2. abra

a) Az éridskomponens méretének és b) az 6riaskomponenshez nem tartozd csticsok klasztereinek
atlagos mérete végtelen (lila vonal) és véges halézatokra (zéld vonal) ([29: 294.] alapjan)
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Az dridgskomponenshez nem tartozd klaszterek

Az f_pontos kiszdmitasahoz az 6ridsskomponens fragmentalodasaval megjelend kisebb
komponenseket kell vizsgalnunk. Jeldljiik ezen 6ridskomponenshez nem tartoz6 klasz-
terek méretének atlagat (s)-al. Ezen mennyiség végtelen halézatokban szingularitast
mutat f.-nél [29: 294.], mig véges halozatok esetében egy szélséértéket ugyanezen
értéknél (2/b. abra). Az (s)-ot leird fuggvény maximumanak illesztésével a halézat
rombolasat jelent6 torolt haldzati elemek kritikus ardanya meghatarozhaté.

Az 6ridskomponenshez nem tartozé klaszterek méretének valtozasa

A 3. dbran lathatjuk n darab allomaskoz és n darab allomas véletlen rombolasanak
hatasara az ériaskomponens méretének és 6ridskomponenshez nem tartozo klaszte-
rek dtlagos méretének valtozasat.

f - torolt allomaskozok aranya (%) f- toroit allomasok aranya (%)
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3. 4bra

A magyarorszagi vasuthalozat n darab véletlenszerlien rombolt allomaskézének (a) vagy allomésanak
(b) hatésara létrejévé, az oridskomponenshez nem tartozo éllomasok klasztereinek dtlagos mérete
((s), lila), valamint az oridskomponens méretének (|C|, z6ld) véltozasa [a szerzé szerkesztése]

Az eredmények azt mutatjak, hogy az allomaskozok 34%-anak rombolasakor esik szét
az oriaskomponens. Ez azonos fokszameloszlasu (azaz azonos fokszamu csticsokat
azonos aranyban tartalmazé [30: 28.]), de skalafiiggetlen [29: 133-147.] tulajdon-
sagu halozatkra 53%, ugynevezett Erd6s-Rényi véletlen grafokra 41% [29: 326-333.].
Ez azt jelenti, hogy a magyarorszagi vasuthalézat még a véletlen halézatokénal is
kedvezé&tlenebb tulajdonsagokat mutat. Ennek f& oka a halézat Budapest-centrikus
strukturdja, illetve kiterjedt zsakvonalhalozatai [33]. Az dllomaskozok véletlenszer(ien
kivalasztott harmadaban tehat 4tlagosan mindig lesznek olyan vonalszakaszok, ame-
lyek a teljes haldzatot teszik miikddésképtelenné.

A 3/b 4brabdl azt lathatjuk, hogy allomasok esetében mar joval kevesebb halo-
zati elem véletlen romboldsa esetén szétesik az dridsskomponens: elegendé ehhez
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atlagosan az allomasok 13%-at rombolni. Ez egyrészt a szamitasokhoz hasznalt
modell kévetkezménye: a 2 fokszamu csucsok, azaz a vasttvonalak kézépallomasai
kitranszformalasaval csak a csatlakozo6 allomasok szerepeltek a halézatban, ezek
rombolasa pedig legalabb két vasttvonalon okoz egyszerre zavart. Azonban mutatja
a halozat rendkivili sériilékenységét is, hiszen példaul Miskolc dllomdas rombolasa
esetén a 92-es és 94-es vonalak mellett a 80-as févonal is sériilne. Kiskunhalas rom-
boladsa esetén a 150-es févonal mellett a 154-es és 155-6s vonalak is, és igy a bajai
Duna-hid is atjarhatatlanna valna. Székesfehérvar, Kecskemét és Debrecen kiesése
esetén pedig az 6t-hat kapcsolddé vonal is egyszerre valna alkalmatlanna forgalom
lebonyolitasara.

Az 6ridskomponens méretének valtozasa

A két rombolasi stratégianak a szamitasait allomasokra és allomaskozokre, illetve
minimalis menetvonalhosszakra és minimalis menetid6kre is elvégezve nyolc tama-
dasi forgatékodnyvet kapunk. A k6zos mindben, hogy az elsé tiz-hisz rombolt halézati
elem szinte kizardlag a TEN-T haldzathoz [34] tartozik.

Minimalis menetvonalhosszak

Az 6ridskomponens mérete a 4. dbran bemutatott médon valtozott allomasok, illetve
allomaskozok kiilonbozd stratégiaju tdmadasanak hatasara (az abra véletlen zavart
bemutaté adatai analogak a 2/a dbraval egy 289-es normalasi faktortol eltekintve).

f - torolt allomaskozok aranya (%) f - torolt allomasok aranya (%)
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4. 4bra

Az dridskomponens méretének valtozasa n darab allomaskéz (a) vagy allomas (b) kizarasénak
hatésara hatékonysagalapu (kék), kapcsolatkéztiség-alapu (piros) tamadas és véletlen zavarok (zéld)
esetén minimalis menetvonalhosszakra [a szerz8 szerkesztése|
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Azt latjuk a 4. abrabdl, hogy a célzott tamadasok hatasara az ériasskomponens mérete
a torolt allomasok és dllomaskézok szamanak novelésével exponencialisan csdkken.
Az elsé harom rombolt allomaskdz mindkét tamadasi stratégia esetében a harom
Duna-hid, illetve az ezekhez tartozé vasutvonalak elagazo allomasai, amelyek tehat
a haldzat kiemelten védendd elemei [35]. Ferencvaros és Kiskunhalas mindkét esetben
az elsé, illetve harmadik, a masodik helyen azonban eltérés mutatkozik: Angyalféld
allomas rombolésa a hatékonysagot csokkenti leginkabb, mig Almasfiizit6 az aktuali-
san, arombolasakor a legnagyobb kapcsolatkdztiségli allomas. Utébbi ugyanis nemcsak
a 4-es vonal végpontja, amely a 2-es vonalat az Ujpesti vasuti hiddal a térzshalézatba
koti, hanem az 1-es f6vonalnak az dllomasa is, hianya ezaltal nagyobb forgalmat érint
(az Osszekotd vasuti hid forgalmanak jelentds részét is).

Kapcsolatkoztiség-alapu tamadas

Az 5. abran lathatjuk az egyes halozati elemek relativ kapcsolatkoztiségét a kapcsolat-
koztiség-alapu tdmadas esetén. Az dllomaskozoket reprezentald vonalak vastagsaga,
illetve az allomasokat reprezentald kdrok mérete aranyos kizaraskori kapcsolatkdztiség-
értékikkel. A kilenc eltér6 szinnel jeldlt allomas-, illetve allomaskdzcsoport okozza
az elsé kilenc részhalézat oridaskomponensrél valo levalasat.

5.4bra

A magyarorszagi vasuthaldzat halézati elemeinek rombolasi sorrendje kapcsolatkéztiség-alapu
témadés esetén minimalis menetvonalhosszakra [a szerz6 szerkesztése]

A Duna-hidak utan Flizesabony és Debrecen, Szajol és Karcag allomasok rombolasa
torténik meg, amellyel a harom északkeleti megye lesz elérhetetlen. Kecskemét,
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Szolnok, Székesfehérvar, majd Ukk, Zalaszentivan és Pusztaszabolcs halézatbdl valo
kiiktatasaval el6bb a Délkelet-Alfold (Csongrad és Békés megyék), majd a teljes Dél-
Dunantul valik Budapestrél elérhetetlenné.

Alloméaskézok esetében még drasztikusabban torténik meg a feldarabolédas.
A Duna-hidak rombolasaval az orszag vasuthalézata két részre esik. Ezutan a 80-as
és a 100-as févonalak egy szakaszanak rombolasaval csak mellékvonali keriiléutakon at
lesz az északkeleti orszagrész elérhetd. Ezek koziil a legforgalmasabba a Puispokladany—
Szeghalom vonalszakasz valt, igy ennek rombolasaval valnak le Borsod-Abauj-Zemplén,
Szabolcs-Szatmar-Bereg és Hajdu-Bihar megyék a haldzat tobbi részérél. Ezutan
észak-déli irdnyu vonalszakaszok rombolasaval a Dunantul hasad északi és déli részre,
majd a Dél-Alfold valik elérhetetlenné. Ezutan némileg meglep6 mddon a Gorogszallas—
Nyirtelek és a Debrecen—Apafa allomaskdzok kiiktatasaval Szabolcs-Szatmar-Bereg
megye lehasad az északkeleti részr6l, ami azt mutatja, hogy ezen részhalézatban
a megmaradt menetvonalak tovabbra is er6sen koncentralédnak a 80-as févonalra.
Ezutan a Dunantul északi fele is két részre valik, majd Baranya megye is elérhetetlen
lesz, és a Miskolcnal csatlakozé mellékvonalrendszer csak ezutan hasad le az észak-
keleti részhalozatrol.

Hatékonysagalapu tamadas

A 6. 4bran lathatjuk a halézat hatékonysagértékének valtozasat a hatékonysagalapu
tdmadas esetén. Az allomaskozdket reprezentald vonalak vastagsaga, illetve az allo-
masokat reprezentalé korok mérete aranyos a halozat hatékonysagértékével abban
a lépésben, amikor az adott haldzati elem kizarasa megtorténik. A kilenc eltérd szinnel
jelolt allomas-, illetve allomaskdzcsoport okozza az elsd kilenc részhaldzat 6rids-
komponensrél vald levalasat.

A hatékonysagalapu tamadas alapvet6en mas képet mutat a kapcsolatkdztiség-
alaptihoz képest. A Duna-hidak allomaskdzeinek végponti allomasai utan Miskolc-
Tiszai palyaudvar, Kecskemét, majd Debrecen allomasok kizarasa csokkenti leginkabb
a hatékonysagot. Ezek nemcsak févonalakon fekvd allomasok, hanem jelent6s mellék-
vonalak elagazé allomasai is. A kdvetkezd dllomas Tiszafiired, amelynek rombolasa
utan a teljes északkeleti orszagrész (Borsod, Szabolcs és Hajdu-Bihar megyék) vasuton
elérhetetlenné valik. Ezutan kovetkezik Szentlérinc (a Baranya megyei zsakvonalak el-
agazd allomasa), majd Pusztaszabolcs rombolasaval a Dunantul legnagyobb (a Gy6ron
és Székesfehérvaron tuli) része is elérhetetlen lesz a févarosbol. Ez utébbibdl hasad
le kdvetkez6 lépésben Szentlérinc rombolasaval Baranya megye.

Allomask6zok esetében a Duna-hidak utan Miskolc-Tiszai palyaudvar és a 92-es
és 94-es vonalak kozds szakasza, majd a 150-es vonal Budapestrél kivezetd szakasza
kovetkezik. A Nyirtelek-Gorogszallas (80-as vonal) és a Debrecen-Apafa (100-as
vonal) romboldasa utan elészor szintén az északkeleti orszagrész, de csak Szabolcs-
Szatmar-Bereg megye lesz elérhetetlen. A folytatasban a szobi févonal, majd Borsod
megye is elérhetetlenné valik.

Hadmérnok « 14. évfolyam (2019) 4. szam 89



- Toth Bence: Magyarorszag nagyvasuti kapcsolat szempontjabdl kritikus régidi...

90

6. dbra

A magyarorszagi vasuthaldzat halozati elemeinek rombolasi sorrendje hatékonysagalapu tamadas
esetén minimalis menetvonalhosszakra [a szerzé szerkesztése]

Ennél a tdmadasi stratégianal tehat kevésbé az egyes orszagrészek, megyék torzs-
haldzattol valo elvagasa torténik, mint inkabb a févonalak rombolasa, aminek kovet-
keztében a hosszabb mellékvonalakra terelédik a forgalom, jelentésen megndvelve
a menetvonalak hosszat. Emellett lényeges a mellékvonalhalézatok levalasztasa
a halézatrol, amelybél szintén a hatékonysag jelentds csokkenése kovetkezik. Szabolcs-
Szatmar-Bereg megye jelentdsége a zahonyi atrakokorzet elérésében van, amely
az orszag egyetlen kapcsolata az ukran széles nyomtavu halézat felé. A Miskolcnal
csatlakozé mellékvonalrendszer tobbek k6zott a Borsodi Vegyi Kombinat vasuti kap-
csolatat teremti meg.

Minimalis menetidék

Az éridskomponens méretének valtozasat allomasok és allomask6zok kilonbozé

ey
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7. abra

Az dridskomponens méretének valtozasa n darab allomaskéz (a) vagy allomas (b) kizarasénak
hatésara hatékonysagalapu (kék), kapcsolatkéztiség-alapu (piros) tamadas és véletlen zavarok (zéld)
esetén minimalis menetidSkre [a szerz6 szerkesztése]

Az els6 rombolt allomaskoz minimalis menetidék esetében is az Osszek6td vasuti
hid, azonban a hatékonysagalapu tdmadasnal és az egyes allomasok sorrendjében is
jelent6s eltéréseket tapasztalunk. Latni fogjuk, hogy a menetid6kkel valé szamolas-
sal Ferencvaros mint az Osszekot6 vasuti hidhoz a pesti oldalon csatlakozo allomas,
rombolasa utan a masik két Duna-hid allomaskdzeinek csatlakozd allomasai helyett
mas allomasok rombolésa jobban csdkkenti a haldzat teljesitéképességét. A modell
tehat ,tudja”, hogy az Ujpesti vasuti hid és a bajai hid nem reélis alternativa. De tudja
ezt az is, aki artd szandékkal tekint a halozatra, és az is, akinek ezen halézati elem
zavarat kell kezelnie akar miszaki meghibasodas, akar egy Duna-mederben talalt
vilaghaborus bomba miatt. Eppen ezért ,védelmi szempontbél egységes, a terroriz-
mus elleni védelem és katasztrofavédelem feladataival 6sszehangolt egységes katonai
koncepciot kell kialakitani” [23].

Kapcsolatkoztiség-alapu tamadas

A 8. abran lathatjuk az egyes haldzati elemek relativ kapcsolatkoztiségét a kapcsolat-
koztiség-alapu tdmadas esetén. Az dllomaskozoket reprezentald vonalak vastagsaga,
illetve az allomasokat reprezentald kdrok mérete aranyos kizaraskori kapcsolatkdztiség-
értékiikkel. A kilenc eltér6 szinnel jeldlt allomas-, illetve dllomaskdzcsoport okozza
az elsé kilenc részhaldzat oridsskomponensrél valo levalasat.
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8. dbra

A magyarorszagi vasuthaldzat halézati elemeinek rombolasi sorrendje kapcsolatkéztiség-alapu
témadas esetén minimalis menetidGkre [a szerz$ szerkesztése]

A Duna-hidak allomaskdzeinek rombolésa utan a 120-as févonalon a Szolnok-Szajol
(a legforgalmasabb Tisza-hiddal) és a Szajol-Tiszatenyd, a 80-as févonalon pedig
a Kal-Kapolna-Nagyut allomaskoz a kovetkez6nek rombolt vonalszakasz. Ekkor a for-
galom jelent8s része a 128-as és a (személyforgalmat nem bonyolito) 84-es vonalra
terelédik at, amelyek kizérasaval Borsod, Szabolcs és Hajdu-Bihar megyék vasutha-
l6zata leszakad a térzshalézatrdl. Ezutan az Eszak- és a Dél-Dunantul szeparacidja,
majd meglepé médon Borsod megyéé torténik meg. Ez utdbbinak a mddja kiilonds,
ugyanis nem a korabban latott Miskolc-Tiszai palyaudvar és Sajoéecseg kozti, a 92-es
és 94-es zsakvonalak bevezetd szakaszanak rombolasa torténik, hanem a 80-as f6-
vonal két dllomaskdzéé Miskolctol valamivel tavolabb.

Allomasok kapcsolatkdztiség-alapti rombolésa esetén viszonylag késén, 6t rom-
bolés utan lesz egy régio elérhetetlen, ugyanis a harom Duna-hid allomaskdzeinek
végpontjai kozott megtorténik Szolnok és Aszéd rombolasa is. EL6bbi oka a Tisza
legforgalmasabb hidja, amelynek redlis ,helyettesitése csak uj hid épitésével lenne
biztosithat6" [36] (az allomaskozok esetéhez hasonldan), utdbbié pedig a 80a f6-
vonal csatlakozdallomasaként betdltott centralis szerepe. Ezutan viszont felgyorsul
a feldarabolodas, amiben szerepe van a folyamat elején kiiktatott jelentds allomasok-
nak. Hatvan és Kal-Kapolna kizarasaval a 80-as févonal Kisterenyén keresztiil vezetd
keruldutja, majd Kecskeméttel a Tiszantul és Borsod megye szeparacioja kdvetkezik
be. Ez ,0sztodik tovabb” Debrecen és Tiszafiired kizérasaval, amikor levalik az észak-
keleti orszagrész. A kovetkez6 |épés a Dunantul északi és déli részre valé hasadasa,
majd ebbdl a Szentlérincnél csatlakozd mellékvonalrendszer levalasa.
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Ahogy tehat e fejezet Kapcsolatkoztiség-alapt tamadas cim( alfejezetében be-
mutatottak alapjan is lathattuk, a kapcsolatkoztiség-alapu tamadasok kezelésére
elegendd szamu, megfeleld dteresztéképességl alternativ Utvonal biztositasa lenne
a megoldas. Azzal, hogy nem egy ,maradék”, kitiintetett (akar mellékvonali) Gtirany,
mint példaul a Kal-Kapolna-Kisterenye vonalszakasz, lesz az egyetlen lehetséges
elméleti eljutas bizonyos régidkba, hanem esetlegesen tobb mellékvonal egyidejl
hasznalataval torténik meg a forgalom elvezetése, az ,optimalisan” rombolando
allomasok, allomaskdzok beazonositasa megneheziil.

Hatékonysagalapu tamadas

A 9. dbran lathatjuk a haldzat hatékonysagértékének valtozasat a hatékonysagalapu
tdmadas esetén. Az allomaskozdket reprezentald vonalak vastagsaga, illetve az allo-
masokat reprezentalé korok mérete aranyos a halozat hatékonysagértékével abban
a lépésben, amikor az adott haldzati elem kizarasa megtorténik. A kilenc eltérd szinnel
jelolt allomas-, illetve allomaskdzcsoport okozza az elsé kilenc részhaldzat 6rids-
komponensrél vald levalasat.

9. abra

A magyarorszagi vasuthalozat halézati elemeinek rombolasi sorrendje hatékonysagalapu tamadas
esetén minimélis menetidékre [a szerzd szerkesztése]

A hatékonysagot lehetd legjobban ndvels, menetid6kkel szamold rombolasi stratégia
az ériaskomponens méretét tekintve lassan, de kdzben a lehetd legnagyobb kerils-
ket okozva halad. Itt a Duna-hidak utan a Miskolcnal csatlakozé mellékvonalrendszer
a kovetkez6 rombolt allomaskozzel azonnal levalik a még meglévé haldzatrél. Ezutan
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egy sokaig hato rombolassorozat kdvetkezik: Ferencvarosnal a 150-es vonal, a szolnoki
Tisza-hid, Kal-Kapolnanal a 80-as, Debrecennél a 100-as, végiil Gordgszallasnal ismét
a 80-as vonal allomaskoze, amelyekkel tehat korabbi stratégiakhoz hasonléan Borsod,
Szabolcs és Hajdu-Bihar megye kapcsolata szlinik meg az orszagos halozattal.

Allomasok esetén az elsé Ferencvaros, majd Miskolc-Tiszai palyaudvar, amellyel
amar tobbszor emlitett mellékvonalhaldzat vasuti kapcsolata szlinik meg. Debrecen,
majd Tiszaflired kizarasaval a teljes északkeleti orszagrész vesziti el 0sszekdttetését
és csak ezutan kovetkezik Angyalfold és Kiskunhalas, a maradék két Duna-hid allomas-
kozéhez tartozé allomasok rombolasa. Ezutan (tobbek kozott) Szajol és Kecskemét
kizarasaval a Délkelet-Alfold valik le a halézatrol, SzentlSrinccel a baranyai zsdkvonalak,
majd a Dunantul esik szét északi és déli részre.

A hatékonysagalapu tamadasra tehat ugy lehet felkésziteni a halézatot
(a Hatékonysagalapu tamadas cim( alfejezetben bemutatottak figyelembevételével
is), ha a modellszamitasok eredményeként adddott alternativ Gtiranyokon az engedé-
lyezett sebességet megemeljiik. A sziikséges kapacitas itt is elérhet6 tobb egyvaganyu
vonal egyidej( fejlesztésével. Ezaltal egy-egy rombolt févonal forgalma nem egyben
csatornazodik at, mint példaul a Pispokladany-Szeghalom vonalszakasz esetében is
lattuk, hanem egyenletesebben oszlik el a halézatban.

Kovetkeztetések

A magyarorszagi vasuthalézat rombolasanak grafelméleti alapi modellezésével azt
talaltam, hogy mig a hatékonysagalapu tamadassal inkabb hosszu keriilék valnak sziik-
ségessé, addig a kapcsolatkoztiség-alapu tamadasnal a halozat gyors szétdarabolddasa
az els6dleges veszélyforras. Ez felhivja a figyelmet arra, hogy a védendd haldzati ele-
mek azonositasa, illetve romboldsanak sorrendje fligg attdl, hogy milyen stratégiat
feltételeziink, ami alapjan a tdmadasok végrehajtasa bekdvetkezhet. Azonban minden
tamadasi stratégia esetében kiemelten védenddnek bizonyultak a nagyfolyami hidak,
illetve a nagy kiterjedés(i zsdkvonalak, kiléndsen a nemzetgazdasagi jelent&ségliek.

A hatékonysagalapu tamadasra gy lehet felkésziteni a halézatot, ha a meg-
felel§ alternativ utiranyok engedélyezett sebességeit elégséges mértéklre emeljik.
A kapcsolatkoztiség-alapu tamadasra vald védelmi felkészités kiemelt feladata lenne
az elegendd szamu, megfelel6 atereszt6képességl alternativ Utvonal biztositasa.
Mindkett6 megvaldsithatd tobb egyvaganyu vonal szimultan fejlesztésével, ami altal
azok egylttesen képesek pdtolni a kiesé févonali utiranyokat.
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A Kiskorei Vizlépcs6 mint kritikus-
infrastruktura-elem rekonstrukciojanak
kornyezetbiztonsagi kockazatai

Environmental Safety Risks of a Critical
Infrastructure of the Kiskére Barrage

A cikk a Kiskorei Duzzasztomii csaknem fél évszazados lizemelése, fenntartasa soran
szerzett tapasztalatok és a jogszabalyok mentén értékeli a létesitmény lizemelésé-
nek, karbantartasanak, revizidjanak és rekonstrukciéjanak kérnyezetbiztonsagi koc-
kazatait. A szerz6 kitér a tervezéskori, létesitéskori elképzelésekre, allapotokra, majd
az azt kovet6 elsé tapasztalatok alapjan atgondolt reviziés rendre. Elemzi a reviziés
rend megszakadasabol ered6 kockazati tényezéket, kitér a létesitmény létfontossagu
rendszerelemmé torténé mindsitésére, valamint ennek kévetkezményeire. Végiil
szamba veszi a nagymlitargy rekonstrukciéjanak lehetséges kérnyezetbiztonsagi
kockazatait, az elkeriilésiik érdekében tett lépéseket, intézkedéseket.

Kulcsszavak: vizgazdalkodasi nagylétesitmény, kritikus infrastruktura, revizio, re-
konstrukcio, kérnyezetbiztonsag

The article evaluates the environmental safety risks of operation, maintenance,
revision and reconstruction of the facility in almost half a century of running and
upkeep of the Kiskore Barrage. The author discusses the primary concepts of design
on the establishment, and then the revision order based on the first experiences.
He analyses the risk factors resulting from the interruption of the revision order,
the classification of the facility as a critical component, and its consequences. Finally,
he takes the possible environmental safety risks of the large object's reconstruction
into account, the steps and the measures taken to avoid them.

Keywords: water management large facility, critical infrastructure, revision,
reconstruction, environmental safety
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Bevezetés

A hazai vizgazdalkodasnak szamos kihivassal kell szembenéznie a jov6ben. Ezek koziil
azegyik legfontosabb a klimavaltozas és annak hidrolégiai kovetkezményei. A varhatd
valtozasok vizgazdalkodasi kdvetkezmeényei sulyosak lehetnek. Vizhiany alakulhat ki
az Alféld mez6gazdasagi teriiletein, ami ndvekvé 6ntozési igényeket eredményez. Ezek
a tendencidk mar most is tapasztalhatok, a kormanyzat pedig késziil ra az 6nt6z6viz
szétosztasanak kozpontositasaval és az egyre intenzivebb 6ntdzési palyazati tamo-
gatasokkal. A nyari vizhiany a kisvizek tovabbi csdkkenését okozza, ami kiszaradasos
és eutrofizacios jellegli 6kologiai katasztrofakhoz vezethet, a medrek és a kapcsoléddo
artéri okoszisztémak vonatkozasaban. A kisvizek varhaté csokkenése a vizkivételek
korlatozasat eredményezi, ami tovabb fogja élezni a vizhidnybdl adddé konfliktusokat.
A felsorolt problémak elharitasaban a vizgazdalkodasi nagymd(targyaknak kulcsszerepiik
lesz. Az 6ntdz6 és belvizlevezetd rendszereket vezérld vizlépcsok, zsilipek, vizkivételi
mUvek és arvizkapuk hibamentes és megfeleld kapacitason torténd tizemelése alap-
vetd fontossagu lesz az er6s6d6 dntdzési igények kielégitése, valamint a fokozédd
belvizveszélyek elharitasa terén. Ezek a mlitargyak mar most is kiemelt szerepet jat-
szanak a vizszintek és vizmozgasok dkoldgiai, turisztikai, halaszati, horgaszati és hajo-
zasi szempontok szerinti optimalis szabalyozasaban. A vizhiany elleni kiizdelemben
fokozott szerep jut a viztarozasnak, kiilondsen annak tiikrében, hogy a téli és tavaszi
tobbletvizek formajaban bdséges, betarozhatd vizmennyiség all rendelkezésre. Ennek
megfelel8en a tarozék és mitargyaik felértékelddésére lehet szamitani. Am a jelenleg
hasznalatban lévd létesitményeink nem épp Ujszeriek.

Mindemellett ezeknek a létesitményeknek a jelentds része a kritikus infrastruk-
tura-halézatunk eleme. A kritikus infrastrukturak védelmével kapcsolatos allami
feladatok megvaldsitasa kormanyzati koordindcié mellett térténik. Ez azonban nem
zérja ki annak lehet8ségét, hogy valamennyi kritikus infrastruktdrat Gzemeltetd allami
vagy maganszervezet a mar ismert koriilményekre és eddigi szabalyozdkra alapozva
ne kezdjen hozza 6nalléan az infrastruktirajanak részletes elemzéséhez, a feladatok
tisztazasahoz, a kockazatok csokkentéséhez. Az infrastrukturak biztonsaganak f6 teri-
letei: az egyének, kozdsségek védelmének és a kritikus infrastrukturak biztonsaganak
magasabb szintre emelése. Mindharom teriileten a veszélyek és a fenyegetettségek
fizikai, informatikai eredetliek vagy a rendszerek komplexitasabol adédnak. A meg-
oldast az Uj fenyegetettségek és kockazatok fizikai, informatikai és pszicholdgiai szint(i
okainak felderitése, 6sszefliggéseik megértése és kezelése jelenti [1].

Azonban a vizgazdalkodasi nagylétesitmények tizemelésének biztonsagi kocka-
zatahoz nem sziikséges természeti vagy civilizacios katasztrofa. A Tisza csatornazasa
az 1954-ben lizembe helyezett tiszaloki vizlépcsSvel kezd6dott, amely a folyd razom-
pusztai kanyar atvagasaban épilt az 518,2 fkm szelvényben. Az 1961. évi II. torvény?
rendelkezései alapjan a masodik lizembe helyezett vizlépcsd volt a Kiskdrei Vizlépcss,
amit a csongradi, majd a tavlati tervek alapjan a zahonyi és vasarosnaményi vizlép-
cs6k kovettek volna. A Tisza teljes magyarorszagi szakaszara kiterjed6 munkalatok

2 1961. évi Il. térvény a Magyar Népkoztarsasag masodik 6téves népgazdasag-fejlesztési tervérél az 1961. januar
1-jét6L 1965. december 31-ig terjedd id6szakra.
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a kiskori létesitmény épitésével megszakadtak. Ennek hatterében nemzetgazdasagi
okok és féként olyan politikai valtozasok szerepeltek, amelyek eredményeként a nagy
vizligyi beruhazasoknak vége szakadt. Szamos megkezdett épitkezéssel hagytak fel,
amelyek gazdasagi, tarsadalmi kdvetkezményei a mai napig éreztetik hatasukat.
Azonban a megépitett létesitmények lizemelésérdl, izembiztonsagarol, fenntartasarol
tovabbra is gondoskodni kellett és ez a folyamat mar 4-5 évtized tavlataban tart.
A Kiskorei Vizlépcsd épitése soran a vasbeton m(itargyak évenkénti létesitményellen-
6rzési feladatain tul az lzemelés tapasztalataibdl kifolydlag mar az lizemelés 6todik
évében, 1978-ban revizids tervet vezettek be az lizemeltet6 altal, aminek mentén
az acélszerkezetek, mozgatoberendezések és egyéb mozgdelemek tervszer( felil-
vizsgalata, karbantartasa torténhetett. A revizios feladatok a rendszervaltast kdvetd
nehéz gazdasagi helyzetben egyre nagyobb kihivast jelentettek az lizemeltetd szamara.
Forrashiany kdvetkeztében hamarosan bekovetkezett a revizios feladatok elmaradasa,
ami a folyamatos karbantartas mellett is kdrnyezetbiztonsagi kockdzatot jelentett.
A mtargyak elhasznalddasabol adddd, valamint a karbantartasok keretében el nem
végezhet6 munkak potlasara végil egy eurdpai unids palyazat keretében a teljes léte-
sitmény rekonstrukcidjaval valt lehet8ség. Azonban ezek az épitése 6ta nem latott
léptékl munkak dnmagukban is jelentds kornyezetbiztonsagi kockazatot rejtenek,
amelyek kezeléséhez jol felkésziilt szakembergdardara és alapos tervezésre van sziikség.
A cikk e kérdések mentén értékeli a reviziok elmaradasabol, valamint a rekonst-
rukciés munkak kapcsan el6forduld kockazati tényez6ket. Célom, hogy felhivjam
a figyelmet arra, hogy a kritikusinfrastruktura-létesitményekkel szembeni elvarasok
kapcsan ma mar nem elegendd a hibak utélagos javitasa, az el6irasoknak valé meg-
felelés érdekében ennek ellendrzése, feligyelete tervszertien kell hogy toérténjen.

A Kiskorei Vizlépcsé épitése, az épités utani allapotok

A Kiskorei Vizlépcsd épitése 1967 és 1973 kozotti id6szakban, a kor fellelhetd leg-
magasabb szinvonalan tértént. Az akkori Magyarorszag egyik legnagyobb mérnoki
bravurjanak tekintették a hozza kapcsolddo, 127 km? kiterjedési sikvidéki tarozéval,
valamint a kialakitott éntézérendszerekkel egyiitt. Atadasara 1973. majus 16-an
keriilt sor, amely pillanattol Magyarorszagon egyediilalld, de eurdpai viszonylatban
is jelent6s vizgazdalkodasi rendszer kezdte meg miikddését. A rendszer szive a Tisza
foly6 403,2 folyamkilométerébe épitett duzzasztdm(i, amely a folyd jobb partjan
elhelyezett, az energiatermelésre hivatott erételepbdl és 4 turbinanyilasbél, a folyo
kozépsd részére épitett, a duzzasztast végzd 5 nyilassal és szegmenstablaval rendelkezd
duzzasztom(ibél és a bal parton elhelyezett hajézsilipbél all. Uzembe helyezésének
elsé pillanatatdl a térség meghatarozo létesitményeként miikodik [2]. Kiemelt fontos-
sagat nemzeti létfontossagu rendszerelem mindsitése is alatamasztja. A létesitmény
uzemelési tapasztalatai alapjan évenkénti reviziét hataroztak meg, amely alapjan
hatévente a duzzasztdmdlnyilasok és a hajozsilip feliilvizsgalatara és eldiras, valamint
szlikség szerinti javitasara is sort kellett keriteni.

Az ertelep és a turbinanyilasok lizemeltetése a rendszervaltast kdvetden a Tiszaviz
Vizer6m(i Kft. kezelésébe kertiltek, az izemeltetés szempontjabdl elkiilondil a vizlépcsd
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tobbi részétél. Az azonositasi eljaras soran az erételep nemzeti létfontossagu rend-
szerelem kijel6lését visszavontak. Az elkiilondilt lizemelési és rekonstrukcids feladatok
okan az er6telep és a turbinanyilasok témaja nem képezik jelen cikk targyat.

A létesitmény kivitelezésekor a kivitelezésb6l ad6do kdrnyezetbiztonsagi kockazat
a felszini vizekre tekintettel viszonylag alacsony volt — leszamitva a foly6 hossziranyu
atjarhatdésaganak megszlinésébél adodo dkoldgiai kdvetkezményeket — tekintettel
arra, hogy az épités Uj mederben tortént, amelybe csak az dtadas el6tt vezették
at a folydt. A régi meder jelenleg arapasztasi célokat szolgal, illetve itt kapott helyet
a2016-ban atadott, alviz és felviz évtizedes elszakitottsagat 6sszekoté dkologiai viz-
leereszté m(itargy és hallépcsé.

1. abra

A Tisza folyd egykori és mai medre egy aktuélis légi foto
és egy épités el6tti dllapotot mutatd térkép attiinésével [3]

Azonban a jelenlegi munkalatok kdzvetleniil a vizszint felett, mellett, alatt torténnek.
Ez esetben sziikséges szamitasba venni a lehetséges kockdzatokat, a kivitelezést végz§
vallalkozo felkésziiltségét, mliszaki lehet8ségeit annak érdekében, hogy a biztonsagi
kockazat minimalizalhato legyen.

A Kiskorei Vizlépcs6 épitésével parhuzamosan, aranyos titemben tortént a kilon-
bozd ellenérzé, feluigyeleti rendszerek kiépitése, lizembe allitasa. A létesitmény vas-
betonelemeinek ellen6rzésére mar a tervezés soran elSiras sziiletett. A létesitmény
ellenérzése évenkénti gyakorisaggal torténik, amirél ma mar az egyes kiemelt jelent&ségi
vizi létesitmények rendszeres miszaki megfigyelésérél szolo 97/2007. (XII. 23.) KvwWM
rendelet is rendelkezik [4]. A jogszabaly alapjan az izemeltet§ elkésziti a létesitmény
ellenérzésérél sz6lé dokumentaciot. A mltargymozgas vizsgalatanak és értékelésének
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adatai az épitéskor kialakitott méréhalozati alapponthaldzat és a mitargyba beépitett
ponthaldzat felhasznalasaval geodéziai méréseken alapul. A mUitargyba telepitett
piezometer kutak, valamint a létesitmény kornyezetében a jobb és bal parton elhe-
lyezett talajvizfigyeld kutak segitségével vizsgaljak a vizlépcsé al- és felvize kozotti
talajvizmozgasok jellemzdit. A folyamatos ellendrzé mérésekkel nyomon kévethetd
a mitargyak fliggéleges és vizszintes értelmi elmozduldsa, ferdiilései, a dilatacios
hézagok, repedések tagassagvaltozasai. A mérések kiterjedtek az 500-500 méter
hosszu alvizi és felvizi mederre, aramlasiranyra, hordalékszallitasra. Ezek az ellendr-
zések jellemz8en a vasbetonszerkezetre terjednek ki, illetve annak allapotara kovet-
keztethetiink a talajvizmozgasok vizsgalatabdl is, viszont nem adnak tajékoztatast
a mozgdalkatrészek, -berendezések allapotarol.

A létesitményre szilletett karbantartasi utasitas és szabalyzat is, amely keretében
negyedéves gyakorisaggal sziikséges az lizemelés, hasznalat soran jelentkezé egyszer(
karbantartasi, kenési, olajozasi munkalatokat elvégezni. E karbantartasi munkak soran
azonban szintén nem, vagy csak kdzvetetten kovetkeztethetiink a mozgdalkatrészek,
-berendezések allapotara, igy nem helyettesitik a m(itargy viztelenitett allapotban
torténd revizidjat.

1973 és 1978 kozott a kiskorei viztarozd medertarozoként miikodott. Ez id6 alatt
a Kiskorei Vizlépcsé ideiglenes lizemelési utasitasa az I. épitési litem allapotaban cim(i
dokumentum hatarozta meg az lizemelés, karbantartas feltételeit, alacsony vizszint
tartasa mellett, amely vizszintnél még tobb lehet8ség nyilt a felllvizsgalatra, szemre-
vételezésre, az esetleges problémak kezelésére. Mar az ebben az id6szakban elvégzett
ellen6rz6 mérések is alatamasztottak az eredeti elképzeléseket, miszerint jelent6sebb
mozgaskilonbségek alakultak ki a nagyvizes id6szakban a duzzasztom(i és az er6telep,
valamint a hajdzsilip és a duzzasztomdi kozott. A mozgasokra okot adhatott az alvizi
meder jelentds kimélyilése, aminek megallitasat tobb 10 ezer m? ko beépitésével
biztositottak. A mliszeres mérések mellett fontos volt a rendszeres szemrevételezés.
A mUszaki szemléken feltart esetleges meghibasodas hivta fel a figyelmet a kialakuld
kéros jelenségekre. igy keriilt sor 1977-ben a duzzasztémii 2. nyilas kiiszébén a kopo-
réteg meghibasodasanak megallapitasara, javitasara is [5].

A revizios feladatok 6sszefoglalasa, a revizidk elmaradasabél adodo
lehetséges biztonsagi kockazatok

A létesitmény tervezése soran és az épités els6 fazisaban a mozgoalkatrészek, acél-
szerkezetek felllvizsgalatara nem sziiletett 6sszefoglalo elGiras. A fent emlitett jelen-
ségek, valamint az tizemelésbél adddo kopasok, elhasznalodasok (példaul zsiliptabla-
sériilés tuskdra, kére torténd zarasa esetén, tomitések elhasznalddasa) rendszeres,
tervszer( javitasa sziikségessé tette a nagy érték( létesitmények allandé felligyelete
keretében késziilé évenkénti létesitményellenbrzés mellett revizios terv készitését.
Ezt mar a masodik épitési litem alkalmaval kiadott ideiglenes lizemelési utasitassal
parhuzamosan, 197 8-ban allitottak ssze.

A terv szerinti reviziés munkalatok mar 1976-ban megkezd&dtek. A reviziés munka-
kat, illetve tervezésiiket alapvetden a sziikség sziilte, igény szinten jelentkeztek. Ennek
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megfelel&en egyszer( tervilk volt. Az izemeltetd évenkénti bontasban hatarozta meg
az ellendrzés sorrendjét, ami altaldnos jellegl atvizsgalast jelentett egy-egy tabla-
nyilas és a hajdzsilip viztelenitése mellett, valamint az id6kdzben észlelt, egyszeri
karbantartas keretében nem javithaté meghibasodasok jegyzékét tartalmazta. Igy
az egyes tablanyilasok (5 darab) és a hajozsilip revizidja hatéves ciklusokban tortént,
amely id6tartam az addigi tapasztalatok alapjan elegendének t(int az ellenérzések
gyakorisagahoz. Az eredeti terv ezt kdvet6en egy-egy meghibasodas, sziikséges javitas
okan modosult, a sorrend tobb esetben sziikség szerint valtozott.

1. téblazat
A Kiskérei Vizlépcsé revizios munkalatai id6rendben [a szerzd szerkesztése]

Hullam-
téri duz-
zasztomdi,
fomdivi
és hullam-
téri daru

1.sz.duz- 2.sz.duz- 3.sz.duz- 4.sz. 5. sz. duz-
zasztomii- zasztomii- zasztomii- duzzaszto- zasztomii- Hajozsilip
nyilas nyilas nyilas miinyilas nyilas

1976 X
1977 X
1978 Fémi érintésvédelmi feliilvizsgalat
1979 X X
1980 X
1981 X
1982 X
1983 X
1984 X

1985 X

1986 X

1987 X

1988 X

1989 X

1990 X

1991 X

1992 X

1993 X

1994 X

1995 X

1996 X

1997 X

1998 X

1999 X

2000 Arvizi és jégkarok helyreallitasa

2001 X

2002 X
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2003[ x| | | | | |
2004 Elmaradt

2005 Elmaradt

2006 X
2007 X

2008 X

2009 Részleges

2010 Elmaradt

2011 | | | |«

2012 Elmaradt

2013 Elmaradt

2014 Elmaradt

2015 X

2016 X

2017 | Részleges

2018 Nagymd(itérgy rekonstrukciés munkalatok kezdete

Az 1. téblazatbdl jol lathatd az elvégzett revizids munkak kovetkezetessége, illetve
egy-egy meghibasodas altal tortént tervmddositas. A revizidk sordn viztelenitett
allapotban tortént meg a hajdzsilip és egy-egy nyilds és a szegmenstablak, illetve
mozgatdéelemeinek vizsgalata, a szemrevételezés alapjan torténd feladat megha-
tarozasa, majd a javitasi munkak elvégzése. A legtobb javitason a szegmenstablak
mozgatoberendezéseinél gyakoribb hasznalatban lévé hajozsilip, féként annak kapui
estek at. A gyakoribb revizion tul a kimutatasban nem szereplé egyéb javitasi mun-
kakat is el kellett végezni. Eseti jelleggel a magasabb vizallassal levonulo arvizek
levezetésére szolgalo hulldmtéri duzzasztdmi feliilvizsgalata is megtortént. Ez nem
szerepelt a revizios rendben, de a teljesség megkivanja a kimutatasban térténd
szerepeltetését. Kiemelt figyelmet kapott a létesitmény lizemelése, karbantartasa
szempontjabol meghatdrozé két fémlvi és egy hullamtéri bakdaru. Tekintettel arra,
hogy minden szlikséges javitas, igy a biztonsagi kockazatok csokkentése elsésorban
ezen eszkdzokkel végezhetd el, izembiztonsaguk elsédleges. Ezért a daruk ellenérzése,
vizsgalata joval gyakoribb volt, azonban tény, hogy ezekhez a munkakhoz nem volt
sziikség kiilonosebb eldkésziiletekre, ideiglenes elzarasra, viztelenitésre, igy egysze-
rlibb, mégis hangsulyos feladat.

Ezzel a tevékenységével az lizemeltet6 mar joval a létfontossagu rendszerek és léte-
sitmények azonositasarol, kijelolésérél és védelmérdl szolo 2012. évi CLXVI. torvény
(a tovabbiakban: Lrtv.) megjelenése el6tt kvazi megvalositotta —a bevezetésben mar
emlitett — infrastrukturajanak onalldan torténd részletes elemzéséhez, a feladatok
tisztazdsahoz, a kockazatok csdkkentéséhez torténé hozzajarulasat. A rendszeres
és tervszer( felllvizsgalattal és javitassal mindent megtett, hogy az lizemzavarbél
adddé kockazatokat a lehet6 legalacsonyabb szinten tartsa.

A 2004. évben ez a tevékenység, folyamat megszakadt. A 2018-ig tarté 14 év alatt
csupan hat alkalommal kertilhetett sor tervszer reviziéra, hat alkalommal teljesen
elmaradt, két alkalommal részben valosult meg. Igaz, a 2009. év soran a 2. szamu
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nyilas munkahengerei nagyjavitason estek at, illetve egyéb sziikség szerinti javitasi
munkalatok is torténtek a létesitmény elemein.

Ettdl fuggetleniil a tervszer( ellen6rzés hianya az el6z8 évekhez képest tortént
valtozasok, folyamatok kovetését mar nem teszi lehet6évé. Azzal, hogy a tervszer( javi-
tasok elmaradtak és csak a problémat okozé hibak kijavitasa torténik meg, jelentésen
nétt a létesitmény kdrnyezetbiztonsagi kockazata. Erre j6 példa a hajézsilip tonkre-
menetelébdl szarmazo 2013. évi hajozasi zarlat. A havariaesemény kovetkeztében
a hajozas a mUtargyon keresztil megsziint, és a javitas egyhdnapos idétartama alatt
nem volt lehetséges az atjaras. Egy havariaesemény alapjan még nem lehet parhu-
zamot vonni az események kdzott, de az is tény, hogy a vizlépcsd izembe helyezését
kovetd években, kiilondsen az 1980-as évek végéig tartd 15 éves id6szakban a hajo-
és uszalyforgalom nagysagrendekkel nagyobb volt, mint manapsag, havariaesemény
mégsem volt ez id6 alatt. Ez magyarazhato az elhasznalddassal is, illetve a m(itargyak
kordval, azonban ez esetben még inkdbb indokolt a rendszeres feliilvizsgalat.

Osszességében elmondhatd, hogy a reviziok elmaradasaval a 2018. évre az 1. nyi-
las 10 éve, a 2. nyilas mar 9 éve (2009-ben is csak részleges vizsgalatra kerdlt sor,
az el6z6 teljes revizié 2002-ben volt), az 5. nyilas pedig 7 éve nem kertilt feltlvizsgalat
ala. A hajdzsilip felulvizsgalata a 2013-as havariaesemény javitasa soran megtortént,
azonban az elmult 5 évet kdvetden feltétlendil sziikséges a mihamarabbi viztelenitett
vizsgalata, ellendrzése.

A létesitmény mint létfontossagu rendszerelem

A vizgazdalkodasi nagylétesitmények tizemeltetésének koriilményeiben, jelen-
t6ségiik megitélésében is valtozast hozott az Orszaggydilés altal az élet és az anyagi
javak védelmének, az alapvet6 szolgaltatasok biztositasa folyamatossaganak érdeké-
ben 2012. évben megalkotott Lrtv. Ennek értelmében a torvény 1-3. mellékletében
meghatarozott agazatok valamelyikébe tartozd létesitmény lizemeltetSje azonositasi
eljaras keretében azonositasi jelentést nyujt be [6]. A Kiskorei Vizlépcs6 azonositasi
jelentését 2015 majusaban nyujtottak be. Az azonositasi jelentésben a létesitmény
céljaként komplex vizgazdalkodasi létesitmény megjeldlése tortént meg, aminek
keretein beliil az alabbi részcélok talalhatok:

+ Ontozés;

* ivOvizbiztositds Szolnok részére;

+ joléti és halaszati tavak vizkészletének biztositasa;

+ egyéb vizkivételekhez kapcsolddd vizkészletek biztositasa;

+ hajozas feltételeinek biztositasa;

+ energiatermeléshez sziikséges vizszintkiilonbség biztositasa;

« vizmin@ségi karelharitasi helyként beavatkozasra alkalmas létesitmény;

« vizhiany karelharitas;

« vizkarelharitas.

Ezek alapjan megallapithatd, hogy a létesitmény a torvény mellékletei kdzott felso-
rolt dgazatok kozil a viz 4gazaton belil tobb aldgazatot, ezen tul pedig a kdzlekedés
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és kdzvetetten az energiatermelés agazatait is érinti. A kockazatelemzés sordn meg-
allapitottak, hogy kisebb valdszinliségl természeti csapas, vagy szandékos rongalas
és a csekély valdszinlségl fegyveres tamadas, terrorizmus mellett a legnagyobb
valoszinliséggel eléforduld kockazat a téli jegesedés kdvetkeztében el6forduld tizem-
képtelenség, valamint a mUszaki lizemzavar kovetkeztében kialakulé vizszintszaba-
lyozasi problémak és a vizi kozlekedés ellehetetleniilése. Téli jeges id6szakban a duz-
zasztom( részleges lizemképtelenségének prognosztizalt gyakorisaga és a duzzasztas
megszlinése okan a vizszintszabalyozas ellehetetleniilésének gyakorisdga a nagyon
ritka eléfordulasi kategoridba sorolt. A hajézsilip miszaki zavara kdvetkeztében a vizi
kozlekedés ellehetetlentilésének, vizszintszabalyozasi problémak jelentkezésének
gyakorisaga a ritka el6fordulasi kategoriaba sorolhatd. A 2012. évi CLXVI. térvény
végrehajtasardl sz6lo 65/2013 (Ill. 8.) Korm. rendelet 1. mellékletének 5. pontja-
ban (a kornyezeti hatas kritériuma — az orszag tajegységeiben, kiemelkedd foldrajzi
tertileteiben visszafordithatatlan negativ valtozas kévetkezik be) meghatarozottak
alapjan [7] a Kiskorei Vizlépcsé horizontalis kritériumra vizsgalt eredménye annak
megfelelt, a kockazatelemzés eredménye alapjan a biztonsagi kockazat nem tole-
ralhatd. A létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérsl
és védelmérdl szolo, az Lrtv.-ben meghatérozott agazati kritériumot megallapito
541/2013. (XII. 30.) Kormanyrendelet 2. § (3) a) pontja [8] alapjan a Kiskorei Vizlépcsé
nemzeti létfontossagu rendszerelemként azonosithatd. Fentiekre valo tekintettel
a Kiskorei Vizlépcs6 rendszerelem |étfontossagunak tekintendd.

A létfontossagu rendszerelemmé torténd kijelolésrél szélé hatérozat 2015. decem-
ber 16-an kelt, ami 2016. januar 13-4n valt jogeréssé. Ertelmében 2016. marcius 31-ig
Uzemeltetdi Biztonsagi Tervet (a tovabbiakban: UBT) sziikséges késziteni és benyuijtani,
valamint biztonsagi 6sszekotd személy meghatdrozasa sziikséges. A terv elkészitése
és a biztonsagi 6sszekdtd képzése id6t vett igénybe, igy a létesitményhez kapcso-
l6d6 UBT 2017. julius 21-én késziilt el és akkor nyujtottak be. Ebben — az azonositasi
dokumentacioban leirtak alapjan — meghataroztak a lehetséges kockazatokat, azok
eléfordulasat, kovetkezményeit, sulyossagat.

A Kiskorei Vizlépcsé rekonstrukcioja

A rekonstrukciés munkalatokra a reviziék félbemaradasat kovet&en csaknem masfél
évtizedet kellett varni. A 2000-es évek kozepétdl a rekonstrukcidig a vizlépcsé javi-
tasi munkalatai nem annyira tervszer(ien, mint inkabb szlikség szerint torténtek, igaz
ekkorra az lizemelés tapasztalata és a kialakult gyakorlat lehetévé tették ezt, vala-
mint —kdszénhetden a kivitelezés és a felhasznalt anyagok min6ségének, idétallosa-
ganak, és az Uizemeltetd gondossaganak — egy-két kivételtdl eltekintve nem tortént
szamottevé havariaesemény. Hogy van-e dsszefiiggés a létfontossagu rendszerelemmé
torténd nyilvanitas és az ezt nemsokara kovet6 rekonstrukcié kozott, azt semmi sem
tamasztja ala, azonban tény, hogy a Nagymditarqyak fejlesztése és rekonstrukcidja
cimd, KEHOP-1.4.0-15-2015-00002 azonositészamu projekt keretében a Kiskorei
Vizlépcsén kivil tobb, nem sokkal korabban azonositott és kijelolt létesitmény fel-
Ujitdsa is megkezd6dott.
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Mar a rekonstrukciot végzé kivitelezé kivalasztasa soran is kiemelt figyelmet kaptak
a biztonsagi kérdések. A kdzbeszerzési torvény szabta lehetdségek keretein beliil el8irtak,
hogy a szerz6dés teljesitése soran a nyertes vallalkozénak sziikséges az MSZ 28001:2008
(BS OHSAS 18001:2007) rendszerszabvany szerinti munkahelyi egészségvédelmi és biz-
tonsagi iranyitasi rendszer szerinti tanusitvany, az MSZ EN ISO 14001:2004 rendszer-
szabvany szerinti kdrnyezetiranyitasi rendszer szerinti tanusitvany és az 1SO 50001:2011
rendszerszabvany szerinti energiairanyitasi rendszer szerinti tanusitvany, vagy az Eurépai
Unié mas tagallamaibdl szarmazd, a fentiekkel egyenértéki tanusitvany alkalmazasa.
A tanusitvanyok megléte a szakértelemmel rendelkezd szakemberek meglétét is fel-
tételezi, igy mar a beruhazas elékészitése soran is érvényesiilhettek kornyezetvédelmi
szempontok.

A kdrnyezetbiztonsag szempontjabdl a legfontosabb az arviz, illetve egyéb hava-
riaeseményekre torténd felkésziilés a beruhdzassal érintett elemek kapcsan. Ezek azok
a rendkivili tizemallapotok, amelyek eltérnek az Uzemelési Utasitasban leirtaktol
és kilon elrendelést igényelnek. Havariaesemény kdvetkeztében rendkivili izemrend
elrendelésére az alabbi esetekben keriilhet sor:

+ Nemzetgazdasagi érdekbdl (természeti katasztréfa, haborus esemény, jelentés
kérnyezetszennyezés), ami egyedi, az esemény tipusabol adodé beavatkozast
igényel. A létesitményazonositas kockazatelemzése soran megallapitottak, hogy
ezen események bekovetkezése csekély valdszintiséggel varhato, ezért nem tor-
tént rajuk vonatkozd intézkedés.

+ Rendkivilli jéghelyzet esetén. A Tisza folyon kialakuld rendkivili jéghelyzet keze-
léséhez vagy a m( allékonysaganak biztositasa érdekében sziikségessé valhat
a térségben, illetve az adott szelvényében a jég kivanta lizemviteli valtoztatasok
végrehajtasa. A létesitmény lizemeltetdje azilyen tipusu eseményekre felkésziilt,
amely felkésziilésnek keretében folyamatosan frissiti jégvédekezési tervét, jégtord
hajokat lizemeltet, valamint amennyiben a h6mérséklet tartdsan fagypont ala
slllyed, gondoskodik azok folyamatos melegen tartasarol, izemkész dllapotarol.
Ezért arekonstrukciot végzé kivitelez6nek erre az esetre nem kellett felkésziilnie,
az Uzemeltetd alaptevékenységébdl kifolydlag elvégzi a jégmentesitést.

+ Vizszennyez&dések esetén. A folyon érkezé szennyez6dés duzzasztott téren
torténo atvezetésének elGsegitése és szétteriilésének megakadalyozasa érdeké-
ben a kivitelezés soran egyszerre csak egy nyilas vonhato rekonstrukcio ala. Igy
a tobbi nyilas lizemel6 szegmenstablai segitségével a szennyezés el6tt jelentds
mennyiségl viztdmeg képezhetd, amelyet a szennyezés tarozéi folydszakaszra
érkezésével hirtelen atbocsatva annak szivéhatasara megakadalyozhaté a szeny-
nyezés tarozotérben torténd szétteriilése, valamint el8segithet6 a mihamarabbi
atvezetése. A tarozdtérben keletkezé (példaul a 33. sz. f6kozlekedési Gton vagy
az atszeld vasttvonalon stb.) szennyezések kezelése a szennyezés helyén sziikséges.

+ VizminGség-javitas esetén. Oxigénhianyos allapot kialakuldsa esetén a duzzasz-
tomUitél tavozo viz oxigéntartalmanak novelése érdekében sziikséges a fels6at-
bocsatasi lizem elrendelése az energiatermelés mérséklésével, vagy rendkiviili
csucslizemek elrendelése a vizerém(iben a nagyobb mérvdi felvizszint-ingadozas,
a tarozdi vizmozgasok (vizcserék) elémozditasa céljabol, illetve a duzzasztomditél
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tavozd viz higitasahoz tdbblet-vizlebocsatas elrendelése ugyancsak felséatbo-
csatasi lizemrendben.

« Vizhiany, aszaly, aszaly-el6rejelzés esetén. El6rejelzés alapjan, a vizhiany okozta
karok enyhitése érdekében az adott id6szak duzzasztasi szintje id6szakosan
megemelhetd. Oktober 25-ig a tarozé felvizszintje a komplex hasznositas miatt
+ 680 cm vizszint ala nem csokkenthetd, igy a vizhasznalatok sorolasara, kor-
|dtozasara kerlilhet sor, ami csak rendkiviili izemrendi allapotban lehetséges.

+ ld6szakos uszadékmentesités esetén. A vizlépcsé el6tt feltorlodott uszadékot el
kell tavolitani. Amennyiben a normal iizemi technoldgia szerint nem tavolithatd
el, rendkivili tizemallapotot kell elrendelni a vizfelilet megtisztitasa érdekében.
Ehhez uszalyt és Usz6 rakoddeszkozt szlikséges biztositani.

« Arvizi iizem esetén. Amennyiben a duzzasztém(inél és a hajézsilipnél olyan
rendkivil magas vizszintek allnak el, amelyek a technoldgiai berendezések
karosodasat okozhatjak, ugy el kell rendelni azok biztonsagos védelmét, szige-
telését vagy eltavolitasat.

+ AKiskorei Vizlépcsé és |étesitményeinek meghibasodasa, ami elére nem tervez-
het6, azonnali javitast, beavatkozast igényl6 események (havariak) tizemrendi
valtoztatasi igénye. Egyedi, az eseménytél fliggd tizemmodot igényel.

A vizszennyezések, az oxigénhianyos allapotok, valamint a vizhidny kezelése szem-
pontjabdl elengedhetetlen a tablak mozgatasa. Ezt a rekonstrukcié soran szervezési
intézkedésekkel lehetséges kezelni. Ezért fontos, hogy egynél tobb nyilas ideiglenes
elzarasa, viztelenitése ne torténjen egyszerre, kiilénds tekintettel arra, hogy csak egy
szett van az al- és felviz ideiglenes elzarotablakbdl. Ez a feltétel a rekonstrukcid terve-
zése soran teljesdl.

A létesitmény rekonstrukcioja idején a legnagyobb biztonsagi kockéazatot az arvizi
helyzetek kialakulasa jelentheti. Ezért az izemeltet6 folyamatos hidroldgiai el6rejelzést
biztosit a kivitelez6 részére, hogy az mielébb felkésziilhessen az esetleges havariaese-
meényre. Az arvizi levezetés szempontjabdl szintén elvaras, hogy minél nagyobb atfolyasi
keresztmetszet legyen biztositott, igy ez esetben is elvaras az egyszerre maximum egy
nyilas rekonstrukcioja.

Az eddigi tapasztalatok, valamint a részlegesen elvégzett reviziok megallapitasai
alapjan, illetve az UBT-ben azonositott biztonsagi kockazatok mentén meghataroztak
a rekonstrukcids feladatokat. A Kiskorei Vizlépcsé tervezett rekonstrukcios munkalatai
roviden az alabbiakban foglalhatok dssze:

Duzzasztom(, hajozsilip, hulldamtéri duzzasztom(
1. Vasbeton mlitargy:

- pillérek, darupalya kiilsé betonfeliileteinek korréziovédelme, javitasa;

+ nyilasok kopdbeton feliileteinek javitasa;

« pillérhelyiségek belsd feliileteinek felujitasa;

+ hajézsilipkamra betonfeliileteinek javitasa, repedések injektalasa, dilata-
ciok javitasa;

+ hidszerkezet betonfeliileteinek korrézidvédelme, dilatacios egységek cseréje,
balparti hidféhoz csatlakozé megsiillyedt Utszakasz és burkolat javitasa.
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2. F8elzaro berendezések:
+ szegmenstablak tdmcsapagyainak cseréje az 1-es, 3-as, 4-es nyilasban,;
« olajhidraulikus munkahengerek (3 db/nyilas) cseréje az 1-es, 3-as, 4-es,
5-6s nyilasban;
« olajhidraulikus tapegységek, cs6vezetékek, szelepek, csapok cseréje az 5
nyilasban;
+ hajézsilip-tamkapuk csapagyainak, tomitéseinek cseréje, tablak felujitasa;
« tamkapuk és tiltok olajhidraulikus munkahengereinek cseréje;
+ hajozsilipmozgatd-berendezések tapegységeinek, csévezetékeinek cseréje;
+ hulldmtéri duzzasztémdelzard-szerkezetek korrozidvédelme, tomitések,
szlikséges elemek cseréje.
3. Villamos berendezések:
+ pillérelosztok cseréje, egyéb installacios berendezések felujitasa a duzzasz-
tomliben és hajdzsilipben;
« PLC-alapu vezérl6rendszer korszer(sitése, cseréje;
«  kommunikacios kabelhaldzat korszer(isitése;
« Uzemiranyito szamitégépek, programok cseréje;
+ sziinetmentes tapellatas korszer(sitése;
+ hulldmtéri duzzasztémUi lemezhazas transzformatorallomas cseréje.
4. Bakdaruk:
« duzzasztomdivon, hajozsilipen, hulldmtéri duzzasztémlvon lévd bakdaruk
felujitasa, korrozidvédelme, tavvezérld és biztonsagtechnikai berendezések
korszer(sitése, kopott hajtasok, fékek, emelémdlvek cseréje.

Parti létesitmények
1. Villamos berendezések:
« Uzemi hidon lévé térvilagitasi ldmpatestek cseréje;
« Uzemi telepi épitetthazas transzformatorallomas 22 kV-os kapcsolébe-
rendezéseinek cseréje.

A vasbeton mitargy felujitasa, feluletjavitasai kizarolag azokon a helyeken rejtenek
magukban biztonsagi kockazatot, ahol a munkalatokhoz ideiglenes elzéaras sziiksé-
ges. Igaz ez a villamos berendezések felujitasara, cseréjére is. A parti létesitményekre
vonatkozd munkalatokat csupan a teljesség kedvéért jelenitettik meg, a létesitmény
biztonsagaval kapcsolatban nem jatszanak szerepet.

A fent ismertetett rekonstrukciés munkak kozil alapvetéen a hulldmtéri duz-
zasztomUiivon miikod6 bakdaruk felujitasa, a fémUvi duzzasztomlnyilasok feldjitasa
és a hajdzsilip felujitasa befolyasoljak a létesitmény vizlevezetési képességét. A biz-
tonsagos lizemeltetést a rekonstrukciés munka tébb médon befolyasolhatja. A bak-
daruk hidnya esetén gyakorlatilag megsztinik a gyors ideiglenes elzarasi lehet&ség a f6
m(itargyon, és az arapasztas lehetésége a hullamtéri duzzasztom(ivon. A fémdvon
mar a tervezéskor ketté darab bakdarut helyeztek el, ezért azok egyesével térténd
felujitasa lehet&séget biztosit a biztonsagos tizemelésre. A hulldmtéri duzzasztom(i
egyetlen bakdaruja problémajanak athidalasa autddaru biztositasaval torténhet meg,
amelynek suly- és méretparaméterei megfelelnek a létesitmény teherbird képességének
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és méreteinek, ugyanakkor alkalmas a bakdaru 15 + 15 tonna emelési kapacitasanak
kivaltasara. Erre statikai szamitasok alapjan meghatarozott tengelytavval és emelési
kapacitassal rendelkez6 autddarukat valasztottak ki, amelyek tengely- és dsszsulya
nem lehet nagyobb, tengelytavja pedig nem lehet kisebb a meghatarozott méretek-
nél. gy a daruk kivalthatjak a bakdarut annak felujitasa soran.

2. abra
A rekonstrukcioval érintett létesitmény atnézetes helyszinrajza [a szerzd szerkesztése]

Arvizi kockézatot jelent, hogy a fémitargyi duzzasztényilasok, illetve a hajézsilip fel-
Ujitasa miatt a munkaba vett nyilasban nincs lehet8ség vizlevezetésre a munkavégzés
soran. Ez esetben a visszaduzzasztas okozhat kockazatot. Amennyiben a nagymditargyon
egyszerre egynél tobb nyilast, vagy a hajozsilipet nem zarjdk el, ez esetben a Tisza
foly6 1D hidrodinamikai modellje alapjan a mértékadé arhullam esetén a duzzasztas
ugyan kimutathato, de nem haladja meg a 10 cm-t a mUitargy kozelében. Ez az érték
a felviz irdnyaba fokozatosan csokken, majd belesimul az eredeti, visszaduzzasztas
nélkil felvett gérbébe. Ez az érték még elviselhetd kockazatot jelent. igy gyakorlati-
lag szigoru organizacios, munkaszervezési megoldasokkal elkertilheték a jelent&snek
itélhetd biztonsagi kockazatok.

Ezeknek az el6irdsoknak a betartasaval és betartatasaval egy olyan nemzetgaz-
dasagi szempontbol létfontossagu vizgazdalkodasi nagymlitargy rekonstrukcidja is
biztonsagosan elvégezhetd, mint a Kiskorei Vizlépcsé.

Kovetkeztetések

A tervezett, illetve a mar eddig elvégzett beruhazasi, rekonstrukciés munkak a feltart biz-
tonsagi kockazatok kezelésére alkalmasak, a Kiskorei Vizlépcs6 a beruhdzast kdvetden
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biztonsagi szempontbol megfeleld miszaki allapotba keriil. Azonban az elézmények
alapjan feltételezve, hogy az elkdvetkezé 15 év soran nem varhato Ujabb rekonstrukcio,
areviziés munkak tervszerti folytatasa feltétlendl szlikséges. Ugyanakkor megallapithato,
hogy a folyamatosan biztositott reviziés munkalatok mellett sem hagyhato el a létesit-
meény idészakos rekonstrukcidja, de a felujitas volumene lényegesen csdkkenthetd, ezaltal
a rekonstrukcios beavatkozasok biztonsagi kockazata is jelent&sen csokken. Nem szabad
csupan a megjelend hibak javitasara torekedni, a folyamatos felligyelet, a tervszer(i ellen-
Orzés a biztonsagos lizemelés zaloga lehet. Ezért szilkséges, de nem elégséges jogszabalyi
szinten rendelkezni a létesitmények megfigyelésérél, védelmérdl, annak betarthatdsagarol
is gondoskodni kell. Ennek a forrasoldaldval kapcsolatos rendelkezések megteremtése
legalabb olyan fontos, mint a miszaki el6irasok szabta kotelezések, mert ezek egymas
elengedhetetlen feltételei.

Sziikséges feliilvizsgalni az egyes kiemelt jelent&ségli vizilétesitmények rendszeres
miszaki megfigyelésérél sz4lé 97/2007. (XII. 23.) KvWM rendeletet az Lrtv. rendelkezései
szempontjabdl, kiilonds tekintettel az izemeltet&kre vonatkozo altalanos kotelezettségek
tekintetében. Arendelet mellékletében szerepl6 létesitmények jelentds része vizligyi igaz-
gatosagok kezelésében van. Tekintettel arra, hogy arendelet a létesitmény fellilvizsgalatara
az Uzemeltet6t kotelezi, az igazgatdsagok maguknak hataroznak meg feladatokat. Az ezzel
kapcsolatos dokumentaciét maguk értékelik és archivaljak, ami a biztonsagi események
kezelése, értékelése szempontjabdl megkérdéijelezhetd.
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Kornyezetbiztonsagi kockazatok
csOkkentése — arvizi elontési
terlletek kiterjedésének valos idej(]
eldrejelzése — a Raba-vizgylijté
magyarorszagi szakaszan

Reducing Environmental Risks — Real Time
Forecasts of Inundation Areas on the Hungarian
Part of the Rdba Catchment

Magyarorszag kornyezetbiztonsagi kockazatai kozott elsé helyen szerepel az ar-
vizi —és altalaban a vizek kéros tobbletébdl és hianyabol fakad6 — veszélyeztetettség.
Kozleményemben a Raba foly6 volgyének kornyezetbiztonsagi kérdéseivel foglalko-
zom, aminek aktualitasat egy jelenleg futé hataron atnyulé hidrolégiai, arvizvédelmi
fejlesztési projekt adja, amelynek keretében a folyéd magyarorszagi szakaszan valés
ideji el6rejelzéssel kivanjak a volgyi elontések kiterjedését meghatarozni. Ennek
térképes és numerikus publikalasaval tamogathaté a katasztréfavédelmi veszély-
helyzeti tervezés és a védelmi intézkedések — nyilt artéri telepiilések védelme,
eseti kozlekedési korlatozasok, altalanos arvizvédelmi intézkedések — megtétele
a Raba mentén.

Kulcsszavak: Raba, Raab Flood 4cast, arviz, hidrolégiai el6rejelzés, hidrodinamikai
modell

Floods-and generally the risk of harmful surplus and lack of water —are among the top
environmental safety risks in Hungary. In my paper | deal with the environmental
safety issues of the Raba River Valley. Its topicality is provided by a currently running
cross-border hydrological-flood protection development project. The project

' Eszak-dunantuli Viziigyi Igazgatdsag Vizvédelmi és Vizgylijts-gazdalkodasi Osztaly, osztalyvezetd-helyettes,
szakédgazati vezet6, e-mail: kerek.gabor@eduvizig.hu, ORCID: https://orcid.org/0000-0002-5804-3594
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aims at defining the extent of valley inundations with real-time forecasting at
the Hungarian section of the river. Model results can provide adequate support for
disaster management emergency planning and security measures, such as protection
of villages on open floodplain and general flood protection measures.

Keywords: Raab, RaabFlood 4 cast, flood, hydrological forecasting, hydrodynamic
modelling

Bevezetés

A Réba folyd és arvizei az elmult évszazadok soran, és napjainkban is alapjaiban hata-
rozzak meg a kisalfoldi és altalaban a nyugat-dunantuli ember életét. A Raba rende-
zetlen medre és volgye az elmult id6kben jelent&s anyagi karokkal jaro eléntéseket
okozott az Alpokaljan, a Kemenesaljan és a Kisalfoldon.

A Réaba a Duna egyik legjelent6sebb magyarorszagi mellékfolyoja. Ausztridban
az Alpok keleti lejt&jén, Stajerorszagban (Steiermark) az ugynevezett fischbachi
Alpokban ered 1200 m kortili tengerszint feletti magassagban, két agbol. Alsdszolndk
térségében lép Magyarorszag terlletére, majd Szentgotthardon felveszi a nala kétszer
nagyobb vizhozamu mellékvizfolyasat, a Lapincsot. Kelet felé haladva Kérmend térsé-
gében egyesiil a szeszélyes vizjarasu Pinkaval, majd atlagosan 2,5 km széles volgyben
éri el Sarvart. E szakaszon két jelent8sebb mellékvizfolyas torkollik bele a balparton,
a Sorok-Perint, illetve a Gyongyds. A Kdrmend-Sarvar szakaszon utjat a volgy jobb
szélén a Csorndc-Herpenyd patak kiséri. Sarvart elhagyva arvizvédelmi toltések [1]2
kozott északkeleti iranyban halad tovabb a Kisalfoldon egészen Gydrig, ahol a Mosoni-
Dunaba torkollik. A folyé teljes hossza 283 km, Magyarorszag teriiletére esé szakasza
211,5 km. Vizgy(ijté teriilete 10 270 km?. Vizgy(ijtéjének egyharmada Ausztria, két-
harmada Magyarorszag teriiletére esik [2].

A magyarorszagi folyok viszonylataban vizjarasa kdzepesen szélséségesnek
mondhatd, Arpasnal az NQ/KQ? értéke 31,4. A hasonlé nagysagrend vizgy(ijts-
terilettel rendelkez6 magyarorszagi folyok esetében ez az arany a kdvetkez6kép-
pen alakul: Maros-Maké: 14,5; Bodrog-Felséberecki: 20,3; Herndd-Gesztely: 24,6;
Sajo-Sajoszentpéter: 33,3; Szamos—Csenger: 39,2; Fekete-Koros-Remete 144,5 [3].

Jelen kozleményben a Réba torténelmi arvizeit is attekintve bemutatom a viz-
gy(ijt6 sajatossagait az arvizek levezetésének tekintetében, valamint az elmult év-
tized és a kozeljovo arvizi el6rejelzési célu fejlesztéseit, amelyek segitségével a Raba
volgyének kdrnyezet- és arvizi biztonsaga novelhetd.

2 Arvédelmi toltés: Olyan viztartasra méretezett foldmdi, ami a terep f6lé emelked arviz szétteriilését meghata-
rozott terlletsavra, a hullamtérre korlatozza. Az arvizvédelmi toltés méreteit, egyéb fizikai paramétereit (ma-
gassag, keresztmetszet, tomorség stb.) szigori miszaki el8irasok hatarozzak meg.

3 Az éves legnagyobb és legkisebb vizhozamok sokévi atlaganak aranya.
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A Raba torténelmi arvizei, arvizeinek sajatossagai
A Raba torténelmi arvizei

A Raba a 17. szazadig nagyjabdl a mai Kis-Raba nyomvonalan, a Hansag-medencén &t
érte el befogadojat a Mosoni-Dunat. A Hansag arvizmentesitése érdekében mar 1650
és 1700 kozott végeztek folydszabalyozasi munkakat a Raban, ebben az id6szakban
alakitottak ki a folyo torkolati szakaszanak ma is lathaté nyomvonalat. Az elmocsa-
rasodasra hajlamos, arvizi kiontésekkel gyakran sujtott térségben mar ekkor felmertilt
arvizvédelmi toltések épitésének igénye [4].

Ezzel szemben a Raba magyarorszagi felsé szakaszan a folydt a mai napig sem
kisérik arvizvédelmi toltések, nyilt artér jellemz6 szinte a teljes Sarvar-Szentgotthard
szakaszon. Ebben a térségben a Réba egy 2,5 km kordili szélességli volgyben mean-
derezik, arvizi hozamainak jelentés hanyada a mederbél kilépve az artéren vonul le.
E szakasz volgyperemén 10 telepiilés talalhato a folyo nyilt arterén [1].4

A 19. szazadot megel8z8 id6szak arvizi eseményeirdl rank maradt leirat nem all
rendelkezésre, a 19. szazadbol is csak emlités szintjén talalhatok feljegyzések, misze-
rint arvizek vonultak le a Raban 1827-ben, 1833-ban és 1873-ban. A Raba arvizeirél
részletes feljegyzések a Rabaszabalyoz6 Tarsulat megalakulasanak id6pontjatdl,
1875-tdl allnak rendelkezésre. Ekkortajt kezd6dnek meg a vizallas-megfigyelések is,
elséként 1873-ban Gydrben, majd egy 1882-ben kelt miniszteri rendelet értelmé-
ben Szentgotthardon, Kérmenden, Sarvaron, Ragyogén, Nicken, Vagon, Marcaltén,
Csécsényben és Rabapatonan létesitettek vizallasészlels [1]° allomasokat. Mar ekkor
felismerték az arvizi elérejelzés [1]° fontossagat, a sarvari vizmércén mért vizallasok
alapjan probaltak kovetkeztetéseket levonni a Dunan kialakulo vizszintekkel kapcsolat-
ban. A tarsulat megalakulasat kdvetd években tébb arhullam is levonult a Raban, ezek
értékelését dontéen befolyasoltak az akkor folyd toltésépitési munkak. Kilon emlitést
érdemel az 1891. évi jeges arviz, ami Sarvar felett kilépett a mederbdl, és a Répce-
volgyét is elontve vonult le. A korabeli feljegyzések szerint az arviz a Sarvar alatti,
szabalyozott mederszakaszon jelent8s karokat okozott hidakban és miitargyakban.
A 19. szazad végén, illetve a szdzadforduldn két jelentSs arviz vonult végig a folyon,
1895-ben és 1900-ban. Mindkét arviz rekordvizszintek kialakulasaval jart a frissen
toltésezett alsé szakaszon, sét a ragyogdi vizmércén a mai napig az 1900. aprilis 9-én
mért 450 cm a nyilvantartott LNV-érték’ [1]. Ez az arviz ravilagitott a Raba-volgy
és a Hansag-medence arvizi kitettségére, és jelentds vizrendezési-arvizvédelmi célu
beruhdzasok kezd6dtek meg: Sarvar alatt tovabbi toltésépitések kezdddtek, atépiltek
a Raba alsé szakaszanak hidjai, valamint a Hansag-medence arvizmentesitése érde-
kében megépilt a Répce-arapasztd, amely a Répce-folyd arvizeit a Raba volgyébe

Artér: az a teriilet, amelyet a foly6 arvizei az arvizvédelmi mlivek megléte nélkiil eldntetnének. Az artérnek azt
arészét, amelyet az &rmentesité mivek védenek, mentesitett artérnek nevezziik. Az arvizvédelmi muvekkel vé-
dett artér a nyilt artér. A toltések eltti nyilt artér a hullamtér.

5 Vizmérce: a vizfolyas, az alloviz vizallasanak (vizszintjének) meghatarozasara szolgalo eszkéz.

Elrejelzés: a természeti jelenségek varhato helyét, id6pontjat, jellemzé méreteit meghatarozo, illetve valoszi-
nlsité tajékoztatas vagy figyelemfelhivas.

Egy vizmércén a valaha mért legmagasabb vizszint nyilvantartott értéke.
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vezeti. Az arvizvédelmi fejlesztéseket kdvetden jelentSs arviz 1925. novemberében
alakult ki a Raban, ami a folyé magyarorszagi felsé szakaszén okozott jelentds karok-
kal is jar6 elontéseket. Vasvar felett tébb falut 6ntott el a viz, jelentds volt a volgyi
eldntés a Pinka volgyében is, csaklgy, mint a Sarvar alatti szakaszon, ahol a nicki gat
rongalodott meg [4].

A Raba arvizei kdzott is kiemelt figyelmet igényelnek az 1965-0s év arvizei, amelyek
tobb helyen okoztak jelentés volgyi elontésekkel jard toltésszakadasokat. Az 1965-0s
év rendkiviilinek szamit a mai napig a nyugat-magyarorszagi folydk vonatkozasaban,
mivel tobb folyon egyidejlileg alakultak ki jelentds arhullamok, jelentés elontéseket
okozva a Rdba mentén és a Hansag-medencében [5]. 1965. marcius és augusztus kozott
Szentgotthardnal 6sszesen 9 db arhulldm indult el a Raban és mellékvizfolyasain, ame-
lyek a foly sikvidéki szakaszara érve 6 db azonosithaté arhulldamma egyesiiltek [6].
Aprilisban a Raban is, és szamos mellékvizfolyasan, igy a Pinkan, a Sorok-Perinten,
a Gyongydson és a Répcén is rekordméret( arviz alakult ki. Jelentés elontések voltak
Szombathely egy részén, Készegen, Sarvaron és Répcelakon, valamint a Sarvar alatti
szakaszon — Sitke és Rabapaty térségében — bekdvetkezett téltésszakadasok hatasara
az alsé Raba-volgy és a Hansag dsszesen 55 telepiilésén. A Raba sikvidéki szakaszan
tovabb sulyosbitotta a helyzetet az egyidejlileg a Dunan is kialakult arhullamok
visszaduzzaszto hatasa. Kritikus helyzetekkel kellett megkiizdeni a Marcal torkolati
szakaszan, ahol szintén tobb toltésszakitas tortént [6].

1. tablazat

LNV-szintek alakulasa a Raba alsé szakaszéan
([2], [6], [7] alapjan a szerz6 szerkesztése)

Vizmérce Tet6z6 vizallasok
1900 1965 1996 2013
Ragyogo 450 440/455* 410 398
Vag 456 435/460* 411 408
Arpés 578 586/605* 512 502
Gyér 745%%* 757%* 510 838**

* —toltésszakadasok nélkil becsilt
** — Duna-arhulldm visszaduzzasztasa miatt

Az 1965. évi katasztrofalis arvizet kovetSen a Raba-volgy arvizi biztonsagat a Sarvar
alatti szakaszon a toltések fejlesztésével jelentGsen megnovelték [6]. Az azdta eltelt
csaknem 55 évben nem alakult ki az 1965-6sh6z hasonlé kritikus helyzet, azonban
ahhoz hasonld, extrém hidrologiai helyzettel sem kellett szembesilnink.

Ezt kdvetSen egy hosszu, nagyobb arvizekt6l mentes id6szak kdvetkezett a Raban,
egészen 1996 tavaszaig, amikor ismét jelentds arviz vonult le a folydn. A kdzelmult-
ban 2009 nyaran alakult ki a fels6-Raban LNV-t okoz6 arhullam (Szentgotthard
és Kormend) ami a nyari vegetacios id6szak miatt jelentds ellapulassal [1]° érkezett

¢ Arhulldm-ellapulds: a tetz8 vizhozamoknak (és azokkal egyiittesen tet8z8 vizalldsoknak) fokozatos csokkenése,
a mellékfolyd vagy vizkifolyasok nélkiili arhullam levonuldsakor a vizfolyas alsobb szelvényeiben.
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a Kisalfoldre. Feltétlenil emlitést érdemel még a 2013-as év kora tavaszan kialakult
heves arhulldam, amely Sarvar térségében okozott LNV-t megkdzelitd vizszinteket.
Az 1. tablazatban a Raba also6 szakaszanak néhany kitlintetett arvizi eseményé-
nek tetéz6 vizallasait tiintettem fel, amelyben az is lathato, hogy a torkolati szakasz
mértékado arvizszintjét a Duna arvizeinek visszaduzzaszté hatdsa hatarozza meg.

A Raba arvizeinek jellegzetességei, a magyar szakasz morfoldgiai adottsagai
miatt

Amint az az 1. abran is lathatd, a Raba a vizgydljt&teriiletének déli részén halad, vala-
mennyi jelent&s mellékvizfolyasa a bal oldalrol, északnyugati irdnybol torkollik bele.
Egyetlen jelent8sebb jobb parti mellékfolyodja a Marcal, azonban a Réba arvizeinek
kialakulasa szempontjabdl szerepe nem jelents [5]. Az elmult mintegy 150 évben
tortént folydszabalyozasi, vizrendezési és arvizmentesitési [1]° munkak nyoman 6ssze-
tett vizhaldzat alakult ki a Raba volgyében.

Magyarorszagon a Raba két, egymastol jol elkiilonithets szakaszra oszthato,
amelyek megfeleld ismerete kulcsfontossagu az arvizi levonulas megértése szempont-
jabol. Magyarorszagi fels6 szakasza az orszaghatartdl egészen Sarvar varosaig egyike
Magyarorszag utolsd, természetes allapotaban fennmaradt &sallapoti medreinek.
A hatartol egy 2-3 km széles volgy bal oldalan, a sajat hordalékkipjan meanderezve
halad Sarvarig, majd ez alatt lép ki a Rabakdz széles siksagara. E szakaszon a folyd
jelenlegi medre és a Fert6-to6 kozti teriiletet maga a Raba toltotte fel az idék folya-
man, és ennek a hordalékkupnak jobb oldalan folyik [5].

Slilolvalkifal

1. dbra
A Réba vizrendszere [8]

9 Arvizmentesités: a mederbél kilép6 vizek, arvizek kartételei elleni megel6z6 tevékenység, amely az elénthetd

tertletet (arteret) arvizvédelmi mivek (toltések, falak, arvizcsticscskkentd tarozok, arapasztd csatornak) léte-
sitésével mentesiti (mentesitett artér) a rendszeres eléntéstél.
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Sarvartdl a gydri torkolataig jelentés mellékvizfolyasa a Marcal és ezen a szakaszon veszi
fel a Répce-arapaszto vizét is, amely a szeszélyes vizjarasu Répce nagyvizeit vezeti le
a Raba iranyaba, kizarva annak arvizeit a kisesés( és arvizveszélyes Hansag-medencébél.
Az arvizek kialakuldsanak szempontjabol mértékadé Sarvar feletti szakaszon
a medre nem alkalmas az arvizi vizhozamok levezetésére, azok Kérmend alatt t&bb
helyen a jobb oldali vlgy iranyaba arapadnak. A volgy jobb oldali legmélyebb részén,
a Rabaval kozel parhuzamos nyomvonalon haladé Csérnéc-Herpeny6 patak medre
ilyenkor részt vesz az arvizlevezetésben. Ez a tény a Raba arvizeinek el6rejelzésében
jelent6s bizonytalansagokat okoz a vélgybe kijutott arviztdmeg levonulasa miatt.

Az arvizi el6rejelzés kihivasai a Raban

Folyoink vizjarasanak mindenkori ismerete és varhato alakulasa szamos vizgazdalko-
dasi feladat alapja, az arvizi védekezésért felelds szervezetek' munkajaban, valamint
a katasztréfavédelmi veszélyhelyzeti tervezésben is kiemelt jelent8ségi.

Rabai tetdzd vizhozamok kapcsolata
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2. dbra
Grafikus elérejelzési segédlet [15]

' A Raba magyarorszagi szakaszat két kézponti koltségvetési szerv, a Szombathelyi székhelyli Nyugat-dunantuli
Vizligyi Igazgatdsag, valamint a Gyérben miikod6 Eszak-dunantuli Viziigyi Igazgatosag kezeli. Miikodési teriiletiik
a Raba természetféldrajzi adottsagaival 6sszhangban az orszaghatar-Sarvar, illetve a Sarvar-Gydr szakaszok.
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Hazénkban az OVSz [1]" a felel§s szervezet folyoink vizjarasanak elérejelzésére.
Produktumaik a www.hydroinfo.hu/ honlapon érheték el, diszkrét vizmérceszelvények-
ben 144 érés id6eldny(i folyamatos vizjaras-elérejelzést adnak kozre. Arvizek levonu-
lasanak esetén azonban a helyi védekezésért felelSs szervezetek az arvizi védekezés
mszaki, logisztikai, gazdasagi tAmogatasa érdekében sajat el6rejelzéseket készitenek.

K6z0s jellemz6jik az OVSz elérejelzéseivel, hogy diszkrét vizmérceszelvényre
korlatozddnak, azonban kiszolgalhatnak specidlis helyi igényeket is, és jellemz&en csak
az arhullamkep [1]*2 el6rejelzésére terjednek ki id6ben. Az igazgatosagokon alkalmazott
modszerek a kozelmultig zomében papiralapu grafikus kapcsolatelemzések alapjan
torténtek, erre mutat példat a 2. abran lathaté segédlet. Az elmult évtizedben a sza-
mitastechnika, a térinformatika és a hidrolégiai monitoring robbanasszerti fejlédése
(példaul nagy tér- és idébeli felbontasu vizhozammérd eszkozok, vizszinttavmeérés,
hidrodinamikai modellek széles kori elterjedése és alkalmazasuk oktatdsa a muszaki
fels6oktatasban stb.) magaval hozta a hidrologiai el6rejelzések fejlesztésének igényét
is. A Raba vizgyl(jtéjén is megfogalmazodott egy folyamatos lzem( arvizi riaszto-
rendszer megalkotasanak igénye, ami valos idében, meteoroldgiai elérejelzésekre
alapozva 6 napos idéelénnyel szimulalja a lefolyasi viszonyokat a Raba vélgyében.
Ez az el6re jelzd rendszer a ,ProRaab(a) Raba eldrejelzési modellje” [8]™ cim(i pro-
jekt keretében valdsult meg. Alapgondolatat a Stajer Tartomanyi Kormanyhivatal
Hidrologiai Intézeténél az Enns és a Mura folyok felsé vizgy(ijt6in mar lizemeld el6re
jelz6 rendszer jelentette. Az elkésziilt, és jelenleg is izemelé arvizi riasztérendszer
alapja egy NAM [9]" csapadéklefolyas modell, amely 1 dimenzios [11]* hidrodina-
mikai arhullam-transzformacios modellhez kapcsolodik, és vizmérceszelvényekben
6 napos id6eldny(i vizjarast szamit a NAM-modellbdl a folyohalézati modellbe belépd
vizhozam levezetésével. A kapcsolt hidrodinamikai modell a Raba teljes vizgyijt6-
tertiletét magaban foglalo vizhalozat, amely 6sszesen 151 db, 1623 km hosszusagu
azonosithaté folyéagat jelent [9].

A modell a hidrodinamikai folyamatokat fizikai alapu parcialis differencidlegyenletek
(St. Venant egyenletek [10]') numerikus megoldasaval diszkretizalja. A modellrendszer
szerves részét képezi az adatasszimilacios” modul, és a modellfutashoz sziikséges

" Orszagos Vizjelzd Szolgalat: a folyok hidroldgiai allapotat jellemz6 nemzetkézi, orszagos és regiondlis tajékoz-
tatast és elSrejelzést végzd szervezet. A szolgalat Budapesten, az Orszagos Viziigyi FOigazgatdsag keretében
miikodik.

2 Arhullamkép: a vizallasok vagy vizhozamok idébeni valtozasanak abrazolasa. Az arhullémnak a vélgyeléstol a te-
t6zésig tarto szakaszat arado, a tetézéstél a volgyelésig tartd szakaszat pedig apado dgnak nevezziik.

B (ATMOS kod L00021) az Ausztria-Magyarorszag Hatéron Atnyulo Egyiittmikédés Program keretében (AT-HU
ETE 2007-2013)

A NAM-modell az tgynevezett lineéris tarozok elve alapjan muikodik. A modell a napi vagy oras elére jelzett
csapadék iddsor, parolgasi paraméterek, felszini, felszin alatti hozzafolyas, valamint a kiilonboz6 viztarto rétegek
(hdban tarolt vizkészlet, nGvényzet, talajfelszin, gyokérzona, talajviz, rétegviz) alapjan szamitja a vizgydjtSteri-
let alsé pontjan kapcsolt mederbe belépd vizhozamot.

Az egydimenzios megkdzelités azt jelenti, hogy a modell a szamitott allapotvaltozokat (vizallas, vizhozam, viz-
sebesség, nedvesitett szelvényterilet, mederszélesség) szelvénymenti atlagértékkel hatarozza meg.

6 St. Venant-egyenletek: a nempermanens vizmozgas 1 dimenzids alapegyenletei, amelyek az anyag- és impulzus-
megmaradas torvényén alapulnak. Az egyenletrendszer a folytonossagi és az impulzusegyenletbdl all.

" Adatasszimilacié: a modelleredmények futtatasok kozotti automatikus korrekcioja a rendelkezésre allo legfris-
sebb észlelési adatok alapjan.
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meteorologiai és hidroldgiai adatok folyamatos rendelkezésre allasat, és aramlasat
biztosito keretrendszer.

A modellrendszer fels6 hatarfeltételként az ECMWF [11]'® és a ZAMG™ 6 napos
meteoroldgiai hémérséklet és csapadék-eldrejelzéseit, alsé peremfeltételként® pedig
az OVSz 6 napos hidroldgiai elérejelzéseit hasznalja, eredményei pedig a folyohaldzat
meghatarozott szelvényeiben 6ras idébeni felbontassal szamitott vizhozamok és viz-
szintek 144 6ras id6el6nnyel, 6rankénti frissitéssel.

P
e Y 14 ¢ =~ e
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3. abra
2D eléntésmodell a Raba Sérvar alatti szakaszan (a szerzé szerkesztése [13] alapjan)

A modell egy-egy helyi valtozata a két igazgatosag szakért6i szamara biztositja a koz-
ponti elérejelzéstél gyakorlatilag fliggetlen el6rejelzési forgatokonyvek elemzését is [9].

A modell 2011-es lizembe helyezése éta 6sszegy(ilt miikddési tapasztalatok azt
mutatjak, hogy a modellrendszer a Raba dombvidéki vizgyijt&in kielégité pontossag-
gal mikddik, azonban a sikvidéki szakaszokon tobb bizonytalansaggal terhelt. Ilyenek
példaul a medrek levezet6képességének évszakos valtozasai vagy az ellapulés alul-/
felulbecslése a nyilt artéren.

Mar a ProRaab(a)-modell fejlesztése, illetve az azdta eltelt csaknem egy évtized
arvizvédelmi célu vizsgalatai és projektjei soran elkésziilt a Rdba magyarorszagi nyilt
arteres szakaszanak Kérmend-Sarvar kétdimenzios elontésmodellje is, aminek segit-
ségével az egyes arvizi események volgyi kidntései szimulalhatdk, ekkor azonban még
nem képezte az el6re jelzé rendszer részét [12]. Ugyancsak kétdimenzios hidrodinamikai
modelltdmogatassal késziilt el a Raba volgyének nagyvizi mederkezelési terve (NMT),
amely az arvizi levezet&képesség javitasat célzé intézkedések tervezését szolgalta [13].

A koézelmalt informatikai fejlédése, valamint a ProRaab(a)-modell id&szerti fel-
Ujitadsa mellett fogalmazodott meg annak igénye is, hogy a Raba nyilt artéri telepi-
léseinek védelme, valamint a Raba-volgy altalanos arvizvédelme érdekében valds

B Kozéptavu Id6jaras Eldrejelzések Eurdpai Kozpontja (European Centre for Medium-Range Weather Forecasts).

9 Zentralanstalt fiir Meteorologie und Geodynamik — Osztrak K6zponti Meteoroldgiai és Geodinamikai Intézet.

2 Differencialegyenletek megoldasara az értelmezési tartomany hataran meghatarozott feltételek, amelyeknek
ismeretében hatarozott egyenletrendszer oldhaté meg.
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id6ben kétdimenzios [10]2' modell alkalmazasaval jelezzik elére a Raban levonulo
arvizek volgyi elontéseit.

Raab Flood 4cast - az elontési teriiletek 6sszekapcsolasa a Raba
folyémodelljével

A ProRaab(a)-modellrendszer tovabbfejlesztéseként jelenleg futd projekt ,Raab
Flood 4cast — Arvizi eléntési teriiletek hataron atnyualé idébeli és térbeli elérejelzése
az arviz- és katasztrofavédelem bevetési tervezésének tamogatasahoz” cimmel nyert
tamogatast az INTERREG V-A Ausztria-Magyarorszag 2014-2020 Egyuttmuikodési
Program keretén beldil.

A projekt alapvetd célja a ProRaab(a)-modellrendszer geometriai (folyémeder-
és volgygeometria friss felmérése) és hidraulikai (4j modellkalibracio, miitargyak
izemrendi jellemz8inek beépitése) felujitasa, a jelenlegi modellrendszer sziikségszeriien
elvégzendd karbantartasa okan is. Ezen tulmenden azonban az eldre jelz6 rendszer
koncepcionalis atalakitasa is tervezett. A jelenlegi egy elére jelz6 kozpont (Graz)
helyett osztrak és magyar eldre jelz6 kozpont kialakitasat irdnyoztak eld; a meglévd
grazi mellett Magyarorszagon, az Orszagos Vizligyi Féigazgatdsag szerverfarmjan
helyezik el a vizgy(ijt6 magyar szakaszanak hidrologiai elérejelzéseit meghatarozé
modellrendszert. A tervezett egységes rendszer tovabbra is a teljes vizgy(ijtére értel-
mezett, azonban a magyar oldali vizgy(jtéket a felujitott 1D hidrodinamikai modell
szamitja, mégpedig az osztrak 1D-modellbdl a hatarszelvényben, illetve a kdzosen
meghatarozott atadasi ponton fels§ peremfeltételként atvett vizhozam-idésorral
meghajtva. A ProRaab(a)-modellhez hasonloan ez esetben is megmarad a helyi
szcenaridk futtatasanak lehetésége az elére jelzé rendszert hasznald szombathelyi
és gy6ri vizligyi igazgatosagok specifikus igényeinek megfelelen. A rendszer segit-
ségével becslések végezhetSk regionalis és helyi szintl arvizi eseményekre, alapjat
képezve ez altal az élet és anyagi javak, illetve az infrastruktura hatékonyabb védel-
mének. A kialakitando rendszer hatékony dontéstdmogato eszkdzként is hasznalhato
lesz az arvizi karok megel6zésében az arvizi kockazatok csokkentésével kapcsolatban.

A feltjitott modellstruktura igényeinek megfeleléen a magyarorszagi vizgydj-
t6k csapadéklefolyds modelljeivel bévil a modellrendszer, ami magaban foglalja
a csapadék-eldrejelzés feldolgozasanak fejlesztését, valamint a hoolvadasi és szivar-
gasi adatok pontositasat. Az osztrak modellrész a peremfeltételeken keresztiil van
hatassal a magyar rendszerre, a hidrologiai elérejelzések (1D-modellel) 18 meteoro-
logiai ensemble [14]?2-tagra késziilnek adatasszimilacidval és nélkiile; értelemszeriien
a ProRaab(a)-modellhez hasonldan a relevans magyar oldali hidrolégiai adatokat is
felhasznalva.

21 Kétdimenzios megkozelités esetén a szamitott allapotvaltozokat helyszinrajzilag, x és y sikkoordindta mentén,
mélységatlagolt értékkel szamitjuk. Alapjat az Ugynevezett Reynolds-atlagolt sekélyvizi egyenletek jelentik,
amelyek szintén az anyag- és impulzusmegmaradas torvényén alapulnak.

2 Az ensemble-elérejelzés a numerikus elSrejelzések bizonytalansaganak kezelésére kozel két évtizeddel ezel6tt
kifejlesztett elérejelzési technika, amely révén valoszinliségi elSrejelzést kaphatunk. Alkalmazasuk soran a mo-
dellanalizisnél kapott kezdeti allapottol kis mértékben eltérd, perturbalt kezdeti allapotok allnak eld.
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A 6 napos id6eldny( 4tfogd 1D hidrodinamikai modell feltjitasa mellett az el6re
jelzd rendszer Ujszer(iségét a magyarorszagi folyérendszer szegmentalt, atlapolo
2D hidrodinamikai lefolyasmodelljei jelentik, amelyek célja az 1D-modellel szami-
tott peremfeltételekkel meghajtva elére jelezni az arvizek okozta nyilt artéri, illetve
hulldmtéri kidntés szintjét és terlileti kiterjedését.

4. 4bra
A Réba valds idejii 2D-modellrendszerének szegmentaélasa [a szerz§ szerkesztése]

A 2D-modellszimulacidk Gtemezett (batch) futtatasa és publikalasa a 4. abran lathatd
modon a Raba magyarorszagi vizrendszerén szegmentalt térbeli felépitéssel tervezett.
A szegmentalast az operativ futasidé (4-6 6ra) teszi sziikségessé, figyelembe véve
a 2D-modellek atlagos szamitasi futasidejét és a megjelenitéshez sziikséges auto-
matikus utofeldolgozasi folyamatok id8igényét is. A 2D-modellek végeredményként
az egyes szamitasi szakaszokra és ensemble-tagokra egyesitett georeferalt raszteres
allomanyokat eredményeznek az elontés mélységmezéjérol.

A felépitendd informatikai rendszer a meglévé DHI MIKE Flood Watch & MIKE
11 szoftveres rendszeren alapul, e szoftverek sziikség szerinti frissitésével vagy cseré-
jével, szinkronban az Ausztriaban alkalmazott szoftverekkel.

Nyilvanvalo, hogy a 2D-modellek lefutasanak feltétele a folyohalézati modell
kifolyasi peremein vizhozam érkezése a modellbe, igy természetesen arvizi idészakon
kiviil a 2D-modellek nem adnak eredményt. Az elontéstérképeket 6sszesen 3 hozza-
férési szinten tervezik megjeleniteni. Ennek oka, hogy a civil lakossag veszélyérzékelése
szempontjabol egy elére jelzett arhullam varhaté elontéseinek megjelenitése és koz-
readasa a szakmai igényeken tul meglehet&sen sszetett moralis és pszichés kérdés
is, és csak megfeleld szakmai kontrollt kdvetSen tehet8k kozzé a varhato elontések
helyszinrajzai. A publikalasra szant georeferalt raszteres allomany, amely az elontés
mélységmezdit (m), és a vizszintmagassag-mezdéket (mBf) tartalmazza, az 6sszesen
27 db modellszegmens illesztett eredményallomanyabol tevédik dssze, és tartalmazza
az ensemble-futtatasok soran meghatarozott legvaldszinlibb elontés eredményét, illetve
az ensemble-szélséértékekbdl meghatarozott elontésmezéket. Az eldntéstérképen
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georeferdlt raszteres elontési dllomanyok jelennek meg, amelyek szegmensenként,
folyonként és vizgy(ijténként is lekérdezhetSk dinamikus médon, akar animaltan is.

Kovetkeztetések

A folyé toérténelmi arvizeinek példajan keresztiil lathattuk, hogy a Raba teljes vizgy(ij-
téjén a levonulo arvizek a multban is, és napjainkban is jelentds kihivas elé allitottak,
illetve allitjak az arvizi védekezés feleléseit csakigy, mint az érintett térség lakossagat,
és kiemelt kdrnyezetbiztonsagi kockazatot jelentenek.

E kockazat csokkentését célzo intézkedések mar az 1970-es években jelentds
volumen(iek voltak, a folydszabalyozasi és arvizmentesitési munkak soran. A 2011 6ta
Uzemel& automatikus arvizi riasztérendszer a folyd magyarorszagi felsé szakaszan jo
eredményeket produkal az érkez6 arvizek korai el6rejelezhet&sége terén, azonban a sik-
vidéki szakaszokon jelenleg kritika nélkiil nem szabad az altala produkalt eredménye-
ket figyelembe venni. A varhatdan 2019 végére lizembe helyezendd tovabbfejlesztett
riasztérendszer a felljitott geometriai és hidroldgiai adatbazissal, friss kalibraciokkal
és az atalakitott modellstrukturaval javithat e szakasz eredményein is.

Avalds idejli 2D-modellek alkalmazasa Uj dimenziét nyithat hazank arvizvédelmi
célu dontéstamogato rendszereiben, mivel nem kevesebbre vallalkozik, minthogy 4 6ras
id6lépcsében —valds id6ben —adjon szamszerdsitett informacidkat egy-egy arhullam
varhato elontéseirél, szamszer(sitve annak térbeli kiterjedése bizonytalansagat is.
A kialakitandé megjelenitési és jogosultsagi rendszeren keresztil az arvizvédelemért
és a katasztréfavédelemért felelds szervezetek ezen informacidk birtokaban meg-
alapozottabb dontést tudnak hozni a nyilt artéri telepiilések védelmének tervezése
vagy a Sarvar alatt kijelolt sziikségtarozdk [1]2 tizemeltetési kérdéseivel kapcsolatban.

Bar a Raba alsé szakaszan —ahol az arvizi elontésekbél fakadoan joval jelentésebb
karok szarmazhatnak — mar az 1965-06s arvizeket kdvetden jelentds toltésfejlesztési
munkak zajlottak, és napjaink arvizi veszélyeztetettsége elmarad az 1965 el6tti
idészakétol, az arvizveszély tudataval mindmaig egyitt kell élnie a térség lakossa-
ganak. A Raba torkolati szakaszan jelenleg tovabbi kornyezetbiztonsagi kockazatot
jelent a Duna arvizeinek visszaduzzaszt6 hatéasa, amely a Kisalfold lapos, kisesés(
vidékén, a Raba mellett a Mosoni-Duna mentén is jelentds terlileteket veszélyeztet.
Ezt a veszélyeztetettséget a jelenleg kivitelezés alatt allé Mosoni-Duna torkolati md
elkészilte és lizembe helyezése fogja megnyugtaté modon rendezni.

Az arvizi riasztorendszer lizembeallasaval a Raba toltésezett szakaszain a védeke-
zési idGel6ny — itt természetesen a felkésziilés idSeldnyét kell érteni — szamottevéen
novekedhet, mivel egyes arvizi események mar az el6re jelzett csapadéktevékenységbél
becsiilhet8k, természetesen nem figyelmen kiviil hagyva a meteorolégiai modellek-
ben rejlé bizonytalansagokat.

23 Arvizi szilkségtarozo: vizfolyasok, folyok mentén kijelslt, magas partokkal, toltésekkel dvezett sziikség szerint
vizbevezet6 és -elvezetd miitargyakkal ellatott teriilet, amelyet az dradd vizbél toltenek fel az arhulldm mérsék-
lése céljabol. Arvizmentes idészakokban az arvizi sziikségtarozo teriiletén leginkabb mezdgazdasagi tevékenysé-
get (legeltetést, ndvénytermesztést), illetve erdégazdalkodast folytatnak.
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Szlics-Vasarhelyi Nora'

A talajszennyezésrdl altalaban,
kulonos tekintettel a szervetlen
szennyez§ anyagokra

About Soil Pollution in General with Special
Consideration for Inorganic Pollutants

Az ipariforradalom 6ta rohamosan fejl6d6 technolégiaval parhuzamosan a kérnye-
zetbe kibocsatott karos anyagok tipusainak szama és mennyisége is jelent6sen meg-
novekedett. Mamar kéztudott, hogy ezek az anyagok a talajba keriilve elszennyezik
azt, és az allat-, illetve a ndvénypopulaciokon keresztiil kozvetve az emberekre is
veszélyesek lehetnek.

Azipari tevékenységek koziil az egyik legrégebbi multra visszatekint6 a banya-
szat, aminek a mellékes hozadéka lehet a talaj nehézfémszennyezése. A fejl6dé6 orsza-
gokban az egyik legaktualisabb probléma a banyak kézelében lév6 nehézfémekkel
szennyezett talajok kdrmentesitése és ezzel parhuzamosan olyan z6ld technolégidk
kifejlesztése, amelyekkel optimalis miikodés mellett a karosanyag-kibocsatas meg-
szlintethetd vagy legalabb minimalisra cs6kkentheté.

Mindezek mellett, az iparban a termelés melléktermékeként keletkezé szeny-
nyezd anyagok sorsan kiviil, a szakembereknek az esetlegesen bek6vetkez6 balese-
tek miatt a kérnyezetbe keriilé karos anyagok artalmatlanitasarol is kész tervvel
kell rendelkeznie.

Kulcsszavak: talaj, nehézfémszennyezés, banyaszati tevékenység, esettanulmany

Since the industrial revolution, along with the rapidly evolving technology, the variety
and amount of toxic materials deposited in nature has significantly increased. Itis well
known today that these materials when introduced into the soil highly contaminate
it and through animals and plants they can be dangerous to humans, as well.
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One of the oldest industrial activities is mining industry, which can be accountable
for heavy metal contamination. In the developing countries, one of the most
important challenges currently is the remediation of the soil around mining plots
together with the development of green technologies that, with optimal operation,
can eliminate pollution or at least reduce it to a minimum.

Professionals not only need to consider the handling of toxic substances as
a byproduct of industrial activity, but they also need to have proper plans for
the elimination of harmful materials that can get into the environment in case of
a disaster.

Keywords: soil, heavy metal pollution, mining activities, case study

Bevezetés

Az emberi tevékenység okozta kdrnyezetszennyezés napjainkra sulyos és sokoldalu
problémava valt vilagszerte, de f6leg az iparilag fejlett orszagokban.

A kornyezetszennyezés a szennyezd anyagok vagy energia ember altal kozvet-
lendil vagy kdzvetve kdrnyezetbe juttatasat jelenti. Karos hatasként veszélyeztetik
az emberek egészségét, artanak az éld kornyezetnek. Kérnyezetiinkben kiilénb6z8
szennyez6 forrasok léteznek. A szennyez&dés magaban foglalja a fizikai szennyezéseket
(példaul zaj, fény), a termikus szennyezéseket (példaul amikor a folyoba a természetes
klimatikus allapotnak megfelel6tél eltéré hémérsékletd vizet engedve befolyasoljuk
a folyo él6vilagat) és a kémiai szennyezéseket (kémiai vegyiilet kornyezetbe juttatasa).
Ezek a vegyiiletek lehetnek mesterségesek és természetesek. Mesterséges vegyiilet
példaul a hiitékozegként alkalmazott fluor-triklérmetan (FREON 11), ami felelds
az 6zonburok karosodasaért a sztratoszféraban. A természetes vegyiiletek esetében
akkor van probléma, ha a koncentracidjuk meghaladja a természetes szintet. Példaul
a szén-dioxid-koncentracio ndvekedése felelds a globalis felmelegedésért, a tulzott
m(tragya-felhasznalasbol ered6 nitratfelesleg eutrofizaciét okoz. Minden vegyiilet
toxikussa valik nagyobb koncentracional, igy példaul a konyhasé is. A ndvények néve-
kedéséhez kis koncentracioban sziikséges tapelemek nagy koncentracidban a névény
pusztuldsat okozzak. A vegyliletek egészségkarositd hatasanak korlatozasahoz bizto-
sitani kell, hogy azok koncentracidja egy el6zetesen meghatarozott szint alatt legyen,
az e célra meghatarozott maximalis koncentracidértékek minden anyagra eltéréek [1].

A talajt éré szennyezések a kdrnyezetkarositasok igen jelentds részét teszik ki.
A vizboritasok és a szdraz, nedves killlepedések révén a vizekbe és a levegébe keriilt
karos anyagok is végs6 soron a talajra kerlilnek. Azonban az emberi tevékenységek altal
kozvetlendl a talajra keriil§ szennyezések okozzadk a legnagyobb mértékd és legkon-
centraltabb talajkarositasokat. Ezeknek a kdrnyezetre gyakorolt karos hatasait ugyan
mar korabban felismerték, de csupéan az elmult néhany évtizedben tesziink is ellentk.

A kdrmentesités soran az elszennyezett talajok felmérése, a karos anyag meg-
ismerése és értékelése az elsé lépés, majd a felszamolas folyamatdnak megtervezése
végil pedig megvaldsitasa kovetkezik. Ezeknek a folyamatoknak a médszerei a mai
iparilag fejlett tarsadalmakban nagy jelent6séggel birnak.
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Az 1970-es években kezd6dott meg a fejlett orszagokban a talajszennyezések
felszamolasa, aminek a hatasara hazankban is elindultak az ilyen irdnyd munkalatok
az 1990-es években. Az akkorra mar ismertté valt nagyfoku ipari talajszennyezések
felszamolasa mellett a volt szovjet csapatok kivonuldsa utan hatrahagyott kato-
nai teriiletek és objektumok szennyezésmentesitése is kiiléndsen aktualissa valt
Magyarorszagon [2].

A talajszennyezésrél altalaban

Az ipari-technikai fejlédéssel egyiitt jelent&sen megndtt a levegbbe, a talajba és a felszini
vizekbe keriil6 kdros anyagok mennyisége, a kdrnyezet szennyez6dése. A szennyez8
anyagok tovabbi sorsa azonban alapvet8en masként alakul a talajban, mint a masik két
kornyezeti elemben. A leveg&ben és a felszini vizekben ugyanis gyorsan szétterjednek
(és felhigulnak), a talajban viszont csak lassan - vagy egyaltalan nem — mozognak,
gyakran nagymértékben és tartésan felhalmozdédnak. A szennyez6forrasok termé-
szetes és emberi (antropogén) eredetliek, mas szempontbdl nézve pedig pontszer(
és nem pontszerti (diffuz) forrasok lehetnek [3] (1. tablazat).

1. tablazat
A talajszennyezdés legfontosabb forrasai [3: 4.]

Pontszerdi forrasok | Diffaz forrasok
Természetes eredetli

+ Természetes (példaul vulkani) eredet(i ned-
ves és szaraz kililepedés a légkorbél

« Arvizek, eldntések, nagy esék

* Erds szelek

+ Természetes radioaktiv sugarzasok

Antropogén eredetii

* Légszennyezésbél eredd szaraz és nedves

« Asvanyi lelshelyek
» Geoldgiai formaciok

 Szennyvizek, szennyviziszapok

* Higtragya kitilepedés
« Hulladékok (folyékony, szilard, nem toxikus, | M_engaz’djfag vekgyszerek: mitragyak,
toxikus) névényvédsszere

» Kozlekedés

+ Termelési (ipari) emisszidk . Atomrobbantasok

A kornyezeti szennyezések & forrasai a fosszilis energiahordozdkat felhasznald erd-
mUvek, gazgyarak, az ércbanyaszat, kohaszat, vegyipar, elektronikus ipar, az dltalanos
varosi és ipari forrasok, a hulladéklerakok és égeté6milivek, valamint a kozlekedés [1].

A szennyezd anyag forrasanak, illetve a kibocsatas jellegének ismerete fontos,
de nem elégséges a megfeleld karmentesitési eljaras kivalasztasahoz. Tovabbi infor-
macioval szolgalnak az alabbiak (2. tablazat):
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2. tablazat
A szennyezés vizsgélatanak szempontjai (a szerz6 6sszeallitasa a [4] alapjan)

A szennyezés idGtartama

« folyamatos
+ szakaszos
« periodikus

A szennyezés idébelisége

« korabbi tevékenységbdl szarmazd
« jelen tevékenységbdl szarmazé

A hatas mértéke

+ lokalis (mikrokornyezet)
+ regionalis (mezokornyezet)
+ globalis (makrokérnyezet) veszélyes sajatsagok
Kornyezettechnoldgiai szempontbol fontos informaciok

+ halmazallapot
» Osszetétel

A szennyez& anyagok kilonos figyelmet érdemld csoportjat tartalmazza az elsébbségi
anyagok listaja, amelyet az Amerikai Egyesiilt Allamokban, az Egyesiilt Kiralysagban
és az Eurdpai Unidban is rendeletben hataroznak meg. Az els6bbségi anyagok jelen-
t6s kockazatot jelentenek a vizi kdrnyezetre, illetve azon keresztiil az egyéb védett
értékekre, kdrnyezeti elemekre, igy a talajrais. 33 vegyiiletet vagy vegyiiletcsoportot
tartalmaz az EU vizpolitika teriiletére vonatkozo els6bbségi és elsébbségi veszélyes
anyagok listaja, amit az Europai Parlament és a Tanacs 2008/105/EK iranyelvében
hataroztak meg és a magyar 230/2010 Korm. rendelet is alkalmaz (3. tablazat). Ezek
kozott vannak vegyszerek, névényi proteintermékek, fémek, poliaromas szénhidrogé-
nek (PAH), amelyek els6sorban égési melléktermékek, és polibromozott bifeniléterek,
amelyeket lAngmentesitésre hasznalnak. Ezen els6bbségi anyagok kdziil néhanyat
els6bbségi veszélyes anyagként hataroztak meg, amelyeknél a tagallamoknak meg
kell tennitik a szlikséges intézkedéseket a kibocsatasok, a bevezetések és a veszteségek
megsziintetése vagy fokozatos kiiktatasa céljabdl. A természetes allapotban jelen lévd
vagy természetes folyamatokon keresztiil képz6d6 anyagok vonatkozasaban azonban
ez nem lehetséges [1].

3. tablazat
Az EU vizpolitika teriiletére vonatkozd elsébbségi anyagok jegyzéke? [1]

Stzr- CAS-szm Az elsébbségi anyag V.a Stzr- CAS-szam Az elsébbségi anyag V.a
szam neve szam neve

(1) [15972-60-8 | Alaklér (21) |7439-97-6 |/TEAMY Csveryl- |y
(2) |120-12-7 | Antracén X | (22) |91-20-3 Naftalin

2 Jelolések: CAS: Kémiai Nyilvantarto Szolgalat (Chemical Abstracts Service); V. a.: elsébbségi veszélyes anyag-
ként azonositva; n. a.: nem alkalmazhato.
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So'r- CAS-szm Az elsébbségi anyag V.a So'r- CAS-szim Az elsébbségi anyag V.a
szam neve szam neve
(3) [1912-24-9 | Atrazin (23) |7440-02-0 |Nikkel és vegyiiletei
(4) |71-43-2 Benzol (24) |25154-52-3 | Nonilfenol

n.a. gggrmozott difenil- |y 104-40-5 | 4-nonilfenol
(5) e

32534-81-9 zte:rtabmm'd'fe”'l' (25) |1806-26-4 | Oktilfenol

Kadmium és vegy- e 4-(1,1",3,3'-tetra-

(6) |7440-43-9 letei X 140-66-9 metil-butil)-fenol

85535- Kléralkanok, .
(7) 84-8 C10-13 X | (26) |608-93-5 | Pentaklor-benzol X
(8) |470-90-6 | Klorfenvinfosz (27) | 87-86-5 Pentaklor-fenol

Klorpirifosz (etilk- Poliaromas szén-
(9) |2921-88-2 l6rpirifosz) (28) |n.a. hidrogének X
(10) [107-06-2 | 1,2-diklor-etan 50-32-8 Benzo(a)pirén X
(11) |75-09-2 Diklor-metan 205-99-2 | Benzo(b)fluorantén | X
(12) | 17-81-7 ?S(Ezﬁi;'lhex'l)ftalét 191-24-2  |Benzo(gh,i)perilén | X
(13) |330-54-1 | Diuron 207-08-9 |Benzo(k)fluorantén | X
(14) [115-29-7  |Endoszulfan X 193-39-5 'Pr;féen"°(1'2'3'Cd) X
(15) |206-44-0 |Fluoantén (29) [122-34-9 | Simazin
16) |118-74-1 | Hexaklér-benzol X |(30) |n.a. Tributil-dn vegyd- |
letek
(17) | 87-68-3 Hexaklor-butadién | X 22?23_ Tributil-6n-kation X
(18) |608-73-1 ::)’(‘::lm'c'kb' X | (31) [12002-48-1 | Triklér-benzolok
(19) |34123-59-6 | Izoproturon (32) |67-66-3 | "iklor-metan (klo-
roform)
20) |7439-92-1 | Olom és vegyiiletei 33) |1582-09-8 | Trifluralin
gy

A pedoszféra szennyez6dése soran a talajban fennallé természetes egyensuly felborul
és a korabban kialakult fizikai, kémiai és bioldgiai tulajdonsagai a szennyezés hatasara
jelent6sen megvaltoznak, igy az 6kologiai talajfunkcidk nagymértékben karosodnak.
Karos anyag kijutasakor szamos valtozas torténhet a talajban: a pH megvaltozasa;
kilonbozé toxikus elemek, vegyiiletek felhalmozddasa; a talajmikrofléra és a talaj-
fauna aranyainak eltolédasa [5].

Antropogén eredetii talajszennyez6dések

Nehézfémszennyezések karositd hatasai az élévilagra

A nehézfémszennyezések felderitése, csdkkentése, megel6zése vilagszerte fontos
feladat, mivel a nehézfémek karositjak az élévilagot.

Hadmérnok « 14. évfolyam (2019) 4. szam 131



132

Szlics-Vasarhelyi Nora: A talajszennyezésrél altalaban...

A toxikus fémek ugyanis dusulasra hajlamosak. Az organizmusok képesek ra, hogy
zethez képest tobb nagysagrenddel megndéveljék (bioakkumulacid), példaul a toxikus
elemek koncentracidja a talajlako allatokban (példaul foldigilisztak, csigak) a kornyezé
talajnak akar tobbszorose is lehet [6]. Novekvé molaris tomeggel csékken a vizoldha-
tosag, n6 a szerves olddszerekben vald oldhatdsag, és né az allatok zsirszoveteiben
valo oldhatésag. Minél nagyobb a vegyiilet zsirszovetekben vald akkumulaciora vald
hajlama, és nagyobb a toxikus hatas lehet&sége, annal nagyobb kdrnyezetvédelmi
problémat okoz. A toxikus anyag a taplaléklancba is beépiil, az egymast kovet6 spe-
cieszekben egyre dusul a taplaléklanc elsé tagjaban jelen levé komponens. Ez a bio-
magnifikacio jelensége [1].

Mindezek miatt ez a tipusu szennyezés nemcsak a légkdr, a viztestek, a talaj
és az élelmiszer-ndvények minéségét rontja, hanem az allatok és azemberek egészségét
és jolétét is veszélyezteti az élelmiszerlanc révén [7], [8], [9]. Példaul az lom (Pb) nem
természetes eleme az emberi testnek, és a fém tulzott bevitele a szervezetbe karosit-
hatja az ideg-, csontvaz-, kardiovaszkularis-, endokrin- és immunrendszereket [10].
Tovabba a krénikus kadmium-expozicionak karos hatasai lehetnek, példaul tudérak,
pulmonalis adenokarcindmak, prosztata proliferativ elvaltozasok, csonttorések, vese-
diszfunkci6 és magas vérnyomas, mig a krénikus hatasok bérkarosodasokbdl, periférias
neuropathiabdl, bérrakbol és periférias mellékhatasokbal allnak [11].

Banyaszati tevékenyséqg okozta nehézfém talajszennyezés felmérése Kinaban

Mar a tobb ezer évvel ezel6tti tarsadalmak leirdsaiban is utalnak ra, hogy az emberiség
mar az 6korban is szervezett felszini és felszin kozeli banyaszati tevékenységet vég-
zett [12]. A nehézfém szennyezés tehat régi id6kre nyulik vissza, de a folyamat egyre
nagyobb méreteket 6ltott a vildg szamos részén, kiiléndsen a fejléd6 orszagokban,
példaul Kinaban komoly problémava valt [13], [14].

Kinaban 171 asvanyi eréforrasfajta van. Kina a vilag dsszes asvanyi eréforrasa-
nak 12%-at biztositja asvanyi eréforrasainak bizonyitott tartalékaival [15]. Ezenkivil
Kina a fémek/metalloidok egyik legnagyobb globalis feldolgozdja és felhasznaldja,
mint példaul az antimoné (Sb), a vasé (Fe), az 6lomé (Pb), a mangané (Mn), az 6né
(Sn), a volfrdmé (W) és a cinké (Zn), valamint olyan mas banyaszati eréforrasoké is,
mint a szén [16].

Az asvanyi nyersanyagok gazdasagi fontossaga vitathatatlan, azonban ezek
kitermelése komoly koérnyezeti karokat okoz, kiilonésen a nehézfémszennyezés
tertletén [17], [18], [19].

Bar a nehézfémek természetes mddon is eléfordulhatnak a talajban, mennyiségiiket
novelik az antropogén tevékenységek, mint példaul a mezégazdasag, az urbanizacié,
az iparositas és a banyaszat [13]. Szamos tanulmany kimutatta, hogy a kérnyezetben
lév6 nehézfémek szennyez6forrasai féként ezekbdl az antropogén forrasokbdl szar-
maznak [20]. Kinaban a talaj nehézfémszennyezésének dominans forrasai a szenny-
vizelvezetés, az iszap alkalmazasa, a fémércek banyaszati és olvasztasi miveletei [21].
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Ilyen szennyezési esetekben — példaul tobb évtizedes banyaszati tevékenység
esetén —, atfogo vizsgalatokra van sziikség a helyzet sulyossaganak megallapitasahoz.

Szémos kutatdst végeztek az elmult években, a kinai banyaszati tertiletekrél
szarmazd nehézfémekkel szennyezett talajokkal kapcsolatban, amelyek soran nyert
adatok segitségével dsszefoglalhatd a jelen allapot. A kapott adatok alapjan lehetséges
a vizsgalt banyak talajszennyezettségi szintjeit értékelni, és szamszer(isiteni a szennyez6
anyagok emberi egészségre gyakorolt kockazatait. E potencidlis fenyegetettségi szintek
értékeléséhez a geoakkumulacios indexet az amerikai Kérnyezetvédelmi Ugynokség
(USEPA) altal javasolt, az egészségiigyi kockazatértékelésre kifejlesztett modszerrel
egyltt alkalmaztak egy atfogd elemzésben Li és munkatarsai [22].

A geoakkumuldciés indexet (l,.,) még Miiller vezette be, amit azdta széles korben
alkalmaznak az eurdpai fém nyomelemtanulmanyokban [23], [24]. Lehet6vé teszi
a kornyezeti szennyez6dések értékelését a jelenlegi és az iparosodas elétti koncent-
raciok kozotti kiulonbségek dsszehasonlitasaval. Eredetileg a folyo alsé uledékeinek
vizsgalatanal hasznaltak fel, de a talajszennyezések értékelésére is tokéletesen alkal-
mas [25]. Ebben az elemzésben a vizsgalt banyak talajanak I.,-jat a kovetkezd egyenlet
alkalmazasaval szamitottak ki:

C
1, =lo . 1) [23
geo gZ 1’5 'Bn ( ) [ ]

ahol:  Cnavizsgalt banyaban talalhatd 6sszes nehézfém mért koncentracioja (mg/kg);
Bn a talajban talalhatd nehézfémek geokémiai hattérértéke (mg/kg);
az 1,5-6s konstanst az alapadatok potencidlis variaciéi miatt szikséges
hasznalni [25], [14].

A geoakkumulacids index 7 osztalybdl all (4. tablazat), ahol a legmagasabb 6. osztaly
a hattérértékekhez képest 100-szoros dusitast jelent [26].

4. tablazat
A talajmindséget jellemz6 geoakkumulécios index hét osztalya [22]

Osztaly Erték Talajmingség

0 lgeo < O Gyakorlatilag nem szennyezett

1 0 <y <1 Nem szennyezett6l a mérsékelten szennyezettig
2 T<lgo<2 Mérsékelten szennyezett

3 2< <3 Mérsékelten vagy er6sen szennyezett

4 3<le,<4 Er6sen szennyezett

5 4 <y, <5 Erésen szennyezett6l a rendkiviil szennyezettig
6 5 < lgeo Rendkivil szennyezett

Az elemzésben a kutatdk Kina teriiletén lév6 72 banya tevékenysége miatt bekovet-
kezett nehézfémszennyezések kiértékelésével, illetve a szennyezések egészségiigyi
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kockazatainak becslésével foglalkoztak. Nyolc nehézfém, nevezetesen Pb, Zn, Ag, Cd,
Cr, Cu, Ni és Hg jelenlétét, mennyiségét vizsgaltak, amelyek mindegyike az USEPA
altal meghatarozott elsé6bbségi nehézfém-szennyezd anyag [22].

Az eredményeket az 1. dbra, az 5. tablazat, tovabba a 2. abra tartalmazza.

Az 1. dbran az egyes nehézfémek mért koncentracidi vannak feltiintetve a Kinaban
érvényes |I. fokozatu kdrnyezetminéségi szabvany megengedett értékeivel és az adott
nehézfémhez tartozo6 hattérértékekkel egyiitt.

Az 5. tablazatban a 72 banya talajaban mért nehézfém-koncentraciékbol szami-
tott |, értékei lathatok tartomanyonkeént.

A 2. 4bran pedig a szamitott geoakkumulaciosindex-értékek lathatok az egyes
nehézfémek esetében.

1600 80

= < 10 + - P SE-EE(Q;SSC
1200 . As 0 « Cd e iugrd éntékeke
20 90. percentilis

B + [ ] 75. percentilis
= 800 40 T atlag
~ medida
%“ 200 -t- 200 25. percentilis
2 . 10. percentilis
2
5 1% 150
=
g
g oo 100
<
M

50 50

— -
o 0

800

600 Ni

400

II]O/ o

1000
500

Koncentraci6 (mg / kg)

50 f— - —

1. abra
A nehézfém-koncentréciok (mg/kg) dobozdiagramjai a vizsgalt banydszati teriileteken® [22]

5. tablazat
Avizsgalt banyészati teriiletek atlagos I,.,-értéke tartomanyonként [22]

Tartomanyok As Cd Cr Cu Ni Pb Zn Hg
Anhui 3,79 526 | -0,80 1,78 0,34 1,27 1,52
Beijing -2,36 3,39 1,23 0,54 2,61 -0,56 2,73
Fujian 8,53 | -1,31 1,30 5,26 359 | 171
Gansu 1,37 | -0,30 0,87 1,32 0,21 | -0,16

Guangdong 3,46 4,63 0,30 2,15 0,45 2,52 1,43 | -0,23
Guangxi 5,40 3,92 -1,06 1,21 0,93 2,92 3,05

3 BVSC: Hattérértékek Kinaban; GIl QSSC: II. Fokozatt kdrnyezetmingségi szabvany Kinaban.
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Tartomanyok As Cd Cr Cu Ni Pb Zn Hg
Guizhou 0,89 1,54 | -0,93 1,84 3,10 2,70 0,75
Heilongjiang -0,67 0,31 -0,59 | -0,57 | -0,59 | -0,49 | -0,54 0,07
Henan -0,79 0,16 -0,67 | -0,18 -0,21 0,28 1,74 | -0,50
Hubei 3,97 | -0,48 1,97 0,10 1,58 0,49

Hunan 3,1 4,75 -1,14 2,22 2,12 3,33 1,49 0,26
Inner Mongolia | -0,89 -0,37 1,98 -0,57 -0,1 1,14

Jiangsu 4,64 3,89 | -0,72 1,82 | -0,37 2,07 1,58

Jiangxi 0,66 5,70 0,00 2,33 1,85 1,34 0,85 4,28
Liaoning 1,65 5,05 -1,23 0,91 -0,07 2,58 0,13 2,97
Shaanxi -0,25 3,78 | -0,36 -1,95 2,65 1,32 5,93
Shanxi -0,51 0,12 -0,75 -0,03 -1,09
Sichuan -1,88 3,84 | -0,42 1,02 | -0,21 1,65 1,38 2,33
Tibet 7,86 2,31 0,06 1,40

Xinjiang -0,70 0,64

Yunnan 1,72 -2,29 1,85 0,40 0,49 -1,09

Zhejiang 2,35 4,71 0,26 3,20 0,31 5,74 3,53

10

® L ]
64 @ » . 2
2 e 2. ]
@ 4
4 & :
% 2 1 —
t o — —
% - o]
5o | I e
2 - e et [o!
8] =}
@ @ e o O
" L ugr6 értékek )
90. percentilis ——]
[y = 75 percentilis
[y atlag
@ = median
= 25. percentilis

10. percentilis
® _I—. p

@
As Cd Cr Cu Ni Pb Zn Hg
2. abra

A nyolc nehézfém | ,-értékeinek dobozdiagramjai [22]

geo
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Li és munkatarsai az elemzés sordn az aldbbi fontosabb megallapitasokat tették:

« Amintazaz1.abran ésaz 5. tablazatban lathatd, az egyes nehézfémek atlagos
és mediankoncentracioja meghaladja a kinai talajok megfelel6 hattérértékét.

« Akrom kivételével az &sszes vizsgalt nehézfém atlagos koncentracidja nagyobb,
mint a kinai talajokra vonatkozo Il. osztalyu kérnyezetminGségi szabvany els-
irdsa (GB15618-1995) (1. &bra).

+ Az 6sszes Cd-minta 86,4%-a meghaladja a kdrnyezetmindségi szabvany érté-
két (1. &bra).

+ Akrom esetében a 90%-os percentilis koncentracié (178,9) alacsonyabb volt,
mint a megfeleld GIl QSSC (200) adata, valamint a Cr koncentracioja a min-
tak 95%-anal alacsonyabb, mint a Il. osztalyu kérnyezetminéségi szabvany
értéke (1. 4bra, 5. tablazat).

+ Azarzén (20,59), réz (88,84), nikkel (45,43) és cink (241,9) median (50%-0s)
koncentracidja altalaban valamivel alacsonyabb, mint a vonatkozé GIl QSSC
szabvany As (30), Cu (100), Ni (50) és Zn (250) értékei (1. abra, 5. tablazat).

+ A vizsgalt banyaszati teriileteken az Pb-mintak 35,3%-a és a Hg-mintak
33,3%-a meghaladja a megfeleld II. osztalyu kdrnyezetminéségi szabvany
értékeket (1. abra).

« Azelemzésbél lathatd, hogy a vizsgalt banyaszati terliletek kdzelében lévé talajok
a legkevésbé krommal voltak szennyezettek a kadmiummal pedig a leginkabb.

* Amint aza 2. dbran lathato, a krém atlagos I .,-értéke — 0,56, ami az elemet
a gyakorlatilag nem szennyezett osztalyba sorolja (2. bra, 1. tablazat).

* Az Gsszes banyaszati teriilet atlagos As és Ni l,.,-értéke 0 és 1 kdzott van,
ami arra utal, hogy a talajok a nem szennyezettdl a mérsékelten szennyezett
kategoriaba esnek (2. bra).

* A Cu, Zn és Hg atlagos |,.,-értékei ezeket az elemeket a mérsékelten szeny-
nyezett osztalyba soroljak, mig a Pb és a Cd indexszintjei a mérsékelten vagy
erésen szennyezett, illetve az erésen szennyezett osztalyba tartoznak (2. abra,
1. tablazat).

+ A vizsgalt nehézfémeknek a szennyezettségi szintje egymashoz viszonyitva
altalaban a Cd > Pb > Cu/Zn/Hg > As/Ni > Cr sorrendben van (2. abra).

A masodik abran a szamitott geoakkumulacidsindex-értékek lathatok az egyes nehéz-
fémek esetében.

Wei és Yang hasonlo kdvetkeztetésre jutott, mint Li és munkatarsai, azaz hogy
a kivalasztott kinai varosok talajaiban lévé nehézfémek esetében a Cr és Ni okozta a leg-
kevesebb szennyez6dést, mig a Cu, Pb, Zn és Cd a legtobb varosban a legmagasabb
-értékeket mutatta [20].

Ez a megallapitas egybeesik Chen és munkatarsai korabbi tanulmanyaval, amely
megallapitotta, hogy az ipari és banyaszati teriileteken a talaj nehézfém-szennyezése
Dél-Kinaban kiterjedt [21].

Mas orszagokkal torténé dsszehasonlitast segiti a 6. tablazat, amiben a 72 kinai
banya atlagos nehézfém-koncentracioit vetették dssze az Iranban, Spanyolorszagban,
Dél-Koreaban, Vietnamban és Indiaban vizsgalt banyaszati terliletek talajainak nehéz-
fém-koncentracidival. A banyaszat minden kivalasztott orszagban fontos tevékenység

l geo
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volt, és a tanulmanyok kimutattak, hogy a banyakat koriilvevd kdrnyezetet gyakran
szennyezik a banyaszati mveletekbdl szarmazd nehézfémek [22].

6. tablazat
A vizsgalatban megfigyelt nehézfém koncentracick (mg/kg) [22]

Helyszinek As Cd Cr Cu Ni Pb Zn Hg
Kina ;

(T2vizsgaltbanya) AtGE 1955 11,0 8428 2119 1066 6413 1163 3,82
Iran ;

Guizsgaltbanya)  Atlag 1462 149 88,40 1002 363,4 3,13
Spanyolorszag ;

(6 virsghlt binya) Atlog 1919 6,59 6320 1208 2835 8818 4658 529
Dél-Korea ;

(70 vizsgalt banya) At2g 70,08 199 79,09 22,00 1111 1832 112
Vietnam Atlag 3144 135 1501 271,4 2254 30,635 41,094

(3 vizsgalt banya)

India Atlag 18,62 3,82 1509 63,49 1069 3047 338,8

(5 vizsgalt banya)

Kina Atlag 1500 0,88 76,80 99,20 99,60 61,30 1330 0,35
(21 varosi talaj)

Kina = Atlag 2,03 1092 1496 56,75 2387 6559

(9 varosi kozuti por)

Kina

(12 mezégazdasagi  Atlag 10,18 0,43 58,87 31,71 2753 3755 1177 0,24
talaj)

A 6. tablazatban lathatd, hogy az 6lom és a higany kivételével az dsszes felsorolt nehéz-
fém atlagos koncentracioja a talajban Kina mind a 72 banyaszati teriiletén magasabb,
mint az Irdnban, Spanyolorszagban és Dél-Koredban lév6 banyaszati teriiletek talajai-
nak atlagos nehézfém-koncentracioi. A Pb és Hg vonatkozasaban a kinai banyaszati
teriiletekhez képest az irani és spanyol banyaszati teriiletek értékei magasabbak [27].
A fenti elemzések alapjan a tobbi orszaggal 6sszehasonlitva Kina vizsgalt banyaszati
tertiletein lévé talaj nehézfém-szennyezettsége jelentds.

A kinai banyatalajok nehézfém-koncentracioit 6sszehasonlitottak varosi talajok,
mez6gazdasagi miivelés alatt 4ll6 talajok, illetve a varosi kézutak poranak nehézfém-
koncentracioival is. Amint azt a 6. tablazat mutatja, a krém kivételével minden nehéz-
fém atlagos koncentracioja magasabb volt a banyaszati teriileteken, mint a 21 varosi
talaj, a 9 varosi kdzuti por és a 12 mezdgazdasagi talaj atlagértékei.

Ez a megallapitas jol tiikrozi a banyaszati tevékenységek szerepét a nehézfém-
szennyezés kialakulasaban. Bebizonyosodott tovabba hogy az egyéb emberi tevé-
kenység okozta kdrnyezetszennyezésekhez viszonyitva is a legjelent8sebb karokozok
a banyaszati tevékenységek.
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Esettanulmany, veszélyes hulladéklerakoban keletkezett tiiz okozta talaj-
és kornyezetszennyezésrél Gorégorszagban [28]

A baleset Eszakkelet-Gorogorszagban tértént 2010. junius 20-an. Az érintett 4 hek-
taros telephely Drama varosatol 6 km-re fekszik északnyugatra és korabban nyilt
hulladéklerakoként miikddott, ahol hasznalt gumiabroncsokat taroltak.

A baleset soran, az éjjeli 6rakban, a felhalmozott abroncsok kigyulladtak, a kelet-
kezett tliz nagyon gyorsan szétterjedt. 20 perccel kés6bb mar mintegy 15 ezer tonna
(koralbelil 1,7 millio gumiabroncs) langolt. Az égé gumi miatt s(ird, fekete fiistoszlop
szallt a légkorbe, amit a kornyezd falvaktol (3 falu 2,5-5 km kozotti tavolsagban)
egészen Bulgaridig latni lehetett.

Ahulladéklerako kdzvetlen kdzelében ipari és mezégazdasagi tevékenységet foly-
tattak. A 3. dbran lathato helyszint a nyugati oldalrol egy vidéki bekdtéuton lehetett
megkdzeliteni, mig kelet felél egy foldutrol, ami a telep és egy patak kdzott hizédott.

3. abra
Légi felvétel a helyszinrél a tiiz el6tt (GoogleEarth, 2007) (a szerz6 szerkesztése [28] alapjan)

Ariasztas utan 10 perccel a helyszinre ért az elsé tlizoltéauto, de addigra a tliz mar olyan
kiterjedt volt, hogy értesitették a tartalékos eréket. Az ezutan megkezd6dott oltasban
15 tlizoltdauto és 50 tlzolto vett részt. A helyszinen nem volt tlzcsap, a tlizvédelmi
berendezés tlzoltokésziilékekbol és tomlékbdl allt, amik két 15 m?3-s viztartalyhoz
csatlakoztak. Az oltashoz sziikséges vizet a kozelben lévé marvanyfeldolgozébdl
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nyerték. A vizzel és habbal torténd oltast egészen masnap reggelig folytattak, de
a tlzet nem sikerdlt eloltani.

Az oltasi kisérlet eredménytelensége miatt és a karos kornyezeti hatasok mini-
malizalasa érdekében a prefektura Vészhelyzeti Bizottsaga talajtakarasra modosi-
totta az oltasi stratégiat. A munkalatokba a maganvallalkozdkat és a hadsereget is
bevontak. A tliz hatasara keletkezett hatalmas hé miatt azonban nem tudtak meg-
kozeliteni a munkagépekkel az ég6 halmot, ezért a hd csokkentése céljabdl, a tavolbol
folyékony betont szivattylztak a rakasra. Az igy keletkezett kéreg mar elegendd volt,
hogy a kareseménynél kdzrem(ikddd 45 teherauto és munkagép megkezdje a talaj
és a kozeli marvanyfeldolgozo-tizem hulladékanak a hordasat. Az ég6 halmot harom
nap alatt tudtak teljesen befedni talajjal. Bar innentél mar fist nem volt lathato, de
a halom belsejében a gumipirolizis még napokig folytatddott.

A balesetet kovetd intézkedések

Drama prefektira mar az elsé napon értesitette a tdrténtekrél a Kdrnyezetvédelmi,
Tertletrendezési és Kézmunkatigyi Minisztériumot, akik masnap kapcsolatba léptek
az athéni Nemzeti Tudomanyos Kutatokdzponttal, hogy irdnymutatast adjanak a meg-
el6z6 intézkedésekhez. A 2006-0s észak-gorogorszagi nagy tiizekbél szarmazo korabbi
tapasztalatokat hasznositottak a korlatozasi és a nyomon kdvetési intézkedések javas-
lata érdekében, az alabbi intézkedéseket hoztak meg 5 km-es kdrzetre vonatkozoan:
+ Az embereknek hdzon beliil kell maradniuk; az ablakokat zarva, a légkondicio-
nald berendezéseket kikapcsolva kell hagyni.
+ Alegeltetett juh- és kecskedllomanyokat az istallokba zarva kell tartani és takar-
manyozni vagy atszallitani a balesett6l tavol esé helyre.
+ Atelephely kozelében lév6 nyitott Ontdz6- vagy ivdviztartalyokat le kell fedni;
« A megtermelt z6ldségeket és gyimdlcsdket fogyasztas elétt alaposan meg
kell mosni.

Ugyanezen a napon Drama prefektura a kovetkezd korlatozasi intézkedésekrél don-
tott, amelyek szintén 5 km-es korzetben voltak érvényesek:
+ Legeltetési tilalom. Az allatallomany taplalasara ingyenes takarmanyt
biztositottak;
+ A megtermelt tej lefoglalasa és a gazdak anyagi kompenzacioja;
A szarvasmarhak vagasi tilalma.

A korlatozo intézkedések 2010. junius 22. és julius 17. kdzott voltak hatalyban, ame-
lyek soran 6sszesen 50,5 t juh- és kecsketejet foglaltak le és semmisitettek meg (18,8
t-t pusztitottak el, és 31,7 t-t biogaz és komposzt el8allitasara hasznaltak fel), vala-
mint 13,3 t feta sajtot vizsgaltak be dioxinokat és PAH-kat keresve miel&tt emberi
fogyasztasra alkalmasnak itélték volna ezeket.

A baleset utan a t(iz hatasanak vizsgalata és a kibocsatott karos anyag nyomon
kovetése érdekében a prefektura és a szakértdi kollégium megallapodott egy atfogd
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mintavételi és elemzési programrél, amelyet 2010. junius 25. és szeptember 21. kdzott
akkreditalt laboratériumok hajtottak végre.

A monitoringprogram soran az NCSR , DEMOCRITOS", a General Chemical State
Laboratory (GCSL) és mas gorogorszagi akkreditalt laboratoriumok végeztek vizsgala-
tokat nehézfém, dioxin, furan, PCB- és/vagy PAH-tartalmat mérve az alabbi mintakban:

« 37 friss tejminta;

+ 13 tejtermékminta;

+ 6 allathdsminta;

+ 3 baromfihus- és 15 tojasminta;

+ 1 flives minta;

« 24 4ras levegbminta, amelyet 2010. junius 28-an vettek fel, 1,5 km-re keletre

a helyszintél.

Valamennyi mintat az adott hatarértékre vonatkozé rendelettel 6sszhangban talaltak.
« 7 felszini vizminta a harom szomszédos falu kdrnyékérél.

A koncentraciok a hatarértékek alatt voltak, kivéve egy tobol szarmazo vizmintat,
amely fokozott vaskoncentraciéval rendelkezett.

A Magnesia Regionalis Novényvédelmi Kézpontja nehézfémtartalmat vizsgalt az alabbi
mintakban:
« 19 zoldségféle, gabonaféle, gylimolcs, léhere, olajbogyd és olajfalevél.

A bevizsgalt mintakban a nehézfémtartalom a rendeletben meghatarozott maximalis
értékeket nem haladta meg.

Az Alexandroupoli Regionalis K&zegészségligyi Laboratérium a PAH-ok és mas fizikai-
kémiai tulajdonsagok tekintetében vizsgalt mintakat:
+ A hdrom szomszédos falu és az ipari terlilet 6ntdzékutjaibdl szarmazé 10 fel-
szin alatti vizminta.

Valamennyi minta megfelel az ivovizre vonatkozo, a 98/83/EK iranyelv altal meg-
hatarozott szabvanyoknak, kivéve az egyiket, ahol az ipari teriilet egy nem hasznalt
kutja megndvekedett vaskoncentracioval rendelkezett.

A Geoldgiai és Asvanytani Kutatéintézet a baleset talajra gyakorolt hatasa-
nak vizsgalatdhoz 2010. junius folyaman 20 mintat gy(ijtott. Annak ellenére, hogy
a teriiletre vonatkozoan hattéradatok alltak rendelkezésre, a kiilénbdzé mintavételi
protokollok (feliileti mintak 1 és 10 cm mélységiiek) nem tették lehet6vé a végleges
Osszehasonlitast. Ezenkivil nem létezett nemzeti vagy eurdpai szabvany a talajmi-
néség tekintetében. A halom magjabol vett minta nagyon magas Zn-koncentraciot
(4,3%) és mas fémek és nehézfémek (AL, Fe, Ti, Ba, Co, Pb, Sb, Sn és As) magas kon-
centracidit mutatta.

2010. julius 5-én 10 felszini talajmintat gydjtottek 6ssze a harom szomszédos
falu és a telephely koril. A mintak nehézfémtartalmat az NCSR ,DEMOCRITOS”
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elemezte, és a kapott koncentraciok joval a Nemzeti Oceéni és Légkori Igazgatosag
(1999) altal az iledékre javasolt hatarértékei alatt maradtak.

2011, marcius 15-én 0,5 és 2,0 m mélységli ,sargarépa”’-mintakat vettek az el-
temetett halom talajabol (a gumi tomege folott és alatt). A mintak nehézfém,
PCB- és PAH-tartalmat elemezték, valamint kimosddasra vonatkozé vizsgalatokat
is végeztek nehézfémekre, anionokra és DOC-ra. A mintakban a szennyezé anyag-
koncentraciok nem voltak kimutathatdk vagy joval a nemzeti és eurdpai jogszabalyok
altal meghatérozott hatarérték alatt voltak. Hasonloképpen a kioldodasi vizsgalatok is
teljesitették az inert hulladéklerakdk lerakasara vonatkozo kritériumokat. Ugyanezen
a napon talajvizmintakat gy(jtottek a kornyezd falvak teriiletérdl. Ezeket nehézfé-
mekre és anionokra tesztelték, és a kapott eredmények joval alacsonyabbak lettek,
mint az ivovizre vonatkozé 98/8318 EK-irdnyelv altal meghatarozott hatarértékek.

A baleset oka, koriilményei, kbvetkezményei

A tliz eredetét nem lehetett hivatalosan megerd&siteni, mivel a halom lefedése utan
minden nyom megsemmisiilt. Nem talaltak gydjtogatasra vagy gondatlansagra utald
nyomot, sem pedig elektromos hibat. Nincsenek jarm(ivek, gépek vagy épiiletek a hely-
szinen. A hivatalos jelentések, beleértve a tlizoltdsagot is, egy viharra utalnak, amely
aznap este vonult at a térségen. Valoszindsithetd, hogy villdamcsapas okozta a tiizet.

A Kornyezetvédelmi Feliigyelet dltal végzett vizsgalat kimutatta, hogy bar a telep-
helyet kornyezetvédelmi engedélyekkel bocsatottak ki, az engedélyezési eljaras,
amely lehet6vé tette volna a helyszin m(ikodését, még nem fejez8dott be. A helyi
kornyezetvédelmi és kdzegészségiigyi hatdsagok helyszini ellenérzése folyamatban
volt, annak megerdsitése érdekében, hogy a létesitmény megfelel az el&irasoknak.

Szerencsére nem kovetkezett be karos kdrnyezeti hatas, leszamitva a kezdeti
felmérésben nehézfémekkel szennyezett talajmintakat. Ez nagyrészt a viszonylag
gyors és hatékony tlizoltémunkanak volt kdszonhetd. Az idjarasi viszonyok is ked-
vez8ek voltak, a szél a fustdt a Drama varosatol ellentétes irdnyba fujta, de a kozeli
falvak lakdinak jelentds kényelmetlenséget okozott. Ennek ellenére senkinek sem
volt szliksége korhazi ellatasra és nem jelentkezett komoly egészségiigyi probléma
vagy sériilés sem senkinél, beleértve a tlizoltdkat és a berendezések lizemeltetdit.
Masrészr6l a gazdasagi kdvetkezmeények jelentések voltak:

+ A beton hasznalataval jelentésen megndvekedtek a tlizoltasi koltségek.

+ Alevegé, a talaj, a vizek, a mez6gazdasagi és allattenyésztési termékek mintai-

nak kivételével és elemzésével kapcsolatos vizsgalati és ellenérzési koltségek.
+ Atejtermékek lefoglalasa és megsemmisitése, valamint a mez&gazdasagi ter-
melSknek nyujtott kartéritési 6sszegek.
+ A legeltetés tilalma miatt a gazdaknak szallitott takarmany koltségei.

Osszességében becslések szerint a tliz gazdasagi kévetkezményei 400 ezer € sszegre
tehet6k. Ez az 6sszeg nem tartalmazza a helyszin tisztitasi koltségeit.

Annak ellenére, hogy a beton hasznalata megkérdéjelezhetd és draga, a tliz sza-
raz kioltasanak f6 elénye az volt, hogy nem keletkezett szennyezett oltéviz, aminek
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a kornyezetre gyakorolt karos hatasait is elkertilték. Az els6 napon hasznalt korlatozott
mennyiségl vizet a halom felszivta, az oltoviz vagy az olajos maradék igy nem jutott
el a kozeli patakhoz, vagy nem szivarogott a talajba. Ehelyett nagyobb mennyiségli
szilard hulladék keletkezett.

A hatdsagok folyamatosan tajékoztattak a lakossagot a baleseti helyzetrél,
a monitoringeredményekrél, ami nagyban segitett az aggodalmak kezelésében.

Kovetkeztetések

Az elmult években publikalt szamos kinai talajszennyezés-kutatasbol és -tanulmanybdl
jol lathato, hogy a Kina teriiletén lévd pedoszféra jelent6sen szennyezett. Valamint
az is kiderilt, hogy ezekért a szennyezésekért tulnyomo részt az ipari, banyaszati
és mez&gazdasagi folyamatok a felel&sek. A nehézfémszennyezések kapcsan a fenti
harom csoportbdl ki kell emelni a banyaszatot, ami a nehézfémszennyezés egyik leg-
jelentésebb forrasa [17], [29], [30], [31].

A veszélyes banyaszati tevékenységek szabalyozasa Kindban még nem teljesen
kiforrott. Kina az elmult években szembesiilt az asvanyi eréforrasok kitermelésének
fejlesztése és a kornyezetvédelmi eréfeszitések kozotti egyensuly fenntartasanak
nehézségeivel, kezdve a banyaszati hulladékok kezelésétdl, a korszer( érckinyerési
technologiak hianyan at a hatékony iranyitasaig [32].

A talaj nehézfémszennyezésének enyhitésére a leghatékonyabb mddszer a szeny-
nyez6 forrasok ellenérzése és a kornyezetvédelmi el8irdsok szigort betartésa, kilo-
nosen a hulladéklerakas tekintetében [21]. Kinaban a kisiizemek egyre névekvd szama
sulyos kornyezetszennyezési karokat okoz a kdrnyezetnek, féként az elavult technolégia
alkalmazasa és a banyaszati m(iveletek hatékonysaganak hianya miatt [33].

Tovabba a nehézfémek altal okozott szennyezés tovabbra is magas rakkeltd és egyéb
egészséglgyi kockazatot jelent a lakossag szamara, kiilonosen a gyermekek és a leg-
stlyosabban szennyezett régiokban él6 emberek szamara [22].

A hulladékgumiabroncs-lerakok és raktarak tlizveszélyessége sajnos nem szo-
katlan. Elismerten nehéz az ilyen tiizek oltasa és a kornyezetre gyakorolt negativ
hatasok megel6zése, csokkentése. Els6sorban a talaj, a vizek és a ndvényzet szeny-
nyez6dése valoszind, a légkdrbe kibocsatott mérgezé anyagok, példaul a dioxinok,
a PAH-k és a nehézfémek miatt. Ezek viszont komoly gazdasagi kovetkezményekkel
jarhatnak, amelyek a mez6gazdasag és allattenyésztés karosodasahoz kapcsolodnak.
A kovetkezmények aranyosak a t(iz mértékével és id6tartamaval.

Az ismertetett gorog esettanulmanyban a rendkivil gyors reagalasnak és az azt
kovetd nagy eréfeszitéseknek koszonhetden sikeriilt id6ben megfékezni a gumiab-
roncs-lerakoban keletkezett tiizet, elkerilve a jelentds kdrnyezeti karokat. Az atfogd
tlizoltasi munkaknak, tobbek koz6tt a beton hasznalataval a szaraz oltasnak koszonhe-
téen, a gumiabroncsok elégése soran kibocsatott karos szennyez6 anyagok koncent-
racioja nem haladta meg a biztonsagi hatarértékeket, kivéve a kezdeti felmérésben
a halom magjabdl vett talajmintakét, amelyek nehézfémekkel szennyezettek voltak.
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A nyilvanossag szamara tartott rendszeres tajékoztatok és a polgarok szamara
is nyitott konzultacios talalkozok jelent&sen hozzajarultak a nyilvanossag fokozott
aggodalmainak és tiltakozasainak enyhitéséhez.

Hasonloképpen, az atfogo és kiterjesztett monitoringprogram és az 9sszes ered-
mény gyors kozzététele helyreadllitotta a kozbizalmat és a biztonsagérzetet.

A megszerzett tapasztalatok késébbi felhasznalhatosaga érdekében a helyi
és kozponti hatosagok szamara sziikséges a tények elemzése, kdvetkeztetések le-
vonasa, dokumentalasa és terjesztése, a jov6beni baleseteknél a legjobb gyakorlatok
alkalmazasa céljabol.

Ilyen konkluzié tobbek kdzott, hogy hulladékgumiabroncs-lerakdk létesitéséhez
a kornyezetvédelmi engedélyek elirjak, hogy a gumiabroncsokat kisebb kupacokban
kell elrendezni, amelyeket tlizvédelmi savokkal elvalasztanak egymastol. Tovabba
a keritésen beliil egy a periférian elhelyezkedd 10 m széles tlizvédelmi sav kialakitasa
is sziikséges, valamint biztositani kell a megfelel§ t(izvédelmi rendszert [28].

Osszességében megallapithatd, hogy az ipari, mez8gazdasagi, banyaszati és egyéb
emberi tevékenységek kdrnyezetszennyezéssel jarhatnak. A nem megfelelé vagy el-
avult technoldgia alkalmazasa a talaj szennyez6désének veszélyével jar, ami az él6
kornyezet kdrosodasahoz vezet és az emberi szervezetre is egészségkarositd hatassal
van. Az ipari, mez&gazdasagi, banyaszati és egyéb teriileten bekdvetkez6 karesemé-
nyek tulnyomo tébbségében emberi hibara vezetheték vissza, de eléfordulnak olyan
balesetek, ahol objektiv okok példaul villdmcsapas okoztak a problémat. Mindkét
esetben a gyors reakcio és a sziikséges intézkedések ismerete a legfontosabb, hogy
megel&zhet6 vagy minimalizélhatd legyen a karosanyag-kibocsatas. Egy baleset soran
a védekezés mellett a karelharitas, az adatgydjtés és elemzés, a konkluzidk levonasa,
a nyilvanossag tajékoztatasa és az Uj ismeretek beintegralasa a korabbi tapasztala-
tokba is része a szakemberek feladatainak, hogy egy esetleges kés6bbi karesemény
soran optimalisan tudjanak eljarni.
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A beavatkozo tizolto er6k
es a készenléti szerek magyarorszagi
jeloléseinek kérdéskore

The Problematics of Identifying Firefighters and
Vehicles on the Fireground in Hungary

A beavatkoz6 tiizoltok és a gépjarmiivek felismerhetésége és megkilonboztetése
kulcsfontossagi abban, hogy mennyire atlathato egy karhely. A jelenlegi szabalyozas
ellentmondasossa teheti a szerek parancsnokainak radios hivonevét és a sisakjelo-
lésiiket. A karesetek soran nincs kiilon jelélve a tlizoltasvezetd személye, valamint
az altala szervezett beosztasok, igy ez megnehezitheti a karfelszamolast. A tiizolté
szereken gyakran nincsen feltiintetve a szolgalati hely és a hivonév, igy ranézésre
nem allapithaté6 meg annak hovatartozasa.

A beavatkozasokon részt vevé tlizoltok megkérdezésével végzett felmérésbol
kideriil, hogy ezek a hianyossagok a gyakorlatban is gondot okozhatnak, ezért meg
kell vizsgalni azokat a lehet6ségeket, amelyekkel mindenki szamara egyértelmiivé
lehet tenni a beavatkozé erék és eszk6zok megjelolését.

Kulcsszavak: tiizoltas, karhely, jelolések

The ability to identify and distinguish firefighters and vehicles is a key factor on how
transparent the fireground is. Current Hungarian regulations contradict the radio call
signs and helmet identification markings of apparatus commander. The members
of the incident command system are not marked separately during fireground
operations, which can hinder rescue efforts. Firefighting apparatuses often do not
have their station and call sign marked which obstructs identifying their affiliation.
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A survey conducted amongst firefighters reveals that these shortcomings can
cause problems in practice, therefore methods have to be researched that can mark
firefighters and vehicles unambiguously.

Keywords: firefighting, fireground, identification

Bevezetés

Bonyolult, nagy kiterjedés(i karesetek felszamolasaban a helyi tiizoltd erékon és esz-
k6zokon tul szamos mas telepiilés dnkéntes és hivatasos tlizoltoi, valamint a kataszt-
rofavédelem helyi, teriileti és akar kdzponti szervének tagjai vesznek részt, illetve
kdzremUkodhet szdmos tarsszerv, kdzigazgatasi szerv, karitativ és civil szervezet.
Ahhoz, hogy a veszélyhelyzet elhdritasat a beavatkozo er6k nagy létszamaval sikeresen
végre lehessen hajtani, elengedhetetlenek a tlizoltasvezetd dontéseit segitd eszko-
z0k [1]. A hatékony tiizoltasi szervezet egyik alapveté feltétele a tlzoltasban, illetve
karfelszamolasban részt vevé er6k és eszkdzok feladatainak és helyzetének ismerete,
amelyeket az atlathatdsag érdekében valamilyen médon jelolni kell.

E cikkben a szerzé koriiljarja, hogy ezekre a kihivasokra jelenleg Magyarorszagon
milyen megoldasok vannak, ezek mennyire felelnek meg a gyakorlatban, és hogy min
lehetne fejleszteni.

A jelenleg alkalmazott jelolések
A tlizoltas szervezete és vezetése

Atlizoltas vezetésérdl és szervezetérdl a tlizvédelmi torvény alapjan a 39/2011. (X1.15.)
BM rendelet rendelkezik [2: 47. § (2)], [3]. A t(izoltasi szervezet vezetSkbdl és végre-
hajtékbol all. A tlizoltésag tagjain tul mas szervezetek és személyek is bevonhatok,
Sket a helyszinen lévé vezet6jukon keresztiil a tlizoltasvezetd iranyitja [3: 5. § (2)].

A tlzoltasvezetd a tlzoltas, illetve karfelszamolas egyszemélyi felel&s vezet6je,
aki eloljardja a karhelyen dolgozd sszes tlizoltonak [3: 16. §]. Sziikség esetén az alabbi
beosztasokat szervezheti [3: 6. §]:

« tlzoltasvezetS-helyettes,

+ hattérparancsnok,

+ hattérparancsnokhelyettes,

+ torzstiszt,

+ szakaszparancsnok,

* rajparancsnok,

* mentésicsoport-parancsnok,

+ 0sszekots,

« eligazitd,

+ biztonsagi tiszt.
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A felsorolt beosztasokbdl tobb is szervezhetd, valamint létrehozhaté olyan egyéb
beosztas is, amelyek bar nincsenek meghatarozva a jogszabalyban, de szlikségesek
lehetnek.
A jogszabaly azt is meghatarozza, hogy kik lehetnek a tlizoltasvezet6k [3: 8. §]:
+ Onkéntes tlizoltd egyesiileteknél az egylittmiikddési megallapodasban meg-
jelolt személy;
+ alétesitményi tlizoltosag
— rajparancsnoka,
szolgalatparancsnoka,
tlizoltasi szakteriilet vezet6ije,
parancsnokhelyettese,
parancsnoka,
+ az dnkormanyzati tlizoltdsag
— rajparancsnoka,
- parancsnokhelyettese,
— parancsnoka,
+ ahivatasos katasztréfavédelmi szervek tekintetében a f6igazgato altal meg-
hatarozott személyek.

A hivatasos katasztréfavédelmi szervnél BM OKF féigazgatdja tlizoltastaktikai sza-
balyzatban, f6igazgatoi utasitas formajaban hatarozza meg, hogy kik vezethetnek
tlizoltast, mliszaki mentést. A készenléti allomany esetén ez a hivatasos tlzoltésag
allomanyabdl a szerparancsnok, a rajparancsnok és a szolgalatparancsnok, illetve
a tlzoltédparancsnok altal megbizott, minimum 5 év tlizoltasi és miszaki mentési
tapasztalattal és megfeleld végzettséggel rendelkezd tlizoltd. Szintén készenléti
szolgalatot lat el a megyei (févarosi) katasztréfavédelmi igazgatosagokhoz tartozd
Katasztrofavédelmi Miiveleti Szolgalat (a tovabbiakban: KMSZ) tiszti allomanya.

Tlzoltas vezetésére jogosultak még és nagyobb kiterjedési kareseteknél kote-
lez6en vonulnak - fokozattol és az Ugyeleti rendtél fliggben — a hivatali munkaidejd
szolgalatot ellato allomanybdl a tlizoltdparancsnok, a katasztréfavédelmi kirendeltség
vezetGje, a megyei (févarosi) igazgatosag féfeliigyelje és igazgatoja, valamint a BM
Orszagos Katasztréfavédelmi FSigazgatdsag (a tovabbiakban: BM OKF) féigazgatdja.
El6bbiek akadalyoztatasa esetén helyettiik a tlizoltoparancsnok, a kirendeltségve-
zetd, a megyei igazgatd vagy a féigazgatd altal megbizott, megfelel6 végzettséggel
és tapasztalattal rendelkezd személy jogosult a tlzoltas vezetésére [4: 11 1.1-2].

A tlizoltasban részt vevéknek a radioforgalmazas szabalyozasa érdekében hivo-
nevek vannak meghatarozva [5]. A minden szolgalati hely szamara egy aranylag révid,
konnyen kimondhato és érthet6 hivénév elétag van kijelolve. Ez kiegésziil a készenléti
szerek esetén a szer megnevezésével, személyeknél pedig a beosztasanak megfele-
l6en egy szammal. Példaul a Budapest X. keriileti Hivatasos T(izolté-parancsnoksag
esetén igy az els6 szamu fecskendd a X/1 (ejtsd: tizedik egyes), a miiszaki ment&szer
a X/Ment§ (ejtsd: tizedik mentd), a tlizoltdparancsnoka a X/20 (ejtsd: tizedik huszas),
a rajparancsoka X/25 (ejtsd: tizedik huszonotos) [5: 3. fliggelék 6., 7.].
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A készenléti szolgalat jellemzéi

A hivatasos katasztréfavédelmi szerveknél a készenléti szerallomanytabla szerinti
tlzolto jarmUvek riaszthatdsaganak fenntartasa érdekében készenléti szolgalatot kell
ellatni. A 24/48 6ras valtadsos munkarend miatt ez harom szolgalati csoport segitsé-
gével torténik, amelyek sajat rendszeresitett [étszammal rendelkeznek. A rendszere-
sitett létszam beosztasai ugy vannak tervezve, hogy az adott szolgalati hely tlzolté
szerein a napi szolgalati [étszam a kulonboz6 tavollétek mellett biztosithatd legyen.

A tavollétek miatt fontos megkilonboztetni a rendszeresitett beosztasokat
a napi beosztasoktol. Ha ugyanis példaul a szolgalati csoport szolgéalatparancsnoka
tavolléten tartozkodik, helyette az adott napon a rajparancsnok latja el a szolgalat-
parancsnoki feladatokat. Ugyanez a helyzet a rajparancsnok tavolléte esetén a szer-
parancsnokkal, de az is el6fordulhat, hogy egy megfeleld végzettségli és tapasz-
talaty, beosztott tiizolté lat el egy készenléti szeren parancsnoki feladatokat. igy
egy hivatasos tlizolto-parancsnoksagon a napi szolgalat szerint az egyes fecskend6
parancsnoka a szolgalatparancsnok, a kettes fecskendd parancsnoka a rajparancsnok
és —amennyiben a szerallomanytabla szerint létezik — a harmas fecskendd parancs-
noka a szerparancsnok, fliggetlenil attél, hogy mi a rendszeresitett létszam szerinti
beosztasa [6: 14.].

Ugyancsak fontos megjegyezni, hogy nem csak az adott szolgalati hely tlizoltéja
lehet egy készenléti szerre beosztva, alkalmi létszamhidny esetén mas tlizoltosagrol
atrendeléssel lehet kiegésziteni a szolgalati csoportot a napi szolgalati létszamra.

A beavatkoz6 tiizoltok jelolése

A karesetnél beavatkozd tlizoltok jelolésérél a BM OKF f6igazgatoja utasitas formaja-
ban rendelkezik [7]. Ez az utasitas a hivatasos katasztrofavédelmi szervekre és az 6n-
kormanyzati tlizoltésagokra (OTP) vonatkozik. A beavatkozd 6nkéntes egyesiiletek
sisakjelolését az illetékes megyei (f6varosi) igazgatosag igazgatoja hatarozza meg.

A szolgalati hely az utasitasban meghatarozott roviditését a tlizoltdsisak két
oldalan 50 mm magas bet(vel a sisak szinétél eltérs szindi (piros vagy fehér, OTP
esetén narancssarga) fényvisszaverd folidval kell feltiintetni. A hivatasos tlizoltok-
nak ugyanilyen szinben a beazonosithat6sag érdekében a sisak hatuljan a szolgalati
jelvényazonositd szamat kell elhelyezni 10 mm magas irassal [7: 2-3. §]. Az 1. dbran
lathato egy példa a szolgalati hely és a jelvényazonositd jeldlésére.
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1abra
Egy karcagi beosztott tiizolt sisakjanak jelélései 7]

A készenléti szolgalat vezetSinek ezeken tul a sisak hatuljan savozéssal kell jeldlni
a beosztasukat. Szerparancsnok esetén 15 mm vastag szaggatott, rajparancsnok ese-
tén 15 mm vastag folytonos, szolgalatparancsnok esetén két parhuzamos, egyenként
15 mm vastag fényvisszaverd savot kel felragasztani. Erre lathat6 példa a 2. abran.
A szintén készenléti szolgalat jellegli KMSZ és KML (Katasztrofavédelmi Mobil Labor)
harom parhuzamos, 15 mm vastag savval van jelolve, ezen tul a sisak jobb oldalén
a szolgalati hely jelolése helyett a KMSZ vagy KML roviditést kell feltlintetni, ahogyan
a 3. abran lathato [7:7. §, 9-10. §].

Fw = i

o

2. abra
A szer-, a raj- és a szolgalatparancsnok beosztasuak sisakjelélése [7]
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3. abra
A Jasz-Nagykun-Szolnok Megyei Katasztrofavédelmi lgazgatésag KMSZ-alloményénak jelélése [7)

A hivatali munkarend(, vonulasra kotelezett vezetdi dllomany sisakjanak hatuljat egy
30 mm vastag sav jeloli, a sisak jobb oldalan a szolgalati hely helyett a hivoszamot
kell feltiintetni, ahogyan ez a 4. 4bran lathaté [7: 5-6. §].

4. abra

A Jasz-Nagykun-Szolnok Megyei Katasztréfavédelmilgazgatdsag tlizoltésagi féfeliigyelSjének
sisakjelolése [7]

Az OTP rajparancsnokanak sisakjat egy, a parancsok-helyettesét két parhuzamos
15 mm vastag narancssarga fényvisszaver6 savval kell jelolni. A parancsnok sisakjan
egy 30 mm vastag, narancssarga fényvisszaveré savot kell elhelyezni [7: 8. §].

A felsorolt jeloléseken tul a karhelyszini els6segélynyujtd tanfolyamot elvégzett
személy egy voros keresztet helyez el a sisakjan [7: 13. § b)].

A tlizolté gépjarmiivek jelolései
A tlizolté gépjarmlvek szolgalati helyének és megnevezésének jeldlésére nincsen
érvényes szabalyozo. A bevett gyakorlat szerint az ajtokon ragasztott matricaval

vagy cserélhetd magnesmatricaval van jelolve a szolgalati hely, ahogyan azt az 5. és
6. abran latni lehet.
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5. abra
A Pomézi Onkorményzati Tiizoltésag eqyik gépjarmiifecskendéje ragasztott matricaval [8]

6. dbra

A X. kertileti Hivatasos Tiizolto-parancsnoksag egyik gépjarmlifecskendéje magnesmatricaval
Jjelélve [9]
A jelenleg alkalmazott jelolések problémai
A beavatkozo tlizoltok jelolésének problémai

Ahogyan azt az el6z6 fejezetekben bemutattuk, harom fajta beosztasi médot kiilénbozte-
tiink meg. Az egyik a rendszeresitett létszam szerinti beosztas, amely az dllomanytablahoz
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igazodik. A masik a napi szolgalatilétszam szerinti beosztds, amely a tényleges, aznapi
beosztast jelenti és a készenlétben tartott szerek tervezett létszamatol fligg. A har-
madik fajta karesetnél a t(izoltasvezet6 altal szervezheté beosztas [10].

A hivatali munkaidej(i, vezet6i allomany jelenleg alkalmazott jelélései teljesen
megfelel&ek. A sisakon jelolve van szolgélati hely és hivdszam, amely az 6 esetiikben
a konkrét személyhez van rogzitve, igy mindig tudni lehet, hogy kirél van szo [11].

Akészenléti dllomany esetén sajnos nem ilyen egyértelmti a helyzet. Amig a radids
hivénevek a napi szolgalati beosztas szerint vannak meghatarozva, addig a sisakokon
arendszeresitett beosztas van jeldlve. igy példaul rendszeresen eléfordulhat, hogy egy
tlzoltod a napi szolgalati beosztésa szerint a szolgalatparancsnok hivonevét hasznalja,
a sisakjan viszont a rendszeresitett beosztasanak megfelel6en a rajparancsoki jelzést
viseli. Ez kis kiterjedésii kareseteknél, ahol csak az adott szolgalati hely tlzoltoi dol-
goznak, nem okoz kiiléndsebb gondot, ugyanis mindenki tisztaban van a napi szol-
galati beosztassal. Nagyobb kareseteknél viszont, ahol tobb kiilénbozd tlizoltosag
allomanya dolgozik egyszerre, kdnnyen atlathatatlanna valhat, hogy ki melyik rajnak
a parancsnoka, milyen — esetleg iranyitdi — beosztast lat el. A csak megbizassal szer-
parancsnoki feladatot ellatok raadasul sehogy sincsenek jeldlve.

A tdbbi beavatkozo tlizoltd esetén — a szolgalati helyen tul — az egyetlen beazo-
nositasi méd a jelvényazonositd szama, kareseti tevékenységnél ez viszont teljesen
irrelevans. Sokkal lényegesebb adat lenne, hogy ki melyik szeren, melyik beosztasi
helyet latja le. Ez nemcsak teljesen beazonosithatova teszi a tlizoltét a napi szolgalati
létszam alapjan, de fontos informaciot kdzvetit a karhelyen ellatandé feladatokrél is.

Ugyancsak problémasak lehetnek a napi atrendelések mas szolgalati helyre, ami
elsésorban a févarosban fordul elé gyakran. A véddsisakon az eredeti szolgalati hely
van jelolve, nem pedig az aznapi, igy nagyobb kareseteknél nehezen beazonosithaté
az adott tlizoltd raja. Ez kiilondsen akkor jelenthet gondot, amikor az eredeti szolgalati
helyének szerei is ugyanannal a karesetnél dolgoznak. A probléma hatvanyozédhat,
amikor készenléti allomany valamelyik parancsnoka lat el szolgalatot.

A legnagyobb sulyu probléma viszont a karesetnél szervezhetd beosztasok jelo-
lésének a hidnya. Ugyan a tlizoltas atadas-atvételekor a radion elhangzik, hogy éppen
melyik hivonev(i beosztas latja el a tlizoltasvezetSi jogkort, kiilénbdz6 zavard tényez6k
miatt egyaltalan nem biztos, hogy err6l minden, a karfelszamolasban részt vevé tliz-
olto értesiil. Hasonlo a helyzet a tobbi szervezhet6 beosztassal, amelyek Ugyszintén
nincsenek vizualisan jelolve. A karfelszamolas gyakran egy rendkiviil dsszetett, fizi-
kailag és mentalisan kimerit6 folyamat, amely soran nem varhato el, hogy minden
beavatkozdé fejben tudja tartani, hogy ki milyen beosztast lat éppen el.

A készenléti szerek jeloléseinek problémai
Mivel a készenléti szerek szolgalati helyének jelolésére nincsenek eléirasok, ez alta-
laban helyi szokasok szerint torténik. Gyakran egyaltalan nincsenek jellve a szerek,

jobb esetben legalabb viszont valamilyen modon fel van tiintetve a szolgalati hely.
Nem szokas jeldlni viszont a szernek a pontos megnevezését, illetve hivonevét. Ez nagy

Hadmérndk « 14. évfolyam (2019) 4. szam



Tomka Péter: A beavatkozd tlizoltd erék és a készenléti szerek magyarorszagi jeléléseinek kérdéskore

kiterjedés(i kareseteknél atlathatatlanna teheti a karhelyet, kiilénosen, ha tobb azo-
nos tipusu szer van a helyszinen.

Szintén fontos informacid lenne a tlizoltasban részt vevk szamara a szerek alap-
vetd tlizoltastechnikai jellemzdi, mint példaul fecskend6k esetén a szivattyuteljesit-
mény és a viztartaly mérete, vagy a magasbol mentdk esetén a mentési magassag.
Ezek nyilvanvalok az azokra beosztottak szamara, de mas szolgalati hely tlizoltéi nem
biztos, hogy tisztaban vannak velik.

A jelolések hasznalhatosaganak felmérése a beavatkozé allomany
korében

Annak kideritésére, hogy az el6z6 fejezetben targyaltak ténylegesen milyen mérték-
ben okoznak problémat a beavatkozasok soran, a szerz6 kérddives felmérést végzett
a beavatkoz6 tlzoltok kdrében 2019. marcius 22. és 27. kozott.

Akérdéivet ,Google Urlapok” [12]? segitségével készitette el és kdzosségi oldalakon
keresztiil terjesztette, magyar tiizolté kozosségekben [13]. A kitoltSk egy hét fokozatu
skalan jelolték, hogy kis és nagy kiterjedésti kareseteknél mennyire esik nehezikre
az egyes résztvev6k megkiildnboztetése. A kiterjedés mérete a kérdésfeltételben nem
a riasztasi fokozat alapjan lett definialva, hanem hogy hany kiilonb&z6 tlizoltésagrél
vannak tlzoltok a karhelyen. Kis kiterjedés esetén — ahova maximum két kiilénb6z6
hivatasos tlizolté-parancsnoksag, onkéntes tlizoltd egyesiilet, onkormanyzati vagy
létesitmeényi tlizoltosag szerei lettek riasztva — a beavatkozok pontosan tudjak, hogy
sajat magukon kivil csak egy masik szolgalati helyrél érkeztek rajok a helyszinre. Nagy
kiterjedés( kareseteknél legalabb harom kiilénbozé tlizoltosag dolgozik egyszerre.

Avalaszok csoportositasara és sulyozasara a szerzé felmérte a valaszadok szervezeti
hovatartozasat (példaul 6nkéntes vagy hivatasos t(izolto), szakmai tapasztalatat, vala-
mint hogy jogosult-e a t(izoltas vezetésére. A kérddivet sszesen 297-en toltotték ki.

A valaszadok szervezete és szakmai tapasztalata

A vélaszaddk tébb mint fele — 52,2% — készenléti allomanyu hivatésos tiizoltd. Oket
31,6%-kal kovették az dnkéntes tlizoltd egyesiiletek tagjai és 9,1%-kal az dnkor-
manyzati tlizoltésagok tlizoltdi. A hivatasos katasztréfavédelmi szervek vonulasra
kotelezett hivatali munkaidej(i tagjai toltotték ki a kérddivek 4,4%-at. A létesitmé-
nyi tlizoltdsagokat 1,7%-kal a f6foglalkozasu, 1%-kal a nem f6foglalkozasu tlizoltok
képviselték. A valaszadok 53,9%-a jogosult a tlizoltas vezetésére. A kitoltk szakmai
tapasztalatanak eloszlasa a 7. abran lathato.

2 A Google Urlapok egy a Google &ltal kinlt ingyenes (rlap- és kérd8ivkészité alkalmazas, amely lehetévé teszi

a kérddivek online kitoltését. Automatikusan valos idejti grafikonokat készit el és a valaszok tablazatkezeld al-
kalmazasba exportalhatok.
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7. 4bra
A vélaszadok szakmai tapasztalata években [a szerz6 szerkesztése]

A szer-, raj- és szolgalatparancsnokok jelolése

Az els6 kérdéskorben a valaszaddk egy hét fokozatu skalan jelolték, hogy kareseteknél
mennyire kdnnyen tudjak megallapitani, hogy az adott napon kik latnak el szolgalat-,
raj-, illetve szerparancsnoki feladatokat. Kis kiterjedési tlz- és kareseteknél — ahol
maximum két tlizoltosag végez beavatkozast egyszerre — ez a valaszaddk tobbségé-
nél egyaltalan nem okoz gondot, csak 16,2%-uknak esik ez valamilyen mértékben
nehezebben. A részletes eredmények a 8. dbran lathatdk.

100
75
50

47

(15.8%)
25 15 (5.1%)
2(0.7%)
0 |
1 2 3 4 5 6 7
8. abra

Kis kiterjedésii kareseteknél mennyire kénnyen allapithatok meg a szer-, raj és szolgalatparancsnoki
feladatokat ellatok személyei; 1- egyaltalan nem megallapithatd, 7 —nagyon kénnyen
megallapithaté [a szerz8 szerkesztése]

Nagy kiterjedésii t(iz- és kareseteknél - ahol legalabb harom kiilénbdz6 tlizoltésag
végez beavatkozast egyszerre — ez mar tobb gondot okoz, de a valaszaddk 45,8%-a
sajat bevallas szerint még mindig valamilyen mértékben kénnyebben tudja megha-
tarozni a szerek parancsnokainak kilétét. A részletes eredmények a 9. abran lathatok.
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9. abra

Nagy kiterjedésti kareseteknél mennyire kénnyen allapithatok meg a szer-, raj és szolgalatparancsnoki
feladatokat ellatok személyei; 1- egyaltalan nem megallapithatd, 7 —nagyon kénnyen
megaéllapithaté [a szerzé szerkesztése]

A valaszadok sziik tobbsége, 50,5% ugy gondolja, hogy szolgalat-, raj-, illetve szer-
parancsnokok karhelyi jeldlésein javitani kell.

Meg kell viszont jegyezni, hogy a valaszokat kiilén-kiilon lebontva tapasztalat
és tlzoltasvezetdi képesités szerint a 9 és tobb év tlizoltoi tapasztalattal rendelkezék,
valamint a tlzoltasra jogosultak az atlaghoz képest nagyobb mértékben latjak ezt
problémanak és tartjak sziikségesnek a jelzések javitasat.

A szerekre beosztottak beazonositasa

A kovetkezd kérdéskor konkrétabban azt vizsgalta, hogy mennyire kdnnyen meg-
allapithato, hogy adott napon ki, mely tlizoltésag, melyik szerén, milyen beosztast
lat el. Az el6z8 kérdésekhez hasonldan a kis és a nagy kiterjedés(i karesetek esetén
kérte a valaszadokat, hogy egy hetes skalan adjak meg valaszukat. A kis kiterjedés(
karesetekhez leadott valaszokat a 10. &bran, a nagy kiterjedés( karesetekét a 11. abran
lehet megtekinteni.

60

50
(16,8%)

36
34
(11,4%) (12,1%)

10. abra

Kis kiterjedés(i kareseteknél mennyire kénnyen allapithaté meg, hogy adott napon ki, mely
tiizoltésag, melyik szerén, milyen beosztast lat el; T—egyaltalan nem megallapithato, 7 — nagyon
kénnyen megéllapithato [a szerzé szerkesztése]

Hadmérnok « 14. évfolyam (2019) 4. szam

157



- Tomka Péter: A beavatkozo tiizolto erdk és a készenléti szerek magyarorszagi jeloléseinek kérdéskore

60
(20,2%)

11. dbra

Nagy kiterjedésli kareseteknél mennyire konnyen allapithaté meg, hogy adott napon ki, mely
tiizoltésag, melyik szerén, milyen beosztast lat el; 1—egyaltalan nem megallapithatd, 7 - nagyon
kénnyen megéllapithato [a szerzé szerkesztése]

A valaszadasokbol latszik, hogy ez a megkérdezettek jelent8s tobbségének mindkét
esetben gondot okozott. Ennek ellenére a kitolték 66%-a Ugy gondolja, hogy ezt nem
sziikséges jobban jeldlni.

A tlizoltasvezetd és az eqyéb szervezhetd beosztasok jelolése
Kis kiterjedés( kareseteknél a megkérdezetteknek ismét nem okoz gondot a tliz-

oltasvezetd és az egyéb szervezhetd beosztasok megallapitasa, 24,6% jelezte, hogy
ez szamukra inkabb nehezebb. A részletes eredmények a 12. abran lathatok.

80
]
49
40 (16.5%) 44
{14.8%)
30
20 (10.1%)
0
1 2 3 4 & 3 7
12. 4bra

Kis kiterjedésii kareseteknél mennyire kénnyen allapithaté meg, hogy ki a tiizoltasvezetd, illetve
ki lat el egyéb szervezhetd beosztasokat; 1- egyaltalan nem megallapithatd, 7 - nagyon kénnyen
megallapithaté [a szerz8 szerkesztése]

Nagy kiterjedésii kareseteknél a valaszadok 42,4%-a tudta még valamilyen mértékben
konnyebben megallapitani a tlizoltasvezet6 és az egyéb beosztasok kilétét. A részletes
valaszok a 13. abran olvashatok.
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GO
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(18.2%)
40 42
(14.1%)
20

13 abra

Nagy kiterjedés(i kareseteknél mennyire konnyen allapithaté meg, hogy ki a tiizoltasvezetd, illetve
ki lat el egyéb szervezhetd beosztasokat; 1-egyaltalan nem megallapithatd, 7 - nagyon kénnyen
megaéllapithatd [a szerzé szerkesztése]

A megkérdezettek ismét szlik tobbsége, 50,2%-a gondolta Ugy, hogy ezeket a be-
osztasokat valamilyen mddon jelolni kell.

Ahogyan az elsé kérdéskornél, igy itt is megallapithatd, hogy a tapasztaltabb
és jobban képzett tlzoltok nagyobb mértékben latjak ezt a helyzetet problémanak
és fontosabbnak tartjak annak megoldasat.

A készenléti szerek jelolései

A megkérdezett allomany tobbsége ugy gondolja, hogy mind a kis és a nagy kiterje-
dési kareseteknél kdnnyedén tudja megallapitani, hogy a helyszinen lévé jarm(ivek
honnan érkeztek és milyen hivénévvel rendelkeznek. Az ezekre vonatkozé valaszokat
a 14. és a 15. abrdkon tekinthetjik meg.

150

100

50

nare 7T u;:ms;

i 28 {12.5%) -

) —E— mm Y
1 2 3 4 5

14. dbra

Kis kiterjedésii kareseteknél mennyire kénnyen allapithaté meg, hogy az adott tiizolté szer honnan
érkezett és milyen hivonévvel rendelkezik; 1-egyaltalan nem megallapithatd, 7 — nagyon kénnyen
megaéllapithatd [a szerzé szerkesztése]
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15. abra

Nagy kiterjedés(i kareseteknél mennyire kénnyen allapithaté meg, hogy az adott tiizolté szer honnan
érkezett és milyen hivonévvel rendelkezik; 1-egyaltalan nem megallapithatd, 7 — nagyon kénnyen
megallapithato [a szerz§ szerkesztése]

Ezek ellenére a valaszaddk donté tobbsége, 57,2% gy gondolja, hogy a tlizoltd gép-
jarmUvek szolgalati helyét és hivonevét jobban kell jeldlni.

Kovetkeztetések

A jelenlegi szabdlyozas bemutatasat kovetben levezettiik, hogy azok ellentmondasai vagy
hidnyai hogyan befolyasoljak a tlizoltas és karfelszamolas folyamatat. A beavatkozasokon
részt vevék megkérdezésébdl kideril, hogy kisebb kareseteknél a tobbségnek nem okoz
gondot a szerek parancsnokainak és a t(izoltas vezetésében részt vevék megallapitasa.
Nagyobb beavatkozasok soran ez viszont mar nem olyan egyszer(. A karfelszamolasok
rendkiviil komplex és id6kritikus volta miatt minden lehet8séget meg kell vizsgalni,
amivel segiteni tudjuk a tlizoltast vezetdk és az abban részt vevék dontési folyamatat.
Még ha bizonyos esetekben a tobbség ugy gondolja, hogy meg tudja kilonbdztetni
a karhelyen tevékenykeddket és a tlizolto szereket, ez az allomany egy jelentds részé-
nek gondot okozhat, ezért térekedni kell arra, hogy mindenki szamara minden esetben
egyértelmek legyenek a jelolések.

Sziikséges a készenléti szolgalat tlizoltasvezetSinek a sisakjelolése és a radids
hivoneve kozotti ellentmondas feloldasa, és ezt igy gondolja a tlizoltasban részt vevok
tobbsége is. Ez lehetséges lenne a hivénév tépbzaras, cserélhet6 felirattal vald feltiin-
tetésével a sisakon, a véd6ruhazatokon vagy a légz&késziiléken, amit a szolgalatvaltas
soran kell aktualizalni.

Bar a megkérdezettek kétharmada ugy gondolja, hogy nem kell jobban jelélni
az 6sszes tobbi résztvevot, az el6z6hoz teljesen megegyezé modon lehetne jeldlni ket
is, csak eltérd szinnel.

A tlizoltasvezetd és a kareseteknél szervezhet6 egyéb beosztasok valamilyen
maodon térténd jeldlése mindenképpen sziikséges, amit a megkérdezettek tobbsége is
megerdsit. Erre olyan megoldas kell, ami a karhelyen is konnyen cserélhetd és ennek
ellenére jol felismerhet6. Ez torténhetne a korabban Magyarorszagon mar alkalmazott
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karszalagokkal vagy a Németorszagban rendszeresitett, kiilonb6z6 szin(i mellényekkel
és gallérokkal.

A vélaszadok jelentés tobbsége gy gondolja, hogy javitani kell a készenléti szerek
jelolésénis. Itt is mindenképpen egy aranylag konnyen cserélhet6 megoldasra van sziik-
ség, hogy tartalék szerek esetén is megfelelSen legyen jeldlve a hivonév. Ez torténhet
a mar alkalmazott magnesmatricaval — viszont a teljes hivonév feltlintetésével — vagy
a szélvéd6é mogott tapadokorongos tablaval, illetve kdnnyen eltavolithaté és ujra-
hasznosithato sztatikus féliaval. A tlizoltastechnikai paramétereket ragasztott foliaval
lehetne jel6lni, mivel azok nem valtoznak. Ezek a jel6lések megegyezhetnének a taktikai
rajzok jol bevalt egyezményeinek jeleivel.

Az elébb vazolt lehetséges megoldasok csak az irdnyt tlizik ki, hogy merre érdemes
folytatni a tovabbi kutatasokat. A szerz6 egy kovetkez6 cikkben fogja vizsgalni a lehet-
séges jelolési rendszerek és modszerek gyakorlati alkalmazhatdsagat.
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Navigacios hadviselés: egyensulyozas a GPS
és a Galileo-rendszerrel valé helymeghatarozas kozott

In the concept of the Space Navigation Warfare (NAVWAR), balancing the position in
space during the cold negotiations between the EU and the USA was the main aim
in nullifying NAVWAR. Galileo, the new European navigational satellite system,
will handle new potential operational fields and services, along with the existing
U.S. navigational satellite system. However, the so-called U.S. NAVSTAR GPS
system is operating in the same unified space, and it is currently the dominant and
the standard navigational systemin the world, therefore, it is considered a monopoly
in this domain. Meanwhile, the Galileo system will share the GPS system in this
single space, it will enhance both the performance and the accuracy, and it will
also share its benefits with civilians. Furthermore, the Europeans will pursue the EU
independency from the U.S. and the economic share as well. The objective of this
article is to identify the justifications and rationale of both stakeholders, the EU and
the U.S., in having their interests in space. Those interests started initially as two
separated independent systems and ended up eventually after long negotiations
as two competitive and intraoperative systems. Furthermore, the article will
identify the positive technical efforts progress done by both sides in order to maintain
the two systems competitive, modernised and dynamic to become one efficient
system, similarly to the Internet worldwide. However, there will be less focus on
other systems such as the Russian GLONASS system, the Chinese Beidou system,
and other augmented systems for the reasons explained later in this article.
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A navigacios miiveletek (NAVWAR) koncepcidjaval kapcsolatos EU-USA egyezte-
tések soran f6 cél volt a navigacios miiveletek hatasanak kikiiszobolése. Ez egyarant
értendé az Uj eurdpai Galileo miiholdas navigacios rendszerre és a mar hosszu ideje
hasznalt amerikai rendszerre. Az amerikai NAVSTAR GPS, ami ugyanabban az egy-
séges mliveleti térben lizemel, jelenleg a legelterjedtebb és standardnak tekintett
navigacios rendszer, gyakorlatilag monopéliumnak tekintheté. Ekézben a Galileo,
a potencialis Uj eurdpai lirnavigacioés rendszer ugyanabban a miiveleti térben fog
létezni, noveli a navigacios rendszerek teljesitményét és pontossagat a polgari alkal-
mazok részére, és eldsegiti az EU fliggetlenségét és gazdasagi novekedését. Ebben
a cikkben bemutatom mindkét fél, az EU és az USA érvrendszerét azzal kapcsolat-
ban, hogyan kezd6do6tt a két, eredetileg fiiggetlen rendszer fejlesztése, és hogyan
alakult ki ebbél a két egyiittm(ikods, mégis versenyzé rendszer. Tovabba, bemu-
tatom azon pozitiv eréfeszitések torténetét, amely soran mindkét fél fenntartotta
a versenyképességét, és gy modernizalta a rendszereit, hogy azok egységessé
valjanak, az internethez hasonléan. Kevesebb figyelmet fogok forditani mas rend-
szerekre, mint példaul az orosz GLONASS, a kinai Beidou, és mas pontossagnovel6
szolgaltatasi rendszerek. Ennek okat a tanulmanyban ki fogom fejteni.

Kulcsszavak: globalis navigacios miiholdrendszerek (GNSS), foldi telepitésdi kiegé-
szité rendszer (GBAS), navigacios miiveletek (NAVWAR), globalis helymeghatarozé
rendszer (GPS), Galileo

Introduction

In the satellite based navigational environment, the so-called Global Satellite
Navigational Systems (GNSS) such as the American GPS, the Russian GLONASS,
and the future European Galileo systems (also called constellations), the Signals
in Space (SIS) are basically transmitted by the satellite vehicles in space, and then
they are received by the ground receivers, after passing through the ionosphere and
troposphere layers. Those Signals in Space (SIS) are intended to be used for many
purposes, in both military and civilian domains, such as the communication relays
with global coverage, the global navigational PVT: Position Velocity and Timing,
surveillance, and the metrological uses. Most importantly, the navigational signals are
used for the common grid and the common timing especially for military operations,
from where the original idea of the GPS concept came. It was very important for
the U.S. army to unify the grid of the strategical, operational and tactical missions
worldwide as well as the timing for the deployed forces globally in many theatres
using those space sensors. Moreover, the GPS system was invented in the early 1970s
and operated by the U.S. Air Force, Department of Defense DoD. Yet, its operation
was shared with the Department of Transportation (DoT).

However, Russia, the other pole of the world at that time, would not be left
behind, their idea of a Global Navigational Satellite System GLONASS was initiated
and started to get operational in 1978, but using a different frequency band and
different modulation scheme. Moreover, pursuing globalism was also their main
hypothesis. Accordingly, the old continental Europe had its role also, the Europeans
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sought to have theirindependency in space. Therefore, their new born system, Galileo,
was their hope and goal in sharing the space globally along with the U.S. and Russia.
They started launching the first two satellites of the Galileo project, GIOVA A and
B, at the end of 2005 after long debates and negotiations with the U.S. On the other
hand, China launched their Beidou navigational system but it did not provide global
coverage. It is only regionally focused over the Far East region [2].

Furthermore, the GPS satellites have got aged and deficiencies, Signals in Space (SIS)
which came from the elder GPS Satellites are being received by the end-users without
the required performance that meets the needs of both military and civilians; they are
neither very accurate, nor being monitored. It was technically clear that the accuracy
in position has suffered from many contributing errors such as the lonospheric and
the multipath errors [1]. Moreover, the accuracy had deviated about 100 meters before
the selectivity availability (SA) was switched off by the declaration of the American
President Bill Clinton in May 2000. Thereby, the accuracy became around 10 meters,
but this was also not accurate enough for all the applications. More importantly,
the integrity factor of the SIS was not feasible; this may mislead or deceive the position
information of the users without notifying them when the errors exceed the allowable
limits of their tolerances.

Based on that, and due to such inaccurate and untrustable performance,
the augmenting systems have been created over some regions by specific space agencies
in order to compensate those drawbacks. Nevertheless, those augmentation systems
are still using the same original GPS signals in a manner that they are corrected by
the principles of the Differential GPS (DGPS). Those augmentations are classified into
three main categories: the Space-Based Augmentation System (SBAS), the Ground-
Based Augmentation System (GBAS), and the Airborne-Based Augmentation System
(ABAS). However, the SBAS main systems are more covering the wide regions than
the other two types, such as the European EGNOS system, the Indian GAGAN
system, the U.S. WAAS system and the Japanese MSAS system. These systems will
not be discussed under the scope of this article due to their dependency on the same
original GPS signal in space; in other words, they are considered the subsystems of
the GPS system itself.

On the other hand, the Beidou Chinese system is only a regional GNSS system
owned and operated by the People’s Republic of China. Moreover, China is currently
expanding the system to provide a global coverage using 35 satellites anticipated to
be fully operational by the year 2021. Nevertheless, the Beidou system — previously
called Compass —is still currently not a globally based system; therefore, it will not
be dealt with under the scope of this article.

The Technical and Political Status of GLONASS in the NAVWAR

In order to examine the technical and the political status of the Russian GLONASS
satellite system, the following questions are necessary to be answered: How
can the GLONASS system be identified technically? What is its political status in
the NAVWAR?
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A short history of the GLONASS system is highlighted to be able to answer
the above two questions. First of all, it is well known that the GLONASS system
had been launched during the cold war era since 1978, its name stands for (GLObal
NAvigation Satellite System), and it is a radio-based satellite navigational system, which
was initially developed for the use of the Soviet military. Moreover, it was classified as
the second generation of satellite-based navigational system of the Soviets, and was
intended to improve their first generation (Tsikada) system. Furthermore, the Tsikada
system suffered deficiencies; it required one to two hours of signal processing to
calculate the location with high accuracy. Moreover, the time of observing more than
4 satellites in the sky-view was limited, because it did not form a complete GNSS
system at that time in spite of the fact that it was proposed to be fully operational by
the year 2010, and to be compatible and interoperable with the GPS and the future
Galileo systems.

Originally, the goal of developing the GLONASS system was to create more
opportunities for the developers of the GNSS applications, allowing them to provide
value-added services to the end-customers. Therefore, the development on the GLONASS
system began in 1976, with a goal of a global coverage by 1991. Hence, numerous
satellite launches had been completed since the year 1982, until the constellation
of 26 satellites was obtained by the year 1995. Unfortunately, after its completion,
the system rapidly fell into decay with the collapse of the Russian economy; therefore,
the older satellites were taken out of service after their design lifetime expired without
being replaced. In the end, only 8 satellites remained in the GLONASS orbits. Yet, and
to change this situation, Russia decided to restore the system in major milestones
that would end by the year 2011. Based on that, a federal program named “Global
Navigation System” was undertaken by the Russian Government on 20 August 2001
with the Indian Government joining the program as a partner in both funding and
services. Accordingly, both countries emphasised again the civilian side of the provided
services, in particular the geodetic use of GLONASS. Later, on the 18" of May 2007,
Russian President Vladimir Putin signed a decree providing open access to the civilian
navigation signals of the GLONASS system to both Russian and foreign consumers
free of charge and without limitations [2]. This was due to the competition with
the charges and fees assumed by the Modernized GPS Block Il and the potential
Galileo at that time. However, this decree was considered another economic side
of the global NAVWAR conducted by the Russian President.

Technically wise, the development and maintenance of the GLONASS system
was conducted by the Federal Space Agency (FSA) (ROSCOSMOS, MOD). FSA had
developed the second, and current generation of satellites called Uragan-M (also
called GLONASS-M) in the beginning of 1990 and launched them for the first time
in 2001. These satellites possess a substantially increased lifetime of 7 years and
weigh slightly more (about 1,480 Kg). Furthermore, laser corner-cube reflectors
were installed as aids for precise orbit determination and geodetic research. After
that, 8 satellites were launched as of April 2007, and then an extra 14 satellites were
launched by the year 2010. With that said, the total of 22 satellites of GLONASS-M
was completed and fully operational. Next, the third generation satellites Uragan-K
(GLONASS-K) started to be launched; they were designed with a lifetime of 10 to
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12 years, at a reduced weight of only 750 Kg, they offered an additional L-Band
navigational signal, and entered service following the Uragan-M inventory depletion
in 2008. Eventually, the fourth generation “GLONASS-KM" was decided to be in
space, but unfortunately, this was not meant to be. It had been in the requirement
definition phase since 2002 and proposed to be available by 2025 [2].

Politically wise, the United States and Russia initiated a cooperation in 2004,
with the primary goal of enabling a civilian interoperability at the user level between
both the GPS and Russia’s GLONASS systems. Therefore, two working groups had
been established to address two objectives: the first one was the radio frequency
compatibility and interoperability for enhanced Positioning, Navigation, and Timing
(PVT); and the other one was the technical interoperability between the Search-and-
Rescue capabilities planned for the GPS and GLONASS systems. Nevertheless, all
U.S.—Russia cooperation in this area was on hold status as of April 2014 [3].

In conclusion, the Russian GLONASS system is currently occupying the space along
with the GPS system, but with no interference between their technical operations
due to the fact that they are using different technologies and different frequencies,
furthermore, they had been operated without any real cooperation between the U.S.
and Russia since 2014.

The Technical Differences between GPS and Galileo

Assuming that there are differences and similarities between the two navigational
systems, GPS and Galileo, a full technical and operational comparison is needed to be
identified which would help to evaluate their strengths and weaknesses. Specifically,
the GPS operational deficiencies from a European perspective and the extent to
which level can Galileo intend to improve its performance in order to overcome those
deficiencies. The main aspects of the comparison are the following:

Firstly, and in terms of purpose and sponsorship, the U.S. places priority on
the security of the allied military capabilities when using GPS system, but the EU places
priority of the Galileo system on the commercial viability for the civilians. In sponsorship
wise, the GPS system was originally driven by the military's need for the increased
weapon accuracy. Yet, the U.S. Government had established the Interagency GPS
Executive Board (IGEB) since 1996. The IGEB manages senior-level policy for GPS
and is chaired jointly by both the Department of Defense (DoD) and the Department
of Transportation (DoT) whilst the U.S. Air Force is still operating the system. On
the other hand, Galileo emerged as a joint system of the European Commission (EC)
and the European Space Agency (ESA). Furthermore, the Galileo system is funded
through a public-private partnership in which the EC and ESA provide funding in
tandem with private companies participating in the project. In addition, the Galileo
system will be operated by the so-called Galileo Operating Company (GOC) [4].

Secondly, and in terms of infrastructure, both the GPS and Galileo systems
are subdivided into three parts: the space segment (also called satellite vehicles);
the ground control segment (also called the command and control infrastructure);
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and the user segment (also called the end user or customer). The detailed comparison
in this domain is as follows:
+ The GPS space segment is comprised of 24 up to 30 satellites in a (Walker

constellation) at an altitude of 10,898 nautical miles (roughly 20,200 Km), they
are equally spaced in 6 orbital planes in right ascension around the earth, with
an inclination of 55 degrees. The design of the GPS constellation guarantees
that at least 5 satellites with good geometry are always seen in the sky-view
to users worldwide in order to meet the accuracy requirements. Moreover,
GPS currently uses two carrier signals, known as L1 (at 1575.42 MHz) and L2
(at 1227.6 MHz). Furthermore, GPS phases are historically as follow: Block |,
Block II, Block 11A, and Block IIR (replenishment), Block IIF, [IR-M (for military
uses on L5 separated), and finally the future modernised GPS Block Ill which is
proposed to be fully operational in 2022 [3]. On the other hand, the proposed
Galileo space segment will perform the space navigation mission with only
minor differences; therefore, the Galileo system will employ more satellites
in fewer orbital planes with a slightly higher altitude and inclination. Literally,
the Galileo system will consist of up to 30 satellites in a Walker constellation
atanaltitude of 23,616 Km, they are equally spaced within three orbital planes
with a 56-degree inclination. Furthermore, it plans to employ the following
signals: two signals on the E5A band centred at 1176.45 MHz, two signals on
E5B band at 1207.14 MHz, three signals on E6 band at 1278.75 MHz, and three
signals on E2-L1-E1 band at 1575.42 MHz (see Figure 1). Hence, the Galileo
satellites are physically smaller, lighter and more covering the world than
the GPS ones [5], [6].

The ground control segments of the two systems are very similar in opera-
tion, infrastructure and the way they are controlling the space segments to
maintain them operational and healthy.

Concerning the end-user segment (or the customer receivers), the U.S DoD
initially developed the GPS system to support national security. The U.S.
armed forces are still the primary intended customers for the GPS system for
the Precise Positioning Service (PPS) with higher accuracy (less than 15 ft.),
but the other users of the rest of the world are using the Standard Positioning
Service (SPS) with less accuracy (10-20 m), especially after President Clinton's
declaration to turn off the Selective Availability (SA) in May 2000, before
the SA turning off, the accuracy was around 100 m. On the other hand, the EU
marketed Galileo as a public GNSS dedicated to the civilian and the com-
mercial users, and reduced Galileo's military utility. Furthermore, the Galileo
provided services are more accurate and more precise than the current given
services by the GPS system.

Hadmérndk « 14. évfolyam (2019) 4. szam



Ahmad Alhosban: Navigation Warfare (NAVWAR): Balancing the Position in Space...

E2 Band

A, T L1 Band
— Galileo E1 OS & GPS LIC Data | {7

—— Galileo PRS
— GPS C/A Code :
~—GPS LIC Pilot o f .

—GPS P(Y) Code S
GPS M Code

E1 Band

607

el

s

Py

In-Phase PSD [dBW/Hz]

Figure 1.
New Modern GNSS signal structure [2]

Thirdly, and in terms of services, there are differences between the two systems,
especially the services of the Galileo system, and in specific their potential effects
on the GPS system. In short, the GPS system provides the Position, Navigation, and
Timing (PNT) services with two different levels of accuracy: The Standard Positioning
Service (SPS) level and the Precise Positioning Service (PPS) level. The unencrypted SPS
offers PNT services free of charge to all users without any alerts to users when being
out of their tolerances’ limits, while the PPS is dedicated for military purposes only. In
contrast to GPS, Galileo plans to offer five types of services: The Open Service (OS),
the Commercial Service (CS), Safety-of-Life (SoL) Service, the Public Regulated Service
(PRS), and the Search and Rescue (SAR) Support Service. All of them guarantee alerts
to users but not free of charge (with the exception of the Open Service [OS], which will
be free). Saying that, both GPS and Galileo systems provide the basic PNT (Positioning,
Navigation and Timing) services open to all users as well as the augmented services
restricted to authorised users. Nevertheless, Galileo plans to offer additional features
such as: the service guarantees, the global-integrity monitoring, and the additional
data services supporting commercial markets; doing this for the sake of an attempt
to overcome the GPS limitations from a civilian perspective.

Fourthly and lastly, in terms of limitations and vulnerabilities, both systems are
identified to be vulnerable to jamming and Electronic Attacks (EA) because they are
both using the electromagnetic energy in their SIS; this limitation may prevent using
them in some critical applications such as the final phase of landing of an aircraft on
a runway, or in other military precise missions that need weapons' high accuracy and
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sustainability of the used SIS. However, Galileo experimental trials showed more
immune signal structure to jamming than GPS. This immunity is due to the fact of
using the Binary offset Carrier (BoC) modulation scheme, and due to higher transmitted
power that can mitigate high power jammers. Nevertheless, the proposed GPS Block
Il promises an enhanced performance as good as Galileo in this domain [9].

The above comparison evaluates both systems, and sheds light on how the Galileo
system will be competitive to the GPS system especially in terms of the civilian services
and their proposed quality. That means the initiatives of Galileo from the European
perspective are highly justified and touch the top of the competitiveness as well as Galileo
worthiness to share the space with the other navigational systems in the concept of
NAVWAR. The following sections of this article show those initiatives and justifications.

Why Galileo Initiatives?

The intention of the European Union (EU) and the European Space Agency (ESA) is to
establish the Galileo system. However, some questions and assumptions need to be
answered in this domain: Why is Europe pursuing the development of Galileo while
a free to all global space-based radio navigation system already exists? Despite the high
costs of developing and deploying its own redundant system, Europe is pressing ahead.
Does GPS have deficiencies that Galileo will fix or improve? Are there any motives that
have not yet been made public [4: 2]?

In order to answer the above questions, Europe’s rationale to build a separate satellite
navigation system was identified as follows: improved performance, independence from
the United States, and economic opportunity.

Firstly, and in terms of the improved performance, the Europeans' basic assumption
was that the GPS system may not be upgraded to meet the future needs; their debates
were that the enhanced GPS B-IIl was planned to begin launching in 2012 [4], but
unfortunately, it is currently anticipated to be launched in 2022 or may be beyond [3].
Hence, the GPS current performance in the form of accuracy, reliability and vulnerability
became a primary concern and a strong motive for the European development of Galileo.
Furthermore, the GPS accuracy still degrades at high latitudes and in urban areas;
the five-meter accuracy of GPS is available only 17% of the time, also the GPS civilian
service (SPS) cannot be guaranteed worldwide all the times. For example, in 2000,
GPS satellite malfunctions deprived the areas of Oklahoma, Kansas and Nebraska from
navigational signals for 18 minutes. Consequently, if the satellite navigation is considered
a keystone of transportation infrastructure, then even minor service discontinuities
would cause severe consequences on the safety of people and assets. Based on that,
Galileo is foreseen to be the promising global navigational satellite system, which will
overcome all these deficiencies and GPS Block Ill will also overcome most of them and
free of charge to the users.

Furthermore, and in terms of GNSS importance, it has obviously been noted that no
single NATO mission had been performed without using the current GPS systems; it is being
used in every single air force, land and Maritime's missions. Therefore, the GPS system
has been the essence and the core of many operational needs since its announcement
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date, such as: the digital mapping, the unified timing and the common synchronisations
especially in the deployable operations. Furthermore, and from a military perspective,
signal officers on duty whilst the planning phase of operation should investigate
the applicable technologies and the possible technical devices in order to give the needed
suggestions for the implementation. Moreover, the digital soldier must nowadays be
the best-equipped soldier of the battlefield who is connected to the theatre of war/
operations with all it is needed of the latest technologies such as computers, wireless
communication and by using GPS receivers. Therefore, the personal communication
system should provide the ability to perform all the tasks with the appropriate support
such as the digital GPS maps, the picture and voice commands and the messaging
options [8]. Hence, it is important in place, that the EU operational decision-makers
to seek for the optimal best technologies that meet their missions accomplished
precisely and successfully, depending on their own secure timing and synchronisation
of the potential Galileo system.

However, it was definitely clear for the EU that they can successfully proceed in
their own Research and Development R&D efforts. Moreover, and according to NATO
and EU, a newly owned GNSS system with an improved technical performance higher
than the given GPS SPS services by USA to NATO allies in joint Operations, is strongly
needed.

Secondly, and in terms of the independence from the United States, the rationale
behind it was identified as follows:

+ The political independence: Europe plans to employ a GNSS to aid the imple-
mentation of a broad set of policies that includes regulating agriculture, fishe-
ries and transportation services. Therefore, without Galileo, European critical
infrastructure will rely on a system owned and operated by a foreign military
power. However, the United States concluded that this idea was not in its best
interest. Nevertheless, the final negotiations with the U.S. showed their con-
ditioned approval, especially after China's involvement in funding the Galileo
project, in a way that would not affect the interest of U.S. interests. Yet, China's
involvement was used by the EU as a pushing card towards the final approval.

+ The security independence: The European security perspective has changed
over the past years. Therefore, Galileo will play an important role in the future
defence of the EU. Historically, Europe has depended on the United States for
security since the end of World War Il Yet, the EU security was faded by America’s
reluctance to prosecute the war in Kosovo, as the American priority changed in
the absence of the USSR. Furthermore, it was certainly noted that the post-9/11
environment refocused America's priorities on homeland defence and the war
on terrorism. Hence, Europe insists that the Galileo system is designed spe-
cifically for the civilian purposes — as compared to GPS, which was designed
during the Cold War for military purposes only. Consequently, the EU implies
that Galileo will be the best choice for security of the European civilians, due to
the fact that: meeting civilian needs is not the Pentagon'’s top priority any more.

+ The technological independence: It has been approved that Galileo is not
the first European venture designed to overcome the technological dominance
of the U.S. For example, the Europeans independently pursued the development
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of the Ariane launch booster against the U.S. Delta, the Airbus against the Boing
aircraft, and the land communications Ericsson switches against the U.S. ones,
all of these are good examples of the EU's ability of competition. Therefore,
the U.S. dominance in satellite navigation technology once again threatens
Europe in the technological dependence.

Table 1.
European rationale summary [Compiled by the author]

Improved performance Independence from the U.S. Economic opportunity
The GPS performance of Political independence Market share
accuracy, reliability, and Europe plans to Sales of the Galileo receivers
vulnerability has become employ a GNSS to aid are expected to increase
a primary concern and motive the implementation of a broad from €100 million in 2010
for the European development set of policies that includes to about €875 million by
of Galileo. infrastructure, regulating 2020, representing market
agriculture and transportation penetration rising from 13% up
GPS five-meter accuracy was  services, which cannot be to 52%.
available only 17% of the time. relied on a system owned by
e ) foreign military power. Creating jobs
The GPS civilian service, Ranging from 100,000 jobs by
the SPS is not guaranteed Security independence 2020 to 146,000 by 2025.
worldwide at all times. Europe's security was faded,
) as an American priority in Royalties and service charges
Even GPS Block Il will the absence of the USSR Galileo will gain more and
overcome most of such emerged, by America’s more profits through royalties
deficiencies and free of charge | o[uctance to prosecute and service charges.
to the civilian users; it was AhE wE i [GEaE.
planned to be launched by The post-9/11 environment
2012, delayed to 2018, and refocused American priorities
then started in 2019, only 2 onnomneandlderencernd
out of the 10 satellites were he WET G ETGHE.
launched, the second on 25 EU implies that Galileo is
August 2019 [10]. the best choice for the security

of the civilians because civilian
needs is not the Pentagon's
top priority any more.

Technical independence
Galileo is not the first
European venture designed to
overcome U.S. technological
dominance.

Europeans independently
pursued the development of
the Ariane launch booster,
Airbus against Boing aircraft
and land communications
Ericsson switches, just to
mention a few examples of
the EU’s ability of competition.
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Thirdly, and in terms of the EU economic opportunity share in the worldwide market,
it was anticipated that if the EU will establish a foothold in space racing, then the sales
of the Galileo receivers are expected to increase from €100 million in 2010 to about
€875 million by 2020 or even more and this represents market penetration rising
from 13% up to more than 52%. It will also drive the creation of jobs ranging from
100,000 jobs by 2020 to about 146,000 by the year 2025. In addition to driving
up market share and creating jobs, Galileo will gain more and more profits through
royalties and service charges [4].

In conclusion, with Galileo, Europe does not only secure a degree of political,
security and technological independence from the United States, but also, it will provide
Europe with an economic window of opportunity to seize the satellite navigation
market away from the United States market dominance and to set a new global
standard [4: 45]. Table 1 summarises all the mentioned rationale and justifications.

Galileo Implications

In order to examine the implications of the Galileo system, the following two questions
are needed to be answered: What are the implications of the proposed Galileo system
for the United States? How should the United States respond?

Basically, the national security and economic concerns generated by the emergence
of Galileo reviewed the U.S. policy towards Galileo and provided recommendations
for the future. The Galileo system has attracted the interests and the investments
from many non-European nations, including the People's Republic of China since its
announcement date. This reflects the fact that Galileo is a fast-becoming technology
that gets into reality rapidly. Although its Initial Operation Capability (I0C) has
recently started, its Final Operation Capability (FOC) has not started yet; the FOC
has delayed since the announcement of its estimated time due to some financial
constraints in the EU economic share.

Figure 2.
Collision of the Norwegian frigate "KNM Helge Ingstad” AFP [7]
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In terms of implications, the EU has claimed some technical issues in the performance
of the GPS system in order to succeed in nullifying the NAVWAR concept born since
1996. One of those technical issues was the voluntary of the GPS system to jamming.
The EU claimed that not only the civilian L1 frequency is vulnerable to jamming, but
also the military L2 frequency, because the L2 is basically using the L1 frequency in
the acquisition process to calculate the position in the PPS service. Saying that means
that both the military and the civilian users would be at a risk especially when they
are jammed by the adversary within the operation theatre. The U.S. security would
also be risked. On the other hand, Galileo will not face those issues as designed.
One example for this technical issue has recently and clearly appeared in the huge
NATO Exercise called “Trident Juncture” in 2018; the Norwegian frigate “KNM Helge
Ingstad” suffered a navigation failure leading to a collision with the tanker “Sola TS"
on the 8" of November 2018 in the Hjeltefjord near Bergen, as seen in Figure 2. This
exercise involved about 50,000 personnel, tens of thousands of vehicles, and dozens
of ships and aircraft. All participants were forced to practice their skills in and around
Norway in the freezing waters and the icy mountains. The exercise was labelled as
the Alliance’s largest exercise since the Cold War, with a total of 29 NATO members
plus the non-NATO members Finland and Sweden. Actually, the GPS signals that
were guiding the ships, the aircraft (both civilian and military), the tanks, the trucks
and the troops started to fail. Nevertheless, the U.S. forces declared less damage. It
was most likely due to their using of the PPS service that had higher accuracy and
was more immune to jamming compared with other forces who were using the SPS
service only [7].

Moreover, the other main technical issue concerning Galileo is that the U.S.
started to design GPS BLOCK IlIF-M military code, with a higher power on a separated
L5 frequency. Meanwhile, the International Telecommunications Union (ITU) had
authorised Galileo to transmit its PRS and OS signals in the same frequency range
as the GPS M-code, because the Europeans intended to plan transmitting the PRS
signal using the same modulation scheme as the GPS M-code, and directly overlaying
Galileo's PRS signal on top of the GPS M-code signal so that to interfere with GPS
signals. Therefore, any attempt by the United States to jam the PRS would also jam
their M-code signal. This means effectively nullifying the NAVWAR with the U.S. GPS
system. With that done, neither the monopoly of the U.S. concept in space navigation
would be valid anymore, nor its superiority in space control.

In response, a third technical issue was raised as well. NATO highlighted concerns
regarding the integrity of the Galileo PRS encryption regime, fearing that the PRS
signals could be compromised and exploited by any adversary. Likewise, the United
States feared that rogue states, terrorists, or even states acting against the U.S.
interests could use the Galileo PRS to their advantage. Nevertheless, the EU asserted
the expertise to design and implement an effective governmental encryption. Taking
into consideration that the resulting technology could be made available only to
the European authorities who are controlling the Galileo PRS signal and the U.S.
should trust the EU regarding this issue. In this manner, Galileo would mitigate fears
of the PRS encryption. By saying and proving that, the EU could face challenges
implementing Galileo, but the U.S. would not make this happen, at least initially.
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Nevertheless, things have currently been changed, interoperability and cooperation
do exist in both systems.

From the U.S. perspective, the hlstory of negotlatlons is summarised as follows:
+ Initially, the U.S. policy employed a “wait-and-see” approach towards Galileo,
downplaying the need for another system and doubting Europe’s ability to
pull it off.

+ Officially, the United States saw “no compelling need for Galileo” because

the GPS system would continue to meet the needs of users worldwide; there was
atendency in the U.S. planning to confuse the unfamiliar with the improbable.
In February 1999, the EU announced the plans to pursue an independent
system, and they obtained the approval and the funding to launch the Galileo
program starting from 2002.
In May 2000, the United States stopped degrading the GPS civilian accuracy
by turning off the Selective Availability (SA) in an effort to make the GPS
system more responsive to the civilian and the commercial users worldwide.
In September 2000, the U.S. accelerated the GPS modernisation phase by
upgrading 12 out of the 20 Block IIR satellites, and included an additional
civilian signal (L2C) and other two military signals (M-code), that were one of
the root causes of the famous crisis of the U.S. economy at that time.

+ Once the United States accepted that, the EU would build the Galileo system,
whether the U.S. liked it or not, the policy was softened from blocking Galileo's
progress to ensuring its compatibility and interoperability with the GPS system,
similarly to the internet network.

Lately, the United States recommended a specific signal structure to be shared
by Galileo’s OS and GPS B-IIl.

In February 2004, the EU positively responded to the U.S. offer, and was
potentially removing the last major obstacle.

Finally, and as per published by the EU Publication website in 2014, the U.S.-
EU Agreement on GPS-Galileo cooperation was signed in 2004, and it had laid
down the principles for the cooperation activities between the United States of
America and the European Union in the field of satellite navigation. That agreement
resolved all the technical, trade and security issues. Therefore, it eventually nullified
the NAVWAR between both of them.

Conclusions

In conclusion, the proposed Galileo satellite navigation system challenges the U.S.
national security and economic productivity. The European system currently
threatens the U.S. space superiority because it could interfere with GPS signals and
nullify the concept of NAVWAR. However, the questionable security of the Galileo
PRS encryption scheme and broad international participation heighten the fear of
the future hostile use of Galileo against the U.S. interests. Economically, Galileo
erodes GPS's status as the world standard. The EU’s need to generate revenue
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raises concerns regarding access to the signal specifications, the fair-trade practices
and the proliferation of space technology. In response, the United States should
work with the EU to develop a common standard for the satellite navigation as
a framework of cooperation and competition similarly to the Internet worldwide.
Within this framework, the United States must strengthen GPS'’s competitiveness
by two actions; the first is the accelerating of the GPS modernisation phase wherever
possible to minimise Galileo's appeal, and the second is the separating of the military
and the civilian services in order to enable both sectors to minimise conflict within
a dual use system and focus on their own specific needs. In this manner, the United
States can reach to the extent of: cooperating where it can be done, and competing
where it must be done, in order to maintain a global leadership status in the satellite
navigation and uphold its position in space [4].
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A hadtudomany ujfajta kihivasok elé nézett a 20. szazad végén az internet megjele-
nésével. A hagyomanyos biztonsagot veszélyeztetd kihivasok és fenyegetések olyan
Uj értelmezést kaptak a kiberbiztonsag mint Gj fogalom létrejottével, ami a kato-
nai miiszaki tudomanyok és az informatikai tudomanyok szerves atalakulasahoz
vezet. Ahogy az internet alapjaiban megvaltoztatta a vilag miikodését, ugy olyan Uj
technoloégiak keletkeztek a halézaton, amelyek ismét forradalmasithatjak iparagak
sokasagat. Ilyen innovacid az elosztott fékonyv (DLT) és a blokklanc-technoldgia
és az ezekre épithet6 gépi latasra alapulé mesterséges intelligencia. A blokklanc
lehetséges felhasznalasi teriiletei katonai miszaki tudomanyos kihivasok sokasagat
veti fel. A technolégia ugyanis lehet6vé teszi 6nkéntes, elosztott halézatok kripto-
gréfiai eljarassal torténd egyiittes, robosztus fellépését, allami ellenérzés nélkiil,
igy akar katonai célokat is szolgalhat.
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Military science has faced new challenges at the end of the 20" century with
the emergence of the Internet. Challenges and threats to traditional security got
anew interpretation with a new concept as cybersecurity, which leads to an organic
transformation of military engineering and IT. As the Internet has fundamentally
changed the way the world works, new technologies have emerged on the network
that can revolutionise the multitude of industries. Such innovation is Distributed
Ledger Technology (DLT) and Blockchain Technology supplemented with Artificial
Intelligence and computer vision. The potential uses of the blockchain represent
amultitude of military technical scientific challenges. The technology makes it pos-
sible to co-operate freely with cryptographic procedures on distributed networks
without state control, but can also serve military and defence management purposes.

Keywords: decentralisation, blockchain technology, machine learning, artificial
intelligence

Bevezetés

Az informatika folyamatosan fejlédik, atalakul. Mar Christensen 1995-ben is ravi-
lagitott, a ,bomlaszté” innovaciok jelentéségére, amelyek cégek, kormanyok teljes
miikodését befolyasolhatjak [1]. A floppylemez, a CD, az internet mind ilyen djitasok
voltak. A mindent atszové informaciods halézaton azonban megjelent egy forradalmi
innovacio, ami a blokklanc- (blockchain-) technologiara alapul [2]. A legtobben
a bitcoin kriptovalutaval azonositjak a technologiat, de sokkal tobbrél van szé, mint
egy Uj fizet6eszkodzrdl. A blokklanc egyértelmien olyan diszruptiv technoldgia, ami
gazdasagi, jogi és legf6képpen informatikai értelemben valtozasokat hoz a vilag
miikodésében [3]. A technoldgia komoly hatassal lesz az informatikai rendszerekre,
a védelmi igazgatasban viszont kevésbé foglalkoztak még a blokklancban rejl lehe-
t6ségekkel és veszélyekkel.

A blokklanc lehetséges felhasznalasi tertiletei katonai miiszaki tudomanyos prob-
lémak sokasagat vetik fel. A technoldgia ugyanis lehet&vé teszi 6nkéntes, elosztott
halézatok kriptografiai eljarassal torténd egyiittes, robosztus fellépését, allami ellen-
6rzés nélkil. A banki rendszerek, a virtualis pénzek mellett a Smart Contract — okos
szerz6dés - kifejlédésével [4] az ingatlan adasvétel, vagyontargyak, ingdsagok cse-
réje is Uj lehet&ségek elé néz. Azonban a katonai felhasznalasi tertiletek még ennél is
érdekesebbek, hiszen az adatbiztonsag kiemelten kezelendd a védelmi igazgatasban,
a hatésagok mindennapi kommunikaciéjaban.

A blokklancalapu katonai felhasznalas esetén protokollfiigg6en tobb tudomanyos
probléma is felmeril. Az er6forras-hatékony felhasznalas esetén a kozponti adattarolas
és kontroll nélkili védelmiigazgatasi rendszer létjogosultsaga kutatando. A probléma
kockazatokra egy esetleges gépi tanulas és programozott mesterséges intelligencia
,ontudatra” ébredése esetén. A tudomanynak vizsgalnia kell, hogy miként lehetsé-
ges az ilyen automatizalt, elosztott halézatra alapuld katonai felhasznalasi kdrnye-
zet adatbiztonsaga, adatintegracioja, és a mesterséges intelligenciaval kapcsolatos
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dontéshozatali kdrnyezet elszigetelése, a jogosultsagi szintek keretrendszerének
meghatarozasa.

Jelenleg a kdzponti adattarolds, és kdzponti kontroll miatt komoly problémat
jelent a feltdrhetd adatkommunikacio a szervezeti egységek kozott. A veszélyezte-
tettség mértéke szempontjabol a legfontosabb szempont a felhasznald vagy a szer-
vezet tevékenysége és —ami ezzel szorosan 6sszefligg — az adataik értéke. A tdmadok
kildnodsen kedvelt célpontjai a pénzintézetek és az allam- vagy szolgalati titkokat
kezel§ szervezetek [5].

A blokklanc-technoloégiahoz kapcsoloddan felmerdil a felhasznaloi profilozas
kérdése is. A probléma az, hogy a blokklanc hosszu tavu hasznalata lehet6vé teheti
a felhasznaléd magatartasanak megfigyelését és az Ugynevezett profilalkotast. A jog-
alkoté véleménye az, hogy ezt a kérdést csak egy konkrét rendszer, az abban kezelt
személyes adatok és ahhoz kapcsolodoé adatkezelési muiveletek teljes kord ismerete
kapcsan lehet megitélni [6].

Erdekes kérdés lehet a nemzetvédelem szempontjabél a szokasos fizetéeszkd-
z0kr6l kriptovalutara vald attérés esetén megfeleld szabalyozassal az illegalis tevé-
kenységek csokkentése. Kénnyebben szlrni lehet a pénzforgas céljat, igy nem lehetne
illegalis drogokhoz vagy fegyverekhez jutni kriptovalutas fizetéssel. Az egyik oldal azt
mondja, hogy a blockchain és a kriptovalutak, mint a bitcoin, természetesen teljesen
nyilvdnosak, de anonimak kell legyenek. A masik oldalon az érv az, hogy a nyilvanos
blokkolas elemzését parositani kell a bankokkal és a KYC-folyamatokkal (know your
customer — ,ismerd meg az ligyfeled" Ugyfélazonositasi elterjedt elv, amelyeket
a szabalyozok egyre gyakrabban elvarnak), hogy lehetévé tegyék a tiltott szereplék
megjelolését és kizarasat a piacrol [7].

Képelemzés esetén az adatstruktura valtozik: képekbdl képleirasok lesznek.
Az alakfelismerés képleirasokkal operal és objektumosztéalyokat hoz létre. Végiil,
a szamitégépes latas célja pedig haromdimenziés modellek megalkotasa képek
vagy videok alapjan [8]. Ehhez sziikség van feldolgozasra, elemzésre és felismerésre
egyarant, amelyek nagy szamitégépes kapacitast is igényelnek, igy a jelenlegi kép-
elemzési modszertanok sokszor lasstiak és nem valds id6ben operalnak. Az 6sszes
banyasz szamitogép egylttes szamitasi kapacitasa mar 2013-ban meghaladta az 500
legnagyobb szuperszamitogép kapacitasanak 250-szeresét [9], a banyaszkozosség
Osszesitett fogyasztasa pedig nagyobb volt 2017-ben, mint 159 orszag atlagos éves
villamosenergia-sziikséglete [10]. Jogosan meriil fel a blokklancalapu technoldgiak
hasznalata a gépi latas segitésére, igy a draga hardver- és eréforrasigények csok-
kennének. A zalaegerszegi jarmdipari tesztpalya ara is mutatja, hogy milyen draga
az innovativ gépi latas alapti K + F eredmények implementacioi [11].

Mindezek miatt cikkemben a blockchain-technoloégia hatterét, a decentralizacié
elényeit és hatranyait, valamint a mar megvaldsult vagy fejlesztés alatt allé felhasz-
nalasi lehet&ségeket mutatom be.
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Blockchain-technolégia

A blockchain (,,blokkok lanca") az informatikaban egy elosztott adattarolasi megkoze-
lités, egyfajta elosztott adatbazis, amely sorrendezett bejegyzések egy folyamatosan
novekvé blokkokba szervezett listajat tarolja. Az egyes blokkok minden, a blokklancot
tarolé csomoponton tartalmaznak egy linket a megel6z8 blokkra is. A blokkchaint
alkalmazo rendszerek alapvet6 jellemzdje az 6sszes rendezett bejegyzések blokklanc-
csomopontjainak taroldsa és az aktudlis allapotrél valamilyen konszenzus segitségé-
vel allapodnak meg. Az elosztott adattarolas ezen megkozelitését a bitcoin elosztott
.kriptopénz"-rendszere tette kdzismertté és népszer(ivé, ma mar azonban szamtalan
olyan rendszer létezik, és all fejlesztés alatt, amelyek ugyanezt az alapelvet kovetik,
de céljukban és kulcsfontossagl miiszaki elemeikben a bitcointél alapvetden kiilon-
boznek. Mindazonaltal e rendszerekre egylitt — nem tul preciz médon — blockchain-
technologiaként szoktunk hivatkozni.

Sokan hisznek abban, hogy a blockchain-technolégia lesz a kdvetkezd techno-
logiai forradalom [12], amely legalabb olyan hatassal lesz az életlinkre, mint annak
idején azinternet volt [13]. Hatassal lesz példaul a pénziigyi szektorra, de akar a mes-
terséges intelligenciara is. A blockchain jelent8ségét — elosztott hibat(ir6 miikodés,
meghamisithatatlan tranzakcié — mar az ipar is felismerte, és folyamatban vannak azok
a kutatasok, hogy esetlegesen hogyan lehet kiilonb6zé létez6 rendszereket részben
vagy egészben atiltetni blockhain alapra.

Erdemes a blockchainalapu technoldgiakra ugy tekinteniink, mint amelyek egy
elosztott ,ledger”-t, magyarul f6konyvet valositanak meg [14]. A blockchain-techno-
l6giak kontextusaban a ledger egy bejegyzéstarolo, ahol a bejegyzések barmit tarol-
hatnak, és nem lehet ket mddositani miutan a taroldba kertiltek (ennek a ledgernek
egyébként lehet szliken vett ,f6konyv"” szemantikdja is a blockchain-technoldgiaktol,
és annak alkalmazasatdl fliggéen, de ez kozel sem torvényszer(i). A blockchain-tech-
nolodgiak oly modon valodsitanak meg elosztott ledgert, hogy azt szinkronban tartjak
az elosztott halézat csomopontjai kozott — amelyek kézott akar jelentSs geografiai
tavolsag is lehet, illetve kiilonboz6 vallalatok birtokaban is lehetnek, ezaltal mind-
egyik csomdpontnak megvan a sajat egyenértékli masolata a ledgerrél. Barmilyen
valtoztatas, ami a ledgeren torténik, és amibe a halézat fennmaradé csomoépontjai is
megegyeznek, a tobbi csomoépont ledgerjében is perceken, sét egyes megoldasokban
masodperceken belil megjelenik, és rajtuk keresztiil a bejegyzésekben tarolt informa-
ciokhoz hozza lehet férni barmilyen megbizhatoé kdzponti feliigyeleti szerv és annak
belsé folyamatai és szabalyai bevonasa nélkil [15].

A ledger karbantartasat az elosztott haldzat csomépontjai végzik, valamilyen
megegyezési algoritmus (konszenzus) alapjan, amelyek a tarolashoz és a tranzakciok
ellendrzéséhez erésen hasznaljék a kriptografiat. igy a halézat még nagy szdmu hibas
csomoépont esetén is miikod6képes maradhat, feltéve, ha a hibas csomopontok szdma
nem éri el a maximalisan megengedett hibas csomopontok szamat. Elosztott konszen-
zusalgoritmusbal, illetve altaldnosabb értelemben, elosztott konszenzusprotokollbol
az informatika rengeteget ismer és alkalmaz. Egy adott alkalmazasi kontextusban
a konszenzusprotokoll kivalasztasat olyan faktorok befolyasoljak, mint példaul a fel-
tételezett hibamddok, a rendszer maximalis mérete, a konszenzussal kapcsolatos
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valaszidé, és szinkronitaskdvetelmények. Ennek megfelel6en nem meglepé, hogy
a kiilénboz6 blockchain-technolégiak is szamos kiilonb6z6 konszenzusprotokollt
alkalmaznak. K&z0s azonban a blockchain-technoldgiakban, hogy az elosztott kon-
szenzus problémajat valamilyen protokoll segitségével kezelik.

* Az n-1-edik
blokk hash-e
* ldébélyeg
* Tranzakciok
* Az n-edik
blokk hash-e
* |débélyeg
* Tranzakciok
» Az n+1-edik
blokk hash-e
* ldébélyeg
* Tranzakciok
1. abra

Blockchain-struktura felépitése (a szerzd szerkesztése [15] alapjan)

Blockchain-technoldgiatol szinte fliggetlendiil a ,blokklancnak” van egy ko6zos struk-
taraja (1. abra). Bizonyos értelemben a blockchain egy tranzakciénaplé (journal),
aminek bejegyzéseit szigoruan id6rendi sorrendben, témbdositve taroljuk a blokkok-
ban. Ahogy az 1. dbra is mutatja, ezeket a blokkokat id6bélyeggel ellatjuk, és valami-
lyen megfelel6en megvalasztott kriptografikus hashiikkel azonositjuk. Minden blokk
tartalmaz egy referenciat, amely az 6t megeléz6 blokkra mutat. Igy a blokkok egy
visszafelé lancolt listaba szervez6dnek, amelyet legrosszabb esetben az elsé blokktol
feldolgozva, egyértelmiien meghatarozhat6 az elosztott adatbazis mindenkori allapota
(természetesen abban az esetben, amikor a csomopontok kozott konszenzus all fenn
a blokklanccal kapcsolatban). Amennyiben a konszenzusprotokoll ,elég” erés, igy egy
korabbi mivelet megvaltoztatasara, torlésére nincs lehetéség Uigy, hogy a rendszer
elég sok csomopontjaval kapcsolatban allo kliens ezt ne vegye észre.
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A blockchain-technologia decentralizalt jellege (2. abra) azt jelenti, hogy nem
tamaszkodik kdzponti entitasra, ellenérzési pontra. A hatdsag hianya tisztessége-
sebbé és biztonsagosabba teszi a rendszert. Az adatok blokklancra valé régzitésének
madja tiikrozi a decentralizacio értékét [16]. Ahelyett, hogy egy kozponti hatdsagra
tamaszkodnank, hogy biztonsagosan tranzakcioba lépjen a tobbi felhasznaldval,
a blockchain innovativ konszenzusprotokollokat hasznal a csomépontok haldzatan,
hogy hitelesitse a tranzakcidkat és megvesztegethetetlen modon rogzitse az adato-
kat. Igy a blokklancot nem egy kozponti adatkezeld tarolja, hanem azt gyakorlatilag
valamennyi felhasznalé tarolja sajat szamitégépein.

Kozpontositott
(Centralized)

(Distributed)

Decentralizalt
(Decentralized)

Felhasznalo és
felhasznalo kozti

(Peer-to-peer)

2. abra

Kiilénb6z6 (kézpontositott, megosztott, decentralizalt) rendszerek abrazolasa
(a szerzé szerkesztése [17] alapjan)

A blockchain technolégia kiemelten hasznos a nemzetvédelmi alkalmazasokban

is. A kovetkezé fejezetben ilyen jellegli alkalmazasokat gydjtottem &ssze, amelyekben
a blockchain operativ és tamogaté szerepet tolt be.
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Szamitégépes védelem: adatintegritas

Akibervédelem a blockchain-technologia legkdzelebbi, alacsony koltségli, de magas
kifizet6désti alkalmazasa. A blockchain-technologia fliggetlen a secretektél és trus-
toktdl, nem gy, mint az eddigi rendszerek, amik ezen alapultak. A blokkchain két
maodon 6rzi meg a hitelességét. El6szor biztositja, hogy a digitalis események széles
korben elterjedjenek, tovabbitva ezeket a halézat mas csomopontjaiba. Ezutan kon-
szenzus alkalmazasaval ezek az események olyan adatbazisokba keriilnek, amelyet
kilsé fél soha nem valtoztathat meg.

Ezen tul a blockchain fokozza a szamitégépes védelem perimetrikus biztonsagi
folyamatos megfigyelésével. A modern rendszerek, koztiik a fegyverrendszerek egyre
novekvd Osszetettsége a sebezhetdséget valoszinlibbé és kevésbé érzékelhetdvé teszi.

Egy tipikus amerikai hadihajo, mint egy Arleigh Burke osztalyl rombold egyesit
tébb mint kilencven rakétakilové cellat a radarrendszereivel, két fliggetlen Phalanx
védelmirendszerrel és hat torpedoinditéval, nem beszélve szamos mas fegyverrend-
szerr6l [18]. A kihivas az, hogy mindezek a harci rendszerek egytittmiikodjenek. Az ame-
rikai haditengerészet sikerének titka a rendszerintegracid, amelyet jelenleg az Aegis
Combat System teljesit. Ez egy kdzpontositott iranyitorendszer (command and control
system, CCS), megfelel6 kapcsolatot létesit az érzékelSk és a fegyverek kozott, mint
ahogy egy 6kolvivé agya dsszekoti a szemeket és az 6kloket. De éppen a kdzpontositas
a gyenge pont, ha kikapcsol az agy, bukik az egész rendszer. Ezért mertiil fel a blokklanc
hasznalatanak lehet8sége.

A haditengerészet egy blockchainadatbazis-architekturat hasznalva struktural-
hatja a kovetkezd generacids harci rendszereit a decentralizalt dontési cscomopontok
koral. Ez felgyorsitja a tlizszabalyozast, ezzel (nagyban) javitva a talélést. A kilonféle
fegyverrendszerekbe betdltott mesterséges intelligencidval dolgozd processzorok
6sszehangolhatjak tevékenységiiket és ellendrizhetik, hogy ugyanazon adatokbdl
dolgoznak-e. A 20. szazadban a feldolgozasi teljesitmény draga volt, de az adatok
olcsok voltak. Ezért volt 1969-ben értelme kdzpontositani a fedélzeti ddntéshozatalt
egyetlen Aegis-agyban. Ma a feldolgozasi teljesitmény olcsé és az adatok dragabbak.
Ezért valoszin(i, hogy a haditengerészet 21. szazadi harci rendszerei blokklanc-tech-
noldgiat fognak hasznalni [19].

Ellatasi lanc (supply chain) menedzsment

Szamos iparagi szervezet dolgozik azon, hogy az ellatasi lanc logisztikajaban és menedzs-
mentjében blokklanc-technoldgidkat hasznaljon. Egyre nagyobb aggodalomra ad okot
avédelmirendszerek ellatasilanc-menedzsmentje amely egyre inkabb a kereskedelmi
off-the-shelf (COTS)? [20] komponenseket hasznalja a beagyazott szoftverrendsze-
rekhez. A probléma az, hogy ezek az 6sszetevék olyan szandékos sebezhet8ségeket
tartalmazhatnak, amelyeket az ellenfél az altala valasztott id6pontban kihasznalhat.

2 Commercial Off-The-Shelf.

Hadmérnok « 14. évfolyam (2019) 4. szam 185



186

Huszar Viktor: A decentralizacid és a blockchain-technoldgia felhasznalasi lehet&ségei. ..

Ezt a fenyegetést a Ghost Fleet Ujdonsaga szenzacios hatasuva tette, amelyben Kina
az F-35-6s repiilégépek teljes flottajat letiltotta egy arucikk-aramkor kartya szandé-
kosan beagyazott hibajaval [21].

A blockchainek olyan megoldast kinalnak, amely minden dramk®éri lap, processzor
és szoftverkomponens életét lekdveti a gyartastol a felhasznaloig. A kartyatervez6 cég
A gyartok minden gyartott kartya minden modelljét és sorozatszamat bejelenthetik.
Végiil a forgalmazdk bejelenthetik az aramkorok értékesitését a rendszerintegratorok
szamara, akik naplozhatjak az aramkorok elosztasat egy adott replil6gép-szerelvény-
hez stb. Ebben az dsszefliggésben a blockchainek allando nyilvantartast készitenek
a tulajdonosok kozotti eszkdzok atruhazasarol, ezaltal létrehozva a szarmaztatast.

Sok fegyverrendszert terveztek 30 éves vagy annal hosszabb élettartammal.
Azonban a szamitastechnikai technoldgiak, amelyeket ezek a rendszerek hasznalnak,
ritkan késziilnek tobb mint egy évtizede. Ennek kdvetkeztében az elavult alkatrészek
cseréje idével nehezebbé valik. Tovabba tobb orszagban a térvények tiltjak, hogy
olyan alkotéelemet hasznaljon a hatésag, amelynek eredete nem allapithatd meg.
A tulajdonviszonyok megszakadasa egyes részeket hasznalhatatlanna tesz, még
akkor is, ha funkcionalisak és nagy kereslet van rajuk. igy a viszonteladok is gazda-
sagi 0sztonzést kapnanak arra, hogy nyomon kdvessék az azonositott kereskedelmi
off-the-shelf-komponenseiket egy blokkban, hogy meg6rizzék szarmazasukat, ami
viszont noveli értékiiket.

A Magyar Honvédségben a decentralizalt technologiakkal még kiilon nem foglal-
koznak, de nemzetkdzi kitekintésben mar elindult a kutatas és fejlesztés a témaban.
A NATO C4ISR? és az Amerikai Védelmi Minisztérium (DoD) viszont mar sajat blokk-
lancprogramokat inditott [22], SBIR 2016.2 néven mar biztonsagos, decentralizalt
tuzenetkildési applikaciot fejlesztenek a hadsereg szamara.

Rugalmas kommunikacio

A bitcoin egy peer-to-peer lizenetkiild6 modellt hasznal, amely minden uizenetet
masodperceken belil a vildg minden aktiv csomoépontjahoz tovabbit. A bitcoinhalézat
minden csomoépontja hozzajarul ehhez a szolgaltatashoz, beleértve az okostelefono-
kat is. Ha egy csomopont foldi, vezeték nélkiili vagy miholdas internetszolgaltatasa
megszakad, egy bitcoiniizenet kiildhetd alternativ csatornakon keresztiil, mint pél-
daul nagyfrekvencias radio, fax, vagy akar vonalkodba irva és kézzel is. Beérkezés utan
a szervizcsomopont ellendrzi az lizenetet, majd tovabbitja azt minden egyes kapcsolt
résztvevének. A csomdpontok egymastdl fiiggetlenil aggregalhatjak az lizeneteket
az Uj blokkokba [23]. Végiil, a konszenzusmechanizmus biztositja, hogy a tisztesség-
telen szereplék altal generdlt érvénytelen lizeneteket és blokkokat figyelmen kivdil
hagyjak. Ezek a protokollok egyiittesen biztositjak, hogy a hitelesitett lizenetek for-
galma megbizhatdan tovabbithatd legyen a vildg minden tajan, annak ellenére, hogy

3 C4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance & Reconnaissance.
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a kommunikacids utvonalak, az egyes csomoépontok vagy maga a blokklanc ellen
tamadas torténik.

Gépi tanulas és mesterséges intelligencia

A Maven-projekt [24] mar tavaly aprilis 6ta fut. Az Algorithmic Warfare Cross-Functional
Teamnek (AWCFT) nevezett program célja az, hogy a gépi tanulas segitségével kutassa
at a dronok altal készitett digitalis fotokat és videdkat, ugyanugy, ahogy a rontgen-
képeken vagy a bdrelvaltozasokon a rakra utalé homalyos foltokat. Jelen esetben
az allé- és a mozgoképeken szereplé objektumok — példaul az autdk — azonositasa
a feladat. A dronok altal szallitott felvételmennyiség olyan nagy, hogy azzal a human
elemz6k mar nem tudnak megbirkdzni. Ezért alkalmazzak erre a célra a mestersé-
ges intelligenciat, amely a gépi tanulasnak kdszonhetéen egyre jobb lesz a targyak
felismerésében és osztalyozasaban. A mesterséges intelligencia ebben mar évek éta
hatékonyabb az embereknél.

Ma mar legalabb 90 orszag rendelkezik dronokkal, ebb6l 16 orszag fegyveres dré-
nokkal, kdztiik szamos nem allami csoport. Ezek koziil sok a robotika szempontjabél
nem tul kifinomult, de a legtobb tavolrol vezérelt vagy tavvezérelt. Az autondmia
egyre inkabb megjelenik a kiilonb6zd jarmUivek kezelésében. Ilyen példaul a G-NIUS
altal kifejlesztett Guardium egy izraeli pildta nélkali foldi jarm(i (unmanned ground
vehicle, UGV), amelyet a gazai hatar mentén fellépd kiizdelemre és védelemre hasz-
nalnak. A jarm{ dnvezetd, de a rajta talalhato fegyverekért emberek felel&sek.

Paul Scharre (amerikai biztonsagi szakérté), is ugy gondolja, hogy a mestersége-
sintelligencia-alkalmazasokat a katonai feladatok esetén nem is kell nagymértékben
maodositani, és ugyanolyan egyszer(ien beépithetdk a fegyverrendszerekbe, mint a civil
megoldasokba [25], [26].

A tervezett kamerarendszer egyesitése is blokklanc és mesterséges intelligencia
bevonasaval lenne igazan hatékony. Ehhez a gépi latas fejlesztéseit is ki kéne aknazni
a képfelismerés és képelemzés alkalmazasaval. [gy még kénnyebb lenne a terror-
cselekmények vagy mas blincselekmények megel&zése és egyéb nemzetbiztonsagi
feladatok ellatasa. A blincselekmények és korézott személyek azonositasa pedig nem
igényelne annyi id&t és eréforrast.

Kovetkeztetések

A blockchain-technolégia megforditja a szamitogépes biztonsagi paradigmat. El6szor
is megbizhatd, mivel mind a belsé mind a kiilsé felhasznalok kompromisszumot kell
vallaljanak a halézaton. Masodszor atlathatdan biztonsagos, nem tamaszkodik meg-
hibasodast okozd csomopontokra, hanem inkabb egy olyan kriptografiai adatszerke-
zetre, amely rendkivil bonyolult és azonnal nyilvanvaléva teszi a manipulaciot. Végil
a blokchain-halézatok hibatiirék, a megbizhaté csomdpontokat 6sszehangoljak, mig
a megbizhatatlanokat elutasitjak. Ennek eredményeképpen a blockchainhalézatok
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nemcsak csokkentik a meghiusulas valészintiségét, hanem jelent&sen nagyobb kolt-
ségeket is okoznak az ellenség szamara az eléréshez.

A decentralizalt blockchain-technoldgia csak egy évtizedes. Ez azt jelenti, hogy
teljes potencialja jelenleg még nem ismert. Ennek megfelel6en javasolt a szerves
szakértelem fejlesztése blockchain-technologidk témakorében a kdzponti védelmi
igazgatasi szerveken beliil. Erdemes partnerkapcsolati lehet&ségeket keresni az ipar-
aggal, hogy egylittmiikddések alakuljanak ki a blockchainalapu technoldgiak fejlesz-
tése és a veliik jard kolcsonds elénydk érdekében.
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Kompetenciaalapu, modularis jellegii szakképzés

In my PhD thesis | discussed the possibility and necessity of revising and reshaping
the NCO basic professional certification, signals and military information-network
operator branch and its sub-branches, the new type two years full time education,
and warrant officer half-year modular comprehensive training for signals and
information branch certification at the HDF NCO Academy. In my present paper
I would like to give an overview on what exactly competency based modular
professional training means.
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honvéd altiszt alap szakképesitést adé hirado, és katonai informatikai-rendszer {ize-
meltetd agazatanak és szakmairanyainak uj tipusu, kétéves, nappali iskolarendszerdi,
illetve a honvéd zaszlds raépiilé szakképesités hiradé és informatikai agazatanak
belsé, féléves, tanfolyami rendszer(, kompetenciaalapt, modularis jellegti szakképzési
rendszere atalakitasanak, Gjragondolasanak lehet&ségét és sziikségességét vizsgal-
tam. Jelen kézleményemben fogalmi szinten réviden szeretném attekinteni, hogy
mit is jelent valéjaban a kompetenciaalapu, modularis jellegl szakképzési rendszer.
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among other things, the possibility of fitting the knowledge material of different
courses and their modules reachable on each level of CISCO Networking Academy
Training — NetAcad Program into the signals and information education portfolio of
the HDF NCO Academy, and if that is possible, through which means. We speak about
an education portfolio within which —in accordance with the national professional
education system, and its changes, meeting the requirements and expectations
raised by the legislative background, the military leadership and the professional
superiority — there is a possibility to get NCO professional certification without
regard to any exact professional branch by achieving a new type two years full time
education, also to get a complementary warrant officer professional certification by
succeeding a half-year long internal competency based modular professional training.

The national professional education system got to its current form through a quite
long supervision procedure affected by several regulators. One of the requirements
within this supervision was the creation of a competency based modular type
professional training system. One of the main reasons to this was the aim of raising
the level of education quality, also the securing of comparable, practice-oriented
knowledge [1: 99].

Naturally, these changes have not left the professional education of the concerned
personnel within HDF without effect [1: 139-143]. Thus, as a result of all these procedures,
the former system of NCO education has been revised according to the changes, and
came the new type of NCO and warrant officer education to life at the HDF NCO
Academy, Szentendre, on 31 July 2012 [1: 278-282].

In the digital society of the 21t century, which is based on knowledge [2], education
has to be realised in a way that meets the appropriate criteria. A knowledge meeting
the expectations of the work market and the employers can be gained when realising
these requirements. This enables the employee to stand their ground on the work
market, live up the changes of it, and stay ready to constant renewal based on their
practice-oriented knowledge. At the same time, lifelong learning has an ever growing
importance in the age of digital society, thus personal motivation, an urge to gain
knowledge is crucial.

All these substantial elements are involved in the citation from Albert Szent-Gyorgyi,
which | have chosen to my thesis: “The school is for people to learn to learn, to
awaken in their craving for knowledge, to discover the joy of doing a good job, to
taste the thrill of creation and to find the work they will love” [3].

With all these thoughts in mind, let us have a slight summarising view on what
we understand on competency based modular professional training.

Competency Based Professional Training — Term and Meaning
The term of competency can be approached from multiple directions and in a manifold

way. Among others, for example depending on whether one focuses on the average,
everyday meaning, that of education policy or from a scientific aspect. Beyond that,
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also international organisations, like the European Union, or the OECD? approach
this issue in a slightly different way. All of them are affected by the appearance
and effects of competency in any of the fields like education, academic life, or
the economic and workforce aspects of it. In the first case for example, competency
comprises the threefold summarisation of knowledge, capability and attitude. While
according to the second, competency is a feature to tackle complex tasks successfully
among a given context [4]. Consequently, no uniform definition evolved either in
the Hungarian, or international literature, since each author grasps the meaning
of the term via their own approach. What can be told for sure is that it is a word
of Latin origin with the basic meaning of scope, assighment, know-how, adequacy
and feature according to the online dictionary of foreign words [5]. According to
the Hungarian online terminology dictionary, it bears a narrower, threefold meaning
of scope, authority and assignment [6]. The following definition by Professor John
Coolahan of the National University of Ireland, Department of Education, is one of
the most fundamental ones to be found in almost all the literature and publication on
education: “Competence be regarded as the general capability based on knowledge,
experience, values, dispositions which a person has developed through engagement
with educational practices” [7]. While defining the term in a more complex and
specific educational approach, according to the definition connected to the national
professional training system, Act LXXVII of 2013 on adult education can be regarded
as fundamental, in which we also find a form of definition to it. According to the 20™
point, second, explanatory part “competency is: the sum of the knowledge, abilities,
behavioural features of the individual, through which the given person is ready to
achieve a given task with success” [8: (Chapter 1) (2.) 2. § (20)]. At this point | would
like to refer to the earlier mentioned citation from Albert Szent-Gyorgyi.

The word itself has been introduced in the world of education by the experts
of professional training first, becoming one of the most widely used terms within
professional literature, publications and legislative system.

According to these, it can be said that competency is a fairly complex term. On
the one hand, it comprises the knowledge gained in the usual traditional frames,
on the other hand, it also involves the given and earned personal features, abilities,
knowledge of the individual and the informal fulfilling of their desire to know.
Thus, from the source viewpoint, it can be defined as the attributes and features of
the person, from the aspect of the outcome, it also comprises the production of deed
and the achievement of the person.

Therefore, it can be said that in the world of professional education only knowledge
has a value that gains manifestation in successful and valuable work [9]. Based on these,
competency can be defined with two words: capable knowledge. “Thus competency
based professional education is preparing for the summary of the expectable knowledge,
abilities, behavioural features, through which the individual will be capable to fulfil
a given task with success" [10: 4].

¢ Organisation for Economic Cooperation and Development.
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Modular Type Professional Education - Term and Meaning

The other term closely connected to professional education is modular type education,
to which [ utilise a shorter way to the point definition.

Act LXXVII of 2013 as cited earlier in connection with competency based education,
also gives a basis to define this term, giving an exact definition on how to create
modular type of education. The 22" point of the second, explanatory part gives
the following definition: “Such unit of learning material within the education program,
which is a part of the logically uniform knowledge material that can be maintained
independently, bears defined personal and subject conditions, with a measurable
outcome, that can be educated separately. It can be divided into further educational
units, and after gaining the knowledge material, the individual partaking will be able
to utilise the knowledge, abilities and features at a given level, also to utilise them
during their further education” [8: (Chapter1) (2.) 2. § (22)]. Thus, the conclusion can
be drawn that the importance of modularity shows duplicity. On the one hand, this
unfolds in that it supports the effective gaining of capable knowledge, as prescribed by
the competency based approach, through practice-oriented utilisation of knowledge,
abilities features and attributes. On the other hand, it can be found in the expectation
to support the system of comprehensive education, to enable transfer between each
professional certification, also the resilient creation of required knowledge material,
exam requirements and expectations. These are also supported by the following
point of the act regarding the explanation of modular system. According to this,
modular system is “an education system, knowledge material comprising of given,
connectible units and modules, which enable the gaining of knowledge required to
meet the outcome expectations piece by piece, secures the fluctuation between
professions and educational levels, the adaption to different levels of knowledge and
work experience, and the specialisation of education. By connecting and changing
the modules, different modular education programs and learning materials can be
created” [8: (Chapter) (2.) 2. § (23)].

Modularisation appears on different levels in case of professional education. First
on the level of outcome requirements but also on that of the education procedure
leading to the former. In the first case, modularity refers first of all to the connection
between the outcome expectations of each education, since “all professional certification
within the new NQR comprises several different requirement modules. These involve
each group of competencies characteristic to the given professional training within
them” [9:17]. As a result “outcome modularity secures the transfer between professional
certifications, thus the possibility that if someone possesses already a professional
certification, the competencies of which are also part of another professional training,
then the achieving of the latter becomes easier to them, the timeframe of the education
can be shortened, and evaluation becomes easier as well" [9: 17]. In the second case
it means the gaining of required competency in form of learning material units at
first place.

Thus modular professional education means “organising the form of education
procedure, which transmits logically connected knowledge material and individual
units among organised and defined conditions” [10: 4].
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Conclusions

Since the professional education system, and the reachable certification analysed in
my PhD thesis are part of the recent National Qualifications Register as effective since
10.08.2016, thus, in case of revising it, that has to be done with an eye to the national
system of professional education, meeting the requirements and expectations
within, and following the changes of it. Beyond that, the revision has to be achieved
so that it meets the requirements and expectations of the military leadership and
the professional superior, as well.

Based on my examination and analysis, | got to the conclusion that the new type
of professional education system at HDF NCO Academy has been successfully created
according to all these. As a result of the competency based, modular type professional
education, such professional NCO-s and warrant officers appear at the outcome of
the education, who bear up-to-date theoretical and practical knowledge, thus being
a workforce with valuable and convertible knowledge both to the HDF and also
the civilian work market. Beyond that, those succeeding, gain a useable knowledge
based on which, their further education and training can be simplified and helped
greatly and in case of possible secession, helping of their employment in the civilian
work market can be secured.
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VEDELMI INFORMATIKA

Kralovanszky Kristof'
A kibertér fejl6dése

The Evolution of Cyberspace

A kibertér fogalmi meghatarozasa alapveté fontossagu az abban mint (hadvise-
lési) tartomanyban zajlé események helyes leirasahoz és megértéséhez. Az allami
szerepvallalas novekedése mind a tdmado, mind a védekez6 miiveletekben tovabb
hangsulyozza a kibertér jelent&ségét, a kapcsolodo gazdasagi és politikai kockazatok
miatt is. A létfontossagu rendszerelemeken (kritikus infrastrukturakon), infokom-
munikacids eszkozeinken, illetve a rohamosan terjedé mesterséges intelligencian
alapulé technolégiakon keresztiil pedig mindennapjaink meghatarozo részévé valt.
A kibertér szerepe a technolégiai haladassal tovabb fog valtozni, ezért is fontos
az eddigi fejl6dés attekintése.

Kulcsszavak: kibertér, kiberhadviselés, kibermlivelet, bizonyithatosag

It is essential to have a proper definition of cyberspace as it is the foundation of
the proper understanding operations being performed therein. The increasing
role of state actors both on the defensive and on the offensive side together
with the economic and political risks and interconnections further emphasise
the importance of cyberspace. Through critical infrastructures, infocommunication
systems and artificial intelligence, cyberspace became an integral part of our
day-to-day lives. Cyberspace will keep changing its role due to future technological
advancements - that is why we should understand its evolution curve.

Keywords: cyberspace, cyber warfare, cyber operations, attribution

Bevezetés

Akibertér és az abban zajlé mlveletek és tevékenységek egyre szélesebb skalan és egyre
szertedgazobb tartalommal és végrehajtdi korrel jelennek meg. Mindennapjaink meg-
hatarozd részévé valt, am kockazatai és dsszefliggései sokszor még mindig jelent&sen
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alabecsiltek vilagszerte, ami tobbek k6zott tapasztalhatd az ebben feladatokkal
rendelkezd vallalatok, szervezetek és intézmények megnyilatkozasaibol, megismert
képességeibdl, az ezek nyoman bekdvetkezd sikeres tamadasokbdl és az azok kovet-
kezményeként elszenvedett karokbol.

Az informacios tarsadalom egyik meghatarozé alapja a kibertér, igy annak labilis
(nem biztonsagos) mUikodése jelentds tarsadalmi funkcionalis megingasokhoz vezethet.
Tobbek kozott ezért is kiemelked6en fontos alapveté kapcsolatainak és fogalmainak
vizsgalata. Publikacionknak nem célja a kibertérrel kapcsolatos fébb fogalmakra egye-
dul helyes meghatarozast adni, sokkal lényegesebbnek tartjuk az ezzel kapcsolatos
bizonyos logikai 6sszefliggések attekintését, illetve annak a hipotézisnek a vizsgalatat,
hogy a kibertér integraltabb részévé valik-e életiinknek.

Szémos esetben meriil fel kérdésként egy adott sikeres kibertamadast kdvetéen,
hogy a megtamadottak kibertérrel kapcsolatos tudatossaga megfeleld volt-e. Sajnos
a valaszok nagyobb részében altalaban megallapithato, hogy e tudatossag jelentdsen
elmaradt a megkivant mértéktdl és nagyban ennek kdszénhetd az elszenvedett kar.

Tanulmanyunk elsd része a kibertér fogalmat, az ott zajlé tdmadas, hadviselés
és védekezés tartalmi jellemzdit és szerepléit vizsgalja kiilonboz6 példakon keresztil,
igy keresve valaszt a névekvé kockazatok felismerhet8ségére és ezen keresztiil kezel-
het8ségiik megteremthet&ségére.

A leendd masodik rész a hadtudomany oldalarol vizsgélja a stratégiai jellegl
kibertdamadasokat és azok szélesebb ¢sszefliggéseit.

A kibertér fogalma

Szamos olyan dsszetett szavunk van, amelyeknek elsé tagja a ,kiber” sz6. Ilyenek példaul
a kiberhadviselés, a kibervédelem, a kiberfenyegetettség stb. Ezek mind a kibertérben
értelmezett folyamatokat vagy eseményeket jelentenek, vagyis a kibertérben végzett
miveleteket, ott torténd védelmi feladatokat, intézkedéseket, illetve a kibertérben
megjelend fenyegetettségeket. Annak érdekében tehat, hogy barmelyik fenti 6sszetett
fogalmat helyesen tudjuk értelmezni, el6szor a kibertér fogalmat kell megvizsgalnunk.

Akibertér —mint kifejezés — elsé megjelenésérol és kezdeti tartalmardl tobb hazai
kutatas is szlletett mar, amelyek egyik konkluziéja maganak a fogalomnak a meg-
hatarozasa volt [1]. Szintén komoly tudomanyos eredményekhez vezetett a kibertér
kilonbozé definicidinak Munk Sandor altal végzett Gsszehasonlitasa is [2], aminek
alapjan (tobbek kozott) a fogalom értelmezésének kiilonbségei az alkalmazasi terilet
fliggvényében allapithatok meg. Ezeken feliil, a nemzetkdzi szakirodalomban és jog-
alkotasban is tobb tucat meghatarozas jelent meg [3], amelyek ugyanezen fogalmat
definialjak kildbnb6z6 mddokon.

Jelen publikacio Haig Zsolt fogalmi meghatarozasat tekinti irdanyadonak és az abban
foglalt kibertéri tulajdonsagok szerint folytatja az elemzést. E f6bb tulajdonsagok
a kovetkezok:

1. ember altal mesterségesen létrehozott;

2. dinamikusan valtozo;

3. tartomany;
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4. benne az informacio gydjtését, tarolasat, feldolgozasat, tovabbitasat és fel-
hasznalasat végzé folyamatok vannak jelen;

5. egymassal halézatba kapcsolt, az elektromagneses spektrumot is felhaszna-

l6 — atvivékdzeget alkalmaz;

benne infokommunikacids eszk6zok és rendszerek mikodnek;

emberek és a kiilonféle eszk6zok kdzotti folyamatos és globalis kapcsolatot

(nem helyhez kotétt) biztosit.

No

A terilet két meghatarozd magyar kutatojanak, Haig Zsoltnak és Kovacs Laszlonak
a civil tartalmu meghatarozasa 2008-bdl a kévetkez6 volt: ,a cybertér az elektronikus
kommunikacids eszk6zok és rendszerek (szamitdgép-halozatok, internet, telefon-
vonalak, miiholdas rendszerek stb.) és a rajtuk talalhaté szolgaltatasok, informaciok
alkotta virtualis tér vagy vilag" [4].

Lathato, hogy ma mar alapvetének tartott minéségek, vagyis a dinamikus val-
tozas, a tartomanyjelleg, az informacio gy(ijtése, tarolasa, feldolgozasa, tovabbitasa
és felhasznalasa még nem jelentek meg.

A két meghatarozas kozott 10 év telt el. A valtozasok legfébb oka a technologiai
fejlédésben keresendd: 10-20 éve nem alltak rendelkezésre széles korben olyan keres-
kedelmi adatatviteli lehet&ségek (sebességek), technologiak és szamitasi kapacitasok
(ezzel parhuzamosan automatizaltsagi allapotok), mint napjainkban. Ugyanigy, 10 év
mdlva, a kvantum-szamitastechnika képességének (kapacitasanak) varhaté noveke-
dése [5], az emberekbe (iltetett és vezérelhetd eszk6zok? elterjedése, agyhullamok
manipuldlhatdsaga stb.[6], egészen mas kibertér-definiciot fog eredményezni, vagyis
helyes tartalom meghatarozasa jellemz&en az idé fliggvényében lehetséges csak.

Hadyviselés: tamadas és védelem

A kibertérben eddig nem volt kélcsonds tamadasok és ellentamadasok esemény-
egyltteseként végrehajtott miiveletsor — a legnagyobb kibermliveletek (Esztorszag
ellen 2007-ben,* Gruzia ellen 2008-ban,” Iran ellen 2010-ben® vagy Ukrajna ellen

2 Olyan beiiltetett szem, amelyhez szamitogép csatlakoztathatd, vagy halézati kapcsolattal rendelkezik; egyéb
kiviilrél vezérelhetd eszkozok (szivritmus-szabalyozas, defibrillator, inzulinpumpa stb.)

?  Nehéz egyediil helyes definiciot létrehozni a kibertér fogalmara — ezért is fontos lehatarolni, hogy egy adott ér-
tekezés targyaban mi az alkalmazott tartalom.

4 A témadasok Esztorszag ellen 2007. aprilis 27. és majus 18. kézott folyamatosak voltak és Esztorszagon kiviil-
rél érkeztek. Szamos orosz honlapon volt leiras arrol, hogy a kiilonb6z6 tamadasokat hogyan kell végrehajtani.
Oroszorszag minden férumon tagadta, hogy allami részvétellel torténtek volna a témadasok [7].

5 2008. julius végétdl (hetekkel Gruzia orosz fegyveres erdk altali megtamadasat megel6zéen) szamos kibertama-
das ért gruz kormanyzati honlapokat, médiumok online feliileteit, elérhetetlenné téve azokat, vagy tartalmukat
megvaltoztatva. Ez volt az els6 olyan kombinalt csapasmérés-sorozat, amelynek soran kinetikus és kiberfegyve-
reket egyidejlileg hasznaltak [8]. Oroszorszag minden férumon tagadta, hogy allami részvétellel torténtek volna
a kibertamadasok.

& Az lrén elleni tdmadas az orszag urandusitassal foglalkozo intézményét célozta ,csak”. Ez volt a Stuxnet néven
megismert kartevé.
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2017-ben’) mind ,csak” tamadoé miiveletek voltak, vagyis a téamadashoz mérhet6
ellentdmadas a megtamadott fél részér6l nem tortént. Ez természetesen nem azt
jelenti, hogy a megtamadott fél védekezd miiveleteket ne hajtott volna végre: a kiber-
mUveletek ugyanugy lehetnek tdmadé és védekez6é miveletek.

A hadviselés hadtudomanyi értelemben ,,a hadban allé felek fegyveres erejének
haborus katonai miveleti, illetve haborus kiiszob korili valsagreagalo katonai miveleti
alkalmazasa a hadmiivészet elméletének és gyakorlatanak elvei szerint” [10]. A had-
viselés fogalmi feltétele tehat, hogy az érintett felek orszagok (allamok) legyenek,
hiszen csak azok esetében beszélhetiink fegyveres erérél. igy szorosan vett értelemben
kiberhadviselésrél is csak akkor beszélhetiink, ha az fegyveres eré altal végrehajtott.®

Védekez6 miiveletek soran is szilkséges lehet a témadasi képesség és a tamadas —akar
valaszlépésként, akar megel6zésként. Ugyanlgy lehetséges, hogy kibertamadasra kineti-
kus valaszcsapas sziilessen, ami sokaig teoretikus lehet8ség volt csupan, am 2019. majus
5-én valaszlépésként, az izraeli hadsereg megtamadta és megsemmisitette a Hamasz®
egyik kibermdiveleti kozpontjat, amelyet Izrael elleni kibertdmadasokra hasznaltak [11].
|zrael kinetikus valaszcsapasa abban is Uj volt, hogy egy valds idej(i (folyamatban lévé)
kibertamadast allitott meg, vagyis kdzvetlen és azonnali volt — t&bb hetes vagy honapos
el6készités nélkil. Amennyiben a konkrét példaban szereplSk személyétél eltekintiink,
még nem hadviselésrél van sz6, hiszen egy tdmadasra egy valasz szilletett."

Bizonyithatésag

Sem az Amerikai Egyesiilt Allamok (a tovabbiakban: Egyesiilt Allamok), sem Izrael, sem
Oroszorszag, sem Kina, sem Eszak-Korea nem ismerte el soha az érintettségét kibertama-
dasok elkdvetdjeként, és mivel nincs kétséget kizard, nyilvanossagra hozhatd bizonyiték,
az érintettség tagadhat6 marad(t). gy azt jelenthetjiik csak ki, hogy tébb olyan orszag
van, amelyek esetében nagy bizonyossaggal" feltételezhetd, hogy szamos kibertamadast
tadmogattak, vagy azokban aktivan részt vettek.'> Amennyiben csak minésitett titkos-
szolgalati informacidk alapjan, de biztosan megallapithatd az elkdvets személye, akkor
kockazatot jelenthet az egyértelm(i vad megfogalmazasa a forras felfedése nélkil. Ilyen
formaban tehat a valaszlépés is problémat jelenthet, hiszen megfelel6 kdrnyezetben

A tdmadashoz a NoPetya kartevét és annak variansait hasznaltak, célja elsésorban Ukrajna volt, de szamos mas

orszag (Franciaorszag, Németorszag, Lengyelorszag, Amerikai Egyesiilt Allamok, Egyesiilt Kiralysag) szamitogé-

pes rendszerei is elszenveddi voltak — bar kisebb aranyban [9]. A forrasok egy része a kartevét ,NoPetya” néven,

mig egy masik része ,NotPetya" néven emliti.

A hadtudomanyi és jogi kérdésekkel e tanulmany masodik része foglalkozik részletesebben.

9 Hamasz — arab kifejezés mozaikszava, jelentése: Iszlam Ellenallasi Mozgalom. E palesztin szunnita mozgalom
kozpontja a Gazai 6vezetben talalhato.

10 Mas kérdés, hogy lzrael és a Hamasz 6sszefiiggésében a kettejiik kozotti hadviselésrél van szo, fiiggetlendil
a konkrét példaban bemutatott két cselekménytdl.

" Ami messze nem jelent egyértelm(iséget.

A bizonyithatosag és az elkovetd megnevezésének (attriblicio) nehézsége lehet technikai eredetti (sokszor a for-

ras IP-cim maszkolhatosaganak lehet8ségeibdl), vagy fakadhat politikai okokbdl — adott esetben e kett8bdl

egylittesen. Az attriblcio kérdése rendkiviil osszetett és meghaladja jelen publikacid kereteit.
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az eredeti agresszor a (jogos) valaszlépést a nyilvanossag felé eredd és megalapozottsag
nélkiili agresszioként tudja bemutatni.”

A kibertéri miveleteknél a legritkabban all rendelkezésre olyan konvencionalis,
térben és idében rogzithetd felvétel, amelyet audiovizualis eszkdzokkel kdzérthetden
biztositani lehet. Ha pedig rendelkezésre is allna, az elkdveté legegyszer(ibb védekezése,
hogy a felvételek hamisitvanyok.™

A kibertérben sokkal inkabb digitalis nyomokat vagy kdzvetett bizonyitékokat kell
keresni®™ és azok alapjan azonositani: példaul, hogy kinek allhatott érdekében egy adott
cselekmény (miivelet) elkovetése, illetve milyen motivacio lehetett az elkdvetés mogott.

Ugyanennyire fontos a nemzetkozi jog alkalmazhatdsaga a kibertérben, illetve
a kibertér sajatossagai miatt a jogfogalmi meghatarozasok is komoly kihivast jelente-
nek. Tébbek kdzott ennek rendezését célozza a NATO Kibervédelmi Egylittm(ikodési

lllll

Manual elsé és masodik része [13], [14].

Allami szereplék

Kibertéri miiveleteknél elengedhetetlendil fontos (lenne) a tamado egyértelmdi azo-
nosithatdsaga, ami allami szereplék (elkovetdk) esetében szinte kizarhatd, ugyanis
az elkdvetd allamnak mindennél erésebb érdeke fliz6dik az elkdvetés tagadhatosa-
gahoz, igy mindent meg fog tenni a bizonyossagot jelenté nyomok eltlintetéséért.
Vannak ugyanakkor olyan részletek, amelyek motivumokként megjelend 6sszes-
sége mégis szinte egyértelmlivé teszi az allami érintettséget:
+ az anyagi haszonszerzés céljanak hianya;
+ azelkdvetés maddja és eszkdzei —részben titkosszolgalatokra jellemz6 eszkozokkel;
+ kuldnosen dvatos el6készités — részben titkosszolgalati modszerekkel.

Amennyiben az allami elkdvetés igy megallapithatd, még mindig nyitott kérdés marad,
hogy melyik allam all valojaban mogdtte, hiszen elképzelhetd, hogy egy A jelli dllam egy
masik, B jel(i dllamot kivan elkdvetdként megjeleniteni, gy, hogy B is elkdvethette volna
az adott cselekményt, am nem & volt a valddi elkdvet6. Visszatértiink tehat a kétséget
kizaro és nyilvanosan is védhetd bizonyithatésag kérdéséhez, amit pont a fentiek miatt
a nagy horderej(i tamadasok esetében gyakorlatilag lehetetlen (lesz) elérni.

A kibertérben ugyanugy értelmezhetd a proxymdvelet.” Ennek lényege, hogy
a valodi agresszor egy a tamadas céljaval egyetértd végrehajtdn keresztiil érvényesiti

3 Ehhez kinal kivald eszkoztarat az informacios hadviselés. A kibertéri mUveletek és az informacios hadviselés kap-
csolatanak Osszetettsége nem teszi lehet6vé, hogy jelen tanulmany keretei koz6tt azokat érdemben elemezziik.

™ llyen videdk hamisitasara alkalmas példaul a deepfake-technoldgia, amit e publikacié késébb részletesebben
leir.

> Az infokommunikacios digitalis nyomkeresés angol megnevezéssel: IT Forensics. Az ilyen targyu kriminalisztikai
vizsgalatok egyre fontosabba valnak a biinelkévetés modjainak jelentds valtozasa miatt, és igy egyre tébb kii-
6nboz6 aga létezik [12].

' NATO Cooperative Cyber Defense Center of Excellence.

" Tartalmilag a proxyhadviseléssel egyezik meg, de a hadviselés kétirdnyusagot feltételez, ezért jelen esetben egy-
iranyd mveletre értelmezziik a proxy jelzét.
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tdmadasi szandékat, amihez kozvetett, vagy kdzvetlen miveleti tdmogatast is biz-
tosithat a végrehajténak.”® A tamogatas természetesen indirekt is lehet, példaul:
tudasatadas (sérilékenységi informacio, konkrét tamadasi pont meghatarozasa
és a kivitelezés részletes leirasa), mogottes iranyitas, ,menekilési ut" biztositasa.
Megkiilonboztethetlink belfoldi és kiilfoldi proxykapcsolatokat. Belfoldi esetekben
az allami szerepl§ egy gazdasagi tarsasagot/csoportot tamogat,” [16] mig kulfoldi
esetben egy masik allamot, vagy egy masik allam gazdasagi szerepl6jét/csoportjat [17].

A proxymliveleti elkdvetés megvaldsulhat allami szereplével, tisztan gazdasagi
haszonszerzés céljabol is — ezek a zsarolévirusok bizonyos fajtai [18], [19]. Mellékesen
karokozas is megvaldsul (ami az elkdvetének jarulékos, de szamara kedvez6 célja),
hiszen mindazok a karosultak, ahol nem fizetik ki a valtsagdijat, az esetek nagyobb
részében komoly adatvesztést szenvednek el, ami lzleti folyamataik korlatozddasa-
hoz és ebbél fakaddan anyagi veszteséghez vezet.

Szinte minden komolyabb eréforrast igénylé tamadas mogott valamilyen (érdek-)
csoport vagy kdzdsség all, hiszen maga a tamadas kivitelezése egyéni elkdvetd
altal - féként az eréforrasok nagysaga és a sziikséges eltéré teriileteket lefed6 spe-
cidlis szaktudas miatt — szinte lehetetlen. Amennyiben viszont mind a tudas, mind
az er6forrasok rendelkezésre allnak, logikusan célszerd, hogy az minél hatékonyabban
hasznosuljon. Igy jottek létre a tdmadoi csoportok, amelyek kéziil viszonylag sokat
azonositottak, roluk adatbazist készitettek és azt folyamatosan karbantartjak [20].
Az igy Osszegy(ijtott adatokbol jél latszik, hogy a csoportok nagyobb részénél vélel-
mezhetd az allami kot&dés és ugyanigy feltételezhetd, hogy bizonyos orszagokban
allami tamogatas nélkil egyaltalan nem mikddhetnének. Az allami szerepvallalas
célja itt is valtozo lehet, hiszen egy ilyen csoport kivaléan hasznalhatd hirszerzési
feladatokra is, tamadd képességei mellett.?°

Kritikus infrastrukturak®' kitettsége

A kritikus infrastrukturak célponttd valasa éppen a kritikussaguk miatt torténik
és célponti értékiik egyenesen aranyos a kritikussagukkal.??2 E min6ségiik nemcsak
gazdasagi, hanem politikai célokat is szolgalhat a tdamadd szamara, igy egyre inkabb
célja lehet allami tAmogatast tamadasoknak. Az Egyesiilt Allamok és Izrael kiilénb6z6
kritikusinfrastruktura-rendszerei szinte folyamatos tdmadasoknak vannak kitéve:

8 A szerz6 sajat meghatarozasa. Léteznek olyan vélemények, hogy Iran és Eszak-Korea kibermiiveletei mogétt
részben kinai és/vagy orosz szandék feltételezhetd. Ezeket a koncepciokat Kina és Oroszorszag egyrészt tagadja,
masrészt nyilt forrasbol nem all rendelkezésre informacié az ilyen allitasok aldtamasztasara [15].

9 Kina és Oroszorszag vélelmezhetden alkalmaz ilyen megoldéasokat — ahogy adott esetben az Amerikai Egyesiilt
Allamok is megteszi ugyanezt, féként az allami szerepvallalas tagadhatésaga miatt.

% Sikeres témadas egy jol védett infrastruktura vagy allami intézmény ellen rendkiviil nagy dicséséget jelent az el-
kévet6nek (csoportnak), amivel sajat piaci értéke, illetve politikai ereje is jelentésen névekszik.

21 Hatalyos honi jogi szabalyozas szerint (2012. évi CLXVI. térvény) a hivatalos megnevezés létfontossagu rend-
szerelem, ami nemzetkozileg elfogadott elnevezés szerint: kritikus infrastruktdra. irasunkban a két kifejezést
egymas szinonimaiként hasznaljuk.

2 Kivalé példaja, hogy egy adott kritikus infrastruktira mennyire értékes, a szaudi Aramco Abqaiq-i finomitoja
elleni tdmadas 2019. szeptember 15-én: a tdmadassal a vilag napi felhasznalasanak 5%-at meghalado finomitoi
kapacitas esett ki, vélhetéen honapokra [21].
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mindkét orszagban kiilondsen a villamosenergia-rendszer a célpont, hiszen ott lehet
az egyik leglatvanyosabb médon kart okozni. Hivatalosan publikalt adatok nem all-
nak rendelkezésre, de kiilonb6z6 szakmai férumok szakértdi tobb tizezres nagysag-
rendi és folyamatosan, dinamikusan emelkedd szamu éves tamadasrol beszélnek.
Ezeknek csak egészen kis toredéke tud atjutni az elsédleges védelmi vonalakon
(hatarvédelmi rendszereken [22]) és azokbdl is csak néhany az, ami valds kart tud
okozni — amelyek elsésorban a nem termeld rendszereket érintik. Vannak azonban
olyan kartev6k, amelyek a rendszerbe bejutva nagyon komoly fennakadast tudnak
okozni. Erre volt példa a 2016. januari, az Israel Electric Corporation elleni tamadas,
ami a villamosenergia-rendszerben ismert ellatasi kiesést ugyan nem okozott,?* de
rendkivili nehézséget jelentett a szolgaltatonak, mivel a hideg id&jaras miatt rekord-
méret(i villamosenergia-ellatasi igény lépett fel [23]. Feltételezhetd, hogy nem volt
véletlen a tamadas id&zitése sem.

Amikor egy orszag valamilyen kormanyzati rendszerét vagy kritikus infrastruktu-
rajat meghatarozott kiiszobértéket? el nem éré kibertamadas éri, a megtamadott fél
(kormanyzati szerv) megprébalhatja jelentéktelenné tenni a tamadast (és az okozott
kart), hiszen hatalmas erkolcsi veszteséget szenved el a sajat allampolgaraival szem-
ben: nem tudta 6nmagat otthon megvédeni. Mindez tovabb fokozhato, ha a lakossag
is kart szenvedett ebbdl, hiszen akkor mar nem csupan 6nmagat, hanem sajat allam-
polgarait sem tudta megvédeni — otthon.”® Ezért van az, hogy nagyon sok esetben
minimalis informacio all csak rendelkezésre egy tdmadasrol és szinte csak a kdtelezd
tajékoztatas teljesiil.?® A kovetkezd példaban egy néhany szavas, a negyedéves energe-
tikai lizemzavarokat dsszefoglalo tablazatbol lehetett értesiilni: 2019. marcius elején
az Egyesiilt Allamok nyugati partvidékét ellaté egyik villamosenergia-szolgaltatot érte
tamadas, ami kozel 10 o6ras tizemi fennakadast okozott, de végfelhasznaldi szolgal-
tatasi kiesés nem kovetkezett be [25], [26].

Kibermiiveleti képességek

Képességekben is meg kell kiilénboztetni egy orszag egészének kiberm(veleti képes-
ségeit a fegyveres erejének hasonld képességeitél. A kibervédelemben szamos mas
kormanyzati szerepld vesz részt a fegyveres erd szakcsapatai mellett és ezek &sszes-
sége adja az adott orszag kibervédelmi képességét.

2 Vélelmezhetden pont ett6l valt kiiszobérték alatti miiveletté.

2 A konkrét kiiszobérték meghatérozasa tobbek kozott dgazattol is fliggd, rendkiviil 6sszetett feladat, ezért megha-
tarozasa nem targya jelen tanulmanynak. A targyban tobb hazai kutatas sziiletett, amelyek kiiszobérték fogalmaval
és tagabb értelemben a kritikus infrastruktdrak meghatarozasanak modszertanaval részletesen foglalkoznak [24].

#  Ezaz egyik motivum, amitdl szinte biztosan kiiszobérték felettivé valik egy elszenvedett kibertamadas.

% A konkrét kiiszobérték pont ezen okokbdl nagyon nagyban politikai kérdés is. Tehat ugyanazon esemény két el-
térd belpolitikai kornyezetben jelentdsen eltérd kiiszobértéket jelenthet.
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Amerikai Eqyesiilt Allamok

Az Egyesiilt Allamok miikédteti az egyik legnagyobb kiberképességekkel felru-
hazott komplex rendszert,” ami katonai és civil f6 részekre oszlik. A katonai rész
a Védelmi Minisztérium (Department of Defense, DoD) hataskorébe tartozik, ahol
a haderénemek sajat kibervédelmi parancsnoksagokat miikodtetnek,?® amelyeket
a Kiberparancsnoksag (U.S. Cyber Command), mint egyesitett parancsnoksag (EPK)
fog 0ssze. A Kiberparancsnoksag a 11 EPK egyike.?® A hader6nemi kiberparancsnok-
sagok pedig tamogatast nyujtanak a tobbi EPK-nak:

+ Tengerészgyalogsag — kiilonleges m(iveleti EPK-nak.

« Szarazfoldi er6k — kdzponti, afrikai és északi EPK-nak.

+ Haditengerészet — csendes-6ceani, déli EPK-nak.

+ Légierd — europai, stratégiai és szallitasi EPK-nak.

A kiber EPK parancsnoka egyben a Nemzetbiztonsagi Ugynokség (National Security
Agency — NSA) féigazgatdja is.
A kiber EPK kialakulasa és fejlédése [27] kivaloan mutatja a kibertér és a kiber-
mUveletek egyre ndvekvé fontossagat és hangsulyait:
+ 1998-ban megalakul a Védelmi Minisztérium szamitogép-halézatok védel-
mét ellaté munkacsoportja (Joint Task Force — Computer Network Defense).
« 2000-ben a csoport neve megvaltozik és mar szamitogéphaldzati mveletek
munkacsoport néven miikddik tovabb, jol mutatva, hogy tevékenységiik mar
messze nem csak védelemrél szol (Joint Task Force — Computer Network
Operations, JTF-CNO).
+ 2002-ben az Ur EPK szamitogépes tamadasi képességei beolvadnak a Stratégiai
EPK-ba, de a JFT-CNO tovabbra is megmarad.
+ 2002-2004 kozott a Stratégiai EPK-n belll szétvalasztjak a szamitogéphalo-
zat tdmadasi és védelmi képességeket. Az el6bbi az NSA-hez, mig az utébbi
a Védelmi Informaciés Rendszerek Ugyndkséghez (Defense Information
Systems Agency — DISA) kertil.
« 2004-benaJTF-CNO nevet valt és Globalis Halozati Miveletek Munkacsoport
(Joint Task Force — Global Network Operations, JTF-GNO) néven m(ikodik

2 Nyilt forrasbol pontos 6sszehasonlitas nem végezhetd Kina és Oroszorszag hasonlo képességeirdl. Megallapit-
hat6 azonban, hogy e harom orszag (Amerikai Egyesiilt Allamok, Kina, Oroszorszag) rendelkezik a legkomolyabb
ilyen szervezeti rendszerrel és er6forrasokkal. Nem szabad azonban figyelmen kiviil hagyni Izrael hasonlé képes-
ségeit sem, de meg kell jegyezni, hogy azok valtozé aranyban, de akar jelentésen is tdmaszkodhatnak az Ameri-
kai Egyesiilt Allamok tdmogatésara.

28 Szarazfoldi erdk (U.S Army — Army Cyber Command), Haditengerészet (U.S. Navy — U.S. Fleet Cyber Command
10th Fleet), Tengerészgyalogsag (U.S. Marine Corps — U.S. Marine Corps Forces Cyberspace), Légierd (U.S. Air
Force — 24th Air Force)

Az Amerikai Egyesiilt Allamok Parti Orsége (U.S. Coast Guard) békeidében a Belbiztonsagi Minisztérium ala-
rendeltségébe, mig habordban a Haditengerészet parancsnokséaga alé tartozik. A Parti Orség rendelkezik sajat
kiberparancsnoksaggal, Coast Guard Cyber Command néven.

A Nemzeti Gérda szintén rendelkezik kiberm(iveleteket végzd egységekkel, ezek azonban jellemzéen tamogato,
illetve 6nallé regionalis védelmi feladatokat latnak el. Természetesen ugyantgy a Kiber EPK részeként.

2 A tobbi 10 egyesitett parancsnoksag: Afrika, kdzponti, eurépai, Indo-csendes-6cedni, északi, déli, dr, kiilonleges
miveletek, stratégiai, szallitasi.
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tovabb. Ugyanebben az évben a Nemzeti Katonai Stratégia a kiberteret 6nallé
tartomannya nyilvanitja.*

« 2005 elején a Stratégiai EPK-n belll megalakul a Halézati Hadviselési
Parancsnoksag (Joint Functional Component Command — Network Warfare,
JFCC-NW), de megmarad a JTF-GNO is - jol jelezve a mUveleti képességek
deklardlt kiterjesztését.

+ 2008-ban a JTF-GNO egyesiil a Halozati Hadviselési Parancsnoksaggal.

+ 2008-ban megalakul a Kiberparancsoksag, de akkor még nem egyesitett
parancsnoksagként, hanem a Stratégiai EPK alarendelt parancsnoksagaként.
AKibervédelmi Parancsnoksag 2010. majusaban éri el teljes mUveleti képességét.
A 2008-2010 kozotti id6szakban a két elédszervezet (JTF-GNO és JFCC-NW)
szervezetileg beolvad a kialakulo Kiberparancsnoksagba.

+ 2017 augusztusaban a Kiberparancsnoksag 6nallo EPK lesz.

Az Egyesiilt Allamok civil kiberm(iveleti feliigyeletét és miikddtetését a Belbiztonsagi
Minisztérium (Department of Homeland Security — DoHS) latja el [30], [31], [32].
A tevékenységek jogszerliségét, valamint a kiberbiztonsaggal kapcsolatos jogszaba-
lyok betartatasat az Igazsagiigyi Minisztérium (Department of Justice — DoJ) végzi,
mas egyéb, a kibertérrel kapcsolatos informacidgy(ijtés, nemzetbiztonsagi fenyege-
tettség értékelése, nyomozas stb. mellett, aminek egyik ligynoksége a SzOvetségi
Nyomozoéiroda (Federal Bureau of Investigations — FBI) [33], [34].

A DoHS alarendeltségében mikddik a 2018-ban megalakitott Kiberbiztonsagi
és Isnfrastruktara Biztonsagi Ugynokség (Cybersecurity and Infrastructure Security
Agency - CISA) [35]. Jellemz6en ez az ligynokség tamogatja és védi az Egyesiilt Allamok
fizikai és kiber-infrastrukturainak biztonsagat. Jogelédjiik a DoHS egy igazgatdsaga,
amelynek egy hivatala volt a Nemzeti Kibervédelmi és Kommunikaciés Integracids
Kozpont (National Cybersecurity and Communications Integration Center, NCCIC).

A szervezet létrehozésa jol mutatja, hogy az infrastrukturdk védelmének fontos-
saga magasabb szintre lépett, illetve ezzel egyidében a kibertérbél vald tamadhatdsag
kockazatai ugyanakkora problémat jelentenek, mint a fizikai tdmadasok lehet8ségei.

Katonai szervezetek és gazdasagi tarsasagok kapcsolatai

Kiilonboz6 gazdasagi tarsasagok, amelyek a DoD szerz6dott partnerei és a védelmi
ipar fontos szerepldi, a kiber EPK védelmét élvezik, vagyis e tarsasagokat ér6 kiberta-
madas esetén a kiber EPK megfelel§ szervezeti egységei tamogatast és adott esetben
teljes védelmet is fognak biztositani szamukra — igénybe véve akar a Nemzeti Garda
illetékes kiberszakcsapatait.

3 Ugyanezt a NATO hivatalosan csak 12 (!) évvel késébb, 2016-ban tette meg. Igaz ugyanakkor, hogy a NATO
2008-ban alkotta meg az els6 kibervédelmi alapszabalyzatat [28], majd 2014-ben a kollektiv védelem alapvetd
részévé nyilvanitotta kibervédelmet (ezzel a NATO alapszerz8dés V. cikkelyének aktivalasat tette lehetSvé ki-
bertamadas esetére) [29].
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Az NSA az Egyesiilt Allamok kormanyzati ligyndkségeinek és szervezeteinek f&é
kriptografiai szolgaltatdja is. Ellatja a TEMPEST*'-eszk6z0k gyartdinak és bevizsgaloinak
felligyeletét. Szamos sajat fejlesztésl szoftvereszkdzt biztosit, amelyek kiilénboz6
infokommunikacids rendszerek biztonsagi ellenérzését vagy biztonsaganak ndvelését
segitik el6 [36], igy értékes tamogatast nyUjtva a legkiilonbozébb méretii gazdasagi
szerepl&knek. Katonai szervezetként szamos ponton kapcsolédik tehat a civil valla-
latokhoz, illetve a kormanyzat nem katonai intézményeihez.

A civil részen a masodlagos feladatokat egy sor intézmény és szervezet latja el,
a kiilonbozd CERT-ek?* vagy CSIRT-ek* formajaban,** amik miikodhetnek 6nallé gaz-
dasagi tarsasagként, vagy egy adott kritikus infrastruktura sajat védelmi elemeként.®

Az Egyesiilt Allamok védelmi szerkezeti berendezkedése kiiléndsen jol mutatja
a kibertéri fenyegetettségek és lehetséges tamadasok elleni védekezés komplexita-
sat, illetve hogy a kibertérnek egyarant részei a katonai és civil rendszerek is, amelyek
Osszekapcsolt és 6sszehangolt védelmet igényelnek.

Fontos megallapitani tovabba (nem minésitési céllal), hogy az Egyesiilt Allamokban
jelentds tulsullyal birnak a kibertér katonai szerepldi, aminek legfébb oka, hogy az NSA
katonai szervezet. Ettdl az eurépai berendezkedések eltérnek és a polgari szervek
nagyobb aranyt képviselnek az adott orszag kibervédelmi és kibermiiveleti képességei-
ben. A polgari szervek sikeres kiildetéséhez azonban Eurépaban is elengedhetetlenek
a fegyveres er6(k) készségei és eréforrasai.

Magyarorszag

Hazank sem méretében, sem fenyegetettségében, sem védelmi doktrindjanak szamos
részében nem 6sszehasonlithaté az Egyesiilt Allamokkal.?®
A honi elsédleges kibervédelmi és kiberbiztonsagi feladatokat az alabbi szerve-
zetek latjak el:
+ Nemzeti Kibervédelmi Intézet (a Nemzetbiztonsagi Szakszolgalat szervezetén
belil);>
+ Katonai Nemzetbiztonsagi Szolgalat Kiberbiztonsagi Kézpont;

31 TEMPEST - Elektromagneses kisugarzastol nagymértékben védett infokommunikaciés eszkozok gytijts-
neve, amely eszkozok a védettségiik miatt alkalmasak kiilonbozé szintli mindsitett adatok feldolgozésara.
A TEMPEST-nek tobb védettségi fokozata létezik. A szabvanyt az NSA dolgozta ki, egy része ma is mindsitett.
A szabvany a NATO-n és az EU-n beliil egyarant hasznalatos.

3 CERT - Computer Emergency Response Team, magyarul szamitogép biztonsagi incidens kezel6 csapat. Mil-
CERT: Military (katonai) CERT.

3 CSIRT - Computer Security Incident Response Team, magyarul szamitégépbiztonsagi incidenskezeld csapat.

34 A CERT és a CSIRT tartalmilag nagyjabdl megegyezd fogalmak, igy akar szinonimaként is hasznalhatok. Meg-
jegyzendd, hogy a CERT rovidités intézmény nevében térténd hasznalata engedélyhez kétott, mivel az a Car-
negie Mellon Egyetem bejegyzett védjegye 1997 oOta. Az engedélyezéshez a szervezet megfelel8ségét (is) kell
igazolni.

¥ Kritikus infrastrukturak védelmében szamos egyéb szervezet vesz részt, amelyeket egy kévetkezé tanulma-
nyunkban fogunk bemutatni.

% |lyen példaul a vildgméretti er6egyensuly fenntartésa, vilaglir mint hadviselési szintér, rakétavédelem — miiveleti
képesség szinten is.

7 A magyarorszagi allami CERT-feladatait (GovCERT) is a Nemzeti Kibervédelmi Intézet mint eseménykezeld kéz-
pont latja el.
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+ Magyar Honvédség Parancsnoksaga Kibervédelmi Szemlél6ség;
+ Polgari és katonai nemzetbiztonsagi szolgalatok,*® hirszerzési és elharitasi
kapacitasukban.

Legalabb ennyire fontosak az akkreditalt kiberbiztonsagi oktatasokat biztosito felséfoku
tanintézmények, valamint a 2019-ben megalakult Magyar Honvédség Parancsnoksaga
Kiber Képzési Kozpontja [37].

Léteznek még a Belligyminisztérium alarendeltségében m(ikddé tovabbi szerveze-
tek,> amelyek Magyarorszag kibertéri tevékenységében részt vallalnak, am ilyen targyu
pontos tevékenységi koriikrél nyilt informacié gyakorlatilag nem all rendelkezésre.

Természetesen Magyarorszagon is miikédnek kiilonbdz6, nem allami CERT-ek, ilyen
példaul a hazai internetszolgaltatok megbizésabol és tamogatasaval létrejott HU-CERT-
ISZT, amit a Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi
Kutatdintézete (MTA-SZTAKI) miikodtet.

Ugyanigy taldlunk hazankban gazdasagi tarsasag altal izemeltetett biztonsagi
mdiveleti kozpontokat (Security Operations Center — SOC), amelyek szolgaltatasait
barmilyen gazdasagi szerepld igénybe veheti. Magyar gazdasagi tarsasag természe-
tesen kiilfoldi magan SOC/CERT/CSIRT-et is hasznalhat — és forditva.*°

Bizonyos 6nalld szervezetek létrehozasa (amelyek az Egyesiilt Allamokban létez-
nek) Magyarorszagon indokolatlan lehetne, de Gsszeurdpai kérdésként vizsgalva
a szervezetek létjogosultsagat mas eredményre jutunk. Az eurépai orszagok rendkiviil
sok szalon valo 6sszekapcsoltsaga alapvet&en indokolna olyan integralt mechanizmu-
sokat, amelyek példaul a kritikus infrastrukturak védelmét latnak el. Kiildndsen igaz
ez a villamosenergia-ellatasra, amiben az eurdpai orszagok halézatai a gyakorlatban
is, fizikailag 6sszekapcsoltak, igy egymasra utaltsaguk rendkivil magas.*

Kibertér és a mesterséges intelligencia kapcsolata

A kibertér meghatarozo jellemz&i (ember altal mesterségesen létrehozott adatok
feldolgozasat, tovabbitasat végzi, haldzatba kapcsolat eszkozokkel miikodik) alap-
jan a mesterséges intelligencia (MI) értelmezési (lizemi) tartomanya a kibertér.*2
Vagyis az Ml fogalma csak a kibertér dsszefliggéseiben értelmezhetd. Ugyanigy, ma
a kibertér nincs Ml nélkiil. Ezért ezekben a kapcsolatokban is kezelni kell a kibertér
Osszes kockazatat, am léteznek olyan kiemelt kockazatok is, amelyek az Ml-re kiilo-
nosen érvényesek.

3 Alkotmanyvédelmi Hivatal, Informaciés Hivatal, Katonai Nemzetbiztonsagi Szolgalat, Nemzetbiztonsagi Szak-
szolgalat, Terrorelharitasi Informacios és Blinligyi Elemz& Kozpont.

¥ lyen szervezet tobbek kozott a Terrorelharitasi Kozpont (TEK).

40 A CERT/CSIRT/SOC feladatrendszerek rendkiviil dsszetettek és szertedgazok, amelyek bemutatasa — terjedelmi
korlatok miatt — jelen tanulmanyban nem lehetséges.

41 A felvetett problémak részletes vizsgélatat a szerzé egy kovetkezd tanulmanyaban végezte, ami egyel6re kéz-
iratként elérhet6 csak.

4 Ugyanez igaz forditva is, ma mar nem lehet a kibertérrél tigy beszélni, hogy annak kapcsan a mesterséges intel-
ligenciardl ne essen szo.
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A gépi tanulasi folyamatokban kritikus, hogy a forrasok manipulalhatésaga meg-
akadalyozhatd legyen —masként fogalmazva e forrasok hitelesek (és kiegyensulyozottak)
maradjanak. Ugyanennyire fontos, hogy a dontési mechanizmusok (algoritmusok) fel-
ugyelhetdk legyenek, és kiilondsen védettek maradjanak illetéktelen médositasoktol.

Jo példaja volt e problémanak 2016-ban, a Microsoft altal fejlesztett, Tay nevl
Ml-alapu cseveg&alkalmazas (chat-bot), amely a készit6i altali (egyébként szorakoz-
tatonak szant) szocioldgiai kisérletnek indult [38]. Az alkalmazas egy 19 éves fiatal
stilusat kellett volna felvegye, dm ennek keretében nagyon hamar rendkiviil rasszista
és uszitod lzeneteket kezdett kiildeni. A Tayjel kommunikalék hamar rajottek, hogy
miként lehetséges a tanitasa és eliranyitottak olyan internetes tartalmakra, ame-
lyekbdl e kirivoan szélséséges ismereteket szerezte. A gyartd — komoly kdzdsségi
felhaborodast kovet8en — az induldstdl szamitott kevesebb mint 24 drat kdveten
lekapcsolta Tayt [39].

Ugyanigy rendkiviil magas lehet egy hangfelismerd és diktalo rendszer mani-
pulalhatosaganak kockazata is. Maga a szoftver az adott (beléptetett) felhasznald
hangjat ismeri fel és irja le egy alkalmazas sz6vegmez&jébe. Amennyiben nem a szo-
kasos felhasznalo diktal az alkalmazasnak, a felismerés elkezd torzulni és néhany éra
mulva az eredeti felhasznald hangfelismerése elkezd hibazni. Kritikus esetben annyira
torzulhat az eredeti felhasznalé adaptacidja, hogy annak torlése valik sziikségessé.*
Ugyanezen rendszer hangadaptacio fajlja, ami a felismerési szotarat tartalmazza,
tamadhatd, vagyis benne példaul ,bal” sz6 ,jobb"-ra moédosithatd, ami egy orvosi
alkalmazasnal rendkiviil komoly problémat jelenthet. Ilyenkor a rendszer a ,bal” szét
felismeri, majd a szétarnak megfelel&en leirja, hogy ,jobb".

Az elébbi példa nagyon elgondolkodtato, ha figyelembe vessziik, hogy a szemé-
lyi asszisztens funkciot betoltd alkalmazast futtatd eszkdzok 2021-re varhatd szama
eléri majd a 7,5 milliardot, vagyis atlagban a fold minden lakosara fog jutni egy ilyen
eszkoz [40]. Tovabbi kockazatot jelent, hogy leszamitva a csak a kinai belféldi piacon
elérhetd hasonlo alkalmazasokat, e fenti értéken 6t gyarté osztozik: Apple Siri, Google
Assistant, Microsoft Cortana, Amazon Alexa, Samsung Bixby.**

Az Ml terjedése szinte exponencialis, mivel az egyre alapvet6bb infokommuni-
kacids eszkdzoknek is része lett, mar hardveres szinten. Térfigyel6 kamerak esetében
példaul az Ml elsédleges feldolgozas a kamerdaban megtdrténik, ami néhany évvel
ezelétt még csak a szerveroldalon tudott megvaldsulni a magas processzorteljesit-
mény-igény miatt. Tobbek kozott ez a technoldgiai [épés teszi lehetSvé az arcfelismerd
technologiak (rendszerek) tomeges terjedését is.

Ugyanigy megjelenik az Ml a legtjabb prémium okostelefonokban, ahol példaul
a fényképezést végzi Ugy, hogy akar 8 képet készit gyors egymasutanban a valos
exponalas el6tt és azokbdl vagja 0ssze a végleges, legjobbnak itélt verziot —ami adott
esetben a valdsagban soha nem létezett, hiszen montazsrél van sz6 [41].

Az Ml leginkabb latvanyos és szinte barki altal elérhet6 megjelenése az Ugynevezett
,deepfake"-technoldgia, ami egy létez6 személy néhany fényképfelvételébdl képes
egy a felhasznald altal elmondott szoveget az adott személyre montirozni, aminek

4 Aszerzd sajat tapasztalatabol szarmazo tizemeltetési példa.
* Forras ugyanott.
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eredményeként egy szabadon vélasztott személlyel elmondathaté barmilyen széveg.
E szoftvereknek létezik amatdr verzidja, ami egy okostelefonra letolthet6, korlatozott
karakterekkel és alap videokkal miikodik, igy viszonylag észrevehetd a hamissaga [42].
Megtaldlhatd ennek a professzionalis megoldésa is még 2017-bél, a Washington
Allami Egyetem tudomanyos kutatasabol és fejlesztésébél [43]. Az ilyen mindségl
videdk hitelességét sokszor mar csak masodlagos eszkdzokkel vagy indirekt modon
lehet megallapitani.*®

A fenti példak jol mutatjak, hogy az MI-képességek rendkiviil komoly és uj koc-
kazatokat hoztak a kibertéri muiveleti lehetSségekben, amely veszélyek kezelésére
jelenleg csak nagyon korlatozottan vagyunk képesek.

Osszefoglalas, kévetkeztetések

A fejlett informacids tarsadalmakban egy orszag vagy szdvetségi rendszer mara egyik
legfontosabb pillére a kibertér mint tartomany. E pillér jelent8s sériilése automati-
kusan és szinte azonnal hozza magaval az adott orszag vagy rendszer gazdasaganak
sériilését is, aminek késedelem nélkiil, a gazdasagi karral aranyos politikai kovetkez-
ményei is lesznek.

Ahogy az dllami rendszerek és kritikus infrastrukturak tdmadasa indirekt médon
hat a lakossagra, ugy az Ml alkalmazasanak névekedése ugyanerre direkt hatassal
lehet, hiszen olyan rendkivili manipuldcids képességet ad eszkdzként, ami széles
elérhet6ségben néhany éve még nem létezett. Ez az elérhetéség jelenti a valods koc-
kazatot, hiszen olyan csoportoknak is hozzaférést biztosit, akik az elérheté nyereség-
hez képest, azt csekély befektetéssel és célzott eszkdzként tudjak hasznalni. Amikor
mindez a technoldgia allami tamogatassal (is) bird szervezetek alkalmazasi tarhazaba
kerull, akkor a kibertéri kockdzatok magasabb dimenziéba lépnek.

A kibertér — az eddigi tapasztalatok alapjan — vélhet&en ugyanazt az evolucios
vonalat fogja bejarni, mint az 6sszes tobbi katonai tartomany (szarazfold, tenger/viz,
levegd, (ir) hiszen az aktudlisan rendelkezésre allo legfejlettebb technoldgiat fogja
alkalmazni a sajat tertiletén. Amiben szinte biztosan el fog térni, az a fejlédés liteme
és a jelent6s allomasok kozott eltelt id6 exponencialis csokkenése lesz.

Akar az MI kilénboz6 szolgaltatasai kapcsan, akar a kritikus infrastruktaraktél
(kilonosen a villamosenergia-szolgaltatast végz6 infrastrukturaktol), kilondsen
az adatatvitelt és az online tartalmat biztosito kritikus informacios infrastruktaraktol
vald fuggésiink miatt, az ezeken keresztil igénybe vett szolgaltatasok novekedésével
a kibertéri eseményekkel szembeni kitettséglink ugyanugy novekszik.

Csak rovid pillanatokra lehetséges parhuzamos vilagok létrehozasa, ahol az egyik
vildgban a kibertér részei vagyunk, de egy masikban ugyanaz nincs rank hatassal.
A kovetkez6 pillanatban ugyanis a sok-sok szalbol néhany azonnal megjelenik ismét
és emlékeztet arra, hogy a tarsadalom részeként e kapcsolatunk a kibertérrel er6sebb,
mint korabban volt — sokszor akaratunk ellenére is.

45 Példaul egyéb bizonyitékokkal kizarhato, hogy az adott személy a kérdéses idépontban a videdn lathatokat el-
mondta, mert ugyanakkor mashol volt és mast csinalt.
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Torok Péter’

Mi az, ami a nem létez6 csovon kifér?
(Nagy tavolsagu, vezeték nélkili pont-pont
kapcsolatok adatatviteli vizsgalata)

What is the highest speed of data
we can transmit on a non existing channel?

(Data transmission test for long range wireless
Point-to-Point connections)

Az egyre gyorsabb vezeték nélkiil adatatvitel napjaink kommunikaciéjanak nélkiil6z-
hetetlen eszkoze. Folyamata bonyolult. Sok paramétertdl fligg a teljesitmény, ezért
részleteiben vizsgalni komplex feladat. A felhasznalé szemszogébél viszont elsé-
sorban a szolgéltatas mindsége szamit. Fontosnak tartom, hogy gyors és egyszeri
modszert talaljak ennek a mérésére. Publikacidmban az altalam kialakitott mérési
eljarast mutatom be 802.11n szabvanyu, IP-alapu adatatvitel esetén. Egyszer(ien
beszerezhetd eszkdzkkel és nyilt forraskodu szoftverekkel végrehajtva. Igy a vizs-
galat masok szamara is konnyen reprodukalhaté és az eredmények 6sszevetheték.

Kulcsszavak: Wi-Fi, IP, adatatvitel, teszt

The ever faster wireless data transfer is an indispensable tool for today’s communication.
Its process is complicated, performance depends on many parameters and examination
is a complex task. From the user's point of view, the quality of the service is of primary
importance. That is why it is important to find a quick and easy way to measure
this. In my publication, | introduce a method (designed by me) of measuring data
transfer based on 802.11n standard and IP, with easy-to-use tools and open source
software. So, this way the test is easily reproducible for others and the results can
be compared.
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Bevezetés

A haldézatkdzpontd hadviselés alapfeltétele, hogy a katonaknak a feladataik sikeres
elldtasahoz sziikséges minden fontos informacio valds id6ben és megfelelSen részle-
tességgel alljon arendelkezésre [1: 175.]. Enhez megfelel6 minéségli adatkommunika-
cios haldzatra van sziikség. A 21. szazad gyorsan valtozé hadszinterein nem célszer(i
és koltséghatékony csak vezetékes halozati kozegek hasznalata. A WLAN?-halézatok
gyorsan telepitheték, ami hasznos olyan teriileteken, ahol nincs mas kiépitett kommu-
nikaciés infrastruktura, és a vezetékes haldzat kiépitése tul sok id6t venne igénybe, vagy
nagy anyagi terhet jelentene [2: 40.]. Erre az egyik alternativa a 802.11° szabvanyu,
IP-protokollt* mikrohulldmU® 6sszekdttetés. Az MH KCEHHS jévébeni tervezett fébb
fejlesztései kozé sorolja a menedzselt Wi-Fi’-halézat kialakitasat a szolgéltatasainak
biztositasara és a vezeték nélkili 6sszekottetések kibdvitése érdekében [3:234.]. A ki-
épitése egyszer(ibb, de ugyanugy koriltekintést és elézetes tervezést kivan. A nagy
tavolsagl Wi-Fi-0sszekottetések egyik f6 akadalya a végpontok kozétti tagolt fold-
felszin. A masik az ISM-sav® tulzsufoltsaga miatti interferenciaval szembeni sebez-
het8ség. A tavolsag ndvelésével tjabb probléma jelentkezik, az atmoszferikus gazok
csillapitasa. [4], [5], [6], [7].

Mindharom tényezd rontja a kapcsolat min6ségét és stabilitasat. Csokkentik
az atvitel savszélességét, akar annyira, hogy nem felel meg a feladat ellatasara.

Ezt megel6zendé, tesztelni kell a savszélességet az éles alkalmazas elétt. Ehhez
szimulalni kell a valds halozati forgalmat. Ebben a cikkben egy lehetséges megoldast
mutatok be. Kezdve a tesztkdrnyezet bemutatasaval, feltarva a mar felvetett problé-
mak kezelését. Ismertetem a teszt eszkozeit és lépéseit. A végén Osszegezve az ered-
ményeket és a konkluzidkat.

A vizsgalt kapcsolat

A két végpont kdzott 802.11n szabvanyu Wi-Fi-kapcsolatot épitettiink ki. A szabvanyt
2009-ben adta ki az IEEE.° Ebben a valtozatban két miikodési frekvenciaval (2,4 GHz
és 5 GHz) és két (j vivSfrekvencia savszélességgel béviilt (20 MHz és 40 MHz). Tovabbi

2 Wireless Local Area Network (vezeték nélkili helyi halozat).

3 A802.11 egy vezeték nélkiili adatatviteli protokoll. Az OSI-modell két legalsé rétegét, a fizikai és az adatkapcso-
lati réteget definialja.

4 Internet Protocol (internetprotokoll).

> A mikrohulldmok olyan elektromagneses hullamok, amelyeknek a frekvenciaja nagyjabol 0,3-300 GHz kéz6tti,
ennek megfeleléen a hulldamhosszuk 1T m és 1 mm kéz6tt van.

& Kormanyzati Célu Elkiiloniilt Hirkozld Halozat.

7 A'Wi-Fi (WiFi, Wifi vagy wifi), vezeték nélkiili mikrohullamu kommunikaciot (WLAN) megvaldsito, széleskoriien
elterjedt szabvany (802.11) népszer(i neve.

8 Industrial, Scientific and Medical band (ipari, tudomanyos és orvosi sav). Ilyen sav a 2,4-2,483 GHz-es tarto-

many.

Institute of Electrical and Electronics Engineers. Az [EEE Computer Society a legnagyobb létszammal és szakmai

sullyal biro, legrégebben alakult, 6nalld vezetéssel és székhellyel rendelkezd, hivatasos informatikusokat tomé-

rité tagegyesiilet.
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Ujdonsaga a MIMO'™ lehet&sége, amivel fizikai rétegen tobb adatatviteli csatorna par-
huzamos 6sszekapcsolasaval nagyobb savszélességet és hatotavot értek el. Alapvetden
kisméret( halozatokra tervezték. Beltéren korulbeliil 70 m, kiiltéren korilbelil 250 m
hatotavolsagig. Jellemz6 adatatviteli sebessége 75Mb/s, 20 MHz savszélességgel,
amaximalis 600 Mb/s, 40 MHz savszélességgel, a hibajavitas kikapcsolasaval, a védelmi
id6koz leroviditésével és harom nyalab Gsszefogasaval [8: 48.]. A modulécios eljarasok
kozil az OFDM-et" hasznalja. Ez a mdd egy 20 MHz savszélességli, nagy sebességli
vivét 52 alacsony sebességl alcsatornara oszt fel. Egy alcsatorna kérilbelil 0,3 MHz
széles. A szomszédos alcsatorndk egymasra merélegesek, igy a csatornak kodzelebb
vannak egymashoz. Ezaltal jobban kihasznalja a spektrumot. Tovabba bizonyos inter-
ferenciakra is kevésbé érzékeny. Az 52 alcsatornabdl 48-at parhuzamosan hasznalhat
az adattovabbitasra. Négy pedig hibajavitasi célokra van fenntartva [9: 333.]. A vizs-
galat alatt 5 MHz sdvszélességli a vivo, ezt hasznalja a Hamnet."

A mikrohullamu adatatviteli technoldgia nagy sebességl adatatvitelt biztosit, de
vannak korlatai. Ebben a vizsgalatban a legjelent&sebb korlat, hogy 100 MHz felett
a radiohullamok a fényhez hasonloan, egyenes vonalban terjednek [9: 132.]. Ezért
az egyik legfontosabb kritérium a végpontok kozétti optikai ralatas. igy biztosit-
hatd az LOS®-terjedés. A megfelel6 min&ségl kapcsolathoz az els6 Fresnel-zénanak™
legalabb 60%-at akadalymentessé kell tenni.

Ahogy a helyszinek kdzotti tavolsag né, az atmoszferikus csillapitas mellett a Fold
gorbiilete is komoly akadaly lesz. Ezt kompenzalandé az &sszekottetés mindkét vég-
pontja nagyobb telepitési magassagot igényel. Ilyenkor tornyokra vagy mas magas
szerkezetekre valo telepités kotelezd. A vizsgalatban az egyik végpont 493 m, a masik
162 m tengerszint feletti magassagban van. A koztiik lévé domborzati viszonyokat
és az els6 Fresnel-zonat az 1. abra mutatja.

m

400
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200
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1. dbra

A végpontok kozotti magassagi metszet €s az elsé Fresnel-zéna
(a szerz6 szerkesztése [10] alapjan)

Masik jeletds problémat az ISM-sav zstfoltsaga okozza. Ez a tényez6 kevésbé jelentés
az elhagyatottabb vagy fejletlenebb infrastrukturdval rendelkezé teriileteken. A be-
mutatott teszt varosi kdrnyezetben zajlik. Itt majdnem minden haztartas rendelkezik

10 Multiple Input, Multiple Output. Az add és a vevd egyszerre t6bb haldzati kapcsolatot épit ki egymassal.

" Orthogonal Frequency Division Multiplex (ortogonalis frekvenciaosztasos multiplexelés).

2 A Hamnet egy korszer(j, széles savu, nagysebességtli radidamatér-halézat, ami 13 cm-es és a 6 cm-es radidama-
tér-savokban mikédik (2,3 GHz és 5,8 GHz).

B Line of Sight. Az ad6 és vevd ralat egymasra.

™ Mikrohullamu terjedésnél feltépé diffrakcios jelenség zonaja.
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Wi-Fi-halozattal. A siir(in lakott teriileten ezek egymast zavarjak [9: 132.]. Az interfe-
rencia miatt jelent6sen megnd a hibas csomagok szama. Ezaltal romlik a sdvszélesség.
A két végpont kozotti mas adok elnyomhatjdk a jeleket, csdkkentve a hatotavot,
aminek, mint ahogy az a 2. abran is latszik, megvan a veszélye.
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2. abra

A 2. végpont kérnyezetében talalhaté Wi-Fi-halozatok SSID-térképe [11]

Ezért a vizsgalat a hatalyos rendeletet [12: 3. melléklet, 7. pont] betartva nem a sza-
badon hasznalhato frekvenciasavban tortént. A radidamatérok szamara van kijelolt
sav a 13 cm-es hullamhosszon, 2300 MHz-2450 MHz kdzott. A tesztben hasznalt
frekvencia a 2397 MHz (-2. csatorna). Itt mar nem, vagy csak joval kevésbé érvénye-
slil a tobbi halézat zavaré hatasa.

A légkori csillapitas hatasanak ellenstlyozasat a kisugarzott teljesitmény nove-
lésével lehet elérni. A kisugarzott teljesitmény harom tényez6tél fligg. Az adé tel-
jesitményétél, a tapvonal csillapitasatol és az antenna erésitésétol. Ezek kiilonbozd
fizikai mennyiségek, amelyek 6sszevetése nehézségeket okoz. Ezért a radidtechnika-
ban azok logaritmikus alakjaval végzik a szamitasokat. Ennek oka, hogy a kiilonb6z6
mértékegységeket egy k6z0s mérészamra hozzak. Ezt Ugy allapitva meg, hogy a sza-
mitasokban a multiplikativ® mUveletek additiv miiveletekké egyszer(isodnek. Ehhez
mértékegységként bevezették a dB-t, ami tizes logaritmus alapu viszonyitasi rendszer.

> Sokszorozason alapulé.
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Definialtak a 0 dB-t, ami 1 mW. Ebbél szamitva a 2 mW 3 dBm, a 10 mW 10 dBm,
a 100 mW 20 dBm, az 1 W 30 dBm. A dB utani ,m" a mW-ra utal [13: 76.].

Az engedély nélkil hasznalhaté Wi-Fi-eszk6z6k maximalis adoteljesitménye
20 dBm. A gyarilag szerelt antennak 3-5 dBm erésitéstiek. Mivel a kettd kdzott nincs
tapvonal, ezért a csillapitas elhanyagolhato.

A légkori csillapitas értéke a frekvenciatol fligg. Az ITU™ P.676-11 ajanlasa fog-
lalkozik a témaval [14: 19.]. Ebben, tablazatos formaban és grafikonokon abrazolva
megtaldlhatok az adatok. A 3. dbra a Wi-Fi frekvencidira vonatkozd értékeket tar-
talmazza. A z6ld vonal a szaraz levegére, a kék a vizparara (esére, kodre) vonatkozd
értékeket jeldli. A piros az Osszesitett érték. Ebbél leolvashato, 2,4 GHz frekvencian
km-ként 0,075 dB a csillapitas.

10
E
g ’
%’m : al
-
8 F; -
B ]
:E
2
-
vizpéra
. | 1 1A
Frekvencia (GHz)
3. abra

A légkdri csillapitas mértéke 1-10 GHz kozotti frekvencidkra
(a szerzé szerkesztése [14] alapjan)

Az eddigiekbdl az kovetkezik, hogy idedlis esetben, szabad térben, akar 30 km is lehet
hatotavolsag. A 2. abrabdl lathatd, hogy a kettes végpont koril rengeteg hasonlo
teljesitmény(i ado6 van, ami interferenciat okozva megakadalyozna a kommunikaciot.

Ez csokkenthetd az adoteljesitmény ndvelésével. Erre szintén torvény adta lehe-
téség van. Radidamatérok részére ebben a savban az engedélyezett teljesitmény
50-52 dBm (100-150 W) [12: 3. melléklet, 7. pont]. Ehhez j6n még hozza az antenna
nyeresége, ami tipustdl fliggéen 10-30 dB. Az antennan leadott effektiv teljesit-
mény 60-80 dBm is lehet. Pont-pont 0sszekottetésnél iranyantennakat hasznalnak,
hogy javitsak a jel-zaj viszonyt. Ilyen antennak csak meghatarozott iranyban adjak
le a teljesitményiiket. Vételben ebbdl az irdnybol érkezé jelekre érzékenyebbek, a tér
tobbi pontja feldl érkezd zajokra kevésbé. Ezeket figyelembe véve valasztottam ki
a vizsgalathoz az eszkozoket.

s International Telecommunication Union (Nemzetkdzi Tavkozlési Egyesiilet).

Hadmérnok « 14. évfolyam (2019) 4. szam

217



218

Torok Péter: Mi az, ami a nem létezd csovon kifér?

A vizsgalathoz hasznalt hardverek

A vizsgalatot Budapesten, a ll. és lII. keriiletben végeztem. A pont-pont 0sszekotte-
tés egyik végpontja a Budapest Févarosi Radidamatér Klub HGSHNA hivojeld Wi-Fi
hozzaférési pontja. Ez a Harmashatar-hegyi ad6 tornyaban helyezkedik el 493 méter
magasan. Az itt talalhat6 eszkoz egy Mikrotik Metal 2 HSPn + 30 dBm (1 W) adoételje-
sitménnyel. A csatlakoztatott antenna Tp-link TL-ANT2415D fiigg6leges polarizaciéval.
A karakterisztikaja korsugarzo, 5° fliggbleges nyilasszoggel. Antennanyeresége 15 dBi.”
Ezzel a kiépitéssel a lefedettségi teriilete korilbeliil 35 km sugart kor [15]. A masik
végpont a HA8BIT hivojelli radiéamatdr allomasa. Helyileg Budapest IlI. keriiletében,
Békasmegyer lakotelepen, egy panelhaz 8. emeletén talalhato. Ezen a végponton egy
Mikrotik SXT 2HnDr2 eszkoz talalhato, szintén + 30 dBm (1 W) adételjesitménnyel.
Kettds polarizaciéju, beépitett antennaja van. Korilbelll 60°-os sugarzasi szélesség
minkét polarizaciénal. Antennanyeresége 10 dBi [16: 1.].

A vizsgélathoz hasznalt szoftver

A méréshez hasznalt szoftver az iperf3. Ez egy tobbplatformos méréprogram. Szabad
szoftver, 3 pontos BSD-licenc alatt. Elérhet6 Microsoft Windows, MacOS, FreeBSD
és kiilonbozd Linux-disztribuciok ala. Tobbek kdzott Debian, illetve RedHat-alapu
disztribuciékhoz. De hozzaférhet6 a program forraskddja, igy abbdl is telepithetd.
Kliensként megtalalhatéd Android- és I0S-rendszerre is. Segitségével az IP-alapu
halozatokban elérhetd savszélesség mérhetd. Tamogatja az IPv4 és IPv6 internet
a klilénbozd idézitéssel, pufferekkel és protokollokkal kapcsolatos jellemzék. A prog-
ram beallitott id&intervallumonként és a futasa végén jelentést ad a savszélességrél,
veszteségrél és egyéb atviteli paraméterekrél [17].

A paraméterek koziil az els6 a szerver domainneve vagy IP-cime. A masodik a teszt
id6tartama. Jelen tesztben ez 30 mp. A harmadik az id8intervallum, amilyen s(ir(iség-
gel Osszesiti az eredményeket. A negyedik a csomagmeéret, amit a kliens kiild a szer-
vernek. A leggyakoribb mérések 64 byte-os, 128 byte-os, 256 byte-os, 512 byte-os,
1024 byte-os és 1500 byte-os csomagok. A teszt célja egy tipikus halézati terhelés
mérése, ezért ennek megallapitasaval hataroztuk meg a csomagméretet. A normal
halézati forgalom kilénbozd hosszisagu csomagok keverékébdl all. A leggyakoribb
képlet IMIX?' vagy internetes keverék néven ismert [18: 4.]. A teszthez 6sszeallitott
mix az 1. tablazatban lathatd. Ennek atlagos csomagmeérete 740 byte. Ezzel kiegészitve
az atlagos csomagmeéreteket tortént a mérés.

Decibel izotrop.

8 Transmission Control Protocol (atvitel szervezési protokoll).

User Datagram Protocol (felhasznaldi datagram protokoll).

20 Stream Control Transmission Protocol (adatfolyam vezérls tovabbito protokoll).
Internet Mix. Az internetforgalmat empirikusan leiré modell.
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1. téblazat
A teszthez hasznalt IMIX 6sszeallitdsa [a szerzé szerkesztése]

Csomag hossz: (byte) | Darab | Eloszlas (csomag) | Méret (byte ) Eloszlas (byte )
40 1 12,5% 40 1%
576 5 62,5% 2880 49%
1500 2 25% 3000 51%

A teszt menete

A teszt egy hétig tartott. A folyamatos végrehajtashoz a Linux Cron folyamatiitemez6je
biztositotta az id6zitett végrehajtast. A mérést 30 percenként futtatta, oda és visz-
sza iranyban is elvégezve azt. A kliensoldalon felhasznalt script az 5. abran lathato.

4. 4bra
Az iPerf3 kliensoldali scriptje [a szerz6 szerkesztése]
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A szerveroldalon bonyolultabb volt a helyzet. A szolgéltatas idénként leallt, példaul
ha a kliensoldalrél hirtelen megszakadt a tcp-kapcsolat, amit a szerver nem vett észre.
Példaul nincs reset vagy close a tcp-kapcsolatban. Ezért itt a Cron-litemezdvel 6ran-
ként futtatott scriptet kellett alkalmazni, ami a futo szolgaltatast ledllitotta és Ujra
elinditotta. igy csak egy vagy maximum ketté mérési ciklus maradt ki a szerver kiesése
miatt. A script a 6. abran lathato. A szerveroldali leallasok javitasa utan mar stabilan
mUikodott a szolgaltatas.

E|! /bin/sh

5. abra
Az iPerf3 szerver oldali scriptje [a szerz§ szerkesztése]

Kovetkeztetések

Ebben a cikkben bemutattam egy, a nagyobb tavolsagu Wi-Fi-kapcsolatok mérésére
szolgalo alacsony koltségl technoldgiat. Az egy hétig tartdo mérési idészak alatt be-
bizonyosodott, hogy a kidolgozott eljaras alkalmas a vezeték nélkili kapcsolat sav-
szélességének mérésére.

A mérés alatt naponta 48 mérési ciklus futott le, ciklusonként 24 eredményt
allitva eld. Egy hét alatt tobb mint 8000 mérési adat keletkezett. Ebb6l mar nemcsak
az egyszer(i miikod&képesség allapithatdo meg, hanem elemezve az eredményeket,
joval mélyebb Osszefiiggések is. Példaul a napszakok valtozasanak hatasat, ami zavaré
forgalom nagysaga véltozasanak hatasat mutatja. Es természetesen az id6jarasét is,
mert ebben a frekvenciatartomanyban a csapadék mar zavarhatja az adatatvitelt.
Erre mutat példat a 7. abra. Jol lathato az éjfél utdn kezd6d6 esd hatdsa. Egy oratol
er6s0dott és kettd éra utan csillapodott az esé, ami jelentésen befolyasolta az adat-
atvitelt. A csapadékintenzitas adatai az idokep.hu oldalrél szarmaznak, Csillaghegyen
izemeld automata adatai alapjan [19].

Hadmérndk « 14. évfolyam (2019) 4. szam


http://idokep.hu

Torok Péter: Mi az, ami a nem étezé csovon kifér?

2017. oktéber 24. (csomagméret 740 byte)

2,5MB/s 3,0mm/h

2,0 MB/s 2,0mm/h

1,5 MB/s 1,0 mm/h

1,0 M8/s 0,0mm/h
0:00 0:30 1:00 130 2:00 230 3:00 3:30 400 4:30 500 530 600 630 7:00 7:30 8:00 830 9:00 9:30 10:00 10:30 11:00 11:30 12:00

Mérés ideje

mmm Kliensrdl szerverre mmm Szerverrdl kliensre Csapadék intenzitas

6. abra
Mérési eredmények [a szerz6 szerkesztése]

A halozat kiilonbozé paraméterein torténd valtoztatas vizsgalatara is alkalmas. Példaul
megnézve a csomagméret valtozasanak hatasat, az MTU? optimalizalasaval maxi-
malizalhatova valik az atvitt adat mennyisége.

A teszt sikeres végrehajtasa alapjan megallapithatd, hogy az iPerf3 alkalmas
a hasonlé kapcsolatok mérésének vizsgalatara. Hasznalata megkonnyiti a TCP-alapu
adatfolyam végpontok kozotti teljesitményének szamszer(isitését. Az eredmények
alkalmasak arra, hogy a telepitett vezeték nélkiili halozat megfelelGsége elSzetesen
megallapithaté legyen. Az dsszekottetés vagy a haldzat esetleges hibdinak javitasa
még az éles lizem megkezdése eldtt megtorténjen. Ezzel ndvelve a felhasznaloi
megelégedettséget.

Az iPerf3 azonban nem képes mindenféle szimulaciot végezni. Példaul korlato-
zottan alkalmas az interaktiv szorfolés szimulalasara, mert azzal ellentétben folya-
matos és egyenletes forgalmat szimulal. Mindazonaltal, az iPerf3 rendkivil hasznos
eszkoz lehet valosaghoz kozelit6 haldzati forgalom generalasahoz és a végfelhasznaloi
WLAN vizsgalatahoz.

Tovabba, mivel az iPerf3 nyilt forraskédu, ezért a mérés koltsége toredéke a keres-
kedelmi forgalomban kaphat¢ szoftverekkel végrehajtotthoz képest. A cikkben leirt
modszer alapjan a vizsgalat mashol is konnyen megismételhetd. A vizsgalatok koriil-
ményei dsszehasonlithatok. A kapott eredmények 0sszevethetdk.

2 Maximum Transmission Unit (maximalis atviteli egység).
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Magyarorszag biztonsaga az eurdpai
folyamatok viszonyrendszerében

Security in Hungary in the System of European
Processes

A tanulmany tézise, hogy Magyarorszag az eurépai folyamatok viszonyrendszerébe
bedgyazddott és stabilizalodott nemzetallam, ugyanakkor az EU- és a NATO-tagsag,
nem csokkentette biztonsagi fenyegetettségét. A tézis igazolasaképpen a dolgozat
bemutatja azokat az eurépai kihivasokat és nemzetkozi folyamatokat, amelyek
meghatarozzak, jellemzik vagy befolyasoljak Magyarorszag biztonsagat. Az elsé
rész ravilagit az eurdpai védelmi rendszer kihivasaira, majd a vonatkoz6 stratégiai
dokumentumokra tdmaszkodva elemzi és értékeli Magyarorszag helyét, szerepét
az eurdpai biztonsag felépitményében. A cikk utolsé része hazank védelmi rendszeré-
nek nemzeti képességeit és a nemzetkdzi hozzajarulas egyes elemeit veszi géresé ala.

Kulcsszavak: biztonsag, védelmi rendszer, védelempolitika

The topic of the study is that Hungary is a nation state embedded and stabilised
in the relations of European processes, while EU and NATO membership did not
reduce its security threat. As a proof of this theory, the thesis presents the European
challenges and international processes that define, characterise or influence Hungary's
security. The first part highlights the challenges of the European defence system
and then analyses and evaluates Hungary's position and role in the European security
architecture, relying on relevant strategic documents. The last part of the article
examines the national capabilities of our defence system and certain elements of
the international contribution.
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Bevezetés

Az Eurdpai Unié (a tovabbiakban: unid, EU) fennallasa 6ta béke van, fegyverrel vivott
habort nem tépazza a kontinens nemzeteit. Az unié mint integracios er6kdzpont
gyorsan meger6sodott, gazdasagi és politikai értelemben is stabilitast, prosperitast
hozott a kontinensre [1]. Osszekapcsolta az allamokat, elésegitette a nemzetek egyiitt-
mUikodését, szbvetségbe szervezte a tarsadalmakat, kozos célokat ajanlott, és azok
elérése érdekében megkezdte a szlikséges biztonsagi és védelmi garanciak kiépitését
is. Az Eurdpai Uni6 az ezredforduléra vezetd politikai és tarsadalmi szervezetté avan-
zsalt, mikdzben megteremtette a vilag legnagyobb belsd piacat is. Az Eurépai Unié
uniova, nemzetei és polgarai eurdpaiakka valtak.

Az elmult néhany év torténései, kiiléndsen az Eurépat sujté tomeges illegalis
migracio, az annak kovetkezményeként ndvekvd terrorfenyegetettség és szervezett
blindzés, a Kelet-Eurdpa peremén zajlé elhuzodo fegyveres konfliktusok, valamint
a foldrészen végbemend hatalmi dulakodas, koztiik az Egyesdilt Kiralysag kilépési
torekvései, megtorpantottak az unié fellendiilését. Eurépaban elharapodzott a ren-
detlenség, és az ,,europai dlom” foszlasnak indult.

Ugy tinik, a kiilénbsz6 biztonsagi kockazatok inkabb bearamolnak Eurépaba,
semmint az unié hatarain vagy tavolabb, kirekeszt6djenek [2]. Ezaltal a bels6 unids
problémak sem oldédnak meg és a fejlesztések sem haladnak, hiszen a szervezet ener-
giait lekotik a sokrétii egyéb ligyek és azok kovetkezményei. E helyzetben a szervezet
vezetd tisztségviseldi rdaadasul mind dnérzetesebben hangoztatjak, hogy az eredeti
elgondolas, a ,nemzetek Eurépaja” helyett az unidnak az ,eurépai egyesilt allamok”
szervez8elv iranyaba kellene elmozdulnia, mikdzben erre sem valasztoi, sem nemzet-
allami felhatalmazas nem létezik [3]. Tény mindazonaltal, hogy az uni6 kormanyzata
mandatum hijan is a kdzpontositas iranyaba mozdult az utobbi években, azonban
e politikai ambicidkat nem kdvették tovabbi szervezési, dtalakitasi folyamatok. Vagyis
az unio6 szakmai (gazdasagi, kuliigyi, tarsadalmi, egészségligyi, védelmi) portfolioi,
illetve a tagéllamok kormanyzatainak nagy része elszakadt az unié politikai kormany-
zatatél, ami komoly fesziiltségeket kelt, toréseket okoz a szervezet egészében, gatolva
annak sikeres névekedését. Az Amerikai Egyesiilt Allamok (a tovabbiakban: Egyesiilt
Allamok) mintajara létrehozandé Eurépai Egyesiilt Allamok és az amogétt meghizodd
szOvetségi kormanyzas hatalmi elemeinek ndvelését célzd torekvések egyértelmiien
szembekertltek a nemzetallami és a regionalis dnkormanyzatisag mint unids alapérték
gyakorlataval [3]. Emiatt egyfajta paradox hatalmi helyzet alakult ki a kontinensen:
egyfeldl a szupranacionalitast preferald politikai er6k a Brisszel-kdzpontd Eurdpai
Egyesiilt Allamok létrehozasa iranyaba hajtjak a térténéseket, masfelsl a nemzetalla-
mok onallésaganak meg6rzésében érdekelt erék ezzel szemben tovabbra is az eurdpai
nemzetek uniodjat, a nemzetek dnrendelkezésének megtartasat, a nemzetek egyiitt-
miikodését és ezaltal a kulttrajaban sokszin(i Eurépa megdrzését hirdetik [4].

A nemzetallamoknak - koztiik Magyarorszagnak — e kdriilmények és folyamatok
kozepette kell nemzeti biztonsagi rendszerét, védelmét kialakitani. A tanulmany tézise,
hogy Magyarorszag az eurdpai folyamatok viszonyrendszerébe bedgyazddott és sta-
bilizalédott nemzetallam, ugyanakkor az EU- és az Eszak-atlanti Szerz6dés Szervezete
(a tovabbiakban: NATO) tagsag, nem csokkentette biztonsagi fenyegetettségét.
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Hazank a globalis rendszerek tagsagabol adéddan jobban kitett a globalisan jelentkezé
biztonsagi fenyegetéseknek, ezért biztonsaga és védelme kiépitésében két dimenziot
célszer(i szem el6tt tartani:

1. a nemzet védelmét és tulélését biztositod — politikai gazdasagi, kilpolitikai,
belbiztonsagi és honvédelmi — 6ner6 képzését mint elsédleges nemzetstra-
tégiai kovetelményt, és

2. anemzetkdzi, szOvetségesi kozdsségvallalast, kilondsen az EU- és a NATO-
tagsagbol kovetkez6 kotelezettségeket, amelyek révén —sziikség esetén —hazank
is szamithat e szervezetek kollektiv biztonsagi garanciaira.

A két dimenzidé mint célrendszer ugyan kiilénbdzd és egymastol elkilonithetd, de
egymashoz kapcsolédd, egymassal dsszefligg6 és egymasra épild biztonsagi, védelmi
rendszer fejlesztését és fenntartasat feltételezi. A két dimenzié egymashoz valé viszo-
nyaban és a fontossagi sorrend felallitdsaban ugyanakkor nem szabad figyelmen
kivil hagyni, hogy a NATO és az unié a tagorszagok védelme helyett a nagyhatalmi
érdekeknek megfelelé expedicios mliveleteket tervezi és szervezi. Vagyis mindez-
idaig elmulasztotta kiépiteni azokat a konkrét védelmi garanciakat, amelyek alapjan
a nemzetek mindegyikének biztonsaga meggy&z6en szavatolhatd lenne. Mi tobb, a két
szervezet terliletvédelmi és az egyes orszagokra vonatkozé orszagvédelmi tervei is hia-
nyoznak, rdadasul lathattuk, hogy a NATO és az EU rendre kudarcot vallott az illegélis
migracié szarazfoldi és foldkozi-tengeri feltartdztatasa, vagy a terrorfenyegetettség
elleni fellépés terén [5]. Felvet&dik a kérdés, hogy e komplex feladatrendszer milyen
sulypontokra épliljon, és azoknak mi legyen a viszonyrendszere.

A tanulmany célja, hogy a teljesség igénye nélkiil, mégis a prioritdsokra valo
torekvéssel ramutasson azokra az eurdpai kihivasokra és relevans nemzetkozi folya-
matokra, amelyek meghatdrozzak, jellemzik vagy befolyasoljak Magyarorszag bizton-
sagat, védelmi rendszereit. A témakifejtés érdekében a tanulmany el8szor ravilagit
a globalis és az eurdpai biztonsag szempontjabol meghatarozé biztonsagi trendekre,
fenyegetésekre, majd —a vonatkozé stratégiai dokumentumokra tamaszkodva — elemzi
és értékeli Magyarorszag helyét, szerepét az eurdpai biztonsagi felépitményben. A dol-
gozat utolsé része hazank védelmi rendszerének nemzeti képességeit és a nemzetkozi
hozzajarulas egyes elemeit veszi gorcsé ala.

Az eurdpai védelmi rendszer dilemmai

Az eurdpai védelmi rendszer kiépitésének alapfeltétele: megfelel6 méretli, modern
technikai felszereltség(i, integralt katonai erd létrehozdsa, mlikodtetése és fenntartasa.
Altalanossagban elmondhatd, hogy az eurépai szévetségesek katonai ereje még egyiitt-
véve sincs paritasban az Amerikai Egyesiilt Allamokéval vagy akar Oroszorszagéval.
Ezért Eurépanak egy massziv fegyverkezésbe és haderdfejlesztésbe kellene kezdenie,
ha valéban meg akarja védeni magat, ha elejét akarja venni a kinai vagy orosz be-
hatas novekedésének. Ezzel ellentétesen hat a kontinens térténelmi koraibdl tobb
alkalommal is megtapasztalt baljéslatu militarizalastol vald félelem, ami egyfajta
novekvd biztonsagpolitikai dilemma, mar-mar skizofrénia kezd lenni a féldrészen.
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Erzékenysége mellett e folyamat kapcsan a legfontosabb kérdés, hogy miképpen jénne
létre az integralt eurépai védelmi rendszer. Egy katonailag megerés6d6 Europa min-
denképpen megbillentené az eurdpai orszagok kdzott mara kiforrott kényes katonai
egyensllyt. Uj geostratégia-statusz alakulna ki az Eurépai Uni6 és a kapcsolédé régiok
orszagainak katonai viszonyrendszerében is. Az ezzel jaré kiszamithatatlan folyamatok
ellensulyozasara lehet szintugy gyogyir, ha az eurdpai véder6 kialakitasa és a fegyver-
kezés kezdetben a NATO keretei k6z6tt, a NATO kontrollja alatt, az Egyesiilt Allamok
politikai partnerségével és tovabbi Eurépa-jelenlétének 6sztonzésével valdsulna meg.
Biztosra vehet6, hogy a hideghabort utan a NATO-hoz csatlakozott kozép- és kelet-
europai unio-tagorszagok e forgatdkdnyv mellett allnanak ki egységesen.

Az eurépai biztonsag megértése szempontjabél nem szabad figyelmen kivil
hagyni a kontinens torténelmének orokségét. A kiilonboz6 korokban éppen aktualis
hatalmi érdekeknek megfeleld politikai dontések, paktumok nem minden esetben
rendezték megnyugtatdan Eurépa konfliktusait. A jelenlegi eurdpai rend kiilénbdzé
politikai érdekek, kompromisszumok, alkuk, kényszermegoldasok vagy hibas donté-
sek eredményeként jott létre. Ezt mutatjak a kontinensen folyamatosan kiélezéd6
kisebbségi, etnikai vagy hatarvitak. Az eurdpai béke emiatt hallatlanul érzékeny,
allando figyelmet és sok térédést igényel minden érintettél. Hazank fekvése, teri-
lete, eréforrasai, utvonalai mindig is kulcsfontossaguak voltak a hatalmak szamara,
legyen sz6 akar a két vilaghaborurol és a hideghaborurol, vagy akar az 1990-es évek
ota folyamatosan fel-fellobbané balkani konfliktusrél.

Kérdés, hogy egy, a NATO védészarnyai alatt cseperedd onalld eurdpai védelmi
rendszer milyen iranyitas alatt és milyen érdekek mentén szervezédne? A brexit
okan biztosra vehet§, hogy egy eurdpai védelmi integracié a kozeljovében csakis
német—francia vezetéssel valosulhatna meg. Ebbdl alapvetéen az kovetkezhet, hogy
ebben az esetben az eurdpai védelmi rendszer az ismert francia politikai ambicidk
és az azt tdmogatni vagy finanszirozni hajlandé német gazdasagi érdekek egyensu-
lydn nyugodna. Az is valoszindsithetd, hogy egy ilyen védelmi rendszer geostratégiai
célrendszere eltérne a ma ismert NATO-ét6l és markansan Afrika iranyaba fordulna,
amit alighanem a rémai védelempolitika is gyorsan megtdmogatna. A kelet-eurdpai
szOvetségesek jelentik a prioritast. Kiilondsen Lengyelorszag szemszogébdl ugyanakkor
tovabbra is a kozos védelem kérdése, ezen beliil az Oroszorszag, valamint a délkeleti
és foldkozi tengeri migracié elleni védelmi garancidk, illetve a Balkan stabilitasa miatt.

A korabbi amerikai kormanyzati, de kiléndsen a mostani trumpi kinyilatkozta-
tasok egyértelmiien és mind markansabban jelzik: az Egyesiilt Allamok eurépai érde-
kei megvaltoztak, azok korantsem azonosak a néhany évtizeddel ezel6tti biztonsagi
korulmények diktalta politikaval. Ennek altaldnos oka a globalis er6atrendezédés,
de kilonosen a kinai és az orosz hatas, valamint az azsiai és a dél-amerikai térség
felértékel6dése Washington szamara.

Erés, megbizhato, kell6 védelmet és elrettentést biztositd, a tagallamok képessé-
geire éplilé, korszer(ien felszerelt eurépai védelmi rendszer kialakitasa nem odazhatd
tovabb. Az 6nall6 kozds eurdpai védelmi rendszer kiépitésének alapjaul a NATO eurd-
pai képességei, azok szerkezeti, szervezési, katonai tapasztalata szolgalhat. Az 6nall6
eurdpai védelmi rendszer — idedlis esetben — kdzvetleniil az Eurépai Uni6 érdekében
mUikddne, és egyben a NATO eurdpai képességeit tomoritené, az ,elkilonilt, de
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Osszetartozo” elvet kdvetve. Ez azt jelenti, hogy a védelmi rendszer az Eurdpai Unio
6nallo, sajat érdekei biztositasa érdekében létrehozott szervezet. Politikai dontés
fliggvényében annak részeit a NATO-nak is felajanlhatjak, annak alkotéelemét is
képezhetik. Fzzel az eurdpai képességek az Egyesiilt Allamokhoz hasonléan vennének
részt a NATO-strukturakban, vagyis alkalmazhatnak azokat az Eurépai Unio érdeké-
ben vagy — felajanlas esetén —a NATO-ml(iveletekben is.

Magyarorszag az eurépai biztonsag felépitményében

Magyarorszagnak e korilmények és folyamatok kozepette kell nemzeti biztonsagi
rendszerét, védelmét kialakitani. Hazank biztonsaganak és stabilitasanak alapvetd
feltétele a nemzetkozi béke, a biztonsadg megdrzése, az eurdpai egység, az eurdpai
integracio és az abbdl kiteljesedd prosperitas, valamint a szilard transzatlanti kapcso-
latokon nyugvé védelmi rendszer, a NATO vitalitdsanak fenntartasa. Magyarorszag
ezért tevékenyen vesz részt a nemzetkozi biztonsagi felépitmény részét képezé globalis
és regionalis szervezetekben. A Karpat-medence szlikebb kornyezetében, Kozép-, Kelet-
és Dél-Europaban egyszerre talalhatok stabil és instabil térségek, pozitiv és negativ
biztonsagi folyamatok. Tény, hogy az Eurépai Unid és a NATO folyamatos bovitésé-
vel egyiitt jart a biztonsag exportalasa. A V4-es egylittmlikodés megszilardulasaval
és a szerteagazé kétoldalu kapcsolatok élénkiilésével a Karpat-medence biztonsaga
az elmult két évtizedben konszolidaléddott. A Kelet-Eurépaban és a Balkanon korab-
ban jelentkezé fegyveres konfliktusok kovetkeztében a kapcsolddé régidk stabilitasa
ugyanakkor tovabbra is sériilékeny. E régiok orszagai jobban kitettek a nagy dinamikaju
és Osszetett biztonsagi folyamatoknak, igy példaul a migracio, a gazdasagi-pénzigyi
recesszio, a globalis felmelegedés okozta fenyegetéseknek nehezen allnak ellen.
védelmirendszerét kiépitenie. E fejezet amellett érvel, hogy hazank biztonsagara a glo-
balis, az eurdpai és a regionalis faktorok egyszerre hatnak, megoszlasuk ugyanakkor sem
nem egyenld, sem nem homogén, intenzitasuk a biztonsagi trendek és fenyegetések
fliggvényében id6rél iddre valtozik. A nemzetkozi kapcsolatok dinamikus alakulasa,
a NATO és az Eurdépai Unio biztonsagi garancidinak felpuhulésa, valamint a komplex
biztonsagi fenyegetések arra engednek kdvetkeztetni, hogy a biztonsagi rendszerek,
azon belil a katonai képességek fejlesztése nem odazhato tovabb.

Hazank biztonsaga szempontjabodl elemi kérdés, hogy milyen irdnyt vesz az eurd-
pai biztonsagi és védelmi képességek folyamata. Az ugyanis nemcsak az 6sszeuropai
védelmi dimenziorol szél, hanem a regionalis biztonsag alakuldsat éppugy érinti
majd, mint az egyes nemzetek viselkedését. Az eurépai kapcsolatokat legalabb harom
dimenzidban, az 6sszeuropai, a regionalis és a nemzeti (kétoldalu) szinten kell ma
értelmezni. E dimenziok egymashoz szorosan kapcsolédnak és egymasra hatast gya-
korolnak. Egy, a NATO-tdl teljesen fliggetlen vagy azzal parhuzamosan kiépitendd
6nallo europai védelmi rendszer ma politikailag és anyagilag sem tlinik id6szer(
felvetésnek, azonban a gyorsan valtozd, impulziv nemzetkézi kornyezet okan e for-
gatokonyv mégsem zarhato ki egészen. A széba johetd realis alternativak kozil talan
a legkedvezébb az lenne, ha a hagyomanyos eurdpai, transzatlanti értékeken nyugvo
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védelmi struktura erésodése valosulna meg. Abban az esetben, ha a NATO 6nallo
europai képességeit fejlesztenék kdzodsen a tagorszagok — amerikai mintara —, amelyek
ugyan tovabbra is a szovetségi rendszer részei maradnanak, de — sziikség esetén — le-
valaszthatdk lennének a NATO-rél. Ez azt jelenti, hogy definialhatnak az 6nalld eurdpai
védelem egységes rendszerét, kialakithatnak annak nemzeti és regionalis strukturait,
képességeit. Fzzel természetesen dsszességében a szdvetség és az Egyesiilt Allamok
tekintélye is gyarapodhatna, mik6zben némiképp tehermentesiilhetne az Egyesiilt
Allamok, és a transzatlanti kapcsolatok ismét fellendiilhetnének.

Geostratégiai elhelyezkedésiink értékelése vonatkozasaban az egyik legfonto-
sabb megallapitas, hogy hazank az EU és a NATO keleti peremvidékén elhelyezkeds,
ugyanakkor kdzponti fekvésd, tranzitorszag Kozép-Europaban. Foldrajzi, politikai,
gazdasagi szempontbol is jol bedgyazodott sziikebb és tagabb kornyezetébe, meg-
hatarozd, stratégiai fontossagu szerepl6 a régidoban. Ebbél szamos politikai, gazdasagi,
tarsadalmi és katonai kdvetkeztetés vonhato le. Biztonsagi, védelmi szempontbdl
megallapithatd, hogy mivel a nagy integracios szervezetek keleti szegélyén fekszik,
és hataros Ukrajnaval és a Balkannal - a fent emlitett — globalis és eurdpai bizton-
sagi trendek, talan a terrorfenyegetettséget leszamitva, kdzvetlenebbiil, gyorsabban
ésintenzivebben jelentkeznek. Mas EU-régioktol eltéréen hazank hatarainal direktebb
modon mutatkoznak a globalizacio és az egyenl6tlen fejlédés okozta kdlcsdnhatasok,
fesziiltségek. Noha jelenleg e faktorok egyike sem jelent direkt fegyveres fenyegetést
hazénkra nézve, a katonai vagy félkatonai cselekmények megjelenése nem zarhato
ki bizonyos szomszédos orszagok hazankkal hatéros teriiletein, vagy akar hataraink
kozvetlen kdzelében. Ennek oka a kiilonbdz6 kockazati tényezék 6sszekapcsolodasa,
eszkalalédasa.

Kozponti fekvésli tranzitrégioként ugyanakkor a Karpat-medence kapu, keresztut
és pihend is egyben a kelet-nyugati, vagy észak-déli kdzlekedési folyosékon. Keletrél
az Euroépai Unio, nyugatrol a kelet kapuja, Eurdpabol nézve pedig Magyarorszag a bal-
kani kijarat orszaga. Lagy domborzati viszonyai, gazdag vizrajza, mérsékelt klimaja,
viragzo agrariuma, politikai-gazdasagi stabilitasa, fejlett infrastrukturdja, biztonsaga
elésegiti a kiilonbozd tranzitérdekek megvalosulasat, a kereskedelmet, a pénzforgal-
mat, az aruk, nyersanyagforrasok, emberek, munkaerd szabad, de ellen6rzétt aramla-
sat. Magyarorszag ugyanakkor, tranzitelhelyezkedése mellett mindinkabb gazdasagi,
pénziigyi, turisztikai célorszagga is valik. Az elmult évtized igazolta, hogy egyre tobb
befektetés és turista érkezik hazankba, ami sszességében a gazdasag tovabbi élén-
kilését, a jolét kiteljesedését vonja maga utan. E kedvezd tendenciak fenntartasa
érdekében fontos a biztonsag dsszetevSinek tovabbi erbsitése, fejlesztése hazankban,
egyfeldl az emberek, az aruk, a pénzeszkdzok és nyersanyagok aramlasanak biztosi-
tasa, masfeldl ellenérzése végett. A stabil politikai viszonyok, az erés allam, a szigoru
jogrendszer és az 6szt0nz6 gazdasagpolitika hosszu tavd megteremtése elemi érdeke
Magyarorszagnak.

Az eurdpai kilatasokat illeten is megallapithatd, hogy Magyarorszag a sajat
védelmét illet6en végsd soron alapvetden sajat magara kell, hogy tamaszkodjon,
és az elmult évben felgyorsult hader6fejlesztés megfeleld kiindulasi alapot ad erre.
Ezen tulmutatéan Magyarorszag biztonsag- és védelempolitikai iranyat a nagyhatalmi
és eurdpai realitasok, valamint a hozzajuk kapcsolddé kockazatok gondos értékelése
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mentén célszerl meghatarozni. Az eurdpai biztonsagi struktira jovéjét értelemszerlien
nem Magyarorszag fogja meghatarozni. A védelmi képességeink ersitése azonban
lehet8séget ad arra, hogy mind a NATO, mind az EU érdekeltebbé valjon abban, hogy
Magyarorszag tdmogatasat megszerezze az europai biztonsag megerdésitését szolgalod
politikai kialakitasa soran.

Magyarorszag védelempolitikaja

Eurdpa biztonsagpolitikaja nagymértékben befolydsolja Magyarorszag bel- és kiil-
biztonsag-politikajat, tekintettel arra, hogy Magyarorszag a nemzetkézi szinten fel-
merild vitas kérdéseit az ENSZ Alapokmanydval 6sszhangban rendezi. Magyarorszag
biztonsagpolitikajanak alapkoveit a NATO- és az EU-tagsag adja.

Magyarorszag védelempolitikai célja, hogy a nemzeti 6nerét a szovetségesi tag-
sagainkbol adddé kotelezettségeinek végrehajtasaval 6sszhangban erdsitse.

Hazank védelempolitikajanak alapvetéseit a Nemzeti Biztonsagi Stratégia (a tovab-
biakban: NBS), valamint a Nemzeti Katonai Stratégia (a tovabbiakban: NKS) hatérozza
meg. A fejezet tézise, hogy az NBS és az NKS altal megfogalmazott célok 6sszhangban
vannak az EU- és NATO-tagsagbdl fakadd kotelezettségeinkkel, igy erdsitve a nem-
zeti oner6 szerepvallalasat a hagyomanyos (katonai) és az Uj biztonsagi kihivasok
kezelése kapcsan.

A fejezet célja, hogy bemutassa az NBS altal megfogalmazott, Magyarorszagot
érint6 biztonsagi kihivasokat a regionalis konfliktusok; tdomegpusztité fegyverek
és hordozdeszkozeik; terrorizmus; pénziigyi stabilitas; kiberbiztonsag; kibervédelem;
energiabiztonsag; globalis éghajlatvaltozas; természeti és ipari katasztrofak; veszélyes
aruk szallitasa; szervezett blin6zés; kabitdszer-blindzés és migracié vonatkozasaban.
A fejezet kifejti a fentiekkel kapcsolatos aktualitasokat és felvazolja a megoldasi
lehet&ségeket.

Magyarorszag a nemzetkozi szinten felmerilé vitas kérdéseit az ENSZ
Alapokmanyanak elveivel és a nemzetkozi jogi normak szambavételével rendezi.
Az ENSZ, valamint az EBESZ szerepe jelent6s a nemzetkdzi béke és biztonsag kialaki-
tasaban, valamint az eurépai biztonsag fenntartasaban és stabilitasaban.

Magyarorszag biztonsagpolitikajanak alapkovei a NATO és az EU szOvetségesi
tagsagbdl fakadnak. Az euroatlanti integracio tagéllamai szolidaritasra épulé politi-
kai és katonai szdvetséget alkotnak, globalis szinten gazdasagi és politikai hatalmat
képviselnek. Ezaltal a tagorszag képes megvédeni a lakossagat, és képes aktivan
alakitani biztonsagi kornyezetét, hozzajarulni a nemzetkdzi stabilitas és biztonsag
kiépitéséhez. A NATO 1949. aprilis 4. napjan, kollektiv védelmi szervezetként jott
létre. Megalakuldsanak alapvet6 célja a Szovjetunid elleni fenyegetettség elharitasa
volt. A tagok célként fogalmaztak meg a tagallamok védelmén tul a terdileti integri-
tas védelmét. Az alapszerz&dés 5. cikkelye a tagallamok szempontjabol kiemelked6
fontossagu [6]. Az 5. cikkely szerint barmely tagallam ellen fegyveres tamadas indul,
azt az egész szOvetség elleni tdamadasnak kell tekinteni, és haladéktalanul, k6zos eré-
vel kell ellene fellépni.
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A NATO indulasakor a valsagkezelés még nem tartozott a szévetség céljai kozé.
Az unids tagsagunk biztonsagpolitikai torekvése a koz0os kiil- és biztonsagpolitika
és ennek részét képezd kdzos biztonsag- és védelempolitika megerdésitése. Az Eurdpai
Unid Lisszaboni Szerz6dése el6mozditja az eurdpai identitast, mélyiti az integraciot,
teret ad az Eurépai Unio6 kdz0s biztonsag- és védelempolitikdjanak, mindezt ugy, hogy
keretet biztosit a kdzos kiils6 fellépéshez sziikséges belsé koordinaciénak.

Magyarorszag aktiv szerepet vallal a NATO és EU valsagkezel6 folyamataiban,
mlveleteiben és a missziokban egyarant, valamint az ezekhez kell6 képességek fejlesz-
tésében is. Magyarorszag NATO- és EU-tagsaga kapcsan kialakult biztonsagpolitikai
torekvése globalis és atfogd jellegli. Hazank mindennem( biztonsagpolitikai tevékeny-
ségét az ENSZ Alapokmanyanak és a nemzetkozi jognak a tiszteletben tartasaval teszi.
A kockazatok és fenyegetések, valamint az azokbdl kovetkez& nemzeti feladatok meg-
hatarozasanal kiindulé pontként szolgalnak az Eszak-atlanti Szerz6désben és a NATO
Stratégiai Koncepcidjaban, valamint a lisszaboni szerz6désben és az Eurdpai Biztonsagi
Stratégiaban foglaltak.

Az allam feladata, hogy gondoskodjon az allampolgarok biztonsagarél. A biz-
tonsag rendkivili valtozasokon ment keresztiil az elmult évek soran, amit az NBS [7]
az alabbiak mentén hataroz meg:

A hagyomanyos (fegyveres) fenyegetések mértéke hazank szempontjabél inkabb
elenyész8. A NATO és az ezzel jaro kollektiv védelemben valo részvétel, valamint
az EU-tagsagbol fakado kozos elkotelezettségen és kolcsonos szolidaritason ala-
puld egylittmiikddés is szerepet jatszik a katonai 0sszecsapasok ellen. Ugyanakkor
a regionalis konfliktusok hatasa, amely fakadhat a régidkban jelentkez6 instabilitasbdl,
szegénységbdl, demokraciadeficitbél, vallasi és etnikai konfliktusokbdl nagymérték-
ben megmutatkozhat orszaghataron belili erészak, fegyveres konfliktus vagy akar
hatarokon kiviili fenyegetésekhez széls6ségesség, terrorizmus, fegyverkereskedelem,
kabitdszer- és emberkereskedelem formajaban. Erre vald tekintettel Magyarorszag
szOvetségesi segitséget nyUjt az érintett régiokban kialakuld valsaghelyzetek kezelé-
sében. Hazank és az érintett régidk kozti gazdasagi, kereskedelmi egylittmiikddés is
regionalis stabilitast eredményez. A regionalis konfliktusok kezelésében is hatékony
eszkdzként jelenik meg a szovetségesi NATO-tagsagunk és az EU-partnerségi viszony.

Magyarorszag biztonsaga szempontjabdl a bioldgiai, radiologiai és nuklearis
tomegpusztito képességek elterjedése és fokozott megjelenése veszélyforrast jelent.
A nemzetkdzi béke, valamint biztonsag fenntartasa érdekében Magyarorszag fellép
és kiizd a témegpusztito feqyverek és hordozdeszkézeik elterjedése ellen.

A terrorizmus a globalizacié megjelenésével egyre nagyobb teret hodit, térben
ésidében eltérd és valtozd modon jelenik meg. Habar a terrorizmus nem ismer orszag-
hatarokat, Magyarorszag terrorveszélyeztetettségi szintje inkabb alacsony, ugyanakkor
a kilfoldi terrorcselekmények gazdasagi és biztonsagi hatassal birhatnak hazankra.
Az orszag részt vesz a terrorizmus elleni nemzetkozi fellépésben, a nemzetkozi terror-
ellenes szervezetrendszer fejlesztésében, az ENSZ, az EU és a NATO 4ltal tamasztott
kotelezettségek végrehajtasaban.

Magyarorszag gazdasagi és pénziigyi rendszerének stabilitadsa fontos nemzeti
érdek és jelentds biztonsagpolitikai szempont. Az orszag pénziigyi stabilitdsa a 2008-as
gazdasagi vilagvalsag hatasara nagymértékben felértékelédott.
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A kiberbiztonsag [8] a terrorizmushoz hasonldan nem ismer hatarokat, és a glo-
balizacié hatdsara egyre inkabb terjed. A szamitastechnikai rendszerek mikddtetik
a tarsadalmakat. Tekintettel arra, hogy a tudomany és technoldgia valamennyilink
részére elérhetévé valik, szamolnunk kell a varatlan, kibertérben torténd tamadasokkal.
Ezért megfelel6 modon sziikséges védekezni a kibertérben bekdvetkezd tamadasok
ellen, mint az informacids és kommunikacids rendszerek, vagy a kormanyzati gerinc-
halé rendeltetésszerl mlikddésének megzavarasa. Fentiek okan kiemelkedd hangsulyt
kell fektetni a kibervédelemre és a nemzetkdzi kritikus infrastruktura biztositasara.

Magyarorszag energiabiztonsdga szintén kulcsfontossagu tekintettel arra, hogy
a lakossag és a magyar energiagazdasag ellatasa szempontjabol fontos a stabil és ver-
senyképes aron beszerezhetd energiaellatas. Kiemelt szerepet kap a hazai fosszilis
energiahordozdk fellenditése és kiaknazasa.

A globalis éghajlatvéltozas [9] és az ezzel jaré kornyezetvaltozas, a szélséséges
id6jaras hatasai, a nyersanyag és természeti eréforrasok kimertilése, a tiszta ivovizhez
jutas és szerte a vilagban jelentkez6 élelmezési problémak rendkiviil hangsulyos biz-
tonsagi kérdésként jelennek meg, mert a lokalis, regionalis és globalis konfliktusok
okozdiva valhatnak. Magyarorszag ebbél a szempontbdl kiemelt szerepet kap, mert
a foldrajzi adottsagai okan fokozottan van kitéve a kdrnyezeti és civilizacios artal-
maknak, arvizeknek, a viz- és levegdszennyezésnek. A mindezektél valé védelemben
szerepet jatszik a kornyezeti biztonsag megteremtése, a vizbazisok és a terméfoldek
védelme, egészséges ivovizzel és élelemmel vald gazdalkodas, a jarvanyok elleni koz-
egészségligyi rendszer kialakitasa és fenntartasa.

A természeti és ipari katasztréfak kozil az ipari, biologiai, vegyi és nuklearis léte-
sitményekben végbemen6 folyamatok nehéz ellendrzottsége veszélyezteti és karo-
sitja az emberi egészséget, a kdrnyezetet és az élet- és vagyonbiztonsagot. Hasonlé
kockazatként emlitend6 meg a veszélyes aruk kozuti, vasuti, vizi, légi és csévezetékes
szallitasa. A fenti veszélyhelyzetek prevencioja és kezelése érdekében a katasztrofa-
védelemnek, a katasztréfavédelemben érintett szerveknek, és az dnkéntes és civil
szervezeteknek, valamint a lakossagnak is meghatarozott szerepe van.

A szervezett blin6zés [10] a tarsadalom, a rendvédelmi szervek és az igazsaguigyi
szektor ndvekvd kihivasaként jelen lévé nemcsak lokalis, hanem globalis probléma.
A szervezett blindzés elleni fellépésben sziikséges a bliniild6z8 szervek, a rendvédelmi
szervek, az igazsagszolgaltatas és a nemzetbiztonsagi szolgalatok egyittm(ikodése
kilonos tekintettel a jogi szabalyozas kialakitasara. A kabitdszer-bilindzés tekintetében
a rendvédelmi szerveken kivil hangsulyos szerepet kap a tarsadalmi szerepvallalas
a prevencio kapcsan.

Napjaink legaktualisabb témaja a migracio [11]. A migracio gazdasagi és demog-
rafiai elényoket hordoz, ugyanakkor kdzbiztonsagi és nemzetbiztonsagi kockazatokat
rejt magaban. Magyarorszag az illegalis migracio tekintetében els6sorban tranzit-
orszag, de megvan az esélye annak is, hogy hosszu tavon célorszagként tekintenek
majd hazankra. Az illegalis migracidval szemben orszagunk fellép a szervezett biindzés,
az emberkereskedelem elleni kiizdelem fokozasa és a kiutasitasi, hazatérési, vissza-
fogadasra iranyulo politika fejlesztésének eszkdzeivel.

Fentiek kapcsan megallapithato, hogy a Magyarorszagot érintd biztonsagi kihi-
vasok felismerése és ezek ellen valo fellépés a megfelelé nemzeti 6nerd bevetésével
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és a transzatlanti, eurdpai integracio altali kdvetelményeknek valé megfeleléssel
hatékonyan alkalmazhat6. A nemzeti 6nerd fejlesztése a megfelelé hader6fejlesz-
téssel és képességek fejlesztésével érhet6 el, amelyben meghatarozo szerepet jatszik
a szOvetségesi szerepvallalas. Az EU instabilitasa és az EU-tagorszagok kozotti hatalmi
és politikai valsag miatt azonban az eurdpai kohézié meggyengiilése negativ hatassal
van a Magyarorszagi bel- és kiilbiztonsag-politikara, ezzel nehezitve az 6nerd fejlesz-
tését. Mindazonaltal a NATO szovetségbeli katonai szerepvallalasunk aktiv, amely
hozzajarul a képességek fejlesztéséhez és a szdvetségesi védelemhez.

A Magyar Honvédség szerepe a honvédelem rendszerében

A Magyar Honvédség alapfeladata az orszag fliggetlenségének, teriiletének, légterének,
lakossaganak, valamint anyagi javainak védelme a kiilsé tdmadasokkal szemben [12].
A cél, hogy a Magyar Honvédség képessé valjon a nemzeti 6ner6 fejlesztésével a nem-
zetkozi valsagkezeld, békefenntarté hadmdveletekben vald részvételre.

A fejezet tézise az, hogy a magyar honvédségnek igazodnia kell az Uj biztonsagi
kihivasok altal megjelent globalis kihivasokhoz, a klasszikus katonai képességek meg-
tartasaval egylitt. A tézis igazolasaképpen a fejezet meghatarozza a koriilményeket,
amelyek a globalizacié hatasara az Uj biztonsagi kihivasok kezelése érdekében ujra-
értelmezik és kib&vitik a Magyar Honvédség feladatait.

A Magyar Honvédség mi(iveleti részvételei hozzajarulnak a Magyarorszag és sz6-
vetségesei kozti biztonsag erdsitéséhez. A magyar katonai hozzajarulds nemzet-
kozi felhatalmazas alapjan a kozos értékek és érdekek mentén torténik. A Magyar
Honvédség az alapfeladataval dsszefliggésben részt vesz a szdvetséges orszagok
befogadd nemzeti tamogatasanak elékészitésében és biztositasaban. Feladata, hogy
megakadalyozza a polgari légi jarmiivek fegyverkénti hasznalatat. Részt vesz az EU-,
NATO-, ENSZ-, EBESZ-tagsagbol fakado kollektiv védelmi, valsagkezelési, humanita-
rius és bizalomerdsitd, valamint biztonsagerdésitd szdvetségesi feladatokban. Ezaltal is
erésitve az aktiv szdvetségesi hozzajarulasboél fakadd kollektiv védelmet. A honvédség
a rendészeti szervekkel és a civil szféraval karoltve segédkezik a természeti és ipari
katasztrofak szakszer(i kezelésében, abbol fakadd kdvetkezmények és a humanitarius
valsagok kezelésében. Ezenkivil szakértelmet biztosit tlizszerészeti, valamint egyéb
specialis feladatok ellatasaban bizonyos kritikusinfrastruktura-objektumok 6rzés-
védelmét is ellatja.

A honvédség szerepet vallal a nemzetkozi katonai kapcsolatok fenntartasaban,
a Szent Korona 6rzésében, az allami protokollfeladatok ellatasaban. Részt vesz az allami
céltartalékolasban és a kozfoglalkoztatasbol adodo feladatokban.

A Magyar Honvédség békeid6ben késziil a haborus és az abbol adodo valsag-
kezelési feladatok végrehajtasara [12].
kovetkeztében a haderd, tehat a Magyar Honvédség szerepvallalasa felértékelédik.

Az Uj biztonsagi kihivasok: a regionalis konfliktusok; témegpusztitd fegyverek
és hordozobeszkozeik elterjedése, a terrorizmus, a pénziigyi biztonsag, a kiberbiz-
tonsag; az energiabiztonsag; a globalis éghajlat- és kdrnyezetvaltozas; a természeti
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és ipari katasztrofak; a szervezett blin6zés, a kabitdszer-kereskedelem, és a migracio
Magyarorszagot is elérik [13].

A biztonsag nem katonai jellegli fontossaga egyre nd, de ez nem jar a katonai
tényez6k szerepének csdkkenésével. Magyarorszag haderejének igy a hagyomanyos
és az Uj kihivasokkal is szembe kell néznie, mert a globalis biztonsagi kornyezet dina-
mikus valtozasaibdl kdvetkez6en nem kizarhatd, hogy egy regionalis konfliktus keze-
lése soran Eurdpa térségében, igy hazankban is katonai er6t kell bevetni. Ugyanakkor
szinten is kell kezelni, igy 6sszkormanyzati egylittmiikddést igényel.

A Magyar Honvédség alacsony intenzitasu miveletekben vesz részt, de nem
kizart a magas intenzitast nemzetkdzi miveletekben vald részvétel sem. Ezért fontos,
hogy a honvédség rendelkezzen az Uj kihivasok lekiizdéséhez sziikséges képességek-
kel. A valsagkezel6 mUveletekben torténd részvétel szélséséges, szokatlan természeti
és éghajlati viszontagsagok kozott, nehéz terepen, csekély vagy olykor egyaltaldn
rendelkezésre nem allé befogadd nemzeti tamogatas mellett zajlik. A nemzetkozi
békefenntarté hadmdiveletek altalaban félreesé régidkban, fejletlen, gyenge allamok-
ban vannak, ahol a katonaknak meg kell teremteni és fent kell tartani a biztonsagot
a felkel6kkel, zsoldos- és terroristacsoportokkal szemben.

A tdmeghadseregek helyébe a kis létszamu, de jobban képzett katonakbol allo
haderd allt.

A nemzetkozi valsagkezel6 hadmliveletekben valo részvétel soran sziikség van
a katonai er6 bevetésére is, ugyanakkor ezek a miveletek Osszetett katonai és civil
egylttmiikodést igényelnek. A valsagos teriileteken az allami szerepl6k mellett jelen
vannak a nem allami szerepldk is. A nemzetkozi m(iveletek soran nemcsak a valsag-
helyzet elharitdsa a cél, hanem a stabilizalas és a valsagovezetek ujjaépitésében vald
segitségnyujtas is. Ehhez azonban elengedhetetlen a civil, kormanyzati és nem kor-
manyzati szervek egyuttm(ikodése az atfogd megkozelités jegyében.
helyzet miatt a hirszerzés és az elharitas szerepe felértékelddik, a fokozott miveleti
tempo és a miveleti igénybevétel csokken. A média kozvetitésével a miveleti don-
tések politikai jellegliek lehetnek. Az aszimmetrikus kihivasok [14] — amelyek halalos
aldozattal nem jarnak, de nagy anyagi karokat és kaoszt képesek el6idézni — kdvet-
keztében felilirédott a haborl és tamadas fogalmanak jelentése. Egy nem fegyverrel
elkovetett tdmadas azonban képes akkora kart okozni, mint egy fegyverrel elkdvetett
klasszikus tamadas. A technoldgia fejlédésének kovetkeztében Uj képességek és fegy-
verrendszerek jelennek meg, amelyek atalakitjak a kordbbi hadviselés jellegét.

A Magyar Honvédség optimalis m(ikddéséhez sziikséges az anyagi er6forrasok
és a human er6forrasok megfeleld biztositasa. Korunk uj biztonsagi kockazataival
szemben akkor tudunk eredményesen fellépni, ha a nemzeti 6neré fejlesztését a hon-
védek képzése, kiképzése, fizikai és pszichikai alloképességiik fejlesztése hatarozza meg.
A Magyar Honvédség korszer(isitéséhez hozzajarul a katonak nemzetkdzi miiveletek
altal szerzett tapasztalatainak felhasznalasa. A Magyarorszagon m(ikodé dnkéntes
tartalékos rendszer szintén segiti a képességek névelését.

A Magyar Honvédség képességeit az Alaptorvény, valamint a szdvetségesi erék
és a miikodési kdrnyezet Osszefliggéseivel egyittesen hatarozzak meg. A honvédségnek
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képesnek kell lennie a szdvetségesekkel egylittmiikddve olyan haderéként mikodni,
amelynek szervezete képes ellatni az orszag fegyveres védelmét, és az alapképességek
fejlesztését biztositania kell a rendelkezésre allé nemzetgazdasagi forrasokbol [15].
Osszegzésképp megallapithato, hogy a Magyar Honvédségnek megujult, szervezett,
a nemzeti hagyomanyokat apolo, 6nalléan mlikodd és szovetségi szinten alkalmaz-
hatd — 6nkéntes tartalékos rendszerrel szervezett — haderéként kell miikodnie. Ehhez
szlikséges egy megfelelSen kiképzett, korszer(ien felszerelt, képességekkel és nemzet-
kozi tapasztalatokkal rendelkezd allomany, amely képes az orszag szuverenitasanak
védelmére, igy lehet&vé téve a szdvetségesi miiveletben torténé érdemi segitség-
nyujtast. Ezaltal érvényesitve mind a nemzeti 6nerd fejlesztését, mind a szbvetségesi
szerepvallalast az orszag biztonsaganak kialakitasaért és fenntartasaért.

A Magyar Honvédség NATO- és EU-miiveletei 2018-ig

Hazank jelent8s szamban vesz részt a NATO és EU valsagkezel6 hadmdiveleteiben,
ezzel er8sitve az adott orszagok biztonsagi és védelmi er6inek tamogatasat.

A Balkan térség stabilitasa fontos szerepet jatszik a magyar diplomacia kiala-
kitasaban. A nyugat-balkani stabilitasunk hosszd tavu fenntartasa az euroatlanti
és eurdpai integracidval szoros 6sszefliggésben van. A nemzetkozi miiveletekben
torténd magyar szerepvallalas jelent8s, amely a Magyar Honvédség honvédelmi
képességeihez is hozzajarul.

A tanulmany jelen szakaszénak a célja bemutatni, hogy Magyarorszag érdeke
a nemzetkozi béke és stabilitas kialakitasaban és fenntartasaban valo részvétel.
igy ezt a célt szolgalé nemzeti érdek a nemzetkdzi NATO- és EU-misszidkban vald
szerepvallalas.

A tézis igazoldsa érdekében a fejezet kifejti és elemzi Magyarorszag szerep-
vallalasat a NATO- és EU-iranyitasu katonai békefenntarté miveletekben, kiilonds
tekintettel a bosznia-hercegovinai békefenntarté miveletekre, a szarajevoi NATO
és EU Parancsnoksag muiveleteire, az EU gruziai megfigyel6 miveletére, az EU hadi-
tengerészeti miveletére a Foldkozi-tengeren, és a NATO koszovéi békefenntartoi
er§ szerepvallalasara.

Bosznia-hercegovinai békefenntartd mliveletek

Magyarorszag az Eurdpai Unid iranyitasa alatt végrehajtott balkani katonai békefenn-
tarté (ALTHEA) miivelethez tortén6 magyar hozzajarulasrél sz6lo 128/2004. (XI.23.)
OGY hatarozat [16], valamint az Eurépai Uni6 iranyitasa alatt megvalosuld balkani
katonai békefenntarto (ALTHEA) m(ivelettel kapcsolatos magyar katonai részvételrél
sz6l6 2025/2005. (Il. 25.) Korm. hatérozat [17] vonatkozasaban latja el a békefenn-
tartd és a biztonsagot stabilizalé katonai-rend6ri feladatait a térség vonatkozasaban.

2012 utén az ENSZ meghosszabbitotta a mliveletben részt vevéd és a politikai szinten
is szerepld tagallamok, kivaltképp a kooperaciéban miikéddé Ausztria, Magyarorszag,
Romania, Bulgaria és Szlovakia m(iveletben valé részvételét. Az orszag stabilitasanak
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kismértékd csokkenését a politikai valsag, a rossz szocialis és tarsadalmi viszonyok
valamint az etnikai sokszinlség jellemzi, mindezek ellenére az orszdgban az etnikai
Osszecsapasok kialakulasa alacsony. Az 6sszességében kedvezétlen politikai és gaz-
dasagi helyzet kdvetkeztében kialakult magas munkanélkili rata miatt az euroatlanti
csatlakozds még varat magara. A rossz tarsadalmi és szocidlis helyzet miatt a fokozédo
fesziltség kdvetkeztében erészakos megmozdulasok varhatok.

A politikai vezetés sokszinliségére valo tekintettel - bosnyak-szerb-horvat veze-
t6ség vegyiiléke — a politikai folyamatok rendiviil kiszamithatatlanok és f6leg kedve-
z6tlen iranyba mozdulnak el, mert a vezet8ség szembeszegiil a nemzetkdzi szerveze-
tekkel, aminek kovetkeztében a NATO- és EU-csatlakozas megrekedt.

A térségben jelentds mértékiek a vallasi konfliktusok, amelyek féleg a dzsihad
népszer(sitésébdl szarmaznak. A hatésagoknak nagy kihivast jelent a kordilbelil 60
illegalis radikalis vallasi kozosség felszamolasa.

Az ENSZ 2018 novemberéig hosszabbitotta meg az EU ALTHEA m(iveletet. A mar
emlitett 2012-es valtozasok kovetkeztében a térségben kevesebb lett a helyszinen
részt vevl er6k szama, és nétt a tartalék er6k szama.

Magyarorszag szerepe a misszioban jelentds, ami aktivan hozzajarulunk az orsza-
gunk védelempolitikai helyzetének a stabilizalasahoz [18].

Szarajevé NATO-parancsnoksag, Szarajevé EUFOR-parancsnoksag, MH EUFOR
Kontingens

A szarajevéi NATO-parancsnoksagot 2004-ben alakitottak meg az SFOR-mlivelet vég-
rehajtasa utan. A magyar katonak a szervezet megalakulasa éta képviseltetik magukat
a helyszinen, 4 f6 torzstiszt szolgalataban. A belgradi NATO-parancsnoksagon 2015
tavaszatdl vagyunk jelen Szerbidban, 1 f§ NATO-6sszekotdi beosztasban.

A Szarajevoban miikédé NATO-parancsnoksag tanacsaddi valamint koordina-
cios szintéren vesz részt Bosznia-Hercegovina kormanyzati szerepl6i javara, kiilonos
tekintettel a védelmi szektorban torténé reformra és az orszag szovetséghez torténd
csatlakozasara. A NATO HQ Sarajevo hosszu tavu célja a jelenlegi helyzet stabiliza-
lasa és fenntartasa [19].

A szarajevoi EUFOR HQ parancsnoksagon a Magyar Honvédség képviselete 17 fével
stabil. A helyszinen a honvédség altal a beosztasok valtasat, a jeloltek kivalasztasat
és felkészitését, a felszerelést és az utazasokat biztositjak.

Az MH EUFOR Kontingens tekintetében 2007 tavaszatol van jelen az MH, a kon-
tingens lovészszazadaként. A lovészszazad a kovetkezd feladatok végrehajtasaban
érdekelt: jarérozés, informaciogydijtés és jelenlétfenntartas céljabol, tomegkezel6
és specialis miveletben torténd jelenlét, kiemelt személyek biztositasa, Eléretolt
Muiveleti Bazisok elfoglalasaban vald részvétel, kozepes készenlétii tartalékeré-szol-
galat. A kontingens Szarajevéban BUTMIR taborban kap helyet az EUFOR- és NATO-
parancsnoksag mellett.

Osszegzésképp megallapithato, hogy az EUFOR tekintetében a katonai erék
és a polgarok személyében a veszélyeztetettségi szint alacsony. A térség az instabil
politikai helyzet, valamint a kedvezétlen tarsadalmi-szocidlis hatasok miatt lassu
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utemben, de kimutathatdan csuszik vissza az enyhe instabilitas felé. Az orszag visz-
szacsUszasanak megakadalyozasa és a felmerdld vallasi — iszlam szélséségek jelen-
|éte —ellentétek visszaszoritasa érdekében tovabbra is fontos a nemzetkozi szervezetek
képviseletének jelenléte.

EU Megfigyel6 Miivelet —- EUMM Georgia

Az EUMM telepitésérél 2008-ban hatérozott az Eurdpai Uni6 Tanacsa. Az EUMM Georgia
a polgari megfigyelést végzi Gruzia terlletén kdzrem(ikddve az ENSZ és az EBESZ
nemzetkozi szervezetekkel. A misszio célja a gruziai helyzet stabilizalasa és normali-
zalasa és a bizalomépités, valamint a politikai stabilitas kiépitése és fenntartasa 0ssz-
hangban az eurépai politikai helyzettel. A misszi6 székhelye Tbiliszi. Az EU tamogatja
Gruzia flggetlenségét és terileti integritasat, és a konfliktusrendezési torekvéseket.

2018 majusaban 30 katonat képezett ki a Magyar Honvédség, hogy csatlakozzon
kiilonb6z6 ENSZ-misszidkhoz és kifejezetten az EUMM Georgia m(ivelethez [20], [21].

EUNAVFOR MED - haditengerészeti miivelet a Foldkozi-tengeren

Az EUNAVFOR MED/Operation Sophia mivelet 2015 juniusaban indult, székhelye
Rémaban van. A Magyar Honvédség 2015 6ta vesz részt a misszioban. Az EU-m(ivelet
azt a célt szolgdlja, hogy a Foldkozi-tenger déli és kdzépsd részén megakadalyozza
amigranscsempészek, az emberkereskedelem tevékenységét. Az Eurépai Unid Tanacsa
2017 nyaran meghosszabbitotta a m(iveletet 2018. december 31-ig azzal a céllal, hogy
a mUveleten beldl blintgyi informaciés csapat miikddhessen. A m(iveletben részt
vevék kiizdenek az embercsempészet, emberkereskedelem és az illegalis kereskedelem
ellen. A m(velet tovabbi célja a libiai parti 6rség és haditengerészet képzése; az ENSZ
fegyverembargdjanak betartatasa a libiai szakaszon; megfigyelés és informaciogy(ijtés.

NATO koszovdi békefenntartd eré (Kosovo Force — KFOR)

A NATO Koszovéi mivelete a KFOR. A Magyar Honvédség részt vesz Koszové és Bosz-
nia-Hercegovina teriiletén békefenntartd hadmdiveletekben, valamint a magyar egy-
ségek és a KFOR szolgalataban év6 egységek tekintetében logisztikai tamogatast
végez. Az MH 2017 tavaszan vette at a portugaloktol a KRTBN KFOR Tactical Reserve
Battalion vezetdi szerepét [22].

Az MH-nak a KRTBN-ben végzett eredményessége az atvételt kdveten sikeresen
végrehajtott KFOR- és EUFOR-mliveletekben mérhetd. Ez utobbi gyakorlatokat 2017
tavaszan és 6szén rendezték meg Bosznia-Hercegovina teriiletén. Fentiek tiikrében
megallapithat6, hogy a KRTBN-beli vezet6i szerepvallalasunk hosszu tavon eredmé-
nyes szinben tiinteti fel az MH balkani hadszintéren torténd részvételét.

A NATO 1999-ben hatarozott a Kosovo Force (KFOR) fegyveres békefenntartd
és stabilizalé hadmliveletrél, amelynek f6 célja a koszovoi albanok és szerbek kozti
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ellenséges magatartas rendezése, a kedvezd helyzet fenntartasa, a koszovoi bel-
biztonsag megtartasa, és a tlizsziinet fenntartasa. A KFOR-ban 20 NATO-tagorszag
és 8 partnerorszag vesz részt. A KFOR-ral koalicioban m(ikodik az EULEX az EU koszovdi
renddri és igazsagligyi misszidja, valamint az UNMIK az ENSZ Koszovéban m(ikodé
békefenntarto szervezete.

A magyarok szerepe kiemelkedd a KFOR-ban, 1999 6ta vesziink részt a misszioban.
Magyarorszag szempontjabol kiiléndsen fontos, hogy a jov6ben is szerepet kapjunk
a KFOR-misszidban ezzel tovabb er6sitve a nemzetkdzi védelempolitikai helyzetiinket.

A magyar kormany torekvése, hogy Magyarorszag 2019-ben is eleget tegyen
a szOvetségesi kotelezettségeinek. A nemzetkdzi szervezetek igy a NATO, EU, ENSZ
és EBESZ altal végrehajtott valsagkezeld miveletekbél és békefenntarté miveletekbél
hazank — ezzel megfelelve az Alaptorvény 47. cikkének is — jelent&sen kiveszi a részét.

Az orszagunk célja, hogy 2019-ben fokozzuk a nemzetkozi szerepvallalasunkat,
ezzel tovabb biztositva az orszag bel- és kiilpolitikajanak stabilitasat. Ennek érdekében
célunk, hogy részt vegyiink a NATO KFOR, a NATO afganisztani Eltokélt Tamogatas
Miveletben (RSM) és az ENSZ libanoni békefenntartd misszidjaban (UNIFIL) [23].

Osszegzésképp megallapithatd, hogy mind nemzetkdzi, mind orszagos szinten
kiizdlink fennallo, jollehet fokozddoé problémakkal: aszimmetrikus fenyegetések, hibrid
hadviselés elterjedése, globalis szintli és nagymértéki valtozasok, politikai, gazda-
sagi, demografiai szinten, tobbpdlusu nemzetkdzi rendszer kialakulasa. A nemzetkozi
mlveletekben valo részvételbdl fakado kiilféldon, idegen kultirakbdl tanultak, idegen
harctéren szerzett tapasztalatok mind hozzajarulnak a nemzeti 6neré6 fejlesztéséhez,
ugyanakkor erdsitik szdvetségesi tagsagunkat is.

Kovetkeztetések

Az Eurdpai Unio az elmult évek soran vezetd politikai, tarsadalmi szervezetté valt, meg-
teremtve a vilag legnagyobb bels6 piacat. Az utdbbi évek negativ torténései — Eurdpat
sujté tomeges illegalis migracio, aminek kdvetkezménye az orszaghatarokat nem
ismer6 terrorizmus és szervezett blindzés, Kelet-Eurdpaban zajlo elhiizodo fegyveres
konfliktusok, hatalmi viszalyok, a brexit —azonban meggyengitették az unié koherenci-
ajat, ezzel kialakulo viszalyt keltve a tagallamok k6z6tt. Az Uj események Uj biztonsagi
kihivasokat rejtenek magukban, amelyekkel szemben nemcsak Eurépanak, hanem
Magyarorszagnak is fel kell venni a harcot. Ezek koziil a legfontosabbak a regionalis
konfliktusok; tdmegpusztitd fegyverek és hordozdeszkdzeik; terrorizmus; pénzigyi
stabilitas; kiberbiztonsag; kibervédelem; energiabiztonsag; globalis éghajlatvaltozas;
természeti és ipari katasztrofak; veszélyes aruk szallitasa; szervezett blindzés; kabitd-
szer-b(indzés és migracio [7].

Magyarorszagnak e folyamatok kdzott kell kiépitenie a nemzeti biztonsagi rend-
szerét és kialakitania a védelmét. Megallapithato, hogy Magyarorszag ugyan az eurd-
pai folyamatok viszonyrendszerébe beagyazddott és stabilizalodott nemzetallam,
az EU- és a NATO-tagsag nem csdkkentette biztonsagi fenyegetettségét.

Hazank biztonsaga és védelme kiépitésében ezért két dimenziot célszerli szem
elétt tartani: a nemzet védelmét és tulélését biztositd — politikai gazdasagi, kiilpolitikai,
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belbiztonsagi és honvédelmi — 6nerd képzését mint elsédleges nemzetstratégiai
kdvetelményt, valamint a nemzetkdzi, szovetségesi kdzdsségvallalast, kiildnosen
az EU- és a NATO-tagsagbol kovetkez6 kotelezettségeket, amelyek révén — sziik-
ség esetén — hazank is szamithat e szervezetek kollektiv biztonsagi garanciaira.
Osszegzésképpen megallapithatd, hogy a tanulmany igazolta a tézist és ramutatott
azokra az europai kihivasokra és relevans nemzetkozi folyamatokra, amelyek meg-
hatarozzak, és befolyasoljak Magyarorszag biztonsagat, védelmi rendszereit. Arrdl,
hogy Magyarorszag milyen értékek és érdekek szerint szervezi biztonsagat és pontosan
milyen utat valaszt védelme ndveléséhez, a jelenleg kidolgozas alatt allé Nemzeti
Biztonsagi Stratégia ad szamot.
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