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BIZTONSAGTECHNIKA

Horvath Andras' — Farkas Gabriella?

A munkahelyi egészségveédelmi
és biztonsagi iranyitasi rendszer
hatékonysaganak ndvelése

Increasing the Efficiency of the Occupational
Health and Safety Management System

Absztrakt

Valamennyi vallalat elemi érdeke, hogy biztositsa az egészséget nem veszélyeztetd
és biztonsagos munkakortilményekre vonatkozo kdvetelményeket. Az el6relato vallalatok
megértették, hogy amunkabalesetek vagy foglalkozasimegbetegedések hatalmas kiadasokkal
jarnak, és felismerték a céq jo hirére gyakorolt kedvezétlen hatasukat. Ezek elkeriilésében
nagy segitség lehet eqy bevezetett, hatékonyan miikédtetett és folyamatosan fejlesztett
munkahelyi egészségvédelmi és biztonsagi iranyitasi rendszer. Cikkiinkben bemutatjuk
annak a kérdéives felmérésnek az eredményeit, amelyet a MEBIR-rendszerre vonatkozdan
készitettiink egy autdipari vallalat munkatarsai kérében. Fejlesztési javaslatokat tesziink
arendszer vallalaton beliili hatékonysaganak javitasara, tovabba kitériink az integralt iranyitasi
rendszerek el6nyeire, amelyek el6remutatdk lehetnek a vallalat min6ség- és munkavédelmi
kdézpontu gondolkodasanak megvaldsitasaban.

Kulcsszavak: munkahelyi egészségvédelem, biztonsdg, mindségiranyitasi rendszerek,
integralt iranyitasi rendszerek, munkavédelem, minbségfejlesztés
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Abstract

The fundamental interest of all organization is to ensure the requirements for safe working
conditions. Forward-thinking companies understoodthat accidents at work or occupational
diseases involved huge costs and recognized their negative impact on the company'’s
reputation. An established and efficiently operated and continuously improved occupational
health and safety management system can be of great help in avoiding these. In our article,
we present the results of a questionnaire survey conducted on the OH&S system among
the automotive company's employees. We would like to make development proposals to
improve the efficiency of the system within the company, and we also discuss the advantages
of integrated management systems, which can help to achieve a forward-looking thinking
centered on quality and occupational safety in the company.

Keywords: occupational health, safety, quality management systems, integrated management
systems, occupational safety, quality improvement

Bevezetés

A mindség mellett a munkabiztonsag manapsag stratégiai jelent&ségli kérdés a val-
lalatok sikeres m(ikodésében, és ebben az értelemben hatékony és megkertilhetetlen
eszkdz a célok elérésére, tobbek kozott a vevek és érdekelt felek elégedettségének
az elnyerésére. Nemzetkdzi meghatarozasban a mindség egy termék vagy szolgalta-
tas azon jellemz&inek 6sszessége, amely megmutatja, hogy milyen mértékben képes
kielégiteni a vev6 kimondott és latens igényeit, elvarasait.? Ebbél a fogalombol alakul
ki a termékek és szolgaltatasok értékelése, ami a felhasznaloi kdvetelmények kielégi-

A min6ség és a munkabiztonsadg ma mar mindenhol jelen van, jelen kell hogy
legyen a vallalatok miikddésében. Beleéplil a termékek és szolgaltatasok tervezé-
sébe, fejlesztésébe, el6allitoi folyamataiba, a beszerzésekbe és a termelésiranyitasba,
amelyek a mindségcélok teljesitése érdekében torténnek. Mindezek alapjan olyan
szervezeti szemléletmdd kialakitasa sziikséges, amely szem el6tt tartja a minéséget
és a munkabiztonsagot, s ezen keresztiil igyekszik fejleszteni a vev6k és mas érdekelt
felek elégedettségét, ezaltal pedig a vallalat hatékonysagat.*

Az integralt iranyitasi rendszerek bevezetésekor a legf6bb elvaras az volt, hogy
olyan vallalatiranyitasi modell alakuljon ki, amely azonos médon és azonos id6ben
kezeli a kiilonb6z8 szabvanyok kdvetelményeit, s ezzel a megkozelitéssel tovabbi
versenyel6nyhdz juttatja a vallalatokat.” Azilyen rendszerek bevezetése, miikddtetése
és folyamatos fejlesztése minden cég szamara el6ny0s, fliggetlenil a vallalat nagysa-
gatol, szakmai jellemzditél és ipari hovatartozasatol. Az irdnyitasi rendszerek féként
olyan teriileteken alakultak ki, ahol a biztonsag kulcsfontossagu szempont, mint

3 MSZENISO 9000:2015.
4 MSZENISO 9000:2015.
®  MOUMEN - EL AOUFIR 2014: 207-228.
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példaul a jarmdipar, a repiléstechnika vagy a katonasag, késébb mas iparagakban is
alkalmazni kezdték, majd megjelentek az ehhez kapcsol6dé nemzetkdzi szabvanyok is.®

Az integralt irdnyitasi rendszer alkalmazasa szinte minden iparagban megjelent,
de a bevezetésiik soran kiderilt, hogy nem is olyan kdnnyd a kiilénbozé teriileteken
bevezetni és alkalmazni, féleg, ha a gyartas menete és tulajdonsagai nagyon eltérnek
az eredetileg figyelembe vett, f6leg gépipari teriiletekétdl. A szabvanyalkotoknak
viszont pont az volt a céljuk, hogy a szabvany bevezethetd és alkalmazhaté legyen
valamennyi vallalatra, fliggetlenil azok méretét6l, tevékenységi korétél, mikodési
maodjatol. A vallalatoknak a szervezeti kdvetelményeik, kulturajuk és partnerek
elvarasai ismeretében sziikséges felépiteniiik munkabiztonsagi és min6ségiranyitasi
rendszereiket. Ez a folyamat a fels6 vezetéstdl szarmazé munkabiztonsagi és min6-
ségligyi kezdeményezéssel kezd6dik, amely kijeloli a prioritasokat, a kezdeti célokat,
és felel&sségi koroket rendel a két rendszer meghatdrozasahoz és kialakitasahoz.

A cégek, amelyek elkotelezettek az integralt iranyitasi rendszer miikddtetésére,
meg kell hatarozzak a hozza sziikséges eréforrasokat és a célok megvaldsitasaért
alkalmazando folyamatokat. A munkabiztonsag és a minéség olyan elérheté, mérhetd
és koltségmegtakaritast eredményezé cél, amelyet be lehet vezetni egy szervezetbe
feltéve, hogy a fogalmak megértése és az elkdtelezettség a szervezetben rendelkezésre
all. Mindkét szabvany, az ISO 9001 és az ISO 45001 tartalmazza azokat az el&iraso-
kat, kovetelményeket, amelyeket a bevezetett iranyitasi rendszernek mindenképpen
meg kell valdsitania, illetve be kell tartania a miikddés, a termék vagy szolgaltatas
el8allitasi folyamatanak kiilonbozd szakaszaiban. Az el6re meghatarozott megrendeldi
vagy jogszabalyi elirasok szerint, illetve azok figyelembevételével kell kialakitaniuk
a miikodésiiket, hogy a meghatérozott célokat minél teljesebb mértékben és minél
hatékonyabban tudjak teljesiteni.

Vizsgalataink alapja egy jarmUipari vallalat, amely mindkét min6ségiranyitasi
rendszert bevezette és miikodteti, érvényes tanusitassal rendelkezik. Ugyanakkor a rend-
szerauditok soran olyan probléma meriilt fel, hogy a vallalaton beliil a munkatarsak
eltérd informaciokkal rendelkeznek a két vallalatiranyitasi rendszer sziikségességérél
és hasznossagardl, igy eltéré hangsullyal jelenik meg a mindennapi tevékenységekben.
Ennek vizsgalatara kutatasunk az alabbi tertiletekre terjedt ki:

+ Milyen kapcsolat mutatkozik a vallalaton beliil a Min8ségiranyitasi Rendszer
(MIR) és a Munkahelyi Egészségvédelem és Biztonsag Iranyitasi Rendszer
(MEBIR) kéz6tt?

« A vezet8ség felel6ssége hogyan és milyen mértékben jelenik meg a MIR-ben
és a MEBIR-ben?

« A MEBIR megismeréséhez milyen tevékenységek és oktatasok sziikségesek?

A két rendszer és folyamataik mely pontokon integralhatok?

5 TURCSANYI 2014.

Hadmérnok « 19. évfolyam (2024) 3. szdm 7



Horvath Andras—Farkas Gabriella: A munkahelyi egészségvédelmi és biztonsagi iranyitasi rendszer. .

Vallalatiranyitasi rendszerek

Mind az MSZ EN ISO 9001, mind pedig az MSZ EN ISO 45001 szabvany szerint
kialakitott iranyitasi rendszer egyik kozponti eleme a veszély meghatarozasa, a koc-
kdzatértékelés és a kockazatkezelés tervezése.” A szabvanyok elére meghatarozott
maodon és megkozelitéssel azonositjak a lehetséges kockazatokat és azok mértékét,
megszlintetésének, valamint csokkentésének madjat. Ezen szabvanyok szerint beveze-
tett és mlikodtetett iranyitasi rendszerek ezek segitségével tudjak javitani, fejleszteni
a min@séget, a munkabiztonsagot és az egészségvédelmet.

Egy vallalat dolgozdinak egészségvédelme és a biztonsagos munkavégzés kordil-
ményeinek megteremtése jogszabalyok altal el&irt kotelessége minden munkaado-
nak. A szabvanyalapu irdnyitasi rendszer bevezetése elésegiti a torvényi megfelelést,
a tanusitas pedig igazolja a szervezet eréfeszitéseit és intézkedéseit a torvényi eldirasok
teljesitésére. A munkavédelem terlletén a vonatkozé jogszabalyok és elSirasok eleve
meghatdrozzak szamos kotelezé dokumentum meglétét. Néhany ezek kozil:

+ kockazatértékelés dokumentacidja,

+ megeldzési stratégia,

* mentési terv,

+ belsé rendelkezések (szabalyozasok),

+ rendszeres belsd ellendrzések,

+ munkahelyi munkavédelmi program,

« munkavallalok rendszeres munkavédelmi oktatasa,

+ kollektiv védelem, egyéni véd6eszkdzok biztositasa,

« munkabalesetek bejelentése, kivizsgalasa, nyilvantartasa,

+ munkavédelmi tizembe helyezés és idészakos biztonsagi felllvizsgalat (veszé-

lyes munkaeszkoz).

A fejl6dés és a fenntarthatdsag érdekében az egész vilagon sziikségszer( volt az egész-
ségvédelem és biztonsag iranyitasi rendszerének egységes nemzetkozi szabvany szerinti
harmonizalasa és az ehhez kapcsolddo legjobb gyakorlatok dsszegytijtése, megosztasa.®
Az MSZ 1SO 45001:2018 egy olyan nemzetkdzi szabvany, amely globalisan biztosit
hivatkozasi alapot a megvaldsithato és egységes oktatashoz, igy a vallalatok biztosabban
tudjak kézben tartani a biztonsagi és egészségvédelmi kockazatokat és ezek hatasat.

Az alkalmazottak egészségének védelme és a biztonsagos munkafolyamatok koriil-
ményeinek megteremtése torvényi eldiras szerinti kotelessége az 6sszes munkaaddnak.
Az MSZ ISO 45001:2018 szabvany szerinti munkavégzés el6segiti a vallalat torvényi
megfelel8ségét, a tanUsitasa igazolja a szervezet eréfeszitését, és intézkedéseket hoz
a torvényi elSirasok betartasa érdekében. A megfelel6en bevezetett és miikodtetett,
majd tanusitott MSZ ISO 45001:2018 szabvany szerinti rendszer a miikddés szamos
terliletén nyujt segitséget:®

7 DARABONT-ANTONOV-BEJINARIU 2017.
DZIEGIELEWSKA-KONARKOWSKA-GORNY 2022.
° Solcetal 2022.
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« A munkavédelmi szabalyok figyelembevétele és betartasa, valamint az alkal-
mazottak altal torténd betartatasa révén biztositja a munkatarsak egészségének
védelmét, a potencidlis veszélyforrasok kikiiszobolését.

+ Csokkenthetd a dolgozokat ér6 egészségkarosodasok, munkabalesetek szama,
ezaltal a termelékenység novekedhet.

+ Minimalis szintre csokkenthet§ a munkavallalok veszélyeztetettsége.

« Novelheti az alkalmazottak biztonsagtudatossagat, javithatja a szervezet
biztonsaggal kapcsolatos kulturajat.

+ Koltséghatékonyabb és jobb munkaminéség érheté el.

« A munkahelyi egészségvédelemmel és biztonsaggal dsszefliggd koltségek
és birsagok minimalizalhatok.

« Atlathatébba valik a munkabiztonsag és foglalkozas-egészségiigy jelenlegi jogi
szabalyozasanak valo megfelelése, dokumentalhato és jobban ellendrizhetbvé
valik a vallalatvezetés és a hatésagok szempontjabdl is.

« A munkatarsak, alkalmazottak elégedettsége és a vallalat iranti lojalitasa n6,
ha érzik munkaltatojuk figyelmét egészségi allapotuk és munkabiztonsagi
feltételeik javitasa iranyaban.

+ Javitja a vallalat versenyképességét.

ISO 9001 alapu mindségiranyitasi rendszer (MIR)

Napjainkban az ISO 9001 egy nemzetkdzileg elismert szabvany, amely mingségiranyitasi
rendszerek tanusitasara vonatkozo kévetelményeket tartalmaz. Vilagszerte tobb mint
1,2 millié szervezet bizonyitotta az ISO 9001 szabvanynak valé megfeleléssel, hogy
min6ségiranyitasi rendszere alkalmas arra, hogy a vevéi igényeket figyelembe véve,
folyamatosan kivalé min&ségl terméket szolgaltasson ligyfelei szamara. Mindemellett
ugy torekszik a vevéi elégedettségre, hogy belsé folyamatait allando feliigyelet alatt
tartja és fejleszti, valamint csdkkenti a szervezet koltségeit.

A szabvany a szervezet hatékonysaganak novelése érdekében Utmutatast és kdve-
telményeket nyujt a folyamatszemlélet(i gondolkodasmad alkalmazasara, valamint
a korabbi verzidban megjelen6 nem megfelel6ségek kezelésére vonatkozé megel6z6
tevékenységek helyett a kockazatalapu gondolkodasmadd hasznalatat hangsulyozza.™

ISO 45001 szerinti munkahelyi egészségvédelem és biztonsag vallalatiranyitasi
rendszer

A munkavédelem alapvet6 célja az egészséges és biztonsagos munkavégzés megte-
remtése, az ehhez sziikséges személyi, targyi, szervezeti feltételeinek megteremtése
és szabalyozasa, a munkavégzok egészségének és munkavégzd képességének megdvasa
annak érdekében, hogy a munkabaleseteket és a foglalkozasi baleseteket megel&zziik.
Az ISO 45001 szabvanykdvetelmény alapjan a bevezetett MEBIR megfelel6 alapot

10 BASARAN 2021.
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nyujt az ezzel kapcsolatos kockazatok kezeléséhez, igy hozzajarul a szervezet MEB-tel-
jesitményének ndveléséhez, biztositja a fejlédést és a fejlesztést.

Kovetelményrendszerének felépitése dsszhangban all az1ISO 9001 alapu mindség-
irdnyitasi rendszerre vonatkozd kdvetelményekkel, igy lehet&séget ad a szervezetek
szamara az integralt iranyitasi rendszerben torténé alkalmazasara. Barmely vallalat
alkalmazhatja, fuggetleniil a szervezet tevékenységétdl, méretétol, szervezeti felépi-
tésétdl és fejlettségi szintjét6l. Az ISO 45001 bevezetése a munkatarsak egészségvé-
delmén keresztill az uzleti siker része. A MEBIR kidolgozasa biztositja minden olyan
eljaras bevezetését, amelyek sziikségesek az ISO 45001 céljainak meghatarozasahoz,
és amelyekkel ezeket a célokat meg lehet valdsitani.

Az (ij 45001 szabvanyt a Nemzetkozi Szabvanytgyi Szervezet (ISO) 2018-ban
bocsatotta ki, ezzel egyiittesen az MSZ 28001 (OHSAS 18001) szerinti tanusitvanyok
2021 marciusatol érvényiiket vesztették. Ett6l az id6ponttol kezdve mar csak az ISO
45001:2018 alapjan lehet tanusitani.

Vallalatiranyitasi rendszerekkel kapcsolatos kovetelmények vizsgalata
a vallalaton beliil

Kutatasunk sordn kérdGives dolgozoi felmérést végeztiink azzal a céllal, hogy atfogd
képet kapjuk egy vallalaton belil a munkatarsak ismereteirél a munkahelyi egészség-
védelmi és biztonsagi iranyitasi rendszerrel kapcsolatban. A felmérés online kérd&iv
formajaban tortént, ami lehet&séget adott az eredmények gyors kiértékelésére,
a valaszok diagramban torténé megjelenitésére. A kérdések a MEBIR vallalatiranyitasi
rendszerrel 6sszefliggésben az alabbiak voltak:

+ Milyen teriileten dolgozik?

+ Valassza ki, milyen min&ségiranyitasi rendszert miikodtet a vallalat!
Részt vett-e mar munka- és egészségvédelmi oktatason?
A vallalathoz torténd belépéskor részt vett-e minéségiigyi oktatason?
+ On szerint miért fontos, hogy egy vallalat iranyitasi rendszert miikodtessen?

A felmérésben a vallalaton belil minden teriilet munkatérsai részt vettek, igy gya-
korlatilag teljes kor(i képet kaphattunk a gyartasi és az ahhoz kapcsolodo tamogatd
folyamatokban részt vev6ktél, valamint a vezetdktél. Az els6 kérdésre adott valaszok
alapjan megallapithato, hogy a véleményezésben részt vevék fele (50%) a fizikai mun-
kat végzek kategoridt jellte meg, 39,3%-a az adminisztrativ munkakort valasztotta,
és10,7% vezetd beosztasban dolgozik.
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1. dbra: Min&ségiranyitasi rendszerek ismerete a vallalaton beliil
Forras: a szerzd szerkesztése

Az1. abra diagramja mutatja, hogy a megkérdezettek korében a MEBIR-rendszerrél csak
kis mértékben hallottak (4,7%), a kdrnyezetiranyitasi rendszerrél is csak 30%, s ami
sokkal érdekesebb, hogy a MIR-rendszert is csak a valaszaddk 65% jeldlte meg, holott
ennek a rendszernek megfelelé minéségtudatossag oktatasa rendszeresen, ismétl6do
jelleggel megtorténik és megfeleléen dokumentalt is. Meglatasunk szerint ezt a nagy
kiilonbséget az indokolhatja, hogy minden egyes vevéi reklamacio esetén az érintett
teriiletek valamennyi munkatarsat (Ujra)oktatasban részesitik, ezért a MIR megléte sokkal
hangsulyosabban jelenik meg. Ez az oktatas alapvet6en az elkovetett hibarol és annak
rovid, valamint hosszu tavd megoldasarol szol, de ilyenkor minden esetben kitérnek
amindségiranyitasi rendszer kovetelményeire, illetve a vevéi elégedettség fontossagara.

45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

39,30%

32,10%
28,60%

Igen Nem emlékszem Nem

2. abra: MEBIR-oktatason valo részvétel a vallalaton beliil
Forras: a szerz§ szerkesztése
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A kovetkez6 kérdés arra vonatkozott, hogy a MEBIR-oktatas milyen hatékonysaggal
mUkodik a vallalaton belil. A 2. abra eredményeibél lathato, hogy a munkatarsak
60%-a nem emlékszik, vagy egyaltaldn nem vett részt ilyen tipusu oktatason. Ez azért is
meglepd valasz, mert a belépéskor minden dolgozd szdmara kotelezd egy Ugynevezett
orientacios tréning, amelynek témaja a munka- és egészségvédelem. Ezenkivil erre
vonatkozo6an éves ismétld oktatasok is vannak, tébbnyire azonban az idé hianyaban
nem személyes formaban valdsulnak meg. A vallalaton belili gyakorlat az, hogy
az oktatasi anyagot a munkavédelmi felel8s, szakember elektronikusan korbekiildi,
illetve kiteszi a falitijsagokra. Lathato, hogy ennek a mddszernek a hatékonysaga messze
nem éri el a kivant célt. A dolgozék nem olvassak el a faliujsagra kitett anyagokat,
és az e-mailen érkezett oktatasi anyagok nem kell6 hangsullyal rendelkeznek. Egy jol
kialakitott, rendszeres és gyakorlatkdzeli ismereteket tartalmazo képzés bevezetése
és miikddtetése elengedhetetlen, hogy a MEBIR sziikségességét és hasznossagat
ugyanolyan mértékben érezzék a munkatarsak, mint a MIR-rendszer esetében.

60,00% 57.10%
50,00%
40,00% 20%
30,00%
20,00%
10,00%
2,90% 0
0,00% _—
Mindségfejlesztés Megkovetelik Vissza lehessen Tobb pénzt kérhet
érdekében a vevik keresni, hogy ki  az altala gyartott

gyartotta a selejtet  termékekért

3. dbra: Az iranyitasi rendszerek fontossdga a vallalaton beliil
Forras: a szerzé szerkesztése

A felmérésben az utolsé kérdés az iranyitasi rendszerek miikodtetésének fontossagara
vonatkozott, amelyre a valaszadok kotetlen formaban valaszolhattak. A feldolgozas
soran arra torekedtiink, hogy néhany, megfelel6en kezelhet6 csoportba soroljuk
a kapott valaszokat. Ez alapjan megallapithato, ahogy a 3. dbra diagramja is mutatja,
hogy a munkatarsak 57,1%-a egyértelmien a minéségfejlesztést fogalmazta meg
mint legfontosabb céljat az iranyitasi rendszereknek. Ez 6sszhangban all a MIR-re
vonatkozd tréningek tartalmaval, kdvetkezésképpen a MEBIR célja és alkalmazasanak
jelent8sége hattérbe szorul. 40%-a nyilatkozott Ugy, hogy vevéi kovetelményként
tekint az iranyitasi rendszerekre, nem érzékelve a vallalati folyamatokra gyakorolt
hatékonysagat.
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Kovetkeztetések és javaslatok

Minden iranyitasi rendszerszabvanynak valé megfelelés egyik mérféldkove a kovet-
kezetesség, a vezetSi aktiv szerepvallalds, a munkatarsak bevonasa és elkotelez8dése,
az oktatas és tudatossag, a tanulds az elkdvetett hibakbol és a folyamatos fejlesztés.
Ez a min&ségiranyitasi rendszer miikodtetése alatt folyamatosan megfigyelheté mind
az Uj belép&k esetén, mind a régi dolgozdk folyamatos fejlesztésében. Ez a szervezeten
belul végzett belsé oktatas hatékonysagat is aldtdmasztja. Dokumentaltsaga ugyan
megfeleld, és a legtobb dolgozo ismeri is az ehhez kapcsolodd kdvetelményeket,
folyamatokat, eljarasokat és utasitasokat.

Emellett mindenhol kifliggesztették a min&ségiranyitasi rendszerhez kapcsolédé
mind&ségpolitikat, amelyet a munkatarsak tobb mindségiigyi dokumentummal egyiitt,
azonosito segitségével a vallalat belsé halozatan elektronikus formaban is elérhetnek.
Ugyanakkor a munkahelyi egészségvédelem és biztonsagiranyitasi rendszer esetén
szamos teriileten mutatkoztak jelentds hianyossagok a fentebb emlitett szempontok
tekintetében. A vezetdk kevésbé latszddnak elkotelezettnek, a munkatarsak ezért
kevéssé ismerik, értik a MEBIR célkitlizéseit. Szamos helyen nem is kdvetik vagy tartjak
be a vonatkozé kovetelményeket. A hibakbdl vald tanulas és a folyamatos fejlédés
igy sokkal lassabban, nehézkesebben megy végbe.

Tudatossag, oktatas témakdrében tett fejlesztési javaslatok

Az oktatasi anyag Osszeallitasara nagy hangsulyt kell fektetni, tovabba az oktatasok
megvalositasaban olyan rendszert kell kialakitani, amely tamogatja a tudasatadas haté-
konysagat és nyomonkdvethet&ségét. Példaul jelenléti ivek alairasaval lehet megtenni,
ami térténhet papiralapon hagyomanyosan vagy digitélisan valamilyen rendszeren
keresztil. A kiils6 érdekelt feleket is figyelembe kell venni mind a kdrnyezetvédelem,
mind az egészség és munkabiztonsag terliletén. Ennek érdekében be kell vonni azokat
a partnereket is, akik rendszeresen latogatjak a vallalatot és ott kozvetlenil vagy kdzvetve
munkat végeznek. Ezek lehetnek alvallalkozok, akik kiilonbozd javitast, karbantartast
végeznek, de lehetnek a szallitok is, akik alapanyagot, alkatrészeket szallitanak.

Az oktatasnak rendszeresen ismétlédének kell lennie, hogy mindig frissiljenek
az ismeretek, és be lehessen épiteni az oktatasi anyagba az évenként meghatarozott
Uj célokat és az addig felmerild kockazatokra hozott intézkedéseket, amelyek betar-
tasa a szervezeten belll mindenki szamara kotelezd érvényl. Ehhez a dokumentalt
informaciokat folyamatosan karban kell tartani és médositani annak megfelel&en,
ahogy valtozik mind a kiils6, mind a belsé kdrnyezet.

Nyilvanossag, hozzaférhet8ség tekintetében tett fejlesztési javaslatok
Kulcsfontossagu feladat, amelyet mindenképpen pétolni kell a nyilvanossag figye-

lembevételével és a hozzaférhet8ség biztositasa mellett, hiszen a szervezet altal
mUikodtetett munkavédelmirendszert és a munkabiztonsagért, egészségvédelemért
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tett torekvéseket meg kell ismertetni a szlikebb és tagabb kornyezettel, a partnerekkel.
Ehhez els6 lépésben javasolt a vallalat teriiletén t&bb helyen megjelentetni a minéség-
politikat és a mindségcélokat. A célok kdzzétételén tul gondoskodni kell arrél is, hogy
mindenki értse azokat és megfelel6en informalva legyenek az aktualis teljesitésekkel.

A MEBIR-rendszer alkalmazasa kapcsan felmért negativ hatasok megsziintetésére
vagy csokkentésére hozott intézkedéseket is sziikséges megismertetni a munkatarsakkal,
hiszen tisztaban kell lenni azzal, hogy mit tesz a vallalat a munkavallalék megovasa
érdekében. Napjainkban folyamatosan né a vallalatokra gyakorolt nyomas. Ezért
egyre tobb szabalyzatnak, jogszabalynak, illetve egyéb, a megrendeldk altal el6irt
kotelezettségnek kell megfelelni. A munkatarsak sokkal elkdtelezettebbek lennének, ha
tudnak, értenék, hogy a kiilénbozd, elsére akar kellemetlen intézkedéseket miért kell
betartaniuk. Tehat ebb6l a szempontbdl is érdemes betartani a szabvanypontokban
megfogalmazott kdvetelményeket, hogy ily médon megfeleljenek a piaci elvarasoknak,
amelyeket a piac szerepldi, koztik a vallalat partnerei szabnak meg.

Kockazatértékelésre tett fejlesztési javaslatok

A kockazatértékeléseket a mindségiranyitasi, a munkabiztonsagi és egészségvédelmi
terlleten kulon-kilon szikséges elvégezni, hogy megfeleléen lehessen koncentralni
az egyes teriiletekre. Erdemes ehhez akar kiils szakértét is igénybe venni. Mint példaul
az Uizemorvost az egészségvédelmi kockdzatértékelésnél vagy a munkavédelmi szakem-
bert a munkabiztonsagi kockazatértékelésnél. Jelen esetben nem biztos, hogy minden
terlileten a kockazatelemzésben munkavédelmi képzettséggel rendelkez6 személy vett
részt. Ezek feltarasa és kikiiszobolése az eredményességben is lathatova valik. A kocka-
zatértékelést sosem egy személy végzi, éppen ellenkezbleg. Minden érintett, aki ezen
a terileten dolgozik, a sajat szemszogébdl nézve latja és sajat tapasztalatai alapjan tud
a lehetséges kockazatokrol donteni. Ezért a kockazatokhoz tartozd kritériumrendszer
meghatarozasa is kdz0s feladat kell legyen. Tovabbi javaslat ezen a teriileten, hogy
a kockazatértékelés formatuma legyen egységes, kiegészitve az alabbi adatokkal:

+ intézkedési terv felel@se (nem feltétlen név szerint megnevezve), elég a beosztas,

+ intézkedési terv megvaldsitasanak hatarideje, pontos datum.

A MIR és a MEBIR integralt irdnyitasi rendszere

Az iranyitasi rendszerek kétségkiviil alkalmasak az 6sszevonasra. Mara minden iranyitasi
rendszerszabvany alkalmazza az Annex SL rendszerben megfogalmazott strukturat,
igy felépitésiik azonos, a szabvanypontok egységesek.

Megoldas lehet a fejezetenként torténd atvizsgalas és harmonizacio, amelynek
megvaldsitasa soran nem sziikséges kiilon elvégezni a fent leirt hianyossagok potlasat,
azt az integralt rendszer kiépitése soran egy lépésben végre lehet hajtani.

A szabvanypontok szerint az integralt kézikonyvben mindkét szabvany szerint
meg kell fogalmazni a vallalat tevékenységeit, feleléseit és céljait. Majd ezek alapjan
az integralt politika is kialakithato, amiben ugyanugy mindkét szabvany szerinti célok
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meghatdrozasa sziikséges. Természetesen hosszabb tavon, vagy akar azonnal e két
rendszer integralasa el6tt, el lehet gondolkodni egy harmadik, a kornyezetkdzpontu
irdnyitasi rendszer integraciojarol is. Ezzel a centralizalt stratégiaval, egy ugynevezett
egykapus rendszer létrehozasaval egyszer(ibb és hatékonyabb fejlesztési terveket lehet
megvaldsitani, amely akar koltséghatékonysagot is jelenthet, és az érdekelt felek, partne-
rek nagyobb megelégedettségét eredményezheti, ami egyértelm versenyelényt jelent.

Osszefoglalas

Az elvégzett vizsgalatok alapjan és a felmérés soran megallapitottuk, hogy a vizsgalt
szervezetnél a vezet6ség nem kezeli kell6 figyelemmel és elkdtelezettséggel a késébb
bevezetett munkahelyi egészségvédelmi és iranyitasi rendszert. Ennek megfeleléen
sok hianyossagot tartunk fel, amelyek azonban javithatok, a szabvanyok pontjainak
és a vonatkozo jogszabalyok betartasaval. A munkavallalok kdrében végzett felméré-
sek ravilagitottak arra, hogy nincsenek tudataban a szervezet céljaival, torekvéseivel,
a rendszer tamasztotta kdvetelményekkel, és nem is feltétlenil érzik magukra nézve
kotelezdnek azokat.

Ahhoz, hogy a munkatérsak betartsak és végrehajtsak a célok eléréséhez meg-
hatéarozott tevékenységeket, tovabba az Uj munkabiztonsag és egészségvédelem
beépiiljon a folyamatokba, meg kell ismertetni mind a belsé, mind a kiilsé érintett
felekkel a célokat, a kovetelményeket, a mddszereket, és altalaban el kell érni, hogy
a munkatarsak magukénak érezzék azokat. Az iranyitasi rendszerek egy alap szab-
vanycsalad szerint késziiltek, amelyek az azonos szabvanypontok alapjan kénnyen
egymashoz integralhatok. Mivel az ISO 9001 alapu min8ségiranyitasi rendszer mar
régéta mikddik a vallalatnal, és megfelelé a dokumentaltsaga, nagymértékben segithet
a késébb kialakitott rendszer hibait kijavitani.

Fejlesztési javaslatainkban is egyértelmiien megjelent a kiilbnb6z6 menedzs-
mentrendszerek integralt irdnyitasi rendszerekben térténé mikodtetése, amelynek
k6zéppontjaban az ISO:9001 szerinti mindségiranyitasi rendszer all.
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Istvan Ember’

Investigation of the Efficiency of
Cumulative Cones Manufactured
by Additive Processes from Various
Materials

Abstract

There is currently little-known research on low-density cumulative cones, although they
can be useful and cost-effective ina number of areas. 3D printing is providing a foundation
and cohesion in this area of blasting technology that has been difficult to achieve in the
past. Taking advantage of this, | have carried out prototype testing in my study, in total |
have been able to create nine cumulative charges using additive manufacturing and test
their effectiveness. To get a broader picture, | used several types of 3D printers and several
materials for the analytical testing of the three charge types developed. The tests gave
me conclusive results on the applicability of the technology and the performance of the
different polymers.

Keywords: additive, 3D printing, blasting technology, cumulative, charges

Introduction

Nowadays, military research faces numerous challenges. Navigating the most important
research directions is relatively simple.? Technical and military theoretical research
encompasses the application of modern technologies, such as artificial intelligence?
and the practical use of autonomous systems,* as well as what might be the greatest
challenge of our time, climate change, which imposes (or will impose) an enormous

' Assistant Lecturer, Ludovika University of Public Service, Faculty of Military Science and Officer Training Depart-
ment of Operations and Support, e-mail: Ember.Istvan@uni-nke.hu

¢ BopAetal. 2016.

*  FAZEKAS 2023.

4 TOTH-VEG 2022.
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burden on all armed forces.> Within this broad scope, 3D printing also holds a worthy
position, as most armed forces are already applying additive manufacturing techno-
logies at a practical level.

| chose cumulative charges as a concrete research direction, focusing on this
area. While cumulative liners usually emphasise high-density materials like copper,
| decided to concentrate on low-density materials, specifically polymers and com-
posite polymers. Although these materials significantly lag behind copper in terms
of destruction capability, immense perforation is not always required for the target
object. In certain explosive ordnance disposal tasks,® it can be particularly favourable
if the charge only penetrates the anticipated material thickness.

In this study, | will examine cumulative cones formed from different materials
and manufactured using various additive manufacturing technologies. Beyond their
efficiency, it will be interesting to compare the geometry of the holes created in the
target objects to identify potential future development directions. Comparing additive
technologies and fundamentally similar materials is inherently intriguing, but exami-
ning the same technology with different materials can also provide forward-looking
insights. All components of the examined charges have a uniform geometric shape,
with only the manufacturing conditions and materials varied.

My goal is to detonate nine charges to investigate the efficiency of three variants
of charges. I hypothesise that there will not be significant differences in the results, but
the differences between manufacturing technologies will become clearly identifiable.

Additive manufacturing

The first technology to be demonstrated is the Fused Deposition Modelling or Fused
Filament Fabrication (FDM/FFF). This is a very widely used method, even for hobby
purposes, whereby wound polymers, so-called filaments, can be used as raw material.

These filament materials can be made from a wide variety of polymers and
composites. Perhaps the most well-known and commonly purchased material for
hobby purposes is polylactic acid (PLA), but there is a broad range of other options
available, such as PET,” PET-G,® ABS,° ASA,™® and PA™ or nylon. The diameter of the
filaments is crucial, as they come in two sizes (1.75 mm and 2.85 mm), and technical
equipment (Figure 1) is not capable of handling a different size without significant
modification or conversion.

The spooled polymer is pulled or pushed by gears into the print head, which is
responsible for melting the material. The resulting melt flows through a nozzle and
is deposited onto the build platform within the construction area.™

> FOLDI-PADANYI 2022; PADANYI 2023.

¢ E.g.some improvised explosive device disposal tasks. DARUKA-KOVACS 2013.
7 Polyethylene terephthalate.

&  Polyethylene terephthalate glycol.

9 Acrylonitrile butadiene styrene.

' Acrylonitrile styrene acrylate.

" Polyamid.

2 GAL-NEMETH 2019: 233.
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The main principle of the technology is layer-by-layer construction, making it
essential for movement to occur in three dimensions within the build chamber. One
common solution is where the print head can move horizontally (two dimensions)
while the build platform adjusts vertically (3 dimension). In other variants, the print
head can move in one horizontal dimension and vertically, with the build platform
providing movement in the other horizontal direction. There are also solutions with
a fixed build platform and others where a robotised arm enables the construction
of parts from multiple directions, although the latter is not yet widely adopted by
the general public.

Figure 1: FDM/FFF printers
Source: photographed by the author

The second technology | intend to introduce is Selective Laser Sintering (SLS). This
method is often known as powder bed printing, a term that more clearly describes
the whole process. In contrast to the widespread Fused Deposition Modelling/Fused
Filament Fabrication (FDM/FFF) technology, the selection of materials is significantly
more limited. Basically, a form of polyamide (PA) is used as the base material, but
polypropylene (PP) can also be employed for creating lighter components, and ther-
moplastic polyurethane (TPU) may be used when flexibility is important.

Initially, the powder material is transferred from a container to the build chamber
and spread in thin™ layers. The evenly distributed, smoothed powder surface is then
targeted by a laser at the necessary points, causing it to solidify a layer. After the plate
in the build area moves downward, a new thin layer of material is applied, which is
also solidified by the laser. Both the process and the material require a consistently
high and uniform temperature, which is necessary for the high quality of the parts.™

3 Between 50 and 200 micrometres.
™ GAL-NEMETH 2019: 234.
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The raw materials used in the research

The Faculty of Military Science and Officer Training (MSOT) at the Ludovika Uni-
versity of Public Service (LUPS) also possesses an SLS technology 3D printer. This is
a Fuse 1 device manufactured by Formlabs, for which five materials are available.

The Nylon 12 (PA-12) powder used in the printer mentioned above is conside-
red to be general purpose. It is a very versatile material that is biocompatible. It can
be used to produce highly detailed and highly dimensionally accurate objects. It is
also ideal for prototyping but can also be used to make complex structures that are
durable and resistant to environmental influences. Of course, it is also ideal for end-
use objects, i.e. for factory production.”

The second material used is Markforged Onyx, a special polyamide. The fila-
ment is filled with micro-carbon fibre and the end surface of the parts made from it
is of high quality and can be used to make objects and parts with high dimensional
accuracy. It is the matrix material of the technology and the manufacturer's proprie-
tary continuous filament reinforcement. Even without a reinforcing insert, it provides
high strength, toughness and chemical resistance. With some continuous fibres, its
material properties can even rival those of aluminium, but | did not plan to use such
inserts for this test.'

The third material used was Polimaker PolyLite ASA, which | found to be very easy
to print. ASAis on the market as an alternative to ABS. It is the preferred choice when
the environmental resistance of ABS is not sufficient for the object in question. It is
also recommended by the manufacturer for the production of objects for everyday
use. It has a density of 1.13 g/cm? at 23 °C and good resistance to acids and oils.”

| used this material in an Ultimaker S5 printer (FDM/FFF technology), which has
a glass build tray and a print head optimised for water soluble supports.

Manufacturing process

The designs for all components were created using FreeCAD 0.20, a free, open-source
software that is available for download. | am already familiar with this software,
having used it for similar purposes before.” The dimensions of the shaped charges
were determined through various methods,” incorporating my own parameters°
that have consistently proven effective in multiple tests.?' | kept the 20 mm diameter
(internal) for the cone from the previous or base geometries, but | changed the apex
angle to 90 degrees (Figure 2). While designing, | took manufacturing characteristics

> Formlabs Nylon 12 Powder: https://formlabs.com/store/materials/nylon-12-powder/

6 Markforged Onyx: https://markforged.com/materials/plastics/onyx

7 Polymaker: PolyLite ASA — Technical Data Sheet: https://cdn.shopify.com/s/files/1/0548/7299/7945/files/Poly-
Lite_ASA_TDS_V5.1.pdf?v=1640828798

® ADAM-EMBER 2022a; ADAM—EMBER 2022b.

® EMBER 2022a.

2 LUKACS 1992.

21 EMBER 2022b; EMBER 2022c; EMBER 2022d; EMBER 2022¢.
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into account, although supports were not significant in our case since SLS technology
does not require them, which allows for greater design freedom.

The finalised electronic forms were virtually arranged within the build area using
the cloud-based PreForm software. This preparation tool is notably user-friendly, as
it does not necessitate extensive knowledge of material science or manufacturing
technology to operate. Various parameters are pre-set, so the user mainly needs to
focus on maximising the use of space, which is crucial for material economy. Although
the software can optimise the layout for us, | chose not to use this feature because it
alters the orientation of the objects in space. This adjustment likely wouldn't cause
significant differences in the blast results, but | preferred maintaining identical arran-
gements to ensure comparability across all aspects.

The Markforged 3D printer can also be worked using a cloud-based service which
is the Eiger software. This printer is able to use Onyx material. Since it employs FDM/
FFF technology, there are significantly more parameters that can be adjusted, although
in this application, it is much more limited compared to a free slicing software. This
limitation, however, promotes the production of very high-quality objects. Among the
default or base printing settings, | only adjusted the infill to 100%, leaving the rest
unchanged. The end product cones were of excellent quality; the internal supports
detached almost automatically from the surface, without visible marks.

Figure 2: Onyx cumulative cone
Source: photographed by the author

For ASA material, | chose the Ultimaker S5 among several possible technical options.
The “slicer” software Ultimaker Cura, offers numerous settings, but in this case, |
retained the base settings recommended for the geometry, again only increasing
the infill to 100%. These software programs typically recommend some infill pat-
tern and a 15-30% infill for FDM/FFF technologies to promote low cost, efficiency
and durability. However, for this research, this was not acceptable, as achieving the
highest possible density required filling the entire volume to the maximum extent.

l also manufactured the other parts of the charges (Figure 3) using this device, but
for those, | fully applied the recommended default settings. This approach resulted
in significant material savings without compromising the quality.
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Figure 3: Charge bodies in the Ultimaker S5's buildchamber
Source: photographed by the author

Preparation for blasting

The tests were carried out with the assistance of the bomb technicians of the Hunga-
rian Defence Forces (HDF) 1st Explosive Ordnance Disposal and River Guard Regiment
(HDF 1st EOD&RG Reg.) in Taborfalva, at the designated blasting area of the HDF.

During the blasting task, more charges were detonated than those described in
this article. Multiple series of blasting were conducted; however, the electrical net-
work was configured in a series connection using the standardised electric detonators
and wires of the HDF. Due to the required performance of the explosive placed in
the charge body, a brisant military type? was chosen. This was the Semtex-H plastic
explosive. A significant number of fragments were not expected due to the special
implementation of the blasting and the materials. Interesting question: what changes
would occur if the experiments were carried out with insensitive explosives??? | will
be looking for the right answers to this in the future.

22 LUKACs 2017: 26.
23 DARUKA 2024: 59-61.
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Figure 4: A charge placed in the blasting hole
Source: photographed by the author

We dug pits in the ground, each with a base area of 30 x 30 cm and a depth of 50 cm
(Figure 4), where the target objects with the attached charges were placed. The pits
were spaced far enough apart so that the detonation shockwave and other effects
of blasting would not influence the process. In practice, this meant a distance of
approximately 3 meters. The parameters of the configured charges can be seen in
detail in Table 1.

Table 1: Data of exploded charges

No. |[Type Cone weight | Explosive Target
(g) weight (g) material

1. Cone: 20 mm, PA-12, 90° 2.4 32 30 mm wide,
> Charge body: 40 mm stand-off, back- steel disc

; flow preventer (sawed from
3. asingle steel
4. |Cone: 20 mm, ONYX, 90° 2.8 pole)
5 Charge body: 40 mm stand-off, back-

; flow preventer
6.
4. Cone: 20 mm, ASA, 90° 2.5
5 Charge body: 40 mm stand-off, back-
6. flow preventer

Source: compiled by the author
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The process of preparing the charges:
Assembling the charge housings
. Filling the charges with Semtex-H explosive
. Creating the space for the detonator
. Attaching the charges to the target objects with superglue
. Placing the detonator support cap
. Inserting the secured charges into the blasting pits prepared for detonation
. Placing the electric detonators in the charges

NoO U A WN =

Results

All of the PA-12 cumulative cone-equipped charges demonstrated the expected effi-
ciency; however, the appearance of the created holes was not entirely uniform. The
height of the rim ranged between 4.5 and 5.3 mm. The upper part of the penetration
formed a cavity with a wider diameter, where the rim occasionally detached. The
lower part of the penetration was relatively uniform, with diameters ranging between
15 and 16.8 mm. The bottom of the cavity, measured from the original surface of the
disc, was between 10.8 and 12 mm in the target objects.

&

-1 2 3 45 cERTERsEo o {1 DEEa sl )

Figure 5: Target objects of charges with PA-12 cone
Source: photographed by the author

All of the Onyx cumulative cone-equipped charges also demonstrated the expec-
ted efficiency, and the appearance of the created holes was uniform. The height of
the rim ranged between 3.7 and 4.3 mm. The upper part of the penetration formed
a cavity with a wider diameter, where the rim occasionally detached. The lower part
of the penetration was relatively uniform, with diameters ranging between 12.6 and
13 mm. The bottom of the cavity, measured from the original surface of the disc, was
between 11.8 and 12.2 mm in the target objects.
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Figure 6: Target objects of charges Onyx cone
Source: photographed by the author

The ASA cumulative cone-equipped charges also demonstrated adequate efficiency,
and the geometry of the cavities was uniform. The height of the rim ranged between
4 and 4.4 mm. The upper part of the penetration formed a cavity with a wider dia-
meter, where the rim occasionally detached. The lower part of the penetration was
relatively uniform, with diameters ranging between 14 and 14.7 mm. The bottom
of the cavity, measured from the original surface of the disc, was between 11.8 and
11.9 mm in the target objects.

&
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Figure 7: Target objects of charges ASA cone
Source: photographed by the author
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All of the examined materials demonstrated the expected performance, although in
the case of the PA-12 variants produced using SLS technology, it is visibly apparent
that the geometry of the cavity is somewhat irregular. This is particularly evident
when compared with the other materials, resulting in a contrasting outcome. The
Onyx and ASA materials delivered nearly identical performance, with the cavities
consistently forming in an orderly manner. The penetration and other parameters in
these cases show relatively little variation, indicating that these charges are easily
reproducible under field conditions. Additionally, this confirms that the conducted
tests can be considered successful, as the charges formed were sufficiently uniform.

Summary

During the investigation, | detonated nine charges, whose design and assembly made
them suitable for producing real results. The parameters established along the uniform
geometry meet the requirements of scientific outcomes.

Although the nylon materials (PA-12 and Onyx) do not have completely identical
properties, | considered this an acceptable variation due to the different manufactu-
ring technologies. The disadvantage of SLS technology can be considered confirmed,
likely due to the lower mass and density of the cones made from powder material.

The cones produced with FDM/FFF technology (Onyx and ASA) yielded similar
results, with some differences in their efficiency and the geometry of the created
holes, but overall, their performance can be described as uniform. This could also
indicate that further investigations are needed, as there may be other polymers that
could be more effective in piercing the target objects.

The above thus confirms my hypothesis and provides information for further
studies. | find it important to test other potential materials under similar conditions
in the next examination period of cumulative charges.
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Calculations of a Blowback System

Abstract

The paper deals with the description of the breech movement of free mass-locked weapons. The
effects of the individual model elements and the limitations of the simplified computational
procedures are presented using the simplest and the more complex concentrated parameter
model. The computational results are compared with measurements on real weapons to
determine the validity of the model. The applicability of the results of the model calculations
to design problems will be evaluated.

Keywords: blowback operation weapons, automatic weapon

Introduction

An automatic or automatic weapon is a device which, by a single actuation of the
firing button, can be fired continuously without interruption, i.e. in a series of shots.
During a burst firing, all operational processes are automatic, except for the firing of
the first round. The actuating energy is either derived directly from the energy of the
propellant gases (gas-engine guns) or from the recoil impulse of the shot. One of the
simplest realisations of the latter technical solution is the free mass-locking automatic.

Mass-locked weapons belong to the family of unlocked weapons. Although it may
be misleading, there is a reason to call them mass-locked weapons. In a mass-locked
(in older terminology, weight-locked) automatic weapon, the inertia of the bolt per-
forms the quasi-locking action. If the mass of the bolt is sufficiently large that the gas
pressure that triggers the firing, like the excitation acting on the case bottom, moves
the case moving with the bolt only a short distance that the properly sized case can
still bear and still provide a plug for the powder gases, then the weapon is locked
with the bolt mass. So, a free mass lock is a simple mass, uninhibited in its rearward
movement, which, because of its inertia, provides reduced rearward movement of
the case.? This extremely simple technical solution is nowadays only used/applied

' Engineer, Gestamen Kutatas Fejlesztés Zrt., e-mail: vozsech.istvan@dianaszki.hu
2 More precisely, only the force of the positioning spring and the friction forces prevented the lock from moving.
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to machine guns, and in the past to submachine guns and machine guns with a lower
specific power.?
Benefits of the system:
+ the simplest and therefore most reliable weapon design
+ requiring few components, therefore a low-cost technical solution
+ thebarrel s rigidly mounted, there is no gas engine, therefore the barrel deflec-
tions are negligibly small, and the theoretical dispersion of such weapons is
thus also exceptionally low compared to other serial firing weapons

Disadvantages of the system:
+ the high mass of the bolt
«+ considerable mass forces for larger calibres
« large practical variation due to the large variation in the centre of gravity of
the weapon during firing
+ requires a special, short and cylindrical cartridge case; firing a high-capacity
(bottle-shaped) cartridge is generally not possible

The HK G3 self-loading rifle, developed from the MP45, is a uniquely designed wea-
pon that fires a 7.62 x 51 NATO calibre, bottle-shaped cartridge. However, this rifle
uses a chamber with longitudinal grooves, known as Rewelli channels, to loosen the
case, so that the powder gases entering between the case cavity and the chamber
partially relieve the case wall, thus reducing the tensile stress on the case cavity. In
this weapon, a semi-rigid roller bolt also provides additional delay and thus reduces
the load on the case. Figure 1 clearly shows the grooves on the fired cartridge case.

Figure 1: The fired case of the HK G3 automatic rifle
Source: photographed by the author

To examine the change in the state of motion of the bolt during the firing process,
consider a schematic sketch of such a design around the chamber (see Figure 2).

3 There are exceptions of course, see HK G3 automatic rifle.

Hadmérnok « 19. évfolyam (2024) 3. szam



Istvan Vozsech: Calculations of a Blowback System -

Ax/;mj A.x lock
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Figure 2: Characteristics of a free mass lock and the limits of exclusion (1) projectile, (2) stationary gun
barrel, (3) cartridge case, (4) mass lock

Source: compiled by the author

It is also very important to note that from now on our discussions will be limited to
weapons firing from the closed bolt position, i.e. the single degree of freedom models
described in the following are not suitable for the discussion of automatic weapons
with a firing system and fixed firing pin, which can only be dealt with effectively by
means of considerably more complex multi-degree of freedom models.

The four most important components of the simplest five-element model of
a free mass lock can be seen in Figure 2. These components are the breech (4), the case
(3), the projectile (1) and the stationary case assembly (2), represented in the figure
by the rigidly clamped gun barrel. The system element not shown is the positioning
spring, which is negligible in the initial, excited phase of the recoil, as will be seen later.
Interestingly, for the one more complex model, the number of system components
is reduced because, given the gas pressure function, we do not need to know the
projectile motion to calculate the motion of the bolt, with a small approximation.

Of course, it is also possible to describe very complicated, multi-degree-of-fre-
edom models of the pendulum system, where the simultaneous volume-increasing
effect of the ballistic gas pressure curve and the projectile motion should not be
neglected, but we will not go into this in depth here.

The technical problem

The system has five components, of which up to four can be neglected, depending
on the complexity of the model, but one can never be neglected, and that is the lock.
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o e x = alock(t)
X, X, X .

X = vlock(t)
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Figure 3: Dynamical model of a free mass lock as a single degree of freedom, undamped oscillating system
Source: compiled by the author

Figure 3 shows one simple model, where the free mass lock is assumed to be a single
degree of freedom, undamped rocking system. If we mentally remove the spring and
wall on the right side of the mass from the figure, we obtain the simplest possible
model with only one system element, the lock. The equation of motion of this system
is the basic equation of dynamics, which with these simplifications is a scalar equation:

d d 2
Forxc(t) = == 1(t) = Myper 57 Vioek (£) = Myocx _leock(t) (1)
dt dt dt

where [(¢) is a function of the amount of lock movement.

Depending on the nature of the excitation function, this equation can be solved
either analytically or numerically. The excitation function is given by the gas pressure

Forc(t) = p(t) Aparr (2)

where Ap g, is the cross-sectional area of the gun barrel and p(t)is the time depen-
dence of the gas pressure.

The instantaneous velocity of the lock can be determined using the force theorem:

t
Abarrf p(T)dT = mlockvlock(t) (3)
0
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at the moment when the gas pressure in the gun barrel equals the atmospheric
pressure (ts):

ts

Abaﬂj p(T)dT = mlockvlock(ts) (4)
0

Since the system, consisting of the projectile, the propellant gas and the bolt, is clo-
sed, its overall momentum is unchanged throughout the firing process. If the mass
of the powder charge is neglected, and the equalisation of the muzzle pressure after
the projectile is ejected (time t,) is considered instantaneous, the absolute value of the
projectile’s momentum will be equal to the absolute value of the breech’s momentum:

ty
Abaﬂf p(t)dr = mprojvproj(t4) = MypckViock (ta) (5)

0

We also know (because we have measured or calculated) that the projectile left the
barrel at velocity Vg, and that our muzzle velocity* reaches its maximum at this point,
so equation (5) takes the simple form:

MyrojVo = MiockViock_max (6)

The maximum shutter speed can be a design parameter or a quantity to be calculated
for an existing weapon, so equation (5) has to be ordered in two ways:

Vo
Miock = Mproj (7)
vlock_max
m .
_ Mproj (8)
vlock_max - )

Myock

From this simplest model (7) it is possible to determine the required lock weight,
or to calculate the maximum lock speed for a given design (8). For a given calibre,
the lock weight calculated in this way is approximately the same as the weight of
locks in existing guns, but the lock speed obtained differs from the measured values,
so after this brief analysis we will turn our investigations to an explanation of this
empirical fact.

4 Inour current study, we neglect the gas path effects.
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Objective and tasks

When designing a blowback weapon, we need to be able to determine from the calibre
data the locking weight at which neither a case rupture nor a case break will occur.
Knowing the lock weight, the breech speed, the recoil length and the expected rate
of fire, we also need to calculate the recoil spring.

In order to provide an efficient method for determining the required closing mass
and the equations of motion with as little simplification as possible, we need to build
a model with sufficient depth but not too much complexity.

Our goal is to construct a dynamical model that is tractable at the engineering
level for the most common blowback weapons firing from a closed bolt position. The
calculations of the model should not require knowledge of internal ballistic processes
and systems of equations, but should be able to calculate the response functions of
the model using only digital data from internal ballistic gas pressure measurements.

Furthermore, our aim is to verify and validate the established model by means of
a rapid-filming procedure for two different friction coefficients of the case-fill-space
pairing, in the metal-clean and thinly silicon grease-coated states of the case-fill-
space pairing.

The tasks to be carried out can be sequenced, as they are chronologically sequential:

1. identify the model elements to be used and assemble them in the correct order

2. write down the dynamic equation system of the model and solve it

3. take measurements and then determine the values of the free model para-

meters fitted to the measurement results

Literature used

Solutions to free mass-locked systems are (also) discussed by Peter Dannecker, whose
schematic diagrams were a great help in preparing our own diagrams.

A more detailed discussion of the subject can be found in the work of V. M. Kirillov,
where sample computational procedures supported by sample problems are available,
but from the pre-digital computing era, based on models optimised for analogue
computers.

For the solution of the vibration problems, we consulted the book of Gabor Csernak
and Gabor Stépan, written with the mathematical formalism of the present day.> The
model and its calculations describing the man-weapon system as a multi-freedom
degree of freedom system can be found in Dziopa et al.,® where the authors do not
discuss the internal oscillation system built from the components of the weapon in
detail, but we aimed at describing it.

CSERNAK-STEPAN 2019.
6 DzliopAetal. 2023.
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The solutions of the systems of equations and the diagrams of the problem
were obtained with the Maple symbolic mathematical editor, for the programming
of which we used the work of André Heck.”

Model making

When building our model, we need to decide the very important question of how we
want to generate our internal ballistic excitation function — the gas pressure func-
tion p(t) - and we have two options. Either we generate it ourselves by solving the
internal ballistics equations or we obtain it from measured data. At the design level,
the former is not usually expected, but measurement data or simulation results from
commercial ballistics software are always available to those who are more concerned
with this. We will use the latter, in line with our objective.

When using an external data source, the gas pressure curve is given, so any system
element that only affects it can be neglected or ignored. These are the gun barrel,
the powder charge and the projectile. Our model is from now on purely mechanical,
more precisely a concentrated parameter damped single degree of freedom swing
system. This system needs to be further subdivided, because the backward and forward
movement of the bolt are treated separately to account for the different conditions
of forward and backward movement, but in this paper, we will only deal in detail with
the backward movement of the bolt under the effect of firing. The vibration model
of the backward motion oscillation system is shown in Figure 4.

x= alock(t)
x, :-x.’ x X = vlock(t) Fs‘pring(t)
—m— X =L (t) —
\'\ N \, NN NN N N \ N Cspring
: u
Miock
Fext- I‘E(/(t)
F Coul
-
kspring
U
F \"I.YC(I )
N Y Y Y Y Y Y U

Figure 4: Dynamic model of the mass lock when the lock is moved backwards
Source: compiled by the author

7 HECK 1999.
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The main constraints and neglect of our swinging system:
+ The positioning spring has linear characteristics and zero mass
+ The friction force is constant (the external Coulomb friction coefficient is
constant)
+ The effect of the gravity field is neglected
+ The viscous damping coefficient is constant
« The masonry is ideal, no displacement
« The lock is rigid

The forces acting on the mass lock and the equation of motion

The equation of motion of a constrained pendulum system with the notations in
Figure 4:

Fexc_red (t) = mlockjé(t) +(Cspringx(t) + F1 + FCoul) +mlockkspringx(t) (9)

which, after naming the time derivatives and transforming them into first order
equations, takes the following forms in our example:

Fexc red (t) - Cspringllock (t) _Fl_ FCoul
> Viock = =

d
N ing 77 10
at Miock kSPTlng dt Liocr (£) ( )

d
Ellock(t) = Ulock(t) (11)

where:
Fexc_rea(t) is the function of the reduced excitation force, unit N,
Vyock (t) is the velocity function of the lock, unit %
Liock (t) is the displacement function of the lock, unit m,
Mok is the mass of the lock, unit: kg,
Cspring is the spring stiffness of the positioning spring, unit %
F} is the preload of the positioning spring, unit N,
Foutis the Coulomb friction force, unit N,
spring is the viscous damping coefficient of the positioning spring, unit %

It can be seen that after a reasonable choice of parameters and the determination
of the reduced excitation force function, the problem can be solved both analytically
and numerically. Without going into the specification of the parameters, let us define
the reduced excitation force function, for which see Figure 5.
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Miock

Figure 5: Bivariate surface pressure on the vaginal surface
Source: compiled by the author

The time-varying gas pressure generates a spatially varying surface pressure along
the sleeve casing, from which the Coulomb friction force function on the casing can
be calculated. The resulting surface pressure decreases steadily towards the bottom
of the sleeve, i.e. the wall thickness of the sleeve increases steadily in this direction.
The resulting bivariate surface pressure function can be calculated in principle (under
equilibrium conditions), but for simplicity, let us use the approximation that in the
deformable section Lz —E of the sleeve, both the thickness of the sleeve wall and the
gap between the shell space and the sleeve casing are assumed to be zero. However,
this latter simplification causes a problem. The model cannot take into account the
fact that in reality the gunpowder gases can penetrate between the casing and the
chamber, counteracting the effect of the gas pressure on the casing. This can be taken
into account by varying the value of the friction coefficient and/or the length of the
freely deformable casing section (as free model parameters) by fitting the simulation
results to the measurement results. The pressure compressing the surfaces will then
be independent of the location and equal to the gas pressure (Figure 6).

X, X, X

I—»

pi(t) U

Miock

- p@)

AL

L3

Figure 6: Univariate surface pressure on the vaginal surface
Source: compiled by the author
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We know that the freely backward moving shutter is accelerated by the gas pressure
through the bottom of the sleeve, so it is necessary that the function of the shutter
travel is the same as the function of the displacement of the sleeve as long as the
sleeve is directly exposed to the gas pressure. From this consideration, the current
contact casing surface can be defined.

At the start of the shot, the contact surface area of the casing:

Asurf_o = (L3 — E — D)dcgsem (12)

where d .. is the outer diameter of the sleeve, measured in m.
This is the current contact surface area of the casing:

Asurf_o t < tA
Asurf(t) = Asurf_O - llock (t)dcasen t= ta andt < 9%} (13)
0 otherwise

where t, is the time instant associated with the condition l;, ., (t) =Aandt; 3 is the
time instant associated with the condition l;,c, (t) =Lz —E, unit s.

Knowing the contact slab surface function, we can write the friction force function
on the slab:

FCoul_surf ) = p(t)Asurf(t).u (14)

where p is the coefficient of sliding friction between the case and the chamber,
measured in units.

From these, the complex force function that excites our vibration system:

Fexc_red (t) = p(t)Acase_int - FCoul_surf(t) (15)

where Acgse int is the area of the cross-section defined by the projectile diameter
inm?.

Now that we have all the necessary parameters and functions, our problem is
solvable.
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Measurement results for 9 x 19 mm NATO calibre

The measurements were carried out in the ballistics laboratory of the Civilian Small
Arms and Ammunition Testing Ltd. Our measurements can be divided into two parts,
an internal ballistic gas pressure measurement combined with an initial velocity mea-
surement and a rapid filming of the breech movement of a CZ EVO submachine gun.
Both the recorded gas pressure data and the rapid film recordings were processed
using proprietary software. The gas pressure and projectile velocity measurements
provided the basic characteristics of the ammunition used, as well as the exact value
of the excitation function for the swing system. The gas pressure measurement of the
ammunition used and the initial velocity measurement, carried out simultaneously
with the gas pressure measurement, were performed using a NATO AEP-97 standard
measuring tube, which is essentially identical to the CZ EVO tube from a ballistic
point of view.

We were not able to prepare the weapon in the usual way for the production
of the short films, so we only made reversible modifications to the weapon. As the
breech mechanism of the gun is only visible in the opening of the ejector window,
the full range of breech movement cannot be recorded, only the approximate first
35 mm of the movement. This can be filmed during both forward and backward
movement, but for our task the forward movement is irrelevant and the first 12 mm
of movement is sufficient to simulate the excitation that occurs. The right thumb
release port of the gun and the observed edge are shown in Figure 7.

. ot - i ; i TR bl
- . N A il k. . "'?_“’ \\:‘
g ; i v X, X, X _#Lpd ?‘;, y
PV S e - ) <ﬁ_ > ‘: i 3 1‘~
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the observed edge
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Figure 7: Right side view of the unprepared CZ EVO submachine gun included in the study, with the
ejection port in focus
Source: photographed by the author
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From digitally recorded short film files, digital frames of video can also be extracted
as image files. The image files were processed using a proprietary analysis algorithm
written in the symbolic math program Maple. Figure 8 shows the 45% control frame
generated by the program for a shot taken with a degreased (dry) shell casing and
shell casing pair.

reference distance (50 mm)

Figure 8: Control frame 45 of the dry firing on the prepared gun
Source: compiled by the author

The result of the gas pressure measurement and the fitted function are illustrated
in Figure 9. (The left side of Figure 9 shows the gas pressure measurement report
diagram, the right side shows the fitted spline function.)
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Figure 9: Univariate surface pressure on the vaginal surface
Source: compiled by the author
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High-speed filming was performed at 32,667 fps or 320 x 120 resolution, which was
already relatively usable and provided a sufficient number of frames for motion analy-
sis.2 However, although a telephoto lens was used to film the motion, the horizontal
resolution for observing the initial (1-2 mm) phase of the motion is only acceptable
with compromises, as the excessive pixel sizes result in a relatively high uncertainty
of the readout compared to the relative displacement at that time instant. For more
accurate studies of the excitation phase, a camera with a minimum vertical resolution
of 1,280 pixels at 50,000 fps is required.’

These fluctuations due to increased reading uncertainty had to be filtered out, since
with high-speed filming we are recording the instantaneous position of the shutter,
which is significantly burdened by reading uncertainty. The numerical derivation of
noisy displacement-time value pairs without filtering can already render the velo-
city-time values almost unusable, but this is even more true for the second derivative
acceleration, since the derivation operator amplifies errors due to the fluctuations.

The displacement-time point pairs recorded by filming were filtered twice, taking
care to minimise data loss. The best results were obtained using the moving average
filter (first filter) and the logarithmic filter (second filter). The maximum velocity
value was obtained from the analytical function obtained by regressing the filtered
measurement points, which were loaded by the longitudinal oscillation of the spring-
lock system. The unsmoothed discrete velocity function is shown in Figure 11 by the
black diagram similar to the black sawtooth signal, and the filtered measurement
points by the blue diagram, which was approximated by a similar analytical function,
now detached from its actual physical content.

Itis useful to plot the regression objective function on the shutter speed because
it is easier to visually judge the “goodness” of the regression than for directly measured
displacement-time pairs.” The nature of the graph given by the velocity-time point
pairs is similar to that of an exponential function describing a single-loop system.”
This function still needs to be corrected by the method of least squares to change
the strict monotonic increase in the function to a strict monotonic decrease after
the maximum shutter speed is reached. A polynomial of degree one is the most
appropriate for this purpose, based on the runs, and this gives the best fit. This gives
a parametric function approximating the shutter speed-time value pairs:'?

8  The video recordings were made with a CHRONOS colour high-speed camera, type CH14-1.0-C.

°  The vertical resolution (perpendicular to the direction of motion) was measured to be 320-pixel columns, resul-
ting in a scaling factor of 0,179 % for a reference distance of 50 mm. This discretisation imposed a mea-
surement uncertainty of + 0,0895 mm on all displacement values of our measurements (analogous to the
measurement uncertainty component due to the finite resolution of digital instruments).

' When evaluating the measurements, the moving average filter window size was 20 measurement points, and
the logarithmic filtering parameter was 0.2.

" This can be observed in the blue graph in Figure 11 as a periodic variation in velocity.

12 Although our function Vyeg (t) is difficult to integrate analytically, the differential equations are solved nume-

rically, so analytical integrability is not a consideration here.
You can also choose a higher order polynomial as the regression function, in which case integrability is ensured,
but pure regression algorithms cannot be used because of the bias in the initial and final values. In this case, the
initial and final values are either bound as interpolation points, or the set of regression point pairs is extended by
extrapolation to define virtual measurement points.
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1
Ureg ) = boVmayx € Coteat (aO + alt) (16)

where:

byis the multiplier for the asymptotic shutter speed, there is no unit of measurement,

VUmaxis the maximum closing velocity averaged over the maximum velocity
values, unit %

Cg, C1arethe palrameters of the single storage system fitted to the measurement
points, units: none, 5,

Qy, a4 are the parameters of the first degree polynomial determined by the
method of least squares, units: none, %

35
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displacement, mm
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0.001 0.002 0.003 0.004 0.005 0.006

Figure 10: Shutter positions obtained by processing frames from a shot fired in the dry state (circles on
the diagram), using the integral function of the regression function
Source: compiled by the author
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Figure 11: Shutter speed calculated numerically from the frames, from a shot fired in dry conditions

Note: The black noisy velocity is the unfiltered velocity, the blue smoother is the velocity produced from the filtered
data, the purple is a regression analytical approximation.
Source: compiled by the author
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Calculation results for 9 x 19 mm NATO calibre

Let’s look at the results of running the above model for a machine gun firing 9 x
19 mm NATO ammunition, where the main model parameters are as follows:

Table 1: Main parameters of the simulation with projectile data

Name Value Unit of measurement
lock road 75 mm
the mass of the lock 600 g
spring force, lock in forward position 25 N
spring force, lock in rear position 60 N
viscous damping factor 2 /s
friction force of the lock 5 N
dome-steel coefficient of friction (literature value) 0.120 unit
dome-steel coefficient of friction in dry condition (fit- 0.049 unit
ted parameter)

dome-steel coefficient of friction in the greased conditi- 0.010 unit
on (fitted parameter)

length of the deformable sheath of the case 10 mm
outer diameter of the case 10 mm

Source: compiled by the author

The excitation gas pressure curve was obtained by interpolation of the measured
data, the first order interpolation spline curve is illustrated in Figure 9, Figure 12,
Figure 13 and Figure 14 show the response function plots obtained. In the figures,
the excitation phase — when the gas pressure in front of the sleeve is not zero - is
uniformly marked in red, the greenish yellow is the sleeve still in the charge space
but not under gas pressure, the blue is the damped backward displacement and the
black is the forward displacement of the lock.

velocity, m/s

0 10 20 30 40 50 60 70

displacement, mm

Figure 12: Closing velocity - closing displacement function from dry fired shots, with values from Table
1and calculated closing velocity from measurement, and regressed closing velocity

Source: compiled by the author
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Figure 13: Closing velocity-time function from a shot fired in the dry state, with the values shown in Table 1
Source: compiled by the author
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Figure 14: Closing displacement-time function from a shot fired in the dry state, with the values shown
inTable 1

Source: compiled by the author

It can be seen that with the given parameters, the simulation is a good approximation
of reality, the automatics work, there is locking energy for the impact.

Let's now look at the case where friction is strongly reduced by thin lubrication
of the case and chamber. Now the calculated shutter speeds and regression from the
measurement are illustrated in Figure 15.
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10+

velocity, m/s
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time, s

Figure 15: Numerically calculated shutter speed from frames, fired in a greased condition

Note: The black noisy velocity is the unfiltered velocity, the blue smoother is the velocity produced from the filtered
data, the purple is a regression analytical approximation.

Source: compiled by the author
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Figure 16: Closing velocity-closure displacement function in the greased state
Source: compiled by the author
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Figure 17: Closing speed-time function in the greased state
Source: compiled by the author
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Figure 18: Closed-motion-time function in the greased state
Source: compiled by the author

Now we can also conclude that the simulation is a good approximation of reality
with the given parameters, and the simulated shutter speed can be exactly matched
to the one calculated from the measurement results.

Let us consider the case where we do not take into account the sleeve-loosening
effect of the gases flowing between the casing and the chamber. In this case the
friction coefficient can be determined from the literature. Figure 16 illustrates the
simulation of the closure displacement-closure velocity function. It can be clearly
seen that the results obtained are far from reality.
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velocity, m/s

displacement, mm

24

Figure 19: Closing velocity-closing displacement function with the literature friction coefficient values
according to Table 7 and the closing velocity calculated from the measurement, as well as the regressed
closing velocity

Source: compiled by the author

Remarkably, this seemingly insignificant neglect™ means that our calculations will
have little to do with the movements that occur in reality. It should be seen that by
treating the walls of the sheath as a membrane of zero thickness and by excluding
the inflow of gases between the surfaces, we have made a significant simplification
which, although it would save costly and time-consuming measurements, is not
allowed by the validity of the model. Although the membrane approximation of the
sleeve wall can be solved, the excitation function in our equation (9) is now bivariate
and our equation is transformed into an integro-differential equation, but we still
cannot deal with the relaxing effect of the inflowing gases with this model. It is also
important to see that, for free mass-locked systems, the design, quality and sliding
characteristics of the sleeve and the friction surfaces are very sensitive, which cannot
be taken into account at all by the simpler models.

Summary

+ The mass locks (by design) are not capable of arbitrarily high backward
velocities," which limits their rate of fire and makes them susceptible to
filling-discharge problems.

3 With which we can “save” on measurements.
™ In the case of machine guns, even 1,000 rpm a rate of fire can be achieved that is considered high, but note that
this is only due to the short recoil distance resulting from the relatively short case length.
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The design of weapons with this system should always be based on models
that can at least take into account the effects of friction. Their free model
parameters should be fitted to the results of measurements carried out at
least on an existing weapon, but preferably on a technological demonstrator,
in order to achieve the lowest possible simulation error.

The quality of the cartridge case used is of paramount importance, both in
terms of the raw material and the surface quality.

The ammunition and cartridge cases of free-floating weapons must not be
altered from their factory condition, i.e. neither oiled, nor polished, nor “tuned”
by any efficiency-enhancing process, because the case-cartridge pair is the
most critical point of this system.

The manufacturers minimise the sealing weight, therefore any gun barrel that
does not have a factory silencer connection is an accident hazard to retrofit
asilencer to that gun due to its gas retention effect. The consequence of such
retrofitting is a drastic increase in gas backflow.

In particular, the use of reloaded ammunition (once or more than once reshaped
cartridge case) for this type of weapon is contraindicated because it increases
the risk of case rupture, which is an increased risk of accident.
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KATONAI LOGISZTIKA ES KOZLEKEDES

Ardai Istvan Tamas'® — Toth Bence?

A Magyar Honvédseég szallitasi
képességeinek elemzése
villamositatlan vasutvonalakon

The Transportation Capabilities of the Hungarian
Army using Unelectrified Railway Lines

Absztrakt

A Magyar Honvédség sajat célu vasuti palyai mind villamositatlanok. Emiatt a dizelvontatds
alkalmazasa elkeriilhetetlen, mik6zben a nemzetkézi trend a vasttvonalak villamositasa
annak kérnyezetbarat volta miatt. Ugyanakkor kiilénleges jogrendi helyzetben fel kell
késziilni a villamos vontatas zavarara is megfeleld mennyiséqgli és képességli dizelmozdony
fenntartasaval. Cikkiinkben megvizsgaljuk a halézat atbocsatoképességének névekedését,
ha a villamositott vonalak mellett a villamositatlanokat is figyelembe vessziik. Tovabba
meghatarozzuk a Magyar Honvédség (MH) maximalis szallitasi kapacitasat, és javaslatot
tesziink a kapacitas ndvelésének mddjaira.

Kulcsszavak: vastithalozat, grafelmélet, atbocsatoképesség, kapacitas, Magyar Honvédség,
villamositas

Abstract

The railway sidings owned by the Hungarian Army are not electrified. This makes the use
of diesel engines unavoidable while the international trend is to electrify as many lines
as possible due to its environment friendly nature. However, in the case of an emergency
situation one must be prepared for the disruption of the power supply by maintaining
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enough diesel locomotives. In this paper, the increase in the capacity of the railway network
of Hungary is determined if not only the electrified but also the unelectrified lines are taken
into account. Furthermore, the maximal transportation capacity of the Hungarian Army is
determined suggestions are made to improve it.

Keywords: railway network; graph theory; flow; capacity; Hungarian Army; electrification

Bevezetés

Napjainkban a katonai logisztikai miiveleteket egyre nagyobb mértékben a polgari
infastruktura- és szallitdeszkdz-allomanyra hagyatkozva tervezik. Ez igaz az olyan
létfontossagl rendszerelemekre is, mint a vasuti kdzlekedési halézat és az azon
kozlekedd gordildallomany.® A polgari vasuti szallitas pedig egyre inkabb attér
a villamos vontatasra, amely olcsébb, mint a dizelvontatas és emellett kdrnyezetba-
ratabb is annal. Az egyes orszagok vasuthalézatanak fejlettségét éppen ezért annak
villamositottsagi aranyaval is szokas jellemezni. Ez az érték Magyarorszag esetében
40,8%, amivel tizenhatodikok vagyunk az EU-n belll. A mutaté a legalacsonyabb
irorszag esetén (2,6%), mig a kontinensen Svajc esetében a legmagasabb (99,8%).*
Ugyanakkor a védelmi szempontok meghatéarozasakor az egyes alrendszerek séri-
lésével is szamolni kell, ami a vasuti kdzlekedésben a villanymozdonyok megfeleld
dizelmeghajtasu helyettesithet6ségének biztositasat jelenti.

A Magyar Honvédség (MH) rendelkezik 12 iparvagannyal, igynevezett sajat célu
vasuti palyaval (scvp) [277/2014. (XI. 14.) Korm. rendelet], amelyek mind villamo-
sitatlanok, ezért az ezen iparvaganyokat érintd szallitasoknal elkeriilhetetlen a dizel
vontatojarmivek alkalmazasa.

A magyarorszagi vasuthalozat jelentésebb vonalai (tobbnyire) villamositottak,
és a villamos vontatas lényegesen olcsébb is, mint a dizel, ezért a hasznalhaté dizel-
mozdonyok szama a vasutvillamositas elérehaladtaval csokken.® Az el6z&ek alapjan
azonban honvédelmi érdek legalabb annyinak a rendszerben tartasa, amennyivel
a szlikséges szallitasok a felsévezeték-haldzat nélkiil is elvégezhetSk lennének.

Cikklinkben megvizsgaljuk a magyarorszagi vasuthaldzat atbocsatoképességét
a hataratmenetek kozott arra az esetre, amikor csak a villamositott vonalakat vessziik
figyelembe, valamint meghatdrozzuk a kapacitdsndvekményt, ha a villamositatlan
vonalakat is hasznalhatjuk. Meghatarozzuk tovabba az MH scvp-k kdzott lebonyolithatd
maximalis forgalmat kulénbozd forgatokonyvek esetén. Célunk annak feltérasa egy
matematikai modell alapjan, hogy mi(k) a vasuti kozlekedési rendszer sziik kereszt-
metszete(i): a palya és/vagy a gordiléallomany és/vagy a human eréforras (rakodasi
kapacitas)? Szem elétt kell tartani ugyanakkor, hogy a katonai szallitasi feladatok
végrehajtasa soran ezen elemzési eljarasok sok esetben csak a specialis honvédelmi
igények figyelembevétele mellett, azok integralasaval alkalmazhatok.

SzAszi 2013a.

Eurostat 2024a; Eurostat 2024b.
TOTH 2018.

SzAsz1 2013b.
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A magyarorszagi vasuthalézat térkoz szintii grafmodellje

A szamitasok elvégzéséhez egy sulyozott iranyitott grafot hasznaltunk. A modellt
egy korabbi publikacidban részletesen bemutattuk,” ezért itt csak a megértéshez
elengedhetetlenil sziikséges részletességgel ismertetjik azt.

Jelzbk és vaganykapcsolataik

A haldzati modell 5188 grafcsucsot tartalmazott, amelyekb6l 1491 csucs allomasi
kijarati jelz&t, 1687 cslcs bejarati jelz6t, 1896 csucs térkodzjelzét, 114 csucs pedig
egyéb vaganykapcsolati pontot (példaul hataratmenet, iparvagany) reprezentalt.

A fenti grafpontok kozti vaganykapcsolatokat 6803 grafbeli éllel irtuk le. Két jelzé
kozott a menetiddt az egyes csticsok valds fizikai tavolsagabol és a koztiik lévé vasuti
palyara engedélyezett sebességbdl szamitottuk ki. Ezen adatok nagyrészt nyilvanosan
elérhetéek a VPE Kft. weblapjan;® az itt nem szereplé iparvaganyok hosszadatait
a vonatkozo6 kormanyrendelet [277/2014. (XI. 14.) Korm. rendelet] alapjan, illetve
sajat tavolsagmérés alapjan? épitettiik be a modellbe.

Ezen tavolsag- és menetid6értékeket rendeltiik hozza az egyes vasutvonalszaka-
szokat reprezentalé grafbeli élekhez mint sulyokat (természetesen egy szamitasnal
egyszerre csak az egyiket). Ebbél kovetkez6en a menetvonalak szamitott hosszai
néhany méteres pontossaggal megegyeznek a valds értékekkel. A szamitott menet-
idéértékek ugyanakkor a valos értékeknek egy abszolut alsé korlatjat jelentik, mivel
példaul a palya allapotabdl fakaddan kitlizott lassujeleket nem épitettiik be a modellbe.
Ahol kisebb engedélyezettsebesség-érték vonatkozott a nagyobb tengelyterhelésti
vagy a mozdonnyal tovabbitott szerelvényekre, ott ezt az alacsonyabb sebességértéket
vettik alapul a szamitasokhoz.

Allomésok

Egy allomas teriiletét a végein talalhato bejarati jelzék definialjak.”® Egy szerelvény
azonban nem bejarati jelz6t6l bejarati jelz8ig kozlekedik, hanem azon tul, de legfeljebb
amegfeleld kijarati jelz&ig. Ezért az egyes menetvonalakat minden esetben a kiindulo-
és a célallomas megfeleld kijarati jelz6i kozott értelmeztiik. A menetiranyvaltast is
csak az arra alkalmas allomasokon (a modellben 710 ilyen szerepel) tettiik lehetévé.
Ilyen esetekben a menetvonalak hosszat nem ndveltiik meg irdnyvaltaskor, de menet-
id&-szamitasnal minden egyes iranyvaltas esetén 10 percet hozzdadtunk a menet-
id6hdz, mivel ez a megallastol a menesztésig terjedd id6tartamnak egy also korlatja.

Ateljes haldzat diagramja az 1. abran lathato Magyarorszag térképére vetitve. A graf
felépitésének elvét Gydr allomas és kornyékének diagramjan szemléltetjik (2. abra).

7 TOTH 2023.

8 VPE 2023, 2024.
®  Google 2024.

0 MAV 2018: 21.
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1. dbra: A magyarorszagi vasuthaldzat gréfjanak diagramja
Forras: TOTH 2023

Gyérszentivan
eldgazasKP Bj
1358aTj

Gyér-Rendezé
KP Bj

Gy6r-Rendezé

Gydrszabadhegy
eladgazas VP Bj

eladgazas KP Bj

Gyor-
Gydrszabadhegy
KP Kj

Gyérszabadhegy
KP Bj

Gy6r-GYSEV
nyugati eldgazas

Gy6r-GYSEV
nyugati eldgazas

KP Bj VP Bj
lkrény Ikrény
KP Bj KP Kj

2. abra: Gydr dllomast és kérnyékét leird részgraf diagramja
Forras: TOTH 2023
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Kovetési id6koz

Allomaskozi kévetés esetén a kdvets vonat csak akkor indulhat el az dllomasrél (azaz
annak megfeleld iranyu kijarati jelz6je akkor allithatd szabad éllasba, és a vonat akkor
haladhatja azt meg), ha a megel6z6 vonat teljes hosszaban meghaladta a kévetkezé
allomas bejarati jelz&jét. Annak a feltétele azonban, hogy minden vonat maximalis
sebességgel kozlekedjen, kiilondsen térkozi kdzlekedésre berendezett palyan, ennél
Osszetettebb.

Tegyiik fel, hogy a térkdzjelzék tavolsaga nagyobb, mint az altalanos fékuttavolsag.
Ekkor a kdvetd vonat akkor tud végig a megengedett maximalis sebességgel kozle-
kedni, ha (6nm(ikodé térkozjelz6kkel felszerelt palya esetén) akkor érkezik a kovetkezé
térkozjelzd észlelési pontjdhoz, amikor az éppen zéldre valt. Ez azt is jelenti, hogy
az ezt kovet6 térkozjelzd pont ekkor valt vorosrél sargara, azaz a megeléz6 vonat
ekkor haladt ki az ezen jelz6 altal fedezett térkozbdl." Ezek alapjan az adott térkoz
ugynevezett mértékado foglaltsagi ideje (¢, a kovetkezképpen szdmithato (3. dbra)."

észlelési eléjelz6

tavolsag.  tavolsaga terkozfoglaltsag jonathossz

e —o Foe o
————— e T

jelzékezelési id6
észlelési idd (teszelss)

vonat

megkozelitési idd (fmegkozelites)

térkoz befutasahoz
sziikséges id6 tmf

(t{érkﬁz)

térkozkiuritési idé i)
(vonathosszfiiggs) \urités

feloldési id6 ( Ty

kovetd
vonat

3. dbra: A kbvetési tavolsag meghatdrozasa
Forras: UIC 2013; LEVAI 2022

A mértékadé foglaltsagi idé (tmf) a foglaltsagi id6 kezdete (Ty) és a foglaltsagi idé
vége (T,,) kozotti id6tartam. A foglaltsagi id6 az a teljes id6, amely ahhoz sziikséges,
hogy egy vonat athaladjon a térkézon, amely a kdvetkezd id6ket tartalmazza:

+ biztonsagi tartalék, amely az az id6, ami alatt a vonat fizikailag belép a térkozbe.
Ennek része a jelzékezelési id6, az észlelésiids (t..,qss) €S @ megkozelitési szakasz
befutasahoz sziikséges id0 (tegereines); helybSlindulo vonatnal ez az érték 0.
A jelz6kezelési id6t a szamitasokban zérusnak vettik;

" MAV 2023a: 36.
2 UIC 2013; LEVAI 2022.
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+ azazid6, amig a vonat eleje athalad a térkozon: a foglalt térkdz befutdsi ideje
(ttérkéz);

+ atérkozkilritéséhez sziikséges id6, ami a vonat kihaladasahoz és a biztonsagi
szakasz befutasahoz kell6 id6 (tiriess);

+ a jelzdk kezeléséhez sziikséges id6, hogy a kdvetkezd vonat behaladhasson
a térkdzbe. Ez 6nmikod6 térkozjelz6k esetében szintén zérus, ezért a szami-
tasokban az egyszerliség kedvéért ezt az értéket is nullanak vettik.

Ezekb&l a mértékadd foglaltsagi ido:

tmf = Caszlelss T tmegkézelités + tierkoz T Criirités (1)

Az észlelési tavolsag a MAV F.1. sz. jelzési utasitasa alapjan hatarozhaté meg: ,a féjel-
z8ket gy kell elhelyezni, hogy jelzéseik a mozdonyrdl, vezérlékocsirdl folyamatosan
lathatok legyenek a vasuti palyara engedélyezett, km/h-ban kifejezett sebesség tizsze-
resének 1/3 részével egyenld, méterben mért tavolsagbdl, de legalabb 200 m-t6l.""

A kapacitaskihasznaltsag a vonatkozé UIC-dontvény™ alapjan az alabbi médon
szamithato:

Ky = tre(1+tp) 2)

tn

ahol K, a kapacitaskihasznaltsag (ezt az UIC altal javasoltak alapjan 0,7-nek vettik),
t; a foglaltsagi id6, t, az allandé jellegl idéfelhasznalasnak a teljes foglaltsaghoz
viszonyitott értéke (ennek értékét 0,18-nak vettiik),” t, pedig a naptari id6alap, ami
esetlinkben 1440 perc.

Az (1) és (2) bsszefuggésekbdl meghatdrozva at, és t; értékeket, az egy vaganyon
kozlekedtethetd vonatdarabszam (N) ezek hanyadosaként szamithato:™

b
N= (3)

Mindezek figyelembevételéhez minden egyes féjelzére meghataroztuk az azt kdvetd
0sszes lehetséges két térkozt, és kivalasztottuk azokat, amelyekre az 6sszmenetid6
a legkisebb. Hasonldan meghataroztuk a jelz6t megel6z6 térkdzre az észlelési tavol-
sagot, és ennek, illetve a maximalis engedélyezett vonathossznak a figyelembevé-
telével kiszamitottuk az egyes térk6zokhdz a mértékado foglaltsagi idéket, ezekbdl
pedig meghatdarozhato az adott vonalszakasz egy napra vetitett dtbocsatoképessége.
Ez az érték ezért egy abszolut fels6 hatdr az egyes vonalszakaszok dtbocsatoképességére.

3 MAV 2023b: 16.
™ UIC 2013.

> LEvAI 2022.

6 LEval 2022.
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Szamitdasi modszerek
Szoftverkdrnyezet

A szamitdsokat az R programozasi nyelven és kornyezetben' végeztiik el a Csardi
Gabor és Nepusz Tamas altal kifejlesztett igraph csomaggal.”® A menetiddk, illetve
menetvonalhosszak szempontjabol legrévidebb utakat a csomag distances() fugg-
vényével hataroztuk meg, amely olyan élsulyozott grafok esetében, amelyek csak
nemnegativ sulyu éleket tartalmaznak (mint esetiinkben is), a Dijkstra-algoritmust™
hasznalja ehhez. Két grafpont kozott a programcsomag shortest_paths() fliggvényével
meghatarozhatdk a pontos Utvonal altal érintett egyes grafélek (Sepath).

Mozdonyflotta

Mivel a Magyar Honvédség tulajdondban nincs vasuti vontatéjarmd, ezért azokat
a katonai szallitasokhoz is bérelni kell. Vizsgalatunkban csak nyilvanosan elérheté ada-
tokra tdmaszkodva?® azon normal nyomtavu (1435 mm) dizelmozdonyait vizsgaltuk,
amikkel barmilyen jelleg(i kocsitovabbitas lehetséges. Ezekbél dsszesen 444 darab
van, a mozdonyok maximalis menetsebességét is minden esetben figyelembe vettiik
a szamitasokban.

Mivel els6sorban kiilonleges jogrend idején kivantuk vizsgalni a szallitasi kapa-
citasokat, az aramellatas esetleges zavara miatt a szerelvények tovabbitasa ilyen
esetben csak dizellizemmel lehetséges. A kérdés, hogy elegend6-e ebben az esetben
is a rendelkezésre allo flotta (feltételezve, hogy a palya nem sériilt).

Emellett az MH sajat célu vasuti palyai (scvp) kivétel nélkil villamositatlanok,
azaz berakodas utan, illetve lerakodas eldtt az elegy tovabbitasat mindenképpen
dizelmozdonnyal kell végezni legaldbb az iparvagany és a legkdzelebbi villamositott
vasUtallomas kozott. Emellett a legrovidebb/leggyorsabb utvonalnak villamositatlan
vonal(szakasz)ok is részei lehetnek, ahol legalabb dizel el6fogatra is sziikség van.?'

A maximalis folyam

Minden grafélhez kiszamitottuk annak kapacitasat, azaz esetlinkben az azon id6egység
alatt kozlekedtethet6 vonatok maximalis szamat. Ekkor barmely két grafcstics kozott
meghatarozhat6 az igynevezett folyam, amely azt mutatja meg, hogy mennyi azon
két cstics (azaz az altaluk reprezentalt jelz8) kozott egységnyi idé (esetlinkben egy nap)
alatt lekozlekedtethet& vonatok maximalis szama, és mi ezeknek a pontos Utvonala.
Ez utdbbi azért lényeges, mert lehet, hogy két nagyobb kapacitasu vonalszakasz kdzott

7 R Core Team 2012.

8 CSARDI-NEPUSZ 2006.

" DIJKSTRA 1959.

20 Vonat-0sszeallitds 2023.
21 VOROS 2014.
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tobb kisebb atbocsatoképességli talalhato, amelyek mindegyike igénybe veend6
a maximalis folyam atbocsatasahoz.

A maximalis folyam értéke, azaz hogy két grafcsucs kozétt mekkora a halozat
maximalis atbocsatoképessége és ennek a graf élein vald eloszlasa, azigraph csomag
maxflow() fuggvényével hatarozhato meg.

A teljes halozat atbocsatoképességének meghatarozasahoz eldszor kiszamitot-
tuk minden hataratmenetpar kozott a lehetséges maximalis kapacitast ugy, hogy
anem villamositott vonalak kapacitasat O-ra allitottuk a szamitas elején, és a kapott
értékeket osszegeztiik (kumulalt atbocsatdképesség). Ezutan elvégeztiik a szamitast
a villamositatlan vonalak valds kapacitasértékével is.

Az MH iparvaganyai kozotti folyamokat kétféleképpen szamitottuk, amelyek
a szallitasok szélséséges példait modellezik. El8szor a révid tavu szallitdsokat szi-
mulaltuk gy, hogy meghataroztuk a két (idében, illetve tavolsagban) legkdzelebbi
MH-iparvagany tavolsagat és kiszamitottuk kozottiik a maximalis folyamot. Ezzel
az értékkel csokkentettiik az Utvonalra esd palyaszakaszok elérhetd szabad kapaci-
tasat, majd meghataroztuk a masodik két legkdzelebbi MH-iparvagany tavolsagat
és kiszamitottuk kozottik a maximalis folyamot stb.

Masodszor a nagy tavolsagu szallitasokat szimulaltuk: most a két legtavolabbi
MH-iparvagany koézott szamitottuk ki a folyamot, majd a masodik két legkozelebbi
kozott stb. Itt tehat az volt a kiilonbség az el6z8 szamitashoz képest, hogy mindig
a két (id6ben vagy tavolsagban) legtavolabbi MH scvp-k k6z6tt szamoltuk a folyamot.
Ez természetesen azt is jelentette, hogy az igénybe vett vasttvonalszakaszok is sokkal
hosszabbak voltak, mint az el&z6 szamitasnal.

Eredmények
A szamitasok eredményeit a kovetkezékben térképeken szemléltetve mutatjuk be.
A magyarorszagi vasuthaldzat atbocsatoképessége

El&szor a villamositott hataratmenetek kozott hataroztuk meg a lehetséges maximalis
forgalmat. A 27 hataratmenet koziil csak 13 (Biharkeresztes, Fertéujlak, Gyékényes,
Harka, Hegyeshalom, Hidasnémeti, Kelebia, Komarom, L8késhaza, Oriszentpéter,
Rajka, Sopron és Szob) villamositott, 14 (Agerdémajor, Agfalva, Banréve, Eperjeske,
Hidvégardd, Ipolytarndc, Kétegyan, Magyarbdly, Murakeresztur, Nogradszakal,
Nyirabrany, Roszke, Satoraljadjhely, Somoskéuijfalu, Szentgotthard, Zahony) nem. Bar
a 150. sz. Budapest-Kelebia vonal jelenleg teljes atépités alatt van, és annak felujitas
utani pontos térkozkiosztasa sem ismert, ennek ellenére nem akartuk ezen vonalat
figyelmen kivil hagyni. A szamitasokhoz ezért a felujitas el6tti paramétereket hasz-
naltuk, tehat a vonal forgalomnak valé atadasa utan annak szerepe ennél jelent6sebb
lesz. A kapott eredmények a 4. abran lathatok.
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4. dbra: A magyarorszagi vasuthalozat kumulalt dtbocsatoképessége kizardlag villamos vontatas
esetében. A vonalak vastagsaga az atbocsatott forgalommal és nem az adott vonalszakasz
kapacitasaval aranyos. Piros: villamositott vonal nemnulla forgalommal, rézsaszin: villamositott vonal
nulla forgalommal, sérga: villamositatlan vonal

Forras: a szerzék szerkesztése

Azt latjuk, hogy példaul a 40. sz. Pusztaszabolcs—Pécs-vasutvonal Dombovartol délre
esd szakasza vagy a 100. sz. Szolnok-Debrecen-Nyiregyhdza-Zahony-vonal Nyiregy-
hazatol keletre esé szakasza villamositas szempontjabol zsakvonal, hiszen bar ezek
a vonalak villamositottak, a megfelel6 hataratmenet (Magyarboly, illetve Zahony)
villamositatlansaga miatt nem elérhet6k.

A nemzetkdzi forgalom szempontjabdl a legjelent&sebb az 1. sz. Budapest-Hegyes-
halom-vonal, kiilondsen annak Gydrtél keletre esd szakasza. Ennek elsédleges oka,
hogy bar a vonal kapacitasa végig nagyjabdl allando, a Gydrtél nyugatra esd hatarat-
meneteknek a palyanal alacsonyabb engedélyezett sebessége miatt az itt csatlakozd
8. sz. Gy6r-Sopron-vonal forgalma is hozzdadddik a Budapest felé vezetd iranyhoz.

Alapvet6en megvaltozik a kép, ha a villamositatlan vonalakat is figyelembe
vessziik (5. abra). A kumulalt atbocsatott forgalom 57%-kal né meg a villamositat-
lan hataratmenetek forgalmanak kdszonhet6en, azaz a lehetséges forgalom 64%-a
bonyolddik csak a villamositott vonalakon, annak harmada a villamositatlan hatar-
atmeneteken zajlik.
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5. dbra: A magyarorszagi vasuthaldzat kumulalt atbocsatoképessége villamos és dizelvontatds esetében.
A vonalak vastagsaga az atbocsatott forgalommal és nem az adott vonalszakasz kapacitasaval aranyos.
Piros: villamositott vonal, sarga: villamositatlan vonal

Forras: a szerzék szerkesztése

A legjelent&sebb forgalmat bonyolité villamositatlan vonalak a villamositott vonalak
kozott taladlhato, magas engedélyezett sebességli vonalak. Ezek a 10. sz. Gy6r—Cell-
démélk-vonal, a 2. sz. Budapest-Esztergom-vonal, az 5. sz. Székesfehérvar-Koma-
rom-vonal, a 142. sz. Budapest-Lajosmizse-Kecskemét-vonal és a 108. sz. Debre-
cen-Flizesabony-vonal.

Ez az eredmény is kiemeli az 5. sz. vonal meghatarozé szerepét Budapest elkeri-
lésében, amely a tervezett VO vasttvonal tébb korabbi nyomvonaltervében is a vonal
részeként szerepelt.?

A 142. sz. vonal honvédelmi szerepét a halézatban mar korabban kimutattak,?
és jelen vizsgalat megerGsitette helyettesitd szerepét a 100. és 150. sz. vonalak
tekintetében.

A108. sz. vonal a 80a és 80. sz. Budapest-Hatvan—-Miskolc-Szerencs-Satoralja-
ujhely-vonal és a 100. sz. vonal kozotti atjarhatdsagot biztositja,* ezéltal lehetdséget
teremt a két févonal barmelyikének sériilése esetén a forgalom masikra valo terelésére.

A szamitas azt is kimutatta, hogy a 4. sz. Esztergom-Almasfizité- és a 2. sz.
Budapest-Esztergom-vonal megfelel paraméterek esetén valos helyettesit6je lehetne
az 1. sz. févonalnak, azonban az itt taldlhaté mitargyak és a vonalak berendezése

22 SOMOGYVARI-TOTH 2023.
23 SzAsz12013b.
24 LEVAI 2023.
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miatt jelenleg nem alkalmas erre a funkciora, és csak irredlisan magas koltségekkel
lehetne alkalmassa tenni.

Feltlin6en alacsony a 20. sz. Székesfehérvar-Szombathely-vonal forgalma,
annak ellenére, hogy a vonal villamositott. Ennek oka abban keresendd, hogy tébb
szakaszan csak 80 km/h a rajta engedélyezett sebesség, valamint hogy a Celldomolk
és Boba kozotti szakasza kivételével egyvaganyu. Emiatt az 1. sz. vonal (kilondsen
annak Gyér és Komarom kdzotti szakasza) az Eszaknyugat-Magyarorszag és Budapest
kozotti forgalom f6 Utvonala.

Abrézolva a 4. és az 5. 4bra forgalomértékeinek a kiilénbségeit, a 6. abran bemu-
tatott eredményeket kapjuk.

6. dbra: A magyarorszagi vasuthaldzat kumulalt atbocsatoképességének valtozasa a villamositatlan
vonalak figyelembevételének hatdsara. Piros: villamositott vonal, forgalomndvekedés; sarga:
villamositatlan vonal, forgalomnévekedés; narancs: villamositott vonal, forgalomcsokkenés

Forras: a szerzék szerkesztése

A vérakozasoknak megfelel6en majdnem mindenhol forgalomndvekedést tapasztalunk,
harom vonalszakaszt kivéve. Az egyik a mar emlitett 20. sz. vonal Boba és Veszprém
koz6tti szakasza, a masik a 30a Budapest-Székesfehérvar-vonal Székesfehérvar és Erd
also elagazas, illetve Erd elagazas kozotti szakasza, amelyek forgalma a 10. sz., illetve
az 5. sz. vonalak igénybevételével halad.

Ennek szemléltetésére vizsgaljuk meg a Hegyeshalom-L6kdshaza-viszonylatot
(7. abra).

Hadmérnok « 19. évfolyam (2024) 3. szdm 59



- Ardai Istvan Tamas — Téth Bence: A Magyar Honvédség szallitasi képességeinek elemzése...

60

7. abra: A Hegyeshalom és L6kdshaza kozotti kumulalt atbocsatoképesség csak villamositott vonalakra
(fent) és villamositott és villamositatlan vonalak figyelembevételével (lent). A vonalak vastagsaga

az atbocsatott forgalommal és nem az adott vonalszakasz kapacitdsaval ardnyos. Piros: villamositott
vonal, fekete: villamositatlan vonal

Forras: a szerzk szerkesztése

Csak villamositott vonalakat igénybe véve a folyam egy része a nyilvanvalé 1., 100a
és 120. sz. Szolnok-Békéscsaba-L6kdshaza-vonalak altal alkotott Utirdny mellett
a 16. sz. Hegyeshalom-Szombathely és a 20. és 30a vonalakon halad Budapestig.
A villamositatlan vonalakat is figyelembe véve tobb jelentéktelen (koztiik egy Bata-
széket és egy Szegedet is érint6) Utvonal mellett a legjelent&sebb az 5., 44. sz. Pusz-
taszabolcs-Székesfehérvar- és 40a Budapest-Pusztaszabolcs-vonalakat érintd utirany,
amely a hosszu porpaci kitérét (és iranyvaltast) valtja ki a tobbnyire villamositatlan
alternativ Utvonalon.

Az MH iparvaganyai kozotti szallitasok
Az el6z8ekben targyalt moédon elosztva a mozdonyokat, az alabbi eredményeket

kapjuk a legkozelebbi MH scvp-k kozotti kozlekedtetés esetén minimalis menetvo-
nalhosszakra (8. abra) és minimalis menetidékre (9. abra).
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A szamitasok alapjan a szallitasok minimalis menetvonalhosszak esetén a lekozle-
kedtetett vonatok darabszamanak csokkend sorrendjében a Rakos-Tapidszecsd, Job-
bagyi-Erd6telek, Jobbagyi-Rakos, Kecskemét—Hetényegyhaza, Nyirtelek-Hajduhadhdz,
Gy6r-Papa, a taborfalvai iparvaganyok kozott, valamint Taborfalva—Rakos kozott,
minimalis menetid6k esetén pedig Tapioszecs6—Jobbagyi, Tapidszecs6-Hetényegyhaza,
Hetényegyhaza—Kecskemét, Jobbagyi-Erd6telek, Nyirtelek-Hajdlihadhaz, Gyér-Papa,
Rakos-Tapioszecsd, a taborfalvai iparvaganyok kozott, Taborfalva-Hetényegyhaza
és Tapidszecs6-Kecskemét viszonylatokban torténnek.

Az eredmények azt mutatjak, hogy roévid tavu szallitasok esetében a halozat
kapacitasa megfeleld, ha a legrévidebb uton akarjuk a széllitast lebonyolitani. Ennek
legfébb oka, hogy az Utvonalak, amelyeken a szallitas torténik, nem fednek at. Ekkor
tehat, ha elegendd vontatojarm(i és rakodasi kapacitas all rendelkezésre (amik korlatait
ezen szamitasban nem vettiink figyelembe), a szallitasok kivitelezhet6k.

Azonban a rovid tavu szallitasok minimalis menetid6k esetében nem végezheték
el teljes mértékben, csak a vonatok 87%-a kozlekedtethetd le. Mivel az iparvaganyok
néhany kivétellel févonalak mellett helyezkednek el, amelyekre magas az engedélye-
zett sebesség, ez a haldzat telit6dését okozza, ugyanis minden menetvonal ezekre
avonalakra ,torekszik” a menetidé minimalizalasa érdekében. Ahogy a 8. abran latszik
is, a szerelvények a févonalak néhany révidebb szakaszat annak kapacitashataraig
veszik igénybe, és ezért tovabbi menetvonalak mar nem vezethetdk arra.

Tovabb romlik a kép, ha elvégezziik a szamitast az egymastol legmesszebb levd
MH scvp-k esetére is, amikor minden lépésben térben és idében legmesszebbi, de
még nem nulla kapacitasu scvp-k kozott szallitunk. Bar ezek meglehet8sen ritka
szallitasi viszonylatnak szamitanak, hiszen ezen vaganyok alapvetéen a gyakorlatban
inkabb a helyszini rakodast kdvet6en a févonalak elérését tamogatjak, és nem egy
masik HM scvp elérése a cél, de mégsem példa nélkiiliek.? Célunk ezen viszony-
latok elemzésével ezért inkdbb annak vizsgalata, hogy ilyen alacsony kapacitasu,
de egymastdl tavol esd palyak esetében milyen a haldzat teljesit6képessége.
Az eredmények minimalis menetvonalhosszakra a 9. bran, minimalis menetid6kre
a 10. abran lathatok.

A szamitasok alapjan a szallitasok maximalis menetvonalhosszak esetén a lekdz-
lekedtetett vonatok darabszamanak csékkend sorrendjében a Gyér-Hajduhadhaz,
GyO6r-Erdételek, GySr-Nyirtelek, Nyirtelek-Taborfalva, valamint Gy6r—Kalocsa kdzott,
maximalis menetid6k esetén pedig Papa-Hajduhadhaz, Nyirtelek-Rakos, Nyirtelek—
Papa, Nyirtelek-Taborfalva, Nyirtelek—Kalocsa, Nyirtelek-Gy&r, Gyér-Hetényegyhaza
és Hetényegyhaza-Papa viszonylatokban térténnek.

% VOROS 2014.
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A maximalis menetvonalhosszak esetében a halozat erésen kapacitashianyosnak
bizonyult. A szerelvényeknek minddssze 52%-at lehetett lekozlekedtetni és az Ossze-
kotd vasuti hid is elérte ateresztéképességének hatarat. Ez azt is jelenti, hogy nagy
tavolsagu szallitasok esetén nem elsésorban a vontatdjarmiivek darabszama jelenti
a korlatozé tényezét, hanem a magyarorszagi palyahalodzat szlik keresztmetszetei, ahol
kiilonbozd iranybol érkezd és kiilonbozé iranyokba tarté menetvonalak talalkoznak.
llyenek kiilondsen a nagyfolyami hidak,” amelyek tobbvaganyuva bévitésiik esetén
is érzékenyek maradnak a szomszédos allomasok forgalmi zavaraira.”

Maximalis menetid6k esetében ugyan a szerelvények 70%-a lekozlekedtethetd, de
ekkor pedig a Hajduhadhaz-Nyiregyhaza-allomaskoz telitédik. Ez hasonld, de a halozat
szerkezetébdl adoddan kisebb probléma, mint az el6z6 esetben az Osszekété vasuti
hid atbocsatoképességének teljes kihasznalasa, mivel a 100. sz. févonalon Debrecen-
tél és a 80. sz. févonalon még az egyvaganyl Mezézombor-Nyiregyhaza-szakaszon
is marad kapacitas az esetleges tovabbi keleti iranyu igény atbocsatasara. Ebben
az esetben azonban a févonalak kolcsdnds helyettesitéképessége leromlik az alacsony
kapacitasu transzverzalis vonalak miatt.

Konkluzio

Megvizsgalva a magyarorszagi vasuthaldzat hataratmenetek kdzotti forgalmi teljesi-
t6képességét azt talaltuk, hogy a forgalom harmada villamositatlan vonalakon futna.
Villamos vontatas esetében a 20. sz. vasutvonal a halozat ényeges eleme, azonban
dizelvontatas alkalmazasa esetén léteznek kedvez&bb utiranyok.

A Magyar Honvédség szallitasaira nézve azt talaltuk, hogy minimalis tavolsagu
széllitasok esetén a palyakapacitas elégséges, a korlatozo tényez6t a gordiiléallomany
mennyisége jelenti. Bar minimalis menetidej( szallitasok esetén mar telit6dott a halo-
zat, feltételezhetd, hogy hosszabb keriil6utakkal a szallitdas még megoldhatd lenne.
Maximalis tavolsagl és menetidejl szallitdsok esetén a palyakapacitas bizonyult
elégtelennek. Maximalis menetvonalhosszak esetén nem lehetett az &sszes vona-
tot lekozlekedtetni az Osszekotd vasuti hid telitédése miatt. Maximalis menetidSk
esetén minden vonat le tudott kdzlekedni, a Hajduhadhaz-Nyiregyhdaza-allomaskoz
telit6dott, azonban itt rendelkezésre alltak szabad kapacitasu alternativ utvonalak.

A lekozlekedtetett szerelvények darabszama viszont azt sejteti, hogy ennyi vonat
be- és kirakasa ennyi idé alatt a rendelkezésre allé honvédségi rakodokon nem meg-
oldhato, azonban ennek egzakt igazolasa tovabbi kutatast igényel.

% SzAsz12013b.
27 SzAsz12014.
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KATONAI LOGISZTIKA ES KOZLEKEDES

Szajké Gyula'” - Pap Andrea?” — Gulyas Gyorgy?

A FOURLOG 2024 logisztikai
kiképzés magyarorszagi szakaszanak
tapasztalatai és Ujszerd elemei

The Experience and New Elements of Hungarian
Part of FOURLOG 2024 Logistic Training

Absztrakt

Napjainkban a fels6oktatdsban is egyre nagyobb jelent&séqii a nemzetkdziesités. A Nemzeti
Kézszolgalati Eqyetem Hadtudomanyi és Honvédtisztképzd Kar Hadtap, Pénziigyi és Katonai
Kozlekedési Tanszék altal az elmult tébb mind két évtizedben megrendezett FOURLOG
tobbnemzeti logisztikai kiképzés is részben ezt a célt szolgdlja. A kiképzésen rendszerint
az Osztrak Szovetségi Haderd Logisztikai Iskoldjanak, a brndi Védelmi Eqyetem Katonai Vezetdi
Karanak, valamint a Nemzeti K6zszolgalati Eqyetem Hadtudomanyi és Honvédtisztképzd
Kar katonai logisztika alapképzési szak harom specializaciojanak végzds hallgatdi vesznek
részt. A gyakorlatot harom orszagban (Ausztria, Magyarorszag, Csehorszag) és iitemben,
civil és katonai objektumok igénybevételével bonyolitjék le. A kiképzés f& célkitiizése,
hogy a honvédtisztjeléltek tapasztalatot szerezzenek a tobbnemzeti munkacsoportokban
térténd feladatkidolgozasokban, megismerkedjenek a mlivelettervezés logisztikai
tamogatasanak alapjaival, valamint bévitsék a szakmai idegen nyelvi tudasukat. A gyakorlat
ideje alatt a hallgatoknak komplex feladatokat kell megoldaniuk, amelyek a késébbiekben
katonatisztként a beosztasuk betéltésekor is megjelenhetnek mind orszagvédelmi, mind
valsagreagalo miiveletekben. Ezért is fontos a felsGoktatasi intézmények szamara, hogy
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az érintett szervezetielemek folytassak az eqytittmtikdést és fejlesszék a kiképzési programot,
amely igazodik a biztonsagpolitikai helyzetben bekdvetkezett valtozaskhoz.

Kulcsszavak: logisztikai kiképzés, fels6oktatas, térzsmunka, egylittm(ikodeés, felkészités

Abstract

Nowadays internationalization has a greatimportance in the higher education. FOURLOG
Multinational Logistic Traning is organized every year by the Department of Supply, Finance
and Military Transportation, Faculty of Military Science and Officer Training, of Ludovika
University of Public Service with two other foreign higher educations institutions which is
in line with these objectives. Cadets of the Logistics School of the Austrian Bundesheer and
the Department of Logistics, Faculty of Military Leadership, Defence University in Brno
and the graduating cadets of the abovementioned Hungarian University take part in this
training. The exercise takes place in different military barracks and civilian facilities in three
countries (Austria, Hungary and the Czech Republic). The main objective of this training
is cadets to gain experience with the multinational stuff work and to get acquainted with
basics of logistic support of the operational planning also to improve their professional
English language skills. Complex tasks have to be carried out during this training by cadets,
which can be appeared later both in crisis response and conventional operation when they
will serve as a military officer. It is very important for the higher education institutions,
their organization elements to continue the cooperation and improve the training program
which follows the changes of security situation.

Keywords: logistic training, higher education, stuff work, cooperation, preparation

Bevezetés

A FOURLOG Logisztikai Kiképzés 20 éves torténelmi multtal rendelkezik. A 2000-es
évek elején az akkori Zrinyi Miklés Nemzetvédelmi Egyetem Vezetés- és Szervezés-
tudomanyi Kar Hadtap és Pénziigyi Tanszék oktatoi felismerték, hogy a tananyag
részeként kidolgozott magyar nyelv( harcészati feladatok mellett sziikség van az angol
nyelven torténd gyakorlasi lehet8ség biztositasara is. Ennek érdekében 2001-ben
a Cseh Hadsereg Szérazféldi Haderénemi Egyeteme és a Bolyai Janos Katonai M(szaki
Féiskola* egylittmiikodési megallapodast kotott a Cooperative Training 2001 Bilate-
ralis Békefenntartoi Logisztikai Képzési Program elinditasara vonatkozoan.® A kiképzés
14 nap id6tartamban zajlott, amelynek keretében az elsé héten Magyarorszagon
logisztikai szemrevételezést, a mivelet szakagi biztositasaval kapcsolatos tervezési
feladatokat hajtottak végre a kadétok, mig a masodik titemben Csehorszagban
a logisztikai szakalegységek funkcionalis tabori elemei telepitésével és miikddte-
tésével ismerkedtek meg a hallgatok. A képzési programot 2004-ben valtoztattak

4 20071-ben 6nalld felséoktatasi intézményként miikodott.
> VENEKEI 2015.
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meg a szervezdk és nevezték at FOURLOG Logisztikai Kiképzési Programma, amikor
csatlakozott a részt vevé nemzetekhez az Osztrak Szdvetségi Haderd Logisztikai
Iskoldja, valamint a liptészentmiklosi Katonai Akadémia.® Az eltelt id6szakban a szer-
vez6k folyamatosan fejlesztették a programot figyelembe véve a logisztikai eljaras-
rendekben bekovetkezett valtozasokat. Példaként lehet emliteni, hogy 2008-t4l Uj
elemként bekerdilt a feladatok kozé a LOGFAS” moduljainak alkalmazasa, igy az erék
allomanytablainak és eszkdzeinek dsszedllitasat, a készletek szamvetését, a digitalis
atcsoportositasok tervezését mar (a NATO altal is hasznalt) logisztikai informacios
rendszer tdmogatasaval végezték a hallgatdk.

A FOURLOG 2024 tobbnemzeti logisztikai kiképzés tervezésekor is fontos szem-
pont volt az oktatok és mentorok részérél, hogy olyan felkészitést biztositsanak a hall-
gatok szamara, amely igazodik az Uj kihivasokhoz és a logisztikai tisztekkel szemben
tamasztott kovetelményekhez. Habar a Covid—19-vilagjarvany miatt 2020-2021-ben
a gyakorlat teljes egészben elmaradt, 2022-ben csak a hazai titemet hajtottak végre,
kulfoldi résztvevok nélkil, 2023-tél is a cél az, hogy a hallgatok olyan képzésben
részesiiljenek, aminek birtokaban fiatal tisztként megfelelnek korunk elvarasainak.
A cikkiinkben bemutatjuk a képzés programjat és az Uj elgondolasok lényegét, majd
a hallgatoi kérdGivek alapjan elemezziik — az incidens- és eseménylistaba (MEL/MIL
List) integralt Uj feladatokkal egytitt — a kiképzés eredményességét.

FOURLOG logisztikai kiképzés

A 2004-ben elinditott egyiittmiikddés f& célkitlizése az volt, hogy a katonai intéz-
ményekben tanulmanyokat folytaté hallgatok megismerkedjenek a tobbnemzeti
miveletek logisztikai tdmogatasat érintd feladatokkal. A részt vevé iskolak altal tartott
felkészitést ugy alakitottak ki a szervezék, hogy az tartalmazza:

+ a lovészzaszloalj feleldsségi korzetében a logisztikai alegységparancsnoki
kotelmek gyakorlasat (példaul a miiveletek kezdete elétt a feladat megértését,
értelmezését, a logisztikai alegységek elhelyezésével, telepitésével, az er6k
megovasaval, a dontés-el6készits tevékenységgel kapcsolatos feladatokat);

+ az er6k hadszintéri telepitésének elkészitése érdekében végzendd logisztikai
tervezésben valo részvételt, a szilkséges programrendszerek alkalmazasat,
a dandar vezetési szintjén a szakagi ellatasi feladatok megtervezését;

+ a muveleti tamogatasi lanc egyes elemei funkcidinak és mlikodési elveinek
megértését, az egylittmiikodés gyakorlasat.®

& Bar a szlovak iskola csak 2004-ben tudott delegalni kadétokat a kiképzésre, a szervezék nem valtoztattdk meg
a késébbiekben a program nevét.

7 A LOGFAS (Logistics Functional Area Services) a NATO logisztikai informacids rendszereinek az 6sszessége,
amely alkalmas az adatdramlas biztositasara és a jelentések megtételére a NATO-parancsnoksagok, a katonai
szervezetek és a nemzetek kozott a miiveletek logisztikai tamogatasanak tervezési és végrehajtasi fazisaiban.
SZABADOS 2018.

&  PAP-VENEKEI 2018.
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A gyakorlati feladatok végrehajtasa érdekében a szcenaridt egy ENSZ-felhatalmazas
alapjan folyo, valsagreagalé miiveletre épitették, amelynek lényege, hogy a hadszintér
egy fiktiv eurdpai allam, Eastland teriiletén helyezkedik el, és az infrastrukturaja meg-
egyezik a mai kelet-kdzép-eurdpai orszagok jellemzéivel. Az orszagban kibontakozé
nemzetiségi konfliktusok etnikai tisztogatasokhoz vezettek, igy a katonai szvetség
ENSZ-felhatalmazas alapjan légicsapasokat mért a kormanyerdkre.® A konfliktusban
részt vevd felek tlizsziineti megallapodast kotottek, és a béke érdekében engedélyezték
a két hadosztalybol allo kontingensnek (Eastland Forces) az orszag teriiletére torténd
telepitését.

A rend helyreallitasa érdekében a béketamogatd erék kiemelt feladatai kozé
tartozott a szemben allo felek lefegyverzése, a fegyverek begyd(jtése, a tlizsziineti
megallapodas betartatasa és barmely fél részére nyujtott kiilsé fegyveres tdmogatas
megakadalyozasa.™

Az eredeti szcenario alapjan kialakitott m(veleti kérnyezetben kell minden
évben a hallgatéknak logisztikai feladatokat megoldaniuk, amelyeket folyamatosan
megfelelSen.

A tényleges végrehajtas angol nyelven, harom ttemben zajlik 2004 éta. Az elsé
Utemben a tobbnemzeti munkacsoportokba™ beosztott hallgaték megismerkednek
a béketdmogatd miveletek alapfelkészitésének sajatossagaival, példaul az ellendr-
z6-ateresztd pontok telepitésével és mikodtetésével, a robbanotestek azonositasa-
val, terepen torténd megjelolésével. A foglalkozasok rendszerint a Grossmittelben
allomasozo 35. Pancélgranatos Ezred kiképzd bazisan zajlanak. A masodik litemben
Magyarorszagon a munkacsoportok — a kiadott kdzlések alapjan — elemzést végeznek
a kialakult helyzetre vonatkozéan, megtervezik az erék telepitését, atcsoportositasat,
az alegységek varhato anyagfelhasznalasat, prognosztizaljak a haditechnikai eszko-
z0k meghibasodasanak darabszamat, majd a feleldsségi korzet logisztikai felderi-
tését kdvetden jelentik csoportonként a parancsnokok, mentorok, oktaték részére
az elgondolasaikat. A harmadik litemben a hallgatok a l6vészzaszléaljak logisztikai
alegységeinek tabori korilmények kozotti telepitését és miikodtetését gyakoroljak,
majd az ellatd pontok kiépitésével kapcsolatos javaslataikat prezentacié formajaban
jelentik az eldljaro felé.

A FOURLOG 2024 fordulépont volt a kiképzés torténetében, mivel az oktaték
teljesen Uj elemekkel bévitették a program magyarorszagi szakaszat, bizva abban,
hogy a modositasok hozzajarulnak a végzés hallgatdk elsé tiszti beosztasra torténd
felkészitéséhez.

9 Operational Scenario of Logistics Training Fourlog.

1 Operational Scenario of Logistics Training Fourlog.

" Alétszamadatok fiiggvényében 4 vagy 6 munkacsoportba (syndicate), vegyes elrendezéssel osztjak be a hallga-
tékat. A munkacsoportok egyben az alegységek megjelélésére is szolgalnak, mivel a szcenari¢ alapjan a hadosz-
taly aldrendeltségében egy tobbnemzeti dandart is (osztrak, cseh, magyar és szlovak elnevezésii zaszloaljakkal)
megalakitanak.
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Uj elgondolasok

A részt vevé nemzetek mindig szem el6tt tartottak, hogy a kiképzés az aktualis kato-
nai és szakmai kihivasokra készitse fel a tisztjelolteket. Kiiléndsen igaz ez a gyakorlat
magyar szakaszara, amelynek fokuszaban a logisztikai tervezési tevékenység all. A szce-
nariot még a 2000-es évek els6 harmadaban készitették el a HHK Hadtap, Pénzigyi
és Katonai Kozlekedési Tanszék munkatarsai, amely alapjat képezte az akkoriban
jellemz6 béketamogatd miveletek logisztikai tamogatasaval kapcsolatos feladatokra
vald felkésziilésnek. Mivel napjainkban hazanknak és egész Europanak uj, a korabbi-
aknal meghatarozébb kihivasokkal kell szembenéznie, a gyakorlat logisztikai tervezd
tevékenységének alapjat jelentd szcenaridt is meg kell valtoztatni, hogy az jobban
tlikrozze a jelenlegi valos biztonsagi helyzetet és a nemzetkdzi katonai és politikai
viszonyokat.' Habar a kiilonbdz6 nemzetek iskolai tanterve, illetve a tisztképzésben
megjelend hangsulyok eltérék, a fenti modositas szilkségességével mindharom nemzet
képviselSi egyetértenek. Ezen feluil azoknak a NATO és nemzeti haderdk altal levont
kovetkeztetéseknek is meg kell jelenniiik a kiképzés anyagaban, amelyek a jelenlegi
konfliktusok és biztonsagi veszélyek kapcsan sziilettek a miveletek logisztikai tamoga-
tasaval 6sszefliggésben. Ilyen példaul a tobbnemzeti logisztikai megoldasok hatékony
igénybevételének sziikségessége, a beszallitok bevonasa a miiveletekbe a logisztikai
tdmogatas tervezésétdl a feladatok végrehajtasaig™ vagy a megfelelé kommunikacié
a kiilénboz6 vezetési szintek kozétt. Eppen ezért a magyar fél a fentiekre igyekezett
nagy hangsulyt fektetni mar a felkésziilési idészakban az iskolai tananyag megfeleld
modositasaval, valamint a gyakorlat alatt végrehajtando feladatok atalakitasaval. Mivel
a harom nemzet tisztjeldltjei vegyes munkacsoportokban hajtottak végre feladataikat,
igy kénytelenek voltak egyuttm(ikddni a sikeres végrehajtas céljabdl. A kilénbozd
szint( katonai ismeretek és szakmai hattér ra is kényszeritette 6ket a kooperaciéra,
de akiilfoldi hallgatok néhany feladat esetén meglehet&sen bizonytalannak mutattak
magukat, mondvan, hogy ,8k err6l nem tanultak”. A korabbi évek tapasztalataibol
kiindulva a magyar gyakorlattervezék igyekeztek figyelembe venni ezeket az eltéré-
seket is bizonyos mértékig, hiszen a sajat kadétokra vonatkozé kiképzési célok sem
sériilhettek.

A felkésziilési szakasz

A FOURLOG tébbnemzeti logisztikai kiképzésen torténd részvételt hosszu tanulasi
folyamat elézi meg, amelynek része, hogy a tisztjeloltek jartassagot szerezzenek
a logisztika és a mUvelettervezés teriletén is. Ennek érdekében vettek részt Tatan
és Taborfalvan kétszer egyhetes gyakorlaton harmad- és negyedévben. El&bbi esetében
egy lovészzaszldalj atcsoportositasat, elhelyezését és ellatasat kellett megtervezniik,
mig utébbi alkalommal egy Konvoj Tamogaté Kozpont létrehozasa és a miikddtetés
kézbeni Ugynevezett Main Events List/ Main Incidents List (MEL/MIL) kozléseire

2 JARDI 2024.
B SNOJ2023.
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torténd reagalds volt a feladatuk. Mindkét esetben munkacsoportokban tortént
amunkavégzés. A tisztjeloltek felkészitését segitette még egy Uj, miveletek logisztikai
tdmogatasanak tervezésével kapcsolatos tantargy bevezetése a végzds évfolyamnak
a2023/2024-es tanév els6 szemeszterét6l. Ezzel a hadmliveletitél a harcaszati (sza-
kasz) szintig betekintést nyertek a logisztikai tervezdi tevékenységbe, és gyakorlati
feladatok megoldasaval bizonyitottak az elméleti ismeretek elsajatitasat. A harma-
dik, de kiiléndsen a negyedik évben a hallgatok egyre tobb szakmai targy keretében
ismerkedtek meg a hazai, a NATO, tovabba mas kiilféldi logisztikaval és miiveletter-
vezéssel kapcsolatos doktrinalis anyaggal és szabalyzéval. Ezek a dokumentumok
mindenképp hozzajarultak ahhoz, hogy a kiilonb6z8 nemzetek tisztjeloltjei egyitt
tudjanak mdkodni a tervezési feladatok végrehajtasa soran. A kiképzés alkalmaval
a munkacsoportok részére kiadott munkaallomasokra egy konyvtarat is telepitettek
alkonyvtarral, amelyek tartalmaztak a vonatkozé szabalyzokat, a tervezési tevékeny-
séget el6segitd térképeket, a fiktivharcérték-tablazatot, a szcenariét, a hadszinteret
bemutaté OLRT-" jelentést, a harcparancsot és a kitalalt képességkatalégust.

Mindezek eredményét elég jol visszatiikrozik a gyakorlat hazai szakaszara vonat-
kozo, a magyar hallgatok altal kitoltott kérd6iv relevans pontjai is. A felkészitési ids-
szakot illet6en a feladatok tisztazasara, az oktatok tevékenységére és a rendelkezésre
bocsatott szakirodalom hasznalhatésagara vonatkozoé kérdésekben, az egytdl otig
terjedd skalan a legtobb esetben 4" (jo) és 5" (jeles) értékelések sziilettek, amit az
1., 2., 3. dbra is mutat.

0 f6; 0% 0 f6; 0%

1f6; 8%

9f6;69%

1. abra: A feladat értelmezése, tisztazasa az oktatoi dllomany részérél a hallgatok részére
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

™ OLRT: Operational Liaison and Reconnaissance Team.
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2. dbra: Az oktato altal rendelkezésre bocsatott irodalom, dokumentacid hasznalhatdsaga
Forras: sajat szerkesztés a kitoltott kérddivek alapjan
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3. dbra: Az oktatok tevékenysége a gyakorlatra valo felkésziilés id6szakaban
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

Az eredmény jonak mondhatd, de még lehet rajta javitani, amit az is alatamaszt, hogy
a hallgatok gyakran igényelték a mentorok segitségét és iranymutatasat a munka-
csoportban tevékenységiik soran.

A végrehajtasi szakasz

A fentebb emlitett magyar szakaszra vonatkozé kérd&iv eredményei tobb szempontbol

is meglep6ek voltak, de van rajuk logikus magyarazat. El6ljaroban meg kell jegyezni,
hogy a korabban tobb évig kiadott feladatok egy részében valtoztatasokat kellett
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eszkdzolni. Ilyenek voltak a logisztikai tervezés bizonyos specidlis teriileteivel, az el6-
zetes hadmdveleti értékeléssel és lehet6ségelemzéssel, valamint a helyzetértékeléssel
kapcsolatosak (példaul Center of Gravity Analysis, Factor Analysis).™ Habar a fentebb
mar emlitett mdvelettervezési ismereteket is tartalmazo, hetedik szemeszterben
oktatott tantargy targyalta ezeket a témakat — ellentétben tébb mas hadtap vagy
kozlekedési targgyal —, ezt a specidlis szakteriiletet ezt a félévet leszamitva kordbban
nem kell& részletességgel oktattuk. Ennek okan valdszinlileg nem is agyazodott be
kell6képpen a hallgatok tudasaba. Tovabba a cseh és osztrak fél jelezte az el6z6 évben
is, hogy az 6 tanterviik ilyen ismereteket egyaltalan nem tartalmaz, tehat el8szor
talalkoztak ilyen kihivassal a kilfoldi kadétok.

Az idei évben a magyar rész szervez8i nagyobb hangsulyt fektettek a gyakorlati
tevékenységre. gy keriilt be j elemként egy szemrevételezés, amelyet a l6vészzaszlo-
aljakat alakité négy munkacsoport négy kiilonbozé helyszinen hajtott végre, amelynek
célja egy Konvoj Tamogato6 Kozpont létrehozasa, az ehhez és a mlikddéshez sziikséges
képességek, kapacitasok, valamint infrastruktira-elemek felmérésével és tervezésével.
Ennek alapjan el kellett készitenitik egy komplett Sziikségleti Jegyzéket (Statement
of Requirement, SOR), a lehet6 legrészletesebb médon, amelyet azutan megkiildtek
a Nemzeti Tdmogato Elemiik (NTE) részére (két munkacsoport jatszotta ezt a sze-
repet), akik feladata a sziikséges képességek és kapacitasok beszerzési forrasainak
azonositasat kovetéen a Tamogatasi Tablazat (Support Matrix), valamint a beszerzett
anyagok és szolgaltatasok koltségeinek elemzését kdvetSen a kalkulaciok elkészitése
volt. Ehhez a gyakorlat levezetését segité mentorok, akik a l6vészszaszloaljak felett
elhelyezked6 dandarparancsnoksag szerepét toltotték be, nydjtottak adatokat, fiktiv
helyi szolgaltatdk profiljainak és a NATO Support and Procurement Agency (NSPA)
altal kiképzési célbol kimunkalt rainak megkiildésével.”® Ezzel a hallgatok gyakorol-
tak a vertikalis és horizontdlis kommunikacids csatornak alkalmazasat is egyrészt
a parancsnoki struktura elemeivel, masrészt az NTE munkatarsaival valo egylttmU-
kodés keretében. A feladat egyik célja az volt, hogy modellezze a beszerzési eljaras
azon szakaszat, amikor az igény megérkezik egy katonai parancsnoksagtél (jelen
esetben zaszldalj-parancsnoksagtol) a beszerzést végzd szervezethez, és megkez-
dédik annak tisztazasa. Ez a rész az eljaras meghatarozo és kiemelten fontos eleme,
hiszen a végén olyan mindségli szolgaltatast szereznek be, amilyen részletességgel
és pontossaggal megfogalmaztuk azigényt. Szintén ekkor d6l el a SOR életképessége,
hiszen ha a beszallitok szamara nem lesz elég vonzo (példaul tul sok energiabefektetés
kevés haszonnal), vagy nem lesz végrehajthaté (példaul a tul rovid hataridék miatt),
akkor nem érkeznek majd ajanlatok a szamunkra fontos sziikséglet kielégitésére.
Mint az varhato volt, a szokasos problémak eld is jottek, amikor az NTE nem tudta
értelmezni a megkiildott igényeket azok pontatlansaga vagy hianyos meghatarozasa
miatt. Ez sajnos éppen igy torténik a valoésagban is. Ezért fontos, hogy a tisztjeloltek
megismerkedjenek a beszerzési eljarasokkal legalabb alapszinten, és bizonyos fokig
tisztaban legyenek a folyamat nehézségeivel és buktatoival, amire nagyobb figyelmet

s Alt. 2015: 216.
' Az NSPA is tdmogatta a gyakorlatot pl. azaltal, hogy életszer(i, de nem valds szolgéltatasarakat generalt sza-
munkra.
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sziikséges majd forditaniuk. Hiszen eléfordulhat, hogy egy-két éven belil mar egy
béketamogatd misszio kontingensében hajtanak végre hasonlé feladatot, ahogyan
az meg is tortént az elmult években tébb frissen végzett tiszttel is.

Ahogyan azt fentebb mar emlitettik, ez az U] és elég komplex feladat, amely
a helyszini szemrevételezéstdl a szolgaltatasbeszerzés koltségeinek meghatarozasaig
terjedt, a hazai tisztjeloltek szamara is kihivast jelentett, hiszen tobb targybol tanult
ismereteiket is alkalmazniuk kellett, ami a korabbi tanulmanyok soran megismert infor-
maciodk és a megszerzett tudas adekvat felhasznalasat kivanta meg. Ezt mindenképp
el8segitette volna egy bizonyos szinti tervezdi rutin, ami viszont valészin(ileg még nem
alakult ki naluk. Alapvet6en ez lehet az oka annak, hogy a kérd6iv vonatkozo kérdéseire
kevésbé jé értékelést adtak a hallgatok, amit a 4-7. abrak tartalmaznak.

0 f6; 0% 0 f6; 0%

2 f6; 15%
46;31%
1
m2
o 20
7 £6; 54% Es
4. dbra: A kiadott feladat érthetésége
Forras: sajat szerkesztés a kitoltott kérddivek alapjan
5: 09
ofs;0%  °T0% o500
1
w2
6 f6; 46% 7 f6; 54%
|5

5. dbra: A kiadott feladatok illeszkedése a korabban oktatott ismeretekhez
Forras: sajat szerkesztés a kitoltott kérddivek alapjan
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o
ofg;0%  0f%0% o500
|2
6 f6; 46% 7 f6;54%
|5
6. dbra: Az angol nyelv(i szakmai terminoldgia érthetésége
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan
0f6;00%  °f0% o500
56;38% m2
8 f6; 62%
[ )

7. abra: Az angol nyelv(i szakmai terminoldgia hasznosithatdsdga
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

A Covid-19-jarvany egyik kdvetkezményeként 2020-ban és 2021-ben elmaradt
a FOURLOG. 2022-ben az NKE HHK egy ,mini"” gyakorlatot vezetett le, mert a kiilfoldi
nemzetek a pandémia ujboli megjelenése feletti bizonytalansag miatt nem vettek
részt. 2023-ban és 2024-ben mar Ujra, az eredeti felallasnak megfelel6en rendezték
meg a kiképzést, de a személyes jelenléttel jaro gyakorlatot megeldz6 tervez6i érte-
kezleteket nem tartottak meg. A szervezés, a gyakorlat szakaszainak meghatarozasa
és a kapcsolatos teendék koordinalasa, valamint a feladatok kidolgozasa informatikai
és telekommunikacios eszkdzok alkalmazasanak Utjan tortént. Raadasul mind a magyar,
mind pedig a kulféldi mentorallomany legaldbb fele kicserél6ddtt. Ennek egyik
eredménye az lett, hogy a gyakorlattervezd és tisztjelolteket kisérd tisztek leginkabb
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csak a sajat nemzeti szakaszuk kiképzési tevékenységeivel voltak teljesen mértékig
tisztaban. [gy a magyar szakasz soran kiadott logisztikai tervezési feladatok kidolgoza-
sakor csak korlatozott mértékben tudtak ismereteiket vagy javaslataikat megosztani
a sajat és azidegen hallgatdkkal. Az is vilagossa valt a végrehajtas id6szakaban, hogy
a komplex médon felépitett szcenarid és az abbdl kdvetkez6 feladatok dsszefliggéseinek
atlatasa és megértése sem sikerilt minden kiilfoldi oktaténak maradéktalanul, amit
jelentds részben a felkésziilési szakaszban elmaradt személyes megbeszélések hianya
okozott. Ezzel is magyarazhato, hogy amig a hazai mentorok tevékenységét a magyar
hallgatdk legnagyobb részben jelesre értékelték, addig a kiilféldi gyakorlatvezetdk
és oktatd tisztek hozzajarulasat nem mindsitették ennyire pozitivan (8-10. abrak).

0 f6; 0%

0 f6; 0%

0 f6; 0%

7 f6; 54% 6 f6; 46%

8. dbra: A beosztott segits oktato(k) hozzajaruldsa a feladat sikeres megoldasahoz
Forras: sajat szerkesztés a kitoltott kérddivek alapjan

0 f6; 0% 0 f6; 0%

46;31%

7 £6; 54%

9. dbra: A kiilféldi gyakorlatvezetd (osztrék, cseh) tevékenységének értékelése
Forras: sajat szerkesztés a kitoltott kérddivek alapjan
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0f6; 0%

0 f6; 0%

0f6; 0%

3 f6; 23%

10 f6; 77%

10. dbra: A magyar gyakorlatvezetd tevékenységének értékelése
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

Osszegzés

Kétségtelen, hogy a gyakorlat felkésziilési szakaszaban a szorosabb nemzetek kozotti
egylittmU(kodéssel j6 esélyeink vannak a még eredményesebb végrehajtasra, bar a hall-
gatdi munkacsoportok végsé jelentései alapjan az értékels eldljardk igy is megelége-
déssel nyilatkoztak a kadétok teljesitményérél. Mindenesetre a FOURLOG tovabbra is
tokéletes platform a nyelvi képességek fejlesztésére, a kiilonbdz6 vezetési szintek kozti
egylittm(ikodés és a torzsfunkcidk megértésére, a nemzetkdzi tdérzsmunkaba térténd
betekintésre, a logisztikai tdmogatas er6forrasai azonositasanak és kivalasztasi szem-
pontjainak megismerésére, a kulturalis kiilonbségekbdl adodo kihivasok megismerésére
és azok kezelésére alkalmazhatd mddszerek elsajatitasara, valamint a tisztjeloltek
és mentorok koz&tti tapasztalatcserére. Az bizonyos, hogy a munkacsoportok sikeresen
végrehajtottak feladataikat a gyakorlat mindharom szakaszaban, a hallgatok nyelvi
képességei is fejlédtek, és sok baratsag szovédott kozottik. Mindezt visszatikrozik
a kérdéivre adott valaszok is, amelyeket a kdvetkezé 6t abra szemléltet.
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0 f6; 0%

13 f6; 100%

M Igen
Nem

11. dbra: Hozzajarult-e a gyakorlat szakmai angolnyelv-tudasanak fejlesztéséhez?
Forras: sajat szerkesztés a kitoltott kérddivek alapjan

0 f6; 0%

H Igen
Nem

12 f6; 92%

12. dbra: Hozzdjarult-e a gyakorlat altalanos katonai szakmai ismereteinek bévitéséhez?
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan
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0 f6; 0%

13 f6; 100%

B Igen
Nem

13. dbra: Hozzéjérult-e a gyakorlat a harcaszati szint(i (logisztikai) térzsmunka, valamint az egyes
torzsfunkciok egyiittmiikédésének megértéséhez és elsajatitasahoz?
Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

0f6; 0%

13 f6; 100%

M Igen
Nem

14. abra: Hozzajarult-e a gyakorlat a miiveleti parancsnoki lanc miikédésének, valamint a harcold,
harctamogaté, harci kiszolgalo tamogatd erdk, a befogadd nemzet és a polgari beszallitok
kapcsolatanak és egytittmiikodésének megismeréséhez és megértéséhez?

Forras: sajat szerkesztés a kitoltott kérdbivek alapjan
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0 f6; 0%

13 f6; 100%

M Igen
Nem

15. dbra: Hozzajarult-e a gyakorlat a nemzetkdzi kérnyezetben torténd térzsmunka nyelvi, kulturalis,
valamint szakmai kiilénbségekbdl adodd kihivasainak megismeréséhez, tovabba az ezek kezelésére
alkalmas magatartas és mddszerek elsajatitasahoz?

Forras: sajat szerkesztés a kitoltott kérdbivek alapjan

A jovére nézve mindenképpen vissza kell térni a Covid-19-jarvany el6tti FOURLOG
tervezdi értekezletek megtartasanak gyakorlatahoz. igy a gyakorlati és valos biztositas
kérdésein tul lehet8ség van jobban elmerilni a szcenarié f6bb elemeiben, a logisztikai
tervezéssel kapcsolatos feladatok megértésében, ha kell, atdolgozasaban. Kilonos
tekintettel azokra a feladatokra, amelyek majd megfelel&en reflektalnak az uj biz-
tonsagi kihivasokra, valamint a NATO és a magyar katonai vezetés altal feldogozott
tapasztalatokra és iranymutatasokra, mint példaul a beszallitokkal térténd szorosabb
egylttmiikddés. Mindez elésegiti a kiilfoldi oktatd tisztek magyar szakaszba torténd
hatékonyabb bevonasat és hallgatoik eredményesebb mentoralasat is. Mindezeken tul
a hazai titem elején annak eredményes végrehajtasahoz sziikséges lenne egy, a korabbi
rovid prezentacids el6adasokon keresztil torténé bemutatas gyakorlatatol eltérd,
hosszabb, akar félnapos tréning megtartasa is a résztvevéknek. A katonai parancs-
noksagokon bevett elem a miveletek vagy gyakorlatok elétti felkészités (battle staff
training), amely el8segiti a szcendrio megértését, illetve a killonb6z6 nemzetek eltérs
szakmai szint(i felkésziltségének vagy hatterének kiegyenlitését. Ugyanis a tisztjeloltek
hidba rendelkeztek minden sziikséges dokumentummal és irdsban kiadott tervezési
segédlettel, a hadszintér megismerésére és a helyzetelemzésre nincs elegendd id6
a feladatok kidolgozasa mellett. A sok adat feldolgozasahoz a komplex helyzetek
attekintésének és értékelésének képességét pedig tovabb kell fejleszteni a vonatkozé
tantargyak gyakorlati 6rain, valamint a hazai kiképzési eseményeken is. Szintén nagy
hangsulyt kell fektetni a csoportmunkaban torténé feladat-végrehajtasra is, amely
a jovében nagyobb 6nbizalmat ad majd hallgatéinknak. A FOURLOG tobb évtizedes
multja is bizonyitja, mennyire hasznos a tisztjeloltek kiképzésében és felkészitésében
ez a gyakorlat, és mennyi hasznalhaté tudast nyujt résziikre a hazai és nemzetkdzi
katonai szolgalatuk elldtasahoz aktiv tiszti karrierjiik soran.
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Melléklet

KérdGiva FOURLOG 2024 logisztikai kiképzés hazai szakaszanak értékeléséhez

1. Felkészitési idGszak Ertékelés
1 2 3 4 5

1.) A feladat értelmezése, tisztazasa az oktatdi allomany részérél
a hallgatok részére

2.) Az oktatok altal rendelkezésre bocsatott irodalom, dokumenta-
ci6 hasznalhatosaga
3.) Az oktatok tevékenysége a gyakorlatra valo felkészités idészakaban

1l. Végrehajtasi id6szak

1.) A kiadott feladat érthetSsége

2.) Akiadott feladatok illeszkedése a korabban oktatott ismeretekhez

3.) Az oktatok altal meghatarozott/hallgatok altal valasztott torzs-
munka mddszer hatékonysaga

4.) Akilféldi munkacsoportokkal valo egyiittm(ikodés hatékonysaga

5.) Az angol nyelvii szakmai terminologia érthet&sége
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6.) Az angol nyelv(i szakmai terminologia hasznosithatdsaga

7)) A beosztott segité oktato(k) hozzajarulasa a feladat sikeres
megoldasahoz

8.) A kiilfoldi (osztrak, cseh) gyakorlatvezetd tevékenységének
értékelése

9.) A magyar gyakorlatvezetd tevékenységének értékelése

I11. Befejezs idSszak Ertékelés

Igen Nem

1.) Tértént-e gyakorlatvezet6i értékelés a hallgatdk szamara?

2.) Hozzajarult-e a gyakorlat szakmai angolnyelv-tudasanak fejlesz-
téséhez?

3.) Hozzajarult-e a gyakorlat altalanos katonai szakmai ismeretei-
nek bévitéséhez?

4.) Hozzajarult-e a gyakorlat a harcaszati szint(i szakmai ismeretei-
nek bévitéséhez?

5.) Hozzajarult-e a gyakorlat a harcaszati szint(i (logisztikai) torzs-
munka, valamint az egyes torzsfunkciok egylttmiikodésének meg-
értéséhez és elsajatitdsdhoz?

6.) Hozzajarult-e a gyakorlat a miveleti parancsnoki lanc miikédé-
sének, valamint a harcold, harctamogatd, harci kiszolgalé tamoga-
t6 erék, a befogadd nemzet és a polgari beszallitok kapcsolatanak
és egyuttm(ikodésének megismeréséhez és megértéséhez?

7)) Hozzéjarult-e a gyakorlat a nemzetkozi kdrnyezetben torténd
térzsmunka nyelvi, kulturalis, valamint szakmai kiilénbségekbdl
adodo kihivasainak megismeréséhez, tovabba az ezek kezelésére
alkalmas magatartas és modszerek elsajatitasahoz?

8.) Hozzajarult-e a helyszini szemrevételezés a tervezési feladatok
sikeres végrehajtasahoz?

9.) Milyennek itéli meg a gyakorlat Nem Megfeleld Jo Kivalo
valos logisztikai biztositasat? megfelel

Elelmezés

Elhelyezés

Informatika

Térképészet
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New Methods of Maintenance and
Cleaning of Firefighter's Protective
Clothing by Dry Cleaning

Abstract

The condition of personal protective equipment (PPE) worn by firefighters has always been
of paramount importance. In this article, the authors briefly describe the work of firefighters,
based on analysis of domestic andinternational literature andtheir own professional practices,
and then the types of contamination of clothing and the health risks they pose. A number
of new technologies for the complete removal of contaminants from protective clothing
are already on the market, but due to their higher cost, they are unlikely to fully replace
the traditional cleaning currently used, but can be an excellent complement to current
cleaning processes. The authors then proceed to examine the innovative technological
solutions that are currently available in the field of cleaning firefighter protective clothing,
before finally proposing the introduction of certain methods.

Keywords: firefighter, personal protective equipment, contamination, cleaning, washing

Introduction

The work of firefighters is more dangerous than everyday life, but this does not end
when the duty is finished. In order to ensure the safety of firefighters and the public, it
is essential that they have adequate theoretical and practical knowledge, experience,
high mental and physical endurance and communication within the team. In addition
to these, the personal protective equipment (PPE) and fire equipment they wear
complement the previously listed conditions for accident-free and healthy work.?
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For preparing this article, the authors used the methods of analysing selected lite-
rature as international and Hungarian scientific papers, examining international wide
databases about fire cases and product data about their capabilities from producers
in the field of protective clothing. The authors used their own experience in fire safety
from both the occupational health and intervention side. Given the scarcity of pub-
lications in this area of research, the available resources were limited.

Following the conclusion of an intervention and the departure from the scene
of an accident, there are still a number of tasks that must be completed. Failure to
do so could have a detrimental effect on the physical integrity and health of the
firefighters. In addition to the inspection of professional equipment and the sub-
sequent professional analysis of the case, the proper handling and cleaning of PPE
plays a prominent role. This is because countless contaminants that are harmful to
the human body can get on its surface or get into the fabrics (e.g. protective jacket).*
Before embarking on an explanation of the topic of cleaning, it is advisable to take
a brief detour into the realm of firefighters' daily work and the potential pollutants
that they may encounter.

In addition to extinguishing fires, firefighters are also responsible for carrying
out technical rescue and fire investigation tasks. The exact definition of these tasks
in Hungary is provided by Act XXXI of 1996 on Fire Protection, Technical Rescue and
Fire Brigades. Different activities involve various sources of danger, and PPE offers
sufficient protection against most of them. Horvath briefly explains this topic,
mentioning the dangers and psychological stress that arise during the performance
of sports tasks required to maintain physical condition.®

For a detailed overview of the firefighter's job and the associated dangers, the risk
assessment at the employer can provide adequate help, which is provided in Hungary
by the Act XClIl of 1993 on Labour Safety. Furthermore, the document delineates the
specific dangers associated with each job, the circumstances that exacerbate these
risks, and the measures implemented to mitigate them. By furnishing the employer
with a comprehensive understanding of the occupational hazards faced by employees,
this document facilitates the procurement of the requisite PPE.

Following the purchase of this equipment, it is of the utmost importance to dis-
seminate comprehensive information to all staff members regarding the correct use,
cleaning and storage of the provided clothing. As the manufacturer always prepares
a comprehensive user manual, its content can be integrated into the subject matter of
the educational material (in addition to general practical experience). Although this
may not appear to be a significant factor at first glance, it is nevertheless a necessary
condition for everyday life. This is because any object that is used on a regular basis
and that is subjected to professional maintenance will inevitably increase its quality of
life. This is also true of personal protective equipment, which will maintain its ability
to protect for a longer period if it is subjected to the correct maintenance procedures,
which is also economically advantageous, since it reduces the number of purchases.
The International Association of Fire Services (CTIF) provides statistical data on fires

4 FENTetal. 2017: 801-802.
°  HORVATH 2022: 50-52.
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in different countries for several years. Highlighting one of them, Figure 1 shows that
the number of injured firefighters increased during the period under review. Although
the reasons are not indicated, the increasing trend certainly provides a basis for the
development of personal protective equipment.

2022 [ 75,110
2021 [ 74,040
2020 [ 67,157
2019 I 63,453

2018 [ 59,227

Year

0 20,000 40,000 60,000 80,000

Number of firefighter injuries

Figure 1: Trends in firefighter injuries in the countries of the World in 2018-2022
Source: compiled by the authors based on www.ctif.org/world-fire-statistics

It's important to note that different types of contamination require different cleaning
methods. This is why it is also important that the staff receives adequate informa-
tion in advance and regularly about the handling of personal protective equipment.
Protective clothing may also become contaminated with substances of medium or
high risk to human health, including blood, urine, faeces, and various chemical sub-
stances. In such instances, it is recommended (or indeed obligatory) to remove the
protective clothing immediately and place it in a securely sealed bag for subsequent
decontamination or to perform the decontamination procedure on-site.®

A significant number of international literatures address the issue of pollutants
affecting firefighters, which can result in long-term illness due to their carcinogenic
properties. One such group is the group of polycyclic aromatic hydrocarbons (PAHSs),
which are predominantly formed during the incomplete combustion of organic sub-
stances. Their natural sources of origin are, for instance, forest fires, but they can
also be found in tobacco smoke and exhaust gas, and can also enter the human body
during grilling of meat products.” A number of studies have reported the presence
of PAHs and other pollutants on the PPE of firefighters, which subsequently enter
the body through inhalation or contact with the skin. It is therefore important to
pay sufficient attention to the proper cleaning and disinfection of clothing. In their
experiment, Mayer et al. examined the effect of washing on the PAH concentration

¢ Decontamination is a combination of processes that removes or destroys contamination so that infectious
agents or other contaminants cannot reach a susceptible site in sufficient quantities to initiate infection, or
other harmful response.

7 See: www.cdc.gov/biomonitoring/PAHs_FactSheet.html
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on the given clothing. It was demonstrated that the concentration of PAHs could be
significantly reduced by washing a contaminated garment, however, its presence could
be detected on the new garment after washing, indicating cross-contamination.®

Regardless of the chosen method, the primary objective is to safeguard human
health, with prevention being contingent upon economic and technical feasibility.
The authors’ objective is to present, through the examination and analysis of the
methods presented in the following chapters, technological achievements that have
long provided a satisfactory level of solution or have not yet been widely used as
novum, but show convincing results.

Washing

The use of household and industrial washing machines has become widespread in
most fire departments for the cleaning of firefighting protective clothing. Due to
their smaller capacity, household washing machines can only wash a maximum of
one item of clothing (trousers or jacket) at a time. This is not necessarily the most
optimal solution in terms of time required and amount of water used, but it is suffi-
cient to remove minor, non-infectious types of dirt. In contrast, industrial washing
machines are now capable of accommodating multiple items of clothing. Their robust
construction also allows for a longer expected fault-free lifespan. Furthermore, some
manufacturers offer users the option to select an appropriate washing programme
for the specific clothing in question (e.g. Protective Apparel programmes).® This is
particularly beneficial for firefighting protective clothing, as preserving its protective
ability for as long as possible is of paramount importance.™

In the case of washing protective clothing with a washing machine, it is also
necessary to add an impregnating agent to the detergent at intervals recommended
by the manufacturer. In order to understand the process of impregnation, it is first
necessary to clarify the concepts involved. Firstly, it is worth mentioning the term water
repellent. The materials in this group (clothing in this case) have the least protection
against water. The addition of nylon or polyester during the mixing process is typically
employed to enhance the water repellence of the material. The greater the density of
the weave, the more challenging it is for water to penetrate. However, this provides
only temporary protection. The next group includes water-repellent materials, in
which case water is less able to enter the fabrics, thanks to the reinforced structure.
The last group with the greatest protection is waterproof, where the given material
is able to prevent the entry of water for a longer period of time."

Textile impregnation is a process by which textiles are treated with a coating
or substance in order to enhance their properties. This may include the addition of
water resistance, stain resistance, flame resistance, or other desirable properties to

& MaveRr et al. 2019: 139.

9 See: www.dupont.com/personal-protection/nomex-industrial.html

0 BRALEWSKA et al. 2024: 1.

" See: https://manteco.com/what-is-the-difference-among-water-repellent-water-resistant-and-water-proof-
clothing/
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the fabric. The impregnation process can be carried out using a number of methods,
including spraying, soaking or coating the fabric with a special solution. One common
method of impregnation is the application of a chemical coating to the fabric, which
is then cured by heat or pressure. This process creates a barrier on the surface of the
fabric that repels liquids and prevents stain build-up. Another method of impregnation
is lamination, where a thin film is applied to the fabric to provide greater protection
and durability. Lamination can be employed to enhance the strength, flexibility, and
resistance to tearing or wear of the fabric. This process is frequently utilised to manu-
facture technical fabrics for sportswear, outdoor equipment and medical textiles.

The application of nanotechnology to the field of textile impregnation has led to
the development of superhydrophobic fabrics that repel water and dirt at the molecular
level. This cutting-edge technology enables the fabrics to retain their breathability
and elasticity while providing excellent protection against stains and moisture. Fur-
thermore, nanotechnology can be employed to create self-cleaning materials that
require minimal maintenance and retain their properties after repeated washing.”

In the user information document of the Fire Fit 2 protective clothing sold by
Rosenbauer, the manufacturer recommends the use of the impregnating agent at
least after every second wash.™ In their list, specific products are displayed (TX-Direct
Wash, Hydrob Easydry), so it is possible to choose the right product for us on the
manufacturer's website. The Nikwax website states that the TX 10i water repellent
elastomer was developed based on EVA (ethylene vinyl acetate), and later became
the primary active ingredient in all their products.”

In order to maintain the water repellent properties of firefighting protective clothing,
it is essential to apply an impregnating treatment to the material on a regular basis. This
is typically done during the washing process, which restores the fabric's ability to repel
water and other substances. The water repellent surface plays a vital role in keeping
firefighters dry and comfortable, and it is therefore crucial to ensure proper mainte-
nance and washing of these garments in order to maintain protection and longevity.

In addition to impregnation, it is worth noting the significance of vapour diffusion,
which is also an important aspect of firefighters' lives during an intervention. Physical
activity raises body temperature, and the body responds by sweating to expel extra
heat. This job is much more crucial in high outside temperatures, where intense
physical labour is conducted under severe conditions. Clothing must consequently
be fashioned of a material that is both water repellent and vapour permeable. This
property is already present in firefighting protective apparel, although there has been
extensive national and international research in this field."

Moisture barriers, as a critical component in several applications, are principally
constituted of slender, semi-permeable membranes, which are meticulously lamina-
ted onto a base fabric that is inherently resistant to fire. This base fabric may either
be woven or nonwoven, depending on the specific requirements of the application.

2 SMITH 2010: 3-9.

" JEYASUBRAMANIAN et al. 2016.

™ See: www.rosenbauer.com/en/int/rosenbauer-world/products/equipment/protective-clothing/fire-fit-2
5 See: www.nikwax.com/en-us/how-nikwax-works/

' PANTYA-HORVATH 2023a.
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Presently, the technology underpinning these membranes can be classified into three
distinct categories: microporous membranes, solid hydrophilic membranes, and
bicomponent membranes. These categorisations encapsulate the existing diversity
in membrane technology, each with its unique method of moisture regulation, cate-
ring to various performance demands in industrial and consumer products. Within
the realm of microporous membranes, expanded polytetrafluoroethylene (e-PTFE)
membranes are extensively employed in the fabrication of firefighting apparel.
Nonporous films, including polyurethanes (PUs) with hydrophilic components, are
extensively employed as breathable and waterproof membranes in firefighter suits.
Vapour transmission over solid film barriers involves an absorption—diffusion-desorp-
tion mechanism. Bicomponent membranes consist of a microporous membrane and
a solid hydrophilic film. Most commercially available moisture barriers in firefighter
uniforms are bicomponent e-PTFE barriers. Adding a solid hydrophilic layer imp-
roves moisture barrier longevity and resistance to water penetration. However, it
also increases evaporative resistance, which is highly reliant on moisture content.
The study of Gao et al. examines heat transfer via firefighter protective clothing by
contrasting several moisture barrier technologies. The findings of this study provide
conclusive evidence that hotter environments result in reduced water accumulation
within moisture barriers, leading to significantly higher evaporative resistance with
bicomponent moisture barriers."”

So, in addition to impregnation, research is also looking at heat transfer and vapour
permeability, both of which are important in the design of a firefighter protective suit.

Dry cleaning

In the previous sections, the authors briefly described the possibilities and char-
acteristics of traditional washing with water regarding the protective clothing of
firefighters. In the following, the so-called dry-cleaning procedures will be discussed,
which does not necessarily mean that the contaminated textiles are cleaned in an
almost sterile environment.

Dry cleaning is a process that involves cleaning clothes and fabrics without the
use of water. This cleaning method is preferred for materials that are less resistant
to conventional washing in a washing machine. The process can extend the life of
these garments by preventing shrinkage, fading or damage from regular washing.
Dry cleaning has a long history dating back centuries. While the modern dry clea-
ning process was only invented in the 19*" century, the concept of cleaning clothes
without water has been around for much longer. Its origins can be traced back to the
ancient Romans, who used ammonia extracted from urine to clean their clothes. The
practice of dry cleaning continued into the Middle Ages and the Renaissance, with
various materials such as clay, ash, and even sawdust being used to clean fabrics.
The most significant revolution occurred at the beginning of the 19* century, when
in 1825 a maid accidentally knocked over a lamp and spilled turpentine on a dirty

7 Gao et al. 2021.
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tablecloth. French-born Jean Baptiste Jolly noticed that after the turpentine dried,
the resulting stains disappeared from the tablecloth. After that, he experimented by
filling the bathtub with turpentine and then soaking the tablecloth, which became
clean after being removed and dried. Dry cleaning soon became popular in Europe
and the United States, as it was an effective method for cleaning delicate materials
that could not withstand traditional washing methods. During the procedure, the
clothes were placed in the machine and then a solvent was added to dissolve the dirt
without water. Over the years, technology has developed, becoming more efficient
and environmentally friendly. New solvents that are less harmful to the environment
have been developed, and machines have been designed to use less energy and
produce fewer emissions.'

Perchlorethylene (PER) is most often used in traditional dry cleaning. Despite its
excellent cleaning performance, PER has several disadvantages, such as its toxic effect
on the human body.” To avoid this, many alternative solvents are used for textile dry
cleaning: hydrocarbon solvents, silicon-based solvents and carbon dioxide (CO,).% In
this article, the authors will describe the CO, dry cleaning process, as the technology
for cleaning protective clothing has appeared in more and more countries.

The use of liquid carbon dioxide in the process of dry cleaning represents a more
environmentally friendly alternative to traditional dry cleaning methods that uti-
lise chemicals. This method involves the utilisation of liquid CO, as a solvent to
clean clothes, rather than the use of toxic chemicals such as perchlorethylene. It
is a colourless, odourless, non-toxic and non-flammable gas. In the liquid CO, dry
cleaning process, this is employed in its supercritical state, whereby it simultaneously
exists as a liquid and a gas. Liquid carbon dioxide is combined with a small quantity
of detergent and then pumped into a chamber where it is utilised to clean clothes.
The solvent is capable of penetrating the fibres of the fabric, removing dirt and
stains without damaging the material. The process ensures that the clothes retain
their original shape and colour.”’

A number of international studies have addressed the issue of cleaning firefighter
protective gear using carbon dioxide due to concerns about residual impurities from
conventional washing methods. These impurities, including potential cross-contami-
nation, can have long-term detrimental effects on firefighters' health. Arjunsing et al.
conducted a comparative study examining the effectiveness of traditional washing
versus dry cleaning with CO, on firefighter protective clothing.

The findings indicated that traditional washing was less efficient in removing high
molecular weight pollutants such as PAHs and phthalates compared to lower weight
pollutants like phenols. In contrast, dry cleaning with CO, consistently achieved high
efficiency levels (averaging 95.36%).

'8 See: https://drycleaningca.com/blog/who-invented-dry-cleaning/
® CeBALLOS et al. 2021: 1.

% SUTANTO et al. 2014.

2 MADSEN et al. 2021: 3-4.
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THERMAL LINER

Figure 2: CO, cleaning machine and cleaning method
Source: Fire Engineering Staff 2024

It is important to note that the experiment focused solely on liquid pollutants, limi-
ting the ability to draw broad conclusions since firefighters are also exposed to solid
pollutants like soot during their duties. Nevertheless, the results provide valuable
insights for future research endeavours in this area.??

On a domestic scale, the utilisation of dry ice for cleaning purposes has been
witnessed in various industries such as plastics and automotive, enabling the cleaning
of equipment without disassembly or the use of additional chemicals.?* In Hungary,
ozone-based disinfection is employed for clothes, effectively eliminating diverse patho-
gens without the need for water or other additives. While ozone disinfection may
serve as a beneficial supplementary method for general clothing care, its innovative
impact is limited when it comes to firefighter protective gear. Although carbon dioxide
dry cleaning services are not yet widely accessible domestically, several international
manufacturers have begun offering this option. Notably, Decontex is one such com-
pany operating across numerous European countries, specialising in decontamination
cleaning services for fire departments. Their website highlights that carbon dioxide
dry cleaning not only cleans firefighter protective clothing more effectively than
traditional washing methods but also removes dirt from the intermediate membrane
material (Deco2 Fire Technology®).2

The dry cleaning procedure necessitates a solution for businesses that not only
eliminates surface dirt from clothing but also cleanses the fabrics, including the
membrane, while maintaining their protective qualities. While the technology’s
efficiency is not currently economically justifiable for widespread adoption, there
are instances, such as when there is a risk of biological contamination, where utilising
this method may be advantageous.

% GIRASE et al. 2022.
# TANG et al. 2020.
2 See: https://decontex.com/decon-solution/
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Drying

The drying methods employed after traditional laundering play a significant role in
the longevity of garments and overall operational efficiency. Following household
or industrial washing, fire departments have various options for drying attire. When
weather conditions permit and spare clothing is available, it can be advantageous to
air dry outdoors. However, caution must be exercised due to intense UV radiation
which can compromise material quality and lead to colour fading. Indoor drying
reduces this risk but may result in slower drying times and increased humidity levels
to consider. A common remedy is the use of a dryer, which effectively mitigates the
aforementioned drawbacks either partially or entirely.

Adrying cabinet or a free-standing/wall-mounted open dryer is utilised in multiple
fire stations. In both instances, the drying process involves the circulation of warm
air, powered by electricity. These technological solutions offer expedited and delicate
drying, proving beneficial for fire departments facing challenges such as limited space
and high humidity that hinder traditional drying methods. This innovation becomes
essential when there is a need to dry a larger quantity of protective clothing within
a constrained timeframe.

Figure 3: Powered drying cabinet and dryer

Source: https://unimac.com/product/firefighters-ppe-system/firefighter-ppe-drying-cabinet/; www.ppedryers.
com/dryers/turnout-gear-dryers/model-ps4-r8/

Summary

Proper maintenance of firefighter turnout gear is essential for safeguarding the
health and safety of those working in hazardous conditions. Historically, washing
these garments with water has been the conventional approach. Nonetheless, studies
indicate that these techniques are often inadequate for the removal of carcinogenic
contaminants, such as polycyclic aromatic PAHs and phthalates, which accumulate
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in the multilayer materials of firefighting apparel. In contrast, liquid carbon dioxide
cleaning technology has emerged as a promising alternative, demonstrating superior
contaminant removal capabilities compared to conventional methods.

Liquid CO, cleaning functions on principles that exploit its solvent properties,
reducing water consumption and environmental impact. Unlike traditional methods
that heavily depend on water and detergents, liquid CO, utilises a non-toxic solvent
that effectively penetrates fabric layers to dissolve and extract contaminants without
compromising the protective qualities of the gear. Studies have demonstrated that
liquid CO, significantly surpasses aqueous washing in decontamination efficiency,
thereby enhancing firefighters’ safety by reducing long-term health risks linked to
contaminated clothing. Furthermore, the environmentally friendly profile of liquid
CO, positions it advantageously within modern sustainable practices. However,
while this method demonstrates potential, continuous research is vital to facilitate
widespread adoption among fire departments striving for optimal gear maintenance
and firefighter safety.
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Banyasz Péter’

Dezinformacio az Ipar
4.0 kontextusaban®

Disinformation in the Context of Industry 4.0

Absztrakt

Az lpar4.0technoldgidi, kiilbnGsen az 5G-haldzatok, jelentds el6relépést jelentenek az ipari
automatizacio és az okoseszkdzdk integracidja terén. Azonban az Uj technoldgiak bevezetését
qgyakran kisérik alhirek, intenziv dezinformacids kampanyok, amelyek aladssak a kozvélemény
bizalmat, és félelmet keltenek a felhasznalok kérében, ami kihat a technoldgia tarsadalmi
elfogadasara. Jelen tanulmany célja az 5G-vel kapcsolatos alhirek elemzése, kiilénos
tekintettel azok tartalmara és az Ipar 4.0 technoldgiaival vald kapcsolat ukra. E tanulményban
a szerz6 a Snopes.com tényellendrz6 oldalon talalhato, 5G kulcsszéval ellatott cikkeket
elemezte kiilénbdzé statisztikai modszertanok segitségével. A tanulmany rémutat arra, hogy
az 5G-technoldgiaval kapcsolatos alhirek jelent&s hatassal lehetnek az Ipar 4.0 technoldgiak
elfogadasara és bevezetésére. Az alhirek terjedésének megakadalyozasa és a kozvélemény
hiteles tdjékoztatasa kulcsfontossagu az uj technologidk sikeres integracidja érdekében.
Azeredmények alapjan javaslatokat fogalmazunk meg az lhirek elleni kiizdelemre és az Ipar
4.0 technoldgiaival kapcsolatos dezinformaciok kezelésére.

Kulcsszavak: Ipar 4.0, 5G-technoldgia, dezinformacid, Covid, alhirek, tartalomelemzés

Abstract

The advancement of Industry 4.0 technologies, especially 5G networks, represents
a substantial leap in industrial automation and the amalgamation of intelligent devices.
However, the introduction of new technologies often accompanies the dissemination of
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false information and deliberate disinformation campaigns that erode public trust and
instill apprehension among users, influencing the societal acceptance of the technology.
This paper aims to examine disinformation pertaining to 5G and its impact on Industry
4.0 technologies. The author conducted an analysis of articles containing the keyword
5G on the fact-checking site Snopes.com using various statistical approaches. The study
illustrates that false information about 5G technology can significantly impede the adoption
and implementation of Industry 4.0 technologies. Halting the proliferation of fake news
and furnishing reliable information to the public are pivotal for the successful assimilation
of new technologies. The findings prompt recommendations to combat misinformation
and address fake news concerning Industry 4.0 technologies.

Keywords: industry 4.0, 5G technology, disinformation, COVID, fake news, content analysis

Bevezetés

Az Ipar 4.0 szerepe és jelent8sége a modern tarsadalmakban alapjaiban hatarozza
meg a gazdasagi és technoldgiai fejl6dést, amely Uj kihivasok és lehet&ségek elé allitja
a vallalatokat és a munkavallalokat. Az Ipar 4.0, amelyet gyakran a negyedik ipari
forradalomként is emlegetnek, az automatizacio, a digitalizacié és az intelligens tech-
modelleket. Ez a valtozas nem csupan technolégiai, hanem tarsadalmi és gazdasagi
szempontbdl is komoly hatdsokkal jar, mivel az Uj technoldgiak bevezetése dtalakitja
a munkaerdpiacot, a munkavégzés modjat és a vallalatok kézotti versenyt.?

A modern tarsadalmakban az Ipar 4.0 technoldgidinak elterjedése el8segiti a ter-
melés hatékonysaganak novelését és a koltségek csokkentését, mikdzben lehetbvé
teszi a termékek és szolgaltatasok testreszabasat a fogyasztoi igényekhez. Az intelli-
gens gyartasi rendszerek, a dolgok internete (10T), a nagy adatok elemzése (big data)
és amesterséges intelligencia (Al) alkalmazasa révén a vallalatok képesek valds idejli
adatok alapjan dontéseket hozni, ami noveli a termelékenységet és csokkenti a hibak
szamat.* Az Ipar 4.0 jelent8sége azonban nem merdl ki a technoldgiai fejlédésben.
A tarsadalmi aspektusok is kiemelt figyelmet kapnak, mivel a munkaeré atképzése
és a digitalis kompetenciak fejlesztése elengedhetetlen a munkaerépiac valtozasaihoz
valo alkalmazkodasban. Az automatizacio és a robotizacié terjedése ugyanis egyes
munkahelyek megszlinéséhez vezethet, mikdzben Uj munkakorok és szakmak jonnek
létre, amelyek magasabb szint(i digitalis készségeket igényelnek.> Az Ipar 4.0 tar-
sadalmi jelent6ségét tovabb noveli az a tény, hogy a technoldgiai innovacidk nem
csupan a termelés és a gazdasag teriiletén fejtenek ki hatast, hanem a fenntarthatésag
és a kornyezetvédelem szempontjabol is fontos szerepet jatszanak. Az intelligens
rendszerek és a digitalizacio alkalmazasa lehet6vé teszi a természeti eréforrasok
hatékonyabb felhasznalasat és a hulladéktermelés csokkentését, ami hozzajarul
a fenntarthatd fejlédési célok eléréséhez.®

SCHWAB 2017.
CRAWFORD-KHAYYAM-MILANI 2021.
BRYNJOLFSSON-MCAFEE 2014.
WANG et al. 2016.
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Az 5G-technoldgia kulcsfontossagu szerepet jatszik ebben az atalakulasban, mivel
olyan fejlett kommunikacids infrastrukturat biztosit, amely lehet6vé teszi az adatok
gyors és megbizhato6 tovabbitasat, valamint az eszk6zok és rendszerek valds idejl
6sszekapcsolasat. Az 5G-technologia egyik legnagyobb elénye a rendkivil alacsony
késleltetés és a magas adatatviteli sebesség. Az 5G-haldézatok képesek masodpercen-
ként akar tobb gigabitnyi adatot is tovabbitani, ami jelent6sen meghaladja a korabbi
mobilhaldzatok képességeit.” Eza megndvekedett sdvszélesség és a csokkentett kés-
leltetés lehetSvé teszi a gyartasi folyamatok valds idejli monitorozasat és iranyitasat,
valamint az intelligens eszkdzok kozotti kommunikaciot. Az ilyen képességek elen-
gedhetetlenek az Ipar 4.0 szamara, ahol az automatizacio és a digitalizacio kozponti
szerepet jatszik. Az 5G-technoldgia tdmogatja a dolgok internetét, amely az Ipar
4.0 egyik alapvetd eleme. Az loT révén a gyartasi eszkdzok és rendszerek intelligens
érzékelSkkel és kommunikacios modulokkal vannak felszerelve, amelyek folyamatosan
gyljtik és tovabbitjak az adatokat a haldzaton keresztiil. Az 5G-halézatok képesek
egyszerre nagyszamu loT-eszkdz tamogatasara, biztositva a stabil és gyors adatatvi-
telt.® Ez lehet6vé teszi a prediktiv karbantartast, ahol az érzékelSk altal gy(ijtott adatok
alapjan elére jelezhetSk a gépek meghibdsodasai, igy minimalizalva a leallasokat
és optimalizalva a termelési folyamatokat.

Az 5G-technoldgia tovabbi elénye a megnovekedett haldzati kapacitas és a strlibb
halézati lefedettség, ami kiildndsen fontos a gyartasi kdrnyezetekben, ahol szamos
eszkoz és rendszer miikodik egyszerre. Az 5G-halézatok képesek a hagyomanyos vezeté-
kes halézatok teljesitményét nyujtani, mikdzben rugalmassagot biztositanak a vezeték
nélkali kapcsolat révén. Ez kiilonosen el6nyos az ipari automatizacié és a robotizacio
terliletén, ahol a vezeték nélkiili kapcsolatok lehetdvé teszik a gyartasi folyamatok
gyors atalakitasat és optimalizalasat.’

A technoldgiai innovaciok gyors titemti fejlédése alapvet&en formalja a modern
tarsadalmakat, am ezek az Ujitasok csak akkor érhetik el teljes potencialjukat, ha
a tarsadalom széles korben elfogadja és integralja ket a mindennapi életbe. Ezt
a jelenséget Farkas Tibor is hangsulyozta a 2023-ban megjelent kdzleményében.™

A technoldgia tarsadalmi elfogadasa ezért kulcsfontossagu tényezé a techno-
l6giai fejlesztések sikerében és fenntarthatosagaban. Az elfogadas folyamata azon-
ban komplex és szamos tényez6tél fligg, beleértve a technoldgia hasznossaganak
és hasznalhatdsaganak percepcidjat, a felhasznalok attit(idjeit, a tarsadalmi normakat,
valamint a gazdasagi és politikai kornyezetet." A technologiai elfogadas egyik alapvetd
modellje, a technology acceptance model (TAM), két f& tényez6t emel ki, amelyek
befolyasoljak a technoldgia elfogadasat: az észlelt hasznossagot és az észlelt kdnny(
hasznalhatésagot. Az észlelt hasznossag azt jelenti, hogy a felhasznalék mennyire
tartjak hasznosnak a technologiat sajat céljaik elérésében, mig az észlelt kdnny(
hasznalhatdsag azt mutatja meg, hogy mennyire egyszertinek talaljak a technolégia

7 LI-XU-ZHAO 2018.

8  WOLLSCHLAEGER-SAUTER—JASPERNEITE 2017.
° PARK et al. 2018.
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hasznalatat.? Ezek a tényez6k kozvetlenil befolydsoljak a felhasznalok szandékat
a technoldgia hasznalatara, ami végsé soron meghatarozza az elfogadas mértékét.

A tarsadalmi normak és a tarsadalmi hatasok szintén jelentés szerepet jatszanak
a technoldgia elfogadasaban. Az egyének hajlamosak figyelembe venni a kornyezetiik
véleményét és viselkedését, amikor Uj technologiat fontolgatnak. A kdzosségi média
és az online platformok kordban a tarsadalmi hatasok még er6teljesebbé valtak, mivel
azinformacié gyorsan terjed, és azemberek kdnnyen befolyasolhaték masok tapaszta-
latai altal.” Ezért a pozitiv tapasztalatok és visszajelzések elsegithetik a technoldgia
széles kor( elfogadasat, mig a negativ tapasztalatok akadalyozhatjak azt. A technoldgiai
elfogadas gazdasagi és politikai tényez6i szintén meghatarozok lehetnek. A kormany-
zati tdmogatasok, szabalyozasok és 0sztonzék jelentds mértékben befolyasolhatjak
atechnoldgia elterjedését. A megfeleld szabalyozasi keretek és tamogatasi rendszerek
elésegithetik az Uj technoldgidk integraciojat, mig a tulzott szabalyozas és a tamoga-
tasok hianya akadalyozhatjak azt." A gazdasagi tényezdék, mint példaul a technoldgia
ara és a hozzaférhet6ség, szintén kritikusak, mivel a magas koltségek és az elérhetség
hianya gatolhatja az elfogadast. A technoldgia tarsadalmi elfogadasanak jelent&sége
abban rejlik, hogy ez az elfogadas alapvetéen befolyasolja a technoldgiai innovaciok
sikerét és fenntarthatdsagat. Az elfogadas hidnya nemcsak a technologia elterjedését
akadalyozza, hanem hosszU tavu gazdasagi és tarsadalmi kovetkezményekkel is jarhat.
Az elfogadas el6segitése érdekében fontos, hogy a technoldgia fejleszt6i és bevezetdi
figyelembe vegyék a felhasznaldk igényeit és elvarasait, valamint a tarsadalmi, gazdasagi
és politikai kornyezetet is. A felhasznaloi oktatas és a tudatossag novelése, a pozitiv
tapasztalatok megosztasa, valamint a megfeleld szabalyozasi keretek kialakitasa mind
hozzajarulhatnak a technoldgiai elfogadas ndveléséhez és a technoldgiai innovaciok
sikeréhez. Az Uj technologiak elfogadasat szamos tényezé befolyasolja, koztik a koz-
vélemény, a tarsadalmi normak és a médiaban megjelené informacidk. Az utébbi
években az alhirek és dsszeeskiivés-elméletek egyre nagyobb szerepet jatszanak
a kozvélemény formalasaban, kilondsen a kdzdsségimédia-platformok terjedésével.
Az dlhirek és dsszeeskiivés-elméletek jelentés mértékben befolyasolhatjak az uj tech-
noldgiak elfogadasat, mivel torzitjak a valésagot és hamis informaciokat terjesztenek,
amelyek félelmet és bizalmatlansagot keltenek az emberekben.

Az dlhirek és 6sszeeskiivés-elméletek egyik f& hatasa a technoldgiai innovacidkkal
szembeni bizalmatlansag ndvelése. Példaul az 5G-technoldgiaval kapcsolatban terjed6
Osszeeskiivés-elméletek, amelyek szerint az 5G-sugarzas egészségkarositd hatasu, vagy
akar a Covid-19 terjedéséért is felel&s, jelent&s mértékben hozzajarulnak ahhoz, hogy
az emberek bizalmatlanokka valjanak az uj technologiai fejlesztésekkel szemben.™
Azilyen tipust informaciok gyakran gyorsan terjednek a kozosségi médiaban, és a széles
kor( elérésik miatt sokan elhiszik 6ket, még akkor is, ha nincs tudomanyos alapjuk.
Az online k6z0sségi platformokon egyre tobb bizonytalan hitelességli informacio terjed,
kiilondsen olyan események kapcsan, mint a Covid-19-jarvany vagy az orosz-ukran
konfliktus, ahol a felhasznalok ugyan sok informacidhoz jutnak, de ezek valosagtartalmat

2 VENKATESH-DAVIS 2000.
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gyakran nem ellendrzik megfelel6en.’ A félelem és bizonytalansag, amelyet az alhirek
és Osszeeskiivés-elméletek keltenek, kozvetlenil befolyasolja a technoldgia elfogadasat.
Az emberek hajlamosak elutasitani vagy vonakodva elfogadni azokat az ujitasokat,
amelyekrél negativ vagy ijesztd informaciokat hallanak. Ez a jelenség kiilondsen igaz
lehet olyan technoldgiakra, amelyek Osszetettek és nehezen értheték a nagykdzonség
szamara. A bizonytalansag és a félelem miatt az emberek inkabb ragaszkodnak a jol
bevalt, hagyomanyos moédszerekhez, és ellenallnak az uj technologiak bevezetésé-
nek."” Az alhirek és dsszeeskilivés-elméletek terjedése emellett az észlelt kockazat
novekedéséhez vezethet. Az emberek hajlamosak tulbecsiilni azokat a kockazato-
kat, amelyeket gyakran és hangsulyosan emlitenek a médiaban. Amikor az alhirek
és Osszeeskiivés-elméletek folyamatosan negativ kdvetkezményekrél szamolnak
be, a kdzvélemény nagyobb kockazatot lat az Uj technoldgidkban, mint amennyit
valoéjaban jelentenek. Ez a fokozott kockazatészlelés pedig csokkenti az elfogadasi
hajlanddsagot.™ A technologiai elfogadas szempontjabdl kiilonésen kéros, ha a dez-
informacié kormanyzati intézkedések vagy hivatalos szervek hitelességét is alaassa.
Ha a kdzvélemény ugy érzi, hogy a kormany vagy mas hatosagok nem megbizhatdk,
vagy hogy ezek az intézmények részesei valamilyen 6sszeeskiivésnek, akkor azembe-
rek még inkabb ellendllnak az uj technoldgiak bevezetésének. Ez kiilondsen igaz lehet
olyan esetekben, amikor a technologiai Ujitasok kdzvetlen kormanyzati tamogatast
vagy szabalyozast igényelnek."”

Az 5G-technoldgia fejlesztése és bevezetése nem csupan technolodgiai, hanem
geopolitikai kérdések szempontjabdl is relevansnak tekinthetd, killondsen az Ameri-
kai Egyesiilt Allamok és Kina kdzotti versengés fényében. Az 5G-technoldgia, amely
lehet&vé teszi a rendkivil gyors adatatvitelt és az alacsony késleltetést, alapvetéen
atalakithatja a globalis kommunikacios és informacids infrastrukturat, ami stratégiai
elényt jelenthet annak az orszdgnak, amely vezetd szerepet tolt be ezen a teriileten.?
Az Egyesiilt Allamok és Kina kézétti ellentét az 5G-technoldgia kapcsan elsésorban
a nemzetbiztonsagi aggalyokbdl fakad. Az amerikai kormany aggodalmat fejezte
ki amiatt, hogy a kinai vallalatok, kiilondsen a Huawei, amelyek jelentés szerepet
jatszanak az 5G-infrastruktura kiépitésében, potencialis kockdzatot jelenthetnek
az Egyesiilt Allamok és szdvetségesei szamara. Az amerikai hatésagok szerint a Huawei
eszkozei lehetvé tehetik a kinai kormany szamara, hogy kémkedjenek az amerikai
halézatokban, és hozzaférjenek érzékeny adatokhoz.?’ Ezen aggodalmak nyoman
az Egyesiilt Allamok szdmos intézkedést hozott a Huawei és mas kinai technoldgiai
vallalatok ellen, beleértve a kereskedelmi korlatozasokat és az exporttilalmakat. Kina
viszont elutasitja ezeket a vadakat, és azt 4llitja, hogy az Egyesiilt Allamok geopoli-
tikai okokbdl probalja visszaszoritani a kinai technologiai cégek globalis térnyerését.
Kina azzal érvel, hogy az 5G-technolégia terén elért eredményei nemzetkdzi szab-
vanyoknak megfelel&en torténtek, és hogy a Huawei és mas kinai cégek vilagszerte

6 INANCSI-FARKAS 2022.

7 SUNSTEIN-VERMEULE 2008.

' ALLCOTT-GENTZKOW 2017.
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versenyképes aron nyujtanak mindségi szolgaltatasokat.? Kina tovabba hangsulyozza,
hogy az 5G-technoldgia fejlesztése és terjesztése kulcsfontossagu a globalis gazda-
sagi ndvekedés és a digitalis atalakulds szempontjabdl, és hogy az Egyesiilt Allamok
intézkedései gatoljak az innovaciot és a globalis egyuttm(ikodést.

Az amerikai-kinai ellentét az 5G-technoldgia kapcsan nemcsak a két orszag kozotti
viszonyokat befolyasolja, hanem globalis szinten is komoly kovetkezményekkel jar.
Szédmos orszag kénytelen valasztani az amerikai és a kinai 5G-megoldasok kozott,
ami geopolitikai fesziiltségeket okoz és megosztja a nemzetkdzi kozdsséget. Ezen
kiviil a technoldgiai szektor szerepldi szamara is kihivast jelent, hogy hogyan kezeljék
a két nagyhatalom kozotti versengést és a kapcsolddd szabalyozasi kdrnyezetet.”> Az
5G-technoldgia kapcsan kialakult amerikai—kinai ellentét ramutat arra, hogy a techno-
l6giai innovacidk nem csupan gazdasagi és technoldgiai, hanem politikai és stratégiai
szempontbolis jelent8sek. A versengés kimenetele alapvetSen befolyasolhatja a globalis
technoldgiai fejl6dés iranyat és litemét, valamint a nemzetkdzi hatalmi egyensulyt.
Ahhoz, hogy a technolégiai fejlédés elényeit maximalisan kihasznalhassuk, szlikség
van a nemzetkozi egylittm(ikodés és a bizalom erdsitésére, valamint a szabalyozasi
keretek és a biztonsagi protokollok fejlesztésére.2*

A fentiek alapjan megallapithatjuk, hogy a koronavirus-jarvany idején
az 5G-technologia koriili alhirek és dezinformacioés kampanyok jelent8s mértékben
befolyasoltak a kdzvélemény percepcidjat, ami akadalyozza az Ipar 4.0 technoldgiak
elfogadasat és bevezetését. A dezinformacio hatasara kialakult félelem és bizalmat-
lansag nemcsak a technoldgiai innovaciok terjedését gatolja, hanem a tarsadalmi
és gazdasagi fejl6dést is veszélyezteti. Ezen alhirek és dsszeeskiivés-elméletek tartalmi
elemzése segit abban, hogy megértsiik, hogyan befolyasoljak az emberek hozzaallasat
az 5G és az Ipar 4.0 technologiaihoz.

Ebbél fakaddan e tanulmany kutatasi célkitlizései ekképp foglalhatok dssze:

1. Azonositani és elemezni az 5G-technoldgiaval kapcsolatos alhirek és dez-
informaciok fébb narrativait, kiilonos tekintettel a Covid—19-jarvany idején
megjelend tartalmakra.

2. Az 5G-technoldgiaval kapcsolatos alhirek tartalmi elemzése és a Covid-19 el6tti
és utani idészakok kozotti valtozasok vizsgalata.

3. Aleggyakrabban eléforduld témak és narrativak feltarasa az 5G-technolégidval
kapcsolatos alhirekben.

A kutatasban harom kutatasi kérdést jartam koril:
1. Milyen tipusu alhirek terjednek leginkabb az 5G-technoldgiaval kapcsolatban
a Covid-19-jarvany idején?
2. Hogyan valtozott az 5G-technoldgiaval kapcsolatos alhirek gyakorisaga és tar-
talma a Covid-19-jarvany el6tti és utani idészakokban?
3. Milyen jellemzd témak és narrativak dominalnak az 5G-technoldgiaval kap-
csolatos alhirekben?

22 SEGAL 2020.
23 MEDEIROS 2019.
24 MAXIGAS-OEVER 2023.
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A fentiek alapjan a kutatashoz az alabbi hipotéziseket fogalmaztam meg:

H1: Az 5G-technologiaval kapcsolatos alhirek szama jelent6sen megnétt a Covid—
19-jarvany idején.

H2: Az 5G-technoldgiaval kapcsolatos alhirek tobbsége egészségiigyi kockazatokat
és Osszeeskiivés-elméleteket tartalmaz.

H3: Az 5G-technolégiaval kapcsolatos alhirek gyakran kapcsolédnak siirgésségi
helyzetekhez.

Maddszertan

Kutatdasom els6 lépéseként a Snopes.com nevl tényellendrz6 oldalon megjelent cik-
keket gydjtottem Ossze és elemeztem kiilonboz6 statisztikai modszerek segitségével.
A Snopes 1994-ben indult, kezdetben varosi legendak, atverések vizsgalataval, de
ahogy nétt a megbizhato tényellendrzés iranti igény, ugy bévilt a Snopes csapata
is. A Snopes a The International Fact-Checking Network része, és megfelel a Halozat
legmagasabb szintli normainak az online félretajékoztatas elleni kiizdelemben.

Az alhirek terjedésének ndvekedésével parhuzamosan a tényellendrzés szerepe
és jelent8sége is egyre hangsulyosabba valt a modern informaciés tarsadalomban.
A tényellendrzés célja, hogy kisz(rje és cafolja a hamis informaciokat, ezaltal hely-
reallitva a kozvélemény hitelességét és bizalmat. A tényellendrzés rendszere szamos
feladatot és kihivast foglal magaban, amelyek hatékonysaga és megbizhatdsaga
dontéen befolyasolja a dezinformacio elleni kiizdelem eredményességét.

Atényellendrzés els6dleges feladata a potencidlisan hamis informaciok azonositasa
és kivalasztasa. Ez a folyamat magaban foglalja a kozdsségimédia-platformokon és mas
online forrasokon megjelend tartalmak szisztematikus attekintését, amelyek koziil azokat
valasztjak ki, amelyek nagy valdsziniiséggel hamis informaciokat tartalmaznak vagy
széles korben terjednek. Az azonositott tartalmakat ezt kovet&en alapos vizsgalatnak
vetik ald, amely soran kiilonféle modszereket alkalmaznak az informaciok hitelessé-
gének és pontossaganak ellendrzésére.> A tényellendrzés masodik [épése a forrasok
és bizonyitékok elemzése. Ez a folyamat magaban foglalja az eredeti forrasok felkuta-
tasat és azok hitelességének értékelését, valamint a rendelkezésre allé tudomanyos
és szakmai bizonyitékok dsszevetését a vizsgalt allitasokkal. A tényellendrok kiilonos
figyelmet forditanak a forrasok megbizhatdsagara és a bizonyitékok mindségére, hogy
biztositsak az ellendrzés objektivitasat és pontossagat.® A tényellendrzés harmadik
lépése az eredmények kdzzététele és kommunikalasa. Az ellenérzétt informaciokat
vildgosan és érthet6en kell bemutatni, hogy a nagyk6zonség kdnnyen megérthesse
azokat. Az eredmények kommunikacidja kilonféle platformokon torténhet, beleértve
a tényellen6rzé weboldalakat, kozdsségimédia-fellleteket és hagyomanyos médiu-
mokat is. A tényellen6roknek folyamatosan frissitenitik kell az informaciokat, hogy
reagaljanak az Uj fejleményekre és biztositsak az aktualis és relevans tajékoztatast.?’

% MORAN 2018.
% VOSOUGHI-ROY-ARAL 2018.
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Bar a tényellendrzés szamos elénnyel jar, és alapveté fontossagl a dezinformacio
elleni kiizdelemben, a modszerrel kapcsolatban kritikak is felmertiltek. Az egyik leggya-
koribb kritika a tényellendrzés szubjektivitasaval és politikai elfogultsagaval kapcsolatos.
Egyes vélemények szerint a tényellen6rok politikai vagy ideologiai meggy6z8déseik
alapjan valogathatnak a vizsgalt témak és forrasok kézott, ami torzithatja az ered-
meényeket és alddshatja a folyamat hitelességét.? Tovabbi kritika éri a tényellendrzés
hatékonysagat is, kiiléndsen a dezinformacio gyors terjedése és az algoritmusok altal
vezérelt online platformok miikodése miatt. Az alhirek gyakran gyorsabban terjednek,
mint ahogy a tényellenérok reagalni tudnak rajuk, igy a tényellenérzés gyakran csak
utélagos korrekciot jelent, amely nem mindig éri el a széles kdzonséget.?® A tény-
ellen6rzés harmadik kritikaja az informaciok komplexitasaval és a kdzonség infor-
maciofeldolgozasi képességeivel kapcsolatos. Az alhirek és dsszeeskiivés-elméletek
gyakran egyszer(, érzelmileg toltott narrativak, mig a tényellenérzés soran bemuta-
tott informaciok bonyolultak és részletesek lehetnek, ami neheziti azok megértését
és elfogadasat a kozonség szamara. Ezenfelil az emberek hajlamosak a mar meglévé
hiedelmeikhez ragaszkodni, és ellenallnak az ellentétes informacioknak, még akkor
is, ha azok megbizhato forrasbol szarmaznak.>° A globalis hatalmi elittel kapcsolatos
0sszeeskivés-elméletekben hivék ilyen esetben gyakran racionalizljak az elméleteket,
»tudjuk, kik allnak a média mogott, és hogy miért akarjak elhallgattatni az igazsagot
sz6lékat” — ahogy a gyakori vélemény hangzik el esetiikben.

Kutatasom soran a Snopes adatbazisaban szereplé cikkeket vizsgaltam tarta-
lomelemzéssel. A keresés soran az 5G és az ,5G technology” keresékifejezéseket
alkalmaztam. Az idéz6jel operator alkalmazasara azért volt sziikség az 5G technology
keres6kifejezés esetén, hogy a keresés soran a talalatoknal figyelembe vegye a két sz6
kozti kontextust, és ne kapjak olyan talalatokat, amelyekben a technology kifejezés
szerepel, de az 5G nem. A keresést tovabb szlikitettem a tényellen6rzés kategoridkra,
igy az egyéb tipusu cikkeket nem vontam be a vizsgalatba. Természetesen az altalam
definialt keresési kifejezésekre szamos kapcsolddo alhir létezik az internet kilon-
boz8 oldalain, jelen kutatasban azonban nem képezte a vizsgalat fokuszat ezen hirek
permutacioinak, illetve azok terjedésének vizsgalata, kizardlag a tényellenbrzésen
atesett hirek elemzését tliztem ki célomul. Ezt kdvetSen adattisztitast végeztem,
és kiszlirtem a nem relevans talalatokat. Az eredeti talalati listaban szamos olyan cikk
is megjelent, amelyekben vagy mas kontextusban szerepelt az 5G (példaul a Margarine
vs. Butter: What's Better?*' cim(i cikk, amelyben az 5g mint mértékegység jelent
meg az dsszetevik felsorolasakor), vagy az eredeti cikk eltéré témaval foglalkozott,
és csupan utaltak benne, hogy a bizonyos dsszeeskiivés-elméletben hivék tébbek
kozott hisznek még az 5G-vel kapcsolatos Gsszeeskiivés-elméletekben is (példaul /s
Beyoncé an Italian Woman Named Ann Marie Lastrassi?*?). Ily modon 28 5G-vel kap-
csolatos tényellendrzott cikkbdl allé adatbazist hoztam létre, amelyben kiilonbz6
szempontok szerint dolgoztam fel a cikkek tartalmat. Fontos hangsulyozni, hogy ezt

28 LEWIS-MARWICK 2017.
2 FRIGGERI et al. 2014.

30 NYHAN-REIFLER 2010.
3 MIKKELSON 2003.

32 EVON 2020.
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a 28 elembdl 4llé6 mintat nem lehet megfelelden aranyositani az egyébként 5G-vel
kapcsolatos alhirek szamossagaval. Ennek oka, hogy az egyes alhirek folyamatosan
mutalodnak, gondoljunk csak az olyan jellegl alhirre, mint hogy az 5G-technolégia
megoli a madarakat. Az alhirek gyakran oly médon mutalédnak, hogy a ,bekdvete-
zett” eseményt egy adott helyszinre lokalizaljak, azonban egy masik hirben a helyszin
eltérhet. Akdrcsak a datum, amelyre a beszamoldban hivatkoznak. Ebbél kifolydlag
rendkiviil nehéz meghatérozni, hogy egy adott témaban hany alhirrel is talalkozunk.
Nem emlitve itt a nyelvi sajatossagokat, hiszen egy angol nyelven megjelend alhirt
gyakran forditanak at kiilonb6zé nyelvekre. Mindez a nagy nyelvi modellek kdrébe
sorolhato generativ mesterséges intelligencia megjelenésével nagyobb varianciat tesz
lehet8vé mas nyelvekre valé atforditassal. Eppen ezért a kutatasban sziikségesnek
lattam limitalni a fokuszt kizarolag a tényellendrzésen atesett tartalmak elemzésére.
Ilyen elemzési szempont volt tobbek k6z6tt a megjelenés ideje, a tényellen6rzés ered-
ménye, a felhasznalt forrasok, illetve az allitasok és tényellendrzés f6bb kifejezései,
az ellendrzott hirek kapcsolodo tématerdiletei. E tanulmanyban a tartalomelemzés
kapcsan szogyakorisag-vizsgalatokat, illetve klaszteranalizist végeztem Python prog-
ramnyelv segitségével, amelynek részletesebb ismertetését az adott résznél latom el.

Eredmények

Az 5G-technoldgiaval kapcsolatos alhirek szama a Covid-19 hatasara jelentds mér-
tékben megemelkedett. A Snopes adatbazisaban a 28 tényellen6rzott hirbél 4-et
azonosithatunk 2020 el6tt. Az elsé ilyen cikk 2018. november 13-ara datéalhato Did
a 5G Cellular Network Test Cause Hundreds of Birds to Die? cimmel, ami mar a tech-
noldgia egészségkarositd hatasarol szél, amelynek kovetkeztében madarak témeges
pusztulasa kovetkezett be.* A hirt a Snopes tényellenérz6i tobbnyire igazként érté-
kelték. Az 1. abran lathatd az oldal altal vizsgalt hirek értékelésének eloszlasa.
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A hir értékelése
1. @bra: A hirek értékelésének eloszldsa
Forras: a szerzd szerkesztése a Snopes alapjan

3 KASPRAK 2018.
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Az 1. dbra az 5G-technoldgiaval kapcsolatos kiilonbdz6 tipusu alhirek gyakorisagat
szemlélteti. Jol lathatd, hogy a hamis informacidk dominalnak (18 darab), messze
meghaladva a tobbi kategoriat. Ez az eloszlas arra utal, hogy az 5G-technoldgiaval
kapcsolatos alhirek tobbsége teljesen hamis allitasokat tartalmaz, amelyek torzitjak
a kdzvéleményt, és félrevezetik az embereket. A félreértelmezett informacidk szin-
tén jelent8s szamban jelennek meg (5 darab), ami arra enged kovetkeztetni, hogy
az 5G-technologiardl széld képek és videdk gyakran keriilnek ki kontextusukbdl, hogy
megtévesztd narrativakat tamogassanak. Az igaz informaciok alacsony gyakorisaga
tovabba azt sugallja, hogy a dezinformacids kampanyok hatasosak a valédi tények
elnyomasaban és eltorzitasaban.

Az alhirekkel kapcsolatos diskurzust nagyban neheziti a megfelel6 fogalmi keret
kijelolése, hogy egyaltalan mit értiink alhir alatt. Jelen tanulmanynak ez nem témaja,
igy a Snopes meghatarozasait veszem alapul. Az értékelések minden esetben az allitas
pontos megfogalmazasat vizsgaljak. Ez alapjan a hamis azt jelzi, hogy az allitas elsédleges
elemei bizonyitottan hamisak. A t&bbnyire hamis azt jelenti, hogy az allitas elsédle-
ges elemei bizonyitottan hamisak, de az allitast kiséré néhany tovabbi részlet pontos
lehet. A félreértelmezett mindésitést olyan fényképek és videodk esetében alkalmazzak,
amelyek ,valddiak” (azaz részben vagy egészben nem digitalis manipulacio termékei),
de ennek ellenére félrevezet&k, mivel olyan magyarazé anyaggal vannak ellatva, amely
hamisan irja le eredetiiket, kontextusukat és/vagy jelentésiiket. Ertelemszer(ien az igaz
mindsités arra utal, hogy az allitas elsédleges elemei bizonyithatdan igazak, mig a tobb-
nyire igaz esetén azt mutatja, hogy az allitas elsédleges elemei bizonyithatéan igazak,
de az allitast érinté néhany egyéb részlet pontatlan lehet. Az oldal tobb kategoriat
is megkllonbdztet, az altalam vizsgalt tartalmak esetében még csak a szatiraként
sziiletett értékelés jelenik meg. Ez a minGsités olyan tartalomra vonatkozik, amely
eredetileg egy olyan oldalrél szarmazik, amelyet Ugy jellemeznek, mint szatirat, de
kés6bb eltavolitottak beldle a szatirikus jegyeket, atalakitottak, és mashol tették kdzzé.
A minésités olyan tartalmakra is vonatkozik, amelyeket nem feltétlenil szatiraként
jeloltek meg, de a kozonség mégis szatirikusnak érzékelt, mint példaul a The Onion
tartalma. A szatiraként indult kategoria jelenléte arra hivja fel a figyelmet, hogy egyes
esetekben az eredetileg igaz informaciok is atalakulnak alhirekké, amikor azokat félre-
értelmezik vagy szandékosan manipulaljak. Ez a jelenség kiilondsen veszelyes mivel
az ilyen tipusu alhirek hitelesebbnek tlinhetnek a nagykézonség szamara. Osszessé-
gében kijelenthetd, hogy az 5G-technologidval kapcsolatos alhirek tobbsége hamis
vagy félrevezetd informacidkat tartalmaz, ami jelent6s kihivast jelent a technolégia
elfogadasa és elterjedése szempontjabol. A hamis és félreértelmezett informaciok nagy
szama alaassa a kozbizalmat, és ndveli a technolodgia iranti félelmet és ellenallast. Ezen
alhirek hatékony kezelése és cafolata elengedhetetlen ahhoz, hogy az 5G-technolégia
elényeit széles korben elismerjék és elfogadjak a tarsadalomban.

A 2. és 3. abra a vizsgalt hirek Covid-19 el6tti és utani id6szakok szerinti meg-
oszlasat mutatja be.
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2. abra: A hirek értékelésének eloszldsa a Covid—19 elbtti id&szakban
Forras: a szerzd szerkesztése a Snopes alapjan
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A hir értékelése

3. abra: A hirek értékelésének eloszlasa a Covid-19 utani idészakban
Forras: a szerzd szerkesztése a Snopes alapjan

Kovetkezd lépésként az 5G-technoldgiaval kapcsolatos allitasokban leggyakrabban
el6forduld kifejezéseket, illetve bigramokat és trigramokat vizsgaltam. A bigramok
olyan szokapcsolatok, amelyek két egymast koveté szobdl allnak, mig a trigramok
harom egymast kovet6 szobol allnak, és segitenek feltarni az llitasok kdzponti témait
és narrativait. A vizsgalat eredményei esetében nem forditottam le magyar nyelvre
a kapott kifejezéseket, igy az abrakon eredeti formaban, angol nyelven szerepelnek.

A 4. 3bra az 5G-technoldgiaval kapcsolatos allitasokban leggyakrabban el6for-
dulé szavakat mutatja be, ami betekintést nyujt az alhirek kozponti témaiba és nar-
rativaiba. Az adatok alapjan egyértelmdien lathato, hogy az ,5G" kifejezés dominal,
ami természetes, tekintve, hogy ez a technoldgia all az alhirek kézéppontjaban.
Az ,,G" mellett a ,shows" és a,covid” szavak gyakorisaga is kiemelkedd, jelezve, hogy
az alhirek gyakran vizualis bizonyitékokra hivatkoznak, és szoros kapcsolatban allnak
a Covid-19-jarvannyal.
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Kifejezések

4. dbra: A 20 leggyakoribb kifejezés

Forras: a szerzd szerkesztése a Snopes alapjan

A ,video" kifejezés jelenléte arra utal, hogy az allitasok gyakran olyan formatumokban
jelennek meg, amelyek kénnyen hozzaférheték és megoszthatdk a kozosségi média-
ban. Az ilyen vizualis tartalmak erételjes hatast gyakorolhatnak a k6zénségre, mivel
a videdk és képek meggy&z&bbek és emlékezetesebbek lehetnek, mint a szoveges
informaciok. A ,people” és a ,vaccines” szavak gyakori eléfordulasa azt jelzi, hogy
az alhirek nemcsak az 5G-technolégiaval, hanem a kozegészségligyi kérdésekkel,
kilonosen az oltasokkal kapcsolatos dezinformacids tartalmakat is magukban foglal-
nak. Az ,emergency” és az ,alert” kifejezések jelenléte azt mutatja, hogy az allitasok
gyakran siirgésségi helyzetekre hivatkoznak, hogy fokozzak a k6zonség érzékenysé-
gét és figyelmét. Az ilyen narrativak célja az emberek érzelmi reakcidinak kivaltasa,
ami noveli az alhirek terjedésének sebességét és hatékonysagat. A ,technology”
és a ,world" szavak gyakorisaga arra utal, hogy az alhirek globalis perspektivaban
targyaljak az 5G-technoldgiat, és gyakran altalanositanak a technoldgiai innovaciok
potencidlis hatasairol. A ,government” és a ,radiation” szavak jelenléte pedig arra utal,
hogy az alhirek gyakran kormanyzati intézkedésekkel és az 5G-sugarzas allitolagos
egészséglgyi kockazataival kapcsolatos narrativakat tartalmaznak, amelyek célja
a kozonség félelmeinek kihasznalasa.

Az 5. 4bran a kiemelt bigramok kéziil a ,,covid 19" azonosithato a leggyakoribb-
nak, ami arra utal, hogy az 5G-technoldgiaval kapcsolatos alhirek szorosan ésszefo-
nodnak a koronavirus-jarvannyal. Ez az 0sszefliggés megerdsiti azt a megfigyelést,
hogy a Covid-19-jarvany idején az 5G-technoldgia elleni dezinformaciés kampanyok
jelent8s mértékben feler6sddtek, és a virus terjedését gyakran az uj technoldgiaval
hoztak dsszefliggésbe.
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5. dbra: A 20 leggyakoribb bigram

Forras: a szerzd szerkesztése a Snopes alapjan

A diagramon lathato tovabbi gyakori bigramok, mint példaul a ,video shows”
és az ,emergency alert” és ,alert system”, azt jelzik, hogy az allitasok gyakran vizua-
lis tartalmakra és stirgésségi helyzetekre hivatkoznak. Az ilyen tipusu narrativak célja
altalaban az, hogy megerd&sitsék az alhirek hitelességét és stirgésségét, ezaltal nagyobb
hatast gyakorolva a kozdnségre. Erdekes médon a,, 19 vaccines” és az ,mrna vaccines”
bigramok jelenléte azt mutatja, hogy az alhirek nemcsak az 5G-technoldgiat, hanem
az oltasokkal kapcsolatos dezinformaciokat is magukban foglaljak. Ez a jelenség arra
utal, hogy az dsszeeskiivés-elméletek gyakran tobb, egymassal dsszefliggé témat
is felolelnek, és komplex narrativakat épitenek fel, amelyek szélesebb kozdnséget
céloznak meg. Az ,authenticity shows” és a ,video shows” bigramok azt jelzik, hogy
az allitasok gyakran a hitelesség és a vizualis bizonyitékok bemutatasara torekednek.
Az ilyen tipusu allitasok célja, hogy noveljék a kozonség bizalmat és meggy6z6dését
az alhirek igazsagtartalmarol, mikdzben gyakran manipulativ technikakat alkalmaznak
a meggy6zés érdekében. A ,radiation 5g"” és az ,5g phone” bigramok gyakorisaga
arra utal, hogy az alhirek gyakran 6sszpontositanak az 5G-technoldgia allitélagos
egészségligyi kockazataira, f6ként a sugarzassal kapcsolatos félelmekre. Ez a narra-
tiva kiilondsen hatasos lehet, mivel az emberek egészségligyi aggodalmai kénnyen
kihasznalhatok a dezinformacids kampanyok soran.

A 6. abra adatai alapjan az ,emergency alert system" trigram a leggyakoribb, ami
arra utal, hogy az 5G-technoldgidval kapcsolatos alhirek gyakran kotheték siirgésségi
helyzetekhez és riasztérendszerekhez. Ez a kombinacié valdszin(leg célzott panikkel-
tést szolgdl, mivel az emberek érzékenyen reagélnak a vészhelyzetekkel kapcsolatos
informaciokra.
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6. dbra: A 20 leggyakoribb trigram

Forras: a szerzd szerkesztése a Snopes alapjan

A ,covid 19 vaccines” és a ,19 mrna vaccines” trigramok valoszinUsitik, hogy
az 5G-technoldgiaval kapcsolatos alhirek szorosan 6sszefonddnak a koronavirus-jar-
vannyal és az oltasokkal. A ,video shows authentically” trigram jelenléte megerdsiti
a szogyakorisag, illetve a bigramok hasonld eredményeit, akarcsak a ,,shows radiation
5g" ésaz,5g phone opening” trigramok. Ezek arra utalhatnak, hogy az allitasok gyakran
konkrét technoldgiai eszkdzokre és azok bevezetésére dsszpontositanak, kiilondsen
a sugarzassal kapcsolatos félelmek és a telefonok hasznalata révén. Ez az aspektus
valoszintileg arra iranyul, hogy kozvetlendiil befolyasolja a kdzonség technoldgiaval
kapcsolatos percepciojat és felhasznalasi szokasait.

A ,teatime alarm uk” trigram jelenléte pedig arra utalhat, hogy az dlhirek gyakran
geopolitikai kontextusban jelennek meg, kiilénds tekintettel az Egyesiilt Kiralysagra
és annak technoldgiai fejlesztéseire. Erdekes médon a ,rings teatime enjoining”
és az ,enjoining everyone stop” trigramok gyakorisaga jelezheti, hogy az alhirek
bizonyos kulturalis vagy regionalis specifikumokra is hivatkoznak, amelyeket a helyi
kozonség jobban megérthet és elfogadhat. Az ilyen narrativak célja valdszin(leg az,
hogy noveljék a dezinformacid hitelességét és relevanciajat a célcsoport szamara.
Korabbi kutatasaim alapjan az Egyesiilt Kirdlysag ilyen iranyu szereplése nem tlinik
véletlennek, ugyanis a Covid-19 és 5G kifejezések szentimentanalizissel valé elemzése
azt mutatta, hogy az Egyesilt Kiralysagban jelentésen nagyobb szamban terjedtek
a témaval kapcsolatos alhirek, ami arra vezetett, hogy 2020 aprilisaban 77 5G atjatszé
tornyot gyujtottak fel az orszagban a Covid-19 miatti félelem okan.>*

Osszességében e harom diagram eredményei azt mutatjak, hogy az 5G-technologiaval
kapcsolatos alhirek tobbféle narrativat és témat olelnek fel, amelyek célja a kdzonség
félelmeinek és bizonytalansagainak kihasznaldsa. Az ilyen tipusu dezinformaciés

34 BANYASZ-TOTH-LASzLG 2022.
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tartalmak terjedésének megakadalyozasa érdekében elengedhetetlen a folyamatos
oktatas és tajékoztatas, valamint a hiteles informaciok terjesztése, hogy ellensulyoz-
zuk az alhirek negativ hatasait és tamogassuk a technoldgiai innovaciok tarsadalmi
elfogadasat.

A klaszterelemzés célja az volt, hogy azonositsam a hasonlo jelleg( allitasokat
az 5G-technologiaval kapcsolatos alhirek kozott. Az elemzéshez az allitasokban
szerepld szdveges adatokat hasznaltam fel, és Pyhtonban el&szor sz6veges adatokat
TF-IDF- (term frequency-inverse document frequency) matrixsza alakitottam, hogy
a szavak el6fordulasi gyakorisaga és fontossaga alapjan szamszer(sithet6vé alakitsa
az adatokat. A TF-IDF egy sulyozasi technika, amely meghatarozza egy szé fontos-
sagat egy dokumentumban a teljes dokumentumgy(jtemény figyelembevételével.
ATF-IDF két f6 6sszetev6bél all: a term frequency (TF), amely a sz6 gyakorisagat méri
a dokumentumban, és az inverse document frequency (IDF), amely a sz6 ritkasagat
méri a teljes dokumentumgy(jteményben. A TF-IDF-sulyt ugy szamitjak ki, hogy a TF
értékét megszorozzak az IDF értékével, ezaltal nagyobb sulyt adva a ritkabb és gyakrab-
ban eléforduld szavaknak. El&nyei kozé tartozik, hogy hatékonyan azonositja a fontos
szavakat és egyszerlien implementalhaté. Hatranyai kozott szerepel, hogy nem kezeli
a szinonimakat és tobbjelentés(i szavakat, valamint nagy dokumentumgydjtemények
esetén szamitasigényes lehet. A TF-IDF széles kdrben alkalmazhatd keresémotorok
optimalizalasara, dokumentumok szegmentalasara és kulcsszavak azonositasara.

Ezt kovetden k-means algoritmust alkalmaztam a TF-IDF-matrixon. A k-means
algoritmus egy népszer( klaszterezési modszer, amely az adatpontokat \(k\) darab
elére meghatarozott szamu klaszterbe rendezi, minimalizalva a klasztereken beliili
adatpontok kozotti tavolsagot. Az algoritmus kezdetben véletlenszer(ien valaszt ki
\(k\) adatpontot klaszterkozéppontként, majd minden adatpontot a legkézelebbi
centroidhoz rendel. Az Uj centroidokat a klaszterekben lév6 pontok atlagaként szamitja
ki, és ezt a folyamatot iteralja a konvergenciaig. El6nyei kozé tartozik az egyszer(isége
és gyorsasaga, valamint az eredmények konnyl értelmezhetésége. Hatranyai kozott
szerepel a klaszterszam elézetes meghatarozasanak sziikségessége és az érzékenység
a kezdeti értékekre. A k-means algoritmust széles kérben alkalmazzak a marketing-
szegmentaciotdl kezdve a kép- és videdfeldolgozasig. Az algoritmus feltételezi, hogy
a klaszterek gémb alakuak és hasonlé mérettiek, ami korlatokat jelenthet bizonyos
adathalmazok esetén. Az iterativ folyamat a klaszterek homogenitasanak novelésére
szolgdl. Az alkalmazasi teriiletek sokfélesége mellett fontos figyelembe venni az algo-
ritmus sajatossagait és korlatait.

Az optimalis klaszterek szamat (k=3) valasztottam, amely harom jél elktilonithet
csoportot eredményezett (lasd 7. abra).
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7. dbra: Az 5G-vel kapcsolatos allitasok klaszterei
Forras: a szerzd szerkesztése Python hasznalataval, Snopes alapjan

A7. abran az alabbi harom klasztert azonosithatjuk:

1. Fantasztikus és abszurd allitasok (piros oszlop, klaszter 0): az elsé klaszterhez
tartoz¢ allitasok, amelyek fantasztikus vagy abszurd elemeket tartalmaznak,
viszonylag kevesebb el&fordulassal jelennek meg az dbran. Az elemzés soran
1 elemet azonositottam ebben a klaszterben, az 6sszes elem 20%-at teszi ki.
Ezek az allitasok gyakran latvanyos, de valdsagtol elrugaszkodott elemeket
tartalmaznak, és céljuk a szenzaciokeltés. Ilyen példaul az a hir, ami videds
bizonyitékot igér, hogy az 5G okozta sugarzas felrobbant egy liveg pezsgét
(Champagne Bottle Exploded Due to 5G Phone Radiation?*°).

2. Politikai és egészségligyi dezinformacio (zold oszlop, klaszter 1): a masodik
klaszterhez tartozd allitasok szama jelent§s, és ezek f6ként politikai vagy
egészségligyi vonatkozasu dezinformaciokat tartalmaznak. Ez a klaszter 2 ele-
met tartalmaz, amelyek az 6sszes elem 40%-3at képviselik. Ezek az allitasok
gyakran politikai célokat szolgdlnak, vagy félelmet keltenek az egészségiigyi
kockazatokkal kapcsolatban. Példaként emlithet6 a hir, ami szerint Vlagyimir
Putyin orosz elndk betiltja az 5G-tornyok kiépitését egészségiigyi megfonto-
lasokbdl (Did Putin Ban 5G in Russia Due to Health Concerns?3°).

3. Tényalapu informaciok (kék oszlop, klaszter 2): a harmadik klaszterhez tartozo
allitdsok szama szintén jelentds, és ezek valos eseményeken alapulnak, valamint
hiteles forrasokat is megjelolnek. A klaszter szintén 2 elemet tartalmaz, az 6sszes
elem 40%-3at. Ezek az allitasok hiteles informaciokat kozvetitenek és gyakran
tajékoztatd jellegliek. Példaul, amiben szakértSkre hivatkozva tanacsoljak
a csaladon beliili er6szak aldozatainak, hogy az amerikai katasztréfavédelem,

3 EIFERT 2024.
36 KASPRAK 2023b.
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a FEMA vészhelyzeti gyakorlata idején ne hasznaljak a telefonjukat (FEMA To
Test Emergency Alert System Nationwide on Oct. 4, 20237%7).

Az abran lathato klaszterek eloszlasa azt jelzi, hogy az 5G-technoldgiaval kapcsolatos
alhirek tobbsége politikai és egészségiigyi dezinformacio (zold oszlop), mig a fan-
tasztikus és abszurd allitasok szama (piros oszlop) kisebb. A tényalapt informaciok
(kék oszlop) szintén jelent8s szamban vannak jelen, ami arra utal, hogy ezek a hiteles
informaciok is fontos szerepet jatszanak az alhirek kontextusaban.

A klaszterelemzést elvégeztem az Ipar 4.0 kontextusaban is. Ennek érdekében
a fenti eljarasba egy plusz |épést illesztettem, ami az Ipar 4.0-hoz kapcsolddo kifejezések
azonositasara vonatkozott. Emellett az Ugynevezett Elbow-modszert is alkalmaztam,
ami segitett a klaszterek szdamanak meghatarozasaban.

A 8. abran tiintettem fel a klaszterelemzés eredményeit.

Elermek szama klaszterenként

26,7% 26,7% 26,7%

40
35 4
30 200%

2,5 4

2,0 4
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10 --

05

20

0 i
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8. dbra: Az 5G-vel kapcsolatos allitasok klaszterei az Ipar 4.0 kontextusaban

Forras: a szerzd szerkesztése Python hasznalataval, Snopes alapjan

Az Ipar 4.0 kontextusaban négy klasztert azonosithatunk:

1. Politikai alhirek (kék oszlop, klaszter 0): ez a klaszter f6ként politikai vezetSkkel
és dontéshozokkal kapcsolatos hamis allitasokat tartalmaz. Az ilyen tipusu
alhirek célja gyakran a politikai szerepl6k hiteltelenitése vagy népszer(sitése,
illetve a kdzvélemény manipulélasa. Az elemzés soran 3 elemet azonositottam
ebben a klaszterben, amelyek az dsszes elem 20%-4t teszik ki. Példa erre az a hir,
amely szerint Vlagyimir Putyin orosz elnok betiltotta az 5G-mobilhalézatokat
(Did Putin Ban 5G in Russia Due to Health Concerns?*®).

37 EMERY 2023.
38 KASPRAK 2023b.
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2. Egészségugyi alhirek (zold oszlop, klaszter 1): ebben a klaszterben talalhatok
azok az alhirek, amelyek az egészségliggyel kapcsolatban téves informaciokat
terjesztenek. Kiildndsen gyakoriak a vakcinakkal és azok hatasaival kapcsolatos
alhirek. Ez a klaszter 4 elemet tartalmaz, amelyek az 6sszes elem 26,7%-at
képviselik. Példaként emlithetd az a hir, amely szerint a Covid-19-vakcinaval
oltakozott emberek feje felrobban (Does Video Show Vaxxed Heads Exploding
Due to 5G in Israel?7°).

3. Osszeeskiivés-elméletek (piros oszlop, klaszter 2): ez a klaszter kiilonféle
Osszeeskiivés-elméleteket tartalmaz, amelyek gyakran globalis konspiracidkra
és a technologia veszélyeire dsszpontositanak. Az ilyen tipusu alhirek célja
altalaban a félelemkeltés és a bizonytalansag terjesztése. A klaszter szintén
4 elemet foglal magaban, az 0sszes elem 26,7%-4at. Ilyen példaul az az alhir,
amely az ENSZ Agenda 21/2030 programjat hamisan uj vilagrendként értel-
mezi (Is 'UN Agenda 21/2030’ Proposing 'End of Family Unit’ and 'Government
Raised Children’ Real?*).

4. Technoldgiai alhirek (sarga oszlop, klaszter 3): Ebben a klaszterben talalhatok
azok az dlhirek, amelyek a technoldgiai fejlesztésekkel és azok allitolagos negativ
kovetkezményeivel kapcsolatosak. Az ilyen alhirek gyakran az Uj technologiak
iranti bizalmatlansagot és félelmet igyekeznek kihasznalni. A klaszter szintén
4 elemet tartalmaz, az 0sszes elem 26,7%-at. Példa erre az az alhir, amely
szerint az 5G-technologia komoly egészségligyi problémakat okoz (Did a 5G
Cellular Network Test Cause Hundreds of Birds to Die?*).

Diszkusszié

A kutatas eredményei megerdsitették, hogy az 5G-technoldgiaval kapcsolatos alhi-
rek és dezinformacios tartalmak jelentés mértékben elterjedtek a Covid-19-jarvany
idején. Az 5G-technologiardl szolo dlhirek gyakorisaga és intenzitasa nagymértékben
nétt a pandémia idején, ami 6sszhangban all az els6 hipotézissel, miszerint az alhi-
rek szama jelent6sen emelkedett a Covid-19-jarvany alatt. Az elemzett adatokbol
kideriilt, hogy a Snopes adatbazisaban talalhatd 28 tényellendrzott hir kodzil 24-et
a Covid-19-jarvany idején vagy azt kovetben publikaltak, ami egyértelmlen mutatja
az alhirek szdmanak novekedését ebben az id6szakban. Az alhirek tartalmi elemzése
soran az is vilagossa valt, hogy ezek nagy része egészségiigyi kockazatokra és 9ssze-
eskiivés-elméletekre fékuszalt. Az alhirek jelentds része az 5G-technoldgia allitélagos
egészségligyi kockazatait emelte ki, kiildbndsen a sugarzas hatasaival kapcsolatban,
és gyakran kapcsolta 6ssze a technoldgiat a Covid-19-jarvany terjedésével. Ez az ered-
meény alatamasztja a masodik hipotézist, miszerint az 5G-technoldgiaval kapcsolatos
alhirek tobbségében egészségligyi kockazatok és dsszeeskiivés-elméletek szerepeltek.
Az lhirek 40%-a politikai és egészségiligyi dezinformaciokat tartalmazott, mig 26,7%-a

39 EVON 2022.
40 KASPRAK 2023a.
4 KASPRAK 2018.
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Osszeeskiivés-elméleteket propagalt, ami meger6siti ezen narrativék dominanciajat
az alhirekben.

Az alhirek narrativainak részletes vizsgalata azt is kimutatta, hogy gyakran sir-
gésségi helyzetekhez és riasztorendszerekhez kapcsoléddnak, hogy noveljék a panik-
keltés hatékonysagat. Az elemzés soran a leggyakrabban eléforduld trigramok kdzott
az ,emergency alert system" szerepelt a legtobbszor, jelezve, hogy az alhirek gyakran
hasznaljak a stirg6sségi helyzetekhez kapcsolddd narrativakat a kozonség befolyasola-
sara. Ez az eredmény alatdmasztja a harmadik hipotézist, miszerint az 5G-technoldgidval
kapcsolatos alhirek gyakran kapcsolddnak siirg6sségi helyzetekhez.

A kutatas tovabbi eredményei azt mutatjak, hogy az alhirek terjedése és a tény-
ellendrzés kozott fennalld idSbeli kilonbségek kihivast jelentenek a dezinformacio
hatékony kezelésében. Az alhirek gyakran gyorsabban terjednek, mint ahogy a tény-
ellenérok reagalni tudnak rajuk, igy a tényellendrzés gyakran csak utdlagos korrekcidt
jelent, amely nem mindig éri el a széles kozonséget. Ezenkiviil a tényellendérzés soran
bemutatott informaciok bonyolultsaga és részletessége is neheziti azok megértését
és elfogadasat a kozonség szamara, kiilénodsen azokban az esetekben, amikor az alhirek
egyszerl, érzelmileg toltott narrativakat kinalnak.

Ily moédon a kutatas tézisei ekképp foglalhatok dssze:

T1: ASnopes adatbazisaban talalhato6 28 tényellendrzott hir koziil 24-et a Covid-19-
jarvany idején vagy azt kovetden publikaltak, ami jelentds ndvekedést mutat az alhirek
szamaban ebben az id6szakban.

T2: Az elemzett alhirek 40%-a politikai és egészségligyi dezinformacidkat
tartalmazott, mig 26,7%-a 0sszeeskiivés-elméleteket propagalt, amelyek féként
az 5G-technologia egészségligyi kockazataira és globalis 0sszeeskiivésekre fokuszaltak.

T3: Azelemzés soran a leggyakrabban eléforduld trigramok koz6tt az ,,emergency
alert system" szerepelt a legtobbszor, jelezve, hogy az alhirek gyakran hasznaljak
a slrg8sségi helyzetekhez kapcsol6do narrativakat a kozonség befolyasolasara.

A dezinformacid elleni kiizdelem hatékonysaganak novelése érdekében elenged-
hetetlen a kdzvélemény folyamatos és hiteles tajékoztatasa, valamint a tényellen&rzési
modszerek fejlesztése. A hiteles informaciok terjesztése, a kozosségimédia-platformok
megfelel6 szabdlyozasa és a folyamatos oktatas mind hozzajarulhatnak az alhirek
negativ hatdsainak csokkentéséhez és az 5G-technologia tarsadalmi elfogaddsanak
noveléséhez. Osszességében a kutatas ramutatott arra, hogy az 5G-technologiaval
kapcsolatos alhirek jelent6s kihivast jelentenek az Ipar 4.0 technolégidk elfogadasa
és bevezetése szempontjabol. Az alhirek hatékony kezelése és céfolata kulcsfontos-
sagu ahhoz, hogy az 5G-technoldgia elényeit széles korben elismerjék és elfogadjak
a tarsadalomban. A tovabbi kutatasok célja lehet a dezinformaci¢ elleni stratégidk
kidolgozésa és a tényellenérzési modszerek hatékonysaganak névelése, hogy a tech-
noldgiai innovaciok sikeresen integralédhassanak a tarsadalomba.
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Compliance of Artificial Intelligence Systems

Absztrakt

A kiilonféle mesterségesintelligencia- (M) alapi megoldésok terjedése kovetkeztében
elengedhetetlenné valt az MI-rendszerek dltal jelentett kockazatok megértése és menedzselése.
Atanulmany szisztematikusan vizsgalja az Ml altal képviselt kockazati profilokat, hangstlyozva
a személyre szabott kockdzatkezelési stratégiak és etikai megkozelitések jelentSségét.
Az elemzés feltarja a magas kockazatu Mi-rendszerek kihivasainak jellegét, amelyek
szigort szabalyozdsi megfelelést tesznek sziikségessé a lehetséges karos kovetkezmények
megakadalyozasa, illetve mérséklése érdekében, mig a jogalkotd Gsztdnzi a vonatkozo
kotelezettségek teljesitését az alacsonyabb kockdzati Ml-rendszerek esetén az atlathatdsdg
és az elszamoltathatdsag vonatkozasaban.

Jelentanulmany részletes attekintést nyujt az Ml kockazatitényezdirél, amelyek befolyasoljak
azadatok integritasat, amodellek pontossagat, a folyamatok és eredmények megbizhatdsagat,
valamint a felhasznaldi interakciot.

Kulcsszavak: mesterséges intelligencia, Eurépai Unid, kockdzatok, irdnyitasi rendszerek,
kiberbiztonsag

Abstract

Due to the proliferation of various artificial intelligence (Al) solutions, understanding and
managing the risks posed by Al systems has become essential. This study systematically
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examines the risk profiles represented by Al, emphasizing the importance of personalized
risk management strategies and ethical approaches.

The analysis reveals the nature of challenges posed by high-risk Al systems, which require
strict regulatory compliance to prevent or mitigate potential harmful consequences, while
lawmakers encourage the fulfilment of relevant obligations regarding transparency and
accountability for lower-risk Al systems. The Al legislation mandates that providers of
high-risk Al systems establish and operate an Al governance system that integrates quality
management, information security, and data protection.

The paper provides a detailed overview of Al risk factors that affect data integrity, model
accuracy, the reliability of processes and outcomes, as well as user interaction.

Keywords: artificial intelligence, European Union, risks, management systems, cybersecurity

Bevezetés

A mesterséges intelligencia (MI) multjat jellemzé fellendilések és hullamvolgyek val-
tozo6 természete ellenére a jelenlegi trendek azt mutatjak, hogy az MI-t az élet egyre
tobb terliletén alkalmazzak, mint példaul az ipar, a gyartas, az egészségiigy, az ada-
telemzés. Ennek oka az Ml képességbeli és teljesitményét érint6 fejlédése, amelynek
alapjat a mogottes elmélet és algoritmus, valamint az informacios és kommunikaciés
technoldgia (IKT) szamitasi kapacitasanak fejlédése képezi3

Az Eurdpai Unié a mesterséges intelligenciat a digitalis stratégiaja részeként sza-
balyozza azzal a céllal, hogy jobb feltételeket biztositson a technoldgia fejlesztéséhez
és hasznalatahoz, illetve csokkentse az Ml-rendszerek altal jelentett kockazatokat.
Az Eurdpai Bizottsag 2022-ben terjesztette eld az Eurdpa digitalis évtizede szakpoli-
tikai programjat,* amely konkrét célokat és célkitlizéseket tartalmaz 2030-ra az EU
egyik prioritasdnak szamité digitalis atalakulassal kapcsolatos teriileteken. A prog-
ram magaban foglalja (1) a digitalis készségekbe valo befektetést Eurdpa Uj digitalis
technologiakkal kapcsolatos kapacitasainak megerdsitése érdekében, (2) az emberek
kiberfenyegetésekkel szembeni védelmét, a kiberbiztonsagi szint és a kapcsol6do
képességek javitasat, (3) az ultragyors széles savu internet elterjedésének felgyor-
sitasat, (4) Eurdpa szuperszamitdgép-kapacitasanak bévitését az orvostudomany,
a kozlekedés és a kornyezetvédelem terén torténd innovativ megoldasok kidolgozasa
érdekében és (5) annak biztositasat, hogy az Ml fejlesztése az emberek jogainak tisz-
teletben tartasaval torténjen.

2021 aprilisaban az Eurdpai Bizottsag javaslatot tett az Ml szabalyozasi keretére.
A Mesterséges intelligenciardl szolé jogszabaly® javaslatat varhatoan 2024 harmadik
negyedévében fogadjak el. Unids szinten létrejott a tagallamok és a Bizottsag kép-
visel6ibdl allé Mesterséges Intelligenciaval Foglalkozo6 Eurdpai Hivatal, amely 6ssze-
gylijti és megosztja a legjobb gyakorlatokat a tagallamok kdzétt. Nemzeti szinten

JIANG et al. 2022.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2481 hatérozata.
Council of the European Union 2024.

Eurdpai Parlament 2024.
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a tagallamoknak ki kell jel6lnitik egy vagy tobb nemzeti illetékes hatésagot, amelyek
kozll a nemzeti felligyeleti hatdsag felugyeli a jogszabaly alkalmazasat és a végre-
hajtasat.

Jelen tanulmannyal a szerz6 az Ml-rendszerek ellenében az Eurépai Unid altal
megfogalmazott jogszabalyi kotelezettségek, valamint az MI-rendszerek altal jelentett
és a miikddésiket jellemzé kockazatok attekintését és elemzését tiizi ki célul.

E célok elérése érdekében a szerzé el6bb a mddszertant ismerteti, majd attekinti
a mesterséges intelligencia kockdzati profiljait, a kotelezettségeket és a vonatkozo
irdnyitasi rendszereket. Ezutan az Ml-rendszerekkel 6sszefiiggésbe hozhaté infor-
maciobiztonsagi, adatvédelmi, illetve minbségi elvarasokat, a kapcsolddo iranyitasi
rendszerek Osszefliggéseit elemzi. Tovabba az Ml-rendszerek altal jelentett, vala-
mint az Ml-rendszerekre hatassal év6 kockazatokat vizsgalja. A cikk 6sszegzéssel és
konkluzidval zarul.

Maddszertan

Els6dlegesen az MI-vonatkozasu eurdpai unids jogszabalyok, nemzetkdzi szabvanyok,
illetve a hazai és nemzetkdzi relevans szakirodalom feldolgozasaval azonositjuk
és rendszerezziik a jogszabalyi kotelezettségeket. A jogalkoto altal a Mesterséges
intelligenciarol szolo jogszabalyban megfogalmazott elvart kotelezettségek és az ISO/
IEC 42001 szabvany tekintetében 6sszehasonlité elemzést végziink annak érdekében,
hogy azonositani tudjuk mas szakteriletekkel (4gymint adatvédelem és kiberbiz-
tonsag) a kapcsolddasi pontokat, valamint az elvart kockazatkezelési megkozelitést.
Végezetiil az Ml-rendszerek altal jelentett és a mlikodésiket jellemzd kockazatok
atfogd elemzését, kategorizaldsat valositjuk meg.

Jogszabalyi attekintés

Mesterséges intelligencia kockazati profilok

A Mesterséges intelligenciarol sz6l6 jogszabaly kimondja, hogy a kiilénboz6 alkal-
mazasokban hasznalhaté Ml-rendszereket négy kockazati osztalyba kell besorolni
aszerint, hogy milyen kockazatot jelentenek a felhasznalok szamara. A jogalkotd négy

kockazati szintet hatarozott meg: (1) minimalis kockazat, (2) korlatozott kockazat, (3)
magas kockazat és (4) elfogadhatatlan kockazat (1. abra).
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= Elfogadhatatian kockazat

Magas kockazat

Korlatozott kockazat

Minimalis kockazat

1. abra: Mesterséges intelligencia kockazati profilok
Forras: a szerzd szerkesztése European Commission 2024 alapjan

Minimalis és alacsony kockazati profil

A jogszabaly megfogalmazasa szerint minimalis kockazatot azok az Ml-rendszerek jelen-
tenek, amelyek nem tartoznak magasabb biztonsagi osztalyba. E rendszerek alkalma-
zasara nincs korlatozas vagy kotelezd tevékenység, mindenesetre javasolt az altalanos
elvek kdvetése, mint az emberi feliigyelet, az egyenld banasmaod és a méltanyossag.

Alacsony kockazat esetén felmeril az MI-rendszerek altal kivitelezhet manipu-
lacio vagy megtévesztés lehetdsége. Az altalanos célu Ml (general purpose artificial
intelligence, GPAI) nagy mennyiség(i adatot felhasznélva képes 6nallé dontések
megalkotasara, kiilonboz6 feladatok kompetens végrehajtasara. Egy GPAI-t 6nalléan
vagy mas rendszerbe vagy alkalmazasba integralt mdédon is kiadhatnak.

A GPAl-rendszerek kapcsan biztositani kell a transzparenciat, azaz egyértel-
mUivé kell tenni a felhasznaldk szdmara, hogy MI-rendszerrel vagy Ml-rendszer altal
|étrehozott tartalommal dolgoznak (hacsak ez nem nyilvanvalo). Ennek megfeleléen
az Ml segitségével generdlt vagy modositott tartalmat, példaul képeket, hang- vagy
videofajlokat egyértelmien jeldlni kell. Ezeknek a rendszereknek meg kell felelnitik
a digitalis egységes piacon a szerzdi és szomszédos jogokrdl szélé iranyelvnek,” vala-
mint meg kell akadalyozni az illegélis tartalom létrehozasat.

Ezenkiviil a GPAI-modellek valamennyi szolgaltatdjanak miszaki dokumentaciot
kell biztositania, beleértve a képzési és tesztelési folyamatokat, valamint az értékelési
eredményeket, tovabbd azokat az informacidkat, amelyek a mas szolgaltatok szamara
nyUjtanak informaciot a GPAI-modell sajat Ml-rendszerbe torténé integralasdhoz.
Az ingyenes és nyilt licencli GPAI-rendszerek abban az esetben tartoznak a jogszabaly
hatélya ala, amennyiben nagy kockazatu Ml-rendszerek részét képezik, illetve érte-
lemszer(ien ugyanugy vonatkoznak rajuk a tiltott gyakorlatokkal kapcsolatos el&irasok
és az atlathatosagi kotelezettségi elvarasok. E kategériaba a GPAI akkor tartozik,
amennyiben a betanitashoz felhasznalt szamitasok kumulativ mennyisége meghaladja

7 Europai Parlament és a Tanacs (EU) 2019/790 iranyelve.
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a 10% lebeg&pontos miiveletet. A rendszerkockazattal jaré GPAI-modellek szolgal-
tatdinak a korabbi kotelezettségeken tul a modellértékeléseket is el kell végezniiik,
tovabba megfeleld szintli kiberbiztonsagi védelmet kell kialakitaniuk és fenntartaniuk,
az incidensekrél és az esetleges korrekcids intézkedésekrél indokolatlan késedelem
nélkal tajékoztatni kell az illetékes nemzeti hatésagokat.

Magas kockazati profil

A magas kockazatu Ml-rendszerek negativan befolydsolhatjak egy természetes sze-
mély vagy egy csoport alapveté jogait, egészségét és biztonsagat vagy a kdrnyezetet.
A jogszabaly Ill. melléklete szerint magas kockdzati Mi-rendszernek mindsiilnek a)
a biometrikus és biometria-alapti rendszerek; b) a kritikus infrastruktura kezelésében
és miikodtetésében kozrem(ikodé rendszerek; c) oktatast és szakképzést megvaldsitd
rendszerek; d) foglalkoztatés és munkavallaldk kezelését biztosito rendszerek; e) alapvets
magan- és kdzszolgaltatasokhoz és juttatasokhoz valé hozzaférést nyujtd rendszerek;
f) biiniildozést tdmogato rendszerek; g) migracio, menedékjog és hatarigazgatas
kezelésében részt vevé rendszerek, valamint h) igazsagszolgaltatast és demokratikus
folyamatokat tdmogatd rendszerek. Azonban kivételnek szamitanak azok az Ml-rend-
szerek, amelyek sz(k feladatot latnak el, céljuk javitani egy korabban elvégzett emberi
tevékenység eredményét, illetve dontéshozatali mintakat vagy eltéréseket észlelnek
korabbi dontésekhez képest. Tovabbi feltételként jelenik meg, hogy az Ml-rendszer
nem helyettesiti vagy befolyasolja a korabban elvégzett emberi értékelést megfeleld
emberi fellilvizsgalat nélkil, vagy minddssze el6készitd feladatot lat el.

Ahhoz, hogy az unié egységes piacan forgalomba vagy Gizembe keriiljon egy
magas kockazati besorolassal biré Ml-rendszer, a szolgaltatonak meg kell felelnie
a 8-25. cikkekben meghatérozott kdvetelményeknek. Ezek a kotelezettségek megko-
vetelik a mindenkori MI-szolgaltatotol, hogy hozzon létre kockazatkezelési és miné-
ségiranyitasi rendszert, valamint megfelel§ adatvédelmi megoldast, biztositva, hogy
a képzési, validacids és tesztelési adathalmazok relevansak, megfelel6en reprezenta-
tivak és lehet8ség szerint hibamentesek. Ezzel dsszefliggésben a kotelez6n készitendd
miszaki dokumentacié képes bizonyitani a rendszer megfeleléségét. Az ilyen rendszert
ugy kell kialakitani, hogy a felhasznalék emberi felligyeletet tudjanak megvaldsitani,
és elérjék a megfeleld mértékli pontossagot, robusztussagot és kiberbiztonsagot.

A jogszabaly tovabbi szerepl&kre is kotelezettségeket r6. A magas kockazatu
Ml-rendszerek felhasznaloinak megfeleld technikai és szervezeti intézkedéseket kell
tennitik annak érdekében, hogy az ilyen rendszereket a rendelkezésre 4ll6 hasznalati
utasitasoknak megfelel6en hasznaljak (26. cikk). Az importéroknek ellendriznitik
kell, hogy (1) a szolgaltato elvégezte az adekvat megfelel&ségértékelési eljarast, (2)
a m(iszaki dokumentaci elkészilt, (3) a rendszer viseli a szilkséges CE-jelolést, és mel-
lékelve van az EU megfelelSségi nyilatkozata, valamint (4) a szolgaltato kinevezett
egy meghatalmazott képvisel6t (23. cikk). Még a forgalmazok (24. cikk) és az érték-
lanc mas szerepl6i (25. cikk) is felel6sek azért, hogy ellendrizzék és biztositsak, hogy
a szolgaltatok elvégezték a jogi kotelezettségeiket.
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Nem elfogadhaté kockazati profil

A nem elfogadhaté kockazat a legmagasabb kockazati szint, amelyet a Il. fejezet
5. cikke hataroz meg. Ertelemszer(ien az e kategdridba tartozo tevékenységek tiltot-
tak az EU értékeivel és alapvetd jogaival valé 6sszeegyeztethetetlenség miatt. Ezek
az alkalmazasok a kdvetkez&khoz kapcsolédnak:

Szubliminalis technikak, amelyek tulmutatnak egy személy tudatossagan
vagy célzottan manipulativak vagy megtéveszték, és jelentdsen rontjak egy
személy vagy csoport dontéshozatali képességét, aminek eredményeként
olyan doéntést hoznak, amelyet egyébként nem hoztak volna meg, és amely
jelent6s kart okoz vagy valdszinlisithet6 médon okozhat annak a személynek,
mas személynek vagy csoportnak.

Egy személy vagy egy adott csoport sebezhet8ségének kihasznalasa koruk,
fogyatékossaguk, szocialis vagy gazdasagi helyzetlk miatt, azzal a céllal vagy
eredménnyel, hogy jelent8sen torzitsdk a viselkedésiiket, ami jelent8s kart
okoz vagy okozhat annak a személynek vagy mas személynek.

Szocidlis pontozas Ml-rendszerek hasznalataval, amelyek a személyeket vagy
csoportokat személyes jellemz8ik, tarsadalmi viselkedésiik és tevékenységeik
alapjan értékelik és jellemzik, ami a kezdeti kontextustol fliggetlen vagy indo-
kolatlan és aranytalan kévetkeztetésekhez vezethet.

Prediktiv bliniilddzés, amely természetes személyek kockazatanak felmérésére
vagy blincselekmény elkdvetésének elbrejelzésére szolgalo profilozas személyiség
és jellemz6k felmérése alapjan, kivéve, ha az ilyen Ml-rendszert egy személy
blincselekményhez valé kapcsolédasa emberi értékelésének tamogatasara
hasznaljak, amelynek igazolhato6 kapcsolata van a blincselekménnyel.
Arcképekbél allé adatbazisok létrehozasahoz vagy bdvitéséhez az interneten
elérhet6 arcképek vagy videomegfigyelési felvételek felhasznalasaval.
Személy érzelmi allapoténak felmérése, amely vonatkozik a munkahelyi vagy
oktatasi Ml-rendszerekre, kivéve egészségligyi vagy biztonsagi okokbol, példaul
annak észlelésére, hogy egy sofér elalszik-e.

Személyek biometrikus kategorizalasa érzékeny jellemzék alapjan, beleértve
anemi, faji, politikai irdnyultsagot, vallast, nemi életet, szexualis irdnyultsagot
és filozéfiai meggy6z6déseket.

Valos ideji tavoli biometrikus azonositas nyilvanos helyeken, amely magaban
foglalja a biometrikus azonosit6 rendszerek teljes tilalmat, beleértve az uto-
lagos azonositast is, kivéve a bliniild6zést biroi jovahagyassal és a Bizottsag
felugyelete mellett el6re meghatarozott célokra, mint példaul blincselekmény
aldozatainak célzott keresése, terrorizmus megel&zése, sulyos blncselekmé-
nyek vagy gyanusitottak célzott keresése, beleértve az emberkereskedelmet,
szexualis kizsdkmanyolast, fegyveres rablast és kdrnyezet és természet elleni
blincselekményeket.
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Kiberbiztonsagi és adatvédelmi kdtelezettségek a mesterségesintelligencia-
rendszerekben

A Mesterséges intelligenciarol szold jogszabaly kételezi a magas kockazatu MI-rendsze-
rek szolgaltatdit és a rendszerszintl GPAIl-szolgaltatdkat a kiberbiztonsagi kockazatok
kezelésére egy mesterségesintelligencia-iranyitasi rendszer részeként.® A magas koc-
kazatu Ml-rendszereket a kiberbiztonsagi kdvetelményeknek megfelel&en tanusitani
kell az (EU) 2019/881 rendelet szerint, a rendelet 15. cikkében meghatarozott kiber-
biztonsagi kovetelmények alapjan. A kapcsolédo szabvanyositasi kérelmet az Eurdpai
Szabvanylgyi Bizottsag (European Committee for Standardization, CEN) és az Eurépai
Elektrotechnikai SzabvanyUgyi Bizottsag (European Committee for Electrotechnical
Standardization, CENELEC) kapta, azzal a kdvetelménnyel, hogy a szabvanyositas egyes
teruletein konzultaljon az Eurdpai Tavkozlési Szabvanyositasi Intézettel (European
Telecommunications Standards Institute, ETSI).?

Masrészrél a Mesterséges intelligenciarol sz6lo jogszabaly kimondja, hogy a kritikus
infrastruktura tizemeltetésében részt vevd Mi-rendszerek magas kockazatu kategériaba
tartoznak. Ezaltal a rendelet egyértelmlien megteremti a kapcsolatot a 2022/2557/
EU iranyelvvel,” amely a kritikus entitasok rezilienciajat (critical entities resilience, CER)
szabalyozza hatalybalépését kovetden, felvaltva az elavultta valt korabbi iranyelvet."
A kritikus entitasok alapvet6 szolgaltatasokat nyujtanak a tarsadalmi funkciék fenn-
tartasaban, a gazdasag tdmogatasaban, a kdzegészség és biztonsag biztositasaban,
valamint a kdrnyezet meg&rzésében.

Tekintettel arra, hogy a NIS2 iranyelv' megteremti a kapcsolatot a CER iranyelvvel,
azaz a NIS2 iranyelv I. és Il. mellékletében meghatarozott dgazatok és kapcsolodo
alagazatok jelentds hanyada kritikus infrastrukturaként jelenik meg, a kritikusinfra-
struktura-szolgaltatok kotelesek a NIS2 iranyelvben meghatarozott kiberbiztonsagi
kovetelményeket teljesiteni.

A NIS2 irdnyelv célja a kiberbiztonsagi képességek fejlesztése az Eurdpai Unid,
a tagallamok és a hatalyba tartozo vallalatok tekintetében, ezaltal a jogalkoto
célja a jogszaballyal az egységes kiberbiztonsagi szint ndvelése. Ennek értelmében
e vallalatoknak meg kell felelnilik a kovetelményeknek fliggetlenil attol, hogy
hasznalnak-e Ml-rendszert vagy sem, illetve fliggetlenil az alkalmazott MI-rendszer
kockdzati szintjétSl. A NIS2 hatalya ala tartozd szervezeteknek megfeleld és aranyos
intézkedéseket kell tennitik a haldzati és informacios rendszereik biztonsagat jel-
lemzd kockazatok kezelésére, valamint az incidensek megel&zésére és az incidensek
hatasainak enyhitésére adminisztrativ és kikényszerit6 technolégiai és fizikai kont-
rollok formajaban. Ennek megfeleléen ezeknek az intézkedéseknek a részét képezi
a kockazatelemzés, az informacios rendszerek biztonsagi politikaja és szabalyzata,
kockazatalapu biztonsagi program kitlizése és megvaldsitasa, az incidenskezelés,
uzletmenet-folytonossag, ellatasi lanc biztonsaga, kiberhigiéniai gyakorlatok

8 JUNKLEWITZ et al. 2023; SOLER GARRIDO et al. 2023.

°  JUNKLEWITZ et al. 2023.

10 Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve.
" ATandcs 2008/114/EK irdnyelve.

12 Eurdpai Parlament és a Tanacs 2022/2555 iranyelve.
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és kiberbiztonsagi képzés, titkositas, humaneréforras-biztonsag, hozzaférés-ellen-
Orzési politikak és eszkdzgazdalkodas, tobbfaktoros hitelesités vagy folyamatos
hitelesitési megoldasok, biztonsagos hang-, video- és szdéveges kommunikacidk,
valamint biztonsagos vészhelyzeti kommunikacios rendszerek hasznalata. Emellett
a vezetOknek elegendd ismeretekkel és készségekkel kell rendelkeznitik ahhoz, hogy
azonositani tudjak a szervezetiikre vonatkoz6 kockazatokat, és értékelni tudjak
a kiberbiztonsagi intézkedéseket és azok hatdsat a szervezetiikre.

Tovabba, bar a NIS2 meghatarozza a biztonsagi szolgaltatdkra vonatkozd
kdvetelményeket, a Cyber Solidarity Act javaslata kifejezetten el&irja szamukra
a kdvetelményeket, amelyek szerint az Eurdpai Kiberpajzsban részt vevé entitasoknak
korszer(i és rendkivil biztonsagos eszkozokkel, felszerelésekkel és infrastrukturak-
kal kell rendelkeznitik. Ez lehet6vé teszi a kollektiv észlelési képességek, valamint
a hatdésagoknak és relevans entitasoknak szél6 idében torténd figyelmeztetések
javitasat, kiilondsen a legijabb mesterséges intelligencia és adatelemzési techno-
l6gidk hasznalataval.”

Ahogy a NIS2 iranyelv, ugy a Mesterséges intelligenciarol sz6lé jogszabaly is
meghatarozza az adatvédelemhez vald viszonyat is, hivatkozva a 2016/679/EU ren-
deletre, azaz az Altalanos adatvédelmi rendeletre (GDPR). A GDPR az adatkezelési
mUveletekre vonatkozdan alapvetd elveket, illetve az érintettek szamara alapvetd
jogokat hatéroz meg. A személyes adatok kezelésére vonatkozo elveket az 5. cikk
definialja, amelyek:

+ Jogszerliség, tisztességes eljaras és atlathatdsag: a személyes adatokra vonat-
kozé adatkezelést jogszer(ien, tisztességesen és az érintettek szamara atlathaté
modon kell végezni.

« Célhoz kotottség: a személyes adatok gy(ijtése csak elére meghatarozott,
egyértelm( és jogszer(i célbol torténjen.

+ Adattakarékossag: az adatkezelési tevékenység csak és kizarolag a sziikséges
személyes adatokra korlatozédjon.

+ Pontossag: biztositani kell az adatkezelési tevékenységben érintett személyes
adatok naprakészségét.

+ Korlatozott tarolhatosag: a személyes adatokat csak az adatkezelés megha-
tarozott céljainak megfeleld ideig szabad tarolni.

« Integritas és bizalmas jelleg: a személyes adatok kezelése soran megfeleld tech-
nikai vagy szervezési intézkedések alkalmazasaval biztositani kell a személyes
adatok bizalmassagat, sértetlenséget és rendelkezésre allasat.

3 Eurdpai Bizottsag 2023.
™ Eurdpai Parlament és a Tanacs 2016/679 rendelete.
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Az adatkezelé és az adatfeldolgozo tevékenysége soran végzett adatkezelési mliveletek
a 6. cikk értelmében akkor tekinthet6k jogszertinek, ha:
* az érintett hozzajarulasat adta;
+ az adatkezelés olyan szerz6dés teljesitéséhez sziikséges, amelyben az érintett
az egyik fél;
+ az adatkezelés az adatkezel&re vonatkozé jogi kotelezettség teljesitéséhez
sziikséges;
+ az adatkezelés az érintett vagy egy masik természetes személy létfontossagu
érdekeinek védelme miatt sziikséges;
+ azadatkezelés kozérdekl vagy az adatkezelSre ruhazott kozhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges, vagy
+ azadatkezelés az adatkezel& vagy egy harmadik fél jogos érdekeinek érvénye-
sitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben elsébbséget élveznek
az érintett olyan érdekei vagy alapvetd jogai és szabadsagai, amelyek szemé-
lyes adatok védelmét teszik sziikségessé, kiilonosen, ha az érintett gyermek.

Irdnyitasi rendszerek

A Mesterséges intelligenciarol sz6l6 jogszabaly megkoveteli a magas kockazatu
Ml-rendszerek szolgaltatoitol, hogy hozzanak létre és kezeljenek egy Ml-iranyitasi
rendszert (artificial intelligence management system, AIMS), amely a minéségira-
nyitassal, az informaciobiztonsaggal vagy kiberbiztonsaggal, valamint a személyes
adatokra vonatkozé adatkezeléssel és adatfeldolgozassal is egytitt dolgozik. Ezek
a kovetelmények nyilvanvalé hasonlésagot mutatnak az ISO/IEC 42001 szabvanyban
meghatarozottakkal.

Az ISO/IEC 42001™ az AIMS kovetelményeit hatarozza meg, azaz Utmutatast
nyujt egy ilyen iranyitasi rendszer létrehozasdhoz, megvaldsitasahoz, fenntartasa-
hoz és folyamatos fejlesztéséhez. Atfogo keretet biztosit az MI-rendszerek etikus
kialakitasahoz, és biztositja, hogy az MI-technologidk megfeleljenek az atlathatosag,
elszdmoltathatdsag és adatvédelem elveinek. Az AIMS egyiittmUkodik a mingsé-
giranyitasi rendszerrel (quality management system, QMS), az informéacidbiztonsagi
iranyitasi rendszerrel (information security management system, ISMS) és a személyes
adatkezelési rendszerekkel (privacy information management system, PIMS). Ennek
megfeleléen az AIMS integralddik a szervezeti folyamatokba, illetve tobb ISO szab-
vannyal, dgymint az ISO/IEC 27001% az ISMS, az ISO 90017 a QMS és az ISO/IEC
27701 a PIMS tekintetében. (Az ISO/IEC 27701 az ISO/IEC 27001 kiterjesztése,
amelyet a jovében a fuggetlen ISO/IEC DIS 27701 valt fel.) Az ilyen integraciés
képességek nem meglepdk, mivel az ISO 42001 nagy hangsulyt fektet arra, hogy
az Ml-rendszerek megfeleljenek a jogszabalyi elvarasoknak, kozte az adatvédelmi

> ISO/IEC 42001:2023.
' ISO/IEC 27001:2022.
7 1SO 9001:2015.

8 ISO/IEC 27701:2019.
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kovetelményeknek, valamint kiberbiztonsagi intézkedések végrehajtasat koveteli
meg az Ml-rendszerek fenyegetettségek elleni védelme érdekében.

Irdnyitasi rendszer lévén az AIMS alapvet6 eleme a kockazatmenedzsment, amely
rendszerezett megkozelitést biztosit az Ml életciklusa soran felmeriild kockazatok
azonositasara, elemzésére és mérséklésére, felhasznalva az Ml hatasvizsgalat-eredmé-
nyeit. A szabvany technikai Utmutatast nyUjt az irdnyitasi rendszer szervezeti célokbdl
és etikai normakbdl torténd szarmaztatasahoz, beleértve az MI-rendszerek folyamatos
monitorozasara és fejlesztésére vonatkozé eljarasokat. Ez biztositja, hogy az etikai
megfontolasok integralédjanak az iranyitasi rendszerbe, beleértve az MIl-megoldas
fejlesztését és hasznalatat szabalyozo etikai iranyelveket és egy felligyeleti mecha-
nizmust. Mivel egy Ml-rendszer tanitasa torzitott adatkészlet miatt helytelen médon
is végbemehet, az AIMS alapja a kiilénboz8 és reprezentativ adatkészlet hasznalata
az Ml-algoritmusok mUikddése torzitasanak csokkentése érdekében. Végiil az atlat-
hatosagi és elszamoltathatdsagi kovetelmények megkdvetelik az Ml-algoritmusok,
adatforrasok és dontéshozatali folyamatok dokumentalasat.

A mesterséges intelligencia kockazatai

A NIST Ml Kockazatkezelési Keretrendszere (artificial intelligence risk management
framework, Al RMF) 6nkéntes hasznalatra késziilt, és célja, hogy javitsa a megbiz-
hatésagi szempontok beépitésének képességét az MI-termékek, szolgaltatasok
ésrendszerek tervezésébe, fejlesztésébe, hasznalataba és értékelésébe. Az irdnyitas
kritikus szerepet jatszik az MI-kockazatkezelés minden mas szakaszaban, egy olyan
kultdra kialakitasaval, amely felismeri a mesterséges intelligencidval kapcsolatos
potencialis kockazatokat. Az iranyitas lépése magaban foglalja a kockazatok keze-
lésére és hatasuk felmérésére szolgald folyamatok és dokumentaciok kidolgozasat
és megvalositasat.”

A kockazatmenedzsment ennélfogva magaban foglalja az atfogé MI-kockazat-
elemzést a felhasznalokra, a tarsadalomra és még a kdrnyezeti hatasokra vonatkozé
lehetséges hatdsok azonositdsa érdekében, valamint az azonositott kockazatok
mérséklése és a negativ hatasok minimalizalasa érdekében az intézkedések kidolgo-
zasat és végrehajtasat. Az MI-kockazatértékelésnek tartalmaznia kell az Ml-rendszert
hasznalé vallalatnak a rendszerre vonatkozd kiberbiztonsagi és adatvédelmi kocka-
zatkezelését, valamint a teljes vallalati kockazatkezelés részét kell képeznie. Mint
altalaban, a kapcsolddd kockazatokat a fenyegetés valdszinlisége és a hatas sulyossaga
alapjan szamoljuk, alkalmazva a Mesterséges intelligenciarol szolo jogszabaly 3. cikk
(2) bekezdésében foglaltakat, a kockdzat az artalom bekovetkezési valoszintiségének
és az artalom sulyossaganak kombinacidja.?°

9 TABASSI 2023.
20 Eurdpai Parlament 2024.
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Az Ml-rendszereket célzd, illetve altala jelentett kockazatokat technikai, operativ,
etikai és szabalyozasi kockazatok széles korébe lehet sorolni. Technikai kockazatot
jelent példaul egy Ml-rendszer bemeneteinek manipulalasa a rendszer megtéveszté-
sére, az algoritmusokban talalhatd hibak vagy gyengeségek, a modell kimenetének
korruptta tétele adatmérgezés utjan. Operativ kockazatok kozé tartozik egy MI-rendszer
telepitése, frissitése és karbantartasa soran fellépd hibak, az adathalmazok vagy 6ssze-
tettebb feladatok skalazasara vonatkozé hidnyossagok, illetve a meglévé technologiak
vagy folyamatok kozotti inkompatibilitas. Etikai kockazatot jelent példaul a rendszer
tanitasadhoz felhasznalt adatokban meglévé elfogultsag, részrehajlas tovabbvitele
vagy felerésitése, a dontéshozatali folyamatok megértésének vagy magyarazatanak
képtelensége (feketedoboz-probléma), az MI altal vezérelt dontések és cselekvések
felel&sségének megallapitasaval kapcsolatos problémak, valamint &sszefliggésben
az adatvédelmi kérdésekkel, az egyének maganéletének megsértése tulzott adat-
gylijtés és megfigyelés révén. Szabalyozasi (vagy jogszabalyi megfelelés) kockazatok
kozé sorolandé a jogszabalyi el&irasok és szabvanyok kovetelményeitél vald eltérés,
azok ellenében torténd nem megfelelés, az Mi-rendszerek altal okozott karok miatt
inditott jogi eljarasok és birsagok.?'

Zhang és munkatarsai?? az Ml-rendszerek kapcsan felmertilé kockazatokat for-
rasuk szerint két nagy csoportra osztottak (2. abra): az adat és a modell. Az egyes
kockazatok lefrasat az 1. tablazat ismerteti.

Mesterségesintelligencia-rendszerek

Adat Modell
Adatelfoqultsé Adateloszlas, Tartomanyon Manipulativ Modell Hibas modell- Modell-
9 9 -eltolddas kivuli adatok tamadas elfogultsaga specifikacié bizonytalansag
Kovarians- Elsédleges- Koncepcio-

valészintiség-

eltolodas eltolédas

eltolodas

2. dbra: Mesterséges intelligencia kapcsan felmertil6 kockdzatok osztalyozasa
Forras: a szerzd szerkesztése Zhang et al. 2022 alapjan

21 Eurdpai Parlament 2024.
% 7HANG et al. 2022.

Hadmérnok « 19. évfolyam (2024) 3. szdm 129



- Bederna Zsolt: A mesterségesintelligencia-rendszerek megfelel6sége

130

1. tablazat: Mesterséges intelligencia kapcsan felmeriilé adat- és modellkockazatok

Kockazat

Leiras

Adatelfogultsag

Az adatelfogultsag arra utal, amikor az MI-modellekben egyes csoportok
vagy elemtipusok tul- vagy alulreprezentaltak. A tulreprezentalt jelleg
esetén az adott csoport- vagy elemtipus nagyobb stlyt kap, mint masok.
Ha egy adott osztaly vagy csoport alulreprezentalt, a modell gyengén
teljesithet ezen csoport kapcsan. Tekintettel arra, hogy az MI-modellek
altaldban multbeli adatok alapjan tanulnak dontéseket hozni, gyakran

az adott adatokban meglévé elfogultsagokat tovabborokitik.

Adateloszlas,
-eltolédas

Az adateloszlas, -eltolddas azt a helyzetet jellemzi, amikor az MI-modell

tanitasi és futasidébeli adatai eltérd eloszlasokat mutatnak:

« Kovarianciaeltolodas esetén a cimkeelosztasok eltérék, de a cimkék
jellemz6i megegyeznek.

+ Elsédleges valoszinliség eltolodasa esetén a jellemz6k eloszlasa eltérd,
de a jellemz6khoz adott cimkék azonosak.

+ Koncepcideltolddas esetén a jellemz6k ugyanazok, de a jellemzékkel
rendelkez6 cimkék eltérdk.

Tartomanyon kiviili
adatok

Az inputadatokra vonatkozé nem megfelelS validalas és kezelés esetén
nagy a valoszinlsége annak, hogy a betanitott modell téves elérejelzése-
ket ad magas bizonyossaggal.

Manipulativ tdmadas

A manipulativ tdmadas célzott és nem célzott tdmadast foglal magaban.
A célzott tamadas célja, hogy az MI-modell egy olyan ellenkezd képet
osztalyozzon be célzott osztalyként, amelynek valédi cimkéje eltér ettél,
ezt szandékos tervezéssel érik el (példaul adatmanipulacioval). A nem
célzott tdmadas célja, hogy az MI-modell olyan el6rejelzést adjon, amely
eltér a valodi cimkétdl anélkiil, hogy meghatarozott célt allitananak fel.

Modell elfogultsaga

A tanitasi adatokra jellemz6 elfogultsag vagy hibas algoritmus kdvetkez-
tében a betanitott MI-modell elfogultta valik.

Hibas specifikacio

A modell rossz specifikacioja akkor kdvetkezik be, ha a modell feltétele-
zései nem megfeleldk a tanitas soran hasznalt adatokhoz. A modell rossz
specifikaciéjat harom tényezd okozhatja:

+ Modellformalizalasi hiba: a megadott funkcionalis forma nem meg-
feleld a valodi kapcsolat jellemzéséhez, azaz bar minden magyarazéd
valtozd rendelkezésre all, de a modell nem képes helyesen jellemezni
a magyarazo valtozok és a magyardzott valtozé kozdtti kapcsolatot.

+ Modell tultanulasa: a feladathoz mérten a sziikségesnél 6sszetettebb
modell illesztése miatt a modell, bar kivaldan teljesit a tanitasi adatok
illesztésében, a tanitasi adatokon tuli teljesitménye az elvartakhoz
képest alulmarad.

+ Valtozdbevonasi hiba: valtozobevonasi hiba meriil fel, amikor egy
szlikséges valtozé a modellbél kimarad, vagy egy nem sziikséges val-
tozo szerepel a modellben (tévedésbél vagy szandékosan). A kimaradt
jelentds valtozd eredményeként a modell nem képes megfeleléen
jellemezni az adatokat, ami végiil elfogultsagot eredményez. Az irrele-
vans valtozd bevonasa a modell tultanuldsdhoz vezethet.

Modellbizonytalansag

Minden el6rejelzési modell definicio szerint a valosag idealizalt reprezen-
tacidja, és ezért eredendéen nem képes tokéletesen reprezentalni a valddi
rendszer viselkedését. A modell elérejelzési bizonytalansaga a modell
paramétereiben és szerkezetében rejl6 sajatossag.

Forras: a szerzd szerkesztése Zhang et al. 2022 alapjén
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AMITRE ATLAS (MITRE 2024) hatas (impact) taktika részét képez6 technikak szamos
modszert részletesen targyalnak (2. tablazat). Az egyes technikak a modell, illetve
az Ml-rendszer hibas miikodésébdl fakado addicionalis hatasokat (,Kiils6 hatas”) fedik
le. Az adatokra és a modellt megvaldsitd algoritmusra vonatkozo bizalmassag, sértet-
lenség és rendelkezésre allas kérdésével a MITRE ATLAS tovabbi taktikai foglalkoznak
(példaul ,ML Model Access", azaz ,Gépi tanulas modell hozzaférés").

2. téblazat: MITRE ATLAS hataés- (impact) technikak

Technika

Leiras

Gépi tanulasi modell
kijatszasa

A tdmadd megakadalyozza, hogy a gépi tanulasi modell helyesen azo-
nositsa az adatok tartalmat. Ez a technika felhasznalhatd a gépi tanuldst
alkalmazé feladatok kijatszasara.

Gépi tanulds megta-
gadasa

A tdmadé szandékosan olyan bemeneteket hoz létre, amelyek nagy
mennyiségli haszontalan szamitast igényelnek a gépi tanulasi rendszer-
t6l, ezzel lerontva vagy ledllitva a szolgaltatast.

Gépi tanulas modell in-
tegritadsanak erodalasa

A tdamadd manipulalt adatokkal lerontja a modell teljesitményét, ezzel
idével megingatva a rendszerbe vetett bizalmat.

Kéltségnovelés

A tdmadad kiilonboz6 gépi tanulasi szolgaltatasokat célozhat meg ha-
szontalan kérdésekkel vagy szamitasigényes bemenetekkel, hogy névelje
a szolgaltatasok futtatasanak koltségeit az dldozatszervezet szamara.

Gépi tanulasi rendszer
hamis adatokkal torté-
né bombazasa

A tdmadé a gépi tanulasi rendszert hamis adatokkal arra kényszeritheti
arendszert hasznalo felett, hogy helytelen kovetkeztetések feliilvizsgala-
tara és kijavitasara forditsa er6forrasait.

Kiilsé karok

A tdmado egy Ml-rendszer eréforrasait vagy képességeit felhasznalhat-

ja sajat céljanak elérésére, mikdzben kiilsé karokat okoz. Ezek a kdrok
érinthetik a szervezetet (példaul pénziigyi karok, hirnévrombolas), annak
felhasznaloit (példaul felhasznaloi karok) vagy egy tagabb kozosséget
(példaul tarsadalmi karok). A pénzigyi kar magaban foglalhatja a vagyon,
tulajdon vagy egyéb pénziigyi eszkdzok elvesztését lopas, csalas vagy ha-
misitas miatt, vagy a nyomasgyakorlast, hogy pénziigyi eréforrasokat biz-
tositsanak a tdmado szamara. A hirnévrombolas a kdzvélemény és a szer-
vezet iranti bizalom csokkenését jelenti. A tarsadalmi karok olyan negativ
hatasokat eredményezhetnek, amelyek a kdzvéleményt vagy specifikus
sebezhetd csoportokat érinthetnek, mint példaul a gyermekek kéros
tartalommal vald talalkozasa. A felhasznaloi karok magukban foglalhat-
nak pénziigyi és hirnévkarosodast, amelyeket az egyéni dldozatok éreznek,
nem pedig szervezeti szinten jelentkeznek. A tdmado az Ml-rendszerek
modelljének és a bemeneti, illetve kimeneti adatok altal jelentett szellemi
tulajdont lophatnak, gazdasagi kart okozva az dldozat szervezetnek.

Forras: a szerz6 szerkesztése MITRE 2024 alapjan

Kutatasi eredmények

Ennek értelmében tovabbi kategoriaként jelennek meg az adatvédelmi és a kiberbiz-
tonsagi kockazatok. Az adatvédelemi kockazatok alatt tobbek kdzt a személyes adatok
jogosulatlan felhasznalasa, nem megfeleld intézkedések az adatvédelem biztositasara,
valamint a nem megfelel6 jogalap alkalmazasa értendé. Kiberbiztonsagi kockazatként
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jelenik meg az adott informacids és kommunikacios technologia (IKT) vonatkozasaban,
példaul a jogosulatlan hozzaférés, az adatszivargas, illetve a szolgaltatdsmegtaga-
das-jellegli tamadas formajaban. A fenyeget6 tényezék mindehhez kihasznalhatjak
a fizikai kornyezet, az emberek (alkalmazottak és harmadik felek), a technoldgia vagy
akar a folyamatok gyengeségeit. A kiberbiztonsagi teriileten végzett tevékenységek
kozvetlen hatast gyakorolhatnak egy IKT-rendszer integritasara vagy rendelkezésre
allasara, ugyanakkor kdzvetlenil befolyasolhatjak az adatok bizalmassagat, valamint
az IKT-rendszerek integritasat és rendelkezésre allasat. Az IKT-rendszer szintjén fel-
merulé problémak negativ hatassal lehetnek az adatokra, és ilyen problémak kénnyen
érinthetik az Ml-szintet az Ml-algoritmus integritasa vagy a tanulasi adatok mérge-
zése révén. A koltség begylijtése ezen a szinten jelentds kozvetlen hatast gyakorol.
A legfelsd szinten, amely az lzleti hatasokat képviseli, mindezek pénziigyi hatasokkal
jarhatnak. A jogszabalyi kdvetelmények e kockazatok tiikrében sziikségesek és a koc-
kazati profilokhoz rendelt elvarasok miatt aranyosak is.

Mindezek értelmében az MI-rendszerek minéségi kockazatai szerteagazok (3. tab-
lazat), befolyasoljak az adatok integritasat, a modellek pontossagat, a folyamatok
megbizhatdsagat, az eredmények megbizhatdsagat és a felhasznaldi interakciot.

3. tdblazat: Az Mi-rendszerek min6ségi kockazatai

Kockazat Leiras
Adatok minéségi koc- |+ Adatelfogultsag: a valos élethelyzeteket nem tiikr6z6 adathalmaz
kazatai elfogult MI-modellekhez vezethet.

Adatinkonzisztencia: az inkonzisztens adatformazas, cimkézés vagy
kategorizalas hibakat okozhat az MI-modell tanitasaban.
Adathianyossag: a hianyos vagy nem teljes adathalmaz olyan MI-mo-
dellekhez vezethet, amelyek nem képesek hatékonyan kezelni bizo-
nyos helyzeteket.

Adatpontossag: a pontatlan adatok helytelen dontésekhez vezethet-

nek.
Modell mindségi koc- |+ Modell tultanulasa: az MI-modellek, amelyek tul szorosan illeszked-
kazatai nek a tréningadatokhoz, nem altalanosithatdk jol az uj, ismeretlen
adatokra.

Modell alultanuldsa: az egyszer(isitett modellek, amelyek nem ké-
pesek megragadni az adatok mogottes mintazatait, gyenge teljesit-
ményt eredményezhetnek.

Algoritmus elfogultsaga: az algoritmusokban lévé hibak elfogult, hibas
dontéshozatalt eredményezhetnek.

Robusztussag hianya: az MI-modellek, amelyek nem robusztusak,
nem képesek ellendllni az enyhe valtozasoknak vagy tdmadasoknak.
Magyarazhatdsag és értelmezhetdség: a modellek dontéshozatali
folyamatai megértésének nehézsége (feketedoboz-jelenség) csok-
kentheti a bizalmat és a felel6sséget.
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Kockazat Leiras
Folyamat min&ségi + Rossz tréningfolyamatok: az elégtelen tanitasi eljarasok
kockazatai szuboptimalis-modell-teljesitményhez vezethetnek.

+ Elégtelen validacio és tesztelés: a szigoru validacio és tesztelés hidnya
hibas modellekhez vezethet.

« Elégtelen monitorozas: az MI-rendszerek folyamatos monitorozasanak
elmulasztasa idével észrevétlen minéségi romlashoz vezethet.

+ Valtozaskezelési problémak: Az Ml-rendszerek frissitésének és val-
toztatasainak kezelési folyamatai hidnyosak lehetnek, ami a minéség
degradalasahoz vezethet.

Eredmény mind&ségi «  Teljesitményromlas: id6ével az MI-modellek teljesitménye romolhat,

kockazatai ha nem megfeleld a karbantartas és a frissités.

+ Nem szandékolt kovetkezmények: az MI-rendszerek olyan kdvetkezte-
tést tehetnek, amelyek technikailag helyesek, de kontextualisan nem
megfelelék vagy karosak.

+ Megbizhatésagi problémak: azok az Mi-rendszerek, amelyek nem
teljesitenek kovetkezetesen, aldashatjak a bizalmat és a megbizhato-
sagot.

+ MéretezhetGségi problémak: a hatékony skalazédasra nem képes
MI-rendszerek nehézségekbe iitkézhetnek a névekvé adatmennyisé-
gek vagy felhasznalok kezelésében.

Felhasznaloi interakciod Felhasznaloi félreértés: a felhasznaldk félreérthetik a kimenetet, ami

kockazatai helytelen dontésekhez vagy cselekvésekhez vezethet.

+ Felhasznaloi bizalom hidnya: ha a felhasznalék nem biznak
az Ml-rendszerben, vonakodhatnak hasznalni azt, csékkentve annak
hatékonysagat.

+ Hasznalhatdsagi problémak: rosszul tervezett interfészek és interakci-
ok akadalyozhatjak az MI-rendszerek hatékony hasznalatat.

Forras: a szerzd szerkesztése

Osszegzés és konkluzié

A tanulmany betekintést nyujtott a mesterségesintelligencia- (MI-) rendszerek meg-
valositasanak az Eurépai Uniéban kdrvonalazodo jogi keretébe. A jogszabalyi kdrnyezet
atfogd megkozelitést alkalmaz, amely definialja a kiilonb&z6 kockazati profilokat,
amelyekhez a kockazati szint fliggvényében kotelezettségeket ir eld.

A Mesterséges intelligenciarol szolo jogszabaly megkoveteli a magas kocka-
zatu Ml-rendszerek szolgaltatoitol egy Mi-iranyitasi rendszer (AIMS) létrehozasat
és m(kodtetését, amely integralja a mindségiranyitast, az informaciobiztonsagot
és az adatvédelmet. A jogszabalyi kotelezettségek felépitése és jellege és az ISO/IEC
42001 szabvany kozott jelent8s atfedés azonosithato, igy a szabvany Utmutatast
nyujt az AIMS létrehozasahoz, fenntartasahoz és fejlesztéséhez. Egy AIMS célja, hogy
biztositsa egy Ml-rendszer etikus, atlathaté m(ikodését, amely megfelel az adatvé-
delmi térvényeknek, integralédva mas iranyitasi rendszerekhez, mint az ISO/IEC
27001 (ISMS), ISO 9001 (QMS) és ISO/IEC 27701 (PIMS).

Mint minden iranyitasi rendszer, igy az AIMS egyik alapvetd eleme a kocka-
zatmenedzsment, amely az M életciklusa soran felmeriil6 kockazatok kezelésére
és mérséklésére szolgal. A NIST Ml Kockazatkezelési Keretrendszere (Al RMF) &nkéntes
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hasznalatra készilt, és célja a megbizhatdsag ndvelése az Ml-rendszerek tervezése,
fejlesztése és hasznalata soran. A kockdzatmenedzsment magaban foglalja a kocka-
zatok azonositasat, elemzését és a mérséklé intézkedések kidolgozasat, figyelembe
véve a technikai, operativ, etikai és szabalyozasi kockazatokat. A kockazatok kozé
tartoznak példaul a bemeneti adatok manipulalasa, algoritmikus hibak, adatelfogultsag
és a dontéshozatali folyamatok atlathatatlansaga.

Az Ml-rendszerek min6ségi kockazatai szertedgazok, befolyasoljak az adatok
integritasat, a modellek pontossagat, a folyamatok megbizhatosagat, az eredmények
megbizhatdsagat és a felhasznaldi interakcidt. Ezek kozé tartozik az adatelfogultsag,
adatinkonzisztencia, adathianyossag, modell tultanulasa vagy alultanulasa, algoritmikus
elfogultsag és az MlI-rendszerek folyamatos monitorozasanak elmulasztasa. Az ered-
mények mindségi kockazatai kdzott szerepel a teljesitményromlas, nem szandékolt
kovetkezmények és megbizhatosagi problémak. A felhasznaldi interakcio kockazatai
kozé tartozik a felhasznaloi félreértés, bizalom hianya és hasznalhatdsagi problémak.
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of Misleading Content, Part1

Absztrakt

A két kutatas célja az volt, hogy bemutassa a dezinformacio szerepét az Ipar 4.0 rendszerek
elleni tdmadasokban, kiilénds tekintettel a klimavaltozas és az elektromos autdk témakdre
kortili szélsGséges kbzosségimédia-platformokon megjelend szentimentekre. A kutatds sordn
részletesen bemutattuk a misinformation, malinformation és disinformation fogalmainak
kiilonbségeit, hogy jobban megértsiik ezen jelenségek mechanizmusait és kovetkezményeit.
A European Digital Media Observatory altal feltart dezinformdciokat elemeztiik, amelyek
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akozdsségi médiaban terjedtek, kiiléndsen a klimavaltozas és az elektromos autok témajaban.
Vizsgalataink soran széls6séges kozosségimédia-platformokat, mint a 4chan, Truth Social
és Telegram, vettiink gorcsé ala, hogy feltérképezziik a dezinformacids tartalmak elérését
ésazok hatdsat a kozosségre. Kiilénds figyelmet forditottunk a kommentek szentimentjének
elemzésére, hogy megértsiik a felhasznaldi reakciok érzelmi téltetét és polarizaciojat.
Kutatasunk ravilagit arra, hogy a dezinformacid milyen mértékben befolyasolja az Ipar
4.0 rendszerek biztonsagat és a tarsadalmi percepcidt a klimavaltozas és az elektromos autdk
vonatkozasaban, valamint javaslatokat fogalmaz meg a dezinformacid elleni hatékonyabb
kiizdelem érdekében.

Kulcsszavak: Ipar 4.0, dezinformacid, EWS

Abstract

The aim of the two studies was to showcase the role of disinformation in attacks against
Industry 4.0 systems, with a particular focus on the sentiments appearing on extremist social
media platforms surrounding the topics of climate change and electric vehicles. During
the study, we provided a detailed explanation of the differences between misinformation,
malinformation, and disinformation to better understand the mechanisms and consequences
of these phenomena. We analyzed the disinformation uncovered by the European Digital
Media Observatory that spread on social media, particularly concerning climate change
and electric vehicles. In our investigations, we scrutinized extreme social media platforms
such as 4chan, Truth Social, and Telegram to map the reach of disinformation content
and its impact on the community. Special attention was given to analyzing the sentiment
of comments to understand the emotional charge and polarization of user reactions. Our
research highlights the extent to which disinformation affects the security of Industry
4.0 systems and public perception regarding climate change and electric vehicles, and it
also offers recommendations for more effective measures against disinformation.

Keywords: Industry 4.0, disinformation, EWS

Bevezeto

Napjainkban az internetes alhirek, megtévesztd tajékoztatasok kifejezetten szer-
teagazok. Elmondhatjuk, hogy szinte barmilyen kérdéskorben felmeriilnek athirek,
megtévesztd tartalmak a digitalis feluleteken, kifejezetten a k6z6sségi médiaban.
A digitalis alhirek sajatossaga, hogy

»Azinformacio forrasa példaul rejtve maradhat a tobbszori megosztas eredményeként; az lizenet
felerdsitett érzelmi vagy értékeld jellemz&kkel jelenhet meg a kapott tetszések vagy nemtet-
szések szama, vagy a megosztasok szdma miatt. Az lizenet cimzettje elfogultan vélaszthatja
ki a tajékoztatasokat, amit a platform felismer, igy a hirfolyam a preferencidikhoz igazodik.
A legproblémasabb a felhasznalé referenciapontjénak eltolddasa a szévegkdrnyezetben:
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a természetes interperszonalis kommunikacioban ez magaban foglalja az lizenet kiild6jét
és cimzettjét, valamint talalkozasuk helyzetét."*

A digitalis vilagban azért kifejezetten aggaszto az alhirek terjedése, mert sokkal tagabb
az informacio terjedése, illetve a felhasznaloi visszajelzések (példaul tetszések/nem
tetszések) szama.

A Covid-19-jarvany idején a védéoltas koril tobb egyértelm( alhir is keringett.
Az egyik ilyen jelentds hiresztelés —ami féleg kozosségimédia-platformokon bukkant
fel -, hogy az oltas autizmust okoz.®> Az allitdsnak tudomanyos bizonyitéka jelenleg
nincs, ugyanakkor az oltasellenes csoportokban kézkedvelt az oltas és autizmus
kapcsolatanak boncolgatasa, és a kettd kdzotti parhuzam bemutatasa. A jarvanyhoz
hasonldan az alhirek sajnos nagyon hamar kapcsolodni kezdtek az Ipar 4.0 rend-
szerekhez is. 2019-ben nem sokkal a Covid kitdrése el6tt Eurépaban és az Egyesiilt
Allamokban megkezd8détt a 4G telekommunikacios rendszerek bévitése és ennek
keretében 5G-rendszerek kiépitése. A fejlesztés vezetd hirnek szamitott, jelentds
médiavisszhangnak is drvendett, hiszen mind a felhasznaloknak, mind pedig az ipari
felhasznaléknak bévilt a kommunikacios lehetbsége. Ez szorosan kapcsolddik az Ipar
4.0 térnyeréséhez, mint az elsé abran is lathato elengedhetetlen lépés, hiszen a rend-
szereknek folyamatosan sziikséges a haldzati kommunikacio.

Privat Felhdalapa
GD 5G szamitas
g
AR/R
Headset

Statisztikai
elemzd rendszer

T

5G-nézet/
1P-kamersk E a—_— : &
Q 5G kis cella Privat 5G Felhdtarhely
e Dedikalt
felhdkapcsolat
5G-re kapcsolt A%,
eszkdzdk
D 5G ipari
alkalmazasplatform
5G ipari
utvalasztd

1. abra: Az Ipar 4.0 és az 5G-haldzat kapcsolatanak fontossaga
Forras: sajat forditas a FI6 Networks 2023 alapjan

4 JAKUSNE HARNOS — DEMETER — BANYASZ 2023: 134.
> YANDELL 2024.
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Sajnos a technologia térnyerése nem volt zokkenémentes, a koronavirus-jarvanyt
és az 5G-haldézatok terjedését a felhasznalok hamar 6sszekototték. Tobb kozossé-
gimédia-feluleten is megjelentek olyan bejegyzések, amelyek az 5G és a virus/oltas
kapcsolatat fejtegették. Toébbek szerint az 5G-halézat elterjedése okozta a jarvanyt.
Ez a képtelen alhir nagy népszerliségnek drvendett kdzosségimédia-platformokon.
Osszeeskiivés-elméletekre nyitottabb emberek pedig par esetben 5G-tornyokat
gyujtottak fel, hogy megallitsak a virus terjedését.® Az Egyesiilt Kiralysagban 77 darab
5G-adotornyot érintett valamilyen jellegli gyujtogatas, amely a jarvannyal kapcso-
latos 5G-osszeeskiivés-elmélethez kothetd.” Most hasonlo jellegl hireket lathatunk
az orosz-ukran konfliktus esetében is, olyan csavarral, hogy itt mar az allami szerepl&k
is érdekeltté valtak a megtévesztd informacidk terjesztésében.

Az Ipar 4.0 akar kozvetve, akar kozvetett médon kitett a k6zosségi médidban jelen
lévé alhireknek. A Covid-19-jarvany soran keletkezett tanulmanyok ravilagitottak arra
is, hogy az ellatasi ldnc mennyire érzékeny az alhirek terjedésére és az ehhez kapcso-
l6d6 hatasokra. A félretajékoztatas és az alhirek terjesztése kdzvetleniil jarult hozza
ahhoz, hogy bizalmatlansag alakuljon ki az emberekben.? Az Ipar 4.0 pedig pontosan
erre az érzékeny ellatélancra épiil, szorosan dsszekapcsolva mas technologiakat,
halézatokat és eszkdzdket, ezért tobb szempontbdl is felmerdil a kitettség veszélye.

Az 5G-technoldgia loT-eszkdzokkel gazdagitva pedig lehet8séget nyuijt arra, hogy
a termelési folyamatokat forradalmasitsa kifejezetten a kritikus infrastrukturakban.®
Az igy lathato technologiabdl ered6 fejlédés, illetve fejlesztés (kifejezetten: fenntarthatd
gyartasi folyamatok, okos-energiarendszerek, kdrnyezetbaratabb termelési modszerek
és logisztikai folyamatok) lehetSséget fog nytijtani a klimavaltozassal szembeni harcban.
Ugyanakkor ennek alapfeltétele az, hogy a tarsadalom bizzon a technolégiaban, mert
lathattuk az 5G-tornyok felgyujtasa kapcsan, hogy a térsadalmi bizalom kizokkenése
sulyos negativ kdvetkezményeket hoz.

A dezinformacio lényegében ezt a tarsadalmi bizalmat gyengiti el, ami megne-
heziti az emberek szamara, hogy megbizhaté informaciok alapjan hozzanak donté-
seket, és akadalyozza a hatékony politikai dontéshozatalt. Az alabbi publikacioban
az elektromos autok kapcsan felmerdild felhasznaléi megitélést, illetve dezinformacios
témakat vizsgaljuk. A téma kapcsan két kérdésre keressik a valaszt:

+ Milyen mértékben jelennek meg az elektromos autdkkal kapcsolatos témak

a kozosségi médiaban, kilonds tekintettel azok népszerliségére és elterjedt-
ségére?

« Milyen attitlidok és vélemények figyelheték meg az elektromos autok kap-

csan a szélséséges kozdsségimédia-platformokon, kiilondsen a dezinformacio
és a felhasznaldéi megitélés szempontjabol?

Miel6tt tovabblépiink, a masodik kérdés esetében fontos tisztazni, mit tekintliink
széls6séges kdzosségimédia-platformnak. Tanulmanyunkban azon platformokat
tekintjuk szélséségesnek, ahol a moderacio teljes hianya merdil fel a bejegyzésekkel

CHAN-DUPUY-LAJKA 2020.

REICHERT 2020.

CHATTERJEE-CHAUDHURI-VRONTIS 2023; LI et al. 2020.
TOTH 2024.

© ® N o
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kapcsolatban. Kifejezetten ilyen platform a 4chan, a Truth Social és a Telegram.
A Twitter/X esetében csokkent a moderacios jelenlét, viszont a Birdwatch (jelenlegi
verzioban kozosségi komment) lehetséget nydjt a felhasznaldknak, hogy nyiltan
ellenmoderaciot hozzanak létre a dezinformativ tartalommal szemben.

Vizsgélatunk kozéppontjaban a klimavaltozas és az elektromos autdk dezin-
formacios csapdai allnak. Azért valasztottuk az elektromos autdk kapcsolatat, mert
a téma rendkivil id&szer( és jelentds figyelmet kap a kdzdsségimédia-feliileteken,
ahogyan azt az dbrak is mutatjak. Az alhirek és a felhasznaloi bizonytalansag azonban
tovabbra is komoly kihivast jelentenek ezen a teriileten. Ugy latjuk, hogy az Ipar 4.0 és
a hozza kapcsolddo technologidk, kiildndsen az 5G-haldzat, alapveté fontossaguak
a klimavaltozas elleni kiizdelemben. Az elektromos autdk ebbe a technoldgiai forra-
dalomba kapcsolédnak be azzal a céllal, hogy csokkentsék a karosanyag-kibocsatast,
ezzel hozzajarulva a kdrnyezettudatossaghoz. Tovabba az Ipar 4.0 technoldgiai, mint
az automatizacio, a digitalizacio és az 10T, lehetdvé teszik az energiahatékonyabb
gyartasi folyamatokat és a kdrnyezetbarat termelési modszereket. Ezek a technold-
giai fejlesztések nemcsak a gyartas és az energiafelhasznalas optimalizalasat teszik
lehet6vé, hanem a valds idejli adatgy(jtés révén a klimavaltozassal kapcsolatos
kutatasokat is tdmogatjak. Az elektromos autok elterjedése pedig kulcsfontossagu
a karosanyag-kibocsatas csokkentésében, amely az egyik legfontosabb lépés a klima-
valtozas hatasainak mérséklésében.

Ezért fontosnak tartjuk, hogy figyelminket e technologiak és az elektromos
autok (illetve klimavaltozassal kapcsolatos) dezinformacié elleni kiizdelmére ira-
nyitsuk, mivel a pontos és hiteles tajékoztatas elSsegiti a hatékony dontéshozatalt
és felhasznaloi bizalmat.

Bevezet6il és az elsé kutatasi kérdéshez kapcsoléddan bemutatjuk az elektromos
autok kérdéskorének népszerliségét valasztott kdzosségimédia-platformokon:

+ Milyen mértékben jelennek meg a klimavaltozassal és elektromos autokkal

kapcsolatos témak a kozdsségi médiaban, kiilonos tekintettel azok népszerd-
ségére és elterjedtségére?

A mérés modszeréil a kozosségimédiaelérés-vizsgalatot valasztottuk.

A vizsgalat id6tartamat az elérhet6 adatok hataroztak meg, igy a majus 19. és
junius 18. kdzotti idészakot tudtuk vizsgalni. Tobb kozdsségimédia-platform az Al elter-
jedése miatt (azért, hogy modelleket ne tanithassanak a felhasznalok bejegyzéseibdl)
letiltotta az automatizalt lekérdezéseket, ezért kifejezetten nehéz nagy mennyiség(
adatot letdlteni. A kutatasi adathalmazt ennek kdvetkeztében az hatarozza meg, hogy
tulajdonképpen hol érhet6 el gydjtott adat. Fontos kiemelniink, hogy az adatok igy
semmilyen modon nem tekinthet8k reprezentativnak. A tiltas el6tt lehet6ség volt
szoftver segitségével (példaul Facepager) letolteni nagy mennyiségli adatot a sajat
paramétereink szerint, most csak mas weboldalakrol tudjuk beszerezni az adatokat.
Ez felvet pontatlansagot, viszont jelenleg mas megoldast nem tudunk adatgydijtésre,
és a téma folytonos aktualitdsara tekintettel nem akarjuk hanyagolni a téma kutatasat.

1 TOTH 2024.
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Az adatgydijtés arra iranyult, hogy a kivalasztott kdzosségimédia-platformokon
milyen elérést generalt egy érintett téma/kulcsszo. A platformvalasztas alapjat itt
az adatlekérdezés elérhet&sége adta, sajnos tobb platform mar nem ad lehetbséget arra,
hogy automatizaltan adatot toltsiink le. Az elérésvizsgalat soran a valasztas igy a Tik-
Tokra, Quorara, YouTube-ra, X-re (Twitter), illetve kisebb blogokra és férumokra esett.

A 2.szamu abra szemlélteti az ,Electric Vehicle/EV” kifejezések emlitését kékkel,
azelérés szamat zolddel. Az elérés azt jelenti, hogy felhasznalékhoz hanyszor jutott el
az adott tartalom (egy felhasznald akar tobbszor is lathat azonos tartalmat), az emlités
pedig a konkrét felhasznaldi interakciéra iranyul.

Klimavaltozas vonatkozasban az elérések és emlitések kapcsan teljesen azonos tren-
deket figyelhetlink meg, mindkét tengely egyiittesen mozog. Az emlitések csticspontja
10 953 darab emlités, mig az elérések esetében a csticspont 69 628 933 darab
felhasznalo. Referenciaként azonos lekérdezési feltételekkel a ,BMW" kifejezést is
megvizsgaltuk. Rangos nemzetkdzi markaként szintén kiemelkedd elérést generalt:
csucsponton 598 emlités és 26 121 805 felhasznaldi elérés. A kett6t dsszehasonlitva
lathato, hogy az automarkardl folyamatosan beszélnek a felhasznalok, de kirajzolodik,
hogy ez kdzelében sincs a klimavaltozas korili kozésségimédia-jelenlétnek.

Fontos kiemelniink, hogy az dbra végén [évd csokkenés nem jelent egyértelmiien
lappangast a felhasznalok részérél, ez lehet akar .api lekérdezésbél ered6 anomalia
is. Az Al-eszkdz6k népszerlisége miatt tobb kdzosségimédia-platform késlelteti, vagy
akar le is tiltja az .api lekérdezést, ezért ilyen anomaliak az adatokban el6fordulnak.
Elektromos auték kapcsan jol latszik, hogy a felhasznaloknal kifejezetten népszert
a téma. Csucsponton a kifejezés 18 312 062 darab felhasznaloi elérést generalt
2 283 emlitésbél. A kulcsszdvizsgalat ravilagit némi hullamzésra, de dsszességében
lathato, hogy a felhasznalék folyamatosan beszélnek a témardl. Az emlitésekben
szintén az abra végén mutatkozik egy jelentds bezuhanas, amelynek okaul az .api"
lekérdezések tiltasat feltételezziik. A hulldmzas mind emlitésekben, mind elérésekben
egylittesen mozog. Ez azt mutatja, hogy folyamatos az interakcid, nincs ,,6nallé influ-
encer” akinek a kiesése a téma jelentds visszaeséséhez és érdektelenségéhez vezetne.
A felhasznalok kozott egészséges kommunikacié van a témaban.

Mijus 19, Mijus 24, Mijus 29, Jinius 3. Jinius 8. Jinius 13, Jinius 18.

— .5 — Elérés

2. dbra: , Electric Vehicle/EV" kifejezés elérése és emlitésszama valasztott k6z6sségimédia-
platformokon, majus 19. és junius 18. kézétti id6szakban
Forras: a szerzé forditasa a Brand24 szoftver altali lekérdezés alapjan

" Alkalmazasprogramozasi felilet.
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Valaszt adva az elsé kutatasi kérdésre, hogy ,milyen mértékben jelennek meg az elekt-
romos autokkal kapcsolatos témak a kozdsségi médiaban, kiilonds tekintettel azok
népszer(iségére és elterjedtségére?”, elmondhatjuk, hogy jelentds felhasznaloi interak-
cio Ovezi az elektromos autdk kérdéskorét. A felhasznaldk intenziv érdeklédése jol
mutatja, hogy a téma széles korben foglalkoztatja a kozdnséget, ami jelentés tarsa-
dalmi diskurzust valt ki.

Az Ipar 4.0 rendszerek szorosan kapcsolddnak ezekhez a kérdéskorokhoz, mivel
a digitalizacio és az automatizacié egyre nagyobb szerepet jatszik a fenntarthaté
technoloégiak, példaul az elektromos autdk fejlesztésében és gyartasaban. Az intel-
ligens gyartasi rendszerek, a big data elemzés és a halézatba kapcsolt eszkdzok
lehet&vé teszik az energiahatékonysag ndvelését és a kdrnyezetvédelmi szempontok
figyelembevételét. Emellett az Ipar 4.0 megoldasok hozzajarulnak a klimavaltozassal
kapcsolatos innovacidk és megoldasok gyorsabb terjedéséhez, tamogatva az ipari
szereplSk fenntarthatd fejlédését.

Dezinformacio6 a digitalis vildgunkban

Ebben a fejezetben a dezinformacid, alhirek (fake news), megtéveszt6 informacio
és kartékony informacié fogalmat mutatjuk be. A fogalmi bemutatas utan esetta-
nulmany példajan kivanunk ravilagitani arra, hogy milyen kévetkezményekkel jar az,
ha a dezinformacio kezeletlenil terjed a k6zdsségi médiaban.

Fogalmi meghatarozas

Ebben a fejezetben elhelyezziik a dezinformaciot fogalmilag az alhirek, illetve meg-
tévesztd informaciok korében. A kutatasi iranyt szem el6tt tartva altalanos jelleggel
mutatjuk be a fogalmakat, hogy tisztazott legyen, miért tekintjik a dezinformaciot
sulyosabbnak, mint a megtéveszté tartalmakat.

A dezinformacid értelmezésénél sziikséges egy lépéssel tavolabbrol vizsgalni
a fogalmat, mivel az alhirek terminoldgiai meghatarozasa kapcsan komoly &sszemo-
so6dast tapasztalhatunk. A kdznyelvben a megtéveszté informaciot gyakran alhirnek
vagy fake newsnak nevezik. Viszont a dezinformacio (disinformation) ennél tagabb
fogalmi kategoridban értelmezhet6:

A [...] dezinformaci6 a kévetkezéket foglalja magaban: hamis, pontatlan vagy félrevezets
informaciok minden olyan formaja, amelyet a kdzvélemény szandékos megkarositasara vagy
haszonszerzés céljabodl terveztek, mutattak be és népszerisitettek.”

A dezinformacio egyik kulcseleme, hogy szandékosan kartékony legyen, mig az alhirek

esetében ez nem mindig mondhaté el.

2 European Commission 2018: 5.
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Jelen fogalmi keretrendszer tobb megkdzelitést, kritériumrendszert is magaban
foglal, és értelmezése soran Uj meghatarozasok feltiintetését is szlikségessé teszi,
amelyek adott esetben kdzvetlenil nem is tekinthetdk alhirnek. A kritériumrendszer
szempontjabdl és a pontos meghatarozas érdekében két f6 kérdést kell megvalaszolnunk:

+ Valos vagy valdtlan informacioval allunk-e szemben?

+ Azinformaci6 terjesztéje tudataban van annak, hogy milyen kévetkezményei

lehetnek az informacio terjesztésének?

A kérdések megvalaszolasaval pedig harom kategoriat hatarozhatunk meg:

+ Amennyiben hamis/valétlan informaciok tudatos, megtévesztd, rossz szandéku
terjesztése a cél, abban az esetben a dezinformaciot (disinformation) hataroz-
hatjuk meg. Ezen kategoria az alhirek csoportjaba tagolhato.

« Amennyiben a hamis/valétlan informacidk terjesztésére oly moédon kerdil sor,
amely szerint a terjeszt6 nincs tudataban annak, hogy az altala terjesztett
informacid valotlan, nincs megtévesztd célzat és rossz szandék, ugy a fél-
retajékoztatast (misinformation) hatarozhatjuk meg. Ez a kategoria szintén
az alhirek csoportjaba sorolhato, hiszen az informacié hamis, még akkor is,
ha azzal annak terjesztéje nincs tisztaban.

+ Amennyiben az informaci¢ igaz/valds, viszont annak terjesztése megtéveszté
célzattal, rossz szandékkal torténik, ugy az ugynevezett malinformationt
hatarozhatjuk meg. (A magyar forditasban gyakran helytelen vagy rossz
informacioként is hivatkoznak jelen fogalomra.) Ezen kategéria az el6z6kkel
ellentétben nem sorolhaté az alhirek csoportjaba, ugyanis, bar a megosztas
szandékos és indittatasa rossz, az informacié valds.

Mindezek mellett véleményiink, hogy az olyan informaci¢ is dezinformacionak mindsiil
(het), amely valésagot tartalmaz vagy valos alapokon nyugszik, de a célja, hogy
artsanak vele. Az informacioszivarogtatas példaul olyan maodja, amikor a masik fél
érzékeny adatait szivarogtatjak ki, és a korilotte lév6 kontextusban a megtéveszté
és valds informaciokat 6sszemossak. A Reddit kozdsségimédia-platform Conspiracy
(6sszeeskiivés-) elméletekkel foglalkozo subredditjén gyakran ez utdbbi fordul elé dez-
informacio esetében. A 3. szdmu abran lathato, ahogy az elektromos autok térnyerését
0sszemossak a ndvekvé lizemanyagarakkal. Tényszer(ien elmondhato, hogy az Egyesiilt
Allamokban 2021-ben az atlagos 2,1 dollar per gallonarrol 2022 kézepére atlagosan
5,107 gallonarra ugrott az lizemanyagar,” illetve az Egyesiilt Allamok kormanya adé-
kedvezmény formajaban tdmogatja az elektromosauto-vasarlast.” De a kett6 kozott
nem jelenthetjik ki azt a kapcsolatot, amit a szerz6 fejteget. Az lizemanyagarakban
a Colonial Pipeline-t ért kibertamadas™ is szerepet jatszott. Ahogy az abran is lathato,
a tartalomra érkezett felhasznaldi interakcio (komment és felszavazas formajaban).
Azilyen jelleg(i hirt tekinthetjik dezinformacionak, hiszen megtévesztd tartalmat
kozol, és az artd szandék is felismerhetd benne. Fontos kiemelniink, hogy tényszeriien

' US Retail Gas Price [é.n.].
4 Electric Vehicles [é.n.].
> EASTERLY 2023.
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eldonteni valamirél, hogy dezinformacio, vagy sem, nagyon nehéz. Sokkal tobb
befektetett energiat igényel a dezinformacié ellenérzése, mint létrehozésa. Ebbbl
eredben létezik a folyamatos informacids aszimmetria, a megtéveszt6 informaciot
J[étrehozni” és terjeszteni jelent8sen kevesebb eréforrast vesz igénybe, mint azt ellen-
drizni és cafolni. Illetve mire az ellendrzés lezajlik, és megjelenik a cafolat, gyakran
az adott téma mar nem is relevans.

¢« ¥, r/conspiracy + 3 yr. ago
gggghhhhzz

Senki nem veszi észre az elektromos autds pszicholdgiai miiveletet

1. Emeld meg a benzindrakat
2. &z emberek panaszkodni kezdenek, mert nem tudjak megfizetni az autdjukhoz
szlkséges benzint
3.GUnyol &dj rajtuk azzal, hogy "Csak vegyél egy Tes|at"
4.4z emberek egyre mérgesebbek ezekre a kijelentésekre
5. & kormary végiil felajdnlja az embereknek a lehetdséget, hogy elektromos autdra
valtsanak, felismerve "itdl Sképességik hibajat"
6. ¥iszont le kell cserélned a benzines autddat
7. &2 olyan multbeli torvérvek, mint az Infrastrukturdlis Torvény és a Mulla Emisszids
Jarmi Program, mar el dzetesen biztositottdk a thitdallomasok és egyvéb | étesitmények
|étrehozdsat az elektromos autdk szdmara, valamint a benzines autdk betiltdsat
2030-2040 kdzdtt
8. Most mar egy teljesen idnyithatd autdt birtokolsz, és a legviccesebb rész az, hogy
valdszinlleg te magad kérted ezt

Eldre szdlok ebben a sakkjatszmaban.

s Osa 2> Share

3. gbra: A Reddit Conspiracy subredditje: Osszeeskiivés-elmélet az elektromos autck és az iizemanyagéarak
kapcsolatarol

Forras: a szerzé forditésa [gggghhhhzzzz] 2022 alapjan

Osszefoglalva a gondolatmenetet, tehat a dezinformacional ,enyhébb” fogalmi
kategoria a megtéveszt6/félrevezets informacié (misinformation), vagyis a hamis/
valdtlan informaciok negativ szandék nélkili terjesztése. A megtéveszté informacié
kapcsan a tudomanynak még olyan ismeretelméletet sziikséges kialakitania, amely
altal maradéktalanul elddnthetd egy informaciérdl, hogy az targyilagosan hamis-
e.’ A korabban emlitett alapvetd kiillonbség kapcsan — vagyis, hogy a megtéveszté
informacié hasonldan a dezinformaciohoz félrevezetd, azonban megosztasi szandéka
nem arté jellegli — kdvetkezik, hogy nagy eséllyel a felhasznalé a megosztott tartalmat
igaznak gondolja, vagy hisz a valésagtartalmaban, és ezért osztja meg. Ilyen jelleg( hir
volt a kozosségi médiaban a Covid-19-jarvany alatt, hogy Budapestet le fogjak zarni.”

A bevezet6hoz kapcsolddva a megtéveszté informacié parja a kartékony infor-
macio (malinformation). Ez alatt értjik minden olyan valés informaci¢/adat publika-
lasat, amellyel az a cél, hogy a masik félnek artson.” Az arnyalat a dezinformaciéhoz
képest, hogy itt nincs megtéveszts korités. A célilyen esetben hitelesen kozélni azt,
ami a masik félnek artani fog. A kdzosségi médidban leggyakoribb példa erre a privat

6 USCINSKI-LITTRELL-KLOFSTAD 2024.
" Beliigyminisztérium: Nem kertiilt széba Budapest lezdrdsa 2020.
'8 Misinformation, Disinformation and Mal-information [é. n.].
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beszélgetések képerny6mentése és publikalasa. Sulyosabb esetben allami szinten
a nem nyilvanos vagy mindsitett adatok nyilvanossagra hozatala.

A dezinformaciodra igy, ha el akarjuk helyezni a megtéveszté és kartékony infor-
macio skalajan, akkor azt mondhatjuk, egy kicsit mind a kett6 érvényes ra.

1. tdblazat: Megtévesztd informacid, kartékony informacid és dezinformacio elhelyezése

Fake news

Megtévesztd informacio (misinformation) | Kartékony informacio (malinformation)

Dezinformacio (desinformation)

Forras: a szerzd szerkesztése

A hatékony dezinformdcio tartalmaz valésagalapot, ahogy ez a 3. abran is lathato.
igy tud a felhasznalé kapcsolddni a felmeriilt hirhez. A parosulé hamis rész gyakran
nagyon abszurd (példaul az 5G-tornyok és a Covid-19 Gsszefiiggése).

A fogalmi dttekintések, terminoldgiai elhatarolas kapcsan tehat véleményiink sze-
rint a dezinformacid — jelentéstartalmanak kett&sségébdl kiinduléan —adekvat modon
alkalmazhaté a kutatasunk soran megjelené tevékenységek 6sszefoglald leirasara.

Esettanulmany

A bevezetében bemutatott 5G-tornyok kapcsan kialakult tarsadalmi bizonytalansag
kozismertnek mondhatd, esetében egy szélséséges nézetli csoportra helyezziik a hang-
sulyt. A fejezetben kapcsolddva a 2. abran bemutatott eléréselemzéshez, itt a széls6séges
csoport emlitéseit elemezziik kivalasztott szélséséges kdzosségimédia-platformokon
is. llletve a 3. fejezet foglalkozik az elektromos autok eléréseivel, illetve bejegyzéseivel
a kivalasztott széls6séges platformokon. A fejezetben lévé eléréseket azért elemezziik,
hogy legyen egy konkrét viszonyitasi alap a széls6séges csoport emlitéseihez.

Azt nem mondhatjuk, hogy a kdzdsségi médiaban jelen lévé ,abszurd” téma-
kat a felhasznaldk elvetik, és automatikusan sz(irik, hogy épp miben biznak meg.
Az egyik legnépszer(ibb dezinformacidra nyitott kdzésség a QAnon-csoport, akik
az amerikaikormanyzat-ellenes hirekben hisznek, illetve abban, hogy az allamot
valoéjaban egy hatso hatalom, deep state iranyitja. A csoport szinte minden népszert
kozosségimédia-platformon jelen van (Facebook, Twitter/X), de f6 szintere a 4chan
és a Telegram.” A csoport esetében sajnos nem mondhatjuk azt, hogy 6k ,csupan”
anézeteiket terjesztik az interneten. El6fordul, hogy tettlegességig és jogsértésig fajul
a nézetérvényesités. Phillip Wright példaul pancélozott gépjarmivével (amelyben két
géppuska, két marokléfegyver és 900 darab toltény volt) torlaszolta el a Hoover-gatat
azért, hogy egy, a csoport altal megkérdéjelezett kormanyzati jelentést megtudjon.?®

Phillip Wright esetének emlitése utan most a QAnon-csoport k6zosségi médias
emlitésszamanak vizsgalatara helyezziik a hangsulyt. Ennek az elemzésnek az a célja,

¥ HosEINI et al. 2023.
20 HoLoYDA 2022.
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hogy 0sszehasonlitasi alapot biztositson a késébbiekben bemutatandé elektromos
autok témakdorének vizsgalatahoz ugyanezeken a platformokon. A QAnon mint szél-
s6séges mozgalom jelenléte és emlitésszama jelentds kontextust ad a tarsadalom
érdekl6dési és figyelmi fokuszainak feltarasahoz, és ennek mértékét hasznos lehet
6sszevetni egy technoldgiai és fenntarthatdsagi szempontbdl fontos, de kevésbé
polarizalé témaval, mint az elektromos autdk.

A csoport kézosségimédia-trendjét (emlitéseit) az OpenMeasures szoftver
segitségével referenciaként megvizsgaltuk a 2023. 06. 10. és 2023. 12. 09. kdz0tti
idészakban, amit az 5. dbra prezental. A bevezetSben emlitett lekérdezési kihivas itt
is felmerdlt, igy a kivalasztott id6szakot az elérhetd adatok hataroztak meg. Ebben
az esetben is, mivel harmadik platformrél szereztiik be az adatokat, nem ismert
a gyljtés laborkdrnyezete, igy nem tekinthetjiik azokat reprezentativnak.

Avizsgalat harom platformra terjedt ki: Telegram, 4chan és Truth Social. A 3. feje-
zetben, amely a kutatds modszertanat tisztdzza, részletezziik, hogy miért ezt a harom
platformot valasztottuk, és hogyan toltottik le az adatokat.

Az elemzés csak a ,QAnon" kulcsszora terjed ki, amelyet a 4. abra mutat be.
Feltételezziik, hogy a kdzOsség altal targyalt témak ennél tagabbak, és gyakran nem
tartalmazza a QAnon szot a beszélgetés. A publikacid kutatasi iranyara tekintettel
ezért ezt csak referenciajelleggel vizsgaltuk. Lathato, hogy a k6zosség mindharom
platformon id6szer(i téma. A csoport kiindulé platformja a 4chan volt, amelyhez
képest most mar a Telegram és a Truth Social atvette emlitésekben a népszertiséget.
ATelegram esetében a bejegyzések kezdeti kiugrasa tapasztalhatd. A kiugrast kdvetSen
juliusban tet6z6tt a bejegyzések szama, azt kovetSen pedig lassu csdkkend tendencia
volt jelen, idénkénti kiugrasokkal. A 4chan esetében egy jelent&sebb kiugrast latha-
tunk, amit visszaesés kovet. Kirajzolddik, hogy altaldnossagban alacsony a felhasznaloi
interakcié a téma koril, tehat a beszélgetés folyamatos csékkené tendenciat mutat.
A Truth Social platform kdvette a 4chan-hez hasonld tendenciat, egy sokkal maga-
sabb kiugrassal. A napi emlitési szamok nagyban hasonulnak a Telegramhoz, viszont
a julius elején lathato kiugras sokkal szamottevébb volt.

Az abra arra vilagit ra, hogy a szervezet korili kozdsségi médias emlitésszam nem
magas. Mindossze havi par szaz bejegyzés kapcsolodik hozzajuk (a kevésbé moderalt
platformokon), viszont a gyakorlatban a szervezet kifejezetten aktiv. A 2021-ben az
Egyesiilt Allamokban lezajlé capitoliumi tiintetések soran tébb kulcsfigura (példaul
Saman) is QAnon-tag volt.?' A csoport jelenlétének mérése a kozosségi médiaban
nehézkes, mert amit féleg mérni tudunk, az az, hogy iranyukba milyen emlitések
merilnek fel. Privat beszélgetéseket, végpontok kozott titkositott lizenetvaltasokat
elemezni nem tudunk. Ezzel a problémaval a hatdsagok is szembesiiltek. Hatarozottan
az Egyesiilt Allamok Capitol-tiintetései soran, ugyanis a szélséjobboldali csoportok
végpontok kozott titkositott lizenetvaltasokkal kommunikélnak.??

Viszont a lekérdezésbdl kirajzolddik, hogy mindharom platformon 2023. julius
08. és2023. julius 20. koz6tt magas kiugras tortént a kulcsszora. Részletesen megvizs-
galtuk az elérhetd bejegyzéseket, és az dllapithatd meg, hogy a megugré emlitésszamot

21 Capitol Riot: »QAnon Shaman« Jacob Chansley Sentenced to 41 Months in Prison 2021.
%2 FELDSTEIN-GORDON 2024.
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a2023-as Sound of Silence cim(i film okozta, és még a FoxNews is felkapta a hirt, misze-
rint azemberkereskedelemrél sz6lé Sound of Freedom cim((i filmet a liberalis médiumok
QAnon-kozelinek mindsitették.? Az elérhet bejegyzésekben is hasonlé véleményeket
lathatunk. Illetve még egy hir okozott kiugrast: QAnon Shaman borténbilintetése is

témava valt,>* amelynek, tgy latjuk, mozgatdérugdja Tucker Carlson videdja volt.

Idévonal a Telegram k6z6sségimédia-platformon
qanon kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12.09.)
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Id6évonal a 4chan k6z6sségimédia-platformon
qanon kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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Idévonal a Truth Social k6zosségimédia-platformon
ganon kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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4. abra: A QAnon-csoport emlitései a Telegram, a 4chan és a Truth Social k6z6sségimédia-
platformokon, idévonalon abrazolva
Forras: a szerzd szerkesztése az OpenMeasures alapjan

2 HAYS 2023.
24 Truth Social. Post: Qanon shaman.
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A hozott esetpéldakkal az elektromos autdkhoz viszonyitas mellett, azt akarjuk szem-
léltetni, hogy a felhasznalokban van nyitottsag a dezinformacid iranyaba, fliggetlenil
attél, hogy az adott informacié mennyire realis. Nem szabad alabecsilniink a veszé-
lyeit, hiszen akar egy kormanyzati éplilet ostromahoz is vezethet a kezeletlen alhir.
De ha az Ipar 4.0-hoz sziikebben nézziik a kérdéskort — bevezeténkhdz kapcso-
l6dva —, akkor sajnos az 5G-tornyok elleni tdamadasok is egyfajta kitettséget mutatnak.
A QAnonhoz viszonyitva a 5. abran lathato az 5G kulcsszé emlitéseinek megoszlasa.

Idévonal a Telegram k6z6sségimédia-platformon
5G kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12.09.)
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Idévonal a 4chan k6z6sségimédia-platformon
5G kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023.12.09.)
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Id6évonal a Truth Social k6zosségimédia-platformon
5G kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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5. dbra: Az 5G kulcsszé emlitése a Telegram, a 4chan és a Truth Social k6zdsségimédia-platformokon,
idévonalon abrézolva
Forras: a szerzd szerkesztése az OpenMeasures alapjan
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Az 3bra elsé része a Telegramon torténé emlitéseket abrazolja, ahol az aktivitas
viszonylag egyenletes, de tobb kiugro csucs figyelhetd meg a vizsgalt id6szakban.
Ezek a csticsok egyes id6szakokban 200-250 bejegyzést is elérnek, ami azt jelzi, hogy
idénként megnovekszik az ,5G” kifejezéshez kapcsolddo érdeklédés. Utana a 4chan
kovetkezik, ahol az aktivitas altaldban alacsonyabb szinten mozog a Telegramhoz képest.
Itt is lathatd egy jelentds kiugras, amely valoszindleg valami specifikus eseményhez
kothetd, ami révid ideig megndvelte az érdeklédést. Az utolso grafikon a Truth Social
platform emlitéseit abrazolja. Itt az aktivitas valtozatosabb, tobb csucs is lathato,
amelyek kozll néhany eléri a 300 bejegyzést is. Az emlitések szama tehat idénként
intenzivebben emelkedik ezen a platformon, ami azt jelezheti, hogy az ,5G" kifejezés
itt is egy-egy konkrét esemény kapcsan valik kiilonésen népszer(ivé.

A 4chan és a Truth Social kiugrasa hasonlé id6szakban tortént. A 4chan eseté-
ben konkrétan nem tudtuk meghatarozni a kiugras okat. A Truth Socialon teljesen
értelmezhetetlen volt a kiugras oka a felhasznalok kozotti csapongas miatt. Egy, mar
nem elérhetd YouTube-videdra mutat tobb bejegyzés, illetve dsszefliggéstelendl
5G-dezinformaciot osztanak meg. Jelen van az ukran haboru és az 5G kapcsolata,
ukran haboru, 5G és biofegyverek, oltas és 5G, 5G és léghullamok, illetve biofegyve-
rek és oltas.” Itt inkabb egy furcsa felporgést lathatunk, amit konkrétan nem tudunk
eseményhez kotni, lehet kapcsolédasi pont az ukran biofegyverekkel kapcsolatos
dezinformacio, de ez inkabb emlitésként jelenik meg mas témak mellett.

Osszehasonlitva a két abrat (,QAnon-" és ,5G-" emlitésszam) lathato, hogy
a kiugrasok a két téma kapcsan nincsenek 0sszefliggésben a harom platformon.
A Telegram esetében nincs is jelen kiugras, hanem folyamatosan beszélnek az 5G-ré6l,
mig a Truth Socialén egy kiugrast leszamitva minimalis az 5G kordli interakcid.
A 4chan és a Truth Social esetében a felhasznaloi interakcio6 elenyész6, de a mennyi-
séget nézve azonos a QAnon emlitéseivel. Az 5G-technologiardl feltételezzik, hogy
mar a terjedése utan féleg a szakért6k beszélnek rola. Ehhez képest a széls6séges
kozosségimédia-platformokon lathato, hogy jelen van egy folyamatos diskurzus.
A kommenteket megvizsgalva viszont az volt lathato, hogy dezinformalé tartalmat
osztanak meg a felhasznaldk, példaul: , The jews used the 5g in the vaccines to turn
all the burgers into impossible burgers. Woke vaccine impossibled our burgers.”; It
is infussed with ESTROGEN delivering plastic and Slssys hypno 5G Rays. You still
wante it little FAGGOT?". A kutatasi témahoz kapcsoldddan fékuszunk az elektromos
autok és a klimavaltozas, amire a kdvetkezd fejezetben tériink ki. De kiemelendé, hogy
az 5G kordli alhirek és dezinformacio tovabbra is sulyos probléma.

Kutatasi téma és médszertan

A bevezet6ben bemutattuk egy széls6séges csoport és az elektromos autok kdzos-
ségimédia-trendjeit széls6séges kozosségimédia-platformokon. Lathatd, hogy ez egy
nagyon aktualis téma és mindenképp meghatarozd, hogy a felhasznaldk errél mit
gondolnak. Ehhez kapcsoldddan elvégeztiink elemzést szélsGséges kdzdsségimédia

% Posts from Truth Social containing '5G'.
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platformokon is. A platformvalasztas alapjat az er6sen moderalatlansag adta. Tobb
ilyen platform is van, példaul 8kun, Telegram, Gab, 4chan, Truth Social, viszont
a lekérdezésnél korlatozo tényezé volt az elérhetd adatmennyiség. Ahogy elézetesen
emlitettik, a lekérdezések nehezebbé valtak a kozosségimédia-platformokon, igy
harmadik platformot kell hasznalnunk adatgy(jtéshez. Megbizhatdan a Telegramrol,
4chanrél és Truth Social-rél volt elérheté adat az OpenMeasures szoftverén keresztdil.
Itt is ki szeretnénk emelni, hogy az adatok igy semmilyen médon nem tekintheték
reprezentativnak. Harmadik platformon keresztiil kérdeztiink le adatot, és a laborkor-
nyezet, illetve a gylijtésmadd részben ismeretlen. Az OpenMeasures automatizaltan
gy(jt nyers adatot altaluk széls6ségesnek tekintett kozosségimédia-platformokrol.
Ezekben az adatokban lehet8ség van nyiltan kifejezésekre keresni és elérést vizsgalni.
Bizonyos mértékben nyers kommenteket is el tudunk érni. Az OpenMeasures arra
szolgal, hogy segitse az Ujsagirokat, kutatokat és tarsadalmi vallalkozasokat az olyan
karos online tevékenységek, mint a széls6ségesség és a dezinformacié kivizsgalasaban.
Nyilt forraskodu és vallalati felhasznaloi kdzosségeink pedig funkcio- és adatigénylé-
seket tesznek, hogy segitsenek iranyitani az eszkdzeinket.?®

A lekérdezési id6szak 2023. 06. 10-t8l 2023. 12. 09-ig tartott, szintén a lekér-
dezési id6t az Osszefliggben elérhet6 adatmennyiség hatarozta meg.

Az elektromos aut6 kulcsszavakat ellendriztiik, az EV kulcsszé nem valtoztatott
az eredményeken.

A 6. dbra két 6sszevont kulcsszot tartalmaz (electric car és electric vehicle). A Truth
Socialnél azonos népszerliséget lathatunk, egy jelentds kiugrast leszamitva. A harom
platform kozos jellemz&je, hogy mindegyiken folyamatosan jelen van az electric
car és electric vehicle kifejezések emlitése a vizsgalt id6szak alatt, ami arra utal,
hogy az elektromos autok témaja mindhdrom k&zosségi térben relevans. Azonban
az aktivitas dinamikajaban kiilonbségek figyelhet6k meg: mig a 4chan emlitéssza-
mai viszonylag stabilan, allandé szinten mozognak, addig a Truth Socialén nagyobb
kilengések és kiugrd csticsok lathatdk, ami intenzivebb, id6szakos érdeklédést jelez.
A Telegram szintén viszonylag allandé érdekl6dést mutat, de kisebb kilengésekkel
és néhany kiemelked6 nappal, ami arra utal, hogy ez a platform is mérsékeltebb
aktivitadst mutat a Truth Socialh6z képest.

A 4chan esetében lathatjuk a legnagyobb mennyiség(i emlitésszamot a harom
platform koziil. Az el6z6leg a 4. és 5. abran bemutatott 5G és QAnon lekérdezésekhez
viszonyitva az elektromos autokrol folytatott diskurzus sokkal szamottevébb. A 4chanen
és a Truth Socialon gyakoriak a jelent8s hullamzasok, amelyek azt jelzik, hogy a diskurzus
valtozékony, és az elektromos autdkhoz kapcsolédd témak iranti érdekl6dés id6sza-
kosan csokken vagy né. Ez arra utalhat, hogy az elektromos jarmivekkel kapcsolatos
tartalmak néha heves vitakat generalhatnak a platformon, ami idészakos visszaesések-
hez és fellendiilésekhez vezet. A Truth Socialon a legeltérébb az aktivitas a két masik
platformhoz képest, koriilbelil tiz esetben van kiemelkedé kiugras az elektromos autdk
kapcsan. Ebbél a két legjelent8sebb 2023. szeptember 18-an és 2023. szeptember
22-én lathato. Itt a kiugrasokban nagyon érdekes, hogy 2023. szeptember 29-én
jelentette be Donald Trump elndkjeldlt, hogy az elektromosautd-piacot tamogato

% Forras: OpenMeasures.io.
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kormanyzati dontéseket hattérbe fogja helyezni, és tdmogatja a fosszilis izemanyagu
jarmdipart.?” A lekérdezésben viszont nem lathatunk semmilyen kiugrast egyik plat-
formon sem a téma kapcsan. Az adatokbol konkrétan nem tudtuk megfejteni, hogy
a szeptember 18-i és 22-i kiugrast mi okozhatta. Megnéztiik az adott idészak f6 hireit,
de nem talaltunk szamottevé bejelentést, ami okot adhat a kiugrasra. Az elérhetd
lekérdezett kommentek kdzott vizsgalva azt allapithatjuk meg, hogy a kiugrast Donald
Trump elnokjelolt Truth Social-bejegyzése okozta,?® amelyben teljes katasztréfanak
nevezte az elektromos autdk gyartasat.?® Biztosan nem tudjuk kijelenteni, de ugy
latjuk az elérhetd bejegyzésekbdl, hogy ez a bejegyzés adott gyujtoerdt a felhaszna-
Lok kozott, akik elkezdték sajat véleményiiket és nézeteiket posztolni az elektromos
autokrol. Catturd? felhasznalé példaul a Truth Socialon 8300 kedveléssel és 1740 Ujra-
megosztassal szanalmasnak és értéktelennek nevezi az elektromos autokat és a hoz-
zajuk kapcsolodo politikai dontéseket.>® Ugyanennek a felhasznalénak aznap szintén
hasonloan népszer(i (8800 kedvelés és 2140 (jramegosztas) bejegyzése volt arrdl,
hogy a vilagot fosszilis izemanyagok hajtjak, és a napenergia, a szél és az elektromos
autok allamilag tdmogatott fantaziaorszagot miikodtetnek.*' Ezek alapjan azt allapit-
hatjuk meg, hogy a kiugras oka nem egy tényleges esemény volt, hanem felhasznalok
kozotti interakcio, amelynek a kdzponti eleme Trump elndkjelolt nézete az elektromos
autokrol, amit aznap osztott meg a platformon. A 4chanen 2023. augusztus 13-an
lathato kiugrast pontosan nem tudtuk meghatérozni. A visszaesésre nem talaltunk
konkrét okot. A Telegramon 2023. december 3-an lathatd kiugrast a bejegyzések
elemzésével a Tesla vallalat Cybertruck modelljének szallitasi bejelentéséhez kot-
hetjuk. 2023. december 1-jén jelentette be a Tesla, hogy megkezdik a Cybertruck
modellek szallitasat a megrendeléknek; ez a felhasznaldk kozétt nagyobb megosztast
és interakciot okozott. A Truth Social-bejegyzéssel ellentétben itt elmondhatjuk, hogy
a kiugras egy pozitiv érzelm( hirhez kothetd, mig a Truth Socialon egy erésen negativ
hangulatu hir okozta a kiugrast.

4 MEYERSOHN 2023.

8 Truth Social. Truth Social.

2 Eredeti bejegyzés: The all Electric Car is a disaster for both the United Auto Workers and the American Consu-
mer. They will all be built in China and, they are too expensive, don't go far enough, take too long to charge,
and pose various dangers under certain atmospheric conditions. If this happens, the United Auto workers will be
wiped out, along with all other auto workers in the United States. The all Electric Car policy is about as dumb
as Open Borders and No Voter I.D. IT IS A COMPLETE AND TOTAL DISASTER! Magyarra forditva: Az 9sszes
elektromos autd katasztréfa mind az Egyesiilt Autdipari Dolgozok Szakszervezete, mind az amerikai fogyasztok
szamara. Mindet Kinaban fogjak gyartani, tul dragak, nem mennek elég messzire, tul sokaig tart a feltoltésiik,
és bizonyos id6jarasi koriilmények kozott kiilonféle veszélyeket jelentenek. Ha ez bekovetkezik, az Egyesiilt Au-
toipari Dolgozok Szakszervezete, valamint az 9sszes tobbi amerikai autdipari dolgozo el fog tiinni. Az elektromos
autdkra vonatkozo politika éppolyan ostobasag, mint a nyitott hatarok és a valasztoi igazolvany nélkiili szavazas.
TELJES £S TOKELETES KATASZTROFA!

% Truth Social. Post.

31 Truth Social. Post: Wind and Solar.
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Id6évonal a Telegram koz6sségimédia-platformon
Electric car és Electric vehicle kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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Idévonal a 4chan k6z6sségimédia-platformon
Electric car és Electric vehicle kifejezést tartalmazé bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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Id6évonal a Truth Social k6zosségimédia-platformon
Electric car és Electric vehicle kifejezést tartalmazo bejegyzések (2023. 06. 10. - 2023. 12. 09.)
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6. abra: Az Electric vehicle és Electric car kulcsszé emlitése a Telegram, a 4chan és a Truth Social
koz6sségimédia-platformokon idévonallal abrézolva
Forras: a szerzd szerkesztése az OpenMeasures alapjan

A bemutatott harom kdzdsségimédia-platform koziil a Truth Social és a 4chan erésen
széls6jobboldali platform, igy el6zetesen azt feltételezziik, hogy a felhasznaldi néze-
tek nem az elektromos autd pozitiv aspektusai irdnyaba huznak. Ezt a feltételezést
ellendrizve megvizsgaltuk, hogy a kommentek tartalmilag hogyan csoportosithatok.
A Truth Socialon harom témakorre oszthatd a kommentek/bejegyzések jellege:

« elektromos autok bevezetésével/megjelenésével kapcsolatban hirt osztanak meg;

+ elektromos autokkal kapcsolatban Gsszeeskiivés-elméletet fejtegetnek (példaul

a Biden-adminisztracié Kina segitségével hogy szoritja ki az amerikai ipart);
+ Trump elndk az elektromos autodkat érintd iranyelvet vissza fogja vonni.
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A 4chan platformon sokkal szélséségesebb bejegyzések sziilettek a vizsgalt id6szakban,
itt megallapithato két jelleg a bejegyzésekrél:
+ az elektromos autok kapcsan Elon Musk uzleti sikereit vitatjak;
+ a,z0ldeket"/kornyezetvédéket szidjak, akik az emberi fajt akarjak tonkretenni
(ebbe beletartozik a bogarevés Gsszeeskiivés-elmélete is).

A negativ bejegyzési trend folytatodik a Telegramon is. A jelent8sebb eltérés a 4chan
és a Truth Social-platformhoz képest, hogy itt a felhasznaldk hireket osztanak meg
az elektromos autok helyzetérél. Felmertils vitakérdés a fenntarthatdsag és az akku-
mulatorgyartas témakore. A Telegramon vizsgalt tartalmak esetében viszont nem volt
érezhetd erds dezinformacios jelenlét. Megtévesztd informacio a vizsgalt posztokban
merdlt fel, de egyértelm( dezinformativ tartalom nem volt lathaté a bejegyzésekben.
A 4chan és a Truth Social esetében viszont volt tobb olyan bejegyzés, amirél egyér-
telmuen lathatd, hogy art6 szandéku megtéveszts tartalom. Feltételezésiink az, hogy
a felhasznalo a tartalommal egyetért, és hisz benne. Ezekben a kommentekben lathaté
Osszefliggés az elektromos autok és a klimavaltozas-tagadas kozott. A 2. tablazat-
ban (példaldzé jelleggel) kiemeltiink par ilyen kommentet. A kommenteket angolrol
magyarra forditottuk, ahol a szleng relevanciaval bir vagy nem igazan fordithato
magyarra, ott zardjelben mogotte délten meghagytuk az eredeti kifejezést. Illetve
a kommenteket forditas sordn nem javitottuk, és nem finomitottuk a nyelvezetet,
ezért a legtobb erbsen durva kifejezést hasznal egyes tarsadalmi csoportokra, illetve
hovatartozasokra. A kommentek eredetiségének megé&rzésével célunk szemléltetni
azt, hogy ténylegesen milyen a kommunikacié ezeken a platformokon, és ezzel is
prezentaljuk azt, hogy miért tekinthet&k széls6ségesnek a platformok.

2. tablazat: Példavalogatas az elektromos autokkal kapcsolatos dezinformativ kommentekbd!

Szerzé Komment

Férumrész

Anonymous Ugy tinik, 8k a vilag legnagyobb elektromos jarmiveket gyarté vallalata,

Uzenéfal: o és Kindbdl szarmaznak. De nem sok autdjukat ldttam még az utakon. De mit
jelent a neviik?

Anonymous Sajat magunkat basszuk meg azzal, hogy a faéleld retardaltakra hallgatunk,

Uzenéfal: sp akiknek az a f& céljuk, hogy a természetkultuszukkal akadalyozzak az emberi

fajt. Ugy akarod megévni a természetet, hogy tularazott elektromos autét
veszel? Rendben, csak tedd meg, leszarom. Veszek magamnak egy benzin-
izem( autot. Olcsdbb, ugyanazt a munkat végzi, mint a te elektromos
szarladad (shitbox) (és még jobb is), és kénnyebb karbantartani. Ti fadlels
komcsik csak annyit akartok, hogy minél tobb szabadsagot vegyetek el

az emberektdl. Iranyitani akarjatok az életiinket, megmondjatok nekiink,
hogy mit egyiink a ,neeee ne az én allatos:((((" (itt eredetileg a ,,noooo not
my animalinos” kifejezés szerepelt, amivel, feltételezziik, a szerzé a spanyol
anyanyelv(i bevéndorlék témogatdit prébalta kifigurézni) baromsagokkal,
leallitjatok az orvosi vagy barmilyen mas kutatast, hogy megoévjatok néhany
kibaszott madarfajt a kihalastdl, barmilyen okbdl kifolyolag, megallitjatok
az emberiség elkeriilhetetlen terjeszkedését ezen a bolygén.

154 Hadmérnok « 19. évfolyam (2024) 3. szam



Inancsi Matyas Ott6 — Dub Maté: Dezinformacio az Ipar 4.0 rendszerek elleni tdmadasokban -

Szerzé Komment

Férumrész

Anonymous Tivagytok itt a zsidok, csak nem veszitek észre. Tobb nuklearis, kevesebb
Uzendfal: sp olaj, gaz és szén. Nana, miért ne. En mindezért vagyok és nem kiildndsen mi,

mivel mi kicsik vagyunk, hanem a feltérekvé orszagok, pl. Kina és India, ame-
lyek sokat fogyasztanak. Még egyszer, miért ne. De a helyzet a kdvetkezd:
megbizhato és hatékony atomerémiivek épitése kurva sok pénzt és féleg id6t
igényel. Ha ezek a nemzetek, amelyeknek minden kibaszott joguk megvan
a fejlédéshez, névekedni akarnak, akkor sziikségiik van ezekre az eréforrasok-
ra amilyen hamar csak lehet, ezért kell az olajra és a gazra tamaszkodniuk.

Anonymous Meg fogod enni a bogarakat. Veszel egy elektromos autot. Kapsz egy rézsa-

Uzendfal: v szin haju, BPD?*-s baratnét.

Anonymous Mi lenne, ha egy kalapaccsal szétverném az onelégiilt kocsog fejedet. Paki®?

Uzenéfal: pol vadonatuj elektromos autéval megerdszakolja az essexi didklanyt, ez a sze-
génység kérdése. Remélem, kapsz egy j6 adag AIDS-et a szaros lukadba.

Anonymous Nincs semmi mondanivaléd? Akkor a régi haraghoz és er6szakkal valo fe-

Uzenéfal: pol nyeget6zéshez folyamodsz? Klasszikus. A vadonatuj elektromos autdval

essexi diaklanyt megerdszakolo erészaktevd a szegénység problémdja...;

A szegénység problémaja, igen, az, igen, de az ilyen esetek gyakorisagat is
tulbecsiildd. .. Es kdszi, hogy beleszuszakoltad az elektromos auték iranti
gytloletedet, mi?

Anonymous Evtizedek 6ta tavvezérléssel zuhantatnak le repiilégépeket és helikoptere-
Uzenéfal: pol ket, hogy politikusokat gyilkoljanak. Természetesen az 6nvezet6 autokat is
arra fogjak hasznalni, hogy ellendrizzék vagy megdljék a zavard polgarokat.
Ismerek olyan embereket, akik minden technikai tjitast elfogadnak, olyany-
nyira, hogy a pénziiket bank helyett Venmon tartjak, szar elektromos autéval
jarnak, és allanddan toltéallomast keresnek hozza (az itteni drogosok minden
toltkabelt elvagnak a rézért), és amikor jonnek az agyi implantatumok,

6 lesz az elsé a sorban, 6 mondta. Nem tudom, milyen trauma tette 6t ennyi-
re mazochistava, de attél tartok, hogy sokkal tébben vannak, akik bevették

a zsidd hollywoodi Star Trek-almot.

Anonymous Globalis felmelegedés, haver. Es amikor karacsony kézeledtével hideg lesz,
Uzenéfal: pol az dupla globalis felmelegedés. Most vegyél egy elektromos autdt, és élj egy
15 perces varosban, és fogd be a szad!

Forras: a szerzd szerkesztése

Osszességében lathatjuk, hogy rengeteg dezinformativ tartalom meriil fel a példakom-
mentek kozott. Van, ami kormanyzati irdnyitasrol és kontrollrol szol, van komment,
amely a klimavaltozast parodizalja, illetve van a baloldal népszer( politikait ginyolo
is (példaul: elektromos autok, kevesebb husfogyasztas). Ezek jelenléte kifejezetten
aggaszto, mert igy a valods tartalom is bizalmatlansagot vet fel, ami a dezinformacio
egyik kulcseleme.

32 A BPD a Bipolar Disorder (bipolaris zavar) roviditése, amely magyarul a bipolaris személyiségzavarnak felel meg.
Szélséséges platformokon gyakran szatirikusan abrazoljak a baloldali nézetii férfiakat, és ennek egyik mddja,
hogy baratndjiiket BPD-vel azonositjak.

3 A paki kifejezés itt a pakisztani szarmazasra utal.
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A dezinformacié metszéspontjai: Bejegyzéselemzés szélsdséges
kozosségimédia-platformokon

A harom kivalasztott szélséséges kozosségimédia-platformrdl (4chan, Truth Social,
Telegram) kommenteket gy(jtottink le. Célunk a kommentelemzésen keresztiil
bemutatni, hogy a kivalasztott platformon milyen a felhasznalok véleménye, illetve
vélekedése az elektromos autdkrol. A kommentek letdltése soran rengeteg dezinfor-
malé tartalommal talalkoztunk, tobb 6sszeeskiivés-elmélet is felbukkant.

Az elemzést az elektromos autékra 0sszpontositva 6sszesen 284 kommentet vagy
bejegyzést vizsgalatunk. A letoltés soran kirajzolddott, hogy a Truth Social platfor-
mon a legjelent8sebb esemény a Rivian vallalat részvényeinek 90%-os értékvesztése
volt.3* Emellett a Telegram és Truth Social fellileteken széles kdrben terjedt egy cikk
Mr. Beanrdl, amely arrol szamolt be, hogy elektromos autdjat belsé égésii motoros
jarmdre cserélte. Illetve jelentds Joe Biden-ellenes nézetek uralkodtak a bejegyzésekben.

3. tablazat: Az elektromos autdkkal kapcsolatos kommentek megoszldsa valasztott kbzdsségimédia-
platformokon

Koz6sségimédia-platform Platformszamlalas (darab Sentimentszamitas
komment) (darab komment)

4chan 114,0

Telegram 67,0

Truth Social 103,0

Negativ 74,0 (26%)

Semleges 56,0 (20%)

Pozitiv 154,0 (54%)

Forras: a szerzd szerkesztése

Az elemzett bejegyzések 54%-a pozitiv hangvételd, azonban fontos megjegyezni, hogy
ez nem feltétleniil jelenti az elektromos autdkkal szembeni pozitiv érzelmeket. Inkabb
a megosztott hirek valtanak ki pozitiv reakcidkat. Az alabbi tablazat néhany példat
mutat be erre a jelenségre. A bejegyzések kozott pozitiv érzelmiiek sajatos médon
azok voltak, amelyek arra reagaltak, hogy Trump elndk eltorli a Biden-adminisztracié
EV-vel kapcsolatos kozpolitikajat. Ha szigorian nézziik, hogy a kommentek koziil
milyen mértéki ténylegesen az elektromos autokkal szembeni pozitiv érzelm(, akkor

csak a Tesla-toltSk kiterjesztésérél szolé bejegyzés tekinthetd annak.

34 PARTOLL 2023.
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4. tablazat: Példak az elektromos autdkkal kapcsolatos pozitiv érzelm(i bejegyzésekre

1. bejegyzés: Kalifornia 20%-kal fog elmaradni a sziikséges villamos energia el8allitasatol, hogy
teljesitse az allamok 100%-os elektromos jarm(vekre vonatkozd mandatumat a kaliforniai Pacific
Research Institute szabadpiaci agytroszt altal kiadott Uj jelentés szerint.

2. bejegyzés: A Tesla toltdi egyre tobb tdamogatdt nyernek, mivel a csatlakozoja amerikai szabvany
lesz. A Tesla Inc. toltési technoldgidja Ujabb tamogatdkat nyert, mivel az elektromos jarm(veket
m(ikodtet6 iparag egy maroknyi szerepléje kozolte, hogy kompatibilis berendezéseket kinal, ami
tovabb erdsiti, hogy az autogyartd rendszere amerikai szabvany legyen. A ChargePoint Holdings,
Inc., a Blink Charging Co. és a Wallbox NV hétfén kdzélte, hogy olyan téltékkel fognak rendelkezni,
amelyek képesek egyiittmuikodni a Tesla észak-amerikai toltési szabvanyaval, ami gyorsan nyerés-
re all az gynevezett kombinalt toltési rendszerrel folytatott versenyben. Az ausztral Tritium DCFC
Ltd. szintén kozolte, hogy NACS-csatlakozo opcidt kinal majd a toltSivel. A bejelentések gyors
egymasutanja minddssze néhany nappal azutan kévetkezik be, hogy az autdipari oridsok, a General
Motors Co. és a Ford Motor Co. megallapodtak abban, hogy csatlakoznak Elon Musk vallalatahoz,
és szabvanyositott NACS-csatlakozdkat vezetnek be a jovébeli modellekbe. Bloomberg a TITVN-
en keresztil.

3. bejegyzés: RT@epochtimes ,Ez biztosan az elsé napon véget ér" — mondta Trump. A volt elnék@
realDonaldTrump kijelentette, hogy ha Ujravalasztjak, az elsé napon megsziinteti a demokratak

#ElectricVehicle (EV) politikajat. (Lasd: LORD 2023.)

Forras: a szerz§ szerkesztése

A bejegyzések 20%-a semleges érzelmet mutatott (5. tablazat). Ide tartoznak azok
a bejegyzések, amelyekben a felhasznalék egymast tajékoztattak az elektromos
autokkal kapcsolatos hirekrél, és ezt semleges hangvétellel tették. Fontos megje-
gyezni, hogy ezek a bejegyzések sem mutattak pozitiv érzelmeket az elektromos
autdkkal kapcsolatban; lényegében negativ hireket osztottak meg semleges vagy
kozonyos érzelmek kiséretében. A kommentek vizsgalatanal itt is lathatd volt, hogy
tobb dezinformalo hir jelent meg.

5. tablazat: Példak az elektromos autdkkal kapcsolatos semleges érzelmii kommentekre

Rowan Mr. Bean Atkinson beismeri, hogy becsaptak a napsiitotte allitasok az elektromos jarmrél,
visszatér a belsé égésli autokhoz.

RT FoxNews: Tobb mint 150 republikanus fog dssze, hogy elitélje Biden meggondolatlan, elektro-
mos jarmivekre iranyuld térekvéseit.

Shapiro: Latott mar elektromos autd akkumulatortiizet, amit érakig tart eloltani?

Forras: a szerzd szerkesztése

Abejegyzések 26%-a kifejezetten negativ érzelmeket kozvetitett az elektromos autdkkal
kapcsolatban (6. tablazat). Ebben a csoportban jelentek meg leginkabb az 6sszeeskii-
vés-elméletek, a Biden-kapcsolatok és a vilag pusztulasarol szolo narrativak.
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6. tablazat: Példak az elektromos autokkal kapcsolatos negativ érzelm(i kommentekre

Az elektromos auté dolog, az a tény, hogy Biden dobott trilliokat az autégyaraknak, de nem kény-
szeritette ket, hogy hasznaljanak egy szabvanyos akkumulatort, amit el lehet tavolitani az auto6-
bol, és kicserélni egy teljesen feltéltottre, ami azt jelenti, hogy nem igazan komolyak az elektro-
mos autok, és ez csak egy atverés, hogy az adofizet6k pénzét megszerezzék.

Utazz korbe a francia vidéken Eva kis elektromos autdjanak anydsiilésén, mikozben vegetarianus
éttermeket keresel, és tokon vag, amikor nem figyelsz oda az allatkinzasrol szolé szénoklataira.
Vége. Csak haljak mar meg almomban.

Trump egyértelmuen be fogja bizonyitani, hogy politikailag motivalt nyomozassal néz szembe: volt
munkatarsak, informatorok stb. felfedik a politikai inditékokat, hivatalos dokumentumok igazol-
jak az FBI egyiittmiikodését Trump ellenfeleivel. Elektromos jarmivek (EV) politikaja, a Hunter
Biden-laptop ligye és az orosz Osszejatszas hazugsagai — 51 volt hirszerzési tiszt, koztiik Clapper

és Brennan allitotta, hogy ez egy orosz mivelet volt bizonyiték nélkiil. A volt CIA-helyettes Morell
bevallotta, hogy Blinken, Biden vezetd tanacsadoja 6sztonozte a levelet, fiiggetlen ellendrzés nél-
kil. Durham kiilonleges Ugyész pedig feltarta az FBI hibas és elfogult, 'Crossfire Hurricane’ nyomo-

zasat: thehill.com, judiciaryhouse.gov.

Forras: a szerzd szerkesztése

Osszességében elmondhato, hogy az elektromos autdkat kifejezetten nagy interakcié
és negativ érzelem Ovezi a széls6séges kdzosségimédia-platformokon. A vizsgalt harom
platformon lényegében semmilyen pozitiv érzelem nem &vezi a kérdéskort. Pozitiv
érzelemmel viszonyultak a felhasznalok bizonyos bejegyzésekhez, de ezek a bejegyzések
az elektromos autdkra nézve nem pozitiv hirliek, hanem elektromos autékat negativan
érint6 politikai dontések felé viszonyultak pozitivan. A legnépszer(ibb és legtobbet
Ujraposztolt bejegyzéstipus ebben a kategoriaban az volt, hogy Rowan Atkinson
elektromos autorol belsé égésii motory autéra valtott. Ez a felhasznalokbdl pozitiv
érzelmet valtott ki, de &sszességében az elektromos autdékra nézve nem pozitiv hir.
A kommentek elemzésébél levont kovetkeztetés az, hogy a szélséjobboldali
platformokon a felhasznaldék rendkiviil bizalmatlanok az elektromos autokkal szem-
ben. Ez aggaszto, mivel mar lathattuk, hogyan kapcsoltak 6ssze az 5G-technolégiat
és a Covid-19-jarvanyt, ami széls6séges megnyilvanulasokhoz vezetett. Az 5G-tornyokkal
kapcsolatos korabbi tapasztalatokhoz hasonléan, az elektromos autdk és toltallo-
masok ellen is egyre gyakrabban fordul el6 vandalizmus. Feltételezziik, hogy ennek
oka az egyes csoportokban er6teljesen polarizalt, gyakran félretdjékoztatason alapuld
vélemény és érzelmek. Az ilyen jellegli vandalizmus jelzi, hogy az elektromos jarm(ivek
térnyerése nem csupan technologiai és infrastrukturalis kihivasokat vet fel, hanem
tarsadalmi és kulturalis fesziiltségeket is, amelyek akadalyozhatjak az uj, fenntarthatd
megoldasok széles kor( elfogadasat. Mivel a széls6séges platformokon nincs pozitiv
szemlélet az elektromos autokkal kapcsolatban, kiiléndsen nagy kihivast jelent, hogy
a felhasznalok korében pozitiv véleményt alakitsunk ki ezekrél a jarmivekrél.
Fontos kiemelniink a 2.2. esettanulmany fejezet, a 3. és 4. fejezet alapjan, hogy
a gyakorlatban ugy tlinik, a felhasznalok nem szélséséges csoportrél beszélgetnek,
azonban a diskurzus soran keveredik a beszélgetésbe szélséséges nézet a téma kap-
csan. Hanem vannak témak, amelyek er@s érzelmet valtanak ki a felhasznalékbdl,
és itt jelen esetben lathattuk, hogy er6sen dezinformalo tartalmat foglal magaba.
Az a feltételezésuink, ami jovébeli mélyebb kutatast igényel, hogy nem a kdz0sség hozza
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a szélsGséges csoportokat dssze, hanem a dezinformald témak. Ezekbél a posztokbol
(elektromos autdk témakorében) és a QAnon emlitésszamabol itélve azt javasoljuk,
hogy nem a csoport ellen kell fellépni elsédlegesen, hanem a tartalmak moderaci-
ojan keresztil kell fellépni. Ami a gyakorlatban nagyon nehéz, mert ezért az adott
kozosségimédia-platform a felelés, ami, ha széls6séges és ilyen beallitottsagu, akkor
nem fogja moderalni ezt. Tehat a fellépésnek a platform ellen kell torténnie, ha nem
moderal dezinformald tartalmakat.

Dezinformacié az Ipar 4.0 rendszerek ellen

Az el6z6 fejezetekben megismertek alapjan ebben a rovid sszefoglalo fejezetben
esetpéldakkal szemléltetjik, hogy miért probléma a gyakorlatban a dezinformacio
az lpar 4.0 ellen. A bevezet8ben mar szé volt az 5G-halézatok elleni dezinformacids
tamadasokrol, ami felhasznaloi bizonytalansaghoz, félelemhez, illetve az eszkdzok
megrongalasahoz vezetett.

Az elektromos autdzas esetében is jelen van a felhasznaléi félelem. Ha nem
a szélséséges kdzosségimédia-platformok feldl kozelitjiik meg, akkor enyhébb félel-
met lathatunk. Ez gy bontakozik ki a gyakorlatban, hogy terjed az a megtévesztd
informacio (nem dezinformacid), hogy az elektromos autok valasztasa nem kornye-
zettudatosabb dontés.
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7. dbra: Az elektromos és belsé égésli jarmlivek kdrnyezeti terhelése életkorukra vonatkozéan
Forras: a szerzd szerkesztése BIEKER 2021 alapjan

Ennek a valtozatat lathattuk szélséséges oldalakon sokkal sarkalatosabban megjelenni.
Ez azért nagyon aggaszto, mert ahogy eléz6 esetekben (példaul 5G és Covid) begyi-
rlzott a koztudatba a dezinformativ tartalom, Bieker azt is feltarta tanulmanyaban,
hogy az akkumulatorok kdrnyezeti hatasa valéjaban nem nagyobb, mint a belsé égés(i
autoké. Mas forrasok koriilbelil 38 ezer megtett kilométerre teszik azt a pontot, ami-
kor egy elektromos auto — gyartasat is beleértve — kdrnyezetbaratabb lesz, mint egy
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bels6 égés(i jarm(i>> A példabejegyzésekben jol lathatd (2. és 6. tablazat), hogy az Ipar
4.0 és az elektromos autok kapcsan erds, sarkalatos nézetek alakultak ki. Gyakran
talalkozhatunk azzal a véleménnyel, hogy az automatizacié minden munkahelyet
megsziintet, vagy hogy az elektromos autok kornyezetszennyez8bbek, mint a hagyo-
manyos jarmivek. Az elektromos autokhoz hasonlé technoldgidk hiteltelenitése is
gyakran része ezeknek a kampanyoknak, amivel akadalyozzak a fenntarthaté kozlekedési
és energiahatékonysagi megoldasok elfogadasat. Az autégyartas esetében gyakran
felmeril az automatizacio kérdése, amelynek az 5G-technoldgia alappillére tud lenni.
Itt felmeriil6 tarsadalmi aggodalomként jelenik meg az a bizonytalansag, hogy az Ipar
4.0 eszkdzok és technologiak esetleg kiszorithatjak az embereket a munkaerdpiacrol.®

Osszegzés

Osszességében elmondhatd, hogy a kutatas ezen részének célja az volt, hogy feltarja
a dezinformacid szerepét és hatasat az Ipar 4.0 rendszerek elleni tamadasokban, kiilé-
nos tekintettel az elektromos auték témakorében. A kutatas soran a misinformation,
malinformation és disinformation fogalmak kozotti kiilonbségeket részletesen bemu-
tattuk, hogy jobban megértsiik ezen jelenségek mechanizmusait és kévetkezményeit.
Vizsgélataink sordn széls6séges kdzosségimédia-platformokat, mint a 4chan, a Truth
Social és a Telegram, vettiink gorcsé ala. Célunk az volt, hogy feltérképezziik a dezinfor-
macids tartalmak elérését és azok hatasat a kdzosségre. Kulonos figyelmet forditottunk
a kommentek szentimentjének elemzésére, hogy megértsiik a felhasznaloi reakciok
érzelmi toltetét és polarizaciojat. A kutatasunk ravilagit arra, hogy a dezinformacié
milyen mértékben befolyasolja az Ipar 4.0 rendszerek biztonsagat és a tarsadalmi
percepciét a klimavaltozas és az elektromos autdk vonatkozasaban.

A kutatas eredményei alapjan megallapithato, hogy a dezinformacio hatassal
tud lenni az Ipar 4.0 rendszerek biztonsagara és a tarsadalom elektromos autokrol
alkotott véleményére. A széls6séges platformokon terjed6 dezinformacids tartalmak
nemcsak a kdzosségimédia-felhasznalok véleményét polarizaljak, hanem kozvetleniil
is veszélyeztetik az ipari rendszerek m(ikodését. Szeretnénk kiemelni, hogy a feltart
bejegyzések és nézetek alapjan szlikséges a kozosségi média moderalasa, mert aggasz-
toan szélséséges nézeteket prezentaltak a posztoldk. Az elemzett posztok és elérések
alapjan elmondhato, hogy valojaban nem a kézosség (példaul QAnon) fogja Gssze
a szélséséges nézetl felhasznaldkat, hanem a nézetiik alapjan lépnek interakcidba
egymassal (példaul 5G vagy elektromos autok). Ezért azt javasoljuk, hogy a dezin-
formacio ellen nem a csoportokkal szemben érdemes fellépni, hanem a tartalommal
szemben. A tartalom moderaciéjaért pedig maga az adott kdzdsségimédia-platform
a felel6s: ha 6k nem moderaljak, akkor ténylegesen a platformmal szemben kell fellépni.

Osszességében bizunk benne, hogy a kutatas hozzajarul a dezinformacio elleni
klizdelemhez az Ipar 4.0 rendszerek védelme érdekében, és segit jobban megérteni
az elektromos autdk kordiili tarsadalmi diskurzust befolyasolé tényezéket.

3 P.A.R.2024.
36 IPAR 4.0: Az elkeriilhetetlen forradalom... 2024.
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Absztrakt

Jelen tanulmany célja annak vizsgalata, hogy a NIS iranyelv hatalya ala tartozd hazai
vallalkozasok és szervezetek megfeleléséhez a feltételek rendelkezésre allnak-e, illetve mi
sziikséges ahhoz, hogy az érintett szervezetek képesek legyenek megfelelnia NIS2 elvardsainak.
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Bevezetés
Nemzetkozi trendek, hazai pillanatkép

A kibertérben zajlo események, tdmadasok szdma, dsszetettsége az ezredfordulot
kovetben jelentésen megnovekedett, és jelentés karokat okozott nemcsak a magan-
szektor, hanem a kormanyzatok szdmara is. Ezen események egyértelm(vé tették,
hogy sziikség van atfogd kiberbiztonsagi szabalyozas létrehozasara az EU-ban. Az unié
2016-ban elfogadta elsé unids szintd kiberbiztonsagi jogszabalyat, a halézat- és infor-
macidbiztonsagi (NIS) iranyelvet, ami alapvetd [épést jelentett az uniods szint(i halozati
és informacids rendszerek kdz0s informaciobiztonsaga felé. A végrehajtas sordn unids
és nemzeti szinten is tobb kihivassal szembesiiltek az érintettek, tovabba a kiberfenye-
getések gyors fejlédése, az Uj technoldgidk gyors terjedése miatt az iranyelv — jellegébdl
kovetkez6en — nehezen tudta lekdvetni a folyamatos valtozasokat.

A felmerlé kihivasok, a folyamatosan valtozé digitalis kdrnyezet kikényszeritette
az unios keretrendszer felllvizsgalatat. Ennek eredményeként sziletett meg a NIS2. A
frissitett iranyelv az unids kiberbiztonsag teriiletén atfogo stratégiat képvisel, dekla-
ralt célja, hogy megerésitse a végrehajtasi mechanizmusokat, a teriilet alapvetd jogi
pillére. Egyuttal jelentds mértékben kiterjesztette — elédje, a NIS — alanyi és targyi
hatalyat, annak érdekében, hogy a kritikus infrastrukturak és szolgaltatasok ellenalld
képességét megerfsitse.

A NIS2 elfogadasaval torvényi megfelelésben érintett szervezetek kdre megsok-
szorozodott, a megfelelési kdvetelmények is tobb jelentds pontban valtoztak, igy mind
amar gyakorlott, mind az Ujonnan kotelezettek részérél kérdések sokasaga mertil fel.

A Szabalyozott Tevékenységek Feliigyeleti Hatosaga (SZTFH) 2024 nyaran meg-
rendezett konferenciajan ismertették egy 2022-es, a hazai cégek digitalizaciojarol szolo
kutatas néhany részeredményét. E felmérés szerint minden 5. cég kereskedik online is,
a bevételiik 25-28%-a szarmazik elektronikus kereskedelembél, és a cégek 70%-anak
van weboldala. E kutatas keretében felmérték, hogy hogyan allnak az informaciébiz-
tonsagi kompetenciakkal ezek a szervezetek. A felmérés eredményébél az deriilt ki,
hogy a valaszaddk 70%-a nem alkalmaz informatikai, biztonsagi szakembert. A fenn-
maradé cégek 30%-a esetében minden, a terileten felmerilé kérdést egy ember
kezel, egy embert alkalmaznak.

A kilonbozé szervezetek felkésziiltségének, kompetencidinak a mértéke kiemel-
ked6 kockazatot hordoz. Ezt tamasztja ala a EU kiberbiztonsagi tigynoksége, az ENISA
2030-as elbrejelzése. A top 10 kiemelkedd kockazat esetében a hosszu tavu, névekvé
fenyegetési kilatasok kdzé sorolta a mesterséges intelligenciaval kapcsolatos kockaza-
tokat és a felhasznalok felkésziiltségéhez, kompetenciaihoz kapcsolodo kockazatokat.
Erre er6sit rd a World Economic Forum 2024. januari kiadasu, globalis kockazatokat vizsgald
jelentése. A jelentés altal megjeldlt els6 6t kockazat kdzott kettd is technoldgiai jellegd,
igy a mesterséges intelligenciahoz és a kibertamadasok névekedéséhez kapcsol6do
rizikofaktorok. Figyelmet érdemel még a globalis kockazatok koziil az dsszekapcsolt
rendszerekhez fliz6d6 rizikd is. A hazai kkv informacidbiztonsagi helyzetérél megje-
lent tanulmany tobb jelentds problémara, hianyossagra hivja fel a figyelmet, amit
a NIS2 hatdlya ala tartozd szervezeteknek szintén kiemelten kell vizsgalniuk.
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A fentiekbdl jol latszik, hogy a folyamatosan ndvekvé kitettségre csak komplex,
holisztikus megkdzelitésii beavatkozas adhat kielégitd valaszt. Az SZTFH kidolgozott
egy 4 faktoros megoldasi javaslatot. A négy faktor: a cselekvé allam, a hatékony
szabalyozas, a felkésziilt szervezetek és a tudatositas. Az elsé két faktor a kereteket
hatarozza meg a cégek részére, mig a felkésziilés és a tudatossag novelése érdekében
jelentds eréfeszitések megtételére van szitkség. Mindezek alapjan a kutatasi kérdések
kozott az alabbiak merilnek fel: Mire van sziiksége a hazai vallalkozasoknak és szer-
vezeteknek, hogy a NIS2 elvardsainak meg tudjanak felelni? Melyek a kockazatos
teruletek, amelyekre kiemelt figyelmet kell forditani? Meghatarozhatdk-e ebben
a feszitett litemtervben fokozatok, prioritasok? A complient miikddés elérése érde-
kében milyen beavatkozasokra van sziikség?

Az el6zetes felmérések, a kiilonboz6 vizsgalatok és jelentések alapjan feltételez-
hetd, hogy a NIS2 21. cikkében megfogalmazott elvarasok teljesitéséhez az érintett
szervezeteknek mind kapacitasban, mind kompetenciaban, mind pedig a tudatossag
tertiletén jelent8s hidnyossagaik vannak.

A tanulmany célja

Jelen tanulmany célja, hogy megvizsgalja a NIS2 bevezetésére kotelezett hazai
érintettek felkésziltségét, és valaszt keressen arra a kérdésre, hogy milyen feltételek
teljestilése mentén lehetséges a NIS2-megfelelés, a szervezetek napi gyakorlataba
ultetése és fenntarthaté mikodtetése.

Alkalmazott modszerek

A szabalyozasi kdrnyezet attekintése, a jogi dokumentumok elemzése utan a kocka-
zatelemzés mddszertanaval vizsgaljuk a kutatasi kérdést. A valasztas indoka, hogy
jelenleg a sikeres alkalmazkodas a cél, ezért sziikséges elemezni a felmerilé tényezéket,
hogy a megel6zéshez sziikséges beavatkozasok megalapozottak legyenek.

A célkitlizésben megfogalmazott kérdés megvalaszolasahoz a kovetkez6 4 lépéses
maodszertanon keresztiil terveziink eljutni:

1) Kockazatok leltara

Szamba kell venni azokat a lehetséges kockazatokat, amelyek a NIS2 bevezetése
soran a szervezeteknél kiilsé vagy belsé kockazatként felmeriilhetnek.

2) Kockazati térkép

Az azonositott kockazatokat a bekdvetkezésiik hatasa és valdszinlisége alapjan
be kell sorolni.

3) Kockazati matrix

A besorolt kockazatok stlyossaga alapjan beavatkozasi protokoll hozzérendelése.

4) Skillmatrix

A NIS2 bevezetési folyamataban azonositott szervezeteknél a NIS2 bevezetéséhez
sziikséges skillek azonositasa és besorolasa.

A moddszertan logikai sorrendjét az 1-es abra szemlélteti.
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« Erintettek

« Priorizalas o
f A . a 5 tasa
5 « Primer lista A ocKzat WM . Beavatkozés azonositase
Kockazatok NS Kockazati WEEE] Kockazati e e . Be_gll/a,tkozaihl?zk
2 5 Srké « Kockazatok st - sziikséges skillel
leltara rangsorolas térkép matrix ségének 270n0s tasa és

besorolasa

azonositasa rangsorolasa

1. abra: Mddszerek logikai sorrendje
Forras: a szerzd szerkesztése

A modszertan mind a négy lépésének inputjait egyrészt a limitaltan rendelkezésre
allé nemzetkozi szakirodalom elemzésével igyekeztiink végrehajtani, masrészt nagy
szamu hattérbeszélgetést és strukturalt interjut folytattunk kiemelt ipardgi és hatosagi
szereplSk vezetdivel és kiberbiztonsagért felel6s szakembereivel.

Szabalyozasi kérnyezet
EU-szintl szabalyozas

A belga CERT vezetdje talaloan foglalta 6ssze az eredeti 2016-0s NIS és a 2023-ban
elfogadott, 2024 soran minden EU-tagallamban fokozatosan életbe lép& NIS2-sza-
balyozas kozotti kiildnbséget:

,(’BNIS2 = NIS 1 on Steroidslg ™
A 2010-es évek elején az unids torvényhozok rengeteg olyan faktorral nem szamol-
hattak — a digitalizacié rakétasebességli térnyerése, a vildgméretli pandémia katali-
zatorhatasa, a kiberfenyegetettség ugrasszerli névekedése, a haborus konfliktusok
kiberoldali hatasa —, ami miatt a viszonylag friss EU-szintl szabalyozas felulvizsgalata
és a részletesebb, szigorubb szabdlyozas bevezetése elkeriilhetetlenné valt.

Az EU azt varja a modositott el6irasoktol, hogy a jelent6sen szélesebb kdrben
bevont szervezetek és vallalkozasok 6sszehangolt megfelelése mentén nemcsak
az egyedi szervezetek, hanem az egész EU védettsége és reziliencidja lényegesen
megemelkedik a kordbbi szinthez képest, és a megndvekedett felhasznaloi tomegek
alapvetd kibertudatossaga is hozzajarul a nagyobb EU-digitalis biztonsaghoz.

Az eredeti NIS-irdnyelv — az els6 unids kiberbiztonsagi jogszabaly — volt az elsé
olyan szabalyozd eszkdz, amelynek célja az EU IT-rendszereinek kiberbiztonsagi
kockazatokkal szembeni ellendllo képességének javitdsa. A bizottsag felismerte,
hogy jelentds eredményei ellenére a NIS-iranyelv bizonyos korlatokat mutatott.
A tarsadalom digitalis atalakuldsa, amelyet a Covid—19-valsag felerésitett, kiterjesz-
tette a fenyegetettséget. Uj kihivasok jelentek meg, amelyek adaptalt és innovativ
valaszokat igényeltek.

Mindezek orvoslasara a Bizottsag a korabbi NIS-iranyelv (amire ma mar leg-
gyakrabban a szakirodalomban NIS1-ként hivatkoznak) kiterjesztését javasolta: tobb
agazat és entitds bevonasa a hatalyba; harmonizalni az ezen entitasok azonositasara

4 Jean-Luc Peeters, head of CERT.be at Centre for Cybersecurity Belgium.
°  Eurdpai Bizottsag 2023a.
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vonatkozo szabalyokat (a méretkorlat automatikus és egységes kritériumként torténd
alkalmazasaval); a biztonsagi kovetelmények kiterjesztése; a vezetdk és igazgatdsagok
fokozottabb bevonasa és felel6sségvallalasa; a szankcidk, valamint az illetékes hatdsa-
gok felugyeleti jogkorének harmonizalasa és megerdsitése; az incidensek bejelentési
kotelezettségeinek tisztazasa (példaul Gtemterv, feltiintetendé informacid); valamint
az ellatasi lanc biztonsaganak megerdsitése mind az egyes entitasokon beldl, mind
pedig eurdpai szinten.

A Bizottsag azt is javasolta, hogy erésitsék meg az eurdpai egyiittmikodést a NIS
Egylittm(ikodési Csoport és a CSIRT-halézat megbizatasanak megerdsitésével, vala-
mint a nagyszabasu, hatarokon &tnyuld kiberbiztonsagi valsagok kezelésére szolgald
Uj platform hivatalos elismerésével. Javasolt tovabba egy eurdpai keret létrehozasa
a sériilékenység koordinalt kozzétételére.®

A NIS-iranyelv hatasanak elemzése és hianyossagainak azonositasa érdekében
a Bizottsag kiterjedt konzultaciot folytatott az érdekelt felekkel. A kdvetkez6 f6bb
problémakat azonositottak:

+ az EU-ban m(ikodé vallalkozasok kiberellenalldsanak elégtelen szintje;

+ atagallamok és az dgazatok kozotti nem megfelel6 egylittmikodés;

+ afd fenyegetések és kihivasok nem kielégitd kozos értelmezése a tagallamok

kozott;

+ akozods valasz és valsagreakcio hianya, a biintetd szankciok elégtelen volta.

A megallapitasok eredményeként, valamint a felgyorsult digitalizacié és a kiils6 és belsé
novekvé fenyegetésekre valo reagalds érdekében a Bizottsag 2020 decemberében egy
felllvizsgalt, komplexebb szabalyrendszert javasolt, amelynek célja a kiberreziliencia
szintjének erésitése az unidban. A jogalkotok 2022. majus 13-an politikai megallapo-
dasra jutottak, és 2022. november végén hivatalosan is elfogadtak az uj iranyelvet.’

A NIS és a NIS2 kozotti valtozast a 2. dbra részletesen szemlélteti.

A NIS2 irdnyelv jogi intézkedéseket ir el6 a kiberbiztonsag altalanos szintjének
novelésére az EU-ban, annak érdekében, hogy hozzajaruljon a belsé piac altalanos
mikodéséhez. A NIST irdnyelv harom f6 pillérre épuilt:

1. A haldzati és informacids rendszerek biztonsagara vonatkozo NIS1 stratégiara
épitve a tagallamok magas szint(i felkésziiltségének elérése érdekében a NIS2 irdnyelv
eléirta a tagallamok szamara, hogy fogadjanak el nemzeti kiberbiztonsagi stratégiat.
A tagallamoknak ki kellett jelolnitik a kockazatok és incidensek kezeléséért felel8s
nemzeti szamitogépes biztonsagi eseményekre reagald csoportokat (CSIRT), egy ille-
tékes nemzeti kiberbiztonsagi hatdsagot és egyetlen kapcsolattarté pontot (SPOC).
Az SPOC-nak kapcsolattarto funkcidt kell ellatnia, hogy biztositsa a hatarokon atnyulé
egylittm(ikodést a tagallami hatdsagok és a tobbi tagallam illetékes hatdsagai kozott,
és adott esetben a Bizottsaggal és az ENISA-val, valamint biztositsa az agazatokon
atnyulo egylittmikodést a tobbi illetékes hatdsaggal.

2. ANIS2 iranyelv folytatja a NIS1-keretet is, amely létrehozza a NIS-egyuttm(-
kodési csoportot a tagallamok kozotti stratégiai egyittm(ikodés és informacidcsere

& BYTTEBIER 2022.
7 Eurdpai Bizottsag 2023b.
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tamogatasara és el8segitésére, valamint a CSIRT-halézatot, amely el8segiti a nemzeti
CSIRT-ek kozotti gyors és hatékony operativ egytittmUikodést.

3. A NIST iranyelv biztositotta, hogy a kiberbiztonsagi intézkedéseket hét olyan
agazatban hozzak meg, amelyek létfontossaguak gazdasagunk és tarsadalmunk szamara,
és amelyek nagymértékben tamaszkodnak az IKT-ra, mint a kozigazgatas, az energia,
a kozlekedés, a bankszektor, a pénziigyi piaci infrastruktura, az ivéviz, az egészségiigy
és a digitalis infrastruktura.

NIS

Az EU-tagallamok fejlesztik
a kiberbiztonsagi képes-
ségeiket.

Megnévelt EU-szint(
egytittm(ikodés.

Az alapvet6 szolgaltatasok
(OES) és digitalis szolgaltatasok
(DSP) lizemeltet6i be kell
vezessenek kockazatkezelési
és jelent6s incidensbejelentési
eljarasokat.

Valtozas

Megnovelt kapacitasok

Szigorubb felligyeleti intézkedéseket
és végrehajtast vezetnek be.

Egyiittm(ikodés

Eurdpai kibervélsag-6sszekotd

szervezeti hal6zat létrehozasa

a nagyszabasu kiberbiztonsagi incidensek
és valsagok 6sszehangolt unids

szint( kezelésének tdmogatasara.

Kiberkockazat-keresés

Szigoritott biztonsagi kdvetelmények
a fokuszalt intézkedések listajaval,
beleértve az incidens- és valsagkezelést,

a sebezhetdségek kezelését és kozzétételét,

a kiberbiztonségi kockazatkezelési
intézkedések hatékonysagat értékeld
irdnyelveket és eljarasokat, az alapvetd
szamitdgépes higiéniai gyakorlatokat

és a kiberbiztonsagi képzést, a kriptogréfia
hatékony hasznalatat és az emberi
eréforrasokat. Eréforras-biztonsag,
hozzaférés-felligyeleti szabalyzatok

és vagyonkezelés.

NIS2

Adminisztrativ szankciok listaja, beleértve
a kiberbiztonsagi kockazatkezelési

és jelentési kotelezettségek megsértéséért
kiszabott birsagokat.

Magasabb szinti informéaciomegosztas
és egylittmuikodés a tagallami hatésagok
kozétt, a Kooperacios Csoport megnovelt
szerepével. Az Gjonnan felfedezett
sebezhet6ségek 6sszehangolt
kozzététele az EU-ban.

Megerésitik a kulcsfontossagu informaciés
és kommunikécios technolégiak ellatasi
lancénak kiberbiztonsagat.

A véllalatvezetés elszamoltathatosdga

a kiberbiztonsagi kockazatkezelési
intézkedések betartasaért.
Egyszer(sitett eseményjelentési
kotelezettségek pontosabb
rendelkezésekkel a bejelentési
folyamatra, tartalomra és litemezésre
vonatkozéan.

2. abra: NIS2 Adatlap - #DigitalEU
Forras: a szerz6 forditdsa és szerkesztése az Eurdpai Bizottsdg 2023a, 2023b alapjan

A tagéllamok altal ezekben az agazatokban alapvet6 szolgéltatasok lizemeltetSiként
azonositott allami és maganjogi szervezeteknek kiberbiztonsagi kockéazatértékelést
kell végezniik, és megfelel6 és aranyos biztonsagi intézkedéseket kell bevezetnitik.
A sulyos kdvetkezménnyel jaré eseményekrél értesitenitik kell az illetékes hatdsagokat.

A NIS2 irdnyelv jelent&sen kibGviti az agazatok korét (példaul allamigazgatas,
gyartasi tevékenységek, szennyviz- és hulladékkezelés), és méretkiiszobot vezet be
annak meghatarozasara, hogy mely jogalanyok tartoznak az iranyelv hatalya ala,
és melyek kotelesek jelenteni a jelent8s kiberbiztonsagi incidenseket az illetékes
nemzeti hatésagoknak.®

&  Europai Bizottsag 2023b.
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A kiberbiztonsagi szabalyozast az EU-ban régdta részlegesen hajtjak végre, ami
széttagolt szabdlyozasi kdrnyezetet eredményez. A kdzelmultbeli fejlemények arra
késztették az EU-t, hogy felilvizsgélja megkdzelitését, mert az eredeti szabalyozas
nem eredményezte unidszerte a tervezett magas szint( kiber-ellenalloképességet.
E tekintetben a NIS 2.0 iranyelvre vonatkozo kdzelmultban elfogadott szabalyozas
és a kiberrezisztenciardl sz6l6 torvényjavaslat ravilagit arra, hogy az EU miként
igyekszik 6sszehangolni a jogszabalyokat, és csdkkenteni a kiilénbozé, gyakran aga-
zati szabalyozasi megkozelitéseket a kiberbiztonsag terén, ugyanakkor kiterjesztik
a szabalyozast a magas szintl kiberbiztonsag elérése érdekében az egész EU-ban.
A kiberrezisztenciarol szolo térvény tovabbi kiegészitést nyujt a NIS 2.0 irdnyelvhez
ameglévé szabalyozasi hianyossagok megsziintetése érdekében, amire ebben a doku-
mentumban nem tériink ki.?

A NIS2 magyar vonatkozasai
Rendszerszintti szerepl6k

Ahazai NIS2 hatdsagi kdrnyezetét alapvetSen a 202 3. évi XXIIl. torvény a kiberbiztonsagi
tanusitasrol és a kiberbiztonsdgi feliigyeletrdl hatarozza meg, illetve a tanusitasroél
sz0l6 kiegészité SZTFH rendelet, 10/2023. (V. 15.) SZTFH rendelet az informécics
és kommunikacids technoldgiak kiberbiztonsagi tanusitasardl.

Ennek értelmében a hazai NIS2 szabalyozas kdzponti kijelolt hatésagi szerepléje
a Szabalyozott Tevékenységek Felligyeleti Hatosaga (SZTFH), és f6 feladata a NIS2 hata-
lya ald tartozo szervezetek kiberbiztonsagi tanusitasanak nyilvantartasa és ellendrzése,
és hogy a hazai kiberbiztonsagi megfelelésrél rendszeresen tajékoztassa a Bizottsagot.

A cikk irasanak id6pontjaban a torvény végrehajtasi rendeletét még nem hirdet-
ték ki, de a tarsadalmi egyeztetésre bocsatott valtozata ismert: ,A Miniszterelnoki
Kabinetirodat vezetd miniszter MK rendelete a biztonsagi osztalyba sorolas kdvetel-
ményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmiintézkedésekrél (TERVEZET)". Ezen végrehajtasi rendelet végleges, kihirdetett
verziojat az 6sszes érintett szervezet varja, hogy az elvart torvényi megfelelés pontos
hatdsagi részletei megismerhetdk legyenek, és a felkésziilés, illetve annak auditalasa
és megfelelési értékelése elfogadhato legyen.

A szabalyozas ala vont szervezetek kore két |épésben meghatarozott. A kdvet-
kezé fejezetben felsorolt mérfoldkdvek és hatarid6k mentén a torvény hatdlya ala
tartozast a szervezeteknek 6nazonositas utan kell meghatarozniuk a térvényben sze-
repld kritériumrendszer figyelembevételével. Az elsédleges kotelezettség az érintett
szervezeteknek az SZTFH-nal torténd elektronikus regisztracioja 2024. 06. 30-ig.

A végrehajtasi rendelet hianyaban a szabalyozas ald vont szereplék tobbféle
stratégia mentén végzik a felkésziilésiiket. Van, aki kivar a pontos részletszabalyok
megérkezéséig, masok proaktivan a jelenlegi ismeretek alapjan igyekeznek el6re
dolgozni és a megfelelésre felkészilni.

®  SCHMITZ-BERNDT-COLE 2023.
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A felkészitd szereplSkre vonatkozéan nincs torvényi kijelolés, a szervezetek akar
sajat hataskorben is felkésziilhetnek a NIS2-megfelelésre. Mivel az érintett szereplék
nagy részének nincs megfeleld sajat belsé szaktudasa, illetve HR-kapacitasa, piaci
alapon igény keletkezett a felkészit6 tanacsado tevékenységre. A versenyszféra cégei
kilonboz6 szolgaltatascsomagokat kinalnak az érintett cégek részére (komplex fel-
készités, biztonsagi osztalyba sorolas, szabalyzatok elkészitése, gap-analizis, el6audit
stb.). Kiemelt kockazatként jelentkezik, hogy a felkészit szervezet munkatarsai nagyon
szenzitiv belsé informaciokhoz férhetnek hozzg, igy a kivalasztasnal a megfeleld sze-
mélyi garanciakat be kell épiteni a folyamatba.

A kotelezé audit lebonyolitasara alkalmas cégek kore valdszintileg nagyon limitalt
lesz a szigord megfelel&ségi kritériumok mentén, azonban a cikk irdsanak idején még
sem a végleges pontos kritériumrendszer, sem az audit lebonyolitasara képes cégek
teljes kord hivatalos jegyzéke nem elérhet6. A felkészitd szervezeteknél jelentkezd sze-
mélyi garancia kockdzata itt sem zarhato ki, igy kiemelten fontos a megfeleld személyi
garanciak beépitése a folyamatba.

NIS2-megfelelés kotelez6 lépései szervezeti oldalon
Az érintett szervezetek NIS2-megfeleléshez sziikséges tevékenységeinek kdre meg-

lehet8sen komplex. A [épések és hatarid6k a 2023. évi XXIII. torvény a kiberbiztonsagi
tanusitasrdl és a kiberbiztonsagi feliigyeletrél 30. §-a alapjan a kovetkezék:

4 N/ N/ aVa N
2024.06. 30. 2024.10.18. 2024.12.31. 2025.12.31.

Onazonositéas

Bejelentkezés
nyilvantartasba
vételre

Megfelelési
hataridé

Els6 audit
lebonyolitasanak
hatérideje

Intézkedések Szerz6déskotés
bevezetése az auditorral

Biztonsagi
osztalyba sorolas

Felelés személy
kijelolése

Feliigyeleti dij
megfizetése

\, S\,

3. abra: NIS2-megfelelés torvényi hataridéi
Forras: a szerzd szerkesztése
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A szervezetek oldalan jelentkezd kockazatok korét a kdvetkezd pontban részle-
tesen is feldolgozzuk, azonban altalanossagban is megallapithatd, hogy az alabbi
lehetséges altalanos problémak, kockdzatok meriilhetnek fel a 4 kiemelt hataridé
teljesitése kordl:
+ Végrehajtasi rendelet meglehet&sen késén jott ki a hataridok teljesitéséhez.
« 2013. éviL. torvény vs. NIS2-elSirasok megfeleltetése (szabalyzatok, kockazat-
értékelés, biztonsagi osztalyba sorolas) id6t és szakértelmet igényel, amelyek
korlatozottan allnak rendelkezésre.
« Kritikusnak mindsitett kockazatokhoz kapcsolédé korrekcids tevékenységek
eréforras-szikségletének rendelkezésre allasa (HR és pénziigyi egyarant).
A korrekcios tényez6k miatti szikséges fejlesztések és eszkozbeszerzések
fedezete és kdzbeszerzési folyamatainak idSigénye.
+ Azel8irt - teljes munkavallaloi létszamot érint6 — biztonsagtudatossagi okta-
tasok megszervezése és lebonyolitasa (a napi lizletmenetet nem akadalyozva).
+ Olyan szervezetekre is kiterjed a NIS2-kotelezettség, ahol kordbban ez a fel-
adat még nem merilt fel, ezért nagyon alacsony a szervezet kibertudatos-
saga, a menedzsment nem késziilt fel a feladatra, nincs tapasztalat a valds
kockazatokrol.

Szervezeti érintettek a bevezetés soran

A megfelelésre kotelezett intézmények szervezeti strukturajanak megfelelen — flig-
getlenil attdl, hogy a szervezet mely agazatban tevékenykedik —a NIS2-megfeleléshez
szlikséges feladatok tobb szervezeti egységnél és a hierarchia tébb szintjén jelentkeznek.
Mivel a megfelelés komplex intézkedéseket igényel, ami a teljes szervezet tekinteté-
ben tartalmaz feladatokat, els6dleges fontossagu kérdés, hogy a menedzsment értse
a kérdés jelent6ségét, tamogassa a végrehajtasbol fakado feladatokat, és biztositsa
a szlikséges (HR- és pénziigyi) eréforrasokat. J6 megoldas lehet a NIS2-bevezetést
projektformaban, elére lefektetett feltételek mentén végrehajtani, de amennyiben
ez nem lehetséges, akkor is egyértelm( felel6soket és eréforrast kell kijeldlni a 3-as
abraban felsorolt torvényi hatarid6khoz kapcsolodé feladatok végrehajtasahoz.
Az 1-es tablazat a legfontosabb szereplSket és azok kulcscélfiiggvényét veszi szamba
a NIS2-bevezetés problémakorére koncentralva.
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1. tablazat: Az érintettek érdekei, megoldasi irdnyok

Erintettek Erdekek, motivacié, kooperacié

IT-szervezeti A rendszerek gazdajaként a végrehajtas ide koncentralodik, a f6 motivacié a hi-
egység, IT- bamentes végrehajtas. Sokszor kooperacios, kommunikacios problémak vannak
biztonsagi a tobbi szervezeti egységgel. Gyakori az altalanos, illetve a specifikus informacio-
felelés biztonsagi tudassal rendelkezé HR-kapacitas hianya. Gyakori hiba, hogy az IT-biz-

tonsagi felelds az IT-lizemeltetés ala keriil szervezeti beosztasra, igy gyakran nem
jut el a menedzsmenthez az informacio a kotelezettségb6l adddo feladatok mére-
térél és a nem megfelelés esetén felmerils valos kockazatrol.

Uzemeltetés A f6 motivacié a zokkenémentes m(ikodés biztositasa. Sziikséges annak a tuda-
tositasa, hogy a NIS2-megfelelés része ennek. Konfliktus van a napi tizemeltetési
gyakorlat és a kapcsolddo Uzleti elvaras, illetve a NIS2-elSirasok betartasa, betar-
tatdsa, betarthatdsaga és ellendrizhetdsége kozott. A konfliktus feloldasa szliksé-
ges, aminek a fentieken tul a kooperacid lehet az eszkoze.

Adminisztracié | Az adminisztracio célja a NIS2-megfelelés lehetd legkisebb kéltség (HR-tébblet-
igény, lehetséges tobblet-infrastrukturalis beruhazasok, felkészités, audit tanacs-
adoi koltsége, munkavallalok oktatasanak koltsége, oktatds miatti munkaid6-kiesés
koltsége) melletti megvalositasa. Jellemz6 a legkisebb arajanlat kivalasztasa a kiilsé
tanacsadoknal, amely komoly szakmai kockazattal jar egy(tt, mivel nincs a felké-
szité tanacsaddkra egységes szakmai elvaras, végzettség vagy szakmai tapasztalat.

Menedzsment | Sok esetben gyakorlatilag feloldhatatlan konfliktust eredményez a kéltséggaz-
dalkodas miatti nyomas és a torvényi megfelelési kényszer kézotti ellentmon-
das feloldasa. A NIS2-bevezetést kivaltd valds megndvekedett kiberkitettség
kockazatanak felismerése és az ownership felvallalasa. A szigoribb szabalyok
miatti szervezeti ellenallas csak a menedzsment teljes elkotelezettsége mellett
kezelhetd, amihez szilkséges a kockazatokbdl adddé hatrany, veszély, veszteség
megismerése, felismerése.

Munkavallalék | Digitalis higiénia és tudatossag alacsony, a napi gyakorlat megvaltoztatasa szik-
séges, az U], szigorubb szabalyok dhatatlanul kényelmetlenebbé és bonyolultabba
teszik a napi megszokott munkat, ami fesziiltséget okoz. A kikényszerités sem
egyszer(, a hosszu tavu szemléletvaltas és — a képzéssel, szervezetfejlesztéssel
tdmogatott — vallalati kulturaba épiilés a megoldas.

Forras: a szerz6 szerkesztése

Eredmények
Probléma-/kockazati térkép

A 2-es tablazat alapjan jol kovethetd, hogy még az egy szervezetben, alapvetéen
koz0s célok érdekében dolgozd érintetteknek is gyakran erésen eltérnek az érdekeik
és motivacidjuk; természetesen igaz lesz ez az allitas a kiberbiztonsagi megfeleléshez
sziikséges feladatok végrehajtasara is.

A kovetkezékben szamba vessziik az ebbél az eltéré néz6pontbdl és érdekelt-
ségbdl fakado kockazatok listajat. A lista a dinamikusan valtozd kérnyezet hatasara
nyilvanvaldan dinamikusan valtozik, de igyekeztiink a f6 kockazatokat teljeskoriien
szamba venni.
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2. tablazat: Kockazatok listaja

# |Kockazat

A | Alacsony szintti kibertudatossag

B |Felhasznalok szabalykovetése alacsony

C |Egységes NIS2-bevezetési modszertan hianya
D |Nem megfeleld IT-szabalyozottsag

E |Hianyzd IT-kockazatmenedzsment

F |Azlizemeltetés kockazatos

G | Nincs vagy nem megfelelé a DRP

H | Nincs vagy nem megfelel6 a BCP

I | ANIS2-megfelelés bevezetésére és fenntartasara nincs tapasztalat és egységes modszertan
] | Késik a Kibertan. tv. végrehajtasi rendelete

K | A szervezet IT-rendszerének extrém kitettségei

L | Amenedzsment elkotelez6désének hianya

M | Felkésziiletlen vagy csalard ,felkésziték” — NIS2-b(in6z6k megjelenhetnek

Forras: a szerzd szerkesztése

A felsorolt kockazatok attekintésével felismerhetd, hogy bar van néhany, a szer-
vezet hataskorén kivil esé kockazat (C, J, M), mégis a kockazatok tobbsége vagy
a szervezet menedzsmentjéhez kotédik (D, E, G, H, K, L), vagy az egyedi felhasznalok
magatartasabdl kovetkezik (B, F).

Az 1-es szamu mellékletben a felsorolt kockazatok értelmezését kovetden a beks-
vetkezés valdszinliségét és annak szervezetre gyakorolt hatasat értékeltik.

A 3-as tablazatban kockazati matrixba rendezve lathatd ezeknek a lehetséges
eseményeknek a vizudlis megjelenitése. A tablazat szinkédjai megmutatjak a szer-
vezet incidenshez kapcsolédé attitlidjét és az ebbdl kdvetkezd beavatkozas szintjét
és id6tavjat.

Az abrazolas egyértelmlien megmutatja, hogy a lehetséges kockazatok tulnyomo
tobbsége azonnali beavatkozast igényel a szervezetek részérél.
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3. tablazat: Kockazati matrix

Valésziniiség (1-5) Kévetkezmény (1-5)

Jelentéktelen Mérsékelt | Kozepes Kritikus

Elhanyagolhatd

Alacsony

Kozepes

Valoszin(

Nagyon valészini

Kockazati szintek | Tolerancia Akcio

elfogadhato Nincs, elegendé kontroll
Alacsony elfogadhato Nincs, elegendé kontroll
Normal elfogadhaté Tovabbi szorosabb kontroll

Kockazatkezelési beavatkozas monitorozott
Magas nem elfogadhaté |hataridével

_ nem elfogadhaté | Azonnali kockazati beavatkozas

Forras: a szerzd szerkesztése

Skillmatrix

Kiemelt figyelmet érdemel, hogy a sikeres NIS2-bevezetéshez, és a megfelelés folya-
matos fenntartasahoz minimum két f& tényezé egyiittes bekdvetkezésére van sziikség:
+ Az el8z8 pontban részletezett kockazatok kezeléséhez sziikséges eréforrasok
(HR-kapacitas és pénziigyi fedezet) gyakorlatilag azonnali és parhuzamos
rendelkezésre allasa.
« A torvényi el8irasok és kotelezettségek pontos ismerete és a végrehajtashoz
szlikséges skillek szervezeti jelenléte a NIS2-6koszisztéma minden érintett
szervezetét figyelembe véve.

A NIS2-megfelelés érdekében sziikséges fejlesztések, beavatkozasok megitélésé-
nek érdekében alkottunk meg egy tébbdimenzids matrixot a rendszer szerepl8ivel,
a szlikséges készségekkel, képességekkel, szakismeretekkel, a meglévé tudasszintekkel
és a hozzdjuk tartozo tevékenységgel a megfelelés fenntartasahoz.

A rendszer szerepléi: szabalyozo, torvényhozd; agazati iranyitd minisztérium,;
ellen6rzd szervezet; dgazati kozépiranyitd szervezet; felkészitd szervezet; auditor;
oktato szervezet; szabalyozas ala vont szervezet.
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Az azonositott, a NIS2-bevezetés lebonyolitasahoz sziikséges készségek, szak-
ismeretek az alabbiak:

+ NIS2-el&irasok ismerete;

+ vonatkozd hazai szabalyzék ismerete;

+ szilkséges szabalyzatok strukturaja és elemei;

+ IT-infrastruktura rendszerelemeinek ismerete;

+ IT-alkalmazasi szint ismerete;

+ agazati specifikumok ismerete;

+ jelenlegi rendszer allapotismerete;

« jelenlegi rendszerkorlatok ismerete (forras, HR stb.);

+ rendszerszerepl6k oktatasanak képessége;

+ rendszerszerepl6k ellenérzésének képessége;

« szervezeti szintl IT-biztonsagi tudatossag;

+ tamogato szervezeti kultura;

« felelds egyéni szintl viselkedés, szabalykovetés.

Az is fontos informacid, hogy az adott készség mely szerepl6nél milyen tudasismereti
mélységben, illetve milyen gyakorlati felhasznalasi képességgel parosulva kell hogy
megjelenjen. A skillmatrixban ezt a dimenziot szinekkel azonositottuk a beavatkozasi
iranyok megjelolésével.
A 4. tablazatot attekintve konnyen felismerhetd, hogy az elvarasok, torvényi
kotelezettségek oktatdsara minimum 3 szinten van sziikség:
+ Akotelezett szervezetek munkavallaldinak érzékenyitd oktatasokat kell tartani,
amelyhez a megfeleld tananyagot is létre kell hozni.
+ A majdani oktatasokat végzg szervezetek, csakugy, mint a felkészitd tanacsaddk
és auditorcégek részére is kdzponti, egységes képzéseket kell tartani.
« A végrehajtasban és a kotelezettek felligyeletében, iranyitasaban érintett
szervezetek részére is oktatast kell szervezni az irdnyelv részletes megismerése
és feladataik gyakorlati részleteit érint6en.

Ez a 3 szint(i feladat teljeskorlien felkésziilt oktatd szervezetet, gardat és a 3 szintnek
megfelelSen kifejlesztett oktatasi anyagokat és szamonkérési keretrendszert feltételez.

A skillmatrix attekintésével vizudlisan is gyorsan atlathatd, hogy az egyik azonnali
feladat annak biztositasa, hogy a szabalyozasban és a végrehajtasban érintett (fel-
készit8, oktato és auditor-) intézmények és cégek minél hamarabb rendelkezzenek
a kilonboz6 agazati specifikumokkal (példaul egészségiigy esetén a 7/24 miikodés
és a folyamatos ellatasi kotelezettségbdl fakadé eltérd napi gyakorlat) és az ehhez
kapcsolddd IT-infrastruktura és HR-tamogaté személyzet egyedi vonasaival.

A matrix vizsgalata — a késébbiek soran — segitséget nyujthat egy komplex, rugal-
mas és szinergikusan m(ikddd tobbszintl képzési rendszer kialakitasahoz.
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4. tablazat: Skillmatrix

Sziikséges skillek és rendelkezésre allasuk
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Agazatiiranyito
minisztérium
Ellen6rzé
szervezet
Agazati kézép-
irdnyito szervezet
Felkészité
szervezet
Auditor

Oktato szervezet

Szabalyozas ala
vont szervezet

Tudasszint Sziikséges tevékenység, kompetencia allapota

oktatds sziikséges

képes a szabalyozasi utasitast végrehajtani

Rendszerszint( ismeret képes a végrehajtas szakszertiségét ellendrizni

Mester-/oktatdi szint(i ismeret képes a rendszer t6bbi szerepléjét oktatni, instrudlni

Forras: a szerzd szerkesztése

Ertékelés, tovébbi vizsgalando teriiletek

A kockazatok és a sziikséges és hianyzo skillek vizsgalatat kovetéen szamos lehetséges
és sziikséges feltétel megfogalmazhatd, amelyek ahhoz kellenek, hogy a NIS2-meg-
felelés ne csak egyszeri, kampanyszer(i tevékenység legyen, hanem fenntarthatd,
a szervezetek napi gyakorlatdba és szervezeti kulturajaba szervesen beépilé, napiru-
tin-szer(i tevékenységek sorozatava valjon.

Amig az EU és a hazai torvényhozoi szandék egyértelm( — a megnovekedett
kiberkockazatok megel6&zésére és kezelésére hozott magasabb szint(i intézkedések
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bevezetése —, addig a kotelezett szervezetek szintjén ez a szandék elsédlegesen meg-
novekedett koltségeket, komplexebb folyamatokat és a jelenlegi HR-kapacitas tovabbi
terhelése mellett még extra HR sziikségletet is teremt. Osszeségében a NIS2-megfelelés
mindenképpen jelent8s anyagi és HR-terhet r¢ a szervezetekre, amelyek fedezetét
a piaci cégek kénytelenek kigazdalkodni, azonban az allami fenntartasu szervezetek
esetében a sziikséges kiadasok fedezetérél az allamnak kell gondoskodni.

A részletszabalyok hivatalos ismeretének hianyaban jelen pillanatban a kote-
lezettek nagyrészt onalléan és kiilonbozd intenzitassal foglalkoznak a feladattal.
A részszabalyokon tul sziikség lenne az dgazati kozépiranyitok részérél olyan egységes
modszertanok kidolgozasara és kozzétételére, amelyek mentén a hasonlo tevékenységet
folytato szervezetek egységes keretek kozott tudhatnak felkészilni a megfelelésre,
és ezaltal a fenntarthaté megfelelés is kdnnyebben elérhetd lehet.

Mindezek figyelembevételével a specifikus ajanlasok megtételéhez még sok
valtozo ismerete és feldolgozasa lenne sziikséges, azonban mar most lathaté néhany
altalanosan levonhato kovetkeztetés:

+ szervezeti kultdravaltas kell majdnem minden érintett szintjén és jelentés

edukacié sziikséges:

- ahazai digitalis éberség és tudatossag egyéni és szervezeti szinten is komoly
fejlesztésre szorul. Minden szereplének el kell fogadnia, hogy a digitalizacio
nem visszafordithato6 folyamat, és a digitalis, online vildgban mas tipusu
és nagyobb odafigyelést igényl6 veszélyek leselkednek a napi hasznalat soran.
Ennek a tudasnak a megszerzése csakis szervezett oktatds mentén valdsithato
meg, és utana nap mint nap szikséges az Uj folyamatok kikényszeritése,
amig az a megszokott rutin részévé nem valik;

+ atudatossag és egyéni felel6sségvallalas kérdése kritikus:

- az eléz8 pont kiterjesztéseként szlikséges a szemléletvaltas a szervezeti
és egyéni felel8sség kérdésében is. Tudatosulnia kell annak a ténynek, hogy
a legkisebb felhasznaldi figyelmetlenség is (példaul adathalasz-e-mailre
kattintas) nagyon komoly karokat okozhat a szervezet szdmara. Az oktatas
ezen a szinten is kritikus, az egyénnek tisztaban kell lennie cselekedetei
hatasaval és felel&sségével a nem vart incidensek hatasara vonatkozoan;

+ vezetdi/fenntartoi/szabalyozoi tdmogatas mellett lehetséges csak a fenntart-

hato NIS2-bevezetés:

- azegyénektél elvart éberség és felel§sségvallalas folyamatos fenntartasa nem
képzelhetd el a szervezet kozvetlen vezet6i és menedzsmenttamogatasa nélkiil,
de szlikséges a folyamatos visszacsatolas és kommunikacié a szabalyozoi
szinten is (a tajékoztatasnak, oktatasok tematikajanak reagalnia kell
a varhatoan fejléd6 felhasznaloi tudasszintre, és annak megfelel6 tovabbi
magasabb szintl informacidk rendelkezésre bocsatasa valik majd sziikségessé;

+ standard mddszertanok kellenek, j6gyakorlatok bemutatdasa, érzékenyitd

események (példaul HunEx, hackathonok stb.):

- az oktatadsokon tul szlikség lesz olyan egyéb platformok bevonasara, ahol
a szervezetek a hétkdznapokban tudnak adott felmeriil6 probléma esetén
tajékozodni, informacidt szerezni. A jégyakorlatokat, modszertanokat
kozzétev6 online felliletek mellett érdemes lehet olyan személyes
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eseményeket is szervezni, ahol a napi problémakat, tapasztalatokat tudjak
a szervezetek képvisel6i megosztani és megbeszélni. A valds problémakra
reflektald szimulécids és problémamegoldd események szintén jobb hatasfoku
eredményeket hoznak a kdz0s alkotds és az eltérd skillek egyittes felhasznalasa
miatt;

« adigitalizaciot finomhangolni kell:

- azelvart szabalykovetés napi fenntartasaban a felhasznaloi élmény kritikus.
A digitalis megoldas nem lehet bonyolultabb, idSigényesebb, mint a régi
analog, mert akkor a felhasznalé kiskapukat fog keresni, a szabalyszegés
kockazata meg fog néni;

+ automatizmusokat kell keresni, ami mentesiti, de legalabb tamogatja a fel-
hasznaldkat, IT-lzemeltet6ket a kockazatok elkeriilésében:

- azel6z6 pont folyomanyaként sziikséges lehet olyan lokalis vagy kozponti
egységes NIS2-megfeleléshez kapcsolodo tamogatd intézkedéseket hozni,
ami egyszer(ibbé teszi a szervezetek és az egyéni felhasznalok szamara a napi
munkavégzés soran a digitalis szabalyok észszer( betartasat.

Osszefoglalasként kijelenthetd, hogy a NIS2 megsziiletése és tobb dimenzidjaban is
kiterjesztett hatalya a megndvekedett kiberkockdzatok miatt sziikséges és elkerdil-
hetetlen volt.

A jelen helyzet hazai vizsgalata tobb limitalé tényezd miatt is csak részleges
kovetkeztetések levonasat tette lehetdvé.

A megvalodsitas tapasztalatainak ismerete nélkil a jelenleg lathatd kockazatok
és a bevezetéshez szilkséges készségek elemzését kdveten csak altaldnos, de mégis
alapvetéen relevans kovetkeztetések levonasa volt lehetséges.

A hipotéziseket igazoltuk, és tézisként kijelenthetd, hogy a NIS2 hatalya ala
tartozd szervezeteknek mind kapacitas-, mind kompetenciafejlesztésre sziikségiik van.

Kimondhato, hogy a NIS2 fenntarthatd megfelelés napi gyakorlatba vald régzi-
lésének alapvetd kritériuma a rendszer tobb szintjén minél hamarabb megtervezett
és megvalositott oktatasok rendszere. Ennek hidnyaban sem a kotelezett szervezetek
és azok felhasznaloi, sem a felkészitésiiket és ellendrzésiiket a jovében ellatni hivatott
szerepl&k nem lesznek képesek a feladatukat megfelel&en elvégezni.

Egyuttal az is leszogezhet§, hogy a NIS2 hatalya ala tartozd szervezetek egy
proaktiv, stratégiai szinten megfogalmazott cselekvési tervvel eleget tudnak tenni
aziranyelv elvarasainak, és egyuttal kialakithatjak a sajat maguk biztonsagos és rugal-
mas mikddési kereteit.

Akutatas kovetkez6 fazisaban tovabb lehet és kell majd vizsgalni, hogy a NIS2 kéte-
lez6 megfelelése lehet&ség az érdemi valtozasra, vagy csak egy kdvetkez6 kipipalando
feladat (mint az ISO vagy a GDPR sok szervezetnél). Létrejon-e a valos szervezeti
felismerés, hogy a kiberkockazatok jelentésen ndvekedtek az elmult években, és ezek
Uj megoldasokat, valaszokat igényelnek? Léteznek-e olyan modszertanok, amik
tdmogathatjak ezt a felismerési, tudatossagnovelési folyamatot?
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Az orosz-ukran haboru
hatasa a kritikus
infrastrukturakra — fokuszban
az energiaszektor?

The Impact of the Russian-Ukranian War on Critical
Infrastructure — Focus on the Energy Sector

Absztrakt

Az orosz-ukran habort soran is megjelent a kibertér mint hadszintér, ez pedig jelent6sen
hozzajarul a modern konfliktusok természetének folyamatos atalakuldsahoz. A tanulmany
célja az orosz-ukran habort soran végrehajtott kibertamadasok empirikus elemzése,
kitekintéssel az energiaszektorra. A kutatds a 2022-es és a 202 3-as adatokat vizsgalja,
feldolgozva az ismert kibertamadasok idébeli trendjeit, féldrajzi eloszlasat és tipusait.
Atanulmany ramutat a kibervédelem felépitésének, fejlesztésének és fenntartasanak, valamint
atamadasok elemzésének és a megfeleld tanulsagok levonasanak fontossagara. A kutatasban
idésorelemzést, trendelemzést és h6térképes megjelenitést alkalmaztam. Az eredmények
ramutatnak arra, hogy mely szektor valt kiiléndsen kiemelt célpontta a kibertamadasok
soran. Ezen felil bemutatja a kritikusinfrastruktura-szektorok tamadottsaganak mértékét
a haboru kapcsan, illetve a kibertamadasok soran alkalmazott technikakat.
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Abstract

During the Russia-Ukraine war, cyberspace also emerged as a theatre of war, contributing
significantly to transforming the nature of modern conflicts. This study aims to provide
an empirical analysis of cyber-attacks during the Russian-Ukrainian war, focusing on the
energy sector. The research examines data from 2022 to 2023, analyzing the temporal
trends, geographical distribution, and types of attacks. The study highlights theimportance
of building, developing, and maintaining cyber defenses, analyzing attacks, and drawing
lessons learned. The research used time series analysis, trend analysis, and heat map
visualization as scientific methods. The results show which sector has become a particular
target of cyber-attacks. In addition, it shows how critical infrastructure sectors have been
attacked in the context of the war and the techniques used in the attacks.

Keywords: critical infrastructure, Russian-Ukranian war, cyber attack

Bevezetés

Napjaink egyik meghatarozo kihivasainak tekintendék a kibertérben zajlé konfliktusok,
illetve ezen konfliktusoknak a globdlis hatasai. Az informacids technoldgia fejlédése
és a digitalis infrastruktura térhdditasa alapjaiban valtoztatta meg a hadviselés
fogalmat, igy ki kell emelni az allamok koz6tti fegyveres konfliktusokra vonatkozd
aspektusat is. A 2022-ben kirobbant orosz-ukran haboru példatlan mértékd kiberta-
madasok sorozatat inditotta el, amelyek célpontjai kozott szerepelnek tobbek kdzott
a kritikus infrastrukturak, valamint magan- és kdzszolgaltatdk is. Ezen tdmadasok
hatasa messze tulmutat a harcmez6kon, hiszen ezek képesek a gazdasagi, tarsadalmi
és politikai stabilitds megingatasara is.

A 2022-ben kezd6dott orosz—ukran haboru idején végrehajtott kibertdmadasok
ravilagitottak arra, hogy az allamok kozotti konfliktusok soran a kibertérben zajlé
mUveletek szerves részévé valtak a hadviselésnek. A haboru jelent6s mértékben érintette
Ukrajna kritikus infrastrukturait, jelentds karokat okozva a kiilonféle kommunikacios
rendszerekben, energiarendszerekben és egyéb technoldgiai rendszerekben is.> Az ener-
giaszektort célzd tamadasok kiildndsen nagy veszélyt jelentenek, hiszen ezek az ellatas
megszakitasaval vagy a rendszerek megbénitasaval akar egész régiok mlikodését is
veszélyeztethetik. Az ilyen tdmadasok hatasainak vizsgalata elengedhetetlen ahhoz,
hogy megértsiik, milyen kockazatokkal és kihivasokkal kell szembenézni a jévében.
A kritikus infrastrukturdk — kiemelendd az energiaszektor — rendkiviil sebezhetévé
valtak a kibertamadasokkal szemben. Ezek a tdmadasok nem csupan a célpontként
szolgalo allamok miikddését zavarhatjak meg, hanem kdzvetetten mas-mas orszagokat
is érintve vilagszintli fenyegetéseket hordoznak magukban.* Szamos tamadé csoport
célzott kibertamadasokkal probalta megbénitani Ukrajna egyes kritikus infrastrukturait,

3 SINGLA et al. 2023:18.
4 AVIV-FERRI 2023.

Hadmérnok « 19. évfolyam (2024) 3. szam



Kiss Adrienn: Az orosz—ukran haboru hatasa a kritikus infrastruktirakra. .. -

ezzel is gyengitve az orszag védekez6képességét és tarsadalmi stabilitasat.® Mar
2013 6ta Oroszorszag szamos alkalommal hajtott végre kiilonb6z6 kiberm(iveleteket
Ukrajna ellen,® a haborut illetéen pedig a kibertdamadasok nemcsak a katonai célpon-
tokat, hanem a civil infrastrukturakat is sujtottak, ami a lakossagi ellatast tekintve
sulyosbitotta a haboruban felmeriilé kockazatokat és a haboru kdvetkezményeit.” Mivel
az ipari technologidk alkalmazasa soran egyre inkabb az 6sszekapcsolt és egymasra
daul a kibertamadasokkal szembeni védelmi megoldasok alkalmazasanak nehézsé-
gével — erGsiti a kritikus infrastrukturak védelmének akadalyait.® A digitalis térben
zajlé hadviselés Uj kihivasokat hoz a nemzetkdzi jog és kapcsolatok szamara, mivel
a kibertamadasok hatasai nemzetkozi szinten is érezhet6k.? Az orosz—ukran haboru
soran végrehajtott kibertamadasok nemcsak Ukrajnat, hanem a haboruban érintett
mas orszagokat is sujtottak, amelyek jelenleg is a gazdasagi, politikai és tarsadalmi
stabilitast veszélyeztetik."

A kutatas céljai kett&sek voltak. Egyrészrél, az érintett szektorokat — kitekintéssel
az energiaszektorra — érint6 kibertamadasok részletes feltérképezése és elemzése
volt, az orosz-ukran haboru soran. A célkitlizés lényege, hogy atfogd képet nyujtson
a kritikus infrastrukturak korébe tartozo szektorokat — kitekintéssel az energiaszek-
torra - érint6 kibertamadasokrdl, feltarva azok gyakorisagat. Masrészrél a kutatas célja
volt a tdmadok leginkabb alkalmazott stratégidinak és modszereinek azonositasa.
Ez alapjan a kutatas soran célom, hogy azonositsam a leggyakrabban alkalmazott
tamadasi technikakat.

A kutatas soran, a kdvetkezé kutatasi kérdéseket hataroztam meg:

+ Milyen mértékben és milyen tipusu kibertamadasok érték az energiaszektort

az orosz-ukran haboru soran?

* Milyen stratégiakat és modszereket alkalmaztak a tamadok, az egyes szektorok

elleni kibertamadasok folyaman?

Ezek alapjan a kutatas soran a kovetkez6 hipotéziseket allitottam fel:

H1: A kibertdamadasok mértékét tekintve az energia mint agazat a leginkabb
tamadott kritikusinfrastruktura-szektor.

H2: A DDoS-t mint tamadasi technikat alkalmaztak a tdmadok a leggyakrabban
a kritikusinfrastruktura-szektorok ellen.

CHUKHUA 2023.

LUNN 2023.

Cyberpeace Institute 2022.
BHAIYAT-SITHUNGU 2022: 48.
FELEDY-VIRAG 2022.

10 GIVENS—GORBACHEVSKY—BIERNAT 2023: 12.
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Tudomanyos modszer

Jelen cikkben szereplé adatok alapjat az tigynevezett CyberPeace Institute (szervezet)
nyujtotta. A szervezet jelenleg elsésorban, de nem kizarélagosan, az orosz—ukran
haboru soran tortént kibertamadasok felmérésére koncentral. Tehat, bar a feljegyzett
tdmadasok szama béviilhet a jovében, a cikk jelen formajaban a hiteles informacidkra
torekszik, igy csak a szervezet altal kdzolt és feljegyzett kibertamadasokkal foglalkozik.
Erdemes tisztazni, hogy a szervezetnek sajat metédusa van arra vonatkozdan, hogy
mikor tekint incidensnek egy eseményt, igy fontos, hogy adott feltételek valamelyike
teljesiljon az incidensnek valé mind&sitéshez.

Az adatgy(ijtés soran jelent8s nehézségeket jelentett volna a dezinformacio,
amely az orosz-ukran haboru informaciéaramlasara is jellemzd. A hirfogyaszték
és kutatok a haboruval kapcsolatos informacidkat szamos esetben dezinformacioként
kezelik addig, amig meg nem gy6z6dnek annak teljes hitelességérél. A haboruban
eléforduld informacids torzitasok altalanosan megnehezitik, hogy a haboru soran
bekdvetkezett kibertamadasokat felmérjiik és azonositsuk és a hitelességiiket elle-
ndrizziik."" Az elemzett adatok teljes mértékben ettdl a szervezettdl szarmaznak,
ugyanis hiteles modszeriik van az események mindsitésére. Az incidensek meger6-
sitése, kiilondsen Oroszorszagban és Fehéroroszorszagban, jelentds kihivast jelent.
Az intézet az adatgy(ijtést nyilvanosan elérhetd informacidkra alapozza, beleértve
médiakdzleményeket, kormanyzati és az egyes kiberbiztonsagi jelentéseket. Minden
azonositott incidenst legalabb két belsé elemz6 vizsgal meg, és ahol lehetséges, tébb
forrassal is meger®6sitik azt. A kibertamadasok dokumentalasa soran az incidenseket
az informacioforrasok megbizhatdsaga alapjan harom kategdriaba soroljak: megeré-
sitett, valoszind és lehetséges.

A kutatads harom darab tudomanyos modszertant alkalmaz: idésorelemzést,
trendelemzést és hétérképes vizualizaciot.

Eredmények

A kibertamadasok gyakorisaganak és modszereinek vizsgalata fontos, hogy meg-
értsik a tamadoi oldal szemszogét, indittatasait és azt, hogy 0sszességében milyen
képességek rejlenek a tdamadasok alkalmazasai mogott. Azt azért érdemes megem-
liteni, hogy az egyes kibertamadasok nem pusztan az infrastruktirak megzavarasat
célozzak meg, hanem eléfordul, hogy 6sszehangolt modon kiildnféle dezinformacios
kampanyokkal is parosulnak. Olyan célok tarsulnak ezekhez a kampanyokhoz, mint
a sajat narrativak népszerlsitése, az ellenség demoralizalasa, bizalmatlansag keltése,
konfliktusok provokalasa stb."

™ HAMELEERS et al. 2024: 1642-1645.
2 INANCSI et al. 2023: 120-121.
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Az orosz-ukran haboru rendkivili mértékben tematizalta az online platformokat,
és a tdmadok célja, a belpolitika szempontjabdl a szemben all6 orszag lakossagat,
kilpolitikai szempontbdl pedig a vilagot és a vilag kozvéleményét befolyasolni a sajat
preferencidk alapjan.™ Bar a jelen cikk a dezinformacié témajat kapcsolatba hozza
a kibertdmadasok lebonyolitasanak mikéntjével, mélyebben nem vizsgalatam, ugyanis
a kutatas célja a f6 tamadasi technikak feltérképezése és a gyakorisaganak vizsgalata
volt, a dezinformacids tevékenységek alkalmazasa pusztan kiegészits informacioként
jelentds.

Az id6ésorelemzés soran a kibertdmadasok havi gyakorisagat vizsgaltam 2022. januar
1. é52023. december 31. kdzott. A tamadasok szamanak elemzésekor érdemes elva-
lasztani az egyes hénapokat, hogy részletesebb képet kaphassunk a tdamadasok intenzi-
tasanak alakulasardl. A tamadasok nem pusztan az orosz és ukran erékre vonatkoznak,
azonban a kilénféle orszagokban miikédé tamadasi célpontok valamilyen formaban
kothetSek a haboruhoz és a két szemben allo fél valamelyikéhez. Az 1. abran lathatd,
hogy miként alakultak a trendek a tdmadasi események bekovetkezése kapcsan. Fon-
tos az egyes kiemelked6bb hdnapokat megemliteni, hiszen a tdmadasok szamanak
kiugrasait feltételezhet&en elSidézhette a habori eseményeinek alakulasa:

« 2022. februar, azinvazié kezdete, az ismert kibertamadasok szdma: 42 darab volt.

Az orosz-ukran habort 2022. februar 24-én robbant ki, amikor Oroszorszag kato-
nai invaziét inditott Ukrajna ellen. Mar 2022 januarjaban is voltak kibertamadasok,
februarban a kibertamadasok szama megn6tt, nagy valdszinliséggel az invazidhoz
kothetSen.

+ 2022. marcius, az invazio intenzitdsanak ndvekedése, az ismert kibertamadasok

szama: 82 darab volt.

Az orosz er6k folytattak a nagyobb ukran varosok ostromat. A kibertdmadasok
szama az el6z6 hénaphoz képest jelentésen megugrott, a haboru intenzitasanak
novekedésével egyidejlileg.

« 2022. november, a herszoni visszavonulas, az ismert kibertamadasok szama:

168 darab volt.

2022 novemberében az orosz csapatok visszavonultak Herszonbdl, ami egyfajta
katonai és stratégiai visszalépésnek minésilt Oroszorszag szempontjabol. A kiber-
tdmadasok szama ebben a hénapban érte el a 2022-es év csucsat. Ebbél arra kovet-
keztethetiink, hogy a visszavonulds hatasara valtak intenzivebbé a kibertamadasok.

« 2023.februar, azegyéves évforduld, azismert kibertamadasok szama: 294 darab volt.

2023 februarjaban volt a haboru kezdetének egyéves évfordulédja. A hénapban
a kibertdmadasok szama jelentésen megugrott, ami feltételezhet&en 6sszefliggésbe
hozhato az évforduloval kapcsolatos fokozott politikai és katonai fesziltségekkel.

3 BANYAsz et al. 2024: 56-57.
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1. abra: A kibertamadasok szamanak alakulasa a vizsgalt id6szakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

+ 2023. szeptember, az 6szi hadjaratok és ukran ellentamadasok, az ismert

kibertamadasok szama: 237 darab volt.

2023 szeptemberében az ukran erék folytattak az ellentamadasokat Dél-Ukrajna
és Kelet-Ukrajna tertiletén. A kibertdmadasok szama ebben a hénapban ismét kiug-
réan magas volt, ami valoszin(ileg 6sszekothetd az ellentamadasok intenzitasaval.

« 2023. december - év vége, az ismert kibertamadasok szama: 154 darab volt.

Decemberben a tdmadasok szama kismértékl ndvekedést mutat novemberhez
képest, ami arra utalhat, hogy a felek az tinnepi id8szakot is kihasznaltak a tdmadasok
szamanak fokozasara. Azonban jelentés valtozast az év végének ténye sem okozott
a kibertamadasok szamaban.

A 2. abran lathato a 2022-es és 2023-as kibertdamadasok szama, amely jelentds
novekedést mutatott a 2023-as évben, a 2022-es évhez képest.
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2. dbra: A kibertamadasok évenkénti megoszlasa az orosz—ukran haboruban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan
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Az ismert tamadasok szama alapjan 2022-ben 891 darab rogzitett tdmadas volt, mig
2023-ra ez a szam 2364 darabra emelkedett. A ndvekedést, a tamadok tapasztalat-
szerzésén tul az is okozhatja, hogy egyre tobben csatlakoznak a kiilonb6z6 tamadé
csoportokhoz. Tovabba, a ndvekvd tamadasok szama nagy valoészinliséggel 6sszeflig-
gésben all a haboru eszkalalédasaval.

A tamadasok mennyiségének novekedése mellett a tamadasi modszerek és a cél-
pontok is diverzifikalédtak 2023-ban. A haboru soran folyamatosan, egyre tébb szektor
valt célpontta és a tdamaddk Ujabb technikakat alkalmaztak. A tdmadasok szamanak
ilyen foku névekedése azt is jelezheti, hogy a kibertdmadasok egy-egy konfliktusban
vagy haboruban valé alkalmazasanak komplexitasa nétt, a kibertamadasok lebonyo-
litasahoz egyre tobb eréforrast lehet felhasznalni mind a tdmadéi, mind a védelmi
oldalon. A szdmadatok arra is utalhatnak, hogy a jovében a kibertamadasok szama
még tovabb ndvekedhet, kiilénésen akkor, ha a politikai fesziiltségek fennmaradnak
vagy tovabb fokozddnak.

A tdmadasok szamanak novekedésével egylitt érdemes megemliteni azt a tényezét
is, hogy a 2022-ben kirobbant haboru sordan nem ment végbe olyan kiberm(velet,
amely kiterjedt médon megbénitotta volna Ukrajna kritikus nemzeti infrastrukturajat.
A haboru elérehaladtaval szamos, eltéré nézépont alakult ki arrél, hogy a haboru
kiberm(iveleti oldala mennyire jelentés. Oroszorszag mar évek ota fejleszti és alkal-
mazza a kibermUiveleti képességeit, és ahogyan a kés6bbi abrakon is meg lehet figyelni,
a kiilonféle mliveletek nem pusztan az infrastruktirak megzavarasat célozzak, hanem
a propaganda és a dezinformacié célzataval is alkalmazzak Sket." Tovabba Orosz-
orszag — a Geraszimov-doktrina értelmében — a kdzdsségi médiat is egy szélesebb
hadszintér részének tekinti. A haboru kozdsségimédia-megjelenését és a két szemben
allo fél egymashoz valo viszonyat vizsgald tanulmany alapjan, a habort kitorése utan,
a masik orszag irdnt az ukranok 2%-a és az oroszok 23%-a mutatott pozitiv hozza-
allast. Ugyanezek a szamok a tanulmany alapjan 83% és 74%-o0s mutatdk voltak
2012-ben.” Ez a példa a jelen cikk szempontjabol azért is lényeges, mert a kozosségi
média potencidlisan hozzajarulhat ahhoz, hogy egy amugy is ellenséges hangulatot
felerdsitsen, és feltételezhet8en ahhoz is hozzajarulhat, hogy 6szténdzze a tamadoi
egyének és csoportok tevékenykedéseit.

Osszességében a kibertamadasok évenkénti megoszlasa ravilagit a kibertér
kihasznalasanak egyre novekvé jelent6ségére napjaink modern konfliktusaiban.
A kibertamadasok intenzitasanak ndvekedése éget6vé teszi a kiberbiztonsagi intéz-
kedések megtételének fokozasat, valamint a nemzetkdzi egyiittmiikodések erésitését
ezen a téren.

™ WILLET 2022: 7-8.
> KYRYCHENKO et al. 2024: 1-3.
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3. dbra: A kibertdmadasok szémanak megoszlasa a célpontszektorok alapjén
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Megvizsgaltam a tdmadasok agazatspecifikus megoszlasat, amely a 3. dbran lathato:
az elemzett id6szakban a kozigazgatas, a kozlekedés (amelybe a szallitmanyozas, ella-
tasi lancok is beletartoznak), a pénziigyi, az infokommunikaciés technologiak (IKT),
valamint a média agazatot érte a legtobb tamadas. Az energiaszektor a kibertama-
dasok szamanak tekintetében a 8. helyet foglalja el, az ismert kibertamadasok szama
129 darab. Ez alapjan elmondhato, hogy a feldolgozott adatok szerint a kibertamadasok
mennyiségének szempontjabodl az energiaszektor — a tobbi kritikus szektorhoz viszo-
nyitva — kordntsem volt annyira érintett, mint példaul a kézigazgatas, a kozlekedés
vagy a pénzligyi szektor.

Az 4. 4bra alapjan elmondhato, hogy a 2022-es és 2023-as évben a kibertama-
dasokban leginkabb érintett orszag Ukrajna, Lengyelorszag, Oroszorszag, Litvania
és Németorszag. Az abrakon mar nem lathato, de a listdn még szamos mas orszag is
szerepel, mint példaul Olaszorszag, Svédorszag, Spanyolorszag vagy éppen Szlovakia,
Fehéroroszorszag vagy Horvatorszag. Az orszagonkénti kibertamadasok szamanak
megoszlasa a vizsgalt id6szakban jelentds eltéréseket mutat, ami ravilagit a geopolitikai
és a kibertérben fellelhetd fesziiltségek 6sszefiiggéseire. Ukrajna messze a legtébb
kibertamadasi incidenst szenvedte el, 6sszesen 671 darab dokumentalt tdmadassal.
Ukrajnanak nagy valészinliséggel a haboru alatt, illetve mar az azt megel6z6 években
is jelent8s eréforrasokat kellett mozgositania a kibervédelmi képességeinek a meg-
erdsitésére.

Ukrajnat a sorban Lengyelorszag kdveti 345 darab tamadassal, majd — Oroszor-
szagot, Németorszagot, Csehorszagot és az Egyesiilt Allamokat leszamitva - a balti
allamok, kulonosen Litvania (186 darab tamadas), Lettorszag (141 darab tdmadas)
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és Esztorszag (106 darab tdmadas), amely orszagoknal szintén viszonylag magas
szamu kibertamadasi eseményt regisztraltak. Ezek az orszagok feltételezhet6en
stratégiai helyzetlik miatt valtak célponttd, kiilondsen az Oroszorszaggal vald kozel-
ségik és NATO-tagsaguk miatt. Az ilyen orszagokban megjelend kibertamadasok
akar geopolitikai célokat is szolgalhatnak, példaul a NATO és az Eurdpai Unio desta-
bilizalasat. Oroszorszagban 310 darab kibertamadast dokumentaltak, ami azt jelzi,
hogy nemcsak tamaddként, hanem célpontként is érintett az orszag. A tamadasok
egy része valoszinlleg valaszlépésként érkezhetett a haborus tevékenységekre,
illetve olyan célok is szolgdlhattak a tamadasok hatterében, mint az orosz allam
destabilizalasa. Nyugat-eurdpai orszagok, mint Németorszag (163 darab tamadas)
és az Egyeslilt Kiralysag (106 darab tamadas) szintén gyakorta megjelend célpontok
voltak. Ezek az orszagok fontos gazdasagi és politikai szereplék, igy a tamadasok célja
feltételezhet&en lehetett a gazdasagi zavarok okozasa vagy politikai nyomasgyakorlas
is. Az Egyesiilt Allamok (110 darab tamadas) szintén a 10 leggyakrabban tamadott
orszag kozé tartozik, kiildondsen mint a globalis hatalom egyik kdzpontja. Szamos
kisebb orszagban is dokumentaltak kibertamadasokat, bar ezek szdma jelent8sen
alacsonyabb. Ezen orszagok, el6fordul, hogy kozvetett célpontokként jelennek meg,
vagy mas orszagokkal kapcsolatos konfliktusok miatt valnak célpontta.
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4. dbra: A 10 legtébb kibertamadast elszenvedd orszag a vizsgalt idészakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan
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5. dbra: A 10 leginkabb tamadott dgazat hétérképes matrixa a tamadastipusok szerint
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Az 5. abran lathato a tiz leginkabb tamadott szektorban el6forduld kiilénbdz6 tdmadasi
tipusok eloszlasa dsszesitetten a vizsgalt id6szakban és az dsszes, vizsgalt orszagra vonat-
kozéan. A rendelkezésre allé informacidk alapjan —ahogy a 3. abran is megjelent — a kdz-
igazgatas, a kozlekedés és a pénziigyi szektor voltak a legtdbbszor érintett célpontok,
kilonosen az elosztott tulterheléses (DDoS) tamadasok szempontjabdl. A 2022-es
és2023-as évet dsszesitve, a kdzigazgatasi szektort érte a legtobb DDoS-tamadas, mig
a kozlekedési és pénziligyi szektort szintén jelent8s mennyiségli DDoS-tamadas érte,
de lathato, hogy mas tipusu kibertamadasokat is alkalmaztak a tamadok, mint példaul
a szivarogtatast (hack and leak). Az energiaszektort is tobbfajta tamadas érte, gyakori
eset a szivarogtatas vagy a torléprogramok alkalmazasa, azonban itt is kiemelkedik ezek
kozil a DDoS mint tdmadasi forma. Az abra ravilagit arra, hogy a kiilonb6z8 szektorok
szamos, akar eltér6é tamadasi modszerekkel néznek szembe. A DDoS-tamadasok a leg-
tobb szektorban dominalnak, kiilondsen a kozigazgatasban, kdzlekedésben és a pénziigyi
szektorban, mig példaul a szivarogtatas a kozigazgatas és pénziigyi szektoron kivdil
az energia- vagy az IKT-szektorban is megjelenik.

Az egyes rubrikdkon beliili szintelitettség a tamadasok szamanak nagysagat jelzi,
atldthatd matrixat nyujtva az érintett tamadasi technikaknak és szektoroknak. Az abra
alapjan vélelmezhetden a kozigazgatas, a kozlekedés és a pénziigyi szektorban —az adatok
alapjan - adott mértékben magasabb szint(i védelmi funkcidkat szlikséges kiépiteni,
mint a tdbbi szektorban a kiberbiztonsagi kockazatok mérséklésének céljabol. Azonban
nem elhanyagolhaté a tobbi szektor, mint példaul az energiaszektor védelmének fej-
lesztése és fenntartasa sem, bar vélelmezhet6en az energiaszektor esetében magasabb
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fizikai karokozasrél lehet beszélni, mint kibertéri karokozasrol. A kdzigazgatasi szektor
esetében feltételezhetd, hogy a kibertérben zajlé tdmadasok nagyobb karokat tudnak
okozni, mint a fizikai térben lévék.

A 6. abra bemutatja a tiz legaktivabb tamadd csoport altal alkalmazott tamadasi
tipusok megoszlasat. Lathatd, hogy a NoName057(16) csoport volt a legaktivabb, féként
DDoS-tamadasok végrehajtasaval. Ezt kdveti a People’s CyberArmy, amely csoport
szintén jelentds szamu DDoS-tdmadast hajtott végre. A honlaprongalds mint tdmadasi
formaban a Netside Group és a Phoenix, illetve a KillNet csoportok voltak a legak-
tivabbak, mig a szivarogtatas tipusu tdamadasokban az IT Army of Ukraine 6 darab
rogzitett tamadasi eseménnyel és az Anonymous Russia 1 darab rogzitett tamadasi
eseménnyel voltak a legkiemelked&bbek.
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6. dbra: A kiilbnbézd tamadastipusok megoszlasa a 10 legaktivabb tamadé csoporthoz kéthetben
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A be nem azonosithatd (unknown) kategériaba sorolt tamaddk szamos kiilonb6zé
tamadasi modszert alkalmaztak, de leginkabb az adathalaszatot vetették be a cél-
pontok ellen.

Ahogyan a korabbiakban is lathato volt, a DDoS-tamadasok dominaljak a legtobb
tamado csoport tevékenységét, kiilonésen a NoName057(16) csoport és a People's
CyberArmy esetében. Ezek a csoportok a tamadasok szamaban és intenzitasaban is
kiemelkednek a DDoS-tamadas elkdvetésének szempontjabol. Osszességében, bar
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a tamadd csoportok tobbféle tamadasi modszert alkalmaztak, azokat a DDoS-t4-
madasokhoz képest csak elvétve alkalmaztak, igy az abran is alig-alig jelennek meg.
Ezen felll - tovabbi kutatasi szempontokbdl — még tovabbi elemzést érdemel azoknak
a tamado csoportoknak a vizsgalata, amelyek a 6. abran nem jelennek meg, mert
kevésbé mindsiiltek aktiv szerepléknek. Azonban ezek a csoportok valtozatosabb
tamadasi formakat alkalmaztak.

A7.abran lathaté a vizsgalt idészakban a 10 leginkabb tamadott orszag és az elle-
nik alkalmazott kiilbnb6zd tamadastipusok hétérképes matrixa. A DDoS tamadasi
forma szamossagat tekintve az dsszes orszag esetében kiemelkedik. Ez kiilondsen
Ukrajna, Lengyelorszag és Litvania esetében szamottevd. A honlaprongalas, a rossz-
indulatu szoftver alkalmazasa és a szivarogtatas legféképpen Oroszorszag és Ukrajna
esetében jelentds.
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7.dbra: A 10 leginkabb tamadott orszag és az 6ket ért tamadasi fajtak h6térképes matrixa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 6. dbrahoz hasonléan a 7. abran is a tdmadasok gyakorisaganak nagysaga lathato,
jelen esetben a tamadasi technikak és célpontorszagok matrixaként. Lathatd, hogy
az orosz-ukran haborut illetéen, bar Ukrajna a f6 célpont, nem tekinthetiink el attdl,
hogy a haborus felek mellett mas-mas orszagok is célpontként szolgélnak. A fel-
dolgozott adatok, ezzel egyiitt a tamadasok dsszessége az orosz—ukran haboruhoz
kothetd valamilyen szempontbdl, tehat nem pusztan a szemben all6 feleknek kell
a kibervédelmiikre — és annak a fejlesztésére — koncentralni, hanem ez az érintett
és egyébként minden mas orszag szamara is fontos cél kell hogy legyen.
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Energiaszektor

Az energiaszektor az egyik legkritikusabb iparag, igy sokkal konnyebben valhat
a kibertamadasok célpontjava, mint mas — ehhez az agazathoz viszonyitott — kriti-
kus szektor, kiildndsen olyan rendkiviili helyzetekben, mint az orosz-ukran haboru.
Az energiaellatds megszakadasa sulyos kdvetkezményekkel jarhat tobbek kozott
a gazdasagra és a tarsadalom mikodésére is. Az alabbiakban tobb szempontbdl is
vizsgalom az energiaszektort, beleértve az idébeli trendeket, a tdmadastipusok meg-
oszlasat, a tamadd csoportok kapcsolatat a szektorral és az energiaszektort érintd
kibertdmadasok féldrajzi megoszlasat.

El8szor azt vizsgalom, hogyan valtozott az energiaszektor elleni tdmadasok szama
a vizsgalt idészakban:
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8. dbra: Energiaszektor elleni kibertdmadasok széma a vizsgalt id6szakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 8. abran az energiaszektor elleni kibertdmadasok (6sszesen: 129 darab) idébeli
elemzése alapjan megfigyelhet8, hogy a tamadasok szama jelent8s ingadozasokat
mutatott a vizsgalt id6szakban. 2022 elején az energiaszektor elleni tdmadasok szama
fokozatosan ndvekedett, kiilondsen a haboru elsé hénapjaiban. Marciusban és aprilis-
ban megvaldsult az els6 csuicsosodas. Ez az id6szak jelentds volt ebbél a szempontbdl
a haboru kezdeti szakaszaban, a tdmadok feltételezhet6en arra térekedtek, hogy
destabilizaljak az energiaellatast.

Avizsgalt id6szak tavlataban a tamadasok szama 2023 februdrjaban érte el a csu-
csot, ekkor 17 darab kibertamadast regisztraltak. Ez valdszin(ileg 6sszefligg a haboru
egyéves évfordulojaval és az energiaelldtas megbénitasara iranyuld torekvésekkel.
A tdmadasok szama az év hatralévé részében viszonylag ingadozo volt, és tobbet mar
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nem érte el a februari cstcsot. Feltételezhet&en azért, mert a tamadok stratégiaja
folyamatosan valtozé volt, és a tdmadasok intenzitasa a haborti menetétdl, a politikai
torténésektdl fuggben alakult.

A tdmadasi technikdk elemzése soran azt vizsgalom, hogy az energiaszektorban
mely tipusu kibertamadasok voltak a leggyakoribbak. Ez segit megérteni, hogy milyen
tipusu fenyegetésekkel szembesiil ez a szektor.
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9. dbra: Energiaszektor elleni kibertdmadasok tipusa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Ahogyan a 9. abran is lathato, az energiaszektor elleni kibertdmadasok tipusainak
elemzése soran a kovetkez6, f6bb megallapitasokat tehetjik: A DDoS-tdmadasok
voltak messze a leggyakoribbak az energiaszektorban is, 6sszesen 98 darab ismert
tdmadassal. A tamadasok célja nagy valoszinlséggel az volt, hogy tulterheljék az inf-
rastrukturat, ezzel megszakitva a szolgaltatasok mikodését. A DDoS-tamadasok gya-
korta mindsiilnek els6dleges valasztasnak a kritikus infrastrukturak elleni tamadasok
esetén, mivel gyorsan és viszonylag egyszerlien képesek jelentds zavarokat okozni.

A masodik leggyakoribb tdmadastipus a szivarogtatas volt, ahol a tamadok olyan
informaciokat szereztek meg, amelyeket a megszerzés utan kiszivarogtatnak. Ez a fajta
tdmadas 10 alkalommal fordult eld, potencidlis célja a bizalom megrenditése vagy
politikai célok elérése lehetett. A tamadok ekkor érzékeny adatok kiszivarogtatasaval
prébalnak nyomast gyakorolni a tdmadasban érintett szervezetekre vagy orszagokra.
Kismértékben ugyan, de jellemzdk voltak még azok a tamadasi fajtak is, amelyeket
konkrétan nem lehetett behatarolni, hogy hova tartoznak, pusztan a kibertamadas
tényét lehetett sejteni.
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A kovetkez6 elemzésben feltarom, hogy mely tdmado csoportok voltak a legak-
tivabbak az energiaszektort érinté tamadasok okozasa soran. Az energiaszektor elleni
tamadasokat elemezve a kdvetkezd f6bb tamadd csoportok emelkedtek ki:
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10. abra: Az energiaszektort tamadd csoportok és az dltaluk inditott tamadasok szamanak megoszlasa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 10. &bran lathatd, hogy a NoName057(16) volt a legaktivabb tdamadé csoport
az energiaszektorban, 0sszesen 57 darab tdmadassal. Ez a csoport elsésorban DDoS-ta-
madasokat hajtott végre, amely tamadasok célja az energiaellatas biztositasanak
akadalyoztatasa volt. Szintén az energiaszektor tekintetében a People’s CyberArmy
a masodik legaktivabb csoport, 20 darab tamadas inditasaval. Ez a csoport szintén
a DDoS-tamadasok alkalmazasara fékuszalt. Az energiaszektort éré tdmadasok tekin-
tetében az Anonymous és mas hacktivista csoportok, mint példaul az Anonymous
Italia és Anonymous-DepaixPorteur, szintén aktivak voltak, bar jéval kisebb mértékben,
mint az elsé két helyen emlitett csoport. A Sandworm, az APT28 és az IT Army of
Ukraine az energiaszektort kevésbé tamadtak mas szektorokhoz képest.

Erdemes megemliteni, hogy a kiilénféle timado csoportok tevékenysége gyakran
része a szélesebb korl katonai stratégiaknak, ahol a kibertdmadasok a fizikai tama-
dasok kiegészitéseként szolgalnak.

Az energiaszektorra vonatkozé utolsé elemzési szempont soran azt vizsgalom, hogy
az energiaszektor mely orszagokban volt a leginkabb érintett a kibertdamadasok altal.
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11. bra: Az energiaszektort éré tamadasok foldrajzi eloszlasa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 11. abran megfigyelhet6 az energiaszektor elleni kibertamadasok foldrajzi eloszlasa,
ami fontos informaciokat nyujt arrol, hogy mely orszagok voltak a leginkabb érintettek
célpontként a vizsgalt idészakban. Az energiaszektor elleni tdmadasok tébbsége Ukrajna
ellen iranyult, ahol &sszesen 38 darab kibertamadast regisztraltak. Ez 6sszhangban
all a haborus kérilményekkel, ahol az energiaellatas megszakitasa kozvetlen hatassal
lehet a haborus eréfeszitésekre és a lakossag életére.

Ahogyan a 3. dbra kapcsan is emlitettiik, Oroszorszag is célpont volt ebben
a tekintetben, 17 darab tdmadas érte az orszagot. Ezen feldl a balti allamok, mint
Litvania (13 darab témadas), Lettorszag (9 darab témadas) és Esztorszag (7 darab
tamadas), szintén célpontoknak mindésiltek nemcsak Gsszességében, de az ener-
giaszektor tekintetében is. Az Egyesiilt Allamokban és Kanadaban is jelentek meg
kibertamadasi incidensek az energiaszektor ellen (2 és 3 darab tamadas), ami arra
utal, hogy a tdmaddk globalisan is figyelembe veszik a stratégiai energiaforrasokat. igy
az ezen orszagokat érintd tamadasok célja feltételezhetSen az, hogy zavart keltsenek
a nemzetkozi energiaellatasban.

Osszegzés
Az orosz-ukran haboru kibertdmadasai eddig kismértékben tapasztalt, ujszer(i kihi-
vasokat hoztak magukkal a modern, technolégian nyugvo kritikus infrastruktdrak

szamara. A kutatas célja az volt, hogy atfogdan elemezze az ismert kibertamadasokat,
kitekintéssel az energiaszektorra. Az elmult években tapasztalt jelentds digitalis fejl6dés,
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valamint a globalis halézati infrastruktura novekvé fliggdsége miatt a kibertdmadasok
egyre komolyabb fenyegetést jelentenek. Ezen tdmadasok nem csupan a katonai
célpontokat érintik, hanem széles kérben hatnak a civil infrastrukturara, a pénziigyi
rendszerekre és a kritikus ellatasi lancokra is. Az energiaszektor kiildndsen sebezhetd,
mivel a modern tarsadalmak energiafliggésége kdzponti szerepet jatszik a mindennapi
élet fenntartasaban és a gazdasagi stabilitas meg6rzésében. A kibertérben zajlé harcok
nemcsak a konfliktus kdzvetlen résztvevdire, hanem a globalis kdzosségre is kihatnak,
hiszen a digitalis vilag hatarok nélkiili természetébdl fakadoan a tamadasok konnyen
érinthetnek mas allamokat is, illetve vilagszint(i gazdasagi és politikai kovetkezmények-
kel jarhatnak. Az orosz-ukran haboru soran alkalmazott kibertamadasok nem pusztan
az energiaszektorra iranyul6 tdamadasok révén valtak jelentdssé, bar az energiaelldtas
zavarai kdzvetlen hatassal vannak a lakossag életminGségére, az ipari termelésre
és a nemzetbiztonsagra. Az orszagonkénti megoszlas ravilagitott arra, hogy a kiberta-
madasok eloszlasa szorosan dsszefligghet a geopolitikai helyzettel is. Azok az orszagok,
amelyek kozvetlenil érintettek haboruban — mint példaul Ukrajna - és a helyzet adta
tovabbi konfliktusokban, vagy éppen stratégiai jelent6ségliek, mint Lengyelorszag
és a balti allamok, vannak a legnagyobb fenyegetésnek kitéve.

Az energiaszektor nem a legnagyobb mértékben, de ugyanugy célpont volt
a2022-es év és 2023-as év kozott vizsgalt kibertamadasok soran, kiilondsen a habo-
ruban kozvetlenil érintett régidkban. Az elemzés ramutatott, hogy az energiaellatas
megszakitasa a kibertamadasok szempontjabdl nem a legfontosabb, de fokuszban lévé
szektor védelme fontos, kiilondsen a jelenlegi, rendkiviil fesziilt, globalis helyzetben.

A kutatas célja egyrészrél a kritikusinfrastruktura-szektorokat érinté, az orosz—
ukran haboru elsé két évében lezajlott kibertamadasok elemzése volt, kitekintéssel
az energiaszektorra, valamint a tamadok stratégiainak, leggyakrabban hasznalt
tamadasi technikainak azonositasa.

Akutatas soran a kutatasi célkitlizések és kérdések megfogalmazasa utan két darab
hipotézist allitottam fel. Ezeket harom darab tudomanyos modszertannal vizsgaltam:
végeztem trendelemzést, idésorelemzést és h6térképes megjelenitést. A kutatas soran
a hipotézisekhez kapcsolddodan két darab megallapitas sziiletett:

T1: A kibertamadasok mértékét tekintve nem az energiaagazat a leginkabb tdma-
dott kritikusinfrastruktura-szektor, hanem a kozigazgatasi szektor.

T2: A DDoS-t mint tdmadasi technikat alkalmazték a tdmadok a leggyakrabban
a kritikusinfrastruktura-szektorok ellen.

A kibertamadasok szamanak és a tdmadasi technikaknak a fajtaja valtozd volt, de
altaldnossagban elmondhato, hogy a DDoS-tamadasok és a zsarolovirus-tamadasok
voltak a leggyakrabban el6forduld technikdk. Ezek a tamadasok sulyos miikddési
zavarokat tudnak okozni a szolgaltatasok ideiglenes megallasat, a rendszerek meg-
bénuldsat eredményezve.

Ajelen cikkben feldolgozott adatokat a j6v6ben sziikséges lesz tovabbi szempontok
alapjan is feldolgozni és elemezni ahhoz, hogy a jév6ben megfeleld kdvetkeztetéseket
lehessen levonni. A kutatasi eredmények hasznosithatdk a jévében az orosz-ukran
haboru kibertamadasainak tovabbi elemzésére és a védelmi megoldasok kialakita-
sanak megalapozasahoz.
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Nagy Sandor’

Szubjektivitas
a kockazatmenedzsmentben

Subjectivity in the Riskmanagement

Absztrakt

Hérakleitosz okori gérég gondolkodé mondta, hogy ,,az eqyetlen allandd a valtozas maga”.
Valtozd vilagban éliink és a tulnépesedés, az er6forrasok kihasznaldsa, az éghajlatvaltozas
és még nagyon sok tényezé gyorsitja ezeket a folyamatokat, amelyek nemzeti, szervezeti,
de eqyéni szinten is hatassal vannak mindennapjainkra. A valtozas nem feltétlentil hordoz
negativ jelentéstartalmat, ugyanakkor a negativ hatasok azok, amelyeket el akarunk
kertilni, mikozben a pozitiv kimenetelekkel szemben bizalommal [éplink fel. A valtozdsokra
valo felkésziilés, illetve a lehetséges kimenetek értékelésének egyik elterjedt és talan
leghatékonyabb mddja a kockdzatmenedzsment, amelynek alapja a kockdzatok értékelésével
meghatarozni, hogy mely kimenet elvart, elfogadhatd, illetve melyek azok a folyamatok,
amelyeket kezelni kell. Ugyanakkor a kockazatértékelés mindig fligg az értékeldtél, akinek
objektivitasa nagymértékben befolyasolja a végeredményt.

Kulcsszavak: kockazatmenedzsment, kockazatelemzés, kockazatértékelés, kockazatkezelés

Abstract

Heraclitus, the ancient Greek philosopher, said that ,,change is the only constant.” We
live in a dynamic world where factors such as overpopulation, resource exploitation,
climate change, and many others accelerate these processes, impacting our daily lives on
national, organizational, andindividual levels. Change does not necessarily carry a negative
connotation; however, we seek to avoid the negative impacts while approaching positive
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outcomes with confidence. One prevalent and perhaps most effective way of preparing for
and evaluating possible outcomes of change is through risk management. The foundation
of risk management lies in assessing risks to determine which outcomes are expected,
acceptable, and which processes needto be addressed. Nevertheless, risk assessment always
depends on the evaluator, and the objectivity of the evaluator significantly influences the
end result.

Keywords: risk management, risk analysis, risk evaulation, risk treatment

A kockazatmenedzsment terminolégiai problémai hazankban

A kockazatmenedzsment az életiink szinte minden teriiletén meghatarozo szerepet
jatszik, a nemzetkdzi standardokhoz valé alkalmazkodas és a hazai szabalyozasok
betartasa pedig kiilondsen nagy figyelmet igényel. Ugyanakkor a kockazatelemzési
és -kezelési folyamatok objektivitasat gyakran veszélyezteti a szubjektivitas. Erzelmi
és érdekalapu befolyasolo tényezék jelenhetnek meg, amelyek torzithatjak az értéke-
lések eredményét és befolyasolhatjak a dontéshozatalt. Ebben a cikkben bemutatom,
hogyan jelenik meg a szubjektivitas a kockdzatmenedzsmentben, és milyen mddszerekkel
lehet ennek hatasait minimalizalni. Emellett ismertetem a magyar és a nemzetkozi
terminologia kozotti kiildnbségeket, amelyek nehézségeket okozhatnak a szabalyozas
egységes értelmezésében.

Kockazatmenedzsment, kockazatelemzés, kockazatértékelés és a kockazat-
kezelés a magyar kdznapi szohasznalatban hasonld jelentéssel rendelkezd fogal-
mak, mikdzben szakmai tartalmukban elkiilonilnek. A koznapi gyakorlatban a mai
napig nem sikerilt tisztazni a jelentésbeli kiilonbségeket, holott példaul az MSZ ISO
31000:2018 Kockazatmenedzsment. Iranyelvek szabvany? (szabvany) kozérthetéen
fogalmazva irja le a kdvetkez6képpen: , Kockazatmenedzsment: Egy szervezetnek
a kockazatokkal kapcsolatos 0sszehangolt iranyitasi és feligyeleti tevékenységei.™
A szabvany ezen meghatarozasaval nem feltétlentil érthetiink egyet, mivel az kizarolag
a szervezeti szinten értelmeszi, sz(ikiti a kockazatértékelést, pedig az lehet akar globa-
lis, nemzeti vagy akar egyéni is. Latni kell, hogy a kockazatmenedzsment kialakulasa
az angolszasz teriileteken koltséghatékonysagi okokra vezethetd vissza.* Ez az oka
annak, hogy az angol iranyelvek forditasaval készilt szabvany nem tudott a szervezeti
megkozelitéstdl elszakadni, illetve, hogy az 6tletgazda orszagok is elsédlegesen erre
értelmezik. Ugyanakkor mar hazankban is kialakult, jogszabalyi alapja van a kataszt-
rofavédelmi rendszer részeként tekintett kockazatmenedzsmentnek, vagyis nemzeti
szinten is megjelent, igaz, elsédlegesen az elemzés és értékelés tekintetében. Az Europai
Unio torekvése is az, hogy a tagallamok kockazatkezelési stratégiakat is alakitsa-
nak ki.® Mivel a kockdzatmenedzsment olyan folyamat, amelyet az ember az élete

MSZ 1SO 31000:2018.

MSZ1SO 31000:2018. 3.2.

NAGY 2013.

234/2011. (XI. 10.) Kormanyrendelet a katasztréfavédelemrél és a hozza kapcsolodo egyes torvények modosi-
tasarol szolo 2011, évi CXXVIIL. térvény végrehajtasara.

& EU2019/420.
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alakulasanak folyaman jérészt 6sztondsen végez, a ma ismert formalizalt eljarasok
csak ennek a tevékenységnek racionalizalt lenyomatai. Elég, ha csak belegondolunk,
hogy a gondolkodé ember mindig is mérlegelte, hogy egy adott cselekvésbe belevag-e,
vagy sem. Alapvet&en ez az 0szt6nds tevékenység valt tudatossa és szabalyozotts,
majd terjedt ki az élet kiilonboz6 teriileteire. Az egyéni gondolatkor, a lehetdségek
latolgatdsa a maga szorongasaival, reményeivel, optimizmusaval és pesszimizmusaval,
valamint reakcidival mar 6nmagaban is egyfajta kockazatmenedzsment, még ha nem
is annak nevezziik, vagy nem is tudunk réla, hogy az.

Blaise Pascal (1623-1662) francia matematikus, fizikus, vallasfilozofus és teoldgus
irta le az Isten létére valo szerencsejatékos-fogadas elemzését,” amely a halala utan
fennmaradt, de nem publikalt irasaival egyiitt jelent meg az 1670-ben posztumuszként
kiadott, Gondolatok cim{ m(ben.

A fogadas lényege Pascal néz8pontjabdl az, hogy pusztan az értelminkkel
nem juthatunk el Isten [étezésének ismeretére. Ezért a legbdlcsebb az, ha ugy éljik
az életiinket, mintha lenne Isten, hiszen az ilyen életvitellel mindent megnyerhetiink,
viszont semmit sem veszithetlink. Ha ugy élink, mintha lenne Isten, és tényleg van,
akkor elnyertiik a mennyet. Ha nem létezik, semmit sem vesztettiink. Ha viszont ugy
élunk, mintha nem lenne Isten, de mégis létezik, akkor pokol és biintetés lesz az osz-
talyrésziink, és elveszitjliik a mennyet és az 6romot. Ha mérlegeljik a lehet&ségeket,
akkor a racionalis dontés nyilvan az lenne, hogy ugy éliink, mintha Isten létezne.
Ez a gondolatmenet sem volt mas, mint egyfajta kockdzatmenedzsment, hiszen
a bekovetkezési valdszinliség (el6bb-utobb mindenki meghal), valamint a varhato
hatas (mennyorszag vagy pokol) probalt a dontést segité elemzést adni.

A kockazatelemzés fogalmat illet6en a szabvany nem nyuijt adekvat meghatdrozast,
ugyanakkor leirja annak céljat mint a kockazat jellegének és jellemz&jének megértése,
beleértve, ahol ez értelmezhetd, a kockazati szint meghatarozasat is.® Az elemzési
technika lehet kvantitativ vagy kvalitativ, az el6bbi mddszernél elegend6 mennyiségli
informacid, ismeret all rendelkezésre, hogy az elemzést matematikai alapon lehes-
sen végrehajtani, mig az utébbinal a bekdvetkezési valdszinliség és a prognosztizalt
hatas szempontjabdl egy Ugynevezett fuzzy logikai matrix hasznalataval, formalizalt
logikai dontést hozunk a kimenetel szempontjabél. Minden kockazatmenedzsment
az elemzés id6szakaban van leginkabb kitéve a szubjektivizmus hatasainak, ahogy ezt
a késébbiekben latni fogjuk.

Kockazatértékelés: a szabvany szerint a kockazatértékelés célja a dontések tdamoga-
tasa, magaban foglalja a kockdzatelemzés eredményeinek az elézetesen meghatarozott
kockazati kritériumokkal valé 6sszehasonlitasat. Ezutan négyfajta dontés sziilethet:®

1. nincs szlikség tovabbi intézkedésre;

2. a kockazatkezelési lehetSségek vizsgalata;

3. a tovabbi elemzés a kockazat jobb megértése céljabol,

4. a meglévé feliigyelet (monitoring) tovabb folytatasa;

5. a célok ujragondolasa.

7 PASCAL 1670.
8 MSZISO 31000: 2018 6.4.3.
° MSZISO 31000:2018. 6.4.4.
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A kockdzatkezelés célja a szabvany értelmezésében, hogy a rendelkezésre allé lehetd-
ségek kozil valasztva a kockdzatot mérsékelhessiik. A szabvany rogziti ezért a lehe-
téségeket is:"

1. a kockazat elkertlése;

2. a kockazat vallalasa;

3. a kockazati forras eltavolitasa;

4. a bekdvetkezési valodszinliség megvaltoztatasa;

5. a kdvetkezmények megvaltoztatasa;

6. a kockazat megosztasa;

7. a kockazat megtartasa.

Lathaté tehat, hogy a kilonboz6 kifejezések mas-mas jelentéstartalmat jeldlnek,
amelyek egymasra épiilve fedik le a kockdzatmenedzsment folyamatat, amelyet
a fentiek alapjan az alabbiak szerint abrazolhatunk:

Veszélyforrasok folyamatos felligyelete

Kockazatazonositas Kockazatelemzés Kockazatértékelés Kockazatkezelés

Kockazatfelmérés

1. abra: A kockdzatmenedzsment folyamata
Forras: a szabvany alapjéan a szerz6 szerkesztése

A kockazatmenedzsment strukturalt folyamat, amelynek célja a kockazatok azonosi-
tasa, elemzése, értékelése, és azoknak a leheté legjobb moddokon vald kezelése a célok
és az értékek védelme érdekében. A terminoldgiai problémak a szabalyozasban szamos
esetben pontatlansaghoz vezethetnek. A telepiilések katasztrofavédelmi osztalyba
soroldsat leird jogi szabalyozas" példaul hasznalja a kockazatbecslés fogalmat, amelyet
a kockazatazonositas, a kockazatelemzés és a kockazatértékelés atfogé folyamataként
ir le. Ugyanerre a szabvany a kockazatfelmérést hasznalja. Egy objektivitasra torekvd
eljarasban a ,becslés” sz6 hasznalata egyébként sem feltétleniil szerencsés, egyértel-
mUbb lenne a ,kockazatfelmérés" kifejezés alkalmazasa a szabalyozas minden teriiletén.

1© MSZ1SO 31000:2018. 6.5.2.
" 234/2011. (XI.10.) Korm. rendelet.
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Objektivitas kontra szubjektivitas

Amagyar nyelv értelmezd szétara'? az objektiv széra 4 jelentést is hoz. A kockazatértékelés
terén a,személyi szempontokbol nem befolyasolt” jelentését lehet értelmezni, vagyis
az objektivitas targyilagossagot jelent. A szubjektivitas az objektivitassal ellentétes
fogalmat jeldl, vagyis a személyes szempontbdl valé befolyasoltsagra utal. Felvet6dik
a kérdés, melyek azok a koriilmények, amelyek befolyasolhatjak targyilagossagun-
kat. Felsorolhatd lenne szdmos tényez6csoport a neveltetéstél a kultdrkornyezetig,
amelyben szocializalodik és fejlédik személyiséglink, de a dontési helyzetekben két
elemi hatas meghatarozo: az egyik az érzelem, a masik pedig az érdek. Ezek kiizdelme
atjarja a mindennapi életlinket, vagyis addig, amig a kockazatértékelést emberek
végzik, a teljes objektivitas nehezen érhets§ el.

Mennyiségi kockazatértékelésnél viszonylag objektiv eljarast lehet elérni, viszont
mindig van egy dontés, hogy az elfogadhaté kockazatot hol hlizzuk meg.

1072

Nem elfogadhat6 kockazat

T
e 10
s 106 csokkentés
ZE szlikséges
v
-7
S 10

10  Elfogadhaté
kockazat

1 10 100 1000 10 000
Halalesetek szama (N)

2. dbra: A tarsadalmi kockazat elfogadhatdsagi abrazolasa
Forras: 219/2011. Korm. rendelet

A 2. abran a jelenlegi iparbiztonsagi szabalyozas®™ szerinti tarsadalmi kockazat
elfogadhatdsagi abrazolasa lathatd. A halalozas egyéni kockdzatanak szamitasi
eredmeényeit dsszehasonlitjak az engedélyezési kritériumokkal. Elfogadhatonak sza-
mit a veszélyeztetés, ha a kockdzat a 10 esemény/évértéket nem éri el; ha 10~ és
10 kozott helyezkedik el, a kockazatot kiilonbozd kockazatcsokkentd intézkedéssel
elfogadhatova lehet tenni; ha azonban a kockazat 10~ esemény/év, akkor elfogad-
hatatlannak szamit a veszélyeztetés.™

12 BARCZI-ORSZAGH 1962.
B 219/2011. Korm. rendelet a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrol.
™ RONYECZ - VASS — KATAI-URBAN 2015.
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Habar a balesetben részt vev anyagmennyiségeket lehetséges modellez6 szoft-
verekkel j6l megbecsiilni, a kibocsatasi id6tartamok becslése szubjektiv. Azt, hogy hol
huzdédik a vonal, amely alatt elfogadhaté egy kockdzat, az érzelem és érdek altal is
orientalhaté dontés eredménye.

A minéségi kockazatértékelések esetében az objektivitas és szubjektivitas viszony-
lataban erésebben jelentkezik az érzelmek és érdekek menti szakadas, amely elhoma-
lyosithatja az értékeld tisztanlatasat. Az ember hajlamos egy altala kivant cél elérése
érdekében bizonyos kockazatok szintjét ala- vagy felilbecsiilni, vagy ha az adott
kockazatot megfeleld szinten is latja, akkor az azzal kapcsolatos elfogadhatdsagi
hajlanddsaga lesz alacsonyabb vagy magasabb az érzelmi vagy érdekalapu befolya-
soltsaga fliggvényében.

Nézziik ezt meg egy példan keresztiil: hogyan mutathaté mindez be a min6ségi
kockazatértékeléseknél hasznalt fuzzy logikai matrix segitségével. A fuzzy matrixok
szamos tipusa létezik, hiszen a logika lényege, hogy a bekdvetkezési valoszinliséget
a varhato hatds tekintetében abrazolja. A példankban egy 5 x 5-6s matrixot hasz-
nalunk a jobb szemléltethet6ség érdekében.

Bekdvetkezési valoszinliség

N,enj . Ritka Lehetséges Valdszinli Gyakori
valdszinl(i
Vérhato hatas A B C D E
Végzetes I
Kritikus Il
Sulyos I
Jelentds v
Csekély \

3. abra: Kockazatértékelési matrix, alapverzio
Forras: a szerzd szerkesztése

A kockazatértékelés eredménye szinkédokkal jelolt. Minden veszélyforras esetében
ez a szinkod fogja meghatarozni, hogy az adott veszélyforrast extrém kockazatunak
(piros), magas kockazattnak (narancs), atlagos kockazattnak (citromsarga) vagy
alacsony kockazatunak (zold) értékeljuk.

A bekdvetkezési valdszin(iség statisztikai adatokkal viszonylag jél meghatarozhato,
de azt, hogy a meghatarozott statisztikai adatok alapjan mit tekintiink gyakorinak,
valoszintinek, lehetségesnek, ritkanak vagy nem valdszin(inek, hacsak nem vagyunk
statisztikusok, azt szubjektiven értelmezziik. Ugyanigy szubjektiv az is, hogy mit
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tekintlink a hatas tekintetében végzetesnek, vagy teszem azt, kritikusnak, sulyosnak,
jelent6snek vagy csekélynek.

Az elfogadasi hajlanddsag szempontjabol az 6sszegzett értékelés a példa szerinti
négy szintl (négy szinkdddal jelolt) kimenetelének valtozasat kell érteni (a piros
és narancssarga szinkodu kimenetelek drasztikus csokkenése lathato).

Bekdvetkezési valoszinliség

l\!enj . Ritka Lehetséges Valdszindi Gyakori
valdszin(
Varhato hatas A B C D E
Kritikus Il
Sulyos I
Jelentds \Y,
Csekély \

4. dbra: Kockazatértékelési matrix, magasabb elfogadhatdsagi hajlanddsdg
Forras: a szerzd szerkesztése

Egy kivant cél elérése érdekében az ember hajlamos a racionalisnal magasabb vagy
alacsonyabb kockazatot is elfogadhaténak latni. Ugyanigy, ha érdekiinkben all valamit
keriilni, annak kockazatat magasabbnak fogjuk becsdilni.

A kockazatértékelések terén a szubjektivitas teljes mértékben sosem zarhato ki,
azonban léteznek olyan rendszabalyok, amelyekkel minimalizalhatjuk, csékkenthet-
juk a szubjektivitas befolyasat az értékelési folyamatra. Ilyen lehet a fliggetlenitett
kockazatértékelési szervezet alkalmazasa, az integritas folyamatos felligyelete,
a kockazatértékelést végzdék érzelmi és érdekalapu befolyasoltsaganak ellendrzése,
valamint az elfogadhatdsagi hatarok, illetve a hatas és bekdvetkezési valoszintiségek
meghatdrozasara szolgald irdnyelvek keretei egységes értelmezésének meghatarozasa,
illetve a Magyar Szabvany kiegészitése és nyilvanosan elérhetévé tétele.

Az érzelmi alapu behatasok kozé sorolhatjuk be azt a specialis helyzetet is, amikor
az értékelést végzd sajat tapasztalatainak hatasa befolyasolja a kockazatértékelés
eredményét. Példaul egy gyakorlatorientalt szakember is elvetheti az arvizi kockazat
sulyossagat egy katasztrofaosztalyba sorolassal kapcsolatos kockazatértékelésnél, ha
azt latja, hogy évek 6ta nem volt arviz, és a hoban lévé vizkészletek mennyisége ezt
nem tamasztja ala. Csakhogy az arvizi veszélyt nem csupan a vizgy(ijto teriileteken
hoéban tarolt vizkészlet mennyisége hatarozza meg, hanem annak kiolvadasi sebessége
is, ami viszont a varhato hémérséklettel mutat korrelaciot.
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Az elmult évek hovizkészletei és ezek atlaga az v ugyanezen napjan (km,)
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5. abra: A hoban tarolt vizkészletek alakuldsa a Duna vizgytijt6jén
Forras: www.hydroinfo.hu/graf/ho/Dunaazinnfelett.jpg

Lathato, hogy a nagy dunai arvizekhez (2006. és 2013. évi arvizek) kapcsolddoan
a hoban tarolt vizkészletek meg se kozelitették a 2018. és 2019. években mért érté-
keket, utobbiak mégsem okoztak arvizeket. Ez azért tortént, mert a jelzett években
nappali enyhe olvadas és esti visszafagyas volt tapasztalhaté a vizgydjtén, illetve
egy-két nap 0 °C hémérséklet feletti id6szak utan rendszerint par napos fagypont
alatti hémérséklet kdvetkezett be, ezaltal a viztdémeg szakaszosan olvadt ki az adott
tertileten, igy keriilt a Dunaba is, nem okozva hirtelen vizszintnovekedést. Hasonlé
volt ez ahhoz, mint amikor a viztarozdkat feltoltjiik, majd szakaszosan lelritjik.

Profitorientalt és nonprofit kockazatértékelések

F. H. Knight, amikor PhD-értekezésére alapozva megirta Risk, Uncertainty and Profit"™
cimd mavét 1921-ben, taldn maga se gondolta, hogy alig 100 év mulva szerte a vilag-
ban elterjedt eljarasrend alapjait rakja le. Knight kozgazdasz volt, igy a hivatkozott
mve is gazdasagi alapu szemléletet tikroz. Egy kdzgazdasagi kockazatértékelés alta-
laban nyereségorientalt. A pénziigyi kockazatértékeléseknél tehat jol megbecsiilhetd
a veszteség pénzben kifejezett értéke, ami az objektivitast tdmogatja. Egy nonprofit
célzatu kockazatértékelésnél a veszteség értéke széles skalan mozoghat. Ki mondja
meg el&re példaul, hogy egy belvizi eléntés milyen kozvetlen és jarulékos veszteséggel
fog jarni? Egyfajta kimeneti bizonytalansag mindig létezik, amelynek kévetkeztében
az értékelés a szubjektivitas iranyaba mozdul el, hiszen alul- vagy feluilértékelhetjik
a varhato hatast, megvaltoztatva ezzel az értékelés kimenetelét.

Ugyanakkor a nonprofit kockazatértékelések valodi értéke elsédlegesen nem
a kimeneteli eredményhez kotédik, hanem magahoz az értékelési folyamathoz. Egy
fuzzy logikai matrixot hasznalé min&ségi értékelésnél elsédlegesen nem a kimenetel
szamit, hanem maga az Ut, amelyet az eredményért bejarunk, nevezetesen, hogy
valamennyi étezd veszélyforrast, az ISO szabvany szerinti elnevezés szerinti koc-
kazatforrast szamitasba vegyiink, ezaltal teljes képiink legyen az dsszes lehetséges
kockazatpotencialrol. Természetesen az sem masodlagos, hogy az értékelés kapcsan
azok egymashoz vald viszonya is kimutathaté legyen.

> KNIGHT 1964.
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A nonprofit értékelések soran gyakran nagyobb hangsulyt kap az érintettek
véleménye, a kdzosségi igények és a tarsadalmi hasznossag figyelembevétele. Ezért
azilyen kockazatelemzési folyamatok tobb szempontbdl is szubjektiv elemekkel gazda-
godhatnak, példaul a szakért6k személyes tapasztalatainak, kulturalis kiilonbségeknek
és a kozosségi prioritasoknak kdszonhetben. Az objektivitas fenntartdsa érdekében
fontos, hogy az elemzés atlathaté maradjon, és kiilbnb6z6 nézépontokat vonjon be,
hogy az eredmények sokoldaltak és megalapozottak legyenek.

Végs6 soron a nonprofit kockazatértékelés folyamata segit a dontéshozoknak
az er6forrasok hatékony elosztasaban, és tamogatja a kdzdsségek biztonsaganak
és jolétének elémozditasat. Ez a megkozelités lehet6vé teszi a rugalmas, adaptiv stra-
tégiak kialakitasat, amelyek jobban illeszkednek a valtozé kdrnyezethez és a varatlan
kihivasokhoz.

Veszélyforras kontra kockazatforras

A szabvany a kockazatforrast olyan elemnek irja le, amely 6nmagaban vagy kombi-
nalva kockazat bekdvetkezését idézheti eld.

A magyar nyelv értelmezé szétara'® a veszélyt olyan helyzetnek, allapotnak vagy
lehet&ségnek irja le, amely karral, bajjal, romlassal vagy elveszéssel fenyeget valakit
vagy valamit. A kockdzat nem mas, mint a veszély, baj, kar lehet8sége.

Ebb&l adoddan minden kockazatforras veszélyforras is, de nem minden veszélyforras
kockazatforras, mig a szabvany szerinti megkozelitésben mindent kockazatforrasnak vesz,
ami kockazat bekdvetkezését idézheti el§. Itt tetten érheté az angolszasz és a magyar
nyelvhasznalat kozotti diszharmonia, amely félreviheti az egységes értelmezést.

Wilhelm von Humboldt (1767-1835) porosz allamférfi, korszakalkoto nyelvész
és esztéta szerint a nyelvben a nemzeti jelleg, ezen beliil a nemzeti gondolkodasméd
(a nemzet minden egyes tagjanak gondolkodasa, szubjektiv alkototevékenysége)
testesll meg, s amikor az egyes beszéld az elsajatitds soran a nyelvvel mint gon-
dolkodasat ohatatlanul kiviilrél strukturalo, objektiv erével talalkozik, a nyelvnek
a gondolkodasra valé hatdsa — 6ssznemzeti szinten — visszahatasként érvényesil.”

Az emberek kiilonbozé értelemben hasznaljak a szavakat és kifejezéseket, és a kul-
turalis, tarsadalmi vagy egyéni kiilonbségek miatt mas és mas jelentéseket tarsithatnak
hozzajuk. Ez a nyelvi relativitas elve™ szerint azt jelenti, hogy a nyelv és a jelentés
viszonylagos, és az értelmezésiink a kulturalis és szocidlis kontextusoktol fligg.™

Ez az eltérd értelmezési mod nemcsak a kommunikaciot nehezitheti meg, hanem
a gondolkodast is befolyasolhatja. Amikor az emberek eltéréen értelmezik ugyanazt
a kifejezést vagy fogalmat, konnyen eléfordulhatnak félreértések és kommunikacios
nehézségek.

Ezenkivil a szubjektivitas, vagyis az egyéni tapasztalatok és nézetek szerepe
tovabb bonyolitja a helyzetet. Mivel az emberek eltér6 élményekkel és perspektivakkal

6 BARCZI-ORSZAGH 1962.

7 HAVAS 1997.

'8 Sapir-Whorf-hipotézis.

' BENCZES-KOVECSES 2016.
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rendelkeznek, az azonos szavak vagy kifejezések mas és mas érzelmi és kognitiv tar-
talmat hordozhatnak szamukra.

Azilyen kihivasok megértése azonban fontos a kommunikacio és a kulturak kozotti
parbeszéd hatékonyabba tétele érdekében. A nyelvfilozdfiai és kommunikacidelméleti
szempontok segithetnek jobban megérteni, hogyan épiil fel a jelentés, és hogyan
értelmezik az emberek a nyelvet a sajat kdrnyezetiikben. Az eltérd nyelvi értelmezés
tehat neheziti a megértést, igy szubjektivitast okozhat.

Nem feltétlendl kell tehat egyetértentink azzal, hogy a nemzetkdzi standard
nkockdzatforras” megnevezést hasznal, hiszen a veszélyforrasok azonositasat objek-
tivan el lehet végezni, mig azt elddnteni, hogy mely veszélyforras kockazatforras is,
az mar szubjektiv megitélés eredménye. A veszélyforrasok helyett a kockazatfor-
ras-szempontu megkdzelités masik hatranya, hogy a veszélyforrasok egymassal vald
viszonyat és rahatasat egyszer(ibb elemezni, mint a lehet&ségek egymasra hatasat,
ami a szubjektivitas szinte gordiuszi csomdjat tarhatja elénk.

Fentiek alapjan az objektivitas érdekében a nemzetkozi iranyelv kockazatfor-
ras-centrikus megkdzelitése helyett a veszélyforras-alapu megkozelités alkalmazasa
a hazai gyakorlati hasznalatban el6nydsebb lehetne.

A kockazatkezelés szubjektivitasa

A korabbiakban mar sz6 volt a szabvanyban azonositott kockazatkezelési moédszerek-
rél, amely felsorolasbol kiilondsen a kockazatvallalas és a kockazat megtartasa szorul
magyarazatra. Az alapvetd kilonbséget ugy lehet a legérthetébben megfogalmazni,
hogy a kockazat vallalasakor intézkedések késziilnek azok mérséklésére, mig a kocka-
zat megtartasakor a varhaté el6ny miatt, a szervezet kockazatt(ir6 képessége figye-
lembevételével nem tesznek intézkedést. A kockazat megosztasara a legegyszer(ibb
példa a biztositas, amely némileg egybecseng a kdvetkezmények megvaltoztatasaval,
de eltér abban, hogy nem kozvetleniil, hanem kdzvetetten enyhiti a varhaté hatast.

Ezt kdvetSen a szubjektivitas az alabbi részfolyamatoknal lehet hatassal az elemzés

végeredményére, igy a kockazatkezelésre tekintettel:

1. Kockazatok azonositasa: az érintettek személyes tapasztalatai és megérzései
befolyasolhatjak, hogy mely kockazatokat azonositjak és tartjak fontosnak.

2. Kockazatok értékelése és priorizalasa: a kockazatok sulyossaganak és valo-
szinliségének értékelése gyakran szubjektiv elemzéseken alapul. Kiilonbdzé
személyek eltéréen itélhetik meg ugyanazokat a kockazatokat, attol fliggden,
hogy milyen informacidik vannak és hogyan értékelik azokat.

3. Kockazattlirés: a szervezetek vagy egyének kockazattdrési szintje szintén szub-
jektiv, és a korabbi tapasztalatokon, a jelenlegi helyzeten, valamint a joévébeli
célokra és stratégiakra vonatkozo elvarasokon alapulhat.

4. Kockazatkezelési stratégiak kivalasztasa: a kiilonboz6 kockazatkezelési lehe-
t6ségek kozotti valasztas sordn a dontéshozok személyes preferenciai és pri-
oritasai szintén szerepet jatszhatnak.

5. Kommunikacié és jelentéstétel: a kockazatokrol vald kommunikacio és jelen-
téstétel modja is tiikrozheti a készit6k szubjektiv nézeteit és értékeléseit.
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A kockazatkezelés soran az objektivitas és szubjektivitas egyensiulya meghatarozo
szerepet jatszik az értékelési és dontéshozatali folyamatokban. Mivel a kockazate-
lemzést emberek végzik, a teljes objektivitas elérése szinte lehetetlen, hiszen a sze-
mélyes tapasztalatok, érzelmek és a dontéshozdk érdekei befolyasoljak a folyamatot.
Az értékeldk eltérd hattérismerete, szakmai tapasztalata és akar kulturalis befolya-
soltsaga mind hozzajarulhatnak a szubjektivitas killonb6z6 formainak megjelenéséhez.
Ez kiildnosen igaz akkor, amikor az elemzési folyamat soran a dontések nem csupan
szigorian meghatarozott adatokon és statisztikai modelleken, hanem értelmezésen,
elemzésen és el6rejelzéseken alapulnak. A kockazatértékelési folyamat szubjektivi-
tasat a dontési helyzetek komplexitasa is ndvelheti, hiszen a beérkez6 informaciék
és a lehetséges hatasok értelmezése, priorizalasa és a kapcsoléddé dontési folyamatok
gyakran személyes véleményekkel és preferenciakkal egésziilnek ki.

A szubjektivitas nem feltétlenil negativ; valdjaban hozzaadhat értéket a kocka-
zatmenedzsment folyamatahoz azaltal, hogy szélesiti a perspektivakat és el6segiti
az adaptiv dontéshozatalt. Azonban fontos felismerni és kezelni a szubjektivitasbol
adddo potencialis torzulasokat, példaul a konfirmacios torzitast (amikor az emberek
csak azokat az informaciokat keresik, fogadjak el vagy azokrél emlékeznek meg,
amelyek megerdsitik elézetes meggy6z&déseiket) vagy a tulzott optimizmust. Ezt
objektiv adatok és analizis, valamint a dontéshozatali folyamatok diverzifikalasa
és atlathatdsaga révén lehet elérni.

A kockazatkezelés objektivitasa a kockazatfelmérés (kockazat azonositasa,
elemzése és értékelése) objektivitasan alapul. Minél objektivabb volt a folyamat,
amig a kockazatkezelési stratégiai meghatarozasahoz eljutottunk, annal objektivabb
és hatékonyabb kezelési stratégiat tudunk célul kitlizni. Ezt a munkat azonban a k6zos
terminoldgia bedgyazasaval kell megkezdeni, mert az adja meg az egységes alapot
a hazai kockdzatmenedzsment-eljarasok fejlesztéséhez.

Osszegzés

A kockazatmenedzsment szubjektivitasa dsszetett problémakat vet fel, mivel bar
az objektivitas elérése alapvetd cél, a szubjektivitas hatasa elkeriilhetetlen. A kocka-
zatok azonositasa, értékelése és a stratégiak kivalasztasa soran az értékel6k szemé-
lyes tapasztalatai és érzelmei befolyasolhatjak az eredményeket. Ahogy a cikkben is
ramutattam, az érdekalapu hatasok és érzelmek torzithatjak az elemzési folyamato-
kat, ugyanakkor a szubjektivitads megfeleld kezelés mellett hozzajarulhat az adaptiv
dontéshozatalhoz. Az objektivitas fenntartasa érdekében az egységes iranyelvek
és a fliggetlenitett elemzési strukturak alkalmazasa javasolt, mivel ezek segithetnek
a torzitasok minimalizalasaban.

Megallapitottam tovabba, hogy a magyar és nemzetkdzi kockazatmenedzsment
terminologiaja kozotti eltérések nehézségeket okozhatnak az egységes értelmezésben.
Az olyan fogalmak, mint a ,veszélyforras" és ,kockazatforras" eltéré értelmezése
gatolhatja a hatékony kockazatkezelést. A k6z0s terminoldgia és az objektivitast
tamogatd mddszerek bevezetése hozzajarulhat a hazai kockazatkezelési gyakorlat
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fejlédéséhez, amellyel el6segithetik a megalapozottabb és eredményesebb kocka-
zatkezelési dontéshozatalt.
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Pozderka Gabor!

A Magyar Honvédseég kiberképzeési
rendszerének evolucioja

The Evolution of the Hungarian Defence Forces's
Cyber Training System

Absztrakt

A katonai képességek kialakitasa soran a kibertér mint kiilon mdiveleti tér jelenik meg, azonban
hatasat kifejtiminden haderénem vonatkozasaban. A kibervédelmi és kibermliveleti oktatasi
tematikak esetében ezen keresztfunkcio megjelenése elengedhetetlen az 6sszhader6nemi
gondolkodas és miivelettervezés megteremtése érdekében. Az elmult években a Magyar
Honvédség miikédésében is eqyre hangstlyosabb szerepet kaptak az infokommunikaciés
szolgaltatasok, valamint az ezek védelmét biztositd elektronikus informaciovédelmi, ebbél
tovabbfejlédve kibervédelmi képességek és a felhasznaldi tudatossag novelésére iranyuld
képzések, gyakorlatok. A Magyar Honvédség 2019-ben megalakitotta a Kiberakadémiat,
amely platformot biztosit ezen feladatok végrehajtasara mind az ligyintéz8i, mind a vezetdi,
mind az lizemeltetd allomany részére. A kialakitott oktatasi tematikat a felmertilt igények
figyelembevételével rendszeresen aktualizaljak, az oktatdi allomany folyamatosan nyomon
koveti a kiberbiztonsagi trendek alakulasat.
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Abstract

During the development of military capabilities, cyberspace appears as a separate domain
of war, however, it impacts all other domains. In the case of cyber defence and cyber
operations education topics, the emergence of this cross-function (between domains) is
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essential to joint military thinking and operations planning. In recent years, communications
and information systems (CIS) as well as CIS protection services have played an increasingly
prominent role in Hungarian Defence Forces operations, further developing cyber defence
capabilities, training and exercises aimed at raising user awareness. In 2019, the Hungarian
Defence Forces established the Military Cyber Academy, which provides an appropriate
platform for the implementation of these tasks for the administrator, management and
operating staff. Cyber education topics are reqularly updated considering emerging needs
and the teaching staff continuously monitors (ever-evolving) cybersecurity trends.

Keywords: cyber, cyber academy, awareness, education, training

Bevezetés

A NATO 2016-0s varsoéi csucstalalkozdjan az orszagok vezetéi egyetértettek abban,
hogy a kibertér 6nallé hadszintér (domain), és a védelme részét képezi a NATO
kollektiv védelmi feladatainak, és ebben a tekintetben a Szovetségnek ugyanugy
képesnek kell lennie megvédeni a tagallamokat, mint a hagyomanyos hadszintereken
vivott harcok soran.?

Magyarorszag Kormanya és a Magyar Honvédség vezetése érzékelve és meg-
értve az Uj hadszintérben rejl6 veszélyeket, kihivasokat és lehet6ségeket, 2019-ben
elrendelte a Kibervédelmi Hader6nemi SzemlélGség (KIBSZ) mint stratégiai szintl
vezetési és képességfejlesztési szervezeti elem megalakitasat. 2022-ben a KIBSZ fel-
adatrendszere kiegésziilt a nem kinetikus képességi elemekkel, ennek eredményeként
megalakult az MH Kiberm(iveleti Parancsnoksag (KIBP). A KIBSZ a kezdeti képesség-
felmérést kovetden, az azonositott hidnyossagok mihamarabbi felszamolasa érdeké-
ben javasolta és kezdeményezte a honvédelmi miniszter részére olyan kibervédelmi
képz6- és oktatohely létrehozasat, amely a kiberbiztonsag, a kibervédelem, valamint
az elektronikus informacidbiztonsagi és az elektronikus eseménykezel6 beosztasokban
feladatot ellatdk képzését és tovabbképzését biztositani képes a Magyar Honvédség
szamara. Ezen javaslat eredményeként a Magyar Honvédség 2019-ben megalakitotta
Szentendre székhellyel a Kiber Képzési K6zpontot, ismertebb nevén a Kiberakadé-
miat.> A Kiberakadémia megalakulasaval a Magyar Honvédség képességkataldgusa
egy szervezetszer(i képzéseket nyujtani képes, korszer(i infrastrukturaval rendelkez6,
az MH egész allomanyat kiszolgalni hivatott képzéhellyel bévilt, amely megfelelé
alapot teremtett a kibervédelmi és kiberm(iveleti képességek kialakitasahoz sziikséges
képzések folyamatos nyomon kovetéséhez, tovabbfejlesztéséhez. Mar a kezdeti célok
kozott szerepelt a honvédtiszti, valamint honvédaltiszti képzésben részt vevék alta-
lanos, illetve a specialisan kibervédelmi beosztasokba tervezett dllomany tanfolyami
rendszerd, illetve képzési terviikbe illesztett felkészitése.

Az oktatasi portfolié evoluciojanak vizsgalata logikai kapcsolatot teremt a képes-
ségfejlesztési célok megvaldsuldsa és kiberm(veleti feladatok végrehajtasa kozott.
Célom olyan képzési javaslatcsomag megfogalmazasa, amely az evolucié kovetkezd

2 NATO 2016.
3 DRAVECZKI-URY 2019.
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szakaszaban el8segiti majd ezen folyamatok sikerességét. A kit(izott cél eléréséhez
a korabban kialakitott oktatasi tematika tobblitem( vizsgalatan keresztil kivanok
eljutni, megértve annak logikajat a tovabblépéshez sziikséges javaslatok megfogal-
mazasaval. Hipotézisem szerint a Magyar Honvédség feladatrendszeréhez kapcsolddo
kiberszakteriileti képzéseket a kibervédelmi és kibermUiveleti feladatok végrehajta-
sanak érdekében, az arra torténd felkésziilés jegyében alakitottak ki, 6sszhangban
az érvényben |évd jogszabalyi hatérrel, felhasznalva a civil szektor tapasztalatait.
A hipotézisnek vald megfelelést az alabbi feltételek teljestilésén keresztil kivanom
vizsgalni és igazolni, valamint sziikség esetén kiegészité javaslatokat megfogalmazni:
+ Tudatossag novelése: a kibervédelmi oktatasok célja, hogy noveljék a felhasz-
nalok tudatossagat a kiberfenyegetésekkel szemben.
+ Gyakorlati ismeretek: az elméleti tudas mellett fontos, hogy a résztvevék
gyakorlati tapasztalatokat is szerezzenek.
+ Biztonsagi protokollok: a képzések soran bemutatjak a legjobb biztonsagi
protokollokat és gyakorlatokat.
* Rendszeres frissités: a kibervédelmi oktatasoknak folyamatosan frissulnitk
kell az uj fenyegetések és technolodgiak ismeretében.
+ Szabdlyozasiismeretek: fontos, hogy a résztvevék tisztaban legyenek a vonat-
kozé jogszabalyokkal és szabalyozasokkal.

Az evolucié kezdeti szakasza

A Magyar Honvédség feladatrendszere torvényi szinten szabalyozott, amelyben
a kor kdvetelményeinek megfelel6en értelemszerlien megjelennek a kibervédelmi
és kibermtiveleti hadszintérrel kapcsolatos feladatok is.* Magyarorszag Nemzeti
Katonai Stratégiaja szintén megerésiti ezen feladatok sziikségességét, kiemeli, hogy
a kiberfenyegetésnek a hagyomanyos fenyegetésektdl eltérd jellemz6i sziikségessé
teszik a haboruval kapcsolatos fogalmaink atfogo feliilvizsgalatat és adott esetben
modositasat, a kiberhadviselés anyagi kar okozasaban és a kdzrend megzavarasaban
potencialjat tekintve egyre kevésbé marad el a hagyomanyos fegyverekt6l.” Ez a hatas
folyamatosan gyorsulé tendenciat mutat a kibertér sajatossagabol adédéan, az adott
eseményekre adhato valaszidSk pedig folyamatosan révidiilnek, a siker érdekében olyan
kidolgozott eljarasrendekkel kell rendelkezni a vezetd és lizemeltetd allomanynakis,
amelyet készségszinten mar a felkésziilési id6szakban elsajatitanak.

Mivel az oktatas és képzés minden esetben hosszu tavu ,befektetés”, az oktatas
megkezdése el6tt az oktatoi allomanyt kellett kivalasztani, akik megfeleld szakmai
hattér birtokaban, a sziikséges kiegészité felkészitéseket kovetSen alkalmasnak bizo-
nyultak a specidlis képzési tematika kialakitasara, a tanfolyami rendszer elinditasara.
A Kiberakadémia mukddésének kezdeti fazisaban az elsé kords tanfolyamok temati-
kdjanak részleteit alakitottuk ki, figyelembe véve a nemzeti és nemzetkozi trendeket,®

4 2021. évi CXL. torvény a honvédelemrol és a Magyar Honvédségrol.
> AKormany 1393/2021 (VI. 24.) hatarozata Magyarorszag Nemzeti Katonai Stratégiajarol.
& Cybersecurity Education... 2022.
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valamint a Magyar Honvédség miikodésébsél adodo sajatossagokat. A tervezés soran
egyértelm(ivé valt, hogy azon eljarasok, amelyek egy civil kdrnyezetben miikddéké-
pesek, nem minden esetben elégitik ki a sajatos feladatrendszerb&l ad6dé igényeket,
azok biztositasara elkilonilt eljarasrendet kell kidolgozni és alkalmazni.

A hiteles, teljes spektrumot atoleld és széles korii oktatasi tematika kialakitasa-
nak céljabol, a Magyar Honvédség altal izemeltetett halozaton és haldzati elemeken
azonositott biztonsagi események 0sszegzése és megfeleld kiértékelése érdekében
a Kiberakadémia oktatoi allomanya mellett a tervezésbe mar a kezdeti szakaszban
bekapcsolddtak az MH Elektronikus Eseménykezels F6kézpont (EEFK) szakemberei,
akik a halézatvédelem szempontjabol nélkilozhetetlen feladatukat a nap 24 6rajaban
latjak el. Ennek a sikeres egyittm(ikddésnek folytatasaként 2022-ben megalakult
az MH Kiber- és Informaciés Miveleti Kozpont (KIMK), amely mar egységes képes-
ségként integralta a korabban kiilon szervezeteknél kialakitott informaciés miveleti
elemeket (Kiber Képzési Kozpont, EEFK, Civil-Katonai Egytttm(ikodési és Lélektani
Miveleti Kozpont).

Figyelembe véve és priorizalva a rendelkezésre 4ll6 eréforrasokat és igényeket,
kezdeti képességként az alabbi képzési portfélié alakult ki:

+ Kiberbiztonsagi tudatossag tanfolyam (Cyber Security Awareness Course): 1hét

— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei.
— Célkozonség: MH teljes allomanya.
+ Kiberbiztonsag - katonai dontéshozok szamara tanfolyam (Cyber Security for
Military Decision Makers): 2 nap
- Tartalom: dltalanos kiberbiztonsaggal kapcsolatos ismeretek atadasa, amely
tartalmazza a kibertér meghatarozasat, a kibertéri kihivasokat, a kibertér
védelmével kapcsolatos tervezési eljarasok ismereteit.
— Célkozonség: katonai/honvédelmi alkalmazott kdzép- és fels6 vezetok.
+ Kiberbiztonsagi szervezés tanfolyam (Cyber Management Course): 3 honap
- Tartalom: magasabb szint(i kiberbiztonsagi stratégiai, technikai és szervezési
ismeretek a kiberbiztonsag és az informacidbiztonsag teriileteken.
— Célkozonség: a kiberbiztonsag, az informaciobiztonsag és az elektronikus
informacidbiztonsag teriiletén kozépvezetdi feladatokat ellatok.

+ Kiberbiztonsagi tizemeltetés tanfolyam (Advanced Operators Course): 3,5 hdnap

- Tartalom: magasabb szint( kiberbiztonsagi szervezdi és tervez6i ismeretek
atadasa, amely kiegésziil a CISSP (Certified Information Systems Security
Professional, azaz mindsitett informacids rendszer biztonsagi szakérté)
képzéssel.

— Célkozonség: informatikai lizemeltetésben dolgozd szakemberek.

+ Digitalis helyszineld és eseménykezeld tanfolyam (Advanced Analyst Course):

6 hénap

— Tartalom: kiberbiztonsagi incidensek kivizsgalasanak technikai ismeretei.

— Célkozonség: informatikai lizemeltetésben és incidenskezelésben dolgozd
szakemberek.
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A portfoli¢ kialakitasakor fontos szempont volt a hatékonysag mellett, hogy melyek
lehetnek azok a képzések, amelyek mar a kezdeti fazisban megvalosithatok sajat
eréforrasokbol, és melyek azok, amelyek nemzetkdzi vagy szovetségesi képzése-
ken megszerzett tapasztalatokbol integralhatok sikeresen az elkovetkezd években
a fokozatossag elvét kovetve. A hatékony jovébeni feladat-végrehajtas érdekében
a KIBSZ allandé szakértSt delegalt a tallinni székhely( Cooperative Cyber Defence
Centre of Excellence kutatasi és képzési kdzpontba (CCD COE), igy az ott kialakitott
is, ennek egyik latvanyos példaja a katonai dontéshozok felkészitése a kiberdomain
vonatkozasaban. A NATO és EU oktatasi intézményei is folyamatosan fejlesztik sajat
specifikalt képzéseiket, ennek részeként megjelentek tobbek kozott a kibermlveleti
tervezdi, kommunikacios és jogi szakértdi allomany felkészitésére szolgalé tanfo-
lyamok. A kiber- és elektronikus informaciovédelmi szakteriilet vonatkozasaban
meghatarozonak tekinthetd az NCl Academy Oeiras, valamint a NATO School Obe-
rammergau képzési rendszere, a képességfejlesztés érdekében ezek a tanfolyamok
train-the-trainer rendszerben mikodtek. A NATO oktatasi rendszerébe visszacsato-
lasként kertiltek a Kiberakadémia oktatoi allomanyanak tapasztalatai is a kdlcsénds
informaciomegosztas részeként. Nemzetkozi téren fontos elemét képezik a képzési
tematika kialakitasanak a hardver- és szoftvergyarté cégek specifikalt kurzusai, ennek
a tudasnak a bevonzasa kezdetben vendégeléadokon keresztiil valdsult meg, kés6bb
részben integralédtak a tanfolyamokba.

A kezdeti szakaszban a képzések elinditasaval parhuzamosan, a KIBSZ végrehaj-
totta azon nemzetkozi gyakorlatok feltérképezését, amelyek a Magyar Honvédség
feladatrendszeréhez kapcsolddodan (beleértve nemcsak a sajat halozatok védelmét,
hanem az orszagvédelmi feladatokat is) valds képességnovekedést eredményezhettek,
amelyek tapasztalatai hatékonyan felhasznalhatok voltak a hasonlé jellegli nemzeti
gyakorlatok és képzések kialakitasa soran. Az MH szervezeti elemei mar korabban is
részt vettek szakteriileti gyakorlatokon, amelyek kozil a kiberteriilet vonatkozasaban
kiemelkedtek a Cyber Coalition,” Locked Shield® és CMX® gyakorlatok, ezeket beil-
lesztették a kiberszakterilet stratégiai tervezési folyamataba. Ebben az id6szakban
kijelenthet6 volt a fenti gyakorlatok esetében, hogy bar azok hasonlé teriilethez
kapcsolddtak, a végrehajtas soran megjelend feladatok fékuszteriletei eltértek egy-
mastél, mig az LS alapvet6en a technikai megoldasokra, addig a CC inkabb a folyama-
tokra fokuszalt, a CMX pedig egy komplex krizismenedzsmentet modellezni hivatott
gyakorlatként jelent meg. A gyakorlatok profilja az évek soran kiegészilt, atalakult,
ma mar inkdbb az intenzitas, kompetitivitas és az egyuttm(ikddési feladatrendszer
mélysége, ami megkiilonbozteti Eket.

7 Cyber Coalition —a NATO egyik legnagyobb és legdsszetettebb kibervédelmi gyakorlata.
8  Locked Shields —a NATO Cooperative Cyber Defence Centre of Excellence &ltal rendezett kibervédelmi gyakorlat.
°  Crisis Management Exercise — a NATO valsagkezelési gyakorlata.
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Az evolucio jelenlegi szakasza

A tanfolyami tematika hatékonysaganak vizsgalatara a KIBSZ és Kiberakadémia szak-
allomanya olyan eljarasrendet dolgozott ki, amely egyszerre biztositja a tanfolyamok
finomhangolasat, valamint az Ujonnan meghatarozott kévetelmények képzésekbe
torténd beépitését. A 2020-2024 kozotti id6szakban az alabbi fé6bb tényezdk azok,
amelyek jelentds befolyast gyakoroltak a képzések tematikajanak atalakitasara:

A Kiberbiztonsagi tudatossag tanfolyamok esetében kiemelt feladat azok felké-
szitése, akik jelents mértékben talalkoznak érzékeny adatokkal, vagy munkakérikbol
adddoan nagy és koncentralt adatmennyiséggel dolgoznak. A felkészitési sorrend
priorizalasanal kiemelt figyelmet kapott az ligyviteli pontok tizemeltetéséért felel6s,
valamint a szervezetek és fels6 vezet6k adminisztrativ allomanya. Feladatrendszeriikbél
addddan hosszabb idére kiszakitani ket a napi munkavégzésbél igen kdriilményes,
igy esetiikben egyedi tematika kidolgozasa valt sziikségessé.

Tart6s nemzetkdzi beosztasokat megeléz6en a beosztas fliggvényében szilkségessé
valhat az adott hely&rségben, szervezetnél alkalmazott eljarasrendek kibervédelemmel
kapcsolatos kiegészitése, aktualizalasa oktatas keretében. Egyes specialis célcsoportok
szamara a jov6beni feladatrendszeriik miatt specidlis célképzések sziikségesek.

A nemzeti és nemzetkdzi kiber- és hibrid gyakorlatokra torténé felkésziiléshez
a Kiberakadémia megfeleld platformot képes biztositani mind elméleti, mind tech-
nikai vonatkozasu feladatok esetén. Az informaciés miveletek kiilonbdzé elemei
nem fliggetlenithet6k egymastdl,’® azok folyamatos hatast gyakorolnak egymasra,
ahogyan az a KIMK megalakulasakor is alapvetés volt.

A képzéseknek minden esetben az aktualis informaciokat kell tartalmazni, ennek
érdekében az oktatdi dllomany folyamatos tovabbképzése, civil kdrnyezetben torténé
felkészitése is sziikséges. Az eréforras-menedzsment szempontjabol szamolni kell
azzal a ténnyel, hogy nem minden eréforras hasznalhat6 azonos idéintervallumban.

Az online képzések kialakitasa erdsiti az informacidbiztonsagot, ezzel a modszerrel
gyorsabban és nagyobb tdmegek megszolithaték egy idében, azonban a személyes
képzések, konzultacidk hatékonysaga tulmutat ezeken a képzéseken. A képzések
meginditasat megeléz6en minden esetben ki kell alakitani a sziikséges technikai
hatteret, létre kell hozni a kiértékeléshez sziikséges platformot, és minden esetben
megfelelSen kell méretezni a rendszer keresztmetszetét.

A mélyebb technikai tudast igényldé tanfolyamok esetében fontos a sziikséges
bemeneteli feltételek megléte, ennek érdekében egymasra épiil6 tanfolyamok kiala-
kitasa.

Figyelembe véve a fent megfogalmazott és csoportositott igényeket, a korabbi
portfoliot az alabbi képzésekkel kell kiegésziteni:

+ Kiberbiztonsagi tudatossag tanfolyam (Cyber Security Awareness Course): 2 nap

— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei, kiemelt figyelemmel a szervezet
feladatrendszerére.

— Célkozonség: szervezetek és felsé vezet6k adminisztrativ-lgyviteli allomanya.

0 KovAcs 2023.
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« Kiberbiztonsagi tudatossag zaszlosallomany szamara tanfolyam (Cyber Security
Awareness): Modulelem
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei.
— Célkozonség: zaszlos, tanfolyamon részt vevé allomany.
- Kiberbiztonsagi tudatossag OVAT-" allomany szamara tanfolyam (Cyber
Security Awareness): Modulelem
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei altiszti vezetd feladatok
viszonylataban.
- Célkozonség: OVAT tanfolyamon részt vevd allomany.
« Biztonsagi tesztel6 tanfolyam (Etikus hacker/Ethical Hacker Course): 10 nap
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei, tesztel&i alapok megszerzése.
— Célkozonség: kibervédelmi beosztasban és incidenskezelésben dolgozd
szakemberek.
+ Python programozas alapjai tanfolyam: 10 nap
- Tartalom: programozas alapjainak ismertetése.
— Célkozonség: kibervédelmi beosztasban és incidenskezelésben dolgozd
szakemberek.
« Kiberm(ivelet-tervez6i képzés (Cyber Operational Planer Training): Online
— Tartalom: kibermUivelet-tervezés alapjai.
— Célkozonség: mivelettervezd allomany.
« Forgatdkonyvszeri kiképzések (szituacios felkészitések, technikai gyakorlatok):
— Cyber Range alkalmazasa;
— felkésziilés nemzetkozi gyakorlatokra (Locked Shields, Cyber Coalition,
CMX, MIC);
- nemzeti és sajat szervezés(i gyakorlatok (Digitalis Csapas, Adaptive Hussars);
- Kibermdveleti Parancsnoksag és KIMK dllomanyanak felkészitése, megszerzett
tudas szinten tartasa;
- nemzetkozi beosztasokat megel&z6 felkészitések.

Jovébeni igények és lehetdségek

A Kiberakadémia megalakuldsatol 5 év telt el, amely elégséges idGintervallum ahhoz,
hogy értékelni tudjuk az eddig végrehajtott feladatokat, és azonositani tudjuk a jové-
benieket. Fontos megjegyezni, hogy a kibertérben, igy a kiberm(veletekben, valamint
az azokat végrehajté allomany tevékenységének esetében is az elsédleges tényez6
az idéfaktor. A 21. szdzad biztonsagi kihivasai kozott elsé helyen szerepel a hibrid
tevékenységekkel és mUiveletekkel szembeni fellépés, amelynek elemei k6z6tt meg-
talalhatok tobbek kozott a kibertérben vagy azon keresztiil megvalositott informacids

Az Acélkocka Altisztképzési Rendszer legmagasabb szinti tanfolyama — Osszhaderénemi Vezetd Altiszti Tanfo-
lyam (OVAT).
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mUveletek. A nem katonai kdrnyezetben sikeresen alkalmazott technikai eljarasok
nem minden esetben elégitik ki maradéktalanul a specialis katonai igényeket, azokat
megfelel&en kialakitott katonai biztonsagi kdrnyezetben a kiberm(veleti tervezd
allomany részére specidlis tematika alapjan sziikséges oktatni. A kiberhaderénem,
ahogyan a fenti 6sszegzésbél is tisztan latszik, nem csak technikai szakemberekre
épul, a feladatok végrehajtasa soran bekapcsolédnak a miiveleti tervezd, kommu-
nikacios, jogi és mas szakteriiletek képviseldi is, értelemszer(ien ezen feladatoknak
az oktatasban is meg kell jelenniiik.'

A kibertér a szamitégépes eszkozok vilagméretl informacidcsere-halézataval
kapcsolédik 6ssze. A digitalis forradalom és az adatfeldolgozd eszkdzok fejlédése
kétségkivil megvaltoztatta életmodunkat, a korabban kiilénallé eszkdzok rendszerbe
integralasa fokozatosan tortént, ma mar a rendszerek mas rendszerekkel torténé
folyamatos adatcsere-lehet&ségének megteremtése alapkdvetelmény. A dolgok
internete (internet of things, 10T)"™ lényegében olyan kiilonbozé, egyértelmiien azono-
sithato elektronikai eszkdzoket jelent, amelyek képesek felismerni valamilyen lényegi
informaciot, és azt egy internetalapu halézaton egy masik eszkdzzel kommunikalni.
A fogalom mas szavakkal halézatba kotott ,intelligens” eszk6zoket takar, amelyek
a beépitett érzékel&knek és szenzoroknak kdszonhet&en képesek adatokat gydjteni.
Ez a technoldgia és az 5G gyorsulod Gtemben fejlédik, illetve terjed. A mesterséges
intelligencia (Artificial Intelligence) jelenleg kiszamithatatlan fejlédése szintén (j
tavlatokat nyit meg és egyszerre veszélyeket is jelent a szakterlletek szamara, ennek
az oktatasban is meg kell jelennie.™

A fegyverrendszerek teljes mértében nem fiiggetlenithet&k a fenti folyamatoktdl,
bar a hardver- és szoftvereszkdzok specifikaltak, azok alap kommunikacids folyamatai
nem térnek el jelentésen. A rendszereket kezel6 allomany kibervédelmi felkészitését
kiemelt figyelemmel kell végrehajtani, az oktatasi tematikak folyamatos feliilvizs-
galata elengedhetetlen. A komplex gyakorlatok megfelelé platformot teremtenek
a kritikusinfrastruktura-védelmi képességek védelméhez sziikséges folyamatok begy-
akorlasahoz, a honvédelmi és mas agazatok egylttmiikddésének modellezéséhez.
A feladatok sikeres végrehajtasa érdekében a kapcsolati és egyuttm(ikodési rendszer
kialakitasanak mar korabban meg kell térténnie mind a képzések, mind valos id6ben
torténd feladat-végrehajtas érdekében.”

Mivel a kibertérben végrehajtott feladatok részben mas logikai felépitést kovet-
nek, mint a fizikai tér m(iveleti feladatai,”® ezért azok megjelenése a katonai oktatasi
tematikakban kiemelt fontossagu, ennek érdekében a KIBP szoros kapcsolati rendszert
alakitott ki a Nemzeti Kézszolgalati Egyetemmel, az Obudai Egyetemmel és mas
oktatasi intézményekkel. A szévetségi rendszerekben (NATO, EU, V4, bilateralis)
végrehajtott feladatok érdekében rendkiviil fontos a nemzetkozi kapcsolati rendszer

2 CCD COE 2017.

B Internet of Things [é.n.].
™ NEMETH-VIRAGH 2022.
> NATO 2020.

6 CLAPSON 2023.
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kiépitése' és folyamatos aktualizalasa, ennek megvaldsitasahoz kivalo platformot
biztositanak a nemzetkdzi gyakorlatok és konferencidk.

A Covid-19 a kiberszakteriilet vonatkozasaban is sok valtozast hozott, a személyes
érintkezések szamanak csokkenésével exponencialisan nét a kibertérben torténd kap-
csolatfelvételek szama, igy az alkalmazott rendszerek kitettsége is. Bar a honvédségi
rendszerek tulnyomo tobbségben zartak, az otthonrél dolgozas lehet&sége ebben
a szektorban is megjelent. Ennek a valtozasnak is betudhato, hogy a kibertamadasok
szamaban dramai ndvekedés mutatkozott ezen idészakban, jellemz&en a tamaddk
e-mailes adathalaszati modszerekre és az ellatasi lancot érinté tamadasokra helyezték
a hangsulyt. Az oktatasi tematikak kialakitasa soran ezen tapasztalatok felhasznalasa
elengedhetetlen, folyamatos tovabbfejlesztésiik sziikséges.™

Figyelembe véve a nemzeti-nemzetkozi trendeket és felmeriilt igényeket, a jelen-
legi portfélidt tervezetten az alabbi iranyokkal sziikséges kiegésziteni (folyamatos
utankovetéssel):

+ Online képzési katalogus bévitése, hatékonysaganak vizsgalata: folyamatos
feladat, amely jelent8sen elSsegiti a felhasznaloi tudatossag erdsitését a részt
vevd allomany létszamanak novelésével. A folyamatnak szerves részét kell
hogy képezze a visszacsatolasok kiértékelése, ellenkez6 esetben a szinvonal
szinten tartdsa nem garantalhato.

+ Lehet6ség biztositasa a részvételre mas kozigazgatasi szervezetek szamara
a kiberbiztonsagi képzéseken: a megszerzett tapasztalatok atadasa mas koz-
igazgatasi szervezetek részére — figyelembe véve az eréforrasok rendelke-
zésre allasat — fontos részét kell hogy képezze az egységes orszagvédelem
és az egyuttmiikodési rendszer kialakitasanak. Természetesen ez a folyamat,
ahogyan a NATO esetében is lattuk, nem sziikségszerlien egyiranyu, a mas
szervezetek altal kialakitott képzések modulelemként, vendégoktatékon
keresztiil is megvalosulhatnak.

+ Mobil oktatasi képességek erdsitése, mlveleti teriileten torténé képzések
technikai hatterének megteremtése: amennyiben csak a jelenlegi oktatasi
képességekre és infrastrukturalis lehet&ségekre dsszpontositunk, elveszitjik
a fejlédés lehetbségét, itemét és dinamikajat. Olyan megoldasokban sziiksé-
ges gondolkozni, amelyek biztositjak a mobilitast az oktatdi allomany részére,
igy gyorsabban, nagyobb létszamu felhasznald felkészitése valik lehetségessé,
akar muveleti teruleten is. Fontos a hader6nemek kozotti egylttmiikddés
az igények meghatarozasakor.

+ Felh6szolgaltatasok és mobilalkalmazasok hasznalatanak vizsgalata: 6sszhangban
a vezetd nemzetkozi trendekkel a jovEbeni feladat-végrehajtas hatékonysagno-
velése érdekében fokuszpontban kell szerepelni ezen alkalmazasok hasznalati
lehet&ségeinek, igy erdsitve a katonai és nem katonai szolgaltatasok kozotti
interoperabilitas megvaldsulasat.

7 Regulation (EU) No 580/2011 of the European Parliament and of the Council of 8 June 2011 amending Regu-
lation (EC) No 460/2004 establishing the European Network and Information Security Agency as regards its
duration.

8 MAGAS 2022.
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Nemzetkozi kiajanlasu (ki)képzések (NATO, EU, V4, bilateralis): Magyarorszag
latszerzésének, feladat-végrehajtasanak erésitése érdekében a nemzetkozi
képzések kialakitasa kiemelt célként kezelendé mind révid, mind hosszu tavon.
Nemzetkozi kibergyakorlatok helyszinének biztositasa (NATO, EU, V4, bila-
teralis): a kibertér jellegébbl adodoan a nemzeti és nemzetkozi szolgaltatasok
és az azokat biztosito infrastruktira nem minden esteben szegmentalhaté
teljes mértékben, ennek megfelelSen a felkésziléseknek, gyakorlatoknak is ezt
a logikat kell kovetnitk. A sikeres gyakorlati feladat-végrehajtas egyik alap-
feltétele a sziikséges platformok kialakitasa, ezek a valds muiveleti feladatok
soran is kiemelt szerepet fognak kapni.

A kiberfizikai rendszerekre val6 hatasainak vizsgalata: a valos folyamatok okta-
tasa, izemeltetett rendszerek sériilékenységeinek felderitése (fegyverrendszerek,
vezérlészoftverek, iranyitas)™ olyan kiemelt feladat, amely elemi részét kell
hogy képezze a katonai kibertérmdiveleti erék felkészitésének.

Mas nem kinetikus képzések er8sitése, egységes rendszerbe integralasa:
az informaciés miveleti elemek egymasra kifejtett hatasai nagymértékben
befolyasoljak a kibertérben a feladat-végrehajtas hatékonysagat, a korabban
kialakitott, nem kinetikus tematikak és képzések (PSYOPS, CIMIC) hangstlyo-
sabb megjelenése a Kiberakadémia portfolidjaban er6sitik és gyorsitjak a valds
mveleti feladatvégrehajtast.

StratCom-% egylittm(ikodés erésitése: a gyakorlatokra és valds miveleti fel-
adat-végrehajtasra torténd felkészilés érdekében, az informacids miveletek
teljes életciklusdnak modellezésében és a hatasok elemzésében, sziikséges
az informacids miveleti platform elemei hatékony egylittmiikddésének meg-
teremtése. Ezen modellek kialakitasahoz a Kiberakadémia idealis helyszint
képes biztositani.

Osszegzés

Megallapithato, hogy a Magyar Honvédség megfeleld titemben alakitotta ki hianypotlé
kiberoktatasi kdzpontjat, ez a szervezeti elem kivald alapot teremtett a kibervédelmi
és informacidbiztonsagi képzések megkezdéséhez.?' A szervezet és szakterdilet jelenlegi
fejlédési allapota garantalja a tovabblépést és a folyamatos fejlédést.

A bevezetésben megfogalmazott hipotézis valdsnak bizonyult, a meghatarozott

feltételek alapjan az oktatasi tematikdk megfelelSk, felulvizsgalatuk folyamatosan
megtorténik. A jov6beni képességeket az alabbi iranyok figyelembevételével javasolt
kialakitani:

21

KovAcs 2021.

Stratégiai kommunikacio: a StratCom kifejezés a stratégiai kommunikacioval kapcsolatos tevékenységeket ta-
karja. Magaban foglalja a kommunikacios tervek kidolgozasat, az lizenetek célzott terjesztését és a hatékony
kommunikacios stratégiak kidolgozasat.

Orszaggylilés Hivatala 2019.
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+ Kockazatelemzés: a képzések soran a kockazatelemzés modszertanat is bemutat-
jak, hogy a résztvevék képesek legyenek azonositani és kezelni a kockazatokat.

+ Interaktiv tanulds: az interaktiv el6adasok és szimulaciok hatékonyabba teszik
a tanulasi folyamatot.

* Kritikus agazatok védelme: kiemelten fontos a kritikus dgazatokban és rend-
szerekkel dolgozdk képzése, mivel ezek a teriletek kilondsen érzékenyek
a kiberfenyegetésekre.?

+ Kiberpszicholdgia: a kiberpszicholdgia ismerete segit megérteni a tamadok
motivacioit és modszereit.

A Magyar Honvédség allomanya nemcsak elfogadta a kiberképzések rendszerbe illesz-
tését, hanem igényli is azokat, a tanfolyamokra jelentkezék szama minden esetben
meghaladja a kiajanlott [étszamkeretet. A sikeres evolucios folyamat kovetkezménye-
ként az oktatasok mennyisége, szinvonala és az oktaték szama folyamatosan novekvé
tendenciat mutat, ezzel 6sszhangban hajtja végre az MH Kiberm(veleti Parancsnoksag
a Kiberakadémia jovéképének kialakitasat és fejlesztését.

A felmerdilt igények kielégitése érdekében az oktatason részt vett allomany visz-
szajelzései alapjan az MH kijel6lt allomanya folyamatosan feliilvizsgalja az oktatasi
tematikak id6szer(iségét és tartalmat. Az Uj tanfolyamok véglegesitését megel6z6en
azokat tesztelik a KIBP- és KIMK-allomany részvételével (specialis tanfolyamok
a jovébeni célkozonség bevonasaval), azokat a finomhangolast kovetSen ajanljak ki
az MH-allomany részére. Az igy kialakuld szervezeti ellenallo képesség (reziliencia)
megfeleld alapot teremt a nemzeti ellenalld képesség erésitéséhez, a megszerzett
tapasztalatok atadasahoz.

A kibertér sajatossagabdl adédoan a nemzetkdzi és civil szervezetekkel torténd
kapcsolattartas nagyon fontos, a kritikus infrastruktirakat tizemeltetd civil szolgal-
tatokkal kozos feladatok végrehajtasat a gyakorlatok felhasznaldsaval készségszintre
kell fejleszteni.

Felhasznalt irodalom

CCD COE (2017): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations to Be Launched. Online: https://assets.cambridge.org/97811071/77222/
frontmatter/9781107177222_frontmatter.pdf

CLAPSON, Colin (2023): Microsoft Belgian Scrutinises International Digital Battlefield for
Western Governments. VRT NWS, 2023. februar 18. Online: www.vrt.be/vrtnws/
en/2023/02/13/microsoft-belgian-scrutinises-international-digital-battlefield/

Cybersecurity Education Initiatives In The EU Member States (2022). [h. n.]: ENISA.
Online: www.enisa.europa.eu/publications/cybersecurity-education-initia-
tives-in-the-eu-member-states

2 European Union 2016.

Hadmérnok « 19. évfolyam (2024) 3. szdm

223


https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://www.vrt.be/vrtnws/en/2023/02/13/microsoft-belgian-scrutinises-international-digital-battlefield/
https://www.vrt.be/vrtnws/en/2023/02/13/microsoft-belgian-scrutinises-international-digital-battlefield/
https://www.enisa.europa.eu/publications/cybersecurity-education-initiatives-in-the-eu-member-states
https://www.enisa.europa.eu/publications/cybersecurity-education-initiatives-in-the-eu-member-states

224

Pozderka Gabor: A Magyar Honvédség kiberképzési rendszerének evolucidja

DRAVECZKI-URY Adam (2019): Atadtak a Magyar Honvédség Kiber Képzési Kézpontjat.
Honvédelem.hu, 2019. junius 13. Online: https://honvedelem.hu/media/aktua-
lis-videok/atadtak-a-magyar-honvedseg-kiber-kepzesi-kozpontjat.html

European Union (2016): Protecting critical infrastructure. Online: https://eur-lex.
europa.eu/EN/legal-content/summary/protecting-critical-infrastructure.html

Internet of Things [é. n.]. Online: https://www.britannica.com/science/Internet-of-Things

KoVAcs Laszlé (2021): Offenziv kiberm(iveletek II. Kiberersk és képességeik. Hadmérnok,
16(3), 119-137. Online: https://doi.org/10.32567/hm.2021.3.7

KoVAcs Laszld (2023): Hadviselés a 21. szézadban: kibermliveletek. Budapest: Ludovika.

MAGAS Bianka (2022): Kiberhigiéniai kisokos — 1. rész. Ludovika.hu, 2022. junius
30. Online: www.ludovika.hu/blogok/cyberblog/2022/06/30/kiberhigieniai-ki-
sokos-1-resz/

NATO (2016): Warsaw Summit Communiqué. Issued by the Heads of State and Government
Participating in the Meeting of the North Atlantic Council in Warsaw 8-9 July
20176. Online: www.nato.int/cps/en/natohq/official_texts_133169.htm

NATO (2020): AJP-3.20 Allied Joint Doctrine for Cyberspace Operations. Online.
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/
doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf

NEMETH Andras — VIRAGH Krisztian (2022): Mesterséges intelligencia és hader6 — A mes-
terséges intelligencia tertletei. Haditechnika, 56(1), 17-22. Online: https://doi.
org/10.23713/HT.56.1.03

Orszaggylilés Hivatala (2019): Kiberhadviselés és katonai kibervédelem. Online: www.
parlament.hu/documents/10181/1789217/Infojegyzet_2019_49_Kiberhadviseles.pdf

Regulation (EU) No 580/2011 of the European Parliament and of the Council of 8 June
2011 amending Regulation (EC) No 460/2004 establishing the European Network
and Information Security Agency as regards its duration Text with EEA relevance.
Online: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011R0580

Hadmérnok « 19. évfolyam (2024) 3. szam


https://honvedelem.hu/media/aktualis-videok/atadtak-a-magyar-honvedseg-kiber-kepzesi-kozpontjat.html
https://honvedelem.hu/media/aktualis-videok/atadtak-a-magyar-honvedseg-kiber-kepzesi-kozpontjat.html
https://eur-lex.europa.eu/EN/legal-content/summary/protecting-critical-infrastructure.html
https://eur-lex.europa.eu/EN/legal-content/summary/protecting-critical-infrastructure.html
https://www.britannica.com/science/Internet-of-Things
https://doi.org/10.32567/hm.2021.3.7
https://www.ludovika.hu/blogok/cyberblog/2022/06/30/kiberhigieniai-kisokos-1-resz/
https://www.ludovika.hu/blogok/cyberblog/2022/06/30/kiberhigieniai-kisokos-1-resz/
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://doi.org/10.23713/HT.56.1.03
https://doi.org/10.23713/HT.56.1.03
https://www.parlament.hu/documents/10181/1789217/Infojegyzet_2019_49_Kiberhadviseles.pdf
https://www.parlament.hu/documents/10181/1789217/Infojegyzet_2019_49_Kiberhadviseles.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011R0580

y 4 o0
19. évfolyam (2024) 3. szam  225-239.
DOI: 10.32567/hm.2024.3.14

VEDELEMINFORMATIKA

Tekla Varrd'

The Effects of Storing Electric
Scooters and Bicycles in Office
Buildings on Fire Safety

Abstract

In recent years, we have seen more and more electric vehicles on the streets, and the
author looks at electric bicycles and electric scooters, which are considered as “personal
transport”. With the increase in the number of office buildings, it has become topical to
study the storage of these vehicles in office environments. The study covers the fire safety
hazards of electric scooters and electric bicycles, the lithium-ion batteries that pose a risk
and their safe storage for fire safety. This will be followed by a summary of the hazards
and rules of storage in office buildings, with the aim of informing and alerting the general
public to the storage rules to be observed and the rules of conduct to follow in the event
of a fire. The author suggests extending the rules on storage and informing the owners of
electric scooters and electric bicycles about the dangers of their vehicles.

Keywords: e-scooter, e-bicycle, office building storage, fire protection

Introduction

In recent years, more and more electrically powered vehicles have appeared on the
streets, with electric bicycles (hereinafter: e-bikes) and electric scooters (hereinafter:
e-scooters) becoming increasingly popular and appearing in increasing numbers on
public roads. More and more people are also choosing this form of transport for
commuting, as they are relatively fast, can travel longer distances and can be stored
in a small space. As the number of these means of transport has increased, so has the
number of office buildings. Thanks to the increasing use of e-scooters and bicycles, it
has become relevant to study the storage of these vehicles in office environments. In
this article, the investigation covers the fire safety hazards of e-scooters and e-bikes,
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the lithium-ion (Li-ion battery) batteries that pose the hazard, and their safe storage
for fire safety. The author's aim is to raise awareness of the dangers and rules for
storing e-scooters and bicycles in office buildings and to inform the general public
about the storage and charging rules to be followed in Hungary. The author propo-
ses to extend the rules on storage, to inform the owners of e-scooters and e-bikes
on a wide range of measures to avoid the dangers hidden in their vehicles, and to
develop the relevant legislation to protect both the operators of the building and
the workers in the office buildings.

The author identifies as a scientific problem related to the topic that despite
the recent widespread social use of electric scooters, few publications of scientific
value have been written on the problems of operation, technical service and fires
generated by the devices, and therefore the availability of the Hungarian and inter-
national literature is limited.

The legal regulation of the storage of electric scooters has not been elaborated,
the methods and technologies of preventing and fighting electric scooter and bicycle
fires in residential buildings and office buildings, the aspects of the mandatory design
of safe storage rooms for the safety of residential buildings have not been conclusively
proven.

The author assumes that the storage of e-scooters and bicycles will require fire
safety investments due to enhanced fire safety measures that may require extra inf-
rastructure to the existing ones. These extra investments include smoke detection
systems and fireproof storage areas.

Furthermore, the author assumes that inadequately and inappropriately located
storage facilities for e-scooters and e-bikes may obstruct traffic routes, increasing
the fire risk. In many cases, transport routes are also escape routes, the restriction of
which is critical for fire safety.

The author assumes that storing and charging e-scooters and e-bikes in office
buildings increases the risk of fires, as Li-ion batteries are prone to overheating and
explosion, especially if not properly stored and maintained.

The research methods include research and processing of the relevant national and
international literature, legislation, representation of numerical data and statistical
analysis. The research method primarily used by the author is the empirical method,
based on experience in the field under study.

Charging, storage and hazards of electric scooters and e-bikes

First, it is important to clarify what we mean by e-scooter and e-bike. E-scooters are
two-wheeled means of transport that are powered by an electric motor, so they do
not require human effort to operate. E-scooters are generally lightweight and portable
due to their small size. They usually require only a small control panel to control the
speed, and in most cases the electric drive is provided by a Li-ion battery. They are
ideal for urban commuting or short trips. The European Commission’s Road Traffic
(Electric Scooters) Regulations 2023 defines electric scooters as “a type of electric
passenger transport vehicle with a bodywork, two axles and at least one electric motor,
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mainly powered by electricity, designed to carry one person in a standing position,
without a seat”. E-bikes are powered by an electric motor that helps you pedal or
even move the bike autonomously. These motors usually assist the pedals or provide
full electric propulsion for the e-bike, allowing the user to move more easily, faster,
with less or no effort. Additional requirements for e-bikes are laid down in Regulation
(EU) No. 168/2013 of the European Parliament and of the Council.

The use, storage and charging of e-scooters and e-bikes is not without risk, and
their batteries can in some cases catch fire posing a serious safety risk. Particular
attention must be paid to extinguishing these fires, as Li-ion batteries require special
care. It is not enough to extinguish the flames from the battery, because the Li-ion
will feed the flames until the chain reaction is over. The process can be stopped by
cooling, for which water is an excellent solution.?

Legal regulations

The storage of e-scooters and e-bikes must comply primarily with Decree 54/2014 (XI1. 5.)
of the Ministry of the Interior (in Hungarian: Orszagos T(izvédelmi Szabalyzat, hereinaf-
ter used its Hungarian abbrevation: OTSZ) in Hungary. Chapter Il of the OTSZ defines
the objectives of the protection of life, community and property, which everyone is
obliged to comply with. Chapter VI provides for protection against the spread of fire,
setting out requirements for the design of fireproof storage areas. Section 39 of the
OTSZ provides for regulations for office buildings. The author proposes to amend
this section if large quantities of e-scooters and e-bikes are stored and charged in
the designated area of the office building. Chapter VIII provides for the evacuation
of the building and Chapter X for the protection against heat and smoke, which sets
out general requirements for the design of the office building.

For special fire protection solutions related to the charging and storage of electric
passenger vehicles, the Technical Guidelines for Fire Safety (in Hungarian: T(izvédelmi
M(iszaki Iranyelvek, hereinafter used its Hungarian abbrevation: TvMI) are applicable, for
special installation solutions related to the design of protection against fire spreading,
the TvMI1.6:2024.02.01. Annex P of the TvMI, which covers the protection of electric
passenger car charging points against fire spread, the safety equipment of vehicle
storage facilities including electric passenger car charging points and the design of
passenger car charging points in existing buildings. The protection against heat and
smoke shall be in accordance with the TvMI, TvMlI, paragraph 16.2, Heat and Smoke
Protection, TvMI 3.5:2024.02.01, which covers the design of vehicle storage areas
for electric passenger car charging points. The design and installation of fixed fire
extinguishing systems is covered by point 7.5 of the TvMI, Design and Installation of
Fixed Fire Extinguishing Systems, TvMI 6.5:2024.02.01, which covers the design of
vehicle storage facilities including charging points for electric passenger vehicles. The
above listed Fire Safety and Technical Directives apply to electric passenger vehicles,

¢ Magyar Tlzolt6 Szévetség 2023c.
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but can provide a basis for the development of fire safety legislation for the storage
of e-scooters and bicycles in office environments.

In Hungary, fire brigade intervention, the issue of the electric drive battery, is
regulated by the Fire Tactics Code. The Code contains provisions for hybrid vehicles,
which are defined as “a vehicle in which, in addition to the conventional internal
combustion engine, there is also an electric engine and a battery pack which is
essential for propulsion”. The regulation specifies water as the extinguishing agent
for batteries, which can also be used for e-scooters and e-bikes.

Danger during charging electric scooters and e-bikes, preventive measures
against fires caused by them

The most dangerous parts of e-scooters and e-bikes from a fire safety point of view
are the batteries that make them work. The most advanced, mass available, high-
energy-density, and long-life Li-ion batteries currently available power most of these
vehicles. These batteries are less sensitive to operating temperatures but can be
extremely flammable. Their flammability is based on a phenomenon called thermal
runaway,® which only occurs under certain conditions.* An important thing to
know about thermal runaway is that it is an unstoppable chain reaction that occurs
as a result of the sudden release of energy stored in the battery, at temperatures
of around 400 degrees Celsius. It cannot be extinguished by conventional means;
it can burn back out after extinguishing while the battery is still charged. Its danger
starts at 60 degrees Celsius and reaches critical levels at 100 degrees Celsius. The
biggest problem is that it is not known when it will actually ignite. Ignition can be
caused by an internal short circuit due to internal mechanical damage, an external
short circuit due to deformation, excessive current consumption during overcharging
or fast charging, or a discharge. If one cell of the battery is damaged, it will almost
certainly spread to the other cells.

“The fire suppression method should suppress any Li-ion batteries fire and control any rise
in battery temperature. If not sufficiently cooled, thermal runaway reactions may continue
and the battery re-ignite. [...] It is more important to cool the cells in a large battery pack, to
prevent heat propagation, than to extinguish fires from a single cell. Li-ion battery firefighting
strategies should be based on not only extinguishing the burning cell, but include cooling the
burning cell as well as its adjacent cells.”

* “Asevere failure of li-ion batteries can lead to heat generation at a rate that causes what is known as a heat run-
away. This can result in extremely intense combustion in one or more cells, causing damage through sputtering
from the battery, toxic and flammable gas emissions and intense self-sustained combustion that is very difficult
to control.” See: https://katasztrofavedelem.hu/37082/li-ion-akkumulatorok-veszelyei

4 Magyar Tlzolt6 Szévetség 2023a.

> VERESNE RAUSCHER 2022.

¢ GHijietal. 2020.
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Water is the most suitable extinguishing agent to control a chain reaction involving
a violent flame, smoke, shell rupture or even an explosion.’

Protective Positive
casing terminal

Negative
terminal

Cell divider

Positive electrode
(lead dioxide)

Negative electrode
(lead)

Dilute H,SO,

Figure 1: Xiaomi Mijia M365 e-roller battery and an electric bike battery
Source: GAYATHRI 2023; www.li-ion.hu/Elektromos-bicikli-roller-funyiro-akkucsere-akkufelujitas

Figure 2: Electric bicycle and electric scooter
Source: www.li-ion.hu/Elektromos-bicikli-roller-funyiro-akkucsere-akkufelujitas

The first and most important basic rule is to always follow the manufacturer's instruc-
tions for charging and storage. The instructions may contain specific information that

is unique to the product in question, so that the vehicle can be charged more safely.
Always use a suitable, undamaged and manufacturer-issued cable for charging. Using

7 Magyar Tlizoltd Szovetség 2023b.
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a damaged cable is dangerous, and a cable not manufactured for the specific device
will not provide proper charging and will overload the charging head.

It is very important to create a charging point (hereinafter: e-charging point) in
the covered lobbies of office buildings, in storage areas and garages for e-scooters
and e-bikes, where only and exclusively e-scooters and bicycles are charged, in order
to avoid overloading the electricity network by employees charging their e-scooters
and e-bikes individually. It is also proposed to install an external disconnection sys-
tem to cut the power supply to the storage or charging facility in the event of an
emergency. A fire can easily occur during ‘home charging’ and an e-charging point
should be provided to prevent this and to prevent fires.

Charging should preferably be carried out in dry conditions, indoors, ideally at
room temperature, but charging these devices is prohibited below 0 °C and above
40 °C. The device/accumulator under charging should never be exposed to direct
sunlight, heat, rain or moisture, and must not be covered. A covered battery or charger
may overheat or catch fire.

It is very important to regulate the times when devices can be charged: never
leave the battery on the charger overnight. If the office building has a permanent
porter service, a security guard can rush to the scene immediately when the fire alarm
and smoke alarm are triggered and alert the fire brigade instantly. If the premises has
a sprinkler or mist extinguishing system, it can be activated and start extinguishing
any vehicle on fire until the fire brigade arrives. It is therefore extremely important
that employees in office buildings do not leave a vehicle/battery charging overnight.
Although modern batteries and chargers have electronics designed to prevent over-
charging, if these electronics fail, it is unlikely that anyone in the office building will
immediately notice if they start smoking. It is therefore advisable to provide smoke
detectors in enclosed rooms where e-scooters and bicycles are stored. Another
important criterion is that the vehicle/battery to be charged should be charged on
a solid, flat surface, away from flammable objects.?

Should any of the following occur to the attention of the vehicle owner — or
anyone else in the building — charging must stop immediately:

+ strange burnt smell around the charger

+ the battery is leaking fluid

+ the battery is humped, deformed, discoloured

« the battery area is unusually hot

+ smoke is spreading from the battery®

Rules on the design of storage facilities for electric scooters and e-bikes

The owner, operator or occupier of the building shall designate an appropriate storage
space for e-scooters and e-bikes, taking into account the following:

See: https://nfcc.org.uk/our-services/position-statements/e-bikes-and-e-scooters-fire-safety-guidance/
9 Magyar T(izoltd Szovetség 2023a.
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+ For enhanced fire safety, it is recommended that existing e-bikes storage
facilities are upgraded or modified, where possible, so that they are easily
accessible, easy to use and secure for employees and they do not feel the
need to store their vehicles inside the building.

+ The manager responsible for the operation of the building must take into
account the risks of enclosed spaces for charging e-scooters and e-bikes,
bicycle storage, escape corridors and common areas, and the provision of fire
and smoke protection.

« ltis forbidden to load or store e-scooters and e-bikes on the escape route, as
this significantly impairs the ability of the occupants to escape.”

+ If e-scooters and e-bikes pose a risk to the fire safety of the building, they
must necessarily be included in the building risk assessment and the building
fire safety plan.

+ E-scooters, e-bikes and their batteries should be stored in a cool place out of
the sun, if possible. Avoid storage and charging in places that are too hot or
too cold.

+ The number of charging sockets should be set so that even at maximum
capacity, no one needs to use an extension lead or adapter.

+ No flammable material may be stored in the affected area.

+ Where possible, battery charging stations should be located outdoors, in
a secure area, on the ground floor, in a safe place where the owner does not
have to worry about theft or damage to the device.

Agoston Restas and his co-authors in their paper'? also state that fire prevention
measures for electric car charging stations include “People acting in case of fire must
be trained in the safe charging process and they should be familiar with the location
of the charging equipment. They have to know how to deenergise and the measures
to be taken in case of an emergency.” This clause may also apply to persons acting
in the event of a fire at charging points for e-scooters and e-bikes.

If the storage and charging is still to be carried out indoors, the author recom-
mends the installation of a fire alarm system in accordance with Annex 14 of the
OTSZ. In addition to the fire alarm system, a gas concentration detection system can
accelerate the early detection of a Li-ion fire, as it is capable of detecting the content
of evolving gas, smoke, hydrogen, carbon monoxide and carbon dioxide before the
fire starts. Heat build-up can be detected at an early stage using an infrared camera.
Furthermore, in accordance with Annex 14 of the OTSZ, it is recommended that the
premises be equipped with fire extinguishing equipment, which may be a sprinkler
or a water mist extinguishing system.

Point 3.2 of the TvMI™ on protection against heat and smoke states that open
motor vehicle storage facilities do not need to be equipped with heat and smoke

0 See: https://nfcc.org.uk/our-services/position-statements/e-bikes-and-e-scooters-fire-safety-guidance/

" PINNINGTON 2024.

2 TerJEk et al. 2021.

3 National Directorate General for Disaster Management of Hungary: Technical Directive on fire safety, Protection
against heat and smoke 2024.
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ventilation, which means that open storage facilities for e-scooters and e-bikes do
not need to be equipped with it. Where a large area of e-scooters and e-bikes is
stored in covered storage, heat and smoke ventilation may be appropriate. In this
case, air supply may be provided by natural ventilation, mechanical heat and smoke
ventilation or a combination of these.™

“One of the most important means of prevention is to comply with the fire safety require-
ments set out in the OTSZ:

(a) the design, construction, alteration, extension, modernisation, restoration, renovation,
use and change of use of the installation, building or part of a building,

(b) the installation, maintenance, alteration, removal or use of a fixed fire protection system
prescribed by law or by a decision of a public authority,

(c) the use of other means to ensure the fire protection of the building,

(d) other uses and activities affecting fire protection.

Where the Regulation does not provide for the cases referred to in the preceding points, the
application of the fire safety provisions of the relevant technical requirements or equivalent
solutions or designs shall comply with the level of safety laid down in the Regulation."™

In Hungary, official statistics on the number of fires involving e-scooters and e-bikes
are currently not available, and there is also a lack of aggregated statistics on fires
involving e-scooters and e-bikes in the European Union. Most of the statistics pub-
lished by the authorities on this subject have been collected in the United Kingdom,
and the author wishes to draw attention to the fact that Li-ion powered e-scooters
and e-bikes are not without danger, that their charging and storage requires great
care, and that their storage may require changes in legislation. Figure 3 shows the
cumulative data on fires involving e-scooters and e-bikes in the UK from 2017 to 2023.

2017-2021

2023

[=)

50 100 150 200 250

B Number of e-scooter and bicycle fires

Figure 3: Number of fires involving electric scooters and bicycles in the UK
Source: Government of the United Kingdom 2024

™ FARKAS et al. 2022.
> MUHORAY 2016: 19.
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The data in Figure 3 shows that between 2017 and 2021, a total of 121 e-scooter
and e-bike fires were reported to the UK's Product Safety and Standards Agency. The
number of fires caused by e-scooters and e-bikes rose to 93 in a single year in 2022,
rising to 199 in 2023.

The author proposes to compile statistics on the data on fires caused by e-scooters
and e-bikes in Hungary for all fires caused by e-scooters and e-bikes received by the
professional emergency services. A further proposal of the author is to extend the
document entitled “Special fire safety installation solutions for charging and storage
of electric passenger cars in a single structure”,'® issued by the National Directorate
General for Disaster Management of the Ministry of the Interior, to include the parts
on the storage of e-scooters and e-bicycles. In view of the statistics for Hungary, it
may be necessary to extend the relevant TvMI to cover e-scooters and e-bicycles.

Extinguishing fires from electric scooters and e-bikes in an office building
environment

Li-ion batteries burn at extremely high temperatures, emitting toxic gas. Depending
on the capacity of the battery, very serious fires can develop, which can only be ex-
tinguished by using large quantities of water. With smaller capacity batteries —under
appropriate storage conditions —there is a chance that the flames will be extinguished
quickly, but even in this case it is not worth taking the risk, call 112 for help and wait
for the fire brigade to arrive.”

Cooling overheated battery cells for small and large batteries

small battery large battery
Cooling from the outside reaches Cooling from the outside only affects
the overheated cells more easily the extrenal cells or the battery casing

Figure 4: Cooling overheated battery cells for small and large batteries
Source: Magyar Tiizolto Szévetség 2023¢

6 Belligyminisztérium Orszagos Katasztréfavédelmi Féigazgatdsag 2024a.
7 Magyar Tlizolto Szovetség 2023c.
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If the battery starts to burn or smoke, the device must be disconnected from the
power supply. If possible, the damaged equipment should be removed from the room
and away from combustible materials. If it is safe to do so, small appliances that have
been disconnected can be cooled in a bucket of water.

It is extremely important to pay attention to prevent the inhalation of smoke
and fumes. All occupants should leave the room and close the door after leaving to
slow down the spread of fire and smoke. Gases, vapours and fumes emitted from
a damaged battery are extremely toxic and flammable, so it is especially important
to prevent their inhalation.

Paragraph 5(11) of Article 5 of Act XXXI of 1996 on Fire Prevention, Technical
Rescue and Fire Brigades states that “anyone who detects a fire or an imminent threat
thereof shall immediately report it to the call centre, the operations control centre of
the disaster management directorate or the fire brigade, or, if this is not possible, to
the police or the ambulance service, or to the mayor's office of the municipality”. In
the light of this and in accordance with the before mentioned information, the person
detecting the fire should call 112 for help and wait for the fire brigade to arrive. If the
battery has not been properly cooled, there is a good chance that it will re-ignite.™
A series of images shows the progression from ignition to explosion of an electric
scooter under charge in Figure 5. The scooter’s battery started to heat up at 9:00:38,
reaching the ignition point at 9:00:51. The increase in activity energy continued until
9:00:52, at which point the flashover occurred. Burning of the mature fire lasted until
9:01:06, after which the fire started to decay.”

Figure 5: Electric scooter being charged catches fire before exploding
Source: London Fire Brigade 2023

Restas and his co-authors set out the measures to be taken in case of fire for electric
cars, which are also used for e-scooters and e-bikes:
+ “The manual call point must be operated. This starts the fire alarm and the
fire protection equipment.
+ De-energisation shall be performed by using on-site fire protection switches.

& Bellgyminisztérium Orszagos Katasztrofavédelmi Féigazgatdsag 2024c.
1 ERCES 2015: 19.
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+ The switching devices used for disconnection must be secured against recon-
nection.

+ People should start the firefighting with the available fire extinguishers, if it
can be started safely.

+ The professional firefighters must be informed of the measures taken so far,
the condition of the charging equipment and to give them the Fire Alert Plan
and its annexes.

+ If necessary, the evacuation of the building shall be carried out in accordance
with the provisions of the Fire Alert Plan.

+ After the successful firefighting, the condition of the reconnection of the
equipment is a joint permission from the maintenance company and the
Disaster Management

+ All fires must be reported to the appropriate Disaster Management Branch
Office."?°

Based on current research, the available literature classifies fire extinguishing agents
into different categories. The first and most important extinguishing agent is water,
which appears to be the most cost-effective and most commonly used extinguishing
agent. In addition to its good extinguishing and cooling properties, it can reduce
or even stop the phenomenon of heat build-up, but its use also carries risks. The
extinguishing water can react chemically or conduct electricity, causing a short cir-
cuit. This can cause further heat build-up in other parts of the burning battery. The
next method of extinguishing is the use of a water jet, which has the advantage of
being able to be used over long distances, depending on the jet pattern, and can be
accurately directed. Compared to a bound water jet, a sprinkler system can be used
over shorter distances, with the advantage of better flame cooling and less secondary
damage during extinguishing, but with the disadvantage of not being effective in
confined spaces of vehicles and other equipment stored in protected areas. Added
materials can be used to reduce the surface tension of the extinguishing water, thus
achieving a more direct extinguishing effect on different surfaces, but this method
of extinguishing also requires the use of a foaming agent. Water mist extinguishing,
compared to sprinkler extinguishing, is capable of producing smaller droplet sizes,
thus allowing more economical use of water and even better cooling effect.”

There are some studies in the international literature using other types of ex-
tinguishing agents for Li-ion battery fires. These extinguishing agents include foam,
which cools and seals the surface of the material to be extinguished, forms a barrier
between the burning material and the surrounding air — combustible gases — but can
also have a corrosive effect.?? In case of powder extinguishing, effective extinguishing
can be achieved in the airspace, but it does not cool the battery and has a more
limited blanketing effect. Extinguishing with carbon dioxide chokes the combustion
and with it the breathing, which can pose a danger to bystanders, rescuers and the

“ TERJEK et al. 2021.
21 PANTYA 2023: 23-24.
%2 See: https://scottyfire.com/product/foam-fast-foam-systems/
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intervention forces. No extinguishing agent remains after application, but the cooling
capacity required for Li-ion batteries is low. Halon is an extinguishing agent with
similar effects to carbon dioxide, but their use was banned in 1994. Liquid nitrogen
has a good cooling capacity and is non-toxic, but is difficult to transport and store,
and fire brigades do not stock this type of extinguishing agent.?*

Summary

The research has shown that storing and charging e-scooters and e-bikes in office
buildings increases the risk of fires, as Li-ion batteries are prone to overheating and
explosion, especially if not properly stored and maintained. Failure of batteries and
charging with batteries other than their own chargers can cause fires, which can
spread dramatically quickly in confined spaces. Figure 4 shows that it only takes a few
seconds for a failed battery to ignite and burst into flames.

The storage and charging of e-scooters and e-bikes inside buildings requires
increased attention, and a safe charging and storage unit with minimal fire risk can be
created by properly designing the storage and charging room, installing fire alarms,
providing heat and smoke protection and fire extinguishers. Inadequately designed
and inappropriately located storage areas can obstruct traffic routes, increasing the
fire risk. In many cases, transport routes are also escape routes, the restriction of
which is critical for escape, therefore these must always be left clear and storage
facilities must not be provided.

The author's first assumption, that the storage of e-scooters and e-bikes requires
fire safety investments, can be considered valid. Enhanced fire safety measures may
require extra infrastructure, investments that include smoke and gas detection
systems and the construction of fireproof storage areas. It is also recommended to
install a hand-held fire extinguisher capable of extinguishing electrical fires in the
storage facilities, if no sprinkler or mist extinguishing system is installed. Hand-held
fire extinguishers specially designed for Li-ion battery fires (Lith-Ex) are specifically
designed for use in an office environment, so their use may also be necessary in the
part of the building used for storing e-scooters and e-bikes. The author feels it is
particularly important to draw the attention of the owner of the electric vehicle to
the fact that damaged vehicles must not be stored and charged inside the building,
and that charging with a damaged charger or with a charger not belonging to the
device is prohibited. If possible, charging points should be located at the entrance
to the vehicle storage area to facilitate access by firefighters in the event of a fire.

The author identifies as a problem the fact that no summary statistical data on
e-scooter and e-bike fires in all countries of the EU and Hungary have been published,
and no representative data can be obtained to support the need for legal regulation
of e-scooters and e-bikes. As part of the legal regulation to be established, the author
proposes to extend Annex 14 of the OTSZ with rules on the construction of premi-
ses for the storage and charging of a larger number of e-scooters and bicycles and

23 PANTYA 2023: 25-26.
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to limit the number of e-scooters and e-bikes stored at the same time in the same
place. The author also proposes to make it compulsory to affix a short, graphically
illustrated storage and charging code on the walls of the premises where e-scooters
and e-bikes are stored, and to include instructions for staff using the storage facilities,
including what to do in the event of a fire and the rules of conduct to be followed,
and to incorporate them into legislation.
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