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BIZTONSAGTECHNIKA

Gubics Frigyes'

SOC kialakitasa projektmenedzsment
segitségével és az lizemeltetés alapjai

Designing SOC with the Help of Project
Management and the Basics of Operation

Absztrakt

A kiilonboz6 tipusu objektumok védelme mas-mas megkozelitést igényel, fiiggben
attél, hogy milyen jellegti tevékenység folyik a védendd teriileten beliil, illetve mekkora
kockazatokkal dolgozunk, és esetleges bekbvetkezés esetén milyen karokat szenvedhetiink
el. Azok a szervezetek, amelyeknél van kulturdja az objektumvédelemnek és a biztonsagi
intézkedéseknek, egymassal jol eqylittm(iikédd, strukturalt és egymast kiegészitd
biztonsdgi rendszereket épitenek ki, amelyek miikodését eqy kozponti helyrél koordinaljak,
ez a biztonsdgi kbzpont. Ennek az objektumrésznek fontos szerepe van a megfelel6
biztonsagi szint fenntartasaban, eqyuttal tdmogatast biztosit a teriileten dolgozd operativ
eqgységek részére. Prioritast élvez a biztonsagi kbzpont védelme, amelynek tervezése
soran felkésziiliink a lehetséges tamadasokra, illetve havdriahelyzetekre.

Kulcsszavak: objektumvédelem, biztonsagi kbzpont, tervezés, biztonsag, fizikai védelem

Abstract

Different facilities require different approach of protection that depends on the profile and
risk we need to handle, and also need to recognise what kind of risks we face and what are
the possible effects. Organisations that have established a culture of facility protection
and security measures, have a well-coordinated, structured and complementary security
systems that are coordinated from a central location, which is the security centre (SOC).

' Biztonsagi igazgato, Lenovo Manufacturing Kft., e-mail: easytwofly@gmail.com
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Gubics Frigyes: SOC kialakitasa projektmenedzsment segitségével és az izemeltetés alapjai

The SOC s part of the facility infrastructure and has the main rule to keep security level high
enough and also supports operative activity in the areas. Protecting the SOC effectively
is a high priority, and it plays animportant role in ensuring an appropriate level of security
and provides support to the operational unit in preparing for possible attacks or incidents.

Keywords: facility protection, SOC, planning, security, project management, CCTV

Bevezetés

Az objektumok védelmének célja alapvetSen a vagyon elleni cselekmények megel&zése,
megakadalyozasa és az emberi élet védelme. Passziv védelmi eszkdzok segitségével
az objektum teriiletére torténd behatolast kivanjuk késleltetni, illetve bizonyos ese-
tekben megakadalyozni. Ugyanakkor gondoskodni kell a cselekmény detektalasarol is.
Azid6ben torténd észlelés alkalmat ad a késlekedés nélkili valaszreakcié megtételére,
amelyben jelentds szerep harul a biztonsagi kdzpontra.

Az objektumok védelmét tobb, kiilonféle védelmi eszkdz egymastol fuggetlendl
is mUikddé, ugyanakkor egymasra épiilé, illetve kiegészité miikodtetésével biztositjuk.
Ezeknek az elemeknek a miikodéképességét, lizembiztossagat biztositani kell, hiszen
a megbizhaté m(ikddés a hatékony védelem alapja.

Az objektumok azok a dolgok, amelyekre az 6rzési feladat, védelmi kotelezettség,
megbizas kiterjed. Az objektum nem feltétlendil kell hogy fizikailag elhatarolt legyen
a kornyezetét6l, habar a hatékony védelemhez kivanatos. Az objektumnak van fizikai
kiterjedése, tehat a védelmet is fizikai formaban, tobb lépcsében épitjiik fel.

Horvath Tamas szerint? nagyvallalatok esetében, ahol a mlikddés holdingszerd,
az anyavallalat alkotja meg a biztonsagi rendszer kereteit, amelyet az egyes leanyvalla-
latok telephelyein implemental. Ezek a minimumelvarasok mintegy belsé szabvanyok-
ként funkcionalnak. Tapasztalatom szerint egy az egyben nem mindig lehetséges ezek
hasznalata, sziikséges a testreszabasuk a helyi viszonyoknak megfelel&en, els6sorban
azokban az esetekben, amikor a telephely masik orszagban van, hiszen ebben a helyi
torvényeknek is megfeleléen kell eljarnunk és miikodtetni a rendszereinket. Példaul
a GDPR, mint eurdpai unids iranyelv, a személyes adatok kezelése tekintetében eltéré
szabalyokat tartalmaz az USA jogszabalyi kereteihez képest, igy tehat egy amerikai
anyavallalat sztenderdjeit mddositani sziikséges az eurdpai viszonyokhoz, hogy meg-
feleljink a torvényi elSirasoknak.

A biztonsagi kozpont

A biztonsagi kdzpont sériilékenységét, meghibasodasi kockazatait minimalisra kell
csokkenteni. Az objektum tervezése soran erre fokozott figyelemmel kell lenni. Ren-
delkezésiinkre allnak azon eszk6zok, amelyeket az egész objektum védelmi rendsze-

rének kiépitése soran is alkalmazunk. A védelmi szintet meg kell hatarozzuk a teljes
objektumra és az azon belil elhelyezkedd egyes teriiletekre. Ehhez a kockazatelemzést

2 HORVATH 2018.
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hasznaljuk, amelynek segitségével redlis képet kapunk a fennallé kockazatokrél
és a veszélyeztetettség mértékérdl, amelyekhez a védelem szintjét igazitjuk. A biztonsagi
kozpont szenzitiv, fokozottan védendd terliletnek szamit, mert m(ikodésének kiesése
esetén a biztonsagi szolgalat létfontossagu informacioktol esik el, hiszen oda futnak
be az altala felligyelt objektum &rzésére vonatkozo informaciok, ezzel egylitt kiesése
esetén a kozpont nem képes ellatni vészhelyzeti (példaul az objektum kitiritésével
jaro események) iranyito funkciojat sem. Ezek részleges vagy teljes kiesése esetén
a biztonsagi szint csékken, amit azonban egyéb intézkedések bevezetésével bizonyos
fokig kompenzalhatunk. Példaul a behatolasjelzd rendszer meghibdsodasa esetén
a vagyon6ri létszam novelésével, rpoziciok megerdsitésével vagy Ujak nyitasaval
atmenetileg, amig a hibat kijavitjak. A biztonsagi k6zpont hasznalhatatlanna valasara
fel kell késziilniink mint lehetséges kockazatra, amire az ERP? kiilon kitér. Megoldast
jelenthet redundéns* rendszerek kialakitasa: alternativ biztonsagi kdzpontot hozunk
létre egy eltérd helyszinen, lehet6leg nem ugyanazon az objektumon belil, igy nem
lesz érintve havariahelyzet® esetén mindkét egység. Ez noveli a beruhdzasi koltségeket,
ebben az esetben is a kockdzatok elemzése segit meghozni a dontést, hogy megéri-e
egy extra beruhdzast eszkozolni. Piaci gazdasagi tarsasagok esetén a menedzsment
szempontjabol a f6 kérdés, hogy mennyi anyagi raforditas kell ahhoz, hogy a szik-
séges és elégséges védelmi szintet elérjem, és fenn tudjam tartani a kockazatok
minimalizalasa mellett.

Projektmenedzsment a biztonsagi kézpont kialakitasa soran

A biztonsagi kdzpont kialakitasa Uj épiilet tervezésekor része a projektnek. Amikor
utélagosan, mar meglévs, m(ikods objektumba terveziink SOC®-t, akkor a kdzpont
kialakitasat tekintjiik projektnek. Az érdekeltek (stakeholder)” bevonasa fontos, hiszen
az SOC létrehozasa sok mas teriilet képvisel&jének munkajat is befolyasolhatja,
segitheti. Példaul a tlzjelz6 kdzpont telepitése, amely alapvet&en az EHS® érdekko-
rébe tartozik, de észszer(i, hogy annak felligyelete és kezelése a biztonsagi szolgalat
feladata, hiszen a nap 24 6rajaban, az év minden napjan jelen vannak a telephelyen.
A munka palyaztatasahoz meg kell fogalmazni az elvarasokat, amelyeket kikildiink
a palyazo cégek részére. A tender nyertese konzultacié Utjan pontositja az igényeket.
Ezutan torténik a koltségvetés jovahagyasa. Amikor az anyagi forrasok rendelke-
zésre allnak, a végleges terveket a palyazatot nyert cég késziti el a biztonsagi vezet6
elvarasai és a szakma kovetelményei alapjan. A tervek jévahagyasa a menedzsment,
épuletlizemeltetés és EHS osztaly vezetSinek bevonasaval torténik. Az 1. dbra a pro-
jektkivitelezés folyamatat mutatja be. Garcia szerint® biztonsagtechnikai mérnok

ERP: emergency response plan (vészhelyzeti terv).

Redundans: parhuzamos, egymast helyettesitd rendszerek.

Természeti csapas vagy emberi tevékenység soran eldallt vészhelyzet.

SOC: surveillance operations center (feligyeleti miveleti kozpont).

Stakeholder: érdekelt fél.

EHS: environment, health, and safety (kérnyezetvédelem, egészségvédelem, munkabiztonsag).
GARCIA 2008.

© ® N O v AW
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s

a projektcsapat vezetdjének tapasztalattal kell rendelkeznie a biztonsagi rendszerek
kialakitasa tertiletén. Ez utdébbi allitast annyiban arnyalnam, hogy amennyiben nem
a biztonsagi szakterlletrél érkezik a vezet6, fontos, hogy meghallja, megértse és érvényre
is juttassa a szakag altal tdmasztott igényeket a projekt valamennyi szakaszaban.

Uj SOC kialakitasa
Szerkezetkialakitas Eszkézok beszerelése Befejezé miiveletek

Monitorfal

Palyaztatas Aram Eszkozok ellendrzése

Elbiralas Fités Munkadllomésok UPS beszerelése

Terv kivélasztasa Viz Butorok IT-eszk6z6k

Erintettek &sszehivésa Szennyviz Tiizjelz6 SOC fizikai védelme

Feladatok, hataridék IT-halézat Behatoldsjelzé Atadas

Projektinditas Beldtdsmentesités Kom.r'n.l.mlkaclos Tesztek
eszkozok

L
ik

1. abra: Biztonsagi kézpont létrehozasa projekt
Forras: a szerzé szerkesztése

A megvalositas alapkérdései:

« Akivitelezési terv és az ahhoz hasznalatos anyagok pontossaga.

+ Atervekben meghatarozott és elfogadott elvarasok megvaldsitasanak fokozott
ellenérzése.

+ Mindségi és garanciakérdések (a felhasznalt anyagok és a kivitelezési munka
mingségének garantalasa a kivitelezd altal).

+ Engedélyezési folyamatok (a létesitmény miikodéséhez sziikséges hatosagi
engedélyek teljes korli beszerzése, illetve id6szakos fellvizsgalatanak intézése)."

Funkcidk

A biztonsagi kdzpont létrehozasa a biztonsagi szolgaltatas, tevékenység keretbe fog-
lalasa, az adatok feldolgozasanak kozpontositasat is célozza. A bejové informaciok
jol detektalhatdk, az egyes csatornakon érkezd adatok fizikailag egy helyre érkeznek
és 0sszekapcsolhatok, dsszefliggéseikben értelmezhet6k, kiértékelésiik utan pedig

a valaszreakciok id6ben és adekvatan képz8dnek.

10 CHRISTIAN 2014b.
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Az SOC az objektum védelmének kdzponti eleme, amely miikddhet énalldan, de
6sszekapcsolhato, illetve egyfajta hierarchikus rendszerbe is allithaté mas biztonsagi
kozponttal vagy kdzpontokkal. A biztonsagi kozpont féldrajzi elhelyezkedése fiigg
az lUzemeltet6 telephelyi adottsagaitol, a raforditott anyagi eréforrasoktdl, illetve
szakmai dontésektél is.

Biztonsagi vezetd
utasitasai
v
/7

e
Kamerarendszer /7 (o]
|
V)
N Behatolasjelzé
rendszerek
Biztonsagikozpont: T
]
ElGerd informacisi p
ADATFELDOLGOZAS
U -
U
Tiizjelz6 rendszer N\
T \
\ T
N\
Egyéb forrashl 4
szarmaz6 informaciok
(hatdsagok, renddrség,

dolgozok stb.)

2. abra: A biztonsagi kézpont informaciéaramlasa
Forras: a szerzG szerkesztése

A 2. abra szemlélteti az informacidk gyijtésének lehetséges forrasait, majd feldolgozas
utani ,tovabbkiildését” intézkedések formajaban, vagy akar az informacid visszakiildését
a forrashoz tjabb adatigény megfogalmazasaval, amennyiben dontés meghozataldhoz,
illetve intézkedés kezdeményezéséhez az elsédleges informacié kevésnek bizonyul.

Rendkiviili helyzetek

A napi operacioval 6sszefliggd biztonsagi tevékenységen tulmenden adddhatnak
rendkivili helyzetek, amelyek eltéré reakcidkat varnak az SOC személyzetétol.
Tekintettel arra, hogy a biztonsagi kdzpontban a nap 24 6rajaban szolgalatot latnak
el, kézenfekvd, hogy a kiilonboz6 varatlan helyzetek kezelésének is ez a kdzpontja,
de legalabbis kulcsszerepet jatszik azok megoldasaban. A vallalat altal megalkotott
ugynevezett vészhelyzeti terv (ERP) rendelkezik az egyes feladatokrol, szerepkorokrél
rendkivili helyzetek esetén.

Hadmérnok « 19. évfolyam (2024) 2. szam
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A stratégiai dontések nem az SOC-ban sziiletnek meg, hanem az ilyen hely-
zetekben 6sszelld CMT" hozza meg azokat, amely a vallalatvezetés ide delegalt
tagjaibol tev6dik 6ssze, akik az altaluk vezetett, a rendkiviili helyzetek kezelésében
kulcsfontossagu tertiletekért felelnek. A CMT elsédleges feladata az emberek, azon
tulmenden pedig a vagyontargyak mentése, ezek utan pedig gondoskodni a helyre-
allitasrol és a termelés minél gyorsabb Ujrainditasarol.

A biztonsagi incidensek lehetnek ember altal generaltak, illetve természeti
eredet(iek, jellegliek, amelyek bekdvetkezésének esetén a detektalds és reagalas
elsédlegesen a biztonsagi kozpont feladata.

Varatlan helyezetek, amelyek kezelésében az SOC személyzetének kulcsszerepe van:

+ iddjaras okozta karok, meghibasodasok kezelése,

+ terrortamadas,

« bombafenyegetés,

+ kozlekedési katasztrofa,

+ kilsé tamadas,

+ dramsziinet,

« vizbetdrés,

+ epidéma, pandémia,

«+ foldrengés,

+ tlzeset.

A felmerild kockazatokat figyelembe kell venni, majd ennek megfelel&en kidolgozni
az egyes esettipusokhoz kot6d6 lehetséges forgatokonyveket és folyamatokat. A felké-
szlilés és a reagalasi tervek kidolgozasa a multban bekdvetkezett eseményeken alapul,
de a vallalat alaptevékenységéhez kapcsolddo tipikus eseményekre is felkészillink,
kockazatelemzés segitségével. Az eseményspecifikus reagalason tul sziikség van eljarasi
rendre, amely tartalmazza az informacios lancot, és definialni kell dontési szinteket
és jogosultsagokat is. Az informacids csatornak kijeldlése a dontések és utasitasok
eljuttatasahoz a végrehajto allomanyhoz elengedhetetlenek. A kommunikacids csa-
tornakra van sziikség a CMT, az SOC és az ERT'? kdzott. Az ERT a CMT altal meghozott
dontések végrehajtasaban miikddik kdzre, és tagjait a CMT-tagok delegaljak. Gondos-
kodni kell a helyettesités rendjérél a CMT és ERT esetében. Az SOC-nak rendelkeznie
kell személyzeti adatokkal, amelyek segitségével az evakuacié soran meggy&z6dnek
arrél, hogy mindenki elhagyta az objektumot. A dolgozok legkdzelebbi hozzatarto-
z6i listajaval is rendelkezni kell, hogy vészhelyzet esetén a csaladtagokkal fel tudjuk
venni a kapcsolatot. Az adatok naprakészen tartasa a kijelolt biztonsagi személyzet/
vezetd feladata, felel6ssége. Ennek érdekében folyamatos kapcsolattartas sziikséges
a Személyzeti Osztallyal.

" CMT: crisis management team (valsagkezeld csapat).
12 ERT: emergency response team (vészhelyzeti reagalé csapat).
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Sériilékenységvizsgalat és a biztonsagi kézpont fizikai pozicionalasa

A megfelel tervezés soran a sériilékenységek a minimalisra csokkenthet6k. Az olyan
esetekben, amikor mar meglévé objektumba telepitiink biztonsagi kézpontot, kény-
telenek vagyunk az adottsagainak megfelelé kompromisszumokat kotni. Kozvetleniil,
a dolgozok altal frekventaltan hasznalt teriletekrél (példaul nagy forgalmu folyoso)
ne legyen megkozelithetd az SOC.

Tovabbi tervezési szempontok

A biztonsagi kozpontot védd, megel6z§ infrastrukturalis kovetelmények:

+ a falazat és plafon kell&en ellenalld kell legyen ipari baleset bekdvetkezése
és kiils§ behatolas esetén is;

+ ahelyiségbe be- és kilép6 kabelezés védelme;

+ azinformatikai rendszerek fliggetlenek az egyéb IT-rendszerektdl;

* internetcsatlakozas nem lehetséges a hasznalt eszk6zokon;

+ vizesblokk ne legyen a kozelben, illetve a hozzatartoz6 cs6vezeték ne menjen
at a helyiségen, vizbetorés-védelem sziikséges;

« friss leveg6 biztositasa;

+ eszkozok hiitésének biztositasa.

Mechanikai védelmi intézkedések:
« ellenall¢ falazat (példaul gipszkarton fal nem elfogadhato) és plafon;
+ megfeleld ellenallasu ajto;
« zarszerkezet az ajtoban;
+ nincs ablak a helyiségen;
- ablakkal ellatott helyiségben gondoskodni kell a belatas korlatozasaral (foli-
azas és fuggony);
+ ahelyiségbe be- és kilép6 kabelezés védelme.

Elektronikai védelmi intézkedések:
+ beléptetdvel ellatott ajto;
+ behatolasjelz6 rendszerbe integralas;
+ panikgomb;
+ interkom;
« UPS;®
+ redundancia™ biztositasa;
+ elektromos ellatas;
« adatrogzités (CCTV," CAS," intruder alarm™).

3 UPS: uninterrupted power system (sziinetmentes aramkar).

™ Redundancia: eréforrasok duplikalasa a nagyobb rendelkezésre éllas érdekében.
® CCTV: closed circuit television (zart lanci kamerarendszer).

6 CAS: centralized access system (beléptetérendszer).

7 Intruder alarm: behatolasjelzé.

Hadmérndk « 19. évfolyam (2024) 2. szam 11
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Kommunikacio:
« internet tiltva;
« fliggetlen radickommunikacio, alternativ frekvenciaval;
+ mobiltelefon;
+ vonalas telefon;
+ kozvetlen kommunikacios kapcsolat a rendérséggel, katasztrofavédelemmel;
+ privat kommunikacios eszk6zok és adathordozdk bevitelének tiltasa.

Rezsimintézkedések:
+ belépések korlatozasa;
+ abelépési jogosultsaggal rendelkez6k korének rendszeres feliilvizsgalata;
+ sikertelen bejutasok (fals kartyahtizasok) rendszeres ellenérzése és kivizsgalasa;
« személyzet kiképzése, tovabbképzése.

Human faktor:
+ személyzet kivalasztasa;
+ bizalmassag kérdése;
« titoktartasi nyilatkozat;
+ teriiletismeret;
+ képzés és tovabbképzés;
+ helyspecifikus ismeretek.

A biztonsagi kozpont személyzetének és az IT-eszkdzoknek a védelme:
« azipari tevékenység soran esetlegesen felszabaduld, leveg&ben terjed6 artalmas
gazoktdl, részecskéktdl és terjedésik iranyatol tavol legyen;
+ egyéni védelmi eszkdzdk elhelyezése a helyiségben;
« 0nallé, megfeleld légcsere biztositasa;
+ megfelel6 h6mérséklet biztositasa.

A fenti szempontok szerinti megvalositas mellett is fel kell késziilnlink a biztonsagi
kozpont feladatainak ellatasara alternativ megoldasokkal, amennyiben az els6dlegesen
hasznalt SOC-bdl ez lehetetlenné valik. Célszer(i létrehozni egy alternativ iranyitasi
kozpontot. Az alternativ kdzpont biztositasara masik lehet8ség, ha egy olyan kézpont
veszi at a feladatok ellatasat, amely a vallalatcsoporton beliil egy masik objektum
védelmében vesz részt. Ebben az esetben a tartalék kdzpontnak plusz személyzetre
és eszkdzokre van sziiksége ugy, hogy a megfeleld teriiletismeret mellett az eszkdzok
is alkalmasak legyenek a teljes értéki feladatellatasra. Az alternativ kdzpont alkal-
mazasanak akkor van realitasa, ha egy vallalat egynél tobb telephellyel rendelkezik,
amelyekbél legalabb kettd rendelkezik biztonsagi kdzponttal. A koltség-haszon elv is
szerepet jatszik alternativ kozpont létrehozasaban vagy mar meglévé egység alkalmassa
tételében a feladatok ellatasara. Kulfoldon elhelyezked6 kozpontban tevékenykedd
személyzett6l nem varhaté teljes értékl helyismeret, ugyanakkor ismernitik kell a helyi
vészhelyzeti intézkedési terveket. Fontos, hogy kdzvetlen kapcsolatban legyenek
a helyben szolgalatot teljesité biztonsagi személyzettel, illetve hogy sziikség esetén
a biztonsagi kozpont legfontosabb funkcioit vegyék at, mint példaul a behatolasjelz6
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rendszer, a t(izjelz6 rendszer és CCTV-rendszer felligyelete. A kommunikacié a kalféldi
biztonsagi kozpont személyzetével, a sziikséges nyelvismeret szintén kovetelmény
a biztonsagi személyzet részére.

Jartassag biztositasa

A jartassag megszerzése, illetve fenntartasa komoly eréfeszitést jelent az él8erds 6rzést
biztositd vagyonvédelmi cég oldalarél. Annak érdekében, hogy a biztonsagi kdzpont
hatékonyan tudja ellatni feladatait az objektumvédelemben, illetve els6dleges iranyitd
funkciodjat betoltse, a technikai felszereltség mellett a személyzetnek rendelkeznie
kell azzal a specialis tudassal, amely biztositja a miikddést az elvart szinvonalon.
Az SOC-személyzet képzése iskolarendszeren belil és kiviil sem megoldott, a sziiksé-
ges ismereteket személyre, illetve telephelyre szabott formaban kapjak meg jelenleg
a vagyondrok. A biztonsagi kdzpontban torténé feladatellatas jéval tobb technikai
jellegl kvalitast és alapvet6 IT-ismereteket igényel, mint amelyek a vagyonéri tevé-
kenységhez sziikségesek altalaban. Az ismeretek elsajatitasa, illetve egy minimumszint
meghatdrozasa elengedhetetlen az SOC személyzete részére. Az SOC-ban a vagyon-
védelmet szolgdlo rendszereken kivil a tlzjelzé rendszer kdzpontja is helyet kap,
ezért szlikséges a személyzet specidlis, a beérkezé tlizjelzésekhez kapcsolodo képzése,
illetve az eljarasrend leoktatasa rendkiviili, illetve vészhelyzetek eseteire. A személyzet
létszamanak meghatérozasa a feladatok jellegétdl és mennyiségétél fligg, de befo-
lydsolja példaul a telephelyen telepitett kamerak szama, milyen mennyiség(iek a napi
operaci6 soran az él6 idében kovetendd események, illetve a kivizsgalando tigyek.
Az éberség és a jartassag fenntartasa érdekében a vészhelyzeti reagalast megfelelé
id6kozonként gyakoroltatni kell, illetve nem szabad elfeledkezniink az Gjonnan érkezd
személyzet képzésérdl, valamint a meglévok tovabbképzésérél sem. Fennelly szerint™
a személyzetnek rendelkeznie kell az alabbiakban felsorolt készségekkel ahhoz, hogy
hatékonyan tudja elvégezni a rabizott feladatot:

+ biztonsagi szabalyzatok és eljarasok ismerete,

+ professzionalizmus,

+ biztonsagi tiszt jogosultsaga,

+ kapcsolatok a rendvédelmi szervekkel,

* jarérozési eljarasok,

+ megfigyelési technikak,

+ kihivo technikak,

« vizsgalatok,

* jelentésiras,

+ slirg8sségi orvosi segitségnyujtas, els6segélynyuijtas,

« munkahelyi er6szak kezelése,

* biztonsagi berendezések lizemeltetése.

'®  FENNELLY 2013.
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A fentieken tul azonban fontos, hogy a helyspecifikus szabalyokat, eljarasokat tudjak,
illetve adaptalni legyenek képesek a megszerzett tudassal a helyszini adottsagokhoz.

Osszefoglalas

Az objektumvédelem soran a védelmet ellatd biztonsagi rendszerek kézpontjanak
tervezése és kivitelezése létfontossagu. Az SOC esetében a rendelkezésre all6 esz-
kézok mind technikai, mind pedig él&erds oldalrol hasonlok, mint amiket a teljes
objektum védelméhez hasznalunk. Az objektumvédelem célja nem kizérélagosan
a periméter megovasa, hanem megfelelen kategorizalva és elhatarolva azokat, kiilén
kisebb biztonsagi zonak létrehozasa és védelmi szintjik definialasa a kockazatelemzés
eredményétdl fliggben, hozzajuk rendelve a biztonsagi rendszerelemeket. Ezeknek,
az Ugynevezett biztonsagi zonan belili szenzitiv teriileteknek a felligyeletét is a biz-
tonsagi kozpontba célszerli integralnunk. Az SOC a szerepét akkor képes teljeskorlien
betélteni, ha ott teriiletismerettel, a biztonsagi szabalyokkal, az objektumon belili
munkafolyamatokkal, a technikai rendszerek kezelésével és megfeleld szakmai tudassal
rendelkezd személyzet végzi a munkat, és képesek lekdvetni az objektumon belili
folyamatvaltozasokat is. A biztonsagi kdzpontra ugy kell gondolnunk, mint a vallalat-
biztonsag agykozpontjara, ahol a bejové informaciok feldolgozasa zajlik, a megfeleld
reagalas érdekében. Az SOC kialakitasakor figyelembe vett kdrnyezeti adottsagok,
annak védelmi rendszere szavatolja a szolgaltatas folyamatossaganak biztonsagat.
Az atgondolt kivitelezés, az érdekeltek bevonasa a tervezéstél a megvaldsulasig
képesek garantalni azt, hogy olyan biztonsagi kdzpontot alakitsunk ki, amely megfelel
az elézetesen megfogalmazott feltételeknek, emellett alkalmasnak kell lennie arra is,
hogy a késébbiekben — az igények esetleges valtozasahoz igazodva — képesek legylink
azt tovabbfejleszteni. Az objektumvédelem kulcsfontossagu része az SOC, amelynek
felépitése dsszehangolt munkat jelent tobb szakterdiilet képviselSit6l. Helye a komplex
biztonsagi rendszeren beliil atgondolt koncepcié eredménye. A biztonsagi rendszeren
belili valtozasokat, fejlesztéseket képes lekdvetni, illetve 6nalld egységként is tovabb-
fejleszthetd. A biztonsagtechnika és az IT-terllet fejl6dése szorosan dsszefliggenek,
az analog rendszerek helyét egyre inkabb atveszik a digitalis megoldasok, amelyekhez
elengedhetetlen az IT-infrastruktura fejlesztése. A rendszerek miikodéséhez sziiksé-
ges személyzet tudasat fejleszteni kell a megfeleld felkésziiltségi szint eléréséhez.
A specialis tudas megszerzésére nem all rendelkezésre iskolarendszer( vagy azon
kivili képzés, amelynek segitségével megfeleld alapokat kapnanak az SOC-személyzet
leendd tagjai. Az ismereteket munka kdzben, tapasztaltabb kollégaktol kapjak meg,
amihez hozzajarul még az objektumspecifikusan kidolgozott tréningtematika, amelyet
a vagyonvédelmi vallalkozas vagy a megbizo vallalat biztonsagi szakemberei dolgoznak
ki. A vallalatbiztonsagi kulttraval rendelkezd cégek esetében a biztonsagi folyamatok
keretrendszere jobbara mar adott, szerves része az atgondoltan megtervezett SOC.
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Examining the Application of Drone
Forensics Methodology on Highly
Automated Civil and Military Vehicles

Abstract

One of the aims of digital forensics investigations of modern civil and military vehicles traf-

fic accidents or other crimes is to establish what kind of incident occurred, when, where,
and under what circumstances. As the automation level of vehicles increases, connected
solutions become more widespread (e.g. drone-vehicle cooperation), and an accurate
timeline of events and credible evidence can be providedin vehicles and connected drones.
The forensic examination of drones deals with the exploration, processing, interpretation,
and analysis of data stored in drones and sent through the established communication
channel, some of the examination steps of which may be applicable in the case of vehicle
examination. This study aims to examine one of the areas of digital forensics, Drone foren-
sics, to determine which of its steps or procedures can be applied in the expert examination
of highly automated and increasingly autonomous vehicles (e.g. military vehicles).

Keywords: unmanned aerial vehicle, drone forensics, digital forensics, autonomous vehi-
cles, autonomous vehicle forensics

Introduction

The increase in the level of vehicle automation means the collection, processing, and
management of more and more data in both civilian and military applications. While in
civilian use the protection of personal data is one of the key issues, in operational terms,
the protection of operational information appears. In data storage units of vehicles,
the information is retained for a longer or shorter period depending on the purpose of
use. This can be data related to the operation, traffic, or environment of the vehicle,
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but it can also refer to the driver or passengers. The cooperative operation of vehicles
in intelligent transport systems and advanced communication technologies allow
them to coordinate their manoeuvres with nearby vehicles and gather a wide range
of information about their surroundings. Direct or mobile communication is possible
with infrastructure, vehicles, smart networks, devices, and pedestrians. This allows
vehicles to extend their own perception and localisation. Another extension could be
the addition of drones to the detection and navigation of vehicles, i.e., with a drone
connected to the vehicles, additional information can be collected and processed by
the vehicles. This could further expand the range of data generated, collected, stored,
and processed in vehicles.

Drones, or Unmanned Aerial Vehicles (UAVs), are used for several purposes,
including creating photos and videos of large areas, conducting military operations,
and conducting environmental surveys. As a result of technological developments,
UAVs now include many additional technologies, including high-performance cam-
eras, thermal scanners, and even military weapons. As a result, from a military per-
spective, UAVs are now part of the Internet of Battlefield Things (IoBT) ecosystem.
In addition to UAVSs, the loBT ecosystem includes components such as networks of
sensors, wearable devices, and other Internet of Things (IoT) devices. This ecosystem
is expected to generate large amounts of data, enabling military personnel to respond
to various situations on the battlefield.

The use of drones extends beyond legal limits (e.g. recreational and corporate) to
illegal and other violent operational applications. They are used in cyberattacks (e.g.
unauthorised access and monitoring, surveillance, rouge access point, etc.), invasion of
privacy, trespassing, damage, violation of no-fly zones, information gathering, interna-
tional espionage, reconnaissance, smuggling, support for terrorism, or IED attack. The
wide range application and functionality of UAVs increase the chances that forensics
examination may be necessary to investigate an event (e.g. an accident or incident).?

Drone forensics

“Digital forensics is a significant domain that involves capturing and analyzing cyber-
crimes. It has many branches: database forensics, loT forensics, cloud forensics, drone
forensics, wireless forensics, malware forensics, mobile forensics, network forensics,
and data forensics. These branches have numerous and redundant forensics models,
frameworks, approaches, policies, procedures, and tasks.”?

Regardless of the size, structure, and operation of drones, depending on their
use, they collect and store large amounts of information about their users, as well
as about the detected events and locations. Given that the use of drones may pose
a threat to national safety and security, a post-mortem forensics examination of
intercepted or crashed drones may be necessary. Their data, as vital pieces of evidence

2 HANKO 2021; STUDIAWAN et al. 2023; KRAJNC 2018.
3 ALOTAIBI et al. 2022.
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during a forensics examination, can contribute to the achievement of the investigation
goals and the answer to forensics questions. Digital forensics has several subdomains,
drone forensics is the one. Drone forensics has a wide range of applications beyond
law enforcement. It can be used in various fields, including:

« counter-terrorism (espionage or terrorist activities)

« accident investigations (determine the cause and prevent future incidents)

« privacy law compliance*

Figure 1: Drone forensics
Source: www.cyforce.in/images/Drone-Forensics-India.jpg

It is the responsibility of drone forensics to recover, obtain, process and analyse this
information. Data generated by drones, such as ID's, geolocations, flight path and his-
tory, time, images, and videos greatly contribute to the reconstruction of the events.

Drones operate on a principle similar to that of computers. They have a processor,
a data storage unit, communication ports, sensors, a camera, and a unit that determines
their geographical location. The control of the device, as well as the transmission
of data, is carried out by wireless communication. Existing digital forensics methods
and techniques can be used. The process steps for computer, loT, or mobile forensics
can also apply to drones.® Expert examination of drones serves three main purposes.

4 Riaz 2023.

> ALotail et al. 2022; GUSTAFSON 2024; https://qccglobal.com/drone-forensics-services/; REPAS 2023; Répas et
al. 2022; TIwARI 2022.

¢ Kovar-BoLL® 2021.
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« Thefirst category is the identification of the affected persons (suspect, victim),
which is primarily the user of the drone or the victim, so in this case the inves-
tigation is aimed at how the device was controlled. The method of control may
vary from manufacturer to manufacturer. For example, a remote controller,
a smartphone that transmits commands to the drone, or a smartphone that
provides direct communication with the device via Wi-Fi or Bluetooth. Both
control methods leave different traces of digital evidence.”

+ The second category includes the analysis and interpretation of flight data.
In such a case, information collected by the drone’s sensors and navigation
data is processed. By analysing this data, it is possible to find out where the
drone took off from or calculate the time of the drone’s failure from the
battery level. The reconstruction and analysis of the flight path of the drone
and the flight track may be important mainly in the investigation of crimes
related to smuggling.

+ The third category of the investigation is the extraction and processing of
existing data on the drone’s data carrier.

|
alilid| = & N

Figure 2: Future directions and main purposes

Source: https://media.licdn.com/dms/image/D4D12AQGjrcq6s2uFyg/article-inline_image-shrink_1500_2232/0
/17004760636212e=1720057200& v=beta&t=Yk5(4d-9BIGxjLAj6 cFuQK/qjAMTICH6LpmROWKYtzQ8

Drone forensics challenges

Millions of unmanned aerial vehicles (UAVs) are registered across the globe, with
almost half of them being used for commercial purposes. Apart from the registered
UAVs, there are a significant number of devices being used privately. These are used

for various illegal activities such as smuggling of illegal drugs, unauthorised surveil-
lance, potential attacks, carrying explosives, and disrupting aviation.

7 AZHAR et al. 2018.
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Drones have become a popular technology because of their various uses. They
store a lot of information about both the events they captured and their users. Drone
forensics is responsible for recovering, obtaining, processing, and analysing this infor-
mation. The data generated by UAVs, such as flight path, time, images, and videos,
are extremely helpful in reconstructing the events.®

Although the examination of drones is carried out using a procedure and approach
similar to that of computers, mobile phones, or IoT devices, there are still physical,
legal, and technical challenges in investigating them.®

Due to the diverse drone manufacturers, standards, operating systems, and
infrastructure-based networks, the forensic examination of drones is a complex and
unclear field. Many drone forensics models and frameworks have been designed
based on various peer-review processes and activities, as well as possible scenarios for
drone-related incidents, and numerous models, frameworks, methods, approaches,
tools, and algorithms have been offered in the literature to conduct investigations
on different UAVs. However, there is still a lack of a structured and unified model for
managing and facilitating forensics tasks and activities in digital forensics.

Due to the current drone expert examination procedures and the protection of
assets, access to data is not easy. One of the challenges of trace recording that we are
looking for answers to is drones as sources of evidence. In investigating a drone-related
event, basic forensic questions'™ need to be answered:

« Who: the persons involved (suspect, victim, eyewitness), proof of use, linking

the device and the person using it

« Why: the trigger, motivation of the event

+ Where: the location of the event under investigation or related relevant locations

+ When: date of the event under investigation and related events (flight history
firmware, upgrade, maintenance, etc.)

+ What: a compilation of a timeline of events, a description of the facts (what
happened during the flight, what flights the drone made, what route it trav-
elled, etc.)

* How: how the event occurred, how it was committed (how the drone was used)

+ With whom: connecting to the stakeholders (who), and establishing the role
of the participants or co-perpetrators (who, or what services are connected
to the drone)

As usual, when examining drones, not all questions have answers, or they are not
stored in one device, in one place, or in one way. While the images and videos taken
by the camera are stored on the memory card, flight, navigation information and
operating parameters are stored in the internal storage of the drone (sometimes
with limited capacity), but the remote control also contains information about the
connected/controlled drone, and the logically connected mobile device and the files

8 REPAs 2023; https://digitpol.com/drone-forensics/; GUSTAFSON 2024; SINGH 2022; www.qccglobal.com/dro-
ne-forensics

®  Viz1 2019; ALMUSAYLI et al. 2024.

' FENYVESI 2013.
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related to the application running on it may also contain data related to the flight,
communication or live broadcast by the drone.

A distinction should be made between known and unknown (constantly devel-
oping) factory- and custom-built devices. In the absence of standardisation, different
manufacturers use different solutions (drone-specific hardware and databases) both
technically and logically, and in the case of custom-built drones, additional individual
solutions (data storage, data access, unknown communication, etc.). Some drones
can be accessed via FTP and Telnet protocol, while others can be accessed via direct
USB. In addition, access permissions to the drone are different. In most cases, access
is limited to the media folder or system files only. That is, there are currently no con-
sistent tools to carry out the process of obtaining data from drones.

The drone may be damaged during flight, landing, or interception. Storage may
also be damaged, or (temporarily) stored flight data may be lost due to power failure.
In the absence of off navigation, connection problems, and geographical coordinates,
knowing the flight path of the drone becomes almost impossible. The linking of the
unique identifiers of the drone, the remote control, the related services, and the
identity of the owner also complicates the investigation. There may also be technical
obstacles, such as incompatibility, lack of software, drivers, or appropriate cables,
or failure to connect via the USB port. The encryption used by drones, and different
file systems can cause incompatibility, even within the same device (different file
systems are also used within the same drone).

The way in which data is extracted and analysed may also vary, taking into
account the need to ensure data integrity and authenticity, or individual data storage
solutions and logical access. The use of anti-forensics solutions (the use of solutions
and procedures that make it difficult or impossible to perform the test effectively)
can also be applied to drones, which pose an additional challenge for investigators.
Various encryption and deletion solutions (e.g. remote or timed deletion), data hiding,
and metadata modification make it difficult to obtain evidence. Determining the type
of drone or its controller when the signal is scraped or removed can also be difficult."

Extracting data from drones for forensic examinations presents a significant hurdle:
creating a standardised and repeatable process that aligns with forensic peer-review
principles while preserving data integrity. This issue parallels the challenges faced in
expert examinations of highly automated civil and military vehicles, where a universal
procedure has not yet been established."

Drone data

The first step in answering the examinations questions is to identify the source of
the data, the test object (in this case the drone), and the potential evidence (the

" ATKINSON et al. 2020; KOVAR-BOLLO 2021; KAO et al. 2019; www.salvationdata.com/knowledge/what-is-dro-
ne-forensics
2. REPAS 2023; AL-ROOM et al. 2021.
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data in the drone). In general, drone forensics has defined three main phases that fit
into each step of digital forensics: preparation, data acquisition, and analysis phase.”
During the examination of the drone, the evidence can be divided into three categories:
+ physical evidence, the device itself
« digital evidence, storage of drone data, data stored in the cloud or on other
devices
+ other/miscellaneous evidence, e.g. social media, purchase records, DNA,
fingerprints

Compared to the examination of vehicles, it can be concluded that physical evidence
can also be evaluated by the vehicle itself, since it can be both the target, object
(contains evidence), and the means of the crime.

Digital and other categories of data can be stored in the internal memory of
the drone, external memory card, remote controller, connected mobile device (e.g.
mobile, tablet, notebook), cloud-based systems (social media, forums), or service
providers (e.g. mobile phone company, web account). The data can be found on the
drone's communication channel (in transit) for some examination. Compared to the
examination of vehicles, it can be concluded that, similarly to drones, digital evidence
connected to vehicles can be found in the vehicle itself (internal data storage, e.g.
ECU, HDD, SSD, memory card, etc.), connected mobile device, manufacturer and
service provider clouds, or in environmental and track elements.
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Figure 3: Drone connections
Source: www.japcc.org/wp-content/webp-express/webp-images/uploads/CUAS_Fig_19_1.png.webp

3 AL-DHAQM et al. 2027; JAIN et al. 2017.
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“Evidence from one source will lead you to evidence from other sources. Combined,
they produce a compelling picture of the immediate flight, but also of operations,
logistics and supply chain."™ The stored data provides information about the identifi-
ers of the drone and its components (e.g. remote controller, MAC, IMEI, IMSI), paired
devices, software and firmware versions, and configurations. Flight track information
includes landing, take-off, return locations (including frequent and preferred flight
locations), and flight history (including known locations, home points, and routes
travelled). Among operating parameters, GPS, telemetry, barometric data, state of
the motor, and battery are recorded. The communication information about SSID,
WiFi data, IP, and mobile communication (4G, 5G) connection. Information about
payload, data recorded by sensors (photos, video recordings). In the case of vehicles,
component identifiers, software, and firmware versions, or e.g., IMEIl, IMSI numbers
in connection with the Emergency call function are also stored. Flight track informa-
tion in vehicles can be matched to track logs, and different flight parameters can be
matched to the vehicle's operational and traffic parameters (see Figure 3).™

Drone forensics process

During the identification of evidence, if possible, the make, type, weight, and category
of the drone should be determined, its individual characteristics (possible custom-
isation, additional components) should be documented, and its physical condition
assessed. For devices of well-known manufacturers, it is necessary to review the
manufacturer’s documentation, and in the case of drones developed individually and
not known by expert software, obtaining and reviewing the controller manufacturer’s
documentation. Based on the documentation, the methods of accessing the data can
be learned (e.g. API, interface, file system, operating system). If the device is unique or
the control is not known and no information is available from documentation or other
sources, physical or logical access to data can be achieved with individual solutions
at considerable time and cost. Some manufacturers provide direct access to drone
on-board logs via USB port, but there are also solutions where the information is stored
on an SD card glued to the motherboard. Drone control applications can also provide
an option for flight logs, however, this solution is not always stable, as the files can
be corrupted, and do not contain all flight path information. In the case of a drone
with severe electronic damage, data extraction can only be obtained by connecting
to JTAG points or chip-off directly from the chip by removing the integrated media.™
The first step of the effective drone forensic process is preparation. In the prepa-
ration phase, data storage must be explored and identified, and the operability of
devices must be checked. During a logical assessment, the drone’s wireless network
connections (Wi-Fi, Bluetooth, etc.), navigation, and data storage are checked.

™ KOVAR-BOLLO 2021.
> KOVAR-BOLLO 2021; TIWARI 2022.
6 KOVAR-BOLLO 2021.
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In the acquisition phase, all steps, activities, and processes of obtaining and
preserving relevant data from identified data sources should be documented. Create
a Working Copy, or a physical or logical image of the data storage (in order to reduce
the chance of damaging evidence, it should only be activated once)."”

During the analysis phase, the data obtained should be examined and analysed to
identify and uncover evidence. The analysis can be done manually or with the help of
software using an automated method. In the practice of computer forensics, analysis
is largely done with some kind of interactive tool, which must recognise and analyse
the data structures and metadata embedded in the extracted data. In the case of
drones, such solutions are implemented thanks to the expansion of the functionality
of certain mobile forensics solutions. They have been supplemented with functions
and options that make them suitable for examining drones as well. For example, the
application can identify files by header or recover deleted files (in this case, it recovers
individual entries in the file system and compiles the file afterward). It is extremely
important to select and separate the wheat, i.e., relevant evidence.

If appropriate information is available about the device, such as a known factory
device, some data can be accessed even with the help of free tools, which contribute
to the achievement of the test purposes. During the compilation of the event itself
and the timeline of the events, it is determined what kind of event occurred in which
the investigated drone played a role.

The test shall ensure that subsequent remote manipulation of the data (erasing,
modifying, or factory reset) is excluded. Therefore, if the drone is still operational, it
must be switched off and data must be kept safe.

During the examination of drones, the interpretation of the extracted data also
belongs to the analysis phase. There are several important aspects to evaluate, and
interpret results, as well as elements that are likely to be overlooked, such as:

+ the meaning of all relevant data has been properly interpreted

« whether the study was prevented (e.g. by anti-forensics solutions)

+ timestamps are consistent

+ how expert independence has been ensured

As aresult of the analysis and interpretation, the answers appropriate to the purpose
of the study, the event under investigation, and the supporting evidence are produced.
The last phase of drone forensics is reporting.

Conclusions

Drones — unmanned aerial vehicles — are used for various purposes, including map-
ping, creating photos, and videos of large areas, managing environmental surveys,
and conducting military operations. The increasing use and functionality of UAVs
increase the chances that a digital forensics investigation may be required to examine

the circumstances of an event. As a result, both industry and academia have issued

7 ALHUSSAN et al. 2022.
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numerous guidelines and publications on expert testing of UAVs. However, survey
results show the need for an enhanced digital forensic framework to support future
expert investigations of these vehicles. In this study, the aim was to determine the
common points of the investigation of UAVs and forensics for modern transport
vehicles and to analyse which steps and elements of the drone forensics procedure
can be applied during the examination of highly automated vehicles. In addition,
data storage solutions for drones and vehicles and categories of stored data were
compared. Reviewing the forensics examination of drones, it can be concluded that
this is a continuously developing field with similar examination challenges. The
devices, methods of use, and control show a mixed picture, therefore complex, flex-
ible, easy-to-use solutions need to be applied. The test steps do not go beyond the
general steps of digital forensics, they can be partially or fully applied to drones. The
process steps listed in this study and their content are similar to those of vehicle-
related tests, but in the case of vehicle testing, several process steps and specific
characteristics need to be taken into account.
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Absztrakt

A 3D-nyomtatas technoldgidja napjainkra széles kortivé valt, nagyon sok eljaras ismert,
ésazalapanyagok kore is béviil. Ez az additiv gyartastechnolégia mar nemcsak a termékeket
eldallit vallalatok szamara, hanem szinte mindenki szamara elérhetévé valt. Eqyre tébben
vasarolnak otthoni hasznalatra, hobbicélokra valamilyen 3D-nyomtatot. A 3D-nyomtatas
technoldgidja viszonylag eqgyszertinek tiinik, eqy megrajzolt vagy az internetrdl letéltott
targy .stl formatumat kell feldolgozni eqy szeletel6programban a nyomtatd szamara, majd
elinditani a nyomtatast. Tébbféle szeletelprogram ismert, viszont k6zés benniik, hogy
szamtalan paramétert lehet beallitani a megfeleld nyomtatds érdekében. Az egyik ilyen
fontos paraméter a test belsejének kitéltési mintdja, amely hatassal van a nyomtatasi idére,
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a felhasznalt alapanyag mennyiségére és a nyomtatott targy felhasznalhatdsagara. A cikk
bemutatja a kiilénbéz6 kitdltési mintazatokat, jellemzéiket, ismerteti f6bb felhasznalasi
tertiletiiket.

Kulcsszavak: kitéltési minta, kitoltési tényez6, 3D-nyomtatas

Abstract

3D printing technology is now widespread, with a large number of processes and a growing
range of materials. This additive manufacturing technology is now available not only to
companies that make products, but to almost everyone. More and more people are buying
3D printers for home use, for hobby purposes. The technology of 3D printing seems relatively
simple, you have to process the .stl format of a drawn object, or an object downloaded
from the internet, in a slicer program for the printer and then start printing. There are
several types of slicing softwares, but what they have in common is that you can set a wide
range of parameters to get the right print. One of these important parameters is the infill
pattern inside the body, which affects the printing time, the amount of raw material used
and the usability of the printed object. The article describes the different infill patterns,
their characteristics and their main uses.

Keywords: infill pattern, infill factor, 3D printing

Bevezetés

A 3D-nyomtatas mint additiv eljaras napjaink egyik leggyorsabban és legdinamikusabban
fejl6d6 gyartastechnologiaja. A 3D-nyomtatast akar gydjtéfogalomként is felfoghat-
juk, mivel nagyon sok kiilonb6z6 nyomtatasi eljarast kiilonboztethetiink meg (példaul
szalhtizasos [FDM - fused deposition modeling|, miigyantas [SLA — stereolithography|
vagy poralapti [SLS - selective laser sintering]), amelyek szamos alapanyagot hasznalnak
fel a nyomtatas soran (példaul mianyagok, fémek, keramia és akar fa is). Szilardsagu-
kat vagott vagy folyamatos szalersitéssel (szén- vagy tivegszal, kevlar) fokozhatjak.”

A 3D-nyomtatast eleinte gyors prototipusok készitésére hasznaltak, de manapsag
mar igen széles korl az alkalmazasa. Az iparon belil az egyedi alkatrészek gyartasa
mellett mar kisebb széridban is gyakran 3D-nyomtatasi technologidkat hasznalnak
fel.® Az orvostudomanyon beliil a fogaszat és az implantatumok eléallitasa jellemzé
felhasznalasi forma, de mar a csdkkent beszerzési és lizemeltetési arak miatt a haz-
tartasokban is megjelentek a hobbicéli 3D-nyomtatdék. Mindekdzben folyamatosan
bdviil a professzionalis alkalmazasok szama is. Szamos helyen kutatjdk a technoldgia
katonai felhasznalasanak lehet&ségeit, s6t mar a mveleti teriileten térténd alkal-
mazasara is vannak kisérletek.’?

7 HEeGeDUS 2023a: 62.
8  GYARMATI 2023; GYARMATI-HEGEDUS-GAVAY 2022.
°  VEGVARI 2023.
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A 3D-nyomtatas soran a nyomtatando elem rétegrél rétegre épiil fel, ezaltal olyan
komplex alakzatok hozhatok létre, amelyek mas gyartasi eljarassal nehezen, egyaltalan
nem, vagy pedig csak sok hulladék keletkezésével allithatok eld. A 3D-nyomtatas fon-
tos elénye, hogy optimalis esetben nem termel hulladékot. Az FDM-nyomtatas soran
keletkezé hulladék (példaul a tamaszanyag) megfelel eljarasokkal ismét nyomtatasra
alkalmas anyagga alakithaté. A 3D-nyomtatds tovabbi elénye, hogy az alkatrész
Uregességét valtoztatni lehet. Gyartas szempontjabol egy lreges alkatrész kevesebb
id6t és anyagfelhasznalast igényel, mint egy tomor, ezaltal a teljes tomeg és a koltség
is csokken. A 3D-nyomtatas mindsége sok paraméter megfeleld beallitasatol fugg.
A mechanikai igénybevételnek nem kitett nyomtatvanyok esetén a kiilonb6z6 beal-
litasi paraméterek kozil csak azokat szoktak figyelembe venni, amelyek a nyomtat-
vany esztétikajat és az eldallitasi koltségét befolyasoljak, vagyis a rétegvastagsagot
és a kitoltést. Mechanikai igénybevételnek kitett nyomtatvanyok esetén a nyomtatas
irdnya és a nyomtataskor hasznalt kitoltési minta tipusa is befolyasolja az el&allitott
alkatrész hasznalhatdsagat.™

A nyomtatashoz megvalasztott kitoltési mintazat teljes mértékben meghatarozza
a nyomtatando alkatrész bels6 szerkezetét, és ezaltal az alkatrész mechanikai tulaj-
donsagainak egy jelentds hanyadat is. A mechanikai igénybevétel esetén szamitasba
kell venni azt a tényt is, hogy a kitoltési mintazat mennyire stabil és homogén az alkal-
mazott slr(iség esetén. Egyes kitoltési mintazatok csak bizonyos s(riiségig érheték
el ténylegesen, mivel egy adott érték fo6lott a nyomtatéd mar nem tudja a tényleges
mintat tokéletesen létrehozni.

Annak ellenére, hogy a 3D-nyomtatast gyakran gyors prototipusgyartasnak neve-
zik, valéjaban a nyomtatas tobbnyire sok id6t vesz igénybe, f6ként egy j6 mindségli
nyomtatvany elkészitésekor. A nyomtatandé elemet az adott kdvetelményeknek
megfelel6en nem feltétlendl tomor targyként nyomtatjak, hanem ureges elemként,
amelyet kildnféle geometriai alakzatokkal toltetnek meg az anyagfelhasznalas opti-
malizalasa és a nyomtatasi id6 csokkentése érdekében. Az lireges nyomtatott targyak
gyakran nem elég er@sek, teljesen tomor targyak nyomtatasa viszont sok alapanyag
felhasznalasaval jar. Az FDM-nyomtatassal ritkan készitenek szilard alkatrészeket, alta-
laban az elem belsejét kitdltik egy, a célnak megfelel6 meghatarozott mintaval, adott
sir(iséggel. Ez a s(irliség 0%-tol (teljesen treges) 100%-ig (tomor targy) terjedhet.
A 100%-o0s kitoltés esetén az erésség szempontjabél nem igazan szamit a kitoltési
minta tipusa, de a nyomtatasi id6 optimalizalasa szempontjabol igen.™

A kitoltési mintat a szeletel6programban lehet beallitani (példaul Cura vagy
adott 3D-nyomtaté gyari szeletel6programja), ahol a program kilonféle mintakat
ajanl, amelyek mindegyikének megvannak a maga jellemzdi, erésségei és fontosabb
alkalmazasi teriiletei. A kitoltési mintakat kulon-kilon is lehet értékelni, de akar
kilonbdz8 szempontok alapjan csoportositani is lehet Sket.

A Cura 5.2-es vagy Ujabb verziéjaban 14-féle kitoltési minta all rendelkezésre,
amelyeket felhasznalhatésaguk szerint csoportosithatjuk:

1 LENNERT-SAROSI 2021: 47.
" KREATE 2024.
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+ egyszerli és gyors 3D-nyomtatvanyokhoz (modellek, figurak): vonalak, cikcakk,
villam;

+ prototipusokhoz és kdzepesen erds alkatrészekhez: racs, haromszogek,
harom-hatszog;

« erds és funkcionalis alkatrészekhez: kocka, osztott kocka, negyed kocka, oktett,
giroid;

+ rugalmas 3D-nyomtatvanyokhoz: korkoros, kereszt, 3D kereszt.'

Természetesen nem ilyen egyértelm(i az adott kitdltési minta alkalmazasi teriilete,
mert egyes mintak szélesebb kérben hasznalhatdk. A nyomtatott elem erésségét
nemcsak a kitoltési minta tipusa hatarozza meg, hanem a kitoltési stir(iség és a kitoltési
vonalak irdnya is, mindezek egyiittesen nemcsak az alkatrész mechanikai tulajdon-
sagait hatdrozzdk meg, de hatassal vannak az utélagos megmunkalas lehet&ségeire
és az elérhet6 feluleti minGségre is.”

Kitoltési mintak egyszer( és gyors 3D-nyomtatvanyokhoz

Jellemz6 kitoltési stirliségiik 0-15% kozott van. Ezekkel az alacsony kitoltési értékekkel
gyorsan el lehet allitani a nyomtatvanyokat, amelyek nincsenek nagy er6hatasoknak
kitéve (példaul modellek, kiilonféle figurak).

Vonalak minta (lines)

A legismertebbnek nevezhetd kitoltés a 3D-nyomtatasban a vonalak alkalmazasa.
Pontosan azt jelenti, amit a sz6 kozol, vagyis egyenes vonalak 3D-ben nyomtatva az x
vagy y tengely mentén. A minta folyamatos vonalakat hasznal, amelyek egy irdnyban
futnak, ezaltal toltve ki a 3D-nyomtatott test belsejét (1.a bra). A kitolts vonalak
egymashoz képest 90°-os szdgben kdvetik egymast, minden kdvetkezd rétegben.
Felulrél nézve a minta racsmintanak ttinik, azzal a killonbséggel, hogy minden racs két
rétegbdl all. Mivel a mintaban a vonalak parhuzamosan futnak, igy egyenletesebben
osztjak el a felsé rétegek sulyat és fesziiltségét a test belsejében, megakadalyozva
a koncentralt nyomasi pontok kialakuldsat. A minta segit elkeriilni a 3D-nyomtatas
»parnazottsagat”, amikor a nyomtatott test felsé feliiletei egyenetlenek lesznek
(parnaszer(i megjelenés). A vonalak minta gyorsan nyomtathato, kevés alapanyagot
hasznal fel, a szeletel6program szamara kdnnyen szamithato. Hatranya, hogy gyenge
szilardsagot biztosit mind vizszintes, mind fliggéleges iranyban. |6 valasztas olyan kicsi
elemek nyomtatasahoz, amelyeknek nem kell tul erésnek lennitik.™

2 GOLDSCHMIDT 2024.
B ZENTAY-HEGEDUS-VEGVARI 2022.
™ PRANAY 2024.
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Cikcakkminta (zig zag)

A cikcakkminta részben hasonlit a vonalmintahoz, a kiildnbség az, hogy egy rétegben
valtakozo vonalak talalhatdk, amelyek ellentétes iranyban haladnak, ami cikcakkmintat
eredményez (1.b abra). A minta csokkenti a filamentszal visszahtizasanak sziikséges-
ségét, igy FDM-technoldgia mellett gyorsabb nyomtatast tesz lehetévé. Az egymast
metszd atlos vonalak kelld erésitést adnak, ami a nyomtatvany belsejét megfeleléen
meg tudja tamasztani. A kitoltési minta vezetése minden réteggel iranyt valtoztat, ami
szép nyomtatvanyt biztosit. A cikcakkminta egyszer(i elemek nyomtatasahoz idealis,
mivel kevesebb felsé réteget igényel a kis hézagok miatt, rovidebb a nyomtatas ideje,
és kevesebb az alapanyag-felhasznalas is. A minta alkalmazasanak hatranya, hogy
az alkatrész z iranyban csak kis igénybevétel elviselésére alkalmas.

Villamminta (lightning)

A villamkitoltés inkabb kilsé tamaszként miikodik, mint hagyomanyos kitoltésként,
mivel olyan belsé szerkezetet hoz létre, ami a targy nehezebben nyomtathato részeit
tamasztja alg, és alig, vagy egyaltaldan nem tdmasztja meg azokat a részeket, ahol
anyomtatas anélkil is befejezhet6. A villamkitdltéssel gyorsabb nyomtatas hozhato
létre, kevesebb anyagfelhasznalassal, mint az el&z6 ketténél. A villamkitoltés ugy
mikodik, hogy azonositja és tamogatja a modell azon belsd teriileteit, amelyeknek
tamasztékra van sziikségiik a nyomtatas soran. A létrejové tamaszték egy elagazofa-szer(i
szerkezet lesz, ami villamcsapasra emlékeztet (1.c abra). A villamkitoltés hatékonysaga
abbol adddik, hogy a kiilsé tamaszokkal ellentétben, amelyeknek az épit6lemezen kell
kezdddniik, a villdamtamaszok barhol kezd6dhetnek és végzédhetnek a modell belsé
falan, igy kevesebb anyagot hasznal fel, és a nyomtatott targy nagy része teljesen
ureges maradhat. A villamkitoltés bonyolultsaga miatt a szeletelési id& kismértékben
megnd. Villamkitoltésnél a kitoltés szazalékos aranya és a felhasznalt anyag kozotti
fligg. Magas kitoltési szazalékot nem célszer(i alkalmazni a targy erésségének novelése
érdekében, inkabb masik kitoltési mintat kell valasztani. A villamkitoltés jol alkalmaz-
haté nem funkcionalis targyak nyomtatasara, példaul nagy belsé felilettel rendelkezd
targyaknal (szobor). A nyomtatashoz legalabb 2-3 falréteget célszer(i hasznalni.” Igen
gyakori az alkalmazasa az SLA-nyomtatdk esetében, ahol a technoldgia sajatossaga
miatt a tdmasztékok szama és kialakitasa nem befolyasolja a nyomtatdsi sebességet.

' Lasd: https://ultimaker.com/learn/how-to-print-like-a-flash-with-lightning-infill/
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a) b)
1. dbra: a) vonalak minta, b) cikcakkminta, c) villamminta
Forras: a szerz6k szerkesztése

Kitoltési mintak prototipusokhoz és kozepesen erds alkatrészekhez

Jellemzé kitoltési stirtiségik 15-50% kozott van. Kis és kozepes igénybevételeknek kitett
alkatrészek nyomtatasahoz a racs, haromszdg vagy harom-hatszog kitoltési mintat
kell alkalmazni, amelyek kdzepes erésséget biztositanak. A vonalak mintahoz képest
a nyomtatasi id6 példaul FDM-technoldgia esetében akar 25%-kal is nagyobb lehet.

Récsminta (grid)

Racsminta esetén a nyomtatdfej keresztirdnyban mozog, az egymasra merélegesen
futd metsz6 vonalak racsmintat hoznak létre (2.a dbra). A rdcsmintanak jobb a réteg-
tapadasa, mint az egyenes vonall (vonalak minta) kitoltésnek. Azokon a helyeken, ahol
a nyomtatasi utak keresztezik egymast, az alapanyag felhalmozddik, ami a nyomtatas
soran zajt kelt, vagy akar nyomtatasi hibat is okozhat, amikor a nyomtatéfej atmegy
rajta. A minta alakja a nyomtatas soran végig ugyanaz marad, ezaltal minden iranyban
hasonlo szilardsagot ad az alkatrésznek. A racsminta viszonylag kis mennyiségt alap-
anyag felhasznaldsaval kozepes szilardsagot nyujt. Egyenletes alatamasztast biztosit
a felsé fellletnek, de a nagy terhelést nem képes elviselni.’

Haromszégek minta (triangles)

Hasonlé a racsmintdhoz, mivel a nyomtatdszal utjai egy rétegben keresztezik egy-
mast, viszont harom iranyban nyomtatva haromszog alaku zsebek keletkeznek
a 3D-nyomtatvany belsejében (2.b abra). Mivel az egymasba illeszked6 haromszogek
egyenletesebben osztjdk el az er6ket a nyomtatvany belsejében, ndvekszik annak

szildrdsaga. A belsé haromszdgek erds szerkezetet hoznak létre, ezért a z iranyu

6 OMKAR 2022.
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er6hataroknak is képes nagyobb mértékben ellenallni. Kiilénbdz6 prototipusok
eldallitasara kivaloan alkalmas a haromszdgminta, mivel nagyobb nyomtatasi sebes-
séggel, jelentds szilardsagot biztosit, és j6 nyirasi ellenallassal rendelkezik, viszont
nyomtatas soran a sok iranyvaltoztatas a nyomtatdszal megszakadasahoz vezethet.
A nyomtatdsi id6 és anyagfelhasznalas tekintetében szinte azonos a racsmintaval.”

Harom-hatszég minta (tri-hexagon)

A harom-hatszég minta a haromszogletl és hatszoglet(i mintak keveréke, ahol a kit6lté
vonalak egy rétegen beliil keresztezik egymast. A kit6lt6 vonalak a haromszégminta-
hoz hasonléak, de kissé el vannak tolva, igy a minta minden rétegnél egyedi harom-
sz0g- és hatszogmintat hoz létre. A haromszogeket és a hatszdgeket alkotd vonalak
harom iranyban futnak, de nem talalkoznak ugyanabban a helyzetben (2.c abra).
A hdromszogek és a hatszogek egyuttmiikddése jo szildrdsagot biztosit a minden
iranybdl fennallo terhelésekkel szemben. A nyomtatas ideje a haromszogminténak
megfeleld, a minta jol megtamasztja a fels6 rétegeket. Az azonos szilardsag vizszintes
és fligg6leges iranyban alkalmassa teszi a mintat prototipusok és kdzepes mechanikai
szilardsagot igényld alkatrészek nyomtatasara.™
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2. &bra: a) racsminta, b) hdromszégek minta, c) hdrom-hatszég minta
Forras: a szerzék szerkesztése

Kitoltési mintak erds és funkcionalis alkatrészekhez
Jellemzé kitoltési stirtiségik 50% folott van. Olyan alkatrészek nyomtatasahoz alkal-

masak, amelyek tobb iranyu terhelésnek vannak kitéve, valamint nagy szilardsagot
igényelnek (paldaul polctarto). Ezek a kitoltési mintak biztositjak az er6k egyenletes

7 RAFIQUL 2020.
'8 EKARAN 2023.
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elosztasat, iranytol fuggetlendl. Ezeknek a mintédknak a nyomtatasa hosszabb idét vesz
igénybe, de el6nyiik, hogy tartds, mégis konny alkatrészeket lehet altaluk el&allitani.”

Kockaminta (cubic)

A nyomtatas Utvonalai egy rétegen beliil keresztezik egymast, és a létrehozott minta
olyan kockakat eredményez, amelyek egyik sarka lefelé néz (3.a abra). A kocka alakd
minta csokkenti a parnazas kialakuldsanak esélyét. A kitoltés belsejében légzsakok
jonnek létre, amelyek hészigetelésként szolgdlnak, és ezaltal a nyomtatvany a vizen
lebeghet. A kocka alaku kitoltés minden irdnyban jo szilardsagot és megfelel esz-
tétikat biztosit.

Osztottkocka-minta (cubic subdivision)

Az osztottkocka-minta hasonlé a kockamintdhoz, azzal a kilonbséggel, hogy
a 3D-nyomtatvany kozépsé része lreges. A nagyobb kockdk a nyomtatvany koze-
pén, a kisebbek pedig a szélén talalhatok (3.b abra). Alacsony kitoltési szazalék esetén
anyomtatvany kozepe teljesen iires lehet. A kockamintahoz képest a nyomtatasi idé
jelent&sen lerévidil, javitja a szilardsag-tdmeg aranyt, mivel a kockak elég slrlek
ahhoz, hogy megfeleld erét és tartast biztositsanak, és elég kdnnyliek ahhoz, hogy ne
eredményezzenek tul nagy sulyt. A minta hatranya, hogy nem alkalmas nagy terhelés
elviselésére, a szeletelés szamitasigényes, igy tobb id6t vesz igénybe, és alacsony
kitoltési szazalék a felsd réteg megereszkedését okozhatja.?°

Negyedkocka-minta (qarter cubic)

A negyedkocka-minta kis kockakat és téglalap alaku formakat tartalmaz, amelyek
racs alakban vannak elrendezve, ezaltal nagyobb anyags(ir(iséget és jobb mechanikai
tulajdonsagokat tesz lehet6vé (3.c dbra). Mivel a minta kis kockékat tartalmaz, haté-
konyan osztja el a sulyt, j6 szilardsagot biztosit kisebb falvastagsag mellett. A kockak
racsszer( elrendezése esztétikusabbd teszi a nyomtatvanyt. A negyedkocka-minta
alkalmas olyan alkatrészek el6allitasara, amelyeknek egyszerre kell er6snek és kony-
nylinek lennilik. Hatranya, hogy plusz réteget kell elhelyezni a nyomtatvany tetején
a parnazottsag elkerllése érdekében.

¥ Maker.io Staff 2021.
20 PRUSA 2024.
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a)
3. dbra: a) kockaminta, b) osztottkocka-minta, c) negyedkocka-minta
Forras: a szerzék szerkesztése

Oktettminta (octet)

Az oktettminta 3D-kockakbol és -tetraéderekbdl all, igy erés belsd szerkezetet hoznak
létre, f6ként ott, ahol a két forma talalkozik (4.a abra). Az oktettminta az alkatrésznek
minden irdnyban jé nyirasi ellenallast nydjt. A minta komplex formak 3D-nyomtatasara
alkalmas, mivel erds belsé szerkezettel rendelkezik, csokkenti a parnazast, és kivalé
szilardsagot biztosit. A minta hatranya, hogy a hosszabb kitoltési vonalak athidalasi
és megereszkedési problémakat okozhatnak.?’

Gyroidminta (gyroid)

A gyroidkitoltés viszonylag Uj, példaul a Cura esetében csak a 3.6-0s verzidjaban,
2018-ban vezették be. A gyroidkitoltés az egyik legfejlettebb és legelénydsebb kitdltési
minta a nyomtatott alkatrész szilardsag/tdmeg aranyanak szempontjabol. A gyroid
metsz6 2D-hulldamvonalakbdl 4llé 3D-geometria, amelynek nincsenek egyenes vona-
lai, és amely erds szerkezetet hoz létre. A gyroidmintaval kiils6 héj nélkili targyak is
nyomtathatok. A kitoltési srliséget minimalizalni lehet valtozatlan nyirdszilardsag
mellett. A gyroidkitdltés hulldmvonalak folyamatos nyomtatasaval jon létre, ahol
minden réteg kilonbdzik az eléz6tél, igy hozva létre az dsszetett hulldmos min-
tat. A gyroidkitoltéssel mar 10%-os kitoltési tényezével is jo szilardsag érhetd el.
A gyroidkitoltés egyik elénye, hogy lehet6vé teszi kdzel izotrép tulajdonsagu részek
nyomtatasat. Izotrépnak nevezziik azokat az anyagokat, amelyek ugyanolyan szi-
lardsagot és anyagtulajdonsagokat mutatnak fliggetlenil attol, hogy milyen iranyu
terhelésnek vannak kitéve. A gyroidkitoltés nem tokéletesen izotrép, de a kdbos
szimmetridja miatt hasonlé tulajdonsagokat biztosit.?? A kinyomtatott 3D-s targy
ellenalldsa mindharom tengelyen hasonlé. A gyroidkitoltésnek van az egyik legjobb

21 EKARAN 2023.
22 BOISSONNEAULT 2024.
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slirliség/szilardsag aranya a kilonbdzé mintak kozil. Ugyanolyan szilardsagu alkat-
rész eléallitdsahoz kevesebb alapanyagra van szlikség, mint mas nagyobb s(ir(iségUl
kitoltési mintak esetén. A nyomtatas sebessége a gyroidminta ives szerkezete miatt
gyorsabb lehet a tobbi kitoltéshez képest. A minta hatranyaként lehet emliteni, hogy
mivel 0sszetettebb, mint a 2D-s kitoltési mintdk, szignifikansan hosszabb szeletelési
id6t igényel. Ha a kitoltési tényezd tul nagy, és a kitdltd hulldmok tul kozel vannak
egymashoz, akkor a nyomtatdfej mozgasa rezgéseket kelthet a nyomtatéban, ami
nyomtatasi hibakat okozhat. Ezek a hibak elkeriilhet6k kisebb stirliségli nyomtatas
alkalmazasaval. A kitoltéminta tetszet6s geometridja miatt, illetve hogy héj nélkil
is lehet nyomtatni, alkalmas esztétikus modellek (példaul lampa, vaza) eléallita-
sara. A gyroidminta a konnyd suly és a megfeleld szilardsag miatt jol alkalmazhaté
a gépjarm- és repiilégépiparban, ahol az lizemanyag-felhasznalas hatékonysaga
a sulycsokkentéstdl nagymértékben fuigg.?

4. abra: a) oktettminta, b) gyroidminta
Forras: a szerz6k szerkesztése

Kitoltési mintak rugalmas 3D-nyomtatvanyokhoz

Kitoltési strliséglik 0-100% koz6tt van, vagyis adott alkatrész igénybevétele, haszna-
lati jellege hatarozza meg a kitoltés nagysagat. A kor-, kereszt- és 3D keresztmintak
biztositjak a legjobb rugalmassagot 3D-nyomtatott alkatrészeknek.

Korkérés minta (concentric)

A mintat koncentrikus korok sorozata hozza létre, ahol a kitdltés kéveti a modell keri-
leti vonalait, és a kdzéppont felé kisebbiti azokat. Kocka nyomtatasa esetén a kitoltés
sok fliggbleges négyzetbdl fog allni, henger nyomtatasa esetén a koncentrikus kitol-
tés koncentrikus koroket hoz létre a henger belsejében (5.a abra). A korkoros minta

esetén a kitoltés illeszkedik a nyomtatvany alakjahoz, ezaltal kdnnyen hajlithatéva

23 WEYHAUPT 2021; CHANDLER 2017.
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és rugalmasabba teszi az alkatrészt. Olyan nyomtatvanyokhoz is alkalmas, ahol a bels6
szerkezetnek nem kell jelent8s mechanikai igénybevételt elviselnie. A kdrkorés minta
alkalmazasa rugalmas alapanyag hasznalataval optimalis. A minta jellegzetes vizualis
megjelenést hoz létre a nyomtatvany belsejében, ami attetszé vagy félig attetszd
anyagon keresztil is lathatd. A minta gyorsabban nyomtathaté, mivel létrehozasa
altaldban korkoros iranyu folyamatos mozgast tartalmaz. A minta alkalmazasanak
elénye, hogy a sliriség valtoztatasaval szabalyozhatd a merevség, vagyis a nyomtat-
vany rugalmassaga, kevesebb az alapanyag-felhasznalasa és konnyen szeletelhetd.
A minta hatranya, hogy a felsé rétegek konnyen megereszkednek a kitéltési stirliség
csokkentésével, valamint hogy ez az egyik leggyengébb kitoltési minta.?*

Keresztminta (cross)

A minta keresztezd vonalakat tartalmaz, amelyek keresztracsot hoznak létre. A racs
és a keresztek kozotti hézag miatt rugalmas és sok hajlitast elvisel. A keresztminta jol
alkalmazhato olyan targyakhoz, amelyeknek hajlithatonak kell lennitik (példaul telefontok).
AKkitoltd minta felulrél nézve keresztre emlékeztet, ami attetsz6 alapanyagnal dekorativ
mintat nyujt (5.b abra). FDM-nyomtatas soran kevés szalvisszahtizast igényel, ami altal
a nyomtatasi id6 lerovidul. A minta alkalmazasanak hatranya, hogy vizszintes (x-y)
iranyban nem nyujt kell§ szilardsagot, mig fuggéleges (z) iranyban nem elég rugalmas.

3D keresztminta (cross 3D)

A keresztminta 3D-s valtozata, amely a nyomtatando targy belsejében 6sszekapcsolt
keresztekbél allé 3D-racsot tartalmaz (5.c abra). A 3D keresztminta minden iranyban azonos
szilardsagot biztosit, kevesebb alapanyag-felhasznalassal jar, és atlatszé anyag hasznalata
esetén esztétikus megjelenést nyujt. A minta bonyolultabb, tovabb tart a szeletelés.

NS
N \
S

S

N\ F Y
.\

#

wp, [ A

%
Nl A
> Y,
r 7 Uy ?
w { )\
,,(///nzﬁ,,'/f/’/
U, 40, ] 4
Ly, L) % Y,
v [
\ 2

’)/‘)’
//ﬁ / 2%

N

<
N

A\
TN

5. dbra: a) kérkérés minta, b) keresztminta, ) 3D keresztminta
Forrés: a szerz6k szerkesztése

24 PRUSA 2024.
% PRANAY 2024.
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Egyéb kitéltési mintak

Természetesen a Cura szeletel6programon kiviil még sok egyéb, ugynevezett gyari
szeletel6program létezik, amelyet a kiilonbdzé gyartmanyu 3D-nyomtatdkhoz ajan-
lanak a forgalmazok. Ezekben a mas tipusu programokban megtalalhatoak a Cura-ban
mar latott kitoltési mintazatok, vagy azok valamilyen kisebb médositassal ellatott
valtozatai, vagy pedig ezektdl eltér geometriat nyljté mintazatok (példaul a Super-
Slicer szeletel6programban megtalalhatd: méhsejt, Hilbert-gorbe és az Arkhimédeszi
akkord is).

A méhsejtkitoltés (6.a abra) egy hatszogekbdl allo racsot alkot, ahol a nyomtatasi
palyak nem keresztezik egymast, és amelynek f§ el6nye a nagy mechanikai ellenal-
lasa. Hatranya, hogy magas anyagfelhasznalassal jar, és a nyomtatasi id6 is jelentés
mértékben megnd emiatt.

A Hilbert-gorbe kit6lt6 minta (6.b abra) egy téglalap alaku labirintust hoz létre
a test belsejében. A minta el6nye az esztétikus megjelenés, és mivel a test tobb nagy
uregre van osztva, kdnnyen megtolthet6 a célnak megfeleléen valamilyen folyadékkal.
A kitoltd minta hatranya a hosszd nyomtatasi id6.

Az Arkhimédeszi akkord (6.c abra) egy spiral alaki minta, amely bizonyos foku
rugalmassaggal rendelkezik, f6ként, ha rugalmas alapanyagbdl allitjuk eld. A spiralis
kitoltés megkonnyiti a folyadékkal feltoltést. Mivel egyszer(i geometriarol van szo,
mind anyagot, mind id6t meg lehet takaritani a minta alkalmazasaval.®®

6. dbra: a) méhsejtminta, b) Hilbert-gérbe minta, c) Arkhimédeszi akkordminta
Forrds: a szerz6k szerkesztése

A kitoltési minta mellett jelent&sége van a kitoltési vonal irdnyanak is, amely alap-
értelmezésként 45°-ra van allitva, ezéltal FDM-technoldgia esetén mind az x iranyd,
mind az y irdnyd motor egylttesen dolgozik a nagyobb nyomtatasi sebesség érde-
kében. Adott esetben a megfeleld rugalmassag vagy szilardsag elérésére a kitoltési
szoget célszer( lehet megvaltoztatni. Ugyanakkor példaul SLA-technoldgia hasznalata
mellett a kitoltés tajoldsa nem befolydsolja a nyomtatasi id6t, azt szabadon lehet
allitani példaul a varhaté mechanikus igénybevételnek megfelelSen.

% SuperSlicerHu, lasd: https://szi-ga.gitbook.io/superslicerhu/konfig/print_settings/kitoeltesi-mintak
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A kitoltés a legtobb esetben egyenletes, de egyes programokban lehetséges
allitani, hogy a kitoltés slirlisége nagyobb legyen a kerlilet felé. A kitoltési slirliség
valtoztatasaval az alkatrész szilardsaganak és merevségének megtartasa mellett
kevesebb anyagot lehet felhasznalni. A kitoltési slirliség valtoztatasanak masik modja,
amikor a z tengely iranyaban valtozik a kit6lté minta slrlsége, vagyis a kitoltés
az alkatrész tetejének kozelében s(riibb lesz, mint az aljan. Az altaldnosan hasznalt
szeletel6programok nem tamogatjak sem az egy alkatrészen beliil, sem a nyomtatasi
meneten beliil a kitoltési mintak valtoztatasat.

Kitoltési mintak FDM-technoldgias nyomtatasi ideje
és filamentfelhasznalasa

Akitoltési mintazatok altalanos jellemzése utan célszerli megvizsgalni, hogy az egyes
mintak milyen nyomtatasi id6kkel és alapanyag-felhasznalassal jarnak egyiitt a legal-
talanosabban alkalmazott FDM-nyomtatok esetében. Mivel a nyomtatasi idé azonos
nyomtatasi jellemzdk és adott kitoltési mintazat esetén is kilonbozé lehet mas
geometridju modellek esetén, ezek dsszehasonlitasa fontos. A kitoltési mintazatok
jellemz8inek &sszehasonlitdsahoz harom mintatestet valasztottunk ki, egy 50 x 50 x
50 mme-es kockat, egy 50 mm atméréjli gombot és egy funkcionalis alkatrészt.

A kivalasztott mintatestek koziil a kocka formaja fogja legkevésbé befolyasolni
a kitoltési mintazatot, mivel csak egy vékony héjjal rendelkezik, és a falai is merélege-
sek, valamint a rétegek nagysaga tetszéleges kitoltési minta mellett is kdzel azonos.
A gomb forma is szabalyos alakzat, azzal a fontos kilénbséggel, hogy az oldalfalak
nem fliggélegesek, és minden réteg kiilénbdzd nagysagu. Mivel a 3D-nyomtatasok
alapvetéen nem kockak és gombok, hanem valds alkatrészek vagy egyéb targyak,
amelyek formaja szabalytalan, és akar szertedgazo lehet, valamint sok esetben kony-
nyitésekkel vannak elldtva, sziikséges egy ilyen targynal is elvégezni a vizsgalatot.
A szabalyos targyak eredményeihez hasonlitva egy komplexebb alkatrész eredményeit
pontosabban meg lehet hatdrozni, hogy melyik kit6ltési minta mennyire befolyasolja
a nyomtatasi id6t és a felhasznalt alapanyag mennyiségét. Mivel szamos szeletel6-
program van hasznalatban, az 6sszes ilyen programban talalhatd kitoltési mintazatot
feldolgozni hatalmas munka lenne, ami nem feltétleniil volna célszer(, és a kiilonb6z8
programokban talalhaté mintak kozott elég nagy atfedés tapasztalhato. Ezért a széles
korben hasznalt Cura szeletel&programban taldlhatd 14 darab kitoltési mintat hason-
litjuk 6ssze egymassal, mivel ez a program nemcsak széleskor(ien felhasznalhato, de
mivel ingyenes, mindenki szamara elérhetd is. A harom kiilénb6z8 mintadarabot
a rogzitett f6bb beallitasi jellemz&k mellett hat kilonbozd kitoltési stirliség valtoz-
tatasaval nyomtatjuk, mikdzben rogzitjik a nyomtatasi id6t és a szlikséges filement
hosszlsaganak nagysagat. A kapott eredményeket tablazatos formaban kozoljik,
és vonjuk le a kdvetkeztetéseket.

A nyomtatas soran alkalmazott fébb beallitasi jellemz6k:

+ nyomtato tipusa: Ultimaker S3;

+ filament: PLA;

+ fuvéka mérete: 0,4 mm,;
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+ rétegvastagsag: 0,1 mm;

« falvastagsag: 1 mm;

« also/felsd vastagsag: T mm;

+ nyomtatasi/kitoltési sebesség: 70 mm/s;

« nyomtatofej utazasi sebessége: 150 mm/s;
« visszahuzasi sebesség: 45 mm/s.

A nyomtatas soran alkalmazott beallitasi értékek koziil csak a legfontosabbakat ismer-
tettiik, azokat, amelyeknek a legnagyobb hatéasa van a nyomtatasi idére és a felhasznalt
alapanyag-mennyiségre. Természetesen szamos egyéb jellemzd van a Cura szelete-
l6programban, amelyek megvaltoztatasa lehetséges, de az alapbeallitasok allanddra
vételével, a kitoltési tényez6 megvaltoztatasaval dsszehasonlithaték a kilonbdzé
kitoltési mintak alapanyag-felhasznalasai és nyomtatasi idéi.

1. tablazat: Kitéltési mintak nyomtatasi idejének valtozasa a kitéltési stirliség valtozasanak fliggvényében
50 x 50 x 50 mm-es kocka nyomtatdsa esetén

Kitoltési siirliség (%)
Fsz.  |Kitdltésimintaneve |10 30 50 |70 |90 100
kitoltési minta nyomtatasi ideje (6ra.perc)

1 racs 5.10 7.21 9.39 11.58 1414 15.24
2 vonal 5.00 718 9.36 11.55 1413 15.20
3 haromszog 4.57 716 9.34 11.52 1412 15.16
4 harom-hatszog 4.54 71 9.30 .47 14.10 15.13
5 kocka 4.58 716 9.33 11.51 14.10 15.19
6 osztott kocka 4.45 6.24 7.27 8.15 8.54 9.16
7 oktett 4.57 716 9.35 11.49 14.07 15.18
8 negyed kocka 4.59 714 9.35 11.50 14.07 15.18
9 korkoros 4.39 7.03 9.26 11.49 1412 15.23
10 cikcakk 4.57 716 9.34 11.52 1413 15.20
1 kereszt 4.54 8.32 12.10 17.08 22.32 24.33
12 3D kereszt 4.53 7.58 11.09 14.50 19.08 20.38
13 gyroid 5.01 8.1 13.03 18.01 2313 25.53
14 villam 3.55 412 4.22 4.26 4.34 4.39

Forras: a szerz6k szerkesztése

Az 1. tablazatban lathatd, hogy a 14 db kitoltési mintabol 9 db szinte teljesen azonos
nyomtatasiidé-jellemzékkel rendelkezik. Az osztottkocka-minta viszont [ényegesen
kisebb, a kereszt-, 3D kereszt- és gyroidmintak pedig sokkal nagyobb nyomtatasi idével.
A villdAmminta nyomtatasi ideje alig mutat eltérést a kitoltési slirliség valtoztatasa
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kdzben, ami betudhato annak, hogy igazdbol a minta inkabb alatdmasztasként
szolgdl, és a test belsejének nagy része lreges marad. Mivel a test formaja (kocka)
adott, ezért a kitoltési slrliség valtoztatasanak alig van hatdsa a nyomtatasi idére.
A villdmminténal, mikdzben a kitéltés 10%-rol 100%-ra nd, a nyomtatasi idé mind-
6ssze 19%-kal novekszik.

2. tablazat: Kitéltési mintak nyomtatasahoz sziikséges filament hosszusaganak valtozasa a kitéltési
stirliség valtozasanak fiiggvényében 50 x 50 x 50 mm-es kocka nyomtatdsa esetén

Kitoltési siiriiség (%)
Fsz. |Kitdltésimintaneve |10 30 50 |70 |90 100
nyomtatashoz sziikséges filament hosszusaga (m)

1 racs 4,01 7,46 10,92 14,39 17,85 18,70
2 vonal 4,01 7,46 10,92 14,40 17,87 18,70
3 haromszog 3,98 7,47 10,93 14,39 17,85 18,71
4 harom-hatszog 3,91 7,35 10,83 14,29 17,74 18,61
5 kocka 4,00 7,45 10,.89 14,36 17,85 18,70
6 osztott kocka 3,40 5,66 6,89 7,76 8,51 8,63
7 oktett 3,96 7,46 10,91 14,36 17,76 18,70
8 negyed kocka 3,98 7,42 10,91 14,35 17,80 18,70
9 korkoros 3,47 7,05 10,63 14,22 17,81 18,70
10 cikcakk 3,98 7,47 10,93 14,39 17,86 18,70
1 kereszt 3,60 6,49 9,17 12,06 14,81 15,31
12 3D kereszt 3,52 6,05 8,54 11,09 13,62 14,05
13 gyroid 4,01 7,43 10,72 14,14 17,47 18,31
14 villam 2,20 2,43 2,55 2,58 2,71 2,72

Forras: a szerz6k szerkesztése

AKkitoltési mintak nyomtatasahoz felhasznalt filament hosszanak a valtozasai lathatok
a 2.tablazatban. A 14 db kitoltési mintabol 10 db szinte azonos filamentfelhasznaldssal
rendelkezik. A gyroidminta érdekessége, hogy benne van az azonos felhasznalt alapanyag
csoportjaban, ugyanakkor viszont az 1. tablazat szerint a legmagasabb nyomtatasi
idével rendelkezik. Az osztottkocka-kitéltéshez hasznalt anyagmennyiség a névekvd
kitoltési szazalékok esetén akar az 50%-os érték ala is csokkenhet a kocka- (racs- stb.)
mintahoz képest. A kereszt- és 3D keresztmintak sajatossaga, hogy annak ellenére,
hogy hosszi nyomtatasi idékkel rendelkeznek, a felhasznalt alapanyag mennyisége
mégis csokken. A villdamminta itt is egyenletes, alig novekvé emelkedést mutat, mivel
a kitoltési szazalék novekedése lényegesen nem befolyasolja a nyomtatasi idé mellett
a felhasznalt alapanyag mennyiségét sem.
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3. tablazat: Kitéltési mintak nyomtatasi idejének valtozasa a kitéltési stirliség valtozasanak fliggvényében
50 mm atmérdjii ggmb nyomtatasa esetén

Kitoltési siirliség (%)
Fsz. |Kitltésimintaneve |10 30 50 |70 |90 100
kitoltési minta nyomtatasi ideje (6ra.perc)

1 racs 2.55 4.08 5.20 6.32 7.43 8.20
2 vonal 2.56 4.08 5.20 6.32 7.43 8.19
3 haromszog 2.54 4.07 519 6.31 7.42 8.18
4 harom-hatszog 2.53 4.06 518 6.30 7.41 817
5 kocka 2.54 4.07 519 6.31 7.42 8.18
6 osztott kocka 2.46 3.38 410 4.37 5.00 5.08
7 oktett 2.56 4.09 5.21 6.34 7.46 8.22
8 negyed kocka 2.57 4.09 5.21 6.34 7.46 8.22
9 korkoros 2.44 4.00 513 6.24 7.36 8.13
10 cikcakk 2.54 4.07 519 5.31 7.44 8.19
1 kereszt 2.59 4.40 6.54 9.23 12.05 13.29
12 3D kereszt 2.56 4.26 6.15 8.13 10.19 11.22
13 gyroid 2.56 4.39 710 9.45 12.30 13.53
14 villam 2.27 2.36 2.41 2.44 2.49 2.50

Forras: a szerz6k szerkesztése

4. tablazat: Kitéltési mintak nyomtatasahoz sziikséges filament hosszusaganak valtozasa a kitoltési
stirliség valtozasanak fiiggvényében 50 mm atmérdjli gomb nyomtatdsa esetén

Kitoltési siirliség (%)
Fsz. |Kitsltésimintaneve |10 30 50 |70 |90 100
nyomtatashoz sziikséges filament hosszusaga (m)

1 racs 2,16 3,97 5,77 7,56 9,36 9,80
2 vonal 2,21 3,99 5,78 7,58 9,37 9,80
3 haromszog 2,15 3,97 5,76 7,56 9,36 9,80
4 harom-hatszog 2,12 3,94 5,74 7,54 9,32 9,77
5 kocka 2,15 3,95 5,76 7,55 9,34 9,78
6 osztott kocka 1,85 2,98 3,53 4,05 4,49 4,43
7 oktett 2,20 3,99 5,78 7,58 9,37 9,81
8 negyed kocka 2,20 3,98 5,78 7,57 9,37 9,81
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Kitoltési stiriiség (%)

Fsz. |Kitoltési minta neve 10 | 30

50 |7o |9o |1oo

nyomtatashoz sziikséges filament hosszusaga (m)

9 korkoros 1,87 3,73 5,59 7,45 9,32 9,78
10 cikcakk 2,15 3,97 5,76 7,56 9,38 9,81
n kereszt 2,08 3,43 4,91 6,32 7,82 8,16
12 3D kereszt 1,98 3,23 4,55 5,83 718 7,49
13 gyroid 2,16 3,99 5,68 7,45 9,22 9,63
14 villam 1,27 1,40 1,05 1,51 1,59 1,55

Forras: a szerz6k szerkesztése

GOmb mintatest kiilonbdz6 kitdltési mintainak valtozo kitoltési stirliséggel torténd
nyomtatasakor hasonlé tendenciakat kapunk, mint a kocka nyomtatasakor. A koc-
kanal levont kovetkeztetések a gomb nyomtatasakor is alapvetden igazak, minimalis
szamszer( eltérésekkel, ami abbol adodik, hogy a gomb alakja meghatarozza, hogy
mas és mas nyomtatasi rétegek alakulnak ki. Megallapithatd, hogy mindkét elemi
mintatest hasonlé nyomtatasi idékkel és filamentfelhasznalasi jellemz&kkel rendelkezik.

A harmadik elemzés egy valdsagos alkatrész (valtokar gombfej agyazasa) esetében
torténik, ahol tobbféle geometria el6fordul, illetve a nyomtatas sorén alatamaszta-
sokat is célszer(i alkalmazni. Az alatdmasztas jelen esetben egy masodik extruderrel
valésul meg. PVA, vagyis vizzel oldhat6 filament alkalmazasaval. Az alapbeallitasi
jellemz6k megegyeznek a kocka és a gomb bedllitasaival, kiegészitve a tamasztékra
vonatkozdkkal:

+ tamasz elhelyezése: mindenhol;

+ tamasz tulnyuldsi szoge: 45°;

+ alatdmasztas kitoltési stirlisége: 50%;

+ alatdmasztas nyomtatasi sebessége: 35 mm/s.

5. tablazat: Kitéltési mintak nyomtatasi idejének valtozasa a kitéltési stirliség valtozasanak fliggvényében
adott alkatrész nyomtatdsa esetén

Kitoltési siirliség (%)
Fsz. |Kitoltésimintaneve |10 |30 |50 |70 |90 | 100
kitoltési minta nyomtatasi ideje (6ra.perc)
1 racs 9.28 9.39 9.49 9.58 10.07 101
2 vonal 9.28 9.40 9.49 9.59 10.07 101
3 haromszog 9.28 9.40 9.49 9.58 10.07 10.12
4 harom-hatszog 9.25 9.40 9.49 9.57 10.07 10.10
5 kocka 9.27 9.39 9.49 9.57 10.07 101
6 osztott kocka 9.14 9.32 9.47 10.02 1015 10.21
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Kitoltési siiriiség (%)
Fsz. |Kitsltésimintaneve 10 30 50 |70 |90 | 100
kitoltési minta nyomtatasi ideje (éra.perc)

7 oktett 9.26 9.39 9.48 9.58 10.07 1012
8 negyed kocka 9.26 9.39 9.49 9.58 10.07 1012

korkoros 8.54 9.03 9.19 9.35 9.51 9.57
10 cikcakk 9.28 9.40 9.49 9.58 10.08 10.13
1 kereszt 9.27 9.39 9.57 10.09 10.30 10.39
12 3D kereszt 9.28 9.39 9.52 10.03 10.22 10.29
13 gyroid 9.22 9.37 9.53 10.09 10.25 10.34
14 villdm 8.58 9.05 9.09 Im 9.14 9.14

Forras: a szerz6k szerkesztése

6. tablazat: Kit6ltési mintak nyomtatasahoz sziikséges filament hosszisaganak valtozasa a kitéltési
stirliség valtozasanak fiiggvényében adott alkatrész nyomtatdsa esetén

Kitoltési siirliség (%)
Fsz. |Kitéltési mintaneve |10 30 |50 |70 |90 | 100
nyomtatashoz sziikséges filament hosszusaga (m)

1 racs 4,90 5,06 5,21 5,36 5,52 5,53
2 vonal 4,90 5,06 5,21 5,36 5,52 5,53
3 haromszog 4,90 5,06 5,21 5,36 5,52 5,53
4 harom-hatszog 4,86 5,06 5,20 5,36 5,50 5,52
5 kocka 4,90 5,05 5,21 5,37 5,51 5,53
6 osztott kocka 4,52 4,71 4,91 512 5,33 5,38
7 oktett 4,88 5,05 5,21 5,36 5,51 5,54
8 negyed kocka 4,89 5,05 5,21 5,36 5,51 5,54
9 korkoros 4,43 4,57 4,79 513 5,47 5,55
10 cikcakk 4,90 5,06 5,21 5,36 5,52 5,54
1 kereszt 4,85 4,96 513 5,21 5,41 5,41
12 3D kereszt 4,86 4,96 5,10 517 5,37 5,37
13 gyroid 4,84 5,01 517 5,33 5,49 5,50
14 villam 4,44 4,48 4,51 4,52 4,54 4,52

Forras: a szerz6k szerkesztése

Egy funkcionalis alkatrész nyomtatasa esetén a kitoltési mintak nyomtatasi idejének
és a filament hosszanak valtozasi tendencidi megegyeznek a kocka és gdmb mintatest
nyomtatasaéval, kilénbség inkabb a kitoltési slrliség valtozasaban lathato. Amig

46 Hadmérnok « 19. évfolyam (2024) 2. szam



Kovacs et al.: Kitoltési mintazatok a 3D-nyomtatasban és azok hatasa...

a kocka és a gdmb nyomtatéasakor a 10% és a 100% kitoltés kdzott haromszoros,
négyszeres kiilonbségek adédnak mind a nyomtatasi id6, mind az alapanyag-fel-
hasznalas tekintetében, addig a funkcionalis alkatrésznél ezek a kiilonbségek alig
1,1-1,2-szeresek. Ezek a kicsi valtozasok abbdl adédnak, hogy a funkcionalis alkat-
rész alakja jelent8sen eltér az elemi formaktol, nem nagy belsé tireggel rendelkezik,
hanem sok vékony fala van, ahol a falvastagsag miatt kevésbé meghatarozo a belsé
rész kitoltése. Tovabbi id6- és anyagfelhasznalassal jar a tamaszték elkészitése is, ami
szintén megnoveli a nyomtatasi idét és a felhasznalt anyag mennyiségét. Amennyiben
a kapott eredményekbdl levessziik a sok falvastagsag és tdmaszték elkészitéséhez
szikséges id6t és anyagmennyiséget, akkor alapvet&en hasonlé értékeket kapunk,
mint a kocka és a gdbmb esetében.

Osszefoglalas

A cikk 6sszefoglalta és felhasznalasuk szerint (egyszer( és gyors nyomtatvanyokhoz,
prototipusokhoz és kdzepesen erGs alkatrészekhez, erés és funkcionalis alkatrészekhez
valamint rugalmas nyomtatvanyokhoz) csoportositotta a kiilonboz6 kitoltési minta-
kat, jellemezte azokat, és megfogalmazta az adott mintak felhasznalasi lehet6ségeit.
Bemutatta alkalmazasuk f6bb elényeit és lehetséges hatranyait. Utmutatast nyujtott
az egyes kitoltési mintak 3D-nyomtatas soran torténd alkalmazasara. Prébatestnyom-
tatasokkal hasonlitotta 6ssze egymassal a kiilonféle kitoltési mintakat, és hatarozta
meg az azok nyomtatasahoz sziikséges id6felhasznalast és alapanyag-mennyiséget.
Avizsgalatokat harom probatest esetén végeztiik el, egy kocka, egy gomb és egy tény-
leges funkcionalis alkatrész esetén. A harom prébatest nagymértékben kiilonbozott
egymastoél, mert a kocka esetén csak fliggéleges és meréleges oldalakkal szamol-
hattunk, a gdmb esetén viszont minden réteg nagysaga kiilonb&z6 és az oldalfalak
is ferde feluletekbdl alltak, a funkcionalis alkatrész pedig egyesitette mindkét elemi
probatest jellemz6it. A mintadarabokat hat kiilonboz6 kitoltési sirliség valtoztatasaval
nyomtattuk, kdzben rogzitettitk a nyomtatas id6sziikségletét és a felhasznalt filament
hosszusagat. A harom kiilénb6z6 prébatest nyomtatasa esetén a kiilonbozé kitoltési
mintak nyomtatasi idejének és filamentfelhasznalasanak tendenciai hasonlo jelleget
mutattak, kiilonbség a kitoltési strliség valtozasaban tapasztalhatd.
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Kozuti hidak katonai és polgari
terhelési osztalyairol

Military and Civil Load Classes for Road Bridges

Absztrakt

A kézuti hidak teherbirasanak polgari és katonai osztalyozasa sok hasonlésagot mutat.
A polgariéskatonai eljarasokat 6sszehasonlitd tanulmany céljaa STANAG 2021 magyarorszagi
alkalmazasanak el6segitése. A katonai besorolas gyors mddszere lehet konverzids
eljdrasok kidolgozasa a polgari hidaknal mar alkalmazott mddszerhez hasonlatosan.
Az elemzés javaslatokat ad a katonai besorolas eqyes részletszabalyaira, valamint eqységes
Jjeldlésrendszert fogalmaz meg.

Kulcsszavak: STANAG 2021, hid, hidszabalyzat, teherbiras, uj jel6lésrendszer

Abstract

Civilian and military classifications of the load capacity of road bridges show many similarities.
The purpose of the study comparing civil and military procedures is to promote the
application of STANAG 2021 in Hungary. A quick method of military classification of
bridges can be the development of conversion procedures similar to the method already
used for civilian bridges. The analysis gives suggestions for the rules of some details of the
military classification, and this paper proposes a unified new signal system for the load
capacity of bridges.

Keywords: STANAG 2021, bridge, bridge code, load capacity, new marking system
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Bevezetés

A katonai jarmiivek és az ezek altal hasznalni kivant hidak, atkelSk teherbirasi osz-
talyozasara a NATO Egységesitési Egyezményt adott ki (STANAG 2021). Az egyez-
mény és a mogottes AEP-3.12.1.5 NATO szabvany cime: Hidak, kompok, tszémdivek
és jarmlivek katonai teherbirasi besorolasa.?

Vizsgalodasom elsd részében roviden a polgari hidszabalyzatok, hidtervezési
el6irasok eddigi fejlédését és kétlépcsés rendszerét mutatom be, ami sok hasonlé-
sagot mutat a katonai el6irasokkal. Mivel a polgari hidak 1993-t6l hasznalt Gzemi
teherbirasa és annak gyors bevezetése parhuzamba allithato az el6ttiink allé katonai
MLC-besorolasi feladattal (military load classification), érdemes és hasznos ennek
részletes bemutatasa és megismerése.

Elemzésem masodik részében részletesebben foglalkozom a STANAG 2021 kdzuti
hidakra vonatkozé teherbirasi osztalyaival. Javaslatokat fogalmazok meg a katonai
hidteherbiras-szabvany egyes részleteivel kapcsolatosan. Végezetiil a gyakorlatot
nagymértékben segitd és nélkilozhetetlen, egységes jeldlésrendszerre teszek javaslatot.

A téma aktualitdsat adja a STANAG 2021 alkalmazasanak hazai elmélyitése
mellett az is, hogy napjainkban folyamatban van a polgari hidtervezési el8irasok
gyokeres megujitasa, amirél kilon tanulmanyban szamoltam be.?

Kozati hidak teherbirasanak polgari osztalyozasa a hidtervezési
elGirasokban

A legels6, kozuti hidak tervezésére vonatkozoé magyarorszagi el6irds 1910-ben jelent
meg.* A jogszabalyként kihirdetett hidszabalyrendeletben haromféle terhelési osztaly
talalhatd.

1935-ben jelent meg a masodik kozuti hidszabalyzat ,ideiglenes” jelz&vel.”
A hasznos terhek nem valtoztak, csak a budapesti kézuti Duna-hidakra jelent meg
egy kilon terhelési osztaly.

A sorrendben a harmadik szabalyzatot, szintén ideiglenes jelz&vel, 1950-ben
adtak ki, otféle® terhelési osztallyal.’

Az 1956-ban megjelent szabalyzat dgazati szabvany volt, négyféle terhelési
kategoriaval (A, B, C és D).2 11 évvel késébb szintén dgazati szabvany volt az 1967. évi
hidszabalyzat, amiben eggyel kevesebb, haromféle hasznos jarm(iteher jelent meg.°

2 Atovabbiakban az egyezményre és a mogottes szabvanyra egylttesen STANAG 2021-ként hivatkozom, hason-
l6an a szabvény sajat szovegében talalhaté 6nhivatkozasokhoz.

HAjOs 2024.

33.034/1910 KM. rendelet.

KHSZ 1935.

Ekkor bevezetett terhelési osztalyok a legnagyobbtol a legkisebbig: I/A, I/B, II, Il és IV.

KHSZ 1950.

KHSZ 1956.

KHSZ 1967.
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Ezt a szabvanyt 1979-ben mdédositottak, ami jelentdsen érintette a jarm(iterhek
intenzitasat,' ezért teherbirasi szempontbdl ez kiilon korszaknak tekintendd.

A polgari szabélyozasban a kovetkez6 valtas 1986-87-ben volt. Egyetlen el8iras
helyett fejezetenként kiildn szabvanyok jelentek meg, igy a hidszabalyzatbél szab-
vanysorozat lett."" Az egyes kotetek kozil csak az altalanos szabalyoknak jelent meg
Uj valtozata 1991-ben (1. tablazat).

1. tablazat: Polgari hidtervezési magyar szabvanyok 196 7-t6l napjainkig

1967 |1986-87 1991 Szabvany cime Hatalyos?
MSZ-07-3700:1987 | MSZ-07-3700:1991 |,Kozuti hidak létesitésének | érvényben
altalanos szabalyai”

~ | MSZ-07-3701:1986 Kézuti hidak erétani szami- | 2010. 12. 31-ig

bt tasa

§ MSZ-07-3702:1987 Acélhidak tervezése 2010.12. 31-ig

m

'5' MSZ-07-3709:1987 »Beton, vasbeton és feszitett | 2010. 12. 31-ig

u‘ vasbeton kozuti hidak ter-

> vezése"
MSZ-07-3710:1987 Kozuti 6szvérhidak tervezése | 2010. 12. 31-ig
MSZ-07-3711:1986 Fahidak tervezése 2010.12. 31-ig

Forras: a szerzé szerkesztése

Az eurdpai unids csatlakozassal kotelezettséget vallaltunk az egységes eurdpai
méretezési szabvanycsaldd, az Eurocode bevezetésére és az ezzel ellentétes nemzeti
szabvanyok kivezetésére. Az 1. tablazat szerinti szabvanyok egyszerre, 2010. decem-
ber 31-én lettek visszavonva az altalanos szabalyokat tartalmazé kotet kivételével,
ami ma is hatalyos. Helyettlk a hidtervezési el&irasokat a magyar hidasztarsadalom
dtmenekitette az Utiigyi Miszaki El8irasokba (UME). Az UME-k nem nemzeti szab-
vanyok, hanem a kozutépitési agazat sajat muszaki normai."? Ezek az Eurocode-hoz
képest ,alacsonyabb” rangui ,mUszaki normak”, amelyek hasznalhatok az Eurocode
alternativajaként.™ Az elsé hidtervezési UME-kétetsorozat 2002-ben jelent meg. A hat
kotet elsé megujitasa 2004-2005-ben volt, majd 2011-ben szintén egyszerre jelent
meg hat Uj kotet, amelyek ma is hatalyosak.™

A két legfontosabb mddositas, hogy a kocsipalya egyenletes megoszIé terhelését nem kell figyelembe venni
a terhelési osztalyhoz tartozd jarmdi altal elfoglalt teriileten, és a nagyobb terhelés(i jarm(iveket a kocsipalyan
kereszt iranyban nem kell teljesen a szegélyhez legk6zelebb (legkedvezétlenebbiil) elhelyezni.

" MSZ 07-3700, 3701, 3702, 3709, 3710, 3711.

2 HAJOs 2022.

B HAJOs 2023.

™ e-UT 07.01.12:2011.
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Végigtekintve a polgari hidtervezési el8irasaink megujitasanak gyakorisagat
(1950, 1956, 1967, 1979, 1986, 2002, 2004, 2011), a leghosszabb érvényii el&iras
az 1986. évi volt, a legrévidebb pedig a 2002. évi elsé UME.

1910-t8l napjainkig dsszesen tizféle polgari hidtervezési el6iras volt, 6sszesen
harmincféle idedlis jarmUteherrel.

Kozuti hidak Gizemi teherbirasanak bevezetése

Az el6z6 fejezetben felvazoltam az egymast valté hidszabalyzatokat, kizarolag
a hasznos kozuti jarm( alapértékének valtozasat emlitve. Természetesen az egyes
el8irasok kilonboznek a teherbiras igazolasara vonatkozo szabalyozasban, tiikrzve
a méretezéselmélet valtozasat, amelyre itt nem tériink ki.

1988-ban megjelent egy Uj jogszabaly,” amely szabadon engedélyezte a 40 tonna
Ossztdmeget meg nem haladé jarmiivek kdzlekedését azok tengelyszamatdl fliggetlendil,
amennyiben egyik tengely terhelése sem haladja meg a 10 tonnat. A jogi szabalyozas
jelent6sen megel6zte ezen jarmivek tomeges elterjedését, igy néhany évig a kozuti
hidak szabalyozasa, lizemeltetése érdemben nem rendezte ezt az Uj helyzetet.

Az orszagos kozutak kezelési gyakorlata szerint egészen 1993-ig (!) a 20 tonna
és annal nagyobb teherbirast a hidaknal tilté tablakkal nem jelezték. Tilto tabla hia-
nyaban pedig 1988-t6l példaul egy 20 tonna teherbirasu hidon szabadon és jogkdvetd
modon kozlekedhetett akar egy 40 tonna 6ssztémeg(l jarm is!

A novekvd teherforgalom miatt az 1990-es évek elejére halaszthatatlanna valt
a meglévd hidak sulykorlatozas-szabalyozasanak gyors kezelése, csak az orszagos
kozuthalézaton kdzel 6000 hid teherbirasanak felulvizsgalata.

Megoldasként a dr. Toth Erné orszagos kozuti féhidasz vezetésével miikodd
Hidszabalyzat Bizottsag kidolgozta és bevezette a hidtervezési eléirasokban talalhaté
teherbirasi osztalyok mellé az tizemi teherbirasi osztalyozast. Ezzel minden hid ket-
t6s teherbiras-besoroldst kapott, egy tervezési eredetlit és egy egyszerdsitett lizemi
teherbirasit. Az izemi teherbirasi besorolas célja az volt, hogy athidalja a hidak épitési
irataibol tobbnyire ismeretes tervezési teherbiras (mint lattuk, harmincféle) és a hid
aktualis allapotabodl adodo eltéréseket. Az lizemi teherbirasi kategoridkat ugy alkottak
meg, hogy az egyes lizemi teherbirasi értéket nevesitd jelz8szam megfeleljen a hidon
kitablazandé 6ssztomeg-korlatozasnak tonnaban kifejezve. Az lizemi teherbirasjelzés
perjel utani része (/993) a bevezetés évére emlékeztet (1993). Azaz, ha az tzemi
teherbiras 40/993, akkor a mindennapi kozlekedésre mértékado jarmditeher 40 tonna,
igy nincs szlikség korlatozasra, mivel 40 tonna felett csak kiilon engedélyezéssel
kozlekedhet jarm(i. Ha pedig az lizemi teherbiras 16/993, akkor a hidon 16 tonna
0ssztomeg-korlatozast kell kitablazni.

A fenti Gzemi teherbiras véletlenil sem keverendd dssze a hidak tervezésére
vonatkozo elSirasokban szerepld jarm(terhek Gzemi értékével. A jarmiteher Gizemi
értéke ugyanis a karakterisztikus érték (példaul 80 tonna) mellett egy olyan kisebb
teher (példaul 32 tonna), amivel gyakori teherkombinacidkhoz tartozo igazolasokat

' 10/1988. (XI. 24.) KM rendelet meghatarozott jarmiivek kozuti kozlekedésének feltételeirsl.
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kell végezni (példaul vasbeton szerkezet repedéskorlatozasa). Sajnos a hid tizemi teher-
birasa emiatt nem a legszerencsésebb megnevezés, mégis ez terjedt el a szakmaban.

A Hidszabdlyzat Bizottsag 1993-ban kidolgozott egy segédletet az izemi teherbi-
rasi értékek meghatarozasahoz, nyolcféle tizemi idealis jarm(ivet alkotva (3, 6, 9, 12,
16, 22, 32 és 40 tonna), amelyek terhelései nagyon kozel estek az akkor ténylegesen
kozlekedd jarmUitipusok tényleges terheléséhez. Ma mar ez nem igaz, a kdzlekedé jar-
mUivek tobb esetben azonos dssztémeg mellett kedvez6tlenebb tengelyelrendezéstiek
a hidak szempontjabdl. Ez azonban mar témanktol elkiiloniils, de aktualis probléma,
amivel a kdzeljovében a kozuti hidkezelSknek foglalkozni kell.

Kozati hidak tizemi teherbirdsanak konverziés meghatarozasa

Az orszagos kozuthaldzaton fekvé hidakra 1993-ban bevezetett lizemi teherbiras
meghatarozasahoz a Hidszabalyzat Bizottsag eljarasrendet készitett, ami alapjan
a 19 megye kozutkezeldjének hidaszmérnoke elvégezhette a besorolast.

Az eljarasrend megadta a ténylegesen kozleked6 jarmiivekre nagyon hasonlito
idedlis jarmUveket, és elSirta, milyen esetben kell a hidra egy vagy két jarmivet
helyezni, valamint kell-e egyidejli megoszlé terhelést is alkalmazni. A besorolas igény-
bevétel-6sszehasonlitassal tortént, jellemz&en nyomatéki és nyirderé-vizsgalattal,
akarcsak a STANAG 2021 jarmUosztalyozasanal.

A szakmapolitika részérél hatarozott igény volt, hogy a ndvekvé kézuti teherfor-
galmat a lehetd legkisebb mértékben korlatozzak a gyenge teherbirasu hidak. A kritikus
hidak er&sitésére, feltjitasara alig volt forras, ezért elfogadtak a globalis biztonsagi
szint kismérték(i csokkentését, megengedve, hogy alapértéki igénybevétel-6sszeha-
sonlitasnal 10% tuligénybevétel adddjon. Emellett lehet&ségként bevezették, hogy
tovabbi csokkentéseket is el lehet fogadni jarulékos forgalomtechnikai intézkedés
mellett (példaul sebességkorlatozas, kovetési tavolsag korlatozasa, hid besziikitése,
valtakozo iranyu forgalomiranyitas).

Az orszagos kozuthalozaton lévé mintegy 600 hid lizemiteherbiras-besorolasat
segitette egy egyszer(i szamitogépes program, ami tdmaszkdz fiiggvényében grafiku-
san megadta a kéttamaszu tartdn értelmezett legnagyobb mez&kdzépi nyomatékot
és a legnagyobb nyirderét. Emellett a budapesti kdzponti Hidosztaly tovabbi atvaltasi
szabalyokat is készitett, amelynek szamitasait dr. Trager Herbert korabbi féhidasz
végezte (példaul 1910. évi 20 tonnas gézekére méretezett hid 6,5 méter tamasz-
kozig megfelel 40/993 lizemi terhelésre, 6,5 és 9,0 méter tamaszkoz kozott pedig
32/993 lizemi terhelésre).

A besorolas lassan haladt, évekig elhuzodott. 1995-96 koriil a hidnyilvantartas-
ban mar minden hidnak szerepelt az lizemi teherbirasa, a 40 tonna alattiak helyszini
kitablazasa viszont a mai napig mutat még hianyossagot.
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Kozati hidak szabalyzati és lizemi teherbirasanak jogallasa és kélcsonos
viszonya

Az1993-ban bevezetett lizemi teherbirds meghatarozasa a bemutatott igénybevétel-
0sszehasonlité modszer mellett részletes szamitassal is megengedett volt, néhany
esetben ezt kellett alkalmazni. Az lizemi teherbiras egyértelmii gyors tajékoztatast
adott, hogy a hid mekkora &ssztdmegti jarm(vet bir el biztonsagosan.

1993-tol tehat minden orszagos kdzuti hidnak kétféle teherbiras-besorolasat tartjak
nyilvan, egy tervezési hidteherbirast (ez a fentebbi harmincféle) és egy tizemi teherbirast.

A kétféle teherbiras jogi megitélése, tulajdonsaga eltérd. A tervezési teherbirast
a hid tervez6je, esetleg a hidat vizsgald szakért6 hatarozhatja csak meg. E tervezének,
szakért6nek szakmagyakorlasi jogosultsaggal kell rendelkeznie, és a hid besorolasanak
szlikséges dokumentuma hidterv, statikai szamitas vagy szakvélemény. A tervezési
teherbiras értéke lehet a hatalyos és elmult id6k hidszabalyzatai szerinti teherosztaly
(emlitett harmincféle), és lehet az 1993-ban bevezetett tizemi teherosztaly is. Fészabaly,
hogy a tervezési teherbirast tervvel, statikai szamitassal kell dokumentalni.

Sajnos vannak kézuti hidak, amelyeknek elvesztek az épitési tervei, iratai. Ekkor hiteles
forrasnak tekinthetjiik a régi nyilvantartasi adatokat, amennyiben azokban ez az adat szerepel.

Kiilonleges az 1950 elétt éplilt hidak esete, ha nincsenek meg sem a terveik, sem
a nyilvantartasi adataik. Tekintettel arra, hogy ezen hidcsoport tipikusan kis nyilasu,
tobbségében boltozat vagy kisebb nyilasu vasbeton lemez, a hidnyilvantartasban ezek
1910. évi 20 tonnas teherbirassal lettek felvéve. E hidcsoport esetében a becsiilt teher-
biras tehat kell§ dvatossaggal kezelendé.

Az lizemi teherbiras meghatdrozasa 1993-t6l kezel&i hataskorben volt, tehat
a besorolast tobbségében a kozutkezeld hiddszmérnoke végezte el szakmagyakor-
lasi jogosultsag nélkil. A besorolas kiindulé adata a tervezési hidteherbiras volt,
a kdvetendé eljarast pedig a Hidszabalyzat Bizottsag megadta. Kiilonleges esetekben
eléfordult az tizemi teherbiras besorolasaban tervezé vagy szakért6 kdzremiikddése
is, de ez csak ritka kivétel volt.

Az lizemi teherbiras emiatt egy rugalmasabb adat, amelynek mddositasahoz
nem kotelez6 tervezdi er6tani szamitas, szakvélemény, ellentétben a tervezési teher-
birassal. gy az izemi teherbiras egyszer(ibben, a kdzutkezeld sajat hataskorében is
médosithato egy hid allapotromlasabdl fakadoé teherbiras-csokkentés miatt, vagy
akar halozati forgalomszervezési okbol.

A tervezési és lizemi teherbiras besorolasa egymassal szoros dsszefliggést kell
mutasson, mivel az lizemi teherbiras alapvet&en a tervezési teherbirasbol szarmazik,
de nem kizarolagosan. Példanak nézziink egy B jelti' tervezési teherbirasu hidat,
aminek tizemi teherbirasa 40 tonna, azaz nincs rajta 6ssztdmeg-korlatozas. Ha a hid
kezel6je olyan sulyos allapotromlast tapasztal, ami miatt sziikségesnek latja kezeldi
hataskoérben &ssztomeg-korlatozas bevezetését, akkor egyszerlien modosithatja
az Uzemi teherbirast 20 tonnara, mikdzben a tervezési teherbirasa a hidnak marad B
jeld, hiszen annak mdédositasa hidtervez6i, hidszakértéi kompetencia.

6 Ajelti teherbirasi osztéalyban a hidra helyezend6 jarmi tomege 80 tonna, B jelli teherbirasi osztalyban 40 tonna,
a kocsipalya maradék részeit pedig egyenletesen megoszI6 fiiggéleges hasznos teherrel kell szamitani.
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STANAG 2021 szerinti hidteherbirasi osztalyok

A polgari és katonai méretezéselmélet alapjai azonosak, de a terhek jellemz6i (karak-
terisztikus érték, gyakorisag, egyidejliség stb.) és a teherbiras-igazolashoz sziikséges
parcialis és dinamikus tényezdk eltér6k lehetnek. Jelen tanulmanyban kizarélag
a katonai hidteherbiras lehetséges kiilonboz8 eseteit tekintem at, ezekhez tartozé
tényez6k és egyéb részletmegfontoldsok nem témai elemzésemnek.

A STANAG 2021 A melléklete megadja a 16 + 16 db idealis jarm(vet lanctalpas
és gumikerekes esetekre, amelyek a katonai terhelés alapjat képezik. A teherbiras
meghatdrozasanak modjat, ideértve a parcidlis tényez6ket és dinamikus tényez6t is,
alapvetden nemzeti hataskorbe utalja a szabvany, ezzel minden NATO-tagorszédgnak
az alkalmazasban mozgasteret adva. A szabvanyban lévé idealis jarm(iterhek nem
tartalmazzak a dinamikus hatast, szemben példaul az Eurocode jarmliterheivel.

A kozuti hidaknak minden esetben kettds teherbirasi mindsitését kell elvégezni,
megadva a besorolast kiilon lanctalpas és gumikerekes jarmivekre vonatkoztatva.
Egyszer(i kéttamaszu hidszerkezet esetén a hidak besorolasanak szamitasahoz hasz-
nalhatok a jarmiivek besoroldsara szolgalo tablazatok és grafikonok (B és C melléklet).

Tekintsiik at a katonai forgalom egyidejliségi eseteit és a hidon valo elhelyezését!
Alapesetben, ha a hid hasznos kocsipalya-szélessége elegendé két forgalmi savnak,
akkor mindkét forgalmi savban a legnagyobb idealis katonai jarm(vel kell szamolni. Ha
ketténél tobb forgalmi sav atvezetésére alkalmas a hid, akkor a legfeljebb két forgalmi
savnyi katonai forgalmon feliili savokon egyidejli polgari kdzlekedést kell feltételezni.
A savok el§irt szélességét az MLC-besorolas fliggvényében a 2. tablazat tartalmazza.
Tobbsavos hidak esetében vizsgalni kell azt a terhelési esetet is, amikor csak egy sdvon
van katonai forgalom, a hid tobbi szabad részén pedig egyidejl polgari kozlekedés.
A 5,50 méternél keskenyebb hidakat minden esetben egysavosnak kell tekinteni.

2. tablazat: A kocsipalya minimalis szélessége egy- és kétsavos katonai kozlekedéshez

Katonai besorolasi osztaly Egy forgalmi savos Tobb forgalmi savos
MLC4 - MLC12 2,75m 550m

MLC20 - MLC30 3,35m 550m

MLC40 - MLC70 4,40 m 7,30 m

MLC80 - MLC100 4,50 m 8,20m

MLC120 - MLC150 500m nem megengedett

Forras: a szerzé szerkesztése STANAG 2021 6.1.8 pont nyoman

Normal terhelés esetén a katonai idealis jarm(veket konvojként kell modellezni,
az egymast kovetd jarmivek kozott 30,5 méter tavolsagot hagyva. Ez lényeges
kiilonbség a polgari elirasokkal szemben. A katonai forgalmat azon savokon vagy

7 STANAG 2021: 6.1.5 és 6.1.6 pontok.

Hadmérnok « 19. évfolyam (2024) 2. szam 55



- Hajos Bence: Kézuti hidak katonai és polgari terhelési osztalyairdl

savon kell figyelembe venni, ami a hid teherbirdsa szempontjabdl a legkedvezbtle-
nebb. A normal atkelés mellett a szabvany definial két tovabbi esetet is, az dvatos
(caution) atkelést és a kockazatos (risk) atkelést. Az 6vatos atkelés esetén katonai
konvoj helyett egyetlen jarmi van a hidszerkezeten, nincsen egyidej(i polgari forgalom,
és az atkelés sebessége legfeljebb 5 km/h lehet. A kockézatos atkelés elrendezésében
azonos az 6vatossal, de ekkor megengedett a hidszerkezet kismérték(i karosodasa,
ha az nem akadalyozza az athaladast.™

A STANAG 2021 szerinti teherbirds-értékelés a gyakorlatban sok nehézséget
okozott, szamos értelmezési kérdést felvetve. Ezért 2009-ben létrehoztak a Katonai
Hidértékelés (MBA — Military Bridge Assessment) szakért6i csoportot (TOE — Team
of Experts), amely az MCLSB Katonai Miszaki Munkacsoport (MILENG WG — Military
Engineer Working Group) bizottsaganak jelent. A munkacsoport jelentései bekerul-
tek @ STANAG 2021 K mellékletébe. A szabvany nyolcadik kiaddsaban a tervezett
12 szakért6i jelentésb6l mar 7 megtalalhato, az 6t utolsd varhatéan a kovetkezd,
9. kiadasban fog megjelenni.
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1. abra: Katonai terhelési osztalyokhoz tartozd jarmii-eqyidejliségi esetek
Forras: a szerzd szerkesztése

8 STANAG 2021: H melléklet.
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Az 1. bran négyféle jarmii-egyidejliséget dbrazoltam.” Az dbrasorozat a) esete
anormal atkeléshez tartozik, két sdvon haladé katonai forgalommal.?° Ez az eset csak
legalabb két forgalmi savos hidaknal fordul el6, és ha van maradék forgalmi sav, akkor
ott egyidejl polgari terhelést kell feltételezni. Természetesen, ha a vizsgalt hid éppen
kétsavos, akkor csak katonai teher van a hidon, és nincs mar maradék hely a polgari
kozlekedésre. Ez a terhelési egyidejliségi eset adja a legnagyobb terhelést a hidaknak.

Ab) valtozatban csak egy forgalmi savon halad a katonai forgalom, és a fennmaradé
részen feltételezziik az egyidejli polgari kozlekedést. Az egyes esetek gyakorisaganak
megitélése nem hidaszmérnoki kompetencia, hanem katonai kdzlekedési kérdés, de
talan kijelenthetd, hogy ez a b) eset tekintheté békeidében a legjellemz8bb katonai
igénynek.

A c) esetben nincsen egyidej(i polgari kozlekedés, és egyuttal a katonai jarmiivek
konvoja a hid k6zépvonalaban halad, ami a hidszerkezet szempontjabol kedvezébb.
Ilyen eset a szabvany alapszévegében nincsen, de a 2009-ben életre hivott szakért6i
csoport ajanlasaban?' ezt az egyidejliséget adjak meg az dvatos (caution) atkelési
esethez! Ezzel szemben a szabvany H melléklete az dvatos és a kockazatos (risk)
atkeléshez egyarant az 1. abra szerinti d) esetet rogziti (azaz nincs egyidej(i polgari
kozlekedés, és a hidszerkezeten egyetlen jarm( halad, legfeljebb 5 km/h sebességgel).

Ez az ellentmondas mindenképpen kezelendS, aminek érdekében javasolt a szab-
vany belsd 6sszhangjat miel6bb megteremteni. Az ellentmondas tovabba kiterjed
a jarm(vek sebességére is. A hivatkozott K melléklet ugyanis a normal atkelésnél is
korlatozza a katonai jarm(ivek sebességét, ami dssztomeg fliggvényében 25, illetve
40 km/h, az évatos atkelésnél pedig a H melléklet szerinti 5 km/h helyett szintén
az 6ssztomeg flggvényében 15-25 km/h.

A katonai jarmUvek kdzlekedésének egyidejliségi és sebességkorlatozasi kérdése
elsésorban katonai kozlekedési kérdés, a katonai igényeket kell a hidak teherbirasi
rendszerében érvényre juttatni. A felsorolt esetek kozotti fokozatok vonatkozasaban
viszont felhivom a figyelmet arra, hogy a sebességkorlatozas a helyvaltoztatast
jelent8sen lassitja, mikdzben a kisebb sebesség okozta kedvezébb dinamikus hatas
a hidnak csak ,kisebb” el6nydket okoz — mar ha lehet az elénydket és hatranyokat
e tekintetben 6sszehasonlitani.

Az egyes Utszakaszokon lév8 hids(ir(iség tag hatarok kozott valtozik. Példanak
nézzitk az M3-as autopalya Budapest és a miskolci elvalasi csomopont kdzotti szaka-
szat. Az dnkényesen kivalasztott 140 kilométer hosszu uton 54 hidon kell athaladni,
ami 2,7 kilométer atlagos hidak kozotti tavolsagot ad. Ha vesziink egy 25 jarmibél
allo konvoijt, akkor annak hosszusaga a kdvetési tavolsagokkal akar 1 kilométert tesz
ki. Ha a hidakon a konvojban haladé mértékadé jarmi miatt sebességkorlatozast kell
alkalmazni, kdnnyen belathatd, hogy a konvoj mozgasdinamikaja miatt szinte az egész
140 kilométeres szakaszt a hidon el&irt sebességnél alig nagyobb atlagsebességgel
lehet megtenni.

9 A sematikus abran MLC bet(ikkel jeléltem az egyes teherbirasi osztalynak megfeleld katonai lanctalpas vagy
kerekes jarmdivet.

2 A két savon halad¢ katonai forgalom lehet egyiranyu és ellentétes iranyt is, ennek nincs jelentésége a besorolas
szempontjabol.

2 STANAG 2021: K melléklet, PoW 5.
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A K melléklet szerinti sebességkorlatozas igen szigortinak tlinik amiatt is, hogy a mai
katonai jarmUivek jelentds része alkalmas a megadottnal lényegesen nagyobb tartds
sebességre. Emiatt indokolt a melléklet felllvizsgalata a sebesség szempontjabdl is.

A békeidében legjellemzébbnek vélhetd 1. abra szerinti b) eset mellett egy
intenziv mozg6sitas esetén talan a c) valtozat tekinthetd egy fontos terhelési esetnek,
mert az egyidejl polgari kdzlekedés terhelésének kizarasa jelentékenyen novelheti
a hidak MLC-besorolasi szintjét, lehet6vé téve a hatékony katonai mozgasokat. Emiatt
javaslom az 6vatos atkelés kritériumait a szabvany alapszovege szerint megtartani
(csak egy katonai jarm(i, hidtengelyben), és egy Ujabb egyidejliségi eset bevezetését
megfontolni a c) esetnek megfeleléen.

Akatonai jarmUvek egyidejiségét természetesen mindig a statikailag 6sszefliggd
felszerkezeten kell értelmezni. Ha egy soknyilasu hid statikailag kéttamaszu tartdk
sorozata, akkor az egyidejlség mindig csak egy nyilasra terjed ki. Ha a teljes hid egy
k6z6s folytatolagos felszerkezetbél all (példaul a K&roshegyi volgyhid 1872 méter
hosszu szerkezete), akkor az egész hidra kell értelmezni. Van néhany Gsszetett vagy
egyedi hidszerkezet, ahol az egyidejliségre kiilon figyelni kell. A dunadjvarosi Pentele
Duna-hid medernyilasa egy 6nallé kéttamaszu felszerkezet, rajta 0sszesen 2 + 2 for-
galmi savval és 1+ 1 m(iszaki biztonsagi savval. Ehhez a két oldalrél csatlakozd artéri
szerkezetek viszont mar irdanyonként is 6nalloak statikai szempontbdl, amelyek csak
a sajat iranyuknak 2 forgalmi savjat és 1 mliszaki biztonsagi savjat hordozzak. Még
Osszetettebb az MO-s budapesti korgy(irli Megyeri Duna-hidja, ami statikailag kilenc
0nallé felszerkezetbdl all. Az egyedi eseteket tovabb szinesitik a valtozd szélességli
hidak, kor alaprajzu hidak, elagazé felszerkezetek stb.

STANAG 2021 szerinti teherbirasi besorolas megbizhatésaga

A szabvany alapszévege tartalmaz megkiilonbozteté eseteket a besorolas meg-
bizhatosagara vonatkozéan, ami egyrészt a hid teherbirasat meghatéarozé személy
képzettségétdl, masrészt a besorolashoz alkalmazott eljarasmodtol fligg. Mindkét
tényezd széles skalan mozoghat, ami alapvet6en kihat a hidteherbirasi besorolas
megbizhatdsagara.

A 2009-ben elinditott szakért6i munkacsoport 3-as témaja részletes ajanlast
fogalmazott meg a hidak besorolasanak megbizhatdsagi értékelésére.?

Abesorolast végz6 személy mindsitésére otfokozat osztalyzast adtak meg: A szint:
hidmérnoki képzettség nélkiili személy; B szint: részleges hidmérnoki és katonai hidér-
tékelési képesitésii személy, példaul mérnoktiszt; C szint: hidmérndk BA-diplomaval
és katonai hidértékelési képzéssel; D szint: épitémérnok MA-diplomaval és katonai
hidértékelési gyakorlattal; HN szint: honos nemzeti hatésag hiteles értékelése. A leg-
utolsd, legmagasabb HN szintnek (HN - host nation, fogad6 nemzet) tekinthetjik
a hid kezel&jének mindsitését is.

A besorolasi eljarasrendre a hivatkozott mellékletben hét egymast kdvetd, egyre
szigorubb fokozatot taldlunk, amelyet a 3. tablazatban foglaltunk 6ssze. A legegyszer(ibb,

2 STANAG 2021: K melléklet, Pow 3.
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leggyorsabb besorolasi eljaras a 0. szint (gyors tavoli felderités), legrészletesebb
a 6. szint, amihez részletes (kvazi kiviteli terv szint(i) er6tani ellenbrzés és ezt kiegészits
helyszini probaterhelés (lehajlasmérés, onrezgésszammérés) tartozik.

A meglévé kozuti hidak MLC-besorolasanak kivanatos megbizhatdsagi szintje
az eljaras vonatkozasaban a 3c szint. Ez az eljaras elveiben azonos a polgari tizemi
teherbiras meghatdrozas altaldanos menetével, azaz a hid tervezési teherbirasabdl
szarmaztathatjuk az MLC-besorolast. Konverzids eljarassal gyors és kell6éen megbizhatd
(3¢) eredményt kaphatunk, de ehhez sziikséges meghatarozni az igénybevétel-6sz-
szehasonlitas soran alkalmazhat6 parcialis és dinamikus tényez6ket, valamint a hazai
kézuti hidallomany ismeretében tovabbi iranymutatasok rogzitése is sziikséges (pél-
daul jarmUvek hidszerkezeten valé effektiv elhelyezése, egyidejl polgari kdzlekedést
reprezentald teher szabatos definialasa stb.).

3. tablazat: STANAG 2021, K melléklet szerinti teherbirds-besorolasi eljarasok

Ertékelési | Szamitasi modell |Sziikséges adatok Felderités tipusa
szint
0 Statisztikai eljaras | Korldtozott szdamu geometriai Gyors vagy tavoli felderités

adat, véletlenszer(en kiegészitve
a legnehezebb megfigyelt jar-

mvel
1 Besorolasi tablaza- | Korlatozott szamu geometriai Gyors vagy tavoli felderités
tok vagy grafiko- | adat, véletlenszeriien kiegészitve
nok hasznalata a legnehezebb megfigyelt jar-
miivel
2 Gerendamodell- | Geometriai adatok és feltétele- | Gyors felderités
szamitas zett anyagtulajdonsagok
3 Gerendamodell- Geometriai adatok + engedé- Gyors felderités +
szamitas lyezett jarm(iterhek (korrelaciés |3b a tényleges forgalom meg-
maodszer) figyelése (akar tavolrol is)
3a engedélyezett jarm 3c tervtari adatok

3b legnehezebb megfigyelt jarmdi
3c méretezésiteher-jarm

4 Gerenda- vagy Részletes, de nem eléggé megbiz- | Részletes felderités, alacsony
részletesmodell- haté adatok (néhany adat felté- | pontossagli mérési technikak
szamitas telezett vagy pontatlan) a hidon

5 Gerenda- vagy Részletes és megbizhatd adatok | Részletes felderités
részletesmodell- 5a nagy pontossagu mérési
szamitas technikak

5b megbizhatd tervek
és egyéb dokumentumok

6 Gerenda- vagy Részletes és megbizhaté adatok | Mint az 5. pontban + mért sa-
részletesmo- a mért hidreakcidhoz igazitva jatfrekvenciak vagy elhajlasok
dell-szamitas ajolismert jarm(ivek miatt

Forras: STANAG 2021
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Javaslat a STANAG 2021 szerinti hidteherbirasi osztalyok egységes
jelolésére

A kozuti hidak katonai teherbirdsi értékelése nem csupan egy érték: egyazon hidnak
sokféle MLC-besorolasa létezhet. Elkeriilend6 az egyes besorolasokhoz tartozo attri-
butumok keveredését, vagy a besorolastol vald elszakadasat, javaslom egy egységes
jelolésrendszer bevezetését.

A teherszintet megtestesit6 idealis katonai jarm(i MLC-besorolasi szaman kiviil
(példaul 100) 6t-hat tovabbi alapvetd tulajdonsagot kell elvalaszthatatlanul kezelni!
Az alabbi javasolt jelolésrendszerhez a betonok szabvanyos jelolésrendszerét valasz-
tottuk mintaul. Beton esetében messze nem elégséges a szilardsag megadasa (példaul
C20), ami nyilvan a legfontosabb tulajdonsaga, hanem a jelolés tobbi része tartal-
mazza a kornyezeti kitéti osztalyokat (példaul fagyallo vagy vizzard), a szemnagy-
sagot, a friss beton konzisztenciajat, az alkalmazandé cement tipusat stb. (példaul
C35/45-XC3-24-F3-CEM | 52,5 - 100 év — MSZ 4798:2016).

A hidak teherbirasanal jelélendék az alabbiak:

+ A méretezési idealis jarm(i tipusa: lanctalpas (tracked) vagy gumikerekes

(wheeled). Javasolt jelolés T és W.

« Ajarmuvek egyidejliségének négy esetét kell hatarozottan megkilonbdztet-
niink (fentebb ugyan felvetettem egy lehetséges és indokolt 6todik esetet is).
Katonai forgalom két forgalmi savon (two ways — Two) vagy csak egy savon
(one way — One). Az egyidejli polgari kozlekedést kizarja az dvatos atkelés
(caution — Cau) és a kockazatos atkelés (risk — Risk).

+ Abesorolads megbizhatosaganak jelrendszerét a K melléklet vonatkozo tablaza-
taibdl vettem. A megbizhatdsagi szint az értékel6 személyt6l és az alkalmazott
eljaras mélységétél fligg. [gy az értékeld szaktudasa lehet LA (level A), LB, LC,
LD és HN. Az alkalmazott eljaras pedig lehet AO (assessment level 0), A1, A2,
A3, A4, A5 és A6.

A javasolt szabatos jeldlés elsé tagja a besorolasi f6szam MLC el6taggal (2. abra), amit
perjellel kovet a jarmdtipus, jarmi-egyidejliség, az értékeld szaktudasa és az eljaras
megbizhatdsaganak megadasa, egymastol hosszu kotéjelekkel elvalasztva. A perjel
utani informaciok hianyaban csupan a hid MLC-besorolasi szama nem értelmezhetd.

Egy hidnak tehat lehet a szabvany értelmében nyolcféle teherbirasi besorolasa
(kétféle jarmditipus és négyféle egyidejliség, 2 x 4 = 8), amihez 6sszesen harmincétféle
megbizhatosagi index tartozhat (6tféle szaktudasszint, hétféle eljarasi rend, 5 x 7 = 35).

Ha egy hidnak van ugyanazon értelmi hidteherbiras-besorolasa két kiilonb6z8
megbizhatosagi eljarasbdl, akkor a nagyobb megbizhatdsagi besorolast kell hasznalni.
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MLC-besoroldsi szdm:

Eljdrds
MLC4 megbizhatdsdga:
MLCE _
MLC12 [ A0 |
MLC20 Ertékels | Al |
MLC24 szaktuddsa: A2
MLC30 Jdrmiivek egyidejiisége: A3a
MLC40 Jarmdi tipusa: |A3b |
MLC50 Two: Two ways, katonai jarmiivek két savban | A3c |
MLC60 T: Tracked, lanctalpas One: One way, katonai jarm{vek egy savban | Ad |
MLC70 W: Wheeled, kerekes Cau: Caution, évatos atkelés | A5 |
MLC80 Risk: Risk, kockazatos atkelés | A6 |
MLCS0
MLC100
MLC120
MLC150 /

MLC100/W-One-LHN-A3c-2024

2. dbra: Javaslat a kézuti hidak katonai teherbirdsanak szabatos jeléléséhez
Forras: a szerzd szerkesztése

A 2. 4bran lév6 jelolést a végén indokolt a besorolads megallapitasanak évszamaval
kiegésziteni, ugyanis a hid teherbirasa id6ben nem allandd, kezelni kell a hid leromlasat
éppugy, mint egy felujitasbol, erésitésbdl szarmazo javulast is. A besorolas évszama
tehat legalabb olyan fontos besorolasi tulajdonsag, mint a megbizhatdsagi szintekre
vonatkozd jellések.

Egy hid lehetséges nyolcféle besorolasa kdzott pedig a polgari hidaknal bemutatott
tervezési és lizemi teherbirashoz hasonlé belsé 6sszefiiggések vannak. igy felallithaté
e nyolcféle besorolas ,erésorrendje”. Tipikusan egy hid gumikerekes besorolasi szama
nagyobb, mint a lanctalpas besorolas esetén. Hasonléan az egyidejliségi eseteknél is
felallithatd egy sorrend: Two < One < Cau < Risk.

A megbizhatdsagi eljarasokra vonatkozo részletszabalyokkal itt nem foglalkozom,
de az ezek kozotti 6sszefliggés is leirhatod azzal, hogy idedlis esetben a magasabb
megbizhatdsagi szinthez tartozhat a magasabb teherbirasi besorolas.

Osszegzés

Lathattuk, hogy a polgari hidnyilvantartas szerinti lizemi teherbiras sok szempontbol
hasonlit a katonai el6iras szerinti MLC-besorolasra, igy a bevezetése soran annak
tapasztalatai hasznosithatok.

A STANAG 2021 szerinti hidteherbirasi osztalyozast részletesen attekintettem,
bemutatva, hogy egyetlen hidnak akar nyolcféle besorolasa is lehetséges, amelyek
egymassal parhuzamosan érvényesek.

Javaslatot adtam az ,6vatos” és ,kockazatos” atkelés egyidej(iségi és sebességkor-
latozasi elSirasainak fellilvizsgalatara, megsziintetendd az egyes mellékletek kozotti
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ellentmondast. Szintén felvetettem a normal atkeléshez el&irt sebességkorlatozas
modositasat, ami szintén csokkenti a katonai mobilitast.

Az atkelési egyidejliségekre a szabvany alapszdvege négyféle esetet kiilénboz-
tet meg. A valaszték bévitését javaslom, amikor nincsen polgari kozlekedés a hidon,
és a katonai konvoj a hid kozepén haladhat, sebességkorlatozas nélkdl.

Tanulmanyom legfontosabb javaslata egy egységes jel6lésrendszer bevezetése
a STANAG 2021 szerinti hidteherbiras-értékekre. A teherbirasjelre adott javaslatomat
szlikség szerint tovabb kell pontositani és szabvanyositani.
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A veszélyes lizemek kornyezeti
karelharitasi mdszaki
kovetelmeényeinek vizsgalata

Examination of the Technical Requirements for
Environmental Damage Prevention of Dangerous
Establishments

Absztrakt

A veszélyes anyagokkal foglalkozo lizemekben esetlegesen bekévetkezd stlyos balesetek
hatasai veszélyeztethetik a telephely kérnyezetét. A kbrnyezeti hatasok elhdritasa vagy
csokkentése fontos lizemeltetdi és hatdsagi feladat. Jelen tanulmanyban a szerzék elemzik
és értékelik a veszélyes lizemekkel kapcsolatos kdrnyezeti karelharitas szabalyozasa
lizemeltetdi alkalmazasanak tapasztalatait.

Kulcsszavak: ipari balesetek, kornyezeti kdrok, veszélyes lizem, karelharitas, Magyarorszag

Abstract

The effects of major accidents that may occur in dangerous establishments involving
dangerous substances can endanger the surrounding environment of the site. Preventing or
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reducing related environmental impacts is an important task for operators and competent
authorities. In the present study, the authors analyse and evaluate the experience of
the operator's application of environmental damage prevention regulations related to
dangerous establishments.

Keywords: industrial accidents, environmental impact, dangerous establishment, pollution
prevention, Hungary

Bevezetés

A veszélyes anyagok jelenlétében bekdvetkezett események mas jelenségekhez hason-
l6an gyakran sulyos kdvetkezményekkel jarnak a baleset helyszinére és kdrnyezetére
nézve, és a hatdas az orszaghatarokon tulra is kiterjedhet.” E hatasok az emberi életet,
egészséget és a vagyonbiztonsagot egyarant veszélyeztetik.® Foldi Laszlo és Halasz
Laszlo véleménye szerint ,a kilonféle veszélyes anyagokkal, technoldgiakkal foglal-
kozé lizemek tevékenysége potencialis kornyezeti veszélyforrasként értékelhetd."”

A veszélyes anyagokkal foglalkozd lizemekben és a kiiszobérték alatti tizemek-
ben a veszélyes anyagok eléallitasa, feldolgozdsa vagy taroldsa sordn bekdvetkezd
sulyos balesetek esetenként katasztrofalis hatdssal lehetnek az emberi egészségre,
és szennyezhetik a felszini és felszin alatti vizeket, a talajt vagy az épitett kdrnyezetet.?
Az ipari balesetek megel6zése mellett a veszélyes tevékenységek tizemeltetdinek fel
kell készilnitik az esetlegesen bekdvetkezé stlyos balesetek karos kdvetkezményeinek
elharitasara is.® Természetesen az lizemeltetdk és a hatésagok, valamint az 6nkor-
manyzatok kozotti egylttmiikodés is szilkséges az esetlegesen bekovetkezd esemé-
nyek eredményes felszdmolasahoz.™® A sulyos balesetek elleni védekezés nagyszamd,
avédekezésben részt vevd szervezet egyuttmiikodését igényli, hiszen ,ez folyamatos
és id6szer(i informacidcserét, valamint a feladatok idébeni és térbeli szinkronizalasat
igényli, hogy elkeriilhetd legyen az egyuttmiikodé szervezetek parhuzamos (és ezaltal
felesleges) munkaja.""

A veszélyes anyaggal foglalkoz lizemek lizemeltetSinek kornyezeti karelharitasi
tevékenységét a veszélyes lizemi szabalyozas mellett a kérnyezetvédelmi, illetve
a vizuigyi és vizvédelmi rendelkezések is érintik."” A rendszervaltast kdvetden eurdpai
unios mintara kidolgozott kdrnyezetvédelmi szabalyozasban az egyik legfontosabb
jogtertilet a felszini és a felszin alatti vizek védelme (vizminéség-védelem).

Jelen cikkben a szerz6k vizsgaljak a kdrnyezeti karelharitasi tevékenységhez tar-
toz6 katasztrofavédelmi, viziigyi és kdrnyezetvédelmi jogi szabalyozast és a veszélyes
tzemek altal rendelkezésre bocsatott — az érintett telephelyekkel foglalkozo — Gize-
meltet6i dokumentacioban foglalt informaciét.
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8 VINCE 2008: 46.
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A kornyezetvédelmi és vizminéségi karelharitasi szabalyozas vizsgalata
A viziigyi és vizvédelmi hatdsagi és felligyeleti tevékenység

A viziigyi igazgatasi és a viziigyi, valamint a vizvédelmi hatdsagi feladatokat ellato szervek
kijelolésérdlszolo 223/2014. (IX. 4.) Korm. rendelet 11 varmegyei katasztrofavédelmi
igazgatosagot és a Févarosi Katasztrofavédelmi lgazgatdsagot nevesiti viziigyi és viz-
védelmi hatdsagként. A vizvédelmi hatdsagok a viz mint kdrnyezeti elem védelme
tekintetében —a kornyezetvédelmi feladat- és hataskor részeként —ellatjak a kornyezet
védelmének altalanos szabalyairdl sz6l6 1995. évi LIl torvényben (Kvt.) meghatarozott
kornyezetvédelmi kozigazgatasi hatdsagi feladatokat. A rendelet orszdgos vizvédelmi
hatosagként a BM OKF-et adja meg, amelynek kijelolt varmegyei szervei latjak el
az elséfoku vizligyi és vizvédelmi hatésagi feladatokat. A BM OKF és a vizligyi igazga-
tasi feladatokat ellaté orszagos viziigyi felligyel&ség terlileti szerveinek illetékességi
tertilete azonos. A Miniszterelnokség iranyitasa alatt mikodo szervezetek a terileti
Kormanyhivatalok alarendeltségébe tartozo kérnyezetvédelmi hatdsagi szervek
és az altaluk mlkodtetett kdrnyezethasznalati laboratériumok. E laboratériumok
végzik tobbek kozott a katasztrofavédelem részére a vizmindség-védelmi karelhari-
tashoz és karmentesitéshez kapcsolddé szaktevékenységet.

Akdrnyezetvédelmi hatdsag a kdrnyezethasznalattal jaro tevékenységek esetében
kornyezetvédelmi engedélyezési és felligyeleti tevékenysége keretében tesz eleget a Kvt.-
ben rogzitett feladat- és hataskoreiben meghatarozottaknak. A kornyezeti hatasvizsgalati
és az eqgységes kornyezethasznalati engedélyezési eljaréasrol sz6lo 314/2005. (XII. 25.)
Korm. rendelet (kornyezeti hatasvizsgalati rendelet) el&irasai szerint a kornyezetvédelmi
hatosag a rendelet hatélya ala tartozé tevékenységek részére egységes kornyezet-
hasznalati engedélyt (EKHE) ad ki.

A kornyezetvédelmi hatosag a kornyezeti hatasvizsgalat hatalya ala tartozo
tevékenységek esetén kornyezetvédelmi engedélyt; az egységes kdrnyezethasznalati
engedélyezés hatalya ala tartozo esetekben egységes kdrnyezethasznalati engedélyt;
a kornyezetvédelmi feliilvizsgalat hatalya ald tartozo tevékenységek esetén pedig kor-
nyezetvédelmi mlkddési engedélyt ad ki. A kdrnyezeti hatastanulmany elkészitésének
tartalmi kdvetelményei kdzott — a rendelet 6. mellékletében foglaltaknak megfele-
|6en —talalhato az esetlegesen kdrnyezetterhelést okozé baleseteknek, meghibasodasok
lehet&ségeinek, az ebbdl szarmazd hatdtényez6knek a bemutatasa. A hatastényez6k
kivaltotta hatasfolyamatokat és azok hatasteriletét kornyezeti elemenként és 9sszes-
ségében kell vizsgalni. A varhato kdzvetlen és kozvetett kornyezeti hatasok becslése
és értékelése tekintetében be kell mutatni ,,a baleset-, izemzavar-kockazat mértékét,
kilonos tekintettel a felhasznalt anyagokra és az alkalmazott technologiara”. Az enge-
délyezési kérelemben foglalt létesitményben folytatott tevékenység hatasteriiletének
meghatdarozasanal az lizemeltetd figyelembe veszi az ipari baleseteknek és a természeti
katasztréfaknak valo kitettségbdl eredé varhato hatésokat is, ahol a veszélyeztetett
terliletet prognosztizélja az lizemeltetd. A vizsgalt rendelet 8. mellékletében talal-
hatok az egységes kornyezethasznalati engedélykérelem tartalmi kovetelményei,
amelyek tobbek kozdtt a létesitmény kibocsatasainak forrasai, a kibocsatasok minéségi
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és mennyiségi jellemzéi és varhaté kdrnyezeti hatasai, a hatasterilet meghatarozasa,
valamint kibocsatasmegel6zési vagy -csokkentési intézkedések leirdsa.

A hatasterllet-értékelési folyamatban és a sulyos baleseti szabalyozasban szereplé
kovetkezményelemzési eljaras kozott hasonldsagok talalhatdk. Ennek is kdszonhet6,
hogy az EKHE jelenleg is hatalyos 8. melléklet B) része alapjan ,azon létesitmények
esetében, amelyekre nem vonatkozik az 1999. évi LXXIV. torvény, mellékelniiik kell
az lizembiztonsagra vonatkozd és havaria esetén megteendd intézkedések bemutatasat”.
Ez a kdvetelmény —fliggetlenil attol, hogy a jelzett jogszabaly mar nem hatélyos —azt
jelenti, hogy a veszélyes anyaggal foglalkoz6 lizemek esetében a baleseti hatasok
megel&zésére, illetve a bekdvetkezd balesetek kdvetkezményeinek csdkkentésére
vonatkozodan a biztonsagi jelentésben, illetve elemzésben bemutatott rendszerek
szolgalnak. A két engedélyezési eljaras nem helyettesiti, hanem kiegésziti egymast,
ugyanis a hatosagi vizsgalati szempontok kiilénbdzék. Természetesen az elkészitett
tzemeltetdi dokumentacioban vannak atfedések, ezaltal az egyes eljarasok soran
elkészitett dokumentumok kozil bizonyos részeket a masik eljarasban is fel lehet
hasznalni. A sulyos baleseti és az EKHE szabalyozas targyi hatalya ala es6 tevékeny-
ségek kore alapvet6en nem egyezik meg. Mégis vannak mindkét szabalyozas hatalya
ala tartozé tevékenységek, mint az energiaipar, a vegyipar, a hulladékkezelés, valamint
egyes esetekben az élelmiszeripar és a banyaszat tevékenységei. Az EKHE rendelet
9. mellékletében felsorolt, az elérhetd legjobb technika meghatarozasanal figyelembe
veend6 szempont annak igénye is, hogy megel6zzék a baleseteket, és minimalisra
csokkentsék ezek kdrnyezetre gyakorolt hatasat.

Vizmindség-védelmi karelharitas és kadrmentesités szabalyozasanak értékelése

Az EKHE-hez kapcsolddé vizminéség-védelmi felligyeletet a vizvédelmi hatdsag latja el,
amelyhez kapcsolédoan a hasznalt és szennyvizek kibocsatasanak ellendrzésére vonatkozo
részletes szabalyokrdl sz6l6 27/2005. (XII. 6.) KvWM rendelet (kibocsatas-ellendrzési
rendelet) alapjan a hasznalt és szennyvizek kibocsatasanak méréssel egybekotott
helyszini ellen8rzését is elvégzik. Ellendrzik tobbek kozott az lizemeltetdi 6nellendr-
zéseket, a szennyezéscsokkentési itemtervvel kapcsolatos feladatok megvaldsulasat.

Avizmin&ségben jelentkezd kdrnyezetkadrosodas megel&zésének és elharitasanak
rendjét a vizgazdalkodasrdl szol6 1995. évi LVII. térvény (Vgtv.) 18. § (2) bekezdése
alapjan, a kdrnyezet- és természetvédelmi kovetelményekre figyelemmel, a felszin
alatti és a felszini vizek mint kdrnyezeti elemek tekintetében kérnyezeti karelharitasi
rendelet szabalyozza. E tevékenységet a kdrnyezetveszélyeztetés megsziintetése
érdekében végzik az allami, az dnkormanyzati és a gazdasagi szereplék. Az 1. abra
mutatja be a kdrnyezetveszélyeztetés megsziintetésének karelharitasi rendeletben
alkalmazott dsszetevdit és azok fogalmi elemeit:
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KORNYEZETVESZELYEZTETES
MEGSZUNTETESE

L1 L1

HELYREALLITASI
INTEZKEDESEK

L L1

KARELHARITAS KARMENTESITES

MEGELOZO INTEZKEDESEK

1. abra: Vizmin6ség-védelmi kdrelharitds és karmentesités fogalmi rendszerének felépitése
Forras: a szerzék szerkesztése

A Kvt. 4. §-ban talalhato fogalommeghatarozasa alapjan a kdrnyezetveszélyeztetés
a kornyezetkarosodas bekdvetkezésének kdzvetlen veszélye, mig a kdrnyezetkaroso-
das a kornyezetben, illetve valamely kdrnyezeti elemben kdzvetlenil vagy kdzvetve
bekdvetkezd, mérhetd, jelent8s kedvezdtlen valtozas, illetve valamely kornyezeti
elem altal nyujtott szolgaltatas kdzvetlen vagy kdzvetett, mérhetd, jelentds romlasa.
A Kvt. régziti a megel6zés fogalmat is, amely a kdrnyezethasznalat karos kornyezeti
hatdsai elkerllésének érdekében a leghatékonyabb megoldasok, tovabba a kiilon
jogszabalyban meghatarozott tevékenységek esetén az elérheté legjobb technika
alkalmazasa a dontéshozatal legkorabbi szakaszatol. A helyreallitasi intézkedés alatt
pedig karelharitasi vagy karmentesitési tevékenységet ért a jogszabaly. A Kvt. 6. §-a
értelmében a kdrnyezethasznalatot ugy kell végezni, hogy tobbek kdzott kizérja
a kornyezetkarositast. Az lizemeltetd felel&ssége és egyben kdtelezettsége a karel-
haritas és karmentesitési tevékenység végrehajtasa. Azonnali beavatkozast igényld
helyzetben —amikor a kérnyezetkarosodas a kdzegészségligyet vagy a kdzbiztonsagot
veszélyezteti — az lizemeltetd karelharitast végez, mig mas esetben karmentesitést.
A kérelharitas soran meg kell el6zni mas kornyezeti elem (a fold, a levegé, az élévilag,
az épitett kornyezet) karosodasat és a kornyezetveszélyeztetést, tovabba minimalizalni
szlikséges a kornyezetterhelést. A felszini és felszin alatti vizek szennyezése esetében
a kornyezetveszélyeztetés helyérél, jellegérdl és mértékérdl bejelentés kell tenni
a terlleti viziigyi hatdsagnak és a teriileti vizligyi igazgatosagnak.

A kdrnyezethasznalo gazdalkodo szervezetek a karelharitasra valo felkésziilés-
ben a vizligyi igazgatasi és a kornyezetvédelmi szervekkel kotelesek egytittmikodni.
A terileti vizligyi szervek a terileti vizgazdalkodasi tervvel 6sszefliggésben teriileti,
mig a gazdalkodo szervezetek a kGrnyezetkdrosodas megel6zésének és elharitasanak
rendjérélsz6l6 90/2007. (IV. 26.) Korm. rendelet 2. mellékletben felsorolt tevékenységek
esetében lizemi karelharitasi tervet kotelesek késziteni. Ezen tul a kdrnyezetvédelmi
hatdsag vagy a vizvédelmi hatdsag barmely, a kdrnyezetet veszélyeztetd technoldgiat
Uzemeltetd gazdalkodo szervezetet kotelezhet tervkészitésre. A teriileti és az lzemi
tervet a kornyezetvédelmi hatosag hagyja jova a vizligyi (vizvédelmi) hatdsag szak-
hatdsagi kozrem(ikodésével.

Hadmérnok « 19. évfolyam (2024) 2. szam 67



68

Katai-Urban et al.: A veszélyes lizemek kornyezeti karelharitasi muszaki kdvetelményeinek...

A kdrnyezeti karelharitasi rendelet szabalyozasanak értékelése

A kornyezeti karelharitasi rendelet hatalya kiterjed a kdvetkez6 iparagakra: energia-
ipar, fémek termelése és feldolgozasa, épitéanyag-ipar, vegyipar, hulladékkezelés,
papiripar, textilipar, béripar, élelmiszeripar, allati anyagok feldolgozasa, nagy létszamu
allattartas, gépipar, banyaszat, egyéb tevékenység. A sulyos baleseti szabalyozas
szempontjabol alapvetden az energiaipar, vegyipar és hulladékkezelés létesitményei
lehetnek érintettek, de talalhatunk néhany kdzos veszélyes tevékenységet az élelmi-
szeripar, a banyaszat vonatkozasaban is.

A kornyezeti karelharitasi rendelet 1. melléklete tartalmazza az Gzemi karel-
haritasi tervek tartalmi kdvetelményeit. A rendelet szabalyozza tobbek kozott
a karelharitasi anyagok és eszkozok készletben tartasat, az adatok nyilvantartasat,
a karelharitasi gyakorlatokat, a kdrnyezetkarosodas észlelését, és felderitését és miné-
sitését, a karelharitas végrehajtasanak miveletiirdnyitasat, a karelharitas késziltségi
fokozatait, annak elrendelését és megsziintetését. A kdrnyezetkdrosodas mindsitését
a kérnyezetvédelmi hatdsag altal miikodtetett laboratérium igénybevételével a viz-
ugyi hatosag végzi, a vizligyi igazgatdsag informaciét szolgaltat. A mindsités alapjan
a vizligyi igazgatosag kialakitja a lehetséges védekezés mddozatait, és errdl értesiti
a vizligyi hatdsagot. Beavatkozas szlikségessége esetén a vizmin6ségi karelharitas
végrehajtasa muveleti irdnyitasanak a felelése szintén a viziigyi igazgatdsag. A kor-
nyezeti karelharitasi tevékenység a védekezésben részt vevd nagyszamu szervezet
egyuttmiikodését igényli, hiszen ,ehhez folyamatos és id6szerl informaciocsere,
valamint a feladatok id6beni és térbeli szinkronizalasa sziikséges, hogy elkerilheté
legyen a partnerek parhuzamos (és ezaltal felesleges) munkaja”.™

A karelharitas feladatait — amelyet a vizligyi igazgatosag rendeli el a viziigyi
hatdsag bevonasaval — a kovetkez6 késziltségi fokozatban kell ellatni:

« |. foku késziltség: a kdrnyezetkarosodas felderitése helyszini miiszaki szemle

megtartasaval;

« |I. foku késziiltség: a mUveleti végrehajtast megel6z8 intézkedések megtétele,

mint példaul a mintavétel, az elemzés és az értékelés;

« lII. foku késziiltség: a karelharitas m(veleti végrehajtasa: lokalizalas, k6zom-

bosités, eltavolitas.

Akésziiltség fokozatait meg kell szlintetni, ha az azt kivalté ok megsz(int. A karelharitas
kiadasainak viselésére a ,szennyez6 fizet” elvet alkalmazzak. A viz mint kdrnyezeti elem
tekintetében a vizvédelemért felel&s miniszter szakmai irdnyitasa mellett az illetékes
hét kormanyhivatal specialis kornyezetvédelmi (egyben vizvédelmi) igazgatasi fel-
adatként miikodtet regionalis laboratériumokat. A laboratériumok — az immisszids,
az emisszids, valamint a vizmindség-védelmi karelharitashoz és karmentesitéshez
kapcsolédé monitoringrendszert mikddtetve — mintavétellel, laboratériumi és egyéb
miszeres vizsgalattal szolgalnak a kdzvetlen és kozvetett vizgazdalkodasi és vizvédelmi
igazgatasi feladatokat ellato szervek részére.

3 BEREK-FOLDI-PADANYI 2020.
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Avizvédelmiigazgatasi feladatokat ellatd szervek kijeldlésérdl, és egyes viziigyi targyu
kormanyrendeletek modositéasardl szolé 366/2015. (XII. 2.) Korm. rendelet jeldli ki a viz-
ugyi és vizvédelmi hataskorrel rendelkez6 katasztréfavédelmiigazgatdsagokat és a BM
OKEF-et a rendkivdili vizmindség-védelmi események koziil az azonnali beavatkozast
igényl6 vizmin&ség-védelmi karelharitassal kapcsolatos egyes vizmin&ség-védelmi
kozvetlen igazgatasi feladatok ellatasara, amelyek a kdvetkezok:

« akornyezeti karelharitasi rendelet szerint allando Ggyelet tartasa, a viz (felszini

és felszin alatti) és a foldtani kozeg esetében a kdrosodas felderitése;

- afelszin alattivizek védelmérél sz6lo 219/2004. (VII. 21.) Korm. rendelet (Fevir.)
alapjan a felszini viz jelent6sen kedvez6tlen allapota esetén a kivizsgalas
lefolytatasa;

- a felszini vizek mindsége védelmének szabalyairdl sz6l6 220/2004. (VII. 21.)
Korm. rendelet (Favir.) alapjan a foldtani kozeg, illetve felszin alatti viz rendki-
vili terhelése, szennyezése vagy karositasa/karosodasa, tovabba minéségének
veszélyeztetése esetében a kivizsgalas lefolytatasa.

A Fevir. alapjan a szennyvizkibocsatassal, a kozcsatornaba vezetéssel kapcsolatos kor-
nyezetvédelmi kdvetelmények a Kvtv. és a Vgtv. szerinti engedélyben jelennek meg.
Arendelet dnellendrzési kbtelezettséget hataroz meg. A hatosag vizszennyezési és rend-
kivili vizszennyezési birsagot szabhat ki, korlatozhat, felfiiggeszthet vagy megtilthat.

Vizvédelmi szakhatdsagi tevékenység bemutatasa

A kdrnyezet- és természetvédelmi hatosagi Ugyekben torténd viziigyi és vizvédelmi
szakhatosagi eljarasok az egyes k6zérdeken alapuld kényszeritd indok alapjan eljaré
szakhatdsagok kijelolésérél szolé 531/2017. (XI1. 29.) Korm. rendelet (hataskori rendelet)
1. melléklet 9. tablazataban adott felhatalmazas alapjan folynak. A teriileti és az tizemi
karelharitasi terv jovahagyasara iranyuld eljarasban a szakhatosagi dontéshozatal
a Vgtv., a kornyezeti karelharitasi rendelet és hataskori rendelet feljogosité rendelke-
zése alapjan torténik. A szakhatdsagi allasfoglalasnal a terlleti viziigyi és vizvédelmi
hatdsag szakemberei figyelemmel vannak tovabba a vizek hasznositasat, védelmét
és kdrtételeinek elharitasat szolgald tevékenységekre és létesitményekre vonatkozd
altalanos szabalyokrol szol6 147/2010. (IV. 29.) Korm. rendeletre, a Fevir. és a Favir.
rendeletekre is. A szakhatosagi allasfoglalads az altalanos kézigazgatasi rendtartasrol
52616 2016. évi CL. térvény (Akr.) 55. és 56. § figyelembevételével sziiletik meg.

A katasztréfavédelmiigazgatdsag szakhatdsagi eljarasa soran vizvédelmi szem-
pontbdl a tevékenységnek, létesitménynek a felszini és felszin alatti vizek védelmére,
valamint a vizek allapotéra gyakorolt hatasat, vizligyi szempontbdl pedig a tevékeny-
ségnek, létesitménynek a vizbazisra, a vizek lefolyasara, az arviz és a jég levonulasara
gyakorolt hatasat vizsgalja. A kérelem tartalmi kdvetelményeit a vizjogi engedélyezési
eljarashoz sziikséges dokumentéacio tartalmarol szolé 41/2017. (XIl. 29.) BM rendelet
4.szamu melléklete hatarozza meg. A benyujtott dokumentacio vizsgalatanal a szak-
hatdsag ellen6rzi, hogy a dokumentacio megfelel-e a kérnyezeti karelharitasi rende-
letben meghatarozott tartalmi kdvetelményeknek.
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Az lizemi koérnyezeti karelharitasi tervezés lizemeltetdi gyakorlatanak
értékelése

Akutatas soran a szerz6k tobb lizemi karelharitasi tervet vizsgaltak meg, amelyek kdzott
volt feldolgozdipari tevékenységek kozé tartozo, veszélyes anyag kereskedelmi célu
tarolasara szakosodott lizem és szénhidrogén tarolasaval foglalkozo létesitmény is.

Feldolgozdipari lizem kdrnyezeti karelharitasi tervének vizsgalata

A feldolgozdipari lzemek terlletén tarolt veszélyes anyagok hasonlé korilmények
kozott vannak jelen, mint az altalanos tarolasi funkcidval érintett logisztikai raktarak-
ban. Jelen esetben egy gyogyszergyari telephelyen tlizveszélyes anyagokat raktarozd
alapanyag-tarold esetében végeztiink vizsgalatokat. A telephely tizemi kérelharitasi
terve alapvet6en kdveti a jogszabalyi tartalmi kdvetelményeket. Az altalanos tartalmi
kovetelmények kozott talalhato a telephelyre vonatkozé miikddési és lizemeltetési
engedélyek nyilvantartasa, amely kivald lehetdséget ad a telephelyre vonatkozé
engedélyek szakteriiletenkénti attekintésére. Itt megtalalhatok az egységes kor-
nyezethasznalati engedély, a veszélyes anyaggal és készitménnyel végzett altalanos
tevékenységi engedély, az izotopengedélyek.

A levegémindség-védelmi engedélyek kozott van a helyhez kotott légszennyezd
pontforrasok miikodési engedélye, valamint kibocsatasi hatarértékeinek megallapitasa;
és a szén-dioxid liveghazhatasugaz-kibocsatassal jard tevékenység engedélyezése. A viz
és szennyviz vonatkozasaban megemlithetd a telephely 6nellendrzési tervének elfogadd
hatarozata, az egyedi kibocsatasi kiiszobértékét megallapité engedély; a technologiai
szennyviz kezelése, a szenny- és csapadékviz elvezetése targyu vizjogi lizemeltetési
engedély; a szennyviz- és oltoviz-vezeték dtvezetésének vizjogi lizemeltetési engedélye.

Talaj és felszin alatti viz vonatkozdsaban a folyamatban lévé karmentesités
vizilétesitményeinek vizjogi Uizemeltetési engedélyét, valamint a telephely teriiletén
feltart katranyszennyezés karmentesitése, karmentesitési monitoring zarédokumen-
tacié elbiralasa tgyében kdrmentesitési monitoring végzésére kdtelezés megnevezési
engedélyeket emliti meg a dokumentacio.

Hatdsagi szempontbdl ugyancsak hasznos a hatdsagi ellendrzések és intézkedési
tervek adatait tartalmazo rész, amely hatékonyan segiti a hatdsagi jogalkalmazé
szervet feladatkorének ellatasaban.

A kovetkezd alfejezetben talalhatd meg az alabbi informacio: a telephely foldrajzi
elhelyezkedése, kdrnyezetének hidrogeoldgiai jellemz6i, helyi és kozeli kutadatok,
kilonos tekintettel a potencialis szennyezé forrasokra. A veszélyes tevékenység alta-
lanos ismertetését kdveti az tizemi infrastruktira bemutatasa, ahol az ipari vizhalo-
zatot és a tlzoltovizrendszert, a kézmuiveket is jellemzik. , A szennyviz gy(ijté, kezeld
és elvezetd létesitmények, a kibocsatott szennyviz jellemzd mennyiségi és mindségi
paraméterei” cim( fejezetben a terv kiilon targyalja a technoloégiai és kommunalis,
h(it6 és csapadékviz elvezetését, illetve a szennyvizkezeld létesitménnyel kapcsola-
tos informaciokat. A terv foglalkozik még a technoloégiai szennyvizek havaria esetén
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torténd tarolasi kérdéseivel, amikor az izemeltetd a veszélyes anyagokat tartalmazé
technologiai szennyviz elhelyezésére kiilon rendszert épitett ki.

Megallapithat6 azonban, hogy az oltdviztarold képessége 6tszor nagyobb, mint
a vésztarozd medence kapacitasa. A kibocsatott szennyviz jellemz6it az izem mindségi
és mennyiségi médon hatarozza meg. Kulon alfejezet mutatja be a vegyi, bioldgiai
anyagok mennyiségét, azok tizemen beliili tarolasat.

A veszélyes dru szallitasara az izem kozbiztonsagi tervvel rendelkezik. A tervben
melléklet képezi a veszélyes folyadékok vagy olvadékok taroldtartalyainak, tarolo-
létesitményeinek mliszaki biztonsagi kévetelményeirdl, hatdsagi feliigyeletérél szolo
1/2076. (1. 5.) NGM rendelet hatalya ala tartozo tarolotartalyok adatainak ismerteté-
sét. A keletkezé veszélyes hulladékok sorsaval kapcsolatos fejezet annak gy(ijtésével,
tarolasaval és megsemmisitésre valé tovabbitasaval foglalkozik.

Akarelharitasi fejezet egylttmuikddési tervvel kezd6dik, amelyben szerepel az lize-
men belili figyel6haldzat (ellendrzési rendszer), a riasztasi rendszer, a karelharitasi
vezetdk és a kiilsd szervek adatai, a beléptetés rendje, a kiils6 karelharitok (kozmdivek,
beavatkozok és egyiittmiikodé allami szervek) bevonasanak rendje, részletes segit-
ségkérési intézkedési terv. A szennyezés okanak leirasanal (szinte minden hasonld
izemnél) altalanosan alkalmazhato események szerepelnek.

Az 1. tablazat tartalmazza a felderitésnél segitséget nyujté informaciét.

1. tablazat: A veszélyesanyag-balesetnél torténd felderités alapinformacidi lizemi példa alapjan

Szembetiing okok Rejtett okok

Késziilékek, gépek és szerelvények téves kezelése | KezelSi hibak, tévedések elhallgatasa

Késziilékek és gépek jol észlelhetd Késziilékek, gépek be nem lathato térben

meghibasodasa térténd meghibasodasa

Tomitetlenség miatti veszteségek Rejtett anyaghibdk, hajszalrepedések,
tomitetlenségek

Csévezetékek, szerelvények meghibasodasa Fold alatti tartalyok felszin alatti sériilései

Gongyolegek, taroldedények sériilése Horddtéri, raktari gongyolegsérilés

Baleset vagy egyéb rendkiviili esemény Korrézios anyaghiba

Forras: a szerz6k szerkesztése

A veszélyesanyag-kibocsatasnal mértékado lizemi adatoknal az atlagos reaktormé-
retnél kibocsathaté veszélyesanyag-mennyiséggel szamol az lizemeltet8, azonban
nem foglalkozik a nagysagrenddel nagyobb taroldkapacitasu tartalyparkokban tarolt
anyagmennyiséggel. Semmilyen utalast nem ad a terv az tizemi veszélyes anyagokkal
kapcsolatos sulyos baleseti szabalyozashoz tartozé belsd védelmi tervben talalhatd
sulyos baleseti eseménysorok adataira.

A lokalizacids terv rendeltetése a szennyezés tovabbterjedésének megakadalyo-
z3sa, a szennyezés forrasainak megsziintetése. Az intézkedések szintén altalanosak, de
tartalmazzak a védekezés kdvetkez6 célkitlizéseit: az emberélet veszélyeztetettségé-
nek elharitasa, els6segélynyljtas végzése, a szennyezés-utanpotlds megsziintetése,
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a szennyezés csatornaba, talajba keriilésének és szétterjedésének megakadalyozasa,
a karelharit6 anyagok és eszkdzok rendelkezésre dllasa. A lokalizacids terv tartalmazza
még a karterllet korulhatarolasat, a potencialis veszélyforrasokat, a lokalizaciés munka
technologiai utasitasat is. A veszélyforrasoknal a biztonsagi elemzésre hivatkozik, de
részletes eseménysorokat nem vazol fel. Ehelyett felsorolja az Gzem teriiletén talal-
hato vizmindségi karelharitas szempontjabdl potencialis szennyezé forrasokat, mint
példaul a gyartastechnologia soran felhasznalt vegyi anyagokat; a gyartastechnologiat
(emberi vagy m(iszaki hiba); a gyartasi melléktermékeket és hulladékokat; a vegyi
anyagok szallitasat, tarolasat, kezelését; vagy a keletkezd szennyvizeket, illetve azok
kezelését és elvezetését.

A lokalizacios tervben alkalmazott szennyez&dés elleni védelem a felitatd anyagok
hasznalata. A gyartastechnoldgianal a szennyezddés kialakulasanak okai lehetnek
a gyartastechnologiai el8irasok megszegése; a téves emberi beavatkozas ((rités, tol-
tés, csapvaltas stb.); az lizemen belili hibas szallitas, szallitaskori gongyolegsériilés,
jarmUlvek meghibdsodasa; a késziilékek, kiegészit§ berendezések meghibasodasa
(torés, lyukadas stb.). Szallitas soran csévezeték-meghibasodassal, tizemi szallitasi
balesetekkel szamolnak. A raktarozas kdzponti raktarakban és tartalyparkokban tor-
ténik. A tényleges karelharitasi tevékenységnél kizarélag ,a helyi karelharitasi tervre”
torténd hivatkozas talalhaté. A terv foglalkozik a tartalyok tultoltés elleni védelmével
és id6szakos fellilvizsgalataval, a lang- és g6zérzékelSk atjelzésével és a karmentdékkel.
Mennyiségi jellemzést itt sem tartalmaz a terv. A szennyviz- és csatornarendszer ese-
tében a veszélyes anyagok bemosodasaval szamol a terv, azonban az oltdvizkezelés
itt sem jelent veszélyforrast. ,A lokalizacié személyi és targyi eréforras szilkséglete”
cimd alfejezet szintén egy altalanos jellemzést tartalmaz.

A kérelharitasi miiveleti terv f6 fejezetében részletezik a kdrelharitas folyamatat
és technologiai utasitasait. Valamennyi veszélyes létesitményre lizemi vészhelyzeti
utasitasok késziiltek. Az egyes tizemi utasitasok szamba veszik az adott lizem teriiletén
bekovetkezhetd vészhelyzeteket, ismertetik egy esetleges vészhelyzet idején sziikséges
teenddket, rogzitik az adott teriilet intézkedésre jogosult vezet&inek elérhetdségét.
Az lizemi tervek és utasitasok tartalmazzak a rendelkezésre 3ll6 karelharitasi eszkdzok
tizemen beliili elhelyezkedését, veszélyesanyag-kiomlés esetén sziikséges intézkedések
ismertetését. Az eseményeket két csoportra osztjak, igy a szilard és folyékony anyag
kikeriilésére. A terv e része foglalkozik még a karelharitas soran keletkez6 veszélyes
hulladék 6sszegy(jtésének, elszallitasanak, artalmatlanitdsanak modjaval, illetve
a karelharitasi anyagok és eszk6zok meghatarozasaval.

»A rendkivili szennyezés megel6zésének miiszaki feltételei (karmentdk, figyels-
és jelz6rendszerek), a karelharitas eréforras sziikséglete” cim(i fejezetben megalla-
pitjak, hogy az 5 m3-nél nagyobb tarolotartalyok megfeleld miszaki védelemmel
(példaul: karmentével) rendelkeznek. Ezen tul intelligens tizjelz6 rendszer is ki van
épitve, amelynek része a kézi jelzésado, optikai flistérzékels, ionizacids fustérzékels,
légelszivasos fustérzékeld, hésebesség-érzékeld, langérzékels, oldoszergbz-érzékeld,
vészkijarati elektronikus kulcsdoboz, vizérzékeld, oltdvizszivattyd és nyitasérzékels.

A rendkivili szennyezések megel6zésével kapcsolatban a vegyi anyagokat téarold,
kezel6 berendezések ellenérzésével, a csatornarendszer feliilvizsgalataval, a hulla-
dékanyagok elhelyezésével és a karbantartasi rendszerrel foglalkozé informacidkat
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rogzitették. Megallapithato, hogy a szennyezett oltoviz felfogasaval és kezelésével
ez a fejezet sem foglalkozik.

Veszélyes anyag kereskedelmi célu tarolasara szakosodott lizem karelharitasi
tervének értékelése

Veszélyes anyag kereskedelmi célu tarolasara szakosodott lizem karelharitasi tervé-
nél — mivel a jogszabalyi kovetelmények elég vilagosak — a fenti értékelésen tul mar
csak a tevékenységspecifikus eltéré elemeket fogom kiemelni.

A telephelyi engedélyek kozott vizjogi engedélyek taldlhatok, mint a vizjogi léte-
sitési engedély (monitoringkutak), a vizjogi lizemeltetési engedély (monitoringkutak)
és a vizjogi lizemeltetési engedély (csapadékviz-szikkasztok).

A fébb tevékenységek kozott szerepelnek a kozuti és a vasuti folyékony veszé-
lyesanyag-toltés, -lefejtés és -tarolds, valamint a csomagolt szildrd anyag kirakodasa
és raktarozasa. A technologiai szennyvizgyijt, -kezeld és -elvezetd létesitmények
zart rendszerliek. A raktarépiiletekben esetleges elcsopogést vagy kifolyast kdvetd
takaritas kozben keletkezd szennyezett mosévizek a zsompokba folynak le, ahonnan
konténerekbe keriil, majd veszélyeshulladék-taroloban taroljak. A csurgalékvizek
veszélyes hulladékként érvényes engedéllyel rendelkez6 artalmatlanitéba keriilnek.
A vészfelfogasi mennyiség nincs részletezve. A padldszerkezetet karment6 medenceként
alakitottak ki, amelyhez karmentd csatornak juttatjak el a kifolyt anyagot, amelyet
kisebb mennyiség esetén hordoznak. A raktaréplilet padozata karment&ként van
kialakitva, amelynek 25-40 cm-es pereme van, ami a talajszinttél 10 cm-re emelke-
dik ki. A terv leirja, hogy a csurgalékviz és a tlzoltaskor keletkezé szennyezett oltéviz
kifolyasat ez a miszaki megoldas meg tudja akadalyozni. A tartalypark tultoltésbiztos,
robbanasbiztos, nyomasmentes, és rendelkezik jeloléssel és gazlefejt6 csatlakozassal.
Vészzuhanyok és szemlemosdk is talalhatok. Az épiileten kiviili tartalyok karmentékkel
rendelkeznek. A biztonsagi berendezések kdzott fel van sorolva a gazomlés-érzékeld
és -jelzé berendezés, illetve a h6- és flistérzékeld és -jelz6 berendezés.

A lokalizacios terv alapjan a szennyezé anyagok a technoldgiai tarolotartalyok,
Uzemi vezetékek sériilése, a szivattyu sériilése, az atfejtés kozben kertilhetnek a kar-
mentd&be, azt kdvetben pedig a talajvizbe.

A telephelyen beluli beavatkozasi pontok az alabbiak: felszini technolégiai taro-
l6tartalyok kdzvetlen kérnyezete, a technologiai vezetékrendszer szakaszold elemei,
a veszélyesanyag- és veszélyeshulladék-gy(ijtéhely, a szivattylterek, a csapadékviz-el-
vezetd csatorna telephelyen beliili viznyelé akndja. A lokalizalas felitatassal, hordozhato
szivattyuval és karment& edény helyszinre szallitasaval, vagy tartalyauto helyszinre
rendelésével lehetséges. Az Utfeliiletre kifolyt veszélyes anyag esetében gatak elhelye-
zése torténik. A karelharitasi miveleteket az izemeltetd veszélyes létesitményenként
kilon-kilon meghatarozza. A terv része a belsé védelmi terv, amely mellékletként
tartalmazza a kdrnyezeti elemeket veszélyeztetd sulyos baleseti eseménysorokat.
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Szénhidrogén-szarmazékokat tarolé lizem karelharitasi tervének attekintd
értékelése

Szénhidrogén-szarmazékokat tarolo lizemben bekdvetkez6 sulyos baleset és lizemzavar
esetében a szennyvizcsatorndbol felfogott szennyezett vizet dsszegydijtik, és mechanikai
uton (pihentetés, lefolozés) a szénhidrogén-osszeteviket eltavolitjak. Ez kovetSen
a szénhidrogéneket vagy Ujra feldolgozzak, vagy megsemmisitik a veszélyeshulla-
dék-éget6miben. Az el8tisztitott vizet vegyszerrel kezelik, segitségével a maradék
szénhidrogén is megkothetd, leféldzhetd. Végil a szénhidrogéntél mentesitett viz
a bioldgiai szennyviztisztitdba keril, amelyben baktériumok segitségével fémeket,
foszfort, ammoniatartalmat tavolitanak el.

Befejezés

A rendkivili események kdrnyezeti kovetkezményeinek felszamolasa napjainkban
egyre nagyobb kihivas elé allitja a védelmi rendszer egészét. Az oltdvizszennyezés
megel6zése a kdrnyezetbiztonsag és az iparbiztonsag hatarteriletét jelentd szakte-
vékenység. Ezért hatassal lehet ra a kdrnyezeti hatasvizsgalati, az egységes kdrnyezeti
hatdasvizsgalati, illetve a vizmin&ségi karelharitasi tervezési szabalyozas és a kapcsolodd
kornyezetvédelmi és a vizvédelmi hatosagi tevékenység.

Akdrnyezetvédelmi szabalyozas alapjan készild kdrnyezeti vagy egységes kdrnye-
zeti hatastanulmany és a veszélyes (izemi biztonsagi jelentés és elemzés kdz0s tartalmi
részeket tartalmaz. Ezen tul a szabalyozasok hatalya ald tartozé tevékenységek esetében
is atfedések talalhatok, amelyek nem helyettesitik, hanem kiegészitik egymast. Ezzel
kapcsolatosan meggy&z6désem, hogy a hatdsagok kozotti egylittmiikodés szerepét
(kiilonos tekintettel példaul a supervisori kozos hatosagi ellenérzésekre) a jovében
is magas szinten kell tartani.

AvizminGségben jelentkez6 kdrnyezetveszélyeztetés megelSzésének és elharita-
sanak terlletén a kornyezeti karelharitasi rendelet alapjan késziilé izemi és terileti
karelharitasi tervek elkészitése és alkalmazasa a meghatarozo, amelyek véleményem
szerint hatassal vannak a felszini és felszin alatti vizek védelmére, kiilondsen a vizbazis
védelemre.

A viziigyi és vizvédelmi hataskorrel rendelkezd katasztréfavédelmiigazgatosagok
szakhatésagokként miikddnek kdzre a hatasvizsgalati eljarasoknal, ahol vizsgaljak a fel-
szini és felszin alatti vizek min&sége védelmére vonatkozoé szabalyok érvényesiilését.
Ugyanez a helyzet az lizemi karelharitasi tervek vizvédelmi szempontu szakhatdsagi
vizsgalatanal is.

Az Uizemi karelharitasi tervezés és alkalmazas lizemeltetdi gyakorlatara jellemzd
a valtozatossag, mivel a szabalyozas hatélya ala tartozé tevékenységek tizemspecifikus
jellemzdket hordoznak magukban.

F6 tanulsag tovabba az is, hogy az lizemek tobbsége a veszélyes anyag kis meny-
nyiségli kibocsatasara és lokalizalasara késziil fel. A taroloraktar létesitményeknél
a padlézat szolgal felfogdhelyként, tovabba a tartalyparkokat a veszélyes anyag
mennyiségére méretezik. Az oltoviz mennyiségét és elvezetését nem szamszerdsitik.
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A hazai iparbiztonsagi fels6oktatasban, valamint a hagyomanyos iparbiztonsagi
tevékenységi terlileteken képzést kell biztositani az ipari kdrnyezetszennyezés meg-
el6zése teriiletén.™
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Toth Attila,' Toth Levente?
Videdalapu tlizérzékelés

Video-Based Fire Detection

Absztrakt

Atlizesetek jelentds veszélyt jelentenek az emberi életre és a vagyonbiztonsagra, ezért a korai
észlelés kulcsfontossagu a potencialis kdrok mérséklése szempontjabdl. A hagyomanyos
tlizjelz6 rendszerek tébbnyire flistérzékelSkre vagy hbérzékelbkre tamaszkodnak, amelyek
viszont bizonyos esetekben (példaul bonyolult kialakitast, tagolt kérnyezetben) nem képesek
a keletkezd tiizet megfelel6 korai stadiumban észlelni. Az elmult évek technoldgiai fejlédése
azonban Uj lehetGségeket nyitott meg ezen a teriileten. A mesterséges intelligencia (M)
és a videdanalitika integraldsa igéretes megoldasnak bizonyult a tiizjelzési képességek
Javitasara. Az Ml-alapu videdanalitika alkalmazasa lehet6vé teszi, hogy a rendszerek
sokkal gyorsabban és pontosabban észleljék a tiizeket, még azok korai stadiumaban is.
Az intelligens kamerak és a szamitégépes latas technikainak hasznalata révén a tiizjelz6
rendszerek képesek felismerni a t(iz kiilénbdzd vizudlis jeleit, mint példaul a fiist, a [angok
ésa hémérséklet-valtozasok. A hagyomanyos tiizjelz6 rendszerekkel szemben az Ml-alapti
megoldasok képesek folyamatosan tanulni és alkalmazkodni az uj informacidkhoz, ami
noveli az észlelés pontossagat, valamint az intelligens kamerak altal gydjtétt adatok valds
id6ben elemezhet6k, ami lehetdvé teszi a gyorsabb reagalast és beavatkozast. Szintén
arendszernek készonhet8en képesek kiilénbséget tenni a valddi veszélyforrasok és az artal-
matlan jelenségek k6z6tt, iqy csékkentve a téves riasztasok szamat. Ez a cikk részletesen
vizsgalja az Ml-alapt videdanalitika fejl6dését és alkalmazasat a tiizjelzés teriiletén. Emellett
bemutatja a jelenlegi kihivasokat és a jovébeli fejl6dési iranyokat ebben a szegmensben,
hogy jobban megérthessiik az Ml és a videdanalitika potencialjat a tiizjelzés terén.

Kulcsszavak: kamera, mesterséges intelligencia, videdanalitika, korai tiizérzékelés
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Abstract

Fire incidents pose a significant threat to human life and property security, making
early detection crucial for mitigating potential damage. Traditional fire alarm systems
predominantly depend on smoke detectors or thermal sensors, which may be insufficient
in certain scenarios (such as intricate, compartmentalised settings) to promptly detect the
emerging fire. However, technological advancements in recent years have opened new
possibilities in this field. The integration of artificial intelligence (Al) and video analytics has
proven to be a promising solution forimproving fire detection capabilities. The application
of Al-based video analytics allows systems to detect fires much faster and more accurately,
evenintheir early stages. By using smart cameras and computer vision techniques, fire alarm
systems can identify various visual signs of fire, such as smoke, flames, and temperature
changes. Unlike traditional fire alarm systems, Al-based solutions can continuously learn and
adapt to new information, enhancing detection accuracy. Additionally, the data collected
by smart cameras can be analysed in real-time, enabling quicker response and intervention.
These systems can also distinguish between real threats and harmless phenomena, reducing
the number of false alarms. This article examines in detail the development and application
of Al-based video analytics in fire detection. It also presents the current challenges and
future development directions in this field to better understand the potential of Al and
video analytics in fire detection.

Keywords: camera, artificial intelligence, video analytics, early fire detection

Bevezetés

Az épliletekben és kdrnyezetlikben egyre tobb kamerat hasznalunk. A kamera-
kat tulnyomorészt vagyonvédelmi vagy munkavédelmi, esetleg munkafolyamat
ellendrzése céljabdl telepitjiik.> A vagyonvédelmi rendszerek mellett hasznalatosak
a tlzmegel&zési célra telepitett tlizvédelmi jelz6rendszerek, amelyek a tlizvédelmi
oltorendszerekkel egyiitt latjak el rendeltetésiiket.* A tlizvédelmi jelz6rendszerek
mellett kiildondsen fontos az ipari kdrnyezetben, elsésorban tlizveszélyes és mérgezd
hatasu veszélyes anyagok kimutatasara szolgald jelzérendszerek alkalmazasa is.
E rendszereket telepithetik épileteken beliil, mint példaul a kereskedelmi és logisztikai
raktarépiletekben, vagy a technoldgiai kornyezetben az épiileten kiviil is.® Az utobbi
években a technologiai fejlédés folytan el&térbe kerilt e rendszerek egyszer(sitése
és alkalmazasuk harmonizaldsa mas célt szolgald rendszerekkel. Utdbbiak lehetnek
a vagyon- és munkavédelmi feladatok céljabol telepitett kamerarendszerek.

A felszerelt kamerak képeit emberek figyelik, akiknek a munkajat sok esetben
kilonféle videodanalitikai eljarasok tamogatjak.” Napjainkban jellemz&en kiilonallo
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rendszereket telepitiink a fenti feladatokra. A rendszerek integralasaval és a felszerelt
kamerak tobbcélu felhasznalasaval azonban jelentdsen tudjuk csdkkenteni a rendszerek
Osszesitett bekertilési koltségét, a karbantartasi koltséget és az amortizacios koltséget.

A kamerdk tobbcélu felhasznalasa esetén a képeket figyelé emberek munkaja-
nak tdmogatasa érdekében kilonféle videdanalitikai eljarasok hasznalata javasolt.
Videdanalitikai eljarasokat hasznalhatunk vagyonvédelmi célbol, munkavédelmi
célbol, vagy akar munkafolyamat ellenérzése céljabol. Joggal meril fel a kérdés,
hogy hogyan alkalmazhatnank az épiileten belili és az épiilet kdrnyezetét figyeld
kamerak képi informacidit tlizvédelmi célokra. A CCTV8-kameradk altal szolgaltatott
képek tlizvédelmi célu alkalmazasanak kutatasa napjainkra kulcsfontossagu kutatasi
teriiletté valt.®

A hagyomanyos rendszerek hatranyai

Az automatikus tlizjelz& rendszerek napjainkban tulnyomorészt optikai flistérzékelSket,
hémaximume-, illetve hsebesség-érzékelSket, szén-dioxid-érzékelSket, valamint ezek
kombinacidit hasznaljak a keletkezd tliz hatasara egy pont kornyezetében megjelend
kuldnféle anyagi kdzvetitésd tlizjellemzSk érzékelésére. Anyagi kozvetités( tiizjel-
lemz&k az égés soran keletkezd kiilonféle aeroszolok, flistszemcsék és a h6mérsék-
let-emelkedés. Nagyobb teriileteket t&bb pontszer( érzékel6 telepitésével vagy vonali
érzékel&k hasznalatdval tudunk védeni. A vonali érzékel6k alkalmazasaval nagyobb
érzékenységet tudunk elérni, igy akar nagyobb belmagassagu épuleteket is tudunk
védeni. Az anyagi kozvetités( tlizjellemz6knek az érzékelése azonban viszonylag
lassu, mivel az aeroszoloknak, a flistszemcséknek és a szallitott hének el kell érnie
amennyezetre szerelt érzékel6t, rdadasul olyan koncentraciéban vagy olyan mérték(i
hémeérséklet-emelkedést produkalva, amely mar eléri a jelzési kiiszobszintet. Tovabb
ronthatjak a jelzési sebességet a nem megfeleld helyre tervezett vagy helytelendl
telepitett automatikus érzékel6k, valamint az utélagosan beépitett épliletgépészeti
elemek, vilagitotestek, vagy akar az utdlag beépitett nagy méretli butorok, térelva-
lasztok, ventildtorok.

Akultéren keletkezd tiizek jelzése kiilondsen nehézkes, mivel rendkiviil korlatozott
a kultéri korulmények kozott alkalmazhaté automatikus érzékelSk kore. A korabban
felsorolt pontszeri érzékelSk csak beltérben hasznalhatok, mivel kiiltéren csak fedett
helyre lehetne ket telepiteni, de a nyitott kiiltéri tarolékban kialakulé nagy h6mérsék-
let-ingadozas, por, para téves jelzést okozhatnak. Kiiltéren altalaban langérzékelSket,
esetleg h6érzékeld kabeleket hasznalhatunk tlizjelzésre. Ezek az eszk6zok azonban
kizardlag langfazisban képesek érzékelni a keletkez6 tiizet. Ez komoly problémat jelent,
hiszen az emberéletek megmentése és az anyagi karok minimalizalasa érdekében
kiltéren is legkésébb a flistképzddés szakaszaban kellene jelezniink a keletkezd tiizet.
Tovabbi probléma, hogy a flistérzékel6k nem képesek megkiilonboztetni a valddi

8 CCTV: Az angol closed circuit television system szavak kezd6betiib6l képzett rovidités, ami zart lancu televizio-
rendszert jelent. Gytjténéven igy nevezzik azokat a kamerarendszereket is, amelyek tavoli hozzaféréssel is ren-
delkeznek, ezért nem tekintheték zart lancunak.

®  CHEONG-KO-NAM 2008.
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tlzbdl szarmazo flstrészecskéket és mas forrasokbol szarmazo részecskéket, mint
példaul a por vagy a stir(i vizg6z. Ez pedig magas téves riasztasi eseményt produkal.™
Alangérzékeldk masik hatranya, hogy egyes természeti jelenségek, mint példaul a vil-
ldmlas vagy a szikra, téves riasztast okozhatnak. Problémat jelenthet még ezen kiviil
az érzékelSk elkoszolddas miatti ,vakulasa”, amely rendszeres, gyakori karbantartassal
elkeriilhetd, azonban ez jelent&sen megnoveli a rendszer lizemeltetési koltségét.

Ml-alapu videdanalitika a tiizjelzéshez

Az automatikus tlizjelz6 rendszerekkel szemben a CCTV-rendszer kamerainak tlizérzéke-
|ésre torténd felhasznalasa nagymértékben ndvelheti a tlizbiztonsagot. A kameraképek
elemzésével sokkal rovidebb id6 alatt észlelhetd a keletkezd tiiz, mivel az égéskor
keletkez6 kilonféle tlizjellemz&knek nem kell elérnilik a kamerat ahhoz, hogy azokat
a kamera észlelje, a beépitett videdanalitika pedig jelzést generaljon. Tovabbi el6nye
a képi latason alapulo tlizérzékelésnek, hogy a képeket felliigyeld él6ers tavolrol meg
tudja allapitani, hogy valos tlizjelzés tortént, vagy esetleg téves riasztas. Valos tliz
esetén azonnal latja a tlz kiterjedését, annak terjedési irdnyat és sebességét, meg
tudja allapitani, hogy mi van veszélyeztetve. Ezeknek az informacidknak a birtokaban
a kiérkezd tlizolté céliranyosan tudja megkezdeni az oltast, és meg tudja gatolni a tliz
tovabbterjedését.

A mesterséges intelligencia (MI) az informatikai tudomany egy teriilete, amely
az emberi gondolkodas és déntéshozatal mechanizmusait probalja modellezni és szi-
mulalni gépi rendszerek segitségével. Az MI f6 célja az intelligens viselkedés utanzasa,
amely hasonlé az emberi tevékenységekhez. A gépi tanulas, vagy mas néven ML,
az Ml egyik alcsoportja, amelynek f6 tevékenysége az adatokbdl tanuld algoritmu-
sok fejlesztése, és ezek teljesitménye aranyosan né az adatok mennyiségével. Ezek
az algoritmusok nem el&re kodoltak egy adott feladatra, hanem az adatokbdl tanulva
alakitjak ki a feladatok végrehajtasanak maédjat, és implicit szabalyokat sajatitanak el
a példakbol. Az adatok alapjan olyan becsléseket készitiink, amelyek lehet6vé teszik
a jovébeli tevékenységek elbrejelzését.

A mélytanulas, vagy DL (deep learning), az Ml egyik teriilete, ami a biologiai
neuralis halézatokon alapulé mesterséges neurdlis haldzatokkal foglalkozik. A mély-
tanulds fontos elemei a tobbrétegl neuralis haldzatok, amelyek kiilonbdzé matema-
tikai miveleteket hajtanak végre a bemeneti adatokon, és ezzel progressziv modon
magasabb absztrakcios szinteket hoznak létre. Ennek kdszonhet8en a rendszer képes
megoldani olyan feladatokat, mint példaul a kép- és beszédfelismerés, a természetes
nyelvfeldolgozas, az autondm jarmUivek vezérlése, az orvosi diagnozisok tamogatasa
vagy az ipari minéség-ellendrzés hatékonysaganak novelése. Ezek a gépi tanulasi
modellek folyamatos fejl6désen mennek keresztiil, és minél tobb adaton tanulnak,
annal hatékonyabba és megbizhatobba valnak a feladatok elvégzése soran.

A mesterséges intelligencia képi jelfeldogozas céljara torténd felhasznalasa
mara mar nem szamit Ujdonsagnak. A nagy teljesitményd és olcsé szamitastechnikai

10 Xu-Xu 2007.
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hardverek elérhet8sége, valamint a mesterséges intelligencia fejl6dése kdvetkeztében,
a kezdeti pixelalapu mozgasérzékelést, vonalatlépést felvaltottak azok a nagy szami-
tastechnikai kapacitast igényl6 algoritmusok fejlesztései amelyek sziikségesek egy
hatékony, j6l m(ikodé intelligens videdomegfigyeld rendszer kialakitadsahoz. Ezek kdzé
tartozik a mar lassan husz éves multtal rendelkezd targyak kdvetése, az autodiparban
is hasznalt gyalogosok felismerése, a jaraselemzés, a jarm(ifelismerés, az arcfelismerés
és a tomegszamlalas. A nanotechnolégia térnyerésével lehetség nyilik a gépi latas™
kameraba torténd integralasara és a lokalis (végponti) vizualis tartalomelemzés
megvalodsitasara. A gépi latas célja, hogy képessé tegye a szamitogépeket az emberi
latas alapvet6 elemeinek reprodukalasara. Ezek lehetnek: mozgé objektumok, kiils-
nosen emberi sziluettek felismerése, arcfelismerés, a megfigyelt személy életkoranak
és nemének meghatdrozasa, rendszamfelismerés, teriilet- és hatarvédelem, mozgo
objektumok szamlaldsa, tomegek viselkedésének elemzése, tevékenységfelismerés
és viselkedésmegértés, hirtelen, gyorsan végbemené események észlelése (példaul
rablas), szokatlan/rendellenes viselkedés felismerése (példaul verekedés, ajulas,
elesés), objektumkaovetés és palyaelemzés, jarm(ikovetés és forgalomelemzés, elha-
gyott/elveszett targyak, vagy éppen a flist/t(iz észlelése. Kiiltéren ezek a képelemz8
feladatok sokszor a valtozo idgjarasi és fényviszonyok miatt nem egyszer(iek.

Az Ml-alapu videodanalitika gépi latast és gépi tanulast alkalmaz a videofelvételek
valds idejli elemzésére. Ezeket a rendszereket arra hasznaljak, hogy mintakat, rendel-
lenességeket és adott targyakat vagy eseményeket ismerjenek fel a képi adatokban.
A tlizjelzés kontextusaban az Ml-alapu videdanalitika képes lehet felismerni a tliz
vizualis jellemz6it, mint a fust, a langok, a h6sugarzas és az égési folyamat egyéb jeleit.

Bar a mesterséges intelligencia témakdr 2023. év végével, a nagy nyelvi model-
lek'™ elterjedésével kapott kiemelt figyelmet, a képtartalom-elemzés, ezen beliil is
a kamerak tlizérzékeléshez valé hasznalatanak koncepcidja a 20. szézad végére nyulik
vissza. 1996-ban a Washingtoni Allami Egyetem Gépészeti és Anyagtudomanyi Karan
Plumb és munkatarsa altal készitett tanulmany egy gazdasagos, videdalapu tlizérzékeld
és helymeghatarozo rendszer fejlesztésével foglalkozott.” A rendszer egy CCD-ka-
merat és egy szamitogépet hasznalt a tliz észlelésére és helyének meghatarozasara.
A tanulmany kiemeli a rendszer gazdasagossagat, amely a videdalapu technologia
alkalmazasanak kdszonheté. A videdalapu tlizérzékelés olcsébb, mint a hagyomanyos
érzékeldk, és kevesebb karbantartast igényel.

A video smoke detection, azaz VSD-rendszer mar a korai, analdg korszakaban
is annyira pontos volt a képi elemzésében, hogy kilonbséget tudott tenni a géz
és a flist kozott, és képes volt felismerni a kis mennyiség( fuistot és langmintakat
avidedképben. A VSD-rendszer szabvanyos CCTV-kamerakat hasznalt, amelyek egy
onall¢ feldolgozd rendszerhez kapcsolddtak.

A gépi latas az ipari automatizalas egyik alaptechnologidja. A gépi latas soran a kamerakkal késziilt képeket
neuralis haldzat segitségével dolgozzuk fel, és a mélytanulasnak nevezett folyamat végén osztalyozassal, klasz-
terezéssel segitjiik az objektumfelismerést, -csoportositast.

2 A ,nagy nyelvi modell” egy olyan mesterségesintelligencia-alapu rendszer, amely nagy mennyiség(i nyelvi ada-
tot hasznadl fel a tanuldshoz és a nyelvi feladatok végrehajtasahoz. Ezek a modellek képesek sz6vegek feldolgo-
zasara, elemzésére és generalasara, valamint nyelvi feladatok megoldasara, példaul forditasra, szovegértésre
és beszédfelismerésre.

' PLUMB-RICHARDS 1996.
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Az azéta eltelt kozel 30 év alatt sokat fejl6dott mind a képalkotasi, mind pedig
a képfeldolgozasi technoldgia. A fejlett gyartasi technoldgianak és az ebbdl fakadd
folyamatos miniaturizalédasnak kdszonhetSen a mai videdkamera-alapu tlizérzé-
kel rendszerek képfeldolgozo algoritmusai nemcsak szerveroldali, hanem kameraba
integralt médon is megtaldlhatok. Ezek a kamerdk fejlett képérzékel&kkel, nagy tel-
jesitmény( processzorral és MI-képes szoftverrel vannak felszerelve. Képesek valds
idében elemezni a videdfelvételeket, észlelni a potencialis tlizeseteket, és megfeleld
riasztasokat kezdeményezni.

A langok és a keletkezd fustok alakja, stirlisége és szine a tlizforras méretétdl,
az éghetd anyagok tipusatol és a kdrnyezeti feltételektdl fliggden valtozik. Ennek
megfeleléen a videdalapu fustérzékels algoritmusokat a felhasznalt technologia
szerint f6ként két kategoriara lehet osztani. A hagyomanyos fiistérzékeld algorit-
musokon alapulé rendszereknél el8szor az elétér-kivonasos modszert hasznaljak
a feltételezett fusttel boritott terilet kijel6lésére. Ezutan kivonjak a fust jellemzé
vektorat a jeldlt terliletr6l. Ez a lépés nagyban befolyasolja az ezt kévetd osztalyozas
teljesitményét. A legtdbb létezd algoritmus statikus, szin-, alak-, textura- és dina-
mikus, azaz mozgasjellemzékon alapul. A langok dinamikus jellemzdi kdzé tartozik
a villogas, az alakvaltozasok és a teriiletvaltozasok, mig a fuist dinamikus jellemzdi
kozé tartozik a mozgas iranya és a kontur valtozasa. A kizardlag statikus jellemzék
hasznalatabdl ered6 magas hamis-téves jelzések csokkentése érdekében célszer(
a statikus és dinamikus jellemz6k egytittes kiértékelése.

A masik mddszernél egy neuralis haldzaton alapuld mélytanuldsos fiistérzékelési
algoritmust hasznalnak, amelyet nagyszamu flistadatkészlettel képeznek a végsé fust-
érzékelési modell elkészitéséhez. A tanitasi kdrilmények ismertetésére és a felmerilé
kihivasok kezelési mddjara jo alapot szolgdltat Muhammad és tarsainak kutatasa.™
A betanitas és tesztelés céljara egy 2015-ben megjelent NVidia GeForce GTX TITAN
X grafikus kartyat hasznaltak 12 GB beépitett memériaval. Az alapszamitdgépen
futé Ubuntu operacios rendszer Intel Core i5 CPU-val, 64 GB RAM-mal rendelkezett.
A kisérletekben hasznalt képek szama 6sszesen 68 457 db volt, amelyeknek 20%-at
betanitashoz, a fennmaradé 80%-ot pedig teszteléshez hasznaltak. Bizonyos kisérletek-
ben az egyetlen képkockas kép statikus jellemz6inek felhasznalasa mellett a képkockak
kozotti mozgasinformacidkat is felhasznaljak, amivel az érzékelés pontossaga tovabb
novelhet6. Ett6l fliggetlenil a mélytanulason alapuld médszer erésen fligg az adat-
készlettél, és sajnos ezen a teriileten nincs hivatalos, nyilt szabvanyu flistadatkészlet.

Atechnoldgia fejl6désének koszonhetd a kameraképek névekvd felbontasa, ami
lehet6vé teszi, hogy a videdalapu tlizérzékelést nemcsak kis tertiletek megfigyelésére,
hanem nagyobb, akar kiiltéri erd6tiizek észlelésére is alkalmazzuk.

Az észlelési megbizhatdsag fokozasa érdekében folyamatosak a kutatasok.
A képfeldolgozast alkalmazé tlizérzékeld algoritmusok jellemz6en elemzik a langok
vagy a fist pixeltulajdonsagait, olyan szempontokra &sszpontositva, mint a szin,
a lang és annak hattere kozotti kontraszt, valamint a langok villodzo viselkedése.

™ MUHAMMAD et al. 2018.
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Sobel-szlir6t™ hasznalva pontosabban észlelhetjiik az objektumszéleket, ezéltal
megbizhatébban meg tudjuk kiildnboztetni a langot a hattértél, ami kulcsfontossagu
a hatékony langérzékeléshez.® A langszélek ismeretében kovetkeztethetiink a tliz
nagysagara és a terjedés iranyara és sebességére is. A langérzékeld rendszerekben
a Sobel-élérzékelést gyakran kombinaljak szinalapu szegmentacids modszerekkel.
Ez a kombinacioé lehet6vé teszi a rendszer szamara, hogy mind a szininformaciodkat,
mind az élinformacidkat hasznalja a langok pontosabb azonositasara, javitva az érzé-
kel6rendszer megbizhatdsagat.

Nehézzé teszi a detektaldst, hogy kiilondsen a tliz kezdeti szakaszaban a flst
szinte atlatszo, alacsony kontrasztu, diffuz hatarokkal és gyorsan valtozo alakkal ren-
delkezik. A probléma akkor jelentkezik, amikor az id6jarasi feltételek (kod, es6, s(ir(i
hoesés stb.) jelentésen modositjak az algoritmus képzésére hasznalt korilményeket,
mivel a legtobb neurdlis haldzaton alapuld flistérzékelési mddszert csak a normal
id6jarasi kornyezetben késziilt tesztadatokkal tanitjak. Ezek a zord kornyezeti ele-
mek komoly képromlast, alacsony kontrasztot és részletek elvesztését okozzak, ami
miatt a meglévé mddszerek nem hatékonyak. Az ilyen események kezelésének egyik
altaldnos megkozelitése a képek kodmentesitése.” A fejlettebb mddszerek kozé
tartozik a kdd szintetizalasa a képeken, vagy fusttanitd adathalmazok kifejlesztése
kodos kornyezetben.™

igéretes kutatasok folynak a YOLOv3™ gépi tanuldsi algoritmus tiizterjedési vizs-
galatokban torténd alkalmazasara. A modell alkalmazasaval lehet8ség van a pontos,
valos idében torténd tlizérzékelésre 2 A kiilonboz6 szinmodelleket (HSV, RGB, YCbCr?)
alkalmazva a langok sajatos szinjellemz6inek észlelésére, segit megkilonbdztetni
a tlizet mas targyaktol, és tovabb csokkenti a hamis riasztasok szamat.?

A megfelel6 mesterségesintelligencia-algoritmus kivalasztasa a technoldgia folya-
matos fejl6dése mellett nem egyszer(. Sanjana szerz6tarsaival 6t kiilénbdzé neurdlis
haldzatot tesztelt, hogy megallapitsa, melyik a leghatékonyabb a tiiz érzékelésére.??
Osszességében a tanulmany arra a kdvetkeztetésre jutott, hogy bar az 6sszes tesztelt
modell képes tiizek észlelésére, a tesztelt modellek koziil a ResNet és a Mobile Net
bizonyitotta a legnagyobb pontossagot a tiizek észlelésében. Mindkett6 83,06%-0s
pontossagi aranyt ért el, igy azok megfigyelési rendszerekben torténé megvalésitasa
jelent8sen javithatja a tlizérzékelést és a reakcidid6t. A tobbi modell, a GoogleNet,

> A Sobel-operatorok két matrixbdl allnak, ha ezeket végigmozgatjuk a képen, kiszamitjak a vizszintes és fliggéle-
ges iranyu gradienseket. A gradiensek nagysaga és iranya alapjan azonositjak az éleket.

6 RIYADI-AISYAH 2018.

" BERMAN-TALI-SHAI 2016.

8 Heetal 2021.

¥ A YOLOV3 egy valds idejli objektumészleld algoritmus, amelyet Joseph Redmon és Ali Farhadi fejlesztett ki.
Ez a You Only Look Once (YOLO) algoritmus harmadik generacioja, amely a sebesség és pontossag terén is
jelentds javuldst mutat az el6z6 verziokhoz képest. A YOLOvV3 egy Darknet-53 nevili mély neuralis halézatot
hasznal a képek jellemz&inek kinyerésére. Ezutan egy sor konvollcids réteget és egy objektumészlel6 réteget
alkalmaz az objektumok észlelésére. A YOLOV3 architektiraja egyszerti és hatékony, ami hozzajarul a sebessé-
géhez és pontossagahoz.

% NAGULAN et al. 2022.

21 A HSV aszineket &rnyalat, telitettség és érték alapjan irja le, mig az RGB egy voros, zold és kék szineken alapuld
additiv szinmodell. Az YCbCr szinmodell a fényerét (Y) és a krominanciat (Cb és Cr) kiilon kezeli.

2 CHAROSKAR et al. 2023.

2 SANJANA et al. 2022.
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a RegNet és a testreszabott Feed Forward neuralis halézat alacsonyabb pontossagot
mutatott.

A legfrissebb kutatasokban sikerilt ezt a pontossagot is felilmulni. A YOLOv8#
modellekkel felépitett tlizérzékeld rendszer kozel 96%-0s pontossagot ért el a teszt-
kérnyezetben.®

A kisérletek biztatok, bar a kiltéri tliz és flst észlelése szamos kihivast jelent.
A fustcsovak dinamikus és véletlenszer(i szerkezete, valamint az 6sszetett erdei tajat
alkotod szamos kornyezeti elem, mint példaul a felh6takaro és a kod, megneheziti
az észlelési folyamatot. A szamitogépes latastechnoldgia alkalmazasa az emberi meg-
figyelés helyettesitésére rendkiviil hatékony modszert kinal e kihivasok megoldasara.

Osszegzés

A tlizoltas miel6bbi megkezdése érdekében, a tiliz kialakulasanak kezdeti szakaszaban
a pontos, hatékony és idében torténd tlizérzékelés létfontossagu szerepet jatszik.
A hagyomanyos tlizérzékelési modszerek elsésorban érzékeldalapu technologiadkra
tamaszkodnak, azonban fontos megjegyezni, hogy ezeknek vannak korlataik és hianyos-
sagaik. A mesterséges intelligencia és a kiilonféle videdanalitikai modszerek az elmult
években jelentds fejl6désen mentek keresztiil, ezaltal forradalmasitva a t(izészlelést.
Ezek a technologiak lehetdvé teszik a korai szakaszban torténd tlizészlelést, ami kulcs-
fontossagu a veszteségek minimalizalasaban. A videodanalitikak kiértékelik a vizualis
adatokat, példaul a videofelvételeket, hogy azonositsdk a tlizzel kapcsolatos jeleket,
mint a fust, a hd vagy a langok. A modern videdanalitika és a mesterséges intelligencia
kombinacioja nemcsak a tlizjelzést, hanem a teljes biztonsagtechnikai rendszert is
Uj szintre emeli. Az Ml-alapu kamerarendszerek jelent8sen javitjak a tlizesetek azo-
nositasanak pontossagat. Ezek a rendszerek a viselkedéselemzés, h6mérsékletmérés
és tlizdetektalas funkciokat is tartalmazzak, amelyekkel a tlizveszélyes helyzeteket
még a kezdeti szakaszaban lehet azonositani. Bar még szamos kihivast kell leklizdeni,
a technoldgia folyamatos fejlédése azt sugallja, hogy az Ml-alapu videdanalitika egyre
elterjedtebbé valik a tlizbiztonsag teriiletén, hozzajarulva az emberi élet és a vagyon-
biztonsag védelméhez.

Az Ml-alapu videodanalitika alkalmazasa azonban nem mentes a kihivasoktol.
Az egyik legnagyobb kihivas az adatok minésége és mennyisége. A rendszerek haté-
konysaga nagymértékben fligg az altaluk feldolgozott adatok pontossagatol és rele-
amelyeket figyelembe kell venni. Az adatbiztonsag garantalasa érdekében szigoru
szabdlyozasokat és protokollokat kell bevezetni.

A jovébeli fejlédési iranyok kozott szerepel az Ml-algoritmusok tovabbfejlesz-
tése, megfelel6 tanito adatbazisok dsszeallitasa, hogy még pontosabb és gyorsabb
észlelést tegyenek lehet6vé. Emellett fontos célkitlizés a rendszerek integralasa mas

2+ A You Only Look Once (YOLO) algoritmus nyolcadik generacioja.
% CHETOUI-AKHLOUFI 2024.
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biztonsagi és éplletfelligyeleti rendszerekkel, hogy egy atfogébb és hatékonyabb
védelmi halézatot hozzanak létre.

Osszességében elmondhato, hogy az Ml és a videdanalitika integralasa forradal-
masithatja a tlizjelzd rendszereket, jelentsen ndvelve azok hatékonysagat és megbiz-
hatdsagat. Bar szamos kihivas all még el6ttiink, a technoldgiai fejlédési iranya igéretes,
és remélhet6leg hozzajarul majd a tlzbiztonsag jelentds javulasahoz vilagszerte.
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SDR-adatfolyam feldolgozasa
korszerl modszerekkel

Modern Methods for Processing SDR Data Stream

Absztrakt

Napjainkban a félvezetd technoldgia fejlettsége mar lehetbvé teszi, hogy SDR-ek segitségével
radidjeleket naqgy savszélességgel mintavételezziink és régzitsiink. Ennek szamos elénye
van, viszont a savszélesség névekedésével a feldolgozandd adatmennyiség olyan mértékdire
béviilhet, hogy azt hagyomanyos szamitdgéppel mar nem lehet valds id6ben feldolgozni
vagy letarolni. Iqy célszer(ivé vélik olyan programozhaté célhardverek alkalmazésa, mint
példaul az FPGA-k, amelyekkel a jelfeldolgozas hatékonysdga jelentdsen névelhet.
Az ezekben az eszk6z0kben rejlé lehetdségek kihasznaldsahoz mélyrehatd szakmaiismeretek
sziikségesek. Kutatasaim és tapasztalatom alapjan nincs eqységes modszer az FPGA-k
témamhoz kapcsolédo funkcidinak kialakitasédra vonatkozdan, ezért sziikségesnek latom,
hogy a szakirodalom tanulmanyozasat kévetden olyan mdédszertant alakitsak ki, amellyel
az FPGA-val térténd nagy sebesséqli adatfogadast képesek lehetiink optimalizalni.

Kulcsszavak: SDR, FPGA, OSI-modell, jelfeldolgozas, gigabit Ethernet

Abstract

Today, the development of semiconductor technology makes it possible to receive and
record radio signals with a high bandwidth using SDRs. This has many advantages, but as it
grows, the amount of data to be processed can grow to such an extent that it can no longer
be processed or storedin real time with a traditional computer. Thus, it becomes appropriate
to use programmable target hardware such as FPGAs, which can be used to significantly
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increase the efficiency of signal processing. In order to take advantage of the potential
of these tools, in-depth professional knowledge is required. According to my experience,
there is no uniform method for developing the functions of FPGAs related to my topic. In
this way, | see it as necessary, after studying the literature, to formulate a method that
enables high-speed data reception with the FPGA in an optimal way.

Keywords: SDR, FPGA, OSI model, signal processing, gigabit Ethernet

Bevezetés

A szoftverradiok (software defined radio — SDR) megjelenésével ] perspektivak nyil-
tak a radiokommunikacios eszkdzok tertiletén. A modern, védelmi szféra szamara
fejlesztett radié ado-vevok jellemzéen SDR-alapon nyugszanak. A technologiaval
kénnyebben megvalosithatok olyan kommunikacids eljarasok, mint példaul a kiterjesz-
tett spektrumu vagy a frekvenciaugratasos jelatviteli médok, amelyeket lényegesen
nehezebb zavarni vagy lehallgatni, igy szamottevd potencialt hordoznak a katonai
felhasznalas tekintetében.? Ezek az eszkdzok a NATO kognitiv radio fejlesztésére tett
torekvései tekintetében is fontos szereplének szamitanak, ahol szlikséges a gyors
hangolhatosag és a jelfeldolgozas rugalmas megvalositasanak lehetdsége.?

Szamos SDR-tipus érheté el, amelyek kilonféle frekvenciatartomanyokban
mikddnek és mas-mas savszélességgel rendelkeznek. Jellemzdjik, hogy USB- vagy
Ethernet-csatlakozasi lehet8séget biztositanak az adatfolyam tovabbitasahoz. A dra-
gabb és jobb miszaki paraméterekkel rendelkez6k altalaban az utébbit hasznaljak.
Ilyen példaul az Ettus Research altal fejlesztett USRP N széria is, amelyet a MATLAB
és a GNU Radio szoftverek egyarant tamogatnak.

1. abra: Ettus Research USRP N200 szoftverradio
Forras: Ettus Research USRP N200 termékadatlap

2 HAIG et al. 2014: 74-75.
3 TANG-WATSON 2014: 3.
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Az emlitett SDR-ek hasznalatahoz egy szamitdgépre és egy azon futo szoftverre van
sziikség, amellyel a jelfeldolgozast, vizualizalast vagy rogzitést el tudjuk végezni.
Az altalam hasznalt USRP N200 maximalis mintavételi sebessége 50 MSps (mega
sample per second — millié minta masodpercenként) 8 bites felbontas esetén.* Ebbél
jol latszik, ha minddssze egy csatornat vesziink figyelembe, és eltekintiink az atviteli
protokoll miatt keletkezd tobbletadattdl, akkor is jelentds mennyiségli informaciot kell
feldolgozni szoftver segitségével. Az atviteli rendszer minimalis pufferelési lehet&séget
biztosit, igy a fogad6 oldalon valds idében kell az adatokat kezelni a lehetd legkisebb
késleltetéssel, kiilénben a csomagvesztés miatt a rogziteni kivant mintank séril.

Korabbi fejlesztési tapasztalataimra alapozva feltételezem, hogy a szoftveres
adatfogadas sebességi korlatjaibol adodo problémakra bizonyos esetekben hatékony
megoldast jelenthet egy FPGA-ra (field programmable gate array — programozhato
logikai haldzat) épiilé jelfeldolgozd megoldas.

SDR-adatfolyam csatornakapacitasi igénye

Az adatatvitelhez sziikséges csatornakapacitast alapvet6en a mintavételi sebesség,
a felbontas és a csatornak szama hatarozza meg. Vegyk alapul a kordbban emlitett USRP
N200 tipusu SDR-t, amely 1 Gbps Ethernet-csatlakozassal rendelkezik az adatfolyam
tovabbitasa érdekében. Jelen esetben csak a vételi adataramlast vessziik figyelembe,
mivel az add irdnyba torténd adatkiildés fuggetlen a vételi csatornatol az Ethernet
full-duplex jellege miatt. Az eszkdz specifikacidja szerint 50 MSps az atviteli kapacitas
8 bites felbontas mellett. 16 bites felbontds esetén 25 MSps-ra csdkken ez az érték.
Amennyiben 0sszefoglaljuk a lehetséges kombinacidkat a felbontas és a mintavételi
sebesség tekintetében, jol latszik, hogy jelen esetben a korlatot az 1 Gbps-os Ether-
net-csatlakozas jelenti. A mintavételezett jel eredménye 8 bites felbontas esetén
két 8 bites értékbél tevédik Gssze, mivel az 1Q- (a komplex jel csatornai: képzetes
és valos) formatumban tovabbitodik. Ennek eredménye, hogy 8 bites mintavétel esetén
16 bit adatmennyiséggel kell szamolnunk minden egyes minta esetén. A lehetséges
csatornakapacitas-igényt az 1. tablazat foglalja 6ssze, amelyben z6ld szinnel jel6ltem
az 1Gbps Ethernet-csatlakozas altal megvaldsithaté kombinaciokat.

1. tablazat: Elméleti csatornakapacitas-igény a mintavételi sebesség, felbontas és csatornaszam fiiggvényében

8 bit, 1 csatorna

16 bit, 1 csatorna

8 bit, 2 csatorna

16 bit, 2 csatorna

25 MSps

400 Mbit/s

800 Mbit/s

800 Mbit/s

1600 Mbit/s

50 MSps

800 Mbit/s

1600 Mbit/s

1600 Mbit/s

3200 Mbit/s

Forras: a szerzd szerkesztése

4 USRP N200/N210 Networked Series 2019.
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Az adatatvitel megvaldsitasahoz sziikséges informaciok miatt az elméleti atviteli
sebesség ténylegesen soha nem érhet6 el. Az OSI (open systems interconnection — nyilt
rendszerek Gsszekapcsolasa) modellt alapul véve megadhatok az adott réteg miikodésé-
bél ered6 konkrét veszteségek. A szoban forgd SDR UDP (user datagram protocol - fel-
hasznaloi adatcsomag-protokoll) adatkapcsolatot valosit meg, amelynek adatrészébe
VITA 49° szabvany szerinti protokollt dgyaz, amely elGszeretettel alkalmazott ebben
a szegmensben. Az eszk6z nem tamogatja a Jumbo-frame (drids csomag) atvitelt, igy
a standard 1518 bajtos atviteli ccomagmérettel kell szamolni.

2. tablazat: Maximalis dtviteli csomagmeéret, veszteségek és az elérhetd tényleges adatatviteli sebesség

Atviteli csomagméret - MTU (maximum transmission unit - bajt 1518
maximalis atviteli csomagmeéret)
Csomagkdzi szlinet bajtban bajt 12
kifejezve (inter-frame gap:
96 ns@1 Gbps) OSl level 2
Ethernet-fejléc és CRC bajt 18
Veszteségek ['p eilec Osilevel3 | bajt 20
UDP-fejléc OSl level 4 bajt 8
VITA 49 Fejléc (ellendr- bajt
zés nélkil) 05l level 5
Adat VITA 49 Tényleges adat bajt 1472
Ténylegesen elérhetd adatatviteli sebesség Mbit/sec 962

Forras: a szerzd szerkesztése

A csomagvesztés detektalasa érdekében a VITA 49 protokollban lehet&ség van egy
szamlald alkalmazasara, amely minden egyes csomag kikilildését kdvetden eggyel
névekszik. igy a vevSoldali alkalmazasban detektalhatd, hogy mennyi csomag veszett
el, feltéve, ha a kies6 csomagok darabszama nem nagyobb, mint a szamlalé korbe-
fordulasi értéke.

Amennyiben korszer( szamitogéppel dolgozzuk fel az SDR-adatfolyamot, akkor
az operacios rendszer vélhet&en tamogatja a munkankat a halézati adatforgalom gyors
feldolgozasa tekintetében. Ez igaz egészen az OSI 4 szintig, viszont a VITA 49 proto-
koll kibontasat mar nekiink kell valamilyen szoftveres mddszerrel megoldani. Ezaltal
ki vagyunk szolgaltatva az operacios rendszer feladat- és er6forras-litemezésének,
amely egy kozel 1 Gbps sebességli adataramlas valos idejl megvalositasanal hamar
problémat okoz. Példaként vegyiik alapul, hogy a bejové 1Q-adatok demodulalasaval
amplitudot szamolunk az alabbi képlettel:

A=,i*+q*

*  VITA Radio Transport Standard 2018.

Hadmérndk ¢ 19. évfolyam (2024) 2. szam



Farkas Gabor: SDR-adatfolyam feldolgozasa korszerli modszerekkel

Amennyiben az USRP N200 szoftverradié 50 MSps sebességgel mintavételez, az emli-
tett miveletet masodpercenként 50 millié alkalommal kell elvégezni. Onmagaban
mar ez is jelentds eréforrast igényld feladat, viszont a szamitas elvégzését kdvetéen
a kapott adatokkal még tovabbi miiveleteket kell végezni, amelyek fliggenek az elérni
kivant céltol. Ilyen lehet példaul a vizualizacio vagy korrelacids fliggvények alkalma-
zasa, amelyek tovabbi jelent8s szamitasi kapacitasokat igényelnek.

Tovabbi problémat okoz, hogy az atvitelre szolgald haldzati kapcsolatban hasznalt
flow-control (adataramlas-szabalyozas) nem tud maradéktalanul megvaldsulni. Feldol-
gozas soran a vevSoldali halozati eszkoz egy Ugynevezett pause frame (sziinet kérése
csomag) kildésével jelzi az addoldalnak, hogy sziineteltesse a csomagok kiildését.
Ajelen esetben alkalmazott 1 Gbps adatatviteli sebességnél a maximalis sziinet értéke
33,56 ms. Ebbél kovetkezik, hogy az adéoldalnak, vagyis az USRP N200 késziiléknek
az ezen id6 alatt keletkezd mintat tudnia kell tarolni, miel6tt Ujrakezdi a csomagok
tovabbitasat. Ez hozzavetdlegesen 4,2 MB adatot jelent. Az SDR-ben hasznalt Xilinx
Spartan 3A-DSP 1800 tipust FPGA bels6 BRAM (block random access memory — blokk
tetszéleges hozzaférésli memaria) memoriaja hasznalhato fel az emlitett adatkumu-
lalasi feladatra. Ha feltételezziik, hogy ezt a memoriat kizarolag erre a célra hasznalja
fel, akkor az adatlapban megadott 1512 KB méretével j6 kozelitéssel egyharmadat
tudja teljesiteni a sziikséges athidalasnak.® A radiéfrekvencias jelek mintavételezése
valos id6ben torténik, igy az emlitett bufferelési korlatbol kdvetkezik, hogy lesznek
esetek, amikor csomagvesztés fog bekovetkezni. Bizonyos esetekben ez elfogadhatd,
ugyanakkor példaul egy raszterezé (monitorkép-visszaallito) alkalmazasnal a kiesd
adatok a kép szétesését okozzak.

A fentiekbdl lathaté tehat, hogy a szamitégéppel tortén6é SDR-adatfolyam fel-
dolgozéasa mar viszonylag kis mintavételi sebesség esetén is problémat okozhat. Meg
kell emlitenem, hogy a kereskedelmi forgalomban kaphat6 RFSoC 4x2 megnevezés(
SDR-fejlesztékartya vételi iranyban, egyszerre négy csatornan, egyenkét 5 GSps
sebességgel képes mintavételezni.’

Nagy sebességii adatfeldolgozas FPGA segitségével

A felmeril6 probléma lekiizdése érdekében a szamitdgép iranyaba aramlé adatok
mennyiségét a lehetd legkisebbre kell korldtozni. Amennyiben nem feltétlen sziik-
séges szamitégép hasznalata — példaul latvanyos vizualizacids célokra —, gy annak
elhagyasaval, célhardver segitségével valdsitsuk meg a feldolgozast. Ebben nyujtanak
segitséget az FPGA-eszkozok, vagyis azok az integralt aramkorok, amelyek nagyszamu
logikai kaput tartalmaznak, amelyek kapcsolatai kvazi szabadon programozhatok. Ilyen
modon jol kézben tarthatd id6zitésekkel és kiszamithato késleltetésekkel valdsithatjuk
meg az adatok feldolgozasat, teljes mértékben elkeriilve a korabban vazolt adatvesz-
tési jelenséget. Nem véletlenil taldlunk az USRP N200 SDR-ben is ilyen aramkort.

® XA Spartan-3A DSP Automotive FPGA Family Data Sheet 2011.
7 RFSoC 4x2 Overview.
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Egy lehetséges megoldas, hogy az SDR-ben lév6 FPGA-konfiguraciot (firmware)
maodositjuk. igy nem sziikséges tovabbi hardverelem, szoftveres megoldassal kiegé-
szithetjiik a meglévé eszkdzt olyan eléfeldolgozasi metddusokkal, amelyek redukaljak
a szamitégép iranyaba tovabbitott adatmennyiséget. Példaul a korabban emlitett
|Q-Amplitudé demodulacidt megvaldsitva megfelezhetjiik a szilkséges csatornakapa-
citast. Hatullit6je, hogy a meglévé eszkoz hardveres adottsagaihoz alkalmazkodnunk
kell. Az alkalmazott Spartan 3A DSP (digital signal processor — digitalis jelprocesszor)
egy elavult széria, kozel 20 évvel ezel6tt dobta piacra a gyartd. Szamolnunk kell
azzal, hogy az FPGA er6forrasainak jelent8s részét lefoglaljak az eredeti funkcidk, igy
jelent6sen korlatozottak a bévitési lehet&ségek.

USRP N200
Xilinx Spartan
RF adé-vevd 3A-DSP 1800 Ethernet
modul - < > PHY
Firmware
A

l S

1 Gbpsi
Eléfeldolgozo gl Szamitogép \i
miiveletek { [ Feldolgoz6 i
implementélasa i | alkalmazés | |

_________________________

2. abra: USRP N200 sematikus felépitése és az el6feldolgozé miiveletek lehetséges implementalasi helye
Forras: a szerzd szerkesztése

Egy masik megoldas, amely nagyobb mozgasteret enged, hogy az SDR-t érintetlentil
hagyjuk, és egy kiils6 FPGA-kartyaval végezziik az eléfeldolgozast, vagy akar a teljes
folyamatot. Ez azért is el6ny6sebb, mert az SDR-ek konfiguraciéjanak forraskodja nem
minden esetben hozzaférhetd, igy eléfordulhat, hogy a b6vitéshez az eredeti funkci-
okat is le kellene programoznunk. Annak fliggvényében, hogy milyen bonyolultsagu
mUveleteket kivanunk végezni, vagy milyen anyagi eréforrasok allnak rendelkezésre,
szamos FPGA-tipus kozil valaszthatunk. Mivel az 6sszekottetéshez Ethernet-kap-
csolatot hasznalunk, igy elsd kérben az ehhez kapcsolédd paramétereket érdemes
szamitasba venni. Vegyik alapul a Xilinx altal gyartott FPGA-k nagy sebességli csa-
tornait, amelyeket fel lehet hasznalni a kivant célra.
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3. tablazat: Xilinx FPGA-csalddok nagy sebességli csatorndinak maximalis adatatviteli sebessége

FPGA-csalad Ado-vevé tipus | Max. adatatviteli | Max. csatorna- | Max. adatatviteli
sebesség szam sebesség
csatornanként eszk6zonként
(Gbps/csatorna) (Gbps/FPGA)

Vitrex UltraScale+ | GTY/GTM 32,75/58,0 128/48 8384

Kintex Ultra- GTY/GTM 16,3/32,75 44/32 3268

Scale+

Vitrex UltraScale |GTH/GTY 16,3/30,5 60/60 5616

Kintex UltraScale |GTH/GTY 16,3 64 2086

Virtex 7 GTX/GTH/GTZ 12,5/13,1/28,05 56/96/16 2784

Kintex 7 GTX 12,5 32 800

Artix 7 GTP 6,6 16 21

Zynq UltraScale+ |GTR/GTH/GTY 6/16,3/32,75 4/44/28 3268

Zynq 7000 GTX 12,5 16 400

Spartan 6 GTP 3,2 8 51

Forras: a szerzd szerkesztése a High Speed Serial alapjan

Lathatd, hogy a felsorolt eszkdzok paraméterei jelentésen meghaladjak a cikk irasakor
hétkdznapinak mondhato szamitogépekben elterjedt 1 Gbps savszélességli haldzati
csatoloképességet. Ez Uj perspektivakat nyit nagyobb mintavételi sebességet biz-
tositd SDR-ek alkalmazasanak iranyaba, mivel lehet&ségilink nyilik a jelek gyorsabb
feldolgozasara.

Az Ethernet-kapcsolat létrehozasdhoz az FPGA gyartoja kinal el6re elkészitett
konfiguraciokat (IP Core), amelyek segitségével konnyen megvaldsithatd a feldolgozni
kivant adatok fogadasa és tovabbitasa. Ezek magukba foglaljak az OSI-réteg egyes
és kettes szintjének kezelését is. A nagy sebességli adatkapcsolatnak a hardveres
szempontoknak is meg kell felelni, igy azok tesztelése javallott. Ehhez nyujt segitséget
a Xilinx, hiszen a csatornak meghajtasahoz és bithiba ratajanak meghatarozasahoz
elérhet6vé teszi a szilkséges konfiguraciokat és szoftvereket (IBERT®).

8 Integrated Bit Error Ratio Tester 7 Series GTX Transceivers v3.0 (2016).
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Unit Interval

Voltage (Codes)

3. dbra: A Xilinx IBERT-tesztelés utan kapott 2D szemdiagramja, amely a csatorna fizikai josaganak
megallapitasara szolgal
Forras: a szerzo szerkesztése

Kovetkeztetések

Kordbbi tapasztalataimra alapozva feltételeztem, hogy nagy mintavételi sebességd,
SDR-bél szarmazo adatfolyam feldolgozasara hatékonyabb megoldast jelenthet egy
FPGA-alapu rendszer, mint egy szamitdgépen futtatott szoftveres adatfeldolgozo.
Az Ettus USRP N200 tipusti SDR és az adattovabbitasra hasznalt Ethernet-csatorna
elemzésével megallapitottam az adatvesztés lehetséges okait. Ezt kdvetSen javaslatot
fogalmaztam meg, miszerint a probléma elkertilése érdekében érdemes célhardvert
alkalmazni, hogy az id6zitések és késleltetések kézben tarthatok legyenek, és az atviteli
rendszer ne fliggjon a szamitdgépen futd operacios rendszer sajatossagaitol.

Két lehetséges megoldast vettem goércsé ald, ami utan megallapitottam, hogy
az SDR-hez csatlakoztatott FPGA-kartya jelentheti az optimalis megoldast, ame-
lyek kozil az aktudlis feladatnak megfelelé ar/érték aranyut valaszthatjuk a gyartok
kinalatabol. Ezen tulmenden, megvalosithatunk olyan funkciokat is a kartyak segit-
ségével, amelyek teljes egészében kivalthatjak a végsé feldolgozast vagy elemzést
végzd szamitdgépet. Ilyen lehet példaul Al- (artificial intelligence — mesterséges
intelligencia) modell futtatasa FPGA-n, amely jelent8s perspektivakat rejt a SIGINT
(signal intelligence —radidelektronikai felderités) teriiletén is, biztositva az eredmények
gyors rendelkezésre allasat.’
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Side-Channel Attack is a Real Threat

Absztrakt

Korunk védelmi iparanak egyik kulcsfeladatkdre az informacidbiztonsag, amelynek emberi
és technikai fiiggései rendkiviil sokrétliek. A vallalati és kormanyzati szervek informatikai
rendszerei folyamatos feliigyeletet, fejlesztést és auditot igényelnek, amelyek kiterjednek
azemberi munkaerdre is. Ennek eqyik oka, hogy a mobil és eqyéb szérakoztato elektronikai
eszkdzok irant a piaci kereslet mar évekkel a koronavirus megjelenése el6tt hatassal volt
azipariellatasi lancokra, kezdve az elektronikai alkatrészek gyartasatdl a telekommunikacios
protokollokon és a mesterséges intelligencian keresztiil a fejlesztési mddszertanokig.
Ezazipar folyamatos atalakulasahoz vezetett, ami maga utan vonta az elektronikai eszk6z6k
fejlesztésiidejének lerévidiilését is. Végeredményképp olyan min6ségli hardver-, szoftver-
és modszertani eszk6z0k valtak széles korben elérhet6vé a civil lakossdg szamara, amelyek
valés sebezhetdséggé emeltek eqy addig mitoszként kezelt jelenséget. Kutatdsomban
a kisugarzasvédelem eqy szegmensét, a passziv elektromagneses informacidszivargast,
illetve fenyegetettsége névekvd hatdsat és okait mutatom be. Kutatdsom célja egy inno-
vacios tevékenység soran eldallitott sajat fejlesztésli eszkdz megvaldsitasan keresztiil
szemléltetni, hogy a civil lakosség altal is hozzaférhetd és megfizethets COTS (commer-
cial off the shelf — kereskedelmi forgalomban elérhet) eszk6z6k, szoftverek és a korszerti
modellalapdi fejlesztési gyakorlat segitségével mara valds fenyegetettséggé valt az elmult
évtizedek soran kizardlag az allami szerepl6k altal alkalmazott megfigyelési technika.

Kulcsszavak: EMSEC, informacidbiztonsag, MBD, SDR, TEMPEST
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Abstract

One of the key tasks of the defence industry of our time is information security, of which
human and machine dependencies are extremely diverse. The IT systems of companies
or government agencies require continuous supervision, development and audits, which
also extend to the human resource. One of the reasons for this is that the market demand
for mobile and other entertainment electronic devices subvert the industrial balance of
power years before the emergence of the coronavirus, starting from the production of
electronic components, through telecommunication protocols and artificial intelligence
to development methodologies. This led to a continuous transformation of the industry,
which entailed the shortening of the development time of electronic devices. As a result,
high-quality hardware, software and methodological tools became widely available to the
civilian population, which raised a phenomenon that had been treated as a myth to a real
vulnerability. In my work, | present a segment of emission security, the leakage of passive
electromagnetic information, and the growing trend and causes of the threat. The purpose
of this publication is to illustrate through my own R& D, that with the help of COTS (Com-
mercial Off the Shelf) devices, software and modern model-based development practices
that are accessible and affordable to the civilian population, the observation techniques
used exclusively by professional services in the 1950s, has now become a real threat.

Keywords: EMSEC, information security, MBD, SDR, TEMPEST

Bevezetés

Korunk tarsadalmaban az informaciévédelem kiemelt fontossagu teriilet. Az infor-
macidszivargas témakorében a legritkabb esetben emlitik az oldalsavi tdmadasokat
(side channel attack), vagyis a TEMPEST-et, amely napjainkra a civil szférat is érint6
fenyegetettséggé valt. Az oldalsavi tamadasok olyan médszerek, amelyek fékuszaban
nem kozvetleniil az informacids csatorna all, hanem az egyes informatikai rendszerek
mikodésébél adddo egyéb fizikai jelenségek, példaul elektromagneses sugarzas,
mechanikai rezgések vagy h6mérséklet-valtozas. Ezen jelenségek specifikus szenzo-
rokkal detektalhatdk és rogzithetdk, digitalis jelfeldolgozasi eljarasokkal pedig ezen
csatornakon érzékeny adatokat nyerhetiink ki a célrendszerekbél.

A vezeték nélkili telekommunikaciods eszkdzok iranti piaci igény az ipart a nagy
integraltsagu, j6 mindségli és tdmeggyartott radiofrekvencias eszkdzok kutatasa és fej-
lesztése felé terelte. Ennek, illetve a hatékony fejlesztést elésegité MBD (model based
design — modellalapu fejlesztés) modszertannak koszonhetéen a polgari tertileteken
is lehetséges az elektronikai eszk6zok elektromagneses felderitése és megfigyelése.

Kutatdsom céljaul tiztem ki, hogy polgari felhasznalasu komponensekbél eléallitsak
egy olyan kisérleti eszkdzt, amely képes lehet LCD-monitorok oldalsavi elektromagneses
sugarzasabol szarmazo informacid, vagyis a megjelenitett kép rekonstrukcidjara. Ezzel
ra szeretnék vilagitani a polgari lakossag esetleges fenyegetettségére, illetve a hazai
TEMPEST-megfelel&ségi kritériumok kidolgozasanak fontossagara.

Hadmérndk ¢ 19. évfolyam (2024) 2. szam



Fazekas Gabor: Oldalsavi informacioszivargas mint valds fenyegetettség

Az oldalsavi informacioszivargas

Egy 1972-ben az amerikai Nemzetbiztonsagi Szolgalat (NSA — National Security
Agency) altal irt, 2007-ben a titkositas aldl részben feloldott jelentés tobb, a témat
érint6 eseményrol szamol be. Az egyik ilyen eset a masodik vildaghaboru alatt tortént
a131-b2 tavird rejtjelezd géppel kapcsolatban, amelyet a Bell Laboratorium fejlesztett
ki az Amerikai Egyesiilt Allamok hadserege hirad6 csapatainak (USASC — United States
Army Signal Corps) részére. Az eszkdz mar rendszeresitve volt a hadseregben, amikor
egy Bell-mérndk észlelte, hogy a rejtjelezd gép lizemszerl miikddésének indulasakor
a laboratorium egy tavoli részén taldlhato oszcilloszkdp kijelz6jén zavarok jelennek
meg. A jelenséget vizsgalva kiderdlt, hogy a kilengések mértéke a rejtjelezendd lze-
nettél figgben valtozik, tehat azok bizonyos mértékig visszafejthet6k. Mivel az esetet
a Bell biztonsagi hidnyossagként értékelte, tajékoztattak rola a hirado szervezeteket.
A valaszt szintén tartalmazza a jelentés: ,Nem veszed észre, hogy haboru van? Egy
kétes és ezoterikus laboratdriumi jelenségre alapozva nem allithatjuk meg kriptografiai
mUveleteinket. Ha ez valdban veszélyes, bizonyitsd be.” Ennek megfeleléen a Bell
munkatarsai elutaztak New Yorkba és a USASC rejtjelkdzpontjaval szemben (Varick
st.), attol 80 lab (24,4 m) tavolsagra telepiiltek ki. Egy 6ra mérés alatt az tizenetek
75%-at sikerilt visszafejteniik. Az esetet kdvetéen a hadsereg lefektetett néhany
informaciovédelmi alapelvet a védelmi tavolsag, elektronikus arnyékolas és a zavaras
tekintetében.?

Bar a haboru révidesen véget ért, a projekt bizonyosan tovabb élt a hideg-
haborus kdrnyezetben. Az elektronikus adatfeldolgozé rendszerek kompromittald
kisugarzasanak analizise tehat nagysagrendileg a masodik vilaghaboru éta képezi
az informaciovédelem részét. Az 1980-as évek kozepéig mértékado publikus infor-
macio nem latott napvildgot e témaban. Ezen valtoztatott Wim Van Eck holland
szamitogépmeérnok 1985-ben megjelent cikke, amelyben a szerz6 egy CRT (cathode
ray tube — katodsugarcs6) monitor oldalsavi elektromagneses kisugarzasat kihasz-
nalva rekonstrualta a monitoron megjelend képet.? Markus Kuhn és tarsai tobb
cikkben vizsgaltak kiilonbozd eszkdzok elektromagneses kisugarzasat mint biztonsagi
sebezhetdséget, majd 1998-t6l Kuhn tobb cikket is publikalt a monitorok lehall-
gathatosagardl.* Az eddigiek alapjan kijelenthetjiik, hogy az elektronikus eszkzok
hordoznak egyfajta lehallgathatdsagi rizikofaktort,® amelyet a besorolasi szinthez
mérten kell kezelni. T6bb terminoldgia is sziiletett a teriilet és a kapcsolédé esz-
kozok vonatkozasaban, tgymint: EMSEC (emission security — kisugarzasbiztonsag),
TEMPEST, illetve oldalsavi informacioszivargas. Fontos megjegyezni, hogy jelen
munka kizérolag az elektromagneses kisugarzassal kapcsolatos, bar a jelenség nem
csupan a nem szandékosan eléallitott elektromagneses hullamok detektalasat érinti,
hanem a hang-, optikai és egyéb kommunikacids tartomanyokat is.

NSA 1972: 27.

Eck 1985.

KUHN-ANDERSON 1998; KUHN 2005.
KUHN 2003.

uoa W

Hadmérndk « 19. évfolyam (2024) 2. szam

99



100

Fazekas Gabor: Oldalsavi informacioszivargas mint valds fenyegetettség

A TEMPEST magyarorszagi szabalyozasa

Magyarorszag TEMPEST-hatosaga a Nemzeti Biztonsagi Felligyelet (NBF), amely
honlapjan a kdvetkez6 definiciot hasznalja:

»Minden elektromos eszkdz bocsat ki magabol elektromagneses jeleket. Ez a fizikai jelenség
lehetdvé teszi, hogy megfeleld eszk6zok alkalmazasaval a kisugarzott jelekb6l reprodukalhaté
legyen az eszkdzn kezelt eredeti adat. Mindsitett adat elektronikus tton torténd kezelése ese-
tén a kompromittalédas elleni f6 feladat a mindsitett adatot tartalmazo kisugarzas minimalis
szintre torténd csokkentése, ami megakadalyozza az adat reprodukalhatdsagat, annak illeték-
telen kezekbe jutasat. E mddszer és a rd vonatkozd szabalyok 6sszefoglalo neve a TEMPEST."®

Magyarorszagon erre vonatkozo nyilt utalas mindossze a 41/2015. (VII. 15.) BM rendelet
3. mellékletének 3.3.10.14.4 Antennak alfejezetében taldlhato: ,Az érintett szervezet
olyan karakterisztikaju és teljesitményszint(i antennakat és arnyékolasi megoldasokat
lizemeltet, vagy egyéb technikakat alkalmaz, amelyekkel csokkenti az érintett szervezet
fizikai védelmi hatarain kivil a jelek észlelésének a valoszinliségét.””

Az ezredfordulét kovetéen a kisugarzasvédelmi témakorben folyamatosan
novekvé kutatas-fejlesztési aktivitast ovatos kormanyzati alkalmazkodas kiséri.®
Erre a jelenségre a lehetséges magyarazatot a technoldgiai és a kutatas-fejlesztési
tevékenységek mddszertani fejlédésében kell keresniink.

A fejleszt6kornyezet

Az ezredforduldig a széles savu radidvételnek jelentds kdltségvonzata volt. A mobilkom-
munikacio globalis elterjedése és folyamatos fejlédése az egyre novekvd integraltsagu
radiomodulok fejlesztését, gyartasat vonta maga utan. Az SDR-ek (software defined
radio - szoftverradio) (1. abra) megjelenésével atalakultak a fejlesztéi diszciplinak:
a szoftveres alapsavi moduldcio lehet&sége kozel hozta egymashoz az informatikat
és a radidtechnikat.

Egy SDR kimenetérél érkezd tobb MSps (mega sample per second — millié minta
per masodperc) sebességli jelfolyam feldolgozasa egy hagyomanyos PC-t (personal
computer — személyi szamitogép) hasznalva valés id6ben nem megoldhato. Bar
az FPGA-k (field programmable gate array - programozhato6 logikai halozat) orajel-frek-
vencidjukat illet&en elmaradnak a személyi szamitdgépekét6l, azonban felhasznalasukkal
valédi parhuzamos mivelet-végrehajtast érhetiink el, ezzel lehetévé téve a valds ideji
jelfeldolgozast. A véges impulzusvalaszt vagy FIR- (finite impulse response) sz(ir6k
neuralis halézatokon vagy egyéb nemlinearis dinamikus rendszereken alapulé adaptiv
szlir6k. Ezek 6sszességében egyszer(i logikai alapelemekbél felépitheté rendszerek,

¢ NBF.

7 41/2015. (VII. 15.) BM rendelet az allami és nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacioés eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba és biztonségi szintbe soroldsra vonatkozo kévetelményekrél.

& Kuris 2010: 182-183.
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amelyek esetében az FPGA egy idealis feldolgozoegység, mivel segitségével valos
idében tobb, egyszerli mivelet egyidejlileg hajthato végre. Ez a képesség szoftverra-
diok alapsavi 1Q- (a komplex jel csatornai: képzetes és valos) jeleinek kezelése soran
elengedhetetlen, ezért a valds idejli, széles savu modulaciés/demoduléacids sémak
alkalmazasara és szlirésére jelenleg az FPGA optimalis megoldast kinal.

1. abra: LimeSDR szoftverradid
Forras: a szerzd felvétele

Kutatdsom sordn az egyszer(i beszerezhet6ség és az elérhet6 ar miatt az RTL-SDR
szoftverradiot hasznaltam. Ezen eszkdzt eredeti rendeltetése szerint foldfelszini tele-
viziom(sor vételére fejlesztették, azonban alacsony ara miatt széles korben elterjedt
a radidamatérok kozrében is. Lényeges tulajdonsagai:

+ azalapsavi 1Q-jelet USB-n keresztil tovabbitja a szamitdgépnek;

« vételi frekvenciatartomanya 100 kHz-tél 1,7 GHz-ig terjed;

« maximalis sdvszélessége verziotdl fliggben 1-3 MHz kdzott van.

Népszerlisége miatt az eszkdzt szamtalan radioszoftver tamogatja, mint példaul
a GQRX, az SDRCube és a DAB Player. Ezen programok jellemz&en kereskedelmi
radio- és televizidadasok demoduldciojara alkalmasak, ugyanakkor elérheték olyan
fejleszt6i lehet&séget biztositd programok is, amelyek alkalmasak akar sajat modu-
laciés/demoduldcios technologiak létrehozasara, implementalasara. Ilyenek példaul
a GNURadio vagy a MATLAB.
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Felderithet6ség megallapitasa

Jelenleg a NATO SDIP-27/2 szabvanya rendelkezik az elektronikai eszk6zok kisugar-
zassal szembeni védettségi szintjének megallapitasarol az alabbiak szerint:®

+ NATO SDIP-27 Level A — USA NSTISSAM Level |,

« NATO SDIP-27 Level B — USA NSTISSAM Level Il,

+ NATO SDIP-27 Level C— USA NSTISSAM Level Ill.

Azinformacioszivargassal kapcsolatos hatarértékek, illetve mérési kdrilmények min6-
sitettek, igy szdmomra csupan relativ mérések elvégzésére nyilt lehetdség, amelyhez
az eredeti kép kozeltéri visszadllithatdsaganak mértékével aranyos sajat kritériumokat
allitottam fel. Bar a visszaallitott kép felbontasa aranyos a vételi oldal savszélessé-
gével, igy aradid savszélességének ndvelésével a lehallgatott kép mindsége is javul,™
a visszaallitott kép kontrasztossaga kis savszélességgel is biztosithato.

Jelen vizsgalat targya, hogy valéban jelenthet-e veszélyforrast a néhany ezer
forintért beszerezhetd RTL szoftverradio (2. &bra).

2. dbra: Pendrive méretii RTL-SDR szoftverradio
Forras: a szerzd felvétele

Bar az eszkdz savszélessége kicsi, a modellalapt fejlesztési technikak alkalmazasaval
és sajat demodulacios technika kifejlesztésével sikeresen detektaltam egy LCD-mo-
nitor szinkronjeleit (3. abra).

A szoftverradio magnestalpas vev6antennajat ebben az esetben a vizsgalt monitor
kozvetlen kdzelében helyeztem el, és a jelfeldolgozas offline volt, vagyis azt a szoft-
verradié nyers alapsavi 1Q-jeleinek rogzitése utan, nem valés idében, MATLAB-bal
végeztem. A mérés soran tobb vivéfrekvencian mintavételeztem, majd ezeket az altalam
implementalt raszterezésre is képes demodulator-algoritmussal jelenitettem meg.
Miutan egyes frekvencidkon lathatéva valtak a szinkronjelek, néhany MHz eltolassal
Ujabb jelrogzitést hajtottam végre. Ez hatasos stratégianak bizonyult a kompromittalé
jelek felderitésében.

9 SHOPINA 2020.
1 MARINOV 2014.
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3. dbra: Monitor kisugarzasabdl visszaallitott PAL szinkronjelek
Forras: a szerzé szerkesztése

A felderités és képvisszaallitas hatékonysaganak fokozasahoz a rendszer valos idej
jelfeldolgozasi képességének kialakitasa valt sziikségessé. Mivel az RTL-SDR kis sav-
szélességli, egy személyi szamitogép is elegend6 a valos idejd jelek feldolgozasara.
A valos idejl mintavételezés és feldolgozas soran a demodulacié moédositasaval,
radiospecifikus finomhangolassal, illetve valos idejli feldolgozassal elértem az eszkoz
képességeib6l adodé hatarokat a hardver vonatkozasaban (4. abra), amely a radio
maximalis mintavételi frekvenciajabol adédé felbontasi korlat volt.

4. abra: Bal oldalon eqy monitoron lathato tesztkép, jobb oldalon az RTL-SDR szoftverradiéval
visszaallitott kép

Forras: a szerzé felvételei
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A valds idejli feldolgozas egyik eredménye a nem szandékosan kisugarzott monitor-
kép felderitésével kapcsolatos folyamatok kialakitasa. Bar jelenleg nem automatizalt
a moédszer, mégis leirhaté folyamatok mentén, aminek szerves része a szinkronjelek
idétartomanyban torténd vizsgalata, illetve azok korrelaciojanak megjelenitése. Ezzel
a mddszerrel egy folyamatos, az RTL-SDR teljes vételi tartomanyaban végrehajtott
szkenneléssel felderithet6k a kompromittalé frekvenciak.

Masik eredményem a szoftverradid korlatjainak meghatarozasa a visszaallitott kép
mindségének vonatkozasaban. A kdzeg, a kdrnyezet és az eszkozok jellegébdl adoddan
egy folyamatos, természetébdl adoddan valtozo intenzitast zaj van jelen a visszaallitott
képen. Mivel ezen zavaro frekvencidk pixelszinten véletlenszertien jelentkeznek, egyszer(
atlagolassal kiszlirhetdk, ezzel jelent&sen javitva a visszaallitott kép min&ségét. Jelen
kutatds soran a képek atlagolasan tul nem alkalmaztam a képmindség javitasat célzd
egyéb jelfeldolgozasi eljarast. Bar az atlagolas hatékony megoldas, a visszaallitott kép
horizontalis és vertikalis futasat a radio fesziiltségvezérelt oszcillatoranak hémérsékleti
stabilitasa hatdrozza meg. Az RTL-SDR esetében ezen alkatrész stabilitasa csupan
néhany képkockanyi atlagolast tesz lehetdvé. A folyamatos cstiszasabol eredendden
a hosszabb atlagolasok miatt elmosédotta valik a visszaallitott kép.

A képmindség javitasara tovabbi lehetdség a tobb vivéfrekvencian demodulalt
informacid sulyozott 9sszegzése," illetve szoftveres jel- és képfeldolgozd algoritmu-
sok, gépi tanulasos mddszerek alkalmazasa.

Felderithet6ség elleni védekezés

Védelem vonatkozasaban a passziv TEMPEST-tamadassal szemben a mind&sitésnek
megfelel6 véd6tavolsag, illetve a koriiltekinté elektronikai tervezés jelenthet megoldast.

Ezeket az alapelveket mar a masodik vilaghaboru végén is alkalmaztak az USA
hiradé szervezetei, akkor a védétavolsagot 100, majd késébb 200 labban hataroztak
meg. Jelenleg Magyarorszagon a NATO SDIP-27 szerint szlikséges a min&sitésnek
megfelel6 zonakat meghatarozni (5. abra)."?

Mindsitett informécio
forrasa

NATO-zéna 1 (1 m)

NATO-zéna 2 (20 m) |
NATO-zéna 3 (100 m) |

A

5. abra: Objektumon beliili védétavolsagok
Forras: a szerz6 szerkesztése SHOPINA 2020: 985 alapjan

T KITAZAWA et al. 2022.
2 SHOPINA 2020.
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Avéddézonak meghatdarozasan tul a veszélyeztetett eszkdz gondos elektronikai tervezése
jelenti az elsé védvonalat. Tervezéskor az EMC (electromagnetic compliance - elektro-
magneses megfeleldség) iranyelveket érdemes szem el6tt tartani, mivel a TEMPEST
esetében is beszélhetlink kisugarzott, illetve a tap-, valamint vezetékes kommunika-
cios, illetve foldelési vonalakon megjelend nem kivant informacidtartalomroél. Fontos
megjegyezni, hogy bar az elektromagneses vonatkozasban az EMC és a TEMPEST
lényegiiket tekintve azonosnak tlinhetnek, a két megfelel6ség eltérd direktivak
mentén miikodik.”

Az EMC kizarélag energiaszintekkel foglalkozik, a TEMPEST esetében viszont
a kisugarzas informaciotartalman van a hangsuly. Tehat ha van egy nagyintenzitasu
jellink, ami miatt eszkdziink nem teljesiti az EMC-megfelel&séget, ugyanakkor erre
a nagyintenzitasu jelre nincs érzékeny informaciét hordozé jel modulalva, a TEMPEST-
megfelel&ség teljesiilhet az adott eszkdz vonatkozasaban. Masik esetet vizsgalva
azonban, ha egy zavarjel megfelel az EMC-kritériumoknak, ugyanakkor intenzitasa
a TEMPEST-hatarvonalat tullépi, és védett informaciot tartalmaz, értelemszertien
beavatkozast tesz szlikségessé a kiszivargott jel intenzitdsanak csdkkentése érdekében.

Ezen a ponton nem mindig jelentenek kdzvetlen megoldast az EMC-problémakkal
kapcsolatos zajcsillapitasi technikak. J6 példa erre az arnyékolds, amely bar hatékony
az elektromagneses kisugarzasok csillapitasaban, az arnyékolas kialakitasanak jellege,
a tapellatas és egyéb aramkori megoldasok, mint példaul az eszk6zok ESD- (electrostatic
discharge — elektrosztatikus kisuilés) védelme atalakithatja a szivargasi csatornat
kisugarzottrél a vezetettre, amely elektronikai szempontbol nehezebben kezelhetd.™

Osszegzés

Azinformaciévédelem rendkiviil szerteagazo teriilet, ahol a hatékonysag alapfeltétele
a folyamatos kutatas és fejlesztés, hiszen az Ujabb technologiak hatékony kihasz-
nalasahoz megfeleld technikai megoldasok is sziikségesek. Kutatasom célja az volt,
hogy bemutassam, a kereskedelmi forgalomban jelenleg barki szdamara elérhetd
technologiak és technikai eszkozok hatékony alkalmazasaval belathaté id6tavon
és koltségvetéssel képessé valhatunk olyan minéségli berendezést el6allitani, amely
akar az oldalsavi elektromagneses kisugarzasbol informacio felderitésére és vissza-
allitasara is alkalmas lehet. Eppen ezért tartom kiiléndsen fontosnak, hogy azokat
az eljarasokat és iranyelveket, amelyek mentén az eszkozgyartdk és az alkalmazdk
hatékonyan védekezhetnek az ilyen felderitési és lehallgatasi eljarasokkal szemben,
a lehetd legkomolyabban vegyiik figyelembe. Emellett rendkivil fontosnak tartom
az ide vonatkoz6 jogszabalyok frissitését, hazai TEMPEST-megfelel&ségi kritériumok
kidolgozasat, illetve a polgari lakossag jov6beni érintettségének vizsgalatat.

" KINUGAWA-FUJIMOTO-HAJASHI 2019.
™ PENNESI-SEBASTANI 2005: 777-778.
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Abstract

Weare living in an era that is marked by the exponential growth of small Unmanned Aircraft
Systems (sUAS), therefore the imperative for effective countermeasures against potential
threats to public safety, national security, and individual privacy inherent in these airborne
apparatuses has become increasingly pronounced. Following the foundational exploration
of UAS surveillance in the first segment of the Counter-UAS (C-UAS) series, this second
instalment shifts its gaze to the pivotal domain of drone neutralisation techniques. Inves-
tigating both soft and hard neutralisation methodologies, this study aims to unravel the
intricate landscape of strategies devised to legally and securely incapacitate, disrupt, or
assume control over sUAS threats. Drawing from a rich tapestry of existing literature and
recent research endeavours, this paper embarks on an expedition through a spectrum of
neutralisation approaches subjecting the aforementioned methodologies to rigorous scrutiny
regarding their efficacy and other implications, in order to contribute substantively to the
development of a resilient C-UAS framework. Moreover, this study lays the groundwork
for the third part of this C-UAS series, where the author shall unfurl a vision of operation.
Besides elucidating the challenges and opportunities inherent in the neutralisation of small
drone threats, this study also aims to catalyse collaboration within the research community,
dedicated to ensuring the secure coexistence within the airspace system.
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Introduction

The utilisation of small Unmanned Aircraft Systems (sUAS) is increasingly prevalent
across a spectrum of malicious applications.? The escalating proliferation of these
systems demands a re-evaluation of security measures for facilities in the foreseeable
future. Traditional security protocols are anticipated to be inadequate due to the
distinctive attributes of this emerging technology, facilitating swift circumvention
of existing widespread systems and procedures.’

Consequently, numerous private, corporate and public entities find themselves
inadequately equipped to mitigate threats posed by sUAS.* This paper categorises
these threats as either adversarial or unauthorised based upon the operator's inten-
tions, level of expertise, and the drone’s operability. Both categories fall under the
set of potentially harmful drone operations (Figure 1), which are defined below:

« Adversarial SUAS (asUAS) threat refers to the intentional and hostile use of small
drones by individuals, groups, or entities with malicious intent. These threats
may encompass activities such as surveillance, reconnaissance, sabotage, or
direct attacks against targets of interest. Adversarial SUAS operators possess
the necessary knowledge and expertise to deploy sUAS in a manner that poses
risks to safety, security, and/or privacy, thereby constituting a deliberate threat
to individuals, organisations, and/or critical infrastructure.

* Unauthorised sUAS (usUAS) threat involves the unlawful, malfunctioning, or
illegal operation of small drones in violation of regulatory requirements, airspace
restrictions, or established laws. These threats can arise from individuals or
entities operating sUAS without proper certification, permits, or permissions,
thereby posing risks to aviation safety, public security, or privacy. These activ-
ities include unauthorised, but not necessarily intended, flights in restricted
airspace, interference with manned aircraft operations, and/or violations of
privacy rights through unauthorised surveillance and/or data collection.

U = potentially harmful drone operations

Figure 1: Presentation of potentially harmful drone operation sets
Source: compiled by the author

2 KRAJNC 2018.
3 JAHANGIR-WHITE 2021.
4 CLINE 2020.
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The definitions given above play a crucial role within the confines of this study, as
determining the appropriate intervention level of Counter-Unmanned Aircraft System
(C-UAS) necessitates precise assessment of the extent of the small drone-induced
threat. Therefore, the following sections introduce soft and hard mitigation techniques
deemed most promising, then subsequently a mathematical formalisation of threat
level determination is outlined, and finally conclusions are drawn to encapsulate the
key findings.

Neutralisation methods

Neutralisation methods (NM) are triggered in order to counteract the threat posed
by potentially harmful drone operations.® It is possible to activate multiple NMs
simultaneously to enhance the efficiency of mitigation tactics. Additionally, these
NMs may be situated on one or more distinct platforms, depending on the physical
architecture of the Counter-Unmanned Aircraft System. During neutralisation C-UAS
can execute the following actions:®

+ controlling

* interrupting

« disabling

+ destructing

These actions are facilitated through NMs, herein referred to as neutralisers, which
have been categorised differently in different literatures,” but considering the aspects of
set theory, the most scientifically founded solution might be the distinction between
soft and hard neutralisation methods.

Soft neutralisation

Soft neutralisation (SN), within the context of C-UAS, denotes a particular approach
wherein the neutralisation of a potentially harmful drone operation is achieved
through methods that do not involve critical physical impact or destruction upon
the targeted drone.® Instead, SN techniques focus on the disruption, interruption,
or complete takeover of the drone’s operation, effectively rendering it incapable of
fulfilling its intended or unintended harmful mission. Soft neutralisation tactics are
characterised by their emphasis on achieving operational success through subtle,
non-destructive interventions, thereby minimising collateral damage, and preserv-
ing the integrity of the airspace environment. This multifaceted approach requires
a comprehensive understanding of the target drone’s capabilities, vulnerabilities, and
operational context, as well as the development and deployment of sophisticated

CSENGERI 2019.

CASTRILLO et al. 2022.

SANDER et al. 2018; MARTINS et al. 2020.
DA SiLvA et al. 2023.

® N o wn

Hadmérnok « 19. évfolyam (2024) 2. szam 109



110

Gabor Horvath: No Drone's Sky: Full Spectrum Drone Surveillance and Neutralisation Concept...

countermeasures tailored to neutralise its functionality while minimising the risk of
unintended consequences. SNs encompass a diverse array of primarily non-kinetic
means, including but not limited to electronic warfare techniques and cyber operations
such as signal jamming, spoofing, hacking, while deploying countermeasures aimed
at exploiting vulnerabilities in the drone’s communication, navigation, or control
systems.’ Table 1 presents a comparative analysis of the key differences between
various SN methods.

Table 1: Pros-cons comparison of UAS soft neutralisation methods

Method Principle Enabler Pros Cons

Jamming Interfere with | Utilize an RF | Characterised | Effective solely
the communi- | power amp- | by afford- against drones
cation system, |lifier and RF ability, light- | operating
prompting spectrum weight design, |within the
their evacua- | recognition and compact | ISM™ band,
tion or landing | technology. dimensions, with potential
protocols. ensuring interference

non-destruc- | to other ISM
tive interfe- band devices.
rence. Suitable

for concurrent

application

on multiple

drones.

Spoofing Employ coun- | Utilise sig- Possess guid- | May disrupt
terfeit posi- nal analysis, ance and other elect-
tioning signals | data packet eviction ronic devices.
or simulated |analysis,and | capabilities Limited effec-
control com- | decoding without tiveness aga-
mands to re- | techniques. causing inst encrypted
route drones. damage. communica-

tion channels.

Hacking Acquire root | Engage in Characterised | Primarily
privileges of | system pe- by cost-effec- | compatible
drones’ opera- |netrationand |tivenessand |with specific
ting systems analyse sys- non-destruc- | operating
and execute | tem vulnerabi- | tive capabili- |systems and
requisite ope- | lities. ties. network-based
rations. protocols.

May cause
interference
with other ISM
band devices.

Source: compiled by the author

9  WENTZEL et al. 2024.

19 ISM bands (industrial, scientific, and medical) are parts of the RF (radio-frequency) spectrum reserved for gene-
ral use by, as the name suggests, scientific, medical, and industrial devices.
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Jamming

A prevalent interrupting or disabling method for neutralising SUAS involves disrupting
its sensors or systems using noise signals. In this paper, jamming is categorised into
three main types: direct track deception, fusion, and protocol-aware, each target-
ing drone sensors and systems." Researchers proposed a UAS team forming an air
defence radar network to jam sensors, effectively tracking and jamming the targeted
drones.? Another study utilised direct track deception and fusion to manipulate
navigation and trajectory control systems, causing UAS to drift from the restricted
areas.” Additionally, a software-defined radio (SDR)-based protocol-aware jamming
system was introduced, outperforming tone and sweep methods.™

Researchers focused on long term evolution (LTE)-based UAS neutralisation,
determining a jamming range of approximately 60 metres.”™ Furthermore, a sys-
tem was developed to remotely neutralise explosive UAS in combat zones,™ while
a game theoretic approach was proposed for optimising jamming methods against
UAS attackers.” Jamming offers non-damaging solutions to neutralise drones in
restricted areas, functioning at various levels from hardware to software. However,
its omni-directional effects and energy consumption pose challenges. Synthesising
the studies referred above, the author suggest that jamming methods should be
directional, controllable, and responsive.

Spoofing

Spoofing, as a controlling or interrupting neutraliser, involves generating fake signals
to deceive the receiver of a potentially harmful drone, mimicking legitimate signals.
The signals targeted for spoofing include those related to remote control, payload
data, the Global Navigation Satellite System (GNSS), and sensors.”® In order to
execute spoofing, knowledge of communication protocol stacks is crucial. A study
demonstrated a man-in-the-middle attack on UAS control systems, injecting control
commands to interact with the UAS.™ Another research utilized cracking software
development kits (SDKs), reverse engineering, and GNSS spoofing to hijack UAS,
comparing security performances of D]l and Parrot drones under exploitation attacks.?°

Analyses were conducted on accessing internal sensors to neutralise SUAS in
restricted areas that were largely successful.?’ A method to hijack the MAVLink

™ SuTi et al. 2018.

2. ZHAO et al. 2009.
3 Lietal 2018.

™ PARLIN et al. 2018.
> CURPEN et al. 2018.
6 WILLNER 2009.

7 BHATTACHARYA-BASAR 2010.
8 PISTOIA 2021.

" RODDAY et al. 2016.
2 Deyetal 2018.

21 ESTEVES et al. 2018.
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protocol on ArduPilot Mega 2.5 autopilot was presented, and a probabilistic attack
model against UAS using denial of service attacks was proposed.?? A physical-layer
spoofing attack based on angle of arrival and path loss factors to recognise and locate
UAS was suggested.??

Hacking

Drone hacking, as primarily a controlling or interrupting neutraliser, has been a subject
of research for many years, focusing primarily on external interference, and networking
methods referring to the exploitation of vulnerabilities in SUAS control systems or
communication networks to disrupt or neutralise potentially harmful drone opera-
tions.?* Outer interference methods require close proximity of interference devices to
sUAS sensors such as inertial measurement units (IMUs) and GNSS, ensuring accurate
dataretrieval.® It is worth highlighting that SUAS rely primarily on Wi-Fi and cellular
networks for communication, presenting vulnerabilities that malicious actors exploit
to seize control of the drone. By infiltrating these networks, attackers can manipulate
the autopilot, issuing directives for secure take-off or redirection.

A C-UAS may exploit network vulnerabilities to intercept communication packets,
modify commands, or enforce authentication checks randomly. The sensory arsenal
of a drone offers additional hacking opportunities for counteractivity.

Hard neutralisation

Hard neutralisation (HN), within the realm of C-UAS, delineates a methodology
characterised by the direct physical incapacitation or destruction of a potentially
harmful drone. In contrast to SN techniques, which focus mainly on non-kinetic
means of neutralisation, HN methods entail the use of kinetic or electromagnetic
force to eliminate the threat posed by the target drone.?® The implementation of HN
measures necessitates precision targeting, modern weapon systems, and effective
command and control mechanisms to ensure accurate engagement and minimise
collateral damage. Furthermore, the decision to employ HN techniques often requires
careful consideration of the operational environment, potential legal implications,
and the risk of unintended consequences.

Despite their effectiveness in neutralising immediate threats, HN methods may
entail significant logistical, ethical, and diplomatic considerations, making them
a subject of rigorous analysis and debate outside the broader framework of C-UAS
operations.” HN measures include the utilisation of kinetic or direct energy weapons

2 Ficcoetal. 2022.

23 HUANG 2018.

24 RODDAY 2016.

2 BALESTRIERI et al. 2021.
% PISTOIA 2021.

27 ARTECHE et al. 2017.
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to interrupt, disable, or destroy the potentially harmful drone. Additionally, hard
neutralisation tactics may involve the deployment of physical barriers, such as nets,
or drones equipped with capture devices, to physically detain or capture the target
sUAS.28 Table 2 presents a comparative analysis of the various drone HN methods.

Table 2: Pros-cons comparison of UAS hard neutralisation methods

Direct Energy

energy (e.g. lasers,

Laser systems,
microwave

Method Principle Enabler Pros Cons
Highly High

Kinetic Utilise physical impact effective probability

S€ Py P Projectile launcher | HN method,
Energy to disable or destroy . of collateral
platforms. relatively low
Weapons drones. cost per kill damage,
P limited range.
ratio.
Employ directed Precise

targeting, rapid

Limited range,
high cost per

Weapons microwaves) to disrupt emitters, etc. response, SN kil ratio.
or destroy drones. capability.
Minimal risk
of collateral Limited use due
. Utilise physical Fencing, nets, damage, to deployment-
Physical ) . o
. obstacles to prevent walls, barricades, | relatively specific, space
Barriers A . '
drone intrusion. drones, etc. cheap, consuming
deterrent, SN nature.
capability.

Source: compiled by the author

Kinetic energy weapons

Kinetic energy weapons (KEW) are designed to physically impede potentially harmful
drones, necessitating precise targeting and tracking.?® KEW must closely engage with
the drone under attack to effectively neutralise it. There is a broad spectrum of KEW
HN methods, involving even trained birds, through weaponised drones and relatively
simple projectile launcher platforms.°

Kinetic based neutralisers, such as machine guns, guided missiles, and artillery, rely
on physical munitions to incapacitate drones with certain guided missiles necessitating
tracking systems while others utilise optical sensors for detection. These solutions
are costly, primarily used in military settings, and can cause collateral damage upon
impact, therefore not optimal against sUAS.?" Collision drones represent another kind
of KEW approach, where dedicated agile and highly manoeuvrable drones equipped
with detection and tracking capabilities pursue and collide with the target sUAS.
They utilise computer vision techniques for detection and may carry explosives to

% RuUDYS et al. 2022.

2 PISTOIA 2021.

30 CHAMOLA et al. 2020.
3 KANG et al. 2020.
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maximise impact. However, like projectile-based neutralisers, they can cause collat-
eral damage and have longer neutralisation delays. Ultimately, collision drones are
disposable systems, acting as a hybrid between drones and missiles.*

Direct energy weapons

Direct energy weapons (DEW) possess the capability to emit electromagnetic energy
across a broad spectrum, affecting targeted drones’ electronics either temporarily or
permanently. These electromagnetic waves are classified into two categories: nar-
rowband (or high-power microwaves) and wideband. Each category exhibits distinct
characteristics. Narrowband electromagnetics operate on a single-tone frequency,
demanding high power levels, while wideband electromagnetics distribute energy
over a wider band with short pulses. Precise targeting of DEW is imperative for their
effectiveness, as improper directionality can diminish lethality. Moreover, accurate
assessment of neutralisation effectiveness post-usage is crucial.*

Laser-based neutralisers, on the other hand, can incapacitate or destroy sUAS by
ionising their path and emitting an electric current. Lasers are categorised as low-power
or high-power variants, and as such, require precise aiming and tracking. High-power
lasers are capable of inflicting destructive damage.>* However, challenges such as
technological complexity, weather sensitivity, and accurate targeting persist. While
effective in military settings, the deployment of DEWs in civilian environments is
fraught with risks, including potential collateral damage and interference with general
aviation operations. Additionally, their large size, weight, and power requirements
limit their integration primarily to terrestrial platforms, rendering them unsuitable
for deployment on low-altitude platforms like mini drones.

Physical barriers

Net capture, a physical approach, entails deploying nets to hinder SUAS mobility.
C-UAS employ guns or specialised weapons to activate the net, immobilising the
drone upon contact. A deployable net capture system was developed for installa-
tion on aircraft or authorised UAS, capable of apprehending unauthorised or unsafe
drones.?> Another novel idea presents a spin-launched UAS projectile engineered to
deploy a capturing net, seamlessly integrated within the projectile’s warhead and
activated through conventional firearms.?® Physical capture strategies prioritise the
immobilisation of drones and their control systems, offering advantages such as ease
of use, lightweight construction, and rapid assembly. Although physical capture
approaches are efficient and cost-effective, they may pose risks to pilots as captured

32 BRrusT et al. 2021.

3 BORJA 2023.

34 TAILLANDIER et al. 2023.
3 PISTOIA 2021.

36 BLYSKAL 2019.
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drones could sustain damage at varying levels. A drone interceptor, equipped with
nets launched from firearms, adeptly detect and swiftly intercept moving targets,
leveraging multispectral on-board sensing for remote or autonomous precision cap-
ture of potentially harmful SUAS.*’

Threat level determination

A properly automated, optimally functioning C-UAS system can select the most
practical NM with the best efficiency in any given situation as quickly as possible.
The primary prerequisite for this is the precise determination of the threat level (TL).
Taking this idea into account, the author presents a theory of logical connectivity
based on binary mathematical foundations that, using the concepts discussed above,
facilitates achieving the appropriate level of automation for C-UAS while simultane-
ously selecting the most effective NM. In formulating the theory, the methodological
foundations were provided by the philosophical principle known as Occam’s razor,
resulting in an abductive heuristic model®® that herein applied deriving from the
smallest possible set of elements based on the binary values: 0 and 7. When deter-
mining the threat level, three parameters, intention, risk, and operability, have been
identified, each of which can assume values between 0 and 1 (Table 3), therefore
a TL contains a 3-digit binary code.

Table 3: Threat parameters’ binary values

Value 0 1

Intention asUAS usUAS

Risk high moderate (or lower)
Operability high moderate (or lower)

Source: compiled by the author

Intention

Intention embodies the purpose or objective behind the actions of SUAS. It encom-
passes the goals, motives, and planned behaviours of the drone operator or controlling
entity. Understanding the intention behind drone activities is crucial for gauging the
level of threat posed by the drone and devising an appropriate response strategy,
where a value of 0 signifies an asUAS and 7 signifies usUAS intent.

Analysing the intention of a drone operation aids in assessing the severity of the
threat it poses. Intention can reveal whether the drone’s activities are benign (usUAS),
such as aerial photography or surveying, or malevolent (asUAS), such as surveillance,

37 KANG et al. 2020.
38 MCFADDEN 2021.

Hadmérnok « 19. évfolyam (2024) 2. szam 15



116

Gabor Horvath: No Drone's Sky: Full Spectrum Drone Surveillance and Neutralisation Concept...

intrusion, or potential attacks. The evaluation combines factors like the drone's flight
pattern, payload, and proximity to sensitive areas.*

Furthermore, comprehending the intention behind drone operations assists in
selecting the most effective NM. For instance, if the operator's intention suggests
hostile actions or potential harm, a HN method, like KEW or DEW, may be warranted
to promptly eliminate the threat. Vice versa, if the intention seems non-threatening
or the risk level is low, a softer approach, such as signal jamming or communication
disruption, may be more suitable to neutralise the drone without causing undue dam-
age or escalation. Thus, intention plays a pivotal role in guiding the decision-making
process for choosing between hard or soft neutralisation methods in C-UAS operations.

Risk

Risk refers to the likelihood and potential consequences of harm or damage resulting
from the presence or actions of potentially harmful drones. It entails assessing various
factors, including the capabilities of the drone, its proximity to critical infrastructure
or sensitive areas, and the intentions of the operator, to determine the level of threat
posed by the drone.*

In the process of TL determination, risk analysis plays a crucial role in evaluating
the severity of the threat posed by a drone and guiding the selection of an appropri-
ate neutralisation method. Risk assessment involves considering the probability of
a drone causing harm or disruption, as well as the potential impact of such events
on security, safety, and operations. Factors such as the drone's flight path, altitude,
speed, payload capability, and communication protocols are taken into account when
determining the risk level associated with a drone. Additionally, the vulnerability of
critical assets or personnel to drone-related threats is assessed to gauge the potential
consequences of an incident.*’

Based on the assessed risk level, decisions can be made regarding the deployment
of HN or SN methods. If the risk is considered high (0 value), indicating a significant
threat to security or safety, hard neutralisation methods such as KEW or DEW may be
necessary to swiftly eliminate the threat. Conversely, if the risk is moderate (7 value)
or the threat is less severe, softer approaches such as signal jamming or communi-
cation disruption may be sufficient to neutralise the drone without causing undue
harm or escalation.

Operability

Operability refers to the operational capability and effectiveness of both the sUAS
and its operators in responding to and neutralising drone threats. Within the confines

39 PALIK 2013.
4 SANDER et al. 2018.
4 JAHANGIR-WHITE 2021.
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of this study it encompasses not only the technical capabilities of the drone but
also the presumed knowledge, skills, and decision-making abilities of the operators
responsible for its deployment.

The operability of a SUAS and its operators plays a critical role in assessing the
appropriate response to a perceived threat posed by potentially harmful drones.*
Determining operability involves the investigation of the drone's flight path, altitude,
speed, payload capability, and communication protocols. In this context, operability
is classified into two distinct levels: O representing high operability, and 7 indicating
moderate or lower operability.

In short, operability, encompassing both technical capabilities and operator pro-
ficiency, is a fundamental aspect of TL determination of a SUAS operation, guiding the
selection of appropriate neutralisation strategies to address varying threat scenarios.

Decision making

Based on the binary determination of the three threat parameters, a total of eight
different scenarios (Table 4) can be envisioned, providing the simplest theoretical
description using all accessible data and thus satisfying the criterion outlined above

by Occam'’s razor.

Table 4: Recommended NM for each threat level

Hard neutralisation Soft neutralisation

Parameter |Intention |Risk Operability |Intention |Risk Operability
Threat level |0 0 0 0 1 1
0 0 1 1 0 0
0 1 0 1 1 0
1 0 1 1 1 1

Source: compiled by the author

As illustrated in Table 4, the highest conceivable threat arises when facing asUAS
(intention = 0) paired with high level of risk (risk = 0) and operability (operability =
0). Vice versa, the inverse scenario occurs when a usUAS (intention = 7) is assigned
alongside moderate risk (risk = 7) and operability (operability = 7) values within the
system. While the choice of NM may seem obvious for options at the extremes of the
spectrum, deliberation over whether to opt for hard or soft neutralisation becomes
more contentious, particularly around the median values. It is essential to emphasise
that while the recommendations outlined in Table 4 can be considered as general
guidelines, they may vary for a specific system (e.g. ‘0 7 7' could be addressed with HN
since it has malevolent intention, if the environment otherwise allows this method).

42 ARTECHE et al. 2017.

Hadmérnok « 19. évfolyam (2024) 2. szam 17



118

Gabor Horvath: No Drone's Sky: Full Spectrum Drone Surveillance and Neutralisation Concept...

Conclusion

The examination of neutralisation methods for countering drone threats underscores
the critical need for effective strategies to safeguard public safety, national security,
and individual privacy. This study has explored a spectrum of soft and hard neutrali-
sation methodologies, shedding light on their efficacy and other implications within
the broader framework of C-UAS operations. By delving into soft neutralisation
techniques such as jamming, spoofing, and hacking, as well as hard neutralisation
methods including kinetic energy weapons, direct energy weapons, and physical
barriers, this paper has provided a comprehensive analysis of the diverse approaches
available for mitigating SUAS threats.

The genuine theory unfolded of this research, guided by the principle of Occam’s
razor, emphasises the importance of a minimalist, logical yet easily streamlined
approach to threat level determination in C-UAS operations. By distilling complex
threat scenarios into binary parameters of intention, risk, and operability, this study
has facilitated the development of an abductive heuristic model for selecting the
most appropriate neutralisation method. Through the application of this model,
decision-makers can efficiently assess threat levels and deploy the optimal neutrali-
sation method, whether soft or hard, to address the specific context of each situation.

Addressing possible opposing viewpoints, it is acknowledged that the choice
between soft and hard neutralisation methods may be subject to debate, particu-
larly in scenarios where threat parameters fall within intermediate values. However,
by prioritising simplicity and efficiency in threat level determination, the proposed
model offers a pragmatic framework for navigating such complexities and making
informed decisions in C-UAS operations.

Furthermore, it is imperative to recognise that this study represents Part 2 in
a series of papers on C-UAS, laying the groundwork for the final paper currently in
progress. As such, the findings and methodologies presented herein pave the way for
Part 3, which will focus on the vision of operation for comprehensive UAS surveillance
and neutralisation frameworks. By building upon the insights gained from this study,
the forthcoming paper will further elucidate the challenges and opportunities in the
evolving landscape of C-UAS technologies and strategies.

In summary, the investigation conducted in this paper underscores the multi-
faceted nature of UAS threats and the importance of adopting innovative and adaptive
approaches to counter them effectively. By embracing the principles of Occam’s razor
and logical connectivity, decision-makers can navigate the complexities of C-UAS
operations with clarity and precision, ultimately enhancing the resilience and security
of our airspace systems.
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Abstract

With the digital and network integration of smart airports, cyber security is key. The
digitalisation of airport processes, automation and the need for a personalised passenger
experience are creating new cyber security challenges. The US, the EU and international
aviation organisations are helping airports improve information security through legislation
and recommendations to make them more resilient to cyberattacks. The aim of this research
is to identify the specific system components of smart airports and the cybersecurity threats
they face. Through an analysis of international documents, the article explores the depth to
which publications published by the European Union, the United States and international
aviation organisations on the sector address cybersecurity and the level of response to
identified threats. The results of this research can contribute to improving the security level
of smart airports and strengthening their defences against cyber threats.

Keywords: smart airport, cybersecurity, loT, maturity, Alverad

Bevezetés

Az okosrepil6terek korszakaban, ahol a digitalis technoldgiak és a halézatok kapcsolata
hatarozza meg a m(ikédés minden aspektusat, a kiberbiztonsag kérdése kiemelten
fontos. Az egyes tényezék, mint példaul a repilétéri folyamatok egyre nagyobb
meérték( digitalizalédasa és automatizalasa, a személyre szabott utasélmény kiala-
kitasanak igénye, valamint a légi kdzlekedés mint azonositott kritikus infrastruktdra
agazat jelentds kihivasokat rejt magaban kiberbiztonsagi teriileten. Az USA, az EU
szervezetei, valamint a nemzetkozi légi kozlekedési szervezetek érzékelik a repiil6terek
és a légi kozlekedés kiberbiztonsagi kihivasait, ezért jogszabalyokkal, ajanlasokkal
és tervekkel segitik a szerepl6k informaciobiztonsagi érettségi szintjének ndvelését.
Azilyen szabalyozasok és iranymutatasok célja, hogy erésitsék a szervezetek ellenalld
képességét a kibertérbél jové fenyegetésekkel szemben.

A tudomanyos probléma meghatarozasa

Az okosrepul&terek szamos kiilénbozé tipust rendszerekbél allnak, amelyek folyama-
tosan hatassal vannak egymasra. A rendszerek egymastol valé magas foku fliggése
az egyes rendszerelemek kiberbiztonsagi sebezhet8ségének értékét felerdsitheti.
Ezen sebezhet&ségek kihasznalasa a légi kozlekedésben hatalmas anyagi karokat tud
okozni, és akar emberéleteket is veszélyeztet. Ezért fontos, hogy az ilyen tipusu rend-
szerekkel rendelkezd repil&terek rendszer-, fenyegetés- és kovetelménykdrnyezetét
azonositsuk és kiértékeljuk.
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Modszertan

A kutatds soran a szerz state-of-art analizissel vizsgalja meg, hogy milyen specifikus
rendszerelemeket lehet azonositani egy okosrepulétér esetében, illetve ezek milyen
kiberbiztonsagi fenyegetéssel néznek szembe. Ezen nemzetkdzi dokumentumvizsgalattal
térképezi fel a szerzé azokat a szabalyozasokat, irdnyelveket, stratégiakat, ajanlasokat,
amelyekkel az egyes eurdépai unids vagy egyesiilt dllamokbeli, illetve nemzetkozi légi
kozlekedési szervezetek publikaltak a légi kozlekedés kiberbiztonsagaval kapcsolatban.
llletve a feltérképezett dokumentumokat csoportositom az alapjan, hogy milyen
részletességgel vizsgaljak a kiberbiztonsagot. Azokat a dokumentumokat is elemzem,
amelyekben a legrészletesebben fejtik ki a légi kdzlekedés kiberbiztonsagat. A szerz6
azt vizsgalja, hogy az el6z6leg azonositott fenyegetésekkel kapcsolatban milyen szintd
segitséget tudnak nyujtani a dokumentumok.

Kutatasi hipotézisek

A szerz8 a kutatas kezdetén az alabbi hipotéziseket fogalmazta meg:

H1: Az Egyesiilt Allamok szervezetei t6bb és részletesebb dokumentumot pub-
likalnak a légi kozlekedés kiberbiztonsagaval kapcsolatban, mint az Eurépai Unio
intézményei.

H2: A nemzetkdzi médszertanok, dokumentumok implementalasaval az azono-
sitott kiberbiztonsagi fenyegetések bekdvetkezési kockdzata csokkenthetd az okos-
repul&terek esetében.

A kutatas célkitlizése

A kutatds célja atfogd képet nyujtani az okosrepilSterek fogalmarol és az azt megal-
koto rendszerekrél. Azonositani azokat a kihivasokat, amelyekkel szembe kell néznie
az okosrepul&teret lizemeltet6nek. Tovabbi célja a kutatasnak egy atfogd elemzés,
amely megvizsgalja, hogy az Egyesiilt Allamok, illetve az Eurépai Unio egyes szerve-
zetei és a nemzetkozi légi kozlekedési szervezetek milyen mélységgel foglalkoznak
a szektor kiberbiztonsagaval, és milyen szint{ valaszt adnak ezek a dokumentumok
az el6z6leg azonositott biztonsagi fenyegetésekre.

Repiilétér-generaciok

Arepil&terek osztalyozasa egy folyamatosan fejl6d6 terilet, amely az utébbi években
kiemelt figyelmet kapott a légi kozlekedési iparagban. Az osztalyozasi rendszer nem
csupan a repiléterek fizikai infrastrukturdjat és elhelyezkedését veszi alapul, hanem
egyre inkabb a technologiai fejlettséget, az utasokkal valé interakcié min6ségét
és az lizemeltetési hatékonysagot is figyelembe veszi. Ahogy a vilag digitalizalédik,
ugy valnak a repiléterek is egyre ,okosabba”, integralva a legujabb technolégiai
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innovaciokat nemcsak az operativ hatékonysag, de az utasélmény javitasa érdeké-
ben is. Ebben a kontextusban a repiil6terek osztalyozasa atfogo keretrendszert nyuijt,
amely bemutatja, hogyan fejlédhetnek és alkalmazkodhatnak a repiil6terek az Uj
kihivasokhoz és technologidkhoz. Az osztalyozas négy f6 kategoriaba sorolja a repils-
tereket az 1.0-to6l a 4.0-ig, ahol az 1.0 a legkevésbé fejlett, mig a 4.0 a legmodernebb,
okosrepul&tereket jeloli.

Az 1.0-s besorolasu repiil6terek az alapvetd szolgaltatasok biztositasara dssz-
pontositanak, mint amilyen a biztonsagos és hatékony repiilégép-mUikodtetés, aru-
szallitas, utasfelvétel, biztonsag, poggyaszkezelés, mikdzben igyekeznek minimalizalni
a késéseket és az operativ zavarokat. , A repliléterek fejlettebb mUiveleteket végeznek,
de nem forditanak kell6 figyelmet az utasok igényeire” — allitjak Alansari és munka-
tarsai kutatasukban.? A repiil6téri érdekeltek csak minimalis adatot osztanak meg,
és a lehetd legalacsonyabb szint(i egylittmUikodést valdsitjak meg.

A 2.0-s besorolasu repil&terek a modern technolégiak alkalmazasaval képesek
az operativ valtozasokra reagalni, az adatok megfelel6 mennyiségének jelenléte
és az érdekelt felek kozotti gyors informaciocsere révén. A repiil6terekben megjelennek
automatizmusok, de az egyes rendszerek f6leg szigetszerlien, egymastol elszigetelten
mUikodnek. Ezeken a repiil&tereken az egyes bérl6k példaul olyan technoloégiakat
vehetnek igénybe, mint wifi, széles savu internet és videdmegfigyelési szolgaltatasok,
anélkil, hogy sajat megoldasaikat kellene szervezniiik és karbantartaniuk.?

A 3.0-s besorolasu repiiléterek modern technoldgiakkal és jellemz&kkel rendel-
keznek. A Cisco Smart Airports tanulmanya* szerint a rendszerek egy ,digitalis racs”
koré épilnek, amely lehetévé teszi a magas sebességl széles savu adatforgalmat
az egész 6koszisztémaban, beleértve az egyes szereplék kozott, példaul repilstér-iize-
meltet6, légitarsasagok, légiforgalom-iranyitas. Az egyes folyamatok hatékonysagat
az informacié és adatok valos idejli cseréje javitja, amely soran az egyes rendszerek
folyamatos és nagyszamu adatkapcsolatokkal operalnak,® igy lehetévé valik jobb
és gyorsabb dontések meghozatala. A 3.0-s besorolasu repil&terek az utasélményre
koncentralnak, ahol az utasok profitalnak az utasadatok cseréjébél, lehet6vé téve
szamukra, hogy személyre szabott szolgaltatasokat kapjanak.

A 4.0-s besorolasu repiilétér koncepcidja az Open Data és a Linked Data elveken
nyugszik. Az adatoknak integralodniuk kell egymassal, hogy kompatibilis strukturaval
rendelkezzenek. A biztonsag az egyik legfontosabb szempont. Az adatokat a hatélyos
jogszabalyoknak megfelel&en kell védeni. Az érzékeny adatokhoz csak a rendszer
jogosult felhasznaléi férhetnek hozza. Az Open Data elv alapgondolata az adatok
bévitésének és megosztasanak lehet&sége a jogosult felhasznalok kdzott, igy mindenki
szamara elérhet&vé téve azokat.®

A SITA felmérése’ alapjan is lathatd, hogy a repiil6terek folyamatos beruhdzasokat
hajtanak végre az IT-megoldasaik terén. Az elemzésbdl jol kiolvashato, hogy a repiil6terek

ALANSARI-SOOMRO-BELGAUM 2019.
FATTAH et al. 2009.

FATTAH et al. 2009.
BLONDEL-ZINTEL-SUZUKI 2015.
NAU-BENOIT 2017.

SITA 2023.
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technologiai fejlédése dinamikus és folyamatos, ahol az IT-kiadasok jelent6s noveke-
dése azinnovacio iranti elkdtelezettség fokat mutatja. Az utobbi években megfigyel-
hetd, hogy az lizemeltetési (opex) és a tékeberuhazasi (capex) koltségek egyensulyba
kerlltek, ami a replil6téri iparag fejlédési és beruhazasi hajlanddsagat jelzi, nem
csupan a meglévé infrastruktira fenntartasat célozzak meg a repilSterek. Kilono-
sen 2022-ben az IT-koltségek tulszarnyaltdk az elérejelzéseket, elérve a repilétéri
bevételek 7,17%-4t, ami jelzi a t6keberuhazasok intenziv névekedését. Ez a tendencia
folytatodhat, 2023-ra az elemzésbevételek még nagyobb, 7,4 5%-0s részét kitevé IT-ki-
adasokra szamitottak. A repul&terek stratégiailag fontosnak tartjak az adattarhazakba,
uzletiintelligencia-szoftverekbe, biometrikus azonosité rendszerekbe, valamint az 5G
kommunikacios technologidkba térténd befektetést. A hatarellendrzési folyamatban
a legelterjedtebb a biometrikus azonositas, de a kdzeljév6ben a repiilSterek tervezik
ezen technoldgiat mas repilétéri folyamatokba is integralni. Ezzel parhuzamosan
amesterséges intelligencia és lizleti intelligencia teriiletén a repiil6terek stratégiailag
fontosnak tartjak a startupvallalkozasokkal valé egyiittm(ikodést.

Okosrepiiléterek fébb rendszerei és azok kihivasai
Rendszerelem-attekintés

Az okosrepul&terek rendszereinek azonositasa soran azokat elemezziik, amelyek a légi
kozlekedéssel kapcsolatos specifikus célokat és funkciokat szolgalnak ki. Jelen vizsgélat
hatokorébél kikerllnek azok az altalanos rendszerek, amelyek nem szektorspecifikus
feladatokat latnak el, mint példaul vallalatiranyitasi rendszerek, épiiletizemeltetési
rendszer, altalanos IT-infrastruktira-rendszerek, mivel a cikk célja az, hogy mélyre-
hato és relevans ismereteket nyUjtson egy szlikebb, de kritikus teriiletrél. Az dltaladnos
hasznalatu rendszerek kizarasa lehet6vé teszi a szerz6nek, hogy fékuszaltabb elemzést
végezzen az okosrepiilSterek informacios rendszereirél.

A replil6terek esetében két f6 terlletet tudunk megkildénbdztetni, a légi tevé-
kenységekkel 6sszefliggh részleget (airside) és a foldi tevékenységeket magaban
foglald részleget (landside).

Airside

+ Légiforgalom-iranyitasi rendszer. A légiforgalom-iranyitasi rendszer kulcsfon-
tossagl eleme a repuil&tér rendszereinek, mivel alapvetd szerepet jatszik a légi
kozlekedés biztonsaganak, hatékonysaganak és zavartalansaganak biztosita-
saban. E rendszer felels a replil6gépek foldi mozgasainak és légi utvonalainak
koordinalasaért, a légtér és a repiilStéri létesitmények optimalis kihasznalasaért,
valamint a forgalom folyamatos és biztonsagos dramlasanak fenntartasaért.
Ezen a teriileten is léteznek magasabb szinten automatizalt rendszerelemek.
Ilyen rendszerelem lehet a palyael6rejelzés-technoldgia, ami lehet&vé teszi
a repliilégépek utvonalanak térbeli és id6beli elérejelzését, ndvelve a repilési
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tervek pontossagat és a biztonsagot. Ilyen technolodgia a kdzéptavu konflik-
tusfelismerés is, ami 0—-60 perces id6horizonton beliil azonositja a lehetséges
légtérkonfliktusokat.?

Replil6gépek foldi kiszolgalasa. A foldi kiszolgalasi feladatokat altaldban
a légitarsasag és a szolgaltatd kozotti szolgaltatasi szintli megallapodasok
hatarozzak meg, amelyek rogzitik a kivant terjedelmet, drat, minéségi szintet
és kulcsfontossagu teljesitménymutatokat. A foldi kiszolgalasi tevékenységek
két f6 kategdriaba sorolhatdk, ugymint a ,szarnyon felili" és ,szarny alatti”
tevékenységek. A ,szarnyon fellli" tevékenységek a repiilégép utasterével
kapcsolatosak, és magukban foglaljak az utasok beszallasat és leszallasat,
az étkeztetést, a kabin tisztitasat és el6készitését, valamint sziikség szerint
a biztonsagi és védelmi ellenbrzéseket. A ,szarny alatti” tevékenységek a rako-
many (konténeres és dmlesztett) kirakodasara és berakodasara, valamint egyéb
foldi tevékenységekre 6sszpontositanak, mint példaul az aramellatas (ground
power unit, GPU), a kabinh6mérséklet beallitasa, a futomlivek rogzitése,
az Uzemanyag-utantoltés, az ivdviz- és WC-kiszolgalas, a vontatas és vissza-
tolatas, valamint az utasok feljutasanak biztositasa lépcsékdn, rampakon vagy
utasfelszallasi hidon keresztil. Azonban ezek automatizalasa nem egyszerd,
mivel az egyes repuil6gépek fizikai adottsagai, az automatizalt és manualis
folyamatok 6sszehangolasa mind nagy kihivast tud jelenteni ezen a teriileten.’
Repul6téri jarmlvek nyomon kdvetése. Ez a rendszer lehet6vé teszi a repllStéri
tizemeltet6k szamara, hogy valds idében lassék a jarmivek jelenlegi és korabbi
helyzetét, és nyomon kdvessék az er6forrasok felhasznalasat. A radiofrekven-
cias azonositas (radio frequency identification, RFID) cimkékkel ellatott vész-
helyzeti jarm(iveket is figyeli, ami hozzajarul a gyorsabb valaszid6khoz, mivel
az incidensparancsnokok és a ment&egységek azonnal informaciot kapnak
a leggyorsabb utvonalakrél."™

Landside

Okosbecsekkolas. Az utasok a check-in soran tobbféle maédszert is hasznal-
hatnak, tobbek kdzott weboldalas megoldast, mobiltelefonos applikaciot
és szamitogépes kioszkokat. Ezekkel a megoldasokkal csokkenteni lehet a foldi
kiszolgaloé személyzet emberi kozremiikodését, és ezaltal a légitarsasagok
képesek csokkenteni a koltségeiket, illetve a személyzet altal elkdvetett
hibakat. Az okosrepul&terek 6sszekapcsoltak a miikodé légitarsasagok dsszes
kioszkjat, és az utasok a terminalon elhelyezett barmelyik k6zds kioszkon
keresztil bejelentkezhetnek."

Onallé beszallas. A beszallasi folyamat szamos manualis részbél all, amelyben
személyzeti interakcid szlikséges. A beszallast segit6 és ellendrzd rendszerek

BESTUGIN et al. 2020.

TABARES — MORA-CAMINO 2019.
MARKS—RIETSEMA 2014.
WITTMER 2011.
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segitik ezen folyamat automatizalasat ugy, hogy a kapuknal elhelyezett beszal-
l6kartya-olvasdk lehetdvé teszik, hogy az utasok sajat maguk olvassak be
a beszallékartyajukat. [gy emberi ellenérzés nélkiil, az RFID-olvasasi technolo-
giat hasznalva szallhatnak fel a repiil6gépre. A beszallokartya beolvasasa utan
akapuk automatikusan kinyilnak, és az utasok beléphetnek a repiil6gépbe. Emberi
beavatkozas csak a foldi személyzet altal végzett felligyelet soran sziikséges.™
Beltéri navigalas és tovabbi utaskezelés. A mobilapplikacidk segithetnek
az utasoknak a repiilétéren beliili navigalasban,” illetve csatorna lehet az utas
és a terminal személyzete koz6tt az egyes fontos informacidk atadasara, mint
példaul jaratkésés.™

Hatarellen6rzés. A kézipoggyasz ellenbrzésére szolgald robbandanyag-felderitd
rendszerek (explosive detection systems for cabin baggage screening, EDCSB)
rontgensugaras technologiat és mesterséges intelligenciat hasznalnak a rob-
bandanyagok azonositasara és elkiilénitésére a poggyasz rontgenfelvételein.
Az EDCSB-rendszerek automatikusan meg tudjak hatarozni, hogy a poggyasz
tartalmaz-e veszélyes anyagokat.™

Az e-kapuk hasznalata soran az utasok személyzeti beavatkozas nélkil képe-
sek személyazonossagukat validalni. Az Gtlevél-azonosité megadasat, illetve
a biometrikus azonositast kovet&en lehet athaladni.™

Poggyaszkezelés. A radidfrekvencias azonositas (RFID) és a vezeték nélkli
érzékeléhaldzatok integracidja lehet6vé teszi egy olyan rakomanyfelligyeleti
rendszer |étrehozasat, amely a zokkendmentes miikodés el&segitése érdekében
valos idejli nyomon kdvetést és a repilétéri rakomany helymeghatarozasat
képes megvalositani. Az RFID a poggyaszok cimkézésére is hasznalhato,
az 6sszegyljtott informaciokat pedig egy loT-felh&szerverben téroljak, hogy
az adatok a kiilénboz6 repiilétereken kdnnyen visszakereshet6k legyenek.
Mobilalkalmazasokkal integralva az utasok mobilkésziilékeik segitségével
pontosan nyomon kdvethetik csomagjaik helyét, és csdkkenthetik az elveszett
poggyaszok szamat."”

AQDBS (Airport Operations Database System). A repulétéri adatbazis operacios
rendszer egy specidlis szoftverplatform, amelyet a repil&terek hasznalnak
kilonféle adatok kezelésére, tarolasara és feldolgozasara. Ezek az operacios
rendszerek kdzponti szerepet jatszanak a repiil&tér miikodésében, mivel lehetévé
teszik az adatok hatékony és biztonsagos kezelését, és tamogatjak a kilonféle

e s

adatok jelenhetnek meg:

RAJAPAKSHA—JAYASURIYA 2020.
MANTOUKA et al. 2018.
ALMASHARI et al. 2018.
HATTENSCHWILER et al. 2018.
del Rio et al. 2016.

WANG 2018.
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a) Repiilési informaciok kezelése: az AODBS tarolja a jaratokkal kapcsolatos
6sszes fontos informaciot, beleértve a jaratmenetrendeket és a jaratok
kapuhoz rendelését. Ez a rendszer biztositja, hogy a jaratok id6ben és haté-
konyan legyenek kezelve.

b) Er6forras-kijelolés: az AODBS felelSs a repulétéri er6forrasok, mint pél-
daul a kapuk, check-in pultok és beszallékapuk kijeloléséért és kezeléséért.
Ez segit optimalizalni a repul&tér m(ikodését, és biztositja az eréforrasok
hatékony felhasznalasat.

c) Diagramok és statisztikai jelentések készitése: az AODBS lehetdvé teszi
kiilonbozd diagramok és statisztikai jelentések készitését, amelyek segitenek
a replilétér tizemeltetésének elemzésében és optimalizalasaban.™

Lathato, hogy az okosreplilSterek f6bb ismérve a kiilonbozd rendszerek kdzotti magas
szint( interoperabilitas. A magas szintl kapcsolédas alapja a rendszerek rendszere
(system of systems, SoS) koncepcidjanak a megléte. Az SoS a rendszerek Gsszességét
egyesiti egy olyan feladathoz, amelyet egyik rendszer sem képes egyediil elvégezni.
Az egyes rendszerelemek megtartjak sajat kezelésiiket, céljaikat és eréforrasaikat,
mikdzben az SoS-on belil egylttm(ikddnek, és alkalmazkodnak az SoS céljainak
eléréséhez.”

Okosreplil&terek kiberbiztonsagi kihivasai

Az ENISA tanulmanya,® illetve a Georgia Lykou és tarsai?' altal publikalt tanulmany
azonositotta azokat a fenyegetési kategoriakat, amelyek hatassal lehetnek az okos-
repul&terekre:

+ Haldzati és kommunikacios tamadasok. A halézatok rosszindulatu forrasokbol
érkezd tamadasoknak vannak kitéve, amelyek passziv és aktiv kategéridkba
sorolhatok. A passziv tdmadasok esetén az adatokat lehallgatjak, mig az aktiv
tdmadasok sordn a halézat normal mikodését zavarjak meg, és hozzaférést
szereznek a halozati eszk6zokhodz. Annak ellenére, hogy az egyes protokollok
megprobaljak megakadalyozni a kommunikacié lehallgatasat, az intelligens
repil&terek még mindig vonzo célpontok a manipulacios vagy halézati tama-
dasokhoz. A vezeték nélkiili kommunikacid, a légi forgalmi iranyitas radidjelei
is veszélyeztetettek lehetnek, amelyeket zavaré eszkdzdkkel befolyasolnak.
A szolgéltatasmegtagadasi témadasok (denail of service, DoS) tovabbi kockazatot
jelentenek, mivel megzavarhatjak az informacios rendszereket és a haldzatokat,
ami komoly hatassal lehet a repiilétéri rendszerekre és az utasokra.

+ Rosszindulatu szoftverek. A rosszindulatu szoftverek, amelyek megfert6zhetik
az altalanos informacids rendszereket, veszélyeztethetik az intelligens eszk6z6-
ket, beleértve az utasok és a személyzet mobil eszkdzeit, valamint a repuil&téri

8 YANG 2010.

' SHARKOV 2017.

20 ENISA 2018.

21 LYKOU-ANAGNOSTOPOULOU-GRITZALIS 2018.
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infrastruktura rendszereit. Az ilyen szoftverek rosszindulatu viselkedést mutatnak,
visszaélve a kdrnyezeti jogosultsagokkal, és sulyos hatassal lehetnek a repiil&téri
rendszerekre. Az intelligens repul&téri rendszerekben fennalld sebezhet8ségek
miatt a rosszindulatu szoftveres tamadasok potencialis veszélyt jelentenek.

A repul&téri eszkdzok manipulacioja. A replilétéri eszkdzok manipuldlasanak
kulonféle modjai veszélyeztethetik a repllétéri infrastrukturat. A kdzponti
foglalasi rendszerek, az adminisztraciés informatikai rendszerek és a tarolt
érzékel6adatok manipuléldsa sulyos kdvetkezményekkel jarhat, beleértve
a fizikai biztonsadg megsértését is.

+ Ajogosultsaggal valo visszaélés. A hozzaférés-ellenbrzések ellenére a tamadok
képesek lehetnek hitelesit6 adatokat megszerezni és jogosultsagi jogokat
kiterjeszteni. Még a bennfentes fenyegetésként fellépé alkalmazottak vagy
vallalkozok is visszaélhetnek jogosultsagaikkal, példaul hitelesité adatok
lopasaval vagy social engineering technikakkal.

+ Social engineering és adathalasz-tamadasok. A social engineering modsze-
reivel az embereket lehet manipulalni vagy félrevezetni, ami atjutast biztosit
a rendszerbe. Az e-mail tovabbra is az elsédleges modszer a tamaddk sza-
mara, lehet&vé téve szamukra az aldozatok fidkjainak, személyazonossaganak
és jogosultsaganak megszerzését.

A Georgia Lykou és tarsai® altal publikalt cikkben egy kérdGives felmérést ismertettek,
amelyben 34 eurdpai, illetve amerikai replilSteret elemeztek. A cikk egy felmérést is
tartalmazott, hogy az okosreplilSterek esetében az loT-eszk6zok alkalmazasa a SCA-
DA-rendszereken keresztdil, az air- és landside teriileteken &t mindenhol megtalalhato.
A cikkbél az is lathatd, hogy az okosrepilétereket érintd fenyegetések az airside
és landside rendszerek esetében is megjelennek, tehat a legtobb repiilStéri rendszerre
hatassal vannak. Ez azért lehetséges, mert az okosrepiilSterek esetében a rendszerin-
tegracié igen nagy szamban jelenik meg a legklildonb6z6bb szinteken az loT-eszkdzok
segitségével, igy létrehozva az SoS-architekturat. Az SoS-6koszisztéma elemeiben
egyetlen sebezhet8&ség kihasznalasaval akar az egész dsszekapcsolt architekturat
veszélyeztetni lehet, igy akar egy poggyaszkezeld rendszerben megjelend loT-eszkoz
sériilékenysége kihatassal lehet a repiil6gép berakodasara is.??

A légi kozlekedés kiberbiztonsagat érinté nemzetkozi dokumentaciék
attekintése

Jelen fejezetben megvizsgalom azokat a dokumentumokat, amelyeket az Egyesiilt
Allamok és az Eurépai Uni6 szervezetei bocsatottak ki. Ezenfeliil azokat a dokumentu-
mokat is, amelyeket valamely nemzetkdzi szervezet publikalt a polgari légi kozlekedés
kiberbiztonsagaval kapcsolatban.

2 LYKOU-ANAGNOSTOPOULOU-GRITZALIS 2018.
23 SHARKOV 2017.
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Azért az Egyesiilt Allamokat, illetve az Eurépai Uniét valasztottam mint elemzésem
célpontjai, mivel e két teriilet tagallamai rendelkeznek a legnagyobb utasforgalmat
kiszolgald repulSterekkel. A Nemzetkdzi Polgari Repilési Szervezet 2022-es légi
kozlekedési statisztikai eredményeibdl az lathato, hogy a vilag utasfogalom alapjan
25 legnagyobb repiil6terébél 19 reptér vagy az USA-ban, vagy az Eurdpai Unidban
talalhato.?

Az egyes dokumentumokat az alapjan értékeltem, hogy milyen szinten jelennek
meg bennuk kiberbiztonsagi kovetelmények/ajanlasok. Az alabbi értékelési modszert
alkalmaztam:

« Erintéleges: olyan dokumentum, amely megemliti a kiberbiztonsag fontossagat,

azonban azon beliil nem jeldl meg specifikus teriiletet.

+ Alapszintd: olyan dokumentum, amely a kiberbiztonsagi szabalyozas valamelyik
aspektusat kifejti, azonban csak iranyelveket, illetve magas szint( szabalyoza-
sokat/ajanlasokat tartalmaz.

+ Atfogé: akiberbiztonsag legtébb teriiletével kapcsolatosan hataroz meg magas
szint( szabalyozasokat/ajanlasokat.

+ Részletes: olyan dokumentum, amely a kiberbiztonsag legtobb teriiletével
kapcsolatosan részletes szabalyozast/ajanlasokat tartalmaz. Ezen felil azon
dokumentumok, amelyek a kiberbiztonsag valamelyik teriletével kapcsolatban
fogalmaznak meg részletes kovetelményeket/ajanlasokat. Alapul véve ezeket,
részletes szabalyokat lehet kialakitani az informaciébiztonsag teriiletén.

Az 1. tablazatban jogszabalyi szinten csak hatalyban lévé dokumentumok jelennek
meg, mivel csak azoknak a tartalma kotelezd érvény.

1. tablazat: A légi kozlekedés kiberbiztonsdgdval kapcsolatos nemzetkdzi dokumentumok vizsgalatai

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadé
Ajanlas neve abszt- tum

rakciés | tipusa

szintje
Az Eurdpai Polgari légi kdzlekedés teriiletén alkalmazan- | Erint6le- |jogsza- |Eurépai
Parlament do kozos szabalyok meghatarozasa. ges baly Unio/
és a Tanacs (EU) Europai
2018/1139 ren- Parlament
delete” és a Tanacs

24 |CAO 2022a.

25 Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari légi kozlekedés terii-
letén alkalmazandé kézés szabalyokrol és az Eurdpai Unio Repiilésbiztonsagi Ugynokségének létrehozasardl
és a 2111/2005/EK, az 1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet
ésa2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv modositasardl, valamint az 552/2004/
EK és a 216/2008/EK eurdpai parlamenti és tanacsi rendelet és a 3922/91/EGK tanécsi rendelet hatélyon kivil
helyezésérél.
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(NIS 2)2

szolgaltatasok iranti bizalom novelését szol-
galjak.

Kiberbiztonsagi Feliigyelet:

Az irdnyelv elGirja a kiberbiztonsagi felligye-
letért felel&s nemzeti hatésagok létrehoza-
sat. Ezek a hatdsagok felugyelik a kiberbiz-
tonsagi kovetelményeknek valé megfelelést.
Az alapvetd és fontos szervezetek kategdri-
akba soroldsa alapjan torténik a felugyelet.
Az alapvet6 fontossagu szervezetek, ilyenek
példaul a repliléterek, szigorubb felligyelet
ald esnek.

Kiberbiztonsagi szabalyozas terén atfogo,
magas szintl kdvetelményeket fogalmaz meg
a hatdlya ald esé szervezetekkel szemben.
Jelen jogszabaly terméktanusitasi része nem
érvényes a légi kozlekedési gazatra.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

Az Eurdpai Par- | A polgari légi kézlekedésben el6forduld ese- | Erintéle- |jogsza- | Eurdpai
lament és a Ta- | mények jelentésérél, elemzésérdl és nyomon | ges baly Unié/
nacs 376/2014/ | kovetésérél. Eurépai
EU rendelete® Parlament

és a Tanacs
A Bizottsag (EU) | Az (EU) 2018/1139 eurdpai parlamenti és ta- |Atfogd  |jogsza- |Eurdpai
2022/1645 fel- | nacsi rendelet alkalmazasara vonatkozoé szint(i baly Unio/
hatalmazason |szabalyok megallapitasarol a potencialis ha- Eurdpai
alapulé rende- | tassal jard informaciobiztonsagi kockazatok Parlament
lete? kezelésére vonatkozo kévetelmények. és a Tanacs
Az Eurépai ANIS 2 iranyelv két kulcsfontossagu teriiletre | Atfogo jogsza- | Eurdpai
Parlament 6sszpontosit: a kiberbiztonsagi felligyeletre | szinti baly Unio/
és a Tanacs (EU) | és a kiberbiztonsagi tanusitasra. Ezek a te- Eurdpai
2022/ riletek az Europai Unidban a kiberbiztonsag Parlament
2555 iranyelve | magas szintjének biztositasat és a digitalis és a Tanacs

2 Az Eurépai Parlament és a Tanacs 376/2014/EU rendelete (2014. &prilis 3.) a polgari légi kézlekedési események

jelentésérdl, elemzésérél és nyomon kévetésérdl, valamint a 996/2010/EU eurdpai parlamenti és tanacsi rende-
let modositasarol és a 2003/42/EK eurdpai parlamenti és tanacsi iranyelv, valamint az 1321/2007/EK bizottségi
rendelet és az 1330/2007/EK bizottsagi rendelet hatalyon kiviil helyezésérél EGT-vonatkozasu széveg.

7 A Bizottsag (EU) 2022/1645 felhatalmazason alapulé rendelete (2022. julius 14.) az (EU) 2018/1139 eurdpai
parlamenti és tanacsi rendeletnek a 748/2012/EU és a 139/2014/EU bizottsagi rendelet hatalya ala tartozd
szervezetekre vonatkozo, a replilésbiztonsagra potencidlisan hatast gyakorlé informaciobiztonsagi kockazatok
kezelésével kapcsolatos kdvetelmények tekintetében torténd alkalmazasara iranyado szabalyok megallapitasa-
rol, valamint a 748/2012/EU és a 139/2014/EU bizottsagi rendelet modositasarol.

28 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén egy-
ségesen magas szintii kiberbiztonsagot biztosito intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv médositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél (NIS 2 iranyelv).
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje

Az Eurépai A légikozlekedési tanusitas a NIS 2 hatélya Alapszin- |jogsza- |Europai
Parlament alol kivételt képez, mert ezen terliletet jelen | tl baly Unié/
és Tanacs (EU) | rendelettel tervezik lefedni a jogalkotok. Eurdpai
2018/1139 ren- | Az IKT-rendszerek tanusitasa magaban fog- Parlament
delete®® lalja annak biztositasat, hogy ezek a rendsze- és a Tanacs

rek megfeleljenek a szigoru biztonsagi és vé-

delmi el&irasoknak a balesetek, incidensek

és a légi forgalmi mUveletek zavarainak meg-

el6zése érdekében. A rendelet hangsulyozza

az IKT-rendszerek, termékek és komponensek

alapos értékelésének fontossagat a bizton-

sagi kévetelményeknek valé megfelelés

ellendrzése és a repliilési tevékenységekben

valé alkalmazasukkal kapcsolatos potencialis

kockazatok mérséklése érdekében. Viszont

a kiberbiztonsag csak magas szinten jelenik

meg a dokumentumban.
A Bizottsag (EU) | A légikozlekedés-védelmi kézos alapkovetel- | Alapszin- | jogsza- | Eurdpai
2015/1998 vég- | mények végrehajtasara vonatkozo részletes | tl baly Unio/
rehajtasi rende- |intézkedések megallapitasardl szol6 jogsza- Eurdpai
lete3® baly, amely kézvetlentl nem azonosit specifi- Parlament

kus kiberbiztonsagi kovetelményt. Azonban és a Tanacs

szamos olyan kontrollt hataroz meg, amelyet

egy IKT-eszkdz biztosit, illetve fizikai bizton-

sagi kévetelmény is szerepel ezen jogszabaly-

ban.
A Bizottsag (EU) | A 2015/1998 végrehajtasi rendeletet béviti ki | Alapszin- |jogsza- |Eurdpai
2019/1583 vég- | kiilon kiberbiztonsagi kovetelményekkel. td baly Unio/
rehajtasi rende- Europai
lete™ Parlament

és a Tanacs

2 Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari légi kozlekedés teri-
letén alkalmazandé kézés szabalyokrol és az Eurépai Unio Repiilésbiztonsagi Ugynokségének létrehozasardl
és a 2111/2005/EK, az 1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet
ésa2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv modositasardl, valamint az 552/2004/
EK és a 216/2008/EK eurdpai parlamenti és tanacsi rendelet és a 3922/91/EGK tanacsi rendelet hatalyon kiviil
helyezésérol.

0 A Bizottsag (EU) 2015/1998 végrehajtasi rendelete (2015. november 5.) a k6z0s légikozlekedés-védelmi alapko-
vetelmények végrehajtasahoz sziikséges részletes intézkedések meghatarozasarol.

31 ABizottsag (EU) 2019/1583 végrehajtasi rendelete (2019. szeptember 25.) a kozés légikozlekedés-védelmi alap-
kovetelmények végrehajtasahoz sziikséges részletes intézkedések meghatarozasarol szolé (EU) 2015/1998 vég-
rehajtasi rendeletnek a kiberbiztonsagi intézkedések tekintetében torténé maodositasardl.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadé
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

A Bizottsag (EU) | A rendeletben magas szinten jelenik meg ErintSle- |jogsza- |Eurdpai
2017/373 vég- | kiberbiztonsag. A dokumentumban a véde- |ges baly Unié/
rehajtasi rende- | lemirdnyitasi rendszer eldirja, hogy a légi Eurépai
lete navigacios szolgaltatok, a légi forgalmi dram- Parlament

lasszervezés szolgaltatoi és a haldzatiranyitdk és a Tanacs

megtegyék a sziikséges intézkedéseket rend-

szereik, rendszerelemeik és adataik védelme

érdekében az olyan informacio- és kiberbiz-

tonsagi kockazatokkal szemben, amelyek

jogosulatlan beavatkozést jelenthetnek

a szolgaltatas nyujtasaban.
A Bizottsag (EU) | Potencidlis hatassal jard informaciobiztonsagi | Alapszin- |jogsza- | Eurdpai
2023/203 vég- | kockazatok kezelésére vonatkozo kévetelmé- |t baly Unio/
rehajtasi rende- |nyek tekintetében. Eurdpai
lete* Parlament

és a Tanacs

A Bizottsag (EU) | A légi forgalmi iranyitasi/légi navigacios Alapszin- |jogsza- |Europai
2023/1769 vég- |szolgélati rendszerek és rendszerelemek td baly Unio/
rehajtasi rende- | tervezésében vagy gyartasaban részt vevé Europai
lete3 szervezetek jovahagyasara vonatkozé m- Parlament

szaki kdvetelmények és igazgatasi eljarasok és a Tanacs

megallapitasarol.

32 A Bizottsag (EU) 2017/373 végrehajtasi rendelete (2017. marcius 1.) a légiforgalmi szolgaltatast/|éginavigaci-
s szolgalatokat és mas légiforgalmi szolgaltatési halozati funkciokat és azok felligyeletét ellato szolgaltatok-
ra vonatkozo kozos kévetelmények meghatarozasardl, valamint a 482/2008/EK rendelet, az 1034/2011/EU,
az 1035/2011/EU és az (EU) 2016/1377 végrehajtasi rendelet hatalyon kiviil helyezésérél, tovabba a 677/2011/
EU rendelet mddositasardl.

3 A Bizottsag (EU) 2023/203 végrehajtasi rendelete (2022. oktdber 27.) az (EU) 2018/1139 eurdpai parlamen-
ti és tanacsi rendeletnek az 1321/2014/EU, a 965/2012/EU, az 1178/2011/EU és az (EU) 2015/340 bizottsagi
rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatalya ala tartozd
szervezetek, valamint a 748/2012/EU, az 1321/2014/EU, a 965/2012/EU, az 1178/2011/EU, az (EU) 2015/340 és
a 139/2014/EU bizottsagi rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi ren-
delet hatalya ala tartozé illetékes hatésagok tekintetében a repiilésbiztonsagra potencialisan hatast gyakorld
informaciobiztonsagi kockazatok kezelésére vonatkozd kdvetelmények tekintetében torténd alkalmazasara vo-
natkozé szabalyok megallapitasarol, valamint az 1178/2011/EU, a 748/2012/EU, a 965/2012/EU, a 139/2014/
EU, az 1321/2014/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bi-
zottsagi végrehajtasi rendelet modositasardl.

34 A Bizottsag (EU) 2023/1769 végrehajtasi rendelete (2023. szeptember 12.) a légiforgalmi szolgaltatasi/légi-
navigacios szolgalati rendszerek és rendszerelemek tervezésében vagy gyartasaban részt vevé szervezetek jo-
vahagyasara vonatkozé miszaki kdvetelmények és igazgatasi eljarasok meghatarozasarol, valamint az (EU)
2023/203 végrehajtasi rendelet mddositasarol.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje
Els6dleges, Ez a dokumentum részletes kévetelmény- Részletes |ajanlas | Eurdpai
kénnyen kataldgust tartalmaz a légi kozlekedés Unié/
hozzaférhet6 szereplinek. Ennek alapja ezen agazat ese- Eurdpai
szabalyok az in- |tében megjelend jogi szabalyozas. Azonban Unié Repi-
formacidbizton- | a jogszabalyok csak f6bb kdvetelményeket lésbizton-
sagért® hatéroznak meg. Ezzel a dokumentummal sagi Ugy-
biztositani lehet a magasan megfogalmazott nokség
elvarasoknak valé megfelelést.
A légi forgalmi | A dokumentum az Eurocontrol altal megha- | Részletes |felmérd |Europai
iranyitas ki- tarozott érettségi rendszert irja le. Ez alapjan mod- Unio/
berbiztonsagi pontosan azonosithato, hogy az adott szer- szertan | Eurocontrol
érettségimo-  |vezet az informaciobiztonsag egyes teriiletét
dellje’® milyen érettségi szinten lizemelteti.
Okosrepiiléte- | Az ENISA dokumentuma atfogd elemzést Részletes |publika- |Europai
rek biztonsaga® | nyUjt az okosrepiilSterek felépitésérél és azon cio Unio/
fenyegetésekrél, amelyeket szamitasba kell Europai
vennie ezen létesitményeknek. Azonosit Unio Kiber-
kiilonbozd szcenaridkat, amelyek az egyes biztonsagi
fenyegetések bekovetkezéséhez kéthetdk. Ugynok-
Illetve tartalmaz egy kdvetelménykatalogust sége
is, amely azonositja a kiberbiztonsag egyes
teriileteinek f6bb kovetelményeit.
Repiilési kiber- | A Nemzetkozi Polgari Replilési Szervezet Alapszin- |straté- |Nem-
biztonsagi stra- | (ICAQ), az Egyesiilt Nemzetek Szervezetének | tii gia zetkozi/
tégia’® Ugynoksége kiadott 2019-ben egy kiberbiz- Nemzetko-
tonsagi stratégiat. A stratégia a kdvetkez6 zi Polgari
hét pillérre épiil6 keretrendszer: Repiilési
nemzetkozi egyiittmiikodés; Szervezet

iranyitas;

hatékony jogszabalyok és szabalyozasok;
kiberbiztonsagi politika;
informaciomegosztas;

incidenskezelés és vészhelyzeti tervezés; és
kapacitasépités, képzés és kiberbiztonsagi
kultura.

3 EASA 2023.

36 Eurocontrol 2019.

3 ENISA 2018.
¥ |CAO 2019.

Hadmérndk ¢ 19. évfolyam (2024) 2. szam



Katona Gergd: Kiberbiztonsagi stratégiak, szabalyozasok és ajanlasok az okosrepiilSterek szamara -

kiilonbozd teriileteken egyszerre hathatnak
és gyorsan terjedhetnek. Az Uj stratégia célja,
hogy a polgari repiilési szektor ellenallo le-
gyen a kibertamadasokkal szemben, és vilag-
szerte biztonsagos és megbizhato maradjon,
mikdzben tovabb fejlédik és ndvekszik. E cél
elérése érdekében az ICAO hangsulyozza

az allamok kozotti egylittmiikodés fontossa-
gat, a megfelelS tdrvényhozas és szabalyozas
megteremtését, az informaciomegosztast,
valamint az incidens kezelését és a vészhely-
zeti tervezést. A stratégia tovabbi kulcsele-
mei kézé tartozik a képességfejlesztés, a kép-
zés és a kiberbiztonsagi kultura erésitése.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje
Kiberbiztonsagi | A dokumentum az EASA ltal kiadott utmu- | Atfogé cselek- | Nem-
cselekvési terv, |tato, amely az Eurdpai Unio 2023/203 és vési terv | zetkozi/
2. kiadas* 2022/1645 rendeletei alapjan késziilt. Célja Nemzetko-
az informaciobiztonsagi kockazatok kezelése zi Polgari
a légi kozlekedési szektorban, tartalmazza Repiilési
az ISMS bevezetésének és fenntartasanak ko- Szervezet
vetelményeit, incidens kezelésére vonatkozo
iranyelveket, valamint példakat a fenyegetési
forgatékonyvekre. Emellett részletezi az egyes
informacidbiztonsagi feladatokat, az azok
ellatasahoz sziikséges személyzeti kdvetel-
ményeket és képzettségi elvarasokat, segitve
ezzel a biztonsag fenntartdsat és ndvelését.
Kiberbiztonsagi | A dokumentum Utmutatast nyujt a tagalla- | Részletes |utmu- | Nem-
kultura a polgari | mok és az érdekelt felek szamara a polgari taté zetkozi/
repllésben*® légi kozlekedési agazat szervezetein beliil Nemzetko-
a szilard kiberbiztonsagi kultura kialakitasa- zi Polgari
hoz. A dokumentum hangsulyozza a szerve- Repiilési
zeti kultura jelentéségét a kiberbiztonsagban, Szervezet
valamint a személyzet folyamatos képzését
és tamogatasat a kiberbiztonsagi kockazatok
kezelésében és az agazat ellenallo képességé-
nek fokozasaban.
Kiberbiztonsagi | A dokumentum célja egy atfogo globalis Atfogé utmu- | Nem-
stratégiai irdny- | kiberbiztonsagi stratégia megalkotdsa a pol- tatd zetkozi/
mutatas” gari repiilés tertletén. Az ICAO (International Nemzetko-
Civil Aviation Organization — Nemzetkozi zi Polgari
Polgari Repulési Szervezet) felismeri a kiber- Repiilési
tamadasok ndvekvo fenyegetését, amelyek Szervezet

39 |CAO 2022b.
40 |CAO 2022c.
4 |CAO 2022d.
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engedélyezése®

sagok elleni védelem, illetve az eseményke-
zelés is megjelenik mint szempont.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje

Utmutaté A Nemzetkézi Polgari Repiilési Szervezet Atfogé  |utmu- | Nem-
ajelzélampas | ezen dokumentumban egy olyan jelzérend- tatéd zetkozi/
eljarashoz* szer alkalmazasat irja le, amely segitségével Nemzetko-

a kibertérben kezelt, tovabbitott adatokra zi Polgari

a szenzitivitasuk és értékiik alapjan kell sza- Repiilési

balyokat kialakitani. Szervezet
Elnoki szak- Azonositja a kézlekedési dgazatot mint kriti- | Erintéle- |iranyelv |Egyesiilt
politikai kus infrastruktdrat, és magas szint( irdnyel- | ges Allamok/
irdnyelv — lét- | veket tartalmaz. Tehat a légi kodzlekedés csak Fehér Haz
fontossagu kozvetetten jelenik meg benne.
infrastrukturak
biztonsaga
és ellenalld
képessége®
H.R.302 - Intézkedéseket tartalmaz a repulési szektor | Alapszin- |jogsza- |Egyesiilt
Az FAA kiberbiztonsaganak a fejlesztésére az alabbi | ti baly Allamok/
2018. évi ujbdli | pontokban: Kongresz-
felhatalma- légi forgalmi iranyitasi rendszerben azono- szus
z4sarol szolo sitott kiberbiztonsagi sebezhetdségek meg-
torvény* szlintetése;

a kiberbiztonsagnak az okosrepiil6tér kezde-

ményezés alapelemének kell lennie;

pilota nélkili légi jarm(vek kiberbiztonsaga;

a Szovetségi Légligyi Hivatal integralt teszt-

kornyezetet alakitson ki a légi forgalmi iranyi-

tas modernizécios technoldgiainak kutatasa-

ra, fejlesztésére, értékelésére és validalasara.
AC119-1A Tanacsado korlevél, részletesen leirja, hogyan | Alapszin- |tanacs- |Egyesiilt
- Alégijarm(i- |lehet megszerezni a repiilégépek lizemelteté- | tii adoi Allamok/
halézat si engedélyét, amelyek a fedélzeti szamitogé- korlevél |Szovetségi
biztonsagi pes haldzat biztonsagaval kapcsolatos kii- Légi Koz-
program l6nleges feltétel alapjan kaptak tanusitvanyt. lekedési
mUikodési Ezen dokumentumban az informéaciobizton- Hatosag

42 |CAO 2022e.

“ Presidential Policy Directive/PPD-21 - Critical Infrastructure Security and Resilience.

“ H.R.302 - An act to provide protections for certain sports medicine professionals, to reauthorize Federal avia-
tion programs, to improve aircraft safety certification processes, and for other purposes.
> AC119-1A - Operational Authorization of Aircraft Network Security Program.
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a biztonsaggal kapcsolatban.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

A Kozleke- A Kozlekedésbiztonsagi feliigyelet kiberbiz- | Atfogd ltem- | Egyesilt
désbiztonsagi | tonsagi ltemterve a Belbiztonsagi Miniszté- terv Allamok/
feliigyelet ki- rium kiberbiztonsagi stratégidjahoz kozvet- Kozleke-
berbiztonsagi leniil igazodo keretrendszert biztosit, amely désbiz-
Utemterve?*® alapjan a Kozlekedésbiztonsagi felligyeletnek tonsagi

a kovetkezd ot évben végre kell hajtania ki- feliigyelet

berbiztonsagi feladatait. A felligyelet évente

felulvizsgalja és frissiti az itemterv végrehaj-

tasi tervét.

A dokumentum a kévetkez6 pilléreken

alapszik: kockazatazonositas, sebezhetéség

csokkentése, fenyegetés csokkentése, kovet-

kezmények enyhitése.
Sz6vetségi légi | A dokumentum a (Federal Aviation Admi- Alapszin- |straté- |Egyesiilt
kozlekedési nistration — FAA) 2018-as Reauthorization td gia Allamok/
hatdsag Kiber- | Act 509. szakasza alapjan készilt jelentés, Szbvetségi
biztonsagi stra- | amely attekinti és frissiti az FAA kiberbizton- Légligyi
tégiaja?’ sagi stratégiajat. A jelentés kiemeli a stra- Hivatal

tégia ot alappillérét, amelyek célja az FAA

halézatainak és rendszereinek védelme,

az adatvezérelt kockazatkezelési képességek

fejlesztése, a munkaerd kiberbiztonsagi ké-

pességeinek épitése, valamint a kormanyzati

és ipari partnerekkel valé egylittm(ikddés

fenntartasa és fejlesztése. A dokumentum

bemutatja a 2019-es felllvizsgalat eredmé-

nyeit, az azéta tortént fejlesztéseket, és az Uj

technoldgiak, példaul a felhdszolgaltatasok

integraldsat a stratégiaba.
Kézlekedési Megjelenik a légi kozlekedési dgazat mint Alapszin- |terv Egyesiilt
rendszerek kritikus infrastruktura, és azonositja azok td Allamok/
agazatspecifikus | résztvevdit, tobbek kozott a repiil&tereket is. Amerikai
terv*® Azonositja a biztonsagi kihivasokat, megje- Kibervédel-

lenik a kiberbiztonsagi fenyegetés mint foga- mi Ugy-

lom. Azonositja a célokat és prioritasokat is nokség

4% TSA2018.
47 FAA 2020.
4 CISA 2015.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje
CANSO kivalo- | A Polgari Légiforgalmi Szolgalatok Szervezete | Atfogd szab- Nemzetko-
sagi szabvany (Civil Air Navigation Services Organization, vany zi/Polgari
a kiberbiztonsag | CANSO) Biztonsagi Allandé Bizottsaganak Légifor-
terén® kiberbiztonsagi munkacsoportja (Cyber galmi
Safety Task Force, CSTF) készitette. Célja egy Szolgalatok
atfogo kiberbiztonsagi érettségi keretrend- Szervezete
szer biztositdsa a navigacios szolgaltatoknak.
A keretrendszer az informacidbiztonsag terii-
leteit 4tfogd modon irja le és egyes értettségi
szinten értékeli azokat.
Légiforga- Alapot biztosit a légi forgalmi iranyitdknak, | Alapszin- |Utmuta- | Nemzetko-
lom-irdnyitasi | amely alapjan egy minden informacidbizton- | t(i tas zi/Polgari
kiberbiztonsagi |sagi teriiletre kiterjed6 szabalyozasi rendszert Légifor-
szabdlyzat lehet elkésziteni. galmi
sablon®® Szolgalatok
Szervezete
Repiilési ki- Két része van. Az elsé része kifejezetten Atfogé Utmuta- | Nemzet-
berbiztonsdgi | a szervezeti kulturaval és hozzallassal kap- tas kézi/Nem-
irdnymutatas® | csolatban fogalmaz meg atfogo kovetelmé- zetkozi Légi
nyeket. Mig a masodik a repiilégépek kiber- Szallitasi
biztonsagaval és kockazataval fogalmaz meg Szbvetség
4tfogd szabalyozast.
Biztonsagi Atfogé kockazatmenedzsment, illetve biz- Atfogé szab- Nemzet-
irdnyitasi rend- | tonsagi keretrendszer kialakitasat segiti eld, vany kozi/Nem-
szer (SeMS) azonban a kiberbiztonsagi terilettel érintéle- zetkozi Légi
kézikonyv>? gesen foglalkozik. Szallitasi
SzOvetség

Forras: a szerzd szerkesztése

Osszesen 28 dokumentum. Absztrakcids szintjeik vizsgalata soran az lathato, hogy
a legtobb publikalt forras (12 db) alapszintl szabalyokat/ajanlasokat fogalmaz meg
a légi kozlekedés kiberbiztonsagaval szemben. Ezt a csoportot kdvetik az atfogd szint
dokumentumok (8 db), majd a részletes (4 db) és az érintSleges (4 db) jelenik meg.

4 CANSO 2020.
0 CANSO 2021.
ST IATA 2021.
2 |ATA 2024.
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= Erintéleges = Alapszinti = Atfogd = Részletes

1. abra: A dokumentumok absztrakciés szintjeinek megoszlasa
Forras: a szerzG szerkesztése

Egyesu“: A"amOk _
0 2 4 6 8 10 12 14

mErintSleges = Alapszinti mAtfogé mRészletes

2. abra: Absztrakcios szint megoszlasa teriileti hatokor szerint
Forras: a szerzG szerkesztése

Ha megvizsgaljuk hatokorszinten az egyes dokumentumokhoz tartozd kévetelményi
absztrakcids szintet, akkor az lathatd, hogy az Egyesiilt Allamok egyes szerveze-
tei darabszam alapjan kevés anyagot bocsatottak ki a témaban. Illetve ezen doku-
mentumok féleg alapszint(i kovetelményeket/ajanlasokat tartalmaznak. Kiemelhetd
az Eurépai Unidhoz kdtheté dokumentumok mennyisége, illetve részletessége. Az EU
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szamos jogi szabalyozasban foglalkozik a légi kozlekedés kiberbiztonsagaval. Szerve-
zetei részletes elemzést, illetve Utmutatast nyujtanak a légi kozlekedési szereplék,
igy az okosreplilSterek lizemeltet8i szamara is. Iranymutatasai nemcsak a legfébb
kockazatokkal foglalkoznak, hanem segitséget nyljtanak egy szervezetszint( infor-
maciobiztonsagi irdnyitas kialakitasahoz és fenntartasahoz is. Megallapithatjuk tehat,
hogy az Eurépai Unio szervezetei tobb és részletesebb dokumentumot publikaltak
a témaban. Els6 hipotézisemet megcafoltam.

Okosrepiiléterek kiberbiztonsagi kihivasainak csékkentése
a nemzetk6zi dokumentumok alapjan

Vajon az eléz6leg megjeldlt, okosrepiilSterekkel kapcsolatos kiberbiztonsagi kihiva-
sokra az azonositott és részletesnek értékelt nemzetkdzi dokumentumok képesek-e
relevans utmutatast adni?

Alégi kozlekedés kiberbiztonsagat érinté nemzetkdzi dokumentumokat kiilénb6z6
kategoriakba soroltuk. A besorolaskor azt a hatékonysagot vizsgaltuk, hogy a doku-
mentumok milyen mértékben segitenek az adott fenyegetés kezelésében.

A kovetkezé értékelési kategoriakat allitottuk fel:

+ Kielégit&en segit: adokumentum teljes mértékben lefedi az adott fenyegetést,
beleértve annak felismerését, megel&zését, az azonnali valaszintézkedéseket,
valamint a helyreallitasi folyamatokat. Minden relevans aspektust részletesen
targyal, és konkrét, gyakorlati Utmutatast nyujt.

- A kovetkez6 jellemz8kbél tobbet is tartalmaz az adott dokumentum:
Részletes el&irdsok a fenyegetésanalizissel és azonositassal kapcsolatban
Pontosan meghatdrozza, hogyan lehet hatékony megel&zési és védelmi
stratégiat kialakitani.

Pontosan meghatarozza, hogyan lehet hatékony és azonnali valaszintéz-

kedéseket kialakitani.

Pontosan meghatdarozza, hogyan lehet helyreallitasi tervet és folyama-

tokat kialakitani.

Példak és esettanulmanyok bemutatasa.

+ Részben segit: a dokumentum csak részlegesen fedi le az adott fenyegetéseket.
Egyes aspektusokat jol kezel, de hianyossagok vannak a fenyegetésazonosi-
tas, a megeldzés, a valaszintézkedések vagy a helyreallitasi folyamatok terén.
A dokumentum hasznos, de &nmagaban nem nyuijt teljes korl tamogatast.
- A kovetkez6 jellemz8kbél tobbet is tartalmaz az adott dokumentum:

Alapvetések azonositasa a fenyegetesanahnssel kapcsolatban.

Fels6bb szintl meghatarozasa a megel6zési és védelmi stratégia kiala-

kitasanak.

Altalanos kovetelmények leirasat tartalmazza a valaszintézkedések

kialakitasaval kapcsolatban.

Kevésbé részletes példak és esettanulmanyok.

« Nem segit: a dokumentum nem nyujt megfelelé segitséget az adott fenyege-
tés kezelésében. Hidnyoznak a relevans informaciok, a megel&zési stratégiak

°

°

°

°
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és avalaszintézkedések. A dokumentum nem ad gyakorlati Utmutatast, és nem

jarul hozza hatékonyan a fenyegetés kezeléséhez.

- Akovetkezd jellemz6kbdl tobbet is tartalmaz az adott dokumentum:
Hianyos vagy nem létez6 kdvetelmények a fenyegetésanalizis témajaban.
Nincsenek vagy minimalisak a kévetelmények a megel&zési stratégidval
kapcsolatban.

Hidnyz6 vagy minimalis kovetelmények a valaszintézkedésekkel kap-
csolatban.
Nincs gyakorlati példa vagy esettanulmany.

Ezek az értékelési kategoriak segitenek az egyes dokumentumok hatékonysaganak
meghatdrozasaban és az okosrepiiléterek szamara relevans informaciok, anyagok
kivalasztasaban, hogy hatékonyan kezelhessék az adott fenyegetéseket.

2. tablazat: Részletes absztrakcios szinttel rendelkezé dokumentumok vizsgalata az azonositott fenyege-

tések tiikrében

repllésben*

Forras- Halozati Rosszindulatu | RepiilGtéri Engedéllyel |Social

dokumentum |és kommu- szoftver eszkozok vald vissza- | engineering
nikaciés manipulaciés | élés tama- és adathalasz-
tamadas tamadasai dasa tamadasok
és DDoS-ta-
madas

Els6dleges,

kénnyen

:Z"aztf;‘lf;gﬂeto Kielégitéen | Kielégitéen | KielégitSen | Kielégitéen | Kielégitsen

az informacio- | Se8it segit segit segit segit

biztonsagért'

OkosrepllS- | yioisairsen | Kielégitden | Kielégitden | Kielégitéen | KielégitSen

terek bizton- | Goos segit segit segit segit

saga’ g g g g g

A légi forgal-

mi irdnyitas

kiberbizton- | Részben segit | Részben segit | Részben segit | Részben segit | Részben segit

sagi érettségi

modellje?

Kiberbizton-

sagi kultdra . ) . ) . ) . . | Kielégitéen

a polgari Részben segit | Részben segit | Részben segit | Részben segit segit

Forras: a szerz§ szerkesztése

EASA 2023.
ENISA 2018.

A w o oN =

ICAO 2022c.

Eurocontrol 2019.
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Mindkét dokumentum, amely egészében lefedi az egyes kihivasokat, olyan részletes
és atfogd kontrollkdrnyezetet tartalmaz, amelyek egyiittes alkalmazasa csékkenteni
tudja az egyes fenyegetések kockazatat, mivel f6 céljuk egy kockazatokkal aranyos
védelem kialakitasa a szervezeten belil. Ezért ezen dokumentumok olyan informacié-
biztonsagi folyamatok kialakitasat teszik lehet6vé, amelyekkel az egyes dsszekapcsolt
rendszerek sebezhet8ségeit, az azokat kihasznalo fenyegetéseket mar a kezdetekkor
azonositjak. igy fel lehet mérni, kezelni lehet, illetve folyamatosan figyelemmel lehet
kisérni a fenti fenyegetések kockazatat.

A [égi forgalmi iranyitas kiberbiztonsagi érettségi modellje dokumentum célja
a kiberbiztonsagi érettségi szint vizsgalata; hasznos és részletes dokumentum, de
egy okosreplilétér inkabb csak a meglévé folyamatai értékelésére tudja hasznalni,
nem pedig azok kialakitasara. Csak részben tud segitséget nyujtani az azonositott
kihivasokkal szemben.

A Kiberbiztonsagi kultura a polgari repiilésben dokumentum hatokorében meg-
emliti a kockazatok és fenyegetések csdkkentésének tdmogatasat. Illetve azokat
a fébb alapelveket fejti ki, amelyek alapjan miikodtetni kell az informacidbiztonsagot.
Részben tud segiteni az egyes fenyegetések elkeriilésében vagy gyors felismerésében.
A social engineering és adathaldsz-tamadasok esetében megtortént a lefedés, mivel
ezen dokumentum a személyi allomannyal foglalkozik, és részletesebben taglalja
a tudatositas és oktatas fontossagat.

A vizsgalatok igazoljak H2 hipotézisemet: Az okosreptilSket éré kiberbiztonsagi
fenyegetésekre léteznek olyan nemzetkdzi dokumentéciok, amelyek tudnak segiteni
a létesitmények tizemeltet&inek, hogy felkésziiljenek a kihivasokra, illetve azok haté-
kony elharitasara.

Osszegzés

A cikk azonositja, hogy pontosan mit is nevezhetiink okosrepiil6térnek, leirja a létesit-
mények f6bb funkciojat és az azokat kiszolgald rendszerelemeket. A rendszerelemek
esetében lathato volt a nagyobb foku 6sszekapcsolddas és az loT-eszkdzdk szerepe.
Azonositottuk azokat a fenyegetési kategdriakat, amelyekkel szembe kell néznie egy
okosrepul&teret lizemeltetd személyzetnek. A fenyegetéseket elemezve az lathato,
hogy az SoS-architektira miatt egy rendszer sériilékenysége hatassal van az egész
Osszekapcsolt architekturara. Ez alapjan a fenyegetések mind airside, mind landside
oldali rendszerekben megjelennek. A kutatas azon témakort is vizsgalta, hogy az USA,
az EU és nemzetkozi szervezetek viszonylataban milyen dokumentumok reflektalnak
a légi kozlekedés kiberbiztonsagara. 28 dokumentumot azonositottunk, amelyek
jogszabalyokat, ajanlasokat, stratégiakat tartalmaznak. Az elemzésbél kideriilt, hogy
a kiberbiztonsag milyen absztrakcids szinten jelenik meg ezen dokumentumokban.
A legtobb azonositott dokumentum alapszintd, ezt kdvetik az atfogd publikaciok,
az érintéleges, valamint részletes leirasok azonos megoszlast mutattak. Ha az Egye-
siilt Allamok és az Uni6 viszonylataban vizsgaljuk meg a kérdéskort, az lathato, hogy
utoébbi joval tobb és részletesebb dokumentumot bocsatott ki. Megvizsgaltuk a doku-
mentumok hasznalhatosagat az egyes azonositott fenyegetésekkel kapcsolatban.
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Az elemzésbdl az lathatd, hogy vannak olyan publikaciok, amelyek teljes mértékben
segitséget tudnak nyujtani az azonositott fenyegetések kezelésére. Mindezt egy
olyan informaciébiztonsagi menedzsmentrendszer kialakitasaval, amelyben minden
biztonsagi eljaras, legyen az folyamatbéli, fizikai vagy technoldgiai, kozéppontjaban
a kockazatokkal aranyos védelem all. Tehat a fent azonositott fenyegetéstipusokat
az okosrepul&tereknek a kezdetektdl figyelembe kell vennilik a mikddésiik soran, igy
azok bekdvetkezési kockazatat alacsonyan tudjak tartani.

A TKP2021-NVA-16 szamu projekt a Technoldgiai és Ipari Minisztérium Nemzeti
Kutatadsi, Fejlesztési és Innovacios Alapbdl nyudjtott tamogatasaval, a TKP2021-NVA
palyazati program finanszirozasaban valosult meg. A publikacio az I. Alverad-Banki
Nemzetkozi Kiberbiztonsagi Konferencia el6adasa alapjan késziilt.

Felhasznalt irodalom

AC 119-1A - Operational Authorization of Aircraft Network Security Program.

ALANSARI, Zainab — SOOMRO, Safeeullah - BELGAUM, Mohammad Riyaz (2019):
Smart Airports: Review and Open Research Issues. In MIRAZ, Mahdi H. et al.
(szerk.): Emerging Technologies in Computing. International Publishing: Springer,
136-148. Online: http://dx.doi.org/10.1007/978-3-030-23943-5_10

ALMASHARI, Reema et al. (2018): loT-based Smart Airport Solution. 2018 International
Conference on Smart Communications and Networking, 1-6. Online: http://
dx.doi.org/10.1109/SMARTNETS.2018.8707393

Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a pol-
gari légi kozlekedés teriiletén alkalmazandé kozos szabalyokrol és az Eurdpai
Unio Repllésbiztonsagi Ugynokségének létrehozasarol és a 2111/2005/EK,
az1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi
rendelet ésa 2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv
mddositasarol, valamint az 552/2004/EK és a 216/2008/EK eurdpai parlamenti
és tanacsi rendelet és a 3922/91/EGK tanacsi rendelet hatalyon kiviil helyezésérél.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.)
az Unio egész terliletén egységesen magas szintl kiberbiztonsagot biztositd
intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérél (NIS
2 iranyelv).

Az Eurdpai Parlament és a Tanacs 376/2014/EU rendelete (2014. aprilis 3.) a polgari
légi kozlekedési események jelentésérél, elemzésérdl és nyomon kodvetésérdl,
valamint a 996/2010/EU eurdpai parlamenti és tanacsi rendelet modositasarél
ésa 2003/42/EK eurdpai parlamenti és tanacsi irdnyelv, valamint az 1321/2007/
EK bizottsagi rendelet és az 1330/2007/EK bizottsagi rendelet hatalyon kivil
helyezésér6l EGT-vonatkozasu szoveg.

A Bizottsag (EU) 2015/1998 végrehajtasi rendelete (2015. november 5.) a kdzos
légikozlekedés-védelmi alapkdvetelmények végrehajtasahoz szlikséges részletes
intézkedések meghatarozasarol.
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A Bizottsag (EU) 2017/373 végrehajtasi rendelete (2017. marcius 1.) a légiforgalmi
szolgaltatast/léginavigacios szolgalatokat és mas légiforgalmi szolgaltatasi haldzati
funkciokat és azok felligyeletét ellatd szolgaltatdkra vonatkozd kdzos kovetel-
mények meghatdrozasarol, valamint a 482/2008/EK rendelet, az 1034/2011/
EU, az 1035/2011/EU és az (EU) 2016/1377 végrehajtasi rendelet hatalyon kiviil
helyezésérél, tovabba a 677/2011/EU rendelet modositasarol.

A Bizottsag (EU) 2019/1583 végrehajtasi rendelete (2019. szeptember 25.) a kozos
légikozlekedés-védelmi alapkovetelmények végrehajtasahoz sziikséges részletes
intézkedések meghatarozasardl szolo (EU) 2015/1998 végrehajtasi rendeletnek
a kiberbiztonsagi intézkedések tekintetében torténdé modositasarol.

A Bizottsag (EU) 2022/1645 felhatalmazason alapulé rendelete (2022. julius 14.)
az (EU) 2018/1139 europai parlamenti és tanacsi rendeletnek a 748/2012/EU
ésa139/2014/EU bizottsagi rendelet hatélya ala tartozo szervezetekre vonatkozd,
arepllésbiztonsagra potencialisan hatast gyakorld informacidbiztonsagi kockaza-
tok kezelésével kapcsolatos kdvetelmények tekintetében torténd alkalmazasara
iranyadd szabalyok megallapitasarol, valamint a 748/2012/EU és a 139/2014/
EU bizottsagi rendelet médositasarol.

A Bizottsag (EU) 2023/203 végrehajtasi rendelete (2022. oktdber 27.) az (EU)
2018/1139 eurdpai parlamenti és tanacsi rendeletnek az 1321/2014/EU, a 965/2012/
EU, az 1178/2011/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU)
2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatalya ala tar-
tozd szervezetek, valamint a 748/2012/EU, az 1321/2014/EU, a 965/2012/EU,
az 1178/2011/EU, az (EU) 2015/340 és a 139/2014/EU bizottsagi rendelet, tovabba
az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatélya
ala tartozd illetékes hatdsagok tekintetében a replilésbiztonsagra potencialisan
hatast gyakorld informaciébiztonsagi kockazatok kezelésére vonatkozé kovetel-
mények tekintetében térténd alkalmazasara vonatkozd szabalyok megallapita-
sardl, valamint az 1178/2011/EU, a 748/2012/EU, a 965/2012/EU, a 139/2014/
EU, az 1321/2014/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU)
2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet modositasarol.

A Bizottsag (EU) 2023/1769 végrehajtasi rendelete (2023. szeptember 12.) a légi-
forgalmi szolgaltatasi/léginavigacids szolgalati rendszerek és rendszerelemek
tervezésében vagy gyartasaban részt vevl szervezetek jovahagyasara vonatkozo
miszaki kovetelmények és igazgatasi eljarasok meghatarozasardl, valamint az (EU)
2023/203 végrehajtasi rendelet médositasarol.

BESTUGIN, A. R. et al. (2020): Advanced Automated ATC Systems. In Air Traffic
Control Automated Systems. Singapore: Springer, 25-123. Online: https://doi.
org/10.1007/978-981-13-9386-0_2
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of Digital Transformation on Airport Economics. Online: www.adlittle.com/sites/
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port_Business_Model.pdf

CANSO (2020): CANSO Standard of Excellence in Cybersecurity. Online: https://
canso.fral.digitaloceanspaces.com/uploads/2021/04/canso_standard_of_excel-
lence_in_cybersecurity.pdf
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infokommunikacios lehetdségei
az elsd ellatas helyszinén
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the Medical System at the Point of First Care

Absztrakt

A harctéri és katasztrofaelharitasi miiveletek soran kiemelten fontos a sértiltek hatékony
ellatasa, amihez a miiveletiteriileten alkalmazhatd medikai rendszerek nydjtanak nehezen
helyettesithet6 tamogatast az egészségligyi allomany szamara. Az ujgeneracids IKT-
technoldgiak integraldsa nemcsak a medikai rendszerek alkalmazhatdsagat novelhetik meg,
de lehetbséget biztositanak valds idejd, pontos és relevans metaadatokkal kiegészitenia C2/
C4ISR altal generalt informdciokat. A vonatkozo szakirodalom és szabalyozok elemzése

“ses

alkalmazasi és jov6beni fejlesztési lehetbségekre.

Kulcsszavak: harcmezd6, kommunikacio, C41S, digitalizacio, IT-halozat

Abstract

Effective casualty care is of crucial importance in combat and disaster relief operations,
and medical systems deployed in the field provide a vital support to medical personnel. The
integration of next-generation ICT technologies not only enhances the operational utility of
medical systems, but also enables the provision of real-time, accurate and relevant metadata
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to augment the information produced by C2/C4ISR. By analysing the relevant literature
and requlators, the necessity of merging these technologies will be highlighted, together
with specific possible future opportunities for their application and development.

Keywords: battlefield, communications, C41S, digitalisation, IT network

Bevezetés

Napjainkban egyre t6bb orszag hadserege elkételezett amellett (nem kivétel a NATO?
sem), hogy a 21. szézadra jellemzd technikai vivmanyok okozta versenyben megtartsa
a lépéseldnyt. Siposné és Szenes professzorok szerint 2014-ben [épett a Szovetség
a negyedik fejlédési szakaszaba, amely periddust NATO 4.0-ként neveztek el. Ezen
id6szakban a hideghaborus idészakhoz hasonlé katonai védelmi és elrettentési fel-
adatokkal kell(ett) szembenéznie a NATO-nak, ami az ukran valsag kialakulasahoz
és az Iszldm Allam felemelkedéséhez kéthetd.*

ANATO 2030-Egyiitt egy uj korszakért cim(i tanulmanyban a Szdvetség jelenlegi
helyzetét értékelik, javaslatokat fogalmaznak meg a kovetkez6 évtizedre varhaté
kihivasokra, hogy azokra a Szévetség koncepcionalis és tudatos valaszt adhasson mint
katonai és politikai szervezet. Ebben a tanulmanyban kijelentik, hogy az uj techno-
l6giak egyértelmlien megvaltoztatjak a hadviselés természetét, lehetségessé valnak
a hiperszonikus tdmadasok® és a hibrid hadmdiveletek.®

A 21. szazadban nemcsak a civil oldalon, de a katonai teriileten is érezhetd
az informacids eszkozok dinamikus fejlédése. Kijelenthetd, hogy egy modern szem-
léletli hadsereg mUiikodése elképzelhetetlen modern informacidtechnologiai (1T-)
eszkdzok nélkil. Jobbagy szerint ,a személyi allomany korszer( ismeretekkel tortént
kiképzése és felkészitése nélkiil egy modern hader6 nem képes megfelelé modon
reagalni az Ujtipusu kihivasokra és fenyegetésekre, melyek a klasszikus hadszintér
helyett egyre inkabb a digitalis hadszintéren oltenek testet.””

A digitélis vilagban a katonak egészségligyi adatainak folyamatos elérése meg-
keruilhetetlen igényként jelenik meg.

Jelen tanulmanyban bemutatjuk a Magyar Honvédség altal hasznalt medikai
rendszert (MedWorkS), ravilagitva annak harctéri/katasztréfaelharitasi miiveletekben
valo alkalmazasanak és az Ujgeneraciés mobiltechnoldgiak integralasanak sziiksé-

s

egyes lehet&ségekre.

3 North Atlantic Treaty Organization — Eszak-atlanti Szerz6dés Szervezete.

4 SZENES-SIPOSNE 2019: 18-23.

5 Hiperszonikus sebességgel (a hangsebesség tobbszorose) repuls tamaddeszkdz, amelynek elfogasa a hagyoma-
nyos légvédelmi rendszerekkel rendkiviil nehéz.

& NATO Secretary General 2020.

7 JOBBAGY 2017a: 203-213.
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A harcmezén torténd digitalis betegellatas alapjai

Mar a 2000-es években megjelentek olyan mobil szamitastechnikai megoldasi kezde-
ményezések, amelyekkel csdkkenteni lehet a harctéren végzett egészségiigyi ellatasok
soran vétett hibakat, egylttal novelve a beavatkozasok mindségét.

A BMIST® mobilalkalmazasi csomag lehet6vé teszi a felhasznalok szamara
a kritikus egészségligyi informacidkhoz vald hozzaférést, hatékony klinikai dontésta-
mogato eszkozokkel segitve. Az ellatas megkezdésekor generalodik egy EHR,® amely
szinkronizalddik az amerikai hadiigy-minisztérium™ altal Gzemeltetett egészségligyi
felligyeleti és orvosi informacids rendszerekkel az ellatas legkorabbi szakaszatol
kezdve a veteran adminisztracid" altal nyujtott krénikus gondozasig. A fejlesztés
konkrét célok alapjan valosult meg: PDA™ és vezeték nélkiili interfész integracioja;
a helyi alkalmazas és felhasznaloi feliilet fejlesztése; kommunikacids infrastruktura
és az adattarold, valamint visszakeres6 rendszer fejlesztése. [gy a komplett rendszer
messzemenden tdmogatja a longitudinalis egészségligyi nyilvantartast a katonai
egészségligyi rendszer minden elemében, annak teljes idéspektruman keresztil.”
Torok Péter'* bemutatta, hogy tobb NATO-tagallam hadseregében jelenleg is zajlik
a ,digitalis katona" eszkdzrendszereinek fejlesztése, amelyben mar megjelenhet
az egyéni harcos életfunkcidinak kiilonb6z6 modon térténd monitorizalasa és azon
adatok tovabbitasa.

Jelenleg — a Magyar Honvédség altal - hasznalt medikai rendszer

A Magyar Honvédség Egészségligyi Kozpont szervezetéb6l 2023. januar 1-jével kivalt
a Honvédkérhaz, igy megsziint hadrendi elem lenni. Uj megnevezése: Eszak-Pesti
Centrumkorhaz-Honvédkérhaz, iranyitd szerve a Belligyminisztérium, fenntarto
szerve pedig az Orszagos Kérhazi FSigazgatosag lett.™ A galvanikus szétvalas lehetévé
tette, hogy az addig medikai és STN-halozati'® tartomanyban lizemeld egészségligyi
informatikai rendszer haldzati elérhetdségét egységesiteni lehessen.

A Magyar Honvédség egészségligyi szolgalata az Asseco Zrt. (Globenet tizletaga)
altal - tobb mint 20 éve - kifejlesztett és azéta is folyamatosan megujulé MedWorkS
medikai rendszerét hasznalja, amely az Oracle adatbazis-technolégian alapul.”
Az integralt egészségligyi informatikai rendszer modularis felépitésd, akar a felhasz-
nald igényeire is szabhato.

8 Battlefield medical information system-tactical - BMIST (harctéri medikai informacios rendszer).
Electronic health record - EHR (elektronikus egészségiigyi adatmez6k egyttese).

1 U.S. Department of Defence — DoD (Amerikai Egyesiilt Allamok Védelmi Minisztérium).

U.S. Department of Veterans Affairs — VA (Amerikai Egyesiilt Allamok Veteraniigyi Minisztérium).
12 personal digital assistant — PDA (személyes digitalis asszisztens — kisméretii mobil eszkz).

" MORRIS et al. 2006.

™ TOROK 2021.

' 1997. évi CLIV. torvény (Eltv.) 244/C. §.

6 Stacioner network — STN (kiépitett, stacioner halézat).

' Lasd: https://portal.vik.bme.hu/files/00003024.pdf
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A MedWorkS alkalmazas nemcsak az egészségligyi ellatashoz sziikséges specifi-
kus modulokkal rendelkezik (példaul labordiagnosztika, mikrobiologia, gyogyszertari,
véddoltas-nyilvantartas stb.), hanem az egészségligyi intézmény adminisztrativ
miikodéséhez szitkséges hattérmunkakhoz kapcsolddd rendszerekkel (példaul pénziigy,
min@ségiranyitas, gazdalkodas, anyagigénylés) is képes egyuttmUikodni.

2023 decemberétdl a MedWorkS alkalmazas kizarélag az STN-tartomanyban
érhetd el a megfelel§ kliens segitségével. Ennek elénye, hogy a Magyar Honvédség
jelenlegi kiilszolgalatainak helyszineirél (Koszovo, Bosznia-Hercegovina) is lehetséges
a medikai rendszerben az egészségiigyi események rogzitése, vagy a beteg anamné-
ziséhez torténd hozzaférés.

A misszidkbdl a nagy tavolsagra telepitett (tabori) vezetési pont — VSAT®-tech-
noldgia — teszi lehet6vé a stacioner haldzathoz vagy egyéb, a meghatarozott rend-
szerekhez torténé csatlakozast. Fizikai kialakitasuk révén a miiholdas rendszerek
gyorsan, egyszer(ien kiépitheték. A tabori rendszerek mindezek eredményeképpen
kormanyzati és egyéb haldzatokra is tudnak csatlakozni, tamogatva a hatékony harci
vezetést és iranyitast.”

Infokommunikacios kitekintés

A katonai és katasztrofavédelmi mUiveletek soran egyarant fontos, hogy a vezetési
és iranyitasi feladatokért felel6s entitasok mindenre kiterjedd, idészerd, célirdnyosan
szlirt és strukturdlt informaciokkal rendelkezzenek, beleértve az érintett mliveletben
részt vevé allomany bevethet8ségét is. A harctéri egészségiigyi ellatas infokommuni-
kacios hattere (is, az AJP-6-nak megfeleld) stabil, mindemellett a m(iveleti helyzet (sok
esetben volatilitasti) valtozasaihoz adaptivan alkalmazkodé hirkozlési 6koszisztéman
kell hogy alapuljon. Mindemellett a katonai erék alkalmazasa jelentds természeti
és egyéb katasztrofak, terrorcselekmények kdvetkezményeinek elharitasa soran szik-
ségszer(ien indukalja a civil és katonai hirkozlési rendszerek esetleges és célspecifikus
0sszehangolhatdsagat/iranyitott atjarhatésagat a valsagkezelés hatékonysaganak
biztositasa érdekében.?® Hazai kdrnyezetben a kormanyzati kommunikacids rendszerek
(NTG, EDR, ZRH, Kbznet, K-600/KTIR), a Magyar Honvédség (MH KCEHH?"), valamint
a Vbo.? altal szabalyozott esetekben a BM szervezetek és a civil szféra infokommu-
nikacios dkoszisztémai biztosithatjak a javasolt telemedicina-megoldas adatforgalmi
igényének kiszolgalasahoz és vezetési és iranyitasi rendszerekhez torténd integralasa-
hoz sziikséges elektronikus hirkdzlési hatteret.?® Nemzetkozi vonatkozésban a TETRA
alapu EDR, a mar emlitett VSAT és adott missziok vonatkozasaban az AJP-6 szerinti
honvédelmi rendszerek biztosithatjak a sziikséges egyiittm(ikodési szintet.

8 Very small aperture terminal — VSAT (nagyon kis &tmérdji antennaval m(ik6dé terminal).
9 SZELECZKI-FARKAS 2022.

20 Osszhangban az AJP-3.19 és AJMedP-6 doktrinakkal.

2 Magyar Honvédség Kormanyzati Célu Elkiloniilt Hirkozlé Halozata, lasd JoBBAGY 2017b.
22 2021. évi XClII. térvény a védelmi és biztonsagi tevékenységek dsszehangolasarol.

% FARKAS 2020: 42-44.
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5G mint lehet6ség

Az 5G katonai alkalmazasanak lehet8ségeit aktivan vizsgaljak ugy szévetségi, mint
tagallami szinten a NATO érintett szervezetei. A NATO Szovetséges Transzformacids
Parancsnoksag 2023. évi TIDE Sprint* konferenciajan kifejezetten fokuszba keriiltek
az 5G egészségligyi és C2 (vezetés ésiranyitds) tdmogatasi lehet&ségei.?® Kétségtelen,
hogy a technoldgia szabvanyokban és a szabvanyosit6 testiiletek (példaul 3GPP, ETSI)
altal kibocsatott ajanlasokban lefektetett paraméterei alapjan —azismert és lehetséges
(kiber-) kockazatok kezelése mellett®® — optimalis hatékonysaggal tamogathatja a hon-,
rend-, katasztrofavédelem jelenleg alkalmazott infokommunikacios technoldgiai
(IKT) 6koszisztémajanak modernizalasat. Az 5G-technoldgia tdmogathatja, egyebek
mellett, a reziliens tabori hirk6zpontok és radids vezetési komplexumok kialakitasat,
de egyidejlileg a m(iveleti dllomany ,joléti" szolgaltatasainak biztositasat is.” Mind-
emellett az 5G szerves interoperabilitast biztosithat a polgari és katonai hirkdzlési
rendszerek k6zott Ugy itthon, mint a missziok soran; természetesen, figyelembe véve
a m(iveleti koriilmeényeket, valamint a fogadé orszag(ok) egyes sajatossagait (példaul
frekvenciakiosztas).?

Tekintettel az 5G integralo jellegére, nemcsak a valsag- és katasztrofahelyzetek
kezeléséért felelSs vezetés tdmogatasaban jatszhat szerepet, de a j6v6beni harcallas-
pontokkal szemben megfogalmazott kévetelmények (megnovelt ellenalld képesség,
agilitas, adaptacios képesség) megvaldsitasat, valamint a Magyar Honvédség harca-
szati szintl képességei fejlesztését (példaul interoperabilitas, C2, digitalis katona) is
tdmogathatja.?®

5G-technoldgiai attekintés

A mobil IKT-k a 4G 6ta—amely globalisan tdmegek szamara tette lehet6vé az internet
kozel helyfuggetlen elérését — jelent6s, egyre ndvekvo potencialt képviselnek a kibertér
6koszisztémajaban. Ahhoz, hogy az 5G-technologia jelentdségérél képet alkothassunk,
tekintsuik at réviden f6bb jellemzdit! Sziikséges az elején kiemelni, hogy az ujgene-
racios mobilkommunikacids halézatok mar inkabb az informatikai halozatok kérébe
sorolhatok, kiegészitve mindezt a szoftverizacié®® és a virtualizacio®' funkcioival.®

2+ ATIDE (think-tank for information decision and execution — informaciés dontéshozatal és végrehajtas agytroszt)
Sprint a Szovetséges Transzformacios Parancsnoksag éves rendezvénye, amelynek célja a védelmi, tudomanyos
és ipari szféra képviseldinek bevonasa a jovébeni kihivasok, az ezekre adhatd lehetséges valaszok, az interope-
rabilitast tamogatd megoldasok feltérképezésébe. Alapvetd cél a szervezet K+F+I-folyamatainak felgyorsitasa,
hatékonysaganak novelése, a szovetségesek egylittmiikodési kompetencidinak erésitése.

% NATO TIDE Sprint 2023.

% ENISA 2019: 11-24; PERNIK et al. 2021: 17-25; LEE et al. 2023: 17-22.

2 JoBBAGY 2017b: 233-235.

*® Leeetal. 2023:16, 31-33.

2 TOTH-FARKAS 2023: 62; SZELECZKI-FARKAS 2022: 78.

% Dedikalt/célhardverek kivaltasa szoftveres megoldésokkal.

31 Halozati funkciok szoftveres megsokszorozasa, egy hardvereréforras tobbszorés kiaknazasa — azaz 5G esetében
logikailag elkilonitett halézatok létrehozasa egyazon hardveres alapon (Lasd ITU-T Y.3011 ajanlas).

32 TOTH 2023:79.

Hadmérnok « 19. évfolyam (2024) 2. szam 153



154

Suranyi Zsolt Mihaly, Ollari Viktor Szilard: A medikai rendszer hasznalatanak infokommunikacios. ..

A mobilhalozatok kapcsan alkalmazott f6bb mérészamok (KPI)*> megkézelitésébsl
a 4G és az 5G kozotti jelents kilonbség az adatatviteli sebesség (egységnyi idé alatt
atvitt adatmennyiség, mértékegysége: bit/masodperc) névekedésében, valamint
akésleltetésiidé (a halozat két végponti készilékén megvaldsulo akcid és reakcid kozti
id6intervallum) csokkenésében érhet6 tetten; harmadik mérészamként az 1km? terii-
leten kiszolgalt eszkozok maximalis szdma jelenik meg.>* Ezen képességek egyik alapja
a ,massziv MIMO technoldgia”;** illetve az ezt kiaknazo, a mm-es tartomanyban (Ka
savtol)® értelmet nyer6 ugynevezett nyalabformazas (beamforming), amely a MIMO
antennaelemek fizikai elmozgatasa nélkil képes hulldmnyaldbok képzésére és ezek
céliranyos tovabbitasara a végponti (felhasznaloi) készilékek felé gy, hogy adott
tartomanyon beliil annak mozgasat is lekdveti. Az 5G és utodgeneracidi esetében
a nagy pontossagu helymeghatérozas, nagy sebességgel és/vagy nagy magassagban
mozgo végponti készllékek kiszolgalasa is jelentds szerepet kap. Az 1. tablazat kivo-
natos jelleggel mutatja be a generaciévaltasok kvantitativ (és utalds szinten kvalitativ)
jellemz6it.

1. tablazat: 5G- és 6G-mérdszamok dsszehasonlitasa

4G 5G 6G
Adatatviteli sebesség 1Gbps 20 Gbps 1000 Gbps
Felcsatlakoztathato eszkézok szama | 100 000/km? 1000 000/km? 100/m?
Késleltetési id6 10 ms Tms 0,1ms
Stabilitas (radidjel-atvitel) n/a 1-10~° 1-107
Mobilitas (eszkozkévetés) 350 km/h 500 km/h 1000 km/h
g:r:itzc;r;géglis helymeghatérozasi 50 m 02m 0,01m
Vertikalis lefedettség n/a 300m 10000m

Forrds: 3GPP Miszaki jelentés 2022: 3GPP TR 21.916 V16.1.0. Lasd: www.3gpp.org/ftp/Specs/archive/21_
series/21.916/21916-g10.zip

Mint az 1. tablazatbdl kitlinik, az Ujgeneraciés mobil IK-technolégiak képességport-
folidja harom jellemzé koré csoportosithato:*”
* nagyszamu felcsatlakoztatott IKT-megoldas (idesorolva a gép-gép és loT-
kommunikéciot) kiszolgalasa (mMTC),*®
* nagysebességli adatatvitel (eMBB),*
+ megbizhato és egyben révid késleltetési ideji kommunikacio (uRLLC).4

Key performance indicators — KPI (kulcsfontossagu teljesitménymutatok).

34 TOTH 2023: 54.

Multiple-input multiple-output — nagyszamu antennaelem integralasa egy 5G-antennaba.

% 26,5-40 GHz.

¥ TOTH 2023:57.

Massive machine-type communications - mMTC (massziv gépi tipusi kommunikacio).

3 Enhanced mobile broadband — eMBB (tovabbfejlesztett mobil szélessav).

Ultra reliable low latency communications — uRLLC (ultramegbizhato, alacsony késleltetésti kommunikacio).
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Az Ujgeneracios mobil IKT-k szabvanyositasi folyamatai alapvet&en olyan halézat-to-
pologiai megoldasok kialakitasat célozzak meg, amelyek a kommunikacio megszakitas
nélkili tovabbitasat, a szolgaltatds ,mindenitt jelen lév8" voltat biztositjak. Ezért
a szabvanyalkotdk alapvetd elemként szamoltak az livegszalas gerinchalézatokkal,*!
a m(iholdas* és nagymagassagu (18-22 km) platformrendszerekkel (HAPS),* vala-
mint a szolgaltatofiiggetlen (MESH-jellegli ad hoc) halézatokkal, WiFi-technoldgia
integralasaval.

gNB - 5G bazisallomis (Next-Generation Node B)
SC eNB = kiscellas 4G bazisdllomas (Evolved Node B)
BEAM = radionyaldb

1. abra: 5G/6G bkoszisztéma

Forras: www.mdpi.com/electronics/electronics-11-007121/article_deploy/html/images/electro-
nics-11-00121-g001.png

Az Ujgeneraciés mobilkommunikacids technologiak fejlédésének irdnyt szabo techno-
logiai ajanlasok (példaul 3GPP, ETSI) fejlédése, a szoftverfejlesztéshez hasonlatosan,
mara egy kvazi ,szerves”, a verziok eredményeinek egymasra épilé fejlédési folya-
matava valt. A vonatkozd szabvanycsomag 18. verzidjaval kapcsolatos fejlesztések
2024 els6 negyedévében zarultak le. A 18-as verzié (Rel-18) f6 iranyai kozt szerepelt,
a teljesség igénye nélkdl:

« ageostacionarius miiholdak felvivéhalozati (a végponti eszk6zk és a gerinchalczat

kozti adatatviteli platform) alkalmazasa;
+ anem foldi loT-kommunikacié kiszolgalasanak fejlesztése;

‘1 FARKAS 2023: 24.

4 TOTH 2023: 55.

# High altitude platform systems — HAPS (jellemz8en drénokra/léghajokra telepitett bazisallomasok. Towers in
the Skies 2021).
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+ az ,loT-maganhalézatok™* kialakitasanak lehet&sége;

« az L (1-2GHz) és S (2-4 GHz) savok alkalmazasi lehet&ségének integralasa
az 5G-mihold-kommunikacioéba;

+ az Ml alkalmazasi lehet8ségeinek elemzése a szolgaltatasmindség/stabilitas
és a helymeghatarozas teriiletein;

+ ahelymeghatarozas centiméter-pontossagu (vivé-fazis alapti) technoldgiainak
integralasa — beleértve két végponti eszkdz (mobiltelefon, jarmi) relaciokat is;

+ az 5G-kommunikacioban kiemelt jelent&ségli idészinkronizacio ellenallobba
tétele;

« kiterjesztett és kiegészitett valosag (XR/AR) technoldgiak tamogatasanak
megalapozasa — beleértve a haptikus (fizikailag megérinthetd) internet meg-
valdsitasat tamogatd immerziv, valos idejd kommunikacié alkalmazhatdsagat;

+ a(massziv) MIMO-funkcié tovabbfejlesztését (tobbek kozott) annak érdeké-
ben, hogy adott végponti eszk6z kommunikacios igényét egyidejlleg tobb
bazisallomas-antenna is kiszolgalhassa.**

Medikairendszer-specifikus 5G-lehet&ségek

Ugy a katonai, mint a katasztréfavédelmi miiveletek soran egyarant alapveté fontos-
sagu, hogy az els6 ellatas helyén alkalmazott medikai rendszert kiszolgalé kommu-
nikacids halézat akkor is jelen legyen, ha a ,békeidészaki” haldzatokra az érintettek
nem tamaszkodhatnak. Az 5G ,nativ” és széles kor(i lehet8séget biztosit a miiveleti
teriiletet példaul az STN-nel 6sszekétd ad hoc halézatok kialakitasara, amely tamasz-
kodhat a helyszinen tartézkodok (5G-kompatibilis) mobil foldi és légi drén (UGYV,
UAV) egységeire, de akar HAPS és m(iholdas elemeket is bevonva az 6koszisztémaba.

A dronok alkalmazasanak lehetéséges elényei kozott emlithets, hogy egyéb
hasznos teher mellett (h6-/kameramodul, radar, LiDAR akusztikus és eqyéb szenzorok)
nemcsak radidfrekvencias, de példaul komplementer technoldgiaként az akar 100 Gbps
adatatviteli sebességet biztosito, fényalapi kommunikacios (LiFi)*® csatornan is
kommunikalhatnak egymassal, illetve a foldi (megfelel6 kiegészitével ellatott) medikai
rendszerrel. A jelenlegi technolégiak mellett lehetséges olyan tanulé algoritmust
futtatd dronrajok alkalmazasa, amelyek képesek akar onalloan is feltérképezni
a miveleti teriiletet, és dnmagukat az optimalis — LiFi, illetve a mm hulldmhosszu
5G-kommunikacié szempontjabdl kiemelten fontos — ralatast és tavolsagot biztositd
pozicioba mandverezni és ezt dinamikusan fenntartani.*

A foldi miveleti egység kdvetése biztosithaté a medikarendszert futtato eszkdz
virtudlis integralasaval a rajba mint ,masterdron”;* illetve jarm(ivon/ruhazaton/fel-
szerelésen elhelyezett, kisteljesitmény(i gépilatas-technologidk segitségével, magas

4 Afelhasznalo altal létrehozott, az dltala tizemeltetett eszkdzokbdl (okosotthon, testen hordott megoldasok stb.)
halozat.

4 3GPP TR 21.918 V0.2.0 (2024-02).

“ Light Fidelity, IEEE 802.11bb szabvany.

47 LEICHENKO et al. 2024.

4 PHADKE-MEDRANO 2022.
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hatékonysaggal azonosithaté vizualis azonosito (példdul QR-kdd) alkalmazasaval.
Utobbi esetben a dronraj ,mindenkor aktualis master eleme”*® azonositja, és koveti
avizualis azonositéval (példaul QR-kdd, AprilTag,*® ChromaTag®) ellatott objektumot.>
Katonai muiveletek estében szlikséges biztositani, hogy a drénok mozgasa kelléen
sztochasztikus legyen, nehezitve az ellatasi hely beazonositasat, az optimalis minGségi
adatkapcsolat fenntartasa mellett.

A lehetséges alkalmazasi forgatokonyvek részletezésétdl most eltekintve, sziik-
séges hangsulyozni, hogy amennyiben nem katonai m(velet keretében alkalmazzak
a katonai 5G-0koszisztémat és/vagy nem katonai kommunikacioé bevonasa valik
szilkségessé, a megfeleld adatbiztonsagot garantald interfész és az adott muveleti
kdrnyezetnek megfeleld egyéb intézkedések meghozatala, védelmi megoldasok
alkalmazasa sziikséges.”

Infokommunikacids 6sszefoglald

Az 5G szabvéanyokban és miszaki ajanlasokban foglalt paraméterei alapjan olyan
kommunikacios 6koszisztéma kialakitasat teszi lehet&vé, amely ellenallo és adaptacios
képességeit tekintve meghaladja az 1. tablazatban megjelenitett KPI-ket, és interope-
rabilitas tekintetében jelentésen felilmulja elédgeneracidit; igy (szabvanyszinten)
megfelel az AJP6 doktrindban megfogalmazott tiz f6 CIS** karakterisztikanak. Az el6z6
fejezetben emlitett, ,LiFi" kompatibilis dronrajon alapuld ad hoc halézati opcié nem-
csak a fényalapt kommunikaciot, de a mm hulldmhosszu (nyalabképzésen alapuld)
jeltovabbitast is tamogatja; mindkét eljaras magasabb (de nem kikezdhetetlen)
védelmet biztosit az akaratlan és szandékos zavarasok, illetve az adatszivargas ellen.
A vazolt, dinamikus 5G-6koszisztéma stabil, biztonsagos infokommunikacios alapot
biztosithat a medikai rendszerek kiszolgalasahoz, illetve az ebbél szarmazé adatok
tovabbitasdhoz a C2 megoldasok szamara.

Figyelembe véve, hogy jelen iras fokusza a katonai mellett kiterjed a katasztro-
favédelmi és egyéb miveletek hirkdzlési tamogatasara —amely sziikségessé teheti
egyéb szervezetek és kiemeleten civil mobilhaldzatok bevondsat —, sziikséges elmondani,
hogy jeleniink globalis 5G-6koszisztémajat vizsgalva tobben megallapitjak, hogy
az 5G bevezetése nem az el6zetesen elvart litemben halad, jelentés ,rés” alakult ki
a szabvany szerinti lehet&ségek/elbirasok és a felhasznaldk altal tapasztalt szolgal-
tatasmindség kozott. Ennek okai kozott keresendd a ,konzervativ” (4G-t utanzo)

cre

4 MisrA et al. 2021.

0 Az AprilTag vizualis azonosito (referenciaabra) rendszert kifejezetten a kiterjesztett valosag (XR) és a robotika
sajatos igényeihez igazitva fejlesztették ki. A QR-kédhoz hasonld, de annél egyszer(ibb azonosit6 abrék gyorsan
eldallithatok, és a kis szamitasi igény( (akar mobiltelefonon is futtathatd) AprilTag érzékeldszoftver biztositja

! A ChromaTag az AprilTag-hez hasonlé elvet kovet, de a szinkontraszt folyamatba emelésével csokkenti a téves
detektalasok szdmat, lehetévé téve a ,cimke” jobb rejtését, diszkrét elhelyezését.

*2 LIANG et al. 2020.

>3 PARK 2024.

** Communication and information system — CIS (kommunikacids és informaciés rendszer).
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(mm hulldmhossz) alkalmazhatdsagat; illetve az emlitett frekvenciatartomany jogi
szabalyozasa a legtobb dllamban kevéssé rendezett.> A 3,5 GHz kornyéki tartomanyok
alkalmazasa problematikus egyes Oroszorszaggal szomszédos orszagokban (példaul
Litvania), mivel a Foderacio tovabbra is katonai (m(iholdas) kommunikaciéra hasznalja
azt. Az ukran-orosz konfliktus, illetve a 2019-es Norvégiaban megtartott Oram(
hadgyakorlat idején tapasztalt GPS ,anomalidk” rairanyitjak a figyelmet arra, hogy
a pusztan GPS-id6szinkront alkalmazé 5G-halézatok/annak egyes elemei megbé-
nithatdk a GPS-jel kompromittalasaval is.>® Ezen korlilményeket, kiilondsen kiilfoldi
feladat-végrehajtasok sordn, a halézatbiztonsag egyéb kérdései mellett, sziikséges
szem el6tt tartani.

Jovébe tekintés, mit hozhat a jové...

A harcmez6n megjelend —tableteken kezelhet6 — digitalis egészségligyi alkalmazasok
hasznalata nem csupan fikcié manapsag. A 2023 oktdberében kirobbant és azéta is
tartd gazai konfliktusban mar bizonyitottan hasznalja az IDF egészségiigyi szolgalata®’
ezen innovativ alkalmazast, amelynek célja, hogy forradalmasitsa a sériilt katonakrol
sz6l6 orvosi informacidk megosztasat a csatatérrél az egészségigyi ellatast végzd
kérhazak iranyaba.

Az Uj alkalmazas tavaly novemberi bevezetése kivaltotta az eddig megszokott,
az els6 ellato altal kézzel kitoltott (irlapokat és dokumentaciokat. A terepen dolgozé
egészségligyi személyzet altal hasznalt tablagépekre telepitett alkalmazas lehetévé
teszi a sériilt egészségi allapotanak és a megkezdett ellatas (kimentés, akut siirg8sségi
beavatkozas) tényének digitalis rogzitését. Ezeket a létfontossagu adatokat azutan
NFC-kartyakon keresztiil zékkenémentesen tovabbitjak a sériilt kiliritését végzéknek,
majd a tovabbi ellatast végrehajté egészségiigyi intézmény irdnyaba. igy biztositva,
hogy részletes és pontos egészségiigyi informaciok kisérjék végig a sérilt katonat
az evakualasi folyamat soran. Ez a digitalis megoldas nemcsak a létfontossagu egész-
ségligyi adatok atvitelét egyszerUsiti, egyben elésegiti a sériiltek allapotvaltozasa miatt
megkdvetelt folyamatos osztalyozast is, ezzel is ndvelve az ellatas hatékonysagat.*®

A MedWorkS palettajaban mar megtalalhaté a MobiWorkS® vizittamogaté
alkalmazas, amely tableten keresztil kapcsolédik az integralt informatikai rendszer-
hez. A betegellatas soran rogzitett adatok folyamatosan frissiilnek az ellatasra keriild
személy rekordjaban, igy minden egészségligyi esemény dokumentalasa naprakész.
Az alkalmazas megfeleld kiindulasi alapot jelenthetne tovabbi fejlesztésre.

Ezen irdnyban elindulva megfontolandé lenne — az el6re meghatarozott igények
alapjan — egy konkrétan katonai vagy katasztréfavédelmi felhasznalasra kifejlesztett
modul létrehozasa, amelyet az elsd ellataskor hasznalna a Magyar Honvédség vagy
valamelyik tarsszervezet egészségiigyi szolgalata.

> KozioL 2023.

¢ Leeetal. 2023: 11, 38.

57 Israel Defense Forces Medical Corps — IDF (Izraeli Védelmi Erék egészségligyi hadtest/szolgalat).
% Yeshiva World News 2024.

% Lasd: https://asseco.hu/egeszsegugy/termekek/mobiworks/
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A minél szélesebb korben torténd felhasznalas miatt nemcsak katonai miive-
letekre kellene sz(ikiteni a hasznalhatosagat, hanem katasztrofavédelmi helyzetek
vagy tomeges sériilésekkel jard karesemények felszamolasara is alkalmassa kellene
tenni a rendszer ezen elemét.

Infokommunikacids kézeljévé

Akozéptavt infokommunikacios jovokép (6G) alapvetd elemei a miiholdas®® és nagyma-
gassagu (18-22 km) platformrendszerek (HAPS),' a szolgaltatofliggetlen (MESH-jellegl
ad hoc) halézatok, a WiFi- és egyéb vezeték nélkili haldzatok, valamint az ugyne-
vezett intelligens jeltiikr6z8, -tovabbité feluletek (IRS®?). A 6G, az ITU (Nemzetkézi
Telekommunikaciés Szovetség) 2023 novemberében kibocsatott ajanlasa [ITU-R
M.2160-0 (11/2023)] szerint egy olyan elektronikus hirkozlési 6koszisztéma, amely
egyértelm(en épit a j6v6 IT/IKT-megoldasainak szinergiajara. A vizié egy olyan (tech-
noldgiai) vilag képét vazolja fel, amelyben a Fold népességének tilnyomo része képes
kapcsolddni egy fenntarthaté mdédon, magas biztonsagi szint fenttartasa mellett
uzemeltetett kibertérhez.®

Mindezt egy olyan halézat segitségével, amely transzparens, szabvany szerinti
interfészekkel rendelkez6 rendszerelemekbdl épil fel, igy biztositva annak gyarto-
fliggetlen kialakithatésagat; valamint képes integralni a korabbi generacidk (4G,
5G) és egyéb kommunikacios technologiak halozati szegmenseit is. Az ajanlasban
prognosztizalt technoldgiai trendek — XR, ember-gép kooperacid, multiszenzoros
(hang-, kép-, haptikus [példaul virtualis , fizikai" kezeldfeliilet], mozgasmintat azonositd)
interfészek — egy, a valos és virtualis vilag szimbiotikus étezésén és egymasra hatasan
alapuld jovoképet vetitenek elénk. A jelents kiberbiztonsagi kockazatok kezelése
esetén megvaldsithatd az a miveleti helyzet, amelynél az adott m(iveletben részt
vevé allomany testén, ruhazatan, kérnyezetében lév loT-megoldasok (érzékelsk),
illetve a kornyezetét leképezé megoldasok (RADAR, LiDAR, audio érzékelék és vizualis
képalkotdk) révén valamennyi, az adott m(velet szempontjabdl relevans személy
azonnali, teljes kor(, 3D-informaciot szerezhet az aktualis m(iveleti helyzetrél. Mind-
ezt Ugy, hogy valdéjaban a Fold barmely pontjan tartézkodhat, a vizsgalt eseménytél
akar tobb tizezer kilométerre is. A 3D-jelleg azt is magaban foglalja, hogy a megfelel6
eszkozokkel ,testkdzelbdl” szemlélheti az eseményeket, sajat élete, testi épsége
veszélyeztetése nélkiil. A medikai rendszerek vonatkozasaban ez magdval hozhatja azt
is, hogy az ellatast a legjobb traumatologusok végezhetik, enyhe tulzassal egy masik
kontinensrél iranyitva egy megfeleld kialakitasu medikai ellaté dront. A halézatok
menedzselését tulnyomorészt (annak kiterjedése és komplexitasa okan) az Ml fogja

8 TOTH 2023: 55.

& Liu etal. 2024.

& Intelligent reflecting surface - IRS (intelligens jeltiikr6z6/tovabbité felilet).

& Security by design, blockchain alapt adatvédelem, nativ védelmi kapacitasok a DDOS és man-in-the-middle
tadmadasok ellen; automatikus dnjavito kapacitasok a természeti és ember okozta szolgaltatasi zavarok azonnali
kezelésére stb.
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végezni; mindemellett a haldzat lehet&séget kinal Ml-alapu szolgaltatasok tizemel-
tetésére, igénybevételére.

Ez természetesen feltételezi az 5G-nél megkezdett, az 6koszisztéma felhdala-
pokra helyezésének kiteljesedését annak érdekében, hogy lehetséges legyen a sza-
mitasi kapacitasok allokalasa fizikailag a lehetd legkdzelebb a felhasznaléhoz — kvazi
»mindenhol jelen lév8” szamitasi kapacitast biztositva szamukra. Mindezek az ipar
szamara olyan eréforrast/lehet&séget kinalnak, amelyben az ,éppen idében" (just in
time) logisztikai stratégia minéségileg mas értelmet nyer; hiszen az informacio valds
idejlen juthat el az azt igényld entitashoz/folyamathoz egy magas hatékonysagu,
(végletekig) személyre szabott kiszolgalast biztositva a megcélzott/igényld végfel-
hasznald szamara. A tervezett 3D-pozicionalas és leképezés (integralt kommunikacié
és érzékelés) Ugy az ipar, mint a kozigazgatas entitasai és a végfelhasznaldk szamara
egyarant a felhasznalasi lehet&ségek széles korét kinalhatjak fel. Sziikséges ramutatni,
hogy mindezen technoldgiak megvalositasanak egyik elengedhetetlen feltétele a THz
frekvenciak igénybevétele és hatékony alkalmazasa; hasonlatosan az 5G-hez, amelynél
amm hulldamhosszt spektrum® szerves alkalmazasa elvart lenne a szabvany szerinti
minGségi elvarasok optimalis teljesitéséhez. Hasonloan elkeriilhetetlen az uj tipusu
antennatechnologiak (extrém MIMO - E-MIMO) és antenna-okoszisztémak (Ujra-
konfiguralhatd intelligens feliiletek — RIS®) kifejlesztése és alkalmazasa a 6G valds
kapacitasainak biztositasahoz.%

Az ITU 6 kiemelt felhasznalasi szcenariét vazol fel az ITU-R M.2160-0 (11/2023)
ajanlasaban. Ebbél harom az 5G-nél megjelenitett forgatdkdnyvek tovabbfejlesztett
valtozata: eMBB-b6l Immerziv Kommunikacié (IC), uRLLC-b6l hiperstabil és alacsony
késleltetési idejii kommunikacié (HRLLC), mMTC-b6l nagytémegli kommunikacié (MC);
amelyeket kiegészit harom uj csoport: integralt Ml és kommunikacid (IAAC), mindenhol
Jjelen lévé kapcsolat (UC), integralt érzékelés és kommunikacio (ISAC).%” Az egyes for-
gatokonyvek részletes ismertetését mellézve, a 2. tablazat 6sszefoglaléan bemutatja
az IMT-2030 felhasznalasi forgatokonyveinek f6bb sajatossagait.

Az ISAC vonatkozasaban egyes jelenleg folyo kutatasok, a ,hagyomanyos” (id6-
jaras, behatolas, elarasztas/arviz stb.) érzékeléseken felil olyan informaciok begydij-
tését is megeldlegezik, mint a ,ruhdn és takarofelileten atlatd” objektumdetektalas
(fegyverérzékelés), autonom (foldi/légi/vizi) jarmiivek kozlekedésének monitorozésa
és iranyitasa (utkozési palyak detektalasa), gyalogos és jarmiforgalom megfigyelése
és menedzselése stb.®®

4 30 GHz-t6l felfelé; frekvenciagazdalkodasi gyakorlatban mar ide soroljak az EU altal kijelolt 24 GHz feletti tar-
tomanyokat is.

% Reconfigurable intelligent surfaces — RIS (tjrakonfiguralhatd intelligens feluletek).

 |TU-R M.2160-0 (11/2023): 5-10.

¢ SINGH et al. 2024.

6 STRINATI et al. 2024
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2. tablazat: IMT-2030 forgatdkényvek

IMT-2030 (6G) F&bb jellemzék
forgatokonyv

A kommunikacio teljes spektrumat feléleli, a hangatviteltél a holog-
Immerziv kommunikacié | rafikus és/vagy multiszenzoros tavoli jelenlétet biztositd szolgaltata-

(10 sokig, beleértve a virtualis és valos objektumokkal folytatott interak-
ciokat.

Hiperstabil és alacsony | Elsédlegesen ipari és kritikusinfrastruktura-menedzsment, egészség-

késleltetési idejli kom- tigyi felhasznalasok (stb.) stabil, extrém révid késleltetési id6t (lasd

munikacio (HRLLC) 1. tablazat) igénylé igényeinek kiszolgalasat célozza.

Nagytomegl kommuni- | Az loT-megoldasok szamanak drasztikus emelkedésére reagalo forga-

kacio (MC) tokonyv (lasd 1. tablazat).

Mindenhol jelen lévd Az elektronikus hirkdzlési technoldgidk teljes korének integralasat

kapcsolat (UC) célzo forgatokonyv.

MI-képességek integralasa, valamint a szamitasi és Ml-kapacitasok
hatékony, dinamikus allokalasa, az ezekre épiilé szolgaltatasok (példa-
ul autondm jarmiivek) tamogatasa.

Integralt Ml és kommu-
nikacio (IAAC)

Multidimenzionalis érzékelésen alapuld térinformaciok biztositasa,
halézathoz nem csatlakozo objektumok/entitasok vonatkozasaban is,
beleértve a mozgasi/viselkedési sajatossagok detektaldsanak opcidjat.

Integralt érzékelés
és kommunikacié (ISAC)

Forras: ITU-R M.2160-0 (11/2023) alapjén a szerzé forditdsa és szerkesztése

Mint a fent vazoltakbol kitlinik, az Ujgeneraciés mobilkommunikacios technolégidk egy
olyan komplex dkoszisztémat testesitenek meg, amely szinte korlatlan mennyiségd,
kozel teljes kord, szamos dimenzidbdl megkozelitett/feldolgozott, relevans informa-
cio kozel azonnali elérését biztosithatja a felhasznalé entitasok szamara. Mindezen
képességek a medikai rendszerek teljesen Uj generacidit alapozhatjak meg, ahol mar
nemcsak az érintett kozponti adatbazisok valnak elérhet6vé, de a kezelt személy testén
(testében), ruhajan elhelyezett érzékel6k folyamatosan frissiil6 informaciokkal lathatjak
el ugy az egészségligyi allomanyt/mentést végz6ket, mint a C2/C4ISR megoldasokat.

Osszefoglalé

A tanulmany bemutatta a medikai rendszerek alkalmazasanak jelenlegi formait, sziik-
ségességét, jovébeni lehet8ségeit. RAmutatott arra, hogy az 5G-jellegli 6koszisztémak
alkalmazasa olyan rugalmassagot tehet lehetévé, ami biztosithatja a vonatkozo
doktrinakban lefektetett elvarosoknak vald megfeleléséget.

Az tjgeneracios mobilkommunikacids technoldgiak (5G/6G) teljesitik az AJP6 dokt-
rinaban megfogalmazott el8irasokat. A megemlitett kommunikacios technologiak
(WiFi, LiFi, m{ihold stb.) integralo jellegiikbél fakaddan magas szintii rugalmassaggal,
egyes sajatossagaik révén magas (de nem kikezdhetetlen) védelmi szinttel rendelkez-
nek. Az 5G/6G olyan komplex 6koszisztémat képezhetnek, amelyek szinte korlatlan
mennyiségl, kozel teljes kord, szamos dimenziobol megkozelitett/feldolgozott, rele-
vans informacio kdzel azonnali elérését biztosithatjak a felhasznald entitasok szamara,
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tovabba lehetdséget nyujthatnak medikai rendszerek Ujgeneracioinak kifejlesztésére,
integralva testen/testben/ruhaszovetben lévd érzékeldket az arra alkalmas rendsze-
rekbe. Mindezekbél fakadoan biztonsagos infokommunikacios alapot biztosithatnak
amedikai rendszerek kiszolgalasahoz, illetve az ebbél szarmazé adatok tovabbitasahoz
a C2/C4ISR megoldasok szamara.
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Bevezetés

Napjaink technolégia uralta kérnyezetében talan hajlamosak lehetiink csak a szu-
perszamitogépekre, a kozosségi médiara? és — kiilondsen napjaink biztonsagi
kihivasait vizsgalva — az egyes fegyveres konfliktusokban rejl§ fenyegetésekre,
valamint az elrettentésre gondolni. Kdnnyen beldthaté azonban, hogy a tech-
nologia® és bizonyos kommunikacids eljarasok mar az emberiség hajnalan kriti-
kus szerepet jatszottak a tulélésben és a tarsadalmi strukturak, illetve a kultura
kialakulasaban. Ez a tanulmany az emberi viselkedés, valamint a nyelvi készségek
fejl6édésének és a tarsadalmi rend fenntartasahoz szlikséges fenyegetési és elret-
tentési mechanizmusoknak az 6sszefliggéseit vizsgalja azzal a céllal, hogy egyrészt
a magyar hadtudomany kulturantropoldgiai teriiletén meglévd eddigi ismereteket
tovabb gazdagitsa,* masrészt annak érdekében, hogy egy vonatkozé kutatas elsé
elemeit megfogalmazza. Hadtudomanyi szempontbél az is hangsulyozando, hogy
Flizi szerint®> az egyetemes és magyar hadmdivészet megismerd és feltaro jellegl
torekvése alapjan az dkortol napjainkig vizsgalja a katonai fenyegetés és elrettentés
vonatkozo kérdéseit. De ha csak rovid torténeti id6savokban gondolkozunk, akkor
is konnyen talalhatunk az elébb emlitett témakorokre szamos példat az elmalt
masfél évszazadban. Megkdzelitésem modszertana és sarokkdve multi- és inter-
diszciplinaris jellegl, nemcsak azért, mert szakmai ismereteim is megkdvetelik ezt,
hanem azért is, mert elismert szakirok® is rogzitették mar ennek sziikségességét, de
mutatja be plasztikusan, hogy hogyan valtak az egyes technolégiai, de kiiléndsen
kommunikaciés vivmanyok napjaink hadviselésének szerves részeivé. Moédszertanom
az elérhet6 hazai és nemzetkdzi forrasok elemzését csakugy magaban foglalja, mint
azok kritikajat, igy dontéen megismerd, azaz kvalitativ. Az igy kinyert ismereteket
igyekszem lényegi csomoépontokba rendezni, majd levonni a kdvetkeztetéseket.

2 BANYAsz 2020: 127.

?  Technoldgia: Mindazon mddszereknek és eszkdzoknek az ismertetése, amelyeknek segitségével a nyersanyag
hasznalati targyakka dolgozhato fel. Lasd A magyar nyelv értelmez6 szétéra, https://bit.ly/3MUktEh

Erdekes adalék, hogy a kifejezés az dkori gorogoktsl eredeztethets, ugyanis Texvoloyla < Texvn ,mesterség” +
Aoyog ,tan” + toldalék ) az ember altal készitett olyan célszer(, az egyéni (emberi) képességeit megnéveld esz-
kozokrél (peldaul gépek, anyagok és eljarasok), valamint azok alkalmazasarol szolo ismeretek 6sszefoglalo neve,
amelyek segitségével az emberiség egyre tobbet tud megismerni, megvaltoztatni, megdrizni stb. az &t koriilvevd
vilagbol. BERCzI 1985. Az okori gorogok szamara a technoldgia a mUvészetek és a kézmiivesség megvitatasat
jelentette. WooDs-WooDs 2000.

BAKOS—JOBBAGY 2015; JOBBAGY 2015.

FUz11986.

NEMETH 2019.

NEMETH 2013.
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Az emberiség hajnala®

Az emberi evollcio tudomanyteriiletének kétségtelenil leghiresebb képviselje
a19. szazadban élt és alkotott angol természettudos, Charles Robert Darwin (1809-
1882), akinek 1859-ben jelent meg A fajok eredete cim(i munkaja, amely bar nem lelt
bizonyos kordkben lelkes fogadtatasra, napjainkra az altala végzett alapkutatasok
alapoztak meg azt, hogy a kés6ébbi tudomanyos kutatasok az ,emberiség hajnala”
koncepcidjat megalkossak és az alabbiak szerint osszak fel.

A homininek megjelenése Wood és Lonergan szerint:° Az emberiség hajnala
a hominin (azaz az emberfélék, beleértve az ember modern formait és kozvetlen sét)
megjelenésével kezd6dik, ami korilbelil 6-7 milli6 évvel ezelStt tortént Afrikaban.
Ezek az &si lények kezdetben hasonlitottak a mai nagy emberszabasi majmokhoz,
de két labon jartak.

A Homo nemzetség fejlédése Antdn, Potts, Aiello szerint:"® Az emberiség hajnala
fogalmaba beletartozik a Homo nemzetség, beleértve a Homo habilis és Homo erectus
fajokat, amelyek kortlbeldl 2,5 millio évvel ezel6tt jelentek meg. Ezek a fajok mar
fejlettebb eszkdzhasznalatot és tarsadalmi viselkedésformakat mutattak.

A korai modern ember (Homo sapiens) megjelenése Hublin és tarsai szerint:"
A korai modern Homo sapiens koriilbeliil 300 000 évvel ezelétt jelent meg Afrika-
ban, és azota terjedt el vildgszerte, végiil kiszoritva vagy beolvadva mas, olyan korai
emberfajokba, mint a neandervélgyi ember.

A kulturalis innovaciok idészaka McBrearty és Brooks szerint:'? Az emberiség
hajnala id6szakat kulturdlis innovaciok is jellemezték, mint példaul az eszkdzkészités,
tlizhasznalat, nyelv és mivészetek megjelenése, amelyek mind hozzajarultak az emberi
tarsadalmak bonyolultabb szervez6déséhez.

8 Bar az ,emberiség hajnala” kifejezés pontatlannak tlinhet, mégis ezt a kifejezést tartom célravezetének hasz-
nalni, tekintettel a teriileten jelenleg is zajlé kutatasokra és a szinte naponta Ujabb archeolégiai felfedezésekre.
Ugy gondolom, hogy ez a megfogalmazas elég tag keretet biztosit szamomra ahhoz, hogy a meglévé szakmai
vitékat figyelembe véve legyen arra elegendd kutatasi idSintervallumom, hogy a mar [étezé és elfogadott ered-
ményeket bedolgozhassam publikaciomba. Hozzateszem, hogy az MTA Tudomanyagi némenklatdra besorolasa
szerint a Természettudomanyok teriiletén beliil a Biologiai Tudomanyok tudomanyag Evolticiébiolégia kutatasi
teriletérdl beszélink.

®  WOOD-LONERGAN 2008.

1 ANTON-POTTS-AIELLO 2014.

" HusLIN et al. 2017.

12 MCBREARTY-BROOKS 2000.
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1. abra: Az emberiség hajnalanak id6szakonkénti vizualis megjelenése az eddig feltart fosszilidk alapjan

Forras: https://cdn.britannica.com/92/392-050-14244BE2/scheme-evolution-human-lineage-hominin-speci-
es-bars.jpg

Az emberi kommunikacio kialakulasa

Ennél a témakdrnél fontos elérebocsatanunk az Ausztraliai Mizeum munkatarsanak
néhany fontos megallapitasat:™
« Mivel a nyelv nem tud ,megkdvesedni”, a tudésoknak pusztan kdzvetett
bizonyitékokra kell tamaszkodniuk, amikor megprobaljak meghatarozni seink
nyelvi és beszédkészségét. A nyelv kialakuldsanak idejérél két f6 nézet létezik:
— Egyes tuddsok ugy vélik, hogy a nyelv hirtelen alakult ki, és csak a sajat
fajunkra korlatozodik.
- Masok azt allitjak, hogy a nyelv lassan fejlédott ki az elmult 2 millio év
soran, és nem korlatozodott a sajat fajunkra.

Az elébbi nézetet tamogatdk a nyelvhasznalattal kapcsolatos viselkedés régészeti
bizonyitékaira 6sszpontositanak. E bizonyitékok nagy része csak az elmult 40 000 évre
nyulik vissza, és magaban foglalja a rendkiviil dsszetett eszk6zok gyartasat, a szim-
bolikus mUvészet el6allitasat és a kiterjedt kereskedelmi rendszerek létezését.
A masik nézetet tamogatd szakemberek azt allitjak, hogy a nyelv lassan fejl8dott ki,

3 DOREY 2020.
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és a csontvazmaradvanyokra, illetve a beszédprodukcidval kapcsolatos szerkezetek
bizonyitékaira alapozzak érvelésiiket. A beszélt nyelvvel kapcsolatos bizonyos fizikai
jellemz6k, mint példaul a hangszalagok elhelyezkedése, az agy szerkezete és a gerinc-
vel6 mérete, fokozatosan alakultak ki a modern emberi formava. Ezek a bizonyitékok
a nyelv és a beszéd képességének idével torténd ndvekedésére utalnak.

Az emberi kommunikacié torténete az 6si id6kben kezd6dott, amikor a korai embe-
rek el8szor kezdtek jelzéseket és gesztusokat hasznalni, hogy Otleteket és érzéseket
kozvetitsenek egymasnak. Ezek a korai kommunikaciés formak els6sorban nonverbalis
eszkdzok voltak, amelyek kritikus szerepet jatszottak az emberi csoportok egytittma-
kodésében és tulélésében is. Ezek a kommunikaciés formak segitették az egyedek
kozotti egylttm(ikodést és a konfliktusok elkeriilését, valamint a csoporton belili
hierarchia kialakitasat. Ezek a kommunikaciés formak akkor igy jelenhettek meg:

« Amimika, testtartas és a kiilonb6z6 hangok hasznalata alapvet6 szerepet tol-
tottek be az érzelmek és szandékok kifejezésében. Ekman és Friesen szerint™
az arckifejezések egyetemesek és kulturalis hatarokon ativel&en értelmezhetdk,
ami arra utal, hogy ezek a kommunikacios formak mélyen gyokereznek az emberi
evolucioban, ahogyan a gesztusok is, hiszen a kézmozdulatok és a test pozicioi
segitettek bonyolultabb lizenetek atvitelében még a beszéd kialakulasa el&tt.
McNeill szerint™ a gesztusok szerves részét képezik az emberi kommunika-
cionak, és elengedhetetlenek voltak az els6 nyelvi rendszerek kialakulasahoz.

« Akorai emberi kommunikaciéban a hangok és intonacidk hasznalata is kulcsfon-
tossagu volt.”® A hangmagassag és a hangeré valtoztatasa segitett az lizenetek
slirgetéségének vagy fontossaganak hangsulyozasaban. Andrew kutatasai'
ramutattak, hogy a primatok kommunikacios technikai kozott szerepelnek
a specifikus hangképzési mintak, amelyek hasonld funkcidkat latnak el, mint
az emberi intonaciés mintak.

Oseink miivészete mint lehetséges bizonyiték

A 2. abran lathato barlangrajzon jol kivehet&k az 8seink altal hasznalt, zsakmanyallatok
elejtésére szolgalo kézifegyverek. Allaspontom szerint ez nemcsak azt bizonyitja, hogy
képesek voltak 6sszehangoltan tevékenykedni, amihez a hatékony kommunikacio
elengedhetetlen, hanem azt is, hogy ismerték és hasznaltak azokat a technikakat,
amelyek az allatok elejtéséhez és husuk feldolgozasahoz nélkilézhetetlenek voltak.
Rdadasul az eszkozokhoz sziikséges ragasztoanyagok elkészitése és dsszetételiik
sziikség szerinti modositasa is olyan komplex kognitiv készségekre és képességekre
vilagit ra,"® ami alapjan joggal feltételezhetjiik, hogy 6seink e technoldgiai folyamatok
szerves részeként is képesek voltak kommunikaciéra.

™ EKMAN-FRIESEN 1969.

> McNEILL 1992.

6 Ti. az intonacid a természetes emberi nyelv legbonyolultabb eszkoze, amelynek jellemz&it PETER 1991 szerint
$zamos vita dvezi.

7" ANDREW 1963.

8 SCHMIDT 2024.
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2. abra: Korai &seink egyik fennmaradt barlangrajza
Forras: www.discovermagazine.com/the-sciences/did-ancient-humans-ever-go-to-war-with-neanderthals

A fenyegetés' mint kommunikacios eszkéz

A fenyegetési viselkedés az emberi kommunikacids stratégiak kozott kilonleges
helyet foglal el. Kiildndsen igy volt ez az emberiség hajnalan, amikor a verbalis nyelv
még nem volt teljesen kifejlett. Fenyegetési viselkedések révén az egyedek képesek
voltak er6forrasokat megszerezni, dominanciat kialakitani és tarsadalmi konfliktuso-
kat rendezni. Az altalam vizsgalt szakirodalom alapjan a korai emberi csoportokban
a fenyegetd viselkedésre vonatkozéan az alabbi csoportositas funkcidit és formait
arangsor és az er6forrasok elosztasanak szabalyozasara hasznaltak. Az antropologiai
kutatasok, mint amilyen Blurton Jones munkaja is,?® bemutatjak, hogy a fenyegetési
magatartas hogyan jatszott szerepet a tarsadalmi hierarchiak kialakitasaban és fenn-
tartasaban. Ezeket alapvet&en két nagy csoportba sorolhatjuk.

9 Afenyegetés a lehetséges veszélyek legmagasabb megnyilvanulasi szintjét képvisel6 helyzetek, allapotok és fo-
lyamatok 6sszessége”. Kozszolgalati Online Lexikon, https://lexikon.uni-nke.hu/szocikk/fenyegetes/
20 BLURTON JONES 1987.
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Dominancia kialakitasa és fenntartasa

A dominancia kialakitasaban a fenyegetési viselkedés az egyik legfontosabb eszkdz
volt. Az egyedek, akik képesek voltak hatékonyan fenyegeté viselkedést bemutatni,
gyakran szereztek magasabb statuszt a csoportban. A 2006-o0s Sapolsky-kutatas
szerint ezek a viselkedések korrelalhatnak a stresszhormonokkal, ami befolyasolja
az egyedek fiziologiai allapotat és tarsadalmi kapcsolatait.

A fenyegetés és az alarendeltséq jelei

A fenyegetési viselkedés nemcsak a dominancia kialakitasara szolgalt, hanem az ala-
rendeltség jeleinek kommunikalasara is. Az alarendelt egyedek gyakran hasznaltak
specifikus gesztusokat és testhelyzeteket, hogy elkertiljék a konfliktust és csokkentsék
a tdmadas esélyét. Keddy-Hector szerint?' az alarendeltség jeleinek megértése kulcs-
fontossagu az allati viselkedés és az emberi szocidlis dinamikak tanulmanyozasaban.

Az elrettentés® mint viselkedési forma az emberiség hajnalan

Az &skorban az elrettentés mint viselkedési forma mar jelen volt, bar megjelenésének
maddjai és mechanizmusai eltértek a késébbi, fejlettebb civilizacios formaktol. Ezek
a korai elrettentési formak gyakran 6sszefliggtek az alapvetd tulélési 6sztonokkel
és a tarsadalmi strukturak kezdetleges kialakulasaval. Idesorolhatok Earle, valamint
Vanhaverbeke, Hartley és Kennedy, tovabba O'Shea és McHale Milner munkai,?® akik
szerint az alabbiakrol beszélhetiink.

Terlileti elrettentés. Az 6semberkozdsségek gyakran hasznaltak terileti jelzéseket,
példaul fadgak vagy kovek elrendezését, hogy megjeldljék sajat teriileteiket, és elret-
tentsenek mas csoportokat a behatolastél. Ez a viselkedés nemcsak az emberekre,
hanem szamos mas allatfajra is jellemz8, amelyek szintén terileti hatarokat hoznak
létre, és védik azokat.

Fizikai megjelenés és,mutasd magad nagyobbnak”. Az &skori emberek és el6deik,
mint példaul a neandervolgyiek, gyakran alkalmaztak a ,mutasd magad nagyobbnak”
stratégiat ellenséges csoportok vagy ragadozok elrettentésére. Ez magaban foglalhatta
a testiik felfujasat, hangos kialtasokat vagy csoportos megjelenést, hogy nagyobbnak
és fenyeget&bbnek tlinjenek.

' KEDDY-HECTOR 1992.

22 Azelrettentést a biztonsagpolitikai tudomanyteriilet, igy a hadtudomany is szamontartja. Amennyiben azt a ka-
tonai hatalomhoz sorolja, akkor , A katonai hatalom masok magatartasanak befolyasoldsa fegyveres erd alkal-
mazasaval vagy az azzal valo fenyegetéssel. A fegyveres er6szak alkalmazasanak lényege a masik magatartasara
gyakorolt hatas, nem pedig az erészakkal okozott veszteség vagy kar. A kivant hatast a tovabbi erészak kilatasba
helyezése éri el, tarsulva azzal a biztositékkal, hogy az erészakot alkalmazo fél akaratanak teljesitése esetén
az erészak elkeriilhetd. A katonai erd funkcioi koziil az elrettentés és a kényszerités gyakorol hatést az ellenség
szandékaira. A védelem nem az ellenség szandékaira, hanem képességeire iranyul: az elrettentés célja, hogy
az ellenség tartodzkodjon a cselekvéstdl.” In Kézszolgalati Online Lexikon.

23 EARLE 2000; VANHAVERBEKE 2005; HARTLEY-KENNEDY 2013; O'SHEA — MCHALE MILNER 2002.
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Agressziv demonstracidk. Az 6skori csoportok néha demonstrativ agressziét
alkalmaztak, hogy elijesszék az ellenségeket vagy versenytarsakat. A taktika magéaban
foglalhatta a fegyverek, mint kébaltak és landzsdk bemutatdsat, ami szimbolizalta
a csoport harci készségét és képességét az erészak alkalmazasara.

Szocialis szabalyok és tabuk. Bar kevésbé dokumentaltak, bizonyos szocialis
szabalyok és tabuk, amelyeket az &skori emberi csoportok kdvettek, szintén funkci-
ondlhattak elrettentési eszkozként. Ezek a szabalyok segithettek a bels6é csoporton
beliili rend fenntartasaban, és elrettentették az egyéneket a tiltott viselkedéstél,
amely veszélyeztetheti a csoport tulélését.

Pszichologiai elrettentés. Az 6semberkdzdsségekben a pszicholdgiai elrettentés
is jelen lehetett, példaul a hiedelmeken és spiritudlis gyakorlatokon keresztil. A ter-
mészeti jelenségekhez és a halalhoz kapcsolddd mitoszok és ritusok révén a csoportok
képesek lehettek fenntartani a rendet és elrettenteni az egyéneket a szocialis normak
megsértésétol.

Osszegzés

A fentieket 6sszegezve Uigy vélem, hogy a jelenlegi tudomanyos ismereteink tiikrében
kijelenthetd, hogy mind a kommunikacié, mind az ezekhez kapcsolédé technoldgia
csirai megjelentek az emberiség hajnalan. Az is megallapithatd, hogy ezek mas-mas
utemben fejlédhettek az egyes torténeti idészakokban, azonban az nagy bizonyosag-
gal kijelenthet6, hogy &seink felhasznaltak ezeket aktualis céljaik, de 6sszességében
véve a tulélésiik és fennmaradasuk érdekében. A targyalt témat dvezd archeoldgiai
vitak teljesen természetesnek mondhatok, bar ezen a teriileten is szinte naponta
jelennek meg jelentds, Uj felfedezések és tudomanyos eredmények, kiilénds tekin-
tettel az ultramodern archeoldgiai technolégiak fejlesztésének és alkalmazasanak
koszonhet&en. A fentiek alapjan észszer(i és megalapozott kévetkeztetésem az is, hogy
Gseink ebben a kritikus fejlédéstani id6szakban is alkalmaztak a kommunikacié egyes
formait a tulélés érdekében, ami megnyilvanulhatott az elrettentés és a fenyegetés
egyes korai formaiban és eljarasaiban is. Mivel korai 8seink kisebb csapatokba verédve
vandoroltak, igy akar az is elképzelhetd, hogy egyes csoportok id6vel 6sszehangoltak
kommunikacios és elrettentési képességeiket. Ugyanakkor hiba lenne a mai hadtu-
domanyi gondolkodasunk egészét kivetiteni a targyalt idészakra, hiszen az akkori
tér- és idéérzékelés teljesen mas volt, mint napjainkban. Vélhet6en a kis csoportok-
ban mozgo éseink adott esetben jobbnak lathattak a direkt konfrontacio elkeriilését,
hiszen ehhez egyrészt elegend® tér allt rendelkezésiikre, masrészt a tulélés elsédleges
szempontjai vezérelték 6ket. Ez persze nem jelenti azt, hogy nem kertiltek egymassal
valamilyen kapcsolatba.
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