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KATONAI MUSZAKI INFRASTRUKTURA

Hajés Bence'

A STANAG 2021 szerinti katonai
jarmuteherosztalyok a polgari
hidszabalyzatok tikrében

Military Vehicle Classes According to the STANAG
2021 in the Light of Civil Bridge Design Codes

Absztrakt

A katonai jarmiivek és hidak teherbirasi besorolasi rendszerét a STANAG 2021 szabvény
szerint kell végezni. Ehhez kapcsolodd feladat a meglévé polgari hidak katonai teherbirasi
besorolasa. A besorolas gyors mddszere lehet konverzids eljarasok kidolgozasa. A munkahoz
sziikséges a STANAG 2021 szerinti idealis jarmtivek pontos ismerete, ezek paramétereinek
részletes elemzése és a polgari szabalyozastol eltérd részletek azonositasa.

Kulcsszavak: STANAG 2021, hid, hidszabalyzat, teherbirds, méretezés

Abstract

The load classification of military vehicles and bridges shall be carried out according to
the STANAG 2021. A related task is the military load classification of existing civil bridges.
A quick method for classification could be the development of conversion procedures.
This work requires a precise knowledge of the ideal vehicles according to STANAG 2021,
a detailed analysis of their parameters and the identification of details that differ from the
civil design codes.

Keywords: STANAG 2021, bridge, bridge code, load capacity, static calculation
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Bevezetés

Magyarorszag 1999. évi NATO?-csatlakozasat kovetSen a Honvéd Vezérkar fénokhe-
lyettesének 17/2001. (HK 3/2002) intézkedésével vezették be a STANAG 2021-gyel®
az AEP-3.12.1.5 NATO-szabvanyt,* amely hidak, kompok, tutajok és katonai jarmtivek
teherbirasi osztalyozasardl rendelkezik. Az egyezmény és a szabvany angolul késziilt,
hivatalos magyar forditasa nincsen.

A szabvany eljarasrendet rogzit a katonai jarmdvek terheinek és geometriajanak
fliggvényében valo6 osztalyba sorolasara mind kerekes, mind lanctalpas jarm(vekre
vonatkozoéan. A szabvany masodik része pedig hidak, kompok és tutajok teherbira-
sanak osztalyba sorolasardl rendelkezik. Az el8iras célja, hogy amennyiben egy hid
vagy komp, tutaj besoroldsi szama nagyobb, mint az adott katonai jarm(ié, akkor
nincs teherbirasi akadalya az atkelésnek.

A korabbi katonai hidszabalyzattol lényegesen eltéré, egységes NATO-szabalyozas
bevezetéséhez kapcsoloddan tébb részletes tanulmany,” vitaanyag,® vizsgalat késziilt,
és 2003-ban orszagos konferencia’ is foglalkozott a STANAG 2021-gyel kapcsolatos
feladatokkal, kihivasokkal.® A témafelvetés érintélegesen megjelent két PhD-disz-
szertacioban is.” A témahoz kapcsolédo utolso publikacio 2018-ban jelent meg™
a STANAG akkor hatélyos 7. kiadasat elemezve, egyuttal bemutatva azt a szakértdi
hattérmunkat, amelynek egy része beépiilt a szabvany jelenleg hatalyos 8. kiadasaba.

A szabvényhoz kapcsoldédo hazai publikaciok pontosan kijelolték a sziikséges
teenddket, feladatokat, amelyek végrehajtasat akadalyozta, hogy ezzel egy id6ben
tortént a polgari hidszabalyzat reformja és az Europai Unidhoz valé csatlakozas okan
az Eurocode bevezetése. A magyar kdzuti hidtervezésben hasznalatos Utiigyi Miszaki
ElSirds az Eurocode transzparens atvételét ekkor megkeriilte, ami az egységes eurdpai
tervezési elvek atliltetését bé két évtizeddel elhalasztotta. A napjainkban elkésziilé
Uj polgari hidtervezési elSirasok fogjak ténylegesen atvenni az Eurocode elGirasait."

Jelen tanulmany célja a STANAG 2021 szerint megfelel6nek tartott katonai jar-
m(iterhek bemutatasa és elemzése, dsszehasonlitva ezeket a polgari hidtervezésben
alkalmazott idealis hasznos terhekkel. E vizsgalat sziikséges a meglévd polgari hidak
katonai besorolasanak elvégzéséhez, ami a STANAG 2021 mindennapi hasznalatba
vételének része kell hogy legyen.

A vizsgalt szabvanyt szdamos NATO-tagallam évtizedek 6ta hasznalja. A STANAG
2021 elsé kiadasat az amerikai hadsereg készitette el, amit tiikroz a teherosztalyok

2 North Atlantic Treaty Organisation — Eszak-atlanti Szerz6dés Szervezete.

> STANAG 2021 (Standardization Agreement — Szabvanyositasi Egyezmény).
4 Atovabbiakban az egyezményre és a mogottes szabvanyra egyiittesen STANAG 2021-ként hivatkozom. A szab-
vany szévege 6nmagara is STANAG 2021-ként utal.

DEAK-HAVASI-NAGY 2001; GULYAs 2002.

GULYAs-HAVAs| 2003.

LUKAcs 2003.

GULYAS 2003.

HAvASI 2007; GULYAS 2009.

1 POLONYI 2018.

T HAj0s 2024.
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eredeti angolszasz mértékegységrendszere, amit a jelenleg hatalyos 8. kiadas mar
Sl-mértékegységekre atvaltva kozol.

A katonai teherbirasi besorolasi rendszert (Military Load Classification, MLC) sok
orszag alkalmazasba vette, igy joggal meriilhet fel a kérdés, miért sziikséges ezzel
nemzeti szinten foglalkozni egy mar bevett eljaras helyett. Mivel az egységes eurdpai
meéretezési rendszer, az Eurocode atvétele elmaradt, a meglévé magyar polgari hidal-
lomany az elmult évtizedekben érvényes magyar hidtervezési elSirasok szerint épiilt.

A magyar hidallomany (kértlbeliil 16 000 hidszerkezet) katonai teherbirasi beso-
rolasa oriasi feladat. A besorolas végezhetd hidanként, egyesével, részletes er6tani
szamitasok készitésével, de praktikusan végezhet§ megfeleld teherbirasi konverzids
eljarassal, a hid ismert polgari teherbirasi osztalyabol és egyéb relevans paramétereibél
kiindulva. E masodik modszerrel kell§ pontossaggal elvégezhet6 a katonai besorolas
lényegesen kisebb id6- és koltségraforditassal, mint egyedi szamitasok készitésével.
Ennek el6feltétele a STANAG 2021 részletes elemzése, vizsgalata és az egyes korok
polgari hidtervezési el&irasaival vald dsszehasonlitasa.

Katonai jarmiiteherbirasi osztalyok (MLC)

AKkitlizott célhoz alaposan ismerni kell a STANAG 2021 idealis jarm(iveit. A szabvanyban
6sszesen 32-féle jarmlitipus van, 16 lanctalpas és 16 kerekes. Ezek jel6lése MLC4-t6l
MLC150-ig terjed. A 16-féle lanctalpas jarm(inél a szam azonos az idedlis lanctalpas
jarm( angolszaz mértékegységben kifejezett tomegével révid tonnaban (short ton).
Az idedlis kerekes jarmiiveknél az 6ssztdmeg nagyobb, mint a besorolasi szam.

A révid tonna (1 short ton = 2000 font) az Sl-rendszerben 907,185 kg-nak felel
meg. Igy az MLC100 besorolast lanctalpas jarmi 6ssztémege 100 révid tonna, ami
az Sl szerint 90,72 tonnanak felel meg, ami sulymértékre atvaltva (9,80665 m/s? nehéz-
ségi gyorsulassal) 889,64 kN. A szabvanyban talalhaté besorolashoz hasznalatos
nyomaték- és nyiréer6-adattablak e fenti szabatos atvaltasokkal késziiltek. Ez azért
megjegyzendd, mert az SI-mértékegységek 1980. évi magyarorszagi bevezetésétol
a polgari hidaszatban nemes egyszeriliséggel a hasznos teher témegértékeinek sulyra
valo atszamitasat 10 m/s? nehézségi gyorsulassal végzik, ami kdzel +2% eltérést jelent
a biztonsag javara. igy lett a hatalyos kozuti elirasokban a korabbi 80 tonnas kézdti
jarmiteherb&l 800 kN és a 400 kg/m? kdzuti megoszld terhelésbél 4 kN/m?. A jelzett
atvaltasi egyszer(isités napjainkban a konkrét polgari jarmUszerelvények, jellemz&en
tulméretes, tulsulyos kiilénleges esetek ellenérzésekor hasznalatos.

A STANAG 2021 jarmUosztalyait tekintve az els6 szembetliné kilénbség
a 16+16-féle osztaly adta b valaszték a kozuti teherosztalyokhoz képest. Ugyanazon
MLC-osztalyozas hasznalatos a jarmlivekre és a hidakra is. A hidakat tekintve tulsa-
gosan részletesnek tlnik a 16 fokozatu osztalyzas, mig a katonai jarmivek esetében,
tekintettel a jdrmUibesorolasokbol szarmaztathatd jarmd-kombinaciokra is, amit
késébb részletesen is megvizsgalunk, indokolt a besorolas sokfélesége.

Hidak esetében 16-féle osztalyt hasznalhatunk (MLC4 — MLC150), a katonai
jarmUvek esetében viszont a 16-o0s skala valojaban MLC4-t6l MLC150-ig terjeds,
147 fokozatu osztalyzas iteracids besorolasahoz hasznalatos. Ugyanis a megadott

Hadmérnok « 19. évfolyam (2024) 1. szam 7
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idedlis MLC-jarm(i-kategoriak kozott linearis interpolacioval kell képezni a tényleges
jarmU besorolasat, a kapott eredményt egész értékre felfelé, a biztonsag javara kere-
kitve. Erdekesség, hogy a jarmiivek besorolasanal alkalmazandé maédosité tényezékkel
vagy jarmi-kombinacioval akar MLC150-nél nagyobb besorolasi szamot is kaphatunk
a jarm(re vagy jarm{-kombinaciéra, amit az MLC150-ig terjedé hidosztalyozas nem
tud kezelni, igy ezen esetek kiviil esnek a szabvany alkalmazasi kdrén.

A lanctalpas jarm(ivek nehéz és zémok paramétereikkel konnyen lehetnek mér-
tékadok a hidak ellendrzésekor. A nagyobb lanctalpas jarmiosztalyok vonatkozasaban
talan kirivénak is tlinhetnek elsé olvasatban a minden korabbi hidaszel6irasnal lénye-
gesen nagyobb teherszintek. Hidaszszemmel a lanctalpas katonai jarm(ivek esetében
elsé kérdés, hogy mekkora a legnehezebb lanctalpas jarmd, amelynek kozlekedésére
rovid, kozép- vagy akar hosszu tavon szamitani kell.

Az eddigi hidtervezési osztalyokat tekintve a Il. vilaghaboru utan hazakban, igazodva
aKGST'? el6irasahoz, a legnagyobb idealis jarmtiteher 80 tonna™ volt. A legnehezebb
hadrendbe allitott harckocsikat tekintve kijelenthetjiik, hogy a 80 tonna 6ssztémeget
a tényleges igények ma sem haladjak meg.

A legnehezebb katonai jarm(ivek k6zé tartoznak a Honvédelmi és Hader6fejlesz-
tési Program keretében beszerzett Leopard 2A7HU harckocsik, amelyek ssztémege
73 tonna'™.

Ismeretes, hogy a hadtorténelemben voltak prébalkozasok érids szupertankok
épitésére, ezek koziil a legnagyobb a Maus névre keresztelt naci német tank volt. A fej-
lesztés elején 100 tonnasra tervezett jarmd végil 188 tonna lett, amelybdl csak egy
példany késziilt el 1944-ben, illetve egy masodik félkészen, fatoronnyal. Az 1942-ben
tervezett, szintén német Landkreuzer P. 1000 grandiozus tank 14 m széles, 35 m
hosszu és 11 m magas lett volna, 1000 tonna 6ssztémeggel, de a terv a prototipusig
sem jutott el.” A jarm(ivek tomegének emelése a kétségtelen elényok mellett arany-
talanul neheziti a mozgasképességet, igy nem véletlen, hogy a technoldgiai fejl6dés
nem ebbe az iranyba folytatddott.

A lanctalpas jarmUvek esetében a szabvany MLC9O0 feletti részének gyakorlati
jelent&sége elenyészd. MLCOO feletti terhelés a varhato jarmUvekkel csak kombi-
nacidval lehetséges, példaul két MLC75 besorolasu harckocsi egymast vontatja, igy
az 6sszegzés szabalyai szerint MLC150 egyittes jarm(ibesorolast eredményezve.

A jarmUvek MLC-besorolasanak eredménye nem azonos a jarmd 0ssztémegével,
hanem a szabvanyban szereplé idealis jarm(terhekhez kell aranyositani a vizsgalt
eszkdzt. Az ardnyositast kéttdmaszu tartdon szamitott legnagyobb mez&kdzépi nyo-
matéki és tdmaszkdzeli nyirder6-igénybevételek szamitasaval kell elvégezni. Erre
nézziink egy gyors példat.

A jarm(ivek MLC-besorolasanak menetét illusztralva hatarozzuk meg egy harckocsi
MLC-besorolasat, 6ssztomegét 800 kN-nak feltételezve, a lanctalpakat pedig 5,4 m
hosszinak, egyenként 55 cm szélesnek és 3,7 m keresztmetszeti szélességgel felvéve.

12 Koélesonos Gazdasagi Segitség Tanacsa.
B HAj0s 2024.

" TOTH 2022.

> ARNDT [é. n.].
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A szabvany szerint kéttdmaszu gerendamodellen elvégeztiik a vizsgalt jarm(i okozta
nyomatékok és nyiréer6k szamitasat 1-100 m tamaszkdztartomanyban, méterenkénti
|éptékben. A vizsgalt jarm(i és a STANAG 2021 szerinti idealis jarmivek igénybevételi
grafikonjat mutatja a tdmaszkoz fliggvényében az 1. és a 2. abra.
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1. abra: A 800 kN-os harckocsi nyomatéki vizsgalata
Forras: a szerzG szerkesztése

1600,00

1500,00

1400,00

1300,00
MLC150

1200,00

1100,00

Nyiréerd [kN]

1000,00 MLC120

900,00
MLC100

800,00
700,00

600,00
0 10 20 30 40 50 60 70 80 90 100

Tamaszkéz [m]

2. dbra: A 800 kN-os harckocsi nyiréeré-vizsgalata
Forras: a szerzG szerkesztése
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El8sz6r a nyomatéki gérbeseregeknél megallapithatjuk, hogy sehol sem haladja meg
az MLC90-hez tartozo értékeket. Az MLCO0 gorbéjét legjobban 63-66 m tamasz-
koztartomanyban kozeliti meg, igy a vizsgalt jarml MLC-alapértékének iteralasat
itt végeztik el. Az MLC80 és MLCI0 kozotti iteralassal kapott nyers MLC-besorolasi
szam 89,76-ra adodott.

Masodik lépésben ugyanezt el kell végezni a nyiréeré-gorbeseregekkel is. Itt
szintén végig az MLCI0 alatt marad a vizsgalt jarmd, az MLCO0 gorbéjét legjobban
35-36 m tamaszkdztartomanyban kdzelitve meg. Ezen tamaszkozon végzett iteracio
eredménye 89,60, ez lesz a besorolasi szam.

Végll a vizsgalt jarmi szélességének megfelel6 korrekciot kell elvégezni.
Az MLC90 idealis szélessége 3,81 m, a vizsgalt jarm(i pedig 3,7 m, azaz 11 cm-rel keske-
nyebb — kedvezétlenebb. A szabvany D melléklete szerint ezért az iteralt nagyobbik beso-
rolasi alapszamot (6 / 25,4 x 11 =) 2,598%-kal névelni kell: 89,76 x 1,02598 =92,1. A
korrigalt értéket egész szamjegyre felfelé kerekitve kaphatjuk meg a vizsgalt jarm(
MLC-besorolasat, ami esetlinkben tehat MLC93.

Az idealis jarmiivek paraméterei

A szabvanyban megadott idedlis jarmiivek egyes paraméterei nem alkotnak tiszta
matematikai sorozatokat, igy érdemes megismerni ezeket részleteiben is.
Vizsgaljuk meg a STANAG 2021 idedlis jarm(iveinek paramétersorozatait. A lanc-
talpas jarmUivek besorolasi szama azonos az angolszasz rovid tonnaban kifejezett 6ssz-
témeggel, igy mind a 16 esetben az idedlis lanctalpas jarm(i tomege kN-ban kifejezve
egyenl6 az MLC-besorolasi szamnak pontosan a 8,9-szeresével. A kerekes jarm(vek
0ssztdmege az angolszasz rovid tonnaban mindig nagyobb, mint az MLC-besorolasi
szam, azonban itt a kett6 k6z6tt nincsen egyenes aranyossag. Az idealis jarm( tdmege
kN-ban kifejezve egyenld az MLC-besorolasi szam 10,0-11,12-szeresével (3. abra).
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3. dbra: A STANAG 2021 szerinti idealis jarmiivek dssztémegének [kN] aranya az MLC-besorolasi szamhoz
Forras: a szerzd szerkesztése
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A16-féle lanctalpas jarm(i tovabbi paramétereinek 6sszehasonlitasat tartalmazza az 1. tablazat
ésa 4. abra. Az 6ssztdmeg kivételével az egyes paraméterek nem alkotnak linearis sorozatot.

A jarm( lanctalpainak keresztmetszeti szélessége kozel egyenletesen novekszik
a terhelési osztalyokkal. A lanctalp felfekvési hossza ugyan monoton ndvekszik a beso-
rolasi szammal, de azMLC12, MLC16, MLC20 és MLC24 idedlis jarmiivek lanctalphossza
egységesen 2,74 m. Hasonlé helyzet lathato a lanctalp szélességi értékében is, az MLC4,
MLC8, MLC12 és MLC16 osztalyok lanctalpszélessége egyforman 30 cm, de egyforma
az MLC24 és MLC30 lanctalpszélessége is (46 cm).

A lanctalpas jarmUvek terhelésénél a lanctalp felfekvési hosszaban egyenletesen
megoszlé vonal menti terhelést elemezve lathatjuk, hogy az egyes terhelési osztalyok
kozotti valtozas szigorian monoton né. Ez kifejezetten fontos tulajdonsag ahhoz,
hogy egyszersitett radmodellen lehessen szdmitasokat végezni, és e tekintetben ne
séruljon az a kivanalom, hogy a nagyobb besorolasi osztaly okozta hatas ne legyen
semmilyen esetben sem kisebb, mint a kisebb besorolasu hatas.

Alanctalp alatti pecsétterhelést vizsgalva leginkabb szembe&tl6 az egymast kovet6
teherosztalyok kiilonbsége. A lokalis fajlagos terhelés 32,42 kN/m? és 86,82 kN/m? kdzott
valtozik, a két legnagyobb teherosztalyban pedig az értékek csokkennek. Ez a lokalis vizs-
galatok esetén akar problémat is eredményezne, de a szabvany elSirja, hogy a lanctalpas
jarmUvek esetében a pecsétterhelésre figyelembe kell venni az azonos teherosztalyu
kerekes jarm( mértékado kerékterhelését fél értékkel, ami nagyobb terhet jelent (lasd
5. abra), igy a lanctalp alatti pecsétterhelés nem lehet egy esetben sem mértékado.
A legkisebb kerekes jarm(i pecsétnyomasa 395,4 kN/m?, ami fél értékkel szamitva is
tobb mint kétszerese a legnagyobb lanctalp alatti pecséttehernek.

1. tablazat: A STANAG 2021 szerinti idealis [anctalpas jarmlivek paraméterei

MLC Ossztomeg Szélesség Lanctalp Fajlagos teher

[t] [kN] [dm] hossz [dm] | szélesség[cm] | [kN/m] [kN/m?]

4 3,63 35,60 18,3 18,3 30 19,45 32,42

8 7,26 71,20 19,8 19,8 30 35,96 59,93
12 10,88 106,70 20,3 27,4 30 38,94 64,90
16 14,51 142,29 21,3 27,4 30 51,93 86,55
20 18,14 177,89 24,4 27,4 41 64,92 79,18
24 21,77 213,49 25,4 27,4 46 77,92 84,69
30 27,22 266,94 25,4 33,5 46 79,68 86,61
40 36,29 355,88 28,4 36,6 56 97,24 86,82
50 45,36 444,83 32,5 39,6 66 112,33 85,10
60 54,43 533,78 33,5 42,7 71 125,01 88,03
70 63,5 622,72 35,1 45,7 79 136,26 86,24
80 72,58 71,77 36,6 48,8 84 145,85 86,82
90 81,65 800,71 38,1 51,8 89 154,58 86,84
100 90,72 889,66 39,6 54,9 94 162,05 86,20
120 108,86 1067,55 42,7 61,0 102 175,01 85,79
150 136,08 1334,49 46,7 73,2 127 182,31 7,77

Forras: a szerz§ szerkesztése
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4. dbra: A STANAG 2021 szerinti idealis lanctalpas jarmiivek paraméterei az MLC-besorolasi szam
fiiggvényében

Forras: a szerzd szerkesztése

A kerekes idealis jarmUvek paramétereinek sorozata nagyobb belsé egyenetlenséget
mutat. Az adatokat a 2. tablazat és az 5. dbra tartalmazza. Ezek koziil a teherbi-
ras-ellenérzés szempontjabol fontosabb a mértékadd tengelyterhelés és az ebbél
szarmaztatott gumiabroncs alatti pecsétnyomas. (A grafikonon a pecsétterhelést
0,1 kN/m? egységben abrazoltuk, hogy a tobbi paraméterrel jél 6sszehasonlithato
gorbesereget kapjunk.)

Akisebb teherosztalyokban ,ingadozd” intenzitasu pecsétterhelés nem szerencsés
egy szabvanyos idealis tehersorozatnal, de kétségtelen, hogy gyakorlati hatasa elha-
nyagolhatd. A nagyobb jarm(ivek esetében viszont lathatd a pecsétteher szignifikans
visszaesése MLC50-t6l. Ennek oka, hogy innentél a mértékado tengelyterheléshez
négy abroncs tartozik, a kisebb teherosztalyokban lévé két abroncs helyett.

Ez azt eredményezi, hogy lokalis vizsgalatra (példaul hid kocsipalyaatsziro-
das-vizsgalata) a legnagyobb széls6séget mutatva, az MLC100 osztalyra ellendrzott
pecsétteher 187%-at okozza a kisebb osztalyi MLC50 szerinti idealis jarma!

A kerekes idealis jarmUvek mértékado kerék-pecsétterhelésének bemutatott
venni. Ez torténhet egyszer(ien a legnagyobb pecsétteher (MLC50 szerinti 741,2 kN/
m2) egységes alkalmazasaval valamennyi nagyobb teherosztalyban.

Hadmérndk ¢ 19. évfolyam (2024) 1. szam
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2. tablazat: A STANAG 2021 szerinti idealis kerekes jarmtivek paraméterei

Ossztomeg | Hossz |Fajlagos Mértékado kerék Pecsétteher

MLC teher
[t] [kN] [m] | [kN/m] |hossz | kereszt |darab| kerék- | tengely- |[0,1kN/m?]

[em] | [em] teher [t]| teher [kN]

4 4,09 40,11 | 3,66 10,96 15 15 2 2,27 22,26 49,47
8 8,16 | 80,02 | 4,27 18,74 20 20 2 4,99 48,94 61,17
12 | 13,61 | 133,47 | 7,93 16,83 25 25 2 7,26 71,20 56,96
16 | 16,79 | 164,65 7,93 20,76 25 25 2 8,62 84,53 67,63
20 | 21,77 | 213,49 7,93 26,92 25 30 2 9,98 97,87 65,25
24 25,4 | 249,09 | 7,93 31,41 25 30 2 10,89 106,79 71,20
30 | 30,84 |302,44 | 7,93 38,14 30 35 2 13,15 128,96 61,41
40 | 42,63 | 418,06 | 9,76 | 42,83 30 35 2 15,42 151,22 72,01
50 | 52,62 | 516,03 | 9,76 52,87 30 40 2 18,14 177,89 74,12
60 63,5 | 622,72 | 10,97 56,77 35 30 4 | 20,86 204,57 48,71
70 | 73,02 | 716,08 | 10,97 | 65,28 35 33 4 23,13 226,83 49,10
80 | 83,45 | 818,36 | 12,19 67,13 40 36 4 | 25,40 249,09 43,24
90 | 93,89 | 920,75 | 12,19 75,53 40 40 4 27,21 266,84 41,69
100 |104,33 [1023,13 | 13,11 78,04 40 45 4 | 29,03 284,69 39,54
120 | 125,19 (1227,69 | 13,11 93,65 40 50 4 32,66 320,29 40,04
150 (154,22 |1512,38 | 14,33 | 105,54 40 50 4 38,10 373,63 46,70

Forras: a szerzd szerkesztése
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5. dbra: A STANAG 2021 szerinti idealis kerekes jarm(ivek paraméterei az MLC-besorolasi szam fiiggvényében

Forras: a szerz§ szerkesztése
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Itt érdemes megemliteni, hogy a STANAG 2021 szerinti legnagyobb tengelyterhelé-
sek lényegesen magasabbak, mint a jaratos polgari kdzlekedésben engedélyezettek.
A legnagyobb egységes eurdpai polgari tengelyterhelés 11,5 t. Egyedi kilonleges szal-
litmanyok esetében eléfordulnak ennél nagyobb tengelyterhelések is, de 13 t feletti
tengelyterhelés mar egészen ritka specidlis esetnek minésil, ennek kdzlekedéséhez
a kozutkezel6 jellemzden részletes elemzéseket, vizsgalatokat is eldir.

Az MLC150 osztalyhoz tartozo legnagyobb tengelyterhelés 38,1 tonna, tehat
a polgari kozuti kozlekedés tiikrében rendkiviilinek szamit. A gyakorlatban ilyen
tengelyterheléssel nem kell szdmolnunk, amire j6 példak a Magyar Honvédség uj
beszerzés(i nehézgépszallitd eszkdzei.”® Mig az idedlis MLC150-es jarmiinek 6t tengelye
van, a ténylegesen varhatd 150 tonna korili jarmlveknek varhatoéan lesz legalabb
9-10 tengelye. A polgari célu tulméretes szallitasok esetén a 150 tonna dssztomeg(
szerelvények tipikusan 13-15 tengelyesek.

Polgari hidszabalyzatok szerinti pecsétterhelések

A STANAG 2021 idedlis kerekes jarm(veinek pecsétterhelési kérdéskdréhez kapcso-
l6ddan vizsgaljuk meg a legfontosabb polgari hidszabalyzatokban szerepld relevans
értékeket.

A jelenleg hatalyos Utligyi MUszaki E8iras™ kétféle terhelési osztalyt tartalmaz.
Az A jelli teherhez 800 kN-os négytengelyes jarmd tartozik, s ezt kell alkalmazni néhany
marginalis eset kivételével. A B jelli teherhez 400 kN-os haromtengelyd ideélis jarmd
tartozik, ennek jelent6sége napjainkra visszaszorult, de a meglévé hidallomanyban
nagy szamban eléfordul, elsésorban mellékutakon.

Az A jell jarm( mértékadd pecsétterhelése 625,0 kN/m?, a B jell jarm(ié
666,7 kN/m?. Indokolatlan, hogy a forditott arany itt is el6fordul, még ha kisebb
aranyban is, nevezetesen a nagyobb A jellire méretezett pecsétteher 107%-at okozza
a kisebb B jeld jarmdi.

A mindenkori magyar polgari hidszabalyzatok koziil az 1910. évi legelsd elSiras™
tartalmazza a legnagyobb pecsétterhelést. Az idealis jarm(inek kijelolt acélkereki
gb6zeke mértékado tengelyterhelése 15 tonna, de az acélkerék miatt a felfekvési
terlilete kicsi, igy a fajlagos pecsétnyomasa 1225,8 kN/m?-re adodik.

Erdemes 6sszehasonlitasunkat kiegésziteni az Eurocode szerinti mértékado ten-
gelyterheléssel is. Napjainkban folyamatban van a kdzuti polgari hidak tervezésére
vonatkozé Utiigyi Miiszaki El&irdsok megujitasa, amelyben meg fog jelenni az Euro-
code tehermodellje, habar a teherszintet mddositd osztalyba sorolasi tényezék még
véglegesen nem ismeretesek.” Tekintslk at az Eurocode alapértékét, amely hatalyos
az europai orszagok donté tobbségében.2°

6 FARKAS 2020.

7 e-UT 07.01.12:2011.

'8 33.034/1910 K.M. rendelet.

¥ HaJOs 2023.

20 BARTUS-KOVARI-NEMETH 2023.
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Az Eurocode 300 kN-os tengelyterheléséhez tartozé pecsétnyomas 937,5 kN/m?,
ami lényegesen nagyobb, mint a hatalyos magyar A vagy B jeld jarmd. Jelent&s szaba-
lyozasi kiilonbség viszont, hogy az Eurocode szerinti jarmiterhek mashogyan kezelik
adinamikus hatdst, alapesetben a tengelyterhek mar tartalmazzak a dinamikus tébbletet,
igy részletes dsszehasonlito vizsgalat soran erre is tekintettel kell lenni.

Jarm{i-kombinaciok MLC-besorolasa

Ha tobb jarm(i egymast vontatja vagy szallitja, akkor az egyes jarm(ivek besorolasi
szamat Osszegezni kell. Ha az 6sszeg MLC60-nal kisebb, akkor a kombinacié besoro-
lasi értéke az 0sszeg 90%-a, egyéb esetben az Gsszeggel egyenld (példaul MLC52 és
MLC91 kombinacioja MLC143-at eredményez).

Vizsgaljuk meg két egyszer(i példan keresztiil a legtipikusabb nehézgépszallitasi
konfiguraciot az MLC-besorolasok 0sszegzésével és részletes elemzéssel is. A példa-
ban a mintaul hasznalt 800 kN-os harckocsit helyezziik nehézgépszallito trélerre.
Megvizsgaljuk kilon az ,asztalon” szallitas és a mélybolcsében szallitas esetét is.
Ez utobbi elénye, hogy alacsonyabb lesz a rakomany szallitasi magassaga. A trélerek
szélessége legyen 3 m.

Avizsgélathoz a 6. dbra szerint vettik fel a jarmiivek tengelyelrendezését és ter-
helését. A két tréler tiresen 383 kN-os (11 tengelyes), illetve 502 kN-os (12 tengelyes,
mélybolcsés).

30 kN
36 kN
50 kN
50 kN
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100 kN
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6. dbra: A mintaszamitashoz hasznalt 11 tengelyes nehézgépszallitd tréler iiresen és rakottan, valamint
amélybélcsds, 12 tengelyes tréler liresen és rakottan
Forras: a szerzd szerkesztése
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A példaszamitasban a tréler tengelyei k6zott tokéletesen egyenletes teherelosztast
feltételeztlink, ami a hidraulikus felfliggesztés( jarmdvekre jellemzd, de konkrét eset-
ben a tényleges terhelési értékeket mindenképpen javasolt mérlegeléssel ellendrizni.

A STANAG 2021 kerekes jarm(ivekre vonatkozé szabalyai szerint elvégeztiik
az Ures trélerek MLC-besorolasat. A konnyebbik tréler (11 tengelyes) iteracios beso-
rolasi alapértéke 34,2 —ami 65 m tdmaszkdzhoz tartozd nyomatéki szamitasnal volt
mértékado. Szélességkiilonbségbdl fakadd korrekcio nincsen (2 cm tobblet), egészre
kerekitve tehat a besorolas eredménye MLC35.

A mélybolcsds tréler esetében az iteracios besorolasi érték 39,8, szélességi kor-
rekcié nincsen, egészekre kerekitve MLC40. A mértékadé fajlagos nyomatéki gorbéket
az idealis jarm(ivek gorbeseregével a 7. abra szemlélteti.
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7. abra: Az iires 11 tengelyes nehézgépszallitc tréler (kék) és a mélybilcsds, 12 tengelyes tréler
(szaggatott piros) fajlagos nyomatéki gérbéje
Forras: a szerzd szerkesztése

A harckocsit az lres trélerekre helyezve, az 6sszegzési szabalybol szarmazoé besorolasi
szam a 11 tengelyes tréler esetében (35 + 93) MLC128, a mélybolesds tréler esetében
pedig (40 + 93) MLC133.

Elvégeztiik a rakott trélerek MLC-besorolasat a 6. abra szerinti rakott terhelési
értékekkel is. A 11 tengelyes rakott tréler iteracids besorolasi alapértéke 106,3 — ami
65 m tdmaszkozhoz tartozé nyomatéki szamitasnal volt mértékado. A szélességkii-
l6nbségbdl fakadd korrekcid utan (48 cm hiany, azaz +11,3%) a korrigalt érték 118,4,
egészre kerekitve tehat MLC119.
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A mélybdlcsds tréler esetében az iteracios besoroldsi érték 104,9, ugyanazon
szélességi korrekcidval 116,8, egészekre kerekitve MLC117. A mértékado rakott fajlagos
nyomatéki gdrbéket az idedlis jarmUvek gorbeseregével a 8. dbra szemlélteti.
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8. abra: A rakott 11 tengelyes nehézgépszallito tréler (kék) és a mélybélcsds, 12 tengelyes tréler
(szaggatott piros) fajlagos nyomatéki gérbéje
Forras: a szerzd szerkesztése

Megallapithatjuk, hogy a rakott trélerek MLC-besoroldsa 6sszegzéses mddszerrel
8 és 14%-kal nagyobb eredményre vezetett, mint a részletes besorolas elvégzése.
A STANAG 3ltal engedett 6sszegzés tehat a biztonsagot novelte, mikdzben teljesen
egyszer(i és villamgyors megoldast adott az eseti jarm(i-kombinacio egyiittes besoro-
lasara (3. tablazat). A példa ravilagit arra, hogy rendszeresitett jarm(i-kombinaciokra
mindenképpen érdemes elvégezni a részletes iteracion alapuld besorolast is, mivel
igy kedvezébb MLC-értéket kaphatunk, mint egyszer(i 6sszegzéssel. A rendszeresitett
jarmi-kombinaciokat tengelysuly-mérlegeléssel indokolt ellendrizni besorolas el6tt.

A STANAG 2021 az idealis jarm(vek MLC-besorolasahoz jarmUoszlop vizsgalatat
irja el6. ElSiras, hogy az egymast kovetd jarmUvek kdzotti tavolsag az eldl halado
jarmu utolso tengelyétdl a kovet6 jarmi elsé tengelyéig 30,5 m legyen. Lanctalpas
jarmUivek esetében ez a tavolsag a lanctalpak felfekvési pontjai kozott értendd. Az els-
irds egyszer(siti a szamitast abbdl a szempontbol, hogy nem kell figyelembe venni
a jarm( tényleges felépitményét, ami ezeken a pontokon adott esetben lényegesen
tulnyulik. Ugyanakkor a konvoj kdvetési tavolsaganak gyakorlatban valé megtarta-
saban ez jelent8s nehézséget okoz.

Hadmérndk « 19. évfolyam (2024) 1. szam
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3. tablazat: A példanak vett trélerek MLC-besoroldsanak f6bb adatai

11 tengelyes tréler 12 tengelyes mélybolcsés

tréler
tres tdmeg 39,1t 51,2t
tres suly 383 kN 502 kN
lires MLC-besorolas MLC35 MLC40
rakott tomeg 1206 t 132,81t
rakott suly 1183 kN 1302 kN
rakomany MLC MLC93 MLC93
rakott MLC-0sszegzéssel MLC128 MLC133
rakott MLC-szamitdssal MLC119 MLC117
Osszegzett/szamitott 108% 114%

Forras: a szerzd szerkesztése

Mivel a jarmlvek MLC-besorolasahoz csak egyszer(i kéttamaszu tartomodellt kell
hasznalni, a kéttamaszu erdjaték vonatkozasaban elegendé e kdvetési tavolsagot
mint atlagértéket kezelntink. (Az egyes hidszerkezet besorolasakor viszont a kovetési
tavolsag bizonytalansagaval részletesen foglalkozni kell.)

Az el6z6 példa arra is ravilagit, hogy amennyiben a vizsgalt jarm( lényegesen
hosszabb (esetlinkben 17,25 m és 27,5 m), mint a besorolasi iteracional hasznalt
idedlis jarmi (MLC100 és MLC120 esetében is 13,11 m), akkor a vizsgalt jarm{ kon-
vojban valo haladésa bizonyosan nem lesz mértékadé sem nyomatéki, sem nyirderd
vonatkozasaban. Eppen ezért a fenti szamitasban (7. és 8. abra) egyszer(isitésiil csak
egyetlen trélerrel szamoltunk. A hasonlito fajlagos nyomatéki gérbeseregnél jél
lathato, hogy 65-70 m tamaszkéztartomanyban van egy iranytorés, ami az idealis
jarmi konvojhatasabol szarmazik. A vizsgalt trélereink esetében ugyanezen toréspont
80-85 m-nél addédna.

Osszegzés

A STANAG 2021 szerint egységes NATO-szabvanyt kell alkalmazni katonai jarmdvek
és hidak, kompok, tutajok teherbirasi besorolasahoz. Cél a meglévé kozuti hidjaink
MLC-besorolasa, kiilonos tekintettel a NATO-szallitasok szempontjabdl relevans
utvonalak hidjai esetében.

Elemeztiik a jdrmUvek osztalyba sorolasara vonatkozo szabalyokat, amelyeknek
pontos ismerete elengedhetetlen a kitlizétt cél, a hidak teherbirasi besorolasahoz.
Bemutattuk, hogy az idedlis jarmlivek paramétersorozatai nem alkotnak letisztult
sorozatokat, ellenben kedvez6tlen adatingadozasok lathatok, elsésorban a kerekes
jarmUvek esetében.

Feltartuk, hogy az idealis jarm(ivek paramétereinek sorozataban a hidak teherbirasi
megitélésében kiilon vizsgalandd a pecsétterhelés esete. Ennek elemzése célszerlien
az egyes polgari hidszabalyzatok szerinti pecsétterhelések fliggvényében kezelendé.
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Ugyanezen szabalyozasi belsé aranytalansagot a polgari A és B jell jarmiveknél is
kimutattuk.

Vizsgaltuk két tipikus nehézgépszallitasi elrendezésben a jarml-kombinacidk
MLC-besorolasat szabvany szerinti 0sszegzéssel és részletes besorolasi iteraciéval.
Megallapitottuk, hogy az egyszer( és gyors 6sszegzés a biztonsag javara 8-14%-kal
nagyobb besorolast eredményez. igy javasolt a rendszeresitett jarmii-kombinaciok
részletes besorolasat minden esetben elvégezni a kedvezébb MLC-érték érdekében.
A besorolas megbizhatosagahoz pedig javasolt el6zetes tengelysuly-mérlegelést végezni.
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The Place, Role and Possibilities of 3D Printing
of Snap-on Bindings in Military Technology

Absztrakt

A technika fejlédésével egyiitt jar az alkalmazott anyagok kdrének valtozasa is.
A gépjarmditechnikaban egyre jobban elterjedtek a mlianyag alkatrészek, amelyeket
valamilyen médon eqymashoz vaqy mas anyagbdl késziilt elemekhez kell régziteni.
A kétbelemek és kbtési modok széleskortisége biztositja, hogy az elemeket oldhatdéan vagy
oldhatatlan médon késsiik eqgymashoz. A bepattand kétések ismertek mindenki szamara,
mivel sok megvaldsulasi formdja a haztartasokban is megtalalhatd, példaul a taviranyito
elemtartdjanak fedele, gyorsk6tdz6 vagy pedig taska- és 6vcsat. A gépjarmlitechnikaban
a mianyagq alkatrészek elterjedésével parhuzamosan a bepattand kétések is terjednek
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és fejlédnek. A cikk ismerteti és bemutatja a kiilonb6z6 kétési médokat, f6bb jellemzdiket
és ezen k6tésmodok kozdtt a bepattand kotések helyét és szerepét. A 3D-nyomtatds
mind nagyobb mértékben van jelen az alkatrész-elSallitasban a haditechnikai eszk6z6k
vonatkozdsaban is. A cikk megvizsgalja a 3D-nyomtatassal késziilt bepattand kdtések
eléallitasi lehetdségeit.

Kulcsszavak: 3D-nyomtatas, erézard kétés, alakzard kétés, bepattand kdtés

Abstract

As technology evolves, so does the range of materials used. In automotive engineering,
plastic parts are becoming more and more common, which then have to be fixed to each
other or to other materials in some way. A wide range of fasteners and bonding methods
ensure that elements can be fastened together in a releasable or non-releasable manner.
Snap-fit fasteners are known to everyone, as many of theirembodiments can be found in
households, e.g. battery compartment cover for remote controls, quick fasteners or bag
and belt buckles. As the use of plastic parts in the automotive industry spreads, snap-in
Jjoints are also spreading and developing. The article describes and explains the different
fastening methods, their main characteristics and their placement and role of snap-fitamong
these fastening methods. 3D printing is increasingly taking its place in the production of
parts for military equipment. This article examines the possibilities of producing snap-in
Joints using 3D printing.

Keywords: 3D printing, force-locking joint, form-locking joint, snap-on binding

Bevezetés

A mianyag elemek és alkatrészek egyre nagyobb mértékben terjednek a mai gép-
jarm(technikaban és ezen beliil a haditechnikaban is. Ezen mlanyagbol késziilt
elemeket, alkatrészeket valamilyen moédon 6ssze kell kapcsolni, vagy pedig hozza
kell rogziteni mas elemekhez, akarcsak a fémbol készilteket. A mianyag elemek
kdtéseire részben alkalmasak a kiilénboz8 széles kdrben hasznalt hagyomanyos
kdt6elemek és kotési modok, de megjelentek Uj kdtések is, mint példaul a bepat-
tano kotések, amelyek kimondottan jél alkalmazhatok a mlanyag elemeknél.
A muanyag alkatrészek és vele egyiitt a bepattand kodtések altalanos el&allitasi
médja a froccsdntés, de egyre inkabb terjed6ben van a 3D-nyomtatas mint additiv
gyartastechnologia.

Ma mar szamos technoldgia és technikai megoldas létezik akar egyszer(ibb,
akar mas mdédon nem megvaldsithato, komplex formak 3D-nyomtatassal torténé
hatékony el6allitasara, amelyeket egyre szélesebb kdrben és mar nemcsak prototi-
pusok készitésre hasznalnak, hanem polgari vagy katonai teriileteken is. Alapanyagok
tekintetében a mlanyagok rendelkeznek a legszélesebb termékpalettaval és igy
felhasznalasi korrel, és mar bizonyitottak létjogosultsagukat tobbek kdzott az orvosi
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protézisek, a robotika vagy éppen a fegyveralkatrészek, szerszamok, illetve specialis
elektronikai megoldasuk teriletén is.

Ezért érdemes lehet megvizsgalni a kiilonb6z6 kotésmaodok ilyen formaban
torténd eldallitasanak és alkalmazasanak lehetdségeit is, melyik milyen jellemzdkkel
rendelkezik, és hogyan teheté alkalmassa a miianyag elemek kotésére. Vizsgalni kell
példaul, hogy a 3D-nyomtatassal elSallitott kotési mdd, a bepattand kétés, mennyire
felel meg az elvarasoknak, és lehetséges-e ezzel a technoldgiaval kiilénbozd kotési
maodokat elballitani ugy, hogy gazdasagos legyen, és alkalmazhatdsagi szempontbdl
is maradéktalanul megfeleljen.

A gépek kisebb elemekbél, ugynevezett géprészekbél allnak, amelyeket allando
vagy ideiglenes mdédon kdtnek dssze. Az sszekotésre tobbféle kotést és kotelemet
hasznalnak, amelyek alkalmasak az erék és nyomatékok atadasara. A kotéseket tobbféle
szempont alapjan csoportosithatjuk, példaul a kotés kialakitasanak szempontjabdl,
funkcionalis vagy szerelhet&ségi (oldhatdsagi) szempontbdl.

A kotés a kialakitasanak szempontjabol lehet:

« erbvel zard kotés (ékkoteés, csavarkoteés, szilard illesztésti kotés, kupos koteés,

kupos gy(irtis kotés, szoritdkotés);

« anyaggal zar¢6 kotés (hegesztés, forrasztas, ragasztas, beagyazas és kiontés);

« alakkal zaro kotés (szegecskotés, peremezés, csapszegkotés, szegkotés, rog-

zit6gylirls kotés, reteszkotés, bordastengely-kotés, fogastengely-kotés,
poligontengely-kotés, bepattand kotés).

A kotés funkcionalis szempontbdl lehet:
« tehervisel6 (amely er6t vagy nyomtatékot ad at);
- rogzité (az osszekapcsolas mellett kisebb terhelés atadasat is lehetévé teszi);
« f(iz6 (csak 6sszekapcsolasra alkalmas, terhelés atadasat nem teszi lehet6vé).

A kotés az oldhatosag alapjan lehet:

« oldhatd kotés (az alkatrész jelentds sériilése nélkil szét lehet bontani, példaul
az alakkal zaré kotések a szegecskotés és a peremezés kivételével, valamint
az er6vel zaro kotések);

+ nem oldhaté kotés (az alkatrészt csak roncsolassal lehet szétbontani, példaul
az anyaggal zaro kotések, a peremezés és a szegecskotés).

A zsugorkotést feltételesen oldhatdnak nevezhetjik, mert oldas utan az eredeti dllapot
az Ujboli kétés utan mar tokéletesen nem allithatd helyre.®
Erével zaro kotések

Az er6vel zaro kotés létrejottéhez olyan miikodtetd er6 kell, amelynek hatasara sur-
l6dasos kapcsolat jon létre a két test kozott, és ez az er6 akadalyozza meg a testek

7 GAL-NEMETH 2019.
8  ZSARY 1984: 52.
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egymason torténd elmozduldsat. Mivel az érintkezd feluletek érdesek, a kdzottik
keletkez6 nyomasbol szarmazo strlédderd alkalmas az axidlis és kertileti er6k atadasara.
Az erdvel zaro6 kotések a tulterhelés hatasara megcsiszhatnak, konnyen szerelhetdk
és Ujra felhasznalhatdk, viszont dragabbak, mint az alakkal zaré kotések. 3D-nyomtatott
alkatrészek esetében fontos lehet a feliiletek utélagos megmunkalasa, mert a feliilet
érdessége nagyban befolyasolja a kotés erGsségét.’

Ekkétés

Az ékkotés alkalmas a tengelyek és a tengelyekhez kapcsolodo elemek (agyak) kozotti
oldhaté kapcsolat létrehozasara. Az ékkotés létrehozasakor keletkezd nagy surlodasi
erd (a tengely és az agy kozé befeszitett 6nzaro ék) biztositja az Gsszekotott elemek
szilard kapcsolatat. Az ék lejtés kialakitasu szabvanyos gépelem, amely pontos futast
igényl6 alkatrészekhez (példaul fogaskerekek) nem hasznalhatd, mivel az ék feszité-
sének hatasara excentricitas jon létre a tengely és az agy kozott (1. abra). Az ékkotés
elénye, hogy tengelyiranyban is rogzit.

NN
N

NNy \\ \t\\\\

B

1. &bra: Ekkotés kialakitasa
Forras: a szerz6k szerkesztése

Csavarkotés

A csavarkotések kilonbdzd anyagu elemek 6sszekotésére alkalmasak, amelyek
képesek teherviseld kapcsolat létrehozasara. A csavarkotések alapvet6 elemei a kiilsé
menetes orso (csavarorsd) és a belsé menetes hiively (csavaranya). A csavarkotés
elénye, hogy nagy szilardsagu kotés létesithets, amely dinamikus igénybevétel

9 ZENTAY-HEGEDUS-VEGVARI 2023.
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atadasara is alkalmas. Rugalmas szoritder6 hozhato létre vele, amely a terhelések
fellépése utan is megmarad. Bonthaté kotés, ami tobbszords szét- és dsszeszerelést
tesz lehet6vé. A kdt6elemek szabvanyositottak, ennek kdszénhetden a tomeg-
gyartasa olcsd. Hatranya, hogy a kotés létrehozasa nagyobb idéraforditassal jar
és nagy a szerszamigénye. A csavarkotést lelazulas ellen biztositani kell (példaul
alatét, sasszeg, lemezbiztositas). A kotés minbsége fligg a csavarfej és a csavaranya
felfekvé feliileteinek parhuzamossagatdl. Erzékeny a kérnyezet korréziés hatasaira,
ami az oldhatdsagot nagymértékben befolyasolja. Mlianyag elemek 0sszekdtése
torténhet onmetszé fémcsavarokkal vagy specialis betétek (insertek) hasznalata-
val. Az insert alkalmazasanak el6nye az oldhatosag és a nagyobb kotésszilardsag.
Az insertek a miianyag elembe beillesztheték utélagos megmunkalassal (példaul
sajtolassal, ultrahangos hegesztd berendezéssel), vagy pedig a froccsontd szerszamba
helyezett insertre rafroccsentik a miianyagot.

Szilard illesztési kétés

A szilard illesztés(i kotés esetén a tengely és az agy egymason felfekvé feliletei
kozott tulfedés, vagyis negativ atmérékilonbség van. A megfeleld nagysagu tulfe-
déssel Osszeillesztett alkatrészek felliletein akkora tapadderd jon létre, amekkora
alkalmas az eréhatasok és a csavarényomatékok atadasara. A szilard illesztésli
kotés a szerelés modjatol fliggben lehet sajtolt vagy zsugorkdtés. Sajtolt kotésnek
hivjuk azt a kotést, ahol a tengelyt és az agyat nagy erével egymasba sajtoljak.
Zsugorkotés létrehozasahoz az agyat felmelegitik vagy a tengelyt lehditik (esetleg
a kett6t egyltt alkalmazzak), és szerelés, illetve leh(ilés utan jon létre a kotéshez
szilkséges nyomas. A szilard illesztés(i kotést tobbnyire nem oldhaté kotésként
hasznaljak, mivel noha a kotés oldasa és ismételt létrehozasa lehetséges, az Ujabb
Osszeszerelésnél altalaban kisebb tulfedés jon létre, igy a teherbiras csdkken.

Kupos kotés

Kupos kdtésnél a rugalmas alakvaltozast egy tengelyiranyu feszit6er6 hozza létre,
amelyet eld lehet allitani csavarral vagy 6nzaro6 kotés létrehozasahoz belitéssel.
A kupos kotéssel 0sszekotott alkatrészek a kdzos kippalaston jatékmentesen illesz-
kednek, amely kotés megfelel6en kézpontosit. A kipos kotés a szilard illesztésd
kotéshez képest lényegesen dragabb, mivel a megfelel6 pontossagu kupfeliiletek
elallitasa nagy gyartasi pontossagot igényel. A kipos kotés jellemzé alkalmazasi
teruilete szerszamok befogasa, tarcsak, tengelykapcsolok tengelyvégeken térténé
rogzitése (2. abra).
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2. dbra: Kupos kdtés kialakitasa
Forras: a szerz6k szerkesztése

Kupos gydirds kotés

Kupos gyl(irls kdtésnél a tengely és az agy kdzé helyezett, rugdacélbdl késziilt kipos
gyliripar viszi at a terhelést (3. abra). A gy(iriikkel a sima tengelyre fel lehet erésiteni
fogaskereket, tengelykapcsolot, amelyeket a kotés jol kozpontosit. A nyomatékatvitel
0nzaro, a kupos kotés alkalmas valtakozé és lokésszerli igénybevétel atvitelére is.
A tengelyirdny feszit6er6 hatdsara a feszitégytirlik egymasba tolddnak, és rugalmas
alakvaltozassal kiegyenlitik a szerelés soran létrejové jatékbol adddd méretkiildnb-
ségeket. A gy(r(k befesziilnek a tengely és az agy kozé, ezaltal kétényomast hoznak
létre a feluleteken. Tobb gy(irlipar alkalmazasaval novelheté az atvihet6 nyomaték
nagysaga, de az elsé utani gylrlkre egyre kisebb feszitéerd jut. A kdtés hatranya,
hogy dragabb, mint az ék-, a retesz- vagy a szilard illesztés( kotés.
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3. dbra: Kupos gylirtis kétés kialakitadsa
Forras: a szerz6k szerkesztése

Szoritokotés

A szoritokotést osztott vagy hasitott aggyal lehet létrehozni, ahol a szoritast meg
lehet valdsitani csavarkdtéssel. A felliletek &sszeszoritasa kdzvetlenil a tengely
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mellett torténik, az osztas vagy a felhasitas sikjara merélegesen. A kotés kisebb,
csekély mértékben valtozd nyomaték atvitelére a legalkalmasabb. A kotés el6nye,
hogy az agyat kdnnyen lehet allitani, mind hossziranyban, mind a kertilete mentén,
és osztott kivitelnél a sugariranyt szerelés is megvaldsithato (4. abra)."

4. abra: Szoritékotés létrehozasa
Forras: a szerz6k szerkesztése

Anyaggal zar6 kotések

Az anyaggal zaré kotések két alkatrész kozott olyan folyamatos anyagréteget hoz-
nak létre, amely mindkét alkatrészhez olyan er8sen kot8dik, hogy alkalmas erék
és elmozdulasok atvitelére. Ez a kot anyagréteg olvasztassal, fizikai vagy kémiai
kikeményitéssel hozhato létre. A kotés szilardsagat a kohézids (az anyagot felépité
atomok, illetve molekuldk kozotti 6sszetartd erd) vagy az adhézios erék (a kilonbozé
anyagok részecskéi, molekulai kozotti tapadast okozd erd) hatarozzak meg.

Hegesztés

A hegesztés soran munkadarabok egyesitése torténik hével, nyomassal vagy mind-
kett&vel, amely soran kohézids kapcsolat jon létre. A két egymassal érintkezd elemet
feltletuk kornyezetében megolvasztjak, esetleg kiils6 anyagot (hegeszt6huzal) adnak
hozza. A hegesztés torott alkatrészek Ujraegyesitésére vagy kopott alkatrészek feli-
leteinek javitasara, kopasallo felileti réteg felrakasara is alkalmas. A hegesztés lehet
kot6hegesztés, amely két munkadarab egyesitésére alkalmas, vagy pedig felrakohe-
gesztés, amely soran hozaganyagot hegesztenek a munkadarab feliiletére, a felileti

0 ZsARy 1984: 169.
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tulajdonsag megvaltoztatasara vagy méretnovelésére. A nem fémes szerkezeti anya-
gok koziil a hére lagyuléd mlanyagok hé és nyomas egylittes hatasara hegeszthet6k.
A miianyagok hegesztésénél a cél a minél nagyobb szilardsagu kohézios kapcsolat
létrehozdsa. A hegedés létrejottéhez szabad részecskemozgas, vagyis folyékony
halmazallapot sziikséges. A mlanyag hegesztési technologidk lehetnek hdvezetéses
(példaul forrogazos), strlédasos (példaul ultrahang) és sugarzasos (példaul lézersugaras)
tipusuak. A hegesztés feltételei, hogy kozel azonos molekulaszerkezet(i 6sszeférhetd
anyagokat hegessziink 6ssze, optimalis h6mérséklet alljon rendelkezésre, a feliileteket
Osszeszoritd eré megfelel6 id6tartamon keresztil fennalljon, és a hegesztett kotés
lehdiljon.™

Forrasztas

Forrasztassal fémes vagy nem fémes, de fémmel bevont elemek kozott lehet létre-
hozni kapcsolatot 6mlesztett adalékfém segitségével. Az adalékfém olvadaspontja
alacsonyabb a két 6sszekotendé elem olvadaspontjanal. Az 6sszekdtend6 elemeket
felmelegitik, és a feluletek kdzé juttatjak a megolvasztott forraszanyagot, amely leh(ilés
utan megdermed és 0sszekoti az elemeket, igy hozva létre adhézids kotést. A for-
rasztas elényei, hogy a forrasztasi h6mérséklet alacsony, nem keletkeznek hé okozta
deformacidk, repedések, jé a villamos vezetSképessége és a tomitési tulajdonsaga,
és mivel a forraszanyagok rugalmassagi modulusa kisebb az alapanyagénal, a kotés
rugalmasabb. A forrasztas hatranya, hogy viszonylag kicsi a terhelhet8sége, preciz
el6készitést igényel a megfelelé mindségl kotés létrehozasa, és a forraszanyagok
(példaul on, réz, eziist) dragak. A forrasztas hémeérsékletétél fliggben a forrasztas
lehet lagy (450 °C hémeérséklet alatt) vagy kemény. A lagy forrasztast kis szilardsagu
kotések esetén alkalmazzak (példaul gépjarmdii hiit6tombok, réz csévezetékek), ahol
atomités az elsédleges szempont. A lagy forrasztas jol alkalmazhato a villamos veze-
tékek kotéseinél, a kiemelked6 villamos vezet&képessége miatt."

Ragasztas

A ragasztas az egyik legkorszer(ibb kotési mdd, amely roncsolas nélkiil nem oldhato,
alapvet6en anyagzard, de a feliileti érdesség miatt részben alakzard kotés. Ragasztaskor
az elemeket a kozéjlik juttatott ragasztoanyag rétege koti 6ssze. A kotés szilardsagat
a ragasztando anyagok és a ragaszto belsd szilardsaga, kohézioja, valamint a ragasz-
tandd anyag és a ragaszto hatarfelliletén fellép6 eréhatas, az adhézié adja. A ragasztott
kotés akkor megfeleld, ha az adhézids er6k legalabb olyan nagyok, mint a kohézids
erék, vagyis a ragasztott kotés szétszakadasa a ragasztott elemek anyagéban vagy
a ragasztéban kovetkezik be, nem pedig a ragaszto és az elem feliiletének elvalasa
miatt. A ragasztott kotés elénye, hogy kevés helyet igényel, egyenletesebben oszlik

T NEMETH-CZIGANY 1999: 61-62.
2 JAKAB-KODACSY 2011: 123-124.
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el a kotésben a fesziiltség, kifaradasi hatara nagy, altalaban hidegen készithets, jol
tomit, korrdzidallo, a vegyi hatasoknak ellenall, és az Gsszeragasztott elemek tulajdon-
sagai nem valtoznak meg. A ragasztas varratmentes kotést biztosit, a feluletek kozil
kifolyt ragaszté letorolhetd. A ragasztas hatranya, hogy bizonyos ragasztdanyagok
kotésének magas a nyomas- és a hémérsékletigénye. Kicsi a fajlagos terhelhet8sége,
ezért viszonylag nagy feliiletek ragasztasara van sziikség, a h6 hatasara altalaban érzé-
keny, a magasabb h6mérséklet a kotésszilardsagot csokkentheti. A ragasztas kotés-
szilardsaga az idé fliggvényében fokozatosan csokkenhet. A ragasztasi technologiak
lehetnek ragasztdszalagos és folyékony ragasztos (térhaldsodo és nem térhaldsodo
ragasztok) tipusok.

Beagyazas és kiéntés

Egyes alkatrészek nagyobb igénybevételnek kitett részeibe gyakran nagyobb szilardsagu
elemeket épitenek be dntéskor (példaul perselyek, betétanyak, egyéb erdsité elemek).
Az er@sit6 elemek utdlag is beépithetdk, ekkor az er6sit6 elemet egy megfeleléen
kialakitott fészekbe kell helyezni, majd kidnteni. A kiontéshez alacsony olvadaspontu
fémet vagy hére lagyulé mianyagot kell alkalmazni. A Nelson-féle Autothermik-du-
gattyu gyartasanal az 6ntéformaba elhelyezett dtvozetlen acéllemez koré ontotték
a dugattyl aluminiumanyagat, amely igy egy bimetall fémkompoziciot alkotott.”

Alakkal zaro kotések

Akotés szilardsagat a kotSelem kialakitasa (amely meggatolja az elmozdulast) és anyaga
hatarozza meg, sok valtozata ismert, amelyek tobbnyire oldhaté és ismételten hely-
reallithatd kapcsolatot jelentenek. Kiilonbz6 anyagok ¢sszekdtésére is alkalmas.

Szegecskotés

A szegecskotés nem oldhato tipust kotés, csak roncsolassal bonthato szét. Alkalmazasi
terlilete széles kord példaul tengelykapcsold strlodotarcsajanak surldddbetét-rogzitése
vagy gépjarmiivek ventilatorlapat-rogzitése (5. abra). Szegecskotések alkalmazasaval
kilonboz6 anyagu elemek is dsszekapcsolhatdk. Elénye, hogy elkészitése gyors, olcso
és egyszerl, megbizhatdan és szilardan kapcsolja 0ssze az egyes elemeket. Hatranya,
hogy a kotés szilardsaga kisebb mas kotéstipusokénal, a kotés csak roncsolassal oldhato,
és a kotés kialakitasa nem esztétikus. A szegecskotések lehetnek teherviseld (példaul
félgombfejli szegecs) és nem tehervisels szegecskotések (példaul hiizoszegecs).

3 LUKACS 1998: 75-76.
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5. abra: Fém szegecskétés alkalmazasa tengelykapcsold surlédotércsanal és ventilatorlapatnal
Forras: a szerzék szerkesztése

Mianyagok szegecskotését sajat anyaggal is ki lehet alakitani, amikor az egyik ele-
men kialakitott ellapitando csapra illeszkedik a furattal ellatott ellendarab, majd
a felmelegitett szerszam altal kifejtett nyomas hatasara a megolvadt anyag felveszi
a szerszam alakjat, és létrejon a kotés (6. abra).

v
N\

6. abra: Hére lagyulo miianyagok szegecskitése
Forras: a szerz6k szerkesztése

74\
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Peremezés

Peremezésnek nevezik a lemezszélek tetszéleges gorbiiletli behajlitasat, valamint a cs6
alaku vagy az 6sszekotés helyén cs@szerlien kiképzett elemek és ezek zarddarabijai-
nak merev és oldhatatlan kotését. Peremezéssel az 6sszekotott két alkatrész axidlis
és radialis iranyban rogzitett lesz, illetve az egymassal szembeni elcsavarodasukat
megakadalyozza az erével zaras. Peremezés soran a peremezdszél kihajlitasakor
a kils6 6vezet megnyulik, befelé hajlitaskor a belsd dvezet tomorddik. A peremezett
alkatrésznek olyan anyagbol kell késziilnie, amely nem reped el az alakvaltozas soran.
A peremezés hatranya, hogy nem tomit sem vizzel, sem gazzal szemben (7. abra).™
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7. abra: Peremezett kotés létrehozdsa és alkalmazasa gorgdcellds tapszivattyinal
Forras: a szerzék szerkesztése

Csapszegkoteés, szegkotés, rogzitéqydirlis kotés

A szegek és a csapszegek alkalmasak laza és szilard kdtések létrehozasara. A csapsze-
geket altaldban csuklds kotésekben, valamint tulterhelés elleni biztositdelemként
alkalmazzak. A csapszeg furatbél vald kiesését sasszeggel, csavaralatéttel vagy csa-
varanyaval akadalyozzak meg. A kilonboz8 tipusu szegeket altalaban kézpontosi-
tasra és helyzetbiztositasra hasznaljak. A szegek harom f6 tipusat kiilonboztethetjik
meg. Az illeszt8szegeket levehetd gép- és szerszamrészek helyzetének biztositasara,
a rogzitészegeket a gyakran oldhatd kotésekhez, a hasitott feszitd cs6szeget pedig
a gyorsan készithetd és gyakran oldhato kdtésekhez hasznaljak.

A rogzitégylrlk egyszer( és olcsé kdtéelemek, amelyek alkalmasak tengelyre
flizott alkatrészek (példaul gordulécsapagy) vagy furatban levé elemek (példaul
dugattyucsapszeg) axialis iranyu elmozdulasanak biztositasara (8. abra).

™ WELTSCH 2019.
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8. dbra: Csapszeg-, szeg- és régzitéqytirtis k6tések kialakitasa
Forras: a szerz6k szerkesztése

Reteszkotés

Reteszkdtésnél a tengelyben és az agyban kialakitott horonyba helyezik el a reteszt,
amely alkalmas erék és nyomatékok dtadasara. A reteszkotés a tengelykdtések leg-
gyakoribb mddja. A reteszek lehetnek fészkes, siklé- vagy ives reteszek, amelyek nem
lejtés kialakitasuak, ezért kizarolag forgatonyomaték atadasara alkalmasak, de ten-
gelyiranyu rogzitésre nem. A tengelyiranyu er6t a retesz nem veszi fel, ezért az agyat
a tengelyen axialis iranyban rogziteni kell. A retesz a horonyba szorosan van illesztve,
de nem annyira, hogy a kotés kis erével ne volna oldhaté (9. abra).

9. abra: Reteszkéteés kialakitasa
Forras: a szerz6k szerkesztése

Bordastengely-kotés

A bordas tengelynél (agynal) a keriilet mentén egyenletes osztasban helyezkednek el
a borddk. A bordas kdtéssel a nyomaték atadasa egyenletes az egész tengely kertiletén,
ezért keskeny kotéssel is nagy nyomaték adhato at. A bordastengely-kotés elballitasa
dragabb, mint a reteszkdtésé, mert nagyon pontos bordakialakitast kell késziteni mind
a tengelyen, mind az agyban a megfelel6 m(ikddés érdekében. A bordas kotéseket
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tobbnyire gépjarmivekben és szerszamgépekben hasznaljak parhuzamos, egyenes
élekkel hatarolt, egyenes profilti bordazattal (10. abra). A bordaskotés illeszkedd
feliletei gyakran el is csiisznak tengelyiranyban egymason (példaul sebességvaltd
kapcsoloszerkezete,” fogaskereke). A bordas kapcsolat alkalmas dinamikus terhelések
és valtakozd csavaronyomaték atvitelére.'

10. abra: Bordastengely-kétés kialakitasa
Forras: a szerz6k szerkesztése

Fogastengely-kdtés, poligontengely-kotés

Fogastengely-kotésnél a fogakat lefejté marassal készitik, ami egyszer(ibb és olcsobb,
mint a bordazat kotése, ezért az alkalmazésa el6nydsebb a bordastengely-kotésnél.

A poligontengely-kotés az erésen valtozé nyomatékok atadasara jobban hasz-
nalhato, mivel fesziltséggyijt6é hatasa kisebb. A poligon tengely profilja ivelt oldalu
szabdlyos haromszog vagy négyszdg. A profilt tobbnyire szoros illesztéssel készitik,
laza illesztés esetén eltolhatd agyakhoz is alkalmazhato (11. abra).”

11. bra: Fogastengely-kétés és poligontengely-kétések
Forras: a szerz6k szerkesztése

> GYARMATI 2023: 57.
6 FAZEKAS 2013: 61-62.
7 JAKAB-KODACSY 2011: 126-127.
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Bepattand kotés

A bepattano kotés olyan alakzard kapcsolat, ahol a két 6sszeszerelendd elemet tulfe-
déssel illeszkedd szakaszon toljak &t, amely soran az egyik vagy mindkett6 rugalmasan
deformalodik. A kotés létrejottekor a bepattand elem terheletlen allapotba pattan
vissza, majd addig marad ebben a helyzetben, amig kiilsé eréhatas a kotést bontani
nem akarja. Az elektronikai eszk6z06k miniatirizalasaval és a mianyag alkatrészek egyre
szélesebb kor( hasznalataval a kotéstipusok kozil a bepattano kétés mind nagyobb
teret hodit. A kdtés pontos illesztést tesz lehet6vé alacsony koltségekkel. A kdtéssel
létrehozott kapcsolat szereléséhez nincs szlikség szerszamokra, és az elemek szama
is nagymértékben lecsokkenhet. Jol megtervezett és kivitelezett kdtés magas szamu
szerelési ciklust képes elviselni, mikdzben a kdtés minGsége és eréssége nem valtozik.

A bepattand kotést tobbnyire mlianyagok esetében alkalmazzak, de lehetséges
fém-mUianyag és fém-fém elemek kétése is. A bepattand kotés mlianyag elemek szamara
azért kedvez6, mert a mlanyagok a kis rugalmassagi modulusuk™ (Young-modulus)
miatt nagy rugalmas alakvaltozast tudnak elviselni, ezaltal a kotés rogzitésére szerelt
allapotban nagyobb tulfedések allnak rendelkezésre. A bepattand kotés tovabbi eldnye,
hogy nincs sziikség kildn kot&elemre, mivel a kapcsolatot az alapanyagbdl ki lehet
alakitani, igy a kisebb alkatrészek gyartasa egyszer(ibben megvaldsithato.

A bepattand kotéseket tobbféle szempont alapjan lehet csoportositani, példaul
oldhatosag szerint lehetnek oldhatdk és nem oldhatok (12. abra). A geometria alapjan
csoportositva lehet nyitott geometrias (karos és torzids tipusu) vagy zart geometrias
(gy(rts folytonos és gyir(s felhasitott tipusu).

12. dbra: Oldhaté és nem oldhato bepattand kbtések
Forras: a szerz6k szerkesztése

Az egyik legelterjedtebb bepattandkdtés-tipus a karos kotés, ahol a kdtés egyik eleme
a kar. A kar végének a kialakitasa olyan, hogy be tudjon akadni a masik elem befogadé
részébe, ezzel létrehozva a kotést. Tobbnyire csak az egyik elem, a kar deformalodik,
amasik elem, a rogzit6 pedig merev. Széles kor( elterjedésének oka, hogy miikddése
kénnyen megérthet6, egyszeriien gyarthato, viszont nem minden tertileten alkalmazhaté

8 A nyulas valtozasanak sebessége a fesziiltség fiiggvényében.
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egyediliként. A kar keresztmetszete lehet téglalap, trapéz és félkor. A létrehozott
bepattand kotés csak szerelés iranyu erét tud felvenni, ekkor a kar feszitett allapotba
kertil. Amennyiben nem csak szerelési iranyu erdk érik a kotést, akkor biztositani kell,
hogy valamilyen szerkezeti elem ezeket az er6ket felvegye.”

Tul nagy szerelési iranyu er6k esetén a kotés megsziinhet. A kar megengedett
lehajlasa a geometria mellett az anyagra megengedett nyulastol is figg. A sokszor
ismétlédo szerelések esetén a megengedett nyulas az egyszeri szerelés értékéhez
tartozd nyulas 60%-a. A kotés létrehozasakor surlodas lép fel az egymason elcsuszé
feluletek kozott, amit a szerelési erével kell lekiizdeni. A kotés terhelhetdségét az oldas-
hoz sziikséges er6 hatarozza meg, megmutatja, hogy mekkora az az erd, amelynél
az elemek még kapcsolatban maradnak egymassal, vagy mar szétvalnak egymastol.
Az oldashoz sziikséges eré a szerelési er6vel ellentétes iranyu. A karos oldhato kotés
rogzitd része Ugy van kialakitva, hogy megfelel6 nagysagu er6 hatasara az elemek el
tudjanak mozdulni pozicidjukbdl, igy a kapcsolat megsziinik. A nem oldhaté tipusu
kotések is szét tudnak valni egymastol kelléen nagy er6 hatasara, de ekkor a régzitéfiilek
deformaldédnak, megcsavarodnak, és el is torhetnek. A kotés létrehozasdhoz és olda-
sahoz sziikséges erék a kotés létrehozasanak sebességétdl, a nyomastol és a feliiletek
min6ségétdl is fliggnek. Nagyobb feliileti érdességli anyagok kotéséhez nagyobb eré
szlikséges, mint a jobb feliileti mindséggel rendelkez6knél.?° A karos bepattand kotés
egy jellemzd kialakitdsi médja az Ugynevezett Ovcsat vagy taskacsat. A 13. abran
lathatd 6vcesatot Fusion 360 tervezdprogramban rajzoltak meg, majd nyomtattak ki
a szerz6k. Amodell kinyomtatasa Ultimaker S3 nyomtatéval tortént PLA filamentbdl,
valamint Markforged Onyx Pro nyomtatdéval Onyx alapanyagbdl. Az elem nyomtata-
sahoz sziikséges volt tamasztékok alkalmazasa, amelyek eltavolitdsa az 6vcsat belsé
részénél nem volt problémas, de a kiils6 hazrésznél ez komoly nehézséget jelentett
a nehéz hozzaférhet&ség miatt. Az Ultimaker S3 nyomtatéval torténé nyomtatasnal
lehetdség volt PVA (vizoldhat6 filament) tdmaszanyag alkalmazasara, amelynek
eltavolitasa sérilésmentesen tortént. A 13. abran lathaté dvcsat jelenleg is tesztelés
alatt all, tobbhetes hasznalat soran sem merilt fel probléma vele kapcsolatban.

13. dbra: Ovcsat 3D-modellje és a kinyomtatott elem Onyx alapanyagbé!
Forras: a szerzék szerkesztése

' BONENBERGER 2016: 18-20.
2 BASF Corporation 2007.
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Akaros bepattand kotések a gépjarmu-villamossag terlletén széleskorlien alkalmazottak
a gépjarmlivek kabelkstegében, egyes elektronikus elemek 6sszekapcsolasara (14. abra).

e - < ‘

14. abra: Gépjarmti elektromos csatlakozdi
Forras: a szerz6k szerkesztése

Torzids kotésnél a kotés létrehozasara és oldasara a csavarast hasznaljak ki. Az oldo-
kar egyik végének megnyomasaval a torzids rid megcsavarodik, ezaltal a kar masik,
rogzitd vége eltavolodik eredeti rogzitett helyzetébdl. Az er6 megszlintével a kar
zardfelulettel ellatott vége ismét zarasi helyzetbe keril (15. abra). Olyan helyeken
alkalmazhatd, ahol a karos kotés kialakitasara nincs elegendd rendelkezésre 4llé hely.
A torzids kotés elénye, hogy gyors és egyszerd.
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15. dbra: Torzids bepattand kétés kialakitasa
Forras: a szerz6k szerkesztése

Gylirls kotésnél a bepattano kotés a koncentrikus hornyok és bordak egymasba
bepattanasaval jon létre, ahol a kiilsé és a bels§ hengeres felliletek radialis iranyu
rugalmassaguk segitségével kapcsolodnak dssze. A gydris kdtések szintén lehetnek
oldhatdk vagy oldhatatlanok, folytonos vagy felhasitott tipustiak. Osszeszerelés utan
az alkatrészek fesziiltségmentes allapotban maradnak a szétszerelésig. A 16. abran lathaté
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gy(irlis bepattand kotés Fusion 360 programmal lett megtervezve, majd Ultimaker
S3 nyomtatéval PLA alapanyagbdl kinyomtatva. A belsé hengeres feliilet nyomtatasa
soran, amely tartalmazza a pattanokdtés-elemet, kiilonos figyelmet kell forditani
a nyomtatas orientéciojara. Célszerl nyomtatasi helyzet elsé ranézésre a talpan allé
pozicié, amit a nyomtaté nagyon jo minéségben fel tud épiteni, viszont szerkezetileg
a végeredmény nagyon gyenge és gyakorlatilag hasznalhatatlan. A belsé kis kitoltési
tényez6vel torténd nyomtatas, amely anyagtakarékossagot és nyomtatasiid§-csok-
kentést jelent, a kar szamara nem megfeleld szilardsagu. Szazszazalékos nyomtatasi
kitoltéssel tul sok anyagfelhasznalas parosul, ugyanakkor a kar szilardsaga sem javul
vele parhuzamosan kell§ mértékben, a tamaszték eltavolitasakor a karok nagy része
szintén letort. A fektetve torténé nyomtatas jelentett megoldast, ekkor viszonylag
csekély kitdmasztassal és nem teljes belsd kitoltéssel nyomtathato volt az elem,
amelynek a pattané karja most mar hasznalhaté mindséget ért el, viszont ebben
a pozicioban a hengeres feliiletek minésége elmaradt az allitva tortén6 nyomtatastol.

16. abra: Gydirds felhasitott tipust bepattand k6tés rajza és 3D-nyomtatassal el6allitott makettje
Forras: a szerz6k szerkesztése

GOmbcsuklos kdtésnél egy golyd vagy golydszegmens kapcsolodik dssze a foglalattal.
A gdmbcsuklos bepattand kotést tobbnyire térbeli mozgasatviteli elemeken alkal-
mazzak. A kotésben a gombcsap mereyv, igy a teljes alakvaltozast a fészek veszi fel.
A jarm(technikaban alkalmazott burkoléelemek miianyag bepattand gombcsuklos
rogzitésével csdkken a rezgés és a zaj. A Bollhoff cég altal gyartott SNAPLOC® gomb-
csuklos kotés csak két darabbdl all, amivel a tengelytavolsag kdnnyen kiegyenlithetd,
kénnyen szerelhetd, és olcsobb a fémbdl készilt valtozatnal (17. abra).?

2 Bollhoff Group [é. n.].
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17. dbra: SNAPLOC® gémbcsuklos bepattand kotés

Forras: www.boellhoff.com/hu-hu/termekek/kueloenleges-koetoelemek/snaploc-rezges-es-zajmentesito-duga-
szolhato-oesszekoettetes/

A bepattano kotés hasznalatara egy jellemzd alkatrész a kiilonb6zé csovek (példaul
belsd égésii motor hiitérendszerének gumicsdvei) vagy kabelkotegek rogzitésre szolgald
tartdja. Ezek a tartok rogzitett allapotban tartjak a csdveket, kabeleket, amelyek ezaltal
kevésbé rezegnek, és nem érnek hozza mozgd vagy forré alkatrészekhez. A 18. abra
bal oldalan lathato tartéelemek a belsé égésli motorra vannak szerelve, és a motor
mUikodéséhez szilkséges kabelek rogzitésére szolgdlnak. A jobb oldalon lathato tartd
pedig az Unimog 1300 tipusu terepjaro tehergépkocsi vizcs6tartéjanak 3D-modellje,
amelyet Gvegszal erésitéssel lattak el. A folyamatos livegszal erésités az — eleve mik-
roszénszal-erésitésli — Onyx alapanyag szilardsagat tovabb noveli, ezéltal akadalyozza
meg az alkatrész meghibasodasat, és biztositja a hosszabb élettartamat.?

18. dbra: Kabelkétegtarto belsé égésti motoron és vizcsétarté 3D-modellje livegszal erdsitéssel
Forras: a bal oldali abra a szerzék szerkesztése, a jobb oldali dbra GAvay 2023: 230

A bepattano kotések szamos egyéb alkalmazasi megoldasa ismert, példaul a gyors
szerszamcsatlakozok, amelyek megkdnnyitik és felgyorsitjak egyes szerszamok gépbe
torténd befogasat, vagy pedig adott csatlakozok gyors zarasat és oldasat. Mivel

22 HEeGeDUS 2023: 62-66.
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a bepattano kotések lehet&séget adnak ad hoc kotések létrehozasara, alkalmazasuk
elényos lehet katonai miveletek soran, tabori koriilmények kozott is.??

Osszefoglalas

A cikk 6sszefoglalta és csoportositotta a kiilonbdzé kotésmaddokat, bemutatta fébb
jellemzdit, elényeit, hatranyait, a haditechnikaban valo alkalmazasi lehet&ségeit,
valamint az egyes kotések mlanyag alkatrészek rogzitésére vonatkozé megoldasait.
Részletesen ismertette a kiilonféle bepattand kdtéseket, azokat példakkal mutatta be
a haditechnikaban alkalmazott megoldasain keresztiil. Ismertette egyes bepattand
kotések 3D-nyomtatassal torténd eléallitasanak lehetdségeit és eddigi tapasztalatait.
A bepattand kotések helyének és szerepének megértésével lehetéség van tovabbi
kutatasok végrehajtasara.
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Abstract

The use of disaster management command centres is typically implementedin a static way,
however, the experiences of the past period have shown that for their effective operation,
itis necessary to use solutions that enable the monitoring of events, as well as rapid reloca-
tion and deployment. An obvious solution for creating the aforementioned capabilities is
the use of mobile command centres to support driving groups. Currently, the professional
disaster management organisation has several devices that can be used as mobile com-
mand points, but their capacity does not allow the work of larger teams. The purpose of
this thesis is to examine capabilities, with the implementation of which both the capacity
of the disaster management organisation and the effectiveness of the interventions can be
increased, taking into account domestic and international development trends.
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Introduction

The use of operational work units or command groups and mobile command points
(MCPs) is common in the armed forces and various law enforcement and crisis
response agencies. In the Hungarian professional disaster management organisation,
the National Directorate General for Disaster Management, Ministry of the Interior
(NDGDM), there are groups working in a complex, interdependent, hierarchical, but
also independent and autonomous way for the operational control of emergencies.
The operational work units follow the organisational structure of the NDGDM, which
allows for the creation of operational groups at national, regional (county) and local
levels.* However, the operating place of these groups is static and predefined.

Given the nature of the damage, there may be a need for equipment capable
of dynamically tracking events, which can be deployed quickly and allow groups of
at least limited numbers or tasks to work. In support of operational management,
NDGDM and its subordinate bodies also have equipment that can be used as MCPs.*

The accelerated activity of elimination of damages and the increased informa-
tion requirements, both in terms of reporting obligations as well as data provision
and information, require that the persons responsible for the management of elim-
ination of damages - the staff of the potentially established operational working
bodies — start their activities with the help of modern MCP systems equipped with
pre-configured computer workstations. This avoids delays in the core work related
to the elimination of damages, in the establishment of the command centre and
disruptions in the flow of information. These advanced systems, due to their mobil-
ity, can be of great help in starting the command activity as soon as possible.® In our
view, the use of the above-mentioned state-of-the-art equipment can take disaster
management operations to a new level and make them more efficient. Examining
these MCP systems and suggesting improvements that also take into account cost
effectiveness, and dislocation characteristics could further improve the effectiveness
of the elimination of damages.

In view of the above, the research examined the experience of using MCP systems
in disaster management and formulated recommendations for possible directions of
development of operational work units and command points, taking into account
domestic possibilities and conditions.

The objectives of the research included the following. To analyse and systematise
the operational work units of national disaster management and the defence and
security organisation system and their functioning, as well as the related legislative
and internal regulatory environment, in order to formulate proposals for improving
the organisation of the operational work units with the aim of increasing the efficiency
of operational management and thus improving the effectiveness of elimination of
damages.” To analyse and evaluate the existing MCP systems of the disaster manage-
ment services, the domestic aspects of their deployment, the main requirements for

MUHORAY 2019.
GY6zB-MOLNAR 2022.
ERCES et al. 2023a.
ERCES et al. 2023b.
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their design and the experience of their use. Domestic and international experiences
with MCP vehicles were systematised and, taking these into account, the develop-
ment options for disaster management MCP systems were elaborated, considering
the framework of the professional disaster management organisation.

The research topic is based on the study of the operational work units for the
management of defence activities, the MCP vehicles and equipment that can be
involved in operational management - already in use at the professional disaster
management organisation — and other systems that support the mobility of the
operational groups, in particular the possibility of operating the command groups
in containers or tents.

Summary of the research results and conclusions

The professional disaster management organisation has undergone significant
development in terms of its vehicle fleet and equipment over the past decade.
As part of this development, the Disaster Management Radiation Reconnaissance
Unit (Hungarian abbreviation: KSE) was established in seven counties in 2014.8 In
2019, the Critical Infrastructure Protection Unit (Hungarian abbreviation: KIBE)
was added to all county-level NDGDM disaster management directorates.’ Both
vehicles can be used as MCPs and, based on user experience, can be used effectively
to support the activities of command groups during minor, containable damage
events. However, the problem encountered with both equipment is that the limited
capacity of the working space — designed to accommodate two people - prevents
the work of larger groups or those scheduled for longer periods of use. Both vehicles
are multi-purpose, and are therefore involved in the day-to-day activities of the
disaster management services, primarily in relation to official procedures — inspec-
tions and surveys.™

The tents and tent systems currently used by the disaster management organ-
isation:

+ the 63Msquad tent, which is commonly used by disaster management services

+ so-called “party” tents without type designation, which can also be found in

significant numbers in various organisational units
* pneumatic tents of various types (e.g. LGZ-5) or tents that can be quickly
deployed, mainly for the HUNOR rescue services
+ alimited number of advanced TAG 42 type pneumatic tents"

We believe that all tent systems are capable of meeting the MCP criteria. However,
the disadvantages of tented systems are the heterogeneous nature of their types and
the need to dismantle them before moving them to a new site, and then reassemble

8 GYBz&-MOLNAR — NEGYESI 2019.
°  GY®ZB-MOLNAR 2021.

1 CIMER et al. 2021.

™ HORVATH 2013.
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and reinstall them at the installation site. Another disadvantage is that a transport
vehicle may be required to move not only the tent but also the equipment to the site.

The disaster management services have no MCP system installed in a container at
present, but its development and implementation has started. Therefore, this article
examines the specifications of the planned operational group container on the basis
of the tender for its procurement.

Recommendations for development are based primarily on the current dispo-
sition of the disaster management organisation and the existing infrastructure and
equipment. These would significantly simplify the acquisition and deployment of
equipment and would be highly cost-effective and sustainable.

The three key requirements for the planned MCP equipment are as follows:

+ the MCP equipment must be capable of accommodating at least two subor-
dinates and a commander at one time, with the capacity to be expanded to
allow larger teams to operate in suitable conditions

+ the equipment can be quickly deployed on site and is operational within 4 hours

+ it is capable of operating autonomously for at least 72 hours regardless of
external conditions

An examination of the structure and functioning of the operational work units revealed
the absence of a separate unit dedicated exclusively to reconnaissance tasks. In view
of this, the creation of such a post in the operational groups is proposed in order to
increase the efficiency of the groups’ work.

Command point in a container

First of all, the potential applications of containerised operational work units should
be explored, as container transport vehicles are currently available in the disaster
management organisation. Based on their location, a nationwide network of stations
can be established from which a group container can be dispatched to the site of the
incident or group within 1 hour and be operational within 2 hours. The container trans-
port vehicles and their personnel act as a stand-by unit for the professional disaster
management organisation, which means that they are ready to start their journey
to their designated destination as soon as possible after being loaded following an
alarm, 24 hours a day.

At the time of writing, the professional disaster management organisation had
22 container transport vehicles of various designs, operated by the regional bodies
shown in Figure 1.

The figure illustrates and confirms that the regional transport capacity to deliver
the planned group container to the site of the incident is already available. The pur-
chase of a transport vehicle is therefore not justified.
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Figure 1: Number and disposition of container transport vehicles operated by the NDGDM and its
regional bodies

Source: compiled by Arpad Gy6z6-Molnar
Note: Measure No. 33/2020 of the NDGDM.

Moreover, it is not necessary to purchase new transport vehicles, as container trans-
port vehicles have been continuously delivered in recent years, for example, two
modern transport vehicles were delivered in 2021 within the project KEHOP-1.6.0-
15-2016-00021, EU Civil Protection Complex Modules. As a result, the vehicles that
can be used for container transport generally meet the technical standards of their
respective times.

In any case, the planned group container should have sufficient capacity to pro-
vide a reasonable number of workstations for the operation of the group, consisting
of one main leader and two main subordinates, considered to be the basic staffing
level, and, if necessary, for the liaison officers of the partner intervention agencies.

The common specifications for the main MCPs described earlier in this chapter
should be compared with the requirements of the KEHOP-1.6.0-15-2016-00021 Mobi-
lizable Command and Control Point tender, which is currently being implemented.”

The characteristics and the two main components of the planned command
point container were formulated by the NDGDM in the above-mentioned public
procurement tender as follows:

+ one container transport system with sufficient load capacity to be placed on

a semi-trailer, from a deployment control container system

+ and associated IT system components

2 BM OKF 2021.
B See: www.kozbeszerzes.hu/ertesito/2022/0/targy/portal_403/megtekint/portal_12424_2022/
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When manufacturing and installing truck superstructures capable of autonomous
operation, the units will incorporate the following:

+ stand-alone power supply

+ stand-alone air conditioning

« stand-alone camera system

+ uninterruptible power supply

+ remote access to IT and camera systems

+ workstation for at least 6 people working simultaneously

where the work to be carried out includes installation tasks, meaning that the suc-
cessful tenderer will also be responsible for the installation of the container and the
associated IT system.

The MCP is a command-and-control support system for the NDGDM that is
deployed at a safe distance from the incident site in a disaster situation. It serves as
a communications node during prolonged operations such as major fires, floods and
other natural and civil disasters that require the continuous and efficient work of the
disaster management staff in the area.

“With a rapidly deployable command and control point, all the necessary IT and telecommu-
nications functions and services can be brought together in a single area in a short period of
time and moved to higher priority locations as required. The command-and-control point can
be used effectively to hold meetings and coordinate tactical operations. All of these tasks are
supported by state-of-the-art infocommunications equipment that provides direct network
connectivity to the NDGDM's IT and telecommunications systems."™

The command centre includes several workstations, a videoconferencing system, pres-
entation equipment and video surveillance functions to support analysis, operational
control and decision making. The equipment provides the necessary conditions for
the uninterrupted work and rest of the damage elimination leader and the personnel
involved in the management.

There are many international examples of good practice in the use of container
command points for disaster management. Among these, the German Technisches
Hilfswerk (THW) should be considered and compared with the one planned for domes-
tic implementation, as it operates a container MCP system with a high degree of
operational autonomy. Power is self-supplied by a solar panel system with a capacity
of six kVA. If the solar system does not produce enough electricity, a 10 kVA diesel
generator is available to provide the necessary power supply.”

The system operated by THW is housed in two 20-foot containers with a command
and meeting room and an operations control/communications room. The command
and meeting room is primarily used for briefing and command work, but also offers
the possibility of video conferencing. The operations control area is equipped with
arange of analogue, digital and satellite communications equipment. Both emergency

™ See: www.kozbeszerzes.hu/ertesito/2022/0/targy/portal_403/megtekint/portal_12424_2022/
> Bundesanstalt Technisches Hilfswerk 2018.
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and long-range communications are provided by a retractable radio mastanda2.4 m
diameter ground satellite dish.

From a cost-effective point of view, a containerised command point is clearly
advantageous. The group container, properly secured and loaded, can already contain
all the equipment and fittings necessary to carry out the group's activities. This means
that no extra time needs to be spent equipping the container, and it can be ready for
use within a very short time of installation.

It is therefore worth continuing to study and develop in this direction, as the
studies carried out show that there is no need for a set of units per county, but rather
a regional approach covering several counties and taking into account the disposi-
tion of existing container transport vehicles. Figure 7 clearly shows that the regional
transport capacity required to deliver the planned group container to the site of the
damage event is already available. In view of this and the procurement of recent years,
there is no need to acquire a large number of transport vehicles.

Command point in a tent

The tents and tent systems used by professional disaster management services have
already been described. A common feature and advantage of the tents systemised
by NDGDM organisations is that their installation does not require significant prior
training or preparation. It is essential to emphasise that the tents, which meet the
technical specifications and operator requirements of the 21 century, are significantly
lighter and consist of fewer elements than the previous generation of tents (e.g. the
63 M squad tent), thus simplifying logistical tasks, especially transport.

Modern, air-conditioned inflatable or pneumatic tents, such as the TAG 42 used
by the disaster management body, have a net weight of only 180 kg and a floor
area of ~42 m?."® These specifications make it possible to transport the tent and its
accessories to the site by 4 people and a truck with a sufficiently large loading area
and, taking into account the experience gained during the installation, to have an
equipped command point available within 4 hours to control the defensive opera-
tions. A significant advantage of this type of tent is that its interior space is highly
variable and can be divided into several sections if necessary, allowing the different
segments of the group to carry out their activities separately. An in-tent command
point can be a good choice if the aim is to quickly establish national coverage, as all
NDGDM county-level disaster management directorates have a set of this type of
tent. A particularly positive aspect of the use of the tent is that, in conjunction with
the KIBE, which is available on a countrywide basis, or the limited number of KSE
vehicles, the MCP system, which is particularly suitable for independent operation
and complies with modern principles, can be made available to disaster management.

A negative aspect of using a tent is its lower resistance to external weather
conditions. A clear disadvantage compared to vehicle superstructures or container
solutions is that the equipment and tools needed to assemble the tent have to be

6 TAG 42 Inflatable Tent 2020.
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transported separately to the site, so that once the tent is set up at its destination,
it needs to be properly equipped. This solution also has a negative impact on the
mobility of the command points designed in this way, as even the self-inflating tent
can take at least 2 hours to dismantle, taking into account practical experience. The
time required to evacuate the tent, which varies considerably depending on the
number of items and equipment installed, must also be considered.

When examining international examples, it can be stated that self-inflating and
inflatable systems, such as the TAG 42 system described above, are clearly gaining
ground in disaster and crisis management operations.

Command point in a vehicle superstructure

The KIBE and KSE currently in operation belong to this family, as in all cases, the tech-
nology and equipment required to run the operational work units have been installed
in the loading area.” There are several advantages to having the MCP in a vehicle
superstructure, the most important of which is that it is easy to obtain commercially
available base vehicles that can be later used as MCPs with only minor modifications.

The superstructure design allows for the availability of a ready-to-use MCP
without any special preparation, with all the necessary equipment for command
and control as well as communications installed, thus eliminating the need to install
equipment prior to starting operations.

A very significant advantage of the MCP in a vehicle superstructure — similar to
those already in service — is that it can be used continuously in peacetime to perform
various tasks for disaster management services, such as the following:

« primarily, to support the conduct of official inspections

« secondly, passenger transport or

« freight transport after minor modifications

Consistent with Attila Zsitnyanyi's findings, the disadvantage of the disaster man-
agement MCPs installed in the current vehicle superstructure is that the ability to
expand the floor space is relatively limited by the superstructure’s capacity and the
vehicle's payload. The mass and space requirements of the IT and other communica-
tions equipment needed to manage the operation also severely limit the possibilities
for expansion.’™ However, the dimensions of the current vehicles only allow for the
deployment of the repeatedly mentioned smaller groups of personnel and thus the
on-site management of defence tasks resulting from extreme weather events.
Consideration should be given to the procurement of vehicles with greater
capacity and working space to complement the existing MCP vehicles, taking into
account the space requirements to accommodate groups with larger numbers. There
are a number of international examples of the use of MCPs in vehicle superstructures
for disaster management purposes and the potential for their development, but there

7 GY®zB-MOLNAR 2022.
® ZSITNYANYI 2022.
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is no typical size or capacity that clearly characterises this equipment. Depending on
the dimensions of the base vehicle, the user's requirements and the intended appli-
cation, the size range can vary from a passenger car to a semi-trailer.

Table 1: Comparison of KSE and KIBE vehicles

Vehicle

Year of entry into service 2014 2019
Number of systematised units |7 pcs 20 pcs
Type of vehicle Fiat Ducato Volkswagen Transporter

radiological reconnaissance,

acting as a com-

Core task detection of illegal transport of | mand-and-control point for
radiological materials and pre- |incidents involving critical
vention of release of dangerous | system elements
substances

Operator staff 2 persons 2 persons

Permanent crew none none

Air-conditioned working space |yes yes

Power supply from an external |yes yes

power source

Aggregator loaded none yes

Built-in EDR yes yes

Number of workstations in 2 pcs 2 pcs

case of an MCP

Expandability of the number of |no yes

workstations

Off-road capability exclusively built road network | limited

Source: compiled by Arpéd Gy6z6-Molnar

Reconnaissance post in operational work units

When examining the regulations of the disaster management organisation, it can be
noted that there is no separate reconnaissance post in its operational work units.”

¥ Measure No. 12/2023 of the NDGDM.
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In our view, it is essential to have an independent person or team to carry out specific
(remote) reconnaissance activities (e.g. by using drones), to coordinate the recon-
naissance tasks and to analyse and classify the data received from the reconnaissance
activities in the event of incidents.

The studies show that although the groups are specialised in evaluation-analysis
or operations control, and the tasks of these elements include the evaluation and
management of reconnaissance data, the filtering of the data and information received
by the group requires a separate division, given its heterogeneous nature, in order to
receive information and data:

« from own organisation

+ from partner professional intervention services

+ and from other organisations involved

The person or organisational unit specialising in reconnaissance in the operational
work unit is capable of filtering and organising this heterogeneous and diverse data
from different sources in a consistent and systematic manner, based on principles
defined in advance or by the leader, and then passing the synthesised data either
directly to the leader or to the assessment analysis or operations control component
for further action.

In addition to filtering, analysing and organising the data, it is important for the
reconnaissance personnel to be able to manage the remote reconnaissance equipment
that can be provided from the location where the groups are deployed or from the
MCP. The most important of these, and increasingly used by operational forces, are
drones, which have undergone significant development over the last decade. Along
with this, the personnel handling the data obtained during reconnaissance can also
carry out filtering, as already mentioned.

The main principles of the use of drones and aerial reconnaissance for disaster
management, which are still relevant today, were formulated by Rudolf Téth in an
earlier work.?° These include, but are not limited to, the following:

« fly or hover at low speed over the area of damage

« if necessary, take off and land within the damage area with little space, without

technical personnel, technical equipment or external power source

+ avoid, as far as possible, the need for runways or special control equipment,

which can only be installed at high cost in or near the damage area

« the aircraft structures chosen and used in the damage area shall not require

special operating conditions, it shall be simple and cost-effective to operate them

« they should be capable of continuous use, possibly on a rotating basis

The use of drones for aerial reconnaissance is well suited to both minor and major
damage events. In such a case, if the drone is carrying out an activity that cannot be
postponed in time, the drone pilot must consider the outcome of the operation. From
a risk perspective, the performance of disaster management tasks is critical during
and after a disaster. Prior to any aerial operation, it is always advisable to identify

20 TATH 2011.
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the risk factors for the flight and, based on this, to communicate the risk factors of
the operation to the operation commander or damage site commander in order to
obtain a realistic picture. Following a risk assessment, if the drone can support the
mission and contribute to the success of the operation, then it should be deployed. In
addition to problems caused by the weather, other obstacles can affect the execution
of operations, such as the release of hazardous substances into the air. For example,
a toxic substance that adheres to the drone’s frame structure and infects personnel
upon return to the launch site, or even severe radiation contamination, which may
result in irreversible malfunctions.?'

This is particularly important when the technical equipment is at the disposal of the
professional disaster management organisation in the form of drones, the acquisition
of which is also included in the KEHOP-1.1.0-15-2016-00003 operational programme.
The training of professional disaster management personnel in the use of drones
was organised in 2022 with the support of the Ludovika University of Public Service,
Faculty of Military Science and Officer Training, where the participants — including
the author — were able to acquire the theoretical knowledge for the effective use of
drones to be procured in the future.

The main tasks of the reconnaissance post with regard to the operational units
are as follows:

+ operating systemised reconnaissance equipment, such as drones, in order

to conduct long-range reconnaissance and associated intelligence gathering

+ analysing the reconnaissance data received from the intervention agencies

involved in defence and from the professional intervention agencies

« gathering reconnaissance data from various sources and filtering it according

to specified criteria for the analytical-assessment and operations management
staff of the operational groups

+ specialised management of the activities of the personnel carrying out recon-

naissance at the damage site

+ liaising with other members of the group/work units

+ liaising with the reconnaissance personnel of partner agencies

In any case, the following minimum professional requirements are recommended for
the staff to be assigned to the post of reconnaissance officer:
+ at least an A1-B2 qualification to operate unmanned aerial vehicles, namely
drones with a maximum take-off weight of 25 kg
+ 3 years of professional experience in fire-fighting, technical rescue, civil pro-
tection or industrial safety
+ at least a category B driving license
+ access to disaster management databases and operational support applications

All this provides a good basis for groups with this capability to have access to continu-

ous and accurate reconnaissance data. The volume of data and information coming in

21 HELL 2022.
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from the damage sites requires processing by specialised staff capable of interpreting
and organising the information received.

Summary

We have focused primarily on domestic development opportunities that are feasible
from a cost-effectiveness and organisational point of view, and on this basis, we make
the following summary recommendations.

The disaster management MCPs currently installed in vehicle superstructures
basically meet user requirements, but due to the limited capacity of their working
space, it is necessary to purchase systems of larger dimensions.

For this reason, we believe that the use of group containers, which are already
being systematised, is the right way forward. The container can be equipped with
the operational tools and equipment ready for use, similar to the MCP installed in
the vehicle superstructure. The only disadvantage of the planned systemisation of
the group container is that the procurement of only one system is planned, which
may delay the deployment due to the time needed to transport the MCP to the site
of the incident and the time needed for installation.

On the other hand, the installation of technical, IT and communications equipment
should be taken into account as a factor that increases the length of the installation
period when using a tent. However, the use of a tent, together with the two MCPs
already established, is a way forward and an option, which, using a hybrid system,
can be used to temporarily extend the available working space to accommodate
groups with larger numbers. Capacity for this is currently available in the system or
planned for systemisation, but efforts should be made to acquire more advanced
self-inflating systems when further tent systems are procured, as their installation
time is significantly shorter than the previous types in the system.

Based on our investigations, the operational staff lacks an individual or
organisational element solely responsible for reconnaissance tasks, for analysing
complex reconnaissance data from multiple directions and channels, and for man-
aging the reconnaissance assets at its disposal. In view of this, it is recommended
that such a post be created in the operational groups in order to increase the
efficiency of the groups’ work.
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Legal sources

Measure No. 33/2020 of the NDGDM on the standby equipment of professional fire
brigades and disaster management stations and the rules for the organisation
of their services

Measure No. 12/2023 of the NDGDM on the establishment of disaster management
operational working units, the conditions under which they operate, their orga-
nisational structure and their tasks
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Introduction

The technological revolution of the 2715t century, combined with the rapid development
of info-communication tools (ICT) and the growing number of users on different online
platforms, has identified new types of security risks in cyberspace. Consequently, the
significantly increasing information and, more specifically, psychological operations,
even as part of hybrid warfare, can be an excellent breeding ground for the prevalence
of social media fears due to the lack of appropriate regulations on the part of service
providers and the lack of a proper cybersecurity attitude on the part of individuals,
among others. These platforms are also crucial as the various social media platforms
are now the primary information and communication platforms, considered almost
exclusive from Generation Y upwards.

Meanwhile, on 24 February 2022, Russia's attack on Ukraine broke out a war
between two sovereign nations of an intensity not seen in Europe for decades, which,
in the specificity of our modern information society, has thematised a significant
part of online platforms from the very beginning to an unprecedented extent. In
this context, it is in the primary interest of the opposing parties to convince their
populations, from a domestic political point of view, the populations of the opposing
country, and the world public opinion, from a foreign policy point of view, of their
preferred interpretation of events.

Defending against such actions is a solemn task for a state, or in some cases
a community within a state, because they exploit the basic human-based vulnera-
bilities, identifiable in the cognitive dimension, along which a community, or, more
broadly, even the whole society, can be manipulated. The attackers, or more precisely
the exploiters of these vulnerabilities, can be identified as individuals, cybercriminal
groups, hacktivists, cyberterrorists, various intelligence services, or even state actors,
or indirectly, for example, through the formation of opinion clusters, a wide range
of service providers, commercial and economic groups, as well as non-state actors.
As regards the analysis of the motives of the actors, it should be stressed that they
are not limited to financial gain or to influencing decision-makers to deceive society,
since the attackers may have as their objective the destruction of the fundamental
values of democracy of which there have been several examples in recent years. Along
these lines, it is essential to note that the various forms of influence are a challenge
in countries that are not — fully — democratic and where attempts are made to make
the democratic opposition impossible to influence, including through various infor-
mation operations.

There are two main complementary objectives of our research:

+ We aim to use sentiment analysis to measure the international public and
Hungarian (more precisely, English and Hungarian) public opinion on the
Russian-Ukrainian war, the posts and reaches of keywords and phrases related
to Ukraine and refugees, and the emotional associations that society has
with them, using so-called sentiment analysis. By examining the results of
this empirical research, conclusions can be drawn regarding domestic and
international perceptions, attitudes, and trends toward Ukraine and refugees.
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« Ouraim s also to analyse the perception of Russia and Ukraine in the context
of the Russian-Ukrainian conflict from a network theoretical approach, as well
as the support, the emergence of specific positions and patterns in the online
space related to the countries and the Russian—-Ukrainian war.

In the process of elaborating the research topic, we formulated the following hypotheses:

+ H1: The number and reach of posts containing “Ukrainian” and “refugee” have
followed the same trend in Hungarian and English.

+ H2: Regarding the perception of refugees in Ukraine, both Hungarian users of
online platforms and the global public tend to have a more positive emotional
attitude towards online posts about Ukrainians and refugees.

+ H3: From a network science perspective, isolated clusters are more likely to
form on online social media platforms when promoting the Russian narrative
versus the Ukrainian one concerning the Russian-Ukrainian war.

« H4: Network analysis can be effectively used to identify disinformation
operations.

It should be noted that our initial study’s extensive exploration of the scientific literature
has yet to be replicated.

Methods

Following our research objectives, our research methodology can be structured along
two complementary lines: sentiment analysis and network analysis.

Sentiment analysis

SentiOne is a platform for monitoring and analysing mentions and articles published
on public Internet domains. In general, SentiOne’s sources include websites and
social media platforms. All monitored contents are indexed in one shared database,
and results are available instantly after configuring a project. SentiOne's database
includes over 20 billion mentions and expands second by second. Projects can be
configured in over 70 languages. SentiOne uses its own unique language detection
algorithms that combine linguistic features as well as additional metadata, which
achieves 99.93% precision.

The system is deployed on over 200 dedicated servers and runs on an open-
source stack. Each day, new domains are added to the system automatically and
manually using web search APIs. Domains are searched using keywords in the topic
configuration defined by SentiOne users.

SentiOne tries to gather as much data as possible for further analysis when crawl-
ing websites. It monitors domains with user-generated content like blogs, forums,
news, and review sites. SentiOne uses a proprietary algorithm to extract data from
unstructured HTML content. The data extraction process is streamlined by creating
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manual XPath profiles for domains on which automatic algorithms fail or domains
that use dynamic content.

Social media aspect within the sentiment analysis

SentiOne gathers data from various social media sites through their official APIs.

Regarding Facebook, public fan pages can be monitored, yet SentiOne cannot
monitor private users even if their published content is marked as public. Most pop-
ular fan pages are discovered and added to the system automatically. New pages are
searched using keywords defined in Topics. Twitter provides a public APl for monitoring
and indexing tweets. SentiOne searches for tweets using keywords from Projects and
using streaming API that allows us, in the majority of cases, to gather new tweets
instantly. From Instagram, SentiOne uses public API that allows to search for hashtags
and users using keywords defined in Project configurations. Due to Instagram's new
APl rules (valid from 10 December 2018), there is a restriction that a single authorised
account system can crawl at most 30 unique hashtags during a week timeframe.
SentiOne is getting Instagram Stories from authorised accounts as well.

SentiOne uses public YouTube API to search for videos and comments. Due to
API restrictions, mentions from YouTube can be stored for 30 days and cannot be
visualised in the Analysis section.

SentiOne’s sentiment analysis is based on research by John R. Crawford and Julie
D. Henry. They analysed the Positive and Negative Affect Schedule (PANAS). Based
on their study, SentiOne's developers created algorithms that help determine the
author's emotional attitude to the discussed topic. SentiOne uses proprietary artificial
intelligence algorithms to classify the overall sentiment of posts.

Since gender is relevant in this research, the software uses a knowledge-based
approach in gender classification algorithms. The system automatically detects the
author's gender based on the dictionary of over 35,000 names and analyses linguistic
features that determine the author's gender.

Based on the above and the research objectives, we analysed the different
emotional content and interactions on the Internet related to Ukraine and refugees
according to the following criteria:

+ The keywords are “Ukrainian/Ukrainian” and “refugee/refugee”.

We intended to avoid pejorative terms and conceptual approaches when defining
the keywords.

The analysis was conducted in English (as a world language) and Hungarian. (Even
in Hungarian, the algorithm can determine the emotional attitudes towards content
and access with ~87% accuracy.)®
The time interval defined and tested:

+ 24 February — 20 December 2022. (Ten months after the outbreak of war to

assess and study trends.)

6 BANYAsz et al. 2022.
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The amount of data collected:
« Content: 2,309,990 records
« Reach: 12,695,181,085 reactions

All of the analysed data are also available from open sources.

The other methodology of our research was the network analysis. This meth-
odology allows us to investigate the spreading patterns of content on different plat-
forms. For the network analysis, we used the software Netlytic. This text and social
network analysis software can automatically summarise and visualise public online
conversations on social networking sites, including Twitter.” The network analysis
language was English (as the world language).

Results

As already mentioned above, the study aimed to analyse the sentiment related to the
shared content and accesses, identify the contextual emotions that can be extracted
from the context, and conclude the different language areas (more specifically, for the
global/international context, English, and the Hungarian language in the domestic
context). The languages studied were English (as a global language) and Hungarian.

The investigation focused on content and its accessions containing “Ukrainian”
and “refugee” terms. Thus, we analysed these terms in both English and Hungarian
about the following:

+ the gender distribution of content sharers

« the chronological distribution of content

+ the chronological distribution of reaches

+ time distribution of positive and negative emotional content

+ the aggregation of positive, negative, or neutral perceptions of the content

+ most relevant platforms

+ positive, negative, or neutral perception of content related to the most rel-

evant platforms
+ most relevant authors
+ additional keywords appearing

Findings from the sentiment analysis

Figure 1and Figure 3 illustrate the combination of the terms “Ukrainian” and “refugee”
in English and Hungarian concerning the gender distribution:

7 BANYAszetal. 2023.
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25 835
(~27%)

= Male

= Female

68 164
(~73%)

Figure 1: Gender distribution (per person) of Hungarian-language content (male indicated as blue,
female indicated as red)

Source: compiled by the authors based on https://sentione.com

The pie chart presents the detailed distribution of gender references within the
content related to “Ukrainian” and “refugee” in Hungarian. It reveals a pronounced
disparity, with a significantly higher number of references to males, totalling 68,164,
in contrast to the 25,835 mentions of females.

This discrepancy suggests that the conversation in this context tends to be more
centred around or associated with male individuals.

Snapchat 48.2%
Instagram 51.8%
Tik Tok 51.8%

Facebook

LinkedIn*

Twitter

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Share of users
@®Female @ Male

Figure 2: Gender distribution of social media platforms

Source: www.statista.com/statistics/274828/gender-distribution-of-active-social-media-users-world-
wide-by-platform
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Figure 2 shows the gender-oriented proclivities within social media platforms,
demonstrating a preference towards a male-dominant share of users. This inclination
parallels the observations made in Figure 1, where there is a notable male gender
representation. Such a disparity is not merely indicative of the gender biases inherent
within social media usage but also serves to contextualise the pronounced dominance
observed in Figure 1.

The substantial male dominance, particularly in the context of the analysed key-
words, suggests a broader trend of male-oriented engagement and representation.
This trend reflects the underlying dynamics of social media interactions and possibly
the societal narratives that drive the dissemination and engagement with content
related to the specified keywords.

93 735
(~35%)

= Male
= Female

179184
(~65%)

Figure 3: Gender distribution (per person) of English-language content
Source: compiled by the authors based on https://sentione.com

Shifting the focus to the Hungarian part, the analysis presented in Figure 3 reveals
that the gender distribution within the Hungarian context for the specified keywords
closely aligns with the international trend. This observation suggests a global con-
sistency in gender representation across digital platforms, highlighting a pervasive
male dominance. The cross-cultural similarity underlines the universal nature of
gender biases in online content, suggesting that these trends reflect broader, global
discourse patterns rather than isolated phenomena.

Figure 4 and Figure 5 represent the terms “Ukrainian” and “refugee” together
in English and Hungarian concerning the chronological distribution of the content.
Observing both data, we can clearly state that there was an initial conversation spike
immediately after the war. We strongly believe that the quick drop in attention to
the “refugee” keyword happened because the refugee crisis, while initially a hot
topic, was resolved relatively quickly. Once the situation was addressed, public and
media interest promptly waned, leading to a noticeable decrease in discussions about
this topic. After the initial burst of attention, conversations about the refugee crisis
occurred every day by June. This pattern shows that public focus can be intense but
short-lived, especially when issues are resolved swiftly. It highlights how quickly topics
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can move in and out of the spotlight on digital media platforms. After the average
level, we observed that the keywords remain on topic. Additionally, the topic has
shifted from the actual ongoing crisis to a broader discussion.

350,000
300,000
250,000

200,000

150,000

Amount of content

100,000 l

50,000

Date

Figure 4: Chronological distribution of the number of Hungarian-language content (pieces)
Source: compiled by the authors based on https://sentione.com

800,000
700,000
600,000
500,000
400,000
300,000
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100,000 L

Amount of content

Date

Figure 5: Chronological distribution of the number of English-language content (pieces)
Source: compiled by the authors based on https://sentione.com

In Figures 6 and 7, the terms “Ukrainian” and “refugee” are illustrated together in
English and Hungarian concerning the distribution of accesses over time. We strongly
emphasise that there's a significant difference between content distribution and
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content reach. The content reach may overlap with users. One user might look at the
same topic from multiple sources; this increases the reach but might not increase
the reach of the content. The same spike and normalisation can be observed in the
reaches as well. Comparing the two categories of datasets, we can highlight that the
spike in reach was more significant than the spike in content. The conversation greatly

exceeded the generated content. This indicates how users focused on discussion, not
on content creation.

800,000,000
700,000,000
600,000,000
500,000,000
400,000,000
300,000,000
200,000,000
100,000,000

Amount of reach

Date
Figure 6: The chronological distribution of the number of reaches in Hungarian (pieces)
Source: compiled by the authors based on https://sentione.com
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Figure 7: The chronological distribution of the number of reaches in English (pieces)
Source: compiled by the authors based on https://sentione.com
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Revisiting our initial hypothesis, which posited that the frequency and dissemination
of posts featuring the terms “Ukrainian” and “refugee” showcase parallel trends in
both Hungarian and English languages, our observations confirm similar patterns
across both linguistic contexts. The slight discrepancy observed is attributed to the
fact that Hungarian speakers are comparatively less represented in the global Internet
community than English speakers. Consequently, while the volume of such posts is
lesser in the Hungarian context, the overarching trend aligns with that observed in
English-language posts.

In Figures 8 and 9, the terms “Ukrainian” and “refugee” are presented together
in English and Hungarian concerning the distribution of positive or negative percep-
tions of the content over time. Initially, there were many more negative mentions
than positive ones. Over time, positive and negative mentions have decreased, but
negative mentions have decreased faster, leading to a closer parity between the two.
The rapid decrease of negative mentions displays how users had an initial negative
feeling towards the Ukrainian refugees. We suspect as the situation unfolded, users
gained a better understanding on the situation, therefore the negativity decreased.

In the English-language content graph, the positive and negative lines come closer
together, suggesting a more balanced ratio of positive to negative mentions as time
progresses. In contrast, the Hungarian-language content graph shows a consistent
gap between the positive and negative mentions, with negative mentions consistently
outnumbering positive ones.

Our analysis shows Hungary has a more negative view of the crisis than other
places, ignoring neutral opinions found in Figures 10 and 11. This difference suggests
that Hungarians are particularly concerned or critical about the situation. We left out
neutral feelings to focus on the solid positive or adverse reactions. Reasons for Hungary's
negative sentiment could include cultural factors or how the media shows the crisis.
Understanding why Hungarians feel this way is essential for addressing their concerns.
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50,000
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30,000
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Figure 8: Distribution over time of positive and negative perceptions of Hungarian-language content (pieces)
Source: compiled by the authors based on https://sentione.com
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Figure 9: Distribution over time of positive and negative perceptions of English-language content (pieces)
Source: compiled by the authors based on https://sentione.com

In Figures 10 and 11, the terms “Ukrainian” and “refugee” are presented together

in English and Hungarian concerning the aggregated positive, neutral, or negative
perception of the content.

147 131 54933

(~21%) (~8%)
517167
(~71%)

= Positive = Neutral = Negative

Figure 10: The distribution of positive, negative, and neutral (piece) sentiment in the Hungarian
language entries

Source: compiled by the authors based on https://sentione.com
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1059017
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Figure 11: The distribution of positive, negative, and neutral (piece) sentiment in the English language
entries

Source: compiled by the authors based on https://sentione.com

Hungarian and English texts show a larger share of neutral expressions in both, but
with a noteworthy amount of negative sentiment, especially in English. The Hungarian
data has fewer positive mentions than the English data, which has a relatively balanced
spread between positive and negative sentiments. Both charts indicate a tilt towards
neutral stances, with English texts displaying a more polarised sentiment distribu-
tion. Polarisation is a critical issue in our social media-driven world. The Capitol riot
of 2021 is frequently characterised as a manifestation of political polarisation and
the prevalence of echo chambers, which posed a significant threat to the security of
the United States.?

Connecting to the second hypothesis — Regarding the perception of refugees in
Ukraine, both Hungarian users of online platforms andthe global public tend to have a more
positive emotional attitude towards online posts about Ukrainians and refugees — we
can observe a different result than the first hypothesis. We can say that the overall
impression appears neutral, mainly involving straightforward reports.

When we delve into the actual emotions of the users, we find that the English
language content supports our theory. The second hypothesis stands proven based
on the English-language content. On the other hand, the theory does not hold for the
content of the Hungarian language. This points to a notable contrast between the
two languages, revealing subtle differences in how users react and feel across these
linguistic contexts. Such distinctions may stem from cultural variances, the proximity
of the conflict, different historical backgrounds (especially Hungary as a former USSR
satellite state), or linguistic nuances that influence the expression and interpretation
of sentiment online. Further investigation into these aspects could provide deeper
insights into the dynamics of language and emotion in digital communication.

8 BARRETT et al. 2021.
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To further understand the sentiments, we have compiled a dataset encompass-
ing the 25 most prevalently utilised keywords within online content, analysed in
both Hungarian and English languages. This dataset is systematically presented in
Table 1. Notably, the keywords do not necessarily indicate a sentiment but a discus-
sion. The keywords indicate what “topics” the conversations revolve around.

Table 1: Frequency of additional keywords in the content (number)

Frequency of additional keywords in the content
Hungarian English
Keywords Frequency of Keywords Frequency of
occurrence occurrence
ukrajnai 43,803 ukrainian 48,126
ukran 33,570 refuge 40,332
menekiiltek 32,01 russian 34,786
haboru 28,775 country 31,803
ember 28,693 war 31,019
magyar 28,400 say 29,897
orszag 27,101 report 28,931
orosz 25,618 nation 27,969
Magyarorszag 19,473 Russia 27,419
napping 16,882 help 26,365
év 14,881 Ukraine 24,834
europai 13,532 Putin 24,580
Oroszorszag 13,225 support 23,119
menekult 12,842 including 21,942
hataron 12,109 state 21,669
ukranok 11,954 attack 21,477
részt 11,842 forces 21,215
kormany 11,280 continue 20,497
elnok 10,814 city 20,062
tertleten 10,172 officials 17,969
tdmogatast 9,342 border 17,646
karpataljai 7,396 civilian 16,279
Putyin 6,718 flee 15,370
Kijev 6,594 invas 14,807
Orban 6,279 kyiv 13,107

Source: compiled by the authors based on https://sentione.com
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Figure 12: Keyword cloud of content keywords
Source: compiled by the authors based on https://sentione.com and Table 1

From the dominant keywords, we have created a keyword cloud to visualise and
understand this data better, as shown in both states, which primarily consists of
the exact keywords regarding the two keyword sets. Hungarian and English spoken
languages follow the same trend: they talk about Ukraine, Russia, Refugees, and polit-
ical leaders, including their own. Both datasets show that war, country, and nation
are universally significant. Figure 12 shows that support dominance is an important
difference. The English dataset has a higher priority for support-related words, while
in the Hungarian, that place is replaced with the keywords related to Hungary — as
anation. This also indicates a cultural difference between the Hungarian and English
speakers. Based on the keyword analysis, Hungarians had an inner focus; they were
concerned about how this war would affect Hungary and Hungarians, while English
speakers were concerned how the war goes and how will it affect Ukraine and Russia.

Table 2 presents the top 6 online platforms with the highest number of posts
in Hungarian and English.
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Table 2: Frequency of appearance of entries (number of posts)

Frequency of appearance of posts
Hungarian English
Platform Posts Platform Posts
Facebook 510,435 Webpages 914,254
Webpages 259,860 Facebook 365,781
Blogs 1,805 Twitter 225,295
Twitter 1,586 Blogs 13,589
Forums 1,106 Forums 8,074
Instagram 53 Instagram 6,750

Source: compiled by the authors based on https://sentione.com

Upon initial examination, a significant disparity becomes evident in the popularity
of various platforms across linguistic divides. Specifically, in the Hungarian context,
Facebook and websites emerge as the predominant channels, overshadowing the
relevance of alternative social media platforms. Conversely, within the English-
speaking realm, Twitter and blogs secure a robust foothold regarding post frequency.
This observation underscores the nuanced landscape of digital engagement, where
linguistic and cultural factors play pivotal roles in shaping online platform dominance.

Table 3 shows the distribution of the positive, negative, or neutral emotional

load of the Hungarian-language posts appearing on the most visited platforms.

Table 3: Distribution of sentiment in Hungarian on online platforms (pieces)

Sentiment distribution in Hungarian on online platforms (pcs)

Platform Positive Negative Neutral
facebook.com 41,849 103,964 364,622
Avg.hu 7,986 23,591 91,781
kuruc.info 2,075 7,923 26,533
vadhajtasok.hu 1,984 5,977 16,980
pestisracok.hu 227 2,025 5,721
444 hu 224 737 3,139
nemzeti.net 0 0 3,093
propeller.hu 101 852 2,138
mandiner. hu 72 402 2,194
ujszo.com 34 187 1,487

Source: compiled by the authors based on https://sentione.com
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Table 4 shows the distribution of the positive, negative, or neutral emotional load of
the English-language posts appearing on the most visited platforms.

Table 4: Distribution of sentiment in English on online platforms (pieces)

Sentiment distribution in English on online platforms

Platform Positive Negative Neutral
dailymail.co.uk 44,229 56,204 532,149
facebook.com 49,551 31,767 284,463
twitter.com 21,953 10,306 193,036
theguardian.com 708 1,293 11,211
yahoo.com 0 0 8,183
instagram.com 1,355 157 5,181
headtopics.com 0 0 5,669
heraldscotland.com 256 521 4,521
lawyersgunsmoneyblog.com 335 438 4,293
wonkette.com 327 391 3,601

Source: compiled by the authors based on https://sentione.com

As illustrated in Figures 10 and 11, the platforms exhibit a parallel sentiment distri-
bution, yet a striking divergence is noted when comparing data across the English
and Hungarian language spectrums. Specifically, within the English dataset, only
Dailymail and Wonkette displayed a sentiment leaning more towards the negative
than the positive. In stark contrast, the Hungarian dataset revealed a consistently
more negative sentiment across every platform analysed. This discrepancy highlights
significant linguistic and cultural variations in sentiment expression, suggesting
amore pessimistic outlook amongst Hungarian language platforms than their English
counterparts.

Table 5 shows the 30 authors with the highest number of hits for posts written
in Hungarian and containing the famous words “Ukrainian” and “refugee”.

Table 5: The most famous authors in Hungarian

The most famous authors in Hungarian
Platform Name Posts Likes Shares Comments | Followers
Facebook Vujity Tvrtko 39 307,207 58,353 11,989 677,995
Facebook Telex.hu 176 163,844 8,899 15,704 472,024
Facebook 24.hu 175 78,418 5,053 9,870 944,310
Facebook HVG 174 71,105 4,094 8,884 627,575
Facebook KarpatHir 383 67,706 5,879 6,404 53,629
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The most famous authors in Hungarian
Platform Name Posts Likes Shares Comments | Followers
Facebook Szijjarto 9 65,810 3,517 3,838 367,715
Péter
Facebook Migration 82 54,515 17,254 1,370 54,026
Aid
Facebook TV21 Ung- 439 54,389 8,335 3,005 50,537
var
Facebook  [nlc.hu 83 50,461 3,044 3,922 749,575
Facebook Karacsony 13 48,927 3,888 1,470 307,449
Gergely
Facebook Elemi.hu 79 42172 4,866 4,224 46,656
Facebook Vadhajta- 51 40,626 1,891 7,370 75,881
sok.hu
Facebook Orosz Hirek 13 37,185 5,161 2,391 93,644
Facebook Tibi atya 20 33,164 1,811 1,091 1262,708
Facebook Blikk 140 32,804 1,449 6,176 752,791
Facebook Sza- 56 32,378 11,571 1,342 86,512
mok - a bal-
oldali alhirek
ellenszere
Facebook Fidesz 7 28,366 3,998 3,606 358,081
Facebook Marki-Zay 15 27,436 2,033 2,624 171,217
Péter
Facebook PestiSracok. 81 27,205 1,819 3,244 116,050
hu
Facebook Orban Vik- 2 26,130 1,672 2,348 1271,374
tor
Facebook 444 52 24,956 1,995 2,958 394,142
Facebook Egymilliéan 31 24,933 2,443 1,587 184,711
a magyar
sajtészabad-
sagért
Facebook Tarjanyi 26 24,911 4,867 1,003 231,761
Péter —ird
és bizton-
sagpolitikai
szakérté
Facebook hirado.hu 154 24,553 1237 3,006 358,092
Facebook Juhasz Zoli 177 23,244 14,020 1,302 74,104
Facebook Jakab Péter 3 23,050 3,523 1,242 430,840
Facebook Maga Zoltan 15 22,438 879 985 1006,131
Facebook ORIGO 102 21,395 877 2,378 515,078
Facebook Hadhézy 5 17,641 5,927 1,602 196,489
Akos
Facebook atv.hu 33 16,953 1,401 3,384 389,841

Source: compiled by the authors based on https://sentione.com
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Table 6 shows the 30 authors with the highest number of hits for posts written in
English and containing both the keywords “Ukrainian” and “refugee”.

Table 6: The most famous authors in English

The most famous authors in English
Platform Name Posts | Likes |Retweets| Followers
Twitter | Jennifer Aniston (@jenniferaniston) 112,196,555 0 41,132,261
Twitter | The Kyiv Independent 47 | 366,873 61,657 2,215,066
(@Kyivindependent)
Twitter | President Biden (@POTUS) 5| 320,598 45950 | 28,489,051
Twitter | Reuters (@Reuters) 93 71,015 | 16,336 | 25,673,228
Twitter | The New York Times (@nytimes) 65 51,622 12,66 | 54,626,053
Twitter |Barack Obama (@BarackObama) 3| 42,856 7187 | 133,343,165
Twitter |MSNBC (@MSNBC) 13 37,603 6,406 4,711,945
Twitter | CNN (@CNN) 46 33,504 7,704 | 59,900,894
Twitter | Fox News (@FoxNews) 40 31,239 4,920 | 23,362,512
Twitter | ABC News (@ABC) 53 13,853 3,987 17,675,107
Twitter | AFP News Agency (@AFP) 54 12,879 4,998 2,426,336
Twitter | BBC News (World) (@BBCWorld) 8 10,698 1,710 | 37,522,394
Twitter | Sky News (@SkyNews) 68 10,245 2,057 8,274,837
Twitter | The Guardian (@guardian) 110 9,871 2,896 | 10,823,659
Twitter | The Associated Press (@AP) 10 7,934 2,617 | 16,081,511
Twitter | Greta Van Susteren (@greta) 48 7,539 697 1,163,273
Twitter | Binance (@binance) 8 4,318 865 | 10,026,131
Twitter | People (@people) 13 3,696 307 7,770,165
Twitter | ANI (@ANI) n 2,542 250 7,403,258
Twitter |BBC News (U.K.) (@BBCNews) 7 2,429 625 | 14,792,028
Twitter | Bloomberg (@business) 36 2,333 729 | 8,850,280
Twitter |TIME 12 2,140 495 | 18,968,016
Twitter | Daily Mail Online (@MailOnline) 99 1,955 777 | 2,803,863
Twitter | Forbes (@Forbes) 25 1,764 477 | 18,405,854
Twitter | The Wall Street Journal (@WS$)) 13 1,605 427 | 20,389,886
Twitter | Newsweek (@Newsweek) 50 1,365 585 | 3,590,468
Twitter | UNICEF (@UNICEF) 12 1,327 431 9,323,334
Twitter | The Economist (@TheEconomist) 27 1,232 379 | 27,026,546
Twitter | The Washington Post (@washingtonpost) 4 834 242 | 19,965,825
most TIME (@TIME) 13 390 117 | 19,426,733

Source: compiled by the authors based on https://sentione.com
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Tables 5 and 6 again witness a discernible divergence in platform preferences
between Hungarian and English speakers. Specifically, Facebook exhibits unequivocal
dominance among Hungarian users, whereas Twitter holds a similar position of
pre-eminence among English-speaking individuals. An interesting pattern emerges
from the analysis: English-language content tends to have fewer posts, yet these
posts achieve a broader reach or yield.

Conversely, data from Hungarian sources indicate a higher volume of posts.
Moreover, the landscape of content authorship varies significantly between the two
linguistic groups. In the Hungarian context, individuals, particularly influencers, play
a prominent role in the dataset, suggesting a significant personal influence on social
media.

On the other hand, the English-language data predominantly reflect the presence
of traditional media entities, indicating a different dynamic in content creation and
distribution. This contrast underscores the cultural and linguistic nuances of digital
communication and highlights the differing strategies and impacts of content across
languages.

Conclusions

Figure 5, 6,7, and 8 show no differences in the fundamental trends (public discourse)
between the Hungarian and English language areas, which are proportionally the
same. The reason for this, in terms of the expressions studied, is partly the outbreak
of the war and the fact that more than 8 million Ukrainians left their country after
the outbreak of the armed conflict, and migration within the state was almost as
high.?

Table 5 and 6 show that contrary to international trends in Hungary, Facebook
is still the most basic social media platform with the most authors. At the same
time, Twitter is dominant in English language use. In global terms, Facebook is not
even indexed among the top 30 most accessed author source platforms in terms of
reach. From a security point of view, in global terms, this is good news for Hungary
and international trends, as psychological operations and disinformation campaigns
aimed at thematising public discourse or promoting one's narrative on a global level
are also more frequent on social media platforms that are also more frequent on an
international level.

Of course, these campaigns can still reach Hungarian users or be promoted
by various actors. This includes misleading and malicious disinformation, or even
misinformation, which can be “perpetrated” even by a well-intentioned, ordinary
user. Furthermore, from the point of view of Hungary's resilience to psychological
operations, it should not be overlooked that attackers may also be aware, with the
correct background information, of which sites are considered to be dominant and
most visited in Hungary so that this statistic can be seen as a negative one.

°  See: https://data2.unhcr.org/en/situations/ukraine
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Figure 8,9, 10, and 11, as well as Table 3 and 4, show that contrary to the inter-
national opinion in English, the proportion of positive content and hits is significantly
lower in Hungary than in other countries. Overall, in the context of the high number
of negative results, it can be said that Hungarian-speaking users are dismissive of
Ukrainian refugees online. This could be a problem for Hungary in several respects.

« Firstly, Hungarian-speaking users are more exposed to possible — even hos-
tile — influence by going against the general narrative and thus the interests
and values represented by our allies (EU, NATO). The reason is that, as human
beings, users instinctively seek out and agree with opinions contrary to the
so-called “mainstream” perception. Such a situation in the public discourse
can provide an excellent platform for a possible offensive psychological ope-
ration to achieve its objectives to be able to deliver its “message” in the most
effective way to the target group(s) (be it economic, political, military, etc.),
as the posts that are intended to be heard can easily hide additive elements
aimed at influencing.

« Secondly, in the case of an established, specific Hungarian narrative, the
negative perception of society abroad - even by our allies — can negatively
impact the collective perception of our country. This perception can be ex-
pressed in bilateral economic, trade (professional), political, and even military
issues, and changing it can be tricky, even with the effective intervention of
a country's leadership.

All this applies to the results of the scientific analysis of user-generated content
and hits on online sites. Our research does not include the political leadership of
Hungary as a specific aspect of the study; the conclusions are drawn entirely at
the social level, based on the information and professional theoretical background
available to us.

Table 1 shows inconsistencies, or more accurately predict, between the other
keywords that appear and the negative emotional charge described earlier. Among the
most frequently appearing keywords, the terms “Transcarpathian” and “(cross-bor-
der)” appear as well, which leads us to conclude that Hungarian-speaking users are
concerned about the situation, support, and assistance of Hungarians living beyond
the border. However, despite this, Hungarian users have a negative attitude towards
the issue of refugees concerning the trends detailed above.

This negative trend is further exacerbated by the English keyword “help”, which
is in 10* place, and “support”, which is in 13™ place. In contrast, in the case of Hun-
garian-language content, only support appears among the top 30 terms and only in
26" place.

Network analysis
Regarding the sentiment analysis results, we chose Twitter as the platform for the

network analysis, as shown in Table 6, due to the international trend in the global
use of this social media platform.

Hadmérndk ¢ 19. évfolyam (2024) 1. szam



Péter Banyasz, Maté Dub, Péter Kugler, Matyas Inancsi: Empirical Studies of Russian-Ukrainian... -

The continuous creation of data and tweets on Twitter means that the networks
visualised in this chapter change regularly. At this stage of our study, it should be
emphasised that the results refer to the period in consideration (usually one week
before the research) so that the visualised networks may take a different form at
other times. Moreover, these trends may be influenced by several factors, including
external ones, which | will highlight at the points concerned.

The research covers two time intervals:

+ from 3 to 10 October 2022

+ the period from 16 to 23 April 2023

When visualising networks, the coloured elements represent clusters; each colour
represents a different cluster. This is the programming notation, i.e. the set of points
that define the network. The colouring better highlights the interconnectedness of
a given centralised element.

In network research, graphs are visualised according to their type and number
of degrees. From these data, you can see the group of users through whom the
information reaches the most people and consequently forms the network's central
elements. In addition, network points have been visualised as bridge elements. Here,
you can see the users without whom the information would not spread to another
network. With the central issues and bridge elements, the AA network would be
complete and marginally complete.™

We collected data by looking at the occurrence of the following keywords in the
periods mentioned above:

+ standwithukraine

+ standwithrussia

* russiainvadedukraine and #stoprussianagression

+ standwithputin and #istandwithputin™

Findings

The user account observed on Twitter between 3 and 10 October 2022, spreading
with astonishing speed and efficiency, was called “@partisangirl”. The trend was
brought to the attention of the Hungarian professional community by Ferenc Frész.
The account name has since been changed and has been subject to several restric-
tions. About the extremely short time and the high reach of the network shown
in Figure 13, it can be said that it is very likely that the user could have relied on
the practical help of so-called “trolls” and “botnets” to promote the user, as such
a large-scale spread of a network of this scale by an unknown author cannot be
considered organic overall.

1 BANYAsz et al. 2023.
™ BUNDTZEN et al. 2022.
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Figure 13: The spread pattern of the Twitter account@partisangirl between 3 and 10 October 2022
Source: compiled by the authors based on https://netlytic.org/

Looking into the visualisation, we can observe how key users are spreading the con-
tent further. Additionally, the spread is located very well; there are only a handful of
hotspots, and there's no node connection between the spreading users. These obser-
vations alone do not indicate a “botnet” or “troll” activity; however, when multiple
elements are present, we can state with a high degree of confidence that the spread
of the content was assisted.

Figure 14 and 15 illustrate the networks formed by the term #standwithukraine.

Figure 14: Patterns of networks around #standwithukraine |
Source: compiled by the authors based on https://netlytic.org/
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#standwithukraine
. ,Q,reated with Netiytic.org

-

Figure 15: Patterns of networks around #standwithukraine I/
Source: compiled by the authors based on https://netlytic.org/

Both these figures show a very different network compared to Figure 13. We can see
hotspots similar to those in Figure 13. However, there are significant differences just
at the hotspot level. The hotspots are smaller and more localised, and the hotspots
are connected. This indicates an actual user activity in the data. This means that
the users interact with each other and with each other's content. Meanwhile, the
suspected "bot" assisted data showcases a spread from one key user, not a user
interaction. More visibly, in Figure 14, however, also present in Figure 15, there are
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“outsiders”. This means some users formed conversations around the exact keywords
but have not interacted with the hotspots. This is also possible when humans interact
with each other, yet it is missing from Figure 13. Moreover, a difference between the
datasets is the connection to the hotspots. The hotspots and the users within these
interact with each other.

Figures 16 and 17 show the patterns of the networks formed for the term #stand-
withrussia.

Figure 16: The term #standwithrussia patterns of networks around the phrase |
Source: compiled by the authors based on https://netlytic.org/

Figure 17: The term #standwithrussia patterns of networks around the phrase I/
Source: compiled by the authors based on https://netlytic.org/
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The issues we spotted in Figure 13 also appear in Figure 16 and 17. However, there’s
an exciting twist in Figure 16 with something we call “outsider nodes”. These nodes
look like they come from real people, but the solid and tight-knit hotspot we see
in both images makes us wonder about “botnet” and “troll” involvement. When we
get to the last image of this section, it's clear that mainly two users (highlighted in
blue and green) are behind the spread of the hashtags. This adds a neat layer to our
findings, showing how just a few individuals can significantly influence how things
spread online. Connecting to our third hypothesis, “From a network science perspective,
isolated clusters are more likely to form on online social media platforms when promoting
the Russian narrative versus the Ukrainian one concerning the Russian-Ukrainian war”
these results indicate a strong incentive towards a proven hypothesis. However, we
still have more data to test the theory.

Figure 18 and 19 visualise the patterns of networks formed by the terms #rus-
siainvadedukraine and #stoprussianagression.

Figure 18 and 19 show a natural user-like spread of the content with some hot-
spots but clear multiple connections between hotspots and nodes. However, this
will change once again in the following two datasets. Figure 20 and 21 visualise the
patterns of the networks formed by #standwithputin and #istandwithputin.

Figure 18: Patterns of networks around #russiainvadedukraine and #stoprussianagression |
Source: compiled by the authors based on https://netlytic.org/
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Figure 19: Patterns of networks around #russiainvadedukraine and #stoprussianagression I
Source: compiled by the authors based on https://netlytic.org/

Figure 20: Patterns of networks around #standwithputin and #istandwithputin |
Source: compiled by the authors based on https://netlytic.org/
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Figure 21: Patterns of networks around #standwithputin and #istandwithputin I!
Source: compiled by the authors based on https://netlytic.org/

Drawing from the outcomes of the network analysis, it becomes evident that the third
hypothesis has been substantiated. This is closely aligned with the fourth hypothesis,
which posits that network analysis effectively identifies disinformation operations.
The findings enable us to confidently assert that network analysis holds significant
potential for detecting potential operations. This affirmation not only reinforces the
utility of network analysis in digital communication research but also underscores
its pivotal role in addressing the challenges of disinformation in the modern infor-
mation landscape. Based on the insights gained from the network analysis, we can
confidently affirm that our third hypothesis stands validated. This ties directly to
the notion presented in our fourth hypothesis: network analysis is a powerful ally in
spotting disinformation campaigns. The evidence gathered allows us to assert with
a reasonable degree of certainty that network analysis is helpful and potentially
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invaluable in uncovering and understanding disinformation efforts. This revelation
highlights the significant role that network analysis can play in navigating the com-
plexities of digital misinformation, offering a promising avenue for future research
and application in this critical area.

Conclusions

The network research results show an overall decline in the pro-Russian narrative and
a rise in support for the Ukrainian side on Twitter, the most dominant social media
platform internationally.

The trend of posts containing pro-Ukrainian expressions forming a more inter-
connected network with more central and bridging elements can be said and seen
in Figure 12-19, even though, regarding the spread patterns in Figure 11, the Russian
side is investing many resources in promoting its narrative. Regarding expressions
supporting the Russian side, there is a higher proportion of isolated clusters with
few or no links to other focal points and users.

When examining the results, it can be seen that central nodes with high reach
and multiple bridge elements also emerge for the Russian narrative. Still, they cannot
connect to additional central elements to the same extent as the pro-Ukrainian entries.

Overall, the international trend on social media platforms is that Ukraine's global
support is much higher than Russia's.

One of the benefits of network analysis is the ability to discover propagation
bottlenecks that can be monitored, blocked, or triggered. Once identified, appropriate
decisions can be made to neutralise the influencing factors, leading to the suspension
of the profile or, in more severe cases, the arrest of individuals.” In this regard, it is
essential to highlight that in the month before our research, at the beginning of March
2023, Twitter suspended around 100 accounts that shared the term #istandwithputin
in high proportions.™

Discussion

The fight against psychological operations and disinformation campaigns can be
identified as one of the outstanding security challenges of our time. The means
and purposes of the disseminators of this information can be highly diverse. They
may use online or physical means, and their activities may include demoralisation,
misinformation, influencing economic, political, or military decisions, imposing or
coercing their own will, or appealing to the undecided on a particular issue. In this
context, comparing the results of the network research with the results of the senti-
ment analysis and the description of the operations detailed in the literature, it can

2 BANYAsz et al. 2023.
3 COLLINS-KORECKI 2022.
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be said that the position of Hungary concerning the Russian-Ukrainian war and the
narrative around it can be considered a matter of concern.

Successful influence operations have unpredictable consequences. As a result,
they can have negative implications for Hungary's relations with other countries
and society, leading to a loss of trust in the government or the credible media, social
tensions, a loss of faith in democratic values, and extremist reactions.

Regarding empirical research on Russia, it is also important to point out that there
is a fundamental isolationism towards Ukraine in international public opinion regard-
ing support. However, it is also important to stress that the resources to change this
trend are available in the example presented, and it is up to Russian decision-makers
to decide when to use them against an unstable community or one that is bucking
international trends.

In conclusion, Hungary, with particular emphasis on the decision-making and
decision-support segments, must prepare and raise public awareness of the relevance
of the dangers and risks involved in psychological operations. With the right resources
and international cooperation, good practices can be developed to detect these
activities and operations in time and take appropriate countermeasures. Of course,
a proper level of public awareness is also essential.
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Surveillance and Neutralisation
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Framework

(Part 1, Surveillance)

Abstract

Unmanned Aircraft Systems (UAS), commonly known as drones, have witnessed sub-
stantial global proliferation in the past decade. Their constructive applications hold the
promise of being a useful, yet critical component in creating a more efficient society with
the enhancement of safety, efficiency, and facilitating advancements in various domains,
ultimately contributing to our modern daily lives. However, the escalating dependence
on computer and communication technologies renders, especially small, UAS susceptible
to various threats, posing risks to public safety, national security, and individual privacy.
Addressing these concerns necessitates the development of innovative technologies
designed to detect, track, identify, and eliminate UAS in a manner that upholds safety,
security, and privacy. A Counter-Unmanned Aircraft System (C-UAS) is defined as a sys-
tem or apparatus capable of legally and securely incapacitating, disrupting, or assuming
control over an UAS. Recent years have witnessed significant research endeavours aimed
at detecting and eliminate drone threats. Detection methodologies encompass acoustic,
visual, passive radio frequency, radar, and data fusion techniques, while neutralisation
strategies encompass physical capture and jamming approaches. This paper, delving into
the realm of small drone surveillance, is the opening segment of a three-part series aims
to envision a C-UAS framework; it provides an exhaustive review of existing literature in
the domain of UAS surveillance, delineating the challenges associated with countering
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unauthorised or unsafe drone operations, and evaluating the trajectory of detection to
prepare against UAS-induced threats. Therefore, the fundamental objective of this paper
is to offer a comprehensive surveillance baseline for a structured vision to a C-UAS frame-
work, thus fostering a research community dedicated to the secure integration of drones
into the airspace system.

Keywords: anti-drone, counter-UAS, drone sensing, drone neutralisation, drone surveillance

Introduction

The term “noman’s land” is primarily known from history books and is closely associ-
ated with the tumultuous period of World War I. In this no man’s land, an area which
essentially sprawled between the opposing powers’ trenches, soldiers only set foot
when ordered to launch an attack, facing minimal chances of survival and constant
exposure to the dangers of small arms and artillery fire.2 Derived from the analogy of
no man's land, envisioning a “no drone’s sky” swaps the land for the sky, the soldier
for the small drone, and the artillery fire for neutralisation techniques, ultimately
creating a hostile space for adversarial and unlawful UAS activity.

The motivation behind formulating such a dire analogy lies in the recognition
that small, unmanned aircraft systems (UAS), commonly referred to as drones, pose
significant threats to both civilian and military entities,® as highlighted in recent
episodes of the Russo-Ukrainian War* and the Israel-Palestine conflict.® Noting this
challenge in Hungary, Government Decree 448/2023 (X. 3.) formally recognises
small drones operating near critical infrastructure as genuine and emergent threats,
emphasising the need for their surveillance and neutralisation. Within this context,
advanced Counter-UAS (C-UAS) multi-spectral technologies are increasingly becoming
the focus of interest, representing innovative approaches to the challenge, envision-
ing integrated solutions across multiple domains incorporating various sensors from
active radars, through passive electromagnetic interceptors to acoustic sensors, all
seamlessly connected to the neutralisation element via a dedicated command and
control infrastructure. Additionally, the potential of cyber capabilities holds prom-
ise for countering mini-drone threats, although current solutions are still in their
infancy, and these solutions demand advanced expertise, relatively rare skillsets,
and expensive tools.®

Nonetheless, even though we have witnessed a significant progress in countering
drones lately, the evolving threat landscape continues to present new challenges.” Rapid
advancements in materials and the widespread availability of commercial off-the-shelf
(COTS) technologies, including additive manufacturing, long-lasting batteries, and
commercial navigational aids, have improved relatively cheap drone platforms with

CHEN 2010.
PALIK 2013.
FARAGO 2022.
FREILICH 2023.
SHUKLA 2023.
KRAJNC 2018.
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characteristics like high manoeuvrability and minimal signal-to-noise ratio (SNR).8
Consequently, more advanced detection and tracking solutions are necessary to
counter these evolving threats. In response to this rapidly evolving threat landscape,
procurement rules for both military and law enforcement agencies have undergone
significant changes. The traditional concept of time-to-market has started shifting
to time-to-operation considerations.® Tender processes have expanded to include
field trials and live competitions, highlighting the importance of availability over
reliability in addressing these dynamic challenges. Therefore, the primary objective
of this three-part study is to provide a comprehensive survey of the current body
of literature pertaining to UAS surveillance, neutralisation and finally envisioning
a C-UAS framework. It also aims to address the challenges associated with countering
adversarial small UAS and evaluate emerging trends in detection and neutralisation
methods, with the ultimate goal of cultivating a research community dedicated to
the secure integration of UAS into the airspace system and supporting the adoption
of Counter-UAS measures that align with legal obligations.

The etymology of drone surveillance

The catechism of comprehending the environment, accurately interpreting sensa-
tions, understanding the principles governing the material world, and delimiting
the bounds of perception, consequently influencing surveillance capabilities, has
perennially concerned mankind. Rooted in Western philosophy, this quest harks back
to Plato's Theory of Forms, also known as the Theory of Ideas. According to Plato,
every perceptible projection in the realm of (visual) sensory experiences emanates
from the higher domain of ideas, a concept elucidated in the Allegory of the Cave."
These ideas epitomise the real, eternal, unalterable, and immaterial attributes of the
thing-in-itself, accessible through the faculties of the human mind. The Platonic con-
cept 16¢a (idea) traces its origins to i6€ew (seeing), symbolising the human capacity
to deduce and abstract a priori existing categories and ideal archetypes from raw
sensory input. Employing logic and mathematical formulations, one can encapsulate
and approximate the realm of ideas, and this approach may propose a novel way of
understanding the different forms of small drone surveillance techniques presented
in this paper: radar, acoustic, optical, and data fusion.

> 2014 H 2015 » 2018 2020 >

‘ radar l | acoustic | optical data fusion

Figure 1: Advancement of UAS surveillance technologies
Source: compiled by the author

8 SONG etal. 2017.
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0 ROSS 1976.
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The developmental trajectory of UAS detection technologies is illustrated in Figure
1. Subsequent sections delve into the specifics of each UAS detection technology,
offering a comprehensive exploration of their respective advantages and disadvantages.
The term “surveillance” in this context serves as an umbrella term, encompassing the
integral components of detection, identification, and tracking.

Radar surveillance

Radar technology possesses distinctive advantages in detecting airborne objects,
offering day and night operational capability, weather independence, and concurrent
measurement of range and velocity. Nevertheless, traditional radar systems primarily
target medium- and large-sized aerial objects with Radar Cross-Section (RCS) larger
than 1 m?, posing challenges in the detection of small-sized and low-speed UAS."
This challenge arises from the slow speed of UAS, necessitating efforts to develop
new radar models or enhance the resolution of existing systems. To address this,
two categories of radar-based UAS detection technologies are explored: active and
passive radar surveillance.

Active radar surveillance

Enhancing the resolution of conventional radar systems for Unmanned Aircraft Sys-
tems (UAS) surveillance typically involves two strategies: utilising higher frequency
carriers and employing multiple input multiple output (MIMO) beamforming radio
front-ends. In pursuit of shorter wavelengths, X-band and W-band frequency mod-
ulated continuous wave (FMCW) radars designed for UAS detection are explored
in its respective paper.’ These solutions incorporate a bi-static antenna, ultimately
converting received signals into a digital quadrature stream for subsequent process-
ing, while leveraging ultra wide band (UWB) signals with a 24 GHz carrier has been
demonstrated feasible.” The optimal carrier frequency for UAS detection radar,
recommended to exceed 6 GHz (K-band), incorporates alternative approaches that
employ multiple antennas to construct MIMO front-ends.™ Notably, showcasing
the detection of a small hexacopter using a 32 by 8 element L-Band receiver array,
achieving notable sensitivity against micro-UAS.” Similarly, introducing a ubiqui-
tous FMCW radar system operating at 8.75 GHz (X-band) with a PC-based signal
processor, exhibiting the capability to detect a micro-UAS at a range of 2 km with
an excellent range-speed association.® In another example, a K-band radar system
with 16 transmitting and 16 receiving antennas forming 256 virtual antenna elements

™ KAROLY-SAGHI 2021.

2. PARK-PARK 2017.

' NAKAMURA-HADAMA 2017.

™ KRATKY-FUXA 2015.

> JAHANGIR-BAKER 2016.

6 DUQUE DE QUEVEDO et al. 2018.
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demonstrates UAS detection even in a non-stationary clutter environment at a range
of approximately 150 m."” The generation of a substantial volume of data for further
processing is a noteworthy aspect of MIMO systems, prompting the author to employ
the data cube and classifier concept to determine the presence and location of an
incoming UAS.™ In addition to employing a simplified multiple input single output
(MISO) approach for UAS detection, other studies have shown the feasibility of uti-
lising random sequence radar in the sub X-band, indicating potential cost-efficient
solutions for UAS detection.™

Advancements in computation introduce the software-defined radio (SDR) based
multi-mode radar, characterised by its small size and high configurability.?® Never-
theless, the operational performance of software-defined radar (SDR) is closely tied
to the capabilities of the backend processor; as demonstrated in an earlier research,
the feasibility of UAS detection is tested through the presentation of two distinct
implementations of FMCW radar and an implementation of continuous wave noise
radar, revealing that the analogue implementation exhibits a superior updating rate
and SNR.?" The primary drawback associated with active radars is their reliance on
specially designed transmitters, posing challenges in deployment and vulnerability
to anti-radioactive attacks.

Passive radar surveillance

Passive radar technology represents a unique paradigm in radar systems, deviating
from the conventional need for dedicated transmitters. Instead, it harnesses existing
radiation sources, such as ubiquitous cellular signals, to effectively illuminate the
surrounding space. Within the domain of Micro-Doppler effects, passive radars can
be broadly categorised into two fundamental types: single station passive radar and
distributed synthetic passive radar.?

The single-station variant operates by leveraging a singular illumination source,
and the analysis of variations in received signals facilitates the discernment of the
presence and characteristics of UAS. An illustrative example entails the utilisation of
a Wi-Fi-based passive radar explicitly designed for the detection and two-dimensional
localisation of small aircrafts, representing a direct emulation of active radar principles.?

Distributed synthetic passive radar, on the other hand, involves distributed stations
leveraging existing telecommunication infrastructures as sources of illumination to
enhance small UAS detection capabilities. Two primary approaches manifest within
this category: cellular system-based solutions and digital video broadcasting (DVB)
system-based solutions.

7 KLARE et al. 2017.

" JIAN et al. 2018.

¥ Sacco et al. 2018.

20 KwAG et al. 2016.

21 STASIAK et al. 2018.
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Within cellular system-based solutions, innovative approaches include utilising
reflected Global System for Mobile Communications (GSM) signals for UAS location
and tracking.?* Another method involves the reception of 3G cellular signals reflected
by the UAS for tracking, exploiting the Doppler features of the signal.>® Furthermore,
the investigation involves the deployment of 5G mm-wave radar infrastructure to
detect small Unmanned Aircraft Systems (UAS), with captured signals being uploaded
to the cloud for hazard analysis;?*® a comparable passive radar array system employs
the orthogonal frequency division multiplexing (OFDM) echoes of UAS initially trans-
mitted by nearby base stations.?’

In the realm of digital video broadcasting system-based solutions, the utilisa-
tion of digital television signals as effective sources of illumination for passive drone
detection radars has been explored. Significant research efforts have yielded the
design and testing of passive drone detection radars, with a noteworthy emphasis on
mirroring active radar methodologies;?® micro-Doppler effects are employed for UAS
classification, and experiments involving propeller-driven micro-Doppler signatures
alongside machine learning underscored the distinguishability between plastic and
carbon fibre propellers.?

Despite the promising potential of passive radar technology in leveraging ambient
radiation, a notable challenge lies in the substantial passive surveillance efforts or the
need for multiple receivers to achieve satisfactory detection accuracy. Nonetheless, if
effectively addressed, challenges related to resource management, non-line of sight
(NLOS) radar operation, noise mitigation, and big data management, passive radar
technology holds the promise of significantly enhancing the safety and security of
urban environments and critical infrastructure.

Acoustic surveillance

Utilising acoustic sensors for UAS detection involves capturing UAS sound, identifying
and tracking these vehicles through audio analysis. Deployed around restricted areas,
acoustic sensor arrays periodically record audio signals, which are then transmitted
to ground stations for feature extraction and UAS detection. Traditionally, power
spectra or frequency spectra are analysed to identify UAS sounds, with some studies
employing advanced techniques.

Researchers have investigated linear predictive coding for the discrimination of
UAS engine audio signal patterns from other ambient noises, despite sensitivity to
weather conditions;* concurrently, in other papers have devised a real-time UAS
sound detection and analysis system, showcasing its proficiency in acquiring real-time

24 ZEMMARI et al. 2014.
% CHADWICK 2017.

2 SoLOMITCKII et al. 2018.
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sound data and recognising UAS sounds.?' Noteworthy also that in another method,
Euclidean distance and scale-invariant feature transform (SIFT) have been applied
to differentiate UAV engine sound signatures from background noise, showcasing
effectiveness despite processing efficiency challenges.®

Acoustic sensors, valued for their lightweight, cost-effectiveness, and ease of
assembly, are instrumental in constructing arrays for UAS detection. An approach
utilising a 24-microphone acoustic sensor array calibrated with time difference of
arrival (TDoA) showed promise in tracking UAS flight paths but encountered limitations
in scalability and calibration accuracy.®® Another study enhanced UAS localisation by
deploying two arrays of four microphone sensors, addressing multipath effects with
a Gauss prior probability density function.>* Advanced acoustic sensors, leveraging
2 to 4 cameras for sound strength distribution, demonstrated effectiveness in com-
puting UAS locations both indoors and outdoors.* Additionally, an audio-assisted
camera array captured video and audio signals simultaneously, employing histogram
of oriented gradient (HOG) and Mel-frequency cepstral coefficients (MFCCs) features
for object classification.?

Innovatively, machine learning has been introduced to classify UAS from audio
data. Support vector machine (SVM) analysis of mid-term UAS engine sound signatures
created a distinctive signal fingerprint, enabling precise UAS distinction in specific
scenarios.*” Another approach transformed UAS presence detection into a binary
classification problem, employing Gaussian Mixture Model (GMM), Convolutional
Neural Network (CNN), and Recurrent Neural Network (RNN) techniques, exhibiting
effectiveness within short input signal durations.?®

While current acoustic-based UAS detection technologies achieve precise
recognition and localisation, the inherent limitations of acoustic approaches hinder
large-scale deployment.*® The integration of machine learning holds promise for
enhancing small UAS detection performance in acoustic sensing, presenting a sig-
nificant avenue for future research.

Optical surveillance

Vision-based Unmanned Aircraft System detection technologies primarily centre on
image processing, utilising videos and cameras to capture images of intruding UAS.
Computational methods at ground stations analyse videos and pictures to identify
the presence of UAS. Conventional approaches heavily depend on image segmen-
tation methods, using the differential between UAS and the environment in images

31 KiM et al. 2017.

32 JANG et al. 2018.
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to discern UAS presence in restricted areas. Several studies tackle the challenges of
separating UAS from the background and distinguishing UAS from flying birds.** In
contrast, contemporary image segmentation methods employ neural networks to
directly recognise UAS appearances. A novel approach employs a thermal camera for
UAS detection, coupled with a neural network for identification.*’ Another research
introduces a lightweight, fast algorithm capable of operating on embedded systems
like Nvidia Jetson TX1, enabling small UAS identification in motion.*

A real-time vision-based UAS detection system combines FPGA-based and GPU-
based platforms, emphasising power efficiency and processing speed.*? Various convolu-
tional neural networks were compared, demonstrating that the Visual Geometry Group
(VGG 16) network with Faster R-CNN achieves superior performance.** Strategies, like
combining images to create synthetic datasets, aim to enhance convolutional neural
network training for improved UAS detection.*> Convolutional neural networks also
address the challenge of distinguishing UAS from birds, outperforming policy-based
approaches in accuracy and efficiency.* Efforts employing infrared cameras aim to identify
UAS by detecting heat variations, but challenges arise due to the significant impact of
battery heat on detection results.*” Dynamic vision sensors, capturing propeller rotation
frequency, efficiently distinguish UAS from birds.*® Vision-based approaches exhibit
potential efficiency in specific scenarios, with the evolution of deep neural networks
enhancing image processing capabilities. Real-time trials highlight their efficiency,
yet challenges persist in implementing these algorithms across diverse environments.
Robustness, adaptability, and precision are critical requirements. Robustness is essential
for coping with rapid environmental changes, while mitigating image distortion caused
by weather changes through multi-level image processors. Handling UAS mobility
variations, distinguishing UAS from birds accurately, and improving overall detection
and mitigation efficiency are ongoing challenges.

Data fused surveillance

The process of data fusion involves integrating diverse data sources to produce
more consistent, accurate, and informative information than any individual source
can provide. This approach has the potential to generate fused data that is not only
more informative but also more synthetic than the original inputs. By leveraging
the strengths of various methods, data fusion aims to yield a combined result that
is robust, accurate, and efficient, overcoming the limitations of single approaches,
particularly in specific scenarios related to Unmanned Aircraft Systems detection.
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Upon reviewing the advantages and disadvantages of individual approaches,
three categories of research in data fusion for UAS detection emerge: multiple-sensor
data fusion, multiple-type sensor data fusion, and multiple sensing algorithm fusion.

Multiple-sensor data fusion

Different types of sensors possess distinct advantages and drawbacks in small UAS
detection scenarios. To address the limited detection range of single approaches,
specific sensor types are designed to overcome inherent limitations. For instance,
an acoustic sensor array deploys distributed sensors to record audio, analysing the
sound spectrum to locate UAS. In signal processing, adjusting the weight of each
sensor enhances location accuracy. Another example involves RF-based detection
with omni-directional antennas, enabling the tracking of UAS trajectories and the
determination of malicious intent. Combining multiple sensors of the same type
improves accuracy and functionality, extending detection range geographically.*

Multiple-type sensor data fusion

In scenarios where increasing the number of sensors does not mitigate the drawbacks
of single sensors, researchers explore combinations of different sensor types. Fusion
of acoustic and radar sensors, for example, has shown more precise UAS detection.
Deploying sensors with varying detection ranges, such as passive RF receivers, cam-
eras, and acoustic sensors, enhances accuracy in different field zones.*® Despite the
promising performance, the deployment and configuration of such systems require
specific expertise and pose challenges.

Multiple sensing algorithm fusion

Efficiency and accuracy in small UAS detection remain challenging, prompting the
exploration of combining multiple sensing algorithms. Activated sensors deliver
information to ground stations, triggering relevant algorithms based on detection
status. Unsupervised approaches, as demonstrated in one study, extract features
of signals from various acoustic sensors, employing support vector machine and
K-nearest neighbours (KNN) algorithms for UAS detection.”’ Balancing the weight
of each sensing algorithm and establishing reasonable schedules for their activation
present ongoing challenges.

In data fusion schemes, researchers may consider platform integration, wherein
sensors are deployed on various platforms to enhance mobility; however, challenges

4 BONIGER et al. 2016.
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encompass maintaining consistency in detection results and balancing the weights
of different approaches to achieve optimal outcomes.> The data fusion approaches
demonstrated advantages over single methods, emphasising the need for further
research to optimise their implementation in diverse scenarios.

Conclusion

The comprehensive introduction of small drone surveillance methodologies reveals
a dynamic landscape marked by technological advancements and challenges. Radar
surveillance, with active and passive variants, showcases potential, but further research
is needed to optimise active radar technologies in order to detect small drones.
Acoustic surveillance emerges as a cost-effective alternative, leveraging machine
learning applications that exhibit potential for enhanced performance, while optical
surveillance, dependent on image processing and neural networks, holds promise
but necessitates ongoing refinement to ensure adaptability. Emerging as a unifying
approach, data fusion demonstrates the potential of combining diverse data sources
for arobust UAS detection method, with the versatility of multiple-sensor data fusion,
multiple-type sensor data fusion, and multiple sensing algorithm fusion underscoring
the imperative for comprehensive and resilient UAS detection solutions. In short,
radar-based small UAS detection demonstrates superior performance, though
challenges arise concerning deployment costs and technical expertise; the ongoing
pursuit involves developing light, energy-saving, and affordable radar elements that
facilitate easy deployment and maintenance.

Conclusively, this comprehensive study offers insights into existing small UAS
surveillance methods, underscoring the importance of adopting a holistic approach
to envision a Counter-Unmanned Aircraft System framework. As we advance to Part
2, concentrating on neutralisation methods, and Part 3, envisioning a comprehensive
C-UAS system, the necessity of synergistic integration becomes evident.
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Absztrakt

Jelen cikkben a szerz6k bemutatjak a légi kbzlekedés egyik informacids alrendszerét,
informatikai megoldasat, valamint annak potencialis kibertéri veszélyeit és kockazatait.
Ehhez a szerz6k eqy elemzb-értékelé mddszerrel meghatarozzak a [égi kbzlekedés bizonyos
informatikai elemeit, els6sorban a kommunikacids, adatkapcsolati és fedélzeti replilési
rendszereket, példdul az igynevezett electronic flight bag-eket (EFB), amelyek kiberincidensek
kovetkeztében kiemelt jelentSségliek. Ezt kbvetden a szerz6k ismertetik a Boeing vallalatnal
a kézelmultban bekévetkezett kibertamadasokat, illetve azok kronoldgiai sorrendjét,
majd mindezeket Gsszegezve logikai kbvetkeztetéseket vonnak le azok hatasairdl, illetve
a tdmadas elleni fellépések ujabb formajarol.
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Abstract

Inthis article, the authors present an information subsystem of air transport, its IT solution,
as well as its potential cyber threats and risks. To this end, the authors determine certain
IT components of air transport with particular regard to communication, data link, and
onboard flight systems, such as the so-called electronic flight bags (EFB), which have
special significance due to cyber incidents. Following this, the authors describe the cyber
attacks that occurred recently at Boeing, including their chronological order, and then, by
summarising all these, they inductively draw logical conclusions about their impacts, as
well as about new forms of response against the attacks.

Keywords: aviation, EFB, NOTAMS, Boeing, Cyber Defense, Ransomware

Bevezetés

Napjainkban a legtobb kereskedelmi repiilégép innovativ technoldgiakat, rendszereket
és példatlan infrastrukturat hasznal a kibertechnoldgiakat is magaban foglald repi-
léselektronikai alkalmazasokhoz. A repiil6gépek utasai ma mar komplex informatikai
rendszereket vesznek igénybe jegyvasarlaskor, a repiiléshez torténé bejelentkezéskor,
a replilStéri biztonsagi ellenérzésen valé athaladaskor, valamint a nyilt, publikus
internethez wifi és a beépitett fedélzeti szérakoztatd rendszerhez valé csatlakozaskor.
A kapcsolodo kibertechnoldgiak és a kapcsolodasi lehetdségek a repiilést a kiberfe-
nyegetések veszélyes vildganak teszik ki, amelyek komoly kihivast jelentenek egy
esetleges tamadas soran, és amelyek megnehezitik a kockazatok megértését vagy
meghatdrozasat. Emellett az Uj szolgaltatasok és rendszerek fejlesztésével folyama-
tosan nének a tdmadasok feliletei és lehetdségei.

Arepllésiipar jelentds atalakuldson ment keresztiil az informacios technologiai
(IT) megoldasok integralasaval, kiilondsen az EFB-rendszerek formajaban. Ezek a meg-
oldasok forradalmasitottak a repilési mUveleteket, digitalis hozzaférést biztositva
a pilétaknak a kritikus informaciokhoz és eréforrasokhoz. A digitalis rendszerekre
valo fokozott tdmaszkodas azonban olyan kiberbiztonsagi kihivasokat is jelentett,
amelyeket kezelni kell. Ez a cikk a légi kozlekedésben alkalmazott EFB-megoldasokhoz
kapcsolodo kiberbiztonsagi kihivasokat tarja fel, kiilondsen a Boeing vallalatot ért
kibertamadasok szemszogébdl. A repilSterek és a légi jarmUivek elleni kibertamadasok
lehet&sége valddi veszélyeket rejt magaban, ugymint a foldi és légi infrastrukturak
folyamatos és z6kkenémentes miikddtetésének akadalyozasa; az izembiztonsag séri-
lése; az adatok illetéktelen kezekbe keriilése vagy az informatikai és kommunikacids
rendszerek 6sszeomlasa. A lehetséges kockazatok, az lizembiztonsagra gyakorolt hatas
és a szilkséges mérsékls intézkedések vizsgalataval jobban megérthetjik a kiberbiz-
tonsag jelent8ségét a légi kozlekedés keretében.

A cikk legfontosabb kutatasi kérdése, hogy a légi kdzlekedésben az Electronic
Flight Bag (EFB) rendszerek és a kapcsolddé informatikai infrastruktura kiberbizton-
sagi sebezhetdségeinek és fenyegetéseinek azonositasa, elemzése és kezelése milyen
kihivasokat tartogat. A probléma magaban foglalja a kiberfenyegetések valtozd
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természetének megértését, a légi kozlekedési agazatra jellemzd kiildnleges biztonsagi

kockazatokat és a hatékony védelmi stratégiak kidolgozasat a légi kdzlekedési agazat

egyedi igényeinek megfelel6en. A Boeing vallalatnal bekdvetkezett kibertamadasok

példajat felhasznalva a kutatas célja az, hogy atfogd képet adjon az EFB-rendszerek

potencidlis kiberbiztonsagi sebezhet&ségeirél, azok lehetséges kdvetkezményeirél a légi

kozlekedési miveletekre, valamint a megel&zés és a reagalas hatékony modszereir6l.
A kutatas soran alapvet&en két hipotézis fogalmazhatd meg.

het&en a légi kozlekedési dgazat egyre nagyobb kockazatnak van kitéve a kiber-

fenyegetésekkel szemben, ami jelentsen befolyasolhatja a repiilésbiztonsagot

és az lizemeltetést. Ezen kiberfenyegetések kezelése érdekében a fejlett kiber-

biztonsagi protokollok és a személyzet folyamatos oktatasa kulcsfontossagu

lehet az EFB-rendszerek és a kapcsolédo informatikai infrastruktura védelmében.

+ (HT2.) ABoeing vallalatot ért kibertamadasok elemzése ravilagithat arra, hogy

a légitarsasagok és a repiilési szolgaltatasok szamara szlikséges az EFB-rendsze-

rek és a kapcsolddd informatikai infrastruktura kiberbiztonsagi kockazatainak

proaktiv kezelése, beleértve a rendszeres sebezhetdségi felllvizsgalatokat

és a kiberbiztonsagi incidensre valo reagalasi tervek kidolgozasat. Az ilyen

intézkedések jelentés mértékben csokkenthetik a kibertdmadasokbdl eredd

kérokat, és biztosithatjak a légi kdzlekedés folyamatos és biztonsdgos miikodését.

A kutatas soran alkalmazott médszertanként els6dlegesen a nemzetkdzi és a kevésbé
jellemz6 hazai relevans szakirodalmak és informaciot biztosito oldalak feldolgozasaval
az EFB-rendszerek hasznalatat, valamint m(ikodésének jellegét hatarozzuk meg. Ezt
kovetéen bemutatjuk a kdzelmultban tortént relevans kiberincidenseket kronoldgiai
sorrendben, majd ajanlasokat tesziink a kockazatok lehetséges csokkentésére.

Informatikai és miiveleti rendszerek a civil légi kézlekedésben

Mara a kibermiveletek és a kibertamadasok atszdvik az élet minden teriiletét. Nem
képez kivételt ez alol a repiilés, a légiiranyitas, a repllSterek elleni tdmadasok, illetve
az ezen tamadasok elleni védelem sem.* A repiilés teljes folyamata soran alkalmazott
rendszereket, szolgaltatasokat szamos szempont szerint lehet csoportositani:

« repulégépek, repiiléshez kapcsolodo eszkozok, rendszerek (repiilégépek és elekt-
ronikai rendszerei, radarok, radarrendszerek, vilagitorendszerek stb.) tervezése,
gyartasa, izemeltetése;

« repll6téri utaskezelés (indulo- és atszallojegy, valamint poggyasz kezelése,
beszéllékartya és mas forgalmi vonatkozasok: repiilégép suly- és egyensuly-
szamitasa, rakodastervezés, konténeres rendezés, utashely foglalasa, tarifalas,
jegykiallitas);

4 SzABO-TOTH 2013: 89-113.
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« légiaru (cargo) helyfoglalasa, tarifalas, okmanyolas, raktari funkciok, jarat-els-
készités, kulonleges arukategdriak, valamint a cargo kapcsolatrendszere
a nemzetkdzi igynokségi disztribluciéval, vammal, repiilétéri funkciokkal stb.;

« légitarsasagi és repll6téri automatizalas (nemzetkozi poggyaszkeresés és admi-
nisztracid, utast és poggyaszt 0sszekotd és biztonsagi megfeleltetd megoldasok,
fizikai poggyaszosztalyozas és -iranyitas, jaratinformacios rendszerek);

« |égitarsasagi operativ izemiranyitas: Utvonal- és halézattervezés, menetrend-
és géprotacio-tervezés, menetrendszerkesztés és napi operativ menetrendi
funkcidk, repiil6gépek mliszaki karbantartasanak tervezése és termelésiranyitasi
rendszerek, hajozdszemélyzet-tervezés és -vezénylés, navigacids rendszerek
(Gtvonal- és lizemanyag-tervezés, repiilési feltételek vizsgalata, példaul mete-
orologia), digitalis fold-levegs kapcsolat.®

Ahogyan az az osztalyozasbol kikdvetkeztethetd, minden rendszerben megtalalhaté
azinformatika, az izemeltetés nélkiilozhetetlen alkotdrésze az informacids rendszer,
amelynek szamos eleme befolyasolhatd lehet, akar egy részegység miikddésének
atprogramozasaval, akar egy teljes rendszerbe torténé behatolassal, a rendszer ira-
nyitasanak atvételével. Fontos, hogy egy ilyen rendszer, a tarsasag vagy a szervezet
méretétdl fliggden, akar az egész vilagra is kiterjedhet. Mindenképpen mérlegelni kell
aztis, hogy a fenti rendszerek kiilonb6z8, mas szervezetek altal lizemeltetett elemekkel,
halézatokkal vannak kapcsolatban. Az ezekben lévé informatikai hianyossagok, illetve
az ezek ellen inditott tamadasok hatasa befolyasolja a kapcsolédo egyéb rendszereket,
szolgaltatasokat, ezaltal a repiilést is.®

EFB

A pilotaknak rengeteg dokumentumot és informaciot kell ismernitik a repiilés tartalmatol
figgben. Ezen dokumentumok egy részének a repiilés soran fizikailag is elérhet6nek
kell lennie. Ezek a fizikailag kdtelezd dokumentumok féként a repiil6gép lizemeltetési
kézikonyveit és a vészhelyzeti ellendrzd listakat, a teljesitményre és a sulyegyensulyra
vonatkoz6 iranyelveket tartalmazzak. Ezenkivil vannak repiilési dokumentumok is,
amelyek a repiilni kivant Gtvonaltol és a leszallo gépeket fogadd repliléterektdl fliggden
valtoznak. Ezek a repuilési dokumentumok tartalmazzak a légitarsasag térképeit, a le-
és felszallasi teruletek siillyedési tervét, valamint a tartalék és vészleszallasi teriiletek
stillyedési terveit is. Mindez rengeteg mappat eredményez, amelyeket a pildtaknak
magukkal kell vinnilk és hasznalniuk.

A tablettechnolégiak fejlesztése és a polgari légi kozlekedési hatdsagok altali
hasznalat eredményeként a repiilési miiveletekhez elérhetdvé valtak az Ugynevezett
electronic flight bag-ek (EFB), amit magyar nyelvre leginkabb ,elektronikus repilé-
taskanak” lehetne forditani. A légi uti térképeket és a leszallopalyakat nyomtatott
papirként el6allitd cégek most a ,papirmentes pildtafiilke” koncepcidra valtanak

GONDA 2005: 14-15.
5 HORVATH 2020.
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az altaluk tervezett szoftverrel. Ahogy mar fentebb sz6 volt réla, hagyomanyosan
a pilétak papiron kaptak meg a sziikséges informacidkat. Manapsag ezek az informa-
ciok digitalis formaban vannak jelen. Az ilyen digitalis adatok eléréséhez megkezdték
arepllégéprendszerekbe bedgyazott vagy hordozhat6 tablagépek alkalmazasat. Az EFB
név a pildtak altal hordozott hagyomanyos repiil6taskakbol ered, amelyek rengeteg
papiralapu repiilési ellendrzé listat tartalmaztak, repiilési és id6jarasi térképeket,
kézikonyvek koteteit.” A navigacids térképek, kézikonyvek és tanacsok létfontossagu
forrasok a repiilési m(iveletekhez, féként a repiilés kritikus szakaszaiban.® Ezeknek
a dokumentumoknak a reptilés kozben gyorsan hozzaférhetének kell lennitik, mégpedig
arepulésbiztonsag veszélyeztetése nélkiil. Az érint6képernyés eszk6zok megjelenése
egylttm(ikodésre motivalta a repulégépgyartokat és a repiiléskezels szoftverekre
szakosodott szoftverfejleszt6ket, mint példaul a Jeppesen, a ForeFlight és a Garmin
cégeket. Egylitt megoldasokat dolgoztak ki a papiralapu Grlapok elektronikus masola-
tokra valo attelepitésére.® A szoftverfejleszt&k migraltak a repiilégép-dokumentumok
papiralapu valtozatait, és integraltak a repll6gépteljesitmény-alkalmazasokat egy
elektronikus platformba, amely tablagépeken lett elérhetd.™
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1. abra: Boeing Jeppesen ForeFlight Mobile EFB mobil applikdcio
Forras: https://d32dgjuo8qzfhk.cloudfront.net/assets/foreflight_mobile_hero_www.png

7 ATES 2017.

8 BABB 2017a.
° OHME 2014.
© BABB 2017b.
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Ezeknek a rendszereknek kdszénhet&en jelentésen csdkkent a pilotak és a hajo-
z6személyzet fizikai terhelése. Az elektronikus repiil&taskak koltséghatékonyak
és felhasznaldbaratak. Az Uj fejlesztéseknek és szabalyoknak megfeleléen felhasznalt
dokumentumok folyamatosan frissiilnek. A pilétaknak a replilés megkezdése el6tt meg
kell gyéz8dniuk arrél, hogy az altaluk hasznalt dokumentumok minden médositasa
frisstlt. Az 6sszes dokumentum gyors elérése kiilon kihivast jelent.”

Az EFB kozvetit6 szerepet tolt be a pildta és a légi kdzlekedésben részt vevé civil
és katonai szervezetek, illetve tarsasagok kozott azaltal, hogy atlathatdva teszi a légi
jarmlivek mikddési nyilvantartasait. Lehet&séget biztosit a pildtafeladat-folyamatok
vagy validalasok digitalizalasara, valamint megakadalyozhatja a dokumentumok
elvesztését is. Tovabba a Global Position Systems (GPS) beépitésével az EFB-be
a pilotak megtekinthetik a mozgo repil6téri térképeket, ami csokkentheti a pilotak
munkaterhét."

Osszességében az EFB a hagyomanyos papiralapu repiilési anyagok digitalis meg-
felelSje. Hatékony hozzaférést biztosit az informaciok széles koréhez, ezaltal javitja
areplilés el6tti tervezést és a replilés kozbeni miveleteket. Az EFB-k ddnté szerepet
jatszanak a légi kozlekedés modernizalasaban, javitva a hatékonysagot, a biztonsagot
és a kényelmet a pilotak és a légitarsasagok szamara egyarant. A komplex, hatékony
elénydk mellett szamos kockazatot is rejt a rendszer. Mint minden technikai eszkdz,
az EFB esetében is szamolni kell hardver- és szoftverhibaval. A miszaki jellegl hibak
mellett a szabalyozasi kérdések és a technologiai fliggéség is jelentbs lehet. A téma
szempontjabdl a tarolt informacidk biztonsaganak szerepe kulcsfontossagu, ennek
informacio- és kiberbiztonsagi megkdzelitése elengedhetetlen.

NOTAM

A NOTAM (Notice to Airmen) egy iparagi kifejezés a légi kozlekedési hatosagok altal
kiadott értesitésekre, amelyek célja a pilotak figyelmeztetése a repiilési utvonalon
felmerilé lehetséges veszélyekre. A légligyi hatosagok altal kiadott kozlemény ren-
deltetése a pilotak és mas repiil6személyzet tajékoztatasa a légtér, a repilSterek vagy
a navigacios eszkdzok, berendezések miikodésével kapcsolatos fontos informaciokrol.
ANOTAM-ok olyan |ényeges informacidkat tartalmaznak, amelyek befolyasolhatjak
arepulés biztonsagat, példaul a kifutopalyak elérhetéségének valtozasarol, ideiglenes
replilési korlatozasokrdl, navigacids segédeszkdzok kiesésérdl vagy a repiilési utvona-
lon lévd veszélyekrol. A veszélyekrél szolo értesitések kozzétételének elmulasztasa
kockazatot jelenthet a repiilégépekre és a repiilésbiztonsagra.” A Szdvetségi Légi
Kozlekedési Hivatal (Federal Aviation Administration, FAA) szerint, amely az USA
kozlekedési minisztériuman belil m(ikodé tgynokség, a NOTAM olyan informacidkat
tartalmaz, amelyek alapvetd fontossagliak a repiilést lizemeltetd személyzet szamara,
és amelyek nem voltak ismertek eléggé el6re ahhoz, hogy mas modon terjeszthessék.

" OZKAN-AKSOY-SENSOY 2021.
2 SuPPIAH et al. 2020.
3 Boeing Subsidiary Jeppesen Suffers Cyberattack 2023.
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Ertesiti a pilotakat kiiléndsen a Nemzeti Légtérrendszer (National Airspace System,
NAS)™ valamely Gsszetevéjének rendellenes allapotarol. A NOTAM-okat az FAA
szamos kulonb6zd okbdl bocsatja ki, de elsésorban azért, hogy tajékoztassak a pild-
takat a repil&tereket, a légi utakat és a helyi eljarasokat érint6 valtozasokrol, ame-
lyek hatéssal lehetnek a személyzet vagy a féldon tartézkoddk biztonsagara. Sokféle
NOTAM létezik, beleértve a nemzetkdzi, a hazai, a katonai és a polgari NOTAM-okat.
Lehetnek tanacsadd jellegliek vagy kotelez6 utasitasok.™

Mindezek alapjan lathato, hogy a NOTAM-ok létfontossaguak a repiiléstervezés
és a biztonsagos repilés lebonyolitasa szempontjabdl, mivel valds idejl tajékoztatast
nyujtanak a repilési miveleteket befolyasolo koriilményekrél. A pilétaknak minden
repulés eldtt at kell nézniik a NOTAM-okat, hogy tisztaban legyenek a légtérben
bekovetkezd valtozasokkal vagy veszélyekkel. Ennek megfelel6en az informaciok
biztonsaga kiemelt fontossagu, az esetleges incidensek belathatatlan kovetkezmé-
nyekkel jarhatnak.

A NOTAM-ok szama évrél évre folyamatosan névekszik. Mig 2010-ben 250 ezer
NOTAM-rol beszélhettiink, ez a szam 2022-re meghaladta a kétmilliot.
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2010 2014 2020 2022
e NOTAM-o0k szdma évenkénti lebontdshan

2. abra: A nemzetk6zi NOTAM-ok szamanak alakuldsa 2010-2022 kéz6tt
Forras: a szerzék szerkesztése PUFAHL 2022 alapjan’®

' ANAS alatt az Egyesiilt Allamok légterét, navigaciés létesitményeit és repiil8tereit, a hozzajuk kapcsolédd szol-
galtatasokat és valamennyi szabalyt, elirast, eljarast értjiik, az ide tartozd személyzettel és felszerelésekkel
egyutt.

> Arepllésben hasznélt NOTAM-ok kiilénb6zé tipusai [é.n.].

® Global NOTAM Campaing 2022.
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Az EFB-k kiberbiztonsagi tényez6i

Az EFB-megoldasok szamos elénnyel jarnak, ugyanakkor érzékenyek a kiberbiztonsagi
sebezhet8ségekkel és fenyegetésekkel szemben. E kihivasok megértése alapveté fon-
tossagu a légi kdzlekedési miveletek védelme szempontjabol. Az EFB-rendszerekben
lévE sebezhet8ségek és veszélyek harom fontosabb teriilet koré sorakoztathatok fel.

Az els6 a kiilsé kibertamadasok. Az EFB-rendszerek potencidlis célpontjai a sebez-
het&ségeket kihasznalni, jogosulatlan hozzaférést szerezni, adatokat manipulalni vagy
a mveleteket megzavarni kivané rosszindulatu szerepl6knek.

A masodik teriilet a belsé fenyegetések és emberi tényez6k. A human tényez6 olyan
kockazatokat hordoz magaban, mint példaul a nem szandékos hibak, hanyagsag vagy
szandékos, rosszindulatu tevékenységek, visszaélések az EFB-rendszerekhez magas
hozzaféréssel rendelkezé ,bennfentesektol”.

A harmadik tertiilet az adatszivdrgas és jogosulatlan hozzaférés. Az EFB-k érzékeny
informacidkat tarolnak, beleértve az el6z6ekben mar emlitett repiilési terveket, az uta-
sok jegyzékeit és a repiilégép teljesitményadatait, amelyek miatt vonzd célpontok
a kiberb(in6z6k szamara.

Az lizembiztonsagra gyakorolt lehetséges hatasait szintén harom alapvet6 teri-
letre lehet bontani: Az egyik a replilési adatok és navigacids rendszerek manipulalasa.
Az EFB-ket célzd kibertamadasok manipulalhatjak a repilési adatokat, a navigacios
térképeket, vagy akar megvaltoztathatjak a kritikus repilési paramétereket, ami
helytelen repiilési palyakhoz, a helyzetfelismerés megsértéséhez és potencialis repii-
lésbiztonsagi veszélyekhez vezethet.

A masodik a kommunikacios rendszerek kompromittalasa. Az EFB-k kommunikacios
csatornakra tdamaszkodnak valés idejii id6jaras-frissitések, légi forgalmi iranyitasi kom-
munikacié és egyéb kritikus informaciok érdekében. Az ilyen rendszerek megsértése
megzavarhatja a kommunikaciot és veszélyeztetheti az lizembiztonsagot.

A harmadik pedig az EFB miik6désének megzavarasa. A kiberbiztonsagi incidensek,
mint példaul a rosszindulatu programok fert6zései vagy a szolgaltatasmegtagadasi
tamadasok, megzavarhatjak az EFB-rendszerek mlikodését, akadalyozva a repiilési
mUveleteket, és befolyasolhatjak a jaratok, repilések altaldnos biztonsagat és haté-
konysagat.

A kiberbiztonsagi és informacidbiztonsagi kockazatok mérséklése érdekében
a légitarsasagoknak és a légi kozlekedési hatosagoknak szilard biztonsagi intézkedé-
seket kell bevezetnilik, beleértve a titkositast, a hitelesitést, a hozzaférés ellenérzését,
a behatolasjelzé rendszereket és a rendszeres biztonsagi ellendrzéseket. Emellett
a pilotak és a személyzet szamara szervezett folyamatos kiberbiztonsagi tudatossagi
képzés elengedhetetlen a biztonsagi tudatossag elémozditasahoz a légi kozlekedési
agazatban. A légi forgalmi tarsasagok ellen iranyulé kibertdamadasok jelent8s koc-
kazatot jelentenek a repiilésbiztonsagra, az lizemeltetés integritasara és az utasok
bizalmara nézve. Az agazatban az alabbi alapvetd kockazatok, tdmadasi formak
okoznak, okozhatnak problémat.

Alapvetd veszélyt jelentenek azadatvédelmiincidensek. Az EFB-k az eléz6ekben
meghatarozott, repliléssel kapcsolatos érzékeny informacidkat tarolnak, beleértve
a navigacios térképeket, repiilési terveket és izemeltetési adatokat. Ha ezek az eszkdzok
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nincsenek megfelel6en biztositva, akkor sériilhetnek az adatok, ami a bizalmas infor-
maciodkhoz valé jogosulatlan hozzaférést vagy azok ellopasat eredményezheti.

Az egyéb, altalanos célu informacids rendszerekhez hasonléan a rosszindulatu
programok és virusok hasonlé veszélyt jelentenek. Az EFB-k, mint minden elektronikus
eszkoz, fogékonyak a rosszindulatu szoftverekre és virusokra. Ha egy EFB megfert6-
z6dik, az veszélyeztetheti a repiilési adatok integritasat, megzavarhatja a miikodést,
vagy lehetévé teheti a tdmadok szamara, hogy jogosulatlanul hozzaférjenek a kritikus
rendszerekhez.

Ehhez kapcsolodik a jogosulatlan hozzaférés. A gyenge hozzaférés-ellendrzés
vagy a nem megfeleld hitelesitési mechanizmusok lehet&vé tehetik, hogy illetéktelen
személyek hozzaférjenek az EFB-khez vagy a rajtuk tarolt érzékeny informaciokhoz.
Ez a repllési tervek, navigacios adatok vagy mas kritikus rendszerek jogosulatlan
modositasahoz vezethet.

A szolgaltatasmegtagadas-alapu témadasok (DoS) alapvet&en korlatozhatjak
azinformacidkhoz valé hozzaférést. Az EFB-k a valds idejli adatokhoz, id&jaras-frissitések-
hez és egyéb szolgdltatasokhoz valé hozzaféréshez haldzati kapcsolatra tamaszkodnak.
A szolgaltatasmegtagadasos tamadas megszakithatja a kapcsolatot, megakadalyozva
a pilétakat abban, hogy repiilés kdzben hozzéaférjenek az alapvet6 informacidkhoz,
ezzel befolyasolva a helyzetfelismerést és a dontéshozatalt. A kibertérbdl érkezé
fenyegetések mellett fontos figyelembe venni a fizikai biztonsdgi kockazatokat. Az EFB-k
olyan hordozhato eszkdzdk, amelyeket a pilétak a repilégép fedélzetén hordoznak.
Tehat ha egy EFB elveszik, ellopjak vagy manipulaljak, az potencialisan veszélyeztet-
heti az érzékeny informacidkat, vagy biztonsagi réseket hozhat létre a légi kdzlekedés
6koszisztémajaban. Az utolso kiemelt teriilet az ellatasi lanc kockazatai. Az EFB-k
kilonbozé gyartoktol szarmazd hardverkomponensekbdl és szoftveralkalmazasokbol
allnak. Az ellatasi lanc kockazatai, példaul a hamisitott alkatrészek, a rosszindulatu
firmware vagy a nem biztonsagos szoftverek olyan sebezhet&ségeket hozhatnak létre
az EFB-kben, amelyeket a tdmadok kihasznalhatnak.

Az el6z6ekben leirtak jol alatdamasztjak, hogy a komplex védelmi tevékenységek
elengedhetetlenek a fent emlitett, kiemelt tamadasok ellen. Az informaciébiztonsag
minden részteriletére kiemelt hangsulyt kell fektetni, amelyek mara mar nemcsak
a replilégépekre mint eszkozokre vonatkoznak, hanem a teljes kapcsolédé infrastruk-
tdrara, rendszerekre és személyi dllomanyra is.

A Boeing multinacionalis vallalatot ért kibertamadasok

Az el6z8ekben felsorolt veszélyforrasok, tamadasi médszerek egyéb repiilési rendsze-
reket vagy a légi kozlekedéshez kothetd alrendszereket is fenyegetnek. Amennyiben
a tdmadok hozzaférést szereznek a kritikus repiilési rendszerekhez, manipuldlhatjak
a navigacios vezérl6ket, megvaltoztathatjak a repilési utvonalakat, megzavarhatjak
a fedélzeti rendszereket. Az ilyen tamadasok a repilégép feletti irdnyitas elvesztését,
alevegbben torténd baleseteket vagy engedély nélkiili leszallast eredményezhetnek.

A replilési tarsasagok hatalmas mennyiségl érzékeny informaciét tarolnak,
beleértve az utasok adatait, a repiilési menetrendeket és az lizemeltetési részleteket.
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Az adatszivargas személyes informacidk, pénziigyi adatok vagy védett uzleti adatok
nyilvanossagra keriiléséhez vezethet, ami karosithatja a vallalat hirnevét, és pénziigyi
veszteségeket okozhat.

A légitarsasagok foglalasi rendszereit, jarattervezési szoftvereit vagy kommuni-
kacids haldzatait célzo kibertdamadasok megzavarhatjak a jaratok miikddését, ami
jaratkésésekhez, jarattorlésekhez vagy logisztikai kihivasokhoz vezethet. Ezek a zavarok
a teljes légi kozlekedési koszisztémara hatéssal lehetnek, tobb érdekelt felet érintve
és jelent8s gazdasagi hatast okozva. A 3. abra a légi kozlekedési iparhoz kothetd,
2022-ben tortént kibertamadasokat mutatja be.

Kibertamadasok a légi kozlekedésben 2022-ben
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3. abra: Légiiparhoz kdtheté kiberincidensek 2022-ben
Forras: a szerz6k sajat szerkesztése, online: https://konbriefing.com/en-files/cyber-attacks/2022-ind-avia-
tion-tl-en.png "

A KonBriefing Research 2022-re vonatkozdan dsszesen 114 sikeres kibertdamadast azo-
nositott az alabbi iparagak vallalatai és szervezetei ellen: repiilés (38); kozlekedés (32);

7 KonBriefing 2022.
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repilSterek (21); légitarsasagok (10); repilés és védelem (4); kozszféra (2); katonasag
(2); egyetemek (1); technoldgia (1); szolgaltatdk (1); mentés (1); egészségigy (1).'®

A leggyakoribb altalanos tamadasi formak a légi kozlekedéshez kapcsoléddan
is megjelennek. A zsaroléprogram-tamadasok kritikus rendszereket vagy adatokat
titkosithatnak, és a visszafejtésért a tamadok pénzt kovetelnek. Ha a repilécégek
rendszereit zsarolévirusos tamadas éri, az mikodési leallashoz, pénziigyi veszte-
ségekhez és hirnévkarosodashoz vezethet. Emellett fennall a veszélye annak, hogy
a valtsagdij kifizetése esetén is érzékeny informacidk keriilnek nyilvanossagra. Social
engineering technikdkat vagy adathaldsz e-maileket szintén hasznalhatnak a tama-
dék, hogy a repiil&tarsasagok alkalmazottait, pilétait vagy az érzékeny rendszerekhez
hozzaféréssel rendelkez6 személyzetet célba vegyék. Ha ezek a tamadasok sikeresek,
akkor az rendszerekhez valé jogosulatlan hozzaférést, adatlopast vagy rosszindulatu
szoftverek telepitését eredményezheti.

Az elmult néhany évben a nemzetkdzi repil&terek foldi és légi infrastrukturajanak
mUikodtetése egyre bonyolultabb technoldgiakat, automatizalt rendszereket kdvetelt,
ami megndvelte a replilSterek és a légi kozlekedési agazat sériilékenységét a szami-
togépes blinozékkel és a terroristakkal, valamint azon bennfentes alkalmazottakkal
szemben, akik az adatok ellopasaval, a kritikus infrastrukturak miikodési biztonsaganak
akadalyozasaval zavart, bizonytalansagot, fennakadasokat kivannak kelteni. Ezeket
az allapotokat a jarvany okozta helyzet még tovabb sulyosbitotta. A légi kdzlekedési
agazat informatikai beruhazasainak szintje 2014-2019 koz6tt 21,4 milliard dollarrél
35,2 milliard dollarra ndvekedett. A teljes IKT- (informacids és kommunikacios tech-
nologia) beruhazasokon beliil a kiberbiztonsag névelését célzé fejlesztések aranya
2016-ban 4,6%; 2017-ben 7%; 2018-ban 9% és 2019-ben 14% volt.” A repilSterek
kiberfenyegetettségekkel szembeni ellenallasanak javitasa azonban nem kizarolag
a pénziigyi forrasokon mulik, ehhez az egyes repil&terek kiberbiztonsagi érettségi
szintjét is ndvelni sziikséges. Ezen szemléletvaltashoz a jarvany utéhatasai valodszinlleg
hozza fognak jarulni. Sziikségeltetik egy tudatos kiberbiztonsagi politika megfogal-
mazasa a kockazatok rendszeres feltérképezésével és beazonositasaval; informaciok,
kiberbiztonsagi incidensek, tapasztalatok, tanulsagok, legjobb gyakorlatok kélcsénds
megosztasaval; valamint a halézatos egylittmiikddés kiépitése és megfelel6 szaba-
lyozasi kornyezet kialakitdsa a munkavallalok érzékenyitésével és a kiberbiztonsagi
tudatossagi szint képzésekkel, tréningekkel torténd emelésével.

Boeing-kiberincidens, 2018

A Boeing vallalatot 2018 marciusaban érte WannaCry virusos informatikai tdmadas.
A Microsoft Windows XP szoftverének gyengeségeit kihasznalva az Ugynevezett
WannaCry kibertamadas vilagszerte széles kor( zavarokat okozott. Tébb szazezer
szamitogépet fert6zott meg. Célja, hogy megakadalyozza a felhasznaldk adatokhoz
vald hozzaférését, amig valtsagdijat nem fizetnek, gyakran kriptovalutaban.

'8 Cyber Attacks on the Aviation Industry in 2022. Statistics: Ransomware, Data Breaches, DDoS Attacks 2023.
" FLORENT 2020.
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A virus elséként 2017. majus 12-én jelent meg, és képes volt gyorsan terjedni
a Windows operacids rendszereket futtatd szamitdgépek kozott. A zsarolovirus-tamadas
az évtized egyik legpusztitdbbja volt, tobb mint 150 orszagban érintett maganszemélyeket
és szervezeteket. Megbénitotta az Egyesiilt Kirdlysag korhazait, ledllitotta a gyartésoro-
kat, és felboritotta az emberek életét. A spanyol Telefdnica tavkozlési vallalat az els6k
kozott szamolt be a tdmadasrol, majd gyorsan terjedt Eurépa szamos orszagaban.

A Microsoft javitdsokat bocsatott ki a sebezhet8ség orvoslasara, habar egyes
vallalatok, mint példaul Corey Nachreiner, a WatchGuard Technologies technologiai
igazgatoja szerint, 6vakodnak a gyakori frissitésekt6l, attél tartva, hogy ez veszélyez-
tetheti egyedi rendszereiket. A Microsoft nem kivanta kommentalni a Boeing elleni
kibertdmadast.?°

A tdmadas kezdetben aggodalmat keltett a Boeing vallalaton belil, kiiléndsen
azért, mert attol féltek, hogy a virus kart tehet a kulcsfontossagu replil6gépgyartasi
eszkozokben. Ennek ellenére a vallalat vezetése hamarosan kozolte, hogy sikerilt
minimalizalniuk a tamadas okozta karokat.

A helyzet napkdzben jelentds aggodalmat valtott ki mind a Boeing munkatarsai,
mind a légitarsasagok kozott, de estére a vallalat megnyugtatast adott. Linda Mills,
a Boeing Commercial Airplanes kommunikacids igazgatdja kijelentette: ,Elvégeztiik
a végsé értékelést” — utalva arra, hogy a probléma csupan néhany gépet érintett,
és hogy szoftverfrissitésekkel sikeriilt orvosolniuk a helyzetet. ,Nem érintette a 777-es
jet programjat vagy barmely mas programunkat.” Mike VanderWel, a vallalat gyartas-
mérnoki részlegének vezetdje az események kezdetén figyelmeztet6 tizenetet kiildott,
amely komoly aggodalmakat vetett fel, de ezek a félelmek alaptalannak bizonyultak.

A déluténi 6rakban a Boeing hivatalos kdzleményt adott ki, amelyben Mills elma-
gyarazta a helyzet kezeléséhez sziikséges lépéseket, beleértve az IT-csapat teljes kor(
bevonasat és a tények pontos azonositasat. Ebben a kdzleményben arra is ramutatott,
hogy a kiberbiztonsagi miveleti kdzpont csak korlatozott szamu rosszindulatt program
behatolasat észlelte, amit sikeresen kezeltek anélkiil, hogy ez barmilyen termelési
vagy szallitasi problémat okozott volna.

Boeing-kiberincidens, 2022
A Jeppesen, amely vallalat a Boeing teljes tulajdonaban all, élen jar a légi navigacios
szolgaltatasok terén. Navigacios adatbazisokat, repiiléstervezési alkalmazasokat kinal
EFB-khez, valamint portfolidjaba tartozik a NOTAM-kezelés is.

2022. november 2-an tébb Jeppesen-szolgaltatas is leallasra kényszerdilt, ami

a kovetkez6 figyelmeztetés megjelenését eredményezte a vallalat weboldalan (4. abra):

»Jelenleg technikai problémadkat tapasztalunk egyes termékeinkkel, szolgaltatasainkkal
és kommunikacios csatornainkkal kapcsolatban. Dolgozunk a miikédéképesség mielSbbi

20 GATES 2018.
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helyreallitdsan. Ha jelenleg segitségre van sziiksége, forduljon hozzank a support.jeppesen.
com cimen. Telefonos tdmogatas jelenleg nem érhetd el."”’

A Boeing hivatalos kozleményében a kévetkez&képpen nyilatkozott:

»Lednyvallalatunk, a Jeppesen, kiberincidenst tapasztalt, amely bizonyos repiiléstervezési
termékeket és szolgaltatasokat érintett. A repiléstervezésben némi fennakadas tortént, de
jelenleg nincs okunk azt hinni, hogy ez az incidens veszélyt jelentene a repiilégépekre. Folya-
matosan kommunikélunk az tigyfelekkel és a szabalyozé hatdsagokkal, és azon dolgozunk,
hogy a lehetd leghamarabb helyreallitsuk a teljes kori szolgaltatast.”?

=y JEPPESE

A Boaing Company

PRODUCTS AND SERVICES SOLUTIONS BY MARKET COMPANY CUSTOMER SUPPORT

We are currently experiencing technical issues with some of our products, services and communication channels. We

are working to restore functionality as soon as possible.

time.

This disruption is also impacting the receipt and processing of new NOTAMs and distribution of current NOTAMSs. Flight
Operators are reminded that the NOTAMSs Offices (NoF) / Air Services Navigation Providers (ANSP) for the countries of

departure, overflight, and arrival are alternative sources of NOTAMs.

The United States FAA and ICAO have access websites

https://notams.aim.faa.gov/notamSearch/ | https://www.icao.int/safety/istars/pages/notams.aspx

4. abra: Jeppesen-kézlemény a kibertamadas miatt nem m(ikods elemekre, mint példaul a NOTAM
Forras: ZEE 2022

A tdmadas természetét, a karok kiterjedését, egyéb részleteket, valamint a helyreallitas
varhato idépontjat a Boeing akkor nem kivanta ismertetni, és késébb sem mutattak
be részletesebb informacidkat az tigyrél.

Akibertamadas a légi kozlekedés tekintetében jelentds kockazatokkal jarhat, ame-
lyekre fel kell késziteni és megfeleléen tamogatni a repilégép-személyzetet és a légi
kozlekedéshez kdthets valamennyi résztvev6t. Az FAA altal kiadott, Ugynevezett FAA
Advisory Circular 90-100A az tizemeltetéshez kapcsolddd, utvonalakra, eljarasokra
és egyéb lizemeltetéshez kothetd szabvanyokra, szabalyokra vonatkozé ,tanacsadd
korlevél", kiadvany. Ezek tajékoztato jellegliek, nem kotelezd érvényli ajanlasok.
Az AC 90-100A szerint a fedélzeti navigacios adatoknak naprakésznek és a tervezett
mveleti régidval dsszhangban kell lenniik, beleértve a navigacids segédeszkdzoket,

21 KLINT 2022.
22 THURBER 2022.
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utpontokat és a terminalra vonatkozo eljarasokat.?®> Mindehhez kapcsolédik Rich
Pickett pilétanak, a Personal Wings Inc. munkatarsanak a kiberincidenshez f(izott
megjegyzése is:

,Ha a pilota VFR?-es, noha eléfordulhat biztonsagi probléma a lejart GPS-adatbazissal valo
repllés soran, attdl még VFR esetében ez nem elGiras. Az IFR? esetében eliras. Az adatbazis-
nak aktualisnak kell lennie, vagy mas forrasbol, példaul az FAA-grafikonokbdl leellen6rzéttnek
kell lennie. Az IFR-terminaleljarasok esetében az FAA-diagramokkal valo keresztellen6rzéssel
ellendrizniik kell, hogy az eljarasok nem valtoztak-e az eléz6 ciklushoz képest. Ha az utpont
adatai megvaltoztak, a piléta nem hasznalhatja az RNAV?® megkozelitést. A keresztezési
magassagok és minimumok valtozésai azonban jelentds biztonsagi problémakat okozhatnak,
kilonosen a robotpildtaval 6sszekapcsolt megkozelitéseknél. Mas szavakkal: noveli a pilotak
munkajat, és hatassal van a biztonsagra."

A kiberbiztonsag tovabbra is jelentés aggodalom forrasa a légi kozlekedésben. A szol-
galtatasmegtagadasi tamadasoktdl — amelyek tobb repiilStéri weboldalt is érintet-
tek — egészen a légitarsasagokat célz6 zsarolovirus-tamadasokig. Az Eurépai Légi-
kozlekedés-biztonsagi Szervezet 2021-es jelentése szerint a kibertamadasok szama
minden fenyegetési kategoriaban nétt, ami éves szinten 530%-os emelkedést jelent.?®

Boeing-kiberincidens, 2023

2023. oktéber 27-én a Boeing neve megjelent a LockBit weboldalén, ahol november
2-ig adtak id6t a vallalatnak a kapcsolatfelvételre és a targyalasok megkezdésére
annak érdekében, hogy ne keriiljenek nyilvanossagra adatok komoly karokat okozva.
A csoportnak nagy mennyiségli érzékenynek mindsitett adatot sikeriilt megszereznie.

Egy rovid idére a Boeing eltlint a LockBit aldozatainak listajarol, de novem-
ber 7-én ismét felkerilt, amikor a csoport kijelentette, hogy figyelmeztetéseiket
figyelmen kivil hagyta a cég. November 10-én a LockBit kozzétette a weboldalan
a Boeingtdl szarmazd Osszes adatot, amelyek kozott IT-menedzsment-szoftverek
biztonsagi mentései, monitoring- és auditeszkdzdk naploi talalhatdk. A hackercso-
port kozel 50 GB adatot szivarogtatott ki a Boeingtél, miutan az nem volt hajlandé
fizetni. A kiszivarogtatott informaciok nagy része biztonsagi mentés volt, ezek kdzott
szerepeltek 2023. oktdber 22-én késziltek is.

A szivargasban szereplé Citrix eszkdzok biztonsagi mentései arra utalnak, hogy
a LockBit kihasznalhatta a Citrix Bleed sebezhet8ségét (CVE-2023-4966), ennek
igazolasara oktdber 24-én jelentek meg bizonyitékok.

23 U.S. Department of Transportation 2015.

2 VFR: Visual Flight Rules - ,latvarepiilési" szabalyok, vizualis reptilési szabalyok.
% |FR: Instrument Flight Rules (m(iszeres repulési szabalyok).

2% RNAV: Area Navigation (teriileti navigacio).

7 Personal Wings 2022.

% BRITTON 2022.
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A Boeing meger6sitette, hogy kibertamadas érte 8ket, de ebben az esetben sem arult
el részleteket arrdl, hogyan tortént a ,betorés”. A vallalat kiemelte, hogy a kiberbizton-
sagi incidens most sem veszélyezteti a replilésbiztonsagot, és aktivan egylittm(ikddnek
a bliniildozd és szabalyozd hatosagokkal az eset kivizsgalasaban. A Boeing biztositotta
ugyfeleit, hogy a tamadas nem érintette repiil6gépeik miikodését, viszont tovabbra is
kérdéses maradt, hogy a hackerek pontosan mennyi adatot szereztek meg.?®

A LockBit csoport ransomware-as-a-service (RaaS) szolgaltatast nyujt, tobb mint
négy éve aktivan okoz karokat kiilonb6z6 szektorokban, az autdipartél kezdve a postai
szolgaltatasokig. Az Egyesiilt Allamok kormanya szerint a csoport 2020 és 2023 kézott
tébb mint 1700 tamadassal kozel 91 milli6 dollart zsarolt ki, de tevékenységiik globalis
szinten is jelents. Példaul 2023 augusztusaban a spanyol rendérség figyelmeztetett
egy LockBit altal végrehajtott adathaldszati kampanyra, amely spanyol épitdipari
vallalatokat vett célba.*

SDO0THO2M10S

PUBLICATION

Deadline: 02 Nov, 2023 13:25:39 UTC

[Eaphiota] boeing.com
Boeing, the 60 billion Company, together with its subsidiaries, designs, develops, manufactures, sells, services, and supports commercial

jetliners, military aircraft, satellites, missile defense, human space fight, and launch systems and services worldwide.

A tremendous amount of sensitive data was exfiltrated and ready to be published if Boeing do not contact within the deadline!
For now we will not send lists or samples to protect the company BUT we will not keep it like that until the deadline.

ALL AVAILABLE DATA WILL BE PUBLISHED !
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5D 01h 02m 10s

5. abra: Boeing-zsarolas a LockBit adatszivargasi oldalon
Forras: GATLAN 2023

Kutatasi eredmények

A Boeinget ért kiberbiztonsagi incidensek raviladgitanak a nagyvallalatok el6étt allé
jelent6s kihivasokra és kockazatokra, amelyekkel kényes informacioik és kritikus
rendszereik kiberfenyegetésekkel szembeni védelme soran szembesiilnek. A kiberta-
madasok kockazatanak mérséklése érdekében a repiilési vallalatoknak prioritasként

29 RAJ 2023.
30 JLAscu 2023.
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kell kezelnitik a kiberbiztonsagi intézkedéseket, példaul a robusztus halézati biztonsagi
protokollok bevezetését, a szoftverek és rendszerek rendszeres frissitését, a munkaval-
lalok kiberbiztonsagi képzését, valamint az iparagi partnerekkel valé egyittm(ikodést
a fenyegetésekkel kapcsolatos informaciok és a legjobb gyakorlatok megosztésa érde-
kében. Emellett a szabalyozd hatésagok dontd szerepet jatszanak a kiberbiztonsagi
el8irasok betartatasaban és a kiberbiztonsagi kultira el6mozditasaban a égi kdzlekedési
agazaton beliil. Osszességében tehat a kibertamadasokbol levont kévetkeztetések
kiemelik, hogy fontos a kibervédelem, a felkésziiltség minden résztertiletének folya-
matos javitasa a mai digitalis kornyezetben m(ikddé szervezetek szamara.

Lényeges tovabba kiemelni, hogy a Boeing az olyan vallalatok egyike, amelyek
a polgari életben alkalmazott légi jarmivek gyartasa mellett a védelmi iparban is
jelent6s szerepet jatszanak replil6gépek, helikopterek, rakétak, miiholdak és egyéb
védelmi rendszerek tervezésével és gyartasaval. Ezt figyelembe véve a kibertdmadasok
elleni kiizdelem hangsulyosabba valasa vitathatatlan.

A Boeing altal elszenvedett kibertdmadasok élesen emlékeztetnek arra, hogy
a kritikus légi kozlekedési infrastruktura védelme, valamint a légi kozlekedés bizton-
saganak és védelmének biztositasa érdekében az egyre inkabb digitalizalddoé vilagban
slirg6sen atfogo kiberbiztonsagi stratégiakra van sziikség.

Az el6zek alapjan mit tehetiink, amikor egy partnercég kibertamadas aldozatava
valik, és ez potencidlisan érinti a sajat szervezet biztonsagat vagy miikodését? Tébb
kiberbiztonsagi ellenlépést is meg kell fontolni annak érdekében, hogy minimalizaljuk
a karokat, és megdrizziik a sajat rendszereink integritasat. Az alabbi néhany lépést
érdemes végrehajtani, amelyek altalanos érvény(iek szakterilettél fliggetlendl:

1. Azonnali értesités és kommunikacié

« Ertesitse a sajat kiberbiztonsagi csapatat vagy szolgaltatdjat a partnercég

kibertamadasarol.
« Létesitsen kommunikacids csatornat a partnercég és a sajat szervezete kdzott
a tamadassal kapcsolatos informaciok és frissitések megosztasara.

2. Halozati elszigetelés

+ lzoldlja azokat a halozati szegmenseket, rendszereket vagy alkalmazasokat,
amelyek kozvetlenil kapcsolatban allnak a tdmadas altal érintett partnerrel,
hogy megakadalyozza a potencialis kartékony tevékenységek terjedését.

3. Hozzaférés ellenbrzése és ideiglenes korlatozasok

+ Ideiglenesen korlatozza vagy sziintesse meg a partnercég hozzaférését a sajat

halézatdhoz és rendszereihez, amig a biztonsagi kockazatokat fel nem mérjik
és kezeljuk.

+ Ellen6rizze és szigoritsa a hozzaférés-vezérlési szabalyokat, beleértve a tlizfa-

lakat, a VPN-eket és mas hatarvédelmi eszkozoket.

4. Biztonsagi felulvizsgalat és sebezhet8ségi ellenbrzés

« Végezzen atfogd biztonsagi felilvizsgalatot és sebezhet&ségi szkennelést

a sajat rendszereken, hogy azonositsa és orvosolja az esetleges gyengeségeket.

+ Gyd6z8djon meg arrol, hogy a rendszerek naprakészek, és hogy az 6sszes relevans

biztonsagi javitast alkalmaztak.

5. Incidensreagalasi terv aktivalasa
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+ Aktivalja a sajat incidensreagalasi tervét, amely magaban foglalja a [épéseket
a potencialis fert8zések azonositasara, izolalasara és megsziintetésére.

+ Készitsen részletes naplozast és dokumentaciot az eseményekrél és a hozott
intézkedésekrél a késébbi vizsgalat és feliilvizsgalat érdekében.

6. Biztonsagi oktatas és tudatossag

Informalja a dolgozdkat a partnercég kibertamadasarol és annak potencialis

hatasairol a sajat szervezetre.

+ Hangsulyozza a biztonsagi legjobb gyakorlatokat és az 6vatossagot, kiilondsen
a gyanus e-mailekkel és kommunikaciokkal kapcsolatban.

7. Jogi és szabalyozasi kdvetelmények

+ Konzultaljon jogi és szabalyozasi szakértékkel a tdmadas jelentésével és a sziik-
séges intézkedésekkel kapcsolatban.

* Ellendrizze, hogy vannak-e kotelezettségek az adatvédelmi torvények és sza-
balyozasok alapjan.

Osszegzés, kovetkeztetések

A légi forgalmi infrastrukturat célzé kibertamadasok, koztiik az olyan incidensek,
mint a Boeing Jeppesen lednyvallalata elleni tdmadas, alahluzzak a légi kozlekedési
rendszerek kritikus sebezhet&ségét a rosszindulatu szerepl6kkel szemben. Az ilyen
tamadasok jelent&s kockazatot jelentenek a repilésbiztonsagra, az lizemeltetés
integritasara és az utasok bizalmara. A Jeppesenhez hasonld, a légi navigacios szol-
galtatasokat érintd tamadasok aggalyokat vetnek fel a repiiléstervezés, a navigacios
térképek és a kritikus Gizemeltetési adatok biztonsagaval kapcsolatban. Tovabba
arepllési tarsasagokat célzé tdmadasok megzavarhatjak a miikddést, jaratkésésekhez
vagy jarattorlésekhez vezethetnek, és gazdasagi hatast gyakorolhatnak az egész légi
kozlekedési dkoszisztémara.

Mivel a légi kozlekedési agazat egyre inkabb az EFB-megoldasokra tamaszkodik,
a kiberbiztonsag fontossagat nem lehet tulbecsiilni ezen a teriileten. A légi kdzlekedés
szembe, amelyeket hatékonyan kell kezelni a repiilések sikere, a miveleti biztonsag
és az érzékeny informacidk védelme érdekében. Hatékony biztonsagi intézkedések
bevezetésével, az egylttmUikodés elSsegitésével és a feltorekvd technoldgiak altal
nyujtott lehet&ségek kihasznalasaval a légi kozlekedési ipar hatékonyan mérsékelheti
a kiberbiztonsagi fenyegetéseket, és erésitheti az IT-s EFB-megoldasok rugalmassagat.

Aransomware tdmadasok hatasanak minimalizalasa érdekében a szervezeteknek
javasolt rendszeresen biztonsagi masolatot késziteni adataikrol, és a biztonsagos maso-
latokat offline allapotban tartani. Tovabba rendkiviil fontos a rendszerek frissitésekkel
és virusirtd szoftverekkel valé ellatasa, azok frissitése. Ezeket a frissitéseket javasolt
a szervezeten belll egy erre dedikalt folyamatba dgyazni, vagy magat a folyamatot
létrehozni és rendszeresen ellendrizni azok végrehajtasat, kontroll alatt tartasat.?’

31 TOTH 2022: 192.
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Ahogy a kiberfenyegetések folyamatosan fejlédnek,*? az EFB kiberbiztonsaganak
folyamatos fejlesztésére és javitasara van sziikség. A jov6beni fejlesztések egyik terii-
lete a mesterséges intelligencia és a gépi tanulasi algoritmusok integracioja a kiber-
fenyegetések észlelésének és a reagalasnak a javitasa érdekében. Mindkettd segithet
javitani a légi kozlekedési szervezetek azon képességét, hogy valds idében észleljék
a kiberfenyegetéseket, és gyorsan reagaljanak rajuk. Példaul a halozati forgalmi ada-
tok elemzésével ezek az algoritmusok szokatlan tevékenységi mintakat észlelhetnek,
amelyek egy folyamatban lév6 kibertamadasra utalhatnak.

Ezenkivil a biztonsagos kommunikacios protokollok és a fejlett hitelesitési
mechanizmusok fejlesztése az EFB-k biztonsagat is novelheti. Ezek a mechanizmusok
segithetnek megakadalyozni az EFB-khez vald jogosulatlan hozzaférést, és biztositjak,
hogy csak az arra feljogositott személyzet férhessen hozza az érzékeny adatokhoz.

Ahogy a légi kozlekedési ipar folyamatosan fejlédik és felkarolja a digitalis tech-
nologiat, az EFB kiberbiztonsagi jelentésége csak néni fog. A kiberbiztonsagba vald
befektetéssel és a felmeriils fenyegetésekkel vald szembenézéssel a légi kdzlekedési
agazat tovabbra is biztonsagos repliilést biztosithat az utasok szamara szerte a vilagon.

Felhasznalt irodalom

A replilésben hasznalt NOTAM-ok kiilénbéz4 tipusai [é. n.]. Online: https://hu.moto-
noticias.com/different-types-notams-used-aviation-82278

ATES, Savas Selahattin (2017): Electronic Flight Bag in the Operation of Airline Com-
panies: Application in Turkey. Computer Science and Information Technology, 5(4),
128-134. Online: https://doi.org/10.13189/csit.2017.050402

BABB, Tyler A. (2017a): Professional Pilot Commercial Off-the-Shelf (COTS) EFB
Usage, Policies and Reliability. International Journal of Aviation, Aeronautics, and
Aerospace, 4(1), 1-29. Online: https://doi.org/10.15394/ijaaa.2017.1159

BABB, Tyler A. (2017b): Electronic Flight Bag Policies at Collegiate Aviation Programs.
International Journal of Aviation, Aeronautics, and Aerospace, 4(4), 1-22. Online:
https://doi.org/10.58940/2374-6793.1190

Boeing Subsidiary Jeppesen Suffers Cyberattack (2023). Binary Defense, 2023. aprilis
18. Online: www.binarydefense.com/threat_watch/boeing-subsidiary-jeppe-
sen-suffers-cyberattack/

BRITTON, Niki (2022): 'Cyber Incident’ Affected Flight Planning. Boeing Subsidi-
ary Jeppesen Apparently Targeted. AOPA, 2022. november 9. Online: www.
aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affec-
ted-flight-planning

Cyber Attacks on the Aviation Industry in 2022. Statistics: Ransomware, Data Breaches,
DDoS Attacks (2023). KonBriefing, 2023. februar 28. Online: https://konbriefing.
com/en-topics/cyber-attacks-2022-ind-aviation.html

FLORENT, R. (2020): Aerospace Cybersecurity: Building Resilience in the Hailstorm.
Cyberinflight, 2020. majus 10. Online: www.cyberinflight.com/?p=1081

32 KovAcs 2023.

Hadmérndk ¢ 19. évfolyam (2024) 1. szam


https://hu.motonoticias.com/different-types-notams-used-aviation-82278
https://hu.motonoticias.com/different-types-notams-used-aviation-82278
https://doi.org/10.13189/csit.2017.050402
https://doi.org/10.15394/ijaaa.2017.1159
https://doi.org/10.58940/2374-6793.1190
https://www.binarydefense.com/threat_watch/boeing-subsidiary-jeppesen-suffers-cyberattack/
https://www.binarydefense.com/threat_watch/boeing-subsidiary-jeppesen-suffers-cyberattack/
https://www.aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning
https://www.aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning
https://www.aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning
https://konbriefing.com/en-topics/cyber-attacks-2022-ind-aviation.html
https://konbriefing.com/en-topics/cyber-attacks-2022-ind-aviation.html
https://www.cyberinflight.com/?p=1081

GATES, Dominic (2018): Boeing Hit by WannaCry Virus, But Says Sttack Caused Little
Damage. The Seattle Times, 2018. marcius 28. Online: www.seattletimes.com/
business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-
some-jet-production/

GATLAN, Sergiu (2023): Boeing Confirms Cyberattack Amid LockBit Ransomware Cla-
ims. Bleeping Computer, 2023. november 2. Online: www.bleepingcomputer.com/
news/security/boeing-confirms-cyberattack-amid-lockbit-ransomware-claims/

GONDA Zsuzsanna (2005): Repiilési informatika. Bicske: SZAK. Online: https://real.
mtak.hu/170257/1/Gonda-Zsuzsanna-Repulesi-Informatika-konyv-SZAK-Ki-
ado-2005-NJSZT-publikacio.pdf

HORVATH J&zsef (2020): A repiilés elleni kibertamadas. Hadmérnék, 15(3),
179-196. Online: https://doi.org/10.32567/hm.2020.3.10

ILASCU, lonut (2023): LockBit Ransomware Leaks Gigabytes of Boeing Data. Bleeping
Computer, 2023. november 12. Online: www.bleepingcomputer.com/news/
security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/

KLINT, Matthew (2022): Breaking: Boeing's Jeppesen Subsidiary Hit with Potential
Ransomware Attack. Live and Let’s Fly, 2022. november 3. Online: https://live-
andletsfly.com/boeing-jeppesen-ransomware-attack/

KoVAcs Laszlé (2023): Hadviselés a 21. szézadban: kiberm(iveletek. Budapest: Ludovika.

OHME, Marty (2014): Use of Tablet Computer as Electronic Flight Bags in General
Aviation. Aviation / Aeronautics / Aerospace International Research Conference,
37. Online: https://commons.erau.edu/aircon/2014_Challenges_Facing_our_
Industry/january-17-2014/37

OzkaN, N. Firat — Aksoy, Emre — SENsOY, Gokberk (2021): Evaluation of Jeppesen
and Garmin Electronic Flight Bags (EFBs) Applications in Terms of Cognitive
Workload and Availability. International Journal of Multidisciplinary Studies and
Innovative Technologies, 5(1), 36-45. Online: https://dergipark.org.tr/en/down-
load/article-file/1787377

PEREDY Zoltan — VENCZEL Mark (2020): Nemzetkozi repulSterek kiberbiztonsagi
kihivasai. Repliléstudomanyi K6zlemények, 32(2), 165-180. Online: https://doi.
org/10.32560/rk.2020.2.12

Personal Wings [@PersonalWings] (2022): Aviation Cyber Security and Recent Boeing
Jeppesen Ransomware Hack. YouTube, 2022. november 6. Online: www.youtube.
com/watch?v=RhLeTHTKxoU

PUFAHL, Alexander (2022): Global NOTAM Campaign. Online: www.icao.int/NACC/
Documents/Meetings/2022/AIMTF5/AIMTF5-P04.pdf

RAJ, Aaron (2023): Boeing Hack: Should the Airline Manufacturer Negotiate with Cybercri-
minals? Tech Wire Asia, 2023. november 6. https://techwireasia.com/2023/11/
boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals/

SUPPIAH, Saravanan et al. (2020): Impact of Electronic Flight Bag (EFB) on Single
Pilot Performance and Workload. International Journal of Aviation, Aeronautics,
and Aerospace, 7(4), 1-14. Online: https://doi.org/10.15394/ijaaa.2020.1531

SzaBO Sandor - TOTH Rudolf (2013): RepilSterek kialakitasa, létesitményeinek kritikus
elemei, védelmiik lehetséges mUiszaki megoldasai. Repliléstudomanyi Kbzlemények,

Hadmérnok « 19. évfolyam (2024) 1. szam 119


https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://www.bleepingcomputer.com/news/security/boeing-confirms-cyberattack-amid-lockbit-ransomware-claims/
https://www.bleepingcomputer.com/news/security/boeing-confirms-cyberattack-amid-lockbit-ransomware-claims/
https://real.mtak.hu/170257/1/Gonda-Zsuzsanna-Repulesi-Informatika-konyv-SZAK-Kiado-2005-NJSZT-publikacio.pdf
https://real.mtak.hu/170257/1/Gonda-Zsuzsanna-Repulesi-Informatika-konyv-SZAK-Kiado-2005-NJSZT-publikacio.pdf
https://real.mtak.hu/170257/1/Gonda-Zsuzsanna-Repulesi-Informatika-konyv-SZAK-Kiado-2005-NJSZT-publikacio.pdf
https://doi.org/10.32567/hm.2020.3.10
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/
https://liveandletsfly.com/boeing-jeppesen-ransomware-attack/
https://liveandletsfly.com/boeing-jeppesen-ransomware-attack/
https://commons.erau.edu/aircon/2014_Challenges_Facing_our_Industry/january-17-2014/37
https://commons.erau.edu/aircon/2014_Challenges_Facing_our_Industry/january-17-2014/37
https://dergipark.org.tr/en/download/article-file/1787377
https://dergipark.org.tr/en/download/article-file/1787377
https://doi.org/10.32560/rk.2020.2.12
https://doi.org/10.32560/rk.2020.2.12
https://www.youtube.com/watch?v=RhLeTHTKxoU
https://www.youtube.com/watch?v=RhLeTHTKxoU
https://www.icao.int/NACC/Documents/Meetings/2022/AIMTF5/AIMTF5-P04.pdf
https://www.icao.int/NACC/Documents/Meetings/2022/AIMTF5/AIMTF5-P04.pdf
https://techwireasia.com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals/
https://techwireasia.com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals/
https://doi.org/10.15394/ijaaa.2020.1531

120

25(2), 89-113. Online: www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-
2-07-Szabo_Sandor-Toth_Rudolf.pdf

THURBER, Matt (2022): Jeppesen Planning, Chart Products Suffer 'Technical Issues'.
AIN Online, 2022. november 4. Online: www.ainonline.com/aviation-news/
business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-tech-
nical-issues

U.S. Department of Transportation (2015): Federal Aviation Administration: Advisory
Circular, 90-100A. Online: www.faa.gov/documentLibrary/media/Advisory_Cir-
cular/AC_90-100A_CHG_2.pdf

Zeg, Mark (2022): Jetplanner, FD Pro, Charts — Down. OPS Group, 2022. november
3. Online: https://ops.group/blog/jetplanner-fd-pro-charts-down/

Hadmérndk ¢ 19. évfolyam (2024) 1. szam


http://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf
http://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf
https://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
https://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
https://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
https://www.faa.gov/documentLibrary/media/Advisory_Circular/AC_90-100A_CHG_2.pdf
https://www.faa.gov/documentLibrary/media/Advisory_Circular/AC_90-100A_CHG_2.pdf
https://ops.group/blog/jetplanner-fd-pro-charts-down/

y 4 o0
19. évfolyam (2024) 1. szam 121-141.
DOI: 10.32567/hm.2024.1.7

VEDELEMINFORMATIKA

Karoly Kassai'

Emerging Challenges and New
Responses, Building Capabilities
to Counter Threats in Cyberspace

Questions and Answers on How to Improve
Cybersecurity

Abstract

Cyberspace phenomena are changing rapidly at international and national levels. Growing
threats, new vulnerabilities and protection against them require continuous action at the
level of the EU, NATO and national competent authorities and organisations. Adequate
protection of critical infrastructure and cyberspace is a vital strategic, operational and
technical challenge for the EU, NATO and therefore nations. Cross-borderimpacts, threat
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trends experienced today, as well as EU and NATO initiatives and requirements at the stra-
tegic level, illustrating what changes can be expected in cybersecurity.

Keywords: cybersecurity, critical infrastructure protection, cyber threat, vulnerability,
security requirement

Introduction

The events, experiences, threats and new security requirements (and initiatives, reg-
ulations, recommendations) related to cyberspace constitute a constantly changing
environment for states, governmental organisations, social and economic actors and
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Responsible organisations and actors are under pressure to continuously monitor
threats and vulnerabilities in cyberspace, to identify impacts and malicious actors
and to comply with international and national requirements.

Following international frameworks, trends and typical processes will support
the development of national and military capabilities and the foundation of concepts
and initiatives for more robust national cybersecurity and effective cyber operations.

The NATO and the EU has similar requirements and several common actions in
the field of cybersecurity, as Kovacs concludes,? and in line with this observation, it
would be useful to examine the horizontally enhanced regulations and initiatives at
a strategic level.

This study? aims to identify recent strategic changes in the international environ-
ment in the field of cybersecurity that may have implications on the national regulations
to support the needed developments by competent authorities and organisations.

The study was carried out by analysing “first line requirements”, initiatives, and
related opinions as well as a high-level comparison of EU and NATO declarations
and international/national-level opinions on cybersecurity.

Threats and responses at the strategic level

The NATO Strategic Concept (Concept) (2022) is a long-term strategic document
for the Alliance, setting out its core missions and main lines of ambition in response
to the current security environment and emerging threats. The main objective is the
collective defence of the Allies “based on a 360-degree approach”. NATO's core tasks
are deterrence and defence,* crisis prevention and management, and collective security.

According to Szenes,” the change in core tasks from “defence and deterrence” to
“deterrence and defence” is a clear response to the new security challenges.

The deterrence and defence functions are based on coordinated nuclear, conven-
tional and missile defence capabilities, “complemented by space and cyber capabili-
ties". The use of correct terminology should be a priority for the better understanding
of the subject. It is not enough to categorise a force and identify it as a deterrent
component. This answers the question of whether cyber operational capability alone
is a deterrent or should be classified as a supporting force — today!

The Concept states that the security environment is becoming increasingly
complex and unpredictable, which is clearly justifiable in cyberspace. One of the
main challenges is the increasing frequency and sophistication of cyberattacks,
which can have a significant impact on national security — and on other aspects as
well (e.g. alliance, regional, international). The secure use of and free access to space

2 KovAcs 2018: 23.

3 This article is an edited, extended version of a conference presentation held on 15 November 2023 (Budapest,
Infocommunication 2023 Conference, “Strategic level changes in the cyberspace framework, major impacts/A
kibertér keretrendszerének stratégiai szint(i valtozasai, fontosabb hatasok”).

*  Thisisanimportant change in focus because in the previous Concept, the formulation of tasks was “defence and
deterrence”.

> SZENES 2022:7.
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and cyberspace is a key factor in deterrence and defence. The Alliance will develop
capabilities using all possible tools to operate effectively in space and cyberspace,
addressing the full spectrum of threats.®

The EU Cybersecurity Strategy (2020) — as a strategic baseline — outlines a com-

prehensive approach to cybersecurity for the long term (ten years) to counter cyber
threats. The strategy sets out three main pillars to strengthen cybersecurity across
the EU:

* Enhancing resilience. Critical areas for development are resilient infrastructure
and critical services, European Cyber Shield, secure communication infrastruc-
ture (e.g. satellite, quantum communication infrastructure), next generation
networks, secure loT,” supply chain security.®

« Strengthening cyber operational capabilities for prevention, deterrence and
response. Key capability areas are the EU Joint Cyber Unit initiative, coordinated
response to large-scale cybersecurity incidents and crises (‘Blueprint’), cyber
diplomacy toolbox, development of cyber defence capabilities (modernisa-
tion of the Cyber Defence Policy Framework, Military Vision and Strategy on
Cyberspace as a Domain of Operations, Military CERT® Network and various
EDA™ cyber-related projects)."

+ Promoting a global and open cyberspace. Key activities are international stand-
ardisation processes, efforts towards “responsible state behaviour in cyberspace”,
international cooperation (e.g. EU Cyber Diplomacy Network, EU-NATO
cooperation), strengthening of the Budapest Convention on Cybercrime.'?

Bihaly notes™ that the key areas of the strategy are at different stages of develop-
ment. The actors of the various processes (nations, EU institutions, organisations and
agencies) still have a lot of work ahead to achieve coherence between organisations.

The next EU regulations and initiatives, which will be presented later, will demon-
strate the different steps alongside the direction of the Cybersecurity Strategy.

The EU Strategic Compass for Security and Defence (Compass) (2022) document
provides guidance and aims to strengthen security and defence policy in the EU with
four pillars: act, invest, partner and secure by 2030.

The Compass highlights strategic competition and complex security threats in
the security landscape. The frequency and impact of hybrid threats are increasing,
and interdependencies (e.g. digitalisation) may cause more problems than before.
Global commons (e. g. seas, space and cyberspace) are contested domains. The
EU has an interest in exploiting all operational domains (land, sea, air, cyber and
space). The EU will strengthen the elements of Cyber Defence Policy, improve cyber

¢ NATO 2022b:6,7.

7 loT: Internet of Things.

8  European Commission 2020: 5-12.

°®  CERT: Computer Emergency Response Team.
© EDA: European Defence Agency.

" European Commission 2020: 13-18.

2 European Commission 2020: 19-22.

B BIHALY 2021: 54.
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intelligence capabilities for effective cyber resilience,™ and enhance interoperability
and information sharing capabilities among cyber organisations for more effective
cooperation (e.g. cyber exercises).

The Compass notes that the new EU Space Strategy for Security and Defence
will play an important role™ in better understanding space-related risks and threats.

The Compass identified the need to strengthen command and control structures
(e.g. military planning and conduct capability, strategic communication tools) to
support EU-led missions and operations.™

Regarding conflicts and crises, Novak-Varré underlines" the spread of the concept
of “integrated approach” in the EU’s strategic thinking. Another important element
is that the content of the former “national defence-oriented” resilience has changed
and now includes the complex aspects of human security.

In line with the findings of the Compass, Kersanszky confirms' that cyberspace
has become an area of geopolitical competition, requiring decisive and rapid responses
to malicious cyber activities. The EU must place great emphasis on prevention, pro-
tection, early detection and countermeasures at military, civilian and political levels.

At the 2021 NATO Summit, the Alliance adopted the Comprehensive Cyber
Defence Policy,™ which reinforces NATO's defence mandate and commitment to
actively deter, defend and counter cyber threats in support of NATO's three core
tasks and its overall deterrence and defence posture.

Responses will be collective, using political, diplomatic and military tools. Significant
malicious cyber activity may be considered an armed attack. NATO’s comprehensive
approach to cyberspace focuses on unity of effort at the political, military and
technical levels.

The Alliance remains committed to compliance with international law, promoting
a free, open and secure cyberspace, and supporting responsible state behaviour in
cyberspace.?°

The Hungarian approach is similar to the NATO and EU documents, mentioned
in the Hungarian National Security Strategy (2020) (e.g. comprehensive approach
to security, hybrid threat orientation, intelligence-led decisions). Szenes confirms?'
that the strategy addresses the hybrid threat with a two-level solution (national and
alliance) supported by whole-of-government resources.

According to Kovacs's interpretation,® the importance of information and
communication systems, which ensure the functioning of society, has increased in

' The networks, digital services (including military, critical infrastructure and governmental services) will be more
robust and secure by the requirements of the new Cyber Resilience Act (2022).

> Accessibility and operational capabilities of space objects have critical importance in the field of digital infra-
structure and communications.

6 European Union External Action 2022: 2, 3, 5, 14, 23.

7 NOVAK-VARRO 2021: 36-37.

'8 KERSANSZKY 2022: 74.

9 This Policy is the NATO's highest-level strategic document on cyber defence in the support of NATO's Strategic
Concept (similar in function to the EU's Cyber Security Strategy). The content is based on NATO's public extract.

20 NATO 2021a.

21 SZENES 2021: 45.

2 KovAcs 2020: 17.
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the strategy. The protection of these systems is a national security interest (and
a strategic object).

Banyasz et al. conclude® that according to the strategy, national cyber defence
cannot function without international cooperation. This cooperation is primarily
within the Alliance system, which is based on trust to act quickly and effectively.

The new risks and threats in the security environment will have an impact on the
Strategy, so its next revision should consider the effects of the latest factors, threats
and new technologies. After main changes, the lower-level strategies and regulations
should be updated (e.g. National Cyber Security, National Military Strategy and their
supporting documents).

High-level risk identification

The EU Economic Security Strateqy (2023) identifies the key considerations for the
main risk types as follows:

« resilience of supply chains, including energy security

* physical and cybersecurity of critical infrastructure

+ technology security and technology leakage and

+ weaponisation of economic dependencies or economic coercion®*

Based on strategic level considerations, the EU Commission Recommendation on critical
technology areas has prioritised and identified the highest level risks (2023), which are
advanced semiconductor technologies, artificial intelligence technologies, quantum-
and biotechnologies, and they require urgent risk mitigation actions.?

The EU Space Strateqy?® (2023) underlines the importance of the space segment,?
including space objects, communication tools and the fundamental importance of open
access for the EU. The strategy states that critical infrastructure and communication
requirements must apply to both space objects and ground facilities to ensure a safe
and secure space. Member States should take measures to regulate space activities,
including security aspects.?®

The EU Council Conclusion on the Space Strategy (2023) emphasises the impor-
tance of timely action by Member States, considering hostile space behaviour (such
as jamming, manipulation, destruction of space infrastructures and systems).?°

The ENISA Threat Landscape 2023 identifies ransomware and denial of service
threats as the highest threat level, after social engineering, data-related threats,
information manipulation, supply chain attacks and malware. The most targeted

# BANYAszetal. 2022: 9.

2 European Commission 2023c: 4, 5.

#  European Commission 2023a: 3

% European Union Space Strategy for Security and Defence.

7 The later interpreted CER Directive and the NIS2 Directive identify the space sector as a critical domain (both as
critical infrastructure and essential communication services).

% European Commission 2023b: 3.

2 Council of the European Union 2023e: 6, 7.
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sector in 2023 is the public sector (~19%). There is a significant increase in social
engineering attacks supported by artificial intelligence in 2023.3°

The ENISA's Foresight 2030 Threats (2023) has a more extended analysis horizon.

The report ranks the supply chain attacks (software dependency compromise), dis-
information campaigns and digital surveillance authoritarianism?®' in the top three.*

The report also identifies other threats that could be considered attractive,

such as targeted attacks (e.g. ransomware) against smart devices; attacks on the
vulnerability of space-based infrastructure (due to lack of understanding, analysis
and control); threats to cross-border ICT providers (single point of failure effects in
the case of critical infrastructure, e.g. transport, power grids and industry); and the
abuse of artificial intelligence (manipulation of Al algorithms and training data).*

The EU Statement on Existing and Potential Threats in the UN Open-Ended Working

Group on ICT of 19 December 202 3 summarises the most critical cyber threats as:**

« attacks on software supply chains (the number of attacks on software supply
chains tripled in 2022)

* ransomware attacks (the scale and severity of this attack are increasing, and
the risk to essential services and critical national infrastructure may rise to
the level of national and international security)

+ malicious cyber activity driven by Al-powered software in the long term®

The strategy papers presented above demonstrate the need to analyse threats and
their effects, and to provide the basis for the necessary response. At the national level,
the Hungarian strategies (e.g. National Security Strategy, National Cybersecurity
Strategy) - like the EU documents — contain threat statements and risk forecasts and,
based on these, high-level security requirements and related tasks. However, due to
the strategies’ different life cycles and functions, the statements and requirements
are not always consistent with each other and the security environment.

The space segment is critical not only for nations involved in spaceflight, therefore,
Hungary must also consider the threat of loss of communication channels, commu-
nication or navigation equipment in space, which can cause severe disruptions in
critical infrastructure or information environments with poor coverage (e.g. military
missions and operations).

The new Hungarian approach is straightforward about the threats and risks at
the national level. The Act XClII of 2021 on the coordination of security and defence
activities requires a specific risk summary as a decision of the Parliament [“the Prin-
ciples of Security and Defence Policy” - §22 (1) a)] to create a common base for all
strategic level documents.®

30 ENISA 2023c: 4.

31 The last two threats cannot be considered as pure cyber threats, but rather as complex threats with cyberspace
elements.

32 ENISA 2023b: 2-4.

3 ENISA 2023b: 6,7, 10-11.

34 European External Action Service 2023f.

*  Otherwise, the Al-powered cyber defences can detect and respond to cyber threats and bolstering security of
military networks.

3% Act XClIl of 2021.
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Developments, new solutions to strengthen cybersecurity

The Network and Information Security Directive (NIS 2 Directive) (2022) aims to sig-
nificantly enhance cybersecurity and establish a standard level of security measures®
across the EU.

Expands the range of covered entities, creates categories of ‘essential’ and ‘impor-
tant’ for entities in critical sectors, and includes — for the first time — medium-sized
service providers.®

The Directive requires organisations to carry out regular risk assessments and to
take the necessary security measures in line with EU CER* Directive and EU DORA*°
(specification for the secure financial sector).*' Essential or important entities must
submit an incident notification in case of significant incidents within 72 hours, applying
a multi-stage approach.*

It requires Member States to establish national Computer Security Incident
Response Team(s) (CSIRTs) for incident handling and information sharing, strengthens
national competent authorities with additional powers and designates a single point
of contact for communication and cooperation at the EU level.

The EU has established a cooperation network (CSIRTs Network), the European
Cyber Crisis Liaison Organisation Network (EU-CyCLONe) and the EU NIS 2 Cooper-
ation Group supported by national representatives to ensure effective cooperation.
The EU-CyCLONe and the CSIRTs network should have procedural arrangements*
to avoid overlap and duplication.**

Member States should encourage the development of artificial intelligence and the
use of open-source tools, establish procedures to deal with ransomware and promote
the use of encryption techniques.**

In parallel with the cybersecurity measures and procedures, Member States
shall establish their national cybersecurity strategy within the general criteria of the
framework provided by the Directive, including the adoption of policies to promote
active cyber protection methods.*®

The National Cybersecurity Strategies (NCSS) framework developed by ENISA (2020)
helps Member States understand their maturity level and assist them in developing
their cybersecurity capabilities. The framework has four focus areas: cybersecurity
governance and standards, capacity building and awareness, legislation and regulation
and cooperation.*

¥ Member States are obliged to implement the requirements into their national legal frameworks by 18 October
2024.

3 Directive (EU) 2022/2555: 2-3.

3 CER: Critical Entities Resilience.

40 DORA: Digital Operational Resilience Act.

41 Regulation (EU) 2022/2554.

2. Directive (EU) 2022/2555: 16, 20.

4 In principle, the EU CyCLON has a crisis management function, while the CSIRTs Network's main task is to
support incident response at technical level.

#  Directive (EU) 2022/2555: 14.

4 Directive (EU) 2022/2555: 11.

4 Directive (EU) 2022/2555:7,12.

4 See: www.enisa.europa.eu/topics/national-cyber-security-strategies
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The EU Directive on the resilience of critical entities (Critical Entities Resilience
Directive — CER) focuses on improving the resilience of critical entities (organisations)
as providers of essential services within the EU.*

To ensure a comprehensive approach, the Directive requires Member States
to develop strategies* to support critical entities, integrating existing policies and
regulations, considering hybrid threats.*

The Directive establishes standard rules for identifying critical entities in essential
sectors.”’

Member States should define significant disruptive impacts and their levels
(taking into account negative consequences), designate a competent authority to
supervise entities and procedures and identify a single point of contact for cross-bor-
der cooperation.*

Critical entities shall carry out risk analysis®® concerning the provision of essen-
tial services and take technical, security and organisational measures proportionate
to the risks. Critical entities should describe their measures in the Resilience Plan
(or equivalent document). Each critical entity shall designate a liaison officer to the
competent authority. Critical entities shall report significantly disruptive incidents to
the competent authority within 24 hours. The initial notification shall provide only
the strictly necessary information and the presumed reasons.

A Critical Entities Resilience Group composed of representatives of the Member
States’ competent authorities and of the Commission should be established, which
should cooperate with the EU NIS 2 Cooperation Group.**

Roepke and Thankey explain®* that more resilient countries have fewer vulnera-
bilities as a result of a whole-of-government approach and joint preparation by the
public and private sectors. In addition, resilience is an important aspect of deterrence
by denial: an attack will not achieve its intended objectives. Mogor and Angyal
believe®® it is important that, during complex exercises conducted in accordance
with the requirements of Hungarian legislation, the operating organisations and the
competent authorities jointly review the procedures set out in the security plan and
the responses to threats.

The proposal for an EU Cyber Solidarity Act (2023) aims to strengthen the EU's
cybersecurity capabilities in the event of significant and large-scale cybersecurity threats
and attacks. The Act describes the detection, preparedness and response functions®
and consists of three main pillars:

6 The EU CER Directive has similar logic to the EU NIS 2 Directive.

4 The Directive does not specify a name for the Strategy (“a strategy for enhancing the resilience of critical entit-
ies"), but defines its main aspects. (The Strategy may be a classified document, if necessary.)

50 Directive (EU) 2022/2557: 2, 14-15.

' Energy, transport, banking, financial market infrastructures, health, drinking water, waste water, digital infra-
structure, ICT service management (business-to-business), public administration and space.

52 Directive (EU) 2022/2557: 5-7,17-18.

53 The risk assessment shall be reviewed every four years or in case of significant changes (risks, circumstances).

5t Directive (EU) 2022/2557: 25-26.

> ROEPKE-THANKEY 2019: 1.

¢ MOGOR-ANGYAL 2022: 122.

7 At this stage, these names and titles have only a ‘working function’ — given that the EU Act is still being
developed at the time of writing.
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« European Cybersecurity Shield. The Shield is not military equipment or
a specific hardware-software platform, but a cooperative capability of
national competent organisations participating in the EU-level capability
voluntarily. The widely interconnected EU entities support the detection of
incidents and threats, focus on crisis management and facilitate responses.
The planned capability should not overlap with the EU CSIRT Network, the
EU CyCLONe,*® the EU NIS Cooperation Group or other competent national
bodies as defined in the EU NIS 2 Directive.*®

« Cybersecurity Emergency Mechanism. The proposal includes a comprehensive
emergency mechanism to support critical entities and essential services in high
critical sectors. The Mechanism consists of preparation (e.g. test of critical
important entities in critical infrastructure sectors), reactions and restoration
capabilities in case of severe cyberattacks, supported by trusted companiesin
the framework of Cybersecurity Reserve (e.g. trusted dedicated companies)
and common solidarity support provided by national authorities and entities.®

« Cybersecurity Incident Review Mechanism. This mechanism provides support
from ENISA in the event of significant and large-scale cyber-attacks, with
technical review and assessment of incidents at the request of EU bodies or
national competent authorities.’

The Cybersecurity Support Action (2023) provided by ENISA is a comprehensive set
of services to Member States for prevention (‘ex-ante’) as incident management,
response and coordination, and response (‘ex-post’) as cybersecurity exercises, training
and capability assessments.®

The NATO Resilience Commitment has a similar methodology for the resilience
capabilities of critical infrastructure and services important to NATO operations
(including national supporting elements in NATO deployments).® In terms of
resilience, Jacuch believes® that it is important that the baseline requirements are
applied to the entire spectrum of crises.

The Alliance identified Baseline Requirements for National Resilience in 2016. The
seven areas are where specific intent is needed: continuity of government, energy
supply, uncontrolled movement of people, food and water resources, mass casualty
and disruptive health crises, civil communications systems and transportation
systems.®> NATO created a framework for cooperation to support Allies’ national
resilience activities, including an annual updating process, consultations, courses and
development of assessment criteria and methodologies.

8 EU Cyber Crisis Liaison Organisation Network.
** European Commission 2023f: 23.

0 European Commission 2023f: 26.

" European Commission 2023f: 32.

62 ENISA 2023a.

& NATO 2016a.

64 JACUCH 2020: 17.

& NATO 2016c.
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Kadar confirms®® that the national regulations reflect the basic requirements
for NATO resilience, complemented by aspects of preparedness and commitment.®’

The EU proposal for a Regulation on Cybersecurity Requirements (the Cyber
Resilience Act — CRA) aims to establish horizontal cybersecurity requirements for
products with digital elements, including connected devices, software and cloud
services.

The proposal defines products in the “critical product” category that contain
digital elements according to their cybersecurity risk.®

Producers must establish risk management processes (risk identification and
mitigation of cybersecurity risks throughout the product life cycle). Information on
exploitable vulnerabilities must be reported by manufacturers to the notified authority
(organisation) within 24 hours at the latest.®®

Producers shall develop and maintain accurate documentation of products with
digital elements to ensure compliance with the requirements for essential products.”

Member States must designate a notifying authority to certify quality assurance
bodies to the EU and Member States and to monitor and supervise their activities
following EU requirements.”

Similarly to EU certification efforts, the NATO Information Assurance Product
Catalogue (NIAPC) provides up-to-date information on products (hardware, software)
to meet NATO operational requirements following NATO strategic requirements for
the protection of classified and unclassified information.”

The NATO Strengthened Resilience Commitment (2021) confirmed the need to
strengthen the resilience of critical infrastructures (land, sea, space and cyberspace)
and industry further. The impact of emerging technologies must be addressed, and
next-generation communication systems must be secured. Investment is needed
in robust, flexible and interoperable military capabilities, and supply chains must
be secured and diversified. A whole-of-government approach is required in order to
strengthen resilience capabilities.” In connection with cybersecurity, Stoltenberg
clearly stated’ that nations’ security is impossible without the private sector, so it
is needed “to talk, plan and exercise more together”.

The EU Council Recommendation on Critical Infrastructure Resilience was adopted
on December 2022. The aim of the Recommendation is to ensure an appropriate,
high-level, coordinated and effective EU-wide response to current and future risks
to essential services.” The Council invited the European Commission to develop

% KADAR 2022:13.

¢ E.g. Act XClIl of 2021 on the coordination of security and defence activities.
% European Commission 2022: 36.

€ European Commission 2022: 38, 40.

0 European Commission 2022: 47.

"' European Commission 2022: 49.

2 See: www.ia.nato.int/NIAPC

3 NATO 2021b.

7* STOLTENBERG 2023.

> The Council of the European Union 2022: 3.
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a blueprint to set out the principles for appropriate response to disruptions of critical
infrastructure with a significant cross-border impact, in line with other legislation.”

The proposed EU Council Recommendation on a Blueprint to coordinate a Union-
level response (2023) regulates the exchange of information between EU organisations
(institutions, bodies, offices and agencies) and national competent organisations and
authorities in case of significant cross-border threats. Nations and EU organisations
must activate the appropriate tools if there is a significant disruption of services in
six Member States, or a significant disruption of services to six countries, or there is
a significant impact on two or more countries and the affected actors agree on the
need for coordination at EU level.”®

The planned Recommendation will regulate operational, strategic and political
cooperation. States will have to designate a relevant national actor as the point of
contact for the use of the Critical Infrastructure Blueprint.”® The responsible actors
recommended testing the processes of the Critical Infrastructure Blueprint, including
exercises at the EU level with physical and cyber aspects. The results of the tests and
the experience of the incidents should be evaluated by the Critical Entities Resilience
Group, and nations must prepare a report with the lessons learned to the EU.2°

In addition to technical responses to complex cyber threats, the EU Cyber Diplo-
macy Toolbox is a solution that enables complex economic and diplomatic responses.

Similarly, the NATO North Atlantic Council consultation mechanism can decide on
Alliance-level actions and operations, including complex responses to cyber incidents,
on case-by-case basis.

The proposal for a requlation amending the Cyber Security Act as regards managed
security services (2023) creates new requirements in the field of cyber certification
of ICT®! products and services. The EU NIS 2 Directive introduced “managed security
services” within the scope of ICT services. Managed security services are also important
because service providers can provide (and receive) guarantees on the reliability of
a cyber product and services within the framework of the Cybersecurity Emergency
Mechanism (including Cybersecurity Reserve), as previously mentioned. Member States
should address this regulatory change consistently and include this product in the
scope of cyber product certification to avoid fragmentation inside the EU. Following
the legislative change, Member States have to implement the change in their cyber
product and service certification schemes and processes.

The NATO Cyber Pledge (2016) is another tool to support the national cyber
capability development in critical areas. The Pledge is a practical, strategic level

6 The Council of the European Union 2022: 10.

" E.g. counter hybrid threats regulations, CER Directive, NIS2 Directive, ‘Cyber Blueprint’ (Commission Recom-
mendation 2017/1584 on coordinated response to large scale cybersecurity incidents and crises).

78 European Commission 2023d: 6, 11.

7 The contact point should be same as the single point of contact (SPOC) in the CER Directive.

8 European Commission 2023d: 14.

8 ICT: Information and Communication Technology.

8 European Commission 2023e: 5-6.
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identification of the main capability development areas® for nations with annual
self-assessment, national-NATO consultation and alliance-wide common evaluation.®*
Stoltenberg underlined that the Allies have increased their investments in cyber, and
enhanced skills and capabilities to implement the national strategies in the NATO
Cyber Pledge framework.

The NATO Vilnius Summit Communiqué (2023) states that the Allies restated the

enhanced Cyber Defence Pledge with critical infrastructures.®

The NATO Madrid Summit Declaration (2022) announced that the Allies have

decided to establish a virtual rapid response cyber capability, supported by nations
on voluntary basis, to respond to significant malicious cyber activity.®

The Vilnius Summit Communiqué (2023) states that NATO has established the

Virtual Cyber Incident Support Capability (VCISC) as a new solution to assist nations
in responding to significant malicious cyber activity.®’

Banyasz et al. conclude®® that the Allies are responsible for their cyber defences.

The NATO provides a platform for consultation, exchange of information and best
practice.

The International Counter Ransomware Initiative 202 3 Joint Statement summarises

the efforts of the international community in the last year:

« capability development (to disrupt attackers and the infrastructure used to
carry out their attacks): mentoring and tactical training for new members;
launching a project to use artificial intelligence in the fight against ransomware

« information sharing: developing a specific platform and CRI website to sup-
port member cooperation; encouraging reporting of ransomware incidents to
relevant government authorities

+ operations: drafting a policy statement that member governments will not
pay ransoms; sharing data from illegal wallets; providing mutual assistance®®

Members issued a joint statement against ransomware payments. Organisations
controlled by member governments do not pay ransomware because payment:
+ does not guarantee the end of the incident or the removal of malware from
systems
+ encourages criminals to continue and expand their activities
+ provides funds for criminals to use for illegal activities
+ does not guarantee the recovery of data®

8 Capabilities to defend our national infrastructures and networks; adequate resources, interactions (cooperation,
exchange of best practices); understanding of cyber threats (and information sharing), skills and awareness,
cyber education, training and exercises and bolster security of national systems upon which NATO depends.

8 NATO 2016b.

% NATO 2023.

8 NATO 2022a.

¥ NATO 2023.

8 BANYAsz et al. 2022: 18.

8 |CRI 2023b.

% ICRI 2023a.
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The EU proposal for a regulation on artificial intelligence (2021) addresses the risks
associated with the use of this technology. The planned act identifies the prohibited
Al practices” and establishes the classification rules of the high-risk Al systems,® as
well as the requirement to establish and maintain a risk management system.” In
addition, there are other requirements (e.g. data governance, documentation, event
logs, cybersecurity) and obligations (e.g. providers, users, distributors).** Each Mem-
ber State shall designate or establish a notifying authority to supervise and monitor
conformity assessment bodies.*

The various aspects, functions and high-level risks of the use of artificial intelli-
gence and finally, the possible, unpredictable effects, create a completely uncertain,
foggy environment that slows down the pace of regulation. Recognising the difficulties,
it is positive that — as a new step in regulation - the EU Parliament and the Council
have reached a political consensus on the main issues of the proposal in late 2023,
so that the planned Act can realistically be expected in 2024.%¢

The European Declaration on Quantum Technologies (Quantum Pact) (2023)
recognises the strategic importance of quantum technologies based on the statements
of the European Economic Security Strategy and the Commission Recommendation, as
mentioned earlier in this paper. To protect the strategic assets, interests and security
of the EU and to avoid strategic dependence on non-EU sources, it is necessary to
build up its own research and development capabilities in the main areas of quantum
technologies: quantum computing and simulation, quantum communication, quantum
sensing and metrology.

Member States will coordinate their efforts in European national and regional
research and development programmes and initiatives in quantum technologies.
They will encourage companies to invest in quantum technologies to support the
EU's economic security and technological autonomy.

Members will identify the necessary skills and training needs and undertake the
activities required for a deeper understanding of the social and economic implications
and challenges of quantum technologies.*’

The European Cybersecurity Competence Centre has raised a specific quantum
area in its Strategic Agenda (2023), the post-quantum cryptography. The EU still
needs to have a strateqy-level document dedicated to these issues, but the secure use
of post-quantum cryptography requires close attention (e.g. development, imple-
mentation and assurance). The Agenda underlined the importance of risk analysis
with prioritisation; on this basis, a strategy for using post-quantum cryptography
should be developed.®®

The Belgian Presidency has identified the main priorities in cybersecurity: “active
cyber protection” (establish a common approach to prevent, detect, monitor and

9 European Commission 2021: 43-45.

% European Commission 2021: 45-46.

% European Commission 2021: 46-48.

 European Commission 2021: 52-58.

% European Commission 2021: 58.

% European Parliament 2023b.

9 European Union 2023c: 2-3.

% European Cybersecurity Competence Centre and Network 2023: 9, 10.
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mitigate cyber incidents), trust in the digital domain and enhancing cyber resilience
(including space infrastructure).

The Presidency plans to finalise the Cyber Solidarity Act and review the EU’s Cyber
Defence Policy and institutional landscape (gap identification).®®

The report of the UN Open-ended Working Group on Security (2022) noted the
importance of understanding national perspectives on the applicability of international
law. States are invited on voluntary basis to share their national views and positions
on international law in the use of ICTs.™°

Generally, red lines are largely undefined and untested, and the threshold indica-
tors —scale, effects, circumstances and motivations — are even more obscure in cyber
domain as Pedersen states,’" so publishing the national point of view is an effective
tool for the next generation of international standards and norms.

According to Stoltenberg’s speech,'® the cyberspace should not be a “Wild West”
free-for-all and “all Allies agree that fundamental rights and international law apply”.

General considerations

Based on the observations of the study, it is possible to formulate general guidelines
that can help to develop specific regulations at the national level. This is necessary
because there is only one Hungarian cybersecurity framework (organisations, regu-
lations, external interfaces, etc.), which must be capable of different (e.g. UN, EU,
NATO) international cooperations.

Emerging threats. The increase in cyber threats (number, effectiveness and com-
plexity), their focus on critical infrastructure and cyber infrastructure and the presence
of hybrid operations are highlighted from both the EU and NATO perspectives.

Emerging and Disruptive Technologies (EDT). In addition to the increasing number
of technical and regulatory question marks, the emergence of new threats and risks
in the EDT and the expression of the need to address them is a growing international
trend.

Complexity and interdependence. In support of the strategic objectives for the
enhancement of the level of security in cyberspace, an increasing number of actions
can be identified horizontally. Information systems, services and tools are an indis-
pensable part of social and economic processes and critical infrastructures, so that
their compromise can lead to further failures including cross-border impacts. Security
issues must be enforced throughout the lifecycle of services and products (e.g. supply
chain security, Al development and operation).

Risk based approach. The changing security environment requires ongoing risk-
based, intelligence-driven security policies and governance.

Evolution and hierarchy. The sources presented justify the continuous evolution
of cyber protection mechanisms and processes and the logic of sequential steps

9 Centre for Cybersecurity Belgium 2023.
100 United Nations 2022: 11.

07 PEDERSEN 2023: 63.

02 STOLTENBERG 2022.
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(including periodic review and reinforcement actions). The strategic, operational and
technical structure is also clearly identifiable.'®® A multi-layered security structure
and cooperation framework is necessary for the effective and fast international and
national responses.

Solidarity and assistance. In addition to developing technical cyber protection
mechanisms, various forms of solidarity and assistance (national, regional and
EU-NATO) are strongly emerging. In addition to solidarity, operational and technical
cooperation is needed to identify and respond effectively to cross-border impacts.

Sovereignty and self-defence. Effective resilience and self-defence - including
countering the harmful effects of national and international dependencies —in the
case of critical infrastructure protection and cybersecurity are essentially national
responsibilities, complemented by EU and Alliance assistance.

International efforts. International cooperation frameworks (e.g. ransomware,
artificial intelligence and quantum) are being developed to study important issues
and find solutions (e.g. gap analysis, research, methods and procedures, education,
information and best practices exchange, tests).

Taking into account the above guidelines, national frameworks and interfaces for
participation in international and national processes should be continuously ensured.

National laws and regulations need to be managed in a complex manner along
the above lines, as fragmentation of regulation can provide an unnecessary attack
surface (lawfare effects) to achieve the objectives of the adversary.

National impacts

The EUNIS 2 and EU CER Directives directly impact Hungary. In the area of cybersecu-
rity, the two existing Hungarian strategies'* should be replaced by a modern national
cybersecurity strategy. According to Banyasz et al.,'® the two cyberspace strategies
are partly complementary and partly contradictory. In the area of critical infrastruc-
ture, a national strategy should be adopted, which has yet to be done in Hungary.

In both areas, laws and supporting directives need to be revised and updated to
ensure EU compatibility. A recent example is the revision of the national requirements
for the security of electronic information systems-with public consultation (security
classification and security measures). %

The proposed Cyber Resilience Act will provide a broad EU basis for common
risk-based requirements for cybersecurity certification of digital products (hardware,
software) and support citizens' security awareness. The planned new EU requirement
for mandatory certification of managed security services will directly impact Hungarian

193 Ad-hoc decisions cannot establish and maintain strategic, stable states or processes even in cyberspace.

4 1139/2013 (lIl. 21.) Government Decision on Hungary National Cyber Security Strategy and 1838/2018 of
28 December 2018 Government Decision on Hungary Strategy for the Security of Network and Information
Systems.

15 BANYAsZ et al. 2022: 4.

1% Magyarorszag Kormanya 2023.

S
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cyber product certification laws' and procedures in both commercial and military
cases. The NATO Resilience Commitment and the NATO Cyber Pledge also aim to
support the development of national capabilities analogous to the requirements of
the EU. NATO and the EU share a common approach to critical infrastructure and
cybersecurity, and there is close cooperation in a number of areas (exercises, joint
working groups and forums, technical agreements).

The plannednew EU Cyber Solidarity Capabilities will also provide technical support
to Member States (e.g. incident management and recovery support, international
cooperation) and provide an opportunity for industry to offer capabilities (e.g. Cyber
Reserve System). The Hungarian Electronic Information Security Early Warning Sys-
tem complements the national incident management system by collecting one-way
data flows from sensors of protected information systems, providing an enhanced
protection solution.'®® The planned EU Cyber Shield will offer possible cooperation,
depending on details in the future.

The upcoming EU Act on Artificial Intelligence (Al) will directly apply in Hungary,
so preparing for its application and considering the potential threats is an urgent task.

The threat of ransomware has increased over the years. Following the international
ICR initiative and studying the solutions provided by different entities and nations is
useful. Of course, the best solution would be for Hungary to join the initiative.

The EU Quantum Pact is a cooperation for developing future capabilities of similar
importance as artificial intelligence, of which Hungary is a member. This will provide
access to joint research results and the possibility of involving Hungarian companies
and research institutions in projects. The predictable new EU quantum requirements
may lead to direct changes in the existing Hungarian regulations on the security of
information systems.’®

The recommendation of the UN Working Group on the applicability of international
law in Cyberspace suggests that the expression of national positions is a useful process
to support international cooperation. Hungary has yet to make such a declaration,™
so it would be useful to define the Hungarian position within the framework of the
new strategies (e.g. self-defence, the Hungarian concept of national sovereignty in
cyberspace).

The promotion of the development of active cyber protection capabilities and the
revision of the EU'’s Cyber Defence Policy, as indicated by the Belgian EU Presidency,
also represent new challenges for Hungary.

Conclusion

Cybersecurity issues, once simplified to a primarily technical level, are now becoming
more complex and sophisticated as the range of threats expands.

o7 Act XXIII of 2023.

1% Government Decree 214/2020 (V. 18.).

09 Act L of 2013, 22/F-H. §.

° There is no internationally agreed form of national positions, and the publication of the issues is usually
straightforward (mainly in the form of a position paper).
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The EU and NATO cybersecurity frameworks are constantly evolving, and processes
and organisational relationships lead to increasingly complex defence mechanisms.

EU and NATO policies and programmes aim to support the development of
national capabilities, improve coordination at the EU and NATO levels and stimulate
cooperation and mutual support among nations.

The article describes several EU and NATO initiatives and requirements that
will need developing or modifying national laws and procedures. These changes will
impact Hungary's cybersecurity framework and capabilities and require revisions and
national regulation updates.

The boundary between civil and military cyberspace (or physical and cyber dimen-
sions) is sometimes foggy and mysterious. From another perspective, the military is part
of national security, so the presented new requirements will affect military capabilities,
cooperation and coordination issues at both national and international levels, but this
may already be the subject of a future article.

Digitalisation is not a closed issue, so new needs and solutions will create new
threats, needing new security requirements, processes and protection mechanisms
to balance them. For this reason, the cybersecurity outlook and snapshot presented
in this article will show significant differences and evolution in the coming years.

Finally, many thanks to friends and colleagues (both civilian and military) who
contributed their opinions and suggestions to this article.

(The research for this publication was completed on 23 February 2024.)
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North Korean Cyber Capabilities in the Operational
Environment of the Northeast Asian Region

Absztrakt

A tanulmany bemutatja a Koreai Népi Demokratikus Kéztarsasag (tovabbiakban
KNDK vaqy Eszak-Korea) kiberképességeinek szervezeti felépitését és feltételezhetd
kiberhadviselési stratégiajat. A kutatas célja, hogy atfogd képet adjon Eszak-Korea
offenziv kibertéri tevékenységének biztonsagpolitikai ésszefliggéseirbl az északkelet-
azsiai régio vonatkozasaban, kiil6nos tekintettel a Kinai Népkoztarsasaggal térténd
stratégiai eqgylittmiikodés jelentette kockazatokra. A kutatas szekunder adatgytijtésre éplilt

a rendelkezésre all6 szakirodalom, sajtohirek és esetpéldak elemzésével.
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Abstract

The paper discusses the organisational structure of cyber capabilities and a hypothetical
cyber warfare strategy of the Democratic People's Republic of Korea (hereinafter referred
toas the DPRK or North Korea). It aims to provide a holistic view of North Korean offensive
cyberspace activities in the context of security policy in the Northeast Asian region,
with a particular focus on the risks posed by strategic cooperation with the People’s
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Republic of China. The research was based on secondary data collection through analysis
of academic literature, press reports and publicly available case studies.

Keywords: North Korea, cyber operation, cyber strategy, cyberwarfare, DPRK

Bevezetés

Biztonsag- és védelempolitikai megkdzelitésben a kiberm(veleti képesség a nemzeti
érdekérvényesités eszkdztaranak egyik elemeként is értékelhetd.? Napjainkig tobb
kutatas is felvazolta a jelent6s politikai hatast kivaltd incidensek alapjan a Koreai Népi
célrendszerét a phenjani rezsim biztonsag- és kiilpolitikai érdekeinek kontextusaban.
A kutatasok ravilagitottak arra, hogy Phenjan egyre fejlettebb kiberképességeivel képes
pénzugyi eréforrasokhoz jutni, valamint a kiberm(iveletek altali provokacioval politikai
és stratégiai el6nyoket kikényszeriteni a nemzetkozi k6z6sségb6l, amivel stratégiai célja,
hogy el8segitse a Kim-rezsim fennmaradasat. Eszak-Korea nemzetkézi helyzetében
a kiberképességek oly mddon is bevetheték a katonai értelemben vett sziirkezédnaban,
hogy még aszimmetrikus helyzetben? is (koltség)hatékonyan alkalmazhatok politikai
célu er6demonstraciora, hirszerzésre vagy a haderéfejlesztést finanszirozé anyagi
javak megszerzésére, szamottevé konfliktuseszkalacios kockazat nélkil.*

Noha a kiberképességek katonai alkalmazasardl Eszak-Korea még nem publikalt
hivatalos, stratégiai szintl dokumentumot, a vezeték politikai nyilatkozatai alapjan
felvazolhato az informacids és kibertéri miiveletek szerepe a hadaszati gondolkodasban.
Példaul a 2003-as iraki habort utéan Kim Dzsongil a kovetkez6ket mondta katonai
vezet6khoz intézett beszédében:

»A hadviselés mindeddig a toltényekrél és az olajrol szolt, a 21. szazadban azonban mar
az informacid felhasznalasarol. Az donti el, hogy ki nyeri meg és ki vesziti el a haborut, hogy
kapcsolatos informaciéhoz, milyen hatékonyan képes megzavarni ellenfele vezetés-iranyitasi
csatornajaban azinformacioaramlast, és milyen hatékonysaggal hasznalja fel sajat informacioit.™

Kim Dzsongun 2012-ben Ugy jellemezte a Koreai Néphadsereg Kozponti Felderitd
Irodajanak (Reconnaissance General Bureau, a tovabbiakban: Kozponti Felderité Iroda
vagy RGB) szamitogép-halozati miveleti képességét, mint egy minden célra bevethetd
kardot, amely a nuklearis fegyverekkel és hordozorakétakkal egyiitt lehet6vé teszi
a rezsim szamara a folyamatos csapasmérést.6 Mindkét vezetd 0sszességében azt

2 BERZSENYI 2023:19; 99-104; 111-113; 123-125.

3 Eszak-Korea és az Egyesiilt Allamok kozdtt aszimmetrikus helyzet all fent tébb aspektusban is. Ezek példaul
a térségben fennallé katonai és politikai szovetségesek (USA-Dél-Korea és USA-Japan) egyesitett haderejében
és it6képességében mutatkozik meg az észak-koreai rezsim elszigeteltségével szemben, tovabba a haderére for-
dithato eréforrasok (pl.: kéltségvetés) és az eszkdzpark modernizaltsaganak (értsd: fejlettségének) relacidjaban.

*  Ha2022.

> KONG-LIM-KIM 2019: 2.

& ,Cyberwarfare is an all-purpose sword that guarantees the North Korean People's Armed Forces ruthless striking
capability, along with nuclear weapons and missiles.” Forditas: BERZSENYI 2023: 123-124.
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az attit(idot erbsitette meg a kiberképességek 6nallo stratégiai funkcidjaval kapcso-
latban, hogy a kibertéri katonai egységek offenziv és defenziv oldalon térténd célzott
és rugalmas alkalmazhatosaga, valamint adaptiv és fedett jellege miatt egyfajta
elrettentésen alapuld védelmet is képesek nyujtani (a nuklearis csapasméré képesség
kialakitdsahoz hasonldan) a modern haborukat eldontd elektronikai hadviselés koraban.”

Eszak-Korea nemzeti kibermiiveleti képességeinek feltérképezését és stratégiai
célrendszerének elemzését neheziti, hogy az allami érdekeket megvaldsito, jellemzéen
kiildetésorientalt miveletszervezési elvek nyoman dsszeallitott egységek tevékeny-
sége Osszefonddik a fejlett perzisztens fenyegetések (Advanced Persistent Threat,
a tovabbiakban APT vagy fejlett perzisztens fenyegetések)® miikodésével.® A kutatas
elsédleges célja, hogy a KNDK jelentds™ offenziv kibertéri miiveleteirdl és az ezeket
végrehajto katonai egységekrél publikusan elérhetd szakirodalom komparativ érté-
kelése alapjan jellemezze Eszak-Korea kiberképességeit, és feltarja kiberhadviselési

e s

Mcdszertan és hipotézis

A kutatasi probléma felvetése ravildgitott arra, hogy a étez6 elméleti keretrendszerek
nem elegendé mélységben veszik figyelembe Eszak-Korea (és ezltal az északkelet-4zsiai
szubrégid) kiberbiztonsagi kornyezetének jellemzése soran a kinai infrastrukturaval
vald 6sszefonddas lehet&ségében rejlé biztonsagpolitikai kockazatokat. Ezért a kuta-
tas Uj elemzési szempontként emeli be Eszak-Korea feltételezhetd kiberhadviselési
tikai és biztonsagpolitikai helyzetének értékelését és az egyiittm(ikddés kilonbozd
aspektusait. A tanulmany masodik része ismerteti az észak-koreai allami hatterd
fejlett perzisztens fenyegetések tevékenységének aktualis trendjeit. Ezutan a szerz6
attekintést nyujt Eszak-Korea halézati adottsagairdl, kiberképességeit keretezé intéz-
meényi struktarajarol, f6bb stratégiai partnereirél. Végiil pedig attekinti az észak-koreai
kibertéri miveletek stratégiai célrendszerérél publikalt elméleteket, és bemutatja
a lehetséges kiberhadviselési stratégiai iranyokat. A biztonsagpolitikai médszertani
megkozelitést alkalmazo elemzés az alabbi kutatasi kérdés (KK1) és egy hipotézis
(H1) felvetését vizsgalta meg:

KK1: A nyilvanosan észak-koreai aktorok tevékenységére attributalt kibertéri
mUveletek stratégiai célrendszere hogyan illeszkedik az orszag védelempolitikajaba,
és miként tamogatja a phenjani rezsim nemzetkozi érdekérvényesitd képességét?

7 BERZSENYI 2023:123-125.

8 Az APT (Advanced Persistent Threat) olyan kibertamadasi modell, amelyben a tdmadé csoport vagy kiberbti-
noz6k rendkiviil komplex eljarasokat (TTP) és fejlett tamaddeszkozoket alkalmaznak, tovabba hosszu idén ke-
resztiil képesek észrevétlenek maradni a célzott haldzatokban, hogy érzékeny informaciokat szerezzenek meg.
Ezen jellemz6k és a célorientélt feladatmegvaldsitas okén feltételezhetd, hogy az APT-csoportok tevékenységét
allami tamogatassal hajtjak végre. Az APT-csoportok miiveletei tehat valamely hadsereg vagy nemzetbiztonsagi
szervezet egységének tevékenységét fedik le, vagy allami hattértamogatassal miikodé kiberbiinézdi célok meg-
valdsitasat foglalja magaban.

°  KoNG-LimM—KiMm 2019.

% Jelentds, vagyis nagy horderej(i, stratégiai vagy politikai érdekek mentén bekovetkezett incidensek.
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+ H1: A békeid6szaki kibermUiveletek kettés védelempolitikai célja, hogy egyrészt
finanszirozza a haderéfejlesztést, masrészt a stratégiai céllal alkalmazott katonai
provokacidkat kiegészitve gazdasagi és politikai engedményeket kényszeritsen
ki a nemzetkozi kozosségbél.

Eszak-Korea geostratégiai helyzetébsl adédoan alkalmas a Kinai Népkoztarsasag
nemzetkozi erékivetitési torekvéseinek tamogatasara az északkelet-azsiai régidban,
mert a két allam kozott stratégiai érdekegyezés all fenn az USA és a szubregionalis
politikai-katonai szovetség gyengitése tekintetében.™ Ezért masodlagos kutatasi cél-
kit(izés a pekingi és a phenjani vezetés kozott feltételezhet6 stratégiai egylittmiikddés
kibertéri aspektusai altal generalt kockazatok feltérképezése és leirdsa. A beazonosi-
tott sszefuiggések hozzajarulnak a kinai és észak-koreai allami aktivitas feltarasahoz
kapcsolodo, kiberfenyegetés-felderits (cyber threat intelligence, CTI) tevékenység
altal nyert informaciok komplexebb értékeléséhez. A fenti célkitlizés mentén a szerzé
tovabbi egy kutatasi kérdés (KK2) és hipotézis (H2) vizsgalatat végezte el:

KK2: Milyen stratégiai adottsagok és érdekek teszik lehet&vé a Kinai Népkoztarsa-
sag és a Koreai Népi Demokratikus Koztarsasag kozott feltételezhetd egyiittmikodést
az offenziv kibertéri miveletek kivitelezésében?

« H2: A geopolitikai sajatossagok lehetévé teszik Kina szamara, hogy infra-
strukturalis er6forrasokat bocsasson az észak-koreai katonai kiberegységek
rendelkezésre, tovabba tudasmenedzsmenttel jaruljon hozza észak-koreai
személyek képességeinek fejlesztéséhez.

Az Eszak-Korea nemzeti kiberképességeinek vazat ny(jté szervezeti felépités és a fej-
lett perzisztens fenyegetések stratégiai célrendszerének feltérképezéséhez szekunder
forrasokbdl szarmazo adatok alltak rendelkezésre. Ennélfogva a kutatas témakdre tébb
modszertani limitaciot is magaban hordoz. Egyfelél Eszak-Korea kiberképességeinek
Osszetételét, valamint alkalmazasanak stratégiai iranyat ez iranyd kormanyzati kom-
munikacio hianyaban csak induktiv médszertani megkozelitéssel lehet meghatarozni,
am ez esetenként disszidensek és mas hirszerzéssel kapcsolatban all6 informatorok
beszamoldira tamaszkodik (igy a forras objektivitasa csokken, emellett szekunder for-
rasbol szarmazé adatgydijtésnek mindsiil). Ezt kiegészitve, az Eszak-Koreahoz kéthetd
APT-aktivitas deduktiv vizsgalata betekintést adhat a képességek alkalmazasanak
célrendszerébe, am ebben az esetben sem lehet élesen elkiloniteni a kiberblindzéi
tevékenységet az allami hatter(i, de anyagilag (is) motivalt mveletektél. Mindamellett,
hogy a technikai adatokra alapozott (példaul digital forensics, IoC- vagy TTP-adatok),
kvalitativ és kvantitativ modszerekkel elkészitett CTl-jelentések nagyobb objektivi-
tast kinalnak, figyelembe kell venni a tdmadast elszenvedd fél érdekeit. A nyilvanos
attribuciot végz6 allam (egyedi nemzeti érdekei mentén) vagy a megtamadott szer-
vezet (a kihasznalt sériilékenység miatti felel6sségrevonhatdsagabol adoddan, illetve
a keletkezett kar megtéritési kotelezettsége vagy hatosagi birsag miatt) ugyancsak
torzithatja az informacidk pontossagat és objektivitasat.'

T BARTOK-WAGNER 2021.
2. BERZSENYI 2023:19.
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Az északkelet-azsiai régio biztonsagpolitikai kornyezetének
kiberbiztonsagi 6sszefliggései

Az északkelet-azsiai régio (Kina és Tajvan, valamint Japan és a két Korea) biztonsag-
politikai kornyezetét folyamatos haderéfejlesztési és haditechnikai modernizacids
kényszer alakitja. Ennek t&bb kivaltd oka is van, am euroatlanti perspektivabdl nézve
elsédleges indikatorként a kinai hader6 modernizacidjat tartjuk szamon. Ennek
hatterében az all, hogy a pekingi vezetés az Egyesiilt Allamok (a tovabbiakban USA)
térségbeli jelenlétébol™ fakadd fenyegetettségpercepciojat csokkentette a haderéfej-
lesztéssel és katonai reformokkal. A Koreai-félsziget elhelyezkedése egyfajta termé-
szetes védvonalat képez (és pufferzénat ad az amerikai és a dél-koreai er6k kozott)
Kina part menti régidja szamara példaul egy amerikai blokad esetén, ami az orszag
védelempolitikajanak egyik alapkéve. Ezaltal Eszak-Korea geostratégiai helyzetébél
addddan alkalmas a Kinai Népkoztarsasag nemzetkozi erékivetitési tdrekvéseinek
tdmogatasara. A kinai haderéreform mogott allo A2/AD stratégia magyarazza a meg-
novekedett katonai - kiildndsen haditengerészeti — aktivitast. A regionalis erékivetités
érdekében Kina a dél-kinai-tengeri zatonyokon létesitett bazisokkal, haditengerészeti
jelenlétével és az er6demonstracids hadgyakorlatok révén juttatja de facto érvényre
igényét a vitatott statuszu teriiletek felett. Mindez az utobbi években tobbek kozott
Vietnamot, a Fllop-szigeteket, Malajzidt, Japant és a Koreai Koztarsasagot is had-
képességfejlesztést takar. Ebbol kovetkezik, hogy a térség dinamikus militarizacidjat
kivalté masodik indikator a szigetcsoportok feletti kontroll megszerzését (a tengeri
erékivetitést) jelenti. A militarizacios trendeket befolyasold harmadik indikatorként
a Tajvani-szorosban és a Koreai-félsziget koril tapasztalhaté katonai provokacidk
azonosithatok, kiilonosképp az észak-koreai atom- és rakétaprogram fejlédése miatti
fenyegetettség okan.”

Ebben a biztonsagpolitikai kornyezetben az északkelet-azsiai régié nemzeteinek
haderé&fejlesztési torekvései egyarant irdnyulnak a teriiletszerzésre vagy teriletvéde-
lemre alkalmas katonai képességek kialakitasara, valamint az informacioszerzéstél
a csapasmeérésig terjed6 valtozatos miveleti célokat kiszolgald offenziv és kiber-
tamadé képességek fejlesztésére. Az utobbi 6t évben szamos allam — koztiik Kina
és Tajvan — alakitotta at olyan elvek mentén kibervédelmi strukturdjat, amelynek
eredményeképpen adaptiv ellenalld képességiik részévé tették a hiteles kibertéri
elrettentés" koncepcidjat kibertamado képességek felépitésével.”®A kibertdmadd

3 |deértve az allandé amerikai katonai bazisok fenntartasat Japanban és Dél-Koreaban, a fegyverszallitast (példaul
a Japan részére 4tadott Patriot és a Dél-Koreédba telepitett THAAD — Terminal High Altitude Area Defense lég-
védelmi rendszerek), a rendszeres hadgyakorlatokat, valamint a haditengerészeti erék jelenlétét.

" Angolul: Anti-Access/Area Denial (A2/AD) strategy: hozzaférést gatlo és teriiletmegtagado stratégia.

> BARTOK-WAGNER 2021.

6 BARTOK 2020: 80-101.

7 Egy orszag védelmi koncepcidjaban a kibertéri elrettentés olyan kibertdmado képesség kialakitasat foglalja ma-
gaban, amely akkora mértékben csokkenti az ellenség képességeit, hogy nem tud hatékony tdmadast inditani.
Azonban ezzel parhuzamosan elengedhetetlen egy olyan allami kibervédelmi rendszer fenntartasa, amely csak
aranytalanul nagy eréforras-befektetéssel térhetd at. (Lasd KovAcs 2021).

8 Yau 2020.
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képességek felépitése vildgviszonylatban is jellemzd kiberhadviselési stratégiai kon-
cepciovaltas eredménye, amely a kibertéri szuverenitas biztositasat célozza, hiszen
a 21. szazad miveleti kornyezetében, a civil informacids rendszerek (példaul kozosségi
média, civil mobilkommunikaciés technologiak: 4G és 5G) és katonai komponensek
ugyanolyan fajstulyosan jarulnak hozza egy orszag kibervédelmi strukturdjahoz.™
Az USA és térségbeli katonai szovetségesei hadgyakorlatok megszervezésével tartjak
fenn az altalanos késziiltséget és reagaloképességet, amelyek kiterjednek tobbek kdzott
haditengerészeti és kiberm(iveleti tertiletre. Példaul az USA és Dél-Korea 2023 aprilisa-
ban jelentette be azon szandékat, hogy kibervédelmi gyakorlatokat is tartsanak (table
top excercise) az integralt védelmi parbeszéd (integrated defense dialogue) kibermdi-
veleti egytittmiikodési munkacsoportja (Cyber Cooperation Working Group, CCWQ)
keretében.?® Ugyanezen megfontolasbol Tajvan kétévente rendezi meg nemzetkozi
résztvevékkel a komplex (full scale cyber range tipust) ugynevezett Cyber Offensive
and Defensive Exercise gyakorlatat.”’ Kiemelendd, hogy Tajvan esetében napjainkra
a diplomaciai célu latogatasok (példaul Nancy Pelosi amerikai demokrata hazelnok
tajvani Utja) is eszkalacios tényez6vé valtak és kinai er6demonstraciét indukaltak,
amit korabban a hadgyakorlatok, haditechnikai vagy védelmi ipari egylittmuikddések
bejelentése valtott ki.?

Az északkelet-azsiai régio biztonsagpolitikajanak relevanciaja a hadiipari igények
kiszolgalasanak vonatkozasaban is megmutatkozik: Japan, Dél-Korea és Tajvan IKT-
ipara dnmagaban is jelentds hatast gyakorol a globalis ellatasi lancokra, kiilondsen
a haboru sujtotta Eurdpa szamara. Emellett egyre jelent8sebb az azsiai fegyverexport
volumene az EU-tagallamok irdnyéaba,?® ezzel parhuzamosan Eszak-Korea Oroszorszag
részére szallit katonai felszerelést, tobbek kdzott l6szereket. Az észak-koreai — orosz
bilateralis kapcsolat kib&viilése szamos fenyegetést hordoz magaban, amelyek a tech-
nolodgiai vagy haditechnikai szegmensben is megjelentek.?*

Szakértdi feltételezések szerint az orosz technoldgiai tamogatasnak jelentés
szerepe volt abban, hogy Eszak-Korea 2023 novemberében sikeresen palyara éllitotta
elsé miholdjat, ami hozzajarul az orszag (katonai) felderitd képességének mindségi
novekedéséhez. Az euroatlanti kdzosségnek fel kell késziilnie az orosz — észak-koreai
katonai és gazdasagi egyuttmiikddés jelentette fenyegetésre — akar a kibertérbél
érkez6 fenyegetésekre is —, és ki kell dolgozni a kockazatcsdkkentd szakpolitikai lépé-
seket.?> Meglatasom szerint ezen szakpolitika kidolgozasaban szerepe lehet a kinai
érdekek felhasznalasanak (akar Oroszorszaggal szemben), mivel Eszak-Korea korab-
ban kizarélagosan a kinai kereskedelem és geopolitika véd&erny6jének hatdkorébe
tartozott, ennek exkluzivitasara (és Kina szamara a profitabilitasara) konkurenciat

9 KovAcs 2021: 119-137.

2 US Department of Defense 2023.

21 2021-ben energiaipart éré tdmadast szimulaltak 33 orszag, koztiik az USA csapatanak részvételével. B&vebben
Taiwan National Computer Emergency Response Team 2022.

2 BARTOK 2022.

23 példaul Esztorszag, Térokorszag, Lengyelorszag, Finnorszag és Norvégia egyiitt 18 db K9-es 6njard lévegre adott
megrendelést a dél-koreai Hanwha részére, mig az elsé 24 db K9-esbél és 10 db K2-es harckocsibol allé szallit-
many mar 2022 decemberében megérkezett Lengyelorszagba. B6vebben MCLEARY-HUDSON 2022.

* GEIGENBERGER 2023.

% CHA-LIM 2024.
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jelent az oroszorszagi fegyverexport és a potenciadlis technoldgiai egyuttmiikddés.
Kulcsfontossagu tehat, hogy a NATO-tagorszagok és a vellk partner azsiai nemzetek
a digitalis allamigazgatasi rendszereiket felépit§ adatvagyon és infrastruktura integri-
tasat garantalni tudjak az APT-vel és mas kiberb(in6zé&i aktorokkal szemben (amelyek
akar lehetnek észak-koreai hatter(iek),? tovabba az ezekre tamaszkodod ipari irdnyitasi
rendszerek, gazdasagi tarsasagok és folyamatok, valamint a csiicstechnologiakat érintd
kutatohalozatok reziliencidjat is szavatoljak.?’

Az észak-koreai kibertéri miiveletek aktualitas trendjei

Eszak-Korea nemzeti kiberm(veleti képességei folyamatos fejl6désen mentek keresz-
tul a hirhedt Sony Pictures Entertainment (2014) rendszereit ért er6édemonstracio,
a Banglades Bank kompromittacioja (2016) és a WannaCry 2.0 zsarolévirus (2017)
terjesztése ota elmult években. Az észak-koreai kibertéri aktivitast vizsgalé elemzdék
jellemz8en a pénziigyi és az egészségligyi szektor vertikumaba tartozo célpontok elleni
miveletek szofisztikaltsagaban (az alkalmazott technikak komplexitasa, kifinomult-
saga) és volumennovekedésében azonositottak be a képességfejlédés indikatorait.
Erre példa a kriptovaluta-szolgaltatasokat kompromittalé Applejeus kampanyok
(2018-tbl)?® és a korhazi rendszerek adatait titkositdo MAUI zsaroldvirus, amelyet
2021 majusatol kezdtek terjeszteni.®

Ezen incidensek kapcsan arra lehet kdvetkeztetni, hogy az anyagi motivacié
maradt a legmeghatarozobb faktor az allami hatterd, fejlett perzisztens fenyegetések
és klasztereik tevékenységében*® Ezt a trendmegfigyelést tdmasztja ala a kriptova-
lutakkal valo visszaélések, a fintech vallalkozasok (pénziigyi technologia) és pénziigyi
intézmények kdrébe tartozé célpontok incidensszamanak éves valtozasa alapjan
a Mandiant 2023-ban publikalt, éves attekintést ado kiberfenyegetettség-felderi-
tési (CTI) jelentése az észak-koreai APT-tevékenységér6l.>' Az elemz6k az anyagilag
motivalt incidensek dominans ndvekedését mutattak ki a 2020-2023 koz6tti id6-
szakban, amire a Covid—19 okozta vilagjarvany is jelent8s hatdssal lehetett. Azért,
hogy megakadalyozza a jarvany kitorését az orszagon belill, a rezsim lezarta hatarait,
és teljesen elvagta magat a kiilkereskedelemtdl. A szouli Korea Trade-Investment
Promotion Agency szerint Eszak-Korea Kinaval folytatott kereskedelmi forgalma
2020-ban 80,7%-kal esett vissza.*? Egyrészt, a Mandiant kutatdinak allaspontja szerint,
a jarvany miatti kinai hatarlezaras azért ndvelhette az anyagilag motivalt célpontok

% KRASZNAY 2022: 29-46.

7 KRASZNAY 2020: 83-97.

% US Cybersecurity and Infrastructure Security Agency 2021.

# US Cybersecurity and Infrastructure Security Agency 2022.

30 Ertsd: észak-koreai APT-csoportok és feladat-orientalt tevékenységeik p APT38 — Cryptocore (Mandiant:
UNC1069), Applejeus-aktivitas (Mandiant: UNC1720), TraderTraitor (Mandiant: UNC4899) stb.

31 Az elemzés a Mandiant CTI szolgaltatasa révén 6sszegydjtott informaciok alapjan késziilt. Forrasai kozt emli-
ti a vallalat incidenskezelésb6l szarmazé (intrusion response) sajat adatgytijtését, kormanyzati kézleményeket
és tajékoztatokat, valamint az OSINT-eszkézok felhasznalasaval kinyert és észak-koreai disszidensek altal ata-
dott hirforrasokat.

2 SHIM 2021.
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volumenét, mert blokkolta az orszagba telepitett kiilfoldi miiveleti egységek személyi
allomanyat abban, hogy hozzaférjenek az észak-koreai eréforrasokhoz, finanszirozas-
hoz.3* Megjegyzendd, hogy Eszak-Korea korabban is hatarain kiviilrél hajtotta végre
kibertéri miveleteit, szamos esetben a Kinai Népkoztarsasag (a tovabbiakban Kina)
teriiletérél. Ennek els6sorban infrastrukturalis és geopolitikai okai vannak, amit
a tanulmany egy késébbi fejezetében mutat be. Emellett esetenként a miiveleteket
végrehajtd személyek is kiilfoldon tartézkodtak vendégmunkasként, amit jelent8sen
megkonnyit — példaul az anyanyelvhasznalat miatt — a kinai-koreai etnikai kisebbség
jelenléte Kina északi tartomanyaiban (Liaoning és Csilin).3* Ezenfelil a tdvmunkavégzés
térnyerésével parhuzamosan megjelent a globalis piacon az ,illegalis” észak-koreai
munkaerd, akiket tudatosan vagy tudtukon kivil alkalmaztak vallalatok az IT-szek-
torban. Az észak-koreai tdvmunka megjelenése az IT teriiletén a kiberkémkedés,
a szamitogép-halozatok felderitésének és a szankcios politika megkeriilésének (illegalis
finanszirozas) kockazatat hordozza magaban.®

A pénziigyi szektor leggyakoribb célponttd valasaval parhuzamosan nétt a kiberta-
mado képességek stratégiai bedgyazottsaga a Kim-rezsim biztonsagpolitikai felfogasaba.
Ez egyrészt egybevag a vilagviszonylatban is jellemzd célpontkivalasztasi trendekkel,
masrészt viszont praktikus okokra is visszavezethetd Eszak-Korea elszigeteltnek
mondhat6 nemzetkdzi helyzetében. A biztonsagpolitikai megkdzelitést is alkalmazd
szakirodalom az észak-koreai kibertéri miiveletek egyik mérvado stratégiai céljaként
tekint az orszag nuklearis és haderé&fejlesztési programjanak finanszirozasara. Ezabban
mutatkozik meg, hogy a kriptovalutdk és az elektronikus pénzeszkdzok alkalmasak
az ENSZ szankcios rezsimje altal érintett termékek és nyersanyagok ellentételezésére
is. A korabbi években t&bb forras is megerdésitette, hogy a phenjani rezsim a katonai
er§ fenntartasahoz és fejlesztéséhez sziikséges anyagi eréforrasokat tobbek kozott
a kibertér altal lehet&vé tett illegdlis finanszirozassal vagy kriptovalutak ellopasaval
fedezte. Példaul a Pentagon (az USA Védelmi Minisztériuma) az észak-koreai kiber-
miveletek tervezéséért és végrehajtasaért felelés Kozponti Felderitd Irodat (RGB)
terror- és illegalis miveleteket végrehajtd allami szervként tartja szamon. Az USA
bilateralis alapon t6bb alkalommal is szankcionalta az RGB-t a szervezethez k6t6d6
vallalkozasokon keresztiil: 2010-ben fegyverkereskedelem, majd pénzmosas miatt,
ezt kdvetéen 2015-ben a Sony Pictures-t ért incidens miatt.®

Ezt az 6sszefliggést tamasztja ala a Chainalysis (blokklancelemzé vallalat) fel-
mérése is, amelynek szamitasai alapjan a 2021-ben okozott kar mintegy 429 millié
dollar értékd kriptovaluta volt, ami 2022-ben ennek négyszeresére, megkozelitéleg
1,7 milliard dollarnak megfelel6 értékre emelkedett. Az elemz&cég a 2022-ben
bekovetkezett globalis karérték (3,8 millidrd dollar) 44%-anak bekovetkezését koti
észak-koreai hatter( kriptovalutakkal valé visszaélésekhez.?” Ezzel parhuzamosan
Phenjan 2022-ben hajtotta végre eddigi legnagyobb volumenti rakétafegyverzet-kisér-
letét, amely a CSIS kutatointézet adatbazisa alapjan legaldbb 70 hordozéeszkdzteszt

#  BARNHART et al. 2023.

3+ KONG-LiM-KiM 2019: 2-6.

* US. Department of Treasury 2022.
% HA-MAXWELL 2018: 4.

¥ Chainalysis Team 2023.
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végrehajtasat jelentette, ami a korabbi atlagos éves mennyiség négyszerese.?® Phenjan
szamos inditoplatformot és eltér6 hatdtavolsagu eszkdzt tesztelt, ennek kapcsan
kiemelhetd, hogy a hiperszonikus sebesség elérése és az 6nallodan célra vezethetd
(MIRV) visszatérd fejek (a rakéta harci része) alkalmazasa egyarant elképzelhet6 fej-
lesztésiirany lehet a ballisztikusrakéta-eszkozok tekintetében. Ezenkiviil a nemzetkdzi
megfigyelések szerint legalabb 6 alkalommal teszteltek olyan robotrepiilégépeket
(cruise missile), amelyek egyes tipusai nuklearis robbanofejek®® hordozasara is alkal-
massa tehetdk.*® A robotreplilégépek ezen alternativ fejlesztési iranyanak kialakitasat
egyarant kivalthatta a hegyi-karabahi fegyveres konfliktusban és az ukrajnai habortiban
alkalmazott drénok és robotrepiilégépek taktikai hatasanak eredményessége, ami
komoly kihivast jelent a kiber-, az elektronikai és a légvédelem szamara. Az észak-ko-
reai fegyverzetkisérletek novekedésének és fenntarthatébb finanszirozhatésaganak
tovabbi nemzetkozi relevanciaja, hogy az ukran fronton (az irani és torok gyartmanyd
eszkozok mellett) a késébbiekben észak-koreai iranyitott fegyvertipusok is felttinhetnek,
akarcsak a gazai Ovezeben, mivel az észak-koreai fél a multban is adott el fegyvereket
palesztin szélséségeseknek.*

Mérvadé trend tovabba, hogy az észak-koreai hatter(i aktorok (példaul: APT37,
APT38, APT43 és egyéb kibertéri egységek)* célpontkivalasztasaban, alkalmazott
eljarasaiban és eszkozeiben (példaul rosszindulatd kodjaiban) egyre nagyobb atfedések
mutathatok ki. A Mandiant allaspontja szerint ez a jelenség az egyedi TTP-k (vagyis
taktika, technikak és eljarasok) egymas kozti megosztasara, tovabba miiveletszerve-
zési Ujitasra utalhat. Ez alapjan feltételezhet6 az APT-tevékenységhez kapcsolhatd
észak-koreai hirszerzd vagy katonai intézmények szervezeti és strukturalis atalakitasa
(lasd Kiberképességek adaptacidja az észak-koreai hadviselési kulturdba cimli fejezet).
Egy ilyen tipusu atalakitas alatdmasztja, hogy miért bdviilhetett az észak-koreai
APT-csoportok tamaddi profilja a pénziigyi szektorbeli célpontokkal. Emiatt a Man-
diant kutatdi ugyanerre a jelenségre vezetik vissza a blokklanc (blockchain) és fintech
vertikumot célzé tamadasok dinamikus ndvekedését.

Phenjan egy dsszehangolt célpontkivalasztason és kdzosen felhasznalhato eszkdz-
rendszeren alapuld képességfejlesztéssel nemcsak racionalizalhatja az offenziv kibertéri
tevékenységét és még nehezebben atlathatova teheti nemzeti kibertéri kornyezetét
(cyber threat landscape), hanem a miikodésbeli tfedésekkel megnehezitheti az attribu-
cios kisérleteket is.** Mindemellett, amennyiben a 3CX Desktop App (kommunikacios
szolgaltatasokat nyujto szoftver) 2023. tavaszi kompromittalasa kapcsan beigazolodik,
hogy az UNC4736 azonositdval ellatott tevékenység valdban észak-koreai hatter(
mlvelet, Ugy ez lesz az elsd Ugynevezett kaszkadszer(i hatassal bird halézati behatolas,
amely soran észak-koreai aktorok kormanyzati intézmények beszallitéi lancat komp-
romittaltak.** A Mandiant incidens kivizsgalasara felkért szakértdi a kezdeti behatolasi

3 Missile Defense Project 2023.

3 Amennyiben sikeres lesz az észak-koreai miniatiirizalasi fejlesztés. Ez a képesség megléte még vitatott a szakem-
berek korében.

0 KERTESZ 2023.

‘1 RAMANI 2023.

2 Példaul az egyes esetekben gytijt6fogalomként is hasznalt csoportok, mint a Lazarus vagy az Andariel.

> BARNHART et al. 2023.

4 JOHNSON et al. 2023.
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vektort a Trading Technologies altal biztositott X_Trader szoftvercsomag manipulalt
telepit8jére vezették vissza (amelyben Windows- és Mac-verziok egyarant érintettek
voltak). Az UNC4736 trojai tipusi modszerrel érte el a legitim fligg&ségnek alcazott
(legitimate dependency) két rosszindulatu DLL-modul futtatasat (SIGFLIP és DAVES-
HELL) és a Veiledsignal rosszindulatt program és moduljainak telepitését (multi-stage
modular backdoor), amelyek egy tobblépcsds folyamat soran hatsé kaput nyitottak
az érintett halozatokba. A Veiledsignal backdoor két DLL-modulja a Chrome, a Fire-
fox és az Edge webbdngészék kommunikacidjaba torténd folyamatbefecskendezést
(process injection module) és a C2 kiszolgaloval valo kommunikaciot tette lehetévé
(command-and-control: C&C modul).*

Eszak-Korea kibervédelmi és digitalis 6koszisztémaja

Noha Eszak-Korea relativ elmaradottsagat és szegénységét a multban gyakran szem-
léltették ritkas kozvilagitast kiemeld éjszakai miiholdfelvételekkel és az elektromos
halézat megbizhatatlansagardl széld hirekkel, napjainkra a belfoldi telefonia és egyéb
halozati szolgaltatasok lefedettsége kielégité mértékd. Az orszag els6 (2G) mobilha-
l6zatanak telepitése 2002-ben indult el, de 2004-ben hirtelen ledllitottak a projektet,
egy honappal azutan, hogy Rjongcshonban robbanas tértént egy vasutallomason.
A detondcio a varos nagy részét lerombolta, és allitolag tobb ezer ember életét kove-
telte. Az eset tovabbi nemzetbiztonsagi relevanciaja azonban az volt, hogy a vonat,
amelyen Kim Dzsongil utazott, érakkal korabban haladt at a rjongcshoni allomason.
Emiatt az a hiresztelés terjedt el, hogy a detonacié egy mobiltelefon hasznalataval
inditott merényletkisérlet volt, és az észak-koreai hatdsagok eszerint jartak el (egyebek
mellett a mobiltelefonok hasznalatat is betiltottak).*

Eszak-Korea napjainkban is m(ikodé két cellularis halozatanak egyikét, a Koryo-
link nevii belfoldi mobilhalozatot az Orascom Telecom Media & Technology (OTMT)
és a koreai Korea Posts and Telecommunications Co. (KPTC) kezdte el kiépiteni
2008 decemberében.*” A Koryolink 2011-re stabil 3G-szolgaltatast nyujtott, amelynek
lefedettsége kiterjedt Phenjanra, 15 nagyvarosra, tobb mint 100 kisvarosra, valamint
néhany autdpalyara és vasutvonalra. Az orszag egészéhez mérten ekkor 14%-os volt
aterlleti lefedettség, amivel a lakossagi részarany meghaladta a 90%-ot, 1,7 milliora
becsiilhetd eldfizetdi bazissal.*® A Kryolink profitmegosztdsa miatti 2015-0s vitak
kovetkeztében egy masik, ,rivalis” 3G adatatvitelt kinald szolgaltatét hoztak létre,
a Kangsongot, amely mar kizarélagos kormanyzati tulajdonban van, és teljes cellu-
laris halézati lefedést kinal Eszak-Korea vidéki teriiletein is.** Napjainkban is ez a két
3G-szolgaltatas miikodik a KNDK-ban, tobbek kézt mliholdfelvételek altal igazoltan.

4 Symantec Threat Hunter Team 2023.

6 WILLIAMS 2019.

47 A Koryolink szolgaltatast 75%-ban egy egyiptomi szarmazasu vallalkozd, Naguib Sawiris birtokolja az Orasco-
mon keresztiil, amely tobbségi tulajdonosa a kivitelezé Cheo Technology vallalkozasnak. A tulajdoni hanyad
fennmarado része a koreai Postaszolgaltatasi és Tavkozlési Minisztérium birtokdban maradt, a Koryolink marka
mogott allé masik vallalaton (Korea Post and Telecommunications Co.) keresztiil.

8 MONTLAKE 2012.

“ WILLIAMS 2015.
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A 4G- (és akar 5G-) adatatvitelt lehetévé tévé infrastruktira-fejlesztést varhatoan
a Huawei vallalat fogja kivitelezni, am a cellularis technoldgiai generaciovaltas meg-
kezdésének céldatuma még kétséges (habar ezzel kapcsolatos kutatasi projektekrél
a Kim Irszen Egyetem mar kozzétett tudomanyos publikacidkat). Feltételezhetd,
hogy a 2G- és 3G- infrastruktura kiépitéséhez hasonléan Eszak-Korea ez esetben is
a mas szolgaltatdk halozatfejlesztése sordn piacra keriild hasznalt eszkdzoket épiti
be rendszerébe.*

A Koryolink maig a vilag egyik legjobban kontrollalt rendszerének tekinthetd.
Az észak-koreai el&fizetk részére csak belfoldi hivasokat és helyben hosztolt adat-
szolgaltatast tesz lehet6vé (ami tulajdonképpen az er6sen cenzurazott és megfigyelt
észak-koreai intranet kialakitasat jelentette). A kuilfoldi (eléfizetSk diplomatak és turis-
tak) ellenben nem kezdeményezhetnek belfoldi hivasokat, és kizarolag a globalis
internetes tartalmakhoz férhetnek hozza, az észak-koreai intranethez nem. Ezeken
feltl a tarsadalom szlik, privilegizalt rétege szamara egy elkiildnitett haldzati szabaly
all rendelkezésre, amely kivételként azonositja az allam altal kiadott, hazai titkosito
algoritmussal ellatott mobiltelefonokat, igy azokrél lehetséges a kiilfoldi hivasok
lebonyolitasa (és elméletben mentesiilnek a normanak szamité belfoldi lehallgatas
alol). Ezen kiadott mobileszk6zok szama a legutdbbi nyilvanos forras szerint koralbeldl
ezerfés kvotat jelentett (2008 koril), ami megegyezik a phenjani legfelsé vezetés
becsiilt létszamaval.

A Koryolink felligyeleti és megfigyelési megoldasainak kialakitasahoz, a cellu-
laris kdrnyezet 2008-as kialakitasatol kezdve, kinai technoldgiai vallalatokat vontak
be szakért6ként. A Huaweit biztdk meg a haldzati eszk6zok beszerzésével és annak
kialakitasaval, hogy a titkositasi rendszer nem okoz-e instabilitast a halézat m(iko-
désében, mig a Panda International Information Technology Co. dolgozott a rendszer
szoftveroldali kialakitasan. A Koryolink belbiztonsagi célu, torvényes lehallgatasi kapa-
citasarol (legal interception gateway, LIG) ugyancsak 2008-as, a Huawei altal készitett
tervdokumentumok adatai allnak rendelkezésre: igy az infrastruktira kezdetben
legfeljebb 7 terabajtos tarolékapacitas mellett, 17200-2500 célpontot tamogatha-
tott, és egyidejlileg legfeljebb 240-300 telefonhivas és 250-300 adatmunkamenet
megfigyelésére lehetett képes.

A kivitelezési tervek masodik fejlesztési szakaszaban, 10 terabajtos adattarolo
kapacitassal 5000 célpontra és tovabbi 300 telefonos és adatatviteli munkamenetre
novelték volna az egyidejlileg tortén6 megfigyelés hatokorét. A megfigyel6kdzpont
a kivitelezés elsé és masodik szakaszaban akar 180-200 felhasznaloét is tamogathatott,
amelybdl 60-80 operator egyidejlileg kapcsolodhatott be a halozati forgalomba.
Az akkori technoloégiai standardoknak megfeleléen az adatmegfigyel& rendszer
a HTTP (weboldalak), FTP (fajlok fel- és letoltése), SMTP, POP3 és IMAP4 (e-mail)
protokollokat tamogatta.”’

Az észak-koreai belfoldi mobiltelefon-szolgaltatas kiépitésével és a kommunikacios
csatorndk megfigyelérendszerének kialakitasaval parhuzamosan a phenjani vezetés
megkezdte az illegalisan és legalisan behozott kinai mobiltelefonok (és a késébbiekben

50 WILLIAMS 2023b.
ST WILLIAMS 2019.
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az okostelefonok) eszkozfeliigyeletének allami megvalositasat. Erre egyfelSl azért
volt sziikség, mert az orszagba csempészett kinai mobiltelefonok lehet6vé tették
a hatar menti teriileteken (ahol elérhet6 a kinai mobiltelefonos haldzat) él6 emberek
szamara, hogy beszélhessenek a Kinaban vagy Dél-Koredban él8 rokonokkal, bara-
tokkal. Ez a feltigyelet nélkili kommunikacids csatorna olyan kockazatokat terem-
tett, amelyek megkonnyitik a nemzetbiztonsagi szempontbdl értékes informacidk
kiszivargasat vagy a csempészhaldzatok észrevétlen, hatékony fenntartasat. Szamos
Dél-Koreaban él6 disszidens tgy |ép kapcsolatba a hozzatartozéival Eszak-Koreaban,
hogy ezeket az illegalis mobiltelefonokat eljuttatja az orszagba kozvetit6kon vagy
csempészeken keresztil.

Az illegélis mobiltelefonok hasznalata elleni kormanyzati fellépés médszeré-
rél nincs publikusan elérhetd, hiteles informacié,** azonban a legalisan birtokolt
(regisztralt) kinai mobiltelefonokat kompenzacié nélkil elkoboztak a kétezres évek
elején, és sajat eszkozok fejlesztésébe (ezek szamos beépitett felligyeleti megoldast
tartalmaznak) és allamilag kontrollalt elosztasaba kezdtek, immar a tarsadalom
szélesebb korében.>* A 2020-as pandémiat megelézéen az allami hiradasok (KCNA
News) rendszeresen szamoltak be a hazai okostelefonok, SIM-kartyak kifejlesztésével
és a phenjani publikus wifihalozat (a Mirae) terileti lefedettségének kiterjesztésével
kapcsolatos technologiai sikerekrél.>*

A globalis internethez legalisan a tarsadalom szlikebb rétegei, példaul az orszag f&bb
egyetemeinek informatikai karan tanulé hallgatok, egyes nagyvallalatok és kormanyzati
szervezetek munkatarsai férhetnek hozza kutatasi vagy kereskedelmi céllal, a phen-
jani vezetés politikai és kulturalis narrativajatol eltéré informacioknak valo kitettség
miatt. A telekommunikacioért felelSs észak-koreai Postaszolgaltatasi és Tavkozlési
Minisztérium (Ministry of Post and Telecommunications, Xf| 21 4) feliigyeli a haldzati
kommunikacids csatornakat (igy a globalisan is elérhetd internetet) és hajtja végre
a tartalomsz(irést, vagyis a ,nyilt” internet cenzdrazasat.

A globalis internetszolgaltatas elérhet&sége teriletileg is korlatozott, hivatalosan
(értsd: az allam altal legalisan biztositva) Phenjanbdl és a kereskedelmi és gazdasagi
érdekeltség miatt a kiilonleges statuszi zonakbol (példaul az ipari termelékozpont,
Keszong vagy a kikét6varos, Raszon) hozzaférhetd.%® Eszak-Korea vilaghaldhoz térténd
hozzaférését kezdetben kizarolag legnagyobb stratégiai partnere és szdvetségese,
a Kinai Népkoztarsasag garantalta a Star Joint Venture Co. nev(i haldzat- és internet-
szolgaltaton keresztil. A vallalat mintegy 1024 IP-cimet tartott fenn a 175.45.176.0 és
175.45.179.255 kozotti tartomanyban az észak-koreai megrendelé részére, amelyeket
tobbek kozt az orszag hivatalos hirportaljai (KCNA, Rodong Sinmun) is hasznalnak.®

2 A miholdas lehallgatast megakadalyozd zavard rendszer kiépitéséhez a KPTC egy 11,4 millié eurd érték
elektronikai gyarto- és tesztberendezéseket tartalmazd listat adott at az Orascomnak, 6 db Rohde & Schwarz
FSP40 spektrumanalizator, valamint 3 db Rohde & Schwarz FSQ26 jelanalizator beszerzését igényelhették.
A kovetkezd években azonban tobb jelentés is emlitést tesz arrél, hogy a német gyartmanyd mobiltelefon-érzé-
keld berendezések segitségével az Allambiztonsagi Minisztérium a hatar menti teriileteken kinai mobiltelefono-
kat hasznalo észak-koreaiakat fogott el. B6vebben WIiLLIAMS 2019.

3 KiM 2014: 7-9.

% WILLIAMS 2023b.

> WILLIAMS 2014.

¢ NOLAND 2009: 62-74; WILLIAMS 2011.
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Eszak-Korea 2010-t6l a Korea Post and Telecommunications Co. (KPTC) vallalaton
keresztiil 256, szintén kinai IP-cimet hasznalhat a China Unicom (vagy United Net-
work Communications Group) nemzetkozi nagyvallalat szolgaltatasa révén, amelyek
a210.52.109.0 és 210.52.109.255 haldzati azonositok kozé esnek.>” A két szolgaltatd-
tol valo fliggés magas kitettséget eredményezett a halézati hozzaférést megszakito,
tulterheld vagy ellehetetlenité modszereknek, amire konkrét példat hozott 2014-ben
a Sony Pictures-t ért észak-koreai tdmadasra reagdlé amerikai valaszcsapas.”® Az inter-
netszolgaltatas diverzifikaciojat Eszak-Korea 2017 oktdberére tudta megvaldsitani,
amikor Oroszorszaggal kotott megallapodast arrél, hogy a TransTeleCom vallalat
biztosit hozzaférést a vildaghalohoz.*® Az egyezség hire még jobban megterhelte
a 2017-es interkontinentalis ballisztikusrakéta-kisérletek (ICBM) miatt egyre stlyosbodd
KNDK-USA viszonyt, ezért az amerikai fél kibertamadast inditott a frissen felallitott
infrastruktura ellen, ami ideiglenesen a hozzaférés teljes megsziinéséhez vezetett.®

Kiberképességek adaptacioja az észak-koreai hadviselési kulturaba

Altaldnossagban elmondhaté, hogy az észak-koreai hadviselési kultura 6tvézi
az irregularis hadviselés sajatossagait és az aszimmetrikus képességeket, ez utébbi
egyik sarokkdve a stratégiai elrettentést biztosité nuklearis triad kifejlesztésére valo
torekvés. Kilfoldre iranyuld - f6leg Japan és a Koreai Koztarsasag (a tovabbiakban
Dél-Korea) elleni — miiveleteit mélységi szinten hajtotta végre, amelyek jellemzd
formai a rajtatitések és a kommandds tamadasok voltak (példaul a dél-koreai elnoki
palota, a Kék Haz elleni 1968-as rajtaiités), titkosszolgalati miiveletek (koztik japan
allampolgarok elrablasa az 1970-es és 80-as évek forduléjan)®' és orvtamadasok,
szabot6r akciok, valamint bombatamadasok és merényletek.®

Az 1991-es Obélhabord, az 1999-es koszovoi haboru és a 2003-as iraki haboru
tapasztalatai ravilagitottak az informacids folény jelent&ségére, és egyre siirgetébbé
tették a modernebb, halézatba kapcsolt harceszkozok altal lehetdvé valo, C4ISR-en
alapulo vezetés-iranyitas kialakitasat, megvaltoztatva a hadviselési feltételeket
és kulturat.®
rozo, hogy Kim Dzsongil vezetése alatt 1996-ig végbementek a Koreai Néphadsereg
(Korean People's Army, KPA) vezetés-iranyitasi strukturajat halézatositd reformok,
emellett (nagyjabol 2002-2010 kozott) létrehoztak egy egyediil észak-koreai

7 JUN-LAFOY-SOHN 2015: 53 és az APNIC adatbazisa alapjan: https://wq.apnic.net/static/search.html

%8 El6szor fordult elS, hogy az USA nyilvanosan attributélta egy allamhoz az APT-tevékenységet, és nyiltan felval-
lalta a megtorld intézkedést. Az USA kibermlivelete 2014. december 22-23. k6z6tt 9 6ran &t tette elérhetet-
lenné Eszak-Koreaban a teljes internethaldzatot, és szolgaltataskiesést okozott az elektromos infrastrukttraban.
B&vebben NATO CCDCOE [é.n.].

% WILLIAMS 2017.

% WAGSTAFF-AUCHARD-KISELYOVA 2017; DEYOUNG-NAKASHIMA-RAUHALA 2017.

&1 KaTO 2017.

2  CsoMA 2006: 25-31.

& TOTH 2022

Hadmérndk « 19. évfolyam (2024) 1. szam

155


https://wq.apnic.net/static/search.html

156

Lendvai Tiinde: Eszak-Korea kiberképességei az északkelet-azsiai régié miveleti kdrnyezetében

teriiletrél hozzaférhets internetstruktuarat, a Kvangmjongot (&3, light net-
work) 64 Az orszag ezenkivil rendelkezik még harom 6nallé kormanyzati, katonai
és nemzetblztonsagl intranethaldzattal. A Bangpe ( t:”llH, ,,_Fajzsok”, katonai célu),
a Gumbjol (&, ,arany csillag”) és a Bulgungom (824, ,voros kardok”) nevi
halézatok biztosithatjak a hadsereg irdnyitasi lancanak folytonossagat és mas
létfontossagu ellatorendszerek folyamatos lizemeltetését tdmadas esetén.®> Ezzel
parhuzamosan, Kim Dzsongil vezetése alatt, a phenjani védelempolitika felismerte,
hogy az USA és szovetségesei halozatositott haderejének aszimmetrikus eréfolénye
mellett a folyamatosan fejl6d6 informacids tarsadalmak sériilékenyek és kitettek
a kibertérbdl érkez6 bomlaszté miiveleteknek.

E gondolkodasmod kialakitasara hatast gyakorolt a KNDK térségbeli szo-
vetségese, a Kinai Népkoztarsasag. Kina a ,korlatok nélkili hadviselés” elméleti
keretrendszerének 1999-es publikalasa nyoman emelte be sajat hadviselési kul-
turajaba az informacios tarsadalmak sériilékenységét.® Ezek alapjan a phenjani
rezsim logikus fejlédési utat jart be az informaciés miveletek alkalmazésaval
és vele egyiitt az elektronikai hadviselés és kibertamadd képességek beemelésével
Eszak Korea érd ekérvényesit()’ eszkéztéréba amivel az ellenséges nemzetek bels()’
vezetési strukturaban a kiberm(iveleteket végrehajtéd katonal egysegek nagyrészt
két csoportra oszlanak. Az egyik a Koreai Néphadsereg vezérkari részlege (Korean
People’s Army General Staff Department, KPA GSD), a masik a fentiekben is emlitett
Kozponti Felderitd Iroda. A kdvetkezékben ezen szervezetek funkcidjat mutatjuk be
az észak-koreai haderdn beldl.

Kim Dzsongil vezetése alatt, a 2000-es évek elején, a hadseregen belil kialakitott
elektronikai és informatikai képességek elsédleges funkcidjaként a vezetés-terve-
zés-iranyitas folyamatat biztosito rendszerek védelmét hataroztak meg (a KNDK-ban
parancsautomatizacié biztositasanak nevezték). Ezen védelmi fékuszd koncepcié
kib6vitésérél a Koreai Néphadsereg publikalta 2005-ben Kim Dzsongil elektronikai
hadviseléssel elérhetd hatasokrdl tartott (Electronic Warfare Referrence Guide) koz-
vetlen beszédét, amelyben a vezet6 kulcsfontossagu, miivelettamogaté és tartalék
eréként jellemezte a kibertérben miveleteket végrehajté egységeket. Kim ezaltal
stratégiai szinten prioritasba helyezte a kiberképességek kiépitését. A haderébe
torténd adaptacio strukturalis alapjait a 2009-2010-es reformok teremtették meg,
el6észor haderénemi kereteken beliil.

Eszak-Korea valdszindsithetd informacios hadviselési stratégiai koncepciojat egy
2003-ban Dél-Koredba menekiilt disszidens — Kim Heungkvang, aki a Hamheung Egye-
tem informatikai karanak professzora volt - segitségével tartak fel, a 2009-2010-es
reformot kévet&en megismert szervezeti struktura alapjan. A hader6nemekhez tartozd
egységek informacios és elektronikai miveletek tervezésére és végrehajtasara voltak
képesek, felépitésiiket az 1. abra szemlélteti.

North Korean Internet: List of Internal Kwangmyong Websites. 2021. Bévebben: https://github.com/Alyzana/
kwang-myong-addresses/blob/master/sites-en

% JUN-LAFOY-SOHN 2015.

% BARTOK 2018.
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Kim Dzsongun
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Hadiigyminisztérium:
katonadiplomacia,

)
finanszirozas

KPA Vezérkar: Kozponti
Felderit6 Iroda
(Reconnaissance General
Bureau - RGB, & &)

Vezérkari részleg:

(General Staff Department)

haderénemi parancs-
iranyitds, miveleti tervezés
és logisztika

Politikai Bizottsag:
(General Political Bureau)

felugyeli a hadsereg
politikai szerveit,
ideolégiai tigyekben dént

Szarazfoldi haderé

Haditengerészet

Stratégiai erék

Légierd és rakétacsapatok

kiberhadviselési stratégia
kidolgozasa, miveleti
tervezes és koordinacio

Parancs automatizaldsért
felel6s iroda
(Command Automation
Bureau)

Kommunikaciés iroda
{Communications Bureau):
ellenséges
telekommunikéciés
forgalom megfigyelése,
sajat erok
kommunikacidjanak
titkositdsa
Elektronikai hadviselésért

felel&s iroda (Electronic
Warfare Bureau):

| ellenséges erdk vezetési és

Zzavarasa és
megsemmisitése

Ellenséges rendszerek
osszeomlasztasaért és
szabotal6 miiveletekért
felelés iroda (Enemy
Collapse Sabotage Bureau)

31-es egység (Unit 31):
malware fejlesztése

32-es egység (Unit 32):
katonai szoftverfejlesztés

56-os egység (Unit 56):
katonai rendszerekbe
behatolé programok

fejlesztése/alkalmazasa

204-es egység:

pszichologiai és
informacios hadviselési
miiveletek végrehajtasa:
propaganda terjesztése,

kollaborans halézat
teremtése, fedett

miveletek el6készitése

1. dbra: Eszak-Korea kiberhadviselési miiveletekért felelSs katonai strukturéjanak ismert részlete

Forras: a szerzd szerkesztése a dél-koreai védelmi minisztérium 2018-ban kiadott védelmi fehér kényve®” és KONG-
LiM—-KIM 2079 elemzése® alapjan

A haderénemi szervezeten belili kiber- és elektronikai miiveleti egységek iranyitasat
az 6sszhaderénemi erékifejtés jegyében a vezérkar (General Staff Department, GSD)
koordinalja. Tevékenységiiket békeidszakban (értsd: provokacios célu) a konvencio-
nalis mliveletek tamogatasara korlatoztak.

Ezt a feltételezést tamasztja ald, hogy a Koreai Néphadsereg elektronikai miveleti
egységei a 2010-es Jonphjong-szigetet ér§ bombazast megel6z&en sikeresen zavartak
egy dél-koreai AN/TPQ-37 radar m(ikodését.®

A Koreai Néphadsereg vezérkaranak felderit6 részlegén, az ugynevezett Kéz-
ponti Felderit Irodan belil alakitottak ki a komplex(ebb) kiberm(veleti képességet.
Az RGB ismert szervezetrendszere, amelyet a 2. dbra mutat be, az 6nallé kibermive-
letek megtervezését és végrehajtasat tamogatja, tobbek kozott belfoldi és kilfoldi
(6sszekotd irodak) telepitésii egységek révén, amelyeket az allam alatti kiberegységek
tevékenysége egészit ki.

¢ ROK Ministry of National Defense 2018: 28.
% KONG-LIM-KIM 2019: 4.
% JUN-LAFOY-SOHN 2015: 37.
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413-as dsszekotd iroda (413
Liaison Office):
(Senjang és Phenjan kozott)
informéciét gyijt kézigazgatasi
szervekrdl és vallalatokrol.

1-es osztaly: Miveleti

128-as dsszekdtd iroda (128
Liaison Office): kilféldre
) ) P iranyul6 nyilt forras hirszerzés
Egyéb SZEW?Ze" egységek: és elemzés, weboldalak
2-es osz:caly: FEHEV', i kompromittalasa, publikalt
6-os osztaly: Technolégia kiberstratégiak elemzése.

7-os osztaly: Tamogatas

108-as egység (Unit 108):
kiilfoldrél hajtja végre
£ a kiberm(veleteket
tgyek (célpontjai jellemzéen

a pénziigyi vertikumban).

5-6s osztaly: Korea-kozi

121-es osztaly: 91-es egység (Unit 91):
Kibermiveletek irdnyitasa témegpusztité fegyverekkel
kapcsolatos technolégidk
megszerzése.

325-65 egység (Bureau 325): 35-0s egység (Unit 35):
Napjainkig nyilvanossagra sériilékenységek vizsgalata
kertilt egyetlen feladata és felfedése, timadé
a Covid-19 elleni vakcindk eszkozkészlet fejlesztése.
gyartasahoz sziikséges
technolégia megszerzése
(sikertelenil).

(Reconnaissance General Bureau - RGB, & & =)

Koreai Néphedsereg, Vezérkar - Kézponti Felderité Iroda

3-as osztaly: Hirszerz6 98-as egység (Unit 98):
informaciogytijtés
disszidensekrél és az éket
segit6 szervezetekrdl,

110-es egység (Lab 110): kutatointézetekrél és
Kutatékdzpont kutatdkrol.

2. bra: Az észak-koreai Kbzponti Felderits Iroda (RGB) szervezeti strukturajanak ismert részlete
Forrds: a szerz6 szerkesztése KONG—LIM—KIM (2019)7 és a CSIS tanulmanyainak informacioi alapjan

Az észak-koreai allamigazgatasi szervezetrendszeren beliil az RGB jelent8s autondmiat
élvezd szervként latja el feladatkorét, és kozvetlen beszamolasi kotelezettsége van
Eszak-Korea legmagasabb politikai dontéshozo szerve, a Koreai Munkapart Politikai
Bizottsaga felé.”? Szervezeti strukturajat tekintve a felderitd tevékenységi korok 6 f&bb
divizi6 (a 2. 4bran osztaly) hataskore ala vannak delegalva: miveleti, felderité, hirszerzé,
Korea-kozi iigyek, technoldgiai és tdmogatd osztalyok, amelyek tevékenysége féként

0 KONG-LIM-KIM 2019: 4.
" JUN-LAFOY-SOHN 2015: 39-44.
2. HA-MAXWELL 2018: 4.
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japan, dél-koreai és amerikai m(iveletekre koncentralédik.” Kim Heungkvang kiber-
biztonsagi teriileten dolgozo6 észak-koreai disszidens’ beszamoldja alapjan ezen
divizidkon kivil helyezkedik el a 121-es osztaly muiveleti teriilete. A megkdzelitéleg
500 fés egységet dél-koreai kutatasokban és védelmi dokumentumokban gyakran
nevezik elektronikus felderitési vagy kiberhadviselés-iranyité osztalynak (Bureau
121, Cyber Warfare Guidance Bureau vagy Electronic Reconaissance Bureau),” mert
a kompetencidjaba olyan m(iveletek tartoznak, mint a pénziigyi rendszerek elleni
offenziv tevékenység; hirszerzési vagy technoldgiai (altaldban katonai fejlesztések)
adatok kinyerése akar szamitégépes rendszerekbe vald behatolas altal; sériilékenységek
feltarasa és tamadoeszkozok fejlesztése.”®

Kim Dzsongun 2011-es hatalomra kertilése utan kozvetlendil a Koreai Munkapart
Beluigyi Bizottsaga (KKP State Affairs Commission) ald rendelték a kibertérben ope-
ralo egységeket (3. abra). A testilet Kim elndkletével miikodik, igy az atszervezés
jol mutatja az Uj vezet6 hatalom koncentraciojat és bizalmasai korének torekvését
a békeid6beli informacids muiveletek feletti kizarélagos befolyas megszerzésére
(ahaderéd legfels6bb vezet6i korével szemben).”” Kim Dzsongun vezetése alatt 2012-re
megduplaztdk az RGB és a GSD személyi allomanyat, igy dél-koreai hirszerzési forra-
sok szerint korilbeliil 3000-r6l megkozelitéleg 6000 fére emelkedett a létszamuk,
mikdzben a szervezetek feladatrendszerét és képességeit is bovitették, ezaltal nyil-
vanvalova valt, hogy az észak-koreai aszimmetrikus hadviselési keretrendszeren belil
a kiberképességek dnalldan is megjelentek muiveleti szinten, nem csak harci tamogaté
feladatkorben.”® (Ezt igazolja az észak-koreai vezet6t lejaraté film miatt 2014-ben
politikai okokbdlinditott, er6édemonstracios célu kibertamadas a Sony vallalat ellen.)
A dél-koreai védelmi minisztérium kalkulacioja alapjan 2018-ra a kibertéri miveletek
végrehajtasara szakosodott allomany megkdozelitéleg 6800 f6s lehetett.” Az allo-
many varhato ndvekedésének kalkulacioja kapcsan korlatozott informaciok allnak
rendelkezésre. Az észak-koreai oktatasban mar az alapszint( képzés alatt megkezd6-
dik a matematika irant fogékony hallgatok kivalasztasa, akik kdzépiskolai szakiranyu
tanulmanyaikat mar elkilonitett, kivaltsagosnak szamité csoportokban folytatjak,
igy késébbi tanulmanyaik soran informatikai képzést kaphatnak. A kézépiskolak
legjobban teljesitd tanuloi jelentkezhetnek a hazai felséfoku informatikai képzésre:
a Kim Irszen Egyetemre, a Mirim Egyetemre (katonai), a Kim Csaeng Egyetemre,
a phenjani Pjongszung Tudomanyegyetemre és a Phenjani Informatikai Egyetemre.
Ezen intézmények hallgatoi kivaldsagai az RGB vagy a GSD allomanyaba keriilhetnek.
Emellett a Kim Csaeng Egyetemen m(ikddik egy hallgatoi képességeket fejlesztd

73 Eszak-Koredban az egyes kozigazgatasi szervek igazgatasi egységeit szamokkal jel6lik, amelyek koz6tt megtaldl-
hatok irodak vagy osztalyok (bureau), egységek (unit) és 6sszekots irodak (liaison office), ezek altalaban kulféldi
kirendeltségti feladatellato egységek és iranyitokdzpontok kozotti kommunikacidért felelnek.

74 Kim Heungkvang az észak-koreai értelmiségek szolidaritasi mozgalmanak (North Korean Intellectuals Solidarity)
alapitéja, amely csoport kutatasaival és kampanyaival Eszak-Korea felszabaditasaért és a disszidensek életko-
rilményeinek javitasaért kiizd. A csoport informacidit a dél-koreai Egyesitési Minisztérium és a védelmi szervek
egyarant hasznaljak a KNDK védelmi és offenziv képességeinek feltérképezésekor.

> MILLER 2018.

76 JUN-LAFOY-SOHN 2015: 40-44.

7 KONG-LIM-KIM 2019: 2-6.

8 GAUSE 2015: 38.

® KONG-LIM-KIM 2019: 3.
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kozpont, amelyet az észak-koreai programozoi feladatokat, kutatasokat és képzéseket
koordinalo Koreai Szamitastechnikai Kozpont (Korean Computer Center) tart fenn.®
Az dllomany képzése kiilfoldon is zajlik, szamottevé észak-koreai hallgatoi kdzosség
folytatja programozoi és informatikai tanulmanyait példaul India és Kina egyetemi
képzésein, szoros nemzetbiztonsagi felligyelet mellett.®! Egy észak-koreai disszidens, aki
kordbban magas rangu tisztviseld volt, azt vallotta, hogy az orszag évente 50-60 elit
katonat kild kiilféldre, hogy informatikat tanuljanak, akik kés6bb akar offenziv teri-
leteken, kibertamaddként a Kézponti Felderitd Iroda vagy mas irregularis egységek
személyi allomanyaba keriilnek.?

Kim Dzsongun
Beligyi Bizottsag Elnoke (State Affairs C ), Koreai Né &
“Kozponti Katonai Bizottsag Elnoke (Koreai Munkapart)
—
I ~~
—1 Allam alatti
Kozponti Bizotisig Belbiztonsigi Minisztérium KPA Vezérkar Kozponti Felderits Iroda APT43 kiberegységek
(Central Committee) (Ministry of State Security) (Reconnaissance General Bureau —RGB, & 53) P ésa,Lazarus csoport
(gydjténév)
—_— Lo
— Egyéb szervezeti egységek:
121-es osztaly: ————— 1l-es osztily: Mitveleti Tovabbi Eszak-Koredhoz attributalt
Kibermiveletek iranyitisa 2{5 osmly Felderit. kiberegységek, egyértelmten
Egységfront Osm.b APT37 — i kotédés
(United Fron L 7‘@“ nélkiil (Lazarus csoport): AppleJeus
Depama = (UNC1720), APT-C-26, ATK117, ATK3,
= Appleworm, Bluenoroff,
5-5 osztaly: 3-as osztly: COPERNICIUM, COVELLITE, Citrine
Korea-kozi igyek Hirszerzd Sleet, CryptoCore (UNC1069), DEV-
0139, DEV-1222, UNC4736, Dark
Seoul, Diamond Sleet, G0032, G00B2,
(Lab 110) ider, Group 77, Hastati
- 110-es egység: 325-6s iroda. Group, Hidden Cobra, Labyrinth
Kimsuky Szamitogép-technologiai Kutatbintézet Chollima, NICKEL GLADSTONE,
~r NewRomanic Cyber Army Team,
IT unkevallalék Nickel Academy, Operation,
(ilfoldre ——— ~~ P Operation DarkSeoul, Operation
kiszervezet) 5 N GhostSecret, Operation Troy,
TEMP.Hermit Andariel APT38 CERI'UM Sapphire Sleet, Stardust Chollima,
KNDK S o’ Subgroup: Bluenoroff, TA404, Whois
Koreai Munkapart dllamigazgatasi Hacking Team, ZING, Zinc stb.
EH2EY szervezetrendszere Koreai Néphadsereg (Korean People’s Army — KPA, =4 21213)

Jelmagyarazat:
« Eszak-koreai szervezeti kotodésil, allam alatti kibertéri egységek (félkovér)

* Fejlett Perzistens Fenyegetések: APT37, APT38, APT43 és klasztereik.

* Publikus elnevezés a behatolasi készletre: Kimsuky, Andanel CERIUM, TEMP.Hermit
+ Tovabbi Eszak-Koreahoz attributélt kil it szervezeti kot6dés nélkil, open-source elnevezés alapjan: ,Lazarus csoport” gy(jténév

3. dbra: A Koreai Népi Demokratikus Kéztdrsasag allam alatti kiberegységeinek szervezeti k6tédése

Forras: a szerzd szerkesztése a Mandiant 2023-as jelentése®, Malpedia adatbazisa®* és KONG-LIM—KIM
2019 elemzése® alapjan

P

A phenjani rezsimhez kéthetd allam alatti kiberegységek (értsd: kiberb(indzéi és egyéb
hackercsoportok) ismert szervezeti beagyazottsagat a 3. dbra mutatja be. Az Eszak-Ko-
reahoz kothetd allam alatti fenyegetd csoportok szamontartasa és elkulonitése
nem egységes nemzetkozi szinten. Az APT-k és klasztereik tevékenységét mas-mas
kédnéven jegyzik az elemz8kdzpontok, tovabba a kiildnféle fenyegetd aktivitasok
elnevezése egy-egy kampanybol ered (open-source médon példaul Kimsuky vagy
DarkSeul), vagy csak 6sszefoglalo jelleggel Lazarus-csoport néven vezeti a szakmai

80 JUN-LAFOY-SOHN 2015: 52-53.

& Egy hallgatéhoz egy nemzetbiztonsagi szervhez tartozo feliigyeld van kirendelve.
8 HAN 2016.

8 BARNHART et al. 2023.

8 Malpedia 2024.

& KONG-LIM-KIM 2019: 4.
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kozosség a detektalt eseteket nyilvantartasaiban.®® Tovabb neheziti a tényleges
észak-koreai ,allami tdmogatasu hackercsoportok” szamanak meghatarozasat, hogy
az azonos eszkdzoket alkalmazo kampanyokért mas-mas csoport vallal felel6sséget
nyilvanosan, igy meglatasom szerint felmeriil az a lehet8ség, hogy azok létreho-
zasa is eseti jelleg(i lehet, és a tamado személyek ugyanazok. Az egyes csoportok
mogott a Kdzponti Felderitd Iroda vagy a Koreai Néphadsereg egységeinek tagjai
lehetnek, akiket ad hoc jelleggel valogatnak 6ssze a kiilénbozé tipusu, példaul kiber-
kémkedési kampanyokra. A MITRE ATT&CK altal 6nallé egységként jegyzett Lazarus
(ID: G0032)* tevékenységéhez kotédnek az eddigi legjelent&sebb karokat okozo
tamadasok, feltehetéleg 2009 6ta aktiv az egység, azéta f6leg a pénziigyi és magan-
szektort érintd célzott kibertdmadasok kdtédtek hozza. Ennélfogva tevékenységével
az APT38 profilja is atfedésbe keriil, azonban jelentds, egyediil pusztité céllal inditott,
politikailag motivalt kibertamadasok is kotheték hozza nyilvanos attriblcié alapjan.
Az APT38 és feltételezhetéen a Lazarus csoport egyik ismert tagja Park Dzsinhjok,
akit a Sony elleni tamadasért és a WannaCry zsaroldvirus bevetéséért tett feleléssé
az USA, am nem fogtak el, ezért igazsagszolgaltatas elé egyelSre nem keriilt, igy az eset
kiberdiplomaciai lépésként értékelhetd. A Lazarus csoport tovabbi hirhedt kampanya
a dél-koreai févaros villamosenergia-halozatat ér6é DarkSeoul tamadas és a 2011-es
Ten Days of Rain nevii dél-koreai kormanyzati weboldalakat és az Egyesiilt Allamok
Dél-Koredban allomasozo katonai egységének rendszerét ér6 tulterheléses tdmadas-
sorozat (distributed denial of service — DDoS), amely kampany soran a tdamadok altal
hasznalt malware 10 napon keresztiil elérhetetlenné tette a rendszert, majd torélve
6nmagat, hasznalhatatlan allapotban hagyta a megfert6z6tt eszkozt.® A Lazarusra (ID:
G0032) jellemz6 programozasi stilust, célpontkivalasztast és tamadasi modszereket
(tovabbiakban 6sszefoglalé néven TTP, tactics, technics and procedures) tobb csoport
is alkalmazta, ezért alcsoportjai, feladat-orientalt mUveletszervezési elvek mentén lét-
rehozott ad hoc egységei vagy alternativ elnevezései is lehetnek (4. abra).®° A Kimsuky
csoport,®® amelyet el6szér 2013-ban regisztraltak, elnevezését a célzott adathaldsz
e-mailjeit kiildé fiktiv személyrél, Kim Szukjangrél kapta. A csoport dél-koreai kuta-
tointézetek és az Egyesitési Minisztérium ellen folytat kiberkémkedési tevékenységet
trojai virusok segitségével.?' A Kimsuky altal hasznalt TTP szintén nagy hasonldsagot
mutat a Korea Hydro & Nuclear Power vallalat elleni incidenssel, amely a dél-koreai
atomenergia-szektort fenyegette.® Az APT37% és APT43 csoportok miveletei pedig

8 Lasd a Malpedia adatbazisa: Malpedia 2024.

8 MITRE ATT&CK 2023.

8  McAffee 2011: 3.

85 ALazarus Group tovabbiismert azonositdi: Dark Seoul, Hidden Cobra, Hastati Group, Anderiel, Unit 121, Bureau
121, NewRomanic Cyber Army Team, Bluenoroff, Guardians of Peace. A csoport karakterisztikaja dsszefliggést
mutat tovabbi APT tevékenységekkel, mint pl. Group 77, Labyrinth Collima, Operation Troy, Operation
GhostSecret, Operation AppleJeus, APT38, Stardust Chollima, Whois Hacking Team, Zinc, Appleworm, Nickel
Academy, APTC-26, NICKEL GLADSTONE, COVELLITE."” BERZSENYI 2023: 124.

% A Kimsuky tovabbi ismert azonositdi: Velvet Chollima, Black Banshee, Thallium, Operation Stolen Pencil.”
BERZSENYI 2023: 124.

91 TARAKANOV 2013.

% KONG-LIM-KiM 2019: 8.

% Az APT37 tovabbi ismert azonositdi: Group 123, InkySquid, Operation Daybreak, Operation Erebus, Reaper
Group, Reaper, Red Eyes, Ricochet Chollima, ScarCruft, Venus 121. (BERZSENYI 2023: 124).
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feltehet8en Eszak-Korea ipari és katonai kémkedésre szakosodott offenziv tevékeny-
ségei.® Az Andariel (MITRE ID: GO138 és Mandiant: UNC614) elsésorban a dél-koreai
kormanyzati szervek, katonai szervezetek és amerikai vallalatok ellen intézett destruktiv
jellegli mUveleteket. Az Andariel fenyegetd csoport profiljaba tartoznak még a pénz-
ugyileg motivalt miveletek, amelyeket korhazak (MAUI zsarolovirus), ATM-ek, bankok
és kriptovalutat forgalmazé vallalatok ellen is végrehajtott.

o re s

Eszak-Korea napjainkig nem publikalt kiberképességei célrendszerére vonatkozd stra-
tégiat. Ennek ellenére tobb olyan elméleti keretrendszert is megjelentettek, amelyeket
a kutatdk az észak-koreai kibertéri tevékenység 6nallo stratégiai célrendszerének
leirdséra vagy éppen feltételezett kiberhadviselési doktrindjanak feltarasa érdekében
alkottak meg biztonsagpolitikai elemzési szempontok mentén. Az dllamhoz nyilvano-
san attributalt kibertéri mliveletek alapjan harom f6bb stratégiai gondolkodasi irany
és miveleti szint( értelmezési keretrendszer kiilonithetd el.

Az els6 elméleti keretrendszert Jun, LaFoy és Sohn (Center for Strategic &
International Studies, CSIS kutatokézpont, 2015) dolgozta ki a KNDK hadviselési
hagyomanyai és békeidészakbeli provokacidinak dinamikaja mentén. Az elemzés
kiindulépontja, hogy a Kim-rezsim évtizedek &ta fegyverkisérletekkel, hatarkonflik-
tusokkal és terrorcselekményekkel igyekszik felhivni magara a nemzetkozi kdzosség
figyelmét és novelni a félsziget kordili katonai fesziiltséget. Ennek oka, hogy minél
nagyobb a katonai eszkalacio kockazata, anndl magasabb szintl diplomaciai férumon
probaljak meg rendezni a felek kozti viszonyt. A rezsim altal kikényszeritett diplomaciai
férumon az észak-koreai fél altaldaban gazdasagi és politikai el6nydket kdvetel az altala
kivaltott fesziiltségek csokkentéséért cserébe.”® Habar a kutatointézet a késébbiekben
sem mutatott ki altalanosithato, kozvetlen kapcsolatot a békeid6szaki provokaciok
politikai céljai és a kiberm(iveletek meginditasa kozt, megallapithato, hogy a phenjani
vezetés érdekérvényesit6 eszkdzként tekint a kiberképességekre, és alkalmazta azokat
er6demonstracios céllal.”” A CSIS kutatoi emiatt ,haborus vagy magasabb intenzitasu
konfliktusos idészakra” és ,békeidébeli vagy alacsony intenzitasu konfliktussal terhelt
id8szakra” osztottak fel az Eszak-Koreahoz kothet6 kibertérbeli miiveleteket. A vizsgalt
id&szakban a phenjani rezsim féként kiberhirszerzési (Kimsuky-kampanyok) és bomlasztd
hatast kivalto kibermlveleteket hajtott végre az informacids mliveletek részeként, akar
kritikusinfrastruktura-szolgaltatok ellen is. Ez utébbira példa a 2011-es Ten Days of Rain
DDoS kampany, a 2013-as DarkSeoul m(ivelet® és a 2014-es Operation KHNP (Korea
Hydro and Nuclear Power), amely egy dél-koreai nuklearis erém(i miszaki leirasait

9 BARNHART et al. 2023.

% MITRE ATT&CK 2022.

% JUN-LAFOY-SOHN 2015: 51.

o CHA-LIM 2024.

% 2013-ban a Dark Seoul elnevezés(i észak-koreai csoport sikeresen kompromittalta és blokkolta harom széuli
bank és harom médiavallalat rendszereit. A tAmadok tobb napig zavart keltettek Dél-Korea pénziigyi szektora-
ban, 6sszesen tobb mint 800 millié dollaros kart okozva. B6vebben PARK-PARK—JAMES 2018.
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és munkavallaloit éré adatszivarogtatas volt.*® A tanulmany egyik konkluziéja, hogy
Eszak-Korea (2009-2014 koz6tt) a békeidészaki provokaciok részeként eredményesen
alkalmazta kiberképességeit, és ambicioként jelenik meg ezen szamitogép-haldzati
miiveletek elektronikus és kiberhadviselésre alkalmas képességgé fejlesztése. Am
komoly kockazata van annak, hogy a szofisztikaltabb kiberm(iveletek hatdsanak téves
felmérése miatt Phenjan atlépi a katonai status qudt. Emiatt a kutatok stratégiai szint(i
szakpolitikai lépéseket javasoltak az USA — Dél-Korea szOvetség részére, amelyekkel
korlatozhatjak a KNDK haderejének irreguldris m(iveleti szabadsagat a kibertérben,
és novelhetik informacios tarsadalmaik rezilienciajat.’®

A masodik koncepcidt megalkoto Ha és Maxwell (Foundation for Defense of
Democracies, FDD, 2018) a gazdasagi és politikai célokat egyarant kiszolgalo incidenseket
vizsgalt meg és értékelte esetpéldaként a, cyber enabled economic warfare” (CEEW),
vagyis ,gazdasagi hadviselés a kibertérben" elméleti koncepcio keretrendszere mentén.
Ez az elmélet a kibertéri miveletekkel elérhetd illegalis finanszirozas lehet8ségének
(példaul a megszerzett kriptovalutak hagyomanyos pénznemekké transzformalasaval)
és az informacios tarsadalmak hosszu tavu gazdasagi kifarasztasanak kombinalha-
tosagat emeli ki. Idesorolhato a kriptovaluta- és szamlapénzforgalomba beférk6z8
kiberblindz6i aktivitas, tovabba a FASTCash kampany, amely bankjegykiadé automa-
takat kompromittalt Azsia-szerte, "' a bangladesi kézponti bank bankkozi atutalasokat
lebonyolitd SWIFT rendszerének kompromittaldsa,'® tovabbd az APT38 tevékenységére
visszavezetett WannaCry zsaroldvirusos kampany.'® Biztonsagpolitikai szempontbol
megkozelitve a kiberm(veletek célrendszerét, Eszak-Koreanak a rezsim fenntarta-
sahoz és a katonai fejlesztések finanszirozdsahoz sziikséges tamadasok volumenét
olyan mérték alatt kell tartania, hogy a szlirkezénas tevékenysége ne hatraltassa
a 2018-ban megindult politikai enyhiilési folyamatot a tovabbi védelmi garanciak
megadasa és az ENSZ BT szankcioés nyomasanak enyhitése érdekében. Megjegyzendé,
hogy az észak-koreai kibertéri tevékenység visszaszoritasa érdekében mar korabban
is fellépett a nemzetkdzi k6zdsség, habar csak korlatozott, diplomaciai eszkdzdkkel.
Az ENSZ BT 2006-t6l tartja szankcios nyomas alatt a Kozponti Felderitd Irodat (RGB)
és a vele egyiittm(ikddé vallalkozasokat, mivel szamos alkalommal kiséreltek meg
tomegpusztitd és csucstechnoldgias fegyverrendszerek technoldgiajara vonatkozd
mindsitett adatot ellopni.’* Ennek markans esetpéldaja a (Dél-Koredba is telepitett
THAAD rakétaelharité rendszert fejleszt8) Lockheed Martin és alvallalkozojat éré

9 2014. december 15-t6| kezd6d6en a feltehetSen észak-koreai patridta hacktivistak ,Who am | = No Nuclear Po-
wer” elnevezéssel kezdtek el a Korea Hydro & Nuclear Power (KHNP) alkalmazottairdl informacidkat kozzétenni
az atomerémlire vonatkozo bizalmas miszaki dokumentumokkal egyiitt.

100 JuN-LAFOY-SOHN 2015.

" AFASTCash kampany modszere, hogy tavoli hozzaféréssel behatolnak a bankok pénzforgalmi Switch alkalmaza-
sanak szervereihez, és el8segitik a hamis tranzakcidkat. Egy 2017-es incidens soran a KNDK kiberegységei lehe-
tévé tették, hogy tobb mint 30 kiiléonbozé orszagban talalhatd ATM-ekbél egyidejileg készpénzt vegyenek fel.
Egy masik, 2018-as incidens soran 23 kiilonb6z6 orszagban lévé ATM-bél tudtak egyidejlileg készpénzt felvenni.
Bévebben lasd US Cybersecurity and Infrastructure Security Agency 2020.

102 A 2016. februari tdmadas soran a tdamadok 951 milli¢ dollart akartak elrabolni, amelybél ténylegesen mintegy
81 millié dollart sikerilt 4tutalni az altaluk megadott Fulop-szigeteki szamlaszamokra, ezzel hatalmas bevétel-
hez juttatva a phenjani vezetést. Bévebben HAMMER 2018; RAHMAN 2016.

103 US Department of the Treasury 2020: 2.

194 United Nations Security Council 2012.
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sikertelen behatolasi kisérlet, amelyet az USA Igazsagligyi Minisztériuma a Lazarus
észak-koreai APT-csoport tevékenységére attributalt 2018-ban.’ A masik konkrétabb
példa, amely hathatott a kutaték elméletének kidolgozasara, a 2018-2019-es évek
bizalomépit6 intézkedései. Kiinduld kdriilményként a Donald Trump elnéki ciklusa
soran felfokozott, ellenséges hangvételli kommunikacié tekinthetd, amely mellett
a 2017. szeptemberi intenziv interkontinentalis rakétatesztek (ICBM) és a fold alatti
nuklearis prébarobbantas olyan mérték(livé fokoztdk a katonai fenyegetést, hogy
2018-ra az észak-koreai fél ismételten targyaldsi pozicioba kertilhetett Dél-Koreaval
(2018. aprilis, Mun—Kim-talalkozo) és az amerikai legfelsébb vezetéssel (2018. julius,
Szingapur: Trump—Kim-talalkozd). A 2018. prilisi panmindzsoni nyilatkozatban a koreai
felek tobbek kozott azt is vallaltak, hogy a két allam kapcsolatanak rendezéséig tar-
tozkodnak a tovabbi provokativ akciéktdl az dsszes miiveleti térben, igy a kibertéri
m(iveletekben is."®Annak ellenére, hogy a két Korea viszonyrendszerének ujboli
normalizalasat célzé 2018. szeptemberi phenjani nyilatkozatban vallalt bizalomépitd
kezdeményezések nem valdsultak meg,'*” és az enyhiilési folyamat 2019-re megrekedt,
a diplomaciai parbeszéd és az addig nyert gazdasagi elényok (példaul a keszongi ipari
park Ujranyitasa) képesek voltak validalni a de facto allam'® nemzetkézi statuszat
és megszilarditani Kim belsé hatalmat. Az amerikai és dél-koreai bilateralis csucs-
talalkozék nyoman megvalosult a phenjani rezsim fennmaradasat biztosité hosszu
tavu stratégiai célja: a békeid6szaki provokaciokkal katonai patthelyzet kialakitasa
(a kinai geopolitikai érdekek védSerny6je alatt) az USA és térségbeli szovetségese-
inek erejével szemben, amit magas szintli diplomaciai kezdeményezések rendszere
kezel.'® Tanulmanyéaban Ha és Maxwell megerésitette, hogy Eszak-Korea az irregularis
kibertamado képességeit a civil szféra és a pénziigyi kritikusinfrastruktira-elemek
ellen vetheti be, és amennyiben a rezsim politikai céljai nem valésulnak meg, az RGB
tevékenységének novekedésére (anyagilag is motivalt, de politikai és hirszerzési célu
tamadasok) lehet szamitani."®

2019-2020 forduléjan publikaltak a harmadik koncepcidt, amely a nemzetkozi
kutatasi trendeket kovetve szamitasba vette a kibertér geopolitikai aspektusait.
ANATO tallinni Kibervédelmi Kivalésagi Kozpontja (NATO CCDCOE) altal kozzétett
elemzésben a kutatok (Kong Ji-Young, Jong In Lim, Kim Kyoung Gon) ravilagitottak
arra, hogy Eszak-Korea azért miikédik egyiitt mas allamokkal, mert ezzel nemcsak
az attriblcidt neheziti, hanem egy 6sszetett, tovabbi konfliktusokat generald hely-
zet elé is allitja a megtamadott orszagot, amennyiben az megtorlé valaszlépéseket
kivanna tenni. A tanulmany a kibertér adta aszimmetriat felhasznalé katonai stra-
tégia végrehajtd szervezeteiként értelmezi a Kozponti Felderitd Iroda és a hadsereg
vezérkara alatt elhelyezked§ kiberegységek (GSD) potencialis képességeit. Ebben
a keretrendszerben a K6zponti Felderitd Iroda példaul kiberhirszerzési, befolyasolo vagy

10!

&

US Department of Justice 2018.

Republic of Korea Ministry of Foreign Affairs 2018.

Példaul a jongbjoni atomerémii és a Tongchang-ri kisérleti rakétabazis bezarasa. Bévebben CHEONG 2018.

A koreai haborut lezaro béke hidnyaban a nemzetkézi jog alapjan a KNDK-t szamos orszag nem ismeri el 6nallé
allamszervezetnek.

199 HA-MAXWELL 2018: 1-2.

10 HA-MAXWELL 2018.
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zavarkelt6 tevékenysége hozzajarul a katonai miveletek el6készitéséhez az informacios
és kibertérben. Az ismert szervezeti struktira alapjan az észak-koreai ambiciészint
annak elérése lehet, hogy a GSD és az RGB kompetenciateriilete lehet6vé tegye
onallé offenziv kibermiveletek kivitelezését katonai vezetési rendszerek vagy kritikus
informacios infrastruktura (critical information infrastructure, Cll) elemei ellen. Ezzel
parhuzamosan jelenik meg a haderénemi kiberegységek meglepetésszer(i vagy elézetes
csapasméré mivelettamogatod funkcioja, amelyet a kutatok a blitzkrieg taktikahoz
hasonlitottak." A tanulmany az észak-koreai kiberhadviselési koncepcio f6 elemeként
a minél nagyobb volumend karokozasi képesség megteremtését emelte ki — példaul
sérilékenységek feltarasa és malware-ek vagy kiberfegyverek fejlesztése altal —, amit
a nuklearis és rakétaprogramok mellett ugyancsak elrettent6 képességként vagy
megel6z6 csapasként alkalmazhatnak stratégiai kontextusban.'?

Kiilfoldrél inditott észak-koreai kibertamadasok hattere

A bemutatott elméleteket egésziti ki a Recorded Future kiberbiztonsagi vallalat
2020-ban publikalt tanulmanya, amely az altaluk elemzett esetpéldak technikai ada-
tai alapjan feltérképezte, hogy Eszak-Korea mely allamok teriiletére visszavezethetd
lokaciokrdl inditott kibertamadast. Az Indiabdl és Kinabdl inditott tamadasok esetében
a tamadok fizikailag is jelen voltak az orszagokban hivatalos tartdzkodasi engedéllyel
rendelkez6é munkavallaloként és egyetemi képzésben részesild hallgatéként vagy fedett
személyként, mig a kutatocsoport altal megnevezett tovabbi allamok tekintetében
tavoli hozzaférésre utalo adatokat tartak fel. Az elébbi feltételezést erfsitette meg egy
disszidens is, aki korabban az észak-koreai hadseregben magas rendfokozatot toltott
be, miszerint a KNDK éves szinten kortlbelil 50-60 elit katonat vezényel kilfoldi
egyetemekre informatikai képzésre, hogy tanulmanyaik befejeztével a hirszerzéshez
(RGB) vagy mas kibermdiveleteket végrehajté egységekhez csatlakozzanak.™ Azsia-
ban az érintett geolokaciok Malajziara, Nepalra, Indonéziara, Thaiféldre és Banglades
teriiletére utaltak, mig Afrikaban Kenya és Mozambik teriilete volt érintett. Uj-Zéland
esetében feltételezhets egy botnethaldzat (magyarul zombigép- vagy zombihalo-
zat) kialakitasa, amely olyan végpontok (értsd: szamitdgépek és mas okoseszkdzok)
Osszessége, amelyek felett atvették az iranyitast." Napjainkra, a tdvmunkavégzés
terjedésével parhuzamosan, ugyancsak megjelentek a magukat mas nemzetiségu-
nek kiado észak-koreai személyek az IT-ipar kiilénbz6 szegmenseiben. Eszak-Korea
ezen személyeket Kinaban és Oroszorszagban miikddd online munkaeré-kozvetitd

™ KONG-LIM-KIM 2019: 13.

"2 KONG-LIM-KIM 2019: 13-17.

3 KONG-LIM-KIM 2019: 3.

"4 Recorded Future - Insikt Group 2020.
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lednyvallalatok segitségével juttatja munkahoz, bérezésiik pedig hozzajarul a rezsim
finanszirozadsahoz."™

A Recorded Future és a korabban idézett, NATO CCDCOE altal kozzétett kutatdi
jelentések egyarant mandzsuriai geolokaciokat tartak fel az Eszak-Koredhoz kéthetd
APT-csoportok f6 tevékenységi teriileteként, ahol a koreai—kinai etnikai kisebbség él.
Ennek nemzetbiztonsagi relevancidja, hogy megkdnnyiti a koreai anyanyelvd, fedett
miveletekben részt vev6 személyek elhelyezését. Példaul a teriilet egyik kozponti
varosanak szamito Senjangbol és kornyékérdl mar észleltek észak-koreai offenziv
tevékenységet, emellett a geolokacios adatok alapjan a Koreai-6bol mentén fekvé
Dalian varosanak érintettsége is felmerdilt."® Dalianban taldlhat6 annak az észak-koreai
cégnek a kirendeltsége (Chosun Expo Joint Venture), ahol a CIA &ltal a Sony Pictures
elleni és a WannaCry 2.0 zsarolévirusos tamadas egyik felel6seként megnevezett Park
Dzsinhjok dolgozhatott szoftverfejleszt6ként. Az amerikai hatdsagok azzal vadoljak
Parkot, hogy az APT38 kodnev( csoport tagjaként kinai teriiletrél hajtott végre
a phenjani rezsim céljait szolgald kibertamadasokat, beleértve a 81 millié dollaros
kart okozo, bangladesi kdzponti bankot kifoszté 2016-os incidenst.™”

Az észak-koreai hirszerzé és mas nemzetbiztonsagi miiveletek kapcsan Japan
territorialis érintettségét is feltartak. Ez valdjaban az orszag teriiletén él6, észak-koreai
identitast vallo koreai nemzetiség érdekvédelmi szervezetéhez (koreai nevén: Csongrjon)
kot6dik."® A szervezet radikalis szarnya kapcsolatban all a japan alvilagi csoportokkal,
tovabba tamogatasahoz kétheté a 80-90-es években elrabolt japan allampolgarok
Eszak-Koreaba hurcolésa.” A Csongrjon ezen radikalis szarnya tovabbra is hozzajarul
Eszak-Korea kiilénboz6 illegalis és titkosszolgalati aktivitasahoz. Példaul 2017-ben
ajapan Nemzeti Rendészeti Ugynokség arrol szamolt be, hogy a japan jakuzaval és mas
nemzetkozi blinszervezetekkel kapcsolatban allé 260 személy segitette az észak-ko-
reai tdmadokat abban, hogy 17 japan prefekturaban 6sszesen 17 700 bankautomatat
(ATM) kompromittalva, mintegy 16,6 millié dollart lopjanak el.’2® Egy masik kirivo
eset, amikor a japan rend&rség 2016-ban atkutatta a Csongrjon tokidi székhazat
(felbontva a szervezet de facto kovetségi immunitast élvezd statuszat a sorozatos
titkosszolgalati és pénziigyi botranyok kovetkeztében). A terheld bizonyitékok alapjan
tobb észak-koreai személyt is letartoztattak, tobbek kozott a tokioi Korea Egyetem

S A Yanbian Silverstar Network Technology Co. Ltd. (ismertebb nevén China Silver Star vagy i3 4R 2 R854
ABRA) egy csilini (Kina) székhelyl szoftverfejlesztd vallalat, amelyet az USA mar 2018-ban szankcionalt.
A China Silver Star észak-koreai vezérigazgatoja (Jong Szonghva (& 415 az oroszorszagi Vlagyivosztokban is 1é-
tesitett testvérvallalatot (Volasys Silver Star). Tehat mindkét vallalat észak-koreai iranyitas alatt all, és az ame-
rikai kormanyzat szerint IT-kiszervezési tevékenységet végeznek, amelyrél jelentésében az FBI azt allitja, hogy
,wdollarmilliokat” kerestek a phenjani rezsimnek. Bévebben lasd WiLLIAMS 2023a.

"6 KONG-LIM-KIM 2019: 14.

7 US Department of Justice 2018.

"8 LEE 2018.

9 KATO 2017.

120 Kyodo News 2020.
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Gazdasagtudomanyi Karanak volt dékanjat, Pak Dzseiszot™' (angol atirasban: Park
Jae Isao) egy kiterjedt pénziigyi csalas tigyében. Azonban a Paknal tartott hazkutatas
utan tovabbi terheld bizonyitékok kertiltek eld a lefoglalt szamitdgépérdl, ez alapjan
feltartak, hogy Pak egy egész ligynoki és informatori haldzatot finanszirozott a Kinai
Népkoztarsasagban és a Koreai Koztarsasagban. Az tigynokoket személyesen (Sang-
hajban) vagy elektronikus tton (titkositott vagy kddolt e-mailben és privat halézaton
kereszt(il) utasitotta, hogy manipulaljak a 2007-es dél-koreai elnokvalasztast, hatoljanak
be a tomegmédiaba. (Az elnokvalasztast végil | Mjongbak nyerte meg [2008-2013],
aki az észak-koreai kapcsolatok bévitését elutasitd, konzervativ jobboldali Szabad
Korea Part tagja.) A szamitdgépen talalt adatok alapjan Pak arra is utasitotta tigyno-
keit, hogy a 2008-as dél-koreai altalanos parlamenti valasztasokon a Phenjan felé
békilékeny politikat tamogato erbket segitsék, és befolyasoljak a kozvéleményt az |
Mjongbak elleni tlintetésen vald részvételre, tovabba a ,felbujtas” megszervezésében
szintén kdzremUkodhettek.'??

Osszegzés és konkluzié

A kutatas kozponti célkitlizése az volt, hogy az északkelet-azsiai régio biztonsagpo-
litikai kdrnyezetének kontextusaban jellemezze az észak-koreai kibertéri miveletek
stratégiai célrendszerét, és el6segitse tovabbi objektiv kdvetkeztetések levondsat
az allamhoz kothetd fejlett perzisztens fenyegetések tevékenységével kapcsolatban.
Ennek érdekében a szerzd két kutatasi kérdés és két hipotézis vizsgalatat végezte el.
KK1: A nyilvanosan észak-koreai aktorok tevékenységére attributalt kibertéri
mUveletek stratégiai célrendszere hogyan illeszkedik az orszag védelempolitikajaba,
és miként tamogatja a phenjani rezsim nemzetkozi érdekérvényesitd képességét?
Amennyiben abbél indulunk ki, hogy a legtébb allamhoz hasonléan Eszak-Korea
kibervédelmi stratégiai célja is alapvet&en az, hogy csdkkentse tdmadhato feliletét,
az magyarazatot adhat sajatos, belfoldi haldzati kialakitasara és okoseszkdz-felligyeleti
torekvéseire, egyuttal megmagyarazza a kiilféldrél inditott miveleteinek sziikség-
szerliségét. Osszességében elmondhaté, hogy Eszak-Korea internet- és haldzatfiig-
g6ségét stratégiai okokbdl szandékosan alacsonyan tartjak, mert ez elméleti sikon
csokkenti az orszag és a tarsadalom technoldgiai fligg&ségébdl eredé kockazati szintjét
és kitettségét a kibertamadasok okozta karoknak. Emellett a halézati adatforgalom,
a kommunikacio felligyelete és a cenzlrazas hozzajarul ahhoz, hogy az elérhet6 infor-
macié ne veszélyeztesse az elnyomo politikai rezsim stabilitasat. Elméleti sikon ezt
két alapvetés is megerdsiti, amelyek hatottak a KNDK kiberképességekkel kapcsolatos
hadviselési kulturajara. Egyrészt a folyamatosan fejl6dé informacids tarsadalmak,

121 Pak a tokidi rendérség nyomozasa, valamint a hivatkozott Sankei folydirat tényfeltarasa alapjan nem csak a ja-
panban él6, észak-koreai identitast vallé koreaiak érdekvédelmi szervezetéhez, a Csongrjonhoz (japanul: Chosen
Soren) kotédott. Az elérhetd informaciok alapjan a Csongrjonon keresztiil kapcsolatban althatott az észak-ko-
reai hirszerzé szolgalat egyik hirhedt szervével, amely harmadik orszagban ligynokoket és illegélis finanszirozasi
tevékenységet iranyit, az Ugynevezett 225-0s Irodaval. Az Iroda miiveleteinek felderitése soran Pak tevéleges
kozrem(ikodésére vonatkozd, terheld bizonyitékok keriiltek eld.

122 Sankei News 2016.
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a technoldgiai fliggéség mértékével megegyezden, sériilékenyek és kitettek a kiber-
térbol érkezd, példaul bomlaszto céll informacios miveleteknek.'?® Ebbél kovetkezik,
hogy elrejthetd és kdnnyen letagadhat¢ offenziv kiberm(veletek révén csékkenthetd
az Egyesiilt Allamok és térségbeli szdvetségeseinek aszimmetrikus eréfélénye. Mas-
részt azon ,szlirkezonas”, példaul (dez)informacios, kiberhirszerzési vagy anyagilag
motivalt miveletek, amelyek a jelenleg publikus észak-koreai képességek révén
elérheték, ugyan alacsonyabb eszkalacids kockazattal jarnak (ami jelenleg megfelel
Eszak-Korea érdekérvényesitési ambiciészintjének), am nem hasznalhatok fel hiteles
kibertéri elrettentés eléréséhez. Az a miveleti képesség (amely példaul cselekvési
vagy informacios szempontok mentén megvaloésulo stratégiai autonémia’* eléré-
sét is jelenti a kibertérben) jelentds politikai és katonai eszkalacios kockazatot von
maga utan (példaul kiberfegyver bevetése).’® Azonban egy haldzatositott, modern
haderével szemben hiteles elrettentést jelenthet, igy Eszak-Koreanak érdekében &ll
ezen képességi szint elérése.

1. tablazat: A KNDK (éllami és allam alatti) kiberegységei, amelyek kiberstratégiai funkcidkat latnak el

Eszak-Korea kiberstratégiai céljait végrehajto egységek

KPA Vezérkar Kozponti Felderit6 Fejlett Perzisztens IT-szakemberek
(General Staff Iroda (RGB) Fenyegetések (APT) | (tavmunka)
Department-GSD) |- 121-eslroda + APT37,APT38, +  Felderit6 és anyagi
+ Hader6nemek (Bureau 121) APT43 és klasztereik haszonszerzési

+ Elektronikai + Egységek és + Tovabbi allam alatti funkcio

0sszekoto irodak
(413,128,108, 110,

hadviselés kiberegységek

91,35, 98)

Forras: a szerzg szerkesztése

A védelempolitikajanak gyakorlati atiltetése soran a phenjani vezetés megfordithatta
ezt a gondolatmenetet annak érdekében, hogy felkészithesse digitalis 6koszisztémajat
az USA igazolt katonai (és allam alatti) kiberképességeivel szemben. A rezsim eréfor-
rasainak szikossége mellett védelempolitikai megfontolasbol tudatosan alacsonyan
tartja a sajat terliletén elérhet6 halozati megoldasok lefedettségét, és tarsadalmi
funkcid szerint szegmentalja azokat: lakossagi, katonai és belbiztonsagi célok mentén.
A belfoldi és nemzetkozi felhasznalok kozti informacidaramlas ellendrzésére alkal-
mazott szamos modszer egyike a Koryolink belfoldi cellularis halézatan kialakitott
tartalom- és forgalomsz(irési megoldas. A halozati kapacitasok (fizikai infrastrukttra
és adatforgalom) korlatozottsaga az elavult (vagy alacsonyabb mingség, sajat fejlesz-
tésl) belfoldi technologiai megoldasokkal egyttesen infrastrukturalis szempontbol

123 HAIG 2022.

124 A stratégiai autonomia [...] alapvet8en harom fajtajat kiilonboztethetjik meg [...]: dontéshozatali autonomia,
cselekvési autonomia és informacios autondmia. Az elsé a politikai akaratra és a dontéshozatali folyamatra he-
lyezi a hangsulyt, a masodik a katonai és civil képességek és a miiveleti készenlét fejlesztésére, a harmadik pedig
a hirszerzésre, elemzésekre és adatgytijtésekre.” B&vebben lasd SzaBoLcs 2020: 28.

Példaul nulladik napi (zero-day) sériilékenység felhasznalasaval vagy a teljes un. cyber-kill-chain folyamaton
(Lockheed Martin altal kidolgozott koncepcid) végbemend szamitdgép-halozati behatolassal megvaldsitott ki-
bermiivelet.

12!

&
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korlatozzak Eszak-Korea kibertéri egységeinek (1. tablazat) muveleti lehetéségeit,
defenziv és offenziv oldalon egyarant. Emiatt az offenziv kiberm(iveleteket végrehajtd
egységek kilfoldre telepitésével a phenjani vezetés egy hatékonyabb eréforras-allokaciot
valdsit meg. Ennek tovabbi hasznos vetiilete, hogy egyuttal ugyanezen célorszagban
megvalosithatja a személyi allomany képzését és/vagy munkaerdpiacra térténd
belépését (amivel ugyancsak tovabbi anyagi eréforrasok eléteremtése is lehetséges
a rezsim szamara). Mindezzel parhuzamosan védelempolitikai oldalon a korlatozott
infrastrukttra fenntartasara (és fejlesztésére) forditott eréforras-felhasznalds osszes-
ségében csdkkenti Eszak-Korea technoldgiai fligg6ségébdl eredd kockazati szintjét
a regionalis szomszédjai tarsadalmahoz képest.

A kutatas els6 hipotézisét — miszerint (H1) ,.a békeid8szaki kiberm(iveletek ket-
t6s védelempolitikai célja, hogy egyrészt finanszirozza a haderéfejlesztést, masrészt
a stratégiai céllal alkalmazott katonai provokacidkat kiegészitve gazdasagi és politikai
engedményeket kényszeritsen ki a nemzetkozi k6z6sségb6l” —a szakirodalom 6sszeha-
sonlité elemzése igazolta. Osszességében a KNDK aszimmetrikus nemzetkézi viszony-
rendszerében a kiberm(veleti képességek kialakitasa és fejlesztése koltséghatékonyabb
a konvencionalis haderd eszkdzparkjanak fenntartasi és modernizacids koltségeihez
képest. Ezenfeliil a kinetikus miiveletekhez és fegyverkisérletekhez képest az offenziv
kibertéri tevékenység kevésbé hordozza magaban a valaszcsapas meginditasanak
és a konfliktus eszkalaciojanak kockazatat, mig az altaluk kivalthatd hatas ugyanugy
kiterjedhet a fizikai térre. Az észak-koreai kiberegységek és az allam altal témogatott
irregularis csoportok (APT) tevékenysége konnyebben elrejthetd és letagadhato
a kinetikus m(iveletekhez képest, mindemellett adaptiv alkalmazkodoképességiik
hosszu tavu, célzott és fedett tevékenységet tesz lehet&vé az ellenséges rendszerekben,
ezaltal hatékonyan megvalositva tobbek kdzott a hirszerzési és felderitd vagy egyéb
(példaul: anyagi) eréforrasok kinyerésére iranyulé célokat.’® A Ha és Maxwell (2018)
altal leirt mechanizmus lényege, hogy a rezsim hosszabb tavon igyekszik békeid6szaki
provokativ akcidinak (példaul rakétakisérletek) eszkdzrendszerét kibSviteni olyan
kibertéri mUveletekkel, amelyekkel finanszirozni tudjak a rezsim és hadereje fenntar-
tasat, és egyuttal novelhetik az informacios tarsadalmak gazdasagi alrendszereinek
fenyegetettségét, gyengitve az dllamok gazdasagi erejét ado kritikus pontokat. Ezzel
ben gazdasagi és politikai engedményeket tegyenek a rezsimnek, ami egy jellemzé
észak-koreai targyalasi technika. Ha és Maxwell el8revetitette, hogy amennyiben
Eszak-Korea beleegyezik a nuklearis és fegyverprogramjainak korlatozasaba, akkor
a gazdasagilag motivalt kibertdmadasok (elméletiikben ugynevezett kibertér altal
lehetdvé tett gazdasagi hadviselés) valdszinlileg még nagyobb részét fogjak képezni
a békeidGszaki provokacids stratégianak az esetek szamatdl fuggetlenil. A 2024-es év
a phenjani nemzetkozi érdekérvényesitési gyakorlat eszkalacios (konfliktust fokozo)
idészakaba fog tartozni az aprilisban esedékes dél-koreai és a novemberi amerikai
elndkvalasztas miatt, mivel ezek Uj alkupozicié kialakitasat teszik lehetévé. Ezzel
dsszefiiggésben Eszak-Korea a korabbi évekhez képest tébb provokativ, kéztiik kiber-
mveleti akciot fog véghez vinni ezekben a honapokban, vagy a dél-koreai —amerikai

126 JUN-LAFOY-SOHN 2015: 19-25; BERZSENYI 2023.
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bilaterdlis integralt védelmi parbeszéd tervezett kibervédelmi gyakorlatara reagald
valaszlépésként id6zitve.

A masodik kutatasi kérdés (KK2) arra kereste a valaszt, hogy milyen hatast gya-
korol az északkelet-azsiai régio biztonsagpolitikai helyzetére a Kinai Népkoztarsasag
és a Koreai Népi Demokratikus Koztarsasag feltételezhet6 egyiittm(ikddése az offen-
ziv kibertéri mUiveletek kivitelezésében. Ennek kapcsan a kutatas alatamasztotta,
hogy (H2) a pekingi vezetés észak-koreai felséoktatast és munkavallalast tdmogato
politikaja, az infrastruktira-szolgaltatas nyujtasaval kiegésziilve, olyan geopolitikai
helyzetet teremt, amelyben az Eszak-Korea altal inditott mUveletek egyuttal alkal-
céljainak kiszolgalasara a kelet-azsiai régidban az Egyesiilt Allamok és szévetségesei
ellen. Az ebbdl kovetkez6 kockazati tényezdk:

+ Mobilitéds. Kina kiiléndsen idealis kdrnyezetet nyujthat fedett kibertamado
tevékenység vagy hirszerzé miveletek kivitelezéséhez az ott él6 kinai-koreai
kozosség (példaul nyelvhasznalat, munkalehet8ség) jelenléte miatt.

+ Kompetencidk atadasa. A Kinaban képzett uj szakemberek létszama és a kiilféldi
munkavégzés révén szerzett tudastranszfer jelenti az észak-koreai kibertamado
képességek fejlédésének egyik indikatorat. A Koreai Néphadsereg vagy az RGB
kibererGinek lehetséges ndvekedését elérejelzd kalkulaciok tovabb arnyalhatok,
amennyiben az észak-koreai fels§oktatasi intézményekben képzett szakem-
berek mellett a kulfoldi hallgatok és munkavallalék létszamat és mobilitasat
megfigyeljik. E tekintetben a potencialis fogadé allamokat (a felsorolast
lasd a Recorded Future idézett kutatasaban) kiberdiplomaciai csatornakon
keresztiil érdekeltté kell tenni gy, hogy az adatszolgaltatast példaul védelmi
célu felkésziilésként vagy a kiberblindzés csokkentésére tett eréfeszitésként
tematizaljuk, elkeriilve a NATO és globalis partneri kozdsségének érdekeivel
valo tovabbi szembehelyezkedést.

+ A nemzetkdzi jog korlatai. Harmadik orszag infrastrukturdja ellen nem lehet
retorzid kockazata nélkil tamadast inditani.

Ezek mentén megallapithato, hogy a Kozponti Felderité Iroda (RGB) kiberegységei-
hez kdthet6 fejlett perzisztens fenyegetések a szlirkezénaban operalva, sajat céljaik
megvaldsitasa mellett, alkalmasak Kina térségbeli kiberhatalmi céljait kiszolgalo er6-
feszitéseinek tamogatasara, mert a kinai teriiletrél meginditott m(iveletek nyilvanos
attribuciéja magas politikai kockazattal jar.'”” Ezzel alaashat6 az Egyesiilt Allamok
(kiberhatalmi statuszaval 6sszefliggs) érdekérvényesit6 képessége térségbeli sz6-
vetségesei el6tt, és egyuttal csdkkentheti a szovetségesi kohéziot.

27 F. YANG 2022.
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Over the years, Africa has continued to experience conflicts caused by civil wars and the
tussle for power through military coups. Despite having the Mediation & Security Council
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security. The consequences of these problems usually affect neighbouring countries, thereby
resulting in regional security complexes and the consequent challenges of peacekeeping
operations. This paper uses historical, descriptive and comparative analysis by focusing on
coups as precursors to security challenges in the region of West Africa and the resulting
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“Just weeks after gaining independence in 1960, Nigeria deployed its first contingent of
peacekeepers to the Congo. Since then, hundreds of thousands of Nigerian military, police,
and civilian personnel have served under the UN flag across 41 operations worldwide [...]
You have shown exceptional bravery, dedication, and professionalism, and we are grateful
for your service and your sacrifice.”

Matthias Schmale, United Nations Resident and Humanitarian Coordinator in Nigeria?

Introduction

The Economic Community of West African States (ECOWAS) was established on
28 May 1975 under the signed Treaty of Lagos. It is the regional bloc upon which fifteen
West African countries (Benin, Cote d'lvoire, Gambia, Ghana, Guinea, Guinea-Bis-
sau, Liberia, Mali, Niger, Nigeria, Senegal, Sierra Leone, Togo, Burkina Faso and Cape
Verde) collectively pursue a common political, economic and peace agenda towards
self-sufficiency and development within an area of 5,114,162 km? (1,974,589 sq mi)
and an estimated population of 424.34 million.?

ECOWAS relies on the fundamental principles of cooperation, solidarity, equity,
non-aggression, interdependence, promotion of human rights and social justice. These
principles are also projected towards achieving regional security.

During the1950s and 1960s, a coup or attempted coup occurred every 4 months
in Latin America, every 7 months in Asia, every 3 months in the Middle East, and every
55 daysin Africa.* These coups resulted in conflicts and threatened the political, social
and economic security of neighbouring countries.

Regional security complex theory (RSCT) on international relations, as developed
by Buzan and Waever, states that: “Simple physical adjacency tends to generate more
security interaction among neighbours than among states located in different areas,
a point also emphasized by Walt [...] Adjacency is potent for security because many
threats travel more easily over short distances than over long ones.”

When related to the security challenges in the West African region, this theory
is further justified, because there are some similarities of security problems in this
region. Such problems usually start in one country and gradually permeate into the
socio-economic and political fabrics of neighbouring countries through security inter-
actions as a result of proximity. Records show that the region has been beclouded by
military coups, terrorist activities, power struggles and citizen discontentment with
the government. | believe that interest in corporate matters is a luring pull for soldiers
to seize power with barrels of guns in order to be involved in politics.

When coups and other conflicts occur, it rapidly affects other countries within
the region, resulting in loss of lives, economic hardship, instability and the exodus
of refugees. Apart from the proximity of the countries, the situation has become

2 UN Nigeria 2023.

*  See: www.worlddata.info/trade-agreements/ecowas-west-africa.php
¢ BERTSCH etal. 1978.

*  BUZAN-WEVER 2003: 6-20, 41-47, 77-82.
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more precarious because of the agreed freedom of movement, the 1998 regulations
on Transhumance® between ECOWAS member states and their many porous and
undelineated borders.

BURKINA FASO

NIGERIA
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SIERRA D’IVOIRE
LEONE
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Figure 1: Map of the Economic Community of West African States (ECOWAS)
Source: www.euractiv.com/wp-content/uploads/sites/2/2014/03/ecowas_map.jpeg

West Africa, Central Africa and the Sahel region have experienced nine coups since
2020. In all of these coups, the people thronged the streets to celebrate the fall of
governments which had either been in office for too long and/or been a source of
artificial poverty to the people. The 16 West African countries, Benin, Burkina Faso,
Cape Verde, Cote D'lvoire, Gambia, Ghana, Guinea, Guinea-Bissau, Liberia, Mali,
Mauritania, Niger, Nigeria, Senegal, Sierra Leone and Togo, have all been involved
in various conflicts which affected the entire region. Some of the consequences of
these conflicts led to international interventions, which applied the machineries
of diplomacy, sanctions, military interventions or peacekeeping. In most cases, the
Economic Community of West African States (ECOWAS) and its erstwhile military
formation known as ECOWAS Military Operation Group (ECOMOG) have also carried
out the military interventions in the West African region.” However, these interven-
tions continue to affect the economic resources and political stability of the region.

& ECOWAS Official Journal 1998.
7 About ECOMOG as a viable solution see MOLNAR 2008.
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As of 2024, seven countries in Africa are under military rule. Apart from Sudan, six
of such countries are in West Africa and they came into power through coups—Gabon,
Guinea, Burkina-Faso, Niger, Mali and Chad. The history of these countries shows
the interconnectedness, the consequences of conflicts and how these conflicts affect
the others.

The uranium-rich Nigerhas faced international threats after a coup by the pres-
idential guard on 26 July 2023, which overthrew democratically elected President
Mohamed Bazoum. Thereafter, on 16 September 2023, “Mali, Niger and Burkina
Faso, three West African Sahel nations ruled by military juntas, signed a security pact
[...] promising to come to the aid of each other in case of any rebellion or external
aggression”.® Such an inter-state cooperation is also the proof of a functioning
regional security complex. For overthrowing democratically elected governments,
these countries were sanctioned by ECOWAS. As a consequence of the sanctions,
food smuggling through porous borders has increased.

In the aftermath of coups and other conflicts, the deployment of peacekeep-
ers was necessary to restore normality. Since 1960, Nigeria has participated in at
least 41 peacekeeping operations within and outside the African continent. The
missions are usually done in conjunction with the United Nations, ECOWAS or the
African Union. Examples of such operations include the United Nations Operation
in Congo (ONUC) 1960-1964, the United Nations Security Force in West New
Guinea (UNSF) 1962-1983, the United Nations India-Pakistan Observer Mission
(UNIPOM) 1965-1966, the United Nations Interim Force in Lebanon (UNIFIL)
1978-1983, Chad Operation (Operation Harmony I) Bilateral 1979, the Organization
of African Unity (OAU) Mission Intervention Force in Chad (Operation Harmony
1) 1981-1982, the United Nations Mission in Sierra Leone 1999, the ECOMOG
Operation Harmony in Liberia 1990, the UN Observer Mission in Liberia (UNOMIL)
1990-1997, the United Nations Irag-Kuwait Observer Mission (UNIKOM) 1991, the
OAU Monitoring Group in Rwanda 1992-1993, the African Union — United Nations
Hybrid Operation in Darfur (UNAMID) 2007, the United Nations Multi-Dimensional
Integrated Stabilization Mission in Mali (MINUSMA) 2013, the UN Assistance
Mission in Rwanda (UNAMIR) 1993-1995, Nigeria Peacekeeping in Somalia, 2021,
the ECOWAS mission in Guinea Bissau (ECOMIB), 2020, 2022, et cetera. These
operations were necessary for Nigeria due to its interest for international peace
and security. These interests are based on the legal backing and the concepts of
Nigeria's peacekeeping operations.

Regional security complex in West Africa: coups and conflicts
When there are crises in a country, it affects the region due to demographic proxim-

ity or physical adjacency. Barry Buzan, through the Copenhagen School of security
studies, developed an academic thought, which placed emphasis on the non-military

8 Reuters 2023.
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aspects of security.® Patterns of regional security show that the interconnectedness
of countries with close borders shows underlying links (Figure 2).
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Figure 2: Patterns of regional security
Source: Buzan-Waever 2003

If related to the exodus of refugees in times of conflicts, this notion becomes rele-
vant. As non-military actors, undocumented refugees could pose security risks and
socio-economic challenges to host communities.

In their book, Barry Buzan, Ole Waever and Jaap de Wilde consider military/
state, political, social, economic and environmental issues as new sectors of securi-
ty.”" While Buzan examined the sectoral, Waever conceptualised securitisation where
state actors should transfigure national political discourse into affairs of security as
existential problems that need to be addressed. Therefore, when this transfiguration
is lacking, it gives way to insecurity. They further defined Regional Security Challenge
(RSC) as “a group of states whose primary security concerns link together sufficiently
closely that their national security cannot realistically be considered apart from
one another".’? African leaders conduct foreign policies and “securitise” a range of
external and domestic challenges as part of efforts to guarantee regime and state
survival.” In the light of this, the statement by the African Union Peace and Security
Council becomes very relevant. It states that coups often originate from “deficiencies

° COLLINS 2016.

1 BUZAN-WAVER 2003.

™ BUZAN — WAVER — DE WILDE 1998.
2 BUZAN — WAVER — DE WILDE 1998.
B CLAPHAM 1996: 267-274.
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in governance” along with “greed, selfishness, mismanagement of diversity, misman-
agement of opportunity, marginalization abuse of human rights, refusal to accept
electoral defeat, manipulation of constitution[s], as well as unconstitutional review
of constitution[s] to serve narrow interests and corruption”.™

Since the first African coup d'état, which took place on 13 January 1963 in Togo
with the alleged support of the French government, subsequent conflicts that led to
peacekeeping had elements of military coups.

For every coup that took place in West Africa, it threatened the stability of
neighbouring countries in two ways. First, when a coup succeeds and the people
pour out to celebrate, the presidents of neighbouring countries become nervous that
their soldiers will do the same. For example, immediately after the 2023 coups in
Niger and Gabon, President Paul Biya of Cameroon™ and President Paul Kegame of
Rwanda'® were so gripped by the security complex that they quickly reshuffled their
cabinets and retired some of their top military personnel. Both presidents have been
in office for 41 and 23 years, respectively. They knew that their long time in office
was a cause for concern for their people.

Second, every conflict or coup poses the danger of the influx of refugees to
neighbouring countries. On the other hand, the influx consequently poses security
challenges to the host countries because the biometric details and backgrounds of
the refugees are usually not checked. Security complex is further worsened by the
many porous borders in many African countries. For example, though Nigeria has
17 land borders, five maritime borders and 84 approved border controls, there are
over 1,400 illegal routes into Nigeria — 1,316 more than the approved number of bor-
der control posts."” These porous borders give rooms for irregular migration and the
smuggling of lethal weapons across countries.

Every conflict leads to exodus of refugees. For example, the 1989 Liberian war
resulted in at least 750,000 civilians fleeing Liberia as internally displaced persons and
refugees to the neighbouring countries of Cote d'lvoire, Sierra Leone, Guinea, Nigeria,
Mali, Ghana and Gambia. Some of them left the African continent.” Such exodus
put social and economic pressure on the receiving countries. The mass exodus also
made it difficult to determine the movement of terrorists and dangerous weapons,
because the backgrounds and biometrics of the refugees were mostly unchecked. The
war in Sierra Leone also became interconnected with the war in Liberia, because some
Liberians were masters of the Sierra Leone conflict. In February 2012, Charles Taylor,
the former president of Liberia (1997 to 2003) was jailed by the International Criminal
Court in the Hague for the role he played in the war in Sierra Leone.” According to
the court, Taylor gave orders to Revolutionary United Front (RUF) rebels in the 11-year
civil war in neighbouring Sierra Leone that killed about 50,000 people.?

™ African Union 2014.

> TRT Afrika 2023.

' Rwanda's Kagame fires slew of military officials in big shake-up 2023.
7 Business Times 2014.

8 PALMISANO-MOMODU 2013.

¥ For more details see MOLNAR 2009.

20 Al Jazeera 2012.
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It was also difficult to ascertain how many of such refugees returned home
because many of them lost everything and had to start all over again. In sharp con-
trast with the number of Liberian refugees that left the country, the United Nations
High Commissioner for

Refugees (UNHCR) was only able to repatriate 155,000 Liberians 23 years after
the civil war.?!

The Boko Haram and the Islamic State West Africa Province (ISWAP) insurgencies
introduced a new wave of terrorism across West Africa with links from Libya, Niger and
Syria. The fight against terrorist groups created new alliances of cooperation between
Nigeria, Cameroon, Chad and Niger, even as refugees fled from the same countries to
safe regions within these countries. Some of them were suspected to have joined in
the farmers-herders clashes, which occurred in Benue and Plateau states of Nigeria.

Former president Buhari of Nigeria claimed that the weapons used by these
terrorist groups mostly came from Libya. “These gunmen were trained and armed
by Muammar Gaddafi of Libya. When he was killed, the gunmen escaped with their
arms. We encountered some of them fighting with Boko Haram."#

Every coup has impact on regional security complexes as it sends jitters to
neighbouring countries. Examples of how conflicts and coups in some West African
countries resulted in regional security complexes, will suffice.

Nigeria experienced various coups in 1966, 1975, 1976, 1983, 1985, 1990 and
1993. She also fought a civil war between 1967 and 1970, which destabilised the region
and attracted foreign interventions. During the two and a half years of the war, there
were about 100,000 overall military casualties, while between 500,000 and 2 million
Biafran civilians died of starvation.?* Over 3 million persons were displaced, and refu-
gees moved to neighbouring countries of Cameroon, Chad, Niger, Benin and beyond.

The northern region of the Republic of Benin has endured an increasing number
of attacks by Islamic militias since 2018. This is because a stretch of land connects
Benin, Niger and Burkina Faso, which are countries in conflicts. This situation continues
to aid uncontrolled transit of weapons, people and goods across the porous borders.

Between 1960 and 2023, there has been 8 successful coups (1966, 1974, 1980,
1982,1983, 1987, January 2022 and September 2022) and 5 attempted coups (1982,
1989, 2003, 2015, 2016) in Burkina Faso. In 2014, there was an uprising in response
to the attempt by the government to change the constitution to make way for
President Blaise Compaore to continue in office after 27 years in power. This led to
several killings and the destruction of infrastructure. One of the consequences is
the uncontrolled movement of suspicious persons across the region. For example,
Fulani herdsmen reportedly crossed national borders with their cows and dangerous
weapons, and later terrorised the countries they migrated to. Former President
Buhari of Nigeria claimed that terrorism worsened in Nigeria because some persons
got weapons from Libya after the demise of Gaddafi. Instead of taking proactive
measures to arrest the situation, in December 2019, Buhari declared issuance of visa

2 Al Jazeera 2012.
%2 OGUNDIPE 2018.
2 American University 2017.
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at the point of entry into Nigeria to all persons holding passports of African countries
with effect from January, 2020.%*

In the case of Cape Verde, though it has enjoyed political stability, the 1980 coup
in neighbouring Guinea-Bissau affected the political alliances between both countries.

The First Ivorian Civil War occurred in 2002, 2004 and 2007. The military coup
of December 24 1999 was followed by the removal of the coup leader, Robert Guei
and the election of Laurent Gbagbo. The conflicts continued into a civil war in Sep-
tember 2002. Foreign countries such as Belarus, Russia, Bulgaria and Burkina Faso, got
involved in the crises through their supports for various interests. Further conflicts in
2008 led to the internal displacement of 45,000 persons. By 2011, the number rose
to 30,000 who fled to neighbouring countries of Liberia, Togo and Ghana. Overall,
it is estimated that at least 160,000 Ivorians fled to nearby West-African countries.?

Gambia experienced two successful coups in 1981 and another in 1994. Due to
the proximity in the region, people also suffered from the conflict in Senegal known
as the Casamance conflict which began in 1982. It resulted in the death of at least
one thousand persons.

The Konkomba-Nanumba conflict in Ghana, also known as the Guinea fowl
war, which began as a tribal war in 1994 over land dispute, resulted in an estimated
2,000 deaths, a displacement of 150,000 people, some of whom fled to Togo. The
coups in 1966, 1972, 1975 and 1979 also unsettled Ghana. Jerry Rawlings seized power
in 1979 and ordered the execution by firing squad of eight military officers, includ-
ing General Kotei, Joy Amedume, Roger Felli and Utuka, as well as the three former
Ghanaian heads of state; Acheampong, Akuffo and Akwasi Afrifa.?® This action sent
shock waves throughout the western region of Africa and beyond. The allies of the
victims also fled to exile.

Guinea experienced coups in 1984, 2008 and 2021, and the ensuing security
complex affected neighbouring countries. The coup led to an emergency summit
of the Economic Community of West African States (ECOWAS) in Accra in which
it decided to freeze the financial assets and impose travel bans on the members of
Guinea's junta and their relatives.

In Mauritania, coups were experienced in 1978, 1979, 1980, 1984, 2005 and
2008. Two other coup attempts were made in 1981 and 2003. Whenever there is
a coup, regional blocks and the international community usually interfere. The inter-
ference is, in itself, an evidence of security complex.

Coups in Niger began in 1974 through 1996, 1999, 2010, 2021 and 2023. In the
coup of 26 July 2023, soldiers from the country'’s presidential guard deposed President
Mohamed Bazoum, and it drew the wrath and condemnation of ECOWAS, AU, UN,
US and the European Union.

Togo experienced coup in 1963, 1967 and a failed attempt in 1986. Conflicts
revolved around marginalisation and the desire for elongated tenures in office.

24 NUHu 20179.
% ANING 2021.
26 NUGENT 2009.
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The non-military intervention in democratic matters have helped in stabilising
Senegal over the years. However, regional crises have led Senegal to participate in
various peacebuilding and peacekeeping operations as a way of preventing escala-
tion in their territory and to maintain international peace. For example, in October
1980 and August 1981, a coup attempt was stopped in Gambia. In August 1989,
in conjunction with the Gambian military, the Senegambian Confederation was
dissolved. In 1992, they participated with ECOMOG peacekeeping group in Liberia.
They also participated in peacekeeping in Rwanda, 1994, in Guinea-Bissau, 1998, in
Central African Republic, 1997 and in Gambia, 2017.

On 16 July 2003, there was a coup d'état in S&o Tomé and Principe. The inter-
vention of Nigeria in the coup was very timely. The coup was successfully launched
as led by Major Fernando Pereira against the government of President Fradique de
Menezes who was on a visit to President Olusegun Obasanjo in Nigeria. President
Obasanjo called and negotiated with the coup plotters to return power to Menezes
and the negotiation succeeded with a promise to grant amnesty to the plotters. The
military held on to power for 7 days in Sdo Tomé and Principe.

In Niger, ensuing conflicts were also connected to coup d’états. There were
coupsin1974,1996, 1999 and 2010, and an attempted coup in 2021. On 18 February
2010, there was a coup in Niger led by squadron leader Salou Djibo against President
Mamadou Tandja who was kidnapped and replaced with the leader of the opposition.

Guinea-Bissau experienced coup d'états in 1980, 1999, 2003, 2010 and 2012. On
1 April 2022, there was an attempted coup led by Admiral Bubo Na Tchuto and the
Deputy Chief of Staff of the Army, Antonio Ndjai. The head of the military was
arrested after the failed coup which witnessed the brief arrest of the prime minister.

In the Democratic Republic of Congo, there has been various coup d'états and
conflicts which led to several peacekeeping operations. Five failed coup attempts
were made at various times in 1966, 1968, 1972, 1987 and 2011. Three others suc-
ceeded. On 14 September 1960, Mobutu Sese Seko overthrew Patrice Lumumber.
On 25 November 1965, Mobutu Sese Seko overthrew Joseph Kasa-Vubu and on
16 May 1997, Laurent-Désiré Kabila overthrew Mobutu Sese Seko which led to the
First Congo War.?’

In Mali, they have also experienced five coup d'états in 1968,1991, 2012 (attempted),
2020 and 2021. The aftermath of the 2020 coup, which overthrew President Ibrahim
Boubacar Keita, received global condemnation especially from the African Union, the
United Nations and the European Union. The United States of America took a step
further by cutting off military aid to Mali.?®

Though there has been no peacekeeping mission in the West African country of
Burkina Faso (formerly Upper Volta), the country witnessed 14 coup d'états between
1966 and 2022. Ten of them succeeded.?® Such coups pose security challenges, disrupts
developmental agenda of predecessors and derail the socio-political and economic
stability of the country. These disruptions account for why Burkina Faso is considered

2 Britannica 2024.

2 DIALLO-ROSS 2020.

¥ January 3, 1966; February 8, 1974; November 25, 1980; November 7, 1982; October 15, 1987; September 18,
1989; September 17, 2015; October 30, 2014, January 23, 2022 and 30 October 2022.
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as one of the poorest countries in the world, as it ranks 144" among 157 countries in
the World Bank’s Human Capital Index. Since 2015, the situation of the country has
been worsened by terrorist attacks, leading to population displacement. There were
50,000 internally displaced persons in the country in January 2019. By January 2022,
more than 3,000 schools (13% of educational institutions) were closed because of
the insecure environment.*

The crises that rocked Liberia were mostly precipitated by coup d'états. Though
there was a historic occurrence when the Liberian people deposed President Edward
James Roye on 26 October 1971, the two coups of 1980 and 1990 destabilised the
country. On 12 April 1980, Master Sergeant Samuel Kanyon Doe overthrew Pres-
ident William R. Tolbert, Jr and on 9 September 1990, Prince Johnson overthrew
Samuel Kanyon Doe. Charles Taylor's militia overthrew the regime of Samuel Doe in
1989. The upheaval plunged the country into a 14-year bloody civil war. By the end,
200,000 were killed in the fighting and more than half of the population became
refugees.?’ On April 26 2012, the United Nations-backed Special Court for Sierra
Leone (SCSL), sitting in The Hague, found former Liberian president, Charles Taylor
guilty of abetting horrific war crimes, rape and mutilation in Sierra Leone.

Five coup d’états took place in Sierra Leone on 21 March 1967, 19 April 1968,
29 April 1992, 16 January 1996 and 25 May 1997. From the coup of 1992, Sierra Leone
was already in chaos. However, the Jonny Paul Koroma coup of May 25 1997, launched
on the platform of the Sierra Leone Army (SLA), overthrew President Ahmed Tejan
Kabba and set the tone for the bloody war, which lasted 11 years and reportedly left
over 50,000 persons dead.

In Chad, three successful coups took place: on 13 April 1975, 7 June 1982 and
1 December 1990. Three failed coup d’états occurred on 16 May 2004, 14 March
2006 and 1 May 2013. Several rebel factions waged the 1965-1979 Civil War in Chad
against two governments. There were outcries against high level corruption, author-
itarianism and nepotism. The renewed war that began on 18 December 2005 was
also a result of the same agitations, especially by Muslim northerners and Christian
southerners who attacked each other whenever the other was in power.

A wider overview of coups in the African continent shows that of 492 attempted
or successful coups carried out around the world since 1950, Africa has seen 220, the
most of any region, with 109 of them successful.>

30 UNICEF 2022.
3 History 2018.
32 DUZOR-WILLIAMSON 2023.
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Figure 3: Number of coups d'état (successful and unsuccessful) per year in Africa between 1950 and July
2023

Source: POWELL-THYNE 20177; Statista research; DUZOR-WILLIAMSON 2023

Examining Nigerian peacekeeping

The concept of Nigeria's participation in peacekeeping lies on its commitment
to promote and protect its foreign relations. This is in line with Section 19 of the
1999 Constitution, which states the objectives of Nigeria's foreign relation and lays
the foundation for the country’s peacekeeping concept, theory and practice. Two
aspects of related foreign policies are the promotion of international cooperation for
the consolidation of universal peace and mutual respect among nations and elimination
of discrimination in all its manifestation. The other part is respect for international law
and treaty as seeking settlement of the internal dispute by negotiation, mediation, con-
ciliations, arbitration, and adjudication.?® In both situations, Nigeria uses negotiation
and force to implement its policies as enumerated in this research.

As a member of the United Nations since 1960, Nigeria is, to a larger extent, obli-
gated to respect the Charter of the United Nations. Chapter VIl mandates the body to
take action with respect to the peace, breaches of the peace and acts of aggression. This
chapter is usually invoked as a legally binding force when approving the deployment
of UN peace operations. One of the structures built by the Nigerian government
to enhance the framework for participation in peacekeeping is the Nigerian Police
Peacekeeping Office. The office was established in 2005 with the aim of engaging in
meaningful research and for the training of officers for global deployment in support
of operations. The office also equips personnel with the skills and capacities needed

3 See: https://foreignaffairs.gov.ng/about-us/foreign-policy/
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for complex peace support operations in all environments, towards professional and
international best practices.

“In 1960, the Nigerian police deployed the first ever contingent of Individual
police officers (IPOs) to UN mission in the Congo led by ACP Louis Edet while the
pioneer Formed Police Unit (FPU) of 120 officers and men were deployed to Liberia
in 2004 under [...] over twelve thousand personnel to various UN/AU and ECOWAS
peace support operation.”** The Department of Peacekeeping Operations (DPKO)
was formally established as a department of the UN Secretariat in 1992, has nearly
122,000 personnel, with 118 countries contributing military and police to 16 different
DPKO-led missions around the world.®

Despite the huge domestic security challenges, Nigeria has participated in at
least 41 peacekeeping missions, out of which six have been commanded by Nigerian
senior military officers (in Congo, Angola, Lebanon, Liberia, Sierra Leone and Chad).
The financial cost of peacekeeping in Chad (1979-1982) was borne by Nigeria under
the auspices of the OAU. On the other hand, Nigeria has occupied the chair position of
the UN Special Committee on Peacekeeping Operations since 1972. In 2020, Nigeria
was re-elected, for the 48™ time, to chair the United Nations Special Committee on
Peacekeeping Operations - regarded as the UN’s most strategic committee, which
is also known as C-34. This special committee, which consists of 147 member states
and focuses on peacekeeping operations, was established in 1965 by the General
Assembly, and it reviews and provides crucial recommendations on United Nations
peacekeeping operations.*

Though Nigeria has participated in several peacekeeping operations, its role in
peacekeeping in West Africa has its loudest expression in terms of the financial com-
mitment and the high deployment of human capacity. Nigeria has also intervened in
various ways in the coups and conflicts that took place in West Africa.

In August 1990, Nigeria led ECOMOG to contain the civil war in Liberia until
peace was restored in 2003. Apart from the fact that the war was a regional threat,
Nigeria was also keen on rescuing its citizens in Liberia where at least 3,000 Nigerians
reportedly lived and were entrapped by the war. After the restoration of peace and
the conduct of elections, the Nigerian troop continued to be stationed in Liberia for
15 years until the last batch departed Liberia in February 2018. During that period,
with the support of the UN, they were able to restore peace, train the soldiers and
supervise the electoral process. Throughout its presence in Liberia, Nigerian military
claimed that it spent $8bn to restore peace in Liberia.* Human Rights Watch cited,
that in September 1997, when the new Zimbabwean high commissioner to Nigeria
was presenting his credentials, he paid tribute to Nigeria's leadership in ECOWAS
and described the end of the Liberian war as a classic in the history of peacekeeping
in the world.® Nigeria's role in the war in Sierra Leone, which started in March 1991,
was also very substantial. Effective mechanisms were put in place for sustainable

34 See: www.npf.gov.ng/info/peace_keeping.php
¥ See: https://peacekeeping.un.org/en

% Business Day 2020.

¥ Punch 2023.

3 Human Rights Watch 1997.
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peace. Nigerian government started by giving the coup plotters an ultimatum to
relinquish power.

Thereafter, it started to shell the base of the coup plotters by using the tactics of
“containment”, which was all about using force. Some other countries did not support
the use of force. However, diplomatic resolutions by multinational groups and the UN
were later reached, and it led to the signing of the Abidjan Peace Accord in Abidjan,
Cote d'lvoire on 30 November 1996. Since peacekeepers left Sierra Leone, it did not
return to war. “A critical factor in Sierra Leone's stability is the complex interaction of
domestic, subregional and external actors, which is crucial to the success of conflict
management and conflict prevention processes.”*

Between 2016 and 2017, there were constitutional crises in which the sitting
president, Yahya Jammeh refused to relinquish power to Adama Barrow, the winner
of the election. When negotiations failed, a military force by West African states
superintended by Nigeria, Ghana Togo, Mali and Senegal entered into Gambia. Jammeh
escaped, went into exile, and power was handed over to Barrow.

The Nigerian president was holding the position of the chairman of ECOWAS
when the coups in Niger and Gabon occurred in 2023. They understood that if
action was not taken, it could lead to regional crisis. Therefore, in conjunction with
other West African leaders, the chairman spearheaded the imposition of sanctions
against the juntas that forcefully took over power from democratically elected pres-
idents. The economic, political and social sanctions were geared towards isolating
the countries and muzzling their economic strength as a way of coercing them into
agreeing to mutual diplomatic resolutions that could restore democratic rule. The
sanctions imposed on Niger included the freezing of all its enterprises and parastatals
in commercial and Central banks in all ECOWAS member states; closure of land and
air borders; declaration of ECOWAS no flight zone to all commercial flights to and
from Niger; suspension of all commercial and financial transactions; freezing of all
service transactions including energy transactions, state enterprises and parastatals
in commercial banks; suspension from all financial assistance and transactions with
all financial institutions, and the imposition of travel bans on the military officials
and the families of the coup plotters.*°

In the case of the 2023 coup in Gabon, the African Union's Peace and Security
Council immediately suspended the participation of Gabon in all activities of the AU.*'

Nigeria's role in peacekeeping has been consistent and exemplary due to its
commitment to burden sharing, its ability to navigate the difficult path from conflict
to peace, and the ability to swiftly deploy troops and police officers from among
the 14 other countries involved in the operation anywhere in the world. Data from
the UN Peacekeeping Department classified Nigeria as among the world's 15 larg-
est troop contributor to UN Peacekeeping operations and the eighth in Africa. For
example, in 2016, Nigeria contributed 2,170 peacekeeping personnel composed of
403 policemen and 46 military experts.* In the course of these operations, there were

3 ADEBAJO 2021: 345.

0 Sahara Reporters 2023.
4 Al Jazeera 2023.

42 Al Jazeera 2023.
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ongoing internal conflicts in Nigeria, which the world did not seem to be concerned
about. Between 2015 and 2023, when retired army general Buhari was president,
63,111 Nigerians were killed by non-state actors.* No tangible support was received
from the international communities.

Due to international cooperation and the instrumentality of the United Nations
within the past two decades, more civil wars have ended through negotiations and
diplomacy, than it did in the previous 200 years.

However, some of the conflicts in Africa — especially coups — had backings from
foreign countries. Their aim is to have their stooges in offices where they could exploit
the resources of such countries. Having at least 13 countries having military presence
in Africa, with about 11 foreign military bases in the Horn of Africa,** does not help
matters. Africa must decide her future through an AU standing force, while Nigeria
must focus more on solving its internal crises before participating in peacekeeping
operations in foreign countries. Trade and prosperity could be achieved through the
interdependence of countries without setting up military bases in foreign countries.
However, there must be individual liberty, which forms a strong ingredient of peace
and security.*

When charity starts from abroad

Though it is said that charity starts at home, it seems to come from abroad when
Nigeria addresses the problem of conflicts. While serious security challenges were
mostly left unaddressed by the Nigerian government, it spent so much in securing
and stabilising other countries.

For example, in 2021, when Nigeria was busy participating in peacekeeping in
Somalia, various conflicts and other serious security challenges were going on in the
country.

A recorded number of 6,895 Nigerians were reportedly killed in 2021.4¢ Out of
this number, 844 of persons killed were state security officers and 6,051 were civil-
ians. While at least 2,002 persons were abducted in 2020, at least 5,663 were in
2021. Analysis of the demographic spread of terrorism in Nigeria shows that in 2021,
when a Nigerian troop was sent to Somalia, five states in the northern part of the
country was experiencing over 57.3 per cent of abductions. 4 of the 5 occurrences were
in the North-West and the last was in the North-Central. Of the 5,663 abductions, at
least 3,246 were recorded in the North West in 2021. 1,225 of these had occurred in
Kaduna state, just barely more than the at least 1,169 abductions that took place in
Zamfara State. Around 1,522 abductions occurred in the North Central. Within this
number, Niger state had the highest number of 1,127 abductions.

4 Vanguard 2023.

4 IsiLow 2023.

4 DUNNE-SCHMIDT 2001.
4 EROMOSELE 2022.

Hadmérndk ¢ 19. évfolyam (2024) 1. szam



Frederick Omoyoma Odorige: Coups, Regional Security Complexes and the Impact... -

Students were not spared either. Over 1,000 Nigerian students were kidnapped
between December 2020 and September 2021 in northern Nigeria,*” particularly
in the mass kidnaps that took place in Kaduna, Kebbi, Niger, Zamfara and Katsina
state — which is the home state of Muhammadu Buhari, the then President who, as
a retired army general, was expected to have the professional experience to secure
the country. His failure became ridiculous because during his campaign for election
in 2015, he promised to end terrorism within six months of resuming office.

It can be stated that Nigeria has technically been at war due to the internal
armed conflicts since 2022. Not all wars are between states. When an armed conflict
passes the threshold of 1,000 battle-related deaths during one calendar year, it is
considered a war.*®

Boko haram has caused huge security challenges within the region. Between
2011 and 2023, it was responsible for thousands of deaths in Nigeria, Cameroon,
Chad, and Niger. Nigeria is the country most affected by terrorist group attacks. States
in the North-East register the highest number of deaths. Borno is by far the most
threatened state, in that, Boko Haram has caused over 38,000 deaths in this area.*®
Figure 4 shows details of death per 1000 people to the ratio of annual percentage
change from 2015 to 2023.
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Figure 4: Nigeria death rate 2015-2023
Source: www.macrotrends.net/global-metrics/countries/ranking/death-rate

Annual % Change

However, death by ritual killings, kidnapping, secessionist, political and mob attacks
worsened. With such deaths that ought to have been prevented, it was ironic that

47 AsADU 2021.
8 Arolsen Archives 2022.
4 See: www.statista.com/statistics/1197570/deaths-caused-by-boko-haram-in-nigeria
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a country that should have been strengthening security on its own territory was
sending troops to ensure the security of other countries.

Conclusion and recommendations

All the conflicts, which have negatively affected the West African region are results
of coups and other conflicts. Regional security complexes are reflected by the inter-
connectedness of countries within the region these times. The relationships between
these countries are in terms of proximity, porous borders and other political and
economic ties. These conflicts are mostly caused by coups, struggle for power or
marginalisation, which are consequences of the dissatisfaction, which arises from the
distribution of public wealth. Some of the coups are allegedly sponsored by foreign
powers who mostly have military bases within some of the African countries. Their
goals are allegedly geared towards exploiting mineral resources and to interfere in
the internal political affairs of such countries.

Based on the findings of the study, my recommendations are as follows:

1. The African Union should explore the possibility of establishing a standing
army as a quick response force to address the various conflicts threatening the con-
tinent. This could also be actualised when the AU creates deeper working relations
with the UN for multilateral and more collaborative peacekeeping operations. Such
collaborations should include the incorporation of African countries as permanent
members of the United Nations Security Council.

2. Nigeria should temporarily withdraw its peacekeeping troops from other coun-
tries and use its manpower to end internal conflicts and terrorism before returning
to peacekeeping operations.

3. ECOWAS should actualise the common currency goal, as it will help to foster
more economic, social, political and security cohesion.

4. Finally, the AU needs to set up measurable strategies that could prevent the
overthrow of democratically elected governments through military coups. Such models
should align with international standards — such as the practical actualisation of the
17 UN Sustainable Development Goals — geared towards improving the security of
the people and the drastic reduction of poverty.
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