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HADITECHNIKA

Gajdacs Laszlo'

,Latni és lathatdva valni” megoldasok
dréonokhoz

,See and be Seen"” Solutions for Drones

Absztrakt

A légi kbzlekedés kozvetlen és kbzvetett résztvevdire napjainkban eqyre nagyobb feladat
harul. Egyrészt évrél évre névekvd tendenciat mutat a kereskedelmi és teherszallito légi
Jjarmlivek jaratainak szama, masrészt pedig eqyre gyakoribb a pildta nélkiili [égi jarmlivek
Jjelenléte, amely komoly kihivast jelent a [égi forgalmi iranyitas és a légijarmUi-vezet6k
szamara egyarant. Ahhoz, hogy ez a kétféle mddon , vezethetd” [égi jarmii biztonsagosan
kozlekedhessen eqy adott légtér szegmensében, tudnunk kell eqyrészt, ki és mivel repiil,
tovabba, hogy mi a haladasi iranya, magassaga stb. Ehhez nyujtanak segitséget az olyan
rendszerek, mint példaul: FLARM? ADS-B*; OGN*; Remote ID.> Az emlitett technoldgiai
alkalmazasok legfébb célja, hogy az érintett [égi jarmiilathatdva valjon a [égi kozlekedésben
atobbirésztvevd szamara, beleértve a légiforgalmiiranyitd szolgalatokat és a hatdsagokat is.

Kulcsszavak: FLARM; ADS-B; OGN; Remote ID

Abstract

The direct and indirect participants in air transport are today facing an increasing challenge.
On the one hand, the number of commercial and cargo aircraft flights is increasing year
on year and, on the other hand, the presence of unmanned aircraft is on the rise, posing

" Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd Kar Katonai Repiild Intézet Fedélzeti Rend-
szerek Tanszék, e-mail: gajdacs.laszlo@uni-nke.hu

Flight Alarm — Gtkozések elkeriilését tdmogato rendszer.

Automatic Dependent Surveillance-Broadcast — titkdzések elkertilését tamogatd rendszer.

Open Glider Network — drénok és mas légi jarmUvek egységes nyomkévetési platformja.

A dronok tavoli azonositasara kifejlesztett miiszaki megoldas.
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Gajdacs Laszlo: , Latni és lathatdva valni” megoldasok drénokhoz

a major challenge to air traffic control and to aircraft operators. In order to be able to fly
safely in a given airspace segment, these aircraft, which can be piloted’ in two ways, need
to know who is flying and what they are flying, their heading, altitude, etc. This is helped
by systems such as FLARM; ADS-B; OGN; Remote ID. The main purpose of using these
systems is to make the aircraft concerned visible to other air traffic participants, including
air traffic control services and the authorities.

Keywords: FLARM; ADS-B; OGN; Remote ID

Bevezetés

A repilésben a ,latni és lathatova valni” elv megvaldsitasa minden légi jarmui eseté-
ben nélkiilozhetetlen a biztonsagos légi kozlekedéshez.® A pilota nélkiili légi jarmivek
érzékelésére szamos technolodgia nyujthat segitséget, azonban a kiilonbdz6 miszaki,
technologiai megoldasok kozott kiildnbség van hatékonysagukat illetéen. A repiilésben
mar hasznalt SAA’- vagy DAA8-rendszerek olyan technoldgiai megoldasok, amelyek
hasznalataval biztonsagosabban kdzlekedhetnek a légi jarmivek. Azonban sziikség
van ilyen és hasonlé rendszerek atalakitasara, illetve a drénok fedélzetére térténd
implementalasara annak érdekében, hogy azok minél biztonsagosabban integralhatok
legyenek a légi kozlekedésbe. Ezaltal elkeriilhetSk lennének a veszélyes megkdzelitések
és az esetleges Osszelitkozések a pilotaval vezetett és a pildta nélkiili légi jarmUvek
kozott. Tovabba ezen mUiszaki rendszerek hasznalataval kilonféle dronmdiveletekre
is engedélyt kaphatunk az illetékes hatosagtol, példaul latohataron kiviili repiilés
esetén (BVLOS?)."

A fent emlitett technoldgiaktol fliggetleniil a kozos cél az, hogy a dronok vala-
milyen miszaki megoldas hasznalataval lathatdva valjanak a repilésiik folyaman.

Légi jarmlvek érzékelése kiilonb6z6 modon torténhet.

Masképpen fogalmazva: kiilénbozd csatornakbdl kaphatunk és adhatunk informa-
ciot magunkrol és masok jelenlétérsl. Attol fliggben, hogy milyen méret( légi jarmirdl
van sz6, illetve milyen hatotavolsagon beliil szeretne informaciét adni magardl, illetve
kapni masoktdl, annak megfelel6en vagyunk képesek alkalmazni kiilénb6z6 tipusu
miszaki rendszereket (1. abra).

A drénok biztonsagos integralasa a hagyomanyos légi kdzlekedésbe napjainkban
kiemelt feladatnak szamit.

GAJDACS 2022.

Sense and Avoid — érzékelés és elkertilés.

Detect and Avoid - felismerés és elkerilés.

Beyond Visual Line of Sight — latéhataron kiviili repiilés.
0 Tecnology Editor, Sense and Avoid Technology é. n.

© ® N o
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Gajdacs Laszlo: , Latni és lathatdva valni” megoldasok drénokhoz -

Légi jarmivek érzékelésének, nyomon kévetésének
megvaldsitasi formai

/L N\

Masodlagos informaciéforras

Elsédleges informaciéforras Harmadlagos informaciéforras

Radarrendszerek Kilonféle jeladok Fénytechnikai rendszerek

Elsédleges (PSR-)
Mésodlagos (SSR-) rendszer

ADS-B; OGN; FLARM

Osszelitkozést gatld fények;
Navigéciés fények

1. @bra: Légi jarmlivek érzékelésének lehetséges informacidforrasai
Forras: a szerzd szerkesztése

Szerencsére szamos mdédja létezik mar annak, hogy a kereskedelmi forgalomban kap-
hato, alapvetSen kisméret( dronokat megjelenitsiik az égbolton miveletiik folyaman.
Légi jarmlvek érzékelését és sszelitkozésiik elkertilését tamogato rendszerek:
+ FLARM
+ ADS-B
+ OGN
+ Remote ID

A FLARM alaprendszer bemutatasa, képességei

A FLARM- (a Flight és az Alarm szavakbdl) rendszer egy |égiforgalom-figyeld és egyben
az Utkozés elkeriilését tdmogato technoldgiai vivmany. Eredetileg a vitorlazo repi-
lésben részt vevéknek fejlesztették ki azért, hogy minél kevesebb legyen az litkdzés
a levegében. Manapsag tobb mint 50 000 hagyomanyos repiilégép hasznalja nap mint
nap, és egyre tobb pildta nélkili légi jarmUi is. Alapvet6en az FL100" alatti légtérben
hivatott funkciojat megvaldsitani.

MUkddése a radiokommunikacidin belll megvaldsuld digitalisadat-cserén alapszik,
hasonloképpen, mint az ADS-B rendszer. A fedélzeten elhelyezett FLARM-adé kisuga-
rozza a légi jarm(i helyzetkoordinatait és irdnyadatait, amit a , kdzelben tartézkodo”
masik légi jarm(i a sajat FLARM-rendszerével képes venni és feldolgozni. A fedélzeti
FLARM-modul egy 16 csatornas GPS-vev6tél kapja az aktualis pozicidkoordinatakat,
s az egyedi azonositot és a tervezett repilési Utvonal meghatarozasahoz sziikséges
adatokat kisugdrozza a kdrnyezetébe. Az adatok kisugarzasa masodpercenként
1-2 lizenetcsomagot jelent, amely Eurépaban 868,2 MHz és 868,4 MHz frekvencian
valésul meg. Amennyiben a vételi tavolsagon belil kozlekedik egy masik FLARM-mal

n

Flight Level 100 —10 000 feet, ami 3048 méter magassagnak felel meg.

Hadmérnok « 18. évfolyam (2023) 4. szam 7



Gajdacs Laszlo: , Latni és lathatdva valni” megoldasok drénokhoz

felszerelt légi jarmd, akkor a beérkezett adatok feldolgozasat kévet6en meghatarozza
a rendszer, hogy veszélyt jelenthet-e a masik jarmd repilési iranya és Utvonala, vagy
nem. Amennyiben fennall az 9sszelitkdzés veszélye, akkor a rendszer jelzést ad a pildta
szamara. A FLARM-rendszer altal biztositott tovabbi szolgaltatas, hogy a légi jarmUvek
kérnyezetében megtalalhatéd természetes akadalyokrdl (oszlopok, kiilonféle drota-
kadalyok, magasfesziiltségi tavvezetékek és oszlopai) is informacidkat ad (2. abra)."

|

. Receive K?bﬂ’? /.

@ send - m @

@ crs 0"!2.“, ‘w2 right
flA%n . Power ‘ belo‘\.
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2. dbra: A FLARM-rendszer felépitése, fedélzeti megjelenitéje
Forras: Operating Manual FLARM Collision Avoidance System 2016; Wang—-Tresoldi é. n.

Arendszernek alapvet&en két izemmodja van: a,Nearest” ésa ,Collision”. A, Nearest”
tizemmaddban csak jelzi a rendszer a kdzelben évd légi jarmlvet, ebben az esetben
nem jelent veszélyt az idegen jarmUi jelenléte. Ha azonban az bekeriil az Ugynevezett
utkozési veszélyzonaba, akkor a rendszer atvalt ,Collision” tizemmodba, ilyenkor
ugyanis fennall az Gitkozés lehetdsége. A rendszer hatétavolsaga egy 3 km sugaru kor
vizszintesen, fliggélegesen pedig 500 m.

Atom-modul

A FLARM-rendszernek létezik egy kifejezetten a pil6ta nélkiili légi jarm(iveknek szant
megoldasa, nevezetesen az Atom UAV, egy atfogo, teljes funkcionalitasu FLARM-rend-
szer (lasd 3. abra). Ez az alaprendszer megoldast kivan nydjtani a pilota nélkdli légi
jarmUvek lathatosagara és nyomonkdvethet6ségére. Az Atom tartalmaz egy FLARM
radio ado-vevét, egy ADS-B vevét és egy wifiaddt, amely tdmogatja tobbek kozott
a tavoli azonositast is a megfeleld szabvanyoknak megfelel&en, igy alkalmazhaté
Furépéban és az Egyesiilt Allamokban is. A forgalmi adatok wifin vagy soros porton
keresztil valésulnak meg.™

2. Operating Manual FLARM Collision Avoidance System 2016.
B Atom UAV Manual 2021; ATOM UAV. The Detect & Avoid Solution for Drones é. n.

Hadmérnok ¢ 18. évfolyam (2023) 4. szam
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3. dbra: FLARM Atom modul kifejezetten a pildta nélkiili [égi jarm{ivek szamdra
Forras: ATOM UAV - Flarm for Drones é. n.

A modult kétféle kivitelben is gyartjak, tokozva és tokozas nélkil. A rendszer képes
hasznalni a GPS-, Galileo-, EGNOS- és WAAS-rendszerek m(iholdjait. Tomegét (< 50 g)
és méretét tekintve mar kisméret( dronok fedélzetére is hatékonyan integralhato.

Aurora modul

Az Aurora szintén dronoknak szant kisméretli modulegység. Gyakorlatilag a gyarté altal
kinalt legkisebb, miniatirizalt FLARM és Remote ID jeladdt tartalmazo egység (lasd 4. abra).

.

4. abra: FLARM Aurora modul
Forras: FLARM module Aurora é. n.

Hadmérnok « 18. évfolyam (2023) 4. szam 9
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Arendszer egyik f6 elénye, hogy hasznalataval mas FLARM-mal felszerelt légi jarmivek
is képesek latni a kérnyezetiikben repiilé pilota nélkiili légi jarmiiveket. Igy az a drén,
amelyiknek a fedélzetén integralva van a modul, alkalmas Eurépaban és az Egyesiilt
Allamokban is dronmiveletek végrehajtasara, mivel megfelel a tavoli azonositasi
kovetelményeknek. M(szaki paramétereit tekintve

+ modul tapenergia igénye 5 V (USB-C),

+ frekvenciatartomany 868 Mhz (adas),

+ atavoli azonositast integralt wifimodul (2,4 GHz) biztositja stb.

A modul kompatibilis szamos gyarto, tébbek kdzott a D)l termékekhez, mint példaul
Matrice, Mavic, tovabba az Autel EVO 2 tipushoz.

Open Glider Network - OGN

Alégi forgalomban a ,latni és elkertilni" elv betartasa nélkildzhetetlen a biztonsagos
kozlekedés érdekében. Légi jarm(ivek detektalasara és nyomon kdvetésére hatékony
megoldas a hagyomanyos radarrendszerek alkalmazasa. Azonban radarlefedettség
hiadnyaban lehet&ség van mas forrasbol megszerezni adatokat, ugynevezett masodlagos
informacidt szolgaltato rendszerek alkalmazasaval. Ezen rendszerek egyik k6zos eleme
a GNSS-alapu rendszerek altal nyujtott helyzeti informaciokat tartalmazé adatok. Ezen
adatok rendelkezésre bocsajtasa a légtérben kdzlekedbk szamara, tovabba eljuttatasa
a foldi iranyitas szamara, nagymértékben elésegitheti a biztonsagos légi kozlekedést.™

Egy masik megoldas is segitséget jelenthet a repiil6 tarsadalomnak, nevezetesen
az ,Open Glider Network", vagy ismertebb, roviditett nevén OGN-rendszer. Mivel
barki csatlakozhat a rendszerhez, igy nemcsak egyre nagyobb felhasznaloi réteg alakul,
hanem egyre tobb informaciénk lehet légi jarmivek, illetve dronok repilési helyzeti
adatairdl. A dréonok fedélzetén nincs olyan jeladd, amely sugérozza hollétiiket, igy csak
nehézkesen lehet Sket észrevenni és nyomon kovetni. Ennek egyik megoldasa lehet
egy jelado regisztralasa az OGN-halézatba, majd hasznalata repiilése folyaman. gy
azokon a teriileteken, ahol van OCGN-halozati lefedettség, azonnal lathatova valik
a kornyezetében kozlekedd egyéb légi kozleked§ szamara, amennyiben a fedélzetén
felhelyezésre kerilt egy OGN-jeladd (tracker).

A rendszer nyujtotta el6nyok kozé tartozik tovabba, hogy hatékonyan alkalmaz-
hato specialis mentési miveletekben is (példaul SAR™). Egy ilyen mentési feladatban
a legfontosabb az informacidk gyors és minél pontosabb megszerzése, annak érde-
kében, hogy a mentés mihamarabb megkezd&dhessen.

Az OGN-rendszer alapjait a FLARM (Flight Alarm) adta, ami a tovabbiakban is
fontos szerepet jatszhat légi jarm(ivek biztonsagos kozlekedésének tamogatasaban.
Azonban az OGN-rendszer adoit (tracker) mas funkciokkal is lehet béviteni, mint
példaul telemetrias vagy éppen meteoroldgiai adatok vételére és azok tovabbitasara.

™ MAKKAY 2019.
> SAR, Search and Rescue - kutatas-mentés.

Hadmérndk « 18. évfolyam (2023) 4. szam
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Az OGN-rendszert eredetileg a vitorlazorepuldk biztonsagosabb kozlekedése
érdekében hoztdk létre. A kezdeti fejlesztések a 2010-es évekig nyulnak vissza.
A rendszer folyamatos fejlesztésének, fejlédésének koszonhetéen manapsag kozel
2000 OGN-vev6allomas létezik, 20 000 regisztralt felhasznaldval, s eredményesen
hasznalhatd gyakorlatilag minden pilétaval vagy anélkiil vezetett replil6eszkdz, légi
jarm( szadmara is, mint példaul dronok, kisrepiilégépek illetve sikloernyék (5. abra).

Mi sem mutatja jobban a rendszerben rejlé potencialt, minthogy a 2019-ben
megrendezett AERO 2019 kiallitason az EASA™ elsé dijjal jutalmazta a rendszer egyik
fejleszt&jét, Sebastian Chaumont-et.”

S

" OGN Tracker

()
g

NN

‘ 9GN >
Szerver 1 § — > Szerver 2
| Internet

OGN Msar Kiensalkalmaz

gllaomul.;rg

5. dbra: Az OGN-rendszer felépitése
Forras: Open Glider Network é. n.

Maga a rendszer nyilt forraskddu adatatviteli protokollal miikédik. Ingyenes, barki
szamara hozzaférhetd és hasznalhatd, amennyiben rendelkezik a felhasznalé a mini-
malis infrastrukturalis feltételekkel.

A rendszer az alabbi 6sszetevékbdl épiil fel:

« foldi telepitésti OGN-vev6allomasok;

« alégi jarm(iveken elhelyezett OGN-adok (tracker);

« APRS (Automatic Packet Reporting System) Linux-alapu szerverek, amelyek

fogadjak és tovabbitjak a sziikséges adatokat;
+ adatokat feldolgozni és/vagy megjeleniteni képes webhelyek és alkalmazasok;
+ ahuman szegmensbdél, akik hasznaljak a rendszert és a fejleszték.

'8 EASA, European Union Aviation Safety Agency — Eurépai Repiilésbiztonsagi Ugynokség.
7 EASA Announces Winners of First GA Safety Award 2020.

Hadmérnok « 18. évfolyam (2023) 4. szam
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Az OGN-halozat strukturalis felépitése négy f6 részre oszthatd: ado, vevd, infrastruk-
turalis, felhasznaloi réteg (6. abra).

: 0GN-adék

’ il Y

(g) OGN-vevék . (‘g’)

.
A,

N,
by

APRS-szerver nl APRS-szerver n2
Infrastrukturalis réteg Adatfeldolgozas, tovabbitas

Kiszolgald szerver nl Kiszolgalo szerver n2

I
i
»
T NELD
.
.

Felhasznaldi réteg = Megjelenités el I

6. dbra: Az OGN-haldzat strukturalis felépitése
Forras: About OGN é. n.

Alapvet8en harom f& rétegre, szintre oszthato a rendszer. Vevd, infrastruktura-
lis és a felhasznaldi réteg. A vevé réteghez kapcsolédnak kozvetleniil az OGN
tracker adok. Ezek az addk szolgaltatjak a légi jarm( alaphelyzeti adatait tovabbi
feldolgozasra. A vev6allomasok kdzott nem torténik kdzvetlen kommunikacio.
Azonban a vevék kozotti informacidcsere az OGN infrastrukturalis szinten valésul
meg. Az APRS-szerverekhez kapcsolédnak a kliensszerverek, amelyeken keresztiil
az adatok nyilvanosan elérheték a kiilonbozé webes feliileteken (Gliderradar, Live
Glidernet, Live Safesky stb.).

ADS-B rendszer

Az ,Automatic Dependent Surveillance-Broadcast” (ADS-B) egy olyan komplex ado-
vevd rendszer, amelynek célja, hogy beazonosithatok és maghatarozhatdk legyenek
a légi jarmUvek repllésiik alatt, mind a légtérben kozleked6k szamara, mind pedig
a foldi iranyit6 szervezeteknek egyarant (7. abra).
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7. dbra: ADS-B rendszer felépitése
Forras: Introduction to ADS-B é. n.a

Az ado-vevék altal kisugarzott adatok tartalmazzak a légi jarmU helyzeti koordinatait,
azonositdjat és a magassag- és sebességadatokat. Az informaciécsomagokat radio-
frekvencian (978 MHz és/vagy 1090 MHz) sugarozzak ki és veszik, igy mas repllégépek
és iranyitokozpontok is képesek fogadni és tovabbitani az informacidkat, valds idé-
ben. Mindez pontosabb és megbizhatébb adatokat szolgaltat, mint a hagyomanyos
radaralapu rendszerek.™

Az ADS-B add-vev6knek alapvet&en harom valtozata létezik:

+ ADS-B Out: adatok kisugarzasara képes a forgalomiranyitas és repil6gépek

szamara;
« ADS-B In: mas repilégépek pozicidadatainak fogadasara képes;
+ ADS-B In&Out: sajat adatok kiildésére és fogadasara is képes."

Az ADS-B Out-tal felszerelt replil6gépek adatokat sugédroznak ki. Ezeket az adatokat
egyrészt az ADS-B vevéallomasok tudjak fogadni, masrészt képesek fogadni mas
replil6gépek is, amennyiben fel vannak szerelve ADS-B In vevével, illetve amennyiben
vételi tavolsagon belil repiilnek.?°

'8 An Introduction into ADS-B é. n.
9 Whatis an ADS-B System? 2022.
2 Introduction to ADS-B é. n.b
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Remote ID

A Remote ID-t drénok azonositasa céljabdl fejlesztik napjainkban is. Gyakorlatilag
nem mas, mint a drénok ,digitalis rendszama”. A drén a sajat azonositédszamat,
illetve helyzeti adatokat sugdroz ki egy halézatba, amelyhez az illetékes hatosagok
hozzaférnek. Az FAA tavoli azonositasara vonatkozo irdnyelveket 2023. szeptember
16-ig tervezte bevezetni a dronpildtak kozosségén belil. Azonban ezt az id6pontot
meghosszabbitottak 2024. marcius 16-ig. A bevezetendd intézkedések esetében
alapvet&en harom opcio johet szamitasba a jovében drénok azonositasat illetéen:
« Standard Remote ID modul - gyartok altal beépitett modul;
« Remote ID broadcast modul — a mar meglévé és hasznalatban lévé drénok
fedélzetére utolagosan beépitheté modul;
« Remote ID-vel nem rendelkez6 dronok, amelyek csak meghatarozott helyen
repulhetnek e képesség hianyaban (FRIAs?).22

A szabvanyositott, egységes rendszer bevezetésének a célja, hogy minden, 250 gramm-
nal nagyobb témegli dron fedélzetén legyen a Remote ID azonosité modul, amelyet
vagy a gyarté mar integralt a drénok fedélzetére, vagy pedig az tizemeltet utélagosan
maga helyezi fel. Alapvetd cél az, hogy minden olyan drénnak a fedélzetén legyen
ilyen modul, illetve azonosité rendszer, amelyeket BVLOS-mveletben vagy emberek
feletti terlleten szeretnének tizemeltetni (8. abra).

TaVOlI aZOﬂOSItaS
/Remote ID/

' 2 ~_G ‘é§?.f:’%
o N

/ ,;ﬁ»

S

Emberek feletti repiilés esetén

BVLOS-miivelet (Iatétavolsagon kivili dronmiivelet) esetén

8. dbra: Remote ID alkalmazasanak vazlata
Forras: Compliance with FAA Remote ID Regulations 2022.

21 FAA-Recognized Identification Areas — FAA &ltal mindsitett, Remote ID képesség nélkiil is repiilhetd tertiletek.
2 Remote Identification of Drones é. n.
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Most nézziik meg, hogy mi a jelenlegi helyzet Eurépaban a tavoli azonositérendszer
bevezetését illetden.

Atavoli azonositd platform megvaldsitasat, azaz a Remote ID bevezetését, illetve
az EASA-szabalyoknak torténé megfeleltetését 2024. januar 1-jére halasztottak.
Az iranyelvek szerint minden drént fel kell szerelni Direct Remote ID képességgel,
kivéve Class O osztalyu dronok esetén, amikor is az MTOM? kevesebb mint 250 g,
illetve Class 3-4 osztalyu drénok esetén, amikor is az MTOM kevesebb mint 25 kg.

Az Eurdpai Unidban a tavoli azonositas kdvetelményrendszere szerint — alapul
véve és javarészt alkalmazva az FAA iranyelveit — az alabbiakat kell sugarozniuk:

+ dron egyedi sorozatszama;

+ dron regisztracids szama;

+ adron foldrajzi helyzetét és magassagat az adott helyhez vagy a felszallasi

ponthoz viszonyitva;

+ adrén Utvonalanak irdnyat, sebességét;

+ az lizemeltetd vagy felszallasi pont foldrajzi helyzetét stb.?*

A Remote ID modul felszerelésére szamos gyartd kivan megoldast nydjtani (9. abra).

AERO-D-X1

Dro
o) e X

9. abra: Remote ID univerzalis modulok
Forras: Remote ID é. n.

A 9. dbran illusztralt modulok mindegyike kompatibilis az ArduPilottal®> igy a mar
meglévs vagy egyedi fejlesztés(i dronok fedélzetére is biztonsagosan integralhatok.

2 Maximal Takeoff Mass — maximalis felszallé tomeg.
#  GROsSs 2023.
% Az ArduPilot egy nyilt forraskodu szoftver.
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A drongyartoknak meg kell felelni az FAA és EASA altal eldirt tavoli azonositasra
vonatkoz6 kdvetelményrendszernek, amennyiben szeretnék a jovében értékesiteni
termékeiket. Ennek értelmében mar szamos gyartd integralta a Remote ID képességet
dronjai fedélzetére, példaul a DJI Mini 3, a Mavic 3 vagy az Autel Robotics Dragonfish
stb.#®

Osszegzés

A pildta nélkili légi jarmUvek légi kozlekedésbe valo integralasanak folyamata nap-
jainkban is zajlik, és kiemelt feladatnak szamit szerte a vildgon. A hagyomanyos légi
jarmUvek azonositasat és adatainak a sugarzasat és vételét szolgald rendszerek mellett
megjelennek olyan miiszaki megoldasok, amelyek képesek a drénok észlelhetdségét,
nyomon kovetését, illetve azonositasat megvaldsitani. Ezen rendszerek minél szélesebb
kor( hasznalata kulcsfontossagu a légi kdzlekedésben részt vevék szamara.
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Alacsony strlségli idomtoltetek
tesztrobbantasa®

Test Blasting of Low-Density Shaped Charges

Absztrakt

A 3D nyomtatas alkalmazasa a robbantastechnikaban is jelent8s elényoket hordozhat. Mivel
széles korben elterjedt technoldgia, ezért a bevezetése nem jelenthet kihivast. A lehetséges
alkalmazasi teriilet pedig a kiilénleges formdju idomtéltetek lehetnek. Vizsgalatomban
olyan téltetek robbantasi hatékonysagat mutatom be, amelyek nem tartalmaznak fémet,
kizardlag alacsony sdirliségli anyagbdl késziiltek. A hatékonysagot tesztrobbantassal
vizsgaltam, amely soran a kétféle eltérd béléstest-hajlasszéggel késziilt verzio megfelelt
azelvarasoknak. A kevesebb befektetett energiat igénylé valtozat teljesitménye jobb volt,
megqgqy6z8 képet mutatott.

Kulcsszavak: alacsony stiriiség, 3D nyomtatas, vagotéltet, robbantas, additiv

Abstract

The use of 3D printing in blasting technology can also bring significant benefits. As a wides-
preadtechnology, itsintroduction should not be a challenge. A potential application could
be in the field of special shaped charges. In my study, | will demonstrate the explosive
performance of such charges, which do not contain any metal and are made exclusively
of low-density materials. The effectiveness was tested by blasting, where two versions
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with different liner body bending angles met the expectations. The version requiring less
energy input performed better and presented a convincing picture.

Keywords: low-density, 3D printing, cutting charge, blasting, additive

Bevezetés

Az olcso és gyors additiv gyartas® terjedése megallithatatlannak latszik vildgunkban.
A manapsag 3D nyomtatasnak nevezett eljarasnak tobb valtozata is lehetséges,
az alacsony s(rlség(i alapanyagok, polimerek esetében ez akar a haztartasok szamara
is elérhetd.

Erdemes tehat abbdl a szempontbol is vizsgalni a technoldgiat, hogy miként lehet
kiaknazni a benne rejl§ katonai lehet8ségeket. Az mindenesetre kijelenthetd, hogy
egy ilyen technologia robbantastechnikai implementacidja illeszkedik a hadtudomany
legfontosabb vizsgalandd kérdéseibe.*

Az altalam készitett és az altalanossagban hasznalt kumulativ toltetek valami-
lyen brizéns® és/vagy binaris® robbandanyaggal késziilnek, és a robbanas energiajat
sugarba rendezve képesek értékes munkat végezni.” A helyszinen tolthetd valtozatok
plasztikus vagy folyékony robbanéanyaggal szerelhetdk készre.

A bemutatott teszt soran kizérélag alacsony stirliségl anyagokat hasznaltam fel
a toltetek gyartasadhoz. Ez minden alkatrésziikre igaz, a béléstestre és a toltethazra
egyarant. A fémek alkalmazasa kumulativ toltetekben kiilonb6z8 célokkal mar nagy
kutatasi és felhasznalasi multra tekint vissza, azok legtobb paraméterét, korilményét®
mar ismerjik. Az alacsony strlségl anyagok alkalmazasa kevésbé vizsgalt, mert
azilyen béléstestek jelentSsen kisebb lyukasztasi és vagasi képességgel rendelkeznek.
Természetesen a hatranyaik mellett elényds tulajdonsagaik is vannak egyes esetek-
ben. Vannak azonban viszonylag friss eredmények a polimerek esetében, amelyek
kinai kutaték munkassagahoz kotédnek, ahol ezeknek az anyagoknak a megnyulasat
vizsgaltak a jet formalddasa kozben.® Egy masik eléremutato vizsgalatot pedig szi-
mulacios kornyezetben végeztek el a szakemberek."

Az altalam bemutatott vizsgélatok soran kizarélag additiv megoldassal késziilt
tolteteket robbantottam fel, két valtozatban, eltérd hajlasszogl béléstesttel. A felté-
telezésem szerint az idomtoltetek hatékonyak lesznek mindkét verzidban. Esetleges
probléma a céltargyak sarkainal jelentkezhet, ahol az acél vastagsaga mérhet6en
nagyobb lesz a belsé lekerekités miatt. Ezeken a részeken el6fordulhat, hogy részlege-
sen megmarad az anyagfolytonossag, de a tartdszerkezeti funkcio teljes megsziinését
varom minden esetben.

GAL-NEMETH 2019: 233.
Bopa et al. 2016: 1-23.
LUKACS 2017: 26.

KUGYELA 2020: 58-75.
LUkAcs 2010: 175-185.

DoIG 1998: 1-3.

Yietal. 2019: 744.

© CHANG et al. 2019: 426-437.
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A vizsgalt toltetek

Minden egyes toltettipust egyedileg terveztem meg, figyelembe véve a céltargy
paramétereit. A falvastagsaguk mindenhol 3 mm, amely adatot a kordbbi kutatasi
adataimra alapozva hataroztam meg." Erdemes lehet vizsgalatra ennél vékonyabb
vagoél is, mert a lent hivatkozott disszertacioban ennél vékonyabb kumulativ bélés-
test is ért el viszonylag nagy atutést.”? Véleményem szerint ez nem lehetetlen, de
az eddigi tapasztalataim nem tamasztjak ala az allitast.

A politejsav (PLA™®) megfeleld alapanyagnak tlint, mert béséges és elérhet6
tapasztalat all rendelkezésre felhasznalasardl. Tovabbi elénye, hogy viszonylag olcsé
és kdnnyen beszerezhetd, s mar személyes tapasztalataim is vannak az anyaggal,"
ami jo alapnak tekinthetd a toltetek készitésekor.

A vagotoltetek esetében olyan szamvetéssel kell a méretet meghatarozni, hogy
a gyutacs végétdl hozzavetdleg 10 mme-re éri el a detonacids sebesség a robbané-
anyagra jellemzd értéket. Ez persze csak egy becsiilt, tapasztalatokon nyugvo adat
az altalam alkalmazott plasztikus robbandanyag esetében. A gyutacsoknal szintén
10 mm-t tekintek a legkisebb behelyezési mélységnek, bar ez is tipusfiiggd adat.
Eppen ezért az idomtéltet inditott oldalat 30 mm-rel hosszabbra terveztem, hogy
biztosan eredményesen induljon meg a vagas a céltargyon. A kilépé oldalon 10 mm
rahagyast hagytam annak érdekében, hogy biztosan eredményesen vagjon a céltargy
legvégén is a toltet.

1. abra: Egy 60°-o0s kumulativ idomtéltet képe a tervezdszoftverben
Forras: a szerz6 szerkesztése

A béléstest a toltethazzal egy testet képez, amelyet f6leg gyartastechnoldgiai okbol
alakitottam ki ebben a formaban. Két hajlasszogben késziiltek el azidomtoltetek, a 60°

™ EMBER 2022a: 13-23; EMBER 2022b: 15-20; EMBER 2022c: 63-73.
2 AGU 2019.

®  Angolul: poly lactic acid.

*  ADAM-EMBER 2022a: 101-111; ADAM-EMBER 2022b: 35-44.
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és 90° teljesitménye akar jelentésen is eltérhet, a tovabbi optimalizalashoz fontos
adatokat szolgaltathatnak majd az eltér6 robbantasi mintak. A vagoélek 15 mm-es
nyilassal késziltek el.

Az 1. 4bran egy 60°-0s valtozatot mutatok be a tervezd szoftver feliiletén, amelyet
50 mm-es ,U" szelvénybdl késziilt céltargyhoz méreteztem.

2. abra: Egy 90°-os kumulativ idomtéltetmodell a g-code eldéllitasakor
Forras: a szerzd szerkesztése

A 3D modelleket szamitdgéppel tamogatott tervezéssel (CAD™), modellezéssel készi-
tettem el. Mivel egyedi kialakitasu toltetekrél van szo, ez nélkildzhetetlen feladat volt.
A modelleket FreeCAD 0.19 szoftverrel készitettem. A nyomtatast minden esetben
,dudl extruderes"® CraftBot 3 nyomtatdval végeztem. A fivoka 0,8 mm-es volt, amely
lehetdvé tette, hogy viszonylag gyorsan elkészithessem a targyakat. A gyartashoz
ugyanazon gyarto eltéré szinl, de egyezd mindségli filamentjeit"” hasznaltam fel.

Mivel szalhuzasos vagy szalolvasztasos (FDM™) rendszer(i gyartast alkalmaz-
tam, ezért ennek el6nyeit, hatranyait és nyomtatdképességeit mar a tervezés soran
figyelembe kellett vennem. Az eljaras sajatossaga, hogy a targyasztalra meréleges
és egy meghatarozott hajlasszog felett allo fellileteket csak alatdmasztassal képes
elkésziteni. A tervezés mar e tamaszok optimalis kialakitasa mellett zajlott, mert
ezek anyagfelhasznalas és a végleges feliilet min&sége szempontjaibol nagy hatassal
lehetnek. A tamaszok kialakithatok vizben oldhaté anyagbdl (PVA™) is, amely nagyban
noveli a termék feluiletének minGségét, és eltavolitasa ugyan egyszer(, de jelentés
koltséggel jar, ezért alkalmazasat elvetettem.

> Angolul: computer-aided design.

6 Két nyomtatofej egyidejii vagy valtott alkalmazasara képes.
Tekercselt alapanyagszal, amelyet a nyomtaté megolvaszt.
8 Angolul: fused deposition modelling.

¥ Polivinil-alkohol.
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1. tablazat: A nyomtatasok id6- és anyagsziikségletei

Fsz. |Tipus Filament hossz (m) Nyomtatasi id6 (min)
1. 15-60-U50 46,7 314
2. 15-90-U50 38,9 258

Forras: a szerzé szerkesztése

A gyartas id6észiikséglete az 1. tablazatban lathatd, amely a valdsagban kismértékben
nagyobbnak bizonyult. A felhasznalt filament becsiilt hosszat a CraftWare szoftver
szamitotta ki, amellyel a g-code® el&allitasat végeztem.

3. dbra: Egy 60°-o0s kumulatividomtdltet a g-code eldallitasakor
Forras: a szerz6 szerkesztése

A vizsgélat koriilményei

A gyakorlati vizsgalatokat a Magyar Honvédség (MH) robbantasi teriiletén, Taborfalvan
végeztem el, amelyhez az MH 1. Tlizszerész és Folyamdr Ezred (MH 1. TFE) minden
feltételt biztositott.

A robbantasi feladat soran villamos gyujtohalézatot alkalmaztam, soros kap-
csolasba rendezett villamos gyutacsokkal. Mivel a Semtex-H tulajdonsagai kivaléan

2 A nyomtat¢ altal feldolgozhaté adatokat tartalmazo fajltipus, amely a nyomtatas paramétereit hordozza.
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alkalmasak a legyartott toltetek helyszini feltdltéséhez és a kumulativ hatas hatékony
kialakitasahoz,' ezért erre a robbandanyagra esett a valasztasom. Minden idomtéltetet
egy fedlappal egészitettem ki, hogy a gyutacs kdzponti elhelyezése, ezzel a detonacié
optimalis elinditasa biztositva legyen. A fedlap altal vezetett helyzetben a gyutacsokat
pontosan 10 mm-re helyeztem be a robbandanyagba.

S

4. abra: A 60°-o0s kumulatividomtéltetek 50 mm-es, U” szelvény céltargyakkal
Forras: a szerzé felvétele

A robbantas soran egy 150 cm mély arok aljaban kialakitott 30 x 30 x 30 cm-es
agyakban helyeztem el a céltargyakat a rajuk rogzitett toltetekkel. Ebben a forma-
ban a detonaciok nem lehettek hatassal egymasra. A biztonsag — mint legfontosabb
tényez6 a robbantasi feladatoknal?? — nem sériilt. Repeszkiszorédast nem lehetett
azonositani a gyujtohelyrél és a helyszini nyomokbol sem.

Tt 157 403

8 1. ROM-UBD

5. dbra: A 90°-os kumulativ idomtéltetek 50 mm-es , U" szelvény céltdrgyakkal
Forras: a szerzé felvétele

21 DARUKA 2016: 39; DARUKA-CSURGO 2017: 44-55.
22 PADANYI 1994: 63.
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Atoltetek tomegét, feltoltottségét kilon-kilon méréssel ellendriztem, amely adatok
a 2. tablazatban lathatdk. A tablazat alapjan azonosithato, hogy hajlasszogenként
3-3 db nyomtatott idomtoltet készilt. Mivel egy tipusu céltargy volt a vizsgalat
targya, amely melegen hengerelt, szabvanyos, 50 mm-es ,U" szelvény volt (150 mm
hosszura darabolva), ezért a fenti adatokkal kombinalva &sszesen 6 db felrobbantandé
toltetre volt sziikségem. Mindegyikiik (4. és 5. abra) roviditésekbdl 4llo elnevezést
kapott, amely a vagdél belss szélességébél mm-ben (15 mm), a vagoél hajlasi szogébél
(60° vagy 90°) és a céltargy tipusabol éplilt fel.

2. tablazat: A felrobbantott toltetek paraméterei

Fsz. Tipus Toltethaz Robbanoéanyag Szerelt
témege (g) témege (g) téomege (g)
1. 15-60-U50 121 179 300
2. 15-60-U50 121 179 300
3. 15-60-U50 120 178 298
4. 15-90-U50 99 141 240
5. 15-90-U50 100 143 243
6. 15-90-U50 100 142 242

Forras: a szerzd szerkesztése

A toltethazak tomegadatai szinte tokéletesen egyezd képet adnak a feltoltés és a gyar-
tas sikerességérél. Mindkét esetben egyarant csupan 1-2 g-os eltérés jelentkezett.
A robbandanyagnal a tdmeg akar a hatékonysagra is hatassal lehet, de ez a szinte
jelentéktelen eltérés nem befolydsolhatta szamottevé modon az eredményeket.

A robbantas el6készitésének folyamata az alabbi lépésekbél allt:

+ agyutacs illesztésére szolgald fedlapok rogzitése;

+ atoltethazak tomegének ellendrzése ires allapotban;

+ atoltetek feltoltése plasztikus robbandanyaggal;

+ atoltetek tdmegének ellenbrzése digitalis mérleggel;

+ atoltetek rogzitése a céltargyakhoz ragasztdszalaggal;

+ acéltargyak és toltetek behelyezése a robbantasra kialakitott godrokbe;

+ avillamos gyutacsok behelyezése a toltetekbe.

A vizsgalati eredmények

Az 1. toltettipus 15 mm-re nyitott vagoéllel rendelkezett és 60°-os hajlasszoggel
készilt. A céltargyat 50 mm-es szabvany ,U" szelvényb6l daraboltam. A robbantas
eredményei a 6. abran lathatok.

Az elsé toltet teljes vagast eredményezett, a vagott feliileten jelent6s mértékben
szakadasos képlet lathato. A robbantott keresztmetszet torzult, 6sszenyomodott.
A céltargy egyik fele nem kertiilt el8, mert a kialakitott védm( beomlé fala maga ala
temette, de ez az eredményt nem kérdéjelezi meg.
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A masodik toltet esetében is fellépett anyagtorzulas a robbantott keresztmetszet-
ben. Az inditott oldalon hatarozott vagas lathato, a hosszu oldalon 24 x 13 mm-es lyuk
alakult ki, és 6 mm-en valamelyest megmaradt az anyagfolytonossag, bar repedezett
a fellilet. A hatso oldalon szintén azonosithaté a vagas, azonban 10 mm-en egyben
maradt a céltargy.

A harmadik céltargy a masodikkal egyezé mddon torzult. Az inditott fele telje-
sen elvalt, a hosszu oldalon 22 x 10 mm-es lyukasztas tapasztalhatd, és 15 mm-en
nem tortént csak részleges vagas. A hatulsé oldal esetében egy 15 mm-es szakaszon
anyagfolytonossag lathato.

it ims 43 | [Totsins S |
o 45 66 | akdgeignes. | s 15-60-3 |
AL (RS i 100N -US0._ e

6. dbra: Az 1. téltettipus vagasi eredményei
Forras: a szerz6 felvétele

A 2. toltettipus 15 mm-re nyitott vagoéllel és 90°-os hajlasszoggel készilt. A céltar-
gyat itt is 50 mm-es szabvany ,U" szelvénybdl daraboltam. A robbantas eredményei
a 7. abran lathatok.

Az els6 és a masodik toltet képes volt a teljes vagasra, a vagott fellileten megha-
tarozé mértékben szakadasos képlet lathatd. A robbantott keresztmetszet sulyosan
0sszenyomadott.

A harmadik céltargy a robbantott keresztmetszetben &sszenyomodott. Az indi-
tott fele teljesen és szabalyosan elvalt. A hosszu oldalon 23 x 12 mm-es lyukasztas
tapasztalhato, elenyész6 3 mm-en részlegesen egyben maradt a két oldal. A hatulsé
oldalon szintén nem valt szét egy 7 mm-es szakasz.

oo 4F, |

Thss: {5903
Alskis: |1DOM ~UF0 |

| s 45903 |

ihngumu;usb‘

7.dbra: A 2. téltettipus vagdsi eredményei
Forras: a szerz6 felvétele
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Osszegzés

Els6sorban a tervezés és paramétermeghatarozas soran kalkulalt adatokat szeretném
6sszegezni. A 3 mm-es anyagvastagsag megfelel6nek és hatékonynak bizonyult. A test
kibirta a toltés er6hatasait, a béléstest pedig képes volt eredményes és hatékony
vagast produkalni. A 30 mm-es bemeneti és a 10 mm-es kimeneti oldali tulnyulas
is teljesitette az elvartakat, a detonacioé rendezetten ki tudott alakulni, ezzel megte-
remtve a vagas feltételeit a toltetben.

A 60°-0s valtozat eredményesen szerepelt. Egy esetben teljesen elérte a céljat, de
amasik két céltargy esetében is olyan jelentds volt a roncsolas, hogy azok alapfunkci-
ojat egy tartoszerkezetben minden kétséget kizaréan megsziintette volna a robbanas.

A 90°-o0s tipus szerepelt hatékonyabban a teszteken, annak ellenére, hogy gyartasi
ideje (-18%), a felhasznalt alapanyag (—17%) és robbandanyag mennyisége (-21%) is
kevesebb volt ezeknél a tolteteknél. Két céltargyat teljesen elvagtak ezek a valtoza-
tok, és a harmadik esetében is csak szinte jelentéktelen mennyiségben maradt meg
az anyagkapcsolat.

Az kijelenthetd, hogy ezek a 90°-0s vagoéllel késziilt idomtoltetek alkalmasabbak
lehetnek tartészerkezetek elemeinek rombolasara, mint a 60°-o0s valtozatok. Ennek
minden kétséget kizaré eredményéhez és a késztermék optimalizaciéjahoz azonban
még szilkségesek lehetnek tovabbi vizsgalatok, robbantasok. A bemutatott valtozat
azonban ebben a formajaban is alkalmas a céltargy profiljabdl készilt tarték meg-
semmisitésére.

Tovabbi érdekes kutatasi irany lehetne a nagyobb atméréjli, hengeres alaku
katonai eredet(i robbandtestek®® vagy akar improvizalt robbandtestek? készitésekor
felhasznalt hadi alapanyagok esetében is megvizsgalni az alkalmazhatosagat az ilyen
idomtolteteknek.

Erdekes és elgondolkodtaté lenne mesterséges intelligencia (MI) és a 3D nyom-
tatas kombinalt felhasznalasanak elemzése. Minkettd esetében folynak kutatasok,
amelyek a katonai alkalmazas lehet8ségeit vizsgaljak. A Ml katonai alkalmazasanak
elényeihez nem igazan férhet kétség,?> de a 3D nyomtatds hozadéka a katonak *® vagy
akar a katonai felsGoktatas szamara®” egyarant jelentds lehet a jovében. A két teriilet

s
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A védelmi szféraban alkalmazhato
VR-alapu képzés/felkészités
lehetséges negativ fizikai
és pszicholdgiai hatasai |l.

Possible Negative Physical and Psychological
Effects of VR-Based Training/Preparation
in the Defence Sector II.

Absztrakt

Azelmult évtized digitalis tertileten tértént paradigmavaltasai a legimmerzivebb technold-
giak alkalmazasat is magukkal hoztak, mint példaul a VR, amely az oktatasban és képzésben
is megjelent. E technoldgia rendszeresitése és tomeges alkalmazasa el6tt nagyon idésze-
rliek a VR-alapu képzéssel, oktatdssal és annak fizikai, valamint pszicholégiai hatasaival
kapcsolatos vizsgalatok. A szerz6 cikksorozatban mutatja be ez iranyt kutatasait, amelynek
elsé részében elemezte a virtualis valosag (VR) védelmi teriileten vald alkalmazésénak
lehet&ségeit. Jelen cikkben empirikus kutatasban vizsgalja, hogy mi befolyasolja a VR-alapu
oktatds és képzés hatékonysagat, elemzi a felhasznalot érinté lehetséges negativ hatasokat.
Vizsgalja a VR-hasznalati hajlandésag néhany kérdését annak érdekében, hogy javaslatot
tegyen a VR-alapu képzés hatékonysdganak novelésére és az eszkbzhasznalat lehetséges
negativ hatdsainak kiktiszobolésére.
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Abstract

The paradigm shifts in the digital field over the last decade have brought with them the
use of the most immersive technologies, such as VR, which has also been introduced in
education and training. Studies on VR-based training and education and its physical and
psychological effects are very timely before the systematic and mass adoption of this
technology. The author presents his research in this area in a series of articles, the first part
of which analyses the potential of virtual reality (VR) in the field of defence. In the present
article, she uses empirical research to investigate the impact of VR-based education and
training on its effectiveness, analysing the potential negative effects on the user. It examines
some issues of VR user willingness in order to propose ways to increase the effectiveness
of VR-based training and to eliminate possible negative effects of VR use.

Keywords: military training, virtual reality, physical and psychological sensation, cyber-
sickness, learning effectiveness

Bevezetés

A jelenlegi geopolitikai viszonyok és egyéb sajnalatos tényez&k szamos teriileten fokoz-
zak a globalis fesziiltségeket.? A nagyhatalmak rivalizalasa, a regionalis konfliktusok,?
a hagyomanyos és az aszimmetrikus hadviselés, a terrorizmus* és a kiberhadviselés®
stb. mind olyan hatasok, amelyek a védelmi szféraban novelik az igényt az oktatas/
képzés hatékonysaganak novelésére.® Ebben a komplex kihivasokkal terhelt és kisza-
mithatatlan biztonsagi kdrnyezetben a hatékony oktatas, képzés, kiképzés, felkészités
és tovabbképzés’ nagyon fontos elemei az titéképes eré kialakitasanak. Ez a védelmi
szféra barmely teriiletére érvényes, de kiemelten fontos a katonai erd vonatkoza-
saban, hiszen ahogy az informacios technolodgia és a modern fegyverek fejlédnek,
a hadviselési stratégiak és taktikak is gyorsan valtoznak. A felkésziilésiik soran folya-
matosan alkalmazkodniuk kell az Uj tipusu fenyegetésekhez, mert ezek a tényezék
még komplexebbé és kiszamithatatlanabba teszik a feladataikat. A katonaknak és mas
védelmi teriilet szakembereinek fizikailag és szellemileg felkésziiltnek kell lenniik,
de digitalis képességekkel, megfeleld digitalis kompetenciaval is rendelkezniiik kell.
A védelmi szakembereket képz6 rendszereknek nemcsak a hagyomanyos, hanem
az Uj tipusu kihivasokra valaszt add oktatasra is fel kell készilnitk. A jelenleg is zajlé
digitalis forradalom, a digitalis fejlesztések elérehaladésa elérte az oktatast, uj utak
jelentek meg. Mara mar egyre elterjedtebb a VR-AR-technologian alapuld képzési
forma. A fejl6dés az eszkdzok és eljarasok egyszer(isddését is hozta. Az LCNC- ,Low

RESPERGER-KISS 2014: 25; RESPERGER 2005: 23; HORNYACSEK 2020: 81.
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HORVATH-LEVAI 2021: 131.
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A fogalmak mas-mas oktatasi format takarnak, de ebben a tanulményban egymas szinoniméajaként hasznalom
ezeket, és osszefoglald fogalommal tébbnyire képzésnek nevezem.
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Code No Code" 8 eljarasok megjelenése példaul forradalmasitja a védelmi szektor
szoftverfejlesztési modszereit, de egyben a képzési mddszereket is.

Uj utak: az LCNC- (,Low Code No Code”) és SST- (, Simple Smart Tech”) platformok

Az Ujfajta digitalis megkozelitések, mint a ,Low Code No Code” platformok ésa ,Simple
Smart Tech” forradalmasitjak a katonai képzést és oktatast, kiemelten a V-learning,®
azaz a virtualis tanulds iranyaba.

Az LCNC szoftverfejlesztési platformok lehet6vé teszik kiillonb6z6 alkalmazasok
gyors és egyszer(i létrehozasat minimalis programozasi tudassal, egy vizualis interfész
segitségével, ahol a felhasznaldk komponenseket helyeznek el és kdtnek dssze. Ez radi-
kalisan leroviditheti a fejlesztési ciklusokat és demokratizalja a szoftverfejlesztést,
lehet&vé teszi a ,nem technikai hatterl” felhasznalok szamara is, hogy részt vegyenek
az alkalmazasok kialakitasaban. A ,low code no code” megkozelitések a jov6ben
biztosithatjak a védelmi szakemberek szamara, hogy gyorsan és rugalmasan hozza-
nak létre testreszabott digitalis megoldasokat, mint példaul virtualis droniranyito
rendszereket vagy VR-alapu oktaté platformokat.

Az SST, vagyis a Simple Smart Tech (Technology) olyan megfizethets, mégis
hatékony digitalis eszkdzoket és megoldasokat jelent, amelyek széles korben elér-
het6k a kereskedelmi forgalomban és kiilondsen el6nydsnek bizonyulnak a védelmi
szektorban. Ezek az eszkdzok az egyszer( kezelhet&ségiiket és a gyors integralha-
tésagukat 6tvézik a fejlett technolégiak bizonyos aspektusaival. Igy az egyszer(
okostechnologiai megoldasok jelentés hatékonysagnovelést képesek biztositani
kilonbozé védelmi feladatok soran, példaul a felderitésben, a dontéstamogatasban,
kommunikacioban vagy az eréforras-kezelésben. Az SST-eszk6zok kulcsfontossagu
szerepet jatszanak abban, hogy a védelmi szektor koltséghatékonyan és gyorsan
alkalmazkodjon a modern kihivasokhoz. A kénnyen elérhetd kereskedelmi drénok
vagy az oktatasban a VR-szemiivegek tovabbi elényt kinalnak az egyre elterjed-
tebb V-learning szamara, hiszen azonnali és kéltséghatékony megoldast nyudjtanak
az oktatasi kihivasokra (motivacid, eredményesség, tartds tudas stb.). A védelmi
szektorban dolgozdk a V-learning platformokon keresztiil gyakorolhatjak a kritikus
helyzetek kezelését, ami elSsegiti a tudas mélyebb elsajatitasat vagy akar a katonak
pszichologiai terhelhet8ségének novelését, de nem utolsésorban a kdrnyezetterhelés
csOkkentését is. Kutatasok igazoltak, hogy VR-technolégia azimmerziv oktatas egyik
legerételjesebb eszkdze.”® Ennek soran a résztvevék teljes mértékben elmeriilhetnek

8 Az LCNC azaz a ,low-code” és ,no-code” szoftverfejlesztési platformok lehet6évé teszik alkalmazasok gyors
és egyszerl létrehozasat minimalis programozasi tudas igénybevételével, vizualis interfész segitségével, ahol
a felhasznalok komponenseket helyeznek el és kotnek 6ssze, mint egy digitalis épitékocka-jatékban. Ez a meg-
kozelités radikalisan leroviditheti a fejlesztési ciklusokat, lehetévé teszi a ,nem technikai hatter(i” felhasznalok
szadmara is, hogy részt vegyenek az alkalmazasok kialakitasaban.

° A V-learning: vagyis a virtualis valdsag (VR-) alapu oktatasi rendszerek olyan innovativ oktatasi megoldast kép-
viselnek, amely a digitalis technologia legtjabb fejlesztéseit hasznalja fel a tanulasi kornyezet és a pedagdgiai
interakciok bévitésére. Ezek a rendszerek immerziv, haromdimenziés virtualis térben helyezik el a felhasznalokat,
lehet6vé téve szamukra, hogy valdsaghti kornyezetben sajatitsanak el Uj ismereteket és készségeket.

© MANTOVANI-FABRIZIA-GIANLUCA 2003: 173; MARLOK 2021: 170.
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a tanulasi kdrnyezetben, ami ndveli a motivaciot és a megértést, ezzel javitja az oktatas
hatékonysagat is. A tanulok valésaghd,™ interaktiv szerepben vehetnek részt a kép-
zésben, ami lehetévé teszi szamukra, hogy gyakorlati tapasztalatokat szerezzenek
anélkil, hogy valddi kockazatnak tennék ki magukat. Mindez jelentds elSrelépést
jelent a védelmi szektorban alkalmazott V-learning oktatasban, mert e technologiak
integralasa nemcsak a katonai képzések hatékonysagat névelheti, hanem hozzajarul
az allomany gyorsabb, rugalmasabb és tudatosabb déntéshozataldhoz is. Természe-
tesen az SST-eszkdz0k nem helyettesitik a high tech komplexebb megoldasokat, mint
példaul a GTS-szimulator,'? igy féként a skilltréningekhez és az egyszerii vagy egyedi
folyamatok oktatasara adhatnak hatékony valaszt.

A korszer( digitalis technolégiak tehat varhatdan nélkilozhetetlen eszkozei
lesznek a modern katonai képzésnek és kiképzésnek,™ ugyanakkor még nem tel-
jeskorlen ismertek a hibas alkalmazasbdl adédo konkrét hatranyaik. Felmerdil
az a kérdés is, hogy melyek lehetnek ezek, és mi befolyasolhatja elénydsen vagy
hatranyosan a VR-ra alapulé oktatas hatékonysagat. Van-e dsszefliggés az alkalmazo
digitaliskompetencia-szintje, a tanulasi modszere és a tanulasi hatékonysag (tudas)
kdzott? Vajon a hibas alkalmazasi médnak milyen kihatasa lehet az alkalmazdk
fizikai, pszichikai jolétére?

A V-learning oktatas és képzés lehetséges teriiletei a védelmi szféraban

A védelmi szféra teriiletén felmertil6 feladatok komplexek, ezért a végrehajtasukhoz
is tobbrét( szakértelemre és Osszetett készségekre van sziikség, hiszen nemcsak
szaktudast igényelnek, hanem tébbnyire az emberi élet és az anyagi javak men-
tésére irdnyulo készségeket is. A katonak felkészitése a feladataik végrehajtasara
széles skalan mozog. Az alapkiképzés az Ujoncokat alapvetd katonai készségekhez
juttatja, mint a fegyverkezelés, fizikai felkészilés stb. A harc megvivasara és a harc-
tamogatasra is fel kell készlilnilk, ezért szakkiképzések is folynak. A kommunikacios
és informacids rendszerek miikodtetése terén is sziikség van specialis készségekre
az adat- és informaciokezelés, valamint a kommunikacios eszkdzok hatékony hasz-
nalatdhoz. A katonaorvosok és egészségiigyi személyzet felkészitése is sajatos
képzési igényeket tdmaszt, kezdve az elsésegélynylijtastol egészen a katonaorvosi
sebészeti stb. eljarasokig. A digitalis eszkdzok és modszerek integralasa az oktatasi
folyamatokba elengedhetetlen minden teriileten. Ezek nem csupan lehet&vé teszik
a képzési anyagok személyre szabasat, de veszélyes vagy koltséges manéverek
esetében a kockazatmentes gyakorlast, a kornyezetkarositas csokkentését is bizto-
sitjak. A képzési rendszernek tehat fel kell késziilnie a VR bevonasara az oktatasba,
annak minden el6nyével és hatranyaval. A VR-alapu felkészités hibalehet6ségei,
az egészségligyi kockazatok, valamint a hatékonysag és pedagdgiai integracio kérdései
ugyanis kihivasok elé allitjak a képzésért felel6soket és folytatdkat. EbbSl addddan

™ KovAcs 2020: 63; HORNYACSEK—KOVACS 2020: 154.
12 Lasd: https://www.infinitsimulation.com/
3 NEMETH-VIRAGH 2021: 5-6; WOODBERRY 2017.

Hadmérndk « 18. évfolyam (2023) 4. szam


https://www.infinitsimulation.com/

Kovacs Gergely: A védelmi szféraban alkalmazhat6 VR-alapu képzés... -

a technoldgiai fejlédés atgondolt és tudomanyosan aldtdmasztott integracidja lehet
csak a jarhatd ut. Az 0j digitalis oktatasi platformok, mint példaul a virtualis valésag,
a V-learning és a mobilalkalmazasok révid és hosszu tavu egészségiigyi hatasainak
kikiiszobolését célzo hasznalati moédok azonban még nincsenek kidolgozva. A tanulas
hatékonysaga és a VR-alapu oktatas modszere dsszefliggésének vizsgalata is idészerd,
és nem kerlilheté el a kérdés, hogy ezen megoldasok rendszeresitése a pozitiv el6-
nyok mellett milyen negativ hatasokkal jar. Az alabbiakban bemutatom a témaban
folytatott empirikus kutatasomat.

A VR-szemiiveg hasznalata soran felmeriilt érzetek cimii kutatas
alapvetései és bemutatasa

Az mar igazolt tény, hogy a digitalis transzformacio és az Ujfajta technologiai megkd-
zelitések, mint az el6bb emlitett LCNC-platformok és a Simple Smart Tech alkalma-
z4sa, jelentds el6nyoket nyljtanak a civil szektorban. Az ilyen eljarasok alkalmazasa
j6 példaval szolgalhat a védelmi terlilet felé is, és a vizsgalatuk betekintést nyujthat
abba, hogyan adaptaljak a felhasznaldk ezeket az eszkdzoket a képzésbe. A civil fel-
hasznalok tapasztalatainak elemzésére alapuldan kdvetkeztetések fogalmazhatok
meg arrél is, hogyan alkalmazhatok az immerziv technoldgidk a katonai kiképzésben
anélkil, hogy negativ fizikai és pszichés hatast fejtenének ki, valamint, hogy milyen
hatassal vannak a katonak tanulasi és mveleti képességeire.

Jelen kutatas 6 célja, hogy meghatarozza azokat a problémakat, amelyek a virtu-
alis valosag és a kapcsoléddé technoldgiak védelmi szféraban torténd alkalmazasanak
integralasat akadalyozhatjak, és megoldasi javaslatokat adjon a hasznalattal 6sszeflig-
gésben felmeril6 problémakra. A cél elérése érdekében kisérletet folytattam, hogy
feltarjam a tényezdket, amelyek befolyasoljak a hasznalatot és azonositsam azokat
a negativ hatasokat, amelyek kihatnak a tanulasi és az alkalmazasi hatékonysagra. Egy
el6z8 kutatasban a VR alkalmazasanak sziik értelemben vett fizikai és pszicholdgiai
hatasait vizsgaltam. Lathatova valt, hogy a fizikai és pszicholdgiai kihivasok negativan
befolyasoljak az eszk6zok hasznalatanak hatékonysagat. Ezek kdzé tartozik példaul
a szimulatorbetegség, amely olyan tiineteket okozhat, mint hanyinger, fejfajas vagy
szédulés.™ Jelen kutatasban (a lefolytatott kisérlet eredményeire alapuldan) arra is
kitérek, hogyan lehet ezeket a technoldgidkat hatékonyan alkalmazni a védelmi szer-
vezetekben a képzésben. Célom a VR-alapu eszkozok felhasznalasa pozitiv és negativ
hatasainak feltarasa mellett a tanulasi hatékonysag, az életkor és a digitalis kompe-
tenciak osszefliggéseinek vizsgalata.

™ KovAcs 2022: 85-106.
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A tudomanyos probléma

A digitalis eszkdzok és eljarasok megjelenése jelentds befolyassal van a védelmi szek-
tor munkajara és az ott folyd oktatasi-képzési folyamatokra. Gyakran azonban sem
a tanulok, sem az oktatok nincsenek felkésziilve ezen ujitasok integralasara a tanu-
las-tanitas folyamataba, ami a tanulasi és az alkalmazasi hatékonysag csokkenését
eredményezheti.

A VR-alapu eszkozok hasznalatanak potencialis negativ fizikai és pszichologiai
hatasai, mint példaul a szimulacids betegség vagy a tanulas hatékonysagat befolya-
solo fizikai tényez6k, valamint az ezek kialakulasat okozé hasznalati tényezdk alulku-
tatottnak szamitanak, nincsenek beazonositva, igy a mitigacids és valaszstratégiak
sem allnak rendelkezésre. Nincs tudomanyosan megalapozott, a negativ hatasok
kialakulasat figyelembe vevé felhasznaléi modszertani utmutato a védelmi szféraban
folyé VR-alapu képzéshez.

A probléma sulyosbodik azzal, hogy az oktatasi rendszer és a lakossag digita-
lis-kompetenciaszintje alacsony,”™ és ennek az alkalmazasi hatékonysaggal és a varhato
negativ hatasokkal valo 6sszefliggéseit nem ismerjlk. Emellett a felhasznaldi tudas
és a hasznalati készségek is hianyoznak az érintettek korében.' Ezen tulmenden, az U]
digitalis eszkozok, beleértve az XR-technolodgiakat is, gyakran azonnali megoldast
igérnek a képzésben felmerild problémakra. Ugyanakkor a fenti vizsgalatok hianya-
ban elterjedhetnek anélkiil, hogy megfelelSen integraltak volna 6ket a mar jol ismert
pedagdgiai alapelvekbe, kutatasi eredményekbe és a gyakorlati oktatasba.

Hipotézisek, célkitiizések

A kutatas hipotéziseit és célkitlizéseit négy téma koré csoportositva fogalmaztam
meg. Ezek az alabbiak:

1. Digitalis transzformacid az oktatasban és digitalis kompetenciak™

Hipotézis 1.: Feltételezem, hogy a lakossag digitaliskompetencia-szintje alacsony
a VR vonatkozasaban, és ez a tanulasi hatékonysagra negativ hatassal van. Célkit(izés
1.: Elemzem a megkérdezettek digitaliseszkdz-hasznalatat, digitalis kompetencidjanak
jellemz6it. Azonositom a digitélis eszk6zok hasznalati trendjét, felkésziiletlenség
okait és lehetséges megoldasait annak érdekében, hogy javaslatot tegyek a digitalis
kompetencia novelésének maodjaira.

> Adigitalis kompetenciak olyan készségeket jelentenek, amelyek sziikségesek ahhoz, hogy az egyének és a szer-
vezetek hatékonyan hasznélhassak ezeket az eszkozoket és technologidkat. Idetartozik az informéaciokezelés,
a kommunikacio, a tartalom-létrehozas, a biztonsag és a problémamegoldas digitalis eszkozok segitségével.

6 KOVACSNE 20009.

" Digitalis transzformacio az a folyamat, amely sorén a szervezetek atalakitjak tevékenységeiket és folyamataikat
a digitalis technologia altal biztositott elényok kihasznalasa érdekében. Célja az, hogy novelje a hatékonysagot
és az innovacios képességet azaltal, hogy kihasznaljak a digitalis eszkozok, példaul az adatfeldolgozas, az analiti-
ka és az internetes kapcsolatok nyujtotta lehet8ségeket.
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2. A tanulasi hatékonysag, az eszkbzhasznalati mddszer és az életkor dsszefliggései

Hipotézis 2.: Feltételezem, hogy a VR-alapu oktatas-képzés hatékonysaga dsszefligg
az alkalmazott modszerrel és a feladat-végrehajtas egymasra épilésének mikéntjével,
valamint az életkorral. Célkit(izés 2.: Vizsgalom, hogy a VR-alapu eszkozokkel végzett
tanulasi sorrend két esete (az egyszer(itél a bonyolult felé haladas vagy a bonyolult-
tol az egyszer(i felé haladas) és az életkor hatassal lesz-e tanulasra. Mindezt annak
érdekében, hogy javaslatot tegyek a tanulasi hatékonysag ndvelésére.

3. Lehetséges negativ egészségliqgyi hatasok

Hipotézis 3.: Feltételezem, hogy a VR hasznalata soran negativ fizikai és pszichikai
jelenségek fordulhatnak el&. Célkitlizés 3.: Mivel a korabbi kutatasok igazoltak, hogy
a VR-platformok oktatasi alkalmazasanak negativ hatdsai' kozé tartozik a cyber sickness,
amely szédilést, hanyingert és egyensulyvesztést okozhat, valamint a felhasznalék
digitaliskompetencia-szintjének variabilitasa,” ezért jelen kisérletben célom volt
vizsgalni az eszkdzok hasznalatanak potencidlis negativ egészségiigyi hatasait annak
érdekében, az eredmények alapjan javaslatokat tegyek az egészségiigyi kockazatok
csokkentésének lehetséges mddjaira a helyes alkalmazasi modszerekre.

4. VR-hasznalati hajlanddsag

Hipotézis 4.: Feltételezem, hogy a VR-technoldgiak hasznalatatél sokan idegen-
kednek, de megfelel6 felkészitéssel szivesen vallalkoznanak ra, elsésorban munkahelyi
kornyezetben.

Célkitlzés 4.: Vizsgalom, hogy az Uj digitalis eszkozok hasznalati hajlanddsaga
milyen, annak érdekében, hogy javaslatot tegyek arra, hogy lehetne motivaltabba
tenni a védelmi szakembereket a hasznalatukra.

A kutatas modszere

A célkitlizések eléréséhez tobb mddszer egylittes alkalmazasaval jutottam el. Ez maga-
ban foglalta az irodalmak és a kapcsolédo dokumentumok feldolgozasat, vagyis
a szekunder adatokbdl kdvetkeztetések levonasat.?’ VR-hoz kapcsolddo korabbi
tanulmanyokat vizsgaltam,? amelyek ramutattak a technoldgia fizikai és pszichologiai
hatasaira. Emellett empirikus kutatast is végeztem kisérlet és az azt kovet6 kérdezés
(kérdéives) formajaban, hogy megersitsem vagy céafoljam a szekunder adatokbol
szarmazo6 eredményeket, valamint igazoljam vagy elvessem a felallitott hipotéziseket.
A VR-technologia oktatasban és kiképzésben torténd alkalmazasanak vizsgalatat
az alabbi 6 [épésben vizsgaltam:

8 MCCAULEY-SHARKEY 1992: 314.

¥ GOLDING 2016: 371-390.

20 KALLAI 2016: 26; MARLOK 2022: 325.

21 NALIVAIKO at al. 2015: 586; MARLOK 2021: 163; GAVGANI et al. 2017: 45.
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1. tablazat: A kutatas dizdjnja

1. lépés 2. lépés 3. lépés

A fugg6 valtozok meghataro- | A fliggetlen valtozok kiva- A helyszin meghatérozasa

z4sa és a hozzdjuk kapcsolddd | lasztdsa és a kérdSiv megbiz- és a kutatasi korilmények
kérdések 6sszeallitasa. hatdsagat és érvényességét kialakitasa. A vizsgalati csoport

befolyasolo tényezdk elemzése. | kivalasztasa. Probak lefolytata-
A kisérleti beallitas és a mér6- | sa, korrekciok.

eszkoz Osszeallitasa.
4. épés 5. lépés 6. lépés

A kisérlet végrehajtasa. A részt- | A kérddiv kitoltetése a résztve- | Az adatok értékelése a statiszti-
vevok altal végzett tevékenysé- | vokkel, valamint sziikség esetén | kai elemzések végzése, grafiko-
gek megfigyelése és rogzitése. | kérdezés interju formajaban. nos abrazolas. A kovetkezteté-
sek kialakitésa.

Forras: a szerzd szerkesztése

Azonositottam a képzés hatékonysagara hato tényezéket. Az igy megszerzett informa-
ciok alapjan azonositottam a fliggd és fuggetlen valtozokat. A fliggd valtozok kozott
szerepeltek a VR-technoldgia fizikai és pszicholdgiai hatdsai, mig a fuggetlen valtozok
kozott a valaszolok demografiai adatai, mint életkor, munkahely, lakhely, végzettség
és digitaliskompetencia-szint. Ezutan terveztem meg a kisérlet lefolytatasanak alkalmazott
madszerét, protokolljat (lasd késébb). Ennél figyelembe vettem a hazai és nemzetkozi
kutatasok vonatkozo eredményeit és eljarasrendeket,? emellett a gyartdk altal javasolt
megoldasokat is. A kutatas egy kisérlettel indult: egy Oculus Quest?* VR-szemiveggel
feladatot kellett végezniik a résztvevéknek. A vizsgalati csoport kivalasztasa random
modon tortént az Eqy a Természettel Vilagkiallitas onként vallalkozo latogatoi koziil.
A feladat-végrehajtast kovetSen kérddivet toltottek ki a résztvevék.

A kérdGiv rétegz6 kérdésekbdl és 21 szakteriileti kérdésbél allt, amely harom kér-
déscsoportra oszthatd. Az els6 kérdéscsoport a személyes informaciokra és az altalanos
digitaliseszkdz-hasznalatra kérdezett ra. A masodik kérdéscsoport az Oculus Quest
VR-szemiiveg hasznalata kozben felmertilS érzeteket vizsgalta, a fizikai hatasokat,
annak érdekében, hogy meghatarozhatok legyenek a potencialis negativ mellékha-
tasok vagy érzetek, kiilonos tekintettel a szimulatorbetegségre, amelynek tlineteit
és okait tobb korabbi kutatasban®* is vizsgaltuk. A harmadik kérdéscsoport a jovébeni
hasznalati hajlanddsagot mérte.

A kérdések — az utolsé kivételével — feleletvalasztod tipusuak voltak, amelyek
értékeléséhez Microsoft Excelt hasznaltam. A kérdéssort a kisérlet utan személyesen
kellett kitolteni. A szakmai rész szamos paramétert vett figyelembe, kezdve a felhasz-
nalé mozgasbiztonsagatdl, egészen a feladat-végrehajtas és verbalis megnyilvanula-
sok min&ségéig. A mozgasok és az iranyvaltasok biztonsaga, valamint a mozdulatok
hatarozottsaga is kiemelt figyelmet kapott. A kérd6iv emellett extra feladatokkal is

2 STANNEY et al. 2020: 1788.

% Az Oculus Quest Il miszaki paraméterei: 1832x1920 pixel felbontast LCD-kijelz6, 72Hz/90Hz frissitési rata,
Qualcomm Snapdragon XR2 chip, haromfokozatt IPD-beallitas (58 mm/63 mm/68 mm), stly: 503 gramm.

24 KoVAcs 2020: 63; HORNYACSEK-KOVACS 2020: 154.
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boévilt: a résztvev6knek rangsorolniuk kellett, hogy melyik tevékenység okozta sza-
mukra a legnagyobb problémat (példaul féllabon allas, orr megfogasa, jaras, guggolas,
fejbillentés, -mozgatas vagy az egyensulyozas).

A kisérleti minta tagjaibol egy 25 f&s fékuszcsoportos extra vizsgalatot is végez-
tlink, amely soran a felhasznalas kozbeni viselkedést és teljesitményt elemeztem, de
ezeket egy kovetkezd tanulmanyban mutatom be.

Kisérletihelyszin-beallitas és feladatok

Akisérletet egy 10 x 10 méteres, zart és kiilon erre a célra kialakitott teriileten végeztik
el, ahol a résztvevék fizikai mozgast is végezhettek, egy virtualis erdei kornyezetben.
A kisérlet el6tt mindenki egységes tajékoztatast kapott a célrol és a kutatasnal
alkalmazott Oculus Quest Il VR-szemiiveg hasznalatarél. Harom kiilonbozé, egyre
nehezed6 és Gsszetettebb feladatot hajtottak végre, s a végrehajtas id6tartamat is
meértik, azaz a tanulasi folyamat idejét teszteltiik. A VR-kornyezetben egy ij izembe
helyezése és célzott l6vés leadasa (1. feladat), egy golyds fegyver ,6készallapotba”
hozasa és célzott l6vés leadasa (II. feladat), valamint egy eloltoltss fegyver Gizembe
helyezése és l6vés leadasa (Il feladat) volt a feladat. A kutatasban a felhasznaldkat
kettd csoportra osztottuk. Az egyik csoport a feladatokat fokozatosan nehezedve
hajtotta végre, azaz A-B-C sorrendben. A felhasznalok masik fele a feladatokat C-A-B
sorrendben, azaz a legnehezebb feladattal kezdve vegyesen hajtotta végre. A fegyver-
Osszeallitas idejét, helyességét és a lovés pontossagat mértik.

A kisérlet soran és utan korabbi kutatasokban kialakitott és standardizalt, vali-
dalt ugynevezett VRSQ%-kérdSivbol atemelt kérdéseket tettiink fel és ezek alapjan
értékeltlk a fizikai és pszichologiai reakciokat. A szimulatorbetegséget Ugynevezett
SSQ-kérdések alapjan mértiik, amely a betegség tlineteit tobb klaszterre osztja, ilyen
a hanyinger (SSQ-H), dezorientacio (SSQ-D) és szemmozgas (SSQ-0).2° A kisérlet
soran a résztvevok szobeli visszajelzéseit is rogzitettik, amelyek olyan érzetekre ter-
jedtek ki, amelyeket korabbi kutatasok még nem vizsgaltak (csont- és izomrendszer),
mint példaul faradt kéz, nyakfajas, remegé6 lab, fajo derék, faradt csuklé vagy fejfajas.

A minta alakulasa

Osszesen 326 felnétt férfi és nG vett részt a kutatasban, koztiik 154 n6 (47%) és 172 férfi
(53%) volt,? akik 6t korosztalyba tartoztak. A mintat tovabbi demografiai jellemzék
alapjan is rétegeztem, mint lakhely, foglalkozas és jovedelem. Felmértiik a résztvevék

% KM et al. 2018: 70.

2% SSQ-kategoriak: 1- Hanyinger, 2 — Altaldnos rossz kézérzet, 3 - Gyomorforgas, 4 — Izzadas, 5 - Fokozott nyalel-
valasztas, 6 — Szédlilés, 7 - Fiilztigas, 8 — Koncentracids nehézség, 9 — Fokuszalasi nehézség, 10 — Szemfaradtsag,
11 - Faradtsag, 12 - Fejfajas, 13 — Homalyos latas, 14 — Szédiilés (csukott szemmel), 15 - Teltségérzet.

“ A kisérlet megkezdése el6tt irasbeli beleegyezést kértiink. A minta nagysagat hasonlo kisérleti eljarasok alapjan
az analdgia modszerével becsiiltiik. A neuroldgiai, pszichiatriai, vestibularis vagy hallasi rendellenességben szen-
veddk részvételét nem javasoltuk.
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digitalis kompetenciajat, és azt, hogy szemiiveget vagy kontaktlencsét hasznalnak-e,
valamint a VR-ral és a digitalis okoseszkdzokkel kapcsolatos tapasztalatukat.

Az életkor szerinti megoszlas azt mutatja, hogy a legnagyobb csoportot a 31-40 éves
korosztaly alkotta (92 f6, 28%), 18-23 éves 65 f6 (20%), 24-30 éves 82 & (25%),
41-60 éves 63 f6 (19%) mig a legkevesebben a 60 év felettiek voltak (24 6, 7%). A részt-
vevék tobb mint fele varosi vagy févarosi lakos (143 6, 44% és 114 £6, 35%), mig 21%-a
falvakbdl vagy kistelepiilésekrél (69 f6) szarmazik. A foglalkoztatds terén a megkérdezettek
tobbsége, 152 f6 (47%) alkalmazottként dolgozik, mig a tanuldk aranya is jelentds: 126 &
(39%). Vezetd 21 f6 (6%), nyugdijas 27 f& (8%). A jovedelem tekintetében a résztvevék
tobbsége 231 f6 (71%) a magasabb 251 000 forint feletti jovedelem kategoriaba esik,
a 250 000 forint alatti jovedelemmel rendelkez6k 95 f&t (29%) tesznek ki.

A kisérlet eredményei

Az eredmények a két f6 dsszefliggést tekintve (sorrendiség és a tanulasi [feladat-végre-
hajtasi] hatékonysag, valamint az életkor és hatékonysag) az alabbi modon alakultak ki.

A sorrendiség és a tanulasi/feladat-végrehajtasi hatékonysag dsszefliggései

A feladatokat A-B-C sorrendben, azaz az egyszer(ibbtél a bonyolultabb felé haladva,

a 326 résztvevibol 152 végezte el. Az |. feladatot a leggyorsabban a 24-30 éves korosz-

taly oldotta meg 330,2 masodperc alatt, mig a leglassabban a 60 év feletti korcsoport

teljesitett, 510 masodperces atlaggal (1. abra). A 11 feladat esetében a leggyorsabb

csoport a 31-40 évesek voltak 420,71 masodperccel, és hasonldan az I. feladathoz,

itt is a 60 év felettiek végeztek a leglassabban, atlagosan 607,2 masodperces id6vel.
m | feladat mll. feladat m lll. feladat
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1. dbra: A-B-C sorrendben végrehajtott, I. feladat, Il. feladat, Ill. feladat ideje masodpercben, korosztalyonként
Forras: a szerzé szerkesztése
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A lll. feladat atlagos teljesitési ideje minden korcsoportban magasabb volt. Itt is
a 60 év feletti csoport teljesitett a leglassabban, 732 masodperces atlaggal, mig
a leggyorsabb csoport a 24-30 évesek voltak, 612 masodperces idével. A 18-23 és
a 24-30 évesek hasonloé id6eredményeket értek el az I. és Ill. feladatban, mig
a 31-40 éveseknél jelentds javulast lathatunk a Il. feladatban. A k6zépkoruak
tehat jobban alkalmazkodtak a kdzepes nehézségli feladatokhoz, mint a fiatalab-
bak és az id6sebbek. A 41-60 éves korcsoport atlagos teljesitési ideje viszonylag
kiegyensulyozott a harom feladatban, am a teljesitési idejiik a Ill. feladatnal romlott
a tobbi korcsoport atlagos ndvekedéséhez képest, ami arra utalhat, hogy a korosztaly
nehezebben alkalmazkodik a bonyolultabb feladatokhoz. Osszességében a fiatalabb
korcsoportok gyorsabban és hatékonyabban oldottak meg a feladatokat mindkét
sorrendnél, mig az id6sebbeknél jelentésen hosszabb id6re volt sziikség, kiilondsen
a legnehezebbnek itélt I1l. feladat esetében, ugyanakkor az id6sebbek kevesebb, de
pontosabb l6vést adtak le.

A feladatokat C-A-B sorrendben a 326 résztvevéb6l 174 végezte el. Az |. felada-
tot leggyorsabban a 18-23 éves korosztaly, atlagosan 290 masodperc alatt oldotta
meg, mig a leglassabban a 60 év feletti csoport teljesitett, 460 masodperces atlaggal
(2. abra). A ll. feladatban a leggyorsabb atlagos teljesitési id6t a 18-23 évesek produ-
kaltak, 412 masodperccel, azonban a 60 év felettiek itt is a legtobb id6t vették igénybe,
630 masodperccel. A . feladatban minden korcsoport teljesitési ideje jelent6sen
megndtt, ami a feladat magasabb nehézségi fokara utalhat.

Aleggyorsabbak ismét a 18-23 évesek voltak 730 masodperccel, mig a 60 év felet-
tiek ebben a kategoridban is a leglassabban végeztek, 870 masodperccel. A 31-40 éves
korosztaly kiildndsen lassunak bizonyult a lll. feladatban, 842 masodperces atlagidével,

mlll. feladat ml. feladat m Il feladat

ami meglepé, tekintve, hogy az . és II. feladatban jobban teljesitettek.
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2. dbra: C-A-Bsorrendben a lll. feladat, I. feladat, II. feladat végrehajtasi ideje masodpercben,
korosztalyonként
Forras: a szerzd szerkesztése
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Osszességében a fiatalabb korosztalyok altalaban gyorsabban teljesitették a fel-
adatokat, mig az id6sebbeknél minden feladattipusnal hosszabb id6re volt szlikség.
A 41-60 évesek teljesitési ideje viszonylag kiegyensulyozott volt a kiilonbozé feladatok
kozott, de a lll. feladatban észrevehet6en tobb id6t igényelt a megoldasuk.

Elmondhato, hogy az adatok alapjan az A-B-C sorrendben végzett feladatoknal
atlagosan jobb teljesitményt figyelhetiink meg, mint a C-A-B sorrendben. Az egymasra
épul6 nehézségi sorrend elénye kiildndsen jél megmutatkozik a 60 év feletti korosztaly
esetében, ahol az A-B-C sorrend(i IIl. feladatot atlagosan 732 masodperc, mig a C-A-B
sorrendli |. feladatot ennél lassabban, 870 masodperc alatt oldottak meg. Ez a trend
a tobbi korosztalynal is megfigyelhetd. A fiatalabb korosztaly minden sorrendben jobban
teljesit az id6sebbeknél, de abban az esetben, ha egymasra épilé sorrendben rutint
szerzett id6sebb alkalmazoéval hasonlitjuk dssze, akkor azid6sebbek jobb teljesitményt
mutatnak. A feladatok nehézségének fokozatos ndvelése, a cselekvés automatikussa
tétele segitheti tehat a koncentraciot és a teljesit6képességet, kiilondsen az idésebb
korosztalynal. Az el6készités és a fokozatossag lehet6vé teszi a résztvevék szamara,
hogy jobban alkalmazkodjanak és gyorsabban teljesitsenek, még a fiatalabbaknal is.
Ez az 6sszehasonlitas ravilagit arra az eredményre, hogy az idésebb korosztaly képes
lehet jobban teljesiteni, ha a feladatokat egymasra épitve, fokozatosan nehezedd
sorrendben kell végrehajtaniuk.

A VR-szemiiveg hasznalatanak egészségligyi hatasai

Az 1. szempont az SSQ szerinti érzetek elemzése, a 2. szempont a csont- és izomrend-
szerben jelentkezd érzetek vizsgalata volt.

Az SSQ tiinetegylittesekbdl 326 felhasznalobol csupan 41 f6 jelentett valamilyen
negativ tlinetet a teszt soran. A tiineteket tapasztalok kérében nem volt 18-23 éves.
A 24-30 évesek esetében 13 f6 (16%), a 31-40 éveseknél 12 f6 (13%), mig a 41-60 éves
korosztalyban 11 6 (17%), 60 feletti 5 f& (21%) szamolt be a virtualis valdsag hasz-
nalata soran jelentkezé fizikai tlinetekrél. Az eredményekbél kitlinik, hogy az idésebb
korosztalyban alacsonyabb a tiinetek jelentkezése, mint amit tobb eddigi kutatas
mutatott.?® A tiinetet jelz6knél az SSQ (lasd el6z6 fejezet) szerinti jelenségek mind-
egyike el&fordult. A szédilést nyitott és csukott szem esetén is vizsgaltuk, amely
nem mutatott szignifikans kiilénbséget. Az érzetek az 1-5-0s skalan korosztalyonként
az alabbiak szerint alakultak (3. abra).

A 24-30 éves korosztaly a hanyinger tiinetet 2,2-es atlaggal, mig a rossz kozér-
zetet 1-es atlaggal értékelte. A gyomorforgas jelenségét viszonylag magasabban,
3-as atlaggal élték meg, ami azt mutatja, hogy ebben a korosztalyban ez volt az egyik
leggyakoribb panasz. A fiilzugas viszont alacsonyabb, csak 0,2-es atlagot kapott.
Az izzadds és a fokozott nyalelvalasztas 1, illetve 2,3-as atlaggal jelentkezett, mig
a szédiilés a legmagasabb atlagot érte el 4-gyel.

28 TRELEAVEN et al. 2015: 271; JACQUELINE-MOHAN-BAS 2021: 8.
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A 31-40 éves korcsoportban a hanyinger 3,1-es atlagot kapott, mig a rossz
kozérzetet valamivel magasabban, 2,3-as atlaggal értékelték. A gyomorforgas itt is
jelent6s kellemetlenséget okozott 2,3-as atlaggal. Az izzadas enyhébbnek tlint 1,2-es
értékkel, viszont a szédiilés és a fokozott nyalelvalasztas 4,4, illetve 2,4-es atlaggal
magasabb kellemetlenséget jelez. A flilzligas viszonylag alacsony 0,22-es atlagot
kapott. A koncentracids és fokuszalasi nehézségek, valamint a szemfaradtsag és fej-
fajas esetén is magasabb atlagértékek jelentek meg, illetve a szédiilés és teltségérzet
szintén jelent6s kellemetlenséget okozott ebben a korosztalyban.

A 41-60 éves korcsoportban hasonlé mintat figyelhetiink meg, itt a hanyinger
atlaga 3,2, ami magasabb, mint a fiatalabb korosztalynal. A gyomorforgas és az izzadas
atlaga 3,4 és 1, mig a fokozott nyalelvalasztas és a szédiilés 2,1, illetve 4,2 atlagot
értek el. A fulztigas itt is alacsony, 0,1-es atlaggal.

A 60 év felettiek fé6ként a szédilést és a hanyingert tartottak erds érzetnek.
A 60 év feletti korcsoportban a VR-szemiiveg hasznalata sordn a kovetkezd tiinetek
jelentkeztek: hanyinger 3,6; rossz kdzérzet 2,4; gyomorforgas 2,1; az izzadas 1; fokozott
nyalelvalasztas 2; szédlilés 4,9; a fiilzugas a tobbi korcsoporthoz hasonléan alacsony,
0,22 értéket mutatott; a koncentracids nehézség 2,7; a fékuszalasi nehézség 1,4;
a faradtsag 1,5; a szemfaradtsag 1,7; a fejfajas 2,3; a homalyos latas 1,7; a szédiilés
4,3 és a teltségérzet 1,3 értéket mutattak.
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3. dbra: VR-szemiiveg hasznalatanak egészségligyi hatdsai — SSQ szerinti érzetek és korosztalyok
Forras: a szerz6 szerkesztése

Osszességében elmondhatd, hogy a jelzett negativ érzetek széles skalajat tapasztaltak
a felhasznaldk, de a jelent8s panaszt érzék szama alacsony volt, mert csak 41 & sza-
molt be ilyen érzetekrél a 326 résztvevébdl, azaz 12,5%. A vizsgalat szerint els6sorban
a szédulésre, hanyingerre, gyomorforgasra és koncentracios nehézségre lehet szami-
tani. Az elemzés ravilagit arra, hogy a virtualis valosag okozta kellemetlen tiineteknél
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vannak korcsoport-specifikus kiilonbségek. A panaszt jelz6k szézalékos aranya a 60 év
felettieknél a legmagasabb (25%). Erdekesség, hogy a 31-40 éves korosztaly a negativ
érzeteket magasabb pontokkal értékelte, mint a tobbiek. Az interjukban elhangzott,
hogy ezen korosztaly tagjai er6sen torekedtek a leggyorsabb feladatvégzésre.

A csont- és izomrendszerben jelentkezd érzetek alakulasa: a 326 fébél 322 6
valaszolta meg ezt a kérdést. Az Elfaradt a kezem” esetében 57%, 183 f6 nem érzékelt
valtozast, 24% 77 f6 érzett enyhe, 11%, 35 f6 er6sebb faradtsagot. 4%, 13 f6 er6sen
érezte, 4%, 13 f6 nagyon jellemzének talalta ezt az érzést (4. abra). A, Nyakfajasom
volt” kategoridban 56%, 180 f6 jelentette, hogy nem tapasztalt semmit, 27%, 87 &
némi fajdalmat érzett, 10%, 32 f6 jellemz6nek itélte a tiinetet. 4%, 13 f6 erésen
érzékelte, és 3%, 10 f6 nagyon jellemzének talalta. A ,Merev volt a nyakam” tiinet-
nél a valaszadok 68%-a, 219 f6 nem érzett semmit, 26%, 84 6 kicsit jellemz6nek
érezte, 3%, 10 f& jellemz6nek talalta, 2% 6 f& er6sen tapasztalta és 2%, 6 fé nagyon
jellemzének értékelte. A ,Remegett a labam” tiinetet 80%, 258 f& nem érzékelte,
16%, 52 f6 enyhe remegést tapasztalt, 3%, 10 f6 jellemzének taldlta, és 1%, 3 f6
erésen érzékelte a remegést. Jelent8s remegésrél senki sem szamolt be. A ,Remegett
a kezem” esetében 68%, 219 f6 nem érezte ezt a hatast, 18%, 58 f6 enyhe remegést
tapasztalt, 11%, 35 f6 jellemz&en érzékelte, mig erésen és nagyon jellemz&en érzékelte
4%, 13 f6 és 4%, 13 f& valaszado. A Fajt a derekam” szituaciéban 68%, 219 f6 nem
jelentett panaszt, 27%, 87 f& érzékelt enyhe fajdalmat, 4%, 13 f6 jellemz&nek itélte,
és1%, 3 f6 er6sen tapasztalta. Az ,Elfaradt a csuklém” kategoridban 58%, 187 f6 nem
tapasztalt valtozast, 34%, 109 f& érzett némi faradtsagot, 7%, 23 f6 jellemz&en érezte
ezt az érzést, 1%, 3 f6 erésen tapasztalta, nagyon jellemzének senki sem itélte meg.

120%
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3% 2% 1% e 1% 1%
7%

100%

80%
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60%

40%
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20%

0%
elfaradt a kezem nyakféjasom volt merevvolta  remegett alabam remegett akezem fajtaderekam elfaradta csuklom
nyakam

mnemvoltjellemzé mpicit volt jellemz6 mjellemz8 volt merdsen jellemzé volt m nagyon jellemzé volt

4. dbra: A csont- és izomrendszerben jelentkezd érzetek alakuldsa
Forras: a szerzé szerkesztése
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A csont- és izomrendszer igénybevételével kapcsolatos érzetek azt mutatjak, hogy
leginkabb kéz és a nyak farad el hasznalat kdzben. A kar és a nyak fokozott igénybevé-
tele miatt a fels6test is terhelédik, ebbél adddhat, hogy tobben derékfajast is jeleztek.

A hajlanddsagra vonatkozo6 adatok

A kérdGivben az eszkdzhasznalati hajlanddsagot is mértem (5. abra). Arra a kérdésre,
hogy hasznalna-e VR-szemiiveget a jév6ben, 321 f6 valaszolt. 298 6, 93% igennel,
23 f6, 7% nemmel. Arra a kérdésre, hogy hol hasznalna ilyen eszkdzt, meglepé mddon
az életnek nem csak egy teriiletét jeldlték meg. A valaszok alapjan otthon, jatékra-ki-
kapcsolodasra a 321 f6b6l a valaszadok 41%-a, munkahelyi feladatokban a 60%-a,
ésiskolaban is hasznalna 24%-a. Arra a kérdésre, hogy milyen feltételekkel hasznalng,
a legtobben, 68% azt valaszolta, hogy ha lenne hozza Utmutato és felkészit6 oktatas.
Az eszkdz motivacids hatasat is elemeztem (6. abra). 317 f6 valaszolt. Ennek alapjan
amegkérdezettek 58%-a, 182 f6 fantasztikusnak, 41%, 131 f6 mas digitalis eszkdzhoz
hasonlo jénak tartotta, és csak 4 f6t, 1%-ot nem érdekelte az eszkdz.

1%

= Fantasztikusnak tartom
= Olyannak tartom, mint a tobbi digitélis eszkoz
= Egyaltaldn nem fogott meg, nem érdekelt

5. dbra: A, Milyennek taldlja az eszkdzt?” kérdésre adott valaszok eloszlasa
Forras: a szerz6 szerkesztése

A vélaszadok altal leggyakrabban hasznalt digitalis eszkdzok kdzott a digitalis televi-
zi6 79%-nal, a PC 53%-nal, az okostelefonok 49%-nal és a jatékkonzolok 31%-nal
szerepeltek. Figyelemre mélto, hogy azok a valaszadok, akik mar rendelkeznek tapasz-
talattal VR-eszkdzok hasznalataban, nem igényeltek betanitast, és nem tapasztaltak
a cybersickness tlineteit. Ez a csoport atlagosan 17%-kal jobb eredményt ért el, mint
azok, akik nem hasznaltak korabban hasonlé eszkézoket. A digitalis eszkdzok gyakori
hasznalata novelheti a digitalis kompetenciat, az otthoni hasznalata pedig hozzaja-
rulhat a sikeresebb alkalmazashoz a munkahelyen.
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6. dbra: A, Ha hasznal digitalis eszkzoket, melyek azok, amelyeket a leggyakrabban hasznélja?”
kérdésre adott valaszok eloszlasa
Forras: a szerzd szerkesztése

A felmérés eredményei alapjan tehat dsszefliggés van a felhasznaldk digitaliskompe-
tencia-szintje és a VR-eszkozok jov6beni alkalmazasi hajlanddsaga kdzott. A valaszaddk
93%-a szivesen hasznalna a jovében.

Osszegzett kovetkeztetések, javaslatok

A VR-technoldgia alkalmazasa nemcsak a civil szféraban, de a katonai szaktertileten
is teret hodit. A VR-alapu eszk6z6k forradalmasitjak az oktatast a védelmi szféraban,
mert jelent8sen hozzajarulnak a kdrnyezetterhelés csdkkentéséhez és meggyorsitjak
a tanulasi folyamatot. Szamtalan elénylik mellett a kutatasok arra is figyelmeztetnek,
hogy helytelen hasznalat esetén negativ fizikai és pszicholdgiai hatasa lehet. Jelen
kutatas vizsgalta, hogy a VR-szemiivegben végzett feladat-végrehajtast milyen ténye-
z6k befolyasoljak, vannak-e a hasznalatbol adodo negativ érzetek, és hogyan lehetne
novelni a motivaciot a hasznalatra. Megallapithato, hogy a digitalis kompetencia
szintje, az életkor és a feladat-végrehajtds modja hatassal van a VR-szemiiveggel
valo tanulds hatékonysagara. Az életkor dont6 tényezd, ugyanakkor a tanuldsi mod
jobban befolyasolja. A fiatalabb generacio feladat-végrehajtasa gyorsabb, ugyanakkor
az id6sebb korosztaly — feltéve, ha sikerll automatikussa tenni az eszkdzhasznala-
tot —pontosabb a végrehajtasban. Az eredményekbdl latjuk, hogy a tanulas hatékony-
saga akkor idedlis, ha a felhasznalo egyre nehezedd egymasra épiilé feladatokat kap,
illetve a felkészités és a tanuldsi folyamat megtervezése figyelembe veszi a felhasznald
digitalis kompetencidjat, digitalis felkésziiltségét. A kutatas és az eredmények alapjan
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az els6 hipotézis, miszerint feltételeztem, hogy a lakossag digitaliskompetencia-szintje
alacsony a VR vonatkozasaban, és ez a tanulasi hatékonysagra negativ hatassal van,
igaznak bizonyult, mert azon felhasznaldk, akik kevésbé voltak jartasak a digitalisesz-
koz-hasznalatban vagy nem probaltak még VR-eszkozt, rosszabb eredményeket értek
el. A masodik hipotézis, amelyben feltételeztem, hogy a VR-alapu oktatas-képzés
hatékonysaga dsszefiigg az alkalmazott mddszerrel és a feladat-végrehajtas egymasra
épulésének mikéntjével és az életkorral, részben igaz, mert bar a fiatalabb korosztaly
jobban teljesitett, mint az id&sebb felhasznaldk, de abban az esetben, ha a felada-
tok nehézségi szintje egymasra épiilt, mar az id6sebb korosztaly jobban teljesitett,
mint azok a fiatalok, akik nem fokozatosan egymasra épiil6 nehézségl feladatokat
kaptak. A kutatasbdl az is kiderilt, hogy a feladatok kénny(i megértése kritikus
tényez6 a felhasznaldi élmény és a tanulasi hatékonysag szempontjabol. A virtudlis
kornyezet komplexitasa jelentds hatast gyakorolhat a felhasznalok teljesitményére.
A harmadik hipotézis, miszerint a VR hasznalata soran negativ fizikai és pszichikai
jelenségek fordulhatnak el6, igaznak bizonyult, a felhasznalok 12,5 % jelezett valami
negativ jelenséget. A kutatasban szerepl6 negyedik hipotézis, miszerint a felhasznalok
a VR-technologidktol idegenkednek, de megfeleld felkészitéssel szivesen hasznalnak
elsésorban munkahelyi kérnyezetben, részben igaznak bizonyult, mert a valaszadék
tobbsége azt jelezte, hogy szivesen hasznalna ilyen eszkdzt akar otthon, tanulasra
és jatékra, azaz nem idegenkedik téle, de a munkahelyi felhasznalasnal mar elvart
a felhasznalok részérdl az elbzetes oktatas.

Javaslat: A virtualis tanulasi platformok hatékony integralasahoz elengedhe-
tetlen a felhasznalok alapos felkészitése, amely magaban foglalja az alkalmazkodasi
idészak tudatos, egyénre szabott kialakitasat és a céliranyos felkészitést. Ajanlott,
hogy a felhasznalok szamara elegendé id6t biztositsunk a feladatok elvégzése elétt
az ,atéllashoz”, amely hozzasegiti 6ket a virtualis térhez vald hozzaszokashoz. A fel-
adattér optimalizalasa soran a VR-kdrnyezeteknek és -szimulacioknak a felhasznalok
kognitiv képességeihez és varhato reakciodihoz kell igazodniuk. A feladatok jelentsenek
kihivast, ugyanakkor megoldhaténak és érthet6nek kell lennitik.

A hasznalat kdzben nem szamottevd szazalékban, de jelentkeznek a szimuldtorbe-
tegség tlinetei. Akiknél jelentkezett, ott nem az életkor a donté6 a kialakulas gyakorisaga
szempontjabol, hanem a felkészités és a jol kidolgozott oktatasi modszertan hianya
okozhat tobb negativ érzetet. A tiinetek egy része korosztalyonként kiilonboz6séget
mutat. Altalaban hanyingerre, szédiilésre, gyomorforgasra és koncentracios nehézségre
lehet szamitani, az id6sebb korosztalynal f6ként a szédiilés a zavaro. A kdzépkoruak
a tlineteket a skalan er8sebbnek érzékelik, mint a fiatalok vagy az id6sek. Az SQR-kér-
déivbél ismert érzetek — hanyinger, fejfajas stb. — mellett a csont- és izomrendszerre
gyakorolt hatast vizsgalva megallapithato, hogy a kéz és a nyak fajdalma mellett
a kompenzalas miatt a derék is érintett lehet.

Javaslat: Az émelygés elkeriilésére a virtualis térben tavoli pontokra valé kon-
centralas, a szellds kdrnyezet és a stabil testtartas megtartasa javasolt. Az el6zetes
részletes tajékoztatas szintén hozzajarul a felhasznalok jobb felkésziiléséhez és a tiinetek
csOkkentéséhez. Ezenkivil a negativ hatds a képfrissitési frekvencia novelésével és a vir-
tualis mozgasok valds mozgasokkal valé dsszehangolasaval csokkenthetd. Emellett
a virtualis mozgasoknak valds idében kell torténniik a felhasznaldk mozgasaval, hogy
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minimalizaljak az agy és a vestibularis rendszer kozotti eltéréseket. A VR oktatasi alkal-
mazasok tervezésének és fejlesztésének elérehaladtaval fontos lesz olyan szoftveres
és hardveres megoldasokat integralni, amelyek proaktivan kezelik a szimulatorbetegség
kockazatat, valamint hasznalati Utmutatot kell adni a felkésziiléshez.

A VR-alapu eszkozok hasznalatara vald hajlanddsag magas, a megkérdezet-
tek féként munkahelyi kérnyezetben alkalmaznak szivesen, és akkor, ha megfelel6
felkészitést és hasznalati utmutatot kapnak hozza. A képzési rendszert az Uj tipusu
eszkdzok kihivas elé allitjak, de a hatranyok kikiiszobolése esetén paradigmavaltast
hozhat mind a gyakorlati munkaban, mind az arra valo felkésziilés, az oktatas tertiletén.

A feladatok konnyii megértése kritikus tényezd a felhasznaloi élmény és a tanulasi
hatékonysag szempontjabdl. A virtualis kérnyezet komplexitasa jelent8s hatast gya-
korolhat a felhasznaldk teljesitményére. A feladattér optimalizalasa soran a VR-kor-
nyezeteknek és -szimulacioknak a felhasznaldk kognitiv képességeihez és varhato
reakcidihoz kell igazodniuk. A feladatok jelentsenek kihivast, ugyanakkor megoldha-
tonak és érthetSnek kell lenniiik. A tervezési folyamatnak multidiszciplinaris megko-
zelitést kell alkalmaznia, amely magaban foglalja a kognitiv tudomany, az ergonémia
és a felhasznaldi élmény teriileteit. Cél a felhasznaloi interakciok természetességének
novelése, a tanulasi kornyezet hatékonysaganak javitasa és a VR-technoldgia teljes
potencidljanak kiaknazasa. Kezdetben egyszer(, nem szakspecifikus feladatok gyakor-
lasaval kell kezdeni, ami segithet a felhasznalénak megszokni a virtualis tér érzetét,
miel6tt bonyolultabb, szakmai feladatokra térnénk at.

A VR-szemtiveg viselése: VR-szemiiveg hosszabb ideig torténé viselése kellemetlen
érzeteket vagy faradtsagot okoz. Felhelyezésekor tigyeljiink arra, hogy a szemiiveg
szorosan, de kényelmesen illeszkedjen a fejhez. Kezdjiink révidebb, 5-10 perces szok-
tatasi id6szakokkal, majd az oktatas alatt fokozatosan noveljik a folyamatos hasznalat
idétartamat, de ne haladjuk meg a 30-45 perces aktiv hasznalatot egyhuzamban.
Minden hasznalati id6szak utan tartsunk legalabb 15-20 perces szlinetet.

Fizikai terhelés, viselés kézben: Amikor egy, a kisérletben is szerepl6 0,5 kilogram-
mos Oculus Quest 2 szemiveget viseliink és a fejlinket lefelé dontjiik, tobb tényezd
is befolyasolja a nyaki csigolyakra gyakorolt terhelést. Ez megndvekedett nyomast
jelenthet a nyaki csigolyakra és izmokra, ami hosszu tavon fajdalmat vagy extra
terhelést okozhat. Az idedlis az lenne, ha a VR-munkateriletet és a kezel6gombokat
ugy helyeznénk el a virtuadlis térben, hogy a felhasznalénak minél kevésbé kelljen
elérehajolnia vagy fejét lefelé ddntenie, igy csokkentve a nyaki csigolydkra gyakorolt
terhelést.

A kutatas tovabbi kérdéseinek bemutatasa meghaladja e tanulmany kereteit,
erre a cikksorozat kdvetkez6 részében kertil sor.

A VR a jov6 Utja, amely mar itt van a védelmi szervezetek mindennapjaiban.
Alkalmazasa azonban akkor lesz igazan hatékony, ha a hasznalatanal a pedagogia,
ergonomia, fizika, bioldgia, anatémia/élettan vonatkozd eredményeit figyelembe
vesszik.
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Research and Development
of Environmental Radiation Situation
Assessment Procedures and Methods
Following Serious Nuclear Accidents

Abstract

The environmental effects of severe nuclear accidents pose a great threat to the environ-
ment andto living organisms. Unfortunately, there have been several examples of this over
time. In our work, we present development solutions and opportunities which a nuclear
power plant or other nuclear facility canimplement nuclear environmental monitoring even
under extreme conditions. We will discuss systems and tools that can be used to increase
the efficiency of the radiation situation assessment, helping decision-makers to make quick
and optimal decisions, thus helping to minimise the environmental impact.

Keywords: severe nuclear accident, nuclear environmental monitoring system, radiation
situation assessment, radiation detection

Introduction

The scientific achievement that defined the history of mankind was the discovery of
radioactivity and its industrial technological application. Nuclear power plants receive
enormous emphasis, but not only their usefulness, but also their dangers, which can
even lead to a disaster.* Unfortunately, there have been examples of such situations
in recent decades. That's why we are in parallel with the spread of nuclear power
plants, the safety regulations are constantly evolving, so that energy extraction can
be realised with the greatest possible nuclear safety and with the least environmental
damage. In the following, in light of this, we will describe our research topic, which
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includes development proposals and tool systems created in the spirit of environ-
mental control. Our goal is to minimise the burden on the environment in the event
of a possible serious nuclear accident and thus protect people’s lives and health.

The long-term strategic energy policy was affected by Hungary, but many other
countries are also following the extension of the operating time of the current nuclear
power plants and the establishment of new nuclear power plants.

Monitoring system developed in the environment of nuclear facilities

First, we will present the Operational Environmental Radiation Protection Control
System using the example of the Paks nuclear power plant. To illustrate this, we
chose Figure 1 below, as the diversity and complexity of the systems can be seen in
the context of this figure.
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Figure 1: Operational scheme of the Operational Environmental Radiation Protection Control System of
the Paks nuclear power plant

Source: MVM Paks Nuclear Power Plant 2022a: 12.6-3
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The upper left side of the Figure 1 shows the transmitter systems for emission
control, which include activities, activity concentrations, and dose rates based on
gaseous and liquid emissions. On the right side above, you can see the telemetry
systems for sampling and measuring gaseous media that have already been emitted
from the power plant, which also monitor the aforementioned parameters. For both
emission control and environmental control, this is supplemented by sampling-based
measurements. The measurements take place in laboratory conditions after sample
processing. These precision determinations with a small detection limit also allow
us to infer the physicochemical characteristics of the emitted radioactive material,
which, where appropriate, helps to delineate abnormal technology. In the event
of a serious nuclear accident, however, we can primarily rely on rapid monitoring
transmitter systems. From this point of view, the dosimetry controller - at the top
of the figure, in the middle — has an important role, where the signals of the trans-
mitter systems run. Here, permanent shift personnel monitor the incoming signals
and if an anomaly is experienced or a warning and/or emergency level is generated,
the “credibility test” of the measuring channel is carried out, i.e. — among other
things — the radiation protection parameter of each technological system is com-
pared, the radiation protection of the emission and environmental control with these
measurements. In terms of the load on the environment, courtyard detectors play
an important role, and they provide great help in identifying whether we are dealing
with chimney or building emissions during a possible accident. In terms of escape
routes, they also play an important role in the same way as systems providing mete-
orological parameters. Moving further down in the diagram, you can see a reference
to the Environmental Monitoring Laboratory, which was located in the interior of
Paks. In addition, the Emission Monitoring Laboratory performs measurements based
on sampling, which is located in the controlled zone. The Environmental Monitoring
Laboratory operates another Radiation Protection Measuring Vehicle, which in its
current state is prepared for normal operating conditions and can be used for in-situ
measurements and sampling.

Development of transmitter systems for nuclear environmental
monitoring in the light of serious nuclear accidents

In the following, we will present our study and development proposals in the field
of nuclear environmental control, which also takes into account the results of the
so-called “stress test” after the severe nuclear accident in Fukushima, which all power
plants in the world were required to do. Within this framework, the nuclear power
plant of Paks prepared the Targeted Safety Review, which in terms of radiation pro-
tection covered the operational safety of radiation protection data provision under
extreme conditions (earthquake and total power failure) and within this framework,
the system elements that provide vital data in the event of a serious nuclear accident
were reviewed. Most of our proposals in the field of nuclear environmental control
have already been implemented, which we will describe below.

Hadmérnok « 18. évfolyam (2023) 4. szam 55



56

Laszlé Manga, Lajos Katai-Urban, Jozsef Solymosi: Research and Development ...

In connection with emission control, we examined the particle, iodine and noble
gas (hereinafter PING) monitoring systems related to airborne emissions, as well as
the isotope selective measurements of noble gases (hereinafter NEKISE). BITT probe
measuring the dose rate of the air coming out of the twin chimney. Water stations
that monitor the incoming and outgoing cooling water (V1, V2) and the so-called
“above-balance” and treated wastewater (V3) emitted from the power plant. In
connection with the environmental monitoring, the stations that monitor gaseous
emissions from the power plant (A1-9, B, G1-11, C1-14). Meteorological systems that
play an important role in determining the spread (SODAR, tower). Yard detectors that
measure dose rate, measurements related to sampling in connection with emission
and environmental control, and the available measuring vehicle.

In light of the above, we came to the conclusion that improvements can be
made to the PING and NEKISE systems that measure airborne emissions, primarily
by extending their upper measurement limit or in connection with changing the
iodine monitor sample, however, taking into account the simplicity and economic
aspects, the reinforcement of the BITT probe seemed most reasonable. Building
this redundancy is advisable because it has a wide measurement range and has
been providing reliable measurements for a long time. Its earthquake resistance and
72-hour protection against total voltage failure can be solved relatively easily. Even
activity concentrations can be estimated from the dose rate data provided by the
BITT probe. However, it is definitely advisable to supplement this measurement with
another high-reliability probe that measures air circulation, from the point of view
of determining the source of the emission.*

Earthquake resistance and protection against total loss of voltage with a bridging
time of at least 72 hours is also necessary for water stations. The latter can be achieved
in the case of the V1 and V2 stations by installing an additional pump with a smaller
output than the operational one, which can provide even longer water samples that are
continuously updated using batteries. As a result, the residence time of the sample in
the sample container is longer, but it is still sufficient to maintain representativeness. In
the case of the V3 station, the concept is slightly different, since there is no continuous
emission here. Here, it is advisable to transform the current measurement technique in
such a way that we can measure the emission line itself with a highly sensitive shield
detector, which measures the activity of the medium flowing through the pipeline at
the time of emission. The container can still be maintained for sampling, but it must
be done in coordination with the flow conditions in the pipeline. In the interest of
redundancy and diversity, our further development proposal was the establishment of
a wireless data connection to the central data collector, the transition to PLC control
and instead of many data concentrators and industrial computers, as well as the air
conditioning of the container, which further strengthened the availability.®

Taking into account the efforts to extend the operating time and the possibility
of integration into the future Paks 2 environmental monitoring system, the replace-
ment of the station's power cables and signal cables should also be considered
in an earthquake-resistant manner. Another option is to supply the stations with

®  MTA EK - Kék — ScadaNet Ltd. 2016: 6-86.
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aggregators, which requires the purchase of additional aggregators. In connection
with A1-9- operational and B- reference station type stations, the protection against
earthquakes and the protection of vital measurements against total voltage failure
are also generally applicable. Furthermore, in the spirit of greater availability, the
data collectors were equipped with air conditioning equipment and PLC control. The
battery cells keep the so-called small-volume sampling unit, which isimportant in the
event of an accident, in operation, which performs continuous monitoring of aerosols,
elemental and organic iodine, and supplies the BITT probe with a high measurement
limit outside the container with voltage with a 72-hour bridging time.

From a measurement technical point of view, replacing the Nal(Tl) heat-stabilised
scintillation detector measuring organic iodine with a heat-compensated type has
become expedient due to greater availability. Also from a measuring technique point
of view, the “gating” of the spectrum of the four iodine isotopes based on previously
difficult-to-verify mathematical efficiency calibration has been simplified to refer to
the most typical isotope I-131.°The A1-9 and B-type stations also contain equipment
important for sampling, such as a tritium and radiocarbon sampling unit, a large-volume
sampling system, and vessels for dry and wet fallout sampling, but their development
is not necessary from the point of view of a serious nuclear accident. Stations C1-14 do
not play a role in distance measurement so we will not go into detail about them.

In the case of stations of the G1-11 type, there is no need to expand the solar cells
providing autonomous power supply, which ensures the power supply of the dose rate
meter with a large measurement limit. From the point of view of earthquake resistance,
the support structure is qualified, the inspection of the fixing of the solar panels from
the point of view of earthquakes is unnecessary, since the capacity of the batteries has
been expanded as part of the development, which far surpasses the 72-hour bridging
even in the event of the loss of the solar panel. Another tool under development is
the replacement of radios, which was also a basic criterion for more stable commu-
nication at all other stations establishing wireless connections.” In connection with
the 18 courtyard detectors, we also used several development opportunities. Before
the development, the detectors only had a wired connection (signal cable, power
cable), at our suggestion, they now also have a wireless connection and are capable
of autonomous operation with a 72-hour bypass with the help of the local battery.
In the framework of preparing for the danger of an earthquake, 5 courtyard detectors
were moved outside the ruins, where the earthquake resistance of the surrounding
object could not be verified, and a steel scaffolding with the appropriate foundations
was provided, which meets the required earthquake resistance requirements.

Meteorological systems play an important role in connection with a possible seri-
ous nuclear accident, since the spreading characteristics can be determined with the
help of these data. Current systems satisfy the concept of redundancy and diversity. As
an advantage of the SODAR system, we would describe its simple structure without
moving parts, which means that it can determine the wind profile from the reflection
of the ultrasound emitted from the Earth'’s surface. At the time of its installation, this
system already met the earthquake protection criterion system, however, we formulated
development proposals regarding the battery capacity, so that it would also be able to
provide the required 72-hour bridging, and we proposed the purchase of an additional
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aggregator to exploit the possibility of aggregator power supply. Regarding its installation
location, we also have such insights that the turbulent effect of the buildings around
it may gender-distort the values typical of the power plant’s environment. From this
point of view, the 120 m meteorological tower is in the right place, however, unlike the
SODAR system, it has not been tested against an F2 tornado, and the devices placed
on it also require more maintenance. Allin all, the two systems complement each other
well, where prioritised data is provided by SODAR.

In connection with sampling, we have already mentioned that in the case of
a serious nuclear accident there is no time or opportunity to determine the data
extracted from it, however, there are cases and types of accidents where laboratory
processing and the data that can be extracted from them are crucial. Therefore, with
Decree 15/2001 (VI. 6.) in accordance with the Emissions and Environmental Control
Regulations approved by the authority, we would add sampling and procedures in
operating conditions TA2-4 — for expected operational events and planning malfunc-
tions — and TAK1-2 - for complex and serious accidents.®

Study of radiation situation assessment tool systems for nuclear
accident prevention in the light of serious nuclear accidents

In the following, we will also present the nuclear accident prevention system through
the example of the Paks nuclear power plant, and within it, we will review the tasks
related to radiation protection, as well as define the areas where we see development
opportunities. In accordance with the national provisions, the Paks nuclear power
plant operates an Accident Prevention Organisation, the task of which is to manage
the contents of the Comprehensive Emergency Response Plan (hereinafter referred
to as AVIT).

AVIT includes, among other things, the Nuclear Accident Prevention Action
Plan radiation protection-related tasks are carried out by the Radiation Protection
Organisation with slightly more than 50 people. Instead of the Radiation Situation
Assessment Section, Radiation Protection Equipment Insurance Section, the Radio-,
Biological-, Chemical (hereinafter RBV) Group and the Exemption Group are included
within the organisational unit. The Radiation Pollution Measurement Department and
the Radiation Detection Department with the three Radiation Detection Squadrons
are located within the RBV Group. Taking into account the possible occurrence of
a serious nuclear accident, we now mainly examined the means of radiation situation
assessment and radiation detection. We are doing all this because, in our opinion,
the decision-makers in such a situation, in addition to the technological conditions,
should consider this in the first instance in order to protect the environment and
people.” One of the key tools for beam position assessment is propagation calcula-
tion software. In the case of the power plant, this includes two pieces of software.
One is the so-called Dose on Lite (simplified online dose rate calculator) software

6 MVM Paks Nuclear Power Plant 2019b: 5-34; MVM Paks Nuclear Power Plant 2022b: 4-30.
7 MVM Paks Nuclear Power Plant 2019a: II. 17-19.
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running within the framework of the Radiation Protection Control System, which
determines the dose rate values up to a distance of 30 kilometres from the power
plant by extrapolation based on the equivalent environmental dose rate of gamma
radiation of environmental stations.® The other is the so-called TREX (Transport
Exchange) program, which, knowing the source member, can calculate the spatial
distribution of the emitted radioactive material using a Lagrangian approach, which
takes into account propagation, decay and sedimentation.’

The calculations are performed for a 30 km area based on predicted AROME
(Application of Research to Operations at Mesoscale) data provided by the super com-
puter of the National Meteorological Service' or based on the site's meteorological
parameters. Our development proposal regarding the software is to feed a complex
software with the already available extended radiation protection parameters. In this
way, the propagation calculation (with additions of the appropriate models) can be
extended not only to the 30 km area of the power plant, but the radiation conditions
prevailing inside and in the immediate surroundings of the buildings could be predicted
with a real source term, which, updated with further real measurements, would give
the most accurate forecasts possible for decision makers.

We mentioned earlier that the power plant has a radiation protection measur-
ing car. This car can be equipped with hand-held sampling devices and hand-held
instruments, however, in the event of a major nuclear accident, it is advisable to equip
it with greater capabilities. Therefore, our development proposal is that the radia-
tion-shielded — armoured - troop transport car, which can also be found in the power
plant and serves as part of accident prevention, equipped with off-road capabilities and
external and internal dose performance meters, should be further developed and/or
anew acquisition realised by increasing additional capabilities. The capabilities must
extend to other radiation measuring devices integrated in the car, covering various
radiations — a, B, Y — and measuring ranges, dose meters, route monitoring systems,
surface contamination meters, gamma spectrometers, sampling devices, air, liquid,
environmental samples. For the placement of marking devices suitable for marking
contaminated areas, for the supply of filtered air for collective protection, for the
creation of mild compression. The additional task of radiation detectors are chemical
and biological detection, so it is advisable to prepare the vehicle for these tasks as well
with the appropriate instrumentation, spectrometers, gas meters, pollution meters.
In terms of RBV capabilities, the unit that measures meteorological parameters is
also an important part of the vehicle. In addition to these, of course, communication
and data transfer play a very important role, the construction of which is advisable
to be installed in a redundant and diverse manner.

In the following, we will discuss the applicability of a system of tools that has not
yet spread in the environment of nuclear facilities, thus an epoch-making initiative in
relation to the Paks nuclear power plant. These are none other than drones. During
our studies, it became clear from the beginning that aerial radiation detection can

8 MVM Paks Nuclear Power Plant 2019c: 3-62.
°  Transport Exchange Model Simulator (TREX) 2021: 1-76.
10 See: www.met.hu/idojaras/elorejelzes/modellek/
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be used very effectively to identify either extensive radioactive pollution or local hot
spots and radiation sources. Many articles have been published under the auspices of
the Doctoral School of Military Engineering in connection with helicopter or fixed-
wing drone beam reconnaissance methods, which testify to the fact that they have an
accuracy comparable to that of pedestrian reconnaissance, all of which can be carried
out quickly and with the mapping of large areas. Taking into account the properties
of drones that they are relatively cheap, can be deployed quickly, can even be used
in formations, the equipment systems that can be installed (detectors, sampling
and monitoring devices) are very diverse, their operation and storage are relatively
cheap and simple and, last but not least, manpower can be dispensed with, thus in
accordance with the ALARA principle, which is essential for the radiation protection
of people. Operating on a certain, special principle — e.g. wing flapping principle — with
the help of drones, although other beam detection purposes can also be achieved,
e.g. inside the building. Through the appropriate communication channels, they
can provide additional measurements to radiation situation assessors, which can be
crucial in connection with a serious nuclear accident. Of course, in addition to those
listed earlier, there are also possibilities for radio detection of large areas, taking into
account the efficiency of measurement technology and communication.”

Conceptual development and application of complex decision support
software

In the case of a nuclear facility, the biggest challenge is the occurrence of a possible
serious nuclear accident and its control in such a way that the environment is bur-
dened as little as possible. Decision-makers are in an extremely difficult situation at
this time, as they have to take into account and consider a lot of data, factors and
other information. That is why we think that a complex decision support software
can greatly facilitate this work, because the data of the already available transmit-
ters — supplemented by the data provided by mobile devices — and other databases,
modelling and forecasting systems could be available in one place. After that, filters
and algorithms can be applied, which would allow only the relevant data to remain,
thus making the work of decision makers easier. The primary purpose of the decision
support software is to monitor the status of technological systems as well as their
radiation parameters. This is the only way to be aware of the extent of the radioactive
release and the location(s) of the release. If this information is available, it is easier
to make decisions taking into account the minimisation of damage to the environ-
ment. The software can also be expanded with other functions. We are thinking here
of other emergency management, for example, we could mention the avoidance of
dangerous substances or the activities related to fire, which entail the involvement
of new specialist areas.' The related databases and measurement results are also
available. As an additional possibility, we would like to mention that in such situations,

™ PETRANYI et al. 2023. 915-921.
2 CIMER et al. 2021: 2-16; ERCES-VASS 2018: 2-22.
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the flow of data and information to the competent national bodies and authorities
could be facilitated by setting the appropriate authorisations and permissions with
the appropriate links — which are already largely available. In addition to the above,
other non-emergency applications are possible, which can be very widely used.”

Summary

The spread of the use of nuclear energy is so revolutionary that it is hard to imagine life
without it. The specific energy extraction of the heating elements used by nuclear power
plants cannot be compared with anything at the moment, and all of this is done in an
environmentally friendly way during normal operation. However, some unfortunate
events of the past decades have also highlighted the fact that we also have to reckon
with the occurrence of a serious nuclear accident. In such situations, reducing the load
on the environment is essential. In our article, we make suggestions with this in mind.
In light of this, we developed development proposals in the field of nuclear environ-
mental control, most of which have already been implemented. These developments
were generally related to protection against earthquakes and total loss of voltage, and
the vital measurements were delimited, the reinforcement or replacement of which was
necessary in the event of a serious nuclear accident. From the point of view of nuclear
accident prevention, we focused primarily on tasks related to radiation protection,
including radiation situation assessment and radiation detection tools and methods.
As a development direction for the propagation calculation software, which plays an
important role in the radiation situation assessment, we have given the integration
of the current software and its expansion with other models, which can enable the
propagation calculation based on the real source element.

Another advantage is that they can provide forecasts not only for a 30 km area,
but also for the buildings and their immediate surroundings, both in the short and long
term. In connection with radiation detection, we propose the development of a radi-
ation protection measuring car and a new tool system for the applicability of drones.
In connection with the radiation protection measuring car, we have listed the aspects
that must be met in connection with a possible serious nuclear accident. Drones are
well suited for radiation protection and economy. Both fixed-wing and rotary-wing
models can be proven to have aright to exist, and they are even suitable for performing
more complex tasks in combination or by using several types together. By developing
a complex decision support system, the work of decision makers can be made easier,
so that they can make the most optimal decision as quickly as possible. With the help
of the software, you can track the technology status as well as its radiation parameters
and their emission routes. By applying the appropriate algorithm and supplementing
the appropriate forecasting models, the data could be filtered so that only the rele-
vant data are available. The software can provide additional opportunities for com-
munication and data provision to the national bodies involved in accident prevention
and the authorities. Taking everything into account, thanks to our development and

3 CSURGAI et al. 2018: 171-183; SOLYMOSI et al. 2023: 843-848.
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innovation proposals, the radiation conditions can be continuously monitored and
modeled, allowing decisions to be made that protect the safety of our environment,
minimize its burden and protect people’s lives and health.
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Effect of Low Dose lonising Radiation
on the Amount of Mitochondrial
Common Deletion and D-Loop
Tandem Duplication in Human
Peripheral Whole Blood

Abstract

The Hungarian Defence Forces assume a significant role in disaster prevention, including
nuclear accident prevention tasks, so both the command and executive staff can stay in the
higher-than-natural dose area. The current “gold standard” microscopic method aimed at
determining the radiation dose suffered s the dicentric chromosome assay (DIC), although
sensitive and accurate, it is very time-consuming. Monitoring changes in the amount of
common deletion (CD) of mitochondrial DNA (mtDNA) and in the D-loop a tandem
duplication (TD) of mtDNA may be a reliable marker of exposure to ionising radiation.
This work used the PCR method to investigate how CD and TD change in human blood
samples after X-ray irradiation. The CD appears to be a particularly useful marker, as its
maximum is below the threshold for clinical symptoms. This work is the first to show the
relationship between radiation and tandem duplication. The TD we investigated occurred
more frequently in irradiated human blood samples than native ones. During the future
development of the diagnostic tool, both CD and TD are informative and would be used
togetherina PCR system to detect acute and cumulative irradiation. In recent years, more
and more health institutions are dealing with molecular biological diagnostic work. In
a disaster situation, if the laboratory capacity of the Hungarian Defence Forces would not
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be sufficient for this, more external laboratories can be involved for PCR measurements
than for traditional microscopic work.

Keywords: biodosimetry, radiation detection, mitochondrion, DNA, deletion

Introduction

Due to its function, the Hungarian Defence Forces must be prepared to carry out
the tasks performed in the CBRN (chemical, biological, radiological, and nuclear)
operational environment, or even for disaster prevention activities for example in
the event of a nuclear emergency in the domestic environment.

One of the important tasks of disaster prevention is radiation protection. How-
ever, in the event of a disaster or an unexpected situation, the pre-planned protec-
tion cannot always be implemented, or it is only partially implemented, and since
the Hungarian Forces assume a significant role in the tasks of disaster prevention,
including nuclear accident prevention, both the command staff and the executive
staff work in an environment with higher exposure rate than normal. This, of course,
comes with the risk of suffering significant radiation dose.

Radiation exposure can also occur in connection with a known radiation event,
but even in this case, we do not know exactly how much radiation dose each person
received based on the field conditions and the time spent. In addition, for example,
radiation sensitivity may differ from person to person.

In a disaster situation, such as a nuclear or workplace accident, or during a terrorist
attack, those present may be exposed to radiation, and, in the event of a large-scale
industrial accident, the radiation may reach human bodies for thousands of kilometres,
i.e. beyond the borders of the affected country (for example, Chernobyl or Fukushima).

The visible symptoms of radiation exposure — skin reaction, vomiting, headache,
diarrhoea — only appear with a delay of several hours, depending on the situation,
in the case of a larger absorbed dose of more than 1 Gray. These are nonspecific and
can easily be confused with symptoms of other diseases, so patients may not receive
appropriate treatment if the doctor does not suspect radiation exposure (for example,
in the case of Alexander Litvinenko).*

During an event that affects the masses, there will be many people among a large
number of injured who may not even show clinical symptoms, but in their case, the
risk of various cancers will increase significantly later on, and that must be taken into
account that there will be those who develop symptoms, but they did not develop
in connection with radiation exposure (stress, chemicals, trauma).

In the event of a mass casualty, the responsible commander must set up an emer-
gency sequence among those involved, this process is called triage. For persons not
wearing a physical dosimeter, the level of radiation exposure can only be estimated
afterwards, with the help of various biodosimetry procedures.

4 HARRISON et al. 2017: 266-278.
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Biological dosimetry is a procedure for assessing the radiation dose that affected
the body based on the damage caused,® more precisely, based on the errors accu-
mulated during the enzymatic repair of the damage in the affected but surviving
cells. DNA repair mechanisms are immediately activated and take place in both the
nucleus and mitochondria. Traces of repair persist throughout the cell's lifetime, such
as deletions, duplications, and translocations. If the cell is capable to divide, the new
cells get and give their successors changed DNA.

Biodosimetry provides an answer to whether radiation exposure has occurred,
how much radiation those present suffered, and the resulting cell damage through
laboratory examination of those involved. In this way, the injured person can receive
appropriate medical care and legal remedies.

These methods can be used to determine the radiation sensitivity® of soldiers
tasked with damage rescue, and by checking people returning home with complaints
or with higher radiation exposure, appropriate therapy’ can be selected in the case
of knowledge of specific radiation injuries.

For a long time, dicentric chromosome analysis using lymphocytes was the
only biological dosimetry method, and it is still the most widespread, so-called gold
standard technique.®

There are many other biological endpoints, such as micronuclei, translocations,
and aberrations in early condensed chromosomes.? In addition to military reasons,
reliable biodosimetry is also needed in occupational radiation protection to con-
firm or exclude suspected low-dose radiation exposure. For this, more and more
laboratories are looking for new targets for example mRNA and protein expression
studies,” mitochondrial deletion™ to detect the radiation dose suffered, and this is
made possible by rapidly developing molecular biological methods.

Our goal s to find PCR-based biodosimetry methods with higher throughput than
microscopic methods, with good specificity, which we could use as a pre-screening
test of the DIC method in a mass accident situation. Our current research focuses
on radiation-induced mitochondrial deletions and duplications.

Human mitochondrial DNA (mtDNA) is present in several copies in individual
mitochondria, on average 2-10 copies may occur. Human mtDNA is a 16.6 kb circu-
lar double-stranded DNA molecule that encodes 13 essential polypeptides for the
respiratory chain and a set of RNAs (2 rRNAs and 22 tRNAs) for intramitochondrial
translation.'

Among these tightly packed genes there is a 1.1 kb non-coding DNA region, called
displacement loop (D-loop), which contains sequences important for the initiation
of mitochondrial replication and transcription.” The location of the D-loop is at site

° International Atomic Energy Agency 2011.
6 Kissetal 2013:104-112.

7 DAINIAK et al. 2003: 473-496.

8 VoIsIN 2015: 115-122.

°  DELI 2018: 179-192.

1 SCHULE et al. 2022.

™ SCHILLING-TOTH et al. 2011: 33-39.

2 ANDERSON et al. 1981: 457-465.

3 CLAYTON 1991: 453-478.
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16024-576 bp according to the Cambridge reference sequence.™ The structure consists
of one double and one single DNA strand. The reason for this is that the comple-
mentary heavy strand starts to synthesise on the light chain, the process separates
the original heavy chain forming a loop, hence the name of the region. Synthesis
stops at the end of the D-loop, and the mtDNA becomes quiescent, and stabilising
proteins bind to the single-stranded DNA stretch.™ The duplications described in
the literature develop in this area.

Many mtDNA deletions are readily detected in non-dividing tissues such as the
brain and muscle but are rarely detected in relatively rapidly dividing cells (such as
white blood cells). The most commonly reported deletion is a 4977 bp deletion or
“common deletion" (CD), originally observed in patients with mitochondrial myopathy.”

Materials and methods

Blood samples were collected with a venous puncture in a blood collection vacuum
tube with sodium citrate. The samples were aliquoted into 1.5 ml microcentrifuge
tubes according to the doses to be irradiated, during which 1.4 ml of blood was added
to the tubes under atmospheric oxygen. Contact of blood with oxygen was avoided
as much as possible to preserve its venous character since the free radical formation
of mitochondria can be influenced by the amount of oxygen.™ The colour of blood is
the indicator of blood oxygenation. The samples were stored at room temperature
until the irradiation.

Irradiation took place 2 hours after blood collection, samples were irradiated
at room temperature using a Precision X-Rad 225 XLi X-ray system. The dose rates,
distances and filters are indicated in Table 1. The doses were checked with a dosimeter.
Irradiation was carried out at room temperature. After irradiation, the blood samples
were incubated for 3, 24, or 48 hours at room temperature, protected from light.

Table 1: The dose rates, distances, and filters used

Dose Copper filter Distance (cm) Time Dose rate
(mm)

0.05 6 125 3 min 18 sec 0.015 Gy/min

0.1 1 125 1min 4 sec 0.094 Gy/min

0.5 1 60 1min 14 sec 0.41 Gy/min

1 1 60 2 min 27 sec 0.41 Gy/min

2 1 35 1 min 38 sec 1.23 Gy/min

Source: compiled by the authors

™ CLAYTON 1991: 453-478.

> JIANG et al. 2021.

6 DAMAS 2014: 1261-1268.

7 WALLACE 1992: 628-632.

8 PESZNYAK-SAFRANY 2016: 108-110.
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DNA isolation

Nucleic acid isolation was performed 3, 24, and 48 hours after irradiation using the
QIlAamp DNA Blood Mini Kit (Qiagen), according to the manufacturer's recommen-
dation. The total DNA extract, containing both nuclear and mtDNA was used for
polymerase chain reaction (PCR) analysis without further purification.

Primers used in this study

“CD": To detect the mitochondrial common deletion, the primer pair was designed
for the two ends of the 4977 bp long deletion. Due to the short cycle time, this sec-
tion cannot multiply in the wild type,™ but it can after the formation of the deletion,
so we were able to measure the amount of deleted DNA. Sequence of CD Forward
primer: CCCACTGTAAAGCTAACTTAGCATTAACC,? sequence of CD Reverse primer:
AGGTTGACCTGTTAGGGTGAGA A

“TD": A back-to-back primer pair was designed for the detection of tandem
duplication in the D loop of mitochondrial DNA, with 9 bases between the 5’ ends of
the primer pair. On the non-duplicated sequence, DNA synthesis would be initialised
in the opposite direction, however, only if the duplication is present and the number
of primary binding sites is also duplicated, product formation is experienced during
the PCR reaction. Sequence of TD Forward primer: TTTTTGGCGGTATGCACTTTTAAC,
sequence of TD Reverse primer: GAAATCTGGTTAGGCTGGTG. We designed this
primer pair in such a way that they recognise and give products in case of several
known duplications.

“mtDNA": replicates a section of the “minor arc” of the mitochondrial genome,
which is present in both normal and deleted DNA (deletions rarely occur in this sec-
tion).? This allows us to check the amount of all mitochondrial DNA. Sequence of
mtDNA Forward primer: CTAAATAGCCCACACGTTCCC, sequence of mtDNA Reverse
primer: AGAGCTCCCGTGAGTGGTTA.

“GAPDH": refers to the amount of DNA (nuclear or nDNA) in the nucleus,
which is proportional to the number of cells. Sequence of GAPDH Forward primer:
CGACCACTTTGTCAAGCTCA, sequence of GAPDH Reverse primer: AGGGGTCTA-
CATGGCAACTG.*

" ROGOUNOVITCH et al. 2002: 7031-7041.
20 ROGOUNOVITCH et al. 2002: 7031-7041.
21 SCHILLING-TOTH 2015: 52.

2 PHILLIPS 2014.

2 PHILLIPS 2014.

24 SCHILLING-TOTH et al. 2011: 33-39.
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PCR

During the PCR reaction, we used Quantinova master mix (Qiagen, Germany) con-
taining SYBR Green intercalating dye, the measurements were performed on a BioRad
CFX96 Real-Time PCR (BioRad, USA) device. With the primers described above, the
relative amount of GAPDH, Minor and CD sequences were determined. After dena-
turation at 95 °C for 2 min, the reaction mixture was cycled 50 times at 95 °C for
305,60 °Cfor 30 sand 72 °C for 60 s, finally extended at 72 °C for 10 min. Melting
curves were detected as the first qualitative check.

Gel electrophoresis

The PCR products were checked by 1% agarose gel electrophoresis. The gels were
then evaluated using an Alpha Innotech Fluorchem 5500 Gel Imaging System and
were detected fluorographically under UV light transillumination after staining with
ethidium bromide. During the evaluation of CD, only those samples were considered/
included, where the expected 374 bp product appeared during gel electrophoresis.
The samples with inappropriate products were excluded from the data analysis.
Since the used primer pair may amplify many other types of deletions, we also
exclude samples where other products appear alongside the expected product,
and the unexpected product is more pronounced.

In the case of tandem duplication, the back-to-back primers are located in
opposite directions. The primers can bind even in the absence of duplication, but
no double-stranded product is formed. Samples with no specific product show
a smeared line in the gel. If the duplication is present, each primer can bind to
2 places on the mtDNA molecule. That is, in the case of tandem duplication, one
more binding site is formed for both primers, so the reverse and forward pairs
will be opposite each other, so in such a case, the duplicated section is multiplied
exponentially. When checked by gel electrophoresis in the case of the simultaneous
presence of duplication (and even triplication), one (or two in the case of triplica-
tion) band is formed.

Statistical analysis

Analysis of CD: The experimental data were collected with the program of the BioRad
CFX 96 instrument. Data were then arranged with MS Excel.

The number ratio of the nuclei, mitochondria, and deletion mitochondria per
unit volume was calculated from the measured Ct values of GAPDH (nucleus),
mtDNA (minor arc), and CD (deletion marker) samples using the formula 1/(2Ct).%
The experimental data processed during the statistical analysis are presented in
mean + SD format per dose. Two parallel measurements were made from the

2 LIVAK-SCHMITTGEN 2001: 402-408.
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samples of the 7 donors for each dose. Measurement points were excluded due
to the formation of an inappropriate product (according to gel electrophoresis)
resulting in a different number of measurement results being associated with each
point. At the points with several measurement results, the average of the points
was assigned to the given donor. An exception to this is the normality test per-
formed during the statistical control, where the points were considered separately.
The deletion rate of the 4977 bp mtDNA was investigated by one-way analysis of
variance. All statistical analyses were performed using ratio-paired t-tests with
GraphPad Prism6 statistical software. P < 0.05 was considered to indicate a sta-
tistically significant difference.

Analysis of TD: The real-time PCR curve and the melting curve are difficult to
interpret due to the non-specific “smear” products produced by the unusually ori-
ented primers.

With the PCR device, all duplications are amplified and detected, which includes
the region 376-427 (almost all known duplications). We did not make any distinc-
tions in this series of measurements. All definite bands were counted in the gels run
from the PCR samples made with the intercalating dye. This amount is plotted as
a function of the applied doses.

Results

Changes in the number of common deletions 3 hours after X-ray irradiation
of blood samples

For the timing of the examination of the CD marker, 3 hours from the irradiation
seemed promising, when the potential synthesis of genomic and mitochondrial
DNA should be considered less. We observed that at this short time, there were
no significant changes in Ct values for GAPDH (nuclear marker), and mtDNA
(mitochondrial marker).

The amount of deleted mitochondrial DNA changes sensitively as a result of
irradiation, we can observe that it reacts more sensitively to radiation exposure
than the mtDNA marker. In our tests, we took into account the CD/mtDNA ratio.

Regarding to the CD marker, after the increase at low doses, a very steep drop
is visible, which can be observed at about 1 Gy, see Figure 1.
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Ratio of deleted mitochondria to total
mitochondria 3 h after irradiation in
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Figure 1: Quantitative change in the proportion of deleted and healthy mtDNA as a function of the
irradiated dose after 3 hours (7 donors, mean, S.E.M.)

Note: An increase is observed between 0-0.5 Gy, which drops back to the baseline level at 1 Gy. (*, P < 0.05, Ratio
paired t-test)

Source: compiled by Gabor Deli

CD/mtDNA

We also performed the 12- and 24-hour incubations as mentioned in the methodology
section, the course of the curves resembled the one presented above (see Figure 1),
but the standard deviation was larger, and we did not obtain significant results.

Tandem duplication

Because of our previous experience with CD, the presence of D-loop tandem dupli-
cation was investigated 3 hours after X-ray irradiation, at 0-2 Gy dose. In the dose
and time range used, the relative cell count remained unchanged, as we expected.

We counted the distinct bands in the gels run from the PCR samples made with
the intercalating dye. The tendency can be observed that duplications are more likely
to occur as a function of increasing irradiation dose, see Figure 2. The primer pair
designed by us can theoretically amplify several known duplications.?® Knowing the
base sequence of the duplications, the method still needs to be refined by designing
additional primer pairs and fluorescent probes.

% DAMAS 2014: 1261-1268.
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Figure 2: Duplication is rarer than CD. During the gel electrophoresis, the appearance of the bands was
detected, and their sum was plotted (n=7)
Source: compiled by Gabor Deli

Discussion

Radiation not only damages nuclear DNA but also mtDNA. After this, repair takes
place in the mitochondrion, and the mtDNA resumes its circular form to avoid deg-
radation.?” Pieces can be lost during ring formation, less often they can be integrated,
and deletions or insertions can occur.

One of these is the common deletion (CD) of mitochondrial DNA, a deletion of
4977 bp. The CD is formed in response to radiation and disappears rapidly in in vitro
culture,® but Borghini et al. showed that the mtDNA 4977 deletion is significantly
high in doctors who regularly catheterise, indicating that lifelong accumulation occurs
in vivo at low doses.”

There are 2 identical 13 bp sequences in the mitochondrion beginning at sites
8471 and 13448 of mtDNA.*° These two sequences are complementary, and if
a double-strand break occurs anywhere in the section between them, a common
deletion can occur first by pairing and then by DNA degradation. This is called the
“slippage-replication” mechanism?' and explains why random DNA damage anywhere

2 Liao et al. 2022.

% WANGA et al. 2007: 433-442.

2 BORGHINI et al. 2019: 976-984.

30 SCHON et al. 1989: 346-349; YEN 1991.

31 FONTANA-GAHLON 2020: 11244-11258; SHOFFNER et al. 1989: 7952-7956.

Hadmérnok « 18. évfolyam (2023) 4. szam 71



72

Gabor Deli, Fléra Kulin, Agnes Angyalné Pataki: Effect of Low Dose lonising Radiation ...

between the two stretches can cause such a specific deletion. The origin of synthesis
of the heavy (57-441) and light chain (5721-5798) and promoter regions are not lost
by the resulting degradation. Due to its unique formation mechanism, the “common
deletion" is easily identified and is a very sensitive marker of mtDNA damage.

Since all genes in mtDNA are essential for the biogenesis and bioenergetic func-
tioning of mitochondria, any mutations that lead to altered expression of these genes
are expected to cause disturbances in energy metabolism and increased production
of ROS released as intermediates during oxidative phosphorylation. In addition to
mitochondrial degenerative diseases, lifelong accumulation of mtDNA mutations and
deletions is also believed to contribute to the aging process.® This is supported by the
age-related decrease in oxidative phosphorylation and the accumulation of mtDNA
mutations and deletions. As a marker of these processes, both aging and mitochon-
drial degenerative diseases show the accumulation of mtDNA common deletions.?*

Studies have shown that this deletion can be used as a marker of oxidative
damage to mtDNA even after very low doses of damage, as the lesion is amplified
during mtDNA replication.®

There have been several reports that the CD form is not detectable to the same
extent in whole blood.*® Most authors use cell lines or primary tissue preparations
to detect CD form after ionising radiation,* blood is rarely used for this purpose.®

Despite this, we chose whole blood, as blood is one of the most easily accessible
tissues, and traditional biodosimetry tests also use blood. We also have to be very
careful when taking samples, because the oxygen in the atmosphere and the oxygen
bound in haemoglobin can change the tendency of DNA to break. Cell division could
interfere with the effect of radiation, so we tried to minimise the time.

It was found that 3 hours after X-ray treatment, the CD increase varies according
to a bell curve depending on the irradiation intensity, with the maximum observed
around 0.5 Gy. The course of the curve showing the maximum of the CD/Min results
is reminiscent of the course of the curve obtained by Schilling et al.>° (on cell culture,
but with a similar experimental set-up), which indicates that we are probably faced
with a general phenomenon. The probable explanation for this phenomenon can be
at a low dose interval that the higher the dose that hits the cell, the more breaks
occur, and thus more deletions can form during the repair. However, by increasing
the dose, the chance of mtDNA breaking both at the deletion site and outside of it
increases, the mtDNA splits into two parts, and even during the formation of two
smaller rings, no CD form is created.

32 KIM et al. 2006: 10377-10383; LEACH et al. 2001: 3894-3901.

3 WALLACE 1992: 628-632, YEN 19971; JESSIE et al. 2001: 169-174.

34 CORTOPASSI-ARNHEIM 1990: 6927-6933; CORTOPASSI et al. 1992: 7370-7374; CORRAL-DEBRINSKI 1992:
169-180; KANEKO et al. 2012: 26-30; LEE et al. 2001: 67-74; GERHARD et al. 2002: 155-166.

35 AMES 1989: 41-46; FRAGA et al. 1990: 4533-4537.

36 LEe et al. 1994a: 37-43; AHMADI 2019: 250-254; WANG et al. 2013: 990-993.

37 SCHILLING-TOTH et al. 2011: 33-39; ROGOUNOVITCH et al. 2002: 7031-7041.

3 BORGHINI et al. 2019: 976-984.

39 SCHILLING-TOTH et al. 2011: 33-39.
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We observed that at this relatively short, 3 hours’ time both the GAPDH and
the mtDNA marker showed uniform, unchanged profiles, with a smaller standard
deviation than after 24 hours.

We assumed, and our experiments seem to support, that because of radiation,
not only deletion but also duplication can occur in mtDNA. The relationship between
the occurrence of mitochondrial tandem duplications and ionising radiation has not
yet been investigated. The D-loop is a partially duplicated section of mtDNA. If the
two helices are broken at the same time because of radiation, the strands can be
exchanged during the repair, and this can result in tandem duplication.

DICis the gold standard method for biodosimetry.*° It can be assumed that mito-
chondrial tandem duplicates are also radiation-specific aberrations, as are dicentric
chromosomes since their formations show similar characteristics. According to the
way of formation, it is understandable why and how specific the DIC formula is for
ionising radiation.*’

As a result of radiation, fractures do not occur randomly, but strictly along
a straight line. In contrast, treatment with radiomimetic compounds (nitrogen mus-
tard, 5-fluorouracil, methotrexate) usually results in random fractures.* Admittedly,
bleomycin is an exception because one molecule can induce multiple breaks.** The
condition for the creation of DIC is the simultaneous interruption of two DNA dou-
ble helixes (four sugar-phosphate strands) that are at an adjacent location. lonising
radiation travels through tissue in no time, producing short-lived reactive radicals in
its path that create side-by-side DNA double-strand breaks, and leaving other areas
intact, keeping the cell alive in most cases. The formation of DIC during enzymatic
repair is an exchange between the pieces of two broken double helixes, in such a way
that the chromosome fragments containing the two centromeres are united. A cell
containing a DIC is usually no longer capable of further division.

Translocations are radiation specific as well, they are formed in the same way as
DIC, but the centromeric part is not transferred from one chromosome to another.
They can be detected by fluorescent in situ hybridisation (FISH). As the further division
of the cell is not hindered, so translocations persist for a long time, and the baseline
is showing a significant increase with age.**

The tandem duplication in the D loop may therefore be promising for biodosim-
etry purposes if it becomes detectable in a PCR test system similar to that used for
“CD". Since no genetic information is lost, we assume that loop D duplications can
be detected longer than CD.

Lee et al. already observed in the early 1990s two tandem duplications (one
260 and one 200 bp) in the mitochondria of the muscles of elderly people.** The
200 bp repeat was found to be age dependent. Others have also observed that it

40 International Atomic Energy Agency 2011.
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often occurs in conjunction with common deletion.*® We assume that it is difficult to
separate the effects of cumulative doses of radiation and age since radiation affects
our bodies throughout our lives. The 44 duplications described so far are at least
partly in the area of the D-loop.*

This work of ours is a pioneering attempt to explore the relationship between
radiation and TD. During our measurements, in the dose range, we used (0-2 Gy),
the probability of the appearance of duplications also increased with the increase
of the applied radiation dose. Regarding TD, PCR results are visible only after gel
electrophoresis, although the use of fluorescent probes can increase the specificity
of the method.

A product with a length of approximately 190 bp most often appeared in the
gel as a result of X-ray radiation. This may correspond to the second most frequent
duplication in the 200 bp long list compiled by Krishnan et al.,*® and since there are
9 bases between our two designed primers, therefore the product will be shorter by
that much.

The primer pair we designed can theoretically amplify 43 of 44 known dupli-
cations,* for the sake of clarification, we plan to check later by sequencing which
one is the most frequent to collect information for the design of radiation-specific
primers and probes.

The duplicated mtDNA can divide regularly and is not degraded, so there is a pos-
sibility of accumulation during life. Therefore, it is not surprising that the duplication
can also appear in unirradiated samples.

After appropriate refinement of the method in the future —with NGS sequencing
to a PCR probe system —we can distinguish the duplication variants, and by applying
the TD together with the CD test, an informative PCR test can be produced that can
also be used in radiation biology.

If both CD and TD will be detected simultaneously, the acute and cumulative
effects of radiation could be detected.

Using this PCR test on the radiation effect as a pre-screening on-site examination
reduces the number of people to be examined with microscopic methods, so it can
help with triage and deciding on the appropriate treatment in disaster situations
affecting many people.

In light of all this, measuring mitochondrial deletion and duplication can be very
important from a disaster situation handling point of view.

The necessary infrastructure and the operating molecular biologists are present
in several institutions of the country, in a disaster situation it is easier to involve
external laboratories and find help for PCR measurements than in the case of difficult
microscopic work.

4 KRISHNAN-BIRCH-MACHIN 2006: 408-415.
47 DAMAS 2014: 1261-1268.
48 KRISHNAN-BIRCH-MACHIN 2006: 408-415.
4 DAMAS 2014: 1261-1268.
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An Experimental Study of Smoke
Movement in a Pressurised
Smoke-Free Staircase

Abstract

Pressurisedstaircases play animportant role in ensuring both safe evacuation and conditions
for rescue and firefighting intervention. Occupants may be delayed in getting to safety
or extinguishing the fire for unforeseen reasons. In some cases, the pressurised staircase
or its lobby may serve as a temporary protected area for persons unable to escape inde-
pendently, which should ensure the safety of the persons fleeing or being evacuated for
a limited period of time. In such cases, the role of effective smoke control should be a pri-
ority. The purpose of pressurisation is to prevent the entry of smoke and toxic combustion
gases at dangerous levels, but the possibility cannot be excluded. In the present series of
studies, the smoke flow in a pressurised staircase was investigated in order to gain experi-
ence of the characteristics of smoke movement and propagation under these conditions.
This involved a series of experiments with smoke cartridges placed on different staircase
levels, supported by ventilation measurements to investigate the smoke flow. Based on
the results of the measurements and observations, we proposed possible improvements
to the technical solutions.

Keywords: pressurised staircases, differential pressure measurements, Pressure Differential
Systems (PDS), smoke movement

Introduction

Restricting smoke ingress into pressurised spaces requires a complex approach and
practical considerations. The objective of this research is to investigate the smoke
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flow characteristics in an existing pressurised staircase, which requires knowledge
of the ventilation characteristics of the staircase. For this purpose the air flow rates,
air delivery and air exchange rates into and out of the staircase will be determined
prior to the smoke tests.

In the event of fire in mid-rise and high-rise buildings, escape of occupants may
be through stairwells or escape windows protected from the effects of the fire. Pres-
surisation is a common way of preventing smoke from entering stairwells.?

An FDS (Fire Dynamics Simulator) simulation study which investigated the
effectiveness of pressurisation as a function of the number of open doors, found that
in the tested layout, when more than four doors were opened simultaneously, the
pressurised smoke venting system was inadequate.*

Akey challenge in the design of pressurised staircases is the number of stairwell
doors that are assumed to be open at one time when determining the fan working
point. In this process, the designer has to take into account the design of the building,
the evacuation strategy and the impact of firefighter intervention.®

In some buildings, the role of smoke control systems may be subordinate to other
purposes (e.g. preventing the escape of toxic fumes), in which case they should be
designed with special conditions.®

In the case of open stairwell doors with pressurisation, outward airflow may also
result in backflow in the direction of the stairwell, which can be detected by smoke
flow testing.’

Two important elements in achieving effective pressurisation are the provision
of adequate overpressure and airflow when the windows are closed or open. It is
important not only for the evacuation of the building, but also for the efficiency of
firefighting intervention and the ability of the firefighters intervening to secure the
scene.®

According to the definition of the National Fire Protection Regulations (OTSZ)
issued by the Decree of the Ministry of the Interior 54/2014 (5.XII.), the possibility of
smoke and toxic combustion gases formed during a building fire to enter smoke-free
stairwells must be limited, which will allow the building to remain suitable for safe
evacuation and rescue for a specified period of time. Smoke control itself is defined
as a set of measures to prevent the entry of smoke into a sheltered place to an extent
that would endanger escape, i.e. not to exclude the possibility of smoke ingress.?

According to the Fire Protection Technical Guideline (TvMI) on protection against
heat and smoke spread, in staircases without smoke in the absence of fire, the pressure
difference between the staircase and the adjacent space may be equalised, and in
some cases the pressure in the adjacent space may exceed the staircase overpressure
in the absence of pressure relief, which should be prevented by regulation.” Most

ALIANTO et al. 2022: 104224.

LEE-LAU 2023:132-153.

International Code Council and Society of Fire Protection Engineers 2022: 210.
KATAI-URBAN et al. 2023; CIMER et al. 2021.

MIHALY-BERCZI 2023: 47-64.

VARGA 2018: 261-276.

Decree 54/2014 (5.XI1.) of the Ministry of the Interior.

0 TyMI 3.4:2022.06.13 2022.

© ® N o n & W
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designers and experts use solutions based on TvMI-s. The reason is that these solutions
are already proven and meet the level of requirements of the OTSZ."

The Fire Protection Technical Guideline on evacuation provides for the possibility
of a smoke-free staircase (pressurised staircase) rest area or smoke-free staircase
lobby (pressurised staircase with pressurised lobby) as a temporary protected area.
In this case, the staircase or lobby shall be enclosed with fire and smoke barriers
appropriate to the risk classification of the building, and shall be protected against
fire spread from the facade.'

The German VDMA 24188 also differentiates the definition of the minimum air
velocity to be provided in the free cross-section of the open door by taking into account
the location of the staircase within the building, which is due to the temperature
difference between the staircase and the staircase opening in case of fire. In case of
some staircase types, where the exhaust air is not extracted or not automatically
extracted from the adjacent space, it requires the flushing of the staircase with fresh
air at a rate of at least 10 000 m3/h.”

When all stairwell doors are closed, a small amount of airflow is sufficient to
maintain a smoke-free stairwell." The sizing should also take into account how many
doors are open at the same time.”

Description of the subject of the study

The main parameters of the building containing the staircase under study,
based on the field survey

The analysed staircase is a pressurised staircase with a pressurised lobby in a mid-rise
community building in Budapest, Hungary. The building has a basement level, ground
floor, four floors + roof level, the height of the top use level is +21.62 m, and the
height of the lowest use level is —3.25 m in relation to the exit level (ground floor).
The building is typically occupied by people who are able to escape on their own, but
the presence of people who are able to escape with assistance due to their intended
use should be expected.

During the last major reconstruction of the monumental building, the provisions
of the National Fire Protection Regulations issued by the Ministry of the Interior
Decree 2/2002 (23.1.) were applicable.

The main direction of evacuation of the building is the pressurised staircase,
which is separated by fire barriers on all floors. Of the two elevators in the pressur-
ised lobby, one is designed as a firefighting lift in accordance with MSZ EN 81-72 and

™ BERCZI 2021: 32-42.

2 TyMI 2.5:2022.06.13 2022.
> VDMA 24188 2011: 6-15.
™ BLACK 2015: 216-230.

> NFPA 92 2021: 92-8.
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MSZ 9113. When designing smoke-free staircases, it was also necessary to take into
account the technical regulation ME-04-132-84 of the building sector.

According to the currently valid, repeatedly amended National Fire Protection
Regulations issued by the Ministry of the Interior in Decree 54/2014 (5.XI1.), the
building's standard risk class is MR (medium risk). Due to the difference in level of
more than 14 meters, the staircase of the building considered for evacuation should
be designed as a smokeless stairway at present. The current requirement for safe
access from a smokeless staircase to a safe space cannot be met by the staircase,
but there was no such obligation at the time of the conversion.
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Figure 1: Floorplan of the pressurised stairwell at the 1* floor
Source: compiled by the authors

Main parameters of the pressurisation system based on the on-site survey

The stairwell pressurisation fans are located in a dedicated room on the top floor,
with weather louvres on the boundary wall to allow fresh air to be drawn in. The
fans supply fresh air to the stairwell at the top level through three openings with
a geometric area of 1.44 m? per fan. A fan is also installed on the roof level to the
pressurised lobbies. The air intake is provided by an air duct with outlets at each level.
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Figure 2: Schematic build of the pressurised stairwell with the designed air volumes of the fresh air
Source: compiled by the authors

The relative overpressure in the staircase is detected by a differential pressure sensor
on the first floor between the staircase and the air space of the accommodation. The
double-leaf fire doors opening into the staircase have a “non-combustible” flamma-
bility rating according to their technical building permit, a certified fire resistance
limit value of “TH = 0.5 hours” and an air tightness rating of L4.

The staircase pressure is controlled by Pl control with a proportionality factor of
0.5 and an integration time of 10 s, which was not changed during the measurements.
The set point was 70 Pa, with a minimum frequency of 10 Hz, which was the same
as the start frequency. The designed air volume of each fan was 28 000 m3/h each,
with a total pressure of 350 Pa.

On the external facade wall of the staircase, between the ground floor and the
first floor, 2 1000 x 1920 mm motorised damper with a weather louvre was installed,
which provides a continuous airflow to the open air during the operation of the
pressurisation system.
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Figure 3: Staircase pressurisation fans on the top floor
Source: compiled by the authors

Ventilation test of the staircase

We have carried out an aerodynamic measurement of the staircase in order to assess
the characteristics of the staircase operation. The differential pressure values per level
are illustrated in Figure 4. The characteristics of the measuring instruments used in
the measurement are summarised in Table 1.

Differential Pressure [Pa]
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¢ ¢ ¢
Figure 4: Differential pressure between spaces
Source: compiled by the authors
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Table 1: Instruments used in the measurement

No. | Field of Type Measuring | Accuracy Resolution | Date of
measure- range calibration
ment and

certificate
No.

1. |differential {0560 0400 |0-200 hPa +(0.3 Pa+1% of the [0.001hPa |10.10, 2022.

pressure measured value) 4740014

+1 Digit (0 ... 25 hPa)

2. |airvelocity |06359430 |0.3to35m/s [+(0.1m/s+1.5% of |0.01m/s 07.11,2022.

the measured value) 224647
(0.3 to 20 m/s)
3. |temperature [06351570 [-20 to+70 °C [+0.5°C (0 to +70°C)|0.1°C 04.11,2022.
224648
4. |airvelocity |06351570 |0to50m/s |%(0.03 m/s+ 4% of [0.01m/s 07.11,2022.
the measured value) 224649

(0 to 20 m/s)

5. | humidity 0560 6082 |2t0 98%RH |+2% RH (2t098% |0.1 %RH 07.11, 2022.

RH) 224650
6. |temperature | 0560 6082 [-10to +70 °C | 0.5 °C (at +25 °C) |0.1°C 04.11,2022.
224651

Source: compiled by the authors

Based on the pressure measurements, the measured pressure values exceed the cur-
rent regulations, so we have proposed to control the staircase pressurisation system
using a reduced setpoint.

The staircase measured was characterised by a damper located between the
ground floor and the 1+ floor, opening directly into the open air, providing a contin-
uous air flow from the staircase to the open air, regardless of whether the staircase
doors are open or closed. Air velocity measurements were taken when the doors on
the ground, 1t and 2" floors were open, and the resulting air velocities were found
to provide airflow rates that meet the requirements at the time of installation. The
total measured air flow through the openings was 59 998 m?/h, of which 11186 m3/h
escaped through the damper.

Subsequently, the air transport of the staircase air supply system was tested in
static condition with closed doors. The aim of the measurements was to obtain data
on the amount of air entering the staircase and the amount of air leaving the staircase
through the damper before the smoke tests are carried out. The measurements were
carried out in three setups. In the first case, the formwork leading to the open air was
completely covered with an airtight sheet. Subsequently, further measurements were
carried out with uncovered and 25% covered air release opening.

During each series of air measurements, the airflow through the air intakes of the
fans was recorded (at 60 points per measurement), the airflow through the outdoor
damper (air release opening) when it was not closed (9 and 12 points per measurement),
and the relative overpressure between the staircase and the corridor was recorded
continuously during the tests, the pressure difference at the damper on the first floor,
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the average frequency values displayed by the inverters in the given arrangement. The
air velocities measured at the inlet surface as a function of the free surface area of
the air release opening and the air volumes calculated from them are summarised in
Table 2. The measured values show that the control responded well to the increase
in the air release opening surface area, increasing the amount of air introduced. This
is confirmed by the values displayed by the frequency inverters (Table 3).

Table 2: Average air velocity at the inlet and the calculated air volume

Free area of
the air release

Average air velocity at the inlet [m/s] / calculated air

volume [m3/h]

Total air volume
[m3/h]

opening (%
pening (%) Fan LB1 Fan LB2 Fan LB3

0 (closed) 108 0.91 103 14076
5035 4246 4795

25 2.81 148 239 31107
13087 6884 11135

100 276 176 237 32110
12 877 8196 11037

Source: compiled by the authors

Table 3: Displayed value of frequency on the frequency inverter

Free area of the air
release opening (%)

Displayed value of frequency on the frequency inverter (Fl) [Hz]

FI-1 (Fan LB1)

FI-2 (Fan LB2)

FI-3 (Fan LB3)

0 (closed) 23.6-23.7 24.0 23.6-23.7
25 31.0 353 34.6-34.7
100 32.7-32.8 35.5-35.6 34.9-35.0

Source: compiled by the authors

Air measurements on the air release opening to the open air were taken at 12 points
in the uncovered configuration and at 9 points with the damper at 25% covered. At
each point, one measurement sequence was 30 s, with a recording frequency of 1Hz.
The air velocities measured at each point, and the pressure difference between the two
sides of the damper while measuring the air velocity, are illustrated in Figure 5. The

free aperture area is taken into account by a factor of 0.8.
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Figure 5: Measured air velocity and pressure difference through the air release opening with 100% and
25% free area of the vent

Source: compiled by the authors

The total gap surface of the staircase was estimated by calculation based on the air
volume introduced and the air volume leaving the staircase, which showed a good
agreement in the three measurement series even with twice the air volume difference.
Its values are summarised in Table 4.

Table 4: Calculated crack area of the staircase

Free area of Average pressure | Measured air Measured total | Calculated

the air release differential volume at the air | air volume at the | crack area of

opening (%) between the release opening |fans the staircase
staircase and the | [m3/h] [m3/h] without the Area
corridor at 1 (Aeff/A=0.8) of the air release
floor (deviation) opening
[Pa] [m?]

0 (closed) 73.4 (1.89) ~ 14076 0.354

25 70.6 (1.38) 15759 31107 0.393

100 72.9 (1.49) 17 358 32110 0.372

Source: compiled by the authors

The air measurements show that the staircase is well ventilated even with the
doors closed, with an air exchange rate of more than 20 times (23.7 1/h), i.e. about
732 m? above the air release opening. The amount of air introduced, the fan speed
with the doors closed, is sufficient.
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Smoke test observations

The aim of the study was to determine the smoke flow characteristics and properties
of a pressurised staircase when ventilated with flush air. For this purpose, we carried
out three trials. In all tests, the same smoke candle with the same charge and charge
volume was used. We took video footage of the rehearsal from two directions. One
of the observation points is the ground floor, from which the damper leading to
the open air is clearly visible. The second observation point was the 2™ floor during
the first and second tests, and the 3™ floor during the third test. From the selected
observation points, the smoke flow was well monitored.

In the first experiment, the smoke candle was placed on the basement level of
the pressurised staircase, at the centre of the vertical projection of the open well.
In the second experiment, smoke was developed on the rest below the air release
opening, and in the third case on the rest above the damper.

The nominal weight of the smoke candles used was 200 g. According to the
information provided by the smoke candle manufacturer, the main components of
the mixture are 1.4-dihydroxyanthraquinone, potassium chlorate and ammonium
chloride. The average time of smoke emission during the tests was 89 seconds.

Smoke candle in the basement

In the first experimental arrangement, the smoke candle was installed at basement
level, below the air release opening, about 8 meters below it. Within a few seconds,
the developing smoke enveloped the staircase to a height of approximately 3 meters
from the floor level. At the same time, an intense flow of smoke was observed from
the pressurised space towards the pressurised lobby at basement level. The smoke
flowing through the gaps around the door was stirred up and diluted by the air inlet
to the hallway. The optical smoke detector located here gave a signal 55 seconds
after ignition. The smoke in the lobby airspace then leaked into the lift shafts and
towards the accommodations.

In the staircase, smoke was flowing upwards from the lower part of the staircase
and smoke was also flowing into the pressurised lobby on the ground floor through
the doors from the staircase to the lobby. The optical smoke detector located in the
ground floor lobby gave a signal at the 106™ second.

During the investigation, there was no significant amount of smoke entering the
st floor lobby, no fire alarm was received from there, but the presence of smoke was
detectable by the senses. The resulting smoke was ventilated very slowly through
the damper leading to the open air and through the basement and ground floor
lobbies. It could be seen that on the side opposite to the inlet, away from the air
release opening, the smoke spread rapidly through the gaps, with significant amounts
of smoke entering the lower level lobbies. There was no smoke visible to the senses
above the air release opening, although there was smoke entering the lobby on the
first floor, which was also not significant. In order to ventilate the stairwell space, it
was also necessary to open the doors to the corridor at basement level. Smoke was
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seen leaking into the firefighters lift shaft. In the elevator cab waiting on the third
floor, the smell of smoke was detectable, while on arrival in the basement lobby,
when the lift landing door was opened, the smoke was visible entering the car.

Figure 6: Test 1, observation from the ground floor
Source: compiled by the authors

Figure 7: Test 1, observation from the 2™ floor
Source: compiled by the authors
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Smoke candle under the air release opening

In the second experimental setup, the smoke candle was installed on the mezzanine rest
in front of the air release opening, 2 meters below it. Some of the evolving smoke was
released into the open air, but there was a separation in the open well, which caused
the smoke to spread towards the lower levels. After the release ceased, the resulting
smoke mass descended as a vapour to the lower floors, where a significant amount of
smoke was released through the door gaps into the ground floor and basement lobbies.

During the experiment, smoke was observed in the first floor lobby, but not
accumulated to the extent that would have been indicated by the optical smoke
detector. The optical sensor located in the ground floor lobby was triggered at second
166, while the sensor located in the basement lobby was triggered at second 210. In
this experiment, too, there was evidence of smoke in the shaft of the firefighters lift.

Smoke ventilation from the staircase was faster than in the first test arrange-
ment. This is because some of the smoke has already escaped into the open during
the development stage. Ventilation of the lower parts was also possible in this case
by opening the doors to the corridor.

The investigation showed that the smoke candle placed closer to but lower than
the damper created more favourable conditions in the staircase, but still a significant
amount of smoke was released into the lower, unflushed area. There was no smoke
visible to the senses above the air release opening, but there was smoke leakage
into the firefighters lift shaft. The optical smoke detectors gave a later signal than in
the first test, due to the fact that part of the smoke from the staircase had escaped
through the dampers to the outside, and therefore the smoke concentration in the
lobby was slower to develop.

Figure 8: Test 2, observation from the ground floor
Source: compiled by the authors
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Figure 9: Test 2, observation from the 2" floor
Source: compiled by the authors

Smoke candle above the air release opening

In the third experimental setup, the smoke candle installed in the rest area between
floors 2-3 was located above the air release opening, about 2 m above it. The smoke
initially started to flow down the staircase, and then downward flows were observed
in the open well. A significant part of the smoke escaped to the open air through
the damper, but the outflow was adversely affected by the fact that the opening to
the open air was partially covered horizontally by the stairway. The remainder of the
smoke descended down the open well as in the second experiment. In the second
floor lobby, smoke ingress was only briefly detectable by the senses. In the lower
level lobbies, the optical smoke detectors gave a significantly later signal, which
can be explained by the dilution of the smaller amount of smoke. The firefighters
lift shaft was leaking a detectable amount of smoke. It can be seen that during the
smoke development above the air release opening, a significant part of the smoke
generated was vented outdoors through the damper. The remainder descended in
the open well, but at a lower volume and density compared to the first and second
experiment. The levels above the vents remained smoke-free, but smoke reached the
lower levels. The small amount of smoke that entered the lobby slightly penetrated
the firefighters lift shaft.
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Figure 10: Test 3, observation from the ground floor
Source: compiled by the authors
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Figure 11: Test 3, observation from the 3" floor
Source: compiled by the authors
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Summary

The levels above the air release opening (damper) remained smoke-free throughout
the tests, and with the smoke candle above the damper, smoke did not flow to the
area above the smoke candle, meaning that the smoke-free airspace with effective
flushing was permanent. This is also due to the roughly 20-fold increase in air exchange
in the airspace above the damper, as measured.

In all cases, the smoke was trapped on the levels below the damper, and the smoke
flowed through the gaps in the doors into the lower pressure connected spaces. The
ventilation of lobbies with lower pressure compared to the staircase stirred up the
smoke from the staircase, which in several cases led to the alarm of optical smoke
detectors in the lobbies.

A small amount of smoke entered the firefighters lift shaft and the car. This was
partly achieved through the gaps around the closed lift landing door, and when the
lift landing door was opened, a larger volume was able to flow into both the car and
the lift shaft.

Smoke flow into the lift shaft was facilitated by the higher pressure in the lobby
compared to the lift shaft. Furthermore, the ventilation opening in the upper part of
the lift shaft resulted in a greater chimney effect in the shaft due to the significant
temperature difference. During the tests, the outside temperature was 1.9 °C, while
the temperature in the staircase was 20.1 °C at the start of the measurements.

Conclusions and recommendations

Based on the tests performed, a fire in the stairwell is a significant risk factor, as the
pressurised ventilation will cause smoke to be vented to rooms with stairwell con-
nections away from the fire source, through gaps around the doors.
Smoke can enter a pressurised staircase, even if the installation and use rules
are respected, for the following reasons:
+ During a simultaneous evacuation, if the staircase for escape is designed as
a pressurised staircase, the air velocity required to expel the smoke cannot
develop in the door cross-section due to the open condition of the vast
majority of the staircase doors
+ During a staged evacuation, if the overpressure in a stairwell is briefly or
permanently reduced, smoke may leak in through the gaps of closed door(s).
This may occur, for example, when evacuating floors above the level affected
by fire if evacuation of floors below ground level is also taking place or if more
doors than planned are left open
+ During the firefighting, for reasons necessary for the intervention, several
stairwell doors are open
« Existing staircases open directly into utility spaces (e.g. offices) or other rooms
from which air is not or not efficiently ventilated
« Extreme environmental conditions (wind, temperature difference between
the staircase and its surroundings)
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+ Pressurised staircase with overpressure in accordance with point 11.6.6 of
the TvMIL. In this case, it is proposed to prohibit the creation of temporary
protected areas in the pressurised staircase or in its lobby

Smoke or toxic combustion gases can be expected to enter the staircase in the fol-
lowing cases:

+ In the event of a fire in a smoke-free stairwell or its lobby (non-compliance
with the rules of use)

+ Lack of integrity of the building structure enclosing the smoke-free staircase
or its vestibule (missing or inadequate sealing of subsequent wall and/or slab
penetrations). The wall or slab between the pressurised staircase and the
adjacent spaces without pressurised ventilation shall be sealed with a (fire
blocking) barrier that cannot withstand static or increased transient overpres-
sure without damage, with particular attention to integrity

« If mechanical heat and smoke extraction and mechanical air supply are used on
the fire affected floor, and the failure of the smoke extraction system causes
the associated space to become over-pressurised as opposed to the desired
balanced or depressurised pressure conditions

Smoke ingress can pose a risk to persons escaping and, in the case of pressurised stair-
wells designed as temporary protected areas, to persons in the temporary protected
area. Smoke penetration that can be felt by the senses can lead to a panic situation.

An air release opening on the opposite side to the intake proved to be effective
in removing smoke from the upper floors, but in all cases smoke was able to reach
the areas below the air release opening. It is therefore important that the air release
opening is located on the opposite side of the airspace to be kept smoke-free from
the intake, otherwise smoke can accumulate in areas without effective ventilation.

Article 190 (2) of the National Fire Protection Regulation is correct, according
to which all storage is prohibited in the fire lobby, smoke-free stairwell and lobby.

Section 5.1.2 of standard MSZ EN 81-72 refers the design of smoke protection
for firefighters’ lifts to national regulations and gives criteria for smoke protection
in Annex |, point 17."® The National Fire Protection Regulations does not prescribe
heat and smoke extraction and pressurisations for firefighters lift shafts, but it does
specify that the shaft may only be connected to a room or open space protected
against the spread of fire. The MSZ 9113 standard requires a ventilation opening in
the shaft head with a cross-section equal to 1 or 4% of the horizontal section of the
shaft, depending on the design of the firefighting lifts."”

The chimney effect created by a standard sized ventilation opening can contribute
to smoke ingress into the firefighters lift shaft in case of high temperature differen-
tials, and it is therefore recommended to investigate the need for smoke venting of
firefighters lift shafts. It is also important to consider that if the firefighters lift opens
into a fire lobby with pressurisation and the lobby pressurisation is only sized to cover

6 MSZEN 81-72 2020: 12-13, 45.
7 MSZ 9113 2003: 4.
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the gap losses near the closed doors, there may be a real risk of smoke entering the
firefighters lift shaft.

Where a pressurised staircase or pressurised lobby is designed as a temporary
protected area to reduce risks, including the risk of panic, it is recommended that
smoke-free staircases should have a ventilation surface sized to the air exchange rate
to ensure its ventilation. This will remove any smoke from the stairwell. Safety can
be further enhanced by locating the temporary protected area in the airspace of the
pressurised staircase and creating a pressurised lobby between the staircase and the
accommodations (a pressurised staircase with lobby).

Pressurised ventilation of firefighters lift shafts can be used to limit smoke ingress
into the lift shaft. Pressurised ventilation of normal lift shafts in the event of fire can
reduce the spread of smoke through lift shafts.

Increased emphasis should be placed on the monitoring of compliance with the
provisions of Article 190 (2) of the National Fire Protection Regulation during official
controls. In addition, it is recommended that the electrical wiring and cables installed
in the staircase should be classified as at least class s1 for smoke emission according to
MSZ EN 13501-6. The national MSZ 13207:2020 Annex C and the TvMlI on electrical
installations, lighting protection and protection against electrostatic discharge Annex
B.2.6 also contains a requirement for cables, but only for certain types of buildings,
and does not include the temporary protected area.™

Where open office spaces are connected to a staircase with a pressurised lobby,
in addition to the design proposed in the TvMI, consideration should be given to
providing an average air velocity of 2 m/s in the free cross-section of the open door
to ensure that smoke and other toxic combustion products can be effectively expelled
in the event of a full-blown fire.

According to point 5.2.1 of the TVMI on the planning, design and installation
of fire alarm systems, the smoke-free staircase and its lobby cannot be considered
a low-risk area, i.e. it cannot be excluded from the protection.” Based on our inves-
tigations, it is recommended, in accordance with Annex C of the TVMI, that the
staircase pressurisation system should not be triggered automatically when the first
fire alarm is received from the pressurised staircase.
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Abstract

In 2008, the European Union requlated the basics of the protection of critical infrastruc-
tures in a directive. The Member States therefore had to ensure that — in addition to the
freedom of the method and means of implementation —the provisions of the directive were
transposed into their national legal order. Accordingly, some Member States may define
different detailed rules. The detailedrules relatedto the protection of critical infrastructures
(e.g. the designation thresholds) are not public in several Member States, but in Germany
and Hungary they have been recorded at the legislative level. In my study, | compare the
rules related to the protection of critical healthcare infrastructures, including inpatient
care institutions, primarily based on legal sources and the experiences of my study tour in
Germany, from the selection criteria system to crisis planning. The good practices resulting
from the differences and similarities to be discovered can help to revise and standardise the
rules and practices related to the protection of critical health infrastructures.

Keywords: critical infrastructure, vital system, health crisis situation, operator security,
hospital safety

Regulation of the protection of critical infrastructures
in the European Union

The geopolitical and globalisation changes that took place until the 1990s resulted
in extremely rapid technical development, which increased society's dependence
on infrastructure systems. The proper operation of these systems is of fundamental
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importance for the ordinary person, as well as for the economic, commercial, financial,
government, and public administration sectors.

Terrorist attacks in the European Union and the United States in the 2000s
prompted lawmakers to take action to protect critical system components. When the
Green Paper was presented in 2007, it defined the following 11 critical infrastructure
areas: energy, information and communication technologies; water supply; food safety;
healthcare; financial system; public safety and justice system; public administration
system; transport (road, rail and air transport, inland, ocean and sea shipping); chemi-
cal and nuclear industry; space and research.? Following the submission in 2008, the
2008/114/EC (8 December, 2008) European Council Directive formulated the concept
of critical infrastructure and the criteria for classification as critical infrastructure.?

The Directive states that “primary and ultimate responsibility for the protection
of critical infrastructure rests with the Member States and the owners/operators of
the infrastructures”.*

In addition, the Directive defines the fundamentally critical sectors and horizontal
criteria (however, it refers the determination of their threshold values and the sector
criteria to the competence of the Member States), as well as the basic rules of iden-
tification and designation, the obligation to prepare an Operator Security Plan and
employ a Security Liaison Officer for the designated critical infrastructures.

Regulation of the protection of critical infrastructures
in Hungary and Germany

The first legislation on critical infrastructures entered into force in Hungary in 2012. This
is the Act CLXVI of 2012 on the identification, designation and protection of essential
systems and facilities (Act of CIP).

The Act defines the concept of a critical infrastructure element, and defines
the sectors designated from the point of view of critical infrastructure protection
and authorises the Government to designate the sectoral designating authority, the
proposing authority, establish the general and sectoral rules for identification and
designation, as well as the sectoral and the horizontal criteria.

The Government Decree 65/2013 (8.111.) on the implementation of the Act CLXVI
of 2012 on the identification, designation and protection of essential systems and
facilities defines the rules of designation/withdrawal, the tasks of the security liaison
officer and general expectations for its employing, as well as the obligation to prepare
the Operator Security Plan.

The Government Decree 246/2015 (8.1X.) on the identification, designation and
protection of critical health systems and facilities entered into force in 2016 for the
healthcare sector. The decree defines the sub-sectors and designation criteria, the

z  COM (2005) 576 final.
*  European Council Directive 2008/114/EC.
*  European Council Directive 2008/114/EC.
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sector-specific rules of the identification procedure and designation, as well as the
sector requirements imposed on the security liaison officer.®

Sectors and sub-sectors defined for the identification and designation of critical
infrastructures from the Act CLXVI of 2012 on the identification, designation and
protection of essetial systems and facilities:

+ active inpatient care and the services necessary for its operation

* rescue management

* health reserves and blood stocks

+ high security biological laboratories

+ drug wholesale

In addition to all of this, Act L of 2013 on the electronic information security of state
and local government bodies was also extended to cover critical infrastructures. In
this law, the legislator regulates the IT security obligations of vital system elements.

In contrast, in Germany, the regulation related to critical infrastructures originates
from an information security regulation, the Federal Information Security Office Act
(Gesetz uber das Bundesamt fiir Sicherheit in der Informationstechnik, BSIG), which
was issued in 2009.

In this law, the legislator authorises the individual ministries to define in a decree
the services that are important and are considered critical due to their importance
in the given sectors, which facilities, systems or their parts are classified as critical
infrastructures under this law, as well as the sectoral thresholds.

In accordance with the above, the Decree on the definition of critical infrastruc-
tures according to the BSI Act (Verordnung zur Bestimmung Kritischer Infrastrukturen
nach dem BSI-Gesetz, BSI-KritisV) has been in force since 2016.

The Decree — which has undergone several additions since its publication (e.g.
the addition of new sectors) — defines the critical sectors, their sub-sectors and the
selection criteria system.

Based on the Decree, sub-sectors within the healthcare sector:

+ inpatient care

+ delivery of immediate life-sustaining medical devices that are consumables

« supply of prescription drugs and blood and plasma concentrates

+ laboratory diagnostics

Operator safety of critical inpatient care infrastructures
Criteria system for designation

Government Decree 246/2015 (8.1X.) on the identification, designation and protection
of vital health systems and facilities in Hungary defines the following threshold values:

°  MESzAROS 2023: 43-57.
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+ has at least 400 active beds

+ or the number of persons belonging to its territorial supply obligation reaches
or exceeds 1.5 million people

and

« inthe event of a breakdown, the nearest hospital cannot be reached by public
road within 45 minutes

« orthere is a health policy interest in the continued operation of the hospital

The operator prepares an identification report in every four years, which it submits to
the Sectoral Decision Committee, where the fulfillment of the horizontal and vertical
criteria is examined with the involvement of the specialised authorities. In case of
fulfillment, the Sectoral Decision Committee designates the critical infrastructure
in a decision.

In Germany, based on the decree on the definition of critical infrastructures
according to the BSI Act, that inpatient care facility can be designated as critical infra-
structure, where the number of inpatient care cases reaches or exceeds 30,000 cases
per year.

Hospitals have to check each year until March 31, whether they meet or exceed
this threshold. If fulfilled, the operator sends the appropriate report to the Federal
Office for Information Security (BSI) and the hospital is classified as critical infra-
structure from the following day (1 April).

Table 1: Selection criteria and review

Hungary Germany
Criteria min. 400 beds OR min. supply distri- | 30,000 inpatient
ct of 1.5 million care events/year
people
AND
There is no other |OR health policy
hospital within interest
45 minutes
Review every 4 years annually

Source: compiled by the author

It can be seen from the above that in Germany a simpler approach was used when
determining the threshold, but with an annual review.

The peculiarity of the Hungarian inpatient care system is that within some
hospitals, some medical professions have so-called levels of progressivity, which is
“a peculiarity of the care system arising from the frequency distribution of diseases,
according to which the more frequent — and mostly simpler — cases are organised at
a lower level by the care system (according to the patient’s place of residence pro-
vided in nearby) units. The rarer and mostly more complicated cases, on the other
hand, are directed to centralised (territorial, county, regional, national) institutions.
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In Hungary, the lowest level is the primary care, and the highest level is the national
institutes and university clinics.”®

In practice, however, it happens that in some hospitals, different professions are
at different progressivity levels, as a result of which they have territorial care obliga-
tions of different sizes even within certain professional groups. The following tables
illustrate the identification of a university clinic (Table 2 and Table 3).

Table 2: Designation criteria and review

Name of department Profession Name of Number of Progressivity
code profession beds level

Obstetrics department 405 Obstetrics 82 2-3

Perinatal Intesive Care Unit 502 PIC 23 1-3

Department of General 406 Gynecology |20 1-3

Gynecology

Obstetrics and Gynecology 400 Obstetrics 15 1-3

Unit - private Gynecology

Total 140

Source: compiled by the author

Table 3: Meeting the selection criteria of the same clinic

Criteria Value Threshold value Fulfillment

A1 (number of beds) | 140 400 nov

A2 (number of per- | Progress 1 490 146 1500 000 no

sons belonging to its | progress 2 1132761 1500 000 no

territorial supply)  [progress 3 3434325 1500 000 YES

B1 (nearest hospital) |Progress 1 It's in 45 minutes no
Progress 2 It's in 45 minutes no
Progress 3 Not in 45 minutes | YES

B2 (health policy yes: medical univer- |yes/no YES

interest) sity, research

Source: compiled by the author

The legislator did not specify which level of progressivity should be taken into account,
and based on my practical experience, the Sectoral Decision Committee that makes
the designation does not take into account the levels of progressivity, but examines
the given institution as a whole.

Overall, it can be said that the German designation practice is simpler and
somewhat more tangible, and uses a criteria system that adapts more linearly to
the horizontal criteria. It is not known to me what kind of changes in the number of
care events occur each year for some hospitals compared to the defined threshold.

& See: https://fogalomtar.aeek.hu/index.php/Progresszivitasi_szintek
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However, even if there are changes, the German practice is suitable for hospitals
that lose their critical classification overnight to maintain the established operator
security practice.

Operator Security Planning

Both Member States have in common that the detailed requirements of the Operator
Safety Plan (OSP) are contained in official recommendations, however, a significant
difference is that, in accordance with European Union regulations, in Hungary, the
legislation defines the obligation to prepare the OSP, and even the sectoral Regulation
specifically defines mandatory content elements and that the Health Crisis Plan (HCP)
is also part of the institution's Operator Security Plan (OSP). On the other hand, the
legal regulations in Germany do not require any obligation to prepare an OSP, and
even the official recommendations do not specifically mention OSP, but detail the
planning of crisis management measures based on the risk assessment.
In Germany, the law only states that “operators of critical infrastructures are
obliged to take the appropriate organisational and technical precautions to avoid
disruptions in availability at the latest on the first working day after they are classified
as critical infrastructure for the first time or again”.’
The regulation in Germany can be said to be fundamentally information secu-
rity-centric. According to the website of the Federal Office for Information Security
(BSI) —on the basis of Directive (EU) 2022/2557 of the European Parliament and of the
Council on the resilience of critical organisations and the repeal of Council Directive
2008/114/EC (CER Directive) —a new legislation, which is expected to enter into force
in 2024, will address general operator security issues: “This draft law identifies critical
infrastructures at the federal level for the first time and sets minimum standards for
physical protection for operators of critical infrastructures. Previously, such federal
regulations only existed for the IT security of critical infrastructures. The regulations
of the KRITIS-Umbrella law, which concern physical protection, are intended to sup-
plement the existing IT security measures. The aim is to strengthen the resilience
of critical infrastructures, the resilience against threats, in Germany as a whole.”®
In addition to all this, the Federal Office for Civil- and Disaster Prevention (BBK)
and the German Hospital Association (DKG) publish recommendations such as:
« Protection of critical infrastructures — Risk and crisis management Schutz
Kritischer Infrastrukturen — Risiko- und Krisenmanagement)

+ The hospital as a critical infrastructure — Executive order of the German Hospital
Association (Krankenhauser als kritische Infrastrukturen — Umsetzungshinweise
der Deutschen Krankenhausgesellschaft)

These recommendations primarily provide a framework for risk assessment and man-
agement, as well as crisis management, without specific calculation requirements,

7 Gesetz Uiber das Bundesamt fiir Sicherheit in der Informationstechnik, BSIG.
&  See: www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/KRITIS-DachG.html
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mainly referring to national and international standards, but using a process-based
approach.

In Hungary, in addition to the fact that the law requires the preparation of the
OSP with sector-specific obligations, National Directorate General for Disaster
Management under the Ministry of the Interior publishes specific recommendations
regarding the content and form requirements of the plans, such as:

+ risk analysis

+ instructions for completing the risk analysis

+ OSP assistance

During the risk analysis, meteorological, geological, human, technical, communication,
fire, IT risks, as well as risks related to hazardous materials and technologies, are pre-
scribed to analise. The risk analysis can be expanded freely, but it is not process-based.
The table is equipped with formulas, and when determining the risk value, it calculates
not only the probability of occurrence and the extent of its possible impact, but also
the exposure of the institution. During the analysis, the possible risk reduction meas-
ures must be indicated and the given risk element must be re-evaluated accordingly.

The OSP assistance defines in detail the content and form requirements of the
plan, from the detailed presentation of the infrastructure, through the risk analysis,
to the risk management measures.

In summary, it can be said that while German regulation gives operators more
freedom for operator security measures, it mostly uses an information security-centric
approach. On the other hand, the Hungarian regulations apply a complex approach
to the operator’s security activities and provide operators with precise, detailed
instructions for the performance of these activities.

Crisis planning of inpatient care institutions

In Hungary, the Act CLIV of 1997 on healthcare defines the concept of a health crisis
situation, the cooperation and planning obligation for healthcare providers.

Government Decree 521/2013 (30.XI1.) on health crisis care details the rules
of crisis healthcare, such as the criteria for classifying it as a health crisis situation,
detailed rules for the assignment and transfer of healthcare workers, the method of
providing the necessary equipment for care, and the tasks of preparation and training.
In connection with the latter, the legislator determined that “the minister responsible
for health, with the cooperation of the National Chief Medical Officer, can directly
order healthcare providers to conduct health crisis exercises or to participate in
international exercises”, so individual hospitals do not have an obligation to conduct
exercises in this sense. The Decree also specifies that the County Government Office
must also prepare a Health Crisis Situation Plan for the performance of health crisis
tasks, to which the institutional plans of the healthcare providers belonging to the
county form an annex.

The Decree 43/2014 (19.VII1.) of the Ministry of Human Resources on the content
requirements of the health crisis plans of health institutions and on the amendment of
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certain ministerial decrees on health matters determines the rules for the preparation
of Health Crisis Plans (HCP). Pursuant to the decree, the healthcare provider must
review the plans every year and submit them to the County Government Office for
approval. The Decree also defines the exact content and form requirements of the
HCP and its sub-plans.

The HCP is actually a plan system consisting of a basic plan and fourteen sub-plans.

“To facilitate structuring, understanding and - obviously — application, plans can
be grouped into four categories. These categories are:

+ basic information and access to readiness

+ reaction to an extraordinary event affecting the given organisation

+ responding to an extraordinary event that took place elsewhere, extending

the service
+ operation of service processes

The implementation and application of the plans can happen separately or simultane-
ously in different permutations depending on the nature of the event taking place.™

It can also be concluded that domestic regulations affecting critical systems are
closely related to fire prevention' and industrial safety regulations.™

In Germany, according to the provisions of the Basic Law, responsibility for the
implementation of security measures rests with the individual states. Hospitals are
obliged to prepare, update and implement alarm and operation plans for crisis situ-
ations. This is governed by the hospital laws or disaster management laws of that
federal state.™

When creating the individual Hospital Alarm and Response Plan (Krankenhaus-
alarm- und -einsatzplannung) (KAEP) of each hospital, the applicable legal require-
ments of the federal states must be taken into account. All federal states now have
corresponding requirements.”™

Based on the above, it is regulated at the federal state level in Germany what kind
of plans each hospital must prepare and whether they have an obligation to practice
these. However, the federal state legislation —as in the case of operator security plan-
ning —does not define specific content and form requirements, but generally clarifies
the obligation to prepare plans and the responsibility for managing crisis situations.

Recommendations are available regarding the content and form requirements
of the plans. An example is the Handbook of Hospital Alarm and Response Planning
(Handbuch Krankenhausalarm- und -einsatzplanung), which was published by the
Federal Office for Civil and Disaster Prevention (BBK) in cooperation with the German
Hospital Deployment Planning Working Group (DAKEP) and the German Trauma-
tology Society (DGU).

Based on the manual, a KAEP must cover the following scenarios:

« operational management of the hospital during an extraordinary event

9 KATAI-URBAN et al. 2019: 48-83.

10 ERCES et al. 2023: 104-128.

" CIMER et al. 2021.

2 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe 2020.
3 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2020.
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+ alarm, deployment, logistics

* crisis communication

+ evacuation

+ eviction

* mass casualty care

- prevention of chemical, biological and nuclear threats (including pandemics)

+ appearance of aggressive persons, bomb threats, appearance of people run-
ning amok

+ disturbances of the technical infrastructure

The manual also presents case studies of events that occurred in the case of the given
scenarios for educational purposes.

By comparing the planning regulations and practices of the two Member States,
it can be said that in both cases the planning includes a scenario-based approach, and
that each extraordinary event is basically managed based on the establishment of
a management structure different from the peacetime one. In Germany's plans, the
management of IT incidents has a prominent role, which in Hungary does not appear
according to regulations during HCP planning. Hungarian legal regulations define
thorough and detailed requirements for healthcare providers, while in Germany,
institutions have more freedom in this matter as well, and however, compliance
with their responsibilities and obligations is checked in several federal states through
mandatory practices.

Summary

Directive (EU) 2022/2557 of the European Parliament and of the Council on the
resilience of critical organisations and the repeal of Council Directive 2008/114/EC
(CER Directive) needs to be transposed into the national legal systems of the Member
States in 2024. The Directive takes a new type of approach to protecting vital service
providers and thus critical infrastructures by focusing on building and maintaining
resilience. With the above study, | would like to highlight that in the regulatory and
planning practice of some Member States, there are many professional procedures
based on a similar approach beyond the requirements of the Directive, and there are
differences that can serve as good examples at the community levelin the health sector.

In relation to the sectoral criteria used during the identification and designation
of critical infrastructures, it can be said that Hungarian practice uses a more compli-
cated approach, but is based on values that can be said to be permanent, which allow
the review to take place only every four years, which provides predictability for the
operator during preparation and application. However, in the German regulations,
a threshold value based on practice has been defined, subject to an annual review.
This practice opens up the possibility for hospitals that lose their certification in the
meantime to maintain the already proven operator security practice, thereby con-
tributing to the business continuity of the entire care system.
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Allin all, it can be said that the regulations in Germany apply a more IT security-
oriented approach and give a lot of freedom to hospital operators both in terms of
operator security and crisis planning, the implementation of which is monitored
through official inspections and the implementation of exercises. On the other
hand, the Hungarian regulation uses a fundamentally complex approach, placing
great emphasis on physical security, and the legislator regulates in detail the duties
of hospital operators, the content and form requirements of the plans, but there are
no regulations regarding the maintenance of health care processes in the event of
IT security incidents.

In the case of both Member States, the scenario-based approach appears in crisis
planning, however, in several cases, they approach certain scenarios from a different
direction. While in Hungary the plans describing the individual service processes and
related additional scenarios can be applied separately to each scenario, in Germany
one scenario accompanies the entire process. In the risk analysis methodology, the
process-based approach prevails, as opposed to the Hungarian analysis based on
the listing of risks and the examination of their general effects, but in Hungary the
measurement of exposures and the evaluation of risk reduction measures appear.

Based on the above comparisons — after further professional discussions and
research — in my opinion, a sectoral operator safety and crisis planning framework
can be established in the health sector based on uniform guidelines at the com-
munity level, which can help beyond local emergencies, in a pandemic similar to
the coronavirus pandemic, or in the effective management of the consequences of
a potentially raging and escalating conflict in our neighbourhood, and in cooperation
between Member States.
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Introduction

The Russian-Ukrainian conflict has been dragging on since 2014, and is an unresolved
situation affecting our daily lives. Following the Euromaidan protests which began
in 2013, and the revolution that led to the ousting of pro-Russian President Viktor
Yanukovych in February 2014, pro-Russian unrest broke out in parts of Ukraine.®

The two parties finally concluded the Minsk agreements in 2015, however, several
disagreements have blocked their full implementation due to both Russia and Ukraine
repeatedly violating the treaty, accusing the other. The frozen conflict finally broke out
in February 2022, by a military operation launched by Russia on February 24, 2022. This
action has surprised the broad public and most experts, even though Ukraine, the
NATO, and Russia had conducted large-scale information operations before the war
began.” The United States, its allies, and Ukraine as a state with increasingly close ties
to the United States have regularly accused Russia of preparing a military attack on
Ukraine. Meanwhile, Russia has accused — and continues to accuse — Ukraine, using
a constantly changing narrative, which is often more and more absurd, to portray itself
as a victim of this incident to justify its military aggression.® Recurring accusations
include that the Nazi Ukrainians (see Figure 1) carried out systematic genocide against
the Russian minority, Ukraine is harbouring nuclear weapons to destroy Russia, or
that a new type of coronavirus was developed in Ukrainian biological laboratories
with U.S. support to build a new world order.

2,500 articles i .
Articles referencing

Nazism spiked on theday ———

Russia invaded Ukraine.
2,000

1,500
Fewer articles about Ukraine were

published after Russia’s withdrawal
from Kyiv, but coverage picked up
again as the war shifted to the

Donbas in Ukraine’s east. \—/v

1,000

500

7-day
average
|

T T T T
Jan. 1, 2020 2021 2022 Feb.24

Figure 1: Russian articles about Ukraine that mention Nazism
Source: SMART 2022

® The present study does not aim at a detailed description of the war since 2014, but we recommend the studies
by Jozsef Padanyi and Janos Tomolya, in which they described the events in a complex approach. PADANYI-
ToMoLYA 2077a: 63-83. PADANYI-TOMOLYA 2017b: 29-42.

7 ALEKSEJEVA et al. 2023.

&  Examples include the history of the Ukrainian bio-labs before the outbreak of the war, and shortly afterwards, or when
President Putin and Valery Zorkin together looked at a 400-year-old map on which they claimed there was no Ukraine.
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The psychological operations that form part of information operations were signifi-
cantly intensified on all sides after the start of the war.

The first part of this series of studies aims to define the concepts at the heart of
our research, their relative positions, roles, and elements based on military terminology,
strategic documents, and the national and international literature.

Methods

In the first half of our study, we reviewed the relevant international and national lit-
erature for the following stages of our research. We then searched the Scopus data-
base, looking specifically at how the keywords disinformation, misinformation, or
malinformation appear in the relevant international literature.

The results are summarised by year in a chart in the results section. Only a subset
of the older scientific papers is recorded in Scopus, so older datasets may;, in reality,
have more publications than were digitised.

The Scopus system allows the export of up to 20,000 hits at a time, which
proved sufficient for the present research. The data were saved in CSV format, and
were analysed using VOSviewer version 1.6.19.°

Before describing the results of our empirical research, we should consider the
relevant concepts.

Hybrid warfare

Although hybrid warfare cannot be considered a directly examined element or part
of the narrowed, specific research question, we believe it important to define it in the
context of the conceptual outlook. The primary reason for this issue, is that hybrid
warfare can be part of information and psychological operations.

In the international literature, there is no consensus on the definition of hybrid
warfare, nor on whether it is exclusively attributed to General Valery Vasilievich
Gerasimov. Whether he unified the components that already existed and were used,
or whether the term “hybrid” as implemented by the West or Gerasimov's origi-
nal, i.e. the “indirect and asymmetric methods" version, is used in connection with
the designation.”® In this context, the diversity of terminology is illustrated by the
fact that the present concept can be referred to as non-linear, next-generation, or
fourth-generation warfare or, in some elements, as “grey-zone” activity." However,
there is a similarity in terms of the content, i.e., hybrid warfare consists of two main
components, military and non-military methods, which contribute to achieving

® Comma-separated values is an English abbreviation for a particular separator, usually using a comma or semi-
colon to separate different values and a row representing a record. For the computer, it is easy to process as
a spreadsheet and, because of the lack of formatting, is ergonomic. Its simplicity makes it widely compatible
across different operating systems and platforms.

1 RAYCHEV 2019: 127-151.

" BERZINS 2020: 355-380.
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a given objective. In terms of actors, both state and various non-state actors can be
identified. General Gerasimov attempts to illustrate with the new rule that non-mil-
itary means have become more important in achieving political and strategic goals,
and often prove more effective than weapons.' Regarding non-military means, we
can define, among others, political, legal, diplomatic, financial, economic elements,
sabotage, social pressure, influence operations, propaganda, and, in the latter case,
additional means resulting from cyber capabilities.”

Concerning operations in cyberspace, it is important to underline that they can
apply to both military (e.g. electronic warfare) and non-military (e.g. psychological
operations) components.

NATO defined hybrid threats in its 2014 Wales Summit, specifically in its Closing
Declaration, as a set of broad, covert, and overt, military and paramilitary, as well
as non-military, procedures and means in the context of a predefined, integrated
operational plan.™

In 2015, the NATO Parliamentary Assembly’s Defence and Security Committee
defined hybrid warfare as the use of asymmetric procedures from the attacker’s side,
whereby non-military means are used to identify and exploit weaknesses and the
procedures are tailored to the situation at hand, and then combined with conventional
and non-traditional military threats/concrete attacks.” In contrast, the EU defines
hybrid threats in more detail, as a set of activities that are used by state or non-state
actors in a coordinated manner to achieve certain objectives, while not going beyond
the officially declared level of warfare. The emphasis is generally on exploiting the
vulnerabilities of the target state and creating situations that impede decision-making.
Hybrid threat tools also include strong misinformation or disinformation campaigns,
whereby attackers use social media platforms to influence the political narrative and
to radicalise, recruit and control proxy actors.” The social media platforms that are
the focus of our research, are defined in the EU terminology and because of their role
in information warfare, more specifically in psychological operations, we consider
this definition the guiding one.

In summary, hybrid warfare is a coherent and complex system of violent means
and threats whereby the attacking party uses a wide range of available assets (military,
irregular or non-military) to achieve its objective. In the face of these attacks, it is
essential to develop an appropriate defensive methodology, an important element
that is to identify the interests, intentions, political objectives and resources of the
opposing actor or actors. Knowing the opposing actor’s strategy can help refine
and improve the effectiveness of defensive solutions and, where appropriate, build
consensus or prepare for a possible conflict.”

2. GERASIMOV 2013.

B SIMICSKO 2017: 3-16.

“ NATO 2014.

> Kiss 2019: 17-37.

6 European Commission 2016; Kiss 2019: 17-37.
7 VAN PUYVELDE 2015; KIss-SOMODI 2019: 22-28.
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The information environment, battlefield and operations

In this section, we discuss the information environment, and more importantly the
three dimensions of it. Extending on this, we examine the concept — depending on
preferred wording — of information battlefield, information warfare and information
operations. We approach this concept from the NATO's definitive perspective.

The information environment

The development of the information environment has accompanied the spread of
different ICT tools.” The information environment also contributes to the possibility
of expanding military operations. The United States of America’s Combined Forces
Information Operations Doctrine of 2012 (revised in 2014) defines the information
environment along the following lines. It is defined as individuals, organisations, and
systems which collect, process, and distribute information. According to the docu-
ment, this environment has three interrelated dimensions that constantly interact
with individuals, organisations, and systems. These are the physical, information and
cognitive dimensions. The physical dimension includes the leadership and governance
systems, key decision-makers and supporting infrastructure that enables individuals
and organisations to function effectively. The information dimension defines where
and how information is collected, processed, stored, disseminated, and protected.
The cognitive dimension includes the people who transmit, receive and act on infor-
mation, and those who act on it.”

Going back to Gerasimov's approach, the forces and methods used are more
important to coordinate in the information space than in the physical dimension.?
Regarding the Hungarian definition of terms, the Hungarian Encyclopaedia of Military
Sciences®' does not differentiate from the US JP 3-13 regarding essential elements.?

Information battlefield, warfare/operations

In the context of the information battlefield, the Hungarian Encyclopaedia of Military
Sciences defines it as a multidimensional operational space where information activi-
ties for military purposes occur. In accordance with the Hungarian interpretation, the
information battlefield and the information environment are correlated since they are
all physical and online spaces, places, systems, devices, and human resources where
information is acquired or produced, used, protected, and stored. This interpretation

'8 FARKAS 2023: 11-30.

® Joint Chief of Staff 2014.

% RAcz 2014.

21 Under the Hungarian encyclopaedia of military sciences terminology, we refer to Zoltan Krajnc's Hadtudomanyi
lexikon. In order to not to break the flow of the English text, we have translated the name of the document,
however, the document has no official English name, and we have used a straightforward direct translation. By
this reason, English translations of this document in different publications might differ.

2 KRAJNC 2019.
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is also complemented by the technological and cognitive information processes and
the struggle to acquire and use information as efficiently as possible.?

In the Hungarian terminological interpretation, information operations and warfare
appear as separate terms in the Hungarian Encyclopaedia of Military Sciences. In this
interpretation, information warfare can be divided into two main parts. According
to one interpretation, information warfare is a new form of warfare in the classical
sense, aiming to attack information systems and use information tools to achieve
military objectives as an integral part of warfare. The second interpretation, which is
also closer to the scope of our research, is that information warfare can be understood
in the context of the information environment described above, and refers to the
technical and cognitive information activities of an offensive or defensive nature that
take place in this environment.?* It is important to specify, that information warfare
is more a Russian or Chinese definition, while the term information operations is
more a NATO term.

In the context of NATO's interpretation of information operations (INFOOPS),
the following concepts have been defined:#

+ Information operations are a set of military activities that provide advice and
coordination of military information activities to have the predefined, desired
impact on and knowledge of the target group(s), adversaries, and their capa-
bilities and to support the activities of the Alliance

+ Information operations are activities aimed at influencing information and
information systems. Any actor may conduct them and may include protec-
tive measures

The document also discusses in detail the relationship between information and
the global security environment, strategic management, non-lethal activities, the
relevance of information, the role of the media, and the importance of technology
and the internet in information operations. The document identifies as relevant to
decision-making, the triad of will to act following strategies, the right assessment
of the situation, and the capacity to act appropriately, with the desired impact not
being achieved even if one of these criteria is missing.?

In this context, the main objective is defined as influencing the capabilities and will
of the opponent. It is also an important declaration that information operations can
be used in the full range of military operations in support of and for their execution.?’

NATO defines the following categories as areas of application for information
activities:

« information activities that focus on changing, influencing, or reinforcing a par-

ticular position/situation

« information activities that focus on preserving and protecting the Alliance’s

room for manoeuvring in the information environment by protecting data and

23 KRAJNC 2019.

24 KRAJNC 20179.

2 NATO 2009.

% HAIG 2011: 12-28.

27 CZEGLEDI 2017: 74-87.
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information that support the Alliance's decision-makers and decision-making
processes

+ information activities that focus on countering command and control functions
and capabilities by influencing data and information supporting adversaries
through command and control, intelligence, surveillance, target detection,
and weapons systems information?®

The document'’s list of capabilities, tools, and techniques used in (and in support of)
information operations is considered to be of particular relevance to our research
and includes the following categories:

« psychological operations (PSYOPS)

- presence, posture, and profile (PPP)

« operations security (OPSEC)

« information security (INFOSEC)

« deception (MILDEC)

- electronic warfare (E.W.)

+ physical destruction

« key leader engagement (KLE)

« computer-network operations (CNO)

« civil-military cooperation (CIMIC)?

The Hungarian military terminology of information operations adopts the NATO
interpretation and a separate interpretation of information operations. In addition,
it emphasises that three main objectives must be applied to support the commander
and the mission at the appropriate level, which are:

« to weaken the enemy target group(s)

« strengthening the commitment of the friendly target group(s)

« gaining the support of uncertain or uncommitted target(s)*

In addition, it should be noted that the U.S. Joint Forces Information Operations
Doctrine (J.P. 3-13) further defines various cyberspace operations (cyber operations)/
cyberspace capabilities as activities supporting information operations. These include
but are not limited to influencing decision-making processes, influencing communica-
tions or the cognitive dimension of the target, compromising individuals or encrypted
messages, and overall reducing the capabilities of the defending party.*’

2 NATO 2009.
2 POZDERKA 2016: 131-141.
30 KRAJNC 2019.
31 Joint Chief of Staff 2014.
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The psychological operations

Psychological operations aim to influence the selected target group in the cognitive
dimension.*
The following main aspects can be identified concerning the diversification of
the objectives of psychological operations:
« influence the thinking, feelings, and behaviour of the opposing side
« strengthen the support of friendly and loyal populations in order to achieve
political and military objectives
+ gain the support and cooperation of uncommitted or undecided target group(s)
+ reduce the impact of the adversary’s psychological operations on its resources
and on groups to be protected

Above all this, the success of these operations depend on the attacker's ability to
precisely define the target group and the content of the message, which is being
delivered, and the delivery method must not be compromised.*?

The conceptual interpretation of psychological operations is defined in the
Information Operations Doctrine of the Hungarian Defence Forces along the fol-
lowing lines: PSYOPS is a method of influencing a selected target group’s behaviour,
attitudes, and opinions to achieve predefined PSYOPS objectives agreed upon by the
supervisor. To achieve this, PSYOPS activities are designed to trigger or reinforce the
desired behaviour of the target group, which will help to achieve the defined long-term
objectives. The target of psychological operations may not only be the population of
the enemy country but may also be directed at influencing the population of allied or
neutral states, and may even be the population of the country or a group of them.?*

Regarding NATO, it should be added that PSYOPS plans and activities should
be consistent with the strategic guidelines for the activities and objectives set out
in the Operation Plan. PSYOPS should also maintain direct control over the specific
“content” along with its dissemination and, concerning this, the target group. In
addition, effective psychological operations are resource-intensive. These resources
include adequate intelligence information, language support, dissemination (graphics,
print, broadcast, radio, telephone, television, physical press, voice, etc.) mechanisms,
appropriate technological tools, and human factors.*®

When targeting messages or content, the attacker should select credible topics,
which should be developed with a particular focus on the vulnerabilities of the target
group. The main objective is to ensure that the message/content is credible, receptive
to the target group, and influential. Therefore, the topic to be targeted should be real,
credible, and verifiable based on appropriate background information. It should also
support the objectives of the own action and the psychological operations and set
a course of action for the target group that is reasonable and realistic.*®

32 BANYAsz et al. 2019: 111-133.
3 HAIG 2018.

34 BANYASz et al. 2019: 111-133.
3 NATO 2009.

36 HAIG-VARHEGYI 2005.
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Concerning the planning of psychological operations, we can identify three

methods according to its classical interpretation:

1. Reflexive control: a strategy intended to influence the decision-making mech-
anism of the commander of an enemy force. The first step in the method is
extensive reconnaissance, followed by penetration of the decision-maker’s
information systems. Here, disinformation is planted in such a way as to
support the attackers in making desired decisions.

2. The concept of a social virus: a society can be infected from within if people
in a certain position spread fake news. They can be undercover attackers or
so-called opinion leaders who can be recruited to influence opinions even
under a “foreign flag”. They are usually spread among people who are ide-
ologically manipulable, politically aggrieved, and not objectively informed
about current events. Opinion leaders and influencers can be easily identified
through networks, allowing the preparation of psychological operations and
their detection from a defensive point of view.

3. In order to influence the perception of reality and reduce the psychological
stability of a person or a group, not only traditional methods such as leaflets
or media platforms can be used, but also special methods and tools. Artificial
intelligence research is one of the most important branches of such tools.
For example, “deepfake” technology uses machine deep learning to deliver
audiovisual content in which another person's face or voice is superimposed
on real-time content. Fake news on social media can be easily identified by
recognising certain patterns, but such technology makes it difficult for even
the most experienced person to spot fake news, and technological advances
will further reinforce this trend.*’

Concerning psychological operations, it is also important to explain further concepts.
One of the main concept of psychological operations is the use of propaganda.
However, it is important to keep in mind that propaganda is a tool that can be used
under different psychological operations. The same rule also applies to fake news,
disinformation, misinformation and malinformation.

Propaganda

In popular discourse, psychological operations are often confused with propaganda,
but propaganda is, in fact, only a part of psychological operations and, contrary to
popular terminology, not a condition for promoting a specific political ideology.*®
For grouping, three categories can be defined:
+ White propaganda: It has a known intermediary and usually contains truthful
information from a credible source. Its tools often include jokes and caricatures
to ridicule and discredit the opponent

3 BANYAsz et al. 2019: 111-133.
38 MILLER 2015: 163-188.
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+ Black propaganda is a form of communication that is not truthful, and is
usually disguised in order to deceive the target audience. The cover-up can
make it appear as if the source of the propaganda is the government rather
than the opponent

« Grey propaganda: The source of the news in this category is unknown, and
the primary objective is to demoralise the enemy by spreading fake news
that is essentially about the enemy. Such propaganda news is used to reduce
morale. Fake news often originates from the “hinterland” and can cover topics
such as the destruction of soldiers’ families or the infidelity of their wives and
sweethearts

Propaganda and its content can be defined as reinforcing an over-emphasised point of
view by disseminating true or false information to pursue a specific interest. The aim
is, therefore, to persuade the target group with the full presence of bias. Propaganda
can be used for political, economic, or military purposes, to demoralise the citizens
of other countries, to target so-called “soft targets”, to reach large masses of people,
or to achieve a desired attitude. Historical examples show that the controlled, con-
scious dissemination of information is a key tool in propaganda campaigns. Among
its elements, we can also identify the encouragement to accept a simple statement
without criticism, broad formulations, familiar language, slogans, call words, symbols,
illustrations, appeals to desire, and various elements of prestige.*

In terms of classification of propaganda, we can distinguish, among others, the
following categories:

+ using mental influence

« bandwagon technique

+ plain folk technique

« fear-mongering

« testimonial/reporting

+ false dilemma poser

+ slogan-based

+ statement-type

+ operating with fragments of text*

Fake news, disinformation, misinformation and malinformation

The term “fake news” is often referred to in everyday language, but from a scientific
perspective, it is important to fragment this concept and define exactly what can be
included in this interpretation category. In principle, untrue or false news, fake news
should be considered a generic term encompassing several approaches and criteria,
requiring new definitions to be added, which may not be directly considered fake

39 DoBAK 2022: 93-124.
40 BETTS 2021.
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news. From the point of view of the criteria and in order to define them accurately,
two main questions need to be answered:
* Are we concerned with true or false information?
* s the person disseminating the information aware of the consequences of
disseminating the information?

By answering the questions, three categories can be identified:

+ If the purpose is the deliberate, misleading, malicious dissemination of false/
untrue information, then disinformation can be defined. This category can be
divided into the group of fake news.

« If false/untrue information is disseminated so that the disseminator is unaware
that the information he/she is disseminating is untrue, without deceptive intent
or bad faith, misinformation can be defined as misinformation. This category
also falls into the category of misinformation since the information is false,
even if the person disseminating it is unaware of it.

+ If the information is true/true, but its dissemination is misleading and has the
wrong intention, it can be defined as “malinformation”. (In Hungarian, this
term is often called incorrect or bad information.) Unlike the previous ones,
this category cannot be classified as fake news because although the dissem-
ination is intentional and the intention is wrong, the information is true.*

Researchers have approached the problem of fake news from various perspectives on
different topics. These include but are not limited to how governments and international
organisations can regulate fake news, specifically disinformation disseminated online.
In these activities, the main argument is to defend against challenges to democracy.*

In this context, EU terminology includes two additional terms: disinformation
and misinformation. The Communication from the European Commission to the
European Parliament, the Council, the European Economic and Social Committee, and
the Committee of the Regions on the Action Plan for Democracy in Europe defines
the following related terms:

+ Information influence operation: means a concerted effort by domestic or
foreign actors to influence a target audience by deceptive means, including
suppression of independent sources of information and disinformation

+ Foreigninterference in information space: a set of coercive and deceptive efforts
designed to interfere with and prevent the free formation and expression of
the political will of individuals by a foreign state actor or its agents*

In summary, fake news, disinformation, misinformation, and malinformation pose
a particular risk to our security, and these threats include:
+ misleading, uncontrolled information that may be a threat to the security of
society

4 AIMEUR et al. 2023.
% JUNGHERR-SCHROEDER 2021.
“ European Commission 2020.
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+ decreasing social trust in the credibility of the media

« foreign interference in economic, political, and social processes and groups

« threats to clean and transparent democratic political processes, such as
manipulation of election campaigns

« facilitating decisions based on false information that negatively affects the
security of society and individuals

+ acceleration of social conflict, anarchy, and extremism**

Disinformation in the Russian—Ukrainian conflict

Nowadays, disinformation activities in the online space can spread in a highly sophis-
ticated way. Based on an already analysed previous case (the 2016 U.S. presidential
election), fake news accounted for almost 6% of all news consumption in the period
under discussion, but it was highly concentrated: only 1% of users were exposed to
80% of fake news, and 0.1% of users were responsible for sharing 80% of fake news,
which is a worrying statistic in the academic world in the context of disinformation
campaigns and the defence against them.

In addition, recent events have unfortunately seen disinformation campaigns
explicitly threatening human lives.*

Regarding Russia, they use the opportunities offered by the various online social
media platforms. On these platforms, they have two popular and adequate ways of
pushing their narrative: the use of so-called “trolls” and botnets.*

By trolls, we mean real users who, either out of conviction or for some quid pro
quo, advocate a particular point of view in either their own or opposing communities.
By botnet, we mean a so-called “robot network”, i.e. a collection of interconnected
networks that are centrally controlled. The central controller is the one who con-
trols all these interconnected networks. Suppose an attacker decides to attack an
organisation or to carry out any activity on various online platforms that he or she
has defined; he or she will need a large amount of resources. In that case, botnets
are malicious networks, an army, that allows attackers to penetrate web servers by
breaking firewall security, conducting large-scale phishing attacks, delivering malware,
among other things, and carrying out (distributed) denial of service (D)DoS attacks,
but also use so-called “brute force” to compromise devices, user accounts, including
their presence on various online platforms. In this regard, botnets can contribute to
the success of various psychological operations and disinformation campaigns by
delivering the messages and content they want to target very quickly and efficiently
to the target group or different layers of users.* These possibilities are, of course, also
being used in a meaningful way in the Russian-Ukrainian war. In addition to this, it
isimportant to note that Russia relies heavily — albeit undeclared — on cybercriminal

4 DOBAK 2022: 93-124.

4 KATZ 2020: 659-682.

4 ALIEVA et al. 2022.

47 CHEN et al. 2022; SRI SKANDHA MOORTHY — NATHIYA 2023: 1405-1413; ELLIOTT 2010: 79-103; SRINIVASAN—
DEEPALAKSHMI 2023.
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(APT) groups and non-governmental organisations (NGOs) and actors. In terms of its
implementation, based on our current knowledge, the Russian government allows/
pays no heed to the activities of these criminal groups on the territory of Russia, while
certain “tasks” can be outsourced to these group actors.*®

Along the previously detailed points, we can identify the same objectives for
both Russian and Ukrainian disinformation operations:

+ promoting their narrative

« gaining the support of its population and the undecided

* convince international opinion

+ demoralising, weakening, and influencing the enemy

+ drain the enemy's resources

+ influence social processes

+ create mistrust, provoke conflicts

+ support military, political, and economic objectives

Some of the better-known disinformation campaigns:

+ The legend of the ghost of Kyiv

+ Denial of the Bucha massacre

+ Zelensky's flee to the West

+ Poland and Finland marched to the Russian border

+ The fake news about refugees

+ Faking war events

+ Failure to acknowledge the fact of war

Countering disinformation

Countering and defending against disinformation and fake news is in the interest
of individuals and the community. For individuals and society, and more broadly for
a country or even a federal system, obtaining real, credible information is essential
to make the right decisions in a wide range of situations and to enable citizens and
decision-makers to make decisions in their own and their community's best interests,
free from outside influence.

In the fight against disinformation, it is important to remember the need for
fact-checking, source-checking, credibility-checking, critical thinking, and sound
reasoning (scientific or from multiple, independent, and reliable sources) to minimise
the likelihood of falling victim to campaigns.

There is no doubt that education has a key role in fortifying immunity to pseudo-
news. Nevertheless, the methodological limitation is that it can take years to build
immunity. In many cases, however, there is no time for this; think of the global
pandemic caused by Covid-19 or a war. This is why the state has a key role in the
fight against the spreaders of pseudo-news. An important tool for this could be the
network-theoretic approach in the second part of our article series.

4 GALEOTTI 2017.
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Results of the analysis of the scientific literature

In this topic, we look at the scientific trends regarding disinformation, misinformation
and malinformation keywords.

Firstly, the term malinformation received 37 results. This amount of results
compared to other two keywords were much lower, therefore it was excluded from
the analysis. Although, it is worth highlighting that the low results indicate a shallow
trend regarding this keyword. We suspect the reason for this is that malinformation
has a fundamental element compared to the other two keywords. Malinformation,
as the name suggests, involves malice act and proving -which is central in a peer-re-
viewed article — that element is further demanding, compared to it being called
misinformation.

If both keywords were found in the same article, the work was included in both
analyses for the latter keyword. From the early 2000s onwards, there was a slow increase
for each keyword, which started to increase more intensively from 2013 onwards. For
the 2023 data, only publications included up to August were processed.
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publication year
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Figure 1: Publication amount comparison by year: disinformation and misinformation 2013-2023
Source: Scopus

Figure 1 shows that the number of publications related to these two terms rose
sharply in 2019 and practically quadrupled by 2022. The data suggest that a similar
magnitude of publications as in 2022 will be published in 2023. As Figure 1 compares
the amount of publications which have the words present, misinformation is more
trending. We observe a growth in both words, however misinformation is certainly
more popular. From 2019 to 2020 the amount has doubled in both cases. We assume
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the reason for this large jump in the trends is connected to the 2020 U.S. Presidential
Election, the ongoing Covid-19 crisis, and the Russia-Ukraine conflict. To get a full
picture about this assumption, we analysed the top 100 keywords connected to
disinformation and misinformation.

Firstly, we highlight the top 100 keywords, and when each keyword started to
appear in terms of disinformation is shown in Figure 2. Figure 2 showcases, while
disinformation has a major connection to other keywords, it is not clearly in a central
position. We can also observe a shift coming from the publishing year. The older articles
focus on human aspects, later this transfers to social media and Covid-19. While our
initial assumption regarding the Covid-19 connection was right, the U.S. Presidential
Election has no connection to the word disinformation in the observed publications.
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Figure 2: Top 100 keywords in connection with disinformation
Source: Scopus

The only international trend we can witness in Figure 2 is the coronavirus pandemic.
The Russia—Ukraine has no presence in the keyword connections, our understanding
is that Covid-19 is a way more overwhelming and directly internationally affecting
issue. Moreover, for peer-reviewed literature, from the time when the researcher starts
working on the article until release more than a year can pass by. For this reason, we
assume that the disinformation with Russia-Ukraine related keywords going to be
more dominant after 2024.

Figure 3 highlights the top 100 keywords in connection with misinformation. We
can already observe compared to Figure 2 that the words are more interconnected.
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“Social media” keyword creates a bridge for machine learning, deep learning and
fake news topics. This assures an indication that social media plays an important role
in these topics. Also looking at the publishing years, we can detect the same shift
which we have seen in Figure 2. The older articles showcase mostly human topics,
while latest articles focus on Covid-19. Here also the U.S. Presidential Election has
no presence in the keyword cloud. The same observation regarding the Russia—-Ukraine
conflict applies to Figure 3 as well. We assume that due to the research article process
topics related to the war going to be more present after 2024.
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Figure 3: Top 100 keywords in connection with misinformation
Source: Scopus

These three figures give a clear presentation over the current and previous scientific
trends. We do observe a delay in topics, which can be connected to the fact that
articles take time to create and publish. While Covid-19 as a pandemic started in
early 2020, the figures clearly show articles related to this pandemic are mostly
from 2022. Based on this observation, we assume that the same will be related to
the Russia-Ukraine conflict articles.

It is worth noting and highlighting that the words misinformation, social media,
fake news and disinformation are closely bonded. Looking at the shift in time,
researchers first approached this question from the individual (human) perspective,
but now the focus is on the information itself and platforms, therefore social media,
misinformation, disinformation are more dominant in latest articles. We already know
that social media plays an important role in the Russia-Ukraine conflict, thus this
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trend will very likely to continue. Social media also raises multiple issues regarding
fake news, which we open up for discussion in our next chapter.

Discussion

In summary, the operations at the heart of our research (information and psychological
operations, disinformation campaigns, dissemination of misinformation and malin-
formation) represent challenges to the free expression of opinion and political will of
the global public, which can be defined as a central, crucial security issue today. In the
remainder of our research, we will use sentiment and network analysis to investigate
the spread of fake news in war and its impact. As presented in our research, this is
not a new issue, but rather an ongoing challenge. If we raise the question of how we
tackle fake news, unfortunately there is no clear answer and no clear solution. Creating
fake news compared to fact checking information is a relatively cheap and non-time
consuming matter. Fake news is often being shared on social media, which further
increases the challenge. If traditional media platforms share misleading information,
they later can be held responsible for it. There's a clear and established legal process
for this, either affected individuals might form a lawsuit towards the media platform,
or the government itself can issue a fine. However, if fake news are shared on social
by an individual or by a random profile there's a major burden. Firstly resources are
required to investigate who is responsible for the fake news. They are also very likely
be from a different nation which is lenient in this question. Also governments have
no full control over social media platforms, so before any information can be investi-
gated, the platform provider must cooperate. Which is also a burden for governments.

This research is not meant to be deeply analyse how challenging social media
is in our modern world, but we feel like in this topic the issue has to be mentioned.
Fake news are a constant threat and we see no clear solutions to address them.
Moreover, as we have seen from keyword analysis social media is highly connected
to fake news. Because it gives a relatively easy option to bad actors to share harmful
or misleading information.

As for the information warfare, the spreading of fake news can undermine valuable
expensive military operations — especially CIMIC duties in a very cost-effective way.
For every military operation, a public support is essential, therefore if we are unable
to find a solution to the fake news issue, we anticipate that military operations will
be threatened.
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Absztrakt

A 21. szazadban az informaciobiztonsag, kiberbiztonsag kiemelt fontossagu. Ezen teriiletek
szakemberallomanya vizsgalatanak sziikségessége is hangsulyozza a tertilet aktualita-
sat — kiildnos tekintettel a nemi megoszlasra, bérezés kérdésére, illetve ezek alakulasara,
okaira. A tanulmany elsé részében az informacidbiztonsag és az ahhoz kapcsolodd fogal mak
ismertetése mellett a szerz6 bemutatja a mar szakmaban dolgozd férfiak és n6k jelenlegi
szakmai helyzetét, motivacioit. Ez eqy kérdbives kutatas keretében valdsult meg. Emellett
a kozosségi média egyre névekvd szerepe is megjelenik a tanulmanyban. Ehhez kapcsolo-
ddan az aktualis trendek bemutatasa torténik szentimentanalizis segitségével.

Kulcsszavak: informéacidbiztonsag, munkaerdpiac, k6z6sségi média

Abstract

In the 2T century, information security and cybersecurity is a top priority. The need to
examine the workforce in these fields also underlines the importance of this area, par-
ticularly in terms of gender distribution, pay and its evolution and causes. In the first part
of the article, the author describes the current professional situation and motivations of
men and women already working in the field, in addition to the concepts of information
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security and related concepts. This was done through a survey. Besides, the growing role
of social media is also reflected in the study. In this context, current trends are presented
by means of a sentiment analysis.

Keywords: information security, labour market, social media

Bevezetés

A 21. szazad az internet, az informatika vilaga, igy az informaciobiztonsag és a kiber-
biztonsag is a mindennapjaink része. Az elterjedt prekoncepcid szerint a szamitégépes
jatékok, illetve a programozas inkabb a fiuk érdekl&dési kdrébe tartozik, igy szamukra
vonzobb lehet a szakma a késébbi palyavalasztas soran. Ennek kdvetkezményeként
kialakult egy sztereotipia, amely az informatikai kompetenciakat inkabb a férfiakhoz
koti, mintsem a n6khoz — ezzel tovabbi kihivasokat allitva a fiatal lanyok elé, mint
példaul néi példaképek azonositasa az informatika tertiletérél. Egyre tobb tanulmany
és internetes cikk sziiletik, amelynek a témaja a n6k megjelenése az informaciobiz-
tonsagi szektorban. Ezek kozott taldlkozhatunk olyanokkal is, amelyek régebbi sike-
reket ismertetnek példaul a programozas teriletén, valamint olyanokkal is, amelyek
az aktuadlis helyzetet mutatjak be felmérések eredményeiként. A statisztikak évrél
évre jobb eredményt mutatnak, ennek egyik mozgatérugoéja lehet, hogy vilagszinten
kiilonbozd szervezetek miikddnek mentoralasi lehetéséggel azon fiatal vagy éppen
idésebb holgyek szamara, akik a palyara lépnének.

A kutatas célja felmérni és feltarni a n6k elhelyezkedésének problémajat az infor-
maciodbiztonsagi szektorban, illetve azokat a kihivasokat, amelyekkel szembesiilnek.
Els6sorban a mar a szektorban dolgozék motivacidjat mérem fel. Tovabba kitérek
a jelenlegi helyzetiikre is, kiilonds tekintettel a bérezésre, illetve a diszkriminaciora,
valamint kiemelten a bemenetelre, az el6menetelre és a palyaelhagyas alakulasara. Ezen
kérdések vizsgalatat kérddives kutatason keresztiil valésitom meg. Annak érdekében,
hogy a masik nem allaspontjat is feltadrjam a nemek kdzotti egyenléség munkahelyi
helyzetével kapcsolatban, a kérdGives kutatas keretében nemcsak néi, hanem férfi
szakért6ket is megkérdeztem. Emellett a kdzosségi médiaban megjelend kiilonbdz6
nemzetkozi kulcsszavak vizsgalatat végzem el, hogy feltarjam a téma megitélést.

Kutatasi modszertan

Els6dlegesen a relevans a hazai és nemzetkozi szakirodalmat dolgoztam fel. Ezek-
ben az informaciodbiztonsag, kiberbiztonsag és informatikai biztonsag terminologiai
kilonbségeinek meghatéarozasa mellett megjelenik az informaciobiztonsagi teriilet
fejlédése, jelenlegi tendenciai, valamint szakmai dsszetétele — hazai és nemzetkdzi
szinten. A cikk masodik pillérét a kérddives kutatas képezi. A feltett kérdések elemzését
az IBM SPSS szoftver segitségével végzem el. A vizsgalat soran kivalasztott kérdések
kozotti kapcsolat vizsgalata pedig kereszttabla-elemzéssel, illetve klaszterelemzés-
sel tortént. Tovabba a kozdsségi médiaban megjelend trendek is fokuszba keriilnek
a szentimentanalizis keretében.
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Informaciébiztonsag mint munkaerdpiaci szakteriilet

A nemzetkdzi szakirodalom szinonimaként hasznalja az informacidbiztonsag, a kiber-
biztonsag és az informatikai biztonsag szavakat. Valdéban van atfedés és hasonldsag
a fogalmak kdz6tt, azonban nem teljesen ugyanazt jelentik. ANIST 800-59 irdnyelve
alapjan az informacidbiztonsag az informaciok és informacids rendszerek védelmét
jelenti a jogosulatlan hozzaféréstél, felhasznalastol, nyilvanossagra hozataltol,
megzavarastol, modositastol vagy megsemmisitéstél a bizalmassag, sértetlenség
és rendelkezésre allas biztositasa érdekében.? Muha Lajos és Krasznay Csaba ugy
fogalmaz, hogy az informaciobiztonsag alatt a széban, rajzban, irasban, a kommuni-
kacids, informatikai és mas elektronikus rendszerekben vagy barmilyen mas médon
kezelt informacidk védelmét értjiik.* Jeremy Hilton és Yulia Cherdantseva megfo-
galmazasaban az informaciobiztonsag altalanos definicidjaban 6t pontot sziikséges
kiemelni, amelyek a kovetkez6k:

1. Nincsenek korlatozasok az informacio tipusara vonatkozoan. Tag értelemben
az informaciobiztonsag barmilyen formajd vagy tipust (példaul elektronikus,
papir, verbalis, vizualis) informaciéval foglalkozik.

2. Tartalmazza az informaciok védelmét szolgald dsszes miveletet. [gy nemcsak
a technikai miveletekkel foglalkozik, hanem az informaciofeldolgozas, -tarolas
vagy -tovabbitas soran sziikséges védelmi miiveletek sokféleségével is.

3. A nemkivanatos események listaja széles és nyitott. A definicid kifejezetten
felsorolja a lopast, kémkedést és az informacié megrongaldsat, de nem kor-
latozodik ezekre.

4. Az dltaldnos definicié nem tartalmaz olyan biztonsagi célokat, mint a bizal-
massag, sértetlenség, rendelkezésre allas vagy barmi mas. A tudomanyag f6
célja tehat — a harmadik ponttal 6sszhangban —az atfogé informaciévédelem,
és nem csupan tobb, el6re meghatarozott biztonsagi cél elérése.

5. Az informacioébiztonsag magaban foglalja az el6re megtett intézkedéseket.
Ezért nemcsak a mar megtortént nemkivanatos események elemzésével kell
foglalkoznia, hanem az ilyen események el&rejelzésével és azok valdszinlsé-
gének felmérésével is.

Ennek egy részteriiletét képezi az informatikai biztonsag, amely az informatikai rendsze-
rekben kezelt adatok és az azokat kezel& rendszer(ek) védelmét jelenti, ebbél kifolydlag
nem a teljes informacids rendszerre, csupan annak valamennyi elemére terjed ki.®
Mindemellett a kiberbiztonsag a NIST megfogalmazasa alapjan kibertérben
megjelend tdmadokkal szembeni védekezés képességét jelenti.” Ezzel szemben

c s
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»a kibertérben létezd kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi
és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerd alkalmazasa,
amelyek a kibertérben létez& kockazatok elfogadhatd szintjét biztositva a kiberteret megbiz-
hato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan m(ikodéséhezés,
miikodtetéséhez”

definicioval talalkozhatunk.® Mindkét fogalom a kiberteret emliti, amely a globalisan
0sszekapcsolt, decentralizalt, egyre novekvé elektronikus informacids rendszerek,
valamint ezen rendszereken keresztil adatok és informacidk formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyittesét foglalja magaban.® A fogalmi evolucié
parhuzamosan zajlott a NATO kiberbiztonsaggal kapcsolatos stratégiai fejlédésével,
amelyben a szakemberképzés hangsulyos elemként jelenik meg.'® A magyar kiber-
védelem rendszerérél elmondhato, hogy rendkiviil szertedgazd, amelyben meg kell
teremteni egy tudasbazist, amely kiilonbozd kérdéskoroket kell tartalmazzon: stra-
tégiai, jogi, vagy akar szervezeti, m(ikodési ismereteket."

A fent emlitett definiciékbol lathatd, hogy valdban van dtfedés a fogalmak kozott,
azonban az informacidbiztonsag egy szélesebb teriilet, amely mind az informatikai
biztonsag, mind pedig a kiberbiztonsag elemeit lefedi.

A munkaerdpiac bemutatasa

Az el6z6 fejezetben feltartak alapjan elmondhatd, hogy igen széles teriiletrdl van
sz6, amelynek f6 eleme — annak elnevezésébdl is adédodan — a biztonsag és a véde-
lem megteremtése, fenntartasa. Ennek megvaldsitasa a tertiileten dolgozd szakem-
berallomany — vagy legalabb egy részének — a feladata. Elmondhato tovabba, hogy
az informaciobiztonsag az utobbi években mind a tudomanyos kutatasban, mind
az ipari gyakorlatban el6térbe keriilt. A hatékony biztonsagi miveletek tdmogatasa-
hoz tobbre van sziikség, mint pusztan technikai megoldasok sokasagara. Az emberi
tényez6t kulcsfontossaguinak kell tekinteni ebben az iparagban.’ Emellett fontos
megjegyezni, hogy az informaciobiztonsagi szektorban nem feltétlenil mindenki
biztonsagi teszteld, valamint a teriileten dolgozdk kdzil sem mindenki tolti minden
idejét a biztonsaggal kapcsolatos problémakkal.” Ebbél fakaddan multidiszciplinaris
teriiletrél beszélhetiink, és az emberek gyakran tobb kalapot viselnek (remélhetéleg
mindenki fehéret™), mikzben ugyanazt a szerepet téltik be. Lehet a munkakéor oktato,
aki megtanitja az irodai dolgozokat, illetve tovabbi munkatarsakat hogyan végezzék
el a feladataikat anélkil, hogy sziikségtelen biztonsagi kockazatoknak tennék ki
a szervezetet, mint példaul az utcan talalt pendrive vallalati szamitogépbe helyezése.

& Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja 2013.

9 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja 2013, 3. pont.
10 BANYASZ-KRASZNAY-TOTH 2021: 130-149.

" KRASZNAY 2017.

2 HAMORNIK-KRASZNAY 2017.

B TOTH 2022: 224.

™ Angolul ,white hat hacker”, vagyis etikus hacker.
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Mellettiik jelen vannak a programozok, akiknek idejiik nagy részét a kddok attekintése
teszi ki, amellyel szerencsés esetben a potencialis tamadok elétt fedezik fel a bizton-
sagi réseket. Tovabba lehet a szektorban valaki Gjsagiro is, aki az aktualis kockazatok
leirasa mellett elemzéseket készit az iparagi trendekr6l.™ Vannak tovabba a biztonsagi
miveleti kdzpontok, azaz a Security Operation Center-ek vagy SOC-ok, ahol a csapatok
a technoldgiat hasznaljak a feladatok kozos elvégzésére, céljaik elérésére.’

A munkahelyek, foglalkozasok, készségek és profilok esetében kiilonféle hivat-
kozasokat talalhatunk a munkaerépiacon. Ezek koziil a legismertebbek a European
Skills, Competences, Qualifications and Occupations, azaz a készségek/kompetencidk,
képesitések és foglalkozasok europai osztalyozasa (a tovabbiakban: ESCO), az Eurdpai
Unio (a tovabbiakban: EU), ¢j munkaeré-osztalyozas, az e-CF vagy az 16234-es eurdpai
szabvany. Az ESCO osztalyozasan beliil az informacids és kommunikacios technoldgiai
(a tovabbiakban: IKT) foglalkozasok kozott talalhatjuk meg az informaciobiztonsag,
kiberbiztonsag tertiletén megjelend munkakoroket, amely a kdvetkez&képpen alakul.

1. tablazat: Munkak6rék megnevezése, leirds

Munkakor Munkakor leirasa

megnevezése

Biztonsagi Behatolasvizsgalatot, valamint biztonsagi sebezhetdségi értékeléseket hajt
teszteld végre az elfogadott mddszereknek és protokolloknak megfeleléen. Kiilonb6z6

biztonsagi szempontok alapjan elemzi a rendszereket.

IKT-audit Feluigyeli az informacios rendszerek, platformok és m(ikddési eljarasok
menedzser ellendrzéséért felelds IKT-auditorokat a hatékonysag, a pontossag és a biztonsag
érdekében kialakitott vallalati normakkal 6sszhangban. Felméri és értékeli

a szervezet IKT-infrastrukturajat kockazati szempontbol, valamint ehhez
kapcsoldddan ellendrzéseket vezet be. Tovabba a jelenlegi rendszervaltozasok/
frissitések végrehajtasara vonatkozdan, illetve a kockazatkezelési ellendrzésekre
javaslatot tesz.

IKT-auditor Informacioés rendszerek, platformok, valamint Gizemeltetési eljarasok
ellendrzését végzi, 6sszefliggésben a vallalat altal meghatarozott hatékonysagi,
pontossagi és biztonsagi szempontokkal. Emellett az IKT-audit menedzserhez
hasonléan & is ellenérzi az IKT-infrastrukturat és ellendrzéseket vezet be,
valamint javaslatokat tesz.

IKT biztonsagi | Megtervezi és végrehajtja azokat a preventiv intézkedéseket, amelyek hianya
adminisztrator | szdndékos tamadas, lopas vagy korrupciobdl szarmazo informaciok és adatok
kiszivargasahoz vezethetne.

> HUGHES 2019.
6 HAMORNIK-KRASZNAY 2017.
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Munkakor Munkakor leirasa

megnevezése

IKT biztonsagi | Védi a céginformacidkat, valamint a munkavallalok adatait a jogosulatlan
igazgato hozzaféréssel szemben. Tovabbi feladata az informacids rendszer

biztonsagpolitikdjanak meghatarozasa. Kezeli a biztonsagos telepitést
az informacids rendszerekben, és az informacidk rendelkezésre allasat is
biztositja. CISO néven is ismert.

IKT biztonsagi | Javasolja és végrehajtja a szlikséges biztonsagi frissitéseket. Emellett
menedzser a tanacsadas, tdmogatas, valamint tajékoztatas is a munkaja részét képezi
a képzés és tudatositas mellett.

IKT bizton- Javaslatot tesz és hajt végre, amelynek célja az adatokhoz és programokhoz valo
sagtechnikai hozzaférés ellendrzése. Tovabba a biztonsagos informacidcserét is elSsegiti.
tandcsado

IKT katasztréfa- | A szervezet kiberbiztonsaganak, ellenalld képességének és egy katasztrofa utani
elharitas helyreallitas képességének fejlesztése érdekében modelleket, iranyelveket, mod-
menedzser szereket, technikakat és eszkdzoket kutat, tervez és fejleszt.

IKT-tanacsadd | Tanacsot ad a meglévo eszkézok és rendszeres hasznalataval kapcsolatban
optimalizalas szempontjabol amellett, hogy ajanlast tesz lizleti projektek,
technoldgiai megoldas fejlesztésére, illetve megvaldsitasara. Tovabba részt vesz
az IKT-megoldasok kivalasztasaban és értékelésében is.

Szoftver- Felugyeli a rendszer beszerzését és annak fejlesztését amellett, hogy
menedzser a végrehajtott szoftvermegoldasok és projektek eredményét, mindségét is
nyomon koveti.

Forras: az ESCO alapjan a szerzd szerkesztése

A munkakorok meghatarozasa utan sziikséges nevesiteni azt is, hogy hany emberrél
beszélhetiink ebben a szektorban, illetve a nemek k&z6tti aranyok bemutatasa tovabbi,
kilonbozé kérdéseket vethet fel.

2020-ban az EU-ban mintegy 8 400 000 f6 dolgozott IKT-szakemberként.
Alegtobben (1900 000 f6) Németorszagban vallaltak munkat, ahol az unids szak-
emberek tobb mint egyotodét (23,1%) foglalkoztattak. A sorban masodik Franciaor-
szag, ahol 1200 000 f6t tett ki a szakemberallomany (az EU létszamanak 14,5%-a),
ezt kévette Olaszorszag, ahol 800 000 f6 (9,8%) dolgozott IKT-szakemberként.
Magyarorszag esetében 319 200 férél beszélhetlink, ez az EU-s szakemberallomany
3,8%-at teszi ki.”

7 Eurostat é.n.
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1. abra: az IKT-szektorban dolgozdk szama 2020-ban
Forras: az Eurostat alapjan a szerzd szerkesztése

Kiemelendd — ahogy az az 1. dbran lathaté —, hogy az EU-ban IKT-szakemberként
foglalkoztatottak tulnyomd tobbsége férfi, aranyukat tekintve 2020-ban 81,5% volt,
ami 1,5 szazalékponttal alacsonyabb, mint 2011-ben. Csehorszagban (89,7%), Maltan
(89,0%) és Magyarorszagon (87,7%) 2020-ban 10 IKT-szakemberbél 9 férfi volt. Mig
a tobbi unios tagallam tébbségében 10 IKT-szakért6bdl kortilbelil 8 férfi volt, addig
Bulgaria (71,8%), Gorogorszag (73,5%) és Romania (73,8%) voltak azok a kivételek,
ahol a férfiak aranya nem érte el a 75%-ot. Bulgariaban az IKT-szakemberek 28,2%-a
2020-ban n6kbdl allt, ami a legmagasabb arany az uniés tagallamok k6zott. Gordg-
orszagban és Romaniaban az 0sszes IKT-szakember koriilbeliil egynegyedét, 10 masik
unios orszagban pedig az 0sszes IKT-szakember egyotodét vagy annal is tobbet tettek
ki a n6k. Abszolut értékben szamolva Németorszagban 2020-ban tobb mint negyed-
millio n6i IKT-szakembert (340 400 f6) foglalkoztattak. Ez messze a legmagasabb néi
foglalkoztatasi szint, mivel Franciaorszag (244 500 f&), Spanyolorszag (144 500 f6)
és Olaszorszag (130 500 f6) voltak azok a tagallamok, ahol 100 000 6 vagy annal
tobb a néi IKT-szakember.™®

A teriileten dolgozék motivacioja, tapasztalatai - empirikus vizsgalat

Egy afrikai kutatas™ soran gy(jtott adatokbol harom dominans szempont rajzoléddott
ki az IKT-szektor mellett donté dél-afrikai nék korében. Ezek a kovetkez6k voltak:

8 Eurostat é.n.
' MAKOLA-KGOSINYANE 2020.
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+ tudatos valasztas és szerencsés véletlen: ebben az esetben sajat dontésrél sza-
moltak be a résztvevok, illetve a munkaltatéik altal biztositott foglalkoztatasi
lehet&ségeket emlitették, valamint néhany résztvevd jelezte, hogy véletlendil
keruilt az IKT-agazatba;

+ érdekl&dés és szenvedély: a résztvevSk ebben az esetben azt jelezték, hogy
az IKT iranti érdekl6désiik, amely a szenvedélylikké valt, 6sztondzte ket arra,
hogy belépjenek az dgazatba;

+ tarsadalmi és csaladi befolyas: a résztvevok fele arrél szamolt be, hogy a csalad
és a tarsadalom befolyasolta 6ket abban, hogy belépjenek az iparagba — ez maga-
ban foglalta sziileik foglalkozasat is. A csaladtagok és a kortarsak hatasa mellett
tobben a média befolyasat is emlitették.

Ez a kategorizalast vettem alapul a kérd6ives kutatasom adatainak csoportositasara.

Akérdéssor alapjat a BCS, The Chartered Institute for IT 2014 majusaban inditott
kampanyanak kérddive adta. A kampany célja az volt, hogy tobb n6t 6sztondzzenek
azinformaciobiztonsagi teriiletre vald belépésre. A felmérést a szervezet online végezte,
személyre szabott meghivas alapjan. Ennek soran az Egyesiilt Kiralysagban él6 mintegy
5000 szervezeti tag (véletlenszerten kivalasztva), illetve szintén az orszagban m(ikodé
BCSWomen tagjai voltak jogosultak a kitoltésre. Ebb8l 6sszesen 771 valasz érkezett
a kitoltési id6szakban, amely 2014. januar 2-t6l 2014. februar 15-ig tartott — tehat
12%-o0s vélaszadasi aranyrél beszélhetiink.

Akitolt6k 79%-a Ugy érezte, hogy elényds lenne, ha tobb né lenne a szektorban.
Emellett a valaszadok tobb mint fele ugy gondolta, a néknek nehezebb visszatérni
a palyara. Bérezés és el6menetel tekintetében a megkérdezettek nagy része ugy vélte,
hogy a férfiak szamara jobb lehet&ségek adottak. Az informacidbiztonsagi karrierhez
a valaszadok szerint leginkabb technoldgia iranti érdeklédés, logikai szemléletmdéd
és altalanos IT-ismeretek sziikségesek.?

Az altalam reprezentalt kérddiv arra a kérdésre ad valaszt, hogy hazai szinten
a szektorban dolgozok milyen tapasztalatokkal rendelkeznek, és mi motivalta &ket
a palyavalasztas soran, valamint 8k hogyan motivalnanak fiatalokat, hogy ezt a tertiletet
valasszak. Ennek megvalaszolasahoz a kérdSiv els6 részében a demografiai adatok mellett
a beosztasra és a munkakdrre is rakérdeztem. A felmérés masodik részében a munka-
val kapcsolatos motivacidval kapcsolatban tettem fel kérdéseket, végiil a harmadik
részben a hangslly a foglalkoztatottak munkakoriilményeire kerdilt. Az adatfelvétel
2021. november 30. és 2022. marcius 30. kozotti tortént. Eddig a datumig 52 (n =
52)? kitoltés érkezett. A kitolték szama az adattisztitasi folyamatot kévet8en 52 f6
maradt, ebbél 15 né volt (28,8%). Ez alapjan a férfiak 71,2%-o0s aranyt képviselnek.

A kitolt6k altal megnevezett munkakordk alapjan megalkottam a kovetkezd
szakmatérképet:

2 BCS2014.

2 Az alacsony kit6ltésszamot vélhetden az indokolja, hogy a célcsoport privacyérzékenysége magas. Tébb megke-
resés is érkezett, hogy tobbek szerint a demografiai adatok alapjan kénnyen profilozhatok, igy nem toltétték ki
a kérddivet.
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2. dbra: Szakmatérkép
Forras: a szerz§ szerkesztése

Az abrarol leolvashato, hogy a kitolték kozott a férfiak tekintetében — kék és lila szin(
feliratok — az IBF,? CISO?? és a Tanacsadd volt a legtobbet emlitett pozicio, a nék
esetében - fekete szinli feliratok — az IBF, a Security Tester és Analyst,?* valamint
a Tanacsadd, Informacidbiztonsagi szakértd volt a legnépszertibb.

Ezt kdvetéen Spearman-féle korrelacids vizsgalatot folytattam le, amely azt
mutatja meg, hogy az egyik valtozd nagysaga milyen mértékben hatarozza meg
amasik valtozé nagysagat, valamint az 6sszefliggés iranyat és erésségét.>> Ennek soran
a legtobb kérdés kozott kdzepesnél erésebb szignifikans kapcsolat volt kimutathato.
Aklaszterelemzés az adatok csoportositasat jelenti gy, hogy figyelembe veszi az egye-
dek egy meghatdrozott ismérvrendszerben felvett értékeit. Ennek alapjan csak azon
valtozok vonhatok be, amelyeknél kdzepesnél gyengébb kapcsolat nem mutathaté
ki.2 igy a klaszterelemzésbe az alabbi harom valtozdt vontam be:

1. Altaldnossagban mennyire érzi magat motivaltnak a munkahelyén?

2. Mennyire érzi biztosnak (hosszt tavon) a jelenlegi munkahelyét?

3. On szerint mennyire kénny(i vagy nehéz a n6k szamara visszatérni az IT-/

informacidbiztonsagi/kiberbiztonsagi munkakorbe a karrier megszakitasa vagy
szlineteltetése utan?

Elméleti megfontolasok alapjan ugy tlinhet, hogy az 1. és 2. valtozd kdzott erés kap-
csolat van, azonban az elvégzett korrelacios vizsgalat alapjan megallapithatd, hogy
0,515, ami kdzepesen erds kapcsolatot mutat.

Elektronikus informacids rendszer biztonsagéért felelds személy.
2 |KT biztonsagi igazgato.

Biztonsagi teszteld és elemzé.

#  Spearman korrelacié é. n.

% MITEV-SAJTOS 2007.
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3. dbra: Kapott dendogram
Forras: a szerz8 szerkesztése

Ezutan az alacsony kitoltési szam okan hierarchikus klaszterelemzést végeztem
Ward-eljarassal®’ és négyzetes euklideszi tavolsagmérték® alkalmazasaval. A kapott
dendogram? alapjan harom klasztert azonositottam, ezek elnevezését és jellemzdit
a 4. abra tartalmazza.

" Minden egyes klaszterre kiszamoljak az Osszes valtozo atlagat, majd minden megfigyelési egységre kiszamitjak
az euklideszi tavolsagot. MITEV-SAJTOS 2007: 295.

% Tévolsagmérd eljaras, amelyben két pont tavolsaga, a pontok kiilonbségének négyzetének gyokével egyezik
meg. Lasd: http://mialmanach.mit.bme.hu/fogalomtar/euklideszi_tavolsag

# A dendogram a klaszterelemzés eredményét grafikus formaban &brazolé diagram. Lathatok rajta a csoportosu-
lasi pontok, amelyek a hozzajuk tartozé klaszterekkel beazonosithatok. MAYER 2016.
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[J biztosnak érzi (hosszu [J kozepesen biztosnak érzi [J nem érzi feltétlen
tavon) a jelenlegi (hosszu tavon) a jelenlegi biztosnak (hosszu tavon)
munkahelyét; munkahelyét; a jelenlegi munkahelyét;

[Jinkdbb nehéz visszatérni [Jinkabb nehéz visszatérni [Jinkdbb nehéz visszatérni
a n6knek a karrier a néknek a karrier a n6knek a karrier
megszakitasa/sziinetel- megszakitdsa/sziinetel- megszakitasa/sziinetel-
tetése utan. tetése utan. tetése utan.

4. dbra: Klasztereket és jellemzdiket dsszefoglald tablazat
Forras: a szerzd szerkesztése

Akialakitott klaszterekben az ,elégedetten biztosak” 13 f&t, a ,kdzéputasok” 22 f6t, mig
az ,elégedetlen bizonytalanok” 17 f6t szamlaltak. A csoportok kialakitasat kdvet&en
tovabbi valtozokat vontam be, igymint a kitélté neme, valamint arra a kérdésre adott
valasza, hogy szerinte el6ny0ds lenne-e, ha tobb né dolgozna a teriileten. Klaszterek
tekintetében 6-6 n6 a ,kdzéputasok”, illetve az ,elégedetlen bizonytalanok”, mig
3nd az ,elégedetten biztosak” csoportjaba tartozik. Emellett az is elmondhato, hogy
alegmagasabb aranyban a ,k6zéputasok” és az ,elégedetten biztosak” tagjai tartanak
elénydsnek, hogy tobb n6 dolgozzon a teriileten. A n6k esetében aranyait tekintve
tobbségben vannak, akik szerint elényds lenne, mindazonaltal azt is ki kell emelni,
hogy a n6i valaszadok aranyat tekintve 20% egyaltalan nem tdmogatja, 26,6% pedig
nem biztos benne, hogy kivanatos lenne, ha tobben lennének a teriileten.

Ezt kdvetden kereszttabla-elemzést végeztem, amely sordn a nemek és a bére-
zés véleménye kozotti kapcsolatot vizsgaltam. Ez arra ad valaszt, hogy a kitolték
meglatasa szerint van-e kiilonbség a férfi és a n6i munkavallaldk bérezése kozott.
A khi-négyzet-proba két mindségi valtozo kozotti kapcesolat vizsgalatat teszi lehetdvé,
azaz arra ad valaszt, hogy van-e szignifikans kapcsolat a két valtozo kozott.>° Ennek
soran a nullhipotézis az, hogy a két valtozd kdzott nincs szignifikans dsszefliggés, ezt
akkor fogadjuk el, ha a kapott érték nagyobb, mint 0,05. Az alternativ hipotézis az,
hogy van a két valtozo kozott kapcsolat, ez akkor igazolodik be, ha a kapott érték
kisebb vagy egyenld, mint 0,05. Az elemzés lefuttatasat kovetben a kapott eredmény
0,222, igy nincs kapcsolat. Ebbdl kdvetkezik, hogy a nemek és a bérezési, juttatasi
kortilmények kozott nem mutathato ki 6sszefliggés a vizsgalt minta valaszai alapjan.
A vélemények alapjan megallapithato, hogy a férfiak és nék szerint nincs kilonbség
a bérezési, juttatasi feltételek kozott a szektorban.

%0 Khi-négyzet-préba jelentése és alkalmazdsa az SPSS-ben é.n.
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Az altalam készitett kérd6iv valaszai alapjan két csoportba tudom besorolni
a valaszokat:

+ Tudatos valasztas és szerencsés véletlen: a valaszadok kozott tébben irtak,
hogy a hivatastudat vezérelte a valasztas soran, illetve a sajat karriercélok is
megjelentek a mar korabbi szakmai tapasztalatok mellett.

« Erdekldés és szenvedély: a valaszok nagy része ebbe a kategériaba tarto-
zik—informatika, szabvanyok, valamint a rendvédelmi érdekl6dés is motivacids
tényezd.

Emellett fontos kiemelni, hogy a valaszok nagy részében megjelent az Ujszerliség,
illetve a folyamatos tanulas, fejlédés tényezéként. Par valaszado a ,jé fizetés"-t is
megemlitette.

Ko6zosségi média

A webdesign és a motivacié kapcsolata fentebb mar széba kertilt, azonban nem érde-
mes elmenni a k6z6sségi média jelentésége mellett sem. Erdemes kitérni ra, hogy
a kozdsségi média hasznalatat haromféleképpen osztalyozzak. Elsésorban a baratok,
rokonok és kollégak kozotti kapcsolattartasra hasznaljak, masodsorban pedig az 6rom
és az érzelmi élmények affektiv sziikségletkielégitésére. A harmadik a kognitiv haszna-
lat, amikor az emberek a k6zdsségi médiat arra hasznaljak, hogy informaciot, tudast
gylijtsenek.?’ Szamos kozosségi halozati alkalmazas all rendelkezésre — amelyet
szervezetek hivatalos célokra hasznalhatnak —, mint példaul a Facebook, a WhatsApp,
a YouTube, a Twitter, a blogok, a Skype és a fényképmegoszto oldalak. Ezen tulme-
néen néhany specialis és privat kozosségi halézatot is hasznalhatnak a szervezetek
kommunikaciéjara,** mint példaul a ,,Yammer”, mig a szervezetek kis része podcastot,
second life-ot és Pinterestet hasznal.** Ezek a médiumok nemcsak a munkavallalok
kozotti kommunikacidra hasznalhatok, hanem a nyilvanossag szamara is elérhet&séget
is biztosithatnak a szervezet felé — platformot kinalva a kiilonb6z8 tevékenységek,
valamint mentorprogramok bemutatasara is. Az elemzésnél figyelembe lehet venni
az eszkozok kozotti kapcsolatokat is.>*

Hatékonysagot tekintve egy tanulmany* megallapitasai szerint az informati-
kai szektorban a belsé toborzés, a k6zdsségi média, az allaskozvetité tanacsadok
és a munkaerd-vadaszat a mérsékelten hatékony toborzasi formak. A vallalatok
toborzasi stratégiait és gyakorlatat befolyasolé belsé tényezdk kozil a vallalat
imazsa és a munkahelyi élet min&sége a legjelent6sebb tényezék. A kiilsé tényez6k
kozul a tarsadalmi-gazdasagiak befolyasoljak leginkabb a toborzasi gyakorlatot,
amelyet a gazdasagban a foglalkoztatasi rata kovet. A valaszaddk tobbsége elégedett
az informatikai vallalatoknal alkalmazott toborzasi gyakorlatokkal és eljarasokkal.

31 ALI-HASSAN — NEVO — WADE 2015: 65-89.
32 FARKAS 2023: 11-30.

3 MACNAMARA-ZERFASS 2012: 287-308.

34 BEDERNA-SZADECZKY 2021: 51-66.

35 SINGH-KAMAL 2019.
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Ez azt jelenti, hogy a kivalasztott vallalatok — TCS, Infosys, Wipro, HCL Technologies
and Cognizant Technology Solutions Corporation — pozitiv és hatékony toborzasi
gyakorlatokat kovetnek.

Ezzel szemben egy masik tanulmany?® eredményei mast mutatnak. Ebben az esetben
a toborzasi folyamat soran olyan innovativ eszk6zoket vettek igénybe vallalatok, mint
példaul a Facebook, Twitter vagy a LinkedIn. A felmérés eredményeként kideriilt, hogy
a toborzdk 94%-a nagyon kedveli a kzdsségi oldalakon valé haldzatépitést annak
érdekében, hogy a tehetségeket hatékonyan kutassak fel. Ett6l eltekintve a toborzasi
szoftverek, illetve a palydzokovetd rendszer is segit a folyamat hatékonysaganak
novelésében. Ennek eredménye, hogy az informatikai vallalatok 70%-a alkalmazza
a palyakovetési rendszert a jelolt 6néletrajzanak elemzéséhez. Ez a szoftver segithet
a tehetségek kivalasztasaban, felkutatasaban azaltal, hogy elemzi a jelentkez6k doku-
mentumait, keresve a kapcsolatot az el§irt feltételek, tapasztalatok, valamint a korabbi
munkavallaléi tevékenység kozott. Ezaltal ellendrizhetd a jelentkezd tapasztalata,
illetve biztosithato a torvényeknek valé megfeleldség is.

Trendek és megitélés

Az emlitett platformokon megjelennek kiilonbozd trendek, amelyhez szorosan kapcso-
l6dnak a kozosségimédia-adatok (példaul a kovetdk vagy like-ok szamanak alakulasa)
Osszegyljtésének, mérésének és értelmezésének folyamata, azaz a k6zosségimé-
dia-elemzés. Ez a social listening, vagyis a kozdsségimédia-figyelés egy része, amely
soran az online beszélgetések nyomon kdvetése folyik annak érdekében, hogy egy adott
személyrol, markarol stb. valo vélemény, megitélés kideriljon.*” Ehhez a SentiOne
szoftvert hasznaltam, amely 70 nyelven beszél6, az egész vilagot lefedd szdveganalitikat
alapul vevé social listening szoftver. Hasonldé modszertan alkalmazasaval vizsgalta
Banyasz Péter, Toth Andras és Laszlé Gabor tanulmanya a koronavirus-oltasokkal
kapcsolatos allampolgari attitlidot.®® A keresett kulcsszot valds idében, vagy akar
3 évre visszamendleg monitorozza, elemzi a kilénb6z8 platformokon — internetes
férumok, blogok, kdzosségi média, weboldalak — kdzzétett szovegekben. Tébb mint
20 milliard adat érheté el, ennek két nagy csoportjat a cikkek, valamint a felhasznalok
altal készitett tartalmak adjak. Ez utobbiakhoz automatikusan érzelmi besorolast
rendel a rendszer — pozitiv, negativ vagy semleges besorolas a sajat fejlesztést algo-
ritmus altal. Az eredményeket kiilénb6z8 diagramok formajaban abrazolja a szoftver,
valamint lehet8séget biztosit a tartalmak, posztok, cikkek és az emlitések egyenkénti
vizsgalatara és kategorizalasara.*

A #womeninit kifejezést futtattam 2021. januar 1. és 2022. januar 1. kozotti
idészakban. Ez id6 alatt 650 relevans poszt jelent meg, ebbél 163 pozitiv, 11 negativ
és 476 semleges besoroldssal. Ezek id6szakos megoszlasat a kovetkezd dbra tartalmazza:

36 JOSE-ASHA 2019.

¥ Asocial listening alapjai é. n.

38 BANYASZ-TOTH-LASZLO 2022: 99-125.
39 SentiOne é. n.
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5. dbra: #womeninit kifejezés emlitésének alakuldsa
Forras: a SentiOne alapjan a szerzd szerkesztése

A kiugrd pontok esetében egyrészt a Dell Technologiesnal a nemzetkdzi nénap alkal-
mabol irtak egy posztot, amelyben egy sokszintibb és egyenlébb vilag teremtését
emlitik. Emellett kiemelkedd, amikor Franciaorszagban az Oracle, az IBM, a Salesforce
és a Microsoft élén néi vezetSket emlitenek. Megjelenési platform tekintetében
elmondhato, hogy a legtobb poszt a Twitteren sziiletett (70,77%), valamint az Ins-
tagram (16,46%) és a Facebook (12,62%) mellett egyéb weboldalakon (0,15%) is
talalkozhatunk ezzel a taggel.

Kiemelendd, hogy a megoszté nemét tekintve a férfiak vannak tébbségben, ennek
megoszlasat a kovetkezd abra mutatja:

Jol lathatd, hogy a férfi tartalommegoszték vannak tobbségben, ennek oka
valoszinlsithet6en az, hogy az oldalt kezelé neme férfi.

womeninbusiness Wornenincyber

projectmanagement microsoft

interview fintech

women blockchainfrauen ~ technology

stem cybersecurity womenintechnology

fraueninit
network

programmer

womenleaders
6. dbra: Tartalmat megosztok nemi megoszlasa

Forras: a szerzd szerkesztése a SentiOne alapjén
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A program tovabbi legfontosabb 25 kulcsszot is megjelenit az eredeti #womeninit
tag keresése mellett. igy minél gyakoribb a megjelenés, valdszin(isithetéen annal
fontosabb. Ezeket a kdvetkezd szofelh6 tartalmazza.

Az abra alapjan elmondhato, hogy a korabbi fejezetekben megjelené kifejezé-
sekkel gyakran talalkozhatunk, dgymint a STEM, vagy éppen a kiberbiztonsag, azaz
a cybersecurity. Emellett a Microsoft vallalat vagy a néi vezeték (womenleaders), vagy
egyszer(ien a nék a technoldgiai szektorban (womenintechnology) kéz a kézben jarnak.

M Férfi mNGS

7. dbra: Kapcsolddo kifejezések
Forras: SentiOne

Osszegzés

Osszegezve a leirtakat, elmondhatd, hogy egy igen szerteagazo és kihivasokkal teli
teriiletrsl van szé. Erdeklédéstél figgden talalhatunk miszaki vagy akar kevésbé
mszaki munkakoroket is. A nemek ardnyat tekintve a nék tovabbra is kisebb aranyban
vannak jelen az informaciobiztonsag, kiberbiztonsag teriiletén. Tébb felmérésben,
cikkben olvashatok ennek kilénbozé okai, az egyik jellemz& a nem azonos bérezési,
juttatasi kdrulmeények.

Ebbél fakaddan egy kérdbives kutatas keretében vizsgaltam a hazai informaciobiz-
tonsagi, kiberbiztonsagi szektorban dolgozok motivaciojat és tapasztalatait — tobbek
kozott — ezzel a kérdéssel kapcsolatban. A kitolt6k nemi megoszlasanak aranya mar
jelzésértékl ebben az esetben — jelentdsen kevesebb nd valaszado volt. Az eredmé-
nyek alapjan elmondhatd, hogy a klaszterekbe valé besorolast kdvet8en hozzaadott
valtozok — véalaszadd neme, elényds lenne-e, ha tobb né dolgozna a teriileten — azt
mutatjak, hogy akik elégedettek és hosszu tavon biztosnak érzik a jelenlegi munka-
helytiket, inkabb tamogatjak a nék bevonasat, mint azok, akik kevésbé elégedettek
és biztosak a jelenlegi munkahelyiikben. A bérezési, juttatasi kdrilmények tekintetében
elmondhato, hogy a valaszadok meglatasai szerint a nék és a férfiak azonos dijazassal
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rendelkeznek — a kereszttabla-elemzés eredményei szerint. Mindemellett a tertilet
valasztasanak motivaciojat vizsgalva megfigyelhet6k azonossagok az emlitett afrikai
tanulmany kategorizalasaval, azonban a tarsadalmi és csaladi befolyas a kitolték
esetében nem relevans tényezé. A minta nagysaga miatt altalanos kovetkeztetés
nem vonhato le, azonban tovabbi kiterjesztett kutatas soran megfeleld alapként
szolgalhat. Elmondhato, hogy a kdzdsségi média platformjainak is egyre novekvé
szerepe van, amelyet a gyakran alkalmazott kapcsolattartas mellett akar toborzasra
is hasznalhatnak egyes vallalatok. Mindemellett a népszerdsités, informacioatadas is
megjelenik a kiilonb&z6 oldalakon. A trendek szorosan kapcsolédnak egymashoz, igy
a #womeninit kulcsszd kapcsan talalkozhatunk a #womenintehcnology vagy akar
a #womenleaders kifejezésekkel is. A semleges értékeket leszamitva a megitélése
inkabb pozitiv ezeknek a kifejezéseknek a platformokon, amelyek koziil a legjellemzébb
a Twitter, mellette pedig az Instagram és a Facebook.
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A metaverzum értelmezése és katonai
célu meghatarozasa
2. rész — rendszerszintll értelmezés?

Interpreting the Metaverse and Its Definition
for Military Purposes
Part 2 — System Interpretation

Absztrakt

Az infokommunikacios haldzatok fejlédését mi sem tiikrdzi jobban, mint azok sokrétii
képességei. A katonai célu infokommunikacios kihivasok kozé sorolhatd a metaverzum
kérdéskore, s vele aktualissa valt a virtualis informacios kbrnyezetekkel szemben tamasztott
kérdések megvdlaszolasa. Az aktualitas megkérddjelezhetetlen még akkor is, ha eqgy mar
amultban is [étez6 fogalomrdl van szo, a technoldgia jelenleg nem all készen a kapcsolodd
négydimenzids teret megjelenité halézatok megvaldsitasdra. A katonai metaverzum
egyértelmlien sok kérdést felvet mind funkcionalis, mind biztonsagi szempontbdl. Célom
akatonai metaverzumrendszerszint(i értelmezése, a sziikséges szemléletmdddal megvizsgalva
annak f6bb aspektusait. Az elvarhaté képességek megvaldsitasa érdekében sziikségessé
valt ezen infokommunikaciés halézat mélyebb tanulmanyozasa. A katonai metaverzum
haldzatalapu rendszere specialis informacids kbrnyezet elképzelését kdveteli meg.

Kulcsszavak: metaverzum, virtualis, infokommunikacié, haldzat, katonai
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Abstract

The evolution of infocommunication networks is no better illustrated than their various
capabilities. One of the challenges of infocommunications for military purposes is the issue
of metaverse, and with it the need to answer the questions posed by virtual information
environments. The relevance is clear even if it is a term that has already used in the past,
the technology is now ready to implement networks that represent the associated four-
dimensional space. The military metaverse clearly raises many questions, both from
a functional and security point of view. My goal is to understand the military metaverse at
asystems level, examining its main aspects with the necessary perspective. A deeper study
of this infocommunication network has become essential in order to realise the expected
capabilities. The network-based system of the military metaverse requires a specific
information environment.

Keywords: metaverse, virtual, infocommunication, network, military

Bevezetés

Az infokommunikaciés halozatok kihivasainak vizsgalata egyértelm(ien aktualis kutatasi
terliletnek mondhato.? A korszer(iségre valo torekvés megallithatatlan, a csucstech-
nologiakban rejlé lehet8ségek feltarasa is folyamatos. Manapsag az egyik leginkabb
kozkedvelt és széles korli lehet&séggel kecsegtet6 teriilet azimmerziv technologiak®
kutatasa. Barki, aki kicsit is érdeklddik ezen technoldgidk irant, szamos elméleti
és gyakorlati orientaltsagu szakirodalmat taldlhat. Mindez azon egyszer(i oknal fogva
lehetséges, mert ezen csticstechnoldgiak tarsadalmunk szamara mind civil, mind katonai
célok megvalositasa vonatkozasaban egyarant relevansak. A kiilonb6zé szervezetek,
oriasi technoldgiai cégek mellett a maganszemélyek otthoni alkalmazasa is szoba keril
és biztonsagi aspektusa létezik, amelyek aktualis, megvalaszolando kérdéseket vonnak
maguk utan. Azimmerziv technologidk kozil kiemelkedik a kibdvitett valosag, amely
gyakorlatilag lefedi az ezen technoldgidkkal kapcsolatos sokrétli lehet&ségeket.
Minden bizonnyal nem véletlen, hogy a manapsag kdzismertnek tekintheté meta-
verzum lényegében egyenrangu a kibévitett valdsag képességi halmazaval. Jdmagam
is érdekl6dom mind a kibdvitettvaldsag-technoldgia, mind pedig a metaverzumok
koncepcionalis kérdései irant. Ugy vélem, ha a civil és katonai célok nyoman akarok
foglalkozni a kutatasi teriilettel, akkor a lehetséges fogalmi meghatarozas mellett
a metaverzum rendszerszint(i értelmezése elengedhetetlen. Jelen publikaciéval célom
a metaverzum mint egységes rendszer lehetséges alkotdelemeit és haldzatalapu
szegmenseit feltarni. Ugy gondolom, hogy az alabbiakban felvetett kérdéseim is ezen

®  FARKAS 2023:12-14.
4 SzELECzKI 2023b: 41. A Directions in the Development of Virtual Reality and Its Military Applicability cim(i kony-
vem ezen oldalatél ismertetem és részletezem az immerziv technolégiak fébb tipusait.
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célokhoz kapcsolddnak. Ehhez részben felhaszndlom a mar korabbi publikaciomat,’
amelyben a metaverzum fogalmi értelmezésével foglalkoztam. Emellett természete-
sen tovabbi szakirodalmat is felhasznalok, amelyben a civil és a katonai alkalmazasi
lehet&ségekre koncentralok, immar a rendszer szintjén. Kiemelném Matthew Ball®
munkassagat a témaban, akinek sajatos nézetét leiré dokumentumai mindenképpen
relevans szakmai anyagnak szamitanak. A metaverzumok fejlesztése sokrétd kove-
telményrendszer létrehozasaval jar, amelynek eredményeképpen bonyolult, mégis
hatékony infokommunikaciés halézat miikodtethets.

Véleményem szerint a digitélis katonai koncepcionalis kérdéseknek a metaverzumok
fejlesztésében fontos szerepe van. A kovetkezékben célom, hogy ennek jelent8ségére
felhivijam a figyelmet a kutatok, fejleszt6k szamara. A metaverzumok egyfajta infor-
macids rendszerként irhatdk le, a rajuk specidlisan jellemz6 virtualis és valos terek
altali informacios kornyezeti fuzionalasaval. Jémagam a metaverzum rendszerszint(i
értelmezésében gondolkodva a kdvetkezd f6bb kérdéskorokkel foglalkozom:

+ A metaverzumoknak milyen egységes, altalanos alkotéelemei irhatok le?

+ Meghatarozhaté-e a metaverzumok felépitése, strukturaja?

+ Mialapjan célszer(i megkiilonboztetni a metaverzumok halézatos felépitését?

« Osszehasonlithaté-e valamilyen szempont szerint a civil és a katonai meta-

verzumok felépitése?

A rendszerszint( elképzelések f6bb aspektusai
Lehetséges alkotdelemek nyomaban

A metaverzum torténeti el6zményeivel, valamint lehetséges fogalmi meghatarozasa-
val mar korabban foglalkoztam, amely vizsgélatok soran arra jutottam, hogy nincsen
egységesen elfogadott definicid. Tobben foglalkoztak mar a kérdéssel — kozilik is
kiemelném Matthew Ballt, akinek kdnyve is jelent meg a metaverzum témajaban.
A metaverzumok jovére tekint6 iranyainak (mondhatni fejlesztési céljainak), vala-
mint f6bb kdvetelményeinek vizsgalata soran megalkottam a sajat fogalmamat,
amely szerint a metaverzum a kévetkezé:

»#Avalos térvirtualis elemekkel kib&vitett vildga, melyben az emberek, a termékek, a szolgalta-
tasok és egyéb tartalmak fizikai megjelenése mellett azok digitalis reprezentacidi is interakcioba
lépnek egymassal a mindennapokban, biztositva ezéltal immerziv és mas tébbdimenzids tech-
nologiak és platformok infokommunikacids halézatokban torténd alkalmazasanak lehetségét.””

A metaverzum kétséget kizardan egyfajta informacids kdrnyezet, amelyet lényeges
és sziikségszer( részletesebben kibontani. Mindez a kdnnyebb megértés és a hozza

> SzeLeczki 2023a. A publikacio a metaverzum fogalmi értelmezésével foglalkozik, amely egyuttal a rendszerben
valé gondolkodast és kapcsolodd vizsgalatot kozvetlen megeléz6 kutatasom.

¢ Matthew Ball az Epyllion cég vezérigazgatoja. A cég kiilonbozé befektetésekkel, tanacsadasokkal, tobbek kozott
televizios miisorok, filmek és videdjatékok gyartasaval foglalkozik.

7 SZELECZKI 2023a: 184.
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kothet6 célok megvaldsulasa, tovabba a mindehhez tartozd technologiai fejlesztési
lehet8ségek pontosabb meghatdrozasa érdekében is fontos. Ahogyan az 1. abran
lathatd, a metaverzumnak hat fébb alkotéelemét hatdroztam meg. Az alkotdelemek
meghatdrozasakor figyelembe vettem, hogy még nem volt kidolgozott hasonlo fel-
sorolhatd elemzés, és elkezdtem vizsgalni a f6bb befolyasolé tényezbket, a fligg6ségi
viszonyokat a katonai metaverzum lzemeltetése kapcsan. Olyan kérdéseket tettem
fel magamnak, mint példaul a kik, mit, hol, hogyan és mi alapjan.

| SZABALYOK |

| INFORMACIOK |

| KAPCSOLATOK |

VIRTUALIS
| TER

VALOS
TER |

TECHNOLOGIAK

| ESZKOZOK |

| ENTITASOK |

1. abra: A metaverzum altalanos alkotéelemei
Forrés: a szerz6 szerkesztése

A metaverzum alkotéelemeinek kérdése 6sszefligg a célok megvaldsitasahoz vezet6
lépésekkel, lényegi dsszetevékkel. A metaverzum szamos tekintetben visszavezet-
het6 az informacio igényére, amelyet igy az els6dleges alkotdelemnek tekintek.
Az informacidk dramlasat, az informaciécserét mindenképpen sziikséges valamilyen
szabalyozas alad venni, amelybél kifolyolag ugy vélem, a kdvetkezd fontos alkotde-
lem a szabalyzoi hattér (példaul nemzeti vagy szovetségi, EU vagy NATO altal leirt
szabalyzok).® A szabalyzok mellett természetesen sziikséges a metaverzumhoz
kothetd technologiai hattér, amely szintén kétséget kizarolag az alkotoelemek kozé
sorolhatd. Az immerziv technoldgidk megitélésem szerint kdzponti helyet foglalnak
el a metaverzum elképzelésében.

Tovabb haladva a célok megvaldsulasa mentén egyértelmien fontosak a kapcso-
latok. Ezalatt nem csupan a gépi (hardveres és szoftveres kérdések és a kapcsolddo
ugynevezett interoperabilitasi megoldasok tartoznak), hanem az emberi kapcsolatok
(maganjellegl, szervezeti és allami szintl egytttm(ikodések) is egyarant értendsk.®
A metaverzumok haldzatai kulonfélék, akar centralizaltak, akar decentralizaltak is
lehetnek. A halozatok létrehozasahoz a kovetkezd f6bb alkotdelemként a mindezeket

,,,,,

& ToTH 2020: 310.
9 TOTH 2021: 26.
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nyilvanvaléan az immerziv technologiat megvaldsité szemiivegek az elsédlegesek,
de ugyanugy fontosak a csatlakoztatott szamitogépek vagy egyéb érzékel6k (példaul
kéz- vagy labgesztusok, mozdulatok érzékelése) stb.

A metaverzum komplex rendszerében a kapcsolatokhoz hasonléan a gépi és emberi
entitdsokat tudni kell azonositani. Sziikséges definialni minden, kiiléndsen az informa-
ciocserékben részt vevé entitast. A metaverzum alkotoelemeként tehat az entitasokat
tartom még fontosnak felsorolni. Az alkotoelemek zarasaként kétséget kizardlag szot
kell ejteni arrol is, hogy a metaverzum hol is van jelen, azaz miként nevezhetd annak
kornyezete. A technoldgiaknak készénhetden virtualis terek hozhaték létre, viszont
ehhez elengedhetetlen az, hogy a valds, fizikai tér is igénybe legyen véve. Nagyszer(i
példa erre a kiterjesztettvaldsag-technoldgia felhasznalasa.

A metaverzumok haldzatos felépitésének lehetséges elképzelése

Ahogy az a fogalmi meghatarozasom kapcsan is olvashatd, a metaverzumban a fizikai
megjelenés mellett mar a digitalis reprezentéciok is kapcsolatba léphetnek egymas-
sal. A halézatos gondolkodasban fontos figyelembe venni, hogy a metaverzum nem
tekinthetd egy vallalatban eddig megszokott adatbazisnak, sokkal inkabb egy komplex
rendszerben m(ik6dé entitasok halmazanak (legyen sz6 digitalis avatarokrél vagy
létez6 személynevekrél), szamos kapcsolodasi ponttal, funkcionalis és biztonsagi
aspektussal. A metaverzumok fejlesztése nem véletlenil kapcsolddik rendkiviil szo-
rosan a kibévitettvalosag-technolégidhoz. Ahogy egy kapcsolédé cég forrasaban is
irja: ,Udvozoljik a kibdvitett valdsagban, a holnap metaverzumat alakito, konvergald
technoldgiak Uj hataran.”® A metaverzumok strukturaja meghatarozhato a kapcsolodd
célok tekintetében, lehet példaul szervezeti és maganszemélyeket érint6 haldzatokrol
is beszélni. Jomagam a halozatok kiterjedése alapjan tartom fontosnak a strukturalis
meghatdrozast, amely véleményem szerint nagyszer( kiindulasi alapja a metaverzu-
mokkal szembeni célok elméleti meghatarozasahoz. A szamitogépes haldzatok sémajat
némileg kovetve, a kovetkez6 f6bb metaverzumokat hatarozom meg:

+ személyi metaverzum;

+ kis kiterjedés(i metaverzum,;

+ kozepes kiterjedésti metaverzum;

* nagy kiterjedésli metaverzum,;

+ globalis metaverzum.

A személyi metaverzum az adott felhasznalé kozvetlen infokommunikaciés halézatat
jelenti, amely a sajatos eszkozeit, rendszerét tartalmazza, egyuttal 6nallo kibdvitett
informacios kornyezetként mikodik. A kis kiterjedés(i metaverzumok vonatkozasaban
széba johet a személyes metaverzumok dsszekapcsoldsa, ezzel kialakithatok példaul
lokalis, otthoni haldzatok is. A kis kiterjedés alatt varoson beliili halozat értend6, amely
éplileteket, telephelyeket, kiilénboz8 irodakat is magaban foglalhat. A varosokon tuli
halézatokbol épithet6 fel az Ugynevezett kozepes kiterjedésli metaverzum, amelyek

10 KPMG 2022.
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varosok, s6t megyék infokommunikacios halézatat tartalmazza. Ezen halézattipusra
lehet példa egy civil vallalkozas vagy akar egy katonai szervezet sajatos, orszagon
beldli informacids kdrnyezete. Egy adott allam vagy nagyobb szervezet sajatos célu
fejlesztése lehet egy nagy kiterjedésti metaverzum, amely mar orszagokat is 9ssze-
kothet a sajatos célok elérése érdekében. Végezetiil mindezen valos és virtualis
tereket tartalmazo (a célok érdekében akar szuperszamitogépeket is felhasznalo),
fuzionalt infokommunikacios halézatokbdl épiilhet fel a globalis metaverzum, amely
avildgunkat ezen a technoldgiai teriileten 6sszefoghatja. Globalis szinten féldrészek,
kontinensek informacios kdrnyezete értendd, amelyek bolygdnk kiilénb6z6, egymastol
meglehet8sen nagy tavolsagra lévd pontjait is 6sszekoti.

Katonai rendszerszemlélet

A korabbiakban meghatarozott haldzati elképzelésembdl kifolydlag a katonai célra
megvalosithatd metaverzum egy adott helyet jeldl meg egy lehetséges globalis
metaverzum koncepcidjaban.” Ezt a metaverzumot a maga egyszertiségében katonai
metaverzumnak nevezem, amely a sajatos infokommunikacios technoldgiai igényeknek
megfelelden valdsulhat meg. A korabban meghatérozott metaverzum alkotéelemei
katonai perspektivabdl is érvényesek, amelyek sziikségesek a specidlis célu, kibévitett
informacios rendszer létrehozasahoz. A katonai metaverzumban minésitett informaciok
tovabbitddnak az infokommunikacios halézatokon, épp ezért ezen halézatok funkcio-
nalis és biztonsagi kérdésekben nyilvanvaldan bévelkednek. A katonai metaverzumok
strukturajaban gondolkodva, hasonldan az el6z8ekben tortént elméleti megkozeli-
téshez, a halozati kiterjedés(i besorolasi lehet&ségeit mindenképpen fontos kiinduld
alapnak tekintem. A katonai metaverzum egy informacids kornyezet, amelyet adott
szervezet vonatkozasaban mlveleti és intézményi informacios kornyezetre célszer(i
felosztani. Az informacids kdrnyezet olyan kornyezet, amely magabél az informa-
ciobdl, az informaciot fogado, feldolgozé és tovabbitd egyénekbdl, szervezetekbél
és rendszerekbdl, valamint abbdl a kognitiv, virtualis és fizikai térbél all, amelyben
mindez torténik. > A katonai miveletek tobbféle szempont szerint feloszthatok,™
ilyenek tobbek kdzott a népszerd, miivelet szintjeinek megfelel6 felsorolas, amelyhez
fontosnak tartom hozzaadni az egyéni, személyes felszereltségl katonai metaverzu-
mot is. Mindezek alapjan ugy vélem, hogy a katonai metaverzumok egy lehetséges
halézatalapu felosztasa a kdvetkezé:

« digitalis katonai metaverzum (egyéni infokommunikacids halozat);

+ harcészati szint( katonai metaverzum (csoportos infokommunikacios halozat);

+ hadmliveleti szint(i katonai metaverzum (csoportos infokommunikacios halézat);

" A metaverzumok halézatos elképzelése tobbféle szervezetet is magaban foglalhat, amely globalisan is kialakit-
hato. A katonai szervezetek akar civil szervezetekkel egytttmiikodve (betartva a kapcsolodé szabalyokat) is ki-
épithetnek globalis méret(i metaverzumot. A katonai céli metaverzumok egy adott helyet jel6lhetnek meg egy,
a tarsadalmunkat jelentds mértékben sszefogo, az internethez hasonlithaté halézati elképzelésben, a vilagot
Osszekotd globalis metaverzum koncepcidjaban.

2. NATO 2021: 68.

B Ertve ezalatt a katonai miiveletek rendszerét, amely kapcsan relevans Szendy Istvan 2017-ben, Hadiigy
és hadviselés cimmel megjelent konyvének 107. oldala.
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« stratégiai szint( katonai metaverzum (csoportos infokommunikacios halézat).

A digitalis katonai metaverzum vonatkozasaban egy 6nall6 rendszert értek, amely
az adott személy virtudlis térrel kibSvitett egyéni informacios kdrnyezetét jelenti.
A tovabbi, mar magasabb szint(i strukturakban egyre nagyobb jelent&sége van a korab-
ban altalam meghatarozott alkotéelemeknek, az informacidknak, a szabalyzoknak,
a technologiaknak, a kapcsolatoknak, az eszkdzoknek és az entitasoknak. Figyelembe
véve a katonai vezetés és iranyitas (C2'*) rendszerét, informacidcsere szempontjabol
Ossze van kotve a vezetd parancsnokkal, viszont 6nallé informacids kornyezetet hasznal
fel a parancs végrehajtasa soran.”

Ezek a rendszerek tobbféle feladat ellatasat tamogathatjak a védelmi szektor-
ban, amelyek minden esetben 6nallé alrendszerrel rendelkeznek specialis funkcidkkal
kiegészitve,® valamint kapcsoléddnak a miiveletek vezetését végrehajtd parancsnoki
rendszerhez.” Onnantdl kezdve, hogy tobb egyéni metaverzum &ssze van kapcsolva,
szoba johet a legkisebb, harcaszati szintii katonai metaverzum. A harcaszatra jellemz6
paramétereknek és informaciocseréknek megfelel6en ez a metaverzum mar kiterje-
désében, funkcionalis és biztonsagi vonatkozasokban is sokrét(i. Ugyanez még inkabb
igaz a hadmodiveleti és kiilondsen a stratégiai szint(i katonai metaverzum elképzelésére.

A felsorolt metaverzumok egyre szélesebb infokommunikaciés halozatot jelen-
tenek, s a korabban felvazolt alkotoelemek skalaja is kiszélesedik. A katonai metaver-
zumok tehat érezhet6en sokrétliek lehetnek, amelyekben a vezetés és iranyitashoz
tartozé relevans infokommunikacios képességek természetszerlleg keriilnek el6térbe
a kovetelmények meghatarozasa vonatkozasaban.

A katonai metaverzumok a miveletek f6bb jellemzdi alapjan rendszerezheték.
Kilonboz6 szempontrendszerek szerint tehat kialakithatok az egyes katonai metaver-
zumok képességei. Véleményem szerint itt johet szdba a katonai m(iveletek szintjein
tul az azok jellegébél ad6dé szempontrendszer, amely szerint a kovetkezd képesség-
csoportok alakithatok ki:

* harci er6k metaverzumainak képességei;

* harci tamogato er6k metaverzumainak képességei;

+ harci tamogato kiszolgalé erék metaverzumainak képességei;

+ kilonleges miiveleti er6k metaverzumainak képességei.’™

A katonai metaverzumban nagyon fontos meghatarozni a kiilénb6z8 katonai beoszta-
soknak megfeleld képességekkel szemben tamasztott kovetelményeket. Nem véletlen,
hogy a korabban altalam a katonai metaverzum vonatkozasaban meghatarozott
fogalomba is mindenképpen beillesztettem a kapcsolddd szegmenseket.

¥ Command and Control (C2).

> FARKAS-HRONYECZ 2017: 355.

' FARKAS-HRONYECZ 2016: 153-156.

" FARKAS-HRONYECZ 2015: 53-61.

8 SzeLeczkI 2023b: 124. A Directions in the Development of Virtual Reality and Its Military Applicability cim(i kony-
vem 124. oldalén szot ejtek az immerziv technologidk kapcsan létrehozhatd képességcsoportokrol, amelyek
a katonak feladatrendszere szerint is feloszthato.
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»A katonai metaverzum egy a civil szfératdl eltérd, specialis fejlesztési és lizemeltetési célok-
kal létrehozott, a valosagot virtualis térrel kibdvitett vilag, amely tobbdimenziés intézményi
és miveleti térben, a szervezet egészére kiterjed6 infokommunikacids halozatokban, digitalis
reprezentacidk és interoperabilis informaciocserék altal biztosit interakcids lehetdségeket
a harcolo, a harci tamogatd, a harci kiszolgaldé tamogato, a kiilonleges miveleti erék és egyéb
honvédelmi alkalmazottak tevékenységeinek sikeres megvalositasahoz."™

Véleményem szerint a katonai metaverzumok alapkovei a katonak egyéni feladataikhoz
kothetd képességekben rejlik. Minden, akar miiveleti teriileten, akar irodai kornyezet-
ben végzett tevékenységekhez tartoz6 metaverzum az egyéni kovetelményrendszer
meghatarozasabol indul ki. Kialakithaték az adott szervezet nagyobb kiterjedésd,
halozatba kapcsolt metaverzumai is: ez egy globalis méret(i katonai metaverzum
megvalosulasat is eredményezheti.

Egy korabban publikalt cikkemben mar foglalkoztam a digitalis katonakkal szemben
tamaszthatd fébb funkcionalis kovetelményekkel, amelyek az alabbiak:

+ helymeghatarozd, célmegjeldls rendszer;

« digitalis hang- és adatkommunikacio;

« vezetést és iranyitast tamogato rendszer;

+ energiaellatd rendszer;

« szenzoros allapot feligyeleti rendszer;

« fegyverrendszer;

+ egységes informacids rendszer;

+ modernegyenruha-megoldasok.?®

Itt kiemelném a széban forgd immerziv technoldgidkat, amelyek tébb tekintetben
is beleillenek a felsorolasba. Az emlitett képességcsoportokat egységes kovetel-
ményrendszerben sziikséges kidolgozni. A digitalis katonai elképzelésekhez tartozd
kib6vitett informacids rendszer a szenzoros érzékeléstél kezdve a fegyverrendszeren
at érinti a vezetés és irdnyitast is. A kdzds képességeken felil a katonai beosztasnak
megfelel6 egyéni (példaul harcold erék esetében a lovészek vagy harci tdamogato
erék esetében a felderiték), funkcionalis és biztonsagi kovetelményei is a katonai
metaverzum megvalositasahoz sziikséges specifikacid részét képezik.

Civil és katonai metaverzumok halézatos rendszerszemléletének logikai
hasonulasa

Meglatasom szerint a metaverzum civil és katonai rendszerszemlélete valamelyest
logikailag 0sszekothet6 egymassal, Ugy is mondhatnam, hogy a kétféle struktura
felépitésének valamilyen formdban hasonulni célszerli egymashoz. Az el6z8ekben
a halozati megkdzelités, azon beldl is a kiterjedés szerinti csoportositas alapjan tor-
tént a metaverzumok rendszerszint(i leirasa. Mivel ugyanazon szempontrendszert

¥ SzELECZKI 2023a: 185.
20 SzeLECzZKI 2020: 102.
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hasznaltam, igy egyértelmien 6sszehasonlithatd a két rendszer. A katonai miveletek
szintjeit és sokrétliségét figyelembe véve kissé képlékenyek a hatarok, de egy meg-
kozelitd elméleti behataroldas mindenképpen kezdeményezhet6. A 2. dbran lathatd
az altalam vélt civil és katonai metaverzumok halézatalapu, elméleti megkdzelitésd
logikai 6sszekotése. Mindehhez felhasznaltam Andrew S. Tanenbaum kapcsoldédd,
a témaban alapmlinek szamité dokumentumat.”'

Mindkét esetben a halozat lehetséges méretét vettem figyelembe, amelyben
a legkisebb a személyes halézat. A civil oldalrél meghatarozott személyi metaverzum
remekl illik az egyéni, digitalis katonai elképzeléshez tartozé metaverzumhoz. A kis
kiterjedés(i metaverzumok, tgy vélem, kozel allnak a legkisebb, harcaszati szintd kato-
nai miveletekhez. Abbél indultam ki, hogy adott katonai eré harc soran példaul egy
varosnyi teriiletet kdnnyedén el is foglalhat. Harcaszati szinten tehat olyan alapvet6
infokommunikacids halozatrol van sz6, amely mar jelentds katonai allomany kdzds
informacids kornyezetét teheti hatékonnya, s amelyre a nagyobb strukturak épithetok.

metaverzumok
Andrew S. Tanenbaum
katonai civil altali halozati felosztas
tavolsag  helyszin példa
digitalis katona grise .
(1m) személyi —_ 1m parm PAN
10m szoba
harcaszati es con amy o e 100 m épllet LAN
(10 m =10 km) ——  kiskiteriedésli. =~ —p—
1 km intézmeény
10 km varos MAN
hadmliveleti 5 R
(10imm—1 00 km) —+— kozepes kiterjedési — {
100 km megye
—+— nagy kiterjedésiT. ——— WAN
stratégiai )
(100 km =10 000 km) 1000 km arszag
— globalis S 10 000 km kontinens internet

2. abra: A civil és katonai metaverzumok méretbeli hasonulasa
Forrés: a szerz6 szerkesztése

A katonai miveletek hadm(iveleti szintje minden bizonnyal a kdzepes kiterjedésti
metaverzum halézatahoz kothetd, amely vonatkozasaban varosokrol és vele tobb

21 TANENBAUM 2011: 18.
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tiz kilométernyi informacids kornyezetrél van sz6. A hadaszati vagy mas nevén straté-
giai szintli mliveletek mar kissé nehezen kéthetdk a civil metaverzumokhoz. Stratégiai
szinten egyértelmiien a nagy kiterjedésli metaverzumrol lehet beszélni, fontos azonban
e szint nagysagat a globalis metaverzum vonatkozasaban is elhelyezni. Ugyan az abran
nem részleteztem, véleményem szerint a nagy kiterjedésli metaverzum 9sszehason-
lithat6é a nemzeti szinten folyd stratégiai miveletekkel, mig a globalis metaverzum
mar a tobbnemzeti és szovetségi stratégiai miveletekkel vonhatd parhuzamba.

Osszegzés

A metaverzumok strukturaja sokféleképpen meghatarozhatd, amelyek kozil joma-
gam a halozatok kiterjedésének lehet&ségeit vettem alapul. A metaverzumok fon-
tos fejlesztési iranyvonala a kapcsolddd infokommunikaciés halézat nagysaganak
tervezhet8sége. A szamitogépes haldzatokhoz hasonloan tehat a metaverzumok
strukturaja is behatarolhato, még akkor is, ha kissé szokatlan, specialis modon is
torténik. A metaverzumok rendszerszint(i értelmezése kozben kulcsfontossaguva valt
a civil és katonai alkalmazas 6sszehasonlité vizsgalata. Bizonyitottam, hogy a két f6
szegmens haldzat alapjan torténd strukturalis elképzelése dsszekothetd egymassal.
Legyen sz6 személyi vagy globalis szinten értelmezett metaverzumrol, meghataroz-
tam annak civil és katonai célu halézatanak megfelel6jét. A korabban behatarolt,
metaverzumok altalanosnak itélt alkotéelemei részletes kidolgozasa altal barmely
metaverzum infokommunikacids halézatanak kdvetelményrendszere leirhato, legyen
sz6 civil vagy katonai alkalmazasrol.

Kovetkeztetések

A metaverzumhoz kapcsolodé kdvetelmények a fogyasztéi kdr altal pontositast
igényelnek. Robbanasszer(i valtozas helyett szerintem folyamatos fejl6désre célszer(
torekedni, sajatos célu metaverzumokban. Mindent dsszevetve a fejlesztések jelen-
legi allaspontja szerint az elméletben elképzelhetd, tarsadalmi szinten értelmezett
globalis metaverzum jelenleg nem létezik. A jovében, ugy vélem, sziikségessé valik
valamilyen modszertan létrehozasa a metaverzumok vonatkozasaban. A katonai mive-
letek rendszerébdl célszerl lehet alapul venni a muiveletek jellegébdl és a miiveleti
szintekb8l adddod, tovabba a hader6nemi és dsszhader6nemi (beleértve a nemzeti,
tobbnemzeti, szovetségi miiveleteket is) feladatokbdl szarmazo kévetelményrendszerek
felallitasat. A digitalis katonai koncepcidkhoz egyértelmien aktualissa valik a kibbvi-
tettvaldsag-technoldgia integralasa és vele a kiilénbdz8 harci, harci tamogato, harci
kiszolgald tamogatd és a kiilonleges miveleti erék kapcsolddé képességei. Az elvart
képességek, kovetelmények rendszerszintli meghatarozasa tehat a jelenkori katonai
infokommunikacids kihivasai kozé sorolandd!

Sziikséges egyfajta keretrendszer felallitdsa annak érdekében, hogy a kibovitett
informacids rendszerek és vele a metaverzumok fejlesztése is megkezd6dhessenek.
E célbol a NATO kapcsolédd dokumentumaban is napirendre tlizték a kib&vitett

Hadmérndk « 18. évfolyam (2023) 4. szam



Szeleczki Szilveszter: A metaverzum értelmezése és katonai célu meghatarozasa... -

technoldgia fejlesztését.?? Mindezek példaként a szarazfoldi er6k metaverzuma rend-
szerszintl kidolgozasanak remek alapkdvei lehetnek. A katonai metaverzumok egyik
legfébb fejlesztési iranyvonala szerintem a vezetési és iranyitasi rendszer megvaldsi-
tasa. Mind civil mind katonai tekintetben célszer(i a legkisebb hal6zati szegmensbdl,
az egyéni képességekbdl kiindulni, azt részletesen kidolgozni és fokozatosan nagyobb
rendszert alkotni. A bevezetésben feltett kérdésekre valaszolva arra jutottam, hogy
az alkotéelemek egyértelm(en leirhatdk, s vele a strukturalis elképzelés is. A katonai
metaverzumok haldzatat célszer(i a civil életben bevalt mintak alapjan felépiteni (lasd
példaul Tanenbaum-féle internetfelosztast). A civil felhasznalasi célu metaverzum
tehat egyértelmien 6sszehasonlithato a katonai elképzelésekkel, amelyek kozds met-
szete maga a kapcsolddo infokommunikacios haldzat, s a hozza tartozo funkcionalis
és biztonsagi szegmensek. A képességekkel szemben allithatd kdvetelményrendszer
meghatdrozasa kezdeti [épés a katonai metaverzum megvaldsitasaban.
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FORUM

Molnar Akos Adam’

Az alhirekkel kapcsolatos informalas
és az oltakozas kozotti osszeflggések
empirikus vizsgalata

Empirical Investigation of the Relationship
Between Fake News Information and Vaccination

Absztrakt

2019. decemberben Vuhanban jelent meg a napjainkra mar mindenki altal ismert és azota
vilagjarvannya nyilvanitott Covid-19. A virussal eqgylitt azonban feler6sodtek az alhirek
és az ezzel kapcsolatos dezinformalas. Az alhirek és azok terjedése tébb csatornan is meg
tud valdsulni, azonban napjainkban ez a legerételjesebben az online térben térténik.
2020 tavaszan a World Health Organization az ,infodemic” kifejezéssel, azaz amikor tul sok
informacio, kztiik rengeteg megtéveszté jelenik meg eqy jarvannyal kapcsolatban, muta-
tott rd, hogy nemcsak a virus, de a vele kapcsolatos dezinformacid, vagyis félreinformalas
is ugyanolyan mértékben terjeda vilagon. Jelenleg még mindig ebben a korszakban éliink,
a ,post truth” arnyékaban, amikor a kiilonb6z8 hireket gyakrabban hissziik el az érzelmi
toltottséglik alapjan, mintsem valdsagtartalmuk vaqy forrasuk alapjan, jelentésen befo-
lydsolva a tarsadalom informaltsagat. Kutatasom f& célja a koronavirussal kapcsolatos
alhirek és érzelmek vizsgalata. Ezen beliil az alhirek fajtait, terjedését és hallgatdsagra tett
hatasait vizsgaltam. Online feliileteken végzett kulcsszdelemzést alkalmazva az alhirek
terjedését, annak litemét és miértjét kutattam. Tovabba kérdéives elemzést alkalmazva
vizsgaltam a vilagjarvannyal kapcsolatos alhirek elfogadasat, illetve azaggodalmat, fenye-
getettséget és fogékonysagot — utébbi harmat dsszesitve észlelések néven elemeztem.
A kapott adatokat késébb kiilonb6z6 statisztikai modszerekkel vizsgaltam az IBM SPSS nevii
programban. Az adatok alapjan megallapitottam, hogy a vakcinakkal kapcsolatos alhirek
kivételével, azok a Covid-19-cel kapcsolatos alhirek, amelyek a virus megjelenésekor voltak
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a legnépszertibbek, az els6 hullam idején voltak a legelterjedtebbek, szemben a tébbivel.
Bebizonyitottam, hogy a virus ellen megalkotott ellenanyagok megjelenésével és témeges
hasznalataval az alhirek online megjelenése ismét meger6sddott. Statisztikai elemzés sordn
bebizonyitottam, hogy az alhirekben vald hiszékenység alapjan képzett csoportok dsszefiig-
gést mutatnak a virussal kapcsolatos érzékeléseikkel. Megallapitottam, hogy a kiilénbdzd
alhirekre adott valaszok dsszefiiggenek az adott személyek oltakozasi hajlanddésdgaval.

Kulcsszavak: koronavirus, kérdéives felmérés, Covid-19, oltas

Abstract

The well-known Covid-19 virus emerged in Wuhan, a province of China, in December
2019 and has since been declared a pandemic. World Health Organization used the term
»infodemic” in the spring of 2020, which means too much information, including a lot of
misinformation, is published about an epidemic, to point out that not only the virus but
also the disinformation about it is spreading around the world at the same rate. We are still
living in this era, in the shadow of , post-truth”, where news is more often believed on the
basis of its emotional content than its veracity or source, significantly affecting the infor-
mation of society. The main aim of my research is to explore the fake news and emotions
related to the crown virus. In this context, | investigated the types and spread of fake news
and the impact on audience. Using a keyword analysis on online platforms, | investigated
the spread of fake news, its pace and why. A survey was launched for exploring thebeliefs
as well as concerns, threats and susceptibility to pseudo-news related to pandemics. The
latterthree was analysed collectively as perceptions. The data obtained were later analysed
using various statistical methods in the IBM SPSS program. Based on the data, | found that,
except for vaccine-related pseudo-news, the Covid-19-related pseudo-news that were
the most popular at the time of the virus’ release was the most prevalent during the first
wave, compared to the others. | coulddemonstrate that with the emergence and mass use
of antiviral antidotes to the virus, the online emergence of fake coronavirus news has been
reinvigorated. In a statistical analysis, | show that groups formed based on the beliefs in fake
news are correlated with their perceptions of the virus. | found that responses to different
pseudo-news are associated with individuals’ propensity to vaccinate.

Keywords: coronavirus, survey, covid—19, vaccination

Bevezetés

2019 decemberében Kina egyik varosaban, Vuhanban felbukkant a mai napig mindenki
altal ismert és azéta vildgjarvannya nyilvanitott Covid-19. A virus nyoman azonban
az alhirek és a dezinformaciok is terjedni kezdtek. Ezek kiilondsen hatékonyan ter-
jednek az online térben, amely lebontja a hatarokat és lehetévé teszi, hogy szinte
barmilyen informacié témegeket érjen el napok vagy akar 6rak alatt. Jelenleg a vilag
még mindig a pandémia arnyékaban él, és az ,infodemic” kifejezéssel valt vilagossa,
hogy a jarvanyhoz kapcsoldédd dezinformacié éppolyan gyorsan terjed, mint maga
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avirus. Az alhirek terjedése komoly karokat okozhat, torténjen az kdzvetlen vagy koz-
vetett médon.? Kozvetleniil vezethet példaul olyan esetekhez, mint a , pizzagate” vagy
az 5G-s radidtornyok lerombolasa, de kozvetve akar tragikus kdvetkezményekkel is
jarhat, példaul az oltasok elmulasztasa és az ebbdl fakado kdvetkezmények.? Az alhirek
miatt sokan a legelemibb tényeket is kétségbe vonjak, ami gyakran eredményezi, hogy
nem tesznek eleget allampolgari kételességeiknek, és olyan cselekedetekre buzditanak
masokat, amelyek megzavarjdk a tarsadalmi rendet.

Az lhirek terjedésének megallitasa jelent6s emberi, technikai és pénziigyi forrasokat
igényel.* Az informacios technologia nyujtotta lehetségek segithetik a védekezést,
példaul kontaktkovetésekkel, de kockazatot is jelenthetnek.> A dezinformaciok kiilo-
nosen komoly problémat jelentenek a virus ellen kifejlesztett védSoltasok megjelené-
sével.® Ezért kiemelten fontos a helyes tajékoztatas és az alhirek megfékezése, hogy
hatékonyan kezeljuk a jarvanyt és minimalizaljuk a karokat, amelyeket a dezinfor-
macio okozhat a tarsadalomban. A dolgozatomban kérddiv alapjan tanulmanyozom
a kitolt6k jarvannyal kapcsolatos tajékozottsagat és érzelmeiket, tovabba azt, hogy
a kulonbozé alhirek milyen iranyban befolyasoljék az oltakozasi hajlandésagot. Ennek
vizsgalatahoz a kdvetkez6 hipotéziseket fogalmaztam meg:

H1: Az alhirekre vonatkozé kérdésekre adott valaszok alapjan képzett klaszterek
szignifikans 6sszefluiggést mutatnak az aggodalom, fenyegetés és fogékonysag kér-
déseiben.

H2: Az altalam vizsgalt alhirekre adott valaszok 6sszefliggenek az adott személy
oltakozasi hajlandésagaval.

Kérdéives felmérés bemutatasa

Kérd6ivem az alhirek és az oltakozasi hajlandésag kozott keres sszefliggést. Tobb
nemzetkdzi szakirodalom attekintése alapjan valasztottam ki Ahmed Naoras Bitar
és szerz6tarsainak kutatasat, amelyet reprodukaltam, mégpedig azért, mert a hipo-
téziseim vizsgalatdhoz megfelel6 modszertant és kérdéseket hasznalt, tovabba jé
alapot nyujtott a jarvannyal kapcsolatos kérdGivem kidolgozasahoz.” A kérdéseket
atfogalmaztam, tobb helyen modositottam. Ennek oka, hogy az eredeti kérd6iv még
avéddoltasok megjelenése eldtt késziilt, és 2020. aprilis 12-e és 26-a kdzott toltették
ki a jemeni lakossaggal. Ezzel szemben az els6 oltds csak 2020. december 8-an tortént
meg, mig a tomeges oltakozasok csak 2021 elsé harmadaban indultak el.2 A masodik
ok a valtoztatasra a jemeni és a magyar kulturalis kiilonbségekben keresendd: mig
Jemenben a katcserjét a lakossag nagy része fogyasztja kiillonbdz6 addiktiv mellékha-
tasai miatt, addig idehaza a lakossag jelentds része még csak hallani sem hallott réla.®

FARKAS 2023; BANYASsZ 2019.
BANYASz 2022; Banyasz 2023.
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Jemenben jelent6s tarsadalmi probléma a szer fogyasztasa az addiktiv hatasai és egyéb
karos mellékhatasi miatt.

A kérddivvel azt vizsgaltam, hogy az oltakozasi hajlanddsag kapcsolatban all-e
a vizsgalt értékek barmelyikével, mint demografiai adatok, Covid—19-cel kapcsolatos
tajékozottsag és félreinformaltsag. A kérddiv kitoltése anonim modon tortént a Google
jelenleg hatalyos (2021. julius 1.) adatvédelmi szabalyai szerint.™

AkérdSivemet dsszesen 202 ember toltdtte ki 2021. szeptember 7-e és 2021. szep-
tember 16-a kdzott. A kérdGivet a Google Form szolgaltatassal készitettem és a Face-
book kiilonb&z6 platformjain osztottam meg.

A kérddiv szerkezete és az elemzés médszerei
A kérdéiv szerkezete

A kérddiv tobb részbél épiil fel. Elsé részben a demografiai adatokat vizsgaltam. Ilyen
adatok voltak a nem, életkor, iskolai végzettség, lakhely, rendelkezik-e egészségbiz-
tositassal, mennyi a havi nett6 jovedelme, milyen a kapcsolati statusza, illetve, hogy
szenved-e barmilyen krénikus betegségben.

A masodik szekcidban az alhirekkel kapcsolatos ismereteiket vizsgaltam hét darab
alhir allitasaval. Ezekre az allitasokra egy 6tds skalan tudtak valaszolni, egyaltalan
nem ért egyet, nem ért egyet, részben egyetért, egyetért és teljes mértékben egyetért
valaszok koziil valogatva. A vélaszlehet8ségeket kitablazva majd 1-t6l 5-ig szamokat
rendelve hozzajuk, minden kitolténél kaptam egy eredményt 7 és 35 kozott. Az SPSS
program segitségével mediant alkalmazva a skalan 1-19-ig pontszamot kapé emberek
jélinformaltnak szamitanak a Covid—19-cel kapcsolatos alhirekkel kapcsolatban, mig
19-es pontszam felettieket a félreinformalt személyek taboraba soroltam.

A harmadik szekcié a Covid-19-cel kapcsolatos észlelések volt. Ezt a fejezetet
tovabbi harom részre osztottam, ezekre a kérdésekre egy négyes skalan tudtak vala-
szokat megadni. Az els6 rész az észlelt fogékonysagot vizsgalja, hogy mennyi esélyt
lat ra, hogy a jarvany ismét elkezd terjedni, vagy hogy egy kozeli ismer&se elkapna
a kozeljovoben. Ebben a részben négy kérdésre dsszesen 4 és 16 kozott lehetett pontot
elérni. Masodik része a fejezetnek az észlelt fenyegetés, amelynek lényege megtudni,
hogy a kitdlté mennyire tartja veszélyesnek a jarvanyt magara és kdrnyezetére.

A kérd6iv utolso részében az észlelt aggodalmat vizsgélva kutattam a valaszado
aggodalmat a jarvannyal kapcsolatban. Utobbi két szekcioban 5-5 kérdés alapjan négy
valaszlehet8ségbdl 6sszesen 5 és 20 pont kozott tudtak elérni a kitoltok. Az észlelések
cimi rész 6sszpontjait 0sszesitve szintén az SPSS program hasznalataval mediant
alkalmazva osztottam fel a megkérdezetteket, a 29 pont alatt végzett személyek
az alacsony érzékelési, mig a 29 pontot vagy tobbet eléré személyek a magasabb
érzékelési csoportba tartoznak.

% Google adatvédelmi irényelvek é. n.
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Az elemzés soran hasznalt statisztikai eljarasok

AkérdSivemre kapott valaszokat el&szor Excel-tablazatokban 6sszegeztem és kddoltam.
Az adatok elemzését az IBM SPSS statisztikai programcsomag segitségével végeztem
el, majd az eredményekbdl a dolgozatban bemutatott diagramokat Excel segitségével
készitettem el. Az SPSS-ben lefuttatott elemzések soran elsésorban Sajtos Laszlo
és Mitev Ariel" utmutatasa alapjan jartam el.

A szoftverben a kilénb6z6 valaszokhoz kiilénb6z6 szamkodokat parositottam,
a szoftver gordiilékenysége érdekében (példaul né = 1, férfi = 2), majd a valtozokat
csoportositottam, attél fliggden, hogy azok nominalisak, ordinalisak vagy intervallum-
alapuak. Nominalis skala esetén a valaszok kozott nincs értékvaltozas (példaul nem,
nemzetiség), ordinalis skala esetében van rangsor a valaszok tekintetében, azonban
nem tudni, mekkora (példaul egy betegség el6rehaladtanak mérése). Intervallum-
skalarol, pedig akkor beszélhetiink, ha az értékek kozti kiilonbséget tudjuk értelmezni
is (példaul testmagassag, hémérséklet).”

A szoftver ezeket a bonyolult matematikai modszereket magatol futtatja le, nekiink
csak a megfelel6 elemeket kell kijel6lni hozza,™ az eredmények értelmezhetdségének
biztositasa azonban megkoveteli az adatok jellegéhez igazodd eljaras megvalasztasat.
Az alkalmazott eljarasok a kovetkezdk:

A kereszttabla egy adattablazat, ahol az adatokat sorokban és oszlopokban egy-
massal 0sszevetve egyesével tudtam megvizsgalni a kiilonboz6 eredményeket. A két
valtozo kdzti dsszefliggések vizsgalata azonban csak szazalék- és szamértékeket ad meg.
A kereszttabla-elemzéshez a szignifikanciaszint meghatarozasahoz khi-néqgyzet prébat
alkalmaztam. A préba soran kapjuk meg a szignifikanciaszint értékét. Ha ez az érték
0,05 ala esik (s < 0,05), akkor beszélhetiink szignifikans Gsszefiiggésrél, tehat van
kapcsolat két valtozé kozott. Ugyanakkor, ha ez a szam egyenld vagy nagyobb, mint
0,05 (s = 0,05 vagy s > 0,05), akkor nem beszélhetiink szignifikans Gsszefliggésrél,
tehat megallapitjuk, hogy nincs, vagy csak véletlenszer(i a kapcsolat a valtozdk kozott.
Fontos kitétel ugyanakkor, hogy a kereszttabla matrixanak celldiban 5-nél tébb
értéknek kell lennie, amennyiben a celldk minimum 20%-aban a mennyiségre utalo
adatok nem érik el az 5 darab/fét, akkor a khi-négyzet préba adatait nem vehetjik
figyelembe. A kereszttabla-elemzés soran kiszamitottam a Cramer’s V mutaté érté-
két is, ami a legmegbizhatdbb mutatd a szignifikanciaszint erésségének vizsgalatara.
A teszt megmutatja, milyen er6s két valtozo kozotti szignifikans kapcsolat. Az értéke
0 és 1 kozott terjedhet, amennyiben az értéke 0,5 alatti, akkor gyenge kapcsolatrél
beszélhetiink, 0,5-0s értéknél kozepes erésségli kapcsolatrél, mig 0,5 és 1kdzott erés
kapcsolatrol.™

Kruskal-Wallis-teszt segitségével vizsgalatam kiilonbdz8 csoportképzd ismér-
vek szerinti kiilonboz8ségeket, Likert-skalan mért valtozok esetében. A Likert-skalak
az egyén attitlidjét vizsgaljak egy kérdés kapcsan, s ezt az attitlidot késébb szamértékkel

T SAJTOS-MITEV 2007.

2 SAJTOS-MITEV 2007.

3 CSALLNER é.n.

™ SAJTOS-MITEV 2007; CSALLNER €. n.
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lattam el, a mérés lefuttatasa érdekében.™ Az elemzés soran két dolgot vizsgaltam.
Egyrészt a csoportok és valtozok kozotti szignifikanciaszintet, masrészt a rangszamok
adtlagait. A rangszamatlagok azt mutatjak meg, hogy a csoporthoz valé tartozas milyen
magatartast mutat a vizsgalt kérdések tekintetében (minél magasabb, annal inkabb
értenek egyet az adott kérdéssel a csoport tagjai).'

A vélemények és az eredmények tovabbi csoportositasahoz klaszterelemzést
alkalmaztam. A csoportok szamat Ward-féle eljarassal hataroztam meg, igy olyan cso-
portokat tudtam elkiloniteni, amelyek belsé szérodasa a legkisebb. A klaszterelemzés
soran kiilébnb6z6 homogén csoportokat hoztam létre az elemzésbe bevont kérdések
és az azokra adott valaszok alapjan.” Ezeket a csoportokat azonban a Kruskal-Wal-
lis-teszt soran elvégzett egyéb valtozokkal valé dsszevetés utan tudtam elnevezni
a kapott rangatlagok segitségével (példaul jol informaltak, kevésbé informaltak stb.).
Az elemzés soran az elnevezett csoportokat vizsgaltam tovabb egyéb kérdésekre adott
valaszokkal és demogréfiai adatokkal.™

A kérdéives felmérés eredményei

Ahogy az els6 tablazaton lathato, a kitolték tobb mint fele (64,4%) né volt. A valasz-
addk 76,7%-a 16 és 24 éves kor kdzotti, mig 9,9%-uk 25 és 34 éves, a maradék 13,4%
35 éves kor felett van. Iskolai végzettség alapjan a mintaalanyok 67,3%-a rendelkezik
kozépfoku végzettséggel, 10,4%-uk altalanos iskolas bizonyitvannyal és csupan a kitol-
ték 22,3%-nak van fels6foku végzettsége. A telepulésforma megoszlasat figyelembe
véve 43,1% lakik életvitelszerlien a févarosban, 31,7% varosokban, 12,9% megyei jogu
varosban és 12,4% kozségekben. A valaszaddk tovabba 63,4%-a egyediilalld, 6zvegy
vagy elvalt, és 55%-nak 80 000 forint alatt van a havi nett6 bevétele. A megkérde-
zettek 88,1%-a nem szenved semmilyen kronikus betegségben, tovabba 86,6%-uk be
van oltva valamilyen Covid-19 elleni véd6oltassal. A megkérdezettek 43,1%-a fizetne
nagyjabdl otezer forintot egy Covid-19 elleni szérumért, mig 39,1%-uk nem, 17,8%
nem tudja. Ezen szamok alapjan a kérdGivet kitolt6 személyek oltottsagi szintje kdzel
40%-ot esne, ha 6tezer forintba keriilne és nem ingyenes volna.
Khi-négyzet-elemzés soran, 0sszevetve a férfiak és nék valaszait, szignifikans
osszefliggés jelent meg (s=0,017) a nemek kozt abban a tekintetben, hogy fizetne-e
egy nagyjabdl étezer forintos vakcindért, ugyanebben az esetben a kapcsolati statusz
is Osszefliggést mutat (s = 0,070). Ezen eredmények alapjan, tehat a nem és a kap-
csolati statusz olyan valtozok, amelyek befolyasoljak a fizetés vakcinara feltett kér-
dések valaszait. A Cramer's V mutatd megfigyelt értéke azonban 0,201 és 0,162, ami
alapjan gyenge az Gsszefiiggés az értékek kozott. Ugyanakkor, az életkor (s = 0,431),
iskolazottsag (s = 0,866), lakhely (s = 0,949), jovedelem (s = 0,377) és a kronikus
betegségben szenveddk (s = 0,297) esetében mar nem beszélhetiink szignifikans

> MAYER 2018.

6 STATISTICS é. n.

7 SAJTOS-MITEV 2007.
8 SAJTOS-MITEV 2007.
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Osszefuiggésrol, mivel a kapott szignifikanciaértékek 0,05 ala esnek. A kérd6iv elsé
részére adott valaszokat az 1. tablazat j6l mutatja.

1. tablazat: A kérdébivet kitolt6k demografiai adatai

F6 Megoszlas
Nem né 130 64,4%
férfi 72 35,6%
Eletkor 16-24 155 76,7%
25-34 20 9,9%
35 vagy id6sebb 15 7,4%
Iskolai végzettség altalanos iskolai bizonyitvany 21 10,4%
kozépfoku végzettség 136 67,3%
felséfoku végzettség 45 22,3%
Lakohely févaros 87 43,1%
varos 64 31,7%
kozség 25 12,4%
megyei jogu varos 26 12,9%
Kapcsolati statusz kapcsolatban van 74 36,6%
egyeddlallé 128 63,4%
Havi netto jovedelem |80 ezer forint alatt m 55,0%
80 ezer forint felett 91 45,0%
Kronikus betegség Igen 24 11,9%
Nem 178 88,1%
Covid-19-véddoltas- |Igen 175 86,6%
sal rendelkezik Nem 27 13,4%

Forras: a szerz8 szerkesztése

A masodik fejezetben a kitdlték Covid-19-cel kapcsolatos informaltsagukat elemez-
tem (lasd 2. tablazat). A hét kérdésre az ,egyaltalan nem ért egyet” értéktél a ,teljes
mértékben egyetért” értékig lehetett valasztani. A megkérdezettek kozel fele (49,7%)
részben vagy teljesen egyetért azzal az allitassal, hogy a Covid-19 virus egy emberek
altal alkotott virus, amely a gyogyszeripari cégek pénziigyi ndvekedését segiti eld. Ennél
a szamnal magasabb eredményt ért el a kdvetkez6 allitas, miszerint a Covid-19 egy
ember altal alkotott bioldgiai fegyver. Ezzel az allitassal a megkérdezettek tobb mint
a fele, 118 f6 valamennyire egyetért, a megkérdezettek 10,9%-a (22 f6) pedig teljes
mértékben egyetért. A kdvetkezd két kérdésre, miszerint a virus nem terjed 4t melegebb
éghajlatokra és a gyerekek nem tudjak elkapni a virust, a megkérdezettek majdnem
teljes része nem ért egyet valamilyen formaban, 91,6%-kal és 92,5%-kal. A tesztet
kitolték tovabba kevesebb mint egyharmada (63 f6) hiszi azt, hogy az antibiotikumok
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hatdsosak a Covid-19 virus ellen. Ezenfeliil az utols6 két kérdésre adott valaszok
alapjan a kitolték szintén megkdzelitéleg 90%-os aranyban cafoltak, hogy az anizsos
tea és nyers fokhagyma fogyasztasa hatasos lenne a Covid-19 ellen, vagy azt, hogy
az emberek legnagyobb része, aki elkapja, bele is hal a virusba. Ezen adatok alapjan
kimondhatjuk, hogy a megkérdezettek kdzel 90%-a jol informalt a koronavirussal
kapcsolatban (190 f&), mig 6sszesen 12 f6rél beszélhetiink csak, akik hajlamosabbak
a Covid-19-cel kapcsolatos alhireket elhinni.

2. tablazat: A kitéltk alhirekkel kapcsolatos valaszai

Alhirekkel Egyaltalan Nem ért Részben Egyetért Teljes
kapcsolatos nem ért egyet egyetért mértékben
egyetértés egyet egyetért

A Covid-19 egy 5518 |27,2% |46 6 |22,8% |65f6 |32,2% |23 f6 [11,4% |13 f6 |6,4%
emberek altal
alkotott virus,
amely a gydgy-
szerészeti cégek
pénziigyi néveke-
dését segiti el6.
A Covid-19 virus |50f8 |24,8% |34f6 [16,8% |64 56 |31,7% |32f6 [15,8% [22f6 |10,9%
egy ember altal
alkotott biologiai
fegyver.

A Covid-19 virus |115f6 |56,9% [70f6 |34,7% |13 f6 |6,4% |16 0,5% |36 [1,5%
nem tud atter-
jedni a melegebb
éghajlatu terile-
tekre.

A gyerekeknem [132f6 |65,3% 558 |27,2% |9f6 |4,5% |5f6 |2,5% |1f6 0,5%
tudjak elkapni
a Covid-19-et.
Az antibiotikum |72f6 |35,6% |67 f6 |33,2% |51f6 |252%|12f6 [59% |0f6 0,0%
hatasos a Co-
vid—19 megel&zé-
sében és kezelé-
sében.

A Covid-19 meg- |122 6 |60,4% |54 f6 |26,7% |24 f6 |11,9% |16 0,5% |16 0,5%
el6zhetd és ke-
zelhetd nyers
fokhagyma

és anizsos tea
fogyasztasaval.
A legtobb ember, [110f6 [54,5% |70 f6 |34,7%|16f6 [79% |5f6 2,5% |1f6 0,5%
aki elkapja a Co-
vid-19 virust, bele
is hal.

Forras: a szerzd szerkesztése
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A Kruskal-Wallis-tesztet hasznalva az alhirekre kapott eredményekre és az életkor
vizsgalatanal megallapithato, hogy tobb kérdésnél is mérvado, hogy az adott sze-
mélyek mely korosztalyba tartoznak. Az elsé alhirre adott valaszok alapjan 0,04 5-6s
szignifikanciaszint mellett megallapithatd, a rangatlagadatokat megfigyelve, hogy
a korosztalyok felfelé haladtaval egyre magasabbak a kapott értékek. A masodik kér-
désre adott valaszok alapjan szintén szignifikans 6sszefliggésekrél beszélhetiink (s =
0,34), szintén a korosztaly felfelé haladtaval emelkedve a rangatlagokat. Ugyanakkor
a harmadik szignifikans allitasnal, miszerint a Covid-19 megel&zhetd és kezelhetd nyers
fokhagyma és anizsos tea fogyasztasaval (s = 0,040), ez mar nem mondhato el, mivel
a 25 és 34 éves kor kozottiek rangatlaga alacsonyabb, mint a fiatalabb korosztalyé.
Ezen adatok fliggvényében azonban kimondhatd, hogy az alabbi kérdéseknél a 35 év
vagy afeletti csoport rangatlaga a legmagasabb, tehat 6k értenek legnagyobb mér-
tékben egyet az alhirekkel a harom vizsgalt korcsoport koziil (1. abra).

140,00

120,00
100,00
80,00
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40,00
20,00
0,00

16-24 25-34 35 vagy 16-24 25-34 35 vagy 16-24 25-34 35 vagy

Rangszamok atlaga

id6sebb idGsebb idGsebb
A Covid-19 egy emberek altal A Covid-19 virus egy ember altal A Covid-19 megel&zhetd és
alkotott virus, mely a alkotott biolégiai fegyver. kezelhetd nyers fokhagyma és
gyogyszerészeti cégek pénzigyi anizsos tea fogyasztasaval.

ndvekedését segiti elé.

1. dbra: Eletkor és az alhirekkel kapcsolatos hiszékenység vizsgalata
Forras: a szerz6 szerkesztése

A harmadik tablazat mutatja, hogy kiilén kérdéscsoporttal vizsgaltam részben a virussal
kapcsolatos kiilonb6z6 magatartasokat. Az észlelt fogékonysag alapjan a megkérde-
zettek 59,4%-a nem lat ra esélyt, hogy a kozeljovSben elkapna a koronavirust, mig
szintén 52,5% nem latja valdszintinek, hogy egy rokona elkapna. Ugyanakkor, a kitolték
79,2 és 88,1%-a hiszi, hogy a kozeljév6ben egy Ujabb, koronavirushoz kéthetd jarvany

Hadmérnok « 18. évfolyam (2023) 4. szam 167



168

Molnar Akos Adam: Az 4lhirekkel kapcsolatos informalas és az oltakozés kozétti 6sszefliggések. ..

fog kialakulni a varosukban vagy az orszagban. Az adatokat 6sszesitve a megkérde-
zettek 48,5%-a nem lat esélyt a virus ismételt elterjedésére, mig 41,5%-uk igen.
Az észlelt fenyegetés alapjan a megkérdezettek tobb mint 63,3% tartja veszélyesnek
a koronavirust, azonban a sajat szervezetiikre mar csak 26,8%-uk. A kitolték hasonld
aranyban vélaszoltak meg az utolsé harom kérdésre a szekcidban. Kézel kétharmados
aranyban valasztottak a veszélyes vagy nagyon veszélyes lehet8séget, 6sszesen 132,
145 é5168 f6. Ezen adatokat 6sszesitve megallapithato, hogy a kitolték 20,3%-a nem
tartja fenyegetésnek a virust, mig 79,3%-a igen. A fejezetben ezt kdvetden az ész-
lelt aggodalmat vizsgaltam. Annak ellenére, hogy a megkérdezettek nagy aranyban
tartottak veszélyesnek a virust, az aggodalmuk szintje mar sokkal alacsonyabb volt.
A virus miatt csak 49-en (24,3%), mig amiatt, hogy el is kapja az adott személy 31-en
(15,4%) aggodnak csak. Arra, hogy kozeli rokonaik elkapjak a kozeljovSben a virust,
mar a minta 58,4%-a aggodik valamilyen formaban. Végiil amiatt, hogy egy Ujabb
Covid-jarvany miatti korlatozasoknak a kdvetkezményeként elhagyni sem tudja majd
a hazat, a kitolték tobb mint a fele (57,9%) aggodik valamilyen modon. A mintat
e szempontbdlis két részre osztva megallapitottam, hogy 67 f6t (33,2%) tolt el aggo-
dalommal, mig 135 f6t (66,8%) nem t6lt el aggodalommal a Covid-19 virus (2. abra).

3. tablazat: A kitolték észlelésekre adott valaszai

Eszlelt fogékonysag Nem latra Kevésbé latra |Latraesélyt Nagy esélyt
esélyt esélyt latra

Mennyire latja valoszint- |39f6 [19,3% (816 |40,1% |75f6 |371% |7f6 3,5%
nek, hogy az elkévetke-
zend6 hénapokban elkap-
ja a Covid—19 virust?
Mennyire latja valdszint- |30f6 [14,9% |76f6 |37,6% |85f6 [421% [11f6 |54%
nek, hogy az elkovetke-
zend6 hdnapokban egy
csaladtagja elkapja a Co-
vid-19 virust?

Mennyire latja valoszind- |6 f6 30% |36f6 |17,.8% |[112f6 |554% [48f8 |23,8%
nek, hogy az elkévetke-
zend6 hénapokban egy
Ujabb Covid-19 jarvany
fog kitorni a varosaban?
Mennyi esélyt lat ra, 4 f6 2,0% |20f6 [99% |107f6 [53,0% [71f6 |351%
hogy az elkdvetkezend6
par hénapban egy ujabb
Covid-19 hulldam fog
kitorni Magyarorszagon?
Eszlelt fenyegetés Egyaltalan nem | Nem igazan Veszélyes Nagyon
veszélyes veszélyes veszélyes
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lyesnek a Covid-19 vi-
rust?

Eszlelt fogékonysag Nem latra Kevésbé latra |Latraesélyt Nagy esélyt
esélyt esélyt latra
Mennyire tartja veszé- 5f6 2,5% |49f6 |24,3% |125f6 |61,9% |23f6 |11,4%

Mennyire lenne veszélyes
a virus a sajat szervezeté-
re nézve On szerint?

31f6  |15,3%

M7f6 |57,9%

476  [23,3%

7 f6 3,5%

Mennyire lenne veszélyes
On szerint, ha a Co-
vid—19 virus elkezdene
terjedni az On kéz6ssé-
gében?

6 f6 3,0%

63f6 [31,2%

105f6 |52,0%

28f6 |13,9%

Mennyire lenne veszélyes
a virus a sajat varosara
nézve, ha elkezdene ter-
jedni Magyarorszagon?

7 f6 3,5%

50f6 |24,8%

1516 |56,9%

30f6 [14,9%

On szerint mennyire
lennének veszélyesek egy
Ujabb Covid-19 jarvany
kovetkezményei Magyar-
orszagra tekintve?

3f6 1,5%

3116 |15,3%

1016 |50,0%

676 [33,2%

att, hogy elkapja a Co-
vid-19 virust az elkdvet-
kezend6 hénapokban?

Eszlelt aggodalom Egyaltaldn nem | Kevésbé aggodik | Aggddik Nagyon aggddik
aggddik

Mennyire aggodik a Co- |55f6 |27,2% |98f6 |48,5% |43f6 |21,3% [6f6 3,0%

vid—19 miatt jelenleg?

Mennyire aggodik ami- 90f6 |44,6% |81f6 |401% [27f6 |13,4% |4f6 2,0%

Mennyire aggddik amiatt,
hogy egy kozeli ismerdse
vagy rokona elkapja a vi-
rust az elkdvetkezendd
honapokban?

1916  |9,4%

6516 |32,2%

81f6 |40,1%

376 |18,3%

Mennyire aggddik ami-
att, hogy esetleg egy Uj
Covid-19-hulldm tor ki
a varosaban

256  112,4%

7516 |371%

81f6 |40,1%

2116  10,4%

Mennyire aggddik ami-
att, hogy nem fog tudni
kimenni a hazabdl sem
egy Uj Covid-19-hullam
érint6 korlatozas miatt?

4516 |22,3%

40f6 |19,8%

5416 |26,7%

63f6 |31,2%

Forras: a szerzé szerkesztése
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2. 4bra: Az ,Eszlelések” fejezet kit5ltsi f6ben megadva
Forras: a szerzd szerkesztése

A valaszok alapjan Khi-négyzet probaban dsszevetve az észlelési szinteket és az alhi-
rekre adott valaszokat, semmilyen szignifikans 6sszefliggés nem taldlhaté az alhi-
rekkel kapcsolatos hiszékenység és akozott, hogy mennyire fogékony vagy mennyire
aggaddik a koronavirus miatt. Ugyanakkor tobb esetben is megallapithato szignifikans
Osszefliggés abban a tekintetben, hogy valaki fenyegetésnek tartja-e a virust, és hogy
mennyire hiszi el az alhireket. A ,Covid—19 egy emberek altal alkotott virus, amely
a gyégyszeripar pénzligyi ndvekedését segiti el§” allitas és akozott, hogy az adott
illeté mennyire tartja fenyegetésnek a jarvanyt, kisebb mint 0,001-es szignifikancia
talalhatd, tehat van kapcsolat a két valtozd kozott, azonban lefuttatva a Cramer’s
V tesztet, kideril, hogy ez az dsszefliggés nem erds, 0,274-es értékkel. Ugyanebben
az esetben arra, hogy a Covid-19 virus egy ember altal alkotott bioldgiai fegyver,
0,023-as szignifikanciaszint allapithaté meg, és a Cramer’s V teszt alapjan egy még
gyengébb, 0,157-es erésségl 0sszefliggés. Végiil abban a kérdésben allapithatd még
meg szignifikans dsszefliggés, hogy a Covid—19 megel6zhetd és kezelhetd fokhagyma
és anizsos tea fogyasztasaval. Ebben az esetben szintén Khi-négyzet probat alkalmazva
0,44-es er8sségl szignifikancia allapithatd meg, és a Cramer's V teszttel 0,142-es
erésségli osszefliggés a valtozdk kozott. A tobbi kérdés esetén semmilyen szignifikans
0sszefliggés nem volt talalhaté a valtozdk kozdtt. Ezen adatok alapjan megallapithato,
hogy a Covid-19-4lhirek és a virussal kapcsolatos észlelések kozott csekély, 6sszesen
harom esetben beszélhetiink szignifikans 6sszefliggésrél.

AKruskal-Wallis-tesztet lefuttatva az észlelések és az 6sszesitett alhirhiszékenység
kozott, megallapithato, hogy tobb hirnélis szignifikans dsszefliggés van akdzott, hogy
a valaszaddk 0sszességében jol vagy rosszul informaltak a koronavirussal kapcsolat-
ban. A fogékonysag rész és az alhirek hiszékenysége kozétt nem talalhaté szignifikans
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osszefliggés (s > 0,05), tehat nem is hatnak egymasra, ellenben a ,fenyegetettség”
és az ,aggodalom” résznél megallapithatd tobb esetben is. A 3. abran lathatoé kérdések
és az alhirrel kapcsolatos hiszékenység kdzott minden esetben szignifikans dsszeflig-
gés allapithatd meg, azaz s < 0,05. A kapott adatok alapjan szintén megallapithato,
hogy az alabbi kérdéseknél minden esetben magasabb a rangszamok &tlaga azoknal
aszemélyeknél, akik nagyobb mértékben informaltak a Covid-19 virussal kapcsolatban,
tehat dsszességében veszélyesebbnek és aggasztobbnak is talaljak magat a jarvanyt
és annak kovetkezményeit, mind magukra mind a kornyezetiikre, mint a kevésbé
informalt tarsaik.
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Mennyire tartja Mennyire lenne Mennyire lenne Mennyire aggddik Mennyire aggddik
veszélyesnek a Covid- veszélyes On szerint,  veszélyes a virus a amiatt, hogy egy amiatt, hogy esetleg
19 virust? ha a Covid-19 virus  sajat varosara nézve, kozeliismerdse vagy egy Uj Covid-19 hullam

elkezdene terjedni az ha elkezdene terjedni rokona elkapja a virust  tdr ki a varosaban?
On kdzdsségében? Magyarorszagon? az elkévetkezendd
hénapokban?

3. dbra: Informalt és félreinformalt csoportok rangatlagai kiilbnbézd alhirek esetében
Forras: a szerz6 szerkesztése

A kérdéivvel kapcsolatos hipotézisek vizsgalata

H1 hipotézisem arra a feltevésre épiil, hogy klaszterelemzés soran az alhirekre adott
valaszok alapjan csoportositva az egyéneket, szignifikans 6sszefliggés talalhato az elem-
zett érzékelések kérdéskorokben adott valaszaikra. Konyokelemzés soran megvizsgalva
avalaszokat, a harmas szamu klaszterezést talaltam a legmegfelelébbnek. Ezt kévetSen
Kruskal-Wallis-elemzést alkalmazva, a rangatlagokat figyelve megallapitottam, hogy
az egyes szamu csoportba keriil6 99 f6 azok a személyek, akik az alhirekkel legkevésbé
értettek egyet, masodik csoportba az a 65 személy, akik kevésbé értettek egyet az alhi-
rekkel és a harmadik klaszterbe azon kitolték, akik leginkabb egyetértettek azokkal.
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Megvizsgalva a kapott csoportokat, az aggodalmak kérdéskorével dsszesen két kérdésnél
talalhato szignifikdns 6sszefliggés a csoportok kodzott. A ,mennyire aggédik amiatt,
hogy egy rokona vagy kozeli ismer6se, illetve, hogy sajat maga elkapja a Covid-19 virust
akozeljovében” kérdésekre adott valaszoknal volt megfigyelhetd dsszefliggés. Megnézve
szintén a rangatlagokat, az elsé csoportnal a legkiemelkedbb, mig a harmadik csoportnal
a legkisebb az érték. Ennek a mértéke azt mutatja, hogy mennyire aggodik, tehat minél
magasabb, annal inkabb. Emiatt elmondhaté a klasztercsoporttagsag alapjan, hogy
azon személyek, akik a leginkabb hisznek az dlhirekben, azok hiszik legkevésbé, hogy
rokonaik vagy maguk elkapndk a virust, mig a legjobban informalt klaszterbe tartozék
l&tjak ra a legnagyobb valdszintiséget.

* 99 f6

1. klaszter RTINS

* 65 f6

2. klaszter * Kevésbé informaltak

* 3814
e Rosszul informaltak

3. klaszter

4. dbra: Klasztercsoportok
Forras: a szerzd szerkesztése

Aklasztereket dsszevetve a fenyegetés kérdéskorében, mind az 0sszesitett értékekre,
mind a kérdéseket egyesével tekintve, szignifikans dsszefliggés talalhato. Egyeddl
annal a kérdésnél nem volt taldlhatd szignifikans 6sszefliggés, hogy mennyire lenne
veszélyes a Covid-19 az egyén szervezetére. igy — a Kruskal-Wallis-teszt alapjan
figyelve a rangszamok atlagat — kimondhato, hogy szignifikans &sszefliggés van
az alhirekre adott valaszok alapjan képzett klaszterek és a fenyegetettség mérése
soran hasznalt kérdésekre adott valaszok kézott. Elmondhatd, hogy a csoporthoz valé
tartozas megmutatja, milyen mértékben tartjak veszélyesnek a virust a kornyezetiikre
és magukra nézve.

Végiil a csoportokat dsszevetve a virusra valo fogékonysag mérésére alkalmazott
kérdések eredményeivel 6sszesen két kérdésnél volt szignifikans dsszefliggés a cso-
portok kozdtt. Azoknal a kérdéseknél, hogy az adott személy vagy csaladtagja elkap-
ja-e a Covid-19 virust, kétoldali szignifikancia allapithatd meg. Emiatt kimondhatd,
hogy a klaszterekbe valo tartozas alapjan, egy egyén mennyire hiszi el az alhireket,
Osszefligg azzal, hogy mennyire tartja valoszin(inek, hogy maga vagy rokonai elkap-
jak a virust. A rangszamok atlagat elemezve pedig az kdvetkeztethetd, hogy attol
figgden, az alhirekkel kapcsolatos hiszékenység alapjan milyen klaszterbe tartoznak,
forditott aranyos mértékben mutatja, mekkora esélyt lat arra, hogy rokona vagy maga
megfert6zédne a kozeljovében.
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A kapott eredményeket tekintve mind az aggodalomnal, mind a fogékonysag
kérdéscsoportnal, a sajat és rokonai egészségére feltett kérdésekre adott valaszok
Osszefuiggenek a klasztercsoporthoz tartozassal, méghozza forditottan aranyosan. Attol
fligg&en tehat, hogy az adott személy mennyire aggodik vagy tartja valészintinek, hogy
a kozeljovében sajat maga vagy rokona elkapja a Covid-19 virust, ellentétes mértékben
n6 az alhirekben vald hiszékenysége és ez alapjan a klasztercsoporthoz valé tartozasa.

A H2 hipotézisem alapjan az alhirekre adott valaszok 6sszefliggenek az adott
személy oltakozasi hajlanddsagaval. Ezt tobb szempontbdl és mddszerrel is meg-
vizsgalom. Az alhirekre adott valaszokat két csoportra osztottam. Az elsé csoportba
azok a személyek keriiltek, akik az adott kérdésre ,egyaltalan nem ért egyet” vagy
.nem ért egyet” valaszt adtak. Masodik csoportba pedig azokat a kitolt6ket, akik
arészben egyetért, egyetért és teljesen egyetért valaszokat adtak meg. Ezutan meg-
vizsgaltam — Kruskal-Wallis-teszttel —, hogy mely alhirrel kapcsolatos kérdéseknél
van 0sszefliggés abban a tekintetben, hogy az illeté beolttatta-e mar magat. Minden
kérdésnél, amelynél szignifikans kapcsolat talalhatd, a rangszamok atlaga magasabb
volt azoknal a személyeknél, akik nem olttattak be magukat a virus ellen. Esetlinkben
ez a szdm minél magasabb, annal jobban értett egyet a csoport az adott alhirrel. Ezt
kovet&en kereszttabla-elemzés soran két esetben tudtam Khi-négyzet probat alkal-
mazni és Cramer’s V teszttel megvizsgalni az eredményeket a kitolt6k alacsony szama
miatt. Ebben a kett6 esetben is kétoldali szignifikanciat talaltam, illetve a Cramer's
V teszt alapjan mindegyik kérdésnél egy gyenge nulldhoz kozeli értéket kaptam, ami
alapjan kimondhato, hogy nem er6s a két valtozé kozotti kapcsolat. Ezeket az ered-
ményeket 0sszefoglalva a 4. tablazat mutatja.

4. tablazat: Eqyes alhirek és az oltakozas kozti kiilénbségek

Kruskal-Wallis-elemzés Szignifikancia Klaszter V

Alhirek Oltott Fizet8s Oltott Fizet8s
személyek |vakcina személyek |vakcina

A Covid-19 egy emberek altal alkotott virus, 0,000 0,648 0,00 X

amely a gydgyszerészeti cégek pénziigyi néveke-

dését segiti el6.

A Covid-19 virus egy ember altal alkotott biolo- | 0,009 0,036 0,09 0,35

giai fegyver.

A Covid-19 virus nem tud atterjedni a melegebb | 0,043 0,972 X X

éghajlatu teriiletekre.

A gyerekek nem tudjék elkapni a Covid-19-et. | 0,018 0,512 X X

Az antibiotikum hatésos a Covid-19 megel6zé- | 0,797 0,157 X 0,796

sében és kezelésében.

A Covid-19 megelézhet6 és kezelhetd nyers 0,030 0,674 X X

fokhagyma és anizsos tea fogyasztasaval.

A legtobb ember, aki elkapja a Covid-19 virust, | 0,199 0,749 X X

bele is hal.

Forras: a szerzé szerkesztése
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Avizsgalatot elvégeztem azzal a kérdéssel is, hogy fizetnének-e nagyjabol 5000 forintot
egy vakcindért. Az alabbi 6sszevetést tekintve azonban mar csak egy kérdés esetén volt
szignifikans kapcsolat (s =0,036). Ezt kovetSen kereszttabla-elemzés soran Khi-négyzet
prébat alkalmazva és Cramer’s V teszttel vizsgélva 0,36-o0s szignifikanciaszint allapit-
hato meg, valamint és 0,182-es erésségl kapcsolat a két valtozd kozott (4. tablazat).

Osszegzés

A kérd6ivet kitoltok és valaszaik alapjan tobb eredményt is sikeriilt megallapitani.
A kitoltsk jelent8s része (86,6%) mar rendelkezik Covid—19 elleni védéoltassal.
A valaszok alapjan az elemzett minta t6bb mint fele 16 és 24 éves kor kozé tehets,
kozépfoku végzettséggel rendelkezik és varosi lakos.

Vizsgalva a kitolték alhirekkel kapcsolatos egyetértését megallapitottam, hogy
a 202 f6b6l 190 f6 0sszességében jol informalt, azonban vannak kérdéskorok, ame-
lyeknél a megkérdezettek tobb mint fele bed6lt az alhireknek (a koronavirus egy
ember altal alkotott bioldgiai fegyver, a gyogyszeripar pénzigyi ndvekedése érdekében
alkottak meg).

Osszevetve az alhirekre adott valaszokat és a korosztalyokat, szignifikans éssze-
fuggést fedeztem fel akdzott, hogy minél idésebb korosztalyba tartozik az egyén,
annal inkdbb hiszi, hogy a Covid-19 ember altal alkotott. Tovabba a 35 vagy annal
idésebb korosztalynal a legmagasabb minden szignifikans kérdésnél a rangatlag, ami
alapjan kimondhato, hogy 6k a leghiszékenyebbek.

Megvizsgalva a virussal kapcsolatos kiilonb6z8 észlelésekre adott valaszokat,
mint a fogékonysagra, fenyegetésre és aggodalomra, a mintat kiilon csoportokra
tudtam osztani, fogékonysag szempontjabol nagyjabdl 50-50%-ban oszlanak meg,
de fenyegetés szempontjabol mar jelentds kilonbség van. A kitolték kozel 80%-a
tartja fenyegetésnek a jarvanyt, azonban 117 f6 dsszességében nem aggodik miatta.

H1 hipotézisemet vizsgalva a klaszterelemzés alapjan arra az eredményre jutot-
tam, hogy az alhirekre adott valaszok alapjan létrehozott klasztereket dsszevetve
a kilonbdz6 érzékelésekre adott valaszok eredményeivel, a fogékonysag kérdésénél,
illetve az aggodalomnal is meghatarozok voltak a rokonok, illetve sajat egészsé-
glinkre vonatkozo kérdésekre adott valaszok. A fenyegetés kérdéskornél ugyanakkor
minden kérdés meghatarozo volt a klasztertartozast tekintve, kivéve, hogy mennyire
tartja sajat magara tekintve veszélyesnek a virust. Tekintve a szignifikanciaszinteket
az adott csoportok és kérdések kozott, illetve a rangatlagok értékét, H1 hipotézisem
beigazolddott.

H2 hipotézisem vizsgalatanak eredményeként elmondhatd, hogy vannak olyan
alhirek, amelyeknél az adott személy informaltsaga és az oltakozasi hajlandosaga
szignifikans kapcsolatot mutat. Ugyanakkor, lefuttatva a Cramer's V teszteket, kiderdil,
hogy egyik kérdésnél sem erés a kapcsolat. Altalanossagban nem mondhaté ki tehat,
hogy a félreinformaltsag dsszefliggésben van az oltakozasi hajlandésaggal, azonban
vannak olyan kérdések, amelyeknél &sszefliggenek.
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Absztrakt

Jelen tanulmany feltarja a stratégiai kommunikacidval kapcsolatos 6sszefliggéseket
a légi hadviselés alaptételeit lefektetd klasszikus teoretikusok, illetve a [égierd-elméletek
korszakvaltasat fémjelz6 gondolkoddk hadelméleteiben. A tanulmany ramutat, hogy
a Stratégiai kommunikacio koncepcidi a kezdetektdl fogva részét képezik a légieré-elmé-
leteknek, illetve arra, hogy a légierd teoretikusai rendkiviil erds stratégiai kommunikacids
hatast tulajdonitanak a légi hadviselésnek. A [égierével kapcsolatos tedriak egyik alap-
feltevése, hogy a [égicsapasok olyan [élektani hatast valtanak ki az ellenséges lakossdg,
illetve az ellenséges vezetés tudataban, amely kulcsfontossagu az ellenség akaratanak
megtdréséhez és a tamado fél akaratanak érvényesitéséhez, vagyis a haboru politikai
céljanak eléréséhez. £z a feltételezés ugyanugy jellemzi a klasszikus, mint a modern [égi-
erd-elméleteket. Ugyanakkor, sem a klasszikus, sem a modern tedridk nem allapitanak
meg altalanos érvényti bsszefliggéseket arra a hatasmechanizmusra, amely a [égicsapastol
az ellenség megadasra kényszeritéséig vezet.
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Abstract

The present article explores strategic communication-related aspects in the military theories
of classical thinkers who have laid out the foundational theses of air warfare and in the mili-
tary theories of thinkers who have hallmarked the new era of airpower theories. This article
demonstrates that the concepts of strategic communication have been integral to airpower
theories from the outset as well as that airpower theorists attribute an exceptionally strong
strategic communication impact to air warfare. One of the basic assumptions of airpower
theories is that airstrikes impose a psychological impact in the minds of enemy populations
and of enemy leadership which is key to breaking the enemy’s will and to enforcing the will
of the attacking party, and ultimately to achieving the political objective of warfare. This
assumption is equally characteristic of classical as of modern airpower theories. However,
neither classical, nor modern theories lay out findings of a general validity when it comes
to the mechanisms which lead from airstrikes to forcing the enemy to surrender.

Keywords: strategic communication, airpower theory, Giulio Douhet, Hugh M. Trenchard,
William L. Mitchell, John R. Boyd, John A. Warden lll, David A. Deptula

Bevezetés

Az elmult évtizedekben a stratégiai kommunikacié egyre meghatarozobb szerepet
tolt be a hadelméletben és a hadviselésben egyarant. Nem létezik egységesen elfoga-
dott definicié a stratégiai kommunikacidra, de a tudomanyos irodalom két alapvet6
kommunikaciés modell mentén értelmezi a koncepciot. Szlikebb értelmezési keret-
ben, a szakirodalomban klasszikus referenciapontként hasznalt definicié alapjan,?
a szervezet altal tudatosan és kiildetése elérése érdekben folytatott kommunikaciét
tekinthetjlk stratégiai kommunikacionak. Tagabb értelmezési keretben, a szervezet
maga is kommunikaciés mozzanatokbdl épiil fel,® és a szervezet barmely tagjanak
barmely cselekvése, vagy annak hianya, kommunikal, és akarva vagy akaratlanul is
kivalthat stratégiai hatast.

A stratégiai kommunikacié katonai 6sszefliggéseit vizsgalva, a NATO definicioit
tekinthetjik jellemz6nek, mivel ezek valamennyi szdvetséges allam egyetértését tik-
rozik. A NATO fogalomkészlete egyarant atfogja a stratégiai kommunikacio tagabb
és sz(ikebb értelmezési kereteit. A tagabb értelemzési mezére a Szdvetség stratégiai
kommunikacios doktrinajaban talalunk példat, amely igy fogalmazza meg a NATO
stratégiai kommunikaciés megkozelitését.

»Minden, amit a NATO és partnerei tesznek és mondanak, vagy elmulasztanak megtenni
es elmondani, akaratlagos és akaratlan kévetkezményekkel jar. Uzenetet kézvetit minden

2 HALLAHAN et al. 2007: 3.
3 Torpr2015.
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cselekvés, sz6 és kép, és a fegyveres er6k minden tagja tizenetek hordozdja, a mUveleti teri-
leten tevékenykedd egyes katonatol a hadszintérparancsnokig.”

A sz(ikebb értelmezési mez&b6l merit a NATO definicidja a stratégiai kommunikaciéra:

»a NATO kommunikacios tevékenységeinek és képességeinek koordinalt és megfeleld alkalmazasa,
ideértve sziikség szerint a nyilvanos diplomaciat,® kdzkapcsolatokat,® katonai kdzkapcsolatokat,”
informacios mUveleteket® és lélektani miveleteket,® a Szovetség szakpolitikainak, miveleteinek
és tevékenységeinek tdmogatasa, illetve a NATO céljainak el6mozditasa érdekében”.™

Habar a stratégiai kommunikacioé kortars fogalom, a kommunikacié mindig is kozponti
és kritikus kérdése volt a habori megvivasanak." A stratégiaikommunikacio-tanul-
manyok érdekl&dési korébe tartozé kutatasi objektumok a kezdetektél fogva részét
képezik a hadtudomanyi gondolkodasnak. Ezek kdzé tartoznak a hadviselés erkolcsi
és lélektani aspektusai, koztik a meggy6zés, befolydsolds, megtévesztés, elrettentés,
megfélemlités, az ellenfél akarata megtorésének kategdriai. A léghadviseléssel kap-
csolatos teoridk fejlédése soran ezek az aspektusok folyamatosan és hangsulyosan
jelennek meg az elméletekben.

Alégieré-elméletek kezdetektdl jelen lévd és meghatarozo jelent&ségli problémaja
a csapasmérés lélektani hatasainak, illetve a lélektani hatasokbol kdvetkez6 stratégiai
és politikai hatasok el6rejelzése. A teoridk fejlédése soran a hangsuly a polgari lakossag
és a létfontossagu infrastrukturak megkilonboztetés nélkiili pusztitasatol az ellenség
megbénitasahoz szilkséges mértéki precizios légicsapasok felé tolddott el. Ugyanakkor
az egymast kdvetd elméletek mogott valtozatlan formaban maradt meg az az alap-
feltevés, hogy a légicsapasok olyan hatasokat keltenek az ellenséges lakossag, illetve
politikai vezetés tudataban, amelyek végsd soron aldassak a haborus eréfeszitést.
A kérdés rendszerezett formaban torténd elemzése a Il. vildaghaboru végét kdvets
id6szakban vette kezdetét,'” de azdta sem valt ismertté altalanos érvény(i 6sszefiiggés
az ellenségre mért légicsapasok és az ellenséges tarsadalom moralis allapotaban vagy
az ellenséges vezetés dontéshozatali folyamatdaban elérni kivant hatas kozott.”

Kutatasomhoz azt a hipotézist vettem alapul, hogy a légieré-elméletek magukban
foglaljak a légi hadviselés és a stratégiai kommunikacié dsszefliggéseit, és tanul-
manyomban azt a tudomanyos problémat kivanom feltarni, hogy pontosan milyen
Osszefuggések allapithatdak meg a légier6-elméletek és a stratégiai kommunikacio
kdzott. Tanulmanyom célja a légier6 hadelméleteiben megvizsgalni a stratégiai
kommunikacié helyét és szerepét, valamint elemezni annak feltételezett hatasat

* NATO 2023: 20.

> Public Diplomacy.

Public Affairs.

7 Military Public Affairs.

8 Information Operations.
°  Psychological Operations.
1 ALTHUIS et al. 2023: 10.

" NEMETH 2013: 130.

2 MUELLER 2010: 10.

" HENRIKSEN 2008: 850.
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a haboru céljanak elérésére. Vizsgalatom a hagyomanyos fegyverekkel folytatott légi
hadviseléssel kapcsolatos elméleti anyagra fékuszal, jéllehet a mai fogalomhasznalattal
témegpusztito fegyvernek nevezett eszkdzok alkalmazasa mar a légi hadviselés elsé
teoretikusainak miveiben is megjelenik, példaul Douhet vegyi fegyverek alkalmazasaval
kapcsolatos elképzeléseiben. Ugyanakkor a tomegpusztitéd fegyverek alkalmazasatol
valo altalanos tartézkodas, illetve azok egy részére vonatkozé nemzetkozi jogi tilalmak,
olyan specialis 6sszefliggéseket vetnek fel a stratégiai kommunikacié szempontjabdl,
amelyeket jelen tanulmanyban nem indokolt vizsgalni. A tdmegpusztito fegyvereken
belul kilon kategdriat képeznek a nuklearis fegyverek, amelyek hadrendbe allitasuk
oOta egyértelm( és szoros dsszefliggést mutatnak a stratégiai kommunikaciéval: elég,
ha a nukledris doktrinak kozéppontjaban allé elrettentés fogalmara gondolunk. Ennek
az dsszefliggésnek a feltarasa azonban szintén tulmutat jelen tanulmany keretein.

Feltevésem igazolasa vagy megcafolasa érdekében attekintettem a stratégiai
kommunikacidval kapcsolatos dsszefliggéseket a légierd klasszikusainak, valamint
modern teoretikusainak munkaiban. A klasszikusok kozil a két vildghaboru koézotti
id6szakban a légi hadviselés alaptételeit lefektets™ legbefolyasosabb gondolkodok,
Giulio Douhet, Hugh M. Trenchard és William L. Mitchell, hadelméletét vizsgalom.
A légierd modern teoretikusai kozll a légieré-elméletek korszakvaltasat fémjelz6
amerikai gondolkodok, John R. Boyd, John A. Warden Il és David A. Deptula hadel-
méletét dolgoztam fel.

Akutatdomunkat a légi hadviselés elméletével kapcsolatos tudomanyos irodalom
feltarasaval végeztem el, részben elsédleges, részben masodlagos forrasokra tamasz-
kodva. A szakirodalmi forrasokat tudomanyos adatbazisokban, targyszavas keresés ttjan
kutattam fel. A kutatasi teriletet érinté tudomanyos mivek dénté tobbsége angol
nyelv( forrasokbdl, kiilondsen angol nyelv(i tudomanyos folydiratokbdl férhetd hozza.

A stratégiai kommunikacio és a légier6-doktrinak altalanos
osszefliggései

A stratégiai kommunikacio felértékel6dése a hadml(ivészetben atfedést mutat a légieré
hader6nem el&térbe keriilésével, kiilondsen az elmult évtizedek fegyveres konflik-
tusaiban. ,A modern vilagban a legierd valt a katonai er6 kivetitésének elsédleges
formajava”,”® és a modern légier6-doktrinakban helyet kapnak a stratégiai kommu-
nikaciéval kapcsolatos 6sszefiiggések. Az Amerikai Egyesiilt Allamok (USA) égiere-
jének doktrinaja megallapitja, hogy a ,légierd a vildg minden pontjan kommunikalja
a kozonségek szamara az USA képességeit és eltokéltségét”.’® A doktrina leirja tovabba
a légierd kritikus szerepét az informacios térben végrehajtott miveletekben. ,A légierd
minden cselekvése [...] kommunikal valamilyen tizenetet vagy szandékot [...]. Ezeknek
az uzeneteknek a megformalasa és kiaknazasa kdzponti része a miveleti és tervezé
munkanak."” A NATO légi és vilaglirm(veleti doktrinaja rogziti a légimiveletek

™ CSENGERI 2017: 48.

> OLSEN 2018:12.

6 U.S. Air Force 2021: 8.
7 U.S. Air Force 2021: 9.
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stratégiai kommunikaciés szempontjait, ideértve, hogy a ,katonai tevékenységek,
kilonosen, amelyek er6 alkalmazasaval jarnak, stratégiai szinten kommunikalhatnak
és a kozonségek széles korében befolyasolhatjak a percepciokat”.”® Az Egyesiilt Kiralysag
légieré-doktrindja mar az el8széban kiemeli a légierének azt a jellemzgjét, hogy mind
a puha hatalom, mind a kemény hatalom eszkozeivel képes befolydsolni a k6zonsé-
geket, és ezaltal hozzajarulni az események gyors értékeléséhez és az azokra torténé
hatarozott reagalashoz.” A brit doktrina emellett leirja a légierd szerepét az integralt
fellépésekben, amelyek a katonai és nem katonai tevékenységek 6sszehangoldsan
keresztiil befolydsoljak a célkdzonségek attitlidjét és magatartasat a kivant hatasok
elérése érdekében.?® A Magyar Honvédség Légi Mlivelet Doktrindja?’ nem nevesit
kommunikacids aspektusokat. A légierd alkalmazasanak elveit felsorolva azonban
els6k kozt emliti az er6demonstraciot, amely 6sszefligg a stratégiai kommunikacidval.
Osszegezve, az USA, NATO és az Egyesiilt Kiralysag doktrinai is szamolnak a légiers
stratégiai kommunikacids célu alkalmazasaval, beleértve az informacios kornyezet
értékelését és a kozonségek tajékoztatasat és befolyasolasat.

Stratégiai kommunikacio a légier6 klasszikus teoretikusainak
gondolkodasaban

Giulio Douhet, a légieré hadelméletének talan legismertebb uttoréije, A légiuralom cim(
munkajaban a haborud menetét egyediil is eldonteni képes, az ellenség anyagi és erkodl-
csi ellenallasat szakadatlan légitamadasokkal megtoré légierd képét festi le.?? Douhet
légiuralom-koncepcidjanak lényeges eleme az ellenség lakott teriileteinek pusztitasa
és ezaltal olyan lélektani hatasok kivaltasa, mint panik, kilatastalansag, a tarsadalom
demoralizalasa, amelyek a haboru ellen forditjak a lakossagot. Douhet szerint a légier6
kozvetlen rombolo tevékenysége altal ,sokkal kdnnyebben érhet6 el az anyagi-erkdlcsi
6sszeomlas” ?* az ellenfél erkélcsi ellenallderejének ,megsemmisitése vagy legaldbbis
sulyos megrongalasa meggyorsitja majd a dontést és a jov6 habortinak idétartamat
jelentésen megroviditi”.?* Douhet elutasit minden korlatozast a légierd alkalmazasat
illet&en, beleértve a civil lakossag bombazasaval kapcsolatos Gnmérsékletet.

Hugh M. Trenchard, akire a ,,Brit Kiralyi Légierd atyjaként” is hivatkoznak, Douhet-t
megel&zve kezdte megalkotni légieré-elméletét. Douhet nézeteit megelSlegezve,
Trenchard sokkal pusztitobbnak vélte a leveg6b8l mért pusztitas lélektani hatasat,
mint annak fizikai hatasat.>> Trenchard hiressé valt, habar tudomanyosan nehezen
aldtamaszthatd szamitasa szerint a bombazas erkélesi hatasai hisszorosan haladjak
meg annak fizikai hatasat.?® Erre a meggyd&z6désre épiil Trenchard ,erkolcsi hatasu

'8 NATO 2016: 1-18.

¥ UK MoD 2022: 14.

20 UK MoD 2022: 70.

21 MH 2015: 1-2.

2 DOUHET 1971.

2 DOUHET 1971: 37.

24 DOUHET 1971: 37.

% SzUcs—KRAJNC 2014:19.
% GURANTZ 2022:125.
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bombazas” elmélete, amely azzal kalkulal, hogy ,az ellenség létfontossagu hadiipari
kozpontjainak tdmadasa erdsen aranytalan mértékd pszicholdgiai hatassal jar majd
a dolgozok korében, amely nagymértékben aldassa az ellenséges nemzet katonai ere-
jét".#” Trenchard azonban bizonyos korlatozasok mellett tartotta csak elfogadhaténak
a lakossag moraljanak megtorését célzo légitamadasokat, illegitimnek mindsitve
a polgari lakossag megkilonboztetés nélkili terrorbombazasat.

Az amerikai William L. Mitchell, Trenchardhoz hasonléan, a nemzeti légieré alapito
atyjaként vonult be a kdztudatba. Mitchell is Ugy vélekedett, hogy

.z ellenséges nemzet lakossaga szempontjabol létfontossagu kdzpontok (nagyvarosok, ellato-
centrumok, kozlekedési csomdpontok stb.) ellen végrehajtott bombazasokkal elérhetd, hogy
az adott orszédgban polgari elégedetlenség, vagy felkelés »elsopdrje« a kormanyon levSket
és igy a célzott politikai események bekovetkezzenek”.?®

Mitchell, illetve az altala képviselt iskola azonban ellenezte a polgari lakossag kdzvet-
len tdmadasat, ,az infrastrukturalis és ipari létfontossagu kdzpontok tamadasaban
latta a civil moral és az ellenség ellendllasa megtorésének hatékonyabb modjat”.
Mitchell felfogasaban a légier6 nemcsak intenzivebbé és gyorsabb lefolyasuva teheti
a haborut, de a légierd olyan er6s fenyegetést jelenthet, amely elténtorithat egy
ellenséges allamot attél, hogy haboruba lépjen.°

Megjegyzend6, hogy a két vilaghaboru k6zott megjelent munkaikban a gépesitett
habord mas teoretikusai is erés jelentéséget tulajdonitottak az erkolcsi és lélektani
szempontoknak a légier6 hadm(vészetében. Liddel Hart ugy vélekedett, hogy a repi-
|6gép képes arra, hogy ,raugorjon” az ellenség ,akarati és politikai kdzpontjara”, néhany
oran vagy napon belil megbénitsa ,a harcolo orszag idegrendszerét” ! Fuller ugy
vélte, hogy a légier6 és a szarazfoldi er6k gépesitésének hatasara ,a fizikai pusztitas,
amely az elsé vildghaboruban érte el csucspontjat, egyre ndvekvé mértékben dtadja
a helyét az ellenség demoralizalasanak és ez nemcsak a hadseregekre, hanem a polgari
lakossagra is vonatkozik” 32 Ez utébbi 6sszefliggés rajzolddik ki Fuller gépesitett habo-
ruval kapcsolatos nézeteinek vezérfonalaként: a kiizdelem intellektualis és erkolcsi
dimenzidja lép a ,,pusztitas dogmajanak” helyébe, a lélektani tdmadas veszi 4t a fizikai
harc, az emberi test megsemmisitéséért vivott kiizdelem helyét.®

A légier6 hadelméletének uttor6i arra szamitottak, hogy a civil lakossag és a lét-
fontossagu infrastrukturak ellen irdnyulé bombatamadasok megtdrik az ellenséges
tarsadalom moraljat, és végsé soron megadasra kényszeritik az ellenséget. Ezt a vara-
kozast végil nem valtottak be a Il. vildghaboru tapasztalatai. A Il. vildghaboruban
jellemz6 stratégiai légibombazasi miveletek, amelyeket a teriiletbombazas vagy
terrorbombazas fogalmaival is leirhatunk, nem kényszeritették térdre a szemben allé

27 MULLER 2014: 25.

28 KRAJNC 2014: 199.

2 JENEI-SZUCS-KRAJNC 2014: 33.
30 DAviIs BIDDLE 2019: 20.

31 LIDDEL HART 1972: 30.

32 FULLER 1972: 54-55.

3 FULLER 1972: 54-55.
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feleket, sem a tengelyhatalmak, sem a szdvetségesek oldalan. Douhet, Trenchard
és Mitchell teéridi mind arra a feltételezett ok-okozati 6sszefligésre épitenek, amely
a légibombazas, a polgari lakossag moralis 6sszeomlasa, az ellenség akaratanak
megtorése és a haboru politikai céljanak elérése kozott hizddik. Jollehet a klasszikus
gondolkodok kilonbozéképpen vélekedtek a civil lakossag bombazasanak megenged-
het8ségérdl, illetve annak felételeirdl, légibombazassal kapcsolatos feltételezéseik
osztoznak abban az alaptézisben, hogy a légicsapasok az ellenséges lakossag tudatanak
befolyasolasan keresztiil a haborus gy&zelem iranyaba hatnak.

Stratégiai kommunikacio a légier6 modern teoretikusainak
gondolkodasaban

All. vildghaboru tapasztalatait tiikrozik vissza a hideghdbort idészakaban végrehajtott
stratégiai légibombazasi mliveletek is. Kiilondsképpen az amerikai teriiletbombazasi
stratégia sem a koreai haboruban nem kényszeritette megadasra az ellenséget, sem
a vietnami habortiban nem omlasztotta 6ssze az ellenség moraljat. A Il. vilaghaboru
utani idészak elsé, az ellenség moraljat igazolhatdéan megrendité légihadjarata
az 1990-91-es 6bdlhaboruban a szovetséges tamadas elsé fazisaban végrehajtott
amerikai légibombazasi mlvelet volt. Az 6bdlhaboruban sikeresnek bizonyult koncepcio
segitette gy6zelemre a NATO-t az 1999-ben Jugoszlavia ellen folytatott légihadja-
ratban is, habar nincs tudomanyos konszenzus abban a kérdésben, hogy a haborut
a légierd egyediil nyerte meg,** esetleg a NATO szarazfoldi tdmadas fenyegetése
és/vagy az orosz diplomdcia birta kapitulaciora Milosevi¢ elnokot.®> Az 6bolhaborus
koncepcié alapozta meg a kezdeti stratégiai és politikai sikereket az USA afganisztani
és iraki mUveleteiben a 2000-es évek elején. A NATO altal 2011-ben Libia ellen vég-
rehajtott légihadmivelet a repiiléstilalmi zéna kiterjedt alkalmazasara jelent példat,
amely magaban foglalja a szarazféldi csapatmozgasok és csoportositasok tilalmat is,
és ezaltal megakadalyozza az ellenséges csapatok felfejlédését.>® A NATO légihadmdi-
velete hozzajarult a felkelSk terlletszerzéséhez, és végsd soron kulcsfontossagunak
bizonyult a Kadhafi-ellenes koalicié gy&zelmében.?®

A légier6-elméletek megujitasaban kulcsszerepet betdltd, a koreai és vietnami
haboruk tapasztalataibol merits, John R. Boyd, amerikai légier6-teoretikus, ,,koncep-
cionalis megkozelitése az ellenség pszicholdgiai megbénitasan alapul [...], elméletei
a konfliktus kognitiv és erkdlcsi szféraira helyezik a hangsulyt”.** Boyd hadelméletének
kdzpont fogalma az OODA,*° amely az angol megfigyelni, eligazodni, donteni, cselekedni
igékbdl alkotott betliszé. Boyd ciklikusan ismétlédé folyamatkét irta le az OODA-t,
amelyet nemcsak a légikiizdelem taktikai szintjén, hanem a hadviselés magasabb

34 OLSEN 2015: 15.

3 HENRIKSEN 2008: 824.

36 STEPHENS 2015: 283.

37 PETERSSON 2023.

38 STEPHENS 2015: 285.

39 OLSEN 2015: 20.

4 Observe — Orient — Decide — Act.
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szintjén is érvényesnek tartott. Stratégiai értelemben az eligazodas valik a folyamat
kozponti fazisava, amelynek sikere a helyzetelemzés eredetiségén és a gondolkodas
kreativitdsan mulik.*' Boyd olyan stratégia mellett szallt sikra, amely az ellenség
vezetésének tudatat célozza meg.* J6llehet Boyd az dltalanos érvényesség igényével
helyezett hangsuly [...] kiilonosen a légihadviselés teriiletén tiinik érvényesnek [...]".*
Boyd mandverrel kapcsolatos elgondolasa alapvetden kognitiv meghatarozottsagu,*
magaban foglalja a ,meglepés, sokkhatds, megtévesztés és kétértelmiség fogalmait,
megtori az ellenség kohézidjat, zlirzavart és panikot okoz.**

Az 1990-91-es 6bolhaboruban az amerikai légihadjarat*® stratégiai koncepcidjat
megalkoto John A. Warden a felszinen szkeptikus volt a polgari lakossag moraljanak
megtorését illetéen.*” Hadelméleti gondolkodasanak kozéppontjaban az ellenség
stratégiai megbénitasa allt, és jollehet Warden felismerte ennek fizikai és pszicholdgiai
Osszetevdit, ez utdbbiakat rendkiviil nehezen mérhetdnek vagy beazonosithatdnak
itélte meg.*® Ugyanakkor Warden koncepcidja mégiscsak erésen lélektani jellegd,
amennyiben ,ellentmondast nem tlir6 fokuszt helyezett a vezetésre, az ellenséges elit
tudatdra”.* Warden a vezetés elpusztitasat vagy elszigetelését tartotta az ellenséges
allam feletti gy6zelem leghatékonyabb és leghatasosabb mddjanak.*® Az ellenség
sulypontjainak, kiléndsen a kulcsfontossagu gazdasagi, kommunikacids és vezetési
strukturainak, egyidejd, preciz, célzott tamadasan keresztiil igyekezett az ellenfelet
megbénitani és megadasra kényszeriteni.”’ Warden ez iranyt gondolkodasardl sokat
elmond az a kijelentése, miszerint ,meg kell szabadulnunk attél a gondolattol, hogy
a haboru kozponti jellemzéje a katonai erék 6sszecsapasa”.* Habar az 6bolhaborus
légihadjarat tényleges hatasmechanizmusat illetéen nincs teljes egyetértés, a hadjarat
mégis széles korben sikeres megitélés ald esik.>® Ennek egyik oka, hogy az amerikai
légicsapasok alaastak az iraki szarazfoldi erék erkolcsi ellenalld képességét: az iraki
frontcsapatok 20-40%-a dezertdlt a szarazfoldi tdmadas meginditasa elétt.>* Warden
elbeszélésében® az iraki kommunikacids rendszerek megbénitasa tobbek kozott azt
a célt akarta elérni, hogy alddssa Szadddm Husszein imazsat és jelenlétét a lakossag
hétkdznapjaiban. Warden abban bizott, hogy az Irak ellen folytatott légihadjarat
eléidézi a Szaddam-rendszer 6sszeomlasat, de elgondolasa nem adott valaszt arra
az alapveto jelent&ségli kérdésre, hogy az ellenség megbénitasa pontosan hogyan vezet

4 MELLINGER 2001: 142.

4 MELLINGER 2001: 142.

4 MELLINGER 2001: 142.

4 DAVIS BIDDLE 2019: 43.
4 DAVIS BIDDLE 2019: 44.
4 Instant Thunder” koédnevti légi hadjarat.
47 WARD 2006: 11.

4 STEPHENS 2015: 268.

4 STEPHENS 2015: 268.

%0 WARD 2006: 11.

51 HUNTER WARD 2020: 31.
2 WARD 2006: 11.

%3 GURANTZ 2022:125.

> DAVIS BIDDLE 2019: 49.
> WARDEN 1997: 182.
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majd el az ellenséges nemzet kiizdeni akarasanak megtoréséhez.*® Utdlag Warden
azzal magyarazta a kivant hatas elmaradasat, hogy nem keriilt sor a Szaddam-rendszer
ellenajanlatat megfogalmazo stratégiai lélektani mliveleti kampanyra, amely ugyan-
olyan fontos lett volna, mint a légibombazasi m(iveletek. Warden felidézi, hogy épp
erre tett javaslatot a szovetséges erék parancsnokanak, Schwartzkopf tdbornoknak, de
egy ilyen eréfeszitésre nem mutatkozott fogadokészség a politikai vezetés részérél.>’

A hatasalapu miveletek teoretikusaként ismertté valt>® David A. Deptula részt
vett az 6bolhaborus amerikai légihadjarat megtervezésében, és a bombazas megkez-
désekor személyesen izente meg az iraki civil lakossagnak a nemzetkdzi médiaban,
hogy ,,amint megszabadultok Szadddmtdl, Ujra lesz &ram”.>® Deptula hatasalapt mve-
letek koncepcioja arra a felismerésre épit, hogy egy légicsapas sikerét nem feltétlen
a pusztitas mértéke, hanem annak hatasa hatarozza meg. Az 6bolhaborus légihadjarat
példajabol kiindulva, egy iraki erémUi lerombolasa helyett bizonyos rendszerelemek
kiiktatasa is elégségesnek bizonyult annak a hatasnak az eléréséhez, hogy Bagdad
kozponti - és a haboru lezarasa szempontjabol kritikus — eleme a lakossag akaratanak
és a vezetésbe vetett bizalmanak megtdrése, és az ilyen iranyba hatd miveleteket
hatékonyabbnak itélte a katonai célpontok tdmadasanal.®’ A hatasalapu miveletek
koncepcidjahoz kapcsolddik a parhuzamos hadviselés elgondolasa, amelynek lényege,
hogy szamos repiilégép egyidejlileg mér csapast a teljes hadszintéren, az ellenség
megbénitasanak, nem pedig megsemmisitésének céljabol.®? A hatasalapu miveletek
»végrehajtasa olyan kifinomult megfigyelési és precizids csapasméré képességeken
mulik, amelyek alkalmasak az ellenség ddntéshozatali képességének 6sszeomlaszta-
sara, zavart, félelmet és a reménytelenség érzését keltik, ami pedig fatalis ballépéshez,
megadashoz vagy bénité hatasu akaratvesztéshez vezet” .

Osszegezve, Boyd, Warden és Deptula légiers-elméleteinek kozos szala az ellen-
ség megbénitasa, amely kdzvetve vagy kozvetleniil, a légieré kognitiv dimenziéban
gyakorolt hatasabol ered. Boyd elmélete elsésorban az ellenség lélektani, mig Warden
és Deptula elmélete elsGsorban az ellenség fizikai megbénitasat célozza.®* Ugyanakkor
Warden és Deptula elméletei azt feltételezik, hogy az ellenség fizikai megbénitasa,
amely a minimalisan sziikséges mértékl rombolast foglalja csak magéaban, az ellenséges
tarsadalom vagy vezetés korében olyan kognitiv hatast valt ki, amely ellehetetleniti
a haborus eréfeszités fenntartasat, ezaltal gy6zelemre vezet.

6 HENRIKSEN 2008: 850.
 WARDEN 1997: 182.
8 DAVIS BIDDLE 2019: 50.
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Kovetkeztetések

A lefolytatott vizsgalat igazolta a kutatdmunka alapjat képez6 hipotézist, vagyis
azt, hogy a légier6-elméletek magukban foglaljak a légihadviselés és a stratégiai
kommunikacio dsszefliggéseit. A vizsgalt elméletek mindegyike megfogalmaz olyan
Osszefliggéseket a légierd alkalmazasaval, kiiléndsen a légibombazassal, kapcsolatban,
amelyek a stratégiai kommunikacio értelmezési keretébe esnek. Ezek koziil legjellem-
z6bb az ellenséges orszag polgari lakossaganak és vezetésének olyan jellegl tudati
befolyasolasa, amely a tdmado fél haborus sikerének iranyaba hat.

A légieré-elméletek a kezdetekt6l fogva rendkiviil erés stratégiai kommunikacios
hatast tulajdonitottak az Uj hader6nemnek, feltételezve, hogy a légicsapasok lélektani
hatasa fellilmulja azok fizikai hatasat. A klasszikus teoretikusok a hadban all6 tarsa-
dalom erkolcsének megtorését tekintették annak a kritikus kapocsnak, ami a fizikai
pusztitast az ellenség vereségbe kényszeritésével koti 6ssze. E hatasmechanizmus
beinditasara pedig kilondsen alkalmasnak talaltak a légierét. Hasonld feltételezés
fut végig a modern légieré-elméleteken is: az ellenség megbénitasa, a szlikséges mér-
tékd és célzott fizikai rombolas utjan, olyan kognitiv hatast valt ki a tarsadalomban
és az ellenséges vezetésben, amely 6sszeomlast okoz. Mind a klasszikus, mind a modern
légier6-elméletek elemzésébdl arra kovetkeztetiink, hogy a légierd alkalmazasanak
feltételezett stratégiai kommunikacios hatasa kulcsfontossagu a haboru céljanak
eléréséhez, vagyis akaratunk rakényszeritéséhez a szemben all6 félre.

Ugyanakkor a légieré-elméletek adésak maradnak annak magyarazataval, hogy
a stratégiai kommunikacios hatasok és kdlcsénhatasok milyen lancolata vezet a légi-
csapastél az ellenség ellendllasanak megtoréséig. Ebben a tekintetben tovabbi tudo-
manyos kutatas targyat képezheti az ok-okozati 6sszefliggéslanc két csomdpontja:
a légicsapas nyoman az ellenség korében kivaltott kognitiv hatasra vonatkozé altalanos
érvényl osszefuiggések, valamint az eléidézett kognitiv hatas és a haborus cél elérése
kozott feltarhatd torvényszerliségek.
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