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KATONAI MUSZAKI INFRASTRUKTURA

Ember Istvan’

Additiv eljarassal késziilt linearis
vagotoltetek miikodésének vizsgalata“

Performance Testing of Additive Linear
Cutting Charges

Absztrakt

Napjaink eqyik rohamosan fejlédé teriilete a 3D nyomtatas, amely tébb évtizedes multra
tekint vissza, mégis csak most lett széles korben elterjedt. Az additiv eljarasok sok lehetbséget
biztositanak alkatrészek készitésére. Az eqgyik ilyen tertilet, ahol alkalmazni lehet ezt
a gyartasi modszert, a robbantastechnika. Az eqyedi téltetek és a kumulativ robbantasi
feladatok teriiletén jelentés mozgasteret ad ez a technoldgia, azonban az alacsony stirdiségli
alapanyagok esetében nem minden részteriileten rendelkeziink kell tapasztalattal.
A bemutatott tesztben sikertilt t6bb ilyen toltet miik6dését megvizsgalni robbantas utan
a céltargyak elemzésével. Tobbek kozétt az optimalis vagashoz sziikséges tavolsagot is
sikeriilt azonositani, ami hasznos ismeret lesz a tovabbi téltetek tervezésénél.

Kulcsszavak: hatasvizsgalat, 3D nyomtatas, vagotéltet, robbantas, PLA

Abstract

3D printing is one of today’s fast-growing fields, with a history stretching back decades, yet
itis only now becoming a widespread solution. Additive processes offer many possibilities
for the manufacture of components. One of the areas where this manufacturing method

' Egyetemi tanarsegéd, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Miveleti Tamo-

gato Tanszék; doktori hallgaté, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar Hadtu-
domanyi Doktori Iskola, e-mail: Ember.Istvan@uni-nke.hu

2 Acikk a Kulturalis és Innovaciés Minisztérium UNKP-22-3-11-NKE-27 kédszamU Uj Nemzeti Kivalésag Program-
janak a nemzeti kutatasi, fejlesztési és innovacios alapbol finanszirozott szakmai tamogatasaval késziilt.
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canbe appliedis the blasting technology. For customized charges and cumulative blasting
tasks, this technology offers considerable scope, but for low-density materials, we do not
always have sufficient experience in these areas. In the study presented, it was possible to
investigate the performance of several such charges by analysing targets after blasting.
Among others, the optimal distance for cutting was identified. This will be useful knowledge
for the design of further charges.

Keywords: efficiency trial, 3D printing, cutting charge, blasting, PLA

Bevezetés

Az additiv gyartas alkalmazasa széles kdrben elterjedt napjainkban. Egyre tobb haz-
tartasban jelenik meg 3D nyomtatasra képes technikai eszkdz, amely megkdnnyiti
a hétkoznapokat, és eddig pdtolhatatlannak gondolt alkatrészek és targyak valnak
olcsdn és gyorsan® elérhetévé altala.

A katonai alkalmazas teriiletén is egyre nagyobb teret hddit maganak* ez a korant-
sem Uj, de jelenleg még felfutd modszer. Az oktatast tdmogatd eszkdzoktdl® egészen
azegyedi és nagy teherbirasu alkatrészekig szinte minden elkészithetd 3D nyomtatassal.
Az additiv gyartasra képes eszkdzok alkalmazasa éppen ezért illeszkedik a hadtudo-
manyok tekintetében kijel6lt f6 kutatasi iranyokhoz.® Meg kell emliteni, hogy vannak
kihivoi ennek a teriiletnek, ugyanis a mesterséges intelligencia alkalmazasanak katonai
modozatai, lehetGségei’ szintén nagy figyelemnek 6rvendenek napjainkban.

Nem mehetiink el a gondolat mellett, hogy az eljaras és annak széles kdrben
elterjedt modozatai kifejezetten olcsé megoldast biztositanak egy-egy problémara,
azonban ez esetenként némi tervezési, gyartasi tapasztalatot, ismeretet igényel.
El6bbire f6leg abban az esetben van sziikség, ha a nyomtatasra tervezett targy mar
elkésziilt 3D modellje nem elérhet6 az internet valamelyik letolt&platformjan ingyenes
vagy fizet8s formaban.

Természetesen a haditechnikai vagy robbantastechnikai vonatkozasu sablonok
nem hozzaférhet6k a fenti modszerrel, éppen ezért tervezni és kivitelezni egyarant
sziikséges Oket egy-egy kutatashoz. Az altalam vizsgélt kumulativ nyujtott toltetek,
vagy kozismertebb neviikon vagotoltetek esetében is ez a helyzet. A tervezési nehéz-
ségek és a kialakitatlan gyartasi menet ellenére azonban sziikséges, hogy a robban-
tastechnikaba is bekeriiljon az eljaras.

A fent nevezett vagoétoltetek altaldnossagban valamilyen brizans,® binaris® rob-
banodanyaggal késziilnek el. A robbanas energiajanak fokuszalasaval™ képesek féleg
fémbol késziilt targyak daraboldsara, anyagfolytonossaguk részleges vagy teljes
megsziintetésére.

GAL-NEMETH 2019: 233.

VEGVARI-HEGEDUS-ZENTAY 2022: 58-62.
GYARMATI-HEGEDUS-GAVAY 2022: 125-126.

Bopa et al. 2016: 1-23.

NEMETH-VIRAGH 2022: 21; FAZEKAS 2022: 51-52; TOTH-VEG 2022: 114.
LUKACS 2017: 26.

KUGYELA 2020: 58-75.

0 LukAcs 2010: 175-185.
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A bemutatott vizsgalatban az additiv gyartas egyik modszerével késziilt vagotoltetek
mikodését fogom megvizsgalni, kifejezetten azok vagasmintajat. Elvarasaim szerint
sikerll majd megallapitani egy értéket, amely tiikrozi, hogy a toltet gyutacsoldali
végén milyen tavolsagban fut fel a detonacié a robbanéanyagban olyan szintre, hogy
kialakuljon a toltet optimalis vagohatasa. Mindezt olyan téltetek esetében, amelyek
nem tartalmaznak fém komponenst, kizarélag alacsony stir(iség(i anyagokbdl késziilnek.

A f6 cél megvizsgalni a toltetek altaldnos mlkodési hatékonysagat és adatokat
gy(ijteni a vagas méretérol a céltargyakon. Ez adatot szolgaltat majd tovabbi kumu-
latividomtoltetek tervezéséhez, amelyek esetében kifejezetten az optimalis vagashoz
sziikséges felfutasi tavolsag lesz majd fontos. Ez utébbira feltételezésem az, hogy
20 mm kortli értékkel kell majd szamolni.

A vizsgalt toltetek

Ebben a vizsgalatban politejsav (PLA") alapanyagbdl késziilt toltetekkel végeztem
empirikus teszteket. Tobb szempontbdl is praktikus ez az anyag. Valamennyivel
konnyebben bomlik, mint a polimerek altalaban, kdnnyen beszerezhetd, kénnyen
nyomtathato, és mivel elterjedt az additiv gyartasban, nagy tapasztalat all rendel-
kezésre vele kapcsolatban. Korabban mar volt szerencsém az alapanyagot hasonld
kutatasi projektnél alkalmazni.’

A vagotolteteket linedris formaban alakitottam ki. A falvastagsaguk egyarant
3 mm a teljes test esetében. Ezt az adatot korabbi eredményeimre alapozva hataroz-
tam meg, amelyeket kumulativ toltetek hatékonysaganak vizsgalatakor értem el.”
A hivatkozott kutatas azt mutatja, hogy ennél akar vékonyabb is lehet a kumulativ
béléstest jobb hatékonysaggal,™ de ezt az eredményt egyelére nem talaltam teljesen
megalapozottnak.

Az inditott végén a gyutacs behelyezésére egy zarolapot terveztem, amely koz-
ponti helyzetben tartja a gyujtasi lanc els6 elemét. A kdzponti helyzet kifejezetten
fontos szempont, mert igy idealis koriilmények mellett fut fel a detonacids sebesség
a robbandanyag teljes keresztmetszetében.

Abéléstest egy egészet képez a toltethazzal. A vizsgalt valtozatoknal a vagoél két
hajlitasi szogben késziilt: 60° és 90°. Ezzel szeretnék atfogdbb képet kapni az esetle-
ges tovabbi fejlesztési iranyokhoz. A hajlitott vagdélek nyilastavolsagat 10 mm-ben
hataroztam meg mindkét valtozat esetében.

Az 1. abran egy 60°-os valtozatot mutatok be, amelynek feliiletén jol lathatok
az additiv gyartas rétegei.

" Angolul: poly lactic acid.

2 ADAM-EMBER 2022a: 101-111,; ADAM-EMBER 2022b: 35-44.

3 EMBER 2022a: 13-23; EMBER 2022b: 15-20; EMBER 2022c: 63-73.
AU 2019.
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1. abra: 60°-os linearis vagotoltet
Forras: a szerzé felvétele

A 3D modellek elkészitésére szamitogéppel tamogatott tervezési format (CAD™) valasz-
tottam, amely elengedhetetlen az additiv gyartas altalam alkalmazott modszeréhez.
A szamitogépes modelleket (2. 4bra) FreeCAD 0.19 szoftverrel készitettem. A toltetek
elkészitéséhez hasznalt 3D nyomtatd ,dudl extruderes™® CraftBot 3 tipus volt, amelyet
0,8 mm-es fuvokaval szereltem a feladathoz. Ez utébbi lehet6vé tette, hogy viszonylag
gyorsan, de kevésbé sima feltilettel késziiljenek el a munkadarabok. A gyartashoz ugyanazon
gyarté egyezd szinl és paraméterekkel rendelkez6 termékét hasznaltam fel alapanyagként.

2. abra: 60°-os linearis vagotoltet CAD-modellje a tervezdszoftver feliiletén
Forras: a szerzd szerkesztése

> Angolul: computer-aided design.
6 Két nyomtatofej egyidejli vagy valtott alkalmazasara képes.

8 Hadmeérnok « 18. évfolyam (2023) 3. szam
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Mivel a fent nevezett nyomtaté szalhtzasos vagy szalolvasztasos (FDM") rendszer(i
gyartast tesz lehetévé, a modell kialakitasa és szeletelése is ehhez a folyamathoz
lett optimalizalva. Ennek keretében t6bb dologra is figyelmet kellett forditani, de
a tdmaszok elhelyezkedésébél és mennyiségébbl adddéd szempontok voltak a leg-
fontosabbak. A tamaszok elengedhetetlenek egy bizonyos épitési szog felett vagy
a modell ,lebeg8” részei esetében (3. abra), viszont eltavolitasuk esetenként érdes
fellleteket hagy maga utan, ritkabban akar rongalhatja is az alkatrészt.

3. dbra: Gyartasi tamasz eqy idom vagotiltet esetében
Forras: a szerz6 szerkesztése

A gyértas idésziikséglete nem volt jelentds. Allitott poziciéban (4. 4bra) a 60°-o0s
toltet elkészitése a szoftver elérejelzése alapjan 1 6ra és 14 perc, mig a kisebb, 90°-o0s
valtozatnal ez 1 6ra és 2 perc volt. A jelzett adatok a valdsagban nem voltak ponto-
sak, a targyak hozzavet6leg 10%-os id6tobblettel késziiltek el. A felhasznalt filament
hosszat 13, valamint 11,2 m-re kalkulalta g-code™ elallitasakor a CraftWare szoftver.

" Angolul: fused deposition modelling.
8 A 3D nyomtato szamra feldolgozasra alkalmas fajl, mely tartalmazza a sziikséges gyartasi paramétereket.
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4. dbra: 60°-os linearis vagotoltet megjelenitése a CraftWare szoftverben
Forras: a szerzé szerkesztése

A vizsgélat koriilményei

A tesztrobbantasra Taborfalvan keriilt sor a Magyar Honvédség (MH) robbantasi
teriiletén, a végrehajtasban pedig a MH 1. Tlizszerész és Folyamér Ezred (MH 1. TFE)
szakallomanya segédkezett és biztositotta feltételeket.

A robbantasi feladatot villamos gyujtéhalézattal hajtottam végre, amelyben
a gyutacsok soros kapcsolasba voltak rendezve. A vagétolteteket Semtex-H tipusu
robbandanyaggal toltottem fel, amely kivalé tulajdonsagokkal rendelkezik a katonai
robbantasokhoz.” A tolteten kialakitott nyilasba helyeztem a villamos gyutacsokat,
amelyek pontosan 10 mm-t hatoltak be a téltet belsejébe. A robbantas soran a tolte-
teket olyan térkozzel helyeztem el, hogy azok egymasra ne lehessenek az eredményt
befolyasolé hatassal. Mivel a robbantasoknal a legfontosabb tényezd a biztonsagos
végrehajtas,?® egy 150 cm mély arok aljan kialakitott 30 x 30 cm-es alapteriiletti
és 30 cm mély Uregekben helyeztem el a céltargyakat a rajuk rogzitett toltetekkel.

A kialakitott toltetek tomegének adatait az 1. tablazatban lathatjuk, amely azt
is megmutatja, hogy tipusonként 3-3 db robbantasaval hajtottam végre a teszte-
ket. Minden valtozat 100 mm hosszUsagu volt, az eltartast a vagdél szélességében

' DARUKA 2016: 39.; DARUKA — CSURGO 2017: 44-55.
20 PADANYI 1994: 63.
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(10 mm) hataroztam meg. Mindegyik roviditésekbdl allo elnevezést kapott, amely
a vagoél belsé szélességébdl mm-ben, a vagoél hajlasi szogébdl és a toltet alakjanak
jelzésébél tevddott Ossze.

1. tablazat: A felrobbantott toltetek paraméterei

Fsz. |Tipus Toltethaz Robbandanyag Szerelt
témege (g) témege (g) tomege (g)
1. 10-60-LIN 15 63 78
2. 10-60-LIN 15 63 78
3. 10-60-LIN 15 63 78
4. 10-90-LIN 15 54 69
5. 10-90-LIN 15 54 69
6. 10-90-LIN 15 54 69

Forras: a szerzd szerkesztése

A toltethazak tdmegének adatai teljesen egységes képet adtak. A gyartasnal és a fel-
toltésnél sem volt probléma az egyezd tomeg elérése. A robbandanyag esetében
ez kifejezetten fontos szempont lehet, bar kismértékd eltérés vélhet6en nem befo-
lydsolna mértékadéd modon az eredményeket.

A céltargyak mindegyike szabvanyos 50 mm-es, melegen hengerelt ,U”" szelvény
volt. Ezeket egy teljes, 6 m hosszl szalbol vagtam 150 mm-es darabokra. A tolteteket
a szelvény hossztengelyében helyeztem el, azokat pontosan a végéhez igazitva, hogy
mérhetd eredményt kaphassak a hatékony vagas kialakulasanak tavolsagarol. A rog-
zitést szigetel6szalaggal oldottam meg, ami kelléen stabilnak bizonyult.

A robbantas el6készitésének a folyamata az alabbi lépésekbél allt:

+ atoltetek feltoltése plasztikus robbandanyaggal;

+ atoltetek tdmegének ellenbrzése digitalis mérleggel;

+ atoltetek rogzitése a céltargyakhoz ragasztdszalaggal;

+ acéltargyak és a toltetek behelyezése a robbantasra kialakitott godrokbe;

+ avillamos gyutacsok behelyezése a toltetekbe.

A vizsgalati eredmények

Az 1. toltet (5. abra) esetében a céltargy feliiletén 105 mm-es szakaszon lathatd
vagas, és tovabbi 30 mm-en folytatdlagos repedés talalhatd a feliileten. A vagott
rész szélessége 16—-48 mm kozotti értéket mutat. A vagas elsé 10-20 mme-es szakasza
egyenetlen, tépéses feliiletet mutat, ami arra utal, hogy ezen a szakaszon a toltet vago
hatasa még nem érvényesiilt teljesen, az anyagfolytonossagot vélhet&en a tovabbi
er6hatasok szlintették meg, nem pedig az alapfunkcié.

Hadmérnok « 18. évfolyam (2023) 3. szam
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5.dbra: Az 1. téltet a céltargyon és a vdagds eredménye
Forras: a szerz6 felvétele

A 2.toltet (6. abra) esetében a céltargy feliletén 102 mm-es szakaszon azonosithatd
vagas, és a teljes feliilet folytatolagosan elrepedt. A vagas els6 10 mm-es szakasza
egyenetlen, és itt is tépéses feliletet mutat.

6. dbra: A 2. téltet a céltdrgyon és a vagas eredménye
Forras: a szerz6 felvétele

A3.toltet (7. abra) esetében a céltargy feliiletén 108 mm-es szakaszon lathato vagas,
és tovabbi 13 mm-en folytatélagosan elrepedt a fellilet. A vagas szélessége 10-30 mm
kozott valtozik. A vagott szakasz els6 10-20 mm-es szakasza ebben az esetben is
egyenetlen, szakadasos feliiletet mutat.
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7.dbra: A 3. toltet a céltargyon és a vagas eredménye
Forras: a szerzé felvétele

A 4. toltet (8. abra) esetében a céltargy felliletén 106 mm-es szakaszon azonositha-
tunk vagast, amely tovabbi 13 mm-en repedést okozott a feliileten. A vagas szélessége
5-20 mm kéz6tt valtozik. A vagott szakasz elején 10-15 mm hosszan tépett feliilet lathato.

- s e -

8. dbra: A 4. téltet a céltargyon és a vagas eredménye
Forras: a szerzé felvétele

Az 5. t6ltet (9. abra) esetében a céltargy feliletén 110 mm-es szakaszon lathaté vagas
és tovabbi 12 mm-en repedés, amely folytatolagos a vagas iranydra. A vagott szakasz
szélessége 3-27 mm kozotti. A vagott szakasz 22 mm hosszan szakadassal kezd6dik.
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9. abra: Az 5. téltet a céltargyon és a vagas eredménye
Forras: a szerzé felvétele

A 6. toltet (10. abra) esetében a céltargy feliletén 107 mm-es szakaszon azonosit-
hatunk vagast és tovabbi 11 mm-en repedést, amely folytatdlagos a vagas iranyara.
A vagott szakasz szélessége 6-22 mm kozotti. A vagott szakasz 20-22 mm hosszan
szakadassal indul.

' Atk

LIVEALS §

10. dbra: A 6. toltet a céltargyon és a vagas eredménye
Forras: a szerzé felvétele
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Osszegzés

Az elvégzett tesztek alapjan kialakult egy jol lathatd kép az additiv eljarassal készitett
vagotoltetekrol. Ezek a robbantasok bemutattak, hogy lehetséges olyan hatékonyan
m(ikodé toltetet késziteni, amely képes az 5 mm vastag homogén acélt elvagni.
A céltargyak mindegyikénél bekdvetkezett a vagas, és viszonylag hasonlé eredményt
mutatott a hossz tekintetében, amely 102-110 mm koz6tti volt. A vagott feluletek
ko6zott mar ennél nagyobb volt a széras a nyilas méretének esetében, de ezt nem vizs-
galtam tlizetesebben, hiszen a legkisebb méret is megfelel az elvarasoknak. A vagott
szakaszok utan minden esetben folytatdélagos repedés volt tapasztalhato, amely
11 mm-tél a teljes hosszig terjedt. A vagott szakaszok elején 10-22 mm intervallumban
volt tapasztalhato tépett perem, ami arra utalt, hogy a vagas még nem alakulhatott
ki, a felllet vélhet&en a robbanas egyéb eréhatasaitdl valt el.

Ezek az adatok alatamasztjak a feltételezésemet, amely szerint az 1 cm-re behe-
lyezett gyutacs és tovabbi 1 cm szlikséges ahhoz, hogy a robbandanyagra jellemzé
detonacids sebesség kialakuljon, ezzel megteremtve a kumulativ hatas optimumat.
Mivel azonban egy esetben ennél 10%-kal magasabb adatot is mértem, a tovabbiakban
a feljebb emlitett optimalis teljesitmény kialakulasa érdekében a vagandé objektum
kezdetét6l 3 cm-rel tavolabb sziikséges a folyamatot elinditani. Ez a kiegészitett hossz
a fenti eredmények alapjan biztositja majd, hogy a detonacio a céltargy feliletét
elérve mar képes legyen hatékonyan elvagni azt.

Sikerilt tehat meghatarozni azt az adatot, amely alapvet6 a 3D nyomtatassal
készitett kumulativ idomtoltetek tervezésekor, legalabbis abban az esetben, ha ala-
csony slrliségli anyagot alkalmazunk a vagoél készitésére.

Az ilyen eljarassal készilt toltetek tehat képesek hatékony vagasra, amellyel
tartdszerkezeteket semmisithetlink meg, de kiilonleges esetben akar improvizalt
robbanotestek?! vagy nagy méretli hagyomanyos robbandtestek — mint a légibom-
bak?? — hatdstalanitasaban is szerepet kaphatnak. A témakdér még természetesen
tovabbi vizsgalatokat kovetel, de jol lathatd, hogy a civil robbantastechnikaban
és a miszaki tdmogatas rendszerén? beliil végzett robbantasi feladatoknal egyarant
adddik lehet8ség az alkalmazasukra.
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Alkalmas-e a kavitacios vizkezelés
az algaviragzasok csucsainak
letorésére?'°

Is Cavitation Water Treatment Suitable
for Breaking the Peaks of Algal Blooms?

Absztrakt

Egy kisérletikavitacids berendezés tervezésével, [étrehozasaval és kistizemi alkalmazasaval
a szennyezett vizek eqyik lehetséges tisztitasi modjat vizsgaltuk. A kisérleti berendezés
mobil kiviteld, és alkalmas kiil6nbéz6 szennyezettséqgli vizek tisztitasara. Bemutatjuk
a kavitacié hatasat kiilénbéz6 mikroszkopikus méretli élélényekre. El8szér egy higitott
z6ldalgatenyészetet vizsgaltunk, megallapitottuk, hogy 16-32 perces kavitacié t6bb mint
10-20%-kal csokkenti a klorofillkoncentraciot és az ép sejtek aranyat. Bioldgiailag bonthatd
szennyvizzel kevert algas halastdvizben, kavitdcio hatdsara a cianobaktériumok, ostoros

Nemzeti Kozszolgalati Egyetem VTK Vizellatasi és Csatorndzasi Tanszék, e-mail: acs.eva@uni-nke.hu

GAMMA ANALCONT Kft., e-mail: beresdeak@gmail.com

Nemzeti Kozszolgalati Egyetem VTK Vizellatasi és Csatornazasi Tanszék, e-mail: duleba.monika@uni-nke.hu
Debreceni Egyetem TTK Hidrobioldgia Tanszék, e-mail: grigorszky.istvan@science.unideb.hu

Nemzeti Kozszolgalati Egyetem VTK Vizellatasi és Csatornazasi Tanszék, e-mail: kiss.keve.tihamer@uni-nke.hu
GAMMA ANALCONT Kft., e-mail: info@gammaanalcont.hu

GAMMA ANALCONT Kft., e-mail: info@gammaanalcont.hu

Nemzeti Kozszolgalati Egyetem VTK Vizellatasi és Csatornazasi Tanszék, e-mail: vadkerti.edit@uni-nke.hu
A kutatasokat a K-KFI-16-1-2017 0159558 szamu projekt tdmogatta, a Hernad hulldmterében elvégzett hor-
gasztavi vizsgalatokat pedig a Széchenyi Terv Plusz RRF-2.3.1-21-2022-00008 program keretében végeztiik.

© B N L s W oN =


https://doi.org/10.32567/hm.2020.3.2
https://doi.org/10.32567/hm.2023.3.2
https://orcid.org/0000-0003-1774-157X
https://orcid.org/0000-0002-5553-9850
https://orcid.org/0000-0002-1558-2109
https://orcid.org/0000-0003-2352-8943
https://orcid.org/0000-0002-0171-9565
https://orcid.org/0000-0001-9513-5546
mailto:acs.eva@uni-nke.hu
mailto:biro.tibor@uni-nke.hu
mailto:beresdeak@gmail.com
mailto:duleba.monika@uni-nke.hu
mailto:grigorszky.istvan@science.unideb.hu
mailto:kiss.keve.tihamer@uni-nke.hu
mailto:info%40gammaanalcont.hu?subject=
mailto:info%40gammaanalcont.hu?subject=
mailto:vadkerti.edit@uni-nke.hu

20

Acs Eva et al.: Alkalmas-e a kavitaciés vizkezelés az algavirdgzasok cstcsainak letérésére?

algak mennyisége 40-80%-kal csokkent, a zéldalgaknal minimalis volt a cs6kkenés. Ezeknél
a méréseknél sikszelepes, nagynyomastu kavitaciégeneratort alkalmaztunk. Bizonyitottuk,
hogy a hajok ballasztvize és a szennyvizek mikrobiétdja mennyiségének csékkentésére
a kavitacios vizkezelés igéretes megoldasnak tekinthetd, de figyelemmel kell lenni arra,
hogy csak elpusztul a mikrobidta, de nem tiinik el a vizbél.

Kulcsszavak: kavitdcio, vizkezelés, algatenyészet, halastdviz, szennyviz, ballasztviz

Abstract

An experimental cavitation equipment was designed, built and applied on a small scale to
investigate a possible method of purifying contaminated water. The experimental unit is
mobile and suitable for the purification of water with different contaminations. The effect
of cavitation on organisms of different microscopic sizes is demonstrated. First, a diluted
culture of green algae was tested and it was found that 16-32 minutes of cavitation reduced
chlorophyll concentration and intact cell percentage by more than 10-20%. In fishpond
water mixed with biodegradable wastewater, cavitation reduced cyanobacteria and
flagellate algae by 40-80%, with minimal reduction in green algae. For this purpose a flat
type HP cavitation generator has been used. Evidence has been provided that cavitation
water treatment is a promising solution for reducing the microbiota in ships’ ballast water
and wastewaters, but care must be taken to ensure that the microbiota is only destroyed,
but not removed from the water.

Keywords: cavitation, water treatment, algae cultivation, pond water, wastewater, ships’
ballast water

Bevezetés

Az él6vizek szennyezése és a szennyezd anyagok eltavolitasa korunk egyik legnagyobb
problémaja. Jelen kutatasunk eredményeképp a természetes vizekben, szennyezett
vizekben, szennyvizekben él6, ott elszaporodo, tulnyomorészt mikroszkopikus méret(i
élélények eltavolitasanak, mennyiségiik csokkentésének egyik lehetséges modjat,
a kavitacios vizkezelés eredményességét mutatjuk be.

A felszini vizekben, ha azok j6 6koldgiai allapotuak, mikroszkopikus méretd élélények
nem szaporodnak el olyan mértékben, hogy az kedvez6tlen lenne a viziélélény-egyiit-
tesek vagy a vizhasznalat szempontjabol. Ha a vizben a névényitapanyag-kinalat (N,
P) nagy, az elsé lépésként a fitoplankton gyors szaporodasat eredményezheti, vizvi-
ragzasok alakulhatnak ki. Ezeket esetenként toxikus cianobaktériumok okozhatjak,
mint ahogy a Balatonon,” a Velencei-téban'? is eléfordult. Hasonlé vizviragzasok
folyovizek mellékagaiban, horgaszvizekben, halastavakban is gyakoriak.™

T VOROS 2019.
2 RESKONE NAGY — TOROKNE KOZMA 2000: 554-557.
3 VASAS 2011: 107-109.
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Nagy egyedszamu mikrobidta (baktériumok, egysejtl eukaridtak és tobbsejti
mikroszkopikus él6lények) jellemzi a szennyvizeket, legyenek akar nagyvarosi, kis-
telepiilési, vagy akar egy-egy lakdhazhoz tartozé szennyviztisztitok elfolyd tisztitott
szennyvizei.

Az utobbi években kerilt az érdeklédés homlokterébe a mikrébak és egyéb
kisebb él6lények, vagy azok szaporitd képleteinek eltavolitasa a hajok ballasztvizébél.
A ballasztviz a hajo egyensulyanak biztositasara szolgal, kirakodaskor feltoltik a hajé
tartalyait jellemz6en tengervizzel, amely persze rengeteg mikrébat és tengeri él6lényt
tartalmaz. Ezek a tobbnapos vagy tobbhetes Ut soran nagymértékben elszaporodnak,
majd a fogado kikotében a ballasztvizzel egylitt kijutnak a vizbe a vilag egy masik
pontjan. Az Uj kdrnyezetben a behurcolt él&lények jelentés része invaziv fajként
elszaporodhat és megvaltoztathatja az él6vilag Osszetételét.™ Ezek eltdvolitasanak,
artalmatlanna tételének egyik igéretes lehet&sége a kavitacio alkalmazasa a ballasztviz
kieresztésekor.

Dular és szerzétarsai (2016) hidrodinamikus kavitacioval végzett kisérletek soran
elsésorban gyogyszerek (klofibrinsav, ibuprofén, ketoprofén, naproxén, diklofenak,
karbamazepin), mérgezé cianobaktériumok (Microcystis aeruginosa), zold mikroalgak
(Chlorella vulgaris), baktériumok (Legionella pneumophila) és virusok (Rotavirus)
vizb6l és szennyvizb6l valé eltavolitasara fektették a hangsulyt. Megallapitottak,
hogy a hidrodinamikus kavitacié rutin viztisztitasi médszerként valé alkalmazasahoz
még hosszu az Ut, de a kdzelmultban elért eredmények reményt kelt6k arra, hogy
alacsony energiafogyasztasu viz- és szennyviztisztitasi modszert lehessen kidolgozni.™
Song és szerz6tarsai (2022) véleménye szerint a kavitacidt a szennyviztisztitasban is
fel lehet hasznalni, ahol a kavitacié termikus, mechanikus és kémiai hatasa egyarant
hasznosul a szerves anyagok lebontasa soran.’

Wu és szerz6tarsai (2012) toxikus cianobaktérium-sejtek (Microcystis aeruginosa)
eltavolitasara hidrodinamikus kavitacios kezelést alkalmaztak, ézonnal kombinalva.
Azt tapasztaltak, hogy kavitacioval az algasejtek 15%-at, 6zonos kezeléssel 35%-at
siker(lt eltavolitani.” Hidrodinamikus kavitacié és ézonozas kombinalt alkalmazasa-
val 99%-os hatasfokot értek el. Jelent&sen eltéré célu alkalmazasi lehet&ség példaul
a mikroalgakbdl szarmazé bioaktiv anyagok kinyerése kavitacié segitségével.”

A kutatas soran vizsgalt kavitacios berendezés a fenti példakban szereplé mik-
robidta szaporodasanak csokkentését, eltavolitasat teszi lehetdvé. Ilyen kis méretd,
a kutatasunk soran jol hasznalhato és hatékony berendezés tervezése, megépitése
és kistizemi tesztelése is részét képezte munkanknak. A mérések soran sikszelepes
kavitatort és hidrodinamikus (Venturi-elven miik6d6) kavitacids berendezést
hasznaltunk.

A kutatds soran arra kerestiik a valaszt, hogy 1. az altalunk tervezett kis méret(
kavitacios berendezés a kisérleti izemeltetés soran hatékonyan mikddtethet6-e;
2. z6ldalga- (Chlorococcales) tenyészetekben sikeresen csokkentheté-e az algak

™ CARLTON-GELLER 1993: 78-82.

> DULAR et al. 2016: 577-588.

6 SONG 2022: 302-320.

7 Wu et al. 2012: 152-158.

8 MITTAL-RANADE 2023: 1129-1161.
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mennyisége, szaporodasa kavitacios kezeléssel; 3. bioldgiailag bonthatd szennyvizzel
kevert algas halastdvizben csdkkenthetd-e az algdk mennyisége kavitacios kezeléssel;
4. alkalmas-e a kavitacios vizkezelés az algaviragzasok csticsainak letorésére.

A kisérleti kavitacios berendezés bemutatasa

A kavitacio klasszikusan egy csatorndban valo folyadékaramlasban lép fel akkor, ha
a nyomas esése kovetkeztében, jelenleg a kezelendd viz, folyadékfazisbol hirtelen
gazfazisba megy at. Ezt nevezziik hidrodinamikus kavitacionak. A buborékképzé-
dés jelensége a folyadékban akkor |ép fel, amikor az aramlas egy adott pontjaban
a nyomas olyan mértékben csokken, hogy eléri az adott folyadék hémérsékletéhez
tartozo telitett vizg6z nyomasanak értékét. A folyadék ekkor forrni kezd és a bubo-
rékképz6dés miatt g6z- és folyadékfazis heterogén keveréke lesz. A buborékban
uralkod6 nyomast a buborék mérete és a folyadék-géz feliiletén fellép6 feliileti
feszliltség hatarozza meg.

Az igy létrejott tobbfazisu aramlas viselkedése lényegesen eltér a tiszta folyadék
esetén varhato dramlastol, a folyadék ,tejszer(i” lesz, gbzzel teli buborékok tomege,
esetleg g6zzel telt lreg jelenik meg. A g6z6s kavitacionak van roncsold hatasa.”
Felismerve azt, hogy a kavitacionak nemcsak hatranya, hanem elénye is lehet, a kuta-
tok tobbféle modszert, illetve szerkezetet (kavitaciogeneratort) dolgoztak ki abbol
a célbdl, hogy a folyamatot kézben lehessen tartani és intenzitasat szabalyozni.?®
Tobb berendezés kiprobalasa utan egy Venturi tipusu kavitatort valositottunk meg.
Szabad és nyilt forraskédi GNU/GPL licensszel rendelkezé szoftverrel (Open Source
Field Operation and Manipulation) végeztiik a kavitacios szimulacidkat kilonbozé
Venturi-cs6-keresztmetszetek esetére. Azt kaptuk, hogy a Venturi legsz(ikebb kereszt-
metszetének 31 mm-nek kell lennie, a belépd szlikité délésszoge 22°, a kilépboldali
sz(ikité délésszoge 10°, és 700 liter/perc szallitoteljesitmény mellett be fog indulni
a kavitacio.

Tervezésekor fontos szempont volt, hogy a berendezés egyszert kialakitasu rendszer
legyen, a rendszerben talalhaté sziikit6 cserélhetd legyen, és kiilonbdzé geometriak
tesztelésére adjon lehetdséget, amennyiben kedvezd mérési eredményeket kapunk,
egyszerlien adaptalhato legyen kiilonbozé tartalyokba, viztaroldkba, 6nhordo szer-
kezet( legyen. A berendezés 200 liter folyadékkal tolthet6 fel.?!

A berendezés frekvenciavaltoval van ellatva, amellyel az dramlas intenzitasat
szabdlyoztuk. Emellett fontos szempont volt, hogy a berendezés, legaldbb bizonyos
mértékek kozott, de mobilis legyen, tehat sajat kerekeivel gurithato, és amennyiben
sziikség van ra, atmenetileg fixalhato (1. abra).

¥ KONOZSY 2000.
20 PROMPTOV 2017.
21 NEMETH 2018.
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1. abra: A: a kavitaciés berendezés 3D modellje, B: a kisérleti kavitacids berendezés
Forras: a szerzék szerkesztése

Anyag, mddszer

A Venturi-elven m(ik6dé kavitacidégeneratoron a szennyvizet folyamatosan keringettiik,
és1,2,3,4,8,16 és 32 percnyi kavitalas utan vettiink mintat, 12,5-50 Hz kavitacios
frekvencia alkalmazasaval (16 perctél az 50 Hz-cel). Minden minta esetében a labo-
ratoriumban BBE AlgaeLabAnalyser miiszerrel klorofillkoncentracio- (6sszes klorofill,
aktiv klorofill) és BBE TenCells m(iszerrel sejtszam-meghatarozast végeztiink, mintan-
ként 3 ismétlésben. Emellett forditott rendszer(i fénymikroszképpal (OLYMPUS IX71)
szamlalo-ulepité kamraban megvizsgaltuk az algdk morfologiai valtozasat, esetleges
pusztuldsat is. Az algasejtekrol fényképeket készitettlink a sériilés mértékének, mod-
janak demonstralasara.

Eredmények
Kavitacids kisérletek zoldalgatenyészettel
A kavitacios kisérleteknél fontosnak tartottuk, hogy olyan mikroorganizmusokkal

végezziik azokat, amelyek tavakban, folyékban, azok mellékagaiban, horgaszvizekben,
szennyezett vizekben él§ szervezetek.
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El&szor olyan higitott zoldalgatenyészettel végeztiik a kisérleteket, amelyek
természetes vizekben gyakori fajokat tartalmaznak. Ebben a Pediastrum boryanum
(Turpin) Meneghini 8, illetve 16 sejtes a Desmodesmus spicatus W. & G.S. West 2,
illetve 4 sejtes conobiumokat (sejtcsoportok — ezeket tekintjiik egy-egy individuumnak)
alkotott (2. abra, A)-D) fénymikroszképos felvételek). A higitott algatenyészetben
a két faj egyedszama 10 500 ind/ml volt. Ezzel toltottik fel a kavitacids berendezés
tartalyat, a kavitaciot 32 percen keresztiil végeztiik, s kdzben 1, 2, 4, 8,16, 32 perckor
mintékat vettiink klorofill- és fénymikroszképos vizsgélatra.

2. &bra: Higitott z6ldalgatenyészetbdl késziilt fénymikroszkdpos felvételek (kavitacio eltt)
A) 8 sejtes Pediastrum cénobium; B) 16 sejtes Pediastrum cénobium; C) 4 sejtes Desmodesmus
c6nébium; D) 2 sejtes Desmodesmus condbium

Forras: a szerzok felvételei

Algapigment-vizsgalatok

Az algapigment-vizsgalat eredménye alapjan elmondhaté, hogy 32 perces kavitacié
mar szamottevéen csokkenti a tenyészetben az algak mennyiségét (3. abra).
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1 perc
2 perc
3 perc
4 perc
8 perc
16 perc
32 perc

koncentréciékhoz viszonyitva a kavitalds soran (kavitéciés idé percben)
Forras: a szerz6k szerkesztése
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Fénymikroszkopos algologiai vizsgalatok

A fénymikroszképos algoldgiai vizsgalatok bizonyitottak (8, 16, 32 perces kavitacid
utan vizsgaltuk a mintakat és készitettiink képeket), hogy 8 perc utan a Pediastrum
cdnobiumok tulnyomo része ép. Az osztddas alatt allo telepek aranya nem valtozott.
A telepek 5%-anal mechanikai sériilést figyeltlink meg, ahol a széli sejteken vagy
a kiilsé nyulvany tort le (vagy sérilt — 4. abra, A) kép), vagy a kilsé sejtek ivébél
1-3 sejt Ures és/vagy torott sejtfald volt (4. abra, B) felvétel). A Desmodesmus cono-
biumok 50%-a 4 sejtes volt, kdzel 50% pedig 2 sejtes (ez arra utal, hogy a kavitacios
erék hatasara a 4 sejtes conobiumok egy része kettétort — 4. abra, C) felvétel). Az ép
condbiumok kdzétt mar néhany sérilt volt (a condbium széli sejtjének sejtfala sérilt
és tres — D. felvétel).

4. abra: Higitott zéldalgatenyészetbdl késziilt fénymikroszkdpos felvételek 8 perces kavitacio utan
(tovabbi magyarézat a szévegben)

A) felvétel: sériilt Pediastrum sejt; B) felvétel: tires Pediastrum sejt; C-D) felvétel: sériilt Desmodesmus
c6nébium

Forras: a szerz6k felvételei

16 perc kavitacié utan a Pediastrum céndbiumok tulnyomé része még ép. Az osztodas
alatt allo telepek aranya nem valtozott. A telepek ~8%-anal mechanikai sériilést
figyeltiink meg, ahol a kiils6 sejtek ivéb6l 2-3 sejt Ures és/vagy torott sejtfald volt
(5. abra, A) felvétel), vagy a széli sejtek egy része letort a conobiumbdl (5. abra, B)
felvétel). A Desmodesmus conobiumok 40%-a 4 sejtes volt, kozel 60% pedig 2 sejtes.
Az ép condbiumok kdzott ~2%-nal mechanikai sériilést figyeltiink meg (a conobiumok
széttoredeztek, a széli sejtek tiiskéje sérilt, 5. abra, C) felvétel).
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5. abra: Higitott z6ldalgatenyészetbdl késziilt fénymikroszkopos felvételek 16 perces kavitacid utan
(tovabbi magyarézat a szévegben)

A) felvétel: sériilt kilsé Pediastrum sejtek; B) felvétel: sériilt Pediastrum c6nébium; C) felvétel: sériilt
Desmodesmus condbium

Forras: a szerz6k felvételei

32 perc kavitacié utan a Pediastrum céndbiumok nagyobb része még ép. Az osztddas
alatt allo telepek aranya nem valtozott. A telepek ~10%-anal mechanikai sérilést
figyeltiink meg, ahol a széli sejteken vagy a kiilsé nydlvany tort le (vagy sériilt), vagy
a kiilsé sejtek ivébél 2-3 sejt Ures és/vagy torott sejtfalu volt. A 16 sejtes telepek
kozott volt olyan, ahol a telep sejtjeinek harmada-fele sériilt (6. abra, A)-C) felvé-
telek). A Desmodesmus conobiumok 20%-a 4 sejtes volt, kozel 80% pedig 2 sejtes.
Az ép condbiumok kozott ~7%-nal mechanikai sérilést figyeltlink meg, sérilt volt
a conobium széli sejtjének sejtfala, és ures.

6. abra: Higitott z6ldalgatenyészetbd! késziilt fénymikroszkdpos felvételek 32 perces kavitacic utan
(tovabbi magyarézat a szévegben)

A) felvétel: sériilt Pedistrum cénobiumok; B) felvétel: sériilt Pediastrum cénobium; C) felvétel: iires
Desmodesmus sejt

Forras: a szerz6k felvételei
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Kavitacids kisérletek halastoviz-szennyviz , keverékkel”

A zoldalgatenyészettel végzett kisérleteket kdvetSen egy jellegzetes éléviztipussal,
halastovizzel folytattuk kutatasainkat. Ebben az esetben a Kaposvar térségébdl szar-
mazd halastdvizet a Kométa gyar (Kaposvar) lizemének nagy baktériumtartalmd
szennyvizével kevertiik 50-50%-ban és ezt egy- és kétszeres kavitacioval kezeltiik,
sikszelepes kavitatorral. A kezeletlen mintakat, valamint az egyes kavitacios fazisok
végén gy(ijtott mintakat vizsgaltuk.

Algapigmentmérések
Az algapigment-vizsgalat alapjan megallapitottuk, hogy a zoldalgak (Green) kivéte-

lével a tobbi vizsgalt csoportra hatassal volt a kavitacid, az érzékenyebb Cryptophyta
(Crypt) csoportra nagyobb mértékben (7. abra).
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a kavitacio eltti koncentracickhoz wszony/tva egyszeres és ketszeres kavitalas utan

(Total: 6sszklorofill-koncentracio, Active: aktiv algék 6sszklorofill-koncentrécidja, Blue:
cianobaktériumok, Green: zéldalgak, Crypt: Cryptophyta és Dinophyta algak pigmentkoncentracidja,
sejtsz: a minta sejtszama 1x: egyszeres, 2x: kétszeres kavitacic)

Forras: a szerz6k szerkesztése
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Fénymikroszkopos algologiai vizsgalatok

A kezeletlen, tulnyomérészt halastovizet tartalmazé mintaban legnagyobb szamban
cianobaktériumok (Cyanobacteria), kisebb mennyiségben zéldalgak (Chlorophyceae)
voltak, és rendszeresen talaltunk ostorosalgafajokat (Cryptophyta — Cryptomonas,
Dinophyta — Peridinium, Euglenophyta — Euglena). A cianobaktériumok kozott egy-
sejtd, kis sejtszamu telepes és fonalas alakok fordultak el6. A fonalas fajok 20-100 pm
hosszu, egyenes vagy spiralis fonalakat alkottak (8. abra, A)-B) felvétel). A tobbi
csoportba tartozé algafaj egysejtes volt, illetve 4, 8, 16 sejtes condbiumot alkotott
(8. abra, C)-F) felvételek).

8. abra: Kezeletlen halastavi mintabdl késziilt fénymikroszkopos felvételek (tovéabbi magyarazat

a szévegben)

A) felvétel: révidebb-hosszabb fonalas, bal oldalon egy nagyobb kerek cianobaktérium-sejt (piros kér);
B) felvétel: kbzépen egy spiralis cianobaktérium-fonal (piros nyil); C) felvétel: ovélis alaki Cryptomonas
sejt; D) felvétel: 32 sejtes cianobaktérium-telep; E) felvétel: kerekded Peridinium; F) felvétel: fiizfalevél
alaku Euglena

Forras: a szerz6k felvételei

Az 1-szeres és 2-szeres kavitacio hatasa hasonlo volt, de a masodik esetben nagyobb volt
aroncsolédott sejtek aranya. Mind az egyenes, mind a spiralis cianobaktérium-fonalak
széttoredeztek, bar ez utobbiak kevésbé. A Dinophyta sejtek celluléz pancélja széttort
(6sszetett szerkezetli sejtfal — 9. abra, C)-D) felvételek), benne a sejtek elpusztultak,
egyes esetekben még benne maradtak a torott pancélban, mas esetekben kiszaba-
dultak abbol és teljesen szétestek. A Cryptophyta és Euglenophyta sejtekkel ugyanez
tortént. A zéldalgasejtek tobbségiikben épek maradtak (9. abra, A)-B) felvételek).
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9. dbra: Kavitacioval kezelt halastavi mintabdl késziilt fénymikroszképos felvételek (tovabbi magyarézat
a szévegben)

A) felvétel: Tetraedron zéldalgasejt épen maradt; B) felvétel: ép Chlorococcales (piros nyil)

és cianobaktérium-sejt (kék nyil); C) felvétel: Peridinium sejt félig levalt pancélja; D) felvétel: eqy ép
Peridinium sejt (kék nyil) és kiilon eqy letért pancél (piros nyil)

Forras: a szerz6k felvételei

Halastdvizzel higitott csirkefarmi szennyviz vizsgalatai

A halastavi mintaval higitott csirkefarmi szennyvizmintaban BBE AlgaeLabAnalyser
és BBE TenCells miszerrel kimutathaté mennyiségben cianobaktériumok és Cryp-
tophyta divizidba tartozé algak voltak. A mérési eredmények alapjan jol latszik, hogy
mar az 1-szeres kavitacio jelent&sen csokkentette a klorofillkoncentraciot, ez 2-szeres
kezeléssel 60% folé emelkedett. A cianobaktériumok mennyiségének csdkkenése
30-35%-o0s volt, a Cryptophyta fajok esetében ez 1-szeres kavitacio utan 70% volt,
2-szeres kavitaciot kovetéen megkozelitette a 100%-ot (10. abra).
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és -sejtszamanak szazalékos valtozasa a kavitacio el6tti koncentréciokhoz viszonyitva egyszeres
és kétszeres kavitalds utan

(Total: 6sszklorofill-koncentracid, Active: aktiv algék bsszklorofill-koncentracidja, Blue:
cianobaktériumok, Crypt: Cryptophyta és Dinophyta algak pigmentkoncentracidja, 1x: egyszeres
kavitacio, 2x: kétszeres kavitacic)

Forras: a szerzék szerkesztése

Aranykavics-horgaszto

A Hernad 97-98-as folyokilométer jobb parti szelvényében taldlhatoé Aranykavics-
horgasztébdl gy(ijtott mintakban vizszinez6dést okozott a fitoplankton, amelyben
a cianobaktériumok dominaltak (Aphanizomenon és Pseudolyngbya spp.). Mellettiik
néhany Cryptophyta (Cryptomonas, Chroomonas) faj volt emlitésre mélté mennyi-
ségben, a Chlorococcales (Desmodesmus) mennyisége elenyészé volt.

A horgasztavi mintaban a BBE AlgaeLabAnalyser és BBE TenCells miszerrel kimu-
tatott klorofill- és sejtszamértékek alapjan jol latszik, hogy mar az 1-szeres kavitacié
is szamottev6en csokkentette a klorofillkoncentraciot és a sejtszamot, ami 2-szeres
kezeléssel tovabb csokkent (11. abra). A cianobaktériumok mennyiségének csokkenése
volt a legnagyobb, 50% folotti, ezt kdvette a Cryptophyta fajoké, a zéldalgakra gya-
korlatilag hatastalan volt, ez els6sorban azzal magyarazhato, hogy a Desmodesmus
fajok sejtfala erés folépitésu.
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valtozasa a kavitacio eldtti koncentracidkhoz viszonyitva egyszeres és kétszeres kavitalds utan
(Total: 6sszklorofill-koncentrécio, Active: aktiv algék 6sszklorofill-koncentrécidja,

Green: Chlorophyceae, Blue: cianobaktériumok, Crypt: Cryptophyta és Dinophyta algak
pigmentkoncentrdcidja, Tx: egyszeres kavitdcid, 2x: kétszeres kavitacio)

Forras: a szerz6k szerkesztése

Osszegzés

Egy Venturi tipusu kisérleti kavitacids berendezés tervezésével, létrehozdsaval és kistizemi
alkalmazasaval a szennyezett vizek egyik lehetséges tisztitasi modjat vizsgaltuk.
Kisérleteink eredményei azt mutattak, hogy a kavitacios kezelés kimutathaté mér-
tékben roncsolja a vizsgalt vizi szervezeteket, azonban az egyes élélénycsoportokra
ugyanolyan mértékd kavitacids kezelés mas-mas mértékben hat. Megallapithato,
hogy a mikroszképos megfigyelés fontos kiegészitSje a kezelések hatdsa vizsgalatanak,
de a hatékonysag megallapitasara a vizi szervezetek mennyiségi detektalasara van
sziikség. Az eddigi kezelések alapjan még nem tudjuk azt mondani, hogy 100%-ban
elpusztitja a kavitacio a vizi szervezeteket, azonban az eredmények biztatok, a kisér-
letek folytatasa sziikséges. Az el&zetes eredmények alapjan arra a kovetkeztetésre
jutottunk, hogy a kavitacié er6sségének a fokozasa hatékonyabb, mint a kavitacios
idé novelése. Ugyanakkor figyelemmel kell lenni arra a megallapitasra, hogy az egyes
él6lénycsoportok eltéré mértékben karosodnak. Az eddigi eredmények alapjan nem
lehet altalanositani, és csak dvatos kovetkeztetéseket szabad levonni. A jév6ben
mindenképpen érdemes volna megvizsgalni a sporakat, petéket, cisztakat, egyéb
szaporito és attelel6 képleteket tartalmazd mintakat is. Nem szabad elfelejtkezni arrél
a tényrél, hogy a kavitacio hatasara csak elpusztul a mikrobiéta, de anyagai nem tlinnek
el a vizb6l, emiatt az algavirdgzasok csticsainak letdrésére a moédszer nem alkalmas.
Ugyanakkor viszont, mivel képes elpusztitani a sejteket, a hajok ballasztvizében vald
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idegenhonos fajok behurcolasa elleni védekezés hatékony eszkoze lehet a jévSben,
mivel a kezelés maga nem juttat karos anyagot a vizbe.

Irodalomjegyzék

CARLTON, James T. - GELLER, Jonathan B. (1993): Ecological roulette: the global trans-
port of nonindigenous marine organisms. Science, 261(5117), 78-82. Online:
https://doi.org/10.1126/science.261.5117.78

CHU, Ka Hou et al. (1997): A Biological Survey of Ballast Water in Container
Ships Entering Hong Kong. Hydrobiologia, 352, 201-206. Online: https://doi.
org/10.1023/A:1003067105577

DULAR, Matev? et al. (2016): Use of Hydrodynamic Cavitation in (Waste) Water Treat-
ment. Ultrasonics Sonochemistry, 29, 577-588. Online: https://doi.org/10.1016/].
ultsonch.2015.10.010

KONOZSY Laszlo (2020): A kavitacios aramlasok szimulacidja. A létezé modellek, médszerek
ismertetése, kritikai elemzése. Szakirodalom-kutatas. Beszamolé. Miskolc: Miskolci
Egyetem, Aramlés- és H6technikai Gépek Tanszéke. Kézirat.

MITTAL, Rochak — RANADE, Vivek (2023): Bioactives from Microalgae: A Review
on Process Intensification Using Hydrodynamic Cavitation. journal of Applied
Phycology, 35,1129-1161. Online: https://doi.org/10.1007/510811-023-02945-w

NEMETH Zoltan (2018): Kavitacios folyamatok. Szakdolgozat. Budapest: Budapesti
Mszaki Egyetem.

PROMPTOV, M. A. et al. (2017): Szennyvizkezelés kavitaciéval. Tambovi M(iszaki Egye-
tem kozleményei.

RESKONE NAGY Maria — TOROKNE KOzMA, Andrea (2000): Toxic Microcystis aerug-
inosa in Lake Velencei. Environmental Toxicology, 15, 554-557. Online: https://
doi.org/10.1002/1522-7278(2000)15:5<554::AID-TOX28>3.0.CO;2-Y

SONG, Yongxing et al. (2022): Hydrodynamic Cavitation as an Efficient Water Treat-
ment Method for Various Sewage: A Review. Water Science & Technology, 86(2),
302-320. Online: https://doi.org/10.2166/wst.2022.201

VAsAs Gabor (2011): Hatoanyagok, specialis anyagcseretermékek fotoszintetizald
algaszervezetek tomegprodukcidibol. Hidroldgiai K6zlény, 91(6), 107-109.

VOROS Lajos (2019): Fecskemoszat és cianobaktérium invazié 2019 nyaran a Balatonban.
Balatoni Limnoldégiai Kutatointézet, 2019. szeptember 11. Online: www.blki.hu/
rendkivui_balatoni_vizviragzas

Wu, Zhilin et al. (2012): Removal of Blue-Green Algae Using the Hybrid Method of
Hydrodynamic Cavitation and Ozonation. Journal of Hazardous Materials, 235-236,
152-158. Online: https://doi.org/10.1016/j.jhazmat.2012.07.034

Hadmérnok « 18. évfolyam (2023) 3. szam


https://doi.org/10.1126/science.261.5117.78
https://doi.org/10.1023/A:1003067105577
https://doi.org/10.1023/A:1003067105577
https://doi.org/10.1016/j.ultsonch.2015.10.010
https://doi.org/10.1016/j.ultsonch.2015.10.010
https://doi.org/10.1007/s10811-023-02945-w
https://doi.org/10.1002/1522-7278(2000)15:5%3c554::AID-TOX28%3e3.0.CO;2-Y
https://doi.org/10.1002/1522-7278(2000)15:5%3c554::AID-TOX28%3e3.0.CO;2-Y
https://doi.org/10.2166/wst.2022.201
https://www.blki.hu/rendkivui_balatoni_vizviragzas
https://www.blki.hu/rendkivui_balatoni_vizviragzas
https://doi.org/10.1016/j.jhazmat.2012.07.034

Y 4 o0
18. évfolyam (2023) 3. szam  33-44.
DOI: 10.32567/hm.2023.3.3

KORNYEZETBIZTONSAG

Gyorki Gabor'

Szennyvizkezelés a multban
és a jelenben?

Wastewater Management through History

Absztrakt

Az emberiség torténelmében tébb ezer éve fontos szerepet jatszik a szennywz kezelése.
Kezdetben csak a higiéniai feltételek biztositasa miatt volt ra szukseg, anépesséq és azipari
termelés ndvekedésével azonban a szennyezdk kibocsatdsa mar a természetes kérnyezetet
is fenyegeti. Amidta érzékelhet6k a szennyezés hatasai, illetve kifejlédtek megbizhatd
analitikai modszerek, mind a kutatas-fejlesztés, mind a térvényhozas eqyre nagyobb figyelmet
szentel a kérnyezetvédelemnek, a szennyviztisztitasnak, a szennyviz-jrafelhasznalasnak.
Jelen tanulmany a relevans szakirodalom attekintésével szeretne atfogd képet adni arrol,
hogyan jutott el a szennyvizkezelés a térténelem soran a pillanatnyi allapotaba.

Kulcsszavak: decentralizalt szennyviztisztitas, higiénia, kbrnyezetvédelem, makroszennyezdk,
szennyvizkezelés, torténelem

Abstract

Wastewater management has playeda crucial role in the history of mankind for thousands
of years. Initially, it was necessary to ensure sanitary conditions, but since the rapidincrease
in population and industrial production, the high amounts of discharged pollutants are
threatening the environment. Since the effects of pollution can be detected using modern,
reliable analytical methods, both research and development, as well as legislation are paying
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attention to environmental protection, wastewater treatment, and wastewater reuse. By
reviewing the relevant literature, this study aims to provide a comprehensive picture of
how wastewater management changed throughout history, and reached its current state.

Keywords: decentralised wastewater treatment, sanitation, environmental protection,
macropollutants, wastewater management, history

Bevezetés

Napjainkban a kdrnyezetbiztonsag és a kdrnyezetvédelem fogalma az élet szinte
minden terliletén megjelenik. Ahogy a mindennapokban, kiilénb6zé szakteriilete-
ken is figyelembe kell venni e szempontok érvényesiilését. A kdrnyezetvédelem jol
definidlhato: azokat a tevékenységeket és szabalyokat foglalja magaban, amelyek
az emberi tevékenységek altal a természetes és épitett kornyezetnek okozott karok
kikiiszobolését szolgaljak. Ezzel szemben a kérnyezetbiztonsag (vagy kornyezeti biz-
tonsag) egy folyamatosan valtozo, Gsszetett fogalom.> Tébbek kozott olyan ismert
tevékenységek tartoznak ide, mint a hulladék mennyiségének altalanos csokkentése,
az Ujrahasznositas, a megujulé energiaforrasok hasznalata, valamint a biodiverzitas
megdbrzése.

A ,szennyviz" sz6 6nmagaban tébb nyelvben arra utalhat, hogy egy hulladékrél
van szd, amelytél egyszer(ien meg kell szabadulni (hulladékviz jelentése van példaul
az angol waste water vagy az olasz acque reflue kifejezésnek is). A legmodernebb
szennyviztisztitasi technologiak alkalmazasa mellett nem csak a tisztitas és az emberi
egészség megdrzése teljesil, egyszerre meg lehet felelni a kdrnyezetvédelem és a kor-
nyezetbiztonsag dsszes fent emlitett pontjanak is. Az utébbi években megjelent tech-
noldgiak és talalo ujrafelhasznalasi médok lehetévé teszik, hogy az eddig hulladékként
kezelt hasznalt vizet pozitiv hatasok elérésére hasznaljuk fel, igy egyszerre védjik
az emberi egészséget, segitjik a gazdasagot és csokkentjik a kérnyezetterhelést.
Egyre gyakrabban jelenik meg tovabba a ,linedris” gazdasagrol az igynevezett , cirku-
laris” gazdasagra valo atallas, vagyis a regenerativ vizgazdalkodas. Optimalis esetben
megsziintethet6 a szennyviz befogadokba valé kibocsatasa, ezt a szakirodalom Zero
Liquid Discharge (ZLD)-nak nevezi.*

Torténeti attekintés

Jelent&s mennyiségl kutatas és tanulmany sziiletett arrél, hogy a torténelem soran
hogyan alakult a vizfelhasznalas és a vizkezelés. Sok esetben irasos emlékek alapjan
allithaté Ossze pontos kép, mas esetekben csak a megmaradt vagy régészek altal
feltart épitmények és eszk6zok utalnak ezekre. Az is ismert tovabba, hogy kezdetben
az emberi egészség védelme kovetelte meg a hulladék-, viz- és szennyvizkezelés
fejlesztését. Az ipari forradalmak és a népességnovekedés hihetetlen felgyorsulasa

3 HANKO-FOLDI 2009: 24-38.
4 YAQUB-LEE 2019: 551-563.
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exponencialisan megnovelte a kdrnyezetszennyezés mértékét, igy a 19-20. szazadra mar
elkeriilhetetlen volt erre is figyelmet forditani. A 21. szazadban a népesség méretének
és a vizkészletek mennyiségének aranya miatt még egy lépést kellett tenni, ennek
legf6bb pontjai a folyamatos atallas a vizminél nagyobb mérték( ujrahasznositasara
és az értékes nyersanyagok visszanyerésére.®

Egyes vélemények szerint a vizkezelés torténetét vizsgalni [ényegtelen, a mult
és a jelen kozotti jelentds kilonbségekbdl adédodan, viszont a civilizacio fejlédése
végigkisérhetd az elveken és az alkalmazott technolégiakon keresztiil. A politikus
és regényiro Victor Hugo szerint az emberiség torténelme a csatornak torténelmében
tukrozédik.”

A vizkezelés és a szennyvizkezelés t6bb mint 5000 évvel ezel8ttre nyulik vissza,
az Okori gorog és szanszkrit irdsok alapjan.?2 Az emberek mar ekkor felismerték a tiszta
ivdviz fontossagat: ismerték a szlirést, a homoksz(rést, valamint a forralas jelent&ségét.
Természetesen a mikroorganizmusok jelenlétérdl, valamint a kémiai szennyezédésekrol
még nem tudhattak. A kdrnyezetvédelem ekkor még ismeretlen fogalom volt, azembe-
rek életmdédjabol addddan nagyon sokaig nem is volt ra sziikség. Az egyik legfébb indok,
hogy az emberiség népességsiriisége kisebb volt, az elszért kozosségek nem tudtak
jelentds kornyezeti karokat okozni. A nomad életmodot kovetd letelepedett, termeld
életmod vonta maga utan a kdzosségek kordili tér folyamatos szennyezédését.® Egy
masik kézenfekvé indok, hogy a ma ismert és szabalyzott szennyez6k jelentds részét
vagy nem tudtak kimutatni, vagy még nem is léteztek.”” Kézel 5500 éve Mezopota-
miaban néhany lakéhaznak mar volt lefolydja és szennyviztarozdja. Az Indus-volgyi
civilizaciéban hasonloképp nem engedték valamilyen kezelés (leginkabb sz(irés, tlepités)
nélkil elfolyni a szennyvizet. Késébb Egyiptomban a tarsadalom felsé rétegének mar
elérhetd volt a flird6szoba kezdetleges formaja. Az 6kori Gorogorszag élen jart mind
a vizkezelésben, mind a szennyvizkezelésben, latrinak alatt épitett csatornak gydjtot-
ték dssze a szennyvizet és szallitottak el a varosbdl, tébbnyire a terméfoldeken vald
felhasznalasra.” Ezeket a talalmanyokat késébb a Romai Birodalom tokéletesitette,
kiterjesztve a vizellatast, a csatornazast és az altalanos higiéniat a tarsadalom szegé-
nyebb rétegeire, valamint elterjedten alkalmaztak kezdetleges emésztégodroket is.'

Az egyik legkorabbi szennyvizfelhasznalasi eljaras a mezégazdasagi teriileteken
valé alkalmazas volt, amelyre mar a bronzkorban is talalunk példat. A nitrogénben
és foszforban gazdag szennyviz igy az emberekt6l viszonylag tavol kerilt, természetes
moédon tragyazta a termesztett ndvényeket. Ez a megoldas azonban egészségligyi
kockazatot (mikroorganizmusok) és kornyezeti kockazatot is (eutrofizacio, a talaj
mindségének romlasa) jelentett. A Romai Birodalom bukasa utan a kézépkorban szinte
teljesen eltlintek ezek a higiéniat szolgalé megoldasok, és az ipari forradalomig szinte

° TORRE et al. 2021.

6 SARMA 2018.

7 LOFRANO-BROWN 2010: 5254-5264.
8 SARMA 2018.

° LOFRANO-BROWN 2010: 5254-5264.
10 SARMA 2018.

™ LOFRANO-BROWN 2010: 5254-5264.
2 JARAMILLO-RESTREPO 2017.
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vissza sem tértek.” A szennyviz 6sszegylijtésére és mezdgazdasagi felhasznalasara
ezutan volt néhany példa (London, 1189-t4l), de széles korben csak az ujkor elején
terjedt el ismét, f6leg Europaban.™

Az emberek a higiénia és a kdrnyezetvédelem fontossagara csak a 19. szézadban
jottek ra, ezel6tt a szennyvizet szinte sehogy nem kezelték, sok esetben el sem vezették.
Ezt tamasztja ala a tobb eurdpai jarvanyhullam is, amelyek az iparosodas és a varo-
siasodas soran kialakulo higiéniai problémak miatt tortek ki." Ezenfelil a gézgép
és a szivattyu feltalaldsa utan csaknem korlatlan mennyiségben allt rendelkezésre
aviz a lakossagnak, az iparnak és a fellendild vegyiparnak, az innen szarmazo agressziv
szennyvizek kezelés nélkil keriiltek a befogadokba. Londonban a lakossag és az ipar
altal termelt szennyviz a Temzét olyannyira zavarossa, koszossa és kellemetlen szaglva
tette, hogy a folyo gunyneveket is kapott (The Great Stench — A Nagy Bliz; Monster
Soup - Szérnyleves). Ennek ellenére a folyo higité hatasat még mindig elegendének
gondoltdk a tisztitashoz." Az 1830-as és 1850-es években szinte megallithatatlanul
terjedd kolera- és hastifuszjarvanyok tobb tizezer ember életét kovetelték. Ezutan valt
nyilvanvaldva a betegségek vizzel vald kapcsolata, igy mérnoki megoldasokat hivtak
segitségiil, és még a 19. szadzadban modern csatornarendszereket épitettek ki a szennyviz
biztonsagos elvezetésére.” A vilagon elészor egy 1861-es torvény mondta ki, hogy
a szennyvizet tisztitani szikséges a befogaddba vezetés elétt. ElEszor azonban csak
fizikai tisztitast (racsokat, késébb tlepitéket) alkalmaztak, a ,modernebb” technoldgiak
megjelenésére még fél évszazadot kellett varni. Az elsé eleveniszapos telep (akkoriban
ugynevezett szell6ztetéses biologiai rendszer) 1914-ben éplilt Manchesterben, ami mér-
foldk6nek szamitott, ugyanis lerakta az alapjat a kdrnyezetvédelmi ipar kialakulasanak.
Németorszagban mar 1904-ben létrejott Eurdpa elsd vizvédelmi szervezete, amely
a folydk szennyezettségi allapotat vizsgalta. Ebben az idében definialtak a szennyviz
egy fontos paraméterét is, a biokémiai oxigénigényt, amely a biologiailag bonthaté
szénforrasok lebontdsahoz sziikséges oxigénmennyiség.’ A kdrnyezeti és egészségligyi
problémak kezelésének mddjat ebben az id6ben jelentdsen befolyasolta a politika,
a tudomanyos felfedezések, valamint olyan tarsadalmi-gazdasagi torténések, mint
a vildaghaboruk."™

A 20. szdzadban a nagyvarosok folyamatosan fejlesztették ki az egyre Ujabb, jobb
és koltségesebb rendszereket: az ipari szennyezés jelentds problémava nétte ki magat,
aminek hatasara tobb orszagban fogadtak el viztisztitassal kapcsolatos torvényeket.
Budapest jelentds eredményeket ért el a nagy foku csatornazassal, ezek hianyaban
pedig pocegddrok és derit6k alkalmazasaval. TisztitomUivek épliltek tovabba Pécsen
és Debrecenben is. Hatékonyan alkalmaztak mar az iszap elgazositasat, valamint
a kléros kezelést is, amelynek eredményeként a mikrobioldgiai problémak lényegesen
ritkabbak lettek. A masodik vildghaboru utan jelentds lassulas volt megfigyelhetd,

3 LOFRANO-BROWN 2010: 5254-5264; JARAMILLO-RESTREPO 2017.

™ LOFRANO-BROWN 2010: 5254-5264; ANGELAKIS-SNYDER 2015: 4887-4895.
> LOFRANO-BROWN 2010: 5254-5264.

& JuHAsz 2011.

7 SARMA 2018.

8 JuHAsz 2011.

" LOFRANO-BROWN 2010: 5254-5264.
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majd a kutatasok fellendiilésével a vizmindségi problémak kezelése is Ujra felgyorsult.®
El6szor az olyan, kdnnyen észlelhetd vizminGségi paramétereket és eseményeket
azonositottak, mint az oxigénegyensuly, az eutrofizacio, a nehézfémek jelenléte,
a savasodas, a talajszennyezés, majd az antropogén anyagok jelenléte. Fontos megje-
gyezni, hogy az ipar mindennap Ujabb és tjabb szennyez6 anyagokat produkal, amire
a tisztitasi technoldgidk csak faziskéséssel tudnak reagalni. Ez utobbi szennyezdk
tipusukat tekintve leginkabb a mikroszennyezék kézé tartoznak.?!

Eltavolitandé szennyez6k

A szennyviztisztitasban az ipari forradalom 6ta a makroszennyezék eltavolitasa
elengedhetetlen kérnyezetvédelmi szempontbdl,?? a hagyomanyos fizikai, kémiai
és bioldgiai Uton mUikddd szennyviztisztitd telepek és berendezések képesek ezeket
megfelel6 mértékben eltavolitani. Ide tartoznak olyan, relative nagy (altalanosan
és novényi tapanyagok.??

A szennyvizben a nitrogén jelen lehet ammonia, nitrit, nitrat formajaban és szerves
anyagokban kotott nitrogénként, az esetleges szennyez&dések tipusatél és koratol
fliggben. Felszini vizekben friss szennyezésre utal a magas ammonia- és nitrittartalom,
a nitrat az el6rehaladott nitrifikacié folyamatara utal. A foszfor jellemz6en ortofoszfat,
polifoszfat, valamint szerves anyagokban kotott foszfor formajaban van jelen a vizek-
ben. Gyakori jelenség, hogy a szennyviztelepekrél kijutd nitrogén- és foszforformak
mint ndvényi tapanyagok feldusulnak a befogadokban.?* Ezek felszini vizekbe jutdsa
eutrofizaciot (vizvirdgzast) okozhat, amely soran megné a fotoszintetizalo szervezetek
(algak/vizi ndvények) mennyisége, aranya és diverzitasa, ami hatassal lehet a taplalék-
lancra és a kornyezd 6koszisztémara is. A jelentds tapanyag-feldusulas miatt az algak
gyorsan elszaporodnak, nehezen bonthaté anyagokat, esetleg toxinokat allitanak
el6, az elburjanzdé ndvényzet sok esetben a viz felszinét beteriti, igy arnyékolja a viz
alsébb rétegeit. Az emészt8godrokbdl is kiszivaroghatnak a tapanyagok, igy nem
koriltekintd elhelyezés esetén a talajvizen keresztil eljuthatnak a felszini viztestekhez,
eutrofizaciot idézve elé.”

A szerves széntartalmu vegyiiletek (total organic carbon, TOC) jelentds része
konnyen felhasznalhaté szénforrast jelent a mikroorganizmusoknak, amelyek elsza-
porodasukkal anyagcseréjiik révén befolyasoljak a vizi élettereket, tobbek kozott
az oxigénszint csokkentésével. Egyes vegyiiletek tovabba karos melléktermékeket
képezhetnek az ivoviztisztitas soran alkalmazott vegyszerekkel. A TOC mellett
a kémiai oxigénigény (KOI), valamint a biologiai oxigénigény (BOI) tovabbi fontos
mérdszamai a vizeknek és a szennyvizeknek, amelyek az oxigénfogyason keresztiil

20 JUHASzZ 2011; LOFRANO-BROWN 2010: 5254-5264.
21 JuHASz 2011.

2 JUHAsz 2011.

3 KNISz 2020.

24 SMITH 2009: 61-73.

% HERREN et al. 2021.
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adnak informaciot a szervesanyag-tartalomroél. A szennyviz szerves széntartalma
jelent8sen csokkenthet6 mar Ulepités soran is, nagyobb mértéku eltavolitas pedig
a biologiai lépésekben torténik.?

A lebeg8anyagok (total suspended solids, TSS) és oldott anyagok (total dissolved
solids, TDS) tovabbi fontos jellemz6k, amelyek jelent8s valtozatossagot mutatnak
nemcsak a szennyviztelepek kdzott, de adott telepen beliil is. A lebeg&anyagok lehetnek
szerves, illetve szervetlen eredetliek. A vizekben magas koncentracié esetén zavaros-
sagot okoznak, valamint elnyelik a fényt, ezaltal a vizh6mérséklet megemelkedhet,
az oldott oxigénszint pedig csokkenhet. A szennyviztisztitas soran a fert&tlenitésre
hasznalt UV-fényt is elnyelhetik, ezzel csékkentve annak hatékonysagat. Ezekbél
kifolyolag a lebeg6anyagokat szlirék és racsok segitségével, illetve flotalassal, tlepi-
téssel eltavolitjak.#” Az oldott anyagok koézé tartoznak az asvanyi anyagok, oldott sok,
fémek és néhany szerves anyag. A sok, valamint a fémek természetes mennyiségben
nem okoznak gondot a természetben. A szerves anyagok (amelyek a viztestekbe
kertilve megndvelnék azok oxigénigényét) jelentds részét bioldgiai Gton kdnnyen el
lehet tavolitani, amennyiben biodegradéalhaték és nem toxikusak. A kéros szerves
anyagok eltavolitasa altalaban nem ilyen egyszer(i, az utébbi id6kben azonban ezek
eltavolitasara is nagy hangsulyt fektetnek.?®

A mikroszennyez6k, a makroszennyez6khoz képest, jelentésen alacsonyabb
koncentraciéban vannak jelen a vizben, és kis koncentraciéban is mérgezék lehetnek.
Altaldban az 1 mg/l-es szint alatt hatarozzak meg ezeket a komponenseket. Megkii-
|6nboztethetiink szerves és szervetlen mikroszennyezéket is. Olyan anyagok tartoznak
ide, mint a gyogyszermaradékok, peszticidek, ipari vegyszerek, nehézfémek, kozmetikai
és testapolasi szerek.?® A legelterjedtebb szennyviztisztitasi eljarasok nem képesek
teljes mértékben eltavolitani néhany ilyen mikroszennyezét, igy a kezelt szennyviz
tovabbra is veszélyt jelenthet a kdrnyezetre és az emberi egészségre.®

A szennyviztisztitas egyik célja a patogén ciklus megallitasa, a patogén mikroor-
ganizmusok eltavolitasa altalaban meg is torténik. A tisztitas ugynevezett harmad-
lagos fokozata felel&s tobbek kdzott a patogén baktériumok eltavolitasaért, példaul
UV-fert6tlenités segitségével, ozonizalassal vagy oxidativ reagensek adagolasaval.
Eleveniszapos rendszerek esetén az iszap dusulhat a patogénekben, ami szintén
nem elhanyagolhato.?' Gyakran vizsgalt és eltavolitani kivant indikatorbaktériumok
példaul az Escherichia coli, a Salmonella és a Clostridium perfringens. Ezek mellett
fontos megemliteni a patogén virusokat (példaul adenovirusok), a férgeket (példaul
galandférgek), valamint a protozoakat (példaul Giardia lamblia).>?

26 KARCHES 2020.

27 KARCHES 2020.

28 NEMEROW 2007: 105-148.
29 KNIsz 2020.

30 ELGARAHY et al. 2021.

31 KNIsz 2020.

32 DE SANCTIS et al. 2017.
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Centralizalt és decentralizalt rendszerek

A szennyviztisztitas tobb mint 150 éves multjaban?? szamtalan kiillonb6z6 megoldast
talalunk, kisebb-nagyobb hatékonysagokkal, ezenkivil minden médszernek és beren-
dezésnek megvan az elénye és a hatranya. A torténeti attekintésbél vilagosan latszik,
hogy a kezdetben emberi egészséget szolgalé megoldasok egyre inkabb olyan iranyba
fejlédnek, amely a kornyezetvédelmet is lényeges pontnak tekinti.

Arendszerek két nagy csoportba sorolhatdk: ezek a centralizalt telepek és a decent-
ralizalt megoldasok. A centralizalt kezelés soran a szennyvizet 6sszegydijtik, majd
elvezetés utan nagy léptékben, a keletkezéstél tavol tisztitjdk meg, a befogadéba
jutds el6tt. A decentralizalt berendezések ezzel szemben definicié szerint a szenny-
vizet a keletkezés helyén, altalaban kis léptékben kezelik. Ez utébbi rendszerek jelen-
t6s valtozatossagot mutatnak mind méret, mind felépités és miikodési elv szerint.*
A legkorabban alkalmazott emészt6gddrok szigordan véve decentralizalt rendszernek
szamitanak, bar kialakulasuk idején ez a kifejezés még nem létezett.

A centralizalt rendszerek a 20. szdzadban jelentek meg, amikor sziikségessé valt
a nagy mennyiség(, koncentralt szennyvizet tisztitani. A nagyvarosok fejl6désével ter-
jedtek el a szennyviztisztito telepek, az épiletek jelentés részét pedig csatlakoztattak
a csatornarendszerhez.* Napjainkban is ilyen telepek latjak el a nagyobb, illetve stir(in
lakott telepiilések szennyvizének tisztitasat. A kistelepiiléseken csatornazas hianya-
ban még mindig el6fordulhat, hogy esetenként kezelés nélkil folyik el a szennyviz
az épuletektol, ami jelentds terheket rohat a kdrnyezetre. Azokon a telepiiléseken
és telepilésrészeken, ahol a csatornahalézat kiépitése gazdasagilag nem indokolt, ott
az egyedi szennyvizkezelés valamely valtozatanak hasznalata kotelezd a talaj, talajviz
és felszini viz szennyezésének elkeriilésére. A 174/2003. (X. 28.) Korm. rendelet szerint
az egyedi szennyvizkezelés harom eszkdze egyedi szennyvizelhelyezési kislétesitmény,
egyedi szennyviztisztito kisberendezés vagy egyedi zart szennyviztarolo létesitmény
lehet.*® Az els6 megoldashoz tartozik példaul a gyokérzdnas tisztitas, mig az utébbihoz
az emészt6gddrok vagy szikkaszték alkalmazasa.

Napjainkban viszont egyre népszeriibbek az olyan, modernebb technolégidkat
alkalmazé decentralizalt rendszerek, mint az eleveniszapos reaktorok és a membran
bioreaktorok.?” Ezeket leggyakrabban pénziigyi okokbdl, vagy csatornak hianyaban
kényszerbél alkalmazzak, és a szennyviztisztitd telepekhez hasonldan védik az emberi
egészséget, valamint a kdrnyezetet, megallithatjak a felszini vizek min6ségromla-
sat.®® A kialakitasbol és m(ikodésbol adodo kiilonbségek miatt kozvetlenil nehezen
hasonlithatok 6ssze a centralizalt és decentralizalt rendszerek, ezt tovabb neheziti
az eltér6 mintavételezés, legf6képp pedig a beérkez6 szennyviz 6sszetételében rejld
eltérések. Mig a decentralizalt rendszerek 1-1hdz, éplilet vagy gyar szennyvizét kezelik,
a centralizalt telepekre gyakran az es6viz, a lakossagi és kiilonféle ipari szennyvizek is

w

3 JUHASz 2011.

34 BERNAL-RESTREPO 2012.

> JUHASz 2011.

KARCHES 2020.

3 BABA-KARCHES 2020: 103-111.

38 LIBRALATO — VOLPI GHIRARDINI — AVEZZU 2012; TORRE et al. 2021.
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befolynak, rendkiviil 6sszetetté téve a kezelendé vizet.> Az eutrofizacié megel6zését
tekintve a jelenleg legjobb centralizalt és decentralizalt rendszerek hasonlé eltavolitasi
hatasfokkal rendelkeznek, a befogadd vizekben megakadalyozzék a tapanyag-feldusu-
last.*° A decentralizalt rendszereknek megfeleld lizemeltetés esetén tobb miikodésbeli
elényik is van, amelyek kdzvetlenil hatnak a természetes kdrnyezetre, az energiaigé-
nyeken keresztiil pedig indirekt médon az éghajlatvaltozasra. A szennyviz a keletkezés
helyén szétvalaszthato, a frakciok pedig célzottan kezelheték. A feketeviz kezelhetd
granulalt iszapos anaerob rendszerben (példaul Upflow Anaerobic Sludge Blanket,
UASB), a sziirkeviz pedig eleveniszapos reaktorban vagy membran bioreaktorban (MBR).
Az UASB rendszerekben oxigén hianyaban nem megy végbe a nitrifikacié és denitrifi-
kacid, amely nitrogéngazt eredményezne; a bioldgiai tobbletfoszfor-eltavolitas pedig
véltakozd anaerob és anoxikus terek kialakitasaval megoldhaté. gy megvalésithaté
a nagy foku nitrogén- és foszforvisszanyerés, amely akar négyszer, illetve harmincszor
hatékonyabb lehet egyes kisberendezések esetén. igy csékken az N,O-kibocsatas,*
és indirekt médon csdkkenthetd a mitragya-el6allitas sziikségessége. A centralizalt
telepeken a nitrifikacié soran a nitrogén nagy része a légkorbe kertil, igy nem nyerheté
ki.*2 A kémiai oxigénigényt vizsgalva megallapitottak, hogy a szerves anyagok eltavo-
litdsa és biogdzza alakitasa is hatékonyabb a kiilonbdz6 szennyvizek szétvalasztasat
alkalmazé rendszereknél. A biogazbdl energia nyerhet6 vissza, amely csdkkenti azilyen
rendszerek jelentds energiafelhasznaldsat, tovabb csokkentve a kornyezeti terhelést.*?
A keletkezett iszap is kevesebb gondot okoz kisberendezések esetén: egyrészt a kisebb
vegyszerhasznalat miatt tobb lehet8ség van annak felhasznalasara, masrészt nincs
szlikség magas koltségl szallitasra, kezelésre és elhelyezésre.** A nagyobb iszapkor
és az eltéré mikrobialis 6sszetétel miatt hatékonyabban torténhet egyes szerves
anyagok lebontasa, egy kutatas szerint pedig 13 olyan anyagot is sikeriilt eltavolitani,
amelyet a centralizalt rendszerek nem tudtak, tobbek kdzott példaul 3-metil-akridin,
p-(2-metilallil)-fenol.*>

Akisberendezések legnagyobb elényei a centralizalt telepekkel szemben azonban
nem a hatékonysaggal fliggenek 6ssze. Egy 2012-es kutatds részletesen ismerteti
az azt megel6z6, tobb mint 10 év porzitiv tapasztalatait.*® Jelent8s pénziigyi elény-
nek szamit, hogy nem kell egy kiterjedt csatornarendszert épiteni és karbantartani,
a berendezések kis helyet igényelnek, tobb valtozatban elérhet6k, és dinamikusan
tizemeltethet6k. Ebbél kifolyolag alkalmas megoldas az elszigetelt vagy kis létszamu
teleplilések kiszolgalasara, megkonnyitheti a varosok tervezését, viszont a megfelel6
berendezést koriltekinten kell kivalasztani.” Tovabba, nincs sziikség a természetes
vagy épitett kdrnyezet megzavarasara csatornak telepitésével. Odafigyeld szennyvizke-
zelés mellett kevesebb anyagi terhet ré a lakossagra, ami a gazdasagilag elmaradottabb

39 LIBRALATO — VOLPI GHIRARDINI — AVEZZU 2012; BERNAL-RESTREPO 2012.
4 TORRE et al. 2021.

“ BENCSIK—KARCHES 2015.

4 TORRE et al. 2021.

4 BESSON et al. 2021; ESTEVEZ et al. 2022.

4 TORRE et al. 2021.

4 MLADENOV et al. 2022.

4 LIBRALATO — VOLPI GHIRARDINI — AVEZZU 2012.

4 BOGUNIEWICZ-ZABEOCKA — CAPODAGLIO 2017.
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teriileteken kiemelten fontos. A centralizalt telepek mint kritikus infrastrukturak
miikodését befolyasold természeti katasztréfak (foldrengés, viharok) és esetleges
szandékos szabotazsok (terrorista tamadasok) jelent&s kockazatot jelentenek. Ezzel
szemben a decentralizalt rendszerek kis méretiikb6l, biztonsagosabb mikodésiikbsl
és elszort elhelyezkedésiikb&l addddan kevésbé kitettek ezeknek a veszélyeknek.*®
A legigéretesebb elényiik tovabba, hogy lehetévé (és kedvezbvé) teszik a kezelt
szennyviz helyben torténd Ujrahasznositasat. Korszer( és 6sszetett modszerekkel
ez felhasznalhatd ivdvizként, toalettoblitésre, viszont a leggyakoribb moéd az 6nto-
zésre valo felhasznalas. A kitermelend6 viz mennyisége és a viztestek terhelésének
csokkentése mellett a tulajdonosoknak is megtakaritast jelenthet.* Fontos megem-
liteni, hogy az elégtelenil kezelt szennyvizben maradt patogén baktériumok jelentés
egészségligyi kockazatot jelentenek felszini ontdzésre vald felhasznalds esetén.® Egy
20712-es tanulmany dsszefoglal tobb olyan esetet, ahol a decentralizacidval jelentds
sikereket értek el: az Egyesiilt Allamokban a kezelt szennyvizet t&bb helyen hasznaljak
kertek, golfpalyak és kozteriiletek ontdzésére. Pekingben a nagyobb intézmények ren-
delkeznek sajat decentralizalt szennyviz-ujrahasznosité rendszerrel, Velence szigetein
pedig 4493 kisberendezés latja el a szennyvizkezelést.”'

A kutatasok alapjan a decentralizalt rendszerek mindenképpen elénydsebbek
a kornyezetre és az emberi egészségre nézve, mint a szennyvizek kdzvetlen befogaddkba
engedése, barmilyen tipusu vagy koncentracidju szennyvizrél legyen is szd. A centralizalt
rendszerekkel szemben viszont a felsorolt el6nydk mellett néhany hatrany is jelent-
kezhet. El8szor is, szennyviz-térfogategységre lebontva a modern kisberendezéseknek
nagyobb az energiaigényiik,> ez nagyobb nyersanyag-felhasznalast von maga utan.
Ez 6nmagaban kedvezétlen, de a korabban targyalt elénydkkel a kdrnyezeti hatasok
Osszességében csokkenthet6k.® A meghibasodasok miatti esetlegesen kornyezetbe
kerllé kezeletlen szennyviz a kisebb higitas miatt lokalisan nagyobb karokat okozhat.>*
Ennek kiemelt jelent8sége van, tekintve, hogy a kisberendezések karbantartasa nem
minden orszagban megoldott.

Osszefoglalas

Ez a tanulmany a relevans szakirodalom feldolgozasaval vette sorra az 6kortél napja-
inkig tarto fejlédést és valtozasokat a szennyvizkezelés témakorében, és hasonlitotta
Ossze az aktualisan alkalmazott két legfontosabb technologiai megoldast. A torténelmi
események és az utobbi id6k jogszabalyai alapjan jol kovethetd, hogyan kap egyre
nagyobb jelent8séget a természetes kornyezet védelme. A torténelem soran tobbszor
is el&fordult, hogy a haboruk és konfliktusok miatt a kérnyezetvédelem hattérbe kertilt,

48 LIBRALATO — VOLPI GHIRARDINI — AVEZZU 2012.
49 LIBRALATO — VOLPI GHIRARDINI — AVEZZU 2012.
50 KNisz etal. 2021.

1 BERNAL-RESTREPO 2012.

2 KARCHES 2022.

53 BESSON et al. 2027; TORRE et al. 2021.
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azonban minden esetben igazolddik ennek rendkiviili fontossaga. Az utébbi néhany
évtized kutatasai ravilagitottak azokra a pontokra, ahol van lehet8ség fejleszteni
a szennyviztisztitason, a kapcsolodo publikacidk egyre ndvekvé szama pedig igazolja,
hogy egy relevans, intenziven kutatott témardl van szé. A folyamatosan megjelend
innovativ megoldasok kdzelebb vihetik az emberiséget ahhoz, hogy az eréforrasok
megvédésével biztosithassa sajat fejlédését. Mindazonaltal torekedni kell arra, hogy
a kulénbozé technoldgiak alkalmazasa sordn a gazdasagossag és az egészségvédelem
mellett mindig kozponti szerepet kapjon a kdrnyezetvédelem.
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Lilla Horvath,' Rébert Révai,?“ Sandor Czinkdczi

Physiological and Psychological Stress
Effects on the Rescue Units Involved
in the Earthquake Rescue Operation

in Turkey, with Particular Regard
to the HUNOR Rescue Team

Abstract

The purpose of this article is to present all the impacts on rescue teams that occur during
rescue operations. The HUN OR rescue team, which searched for survivors for a week after
the earthquake in Turkey, will be presented. The physiological and psychological strain is
not negligible, so the article also makes a short detour about aftercare. At the end of the
article, all the development directions that can contribute to the enhanced protection
of a rescue team will be discussed, both in terms of personal protective equipment and
organisational and health preparedness.

Keywords: earthquake, rescue, survivor, rescue team, personal protective equipment

Introduction

On 6 February 2023, several earthquakes occurred in the south of Turkey and the
north of Syria (first a 7.8 on the Richter scale, then a7.5), during which many buildings
collapsed and several tens of thousands died.* The damage is incalculable. After the
disaster, rescue teams from several countries arrived in search of survivors, as did the
Hungarian HUNOR SAR team, who set off on the same day.?
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Figure 1: Shake intensity
Source: MoGuL etal. 2023a.

After such an event, the members of the rescue organisations must be strong not only
physically, but also mentally, since in addition to the sight of dead people, they also
have to cope with the fact that they cannot save everyone, even though they know
and hear that they are lying there under the ruins. In addition, they must be able to
reassure the relatives of the victims and, if necessary, take them to a safe place. After
the 6 February earthquake, several earthquakes of lesser intensity occurred, which
also made the rescue work more difficult.®

The rescue organisation HUNOR arrived at the scene with a total of 50 people
(6 people from the staff of the National Rescue Service and 44 firefighters) and two
rescue dogs, and during their six-day stay outside, they rescued 17 adults and three
children from under the ruins.” Their competence and professional knowledge deserve
all recognition. The units of the rescue organisations of the other aid-giving countries
also worked tirelessly to rescue as many survivors as possible.

But how could the earthquake have developed and what kind of professional
background is required to conduct a rescue in a dangerous environment? In the next
section, the author tries to answer these questions.

¢ HALLAM et al. 2023b.
7 National Directorate General for Disaster Management 2023a.
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Earthquakes

Earthquakes were already written down in ancient times, as shown by the quote
below, which comes from the pen of Phlegon, an ancient historian:

“Huge skeletons have come to light from the cracks in the earth. The local inhab-
itants were so terrified that they did not dare to move them, but a tooth was sent to
Rome as a specimen, the length of which even exceeded a foot."®

Their formation can be explained by plate tectonics reasons. There used to
be a continuous landmass on Earth, and then the continents we know today were
formed, and in the case of plates sliding next to and on top of each other and straining
against each other, tension arises, which beyond a certain extent can be balanced
in the form of kinetic energy. There are areas where earthquakes occur more often,
these are called earthquake zones.?

A natural disaster in a given region, especially an earthquake, causes not only
environmental but also economic damage. In addition to buildings, it also causes
serious losses in infrastructure, and it also poses a threat to the lives of the population.
In industrially developed areas, mainly high-rise buildings and skyscrapers are built,
as this allows more people to live and work in a given area. Nowadays, the provision
of electricity (critical infrastructure), along with water supply and district heating,
has become a vital element of everyday life. As a result of an earthquake, the number
of victims in a given area is also higher. In addition, we can count on the release of
dangerous substances into the open, famine and the occurrence of epidemics, so
a complex disaster situation can develop in such an event.’ Reducing the effects of
post-disaster conditions and preventing further damage is event-specific in each case.
Major accidents can also happen in risky plants during manufacturing, processing
or storage, when the release of harmful substances can have a disastrous effect on
human health, as well as pollute surface and ground water and the built environment.”
The given communication or health insurance procedure depends on the scope of
the event, the data of the residents of the given area, the critical infrastructure, or
the endangered environmental elements.™

A major earthquake (Izmit Earthquake) occurred in Turkey earlier, on 17 August
1999, during which 17,000 people died and 250,000 became homeless.” During the
6 February 2023 earthquake, nature caused a similar destruction. But why is it that
in some countries this type of event occurs relatively often, while in others it is rare?
This question is answered by the Global Seismic Hazards Assessment Project (GSHAP),
which was carried out from 1992 to 1998. The GSHAP Global Seismic Hazard Map
shows which areas are highly or lightly affected by earthquakes.™

8 NEMETH 2015: 19-22.

® HORNYACSEK 2011: 276-295.

© HABERMAYER-MUHORAY 2021: 94-110.
™ CIMER et al. 2021: 1-16.

2 ANTAL-REVAI 2014: 60-69.

" PreventionWeb s. a.

™ GIARDINI et al. 1999: 1225-1230.

Hadmérnok « 18. évfolyam (2023) 3. szam 47



48

Lilla Horvath, Rébert Révai, Sandor Czinkoczi: Physiological and Psychological Stress Effects ...

(aggtgia

Figure 2: Global Seismic Hazard Map
Source: OpenQuake Map Viewers. a.

The relationship between the earthquake risk assessment and the infrastructure of
the buildings is given by the peak ground acceleration value (PGA) measured on the
ground. Figure 2 shows that Turkey and its region are exposed to a high risk in this
respect, while in Hungary, for example, this risk is low.” This is also shown by the
scale on the right side of the figure.

The earthquake that occurred in Turkey on 6 February 2023, caused enormous
damage. According to estimates, the number of dead exceeds 47,000 people, and
the number of destroyed or damaged buildings is in the hundreds of thousands.™ It
could take years to repair the damage due to the extent of the destruction. The infra-
structure, such as the road network or public utility network, has been significantly
damaged, and damage liquidation and restoration will require significant costs. In
addition, many people’s housing and jobs have become insecure, and ensuring this
will also places an additional burden on the state coffers. In addition to the financial
damage, it is also worth mentioning the mental strain and trauma experienced by
many survivors, they lost relatives, children and parents. For them, psychological help
in the coming months is extremely important.

Presentation of HUNOR

The HUNOR Hungarian National Organization for Rescue Services was established
in 2012 and in the same year, it was awarded heavy urban search and rescue qualifi-
cation by the United Nations (UN) International Search and Rescue Advisory Group
(INSARAG). The purpose of its establishment is to perform urban search and rescue

> |IRWANSYAH et al. 2013.
6 CNBC2023.
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tasks in the event of an emergency, or threat of disaster. The Director General of
the National Directorate General for Disaster Management (NDG DM) can order
its mobilisation. It can intervene in unexpected and serious situations with a quick
response, the logistics staff and members arrive at the designated meeting place
within 3 hours of the alarm, and the rest within 6 hours. Its members may include
the following: members of the professional staff of disaster management agencies,
full-time professional experts of partner agencies, and volunteers, such as disaster
specialists, nurses, paramedics, dog handlers, static engineers and psychologists. It
is also important to mention the K9 dog unit, which has an internationally certified
rescue dog, and the International Rescue Dog Organization (IRO) deployability and
ruin investigation exam. The NDG DM regularly provides the staff of the rescue
organisation with further professional training, to ensure that their level of practical
knowledge does not decrease and that its development is ensured."”

By the UN INSARAG Guidelines, the HUN OR rescue organisation can be deployed
for 10 days, self-sufficiently, 24 hours a day, at two intervention locations at the same
time regarding the following tasks:

+ flood defence works

+ bracing and support operations

+ rescue tasks by lifting heavy objects

* rescue from water and areas covered with water

+ cutting and demolition of steel structures and reinforced concrete

« resuscitation, keeping alive and injury classification (Triage)

+ detection, classification and separation of dangerous substances

+ special operations with ropes

+ search and rescue with technical search equipment and dogs™

The rescue organisation has 16 tons of equipment and tools that allow them to per-
form these tasks safely. These are the following:

1. Technical rescue tools

« tools for the rescue task of lifting a large object: pneumatic lifting cushion (up
to approximately 60 tons), crane (up to 100 tons), mechanical chain hoist (up
to approximately 5 tons), hydraulic oil lift (up to approximately 8&10 tons)

+ demolition tools for reinforced concrete and steel structures: drill-chisel combi
hammer, gasoline-powered concrete cutter, chain saw (35 cm thick reinforced
concrete structures), demolition hammer, air hammer

+ tools for special operations with ropes: uniform rope technology tools; personal
protective equipment such as harness, breast harness, bridle, carabiner, abseil
machine, climbing machine and rope cutter

2. Management and control tools (info-communication tools)

« TETRA radios (for communication in Hungary)

VHF radios (for foreign communication)
3. Discovery and research tools

7 JACKOVICS—HERBAK 2017: 245-262.
®  MUHORAY-TEKN®GS 2015: 14-23.
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+ devices for the detection of dangerous substances with special gas-measuring
devices
+ hazard detection tools: gas measuring instrument, a thermal camera, a laser
distance meter, a radiation dose meter and an electricity measuring instrument
+ tools for search with search dogs and technical search equipment: fibre-optic
ruin search cameras or ultrasonic-acoustic vital sign detectors (in the search
of persons trapped under ruins)
. In the field of logistics tools
10 days of self-sufficiency tools
. In the field of medical equipment
professional resuscitation and life support equipment
medical supplies
6. Other tools suitable for material handling and transport
quad, bobcat, rescue boats
+ heated-cooled, fully comfortable, stable inflatable tent with a floor grid™

U1 N

Based on the list, it can be seen what complex activities the HUN OR rescue organisation
performs during search and rescue activities. For the safe use of all these tools - as
mentioned earlier — repeated practice is necessary since specific knowledge can only
become professional if it is regularly performed both theoretically and practically. In
addition to tools and equipment, the staff also needs protective clothing, as they
work with dangerous machines, often in extreme weather.

The personal protective equipment used by the rescue organisation HUNOR
may vary depending on the specific activity. The different activities are as follows:

* rope rescue

+ rescue from a confined space

« ditch rescue

« structural collapse

+ water rescue®

The personal protective equipment ensures the appropriate level of safety for the
members of the staff — in addition to the skill-level professional knowledge — which
is essential during such a dangerous activity. The type, design, weight of protective
clothing and protective equipment greatly affect the ability to perform work, so the
use of high-quality materials is essential. Personal protective equipment can be e.g.
a protective helmet, protective gloves, eye protection devices, etc. A list of all these
tools is included in the INSARAG Guideline.

In addition to all this, the psychological preparation of the research and rescue
staff to process the experiences experienced during a disaster situation is a significant
issue. The legal basis for this is provided by Act XClIl of 1993 on Labour Safety, which
is provided in Section 54 (1) d) as follows:

' MUHORAY-TEKN®S 2015: 14-23.
20 OCHA 2020: 23-29.
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+ “(1) To ensure safe and healthy work, the employer must take into account
the following general requirements:

- d) taking into account the human factor in the design of the workplace, in
the choice of work tools and work processes, with particular regard to the
reduction of the duration of monotonous, fixed-paced work and the reduction
of its harmful effects, the scheduling of working hours, and the avoidance of
strain caused by the psychosocial risks associated with work”'

Therefore, the risk assessment prepared by the employer also covers the psychological
risks that occur in the case of the given job. In doing so, all preventive measures can
be taken to reduce the chance of the expected danger occurring.

In case of rescue organisations, in addition to theoretical and practical prepara-
tions, it can be extremely useful if a psychologist is already present at the scene of
the intervention, and is thus able to provide psychological assistance to the affected
persons from the beginning. After all, not everyone reacts in the same way to the
given situation, to the perceived sight. Some people become incapacitated and some
people only develop psychological symptoms weeks later (e.g. PTSD).2

In addition to the previous points, it should be emphasised that the members of
the staff must also be physically fit. The legal basis for this is Decree 45/2020 (XI1.16.)
of the Ministry of the Interior on fitness tests for professional and administrative
law enforcement personnel employed by certain law enforcement agencies under
the authority of the Minister of the Interior. In addition, each person must have the
appropriate international vaccination, which ensures protection for the human body
dependant on the intervened area.

HUNOR in Turkey

As previously mentioned, the 50-person team of HUNOR was deployed to the city
of Antakya to search for the survivors of the building collapses caused by the earth-
quake on 6 February 2023. At 7:00 a.m. the next day, the team left for the province
of Hatay with four trucks and two buses, where they received a briefing from the
coordinating local bodies in the morning, and then designated the operational area
for themselves. In addition, a five-hundred-square-meter campsite was prepared for
the rescue team, in which nine tents were placed. The Hungarians worked 24 hours
a day, with shifts every eight hours (Figure 3). Conditions were trying even at night as
the temperature dropped below freezing. In the course of their activities, in addition
to rescuing survivors, they also lifted dead people from the ruins, so they were not
only physically but also psychologically stressed.??

21 Act XClIl of 1993 on Labour Safety 54. § (1) d).

2 PTSD: Posttraumatic Stress Disorder is an anxiety disorder caused by very stressful, frightening or distressing
events.

2 National Directorate General for Disaster Management 2023b.
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Figure 3: HUNOR in Antakya
Source: Metropol 2023.

After the return of the HUNOR, several interviews were conducted with individual
members of the rescue team. One of these conversations can be listened on the pod-
cast channel of TEOL, where one of the HUNOR rescue members — whose profession is
a firefighter — speaks about the event in Turkey. In the process, we learn that the injured
were constantly transported, even though the hospital in the city was destroyed. The
rescue processes were also complicated by the fact that the relatives of the victims and
survivors under the ruins were constantly present and tried to convince the members
of the rescue organisations to rescue their relatives first, so the help of the local police
was often needed. The search in the ruins was done by hand, so it was very stressful
for the members, who were able to evacuate a survivor in up to 4-7 hours. During the
rescue, they had many tools at their disposal, such as fibre optics, a sound detector,
an angle grinder, a demolition hammer, a reciprocating saw, etc. In addition, the fire-
fighter also reported that it was also possible to communicate with the person to be
rescued continuously during the rescue. It was stressful from a psychological point of
view because there were many aftershocks during the rescue tasks, and in the event of
a larger earthquake, it would not have been possible to escape from the scene.?

During the rescue, many effects can be a source of stress for the members of the
rescue units. We distinguish between immediate and delayed effects. The following
sources of stress occur during task execution:

+ responsibility

+ physical load

+ executor or hero role

24 SZERI 2023.

Hadmérnok ¢ 18. évfolyam (2023) 3. szam



Lilla Horvath, Robert Révai, Sandor Czinkoczi: Physiological and Psychological Stress Effects ... -

+ time pressure

+ extreme traumatisation
« therisk of injury or death
+ observed actor

+ suprathreshold stimuli

A delayed stress source is what can appear hours, days, weeks, or even years after
the task has been completed:

« flashbacks, nightmares

* accusation®

On 29 March 2023, Dr. Selman Salim Kesgin (research coordinator, Turkish Red
Crescent Academy) gave a lecture on the earthquake at the Zrinyi Miklds University
Campus of the University of Public Service in Budapest, during which the audience
was able to gain a lot of useful information. In the presentation, he highlighted all the
factors that can be used to increase resilience in such a case, e.g. the construction of
special buildings that are more resistant to the effects of an earthquake. It was also
discussed what other important activities are necessary in such a case in addition to
the rescue activity. This includes feeding, sheltering, protecting, educating the sur-
vivors, and ensuring their health care. He emphasised that it is important to prepare
the person involved in the rescue, as they can easily become victims (e.g. aftershocks).

Whether it is an immediate or delayed effect, the goal is for the person par-
ticipating in the rescue to react to the given situation appropriately, without any
hindering emotional reaction (e.g. panic), and for the full processing of what has
been experienced to take as little time as possible. Psychologists who are already
present at the scene provide help for this and use different techniques to try to ease
the psychological burden of the intervening colleagues.

Solutions, results

The use of the correct personal protective equipment plays a major role in overcoming
physical obstacles that arise during the rescue. Ergonomic features, such as breath-
ability, weight, room for movement, view (breathing mask), and communication in
clothing are playing an increasingly important role nowadays, since in addition to
fulfilling the function, additional roles have also become important, which contribute
to working more efficiently and for longer periods.?® In addition to personal protective
equipment and professional equipment, injuries can also occur during various events
against which there is no technical protection (e.g. carelessness of the injured party
or another person, etc.). In such cases, it must be expected that the team will be

% RuUzSA 2014: 31-40.
% HORVATH 2022:49-70.
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weakened since it has to perform the same task with fewer people than in the case
of the original number of employees.?

In addition, when dealing with an unpredictable situation, the capabilities of
the given organisation cannot be neglected. In case of a high level of organisational
culture, all four organisational/individual skills (perception, learning, integration
and coordination) are present and the opportunity to develop them is also given.?®
Therefore, proper health and psychological preparation for a disaster situation requires
a well-functioning company management.

It is also worth reviewing the methods of mental preparation and aftercare at
certain intervals. After the disasters that occurred in the world, using the experience
of interviews, questionnaires, group training, etc., there is always an opportunity for
a small change in the given psychological program. Regular use of stress-reduction
training can help prepare the affected persons for the extreme stress load.*

Discussion

The rescue organisation HUNOR played a key role in the search and rescue work
following the earthquake in Turkey on 6 February 2023. Testing the limits of their
endurance, the members of the staff searched for the survivors of the disaster 24 hours
a day. Even with the appropriate professional knowledge and equipment, there were
stressful situations that required a suitable health and psychological state, as well as
the support of comrades, i.e. good team cohesion.

This emergency also clearly highlighted the need for rescue organisations of
this type, since their help can save lives in such an event. For this, the members of
the rescue organisation need adequate health and physical endurance as well as
regular theoretical and practical training, so that they can withstand as many types
of events as possible.
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Examination of the Practice for
Protection against Landfill Fires

The scientific examination of residential waste management has become an increasingly
important scientific problem nowadays. Waste disposal and incineration are the most
important elements of the modern waste management system. The handling, disposal and
burning of residential wastes have significant fire safety risks. In this article, the authors
examine the fire protection characteristics of landfills, the legal background of their opera-
tion, the causes and circumstances of the individual fires that have occurred, the measures
to increase the efficiency, as well as the technical and technological possibilities of fire
safety operations.

Keywords: waste, waste management, landfill, fires, fire prevention, safety

Introduction

Waste management as a global environmental problem is a consequence of humanity's
survival process.” It can be said as a general rule that in nature waste does not exist.
It is also well known that matter is not lost, only transformed.® Waste is material
that is formed in the built environment by the economic activity of society, which
can no longer be used at the place of origin.” An example for the advantage of waste
generation is that many archaeological findings have become important historical
values thanks to the preservation of “waste”.
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The composition and quantity of modern waste is significantly different from
what was customary in earlier centuries. Waste generation and related treatment
methods - as a result of human production that became more intense — became
a social issue after the industrial revolution and then became a global environmental
problem after the boom in machine manufacturing and the plastics industry.®

Currently, it is necessary to move in the direction of zero waste from the point
of view of the disposable world.° However, as a result of the currently experienced
population growth, the related dynamic urbanisation process, and changes in consumer
social habits, society and modern civilisation can no longer coordinate the increasing
waste production at the place of origin.™ Therefore, there is a need for solutions such
as the application of waste-free or low-waste technologies, the separate collection,
utilisation, recycling of the generated waste, the disposal of waste not used as sec-
ondary raw materials, the temporary storage, disposal of non-reusable waste.

Among the domestic legislation Act. CLXXXV of 2012 on waste management
(Act on Waste Management) is the primary applicable legislation source in Hungary.
The Act on Waste Management defines that during the prevention activities of waste
generation and waste management, the following activities must be applied in order
of priority:

+ prevention of waste generation

+ preparation of waste for recycling

+ waste recycling

« utilisation of waste in other ways, especially energetic utilisation, as well as

disposal of waste at waste landfill sites

In this article, the aim of the authors is to assess the legal regulation and law enforcement
practice of waste disposal activities in accordance with fire protection. In the course of
this evaluation process, in addition to the analysis of the effective international and
domestic legal regulatory environment and the technical guidance materials we will
analyse the causes and circumstances of the occurrence of major fires, the measures
to increase the efficiency of fire safety operations, and technical and technological
possibilities for intervention procedures and methods.

The role of landfills in waste management

Based on the examination of the so-called waste hierarchy,™ it can be concluded
that final landfill disposal of waste as a waste management procedure is used to
a significant extent in Hungary. Based on data received upon our request from the
Ministry of Energy, the rates of waste processing procedures in our country at the
end of the year 2021 were as follows:

8 FARAGO 2013: 43-76; SUPKA 2020.

°  Directive (EU) 2018/849 of the European Parliament and of the Council.

1 UNEP 2015.

" Directive 2008/98/EC of the European Parliament and of the Council; National Waste Management Plan (2021-
2027).
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+ proportion of waste used in its own material: 36.6%
« proportion of energetically utilised waste: 12.4%
« proportion of landfilled waste: 51%

Waste disposal (landfilling, incineration without energy recovery, illegal dumping) is
a common and relatively cheap solution for waste management.'? When choosing
waste management methods, it is important to apply the higher levels of the ele-
ments of the waste hierarchy. In addition, a technical solution suitable for the given
conditions must be selected as well. The last procedure — and at the same time the
least favourable way according to the hierarchy —is the dumping of waste.

The elements of the regulations related to landfills — based on European Union
legislation — are the followings:

+ Act CLXXXV of 2012 on Waste

« Decree 20/2006 (IV.5.) of the Ministry of Environment and Water on certain

rules and conditions relating to the landfill of waste and the landfilling of waste

Additional useful legal and technical information can be obtained from the National
Waste Management Plan prepared by the Environment Authority.
In line with the relevant regulation, landfills can be categorised in the following ways:
+ Category A —inert waste landfills
+ Subcategory B1b and B3 non-hazardous waste landfill sites
+ Category C hazardous waste landfill sites™

Waste disposal methods include landfilling, thermal disposal and chemical, biological
or physical processes. Waste disposal can be done by cumulate waste in a prismatic,
frontal, circular system, or by mound construction accumulation. In relation to the
latter treatment method, we can state that it requires a large area, increases the load
and pollution of environmental elements and cannot provide a solution to the global
waste problems of the society. Landfilling waste is actually a “superficial” treatment,
as it does not reduce the growing amount of waste, nor does it have the motivating
force to reduce waste in an institutional, legal, administrative or technical sense.

Hungary has not increased its waste incineration capacity in recent years. How-
ever, the modernisation process of the existing facilities is currently underway, with
the aim of creating closed material cycles by increasing reuse and recycling, as well
as reducing the amount of waste to be disposed of.

Waste should be considered a material flow in the cycle, which is part of the
green transition processes according to the National Energy and Climate Plan, and
a determining part of reducing greenhouse gas emissions strategies. This is also an
environmental protection objective of the European Union, within the framework of
which Hungary has made significant voluntary commitments.

2 Act CLXXXV of 2012 on Waste.
3 Decree 20/2006 (IV.5.) of the Ministry of Environment and Water on certain rules and conditions relating to the
landfill of waste and the landfilling of waste.
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Overall, the trend is towards reducing the role of landfills, and in the waste hier-
archy, zero waste and waste generation at the point of origin come to the fore. Based
on the current social processes, the secondary objective of waste management is the
reintroduction of waste into production as a resource of civilisation activities." It can
be concluded that the operation of landfills has no return benefit, regardless of this,
even today, the importance of landfills is still considered decisive. Among the types
of waste accumulated in landfills, we can find many combustible materials, which
pose a significant fire safety risk and have the potential to pollute the surrounding
environment.

The analysis and evaluation of waste disposal activities from the point of view of
fire protection and environmental safety aspects is the main objective of this article,
the results of which will be presented in the following section.

Evaluation of legal regulations concerning the fire protection of
landfills

Directive 1999/31/EC of the Council of the European Union on landfills™ specified in its
Annex | some fire protection requirements concerning the installation and operation
of landfill facilities. Among the general measure requirements, the directive lists a fire
incident among the events with a disturbing effect or danger to the landfill facility.
Regrettably, it can be stated that the European Union regulations dealing with the
safety situations of landfills leave some room for improvement as the regulation only
defines the main standards of waste disposal and acceptance. However, disaster
prevention or fire prevention aspects are not examined in this legislation. In addition,
the cited legislation in its Article 5 paragraph (3) b) point classifies flammable and
explosive substances as waste that cannot be accepted in landfills. However, it does
not make recommendations or technical prescription regarding the implementation
of this legislation. It also does not have recommendations for filtering out flammable
or explosive substances from waste. Unfortunately, this burden ultimately falls only
on the operator’s discretion. As a result, the operator determines internal norms
within his own competence, which can be supplemented with the professional recom-
mendations of the fire prevention authority or the specialised fire protection service
organisation. Of course, this significantly can reduce the security level of the facility.

It can be concluded that no process or technology is currently available to filter
out flammable substances entering the territory of the landfill's site. Perhaps the
only option is to draw the public's attention on the public awareness to collect waste
selectively. In the capital city of Budapest, for example — within the framework of the
annual garbage collection program — the collection of small-sized hazardous waste,
such as paints and thinners, takes place at a separate collection point from municipal
waste. In this way, the Capital City Public Area Maintenance Office, which organises

¥ BEREK et al. 2021: 87-96.
> European Council Directive 1999/31/EC (26 April 1999) on landfills.
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the garbage collection, strives to improve the level of recycling and to reduce the
possibility of fires and work accidents during the collection process.

We can also cite a precedent for an accident related to flammable substances
mixed with waste. In November 1996, a spark and then an explosion occurred in the
cargo hold of a garbage truck in Rakospalota Budapest presumably from the mixing
and shaking of the paint solvents and metal shavings. The explosion opened the rear
wall of the garbage truck and the waste stored there caught fire. Fortunately, there
were no personal injuries.™

It is also worth mentioning that the previously mentioned European Union reg-
ulation also prohibits the dumping of used transport vehicle tires. According to the
main rule, it is not possible to deposit these materials in the landfill site. Filtering
out tires is no longer an easy task, as residential waste collection machines do not
transport them either. However, practical experience shows that tires still appear in
several landfills, therefore, during their burning a significant amount of toxic com-
bustion products are produced that can endanger the surrounding environment and
the population.

Picture 1: Consequences of a large amount of accumulated car tire fire
Source: Facebook page of the Zalahalap Volunteer Fire Department.

In Hungary, the general regulation of waste management is contained in the Act on
Waste Management. In addition, Decree 20/2006 (IV.5.) defines the exact rules for
the establishment and operation of landfill facilities. The two mentioned legislations
do not discuss the safety aspects of the facilities in a separate provisions. The estab-
lishment criteria for the fire protection of landfills are stipulated only by the National

s Hajdu-Bihari Napld 1996.
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Fire Protection Regulations (NFPR) introduced by the decree of the Ministry of the
Interior (hereafter: NFPR)" in its point 6 of paragraph 72. According to the regulations
“the outdoor storage area of the municipal waste dump must be provided with an
intensity of 1,800 litres/minute of extinguishing water for one and a half hours”.

Practical experience shows that the nearest fire hydrant is usually at a significant
distance of 1 to 3 kilometres from the facilities. It is therefore only possible to pro-
vide extinguishing water from specially installed axillary fire protection reservoirs.™
According to domestic regulations, the requirement is to keep a minimum of 162 cubic
meters of extinguishing water ready per facility. Pursuant to paragraph 274 of the
NFPR, reservoirs must be reviewed on an annual basis. In addition, a pressure test is
also performed every five years during the fully implemented review. Typically, the
response forces of the regionally competent professional firefighting organisation
take part in the pressure test.

It is worth noting that professional fire departments carry out relatively few
local preparation visits or practical exercises in the area of landfill sites. However, it
would be advisable to increase the number of visits, as the terrain conditions in the
area of the landfills change frequently. There may be other variable factors including
changes in ground conditions, access roads, also the quantity and location of other
stored flammable substances, as well as the number and operational readiness of
the operator's machines that can be involved in extinguishing activities.

The legislation in force has relatively few practical prevention regulations regard-
ing the fire safety landfill sites. In case of most facilities, the fire protection policy
is drawn up by the plant's owner or commissioned employee with fire protection
qualification. However, these fire safety regulations mostly only provide guidance on
the placement of fire extinguishers and their readiness to usage. In our opinion, the
development of a general sample fire protection policy can be one of the solutions
that the landfill operator can adapt to the conditions of the local facility. In accordance
with our practical experience, operators often give general verbal instructions to their
workers. Among them we can also find prevention and practical firefighting advice.

Operators may also have protective devices that are not specifically required by
law to be kept in readiness. As an example of this, some operators utilise the so-called
mobile, i.e. fire extinguishers with a large charge mass.

Evaluation of fire-hazardous activities of landfills
Risks posed by landfilled waste materials
We can determine from the heterogeneous composition of the deposited waste that

many substances are capable of causing fire or other accident hazards stored in the
landfill areas.

7 Decree 54/2014 (XII.5.) of the Ministry of the Interior on the National Fire Protection Regulations.
'8 ERCES-VASS 2019: 131-161.
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Fires that occur in landfill facilities can be divided into two large groups accord-
ing to their cause of occurrence. There are fires caused by human activity or natural
decomposition of waste materials. Human activities include primarily the use of open
flames, typically smoking. This also includes the ignition of combustible substances
due to the hot surface of work machines in case of relatively hot weather conditions.
Similar cases can lead to “flying fires” and then fires involving large territories.

Another large group is fires resulting from the decomposition of deposited
materials. A significant part of the waste that ends up in landfills comes from bio-
degradable, typically household waste. Biologically degradable wastes significantly
form flammable methane gas during the decomposition process. Methane trapped
in waste can easily ignite from a spark or other heat source. The gases produced
during decomposition are called landfill gas. Of course, methane can also be used in
energetic solutions. We can understand that within the disposal body, different layers
are formed from the deposited waste. The individual layers are mostly covered with
geotextiles and then covered with earth, which minimises the amount of landfill gas
reaching the surface level. Before covering with geotextiles and earth, drain pipes are
installed horizontally to pump out the landfill gases. In some cases, the less efficient
vertical piping is also used instead of horizontal piping. In this case, the pipelines pass
through the waste layers, as a result of which regional extraction can be less effective.
Vertical piping is typically recommended for landfills with small areas, as well as for
disposal below the ground level.

Fire hazard of waste selected for recycling

On the basis of official data from 2021, the Hungarian population produced nearly
four million tons of waste. As we have already mentioned, about 51% of that amount
was landfilled in storage facilities. Based on the so-called circular economy aspira-
tions of the European Union, it intends to bring the rate of landfilling below 10% by
the year 2035. In accordance with the data collected between 2017 and 2021, it can
be seen that the landfill rate in Hungary is stagnating based on the data requested
from the Ministry of Energy. The trend can therefore be clearly perceived that the
operation of landfills will remain a particularly important task for decades to come.™

The majority of landfill sites operate manual sorters, where the waste is grouped
according to its material. In this way, paper, glass, metal and plastic waste are sorted
separately. Plastic waste is compacted and baled on site of the territory of the landfill
facility. At the end of the process, the waste becomes a saleable commodity ready
for recycling. However, the landfill operator cannot sell the goods until he receives
permission from the authority to do so. In some cases, it can take weeks or months
to grant permission. As a result, the amount of baled waste increases continuously,
often until the end of the plant’s storage capacity. All these can increase the risk of the
occurrence of fire and the severity of the possible consequences to the environment.

' KIROVNE RACz 2021: 21-36.
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The following photo clearly shows the significant amount of bales of plastic
waste accumulated in the area of one of the landfill sites in Hungary.

Picture 2: Baled plastic waste is considered a significant source of danger
Source: Google Maps. Edited by Benjamin Hézer.

Similar waste accumulation activity significantly increases the risk of fire, as well as
the speed of fire spread between bales in the event of a fire situation.

Recently, a fire broke out on the territory of a waste disposal and processing
company, which took three days to completely extinguish. The fire affected a nearly
5,000 square metres territory. Units from several local fire departments were sent
to the scene of the major fire. After requesting data from the local waterworks, we
found out that the responders used a significant amount of nearly 1,500 cubic metres
of firewater during the three days of response work. In the area, as mentioned in the
previous example, a large amount of sorted, baled waste ready for transportation
was accumulated. The facility is located in a natural wind tunnel, so the fire spread
quickly. The waste was surrounded by concrete retaining walls, so the fire did not
significantly spread to the protective forest lane just beyond the fence.? The intensity
of the heat effect is well characterised by the fact that the protective wall made of
concrete elements was significantly damaged.

2 Decree 20/2006 (IV.5.) of the Ministry of Environment and Water on certain rules and conditions relating to the
landfill of waste and the landfilling of waste; Attachment 1, point 3.2.
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Hazards of biowaste and compost processing

In addition to the problem of baled waste, damage often occurs from the treatment
of biowaste. Biowaste is typically composted in the landfill area. Biowaste is usually
brought to the plant in bags. To produce compost, the raw material gets removed
from the bags, it gets grinded and then the bio-stabilisation process begins. The result-
ing mixture is sorted into so-called “prisms”, after which the mixture is composted
for several weeks. During the process, biochemical decomposition starts, which is
accompanied by the intense heat development of decomposition bacteria. Despite
regular rotation, self-ignition can often occur.

Picture 3: Compost caught fire in the landfill area
Source: Picture made by Benjamin Hozer.

The fire hazard potential of stored compost can be easily minimised in case of regular
technological procedures. The deposited compost can be stored almost indefinitely by
covering it with a layer of earth. There is no legal obstacle to the latter.?" In addition,
biochemical decomposition stops at the end of composting, so further gas production
and heat generation are significantly reduced.

21 CIMER-VARGA 2015: 209-218.
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Conclusion

In the Hungarian waste management system, the general goal - in addition to
increasing the amount of recycled waste — is to reduce the amount of landfilled
waste. The main reason for this is the transition to a circular economic model and
the fulfilment of the European Union's related obligations. Landfill sites remain of
a great importance. Depending on the types of waste treated, landfill facilities can
have a significant fire safety risk.

Although fires at landfill sites occur frequently worldwide, there are still no com-
monly used prevention and firefighting protocols at the international or domestic
level. As aresult, most operators and intervening organisations follow the procedures
applied within their own jurisdiction. Most of the operating rules applied in landfills
are considered sufficient; however, unexpected fires do occur in large numbers,
concerning which the necessary fire prevention and mitigation measures must be
introduced widely.
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Markov-lancok alkalmazasa
az aszalyos napok valoszinldségének
megallapitasara Budapest térségeben

Application of Markov Chains to Estimate the
Probability of Drought Days in the Budapest Area

Absztrakt

Aklimavaltozas eqyik hatdsa hazankban az aszalyos id6szakba esé napok szamanak novekedése.
Ennek kovetkeztében egyre nagyobb sziikség van a hatékony csapadékviz-gazdalkodasra,
valamint a h6hulldmok elleni védekezésre. Budapest térségének csapadékadatait felhasznalva
becslést adunk arra, hogy a jév6ben mekkora eséllyel fog eqy nap aszalyos id6szakba esni.
Egy viszonylag uj vizsgalati mddszert, a Markov-lancok elméletét hasznaltuk fel a budapesti
csapadékadatsorok elemzéséhez. Hipotézisvizsgalattal azt is bizonyitottuk, hoqy az aszalyos
idészakok kozott eltelt id6 exponencidlis eloszlast kovet.

Kulcsszavak: aszaly, Markov-lanc, atmenet-valdsziniiség, hatareloszlas, csapadékviz-
gazdalkodas

Abstract

One of the effects of climate change in Hungary is the increase in the number of days
falling into the drought period. As a result, there is an increasing need for efficient rainwater
management and protection against heat waves. Applying precipitation data for the
Budapest area, we estimate the probability of a day falling into a drought period in the
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future. The theory of Markov chains is a relatively new method of analysis, and it was applied
to analyse the Budapest precipitation data series. We also tested the hypothesis that the
time between drought periods follows an exponential distribution.

Keywords: drought, Markov chain, transition probability, limit distribution, rainwater
management

Bevezetés

A globalis éghajlatvaltozas kovetkeztében Magyarorszagon a hémérséklet atlagos
emelkedése 1901 és 2009 kozott 1,36 °C-ra tehet6.* Mig a hémérséklet-valtozasra
pontos szamszer(i adatokkal tudunk szolgalni, a csapadék hosszu tavi mennyiségi
eloszlasara joslatot adni kozel sem ilyen egyszer(i vallalkozas. Az erre vonatkozo
kutatasok egyik része vitatja az évi csapadékosszegek jelentds valtozasat,” mas része
kimutatja a csokkend trendet. A csapadék teriileti eloszlasanak szignifikans valtozasat
is kimutattak Magyarorszagon.®

Az elmult éveket vizsgalva kijelenthetd, hogy egyre gyakoribba valtak a széls6-
séges id6jarasi formak, mint a révid idén belil lehullé nagy intenzitasu csapadékte-
vékenység vagy a hosszabb csapadékmentes id&szakok és ezzel egyiitt az aszalyok.”
Gyakrabban észlelhetiink hevesebb zaporokat és zivatarokat, mint tobb napig tarto
enyhébb csapadékhullast. Ezzel egylitt a lehulld csapadék relative nagyobb része folyik
le, és kisebb hanyada szivarog be a talajba vagy tarozddik. Emiatt az arvizveszély is
novekedhet.? Ezzel parhuzamosan az éghajlati el6rejelzések és modellek az aszalyos
id6szakok gyakoribba valasara hivjak fel a figyelmet. Jé példa erre a 2022-es torténelmi
aszaly, amely tiikr6z6dott a rendkivil alacsony mez6gazdasagi terméshozamokban.®

A kutatas a Markov-lancok elméletét hasznalja fel, amely viszonylag Ujszerilinek
szamit a csapadékviszonyok statisztikai elemzésében. Haan és tarsai mar 1976-ban
modellezték az dtmenetvaldszinliségi matrix hasznalataval a kiilénbozd idészakok
csapadékos és csapadékmentes napjainak egymas utan kovetkez6 folyamatat.”” Egy
viszonylag friss kutatasban Freidooni és tarsai a Markov-lancokat annak kiszamita-
sara alkalmaztak, hogy egy nap mekkora valoészintiséggel esik hhullamos idészakba.
A mddszer jogossagat részletesen bizonyitottdk." Ezt az 6tletet hasznalta Fekete
és Keve annak vizsgalatara bajai mintateriileten, hogy egy nap mekkora valészini-
séggel esik aszalyos id6szakba.™

Ez a tanulmany Budapest aszélyos idészakait vizsgélja a novények vegetacios
id6szakaban (aprilis 1. és oktober 31. kozott) egy rovid, 10 éves id6soron (2011-2020)
keresztill a gyors ellenérizhet8ség végett. Szamitasokkal elSrejelzést probalunk adni

4 BARTHOLY et al. 2011: 146-169.

®  Kocsls 2018: 187.

& Orszagos Meteoroldgiai Szolgalat 2022.

7 LAKATOS et al. 2014: 158-163; Orszégos Meteoroldgiai Szolgalat 2022.
8 PADANYI-HALASZ 2012: 120-121.

9 KSH 2022.

10 HAAN-ALLEN-STREET 1976: 443-449.

T FREIDOONI-ATAEI-SHAHRIAR 2015: 26-45.

2 FEKETE-KEVE 2020: 60-70.
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arrél, hogy a jévében mekkora eséllyel fog egy nap aszalyos id&szakba esni. igy kdvet-
keztetni tudunk a budapesti éghajlat jellemz&inek jov6beli valtozasaira.

Az aszély fogalma, mérészamai

Az aszaly az egyik legnagyobb természeti katasztrofaként is szamon tartott allapot,
amely vilagszerte a legtobb embert érinti. Az aszaly pontos megfogalmazasa koril
nagy a bizonytalansag, ami annak tudhaté be, hogy az aszaly fogalmat tobb tudo-
manyagban is hasznaljak, figyelembe véve a csapadék, a csapadék és a parolgas vagy
a talajnedvesség adatait.” Az agrometeoroldgidban a Palmer-féle definicio terjedt
el, amely szerint az aszdly tartds és jelentds vizhiany, amely negativ hatast gyakorol
a mez&gazdasagra, a vizgazdalkodasra és a bioszférara.™

Ahogy az aszaly definicioja, Uugy a jellemzéséiil szolgalé mérészamok és azok
kiszamitasa sem egységes. A legtobb ilyen jellemzés az el6z6 évek idészakaibol szar-
maztatott atlagokat és az attol valo eltérést irja le, mig mas szamitasok figyelembe
veszik a h6mérsékletet, illetve a kiparolgas mértékét, vagy a novények vizfelvételének
mennyiségét is.

Az aszaly mérészamai két csoportra oszthatdk: indikatorokra és indexekre.
Az indikdtorok mérik a hidrologiai és a meteoroldgiai paramétereket, mint példaul
a csapadékok mennyiségét, intenzitasat, idébeni eloszlasat, a hémérsékletet, a talaj
nedvességszazalékat, a levegdmozgast. Az indexek e paramétereket felhasznalva
matematikai egyenleteket alkalmazva egyetlen szammal jellemzik az aszaly mér-
tékét (terlleti és id6beli kiterjedését). A jelenség komplexitasat fokozza, hogy nincs
egyetlen atfogd aszalyindex, hiszen a Fold kilénb6z6 pontjain mas és mas hatast
gyakorol a csapadékhiany, illetve a kiilonbdz6 tudomanyagaknak is mas paraméterek
ameghatarozok. A Magyarorszagon kifejlesztett aszalyindexek kozil elsé helyen kell
emliteni a Palfai Imre altal 1988-ban megalkotott PAl indexet.” Ezt az indexet elsé-
sorban a mezégazdasagra vonatkozdan, de kimondottan a magyarorszagi viszonyokhoz
alkottak meg. A havi csapadékdsszeg és a havi kozéphdmérséklet felhasznalasaval,
egyetlen szamértékkel adja meg az indexértéket. Hat aszalyossagi zonat allapit meg
az aszalymentestél (1) a nagyon erésen aszalyosig (6). Budapest térsége e skala
alapjan az 6todik kategdriaba, az er6sen aszalyos zonaba tartozik. Megemlitend6
a 2015-2016 folyaman kidolgozott Magyar Szarazsag Index (Hungarian Drought
Index, HDI) is, amely napi gyakorisaggal szamithato és alkalmas a napi vizhiany/aszaly
jellemzésére. Legfontosabb Ujdonsaga, hogy aktuadlis, talajtipusonként differencialt
talajnedvességet vesz figyelembe. Szamos elénye kozt szerepel, hogy a kiszamitasa
algoritmizalhatd, szubjektiv emberi dontésekt6l mentes.'

A legtobb tanulmany az aszaly mez&gazdasagra, biologiai sokféleségre és erd6-
tlizveszélyekre gyakorolt hatasat emeli ki, kevésbé foglalkozik a varosok helyzetével.
Az aszalyokat kiséré héhullamok orvosmeteorologiai, humanegészségiigyi hatasai

3 URBAN 1993: 113-135; PALFAI 2004: 255-264.
™ PALMER 1965: 2.

> PALFAI 2004: 258-263.

6 FlALA 2018: 1-5.
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is szamottevék. A héhulldmok a nagyvarosokban fokozott gondot jelenthetnek.
Budapest az 1 674 014 lakosaval (2023. januar 1-jei KSH-adat) hazank egyetlen
vildgvarosa. A masodik legnépesebb varosunk Debrecen, lakossaga mar jéval kisebb,
csupan 191428 & (2023. januar 1-jei KSH-adat). Ha ehhez hozzavessziik, hogy hazank
népességének 71%-a varosban él, az urbanizacié trendszer(i folyamat Magyarorsza-
gon, a varosokban pedig a lélekszam novekedésével fokozodik az aszalyos és meleg
idészakokban a hészigethatas, akkor indokolt a févaros vizsgalata, a hészigethatas
megértése és az ellene vald védekezés lehetdségeinek feltarasa.

1901 és 2021 kozott linearis trenddel becsiilve tobb mint 7 nappal nétt a héhullamos
napok szdma Magyarorszagon. (H6hullémos napnak nevezziik a legalabb 25 °C-os napi
kozéphémérsékletl napokat.) A legtobb héhulldmos nap 2015-ben fordult eld, ekkor
atlagosan 28 ilyen napot detektaltunk, kevéssel maradt el ettdl 2012 és 2021, amely
években sorra 24 és 21 héhullamos nap fordult eld orszagos atlagban.” A napi kozépho-
mérséklet mellett a minimumh&mérsékletek vizsgalata is elterjedt a legforrébb id6szakok
elemzésében, mivel a h6éhullamos id8szakok rendszerint meleg éjszakéakkal jarnak egyditt.
Azokat az éjszakdkat, amikor a minimumhémérséklet nem csokken 20 °C ala, tropusi
éjszakanak nevezziik. Az 1901 és 1921 k6zotti OMSZ-adatokbol (1. abra) megallapithato,
hogy Budapest belteriiletén az utobbi évtizedekben meredeken nétt a trépusi éjszakak
szama, a legtobb ilyen éjszaka (41) ezen idszakon beliil 2019-ben fordult eld.
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1. dbra: A trpusi éjszakdk szamanak éves dsszegei Budapest-belteriilet dlloméson az 19071-
20217 id6szakban

Forrds: BOKROS—LAKATOS 2022.

7 BOKROS-LAKATOS 2022.
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Egy tovabbi OMSZ-statisztika' is aldtamasztja Budapest beltertiletének héhulla-
mokkal vald veszélyeztetettségét. A Nemzeti Népegészségiigyi Kdzpont haromfo-
kozatu héségriasztast alkalmaz. Megvizsgalhatjuk az 1901 és 2020 kozotti években
a kiilonboz6 héségriasztasi fokozatok bekdvetkezési gyakorisagat (2. abra). Ha ebben
azid6intervallumban 6sszehasonlitjuk a négy egymast kovetd harmincéves idészakot,
akkor azt tapasztaljuk, hogy mind az elsé (legalabb 25 °C-os napi kozéphdmeérséklet),
mind a masodik és harmadik fokd héségriasztassal (legalabb 3 napig 25 °C, illetve
27 °C vagy annal magasabb a napi k6zéph6mérséklettel érintett napok szama)
novekvd trendet kovet.
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2. dbra: A héségriado kiilénbdz6 fokozatainak megfeleld napok atlagos szama évente Budapest-
belteriilet alloméson

Forrds: BOKROS—LAKATOS 2022.

Az aszalyok és a héhulldmok a civil védelmi, népegészségligyi feladatok mellett a kato-
nai er6kre is hatassal vannak. A h6hullamok és az aszalyok, valamint a széls6ségessé
vald csapadékviszonyok jelentds és tartés nem harci jellegl fenyegetést jelentenek
a katonak egészségére, kiképzésére és miveleti tevékenységiik hatékony elvégzésé-
re.” Ez fokozottan igaz bizonyos tevékenységekre, mint amilyen példaul a katonai
vegyvédelem. Példaul a vegyvédelmi felszerelés viselése kétszeresére noveli a sziik-
séges pihenések id6tartamat, mivel ebben a felszerelésben nagymértékben csokken
a szervezet héleadasi képessége.2® Hoség hatasara a szervezet héleadasi képessége

8 BOKROS-LAKATOS 2022.
¥ MORAN et al. 2023: 60.
20 KOHUT 2008.
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romolhat, a héleadds zavart szenvedhet, aminek kdvetkezménye a testh6mérséklet
kéros tartomanyba emelkedése.”!

Az aszalyok és a héhulldamok a katonak személyes teljesit6képességen tul a katonai
kihivasok természetében is valtozast hozhatnak.?? Hazankban a menekdiltek ellenérzése,
az illegalis migracio elleni védelem (kezdve a hirszerzéstél és az allamhatar védelmétél
a menekdlt tranzitforgalom szervezéséig) az a teriilet, amelyben kiemelt szerepe van
a meleg (nyari) periodusoknak.?> A menekdilt tranzitforgalom szempontjabél fontos
szerepet kap févarosunk, ezen belil is a harom nagy vasuti személypalyaudvar és
a Liszt Ferenc Nemzetkdzi RepiilStér.

A Markov-lancok rovid elméleti 6sszefoglaléja

A matematikdban a Markov-lanc olyan diszkrét sztochasztikus folyamatot jelent,
amely Markov-tulajdonsagu. Ez azt a tulajdonsagot jellemzi, hogy a jovébeni allapotok
lehetséges alakulasainak valoszinlisége csupan a jelenbeli allapottol fligg. Masképpen
fogalmazva, adott jelen mellett a jové feltételesen fliggetlen a multtél. Tehat a mult
nem ad el&rejelzést a jovére nézve, csupan a jelenlegi helyzetbdl kiindulva tudhatjuk,
hogy milyen kimenetelek a lehetségesek.

Jeloljék valamely rendszer dllapotait a t, ,t; ,t,, ..., t,, ... id6pontokban az X, X,
X,, ..., X, ... valoszinliségi valtozdk felvett értékei. Legyen a t, id6pontban X, = x,,
ésat,idépontbani, at,,, id6pontban; allapotban a rendszer, azaz X, =7 és X,,,, = j.
Egylépéses dtmenetvaloszinliségnek nevezziik azt a valdszinlséget, hogy X,, ., aj alla-
potban van, feltéve, hogy X, az i dllapotban van. Képlettel: P}"™*" = P(X,y = j 1X,, = D).

Ha az egylépéses atmenetvaloszinliségek fliggetlenek n-tél, azaz az id6t6l, akkor
azt mondjuk, hogy a Markov-folyamatnak staciondriusak az atmenetvaldsziniiségei.**
A Markov-lancok dént6 tobbsége rendelkezik ezzel a tulajdonsaggal, ezeket homogén
Markov-lancoknak nevezziik. Ebben az esetben Pj"** == P;;. A P;; szamokat matrix-
formaba rendezve kapjuk, hogy

POO POl POn

/2 Piy... P
p= 1:0 11 1:17. (_I)

Puo Puyw P

A P = (P;;) matrixot a folyamat dtmenetvaldsziniiség-matrixénak nevezziik. A P min-
den egyes P;;j eleme annak a valosziniiségeét jelenti, hogy az allapotok értéke az i-bél
Jj-be megy at egy lépésben. Egy lépés egy idBegységnek tekinthetd. A P;; mennyisé-
gek nemnegativ szamok, sordsszegiik egységnyi, mert valamely esemény soronként
biztosan bekdvetkezik. A fé6atloban szerepl6 értékek a helyben maradas valdszin(isé-
gét adjak meg, és a matrix egy sora eloszlast fejez ki. Az &tmenetvaldszinliségeken
kivil az ugynevezett ¢, kezdeti eloszlas hatarozza meg a Markov-lancot. Ez egy n

21 RADICS 2016: 39-44.

22 FOLDI-PADANYI 2022: 37-48.
23 TARIK-PARDUCZ 2023.

24 KARLIN-TAYLOR 1985: 54-56.
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hosszusagu vektor, amely az egyes allapotokban valé tartézkodas valdszinliségeit
adja meg. Adott @, esetén k |épés mulva az eloszlas: @, = @oP¥. Jelélje Pl.(.") azt
az atmenetvalodszinliséget, hogy a rendszer n [épésben megy at az i éllapotléél aj
allapotba. A Markov-lancot ergodikusnak nevezziik, ha léteznek a

; m _

lim Pij =P; (2)

n—oo J
hatarértékek (hatarvalosziniiségek), amelyek i-tél fuggetlenek, és
j=o P =1 (3)

tehat a j-edik oszlop elemei egyenldk, és a matrix sordsszege egységnyi.”® A hatarvalo-
szinliségekbdl alkotott hatdrmatrix (P*) az ergodikus Markov-lancok hatareloszlasara
vonatkozé Markov-tétel alapjan:

Py P;.. B,
Po Py.. Pn
P*=IlimP*"=]| ' ) (4)
n—oo )
Py Pi.. P,

A hatarmatrix minden sora egyforma. A hatarvaldszin(iségek altal alkotott valdszin(iség-
eloszlast staciondrius vagy hatér- vagy invarians eloszlasnak is nevezzik. (A P* matrix
tovabbi hatvanyozasra nem valtozik.) A P,, P,, ..., P,valoszinlségek azt fejezik ki,
hogy mekkora valodszintiséggel talaljuk a rendszert hosszu éllapotvaltozasok sorozata
utan az egyes 0, 1, ..., n allapotokban. Az invaridns eloszlas szamitasanal a lényeg
tehat az, hogy az egylépéses atmenetvaldszinliségi matrixot addig hatvanyozzuk,
amig az oszlopainak elemei allanddsulnak.?

Aszalyos id6szakok Budapest térségében

Az aszalyos id6szakok kutatasakor a hazai mez6gazdasag szamara kiemelked&en fontos
vegetacios id6szakot vizsgaltuk. Mivel a tényleges vegetacids id6szak ndvényfajon-
ként valtozik,?” és sok mas tényezd, koztiik az éghajlatvaltozas is befolyasolja,?® igy
egy onkényesen kijeldlt hosszabb id8szakot (aprilis 1-jét6l oktober 31-ig, Gsszesen
214 nap) elemeztiink.

Tiz év aszalyos id6szakaibol (2011-2020) szamitottuk ki hosszu tavra a Mar-
kov-modellel az aszalyos idészakba esé napok valdszinliségeit. A bevezetésben mar
emlitettiik, hogy a modszer jogossagat Freidooni és tarsai megmutattak, de mas
kutatok is alatamasztottak ugyanezt.

% KONTUR et al. 1993: 507-508.

% MARKOV 1906: 135-156; SENETA 1996: 255-263.
2 MESTERHAZY et al. 2015: 40-41.

% L AKATOS 2019: 14-16.

2 ALIZADEH 2013.
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A modell alkalmazasakor minden egyes évhez kiszamitottuk az aszalyos idészakba
es6 napok hatarvaldszinliségeit. Fontos azonban tisztazni, hogy az aszaly melyik
megfogalmazasa lenne a leghasznosabb szamunkra. Egy adott vizsgalat soran maga
a kutaté hatarozhatja meg a jelentds vizhidnyt jelent6 kiiszobértéket, s azt is, hogy
ezt milyen hosszu id6szakra vonatkozoéan elemzi.

Az allami karenyhitési szabalyok szerint aszalynak mindsil az a

Jkedvezdtlen id6jarasi jelenség, amelynek soran a kockazatviselés helyén az adott névény
vegetacios idészakaban harminc egymast kovet6 napon beliil a lehullott csapadék dsszes
mennyisége a 10 millimétert nem éri el, vagy a lehullott csapadék dsszes mennyisége a 25 mil-
limétert nem éri el, de ennél a feltételnél a napi maximum hémérsékletnek a harminc napbdl
legalabb tizen6t napon meg kell haladnia a 31°C-ot".*°

Kutatasunkban ez utébbi definicidt vettiik alapul annyi moédositassal, hogy a harminc
egymast kdvetd napot huszonodtre csokkentettiik. Az alabbi, 1. tablazat tartalmazza
az aszalyos id6szakokat 2011-t6l 2020-ig a budapesti mérések alapjan.

1. téblazat: A vegetécids periédusra vonatkozd aszalyos id6szakok Budapest térségében (2011-2020)

Ev 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
Id6szakok 3 3 3 3 3 3 3 4 4 2
szama

Id8szakba 147 113 112 92 94 78 90 129 147 90
esé napok

szama

Id&szakok 04.01.| 04.08.| 04.03.| 04.01.| 04.01.| 04.01.| 05.24.| 04.01.| 04.10.| 04.01.
kezdete 05.07.| 05.11.| 05.01.| 04.25.| 05.12.| 04.26.| 06.27.| 04.25.| 05.03.| 05.23
és vége

06.15.| 06.26.| 06.29.| 05.25.| 06.12.| 06.16.| 07.12.| 06.30.| 06.23.| 09.01.
07.18.| 07.23.]| 08.25.| 06.28.| 07.07.| 07.12.| 08.05.| 07.20.| 07.26.| 09.25.

08.05.| 07.29.| 09.17.| 09.15.| 07.10.| 08.23.| 09.22.| 07.24.| 07.29.
10.19.| 09.18.| 10.11.| 10.16.| 08.04.| 09.16.| 10.21.| 08.22.| 09.06.

09.05.| 09.10.
10.27.| 10.28.

Forras: a szerz6k szerkesztése

0 2011. évi CLXVIII. torvény 2. § (1) bekezdés.
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A hatareloszlasok szamitasa

El8sz6r kiszamitjuk a 2011-es évet alapul véve az aszalyos id6szakba es6é napok valo-
szin(iségeit hosszu tavra a Markov-lancok segitségével. A O allapot legyen a nem
aszalyos idészakba tartozé nap, mig az 1 allapot az aszalyos id6szak napja. Az dtme-
netgyakorisagi matrix ekkor:

Joo Yo1 64 2

(910 911) B (3 144) ©)
Az értelmezéshez vegyiik példaul a g, elemet. Ez az érték 2, mivel kétszer fordult
eld, hogy nem aszélyos periddusu napbol tértiink at aszalyos id6szakba esé napra.
A g,, elemet nézve megallapithatjuk, hogy 6sszesen 147 aszélyos id6szakba esé napunk
volt, igy 144 atmenet volt az ebbe az allapotba tartozéd napok kozott (az id6szakok
els6 napjaitdl indulnak az atmenetek, tehat mivel 3 aszalyos id6szak volt, igy 147 —
3 =144 4tmenet van). A g,, elemet vizsgalva lathatjuk, hogy 214 — 147 = 67 nem
aszalyos idészakba tartozé nap volt 3 periddusban (az id8szakok elsé napjaitol indul-

nak az atmenetek, tehat mivel 3 nem aszalyos idészak volt, igy 67 — 3 = 64 atmenet
van). Az atmenetgyakorisagi matrixbol megkapjuk az atmenetvaloszin(iségi matrixot:

Joo Jo1 64 2
P= (POO P01> — [ ootgor  Gootgor | _ [ 66 66 (6)
P10 P11 Jdio J11 3 144
g10tg11  Gi1o0tgi11 147 147

A Markov-lancokkal kapcsolatban célunk mindig a hosszu tavu viselkedésiik vizsgalata.
Ez tulajdonképpen a P vizsgalatat jelenti nagy n-ek esetén. Ahogy a Markov-lancokrol
sz0l6 fejezetben irtuk, az egylépéses atmenetvaldszinliségi matrixot addig hatvanyozzuk,
amig az oszlopainak elemei allandésulnak. Az dtmenetmatrixok segitségével becslé-
seket adhatunk arra vonatkozoéan, hogy a jév6ben egy nap aszalyos vagy csapadékos
idészakba fog-e esni. A szamitasokat Excelben végeztiik el, a 256. hatvanynal az osz-
lopokra teljes azonossagot kaptunk. A szamitasokbdl adédott, hogy P, = 0,392 és
P, =0,608. Tehat hosszu tavon 60,8% az esélye egy aszalyos id6szakba tartozo
napnak a vegetacids idészakban. (Erdemes 6sszevetni az eredményeket a klasszikus
valdszinliségi szamitassal kapott eredményekkel. A, kis” kiilénbség is az ismertetett
maodszer jogosultsagat mutatja. Példaul 2012-ben az aszalyos nap hatarvaldszinlisége
0,536 lett. Ebben az évben a vizsgalt 214 napbdl 113 nap esett aszalyos id6szakba.
Tehat a valdszinliség 113/214=0,528, ami ,igen kézel" van a 0,536-hoz.)

Hasonld moédon szamithato ki az invarians eloszlasa a tobbi évnélis, ezeket nem
részletezzlk, de az atmenetvaldszinliségi matrixokat és a hatareloszlasokat a 2. tab-
lazatba foglaljuk.
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2. tablazat: Az atmenet-valdszindiségi matrixok és hatéreloszlésok (2011-2020)

Ev P (po, P1)

201 (0,969 0,031) (0,392 ;0,608)
0,02 0,98

2012 (0,97 0,03) (0,464 ;0,536)
0,026 0,974

2013 (0,97 0,03) (0,474 ;0,526)
0,027 0,973

2014 (0,983 0,017 ) (0,66;0,34)
0,033 0,967

2015 (0,983 0,017 ) (0,653 ; 0,347)
0,032 0,968

2016 (0,985 0,015 ) (0,717 ;0,283)
0,038 0,962

2017 (0,976 0,024) (0,579 0,421)
0,033 0,967

2018 (0,964 0,036) (0,463 ; 0,537)
0,031 0,969

2019 (0,94 0,06) (0,31;0,69)
0,027 0,973

2020 (0,992 0,008) (0,733 0,267)
0,022 0,978

Forras: a szerz6k szerkesztése

A 3. abran szerepl6 hatarvaldszinliségek atlagat véve 0,4555 adadik, tehat mondhatjuk,
hogy a jov6ben atlagosan ekkora valodszintiséggel lesz a vegetacids id6szak egy napja

az aszalyos periddusban, ami mar igen figyelemre méltonak szamit.
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2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

3. dbra: Az aszalyos id6szakba es napok hatérvaldszinliségei Budapest térségében (2011-2020)
Forras: a szerz6k szerkesztése

A 10 éves id6sor alapjan megvizsgaltuk az aszalyos id6szakok kozott eltelt id6t is.
A vegetacios idészakon beliil ennek atlaga 30,6 nap, szérdsa 24,7 nap. X? probaval
igazoltuk 95%-os valoszinliségi szinten, hogy az eloszlas kozelitleg exponencialis.
Ehhez a 10 éves adatsor alapjan az aszalyos id6szakok kdzott eltelt napok szamat
kategorizaltuk. Ezt mutatja a 3. tablazat.

3. tablazat: Az aszélyos idGszakok k6zott eltelt napok szaménak kategorizaldsa a X? probahoz

Aszalyos idészakok kozott eltelt | 0-15 16-30 31-45 46-60 61-
napok szama

Eszlelt 10 3 4 6 2
Exponencidlis eloszlas szerint felté- |10 6 3 3 3
telezett

Forras: a szerz6k szerkesztése

A X? szamitott értéke a préba alapjan (a szabadsagi fokok szama 4):

5 (észlelt;—feltételezett;)?
=1 feltételezett;

=517 (7)

A X? eloszlas tablazataban a megfeleld érték 9,49, ami lényegesen magasabb, mint
a szamitott érték, ezért az exponencialis eloszlas bizonyitott. Az exponencialis eloszlas

alapjan becsiilhetjiik tehat annak valoszintiségét is, hogy két aszalyos id6szak kozott
mennyi idd telik el.
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Osszefoglalas

Kutatasunkban Budapest térségének 2011-2020 koz6tti csapadékadataibol kiindulva
ramutattunk arra, hogy szamottevé a valdszinlisége (45,55%) annak, hogy a névények
vegetacios id6szakanak egy napja az aszalyos periodusba esik.

A kutatasban hasznalt matematikai modell a Markov-lancok elméletét hasznalja
fel, amely viszonylag Ujszerlinek szamit a csapadékviszonyok statisztikai elemzésében.
Meghataroztuk az egyes évekhez tartozé atmeneti valdszinliségi matrixokat, és ezek
hatvanyozasaval megkaptuk a hatarvaldszinliségeket. Adatsorunkbdl hipotézis-
vizsgalattal (X2 proba) bizonyitottuk, hogy az aszélyos idészakok kozott eltelt idé
exponencialis eloszlast kdvet. Vizsgalati eredményeink tovabbi kutatasok alapjait
képezhetik: segithetnek a hatékonyabb telepiilésrendezési és -fejlesztési feladatok
kijelolésénél, de felhasznalhatodk a katonai haderéfejlesztésben és a humanegész-
ségligyi igazgatasban is.
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KORNYEZETBIZTONSAG

Mihaly Istvan'

Tulnyomasos flistmentes lépcsdhazak
tervezeése

Design of Pressurized Staircases

Absztrakt

A tulnyomasos fiistmentes lépcs6hazak hatékony miikédésének eqyik legfontosabb feltétele,
hogy megfelel&en legyen meghatarozva a [égellatd rendszer kapacitasa. Az ehhez sziikséges
bevezetendd leveg6mennyiség szamitasahoz hazankban a hé és fiist elleni védelemrél
szol6 Tiizvédelmi Mdiszaki Iranyelv javasol miiszaki megoldast. Az Orszagos Tlizvédelmi
Szabalyzatban meghatarozott biztonsagi szint elérhetd a tlizvédelmet érint6 nemzeti
szabvany betartasaval is, amely az MSZ EN 12101-13:2022 szabvany, illetve az abban
szerepld szamitasi modszerek. Jelen publikacioban eqy meglévé tulnyomasos flistmentes
lépcs6hazba bevezetendé levegémennyiség meghatarozasat mutatom be, figyelembe
véve annak adottsagait. A hazai, valamint a harmonizalt szabvany szamitasi modszereinek
alkalmazasaval kapott értékeket 6sszevetem a meglévé [épcséhaz [égtechnikai mérésének
eredményeivel.

Kulcsszavak: fiistmentes [épcséhazak, differencialnyomas-mérés, PDS, l[égtechnikai rendszerek

Abstract

One of the mostimportant conditions for the efficient operation of pressurized stairwells is to
properly determine the capacity of the air supply system. In order to determine the required
amount of airto be introduced for this purpose, the Fire Protection Technical Guideline on
Protection against Heat and Smoke spread recommends a technical solution. The safety
level defined in the National Fire Protection Regulation can also be achieved by complying

T Tlizvédelmi tervezd, igazsagligyi szakértd, ligyvezet6, BRANDPLAN Kft.; doktori hallgatd, Nemzeti Kozszolgélati
Egyetem Katonai Miszaki Doktori Iskola, e-mail: m.istvan@brandplan.hu


https://doi.org/10.32567/hm.2020.3.7
https://doi.org/10.32567/hm.2023.3.7
https://orcid.org/0000-0001-8595-1718
mailto:m.istvan@brandplan.hu

84

Mihaly Istvan: Tulnyomasos flistmentes lépcséhazak tervezése

with the national fire protection standard, which is the MSZ EN 12101-13:2022 standard,
and the calculation methods included in it. In this publication, the determination of the
amount of air to be introduced into an existing pressurized stairwell is presented, taking
into account its characteristics. The values obtained by applying the calculation methods
of the domestic as well as the harmonized standard are compared with the results of the
ventilation measurement of the staircase.

Keywords: pressurized staircases, differential pressure measurements, PDS, ventilation systems

Bevezetés

A flust és a mérgez6 égésgazok flistmentesitett térbe valo bejutasanak megakadalyo-
zésa két alapelv mentén valosul meg. Egyrészt a bevezetett levegé altal létrehozott
tulnyomas megakadalyozza a flistmentesitend6 térbe iranyuld dramlasokat ugy,
hogy az a |épcs6hazba vald bejutast nem gatolja. Ez féként a kis keresztmetszet(
hézagokon, réseken értelmezhetd.? Masrészt a leveg6 aramlasa bizonyos mértékben
képes iranyitani a flst aramlasat, ha az atlagos légsebesség megfelelé nagysagu.?

Egyes vizsgalatok azt mutattak, hogy a flst bejutasdnak megakadalyozasahoz
szlikséges atlagos légsebesség 0,7 m/s.* A bevezetendd levegémennyiség meghata-
rozasanak szempontjabol fontos a szamitasba vett nyitott nyilaszarék mennyisége
és azok mérete.”

A réseken keresztili fistbejutds megakadalyozasa nemzetkozi el6irdsokban
a lépcs6haz egyéb jellemzéitél is fligg; 2,7 m atlagos belmagassag mellett sprinkle-
rezetlen épiiletben 20-30 Pa kozotti érték jellemzd.® A flistmentesitéssel kapcsolatos
kovetelményeket Ujonnan tervezendd tulnyomasos flistmentes lépcséhazak esetén
az Orszagos Tlizvédelmi Szabalyzat (OTSZ) hatarozza meg.’” Ezen el&irasok kielégi-
tésére alkalmazhaté megoldasi javaslatokat tartalmazoé miszaki iranyelv a hé és fiist
elleni védelemrél szolo Tlizvédelmi Miszaki Iranyelv (TvMI).8

Kilféldi megfigyelések azt mutatjak, hogy a tervez6k egy része sok esetben sajat
tapasztalatai alapjan végzi a flistmentesitd rendszerek méretezését, ami a kdvetelmé-
nyek keretrendszerének betartasa mellett bizonyos (kisebb léptékii) épiiletek esetén
megfeleld lehet.? A tlizvédelmi hatosag a tlizvédelmi miszaki irdnyelvektél vagy
a nemzeti szabvanytoél részben vagy teljesen eltéré megoldast kérelemre jovahagy-
hatja, ha a legalabb azonos biztonsagi szintet a kérelmez6 igazolja."

A levegd éplileten belili aramlasat irdnyito alapvetd er6k a h6mérséklet-ki-
l6nbségbdl adddo dramlas, az égési gazok térfogatanak ndvekedése, az égési gazok

HURLEY et al. 2016: 1785; LOUGHEED-KO 2016.

KLOTE-MILKE 1992: 37.

LEE-LAU 2023:132-153.

International Code Council and Society of Fire Protection Engineers 2022: 210.

NFPA 92 2021: 92-8; International Code Council 2021: 909; MSZ EN 12101-13 2022: 10; AS 1668.1 2015: 8.3.
54/2014. (XII. 5.) BM rendelet.

BERCZI-BADONSZKI 2021: 66-96.

KLOTE el al. 2012: 227.

10 489/2017. (XII. 29.) Korm. rendelet.
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és a kornyezet hémérséklet-kiilonbségébdl adodo felhajtoers, szél, valamint gépi
szell6z&berendezések.™

A lépcs6hazi tulnyomasos szelléztet6rendszerek csoportosithaték aszerint is,
hogy a levegd bevezetése egy vagy tobb ponton térténik, azonban a lépcs6haz fist-
mentesitését jellemzd&en egyetlen ventilator biztositja.'

A tulnyomasos flistmentes [épcs6hazak méretezésének alapjait csaknem 24 éven
keresztil az ME-04-132-84 épitésiigyi agazati mUszaki el&iras tartalmazta, amelyet
a késsbbiekben lényegében elhanyagolhaté médositasokkal a 9/2008. (1. 22.) OTM
rendeletbe emeltek at.”

A tervezési szabvanyok Utmutatast adnak példaul a létrehozandé tulnyomasra,
minimalis légsebességekre, ajtonyitashoz sziikséges erére.' Egyes létesitményekben
a fistmentesitd rendszerek szerepe alarendelt lehet egyéb céloknak (példaul radio-
aktiv anyagok kikerllésének megakadalyozasa), amely esetekben azok kiilonleges
feltételekkel tervezendok.™

Tulnyomasos flistmentes lépcs6hazak méretezési és tervezési mddszereit is
tartalmazo harmonizalt eurdpai szabvany az MSZ EN 12101-13. A szabvany tablaza-
tos értékeket is tartalmaz egyes éplletszerkezetek (falak, fodémek), ajtok és egyéb
elemek résméreteire.’

A hatékony flistmentesités elérésének két fontos eleme a megfelels tulnyomas
és légmennyiség biztositasa csukott, illetve nyitott nyilaszardk esetén. Nem csupan
az épllet kiliritésében, hanem a tlizoltoi beavatkozas hatékonysagaban is fontos sze-
repe van, tovabba lehet6séget ad a beavatkozast végzd tlzoltok szamara a helyszin
biztositasara is.”

Fenti célok elérésének egyik eleme a légelldtod rendszerek kordltekinté mérete-
zése. Jelen publikaciom célja megvizsgalni a hazai és a harmonizalt eurépai el6irasok
szerinti méretezési modszereket annak érdekében, hogy javaslatot tudjak tenni ezek
fejlesztésére az altalam végzett gyakorlati mérések eredményeivel tdmogatva.

A vizsgalat targyanak bemutatasa

A vizsgalt [épcs6hazat tartalmazo éplilet f6bb paraméterei a helyszini felmérés
alapjan

Avizsgélat targyat képezd, elétér nélkiil kialakitott tulnyomasos flistmentes [épcséhaz
egy budapesti kdzépmagas oktatasi intézmény épiiletében talalhatd. Az épitmény
két pinceszint, foldszint és négy emelet felépitésd, legfels6 hasznalati szintjének
szintmagassaga +14,75 m, legalsé hasznalati szintjének szintmagassaga -7,64 m

™ KLOTE-MILKE 2002: 66.

2 KLOTE 1991: 155.

B AMBRUS et al. 2006: 11-12.

™ NFPA 92 2021: 92-8; International Code Council and Society of Fire Protection Engineers 2022: 210.
5 ANTAL-VASS—KATAI-URBAN 2017: 17-30.

6 RECKNAGEL-SPRENGER-ALBERS 2022: 1842.

7 VARGA 2018.
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a kijarati szinthez (foldszinthez) viszonyitva. A talajszint feletti szinteken oktatasi tevé-
kenységet végeznek (oktatotermek, irodak), a talajszint alatti szintek alaptertiletének
doénté hanyada személygépjarmivek tarolasara szolgal. A féldszinten helyezkedik
el egy eléaddterem, amelynek befogadoképessége meghaladja a 300 f6t, tovabba
a helyiségen beliil a fajlagos létszamstirtiség meghaladja az 1,0 f6/m?-t. Az oktatasi
épuletben jellemz6en 6nalléan menekdiilésre képes személyek tartdzkodnak, azonban
arendeltetésébdl adéddoan segitséggel menekild személyek jelenlétére is kell szamitani.

Az éplilet engedélyezése soran a 2/2002. (1. 23.) BM rendelettel kiadott Orszagos
Tlizvédelmi Szabalyzat el&irdsai voltak irdnyadok. Ez alapjan az épilet ,C" tlizve-
szélyességi osztalyba tartozott, épiiletszerkezeteit legaldbb a Il. t(izallosagi fokozat
kovetelményeinek megfelel&en alakitottak ki. Az épiilet kiliritésének f& irdnyait jelentd
fistmentes lépcséhazakba vezetd nyilaszarok altalanos helyeken 30 perc tlizalldsagi
hatarértékkel rendelkeznek, tlizszakaszhataron ez az érték 60 perc. A flistmentes lép-
cs6hazak tervezésekor figyelembe kellett venni az ME-04-132-84 épitésuigyi agazati
mszaki el6irast is.

A jelenleg hatalyos, tobbszérosen modositott, 54/2014. (XII. 5.) BM rendelettel
kiadott Orszagos Tlizvédelmi Szabalyzat alapjan az épilet mértékadd kockazati
osztalya KK (kdzepes kockazat). A 14 m-t meghalado szintkiilonbség miatt az épulet
kitritésre figyelembe vett lépcséhazait jelenleg is flistmentes lépcséhazként kellene
kialakitani. A flistmentes lépcs6hazbdl a biztonsagos térbe jutas napjainkban eldirt
kovetelményét a lépcs6hazak nem tudjak teljesiteni, azonban a létesitéskor még nem
volt ilyen jellegli kotelezettség.

A fiistmentesitd rendszer f6bb paraméterei a helyszini felmérés alapjan

A lépcs6haz fustmentesitd ventildtora a tetén helyezkedik el, visszacsapd kdzbeikta-
tasaval csatlakozik az el&irt tlizalldsagi teljesitménnyel rendelkezé, szerelt gipszkarton
szerkezetbdl készilt, hozzavet6leg 1,3 m? keresztmetszet(i befuvo aknaba. A lépcséhaz
harom oldalrél 20 cm vastagsagu monolit vasbeton fallal hatarolt, negyedik oldalan
a szerelt gipszkarton befuvo akna és a lépcs6hazba vezetd ajtdk taldlhatok, szintén
szerelt szerkezetbe épitve. Az aknabdl a lépcséhazba a levegé bevezetése szintenként
torténik az akna falaba épitett 1000/1000 mm méretd, fix zsalukon keresztil. A lép-
cs6hazba egyéb nyilaszard nem nyilik.
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1. abra: A mérés targyat képezé [épcs6haz alaprajzi elrendezése a kijarati szinten
Forras: a szerzé szerkesztése

A lépcséhazban kialakulo relativ tulnyomast két darab differencialnyomas-érzékel6
(nyomastavado) érzékeli, amelyek a pinceszinten és a harmadik emeleten talalhatok.
Viszonyitasi pontjuk a [épcséhaz légtere és az adott szint kozlekedbjének égtere. A lép-
cs6hazba nyild egyszarnyu tlizgatlo ajtok éghetbsége épitdipari mlszaki engedélyik
szerint ,nem éghetd”, vizsgalattal igazolt tlizallosagi hatarértékiik ,TH = 0,5 6ra”,
légzarasi fokozatuk L4. A talajszint alatti szinteken, illetve tlizszakaszhataron elhe-
lyezked6 ajtok tlizalldsagi hatarértéke ,TH =1,0 6ra". Tulnyomaslevezetésre szolgald
felllet a lépcs6hazban nem létesiilt.

2. dbra: A lépcséhaz fiistmentesitd ventildtora a zaréfddémen
Forras: a szerz6 felvétele
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A lépcs6hazi nyomasszabalyozas Pl szabalyozassal torténik 0,5 aranyossagi tényezével
és 20 s integralasi id6vel, amelyen a mérések soran nem valtoztattunk. A bedllitott alapjel
40 Pa, aminimalis frekvencia 20 Hz, amely megegyezett a startfrekvenciaval. A ventila-
tor tervezett légszallitdsa 36 000 m3/h, 6ssznyomasa 336 Pa. A [épcséhaz légtechnikai
mérése soran az engedélyezéskor érvényes kdvetelmények teljesilését ellendriztem.

Bevezetendd levegémennyiség meghatarozasa

A hazai és a harmonizalt szabvany szerinti méretezés 6sszehasonlitasa végett megha-
taroztam a meglévd [épcséhazba bevezetendd levegémennyiséget a hatalyos TvMI,
valamint az MSZ EN 12101-13 szabvany alapjan is. Az alabbiakban a TvMlI és a szabvany
ajanlasa szerinti méretezést mutatom be.™

Bevezetendé levegémennyiség meghatarozasa hazai ajanlasok szerint™

A tulnyomasos flistmentes lépcs6hazba bevezetendd levegémennyiség meghataroza-
sahoz a TvMI ad méretezési javaslatot. Ez alapjan csukott ajtok esetén az (1) egyenlet
szerint szamitott levegémennyiséget sziikséges a lépcs6hazba betdplalni, tovabba
kozépmagas épliletben a fiistmentes lépcséhazi nyitott ajtok légveszteségi értéke
a szabad nyilas m2-enkénti feliiletére szamitva 1,0 m3/s.%° A nyitott ajtok légveszteségi
értékét a (2) képlettel hataroztam meg.

V=c-Ap"-l (1)

Viy =N-(Q)-A-1-3600 (2)

Fentiek alapjan a méretezendd lépcséhazba csukott, illetve a TvMl szerint meghataro-
zott 3 db nyitott lépcs6hazi ajto esetén a bevezetendd levegémennyiség, egyszer(sités
végett { = 1,0 feltételezésével, az (1)-(2) képletekkel szamitva:

V=111-50%7-6-(2-2,27 + 2-1,00) = 599 m3/h (3)
Viy =3-1-(2,27-1,00)-1-3600 = 23 121 m3/h (4)

A lépcs6hazi ajtdk nem teljesitik az S200 flistgatlasi kdvetelményt, azonban a ren-
delkezésemre all6 vizsgalati jegyz6konyv szerint az ajté légateresztése 50 Pa nyo-
maskilonbségen vizsgalva 26,1 m3/h volt, igy a TvMI szerinti képlet alkalmazasat
elfogadhatonak tartottam. A (3) és (4) képletek alapjan nyitott ajtok mellett kordlbelil
negyvenszeresre nOvekedett az igényelt légmennyiség.

8 HG és fst elleni védelemrdl szold Tlizvédelmi Miiszaki Iranyelv 2022; MSZ EN 12101-13 2022: 10.
9 HO és fiist elleni védelemrdl szold Tlizvédelmi Miiszaki Irdnyelv 2022.
2 HG és fiist elleni védelemrdél szolo Tlizvédelmi Miiszaki Iranyelv 2022.
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Bevezetend6 leveg6mennyiség meghatarozasa az MSZ EN 12101-13:2022 szerint
AzMSZ EN 12101-13:2022 szabvany szerinti méretezéskor harom allapotot vizsgaltam,
amelyek koziil az elsd kett6 kizardlag a szabvany ajanlasain alapul, mig a harmadik
esetben a TvMlI dltal javasolt paramétereket alkalmaztam.

1. tablazat: Az MSZ EN 12101-13 szabvany szerinti méretezéskor meghatarozott allapotok

Eset Lépcsbhazi ajtok allapota Tervezési Tervezett
Kijarati szint | Tiizzel érintett |Egyéb szinteken |nyomas légsebesség
szint
A) | csukva csukva csukva 30 Pa -
csukva nyitva csukva - Tm/s
B) [nyitva csukva csukva 30 Pa -
nyitva nyitva csukva - Tm/s
C) |csukva csukva csukva 50 Pa -
nyitva nyitva tovabbi egy nyitott |- Tm/s

Forras: a szerzé szerkesztése

Valamennyi allapotra meghataroztam a bevezetend6 levegémennyiséget a szabvany
szerinti szamitasi mdédszer alkalmazasaval. A méretezéskor a lépcs6hazat 1. osztalyba
soroltam, igy a tervezett légsebesség nyitott nyilaszard esetén a tlizzel érintett szinten
1m/s volt. Az A) és B) allapotok a szabvany szerinti elrendezéseket mutatjak, amely-
ben megkulénboztetiink csukott kijarati szinttel és nyitott kijarati szinttel tervezett
rendszereket. A C) allapotban az ajanlasok kozotti Gsszehasonlitas végett a hazai
kovetelményekkel végeztem el a szamitdsokat a szabvany szerinti szamitasi modszerrel.

A méretezési képletekben nem tiintettem fel azon 6sszetevéket, amelyek értéke
a vizsgalt lépcs6haz kialakitasabol adodoan zérus. Ilyen példaul az ablakok résein
aramlo levegd, levegbelvezetd aknak. A méretezés soran figyelembe vett és a szami-
tasok soran relevans paramétereket, tovabba a szabvany altal ajanlott és alkalmazott
allandokat a 2. és 3. tablazatban foglaltam &ssze.

2. tablazat: Az MSZ EN 12101-13:2022 szabvany altal javasolt és a méretezés soran alkalmazott értékek

Jellemzé Jelolés Erték
Lépcséhazba nyild ajté résfeliilete A, 0,01 m?
Lépcséhazbol nyild ajto résfelllete 0,02 m?
Falak réshanyada (atlagos témaorség) A/ Apa 1,1x 10
Fodémek réshanyada Ar/Aroor 52x10°%
Légsebesség a homlokzati nyilo szerkezeten Vyent 2,5m/s

Forras: a szerz§ szerkesztése
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3. tablazat: AzMSZ EN 12101-13:2022 szabvany szerinti szamitasok sordn a lépcs6haz kialakitasara

vonatkozo relevans paraméterek dsszefoglaldsa

Jellemzé Erték Jellemzé Erték
Szintek -1/0/1/2/3/4 Ajté szabad szélessége 1,00m
Alapteriilet 13,56 m? Ajt6 szabad magassaga 2,27 m
Keriilet 16,10 m Ay 3,66 x107?
Atlagos belmagassag 3,40m A 1,41x 1073
Teljes magassag 20,69 m Méretezési osztaly 1

Forras: a szerz§ szerkesztése

A) Méretezés a szabvany szerint, a kijarati szinten csukott nyilaszarot feltételezve

A vizsgalt |épcs6haz esetén - figyelembe véve annak adottsagait és sajatossa-
gait —a tervezési nyomaskiilonbség fenntartasahoz sziikséges levegémennyiséget a kijarati
szinten csukott nyilaszardt feltételezve a szabvany szerinti képlettel szamitottam (5).

bc = 15" Q5hc = 1,5 (Q5¢ + Qivars + QFioor (5)
5 = 0,83 Ap - 30%5 (6)

Qiars = 083 Aary * (20) - 300628 (7)
Qfioor = 0,83 * Aro0r ° (A;LOZR) -3006%8 (8)

A tlzzel érintett szinten nyitott ajtd esetén a szabad keresztmetszetben 1 m/s légsebes-
ség biztositasahoz szikséges térfogataramot a (9) képlettel hataroztam meg (szabvany
szerinti 1. osztalyba sorolt |épcséhaz). Tovabba a kozlekedére juto levegémennyiség
elvezetésérol is gondoskodni kell, amelyhez a szlikséges hatasos elvezetd/szelléz6 felu-
letet a (10) képlettel szamitottam, és a kialakuld térfogataram jelen esetben megegyezik
a tlizzel érintett szinten lévd nyitott ajtén ataramlé levegbmennyiséggel. A tényleges
felllet méretezése természetesen az adott elemek ellenallasanak figyelembevételével
kell torténjen. A szabvany ajanlasa alapjan az aramlasi veszteségeket figyelembe véve
a (11) képlettel meghataroztam a nyitott nyilaszaré mellett a lépcséhazban fennmaradd
tulnyomast. [A (11) képletben Q, a szabvany A.5.4. pontjaban Q,,-ként szerepel, amit
jelen publikacidban javitottam.] Ezzel a nyomassal szamitva, behelyettesitve azt a (12)
képletbe szamitottam ki a nyitott ajto esetén bevezetendd dsszes levegémennyiséget.

50 = v+ Apoor(= Qva) (9)
i — QVA
AVA N Vyent (1 O)
T Qva N2 @po 2
Pse = 0,83-AVA) + (0,83-AD00R) (11)
oo = [0,83 * (Aw + Ar) - Pg®*°] + 0,83 Ap - P + Qoo (12)
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Az A) esetben valamennyi csukott [épcs6hazi ajtd esetén 30 Pa relativ tulnyomast,
a tlizzel érintett szinten nyitott ajtét feltételezve annak keresztmetszetében 1 m/s
légsebességet kell biztositani.

Abevezetend§ levegémennyiség a (6)-(8) képletekkel, szabvany szerinti szamitassal:

Qs- = 0,83-0,07-30% = 0,318 m3/s (13)
QivaL = 0,83°333,11-1,1-107*-30%625 = 0,255 m3/s (14)
Qiioor = 0,83°27,12+5,2-1075 - 30625 = 0,010 m3/s (15)

Fentiek alapjan az (5) képletbe behelyettesitve az Gsszes bevezetendd levegémennyiség
csukott lépcsbhazi ajtok mellett 0,875 m3/s (3 150 m*/h).

A tlzzel érintett szinten nyitott ajtot feltételezve, a nyitott ajtéd szabad kereszt-
metszetében 1 m/s légaramlas biztositasahoz sziikséges levegémennyiség, a kidramlo
levegd elvezetéséhez szlikséges feliilet, valamint a lépcs6hdz becsiilt tulnyomasa
a (9)—(12) képletekkel, szabvany szerinti szamitassal:

S0 =1-227=227m3/s (16)
2,27
Ay =22 = 091m? (17)
[ N Y 227 )2 =
Ps¢ = (0,83-0,91) + (0,83-2,27) = 10,48 Pa (18)

Fentiek alapjan a (12) képletbe behelyettesitve az 6sszes bevezetendd levegémeny-
nyiség a tlizzel érintett szinten nyitott lépcséhazi ajtd esetén 2,57 m3/s (9 252 m?/h).
A tervezés alapjan bevezetendd levegémennyiség a vizsgalt épcséhazba Qqpc
és Qo koziil a nagyobb érték 15% tovabbi biztonsagi tartalékkal novelve, azaz jelen
esetben 2,96 m*/s (10 656 m3/h). Nyitott ajtok mellett korilbelil haromszorosara
novekedett az igényelt légmennyiség.
B) Méretezés a szabvany szerint, a kijérati szinten nyitott nyildszarét feltételezve
Ez a tervezési koncepcio azon alapul, hogy a kijarati szinten lévé nyilaszaré mind-
végig nyitott allapotban van, azaz a kivant tulnyomashoz sziikséges térfogataram
meghatarozasakor a nyitott ajton tavozo levegémennyiséget is kompenzalni sziikséges.
Vagyis Qqpc értéke kiegésziil a nyitott kijarati ajton keresztill tervezési nyoma-
son (30 Pa) kiaramlo levegmennyiséggel (20), illetve Qp. értéke egy ajtonyi résen
kiaramlo levegé mennyiségével csokken, hiszen a kijarati ajto ez esetben nyitva van.

#oc = 1,5 Qspc + Qep = 15 (Qpc + Qiar + Qkioor) + Qep (19)

kb = 0,83+ Agp - 305 (20)
A tlizzel érintett szinten nyitott ajtot feltételezve, annak szabad keresztmetszetében

megkdvetelt légsebesség jelen esetben is 1 m/s. A lépcséhazban fennmarado tulnyomas
egy része a hataroldszerkezetek, csukott ajtok résein keresztiil hoz létre aramlasokat,
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mig jelents része a kijarati ajton keresztil tavozik a lépcs6hazbdl. Qqpp értéke ennek
megfelelSen kiegésziil egy Q.o taggal, vagyis a nyitott ajtok mellett becsiilt lépcséhazi
tulnyomas hatdsara a kijarati ajton kiaramlo levegé mennyiségével.

oo = [0,83+ (Auw + Arr) * Pe®*°] + 0,83 - Ap * P + Qpo + Qepo (21)
Qepo = 0,83 Ap * Py (22)

Vagyis a B) esetben a kijarati szinten nyitott allapotban lévé [épcséhazi ajtd esetén
30 Parelativ tulnyomast kell biztositani a lépcséhazban a kapcsolodo terekhez képest,
tovabba a tlizzel érintett szinten is nyitott ajtot feltételezve annak keresztmetszetében
1 m/s légsebességet kell biztositani, minimalis tulnyomaskovetelmény nélkiil.

Jelen szcenarid esetén bevezetendé levegémennyiség a (6)—(8) és (20) képletekkel,
szabvany szerinti szamitassal:

Qs = 0,83-0,05-30%5 = 0,227 m3/s (23)
Wai, = 0,83:333,11-1,1-10~* - 30%625 = 0,255 m3/s (24)
H ook = 0,83 27,12+ 5,2+ 1075 - 309625 = 0,010 m?/s (25)
Qkp = 0,83 2,27 -30% = 10,32 m?/s (26)

Fentiek alapjan a (21) képletbe behelyettesitve az 6sszes bevezetendd levegémeny-
nyiség csukott lépcs6hazi ajtok mellett 11,06 m3/s (39 816 m/h).

A tlizszinten nyitott ajtét feltételezve, a lépcséhaz becsiilt tulnyomasa, valamint
a tlizzel érintett szinten a nyitott ajto szabad keresztmetszetében 1 m/s légaramlas
biztositasahoz sziikséges levegémennyiség a (16)-(18) és (22) képletekkel, szabvany
szerinti szamitassal:

5=1-2,27 =227m3/s (27)

A, = % =091m? (28)
P = Grsos)’ + Gasaz) = 1048Pa (29)
Qibo = 0,83 - 2,27 - 10,485 = 6,10 m3/s (30)

Fentiek alapjan a (21) képletbe behelyettesitve az Gsszes bevezetendd levegmennyi-
ség a tlizzel érintett szinten nyitott lépcs6hazi ajtd esetén 8,62 m3/s (31032 m/h).

A tervezés alapjan bevezetendd levegémennyiség a vizsgalt lépcséhazba Qqpc
és Qqpo kozlil a nagyobb érték 15% tovabbi biztonsagi tartalékkal ndvelve, azaz jelen
esetben 12,72 m3/s (45792 m3/h). Nyitott ajtok mellett ebben az esetben koriilbeliil
otodével csdkkent az igényelt légmennyiség.
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C) Méretezés a szabvany ajanlasai alapjan, a TvM| éltal javasolt értékekkel

A C) esetben megvizsgaltam, hogy valamennyi lépcs6hazi ajto csukott allapota-
ban, a TvMI dltal javasolt 50 Pa relativ tulnyomas biztositadsahoz a szabvany szerint
mekkora levegémennyiség bevezetése sziikséges.

A bevezetendd levegémennyiség a szabvany szerinti szamitassal a (6)-(8) kép-
letekben szereplé értékek 50 Pa-ra valé moédositasaval:

Qs = 0,83:0,07-50%% = 0,411 m3/s (31)
War, = 0,83-333,11-1,1-107%- 502625 = 0,351 m3/s (32)
Qiioor = 0,83-27,12-5,2-107% - 50%625 = 0,014 m3/s (33)

Fentiek alapjan az (5) képletbe behelyettesitve az Gsszes bevezetendd levegmennyiség
csukott lépcshazi ajtok mellett 1,16 m3/s (4 176 m/h).

Avizsgalt lépcséhazban a TvMI alapjan feltételezett nyitott lépcs6hazi nyilaszardk
mennyisége 3 db (kijarati szinten és két tovabbi szinten), ami egyebekben megegyezik
a létesitéskor megkdvetelt értékkel. Ez alapjan a sziikséges bevezetendé levegbmeny-
nyiség a (16)—(18) és (22) képletekkel szabvany szerinti kozelitéssel:

5y =2-1-227 = 454m?/s (34)

Ay =222 = 1.82m? (35)

P = G + )’ = 1048 Pa (36)
Qibo = 0,83-2,27 - 10,48%° = 6,10 m3/s (37)

Fentiek alapjan a (21) képletbe behelyettesitve az Osszes bevezetendé levegémennyiség
a foldszint és két tovabbi szinti nyitott lépcs6hazi ajtd esetén 10,86 m?/s (39 096 m*/h).

A tervezés alapjan bevezetendd levegémennyiség a vizsgalt lépcséhazba Qqpc
és Qpo koziil a nagyobb érték 15% tovabbi biztonsagi tartalékkal novelve, azaz jelen
esetben 12,49 m?/s (44 964 m3/h). Nyitott ajtok mellett ebben az esetben kortilbeliil
kilencszeresére novekedett az igényelt légmennyiség.

Légtechnikai mérések eredményei

A lépcs6hazban kialakuld légallapotokat t&ébb szempontbdl és tébb elrendezésben
is vizsgaltam.
+ Valamennyi nyilaszaré csukott allapotdban kialakul-e a létesitéskor el&irt rela-
tiv tulnyomas, tovabba a foldszinti és a két tovabbi szinti nyitott ajté szabad
keresztmetszetén kialakul-e a létesitéskor el6irt légsebesség?
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+ A foéldszinti nyitott ajto esetén kiilénbdz6 ventilator-fordulatszamok mellett
vizsgaltam a [épcs6hazban kialakulo tényleges tulnyomast és a nyitott ajton mért
légsebességértékeket, amelyeket 6sszehasonlitottam a szabvany ajanlasaival.

Az eredmények kiértékelésekor rendelkezésemre allt a létesitmény atadasa el6tt végzett
légtechnikai mérési jegyzékonyv, amely szerint a vizsgalt [épcséhazban kialakulo relativ
tulnyomas a frekvenciavaltok 19 Hz-es automatikus tizeme mellett 38 Pa volt. A lépcs6haz
|égtechnikai méretezésével kapcsolatban nem allt rendelkezésre adat. A foldszinti és a két
szinti nyitott ajtd esetén a nyitott ajtok szabad keresztmetszetében mért légsebesség
1,1-1,4 m/s kdz6tt valtozott. A mérések soran alkalmazott eszk6zok pontos adatait
korabbi publikacidm részletezi.?' A kdrnyezeti koriilményeket a 4. tablazat mutatja be.

4. tablazat: Kdrnyezeti kériilmények a mérés soran

A mérés idépontja 2022.08.24.8:00 |Légnyomas 1005 hPa
Uralkodd szélirany E Szél eréssége 0,5km/h
Kulsé hémeérséklet 21,7 °C Lépcs6haz hémérséklete | 25,6 °C
Kilsé rel. paratartalom 81% Belsd rel. paratartalom 61%

Forras: a szerzd szerkesztése

Létesitéskor érvényben lévé differencidlnyomads- és l[égsebesség-kdvetelmények
mérésekkel valé vizsgalatanak eredményei

Alépcséhaz és a kdzlekedd kozott kialakuld differencialnyomasokat valamennyi kapcso-
l6d6 térhez viszonyitva ellendriztem. A |étesitéskor iranyado eliras alapjan a csukott
nyilaszarok mellett a kozleked6hoz viszonyitott tulnyomas értéke 25-75 Pa kdzott kell
legyen.? Az adatrogzités frekvenciaja 1 Hz volt és valamennyi mérési sorozat id6tartama
legalabb 60 's. Az 5. tablazat a mUszerb6l kiolvasott adatok feldolgozasanak eredményeit
tartalmazza.

5. tablazat: A [épcs6haz és a kbzlekedd kozott kialakuld nyomdsviszonyok valamennyi ajto csukott allapota esetén

Mérési pont | Pmin Pmax |Patlag |korr. tap. | ElGirt érték | Megfelelés | Megjegyzés
[Pa] [Pa] [Pa] széras | [Pa]
4. emelet 37,51 40,91 39,46 (0,907 25-75 Megfelel
3. emelet 38,62 40,94 39,90 (0,506 25-75 Megfelel
2. emelet 38,62 41,61 40,31 0,732 25-75 Megfelel
1. emelet 37,98 42,45 39,74 0,927 25-75 Megfelel
Foldszint 37,84 40,79 39,16 0,743 25-75 Megfelel
-1. szint 37,78 40,54 39,24 0,699 25-75 Megfelel

Forras: a szerzd szerkesztése

21 MIHALY 2022: 69-93.
2 ME-04-132-84 1984.
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Valamennyi ajté csukott allapota esetén a frekvenciavalté 20 Hz-re szabalyozott,
ami megegyezett a minimalis frekvenciaval. Ajto nyitasakor a frekvencia megfeleléen
emelkedett, ajtd csukasakor a frekvenciavalté visszaszabalyozasa automatikusan
megtortént.

60

R S S S SRRy Ny v TRy e S S S e T

'

Alsé hatar: C:1 [Pa] EI8irt érték: 25-75 PaZ

%
5 /// 0

Pa 2022.08.24. 2022.08.24. 2022.08.24.
8:37:50 8:37:55 8:38:00

3. dbra: A lépcs6hazban kialakuld relativ tulnyomas a kapcsolddd terekhez képest a nyomastavado
szintjén
Forras: a szerzd szerkesztése (Testo Comfort — Software X35 programmal)

A differencidlnyomas-méréseim alapjan megallapitottam, hogy a [épcs6hazban kiala-
kuld tulnyomas a létesitéskori kdvetelményeknek megfelelt. A jelenleg megkdvetelt
50 Pa +10% értéket a kialakul6 tulnyomas nem éri el, azonban az alapjel novelésével
vélhetéen ebben a nyomastartomanyban is megvalosithaté a miikodés. A szabvany
szerinti 30 Pa az alapjel és a minimalis frekvencia tovabbi csokkentésével vélhetSen
megvalosithato lenne, azonban szabalyozasi tullendiilésekre lehet szamitani.

A létesitéskori légsebesség-kovetelmények ellenérzése céljabdl a foldszinti
és az 1-2. emeleti ajtok nyitott allapotat feltételeztem. Valamennyi mérés esetén
ellenériztem, hogy a mért légsebességértékek mennyire reprodukalhatok. Ennek érde-
kében egy nyilasnal egymas utan két mérési sorozatot is végeztem. Az értékeket akkor
tekintettem elfogadhatonak, ha a két mérési sorozat atlagértékei kozotti eltérés nem
haladta meg a £10%-ot, ami 6sszhangban van az MSZ EN 12101-13:2022 ajanlasaval
is. A mért értékeket a 3. dbra mutatja, amelyen jél lathato, hogy az egyes mérési
sorozatok kozotti eltérés elhanyagolhatd mérték.
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2. emelet 1. emelet Foldszint

1,18 [ 1,46 [ 1,54 1,34 [1,43 1,25 1,32 1,43 [ 1,54

_ |187[141]140 1,71(1,73| 1,60 1,45 (1,37 [ 1,29

i<l

g

3

g [172]188 (179 1,50 [ 1,56 | 1,64 1,38 (1,26 1,19

@

E

= [207(1.87|1386 1,56 | 1,60 [ 1,70 1,65 (1,28 | 1,06
2,07|1,87 (1,86 152|151 1,57 1,51]1,33 1,16
v=1,71mis v=1,55mis v=135mis
1,37 (1,34 [ 1,37 153183 (1,26 1,40 | 1,41 (1,62

= |18 [127 137 1,77 1,65 [ 1,53 149 (1,34 [ 141

g

3

7 |168[160(179 166 (1,54 [ 1,63 1,38 (1,20 [ 1,24

3

E

N 1207(1,72 1,85 152 161(1,67 1,38 (1,16 | 1,08
2,08(1,97 (2,19 140|132 (1,44 145132 (1,07
v=1,68mis v=1,56mis v=1,33mis

4. dbra: A nyitott ajtok szabad keresztmetszetében régzitett [égsebességértékek m/s-ban az elsé
és a masodik mérési sorozat soran

Forras: a szerzd szerkesztése

6. tablazat: A légsebességmérés eredményeinek dsszefoglald tablazata

Mérési Szélesség | Magassag | Feliilet Mért ElGirt Szamitott | Megfele-
hely [m] [m] [m?] atlagos | érték atlagos | lés
légsebes- |[m/s] térfogat-
ség aram
[m/s] [m3/h]
4. emelet
3. emelet
2.emelet |1,00 2,27 2,27 1,70 1 ~13892 |Megfelel
1.emelet |[1,00 2,27 2,27 1,56 1 =12748 Megfelel
Foldszint | 1,00 2,27 2,27 1,34 1 =10 951 Megfelel
—1. szint

Forras: a szerzd szerkesztése

A végeredményt tablazatba foglalva megallapitottam (6. tablazat), hogy a mért lég-
sebességértékek a létesitéskor érvényben [évd el8irasoknak megfelelSek, és biztositjak
a fust lépcséhazba jutdsanak megakadalyozasat. Megjegyzend6, hogy a kialakuld
légsebességek egyebekben a jelenlegi TvMI- és szabvanykovetelményeknek is meg-
feleltethetdk.

Tovabbi méréseket végeztem a harom nyitott ajté mellett kialakulé relativ tul-
nyomas vizsgalatara. A mérési eredményeket a 4. abra szemlélteti.
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Differencidlnyomas [Pa]

2 4 6 8 10

+ 3 nyitott ajto

5. dbra: Szintenként mért differencialnyomas a féldszinti, 1. és 2. emeleti ajtok nyitott dllapotaban
Forras: a szerz6 szerkesztése

A mérési eredmények jol szemléltetik, hogy harom nyitott ajté mellett a lépcséhaz
tulnyomasa drasztikusan csokken.

Féldszinti nyitott ajté mellett, kiilbnbdz6 ventilator-fordulatszamokon végzett
mérések eredményei

A mérések elvégzése soran a foldszinti lépcséhazajto teljesen nyitott allapotban volt.
A frekvenciavaltén manualisan beallitott 20-30-40-50 Hz értékeken végeztem el
valamennyi szinten a lépcséhaz és a kozlekedd kozott kialakuld nyomaskilonbség
mérését, tovabba a foldszinti ajton kialakuld atlagos légsebesség mérését, ami tobb
mint 1000 érték regisztralasat és feldolgozasat jelentette. A légsebesség- és differen-
cialnyomas-mérések eredményeit az 5. és a 6. dbra szemlélteti.
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5.5 T
5,0

45

Légsebesség [m/s]

40
35

3,0

2,5

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Meérési pontok

=== 50 Hz - pontonkénti légsebesség == == 50 Hz - atlagos légsebesség
=== 40 Hz - pontonkénti légsebesség = == 40 Hz - atlagos légsebesség
=== 30 Hz - pontonkénti légsebesség == == 30 Hz - atlagos légsebesség
«==Q==20 Hz - pontonkénti légsebesség == == 20 Hz - atlagos légsebesség

6. dbra: A féldszinti nyitott ajtdn kialakuld mérési pontonkénti légsebességek és dtlagos légsebességek
kiilénb6z6 ventilator-fordulatszam esetén

Forras: a szerzd szerkesztése

Differencialnyomas [Pa]
10 20 30 40

Szintek

20 Hz 30 Hz 40 Hz 50 Hz

t

7. abra: A foldszinti nyitott ajto esetén kialakuld relativ tulnyomads szintenként kiilénb6z6 ventilator-
fordulatszam esetén

Forras: a szerzd szerkesztése

98 Hadmérnok ¢ 18. évfolyam (2023) 3. szam



Mihaly Istvan: Tulnyomasos flistmentes lépcséhazak tervezése

Megallapithatd, hogy a foldszinti ajtd nyitott allapotaban a lépcs6haz légellato rendszere
a 2-4. emeleteken a szabvany kijarati szinten nyitott ajtét feltételez6 metédusaban
leirt 30 Pa értéket is elérte, ettél lefelé a tulnyomas jelent&sen esett, azonban még
a pinceszinten sem csdkkent 10 Pa ala. Ekkor az atlagos légsebesség 4,21 m/s volt, azaz
a foldszinti ajton korilbelll 34 404 m?/h levegd dramlott ki. A kiséréakna szintenkénti
befuvasanak kdszonhetéen a magasabb szinteken kozel allandé tilnyomas alakult ki.

Osszegzés

Vizsgalatom targya egy meglévé elStér nélkiil kialakitott flistmentes [épcséhaz volt.
A lépcséhaz felmérését kovetden szamitasokat végeztem a lépcs6hazba bevezetendd
levegémennyiség meghatarozasara a hazai TvMI és az eurdpai szabvany ajanlasai alapjan.

Csukott lépcs6hazi nyilaszardk esetén a bevezetendd levegémennyiség a szabvany
szerinti mddszerrel szamitva tobb mint dtszérdse a TvMI szerinti szamitasnak az ala-
csonyabb tervezési nyomas ellenére is. Az ajtdk szamitott résvesztesége a szabvany
szerinti szamitassal korilbelul 2-4-szerese annak, mint amit a TvMI altal ajanlott
képlet meghataroz.

Nyitott ajtokra valé méretezéskor a hazai el8iras szigorubbnak bizonyult, tobb
nyitott ajto feltételezését kovetelte meg a szabvanyban foglaltaknal, azonban a meg-
kivant légsebességérték a valasztott osztaly esetén megegyez6 volt. A szabvanytol
eltérd, de annak szamitasi modszerével tdmogatott harom nyitott ajtéra méretezés
esetén kortlbelil 1,8-szoros légmennyiség adddott.

Mérési eredményeim alapjan a vizsgalt l[épcs6haz a létesitéskori nyomas- és lég-
sebesség-kovetelményeknek megfelelt, részben a jelenleg hatalyos kdvetelménynek
is megfeleltethetd.

Mérési eredményeim alapjan a foldszinti nyitott ajté esetén a 2—-4. emeleteken
elérhet6 volt a szabvany szerint kijarati szinten nyitott ajtét feltételez6 méretezés
nyomaskovetelménye.

A tulnyomasos fistmentes lépcs6hazak légtechnikai mérésekor, illetve az ered-
mények kiértékelésekor tapasztalataim szerint a lépcs6hazi légellatd rendszer mére-
tezésére vonatkozd informaciok (példaul figyelembe vett nyitott ajtdk szama, mérete,
tervezett légmennyiségek) nem, vagy hianyosan allnak rendelkezésre.

Kovetkeztetések és javaslatok

Mind a harmonizalt eurdpai szabvany, mind a nemzetkozi ajanlasok 50 Pa-nal ala-
csonyabb relativ tulnyomast javasolnak fenntartani csukott lépcs6hazi ajtok mellett.
Mivel az ajtonyitashoz sziikséges erd kisebb nyomason kedvez6bb, megfontolando
csukott ajtok esetén kisebb differencidlnyomas javaslata a mUszaki iranyelvben.

A szabalyozasok kozotti eltérések miatt tovabbi vizsgalatok elvégzését javaslom
az ajtok résveszteségértékének uj mérésekkel torténé meghatarozasaval.

Figyelembe véve a szamitasi mddszerek dsszetettségét, a fliistmentes lépcséha-
zak megfelel&ségének értékeléséhez szilkséges a tervezett allapot ismerete. Ennek
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érdekében javaslom, hogy a flistmentes lépcs6hazak méretezésében szerepet jatszo
alapveté adatok a tervdokumentaciéban részletezésre keriiljenek. Erre vonatkozé
irdanymutatasok kozzétehetdk lennének akar a Magyar Mérnoki Kamara tervdoku-
mentaciok tartalmi és formai kdvetelményeit tartalmazoé szabalyzataban is.

A fust lépcséhazba valo bejutasanak egyik kritikus pontja, hogy a nyitott ajtéd
szabad keresztmetszetén kell6 légaramlas alakuljon ki. Az alkalmazott kilritési
stratégia miatt el6fordulhat, hogy a hé és fiist elleni védelemrél sz6lo TvMI alapjan
meghatarozotthoz képest tobb ajtd egyidejli nyitva tartasa valhat szikségessé (pl.
egyidejli teljes kitrités, teljes szakaszos kitirités). Ebben az esetben a tervezés soran
javaslom figyelembe venni, hogy a kiliritési stratégianak megfelelSen keriiljén mére-
tezésre a flistmentesit6 rendszer.

Amennyiben a fustmentes lépcs6hazat atmeneti védett térként alakitjak ki,
javasolhato figyelembe venni, hogy révid idejli vagy tartésan fennallé kedvez6tlen
nyomasviszonyok miatt a réseken fust daramolhat a [épcséhazba, ami a mentend6
személy(ek) szamara panikhoz vezethet. Az esetlegesen beszivargo flst eltavolitasara
alkalmas lehet 6blitélevegd alkalmazasa.

Jelmagyarazat

V — lépcséhazba bevezetendd levegémennyiség csukott nyilaszard szerkezetekre
vonatkoztatva (m?/h)

¢ - TvMlI szerinti allando (Sa és S200) mindsitési nyilaszardkra vonatkoztatva
(m3h-1pa-0,67m-1)

Ap - a nyilaszard két oldala kozotti nyomaskiilonbség (Pa)

n — TvMI szerinti allando (Sa és S200) mingsitésii nyilaszarokra vonatkoztatva (-)

| — a nyilaszaro kerilete, a névleges méretre vonatkoztatva (m)

V,, — nyitott ajtok légveszteségi értéke (m?/h)

N - feltételezett nyitott lépcs6hazi ajtdk darabszama (-)

(- ellenallas-tényez6 (-)

A - nyitott lépcséhazi ajto szabad nyilasmérete (m?)

Qrpc — csukott ajték mellett bevezetendd teljes légmennyiség (m?3/s)

Qspc —résveszteségek potlasahoz sziikséges légmennyiség csukott ajtok mellett (m3/s)

A, — csukott ajto résfeliilete (m?)

Qpc — csukott ajtok résvesztesége (m?3/s)

Ay — lépcsBhazat hatarolo falak feliilete (m?)

A, — lépcs6hazat hatarolo falak résfeliilete (m?)

Quwau — hatarol6 falak résvesztesége (m3/s)

A¢ ook — lépcséhazat hatarold fodémek felllete (m?)

A; - lépcséhazat hatarolo fodémek résfelilete (m?)

Qrioor — fodémek résvesztesége (m?/s)

Qpo — Nyitott ajton kidaramlé levegd térfogatarama (m?/s)

v — tervezési sebesség (m/s)

Asoor — Nyitott ajto szabad felllete (m?)

A, - elvezetéfelllet hatasos feliilete (m?)
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Qua — elvezetéfelileten kiaramlo levegé térfogatarama (m3/s)

V.ot — aramldsi sebesség tervezett atlagos értéke az elvezetd feliileten (m/s)

P — a lépcs6hazban kialakuld tulnyomas nyitott nyilaszard (k) esetén (Pa)

Qo — Nyitott ajté(k) mellett bevezetendd teljes légmennyiség (m?3/s)

Qg — nyitott kijarati ajton kidramlé levegd térfogatarama tervezési nyomason (m?3/s)
A — kijarati szint nyitott ajtajanak felilete (m?)

Qepo — Nyitott kijarati ajton kidramlé levegé térfogatarama PSC nyomason (m?/s)
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A kontingenciaelmélet
alkalmazasa az innovativ kis-
és kozépvallalkozasok vizsgalata soran
az europai védelmi iparban

The Analysis of Small- and Medium-sized
Enterprises in the European Defence Industry from
a Contingency Theory Perspective

Absztrakt

A kontingenciaelmélet alapjan a szervezet teljesitménye fligg a kornyezet alakulasatdl,
ennélfogva nincs eqgy elére meghatarozott stratégia, amelyet minden vallalkozas alkalmazhat,
hanem folyamatosan alkalmazkodni sziikséges a dinamikusan valtozd kornyezetitényez6khoz.
A helyivédelmiipar fenntartasa stratégiai jelent6ségli minden eurdpai orszagban, amelyben
azinnovativtechnoldgiak fejlesztése tertiletén uttord kis- és kbzépvallalkozasok torekednek
az igények minél magasabb szinvonalu kiszolgalasara. A kutatas célja azonositani, hogy
Jjelen geopolitikai kérnyezetben mely kiils6 és belsé kontingenciavaltozoknak van relevans
hatdsa az innovativ védelmi kis- és kozépvallalkozdsok miikodésére. A kvalitativ kutatas
soran az adatgytijtés mélyinterjuk alkalmazasdval, az adatelemzés tartalomelemzés
mddszertannal tortént. Jelen kérnyezetben a geopolitikai konfliktusok, az intenziv piaci
kereslet, az ellatasi problémak az alapanyag és a védelmi eszk6zok tertiletén, a dinamikus
technoldgiai fejlédés és az allami torekvések a védelmi ipar fejlesztésére néhany fontos
valtozo a vallalkozasra haté kontingenciatényezbk kéziil. Az eredmények keretrendszert
biztosithatnak a menedzsment szamara a hatékony szervezetistratégia megfogalmazasaban.
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Kulcsszavak: kontingenciaelmélet; védelmi ipar; haditechnika; kis- és kézépvallalkozas;
kutatds-fejlesztés-innovacio

Abstract

According to contingency theory, an organization's performance depends on the changes
in the environment, therefore there is no pre-determined strategy that every business can
apply, but it is necessary to continuously adapt to dynamically changing environmental
factors. Maintaining the local defence industry is of strategic importance for every European
country where small and medium-sized enterprises play a prominent role in the development
of innovative technologies. The research aims to identify which external and internal
contingency variables have a relevant impact on the operation of innovative small and
medium-sized enterprises in the current geopolitical environment. Data were collected
through semi-structuredin-depth interviews and analysed with qualitative content analysis.
In the current environment, geopolitical conflicts, intense market demand, supply problems
in the field of raw materials and defence equipment, dynamic technological development,
and national efforts to develop the defence industry are some of the contingency factors
that affect businesses. The results provide a framework for management to formulate an
effective strategy.

Keywords: contingency theory; defence industry; military technology; small and medium-
sized enterprises; research-development-innovation

Bevezetés

A kontingenciaelmélet alapjan a szervezet teljesitménye fligg a kornyezet alakula-
satol, ezaltal nincs egy elére meghatarozott szervezeti stratégia, amelyet minden
vallalkozas alkalmaz, hanem folyamatosan illeszkedni sziikséges az 6ket korilvevd
dinamikusan valtozo6 kornyezethez. Az elmélet szerint azon szervezeteknek van
a legnagyobb esélyik a sikeres miikddésre, amelyek rugalmasan és gyorsan képesek
reagalni a kilsé lehet8ségekre és fenyegetésekre. Az eurdpai védelmi ipar miikodését
azelmult években fesziilt és kiszamithatatlan kdrnyezet alakitja. A pandémia, a védelmi
nagyhatalmak kozotti geopolitikai fesziiltség, tovabba az Eurdpai Unio és a NATO
hataran 2022 februarjaban kirobbant fegyveres konfliktus olyan folyamatok sorozatat
inditotta be, amelyek alapjaiban formaljak at a teljes europai védelmi dgazatot. A pan-
démia okozta hirtelen leallasok a teljes ellatasi lanc mentén jelent8s késedelmeket,
alapanyaghianyt és dinamikus aremelkedést eredményeztek, majd az orosz-ukran
haboru hatasara bekovetkezett er6teljes keresletndvekedés és energiavalsag tovabb
fokozta a védelmi iparban kialakult fesziiltségeket. Ezek az események olyan valtozé
kornyezeti tényezék, amelyek nagymértékben befolyasoljak a szervezet stabilitasat,
és értelmezésiiktol fligg a vallalat jovEbeni miikddése, igy a kontingenciaelméleti
megkozelitésnek fontos szerepe van a hatékony szervezeti stratégia kidolgozasaban.
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Az innovativ helyi védelmi ipar fenntartasa stratégiai jelentségli minden euro-
pai orszag szamara, mivel olyan gazdasagi, politikai és technologiai faktorokat foglal
magaban, amelyek kiemelten tdmogatjak az egész ipar globalis versenyképességét.?
Avédelmiipar noveli a gazdasag valsagalldsagat, szerkezeti és dgazati diverzifikaciojat,
ezaltal javitva versenyképességét, tovabba jelentds része innovacids tevékenységnek
tekinthet6, igy az tlagosnal nagyobb hozzaadottérték- és jovedelemgenerald képes-
séggel rendelkezik.?> A gazdasagi el6nyokon felil a védelmi ipar hozzajarul a nemzet-
biztonsag fenntartasdhoz, tovabba részt vesz a kritikus infrastruktura és az ellatasi
lanc zavartalansaganak biztositasaban.* Politikai szempontbdl elemezve a stratégiai
fliggetlenség és a globalis hatalmi pozicid kifejezd eszkdze,® ezenfelil a haditechni-
kai innovacidk exportja a diploméciai kapcsolatok kiemelkedd fontossagu teriilete.®
A tudasintenziv dgazat tamogatja az oktatast, az egészségligyet, tovabba csokkenti
a munkanélkiliséget, amellett munka- és kutatasi lehet6séget teremt magasan
képzett szakemberek szamara.” A minéségi haditechnikai innovaciok lokalis fej-
lesztése jobban igazodik a helyi haderd igényeihez, hozzdjarul az ellatasbiztonsag
fenntartasahoz, megvasarlasa soran az allam a hazai ipart tdmogatja, tovabba erdsiti
egy nemzet haderejének hadrafoghatosagat és miiveleti képességét.® A rohamosan
fejl6d6 technoldgia jelentds hatast gyakorol a védelmi iparra, kdvetkezésképpen
a katonai dsszelitkdzések modszerei és eljarasai is valtoznak,® ami megkoveteli a helyi
vallalkozasoktol az Uj technoldgiak fejlesztését. 2022-ben az Eurdpai Unid teriiletén
tobb mint 2500 védelmi kis- és kozépvallalkozas miikodott,™® amelyek kozvetlendil
463 ezer f6t foglalkoztattak. Az eurdpai védelmi iparnak célkit(izése, hogy a kozel-
jov6ben képes legyen teljes mértékben a kis- és kdzépvallalkozasokbdl szarmazo
haditechnikai innovacidkra tamaszkodni."™

Mivel a kontingenciaelmélet 1960-as évekbeli elterjedése 6ta a szervezetek belsd
tényez6i és kiilsé kornyezete jelentds atalakulason ment keresztiil, a vezetéselmélet
hatékony alkalmazasa is Uj szemléletet igényel, ami teret enged az agazatspecifikus,
a vallalkozas m(ikodését befolyasolo, Uj valtozok azonositasanak. Jelen kvalitativ kutatas
a kontingenciaelmélet Ujszerli megkdzelitését alkalmazza, amelynek célja azonositani,
hogy jelen geopolitikai kornyezetben mely kiilsé és belsé kontingenciavaltozdknak van
relevans hatdsa az innovativ védelmi kis- és kdzépvallalkozasok miikodésére, tovabba
hogy milyen stratégiai eszkozdkkel lehet a vallalkozas miikodését hatékonyabba tenni
a feltart kornyezeti valtozok figyelembevételével.

2 Lasd: www.europarl.europa.eu/factsheets/en/sheet/65/defence-industry

®  TAKSAs 2017:167-174.

* OKUN-ARUN 2021: 190-215.

> MANESCU-STAN 2021: 204-2009.

¢ KURG-NEUMAN 2017: 2019-227.

7 DURAKOVIC-TRGO 2020: 26-33.

& HEGEDUS -GYARMATI 2022: 17-32.

®  BODOROCZKI 2019.

10 Lasd: https://defence-industry-space.ec.europa.eu/eu-defence-industry/defence-smes_en
" Lasd: www.europarl.europa.eu/factsheets/en/sheet/65/defence-industry

12 Lasd: https://defence-industry-space.ec.europa.eu/eu-defence-industry/defence-smes_en
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Kontingenciaelmélet

A klasszikus vezetéselméleti iskolak (Taylor, Fayol és Weber) a szervezetet egy zart
rendszernek tekintették, amelynek hatérai 6sszetartottak a vallalkozas elemeit és elva-
lasztottak a korlilvevo kdrnyezeti tényezékt6l. Az 1960-as évektél, a kontingenciaelmélet
terjedésével a szervezet kdrnyezete egyre nagyobb figyelmet kapott a vezetéselméleti
kutatdsok teriiletén, mivel elfogadotta valt, hogy a vallalkozas teljesitménye attol
fligg, hogy mennyire képes megfelelni a kiils6 kornyezetének és rugalmasan reagalni
azonnan érkezd fenyegetésekre, lehet&ségekre és kihivasokra.™ A kutatok felismerték,
hogy a szervezet és az azt korlilvevd kornyezet kozott allandd a kolcsonhatas, ezaltal
a szervezethataroknak atjarhatdnak kell lennitik minden iranybdl a sikeres m(ikodés
érdekében.™ Ennek a modern menedzsmentelméletnek nem célja definialni egy uni-
verzalis, minden helyzetben és koriilmények kdzott jol mikodo szervezési mddszert,
inkabb arra torekszik, hogy tdmogassa a dontéshozdkat beazonositani a kiilénbdzé
szituacidk sajatossagait, majd megtalalni az ezekben a helyzetekben legmegfelelébb
reakcidkat és valaszokat.” Azonban fontos megjegyezni, hogy az elmélet napjainkban
m(ikodé vallalkozasokra valo vetitése soran nem szabad figyelmen kiviil hagyni, hogy
az 1960-as évek 6ta a kontingenciaelmélet hatokore jelent6sen kiszélesedett, azelStt
ismeretlen fenyegetések jelentek meg, a gazdasag globalizalédott, a szervezetek
koradbban hierarchikus szerkezete egyre laposabb, az ellatasi lancok feldarabolddtak,
és a szervezetek egy fokuszalt teriletre specializalodnak, igy az elmélet alkalmazasa
Ujszerl megkozelitést igényel.’

A kontingenciaelmélet a vallalat viselkedését abbél a szempontbdl vizsgalja,
hogy a kontingenciatényez6k hogyan befolyasoljak a szervezet irdnyitasat és a teljes
mUikodését,”” tovabba két alapfelvetése, hogy nincs egyetlen legjobb alkalmazhato
stratégia, és a kiilonb6z6 modszerek nem egyforman hatékonyak.™ A vallalkozas
sikeres m(ikodése attdl fligg, hogy mennyire képes az altala befolyasolhaté belsé
tényez6ket — az alkalmazott stratégiat, a szervezet strukturajat és a belsd érintettek
magatartasat — a kiils6 kornyezeti kontingenciavaltozékhoz illeszteni, amelyekre nincs
vagy csak elenyészg a rahatasa.”” A kérnyezetébe hatékonyan illeszkedd szervezet
nagyobb teljesitményt tud nyujtani és képes tobbletforrast generalni, ami terjeszke-
déshez, tovabba tobb kutatas, fejlesztés és innovacio megvalositasahoz vezethet.?
A vezetési modszer, amelynek alkalmazasaval az egyik szervezet versenyképesen tud
teljesiteni, nem feltétlenil adaptalhatd egy masik vallalkozasra, mivel arra teljesen
mas tényezdk hathatnak ugyanabban az idében.!

Bar a kontingenciaelmélet kutatoi abban egyetértenek, hogy a klasszikus vezetés-
elméleti iskolak felfogasa téves abbol a szempontbdl, hogy létezik egyetlen legjobb

3 ABDULWAHAB-PANDURICS-UGRAI 1997.

™ LLEWELLYN 1994: 4-23.

> FARKAS-BALOGH-RIDEG 2015: 52-53.

6 OTLEY 2016: 45-62.

7 1sSLAM-Hu 2012: 5159-5164.

8 GALBRAITH 1973.

' GRESOV 1989: 431-453; DONALDSON 20071; IsSLAM—HU 2012: 5159-5164; FARKAS-BALOGH-RIDEG 2015: 52-53.
20 HAMILTON-SHERGILL 1992: 95-113.

21 FARKAS—-BALOGH-RIDEG 2015: 52-53.
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modja egy szervezet hatékony miikodtetésének,? azonban hogy mely kiilsé vagy belsé
kontingenciavaltozoknak van fontos szerepe a vallalkozas kialakitasaban, tovabba
milyen szempontbol sziikséges ezeket kategorizalni, mar szamos eltér6 eredmény
olvashaté a témat feldolgozé szakirodalomban.?® Hayes (1977) a szervezeti belsé
tényez6ket, a kdlcsdndsen fliggbségi valtozdkat, tovabba a kiils6 faktorokat nevezte
meg a harom f6 kategorianak.* Mintzberg (1979) mélyebben elemezte a szervezeti kon-
tingenciakat, és tizenegy valtozot azonositott, ezek a szervezet alkalmazott stratégiaja,
mérete és formalizaltsaga; a dontéshozas kdzpontositasanak foka; az alkalmazottak
képzettségi szintje és a munka valtozékonysaga; a szervezeti kultura; a vallalkozas altal
kinalt termékek és szolgaltatasok szabvanyositasa és komplexitasa; az alkalmazott
technologia, tovabba a kiilsé kornyezet,?> amelyeket Child (1981) kiegészitett a nem-
zeti kultdraval.?® Donaldson (2001) szintén f&bb kategoriakba sorolta a valtozokat,
ezek a szervezet stratégiaja, mérete és annak kornyezete.?” Betts (2003) a szervezet
kornyezetét, méretét, életkorat és az alkalmazott technologiat nevezte meg kontin-
genciavaltozénak.?®

Az évek soran a szerzék a kontingenciaelmélet Ujszerli megkdzelitését alkalmazva
tobb Uj - a sajat kutatasi teriletiikdn relevans — kontingenciatényezét definialtak.
Wong és szerzétarsai (2011) a piaci versenyt, a versenytarsakat, az ellatasi lancot
és az informacidaramlast,? Alves és szerz6tarsai (2017) a klimavaltozast, a fenntart-
hatosagot és a karosanyag-kibocsatast,*® tovabba Engelseth és Kritchanchai (2018)
a kérhazi infrastrukturat, az egészségligyi szolgaltatasok szinvonalat és a gydgyaszati
célu turizmust nevezték meg.>' Azirodalmi attekintés alapjan arra lehet kdvetkeztetni,
hogy a kontingenciaelmélet modern megkozelitése lehet8séget ad a kutatoknak
arra, hogy a vizsgalt agazat szempontjabol leginkabb jelentds kdrnyezeti valtozdkat
definialjak. Jelen kutatas célja — a kontingenciaelmélet Ujszer(i megkozelitését alkal-
mazva — a védelmi iparban miikddé haditechnikai innovaciok fejlesztése teriiletén
Uttord kis- és kdzépvallalatokra hato kiilsé és belsé kontingenciavaltozék azonositasa.

Maddszertan

Akvalitativ kutatas folyaman az adatgydijtés félig strukturalt, telefonon és személyesen
zajlé mélyinterjuk soran tortént 27 személlyel, akik az eurdpai védelmi ipar tertiletén
folytatott munkassaguk soran kiemelkedd tapasztalatra tettek szert. A kutatasban részt
vevd megkérdezettek kivalasztasa a védelmi iparban szerzett tapasztalataik alapjan

2 TOSI-SLOCUM 1984: 9-26; DONALDSON 2001; GALBRAITH 1973; GRESOV 1989: 431-453; IsLAM-HuU 2012:
5159-5164.

2 TOSI-SLOCUM 1984: 9-26; DONALDSON 2001.

24 HAYES 1977: 22-39.

% MINTZBERG 1979.

% CHILD 1981: 303-356.

2 DONALDSON 2001.

28 BETTS 2003: 123-130.

2 WONG-LAI-CHENG 2011: 161-200.

30 ALVES et al. 2017: 223-236.

31 ENGELSETH-KRITCHANCHAI 2018.
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tortént, az interjuk altal érintett vallalkozasok profiljat orszagok szerint felsorolva
az 1. tablazat ismerteti. Az interjuk atlagosan 45-60 percesek voltak. Az adatfelvétel
2022 negyedik és 2023 elsé negyedévében zajlott.

1. tablazat: Az interjukban érintett vallalkozasok profilja orszagok szerint felsorolva

Orszag Profil Orszag Profil
Anglia + Repiil6gépipar Magyarorszag <+ Befektetési alapkezeld, érde-
Ausztria + Fegyvergyartas kelta véde!mi’ iparban
Pancélozott jarmiivek + Fegyvergyartas
Bulgaria - Nagykereskedés * Fegyver- és miiholdalkat-
+  L&szergyartas resz-gyartas
. - — Katonai jarm(ivek
Csehorszag +  Kézifegyvergyartas
Franciaorszag + Befektetési alapkeze- Németorszdg < Katonai jarmtivek
16, érdekelt a védelmi « Fegyvergyartas
iparban + Optika
Horvatorszag «  Fémalkatrészgyartas Szerbia +  L&szergyartas
Lengyelorszag - Fegyvergyartas + Fegyvergyartas
+ Fémalkatrészgyartas - Optika

Forras: a szerzé szerkesztése a mélyinterjuk alapjan

A kvalitativ, félig strukturalt mélyinterjuk alkalmazasanak elénye, hogy ez az adat-
gy(ijtési mddszer magas foku szabadsagot biztosit a megkérdezettek szamara, hogy
a beszélgetések soran megosszak személyes véleményiiket, tapasztalataikat és szak-
értelmiiket az elmult évek alatt a védelmi iparban bekdvetkezett valtozasokkal
kapcsolatban, amelyek érintik az innovativ kis- és kdzépvallalkozasok mlikodését.
Akvalitativ mélyinterjus adatfelvétel egy olyan, személyes adatok gy(ijtésére hasznalt
tudomanyos mddszer, amely lehet6vé teszi az alanyok szamara, hogy a sajat nézé-
pontjukbol mutassak be a jelenséget, igy segitve a kutatonak a téma kontextusanak
mélyebb megértését.?* A technika tdmogatja a valaszado véleményének, tapaszta-
latainak és meggy6z8désének elemzését, mélyebb betekintést engedve a kutatott
probléma természetébe, igy valva az elmélet elsédleges forrasava.® A kvalitativ kutatas
elénye, hogy személyes, nyitott, dinamikus és rugalmas metédus, amely hozzajarul
az adatfelvétel kdzben felszinre kerilé informaciok alapjan a beszélgetés iranyitasa-
hoz, kdvetkezményeképp mélyrehatébb megértést tesz lehetévé, tovabba az alany
személyisége, tudasa és megnyilvanulasai kiindulasi pontul szolgalhatnak a kutatas
tovabbi folytatasahoz.2* A félig strukturalt interjuvazlat kérdései az eurépai védelmi
iparban uralkodo¢ koériilmények megismerésére, az innovativ kis- és kozépvallalkoza-
sokra hato kilsé kornyezeti tényez8k feltarasara, a relevans szervezeti belsd faktorok

32 MORRIS 2015.
3 SCANLAN 2020.
34 KORONVARY-SZEGEDI-TOTH 2015: 237-246.
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feltérképezésére és a felsoroltak optimalis 6sszehangolasanak lehetségeire irdnyultak.
Az alanyok szabadon oszthattak meg gondolataikat a vizsgalt témaval kapcsolatban.

Azinterjuk soran gy(ijtott adatok elemzése tartalomelemzés moédszertannal tortént,
amely egy olyan tudomanyos kvalitativ médszer, amely azon a hipotézisen alapszik,
hogy az emberek koz6tt zajlé kommunikacié rogzitett formai értékes adatforrast
biztositanak egy vizsgalt jelenség feltarasahoz.>* A védelmiiparban a tartalomelemzés
maodszertan alkalmazasa megszokott gyakorlat, mivel az egymassal szemben all6 felek
ezzel a moédszerrel prébalnak olyan informaciot kinyerni a masik fél kommunikacioja-
bol, amely feltarja a szoveg elsédleges jelentésén tuli latens tartalmat.*® A technika
hasznalata sordn az adatokat kodolassal értelmezik, amelynek folyaman a rogzitett
kommunikaciét kisebb részekre térdelik, a jelentéssel rendelkezé kategériakat képviseld
fogalmakat elkulonitik, majd absztrakcid hasznalataval olyan médon kategorizaljak,
hogy az igy nyert keretrendszer alapjan leirhato legyen a vizsgalt probléma.?” A kddok
olyan rovid, leird kifejezések, amelyek a kodolasi folyamat soran segitik a kutatokat
szisztematikusan kategorizalni és értelmezni a nagy mennyiség, a vizsgalt jelenség
leirasat szolgalo gydijtott adatot.®

Eredmények
A védelmi iparban uralkodo kiils6 kbrnyezeti kontingenciak

A jelen geopolitikai kdrnyezetben az egyik legintenzivebb valtoz6, amely hatast
gyakorol az innovativ védelmi vallalkozasokra, a piacon kialakult magas kereslet.
Az eurdpai védelmi iparban a felszerelések iranti érdeklédés évek 6ta ndvekvé ten-
denciat mutatott, azonban az orosz—ukran haboru kitérése csak még intenzivebb
keresletet eredményezett, ami kritikus ellatasi problémakhoz vezetett. ,Jelenleg
a védelmi iparban jelent6s ellatasi problémak vannak, [...] hatalmas az igény, de
nem tudjak kiszolgalni."** Azonban a hirtelen megndvekedett sziikséglet csak egy
kornyezeti valtozo, amely hozzajarult a védelmi iparban jelenleg tapasztalhaté ella-
tasi problémakhoz. A pandémia miatt varatlanul részben vagy teljesen felfliggesztett
nyersanyag-kitermelés és -gyartas, tovabba a tobb orszagot magéaban foglald ellatasi
lancok vilagjarvany miatti lokalis korlatozasai jelentds aremelkedéseket és késedelme-
ket okoztak a megrendel&k kiszolgalasaban. Az ipar még ki sem heverte a pandémia
hatasait, amikor kirobbant a nyugati orszagokat varatlanul ér6 orosz-ukran fegyveres
konfliktus. A haboru kovetkezményeként kialakult inflacié és energiavalsag, tovabba
az alapanyagok aranak jelent8s novekedése és rendkiviil hosszu beszerzési ideje még
nehezebbé tették a magas kereslet kiszolgalasat. A haditechnikai eszk6zok gyartasa-
hoz a fémek és 6tvoz6anyagok jelentds részével Oroszorszag latta el az eurdpaiipart,

35 KLEINHEKSEL et al. 2020: 127-137.
36 NAGY 2018: 32-44.

37 KYNGAS 2020: 13-21.

38 SALDARNA 2021.

3 Interjualany 22.
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és bar ezek az anyagok most is elérhet6k, de csak Eurdpan kivili kozvetitd orszagon
keresztil, ami tobbszords beszerzési arat és jelentdsen hosszabb beszerzési idét jelent.

A haboru vératlanul érte az eurdpai dontéshozokat, akik erre valaszul nyomast
helyeztek a korabban elhanyagolt szektor szerepl8ire, gyors megoldasokat siirgetve
a helyi védelmi ipar fejlesztésének kérdésében. Azonban ez az elmaradas nem hozhaté
be par hénap alatt, figyelembe véve a jelenlegi bizonytalan kdrnyezetet, a sz(ikos allami
koltségvetéseket, a tobb évre elére lefoglalt haditechnikai gyartasi kapacitasokat
és egy ilyen projekt technologiai igényét, amelynek piacét szintén készlethianyok,
aremelkedések és bizonytalansag jellemzik. A fegyveres konfliktus hirtelen kirobbanasa
hamar jelent8sen csokkentette Eurdpa-szerte a védelmi készleteket, ami el&térbe
helyezte a szektor korabbi elhanyagoltsagat és a haditechnikai készletek hianyossagait.
Mindazonaltal a hosszu tavd megoldast szolgalo helyi védelmi ipar fejlesztése nem
kivitelezhetd par hénapon beliil, igy a dontéshozdk gyorsabb eredményeket siirgetve
a megoldast sok esetben a védelmi eszk6zok Eurdpan kiviilrél vald importalasaban
lattak. Ugyanakkor a fejlett védelmi iparral rendelkezd nemzetek a csticstechnoldgiak
és komplex fegyverrendszerek fejlesztésére helyezik a hangsulyt, a fegyveres eréknél
régdta rendszeresitett eszkdzok nagy mennyiségl gyartasa helyett. Ezeket a haditechnikai
felszereléseket a legtobb allam nem képes magénak el6allitani, és csak import Utjan
tudjak beszerezni, magas arakon. Azonban a hadi eszkdzok tervezésénél, amelyeket
akar tobb évtizedes id6tartamra alakitanak ki, fontos szempont a tartéssag. Abban
az esetben, ha valamely eurdpai orszagot kiszolgalé allam nem szallit tobbé, az Ujabb
ellatasi problémakhoz vezethet, és jelen biztonsagi kérnyezetben még pontos révid-
tavu elérejelzéseket sem lehet késziteni. Az eurépai védelmiiparban kialakult helyzet
kezeléséhez a helyi védelmi dgazat fejlesztése szilkséges, de egy olyan ipar fejlesztése,
amely teljeskortien képes a funkcidi ellatasara még egy varatlanul kialakuld krizishelyzet
esetén is, csak tobb allamot magaban foglald egylittm(ikodés keretén beliil valdsulhat
meg. ,Ha Eurépaban védelmi ipart akarnak épiteni, akkor azt kz6sen, 6sszefogva kell
csinalni[...], és nem szabad kizarolag a révidtavu valaszlépésekre Gsszpontositani.”*
A jelen kornyezetben a védelmi dgazaton beliili egytittmUkddésekre és szdvetségekre
valo igény egyre er6sodik az alapanyag- és alkatrészbeszerzésben, a mar rendszeresitett
termékek gyartasaban és a technolodgiai innovaciok fejlesztése teriiletén egyarant.
Kordbban egy vallalkozas egy technolégiai innovaciéo megvaldsitasara egymaga is
képes volt, és bar a képességgel most is rendelkeznek, a megvaltozott kérilmények
miatt a mas vallalkozasokkal valé egyiittm(ikodés er6sséget jelent.

Az orosz-ukran haboru elétt a haditechnikai innovaciok fejlesztésével foglalkozd
kis- és kozépvallalkozasok nem tartoztak a befektetdk altal el6nyben részesitett
szervezetek kozé a magas kockazat miatt. Azonban mivel feltételezhetd, hogy tobbek
kozott a fegyveres konfliktus kdvetkezményeként a gazdasag recesszio felé sodrodik,
és a védelmi ipar recesszidalléonak szamit, igy egyre népszer(ibb a befektet6k korében,
és jelentds t6ke aramlik az iparban tevékenykedé kis- és kdzépvallalkozasokba, tovabba
startupcégekbe. Befektetési szempontbol elé6nyben részesiilnek azok a portfélidcégek,
amelyek termékei dudlis felhasznalasu technoldgiaként alkalmazhatdk. Az autoném
navigaciot segitd, gépi tanuldssal tamogatott ember nélkili jarm(ivek; a harcterek

40 Interjualany 17.
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és csapatmozgasok valds idejl megfigyelésére alkalmas miiholdas felderit6 rendszerek;
a kiberbiztonsagi rendszerek; a dontéshozatalt segit6, mesterséges intelligenciaval
és gépi tanuldssal tamogatott rendszerek; a kvantumszamitégépek; a robotika, tovabba
az iranyitott energidju fegyverek csak néhany példa a mélyinterjuk soran elhangzott
haditechnikai innovacids teriiletek kozil, amelyekbe jelentds befektetés aramlik.

A katalizalofaktorok olyan kiilsé kdrnyezeti impulzusok, amelyek hatasara fogan
meg az Uj technoldgia 6tlete. Ez a kiilsé kontingenciavaltozd jellemz8en egy Uj megol-
dast igényld stratégiai probléma vagy kornyezeti fenyegetés, azonban kdzrejatszanak
a politikai célok, a nemzeti stratégia és a technologiak ndvekvé komplexitasa. Jelen
kornyezetben erételjes katalizalofaktor az orosz—ukran haboru, amely az els6 nem
aszimmetrikus fegyveres konfliktus a masodik vildghaboru 6ta, amikor mindkét fél
kozel azonos technoldgiai szinvonall eszkdzdket vet be, amelyek koziil sok fejlesztése
a kozel-keleti haboruk soran gytjtott tapasztalatok alapjan valésult meg.

»Korabban a Kdzel-Keleten aszimmetrikus konfliktusok voltak, melyek hatasara olyan magas
szintl védelmet igényl6 haditechnikai eszkozoket fejlesztettek, amik célja a veszteségek
minimalizalasa volt. Ezekbdl az eszk6zokb6l kevés volt alkalmazva, nagyon magas koltsége-
ken. Az orosz-ukran haboruban viszont mas a helyzet, mindkét fél sok eszkozzel rendelkezik,
és a jelentds stratégiai és technologiai folény elérése nem megoldhatd ezen a szinten.”¥

Ahdbort soran valt gyakorlatta, hogy a miiholdas felderitd rendszer koltséges fejlesztése
helyett a jelentdsen alacsonyabb koltségeken megvaldsithato, akar a civil piacon is
beszerezhetd dronokat alkalmaznak ugyanerre a célra. Ugyanakkor a drénok harctéri
alkalmazasanak elterjedése kdvetkezményeként egyre nagyobb igény jelentkezik egy
hatékony dronelharitd rendszer fejlesztésére.

A védelmiipar tovabbra is kiemelked6 az innovativ U] technolégiak fejlesztésében,
nap mint nap jelennek meg technoldgiai ujdonsagok, nagy nyomast helyezve a piac
szereplGire. Azonban mig korabban feltételezhetd volt, hogy a kdvetkezd haborut
ember nélkili eszkdzok fogjak vivni, mesterséges intelligenciaval tamogatva, ezzel
szemben az évtizedek 6ta rendszeresitett eszkdzok gyartasa teljes kapacitason folyik,
és a nagy keresletet igy sem képes az ipar kiszolgalni. Technolégiai szempontbdl
érdekesek a diszruptiv innovaciok, mivel egy Ujfajta megkdzelitést kinalnak egy
probléma megoldasara, azonban jelenleg a védelmi piacon azokra az innovacidkra
van nagy igény, amelyek a régdta rendszeresitett felszereléseket teszik precizebbé,
hatékonyabba és konnyen kezelhet6vé.

»Minden innovacio elényods valamely tudomanyag szempontjabdl, mivel egy ujfajta megoldast
kinal. Azonban a védelmi iparban szem elétt kell tartani, hogy ha az innovacié ujdonsagtartalma
szignifikans, és felhasznalasa jelentdsen eltér a katonai doktrindkban jegyzett technologiaktol,
akkor nehézséget okoz beilleszteni az alkalmazott fegyverrendszerek kozé."*

4 Interjualany 23.
2 Interjualany 18.
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Akis- és kozépvallalkozasoknak az innovaciok piaci bevezetése és rendszeresitése soran
tobb akadalyozo kdrnyezeti valtozéval is szembe kell nézniik, ilyenek a védelmiiparra
jellemz6 szabalyozottsag, hierarchikus felépités és biirokratikus szervezés, a magas
belépési korlat, az innovaciok jogi védelmének kérdése, a jovedelmezd miikddéshez
sziikséges politikai kapcsolatok kiépitése, tovabba a nehéz hozzaférés a beszerzésekre
kiirt palyazatokhoz és tenderekhez.

Bar a védelmi iparban tevékenységet folytato kis- és kozépvallalkozasok straté-
giai szerepet toltenek be, gyakran nem rendelkeznek elegend6 pénziigyi vagy human
tékével a megfeleld informaciévédelmi rendszer kialakitasahoz, igy sok esetben valnak
ipari vagy gazdasagi kémkedés aldozatava. A haboru dltal generalt szilkkséghelyzetben
ez a probléma csak er8s6dott, mivel egy hirtelen jelentkez6 igényre sokszor csak
lopott informacidval képesek rovid idén beldl technolégiat fejleszteni, amit csak
fokoz a piacon jellemzd intenziv verseny és a szektor bizonyos teriiletein tapasztalhato
szakemberhiany. Az ipari vagy gazdasagi kémkedés modszerei gyors és koltséghaté-
kony megoldast kinalnak az informaciélopast szervez6 fél szamara a sziikséges tudas
megszerzésére. Az 1. abra 6sszefoglalja a kutatas soran feltart, védelmiiparban hato
kiils6 kontingenciatényez6ket.

ElSre nem jelezhetd véltozok Kormyezet Politikai hatasok,
szabalyozasok
Geopolitikai viszonyok i - ‘
alakulasa Piaci verseny 1
Védelmi ipar
Egytittmiikodési lehetéségek («qn) ‘ ¥
{ i % Szakemberhiany
Intenziv kereslet Innovativ vallalkozas — pan o gazd‘asagl
kémkedés
Alapanyag és energia | .3.\'. T
| hozzaférésének kérdése - Katalizal$ faktorok
Meéret, strukttira és centralizacio
Eurodpai védelmi ipar R Szervezeti stratégia B ,
fejlesztése Kutatés, fejlesztés. innovacio Uj fenyegetések
Bels6 érintettek

Sziikés allami Politikai céloknak és Fegyveres

koltségvetések jogszabalyoknak valé megfelelés konfliktusok, haborik

Magas keresletben és
Import, fiiggdség egyuttmiikodésekben rejlé Technolégiai
kiilfsldi beszallitoktol lehetdségele fejlédés

1. abra: A védelmi iparban azonositott kiilsé kontingenciatényezék
Forras: a szerzd szerkesztése a kutatas eredményei alapjan
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A védelmi kis- és kozépvallalkozasok miikodésére hatod belsé
kontingenciavaltozdk

A kontingenciaelmélet megfogalmazasa alapjan az a szervezet alkalmas a verseny-
képes és jovedelmezd tevékenység folytatasara, amely mindenkor hatékonyan tudja
a belsé kialakitasat, iranyitasat és teljes miikdodését a kdrnyezeti valtozdkhoz illesz-
teni, amihez a kdrnyezet folyamatos megfigyelése és értelmezése elengedhetetlen.
A szervezet méretét vizsgalva a kis- és kozépvallalkozasok agilisabb és rugalmasabb
magatartast mutatnak, mint a nagy védelmi vallalatok, tovabba gyorsabban képesek
alkalmazkodni a valtozé vevdi igényekhez és piaci feltételekhez. Figyelembe véve kisebb
meéretiiket és fékuszalt szakteriileti specializalodasukat, a kis- és kozépvallalkozasok
nagyobb hajlanddsagot mutatnak olyan kutatas, fejlesztés és innovacios projektek
megvalositasara, amelyek a nagyobb védelmi vallalatok szamara tul kockazatosnak
szamitanak. Bar sok szektorban jellemz8, hogy a vallalkozasok strukturaja laposodik,
ez nem minden agazatban vezet a hatékonysag ndvekedéséhez. A védelmi adgazat
hierarchikus felépitése miatt a vallalkozasok magasabb teljesitményt tudnak elérni
hierarchikusan kialakitott rendszerrel, a menedzsment szintjén centralizalt irdnyitassal.
A védelmi kis- és kozépvallalkozasoknal jellemzéen a déntéshozas szintje magasan
6sszpontosul, és a menedzsment kdzvetlendil feliigyeli a folyamatokat és hozza az lizleti
dontéseket, ennélfogva gyorsan és rugalmasan tud reagdlni a kdrnyezeti valtozasokra.
A hierarchikus strukturaban a belsé érintettek felel&sségei és feladatai vildgosan meg
vannak hatarozva, és a szabalyozott informaciéaramlas biztositja, hogy mindenki
tisztaban legyen a felllrél jov6 utasitasokkal.

A védelmi agazatra jellemzd szigoru szabalyozottsag okan a vallalkozasok szer-
vezésének és mikddésének minden koriilmények kdzott meg kell felelnie az iranyadd
jogszabalyoknak. Az dgazat stratégiai jelent6sége miatt a menedzsmentnek sziiksé-
ges szem el&tt tartania a politikai célokat és a nemzeti stratégiat. Mivel a védelmi
iparban jellemz6en a kormanyzati megrendelések dominalnak, a megfeleld politikai
kapcsolatok kiépitése tamogathatja a vallalkozast az ipar hierarchikus és birokratikus
jellegébdl fakadd akadalyok legy6&zésében, a sziikséges téke és egyéb finanszirozasi
lehet&ségek elérésében, tovabba Uj Uzleti lehetSségek kialakitasaban. A vallalkozas
vezetdsége tobb csatornat hasznalhat a sziikséges kapcsolatok létesitéséhez, mint
az Uzleti partnerek vagy kozvetitSk kiépitett kapcsolati haldzata, egylittmiikodés
olyan vallalkozasokkal, amelyek mar kiépitett kapcsolati rendszerrel rendelkeznek,
rendezvényeken valo részvétel, lobbizas vagy kozvetlen kapcsolatfelvétel. A jelenlegi
geopolitikai helyzetben az eurépai kormanyok nagyobb hajlanddsagot mutatnak
az olyan versenyképes védelmi innovaciokba valé befektetésre, amelyek hozzaja-
rulnak az utéképes védelmi ipar megvalositasahoz. Ennek oka, hogy az orosz-ukran
habord megmutatta az eurdpai védelmi készletek hianyossagait, tovabba hogy mely
terlleteken sziikséges fejleszteni, hogy elényre tegyenek szert egy nem aszimmetrikus
konfliktus soran.

Az orosz-ukran haboru kitdrése kovetkezményeként még intenzivebbé valt
a védelmi piacon uralkodo, kordbban is magas kereslet, amely lehet&séget kihasznal-
hatjak a vallalkozasok b&vitésre, terjeszkedésre, tovabba ujabb piacok felkutatasara
és kiszolgalasara. A védelmi iparban a magankereslet novekedése ellenére az allami
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szerepl6k jelentik a f& vasarloerdt, igy olyan orszagokra érdemes fokuszalni, ahol
a védelmi kiadasok ndvekedése észlelhet8. Az Uj fejlesztési projektek inditasanal
célszerl figyelembe venni, hogy a célpiacon megfogalmazott nemzeti védelmi
stratégiaba milyen innovativ felszerelések illeszthetdk be. A bizonytalan kérnyezet,
az alapanyag- és energiaarak dinamikus emelkedése, tovabba a védelmi iparban
jelenleg jellemzd t6bb hénapos teljesitési id6 olyan kritikus kornyezeti valtozok,
amelyek mellett nehéz a vallalkozdsoknak menedzselni a magas keresletet. E fel-
tételek kdzott kockazatos tobbéves keretszerzédéseket kdtni a megrendelésekre,
és a probléma kezelésére még nem alakult ki a sziikséges kultura és a megfeleld jogi
hattér. A helyzetet tovabb élezi, hogy miutan felszinre kerliltek az eurépai védelmi
készletek hianyossagai, hirtelen megn6tt a védelmi iparba valé beruhdzasi szandék
az europai orszagok kozott, azonban a politikai nyomashoz sok esetben sziikds allami
koltségvetések tarsulnak. A helyzet kezelését segitheti, hogy a korabbi gyakorlattal
ellentétben nem kdtnek a vallalkozasok hosszu tavu szerz8déseket, tovabba a révid
és kozéptavu keretszerz6désekbe is belefoglaljak az arvaltoztatas jogat a felhasznalt
alapanyag- és az energiadrak novekedésével aranyosan, és a felel&sséget a beszalli-
tokra haritjak, amennyiben a megrendelést nem képesek a szerz&désbe foglalt idén
belul teljesiteni.

Jelen kornyezetben a szervezeti stratégia részét képezheti a mas vallalkozasokkal
valo kozos tevékenység folytatasa, mivel a kis- és kozépvallalkozasok egyuttmiikodé-
sek keretein belil versenyképesebben tudnak fellépni a dinamikus védelmi piacon.
A kdzds munka tobbféle jogi formaban valdsulhat meg, és a jelenlegi kiszamithatatlan
kornyezetben stratégiailag er6sebb poziciét biztosit a részt vevd vallalkozasoknak,
bizonyos foku kockazatcsdkkentd hatdssal rendelkezik, redukalja a projektekhez sziik-
séges koltségeket, és hozzaférést biztosithat Uj piacokhoz. A kooperaciok tamogatjak
az ellatasi problémak kezelését az alapanyag- és alkatrészbeszerzés soran, novelik
a hatékonysagot a gyartas és dsszeszerelés teriiletén, tovabba serkentéen hatnak
a haditechnikai innovaciok megvaldsitasara. A kdzos kutatasi és fejlesztési projektek
elénye, hogy el8segiti a vallalkozasok kdzdtti tudasmegosztast, ezaltal a magasabb
szintl kompatibilitast a védelmi rendszerek kozdtt. Mas vallalkozasokkal egyiittm(ikodve
a védelmi kis- és kozépvallalkozasok versenyképesebb ajanlatokat tudnak benyujtani
a beszerzési palyazatokra, igy nagyobb projektekhez juthatnak hozza.

A kornyezetben végbemend gyors item(i technoldgiai elérehaladassal a szerveze-
teknek is egyitt szlikséges fejlédni, figyelemmel kisérve mas vallalkozasok fejlesztési
projektjeit és a piacon uralkodo kereslet iranyultsagat. A kérnyezeti valtozasok meg-
kovetelik az innovativ vallalkozasoktdl, hogy az alkalmazott technoldgia és géppark
megfeleljen a piacon uralkod¢ legujabb iranyoknak. Az innovativ kis- és kdzépval-
lalkozasoknak nem célja versenyezni a nagyvallalatokkal a régéta rendszeresitett
védelmi eszkozok gyartasaban. Specializalédhatnak a hosszu ideje alkalmazott védelmi
eszkdzok korszer(isitésére, alkatrészek fejlesztésére és gyartasara nagyobb vallalatok
részére, U], akar diszruptiv innovaciok fejlesztésére vagy egyedi igények megvalosita-
sara. ,Technoldgiailag érdekesek a megszokottdl elrugaszkodé innovacidk, azonban
az alkalmazasuk megkérddjelezhetd. Nagyon ritkan van lehet&ség valds helyzetben
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tesztelni egy innovaciot. Jelen esetben a piac azokat az ujitasokat igényli, amelyek
a jol bevalt eszkdzoket teszik eredményesebbé."*?

Az egyik legfontosabb tényezd a vallalkozas szempontjabol, amelyet a kornye-
zeti valtozdkhoz sziikséges alakitani, a rendelkezésére allé emberi eréforras, akiknek
a képzettsége a haditechnikai kis- és kozépvallalkozasoknal altaldban magasabb
szintli, mint a hagyomanyos vallalkozasoknal. Bar a haboru elétt jellemzé volt, hogy
amagasan képzett mérndkok a nyugat-eurdpai orszagokban vallaltak munkat, a valsag
hatasara csokken a nyugati szervezetek altal kinalt lehet&ségek vonzereje, ami enyhit-
heti a szakemberhianyt a kelet-eurdpai vallalkozasoknal. A haditechnikai innovaciok
fejlesztésénél fontos szempont, hogy jelen kdrnyezetben nemcsak az a cél, hogy
a projektek soran a mérnokok demonstraljak kimagaslé szaktudasukat, hanem az is,
hogy az 0j technolégiak bevetheték legyenek a gyakorlati felhasznalas soran. Epité
lehet egy harctéri tapasztalattal rendelkezd személy bevonasa a fejlesztési folyamatba,
igy 6sszehangolva a mérnoki elképzelést a felhasznalo igényével, ami csokkentheti
az innovacié alkalmazasa soran felszinre keriild sulyos hibak lehet8ségét. ,Az idedlis
eset az lenne, hogy példaul egy volt katona, aki megjart haborut, leszerel, elvégez
egy egyetemet, és elkezd tervezni, de ez a valdsagban nagyon ritkan valésul meg.”*

Az ipari és gazdasagi kémkedés elleni védekezési stratégia kidolgozasa soran
a menedzsmentnek figyelembe kell vennie az informacios és kommunikacids technologia
fejl6désével jar6 informacidbiztonsagi kockazatot, a munkavallalok dltal megtestesitett
belsd, tovabba a kiils6 szerepl6k jelentette fenyegetést is. A minden tevékenységre
kiterjedd, atfogd informacidvédelmi rendszer megvaldsitasa a gyakorlatban a kis-
és kozépvallalkozasok szamara kihivast jelent, és megléte 6nmagaban nem garantalja
annak hatékonysagat. Az ipari és gazdasagi kémkedés elleni rendszernek magaban
kell foglalnia a jogosulatlan behatolasok elleni és a belsé érintettek megfigyelésére
alkalmas fizikai infrastrukturat, a kiberfenyegetések elharitasara alkalmas informacio-
technologiai biztonsagi elemeket (szoftver és hardver), tovabba az informacidbiztonsagi
kultura kialakitasanak tamogatasat, amely 6sztonzi a szervezeti érintettek tudatos
viselkedését, hogy az informaci6 védelme a hétkdznapi munkavégzés szerves részévé
valjon. Erdemes megfontolni a technolégiai fejlédéssel megjelend Uj, magasabb szint(
védelmet biztositd eszkdzdk alkalmazasat, mint a blokklanc-technolégia mesterséges
intelligenciaval tamogatva.

Konkluzio

A kontingenciaelmélet megfogalmazasa alapjan az a szervezet alkalmas a verseny-
képes és jovedelmezd tevékenység folytatasara, amely mindenkor hatékonyan tudja
belsé tényezdit a kiilsé kornyezeti valtozdkhoz illeszteni, ennélfogva nem lehet
elére meghatarozni egy stratégiat, amelyet minden szervezet alkalmazhat, hanem
a dinamikusan valtozo, agazatspecifikus kiilsé tényez6khoz kell alkalmazkodni. Mivel
az elmélet megfogalmazasa dta a vallalkozasok kdrnyezete atalakult és azota is gyors

4 Interjualany 7.
4 Interjualany 14.
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utemben valtozik, a kdrnyezeti kontingenciatényezéket folyamatosan figyelni, elemezni
és értelmezni sziikséges. Az eredmények gyakorlati alkalmazasa tdmogatja a védelmi
iparban m(ikodé kis- és kozépvallalkozasok menedzsmentjét a kiils6é kdrnyezetbdl
érkez6 hatasokra valo hatékony valaszreakcio definialasaban.

A védelmi ipar még ki sem heverte a pandémia hatasat, amikor elkezd6dott
az orosz-ukran haboru okozta valsaghelyzet. A kialakult helyzetben - figyelembe
véve tobbek kdzott az ellatasi problémakat és az energiavalsagot — az intenziv kereslet
kiszolgalasa nehézséget okoz a vallalkozasoknak. Mivel ilyen helyzetre még nem volt
példa, a probléma kezelésére nem alakult ki a sziikséges kultira és megfelel jogi
hattér. A vallalkozasok a felelésségek alapos definialadsa mellett is csak rovidtava
szerz6désekkel biztosithatjak, hogy a megrendelések teljesitése ne legyen veszteséges.
Az orosz-ukran fegyveres konfliktus hamar felemésztette Eurépa védelmi készleteit,
amire valaszul a dontéshozok elrendelték az ipar azonnali fejlesztését. Csakhogy
ez nem kivitelezhet6 par honap alatt, igy a hosszu tavi megoldast szolgald helyi
védelmi ipar fejlesztése helyett a probléma enyhitését a védelmi eszk6zok Eurdpan
kiviilrél valé importalasaban lattak. Ugyanakkor aki ma szdvetséges és érdekében all
kiszolgalni, az a jelenlegi instabil geopolitikai kdrnyezetben lehet, hogy holnap mar
ellenség, és nem all szandékaban szallitani, ami sulyos problémakat okozhat. Jelen
helyzetben az eurdpai védelmi ipar fejlesztését nagyban tamogatna a vallalkozasok
kozotti egylittmiikodések kialakitasa, mivel a kis- és kdzépvallalkozasok 6sszefogasok
keretein bellil eredményesebben képesek innovacids tevékenységet folytatni. Ellenben
a nemzetkdzi védelmi kooperacidk elényei és a megalakulasokat célzé kezdeményezé-
sek mellett is Eurdpa-szerte jellemz6, hogy a lokalis védelmi iparok nagyrészt nemzeti
alapon miikddnek, korldtozott szamu, orszaghatarokon atnyuld egyittmiikodéssel.*

Par évvel ezel6tt a védelmi dgazat tul kockazatos volt a befektet6k szamara,
ugyanakkor jelen helyzetben egyre t&bb befektetés aramlik az iparba. A kénnyebb
hozzaférés a finanszirozasi forrasokhoz tamogathatja a vallalkozasokat, hogy a tech-
noldgiai fejlédéssel lépést tartva alakitsak az alkalmazott miszaki megoldasokat
és gépparkot. A kis- és kdzépvallalkozasok jovedelmez6en miikodhetnek, ha tevé-
kenységiiket a régota alkalmazott eszk6zok hatékonyabba tételére, részegységek
fejlesztésére és gyartasara nagyobb vallalatok részére, Uj technoldgiak fejlesztésére,
vagy egyedi igények megvalositasara fokuszaljak. Mindazonaltal fontos, hogy azinno-
Vacios tevékenység soran a mérnokok kimagaslo képességeinek reprezentalasan felil
a termék gyakorlati alkalmazhatosaga is szempont legyen. A legfébb innovacids irany
a haditechnika tertiletén a kdzvetlen emberi jelenlét nélkiil bevethet6 eszkdzok, ame-
lyek célja az emberi aldozatok csékkentése. Szintén kiemelt tertiilet a szamitastechnika
és az autonom rendszerek fejlesztése, amelyek a nagy mennyiség( adat feldolgozasaval
tdmogatjak a dontési folyamatot, azonban a felel8sségre vonhaté ember mindig is
kritikus része marad a katonai dontéshozatalnak.

A védelmikis- és kozépvallalkozasokat kiemelten fenyegeti az ipari vagy gazdasagi
kémkedés, mivel jellemz&en nem rendelkeznek elegendé pénziigyi és human tékével
a kritikus informaciok védelmét biztosité rendszerek megvaldsitasahoz. A védelmi

4 Lasd: https://defence-industry-space.ec.europa.eu/eu-defence-industry/defence-smes_en
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ipar az egyik legfenyegetettebb szektor az ipari és gazdasagi kémkedés szempontja-
bol.** A menedzsment kiemelt fontossagu feladatai kozott sziikséges kezelni a min-
den tevékenységre kiterjedd, atfogoé informaciébiztonsagi rendszer megvaldsitasat
és folyamatos frissitését, a fenyegetések fejlédésével parhuzamosan.

A kutatas limitacioja, hogy egy folyamatosan valtozd globdlis helyzetnek egy
pillanatat ragadja meg, és figyelembe véve a bizonytalan kdrnyezeti tényez6ket, nem
alkalmas hosszu tavu kovetkeztetések levonasara. Mivel az interjuk 2022 negyedik
és 2023 els6 negyedévében késziiltek, az alanyok féként az orosz—ukran haborura
asszocialtak a kérdések megvalaszoldsa soran. A vizsgalt probléma komplexitasa
és interdiszciplinaris természete okan bizonyos kdrnyezeti tényezék feltaratlanul
maradhattak, azonban a szerzg torekedett a téma minél szélesebb kor(i bemutata-
sara. Az eredmények j6 alapot biztositanak a védelmi iparban érvényesiilé hatasok
mélyebb megismerésére és tovabbi kutatasok folytatasara.
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Absztrakt

Akiberbiztonsagi gyakorlatok feladata felkésziteni a felhasznalokat a kibervédelmi stratégidk
aktiv és hatékony végrehajtasara. Azonban szamos jelenleg rendelkezésre all6 platform
és oktatasi anyaqg alkalmazasa sziikségessé teszi a mélyebb informatikai ismereteket, igy
leginkabb az IT-biztonsag teriiletén végzett szakért6k képesek eredményesen ellatni ezeket
a feladatokat.

A cél eqy olyan oktatasi anyag kidolgozasa, amelyet akar a kbzszolgalatban, iqy példaul
akozigazgatasban, illetve a honvédelemben részt vevé kiilonboz6 szervezetekben vagy akar
amaganszféraban is képesek lehetnek alkalmazni olyan foglalkoztatottak tovabbképzésére,
akik nem rendelkeznek mélyebb informatikai el6képzettséggel.

Jelen tanulmany célja a kbzszolgalati kiberbiztonsagi gyakorlati oktatds keretében
megvaldsitott szimulacids keretrendszer miik6désének definialasa, amelyben a hallgatok
kibertamadasok segitségével sajatithatjak el a védekezési mechanizmusok végrehajtasahoz
sziikséges készségeket, képességeket és ismereteket.

Kulcsszavak: kiberbiztonsdg, gyakorlati oktatas, szimulacios kérnyezet, kibertamadas
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Abstract

The aim of cyber security practices is to prepare employees to execute cybersecurity
strategies actively and effectively. However, the use of several currently available platforms
and educational materials requires deeper IT knowledge, hence mostly IT security experts
are capable of performing these tasks effectively.

The ultimate goal is to develop educational materials that can be usedto train employees
without deeper IT background, either in various organizations of the public service, such as
public administration or defence, or even in the private sector.

The aim of the present paper is to define the operation of a simulation framework implemented
in the framework of public service cybersecurity training, in which students can acquire
the skills, abilities and knowledge necessary to execute defence mechanisms in case of
cyberattacks.

Keywords: cybersecurity, practical education, simulation environment, cyberattack

Bevezetés

A kiberbiztonsag szerepe egyre nagyobb teret nyer az infokommunikaciés eszk6zok
és technoldgidk folyamatos fejlédésének koszonhetéen. A hackerek sok esetben
a felhasznaldk el6tt jarnak egy lépéssel, igy mindig ujabb és Ujabb kihivasokkal kell
megkiizdeni, ha biztonsagban szeretnénk tudni informacioinkat és eszkdzeinket.

Szémos, kibertérbdl érkez6 tamadas veszélyeztetheti a sajat infokommunikacios
eszkdzeinket igy példaul hordozhatd szamitogépiinket, mobiltelefonunkat, televizi-
onkat, okosérankat és egyéb okoseszkdzeinket. Azonban gyakran tapasztalhato, hogy
a felhasznalok csak felliletesen ismerik eszkdzeik biztonsaganak dsszetevéit, valamint
a hatékony és eredményes védekezési modszereket. Ebbdl kovetkezik, hogy a kiberbiz-
tonsag legnagyobb rizikojat a gyakorlati képességek hidnya okozza, amit mar szamos
tanulmanyban rogzitettek. Conklin, Cline és Roosa? szerint a kiberbiztonsagi oktatas
egyik legnagyobb problémaja a hallgatok gyakorlati tapasztalatainak hidnya, ami azt
eredményezi, hogy az elsajatitott készségek nem felelnek meg az ipar igényeinek.

Tobb kutatas is vizsgalta mar a kiberbiztonsag oktatdsanak lehetdségeit, aminek
keretében olyan platformokat is kialakitottak, amelyekkel a kibertdamadasok a gya-
korlatban is kiprobalhatdk. A probléma azonban sajnos az, hogy a legtébb felhasznald
nem rendelkezik részletes informatikai szaktudassal, ami miatt az igy atadhaté tudast
nehezen vagy egyaltalan nem képesek felszivni. A meglévé platformok lehet&séget
adnak a védelmi stratégiak kiprobalasara, azonban olyan jellegli megoldasokat nehéz
talalni, amelyek elsésorban a védekezésre fékuszalnak.

Emiatt fontos feladat egy olyan gyakorlati képzés kialakitasa, ahol a részt vevé
hallgatok valds helyzetekben élhetik 4t a kibertamadasokat, és a védekezésre fékuszal-
nak ugy, hogy a tdmadas részletes felépitését, kialakitasat, technikai hatterét nem kell

s

2 CONKLIN-CLINE-ROOSA 2014: 2006-2014.
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igényli mind szervezeti szinten (szerverkomponensek, VPN, egyéb periféridk stb.),
mind személyes szinten (hordozhaté laptopok, mobiltelefonok stb.). Ezek alapjan
a gyakorlati képzést két szinten kell megvalositani: sajat infokommunikacios eszkdzok
védelme, illetve szervezeti szint(i rendszerek lizemeltetése és védelme.?

Jelen publikaciéban a sajat infokommunikacids eszkdzok védelmére vonatkozé
gyakorlati oktatasra készitettem egy egyszer(sitett szimulaciés kornyezetet, amelynek
célja mély informatikai tudassal nem rendelkez6 hallgatok kibervédelmi képességeinek
fejlesztése és ezek gyakorlasa.

Hipotézisek

A fentiek igazoldsara az alabbi hipotéziseket allitottam fel:
H1 Sziikséges egy olyan szimulacids kornyezet kidolgozasa, amelynek segitségével
kibervédelmi technikak gyakorolhatok.
H2 Szimulalhato olyan kibertdmadas, amelynek azonositasahoz és megoldasahoz
nem sziikséges mély informatikai tudas.

Kutatasmaddszertan

A fentebb emlitett hipotézisek megvalaszolasara az alabbi mddszereket hasznaltam fel:

A H1 hipotézis igazolasara megvizsgaltam a jelenleg publikusan elérhetd, kiber-
biztonsaghoz kapcsolédo platformokat, amelyeken részletes 6sszehasonlité elemzést
végeztem, hogy képesek-e kibertdmadasok szimulalasara és ezzel a kibervédelmi
képességek fejlesztésére.

A H2 hipotézis esetén kibertdmadasi forgatokonyveket definialtam és szimulaltam
egy altalam kialakitott platformon, amelyet mély informatikai tudas nélkiili hallgatoi
csoporton értékeltem ki.

El6zetes technikai és fogalmi attekintés

Ahhoz, hogy a jelen tanulmanyban definialt szimulacids keretrendszer-prototipus
minden részletre kiterjed6 bemutatasa megvaldsulhasson, elengedhetetlen a kap-
csolédo f6bb fogalmak meghatarozasa.

Kibertamadasok

Az els6 ilyen fogalom a kibertamadas, amelynek meghatarozasara szamos defini-
cio létezik. Az Egyesilt Allamok Kiberparancsnoksaga altal kiadott lexikon szerint

a kibertamadas: szamitdgép vagy kapcsolodo haldzatok vagy rendszerek segitségével

3 DEeAk 2020a: 159-177.
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végrehajtott ellenséges cselekedet, amelynek célja egy ellenfél kritikus kiberrendszere-
inek, eszkdzeinek vagy funkcidinak megzavarasa és/vagy megsemmisitése.* Hathaway
és szerzOtdrsai szerint a kibertdmadas minden olyan intézkedést magéaban foglal, amelyet
politikai vagy nemzetbiztonsagi célok eléréséért, a szamitogépes haldzat funkcidinak
aladasasa érdekében hajtanak végre.> Owens meghatdrozasa alapjan a kibertdmadas
olyan szandékos cselekedetek végrehajtasa, amelyek célja az ellenfél szamitogépes
rendszereinek vagy haldzatainak, illetve az ezekben a rendszerekben vagy halézatok-
ban maradé vagy azokon atmené informaciok és/vagy programok megvaltoztatasa,
megzavarasa, megtévesztése vagy megsemmisitése.® Uma és Padmavathi szerint
a kibertamadas a kibertér kiaknazasa bizalmas informaciok megszerzése érdekében,
ami magaban foglalja példaul a kémkedést, a halézatok letiltasat, valamint adatok
és pénz illetéktelen eltulajdonitasat.’

Akibertdamadasok az alkalmazott technikatdl fliggéen rendkivil sokfélék lehetnek,
a teljesség igénye nélkil tobbek kozott ide sorolhatdk a DoS-, DDoS-tamadasok, adat-
halaszat, kartékony programok, keylogger programok, jelszavakra iranyuld tamadasok,
SQL-injektalas, kozbeékelédéses (man-in-the middle) tamadasok.

A jelen tanulmanyban ismertetett prototipusban a szolgaltatasmegtagadasos
tamadas (DoS), az adathalészat (phishing) és a hatsoajtd programok (backdoor)
alkalmazéasat mutatom be a gyakorlatban, igy ezen fogalmak ismerete is elenged-
hetetlen.

A DoS (Denial of Service), mas néven szolgéltatésmegtagadéssal jard tamadas
lényege, hogy olyan sok kéréssel tamadjak meg a halézatot, vagy azon keresztil
valamelyik alkalmazést, amennyit a fogadd oldal mar nem tud feldolgozni. Ennek
kovetkeztében nem lesz elérhet6 az adott szolgaltatas, mivel nem tud kiszolgalni
egyszerre ennyi kérést a szerver.® A tamadas iranyulhat a célpont haldzati kap-
csolatanak vagy pedig a célpont rendszerében m(ik6d6 valamely — szolgaltatast
nyujto — alkalmazéasanak tulterhelésére, amelynek soran a tamado célja a célpont
eréforrasainak lefoglaldsa.’

Az adathalaszat, mas néven phishing lényege abban rejlik, hogy az adathaldszok
a felhasznalokat valamilyen elektronikus csatornan keresztiil — példaul e-mailben,
azonnali Uizenetben vagy éppen szalagcim hirdetésekben — egy latszdlag teljesen
eredeti, valéjaban azonban egy hamis weboldalra iranyitjak, ahol arra kérik 6ket,
hogy adjak meg bizalmas adataikat. Az adathalaszatnak szdmos valfaja van, aszerint,
hogy milyen médon, milyen elektronikus csatornan keresztiil invitaljak a felhasznalét
a hamis weboldalra.™

A hatsdajto-alkalmazas (backdoor) a felhasznaldk szamara altalaban nem lathato
elem, amely a telepitést kovet&en egy vagy tobb tavoli személynek lehetSséget biztosit
a szamitogép elérésére és iranyitasara. Ennek segitségével a tamado megtekintheti

CARTWRIGHT 2011.

HATHAWAY et al. 2012: 817-885.
OWENS-DAM-LIN 2009.
UMA-PADMAVATHI 2013: 390-396.
FEHER 2016.

GYANYI 2007.

1 MUHA-KRASZNAY 2018.
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a masik eszkzon tarolt adatokat, informaciokat, de akar modosithatja vagy torolheti
is ezeket. A program veszélyessége abban rejlik, hogy nemcsak tavoli elérést biztosithat
idegeneknek, hanem rendszeradminisztracios jogok megszerzését is lehetévé teheti.”

Virtualizacio

A virtualizacié tdbb szamitogép szimulacidja egy hardverkonfiguracion, vagyis
hardverek emulacidja szoftveres kdrnyezetben. Ez lehetévé teszi egy eszkoz eré-
forrasainak felosztasat tobb kornyezet kozott. A virtualizacio céljai kozé tartozik
a meglévé eréforrasok kihasznaltsaganak maximalizalasa, az IT-szolgaltatasok
rugalmassaganak fejlesztése, a rendszerek biztonsaganak ndvelése és a ledllasok
sziikséges idejének csokkentése, valamint a meglévé rendszerek kezelésének egy-
szerUsitése, koltségeinek csokkentése.'?

A virtualizaciét csoportosithatjuk példaul aszerint, hogy a fizikai eszk6zoktél
milyen szinten valasztjak el a rendszert. Jelen tanulmanyban a prototipus elkészitése
szempontjabol relevans virtualizaciotipus az operacios rendszer virtualizacidja. Amikor
operacios rendszert virtualizalunk, altalaban egy gazda (host) operacids rendszeren
futtatunk egy vagy tobb vendég (guest) operacids rendszert.”

Egy virtualis gép allapotait, altalanos strukturajat szemlélteti az 1. dbra, illetve
lathato, hogy mely allapotokbdl mely allapotokba lehet jutni. A virtualis gépeket
el6szor is ledllitott formaban hozzuk létre. A leadllitott virtualis gépet el lehet inditani,
aminek hatésara futé allapotba keril. A futé allapotban természetesen a virtualis
gép leallithatd, illetve szlineteltethetd. A sziineteltethet§ allapotban a virtudlis gép
nem all le, csak felfliggesztjik a miikodését, és elmentjik a meméria tartalmat.
A sziineteltetésbdl azonnal folytathato a miikodés, ekkor futd allapotba kertl, illetve
a szlineteltetett allapotban pillanatkép készithet6. A pillanatképbél a virtualis gép
automatikusan elindithato ugy, hogy a sziineteltetett allapotba kerdil.

Leallitott Pillanatkép

1. abra: Virtudlis gépek allapotai
Forras: a szerz§ szerkesztése

" DEeAk 2019: 256-271.
2 VARGA 2010.
B VARGA 2010.
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Kibergyakorlatok csoportositasa

A gyakorlati kiberbiztonsagi ismeretek dtadasara mar szamos technoldgia all rendel-
kezéstinkre. F6 szempont, amely megkilonbdzteti ket egymastol, hogy a tamadok
és a védekez6k aktiv vagy passziv szerepet vallalnak a kibergyakorlatokban. Ezek
alapjan az alabbi tipusokat kilonboztethetjiik meg:

aktiv-aktiv: a tamado és a védekez6 oldalt is valos személy képviseli, avagy
valos személy irdnyitja a témadast, illetve a védekezést (Elsésorban csapat-
jatékok, ahol az egyik csapat megprobalja feltdrni a masik csapat rendszerét,
mikozben a masik csapat védekezik. Ilyen példaul a Capture the Flag, Red-Blue
Team gyakorlatok.);

aktiv-passziv: az aldozat egy passziv rendszer, mig a gyakorlat soran a hall-
gatoknak kell a tdamadé szerepét megszemélyesiteni annak érdekében, hogy
az aldozat infrastruktura gyenge pontjait felderitve adatokat szerezzen meg;
passziv-aktiv: a tdmadd egy passziv rendszer, amely el6re beallitott tamadasi
szekvenciat jatszik le automatizaltan, kiilsé felligyelet nélkil, mig a hallgatok-
nak az dldozat szerepét kell megvaldsitaniuk, amelynek soran fel kell ismernitik
az aktualis tamadasokat, és azokat meg kell akadalyozniuk, helyre kell allitaniuk
és reagalniuk kell a mar bekovetkezett eseményekre;

passziv-passziv: elsésorban tesztelési célbdl, illetve kibertamadasok szemlélte-
tésére alkalmazzak, valamint toébbek kdzott olyan automatizalt kibervédelmi
rendszerek tesztelésére, amelyeknek célja helyettesiteni, kivaltani az aldozatot,
ezaltal kilsé felligyelet nélkiil megakadalyozni a kibertamadasokat;
altalanos: olyan kiberbiztonsagi gyakorlatok végrehajtasara alkalmas platfor-
mok, amelyeken az el6bb felsorolt tipusok barmelyike megvalosithato. Legtobb
esetben haldzatok és szamitdgépek emulalasat végzik, amelyen keresztil
tetsz6leges kibergyakorlat szimulélhato;

egyéb: olyan kiberbiztonsagi gyakorlatok, amelyek az el6z6 kategoridkba nem
sorolhatok, de szorosan kapcsolédnak a kibergyakorlatokhoz és a kiberbiztonsagi
ismeretek gyakorlati oktatasahoz, igy kiiléndsen tarsasjatékok, szamitogépes
jatékok.

Publikusan elérheté kiberbiztonsagi platformok 6sszehasonlitasa

A H1 hipotézis vizsgalatahoz sziikséges attekinteni az aktualisan publikusan elérhetd

kiberbiztonsagi gyakorlatokhoz hasznéalhaté platformokat, amelyeket a kordbban
bevezetett csoportositas alapjan mutatok be. Az 1. tablazat szemlélteti kategorian-
ként a rendelkezésre 4llé relevans technoldgiakat, platformokat és azok jellemzéit.
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1. tablazat: Kiberbiztonsagi platformok 6sszehasonlitasa

Technolégia Kategoria Elérhet6ség | Célkozonség Telepités
KYPO aktiv-aktiv online akadémia/kutatas X

CDX aktiv-aktiv offline hallgatok/szakért6k X

Emulab altalanos offline akadémia/kutatas komplex
Cytrone altalanos offline akadémia/kutatas komplex
Leaf altalanos offline hallgatok/szakérték komplex
Cyber-Physical altalanos offline hallgatok/szakért6k komplex
Security Testbed

VulnHub aktiv-passziv offline hallgatok/szakérték szabadkéz
TryHackMe aktiv-passziv online hallgatok/szakért6k X
WebGoat passziv-aktiv online hallgatok/szakért6k X
Metasploitable aktiv-passziv offline hallgatok/szakért6k szabadkéz
Blackjack passziv-passziv | offline hallgatok/szakért6k komplex
ACD passziv-passziv | offline hallgatok/szakérték komplex
Cyber Defence egyéb offline gyerekek egyszer(
Tower Game

Riskio egyéb offline gyerekek X

Forras: a szerzd szerkesztése

Kategdria

A feldolgozott technoldgiakat, eszkdzoket tobb csoportba lehet sorolni aszerint,
hogy a kibergyakorlatok korabban nevesitett osztalyozasa alapjan melyik csoportba
oszthatok.

Az Emulab, a Cytrone, a Leaf és a Cyber Security Testbed altalanos platformo-
kat definialnak. Az Emulab™ egy olyan rugalmas felépitésti gyakorlati kurzus, amely
soran valddi hackertamadasok végrehajtasaval mutatjak be a kibertamadasok egyes
modszereit, ami iranyithatd kornyezetet biztosit a tamado és védekezd kiberbizton-
sagi kisérletek el6készitésére és mérésére. A Cytrone™ nevd integralt kiberbiztonsagi
képzési keretrendszer magaban foglalja a tdmadasorientalt, az elemzésorientalt, vala-
mint a védelemorientalt képzést. Ennek keretében specialisan erre a célra létrehozott
képzési kdrnyezetben végrehajthaté gyakorlati feladatokat biztositanak a hallgatok
szamara. A keretrendszer elemei k6zé sorolhatok a kdvetkezdk: a felhasznaloi feliilet,
a képzési adatbazis, a menedzsmentmodul, lehetséges tovabbi hozzaadhaté modulok,
valamint a szerverek és halézati eszkdzok infrastrukturaja. A Leaf' kiberinfrastruk-
turak szimulalasara, valdsaghti loT-forgatokonyvek reprodukalasara és versenyképes
kiberbiztonsagi tréningek végrehajtasara szolgald nyilt forraskodu platform. A Cyber

™ Kuoetal. 2018: 2245-2258.
> BEURAN et al. 2017: 157-166.
6 FIcCO-PALMIERI 2019: 107-129.
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Security Testbed" egy kiberfizikai biztonsagi platform, amely alkalmas kibertamadasok
szimulalasara és kiértékelésére, valamint a segitségével végrehajtott behatolastesztek
altal feltarhatok az elektromos halézatokra iranyuld kibertamadasok kdvetkezményei
és hatasai.

A KYPO és a CDX elsésorban olyan kdrnyezetet hataroznak meg, ahol Capture
The Flag jellegli feladatok hajthatok végre, vagyis mind a tdmado, mind a védekez6
félnek aktivnak kell lennie. A KYPO'™ egy kibergyakorlati és kutatasi platform, amely
komplex szamitdgépes rendszerek és hal6zatok modellezésére és szimulalasara 6ssz-
pontosit. A platform virtualizalt kdrnyezetet biztosit elére meghatérozott forgato-
konyv szerinti, komplex kibernetikai tdmadasok végrehajtasahoz egy szimulalt kritikus
infrastruktura ellen. A CDX™ gyakorlat sajatossaga, hogy a részt vevd csapatoknak
sajat magunknak kell kialakitani halézatukat, azon elvégezni a biztonsagi beallitasokat,
és az incidensekre valé reagalas, valamint a csapatmunkaval kapcsolatos készségek
fejlesztése egyarant célja a gyakorlatnak.?°

A Vulnhub,?" a TryHackMe# és a Metasploitable?® elsGsorban a tdmado felek
szamara biztositanak lehetéséget a fejlédésre (aktiv-passziv), mig a WebGoat?* alkal-
mazas elsésorban védekezésorientalt (passziv-aktiv).

Automatizalt kibervédelemmel kapcsolatos technologidk a Blackjack,? illetve
az ACD,*® amelyek célja, hogy emberi beavatkozas nélkiil képesek legyenek a tama-
dasok elharitasara, emiatt 6k a passziv-passziv kategoériaba sorolhatok.

Végiil a Cyber Defence Tower Game? egy egyszer( szamitogépes Tower Defense
jaték, mig a Riskio® egy tarsas tablajaték, amelyek inkabb kedvcsinalé és 6sztonzé
eszkozok lehetnek az oktatasban, mintsem konkrét tudasatadasra hasznalhaté tech-
nologiak.

Elérhetbség

A technoldgiak kivalasztasanal fontos szempont lehet az is, hogy a felhasznald képes-e
internetelérés nélkil is hasznalni a technoldgiat. Ez alapjan a kapcsolodé munkak
lehetnek
« online elérhet6k, vagyis internethalézatra van sziikség ahhoz, hogy a felada-
tokat megoldjak,

7 HONG et al. 2015.

8 CELEDA et al. 2015.

¥ SCHEPENS—JAMES 2003: 4300-4305.
20 SzABG 2018: 286-301.

21 Lasd: www.vulnhub.com

2 Lasd: https://tryhackme.com

23 KENNEDY et al. 2011.

24 Lasd: https://owasp.org/www-project-webgoat
% HECKMAN et al. 2013: 72-77.

26 HERRING-WILLETT 2014: 46-55.

7 JINetal. 2018: 68-73.

28 HART et al. 2020.
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+ offline elérhetbk, vagyis nem szlikséges az internethaldzat, a felhasznalé a sajat
lokalis szamitogépén is eléallithatja a kdrnyezetet.

Mig a KYPO, a TryHackMe és a WebGoat esetében sziikséges az internetelérés, addig
a tobbi esetben offline elérhetd technoldgiakrol beszélhetiink.

Célkozdnség

A kulonbozé technologiak kilonbdzd célkdzdnséget szolitanak meg. Ez alapjan
az alabbiak lehetnek:

« akadémia/kutatas: els6sorban az akadémiai életben hasznaljak a technologiat,
leginkabb prototipus szinten, mintsem termékként. Az elért eredményeket
pedig kutatasi célokra is felhasznaljak.

* hallgatok/szakértok: olyan kiforrott maga a technologia, hogy arra mar ter-
mékként is tekinthetlink, amelyeken szervezett oktatas zajlik kiberbiztonsagi
szakért6k szamara, akik mar jartasak az informatikai ismeretekben is.

« gyerekek: azok a technoldgiak, amelyek els6sorban figyelemfelhivasra, a tuda-
tossag novelésére, esetleg kedvcsinalasra és motivalasra alkalmasak.

A KYPO, a Cytrone és az Emulab rendszer els6sorban akadémiai célbol késziilt, mig
a Riskio, valamint a Cyber Defence Tower Game a biztonsagtudatossag novelését
célozza minden korosztaly szamara. A tobbi technoldgia a célcsoportot tekintve
a szakért6k kategdriaba sorolhatd, vagyis mély informatikai tudassal rendelkezé,
6nmagukat képezni kivano szakembereket szolit meg.

Telepités

A vizsgalt technoldgiak kategorizalhatodk aszerint, hogy a kibergyakorlatok soran
alkalmazott technoldgiak telepitése hogyan torténik:
+ komplex: amely soran komplex rendszereket, tobbféle alkalmazast, programot
szlikséges telepiteni, tovabba szamos beallitas, virtualizacié indokolt;
« szabadkéz: nincs meghatarozva, hogy mit kell telepitenie a felhasznalonak,
egy virtualis gépet kap, amelyet szabadon felhasznalhat;
* egyszer(: a telepitéshez nem sziikséges mélyebb informatikai tudas.

A Vulnhub és a Metasploit nem definial részletes kdrnyezetet a gyakorlatok elvégzé-
séhez, minddssze egy-egy virtualis gépet kell letoltenie a felhasznaldnak, amelyet oly
maodon hasznal, ahogyan csak szeretne. Az Emulab, a Cytrone, a Leaf és a Cyber-Physical
Security Testbed esetén egy teljes architekturat kell eléallitani kiilonboz6 programok
segitségével, amelyhez bar részletes leiras tartozik, mégis komplex miiveletnek tekint-
hetd. Végiil a Cyber Tower Defence Game esetében egy egyszer(i programrol van szd,
amelyet a szamitogépunkre kell telepiteni. A tobbi technoldgiahoz kapcsoléddéan nincs
sziikség telepités elvégzésére.
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Kévetkeztetések

A bemutatott 6sszehasonlitas alapjan a H1 hipotézist érdemes tovabb pontositani
a fejezetben meghatarozott kategériak mentén. Ezek alapjan a H1 hipotézist az alab-
biak szerint médositom: Sziikséges egy olyan passziv-aktiv, offline, hallgatok szamara
elérhetd szimulacios kdrnyezet kidolgozasa, amelynek segitségével kibervédelmi
technikak gyakorolhatok.

A részletes 6sszehasonlitas alapjan megallapithato, hogy jelenleg nem elérhetd
olyan kibervédelmi platform, amely tdmogatja a H1 mddositott hipotézisben meg-
fogalmazott tulajdonsagokat. Ezek alapjan a H7 hipotézist bizonyitottnak tekintem.

Egyszeriisitett szimulaciés kérnyezet

A H2 hipotézis vizsgalatahoz létrehoztam egy egyszer(sitett szimulacios kornyezetet,
amely megfelel a H1 hipotézisben meghatarozottaknak, vagyis képes a passziv-aktiv
végrehajtasra, elérhetd offline moédon, és a hallgatok szamara is kénnyen biztosithaté.
Az egyszerUsitett kornyezet architekturajat a 2. abra szemlélteti.

NIEN ®

KALI 3 ubuntu
(&3] VPC

anNnd>=01D D Windows 10

2. abra: Szimulaciés halozat
Forrds: a szerz6 szerkesztése

Infrastruktura

Az infrastruktura 6sszesen négy komponensbél épiil fel, amelynek célja egy tamadd
komponens, illetve tobb infokommunikacids eszk6z szimulalasa, amit a kézszolgalat-
ban dolgozé emberek is hasznalhatnak a mindennapjaik soran. Minden komponens
egy-egy virtuadlis gép, amelyekre kiilonb6z6 operaciés rendszereket telepitettem.
« Kali Linux: Sériulékenységvizsgalatra és behatolastesztelésre kialakitott
Linux-disztribucio. Olyan alkalmazésokat és eszkdzoket tartalmaz elére telepitett
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formaban, amelyek segitségével etikus tamadasok indithatok a haldzatban
talalhatd eszkozok ellen.

« Ubuntu: Az egyik legszélesebb kdrben hasznalt Linux-alapu operacios rendszer.
F& erdssége, hogy a mindennapokban sziikséges feladatok elvégzéséhez is
talalhato rajta megfeleld alkalmazas. A kivalasztas oka, hogy sok szervezeten
belul gyakran talalkozhatunk Linux-/Unix-alapu operacios rendszerekkel.

+ Windows: A legelterjedtebb operacios rendszer személyi szamitdgépekre,
amelyet egyetemek, vallalatok és (kozszolgalati) szervezetek is el@szeretettel
hasznalnak.

+ Android: Az egyik legelterjedtebb mobil operacios rendszer, amely megtalal-
hato mobiltelefonokon, tableteken és egyéb infokommunikacios eszkdzokdn
egyarant.

Az Osszes virtualis komponenst egyetlen haldzatra csatlakoztattam, amelyen keresztiil
képesek egymassal kommunikalni. Minden komponensnek fix halézati cimet allitottam
be (IP-cim), ezaltal minden egyes Ujrainditas soran ugyanazon a cimen érhetdk el.
Tamadas meghatarozasa és végrehajtasa

A definialt infrastrukturan felvehet6k, rogzithet6k és végrehajthatok kibertdmadasok
a komponensek kozott. A tamadoé fél minden esetben a Kali Linuxszal rendelkezé
virtualis gép volt. A tamadas meghatarozasahoz a 3. dbra szerinti feladatokat kell

elvégezni. A meghatarozas soran els6dleges cél, hogy a tdmadas elmenthetd és auto-
matizaltan Ujra végrehajthato legyen.

u Infrastruktura elinditasa

Virtualis gépek el6készitése

Akcidszkript definialasa Folyamatok elinditasa -
Pillanatkép készitése
e Pillanatképekinditasa

Kiindulas

Definialas

Végrehajtds

Forrds: a szerz6 szerkesztése
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. s

kertil sor elsé lépésként az infrastruktira elinditasara, ami minddssze annyit jelent, hogy
azokat a virtualis gépeket, amelyeknek szereplik lesz a szimulacié soran, elinditjuk.

A definialas folyamat soran a virtualis gépeket Ugy mddositjuk, hogy a kiberta-
madas végrehajthatd legyen. Ezek a mddositasok magukban foglaljak a virtualis gépek
elékészitését, az akcioszkript definialasat és a tamadashoz kapcsolédé folyamatok
elinditasat.

Avirtudlis gépek el6készitése soran az egyes virtualis gépeken elvégezziik a szik-
séges tamadasspecifikus modositasokat, beallitasokat. Ha szlikséges, ezek érvényre
juttatasahoz djrainditjuk &ket.

A kovetkezd lépést jelentésen meghatarozza, hogy a tdmadas komplex, tobb
lépésbél alld szekvencidlis folyamat (3a), vagy folyamatos tamadas lesz (3b), ame-
lyekhez olyan szolgaltatasokat kell elinditani, amelyek megallas nélkil futhatnak.

A szekvencialis folyamat soran akcidszkript deifindlasa indokolt, ilyenkor lépések
sorozatat irjuk le. Az egyik lépés felhasznalhatja az el6z6 lépés kimenetét, de minden
esetben, minden lépés befejez6dik a tdmadas végrehajtasa soran. A tamadas lépései
shell szkript® segitségével definialhatok a Kali Linuxot kiszolgald virtudlis gépen, amit
az asztalon taldlhato start.sh fajlban kell eltarolni. Ennek a fajlnak sajatossaga, hogy
hozzaadtam a crontable konfiguraciéhoz, emiatt minden ujrainditaskor automatikusan
végrehajtddik a fajl tartalma. Ha a szkript irdsa befejez6dott, és elmentettiik, akkor
a gépet allitsuk le, tovabba a tobbi komponenst is ledllithatjuk.

Folyamatos tdmadas esetén kerll sor a folyamatok elinditasara, amely soran
a tamadashoz kapcsolodo szolgaltatasokat kell elinditani, amelyek folyamatosan futni
fognak a tdmadas soran. Ebben az esetben a virtudlis gépeket nem allitjuk le, csak
szuineteltetjiik. (Természetesen ez a fajta folyamat is megoldhato lenne a 3a lépéssel,
azonban ebben az esetben nincs sziikség a szkript megirasara, ezaltal sokkal gyorsabb
és a konnyebb a tamadas definialasa.)

Az eddig bemutatott [épésekkel sikeresen elindithaték a tdmadasok, azonban
a cél, hogy ezek a tamadasok kdnnyen hordozhatok és Ujra végrehajthatok legyenek.
Emiatt sziikséges a folyamat utolso épése. Mivel a virtualis gépeken mddositasokat
hajtottunk végre, pillanatképeket kell késziteni réluk. A pillanatkép készitésének célja,
hogy a szamitégépet abba az allapotba toltsik vissza, amikor a kibertdmadas éppen
zajlott. Minden elinditott komponens esetén azonos nevet adtam a pillanatképeknek,
hogy kénnyen azonosithato legyen, mely tdmadashoz mely pillanatkép tartozik.

Utolsé lépésként a tdmadasok szimulalasdhoz az elz6ekben ismertetett modon
elkészitett pillanatképeket kell elinditani. Ez a jelenlegi implementacidban manualisan
tortént meg, de a virtualis gépek automatikusan is indithatok.

Kibertamadasok szimulacidja

A szimulacios kdrnyezetbe harom korabban ismertetett kibertamadasi tipust imple-
mentaltam a szolgaltatdsmegtagadasos tamadas (DoS), az adathalaszat (phishing)

29 GARRELS 2004.
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és a hatsoajto programok (backdoor). Ezeket Ugy alakitottam ki, hogy kiilonb6z6
infokommunikacids eszkdzokdn, operacids rendszereken lehessen szimulalni.
Minden egyes tdmadas leirasa soran a kovetkezd felosztast alkalmazom:
1. Tamado gép beallitasa: bemutatja, hogy melyek azok a fontosabb lépések,
2. Aldozat gép beallitasa: bemutatja, hogy melyek azok a fontosabb beallita-
sok, amelyeket az aldozat eszkdzén végrehajtottam annak érdekében, hogy
a tamadas sikeres legyen.
3. Tdmadas érzékelése: bemutatja, hogy az aldozat/tdmadd mit tapasztal a tama-
das soran.
4. Megszerezhet§ tudas: bemutatja, hogy mi az a tudashalmaz, amelyet a szi-
mulacié soran az aldozat megismerhet.

Szolgaltatédsmegtagadasos témadas (DoS)

Tamado gép beallitasa
A DoS-tamadashoz a Kali Linuxon el&retelepitett hping3*° alkalmazast hasznaltam
az alabbi paraméterezéssel:

hping3 10.0.2.5 —icmp -flood

A kiadott parancs hatasara a tamadd gép a halézaton talalhaté 10.0.2.5 IP-cimmel
rendelkezd eszkozt szélitja meg az ugynevezett Internet Control Message Protocol®'
(ICMP) protokollban meghatarozott kérésekkel. A tamaddgép pillanatképét akkor
készitettem el, amikor a parancsot kiadtam. Ezaltal Ujrainditas utan a kiadott parancs
fog futni.

Aldozat gép beallitdsa

A DoS-tamadashoz kapcsoléddan a Windows operacios rendszerrel rendelkezé virtualis
gépet valasztottam. A Windows alapértelmezetten nem reagal az ICMP-kérésekre,
ezért modositottam a tlizfalat ugy, hogy egy olyan bemend szabalyt vettem fel, amely
engedélyezi az ICMP-kérésekre valé vélaszadast (4. abra). Az aldozat pillanatképét
a szabaly aktivalasa utan kikapcsolt allapotban készitettem el.

Tamadas érzékelése

A szimulacids koérnyezet elinditasa utan, amikor az aldozat gépe csatlakozik a halé-
zathoz, teljes mértékben hasznalhatatlanna valik a rengeteg kérés kiszolgalasa miatt.
Els6sorban a processzor lesz tulterhelve, ami miatt az aldozat nem képes a rendszert
hasznalni.

30 hping3, Kali Tools, https://tools.kali.org/information-gathering/hping3
3 ICMP, IETF Standards, https://tools.ietf.org/html/rfc792
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Megszerezhetd tudds

Az dldozat ebben a szimulaciéban szembesiil azzal, hogy fizikai beavatkozasra is sziikség
van ahhoz, hogy egy kibertdamadast elharitson, hiszen a halézati kabelt ki kell hiznia
a gépbdl (esetleg a routert le kell allitani). Ezenkivil megismerkedik az dldozat a Win-
dows tlzfal beallitasaival és képes lesz értelmezni a bejové és kimend szabalyokat.

F 3B Forocot bztonsign Windows Dendert R
Fajl Mivelet MNézet Sdgé
Tes | 2m = HE

@ Fokozott biztonsagu Windows | Jl:PSE0rEor e s Miiveletek

=} B.eﬁvovszaballyok Neév Csoport 92 ~ || Bejové szabalyok 4

&8 Kimeno szabalyok . =

¥ Kapcsolatbiztonsagi szabaly) € ping -enedelyazes ] ] & Ujszabaly...

B Figyelés g @{Microsoft. AAD.BrokerPluain 1000.190...  @{Microsoft. AAD.BrokerPlu... —L szirésprofilal.. b
a ¥ Szirés allapot ... »
a Altalanos Programok €s szolgaltatasok Tavoli szamitogépek ¥ Szirés csoport ... P
] Protokollok és portok  Hatékér  Specidlis  Helyitagok  Tavoli felhasznalok =

Nézet »
g Protokallok és portok i Frissnes
#m  Protokolktipus: ICMPv4 ~ |5 Lista exportdla...
Probokollaz 15 Sigé
ICMP-beallitasok testreszabasa X

| ol

Ping enedelyezes -
A szabaly alkalmazasa a kovetkezd ICMP+kapcsolatokra: z
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® Minden ICMP+ipus . 5000-5010 Kivdgés
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4. abra: Windows tiizfal szabalyok beallitasa
Forrds: a szerz6 szerkesztése

Adathalészat (phishing)

Tamado gép beallitasa

Ehhez a tdmadashoz a Kali Linuxon lévé SEToolkit csomagjaban talalhaté credential
harvester alkalmazast hasznaltam, annak érdekében, hogy lemasoljam a https://
freemail.hu levelez6 oldal bejelentkezd felliletét és megszerezzem az aldozat
e-mail-cimét és jelszavat. A bedllitas soran engedélyeztem a biztonsagos https
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kapcsolatot, amihez az openss! alkalmazas segitségével létrehoztam egy tanu-
sitvanyt is. Ennek célja, hogy a felhasznaléval elhitessiik, hogy egy biztonsagos
weboldalra latogat.
A pillanatkép elkészitéséhez két fontos alkalmazasnak kellett futnia:
+ Egy egyszer(i webszerver fut abban a mappaban, amelyben megtalalhato
az a tanusitvany, amelyet a kliensnek telepitenie kell a bongészében.
+ python2 -m SimpleHTTPServer 80
+ Acredential harvester fut, vagyis varja, hogy az dldozat meglatogassa a tdmado
altal klénozott weboldalt (5. abra).

2 > IP address for the POST back in Harvester/Tabnabbing [10.0.2.6]:
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com

> Enter the url to clone:https://accounts.freemail.hu/oauth/login#authdone/checkti

d/notid

[*] Starting built-in SSL server

5. dbra: A tdmado gép varakozik, hogy valaki meglatogassa az aloldalt
Forras: a szerzd szerkesztése

Aldozat gép beallitdsa

Az 4ldozat gépe jelen tdmadas soran az Ubuntu operacios rendszerrel rendelkezé
virtualis gép, amelyen az el&késziilet soran két fontos modositast kellett végrehaj-
tani. ELl&szor is az alapértelmezett bongészén keresztil letoltottem és telepitettem
a megfeleld tanusitvanyt gy, hogy az engedélyezze a tamado gépen lévé oldallal
valé biztonsagos kommunikaciét. Majd az /etc/hosts fajlhoz kellett felvennem
az alabbi sort:

10.0.2.4  freemail.hu

Ennek segitségével a tdmadod altal elSallitott weboldal az ismert domaincimen keresztil
is elérhetd, ahogy azt a 6. 4bra is mutatja:
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Activities @ Chromium Web Browser ¥ apr23 11:36

Freemail - Bejelentkezés - Chromium

; [ Freemail-Bejelentkezés x |+

&« C (& freemailhu

X

&
=}
e

Connection is secure

Your information (For example, passwords
or credit card numbers) is private when it
is sent to this site. Learn more

B Certificate (Valid)
@& Cookies (43in use)

£ Sitesettings

wa

-_——-—-—
Felhasznalones e

Maradjon bejelentkezve

6. dbra: A kliensoldalon biztonsagosnak tiiné megtévesztd oldal
Forras: a szerzd szerkesztése

Tamadas érzékelése
A felhasznalé megprobal belépni az e-mail-fiokjaba, beirja felhasznalonevét és jelszavat,
azonban az oldal els6re Ujratoltédik, viszont masodjara sikeresen be lehet jelentkezni
az e-mail-fiokba. A tamadas észlelését korlatozza, hogy a kommunikacio biztonsagos,
mivel a megfeleld tanusitvanyok rendelkezésre allnak. Azonban a weboldalhoz kapcso-
l6d6é domainnévhez tartozd IP-cim lekérdezésével lathatova valik, hogy a haldzaton
belili szerverhez kapcsolddik a felhasznald, amib&l mar sejthetd, hogy tamadas érte.
Fontos feladat az dldozat szamdra megmutatni a tamadé felhasznaloi feliiletét
és jelezni, hogy ténylegesen megkapja a tamado a beirt adatokat, hiszen ennek segit-
ségével még valdsagosabba valik a tamadas (7. abra).

[22/Apr/2021 :17: "GET / HTTP/1.1" 200 -

[22/Apr/2021 :17: "GET /fng-static/images/cbn.svg HTTP/1.1" 404 -

[22/Apr/2021 A7 "GET /fng-static/images/logo.svg HTTP/1.1" 404 -

[22/Apr/2021 : "GET / HTTP/1.1" 200 -

[22/Apr/2021 20: "GET /fng-static/images/cbn.svg HTTP/1.1" 404 -
2/Apr/2021 : "GET /fng-static/images/logo.svg HTTP/1.1" 404 -

[22/Apr/2021 120: "GET /loader.gif HTTP/1.1" 404 -

7. dbra: A tdmado sikeresen ellopta az adatokat
Forras: a szerzd szerkesztése
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Megszerezhetd tudds

Az dldozat megismerkedik a tanUsitvanyok (certificate) szerkezetével és jellemzéivel,
a bongész6k limitacioival, illetve az SSL-kapcsolat jelentésével. Ezenkiviil a DNS szerve-
rek alapjaival, a domainnév feloldasaval, illetve az operacids rendszerek hosts fajljaval.

Hatsdajto program (Backdoor)

Tamado gép beallitasa

A Kali Linuxon taldlhaté metasploit keretrendszer segitségével lehet&ség van olyan
androidos telepitd alkalmazas létrehozasara, amely egy hatso kaput nyit azon
az androidos eszk6zon, amely telepiti az igy létrehozott alkalmazast. Az alkalma-
zast az alabbi paranccsal lehet létrehozni, ahol azt az IP-cimet és portot kell meg-
adni, amelyen a tamado gép figyelni fog, és varni fogja, hogy az aldozat elinditsa
az alkalmazast:

msfvenom -p android/meterpreter/reverse tcp
LHOST=10.0.2.4 LPORT=4444 R

Az alkalmazas elkésziilte utan el kell inditani a varakozast, amihez a metasploit keret-
rendszer exploit/multi/handler alkalmazasat sziikséges elinditani megfelel§ paramé-
terezéssel (8. abra). Végiil ahhoz, hogy az dldozathoz is eljusson a kivant telepitd, egy
tzenetet kildtem az aldozat e-mail-cimére a letoltd linkkel egyditt (9. abra).

msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
payload = android/meterpreter/reverse_tcp

msf6 exploit( ) > set LHOST 10.0.2.9

LHOST = 10.0.2.9

msf6 exploit( ) > set LPORT 4444

LPORT = 4444
msf6 exploit( ) > run

Started reverse TCP handler on 10.0.2.9:4444

8. dbra: A tdmadd gép varakozik backdoor inditaséra
Forras: a szerzG szerkesztése

Aldozat gép beallitdsa

Az aldozat gépe az Android operacids rendszert futtato virtudlis gép, amely megsze-
mélyesithet mobiltelefont, tabletet, tv-t vagy barmilyen egyéb okoseszkdzt. Az aldozat
gépén engedélyezni kellett az ismeretlen alkalmazasok telepitését a Google Chrome
alkalmazasbol, aminek hatasara az aldozat képes telepiteni olyan alkalmazasokat,
amelyeket nem a hitelesitett Play Aruhazbol tolt le.
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.
E  MainActivity

Do you want to install this application? It will get access to:

SmartWallet alkalmazas megjelenés el&tt inbox

E modify system settings

RS readcall log

a Teszt Elek ~ » write call log
-

7.08 PM View details

(8] take pictures and videos
& modify your contacts
szial = ify youl
read your contacts
Kiildom a SmartWallet alkalmazas teszt valtozatat. Kérlek nézd meg és
probald ki. Ha taldlsz valami hibat nyugodtan jelezd nekem erre az @  access approximate location (network-based)
emailre valaszolva. access precise location (GPS and network-based)
(Telepités elétt lehet megjelenik egy felugro ablakban, hogy nem & record audio
biztonségos. De ne torédj vele, ez azért van, mert még nincs hivatalosan
kiadva.) R.  directly call phone numbers
® this may cost you mone v
SmartWallet letoltés P L may coatyalinancy
read phone status and identity
Udv,
Teszt Elek EI read your text messages (SMS or MMS)
receive text messages (SMS)
send and view SMS messages
® this may cost you money
'N XN B3 - -

Reply Reply Forward CANCEL INSTALL

9. abra: Megtévesztd e-mail 10. bra: Alkalmazas telepitése
Forras: a szerz6 szerkesztése Forras: a szerz6 szerkesztése

Tamadas érzékelése
A tdmadas érzékeléséhez az dldozatnak telepitenie kell a létrehozott alkalmazast
(10. abra). Ahhoz, hogy az aldozat lassa, milyen hatasa lehet annak, ha egy ilyen
alkalmazast telepit, érdemes megmutatni neki a tamado terminaljat (11. abra),
amelyen keresztiil néhany parancs beirdsaval konnyedén szembesiilhet azzal, hogy
mi minden elérhet6 tavolrol. A teljesség igénye nélkiil az alabbi parancsokat lehet
érdemes megmutatni:

« dump_sms: az 6sszes sms letoltése a tamadd gépére;

« dump_contacts: az 6sszes névjegy letoltése a tamadd gépére;

« webcam_stream: a kamera képének tovabbitasa a tamadé gépére;

« geolocation: a telefon helyzetének elkiildése a tamadé gépére.

msf6 exploit( ) > run

Started reverse TCP handler on 10.0.2.9:4
Sending stage (76756 bytes) to 10.0.2.1

.10
Meterpreter session 1 opened (10.0.2.9:4444 — 10.0.2.10:35110) at 2021-04-25 02:17:13 +020
0

meterpreter > ?

11. abra: A backdoor aktivizalodott a tamadd gépén
Forrés: a szerz6 szerkesztése
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Megszerezhetd tudds

Az dldozat szembesiil a megtévesztd e-mailek céljaval és legfébb tipusaval, az And-
roidhoz kapcsolddo telepitéfajlokkal és beallitasokkal, a Play Protect alkalmazas
fontossagaval.

Kiértékelés

Akiértékelést ugy folytattam le, hogy egy el6re kivalasztott, mély informatikai tudas-
sal nem rendelkezd felhasznaloéi csoporton kisérletet hajtottam végre, amely soran
a szimulacié mikodését és a tudasatadas hatékonysagat vizsgaltam. A kiértékelés
soran a csoportnak vizsgan és gyakorlaton kellett részt vennie. Ezeken a korabban
bemutatott kibertdmadasok szimulacidja zajlott, minimalis paraméterbeli eltérésekkel
(példaul mas weboldal alcazasa, mas IP-cimek hasznalata stb.), illetve a gyakorlati
rész soran egy oktatasi segédanyag is rendelkezésre allt.

A kiértékelés igazolasa lehet a H2 hipotézisnek, amely szerint szimulalhaté
olyan kibertamadas, amelynek azonositasahoz és megoldasahoz nem sziikséges mély
informatikai tudas. Ehhez két feltételt kellett ellendrizni. A résztvevk technikai segit-
ségnyujtas nélkil képesek a gyakorlatot és a vizsgat végrehajtani, illetve a résztvevék
mély informatikai tudas nélkil is képesek teljesiteni a vizsgat.

4[ Gyakorlati oktatas ]

12. dbra: Kiértékelés folyamata
Forrés: a szerz6 szerkesztése

A kiértékelés menetét a 12. dbra mutatja be, miszerint a résztvevék el6szér megpro-
balkoztak a vizsga teljesitésével, amennyiben az rosszul sikerilt, akkor a gyakorlati
oktatas keretében sajatitottak el a vizsga teljesitéséhez szlikséges ismereteket, ezutan
ismételten megprobalkoztak a vizsga végrehajtasaval. A gyakorlati oktatast addig
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hajtottak végre, amig a vizsga sikeresen nem zarult. Annak az oka, hogy a résztvevéket
rogton a vizsgakérdésekkel szembesitjiik, minddssze az volt, hogy ellendrizziik, tényleg
sziikséges-e a gyakorlati oktatas megtartasa és elvégzése, vagy esetleg rendelkeznek
mar a megfelel6 informatikai tudassal.

Résztvevik

Osszesen 12 résztvevdvel végeztem el a kisérletet, akik kozott vegyesen talalhatok nk
és férfiak is. A 24-56 éves korosztalybol, megfelel&en elosztott mértékben valasztot-
tam személyeket, tobbségében a kdzszolgalatbol, de egyéb szakmik is képviseltették
magukat, ahol az informatikai tudas nem jelentkezett kdvetelményként, el6feltételként.

Eredmények

A résztvevok altal a kdrnyezet dsszeallitasa és a vizsga végrehajtasa teljesen dnalldan
zajlott, azonban a gyakorlati oktatas soran személyesen is jelen voltam, aminek f&§
célja, hogy az oktatasi anyag mindségét fejlesszem. Abban az esetben, ha valamilyen
oktatasi rész nehezen érthetd volt, vagy a résztvevé érdekl6dését felkeltette az adott
téma, személyesen valaszoltam a felmerlt kérdésekre.

A kiértékelés soran a személyek azonos teljesitményt értek el, mindossze a telje-
sités idejében voltak eltérések. Egyetlen résztvevd sem volt képes a vizsgat gyakorlati
oktatas nélkil teljesiteni, viszont a gyakorlati oktatas utan mindenki teljesitette azt.

A virtualis gépek el&készitése és elinditasa a résztvevok tobbségének kdnnyedén
ment, de néhany esetben indokolt volt a technikai segitségnyujtas arra vonatko-
z6an, hogy a virtualis gépeket és a pillanatképeket milyen médon lehet kivalasztani
és elinditani.

Tapasztalatok

A résztvevék tobbsége korabban nem tapasztalt a gyakorlat soran bemutatottakhoz
hasonlo kibertdmadasokat, kizarolag e-mailben érkezé adathalasz-tamadassal talal-
koztak, amelyet a legtdbb esetben az lizenet helytelen magyarsaggal irédott tartalma
miatt ismertek fel. Eppen ezért a szimulaciés oktatas elényeként emelték ki a kiilénféle
tamadasi technikdk bemutatasat, azok felismerésének lehet8ségeit, hiszen a tama-
das elharitasara iranyuld intézkedések csak akkor alkalmazhatok eredményesen, ha
a tdmadas észlelése megtortént.

A tdmadasok szimulalasa soran a résztvevék felismerték, hogy a kibertamada-
sok tipusai és céljai rendkiviil sokrétliek. A szimulacids gyakorlati oktatast kdvetéen
arésztvevék azt nyilatkoztak, hogy a jovére nézve sokkal elévigyazatosabbak lesznek,
tovabba sokkal tudatosabban hasznaljak majd kilonféle infokommunikacids eszko-
zeiket és az online platformokat, kiemelt figyelmet forditva az altaldnos védelmi
intézkedésekre és az esetleges fenyegetések felismerésére.
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Minden résztvevé kiemelte, hogy a tdmadoé gép megmutatdsa a tamadas utan
sokkal jobban motivalta és meglepte 6ket, mintha csak az aldozat gépén kellett
volna végrehajtaniuk a védelmi intézkedéseket a gyakorlat soran, hiszen igy azt is
megtapasztalhattdk, hogy milyen informaciokhoz férhet hozza a tamado, igy még
valdsaghlibbnek tlint a gyakorlat. Tobb résztvevd is jelezte, hogy a tdmadasok valé-
sagos atélése raébresztette Eket a biztonsagtudatossag fontossagara, a sziikséges
védelmi intézkedések megismerésének, betartasanak és kivitelezésének szerepére,
a kibertérbdl érkez6 fenyegetések karos kovetkezményeinek mérséklése érdekében.
A gyakorlat elényeként fogalmaztak meg azt a véleményt, hogy segitségével nem-
csak elméletben tanuljak meg, hogyan reagéljanak a kiilénféle tamadasokra, hanem
a ,sajat bérukon” tapasztaljak, milyen szembesiilni egy valddi kibertamadassal, igy
sokkal hatékonyabban képesek megjegyezni a védekezés soran alkalmazandé intéz-
kedéseket, hiszen igy a gyakorlatban ki is prébalhatjak az egyes épéseket.

Osszegezve, a tapasztalatok alapjan megallapithatd, hogy a szimulacios gyakorlat
soran olyan tudast sikerilt dtadni, amelynek segitségével elérheté, hogy a résztve-
vOket ne érje varatlanul egy valds tamadas, illetve a mar megszerzett tudast éles
helyzetekbe is képesek legyenek atiltetni.

Kévetkeztetés

Az eredmények alapjan 6sszegezhetd, hogy a résztvevék koziil senki sem volt képes
gyakorlat nélkiil teljesiteni a vizsgat, ami alatamasztja, hogy nem rendelkeztek mély
informatikai tudassal. Képesek voltak azonban a gyakorlati oktatas utan énalléan
és eredményesen végrehajtani a vizsgat. Ezek alapjan teljesiilt az a két feltétel, amely
sziikséges ahhoz, hogy a H2 hipotézist bizonyitottnak tekintsik, vagyis a résztvevék
technikai segitségnyujtas nélkiil képesek a gyakorlatot és a vizsgat végrehajtani, illetve
a résztvevék mély informatikai tudas nélkiil is képesek teljesiteni a vizsgat. Ezek alapjan
a H2 hipotézist bizonyitottnak tekintem.

Osszefoglalas és jovébeni tervek

Ebben a publikaciéban megvizsgaltam a nyilvanosan elérhetd kiberbiztonsagi keretrend-
szereket, amelyek felhaszndlhatok a kiberbiztonsagi ismeretek gyakorlati oktatasara.
Ezeket tobb szempontbdl is értékeltem, amely alapjan kijelenthet6, hogy sziikség van
egy olyan passziv-aktiv offline szimulaciés platformra, amely képes a kibervédelmi
technikak gyakorlati kiprébalasara.

Ehhez kapcsoldddan bemutattam egy egyszer(sitett architekturat a kibertama-
hasznalni, amelyeket akar a sajat szamitégépiinkon is elindithatunk. A szimulaciék
definialasara pillanatképeket lehet hasznalni, illetve sziikség szerint szkripteket is lehet
irni, amelyek a virtualis gépek inditasakor automatikusan lefutnak.

Az igy kialakitott architektiran megvalositottam egy DoS-, egy backdoor és egy
phishing tamadast is kiilonbdz6 platformokon, amelyek mas és mas infokommunikacids
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eszkozt szimbolizaltak (asztali szamitogép, mobiltelefon, tablet stb.). A szimulacidhoz
kapcsoldddan a feladatokat csak az aldozat gépen kellett végrehajtani, de szemlélte-
tésképpen a tamadd gépen talalhato konzolt is meg lehetett tekinteni.

Az igy kialakitott rendszert kiilonb6zd, mély informatikai tudassal nem rendelkez6
személyekkel teszteltem le. Mindenki az el6re elkészitett szimuldcios kornyezetében
prébalta ki a vizsgafeladatokat és a gyakorlati oktatast. Ezek alapjan kijelenthetd,
hogy szimulalhatd olyan kibertdmadas, amelynek azonositasahoz és megoldasahoz
nem sziikséges mély informatikai tudas.

A kutatas folytatasaként szeretném kibdviteni a meglévé tamadasokat tovabbi
példakkal, mivel a hosszu tavu cél, hogy az igy kialakitott gyakorlat a kdzszolgalati
kiberbiztonsagi képzés keretében a sajat infokommunikacids eszk6zok védelme cimi
tantargy teljes gyakorlati anyagat lefedhesse.?* Ezutan a kiértékelés korét érdemes
kib8viteni nagyobb létszamra és a képzéshez kapcsolédoan részletesebb méréseket
végrehajtani. Végil az architekturat szeretném ugy kib6viteni, hogy ne csak sajat
infokommunikacios eszkdzokon torténé tamadasokat lehessen szimulalni, hanem
szervezeti szint( kiberfenyegetéseket is.
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Cybersecurity of SCADA Systems from Critical
Infrastructure Aspect 1

Absztrakt

Napjainkban a technoldgiai fejlédéssel a kiberbiztonsag szerepe is eqyre meghatarozdbb,
hiszen minda maganszemélyeknek, mind a vallalatoknak (épést kell tartani a kibertamadasok
alakulasaval—legyen sz6 azok szamossagarol vagy médozatairdl. Ezeknek a tamadasoknak
kiemelt célpontjai az ipari [étesitmények, [étfontossagu rendszerelemek, amelyeknek
meghatarozd elemeia SCADA-rendszerek. Ezzel dsszefiiggésben elmondhatd, hogy ezekben
a létesitményekben az atlagosnal joval magasabb szintti védelemre van sziikség szereplikbdl
fakaddan. A tanulmany elsé részében a szerzé ismerteti a SCADA-rendszer alapfogalmait,
valamint azokat az eldirasokat, jo gyakorlatokat, amelyek a étesitéshez, illetve miikbdtetéshez
sziikségesek. Tovabba bemutatja a korabbi, illetve az aktualis kiberbiztonsagi kihivasokat
mindaltalanos, mind pedig SCADA-rendszerre fokuszalva—a tdmadasi metddus, a tamadas
éve, valamint az érintett szektor besorolasa alapjan.
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Abstract

Today, as technological advances continue, the role of cybersecurity is becoming increasingly
important, as both individuals and companies need to keep up with the evolution of
cyberattacks — in terms of both, their number and their methods. Industrial facilities and
critical systems, of which SCADA systems are a key component, are prime targets for these
attacks. In this context, these installations require a much higher level of protection than
the average due to their role. In the first part of the article, the author describes the basic
concepts of SCADA systems, as well as the specifications and good practices required for
theirinstallation and operation. It also describes past and current cybersecurity challenges,
both general and SCADA system-focused, based on attack method, year of attack, and
classification of the sector involved.

Keywords: SCADA, cybersecurity critical infrastructure

Bevezetés

Az Industrial Control Systems, azaz ipari vezérl6rendszerek (ICS) és a Supervisory
control and data acquisition, azaz a felligyeleti ellenérzé és adatgydijt6 rendszerek
(SCADA) az ipari létesitmények és a létfontossagu rendszerelemek, vagy a koznyelv-
ben ismert kritikus infrastrukturak miikodésének kritikus elemei. A vilag szamos ipari
tertiletén exponencialisan ndvekszik a SCADA-rendszerek hasznalata. Az informacios
és kommunikacios technoldgia fokozott és jelentds ndvekedése arra kényszeriti
a szervezeteket, hogy SCADA-rendszereiket a szabadalmaztatott technologiarol
és a protokollalapu rendszerekrél az internetalaptiakra allitsak at. Ez a paradigmavaltas
megndvelte a SCADA-rendszereket célzé kockdzatokat is.? A kritikus infrastruktara-
ban szdmos szervezet telepitett SCADA-/ICS-rendszert a folyamatok vezérlésének
és az adatgy(ijtésnek az automatizalasara. Ezek a rendszerek nagy értékii célpontokka
valtak az Uzleti mUveletek megzavarasara torekvé tdmadok szamara.* Ennek kitling
példaja, hogy 2022 augusztusaban® az Egyesiilt Kiralysagban egy zsarolovirus-csoport
legalabb egy vizszolgaltatdt megtamadott, de némizavar van abban, hogy valdéjaban
kinek a rendszereit torték fel. A ClOp csoport weboldaldn megjelent, hogy betdrtek
a Thames Water rendszereibe, amely az Egyesiilt Kiralysag legnagyobb viz- és szeny-
nyvizszolgaltatojaként hirdeti magat, és 15 millié embert szolgal ki. Kiberbiztonsagi
szakért6k azonban ramutattak, hogy bar a ClOp a Thames Watert nevezi meg a web-
oldalan, a betdrés bizonyitékaként kiszivargott fajlok valéjaban egy masik, a South
Staffordshire nev( vizszolgaltatohoz tartoznak, amelynek leanyvallalatai, a South Staffs
Water és a Cambridge Water 1,6 millié embert és tobb tizezer vallalkozast szolgalnak
ki az Egyesilt Kiralysagban. Par nappal késébb a South Staffordshire megeré&sitette,
hogy kiberblin6zék célpontja lett.

3 KRASZNAY 2019: 25-29.
4 TOTH 2022:123-132.
> KOVACSs 2022.
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Ebbél fakaddan jelen kutatas célja a relevans hazai és nemzetkdzi szakirodalmak
vizsgalataval meghatdrozni azokat a kiberbiztonsagi kihivasokat, amelyek a SCA-
DA-rendszereket érintik. Els§ lépésként sziikséges felmérni, hogy milyen elemek-
bél épiil fel egy ilyen rendszer, illetve mely folyamatok soran alkalmazzak ezeket
a kiilonbozd létfontossagu rendszerelemek létesitményeiben. Ezaltal 6sszegy(ijtom
és rendszerezem a lehetséges kiberbiztonsagi fenyegetéseket, mind altalanosan, mind
pedig rendszerspecifikusan.

Kutatasi mddszertan

Els6dlegesen a hazai és nemzetkozi relevans szakirodalmak feldolgozasaval a SCA-
DA-rendszerek felépitését, hasznalatat, valamint miikddésének szabalyait hatarozom
meg, a létfontossagu rendszerelemek definialasa mellett. A jogszabalyok, szabva-
nyok esetében &sszehasonlitd elemzést végzek a hazai és nemzetkdzi szabalyozasok
tekintetében. Ezt kovetden rendszerezem a kiberbiztonsagi fenyegetéseket — annak
bekdvetkezési éve, a tdmadas tipusa, illetve az érintett szektor szempontjai alapjan.

SCADA-rendszerek és a létfontossagu rendszerelemek

Az ICS egy altalanos kifejezés, amely tobbféle vezérlérendszer-tipust foglal magaban,
beleértve a fellgyeleti vezérld és adatgyijté (SCADA-) rendszereket, a Distributed
Control Systems, azaz elosztott vezérlérendszereket (DCS) és mas vezérlérend-
szer-konfiguraciokat, példaul az ipari dgazatokban és a kritikus infrastrukturakban — vagy
a magyar szabalyozéi megnevezés szerint létfontossagu rendszerelemekben — meg-
talalhaté Programmable Logic Controllers, vagyis programozhato logikai vezérlSket
(PLC). Az ipari vezérlérendszer olyan vezérléelemek (példaul elektromos, mechanikus,
hidraulikus, pneumatikus) kombinacidibol all, amelyek egyiittesen miikodnek egy ipari
cél (példaul gyartas, anyag- vagy energiaszallitas) elérése érdekében.®

A DCS-ek olyan szamitogépes szoftvercsomagok, amelyek kommunikalnak
a vezérld hardverrel, és Human Machine Interface-t, azaz k6zpontositott ember-gép
interfészt (HMI) biztositanak a vezérelt berendezések szamara.” A PLC olyan szilardtes-
tes vezérl6rendszer, amely felhasznalo altal programozhaté memdridval rendelkezik
utasitasok tarolasara, illetve olyan specialis funkcidk megvaldsitasa céljabdl, mint
a bemenetek/kimenetek vezérlése, logika, id&zités, szamlalas, harom Gzemmaodu
vezérlés, kommunikacid, aritmetika, valamint adat- és fajlfeldolgozas.?

A SCADA-rendszerek tobb komponensbél tevédnek 6ssze — hardverkomponensek-
bél és szoftverprogramokbdl, ahol a hardver magéaban foglalja a Remote Terminal Units,
azaz a tavoli terminalegységeket (RTU), a Master Terminal Unitot, vagyis a f6terminal-
egységet (MTU), a miikodtetSket és az érzékelbket. A szoftverprogramok a HMI-bé|,

¢ National Institute of Standards and Technology 2020.
7 DUNN 2015:103-110.
&  STOUFFER 2020.
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a Historian, tehat a kdzponti adatbazisbdl és mas felhasznaldi szoftverekbél allnak.
Ezek a szoftverek biztositjak a hardver és a szoftver k6zotti kommunikacios interfészt.
A fizikai kornyezet kapcsolddik a miikodtetd eszkdzokhoz és érzékeldkhoz, amelyek
tovabb kapcsolédnak az RTU-khoz. Az RTU-k 6sszegy(ijtik az érzékeldk informacioit
és adatait, és a telemetriai adatokat tovabbitjak az MTU-nak a SCADA-rendszer meg-
figyelésére és vezérlésére.” A mélyebb betekintés érdekében az egyes komponensek
mUikodésének, feladatainak ismertetése is sziikséges, amelyek a kdvetkezék:

« AzRTU felelds a valds idejli adatok és informacidk gyijtéséért a fizikai kdrnye-
zethez LAN-/WAN-kapcsolaton keresztiil csatlakoztatott érzékel6kbél. Az RTU-k
tovabbitjak az informacidkat az MTU-nak. Ezek felel8sek tovabba a rendszerhez
kapcsolodo fizikai eszkozok aktualis allapotadatainak tovabbitasaért.

« Az MTU a kozponti feliigyeleti allomas. Feladata a vezérlés, az RTU-gépek
kommunikacids kapcsolatokon keresztiili vezérléséért és iranyitasaért fele-
|6s. Valaszol az RTU-tol érkezd lizenetekre is, valamint feldolgozza és tarolja
az adatokat.

« AHMI kommunikacids interfészt biztosit a SCADA hardver- és szoftverkompo-
nensek kozott. Felelés a SCADA mUikddési informaciodinak vezérléséért, példaul
az RTU és MTU kozotti vezérlésért, feligyeletért és kommunikacidért, szdveg,
statisztika vagy mas érthetd tartalom formajaban.

+ A Historian a kétirdnyd kommunikaciés adatok, események és riasztasok
felhalmozésara szolgal. Leirhato kozponti adatbazisként vagy tavoli helyen
talalhato szerverként. A Historiant a HMI-n megjelend grafikus trendek fel-
toltéséhez kérdezik le.

« A kommunikaciés halézat kommunikacios szolgaltatasokat nyujt a SCA-
DA-rendszer kiilonb6z6 6sszetevéi kdzott. A hasznalt kdzeg lehet vezeték
nélkili vagy vezetékes.™

A SCADA-rendszer f6 célja az ipari folyamatok berendezéseinek felligyelete és vezérlése.
igy tobb teriileten is alkalmazzak ezeket: gyartas, vizgazdalkodas, olaj- és gazellatas,
szallitas, megujuld energiaforrasok, valamint az aramelosztas és -szabalyozas teriiletén
is. Ezekben az iparagakban a SCADA-rendszerek értékes informaciokat szolgaltatnak
a kulcsfontossagu érdekelt feleknek. A rendszer segitségével javithatjak az ipari izemek
teljesitményét, nyomon kdvethetik az izemek hatékonysagat, és a rendszert6| kapott
uzeneteken keresztiil mérsékelhetik a hibakat és a ledllasokat. Napjaink fejlett ipari
vildgaban a SCADA-rendszerek kulcsfontossaguak az ipari izemek hatékonyabb mUiko-
déséhez, mivel sokkal kdnnyebben és gyorsabban gylijtik 0ssze a lényeges adatokat.
Ez sok vallalkozasnal lehet&vé teszi az eréforrasok jobb elosztasat. A SCADA-rendszer
szamos kilénbozd tipust berendezéshez csatlakozik: az id6jaras-érzékelSktol és szi-
vattyuktol az energiatermelésig és a motorokig mindent felligyel és vezérel, attol
fliggéen, hogy milyen adatokra van sziikség."

°  YADAV-PAUL 2021.
10 PATHAK-PATEL 2014: 1639-1699.
" Lasd: https://scada-international.com/what-is-scada/
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A rendszer felépitése és alkalmazasi teriiletei mellett érdemes kitérni arra, hogy
altaldnossagban milyen elényei lehetnek a hasznalatanak. Ennek részleteit az 1. tab-
lazat foglalja Ossze.

1. tablazat: A SCADA-rendszer el6nyei

Tulajdonsag

Leiras

Sokoldalusag

A SCADA-t heterogén eszkdzok 6sszekapcsoldsara fejlesztették ki. A szamos ren-
delkezésre allo meghajtd lehetdvé teszi a csatlakozast barmilyen tipusu és dssze-
tettségl eszkozhoz, igy lehetséges a PLC, valamint a specialis célu eszkézok vagy
kommunikacios multiplexer vezérlése minden atviteli moédszerrel és médidval.

Sebesség

Az eseményvezérelt architektura rendkiviil gyors valaszid6t tesz lehet6vé, ezért
a rendszer teljesitményét nem befolyasolja a csatlakoztatott bemenetek/kime-
netek szama.

Hatékonysag

A SCADA korlatozott memoria- és feldolgozasi teljesitményt igényel, ami le-
het6vé teszi a koltséghatékony konfiguracidkat, amelyek még mindig képesek
hasznalni a rendszer 6sszes funkciojat.

Kénnyd hasz-
nalat

A kezdeményezést fejlesztd kornyezet és a természetes hasznalat: az interfész,
valamint a projekt helyességének barmikori ellenérzése lehet&évé teszi a komp-
lett alkalmazasok orak alatti fejlesztését, napok vagy hénapok helyett.

Megbizhatdsag

A SCADA modularis és védett felépitése az egyik olyan elem, amely noveli

a rendszer stabilitasat és megbizhatosagat, lehetdvé téve az izemeltetd szama-
ra, hogy csak kivalasztott modulokat kapcsoljon ki és frissitsen anélkiil, hogy
az egész rendszer ledllna.

Kompakt jelleg

A SCADA-t kifejezetten a rendszer eréforrasainak hatékony felhasznalasara tervez-
ték, amit a nagymértékben optimalizalt kddok és algoritmusok révén érnek el.

Biztonsag

Az Osszes végrehajtott mivelet szigortian ellenérzott és auditalt. Az tizemeltetSk
a rendszernek csak az altaluk engedélyezett részét hasznalhatjak.

Funkciok

A SCADA leegyszer(isiti az adatbazis létrehozasat és a konfiguracios eljarast

az Urlapok kitoltésére, igy csak a projekt valoban sziikséges paramétereit hata-
rozza meg. Ezek a modszerek nemcsak a tervezé feladatat konnyitik meg, hanem
ténylegesen meg is mutatjak a megfelelé modszert a vilagos és teljes dokumen-
tacié automatikus létrehozasara.

Szelektiv riasz-

A riasztasok logikai csoportokba rendezhet6k és prioritassal lathatok el, igy

taskezelés lehet&vé téve az adott lizem kiilonbo6z6 részeihez kapcsolddo értesitések attekin-
tését, valamint a kevésbé jelent6s riasztasok elrejtését egy adott allapotban.

Online konfigu- | Minden SCADA-projekt-paraméter — akar adatbazis-objektum, akar grafikus

racio szimbdlum — online hozzaadhatd, médosithatd vagy torélhets, mikdzben az 6sz-

szes valos ideji felligyeleti és vezérlési tevékenység aktiv marad. Ez a funkcid
novelheti a projektek dsszehangolasanak sebességét, amelyet altalaban az ligy-
fél telephelyén végeznek el az 6sszes eszkdz rendszeres miikodése mellett.

Forras: a szerzd szerkesztése G. L. 2016 alapjan

Az el6z6 rész alapjan kijelenthetd, hogy ezek a rendszerek kiemelt jelent&ségliek egy
orszag és annak allampolgarai szempontjabdl egyarant. Ebbél kdvetkezik, hogy a biz-
tonsag is kiemelt szerepet kap a rendszer kialakitasanal és miikodtetésénél.”? Kiilonbozd

2 PARADA-FARKAS 2020: 159-182.
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eléirasoknak kell megfelelni a biztonsagos miikddés érdekében, amelyek egyik pillérét
altalanossagban SCADA biztonsagi keretrendszernek nevezik. Ez kiilénféle biztonsagi
intézkedéseket foglal magaban, amelyek képesek kezelni a kiilonbdzé problémakat:
+ adminisztrativ intézkedések: szervezet vezetése és biztonsaga, szabvanyok,
iranyelvek és kivételek, kockazatértékelés, oktatas és képzés, megfelelSségi
keretrendszer;
+ SCADA-intézkedések: sériilékenységmenedzsment, fizikai biztonsag, haldzati biz-
tonsagi ellendrzések, identitas- és hozzaférés-kezelés, adatvagyon-menedzsment;
« alkalmazas és adatbiztonsag: adatbiztonsag, alkalmazasbiztonsag, rosszindulatu
kédok megel&zése és észlelése, valtozaskezelés;
* rendszer biztositasa: biztonsagos konfiguracid, rendszer ellenallo képessége,
tzletmenet-folytonossag és katasztrofa-helyreallitas tervezése;
+ ellendrzd intézkedések: forensics, fenyegetés monitorozasa, incidenskezelés;
« kils6 intézkedések: partnerbiztonsagi menedzsment, szallitoi biztonsagi
menedzsment.

Az el6bbi intézkedések 0sszefoglalva egy biztonsagpolitikat alkotnak. Ezek a politikak,
stratégiak létfontossaguak a fenntarthatd biztonsagi rendszer kiépitéséhez.” Emellett
a megfelel6 adminisztracié is elengedhetetlen, ugyanis az elébb emlitett elemek
nélkil lehetetlenné valik a rendszer megfelel6 miikddése, hiszen kiszolgaltatott lesz
a kiilonbozd sebezhetdségeknek." Azonban nemcsak politikat, stratégiat, hanem
mas konkrét biztonsagi dokumentumot, példaul biztonsagi tervet és végrehajtasi
irdanymutatast is lehet és kell késziteni a SCADA-rendszerben alkalmazandé konkrét
gyakorlatok meghatarozasa érdekében.™

Emellett az ISA112 SCADA-rendszerek szabvanyiigyi bizottsaga aktivan dolgozik
egy sorozat ISA-szabvany és miszaki jelentés kidolgozasan. A 2016-ban létrehozott
bizottsag munkajaban jelenleg tobb mint 200 SCADA-szakért6 vesz részt a vilag
minden tajarol, akik az iparagak széles korét képviselik. A két 6nkéntes tarselnok altal
vezetett bizottsag arra torekszik, hogy a kovetkezé felek kozott egyenletes egyensuly
legyen: végfelhasznalok, gyartdk, forgalmazok, tanacsadok, mérndki irodak, vallalkozok,
rendszerintegratorok, kormanyzati szabalyozék és mas érdekelt felek. A szabvany-
és jelentéssorozat a csévezetékek, a viz- és szennyviz-, az energia-, az olaj- és gazipar,
valamint mas iparagak SCADA-rendszereinek rendszertervezésével, megvalositasaval,
lizemeltetésével és karbantartasaval foglalkozik, igy tdmogatva e rendszerek altalanos
integritasat és megbizhatosagat. A szabvanyok és a miszaki jelentések célja, hogy
Utmutatast nyUjtsanak a SCADA-rendszerek tervezéséhez, megvalositasahoz, izemel-
tetéséhez és karbantartasahoz azaltal, hogy szamos iparagban dokumentaljak a legjobb
gyakorlatokat. A tervek szerint egy vagy tobb szabvanyt dolgoznak ki, amelyeket a meg-
valdsitas részleteit és az iparagspecifikus irdnymutatasokat kib&vité miszaki jelentések
egészitenek ki. Jelenleg a belsé bizottsagi véleményezési és szerkesztési feladatok
zajlanak, az els6 I1SA112 szabvanydokumentum kézzétételét 2023 &szére tervezik.®

B Lasd: www.logsign.com/blog/scada-cybersecurity-framework

" MEGYERI-FARKAS 2017: 198-209.

5 Lasd: www.logsign.com/blog/scada-cybersecurity-framework

6 Lasd: www.isa.org/standards-and-publications/isa-standards/isa-standards-committees/isa112
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Tovabba vannak bizonyos jogszabalyi kdtelezettségek is, amelyek vonatkoznak
a SCADA-t hasznalé tizemekre, vallalkozasokra, ilyen példaul az Eurdpai Unié (EU)
tagallamaiban érvényes 2016/1148 (EU) eurdpai parlamenti és tanacsi iranyelv
(2016. julius 6.) a halozati és informacios rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztosito intézkedésekrdl, roviden a NIS-iranyelv."” Ennek
hatalya ala tartozik az elektromossag, viz (beleértve a kezelést és a hulladékot), olaj-
gaz, egészségligy, szallitas, digitalis infrastruktira (beleértve a felhSalapu tarolast,
az online piactereket és a keresémotorokat) iparagak. Az iranyelv nemcsak e szol-
galtatasok és infrastrukturak szolgaltatoit és lizemeltet6it érinti, hanem az egész
europai tarsadalmat is. 2018 majusaban lépett hatalyba az 6sszes EU-tagorszagban,
és kilonleges kdvetelményeket hataroz meg a biztonsagi kockazat kezelése, a kiber-
tdmadasok elleni védelem, a kiberbiztonsagi események észlelése és a kiberincidensek
hatasanak minimalizalasa terén. Ez magaban foglalja a kritikusinfrastruktura-szolgaltatok
és az alapvetd szolgaltatasok UzemeltetSinek informacidtechnologiai rendszereire,
valamint az lizemeltetési technolodgiai rendszerekre vonatkozo iranyelvi kovetelmé-
nyeket, beleértve az ipari vezérlérendszereket, példaul a SCADA-t is.”® Kiemelend,
hogy a folyamatos fejlédés miatt a jogszabalyok el&irjak, hogy a jogalanyok a védendd
uzleti értékek alapjan meghatarozott kockazatalapu megkozelitést alkalmazzanak,
valamint megel6z8 és reagald biztonsagi kontrollokat alakitsanak ki. Ez a megkozelités
optimalis koltségeket biztosithat az informatikai, informaciés vagy kiberbiztonsagi
irdnyitasi rendszer szamara."”

Mindemellett az Eurdpai Kiberbiztonsagi Ugynokség (ENISA) jelentése tartalmazza
a kilonbdz6 szabvanyokat az ipari irdnyitdrendszerekre vonatkozdan, amelyben meg-
jelennek kifejezetten a SCADA-rendszerekre vonatkozd szabvanyok, irdanymutatasok.
Ennek 6sszefoglalasat a 2. tablazat tartalmazza.?°

2. tablazat: Szabvanyok és irdnymutatdsok

Hatokoér | Tipus Név » Rovid leiras
=)
2%
o O
Nemzet- Szabvany |IEEE1711. Pré- |2011. | Az IEEE 1711 egy specialis soros biztonsagi
kozi bahasznalati februar | protokollt hataroz meg kétféle kriptografiai
szabvany modul szamara: SCADA kriptografiai modu-
az alallomasi lok (SCM) a soros SCADA-csatorna védel-
soros vonal mére és karbantartasi kriptografiai modulok
kiberbiztonsa- (MCM) a karbantartasi csatorna védelmére,
gara szolgald amely altalaban egy betdrcsazos kapcsolat.
kriptogréfiai
protokollhoz

7 A cikk készitésének ideje alatt megjelenés alatt volt a NIS2-iranyelv, azonban még nem lépett hatalyba, igy
a szerz6 a korabbi iranyelvet veszi alapul.

'®  Lasd: www.awencollective.com/nis-directive

19 BEDERNA-RAJNAI-SZADECZKY 2021: 139-148.

2 ENISA 2011.
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Hatokor | Tipus Név > Rovid leiras
=)
> 2
@
Multi- Irdnymu- | Ipari vezér- 2011. | A dokumentum célja, hogy megismertesse
lateralis tatas (jo l6rendszerek aprilis | az objektum tulajdonosait a kiberbiztonsagi
kezdemé- | gyakorlat) |kiberbiztonsagi tesztelés altalanos folyamataval, és bete-
nyezések értékelése. A kintést nyujtson a konkrét tesztelési mod-
jo gyakorlat szerekbe, hogy a tulajdonosok megtanuljak
Utmutatoja el6irni az egyéni értékelést, amely maximali-
zdlja a tesztelési koltségvetésiik kimenetelét.
Nagy- Irdnymu- | )6 gyakorlatok |2008. |Azirdnymutatas hét elembdl allo keretrend-
Britannia | tatas (jo Utmutato- junius | szert javasol a kovetkezékre a folyamatira-
gyakorlat) |ja - Folya- nyitas biztonsaganak kezeléséhez.
matiranyitas Altaldnos tmutatas
és SCADA-biz- + Uzleti kockazat
tonsag + Biztonsagos architektdra bevezetése
+ Reagalasi képességek kialakitasa
+ Tudatossag és készségek fejlesztése
+ Harmadik fél kockazatanak kezelése
+ Projektek bevonasa
+ Folyamatos iranyitas kialakitasa
Nagy- Irdnymu- | Tlzfal telepitése | 2008. | Eza dokumentum a SCADA-t(izfal-telepités
Britannia | tatas (jo SCADA- ésfo- |junius |jelenlegi gyakorlata vizsgalatanak és dssze-
gyakorlat) |lyamatiranyitd allitdsanak eredménye. A cél az volt, hogy
halozatokhoz. megvizsgalja a tlizfal-architekturak, a tele-
A jo gyakorlat pités és az ipari vezérl6kornyezet védelmére
utmutato hasznalt menedzsment ,korszerliségét”.
Svédorszag |Iranymu- | Utmutatd 2010. | Ezaz utmutatd alapvet6 ajanlasokat tartal-
tatas (jo az ipari ve- majus | maz az ipari vezérlérendszerek biztonsagara
gyakorlat) |zérlérendszer vonatkozoéan. A dokumentum tippeket is ad
fokozott bizton- arra vonatkozoan, hogy hol talalhat tovabbi
sagdhoz informaciokat. Az ltalunk nyujtott ajanla-
sok nemzetkozileg elismert ajanlasokhoz,
gyakorlatokhoz és szabvanyos munkamod-
szerekhez kapcsolodnak.
Amerikai  |Utmutaté | NIST SP 2011. | A dokumentum célja, hogy Gtmutatast
Egyesiilt (miszaki | 800-82. Ut- junius | adjon az ICS rendszerek biztonsagossa téte-
Allamok jelentés mutato az ipari léhez, beleértve a SCADA-, a DCS és mas,
ésjo gya- |vezérldrendsze- vezérlési funkciokat ellatd rendszereket.
korlat) rek (ICS) bizton- A dokumentum attekintést ad az ICS-rél
sagahoz és a tipikus rendszertopoldgiakrol, azonosit-
ja e rendszerek tipikus fenyegetéseit és se-
bezhetdségeit, és javasolt biztonsagi ellenin-
tézkedéseket kinal a kapcsolddoé kockazatok
mérséklésére.
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Hatokor | Tipus Név o Rovid leiras
=)
>
@
Amerikai | Utmutaté |Terepieszkéz- |2006. |Ezavédelmi profil meghatérozza az Egye-
Egyesilt védelmi profil | junius |silt Allamok kormanya vagy kereskedelmi
Allamok SCADA-rend- szervezete altal kozepes robusztussagu
szerekhez kornyezetben hasznalt SCADA terepi esz-
kdzepes robusz- kdz6k minimalis biztonsagi kévetelményeit.
tussagu kornye- A SCADA-eszkoztulajdonosok szamara
zetekben ez a védelmi profil hasznos a vasarlasi spe-
cifikacidk soran figyelembe vehetd kévetel-
mények azonositasaban. Alternativ megol-
dasként az eszkoztulajdonosok megkovetel-
hetik a termékektél, hogy igazoljdk a jelen
védelmi profilnak valé megfelelést.
Amerikai  [lrdnymu- | API 1164, Pipe- [2009. |Ezaziranymutatas kifejezetten arra szolgal,
Egyesiilt tatas (jo line SCADA-biz- |junius | hogy az izemeltetSk rendelkezésére bocsas-
Allamok gyakorlat) |tonsag sa a SCADA biztonsagaval kapcsolatos ipar-
agi gyakorlatok leirasat, és hogy biztositsa
a megfeleld biztonsagi gyakorlatok kialakita-
sahoz sziikséges keretet az lizemeltetd egyes
vallalatain beldl.
Amerikai | Szabvany |12.szamu 2006. | Az AGA 12 sorozat célja, hogy id6t és ener-
Egyesiilt AGA jelentés. | marcius | giat takaritson meg a SCADA-rendszerek
Allamok A SCADA-kom- tulajdonosainak azaltal, hogy egy olyan at-
munikacio fogd rendszert javasol, amelyet kifejezetten
kriptografiai a SCADA-kommunikacié védelmére tervez-
védelme tek. A végfelhasznalok az AGA 12 sorozatot

hasznalhatjak a SCADA kiberbiztonsagi
megoldas beszerzése altalanos kovetelmé-
nyeinek meghatdrozasara, ha ezt az eldirast
beépitik a beszerzési kovetelményeikbe.

A rendszerintegratorok az AGA 12 sorozatot
hasznalhatjak annak biztositasara, hogy

a SCADA-kiberbiztonsagot megfeleléen
specifikaljak, és hogy a rendszer tesztelési
terve megfeleljen a biztonsagi megoldas
lizembe helyezéséhez sziikséges valamennyi
kovetelménynek. Végiil a SCADA hardver-,
szoftver- és firmware-gyartoi hasznalhatjak
az AGA 12 sorozatot annak biztositasara,
hogy termékkinalatuk megfeleljen a végfel-
hasznalé SCADA-kiberbiztonsaggal kapcso-

latos igényeinek.

Forras: a szerzd szerkesztése ENISA alapjén
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A tablazat alapjan lathato, hogy az Amerikai Egyesiilt Allamokban mér korabban,
2006-tol kezd6den nagy hangsulyt fektetnek a SCADA-rendszerek biztonsagos kiala-
kitasara és miikodtetésére, aminek oka a vallalatok uzleti kockazatainak csokkentése
is. Az irdnymutatasok, utmutatok mellett megtalalhato egy szabvany is, azonban
ez eurdpai viszonylatban nem mondhatd el — a kontinensen Utmutatasok, jo gyakorla-
tok vannak érvényben. Tovabba megallapithatd az is, hogy id6ben viszonylag szorosan
koveti az amerikai tevékenységeket az eurdpai gyakorlat. Elmondhatd azonban az is,
hogy nemzetkozi szinten, illetve multilateralis kezdeményezések Gtjan implementalhato
szabvany, valamint tovabbi j6 gyakorlat egyarant megtaldlhaté mindkét kontinensen.

Létfontossagu rendszerelemek megjelenési formai

Magyarorszagon a létfontossagl rendszerelem kifejezés van érvényben a torvényi sza-
balyozas szerint, azonban a gyakorlatban rendszerint hasznaljak a kritikus infrastruktira
kifejezést is — nemzetkozi viszonylatban utédbbi megnevezést hasznaljak kizarélagosan.?'

A hazai szabalyozas értelmében a létfontossagl rendszerelem a torvény 1. szamu

mellékletében meghatérozott agazatok valamelyikébe tartozé szolgaltatds, eszkoz,
létesitmény vagy rendszer olyan rendszereleme, illetve azok altal nyujtott szolgalta-
tasok, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz,
tovabba amelynek kiesése a meghatarozott feladatok folyamatos ellatasanak hianya
miatt jelentds kdvetkezményekkel jarna.

Az 1. szamu mellékletben nevesitett dgazatok és a hozzajuk tartozé aldgazatok

a kovetkezdk:

« Energia - villamosenergia-rendszer létesitményei (kivéve az atomer6mdi nuk-
ledris biztonsagara és sugarvédelmére, fizikai védelmére, valamint biztositéki
felugyeletére vonatkozo szabalyozas hatalya ala tartozd rendszerek és rend-
szerelemek), kSolajipar, foldgazipar és tavhé;

+ Kozlekedés — kozuti, vasuti, légi, vizi kozlekedés és logisztikai kozpontok;

+ Agrdrgazdasag — mez6gazdasag, élelmiszeripar és eloszté halézatok;

+ Egészségligy — aktiv fekvébeteg-ellatas, és a miikodtetéséhez sziikséges szol-
galtatasok, mentésiranyitas, egészségligyi tartalékok és vérkészletek, magas
biztonsagi szint(i biologiai laboratériumok és gyogyszer-nagykereskedelem;

« Tarsadalombiztositas — tarsadalombiztositasi ellatasok igénybevételéhez kap-
csolédd informatikai rendszerek és nyilvantartasok;

* Pénziigy — pénziigyi eszkdzok kereskedelmi, fizetési, valamint kliring- és elszamolasi
infrastruktdrai és rendszerei, bank- és hitelintézeti biztonsag és készpénzellatas;

« Infokommunikacids technoldgiak — internethozzaférési szolgaltatas és inter-
netinfrastruktura, elektronikus hirkdzlési szolgaltatasok, elektronikus hirkdzl6
halozatok, mlisorszéras, postai szolgaltatasok és kormanyzati elektronikus
informacios rendszerek;

+ Viz-ivoviz-szolgaltatas, felszini és felszin alatti vizek min&ségének ellendrzése,
szennyvizelvezetés és -tisztitas, vizbazisok védelme és arvizi védmdvek, gatak;

21 2012. évi CLXVI. torvény.
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+ Honvédelem —honvédelmi rendszerek és létesitmények;
* Kozbiztonsdg-védelem — rendvédelmi szervek infrastrukturai.

Emellett a jogszabaly nevesiti a nemzeti |étfontossagu rendszerelemet is, amelyet
szintén a torvény alapjan jelolnek ki, és annak kiesése a létfontossagu tarsadalmi
feladatok folyamatos ellatasanak hianya miatt, elsésorban Magyarorszagon lenne
jelentds hatassal. Tovabba megjelenik az alapvetd szolgaltatas fogalma is, amely ugy
definidlhato, hogy a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz
sziikséges, elektronikus informacios rendszert6l fliggd, az alapvet6 szolgaltatasok
jegyzékében feltlintetett szolgaltatas.? Az egyes agazatonkénti, valamint agazaton-
ként lebontott alapvet§ szolgaltatasok jegyzéke a 65/2013. (Ill. 8.) Korm. rendelet
3. mellékletében talalhaté meg.

A magyar szabalyozashoz hasonléan a korabbi alfejezetben emlitett NIS-irany-
elv is alkalmazza az alapvetd szolgaltatasok kifejezést, kifejezetten szerepléként
hivatkozva azon - a Il. mellékletben — emlitett kdzjogi vagy maganjogi szervezetre,
amely a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz alapvetd
szolgaltatast nyujt, az adott szolgaltatas nyujtasa halozati és informaciods rendsze-
rektdl flgg, és az emlitett szolgaltatast érinté biztonsagi esemény jelentds zavart
okozna a szolgaltatas nyljtasaban. Az iranyelv agazatok és alagazatok tekintetében
bizonyos eltérést mutat a hazai szabalyozashoz képest — ennek oka, hogy az irany-
mutatast az orszagspecifikus tényez6k hatarozzak meg a sajat jogszabaly kialakitasa
folyaman.?® Elmondhato, hogy a magyar szabalyozas bévebb, tobb dgazatot nevesit,
illetve az alagazatok is részletesebbek, specifikusabbak.

A hazai és EU-s viszonylathoz képest az amerikai A kritikus infrastrukturak biz-
tonsaga és ellenallé képessége elnoki politikai iranyelv 21 (PPD-21) nemzeti politikat
dolgoz ki a biztonsagos, miikodéképes és ellenalld infrastrukturak megerdsitésére
és fenntartasara. Ez 16 olyan infrastrukturalis dgazatot nevesit, amelynek fizikai vagy
virtualis eszkézei, rendszerei és halozatai létfontossaguak az Egyesiilt Allamok széméra.
Ezek miikodésképtelensége vagy megsemmisiilése gyengitd hatassal lenne a biztonsagra,
a nemzetgazdasag biztonsagara, a nemzeti kdzegészségligyre vagy kdzbiztonsagra,
vagy ezek barmely kombinacidjara. Az iranyelv a kdvetkezd dgazatokat nevezi meg:

* vegyipari agazat;

+ kereskedelmi létesitmények agazata;

+ kommunikacids agazat;

« kritikus termelési agazat;

+ gatagazat;

+ védelmi ipari bazis dgazat;

+ slrg6sségi szolgaltatasi dgazata;

*+ energiaagazat;

« pénziigyi szolgaltatasok agazata;

+ élelmiszeripari és mezégazdasagi agazat;

+ kormanyzati létesitmények agazata;

2 2012. évi CLXVI. torvény.
23 2016/1148 (EU) iranyelv.
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« egészségligyi és kozegészséglgyi agazat;

« informatikai dgazat;

 nuklearis reaktorok, anyagok és hulladékok agazat;
+ kozlekedési rendszerek agazata;

* viz- és szennyvizrendszerek agazata.**

Megfigyelhetdk hasonlésagok a korabban ismertetett szabalyozasokkal, azonban az ame-
rikai jogszabaly nem nevesit aldgazatokat. Mindazonaltal sziikséges nagyobb figyelmet
szentelni az informatika agazatanak. Ez a szektor kdzponti szerepet jatszik a nemzet
biztonsaga, gazdasaga, valamint kdzegészségligye és kdzbiztonsaga szempontjabol,
mivel a vallalkozésok, kormanyok, fels6oktatasi intézmények és maganszemélyek egyre
inkabb fliggnek az informatikai agazat funkciditol. Ezek a virtudlis és elosztott funkcidk
hardvert, szoftvert, informatikai rendszereket és szolgaltatasokat foglalnak magukban,
valamint — a kommunikacids dgazattal egyuttmikodve — kialakitjak és biztositjak
azinternetet. Az dgazat Osszetett és dinamikus kornyezete megneheziti a fenyegetések
azonositasat és a sebezhet&ségek értékelését, illetve megkdveteli, hogy ezeket a fel-
adatokat egylittm(ikodé és kreativ modon oldjak meg a szervezetek. Az informatikai
agazat funkcioit olyan szervezetek — gyakran tulajdonosok és izemeltet6k, valamint
a hozzajuk tartozo egyesiiletek — kombinacidja miikddteti, amelyek fenntartjak és ujja-
épitik a halézatot, beleértve az internetet is. Bar az informatika infrastruktura bizonyos
foku ellenalld képességgel rendelkezik, az egymastol fliggd és dsszekapcsolt kialakitas
kihivasokat és lehet&ségeket is jelent a kdz- és maganszektor felkésziltségi és védelmi
tevékenységeinek 6sszehangoldsa szempontjabol. A létfontossagu rendszereknek — legye-
nek azok orvosi eszkozok, internetre csatlakozo autdk, SCADA, ICS vagy mas rendsze-
rek — dont6 szerepiik van a mai vilagban. Egyre tobb ilyen rendszer kapcsolddik 6ssze
a dolgok internetével (Internet of Things/loT), azaz egyre nyilvanvaldbba valik, hogy
ezeket a rendszereket megfelel6en kell védeni a hackerektél és a kibertamadasoktol.

Kiberbiztonsagi fenyegetések

Kifejezetten kritikus infrastrukturat, annak is a SCADA-rendszerét érinté elsé kiberta-
madast 1982-ben jegyezték. Szibériai cs6vezeték-robbanas néven ismert az incidens,
amely soran a tamadok trojai virust telepitettek a SCADA-rendszerbe, amely a szibériai
cs6vezetéket iranyitja. Ez egy 3 kilotonna TNT-vel egyenértékl robbanast okozott.
Ezt kovet6en 1992-ben tortént a Chevron vészjelz6 rendszer incidense. A Chevron
vészhelyzeti riasztohalézatanak egy elbocsatott alkalmazottja ugy tette tonkre a cég
riasztérendszerét, hogy feltdrte a New York-i és a kaliforniai San José-i szamitogépeket,
és ugy konfiguralta at 6ket, hogy 6sszeomoljanak. A vandalizmusra csak akkor derilt
fény, amikor a kaliforniai Richmondban talalhaté Chevron finomitéban vészhelyzet
alakult ki, és a rendszer nem tudta értesiteni a szomszédos kdzosséget egy mérgez6
anyag felszabadulasarol. Amikor a rendszer tiz éran at nem mikodétt, 22 allamban

2 Lasd: www.cisa.gov/critical-infrastructure-sectors
% Lasd: www.cisa.gov/information-technology-sector
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és Kanada hat, meg nem hatdrozott teriiletén emberek ezrei keriiltek veszélybe. Két
évvel kés6bb, 1994. julius 8. és augusztus 31. kdzott egy tdmado jogosulatlan hozzafé-
rést szerzett a Salt River Project szamitégépes haldzatahoz egy betarcsazés modemen
keresztill, hogy hozzaférjen a szamldazasi programhoz és szamlazasi informacidkhoz.
Egy backdoor®*-t telepitett a rendszerbe, amely késébbi idépontban valé hozzaférést
biztositott szamara. Abban az idében a Salt River Project viztisztité SCADA-rendszer
egy 131 mérfold hosszu csatornarendszert mikddtetett, amely a Phoenix nagyvarosi
korzetében lévd fogyasztoknak szallitott vizet. A tamaddk legalabb 5 oran keresztiil
fértek hozza arendszerhez, amely a csatorndkat iranyitotta. Kompromittalddtak a viz-
és daramfigyelés adatai, valamint a szallitasra vonatkozd, pénziigyi, ligyfél- és személyes
adatok. Ezek kozé tartoztak a bejelentkezési és jelszofajlok, a szamitdgépes rendszer
naplofajljai, valamint a root jogosultsagok.?” Jol lathato, hogy mar a 2000-es évek
elétt megjelentek a SCADA-rendszerek elleni kibertamadasok. Az ezredfordulot
kovet&en vilagszinten példaként szolgald a Stuxnet incidens, amelyben a tamadas
célpontja az irani nuklearis [étesitmény volt Natanzban. A Stuxnet négy darab 0. napi
sebezhetdséget (korabban ismeretlen sebezhet8ségeket, igy nem volt id6 a javitasok
kifejlesztésére és terjesztésére) hasznalt ki. A féreg a Siemens alapértelmezett jelszavait
hasznalta a Windows WinCC és PCS7 programokat futtatd operacids rendszerekhez.
Ezt kihaszndlva megvaltoztatta az elektromos aram frekvenciajat a hajtomdvekben,
igy magas és alacsony fordulatszamok valtakoztak, ebbél kdvetkezéen a centrifugak
a normalisnal nagyobb aranyban hibasodtak meg.?®

Az elmult években is tobb létfontossagu rendszerelemet érintd tamadasrol
szamoltak be, ezek kozil a legjelentésebbeket — amelyekben a SCADA-rendszer is
érintett volt — a 3. tabldzat tartalmazza.

3. tablazat: A legjelentSsebb SCADA-rendszereket célzd kibertdmadasok 2012-2022 k6zétt

Elnevezés Ev Tamadas formaja Erintett szektor(ok)
Shamoon 2012 | malware energia (villamos energia
és foldgaz)
New York Dam 2013 |rendszer feltorése viz (arvizi védmivek, gatak)
German Steel Mill 2014 |rendszer feltorése energia (foldgazipar)
Ukrajna villamosenergia-halozata [ 2015 | malware energia (villamos energia)
Kemuri” 2016 |rendszer feltorése viz (ivoviz-szolgaltatas)
Ukrajna villamosenergia-halézata ll. | 2016 | malware energia (villamos energia)
SamSam 2018 |ransomware infokommunikacios technold-
giak (kormanyzati elektroni-
kus informacids rendszerek)

(Megjegyzés: a tébldzat készitése sordn a tamaddsok célpontjait figyelembe véve rendeltem hozzé a magyar
szabalyozésban megnevezett szektorokat.)

Forras: a szerzé szerkesztése DPS Telecom 2021. alapjan

% Szoftverbe (vagy ritkabb esetben hardverbe) épitett olyan funkcio, amelynek segitségével illetéktelen személyek
hozzaférnek a programhoz, a géphez vagy annak bizonyos részeihez. Lasd: https://lexiq.hu/backdoor

¥ Aroot jog a legalapvet6bb, mindenre kiterjed6 jogosultsagot jelenti. Lasd: https://lexiq.hu/root

% MILLER-ROWE 2012: 51-56.
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A Raytheon és a Ponemon Institute 2017-ben készitett egy tanulmanyt, amelyben t&bb
mint 1100 vezetd IT-szakembert kérdezett meg az Egyesiilt Allamokban, Eurépaban
és a Kozel-Keleten/Eszak-Afrikaban. Arra kérték Sket, hogy értékeljék, mely kiberfe-
nyegetések a leggyakoribbak ma, és varhatéan melyek fognak ndvekedni a kovetkez6
harom évben. A tanulmanyban részt vevd szakemberek szerint a SCADA-rendszereket,
valamint a nemzetéllamokat érint& fenyegetések és a zsarolé tdamadasok gyakorisaga
a jelenlegi szintekhez képest varhatéan emelkedni fog. Mig jelenleg a szakemberek
40%-a a SCADA-t jeldli meg gyakori problémaként, addig ez a szam 54%-ra ugrik
fel a jovOben varhaté gyakorisag tekintetében.?® Az elkészitett elemzéshez tartozd
statisztikai adatokat 6sszefoglalé diagram a kovetkez6 (1. abra).

w Jovébeni w Aktualis

Kompromittalt ellatasi lanc 36%
w
.E CllejaCklng I 24%
w
@ Android malware/célzott tdimadasok 42%
=
i DDoS-tdmadasok 69%
<
a Kompromittalt harmadik fél 58%
=
= ICS és SCADA elleni tamadasok 54%
Nemzetallam elleni tamadasok 45%

42%

——————————

Zsarolo tamadas

0% 20% 40% 60% 80%
TAMADASOK SZAMANAK ALAKULASA

1. abra: Kibefenyegetések alakuldsa szakemberek szerint 2017-ben
Forras: a szerz0 szerkesztése Petrosyan 2023. alapjan

Altalanossagban elmondhaté, hogy ujabb és djabb fenyegetéstipusok jelentek meg
azidé elérehaladtaval - példaul cryptojacking —, amellyel a szakembereknek korabban
nem kellett szembenézniiik. Az ipar 4.0 technolégiak bevezetésével pedig a rendszerek
haldzati tamadasoknak valo kitettsége fog varhatdan novekedni.*°

Osszegzés

Osszegezve a leirtakat elmondhato, hogy a SCADA-rendszerek szorosan kapcsoldd-
nak a létfontossagu rendszerelemekhez, hiszen azon létesitményekben alkalmazzak
a leginkabb ezeket. A szakirodalmi szintetizalas alapjan megallapithato, hogy a SCADA
az ICS rendszerek egyik aga, valamint tovabbi komponenseseket tartalmaz: TRU,
MTU, HMI, Historian, illetve egy kommunikacioés halézat. Emellett a rendszereknek
szamos elénye van, mint példaul a hatékonysag, a megbizhatdsag és az online konfi-
guracio. A SCADA megfelel6 kialakitasa és mlikodése, miikddtetése eldirasokhoz

2 FELDMAN 2019.
30 SzADECZKY 2021: 111-117.
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van kotve, ennek egyik formdja a biztonsagi keretrendszer, amelyben intézkedések
megfogalmazasaval segitik el6 az emlitett folyamatot. A keretrendszer mellett
kilonbozé szabvanyok, itmutatasok és jo gyakorlatok segitik a szervezeteket, ezek
kozott taldlhatunk eurdpai, amerikai terileti hatalyut, de nemzetkdzi és multilateralis
egyezményen alapulé dokumentum is alkalmazhaté. Ezek az intézkedések 2006 és
2011 kozott keletkeztek, és bar van olyan résziik, amely a mai napig alkalmazandd,
bizonyos résziik elavult. Ennek okan indult el az ISA112 szabvanyugyi bizottsaganak
kezdeményezése egy Uij SCADA-rendszerspecifikus szabvany kialakitasara, amely var-
hatdan 2023 &szén valik elérhetévé. Mindemellett megjelenik még a NIS-irdnyelv is,
amely szintén szabalyozza a SCADA-t hasznalé lizemeket, vallalkozasokat. Ezek a szer-
vezetek kiilonbdz6 szektorokba, agazatokba sorolhatdk be. A magyar, az EU-s, illetve
az amerikai szabalyozasok részben atfedéseket tartalmazé agazatokat nevesitenek.
Kiberfenyegetések tekintetében elmondhatd, hogy kifejezetten a SCADA-rendszerek
esetében mar 1982-ben detektaltak egy tamadast, amelyet tréjai virus telepitésével
valdsitottak meg. Emellett beszamoltak szamos egyéb jellegli incidensrél is, legyen
sz6 akar elbocsatott alkalmazott altali vandalizmusrol, jogosulatlan hozzaférésrél,
vagy 0. napi sérilékenység kihasznalasarol — ahogy az a leginkabb ismert Stuxnet
esetében tortént. Az utébbi id6ben 2013-ban, 2014-ben és 2016-ban szamoltak be
a legtobb eseményrél, ezek leginkabb malware-es tamadasok voltak, vagy a rendszer
feltdrését hajtottak végre a tamadok. A szektorok tekintetében — a magyar szaba-
lyozas kategdriait alkalmazva — elmondhato, hogy leginkabb az energiaagazat volt
a célpont, azonban a vizdgazat, valamint az infokommunikacios technolégiak agazati
szerepldi is beszamoltak &ket ért atrocitasrol. A SCADA-rendszereket ért tdamadasok
formai kozott megkilonboztethetiink a szoftvereket, illetve a kommunikaciot érinté
tipusokat. A korabban leirtakat figyelembe véve kijelenthetd, hogy sziikség van
a SCADA-rendszerek kiberbiztonsagi kockazatainak hatékony kezelésére.

Irodalomjegyzék

BEDERNA Zsolt — RAJNAI Zoltan — SZADECzKY Tamas (2021): Business Strategy Analysis
of Cybersecurity Incidents. Land Forces Academy Review, 26(2), 139-148. Online:
https://doi.org/10.2478/raft-2021-0020

DUNN, Thomas (2015): 10— Basics of Control Systems. In Flexible Packaging. Oxford: William
Andrew, 103-110. Online: https://doi.org/10.1016/B978-0-323-26436-5.00010-2

ENISA (2011): Annex Il ICS Security Related Standards, Guidelines and Policy Documents.
Online: www.enisa.europa.eu/publications/annex-iii

FELDMAN, Sarah (2019): Infographic: IT Says SCADA Will Continue to Be a Frequent Threat.
Statista Infographics, 2019. marcius 6. Online: www.statista.com/chart/17267/
cyber-security-threats/

G. L., Francis (2016): SCADA: Beginner's Guide. [H. n.]: [k. n.].

Kovacs, Eduard (2022): Ransomware Group Claims Access to SCADA in Confusing
UK Water Company Hack. Security Week, 2022. augusztus 16. Online: www.
securityweek.com/ransomware-group-claims-access-scada-confusing-uk-wa-
ter-company-hack

Hadmérnok « 18. évfolyam (2023) 3. szam 159


https://doi.org/10.2478/raft-2021-0020
https://doi.org/10.1016/B978-0-323-26436-5.00010-2
https://www.enisa.europa.eu/publications/annex-iii
https://www.statista.com/chart/17267/cyber-security-threats/
https://www.statista.com/chart/17267/cyber-security-threats/
https://www.securityweek.com/ransomware-group-claims-access-scada-confusing-uk-water-company-hack
https://www.securityweek.com/ransomware-group-claims-access-scada-confusing-uk-water-company-hack
https://www.securityweek.com/ransomware-group-claims-access-scada-confusing-uk-water-company-hack

160

Hanko Viktdria: SCADA-rendszerek kiberbiztonsaga a létfontossagu rendszerelemek tekintetében 1.

KRASZNAY Csaba (2019): Kiberbiztonsag a negyedik ipari forradalom koraban.
Hiradastechnika: Hirkézlés-Informatika, 74, 25-29.

MEGYERI Lajos — FARKAS Tibor (2017): Kockazatkezelés, tudomany vagy kuruzslas?
Hadmérndék, 12(3), 198-209.

MILLER, Bill—- ROWE, Dale Rowe (2012): A Survey SCADA of and Critical Infrastructure
Incidents. Proceedings of the 1 Annual Conference on Research in Information
Technology, RIIT 12, 51-56. Online: https://doi.org/10.1145/2380790.2380805

National Institute of Standards and Technology (2020): NIST Special Publication
800-53 Revision 5. Online: https://doi.org/10.6028/NIST.SP.800-53r5

PARADA Istvan — FARKAS Tibor (2020): Felderités és Analizis a Penetracids Teszt-
ben - 1. Informaciogyijtési Technikak. Hadmérndk, 15(1), 159-182. Online: https://
doi.org/10.32567/hm.2020.1.11 ; DOI: https://doi.org/10.32567/hm.2020.1.11

PATHAK, Neel H. — PATEL, Hashmukh (2014): A Review on Modern SCADA Systems and
Security Consideration of Individual SCADA System’s Components. International
Journal of Engineering Development and Research, 2(2), 1639-1699.

PETROSYAN, Ani (2023): Frequency of Cyber Threats Worldwide by Type 2017 | Statis-
tic. Statista, 2023. augusztus 25. Online: www.statista.com/statistics/883591/
frequency-cyber-threats-expected-by-senior-it-practitioners-threat-type/

STOUFFER, Keith et al. (2020): NISTIR 8183 Revision 1. National Institute of Standards
and Technology. Online: https://doi.org/10.6028/NIST.IR.8183r1

SzADECZKY Tamas (2021): Viz 4.0? A digitalis vizikozmU-infrastruktura kiberbizton-
sagi kitettsége. Hadtudomany, 31(4), 111-117. Online: https://doi.org/10.17047/
HADTUD.2021.31.4.111

DPS Telecom (2021): 74 Major SCADA Hacks. 2021. december 23. Online: www.
dpstele.com/blog/major-scada-hacks.php

TOTH Andras (2022): Information Security Challenges and Solutions in Smart Nations.
In Kovacs, Anna et al. (szerk.): Security-Related Advanced Technologies in Critical
Infrastructure Protection: Theoretical and Practical Approach. Heidelberg: Springer
Netherlands, 123-132. Online: https://doi.org/10.1007/97 8-94-024-2174-3_10

YADAV, Geeta — PAuUL, Kolin (2021): Architecture and Security of SCADA Sys-
tems: A Review. International Journal of Critical Infrastructure Protection, 34,
100433. Online: https://doi.org/10.1016/}.ijcip.2021.100433

Jogi forrasok

2012. évi CLXVI. torvény a létfontossagl rendszerek és létesitmények azonositasa-
rél, kijeldlésérdl és védelmérdl. Online: https://net.jogtar.hu/jogszabaly?do-
cid=a1200166.tv

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 Iranyelve (2016. jdlius 6.) a haldzati
és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztosito intézkedésekrol. Online: https://eur-lex.europa.eu/legal-content/
HU/TXT/PDF/?uri=CELEX:32016L1148

Hadmérnok « 18. évfolyam (2023) 3. szam


https://doi.org/10.1145/2380790.2380805
https://doi.org/10.6028/NIST.SP.800-53r5
https://doi.org/10.32567/hm.2020.1.11
https://doi.org/10.32567/hm.2020.1.11
https://doi.org/10.32567/hm.2020.1.11
https://www.statista.com/statistics/883591/frequency-cyber-threats-expected-by-senior-it-practitioners-threat-type/
https://www.statista.com/statistics/883591/frequency-cyber-threats-expected-by-senior-it-practitioners-threat-type/
https://doi.org/10.6028/NIST.IR.8183r1
https://doi.org/10.17047/HADTUD.2021.31.4.111
https://doi.org/10.17047/HADTUD.2021.31.4.111
https://www.dpstele.com/blog/major-scada-hacks.php
https://www.dpstele.com/blog/major-scada-hacks.php
https://doi.org/10.1007/978-94-024-2174-3_10
https://doi.org/10.1016/j.ijcip.2021.100433
https://net.jogtar.hu/jogszabaly?docid=a1200166.tv
https://net.jogtar.hu/jogszabaly?docid=a1200166.tv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148

y [ X J
18. évfolyam (2023) 3. szam 161-176.
DOI: 10.32567/hm.2023.3.11

VEDELEMINFORMATIKA

Katona Gerg¢'

Az autonom kozuti gépjarmuivek
kiberbiztonsagi aspektusa
és tarsadalmi megitélése 1. rész

Cybersecurity Aspects and Public Perception of
Autonomous Road Vehicles Part 1

Absztrakt

A beépitett technoldgiai megoldasok és a vezeték nélkiili képességek elterjedésével a mai
Jjarmiivek mar nem elszigetelt mechanikus gépek. Eqy 6sszekapcsolt rendszer részévé valnak,
amelyben folyamatosan kommunikalnak a jarmlivek eqyes rendszerelemei eqy belsé
héldzatban, tovabba a jarmiivek egymdssal és a forgalomiranyitasi kbzponttal egyarant.
Ezen dOsszekapcsolt adatok halmazat nevezziik énvezetd kozlekedési eszkozok iranyitasi
rendszerének. Ez a rendszer képes tamogatni az autondm kézlekedés jovébeli bevezetését,
ésamesterségesintelligencia hasznalataval jelent&sen javitani lehet a kozlekedés biztonsagat,
hatékonysagat és fenntarthatdsagat. Azautondm kdzlekedési eszk6z6k megjelenése azonban
Uj biztonsagi kérdéseket vet fel, amelyek az egész rendszert potencialis célpontta teszik
a kiberbiztonsagi tdmadasoknak, ezek pedig mind a kézlekedés biztonsagat, mind pedig
az emberi életet veszélyeztethetik.

Kulcsszavak: autondmia, kozlekedés, kiberbiztonsag

Abstract

With the rise of embedded technologies and wireless capabilities, today's vehicles are
no longerisolated mechanical machines. They are becoming part of an interconnectedsystem
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in which vehicles are constantly communicating with their individual system components
in an internal network, as well as with each other and with the traffic control centre. This
set ofinterconnected data is called a self-driving traffic management system. This system
has the potential to support the future deployment of autonomous transport and to use
artificial intelligence to significantly improve the safety, efficiency and sustainability of
transport. However, the emergence of autonomous means of transport raises new security
issues that make the whole system a potential target for cyber security attacks, which could
endanger both transport safety and human life.

Keywords: autonomy, transport, cybersecurity

Problémafelvetés

A globalis autondm jarmtivek piacat 2021-ben 94,43 millidard USD-ra becsiilték, és az el8-
rejelzések szerint 2030-ra eléri a 1808,44 millidard USD-t, ami 2021 és 2030 kozott
38,8%-0s Osszetett éves ndvekedési litemet mutat. Ezt a fejlédést tamogatjak
a kormanyzati finanszirozasok, a szabalyozasi keretek és a digitalis infrastrukturaba
vald befektetések. Emellett fokozott 6nallé mozgast biztosit a fogyatékossaggal él6k
és a nem jarmUvezetSk szdmara is. Nagy foku rugalmassagot és kényelmet kinalnak
a pihenéshez, az olvasashoz vagy akar a munkavégzéshez utazas kdzben, ami javitja
a személyek hatékonysagat.?

Azonban ezt a foku névekedést le kell kdvetnie a biztonsagi fejlesztéseknek
és szabalyozasoknak is. A technoldgidk miszaki-technikai és emberi oldala kozotti**
megfeleld 6sszhang csak igy biztosithaté. Egy onvezetd kozuti jarm(i szamos olyan
technologiabdl all, amelyek képesek kommunikalni egymassal egy belsd halozaton,
illetve képesek egy kiilsé haldzatba adatokat tovabbitani és onnan adatokat fogadni.
Ezenfelil a jarm(ivek kiilonboz& megoldasokkal térképezik fel a kdryezetet, és mas-mas
dontési mechanizmust alkalmaznak. Mind a kommunikacié, mind az egyes rendszere-
lemek rendelkeznek gyengeségekkel, sériilékenységekkel, amelyek kihasznaldsa sulyos
kovetkezményekkel jar.> Tovabba vizsgalandd teriilet e technoloégiaknak a tarsadalmi
elfogadottsaga is, illetve fontos felmérni azokat a félelmeket, amelyek megjelennek
a tarsadalomban az 6nvezet6 jarmivek témakorében.

Jelen téma egy kétrészes cikksorozatban jelenik meg, amelynek ez a része bemutatja
az autonom kozuti jarm(ivek felépitését, valamint a téma eléfordulasat a kiilénboz6é
kozdsségimédia-feluleteken, illetve hirportalokon.

A masodik cikk az egyes autondm rendszerelemeket fenyegetd kockazatokat tarja
fel, illetve azokat a megoldasokat, amelyek e kihivasokat hivatottak megsziintetni.

Lasd: www.precedenceresearch.com/autonomous-vehicle-market
DEUTSCH et al. 2019.

DEUTSCH-BERENYI 2023: 10-15.

MEGYERI-FARKAS 2017: 205-206; PARADA-FARKAS 2020: 159-182.
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Ezenfelul bemutatom kérdGives felmérésem eredményét, amelynek kdzéppontjaban
az autondm kozuti jarm(ivek tarsadalmi megitélésének vizsgalata allt.

Kutatasi modszertan

A cikkben megjelené eredménytermékekhez megvizsgaltam egy state-of-art ana-
lizissel, hogy milyen technolégiai megoldasokra van sziikség az 6nvezetd kozuti
jarmuvek kialakitasahoz. Szentimentanalizist végeztem, amelyben megvizsgaltam,
hogy a vilaghalon, globalis szinten az dnvezetd jarm(ivekkel kapcsolatos tartalmak
hol és milyen formaban jelennek meg.

Eredmények
Az autoném vezetés miiszaki aspektusai
Autoném vezetés definialasa

Ahhoz, hogy megvizsgaljuk az autoném kozlekedési eszkdzok egyes aspektusait,
fontos tisztazni, hogy mit is értlink autoném jarmd alatt. Ki kell hangsulyozni, hogy
az onvezetés fogalmat jelen kutatdsban mdszaki kontextusban hasznalom fel.

Ehhez szamos definiciét talalunk a legaltalanosabbtol kezdve a komplexebb ter-
minolégiai rendszerig ebben a témaban. Kichun Jo és szerz6tarsai példaul a kovetkezé
meghatdrozassal éltek: Az autonom jarmd olyan kozlekedési eszkoz, amely emberi
beavatkozas nélkiil képes vezetni magat. Tehat az autondm rendszer olyan m(iszaki
egység, amely bizonyos feladatokat ellat anélkil, hogy barmilyen emberi parancsoktol
fliggene. Azonban, hogy m(iszaki értelemben részletesen tudjuk vizsgalni az 6nvezetd
jarmUiveket, pontosabb definiciéra lesz szlikség. Ehhez sziikséges egy olyan definicids
rendszer, amely kategorikus kilonbségeket tesz az automatizalas kilénbozé maédjai
(szintjei) kozott. Erre az autdipari mérnokok globalis szovetsége, a SAE International
jelentését hasznaltam fel, amelynek cime A kézuti gépjarmlivek vezetési automatizalasi
rendszereivel kapcsolatos kifejezések taxondomidja és meghatarozasa (J3016™ szab-
vanyként is ismert).

A jelentés a vezetési automatizalas hat szintjét hatarozza meg az automatizalas
nélkilitél a teljes automatizalasig. A kulcsfontossagu kiilénbség a 2. és a 3. szint
kozott van, hogy mig a 2. szinten a vezetd végzi a dinamikus vezetési feladat egy
részét, addig 3. szinten az automatizalt vezetési rendszer latja el a dinamikus veze-
tési feladatok tobbségét. A 3. szint felett szintenként egyre nagyobb részt végez el
ajarm( e vezetési feladatokbdl. Azonban fontos definidlnunk a ,dinamikus vezetési
feladat” fogalmat, amely magaban foglalja a vezetési feladat operativ részét (példaul

6 Jo-KIM-SuNwOO 2018.
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kormanyzas, fékezés, gyorsitas, jarmi és Uttest figyelése) és taktikai részét (példaul
eseményekre vald reagalas, savvaltas, kanyarodas, jelzések hasznalata stb.), de
nem tartozik bele a vezetési feladat stratégiai aspektusa (példaul utazastervezés).”

Jelen cikkben az dnvezetd kozuti jarmlivek harom f6 rendszerelemét azonosit-
juk és elemezziik kiberbiztonsagi szempontbdl. E rendszerelemek megvizsgalasakor
torekedtem a teljesen automatizalt jarmikategéria feltérképezésére. A harom
rendszerelem csoportositasanal fontos azt kiemelni, hogy ezek a rendszerek nem
szeparalhatok el egymastdl teljesen, hiszen példaul egy GNSS- (Global Naviga-
tion Satellite System) technoldgia elésegiti az 6nvezetést mint képességet, illetve
a kommunikaciét is, hiszen képes a helyzetét kommunikalni a kdrnyezetével.

Gépjarm(ivezérld rendszerek

Az egyik legfontosabb egység ebben a kategoridban az elektronikus vezérléegy-
ség (electronic control units, ECU). Az ECU vezérli példaul a jarm( motorjanak
elektronikajat, a sebességvaltot, az elektromos zar, a légzsak, a légkondicionald
rendszer és a fényvezérlés moduljait.® Jellemzden a kis és kdzepes méret(i jar-
muvek kérilbelll 50 ECU-t tartalmaznak, és legalabb 70-et foglalnak magukban
a luxusautdk. Egyes csucskategérias jarm(ivek akar 80 ECU-val is rendelkeznek.
A jarm(iben lév8 halézat 6sszekoti az ECU-kat és tovabbitja az adatokat kozottiik.
Ez a halézat magaban foglalja tobbek kozott a vezérlSterileti halozatot (controller
area network, CAN), a helyi 6sszek6td halozatot (local interconnect network, LIN),
ethernetet. A LIN egy alacsony sebességli halézat, amelyet altalaban ajtézarakhoz,
klimaberendezésekhez, biztonsagi dvekhez, napfénytetéhoz és tiikérvezérléhoz
hasznalnak. A FlexRay egy Uj generacids busztechnolodgia, amely nagy sebességl
és hibattir6 kommunikaciot biztosit.? Jelen vizsgalat a CAN-halozat felépitésére
és sebezhetdségeire fokuszal, mivel ez a haldzat a legelterjedtebb az autdiparban.
Az 1. abra mutatja be egy kozuti gépjarmu belsé halézatat, amely CAN-buszhaléza-
tot hasznal. J6l lathato, hogy ennek a buszrendszernek két tipusa van. Az alacsony
sebességli CAN-halozat f6leg a telematika és a karosszéria kontrollegységeiért felel,
mig a magas sebesség(i rendszer f6leg a jarmU konkrét vezérléséért. Itt talalhatok
meg az erdatvitelért felel§s ECU-k, mint példaul a sebességvalto kontrollja vagy
a motor kontrollja.”

7 SAE International 2021.
8  TOTH 2017: 195-206.

°  KiMetal. 2021: 102-150.
° Ly etal. 2017: 50-58.
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1. abra: A CAN-halézat felépitése

Forras: a szerzd szerkesztése Liu et al. 2017: 50-58. alapjan

ABS: blokkolésgatlé fékrendszer

SRS: kiegészit$ utasbiztonsagi rendszer
EBA: vészhelyzeti fékrdsegits rendszer
OBD: fedélzeti diagnosztika

Az ebbe a CAN-haloézatba kapcsolt ECU-k az lizeneteket CAN-keretbe kiildik meg
egymasnak. A CAN-keret felépitése az 1. tablazatban lathato.

1. tablazat: A CAN-keret felépitése

CAN-keret részének megnevezése | Funkcidja

Start of Frame A keret kezdetét jelzi.

|dentifier Field Azonosité mezd, tobbnyire az adatmezd tartalmat azono-
sitja. Az RTR bittel egylitt meghatarozza a keret prioritasat
is.

RTR (Remote Transmit Request) Tavoli atviteli kérelem.

Control Field Az adatmez6 hosszat adja meg.

Data Field A tartalma tetszéleges.

CRC (cyclic redundancy check) Field | A ciklikus redundancia-ellendrzés az tizenet hibamentes
célba juttatasat segiti.

ACK (acknowledge) Az elfogadd bit a CRC-mezé végén van, és ezt a bitet
a vevd feliilirja, ezzel tudatja a kiild&vel, hogy a kiildés
sikeres.

End of Frame Ez a szakasz jelenti az lizenet végét.

Forras: a szerz6 szerkesztése www.kvaser.com/can-protocol-tutorial/##canMessages alapjén
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Autondm vezetési rendszerelemek

A 2. 34bran lathatok azon rendszerelemcsoportok, amelyek az dnvezetést mint funkciot
biztositjak. E fejezetben az abran megjeldlt rendszerelemek bemutatasa kdvetkezik.
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2. abra: Az 6nvezetést biztosito rendszerelemek
Forrés: a szerz6 szerkesztése

Autondm irdnyitdst seqité szenzorok

Az onvezetd jarmUvek kilonbozd érzékeldkre tamaszkodnak a valos idejli helymeg-
hatarozas és a kdrnyezet érzékelése érdekében. A LiDAR, a kamera, a radar és a GNSS
a legfontosabb érzékel&k, amelyeket a kiilénb6z6 autondm vezetési rendszerek hasznal-
nak. Az ezekbél az érzékel6kbdl gy(ijtdtt adatokat a rendszer atalakitja és feldolgozza,
feladata van tavolsagérzékelés szerint:

+ Kozeli érzékelés (0-5 m): az ultrahangos érzékelSk olyan kozelségérzékelsk,
amelyek célja az akadalyok érzékelése a karosszériatdl néhany méteren belil.
Els6sorban alacsony sebességli forgatokdnyvekhez, példaul parkolassegitéshez
tervezték Sket.

* Kis hatdtavolsagut érzékelés (5-30 m): az el6re néz6 kamerakat a savelhagyasra
figyelmeztetésre, a jelz6tablak felismerésére, a hatrafelé nézé kamerakat pedig
parkolassegitésre hasznaljak.

+ Kozepes hatotavolsagu érzékelés (80-160 m): a LiDAR és a kdzepes hatétavol-
sagli radarok (medium range radars, MRR) az (itkozéselkeriilést és a gyalogosok
felismerését biztositjak.
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+ Nagy hatdtavolsagu érzékels (160-250 m): A nagy hatotavolsagu radarok
(long-range radars, LRR) adaptiv sebességtarté automatika szamara biztosi-
tanak informacidkat, féleg nagy sebességnél.”

Ezeket az autondm vezetést elésegitd érzékelSket a kdvetkezd mddon definidlhatjuk:
A globalis navigaciés mlholdrendszer egy miiholdalapu helymeghatarozo,
navigacids és idéméré (Position, Navigation and Timing, PNT) rendszer. Jelenleg
szamos GNSS van a kiépités és a miikddés kiilénbdzd szakaszaiban. Az amerikaiak
altal hasznalt globalis helymeghatarozd rendszer (Global Positioning System,
GPS) vitathatatlanul a legismertebb. Mindazonaltal az eurdpai vezetés(i GALI-
LEO, az orosz vezetésli GLONASS, a kinai BeiDou, az India altal vezetett IRSS
és a japan QZSS mellett all."? Kollektiv keretrendszerként a GNSS globalisan
meghatarozé és koltséghatékony kiltéri PNT-technologiava valt. Az egyes
GNSS-technologiak alkalmazésa elengedhetetlen egy 6nvezet6 jarm(i esetében,
a pontos helymeghatarozas érdekében. Tovabba az intelligens kdzlekedési rend-
szerben az egyes jarmivek és forgalmi helyzetek meghatarozasahoz is sziikséges

e szenzorok alkalmazasa.

« Tobb érzékels, példaul a fényérzékels és tavolsagmérs szenzor (Light Detection
and Ranging, LiDAR), a kamerak, a radar és az ultrahang csatlakozik a dontéshozé
mikrokontrollerhez kiilonféle interfészeken, példaul Etherneten, CAN-halézaton
keresztill. A LIDAR-szenzor nyers bemenetét 3D pontfelh&nek nevezziik, amely-
nek dimenzidja nx4, ahol n az adatpontok szamat jeloli, és minden adatpont
4 dimenzids, amely all egy 3D vektorbol, wx, wy és wz koordinatakkal, valamint
a pont intenzitasabdl. Ezeket az adatokat dolgozza fel a rendszer, és detektdlja
az akadalyokat.™

A kamerakat széles korben alkalmazzak az 6nvezetd jarmivekben. Az auto-
ndm és félautondm jarmivek (SAE 2-es és magasabb szint) tobb pozicidban
elhelyezett kamerakra tamaszkodnak, hogy 360 fokos képet kapjanak a jarm(i
kornyezetérél. A kamerak olyan fontos autoném feladatokhoz nyujtanak infor-
macidkat, mint példaul a kozlekedési tablak felismerése és a savfelismerés.™
Akamerak a LIDAR helyettesitésére is hasznalhatdk targyészlelési feladatokhoz
és alacsonyabb koltségl tavolsagmérésekhez, de bizonyos helyzetekben, pél-
daul es6ben, kddben vagy héban gyenge teljesitményt nyujtanak. A LiDAR-ral
és aradarokkal egyiitt a kamerak b6séges és valtozatos adatokat szolgaltatnak
az autondm vezetéshez.

+ Aradar olyan érzékeld, amely elektromagneses hullamokat bocsat ki a radié- vagy
mikrohullamu tartomanyban, hogy észlelje a targyakat és mérje tavolsagukat
és sebességliket a visszavert jelek érzékelésével. Az dnvezet6 jarmUiivek eseté-
ben a radarok szamos alkalmazasban hasznosak. Példaul a kis hatotavolsagu

™ YAN-Xu-LIU 20176.

2 SANTRA et al. 2019: 2995-3008.
B Caoetal. 2019: 2267-2281.

™ BAR HILLEL et al. 2014: 727-745.
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radarok lehet6vé teszik a parkolas el6segitését. A nagy hatotavolsagu radarok
pedig segitik az automatikus tavolsagszabalyozast és fékrasegitést.”

Operdcids rendszerréteg

Itt két f6 tipusrol beszélhetiink az autondm jarmivek esetében. Az egyik, amely
az onvezetd funkciok 0sszehangolasaért és miikodéséért felel, ebben megtalalhato
a valds idejli operacios rendszer (real-time operating system, RTOS), illetve a masik,
amire sziikségiink van az RTOS mellett, egy koztes szoftverréteg, amely 6sszekapcsolja
a kilonbozd autondm vezetési szolgaltatasokat. Ezt a legtdbb létezd autondm vezetési
megoldas a robot operacids rendszer (robot operating system, ROS) segitségével éri el.

Applikacio 1 Applikacio 2 Applikacio 3 Applikacioréteg

[ ——

Koztes
szoftverréteg

1
%, I
Operacios |
rendszerréteg |

1

3. dbra: Az operacids rendszerréteg bemutatdsa
Forras: a szerzd szerkesztése Azumi-Maruyama—-Kato 2020. alapjan

Az RTOS operacids rendszerben van egy titemez6 nevii modul, amely Gtemezi a kiilon-
boz8 feladatokat, és meghatarozza, hogy egy folyamat mikor fusson le a processzo-
ron, és igy érhetd el, hogy az egyes feladatok akar egyszerre is lefussanak. Két tipusa
van, a kemény és a puha RTOS. A kett6 kozotti kiilonbség, hogy a kemény rendszer
esetében hatarid6ket hataroznak meg, és a feladatokat az adott idékereten belil kell
végrehajtani, kiildnben a késlekedés katasztrofalis kovetkezményekkel jarhat, példaul
|égzsakrendszer esetében. A puha rendszernél annak valaszideje elsédleges, de nem
kritikus a rendszer m(ikodése szempontjabdl, tehat a hataridé fontos, de a rendszer
elfogadja a hataridék esetenkénti elmulasztasat is.

A ROS egy kommunikaciéért felel8s koztes szoftver, amely megkdnnyiti az auto-
ném jarmUrendszer kulonbozd részei kozotti kommunikaciot. Példaul a képrog-
zit6 szolgaltatas lizeneteket tesz k6zzé a ROS-on keresztiil, és mind a lokalizacids

5 YAN-XU-LIU 2016.
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szolgaltatas, mind az akadalyérzékel6 szolgaltatas lekéri a kdzzétett képeket, hogy
helyzet- és akadalyfrissitéseket generaljon.™

Feldolgozd algoritmusok

Az automatizalt vezetési rendszerek gyors fejlédésével a biztonsagos vezetési kdrnye-
zethez elengedhetetlen a stabil és megbizhatd kdrnyezetelemzés. A feldolgozo algo-
ritmusok olyan megoldasok, amelyek az egyes autondm kozlekedést segité szenzorok
adatait dolgozzak fel, példaul a kameraalapu utszegmentaldsnak mara mar szamos
megoldasa létezik. Ez a feldolgozas a 3. abran, az applikacidrétegen megy végbe.
E feldolgozast elsegiti a jarmUvekbe implementalt gépi tanulas is. A mélytanulason
alapulo képszemantikai szegmentalas az egyik legjobb megoldas, mivel kell6en nagy
kiterjedés( és bonyolult kdrnyezeteket képes kielemezni. A rogzitett képet tobb régidra
tagolja, és minden egyes pixel osztalyat (objektumat) felismeri, igy pixelszintii osz-
talyozasnak tekinthetd. A képosztalyozastol eltéréen a képszemantikai szegmentalas
azonositja a képeken taldlhato objektumosztalyokat és megtaldlja a képeken lévd
objektumok helyét is. Ezenkivil pontos objektumhatar-informaciokat szolgaltat.”
Az egyik ilyen technoldgiai megoldas a konvolucios neurdlis haldzat (convolutional
neural networks, CNN), amelyet mar alkalmaznak szamos jarmiimodellnél.

Kilsé kommunikaciot tamogatd rendszerelemek

Akils6 kommunikaciot részlegesen érintettem a szenzorok esetében, amikor példaul
a GNSS-szenzort vizsgéltam, illetve a CAN-rendszernél a tovabbi miholdas kommu-
nikacio is érintve volt. Azonban ezt a részt azért terveztem kiilon fejezetben targyalni,
mert igen fontos annak a vizsgalata, hogy egy ilyen 6nvezetd jarm(i pontosan mivel
kapcsolddik még, és ezt milyen céllal teszi. Itt egy Uj rendszer fogalmat is tisztazni
kell, amely nem mas, mint az intelligens kozlekedési rendszer (intelligent transport
system, ITS), amely az 6sszekapcsolt jarm(ivek rendszere. Ahol a jarm(ivekbe épitett
érzékeldk és egy kozponti kdzlekedésiranyitasi rendszer adatai alapjan a jarmd képes
az intelligens déntéshozatalra.’

Ez a rendszer azért is hangsulyos, mert ezaltal a jarmiveknek nem csak a sajat
adataikra kell tdamaszkodniuk, példaul olyan esetekben, amikor a beépitett szenzorok
nem, vagy csokkent képességekkel rendelkeznek,” hanem egy kézponti rendszer tud
adatot szolgaltatni olyan informacidkrél, amelyeket a szenzorok a tavolsagi vagy
akadalyi korlatok miatt nem képesek érzékelni.

Az ITS keretében a kritikus vezetési informaciéok megosztasa a jarm( ad hoc
halozatan (vehicular ad hoc network, VANET) megy végbe. Ez a VANET harom f6
kommunikacios tipust kiildbnboztet meg:

6 AZUMI-MARUYAMA-KATO 2020.

7 CHEN et al. 2020.

8 ZHAO-WALKER-WANG 2012: 107-115.
1 ORBOK 2015: 221-226.

Hadmérnok « 18. évfolyam (2023) 3. szam 169



- Katona Gergé: Az autondm kozuti gépjarmivek kiberbiztonsagi aspektusa...

+ V2V (vehicle-to-vehicle) kommunikacio, amely a jarm(ivek egymassal valo
kommunikacioja;

+ V2l (vehicle-to-infrastructure) kommunikacio, amely a jarmiivek és a kérnyez6
infrastruktura kommunikacioja;

+ V2X (vehicle-to-everything) kommunikacio, amely a legtagabb csoport,
magaban foglalja az el6z8 két teriiletet, és tovabb bdviti olyan eszkdzdkkel,
amelyek képesek a kommunikaciora, illetve helyzetmeghatarozasra, ilyen
példaul a gyalogosok okostelefonja.?°

Fontos az ITS-ben részt vevé elemeket is azonositani, amelyek kommunikalnak egy-
massal. Ezek a kovetkezdk:
- fedélzeti egység (on-board unit, OBU), amely a jarmiivekbe szerelt adévevs;
* Ut menti egység (road-side unit, RSU), olyan adovevé, amely az it mentén
biztositja a kommunikaciot a kdzlekedési kdzpont és a jarmivek kodzott;
« digitalis cellds tavkozlési allomasok, amelyek biztositjak példaul a 4G és 5G
kommunikaciot;
« felh&alapt szamitasi réteg az, amely kezelheti a foldi szervereken kiviil az ITS-ada-
tokat.?

elhéalapu szerver
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4. abra: Intelligens kbzlekedési rendszer lehetséges felépitése
Forras: a szerzd szerkesztése AL-KAHTANI 2012; SYFULLAH-LIM 2017. alapjén

2 MOSTAFA et al. 2011: 756-761.
21 AL-KAHTANI 2012; SYFULLAH-LIM 2017.
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A VANET harom f6 kommunikacios szabvanyt hasznal, amelyeket dedikaltan a jar-
mUivek kommunikacidjara alakitottak ki.

« Dedikalt révid tavi kommunikacio (Dedicated Short Range Communications,
DSRC) 75 MHz-es savszélességli spektrumban talalhaté 5850-5925 GHz kozott.
Ezt az amerikai Szovetségi Kommunikacios Bizottsag (Federal Communication
Commission, FCC) jelolte ki a jarm(i kommunikacidja szamara. A DSRC sav
7 dedikalt csatornara lett felosztva.

« AVillamos és Elektronikai Mérnoki Intézet (Institute of Electrical and Electronics
Engineers, IEEE) altal kiadott 1609 szabvanycsalad a vezeték nélkili halozati
hozzaférésekkel foglalkozik a jarmiikornyezetben (Wireless Access in Vehicular
Environments, WAVE). E szabvanyok olyan architekturat és szabvanyositott
szolgaltatasokat, valamint interfészeket hataroznak meg, amelyek lehet&vé
teszik a biztonsagos VANET kommunikaciét.?

« Az IEEE 802.11 eszkdzOk olyan kdrnyezetben hasznalhatok, ahol a fizikai réteg
tulajdonsagai gyorsan valtoznak, és ahol nagyon rovid ideig tarté kommuni-
kacidés adatcserére van sziikség. A 802.11p meghatarozza a VANET-ek fizikai

TSR]

Az autoném vezetés tarsadalmi megitélése

A cikkben vizsgalat ala vetettem az 6nvezet6 jarmivekkel kapcsolatos tarsadalmi
megitélést. Ez az elemzés két f6 részbdl all, egy kozosségimédia-elemzésbél, ahol
megvizsgalom, hogy miként jelenik meg a téma az egyes online feliileteken, illetve
egy kérddives kiértékelésbdl, amelyben tobbek kozott azt nézem meg, hogy mennyire
tartanak a kit6lték az autoném jarmuvek hasznalatatol. Jelen cikkben a téma online
platformokon valé megjelenésének kiilonbdz8 aspektusait mutatom be. A cikkso-
rozat masodik részében a tarsadalmi megitélés vizsgalatanak kérd8ivbol szarmazo
eredmeénye jelenik majd meg.

Onlinetartalom-analizis

Ebben a fejezetben megvizsgaljuk, hogy az onvezetd jarmlivek témaja miként jelenik
meg az interneten. Ehhez a SentiOne?* weboldalt hasznaltam, amely teljes vilagot
lefedé, 70 nyelvet feldolgozd és webes széveganalitikan alapulé social listening szoftver.
Ez kulcsszavas keresés alapjan, valos id6ben vagy akar 3 évre visszamendleg figyeli,
indexalja és elemzi az internetes férumokon, blogokon, weboldalakon és kdzosségi-
média-csatornakon kozzétett publikus szdveges tartalmak minden tipusat, amelyek
6nmagukban vagy kontextusukban tartalmazzak a felhasznalé altal mar elére definialt
és a platformra felvitt kulcskifejezések barmelyikét. A SentiOne jelenlegi adattarhazaban

2 MEJRI — BEN-OTHMAN — HAMDI 2014: 53-66.
2 |EEE 2010.
2 Lasd: https://sentione.com/hu
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tobb mint 20 milliard emlités érhetd el, és ez naproél napra béviil. A nyelvfelismeréshez
a SentiOne sajat fejlesztés( algoritmust hasznal, amely a lingvisztikai tulajdonsagokat
és az elérhetd metaadatokat is figyelembe veszi, igy 99,93 szazalékos pontossaggal
képes detektalni adott nyelvet. A rendszer miikddését tobb mint 200 dedikalt offline
adattarold szerver biztositja, és nyilt forraskdd alapjan mikodik. A SentiOne a kiilonbdz6
socialmedia-oldalakrol a hivatalos és nyilvanos API-hozzaféréseken keresztil gy(ijti
be az adatokat. Példaul a legnépszer(ibb Facebook-oldalak automatikusan bekerilnek
arendszerbe, az Uj oldalakat pedig a rendszerben mar korabban is hasznalt, felhaszna-
l6i kulcsszébazis alapjan keresi és talalja meg a technoldgia. A relevans tartalmakat
kvantitativ kutatas céljabol és ezt megkdnnyitends, kiilénbdzé fokuszpontok és kuta-
tasi paraméterek mentén rendezi 6ssze, amelyeket interaktiv grafikonokon abrazol.
A kvalitativ mélyelemzéseket is tamogaté moédszertani, technoldgiai felépités pedig
biztositja a kutatashoz kapcsolodo dsszes indexalt tartalom, poszt, komment, cikk
és emlités egyenkénti elemzésének és kategorizalasanak lehet&ségét is.

Az elemzés részletei

Avizsgalt id6tartam 2019. &prilis 3-t6l 2022. marcius 5-ig terjedt, ahol a kdvetkezd kulcs-
szavakra kerestem ra: automated vehicle, intelligent vehicle, automated car, intelligent
car, autonomus car, self-driving car, 6nvezetd jarmd, dnvezet6 auto, autondm jarm.

Az lathato, hogy Gsszesen ez alatt az id6 alatt 221 146 taldlat sziiletett, amely-
nek a szentimentanalizis szerint 86,93%-a semleges megjegyzés volt, kdzel 5,73%-a
negativ és 7,33%-a pozitiv.

87%

m pozitiv  msemleges ® negativ

5. dbra: A posztok érzelmi téltete
Forras: a szerzd szerkesztése a SentiOne alapjén

% BANYASZ-TOTH-LASZLO 2022: 99-125.
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A SentiOne algoritmusa mind magyar, mind angol nyelven megvizsgalta a tartalma-
kat, hogy milyen sz6vegezéssel irtak azt a bejegyzést, negativ, pozitiv vagy semleges.
Ez azeredmény azért johetett ki, mert van olyan megosztas, amelyben nem irnak semmit
az adott tartalomrol, amelyben a kulcsszavak szerepelnek, igy az algoritmus nem tudja
a megoszté latasmaddjat vizsgalni. Azonban ez a magas arany azzal is magyarazhatd,
hogy a megosztasok nagy része informativ jellegli volt, vagyis a megosztd személy
vagy oldal informaciot akart megosztani a témaban, nem pedig véleményét kifejteni.

Ezenfelll megvizsgaltam, hogy milyen platformokon fordultak el6 a vizsgalt
kifejezések. Itt az lathato, hogy a weboldalakon jelenik meg legnagyobb arany-
ban az énvezetd jarm(ivekrél tartalom 56%-kal, ezt koveti az X (amely a vizsgalat
ideje alatt a Twitter nevet viselte) 24%-kal, majd a Facebook 8%-kal és a forumok
és vélemények 5-5%-kal, mig a blogok és az Instagram 1-1%-kal. Ez a megoszlas
magyarazatot ad arra, hogy a szentimentanalizis soran miért volt ilyen nagy aranyu
a semleges érzelm(i tartalom, mivel a weboldalakon a szerz6k nem a véleményiiket
irtak le, hanem a témaval kapcsolatban informaciot szandékoztak megosztani.

Videok
Blogok
Instagram
Vélemények
Foérumok

Facebook

Twitter

Weboldalak |

0% 10% 20% 30% 40% 50% 60%

6. dbra: A posztok megjelenési platformjai
Forras: a szerzd szerkesztése a SentiOne alapjén

Jelen esetben a weboldalak olyan szakmai és hirkozld oldalakat jelentenek, mint
a VentureBeat,?® a Green Car Reports®’ vagy a Forbes®® magazin.

igy azt lehet megallapitani, hogy az 6nvezetés témaja az online térben szakmai
és hiroldalakra korlatozodik, és nem épiilt be még szervesen a kdzosségimédia-plat-
formokra. Ennek magyarazata az lehet, hogy jelenleg csak egyes autondm funkciok

% VentureBeat: https://venturebeat.com/
77 Green Car Reports: www.greencarreports.com/
% Forbes: www.forbes.com/
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érhetdk el a kozuti jarmUvekben, ami még nem alkalmas biztonsagos dnvezetés
biztositasara.

Osszegzés

A jelen cikkben megjelend kutatasi eredmény ramutatott arra, hogy az 6nvezetd kozuti
jarmivek nem azonosithatok kiilonallé rendszerként, hanem inkabb egy 6koszisztéma
tagjaként. Ezen Okoszisztémanak szamos mas szerepl6je is lehet, mas-mas techno-
l6giaval és céllal. A technologiai vizsgalat azonban arra is réamutatott, hogy a jarm(
egyes rendszerelemtipusait sem tudjuk elszigetelten kiilon kezelni. A jarmUvon belili
rendszerek is nagyban fliggenek az egymastdl kapott informacidktél, ami felértékeli
a kiberbiztonsag harom alapelvének (bizalmassag, sértetlenség, rendelkezésre allas)
folyamatos meglétét. Az online térben az lathatd, hogy az Onvezetés témakore jelenleg
a szakmai és hiroldalakra korlatozodik.
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Szeleczki Szilveszter!

A metaverzum értelmezése és katonai
célu meghatarozasa
1. rész — fogalmi szintd értelmezés®

Interpreting the Metaverse and Its Definition
for Military Purposes
Part 1- Conceptual Interpretation

Absztrakt

Tarsadalmunkban intenziv fejlesztések tapasztalhatok szamos teriileten, ami az emberek
informacids kbrnyezetének megvaltozasaval jar. Az informacidcserék és maga az informacios
kérnyezet jelentdsen befolydsoljaa mindennapokat, aminek vonatkozésaban a tobbdimenzids
virtualis tér lehet8ségeinek feltarasa is aktualissa valt. A jelenkorban eqy mar kbzismert sz6,
ametaverzum kéré eqy komplex képesség lett tarsitva, amely, mondhatni, még alakuloban
lévé, formalodd szegmens a csticstechnoldgiak innovativ folyamataiban. A metaverzummal
kapcsolatos, mar publikalt szakmai dokumentacidk vizsgalataval célom meghatarozni
a metaverzum civil és katonai fogalmat. Eqy egységes, minden kapcsolédd szegmensre
kiterjedé fogalmi vizsgalat a téma értelmezésének fontos kiinduldpontja. A torténeti
elézmények, a f6bb célok, az elvarhatd kévetelmények és technoldgiak vizsgalataval
a metaverzum civil és katonai oldalrdl is értelmezhet6vé valik.

Kulcsszavak: metaverzum, virtualis, infokommunikacid, haldzat, katonai
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Abstract

Inour society, we are witnessing intense developments in many areas, which are changing the
information environment in which people live. Information exchanges and the information
environment itself have a significant impact on everyday life, in relation to which the
exploration of the potential of a multidimensional virtual space has become topical. In
the present day, a complex capability has been associated around a well-known word,
metaverse, which is still a nascent and formative segment in the innovative processes of
high technologies. My aim is to define the civilian and military concepts of metaverse
by examining the already published technical documentation on metaverse. A coherent,
conceptual analysis covering all related segments is an important starting point for the
interpretation of the topic. By looking at the historical background, the main objectives, the
requirements and the expected technologies, it will be possible to understand metaverse
from both a civilian and a military perspective.

Keywords: metaverse, virtual, info communication, network, military

Bevezetés

Ajelenleg folyamatban lévé kutatasi terliletek koziil kiemelkednek azok, amelyek kife-
jezetten az emberek mindennapos tevékenységeit tamogato eszkdzok és rendszerek
fejlesztési és lizemeltetési kérdéseivel foglalkoznak. A 21. szazadban az embereket
jelent8s mértékben koriilveszik infokommunikaciés halézatok. Minden bizonnyal
kijelenthetd, hogy a legtobb ember egyfajta hibrid tarsadalmi életformat folytat,
amelyben a valds, fizikai tér mellett a digitalis, mesterségesen létrehozott virtualis
tereket is felhasznalja. Manapsag az olyan digitalis eszkdzok, mint a szamitégépek vagy
a telefonok, valamint azok halézatai rendkiviili médon befolyasoljak a mindennapi
folyamatokat. Az internet halozatéan keresztil tdomeges informacids inger éri az embe-
reket, aminek eredményeképpen tarsadalmunk megtanult az infokommunikaciés
technolégiak folyamatos felhasznalasaval egyitt élni. A virtualis terek realisztikus
élményeket adnak a felhasznalok részére, ami megfigyelhet6 tobbek kdzott a szami-
togépes jatékok esetén. Uj technoldgiak bevezetésével parhuzamosan, sok esetben (j
fogalmakat, rendszerszint(i struktdrakat, modszereket és eljarasokat is meghatéroznak.

A tudomanyos életben a civil szféra mellett természetesen a katonai gondol-
kodasban is érdekeltek az uj technologiak. A katonai fejlesztések korili kutatasok
eredményeképpen a katonai vezet6k gondolkodasaban Ujszer(i értelmezések és meg-
fogalmazasok sziiletnek. Az infokommunikacids technologiak (IKT) fejlédése és azok
sokrét(i katonai alkalmazhatdsaga Ujabb és Ujabb elképzelésekkel béviti a hadtudomanyi
szakirodalmat. A NATO az elmult évtizedekben folyamatosan meghatarozott tjabb
és Ujabb képességeket és kdvetelményeket az IKT-k felé, figyelembe véve a techno-
logiai fejlédést, a felhasznaloi képességeket? és a geopolitikai helyzetet. Kifejezetten

FARKAS 2021: 9-15.
4 FARKAS 2020: 281-289.
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aktualis témanak tekinthet6 a katonai miveletek négydimenzios, virtualis térrel
valé tdmogatdsa. A katonai teriileteken is egyre inkabb integralnak olyan virtualis
technoldgiai megoldasokat, amelyek a kiillonb6z6 miiveleti szinteken (harcaszati,
hadm(iveleti és hadaszati) egyarant felhasznalhaték. Mindez olyan technoldgiak
fejlesztéséhez vezet, amelyekben a valos és virtudlis terek egyforman részt vesznek
egy komplex katonai infokommunikacids rendszerben. Idesorolhatok példaul a VR*-
és AR®-technoldgiak, illetve ezek vegyes képességli MR”- és mas technoldgiakkal
fuzionalt, egységes képessége, az XR8-technoldgia.

Mindez U] fejlesztési igényeket, kdvetelményeket von maga utan. A kibdvitett
valdsagot leird Osszetett rendszerben gondolkodva jon széba a metaverzum, amely-
nek értelmezését a szakirodalomban mar fel lehet ugyan lelni, mégsincs egységesen
elfogadott értelmezés, kiilonosen a hadtudomanyban. J6magam mindezek figyelem-
bevételével a kdvetkezdkben az alabbi f6bb kérdésekkel foglalkozom:

+ Honnan ered a metaverzum kifejezés, milyen torténeti el6zményei vannak?

+ Mitis jelent a civil megfogalmazasban, van-e mar hivatalos definicioja?

+ Milyen alkotéelemei, komponensei vannak, leirhatok-e egyaltalan?

+ Miben kilénbozik a katonai értelmezés, van-e mar kapcsolédoé terminolégia?

A fogalom rovid torténeti attekintése

A metaverzum fogalmanak hallatan a legtobb ember szamara valamiféle uj, kifejezetten
a 21. szézadra jellemz6 technologia jut eszébe. Mindez nem all messze a valdsagtol,
hiszen a metaverzum egy Uj technoloégiat, sét annal is tobbet, igazabdl Uj irdnyzatot
képvisel. Sziikségszerl azonban megemliteni, hogy a metaverzum fogalmanak meg-
jelenése mar évtizedekre nyulik vissza, még ha a sz6 sokaknak minddssze az utdbbi
években kezdett ismertté valni, koszonhet6en a szobeszédnek és az elektronikus feli-
leteknek. Erdekesnek és egyben leny(igdzének tartom, hogy a metaverzum kifejezés
mar tobb mint 30 éve megjelent egy regényben: ,Neal Stephenson ir¢ alkotta meg
a »metaverse« kifejezést 1992-ben megjelent »Snow Crash« cim( sci-fi regényében,
amely az internet virtualis valosagon alapuld utodjat vizionalja. A regényben az embe-
rek sajat maguk digitalis avatarjait hasznaljak az online vilag felfedezésére, gyakran
azért, hogy elmenekiiljenek a disztépikus valdsag elél™ — olvashato egy kapcsolddd
cikkben. A metaverzum tehat nem is az akkori technolégiaknak megfeleléen elgondolt,
inkabb valamelyest a jovében elképzelt rendszer. Neal egyértelm(ien hangsulyozta
a tarsadalom szamara a virtudlis és a valos terek egyiittes felhasznalasanak sokrét(i
lehet&ségét.

A kovetkezd fontosabb datum 2003, az ugynevezett Second Life videdjaték
megjelenése, amelyet a Linden Research cég fejlesztett. A videdjaték 2006-ban valt
csak igazan népszer(ivé és kozismertté. A program igen egyszerl élményen alapul,

Virtual reality (VR) — virtualis valdsag.
Augmented reality (AR) — kiterjesztett valosag.
Mixed reality (MR) - kevert valdsag.

Extended reality (XR) — kibdvitett valdsag.
HUDDLESTON 2021.

© ® N o wn

Hadmérnok « 18. évfolyam (2023) 3. szam 179



180

Szeleczki Szilveszter: A metaverzum értelmezése és katonai célu meghatarozasa 1. rész...

gyakorlatilag az ember egy sajat avatart hozhat létre, amelynek iranyitasaval szamos
tevékenységet folytathat. ,A tobb ezer virtualis élmény és kdz6sség révén sosem
fogysz ki a felfedezésre varo helyekbdl és a megismerhetd emberekbdl. Zenei klubok,
szerepjatékos kozosségek, virtudlis mozik és még sok mas. A Second Life mindig cso-
dalatos, néha furcsa, és 100%-ban lenyligdz6"° - olvashato a jaték hivatalos oldalan.
A jatékban a felhasznalok egyértelmUien izelitét kaphatnak abbol, hogy milyen is
a fizikai valos vildag mellett egy parhuzamos, virtualis vilagban létezni. Fontos hang-
sulyozni, hogy akkoriban a szamitasi kapacitas, a halézatok, a szoftveres és hardveres
megoldasok nem voltak olyan fejlett szinten, hogy a mar akkoriban elképzelt vilag
teljes mértékben meg is valosulhasson.

Kés6bb, a kdzelmultban mar egyre tébben foglalkoztak a metaverzum értelmezé-
sével, és azimmerziv technoldgiak fejlédése vonatkozasaban szamos Uj igény merdilt
fel, amelyek altal megvaldsulhattak a korabban csak regényben olvashaté virtualis
terek. A virtudlis és kiterjesztettvaldsag-technoldgiak folyamatosan fejlédtek, par-
huzamban a metaverzum elméleti elgondolasaval.

Mara egyértelmien tapasztalhato, hogy sok cég is foglalkozik (versenyben egy-
massal) a technoldgiai lehetéségek kutatasaval és fejlesztésével. Ezek koziil kiemelkedik
a Facebook, amely a metaverzum értelmezését, aktualitasat és fejlesztési iranyzatat
sajat maganak tudatositotta, és egylttal megtette a kapcsolodo, szlikséges kezdeti
befektetési és tervezési |épéseket. Mindez azzal a f6 valtozassal jart, hogy a Facebook
még a nevét is ,Meta"-ra valtoztatta 2021 oktdberében.” Ugyan nagyon nehezen
kivitelezhet fejlesztési gondolatokrol van szé, manapsag a metaverzum fokozatosan,
egyre tobb embert érintve épiil be a kdztudatba. Mindemellett a kapcsolodo elkép-
zelések, fogalmi és rendszerszintl értelmezések az aktualis és korszer( fejlesztési
kérdéskorok kozé kertiltek be.

Egy Uj iranyzat sziiletében

A 21. szazad rohand technoldgiai valtozasait egyértelm(en jellemzi, hogy egy adott
Uj irdnyzat vagy eljardasméd vonatkozasaban sziikségszer( egyrészt fogalmi, mas-
részt rendszerszint(i értelmezést végezni, meghatarozni. Természetesen tobbféle
aspektusbdl meg lehet vizsgalni a metaverzumokat, amihez jelen esetben két fontos
megkodzelitést vettem alapul. Az els§, mondhatni, legfébb aspektus megitélésem
szerint az informacidval 6sszefliggd szemléletmdd. A metaverzum egyértelmien
egyfajta hibrid informacios vilagként irhato le, amely egyrészt mesterségesen eléal-
litott virtualis térbdl; masrészt természetes, valds fizikai térbél szarmazo informaciok
egylttes halmazat jelenti.

Ezek az informacids igények feloszthatok annak fliggvényében, hogy egy adott
szervezet vagy egy maganszemély szamara példaul melyek a prioritasok, szlikség-
letek a mindennapi, lehetséges felhasznalas soran. A masodik aspektusnak mond-
haté a technoldgiai megkozelités, azaz annak vizsgalata, hogy milyen technolégidk

0 Lasd: https://secondlife.com/
" STOCKERT 2021.

Hadmérnok « 18. évfolyam (2023) 3. szam


https://secondlife.com/

Szeleczki Szilveszter: A metaverzum értelmezése és katonai célu meghatarozasa 1. rész... -

kapcsoléddnak a metaverzum elképzeléséhez.’? Itt fontos megemliteni, hogy a meta-
verzum, mondhatni, legfébb élménye a halézatalapu képességében rejlik. Tébb rovid,
két-harom szavas értelmezés sziiletett arra vonatkozdan, miis a metaverzum. Ezekre
példak a kovetkezok:

+ azinternet jovOje vagy a kovetkezd internet;

« vildgunk digitalis verzidja;

+ tarsadalmi evollcids fejlédés.

Visszatérve a technoldgiai megkozelitésre, azt lehet mondani, hogy olyan technoldgiak
johetnek széba, amelyek kozel allnak a virtualis kutatasi és fejlesztési teriiletekhez,
valamint segitik a célkdzdnség informacids igényeinek kiszolgalasat. Itt kerlilnek sz6ba
tobbek kozott az immerziv technoldgiak, amelyek kifejezetten aktudlis és korszert(
fejlesztési lehet&ségeket rejtenek, de célszerli megemliteni az loT™-t vagy az Al"-t
is, hiszen a metaverzumban sokan az internet jovéjét latjak. A virtuadlis valosag
és a kiterjesztett valosag olyan mesterséges, haldzatba kapcsolt vilagot hozhat
létre, amely egyrészt a civil szféraban, masrészt a katonai alkalmazasban is érdekelt.
Fontos leszdgezni, hogy a mar ismertetett immerziv technolégiak kozil a kibdvitett
valosag felel meg a metaverzum elvi iranyelvének. ,Barmennyire is frusztraléan
homalyos a metaverzum koncepcioja, tudjuk, hogy a VR, az AR és az MR elemeit
a hagyomanyos internethasznalattal kombinalva a szocializacio, a jaték és a munka
platformjaként fogja hasznalni. Ha ez nagyon ugy hangzik, mint az XR, az azért van,
mert igy is van."™ A metaverzum megvalésithatdsaga szempontjabol tehat két fébb
megkozelités |étezik. Az egyik magat az informacids igényt, mig a masik a technoldgiai
lehet&ségeket veszi kiindulépontnak. Egyik a masikkal természetesen dsszefligg, ami
alapjan egyedi és kdz0s célok jelennek meg tarsadalmunkban. A kilénb6zd dgazatok
a rajuk jellemzé& igényeket tamasztjak a technoldgiakkal szemben, amelyek a jovét
tekintve hosszu tavu fejlesztési egylittmikodéseket jelenthetnek. Az irdnyzat célja
tehat egyértelm(len az emberek minden eddiginél magasabb szintl informacids
kiszolgalasi lehet8ségeinek megvalositasa, legyen sz6 munkahelyi talalkozérél vagy
egy otthonrdl végzett ételrendelésrél.

Terminolégidk nyomaban

tésbol vizsgalom. Egyrészt civil felhasznalas tekintetében fogok definicidkat elemezni,
masrészt elétérbe helyezem a metaverzum katonai célu alkalmazasat. Mindezek
alapjan sajat elgondolasu fogalmakat szeretnék meghatérozni, amelyekhez a fellel-
het6 forrasokat, a metaverzumtol redlisan elvarhaté és kissé futurisztikus célokat
egyarant alapul veszem.

2 TOTH 2022b: 128.

3 Internet of Things (IoT) — dolgok internete.

™ Artificial Intelligence (Al) — mesterséges intelligencia.
> BAKER 2023.
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Hétkoznapi perspektiva

A metaverzum definiciojanak meghatarozasara torekvé prébalkozasokrol jelenleg leg-
féképpen a hétkdznapi, polgari életben olvashatunk cikkekben, el6adasok anyagaiban
vagy mas szakmai dokumentumokban. A kdvetkez6kben a célom tobb meghatarozas
Osszevetése és elemzése, amelyek alapjan a lehet&ségek szerint megfogalmazddhat
bennem a metaverzum definiciéja. Egy k6zismert hirportalon példaul a metaverzum
»egy megosztott, virtualis vildg, amit a felhasznalok barmilyen platformrél képesek
elérni, és ahol a virtualis avatarjaikkal tudnak kapcsolatba lépni egymassal”.® Itt
kiemelném a platformok sokrétliségét, valamint azok halézatositasat. Fontos hang-
sulyoznom, hogy a metaverzum definiciéja nem szélhat csupan a virtualis vilagrol,
amelyhez legfképpen a virtualisvalésag-technoldgia kothets. A Meta cég példaul
a kovetkezbket tartja a metaverzummal relevans, kapcsolodo technologiaknak:

* VR;

 AR;

- NFT;”

+ blokklanc az NFT-k adminisztralasara és nyilvantartasara;

. CC;‘IS

o Al

* loT;

+ 5Gés6G;

+ Hologram;

+ Web3.0.°

Az élmény, a szolgaltatas tekintetében ténylegesen virtualis kdrnyezetrél lehet
beszélni, viszont a metaverzum a valos tér jelenléte nélkil nem megvalésithatd,
lasd példaul a kiterjesztett valosag vonatkozasaban. A metaverzum fogalma tehat
nem szélhat kizarolag a virtudlis térr6l. Az immerziv technoldgiak fejlesztése egyér-
telmlen az informacios kornyezet virtualis térrel vald bévitésérél szol. A kibdvitett
valdsag felel meg tehat gyakorlatilag a legmagasabb szintli immerziv technologianak
és vele a metaverzum technikai megkozelitésének, amelyben mar példaul a mester-
séges intelligencia és mas modern kori technoldgiak is részt vesznek az informacios
szolgaltatasban. ,Technikailag a Facebook (vagy Meta) altal felvazolt metaverzum
koncepcidja az XR."?

A metaverzum definialasa azért is nehézkes, mert nem kizarélag egyetlen meta-
verzumrol van sz6 (az mas kérdés, hogy az irany egy globalis, tarsadalmi elképzelésen
alapul), hanem egyfajta infokommunikacios rendszerrél. ,A metaverzum nem egy
dolog, tobb is létezik beldle. Van olyan, amit egy cég lizemeltet, mint a Meta, és vannak
fliggetlen, decentralizalt metaverzumok."'

® FLACHNER 2022.

7 Non-Fungible Token (NFT) — nem helyettesithetd token.

% Cloud Computing (CC) - felhdalapu szamitastechnika.

Lasd: www.telefonguru.hu/wiki/a_metaverzum_legfobb_technologiai
20 BAKER 2023.

21 PAPDI-PECSK&I 2022.
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Ahangsuly tehat azon van, hogy ahogyan minden szamitogépes halézat, a metaver-
zum is csak ugy tud igazan hatékonyan miikddni, ha rendszerbe van foglalva. Lehetnek
tehat kisebb-nagyobb kiterjedésti halézatok, amelyek dsszekapcsolasa altal akar egy
globalis, kontinenseket érinté metaverzum infokommunikacios haldzata is létrejohet.

A metaverzum jelentds digitélis fejlédést jelenthet, amihez az emberek 3altal
felhasznalt platformok minden eddiginél nagyobb egyiittmiikodést biztositanak.
Ez azt jelenti, hogy a kiilonbozé platformokon a digitalis informacidink mozgatha-
tova és egyuttal egymas kozott konnyedén megoszthatova valnak.?? Matthew Ball,
az Amazon vilaghirli cég korabbi vezérigazgatdja is foglalkozott a metaverzum alapvetd
kérdéseivel. Egy kapcsolddd publikus irdsaban kifejtette sajatos véleményét arrél, hogy
melyek a metaverzummal szemben tamasztott f6bb kdvetelmények, tulajdonsagok.
Ball szerint a metaverzum:

+ legyen allandd, folyamatos, sziinetek nélkdli;

+ legyen valos id6ben, él6ben megtapasztalhato;

+ legyen képes befogadni barkit egyedi entitasként;

+ legyen teljes értékl gazdasagi funkcionalitasa az egyének és a vallalkozasok

szamara egyarant;

+ legyen képes 6sszefogni a digitalis és fizikai vildgban tapasztalhatd élményeket;

+ legyen képes az adatok atjarhatésagat megoldani a kiilonbdz6 eszk6zokon;

+ legyen tartalmas és élménydus.??

A metaverzumokban altalanosan érvényes, hogy a valos, fizikai téren tulmenéen a vir-
tualis terek, informaciok egyiittes felhasznaldsa torténik. Szamitdgépek és emberek
kozotti kapcsolatokon alapul, és témeges informacios lehet&ségeket biztosit. Matthew
Ball sajat konyvében igy ir a metaverzumrol: ,A metaverzum valds id6ben renderelt
3D-s virtualis vilagok és kdrnyezetek tdmegesen skalazott és interoperabilis halozata,
amelyet szinkronban és tartosan, ténylegesen korlatlan szamu felhasznalé élhet at,
egyéni jelenlétérzéssel és az adatok, példaul az identitas, az el6zmények, a jogosult-
sagok, a targyak, a kommunikacio és a fizetések folyamatossagaval.”*

Fontos megjegyezni, hogy mindezen kisebb és nagyobb halézati elképzeléseket
tekintve a metaverzum sajatos infokommunikaciés berendezkedéseket von maga utan,
megreformalva az internet jelenlegi statuszat. Az eddigiek alapjan ugy célszerli meg-
hatarozni a metaverzum fogalmat, hogy az fliggetlen legyen a halézat méretétél, de
a kilonboz6 gazdasagi és politikai céloktol is. Jomagam fontosnak tartom a kibdvitett,
a valds, a virtudlis, a digitalis, az interakcio, a halézat és infokommunikacié szavak
megjelenitését a metaverzum lehetséges fogalmaban. Az elemzésekbdl kifolyolag
nincsen hivatalos, kormanyzat altal elfogadott fogalmi meghatarozas, barki szabadon
alkothat egy lehetséges definiciét a metaverzummal kapcsolatban.

Mindezen ismertetett dsszefliggést és az azokbol kulcsfontossagunak tartott
szavakat felhasznalva a metaverzum a sajat elgondolasom szerint a kdvetkez6ként
definialhato:

2 TOTH 2022a: 164.
2 BALL 2020.
24 BALL 2021.
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A metaverzum a valds tér virtuadlis elemekkel kibdvitett vildga, amelyben az emberek, a ter-
mékek, a szolgéltatasok és egyéb tartalmak fizikai megjelenése mellett azok digitalis repre-
zentacidi is interakcioba épnek egymassal a mindennapokban, biztositva ezéltal immerziv
és mas tobbdimenzids technoldgiak és platformok infokommunikacios halézatokban torténd
alkalmazasanak lehet&ségét.

Megjegyzem, hogy az altalam ismertetett definici6 a centralizalt és decentralizalt
halézattipusra egyarant érvényes. A cél pontosan az, hogy akar maganszemélyek (ott-
honi), akar szervezet altal létrehozott haldzatra egységesen érvényes legyen a fogalom.
Az internet sz meglehet&sen kozel all a metaverzumhoz, sokan az internet jovojét
latjak ebben az irdnyzatban, tomeges digitalis tartalommal, kib&vitett vildgban. Azt
senki nem tudja, hogy a jovében mi lesz az internettel. Azt sem tartom kizartnak, hogy
az internetet fogjak atnevezni idével metaverzumma, éppen ezért nem hasznaltam
fel a szot a fogalom megalkotasaban. Az infokommunikaciés halézatok felosztasa
a metaverzum szolgaltatasi képessége vonatkozasaban is fontos lépés lesz a jévSben.

Katonai megkozelités

A katonai miveleteket tamogatd technoldgidk rendkivil szerteagazok. Manapsag
a valos fizikai tér mellett Ujszer( felhasznalasan dolgozva a virtudlis megoldasok a kato-
nai fejlesztési terlileteken is el&térbe keriltek. A kapcsolédé immerziv technologiai
lehet&ségek feltarasa a hadtudomany egy aktualis kutatasi tertiletének tekinthetd.
A virtualis térnek szamos katonai aspektusa létezik, a szektoroktol (példaul logisztika)
kiindulva a vezetési pontokon at (példaul harcaszati szint(i zaszldalj f6harcallaspont)
egészen az alegységek (példaul felderits katonak) igényei vizsgalatanak vonatkozasaban.
A NATO, még meglehet8sen kezdetleges dokumentumaban, a katonai metaverzum
kapcsolddd technologidit a kovetkezd fébb csoportokra osztotta fel: szamitastech-
nika, szoftver, halozat és biztonsag, ember-gép interfészek, adatok és digitalis iker,
mesterséges intelligencia és adatelemzés, automatizalds és robotika, szenzorok.”

A katonai metaverzumban nemzeti és szdvetségi szabalyozdk is érvényesek kell
legyenek, amire nagyszerl példa barmely NATO-tagorszag kapcsolddo kovetel-
ményrendszere. E képességek kozé sorolhatd az interoperabilitas altal tdmogatott
halézatalapu miveleti képesség, amely a katonai metaverzum kdvetelményét alap-
jaiban képviseli. Ugy vélem, hogy a korabbi, Matthew Ball altal alkotott altalanos
kovetelmények teljes mértekben elvarhatok egy katonai metaverzum vonatkozasa-
ban. A NATO kutatoi a katonai metaverzumot a kdvetkez6ként definialtak: ,Tartds,
biztonsagos, haldzatba kapcsolt, interoperabilis, él6 virtualis és konstruktiv szimula-
ciok, szinkronizélva a tébbdimenziés m(iveleti rendszerekkel és a szervezet egészére
kiterjedd berendezések, platformok, infrastruktira és személyzet digitalis ikreivel,
valamint a tagabb emberi és természeti vilaggal."*® A fogalom kapcsan lényegesnek
tartom kiemelni az interoperabilitast és a szervezet egészére kiterjed6 halézatban

> NATO 2022: 26-4.
% NATO 2022: 26-6.
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valé gondolkodast. Jdmagam ugy gondolom, hogy a katonai metaverzumot két f6bb,
intézményi és miiveleti informaciods kdrnyezetre lehet bontani, amivel meghatarozhato
a katonai metaverzum fejlesztési lehet8ségeinek a szervezet teljes egészére kiterjed6
kovetelményrendszere.

A megkozelitések és a szakmai vizsgalatok eredményeképpen a katonai meta-
verzumnak a kdvetkezé definiciot hatarozom meg:

A katonai metaverzum egy, a civil szfératol eltér6, specialis fejlesztési és tizemeltetési célok-
kal létrehozott, a valosagot virtualis térrel kibdvitett vilag, amely tobbdimenziés intézményi
és miveleti térben, a szervezet egészére kiterjed6 infokommunikacids halozatokban, digitalis
reprezentaciok és interoperabilis informaciocserék altal biztosit interakcids lehetéségeket
a harcold, a harci tamogatd, a harci kiszolgald tdmogato, a kiilonleges miiveleti erék és egyéb
honvédelmi alkalmazottak tevékenységeinek sikeres megvaldsitasahoz.

Osszefoglalas

A metaverzumban valé gondolkodas nem egy, a kozelmultban elkezd6dott folyamat,
a kifejezés mar jo ideje ismert a tudomanyos gondolkodok kdrében. Amilyen lassan
kezdett el kdzismertté valni a multban, annal intenzivebbek jelenleg a kapcsolodo
kutatasok és fejlesztések. A tudomanyos gondolkodok koziil kiemelkedik Matthew
Ball, aki mélyebben foglalkozik a témaval. A metaverzum fogalmi megjelenése
szamos hosszabb-révidebb definiciét teremtett azok altal, akik foglalkoztak azzal
az altalanos, mégis futurisztikus kérdéssel, mi is a metaverzum. Civil és katonai fel-
hasznalasu elképzeléseket egyarant vizsgaltunk a témaban. A metaverzum strukturalis
elképzelése és a kapcsolodo technolégiak meghatarozasa minden bizonnyal remek
kiindulépont a civil vagy katonai céld metaverzum infokommunikacios halézatainak
megvalositasahoz. A szervezetek jelenleg, mondhatni, a megvaldsithatatlannak tiing
metaverzumos viziodjukat probaljak egyetemes valdsagként beallitani, amire remek
példa a Meta cég, amelynek komplex elképzelései vannak a témaban. A metaverzum
fejlesztési megvalositasanak alapjat egyértelmden annak fogalmi és rendszerszint(i
értelmezése képezi.

Kovetkeztetések

Az eddigi tendenciak arra utalnak, hogy tdmeges adatatvitelre lehet majd szamitani
a metaverzumban valé gondolkodas vonatkozasaban. Valaszolva a korabban feltett
kérdéseimre, a kovetkezdket allapitottam meg. A kapcsolédé torténeti el6zmények
fellelhet8k, a metaverzum eredete, a Snow Crash cim( sci-fi regény is ismert. Az minden
bizonnyal nyitott kérdés marad, hogy a civil megfogalmazasban mely publikus meg-
hatarozas fogadhato el, ugyanis nincs hivatalos metaverzumdefinicié. A kapcsol6do
publikus anyagokat és a szamomra fontos kulcsszavakat felhasznalva megalkottam
definicidmat a metaverzum vonatkozasaban. A metaverzum strukturalis elképzelé-
sére nem talaltam konkrét leirast, a komponensek meghatarozasahoz a kapcsolédé
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technoldgidkat és az informacids igényeket érdemes kiindulé vizsgalati pontnak venni.
Egy kdvetkez6 publikacié alkalmaval a katonai metaverzum megvaldsitasahoz sziik-
séges fébb alkotdelemeket tervezem meghatarozni. A fogalmi értelmezéshez fontos
megjegyezni, hogy technikailag a metaverzum a kibdvitett valésagnak feleltethet meg.
Katonai oldalrol a NATO egyértelmtien foglalkozik a katonai metaverzum fejlesztésével
a Military Metaverse CONOPS 2035 koncepcid vonatkozasaban, amelynek informa-
cioi nem publikusak. Katonai terminolégiaban nem talaltam a katonai metaverzum
fogalmat, de meglétét sziikségesnek tartom. A fogalomhoz f(iz6d6 kulcsszavakat
és a kapcsolodo kutatasokat felhasznalva megalkottam sajat definiciémat, a katonai
metaverzum fogalmat. A katonai metaverzumok fejlesztése egyedi, specialis célokban,
szolgaltatasokban és kapcsolodo infokommunikacios haldzatokban kiilénbozik a civil
szfératol. A metaverzum civil és katonai szemléletmodban is egyfajta paradigmaval-
tasként értelmezhetd.
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Absztrakt

2019. decemberben Kina egyik tartomadnyaban, Vuhanban jelent meg a napjainkra mar
mindenki altalismert és azota vilagjarvannya nyilvanitott Covid-19. A virussal egytitt azonban
felerésédtek az alhirek és az ezzel kapcsolatos dezinformalas. Az alhirek és azok terjedése
t6bb csatornan is meg tud valdsulni, napjainkban a legerételjesebben az online térben.
2020tavaszan a World Health Organization az,,infodemic” kifejezéssel —azaz amikor tul sok
informacid, kéztiik rengeteg megtéveszté jelenik meg eqy jarvannyal kapcsolatban —mutatott
ra, hogy nemcsak a virus, de a vele kapcsolatos dezinformacio, vagyis félreinformalas is
ugyanolyan mértékben terjed a vilagon. Jelenleg még mindig ebben a korszakban éliink,
a ,post-truth” arnyékaban, amikor a kiilonboz6 hireket gyakrabban hissziik el az érzelmi
toltéttséglik, mintsem valdsagtartalmuk vagy forrasuk alapjan, jelent6sen befolyasolva
a tdrsadalom informaltsagat. Kutatasom f& célja a koronavirussal kapcsolatos alhirek
és érzelmek vizsgalata. Ezen beliil az alhirek terjedését és a hallgatdsagra tett hatasait
vizsgaltam. Online feliileteken végzett kulcsszdelemzést alkalmazva az alhirek terjedését,
annak litemét és miértjét kutattam.
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Abstract

In December 2019, Covid-19, which is now well known and has since been declared
a pandemic, emerged in Wuhan, a province in China. In spring 2020, the World Health
Organization used the term 'infodemic’ — when too much information, including a lot of
misinformation, about an outbreak appears —to highlight that not only the virus but also
the disinformation about it is spreading around the world at the same rate. We are still liv-
ing in this era, in the shadow of ,, post-truth”, where news is more often believed based on
its emotional content rather than its veracity or source, significantly affecting the level of
information in society. The main aim of my research is to investigate the pseudo-news and
emotions associated with the Crown virus. Within this, | investigated the spread of fake news
and its effects on the audience. Using keyword analysis of online platforms, | investigated
the spread of fake news, its pace and why.

Keywords: Covid-19, fake news, disinformation, deception

Bevezeto

A koronavirus-jarvany 2019 decemberében valt vilaghir(ivé, amikor Kina egyik tarto-
manyaban, Vuhanban megjelent és azdta vilagjelenséggé valt. A jarvanyt az alhirek
és a dezinformaciok ndvekedd terjedése kisérte, elsésorban az interneten, az online
térben, és képes arra, hogy a vildg barmely pontjarol kiilénboz6 célcsoportokhoz
barmilyen hirt eljuttasson, hatarok és korlatok nélkil, napok vagy o6rak alatt, emberek
ezreit vagy akar millidit is elérve. A jarvany idején a WHO az ,infodémia” kifejezést
hasznalta arra, hogy ne csak a virus, hanem a réla sz6l6 dezinformacio és félretdjé-
koztatas terjedésére is utaljon. Ma a ,post-truth” korszakban éllink, ahol az emberek
gyakran érzelmileg hajlamosak elhinni a hireket, fiiggetlendil azok valésagtartalmatol
vagy forrasatdl, és ez jelent8s hatassal van az informacids tarsadalomra. Az alhirek
terjedése komoly karokat okozhat, kdzvetleniil, mint példaul a Pizzagate-botrany vagy
az 5G radidtornyok leddntése, vagy kdzvetve, mint példaul amikor az emberek nem
oltatjak be magukat, és ennek kdvetkezményeit elszenvedik. Ezek az esetek vagyoni
karokat, személyi sériiléseket és akar halalt is okozhatnak. Megfeleld szliréssel, tuda-
tos megosztassal és fogyasztassal azonban ezek nagyrészt elkerilheték lennének.
A dezinformalds miatt az emberek egy része elhiszi, hogy korilotte minden hazugsag,
emiatt sokszor nem tesz eleget allampolgari kotelességeinek és buzditja embertasait,
sokszor olyan cselekményekre, amelyek a tarsadalmi rendet bomlasztjak. Az alhirek
megelSzése és terjedésének megallitasa szintén jelentds human, technikai és pénz-
ugyi er6forrasba keril. Az ilyen fajta alhirek és az ezzel kapcsolatos félrevezetések
pedig a Covid-19-virussal és az ellene kifejlesztett véddoltasok megjelenésével még
fontosabb problémava valtak.

A SentiOne programmal végzett kutatds soran keresem a valaszt, hogy a virus
megjelenésekor legnépszertibb alhirek a jarvany tobbi szakaszdaban mennyire vol-
tak elterjedve az interneten, tovabba hogy a virus ellen kifejlesztett oltéanyagok
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megjelenésével és tomeges hasznalataval egyidejlileg meger6sddtek-e a kiilénbdzd
alhirekre adott keresések és megosztasok a korabbi idészakhoz képest.

Maddszertan

A SentiOne a nyilvanos online platformokon kozzétett szoveges tartalmakat gydijti
és elemzi (cikkek, posztok, kommentek stb.), amelyek a rendszerben létrehozott
projekt bedllitasai utan azonnal elérhetévé valnak.? A SentiOne k6zosségimédia-ada-
tokat és weboldalakrél szarmazé tartalmakat is gy(ijt. Minden 6sszegyijtott adat egy
adattarhazba keril, amelyben a megfelelé kulcssszavak megadasaval lehet keresni,
tobb mint 70 nyelven. A SentiOne jelenlegi adattarhazaban tébb mint 20 milliard
emlités érhet6 el, és ez naprél napra bévil. A nyelvfelismeréshez a SentiOne sajat
fejlesztést algoritmust hasznal, amely a lingvisztikai tulajdonsagokat és az elérhet6
metaadatokat is figyelembe veszi, igy 99,93 szazalékos pontossaggal képes detektalni
adott nyelvet. A rendszer m(ikodését tobb mint 200 dedikalt offline adattarolo szerver
biztositja, és nyilt forraskéd alapjan miikodik.?

A SentiOne nap mint nap Uj cimeket ad hozza a rendszerhez: automatizalt
folyamatok mentén, valamint kézi beallitasok nyoman, online keresémotor API-ok
hasznalataval. A domaincimeket azon jelszavak alapjan szlri és bdviti, amelyekre
a felhasznaldk mar rakerestek a rendszerben. A rendszer azokat a domaineket figyeli,
amelyeken felhasznaloi tartalom jelenik meg (blogok, férumok, hirportalok, review
oldalak). A SentiOne sajat tulajdonu és fejlesztésti algoritmusokat hasznal a struktu-
ralatlan HTML-tartalmak kinyeréséhez. Azokon a domaineken, ahol az automatikus
algoritmusok nem miikddnek, vagy az oldal dinamikus tartalommal operal, az adat-
gyljtés folyamata manualisan irt XPath profilokon keresztiil torténik.*

A SentiOne a kildénb6z6 kozdsségimédia-oldalakrél a hivatalos és nyilvanos
API-hozzaféréseken keresztil gy(ijti be az adatokat. A legnépszertibb Facebook-olda-
lak automatikusan bekertilnek a rendszerbe. Az Uj Facebook-oldalakat pedig a rend-
szerben mar kordbban is hasznalt, felhasznaldi kulcsszdbazis alapjan keresi és talalja
meg a technologia. A Facebook esetében a SentiOne a nyilvanos rajongéi oldalakon
kozzétett tartalmakat figyeli. A privat Facebook-oldalakon publikalt bejegyzéseket
nem latja, még akkor sem, ha azok nyilvanosként lettek kozzétéve (mert a Facebook
APl-szabalyzataval ez nem 6sszeegyeztethet§).

A Twitter nyilvanos API-kddot hasznal, azaz lehet8ség van a tweetek monito-
rozasara, igy azonnal lathatok a legfrissebb bejegyzések is. A nyilvanos API-kédnak
kdszonhetéen az Instagramon megosztott hashtagek is kereshet6k a SentiOne-ban.
Azonban a 2018. december 10-i Uj Instagram API bevezetése éta minden autorizalt
fiokbol (admin altal becsatornazott fiok a SentiOne-ba) maximum 30 hashtag-ke-
resés indithato hetente. Az autorizalt fiokokbol az Instagram Storykat is megkapja
a rendszer. A YouTube esetében is a nyilvanos API-hozzaférést hasznalja a rendszer.

BANYASZ-TOTH-LASZLO 2022: 99-125.
SentiOne (é. n. a).

SentiOne (é. n. b).

KEMPA 2017.

uoa W

Hadmérnok « 18. évfolyam (2023) 3. szam 191



192

Molnar Akos Adam: A koronavirus idején a kéz6sségi médiaban megjelend alhirek elemzése...

Az API korlatozasai miatt a YouTube-rél szarmazé adatok maximum 30 napig tarol-
hatok a SentiOne adatbazisaban, és az adatvizualizaciokban ezek az adatok nem
jelenithet6k meg .

A SentiOne teljesen és részben tamogatott nyelvekkel operal, amelyek listaja
folyamatosan béviil. Jelenleg a kdvetkezé nyelvek érhet6k el teljesen tamogatott
formaban: lengyel, német (+ svajci német, osztrak német), orosz, ukran, angol (+ UK,
US, lrorszag), holland (+ belga holland), francia (+ belga francia, svajci francia), szlovén,
szlovak, magyar, roman, bolgar, szerb, horvat, bosnydk, montenegroi, cseh, dan, finn,
svéd, norvég, lett, litvan, olasz, spanyol, portugal és gorog.’

A bejegyzések érzelmi hatterének (sentiment) megallapitasanal John R.
Crawford és Julie D. Henry elemzését, a Positive and Negative Affect Schedule
(PANAS) tézisét vették alapul a szoftverfejleszték. Ezen algoritmus magyar nyelven
korilbelul 87%-o0s pontossaggal képes beazonositani adott bejegyzés szerz6jének
témahoz kot6d6 érzelmi viszonyat.® A rendszer tovabba automatikusan kate-
gorizalja a szerz6ket egy tobb mint 35 ezer nevet tartalmazé adatbazis, valamint
a tartalmak lingvisztikai jellemzd&i alapjan. A SentiOne kiilonb6zé becsilt elérést
szamité algoritmust hasznal a generikus weboldalak, a férumok és a k6zosségi-
média-feliiletek esetében.

Weboldalak esetén az adott weboldal forgalmanak teljesitményét kiils6 adat-
szolgéltato cég kozremiikddésével elemzi. Erdemes lehet a halézati csomépontok
kozti kapcsolatokat is elemezni.® Figyelembe vesz olyan valtozokat, mint példaul
a domain forgalma, a latogatdszam, a tartalom kora, a website vitalitasa (pél-
daul milyen gyakran frissil), a tartalom tipusa (komment, cikk) stb. Ahhoz, hogy
egy egyedi emlités elérése megbecsiilhetd legyen, a domain-statisztikakon kivil
a SentiOne rendszerébe mar mentett adatokat is figyelembe veszi. Ha nincsen
a kils6é adatszolgaltato partnertél elérhetd adat az adott website-ra nézve, akkor
a domain Page Authority-értékét veszi figyelembe az algoritmus, amely minden
domainnél elérhet6 és az oldal nézettségével (page view) aranyos. A férumok ese-
tében a SentiOne neuralis halézati algoritmusokat alkalmaz, amely férumonként
és témanként kilonbozik.

A kozosségimédia-feliletek esetében vagy az adott oldalra vonatkozé API-hoz-
zaférésen keresztll megkapott értékeket veszi alapul a szoftver, vagy sajat fejlesztésti
algoritmusaval a posztokra érkezett interakcidkat (komment, l4jk, megosztas) sulyozza
a kovet6szam nagysagaval.

A Covid-19-virus megjelenése és az infodemic

2019 decemberében Kinaban, azon belil is Vuhan tartomanyban megjelent
a Covid-19 nevi virus. Ez a virus 2020 aprilisara elért 213 orszagot, és csaknem

SentiOne (é. n. b).

SentiOne (é. n. b).
CRAWFORD-HENRY 2004: 245-265.
BEDERNA-SZADECZKY 2021: 51-66.
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150 ezer halalos aldozatot szedett.”® Ez a szam 2021. szeptember 19-re 229 millio
fert6zottre, 4,7 millio halottra ndvekedett.” A virust hivatalosan is vilagjarvannya
nyilvanitottak 2020 marciusaban, amit a WHO tett meg.'? A koronavirus terjedése,
a napi megbetegedéseket figyelve, azonban nem volt folyamatosan névekvd ten-
denciaju.” Orszagonként, régioként és vilagszinten is beszélhetiink ugynevezett
hulldamokrél, minden ilyen hulldmnak a cstcspontjan a legmagasabb a napi fer-
t6zottek szama.™ Egy hulldamnak van egy kezdeti felszallo és egy végzeti leszalld
aga, amikor, ellentétben a felszalloval, csokken a fertézottek szama. A WHO meg-
fogalmazasa szerint ahhoz, hogy egy hulldam csokkenjen, ellen6rzés ala kell vonni
az esetszamokat, egy hullam beinduldsdhoz pedig a fert6zottek szamanak tartés
novekedésére van sziikség.” A 1. és 2. abran jol megmutatkoznak ezek a hulldmok.
A két abra elkészitéséhez a WHO, illetve az ourworldindata.org adatszolgaltatasait
hasznaltam fel.” A két oldalrol 6sszesen megkozelitéleg 200 ezres adatallomanyt
toltottem le, majd szeparaltam datum szerint Excel-tablazatban, az adatokat ezu-
tan megtisztitottam és elemeztem, igy megkapva az alabbi eredményeket, mind
nemzetkozileg, mind Magyarorszagot tekintve.
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1. abra: Napi uj koronavirus-megbetegedések szama vilagszerte 2020. 01. 22. és 2021. 09. 22. k6zott
Forras: a szerz6 szerkesztése az ourworldindata.hu adatai alapjén

1 NAEEM-BHATTI 2020: 233-239.

" Lasd: www.worldometers.info/coronavirus
2. BBC News 2020.

3 LENDVAI-KRASZNAY 2021: 3-17.

4 PRABHASH 2021.

> WHO 2021a.

6 BANYASZ-NAGY-MOLNAR 2023: 20-36.
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2. dbra: Napi tj koronavirus-megbetegedések szama Magyarorszagon 2020. 01. 03. és
2021.09. 22. kbzbtt

Forras: a szerz6 szerkesztése a Hungary Situation adatai alapjén

A virussal egyiitt megjelentek az Uj 6sszeeskiivés-elméletek, és az alhirek Uj tarhaza
indult meg a hallgatodsag felé a kiilonb6zd online felileteken, mint a Facebook, a
Twitter, a TikTok vagy a WhatsApp." Az 4lhirek sokasaga elnyomva a hireket, sokszor
panikot keltett tobb orszagban, és témeges arufelvasarlast okozott hazankban is.™
2020. februdr 15-én a miincheni biztonsagi konferencian a WHO akkori igazgatoja,
Tedrosz Adhanom Gebrejeszusz kijelentette: ,We're not just fighting an epidemic;
we're fighting an infodemic..."” — azaz nemcsak a vildgjarvannyal, de az ,infodemic-kel”
is klizduink."” Ennek hatasaraa WHO létrehozta az igynevezett Information Network
for Epidemics (EPI-WIN) platformot, azzal a céllal, hogy relevans informacidkat kézol-
jenek kiilonb6z8 csoportoknak. A koronavirus-jarvany ugyanugy hozza magaval a hirek
tomkelegét, mint barmely mas nagyobb esemény, ami mar a kezdetektél jellemz8.%°
A probléma azonban, hogy ezt az informaciésokasagot sziirni kell, hogy az alhirek ne
juthassanak el a kdzonséghez, tovabba a legnagyobb gond az online feliiletek miatt,
hogy ezek az informacidk gyorsabban terjednek, mint valaha. Ez egy Uj kihivast jelent,
hogy minél gyorsabban és hatékonyabban épjenek fel ezek ellen a hirek ellen.”
Ahogy fentebb is bemutattam, kutatasok igazoljak, hogy az alhirek gyorsabban
terjednek, mint a valds tarsaik, és emiatt a kutatok félnek attol, hogy a kdzdsségi média

7 BANYAsz 2022: 601-609.

8 Privatbankar 2020.

' WHO 2021c; ZAROCOSTAS 2020.
20 INANCSI-FARKAS 2022: 42-53.

21 ZAROCOSTAS 2020.
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lesz a mozgatdrugdja az alhireknek.? Ahogy azt Prachett is irja, ,a hazugsag kérbefutja
az egész vilagot, mire az igazsag felhiizza a cipjét”. 2* Az igynevezett ,infodemic” kovet-
keztében a Covid-19-virussal megjelentek az alhirek Uj fajtai, amelyek a virushoz és az azzal
kapcsolatos intézkedésekhez fliz8dnek, kezdve azzal, hogy az 5G terjeszti, 4t azon, hogy
az alkoholivas megoli a virust, egészen addig, hogy a forro flird§ megel6zi a betegséget.?*

Koronavirussal kapcsolatos kifejezések az online térben

Az alhirek tdmeges megjelenésével a keresések szama is jelentésen ndvekedett
a Covid-19-cel kapcsolatban. Ahogy a 3. dbran is jol lathatd, a ,,covid” és egyéb koro-
navirussal kapcsolatos kifejezésekhez kothetd keresések szama jelentésen megndve-
kedett 2020 januarja és 2021 augusztusa kdzott. Az elemzések és keresések alapjan
lathato, hogy a ,covid” és ,Bill Gates”, illetve ,covid” és ,anti vaccine” kifejezésekkel
kapcsolatos alhirek keresése volt a legkiemelked6bb. Tovabb vizsgalva a 3. abran
lathato kereséseket megnéztem, hogy milyen online feliileten van a legtdbb alhirrel
kapcsolatos keresés. Az adatokat dsszesitve megfigyelhet6 a 4. abran, hogy az egyéb,
kisebb weboldalakon a legnagyobb aranyu a talalat, és ezt kdveti a legnagyobb online
kozosségimédia-feliilet, a Facebook, majd utana a kiilonbdz6 videdbmegoszto portalok,
idetartozik a YouTube vagy a Vimeo.
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3. dbra: Koronavirussal kapcsolatos kifejezések keresései a SentiOne program segitségével
Forras: a szerzG szerkesztése a SentiOne adatai alapjan

2 \VOSOUGHI-ROY-ARAL 2018: 1146-1151; FARKAS 2023: 11-30.
23 PRACHETT (é.n.).
24 MURPHY 2007: 62-68.
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4. dbra: Koronavirushoz és alhirekhez kéthetd kifejezések keresései a kiilbnbézd online feliileteken
Forras: a szerzd szerkesztése a SentiOne adatai alapjén

Megvizsgalva a harom legjobban kiugrd egyenest a 3. dbran azt lathatjuk, hogy ezek
olyan keresések, amelyek a koronavirust vagy az ahhoz kapcsolédoé véddoltasokat
0sszekotik Bill Gatesszel vagy az 5G-vel.

A New York Times és a Zignal Labs tanulmanyai szerint 2020 februdrja és aprilisa
kozott tobb mint 1,2 millidszor volt megemlitve Bill Gates a koronavirussal kapcso-
latban kiilonb6z6 kozosségimédia-feliileteken. Legtdbbszor nyilvanos Facebook-cso-
portokban, ahonnan milliok osztottak tovabb.? A BBC dezinformacié ellen kiizd6
csapata kilonboz6 alhireket talalt Gatesszel kapcsolatban. Az dltala és volt felesége
altal létrehozott alapitvany vakcinakat tesztel afrikai és indiai gyerekeken, aminek
kovetkeztében meghalnak, vagy maradandd sériiléseket szenvednek. Ezenfelil volt
olyan video, amelynek a témdja a massziv elnéptelenedés vakcindval és abortusszal,
tovabba 0sszekototte a Kinai Kommunista Parttal, ez a vided tobb mint hatezerszer
volt megosztva és 200 ezer megtekintés felett jar. Azonban nem mehetiink el amel-
lett sem, hogy mikrochipeket fecskendeznek belénk a Covid-19 elleni véddoltassal
és igy akarnak minket megfigyelni. Fontos kérdés azonban, hogyan is kerdilt Bill Gates
a koronavirussal kapcsolatos alhirek k6zéppontjaba. Az amerikai 6sszeeskiivés-elméle-
tekre szakosodott politolégus, Joseph Uscinski szerint a valasz nagyon egyszerd, azért,
mert hires és gazdag. Szerinte a tedridk mindig ugyanazok, csak a mogéotte allo nevek
masok. Ezek az &sszeeskiivés-elméletek megprébalnak megfélemliteni minket, ésigy
jon a képbe a mikrochip is, amelyet belénk fecskendeznek, és ki a legjobb személy egy

2 WAKABAYASHI-ALBA-TRACY 2020.
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ilyen végrehajtasara, ha nem a Microsoft alapitoja.® A legnagyobb probléma azonban,
hogy az amerikaiak tobb mint negyede el is hiszi, hogy ez az igazsag.?’

Az 5G az 6todik generacios vezeték nélkili halozat roviditése. A technoldgia elédje
az 1G-ig vezethetd vissza. Napjainkban egyre elterjedtebb, azonban kialakitasa ma is
tart, els6ként Dél-Korea kezdte kiépiteni az Uj halozatot 2019 aprilisaban.?® Az elsé
Osszeeskiivés-elméletet a Covid-19-jarvany és az 5G kozott John Gregory fogalmazta
meg egy francia weboldalon. Elmélete szerint a virust az Uj 5G-s tornyok terjesztik,
ezt az elméletet egyszerlien azzal magyardzta, hogy Vuhanban, a virus kitdrése elétt
épitettek fel tobb ilyen tornyot is.?® Fontos megjegyezni azonban, hogy az 5G-vel
kapcsolatos alhirek mar korabban is jelen voltak, tovabbd, ahogy a WiFi- és 3G tech-
nologianalis elterjedtek voltak a kiilénbozd alhirek, ezek csak ,atterjedtek” az 5G-re.*

Evek 6ta tobb kiilonbozé alhir terjeng a vezeték nélkiili technoldgiak koriil, ami
az Uj technoldgia elterjedésével ismét feler6sddott. Ilyen Osszeeskiivés-elmélet, hogy
agyrakot okoz.' A kétezres évek elején felmeriilt, hogy a telekommunikacios eszkozok,
amelyek ilyen technologiat hasznalnak, agykontrollra képesek.?? Az 5G el&djeinél
felmerdlt, hogy a vezeték nélkiili hullamok rakot okoznak, megélik a madarakat vagy
szimplan fejfajast okoznak, és gyengiti az immunrendszeriinket a technoldgia altal
kibocsatott elektromagneses sugarzas.*?

Az 5G-vel kapcsolatos alhirek 2020 tavaszan er6sddtek meg ismét. A kapcsolat
legfébb indoka a vuhani Uj 5G-t sugarzo tornyok, amire tobb tweet (Twitter-poszt)
kitért, mint példaul Ker Hilson énekesné is: Evek 6ta figyelmeztetnek minket az 5G
miatt. Peticiok, szervezetek, tanulmanyok. Amin keresztilmegyiink az mind a sugar-
zas hatésa...” Ez az elmélet késébb tobb irannya alakult. Van, akik szerint a tornyok
altal sugarzott hullamok stimulaljak a virust, és igy aki ilyen technoldgiat hasznal,
el tudja kapni a fertézést.?* A masik tabor szerint a koronavirus csak egy alca, hogy
fel tudjak hiuzni az 5G-s tornyokat, amig mindenki a virussal van elfoglalva. Ezenfelil
megjelent az elnéptelenedési tervben (depopulate) hivék csoportja is, akik szerint
az 5G ugyanolyan része a népirtasnak, mint a koronavirus. Ennek a tervnek az egyik f6
iranyitoja a korabban emlitett Bill Gates.

Ezek az dlhirek és 0sszeeskiivés-elméletek végiil odaig vezettek, hogy 2020 tava-
szan Eurdpa-szerte, Nagy Britannidaban, Hollandiaban és Belgiumban kézel 20 tornyot
rongaltak meg vagy gyujtottak fel olyan személyek, akik kiilonb6z8 alhirek olvasatan
hittek a fentebb emlitett elméletekben.?> Ezzel 6sszefliggésben jol lathatd, hogy
2020 tavaszan jelent6s mértékben megugrott a ,covid” és ,5g" kifejezésre adott
keresések szama a SentiOne szoftver adatai alapjan (3. abra).

% BBC News 2020.

2 ROMANO 2020.

28 |ITU 2021; Mobile World Live 2019.

2 HEILWEIL 2020.

30 WATERSON-HERN 2020.

31 Cancer.org.au (é.n.).

32 FIELDS 2008.

3 DUNNE 2017; KAsPRAK 2018; HERN 2019.

34 Lasd: https://twitter.com/JustOndieki/status/1230015534944673792
35 WARREN 2020; EUobserver 2020.
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Hogy Bill Gates nevét és az 5G-t milyen vonatkozasban keresték, milyen sz6-
vegkornyezetben, arra az alabbi vizsgalatot végeztem el. A kulcsszavas keresések
alapjan megnéztem 2020. januar 1-jét6l 2021. augusztus 31-ig az alabbi széparokat
(lasd 5. abra). Ezeket az eredményeket vizsgalva lathato, hogy negativ kontextusban
minden esetben tobben kerestek ra, mint pozitiv szovegkdrnyezetben. Ugyanakkor jél
lathato, hogy nemzetkozileg még mindig a semleges keresések aranya a legmagasabb.

Vakcina és 5G Vakcina és Bill Gates
mlm2m3 Hlm2 m3

Covid és Bill Gates Covid és 5G
mlm2 m3 Hl E2 m3

5. &bra: Alhirekkel kapcsolatos megemlitések min6ségi aspektusai
Forrés: a szerzd szerkesztése a SentiOne adatai alapjén

Megvizsgalva az alabbi megemlitéseket platformok szerint, majd az eredményeket
Osszeadva, illetve a keresések érzelmi toltetét kiilon jeldlve, nemzetkozileg a legjelen-
t6sebb hirszolgaltaté a dailymail.co.uk, majd ezt koveti a facebook.com és a twitter.
com nemzetkozi szinten. Ugyanakkor kit(inik, hogy a listan megjelenik egy magyar
hirszolgaltaté is, a hvg.hu. Az eredmények alapjan a top 10 weboldalt megtekintve,
a megosztasok legjelent&sebb része tajékoztato jellegl, mig minimalis része érzelmi
toltet(i. Azonban ahol érzelmi téltet(i, ott minden weboldal esetén magasabb a negativ
érzelmi szévegkornyezet (lasd 6. abra).

Hadmérnok ¢ 18. évfolyam (2023) 3. szam



Molnar Akos Adam: A koronavirus idején a kéz6sségi médiaban megjelend alhirek elemzése... -

lawyersgunsmoneyblog.com
caymannewsservice.com
theguardian.com
nytimes.com

hvg.hu

yahoo.com

wonkette.com

twitter.com

dailymail.co.uk

facebook.com

500000 1000000 1500000 2000000 2500000

(=}

mSemleges mPozitiv m Negativ

6. dbra: Top 10 platform megoszlasa és az érzelmi téltéttség ardnya
Forras: a szerzG szerkesztése a SentiOne adatai alapjan

Magyarorszagot tekintve is rengeteg, a virussal kapcsolatos alhir terjeng az interneten.
Ezeket azonban egyre nehezebb megtalalni az algoritmusok hatrébb sorolasa miatt,
vagy éppen azért, mert az online feliiletek mar le is tiltjak ezeket tartalmakat. Persze
ezek az algoritmusok sem m(ikddnek tokéletesen, sokszor idébe telik a detektalas,
és nem is mindig a legmegfelel6bb a mlikddésiik.*® 2020 juniusaban tobb Facebook-be-
jegyzés is megosztott egy olyan videdt, amelyben az Amerikai Egyesiilt Allamok
Szendtusa bejelenti, hogy a koronavirus kitalacio, a média eltitkolja az igazsagot,
a WHO-t és a nagyobb gydgyszerészeti cégeket pedig felelésségre vonjak majd. Ezt
a hirt tébb mint 10 ezren osztottak meg.>” Azdta a hirt megcéfoltak, és természetesen
a kilonboz6 kozdsségimédia-felliletek is letorolték a tartalmakat.

Hazank egyik legismertebb dezinformalé szervezete az Orvosok és Egészség-
ugyi Dolgozok a Tisztanlatasért. Ennek a tarsasagnak a vezetdi doktorok és orvosok,
azonban tobbuknek felfliggesztette a tagsagat vagy etikai vizsgalatot inditott ellentik
a Magyar Orvosi Kamara.® Posztjaikat a sajat weboldalukon osztjak meg legféképp
(https://orvosokatisztanlatasert.hu), ennek egyik oka, hogy a kiilonb6zé kozosségi

% Magyar Hang 2020.
3 AFP Ténykérdés 2021.
3 T.0.2021; JuHAsz 2020.
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és videdmegoszto portalok sorra torlik le a posztjaikat. Vannak azonban, akik igy is
hisznek ezekben az alhirekben. Példaul van, aki szerint a maszkviselés 85%-kal noveli
a Covid-19-fert6zés esélyét, tovabba a sajat levegdnk visszaszivasa is roncsolja a tudét,
ezzel pedig a kormany szandékosan gyilkolja a magyarokat, majd megosztott t6bb
forrast is, amelyekre hivatkozik, azonban ezek sem elérhet6k mar.?

Eredményeim vizsgélata

Kutatdsom elején feltételeztem, hogy a koronavirus megjelenésekor legnépszer(ibb
alhirek az elsé hullam idején voltak leginkabb elterjedve, szemben a tobbi hulldmmal.
A SentiOne szoftver hasznalataval keresett kulcsszavak alapjan azokra az alhirekre
kerestek ra legtobben a virus terjedésének kezdetén, amelyek az 5G-hez, Bill Gates-
hez, az oltasellenességhez és ahhoz kapcsolddnak, hogy a virus kitalacio. Az ezekkel
kapcsolatos kifejezések alapjan a sentiment-keresésekre adott érzelmek eredményeit
Osszesitve, majd diagramon abrazolva a 7. dbran lathaté eredményt kaptam.
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7. dbra: A kiilbnbdzé kifejezésekre adott keresések szama
Forras: a szerzd szerkesztése a SentiOne adatai alapjén

Az abra jol szemlélteti, hogy vilagszinten az elsé hullam idején, ami 2020 tavaszara
datalhatd, a keresések szama a tobbszordsére ugrott mindegyik kulcsszo esetében. Ezt
kovet&en kisebb kiugras figyelheté meg 2020 8szén és 2021 elején. Figyelve a nem-
zetkozi trendeket és jarvanyhulldmokat megallapithato, hogy a vizsgalt kifejezéseknek

3 Lasd: https://vk.com/wall-1197685_1259
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a jelentds részénél a keresések szdma nem névekszik vagy csokken egyidejlileg
a koronavirus-hulldmokkal (lasd 1. és 7. abra). Tovabb elemezve a kapott adatokat,
hipotézisem beigazolddott, miszerint ezen alhirek elterjedése az elsé hulldm soran
volt a leginkabb jellemzd. A diagramrél leolvashato, hogy egyediil a vakcinaellenes
keresések egyenese haladja meg a kezdeti adatokat és ndvekszik késébb is. Ez a kés6bbi
ellenanyag-el&allitas, majd annak terjedése és hasznalata miatt fordulhat elé. Elte-
kintve ettél, minden keresés szama csokkent.

Kutatdsom sordn megvizsgaltam, hogy a Covid-19 elleni véd6oltasok megjele-
nésével és hasznalataval a virussal kapcsolatos alhirek ismét megerésodtek-e. A virus
elleni véddoltasokat els6ként 2020 decemberében engedélyezték, majd ezutan ter-
jedt el a vilagon a hasznalatuk. Napjainkra mar a vilag lakossaganak tébb mint a fele
felvette a koronavirus elleni véddoltas valamelyik fajtajat.*°
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8. dbra: A vilag lakossdganak koronavirus ellen felvett oltdsi aranya szdzalékban
Forras: a szerzd szerkesztése a https://qap.ecdc.europa.eu/public/extensions/COVID-19/vaccine-tracker alapjén

Megallapithatjuk tehat, hogy az oltdanyagok megjelenése a 2020-as év végére
tehetd. Ezt a datumot 6sszevetve az eddig kapott eredményekkel egyértelmd, hogy
az ellenanyagok megjelenésével ismét felerésddtek az dlhirekre adott keresések az azt

40 WHO 2021b.
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megel6z6 id6szakhoz képest. Tovabba fontos megjegyezni, hogy a ,covid” és ,anti
vaccine” kifejezésekre adott keresések 2021 januarjaban érik el a csucspontot, ami
egészen 2020 juniusatol ndvekedett. Ezutan csokkend tendenciat mutat az egyenese
(lasd 7. abra). 2021 majusaban kezd el ismét novekedni az ezzel kapcsolatos kere-
sések szama, amit ha szintén dsszevetlink a vildgon beoltott emberek szamaval, jol
lathato, hogy id6ben egymashoz kdzel kezdett el ndvekedni a keresések és a beoltott
személyek szama is.

Osszegzés

A kutatas soran legf6képp a SentiOne nev( szoftvert hasznaltam, amely az egész
vildgot lefedd, 70 nyelven beszél6 és webes szdveganalitikan alapulo social listening
szoftver, amely kulcsszavas keresés alapjan, valos id6ben vagy akar 3 évre visszame-
nden figyeli, indexalja és elemzi az internetes férumokon, blogokon, weboldalakon
és kdzosségimédia-csatornakon kodzzétett publikus széveges tartalmak minden
tipusat, amelyek 6nmagukban vagy kontextusukban tartalmazzak a felhasznald
altal mar el6re definialt és a platformra felvitt kulcskifejezések barmelyikét. Tovabba
kilonbdz6 online feliletekrél gy(ijtottem adatokat a keresések és a kiilénbdzé alhirek
értelmezése érdekében.

A koronavirus 2019. decemberi megjelenése éta mara mar vilagjarvannya valt,
amely az egész globalizalt vildgot érinti. A virussal egyiitt azonban felutotte a fejét
egy masik probléma, az alhirek és azok gyors terjedése, ami ellen tobb modszert is
létrehoztak mar. Megvizsgalva az alhirekkel kapcsolatos kulcsszavakra valo kereséseket
a SentiOne programmal megallapitottam, hogy a virussal és az ahhoz kothetd vakci-
nakkal kapcsolatos alhirek kdzponti szerepl6i az 5G-s telekommunikacios eszkdzok,
Bill Gates, és hogy az egész jarvany és koriilotte minden egy nagy atverés. Ezen alhirek
mar odaig jutottak, hogy tobb szazezres vagy milliés megtekintések is lathatok rajtuk,
vagy példaul odaig, hogy tobb eurdpai orszagban is 5G-s tornyokat rongaltak meg,
mondvan, hogy Covid-19-virust terjeszt.

A megosztasok érzelmi toltottségét tekintve a megtekintett kifejezések tobb
mint 75%-ban semlegesek, tehat semmilyen érzelmi telitettség nem volt bennik.
Ugyanakkor, a negativ kontextus minden esetben magasabb volt, mint a pozitiv.
A weboldalakat tekintve a kereséseket és ott figyelve az érzelmi toltottséget a daily-
mail.co.uk hirportalon volt a legtobb emlités, majd ezt kovették a facebook.com
és a twitter.com kozosségi felliletek. Az érzelmeket vizsgalva weboldalanként is
ugyanezek az aranyok voltak megfigyelhetdk.

Hazankat tekintve az egyik legjelent8sebb, virussal kapcsolatos dezinformacios
forras az Orvosok és Egészségligyi Dolgozok a Tisztanlatasért nevii csoport, amely-
nek vezet6i doktorok és orvosok, azonban a virusrol tett kijelentéseik miatt tobb
személyt6lis megvonta a tagsagot a Magyar Orvosi Kamara, és tevékenységtik is sok
tekintetben megkérd6jelezhetd, posztjaikat, tartalmaikat sokszor letiltjak a kdzosségi
oldalak és videdmegoszto6 portalok.

Megvizsgaltam, hogy a virus megjelenésekor legnépszer(ibb alhirek az elsé hullam
idején voltak-e a legelterjedtebbek és legkeresettebbek. Elemezve a kapott szamokat
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és a diagramokat latszik, hogy az elsé hulldamban nagyobb aranyban kerestek rajuk,
mint a tobbi hullam idején. Egyedil a ,covid” és ,anti vaccine” kifejezésekre adott
keresések szama novekszik csak késébb, felteheten a virus ellen kifejlesztett ellenanya-
gok megjelenésével és azok témeges hasznalatanak készonhetden. igy a hipotézisem
beigazolodott, hogy a virus megjelenésekor legelterjedtebb alhirek keresései az elsd
hullam idején voltak a legjelentsebbek, ez alél azonban kivétel a vakcinaellenes alhi-
rek. A virussal kapcsolatos alhirek 2020 végén ismét meger6sddtek, majd a jarvany
elleni véddoltasok tomeges beadasaval 2021 tavaszan a vakcinaellenes keresések
korabban nem latott modon kezdtek el megugrani, és az elemzett idészak végéig
(2021. augusztus) ez a szam csak névekszik.
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Lukacs Laszlo

Szemelvények a hazai katonai
robbantastechnika és a fold alatti
aknaharc fejlédéstorténetébdl

Az ipari robbantastechnika aktualis kérdéseit 6sszefoglald, a kdznapi forgalomban
beszerezhetd muivek — bar nem nagy szamban, de — koronként megjelentek a hazai
szakkdnyvkiadasban. A honi katonai robbantastechnika multjanak feldolgozasaval,
rendszerezd attekintésével és a tovabbfejlesztés javasolt iranyaival is foglalkozd kdnyvet
viszont Magyarorszagon még nem irtak. Ez valtozott meg 2017-ben, amikor a Nem-
zeti Kézszolgalati Egyetem kiadta a szerz8 Szemelvények a magyar robbantastechnika
fejlédéstorténetébdl cim(i konyvét.! Ebben fejlédésiik vizsgalatan keresztiil feldolgozta
a magyar honvédségnél? alkalmazott katonai robbantastechnikai modszerek és elja-
rasok legfontosabb kérdéseit.

Ennek a miinek mintegy folytatasaként késziilt el a jelen kiadvany, amelynek elsé
részében az el6z6 konyvbél kimaradt robbantasi teriileteket dolgozza fel: a mozgas-
akadalyozas robbantassal végrehajthato feladatait. Ezen beliil az alkalmazott hazai
katonai robbantéanyagok és a robbantasi alapfeladatok tervezésének koronkénti
6sszefoglaldsat kovet6en bemutatja az utak és mutargyaik, a vasutak, a repil&terek
és a hidrotechnikai létesitmények robbantasi szabalyainak fejlédését az 1800-as
évektdl napjainkig. Az elsé részt az épitmények harcaszati célu robbantasi szabalyai
zarjak. A szerz8 a szakteriilet e kérdéseinek fejlédéstorténeti vizsgalata alapjan is
bizonyitja az el6z6 kdnyvben megfogalmazott allitasat, amely szerint az eddig alkal-
mazott robbantasi elveket nem kell ,elfelejteni”, mert azok szervesen illeszkednek
a robbantastechnika altalanos vonulataba, és az idék folyaman, empirikus uton
szerzett ismeretekbdl kiindulva, a tudomanyos vizsgalatok eredményein nyugvé
eljarasokka fejlédtek.

A kdnyv masodik részében egy olyan robbantasi teriiletet vizsgal, amelyet ilyen
formaban még szintén nem dolgoztak fel Magyarorszagon: a fold alatti aknaharcot.
Ez volt torténelmiink leghosszabb idén at alkalmazott eljarasa az ellenség megerdditett
helyeinek elfoglalasara, és ennek ellentettjeként a véd6k hasonlé valasza, az ellenaknak
alkalmazasa. Az 6kortol a kdzépkoron at az ujkori csatakig egyarant talalkozunk vele.
Csucspontjat az els6 vildghaboru témeges aknaharcai jelentették, az ellenség allasai
ala asott/furt akndk és a védok altal ennek hatastalanitasara készitett ellenakndk
révén. Mégis viszonylag keveset tudunk réla. A fold alatti aknaharc torténetérdl, fej-
l6désérél szolo fejezet korrdl korra bemutatja a tdmadok és a védék altal alkalmazott

T Letolthetd a Kézszolgalati Tudasportalrdl: https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6916
A konyvben a ,magyar honvédség” alatt azt a mindenkori, kdzpontilag szervezett fegyveres erét érti a szerzé
(fuggetlenil annak éppen aktualis megnevezésétél), amelynek feladata az orszag védelme volt.


https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6916
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technikdkat és technoldgiakat az adott id6szak aknaharccal foglalkozé hadtudomanyi
értekezéseib6l, miveibdl vett idézetekkel és megtortént csatakrél szolo beszamoldkkal.

A kdnyv egyben emléket kivan allitani a magyar honvédségnél a robbantastech-
nika kutatasaval, fejlesztésével, a robbantas oktatasaval, a kiképzéssel és a gyakorlati
munkak kivitelezésével foglalkozé miiszaki katonaknak, szakembereknek.

A monografia a Ludovika Egyetemi Kiadé gondozéasaban jelent meg, 576 oldal
terjedelemben. ISBN: 978963531695-3

E-konyvként beszerezhetd: https://webshop.ludovika.hu/termek/konyvek/had-
tudomany/szemelvenyek-a-hazai-katonai-robbantastechnika-es-a-fold-alatti-akna-
harc-fejlodestortenetebol/

Nyomtatott formdban is hamarosan varhato a kényv megjelenése.

Lukacs Laszlé

Szemelvények a hazai katonai
robbantastechnika és a fold alatti

aknaharc fejlddéstorténetébdl
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Lukacs Laszlo

Robbantastechnika a hazai katonai
szakfolydiratokban az 1800-as évek
végétdl napjainkig
»A mai miiszaki katonai nemzedék, amely a j6v6ben a vezetésre hivatott, csak a multbol
tanulhat. Aki pedig nem becsiili multjat, annak nincs jévéje.” Jacobi Agost utasz ezre-
desnek az elsé vildghaboruban harcolé magyar mUszaki katondknak emléket allitd,
1938-ban megjelent konyvében' olvashatéo mondatai voltak azok, amelyek ennek

és azt ezt megel6z6 két monografianak a megirasara 6sztonozték a szerzét.

Az el6z6 két konyvében a hazai katonai robbantastechnika fejlédéstorténetét
dolgozta fel, az éppen érvényes (szabalyzatokban, utasitasokban foglalt) el&irasok
alakulasan keresztiil.? A hazai katonai robbantastechnika multjanak 6sszefoglald
bemutatasabol mar csak egy addssaga maradt: a katonai szakfolydiratokban megje-
lent korabeli cikkek, tanulmanyok feldolgozasa. A legujabb kutatasok és gyakorlati
tapasztalatok eredményeivel mindig ezekben taldlkozhattak/talalkozhatnak el6szor
a szakemberek. A legjelentdsebb szakmai kérdések aztan — jé esetben — bekertiltek
az Ujabb szabdlyzatokba is, de talan ennél is nagyobb jelent6ségl e kiadvanyoknal
az olvasoik hivatalos elirasokon tulmutaté szakmai ismereteinek elmélyitése a leg-
Ujabb informaciok, tapasztalatok, kiprobalt és bevalt Uj modszerek bemutatasaval.

A kdnyvben a szerzd egy nagy torténelmi kirandulasra invitalja az olvasét a hazai
katonai szakfolydiratokban megjelent, a robbantastechnikaval foglalkozé cikkek vila-
gaba, az 1800-as évek végétbl napjainkig. A magyar katonai szaknyelv hianya jelentette
a hazai szakfolydiratok megjelenésének elsé akadalyat. Az elsé fejezetben — t&bbek
kozott — errél is olvashatunk.

A tovabbi fejezetekben harom részre bontva mutatja be az adott témahoz kap-
csolédd anyagokat, amelyekben az 1945-ig, az 1945-1990 kozo6tt és az 1990-t6l
napjainkig megjelent cikkek kdzott szemlézett a szerz6. Harom kiilonbozé tarsadalmi
rendszer harom hadseregének robbantastechnikai torténelme elevenedik meg ezek-
ben a fejezetekben, az altala felallitott szakmai rendszerezés szerint. Igy olvashatunk
a robbantdanyagokrol, a robbanas iranyitott hatasardl, a szerkezeti elemek és épit-
mények, tovabba a fold és sziklas kdzetek robbantasarol sz6lo anyagokat. A kényv
utolso fejezete egy szakmailag latszélag ,idegen” kérdéssel foglalkozik: a robbanas
egészségligyi hatasait taglald cikkek bemutatasaval. Az ird azon véleménye tiikrozédik
ebben, hogy a robbantastechnikaval foglalkozé szakembereknek ismernitik kell mind
arobbanas soran keletkezd gazok mérgez6 hatasat, mind a robbandanyagok gyartasa,
kezelése, a veliik vald munkavégzés soran betartandé munkaegészségiigyi kérdéseket.

' Jacosl Agost (1938): A Magyar miiszaki parancsnoksagok, csapatok és alakulatok a vildghabortiban 1914-1918. Bu-
dapest: Kozlekedési Nyomda K.F.T., 13.

2 Szemelvények a magyar robbantdstechnika fejlédéstérténetébdl (Dialog Campus, 2017); Szemelvények a hazai
katonai robbantastechnika és a foldalatti aknaharc fejlédéstorténetébél (Ludovika Egyetemi Kiadd, 2023).
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Ugyanigy fontos a robbanas emberi szervezetre gyakorolt hatasainak, a robbanas
soran keletkezé sériiléseknek a megismerése, természetesen nem a sebész, hanem
a parancsnok, a katonaiért felel&s vezet6 szemszogébél.

A konyv a robbantastechnika kutatasaval és fejlesztésével, a robbantas oktata-
saval, a kiképzéssel és a gyakorlati munkak kivitelezésével foglalkozd azon magyar
mUiszaki katonaknak, szakembereknek kivan emléket allitani, akik értékes gondola-
taikat, eredményeiket a bemutatott szakfolyoiratokban osztottak meg kortarsaikkal.

Amonogréafiaa Ludovika Egyetemi Kiadd gondozésaban jelent meg, 432 oldal terjede-
lemben. ISBN 978-963-531-696-0 (elektronikus PDF) | ISBN 978-963-531-697-7 (ePub).

E-konyvként beszerezhetd: https://webshop.ludovika.hu/termek/konyvek/had-
tudomany/robbantastechnika-a-hazai-katonai-szakfolyoiratokban-az-1800-ase-
vek-vegetol-napjainkig/
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