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BIZTONSAGTECHNIKA

Bak Gerda,"® Oszi Arnold,2® Kovacs Tibor?

A biometrikus azonositas
megitélése — 2. rész

Assessment of Biometric Identification — Part ||

Dr. Kovacs Tibor emlékére ajanljuk.

Napjainkban egyre tobb helyen talalkozhatunk a biometrikus azonositas kiilonb6zd
modjaival, hiszen jelen van az okostelefonokban, illetve szamos vallalkozas is alkal-
mazza, felismerve annak elényeit.

Jelen tanulmany azt hivatott felmémi, hogy a felhasznalok kdrében a biometrikus azo-
nositasrol milyen vélemények alakultak ki, illetve miként vélekednek ezekrél a médsze-
rekrél. A kutatas jelentésége abban rejlik, hogy 2006-ban és 2014-ben szintén az Obudai
Egyetem keretein bellil mar lezajlott két hasonlo céllal megfogalmazott kutatas, amelyet
a jelen kutatas soran igyekeztiink folytatni, valamint tovabb vinni.

A masodik rész a megkérdezettek biometrikus azonositashoz valo viszonyat és a rend-
szerek elfogadottsagat mutatja be. Az eredmények alapjan elmondhato, hogy a bio-
metrikus azonositas kapcsan a felhasznaldk ismeretei bévitésre szorulnak, mivel még
mindig sokan csak hasznaljak ezeket a technoldgiakat a hozza tartozo6 tudasanyag
és tudatossag nélkil.

Kulcsszavak: biometrikus azonositds, megitélés, elfogadottsag, 2006, 2014, 2021

Nowadays, biometric identification is becoming more and more common, as it is pre-
sent in smartphones and is also used by many businesses that recognise its benefits.

This study aims to assess the perceptions and opinions of users on biometric identifi-
cation. The significance of the research lies in the fact that two studies with similar
aims were conducted in 2006 and 2014, also at Obuda University, which we tried to
continue and further develop in the present research.

1 Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: bak.gerda@uni-obuda.hu
2 Qbudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar, e-mail: oszi.arnold@bgk.uni-obuda.hu
3 Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérndki Kar, e-mail: kovacs.tibor@bgk.uni-obuda.hu


https://doi.org/10.32567/hm.2020.3.1
https://doi.org/10.32567/hm.2023.1.1
https://orcid.org/0000-0001-5912-3716
https://orcid.org/0000-0001-5988-0143
https://orcid.org/0000-0001-7609-9287
mailto:bak.gerda@uni-obuda.hu
mailto:oszi.arnold@bgk.uni-obuda.hu
mailto:kovacs.tibor@bgk.uni-obuda.hu

Bak Gerda, Oszi Arnold, Kovacs Tibor: A biometrikus azonositas megitélése — 2. rész

The second part looks at respondents’ attitudes towards biometric identification and
acceptance of the systems. Based on the results, it can be said that the users’ knowledge
of biometric identification needs to be expanded, as many people still simply use these
technologies without the corresponding knowledge and awareness.

Keywords: biometric identification, perception, acceptance, 2006, 2014, 2021

Bevezetés

A biometrikus azonositas iranti igény az elmult években jelent6s mértékben megsokszo-
rozédott, a digitalis személyazonositasi rendszerek piaci értéke a kdvetkezd évek soran
a kétszeresére n6, ami kdzel 50 millidrd dollart jelent vilagszerte, tovabba globalisan
a biometrikus rendszerekre koltott 6sszeg 2025-re elérheti a 68,6 milliard dollart.*

A biometrikus rendszerek adta kényelemnek azonban szémos kockazata is van, ilyen
példaul, hogy az egyes szenzorok megtéveszthet6k, az egyén biometrikus adatait tarold
adatbazis, vagy akar a halézat szintén célpontja lehet a tdmadoknak.> Az IBM® online
felmérésébdl kidertil, hogy bar fontos a megkérdezettek szamara a kényelem a kilon-
b6z6 applikacidkba és alkalmazasokba vald bejelentkezés soran, azonban a biztonsagot
fontosabbnak itélik meg. Ennek kapcsan az s kideriilt, hogy a megkérdezettek 67%-anak
nem okoz gondot valamilyen biometrikus azonositasi médot alkalmazni, illetve 44%-uk
az ujjnyomatot mint azonositasi médot tekinti a legbiztonsagosabbnak, valamint a pénz-
ugyi alkalmazasok kapcsan tekintik igazan lényegesnek a biztonsagot, ezzel szemben
a kozdsségimédia-applikaciok esetében a kényelmes, gyors bejelentkezés a 6 szempont.

A digitalis technoldgia fejl6désével és hasznalataval szamos informacié keletkezik,
valamint tarolédik a szamitogépeken, telefonokon, vagy akar az interneten egyetlen
nap leforgésa alatt is. Ezeket a tartalmakat pedig érdemes, sét ajanlott gondosan
drizni, jelszavakkal, azonositokkal védeni. A jelenlegi technoldgiat tekintve harom
azonositasi, hitelesitési modot kilonboztetiink meg, illetve |étezik egy negyedik is,
azonban az csak az 6tvozete az elsé két modnak:’

+ amit a felhasznalé tud (jelszo, PIN-kod);

+ amivel a felhasznalé rendelkezik (kartya, kulcs);

* amiazegyén testi tulajdonsagaihoz kapcsolddik (irisz, DNS, ujj[le]nyomat, retina).

Jelen kutatas a kdvetkezdkben a felsorolasban az utolso, vagyis az egyén fizikai saja-
tossagaival foglalkozé azonositasi modra terjed ki.

Biometrikus azonositas

A szamos biometrikus jellemz6, példaul ujj(le)nyomat, irisz vagy arc, egyszer(i és mégis
szinte lemasolhatatlan, azonban az egyes rendszerek pontossaga az adott biometrikus

Liu 2021.

Foldesi 2015a; Rui-Yan 2019; Dargan-Kumar 2020.
IBM 2018.

Datta et al. 2020; Sziics-Oszi-Kovacs 2020.
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jellemz6 egyediségétdl is fligg, valamint a rendszer megbizhatdsagatol is.® Ahogy
azt az el6bb emlitettiik, a biometrikus rendszerek eltéré megbizhatésaguak, ami
nagyban fligg a rendszer beallitasaitol (példaul szenzor mindsége, tipusa, adatbazis
mérete, minta-osszehasonlitas modja)® és a kornyezeti tényez6ktél (hémérséklet,
fényviszonyok, zajok) is.”

A biometrikus azonositas pontossaganal maradva érdemes megemliteni két
mutatdt, amelyek a FAR (false accepting rate, téves elfogadasi arany) és a FRR (false
rejecting rate, téves elutasitasi arany)."

Nemcsak a rendszerekkel szemben, hanem a biometrikus azonositojegyekkel
szemben is szamos kdvetelménynek kell teljesiilnie, ilyen kévetelmények az allan-
ddsag, egyediség, egyetemesség, megszerezhet8ség, teljesitmény, elfogadottsag,
megtéveszthetdség és a mérhetdség.'

Az 1. téblazat az elébb felsorolt nyolc szempont mentén sebezhetdségiik szintjét
(M =magas, K =kozepes, A = alacsony) mutatja be, valamint hasonlitja 6ssze az egyes
biometrikus azonosité jegyeket a teljesség igénye nélkil, a szerzék belatasa szerint.

1. tblazat: A biometrikus azonositasi médszerekkel szemben tamasztott kdvetelmények és a sebezhetdségi szintjiik

" . T : .
sconosts SEle |, (BZIBElE |E |2 s
5 |2 2S5 (¢ [8¢|gelE B |8 |2
i < o |8 |E= ¥ £ |Fo|x < I [a)
Egyetemesség M/K M K K/M |M K/M |K M A K M
Egyediség K AK M AK MK K M A [A M
Allandésag M K M A/K |M K/A |K K/M A A M
Megszerezhetdség | K M K M K/M | M K A/K |M K A
Teljesitmény K A M M/A |K/M |K K M A/K | A A/M
Elfogadottsag M M K M/K |A/K K K A M M A
Megtéveszthetbség | K M K K A K A A M M A
Mérhetéség M M M K K M M M K A M

Forras: a szerz6k szerkesztése Sabhanayagam — Prasanna Venkatesan — Senthamaraikannan 2018 és Dargan—
Kumar 2020 alapjén

A biometrikus azonositasi modok elfogadottsaga

A biometrikus azonositasi médok megjelenése 6ta szdmos tanulmany foglalko-
zik ezeknek a rendszereknek a felhasznalok oldalardl érkezé visszajelzéseivel, azok

8 Foldesi 2015b.

o Oszi 2019.

1 Fjalka—Kovacs 2016; Neal-Woodard 2016.
" Kovacs 2010; Kovacs-Milak-Otti 2012.

2 Kovacs-Milak-Otti 2012.
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elfogadottsagaval, illetve azok megitélésével a blinligyi nyomozasoktol az utazasokon
at egészen a mobileszkozokre vonatkozdan.™

Verena Zimmermann és Nina Gerber tanulmanya is ravilagit arra, hogy a bio-
metrikus azonositasi modok népszer(iek a felhasznalok kérében, annak ellenére, hogy
a mar jélismert jelsz6 hasznalatat preferdlja a tobbség. A kutatasukban a jelszé volt
a leggyakrabban emlitett azonositasi technika. Néhany kordbbi tanulmany alapjan
azonban a biometrikus rendszereket tekintve is megallapithatd egy lista, amelyen
az ujjlenyomat- és az iriszazonositas az elsé helyeken szerepelnek." Steven Furnell
és Konstantinos Evangelatos felmérésében példaul az ujjlenyomatot és az iriszszken-
nelést értékelték a legmegbizhatdbbnak,™ Sevasti Karatzouni és munkatarsai pedig
az ujjlenyomatot talaltak a legnépszeriibb valasztasnak az okostelefonokon valé
biometrikus alkalmazashoz.

A biometrikus technologia felhasznaldk altali megitélését vizsgalva nem hagyhato
figyelmen kivil az adott preferaltsag mogott allé inditék sem, hiszen a jelszavakat
és a biometrikus technolégidkat kiilonbozé okokra visszavezethet6en részesitik elényben
azegyének. Mig a jelszd, amellett hogy mindenki ismeri, nem igényel a felhasznalétol
semmilyen személyes adatot, amelyet esetlegesen a tamadok ellophatnak. Ezzel
szemben, akik a biometrikus azonositast részesitik el6nyben, éppen az el6bb emlitett
indok miatt teszik, vagyis a felhasznalé egyedi személyes adatai révén val6 azonositast
nehezebben feltorhetSnek vélik. A résztvev6k tobbnyire az adott jellemzd egyediségét
és hamisithatatlansagat nevezték meg a biometrikus adatok hasznalatanak indokaként.
A kiilonboz6 felhasznaloi preferenciak feltételezését mas tanulmanyok eredményei
is alatamasztjak, amelyek azt mutatjak, hogy az emberek dsszetett, kissé kettésséget
mutato véleményt alkotnak a biometriarol. Ezzel kapcsolatban azonban figyelembe
kell venni a biometridval vald ismeretséget, vagyis akar a személyes tapasztalat,
akar a filmekbdl, sorozatokbol szerzett ismeretség is befolyasolhatja a biometrikus
azonositasi modok megitélését."”

Mddszertan

A kutatas soran kvantitativ kutatast folytattunk kérd&ives felmérés formajaban, amely
2021. oktober 23. és 2021. december 12. ko6z6tt zajlott, hélabda mddszerrel. A kér-
d8ivet online és offline formaban is terjesztettiik. Osszesen 209 teljes és értékelhetd
kitoltést kaptunk. Az adatok nem tekinthet6k semmilyen értelemben reprezentativnak,
illetve elemzésiik IBM SPSS 26 programmal tortént.

Maga a kérddiv két f& részbdl tev6dott ssze: az altalanos demografiai és a bio-
metrikus azonositassal kapcsolatos részb6l. A kérdések zart, illetve Likert-skala segit-
ségével voltak megvalaszolhatdk.

3 Deane et al. 1995; Chau-Stephens—Jamieson 2004; Negri-Borille-Falcao 2019.
" Zimmermann-Gerber 2017.

> Furnell-Evangelatos 2007.

6 Karatzouni et al. 2011.

7 Zimmermann-Gerber 2017.
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Akutatas legelején négy f6 kérdés fogalmazddott meg, amelyek a kdvetkezékben
lathatok.

Kutatasi kérdések:

1. Mely biometrikus azonositasi rendszereket hasznaljak a hétk6znapokban
az emberek az okostelefonjaikon?

2. Mennyire elfogadottak ezek a rendszerek a hétkdznapokban?

3. Van-e kiiloénbség a biometrikus azonositasi rendszerek megitélésében a nemek
tekintetében?

4. Miként vélekednek az emberek a biometrikus azonositasi rendszerekrél?

Ahogy azt mar korabban, illetve az elsé részben emlitettiik, a kutatas jelen része
a masodik, harmadik és negyedik kutatasi kérdéssel foglalkozik.

A minta bemutatasa

A kérddiv kitoltSirél nemek szerinti bontasban elmondhatd, hogy az erésebbik nem
dominalt, f6ként Z generacios fiatalok toltotték ki, akik jelenleg is a felsoktatasban
tanulnak, illetve tobbségében a févarosban laknak. A kit6ltok leird statisztikai jellem-

z6it a 2. tablazat foglalja dssze.

2. tablazat: A kérdéiv kitéltSinek leird statisztikaja (n=209)

N %
Nem Férfi 125 59,8
Né& 84 40,2
Generacié Z generacio 113 541
Y generacio 70 33,5
X generacio 23 11,0
Baby boom 3 1,4
Lakhely Févaros 89 42,6
Megyeszékhely 40 19,1
Varos 53 25,4
Kozség 16 7,7
Falu 1 5,3
Iskolai végzettség Befejezett 8 osztdly 1 0,5
Erettségi 47 22,5
Szakmunkasképzd 5 2,4
BSc 54 25,8
MSc 27 12,9
PhD 5 2,4
Jelenleg is felsGoktatasban tanul 66 31,6
Posztgradualis 1 0,5
Egyéb 3 1,4

Forras: a szerz6k szerkesztése a minta adatai alapjan

Hadmérnok « 18. évfolyam (2023) 1. szam 9
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Eredmények

A kérdéiv biometrikus azonositasi rendszerek elfogadottsagat vizsgald része el6tt
négy olyan kérdést tettiink fel a kitoltéknek, amelyek egyrészt atvezetésil szolgalnak
amélyebb kérdésekhez, masrészt a segitségiikkel altalanos képet kaphatunk a felhasz-
nalok biometrikus azonositasi modszerekkel kapcsolatos véleményérél és hozzaalla-
sarol. Az emlitett kérdések koziil az elsé kivételével 6tfokozatu Likert-skalan kellett
a valaszaddknak jeldlnitk a valaszukat. Ez a négy kérdés a kovetkezd:
+ Kelt-e Onben valamilyen averziot, ha irisz- vagy retinavizsgalatos beléptetést
kell hasznalnia?
« Altaldban mennyire tartja korszerlinek a biometrikus azonositason alapuld
beléptetési lehetSséget?
+ On szerint mennyire kdnny(i/egyszer(i egy biometrikus rendszer hasznalata?
« Mennyire talalja gyorsnak a biometrikus azonositasi folyamatot?

A tovabbi harom atvezetd kérdés esetében az 6tfokozatu Likert-skala értékei
a kdvetkez6 médon alakultak: T — nem tartjak korszerlinek, kénnyt(inek, illetve
gyorsnak a biometrikus rendszerek alkalmazasat, a skala masik végén elhelyez-
ked6 5 - nagyon korszer(, kdnny( és gyors e rendszerek alkalmazasa. Az emlitett
kérdésekre adott valaszok leird statisztikajat foglalja 6ssze a 3. tablazat. Amint
az a tablazatbdl leolvashato, a kitolték valaszai alapjan a biometrikus rendszerek-
rél alkotott vélemények nagyon pozitivak, hiszen altaldnossagban korszerlinek,
kdnnyen hasznalhaténak és gyorsnak gondoljak 6ket. Az 1-5-ig terjed6 skalan
a valaszadok atlagosan 4-es értékkel jeldlték a biometrikus rendszereket, az adott
harom tényez6 alapjan. A harom tényezd kozill a legjobb értékelést a rendszer
korszerlisége kapta, amelynek atlaga 4,39 (SD = 0,707), a legrosszabbat pedig
a rendszer tempoja, amelynek az atlaga 4,03 (SD = 0,901).

3. tablazat: A biometrikus azonositasi rendszerek altaldnos megitélése (n=209)

Atlag Median SD
A biometrikus beléptetés korszertisége 4,39 5,00 0,707
A biometrikus rendszer hasznalatanak egyszeriisége 4,09 4,00 0,866
A biometrikus rendszer hasznalatdnak gyorsasaga 4,03 4,00 0,901

Forras: a szerzék szerkesztése a minta adatai alapjan

Az el6bbi kérdések kapcsan megvizsgaltuk, hogy a nemek tekintetében van-e eltérés
a biometrikus rendszerek megitélésében. Az eredmények fényében elmondhatd, hogy
az elvégzett khi-négyzet-elemzés csak a biometrikus azonositasi rendszerek gyorsa-
sagat tekintve mutat szignifikans eltérést (p = 0,018) a nemek tekintetében, a masik
két szempontot, azaz a korszer(iséget (p = 0,716) és az egyszer(iségiiket (p = 0,330)
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tekintve azonban nincs jelentds kiilonbség. Ez azt jelenti, hogy az, hogy az egyén
melyik nemhez tartozik, nem befolyasolja a biometrikus rendszerek korszer(iségérél
és hasznalatanak egyszer(iségérol alkotott megitélését, viszont a rendszer gyorsasagat
tekintve azonban mar van jelentésége.

A biometrikus azonositas kapcsan megfogalmaztunk allitasokat és megkérdeztiik
a kitolt6ket, hogy egy 6t0s Likert-skalan vizsgalva mennyire értenek egyet az egyes
allitasokkal. A 4. tablazat az ezekre adott valaszokat tartalmazza. Az eredmények
tlikrében elmondhatd, hogy a megkérdezettek szamara tetszet6s modszer, amelyet
szivesen hasznalnak, akar a munkahelyen is, illetve a megkérdezetteket nem zavarja
a bioldgiai adataik nyilvantartasa, nem sériil altala a személyiségi joguk, valamint nem
tartanak a biometrikus azonositas egészségkarosité hatasatol sem. Erdekességként
megemlitendd még, hogy akinek tetszenek a biometrikus rendszerek, azok modern-
nek tartjak és szivesen is hasznalnak. Tovabba akik szerint korszer( a biometrikus
azonositas, azok nem félnek az egészségkarositd hatasuktol.

4. tablazat: A biometrikus azonositas elfogadottséga (n=209)

A biometrikus azonositas... Atlag Median sD

Sérti a személyiségi jogaimat. 2,61 3,00 0,677
Mint modszer tetszik, szivesen hasznalom. 2,57 3,00 0,731
Félek az esetleges egészségkarositd hatasaitol. 2,78 3,00 0,543
A munkahelyemen is szivesen hasznalnék hasonlot. 2,30 3,00 0,832
Zavar a biolodgiai adataim nyilvantartasa. 2,29 3,00 0,857
tAaElgl(rE;c;iTebb rendszer, amivel személyesen 264 3,00 0,651
Otthon is szivesen hasznalnam. 2,06 2,00 0,888

Forras: a minta adatai alapjan a szerzék szerkesztése

A biometrikus azonositassal kapcsolatos megitélést szemlélteti az el6z6leg bemutatott
allitasok osszesitett formajaban a 1. abra. A kitoltSk otfoku Likert-skala segitségével
jelolhették, hogy mennyire értenek egyet az egyes allitasokkal. A valaszokat azonban
jelen esetben 3 csoportba soroltuk a kévetkezé modon: az 1és 2 értékek a nem értenek
egyet csoportot, azok akik a 3-at jelolték, azok a semleges csoportot, a 4 és 5 értékek
pedig az egyetérték csoportjat alkotjak. Lathato, hogy a kitélték 65%-a tdamogatoan,
17% szamara semleges modon és 18% pedig ellenérzéssel viszonyul az altalanosan
vett biometrikus rendszerek alkalmazasahoz.
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Semleges
17%

Tamogatom
65%

1. dbra: A kit6lték viszonyuldsa a biometrikus rendszerek alkalmazasahoz (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan

A kutatas zarasaként a kitoltSket a kiilonbozé biometrikus azonositdk (elektronikus)
adatbazisban valo rogzitésérol kérdeztiik kiilonboz6 aspektusok szerint. A kitolték
valaszait ennél a kérdéscsoportnal is csoportositottuk az elébbi blokkositasnal bemu-
tatott eljarassal. A kitolt6k viszonyulasat a biometrikus adatok altalanos rogzitéséhez
a 2. dbra mutatja be. Az eredmények alapjan a megkérdezettek fele tamogatja a bio-
metrikus adatok adatbazisban valé rogzitését, azonban 35%-uk kifejezetten ellenzi,
valamint 15% szamara semleges. Az eredményeket tekintve itt is megemlitendd két
érdekesség. Egyrészt aki nem szeretné, hogy barmilyen szandékos blincselekményt
elkévets személy ujjlenyomatan kivil tovabbi biometrikus adatai (DNS, irisz, érhalézat
stb.) is rend6rségi nyilvantartasba keriiljenek, az nem hallott biometrikus azonositasi
rendszerekrél (22-bél 21 esetben igaz). Masrészt pedig, aki nagyon nem ért egyet
azzal, hogy az abuzust (gyermekek szexualis bantalmazasa) és szandékos emberdlést
elkovet6 egyének DNS-mintdja, ujjlenyomata, arcazonositasra alkalmas paraméterei
rendérségi nyilvantartasba keriljenek, 6k mind a févarosban élnek (6 eset).

: Nem tamogatom
Tamogatom 35%

50%

Semleges
15%

2. dbra: Az egyének biometrikus azonositéinak régzitési elfogadottsaga (n = 209)
Forras: a szerzGk szerkesztése a minta adatai alapjan
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A 2006., 2014. és 2021. évi eredmények 6sszehasonlitasa

Ahogy azt a jelen tanulmany korabbi szakaszaban is emlitettiik, 2014-ben, illetve
2006-ban mar lefolytattunk két, a jelenlegi kutatashoz hasonlé felmérést, igy a kovet-
kez6kben kitériink a harom kutatas eredményeinek 0sszevetésére is.

A kitoltok biometriaval kapcsolatos hozzaallasa az évek soran kis mértékben,
azonban negativ iranyba valtozott. A 2006-0s felmérés soran a megkérdezettek
70%-a, a 2014-es felmérésnél 69%, a 2021-es felmérés pedig 65%-os pozitiv, tdmo-
gatoi attitlidot mutat.

A biometrikus adatok adatbazisban valé egyetemleges rogzitése kapcsan azonban
pozitiv valtozas latszik, ugyanis 2014-ben — az egyetemistakat tekintve — minddssze
38%-uk vélekedett tdmogatodan, ezzel szemben a jelenlegi kutatasnal a megkérde-
zettek 50%-a vélekedett hasonldan.

A biometrikus eszk6zok egészségkarositd hatasaitol vald félelmek mértéke szinte
valtozatlan maradt az évek soran. 2006-ban a megkérdezettek 68%-a egyaltalan nem
tartott attél, hogy esetlegesen az egészségiikre karos lenne az optikai érzékelSvel fel-
szerelt biometrikus azonositasi eszkdz hasznalata. 2021-ben a megkérdezettek 69,4%-a
vélekedett hasonléan.”® Ezt latva tovabbra is elmondhatd, hogy sem 2006-ban, sem
2021-ben nem rendelkeznek a megkérdezettek megfelel6 tudassal a biometrikus
azonositasi eljarasokrol.

Mivel a 2006-ban és 2021-ben lefolytatott kutatasok konkrétan nem tartalmaz-
tak kérdéseket a kitolték biometriai ismereteire, viszont 2014-ben igen, igy kdzvetve
tudunk csak kovetkeztetni az ismeretek, a tudas mértékére az elsé és az utolso kuta-
tas kapcsan, amelyek, amint azt az el6bbi példa mutatja, hidnyosak és feliletesek.
A 2014-ben lezajlott kutatas eredményei szintén hasonlé képet mutatnak, amely
szerint a megkérdezettek nagyobbik felének feliiletes és nem naprakész informacioi
vannak a témaval kapcsolatban.™

Kovetkeztetések

A jelen kutatas eredményei, amely szerint az emberek pozitivan értékelik a biomet-
rikus azonositasi rendszereket, hasonldsagot mutat tébb nemzetkozi kutatassal is.?
Ezen tulmenden az Oliver Buckley és Jason R. C. Nurse altal lefolytatott kutatas
nemcsak azon a téren kapott a jelen kutatas eredményeihez hasonlé eredményeket,
mint a biometrikus azonositasi rendszerek pozitiv megitélése, hanem a felhasznalok
biometrikus azonositassal kapcsolatos ismereteir6l is.?' Egy masik tanulmany szerint
a turistakat a biometrikus azonositasi rendszerek megléte egy szallodaban pozitivan
befolyasolja. Ezt azt jelenti, hogy olyan mértékd bizalommal vannak a technoldgia

'8 Suplicz—Flzi-Horvath 2006; Féldesi 2015a; Foldesi-Kovacs 2021.
¥ Kovacs-Foldesi 2015: 26.

% Bhagavatula et al. 2015; Buckley-Nurse 2019.

21 Buckley-Nurse 2019.

Hadmérnok « 18. évfolyam (2023) 1. szam 13



14

Bak Gerda, Oszi Arnold, Kovacs Tibor: A biometrikus azonositas megitélése — 2. rész

felé, hogy biztonsagosabbnak itélik meg azokat a szallodakat, ahol biometrikus tech-
noldgiat alkalmaz az adott szallas.?

A biometrikus rendszerek elfogadottsagat tekintve vegyes képet mutatnak
az eredmények, amelyek megegyeznek mas kutatasokkal,?® azaz a felhasznaldk
nyitottak az Uj technolégiai megoldasokra,** de azoknak a hasznalata és elfogadasa
nagyban fligg a technoldgia hasznossagatol, hasznalatanak egyszerliségétdl vagy épp
nehézségétdl, valamint szamos olyan tényez6t6l is, amelyeket a jelen tanulmanyban
nem vizsgaltunk.?

A kutatas harmadik, egyben utolsé kérdéséhez kapcsolédé eredmény alapjan,
amely szerint kiilonbség van a biometrikus azonositasi rendszerek megitélésében
a nemek tekintetében, az mondhato, hogy minimalis a kiilonbség, szinte nincs is.

Osszefoglalas

Az eredményeket tekintve elmondhatd, hogy bar a megkérdezettek nagy része pozi-
tivan tekint a biometrikus azonositasi modokra és szivesen is hasznalja azokat, mégis
az alacsonyabb szintli tudatossaguk kovetkeztében tartanak az adataik kozponti,
nagymeértékd tarolasatol. A késébbiek soran érdemes lehet az e mogott allo indokok
feltérképezése is, ezéltal is el6segitve a rendszer megitélésének tovabbi novelését.
Az elébbi eredményeket dsszegezve elmondhato, hogy sziikséges a tématerilet
részletesebb és mélyebb megismertetése az egyénekkel, ezzel is névelve a biometri-
kus rendszerekbe vetett bizalmat, valamint szakszer( felhasznalasanak el6segitését.
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HADITECHNIKA

Arpad Endre Kovéacs,'® Sandor Béres?

Improving the Spreading Pattern
of Precision Rifles by Modelling
and Optimising Barrel Harmonics

In the use of precision long guns, there is a continuous effort to improve accuracy
and precision, in other words the accuracy of the weapons. These characteristics of
the weapons are determined by the consistency of the whole “weapon system”.

In this article, we will explore the application of a method that offers a relatively
low-cost development opportunity for sport shooters and shooters who use man-
ual ammunition assembly (reloading), which can greatly improve the accuracy of
the weapon.

The method described in this article adjusts the time the projectile spends in the barrel
to achieve a pre-calculated state of barrel deflection and vibration. To do this, it varies
the ammunition assembly parameters (load size, seating depth, neck extraction force,
etc.) to tune the internal ballistic processes in the weapon. The procedure is referred
to in the literature as “Optimal Barrel Time" (OBT).

Keywords: firing accuracy, internal ballistics, barrel vibrations, modelling, Optimal
Barrel Time (OBT)

Introduction

In this paper, the effects of elastic deformation of gun barrels are analysed and
modelled with the aim of improving the scattering performance of our weapons.
Analysing the findings and methods described in the technical shooting litera-
ture, we have come to the conclusion that while the basic principles of solving the
problems identified are generally logical and easy to understand, a number of more
difficult questions arise in the course of practical implementation. In order to achieve

" Hungarian University of Agricultural and Life Sciences, e-mail: kovacs.arpad.endre@gmail.com
¢ Hungarian University of Sports Science, e-mail: oddO@protonmail.com


https://doi.org/10.32567/hm.2020.3.2
https://doi.org/10.32567/hm.2023.1.2
https://orcid.org/0000-0001-8584-1180
https://orcid.org/0000-0003-0193-5994
mailto:kovacs.arpad.endre@gmail.com
mailto:odd0@protonmail.com

18

Arpad Endre Kovécs, Sandor Béres: Improving the Spreading Pattern of Precision Rifles...

our objective, we need to review the fundamentals of the problem and develop pro-
cedures that can be used in practice.

Typical deformation patterns of gun barrels

In gun barrels, the impulse generated by the firing of a shot results in a myriad of
different types of movement. The following typical phenomena can be measured
with instruments or observed by analysing a slow-motion video: rocking, waving,
vibration, twisting, stretching, bulging, pulsation, etc. Moreover, these phenomena
appear simultaneously on the gun.

These elastic deformations can be clearly seen in a slow-motion video.? The
video shows the drastic deformations of the scope, Picatinny rail and barrel of a lar-
ge-calibre automatic weapon. Narrowing the investigation to the gun barrels, the
following characteristic deformations can be distinguished.

€100

%%Qs

Figure 1: Some typical elastic deformations observed on gun barrels
Source: Compiled by the authors based on Kovécs—-Béres 2004.

At the varmintal.com website* you can see the above elastic deformations in the
form of animated GIFs and moving images.

Modelling the vibrations of gun barrels
The calculations and computer modelling are based on harmonic vibrations. It is
acknowledged that with this delimitation the generalisability of the model results

is impacted, but for reasons of practical feasibility and corroboration of the results,
this limit must be made.

3 Future Weapons 2007.
4 For more information see www.varmintal.com/amode.htm
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Vibrational reflections

In an infinite rod, vibrations travel at the speed of sound in both directions in response
to an impulse. Because of the “finite” nature of a gun barrel, the waves are reflected
from both the chambered and muzzle ends and travel to this end until they cease.
The vibrations propagate through the material both longitudinally and transversely,
which is the reason for the elastic deformations shown in Figure 2, illustrated by
strain gauge data.

x10 Muzzle Outside Diameter vs. Barrel Time
23 T T T T T T T

7L O B [N W W U O . S S— _—

Muzzle Outside Diameter Change, Inches

p S N R R
-0.5 0 05 1 15 2 25 3 35

Barrel Time, 10% Pmax to Bullet Exit, S g 10-3

Figure 2: Repetition of vibrations in the gun barrel during the passage of the projectile
Source: Long 2003-2004.

Figure 3 shows an example of how the vibration propagation velocity (Vsteel) and
the length of the gun barrel (Lmbarrel length) are used to determine and plot the
vibration reflection times. The first complete wave of a vibration wave propagating in
steel at a velocity of 5.920 m/s — in this example, a 30-inch (762 mm) path — travels
12 times in the gun barrel.
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Liganer cngie 30 inch
L 0.762 m
Viceel 5.920 m/s
Path of Vibrat.ion
vibration reflection
time (T)
ms ms
odd even
L 0.129
2 0.257
3 0.386
4 0.515
S 0.644
6 0.772
7 0.901
8 1.030
9 1.158
10 1.287
11 1.416
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Figure 3: Propagation of barrel vibrations in the gun barrel
Source: Compiled by the author based on www.varmintal.com/amode.htm; https://grtools.de/doku.php

In Figure 4, the results of the Gordon Reloading Tools (GRT) internal ballistic plan-
ning software are shown in graphical form. The vertical (y) axes represent chamber
pressure (bar), projectile velocity (m/s), and projectile energy (J), while the x-axis
represents the time the projectile has been in the barrel. In this figure, the time-axis

plot is combined with a plot showing the propagation and reflection of vibrations.®
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Figure 4: The figure shows the GRT software results for the current charge and the time evolution of

the back-and-forth barrel vibrations
Source: Gordon Reloading Tools (GRT) s. a.

> Gordon Reloading Tools (GRT) s. a.
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See Flgure 4 for an explanation of the notations:
The “P" curve indicates the gas pressure in the space behind the projectile. Its
numerical value can be read in the left vertical axis (y1) (bar).

+ Curve “V" indicates the current velocity of the projectile. Its numerical value
can be read in the right-hand axis (y3) (m/s).

+ Curve "E" indicates the energy of the projectile and its numerical value can
be read in the inner right axis (y2) (Joule).

« The horizontal (x) axis shows the time the projectile has spent in the barrel,
displayed in milliseconds (ms).

« The lines marked with the numbers “1-12" show the path (back and forth) of
the vibrations in the barrel (ms).

+ The “O” circles indicate each node. This is the time at which the vibration
waves reach the end of the gun barrel and propagate back from there. At this
point, the end of the barrel is in a “ground state”. If the projectile leaves the
muzzle at this time, it will fly in the direction desired by the shooter.

Point “A" indicates the time at which the projectile leaves the barrel.

Point “B" marks the beginning of the build-up of gas pressure and the meeting
of the vibration waves.

“10%" — 10% of the powder charge is burnt.

“Pmax” — maximum gas pressure.

“Z1" - the limit at which progressive combustion of the gunpowder is trans-
formed into primary-degressive combustion.

“Z2" —the limit at which primary-degressive combustion of powder becomes
secondary-degressive combustion.

“95%" — the powder charge is 95% burnt.

“Burnout” - gunpowder charge is completely burnt, no further gas evolution.

Effects of longitudinal vibrations on the scattering pattern — Oscillation,
undulation, stretching, etc.

Figure 4 shows the relationship and interaction between the internal ballistic proces-
ses calculated by GRT and the harmonics vibrations propagating in the gun barrel,
as shown in Figure 3.

Analysing Figure 4, the ideal situation would be to have the last node at 1.53 ms
when the projectile leaves the muzzle. At point “A”, it can be observed that the pro-
jectile leaves the barrel sooner —i.e. not at the optimal time —thus, it would not pass
through its “resting state”. Therefore, the projectile does not travel in the desired
direction, but instead in the direction corresponding to the current position of the
barrel breech. Since the muzzle “wanders” in a circular pattern due to the vibrations,
the scattering pattern also expands in a circular pattern.

The situation can be resolved by reducing or increasing the projectile velocity.
This means varying the powder charge, taking into account the pressure limit of the
chamber and, of course, the fulfilment of several pyrotechnical conditions. It can be
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seen that the nodes are relatively dense, so that a slight shift of the nodes can usually
be achieved by changing the charge.

Effect of transverse and longitudinal vibrations on the scattering
pattern —Bump, constriction, etc.

The position of point “B” raises an interesting discussion, the pulsating nature of the
vibration process propagating in the gun barrel (the contraction and expansion of
the barrel bore). As the gun barrel contracts and expands, thus periodically slowing
the projectile as it contracts and allowing it to fly more freely due to less friction
as it expands, we must infer a motion that is not followed by the internal ballistics
modelling programs. The gas pressure is built up in this stage and it is known from
Istvan Szajkd's® work that the process and conditions of the combustion of gunpowder
are crucially impacted by the pressure conditions.

The later “projectile vs. muzzle-bump” encounters are less of a problem, as there
is @ much larger internal volume behind the projectile, in which the volume change
due to pulsation and projectile acceleration has less effect.

Equally important for the accuracy of a weapon is the value of the projectile’s
seating depth. If the projectile is pressed into the transition cone at the end of the
rotation-free phase, when the vibration wave is passing around it, the process of
press-in may be slowed down, thereby increasing the chamber gas pressure, or, in
the case of a muzzle compression, the pressure may be reduced by accelerating. This
phenomenon may explain why precision weapons are sensitive to small changes in
seating depth, as small as 0.05 mm.

The muzzle-bump migration at the other end of the barrel also raises interesting
questions. As shown in the previous sections, the current position and condition of
the muzzle of the barrel essentially determines the direction of the projectile’s further
travel, and therefore it is important to consider whether the muzzle is in a dilated or
contracted state when the projectile leaves the barrel.

It can be seen that it is optimal for the muzzle to be in its most narrowed condi-
tion when the projectile exits, as this is the best way to control its direction of travel.
In an expanded or intermediate state, a poor dispersion pattern similar to that of
a fired barrel can be observed.

The principle of optimisation
If the projectile leaves the gun barrel when it is swinging from one phase of vibration

to the other and is facing the desired direction of fire, the deflection due to vibrations
will be lessened.

¢ Istvan Szajké (1932-2020) chemical engineer, ballistician. He was one of the leading figures in the production
of smokeless gunpowder in Hungary, and was the specialist responsible for gunpowder production at the Nit-
rochemical Company of Fizf6 (NIKE).
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normal barrel position

Figure 5: Swings of the gun barrel and change in firing direction
Source: TFB 2021.

In the calculation of the optimal barrel time, these times are determined by calculating
the nodes of the harmonic oscillations.

Model for the optimisation of compensator gun barrels

Compensators are becoming more and more common on precision and long-range
shooting rifles. These are also referred to as muzzle brakes. However, the term com-
pensator is more appropriate because, in addition to impinging on the outflow of high
velocity propellant gases, these devices reduce, or “compensate” for the backward
kicking and off-target drift of the weapon by their controlled deflection.

Effect of the compensator on barrel vibrations

When calculating the barrel vibrations, the barrel length determines the temporal
“position” of the nodes. In a gun barrel without a compensator, the muzzle is guided
by the rifling, determining the direction of travel of the projectile. With a compensator,
however, the projectile is flying freely, having already left the muzzle.

If the Optimum Barrel Time (OBT) is determined by the original barrel length from
the muzzle to the locking plane (cartridge case base), the retrofitted compensator
will tune it due to its extra length and weight, as shown in Figure 6.
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Deviation
l} from the the end of
+ shooting compensator
direction The barrel "mistuned” with the muzzle
compensator + l
Angular misalignment is significant

== barrel without compbensator The OBT value
= = === vibrations of the barrel with compensator without comp.

free flight of the projectile in the compensator

Figure 6: Error of the conventional OBT model for a powder charge optimised for a barrel length
without compensator

Source: Compiled by the author based on www.varmintal.com/amode.htm; https://grtools.de/doku.php

If the length of the barrel with the compensator is used as the basis for the calculations,
then at the OBT node, the end of the compensator points in the direction of fire,
but the projectile is no longer impacted because it has already left the muzzle of the
barrel - still inside the compensator, but in the wrong direction. Figure 7 illustrates
such a conventional OBT model, where the barrel length is taken as the value plus
the compensator, but the calculation is inaccurate due to the “projectile free flight”.

Deviation
from the

+% shooting Calculated angle compensation CI:;':’ :gga(t);r
direction at the muzzle due to free flight P

of the projectile muzzle

\/

— barrel without compensator

The OBT value

- v = === vibrations of the barrel with compensator with compensator

Figure 7: Function of the improved OBT model (barrel with compensator)
Source: Compiled by the author based on www.varmintal.com/amode.htm; https://grtools.de/doku.php
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For compensator-equipped barrels, the calculation must be modified by adjusting
the OBT. The solution is to increase the value of OBT so that the compensator end
moves over the firing direction allowing the muzzle to point in the correct direction.

This correction can be determined by calculating the difference in the period of time
between the two vibration waves and the time the projectile spends in the compensator.

The program shown in Figure 8 factors in the effect of the compensator, requires
knowing the total length of the barrel with compensator, the internal length of the
compensator and the number of the first node as input data for the calculations. In
addition, it includes a module for calculating the projectile velocity in relation to the
amount of powder used, which is useful for ammunition handloaders.

Calculation to optimise the firearm dispersion

How %o Cse the program: measure the distance from the locking plane of the Optimal Barrel Time
locking head to the end of the compensator. Enter this value in the field "Length

of barrel with compensator". Measure the internal length of the compensator o. l
(from the mouth of the barrel to the end of the compensator). Enter this value
in the "Internal length of compensator” field. Set the appropriate unit of CEICulatOr V.0.9

measurement in the drop-down box (mm or inches) To "offset" the values, you
can change the "Number of first node" value (even to a negative integer).

Read the OBT values, then use Quicload or Gordon Reloading Tools program to
design a load in which the "Barell Time" value is as close as possible to the
value at a node.

Name of the firearm: Length of barrel with compensator:
[ 6,5x47L - SAKO TRG-22 | [ 779,0 v ineh
Number of first node: Internal length of compensator:
integer number (can be positive, zero or negative) seivinen <-setthe correct
unit of

Projectile speed: m/s Compensator time (Ty): 0,0663 ms

Node numbers
1 2 3 4 S 6 7
OBT, 1,035 | 1,126 1,3007 1,3982 15659 | 16637 | 18310
+ T, |Optimal Barrel Time with compensator (ms)
=0BT,| 71,1019 | 11989 [ 1,3671 | 1,4645 | 1,6322 | 1,7301 | 1,8973 |

Figure 8: Screenshot of the program which determines the effect of the compensator
Note: Optimal Barrel Time with Compensator (ms) shows the optimal time values for each node.
Source: Compiled by the author based on www.varmintal.com/amode.htm; https://grtools.de/doku.php

Practical validation of the results

We have prepared the shooting control and clarification presented in our study
with the above in mind. Using the results of the calculations from the compensator
program as a baseline, we prepared some faster loading variations containing more
powder and the same number of slower loading variations.

Powder charges were made in 0.2 grain (0.0129 grams) increments, offset in the
plus—-minus direction from the charge variation calculated by the model. From the
resulting ammunition variations, 4 to 4 identical rounds were loaded. Thus, a total
of 9 loading variations were produced (-0.8; —-0.6; -0.4; -0.2; 0; +0.2; +0.4; +0.6;
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+0.8 grains), each with 4 rounds of ammunition. The 36 rounds of ammunition were
fired at maximum concentration on a walled range that minimised shooter error and
environmental factors, especially wind.

During firing, we attempted to minimise errors due to barrel heating, internal
build-up, soiling, and loss of shooter concentration by firing one of each loading variant
on each of the bullet plates, with the —4 bullet plate being fired at -0.8 grains, and
the -3 bullet plate at 0.6 g (and so on). After one series was completed, the same
method as the first was repeated for the second series, and so on.

Figure 9: Shooting results
Note: The spread pattern and the graphical and quantified results of the OnTarget scoring software are shown below.
Source: Compiled by the authors based on the OnTarget scoring software.

Figure 9 shows the results of a.308 Winchester rifle fired at 300 meters, evaluated
by OnTarget software. In this test, the focus was not on the accuracy of the hits, but
on the size of the pattern of dispersion. The ATC (Average to Centre), i.e. the size of
the area indicated by the circle, is the most representative indicator of the size of the
scatter plot. It can be seen that the gun barrel “throws" the hits associated with each
charge at different distances from the target (circle). Characteristic “throw directions”
are also observed, indicating the direction of muzzle displacement.

Note that the dispersion plot in the top left of Figure 8 (marked —4) is signifi-
cantly smaller. Due to the aforementioned limitations of the method, this charge is
the guideline for completing the experiments. A further “sensitivity test”, possibly
in smaller increments, should be carried out around this charge and the subsequent
shot charge selected.
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Summary

In case of a precision rifle, finding and testing the optimal ammunition load is always
very labour-, time- and cost-intensive. Experiments with randomly selected loads
would require the selection of hundreds of possible load variations.

The method of calculating the Optimal Barrel Time (OBT) described in our study
narrows down the experimental range from hundreds to 8-12 loading variations, which
significantly shortens the time required for development. This results in significant
resource savings, in addition to firing control.
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Bevezetés

A természeti és ember okozta katasztrofak, valamint a sulyos balesetek bekévetkezése
szinte mindennapos. A veszélyes anyagok jelenlétében bekovetkezett események
mas jelenségekhez hasonléan gyakran sulyos kdvetkezményekkel jarnak a baleset
helyszinére és kdrnyezetére nézve, és a hatas az orszaghatarokon tulra is kiterjedhet.
Az Eurdpai Bizottsag K6zos Kutatdkozpont Sulyos Baleseti Veszélyek Iroda (angol rovi-
ditéssel: Major Accident Hazards Bureau) altal tizemeltetett stlyos balesetek jelentési
rendszerében szolgaltatott statisztikai adatok szerint az Eurépai Unid tagallamaiban
az elmult 10 évben nagyszamu, mintegy 20-35 sulyos baleset tortént évente.?

A kutatasaim soran — Magyarorszag alaptorvényének XXI. cikk (1) bekezdé-
sében foglalt egészséges kornyezethez kapcsolodé alapjogot figyelembe véve —
a katasztréfavédelemrél és a hozza kapcsolodo egyes térvények modositasardl szold
20171. évi CXXVIII. torvény (Kat.) IV. fejezetének targyi hatalya ala tartozo veszélyes
tevékenységekben esetlegesen bekdvetkezd veszélyes anyagokkal kapcsolatos sulyos
balesetek (stlyos baleset) kornyezetre gyakorolt hatasaival foglalkozom. E hatasok
az emberi életet és egészséget és a vagyonbiztonsagot egyarant veszélyeztetik. A fent
emlitett veszélyes tevékenységek kdzé elsésorban a Kat. IV. fejezete altal szabalyozott
veszélyes anyagokkal foglalkozo lizemek és kiiszobérték alatti izemek tartoznak.

A veszélyes anyagokkal foglalkozd lizemekben és a kiiszobérték alatti tizemek-
ben a veszélyes anyagok eléallitasa, feldolgozdsa vagy taroldsa sordn bekdvetkezd
sulyos balesetek esetenként katasztrofalis hatéssal lehetnek az emberi egészségre,
és szennyezhetik a felszini és felszin alatti vizeket, a talajt vagy az épitett kdrnyezetet.
A veszélyes lizemek biztonsagos lizemeltetését a veszélyes létesitmény teriiletén
a belsé biztonsagi rendszerek biztositjak, amelyek egyben az lizem altal veszélyez-
tetett telepilésen is garantaljak a lakossag és a kdrnyezet biztonsagat. E rendszerek
egyensulyanak megtorése karos folyamatokhoz, példaul veszélyes anyagokkal kap-
csolatos sulyos balesetekhez vezethet. A sulyos balesetek legsulyosabb esetekben
kornyezetkarosodashoz, kdrnyezeti katasztréfakhoz vezethetnek.

A vilagban szamos olyan, gyakran halalos kévetkezményekkel jard sulyos ipari
baleset tortént, amely a telephely teriiletén tul terjedve, a talajra, a felszini és a fel-
szin alatti vizekre is karos hatast fejtett ki. 1986-ban példaul a svajci Bazelben lév6
Sandos novényvéddszer-raktarban bekdvetkezett tlizeset altal 30 tonna veszélyes
anyag keriilt a Rajna folydba, ami jelentés mértéki orszaghataron tuli vizszennyezést
okozott Németorszagban, Franciaorszagban és Hollandiaban, mintegy 700 folyam-
kilométer hosszusagban.? Hazankban az ilyen sulyos baleseteknél bevezetendd meg-
el&zési és baleset-elharitasi intézkedések miszaki alapjainak tudomanyos vizsgalata
tobbségében még varat magara.

A tudomanyos kutatasom a veszélyes anyagok és aruk tarolasa ipari és kornye-
zetbiztonsagi feltételeinek és kdvetelményrendszerének kutatasara iranyul. Ezen
beliil foglalkoztam a nem lzemszer(i események kdvetkeztében kialakuld baleseti

Lasd: https://emars.jrc.ec.europa.eu/en/emars/statistics/statistics
3 Vince 2008: 46.
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Uton torténd vizszennyezések megeldzési, felkészilési, kovetkezménycsdkkentési,

,,,,,

A tudomanyos problémak és a kutatas médszertananak bemutatasa
A fogalomrendszer elemzése

A kérnyezet védelmének altalanos szabalyairdl sz6l6 1995. évi Lill. térvény (Kvt.)
fogalommeghatdrozasai alapjan a kdrnyezetre gyakorolt hatasok alatt els6sorban
a kibocsato forras altali kdrnyezetszennyezést értjiik. A sulyos balesetek kdrnyezeti
hatasa — a szallité kdzeg szempontjabdl - lehet a levegében légnem( és folyékony
halmazallapotban vizben terjedé jellegli. Az utobbi a talajba szivarogva az ivdvizbazist
is veszélyeztetve a kdrnyezetre érzékeny kornyezeti elemekben hosszu tavy, tobbsé-
gében vissza nem fordithato és gyakran az ember koltségigényes beavatkozasa nélkdil
helyre nem allithato karokat okozhat.

A jelent6s kornyezeti karral jaré események a veszélyes anyagok kdrnyezetbe valo
kibocsatasat okozzak. A veszélyes anyag vagy aru jelenlétében bekdvetkezett tlizesetek
elharitasa pedig fokozott oltéviz- vagy oltdanyag-felhasznalast igényelnek, és ezzel
egyltt azok veszélyes anyaggal vald szennyezddését is okozzak. A szennyezett oltoviz
vagy oltoanyag (oltdviz) felfogasaval, elvezetésével és Osszegylijtésével (tarolasaval)
azonban megel6zhetd a sulyos karokat okozé kérnyezetszennyezés. Ennek érdekében
az Uzemeltetd tervezési, épitészeti, vezetési, iranyitasi jellegli intézkedéseket vezethet
be, amelyeket 6sszefoglald mddon jelen dolgozatban ,oltévizszennyezés-megel&zési
intézkedéseknek”, a szaktevékenységet pedig ,oltdvizszennyezés-megel6zésként”
alkalmaztam. Vizsgalataim soran a megfigyelt események idején keletkez6 szeny-
nyezett oltoviz vagy oltdanyag felfogasara, elvezetésére és 9sszegyl(ijtésére szolgalod
épitményeket, m(targyakat és berendezéseket, szintén egyszer(sitett mdédon —az ipari
és logisztikai gyakorlatban elterjedt — szennyezett ,oltovizfelfogd térként és beren-
dezésként” alkalmaztam.

Kutatasi feladatom az oltdvizzel vald szennyezések sulyos baleseti célu elemzése,
megeldzési, felkésziilési és balesetelharitasi intézkedések tudomanyos vizsgalata volt.
A téma a kdrnyezetvédelem viziigyi és vizvédelmi, illetve a katasztréfavédelem ipar-
biztonsagi hatarterileteinek kutatasara iranyult, amelyek k&z0s kapcsolodasi pontja
az oltdvizszennyezés megel6zése és a vizmindségi karelharitas. E szaktevékenységek
koz0s célja biztonsagi jellegl, vagyis a kdrnyezet nem tizemszer(i baleseti események
karos hatasai elleni védelme.

A kutatasom els6dleges célja volt tehat elemezni és értékelni az oltovizszennye-
zés-megeldzéssel foglalkozd nemzetkdzi jogi szabalyozas és jogalkalmazasi Gtmutatok
eléirasait. Ennek keretében vizsgaltam a szabalyrendszer kialakulasanak el6zményeit,
az oltoviz- és oltoanyag-felfogas, -elvezetés és -Gsszegylijtés (oltdvizfelfogas) hatosagi
és Uzemeltet6i feladatait, valamint a miszaki, szervezési (iranyitasi) intézkedéseket,
tovabba értékeltem a nemzetkozileg elfogadott oltdvizmennyiség-meghatarozasi
eljarasokat is.
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A nemzetkdzi és hazai jogi szabalyozas vizsgalata

A felszini és felszin alatti vizek kozvetlen szennyezésével jard kdrnyezeti karok megels-
zése tobbek kozott az ENSZ Eurdpai Gazdasagi Bizottsaga keretében létrejott az ipari
balesetek orszaghataron tuli hatasairdl sz6l6 egyezmény (Ipari baleseti egyezmény)
alapjan torténik. Az Ipari baleseti egyezmény az Eurdpai Uni6 teriiletén a tagorszagok
az Eurdpai Parlament és a Tandacs a veszélyes anyagokkal kapcsolatos stilyos balesetek
veszélyének kezelésérdl, valamint a 96/82/EK tandcsi iranyelv médositasardl és késébbi
hatalyon kiviil helyezésérél sz6l6 2012/18/EU iranyelve alapjan hajtjak végre (Seveso
IIl. irdnyelv). A nemzetkézi és az eurdpai unids szabalyozas teljesitése ennek megfelel6en
Magyarorszagon a Kat. IV. fejezete és a végrehajtasat szolgalé a veszélyes anyagokkal
kapcsolatos stilyos balesetek elleni védekezésrél sz6l6 219/2011. (X. 20.) Korm. rendelet
(Vhr.) elGirasai alapjan valésul meg. A két jogszabalyt egyiitt alkalmazva ,stlyos
baleseti szabalyozasként” jelolhetjiik.

A Sandos jelzett balesete példajan jol érzékelhetd, hogy az oltdvizzel valo olto-
vizszennyezésnek lehetnek akar katasztrofalis, orszaghataron tuli hatasai is, ezért
a hasonld balesetek megel&zésének szabalyozasa a nemzetkodzi szervezetek feladata
lett. E szabalyozoi kidolgozd munka az utébbi években jelentés mértékben felgyorsult,
ugyanis az ENSZ Eurdpai Gazdasagi Bizottsaga (ENSZ EGB) orszagaiban szabalyozasi
szlikséglet mutatkozott a hasonld, akar katasztrofalis hatasu sulyos baleseti esemé-
nyek megel&zésére és kdvetkezményeinek csokkentésére. Az ENSZ EGB egyezmények
égisze alatt létrehozott Szakért6i Munkacsoport kidolgozta A biztonsagi iranyelvek
és j6 gyakorlat az oltdviz kezelésére és felfogdséra cim(i modszertani utmutatét* (ENSZ
EGB Gtmutatd). A kiadvany ajanlasainak elemzése és a kutatasi probléma hazai jogi
szabdlyozasi és mUiszaki kutatdsa jelentette vizsgalataim fébb kiinduld alapjat.

UNECE

Safety guidelines
and good practices for the management
and retention of firefighting water

UNECE

ion on the y
Effects of Industrial Accidents

Convention on the Transboundary
Effects of Industrial Accidents
a5 amended on 15 December 2015

Convention

on the Protection and Use of
Transboundary Watercourses
and International Lakes

g oo Secrnon Y )l Tt exsain e e

Convention
KOHBEHLMA O TPAHCTPARNUHOM sur la protection et I'utilisation
BO3AEACTENM NPOMBILLACHHBIX ABAPURA
€ nonpassams ot 15 fexabpa 2015 roga

des cours d'eau transfrontiéres
et internationaux

KoHBeHuna

0 OXpPaHE M MCNONBIOBAHWIO
TPAHCTPAHNYHBIX BOROTOKOB M
MOXAYHIPOAMBIX 03P

1. dbra: ENSZ EGB nemzetkdzi jogi szabalyozas
Forrés: a szerz6 szerkesztése

4 UN ECE 20179.
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Az ENSZ EGB utmutato targyi hatalya a veszélyes anyagok osztalyozasi és cimké-
zési nemzetkozi szabalyozasat koveti. A Globalisan Harmonizalt Rendszert (angolul
Globally Harmonized System of Classification and Labelling of Chemicals, GHS)
az ENSZ égisze alatt hoztak létre 2002-ben. A veszélyes anyagok osztalyozésaa GHS
alapjan az Eurdpai Unié tagallamaiban az ugynevezett CLP (classification, labelling
and packaging: osztalyozas, cimkézés és csomagolas) eurdpai unids szabalyozas
osztalyozasi rendszerére épil. A hazai jogrendben érvényes, az EU-szabalyozasbdl
atemelt rendelkezéseket a kémiai biztonsagrdl szlé 2000. évi XXV. térvény (Kbtv.)
tartalmazza részletesen.

Az Eurdpai Unio jogforrasai nem foglalkoznak kell6 mértékben a tudomanyos
problémaval. A Seveso lll. irdnyelv a II. mellékletében hatarozza meg a bizton-
sagi jelentés tartalmi kdvetelményeit, amelyek k6z6tt az 5. pontban jeloli meg
»a sulyos baleset kovetkezményeinek korlatozasa érdekében bevezetendé védelmi
és beavatkozasi intézkedéseket”. A tartalmi kdvetelményeket megadé felsorolasban
a kovetkez6k talalhatok: A sulyos balesetek emberi egészséget és kornyezetet érintd
kovetkezményeinek korlatozasat szolgald berendezések, mint példaul az érzékels/
védelmi rendszerek, a véletlen anyag kibocsatas mennyiségét korlatozé eszkozok,
mint amilyen a vizpermet, a g6zfliggdny, a veszélyhelyzeti felfogo-edények, elzaro
szelepek, az inertizalo rendszerek, az oltoviz felfogok. ”

Az Eurdpai Parlament és a Tandcs a k6rnyezeti karok megel6zése és felszamolasa
tekintetében a kornyezetifelel6sségrél szolé 2004/35/EK (2004. aprilis 21.) iranyelvének
megfeleléen a Kvt. és a vizgazdalkodasrol sz6l6 1995. évi LVII. térvény szabalyozza
a kornyezeti elemek, igy a felszini és a felszin alatti vizek védelmét. A vizmin8ség-meg-
8rzési és a vizmindségi karelharitasi felel8sségi koroket, hatdsagi jogositvanyokat
és lizemeltet6i kotelezettségeket hazankban a kérnyezetkarosodds megel6zésének
és elhéritasanak rendjérdl szolé 90/2007. (IV. 26.) Korm. rendelet szabalyozza. Ezt
egészitik ki a felszin alatti vizek védelmérél szol6 219/2004. (VII. 21.) Korm. rendelet
(Fevir.) és a felszini vizek minésége védelmének szabalyairdl sz6l6 220/2004. (VII. 21.)
Korm. rendelet (Favir.) vonatkozasaban megjelend szabalyok alkalmazasa.

A tudomanyos probléma és kutatasi médszerek megfogalmazasa

Az oltdvizszennyezés-megel6zési szabalyozassal leginkabb érintett veszélyes tevékeny-
ség a kozuti veszélyes aru logisztikai raktarbazisokban folyik, ahol a kdzuti veszélyes-
aru-szallitasi ENSZ EGB szabalyozas (ADR-szabalyozas) hatalya ala tartozo szallitasi
csomagolasban lév6 veszélyes anyagokat tarolnak. A raktaraknak korszer( biztonsagi
kovetelményeknek kell megfelelnitik,® amelyek tlizvédelmi® és sulyos balesetek elleni
védekezési szabalyait szamos szerzé kutatta.’

*  Sarosi 2006: 25.
®  Bérczi-Badonszki 2021.
7 Ministry for Housing, Spatial Planning and the Environment 1997; Szakal-Cimer 2014.
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A 2. abra alapjan lehet azonositani a kdrnyezetvédelmi, a viziigyi és katasztrofavé-
delmi szabalyozas kdrnyezetszennyezést érintd hatarteriileteit. J6l elkiiloniilnek tehat
azipari és kdrnyezetbiztonsagi lizemeltetdi és hatosagi feladatok, illetve jogositvanyok.

Sulyos baleseti védelmi Katasztrofavédelmi
tervezés, kornyezet- igazgatas Mennyiségi vizkarelharitas,
szennyezéssel jaro események arvizvédelem

\

Kémyezetvédelmi Viziigyi igazgatas Vizmindségi karelharitas,
1gazgatas vizszennyezés-megel6zés

Kérnyezeti elemek védelme,
lizemi és teriileti karelharitasi
tervezés

2. abra: Vizvédelmi célu jogi szabalyozas dsszekapcsolddasa
Forras: a szerzd szerkesztése

A sulyos balesetek megel&zése a védelemben részt vevé nagyszamu szervezet egyiitt-
mUikodését igényli, hiszen ,ehhez folyamatos és idészerl informaciocsere, valamint
a feladatok idébeni és térbeli szinkronizalasa szlikséges, hogy elkeriilhetd legyen
a partnerek parhuzamos (és ezaltal felesleges) munkaja”.®
A tudomanyos problémahoz tartozé eljarasi és miiszaki megoldasokat — az oltoviz-
felfogas és -elvezetés vonatkozasaban - tobbféle jogalkalmazasi utmutato tartalmazza,
amelyek kozil kiemelkedd fontossagli a német? és a svajci'® jogalkalmazasi utmutatd
(Német Utmutatd, Svéjci Utmutato). A kiadvanyok a szennyezett oltévizfelfogé terek
és berendezések mliszaki kialakitasat és az alkalmazasukhoz kapcsolédo szervezési
intézkedések rendjét szabalyozzak. A fentiekben az altalam bemutatott nemzetkozi
és hazai jogi szabalyozasi kdrnyezet elemzése alapjan - figyelemmel a kutatémunkam
targyara — a kdvetkez6 kutatasi kérdések tudomanyos alapu vizsgélatat végeztem el:
+ A tudomanyos probléma nemzetkdzi megoldasa a mar emlitett ENSZ EGB
Utmutaté szervezési, iranyitasi és miszaki alapelveinek és kévetelményeinek
adaptalasa volt, amelynek a nemzetkozi és hazai 6sszefliggésben vett kataszt-
rofavédelmi célu jogi és miszaki elemzése még nem tortént meg.

&  Berek-Foldi-Padanyi 2020.
9 VdS 2557 2013.
' Kanton St. Gallen Amt fir Umwelt 2017.
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+ Azoltdvizszennyezés-megel6zés nemzetkozi és hazai jogi és miiszaki elirdsa-
inak, az alkalmazott modszertannak és eszkdzrendszernek a vizsgalata alapjan
megallapithatok voltak a relevans iranyitasi, vezetési és m(iszaki intézkedések.
Az intézkedések egyrészr6l a meglévd létesitmények lzemeltetdi korének
el&irhatok, masrészrél pedig a hatosagi engedélyezési tevékenységben fel-
hasznalhatok.

« Kulén miszaki tudomanyos problémat jelentett a szennyezett oltdviz felfoga-
sara alkalmas létesitmények méretezése, a kapcsolddé miiszaki kdvetelmények
meghatarozasa. Tudomanyos problémat adott tovabba ezek hazai kdrnyezetben
torténd meglévo és tervezett veszélyes lizemekben valé alkalmazhatdsaganak
mUszaki alapu vizsgalata is.

+ Aveszélyes tevékenységekben jelen levd veszélyes anyagok és aru tarolasa altal
okozott — els6sorban magyarorszagi kockazatok — oltdvizszennyezést érinté
sulyos baleseti eseménysorokkal kapcsolatos mUszaki kérdéseinek elemzése
kordbban még nem tortént meg. E tudomanyos probléma ,technolégia — ese-
mény — kdvetkezmény — hatas” lancolatanak elemzése, iranyitasi és tajékoz-
tatasi elemeinek kutatasa kiemelt jelent8séglinek mindsiilt. Az el6z8ekben
bemutatottak alapjan lehetett meghatdrozni a vizszennyezés-megel6zési
és kovetkezménycsokkentési intézkedéseket.

A téma egyes részteriileteinek kidolgozasa alkalmaval kutatasi célkit(izéseimnek
megfelelSen az altalanos mddszereket alkalmaztam, mint példaul az analizis, szin-
tézis, indukcid és dedukcié modszerei. A vizsgalataim soran a kutatasi célkitlizések
teljesitése érdekében az alabbi kutatasi mdédszereket alkalmaztam:

+ Ajogiszabalyozasra, a jogalkalmazasi tevékenységre és miszaki feladat-végre-
hajtasra kiterjed6 hatastanulmany elkészitése, amelybe beletartozik az 6ssze-
hasonlitas és altalanositas mddszere is.

+ Nemzetkdzi és magyarorszagi kutatasi témamhoz kapcsolddo szakmai és tudo-
manyos szakirodalom tanulmanyozasa, amelyet kiegészit a veszélyes tevé-
kenység tizemeltetdi dokumentacidk 6sszehasonlitd elemzése és értékelése is.

+ Elemz&-logikai tevékenység, amelynek szerves részét képezi a hatalyos jogi
szabalyozas, a belsd lizemeltetdi és hatdsagi szabalyozas, illetve a jogalkalma-
zasi tevékenység értékelése, illetve az ebbdl ered6 kdvetkeztetések levonasa
alapjan javaslatok megfogalmazasa.

+ Meghatarozd szakmai és tudomanyos hattérrel rendelkezé orszagokban alkal-
mazott muszaki Utmutatok, ajanlasok, iranyelvek és megoldasok, jo lizemeltetdi
gyakorlatok tanulmanyozésa, hazai megoldasokkal valé 6sszehasonlité elemzése.

« Szakmai konzultacio a kutatott témaban a szakmai és tudomanyos kérékben
is elismert hazai és kiilfoldi szakemberekkel.

Az oltovizszennyezés altal érintett telephelyek kivalasztasi eljarasanak kidol-
gozasara a relativ rangsorolas modszert hasznalom fel.
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A kutatas eredményeinek és kovetkeztetéseinek 6sszegzése

Az el6z8 fejezetben megadott kutatasi problémak és modszertan alapjan a kévetkezé
vizsgalatokat végeztem el.

Az oltdvizszennyezés-megelbzés nemzetkozi szabalyozasanak adaptalasa

Kutatdsaim megalapozasa érdekében elséként elvégeztem a nemzetkdzi oltdviz-
szennyezési szabalyozas el8irdsainak vizsgalatat, amelynek keretében értékelni
fogom a nemzetkozi szabalyrendszer kialakulasanak el6zményeit, az oltdvizfelfogas
és -kezelés tagallami, hatosagi és tizemeltetdi feladataihoz kapcsolédé ajanlasokat.
Foglalkoztam tovabbd a szennyezett oltdviz felfogasa és kezelése miszaki, szervezési
(iranyitasi) intézkedéseinek vizsgalataval, tovabba a nemzetkoézileg elfogadott oltd-
vizmennyiség-meghatarozasi eljarasok értékélésével.

Kutatasaim alapjan arra a kdvetkeztetésre jutottam, hogy az ENSZ EGB Utmu-
tatd nemzetkozi szabalyozasi hidnyossagot sziintet meg az ENSZ EGB tagallamok,
az illetékes hatosagok és az lizemelteték szamara adott ajanlasaival. Az ENSZ EGB
Utmutaté az ENSZ EGB Ipari baleseti egyezmény hatélya ala tartozé — vizoltasi
elven miikodo tlizvédelemmel felszerelt — veszélyes anyaggal foglalkozé veszélyes
tevékenységekre terjed ki.

Az oltovizfelfogasi és -tarolasi intézkedések bevezetésének alapja az adott léte-
sitmény Tlzvédelmi Koncepciodja, amely meghatarozza az lizemeltet6 biztonsagi
rendszerének tervezését és megvaldsitasat. Az ENSZ EGB utmutato megadja az alkal-
mazhatd oltévizmennyiség-szamitasi eljarast is. A szennyezett oltovizfelfogd, telepitett
és mobil rendszer tervezése és kialakitasa céljara az ENSZ EGB utmutaté a Német
VdS 2557 dtmutaté alkalmazasat javasolja.

Részkutatasaim alapjan megfogalmaztam az oltévizszennyezés-megel&zés
fogalmat, amelyet ajanlok uj biztonsagi diszciplinaként figyelembe venni. Az olté-
vizszennyezés-megel6zés

»a veszélyes tevekénységben jelen lévd, vagy sulyos baleset soran keletkezd vizi kdrnyezetre
veszélyes anyagok felszini és felszin alatti vizekre, vagy a talajra veszélyes kéros kévetkezménye-
inek megel6zését, a kdros kdvetkezményekre torténd felkésziilést és a karelharitast magaban
foglalé szaktevékenység, amely kiterjed az oltoviz felfogds és kezelés miiszaki és szervezési
feladatainak végrehajtasara, tovabba a kapcsolodd hatosagi feliigyeletre."”

Az adott tudomanyos probléma megoldasara a Német Utmutatd és a Svajci Utmutato
alkalmazasat javasoltam. Az ENSZ EGB Utmutaté Magyarorszagon ajanlott el6irasai
alkalmazasahoz az értekezés elsé fejezete konkrét szovegszer(i javaslatot tartalmaz.
Javasolt tovabba, hogy az lizemeltetSk az ENSZ EGB JEG-modelljét alkalmazzék a mar
tizemel6 létesitmények szennyezettoltdviz-mennyiség szamitasi mliszaki eljarasként

" Katai-Urban 1992: 47.
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valé felhasznalasra. Pontosabb szamitasokhoz a Német Utmutaté és a Svajci Utmu-
tatd hasznalhatd.

Az oltdvizszennyezés-megelbzés hazai rendszerének vizsgalata

Az el&zetes kutatasaimra alapozva a kdvetkez6 célkitlizésem a veszélyes anyagokkal
kapcsolatos sulyos balesetek kornyezeti hatasainak megel&zésére szolgalé magyar-
orszagi katasztréfavédelmi, kdrnyezetvédelmi és vizmindség-védelmi szabalyozas
el8irasait és azok lizemeltetdi szintl alkalmazasat vizsgaltam meg. Foglalkozom
tovabba a veszélyes anyag és aru tarolasa nemzetkdzi példakon alapuld szabalyoza-
sanak lehetséges tartalmaval.

Az el6z6 fejezetben részletesen targyalt nemzetkdzi kdvetelmények, ajanlasok
és gyakorlat el6irasaival dsszefliggésben, kutatdsom soran felmértem az oltéviz-
szennyezéssel foglalkozé jogi szabalyozas hazai érvényesiilésének tapasztalatait.
A sulyos baleseti, a tlizmegel6zési, a vizmin&ségi karelharitasi, a kdrnyezetvédelmi
szabdlyozas vonatkozik a veszélyes anyagokat és arukat tarold logisztikai raktarakra.
A veszélyes anyagokkal kapcsolatos sulyos baleseti szabalyozasban a szennyezett
oltoviz felfogasaval kapcsolatos egyedi rendelkezés nem talalhaté meg. Ugyanez
vonatkozik a kdrnyezeti hatasvizsgalati és az egységes kornyezeti hatasvizsgalati,
illetve a vizmin&ségi karelharitasi tervezési szabalyozasra és a kapcsolddé kdrnyezet-
védelmi és a vizvédelmi hatdsagi tevékenységre is. Véleményem szerint a veszélyes
anyagok és aruk logisztikai taroldsanak eléfeltétele kell hogy legyen a kdrnyezeti
hatasvizsgalati eljaras, amelynek egyik lényeges része az oltoviz-visszatarto és -felfogod
kapacitds meghatarozasa. A tlizmegel&zési szabalyozas jelenleg nem szabalyozza
az oltdvizszennyezés-megel&zési kovetelményeket.

A szakteriileti szabalyozasoknak valé megfelelés terlletén szerzett jogalkalma-
zasi tapasztalatok alapjan meghatdaroztam az érintett szabalyozasi terilet lehetséges
fejlesztési iranyait, valamint az ENSZ EGB oltévizszennyezés-megel&zési utmutatd
hazai jogi és mUiszaki alkalmazasanak feltételeit.

Az Uj raktarak szennyezettoltoviz-felfogo tereinek és berendezéseinek tervezése
és létesitése

Az el&zetes eredményekre alapozva a vizsgalataim kovetkez6 célkitlizése volt elemezni
és értékelni a nemzetkdzi szabalyozas elSirasainak megfelelé nemzetkdzileg elfogadott
oltdvizfelfogo terek és berendezések tervezéséhez és létesitéséhez Németorszagban
és Svajcban hasznalt mUszaki utmutaté eldirasainak magyarorszagi alkalmazhatosagat.
A német veszélyes anyagok tarolasaval foglalkozd szabélyozas és a Német Utmutatd
felhasznalhatésaganak vizsgalata alapjan megallapithatd, hogy az utmutaté megfeleld
jogi szabalyozasi kornyezetben alkalmas lehet az Gjonnan létesitendé veszélyesanyag-
és aruraktarak oltdvizszennyezés-megeldzési eldirasainak valo megfeleléshez. Ezzel
6sszhangban tudomanyosan megalapozott javaslatot készitettem — az ENSZ EGB
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Utmutatd el8irasainak megfelels — Német Utmutaté és Svajci Utmutaté egyes ele-
meinek magyarorszagi bevezetésére.

Megallapitottam, hogy a veszélyes anyagok és aruk tarolasanak rendjét megallapitd
katasztrofavédelmi szabalyokat tartalmazd 2014. évi rendelettervezettel kapcsolatos
szabalyozasi szlikséglet fennall. Javasolt tehat az értekezésemben részletesen targyalt
oltovizfelfogd terekre és berendezésekre vonatkozo elSirasoknak a német szabalyo-
zasnal mar jol bevalt Miszaki Iranyelv formajaban valé magyarorszagi megjelenitése.

A mar lizemel6 raktarak kornyezeti kockazatainak értékelése és kezelése

Az utolso kutatasi célkitlizésem a mar m(ikod6 veszélyesanyag- és arutarolas kocka-
zatainak vizsgélata volt, amelynek keretében foglalkoztam a veszélyesanyag- és aru-
tarolasi létesitményekben jelen lévé veszélyes anyagok jellemzGinek értékelésével,
a veszélyesanyag- és aruraktarozasra szolgalo lizemi létesitmények bemutatasaval.
Kilon foglalkoztam a veszélyesanyag-tarolas sulyos baleseti kockdzatainak és kovet-
kezményeinek elemzésével, a lehetséges stlyos baleseti eseménysorok értelmezésével,
valamint az oltévizszennyezés megel6zését szolgalo létesitmények kialakitasanak
vizsgalataval, tovabba a korszer(i magyarorszagi veszélyes aru logisztikai raktar olto-
vizszennyezés-megel6zési miszaki jellemz8inek elemzésével. Elvégeztem még a mar
mUikodo létesitmények oltdvizszennyezés-megel&zési felkésziiltségét érint6 — kilfoldi
jo gyakorlatnak megfeleld — ellen6rzési lehet8ségének feltarasat.

A mar iizemel§, veszélyes anyagokat és arut tarolokat érint6 kutatasaim alapjan
arra a kovetkeztetésre jutottam, hogy a mar m(ikodé, veszélyes anyagok és aruk
tarolasara szolgald logisztikai raktarbazisok jelent8s mértékben érintettek lehetnek
az oltdvizszennyezés-megel6zés kérdésében. A veszélyes tevékenységekben beko-
vetkezd tiizek mérgezd égésfelhs terjedése és veszélyes anyagokat (égéstermékeket)
tartalmazo szennyezett tlizoltéviz formajaban lehetnek kdros hatassal a kdrnyezeti
elemekre. Az oltovizszennyezés karos hatasait kdrnyezetszennyezés formajaban
kozép- és hosszu tavon fejti ki. A veszélyes anyagok kibocsatéasa és esetleges tiize
hozzajarulhat a felszini és felszin alatti vizek szennyezéséhez, amelynek kiilonleges,
hazankban kevésbé kutatott teriilete a raktartlizek oltasa soran keletkezd szennyezett
oltoviz felfogasa, kezelése és artalmatlanitasa.

Megallapitottam tovabba, hogy a veszélyes anyagot vagy arut tarolé raktarak
kialakitasa vonatkozasaban keletkezett kiilfoldi mszaki gyakorlat hazai alkalmazasa
teriiletén mind a korszer(i tlizmegel6zési rendszerek, mind pedig a szennyezéscsdkken-
tés tertiletén jelentds kiilonbségek vannak az egyes raktarak felszereltsége és ezaltal
biztonsaga vonatkozasaban.

A fentiekre valo tekintettel a mar lizemelé logisztikai raktarak esetében az esetleges
sulyos balesetek kdvetkeztében kialakult kdrnyezeti hatasok és az oltovizszennyezés
megel6zése érdekében jelen dolgozatban javaslatot tettem e telephelyek azonosita-
sara, valamint kockazatelemzési és biztonsagi dokumentacio ellenérzési szempont-
rendszerére. Ezt kiegésziti az érintett telephelyek oltovizszennyezés-megel6zési célu
hatdsagi ellendérzéséhez hasznalhato kérddiv alkalmazasara készitett szakmai javaslat.
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Befejezés

Arendkiviili események kdvetkezményeinek felszamolasa napjainkban egyre nagyobb
kihivas elé allitja a védelmi rendszer egészét, a hivatasos és civil mentészervezete-
ket, a védelmi igazgatas kiilonbozé szintjeit, a gazdalkodé szervezeteket, valamint
az allampolgarokat egyarant. A veszélyes anyagok tarolasanak kockazatai hazankban
(csakugy, mint kiilfoldon) az ilyen tevékenységet folytatd lizemekben, a kiiszobérték
alatti, alapanyag-, félkész és késztermékeket tarolo létesitményekben jelentkeznek. Ezek
lehetnek veszélyes anyagot gyarto, feldolgozd vagy féként kereskedelmi céld tarolok,
veszélyes aru logisztikai raktarbazisok. A veszélyes anyag gyartasa és tarolasa soran
bekdvetkez6 események a kdrnyezetre és az egészségre karos anyagok kibocsatasaval
kezd&dnek, aminek kévetkezménye lehet a t(iz vagy a robbanas. A veszélyes tevékeny-
ségekben bekovetkezd tiizek, mérgez6 égésfelhSk és karos anyagokat (égéstermékeket)
tartalmazé szennyezett oltoviz formajaban jelentenek veszélyt a kdrnyezeti elemekre.
Az oltovizszennyezés kornyezeti hatasait kozép- és hosszu tavon fejti ki, amelyek
mentesitése jelentds feladat elé allitja az lizemeltett és a hatdsagokat egyarant.

A kutatasaim soran kidolgozott oltdvizszennyezés-megelSzési itmutato felhasz-
nalhato a hazai jog-, intézmény- és eszkdzrendszer eljarasainak és mddszertananak
kidolgozdsahoz, illetve konkrét szennyezett oltdviz felfogasaval, tarolasaval és keze-
lésével foglalkozé miliszaki kdvetelmények meghatdarozasara. A veszélyes anyagok
és aru tarolasanak helyzetével kapcsolatos tanulmany felhasznalhato a vonatkozo jogi
szabalyozas vagy tlizvédelmi miszaki iranyelv kidolgozasahoz. A kutatasi eredményeim
felhasznalhatok még az oltdvizszennyezés-megel&zési izemeltetdi feladatok végre-
hajtasanak megalapozasara, a képzések, gyakorlatok és felkészitések tematikajanak
meghatarozasahoz és a levezetési terveinek kidolgozasahoz.

A hazai iparbiztonsagi fels6oktatasban, valamint a hagyomanyos iparbiztonsagi
tevékenységi terlileteken képzést kell biztositani az ipari kdrnyezetszennyezés meg-
elézése teriiletén.’? Eredményeimet ajanlom tovabba oktatasi segédletként vald
felhasznalasra a katasztréfavédelmi felsGoktatasban.
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The Evolution of the Normative
Regulation in Hospital Safety
and Security

Despite the Covid-19 epidemic, relatively little is said about hospital safety and security
these days, in fact, the concept, along with its complexity, is not precisely defined. In
2016, the concept of critical infrastructures and thus the operator’s security approach
appeared in the Hungarian health care system. This required a more complex approach
than before on the part of the security organisations. It is absolutely necessary to
manage the human resources organisation, the operation of the facilities, the various
service areas and the so-called classical security and safety areas such as property,
fire, environment, disaster management and labour safety areas of the institutions in
one management system. These are the areas where complex interpretation can be
encountered in every case during Operator Security Planning. In my study, | review the
evolution of the normative regulation of these areas and their impact on the security
operators’ activities in hospitals from the period of the regime change to the present
day, until the emergence of the complex operator security approach.

Keywords: hospital safety and security, operator security planning, hospital disaster
planning, critical infrastructures, legal environment

Introduction

Based on Council Directive 2008/114/EC of 8 December 2008 on the identification
and designation of European critical infrastructures and the assessment of the need
to improve their protection, Act CLXVI of 2012 on the identification, designation and
protection of essential systems and facilities was published in Hungary in 2012. After
that, the requirements related to critical infrastructures in the healthcare sub-sector
were published in Government Decree 246/2015 (1X.8.) on the identification, desig-
nation and protection of critical health systems and facilities in 2016.
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With operator security planning, a complex planning approach also appeared,
which provided the opportunity to comprehensively analyse the so-called classical
safety and security areas (until then was managed separately) and integrate them
into the plan.

The current regulation is the pinnacle of the legal regulatory evolution of critical
infrastructure, however, individual security areas and their hospital security aspects
have continuously developed over the past twenty or thirty years.

In my study, | present the evolution of the legal environment, with a compre-
hensive analysis of the relevant legislation, an examination of their influence on each
other, and the presentation of operational practical examples.

Labour safety

After a long period of codification, Act XClII of 1993 on labour protection entered
into force on 1 January 1994. The aim of the law is to ensure personal, material and
organisational conditions for safe work without endangering human health, to prevent
work accidents and occupational diseases by defining the rights and obligations of
the state, employers and employees.

Since 2003, the concept of occupational safety and health commissioning has
been included in the law, which plays a prominent role in the commissioning of
dangerous technology or work equipment in health care.

In 2004, the law was supplemented with the conceptual system of occupational
safety and health representative, workplace occupational safety and health commit-
tee, and parity occupational safety and health board. A higher level of employees’
representation can be ensured with these in the occupational health and safety area.

In 2022, as a result of the Covid-19 epidemic, the basic occupational health and
safety rules for remote work were also determined. As a result of the epidemic, not
only the so-called back office area, but also in patient care, the concept of remote
work appeared in the field of telemedicine, and some other areas, such as in the case
of finding analysis.

Pursuant to the Labour Protection Act, all employers must have a risk assessment,
i.e. they must evaluate the risks that threaten the safety and health of employees,
and must take measures to reduce them. In addition to the general workplace risk
assessment required by the Labour Protection Act, the employer is required by sep-
arate legislation to carry out additional risk assessments depending on his activities.
The emergence of these risk assessments also clearly illustrates the development of
the occupational safety and health normative environment.

Hadmérnok « 18. évfolyam (2023) 1. szam



Istvan Mészaros: The Evolution of the Normative Regulation in Hospital Safety and Security

Table 1: Types of risk assessments and their health care relevance

instruments
assessment
of the risks
resulting from
its use

of workers exposed to biological factors

Decree 51/2013 (VI1.15.) of the Ministry

of Human Resources on the requirements
for the prevention of injuries caused by
sharp or pointed tools used in the context
of healthcare services, the management

of risks arising from the use of such tools,
and the information and training of persons
performing healthcare activities

Type Legal regulation Review |Itsrelevancein
period | healthcare
Workplace risk | Act XClII of 1993 on labour protection Every General, covering all
analysis 3years |workplaces
Occupational Act XClIl of 1993 on labour protection Every Risks of dangerous
carcinogen risk 2 years |goodsand
assessment of Decree 26/2000 (I1X.30.) of the Ministry mixtures used
materials of Healthcare on protection against during therapeutic
occupational carcinogens and the and diagnostic
prevention of health damage caused by care, dissection,
them preservation,
disinfection
Biological risk Decree 61/1999 (XI1.1.) of the Ministry of Every Biological pathogenic
assessment Healthcare on the protection of the health |year factors occurring
of workers exposed to biological factors during health care
Chemical risk Act XXV of 2000 on chemical safety In case of | Dangerous goods and
assessment change | preparations usedin
Decree 5/2020 (I1.6.) of the Ministry healthcare, but also
of Innovation and Technology on the cleaning agents
protection of the health and safety of
workers exposed to chemical pathogenic
factors
Artificial optical | Decree 22/2010 (V.7.) of the Ministry of Every Lighting fixtures, IR,
radiation risk Healthcare on the minimum health and 3years | UV and laser radiation
assessment safety requirements for the exposure of risks
workers to artificial optical radiation
Biological and Decree 61/1999 (XI1.1.) of the Ministry of Every The risks of sometimes
sharp or pointed | Healthcare on the protection of the health |year contaminated sharp,

pointy tools (e.g.
needles, scalpels) used
during health care

Source: Compiled by the author.

According to the legislation, the employer must register and investigate all accidents

at work.

The characteristics of the accidents at work records at Semmelweis University,

as one of Hungary's largest healthcare providers, are shown below.
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Semmelweis University's reported accidents at work
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Figure 1: The number and distribution of accidents at work reported at Semmelweis University by type
Source: Semmelweis University Directorate of Safety and Security.

According to the statistics, which correlate with the statistics of other institutions
in Hungary, there is a significant preponderance of Needlestick Injuries.

“Based on international literature data, approximately one million workers are
injured by needlestick injuries in Europe every year. EPInet (Exposure Prevention
Network) reports that in an average hospital, there are 30 accidents caused by sharp
objects per 100 beds."?

It can be seen that the risk assessments regarding the risks of sharp, pointed
instruments and the action plans prepared as part of them are not sufficient to deal
with the problem. In this case, greater emphasis must be placed on education and
resources must be provided for the purchase of hard-walled needle collectors and
possibly needle destruction devices. The labour safety conditions and discipline typical
of health care institutions must be improved.

The study commissioned by the Ministry of National Economy, Comparative
Analysis of Occupational Safety Strategies, Research summarises the experiences of
labour safety inspections:

“Healthcare facilities — especially clinics, hospitals, homes — are institutions
that employ many workers. The limited financial and human resources are primarily
focused on patient care, and the conditions necessary for safe work are not fully met.
The technical condition of a significant part of the health institutions that have not
been reconstructed is unsatisfactory, and the occupational safety condition of the
service units is in most cases inadequate. Minimal resources and personnel are used
for maintenance and repair.”?

2 Mészaros 2019: 99.
3 Vargaetal. 2015.
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Property protection

In the socialist system before the regime change, private property did not actually
exist —or in very small numbers — so we cannot even speak of a private security industry.

At the time of the regime change, hospital property protection was character-
ised by doormen and law enforcement persons employed by the organisation. The
normative basis for this was laid down in Government Decree 14/1960 (111.24.) on
the organisation of Industrial Law Enforcement Bodies.

Decree 6/1988 (11.12.) of the Council of Ministers on the law enforcement activities
of inter-governmental bodies further sophisticated and repealed the earlier decree,
thus also affecting hospital security, as it laid down additional rules regarding the
property protection activities of hospitals as inter-governmental bodies. This legis-
lation has already established labour safety and fire protection, as well as industrial
safety tasks for the industrial law enforcement bodies, and requires the development
of vocational training and further training principles for the employees of the organ-
isation in agreement with the Ministry of the Interior.

Private security companies appeared on the market as a result of the privatisation
waves after the regime change and the increasing private ownership. However, the
legal regulation waited until the publication of Government Decree 87/1995 (VI1.14.)
on the transitional rules of the personal and property protection carried out in the
framework of the enterprise, as well as on private investigative activities. At that
time, the transitional decree already tied personal and property protection activities
to a police license and contract, as well as defined certain sub-activities. At the same
time, the industrial policing character of these organisations ceased, and the labour
and fire protection functions were removed from the scope of activities.

Meanwhile, thanks to the changed risks and the development of the property
protection market that originally responded to this, a wave of outsourcing started
with regard to security guarding. Although hospitals are still state-owned, their pro-
tection has increasingly been provided by private security companies.

In 2005, Act CXXXIII of 2005 on personal and property protection, as well as the
rules of private investigation activity, entered into force. The law partially regulates
the measure possibilities of security guards, their expected professional qualifications,
and the obligations related to the police license of security guards and private security
companies. It links security guarding activities to a license issued on the basis of the
security guard course, but it also does not require more education for the manager
of the private security company, which is a significant step back compared to the
conditions at the time of the regime change. The so-called industrial law enforcement
bodies, so e.g. property protection organisations of hospitals remain unregulated.

In 2015, a mandatory minimum overhead charge was introduced in property
protection —for institutions operating from public funds. In 2015, the amount of this
minimum overhead charge was in many cases double the usual prices at that time,
which generated a significant demand for additional resources in the case of hospitals,
as well. As a result of this, a wave of insourcing started and in several health institu-
tions they started to employ their own doormen again, which raises further problems.
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The Property Protection Act does not apply to doormen, as the job is not tied
to a security guard license, so they do not have more rights in terms of personal and
property protection than an average citizen.

Addressing this issue is essential at the legislative level. The data protection and
employment issues of hospital asset protection must be reviewed, and the actors
of the private security industry must be included in a unified system, taking into
account the need for industrial law enforcement activities.

Environmental protection

In addition to the use of renewable energy sources, the sustainable planning and
operation of facilities, and the reduction of exposure to air pollution point sources
(e.g. laminar boxes), hospital environmental protection manifests itself mostly
in waste management. Based on WHO data, 85% of hospital waste is municipal
waste, and 15% is hazardous waste. Hazardous waste can be divided into two
main groups:

+ medical (infectious) hazardous waste requiring special treatment

+ hazardous waste due to its chemical/physical properties

Occupational health and safety issues also arise in connection with the collection of
infectious hazardous waste. As can be seen from the accidents at work statistics, the
number of needlestick injuries is significantly higher than other types of accidents at
work, which can also lead to occupational health diseases.

“A person who experiences one needle stick injury from a needle used on an
infected source patient has risks of 30%, 1.8%, and 0.3% respectively of becoming
infected with HBV, HCV and HIV."

Hungary joined the ADR agreement in 1979 (Accord européen relatif au transport
international des marchandieses Dangereuses par Route [European Agreement on
the International Transport of Dangerous Goods by Road]). The rules of ADR cover
not only the road transport of dangerous goods, but also the waste resulting from
their use, as well as the preparation of the transport, temporary storage and pack-
aging. Accordingly, related regulations and tasks appear on the sender’s side, i.e. in
the hospitals as well.

In 1981, Decree 56/1981 (X1.18.) of the Council of Ministers on the control of the
generation of hazardous waste and activities related to their disposal, a list of haz-
ardous waste was published for the first time in Hungary, which grouped hazardous
waste according to technological origin.

Government Decree 102/1996 (VI1.12.) on the rules for the collection, disposal
and transport of hazardous waste came into force in 1996. An annex to the Regu-
lation also forms a list of hazardous waste, which classified hazardous waste into
three classes in terms of hazard. Considering that the principle of organising the list
differed from the organising principle of the list applied in the European Union, after

4+ WHO 2018.
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the accession of Hungary to the European Union, the list was modified during the
legal harmonisation. It was replaced by a list in Decree 16/2001 of the Ministry of
Environmental Protection.

Decree 1/2002 (1.11.) of the Ministry of Healthcare on the management of waste
generated in healthcare institutions came into force in 2002, which regulated the
registration, labelling and disinfection procedures for hazardous waste generated
(also) in hospitals, prescribed the designation of an institutional waste manager, as
well as declared the rules for temporary storage.

Government Decree 98/2001 (V1.15.) on the conditions for carrying out activities
related to hazardous waste was developed in 2001, which introduced the concept of
“delivery” and “accompanying” tickets. In this way, hazardous waste can be tracked
in the waste chain from generation, through transportation, to destruction/disposal
through a multi-copy documentation, where each copy is returned to the originator
of the waste, who can thus fully fulfil its own responsibility.

The latest sectoral regulation is Decree 12/2017 (VI.12.) of the Ministry of Human
Resources on waste management activities related to waste generated by healthcare
providers, published on the basis of Act CLXXXV of 2012 on waste. This decree also
defines the transportation within the premises and the disinfection procedure for the
equipment used for transport.

It can therefore be said that medical waste management is a legally properly
regulated and continuously developing field, in which Hungary is constantly harmo-
nising international conventions and standards. Despite this, according to statistics,
the hazardous waste generated in the health sector leads to a disproportionately
high number of accidents at work and occupational health diseases, the prevention
of which is the joint task of the labour safety and environmental protection field
through education and the introduction of new technologies.

Disaster management

“The adoption of EU rules on critical infrastructure protection (hereinafter: CIP)
began in the mid-2000s. Hungary has developed its own legal regulations in accord-
ance with EU regulations. With the adoption of the newest disaster management
act, the Hungarian disaster management system became a unified organization
consisting of three pillars, namely the industrial safety, the civil protection and the
fire protection. The critical infrastructure protection is one of the main tasks of the
industrial safety pillar. The minister of interior is in charge of the coordination of
the disaster management tasks and the tasks of critical infrastructure protection
on government level."

The complex disaster prevention system was established in 2012 by Act CXXVIII
of 2011 on the amendment of certain laws related to disaster prevention. In view of
this, in the following I will analyse the relevant hospital safety areas in three parts of
this three pillars, such as:

> Sibalin et al. 2020: 1-6.
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« fire protection
+ hospital disaster planning
« critical infrastructures

Fire protection

From the point of view of establishment and operation, the most decisive legislation
is the National Fire Safety Codes and Standards (NFSCS). The NFSCS establishes the
fire protection provisions for the construction of facilities and the use of facilities,
machines, tools, materials and technologies.

By issuing Decree 4/1980 (XI.25.) of the Ministry of the Interior on the issuance
of the National Fire Safety Codes and Standards, it was the first time that the organ-
isational rules of firefighting and technical rescue were separated at the legal level
from the construction and use rules.

The NFSCS was modernised sixteen years later with Decree 35/1996 (XI11.29.) of
the Ministry of the Interior on the issuance of the National Fire Protection Regulations,
with specifications corresponding to the technical standards of the time.

In the course of Hungary's accession to the European Union, it was necessary to
eliminate those elements in the legislation, which are otherwise included in binding
standards. However, in order to resolve the unregulated situation caused by Euro-
pean standards that had not been adopted until then, these standard elements were
included in a separate decree, which raised these elements to legal status. That was
Decree 2/2002 (1.23.) of the Ministry of the Interior on establishing the technical
requirements of fire protection and civil protection.

After the publication of the standards adopted after the accession, it was nec-
essary to review the legal environment and the technical requirements system. After
that a new NFCSS was born, by issuing Decree 9/2008 (11.22.) of the Ministry of Local
Government and Regional Development.

Decree 28/2011 (1X.6.) of the Ministry of the Interior on the National Fire Safety
Codes and Standards, published during the next review further cleaned up the leg-
islation and removed all chapters for which an effective standard was in force, and
precisely separated the rules for establishment and use.

By the issuance of Decree 54/2014 (XII.5.) of the Ministry of the Interior on the
National Fire Safety Codes and Standards, the Fire Protection Technical Guidelines
(FPTG) were published, which simplified the text of the legislation by issuing them
separately. The essence of the separation is that from now on, the NFSCS will deter-
mine the required security level on a mandatory basis, and the application of FPTGs
is voluntary, but it actually offers solution options accepted by the Authority.

The latest update of the NFSCS entered into force on 22 January 2020 and was
further refined, i.e. it defines only basic rules and all the necessary information is
transferred to FPTGs.

In addition to the development of the NFSCS, the FPTGs are also constantly
developing. An example is the FPTG called Evacuation, which has been developed
four times since its first release on 5 March 2015. Within this, in the first version,
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the chapter on the safe evacuation of persons with limited ability to escape only
formulated a proposal for the evacuation of disabled people in general. In the latest
version, valid since 13 June 2022, it already deals in detail with the evacuation of
patients in various inpatient care units, as well as the latest NFCSS and FPTG further
detail the concept of persons restricted in their escape.

The development of the guidelines in this direction is of great help during the
planning and renovation of hospitals, since several inpatient care functions (e.g.
Intensive Care Units, Perinatal Intensive Care Units) cannot be safely evacuated within
the evacuation times planned according to general evacuation principles. Given that
these evacuation techniques are closely related to other fire protection measures
and systems, it is recommended to issue a separate FPMG with a hospital theme.

Hospital disaster planning

According to § 2 of Act Il of 1972 on health care, which was in effect at the time of
the regime change, the preparation of health bodies and ensuring their operation in
case of extraordinary circumstances (epidemic, flood, etc.) is a sectoral task. Instruc-
tion 11/1982 (Eu. K. 8.) of the Ministry of Healthcare on the development of disaster
plans for medical and preventive institutions entered into force in 1982 based on the
Health Act.

This was the first normative measure requiring the development of disaster
plans for hospitals.

The first healthcare act after the regime change was Act CLIV of 1997 on health-
care. The Act already dedicates a separate chapter to health crisis care. The law
defines the concept of a health crisis situation, the cases of the order and the person
making the order, and lists the organisational and planning tasks of the health crisis
situation item by item.

The 2013 amendment of the Act introduced the obligation to implement hospital
disaster drills for patient care units.

The detailed requirements of the plans were first laid down in Decree 29/2000 (X.30.)
of the Ministry of Healthcare on the content requirements of the disaster plans of
health care institutions. The decree defined the detailed rules of planning, and in
addition to the basic plan, it defined the preparation of sub-plans for different sce-
narios and their background activities.

Decree 43/2014 (VII1.19.) of the Ministry of Human Resources on the content
requirements of the health crisis plans of health institutions and on the amendment
of certain health-related ministerial decrees clarified the rules for the central approval
of plans and ordered the preparation of additional sub-plans.

Decree 49/2016 (XI1.28.) of the Ministry of Human Resources on sectoral national
defence tasks affecting the responsibilities of the Minister of Human Resources required
the preparation of additional plans applicable during national defence-type special
legal orders for healthcare providers as National Defence Action Plans.
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Table 2: Hospital disaster planning tasks

Not in force

In force

Decree 29/2000 (X.30.) of
the Ministry of Healthcare

Decree 43/2014 (VI11.19.) of the
Ministry of Human Resources

Decree 49/2016 (XI11.28.) of the
Ministry of Human Resources

Base plan

Base plan

Alarm and order plan

Alarm and order plan

Displacement plan

Displacement plan

Evacuation plan

Evacuation plan

Separation plan

Separation plan

Medical aid site installa-
tion plan

Medical aid site installation plan

Emergency hospital instal-
lation plan

Emergency hospital installation
plan

Plan for handling additio-
nal tasks

A plan for the performance of addi-
tional tasks during periods of peace
and special legal order

Maintenance of patient
care plan

A plan to maintain care in the event
of damage to the institution or con-
ditions that impede operation

Health and other material
support plan

Health and other material support
plan

Transportation plan

Transportation plan

Food plan

Food plan

Communication plan

Communication plan

Task performance plan related to
the risk mitigation plan

The plan for the performance of
tasks arising in connection with the
implementation of the Internatio-
nal Health Regulations

National Defence Measures Plan

Hiding and shelter protection
action plan

Blackout and light masking
action plan

Staff leave plan

Source: Compiled by the author.

The detailed rules for crisis health care are laid down in Government Decree
521/2013 (XI1.30.) on health crisis care. Thus, the Decree defines the detailed rules
for qualification, announcement, preparation and handling of health crisis situations.
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Furthermore, in 2020, due to the needs of the treatment of the pandemic caused
by the coronavirus, the regulation was supplemented with, among other things, the
rules for secondment of healthcare workers and medical students.

Critical infrastructures

The first legislation on critical infrastructures entered into force in Hungary in 2012. This
is Act CLXVI of 2012 on the identification, designation and protection of essential
systems and facilities (CIP Act).

The Act defines the concept of a critical infrastructure element, and defines
the sectors designated from the point of view of critical infrastructure protection
and authorises the Government to designate the sectoral designating authority, the
proposing authority, establish the general and sectoral rules for identification and
designation, as well as the sectoral and the horizontal criteria.

Table 3: Sectors and sub-sectors defined for the identification and designation of critical infrastructures in Act
CLXVI of 2012 on the identification, designation and protection of essential systems and facilities

Sector Sub-sector

Energy electricity system facilities (except for systems and system components
subject to regulations on the nuclear safety and radiation protection,
physical protection and safeguard supervision of the nuclear power
plant)

petroleum industry

natural gas industry

district heating

Transportation road traffic

rail transport

air traffic

water traffic

logistics centres

Agricultural economy agriculture

food industry

distribution networks

Healthcare active inpatient care and the services necessary for its operation
rescue management

health reserves and blood stocks

high security biological laboratories

drug wholesale

Social insurance IT systems and records related to the use of social insurance benefits

Finance trading, payment, clearing and settlement infrastructures and systems
of financial instruments

bank and credit institution security
cash supply
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Sector Sub-sector
IT internet access service and internet infrastructure

electronic communication services, electronic communication networks
broadcasting

postal services

government electronic information systems

Water drinking water service

control of the quality of surface and underground waters

sewage drainage and cleaning

protection of water bases

flood defences, dams

Army national defence systems and facilities

Public safety protection |infrastructures of law enforcement bodies

Source: Compiled by the author.

Government Decree 65/2013 (111.8.) on the implementation of Act CLXVI of 2012 on
the identification, designation and protection of essential systems and facilities
defines the rules of designation/withdrawal, the tasks of the security liaison officer
and general expectations for its employing, as well as the obligation to prepare the
Operator Security Plan.

Government Decree 246/2015 (1X.8.) on the identification, designation and
protection of critical health systems and facilities entered into force in 2016 for the
healthcare sector. The decree defines the sub-sectors and designation criteria, the
sector-specific rules of the identification procedure and designation, as well as the
sector requirements imposed on the security liaison officer.

Accordingly, the identification procedures and designations also took place in
2016 in the Hungarian health sector.

In 2020, the CIP Act and its implementation decree was also amended, according
to which the critical infrastructure elements were re-identified and re-designated.
An important change is that the implementation decree precisely defines the con-
tent elements of the Operator Security Plan. The National Directorate General for
Disaster Management provides uniform help for this and for the preparation of the
risk assessment on its website.

Other relevant legislation in the regulatory system of Hungarian critical infra-
structure protection:

In Government Decree 188/2016 (VII.13.) on the amendment of Government
Decree 346/2010 (XI1.28.) on governmental networks, it is laid down that the critical
infrastructure elements must be connected to the Unified Digital Radio Telecom-
munication System (UDRTS) and an UDRTS device must be operated. In practice,
this ensures the possibility that the operator of the critical infrastructure is always
able to communicate with the communications centre of the disaster management
authority coordinating the protection of the critical infrastructure.

Act L of 2013 on the electronic information security of state and local government
bodies specifies that operators of critical infrastructures must also classify their IT
security organisations and their IT systems into security levels. It also stipulates that
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the highest class and level must be reached by levelling every two years for critical
infrastructures.

With the emergence of the concept of critical infrastructures in health care,
a new era began in Hungarian hospital security, as well. With the operator's security
approach, the entire operational process, including the areas of hospital safety and
security mentioned in the above sections, can be implemented in a complex manner,
taking into account their effects on each other.

Summary

In summary, it can be said that the development of the normative regulation of hospital
security and its so-called classic safety and security areas has been continuous since
the regime change. This was influenced by the mass emergence of private property
(e.g. property protection), mass access to new techniques and technologies, and, to
a large extent, the legal harmonisation and standardisation necessary in connection
with Hungary's accession to the European Union.

The most recent and most comprehensive step in the development of the nor-
mative environment is the horizontal and sectoral regulation of critical infrastructures.
The resulting operator security planning is suitable for complex management of the
safety and security areas mentioned in the study, since they are present everywhere
during the operation of the hospital, from the organisation of human resources,
through the operation of the facility, to the basic processes of the institution.

The 2020 change in legislation related to critical infrastructures and the appearance
of risk assessment and operator security planning aids showed significant progress
towards a complex, process-based approach to operator security. However, in my
opinion, for the full interpretation, follow-up and continuous evaluation of measures,
and for the operative intervention during extraordinary events, it is essential to adopt
a business continuity approach that provides a standard, process-based approach,
i.e. the introduction of Business Continuity Management Systems. The need for this
is not only valid for the designated critical infrastructures, as the legal environment
presented above defines its requirements for all inpatient care institutions.
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KORNYEZETBIZTONSAG

Nagy Rudolf’

Az ivovizellatas egyes
kornyezetbiztonsagi szempontjai

Some Environmental Safety Aspects of Drinking
Water Supply

Az utébbi években egyre tobb hiradas tudosit kornyezetszennyezésrél. Ez magyaraz-
hatd azzal, hogy a lakossag ez iranyu érzékenysége novekszik, tlir6képessége csokken.
Kevésbé kérnyezetkiméls, de ugyanakkor gazdasagosan tizemeltethetd technolo-
gidkat alkalmaznak tobb helyitt a vildgon, amelyek tovabb fokozzak az emberek
veszélyérzetét. Tegyiik hozzd, hogy ezek az aggodalmak nem alaptalanok. Gondol-
junk csak a 2000 janudrjaban bekdvetkezett tiszai cianszennyezésre, vagy a 2010-ben
bekovetkezett vorosiszap-katasztrofara vagy akar a Sajé legutobbi, 2022 év tavaszén
bekovetkezett szennyezésére.

Azonban nyilvanvalé az is, hogy a korszert(i technoldgidk alkalmazasa mellett is bekovet-
kezhetnek balesetek, amelyek eredhetnek a technoldgiai fegyelem be nem tartasabol,
emberi mulasztasbol vagy mUszaki meghibasodasbdl, esetleg mas kiils6, akar id6jarasi
tényezd altal kivaltott hatasbol.

Kulcsszavak: szennyezés, ivoviz, felszini viz, havaria, katasztrofa

In recent years, there has been an increasing number of news reports about environmental
pollution. This can be explained by the increasing sensitivity and decreasing tolerance
of the population. Less environmentally friendly, but at the same time economically
viable technologies are being used in many places around the world, further increasing
people’s sense of danger. Let us add that these concerns are not unfounded. Just think
of the Tisza cyanide spill in January 2000, or the Red Sludge disaster in 2010, or even
the latest pollution of the Sajé in the spring of 2022.
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However, it is also clear that accidents can occur even with the use of modern techno-
logies, whether they are caused by a failure to observe technological discipline, human
error or technical failure, or by other external factors, including weather conditions.

Keywords: pollution, drinking water, surface water, accident, disaster

Bevezeto

Magyarorszag a vizszennyezések jelentette veszélyek tekintetében rendkiviil kedvezétlen
helyzetben van, mivel egy felszini vizekkel stir(in szabdalt jelent6s vizgy(ijt6 terilet
legmélyebb pontjan teriil el. igy aztan nem is meglepd, hogy visszatéréen jelentkeznek
a felszini vizeinket érintd kdrnyezetszennyezések. Raadasul térténelmi okokbdl a mai
allamhatarokon kiviilre esnek azok a nyersanyagforrasok, amelyek banyaszata, illetve
az ezek feldolgozasara telepult ipari létesitmények altali esetleges havariaesemények
miatt bekdvetkezd szennyez6k kibocsatasa érintheti hazankat.?

Az elmondottakbdl kdvetkez6en nem is véletlen talan, hogy a 2021-t61 2026-ig
terjed6 id6szakra érvényes 5. Nemzeti Kérnyezetvédelmi Program szintén jelentds
figyelmet szentel a kdrnyezetbiztonsagnak és beemelte azt a stratégiai célok sora-
ba.? Ez 6sszhangban van az EU-s torekvésekkel, amelyek az 6kologiai katasztrofakat
kivaltd szennyezd forrasok szamat jelent8sen csokkenteni szandékoznak. Kiiléndsen
fontos ez a kérdés napjainkban, amikor az éghajlatvaltozas nyoman egyre gyakrabban
mutatkozé héhullamok okozta szérazsagok nemcsak a mezégazdasagot sujtjak erd-
teljesen, de a felszini vizfolydsokban is jelentds vizhianyt idéznek el6. Ezek a csokkent
vizkészletek vizkorlatozasok bevezetését igénylik.

Réadasul az egyes ipari létesitmények biztonsagos lizemeltetéséhez elengedhe-
tetlen technoldgiai vizkivétel is veszélybe keriilhet. Gazdasagi szempontbdl azonban
nemcsak az ipari termelést érinti rendkivil hatranyosan a jelenlegi helyzet. A belvizi
hajozas révén fontos alapanyagok és mas termékek nagy témeg( aru tovabbitasat
lehetetlenitheti el a torténelmi rekordokat dontd alacsony vizéllas az érintett folyam-
szakaszokon szerte Européaban. S6t az agrarium mez6-, erd- és halgazdalkodasi
agazatai szamara is sulyos aszaly okozta karokat nevesitenek a gazdasagok.

Mindemellett nem szabad arrél sem megfeledkezniink, hogy e sebezheté allapotuk-
ban a felszini vizek még inkabb veszélyeztetettek az esetleges szennyezések okozta 6ko-
l6giai karok tekintetében. Ezen tulmenden ilyen kritikus helyzetben nem zarhato ki olyan
kérnyezetszennyezés bekdvetkezte sem, amely az ivovizcélu* vizkivételt szinte teljesen
ellehetetlenitené. Ez esetben a befogadok alacsony vizhozama miatt mar viszonylag kis
mennyiségl szennyez8anyag is vizmindségi hatarérték-tullépést idézhet eld.

2 Nagy 2010.

®  Agrérminisztérium 2020: 53.

4 201/2001. (X. 25.) Korm. rendelet 2. §. f) pontja:
seredetétdl fiiggetlenil minden, eredeti allapotaban vagy kezelés utani allapotban levd, ivasra, ételkészitésre
és egyéb haztartasi célokra szant viz, fliggetlendil attol, hogy szolgaltatasa halozatrdl, tartalykocsibol torténik
vagy kereskedelmi forgalomba keriilé edénybe (palack, tartaly, ballon) téltésre keril, valamennyi viz, amelyet
[...] az élelmiszeripari vallalkozasok élelmiszer el8allitasahoz hasznalnak fel”.
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A vizgazdalkodas

Lathato tehat, hogy a viz az egyik legfontosabb, ha nem a legfontosabb eréforrasa
napjaink tarsadalmanak.> Azonban ez sem id6ben, sem pedig féldrajzilag nem egyen-
letesen oszlik meg, igy a hozzaférés sem allandé. Vagyis az igényeket és a lehetdsé-
geket 6sszhangba kell hozni. Ez persze nemcsak az aktualis igények keletkezésének
id&intervallumaban értendd, hanem hosszabb, jov6beli kilatasok figyelembevételét
is sziikségessé teszik. Kiilondsen annak fényében kell ezt evidenciaban tartanunk,
hogy készdnhetden az éghajlatvaltozasnak, mar Uj tendencidkat is be kell épiteniink
prognozisainkba, amelyekre a viz kitermelésének és felhasznalasanak tervezett dina-
mikajat és az ehhez tarsul feltételrendszert kivanjuk kialakitani.

Mindezek az elgondolasok nem pusztan a mennyiségi tényezék ekvivalenciajat
jelentik, hanem egy fenntarthato, a viznek valamennyi téle fliggé létforma és koz-
tlik az ember szamara is megfelel§ min&ségben vald rendelkezésre allasat foglaljak
magukban. igy a vizfelhasznalas a kdrnyezeti tényezékben valé természetes kérforgast
nem veszélyeztet6 modon torténhet.

Az ivévizellatas biztositasa

Az ellatasbiztonsag az egyén oldalardl biologiai okokbol, mig a tarsadalom szamara
kozegészséguigyi tekintetben, az egészséges ivovizzel vald ellatas folyamatossaga
miatt elengedhetetlen.®

Latnunk kell, hogy bar bolygénkon, a F6ldon az egyéb égitestekhez viszonyitva
szokatlanul nagy mennyiségben all rendelkezésre folyékony halmazallapotu viz,
azonban ennek csak mintegy két nagysagrenddel alacsonyabb hanyadat képezi
az édesvizkészlet. Ez elviekben viszonylag kevés technoldgiai feldolgozast kdvetéen
hasznalhato fel ivovizként. Ahogyan az planetaris néz&pontbdl figyelve is els6re szem-
bet(inik, a vizkészleteink nagyobbik hanyada a felszinen helyezkedik el. Igy érthets
maodon ivovizforrasaink is kozvetlenil vagy kdzvetve ugyancsak a felszini édesvizekbdl
szarmaznak. Mindemellett a gyors litemben ndvekvé vizigények kielégitésére kelld
mennyiségben és mindségben csakis felszini vizekbél tudunk kdézvetlendl gondos-
kodni, ami sok esetben mar csak jelentds beruhazasokkal megvalésithaté infrastruk-
tura-fejlesztések utjan kivitelezhetd. Azonban a folydkbol, tavakbdl, tarozékbol vald
vizkivétel és vizkezelés miszaki technikai megvaldsitasa kdzvetlen dsszefliggésben
van a tervezett végfelhasznalas ipari sajatossagaival.

Ennek megfelel6en harom 6, lényegesen eltéré felhasznaloi kort azonosithatunk,
ugymint:

* ipari,

+ mez&gazdasagi,

+ lakossagi.

5 Foldi-Halasz 2009: 103; Padanyi 1995: 57.
s Nagy 2008b: 21.

Hadmérnok « 18. évfolyam (2023) 1. szam

61



62

Nagy Rudolf: Az ivévizellatas egyes kornyezetbiztonsagi szempontjai

Sajnos azonban ezek nagy része mara erdsen kitett a felhasznalast kévetd minéség-
romlas veszélyének. Altalanossagban elmondhaté, hogy a legjobb paramétereket
az antropogén hatasoktol szinte teljesen mentes rétegvizek adta vizforrasok tekin-
tetében varhatjuk. Az ezen, a természetes vizzard rétegek altal szennyezédésektdl
megovott vizkészletekben szinte valamennyi vizminéséget meghatarozo6 tényezd
kozel optimalis. Tobbnyire a mechanikai szlirés révén eltdvolitand6 szilard részecskék
képezik a viztisztitasi technologia fékuszat.

a felettlik elhelyezked® fizikai gatként szolgald talaj- és kézetrétegeknek kdszonhe-
téen latszolag nem veszélyeztetettek a felszinen az ember elSidézte hatasoktdl, de
a laboratoériumi vizsgalatok mast mutatnak. Ez elsésorban annak tudhaté be, hogy
a talaj felszini rétegei és a felszini k6zetformaciok teljes keresztmetszetében mutatkozd
porozitas kdzvetlen kapcsolatot teremt a felszinen lezajlo folyamatok és a bennik
fellelhet6 vizek kdzott. Még ha elemi szinten igen korlatos anyagaramokat biztosité
kolcsdnhatasokrol is van sz6, akkor is szamottevd mennyiségl szennyez6 juthat igy
le a vizekig. K&sz6nhetd ez az elemi szennyez6knek az érintett teljes talajtomegben
vald lehetséges megkot8dési volumenének. Az ilyen forman a felszini szennyezés
okozta hatasoktél mar nem védett vizek ivovizforrasokként valoé felhasznalasa tehat,
csakis tovabbi rendszeres vizsgalatokra tamaszkodo ellendrzések alapjan torténhet
meg. Ezek ivovizcélu felhasznalasra csak a mindségi hidnyossagok kikiiszobolését
kovet&en vehetdk figyelembe.

Nem kétséges tehat, hogy az egyéni és az egyéb, joval nagyobb volumen( viz-
hasznalat mellett manapsag mar egyre tobb helyitt a vildgban a rendelkezésre allo
vizkészletek min6ségének megujitasaval, valamint a telepilési infrastruktira korsze-
rsitésével lehetséges csak a lakossag sziikséges ivovizzel valo elldtasa.” Ez egyenesen
kovetkezik abbol a ténybdl, hogy minden egyes felhasznalasi formajaban valtozasok
allnak be. Nem is beszélve a kdrnyezeti elemekben val6 vandorlasa okozta termé-
szetes mindségi atalakulasokrol, amelyek nem minden esetben pozitiv hatasként
jelentkeznek.® Példaul a k6zetrétegeken valo atszlir6dés egyes esetekben a szeny-
nyezések jelent&s csokkenéséhez vezetnek, mig masutt példaul egészségre artalmas
komponensek beoldddasaval jarhatnak, még olyan esetekben is, amikor azok emberi
tevékenységt6l mentesen zajlanak is le. Nem véletlen, hogy néhol, féként asvanyi
feldusuldsokat tartalmazé geolodgiai formaciok térségében akar sulyos egészségrom-
last diagnosztizaltak a kdrnyez6 vizek tartds fogyasztasa kovetkeztében, kiilondsen
gyakran figyelhet6 ez meg az arzén okozta szennyezések esetében.™

Vizkivétel

Ugyanakkor az ivoviz kitermelésével érintett vizbazisok dont6é tobbségének mindsége
folyamatos ingadozast mutat, azzal 6sszefliggésben, hogy a természetes korforgasban

7 Ungvéary-Morvai szerk. 2010: 203.
Gintam-Shukla-Khan 2019.

9 Yangetal. 2009.

1 WHO 2003.

®

Hadmérnok « 18. évfolyam (2023) 1. szam



Nagy Rudolf: Az ivovizellatas egyes kornyezetbiztonsagi szempontjai

milyen hatasok érik, és ennek nyoman hogyan valtozik az &sszetevék mennyiségi,
mindségi megoszlasa.

Ennek soran egyes mutatdk a vizmindség javulasa iranyaba mutatnak, mig masok
rendre hatranyos jelleget oltenek. Utobbiak jellemz6en az emberi tevékenységgel
hozhatok 6sszefliggésbe. A kedvezbtlen hatasok nem egyenletes médon mutatkoz-
hatnak minden szennyezést kivalté civilizacids tényez6 vonatkozasaban. Tul ezen
mindegyik egyedi, ra jellemz6 hatotényezdn keresztiil médosithatja a vizek mindségét.
A vizmin8&ség romlasanak veszélye dsszefligg a vizhasznalat volumenével. Amint azt
az 1. abra is illusztralja, ebben hazénkban az ipar a legjelent6sebb, mig globalisan a
mez&gazdasag.

Globalis Hazai

. Ipari
'\
- Koziizemi

' o i
) Mezbégazdasagi

1. dbra: Vizkivétel relativ mennyisége

Forras: a szerzd szerkesztése Orszagos Viziigyi Féigazgatdsag 2020: 206. és www.fao.org/aquastat/en/overview/
methodology/water-use alapjén

Az el6z6 abran kozolt adatok mogott fontos tarsadalmi és gazdasagi kapcsolatok
huzédnak meg. Azonban nyilvanvaléva ezek csak akkor valnak, ha a globalis atlagot
a magyarorszagi statisztikakkal ellentétesen alakitd trendeket parhuzamba allitjuk
a sulypontot képez6 fejl6dé orszagok lakossagszamaval és az ehhez kapcsolddé alapvetd
sziikségletekkel. Sejthetd, hogy az emlitett orszagok nagy lélekszama sziikségessé teszi
a mez6gazdasagi mlveléssel valo élelmiszer-termelés elStérbe helyezését. Raadasul
az ivovizellatas is lekoveti a populdcié nagyobb aranyat az emlitett orszagokban.
Ez azonban csak részben tiikr6zédik vissza a kdzszolgaltatasok céljara torténd viz-
kivételben, hisz a fejlett allamokban az ivovizcélu vizfelhasznalason felil sok egyéb
lakossagi ellatasi igény is jelentkezik, amelyek kielégitése is erre a szolgaltatasra épl.
Tehat a relativ aranyok a fejlett allamokban az egy fére esé magas vizfelhasznalas
okan ebben a tekintetben nem toléddnak el olyan mértékben, mint azt a lakossagszam
szerinti klildonbségek indokolnak.
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Az ivoviz mindsége

A vilag emlitett elmaradottabb régioiban a lakossagi vizfelhasznalas gyakorta sulyos
kozegészségligyi problémakkal terhelt. Masrészt egy igen jelentds része az ivoviz gya-
nant fogyasztott viznek nem kézm(vek altal biztositott, vagyis dont8en természetes
felszini és asott kutak jelentette vizforrasokra tamaszkodva torténik. Ugyanakkor
ezek vizmin6sége tobbnyire meg sem kozeliti a nemzetkozi standardokban foglal-
takat, mivel az ugyancsak mell6z&tt kornyezetvédelmi szempontok ezt még inkabb
kivitelezhetetlenné teszik.

Az elmondottakbdl leszlrhetjlik, hogy az ivéviz nem mindig azonosithaté az ihato
vizzel kbzegészségligyi szempontbdl. Ennek és mas az emberi fogyasztasra alkalmatlan
vizeknek — még a latszdlag szennyezésmentes allapotliak esetében is — az egészségre
artalmastol valo elkiilonitésére labortechnikai eszk6zokkel azonosithaté mindségi
paraméterek szolgalnak alapul. Magatoél értet6d6en ilyen tekintetben is kiemelten
fontos tehat a vizbazisok és a felszin alatti vizek kozegészségligyi hatosagi felligyele-
tének fenntartasa a kornyezetvédelmi eléirasokkal 6sszhangban.™

Az emberi fogyaszthatosag szerinti megfelel6ség az egyes mindsitd tényezdk
vonatkozasaban eltér6 hatdrok kozott mozog. Az ezt jelz6 paraméterkategoridk viz-
forrasonként kiilon-kiilon vizsgalanddk. Az ivovizmindségi eldirasok altal nevesitett
kilonféle komponensek mindegyikére tételes hatarértéket adnak meg a szabvany-
vizsgalati kritériumok. Az ezt kdvetd technologiai kezelések mibenléte az eredeti
vizforrds mindsitése adta alapértékek fliggvénye, amelyek el6zetes felmérésekbél
kiindulva rogzithet6k. Magyarorszagon a 2007-t6l kezd6dden zajléd Ivovizmindség-
javitd programnak kdszonhetden jelentds elbrelépés tapasztalhato a szolgdltatott
ivoviz minéségében.’

Az ennek nyoman bekovetkezett min6ségi javulas szintjének fenntartasa és foko-
zasa tovabbi eréfeszitéseket igényel, amelyek kiindulopontja a mindségellen6rzés.
A mindsités a szennyez6anyagok kategdriai alapjan, mas-mas bazispontokon nyug-
szik. A vizbazisokbol szarmazo vizek Osszetett fizikai, kémiai és bioldgiai allapottal
jellemezhet&k, amint azt a 2. dbra is mutatja.

2. dbra: Vizmindségi dsszetevék kategOoridi
Forrés: a szerz6 szerkesztése

" Folkl 1987: 1194.
2. Bufa-Dérr et al. 2021.
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Vizmindség-meghatarozas

A vizeket ezek azonositasa érdekében felhasznalasuk lehet8ségeinek mérlegelése
elétt mindsiteni kell, megfelel6en vett mintak vizsgalataval. A vizsgalandé alkoto
komponensek kdzott a vizsgalati szabvanyok nevesitenek természetes és mestersé-
ges eredetlieket. A mérési eredmények hatarértékekkel torténé osszevetésével valik
lehet6vé a vizek mindsitése, amelybél kiindulva meghatarozhatdk a felhasznalas
lehetséges teriiletei, amelyeket részben maraz 1. abra kapcsan is érintettem. Az ivéviz
forrasaként szolgald vizek megfelel&ségének megitélésében allitjak fel a legszigorubb
kritériumokat. A korabbiakban nevesitett kategoriakbol 6sszetev6d6 integralt kdvetel-
ményrendszer alapjan a felszini vizeket az Eurépai Unié Vizkeretiranyelve 6t osztalyt
felallitva rangsorolta a 3. abran illusztraltak szerint:

Eeece

3. dbra: Vizmindségi osztalyok
Forras: a szerz6 szerkesztése a 2000/60/EK iranyelv nyomén

»Kivaldnak” mindsithetd az a viz, amelyben a vizi létformakat nagyon csekély vagy
nem azonosithat6 antropogén hatas éri. Szinte vagy teljesen érintetlen természetes
allapotu vizi él6hely. Az egy fokkal csdkkent , /6" min6ségli vizek életkdzdsségeiben
enyhe a kimutathato emberi behatas jelentette zavarhatas, azonban a vizes él6hely
ontisztulasi folyamatai képesek visszaallitani a természeteshez kozeli dllapotot.
A, Mérsékelt” vizmin8ségli vizitestben talalhaté biotaban kimutathaté a bioldgiai
kolcsénhatasok enyhe zavara, ellenben az ezek altal kifejtett hatdsa nem érinti
aregeneracié képességét., Gyenge” a viz minGsége olyan vizi éléhely tekintetében,
ahol a mesterséges 6sszetevék okozta Okoldgiai elvaltozasok sulyos karosodast
valtottak ki. Ezekben a vizekben a szennyez& anyagok nagy mennyiségben fordul-
nak el8. A, Rossz” min&ségli vizekben, csak a leginkabb ellenallé létformak képesek
fennmaradni, vagy él6 szervezeteknek teljességgel hijan van. Ezekben akar mérgez6
hatasu is lehet a viz."? Az ilyen viztest 6kologiai szempontbdl végzetes és irreverzibilis
maodon értékét vesztett.

A legtdbb esetben ennek hosszan tartd, folyamatos és bioakkumulacids képes-
séggel rendelkezd szennyezd anyagokkal vald terhelés a kivaltoja.

B Somlyédy 2018: 371.
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Kiemelt fontosagu szennyezék

Akitermelés ald vont forrasok az Ugynevezett vizbazisok. Az e viztestek mindségének
megdvasa kiemelt vizvédelmi feladat. Az elszennyez&déstél valdo megdvasuk érdeké-
ben megel6z6 intézkedésként véd&ovezetek tartasaval igyekeznek elejét venni annak,
hogy a karos anyagok a vizbazisokba jussanak. Azonban néha ezek a pufferzonak sem
elegendék a veszélyeztets hatds feltartéztatasara. Igy kiterjedt havariak is el8idéz-
hetnek ehhez nagyon hasonlo sulyos szennyezéssel jaro — szerencsés esetben, csak
ideiglenesen fennmaradé — allapotokat.

Természetesen ez tobb tényez6tél is flgg. Egyrészt a befogado vizhozamatal,
amint azt az Oderan jelenleg a kritikus apadas nyoman is megfigyelhetjik. Nem utol-
sosorban pedig magatdl a szennyezd anyag toxicitasatol. Ezért is a sulyosan dkotoxikus
szennyez6k jelenlétének vizmintakban vald ellendrzésére kiilonods gondot forditanak
a vizvizsgalati elSirasok. Ezért az id6ben, azaz igen kis mennyiségben valé detekta-
lasukra nagyon fejlett labortechnikai berendezésekkel megvaldsithatd médszereket
tarsitanak az érvényben lév6 szabvanyok is. A szabalyozasban lefektetett integralt
kovetelményekben kitlintetett figyelmet szentelnek ezeknek a veszélyes anyagoknak,
és barmely ide tartozé komponens hatarértékének barmilyen léptékl meghaladasa
kizarja a viz ivovizként valo felhasznaldsat, akar annak egyéb szempontbél megfeleld
allapota ellenére is. Ezért kétféle minGségi kategodriat allitottak fel ,jo" és ,nem jo",
amint az a 4. 4brabol is kiolvashato.

4. dbra: Kémiai szennyezések mindsitése
Forras: a szerz6 szerkesztése a 2000/60/EK iranyelv nyomén

Vizszennyezések forrasai

A szennyezések forrasai kiilonfélék lehetnek. Lakossagi oldalrol a kezeletlen szennyviz
befogaddkba uUritését, a szabalytalan hulladéklerakast kell kiemelni. Az allattarto
telepeken képz6d6 tragya szabalytalan kezelése soran is szamolhatunk vizszennye-
zéssel. Azonban a mezd&gazdasagban felhasznalt agrokemikalidk nagyaranyu techno-
l6giai alkalmazasa ugyancsak kockazatokat rejt magaban a vizkészleteket illet&en.
A m(itragya bemosoddasa a vizi élet egyensulyat felborithatja. Kiilondsen nitratokkal
terheli vizeinket. Emellett egyes névényvéddszer-maradvanyok dkotoxikus hatasuknal

:::::::

t6sebb veszélyforrasok az ipar és a banyaszat kemikaliaibol erednek. Az ipari hatas
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legnagyobb viztémeget érinté vizmin&ségi kérdése az energetikai vizhasznalat, amely
a technologiaban kiemelten hlit6kozegként jelentés. Ez tobblethét juttat a felszini
vizekbe hdszennyezés formajaban. Ennél stlyosabb kovetkezményekkel szamolhatunk
azivovizbazisokra nézve, a vegyi anyagok szennyezése tekintetében, amelyek bemoso-
dasuk kovetkeztében fenyegethetik ivévizkészleteinket. A felhasznalasi volumeniikbél
eredden az egyik gyakori szennyezést el6idéz6 anyagok a szénhidrogének, amelyek
a fé veszélyt az él8vilagra jelentik. Els6dleges hatasként vizfelszini szétteriilése gatolja
a vizben oldott oxigén pdtlasat, és valamennyi vele érintkezd él6lény kiltakarojat
szinte eltavolithatatlanul beszennyezi. Ellenben a legveszélyesebb szennyezésekkel
a vizoldhatd veszélyes anyagok esetében kell szamolnunk.

Nem kérdés, hogy a veszélyes anyagok miatti ipari szennyezések ugyancsak
a felszini vizeket érintik leginkabb, ahogyan azt a Rajna folydn tortént kornye-
zeti katasztrofa is megmutatta.' Eredeztethet6 ez abbol is, hogy a legtdbb ipari
technoldgia vizigényes, ezért ezek a létesitmények jelent8s vizhozamu folydk
kozelségében épiilnek. Ezenkiviil a [étesitményi [éptékben kisebb balesetbdl eredd
kibocsatasok is meglehet&sen nagy mennyiségl veszélyes anyag kijutasaval jarnak,
a gazdasagossagi szempontbdl fenntartott folyamatos termelés igényelte jelentds
anyagaramokbol szarmazdan. Bar a veszélyes lizemek tevékenységének szabalyo-
zasa és az ehhez kot6dé hatdsagi felligyelet is egyre fejlettebb hazankban, ennek
ellenére mégis el6fordulnak hanyag vagy gondatlan tizemeltetésb6l szarmazd,
azivovizkészleteket veszélyeztetd helyzetek, ahogyan azt a vorosiszap-katasztréfa
esetében is lathattuk.

Azonban az olyan kirivéan gondatlan lizemviteli szabalytalansagok mar kevéssé
valoszinlsithetdk, mint amilyeneket az 1981-ben a vaci gydgyszergyar hulladékte-
lepén tortént szabalytalan vegyszerégetés miatt bekdvetkezett talajviz kdrnyezet-
szennyezése idézett elé. Az ennek Dunaba szivargasa folyomanyaként a térségben
drasztikus intézkedéseket, koztiik hdnapokig tartd vizkorlatozasokat kellett életbe
léptetni. Erdemes kiemelni, hogy a tudésitasok szerint akkoriban is sulyos aszaly
miatti alacsony vizallas tetézte az ivdvizellatas problémait.” Nem mellesleg ennek
az eseménynek volt kdszonhet6, hogy jelentés fejlédésnek indult a hazai viziigyi
laboratériumi halozat. A kiépiild uj rendszer korszer(i m(iszeres vizsgalati eljarasokat
egyesitve kiterjesztette a min6ségi mutaték meghatarozasat a mikroszennyezések
azonositasara is.'

Az ivéviz-szolgaltatas biztonsagat érinté szabalyozas

AvizikdzmU-szolgaltatasrol szolo 2011. évi CCIX. torvény a lakossag vizellatasat az allam
és a telepulési onkormanyzatok felel&sségi kdrébe utalta. Az ivovizellatas biztonsaga
a mindségen tul alapvet6en a mUiszaki kovetelmények megteremtését jelenti. Ehhez
egyfeldl a kapacitas, masrészt a viznyomas tarsul technikai paraméterként.

“  Nagy-Siit6 2022: 114.
' Csulak 1981.
'® Varga 2021.
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Az elldtas biztonsaganak masik kiemelt vetiilete a veszélyhelyzeti ellatds fenn-
tartasanak szervezése. Ezt az Alaptdrvényben megallapitott veszélyhelyzeti tényal-
lason kiviil es6, id6szakos lizemzavarok teremtette sziikséghelyzetek is kivalthatjak.
Az elldtasban jelentkezd fennakadasok miszaki-technikai kezelésében kiemelt szakmai
szerep harul az lizemeltetési felel&sségi korében intézkedési jogkorokkel rendelkezé
vizik6zmU-szolgaltatokra, ami jelentheti a szolgaltatas korladtozasat, illetve annak
felfliggesztését is akar.

Az ellatasbiztonsag fenntartasanak lényegi tényez6je a vizgazdalkodasrol szolo
1995. évi LVII. torvényben lefektetett vizbazisvédelem jelentette szennyezések
megel6zése. Minden ivdvizbazis biztonsagat, ilyen forman a vizbazisok védelmérél
sz6l6 123/1997. (VI1. 18.) Korm. rendeletben meghatarozott védéidomok, védéteri-
letek, védBsavok létesitésével lehet a leghatékonyabban garantalni. Az engedéllyel
rendelkez6k allapotuk fenntartasahoz és a korlatozasokhoz és tilalmakhoz k6t6d6
kotelezettségeiket hatékony hatdsagi ellendrzések mellett teljesitik.

Természetszer(ileg nem egyediil a vizforrasok azok, amelyek allapota kihatassal van
az azokbol szarmazd ivéviz minGségére. Lényeges dsszetevSje ennek maga a halozat,
amely tovabbitja az ellenérzdtt min6ségl vizbazisbol szarmazd ivévizet. Ezért nem
nélkiilozhetd, hogy az ezt miikodtetd ivoviz-szolgaltatok is rendszeresen feliilvizsgalva
az esetlegesen felmerilhet6 kockazatokat ivovizbiztonsagi tervekkel rendelkezze-
nek. Az abban lefektetettek szolgdljak a szolgaltatott ivoviz kozegészségligyi, illetve
élelmiszerlanc-biztonsagi szempontbdl lényeges mindségének fenntartasat, illetSleg
a rendkivili, ezt veszélyeztet6 helyzetek hatékony kezelését.

Rendkiviili helyzetek™ mindezek ellenére is bekdvetkezhetnek, amelyekre id6ben
kell felkésziilni. Azt ezt szolgald megel6z6 tevékenység mar az ivdvizellatas rendszerének
létesitéskor kezdetét veszi. Altalanosan a vizeknek mint kérnyezeti hatasvisel6knek
kdrnyezetvédelmi szempontd minéségmegébrzésének megalapozasaban kiemelt
tényezd a kilonféle beruhdzasok kornyezetmindsitése és allapotértékelése.™

A mar létesilt potencidlis szennyezéssel érintett létesitmények lzemeltetdi
a szennyezések elharitasara lizemi tervet kotelesek késziteni. Ezt szolgaljak a kor-
nyezetkarosodas megelézésének és elharitasanak rendjérél szolé 90/2007. (1V. 26.)
Korm. rendeletben el8irt tartalmi elemek. A kérelharitasra igénybe veendd er6knek
és eszkdzoknek a veszély jellegéhez és teriileti kiterjedéséhez kell igazodniuk. Tehat
a vizszennyezéskor el kell rendelni a vizmindség-védelmi készliltséghez tartozo intéz-
kedéseket, amely harom fokozatbol tevédik dssze:

I. fokozat: a helyzet felmérését szolgalo felderitést foglalja magaban,;

II. fokozat: a karelharitds megkezdéséhez sziikséges elékésziiletek megtételét

jelenti;

[ll.fokozat: a konkrét karelharitasi tevékenység végrehajtasat takarja.

7 220/2004. (VII. 21.) Korm. rendelet 3. §. 24) pontja: ,rendkiviili szennyezés: lizemszerti miikdésen kivilallé
okbdl (miiszaki meghibésodés, gondatlan kezelés, baleset) bekévetkezé vizszennyezés."
'8 Rédey-Mddi-Tamaska 2002: 30.
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Olyan szennyezéssel jaro esetek, amelyek a vizek szennyez&kt6l valé megtisztitasat
igénylik, gyakorta komoly szaktudas és adekvat karmentesitési technologiak felvo-
nultatasat teszik sziikségessé. Ezek megalapozott alkalmazasahoz mindenekel6tt
a szennyezettség kiterjedésének, minéségének, forrasanak azonositasara van sziikség.”
Erre tamaszkodva kell a kdrmentesitési technologiat megvalasztani.?°

A vizmindségi karelharitas szervezése

A vizbazisok védelmét szolgald rendelkezések ellenére vissza-visszatéréen szennye-
zésekkel kell szembenéznilk a vizminGségi karelharitas végrehajtasaban els6dleges
felel&sséget viseld vizligyi szervek szakembereinek, tekintve, hogy tudatosan vagy
gondatlansagbdl nem egyszer ,koltséghatékony” megoldasként, szennyezést elSi-
dézve igyekeznek leginkabb maganszemélyek vagy kisebb vallalkozasok megszaba-
dulni a ,gondot jelentd” hulladékaiktdl. Persze az igy kijuttatott, viszonylag csekély
mennyiségl anyagok is sulyosan karositd hatast fejthetnek ki, raadasul ez a felel&tlen
mentalitas akar a lakossagot kdzvetlenil is fenyeget6 veszélyhelyzetet is kivalthat, mint
azt a 2008. marcius 29-én, Miskolcon az Avasalja utca szennyvizelvezet6 rendszerébe
ontott aluminium-foszfid rovarolé szer miatt bekdvetkezett csatornarobbanas is pél-
dazza. Bar ez nem kozvetlenil a felszini vizeket érint6 esemény volt, de jol illusztralja
az egyéni gondatlansagbol eredd kdzveszélyt okozo szabalytalan hulladékkezelést.
Ez esetben rdadasul egy elviekben ,hozzaértd”, szakmai képesitéssel rendelkezé gaz-
mester idézte eld a balesetet.

Az ilyen és ehhez hasonlé mérték( szennyezések miatti, a fogyasztok egészsé-
gét veszélyeztetd vizmindségromlas esetén a terliletileg illetékes kormanyhivatal
népegészségligyi feladatkdrében eljard hivatala, illetve az élelmiszerlanc-feligyeleti
szervvel valo egyeztetés alapjan a viz fogyasztasanak, illetleg annak élelmiszeripari
felhasznalasanak betiltasat vagy korlatozasat kell elrendelni, és haladéktalanul intéz-
kedni kell a vizmin&ség helyreallitasara az érintettek egyidejl értesitése mellett.

Katasztréfavédelmi szempontok
Ennél sulyosabb katasztrofahelyzetek is veszélyeztethetik a vizellatast, aminek koc-
kazatértékelésére lathatunk egy tengeren tuli példat az 1. tablazatban részletezve,

amelynek nagyon sok eleme egybeesik a 90/2007. (IV. 26.) Korm. rendeletben foglalt
tzemi karelharitasi tervben szerepl6kkel.

¥ Gondiet al. 2003: 11.
20 Csaki et al. 2003: 27.
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1. tablazat: Katasztréfahatds-matrix

N2 | Rendszerelemek "
valésrzinﬁsit!letc'.i 2 |g |x - . 'E
veszélyek miatti 5 |5 §° 2 |5 |8 |2
sériilése, zavara vagy 21815 |2 R 2|5
kiesése @ 5[ |+ |= £ (B |8 |2

~g;° € |lo N E _g' “E 3 =§ ﬁ ‘@ E P‘
Adminisztracié/miikodés
Személyzet K K AEKEEKIK)
Létesitmények/berende- | & | & 6| 6| o ¢ 6| o
zések
Adminisztracié 6| 6| 6|60 ¢ ¢
Forrasviz
Vizgytijtk/felszini ¢ 6| 6|0 K (HK)
Vizbazisok 6| o ¢ 6| o 6| 6
Tarozok és gatak ¢ 6|6 ¢
Felszin alatti vizforrasok, | é | 6 | 6 | & 6|66 |0 ¢
kutak és csatornak
Szallitas
Vizkivételi mivek ¢ K 6| o 6| o
Vizvezetékek ¢ 6| o
Szivattyuallomasok 6|6 |6 |6|b6|b]| 0 6| 6| 6 ¢
Cs6vezetékek, szelepek ¢ ¢ ¢ ¢
Kezelés
Létesitményszerkezetek | & | 6 | 6 | 6 | ¢ K
Vezérlok 6| 6|6 |60 ¢ ¢
Berendezések 6| 6|6 |66 ¢ 6| 6
Vegyszerek KRR K) ¢ ¢
Tarolas
Tartalyok 6| 6|0 AR EEREERE) 6| 6|0
Szelepek ¢ ¢ ¢ ¢
Csévezetékek ¢ ¢
Elosztas
CsGvezetékek, szelepek 6| o 6| 6|6 ¢ ¢
Szivattyl-vagynyomas- | 6 | 6 | 6 | 6 | 6 | 6 | & 6| 6|0 )
szabalyozo géphaz
Anyagok 6|6 6| o ¢ ¢
Elektromos energia
Alallomasok 6|6 (6| 6|0 ¢ 6|66 |06 |0
Atviteli vezetékek 66|66 ¢ AEIK) ¢
Transzformatorok EEEAEEEEEREERK 6| 6| o ¢
Készenléti generatorok ¢ é ¢
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N2 |Rendszerelemek "
valészin(isithets 8 |o |x - R
veszélyek miatti 5|8 | S = |2 |2
P i @ Qv |0
sériilése, zavara vagy w |io [ | X L3 |2 |5
s W D |@ | e o = |® |8
kiesése " S = |% | ® 218 |2

@ 15 |8y |ly |3z |e|8
2lels| |x(ZI2IE|EE (8 5|83
o |lx |[© = c |:Z o | = = B s © ‘v
2lE e |n |8 |5 |3 % |9 |2 |2 |5 £ 2
= S . 5 - 1
= E fe > © -_ c N 0 3 = o S T
SlT R |<|S (3 |2|5 |5 |&[&(8 |z |4
Szallitas
Jarmuvek ¢ 6| o ¢ K
Karbantarté létesitmé- 6| o 6| o ) ¢ ¢
nyek
Készletek ¢ K ¢ ¢
Kozuti infrastruktura ¢ ¢ é | 6 K ¢
Kommunikacié
Telefon 6|66 6|0 ¢ 6| 6|6 ¢
Radidforgalmazas ¢
Telemetria ¢ 6| 6| 6|0 ¢

Forras: a szerz6 szerkesztése American Water Works Association 2007 nyoman

Végsé soron mindezen, az ivovizellatas biztonsagat érintd intézkedések célja a lakossag
egészségének a megovasa, ami a konkrét karelharitason feliil nagyon sok, a rendkivili
helyzet kezelésével 0sszefligg6 feladat megoldasat teszi szilkségessé. Ezek kozott
az egyik leglényegesebb a rendkiviili vizkorlatozasokkal érintett lakossag idébeni,
megfeleld tajékoztatdsa, tovabba a kiesé ivévizigény sziikségellatassal valo megszer-
vezése, ahogyan az az elmult nyar héhullamai kdvetkeztében atmeneti vizhiannyal
érintett tobb Pest megyei telepilésen is példaul feladatot adott. A telepiilési vezet&k
védelmi tevékenységét a katasztréfavédelem és a vizszolgaltaté Duna Menti Regi-
onalis Vizmii (DMRV) Zrt. szakembereibél allé operativ torzs felallitasaval segitette
a védelmi igazgatas. Az érintett teleplléseken fellépd sulyos vizhiany felszamolasa
mar sziikségessé tette a Magyar Honvédség vizszallitd kapacitasanak bevonasat is,'
ahogyan katasztrofahelyzetekben is életbe ép6 eljarasrendek is indokolnak.
Ugyancsak a lakossagi ivovizelldtasahoz sziikséges eszkdzok és készletek lét-
fontossagu jellegét hizza ala a 2022. november 1-jétél hatalyba lépett, a védelmi
és biztonsagi tevékenységek dsszehangolasarol szolo torvény altali felemlitése.?
Ilyen esetekben a sziikségmegoldassal biztositando ivovizrél a lakossag meg-
hatarozott korét érintd rovid idejl szolgaltataskiesés esetén 10 liter/f6, illetve ha
ez a szolgaltataskimaradas 24 6ran at elhdzddik, 25 liter/f6-re, 1 nap multaval
30 liter/f6/napra emelkedik az tizemeltetd ellatasi felel6sségi korébe utalva. Ezzel
Osszefliggésben az dnkormanyzat a korlatozé intézkedések életbe léptetésén tul
a szlikségivoviz-vételezés lehetdségérdl is tajékoztatni koteles a telepilés lakossagat.

2 Honvédelem 2022.
22 2021. évi XClII. torvény, 27. §. (1) bekezdés e) pont.
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Az els6dleges lakossagvédelmiintézkedések meghozatala mellett a mar emlitett
hatdsagi és egyiittm(ikodd szervezeteken feliil a vizszennyezések kialakulasaért valo
felel6sség megallapitasa érdekében megindulé nyomozati cselekmények a rend-
Orhatdsag szerepvallalasat is sziikségessé teszik. Nem is szélva az esetleges szandé-
kosan el6idézett kozveszélyokozas vagy akar terrorakcidk elkovetéinek felkutatasa
érdekében végzendd nyomozati cselekmények id6ben valé megkezdésérdl.

A biztonsag szavatolasa alatt e teriileten a kiilsé behatasoktél valo fizikai elszige-
telést, illetve az ilyen tekintetben kritikusnak min&siilé infrastruktura karosodasaval
fenyegetd art6 szandék elleni hatékony fellépés esélyének garantalasa mindenképpen
indokolja egyes létesitményi elemek fegyveres biztonsagi 6rséggel vald védelmezését
is. Ezek ilyen médu fokozott védelme egyre élesedd biztonsagi kihivast jelent a jové
vizsziikét eldre vetitd éghajlatvaltozas tikrében.??

Emellett azonban nagyobb figyelmet kell szentelni azon m(iszaki rendszerele-
meknek is, amelyek az ivovizet el8allito és szallitd haldzat zavartalansagat alapjaiban
befolyasoljak. Gondolok itt az energiaellatasra is, amelynek kimaradasa az ellatas
katasztrofak is elidézhetik,?* és ennek eredményeként a lakossag vezetékes haldzatrdl
vald ivdvizellatasa tartdsan szlinetelhet. Rdadasul, mint azt tobb mas a kézelmultban
zajlé haborus vagy katasztréfaeseménynél is lathattuk, az egészséges ivoviz hidnya
gyakorta valt ki kozegészségiigyi szempontbol veszélyes jarvanyhelyzeteket.?

Zarszo

A vissza-visszatéréen ismétl6dé vizszennyezések és a vizkészletek fokozatos csdkkenése
veszélybe sodorhatjak az ellatasbiztonsagot. Az elsédleges hatdsagi felel&sségi korrel
felruhazott szerveken tul mas, a katasztréfak elleni kiizdelemben érintett szervezetek is
igyekeznek ehhez hozzajarulni, és keresi azokat a lehet&ségeket, amelyekkel képességeik
utjan fokozhatjak a lakossag biztonsagat és egyuttal hazank katasztrofaérzékenységét
is csokkenthetik. Ennek eklatans példaja, a Magyar Honvédség mar megel6z6 évek
kapacitasfejlesztéseinek eredményeként kialakitott mobil viztisztité képességén tul
bejelentett,® tovabbi katasztrofavédelmi fejlesztések elinditasa.

Tény, hogy az ivévizbiztonsag megteremtése mai tarsadalmunk egészét érintd
ugy, és az ivovizbazis-szennyezés okozta veszélyhelyzetek sikeres felszamolasanak
elengedhetetlen feltétele az érintett szervek hatékony katasztréfavédelmi egyilittma-
kodése. Ezzel parhuzamosan mind gyakrabban jelentkeznek olyan, az éghajlatvaltozas
hozta felmelegedés, illetéleg technoldgiai eseményekbdl adodod szennyezések miatt
fellépd részleges vagy kiterjedt ivovizhiannyal jaré zavarok, katasztréfahelyzetek,
amelyek az itt bemutatott ivovizellatas rendkiviili kezelését szolgalo intézkedéseket
tesznek sziikségessé.

2 Nagy 2016.

24 Padanyi 2022: 224.

% Nagy 2008a.

% Padanyi-Kallai 2005b; Padanyi-Kallai 2005a.
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Mliszaki fejlesztési lehetOségek
a tlzoltésagok légzésvédelme terén?

Technical Development Opportunities in the Field
of Respiratory Protection in Case of Fire Services

A tlizoltdsagi, katasztrofavédelmi beavatkozo teriileten a légzésvédelmet Magyarorsza-
gon és a vildgon mindenhol hasonldé miszaki megoldasokkal biztositjak. A kiilonboz6
karhelyszineken talalhaté leveg6tdl sziikség esetén (fiist, mérgezé elemek jelenléte)
mindig flggetleniteni kell a beavatkozo tlizolto erbket. Ez jellemz&en a stiritett leveg6s
rendszer(, egypalackos, a tlizolto altal hordozott egyéni véddeszkoz az adott kareseti
kornyezett6l fliggetlen levegé biztositasara.

A cikk célja, hogy az elmult évek kutatasi eredményeit attekintve és a jelenleg folyo
publikus és zart, hazai és nemzetkdzi kutatdsokat az elérhet6 modokon elemezve lat-
hatéva tegye, hogy milyen — elsésorban m(iszaki — lehet8ségek vannak napjainkban
az dltalanosan rendszerben tartott, stiritett leveg6s légzésvédelmi eszkdzok képesség-
és kapacitasbdvitésére. Megvizsgalom, hogy milyen tovabbi elemekkel bévithet6k a t(iz-
olt6 er6k szamara a napjainkban mar rendszernek is tekinthet6 komplex légzésvédelmi
megoldasok. A cikkben a szerz6 bemutatja azokat az altalanos tlzoltdsagi kareseti kor-
nyezeteket, karhelyszini veszélyforrasokat, ahol légzésvédelmet igénylS beavatkozasok
torténnek. A hazai és nemzetkdzi tlizoltosagoknal rendelkezésre allo, napjainkban elérhetd
miszaki megoldasokat és a jelenleg még nem altalanos, de elérhetd Uj légzésvédelmi
kialakitasokat tekintem at. Felvazolom az Uj fejlesztési iranyokat, miszerint a kévetkezd
években milyen teriileteken és milyen mértékben van lehet8ség a tlizoltdsagok szdmara
a bevetett er6k légzésvédelmét biztositani, melyek a korlatozo, tobbszempontd fizikai
tényezdk. Bemutatom tovabba a kiilénbdz6 nemzetkdzi megoldasokat, amelyek hazai
adaptéciojanak esetleges hasznossagat és lehet&ségeit is kifejtem.
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A kutatasi modszer elsésorban az irodalomkutatds, amelynek soran elemzem a vizsgalt
mUszaki, légzésvédelmi célu egyéni véddeszkoz teriileten a kozelmultban sziiletett
hazai és nemzetkozi szerzék aktudlis kutatasi eredményeit, a kapcsolodd matematikai
és fizikai jelenségek vizsgalatait és az azokbdl levonhatd kdvetkeztetéseket. Mindezek
a vonatkozo publikdcidk elemzésén, valamint a szakterileti szakért&kkel folytatott ira-
nyitott konzultacidkon alapulnak.

Kulcsszavak: tlizoltosag, katasztrofavédelem, légzésvédelem, eszkodzok, jove, fejlesztés

Respiratory protection in the field of fire service and disaster management intervention
is provided by similar technical solutions in Hungary and all over the world. If necessary
(smoke, presence of toxic elements), the air at the various damage sites must always
be kept separate from the fire-fighting forces. This is typically a compressed air sys-
tem, a one-cylinder personal protective device carried by the firefighter to provide air
independent of the incident environment.

The aim of this paper is to review the research results of recent years and to analyse
the current public and private, national and international research in the available ways
to see what possibilities, mainly technical, exist today to increase the capability and
capacity of commonly used compressed air breathing apparatus. It will be investigated
what additional elements can be added to the complex breathing protection solutions
already considered as a system for fire-fighting forces. In the article, the author describes
the circumstances and the hazards on-scene, where interventions requiring respiratory
protection are carried out. The currently available technical solutions for Hungarian and
international fire brigades and the new respiratory protection designs that are not yet
common but are available are reviewed. New development directions are outlined, in
which areas and to what extent respiratory protection for the fire brigades’ deployed
forces is possible in the coming years, and what are the limiting, multi-faceted physical
factors. Various international solutions are also presented, and the potential usefulness
and possibilities for their adaptation at home are discussed.

The research method was primarily a literature search, analysing recent research results
of national and international authors in the field of technical personal protective equip-
ment for respiratory protection, the related mathematical and physical phenomena
and the conclusions to be drawn from them. This is based on an analysis of relevant
publications and guided consultations with experts in the field.

Keywords: fire service, disaster management, respiratory protection, equipment, future,
development

Bevezetés

A tlizoltdsagi, katasztréfavédelmi beavatkozo teriileten a légzésvédelmet Magyaror-
szagon és a vildgon mindenhol hasonlé mUszaki megoldasokkal biztositjak. A kiilon-
bozé karhelyszineken talalhaté levegétél szikség esetén (fist, szennyez6 anyagok,
mérgez6 elemek jelenléte) mindig flggetleniteni kell a beavatkozo tiizolto eréket.
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Ez jellemz8en a sUiritett levegds, a tlizoltd altal hordozott egyéni véd&eszkdz, az adott
kareseti kornyezettdl fuggetlen levegd biztositasara. Egyes orszagokban készenlét-
ben, rendszerben vannak az altalanos egypalackos rendszerek mellett duplapalackos
kivitelek is a bevetésiidé ndvelésére, de talalhatunk elvétve példat a tomlévezetékes
kivitelekre, ahol a szennyezett térbe behatold er6k nem hordozzdk magukkal a teljes,
légzésvédelmet biztositd rendszert. Kilén mliszaki megoldas és kategoria — amelyet
egyes tlizoltosagoknal is lathatunk — a zart rendszer(, ugynevezett ujralégzék, ahol
a kilélegzett leveg6t szlirik, megtisztitjak, paratlanitjak, és az oxigént visszapétoljak.
E komplex folyamat altal, a m(ikodtetd rendszernek kdszénhetden a bevetésiidé meg-
sokszorozodik a gyakorlatban harom, négy, esetleg 6t drasra, ami a sdritett leveg6s
egypalackos kivitelek esetében 30-50 perc.

Az elmult évek kutatasi eredményeit attekintve és a jelenleg foly6 publikus
és zart, hazai és nemzetkdzi kutatasokat az elérhetd nyilt médokon elemezve lathato,
hogy milyen — a cikk témaja szerint elsésorban m(szaki — lehet8ségek vannak napja-
inkban az altalanosan rendszerben tartott, sliritett leveg6s légzésvédelmi eszk6zok
képesség- és kapacitasbdvitésére. Vizsgalhato, hogy milyen tovabbi elemekkel b&vit-
het6k a tlizoltd erék szamara a multban még egyszer(ibb kivitell, de a napjainkban
mar rendszernek is tekinthet6 komplex légzésvédelmi megoldasok. A jelen cikkben
a téma kapcsan a szerz6 bemutatja roviden azokat az altaldnos tlizoltdsagi kareseti
kornyezeteket, karhelyszini veszélyforrasokat, ahol légzésvédelmet igénylé beavat-
kozasok torténnek. Ezt kévetden a hazai és nemzetkozi tlizoltdsagoknal rendelkezésre
allo, jelenleg elérhet6 muiszaki megoldasokat vizsgalja, majd attekinti a manapsag
még nem altalanos, de elérhet6 Uj légzésvédelmi miszaki kialakitasokat, amelyek
altal tobb paraméterben fejlettebb rendszerekrél beszélhetiink. Ismerteti a jelenlegi
hazai és nemzetkozi, légzésvédelmi iranyl miszaki kdrnyezetet, kiilonds tekintettel
a rendszerben tartott, a hazai és a nemzetkozi tlizoltésagok altal a mindennapokban
hasznalt kivitelekre.

Az Uj fejlesztési iranyok, a varhato kutatasi eredmények alapjan felvazolhatd,
hogy a kdvetkezd években milyen terlleteken és milyen mértékben van lehet8ség
a tlizoltosagok szamara a bevetett erék légzésvédelmét biztositani, melyek a korlatozo,
tébbszempontu fizikai tényezék. Bemutatom a kiilonb6z6 nemzetkozi megoldasokat,
Lathatova valik az a képesség, amelyet a tlizoltdsagi, katasztréfavédelmilégzésvéde-
lem a kovetkezd években el tud érni, valamint a kozéptavu, 5-10 éven beliil elérhetd
komplex légzésvédelmi és a tlizoltdsagi beavatkozasokat segitd eszkozok felvazolasa
is megtorténik, azok varhaté hatasanak vizsgalataval.

A cikkben elemzem a vizsgalt mszaki, légzésvédelmi célu egyéni védbeszkdz
teriileten a kdzelmultban sziiletett hazai és nemzetkozi szerzék aktudlis kutatasi
eredmeényeit, a kapcsolodé matematikai és fizikai jelenségek vizsgalatait és az azok-
bol levonhato kovetkeztetéseket a vonatkozé publikaciok elemzése altal, valamint
a szaktertleti szakért6kkel folytatott iranyitott konzultacidk segitségével.
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Alkalmazott modszerek

A cikk elkészitése soran alkalmazott alapveté modszerek egyike a vonatkozoé hazai
és nemzetkdzi, idegen nyelv( szakirodalom attekintése és elemzése, egyes esetekben
0sszehasonlitasa volt. Emellett a szerzé sajat tobb évtizedes szakmai és tudomanyos
tapasztalatait hasznalta fel a tlizoltdsagi, katasztrofavédelmi szakterileten dolgozo,
kiilonbozé kapcsolddé és légzésvédelmi terlileteken tevékenységeket ellatd szakembe-
rekkel készitett iranyitott konzultaciok mellett. Felhasznalta tovabba a nagyobb miiszaki
fejleszt6 és gyarté vallalatok publikusan elérhetd gyartoi informacidit és a termékeik
képviseletét ellato szakértkkel folytatott célzott konzultaciokat.

Eredmények

A kutatds soran elért eredmények ismertetésére a bevezetésben lefektetett szem-
pontok szerinti bontas alapjan kerl sor.

A tlizolt6sagi beavatkozast igénylé kareseti kérnyezet
és a légzésvédelem igénye

Atlizoltok jogallasuktdl fuggetlendl (hivatasos, onkormanyzati, létesitményi, onkéntes)
valtozatos kdrnyezetben latnak el killonbozé életmentési, tlizoltasi, miszaki mentési
feladatokat. A valtozatos kornyezet tartalmazza a kdzutakon, erdékben, épliletekben,
magasban, természetes vizekben és talajszint alatti beavatkozasi kdrnyezetet is.
A kilonbozé emlitett tlizoltdi feladatok kdrnyezetében — a tlizoltdsag igénybevétele
okan — jellemz&en szamos veszélyforras jelenlétével kell szamolni. A jelen cikk téma-
korében kiemelenddk a kdrnyezeti levegében lévd veszélyes anyagok, ugymint fist,
mérgez6 gazok vagy akar csokkent oxigéntartalom fennallasaban érintett karesetek.
E kérnyezetek részletes tlizoltdi és kiilondsen tlizoltas-, mentésvezetdi feladataival
foglalkozik Cziva Oszkar is irdsaban.?

Ilyen karesetek soran — a sziikséges mértékben —a védendd beavatkoz6 tiizoltd
légz&késziiléket visel, de ennek segitségével és mentdalarccal kiegészitve mas sze-
mélyek mentését is meg tudja oldani a szennyezett légtéren keresztil.

A tlizesetek soran természetszeriileg nagy mennyiségli karos anyag keril a fust
altal a leveg6be, de a mliszaki mentések soran, a kiilonboz6 veszélyes anyagok szal-
litasat, tarolasat, feldolgozasat érint6 baleseteknél torténd beavatkozasok esetében
is els6dlegesen meriil fel a légzésvédelem sziiksége.

Ide kapcsolodo kérdéskor, amely az elmult években egyre nagyobb szerepet kap
a légzésvédelem terililete az utdmunkalatok soran. A karesetek ezen szakaszaban
a beavatkozas f6 része mar megvalosult, a helyszin kdzvetlen balesetveszélyének
kizérasa megtorténik, és a szennyezett levegé aranya nagymértékben lecsdkkent.

3 (Cziva 2010.
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Valtozd mértékben azonban ez még kimutathatd, és igényelheti az utémunkalatok
vagy a tlizvizsgalat ideje alatt is a kiilonboz6 szintl légzésvédelmi eszk6zok hasznalatat.

A tlizoltosagi légzésvédelem jelenlegi altalanos lehetSségei

Napjainkban Magyarorszagon, de a vildg mas orszagaiban is a tlizoltosagi légzésvé-
delem a sdritett leveg6s megoldasokon alapul. Ennek oka, hogy viszonylag egyszer(
a felépitése, mas megoldasokhoz képest kénnyen és gazdasagos médon megoldhato
arendszerben és készenlétben tartasa, emellett a f§ cél, a kareseti kdrnyezetben valo
magas védelmi szint elérhetd a visel6 és alkalmazo tiizoltd és az esetleges mentendd
személy szamara egyarant.

Avilagon valészin(ileg els6nek tekinthet6 stiritett levegds légzékésziiléket K&szeg-
hi-Martony Karoly fejlesztette ki. Berki Imre irasaban* kifejtett modon, a késziilék
minddssze 20 bar nyomassal m(ikodott. A kdvetkezd évszazadban sikerdilt a kiilonb6z6
fejleszt6k, kutatok altal ezt a képességet 150, majd 200 bar nyomasra névelni.

Felépitésében szamos gyartd szamos kiilonbozé tipusa is azonos alapokon all.
Ez jelenti a valtozatos kivitell és anyagu s(ritett levegds palackot (acél, félkompo-
zit, teljes kompozit), a hatra rogzithet6 hordkeretet annak szikséges hevedereivel,
a palackot a légz6alarccal 6sszekdté nyomascsokkents egységet és nagy-kdzép-
nyomasu tomléket, valamint magat a légzdalarcot a tidéautomataval egyiittesen.
Az alapvet6 lényeges elemeket kisebb valtoztatasokkal mindegyik stritett levegds
légz&készilék tartalmazza, kilonbség lehet az egyes elemek anyagaban, komfortos-
sagaban, tartdssagaban és egyéb, a tlizoltdsagi célu hasznalhatésagot pozitiv irdnyban
javitd hozzaadott megoldasokban. Ilyenek lehetnek a passziv lathatosagot novels
fényvisszaverd varrasok, parnazott feliiletek, széles korii személyre szabhatésagot

A légzdalarcokban kisebb, 1-4 mbar tulnyomast biztositanak, igy tomitetlenség
esetén a kidramlé levegd okan nem tud a szennyezett levegd az alarc belsejébe kertilni,
ez altal az eszkozt viseld tlizoltd nem tudja azt belélegezni. Egy, a légz6késziiléken
kialakitott kiildén csatlakozo segitségével és egy viszonylag révid témlén keresz-
til mentéalarc is csatolhato, igy a mentendd személy a tlzoltd sajat palackjanak
levegdmennyiségét hasznalva tud friss leveg6t kapni folyamatosan. Ez a helyzet
természetszerlleg az immar vezetékes dsszekottetésbe keriilt paros teljes védelmi
idejét aranyosan korlatozza.

Az altalanosan alkalmazott tlizoltosagi slritett levegds véddeszkozok 300 bar
rendszer(iek, megkdzelitdleg ilyen levegényomasra kompresszaljak a tiszta, friss leveg6t.
A palack belsé (irtartalmatol fuggéen (példaul 6 literes acélpalackok vagy 6,8 literes
kompozit palackok) kiszamithatd literben a teljes és elérhet6 s(ritettleveg6-mennyi-
ség. A hétkoznapi szamitasa egyszeri szorzattal szokott megtorténni (példaul 300 bar
x 6,8 liter (irtartalom = 2040 liter), azonban jelen kérdéskérben a stiritendé levegé
és a nyomas novekedése kdzotti fizikai jelenség egy korrekcids tényez6t igényel. Egyre
magasabb sdritési nyomasértéknél egyre kevesebb az elérhetd levegé mennyisége,

4 Berki 2018.
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tekintettel a gazok 6sszenyomhatosagi tényez6jére.> 300 bar-nal mar mintegy
1,1-es korrekcios tényezével kell szamolni, mig 400 bar esetében kozel 1,2-del az erre
alkotott szamitas alapjan és az 1. abran szemléltetve. A vizszintes tengelyen lathatd
a palacknyomas (bar) és a fliggéleges tengelyen a kompresszalhatdsagi tényez6.
25 °C-os kornyezetet és az el6z6 adatokat alapul véve az egypalackos kompozit
stiritett levegds palackok valos levegémennyisége 2040 liter helyett 1840 liter, ami
200 liter kiilonbséget jelent. Ezt a kiilonbséget tovabb hasznositva, mintegy 2-5 perc
lehet a tobb tényez6t6l fliggd bevetési idé kiilonbsége.

1. abra: A nyomas valtozésanak hatasa a korrekcios értékre
Forras: a szerzd szerkesztése sye.dk/airgun/description.php alapjén

Ateljes védelmiidé aktivan hasznalt egypalackos suritett leveg6s késziilékeknél mintegy
30-40 perc lehet, fliggéen a tlizoltd kondiciojatol, az altala végzett fizikai tevékeny-
ségektdl. Az altalanos tlizoltd levegbfogyasztasi kalkulaciok mintegy 50 liter/perces
fogyasztast feltételeznek. A védelmi idé névelhetd a duplapalackos megoldasokkal,
kismértékl méret és sulyteher névekedése mellett. A gyakorlati hasznalatok soran
és elhuzodd kareseteknél az elhasznalt, kitirlilt palackok akar a kareset helyszinén is
percek alatt, gyorsan cserélhet6k, majd ujratélthetdk.

A vezetékes tomlén keresztili sdritett levegé biztositasa a hosszu id6t igénybe
vevd, de jellemz8en helyhez kotott feladatok ellatasanal lehet hasznos, gyakori
az alkalmazasa ipari terileten (2. abra).

> Lasd: www.engineeringtoolbox.com/ideal-gas-law-d_157.html
¢  Palacktoltési kalkulator weboldal, lasd: https://sye.dk/airgun/description.php

Hadmérnok « 18. évfolyam (2023) 1. szam


http://sye.dk/airgun/description.php
http://www.engineeringtoolbox.com/ideal-gas-law-d_157.html
https://sye.dk/airgun/description.php

Pantya Péter: M(iszaki fejlesztési lehetSségek a tlizoltdsagok légzésvédelme terén -

2. abra: Mobil, tébbpalackos, levegétémlds légzésvédelmi megoldadsok
Forras: a szerzé felvételei 2022, 2016

Mas irdnyu és rendszer(i légzésvédelmi lehet8ségek is léteznek, amelyek az egyes
tlizoltdsagok altal jellemz&en nem alkalmazottak. Amint egy szakteriileti szakért6
ismerteti, rendszerbe allithato és elérhetd” a beavatkoz6 tlizoltd vezetékes leveg6-
tomlékon keresztiili taplalasa, vagy a kémiai elven m(ikodé zart rendszer(, oxigénre-
generacios ugynevezett Ujralégzok.

A kémiai, oxigénes légz6késziilékek a s(iritett levegds tarsaikhoz viszonyitottan
alacsonyabb légzési és viselési komfortot nyujtanak magasabb fenntartasi koltségek
mellett, azonban jelent&sen hosszabb védelmi id6t biztositanak. Bérczi Laszlé doktori
értekezésében szamol be részletesen a tlizoltok altal végrehajtott gyakorlati kisérletek-
rél és annak konkrét tapasztalatairdl.® Eredményeit azok részletessége és hianypétlo
jellege okan is fel lehet hasznalni a légzésvédelmi teriilet kutatasakor.

Az oxigénes Ujralégzd hasznalata soran a kilélegzett leveg6t zart rendszerben
megtisztitja, paratlanitja és visszapotolja oxigénnel. Ez kétszer vagy akar négyszer
tobb teljes légzésvédelmet lefedd id6tartamot jelent, ami nem valthatd ki szamos
kareseti kornyezetben, mint példaul alagutak, kiterjedt fold alatti, zart téri teriiletek.
Az ilyen légz6késziilékek karbantartasa és ujratoltése kareseti koriilmények kozott
mar bonyolultabban oldhaté meg, jellemz&en mihelyt igényel.

Maguk a légzdalarcok védik a kozvetlen h6tél, h8sugarzastol is a tlizoltd arcat
a légzés biztositasa mellett, azonban nem korlatlan héallésaggal rendelkeznek, amint
arra Paul Grimwood is felhivja a figyelmet a tlizoltoi beavatkozasokat kifejezetten
részletesen elemzé mivében.?

7 Adorjan 2015.
8 Bérczi 2014.
®  Grimwood 2017.
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Napjaink kiegészitd, képességbdvité megoldasai a légzésvédelmi
eszk6zokhoz

Lathato az elmult évtizedek kutatasi és fejlesztési eredményei soran, hogy a légz6ké-
szlilékek altalanos, alapvetd képességein jelentés modositasok nem torténtek. Nagy
hangsuly van a kilonbdz6 kiegészité elemek integralasan, igy a kareseti légtérben valo
biztonsag novelése és a tlizoltoi beavatkozas hatékonysaga névelhetd.

Szémos kiilénbozd lehetség sorolhato fel:

+ Ho6kamera: Néhany gyarté (példaul 3M Scott Safety, Drager) h6kamerat épit
a légzdalarcra vagy annak kdzelébe, és ennek képét tovabbitja az alarc belsejébe
vagy az elé helyezett kijelzére. Ez magaval vonzza a fuistben val6 gyorsabb
személykeresést, kozlekedést és a tlizolto két kezének szabadda valdsat.

« Kommunikacid: A légz6késziilékek alarcaba épitett elektronikus kommuni-
kacids lehet&ségek szamos elénnyel jarnak. Az egyszer(i beszédmembranok-
hoz viszonyitottan gyakorlatilag kihangositoként miikddve az alarcon beliili
beszédhangot jél érthet6 modon tovabbitja a kozelben allék szamara. Tébb
gyartd a radidkommunikaciét is tamogatja (példaul MSA, Dréager vagy 3M Scott
Safety). Az egyik gyartdi mod alapjan a tiizolto erdk altal hasznalt radidesz-
kézok (URH, EDR-Tetra) az alarc belsé mikrofonjat hasznaljak adasra, a fiilek
kozelében elhelyezett hangszdrodkat pedig a vétel kihangositasara. Emellett
talalunk olyan megoldast (Dréger), ahol egy kozeli és a karhelyszini radioktol
fliggetlen radidhalo épiil fel az azonos alarcot hasznalok kozott automatikus
mddon, gyors egymas kozotti (csak néhany tiz méteren belili esetben) duplex
és adasvalté gomb nélkili kommunikaciés megoldassal, valamint a szintén
legalabb az egyik eszk6zhoz csatlakoztatott EDR, Tetra radiok adasanak minden
tovabbi alarcba tovabbitasaval (igy csak vételi izemben).

+ Telemetria: A kiilsé feluigyelet (tiizoltasvezet6, biztonsagi tiszt) szamara radio-
kommunikacio altal egy megfelelé eszkdzon, tablan vagy tableten megjelenithetd
a vezetési ponton a bevetett er6k létszama, felhasznalt levegémennyisége,
a varhato védelmi idé, az esetleges panikriasztas allapota, de adhato tovabbi
informacié vagy visszavonuldsi parancs is ezen keresztiil.

+ Dupla palack: Az altalanos tlizoltésagi beavatkozasok soran, ahol a siritett
levegds légzésvédelmi eszkdzoket is alkalmazzdk, a készenlétben tartott
hagyomanyos, egypalackos kiviteleket hasznaljak. Mindazonaltal azokban
a létesitményekben (példaul ipari vagy talajszint alatti teriiletek, metroha-
l6zat), ahol szamitani kell a hosszabb bevetési id6re, nagyobb a feltehetbleg
szennyezett levegvel érintett zart tér, készenlétben tarthatd és tobb helyen
tartott is a siritett levegés védbeszkdzok minddssze a palackok szamaban
kilonboz6 (kettd) kivitele. Kisebb sulyteher ndvekedése mellett a gyakorlati
védelmi idé megduplazddik.

Hadmérnok « 18. évfolyam (2023) 1. szam



Pantya Péter: M(iszaki fejlesztési lehetSségek a tlizoltdsagok légzésvédelme terén -

3. dbra: Egy duplapalackos rendszer és annak 6sszekdtd eleme
Forras: a szerzé felvétele, 2017

Palacktipus: A kiilonb6zd palackok az elmult tobb évtized soran jelentds valtozasokon
mentek keresztil. A korabbi - egyébként kifejezetten strapabird —acélpalackok mellett
megjelentek a kdnnyebb, nagyobb belsé (irtartalmu, kisebb belsd fémtartalyt és ezen
szénszal er@sitést tartalmazo, azonban némileg sériilékenyebb kompozit palackok.
Kezdetben ezek a modernebb palackok csokkentett készenlétben tartasi id6tartammal
rendelkeztek, de ez folyamatosan kitolddott a manapsag mar elérhetd korlatlanul
felhasznalhato kivitelekig, amelyekbél a teljesen kompozit, belsé fémtartalyt mar
nem is tartalmazé valtozatok is elérhet8k az elmult évektdl kezd6dSen.

A palackok (irtartalma, ennek ndvelése is lehet a bevethet8ségi id6 ndvelésének
egyik irdnya, azonban a nagyobb sulyteher és méret kismértékben okozhat ellenkezé
hatasokat.

Megndvelt palacknyomas: Eurépaban, de tavolabbi kontinenseken is a hagyo-
manyos 300 bar palacknyomas megemelésére iranyulé elérelépések torténtek
az elmult években. Az egyik gyarté altal forgalmazott termék™ a napjainkban altala-
nosan alkalmazott 300 bar-os rendszerek atlépését, a 379 bar palacknyomasi szint
folyamatos készenlétben, rendszerben tartas elérését mutatja, ami altal a gyakorlati
terlileten a bevetési idg koriilbeliil 20%-kal ndvelhetd. Ennél a kérdéskornél tekin-
tettel kell lenni a cikk elején emlitett és felvazolt fizikai torvényszer(iségre, a levegé
6sszenyomhatdsagi indexeire, a leveg6 kompresszalassal szembeni bels6 ellenallasara
is, amire tekintettel nem ndvelhetd korlatlan mértékben a bes(rithet6 levegé. Egyre
magasabb nyomasértékek mellett egyre alacsonyabb hasznossag, azaz bes(irithetd
leveg6mennyiség érhet6 el. Az el6z6kben bemutatott példa legnagyobb nyomasér-
tékkel rendelkez6 és készenlétben tarthato tlizoltdsagi célu eszkdze 5500 PSI képes,

1 AKeison Products vallalat weboldala: www.keison.co.uk/scottsafety_379barcylinders.shtml
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azaz mintegy 379 bar. Ez egyben a nagyobb mennyiségli s(ritett levegdmennyiség
hordozhatdsagat jelenti, vagy a nagyobb nyomas és mennyiség okan kisebb méret(
vagy todmegl eszkdzok is hasznalhatok. Ujra érdemes visszatérni a levegényomast
érinté korrekcids tényezékre, azaz a névelt kompresszidérték nem egyenesen ara-
nyosan noveli a bes(rithet6 levegémennyiséget, azonban a védelmi idé viszonylag
egyszer(ibb ndvelése elérhetd altala.

Egy ilyen altalanos rendszeresitési lépés egy teljes tlizoltdsagi szervezet szamara
természetesen igen koltséges, a teljes orszagos (vagy szervezeti) légz6késziilék-,
palack- és kompresszorrendszer lecserélendd vagy atszerelendé.

Belsd kijelz6k: A tlizoltd rossz latasi koriilmények kozotti, stressz alatti tevé-
kenysége soran segitséget nyujthatnak a légz&alarcba vagy arra épitett kiilléonbozé
kijelz&k, allapot-visszajelzék (altaldanosan ismert HUD, Head Up Display néven is). Ezek
csupan alapvetd informaciokat kozélnek, mint a miikddés normal médja, a hatralévé
levegbmennyiség negyed vagy harmadmennyiségben, az altalanos hibdk, azonban
a tlizolto karhelyszini mozgasat folytatva egy pillantassal meggy&z6dhet a fontosabb
ismeretekrél.

MozdulatlansagérzékelSk (mas megnevezésekkel: PASS, Bodyguard): A tzoltok
kiemelten kockazatos kdrnyezetben valo felugyeletének egyik médja az Amerikai
Egyesiilt Allamokban is kdtelezd eszkdz alkalmazasa. Egy ilyen tiizolté ltal hordozott
vagy a légz6késziilék egyik elemére épitett (példaul a nyomasmérd oraba) eszkoz egy
bizonyos ideig tartd mozdulatlansag esetén egy eljelzést kdvetden riasztast aktival,
erés hang és fényjelzés mellett. Ez panikgomb segitségével azonnal is elindithato, ha
a tlizolto bajba keril.

Hasznalhatdsagi kiegésziték: Tobb olyan kiilon szerelhetd elemet is alkalmazni
lehet, amelyek altal légzésvédelmi eszkdzok napi karbantartasi vagy karhelyszini
hasznalata kdnnyebbé és biztonsagosabba tehetd. Ilyenek a gyorskuplung-csatlakozok
(a menetes feliletek kivaltasara), amelyek altal egy mozdulattal lehet oldani vagy
rogziteni a palackokat a nyomascsokkenté egységhez, vagy a kiillonboz6 lang- és fizikai
véd6kamzsak a palackokhoz, egyes esetekben tépdzaras jeldléssel a teli/iires allapotrdl,
tovabba a viseld személy méretére allithato hordkeretek vagy a lathatésagot segit6
aktiv (példaul LED-es) fényjelzések.

Hazankban ritka, de nem uj keletd, igy hagyomanyosnak tekintheté a légz6ba-
zisok rendszerben tartasa, ahol a nagyszamu készenlétben tartott palack érhet6 el.
A karhelyszinre kiteleplilve igy a folyamatos palackutantoltés is biztositott.

Magyarorszagra adaptalhaté nemzetkozi megoldasok

Tobb olyan nemzetkdzi példa, j6 gyakorlat taldlhatd a tlizoltdsagi, katasztrofavédelmi
légzésvédelmet érintSen, amelyek magyarorszagi adaptalasi lehet6ségét érdemes
figyelembe venni. Els6sorban a hasonlé tarsadalmi, foldrajzi, id6jarasi és gazdasagi
kornyezet okan elsésorban az Europan beliili megoldasok attekintése fontos. A konk-
rét eszkdzok vagy miiszaki megoldasok valds hazai rendszerbedllitasi vizsgalatat meg
kell hogy el&zze egy célzott kéreseti statisztikai, gazdasagi és a karfelszamolasok
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hatékonysagat és biztonsagat érinté hasznosulasi felmérés és kutatas. Ezeket jelen
cikk keretei nem teszik lehetévé, azonban a figyelemfelhivas az egyes megoldasokra
megtehet6.

A 4 6rasnak is nevezett kémiai alapon muikddd oxigénes Ujralégz6k tobb nemzet
részérdl, példaul romaniai hivatasos tlizolto erdk altali készenlétben tartasara hozhatd
példa. Magyarorszagon is rendelkeziink ez iranyu tapasztalatokkal, a cikkben mar
emlitettem vonatkozo kutatasokat. Ezen eszkozok elnye a s(iritett levegds tarsa-
ikhoz viszonyitott huzamosabb védelmi idé. Tekintettel arra, hogy az ilyen igény(
tlizesetek, miiszaki mentések szama alacsony, a magasabb koltség, az alkalmazast
kovetd karbantartasi igények nem okoznak nagy terhet a fenntartd szervezet szamara.
Az eszkdz0k magasabb ara, készenlétben tartasa kiegyenlithetd az altaluk nyujtott
és mas megoldassal nehezebben kivalthatd hosszu zart téri beavatkozasi képességgel.
Az altaluk nyujtott valds védelmi idd, mint mas légzésvédelmi eszkozok esetében, itt is
fligg az alkalmazo tlizolté fizikai kondicidjatol, az altala végzett feladatoktol. Ahogyan
az egyik légzésvédelmi eszkdzgyarto vallalat szakértéje is ismerteti:" ebben a tipusu
légz6késziilékben végzett kdzepes munkaintenzitas mellett korilbelil 200 perces,
nehéz tevékenységnél 160 perces, mig nagyon nehéz esetében 110 perces védelmi
id6t biztosit az eszkdz. Ez a szamitasuk alapjan még a duplapalackos stritett levegés
rendszerek védelmi idejének is tobb mint kétszerese (ugyanilyen fizikai terhelések
mellett 96, 76 és 50 percek).

4. dbra: Egy oxigénes ujralégzé késziilék nyitott dllapotban
Forras: a szerzé felvétele, 2016

" Adorjan 2016.
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Van példa svéd termékként a tlizolté védéruhazatba vagy légzésvédelembe épitett
egészség-, testhémérséklet-monitorozod és kiilsé megjelenits eszkozre is, elkeriilendd
a hésokkot, keringésdsszeomlast a véd6ruhazatot és légzékésziiléket magas hémér-
séklet(i kornyezetben visel6 és/vagy nagy fizikai aktivitast végzd tlizoltoknal. Egy kuta-
tasban Randy W. Dreger és szerz6tarsai a légz6késziiléket és védéruhazatot hasznald
tlzoltokat vizsgaltdk a VO2 MAX, a test altal felvehetd és szallithatd oxigénmennyiség
szempontjabol.’? Hasonlo céllal, a légzékésziiléket viseld tlzoltok feladatvégzési tel-
jesitéképességének meghatdrozasara folytattak konkrét kisérleteket V. Louhevaara
és szerz6tarsai.” Ezen adatok alapjan kalkuldlhato a valds teljesitéképessége az ilyen
kordlmények kozott kiilénbdz6 életmentési, tlizoltasi, miszaki mentési tevékenységet
végz6 tlizoltdknak, akar magyarorszagi esetekre vonatkoztatva is.

A tlizoltod gépjarmlibe, akar gépjarmifecskendébe épitetten kialakithatd olyan
gyorstoltési rendszer a jarm( altal hordozott nagy mennyiségl tartalyokon alapulva,
amire a sUritett leveg®s légzkésziilékek akar a haton viselt mddon is racsatlakoztatha-
tok. Ezen keresztil a tlizolték palackjai igen gyorsan, a kareset helyszinén és a bevetési
ponthoz, zart vagy szennyezett térhez kifejezetten kdzel Gjratolthet6k masodpercek
alatt, de még mas kivitelek esetén is egy percen belil. Ilyen t(izolté gépjarm(fecskend-
Ore a kozuti alagutak ment6 tlizvédelmének biztositasa céljabol lathatunk példat
Pozsonyban (Szlovakia), de kialakithatok tolt6bazis vagy sziget jelleggel nagyobb zart
térrel, talajszint alatti teriilettel rendelkezd létesitményekben is.

Jellemzden rendérségi teriileten, de Angliaban (Egyesiilt Kiralysag) is lathatunk
olyan s(iritett levegds légz6késziiléket (példaul a 3M Scott Safety altal), amely
a védelmi id6t jelent6sen meg tudja névelni oly modon, hogy a haszndld bevetés
kozben szabadon valthat a sUritett levegds és a beépitett ventilacids rasegitéses, de
sz(ir6betétes lizemmaddok kozott, a valtozatos karhelyszini korilmények fliggvényé-
ben. Hasonlé alkalmazasi lehet&ségekrdl ir Lukacsi Lérinc, a légzésvédelem katonai
lehet&ségeit vizsgald TDK-munkajaban, megemlitve, hogy aktudlis kutatasok és fej-
lesztések alapjan zart rendszer( oxigénes légz&késziilékek ilyen modu, sziré rendszer(i
hibrid bemutatasa is varhato."

Ezt a kérdéskort bévithetjik a karhelyszini szlir6betétes alarcok vagy a kdnnyeb-
ben készenlétben tarthatd maszkok figyelembevételével, amelyek ki tudjak egésziteni
a légzésvédelmet, hiszen nem minden helyzetben lehet sziikség a dragdbb és esz-
kozigényesebben Ujratolthetd, de egyben rovidebb védelmi idét kinald és sulyterhet
jelent6 késziilékes légzésvédelemre. Ide sorolhatok a cikk elején emlitett utdmunka-
latok, tlizvizsgalatok egyes szakaszai.

Az Amerikai Egyesiilt Allamokban a tlizvédelmi szabalyozasi kérdések felel8se
a Nemzeti T(izvédelmi Szovetség (National Fire Protection Association, NFPA), amely
szervezet gondoskodik a szabalyozasok nyomon kdvetésérdl és aktualizalasardl is.
A 2013-t6l hatélyos valtozasok a tlizoltosagi légz6készilékeket érintéen hasznos
ismereteket és elveket adnak eurdpai, magyarorszagi kutaték és szakemberek sza-
mara is. Amint Jeffrey O. és Grace G. Stull irdsdban ismerteti, 6t nagyobb valtozas

2 Dreger—Jones—Petersen 2006.
 Louhevaara et al. 1986.
™ Lukacsi 2014.
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kovetkezett be ezen a terlileten.™ A hazai szempontbol legfontosabb, hogy az alacsony
leveg6nyomasra vonatkozo6 automatikus figyelmeztet6 jelzést 25%-os szintrél meg-
emelték 33%-ra. Mindemellett az allapotjelzé egységeknek (HUD) részletesebben kell
visszajelzést adniuk a hatralévé levegé mennyiségérél, 100, 75, 50 és 33%-os szinten-
ként. A tlizolté tarslélegeztetési csatlakozdjanak szabvanyos és egységes kialakitasa
mellett a sugarzo hé elleni védelem szintjével is foglalkozik, a valtozas a légz6alarc
deformaciojanak elkeriilése, valamint annak integritasa, a leveg6vesztéssel szembeni
szigetelése okan. Mindezek mellett a [égz8alarcot visel6 kommunikalasi képességének
javitasat és ennek szabvanyositott tesztelési folyamatat is meghataroztak.

Uj légzésvédelmi kutatasi és fejlesztési iranyok

A miszaki fejlesztések, igy ezen belil a légz6késziilékek teriilete is els6sorban gaz-
dasagi kérdés a gyartoi oldalon. A mar jelenleg is hosszu évtizedes, évszazados
multtal rendelkezd egyes gyartok a megtériilési szempontok szerint tervezik meg
a jové fejlesztéseit, mindenekeldtt profitot kell realizalniuk a befektetett fejlesztési
forrasaikra (kutatoi és mérnoki orak, vizsgalatok és elékészitések koltségei stb.) ha
nem is egy-két éven belil, de belathatd id6tav alatt. A Covid-19-vildgjarvany er6sen
visszavetette a vildg minden nemzetének gazdasagat, igy a tlizoltosagi terliletre, azon
beliil természetszer(ileg a véd&eszkdzokre is kisebb figyelem jutott. Tobb nagy gyartd
elhalasztotta a futd Uj kutatasainak piacra hozatalat, hogy egy kedvez&bb gazdasagi
kornyezetben, megfeleld szamu és erejii vevdi érdekl6dés mellett mutathassa be azt.

Ugyanide kapcsoldédva, a haborus kdrnyezetek jellemz&en negativ hatassal vannak
az altalanos gazdasagi lehet8ségekre egyes kivételektél eltekintve (példaul katonai
megoldasok), jelen cikk irasakor ezt az elhuzddo negativ hatast is tapasztalhatjuk
a vizsgalt téma szempontjabdl. Mivel az egyes nemzetek jellemz6en nem rendelkez-
nek Onellatast biztosito tlizoltosagi védbeszkdzgyartd és fejlesztd nemzeti, allami
vallalatokkal, ezt a két fenti korlatozé hatast figyelembe kell venni a jovd eszkozfej-
lesztéseinek kutatasa soran.

Ami a jelenlegi helyzetben lathato a célzott hazai és nemzetkdzi irodalomkuta-
tasok, valamint a szakmai konzultaciok soran, a révid (1-3 év) és kozéptavu (5-10 év)
légzEeszkoz-fejlesztések nagyobb hatékonysagnovekedési hatdssal a kdvetkezd
iranyokban varhatok.

Ahogyan mar par évvel ezelStt bemutatta a gyartd, szabadon elérhets, megva-
sarolhato és készenlétben tarthatd akar 379 bar-os égzékésziilék-rendszer is.' Ma
még nem lathatoé markans valtozas az e megndvelt palacknyomasu eszkdzokre vald
altalanos attérésre, azonban a kovetkez6 évek kutatasai soran az egyes érintett gyartok
nagy valdszinlséggel figyelembe fogjak venni ezt a fejlesztési iranyt. A cikkben mar
emlitett fizikai tényezdk, az egyre magasabb korrekcios értékek tudnak fels§ hatart
szabni az elérhetd palacknyomasoknak a jelenkor muiszaki és gazdasagi lehet&ségei
mellett.

* Stull-Stull 2012.
6 3M Scott Safety 379 bar palackok: www.keison.co.uk/scottsafety_379barcylinders.shtml
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Masik varhato fejlédési irany a napjainkban egyre szélesebb koriien felhasznalasra
keruld informatikai hattértamogatas, azon belil a kiterjesztett valosag lehet&sége.
Tobb olyan koncepci6 is lathatd az elmult években, ahol a tlizoltésisakot probaljak
a légzéalarccal egyesiteni, minderre pedig h6kamera és tobbiranyu tavérzékelés segit-
ségével egy flstben vald téjékozodast segitd rendszert épitenek. Az egyik megoldasi
lehetdség, az ugynevezett C-Thru Smoke Diving Helmet (fliston attekinté behatold
sisak) koncepcidja mar évtizedes,” ennek tovabbi kiilonb6z6 kutatasi és fejlesztési
iranyai lathatok. A szerz6t is bevontak néhany évvel ezeldtt egy hasonlo kivitel(
komplex h6ékameras, légzdalarc tlizoltdsisak fejlesztésébe, valamint mas teriletrol
is érkeztek hirek a célzott szakmai konzultaciok soran hasonlo, de tovabbi, a kor-
nyezetet folyamatosan monitorozé kiegészitkrél. Ez a lehet8ség a hékamera altal
nem pontosan mutatott kdrnyezetben az épiilet f6bb elemeit, a butorzatot és egyéb
kialakitast a LIDAR (light detection and ranging, gyakorlatilag lézeren alapulé tavér-
zékelés) vagy hasonlo folyamatos szkennelési, térfeldolgozasi modszerrel pontosan
megrajzolja az egységbe beépitett informatikai feldolgozd egység segitségével a lég-
z6alarc belso fellletére. Egy h6kamera képénél ez nemcsak pontosabb, élesebb, de
tovabbi informaciokat is meg tud jeleniteni az elérhet6 tovabbi hattéradatok alapjan
(tavolsagok, beérkezett tovabbi informaciok, az épiiletelemek anyaga, a helyiségek
szerepe, menekdilési iranyok stb.) (5. abra).

5. abra: Uj fejlesztési iranyok és képességek a tiizoltdi [égzésvédelemhez
Forras: www.coroflot.com/OmerHaciomeroglu/C-Thru-smoke-Diving-Helmet

Maradva ugyanezen a teriileten, a kdrhelyszinen keletkezd vagy a hattértdmogatas
altal biztositott adatok alkalmazasa, feldolgozasa és megosztasa tobb szereplé
kozott szintén er6sddni fog a kdzeljovében. A gyakorlati szintre ezt kifejtve, az egyes
bevetett tlizoltok altal viselt ezk6zok mérési adatai (levegényomas, kalkulalt védelmi

7 C-Thru Smoke Diving Helmet, lasd: www.idsa.org/awards/idea/graduate-student-designs/c-thru-smoke-di-
ving-helmet
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id6, allapotjelz6k stb.) mar jelenleg is elérheték tudnak lenni killonb6zd eszkzokkel
az igy felszerelt tlizoltasvezet6k, mentésvezetSk szamara. Ezeknek tovabbitasara mar
jelenleg is lathatok megoldasok helyi, teriileti vagy orszagos, nemzeti szakmai szintekre
is a kareset vezetSi nyomon kdvetése, de tapasztalatszerzés és statisztika készitése
kapcsan is, kihasznalva a nagy sebességli mobilhalézatokat, de ennek tovabbi bévii-
lése is varhato a parhuzamos informatikai fejl6dés kapcsan. Nemcsak a tlzoltdsagi
szervezetrendszeren belil, de az érintett és egylittm(ikddd tarsszervezetek szamara
vagy altaluk (példaul rendérség, mentdszolgalat) biztositottan is bévil a jovében
az adatfelhasznalasok kore és mennyisége.

Mar lathatok egyes gyartoknal a kdzeljovét érint6 konkrét kutatasi és fejlesztési
tevékenységek. Ezek kdziil megemlithetd néhany megoldas, mint példaul a h6kame-
rak képének légz6késziilékbe integralt megjelenitése. Tekintettel az ilyen eszkdzoket
érintd és jelenleg jelent8sebbnek tekinthetd beszerzési koltségekre, a tlizoltd erék-
nek csupan korlatozott mértékd, ilyen eszkozokkel valo ellatasa varhatd. Ez magaval
vonzza a mUszaki eszkdzok csak minimalisan sziikséges mérték( biztositasat, a konk-
rétan zart térbe behatold tiizoltd ilyen eszkdzzel valo felszerelését. Ezt figyelembe
véve lathatdk olyan, a praktikumot érinté fejlesztések, amelyek a napi karbantartast
vagy a karhelyszini korilmények kdzotti gyors cserélhetdséget, masik tlizoltonak
valé atadhatosagot kdnnyitik meg. Masik megoldas egy kapcsolddé terliletet érint,
ez a bevetett t(izoltok telemetrias tavfeliigyelete, testfunkcioik (példaul testhémer-
séklet, pulzus stb.) folyamatos monitorozasa és ezen adatok eljuttatasa a kareset
felszamolasanak iranyitasat és biztositasat végzok felé, gyakorlatilag a tlizoltas-/
mentésvezetd és a biztonsagi tiszt szamara.

Az Amerikai Egyesiilt Allamok Belbiztonsagi Minisztériumanak (United States
Department of Homeland Security) Tudomanyos és Technoldgiai szervezete meg-
hatarozta™ a kdvetkez6 generdcids tlzolto-légzésvédelmi eszkozokkel szembeni
kovetelményeket, egyiittmiikodve a Nemzetkozi Tlizoltd Szévetséggel (Internatio-
nal Association of Fire Fighters). Ezen 6sszefoglalé anyag alapjan az elvarasok, hogy
a légz6késziilékek a jovében legyenek kdnnyebbek, kisebbek, segitsék a beavatkozék
mozgasat, csokkentsék a kimertlést, faradast érint6 hatasokat és rendelkezzenek
karcsubb formaval a sz(k helyeken vald tevékenységeket eldsegitendd, csokkentve
az elakadas, beakadas veszélyét. A jov6ben altaluk a teljesen kompozit palackok
alkalmazasa javasolt, valamint tovabbiak mellett a gyors és egyszer( palackcserére
és az egységesitett légz6készilék toltEcsatlakozo kialakitasanak megoldasara hivjak
fel a figyelmet.

Kovetkeztetések

A légzésvédelmi késziilékek beszerzése, rendszerben tartasa koltséges tétel a tlzol-
tosagi, katasztrofavédelmi szervezetek szamara. Az tjabb, nagyobb védelmi id6vel
rendelkezd vagy tobb funkciot kinalo kiviteleket lehetSleg egységesen kell beszerezni
és készenlétbe helyezni. A régebbi vagy eltéré valtozatoktdl a specidlis és kockazatos

8 Lasd: https://bit.ly/3Hb8X55
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tlizoltosagi feladatok okan célszer(i kiilon alkalmazni 8ket a mas tipusu eszkozoktdl,
egy kareseti kornyezetben nem lehet kérdéses, hogy a tlizolto teljes bizalommal
ismeri-e az eszkdz minden funkcidjanak miikodését.

Minden nagyobb mértékl mddositas esetén a jelenleg hasznalt tlizoltosagi
szakfelszereléseknek és véd6eszkdzoknek, de a jarmUveknek is a fenti okokbol alapos
hatékonysagi vizsgalaton kell atesnilik, figyelemmel a varhaté szakmai elényokre,
hatranyokra, a beszerzést és a fenntartast is érint6 gazdasagi kérdésekre. A cikkben
tébb olyan nemzetkdzi megoldast is bemutattam, amelyeknél ezekkel a szempontokkal
érdemes kezdeni a jov6 esetleges adaptalasi vizsgalatait.

Lathato, hogy az elmult évtizedek soran nem tortént nagyobb ugras a slritett
leveg6s légzbkésziilékek alapveté miikodésében és felépitésében. Ugyanolyan elven
és elemekkel miikddnek 300 bar-os s(iritési nyomassal a ma jellemz&en alkalma-
zott eszkdzok, mint a 30-40 évvel ezeldtti valtozataik. A valtozasok és igy egyben
a fejlesztések az egyre bévild kiegészitékre, a modernebb és kdnnyebb palackokra,
a komfortosabb és allithatd hordozéelemekre irdnyultak.

A cikk témakarén beliil érdemes megvizsgalni a jovében a légzésvédelmi eszkdzok
alkalmazasa mellett, azokat kiegészitve a kiilénboz6 karesetek helyszinén a tovabbi
kapcsolddd teriileteket. A tlizoltdk egészségvédelme terén az elmult években egyre
er6sodik a légzé&késziilék hasznalatat megeldzd és azt kovetd kareseti kdrnyezet
hatasa a jelen lévé személyekre, kiilondsen a tiizoltdkra. Erdemes megfontolni a sz(iré
jellegli légzésvédelem, akar FFP2-es vagy hasonlé kategdriaju maszkok biztositasat
és alkalmazasat az utémunkalatok egyes fazisai soran. Magyarorszagi tanulmanyt is
talalhatunk ilyen kérdéskorben a Belligyminisztérium Orszagos Katasztrofavédelmi
FGigazgatosagra beérkezett palyazatokban.

A kozeljové vonatkozd fejlesztései kozott tobb irany is javasolt. A szerzd altal
tovabbi megfontolasra érdemes teriilet az egyre b6vilé elektronikus funkciok mellett
azok tapellatasanak kérdéskore. Az olyan specialis tlizoltosagi szakfelszereléseket
vagy védbeszkdzoket, mint a légzékésziilékek nem minden tlizoltésagon vetik be nap
mint nap. El6fordulhat, hogy akar tébb mint egy héten keresztiil is csak a folyamatos
rendelkezésre allas valosul meg tényleges alkalmazas nélkil. Ezeknek az eszkdzok-
nek a maximalis teljesitményt kell nyujtaniuk minden helyzetben, fiiggetlenil attol,
hogy tiz perccel azel6tt lett beszerezve, karbantartva vagy két-harom héttel korab-
ban. A cikkben is bemutatott telemetrias, h6kameraval és alarcon belili kijelz6vel
is rendelkezd vagy radiokommunikaciot is biztosito kiegésziték mind-mind 6nallo
tapellatast igényelnek. Ezek napjainkban és jellemzden ceruzaelemes (AA vagy AAA
méret(i alkali elem) kivitelben valosulnak meg, és a miikodési idé is az eszkoz ener-
giaigényétdl fliggben korlatozott, néhany 6ratdl akar néhany honapig is terjedhet.
A fenti szempontok okan ez is egy fontos kutatasi részteriilet lehet, tehat a minél kisebb
energiafogyasztas, valamint a lehet6leg egy vagy legfeljebb két kdzponti tapforrasbol
megvaldsuld miikddtetése minden, a légzésvédelmi eszkdzon taldlhatd kiegészitdnek.
Talalhatunk olyan h6kameras alarcot, amelynél kiilon figyelemmel kell lenni az alarc
kilsé részén lévd kameras egység és kiilon az alarcon beliili, ahhoz csatlakozo kijelzd
ceruzaelemes toltottségére is, egy rendszeren belil. A kdreseti fokozott koncentraciot
igényld helyzetek mellett a napi készenlétben tartast és a folyamatos karbantartast
érint6en is tovabbi feladatokat general a tlizoltosagok szamara ez a tényezé, a teljes
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tlizoltdsagi szervezet miikodtetése mellett megjelend feladat, amely kivalthatd vagy
mérsékelhetd a fentiek alapjan.

Osszefoglalva, a jelen kutatasban megszerzett ismeretek alapjan a kozeljové lég-
zésvédelmi eszkozoket érint6 fejlesztései a megndvelt palacknyomasra és az eszkdzok
tovabbi elektronikai fejlesztésére irdnyulhatnak. Ezek altalanos tlizoltdsagi megjelenése
a kozvetlen beavatkozoi teriileten kdzéptavon valésulhat meg.

A magyarorszagi tlizoltd-légzésvédelem teriiletének fejlesztése ldthatdan jelentds
anyagi koltséget jelenthet. Akiilonféle tipust h6kameraval bévitett vagy radickommu-
nikacids képességgel rendelkezd kivitelek valdszinisithet8en kdzvetlen hatékonysag-
és biztonsagnovekedési szintet jelenthetnek a készenléti tlizoltdsag tagjai szamara,
azonban ennek mértékét konkrét, célzott kisérleteknek kell megel&znie. A jelenleg
lathatd beszerzési, esetleg rendszerben tartasi koltségek azt mutatjak, Magyarorszagon
kezdetben csak kivalasztott teriiletek ellatasat lehet tervezni. Ilyen lehet a tlizoltas-
vezetdk, karhelyszini iranyitok és a sugarvezetdk tamogatasa, kiléndsen az egymas
kozott kareseti korilmények kozott cserélhetd eszkozok esetében.

A megndvelt palacknyomasu rendszerekre atallas a jelenleg alkalmazott teljes
orszagos megoldasok cseréjét, feltjitasat jelentené, itt szintén sziikséges vizsgalni
a jelenleg elérhetd mintegy 20% kortili kapacitasnovekedés konkrét hatasat a beavat-
kozoi teriileten, valamint ennek koltségei aranyos megtériilését.

Egyes jelenleg is elérhetd és kiilfoldi tlizoltésagokon mar alkalmazott kisebb
koltségli kiegészitések vagy nagyobb méretl, de egyedi, a légzésvédelmet tamogatd
m(szaki eszk6zok vagy megoldasok elézetes hatékonysagi vizsgalatokat kdveten
szintén figyelembe veheték a magyarorszagi adaptaciok soran.

Ezeknek a magyar katasztrofavédelmi, tlizoltdsagi szervezetet érintd koltségvetési
kihatasa a teljes rendszerek cseréjéhez viszonyitottan alacsonyabbra teheté, kdzvetlen
karhelyszini hatékonysag- és biztonsagndvekedés mellett.
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Crisis Communication during Covid-19°

Early in 2020, the Covid-19 epidemic started, posing many challenges for civilisation.
The pandemic caused a paradigm change in many ways, unavoidably increasing peo-
ple's uncertainty and worry about a new global order. Along with stopping the virus,
governments aiming to contain the pandemic had to deal appropriately with the info-
demic scenario, which supported several pseudo-scientific opinions among substantial
numbers of people. The spread of more and more nonsense fake news has eroded the
trust in the institutions, which has led to a prolonged phase of the epidemic’s end. It is
yet unknown how long the coronavirus epidemic will have an impact on daily life as of
the time of writing, in the summer of 2022, more outbreaks have been brought on by
mask use and vaccination refusal. Because of this, controlling the crisis and reducing
the harm the infodemic creates depends on effective government crisis communica-
tion. This essay attempts to illustrate effective crisis communication strategies based
on international literature.

Keywords: Covid-19, strategy, social media, crisis communication

Introduction

The term “crisis” typically evokes negative connotations in the context of our everyday
lives. The constant thrill of crises in the media and politics breeds anxiety, concern,
uncertainty and a sense of impotence. Handling the uncertainty brought on by these
crises is a significant responsibility for all parties involved since citizens ultimately want
protection from their government. Designing crisis response scenarios with universally
applicable instructions for action requires credibility on the part of decision-makers.
Sociologist Zygmunt Bauman describes the characteristics of crises by highlighting
the aforementioned components of uncertainty. He asserts that the emergence of
terror is significantly influenced by uncertainty.?

Uncertainty has accompanied decisions regarding how to manage the Covid-19 prob-
lem significantly since it first emerged in 2020. What sickness the SARS-CoV-2 virus
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will cause was previously unclear. Because successful treatments have not yet been
recognised, early medical interventions relied on trial and error and, occasionally,
misunderstandings.

Researchers from many parts of the world have collaborated over time to
understand the virus's origins, its components, and how it spreads and mutates. The
first vaccines, which were used for the first time in the U.K. in the fall of 2020, have
developed more quickly because of the agreement.* The rapid development of the
vaccine, though not without controversy, has contributed to a rising mistrust of
science among the public, which has led many to believe that vaccination is not the
best way to contain the virus.

During the first wave of the pandemic, the media covered intensive care unit
deaths in the spring of 2020. The stories symbolised the overcrowding in Bergamo
and other northern Italian cities in critical care units. The majority of media consumers
were led to believe by their visuals that they would die by torture. The residents’ sup-
port and compliance with the government'’s restrictive measures, such as mandatory
mask-wearing, social withdrawal, quarantine, and curfew, while an unidentified killer
was mass murdering people, were greatly influenced by these portrayals. The public
began to question the gravity of the virus as depicted in the media and its presence,
and as a result, support for the closures gradually decreased. This phenomenon is
referred to as “quarantine fatigue”. The main theme of populist political parties’
speeches became the opposition to mandatory vaccinations to end the restrictive
restrictions of Covid-19 as they early identified the discontent of some social classes.
The coronavirus paradoxically resurfaced and did more severe harm when people
started to break away and resume their old mass interaction as virus worries subsided.

My research aims to examine how to improve the effectiveness of government
crisis communication in emergency situations. Within this, part of my research objective
is to examine the crisis communication strategies used during Covid-19 and to build
on the experience of these strategies to suggest ways to improve the effectiveness
of prevention and crisis management in similar crises in the future.

Based on the above, | formulated the following hypotheses in my research:

H1: The foundation for successful crisis communication is the society's trust in
its institutions.

H2: The adequate use of social media helps to achieve the objectives of crisis
communication.

Social media and crisis communication

The spreading of news uncontrollably and frequently on purpose through social

media campaigns meant to undermine faith in democratic institutions and science

has made it even harder to contain the virus as news consumption patterns change.
Despite the fact that social media has long been recognised as a valuable tool

for disaster response, Hurricane Sandy's 2012 damage was particularly helped by

4 Diaz 2020.
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crisis communication on these platforms.> The experience of Covid-19 suggests that
during major crises, social media are more likely to amplify negative effects over time.

Social media was essential in the early stages of the outbreak for disseminat-
ing information and government communication.® For example, the World Health
Organization (WHO) used Twitter and Facebook to verify news reports and debunk
the widespread pseudo-news. It was also noted that different official agencies in
the cases of SARS-CoV-2 and Covid-19 did not coordinate their communications or
disseminated them inconsistently.’

However, conflicting messages from various organisations, such as the WHO's
early communication on mask use, frequently damaged credibility. The WHO stated
that mask wear was unnecessary because there were not enough masks on hand
throughout the outbreak. This was probably done to prevent panic buying and give
access to the masks that were already on hand to the medical personnel who were on
the front lines of the epidemic response until mass production of masks could begin,
and everyone had easy access to masks. The WHO then stressed the value of wearing
masks as if it had never before said the opposite. One of the primary defences used
by people who still oppose wearing masks is this inconsistency.

According to research, Twitter users had trouble combining and interpreting
various pieces of information from various sources.® Since people’s perceptions of
threats are based on the information they get from communicators, consistency and
congruence are essential components of effective communication concerning Covid-
19. Consistency in this context means “the similarity between the message’s tone and
the information it conveys”.° The consistency metric focuses on sustaining consistent
messages and behaviours throughout time. Congruence describes the shared under-
standing of danger and crisis among communicators.” By addressing the consistency
of communications amongst communicative actors in a similar temporal frame, we
employ congruence to discriminate with consistency. Furthermore, clear signals can
influence people’s perceptions of risk and prompt more suitable responses, whereas
generic or ambiguous messages can influence their behaviour.

Studies on risk and crisis communication on social media have primarily centred
on creating messages or compiling social reactions. However, few have thoroughly
investigated message kinds, timing, appropriateness, congruence of information
dissemination and actor coordination through time. In the early stages of Covid-19,
a community inter- and multi-disciplinary approach was required to comprehend the
risk and crisis communication behaviour of institutions and stakeholders, as it required
the collaboration of people with expertise in public health, crisis communication,
disaster management and information technology.

°  Banyasz 2013: 281-292.

& Just think of Hungary, where Prime Minister Viktor Orban has often used his Facebook page to announce
restrictive actions during live announcements.

7 Wangetal. 2021.

& Ippolito et al. 2020: 230-231.

°  Glik 2007: 33-54.

0 Sellnow et al. 2008.
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According to research on crisis communication, people use social media in dif-
ferent ways while facing a crisis, and little is known about the types of engagement
behaviour that might develop or the factors that might influence different types of
engagement behaviour among social media users. Azer and co-authors examined
the behavioural expressions of social media users at the start of the Covid-19 crisis
using netnography and in-depth interviews." Their research suggests a typology of
nine types of social media user involvement behaviour related to the global crisis and
categorises them into positive and negative contributions.

Risk tolerance is influenced by two important factors, danger and outrage,
according to experts working on risk communication at an early stage. The quantity
of those who are exposed, infected and harmed is what constitutes a danger. How
the general public and patients react to messages promoting risk reduction is related
to outrage. Risk messages are perceived and reacted to differently depending on
a variety of social and cultural factors, immediacy, uncertainty, familiarity, personal
control, scientific ambiguity, and trust in institutions and the media. These reasons
for outrage play a role in the public’s shifting perception of Covid-19 risk.' Together,
danger and indignation, as well as the cultural and economic backdrop, affect adher-
ence to and widespread acceptance of personal risk reduction tactics among the
general public, like donning a face mask and socially isolating oneself. For physicians,
the dissemination of false information on social media offers both a difficulty and an
opportunity. Social media allows specialists to share accurate information about the
risks swiftly, but it also allows others to refute this knowledge with false information
and incite more outrage.

For decades, these discoveries have moulded the fundamentals of risk communi-
cation. Risk communication, which focuses on informing groups that could be at risk
about dangers, was developed primarily in the context of reacting to environmental
and public health emergencies. The field of risk communication has recently broadened
to encompass crisis communication, often known as communication techniques to
address current public health issues like pandemics better. In response to Covid-19,
Malecki et al. presented solutions for infectious disease doctors to utilise risk com-
munication frameworks and principles to enhance patient care.”

Peter Sandman, Vincent Covello and Paul Slovic were among the first to describe
the significance of risk perception, which combines a technical perception of danger
and outrage with psychological insights. These individuals were among the many early
significant players in risk communication. Their investigations focused on in-depth
psychometric analyses of risk perception and the variables influencing how scientists
and the general public interact. They discovered that actual health risks were just
one element of risk perception. Additionally, audiences, messages and circumstances
that changed the acceptability of risk impacted risk perception. For instance, even
though wearing a mask can clearly prevent the transmission of Covid-19, there are
very different levels of acceptance and commitment to mask use. The use of masks

™ Azer et al. 2021: 99-111.
2 Inancsi-Farkas 2022: 42-53.
B Malecki et al. 2021: 697-702.
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varies significantly among ethnic groups in the United States because mask-wearing
has turned into more of a political problem than an evidence-based solution. Mask
wearers are regarded as the populace frequently employing a sensible technique and
masks in different communities and nations.

The global reach and severity of the Covid-19 pandemic underscored the impor-
tance of public cooperation for successful risk reduction, mitigation and ultimate
containment. Based on early threat and outbreak frameworks and new insights from
the cultural and social media context that shaped the pace and mode of information
sharing, Figure 1 illustrates a framework and guidelines that can support clinicians
in their response to Covid-19. These guidelines build on previous crisis and risk com-
munication strategies.

PLAN AND PREPARE

Create
Goals by

Personal
Actions

- personal
prevention
- common
responsibility

- information
resources

ADDRESS B
OUTRAGE

Strategies
-what are the
experts doing to

Stage
-pre-crisis
-in-crisis
-maintenance
-post-crisis

Risk
Perception =
HAZARD +

Message

Channels
-social media
-news outlets

-press briefings
- personal
communication

Know ADDRESS
Audience HAZARD

-fears
-needs/wants

OUTRAGE -knowledge
-misinformation
- cultural beliefs

mitigate risks?
-who, how and
why?

Acknowledge Provide

Uncertainty Known Facts
and Fear ~disease
~honesty mechanisms

-clarity -symptoms
-empathy -risk Factors

- gratitude - local informatiol

ENGAGE AUDIENCE

Figure 1: Crisis communication: addressing danger and outrage during the Covid-19 pandemic
Source: Malecki et al. 2021.

The professionals’ risk communication contains data and information on the causes,
severity and spread of the disease in the context of the sentiments and feelings that
influence public indignation. Outrage plays a crucial role in influencing how the gen-
eral public views Covid-19 as an unknown and developing threat. The likelihood of
disaster, familiarity, understanding, scientific uncertainty, individual control, volunta-
rism, trust in institutions and media attention are the primary elements influencing
outrage toward Covid-19 (Table 1).
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Table 1: Outrage factors influencing public perceptions of risk and acceptability of risk mitigation strategies over time

Factors Directionality Changing public risk perception over time in the
influencing of increased risk U.S. regarding the Covid-19 pandemic (December
public perception (increased | 2019 - April 2020)
perceptions of | outrage, lower Prevention Precrisis Crisis
risks acceptability of risk)
High catastrophic | Fatalities and injuries | Low Low/Med High
potential grouped in time and
space rather than
random and scattered
Familiarity Unfamiliar High Med Low
Understanding | Difficult to understand |High High High
Scientific High scientific High High High
uncertainty uncertainty
Controllable Lack of personal High High High/Low
control and agency
Voluntariness Involuntary vs. Low High Low
voluntary
Trust in Lack of trust Low High/Low High/Low
institutions
Media attention | High vs. low media Low High High
attention

Note: The perception of risk can vary by context and cultural beliefs of the public audience.
Source: Maleckiet al. 2021.

The degree to which individuals and communities perceive the risks as unsafe,
unacceptable, or frightening affects how they react to and adhere to critical public
health messages about risk reduction. Outrage is an emotional reaction influenced
by a number of factors, including the nature and characteristics of the hazards and
the extent to which people and communities perceive the risks as frightening. Covid-
19 also affects whether risk reduction techniques like social isolation and mask use are
acceptable and followed. Public perceptions of the Covid-19 risk were minimal when
the disease only caused a small number of cases in different parts of the country.
More than 25% of Americans believed that the likelihood of infection was less than
1% despite early cautions from experts about the catastrophic potential of Covid-
19. Certain government officials corroborated this impression. Although people
disputed the true nature of the danger, the risk of exposure and the negative effects
of Covid-19, early study in California also revealed that acceptance and adherence to
social distance rose as more knowledge about the threat’s nature became available.
As a result, early initiatives by public health authorities and specialists to lower the
danger by promoting social seclusion and mask use were viewed as intrusive, alarmist,
requiring excessive government intervention and impeding economic growth.

The fact that Covid-19 is still relatively unknown has also impacted how the
public perceives and responds to it. While some people have become tremendously
frightened, others have downplayed the risks by equating it with something more
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well-known, like influenza. Fortunately, some people were willing to downplay the
societal hazards because they had little personal experience with illness or death.

The difficulty in comprehending the intricate and dynamic scientific uncertain-
ties underlying Covid-19 exacerbates the issue. The public was prepared to accept
ambiguity in the early phases of the outbreak, but as time passed, the pandemic
presented difficulties that made it challenging to create specific, doable deadlines and
risk-reduction methods. The public may become more fearful, anxious and stressed
as a result of this uncertainty, rejecting risk altogether or becoming indignant at
risk-reduction tactics. By giving people more confidence in their abilities to take
action and feel in charge, communicating concrete measures to the public can aid in
reducing their worry and fear.

Initially, social distance produced worry, stress and public outrage among many
due to its involuntary nature brought on by forced isolation and loss of personal
freedom. This was especially true for people who believed they had a low risk of
infection and severe Covid-19; for them, the advantages of social isolation were out-
weighed by the costs of keeping a low profile. However, due to the forced nature of
Covid-19 exposure and the rapid growth of the pandemic, public opinion has shifted
in favour of accepting social isolation as a new and necessary norm.

Before the nature of the hazards, in particular, the processes of virus transmission
and the high infection rates were established entirely, experts opposed the general
public's use of face masks as an unneeded and ineffectual intervention. Mask-wearing
was once seen by some as needless and frightful, as has already been described. Some
people are relieved by the changes in the authorities’ recommendations for mask use
since it can give them a sense of control over the unintended danger of exposure, but
others are perplexed, anxious, or angry by this scientific ambiguity.

Conflicting facts and shifting statements from experts that alter public per-
ception provide particular challenges for Covid-19. For instance, a large number
of policymakers, medical professionals and epidemiologists are actively analysing
the variables impacting protection and advising when and how to moderate social
isolation measures. Experts are analysing regional trends and data to establish plans
for the present (and potential future) infection waves, considering the enormous
scientific uncertainty regarding Covid-19 immunity and asymptomatic infection rates
and transmission. The public has also been made aware via social media that while
some states have significantly loosened their social distance laws, others have stuck
to their tight policies. However, some groups of people and employees - such as those
who work in the meat industry — face insurmountable risks. Additionally, a significant
portion of the populace is currently suffering from “quarantine weariness”, in which
many individuals keep a social distance while being adversely affected economically
and having little to no understanding of the risks. The public’s inclination or unwill-
ingness to maintain social distance can be influenced by the lack of awareness and
voluntarism surrounding public engagement in social distancing measures, which can
lead to a decline in trust in institutions.

Building public trust in official entities that disseminate credible information is
crucial in crisis and risk communication. The relative variation in media coverage of the
Covid-19 risk has affected how the public views the risk and the necessary mitigation
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measures to contain Covid-19 effectively. Early claims that the Covid-19 pandemic was
“under control” diminished the credibility of expert messages about the true severity
of the risk. Similar to this, shifting public official signals regarding social distance and
mask wear are likely to erode public confidence in governmental institutions.

The media and news organisations worldwide have only partially addressed the
infodemic state associated with Covid-19 due to poor crisis communication techniques.™

Conspiracies by QAnon, the fabrication of a “Chinese virus”, the idea that 5G
causes Covid, fake news, and the application of sanitizers to “treat” Covid-19 are all
standard. Accepting misinformation can be especially risky due to the potential for
mental health harm. Sadly, there are few studies available on enhancing crisis com-
munication via media and news outlets.

Fears and apprehensions about the virus and the stress and anxiety brought
on by lockdowns and social isolation have to differing degrees, made mental health
issues worse in communities. The Covid-19 pandemic not only worsened people’s
mental health and well-being but also restricted the services available to them. As
a result of the lack of medical resources during the pandemic, mental health services
had to be reorganised and redeployed to combat the disease. Lockdowns and social
seclusion were well-intended practices that further hampered access to mental health
assistance. People have little to no access to emergency services due to the forced
closure of numerous providers.

Crisis communication is crucial during worldwide epidemics like Covid-19 to allay
citizens' fears and uncertainties and bring about a community-wide fight against the
disease. Being employed as an emergency communication method when there are at
least three crises is a core characteristic of crisis communication:

1. a vital crisis or unusual event (such as the Covid-19 pandemic) with broad

ramifications for people’s lives and the economy

2.acommunications crisis that may prevent key stakeholders from cooperating

to resolve it (such as the Covid-19 infodemic)

3. a potential crisis of confidence that is developing partly because of the first

two crises (e.g. a crisis of public confidence)

In order to deal with this triple crisis, society must take several steps, including:
1. quickly developing a disaster management plan that is evidence-based, tailored
and capable of containing the pandemic; 2. carefully, swiftly and accurately putting
this plan into practice; and 3. effectively communicating this plan and the necessary
procedures to the general public in a manner that is timely, practical, transparent and
truth-oriented (i.e. effective crisis communication). Overall, it is crucial to effectively,
sensibly and honestly share current public health information with society.

To guarantee that Covid-19 news is properly disseminated to the public, media
professionals, health specialists and government officials must take proactive measures
in addition to providing the public with accurate information (e.g. to avoid unintended
effects on mental health). In other words, crisis communications during Covid-19 should
have three objectives: 1. to communicate credible and reliable Covid-19 information

™ Suetal. 2021.
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to the public in a timely, transparent, and truth-focused manner; 2. to eradicate
misinformation and disinformation and related infodemics; and 3. to make sure that
the communication of Covid-19 information to the public does not have unintended
consequences (e.g. mental health problems).

A crisis or unprecedented event with A communication crisis that could A potential trust crisis either already
widespread personal and economic prevent key stakeholders from present or in development, partially
consequences working towards a solution due to the first two crises

E.g., The COVID-19 pandemic E.g., COVID-19 infodemics. Eg., Public trust crises

Communicate credible and Eliminate misinformation and _ Ensure that COVID-
reliable COVID-19 information disinformation and halt 19 information is delivered to
with the public in a timely, connected infodemics. the public in a way that leads

Figure 2: The causes of crisis communication and possible solutions
Source: Suetal. 2021.

Crisis communication strategies during a pandemic

Infection rates with Covid-19 have successfully decreased in several nations, while
other nations have attacked the issue early. Although the causes of the disparities
are complicated, the efficacy of the reaction was somewhat influenced by the speed
and scope of government intervention as well as how communities assimilated,
interpreted and responded to the information provided by governments and other
institutions. While there is not a single, effective communication plan for a lengthy
crisis, Hyland-Wood and her colleagues’ research identifies some key traits of suc-
cessful government crisis communication.” They offered ten suggestions in their
study for efficient communication techniques to increase support and participation:

« communicate consistently and clearly

+ strive for maximum credibility

« communicate with empathy

** Hyland-Wood et al. 2021: 1-11.

Hadmérnok « 18. évfolyam (2023) 1. szam

101



- Péter Banyasz: Crisis Communication during Covid-19

102

« communicate with openness, honesty and integrity

« acknowledge that uncertainty is inevitable

+ respect people’s levels of health literacy and numeracy
+ encourage people to take action

+ make use of social norms

+ take into account the various needs of communities

+ take the initiative in the fight against misinformation

According to the authors, a successful communication strategy involves a two-way
exchange of ideas, delivering concise messages via appropriate channels, audience
segmentation and sharing information by trustworthy individuals. The foundation and
maintenance of public trust are essential for long-term success. Their research supports
the necessity to include a variety of community groups in engagement initiatives.
For communicators, it is vital to recognise that crises occur in stages. Every
emergency changes with time, and this must be understood. Understanding the
phases of a crisis can help communicators foresee issues and respond accordingly.
The Communication Life Cycle (CERC), developed by the U.S. Centers for Disease
Control and Prevention, outlines the kinds of information that must be shared at

various stages of an emergency.’®
| Resolution > | Evaluation >

| Pre-Crisis > | Initial > | Maintenance >

+ Prepare « Express empathy « Further explai risk + Educate a primed « Capture lessons

« Foster alliances « Provide simple « Provid more public for future learned

» Develop consensus risk explanations background crises « Improve plan
recommendations - Estabilish « Gain support « Examine problems + Return to

+ Test massage credibility for response « Gain support pre-crisis

+ Evaluate plans Recommend action  « Empower risk/benefit for policy planning

and resources
- Promote your
organization’s role

- Commit to
stakeholders

decision-makaing
« Capture feedback
for analysis

Figure 3: Phases of a crisis
Source: CDC.

The optimum time for a communicator to get ready is during the pre-crisis phase,
which takes place before an emergency, by creating a crisis communication plan,
developing messages, determining possible audiences and foreseeing communication
needs. These tools can aid communicators in acting swiftly when a new tragedy strikes.
Using CERC principles to communicate forcefully is essential in the early phases of
the reaction when confusion is at its peak and information is scarce. It is critical to
remember that as the emergency response develops, so will the information avail-
able and the public's needs. Resources and tactics for communication must change
to meet these evolving needs.”

6 CERC Corner 2018.
" Farkas-Hronyecz 2016: 153-156.
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Although the length of each phase varies from crisis scenario to crisis situation
and even amongst the stakeholders involved, all crises go through all five phases. The
challenge for coronavirus response groups is to simultaneously communicate with
various audiences that are experiencing an epidemic at different stages. For instance,
some people may continue to respond to outbreaks while the coronavirus disease hits
new places. Others are preparing for the potential that they will soon have to cope
with an epidemic of a modified coronavirus while in the pre-crisis stage. Even at the
precise location, locals could feel more early apprehension as the greater population
swiftly enters the maintenance phase.

According to the aforementioned, crisis communication specialists should:

+ understand that although people might move through the CERC communi-
cation lifecycle at various speeds, all target groups will likely go through all
five phases

+ address target audiences individually at various phases

+ constantly seek feedback from stakeholders to inform their messaging and
better meet the always-shifting needs of communication

+ be aware that when the crisis worsens, it may advance one level back; new
information can occasionally cause the response to shifting from the main-
tenance phase to the chaos of the first phase, just like there are aftershocks
to an earthquake

Not all crises are the same; they can vary in length and severity. Depending on the
emergency, each phase is progressed through differently, and things can evolve unex-
pectedly. Effective response communications depend on a CERC that is well thought
out, professionally implemented and thoroughly integrated into the activities of all
phases.

A set of parameters that help determine the efficacy of crisis communication
activities during pandemics has been developed by Wouter Jong after reviewing the
crisis communication literature.” Based on the goals of communication, each facet
was divided into five groups:

+ sense-making in times of crisis

+ public leadership in times of crisis

+ public health professionals and expert voices

+ interaction with stakeholders

* instructions to the public

Based on this, it created a 30-item Assessment tool for Crisis Communication
During Pandemics (ACCP) checklist (see Table 2). The categories can be applied as
a valuable framework for a structured evaluation of the various facets of pandemic
crisis communication.

These components serve as the foundation for the assessment questions that aid
in assessing the effectiveness of crisis communication by communication specialists.
A question on storytelling as a different method of evaluating crises and examining

'8 Jong 2020: 962-970.
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the experiences of individuals involved in crisis communication management con-
cludes the list. This question aims to highlight the experiences of those who actively

104

participate in crisis communication teams.

Table 2: ACCP (Assessment tool for Crisis Communication during Pandemics) checklist

# | Questions for assessment | Examples of subtopics
Sense-making in times of crisis

1. | Did communication professionals practice Ongoing monitoring, timeframe, what plat-
(social) media monitoring, and if yes, how was | forms (Twitter, Facebook, Instagram, TikTok,
it set up? etc.), methods of online and/or offline mo-

nitoring.

2. | To what extent was (social) media monitoring | Keywords: content retrieved, discourse analy-
effective in assessing public needs, emotions, |sis, sharing input within the communication
rumours and the spokespersons’ authority? team.

3. | To what extent was (social) media monitor- Integration of communication efforts, craf-
ing used to define or change communication | ting instructions to the public, debunking
goals? rumours.

4. | To what extent did (social) media monitoring | Message design, interaction with public
successfully contribute to effectively getting in | leaders, healthcare professionals, media and
touch with stakeholders? other stakeholders.

5. | Overall, what can be learned when communi- | Overall ability to observe the communica-
cation professionals reflect on their sense-ma- | tion needs of stakeholders.
king during the pandemic?

Public leadership in times of crisis

6. | Did public leaders interact and take note of the | Support in preparation, response and reco-
advice of their communication professionals, | very.
and what can be learned from this interaction?

7. | Did communication professionals enable Use of media monitoring, convincing storyli-
public leaders to communicate the broader ne and political setting.
impacts of a crisis and the urgency of the
situation at hand, considering cultural aspects
and expectations?

8. | Did communication professionals enable pub- | Trustworthiness of messages and taking care
lic leaders to convince the public and other of public emotions and responses.
stakeholders to comply with public health
recommendations, protective measures and
vaccination?

9. | Did communication professionals support Get in touch with those directly affected and
public leaders to get in touch with providers of | healthcare workers involved in crisis mana-
care, professionals, and the affected to express | gement.
gratitude and support them in their (psycho-
social) needs?

10. | Did communication professionals support Anticipating the political aftermath, before
public leaders in transparency, anticipating the “hot phase” comes to an end.

“blame games” and the political aftermath of
a pandemic?
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# |Questions for assessment Examples of subtopics

11. | Overall, what can be learned when communi- | Position of crisis communication within the
cation professionals reflect on their commu- | broader context of crisis management.
nicative advice on public leadership during the
pandemic?

Public health professionals and expert voices

12. | Did public health professionals prepare for Available preparation plans, exercises in
crisis communication during pandemics, and | advance of a pandemic and learning cycle
how did it differ from their preparations? within the organisation.

13. | Did public health professionals manage to Position of scientists in public discourse,
convince the public on current policies, and if | adoption of public health measures
not, how can this be explained?

14. | Did public health professionals manage to Coping with uncertainty.
address uncertainty without their authority
being questioned?

15. | Did public health professionals make an effort | Providing information or communicating
to engage with public health professionals and | with and listening to external stakeholders
experts, and how was this executed? from the health sector.

16. | Did public health organisations and hospitals | Experience with internal communication to
make an effort to update their employees all involved in crisis management and whet-
through internal communication? her or not this was satisfying.

17. | Overall, what can be learned when communi- | Overall ability to assist professionals and
cation professionals reflect on their influence | experts in their communication efforts du-
on and collaboration with healthcare professi- | ring a pandemic.
onals and experts?

Interaction with stakeholders

18. | Did communication professionals get a re- Governmental partners, general practitio-
latively quick and thorough overview of stake- | ners, small and medium-sized businesses,
holders and their (communicative) needs? laboratories, hospitals, healthcare workers,

unions, trade organisations, etc.

19. | How did communication professionals align Alignment of communication with domestic
their communication efforts with stakehol- and international policymakers, financial
ders? markets and the travel industry.

20. | How did communication professionals align The ability of crisis communication profes-
their communication with stakeholders they | sionals to get in touch with new, upcoming
did not know in the pre-crisis phase? influencers.

21. | How did communication professionals cope Crisis communication strategy toward influ-
with individual stakeholders with a strong, cre- | encers who were involved in public debates
dible and vocal presence in the public arena? | on measures.

22.| Overall, what can be learned when communi- | Ability to get in touch with all essential
cation professionals reflect on the coordina- | stakeholders in times of crisis to align com-
tion of communication with important stake- | munication efforts.
holders during the pandemic?

Instructions to the public
23.| How were instructions balanced between the | The balance between a threatening tone of

rational and emotional needs of their audien-
ces?

voice and frightening the public.

Hadmérnok « 18. évfolyam (2023) 1. szam

105



- Péter Banyasz: Crisis Communication during Covid-19

106

# |Questions for assessment Examples of subtopics

24.| Did instructions include a “call to action"? Was it clear what public health officials and/
or public leaders expected from their audi-
ences?

25.| How were instructions communicated through | Use of regular media during the entire pand-
mass media to the public? emic phase.

26. | How were instructions communicated online? | Use of websites and blogs, social media
platforms, infographics and other communi-

cation tools.

27. | How were instructions communicated to Communicating with lower-income commu-
audiences who could not be reached through | nities and use of role models toward children.
mass media?

28.| Did all audiences comply with the communi- | Social distancing, mouth and face protection,
cated precautionary measures? If not, what lockdowns and other possible measures.

measures were upheld or rejected, and how
can this be explained?

29.| Overall, what can be learned about the com- | Overview of crisis communication lessons
munication of the instructions that were com- | from the beginning to end of the crisis phase.
municated to the public and stakeholders?

Storytelling
30.| Could you provide an anecdote to share an Use of storytelling as part of the learning
important lesson with current or future col- process.

leagues, which explains one or more insights
you experienced in your role as a member of

a crisis communication team?

Source: Jong 2020.

Conclusion

To discover best practices from its pandemic-related exercises that may be applied
in Hungarian operations, we looked into the crisis management procedures of Covid-
19 in this study. Covid-19 is still active, unreliable crisis communication may raise
the cost of reacting, and other waves may develop as fake news is widely accepted.
It is vital to compile and communicate this experience because scientists are making
predictions about future pandemics based on the knowledge they have gathered
from controlling the virus. The practices mentioned in this article are essential for
more reasons than only preventing epidemics. Nevertheless, they can also be used
as a crisis communication input in the context of today's global concerns.

The findings of my research are as follows:

R1: The contradictory communication from the official institutions has under-
mined the success of controlling the epidemic.

R2: The spread of false information on social media reinforces fears about the
epidemic.
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Koller Marco'

Okoseszkozdk mint a személyi
hitelesitésre alkalmas interface-
technoldgia biztonsagi vetiletei

Smart Devices as Security Aspects of Personal
Authentication Interface Technology

A pandémia okozta lezarasok az élet minden teriiletén arra késztették az embereket,
a munkaltatokat és az allamokat, hogy a személyi jelenlétet nélkiilozé megoldasokat
talaljanak, igy a digitalizacio még inkabb el6térbe kerdilt. Az elektronikus lgyintézés
rendkivil gyors és hatékony megoldast kinalhat a kiilénbozd hatésagi tigyek rendezé-
sére az allampolgarok szamara, azonban szdmos olyan ligymenet létezik, és nem csak
a kozigazgatasban, amelyhez személyes jelenlét sziikséges a megfeleld hitelesitéshez.
Ezt a jovében kivalthatja egy elektronikus személyi hitelesitésre alkalmas applikacio.
Jelen tanulmany soran a személyi hitelesitésre alkalmas mobilapplikacidk lehetséges
magyarorszagi fejl6dését és az abban rejl§ kockazatokat mutatjuk be. Az Uj technold-
gidk szlikségképpen Uj tipusu fenyegetéseket hordozhatnak magukban, és a jelen iras
soran vizsgalt technoldgia jovébeni nagyaranyu elterjedése mar nemzeti biztonsagi
szempontbdl is relevans tényezé.

Kulcsszavak: okoseszkdzok, informacids miveletek, e-kozigazgatas, személyi hitelesités,
mobilapplikaciok, informacids biztonsag

The pandemic shutdowns have forced people, businesses, and governments in all walks
of life to find solutions that do not require a personal presence, and digitalization has
become even more prominent. E-government can offer citizens a very fast and efficient
solution to deal with various administrative issues, but there are many procedures, not
only in public administration, that require personal presence for proper authentication.
This could be replaced in the future by an application for electronic personal authen-
tication. This paper will discuss the possible development of mobile authentication
applications in Hungary and the potential of such applications. New technologies may
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inevitably bring with them new types of risks, and the future large-scale diffusion of
the technology under study in this paper is already a relevant factor from a national
security perspective.

Keywords: smart devices, information operations, e-government, personal authenti-
cation, mobile apps, information security

Bevezetés

A globalizaciéban és az egyre inkabb digitalizalodo tarsadalmakban az okoseszkdzok
és az egyes applikaciok szerepe felértékel6dében van, és nem csupan a magan, hanem
az allami szektorban is. Az egyes szolgaltatasokhoz valé hozzaférés csak személyi hite-
lesités utan lehetséges, amelynek fontossaga a kiilonbdz6 visszaélések visszaszoritasa
miatt kiemelt jelent8ségl. Az e-kozigazgatas és az elektronikus ligyintézés felhaszna-
l6barat és rendkiviil gyors és hatékony megoldast kinalhat a kiilonbdzé hatdsagi tigyek
rendezésében az allampolgérok szamara, ami a jov&ben alkalmas lehet a lakossag tavoli
azonositassal valé ligyintézéseihez. Ezeket alapozza meg az e-alairas, az Ugyfélkapu
és az Azonositasra Visszavezetett Dokumentumhitelesités (AVDH). A Covid okozta
jarvanyhelyzet is megmutatta a digitalizacié sziikségességét a QR-koddal? ellatott
oltasi igazolasokkal (EESZT), amelyek segitségével kizarélagosan szamos szolgaltatas,
koztik a nemzetkdzi utazas valt elérhetévé a pandémia idészakaban.

A fentiek és a késébbiekben kifejtettek alapjan nagy valdszinliséggel a jév6ben
a személyi igazolvanyt és/vagy mas személyi hitelesitésre alkalmas dokumentumot
helyettesiteni — esetlegesen kivaltani — fog egy applikacid, ahogy a bankkartyak esetében
is mar megfigyelhetd ez a tendencia. A tovabbiakban bemutatjuk, hogy az alkalmazas-
alapu személyi hitelesitési metddus milyen f&bb el6nydkkel, illetve — informaciébiz-
tonsagi — kockazatokkal jar, mind a felhasznald, mind adott esetben az orszag, illetve
az eljaro hatdsag szempontjabdl, kiemelt tekintettel az esetlegesen felmerilé infor-
maciobiztonsagi szempontokra és az informacios mliveletekre. A témakor relevanciajat
erdsitik az orosz-ukran haboru eddigi tapasztalatai, amelyek jol ravilagitottak arra,
hogy az informaciés mliveleteknek kiemelt jelent8sége van a 21. szazad hadviselésé-
ben, igy az okoseszkdzok evolucidja mint személyi hitelesitésre alkalmas technolégia
szlikségképpen nemzeti biztonsagi kockazatokat, kihivasokat hordoz magaban.

Jelen tanulmany célja, hogy a rendelkezésre allé szakirodalom vizsgalatan,
a Németorszagban alkalmazott jelenlegi elektronikus személyi igazolvany és a Horizont
2020 europai uniods finanszirozasu SMILE projekt bemutatasan keresztiil prezentalja
a lehetséges jovébeni alkalmazéasalapu személyi hitelesitési eljaras lehetdségeit
és a felmertil6 kockazatokat az informacids miveletek tiikrében.

2 A QR-kod egy kétdimenzids vonalkdd (tulajdonképpen pontkdd), amelyet a japan Denso-Wave cég fejlesztett ki
1994-ben. Nevét az angol quick response (gyors valasz) roviditésébél kapta, egyszerre utalva a gyors visszafejtési
sebességre és a felhasznalo altal igényelt gyors reakciora. A QR-kod felhasznélasa konnyii hasznalata miatt egyre
jobban terjed az iparban, logisztikaban, termelésben. Lasd Bartfai 2021.
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Fogalmi hattér

A téma kifejtéséhez és adekvat értelmezéséhez elengedhetetlen a felmerild fogalmi
keret meghatarozasa, a fontosabb kifejezések definidlasa. A tanulmany soran igy
az alabbi f6 fogalmak meriiltek fel: informaciés miiveletek, okostelefonok, okoseszko-
20k, e-kozigazgatas és m-kozigazgatas, amelyeket az alabbi alfejezetekben fejtiink ki.

Informacids miiveletek

Az informacios mUiveletek nem mas, mint az informacidért foly6 kiizdelem, olyan
6sszehangolt tevékenységek, ,amelyek a m(iveletek célkitlizéseinek elérése érdeké-
ben, kognitiv képességekkel kozvetlendil, illetve technikai képességekkel kozvetetten
hatasokat gyakorolnak a m(iveletekben részt vevé célk6zonség szandékara, helyzet-
értelmezésére és képességeire”.®> Az informacios miiveletek a szakirodalom alapjan
harom dimenziéban folyhatnak:

« afizikai dimenzidban;

 azinformacios dimenzidban;

« akognitiv (tudati) dimenzioban.

A fizikai dimenzio

Az informacios infrastrukturak és az infokommunikacios rendszerek egyes elemei ellen
elkovetett fizikai (Ugymond a valdsagban megjelend) tdmadasokat értjiik, tovabba
az elébbiek elleni védelmet is magaban foglalja.*

Az informacios dimenzid

Az elektronikus informacios folyamatoknak elektronikai uton valo, korlatozoé hatasu
tdmadasat jelenti fizikai rahatas nélkil kozvetlen befolyasolas érdekében. Ide tartozik
a sajat elektronikus informacids folyamatokra iranyulé tamadasok elleni védekezés
is. Jelen tanulmany szempontjabol allaspontom szerint az informaciés dimenzidban
megvaldsuld informaciés mliveletek allnak kiemelt szerepkérben.®

A kognitiv (tudati) dimenzié

Kozvetlenil az emberi gondolkodast (észlelést, véleményt, vélekedést) veszik célba
e dimenzioban, valos, csusztatott vagy hamis informaciokkal.®

*  Haig 2018:15.
“ Haig 2006.
> Haig 2006.
¢ Haig 2006.
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Okostelefon, okoseszkdz

»Az okostelefon egy olyan mobilkésziilék, amelynek kijelz6je érint6képernyds, a mindennapi
hasznalat folyaman a felhasznald els6dleges telefonkésziilékeként mikddik. Lehetévé teszi
a fejlett internetalapt szolgaltatasokhoz vald hozzaférést, és szamos tekintetben a szamitogé-
pekhez hasonlo funkcidkat képes ellatni. Olyan operacios rendszerrel rendelkezik, amely képes
alkalmazasok letoltésére és futtatasara még akkor is, ha azok kiilsé fejlesztékt6l szarmaznak.™

Természetesen a témaban tobb fogalom is létezik, azonban barmelyiket is fogadjuk
el, kozos nevezéként meriil fel az alkalmazasok megléte.® A fentiek alapjan megal-
lapithato, hogy okoseszkdznek nevezhet6 minden olyan késziilék, amely az eredeti
targyhoz képest (h(it6, tv stb.) olyan extra kényelmi funkciokkal rendelkezik, amelyek
kuilon alkalmazas(ok)on keresztil valosulhatnak meg, illetve az internethez csatlakozik.

E-kozigazgatas és m-kozigazgatas

A kozigazgatasi szolgaltatasok igénybevételének madja szerint harom szolgaltatasi
rendszert kilonboztethetiink meg:
,hagyomanyos” szolgaltatas (személyes ligyintézés);
+ elektronikus kozigazgatasi szolgaltatasok (e-kozigazgatas);
+ m-kozigazgatas.’

Az elektronikus Ugyintézés a kdzigazgatasi ligyek elektronikus uton valo elvégzését
elsésorban az elektronizalt, online szolgaltatasokat érthetjiik (példaul Ugyfélkapu).
Az m-kozigazgatas az e-kozigazgatas részeként is tekinthetd, azonban sajatossagai
miatt 6nalld szolgaltatasi rendszert képez. Alapvet6en harom kategoriat kilonboz-
tethetiink meg:

« SMS-alapu értesitések;

+ mobiltelefonos fizetés; és

« mobilapplikaciok.™

Jelen tanulmany szempontjabdl kiiléndsen relevansak az applikacidalapi m-kozigaz-
gatasi szolgaltatasok. Az alkalmazasok a mobil eszkdz beépitett képességeit hasznaljak
(példaul kamera, GPS, névjegyzék, NFC" stb.) A kozigazgatasi mobilapplikacidknak
alapvetéen két nagy csoportja van: informativ alkalmazasok és az tigyintézésre szol-
galé programok.™

7 Eriksson 2017, Forditva: Beldz 2020: 30-31.

& Banyasz 2014.

°  Belaz 2020: 34.

' Belaz 2020: 37.

" Near-field communication: révid hat6tavi kommunikacios szabvanygy(jtemény okostelefonok és hasonlé (al-
talaban mobil) eszk6zok kézott, egymashoz érintéssel vagy egymashoz nagyon kozel helyezéssel (maximum par
centiméter) létrejévé radios kommunikaciora.

2 Belaz 2020: 41.
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Jelenlegi magyar eSzemélyi igazolvany

A magyar elektronikus személyi igazolvanyt (eSzemélyi igazolvany) 2016-ban vezették
be, amely egy olyan kartyaalapu dokumentum, amely egy taroléelemmel rendelke-
zik és elektronikus tgyintézési szolgaltatas hasznalatara, illetve elektronikus alairas
alkalmazasara is képes.” 2022. marcius végén bevezettek egy fejlesztést az eSzemé-
lyi kapcsan, amely sokkal inkabb azokat a perspektivakat tarja fel, amelyeket jelen
iras is feszeget, ami nem mas, mint a személyi igazolvany mobilapplikacioként valod
megjelenése. A jelenlegi fejlesztés altal, az Ujonnan létrejott eSzemélyi applikacién
keresztiil az NFC-képes mobiltelefon mar kartyaolvasoként is hasznalhato, igy az app-
likaciéval az eSzemélyihez kapcsolédé elektronikus funkciok és szolgaltatasok valnak
elérhet6vé. (példaul megtekinthet6k az okmany chipjén tarolt adatok, ellenérizheté
az elektronikus funkcidk statusza, aktivalhaték és modosithatok az okmanyhoz kap-
csolédo PIN-kodok).™ Azonban a jelenlegi fejlesztés még nem teszi lehet6vé, hogy
az applikacién keresztili személyes megjelenést igényl6 tgyben tudjon kérelmezni
az ugyfél, csupan az eddig alkalmazott kartyaolvaso késziilék helyett merdilt fel egy
konnyebben beszerezhet6 alternativa. Ez egyel6re még nem az a személyi hitelesitésre
alkalmas applikacio, amelynek jovébeli alkalmazasa szamos lehet&séget és kockaza-
tot hordoz magaban, viszont felmeriilhet mar annak a lehet8sége, hogy a jelenlegi
alkalmazast uj funkcidkkal latjak el, amit er6sit az a hir, hogy Magyarorszag 2023-ban
megteremti a magyar digitalis allampolgarsag kereteit, amelynek révén legkésébb
2026-ig az allampolgarok minden olyan jogosultsaggal és tgyintézési lehetséggel
rendelkeznek majd a digitalis térben, mint a fizikai valdésagban.”™ Ez pedig azt jelenti,
hogy par éven belil minden, ami a személyi azonositashoz sziikséges, az mobiltele-
fonon keresztil is elérhetd lesz. Tovabba az applikaciot fejleszté IdomSoft Zrt. hon-
lapjan is az szerepel, hogy: , Az eSzemélyi igazolvany miikddése tehat egyfajta kapu,
a kartya pedig egy hozzaférést biztositd eszkdz, amely az elektronikus kézigazgatasi
szolgaltatasok folyamatosan b&viilé korének elérését biztositja. S6t a jovoben ezek
a lehet6ségek piaci szolgaltatoknal is elérhetdk lesznek, az erre irdnyuld fejlesztések
mar folynak."'® A fentiek miatt kiemelten sziikséges vizsgalni az okoseszkozdk mint

s

tarsadalmi elfogadottsagara, illetve a benne rejlé kockazatokra és lehet&ségekre."

A személyi hitelesitésre alkalmas applikacio jovGje Magyarorszagon

A kovetkezékben az eSzemélyi, vagy mas személyi hitelesitésre alkalmas applikacié
kozeli jovojét, legvaldsziniibb fejlédési trendjét fogom vizsgalni nemzetkdzi kitekintéssel.

B Ormai 2022b.

™ Ormai 2022a.

> Schopp 2022.

6 Lasd: https://idomsoft.hu/elektronikus-szemelyi-igazolvany

7 Jelen témakor a szerz6 doktori kutatasi témajat képezi, amellyel kapcsolatban késziti el a targykor lefedését
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Németorszagban mar alkalmazott applikacio

Németorszagban mar megjelent az okostelefonok NFC-funkcidja altal, e-személyi
igazolvannyal valo online személyazonositas. Az azonositas személyi igazolvannyal
és okostelefonnal torténik, amely sordn az AusweisApp2 elnevezés(i alkalmazas meg-
erésiti az Ugyfelek digitalis személyazonossagat Ausweis|Dent rendszeren keresztiil.
A rendszert a D-Trust és a Governikus fejlesztette ki, amelyet a német Szévetségi
Informaciébiztonsagi Hivatal (Bundesamt fiir Sicherheit in der Informationstechnik,
BSI) is akkreditalt.”® A BSI a biztonsagos digitalizacié 6 tervezéje Németorszagban,
egyik alapvet6 feladata a kormanyzati halozatok és a szévetségi kézigazgatas elleni
kibertamadasokkal szembeni védelem.™

Jol lathato, hogy Németorszagban mar létezik olyan technoldgia, amely altal
online tudja magat azonositani az adott személy egy kartyaalapu személyi igazolvany,
illetve egy applikacid segitségével, amely az okostelefon NFC-funkciojat alkalmazza,
mivel az NFC-képesség az, amely egy okoseszkozt (okostelefont, okosorat) olyan
szerkezetté alakithat, amely alkalmas lehet kiilonféle termékek, példaul tomegkdz-
lekedési jegyek/bérletek, beléps- és bankkartyak szimulalasara.°

Figyelemre mélto koriilményként értékelhetd, hogy az Ujonnan létrejott magyar
eSzemélyi applikacié mar szintén a telefonok NFC-funkciojat hasznalja, azonban
a hazai alkalmazassal még nem képes az allampolgar tavolrol hitelesiteni magat,
azonban ennek elérése egyaltalan nem tinik tavolinak. A fentiek alapjan vélelmez-
hetd, hogy a Németorszagban mar hasznalt technoldgiat hazankban is alkalmazni
fogjak a kozeli jovSben.

Horizont 2020 — SMILE projekt

A témakdr szempontjabol figyelmet érdemld kutatas a Horizont 2020 - SMILE
projekt. A ,SMILE" mozaikszd a ,Smart mobility at the european land borders”, azaz
az Eurdpai szarazfoldi hatarok okos mobilitasfejlesztése cim betliibél tevédik dssze.?
A projekt hivatalosan 2017. julius 1-jén indult el egy 14 tagot egybefogé konzorcium
0sszehangolt tevékenységével. A projekt teljes koltségvetése 4 999 276,25 eurd,
futamideje 36 honap, a szerz6dés szerinti befejezés datuma 2020. junius ho vége.
A SMILE projekt altalanos és részletes megvalosithatosagi, specifikacios célkitlizései
rendkiviil széles korliek, tovabba szamos elem Uzleti titok vagy mindsitett adat, amely-
nek nyilvanossagra keriilése veszélyeztetné a rendszer hatékony jovébeli alkalmazasat.
Ennek okan a projekt alapvetd elgondolasat és fejlesztési célkitlizéseit ismertetem.?

A projekt a koncepcié tgynevezett 6-os technoldgia érettségi szint (TRL 6)
elérését tlizte ki célul. ATRL 6 szinten a technoldgiat mar valds kdrnyezetben mutat-
tak be, a technoldgia tesztelését redlis, életszer(i, de még szimulalt szcenariékban

'8 D-Trust, lasd: www.d-trust.net/en/solutions/ausweisident-online

9 BSI, lasd: www.bsi.bund.de/EN/Das-BSI/Auftrag/BSI-Kurzprofil/kurzprofil_node.html
2 Cavoukian 2011, Forditva: Juhdsz-Nagy 2021.

21 Eurdpai Bizottsag CORDIS, lasd: https://cordis.europa.eu/project/id/740931

22 7sdakai 2019: 38.
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végezték.?* A projekt alapelgondoldsa a szarazféldi hatarforgalom-ellen&érzéshez*
sziikséges erék, eszkozok és koltségek csdkkentését vette alapul, szem el6tt tartva
a schengeni térség biztonsagat is természetesen.? A koncepcio jelenleg alkalmazott
fejlettségi szintet meghalad6 mindségl és szintl infokommunikacids technolégiak
alkalmazasat vette célul. A projekt egy prototipus-eszkdzkészletet valositott meg
a gyorsabb és biztonsadgosabb szarazfoldi hataratlépés elbsegitése céljabol. A SMILE
konzorciumi megéllapodasban? is nevesitett legfébb célkitlizései koziil az alabbiak,
amelyek kiemelten relevansak jelen tanulmany szempontjabol:
+ biometrikus adatok feltoltésének lehet&ségével kialakitott eléregisztracios
rendszer létrehozasa;
* hordozhatd személy- és okmanyazonositd eszk6zok bevezetése és az elektro-
nikus szolgaltatasok kiterjesztése a kozuti hataratkel6helyeken;
+ biometrikus azonositékon alapuld, hatékony személyazonositasi és adathite-
lesitési keretrendszer kifejlesztése;
+ egy fuggetlen, felh6alapu biztonsagi infrastruktura alapjainak kidolgozasa,
amely az utasok digitalisan tarolt adatainak biztonsagos tarolasara, megér-
zésére iranyul mind nemzeti, mind eurdpai szinten.?’

Akialakitott rendszerben lehet8ség nyilik a fentiekben mar nevesitett, a hataratkelést
megel6z8, ugynevezett elSregisztraciora is, amely biztositani tudja az utasok szamara
az 6sszes, utazassal kapcsolatos kiemelt informaciot (példaul jogok és kotelezettségek,
forgalom helyzete stb.). A SMILE segitségével a hatosagok hatékonyabban tudnak
gazdalkodni az eréforrasaikkal, tekintettel arra, hogy a rendszer segitségével tudhatjak
a kiilonboz6 idépontokban varhato utazok szamat, ennek megfelel6en moédosithatjak
az alkalmazando él&er6t. A fentieken tulmenden a SMILE-rendszer értesitheti az el6re
regisztralt személyeket, amennyiben sok utas varhato az altaluk megjelolt érkezési
idésavban, igy javasolhat egy tehermentesebb id6pontot.?

A projekt szamos felhasznaldi, illetve hatésagi szempontbdl hasznos és kiemel-
kedd teljesitményt tudhat maga mogott, jol lathato, hogy az alkalmazott applikacio
a hagyomanyos uti okmanyokat egésziti ki plusz funkciokkal, nem valtja ki egészében,
hiszen az ligyfelek szempontjabdl egy kényelmi funkcidt ellatd kvazi el6regisztracios
rendszer.

2 Lasd: www.h2020.gov.hu/hogyan-palyazzunk

2t A Schengeni hatar-ellendrzési kodex értelmében a hatarforgalom-ellendrzés a hataratkelShelyeken végzett el-
lendrzés annak megéllapitasara, hogy a személyek, beleértve az azok birtokdban lévé kozlekedési eszkézoket
és targyakat, beléptethetdk-e a tagallamok teriiletére, illetve elhagyhatjak-e azt.

» Balla 2017.

% Grant Agreement, number: 740931 - SMILE - H2020-SEC-2016-2017/H2020-SEC-2016-2017-1.

7 Zsékai 2019: 39.

%8 Zsakai 2019.
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A technoldgia alkalmazasa soran felmertild kérdéskorok

Az okoseszkdzdk mint személyi hitelesitésre alkalmas interface-technoldgia esetén
kérdésként meriilhet fel tobb tényez8, amelyek sordn az aldbbiakat emelném ki a fel-
dolgozott szakirodalom alapjan:

* Magaaz eszkoz (hardver) és a szoftver fejleszt6jének kiléte. Vagyis az alkalmazott
okoseszkdz, tovabba az applikacio fejleszt6jének, gyartdjanak és karbantar-
tojanak személye. Ugyanis az ilyen érzékenységl, adott esetben biometrikus
adatokat kezeld, allampolgari jogositvanyokat biztosito, azokat igazold szol-
galtatas esetén az allamnak mindenképpen szerepet kell vallalnia, azonban
ennek mélysége, mikéntje lehet kérdéses.

+ Kozelivagy tavoli hitelesitést tesz lehetdvé a technoldgia. Azaz kell-e személy
jelenlét az egyes ligymeneteknél és csak a kartyat hitelesiti az eszkdz, vagy
pedig mar személyes jelenlét sem kell, az applikacio (és az e-személyi) hitelesit
benniinket.

+ Adott esetben a hitelesités soran alkalmazott applikacional minden esetben
sziikséges-e az elektronikus taroloval ellatott személyi okmanyt érintkeztetni,
amennyiben az ember hitelesiteni szeretné magat, vagy elég egyszer ,bere-
gisztralnia” magat a felhasznalonak, onnan pedig az alkalmazas hasznalta mas
metodussal azonositani magat (PIN-kod, biometria stb.).

Jelen kérdéskor hosszabb elemzése, illetve az egyes eshetdségek modellezése terjedelmi
korlatok miatt nem képzik jelen tanulmany részét. A tovabbiakban a rendelkezésre
allé szakirodalom és a német példa alapjan végzett elemzés szerinti legvaloszintibb
eshetéséget mutatjuk be.

A kézeljovében megvaldsuld legvaldsziniibb fejlédési irany

A fentiekben kifejtettek alapjan allaspontom szerint a kozeli jovben (nagyjabol 2 éven
beliil varhatéan) hazankban a jelenlegi eSzemélyi applikacié olyan iranyba fejlédhet,
alakulhat at, hogy tavoli hitelesitést lehet&vé tevd alkalmazassa valik, amely a telefon
NFC-funkciojat hasznalja és leolvassa a személyi igazolvany tanusitvanyat, és hitelesiti
az adott allampolgart a kiilonboz6 ligymenetekben. Az applikacid jelen esetben maradna
a jelenlegi fejleszt&é (az allami hatter IdomSoft Zrt.),? illetve az alkalmazott eszkoz
is (azaz NFC-funkciéval rendelkez6 okoseszkéz). J6l lathato, hogy a legvaldszinlibb
fejlédési esetben szoftveres részrél egy kvazi allami szolgaltaté miikodne kozre, hard-
veres részrél viszont kiilonbozé hatterli maganvallalkozasok, annak fliggvényében,
hogy az adott felhasznalo milyen gyartmanyu okoseszkozt (példaul Apple, Samsung,
Huawei stb.) alkalmaz. Esetlegesen felmeriilhet annak a lehet8sége, hogy a hardverek
kapcsan az allam irdnymutatast adjon ki, hogy mely tipusu és gyartmanyu eszk6zok
szamitanak biztonsagosnak. Ennek kapcsan valészinlisithet8en egy kormanyhatarozat
szlilethetne, illetve az NBSZ Nemzeti Kibervédelmi Intézet és a maganszféra szakmai

2 Lasd: https://idomsoft.hu/elektronikus-szemelyi-igazolvany
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véleményének kormanyzati dontéshozatalba valé becsatornazasara létrehozott®
Kiberbiztonsagi Forum adhatna ki egy kézos allasfoglalast. Egy ilyen ajanlas kifeje-
zetten azokra a szerepl&kre lehetne kotelezd érvényd, akik az allam mikodésének
szempontjabdl kiemelt [étesitményekben dolgoznak (példaul minisztériumok, kozponti
koltségvetési szervek stb.), amig az atlagos felhasznald szamara csupan biztonsagtu-
datossagi iranymutatas lenne. Ennek sziikségességét az adja, hogy az allamigazgatas
és mas nemzeti biztonsagi szempontbdl relevans kiemelt szereplék magasabb szint(
kockazatnak vannak kitéve egy esetleges informacios miivelettel szemben, amely
kockazat az adott esetben akar a nemzetbiztonsagot is veszélyeztetheti.

Felmerild jovobeli lehetséges kockazatok és kihivasok

Jelen tanulmany soran a Banyasz Péter altal is alkalmazott felosztast fogom hasznalni,
amely a felmeril6 kockazatokat kvazi azok ,eredete/ helye” alapjan kategorizalta
az alabbiak szerint: adatatvitelbdl, alkalmazasokbdl (szoftver), a hardverbél (magabdl
az eszk6zbdl), az operacids rendszerbél és a felhasznaldi szokasokbdl.™”

Adatatvitel folyamataban rejl6 biztonsagi kockazatok

Adatatvitel alatt barmilyen informaciok egyik helyrél egy masikra valo tovabbitasat
értjuk, amely lehet vezetékes vagy vezeték nélkili. A vezeték nélkili adatatvitel tor-
ténhet tobbek kozott Bluetooth, mobilinternet vagy wifihalozat segitségével. Ezek
kilonboz6 kockazatot jelenthetnek. A Bluetooth sebezhet8sége kapcsan a BlueBorne
tamadovektort érdemes megemliteni, amely tavoli hozzaférést biztosit a késziilék-
hez.* Jelen tanulmany szempontjabdl kifejezetten relevans az NFC-funkcio sériilé-
kenységét vizsgalni, amely kapcsan a radiofrekvencias atvitelbél az alabbi kockazatok
allapithatok meg:
»Konnyen lehallgathatok az tizenetek,
+ zavarhaté a csomagok atvitele,
+ esetleg részben vagy egészében meghamisithatdk a kézleked6 adatcsomagok.”*

A folyamatosan bekapcsolt NFC-vel fokozott biztonsagi kockazatnak tesszik ki
az okoseszkozilinket és sajat magunkat.®* Erre példaként szolgal a darmstadti egye-
tem kutatoi altal készitett elemzés, amely megallapitotta, hogy az iPhone-ok (13-as
széria) akkumulatorkiméls tizemmaodija komoly biztonsagi kockazatokat rejt magaban,
ugyanis esetében a Bluetooth és az NFC tipust kommunikacids rendszerek a késziilék

%0 Lasd: https://nbsz.gov.hu/tevekenyseg-mukodes/nemzeti-kibervedelmi-intezet
1 Banyasz 2018a: 368.

2 Banyasz 2018a.

3 Juhédsz-Nagy 2021.

4 Juhasz-Nagy 2021.

wow owow
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kikapcsolasa utan is aktivak maradnak, és rosszindulatu szoftverek futtatasara is modot
adhatnak a kikapcsolt késziilékeken.*®

Az alkalmazésokban (szoftverben) rejlé kockazatok

Akésziilékre telepitett alkalmazasok a kockazatok széles tarhazat nyitjak meg. A tama-
dok gyakran masolnak le népszer( alkalmazasokat, amelyekben elrejtik a kartékony
kodokat, vagy az eredeti alkalmazasokat fert6zik meg.*® Az okostelefonok esetében is
gyakoriak az Ugynevezett zsarolovirusok, amelyek a megfert6zott késziilékek tartalmat
titkositjak, a feloldasért cserébe pedig pénzt kdvetelnek.*” Egy olyan applikacié ese-
tében, amely biometrikus azonositdinkat tartalmazza, kvazi a kdzigazgatas bizonyos
szegmenséhez valod hozzéaférésiinket blokkolja, az esetleges zsarolasok kifizetése iranti
hajlam is megnéhet.

Tekintettel arra, hogy ezek az eszkdzeinkre telepitett alkalmazasok sokfélék,
szamos kockazatot rejtenek magukban. Ezeket tobbféle mdédon lehet kategorizalni.®®
A Haig Zsolt altal 6sszefoglalt az infokommunikacids rendszerek elleni fenyegetések
kozll az alabbiakat kell kiemelni a témakor szempontjabdl:

+ ,illetéktelen hozzaférés az informaciokhoz, vagy illetéktelen adatbevitel,

« rosszindulatu szoftverek bevitele a rendszerbe, ezaltal megvaltoztatva, vagy
lehetetlenné téve annak miikodését. Ezek a szoftverek kiilénb6zd virusok,
»logikai bombak« és szoftverek lehetnek, melyek a védelmi programokat
(tlizfalakat, viruskeres6ket) kikerilve kertilnek a rendszerbe,

« rosszindulatu szoftverek Utjan az adatbazis lerontasa, modositasa, felhasznal-
hatatlanna tétele,

« elektronikai felderités utjan az infokommunikaciés rendszer adatainak meg-
szerzése."?*

A fenti rendszerezés alapjan egy olyan alkalmazas, amely haszndlhat6 személyiink
azonositasara, jarhat azzal a kockazattal, hogy valaki illetéktelenil fér hozzé ada-
tainkhoz, azokat illetéktelenil hasznalja fel. Azonban figyelemre méltobb léptékii
kockazat, ha egy elterjedt rendszer virusos tamadasa esetén az alkalmazott ligymenet
megbénul, esetlegesen a hatdsag adatbazisaihoz valé hozzaférés, amely esetén nem
csupan illetéktelen személyek juthatnak adatainkhoz vagy médosithatjak ket, hanem
hamis alteregdkat is létrehozhatnak, igy az okmanyhamisitas uj mddja lépne életbe,
s6t felmertilhet annak a lehet&sége is, hogy egy ellenérdek(i orszag titkosszolgalata
ezt kihasznalva hozna létre fedést sajat allomanya részére.

3 Nemzeti Kibervédelmi Intézet 2022a.
% Banyasz 2018a: 372.

¥ Banyasz 2019: 53.

3 Banyasz 2018a.

3 Haig 2006.
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A hardver kockazati elemei

A hardverben rejl6é kockazatok kapcsan allaspontom szerint a legfébb kategorizalasi
alap, hogy az adott hardveres hibat, amely miatt kompromittalddott a készilék,
direkt épitették be, vagy sem (példaul hatsdkapu [backdoor]: olyan szoftverbe vagy
hardverbe épitett eljaras, amelynek segitségével ki lehet keriilni az adott entitas
hitelesitési eljarasait).*® A nem tudatos hardveres kockazatra kivalé példa, amikor
2018-ban kideriilt, hogy az Intel, az ADM és ARM processzorok igen stlyos biztonsagi
rést tartalmaztak, amelyek kihasznalasaval hozzaférhettek az eszk6z6k memoridjaban
tarolt adatokhoz.*' Ezek a Spectre és Meltdown elnevezésti chipszintli sebezhet&ségek
amely érzékeny informaciokat, példaul jelszavakat tartalmazott.*

A masik eshetéség, hogy a hardver szandékosan biztosit adatokat, hozzaféréseket
a felhasznalon kivili entitasnak, akar nem allami vagy allami szereplének. Mint az mar
szinte kdztudott ebben a targykorben, az allami szereplék esetén mindenképpen
ki kell emelni Kinat. Greg Schaffer az amerikai Department of Homeland Security
kiberbiztonsagi igazgatdsaganak helyettes dllamtitkara mar 2011-ben nyilvanosan
arrél beszélt, hogy egyre nagyobb kockazatot jelentenek a kiilféldrél, példaul Kinabol
vasarolt hardverek.* A kockazatokat konkrétabban arnyalé 2021-es keletkezés(i hir
szerint, a német Szévetségi Informaciobiztonsagi Hivatal (BSI) vizsgalatot inditott
kinai gyartmanyu mobiltelefonok kiberbiztonsagat illetéen, mivel a litvan kiberbiz-
tonsagi kozpont jelentése szerint a kinai gyartmanyu Xiaomi és Huawei telefonokban
beépitett cenzurafunkciok voltak taldlhatok, amelyekkel akar tavoli hozzaféréssel
lehetett cenzUrazni a kinai vezetésnek nem tetsz6 keresési kifejezéseket, de szakértok
felhivtak a figyelmet arra, hogy az igazi kockazatot az jelentheti, hogy ezen eszk6zok
mas rejtett funkciokat is tartalmazhatnak, akar a kommunikacié megfigyelésére is
alkalmas képességet. Az eset kapcsan az is kiemelend6, hogy BSI szévivéje elmondta,
hogy a német szvetségi hatésagok mar jo ideje nem vasarolnak kinai késziilékeket
szolgalati célra.*

Az operacids rendszerekben rejlé kockazati elemek

Az operacios rendszer (specialis keretprogram, amely koordinalja és vezérli a hardver
eréforrasait)*> szamos sebezhetéséget rejthet magaban, amelyre a kiilonboz6 gyartok
frissitéseket bocsatanak ki, kiiktatva a felmerilé biztonsagi réseket. Ezért nem szabad
megfeledkezni az ugynevezett nulladik napi sebezhet&ségrél, amely olyan biztonsagi
fenyegetés, amelynek soran a tamadok egy szamitdgépes rendszernek még a fejleszték

40 Muha—Krasznay 2018: 68.

41 Banyasz 2018: 373.

4 Nemzeti Kibervédelmi Intézet 2022b.
“ Dajké 2011.

4 Nemzeti Kibervédelmi Intézet 2021.
4 Fazekas 2003.
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altal sem ismert sebezhetdségét hasznaljak ki,*® igy egy személyi hitelesitésre alkalmas
applikacié hozzaférhetdvé tétele elétt szamos tesztet kell végrehajtani, mint amilyen
a SMILE projekt esetében meg is volt. Azonban a megfelel6 mennyiségli tesztelés sem
zarja ki egy esetleges hiba fennallasat, f6ként nem a felhasznalok biztonsagtudatossagi
magatartasanak hianyat.

A felhasznaldban rejlé kockazati faktor

Mar-mar kozhelynek szamit, de igaz, hogy a vilag legerésebb fizikai és logikai védel-
mével lehet ellatva egy adott alkalmazas, rendszer, vagy barmilyen technologia,
a human tényezd mindig lehet gyenge pont.*” A felhasznalé mint biztonsagi faktor két
iranybol is megkdzelithet6: egyrészt ha az adott eszkdz vagy rendszer elleni tdmadas
egy —vagy tobb — felhasznald altal elkovetett figyelmetlenség, azaz az adott személy
részérél indirekt karokozas miatt valésul meg. Masrészt megvalosulhat (kifejezetten
tobb felhasznalot is magaban foglalo rendszerek esetén példaul egy multinacionalis
vallalat vagy egy 6nkormanyzat halézata) szandékos karokozas altal is. Elsé esetre
példa lehet egy kéretlen e-mail megnyitdsa és azzal egyidejlileg valamilyen karos
kéd letdltése, de az Ugynevezett social engineering is ebbe a kategoriaba esik, amikor
atamadok az informacidbiztonsagot nem, vagy csak nagyon kevéssé ismerd, johisze-
mUen egyuttm(ikodd személyektdl szereznek informaciét valamilyen pszicholoégiai
manipuldcioval.*®

A szandékosan elkdvetett karokozas esetében az adott informacios rendszer vagy
annak tartalma ellen elkdvetett cselekmény tudatos, a hatranyos kovetkezmény beko-
vetkezésével, vagy annak nagyfoku kockézataval a felhasznalé tisztaban van, azonban
valamilyen oknal fogva a tamaddkat segiti. A legkdnnyebben elképzelheté példa erre,
ha anyagi tdmogatasért cserébe az informacids rendszerhez hozzaférést biztosit egy
jogosulatlan személy részére. Természetesen el6fordulhat, hogy mas indittatasbol
segédkezik az adott személy (példaul zsarolas, jovébeli elény reménye stb.), azonban
a kdzds momentum a cselekmény természetének ismerete. A felhasznaldi attittid
kifejezetten relevans kockazat lehet egy személyi hitelesitésre alkalmas applikacio
esetében, tekintettel arra, hogy az applikacié adatbazisdhoz valé hozzaférés vagy egy
hamis alteregd létrehozasa, esetlegesen egy magas beosztasu személy profiljanak
ellopasa vagy lemasolasa tobb allami, vagy nem allami (példaul kiberblingz6k anyagi
haszonszerzés érdekében) szerepls érdekében allhat. Egy adott allam megszerezheti
a kiberfolényt egy masik allammal szemben, amennyiben hozzafér annak hitelesitésre
kivivasanak és megtartasanak harom egyenrangu és egymassal szoros kapcsolatban
lév6 elemét kiilonbozteti meg:

6 Marsi 2018: 42.
47 Banyasz 2018b.
4 Banyasz-Bota-Csaba 2019.
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+ ,akilonbozé elektronikai és informatikai adatgy(ijté eszkdzokkel, szenzorokkal,
valamint kommunikacios eszkdzdkkel az informacié biztositasa a masik fél
képességeirdl, a sajat lehetSségekrél és a kornyezetrdl;

+ amasik fél halézatos infokommunikacids rendszerei miikddésének akadalyozasa,
az informacié feldolgozasanak, tovabbitasanak korlatozasa és megnehezitése,
valamint a dontéshozok és a személyi allomany infokommunikaciés haloza-
tokon keresztiili befolyasolasa;

+ a sajat halozatos informacids képességek, valamint a sajat déntéshozok
és a személyi allomany védelme a masik fél halézaton keresztiil megvaldsitott
kuilonboz6 logikai és fizikai (elektronikai) tamadasaival, valamint befolyasolasi
kisérleteivel szemben."*

A fentiek alapjan is jol lathato, hogy az allampolgari személyi hitelesitésre alkalmas
technoldgia védelme kulcsfontossagu a 3. pont szerint, az elsé ketté pont szem-
pontjabol pedig a masik allamnak az érdeke, hogy megszerezze, ezaltal akadalyozza
vagy befolyasolja a személyi hitelesitésre alkalmas rendszert. A fentieket tovabba
sulyosbithatja, ha a jov6ben nem csupan a személyiink hitelesitésére lesz alkalmas
ez a technoldgia, hanem az perszénak altal betdltott szerepkorok, attribitumok iga-
zolasara is képes lesz (példaul ligyvéd, igazsagligyi szakérté, bird stb.).*

Az el6bbieket jol szemlélteti és a témakor aktualitasat is reprezentalja egy
2022 oktdéberében napvilagot latott hir, miszerint a korabbiakban is mar emlitett,
anémet BSI vezetdje, Arne Schoenbohm esetében felmerilt, hogy kapcsolatba kerdilt
az orosz biztonsagi szolgalatokkal.”’

Osszefoglalas és értékelés

Jollathato, hogy az m-kozigazgatas korunk tarsadalmanak nem csupan jovéje, hanem
mar jelene is, ezért az egyes applikaciok fejlédése elkeriilhetetlen, feltételezhet&en
lesz személyi hitelesitésre alkalmas interface-technoldgia az okoseszkdzokben, ami
megkonnyitheti az egyes ligyintézéseket, akar a hataratkelést is. Az tjfajta technologia
Ujfajta kockazatokkal jar, igy a biometrikus adatainkat, mar-mar a személyazonossa-
gunkat tartalmazo alkalmazasok kompromittalasa komoly kdvetkezményekkel jarhat.

Az informacidbiztonsag teriiletén olyan megoldasokat kell keresni, amelyek az infor-
maciods infrastrukturak és rendszerek teljes spektrumat lefedik a biztonsag oldalarol.
Ezaltal biztosithato csak az informacids sértetlenség, a fenyegetettség és sebezhetdség
csokkentése. A fentiek mellett sziikséges a felhasznalok biztonsagtudatossaganak
fejlesztése, mert, barmennyire is jol védett lehet egy adott alkalmazas és megfelelSen
lett fejlesztve, ha az adott személy gondatlansaga okan lesz sebezhet6 a késziilék.

A jelenleg alkalmazott technoldgiai megoldasok és jogszabalyi kdrnyezet kozott
azeSzemélyi kizarélag természetes személyek azonositasara alkalmas, céges képviseletre

49 Haig 2018: 234-235.
%0 Ormai 2022a.
51 Reuters 2022.
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nem hasznalhaté. Habar jelent8s ndvum lehetne, ha személyihez kapcsolhatok len-
nének a birtokos altal betoltott killonbozd funkcidk is (igazsagligyi szakért6, igyveéd,
cégvezetd stb.), ezek az igynevezett attribitumtanusitvanyok, az tovabbi biztonsagi
kockazatot hordozna magaban.

A felhasznaldi biztonsagon tulmenden kiemelt figyelmet érdemel maga a szol-
galtato, ez esetben az allam érintettsége. Egy a fentiekben kifejtetett szoftver, illetve
a hozzatartozé adatbazis ellen, az informaciés dimenzidban elkdvetett informacids
muvelet altal akar a szervezett blin6z8i haldzatok, vagy ellenérdekelt allamok is
hozzaférhetnek az adott nemzet allampolgarainak adataihoz, amelyeket kiilénb6z8
maodokon tudnanak felhasznalni. A fentieken kiviil kiemelend6 a hamis adatok bevitele
egy ilyen adatbazisba, amivel alszemélyiségek is létrehozhatok kiilonbozd célokkal.
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Jézsef Répas’

Definition of Forensic Methodologies
for Autonomous Vehicles?

Digitisation is present more and more widely in the vehicle industry, the use of mod-
ern and increasingly self-driving vehicles is appearing more and more widely. Their use
becomes more appropriate and necessary in industry, transport, military and logistics
applications. The spread of these highly automated vehicles will have a direct impact
on road accidents, violations and crimes. In the event of accidents, the determination
of responsibility and the identification of the perpetrators of crimes will continue to be
necessary in the future, for which tools and procedures are currently not available or
not fully applicable. By connecting vehicles and infrastructure elements, the range of
data related to events has been greatly enhanced. This information must be extracted
and analysed during the investigations. The purpose of the investigations is to deter-
mine what, when, where and how it happened, who were involved, and to determine
responsibility.

The basis of the expert investigation of self-driving vehicles and cooperative transport
systems is the classical forensic procedure and digital forensics. On the other hand,
the field requires specific knowledge, preparation, specific tools and approach. In this
study, the existing, already used digital forensics examination methods are described,
the applicability of some of them, some steps or tools that require further examination
in the case of modern and increasingly autonomous vehicles.

Keywords: digital forensics, autonomous vehicles, autonomous vehicle forensics, C-ITS

Introduction

Through our various online activities and the use of our digital devices, we leave behind
a so-called digital footprint. This can be a sent email, a photo uploaded to a social
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network or the MAC ID of our laptop, which is recognised and stored by a server.?
Our vehicles, which are becoming more and more modern, work in a similar way, the
connectedness, the intelligent cooperative transport systems contain a large amount
of information about drivers or passengers. For example, about what the user did,
when and where she/he was, who he met, etc. Our vehicles process, transmit and
store much more data than the average user thinks.

These data can be analysed during a forensic examination and can be interpreted
as traces, with their help it can be determined what happened. With the help of the
traces, the expert conducting the investigation can create a timeline of an event, which
contributes to answering questions related to the purpose of the investigation. When
examining the digital data available in vehicles, an important step is to filter relevant
information from irrelevant information. As with all methods, forensic examination
has its limitations, the understanding of which is important for its use, since critical
decisions affecting life and freedom can be made as a result of the analyses. The key
to success is ensuring that all relevant evidence, including digital evidence, is preserved
in a timely and appropriate manner.

The purpose of forensic investigation is to create a timeline of the events or
accidents, research relevant evidence, identify those involved and suspects, and
discovering the methods and means of committing the crime. Tasks to be performed
during the investigation include, for example, acquiring data (or providing access to
it), ensuring data integrity, reconstructing and restoring deleted data, identifying
relevant data, or compiling a narrative of the event. There is no developed method-
ology for performing these tasks, no universally suitable technique that can be used
during all forensic examinations. There are many different, yet useful, subdomains
of digital forensics. The purpose of this study is to collect the forensics sub-domains
the steps or techniques of which can be used to obtain information that helps to
understand the cases.

These standard practices cannot be applied in case of autonomous vehicles, due
to their specific operation. In order to be able to conduct the investigations and con-
tinuously develop the system, a timely collection of evidences may be essential. As
technology advances and the range of tools grows, the efficiency of existing forensic
solutions needs to be examined. New technology and increased data volume, new
data sources require new forensic solutions, approaches, processes to answer previous
and possibly new questions.

In-time collection of evidence may be essential for conducting investigations
and continuously developing new systems. As technology advances and the range
of tools grows, it is necessary to examine the usability of existing forensic solutions.

3 Quadrons. a.
4 Lyle etal. 2022.
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Forensics

In forensic science, natural science methods and techniques are systematically
applied, regardless of their type. Computer science, military, mechanical, chemical,
civil and electrical engineering — as tools — help to explore the causes and the truth
by collecting, extracting and examining evidences. Forensic science supports civil and
criminal proceedings, reconstructs events, justifies lack of bias in a legal case. > As an
applied science, forensic science serves as an investigatory tool.®

“The word forensic comes from the Latin word forensis: public, to the forum or
public discussion; argumentative, rhetorical, belonging to debate or discussion.””
Several definitions are used to define forensic science. One of these is the “application
of a broad spectrum of sciences and technologies to investigate and establish facts
of interest in relation to criminal or civil law"® and, according to a modern definition,
the forensic “relating to, used in, or suitable to a court of law. Any science used for
the purposes of the law is a forensic science”.?

Today's modern forensic basics were already applied in the ancient times by the
Greek inventor, mathematician and physicist Archimedes (287 to 212 B.C.E.). His
Eureka legend could be regarded as an early use of forensic science. He examined the
principles of water displacement in order to be able to prove whether the crown was
made of gold or not only by its density and buoyancy. Another forensic approach was
the establishment of identity-proof with the use of fingerprints in the 7* century just
as the use of medical evidence to understand the mode of death in the 11" century
in China and later on in 16'"-century Europe. Already in the 12* century King Richard
l introduced a so-called Office of the Coroner in England to combine the medical and
legal approach for dealing with crimes. This approach is still applied in the United
States and no federal law requires a coroner to be a licensed physician.”

The development of criminal litigation and the change in representation in litigation
have enabled the parties to prove their truth. In the 19" century, the examination of
Francis Galton'’s fingerprints was significant among modern examinations, which later
evolved also due to the determination of blood groups. Outstanding achievements
in the 20 century forensics were the design and conduct of ballistic investigations.
The first forensic lab was founded in 1932 by the FBI. Due to the application of the
technological achievements of the 19'" century in criminal and litigation proceedings
other disciplines and the establishment of new forensic laboratories had been involved
as well. In 1984, the FBI's investigative practice first introduced computer forensics.™

Some studies still require the cooperation of different forensic areas, specialised
experts such as medical experts, criminalists and other engineers. These areas overlap
sometimes as well and are mostly applied in order to support and resolve legal cases.

> Siegel 2017; Vizi 2019; Calvert 2017.
®  Legalbeagle 2019.

7 Aafs 2022.

8 Huschelrath-Schweitzer 2014.

°  Aafs 2022.

1 Aboutbioscience 2022.

™ Vizi 2019.
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As each case is different, the primary task is to ensure impartiality and to protect the
evidence (continuously from exploration to preservation), to reconstruct the timeline
of the events. The events that have taken place have to be verified and made obvious
by performing a deep examination, even if the case cannot be repeated.™ In the course
of forensic examination, from the discovery and exploration of the evidence, through
the processes consisting of several continuously documented steps, we can get to
the examination results, to their presentation and evidence storage.”

Generally, in case of investigation of traffic accidents, the aim is to reconstruct
the events as accurately as possible, to determine the responsibility, to prove by
whom the accident was caused by, collecting information such as skid marks, vehicle
position, track and environmental conditions, vehicle, driver and passengers injuries
and testimonies.” With the appearance of modern and increasingly automated
vehicles, the range of evidence is expanding significantly. Information about vehicles,
the track and the environment will be available in increasingly complex systems, cre-
ating a new challenge for digital forensic professionals. As technology advances, the
techniques, solutions, tools and procedures applied should be improved and newer,
more efficient methods and methodologies should be developed to record, analyse
and preserve evidence.”

Digital forensics

The application running at a certain event and moment can also be determined such
as the content consumed on the Internet. This information can be restored, even if
the evidence is deleted. The development of vehicles, the proliferation of mobile
communication devices and the emergence of cooperative transport systems result
in a wide ranging array of complex evidences, and created many new potential source
of evidence. There are many problems and complicating factors in the field of data
availability, collection and evaluation, and currently there are significantly fewer
solutions. A complex, effective methodology and a solution are not available yet.™

Digital forensics is “the science of identifying, preserving, recovering, analyzing
and presenting facts about digital evidence”."” According to the conceptual definition
of the EC-Council, “digital forensics is the process of uncovering and interpreting
electronic data. The goal of the process is to preserve any evidence in its most orig-
inal form while performing a structured investigation by collecting, identifying, and
validating the digital information to reconstruct past events”.’™

According to the Interpol's approach, “digital forensics is a branch of forensic
science that focuses on identifying, acquiring, processing, analyzing, and reporting on

2 Calvert 2017.

B Vizi 2019.

“ Siegel 2017.

> Calvert 2017.

6 Stander-Barnard 2017.
7 Stephens 2016.

'8 EC-Council 2022.
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data stored electronically. [...] The main goal of digital forensics is to extract data from
electronic evidence, process it into actionable intelligence and present the findings for
prosecution”.” In a practical approach, digital forensics is about investigating crimes
committed using digital devices, such as computers, mobile devices, cloud, network,
etc.? Digital forensics thus can be interpreted in several approaches, depending on
the subject of the investigation and the nature of the device (see Figure 1).

Computer Network
forensics Forensics

Digital

Database

Vehicle :
Forensics

Forensics

Drone loT
Forensics Forensics

Figure 1: Digital forensics and others
Source: Compiled by the author

Highly automated and increasingly self-driving vehicles can be considered rolling
computers, “data centres”, which are connected to each other, to environmental and
track elements, operators, service providers and supervisory organisations. According to
this, in the further phases of the research, it is necessary to examine the methods and
steps of both computer forensics and network forensics, in order to determine which
elements of the methods can be implemented for the examination of future vehicles.
Nowadays, it is common to connect our mobile devices to vehicles, or the vehicle
itself provides network access, contains some kind of mobile internet connection,
in this case the vehicle can be considered a mobile device, and the mobile forensics
procedure can also be interpreted as one of the areas to be investigated. Thanks to
the network access of the vehicles, the large amount of data collected by sensors
(Lidar, radar, GPS, etc.) and cameras becomes available not only in the databases
located inside the vehicle, but also in the management of some service provider (e.g.
manufacturer, operator, etc.). This information is processed in information chains.

' Interpol 2022.
20 Khanafseh et al. 2019: 610-629.
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According to some approaches, satellites, GPS, SCADA are interpreted as a sep-
arate category of digital forensics,?" however, in a military context, for example, in
case of testing self-driving combat vehicles, information from these systems may
also become necessary.

The aim of digital forensics are the followings:

+ define the event

+ provide authentic evidence

+ finding and exploring evidence

+ determine the source of evidence, extract information

* to give an answer to Who, Why, Where, When, What and How?

+ preservation of evidence??

The principles of digital forensics are:

+ securing the crime scene and keeping the evidence secure by prohibiting
any access to the suspected digital evidence, documenting all processes and
connections, disconnecting wireless connections, etc.

« limiting evidence interaction to “make sure that your evidence is having
a limited interaction by capturing the ram and can also perform cold boot
attacks on the evidence"#

+ maintaining Chain of Custody, maintaining the sequence the evidence was
recorded in with date and timestamps, identifying the investigator handling it*

The first step of the effective digital forensic process is always the ‘Evidence Iden-
tification' preceded by the assignment, request, authorisation (by a legal authority,
such as a search warrant or consent).

The identification and search of evidence, the identification of the elements of
the system containing the information are an important part of every expert inves-
tigation. There is no documented method to perform the expert process for identi-
fying modern vehicles or devices that implement increasingly complex self-driving
functions, or a reliable tool for properly collecting the evidence that can be found.

Potential evidence collection may include computers, mobile devices, storage
devices, copies of data from cloud accounts and other sources, and in case of vehicles,
the vehicle's or data storage units. Data collection steps must ensure the integrity
of the data acquired and provide a stable source for data analysis.

Acquiring digital data is the most basic task of digital forensics, the basic technique
of which is to make a copy of the data to be examined. In the early days of digital
forensics, the acquisition of digital data meant the acquisition of the contents of
computer hard drives, floppy disks and CD-ROMs, from which animage was made. In
case of vehicles, new challenges appeared in this area as well. By analysing the binary
image of the vehicle's infotainment and telematics system, it becomes possible to

21 Forensic Focus 2020.
%2 Bergholtz 2019.

23 Arnes 2017.

24 Chandel 2020.

2 Chandel 2020.
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extract data that can be used to determine, for example, the vehicle's route, timeline
of events, and locations that can be connected to the vehicle.

After acquiring the data, they must be analysed during the forensic investigation.
In the evidence analysis phase, special techniques and tools are applied (aggregation
of evidences, correlating them, filtering, transforming and generating metadata,
joining the bits and pieces of the pieces of evidence, retrieving deleted files).This
is largely done with an interactive tool that must recognise and analyse the data
structures and metadata embedded in the acquired data to display the content.
The identification and extraction of data includes the identification and extraction
of relevant information from the evidence, in order to create a timeline of the event
and to answer questions that arise during the investigation.?

The penultimate phase is the detailed documentation of the steps of the investi-
gation, the activities performed as well as the conclusions and results. The presentation
phase deals with the presentation of the results, the opinion in the framework of the
legal procedure, the representation of the opinion, which is not necessarily needed
in each of the cases? (see Figure 2).

Presentation I ! Identification

VAN

Documentation Preservation

Digital Forensic )

Process e

Interpretation Collection

A /

Analysis ﬁ Examination

Figure 2: Digital forensic process
Source: Compiled by the author

% Lyle et al. 2022; Kavrestad 2020.
77 Sule 2014; Stephens 2016; Chandel 2020; Vizi 2019; Gogolin 2021.
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The 8-phase process of digital forensics can be interpreted in each of its areas. Accord-
ing to the specifics of the different areas, different procedures, tools and methods
can be applied.

Computer forensics

Computer forensics is one of the basic elements of the digital forensics family, which
consists of “the identification, collection, examination, and analysis of data while
preserving the integrity of the information and maintaining a strict chain of custody
for the data”.?® The purpose of Computer Forensics is to acquire, preserve, retrieve
and present the stored data on a data drive device in a computer environment.

“As a forensic discipline, nothing since DNA technology has had such a large
potential effect on specific types of investigations and prosecutions as computer
forensic science.”?® At the same time, nowadays, most of the traditional forensic dis-
ciplines are different. Both the devices tested, and the techniques used are “products
of a market-driven private sector”, and tests normally performed under laboratory
conditions, are often performed on site. Therefore, the result of the analyses will be
direct information instead of interpretative conclusions, which is of high significance
ina case”.*° Considering that vehicles are becoming more and more software-oriented
devices, they can also be interpreted as rolling computers, computer forensic pro-
cedures and techniques will be an unavoidable part of future vehicle investigations.

Network forensics

As the number of IT systems and other networked devices has been growing and the
prevalence of cybercrime and cyberattacks has been becoming more widespread, the
investigation of events on networks is also becoming increasingly important. Captur-
ing, recording and analysing network traffic, information, events in order to detect
the source of network security attacks, locate and examine intrusions are gaining
importance.® With the emergence and spread of cooperative intelligent transport
systems, the network connectivity of vehicles becomes a fundamental factor. Not
only will the vehicles communicate with each other, but also with their surround-
ings, the track and pedestrians, through various communication channels. The data
transferred via such communication networks can also be used as an input for the
expert examination of vehicles; therefore, it is necessary to examine the application
possibilities of network forensic solutions and techniques.

% Chandel 2020.

22 FBI 2000.

30 FBI retired 2022; NIST 2015; FBI 2000.
31 Kostadinov 2020; Liu et al. 2015.
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Cloud forensics

Due to the spread of cloud-based solutions, digital transformation is also taking place.
From software through platforms to infrastructure, we are increasingly using more
and more services, where security and compliance are of primary consideration. More
than 50% of personal and corporate data is stored in a cloud-based solution. In case of
these systems and solutions, it may be necessary to analyse and examine the events
afterwards, whereby one of the areas of digital forensics, cloud forensics is available.

At the definition level “cloud forensics is the application of digital forensic science
in cloud computing environments”,*? using a hybrid approach, and virtual networks,
thin and thick clients, remote access are examined in order to access the evidences.
In order to be able to conduct the investigation and carry out the required analyses,
information is needed from the side of the cloud provider, cloud consumer, cloud
broker and cloud carrier as well, which needs to be interpreted in organisational,
technical and legal terms, as well as addressing multi-jurisdictional issues.*® The
processing and storage of a large amount of information collected by vehicle sensors
cannot be implemented in all cases or is not necessary for all data within the vehicle.
The interconnectedness of vehicles also appears in case of different service providers,
manufacturers and operators, so it must be taken into account that data related to
the vehicle and the case under investigation are available at a cloud provider, or that
processing and/or storage near the sensor takes place (fog computing). For this reason,
the examination of cloud forensic techniques and solutions must also be taken into
account for the examination of vehicle data.

Mobile forensics

With the proliferation of mobile phones, almost everyone owns their own device now.
Nearly 70% of humanity can be considered mobile phone users. We spend a signifi-
cant part of our lives online. Thanks to billions of “cellular subscriptions” worldwide,
the mobile Internet traffic measured in exabytes and the growing number of device
features and their increasing performance, mobile phones have become the most
important data sources in digital forensics nowadays. It is not only an advantage
but also a challenge for those working with mobile forensics mostly due to the rapid
change in technology, wireless communication technologies, proprietary interfaces,
mobile device platforms, etc. By definition, mobile forensics is the examination and
analysis of stored information on mobile devices, identification, collection, exami-
nation, and analysis.>* One of the basic functionalities of our modern vehicles is that
they are suitable for communication with our mobile communication devices, or have
a mobile communication channel themselves, typically for transmitting operating
data sent to the manufacturer, for Software and Firmware Updates (Software Over

32 Ruanetal. 2011.
3 Forensics Colleges 2022; Ruan et al. 2011; Ruan et al. 2013; Joshi — Shubhakar Pilli 2016: 187-202.
3% Hendricks 2022; Walsh 2021; Interpol 2021; Krasznay 2021; Munday 2021.
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the Air — SOTA, Firmware Over the Air— FOTA) and to implement the eCall function.
Examining the data received and transmitted by the vehicles over the mobile network
can also contribute to the expert investigation, so mobile forensic techniques and
solutions must also be taken into account.

Database forensics

The “database forensics is an emerging field” in relation to the growing number of
illegal acts committed by electronic items and the critical data stored in databases.®
Considering the large amount of data generated in the systems, the key aspect is the
tracking of the related operations (modification, compromise), the reconstruction
of damaged or deleted databases. Database forensics is responsible for examining
the contents of databases, the related metadata, identifying incidents related to
the database, as well as analysing and reconstructing related information.*® Both
the information within the vehicles and the information shared with the various
environmental and track elements are stored in databases, the examination of which
can contribute to the success of the procedure.

loT forensics

loT (Internet of Things) collects all sensory devices that are designed to collect and
provide information and are able to share data over an Internet connection. The
devices communicate with each other, the user, the central system, the cloud, and
so on. A great part of the information generated and shared by loT devices falls into
some sensitive category. Data that is sensitive from the point of view of business,
privacy and cybersecurity also account for an increasing share of network data traffic,
and are also available from the Internet, and loT devices and systems are becoming
increasingly popular targets for cyberattacks.

The basic elements of the expansion of both Industry 4.0 and intelligent vehicles
are the loT and various cyber-physical devices, sensors, environments, the subsequent
forensics, whereby the reconstruction of events is an essential element. The purpose
of loT forensics is to identify the sources of data generated, transmitted and stored
by loT-related events, devices connected to the Internet and sensors, and to identify,
collect and analyse the data.*” loT and various cyber-physical devices, sensors and
environments are the fundamental elements of the rise of intelligent vehicles, the
subsequent forensic examination of which is an essential element for the reconstruc-
tion of events.

3 Beyers 2013; Fowler 2008.
% Al-dhagm et al. 2017; Al-dhagm et al. 2020; Williams 2022;
3 Gehlot et al. 2022; Flaglien 2017; Gillis 2022; Karthika 2022; LDSZ 2021.
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Drone forensics

Millions of Unmanned Aerial Vehicles (UAVs) are registered worldwide, and nearly
50% of them are for commercial use. In addition to the registered UAVs, there are
also plenty of devices in private use. These devices have a wide range of illegal uses,
ranging from smuggling (e.g. drugs, etc.) to unauthorised surveillance, possible
attacks, the transport of explosives and the disruption of aviation. Thanks to their
continuous technological development, popularity and wide range of uses, they store
a large amount of information about both the events they attended and their users.
It is the responsibility of drone forensics to recover, obtain, process and analyse this
information. Data generated by UAVs, such as flight path, time, images and videos
greatly contribute to the reconstruction of the events.?®

Live forensics

Live forensics is responsible for volatile data generated during the operation of digital
systems, snapshots of information in memory during run, and data processing and
analysis. It also makes available information not available in a post-mortem scan,
such as a static disk image. This information can be the services run, event logs, reg-
istered drivers, etc.®® If it is possible to access the vehicle in time, the examination
can be started immediately, volatile data can also be a useful source of information.

Digital vehicle — automotive forensics

The transport ecosystem, one of the most important elements of individual transport
is the automobile. Since 2010, the number of registered vehicles has almost doubled
to 1.5 billion. These vehicles not only serve transport, they also contribute to our
everyday life with more and more functions and services. Interconnected vehicles are
becoming more intelligent, and within a few years, vehicles approaching in a com-
pletely autonomous way will also appear. By perceiving their environment and using
advanced decision-making, they carry out their participation in transport and their
planning processes more and more independently, without human intervention. In
order to fulfil all these, advanced sensor networks, new communication channels,
artificial intelligence and automatic control technologies are used to improve traffic
safety. Ex-post peer review of data generated in vehicles and Cooperative Intelligent
Transport Systems and Services is becoming an increasingly important area.

While previously vehicle forensics typically involved the collection of physical
evidence (e.g. fingerprints, trace materials) and the physical inspection of a vehicle,
digital vehicle forensics related to vehicles has emerged as vehicles become more
intelligent. “Digital vehicle forensics is a branch of digital forensics that involves

3 Digitpol 2022b; Forensics Colleges 2022; Singh 2022; QCC Global 2020.
39 Adelstein 2006; Husain—Khan 2019; SciTech Connect 2013.
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recovering digital evidence or data stored in a vehicle’s modules, networks, and
messages sent across operating systems."*°

This area contributed to the success of forensic investigations by getting to know

the route and destination of the vehicles and various driving information. Since driv-
ers “interact with the vehicle” by the infotainment system, synchronise their mobile
phones, personalise some of their functions, the vehicle has a large amount of infor-
mation about the user. This information can be retrieved and analysed in a study.*
Considering the wide range of information that can be accessed, retrieved,
extracted and tested by vehicles, Kevin Klaus Gomez Buquerin and his co-authors
call the forensic analysis of modern vehicles “automotive forensics’ in their study
entitled “A Generalized Approach to Automotive Forensics".*

Today's vehicles contain a wide range of information:

+ about the vehicle (e.g. serial number, part number, key ID, etc.)

+ about installed apps (e.g. weather, navigation, Facebook, Twitter, etc.)

+ about connected devices (e.g. media player, USB drives, SD cards, wireless
access point, etc.)

+ about navigation (e.g. history, saved locations, past destinations, active and
inactive routes, speed logs, etc.)

+ about mobile devices (e.g. device ID, call list, contacts, SMS messages, pictures,
sounds, videos, access point information, etc.)

+ otherevents (e.g. crash data, door opening/closing, lighting on/off, Bluetooth
connections, Wi-Fi connections, USB restarts, GPS time synchronisation,
speed, steering angle, mileage, gear change, strong acceleration deceleration,
driving warnings, etc.)*

The Society of Automotive Engineers (SAE) J3016 defines the vehicle self-driving
levels between SAE 0-6. The first three levels feature vehicles with different driver
support, while the SAE Level 3 features self-driving capabilities and automated driving
services. However, the driver supervision and intervention is still essential. In case
of a vehicle signal, the driver must take control, thus the autonomous operation is
limited. In the near future, vehicles equipped with SAE Level 4 automated driving
services will no longer require intervention from the driver’s part. In addition to this,
the SAE Level 5 will mean fully autonomous vehicles with automated driving services
able to drive the vehicle in all situations and conditions, in Cooperative Intelligent
Transport Systems.

This way, the range of information generated in the vehicle and made available
using appropriate procedures expands further. Such information could be, for example,
information generated by the perception of the environment and information related
to the exchange of data between vehicles, vehicle-to-track, vehicle-to-environment
communication. These data related to vehicle detection and communication are
available, required and to be examined during a forensic test. The necessary expansion

40 Salvation Data 2021.

41 Bates 2019; Salvation Data 2021.

4 Gomez Buquerin et al. 2021; Forensics Colleges 2022; Répas et al. 2022; Parkinson 2022.
“ Interpol 2021; Répas et al. 2022; Interpol 2022.

Hadmérnok « 18. évfolyam (2023) 1. szam



Jozsef Répas: Definition of Forensic Methodologies for Autonomous Vehicles

of the content and methodology of the term automotive forensics, the possibilities
provided by the information available in the study justify the definition of a new
concept.*

Autonomous vehicle forensics

Modern and increasingly autonomous vehicles will not only store “general” vehicle
status information, connected device information, navigation data, call logs, images
and videos, they will also have a large amount of information about their environment,
the environmental and track elements in their environment, the vehicles nearby, the
pedestrians, i.e. Cooperative Intelligent Transport Systems and Services. Access to
this information, data extraction, processing and analysis cannot be implemented
using the standard procedures and methodology of digital forensics. The develop-
ment and application of new approaches, tools, technologies and methodologies
are required. The following step after computer forensics could be the autonomous
vehicle forensics with large potential effect on specific types of investigations and
prosecutions as a computer forensic science.

Autonomous vehicle forensics is a branch of digital forensics that focuses on identifying,
acquiring, processing, analysing and reporting on data stored in autonomous vehicles
and the Cooperative Intelligent Transport Systems.

Autonomous vehicle forensics will be able to reconstruct events whereby the
vehicle is the target of the attack, and the vehicle is the one committing the crime,
and the vehicle and/or Cooperative Intelligent Transport Systems contains the evi-
dence.** Autonomous vehicle forensics uses and integrates certain areas of digital
forensics and provides a methodological basis for digital vehicle forensics.

Since forensic scans are typically post-mortem scans, live forensics appears at
a lower rate. However, depending on the cases and the organisations acting, it may
be necessary to scan live data. The autonomous vehicle forensic methodology should
also ensure that testing objectives meet the live data. Drone forensics is a new area in
digital forensic science providing additional information in terms of remote control,
data storage and transmission solutions. As the vehicles of the future will be com-
puters and loT devices, autonomous vehicle forensics will rely heavily on computer
forensic and loT forensic solutions. As networked vehicles are forming complex
networks, increasingly with their own mobile Internet connection, both network
and mobile forensic solutions are considered to be an essential part of autonomous
vehicle forensics. Cloud and database forensics and their contexts also contribute to
the expert examination of data generated, processed and transmitted by vehicles to
ensure the reconstruction of events according to the test objectives.

4 Berla 2022; Digitpol 2022a; Digital Forensics Corp 2022; Moore 2021.
4 Répas et al. 2022.
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Conclusions

In line with the above findings we can see that we are on the verge of developing an area
of digital forensics requiring a new approach. With the development of sensor networks
and modern vehicles, the transformation of vehicle architecture, and the forthcoming
emergence of software-oriented vehicle development, autonomous vehicles will require
a new approach from research experts, as well. The aim will continue to be to deter-
mine what, when, where, why, under what circumstances has occurred, by whom was
it caused and who was affected. Ex-post investigation of accidents suffered or caused
by modern and self-driving vehicles or the reconstruction of events in official, legal and
criminal proceedings is necessary. New technology and increased data volumes, new
data sources require new forensic solutions, approaches and processes.

In this study, after summarising the basics and purpose of forensic science, the
tools and relevant areas of the purpose of digital forensics were defined. The entire
process of digital forensics has been presented, which is valid and applicable in all
areas depending on the studied area. However, some process steps may be combined.

The use of different procedures, tools and methods depends on the purpose of
the study and the form and manner in which the evidence is available. Digital vehicle
and automotive forensics need to evolve within the development of Cooperative
Intelligent Transport Systems (C-ITS) and Services. The range of in-vehicle incident
data has been significantly expanding, environmental and track information is also
added to the described C-ITS. In our view, the content and methodology of the
term automotive forensics need to be expanded. We have defined the definition of
autonomous vehicle forensics:

Autonomous vehicle forensics is a branch of digital forensics that focuses on
identifying, acquiring, processing, analysing and reporting data stored in autonomous
vehicles and the Cooperative Intelligent Transport Systems.
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