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BIZTONSAGTECHNIKA

Bak Gerda,"® Kovacs Tibor2® Oszi Arnold?

A biometrikus azonositas
megitélése — 1. rész

Assessment of Biometric Identification — Part 1

Dr. Kovacs Tibor emlékére ajanljuk

A technolégiai fejl6dés és a biztonsag iranti igény névekedésének kovetkeztében
egyre tobb helyen talalkozhatunk a biometrikus azonositas kiilonb6z6 maédjaival;
jelen van az okostelefonokban, illetve szamos vallalkozas is alkalmazza, felismerve
annak elényeit.

Jelen tanulmany azt hivatott felmérni, hogy a felhasznalék kérében a biometrikus
azonositasrol milyen vélemények alakultak ki, illetve miként vélekednek ezekrél
a modszerekrél. A kutatas jelentésége abban rejlik, hogy 2006-ban és 2014-ben
az Obudai Egyetem keretein beliil mar lezajlott két hasonlé céllal megfogalmazott
kutatas, amelyet a jelen kutatas soran igyekeztiink folytatni, valamint tovabbvinni.

Az elsé rész a felmérés azon részét hivatott bemutatni, amely a megkérdezettek
biometrikus azonositasi rendszerek ismertségével és hasznalataval foglalkozik.
Az eredmények alapjan elmondhato, hogy a biometrikus azonositas kapcsan a fel-
hasznaldék ismeretei bévitésre szorulnak, mivel még mindig sokan csak hasznaljak
ezeket a technologidkat a hozza tartozé tudasanyag és tudatossag nélkiil.

Kulcsszavak: biometrikus azonositas, megitélés, elfogadottsag, 2006, 2014, 2021

Nowadays, biometric identification is becoming more and more common, as it is pre-
sent in smartphones and is also used by many businesses that recognise its benefits.
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Bak Gerda, Kovacs Tibor, Oszi Arnold: A biometrikus azonositas megitélése — 1. rész

This study aims to assess the perceptions and opinions of users on biometric identifi-
cation. The significance of the research lies in the fact that two studies with similar
aims were conducted in 2006 and 2014, also at Obuda University, which we tried
to continue and further develop in the present research.

The first part presents the part of the survey dealing with respondents’ awareness
and use of biometric identification systems. Based on the results, it can be said that
the users' knowledge of biometric identification needs to be expanded, as many
people still simply use these technologies without the corresponding knowledge
and awareness.

Keywords: biometric identification, perception, acceptance, 2006, 2014, 2021

1. Bevezetés

A biometrikus azonositas iranti igény az elmult években megsokszorozddott, amit
mi sem bizonyit jobban, mint a rendszer elterjedtsége, sokrétl felhasznaltsaga
és a biometrikus rendszerek piaci részesedése. A Statista* adatai alapjan a digitalis
személyazonositasi rendszerek piaci értéke a kovetkez6 évek soran a kétszeresére né,
ami kozel 50 milliard dollart jelent vilagszerte, tovabba a biometrikus rendszerekre
koltott 6sszeg 2025-re globalisan elérheti a 68,6 milliard dollart is.

Azonban a biometrikus rendszerek adta kényelemnek szamos kockazata is van:
az egyes szenzorok megtéveszthetk, az egyén biometrikus adatait tarolé adatbazis
vagy akar a halézat célpontja lehet a téamaddknak.> Az IBM® online felmérésébél kideril,
hogy bar a megkérdezettek szamara fontos a kényelem a kiilonb6z8 applikaciokba
és alkalmazasokba torténé bejelentkezés sordn, a biztonsagot fontosabbnak itélik
meg. Az is kiderllt, hogy a megkérdezettek 67%-anak nem okoz gondot valamilyen
biometrikus azonositasi médot alkalmazni, 44%-uk az ujjnyomatot mint azonositasi
maodot tekinti a legbiztonsagosabbnak, illetve a pénziigyi alkalmazasok kapcsan tekintik
igazan lényegesnek a biztonsagot, a kdzosségi média applikacidinak esetében pedig
a kényelmes, gyors bejelentkezés a fé szempont.

A felhasznalék azonban hajlamosak egyszer(, kénnyen megjegyezhet6 jelsza-
vakat, PIN-kddokat hasznalni, amelyeket viszonylag ritkan valtoztatnak meg, ezzel
is novelve a kockazatot.”

A digitalis technoldgia fejl6désével és hasznalataval szamos informacié keletkezik,
valamint tarolddik a szamitdgépeken, telefonokon vagy akar az interneten egyetlen
nap leforgésa alatt is. Ezeket a tartalmakat pedig érdemes, sét ajanlott gondosan
6rizni, jelszavakkal, azonositékkal védeni. A jelenlegi technoldgiat tekintve harom
azonositasi, hitelesitési modot kilonboztetiink meg, illetve |étezik egy negyedik is,
azonban az csak az 6tvozete az elsé két modnak, ezt mutatja be a kdvetkezé, 1. abra.

Liu 2021.

Foldesi 2015; Rui-Yan 2019; Dargan—-Kumar 2020.
IBM 2021.

Shen-Chen-Guan 2018.

N o wvoa
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Bak Gerda, Kovacs Tibor, Oszi Arnold: A biometrikus azonositas megitélése — 1. rész -

Ami az egyén testi
tulajdonsagaihoz
kapcsolédik

Amivel a felhasznald

Amit a felhasznalé tud erdalkesik

kartya

DNS

jelszo

PIN-kod

retina

digitalis alairas

ujj(le)nyomat

1. abra: Az egyén azonositasi médjainak tipusai
Forrés: a szerz6k szerkesztése Datta et al. 2020 és Szlics-Oszi-Kovéacs 2020 alapjan

Jelen kutatas a kdvetkez&kben a felsorolds utolsd, vagyis az egyén fizikai sajatossagaival
foglalkozé azonositasi médokra terjed ki.

2. Biometrikus azonositas

A biometrikus azonositas az emberek automatikus hitelesitését jelenti fiziologiai vagy
viselkedésbeli jellemz6ik vagy tulajdonsagaik alapjan.t A viselkedésbeli jellemzdk egyik
jelentds hatranya, hogy az idé elérehaladtéaval valtozhatnak (mutalédik a hang, valtozik
az alairas képe, dinamikaja), ezzel szemben a fizikai tulajdonsagaink, mint az ujj(le)
nyomat, nem, mint ahogy a DNS-link sem.? Azonban a fizioldgiai jellemz&knek is van
néhany hatranya. El&szor is, masolhatdk: az ujjlenyomatok és a kézgeometria kdnnyen
ujraalkothato;" masodszor, a fiziologiai jellemzdk kiils6 hatasra kdnnyen torzulnak vagy
megvaltoznak (példaul a hegek vagy zuzédasok megvaltoztatjak az ujjlenyomatokat,
az arc kiilonboz6 pdzai Gsszezavarhatjak az arcfelismerd rendszert);"" harmadszor,
a fizioldgiai jellemz6k mindig specialis hardveres tamogatast igényelnek. Masrészt
az okostelefonokban rendelkezésre all6 kiilénféle szenzorok, példaul az érintéképernyé
és a mozgasérzékelk képesek atfogd informacidk hatékony gy(jtésére. Ezért a visel-
kedésbeli biometria az okostelefon-hitelesités egyik kutatasi fokuszpontjava valt.'
A biometrikus rendszerek kapcsan a szakirodalom kiilénbséget tesz az unimodalis
és a multimodalis rendszerek koz6tt: mig az unimodalis rendszer egyetlen biometri-
kus tulajdonsag alapjan hitelesiti, értékeli a felhasznalét, addig a multimodalis kettd
vagy tobb biometrikus jellemz6 alapjan végzi el ugyanezt, ezzel is ndvelve a rendszer

8 Flynn—Jain-Ross 2008; Hazai 2019.
Sarhan-Alhassan-Elmougy 2016.
1 Tamviruzzaman et al. 2009.

" Jain—Ross-Prabhakar 2004.

2 Shen—Chen-Guan 2018. 9.
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megbizhatdsagat és pontossagat.” Az unimodalis rendszerek hatranya lehet a nem
megfeleld dllapotban tartott érzékels, aminek kdvetkeztében a szenzor deformalt vagy
zajos adatokat eredményezhet, illetve a megkiilonboztethetdség is gondot okozhat
arendszernek: a felhasznalé nem megfelel6 modon Lép interakcidba a szenzorral (nem
jol tartja az ujjat az érzékel6hoz, tul kozel vagy tavol all stb.), vagy a felhasznalok
korének novekedésével el6forduld hasonlo karakterisztikdju egyének atfedéseket
okozhatnak, ami ronthatja a rendszer pontossagat.™

A fenti problémak mellett az unimodalis biometrikus rendszerek tovabbi hatra-
nyokkal is kiizdenek, ezek a problémak pedig magasabb hamis elutasitasi aranyhoz
(false reject rate, FRR) és hamis elfogadasi aranyhoz (false accept rate, FAR) vezetnek."
A biometrikus azonosit6 rendszerek pontossaganak, teljesitményének értékelésére
az el6bb emlitett két mutatén kivil még létezik az egyenld hibaarany (equal-error
rate, ERR), ami azt a pontot jeloli, ahol az FRR és FAR értéke egyenls.®

3. Mddszertan

Akutatashoz kérdGives vizsgalati modot alkalmaztunk, amelynek adatbegydijtési id6szaka
2021. oktéber 23. - 2021. december 12. kdzé esett, hdlabda modszerrel. A kérdéivet
online és papir formaban is terjesztettiik, ami 209 kitoltést eredményezett. Az adatok
nem tekinthet6k reprezentativnak, elemzésiik IBM SPSS 26 programmal toértént.

A kérddiv két f& részbdl tev6dott dssze: az altaldnos demografiai részbél és a bio-
metrikus azonositassal kapcsolatos részbél. A kérdések zart formaban, illetve Likert-
skala segitségével voltak megvalaszolhatok.

Akutatas legelején négy f6 kérdés fogalmazddott meg, amelyek a kdvetkezékben
lathatok. A negyedik, egyben utolsé kutatasi kérdésre a tanulmany masodik részében
kapnak helyet az eredmények.

Kutatasi kérdések:

« Mely biometrikus azonositasi rendszereket hasznaljak a hétkdéznapokban

az okostelefonjaikon?

« Mennyire elfogadottak ezek a rendszerek a hétkdznapokban?

+ Van-ekiilonbség a biometrikus azonositasi rendszerek megitélésében a nemek

tekintetében?

« Miként vélekednek az emberek a biometrikus azonositasi rendszerekrél?

3.1. Minta bemutatasa

A kérdéiv kitoltsirél nemek szerinti bontasban elmondhatd, hogy a férfiak nagyobb
aranyban (60%), féként Z generacids fiatalok (54%) toltotték ki, akik jelenleg is a fel-
s6oktatasban tanulnak (Fo.-ban tanul) (32%), illetve tobbségében a févarosban (43%)

B Ammour-Bouden-Boubchir 2018.

™ Gadetal. 2015.

> Kovacs-Foldesi 2021; Devi-Sujatha 2017.
® Fejes 2018.
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laknak. A kitoltok leird statisztikai jellemzdit a 2. bra foglalja 6ssze. A kitolték kozott
legkisebb aranyban a baby boom generacio képviselte magat. A képzettséget tekintve
a befejezett 8 osztallyal rendelkezdk, a posztgradualis képzést végzettek, a szakmunkasban
tanultak, valamint az egyéb képzést végzdk szerepeltek alacsony aranyban. A lakhelyet
tekintve pedig a faluban és kozségben él6khoz jutott el kis aranyban a kérdé&iv.

mFérfi mN6 m Z generacié mY generacio
w X generécié mBaby boom
40%
60%
mBef8oszt. mErettségi m Szakmunkés mBSc m MSc
mPhD m Fo-ban tanul m Posztgrad = Egyéb

‘ =
6%

mFévéaros mMegyeszékhely mVéros mKozség mFalu

W

2. bra: A kérdéiv kitéltSinek leird statisztikaja (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan

Hadmérnok « 17. évfolyam (2022) 4. szam 9
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4. Eredmények

A kérd6iv els6 felében megkérdeztik, hogy a kitolték hallottak-e mar réla, illetve
kiprébaltak-e mar valamilyen biometrikus azonositasi rendszert. Az alabbi, 3. abra
ennek a két kérdésnek az eredményeit mutatja be. Ahogy az lathaté, a kitdlt6k
87%-a hallott mar errdl, illetve 69%-uk ki is probalt mar legalabb egy biometrikus
azonositasi modot.

Hallott-e mar a biometrikus Kiprébalt-e mar valamilyen
azonositasi rendszerekrél? biometrikus rendszert?
mlgen mNem migen mNem

87%

3. dbra: A kitolt6k megoszlasa aszerint, hogy hallottak-e rdla, illetve kiprébaltak-e mar valamilyen
biometrikus azonositési médszert (n=209)

Forras: a szerzGk szerkesztése a minta adatai alapjan

Az el6bb abrazolt eredmények két szempontbdl is jelentdsek, illetve érdekesek. Egy-
részt érdekesek, mivel a kérdGiv tovabbi részében, amikor arra kerestik a valaszt, hogy
amegkérdezettek milyen azonositasi modokrol hallottak, akkor a kitoltok kivétel nélkiil
minimum egy azonositasi format jel6ltek az elére megadott opcidk kozil. Tovabba
arra is kerestik a valaszt, hogy a mobiltelefonjukon milyen azonositasi modo(ka)t
alkalmaznak: néhany (5 db) valaszadé kivételével mindegyik alkalmaz valamit. A 4. és
5. abra az elébb targyalt két kérdésre adott valaszokat mutatja be. Mind a két kérdés
esetén tobb valasz megjeldlése is lehetséges volt. Ahogy azt az abra is mutatja, a legis-
mertebb azonositasi médszer az ujjnyomat-azonositas, amelyet 208 kit6lt6 ismer, ezt
koveti a PIN-kod 204 és a jelszd 203 jeloléssel. Az elére felsorolt azonositasi modok
kozil a legkevésbé ismert a DNS-azonositas, 92 6 nyilatkozta a mddszer ismeretét.
A valaszokat tekintve az eqyéb opciét is jelolhették a kitolt6k, ahol megnevezhettek
tovabbi, szdmukra ismert mdédozatokat is. Az egyebek kdz6tt az irisz-, retinavizsgalat,
vénaszkenner fordultak elé tobbnyire, de emlitették az alairast és a mozgaselemzést is.

Hadmérnok « 17. évfolyam (2022) 4. szam
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Az aldbbiak kozil mely személyazonositasi médo(ka)t ismeri?
250

200
162
150 138
92
10
5
0 [—

o

o

N 15 O o o ; 5 e
S E NS 3 & & & 5 5
SO N © <& & & S )
I ?;\,o \(‘,\?’\ '6"0 7;‘/0 g &0
A & S
© NS

4. abra: A vélaszadok altal ismert személyazonositasi médok (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan

A vélaszadok altal a mobiltelefonokon alkalmazott azonositasi modokat abrazolja
az 5. abra, itt is tobb valaszadasi lehetbség volt. Lathatd, hogy a leggyakoribb azonositasi
modszer a megkérdezettek korében a PIN-kéd 173 valaszaddval, ezt koveti 136 jeloléssel
az ujjnyomatos feloldas, illetve 122 jeldléssel a jelszd. A legkevésbé elényben részesitett
mobiltelefon-feloldasi mod a minta, amelyet 60 valaszadd alkalmaz, tovabba 5 kitoltd
ugy nyilatkozott, hogy nem hasznal semmilyen feloldasi médot, vagyis barki feloldhatja
amobiltelefonjat. Az altalunk el6re megadott azonositasi modok mellett a kitoltéknek
természetesen lehet&ségiik volt megnevezni egyéb azonositasi modot is, amennyiben
azt alkalmazzak az okostelefonjukon; egy valaszado jelezte, hogy 6 egy altalunk nem
nevesitett médszert is hasznal, méghozza a QR-kdédos azonositast.

Melyik személyazonositasi médo(ka)t alkalmazza a mobiltelefonjan?

200
180
160
140
120
100
80
60
40
20
0

O . > o) P 2 » Q

(&) QO &V Z Q& 3

& S ¥ <« « & &
SV & &
R S

5. bra: A valaszaddk éltal személyazonositasra hasznalt mobiltelefon-feloldasi médok (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan

Hadmérnok « 17. évfolyam (2022) 4. szam

1



12

Bak Gerda, Kovacs Tibor, Oszi Arnold: A biometrikus azonositas megitélése — 1. rész

A kérdéiv biometrikus azonositasi rendszerek elfogadottsagat vizsgald része el6tt
négy olyan kérdést tettiink fel a kitoltéknek, amelyek egyrészt atvezetésil szolgalnak
amélyebb kérdésekhez, masrészt a segitségiikkel altalanos képet kaphatunk a felhasz-
nalék biometrikus azonositasi médszerekkel szembeni véleményérél és hozzaallasarol.
Az emlitett kérdések esetében, az elsd kivételével, 6tfokozatu Likert-skalan kellett
a valaszaddknak jeldlnitk a valaszukat. A négy kérdés a kdvetkezd:
+ Keltene-e dnben valamilyen averziot, ha irisz- vagy retinavizsgalatos belép-
tetést kellene hasznalnia?
« Altaldban mennyire tartja korszerlinek a biometrikus azonositason alapuld
beléptetési lehetSséget?
+ On szerint mennyire kénny(i/egyszer(i egy biometrikus rendszer hasznalata?
« Mennyire talalja gyorsnak a biometrikus azonositasi folyamatot?

A fentebb emlitett kérdések koziil az elsére — azaz, hogy kelt-e bennik barmilyen
kellemetlen, rossz érzést az irisz- vagy retinavizsgalatos beléptetési modszer alkalma-
zésa - adott valaszokat szemlélteti a 6. dbra. Az eredmények alapjan elmondhatd, hogy
a megkérdezettek tobb mint a felét (65%) nem toltené el rossz érzés, ha az irisz- vagy
retinavizsgalatos beléptetési modszert kellene hasznalniuk. Ezzel szemben 21%-ot
zavarna, valamint 14% a sajat elmondasa alapjan nem ismeri a fent nevezett modszert.

Kelt-e Onben valamilyen averziot, ha irisz- vagy
retinavizsgalatos beléptetést kéne hasznalnia?

Higen HENem Nem ismerem

65%

6. abra: Irisz- vagy retinavizsqélatos beléptetéssel szembeni averzié megjelenése a vélaszaddk
kérében (n=209)
Forras: a szerz6k szerkesztése a minta adatai alapjan

A kérdGiv soran arra kértik a kitoltéket, hogy rangsoroljak az egyes biometrikus azo-
nositasi médokat aszerint, hogy melyiket tartjak a legbiztonsagosabbnak és melyiket
a legkevésbé. A 7. abra ennek eredményeit mutatja be. Az eredmények értelmében
elmondhato, hogy a megkérdezettek kozel 60%-a (58,85%) a kombinalt, hibrid
modszereket itéli meg a legbiztonsagosabbnak, ezt kdveti az iriszvizsgalat 46,89%-kal,
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az ujjnyomatos 44,98%-kal, a legkevésbé biztonsagosnak az egyéb beléptetési mddot
jelolték 64,11%-kal.

A beléptetd rendszerek rangsora biztonsag alapjan

Egyéb NN -.. 444

Kartyas [ L —

Szémkédos [ L —

Ujjnyomatos [ .

Iriszvizsgalatos NN

Kombinalt, hibrid . [~ .
0% 20% 40% 60% 80% 100%

mlhely m2hely =3hely m4hely m5hely m6.hely

7. abra: Az egyes biometrikus beléptetési rendszerek megitélése biztonsag szempontjabdl (n = 209)
Forras: a szerz6k szerkesztése a minta adatai alapjan

5. Kovetkeztetések

A jelen kutatasi részt tekintve az lathato, hogy a felhasznaldk sokrétlien és elterjedten
hasznaljak a biometrikus azonositasi rendszereket. Az eredmények tiikrében elmond-
hato, hogy az dltalunk megkérdezettek korében is nagy elfogadottsagnak 6rvendenek
a biometrikus azonositasi médok, kiilonds tekintettel az okostelefonokon. Hayiel
Hino az online vasarlas kapcsan vizsgalta, hogy mely tényezék befolyasoljak a bio-
metrikus azonositas elfogadottsagat, és arra a kdvetkeztetésre jutott, hogy tobbek
kozott az észlelt adatvédelem mértéke, a tarsadalmi befolyas és a technoldgiaval
valé ismeretség (tapasztalat) jelent&sek. A megkérdezettek szinte mindegyike ketté
vagy tobb azonositasi modrol hallott, illetve hasznalja is. A kiillénb6zd beléptetd
rendszerek, valamint az azokrol alkotott biztonsagi megitélés is a tobbség esetében
megfeleld.” Lauren Norfolk és Michael O'Regan kutatdsa hasonlé eredményeket
hozott; a szerz6paros az ujj(le)nyomat hasznalatanak elfogadottsagat vizsgalta a zenei
fesztivalokon, ahol a valaszadék majdnem 71%-a vélekedett Ugy, hogy szivesen
hasznalna, 68,5%-uk az arcfelismerét is komfortosnak tekinti.’® Michele Cornacchia,

" Hino 2015.
8 Norfolk-O'Regan 2020.
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Filomena Papa és Bartolomeo Sapio szintén specialis kzonséget vizsgalva jutott
hasonld eredményekre; kutatasuk a hangazonosité rendszerek alkalmazasanak elfo-
gadottsagat mérte a Milano-Linatei nemzetkdzi repll6téren, ahol a megkérdezettek
szintén pozitivan viszonyultak a rendszerhez, elfogadhatonak tartottak a hasznalatat.™

6. Osszefoglalas

A kutatds eredményei alapjan elmondhato, hogy bar a kiilénféle biometrikus azono-
sitasi modszerek rendkiviil elterjedtek, a felhasznalok egy része csak hasznalja azokat,
a hasznalat mégil pedig hianyzik a kell6 tudatossag. Ezt tamasztja ala az is, hogy
a valaszadok nagy része a sajat mobiltelefonja feloldasahoz is biometrikus azonosi-
tasi modot hasznal (ujjnyomat-azonositas, arcfelismerés), mégis, kozilik sokan azt
nyilatkoztak, hogy még nem probaltak ki egyetlen biometrikus azonositasi rendszert
sem. Az eredmények masik érdekességét az adja, hogy a biometrikus rendszerek biz-
tonsag szerinti rangsorolasanal helyesen jelolték a kitoltok, hogy a kombinalt, hibrid
rendszerek szamitanak a legbiztonsagosabbnak, megel6zve az ujjnyomatos, illetve
a kartyas modokat, amelyek megtéveszthet6bbek, illetve a kartya sériilékenyebb és el
is tulajdonithato. Ez viszont azt feltételezi, hogy bizonyos informaciokkal, tudassal
rendelkeznek a témaban, még ha akadnak is hianyossagok, illetve az egyes kifejezések
kapcsan is érdemes lenne rendet tenni.

Az eredmények alapjan megallapithatd, hogy az altalunk megkérdezettek igénylik
és hasznaljak is a kullonféle azonositasi médokat, amelyek révén névelhetik adataik,
személylk és mobiltelefonjuk biztonsagat. Azonban a biometrikus azonositasi médok
altalanositasa tertiletén hatalmas eltérések talalhatok. Az azonositasi médok megité-
lése pozitiv, nyitottak a hasznalatukra, am az egyének a biometrikus adataik rogzitése
kapcsan mar negativabban vélekednek.
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HADITECHNIKA

Gajdacs Laszlo'
Piléta nélkuli légi jarmd érzékelésének
lehetséges megoldasai

Possible Solutions for Unmanned Aircraft Vehicle
Detection

Napjainkban a drénok kiemelt figyelmet kapnak vilagszerte. Egyre nvekvé szam-
ban jelennek meg a kiilonb6z6 tipusok polgari, kereskedelmi, valamint kdzszolgalati
felhasznalasban is. Egyre szélesebb kori felhasznalasa viszont szamos kihivast jelent
a hatésagi szerveknek. A drénok integralasa a légi kozlekedésbe jelenleg is zajlik.
Kell6 odafigyelést és éberséget kovetel az egyéb ,hagyomanyos” légi jarmiivet
vezet6 hajozo allomanytél is, hiszen ezek az eszk6zok sokszor varatlanul jelennek
meg az égbolton, és jelenlétiik a legtobb esetben alig észrevehetd. A cikkben 6ssze-
gyjtom azokat a fizikai alapokon nyugvé miiszaki megoldasokat, amelyek segitsé-
gével informaciot kaphatunk a piléta nélkiili légi jarmlvek jelenlétérél, hollétérdl,
illetve nyomon kovethetjiik tevékenységiiket.

Kulcsszavak: dron, detektalas, radar, felderités, elektromagneses jel

Nowadays, drones are getting a lot of attention worldwide. They are becoming
more and more common in various types of civil, commercial and public service use.

Their increasing use poses a number of challenges for public authorities. The integ-
ration of drones into air transport is still in the particular focus of attention, as it is
currently being implemented. It also requires a high level of attention and vigilance
on the part of the crews of other “conventional” aircraft, as they often appear unex-
pectedly in the sky and in most cases their presence is hardly noticeable. In this
article, | will collect technical solutions based on physical sub-systems that can be
used to obtain information on the presence and whereabouts of unmanned aerial
vehicles and to monitor their activities.

Keywords: drone, detection, radar, reconnaissance, electromagnetic signal
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1. Bevezetés

A pilota nélkili légi jarm(ivek hasznalata nem Uj keletd. A torténelem folyaman
kilonbozé céllal késziltek ilyen repiil6gépek, de alapvet6en katonai feladatok vég-
rehajtasara tervezték éket.

E teriilettel ismerkedve szamos roviditéssel talalkozhatunk, amelyek a hosszu
évek folyaman alakultak ki vellik kapcsolatosan, példaul:

« UAV —-unmanned aerial vehicle: pilota nélkili légi jarmd;

« UAS —unmanned aircraft system: piléta nélkili légijarm(-rendszer;

« RPA - remotely piloted aircraft: taviranyithatd légi jarmd;

« RPAS - remotely piloted system: taviranyithaté légijarm(i-rendszer stb.?

»Hagyomanyos" - pilotaval vezetett — |égi jarmUivek felderitéséhez és mozgasuk nyomon
kovetéséhez régota hasznalnak miszaki megoldasokat Ugy a polgari, mint a katonai
repllésben. Azonban a pilota nélkiili légi jarm(ivek felderitésének megvaldsitasa
és annak hatékony alkalmazasa még varat magara. Ennek oka részben az, hogy ezek
a targyak méretlikb6l adédodan nehezen észrevehetdk, érzékelhetdk. Alkalmazasukkal
parhuzamosan szeretnénk informaciéval rendelkezni aktualis pozicidjukrdl, illetve hogy
milyen iranyba szeretnék tevékenységiiket folytatni. A repllésben ez nélkilozhetet-
len, nélkiile mintha vakon repiilnénk, nem latva és nem érzékelve a kérnyezetiinkben
jelen lév&ket. Ezekre az informacidkra sziiksége van egyrészt a légi iranyitasért felelés
szervezetnek, de leginkabb a légtérben kozlekedé repiilégépek hajézo allomanyanak,
illetve a drénokat lizemeltet6 személynek is.

Szlikséges ,latni" a repul6eszkdzoket, és ,lathaténak” is lenni a levegében az egyéb
légi kdzlekedk szamara. Ha e két feltételnek meg tudnank feleltetni a dronokat, akkor
megjelenésiik a légtérben sokkal kevesebb kockazattal jarna.

A repiilégépek jelenlétének érzékelése, nyomon kovetése kiilonb6z8 médokon
lehetséges. Lehet&ség van a légi jarmUivek altal kibocsatott hang, hé alapjan érzékelni
azokat, és helyzeti informaciot kapni jelenlétiikrél, példaul a hagyomanyos RADAR3-
és/vagy LiDAR*-technoldgiak segitségével.®

Ebben a cikkben a kiilonb6z8, mar létez6 mUiszaki rendszerek pilota altal vezetett
légi jarmUvek érzékelésének lehetséges mUiszaki megoldasait foglalom 6ssze, amelyek
megoldast nyljthatnak a pilota nélkili légi jarm(ivek érzékelésére is.

2. Légi jarmiivek detektalasanak madjai

Kilonboz6é miiszaki rendszerek kiilonféle mozgd célok érzékelésére szolgalnak, annak
fliggvényében, hogy a légi jarmu milyen informaciokat bocsat ki magabol és/vagy

Ujjady-Major 2021.

Radio direction and ranging.
Light detection and ranging.
Makkay 2014a.
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ver vissza, és ezeket milyen mddon képes az adott ,érzékelé rendszer” feldolgozni.
A dinamikusan mozgé célokat az alabbi médokon van lehet8ségiink felderiteni és adott
esetben figyelemmel kisérni:
+ elektroakusztikai méréssel, iranyméréssel;
+ elektromagneses hullamtartomany érzékelésével, ezen belil:
— az eszkoz altal kisugarzott radiojelek érzékelésével (passziv);
— radarrendszerekkel valo érzékeléssel (aktiv);
+ elektrooptikai rendszerekkel valo érzékeléssel.®”

3. Elektroakusztikai eljaras légi jarmiivek felderitésére

A mdszaki berendezések, rendszerek altal keltett zajfajtak az ember érzékszerveivel sok
esetben észlelhetdk. A kiilénbozd hangtipusok felismerése az emberi agy képességén
alapul. A hangok azonositéasa alapvet&en fligg a hang kibocsatasanak helyétél, annak
iranyatol és az érzékelés helyének tavolsagatdl, tovabba a hang intenzitasatél vagy

A kiiltérben végzett akusztikus felderitésnek mindig van negativ velejardja,

nevezetesen a kiildnféle kdrnyezeti terhelésbél adodo zajok jelenléte. Azonban
ez kiilonboz6 méréstechnikai mddszerekkel kiszlirhetd, de legalabbis negativ hata-
suk csokkenthetd.

Légi jarmlvek altal keltett zajforrasok az alabbi tényez&kbdl szarmaztathatok:

+ hajtom(- vagy motorzaj — az energiaatalakitas folyaman keletkezik;

+ hajtomuivek légcsavarjai altal keltett zaj — a légcsavar adott lapatja metszi
az el&tte halado lapat altal gerjesztett 6rvényrendszert, aminek kdvetkezté-
ben kdzepes és magas hangtartomanyu zajok jonnek létre. A zaj intenzitasa
alapvetden fligg a légcsavar vagy forgdszarny fordulatszamatdl, kialakitasatol
és méretétdl;

+ repul&gép sarkanyszerkezete és a levegd aerodinamikai kapcsolatabol keletke-
zett zaj— amely keletkezhet példaul a szarnynak a torzson vald elhelyezésébél
adddoan;

« fedélzetirendszerek, illetve egyes berendezések miikddésébsl addddan kelet-
kezett zaj.

Akusztikai felderitéssel egy mozgé légi jarm( altal keltett zaj intenzitasa és annak
forrasa hatarozhaté meg. A mérés hangképeit dsszevetve korabban eltarolt hang-
mintakkal meghatdarozhato egy légi jarm( tipusa és iranya. Az 1. abran kilonbozé
repulégéptipusok kornyezetében keltett zajforrasok lathatok.

& Makkay 2015.
7 Gajdacs-Palik-Dudas 2021.

Hadmérnok « 17. évfolyam (2022) 4. szam 19



20

Gajdacs LaszIo: Pilota nélkili légi jarmi érzékelésének lehetséges megoldasai

MD82 Szérnyak belépé&éle

Hajtomvek kiéml8nyilasa
Féfuték

<>

=

Airbus A340

Boeing 777

1. dbra: Replilégépek kbrnyezetében keletkez6 zajforrasok
Forras: Merino-Martinez 2019.

A repiil6gépek altal keltett zaj tobb négyzetkilométer teriiletet érint a repuléterek
kornyezetében. A légi jarmivek miikddésébél keletkezett zaj a masodik legnagyobb
kornyezeti zajforras a kozlekedési utak zajat kdvetSen. A kiilonbozd repilégépek
szerkezeti méretiikbdl, repiilési magassagukbol adéddan kiilonbozé teriiletet képesek
lefedni, ami egyben azt is jelenti, hogy akusztikai érzékelés modszerével ezek viszonylag
jol detektalhatok. Ellenben a drénok — alapvet&en a kereskedelmi forgalomban elér-
hetd tipusok — méretlikb6l adéddan nehezebben érzékelhetSk az elébbi modszerrel.

A forgoszarnyas kialakitast dronoknak jellegzetes hangja (zaja) van, igy felderi-
téslik akusztikai modszerrel kivitelezhetd, azonban e mddszer hatékonysaga és ered-
ményessége — hogy milyen tavolsagbdl érzékeljik az altaluk kibocsatott zajt — nem
feltétlen biztosit kielégit6 megoldast detektalasra. Alapvetéen a légcsavarlapatok
forgasabol adodod turbulens légaramlatokbdl szarmazik, ami megfelelé méréstechnikai
eszkdzokkel, illetve rendszerekkel érzékelhetd. igy meghatarozhaté az tgynevezett
»ujjlenyomatuk” is (2. abra).
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2ujjlenyomat

2. abra: Négyrotoros quadcopter hangképe
Forras: Makkay 2014a.

Szamos kutatas igazolja, hogy mérettél fliggetlenil a dronok altal keletkezett hang-
mintak elektroakusztikus modszerrel vald mérése alkalmas a felderitésiikre és azo-
nositasukra.

3.1. Irdanymérés alkalmazasa légi jarmiivek felderitésére

Mint ismeretes, a repulégépek miikddésik, repiilésiik folyaman kiemelt zajforrasnak
tekintheték. Amennyiben a detektdlni kivant légi jarmi hangforrasa ismertté valik,
sziikséges lehet az érzékelés pontjahoz viszonyitott iranyanak és a tovabbi mozgasanak
felderitése, hiszen csak ekkor jelenthetjik ki, hogy megvaldsul az érintett légi jarm(i
figyelemmel kisérése, nyomon kovetése.

3. dbra: Repililégép zajforrasainak monitorozésa, nyomon kévetése
Forras: Makkay 2014a.
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A replil8terek kornyezetében hasznalatos kiilénbdz6 mérd/ellendrzd akusztikai allo-
masok szamos informaciot képesek biztositani (3. abra), példaul siklopalyaadatokat,
emelkedéssel és siillyedéssel kapcsolatos informaciokat. igy e mérérendszerek alkal-
mazasaval mar nemcsak a hangforras koordinatai lehetnek ismertek, hanem a légi
A hangalapu felderités legfébb jellemzdi:
« anem, vagy csak csekély radarvisszavero fellilettel rendelkezd légi jarmUivek
felderitésére is alkalmas megoldast kinal ez a mérési modszer;
+ 0nalléan és egyéb felderitési mdédszerekkel 6tvozve is képes repiilégépek
érzékelésére és/vagy nyomon kovetésére is egyben.®

4. Elektromagneses hullamtartomanyu érzékelés
4.1. Az eszkoz altal kisugarzott radidjel alapjan valo érzékelés

A drén és a taviranyitast megvalosité add (RC-taviranyito) kozotti kommunikacié
radiofrekvencias kapcsolattal valosul meg. E radiofrekvencias jel (RF) érzékelésével,
majd folyamatos mérésével a drén helyzeti koordinatdja, illetve az 6t irdnyitd kezeld
személy pontos pozicidja is meghatarozhatd. Ennek megvaldsitasat a 4. abra szem-
|élteti vazlatos formaban.

Dronérzékel6 rendszer

4. abra: UAV érzékelésének rendszermodellje
Forras: a szerzd szerkesztése Nemer et al. 2021. alapjan

Az érzékeld rendszer egy vevéegységen keresztiil észleli az ado-vevé (taviranyitd—gép)
kozotti kapcsolatot biztosito radiofrekvencias jelek also és fels6 hatarat, illetve meg-
kezdddik azok kisugarzasi forrasanak felderitése. A begyijtott adatok szamitogépes

& Makkay 2014a.
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feldolgozasat kdvet6en megtorténik a drén helyzeti koordinatainak azonositasa,
illetve tovabbi szinteken megvaldsulhat a légi jarm(i azonositasa, egyben a felhasznalt
és rendelkezésre allé adatok tarolasa.’

4.2. Radarrendszerekkel torténd érzékelés

Mozgd (repuld) targyak detektaldsara a hagyomanyos radarrendszerek is alkalmasak.
MUkodésik a radidlokator altal kisugarzott radidhulldmok visszaver6désének érzéke-
lése alapjan kiilonféle targyak helyét tudja megallapitani.

Az 5. abran lathato, hogy egy ,céltargy” (keresendd mozgd cél) fellletérél vissza-
ver6dve a rendszer Gsszegy(ijti (felfogja) ezen informaciocsomagot, illetve az energia
egy bizonyos részét.

Céltargy

Radar

5. dbra: A radarmérés elvi vazlata
Forras: a szerzG szerkesztése Seller et al. 2019. alapjén

A rendszer mUikddése folyaman idémérésre visszavezethetd tavolsagmérés valosul
meg. A kibocsatott jel és a vett jel (visszavert jel) kozott bizonyos idé eltelik, aminek
segitségével meghatarozhato a keresend6 céltargy tavolsaga. A visszavert vagy felfo-
gott jel egy indikdtoron megjelenithetd, igy informacioval szolgal az érzékelt céltargy
hollétérdl és mozgasardl. A rendszer miikddése folyaman tovabbi kiegészitd informa-
ciokat is kaphatunk a céltargyrol visszavert jel alapos vizsgalataval a jel kilonbdz6
osszetevdirdl (a jel amplitudojanak, fazisanak és frekvenciajanak mérésével).™® A visz-
szavert jel tovabbi vizsgalataval, elemzésével lehet8ség adodik még tobb informacié
megszerzésére a céltargyrol, ami lehet&séget teremt annak kategorizalasara, illetve
osztalyozasara. Az aktiv radarrendszer legfontosabb tulajdonsaga, hogy az elektro-
magneses jel kisugarzasat a radar maga kelti egy adéberendezés segitségével.
Azonban a mddszernek hatranyai is vannak, ami hozzajarult a passzivradar-kon-
cepcid (passive coherent location, PCL) létrejottéhez a 20. szazad masodik felében.

°  Nemeretal. 2021.
0 Krajnc 2019.
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Ellentétben az aktiv rendszerrel a passziv rendszer nem sugaroz ki a céltargy felderité-
séhez szlikséges megyvilagitd jelet, hanem a targy kdrnyezetében meglévé jelforrasokat
hasznalja fel a céltargy detektalasahoz. Az igynevezett megvilagito jelek valamilyen
mUisorszoro vagy telekommunikacios adotél szarmaznak. Ezeket az addkat nevezziik
a passzivradar-rendszerek megvilagito forrasainak, amelyet a 6. abra szemléltet.

— - N\
// '/ \( _, = ) / \
- - - _ _ ¥ \
| /_ s -»Y |
\ Passziv radar (Rx) /
N Megvil4gité forras (Tx) F
N =

6. abra: Passzivradar-rendszer elvi vazlata
Forras: Seller et al. 2019.

A passziv radar vev6berendezésébe a ,megvilagito forrasok” (illuminator of opportunity)
jelei tobb iranybdl érkezhetnek, kozvetleniil (igynevezett referenciacsatornan keresz-
tal), illetve a céltargyrol visszaver6dve (Ugynevezett felderitd csatornan keresztiil).
Aforrasok helye és elrendezése miatt az egyes jelkomponensek eltér6 id6ben érkeznek
avevéegységbe. Egy replld céltargyat szamos addk kiilénbozé frekvenciakon megvi-
lagitanak, példaul VHF-savi FM"-, UHF-savi DAB'- és DVB-T™-addk, m(iholdas jelek
stb. [gy a kdzvetlen vagy kozvetett jelcsomagok mérésével megvaldsulhat a képalko-
tas, amely tobbek kozott a céltargy méretérdl és alakjarol ad szamunkra informaciot.

A passzivradar-rendszer elényei:

+ nem igényel adéberendezést;

+ kisebb energiaigény sziikséges a rendszer mlikdodéséhez;

« nem terheli a kdrnyezetet elektromagneses sugarzassal;

« harcaszati szempontbdl, a passziv radarok felderitése elektromagneses elja-

rasokkal nehézkes.™

4.3. Elektrooptikai rendszerek alkalmazasa [égi jarm(ivek felderitésére

Alégtérben kozlekedd légi jarmiivek érzékelésének masik mddja, az igynevezett elekt-
rooptikai rendszerek alkalmazasa. A hagyomanyos radartechnolégia —amely alapve-
téen a céltargy feluletérdl visszaverédé radidhullamok mérésén alapul — eredményes

" analog-televizidmtisor-széro6 — frekvenciasavok: 47-862 MHz.

12 digitalis—foldfelszini radiomlisor-sz6rd — frekvenciasavok: 47-1467 MHz.

" digitalis—foldfelszini televizidmisor-szoré — frekvenciasavok: 174-862 MHz.
™ Seller et al. 2019.
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kilonbozé légi jarmlvek detektalasara, ami nagyban fligg a visszaverd felilet nagy-
Azonban a pilota nélkili légi jarmUvek érzékelése a hagyomanyos radartechnologi-
aval szamos kihivast jelent, hiszen ezek a repiilégépek kis méretiikb6l adododan egyrészt
kevesebb visszaverédésre alkalmas feliilettel rendelkeznek, masrészt pedig az épitésiik-
hoz felhasznalt szerkezeti anyagok (kiilonb6z6 alapanyagu és Gsszetételli mianyagok,
kompozitok) csak minimalisan alkalmasak a radarhullémok visszatikrozésére.
Napjainkban az egyre tobb drén jelenléte miatt azonban fontos lenne, hogy azok
a kornyezetiinkben lathatoak is legyenek. Lehetséges megoldas a kiilonféle elektrooptikai
szenzorok alkalmazasa. Ezek a megfigyelt célteriiletrél vagy annak kozvetlen kornyeze-
térél nydjtanak informaciot, az emberi szem szamara lathato és nem lathato frekvencia-
tartomanyban, és az adatok analizalasa és feldolgozasa soran hasznaljak fel Sket.™

4.4. Lathato spektrum

A lathato spektrum vagy mas néven lathato fény az emberi szem szamara érzékelhetd
elektromagneses frekvenciatartomany. Ebben a 380 és 750 nm-es tartomanybél
érkezé elektromagneses sugérzast képes érzékelni az ember a latashoz sziikséges
érzékszerveivel (7. abra). Ez azt is jelenti egyben, hogy ha e tartomanyon kiviilre esé
spektrumokat szeretnénk érzékelni, ahhoz specialis mliszereket, atalakitokat, illetve
képalkoto rendszereket kell alkalmaznunk.

Az elektromagneses spektrum = Novekvé frekvencia (v)
1024 1022 1020 1|018 1916 1?14 1?12 1|010 1IOB IIOS 1'04 1I02 1I00 v (HZ)
I I I
" ua- 04 . - oy
y sugarak rontgen  [ibolyal | infravérés (IR) | mikrohullim |FM AM hosszihulldmok
(Y < idichullimok = —
|
I I I I | |

I | 1 1 I
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7. abra: Elektromagneses spektrum felosztasa
Forras: Wikipédia

> Makkay 2014b.
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A lathatofény-tartomany képfelderitésére alkalmas megoldast kinal a PAL-opti-
ka's-rendszer.

A képfelderités folyaman a kovetkezd szinteket kiilonboztetjik meg: érzékelés,
felismerés és azonositas. Ebben a sorrendben kévetik egymast a nem felcserélhet6
atmenetek. A képfelderités és -feldolgozas folyamatanak lényege, hogy a rétegek
kozott a latdszoget idénként csokkenteni szilkséges. Ha az észlelés sikeres volt, akkor
folyamatosan elkezdjlik sziikiteni a latészoget, fokuszalva az optikai rendszerrel abba
az iranyba, ahol az éppen detektalni kivant vagy keresendd céltargy, példaul repu-
|6gép lathatd (érzékelhets). Igy haladunk a képalkotas adta informacidk birtokaban
az érzékelésen keresztiil a felismerésen tul az azonositasig.

A lathatéfény-tartomanyban a mesterséges vilagitas, kornyezeti fényviszonyok
szolgaltatjak azt az energiat, amellyel érzékelhetlnk (lathatunk) killonféle targyakat.
Azonban ennek felhasznalhaté mértékét — hogy mennyire kénnyen vagyunk képe-
sek észlelni a kdrnyezetiinkben — nagyban befolyasolja szamos id&jarasi korilmény,
allapot, mint példaul felhé, kdd, csapadék. Ezek a tényezék mindenképpen hatassal
vannak a felderités hatétavolsagara.”

4.5. Infravords tartomany

Nemcsak a lathatéfény-tartomanyban érzékelhetdk a testek a kornyezetiinkben,
hanem infravords tartomanyban is, amelyre igaz, hogy emberi érzékszerveinkkel nem
észlelhet8. Minden test kibocsat magabdl infravoros sugarzast (hdsugarzast), ameny-
nyiben a test h6mérséklete magasabb az abszolut nulla foknal. Ez az energiatartalom
vagy ennek valtozasa azonban mérhetd. Az elektromagneses spektrum infravorés
sugarzasanak hulldmhossztartomanya 1 nm és 1 mm kozott érzékelhetd (példaul
rovid, kozepes és tavoli hulldmhosszt infravords tartomanyok stb.).

A h6 mint energiaforras dtadasa megvaldsulhat hévezetés, h6aramlas és hésu-
garzas formajaban. Egy testbdl kisugarzott h6 értékének hékameraval valé mérése
folyaman nem lehet egyértelmden kilonvalasztani a h6energiat mint mérends fizi-
kai jelenséget, mivel abban reflektalt, emittalt és transzmittalt sugarzasok 6sszegét
meérjik egy idében.

Kulénbdz& méretd és kulonféle hbintenzitasu céltargyak kdzel azonos képet
adnak a megfigyeld szamara.

Erre kinal elektrooptikai miiszaki megoldast a HGH Infrared System (franciaor-
szagi székhely(i vallalat) a Spynel h6érzékelék csaladjaval, amely lehet8séget biztosit
drénok érzékelésére, illetve nyomon kovetésére (8. abra).

® Dr. Greguss Pal professzor a NASA (National Aeronautics and Space Administration — Nemzetkdzi Repiilési
és Urhajézasi Hivatal) altal is elismert talalmanya.
7 Makkay 2014b.
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8. abra: Drénok érzékelése Spynel h6kameraval
Forras: HGH Infrared company 2022.

A kiilonbozé tipust infrakamerak kiilonbdzé hullamhosszu infravords tartomanyban
képesek miikodni —kdzepes (3,0-5,0 pm) és tavoli (8,0-14,0 pm) hulldmhosszt infra-
vOros tartomanyban — igy képesek eltéré tipusu és méret(i pilota nélkili légi jarmivek
érzékelésére tobb kilométeres tavolsagbdl gy nappal, mint éjszaka. Tovabba a rendszer
kildnlegességének szamit, hogy tobb célpont megfigyelésére is alkalmas, igy akar
drdnraj egy idében vald megjelenését is tudja érzékelni, illetve azt nyomon kovetni.”

5. Osszegzés

Mozgé targyak, nevezetesen légi jarm(ivek érzékelésére gy(ijtottik 6ssze azokat
a fizikai elveken nyugvd miiszaki megoldasokat, amelyek kiilon-kilon vagy egylittes
alkalmazasaval detektalni, illetve nyomon kévetni tudjuk ezeket az eszkdzoket. A haté-
kony megoldast a tobb csatornabdl érkezd valos idejli adatok jelenthetik, amelyeket
vélhet8en a kilonféle érzékelési médok egyiittes alkalmazasaval érhetiink el.

8 Lasd: https://hgh-infrared.com/about-us/
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HADITECHNIKA

Heged(s Ernd,"” Vég Robert Laszlé?

Mérnokok a magyar haditechnika
fejlesztéstorténetében — Dr. Liptak Pal

— Uj technikatérténeti kutatasi eredmények az elsé
hazai harckocsi és helikopter fejlesztéjérdl

Engineers in the History of Hungarian Military
Research and Development - Paul Liptak

— New Results of Technical Research on the Developer of the First
Hungarian Tank and Helicopter

Dr. Liptak Pal (1874-1926) mérnok, gyartulajdonos és parlamenti képvisel§ volt,
illetve egyetemi tanarsegéd, majd a miiszaki tudomanyok egyik elsé doktori foko-
zatosa. Epitémérnokként kutatasaival jelentésen hozzajarult a vasbeton szerkezetek
dalma, terve és prototipusa. Lészergyaraban késziilt a vilag egyik elsé helikopte-
rének prototipusa is.

Kulcsszavak: harckocsi, l6szergyartas, helikopter, haditechnikai fejlesztés

Paul Liptak (1874-1926) was an engineer, a factory owner and an Assistant Pro-
fessor. He was one of the first doctoral graduates in engineering. As an architect,
his research contributed significantly to the development of reinforced concrete
structure technology. He is credited with the patent, construction and prototype
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of the first Hungarian tank. One of the first helicopters in the world was also made
in his ammunition factory.

Keywords: tank, ammunition product, helicopter, military technology research and
development

1. Bevezetés

Dr. Liptak Pal (1874-1926) mérnak, épitési vallalkozd, elsésorban eredményes épitész-
ként ismert, azonban tevékenysége a magyar haditechnika-fejlesztés torténetében is
igen jelentésnek mondhaté.

Dr. Liptak Pal mérnok a magyar haditechnikai fejlesztés korai id6szakanak kevéssé
ismert, de fontos szerepl§je. Gyartulajdonos és parlamenti képviselé, illetve egyetemi
tanarsegéd, majd a mUszaki tudomanyok egyik elsé doktori fokozatosa. Epitémér-
fejlédéséhez. Az elsd vildghaboru alatt 8szergyarat mikodtetett. Nevéhez flizédik
az elsé magyar harckocsi terve, amely forgd toronnyal és beépitett géppuskaval
rendelkezett.® Loszergyaraban késziilt a vilag egyik elsé helikopterének prototi-
pusa is. L8szergyara részt vett a jelentés vegyipari és technoldgiai hatteret igényld
vegyiharcl&szer-programban is. Hadiipari tevékenysége soran nemcsak a bécsujhelyi
repulSkisérleti intézettel (Osztrak—Magyar Monarchia Fischamendi RepiilSkisérleti
Intézete, K.u.K. Fliegerarsenal Flugzeugwerk, Fischamend) — a Monarchia egyik leg-
fontosabb haditechnikai kutatas-fejlesztést végz6 intézetével — folytatott fejlesztési
egylttmUkodést, hanem részt vett olyan hadiipar-fejlesztési programokban is, mint
a Hindenburg-program. Jelentds volt a szerepe a mUszaki szakképzés hazai szervezé-
sében is, mivel Pestszentl6rincen ipari iskolat hozott létre. Nevét ma a Liptak-telep
6rzi Pestszentl&rincen.

Jelen publikacié szamos tekintetben bdviteni torekszik Dr. Liptak Pal mérnok
és gyartulajdonos szakmai életrajzat, helyenként pontositva egyes, személyével
és tevékenységével kapcsolatos korabbi kutatasi eredményeket (példaul a vilag elsé
katonai helikopterének, a PKZ-2 elsé felszallasanak helyszinét, amelyet Liptak Pal
gyaraban gyartottak, és ott is szallt fel). De 0j kutatasi eredmény példaul a Liptak Pal
gyaraban megvalositott hulladékvas-Ujrafelhasznalas —az elsé hazai hulladékvas-tizem(i
Marz-kemence - logisztikai és kohaszati hatterének els6ként torténd ismertetése is.
Liptak cégének nemzetkozi ipari és kutatas-fejlesztési egylittmUikddéseit is ismertetjlik.
Osszességében jelen publikacio célja, hogy a magyar haditechnikai fejlesztéstorténet
jeles személyiségének, Dr. Liptak Palnak a munkassagat az uj technikatorténeti kutatasi
eredmények tiikrében a korabbinal komplexebb médon mutassa be, teljesebb képet
tarva a szakmai kdzdnség elé.

*  Bombay-Gyarmati-Turcsanyi 1999.
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2. Dr. Liptak Pal életrajza és szakmai munkassaga a gyaralapitasig

Dr. Liptak Pal 1874. aprilis 13-an sziiletett Békéscsaban és 1926. majus 15-én halt meg
Balatonfiireden.* Békéscsaban jart iskolaba, de édesapja korai haldla miatt a gimnazi-
umot nem fejezhette be. Edesapja szakmajat, az &csmesterséget tanulta ki. 1889-t6l
a Vaskapu szabalyozasanak munkalataihoz kerdilt, ahol harom évig dolgozott.

Tehetségével hamar kitlint, és 16 évesen mar tobb szaz munkast iranyitott.
A munkaval parhuzamosan elvégezte a hidnyz6 kdzépiskolai osztalyokat Kecskemé-
ten, és beiratkozott a budapesti J6zsef Nador MUegyetemre, ahol 1901-ben épitész
oklevelet szerzett. Az oklevél megszerzését kdvetden az egyetem kozépitési tanszékén
dolgozott mint tanarsegéd. A Magyar Mérnok és Epitész Egylet 1905-ben palyazatot
irt ki egy muzeumépliilet megtervezésére. Liptak Pal multba visszanyulo stilusjegyeket
tartalmazo tervével megnyerte a kiirast, az aranyérem mellé kapott pénzjutalmat pedig
eurdpai tanulmanyutra forditotta. Utja soran megismerkedett a vasbeton felhasznalasi
lehet8ségeivel, amelynek hazai képvisel&jévé valt, és amib6l késébb doktori értekezését
irta. 1906-ban szerezte meg az orszagban masodikként a miiszaki doktori cimet. Erte-
kezésének cime az Adalék a vasbetonszerkezet elméletéhez volt, amely dridsi feltinést
keltett és uj korszakot jelentett a vasbeton-épitkezések fejlédésében.® Az egyetemen
tanari allast ajanlottak neki, de § megvalt az egyetemtél, és 1908-ban Budapesten
mUhelyt létesitett, ahol vasszerkezeteket készitett és magasépitkezéseken dolgozott.
A manapsag hasznalatos vasbeton épiiletszerkezetet 1892-ben szabadalmaztattak
Franciaorszagban. Liptak gyaraban jelentds kdzépiletekhez késziltek ilyen szerkezetek:
példaul az Igazsagiigyi Minisztérium, tobb birosag és takarékpénztar éplilete, gyarak
tizemcsarnokai, laktanyak és telefonkdzpontok Budapesten. Els6 munkaja a Goldberger
Textilgyar és a Goldberger-haz megtervezése és kivitelezése (1909) volt. Ezt kovette
a Budadrsi ati IV. Karoly kiraly laktanya (1909).6 Nevéhez kéthet6 a MAVAG (Magyar
Kiralyi Allamvasutak Gépgyara) viztoronnyal is rendelkezé munkaskoloniajanak épitése.

A Liptak és tarsa a legnagyobb épitSipari cégek egyike volt az 1910-es évek elején.
Ebbél a vallalkozasbdl fejlédott ki 1910-ben a Dr. Liptak és Tarsa Epitési és Vasipari
Részvénytarsasag, amelynek vezet6je volt 1919-ig.

Az 1910-es évek végén Liptak Pal jelentds tertiiletet vasarolt meg ipari beruha-
zadsa szamara: martinacélgyarat és hengermdivet (korabeli kifejezéssel: hengerdét)
létesitett. A cég PestszentlSrincen, a lajosmizsei vasut melletti telken épdilt fel, amely
a legnagyobb épitSipari cégek egyike lett. Munkasai szdmara Liptak lakotelepet épitett
(eza mai Liptak-telep). Liptak P4l az Apponyi Albert (ma Hengersor) utcaban épitette
fel gyaregységét.

»1911 tavaszatol igy épiilt meg a vasszerkezeti csarnokot kdvetSen a hidszerkezeti mihely,
avasontdde egytonnas kapacitasu kupoldval, a korszer(i acélm(i 15 tonnas rekuperativ rendszer(
Martin-kemencével, a hozzatartozd négy egységbdl allé gazgenerator-teleppel, majd az 1913 feb-
ruarjatél tzemeld acélmi mellett a finomhengermd, a kdzponti erételep — szénrakodoval

4 Korosvidék 1926; Békésmegyei Kozlony 1926.
> Grosz 1995. 56.
¢ Bencze-Remport 2001. 162.
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és viztisztitd mivel kiegészitve. [...] A Liptak-gyar — 1913-t6l Dr. Liptak és Tarsa Epitési-
és Vasipari Részvénytarsasag [...] a févarosi épitkezésein kiviil - elsésorban kézuti és vasuti
vas- és vasbeton-szerkezet( hidak, raktarhazi elektromos felvonok és elevatorok, banyafelvonok
és egyéb berendezések, elektromos markolok, emeldk, szénrakodok, kiilonféle daruk, vasuti
forditokorongok, egy sor févarosi kozépitkezéshez gyartott és szallitott szerkezetek, hengermi
berendezések gyartasaval és szerelésével foglalkozott. A cég 1913-ban 651 f6nyi munkas-1ét-
szamaval a hazai vas-, fém- és gépipari vallalatok k6zott a hatodik helyet foglalta el.””

Abudapesti épitkezések mellett kdz- és vasuti vonatkozasu jarmiigyartasokat is végeztek.

A Dr. Liptak és Tarsa Epitési és Vasipari Rt. izeme 1914 marciusaban valt tel-
jessé, amikor megnyitottdk az acélontdt és hengermdvet is. Els6sorban épiiletek,
hidak vasbeton szerkezetének el&allitasaval foglalkozott, példaul a szolnoki Tisza-hid
fliz6dik a nevéhez. Az 1913-ban elkezdett Pesti Hazai Takarékpénztar Gizella (ma
Vérosmarty) téri palotajanal az osszes vas- és vasbetonmunkalatot a cég kivitelezte,
az éplilet 1915 juniusaban lett kész. Ezt kovetden a dunakeszi vasuti szerel6mdihely
épitésére kapott megbizast. Rovid id§ alatt jelentds vagyonra tett szert, és biszke
volt arra, hogy Budapesten & fizette a masodik legtébb adot. Cége nevéhez flizédik
a méltan hires Parisi Udvar kivitelezése Budapest belvarosaban. A vallalat a haboru
alatt haditermelésre allt at.

A Liptak-féle cég a Hofherr mez6gazdasagi gépgyar (Hofherr—Schrantz—Clayton-
Shuttleworth vagy HSCS-gyar) szomszédsagaban telepilt. A két nagy kiterjedésti
iparvallalat 6sszegzett gyartdkapacitasa olyan jelent8s nyersanyag- és termékszal-
litasokat generalt, hogy kiszolgélasa érdekében 6nallo iparvasutat épitettek a Lip-
tak-gyartol Soroksarig — egyes szakaszain a lajosmizsei vasut, illetve az Ugynevezett
Burma-vasut része volt, helyenként csatlakozott a Cséry Lajos hulladékgazdalkodo
vallalkozé szomszédos birtokan futo iparvastthoz is. (A Burma-vasut két vasttvonalat
jelent Budapesten; a Kis-Burma és Nagy-Burma nev(i sszek6t6 vaganyokat, amelye-
ket teherszallitdsra hasznaltak. A Cséry-iparvasut 1897-ben csatlakozott a févasuti
kapcsolathoz: a Soroksar-Szemeretelep [Nagy-Burma] vasuthoz.) Budapest egyik
legjelent8sebb ipari Ovezete jott létre ezaltal Pestszentlérincen, amelyet a Hofherr-
és a Liptak-gyarak képeztek, és amely jelent8s szerephez jutott az elsé vildaghaboru
ipari termelésében. ,A Liptak gyar emlékét 6rzi a telepelnevezés, egykori igazgatdsagi
épuletében sok-sok évtizede kozgazdasagi szakkozépiskolat talalunk, teriiletén még
ma is mlkddik a Lérinci Hengerm(. A Havanna lakdtelep helyén az|. vildghaboru alatt
fallal kordlvett |8szergyarat hoztak létre. A gyar éplileteit a 20-as években lakasokka
alakitottak 4t."® A |8szergyar atalakitott épiileteibél sziiletett lakasok alkottak az Allami
Lakdtelepet. A Lérinci Hengerm(ivet (Dunaferr L6rinci Hengerm(i Kft.) a 2010-es évek
elején zartak be.

7 Bencze-Remport 2001. 163.
& Heilauf é.n.
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3. Haditermelés és haditechnikai fejlesztések a Dr. Liptak és Tarsa
Epitési és Vasipari Részvénytarsasagnal az elsé vilaghaboru alatt

Liptak gyara az |. vildghaboruban — szdamos mas hadiipari termék mellett — elssor-
ban l&szert gyartott. 1913-ban az lizem munkasainak létszama 650 f6 volt, azonban
ez a létszam a haboru soran a gyar kib&vitésével jelentésen megugrott.

»1915 januarjaban elkésziiltek és utana rovidesen megindult a legkilonfélébb tiizérségi l6ve-
dékek, granatok és srapnelek, repiil6bombdk és gyujtétestek gyartasa, s igen rovid id6 alatt
avallalat a Monarchia egyik legjelent8sebb municio-ellatdjava lépett els. Emellett még a gyar
felkésziiltségének megfelel6en gyartottak tiizérségi l6szerkocsikat, pancélozott kocsikat, sok-
féle egyéb hadfelszerelési cikket. Itt emlithet6 meg, hogy a haboru vége felé bekapcsolodtak
a repilégépgyartasba.”®

Avallalat kibévilt egy darugyarral, egy durvahengermlivel és egy vasontédével, majd
a borsodszendr6i szénbanyaval és egy 8szergyarral. A cég létszama az utolsé haborus
években meghaladta az 5200 fét.

A pestszentlérinci Dr. Liptak és Tarsa Epitési és Vasipari Rt. mellé 1916-ban
létesitett Liptak-l6szergyar részt vett a légi bombak alkatrészeinek gyartasaban is:
bombatesteket és bombagyujtokat gyartottak.” 1916-ban a Liptak-gyar az enzesfeldi
|6szergyarral kozosen megalapitotta a Magyar L8szergyar Rt.-t, amelynek gyartelepét
Pestszentl&rincen épitették fel. A Magyar LO8szergyar részben a Dr. Liptak és Tarsa
alapitasa volt, és ugyanugy Pestszentl6rincen helyezkedett el, a Lipték és Tarsa Rt.
szomszédsagaban. Tervezésénél minden dvintézkedést megtettek a balesetek elkerti-
lésére. A munkafolyamatokat elkiilonitették, a veszélyes anyagokat a gyar teriiletétél
tavol helyezték el és Orizték. Az esetleges t(iz gyors eloltasahoz a telepet behalézé
vizvezetéket terveztek, viztornyot épitettek. A legmodernebb alacsony nyomasu géz-
flit6 berendezéssel lattak el az lzemépileteket, hogy a szikrak keletkezését ezdton
is kikliszoboljék. Az lizemnek kozvetlen 6sszekottetése volt a lajosmizsei vasutvo-
nallal, a vaganyok a Reviczky utcéan keresztil érték el a l8szergyarat, ahol négy agra
szakadtak, és a mai Marg6 Tivadar utca vonalan egészen a Baross utcaig korulolelték
a telepet. Az egyes épiletek kozott a szallitas megkonnyitésére keskeny nyomtavu
sinparokat fektettek le, amelyek az éplileteken is keresztulfutottak. Rajtuk kézi erével
mozgattak a csilléket.

A haboru alatt a 8szergyar atallt a folyamatos munkara, éjjel-nappal tizemelt,
a gépek sohasem alltak le. 1914-r6l 1915-re a gyarberendezés értéke megduplazéddott,
1915-r6L 1916-ra pedig megtriplazodott. A Liptak-gyarbdl az elSiranyzott tervek szerint
naponta 2500-2500 db 7,5 cm-es," 2300-2300 db 10,4 cm-es granatnak és gra-
natsrapnelnek, valamint 1000 darab 15 cm-es granatnak kellett volna kikertilnie."

®  Bencze-Remport 2001. 164.

1 Kelemen 2018.

A korabeli osztrak és német haditechnikai és katonai gyakorlattal egyezden, az eredeti leirdsokban szerepeld
megfogalmazast tiszteletben tartva a [cm] az alkalmazott mértékegység, amely ilyen modon eltér az Sl-szab-
vanytol.

12 Hadiipar PestszentlGrincen. é. n.
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A Hindenburg-program a gazdasag maximalis kihasznalasat vette tervbe a hadi-
termelés szamara.” A Hindenburg-program 1916 végén indult meg, és a Monarchia
napi 6sszes tiizérségi lészertermelését 20 000 db 7,5 cm, 72 000 db 8 cm, 45 000 db
10 cm, 4600 db 10,4 cm, 7300 db 15 cm-es granatban, srapnelben és granatsrapnelben
hatarozta meg. Ez olyan hatalmas mennyiséget jelentett, hogy azt végil nem tudtak
elérni. (Még 1917 majusaban sem, amikor a legintenzivebb volt a termelés, ugyanis
az ebben a honapban 6sszeszerelt 2 600 000 darab tlizérségi l6szer is tobb mint
1 milliéval maradt el a Hindenburg-program altal el&iranyzottél.) Mégis, a Monar-
chia a haboru alatt 6sszesen 72 000 000 tiizérségi l8szert gyartott, ez lényegében
megegyezett az olasz és orosz termeléssel." 1916-ra nyolc 8szergyar miikodott
a Monarchia tertletén: Woéllersdorf, Gebruder Bohler, Munitionswerke Enzesfeld,
Skoda-Werke, Weiss Manfréd Csepel, Liptak és Tarsa Pestszentlérinc, Dynamit-No-
bel Pozsony, A. Z. D. Komarom. Utébbi négy Magyarorszag teriletén volt. Amikor
1916-ban a Liptak-gyar az enzesfeldi |6szergyarral kozdsen megalapitotta a Magyar
L8szergyar Rt.-t, az a Hindenburg-program kapacitasbévitési torekvéseinek egyik
legjelent8sebb lépése volt.

A cég emellett az elsé vildghaboru alatt katonai felszerelések széles kdrének
gyartasat vette at, és harckocsi-, valamint helikopterfejlesztési kisérleteket és pro-
totipusgyartast is végzett. A gyar irodaépliletében Liptak Pal egy lakast is kialakitott
maga szamara, hogy folyamatosan jelen lehessen. 1916-ban és 1917-ben jelent&sen
kib6vitették az tizemet (példaul srapneliizem), ekkor épitették az Apponyi utca sar-
kan a tiszti- és munkaséttermet is. A gyar munkasainak szama 1917-ben 5300-ra
emelkedett. A sztrajkhelyzet a haboru el6re haladasaval mind jobban elmérgesedett.
1918 nyaran mar a termelés csdkkenésére is er6teljesen reagalt a karhatalom. A katonai
parancsnok tizedelést akart elrendelni, ha nem fokozédik a termelés.

A Liptak Pal gyaraban megvalositott termelés fontos iparszervezési aspektusa
a hulladékvas-ujrafelhasznalas kohaszati technologiaja és e folyamat logisztikai
szervezése. A Liptak-gépgyar, 6ntdde- és hengerm( szamara a szomszédos Cséry
hulladékgazdalkodd-telep szeméthasznositd mlive szallitotta a roncsvasat, szerzédés
alapjan. A Cséry hulladékgazdalkodd-telep a Liptak-gyar fontos alapanyag-beszallitdja
volt. M(ikodését az Ecseri uttol Pestszentl8rincig futd szemétszallitd-vasut biztositotta.
A szdzadfordulot megel&z6en a févaros szerzédést kotott ifj. Cséry Jézsef vallalkozoval.
Cséry a csalad pestszentlérinci birtokan alapitotta meg a Cséry-féle Szemétfuvarozasi
és Feldolgozasi Gyar Rt.-t 1872-ben, és egy, a févaros kdzigazgatasi hataran kivdil kiala-
kitott szeméttelepre szallitotta a févarosi szemetet.” A telephely Kispest hataraban,
a mai Vass Gereben utca — Nadasdy utca — Nagykdrosi ut altal hatarolt terileten
terdlt el, a Liptak- és Hofherr-gyarak nyugati oldalan, és fokozatosan toltotték fel
a mai Pestszentimre iranyaba a Nagy-Burma vasutig. A hulladékot fajta szerint osz-
talyoztak, a hasznosithaté anyagokat kiilon valogattak, feldolgoztak. Cséry 1893-ban
szabadalmat jegyeztetett be komposztgyar feldllitasara a telepen.’ A szeméttelepet

' Dombrady et al. 2017.

" Hadiipar Pestszentl6rincen. é. n.

' Utoda Cséry Lajos (1855-1924) birtokos, vallalkozd. Lasd Tomory Lajos Mizeum é. n.

6 Cséry szabadalmat jelentett be: a szerves hulladékbol adalékanyagok hozzdadasaval terméféldet allitottak els,
amelyet kertészeteknek és sz6lészeteknek adtak el.

Hadmérndk « 17. évfolyam (2022) 4. szam



HegedUs Ern6, Vég Robert Laszlo: Mérnokok a magyar haditechnika fejlesztéstorténetében... -

guberalok serege lepte el: egyesek kokszolddott szén, masok fémhulladék utan kutattak,
mindkettot jo aron értékesitették.” A legjelent&sebb dcskavas-felvasarld a szomszédos
Liptak-vasgyar volt. Cséry és Liptak izleti kapcsolatban alltak: a Cséry-hulladéktelepen
kilonvalogatott dcskavas kohaszati felhasznalasara a Liptak-gyar beszallitoi szerzédést
kotott a szemétfeldolgozo tizemmel. A korrodalt écskavas — részben adalékanyag-
ként, részben nyersanyagként — jelent8s szerephez jutott a j6 mindségl acélgyartas
kohaszati folyamataiban.” A Liptak-gyar mérnoke ugy mddositotta a kohaszati
folyamatokat, hogy az 6cskavas jelent6sebb mennyisége legyen felhasznalhaté. Kiraly
Endre, a Liptak-gyar vezetd kohdmérnoke megtervezte és lizembe helyezte az elsd
Marz-kemencét Magyarorszagon, és kidolgozta az eljarast, amely lehetdvé teszi
az emlitett kemencét kizardlag hulladékvassal iizemeltetni. A hulladékvas-feldolgo-
zasra tehat nemcsak az acélgyartas adalékanyagaként, hanem 6nalldan is sor kerilt
a Liptak-gyarban — ami fokozta az egyuttm(ikodést az 6cskavasforrasként miikodé
Cséry-hulladékmdivekkel. Emellett Dr. Liptak Palnak sajat tulajdonu banyai is voltak,
ahonnan vasuton szallitottak gyaraba a nyersanyagokat, érceket, szenet stb. Ezeket
egészitették ki a Cséry hulladékgazdalkodé teleprél szarmazé anyagok. A févaros
hulladékanak szallitasara az Ecseri Uti és a Kispest-Pestlérinci Cséry-telepek kozott
iparvagany is kiépllt, amelyen Cséry 1891-t8l g6zvontatassal szallittatta a szemetet
az Ecseri uttél a feldolgozd telepig, majd 1897-t8l a szemétlerakoig — ez volt a Cséry-
vasut. Az Ecseri utrol indulva a mai Nagyké&rdsi Ut vonalan, majd a Hofherr Albert
utcanal balra fordulva az Ipacsfa utca vonalaban haladt és a Kett8s-Koros utcanal érte
el a Pestszentlérinc—Soroksar szarnyvonalat (a Nagy-Burma vasutat). A Liptak-gyar
altal alkalmazott nyersanyag-takarékos hulladékvas-felhasznalasi eljarasnak kiilondsen
a nyersanyaghianyos haborus évek soran volt szerepe.

3.1. VegyilGszer-gyartas a Liptak Vasqgyarnal

»A Liptak-gyar nemcsak hagyomanyos l8szert gyartott, hanem a Monarchiaban
els6ként 1915-t6l vegyi fegyvert is.”™ A harci gazokat a 7,5, 8 és 10, illetve 15 cm-es
repeszgranatok hiivelyébe toltotték. A toltégazt kezdetben Németorszagbdl hoztak
be. A sorozatgyartas a Liptak-gyarban 1917-ben indult meg a német LOST és KLARK
anyagokkal, majd tavasszal az Ujpesti Chinoin-gyar is beszallt a termelésbe, itt sajat
fejlesztés(i gazokat is hasznaltak (a bromtartalmu ,C” és,B” anyagot). Erdemi gyartast

7 Aszén lzletagra létrejott a Pestszentlrinci Koksztermeld Vallalat.

8 Az 6cskavas szerepe az acélgyartasban: 1. A Siemens-Martin-eljarast Pierre-Emile Martin francia mérnok szaba-
dalmaztatta 1864-ben. Az eljaras nevében a Siemens nevet a Carl Wilhelm Siemens &ltal szabadalmaztatott,
és itt felhasznalt véltakozd langjarasu regenerativ tlizelési rendszer magyarazza. A modszer lehetévé teszi fo-
lyékony nyersvas és dcskavas felhasznalasat is, de akar szilard betéttel is lehetett indulni. 2. A Linz-Donawitz-
(LD-) konverter oxigénbefivasos acélgyartasi modszer: Az oxigénbefuvas feliilrél torténik. Az acélgyartas so-
ran megbillentik a meleg, legalabb 1000 °C-os konvertert, és — ha fémhulladékkal is dolgoznak — beadagoljak
a vashulladékot és a nyersvasat tgy, hogy az elfedje a hulladékot. A konvertert fiiggéleges helyzetbe allitjak,
leengedik az oxigénlandzsat, és eldszor tavolabbrol megkezdik a fuvatast. Ezt kdvetSen salakképzének égetett
meszet (CaO) adagolnak. A landzsat fokozatosan lejjebb engedik, a furdé h6mérséklete a végbemend hSterme-
16 reakcidk hatasara megemelkedik. Folyamatosan képzédik a salak, Gsszetétele a folyamatoknak megfeleléen
alakul. Ha a hémérséklet tul magas, acélhulladékot adagolnak.

" Hadiipar PestszentlGrincen. é. n.
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ez a két lizem produkalt, 1918-ig megkozelitéen 1 millié 370 ezer gazlSszert. A terme-
lés nagy részét az Ujpesti vegyiiletek tették ki. Hetenként atlag 20-25 000 l6vedék
készilt el, de ez nagyban fliggdtt a német gazszallitasoktol is. KLARK-ot, amelyet
kék kereszttel jeloltek, mindkét lizemben toltottek a l6szerekbe, mig LOST-ot (mus-
targaz), a sarga kereszttel jeloltet, egyedil Pestszentlérincen. Utobbibdl mintegy
200 000 darab késziilt. A kék keresztes anyag ingerld hatasu volt, a légz&szerveket
karositd arzénvegylileteket tartalmazott. A sarga keresztes hélyaghuzé hatéssal birt.
A szintelen, szagtalan klorvegyiletek athatoltak a ruhazaton is, velik érintkezve
a bérén néhany 6ra mulva holyagos elvaltozasok jelentek meg.

3.2. Harckocsifejlesztés a Liptak Vasqyarnal

Az elsé vildghaborut megeléz6 években az Osztrak-Magyar Monarchia hadseregének
gépesitése érdekében tobb eszkoz fejlesztése is zajlott. A hadsereg ekkor vilagelsd
volt a mai harckocsik elédeinek tervezésében, de fé6ként anyagi korlatok miatt ezt
nem tudta kell6képpen kihasznalni.?° Dr. Liptak Pal 1913-ban nyujtotta be a Magyar
Kiralyi Honvédelmi Minisztériumhoz a Liptak Vasgyar mérnokeinek harckocsitervét.
A harckocsi alapjat egy, a vasgyar teriiletén m(ikod6 Holt-tipusi emelddaru alkotta.
Az eredeti Holt Caterpillar traktor lanctalpas futdm(ivét 1910-ben szabadalmaztattak.?
Benjamin Holt (1849-1920) amerikai gyariparos a 19. szazad végén, 1883-ban fivé-
reivel a kaliforniai Stocktonban gépgyarat alapitott. A Holt Manufacturing Company
névvel bejegyzett cég az Illinois allambeli Peoridban is létrehozott egy gyart6 lizemet.

1. dbra: Holt Caterpillar traktor, amely a Liptak harckocsi alapjat képezte
Forrds: Réz 2012. 38.

% Hajdu-Sarhidai 2005. 13-15.
4 Varga 2008; Farkas 2017.
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A Liptak-harckocsi fejlesztéséhez alkalmazott Holt Caterpillar 1910 M. traktor jé
minéségli lanctalpas jarmUalvazat biztositott a kisérletekhez. A neves gyaralapito
1906-ban szabadalmaztatta vilaghir(i korszakalkoto talalmanyat, a lanctalpas traktort.
(A lanctalpelvet az angol George Cayley talalta fel még 1825-ben.) Magyarorszagon
a legelsd Holt Caterpillar Company cég altal forgalmazott lanctalpas traktor 1912-ben
Somogy megyében, Dr. Steiner Le6 berzencei birtokan mutatkozott be. A késébbiekben
mintegy 30 hazai foldbirtokos, tébbek kdzott gréf Bethlen Istvan Maros-Torda megyei
mez&samsondi birtokan (Trianon 6ta Romaniahoz tartozik) és Festetics Taszild (Keszt-
hely) gazdasagaban szantottak a 60 lderds benzintraktorral. A tengerentuli gépgyarnak
1913-ban mar magyarorszagi vezérképviselete is volt. (Budapest, V., Hold utca 15.)

1. tablazat: A Holt Caterpillar traktor f6bb miiszaki adatai (1912. évi tipus)

Motor tipusa 4 hengeres, 4 iitem(i folyadékhlitéses
benzin-petréleum motor

Motorteljesitmény 60 LE 500 1/min fordulatszamnal

Szélesség 2040 mm

Hosszusag 5570 mm

Magassag 3050 mm

Nyomtav 1940 mm

Tomeg 9200 kg

Forras: Varga 2008.

Liptak mar 1913-ban megkezdte egy harcjarm( tervezését erre az alvazra. Dr. Liptak
Pal 1913-ban—a XXXII.DRP/1914. szamu szabadalomként — nyujtotta be a szabadalmi
hivatalhoz, illetve a M. Kir. Honvédelmi Minisztériumhoz a Liptak Vasgyar mérnokeinek
harckocsitervét — ami akkor vilagelséséget jelentett a harckocsifejlesztés teriiletén.

Track, Artillery,
LIPTAK PAL /4943/

1910

2. dbra: A Liptak-féle elsé harckocsi vazlatos rajza
Forras: Hajdu-Sarhidai 2005.
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A Liptak-féle elsé harckocsi ennek a Holt Caterpillar traktornak acéllemezzel valé
beboritasaval késziilt, amelyet egy forgd toronyban elhelyezett géppuskaval lattak
el. 1915 tavaszan ki is probaltak, de a hadvezetés nem tdmogatta a konstrukciot.
(A pancélzatkonstrukcio egyik gyenge pontja a szegecselt lemezkonstrukcio volt,
mivel sikeres ellenséges taldlat esetén a szegecsek repeszként viselkednek a kiiz-
détérben.)

Track, Artillery, AR
LIPTAK PAL /4913/ = ' @

T HOLT 1g16

3. dbra: A Liptak-féle harckocsi masodik valtozatdnak vazlatos rajza
Forras: Hajdu-Sarhidai 2005.

A masodik valtozatot 1915-ben tervezték meg, lépcsés testtel és géppuskafegyver-
zettel rendelkezett, és a Szakacs-féle langvet6t kapta fegyverként a toronyba, viszont
ez a valtozat sem kerilt gyartasba.

Liptak terve nem volt irredlis: Holt Caterpillar alvazra az amerikaiak is épitettek
harckocsit 1916-17-ben. A traktortipust tlizérségi vontatoként is alkalmaztak.

»A honvédség 1913 elején 1912-es tipusu Holt-Caterpillar vontatdkat rendelt a budapesti
vezérképviselettSl. A megrendelt vontatok gyorsan megérkeztek, és azok mar 1913 tavaszan
ahonvéd tiizérség rendelkezésére dlltak. A darabszamra kdvetkeztetni lehet arrdl, hogy a kozos
hadsereg gépkocsizdosztaga (Automobil Abteilung) egy specialis tanfolyamon 24 f6t képzett ki
alanctalpas vontato vezetési és kezelési ismereteire. Mozg6sitas esetén a 30,5 cm-es mozsarak
vontatérészlegéhez (Gelande dienst) kellett bevonulniuk. A Holt vontatok elsé haborus alkal-
mazasara 1914 nyaran és &szén a nyugati hadszintéren kerilt sor. A Holt-Caterpillar vontatét
1917-ig elvileg akadalytalanul importalhatta Magyarorszag, de az amerikaiak hadiizenete miatt
behozatala megszlint. Az 1919-es év eseményeivel végleg lezarult a Holt-Caterpillar vontaté
katonai célra valo alkalmazasa hazankban. A proletardiktaturat levers, megszallé (roman)
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csapatok 37356 vasuti kocsi rakomanyban minden fellelhetd gépalkatrészt és hadianyagot,
koztiik a lanctalpas Holt-vontatokat is elszallitottak az orszagbdl."?

3.3. Helikopterfejlesztés a Liptak Vasgyarnal

»A habord masodik felében a pestszentlérinci Liptak-gyarban felallitottak a repi-
l6osztalyt, ahol repulégépeket gyartottak."? Ezen a bazison kezdték meg a helikop-
ter-prototipus gyartasat 1917-ben.

Az els6 vilaghaboru alatt, 1916-ban, Petrdczy Istvan, az Osztrak-Magyar Monar-
chia hadseregének 6rnagya (kés6bb repils ezredes), azt a javaslatot terjesztette be
a fels6 katonai vezetésnek, hogy a megfigyelésre hasznalt, am az ellenségnek kony-
nyl célpontot jelentd léggomboket valtsak fel helikopterekkel. 1916-ban a k6z6s
hadugyminisztérium a kotott tiizérségi megfigyeld ballonok felvaltasara alkalmas,
motorral hajtott helikopterek készitését rendelte el. A Monarchia repilécsapatainak
legfontosabb fejleszt6 intézete Wiener Neustadtban telepilt K. u. K. Fliegerarsenal
(Repul8szertar) néven. Ennek részét képezte a fischamendi aerodinamikai laboratorium
és a Légcsavar Kisérleti Intézet is. Itt szamos magyar szakember dolgozott, a legis-
mertebbek Petroczy Istvan érnagy (parancsnok 1917-1918), Karman Todor fizikus,
tartalékos f6hadnagy, tovabba Wilhelm Zurovecz tartalékos hadnagy, mérndk, illetve
Asboth Oszkar tartalékos f6hadnagy, lizemvezetd, Bier Henrik gépészmérndk és még
sokan masok. Neviikhoz fliz6dik a PKZ-1 és PKZ-2 (Petroczy—Karman-Zurovecz 1 és
2 ) kotott helikopter tervezése és megépitése, a Budapesti MAG (Magyar Altalanos
Gépgyar Rt.) és a Dr. Liptak és Tarsai Rt. gyarakban 1917-1918-ban.

1917 nyaran Petréczy Istvan 6rnagy, repulékisérleti intézetvezetd a gépek terve-
zésével Dr. Karman Todor professzor, tartalékos f6hadnagy (fizikus) aerodinamikust
bizta meg, mig a helikopter-prototipus gyartasi munkalatokkal a budapesti Magyar
Allami Gépgyarat és a Dr. Liptak és Tarsai Gépgyar Rt.-t.

Az Osztrak—-Magyar Monarchia bécsujhelyi repiilSkisérleti intézete 1917-ben
Karman Tddort kérte fel az elsé katonai kotott helikopter kifejlesztésére, aki fejlesz-
técsoportjaval két prototipust hozott létre: a PKZ-1 és PKZ-2 tipusokat.

A PKZ-1 elektromotoros meghajtasu kotétt helikopter volt. A matyasféldi MAG
1917-ben kezdte az épitést, és 1918 marciusaban fejezte be, miikodése nem bizonyitotta
az elektromos hajtas létjogosultsagat. A villanymotor 195 kg tomegt, 140 kW (190 LE)
teljesitmény( volt 6000 f/min mellett. A légcsavarok 3,8 m és 4,2 m atmérdjlek
voltak, négytollu forgészarnnyal. Fordulatszamukat reduktorral 800 1/min értéken
allitottak be. A témege 650 kg volt. A futémd helyén 4 felfujt ballon volt, és 3 kabel
tartotta fix allapotban lebegés kdzben. Az elsé prébarepiilések 1918 marciusaban
voltak a matyasfoldi hangarban. Ekkor 0,5 m magassagba emelték 750 f/min légcsavar
érték mellett. 4 felszallas volt, az utolsonal az elektromotor leégett.

22 Varga 2008.
3 Hadiipar Pestszentl6rincen. é. n.
24 Szabo szerk. 1991. 150-151.
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A PKZ-2 robbanémotoros, kétott katonai megfigyeld-helikopter volt, a Dr. Lip-
tak és Tarsai Rt. cég épitette Pestszentlérincen. 50 méteres magassagi és 30 perces
id6tartamu vilagrekordot repiilt 1918-ban. 3 db francia 88 kW-os (120 LE-s) LeRhone
9 hengeres forgdmotorral épiilt. A helikopter tomege 140 kg tiizel6anyaggal 1400 kg
volt. A 2 db 6 m atméréji koaxialis, egymassal ellentétesen forgé 2 tollu légcsavart
Asboth Oszkar tervezte meg és készitette el. Ezeket kupattételekkel, csétengellyel
hajtottak, igy fordulatszamuk 600 f/min volt.

Az eleve kotott lzemmodra tervezett helikoptert repiilés soran 3 kotéllel
eresztették fel, a koteleket csorlével tartottak feszes allapotban. Korabbi kutatasok
2005-ben és 2010-ben még Matyasfoldet jelolték meg az elsé helikopter felszallasi
helyszineként, azonban a 2016-ban és 2021-ben kozreadott helytorténeti kutatasok
mar bebizonyitottak, hogy Pestszentlérincen kerdilt sor a PKZ-2 helikopter elsd
felszallasara 1918. aprilis 2-an, a Liptak-gyartelep északi részén, a mai Vaslemez
és Reviczky utca sarkanal lévé sik tertleten.? Osszesen 36 sikeres repiilést végeztek
el, ennek sordn a légcsavarok folé felszerelték az 1,3 m atmérdjli és 1,5 m magas
megfigyel8kosarat.

A felemelkedést két, egymassal szemben forgd Asboth-féle emelélégesavar biz-
tositotta. A helikopterek helyben lebegésének stabilizalasat koteles kipanyvazassal
biztositottak.

A helikopter sarkanyszerkezete acélcsé-racs szerkezet( volt, a futdmd egy nagy
és 3 kis ballon volt, a kozéprész és a 3 motortarto konzol alatt.

2. tablazat: PKZ-2 helikopter f6bb adatai

Rotoratméré 6,0m
Rotorfellilet 2x28m?
Tizel6anyag- (benzin-) tdmeg 140 kg

Max. felszalld tomeg 1400 kg
Repilési magassag max. 50m

Repiilési idé 1h lebegés
Személyzet 16 megfigyeld

Forras: Pokoradi 2009. 3-18.

A megfigyel&kosaras példany 1918. junius végén egy kisérleti repilés alatt, 50 m
magasban az oldalszél hatasara, illetve a tulzottan magas sulypont miatt lengésbe
jott, és nem tudtak idejében lehlzni a kotelekkel, ezért lezuhant és megsemmisiilt.

% A PKZ-1 és PKZ-2 kétott helikopter, lasd Hajdu-Sarhidai 2005. 22-24; Hajdu 2010. 204-205. Azonban fotok
és dokumentumok alapjan Heilauf Zsuzsa helytérténeti kutatd, muzeoldgus és muzeumvezetsd, illetve mun-
katéarsainak kutatasai pontosan meghataroztak a PKZ-2 kisérleti repiilések helyszinét a Liptak-gyar mellett.
Hadiipar Pestszentlérincen. é. n., illetve Papai-Heilauf 2016. 58.
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4. dbra: A megfigyelGkosaras PKZ-2 kététt helikopter 50 méter magasségban repiil 1918 tavaszan

PestszentlGrincen, a Liptak-gyar mellett
Forras: wikimedia.org/wikipedia/commons/6/60/A_PKZ-helikopter_50_méter_magassdgban.jpg

Ahaborus helyzet rohamos romlasa, majd az 1919-es kommiin és a trianoni békeszerz6dés
repllést tilté passzusai miatt a magyar helikopterprogramot 1927-ig nem folytattak.

4. Liptak Pal életutja az elsé vilaghaboru utan, szerepe a miiszaki szakképzés
szervezésében és a politikaban, illetve a helikopterkisérletek utdélete

Az elsé vildghaboru vége felé a kormany mar nem volt képes finanszirozni a hadi-
anyag-utanpdtlas koltségeit, de Liptak gyarai tovabbra is szallitottak anyagot. 1917-ben
Liptak kivalt a cégbél, és egy Uj magasépitési vallalkozasba kezdett, amely teriilet nem
volt idegen a szamara, mivel a korabbi években tobb éplilet (banképiiletek, igazsag-
ugyi palota) épitését végezte. Az els6 vilaghabort utan a korabbi szallitasokat nem
fizették ki, és Liptak vagyonanak, banyainak jelent8s része az orszaghataron kiviilre
keriilt, ezért a vallalata megsz(int.

1919-ben a gyar megkezdte a béketermelésre valo attérést, ezért munkasainak
tulnyomd részét elbocsatotta. A roman megszallé csapatok a raktaron lévé mintegy
250 000 darab készre szerelt tiizérségi lovedéket magukkal vitték, tovabba 168 mun-
kagépet és 39 motort tulajdonitottak el. Amit pedig nem tudtak elvinni, azt annyira
Osszetorték, hogy teljesen hasznavehetetlen legyen. Lényegében teljesen kifosztottak
a l6szergydrat is, 83 gépet és 26 villanymotort vittek haza magukkal. A roman rablo-
hadjarat 2,5 millié korona 6sszeg( kart jelentett, és ehhez jott még, hogy a termelés
folytatasa érdekében 2 millio korona koltséggel mas gépeket kellett atalakitani.
Az lizem ezt kdvetSen bekapcsolddott a jovatételi szallitasokba: Lengyelorszag részére
szallitandé mozdonyok javitasara, készitésére rendezkedett be. 1919 decemberében
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620, 1920-ban 1329, 1921-ben pedig 900 munkasa volt. 1927-ben a Ganz és Tar-
sa-Danubius cégcsoport felvasarolta a vallalatot.

A korabban nagy kiterjedés( vallalat egy kisebb része hengermiiként egészen
a nyolcvanas évekig m(ikodott a pestszentlérinci Hengersor utcaban — am jelentés
részét lebontottak, helyén ma a Havanna lakotelep all.

Liptak Pal az els6 nemzetgydilési valasztaskor a févarosi XVI. kerlilet mandatu-
maval jutott be a nemzetgyl(ilésbe, amelynek egyik vezetd egyénisége és tagja volt
1920-t6l 1922-ig. Tagja volt a nemzetgy(ilés kivandorlasi, kdzgazdasagi, kdzlekedési
és pénzigyi bizottsaganak. 1922-ben Emich Gusztav kereskedelmi minisztersége alatt
allamtitkari tisztséget vallalt a kereskedelmi minisztériumban, amelyet a kdvetkez6
két miniszter vezetése alatt is megtartott.2® 1921-ben a szendréi banyaira alapozva
megalapitotta a Borsod Szendrdi K&szénbanya Rt.-t. A haboru alatt felhalmozott
vagyona a huszas évek elején nagyobbrészt elenyészett, de még 1926-ban is megvoltak
a készénbanyai, Tokajban harom g6zflirész tulajdonosa, tovabba igazgatdsagi tagja
volt a Kdzgazdasagi Hitelbanknak.

Liptak egészsége 1926-ban megrendiilt, Balatonfiiredre vonult vissza, majd
52 évesen elhunyt. 1926. majus 15-én halt meg a balatonfiiredi szanatériumban.
Siremléke a Fiumei Uti Nemzeti Sirkertben talalhaté. Emlékét a Liptak-telep 6rzi
Pestszentldrincen. Liptak nevéhez kétddik tovabba egy villa Zugloban, a Hermina ut
3. alatt, amelyet Liptak Pal tervezett, és az épliletet cége kivitelezte.

Liptak Pal nem élhette meg a magyar helikopterprogram folytatasat, amelyet
az 1919-es kommiin és a trianoni békeszerz&dés replilést tilté passzusai miatt 1927-ig
nem folytathattak. A magyar helikopterprogramot Asboth Oszkar folytatta, aki
a PKZ-helikopter-fejlesztések idészakaban szintén Fischamendben dolgozott, a Lég-
csavarkisérleti Intézetet vezette. A PKZ-1és -2 helikopter-emelélégcsavart (helikopter-
rotort, koaxialis rotort) a fischamendi légcsavargyartasért felelés Asboth tervezte
és gyartotta le. A haboru utén hazatérve Asbdth 1927-1930 kdzott AH1-4 tipusjelzéssel
tokéletesitette az 1918-as PKZ-2 tipust.

5. dbra: Asbdth helikoptere 1928-ban az Ecseri uti Cséry-vasut induléallomas mellett repiilt, és a PKZ-
2 kotétt helikopter javitott valtozatanak volt tekinthetd
Forras: Fortepan, képszam: 200923, adomanyozo: Fortepan

% Vidor 1921. 86.; Magyar Politikai Lexikon. Politikai Magyarorszég 2. kétet (1929-1935). 262.
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A PKZ-2 tulzottan magas sulypontjat egy, a légcsavar alatt elhelyezett pilétatiléssel
javitotta Asboth, mig a kormanyzast az dramlasba helyezett kormanylapatokkal
oldotta meg (részleges eredményre jutva). A PKZ-2 tovabbfejlesztésének tekint-
het6 AH-1-4 Asboth-féle kotott helikopterek (az AH-1-AH-4 tipusok egyuttvéve)
1927-1930 koz6tt 6sszesen 182 replilést végeztek, 29 érat és 7,5 percet voltak a leve-
g6ben. 1930-ban az AH-4-et kiprébalta egy léghajozassal foglalkozé angol repilétiszt
is. A helikoptert — a PKZ-2-h6z hasonléan — 1928-ban még kotelekkel stabilizaltak.
A merev légcsavar és a kormanylapos iranyitasi rendszer miikodott ugyan, de lényegé-
ben nem valt be, nem oldotta meg a helikopter hatékony kormanyzasanak kérdéseit
(amihez csuklos, kollektiv és egyéni rotorlapat-szogallitasu helikopterrotor sziikséges).
Asbéth helikopterkisérleteivel tapasztalatokat gytijtott, amelyb6l a hazai repiilészakma
elméleti sikon haszonnal épitkezhetett a tovabbiakban (akar annak hianyossagaibol is).

A Liptak-gyar megszlinése utan a Hengersor utcaban 1934-ben Pestszentlérinc
elsd érettségit ado kozépiskolajat nyitottak meg. A Pestszentlérinci Magyar Kiralyi
Allami Fiu Fels6kereskedelmi Iskola Pestszentlérinc legrégebben nyilt kdzépiskolaja
volt. Az Uj tanintézmény m(ikodését a Liptak-gyar igazgatdsagi épliletének északi szar-
nyaban kezdte el. Az épiiletben egy ideig polgari iskola, altalanos iskola és gimnazium
m(ikodott. 1949-ben kdzgazdasagi gimnazium, 1950-ben kdzgazdasagi kozépiskola
lett. 1952-ben ipari tagozatu kozgazdasagi technikumma alakult (mas teriiletek mellett
ipari képzési iranyu osztalyokkal), és bekapcsolodott a felnéttek esti oktatasaba is
(dolgozdk esti tagozata).?” A kozgazdasagi technikumot kozgazdasagi szakkozépiskolava
szervezte at, és 2 altalanos iranyu /ipari/, gép-, gyorsir6 idegen nyelvi és gép-, gyorsird
altalanos tgyviteli szakkozépiskolai osztaly megnyitdsat engedélyezték. 1993-t6l
tagja lett a Csepel Térségi Integralt Szakképzd Kozpontnak. Jelenleg a PestszentlSrinci
Kdzgazdasagi és Informatikai Szakkozépiskola miikddik benne.

5. Osszegzés

Dr. Liptak Pal gyara az egyik legjelent6sebb magyar haditizem volt az elsé vilagha-
boruban. Eredményei jelentdsek voltak a l&szergyartas és a merében Uj teriiletnek
mondhaté vegyifegyver-gyartas teriiletén is. Liptak 1918-as PKZ-2 helikopterrel
folytatott helikopter-fejlesztései, ,kisérletei a maguk koraban a vilag legjobb ered-
ményeinek szamitottak” Dr. Pokoradi Laszlo professzor szerint.?® Harckocsifejlesz-
tései szintén Uttoro jellegliek voltak — még ha nem is vezettek eredményre. Liptak
helikopterkisérletei viszont nem vesztek karba, hiszen Asboéth Oszkar a Liptak-gyar-
hoz kozel esé Cséry-telepen 1930-ra — bizonyos fokig — tokéletesitette a PKZ-2-t
és eredményes repiléseket folytatott. Liptak Pal hadilizemét egyszerre jellemezte
a termelékenység és az innovacio. Liptak Pal mérndk és gydros vasbeton szerkeze-
tekkel kapcsolatos tudomanyos munkassaga, illetve épitészeti hagyatéka és hadiipari

Z AV.KM jinius 15-én kelt /1934. V. a 2. sz. rendeletével alapitotta meg. Pestszentlérinci Kozgazdasagi és Infor-
matikai Szakkozépiskola. Lasd: https://docplayer.hu/10875206-Pedagogiai-program-pestszentlorinci-kozgazda-
sagi-es-informatikai-szakkozepiskola.html

% Pokoradi 2009.
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munkassaga 0sszességében a jelentds szakmai személyiségek kdzé sorolja 6t a magyar
haditechnika-fejlesztés torténetében.
A Liptak-gyarban késziiltek az alabbi, kiemelt fontossagu ipari termékek:
+ avilag egyik elsd helikopterének, a PKZ-2-nek a prototipusa;
+ azels6 magyar harckocsi szabadalma, terve és prototipusa;
« hagyomanyos és vegyi l6szerek széles kore nagy darabszamban;
+ vasbeton-épitészettel kapcsolatos innovativ megoldasok (amelyek Liptak
kalfoldi tanulmanyutjanak tapasztalatain és doktori értekezésének kutatasi
eredményein alapultak).

Dr. Liptak Pal gyaraban az alabbi korszer( technoldgidkat és magas fejlettségi szint(i
szaktevékenységeket honositotta meg:
« egyuttmiikodés a Monarchia haditechnikai kutatas-fejlesztést végz6 intézetével;
+ hulladék-ujrahasznositason alapuld korszer( acélgyartasi technoldgia beveze-
tése (lizembe helyezte az elsé hazai Mérz-kemencét és kidolgozta az eljarast
annak kizarolag hulladékvassal tizemeltetésére);
« részvétel a hadiipar |8szergyartd teljesitményét fokozé Hindenburg-programban;
+ kozos gyar alapitasa az enzesfeldi l6szergyarral (a Hindenburg-program része-
ként).

Személye, a nevéhez k6t6dé6 elsé magyar harckocsi-szabadalom és -prototipus, illetve
a hadiipari gyaraban folytatott helikopterkisérletek és prototipusgyartas igazan meg-
érdemelnének egy emléktablat.
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KATONAI LOGISZTIKA ES KOZLEKEDES

Szajké Gyula,'" Fabos Robert?
A pilota nélkadli légi jarmUvek
alkalmazhatdsaga a vasut-

és kozuthaldzatok logisztikali
felderitésében — 1. rész

Applicability of Unmanned Aerial Vehicles in
Logistic Reconnaissance of Road and Railway
Networks — Part 1

A béketamogatd miiveletek logisztikai tamogatasanak tervezési, szervezési folyama-
tainal fontos szerepet téltenek be a hadszintér felderitésébél szarmazé informaciok.
A logisztikai felderités magaban foglalhatja a logisztikai tamogatads szempontjabol
fontos korletekrél, objektumokrol, [étesitményekrél, kézlekedési haldzatokrol
sz06l6 informacidk feltérképezését és a megszerzett adatok rendszerezését. Ezek
koziil kiemelhetbk a kozlekedési haldzatok értékelésébbl szarmazé adatok, amelyek
meghatarozd jelentéséggel birnak az er6k mozgatasanak, atcsoportositasanak ter-
vezésekor és végrehajtasakor. A kézlekedési halézatokat figyelembe véve a kozuti
és a vasuti infrastrukturalis elemek féként az erék szarazfoldi szallitasakor valnak
fontos tényezévé, amikor nagy létszamu személyi allomanyt és eszkézt sziikséges
mozgatni. A hozzdjuk kapcsolédd informacidk gylijtésére tobbféle médszer all
rendelkezésre, a pildta nélkiili [égi jarmiivek alkalmazdsa csak az eqyik ilyen lehe-
tdség, mégis fontos lehet a logisztikai felderitést végzd személyek vagy csoportok
szamara, mivel segitségével elérhetévé valhat az ut- és vasuthalézatok helyszini
szemrevételezésének gyorsabb és pontosabb végrehajtasa. Napjainkban a pildta
nélkiili légi jarmlivek tipusai és felhasznalasuk lehetbségei széles spektrumot 6lelnek
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fel. Ezeket célszerii megvizsgalni és elemezni: mely eszk6zdk lehetnek alkalmasak
logisztikai felderités végrehajtadsara. A tanulményban a szerz6k célja, hogy - a teljes-
ségre torekvés igénye nélkiil - bemutassak (csoportositasok alapjan) a pildta nélkiili
légijarmii-tipusokat, majd elemezzék gyakorlati tapasztalatok alapjan a logisztikai
felderitéshez kapcsolodd alkalmazhatdsagukat.

Kulcsszavak: logisztikai felderités, pildta nélkiili [égi jarmiivek, vasut- és tthaldzatok,
szemrevételezés, béketamogatd miiveletek, logisztikai tamogatas

Information that derives from theatre reconnaissance plays animportant role in plan-
ning and organising the process of logistic support of peace support operations. Logistic
reconnaissance may contain information about areas, infrastructures, transportation
networks and systematisation of these data which is very important for (the) logistic
support. Data from the evaluation of transportation networks, which have crucial
importance when movement and deployment tasks of forces are planned and conduc-
ted, can be highlighted. Considering transportation networks, road and railway infra-
structure elements become important factors during land movement of forces when
asignificant amount of personnel and equipment are to be moved. There are different
methods of gaining such information. The application of Unmanned Aerial Vehicles is
one of the possible solutions, however, it can be important for personnel carrying out
reconnaissance, because with the help of it inspection of road and railway networks
can become quicker and more accurate. Nowadays, there are a wide range of types
and applications of Unmanned Aerial Vehicles. It should be analysed which of them
are (the most) suitable for conducting logistic reconnaissance. Without attempting
to be comprehensive, the objectives of the authors of this article are to present the
different types of Unmanned Aerial Vehicles and analyse their applicability for logistic
reconnaissance based on practical experience.

Keywords: logistic reconnaissance, Unmanned Aerial Vehicle, road and railway networks,
visual inspection, peace support operation, logistic support

1. Bevezetés

A Magyar Honvédség (MH) az elmult 25 évben kiilonbozé béketamogatd miivele-
tekben vett és vesz részt a jov6ben a NATO, ENSZ, valamint az EBESZ szervezetek
tagjaként. A feladatok végrehajtasakor fontos szempont, hogy az eréforrasok
a megfelel6 id6ben, a megfeleld helyen, a megfeleld minéségben és mennyiség-
ben az optimalishoz kozeli koltségraforditassal valjanak elérhetévé a kiildetések
teljes ciklusaban. Ezt sikeres logisztikai mivelettervezéssel lehet megvalositani,
amelyen keresztil kivitelezhet6 a mUveletek tamogatasara kiépitett ellatasi lancok
hatékony miikddtetése. A mivelettervezési folyamatoknal a hadszintéri logisztikai
felderitésb6l szarmazo adatok meghatarozo jelent&ségliek, mivel a kozlekedési
halézatokrol, logisztikai bazisokrol, objektumokrél, a javité kapacitasokrol vagy
a befogad6 nemzeti tamogatas keretében nyujthato szolgaltatasokrél megszerzett
informacidkkal nagymértékben lehet névelni az er6k tamogatasanak sikerességét.
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Ezért is fontos, hogy a logisztikai felderités kitérjen minden olyan tényezére, amely
hatéssal lehet a logisztikai tamogatas eredményességére. A logisztikai felderitési
feladatok kozil kiemelkedik a kozlekedési halézatok hadszintéri értékelése, amely
kifejezetten az er6k mozgatdsanak, dtcsoportositasanak tervezésekor és szerve-
zésekor jelentkezik kulcsfontossagu tényezéként. A személyek és eszk6zok a honi
teriletrél a kijelolt hadszintérre torténd mozgatasakor kombinalt (légi, vizi, kozdti
és vasuti) szallitasi mddszert is alkalmazhatnak a miivelettervezést végzé torzsek.
A kozlekedési halozatokat figyelembe véve az ut- és vasuthalozatok féként az erék
szarazfoldon torténd szallitasakor valnak fontos részelemeivé az ellatasi lancnak,
amikor nagy létszamu személyi allomanyt és eszkozt sziikséges egyik pontrél a masikra
mozgatni. A kozlekedési halézatokhoz kapcsolodé informacidgydijté folyamatok
végzésére tobbféle modszer is rendelkezésre all a felderitést végzd csoportok sza-
mara. Az egyik a logisztikai szemrevételezéssel (helyszini szemlék teljesitésével), mig
a masik lehet8ség az informatikai haldzat(ok) felhasznalasaval beszerzett adatokkal
hozzajarulni a kdzlekedési tamogatasi feladatok hatékony végrehajtasahoz, ezen
keresztiil a miveleti célkitlizések eléréséhez.? Azonban a helyszini szemlék teljesité-
sérél elmondhato, hogy a logisztikai felderités egyik legfontosabb kulcseleme, amely
nem pétolhaté semmilyen mas felderitési modszerrel, ezért amikor lehet8ség van
ra, ezt kell alkalmazni a begydjtott adatok pontossaga és naprakészsége érdekében.*
A helyszini szemlék végrehajtasahoz érdemes tehat minden olyan eszkozt igénybe
venni, amely segitheti az informaciok gyors és preciz begy(jtését. A pildta nélkili
légi jarmUivek alkalmazasa az egyik ilyen lehet8ség, segitségével egyszerdsiteni
lehetne a vasuti és kozuti halézatok hadszintéri értékelését. Napjainkban a dronok
tipusai és azok felhasznalasanak teriletei széles spektrumot 6lelnek fel, amelyeket
célszerli megvizsgalni és elemezni, kdvetkeztetéseket levonni, hogy mely eszkdzok
lehetnek leginkabb megfelel&ek a logisztikai felderités eredményes teljesitéséhez.

A kétrészes tanulmanyban célunk, hogy — a teljességre torekvés igénye nél-
kil - a tanulmany elsd részében bemutassuk a pildta nélkili légijarmd-tipusokat,
majd a masodik részben egy végrehajtott dronrepiilésen keresztiil, a készitett fotok
kiértékelésével elemezziik a logisztikai felderitéshez kapcsolddé alkalmazhatosagukat.
Ehhez fel kivanjuk hasznalni az Ut- és vasuthalézatok helyszini katonai értékeléséhez
hasznalhatd szemrevételezési szempontokat tartalmazd listakat,” amelyek tampontot
adnak a beszerzendd informacidk azonositasaban és rendszeresitésében, igy segitve
a javaslatok pontosabb megfogalmazasat.

1.1. Piléta nélkdili [égi jarmiivek osztalyozasa
Az eszkdzok csoportositasa elsésorban azért fontos a tanulmany szempontjabol, mert

segiti a javaslatok jobb meghatarozasat arra vonatkozéan, hogy mely jarmiveket
célszer(i hasznalni a kozlekedési halozatok logisztikai felderitéséhez.

®  Magyar Honvédség Osszhaderénemi Témogatdsi Doktrina. 2015.
4 Magyar Honvédség 2015. 122.
> Szajko 2019; Szajko-Lévai 2021. 1.

Hadmérnok « 17. évfolyam (2022) 4. szam 49



50

Szajké Gyula, Fabos Robert: A pildta nélkili légi jarmtivek alkalmazhatdsaga...

Meghatarozasaval kapcsolatban tobbféle definicié létezik (kilonosen eltérd fel-
hasznalasai miatt), de altalanosan elfogadott, hogy a pildta nélkiili légi jarm(ivek tulaj-
donképpen olyan repiil&eszkdzok, amelyeket Ugy terveztek, és gy tartanak lizemben,
hogy annak vezetését, iranyitasat nem a fedélzeten tartozkodo személy végzi.® Ezek
a légi eszkozok az ember fedélzeti jelenléte nélkil, autondm modon képesek repiilni.’”
A m(ikodésiikhoz szlikséges informaciokat a kdrnyezetiikbél gydjtik, szenzorok segit-
ségével érzékelik pozicidjukat, és egy dontési folyamat eredményeként miikddésiiket,
helyzetiiket, mozgasukat a haromdimenzios térben korrigaljak.® Ezt figyelembe véve
az eszkozok katonai alkalmazasaval kapcsolatban mar a 19. szazad végén is talalhaté
irdsos feljegyzés.® Az osztrak hadsereg 1849. augusztus 22-ei Velence ellen végre-
hajtott tamadasanal példaul gyulékony, robbané anyagokkal megrakott, személyzet
nélkili ballonokkal bombaztak a varost. A késébbi id6szakokban a kutatdk, gyarték
egyre nagyobb figyelmet forditottak fejlesztésiikre, igy megjelentek az 1900-as évek
elején a légi torpedok, majd a célrepiilégépek, ezt kdvetéen a masodik vildghaboru-
ban a robotrepiilégépek, késébb a hideghaboru ideje alatt a UAV™-k, amelyek mar
valoban automatizalt pildta nélkili légi jarmUvekként funkcionaltak (és féként légi
mUiveletekben robbandanyagok célba juttatasara, a légi er6k kiképzésére és felderitési
feladatokra hasznaltak)."

Az Amerikai Egyesiilt Allamok fejlesztései kziil kiemelhet8k a vietnami haboru
idején elallitott UAV-k. Ezek a légi indittatasu jarm(ivek f6ként felderitési feladatokat
hajtottak végre (példaul az ellenséges er6k mozgasainak megfigyelését, objektu-
mok, létesitmények azonositasat, elektronikai jelfelderitést, passziv zavarast vagy
roplapszorast, megtévesztést) elérve akar a 18 000 méteres magassagtartomanyt
is.”? A vietndmi haboru utan az izraeli fejlesztések bemutattak, mennyire sokoldaltian
lehet harcaszati célokra felhasznalni a UAV-ket. A Hermes 450 elnevezési pilota
nélkali légi jarmlvet mar ugy tervezték, hogy fegyverekkel is fel lehessen szerelni,
képes legyen 20 orat a levegében repiilni (200 km-es hatdtavolsaggal), amelyet
az izraeli haderd alkalmazott is a Szudan elleni légi csapasok végrehajtasakor.™
A tovabbfejlesztett Hermes 900-at mar h6kameraval és célmegjelolével is ellat-
tak, valamint alkalmassa tették a fel- és leszallasok automatikus végrehajtasara is,
elkeriilve ezaltal a koltséges inditd platformok hasznalatat. A felhasznalt konnyd
anyagok ellenére jelenleg a felszalld tomege 1180 kg, a torzse 8,3 m hosszd, mig
szarnyfesztavolsaga 15 m (1. abra).™

¢ Sandor-Boros 2017. 50.

7 Békési 2013a.

& Szegedi-Békési 2015.

9 Monash University é. n.

' Unmanned aerial vehicle.

T Palik 2013.

2 Palik 2013. 37.

B Elbit Hermes 450: Unmanned Aerial Vehicle (UAV). 2003.
™ Palik 2013. 43.
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1. abra: Hermes 900 repiilés kézben
Forras: www.airforce-technology.com/projects/hermes-900/

A terjedelmes kialakitasu UAV-k mellett az izraeli hader6 torekedett arra, hogy sza-
razfoldi gyalogsagi egységeinek tamogatasara rendszeresitsenek kisebb méret( légi
jarmuveket is. A kézi inditasu harctéri felderit6 eszkdzzel az alegységek képesek nagy
felbontasuy, valos idejl képet késziteni a vizsgalt teriiletekrél, amelyet raadasul éjjel
és rossz latasi viszonyok kozott is lehet alkalmazni. A tobbcélu felhasznalasi lehetd-
ségek kialakitasaval Izrael a vilag legnagyobb UAV-exportdréveé valt.”

Napjainkban szamos orszag hadereje fejleszt vagy vasarol dronokat, hogy ezzel
is tdmogassak a kilénboz6 mliveletek sikeres végrehajtasat. Az Amerikai Egyesiilt
Allamok és a NATO példaul a balkani, afganisztani vagy az iraki miveletekben is
hasznalt UAV-ket a felderitési feladatok teljesitéséhez, illetve a célpontok megsem-
misitéséhez. Az eszkdzdket azonban nemcsak a védelmi iparban alkalmazzak, jelenleg
szamos példa mutatja, hogy polgari célu felhasznalasai is egyre elterjedtebbé valnak.
A UAV-ket hasznaljak példaul a varosi kdzlekedésben forgalomszamlalashoz, a kiilonféle
csomagok (orvosi eszkozok, postai killdemények) szallitasahoz,™ kiilonbézé adatok
begytjtéséhez (példaul a kdrnyezeti emisszio és a levegs dsszetételének mérésére)”
vagy a mezégazdasagban a korai gyom és vizhaztartasi problémak felmérésére, a viz-
hiany, tapanyaghiany meghatarozasara, a termésbecslésre, vadkarbecslést tdmogato,
dontéshozé miveletek alkalmazasara, valamint permetezésre.™

A valtozatos felhasznalasi lehet8ségek egyben magukban hordozzak, hogy kiilon-
boz6 tipusu és kialakitastu UAV-k talalhatok a kereskedelemben, ennek megfeleléen
az osztalyozasuk is kiildbnbdz6 szempontok szerint valdsithaté meg, amit célszer(
roviden ismertetni, mert segitséget nyUjthatnak rendszerezésiikben, dsszehasonlita-
sukban és a javaslatok meghatarozasaban.

> Palik 2013. 44.

' Gupta et al. 2021. 345.
7 Szabolcsi 2020. 135.

'8 Balazs é.n.
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A felosztasuk torténhet:™

+ afelépités (merev- és forgdszarnyas, valamint hibrid jarmuvek);

+ afelhasznalas mddja (egyszeri és tobbszori);

+ ameghajtas (dugattyus, gazturbinas és elektromotoros);

* aziranyitas mddszere (taviranyitasu, programvezérelt és kombinalt vezérlési);
+ azinditas maddja (foldi- és légi inditasu);

+ visszatérés modja (leszallassal, ejtéernyével, elfogo haloval);

+ repiilési jellemz6k (sebesség, magassag, hatdsugar, repiilési idétartam) alapjan is.

A felépités szerint megkilonboztetett UAV-k koziil a merevszarnyd légi jarmivekrél
elmondhatd, hogy vezérlése kevésbé bonyolult, mint a forgdszarnyas valtozatoknak,
raadasul nagyobb replilési sebességgel, magassaggal és id6tartammal is rendelkeznek.°
A vizszintesen felszallo repiil6gépek a stabilizator elrendezésétdl fliggden lehetnek
hatsd-, elsé és stabilizator nélkiili, ugynevezett ,csupaszarny konstrukciéjuak.?' Alta-
laban a vizszintesen felszalld UAV-k meghajtasat biztosito légcsavarok told vagy vond
kialakitasuak lehetnek. Ennek a tipusnak egyik nagy el6nye, hogy a felderitési feladatok
végzésére kialakitott eszkdz torzsében konnyebben elhelyezheték az eldre, oldalra
és/vagy lefelé kitekintést biztositd optikai, valamint infrakamerak.?* A merevszarnyu
UAV-k kozott talalhatd hagyomanyos szarny-tdrzs—vezérsik konfiguraciok, canard
elrendezés(i eszkzok, csupaszarnyjarmdiivek vagy deltaszarmy-repllégépek is (2. dbra).

Hagyoma’nyo)s\konﬁgura’cid +Kacsa” konfiguracio
egyenes trapézszarnnyal N nyilazott szarnnyal

nyilazott ‘ delta |

szarnnyal szarnnyal

Csupaszarny konfiguracio

2. dbra: A told légcsavaros légi jarmlivek konfiguracidi
Forras: Austin 2010. Figure 3.7 és Békési 2013a. 71.

9 Békési-Békési 2013a; Békési 2013. 68.
20 Palik 2007. 20.

21 Békési 2013b.

2 Békési 2011.
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Ezek kozill a hagyomanyos kialakitasu a leggyakoribb megoldas, itt a torzsben helyezik
el a hasznos teher nagy részét, ahol a hosszstabilitasi tulajdonsagokat a felhajtderét
termel6 szarny aerodinamikai centrumanak tengelye elétti elhelyezésével biztositjak.?
A 3.abran egy Seeker 400 UAS?* lathato, amely told légcsavaros, szarny—torzs—vezér-
sik-konfiguracioju és automata fel- és leszallasi képességekkel rendelkezik.

3. dbra: Seeker 400 UAS
Forras: www.deneldynamics.co.za/album/UAVs/37

A canard tipusu légi jarmUveknél a szarny elétt helyezkedik el a vizszintes vezérsik, igy
a fel- és leszallaskor részt vesz a felhajtoerd termelésében, ezaltal kevesebb Uthossz
és sebesség szlikséges az emelkedéshez, illetve a landolashoz. A csupaszarny-repu-
l6gépek viszont nem rendelkeznek vizszintes vezérsikkal, a cstiré kormanylapok mellé
itt altalaban a magassagiakat is beépithetik a szarnyon; egyik nagy elénye, hogy ezzel
csokkenthetd a homlokellenallas,® és a nagy fesztavolsag kialakitasaval j6 vitorlazéd
képesség biztosithatd. A deltaszarny alkalmazasanak f& jellemz6je, hogy haromszog
alakuak és 15°-os szarnynyilazasi szognél nagyobb szégben késziilnek.2® El6nyei kozé
tartozik, hogy erésebbre és merevebbre épithetd, mint az el§z6ekben emlitett , tarsaik”.
Hatranya, hogy a tamadasi szoget a farok tavolsaga korlatozza, vagyis nehezebben
tudja ellensulyozni a szarnyak altal okozott orrlefelé iranyulé mozgast.

A forgoszarnyas UAV-ket a helikopterekhez hasonldan tébbféle megoldassal is
tervezik, amit a 4. abra szemléltet.

2 Békési 2013a. 71.

2% Unmanned aerial system, pildta nélkali légijarmi-rendszer.

2 Ahomlokellenallas két részb6l tevSdik Gssze. Az egyik Osszetevé a hatarrétegen beliili sirlédasbol, a masik pedig
a nyomaskiilonbségbél ered. Rohacs 2012. 71.

% Békési 2013a. 75.

Hadmérnok « 17. évfolyam (2022) 4. szam 53


http://www.deneldynamics.co.za/album/UAVs/37

- Szajké Gyula, Fabos Robert: A pildta nélkili légi jarmtivek alkalmazhatdsaga...

Egyforgészarnyas,

54

faroklegcsavaros
-

/.
'\Q-T

——

/

Ketforgoszarnyas,
koaxialis

)

o
%,

-

"
A

Ketforgoszarnyas,
hosszelrendezésu

Toébbforgoszarnyas
(itt 4, un. quad-rotor)

4. abra: Fiiggélegesen felszallo repiil6gépek forgdszarny elrendezései
Forras: Austin 2010. Figure 3.9 és Békési 2013a. 76.

Az egyforgdszarnyas jarmiivekrél elmondhatd, hogy vezérlése viszonylag nehézkes,
rdadasul a faroklégcsavar fokozottan sériilékeny, kénnyen utkdzhet a talajjal a fel-
és leszallaskor.?” A kétforgoszarnyas helikoptereknél kedvezé tulajdonsag, hogy
a hossszelrendezés alapjan ellentétes irdnyba forgd forgdszarnyakkal nagyobb témeg
is emelhetd, ennek ellenére kivitelezése — a pildta nélkili légi jarmiiveknél — még csak
tervezési fazisban van.?® A koaxalis kétforgdszarnyas UAV-k elénye, hogy a fliggd-
legesen elhelyezett ellentétes iranyban forgd szarnyak kialakitasaval nincs szlikség
faroklégcsavarra, és ezzel az elrendezéssel egyben optimalis energiafelhasznalas is
biztosithatd. Az Ugynevezett Quad rotoros jarm(ivek a legnépszer(ibb UAV-tipusok
kozott vannak napjainkban. A két-két egymassal szemben forgd forgdszarnyak for-
dulatszamainak médositasaval érhet6 el az eszkoz térbeli helyzetvaltoztatasa. Ennek
megfelel6en nincs sziikség bonyolult rudazatrendszerre és a hozza kapcsolddo vezérld
automatara, amelyek a legtdbb helikopternél biztositjak — a forgoszarnylapatok
beallitasi szogének allitasaval — a vonderd iranyanak és nagysaganak valtoztatasat.”
Hatranya ugyanakkor, hogy kifejezetten érzékeny a széllokésekre és iranyithatatlanna

valik, ha a fogdszarnyak kozil barmelyik is meghibasodik.

27 Békési-Békési 2013b.

%8 Békési 2013a.77.
29 Békési 2013a. 79.
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Ahibrid hajtasok kedvez6 tulajdonsaga, hogy az eszk6zok képesek a forgdszarnya-
kat fliggéleges és vizszintes izemmddban is hasznalni, igy a jarm(i - a helikopterekhez
hasonloan — képes kisebb helyen felszallni, és a forgdszarnyainak vizszintes helyzetbe
allitasaval - a repuilégépeknél jellemz8 — gyorsabb utazo sebességet is elérni. Az egyik
kifejlesztett megoldasnal az eszkdz légcsavarja és motorja egyszerre fordul el, majd
képez az emelSer6b6l vonderdt, mig a masik tipusnal mar a szarnyak is el tudnak
mozdulni a légcsavarral és motorral egyiitt. K6zos jellemz6jik (az elényokon kiviil),
hogy fajlagos teherbirasuk kisebb, és dragabb aron lehet beszerezni a piacokon, mint
a hasonlé ,egyfunkcios” dronokat.*

A felhasznalas célja szerint megkildnbdztethetiink egyszeri és tobbszords felhasz-
nalasu eszkozoket. Az egyszeri felhasznaldsu jarmdvek két alkategoriaba sorolhatok:
csapasmérd UAV-k és célreplilStestek. A csapasmérd UAV-k altalaban onalloan deritik
fel, azonositjak, és sziikség szerint magukkal egyiitt semmisitik meg a megfigyelés ala
vont célokat. A célrepiil6testek csoportjaba azok az eszkdzok tartoznak, amelyeket
a kiképzéseken, gyakorlatokon a kiilonbozé fegyvernemek (tiizéregységek, repiilécsapa-
tok) célok imitalasara hasznalnak. A tobbszori felhasznalasi UAV-k csoportjaba pedig
valamennyi légi jarm(i beletartozik, amelyekkel megoldhaté a — fldi és navigacios
eszkozeivel - a repilStestek visszavezetése és leszallitasa.”

A meghajtas modja alapjan a UAV-k lehetnek dugattyus, gazturbinas és elektro-
mos elv szerint miikddék. A dugattyds motorral hajtott jarmivek altalaban egy- vagy
tobbhengeres (kett8, négy) valtozatban vono, illetve tolé légcsavarral készilnek.
Eldnyiik, hogy kevésbé zajosak, megbizhatok, és kevés kiegészité berendezés sziiksé-
ges miikodésiikhoz.3? A gazturbinas hajtdmlivek tobbféle kialakitassal készilhetnek,
ezek lehetnek:*

+ sugarhajtomivek:

* egyaramu sugarhajtomvek;

+ kétaramu sugarhajtomivek;

+ turbdlégcsavaros hajtémuivek;

+ légcsavar-ventillatoros hajtomdvek.

Altalaban ezek a légi jarmivek mar képesek a sztratoszféraban repiilni és hadmii-
veleti-hadaszati felderitést, valamint zavarast is végrehajtani. Ennek megfelel6en
a replil6gépeket ugy tervezik, hogy a felderitésiiket gatolva a visszaverd feliletik
csekély legyen, valamint optimalis lizemanyag-felhasznalassal és minimalis hékibo-
csatassal rendelkezzenek. Az elektromos UAV-k meghajtasat biztosité akkumulatorok
és az elektromotorok hatasfokanak emelkedésével egyre inkabb alkalmazott eréfor-
rassa valt ez a tipus napjainkban, hattérbe szoritva az el6z6ekben emlitett eszkdzoket.
Az elektromos légcsavarral miikodd légi jarmiveket kis magassagon —harcaszati szint(
felderitésekre — hasznaljak (katonai alkalmazasat tekintve), mivel képes 1-1,5 orat

30 Békési 2013a. 81.
31 Békési 2013a. 86.
32 Békésiet al 2012.
3 Santa 2008.
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a levegében maradni, megtenni akar 50-70 kilométert, raadasul kis méret(i és csén-
des, ami neheziti az eszkdzok felderitését, észlelését.?*

Az irdnyitads modja szerint az UAV-k lehetnek taviranyitasu, programvezérelt
vagy kombinalt vezérlési légi jarmlvek. A taviranyitasu repilégépeknél a fel-
és leszallas, valamint a leveg6ben torténé repiilés csak ,emberi” segitséggel,
taviranyitassal valdsithaté meg. Ennek megfelel&en a biztonsagos tizemeltetéshez
elengedhetetlen, hogy az eszkoz vizudlisan lathato legyen, vagy rendelkezzen olyan
radiolokacids, optikai berendezéssel, amellyel a jarm( folyamatosan nyomon kdvet-
hetd, és a replilési jellemz6krél megfeleld mennyiségl adat biztosithaté az operator
részére.® A programvezérlésti UAV-k mar a teljes miikodésiiket dnalloan hajtjak
pontos teljesitéséhez a jarmUiveket kiilbnboz6 fedélzeti, kis magassagu és navigacids
rendszerekkel latjak el, amelyek a felszallas utan azonnal aktivalédnak.*® Rendszerint
felderit6 és csapasmér6 feladatok végrehajtasara alkalmazzak ezeket az eszk6z6-
ket. A kombinalt iranyitasu UAV-knél 6tvozik a taviranyitasu és a programvezérelt
modszereket. A rendszert altalaban ugy alkalmazzdk, hogy a légi jarmUvet a foldi
ellenérz6 pontig irdnyitjak (taviranyitassal), majd a fedélzeti szamitdgépnek kiildott
utolso parancs feldolgozasat kovetSen az eszkoz atall a programozott repiilésre
és teljesiti a részére elézetesen meghatérozott feladatokat (példaul a harcmezé
felderitését). A kombinalt vezérlés egyik nagy elénye, hogy a foldi ellen6rzé allomas
paraméterei nincsenek hatéssal a hatotavolsagra, raadasul a kritikusnak tekinthetd
fel- és leszallasi mandverek taviranyitassal megoldhatok, ami szintén noveli a rend-
szer biztonsagat.

A UAV-k inditasat figyelembe véve kiilénb6z6 moédszereket is alkalmazhatnak
a felhasznaldk, attél fliggéen, hogy milyen szerkezeti kialakitassal és felszallé témeg-
gel rendelkeznek a pildta nélkili légi jarmUvek. Ezek alapjan a UAV-k lehetnek foldi
és légi inditasu repiildeszkdzok. A foldi inditasuak kozil a kis sulykategoriaba tartozé
gépeket (max. 10 kg) altalaban emberi kéz segitségével hozzak miikodésbe. Hatra-
nya, hogy az inditasukhoz (a levegébe juttatas pillanataban) két ember is sziikséges,
és a merevszarnyuaknal a dobastechnikat is indokolt elsajatitani a miikodtetéknek.
Elényiik ugyanakkor, hogy barhol elindithatdk terepen, ahova a felhasznalok gyalog is
el tudnak jutni. A kdzepes tomegli UAV-k inditasahoz mar altalaban inditdkatapultot
hasznalnak, amely lehet:*

+ elasztikus (gumikoteles);

+ pneumatikus és hidraulikus

+ vagy rakétainditasi elv szerinti meghajtasu.

Az elasztikus katapultnadl az elinditashoz sziikséges energiat a kotél eléfeszitésé-
vel allitjak el8, amely emberi erével vagy csorl6 segitségével is megvaldsithatd.

34 Békési 2013a. 89.
3 Forbes 2017.

36 Békési 2013a. 91.
37 Békési 2013a. 93.
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Az inditokatapultos megoldasoknal a kinetikus energiat szolgaltathatja egy komp-
resszor vagy egy akkumulator is (5. 4bra).

5. dbra: Hermes 450 inditasa pneumatikus meghajtassal
Forras: HERMES450-robonic-launcher.jpg (400x182) (defense-update.com)

Arendszer elénye, hogy a UAV-k felszallasi helye csak az inditéallvany terepjaro képes-
ségétél fugg, hatranya, hogy az eldallitasi koltségek magasak lehetnek és nagyobb
tomeg felett mar nem biztonsagos a hasznalatuk sem. Ezt a problémat oldja fel
a segédhajtdmii (gyorsito rakéta) alkalmazasa. A rakétainditassal a légi jarm(i mar
nem igényel mas energiaforrast és barmely helyzetbdl képessé valik a felszallasra.
Arakéta kiégése utan levalik a UAV-r6l, hogy az eszkdz a sajat hajtomlve segitségével
folytassa tovabb repiilését.®® Katonai alkalmazasat tekintve hatranyként emlithetd,
hogy a felszallast hang- és fényhatas kiséri, amely kénnyen felderithetd, raadasul
arakétak lzemeltetése, tarolasa, illetve szdllitasa is kockazatokat, veszélyeket jelenthet
a felhasznalo szamara. A légi inditasu UAV-k rendszerint repiilégép vagy helikopter
fedélzetérél indulnak. Altalaban ezeket az eszkdzéket nagy hatétavolsagu felderitési
feladatokra hasznaljak, és fé6ként nagy repiilési magassagon és sebességgel hajtanak
végre 3® Ennek megfelel6en a UAV-k elére programozottan teljesitik repilésiiket, hogy
a felderitéskor megszerzett informaciokat valds idében tudjak tovabbitani a foldi
ellenérzd allomasra.

A visszatérés alapjan is meg lehet kiilonbdztetni a pilota nélkili replleszkdzdket,
aminek azért lehet fontos szerepe a kivalasztasban, mert altaldanossagban elmondhato,
hogy a UAV-k legtobbszor a visszatéréskor (leszallaskor) ,szenvednek el” szerkezeti

3 Békési 2013a. 95.
3 Békési 2013a. 96.
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sériiléseket. A visszatérés szerint a UAV-k leszallhatnak a sajat futomlviik, az ejternyé
és elfogohald segitségével is (6-7. abra).

6. abra: Ejtéernyével landolé UAV 7. abra: Elfogohaldval visszatéré UAV
Forras: https://manta-air.com/uav_safety_and_recove-  Forras: https://upload.wikimedia.org/wikipedia/com-
ry_systems/ mons/b/ba/lowa_drone.jpg

A futdoml(vel visszatérd repiil6eszkdzoknél a fel- és leszallast taviranyitassal oldjak meg,
mivel a teljes automatizalas még nem minden légi jarm(inél érhet6 el. A landolast
figyelembe véve tobbféle kialakitassal késziilhetnek a UAV-k, amelyek lehetnek hasra,
kerékre, csuszo- vagy rugdstalpra leszalld eszkozok. Az utdbbi a kerekes megoldas
tovabbfejlesztett valtozata, amelynél kevesebb kockazattal jar az eszkoz felborulasa
(landolaskor) akar elékészitetlen terepen is. A UAV-k cstiszdtalpra torténd biztonsagos
leszallasa, viszont altalaban csak egyenes, fiives vagy homokos teriileten hajthaté végre.
A kerekekkel felszerelt légi jarmUveknél a leszallashoz sziikséges , Uthossz” csokkentését
pedig a kerekek fékezésével és elfogdhorog alkalmazasaval érik el az iranyitok. A kerekes
és cstszbtalpas eszk6zoknél rendszerint hidraulikus rugéstagot is hasznalnak annak
érdekében, hogy a talajtol szarmazo itkdzési energia ne tegyen kart a jarmiben.*
A sériilések csokkentését lehet elérni tovabba az ejtéernyék alkalmazasaval. Altalaban
a kis és kozepes tomegli UAV-kre szerelnek fel ejt6ernyét: a meghatarozott leszallé
teriilet folé érkezésekor (programozva vagy taviranyitassal) a magassag, sebesség ésirany
beallitdsa utan az eszkdz , kinyitja” az ejt6ernyéjét, hogy a foldet érése biztonsagosan
végrehajthatd legyen. Az Ujabb fejlesztésekre mar légzsakokat is felszerelnek, hogy
a leszallaskor jelentkez6 (itk6zés hatasa kisebb mértékd legyen. Talan legfontosabb
elényeinek egyike, hogy nem igényel leszallépalyat, ugyanakkor a landolas pontos
koordinatai nehezen behatarolhatok, igy csak szarazfoldon hasznalhatok egyelére
(ajelenlegi fejlesztéseket figyelembe véve) eredményesen. Az elfogdhalé viszont ezt
a hidnyossagot sziintetheti meg, amelyet f6ként hajékon alkalmaznak kis felszalld-
tomeggel rendelkez6 UAV-k landolasahoz. Hatranya, hogy az eszkdz elfogohaloval
torténd biztonsagos leszallitasa pontos navigaciot és szélmentes id&jarast igényel.

0 Békési 2013a. 98.
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A replilési jellemz&k alapjan a UAV-ket be lehet sorolni kategdridkba a replilési
magassaguk, a sebességiik, a hatosugaruk és a repilési id6tartamuk szerint is. A kdny-
nyebb attekinthet&ség érdekében tablazatba foglaltuk dssze a repilési jellemzdk
szerint megkiilonboztetett pilota nélkili reptléeszkdzoket (1. tablazat).

1. tablazat: Repiilési jellemzbk alapjén csoportositott UAV-k

Tipus Repiilési magassag Uzemids Hatoétavolsag | Repiilési sebesség
MAV#4 alacsony maximum né- | néhany perc | néhany Kis sebességli
magassag hany 10 méter 100 méter 0-350 km/h repiilési
LASE* néhany néhanyszor néhany km sebességll
10-100 méte- |10 perc
res magassag
LALE* néhany néhanyszor néhany 10 km
100 méteres |30 perc
magassag
MALE** | kozepes néhany km-es magas- |néhany éras |tobb szazkm |Kis sebességli
sagig idétartam 0-350 km/h repiilési
HALE* nagy magassagban 10-30 km | néhanyszor tobb ezer km sebesselzglj /Nagy
kozott 10 6ra sebesség(i 350
1000 km/h repiilési
sebességli

Forras: Szajké Gyula szerkesztése Sandor-Boros 2017. 51. alapjan

Lathato, hogy a lehetséges feladatoktdl fliggéen tobbféle UAV-k koziil valaszthatnak
a felhasznaldk, ez a fajta csoportositas lehet6séget ad javaslatok megfogalmazasara
a logisztikai felderitéshez hasznalhato pilota nélkili replléeszkdzokre vonatkozdan
is. Természetesen célszerli megvizsgalni milyen feladatok kapcsolédhatnak a logisz-
tikai felderitéshez, azon belll — az erék szarazféldi mozgatasaban kulcsfontosaggal
biré —vasut- és kdzuthalozatok értékeléséhez. A kovetkezd részben ismertetjiik ezért
roviden a UAV-k lehetséges katonai alkalmazasat, a logisztikai felderitéshez kapcso-
l6d6 feladatokat, valamint a vasut- és uthalézatok értékeléséhez hasznalhaté szem-
revételezési szempontokat tartalmazo listakat. Ezt kovetéen bemutatjuk (gyakorlati
tapasztalat alapjan) a pilota nélkiili repiil6eszkozzel szerzett informaciok (elkészitett
képek, fotok) feldolgozhatdsagat, hogy javaslatot fogalmazzunk meg a kozlekedési
halozatok értékeléséhez hasznalhatéd UAV-tipusok felhasznalasara vonatkozoan.
(folytatjuk)

41 Micro air vehicle: mikro pilota nélkiili replléeszkozok.

4 Low altitude, short endurance: kis repiilési magassagu rovid repiilési id6tartamu.

“ Low altitude, long endurance: kis repiilési magassagu, hosszu repilési idStartam.

4 Medium altitude, long endurance: kozepes replilési magassagu, hosszu repiilési idStartamu.
> High altitude, long endurance: nagy repiilési magassagu, hosszu repiilési idétartamu.
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Ember Istvan’

3D nyomtatott lyukaszto toltetek
hatasvizsgalata?

Efficacy Trial of 3D Printed Shaped Charges

A kumulativ toltetek alkalmazasa sok esetben kifejezetten fontos lehet a robban-
tastechnikaban. Ezek az alkalmazasi teriiletek egyarant lehetnek civil, ipari vagy
katonai vonatkozasuak. A 3D nyomtatas jelentésége minden tekintetben kiemel-
kedéd, alkalmazasa komoly elényoket hordozhat. A vizsgalat megmutatja, hogy
ezek a toltetek hatékonyak lehetnek alacsony stirtiségti béléstestekkel is. A fél-
gomb és kup alkatelemek esetében egyértelmiien meghatarozhato, hogy melyik
képes hatékonyabban atiitni a céltargyakat a vizsgalt paraméterek mellett. A t6bb
méretben felrobbantott kumulativ toltetek penetracids képessége tekintetében
leszogezhetd, hogy ilyen vastagsagu céltargyakat kisebb toltet is képes lehet atiitni.
Ez tovabbi vizsgalatokat igényel.

Kulcsszavak: kumulativ toltet, robbantas, vizsgalat, 3D nyomtatas

The use of shaped charges may be vital in lots of cases in blasting technique. These
fields of adaptation can be civilian, industrial, or military. The importance of 3D
printing is significant in every aspect, the adaptation of the method may provide
indicative benefits. The trial shown below indicates that these charges can be
effective with low density liners. In the case of a semi-sphere and a cone part the
outcome shows which of those types can produce the most effective penetration
within the circle of test parameters. The shaped charges were blasted in multiple
size, and it is absolutely certified that a smaller type may be effective too on the
same target. This fact determines more tests in the future.

Keywords: shaped charge, blasting, trial, 3D printing
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1. Bevezetés

Arobbantastechnika alapvet&en a gyorsan fejl&dé terlletek kozé tartozik, bar vannak
elemei, amelyek akar évszazados multra tekintenek vissza. Napjainkban nem is lehet
kérdés, hogy a technoldgiai fejlédés meghatarozo eszkdzei szintén részei lesznek
ennek a fejlédési folyamatnak. A 3D nyomtatas manapsag mar viszonylag olcsén
elérhet6 akar otthonainkban is, a széles kor(i hasznalatot csupan az egyedi alkatrészek
szamitogépes tervezésének nehézségei akadalyozzak, bar egyre egyszerlibb megol-
dasokat talalhatunk erre a problémara.

Katonai vonatkozasban szintén van létjogosultaga a robbantasi feladatok ilyen
iranyu fejlesztésének, vizsgalatanak. A kit(izott mérvadé kutatasi iranyok?® koziil tobb
tertileten hozhat gyakorlatban is alkalmazhaté eredményt a 3D nyomtatas.

A kumulativ toltetek egyes robbantasi feladatokban nélkiilézhetetlen el6nydket
hordoznak, méretezésiik széles skalan lehetséges.* A benniik alkalmazott robbano-
anyagok alapvet&en brizans és tobbnyire binaris> valtozatok lehetnek.

Jelen vizsgalatban egy ilyen, 3D nyomtatdassal készilt toltetsorozat hatékony-
saganak vizsgalatat és annak eredményét mutatjuk be. Az eredmények vélhetéen j6
alapjai lesznek a tovabbi fejlesztési, méretezési folyamatoknak. Mivel egy elsé vizsga-
lati sorozatrél van szd, a tolteteket és az alkalmazott céltargyakat a vizsgalt tipusok
sz(ikitése céljabol allitottuk dssze, ezzel optimalizalva az eréforrasok felhasznalasat,
valamint a nyomtatasi és tervezési id6vel torténé gazdalkodast.

2. A kialakitott toltetvaltozatok

Tobb valtozatot alakitottam ki a kumulativ tolteteknél. Méretezésiik soran alapvet6
adatnak a béléstest belsd atmérdjét vettem. Ez a méret hatarozta meg a késébbiekben
az eltartast vagy fokusztavolsagot, amely a kumulativ sugar kialakulasahoz biztositja
a sziikséges teret. Ennek a méretnek a fontossaga jelentds, mert a toltet hatékonysagat
nagyban befolyasolhatja.

A méreti jellemz&k mellett nem elengedhetetlen szempont a visszadramlasgat
kialakitasa, amely szintén a fentebb emlitett kumulativ sugar tokéletesebb formalo-
dasat segitheti az altal, hogy a céltargyrdél visszaver6d6é anyagsugarat elvezeti.

Masik fontos kérdés a béléstest, amely minden kétséget kizaréan a legtdbbet
nyomja a latban, ha egy kumulativ toltet hatékonysagat vizsgaljuk. Vitan felil all, hogy
a fémek alkalmazasa, kiilonos tekintettel a rézé, eredményezheti a legnagyobb atiitést.
A sliriség ennél az alkatelemnél kifejezetten fontos, mert a céltargy és a kumulativ
sugar talalkozaskor idealis folyadékokként viselkednek, ha a folyamatot fizikai leiras-
sal szeretnénk értelmezni. Torténik ez annak ellenére, hogy a fémekbél robbantasos
roncsolassal formalt kumulativ sugar szilard halmazallapotu.®

Boda et al 20176.
Lukacs 2010.
Kugyela 2020.
Doig 1998. 1.
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Jelen vizsgalatban azonban alacsony s(ir(iségli anyagbol kialakitott béléstestekkel
szerelt tolteteket teszteltiink. Ez néhany esetben kifejezetten hasznos lehet, mégpedig
akkor, ha csak egy meghatarozott vastagsagu anyagot kell kilyukasztani, és az anyag
masik oldalan elvart a jelentds hatascsdkkenés.

Eppen ezért a 3D nyomtatasban legelterjedtebb anyagot, a politejsavat’ (PLA)
valasztottam. Az anyag s(irisége kell6en alacsony?® a fémekhez képest. Mivel a vizsga-
lat soran 0sszehasonlitasi alapnak is meg kell jelennie, két geometriai forma mellett
dontottiink a béléstestek esetében. A kup trividlis valasztas volt, a terlileten jartas
szakembereknek tovabbi magyarazatra nem szorul. A klipszog esetében a 60°-ot
valasztottuk, amely hatékonysag szempontjabél kiemelked6 és nyomtatastechnikai
szempontbdl is kdnnyen kivitelezhetd. Mindezek mellett hegyesebb kipszog esetén
a toltethazis megnyulna, amely a plasztikus robbandanyaggal torténé feltoltés soran
nehezitené a készre szerelés mozzanatat. A félgdmb tekintetében jelentds méretezést
nem igényelt az elgondolas kialakitasa, bar eléfordulhat, hogy kiilonbdzé magassagu
gombszelet alkalmazasa modosithatna a hatékonysagot.

A béléstestek esetében az anyag vastagsagat 3 mm-ben hataroztuk meg, annak
ellenére, hogy egyes kutatasi eredmények szerint® ennek a fele is kell§ hatékonysagu.
Mivel azonban mas hasonlé vizsgalatok ezt nem igazoltdk, maradtunk a kitlizétt
paraméternél.

Ezek mentén tehat harom méretben késziiltek béléstestek: 40 mm, 35 mm
és 30 mm. A forma tekintetében minden méretbdl készilt kup (1. abra) és félgomb
(2. abra) valtozat is.

/I/II/I/II/IIIIIIIHIIIHHHIlllll|IIll|Il!’l’[lllI‘Illl\l\l\\\\\\\\\\\\
o 1 2 3 41% s (-] 7

FOLIEN VOGEL, VIENNA  MADE IN AUSTRIA

1. dbra: 30 mm-es kup alaku béléstest
Forrés: a szerz6 szerkesztése

A béléstest forma esetében érdemes lehet&ség lenne a dupla kupos kialakitas, vagy
a ,trombita” forma tesztelése, de az er6forrasok korlatozott szama miatt ezeket
késébbre halasztottuk. Tovabbi lehet&ségként atgondoltuk a kup csticsa felé vékonyodod

" Angolul: poly lactic acid.
& Akiilonbozé gyartok technikai leirasai alapjan a stir(iség valtozo lehet: 1,24-1,31 g/cm?.
° Agu2019.
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béléstestek vizsgalatat is, de az el6bb emlitett probléma okan egyeldre ezt is elha-
lasztottuk. Ez utobbi lehet8ség a kialakult kumulativ sugar hegye és magja kozotti
egyensuly megteremtésében jatszhat fontos szerepet. A nagyobb balansz hatasara
azelvi hosszis megnd, amely az atiitési képesség tekintetében szintén jelentds tényezd.
Mas anyagok hasznalatat is felvetettiik, de ekkor a vizsgalati matrix olyan szinten
kiszélesedett volna, hogy mar nemcsak az anyagi eréforras nem tette volna lehet6vé
a végrehajtast, hanem tovabbi kutatok bevonasa lett volna sziikséges a folyamatba.
Ez utdbbit a tamogatd projekt nem tette lehet6vé, viszont reméljik a jovében lesz
lehet&ség a teriileten tovabbi eredményeket elérni.

//IIIIIIII/IIIIIIHIIHII!MH’HMMIlIIIII|lllIl‘lll|||l\|\||\\\\\\\\
0 1 2 3 43% 8 (] 7

FOLIEN VOGEL, VIENNA MADE IN AUSTRIA

2. dbra: 40 mm-es félgémb alaku béléstest
Forrds: a szerz6 szerkesztése

A toltethaz esetében a fenti béléstestek kialakitasa volt a méretezés alapja. Az anyag
itt is PLA volt. A nyomtatasok soran minden tipusnal két eltartasi tavolsaggal késziiltek
ezek az alkatelemek, amelyek a béléstestek belsé &tmérdinek egyszeresei vagy kétsze-
resei voltak (3. abra). A kialakitas tekintetében a fokusztavolsagot a visszadramlasgat,
valamint a kialakitott tamasz biztositotta.

3. dbra: Téltethdzak egyforma atmérével és kiilénbdz6 eltartdssal
Forras: a szerzd szerkesztése
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A jelentds szamu kombinacid és az eredmények igazolasa céljabél minden valtozatot
duplan vizsgaltam (1. tablazat).

1. tablazat: Vizsgalt toltetek kombindcioi

Fsz. Béléstest Fékusztavolsag | Béléstest Béléstest Mennyiség (db)
atméréje (mm) | (D) forma anyag

1. 30 1 kip PLA 2
2. 30 2 kap PLA 2
3. 30 1 félgdmb PLA 2
4. 30 2 félgomb PLA 2
5. 35 1 kup PLA 2
6. 35 2 kip PLA 2
7. 35 1 félgomb PLA 2
8. 35 2 félgdmb PLA 2
9. 40 1 kup PLA 2
10. 40 2 kup PLA 2
11. 40 1 félgomb PLA 2
12. 40 2 félgdbmb PLA 2
Osszesen 24

Forrds: a szerz6 szerkesztése

3. A vizsgalat korilményei

A vizsgalati feladatot Taborfalvan, a Magyar Honvédség (MH) kijelolt robbantasi terti-
letén hajtottuk végre, a MH 1. Honvéd Tlzszerész és Hadihajos Ezred (MH 1. HTHE)
szakallomanyanak segitségével, biztositasaval.

A robbantasi feladatot elektromos halézat kialakitasaval hajtottuk végre, méret-
csoportonként egy t(izben (3 robbantas, alkalmanként 8 toltet), soros halézatba kotott
rendszeresitett villamos gyutacsok alkalmazasaval. A robbantasok soran a tolteteket
Semtex-H robbandanyaggal toltottik fel. A céltargyakat és a rajuk helyezett tolte-
teket a talajban kialakitott 300 x 300 mm alapteriileti és 300 mm mély godrokben
helyeztiik el. A godroket egymastol a terep adottsagainak figyelembevételével, de
egymastol minimum 5 m tavolsagra alakitottuk ki.

A robbantasi feladatot — mivel a hagyomanyos robbantasi tevékenységt6l nem tér
el —a M(i/213 Robbantasi utasitas vonatkozo rendszabalyai alapjan hajtottuk végre.

A kialakitott toltetek paraméterei a 2. tablazat szerint alakultak. A kombinaciék
egyszer(i, nyomon kdvethet6 kezelése és szerelése okan a tipusokat egyedi elnevezéssel
lattuk el, amely a béléstest belsé atmérsjébdl, a fokusztavolsagbol™ és a béléstest
formajabol" tevédik ossze.

1D = egy béléstest belsé atmérdnyi eltartés; 2D = kett6 béléstest bels§ atmérdnyi eltartas.
" K=kup; FG = félgdomb.
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2. tablazat: Vizsgalt toltetek paraméterei

Fsz. |Tipus Kiilsé Magassag | Toltethaz |Béléstest |Robba- Szerelt
atméré (mm) témege témege nbéanyag |tdmege
(mm) (2) (2) tdmege (g) | (g)
1. 30-1D-K 46 80 40 8 70 118
2. 30-1D-K 46 80 40 8 70 118
3. 30-2D-K 46 110 53 8 71 132
4., 30-2D-K 46 110 56 8 71 135
5. 30-1D-FG |46 80 43 7 65 115
6. 30-1D-FG |46 80 43 7 65 115
7. 30-2D-FG |46 110 54 7 71 132
8. 30-2D-FG |46 110 56 7 70 133
9. 35-1D-K 51 90 51 9 100 160
10. 35-1D-K 51 90 51 9 100 160
11. 35-2D-K 51 125 67 9 101 177
12. 35-2D-K 51 125 67 9 102 178
13. 35-1D-FG |51 90 52 10 99 161
14. 35-1D-FG |51 90 52 10 98 160
15. 35-2D-FG |51 125 66 10 97 173
16. 35-2D-FG |51 125 66 10 96 172
17. 40-1D-K 60 100 66 13 160 239
18. 40-1D-K 60 100 66 13 161 240
19. 40-2D-K 60 140 90 13 162 265
20. 40-2D-K 60 140 92 13 162 267
21. 40-1D-FG |60 100 66 13 157 236
22. 40-1D-FG |60 100 66 13 156 235
23. 40-2D-FG |60 140 88 13 157 258
24. 40-2D-FG |60 140 92 13 158 263

Forrés: a szerz6 szerkesztése

A toltetek hatékonysaganak vizsgalatahoz céltargyakat alkalmaztunk (3. tablazat),
amelyeket 4 mm vastag lemezekbdl alakitottunk ki. A lemezeket egyetlen tabla-
bol daraboltuk, hogy az eltéré anyagmindség ne befolyasolhassa az eredményeket.
Akivagott lemezeket hegesztéssel rogzitettiik egymashoz és alapvet&en ketté méret-
ben, vastagsagban késziiltek el. Ez utdbbira azért volt sziikség, mert a legnagyobb
valtozat esetén addigi tapasztalataink alapjan biztosra vettiik, hogy sziikséges lehet
a vastagabb valtozat.
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3. téblazat: Vizsgalt toltetek céltérgyai

Fsz. Tipus Céltargy

1. 30-1D-K 5 db 4 mm vastag és 50x50 mm-es egymasra he-
: o | peetacne:

3. 30-1D-FG

4. 30-2D-FG

5. 35-1D-K

6. 35-2D-K

7. 35-1D-FG

8. 35-2D-FG

9. 40-1D-K 6 db 4 mm vastag és 50x50 mm-es egymasra he-
11. 40-1D-FG

12. 40-2D-FG

Forrds: a szerzé szerkesztése

A céltargyak ilyen kialakitasa elviekben nem potolja a homogén anyagon térténd
vizsgalatot, de a killonbozd toltetméretek teljesitményének egymashoz viszonyitasara
alkalmas. A teljesitmény sok esetben még csokkenhet is a rétegz6dés miatt, hiszen
a rétegek kozé eléfordulhat anyagbearamlas atutéskor, ami csdkkenti a kumulativ
sugar hatékonysagat.

A toltetek elkészitésének folyamata:

+ atoltethazak Osszeszerelése, az alkatelemek egymashoz rogzitése pillanat-

ragasztoval,

+ atoltetek feltoltése plasztikus robbandanyaggal;

+ afeltoltott toltetekben a gyutacs helyének kialakitasa formazo kupakkal;

+ atoltetek tdmegének ellenbrzése digitalis mérleggel;

+ atolteteket rogzitése a céltargyakhoz pillanatragasztoval;

« arogzitett toltetek behelyezése a robbantasra kialakitott robbanté gddrokbe.

4. A vizsgélati eredmények

A 30 mm-es kup alaku béléstestek alkalmazasa esetében az eltartas 30 mm és 60 mm
volt. A vizsgalt téltetek mindkét eltartas esetében sikeresen atlitotték a céltargyakat.
A kisebb eltartds esetében a felsé lemezlapon nagyobb nyilés alakult ki, vélhetéen
a nagyobb visszaver6dés miatt, és a kimeneti nyilas viszonylag egyenletes volt a jelen-
t6s kraterszer(i megnyulas ellenére. A nagyobb eltartas kisebb nyilast eredményezett
a felsé lemezen, és a kimeneti nyilas jobban szétnyilt, mint a kisebb eltartas esetében.
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1. ROBB. .ROBB. | | 4.ROBB, =
" 3RO, 4.ROBB.
T: 30 mm; 1D; K T:30 mm; 1D; K | T:30mm; ;g | . 'T: 30 mm; 2D; K
CT: 20 mm CT: 20 mm ‘ (CT: 20 mm CT:20mm

4. abra: 30 mm-es kup alaku béléstesttel szerelt téltetek céltdrgyai robbantas utan
Forras: a szerzd szerkesztése

A 30 mm-es félgdmb alaku béléstesttel szerelt toltetek a kisebb, 30 mm-es fokusz-
tavolsag esetén nem értek el atlitést. A kialakult Gregben a lemezekbél kiszakitott
korongok halmozddtak fel, préselédtek 6ssze. A dupla eltartas esetén (60 mm) ez utobbi
jelenség szintén azonosithato volt, és egy esetben részleges atlitést eredményezett,
mig a masikban meggy6z6, teljes atlités volt tapasztalhato. Mindezek azt igazoljak,
hogy a 30 mm-es béléstestek vonatkozasaban, a bemutatott paraméterek mentén
a kup valtozat bizonyult hatékonyabbnak.

8.ROBB.

6. ROBB. 7.ROBB. | ‘
ms'nﬁgB:l;- FG T: 30 mm; 1D; FG " 30 mm; 2D; FG| T: 30 mm; 2D; FG.
€. 30 CT:20mm CT: 20 nm CT: 20 mm. I

5. dbra: 30 mm-es félgomb alaku béléstesttel szerelt téltetek céltargyai robbantds utan
Forras: a szerzd szerkesztése

A 35 mm-es kup alaku béléstestek mindkét eltartas (35 mm és 70 mm) esetében
sikeresen atlitotték a céltargyakat. Mind a négy toltet homogén eredményt mutatott
az atutésnél. Akilép6 nyilasok éles és jelent&sen elnyult kraterszer(i format mutattak.
A toltetek hatékonysagahoz kétség sem férhet.

~ 11.ROBB, | 12.ROBB.

| 9.ROBB. | OBD ’ ‘
T:35mm; 1D; K T:35 “ l' 35 mm; 21 T:35 mm; 2D; K |
CT: 20 mm CT:20mm | |CT: 20 mm CT: 20 mm

6. dbra: 35 mm-es kup alaku béléstesttel szerelt téltetek céltargyai robbantds utan
Forras: a szerzd szerkesztése
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A 35 mme-es félgdmb alaku béléstesttel szerelt toltetek a kisebb, 35 mm-es fokusz-
tavolsag esetén nem értek el atlitést. A kialakult Gregben a lemezekbél kiszakitott
korongok halmozddtak fel, présel6dtek dssze. A céltargy aljan jelentds deformitas
tapasztalhatd, mint az el6z6, 30 mme-es valtozatnal. A nagyobb eltartas esetén
(70 mm) teljes atutés tapasztalhato, mind a két toltet homogén eredményt mutatott.
Ez az utébbi eredmény azt a latszatot kelti, hogy a félgdmbbdl formalt kumulativ
sugar nagyobb hatékonysagot mutat nagyobb eltartassal.

13.ROBB. | " 14.ROBB.
T: 35 mm; 1D; FG‘ T: 35 mm; 1D; FG
CT: 20 mm | CT: 20 mm

7. abra: 35 mm-es félgémb alaku béléstesttel szerelt toltetek céltargyai robbantas utan
Forras: a szerzé szerkesztése

A 40 mm-es kup alaku béléstestek mindkét eltartas (40 mm és 80 mm) esetében
sikeresen atlitotték azimmar 24 mm vastag céltargyakat. Mind a négy téltet homo-
gén eredményt mutatott. A kilépd nyilas éles, magas perem(, alapvet6en szétnyild
format mutatott.

A 18.ROBB. | 19.ROBB.
3 5 1D; K T: 40 mm; 1D; K T: 40 mm; 2D; K
CT: 24 mm CT: 24 mm _ CT: 24 mm

8. abra: 40 mm-es kup alaku béléstesttel szerelt téltetek céltargyai robbantds utan
Forras: a szerzé szerkesztése

A 40 mm-es félgdmb alaku béléstesttel szerelt toltetek a kisebb, 40 mm-es fokusz-
tavolsag esetén ebben a méretben sem értek el atuitést. A kialakult Gregben a leme-
zekbdl kiszakitott korongok itt is felhalmozodtak. A nagyobb eltartas esetén (80 mm)
teljes atuités tapasztalhatd, mind a két toltet homogén eredményt mutatott, bar
a kup valtozathoz képest a kilépényilas pereme kevésbé jelzi a toltetben rejld atiitési
tartalékot (nem széttarto).
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22.ROBB 23.ROBB.  24.ROBB.

1. ROBR. D =
"4 mmt FG T: 40 mm; 1D; FG | 1 40 mm; 2D; FG | T: 40 mm; 2D; FG|
% | CT:24 mm CT: 24 mm CT: 24 mm

9. dbra: 40 mm-es félgémb alaku béléstesttel szerelt toltetek céltargyai robbantas utdn
Forras: a szerzd szerkesztése

A toltetek szempontjabdl kijelenthetd, hogy a kup béléstest hatékonysaga a vizsgalt
fékusztavolsagokon tobb mint kielégit6. Mind a 12 ilyen béléstesttel szerelt toltet
eredményesen atiitotte a céltargyakat. A legkisebb valtozat esetén mar latszott, hogy
az eltartds jelentdsége né, ha a robbandanyag-toltet tomege csokken.

A félgdmb alaku béléstestek esetében az egy béléstest atmérdnyi eltartas nem
elégséges az eredményes atiitéshez, de ennek duplaja esetén mar jelentésen haté-
konyabb a toltet és képes a megfelel§ munkavégzésre. A legkisebb méret esetén
az utobbi tapasztalat nem volt minden kétséget kizaréan igazolhato.

A céltargyak tekintetében azok kialakitasa az alapveté vizsgalati célnak megfelelt,
bara homogén lemezeken végzett kontrollvizsgalatok esetén eléfordulhat majd eltérés.

Tovabbi vizsgalatokat tartunk sziikségesnek kisebb toltetekkel (25 mm, illetve
20 mm), valamint néhany tesztet visszaaramlasgat nélkali toltetekkel. Ez utdbbi
igazolhatja vagy cafolhatja az alkatelem sziikségességét.

5. Osszegzés

A vizsgalt toltetek szama és tipusa megfelelt az elvarasoknak. Sikerilt végrehajtani
a tovabbi kutatasi irdanyok, méretezési megoldasok kozotti szlikitést, bar egyben Uj
feladatok is addédtak, mivel a legkisebb valtozat is képes volt megbizhatdan atiitni
a céltargyat. Ez a gyakorlatban létjogosultsagot biztosit kisebb atmérével szerelt
valtozatok méretezésére és tervezésére. Ez utdbbi tekintetben legalabb két tovabbi
kisebb méretet tartunk sziikségesnek.

A béléstestek kozil sikerilt egyértelmd valaszt kapni a tovabbi vizsgalandé
iranyra. A kiip forma hatékonysaga kiemelkedd volt a félgombhoz képest, bar ez nem
azt jelenti, hogy a jov6ben nem lehetne hatékonyabb téltetvaltozatot kialakitani fél-
gomb béléstesttel. Pusztan az jelenthetd ki, hogy a félgdmb béléstest teljesitménye
a fenti paraméterek mentén elmarad a kiphoz képest.

A remek atiitési eredmények azt jelzik el6re, hogy van jévéje ennek a kumu-
lativtoltet-tipusnak a robbantastechnikaban, civil és katonai vonalon egyarant.
Civil vonalon érdemes lehet majd jovébeli vizsgalatra példaul jégrobbantas esetén
aml(targyak jégmentesitése egyes részfeladatainak tamogatasa. Hasonlé eredményes
felhasznalasi terlilet lehet a tlizszerész szakfeladatok soran a kiilonb6z6 robbandtestek
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hatastalanitasa, ugymint hagyomanyos robbanoétestek, improvizalt' robbanotestek
és az ABV-tlizszerészet™ egyes feladatai.

Felhasznalt irodalom

Agu, Henry Obediah (2019): The Effect of 3D Printed Material Properties on Shaped
Charge Liner Performance. PhD-értekezés. United Kingdom, Cranfeld University.
Online: https://dspace.lib.cranfield.ac.uk/handle/1826/15285
valaszlépés. Bolyai Szemle, 25. évf. 4. sz. 22-34. Online: https://bit.ly/3krgDaR

Boda J6zsef —Boldizsar Gabor — Kovacs Laszlo — Orosz Zoltan — Padanyi Jézsef — Resperger
Istvan — Szenes Zoltan (2016): A hadtudomanyi kutatasi irdnyok, prioritasok és téma-
kérok. Allamtudomanyi Mdihelytanulményok, 16. sz. 1-23. Online: www.med.u-szeged.
hu/download.php?doclD=90702

Doig, Alistair (1998): Some Metallurgical Aspects of Shaped Charge Liners. Journal of
Battlefield Technology, 1. évf. 1. sz. 1-3.

Kovacs Zoltan (2012): Fontos létesitmények IED elleni védelme. Mdiszaki Katonai
Kozlony, 22. évf. ksz. 35-44. Online: https://mkk.uni-nke.hu/document/mkk-
uni-nke-hu/2012_k_05%201ED%20elleni%20v%C3%A9delem%20-%20
Kov%C3%Alcs_Z.pdf

Kugyela Lorand (2020): A tobbkomponens(i robbanoanyagok mdltja, jelene és jovéie.
KatonaiLogisztika, 28. évf. 4.sz.58-75. Online: https://doi.org/10.30583/2020.4.058

Lukacs Laszloé (1992): A kumulativ hatés és a kumulativ toltetek méretezése. Jeqyzet
a Szarazfoldi Haderénemi Fakultas miiszaki hallgatdi szamara. Magyar Honvédség,
Zrinyi Miklés Katonai Akadémia Mdiszaki Tanszék.

Lukacs Laszlo (2010): A kumulativ toltetek és gyakorlati alkalmazasuk. Mdiszaki Katonai
Kézlony, 20. évf. 1-4.175-185.

2 Kovacs 2012.
3 Berek 2016.

Hadmérndk « 17. évfolyam (2022) 4. szam

73


https://bit.ly/3krgDaR
http://www.med.u-szeged.hu/download.php?docID=90702
http://www.med.u-szeged.hu/download.php?docID=90702
https://mkk.uni-nke.hu/document/mkk-uni-nke-hu/2012_k_05 IED elleni v%C3%A9delem - Kov%C3%A1cs_Z.pdf
https://mkk.uni-nke.hu/document/mkk-uni-nke-hu/2012_k_05 IED elleni v%C3%A9delem - Kov%C3%A1cs_Z.pdf
https://mkk.uni-nke.hu/document/mkk-uni-nke-hu/2012_k_05 IED elleni v%C3%A9delem - Kov%C3%A1cs_Z.pdf
https://doi.org/10.30583/2020.4.058
https://folyoirat.ludovika.hu/index.php/mkk/article/view/2866/2122




y 4 o0
17. évfolyam (2022) 4. szém  75-99.
DOI: 10.32567/hm.2022.4.6

KORNYEZETBIZTONSAG

Laszlo Bodnar,'™ Péter Debreceni?

Implementation of Wildfire Risk
Evaluation Elements
into the Hungarian Forest Fire
Prevention System

Nowadays, wildfires are an increasing challenge for the defence sector. The fire risk of
a given area depends only in part on human factors and the number of registered fires.
A fire occurs when the moisture content of dead biomass drops to a level, where the
fire can already spread between the individual pieces of fuel. Daily fire danger forecast
examines the constant and changing components of the fire environment. This deter-
mines the flammability of the biomass; the rate of fire spread makes firefighting more
difficult. The fire danger forecast identifies the fire hazard periods when fires can occur.
Fire Risk Assessment Systems have been developed in many countries around the world.
In addition to the daily fire risk, these include parameters describing the vulnerability of
the areas affected by the fire. National risk assessments are available in many countries
aroundthe world using several methodologies. The Joint Research Centre of the European
Commission has developed a community-wide approach to forest fire risk assessment,
using scientific results and studying good practices. In this approach, the risk of a forest
fire is made up of the effects of daily fire hazards and vulnerabilities. The risk of fire due
to weather conditions is associated with ignition and the spread of fire. The authors
examine in the paper the basic criteria to assess wildfire risk at the pan-European level.
The authors analyse external andinternal risk factors in an observation plot and examine
how international recommendations can be utilised in Hungary.
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1. Introduction

Wildfires have always been a part of our lives. The cavemen had already used fire, and
during this time, humanity also recognised the harmful effects of fire. So wildfires
have always been present in our lives, but climate change will pose an even greater
challenge in some parts of the world, including Europe, in the future. Climate change
is aggravating the situation, making countries more prone to wildfires and increasing
the intensity of such events.? Year after year the fire seasons start earlier and end
later, so it gives a greater opportunity to ignite the biomass.* Legislators have enacted
legislation in order to prevent fires and fight against forest fires. In Hungary, the
main legislation in connection with fires is Act CXXVIII of 2011 concerning disaster
management and amending certain related acts (hereinafter referred to as Act on
Disaster Management) and Act XXXI of 1996 on Fire Protection, Technical Rescue and
Fire Services (hereinafter referred to as Fire Protection Act). The Act on Disaster Man-
agement is a comprehensive and complex legislation that includes the management
of disaster management as well as the general order in the fields of industrial safety,
civil protection and fire protection. It gives more importance to prevention activities
compared to previous legislation. The Fire Protection Act specifically regulates the
operation of fire departments. This legislation sets out in detail the procedures for
the management and execution of firefighting, technical rescue and authority tasks
in connection with fire protection. The importance of protection against wildfires
is reflected in this law, but the relevant firefighting tasks are already set out in an
implementing decree. At the international level, countries have different fire and
forest fire regulations, so some organisations have already made recommendations
to solve this problem.

National risk assessments are available in many countries around the world using
several methodologies. The Joint Research Centre of the European Commission has
developed a community-wide approach to forest fire risk assessment, using scien-
tific results and studying good practices. In this approach, the risk of a forest fire is
made up of the effects of daily fire hazards and vulnerabilities. The risk of fire due to
weather conditions is associated with ignition and the spread of fire. Vulnerability
can be characterised by ecological and socio-economic parameters. Socio-economic
parameters are the environmental services and the human infrastructure. According
to the European model, the factors influencing the occurrence and spread of wild-
fires can be interpreted as components of an internal and external system. Internal
factors include biomass structure, forest health status and topographic parameters.
External factors, such as climate change, land use, weather and human activity are
not related to the parameters that describe the forest. The paper aims to examine
how the elements of the European model can be adapted to the Hungarian fire risk
assessment, and how the elements involved in the forest fire risk assessment can be
reflected in the national and county-level Fire Protection Plans in Hungary. During

®  European Commission 2021; Restas 2020
4 Teknds 2019
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our research, we study the elements of the model with the help of relevant litera-
ture and examine the possible operation of the model in a selected observation plot
with high forest fire risk based on the fires that occurred between 2011 and 2020. As
a result of the research, we make findings about the extension of the model and the
limitations of the application.

2. Forest fire risk trends in Hungary and the European Union

One of the key elements of forest fire prevention activities is the registration of
wildfire events that occur under natural conditions in Hungary, knowledge of the
characteristics of wildfires and the course of the fire season. To achieve these goals,
the forestry authority and disaster management have been working together for the
past two decades to develop methodologies for data collection and analysis. They
have also developed the professional and legal regulations and the development
and operation of IT systems needed for daily operations. The Forest Fire Information
System contains data on forest fires in Hungary. During data gathering, fires that
typically damage property on the outlying property, grass vegetation and wooded
areas, or affect crops, are registered as vegetation fires. This category also includes
undergrowth burning in forests or wooded areas, as well as reed and peat fires or
grass burning in pastures. A forest fire is defined as a fire in an open area that did
not necessarily start in a forest and did not exclusively, but completely or partially,
affect a forest or a wooded area. A fire is therefore considered to be a forest fire that
affected a forest or other area covered with trees.®

In the last two decades, the risk of forest fire has increased significantly in
the central and southern regions of Europe, but the number and extent of forest
fires must also be expected to increase in the northern countries. Currently, 85%
of burned areas in Europe are located in Southern Europe (Portugal, Spain, France,
Italy and Greece) due to the higher risk of weather conditions typical of the Medi-
terranean region. In these five Mediterranean countries, an average of almost half
a million hectares of land has burned annually over the past 20 years. In addition
to the increase in the annual number of high and extreme fire-risk days, the impact
of extreme fires will likely increase in large areas, with long-term effects. The forest
fire season starts earlier and ends later, which puts an additional burden on disaster
management agencies.

Based on the temporal distribution of forest fires in Hungary, there are two high-
risk periods each year. Spring forest fires (February—May) accounted for 56.3% of all
forest fire cases. In the last decade, only in the spring of 2013, so much precipitation
fell that the spring fire season was practically missed. In the other years, March and
the first half of April proved to be extremely high risk. Between 2011 and 2021, six
springs had more than 50% of fires in these two months compared to the annual
number of cases. At the beginning of the decade, the number of forest fires began to

° Camiaetal. 2014
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rise at the end of February, and, depending on the spring rainfall, we registered high
numbers of fire cases until the middle or end of April. This trend seems to change by
the end of the decade. In 2019 and 2020, the number of forest fires started to increase
from the second week of February and we registered high numbers of fire cases until
the end of April. In May and the first half of June, depending on the distribution of
precipitation, the risk of fire decreases and we do not experience any outliers in the
number of fire incidents.

140
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Figure 1: Average number of forest fires per week (2011-2021)
Source: Forest Fire Information System of Hungary.

Based on the number of fire events, the other fire-risk period of the year is in the
month of July-September. In the second half of the decade, during periods with-
out precipitation, forest fires also occurred in October. During the summer, when
there is an increased risk of fire during heat waves, the number of fires does not
reach the number of fires that occur in the spring, but the proportion of the area
burned in one fire can be much higher. In recent years, during the increased risk of
fire caused by the summer drought, many large-scale crown fires have occurred
in the pine forests of the Great Plain and the wooded and shrubby areas of the
northern part of the country. In the last decade, 35% of all forest fires started on
weekends or holidays.

Between 2013-2021 a total of 9,789 forest fires occurred. Looking at the last
9 years, an increasing trend of fire incidents can be shown in Hungary, as shown in
Figure 2.
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Figure 2: The number of forest fires in Hungary (2013-2021)
Source: Forest Fire Information System of Hungary.

From the data on forest fires that occurred between 2011 and 2021, a trend can be
identified in the number of fires under 0.5 hectares, which shows a continuous increase
in the last decade. These small fires require the intervention of the fire department at all
times of the year, even in cases where the burning could be carried out safely by following
the rules for lighting fires. In addition, a fire can become uncontrollable in the case of
topography, biomass and meteorological conditions favourable to the spread of fire.
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Figure 3: Proportion of forest fires under 0.5 hectares (2011-2021)
Source: Forest Fire Information System of Hungary.
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The analysis of the fire incident data points out that a large number of smaller forest
and vegetation fires separate in space and time occur every year. As a result of changing
weather conditions, fires can have a significant impact on protected natural values,
the maintenance of agricultural areas that provide livelihoods, and, in some cases,
the condition of infrastructure. In periods of increased fire risk, several fires occurred
at the same time in many cases, which can pose a great challenge to the personnel of
the disaster management organisation and the forest managers and land users, and
the use of their tools and resources. In the coming decade, more attention must be
paid to the preparation, compliance with fire regulations and increasing the resilience
of forest stands. Forest fire risk assessment is essential for the development of forest
fire protection plans, for a better understanding of the factors that play a role in the
origin of the fire, and for establishing the basis for official decisions that implement
protection measures.

3. Forest fire risk evaluation in Hungary

Due to the mosaic landscape structure in Hungary, wildfires affect not only forest areas
but also another wooded and agricultural land. The prevention of forest and vegetation
fires, therefore, requires the continuous, well-thought-out, integrated cooperation
of several specialist areas, economic organisations and authorities. Forecasting fire
risk periods, early detection of fire, forest fire risk assessment, support of firefighting
activities with IT systems, preparing and continuously updating of protection plans,
public information, a support system for rural development, and education programs
are the framework of modern forest and vegetation fire prevention activity. Forest
fire prevention measures can be effective if they are planned by organisations with
appropriate authority, infrastructure, and a team of professionals coordinate the
activities and implement them according to plan. A scientific background is there-
fore essential for continuous development, the effective transfer of knowledge, and
the development of new tools and methods. Domestic forest fire prevention tasks
are included in the Forest Act and its executive decree, as well as in the ministerial
decree on forest fire protection.

The fire hazard classification of forest areas is prepared by the forestry authority
and updated every year. The classification is based on tree species data recorded in the
forestry register. The classification is carried out at the forest section level. After the
classification, each forest section will have its fire hazard indicator, on a three-level
scale. The indicator expresses the quantity and combustibility of the combustible
biomass in the forest section. The classification is based on the data registered by the
forestry authority, and with its help, professional expectations can also be properly
enforced.

Based on the classification at the forest section level, the forest manager must
prepare a forest fire protection plan and is obliged to keep specific tools and work
groups ready in case of a forest fire. Farmers with between 10 and 100 ha of fire-
prone forest must prepare a simplified protection plan. Farmers in fire-prone areas
larger than 100 hectares must prepare a complex forest fire protection plan. The
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forest fire protection plan includes the risky forest areas in the farmer’s territory and
the prevention activities. The plan also includes a map system, which the forestry
authority provides free of charge to forest managers. The classification is also avail-
able on the public forest map operated by the forestry authority on the World Wide
Web. Hungary provides the use of forest maps as part of a web map service for the
GIS system of disaster management.
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Figure 4: Fire hazard classification of forest land area
Source: Forest Fire Information System of Hungary.

In high-risk periods, the forest authority can order a fire ban in consultation with
the fire service. The risk periods and the delimitation of the areas affected by fire
risk must be displayed on the website of the forestry authority. The map is continu-
ously available during the fire season on the websites of the relevant authorities®
and cooperating organisations. The decision depends on three main parameters:
meteorological conditions, the daily value of the Fire Weather Index (FWI) published
by the JRC, and the frequency of fires. The assessment and analysis of forest fire risk
are carried out every year from 1 February to 31 October. The forestry authority and
the fire service will announce the increased risk of fire.

¢ Fire bans (http://erdotuz.hu/kezdolap/); BM Directorate General for Disaster Management (www.katasztrofave-
delem.hu/).
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The domestic forest fire risk assessment is based on the hazard classification
of forest areas and the use of the FWI published by the JRC. In the next section, we
will examine the approach the European Commission recommends for the Member
States at the community level.

4. Forest fire risk evaluation in the European approach

In the Member States of the European Union, many approaches and methodologies
are used to assess forest fire risk. Each method has been defined on a scale that var-
ies from country to country (national, regional, local). In many cases, systems were
created for different purposes. This has also caused some concepts related to fire risk
to be used in different ways in some Member States. For this reason, it is difficult or
impossible to compare the fire risk management measures of the member countries.’
Different approaches not only take into account the frequency and effects of fires
but also consider the level and to what extent each risk factor should be taken into
account in decision-making processes (landscape management).

The Joint Research Centre of the European Union (JRC) wanted to create an
approach that is simplified at the community level but can remain flexible to satisfy
multiple needs and integrate new factors into the model later on. Of course, bearing
in mind the limitation of the approach, the national and local fire risk assessment
can be more accurate than the community-level model. The community approach
defines wildfire risk as the product of the probability of a wildfire occurring and the
damage it causes. Consequently, it examines three areas: fire ignition factors, fire
behaviour, and the effect of fire on human life and equipment. In the following, we
present the data sets that can be considered the basic criteria of the European forest
fire risk assessment, which are illustrated in more detail in Figure 5.

Ignition
| Danger _|: Fuel moisture
Propagation Fuel Types

Slope & wind

Wildfire risk  [—

Ecological value

Environmental services |
Socioeconomic
value
Houses and human

infrastructures

— Vulnerability

Figure 5: Basic components of wildfire risk assessment
Source: European Commission 2021: 10

7 Hardy 2005
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According to Figure 5, we can see that the two main components of wildfire risk are
wildfire danger and vulnerability. Wildfire danger includes elements such as ignition,
which is a natural chemical process, and propagation, which depends on fuel moisture,
fuel types and other factors (slope, wind). So the fire propagation depends on several
components, which is described in Richard Rothermel's surface fire spread model.?

R= Ir{(1+Dw+ds)/pb €Qig
R = rate of spread
Ir = reaction intensity
& = propagating flux ratio
Q,, = wind factor
Q, = slope factor
P, = bulk density
e = effective heating number
Qi = heat of pre-ignition

The essence of this is that if one factor of fire propagation is smaller but another
factor is higher, we can get a similar fire propagation value.

The other element of wildfire danger is vulnerability. This includes ecological
values and socio-economic values, such as environmental services and houses and
human infrastructures.

In many cases, wildfire danger means the conditions under which a fire occurs
or spreads. There are indicators such as the FWI that give a direct assessment of fire
hazards due to weather conditions.® Wildfire danger includes factors such as wildfire
ignition and wildfire propagation.

In connection with wildfire ignition, it can be determined that an increase in fire
ignitions results in the occurrence of many fires at the same time. It allows a heavy
fire spread and contributes to the development of large forest fires, which cause
significant environmental damage. Biomass and weather conditions also affect the
development and behaviour of fire.” It is also important to mention that the primary
cause of fires in Europe is human negligence or intent.” It is 95% in the Mediterranean
region and roughly 99% in Central Europe. The natural occurrence of fires is very
small on the continent.

Wildfire propagation is another factor influencing wildfire danger. This includes
the fuel moisture content, the types of fuel, and the slope and wind factors. Fuel
moisture content is a basic element for wildfire spread because dry fuels burn easily
and result in more intense wildfire propagation. Fuel moisture can be modelled via
fuel moisture indexes derived from weather data. It was developed in Canada but

8 Rothermel 1972

° Lee 2003

' Finney 2005

" Ganteaume et al. 2013
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can also be used in European conditions.” The possibility of using indexes has already
been analysed in Hungary.™

The fuel type is also a factor influencing the fire spread. In the case of fuel type,
it is important how quickly the vegetation dries out, and the horizontal and vertical
structure of the fuel. As a result of a European dataset, fuel types can be classified
into 9 classes.

Grassland Mixed forest Aquatic vegetation

Shrubland Agro-forestry areas

Transitional

shrubland/forest Conifer forest Peat bogs

Figure 6: Fuel types in Europe organised into 9 groups
Source: Compiled by the authors based on European Commission 2021.

These 9 groups characterise the flammable fuel of the European continent. Fuel
types have different combustion properties, which also affect the fire spread.™ In
this research, we do not examine it, due to space limitations.

In case of wildfire risk assessment analysis, the slope and wind factors are also
essential. These affect the generation of wildfires, the fire spread, and the size of the
burned areas, and these can be considered the abiotic factors of forest fires (non-
living factors in the ecosystem). So the spread of wildfires also depends significantly
on topographic conditions. The precipitation (rain) flows from the upper part of the
hill towards the lower parts, so the moisture content of the flammable fuel and soil
layer is potentially always higher in the valley. The lower part of the hill is also more
windproof, and the effect of solar radiation is not as effective as on the hilltop, there-
fore, the precipitation cannot dry out quickly. The water conditions on the southern
slopes are unfavourable, so the moisture content of the fuel is lower in this part.
This provides better conditions for fire generation. Another significant factor is where
the fire occurs on the terrain. Fires at the bottom of the slope develop faster than
at the top of the slope. In these conditions flames bend, just as they do on plains in

2 Van Wagner 1987
3 Debreceni 2021
™ MPI Feuerckologie und Biomassverbrennung AG 1994
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case of wind. In this case, the pre-drying effect of convection and radiation increases
towards the fuel in front of the frontline of fire. In contrast, fires occurred at the top
of a slope move downhill slowly and slip slowly through the mountain ridge due to
flame deflection.™

Wildfire vulnerability means ecological and socio-economic values. However,
ecological values are difficult to measure, because they are often elusive, but their
protection is essential for everybody. The Natura 2000 site network emphasises the
special ecological values of a territory. National Designated Protected Areas must
also be considered when assessing wildfire risk. The European Environment Agency
(EEA) groups the designation types into three main categories such as:

a) designation types used to protect fauna, flora, habitats and landscapes

b) statutes under sectoral, particularly forestry, legislative and administrative acts

providing adequate protection relevant for fauna, flora and habitat conservation
c) private statute providing durable protection for fauna, flora, or habitats™

Forest fires can have not only ecological but also socio-economic values that affect
people’s livelihoods, safety and health.” Socio-economic value is a practical approach
to estimating the cost of damage caused by wildfires. There are a lot of costs involved
during firefighting, but these include mainly the costs of fuel, mechanical depreciation,
manpower and burnt areas. Most of the damage caused by forest fires is the burned
areas.™ Areas, in particular where houses meet or intermingle with the undeveloped
wildland vegetation can also be considered a socio-economic value. It is referred to
as the Wildland-Urban Interface (WUI) in international literature.” Research on WUI
and the identification of areas have already begun in Hungary.?° Socio-economic
factors also include critical infrastructure elements. The JRC has collected European
data on critical infrastructures from a range of sources and harmonised and stored
them in a geographical database.”

The above-mentioned points set out the basic criteria for the European assess-
ment of wildfire risk. The next step in the process is to implement the basic criteria
and to test and validate the wildfire risk map at the European level.

In addition to the risk assessment dimension, it is also worthwhile to qualitatively
examine the factors (hereinafter referred to as drivers) that play a role in the occur-
rence of forest fires and the increase in the number of fire incidents. In this approach,
external and internal drivers play a role in the development of fire risk.

At the European level, cooperation in forest fire prevention is implemented by the
Expert Group on Forest Fires of the Joint Research Centre. Its main role is to provide
advice for the implementation and further development of the European Forest Fire

> Nagy 2013

® Nationally designated protected areas (www.eea.europa.eu/data-and-maps/indicators/nationally-designa-
ted-protected-areas).

" Vhiriri et al. 2021

'8 Bodnar 2017

9 Radeloff et al. 2005

% Bodnar 2020; Banyai-Pantya 2020

21 European Commission 2021: 10.
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Information System and recommendations for improved forest fire prevention in the
European and Mediterranean regions.#

Climate change

Land-management

External drivers
—{ Weather
Wildfire risk People
Forest structure,
condition, land
Forest-related drivers topography

—' Fuel load

Figure 7: Forest fire drivers in risk evaluation
Source: Compiled by the authors based on European Commission 2021.

External factors such as climate change, land management, land use, weather and
people affect wildfire risk. Rising temperatures and increased droughts are responsible
for the higher risk of wildfires, as they make biomass more susceptible to ignition.
Higher temperatures and more frequent droughts lead to more days with high fire
danger, which partly explains the impact of climate change on wildfire risk. Rising
temperatures and droughts also affect vegetation types, because changing environ-
mental conditions stress existing vegetation types, thereby increasing their desiccation
and susceptibility to forest fires.

At the same time, the changed climatic conditions extend the growing season,
which in turn can lead to a change in species composition and an increase in com-
bustible biomass, and thus to the risk of fire. Additionally, changing environmental
conditions can affect species distribution, potentially making ecosystems more vul-
nerable to fire. Weather changes are of course closely related to climate. Decreasing
rainfall and more frequent droughts are affecting areas of Europe that historically
have rarely experienced forest fires.

Human actions often contribute to wildfires. Although fires can also be caused
by natural causes (lightning, spontaneous combustion), European Forest Fire Infor-
mation System? (EFFIS) data shows that the majority of fires in Europe are caused
by humans, either accidentally, carelessly, or intentionally.

2 For more information see https://effis.jrc.ec.europa.eu/
% For more information see https://effis.jrc.ec.europa.eu/
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Land management and planning are the main links between forest-related factors
and external activities. Fire management is also a form of land use. While the decline
of rural areas can contribute to wildfires in some areas, in other cases urban sprawl
has resulted that people are moving to fire-risk areas. On abandoned or only inter-
mittently managed farmland, biomass also contributes to the increase of fire risk and
the spread of fire in the absence of a human operator. Factors related to the forest
and its biomass, such as its species composition, horizontal and vertical composition,
as well as topography, all affect forest fire risk. Management decisions also affect the
composition and quantity of combustible biomass. The risk of fire increases with the
lack of cultivation work and improperly selected tree species in forest plantations.
At the same time, forest fire risk is reduced by forest thinning and the creation and
maintenance of the fire protection system, as well as the choice of resistant species
suitable for the growing area for planting. Forest fire risk can be further reduced by
forest fire prevention measures carried out during farming.

After reviewing the individual factors, in the next section, we will examine how
the individual components can be transferred to the domestic system.

5. Investigating the possibility of implementation in the Hungarian
forest fire risk assessment system

Risk modelling systems should be the result of an integrated framework of intercon-
nected components associated with the firing process #* % to provide an integrated
view of fire likelihood and the consequences caused by them. Wildfire risk can be
identified as the joint effect of:

- wildfire danger (also known as a fire hazard)

+ wildfire vulnerability of people, ecosystems and goods exposed to wildfires

Exposure

Hazard Vulnerability

Figure 8: Forest fire risk scheme in European approach
Source: Compiled by the authors based on San-Miguel-Ayanz 2019.

24 Chuvieco 2012
% Xietal 2019
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This scheme is designed to be scale-independent and easily applicable to local, regional
and global scales. The three main components are defined below.

Hazard: A dangerous phenomenon, substance, human activity, or condition
that may cause loss of life, injury or other health impacts, property damage, loss of
livelihoods and services, social and economic disruption, or environmental damage.

Exposure: People, property, systems, or other elements present in hazard zones
that are thereby subject to potential losses.

Vulnerability: The characteristics and circumstances of a community, system,
or asset that make it vulnerable to the adverse effects of a hazard.

The scheme was based on the quantitative analysis of “risk”, based on the pro-
bability or possibility (P) of negative outcomes (damage, D):

Risk = Probability x Damage

The probability for a fire to start at a given location and time (P: fire danger/fire
hazard) depends on the likelihood of ignition sources and local conditions to start
and spread a fire (fire behaviour); namely, it depends on the fuel availability, type
and pre-conditions of the fuel, the prevalent meteorological conditions, and on the
presence of an event triggering the initial ignition. In Europe, the vast majority of
wildfires are linked to human causes either deliberate or due to accident or negli-
gence.”® Therefore, P is not only a function of fuel and weather but prominently also
of human behaviour P (fuel, weather, human).

Wildfire risk is assessed by considering the vulnerable areas where people, eco-
logical and socio-economic values are exposed to fire danger. An aggregated wildfire
risk index is proposed, which prioritises the risk for human lives, while also considering
ecological and socio-economic aspects. This is done by ranking as high-risk areas
those where people may be exposed to wildfires, and secondarily other areas where
ecological and socio-economic aspects are at stake.

Figure 5 shows the main components of the pan-European forest fire risk assess-
ment system. Appropriate basic data is required for the calculation and risk ranking
of the individual components. In the European system, freely accessible databases
produced by the JRC are used. The resolution of the data lines also corresponds to this.
250 m for components affecting fire behaviour, 0.25 degrees for FWI for fire ignition.

Table 1shows which components must be included in the forest fire risk assess-
ment model and which data sources are available in Hungary.

We have selected an observation area in which we can examine how certain
parameters of the forest fire risk assessment behave under conditions in Hungary,
and from which data source they can be obtained.

Our main observation plot is in South Hungary, in Bacs-Kiskun County nearby
the town Kiskdros. The area belongs to the professional fire department of Kisk&rds,
where a lot of wildfires occur each year. Approximately 20% more fires occur here
each year than in other counties of the country, and several of these are large-scale
wildfires, which are the biggest challenge for firefighters.?’

% De Rigo et al. 2017
27 Ronchi et al. 2021
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Table 1: Datasets for the components of the wildfire risk assessment system

Wildfire risk component Subcomponent Values Source
Fire danger Ignition Human cause Historical fire data | Forest Fire Infor-
or mation System of
hazard Hungary
Fire beha- Fuel moisture content | Dead fuel moisture | Fire weather index
viour content
Fuel types Vegetation types Corine Land Cover
Climatic conditions | Wind, humidity, Hungarian Meteo-
precipitation, tem- | rological Service
perature
Terrain Slope, aspect Topographical
maps of Hungary
Vulnerability People People in WUI Wildland-urban OSM
interface
Ecological Ecological indicators | Irreplaceability Protected area
value score10 Natura2000 sites
Protected area
Potential burnable
land
Socio-eco- | The monetary value |Forest fire damage | Corine Land Cover,
nomic value | of land cover and restoration costs restoration costs
vegetation
House, infrastructure |House, infrastruc- | Local maps
ture

Source: Compiled by the authors based on San-Miguel-Ayanz 2079

5.1. Wildfire danger

Wildfire danger is influenced by factors related to the probability of ignition and those
affecting fire behaviour. It is therefore composed of the likelihood/possibility of having
afire ignition, and the behaviour (propagation and intensity) of a fire once it is ignited.
5.1.1. Wildfire ignitions

In Europe, the vast majority of ignitions are due to human causes (either deliberate,

or accidental), exposing the critical role of the human factor in fire occurrence and
fire conditions, either by increasing ignitions or by suppressing activities. Naturally
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caused fires are normally a very small fraction of the total number of fires in Europe.
The distribution of fire causes shows a similar picture in Hungary.

Based on the information obtained from the EFFIS, the most common cause of
the fire is carelessness (96%). Cigarette butts thrown from a car, train, or bicycle,
carelessly left campfires, carelessly done small garden and stubble burning, poorly
organised barbecues and potlucks, or poorly executed slaughterhouse waste burning
in forest areas are acts that can be categorised as careless negligence. The annual
burning of lawns and shrubbery areas adjacent to forest areas to renew the vegetation
can be classified as conscious carelessness (luxury). A natural cause or intentionality
was indicated in 2-2% of the cases. For natural reasons, summer lightning can cause
forest fires. In some cases, the origin of the fire can be traced back to some technical
error (a broken electrical wire or a spark falling from the machine on the stubble).

Studying the high number of fire incidents and the cause of fire recorded on the
data sheets, it is also necessary to draw attention to the fact that the fires were caused
by breaking the fire lighting and fire use rules. According to the regulations in force,
open burning of standing vegetation, stubble and waste generated in connection
with plant cultivation is prohibited.

5.1.2. Fire behaviour

The fire behaviour is conceptually influenced by the fuel moisture content of both dead
and live fuels, the different fuel types, slopes and wind patterns that will determine
the propagation (rate of spread and spread direction) of a wildfire.

5.1.3. Fuel moisture

Fuel moisture content is a fundamental element for the availability of fuel for
combustion, and as dry fuels burn easily, it is a fundamental element in providing
favourable conditions for wildfire propagation.?® The fuel moisture content, defined
as the proportion of water contained in the vegetation about dry, fluctuates in time
and space and is highly dependent on weather conditions. Fine fuel components
may show a fast response to changing weather so that a windy, dry day might easily
trigger a noticeable drop in their moisture content. On the other hand, thicker parts
of the vegetation define quite a different fuel component: if thicker fuel requires
more time (even several days or weeks) to dry under weather conditions facilitating
the process, it conversely may preserve this dryness for a longer period, with higher
latency to fast-changing weather. Even (not major) precipitation events may be unable
to significantly increase a low fuel moisture content in thicker fuels, while a minor
rainfall could easily saturate the moisture of finer fuels. Therefore, the behaviour of
a wildfire is not only linked with the very recent weather conditions but also with the
cumulative effect of the past weather.

2 Yebra 2013
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Common indices used for assessing vegetation moisture content of dead fuels
are the three moisture indices which are components of the Canadian FWI system,
Fine Fuel Moisture Code (FFMC), Duff Moisture Code (DMC), and Drought Code
(DC), focusing respectively on fine, intermediate and thicker components of fuel.
The dynamic nature of these indices, and their ability to keep the memory of past
weather conditions, have been associated with their partial ability (especially for
the components with longer time inertia) to correlate even with live fuel moisture.

For the risk assessment, we used the FWI which is a combination of the ISl index
and the Buildup Index (BUI) which by combining DMC with DC, models the total
amount of fuel available for consumption, providing a uniform numerical rating
of the relative fire potential, by dynamically combining the information from four
local meteorological variables such as temperature, wind speed, relative humidity
and precipitation. The higher the FWI is, the more favourable the meteorological
conditions would be to start a wildfire. The FWI uses information on the moisture
content of dead fuels, as estimated from meteorological variables, and wind speed
to determine the level of “fire danger” in different areas.?® Long-term series of FWI
data can be used as an explanatory variable in the assessment of wildfire danger at
the pan-European level. The FWI has been proven suitable for European conditions?°
and is currently used in the EFFIS and widely adopted by many European countries
as a best-harmonised approach to assess wildfire danger.>' As detailed in the pre-
sentation of the domestic forest fire risk assessment system, the forestry authority
also uses FWI in its daily work. We download the raster data for Hungary from the
JRC database daily and evaluate the daily fire weather situation.
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Figure 9: Fire Danger Forecast for Hungary
Source: European Commission s. a.

# Van Wagner 1987
30 Viegas 1999
31 San Miguel et al. 2017
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5.1.4. Fuel-vegetation types

The type of fuel available to burn, which may include trees, shrubs, grasslands,
etc., will directly influence wildfire propagation and is key to fire propagation risk
assessment as it considers the changes and dynamics of vegetation due to fire.>
Each type of vegetation fuel, with its physical and chemical-specific attributes and
its phenology, affects wildfire behaviour (rate of spread, fire intensity and propaga-
tion) and the impacts of wildfires. Moreover, wildfire behaviour is highly dependent
on the horizontal and vertical structure of the fuels and the interconnection among
them, which may determine the horizontal and vertical progression of the firefront.
In Hungary, we use the Corine Land Cover (CLC) collections (2000, 2006, 2020,
2018) in the fire risk assessment. Based on the literature data, it is necessary to refine
the resolution of the Corine database to make the estimation of the combustible
material in the model more accurate. We prepared the CLC map for the sample area
(Figure 8). Areas marked in red are high-risk areas based on the land cover map.

Fire danger classification of forest land
and Corine land cover
Fire Department of Kiskoros

I High dangered forest land
Medium dangered forest land
Inhabited area
Industrial area

I Mines and connecting area
Artifical green surface
Arable
Cropland

0 Pasture
Mixed agricultural area

I Low dangered forest land

[ Shrub and herbaceous
Area without vegetation
Wetland

[ River and lake

Figure 8: Fire danger classification of forest land and Corine Land Cover in the area of the Fire
Department of Kisk6ros

Source: Compiled by the authors based on Corine Land Cover and Hungarian Forest GIS Database.

3 Aragoneses—Chuvieco 2021
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5.1.5. Slopes-Wind

The slope is the rate of change of elevation in the direction of the water flow line and
it is especially important for the quantification of soil erosion, water flow velocity, or
agricultural suitability. Angle, aspect and elevation is relevant for fire behaviour and
wildfire propagation. For example, steep slopes (15°-20°) may affect wind direction
and speed facilitating fire spread. In areas subject to frequent fire occurrence, even
the local soil and vegetation composition may differ depending on the orography.*
Associated with terrain characteristics, local wind conditions (direction, speed) could
also affect wildfire propagation and intensity. Information on topography can be
obtained from contour maps. Contour maps are available in Hungary from several
sources. Contour maps made by digitising military maps can be obtained from the
Lechner Knowledge Center. A land surface model created by the NASA space program
using the radar interferometric process can be downloaded free of charge from the
website of the U.S. Geological Survey (Shuttle Radar Topography Mission).>*The model
is also available for the Carpathian basin. Considering that the sample area is located
on flat terrain, we did not examine the role of the slope separately in this research.

5.2. Vulnerability

The term “vulnerability” is intended to encompass people, ecosystems and goods
exposed in vulnerable areas. This concise term includes the presence of assets within
hazard zones,* and their susceptibility to suffering damage,*® and within the risk
framework, it is intended to be evaluated before the fire occurs. Defined as “the
conditions determined by physical, social, economic and environmental factors or
processes, which increase the susceptibility of an individual, a community, assets or
systems to the impacts of hazards” by UNISDR, it has been recently included in fire
risk systems, referring to the condition of assets that are exposed and subject to being
damaged by wildfires. As anticipated, we consider three categories of vulnerability:
« people (focusing on the population exposed in the WUI by ecological indicators
beyond economy and market)
« assets at the interface between nature and human activity (for example,
forests, another woodland, and agricultural land) whose market value (e.g.
timber, agriculture products) can be quantified monetarily

5.2.1. People

Populated areas are often close to wildlands, generating a human-nature interface. This
may be observed where abandoned agricultural areas lead to an expanding wildland, or

3 DeRigo et al. 2017

34 For more information see www.usgs.gov
*  United Nations 2009

% San Miguel et al. 2017
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conversely where settlements enlarge over areas previously dominated by wildland. The
evaluation of the ‘social vulnerability™” is often focused on this interface, designated
as the WUI. This interconnected patch interface enhances the potential ignition agents
and with a lack of fuel management can easily increase the wildfire risk, especially in
a fire-prone landscape, posing a major threat to the population living in the WUI. Igni-
tions are more frequent because of the accessibility of fuels to people, threatening also
neighbouring locations in the WUI, because fires may spread in fuel-rich areas within or
adjacent to the WUI. Consequently, the risk of fire near these areas may be especially
high for the population.®® Particular attention is given to the topic all over the world.*

We examined the fire statistics on wildfires from the last 10 years, especially
in the observation plot. We distinguished the fires according to their distance from
the residential area. The location of fires in residential areas is also very important,
so we examined it in Table 1. The resilience of buildings is also important,*® but we
will not analyse it in this research. Using TopoXmap, we have created buffer zones
around the boundary line of populated areas. We put fires in the WUI-1 zone that
occurred 500 meters from the residential area. Additional zones were as follows:
WUI-2 zone - 1,000 m; WUI-3 zone 1,500 m; - WUI-4 zone 2,000 m; and WUI-5 zone
2,500 m. After creating the buffer zones, a GIS topological test was performed to
determine which WUI zone the starting point of each fire falls into. In Table 2, fires
in WUI-1 and WUI-2 zones (red and orange hoops) are important for the analysis,
because these fires pose a threat to the residential areas.

Table 2: Number of wildfires in the WUI zones in the observation plot

Year Number of |WUI-1 WUulI-2 WUI-3 WUulI-4 WUI-5
wildfires
201 103 42 17 9 9 26
2012 278 14 42 25 21 76
2013 66 23 1 8 6 18
2014 78 35 5 5 9 24
2015 50 18 6 2 5 19
2016 69 24 10 12 4 19
2017 145 32 30 21 22 40
2018 45 8 9 10 5 13
2019 180 41 25 22 34 58
2020 85 26 n 8 15 25
123 29 23 20 16 35

Source: Compiled by the authors based on the Forest Fire Information System of Hungary.

¥ Wigtil et al. 2016

3 Ppastor et al. 2020

3 Kaimetal. 2018

0 Erces-Ambrusz 2022
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We performed GIS Spatial analyses with topoXmap in Figure 3, which presents fires that
occurred in wildland areas of the settlements in the observation plot. The red colour
indicates fires that occur within 500 meters from the residential area (WUI-1 zone)
and the orange those that occur within 7km (WUI-2 zone).

® Wildfire in WUI-1
& Wildfire in WUI-2

Wildfire in WUI-3
@ Wildfire in WUI-4
* Wildfire in WUI-5

Figure 9: Wildfires (2011-2021) and WUI zones nearby Kiskérés
Source: Compiled by the authors based on Corine Land Cover and Forest GIS Database.

5.2.2. Ecological value

Generally, the ecological impacts from a wildfire are mainly focused on the non-
monetary values of ecosystem services, such as the negative impacts of fires on two
major components: soils (soil loss, decreasing soil fertility, erosion) and vegetation
cover. The protection of ecological assets is essential for all forms of life, including
humans.

The vulnerability of an ecosystem'’s environmental value could be assessed through
ecological indicators related to these three aspects at several temporal scales, such
as short (immediately after the fire) and long-term (changes in vegetation structure
and composition after a few decades including the vegetation response-ability).
Ecological indicators may include the distribution of protected natural areas, and of
areas of those ecosystems in which the recovery after wildfires may be compromised
by weather conditions. Considering that ecological values are difficult to measure as
they are often intangible, we suggest a qualitative approach to assess the ecological
vulnerability within the wildfire risk framework. Therefore, to emphasise the special
ecological values of the territory we use the Natura 2000 network.
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Details of Hungarian Natura2000 are available on the website of the nature
conservation authority (https://natura.2000.hu/).

5.2.3. Socio-economic value

Socio-economic damage caused by wildfires affects people’s livelihood, safety and
health. Vulnerable areas may be identified considering the presence and value of
houses and infrastructure, the monetary value of the vegetation and wildlife that may
burn, as well as the value of ecosystem services that would be lost after wildfires.
Properties, infrastructures, economic services provided by the vegetation (wood,
non-wood products, hunting revenues, fungi, etc.), agricultural products, carbon
stocks, or recreational and tourist services can be associated with economic and
social factors and be a part of the “tangible” values at stake (vulnerability) in the
wildfire risk assessment.

In recent research, it was not possible to conduct a full-scale survey regarding
socio-economic value. The built environment and infrastructure can currently be
mapped based on the public Open Street Map data file. Methodology still needs
to be developed to examine this factor in the domestic forest fire risk assessment.

6. Conclusions

A wildfire risk map was generated by JRC as a prototype index to summarise the
combined effect of wildfire danger and vulnerability. An aggregated wildfire risk
index is proposed, which prioritises the risk for human lives, while also considering
ecological and socio-economic aspects. This is done by ranking as high-risk areas
those where people may be exposed to wildfires, and secondarily other areas where
ecological and socio-economic aspects are at stake. High risk may be expected where
high wildfire danger affects the most critical areas for people, and secondarily for the
other ecological and socio-economic aspects.

The method is also suitable for recalculating the fire risk for the entire country
at certain intervals, even every year. In this way, changes due to sociological and
economic reasons can also be followed. The fire risk assessment prepared by the JRC
specifies the classification of a given area on a 12 km resolution raster map. Local data
is required to prepare a higher-resolution fire risk assessment that also takes local
specialties into account. Before preparing the assessment, it is necessary to define the
goal that we want to achieve by preparing the risk maps. A forecasted risk estimate
for the fire season helps the fire department and the forestry authority control. By
increasing inspections, the public's attention can be drawn to the dangers that arise
during the fire season. With targeted inspections, the authority can gather the areas
that are particularly at risk. The maps based on the individual components can be
used during firefighting. The land cover map and the relief map show important infor-
mation about the possible spread of the fire. The component representing ecological
values provides information on the damage caused and the difficulties of restoration.
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The risk assessment prepared by the JRC classifies the regions of Hungary affected
by forest fires (Northern Hungary, Great Plains) as high-risk areas. This fact shows
that forest fire risk assessment and its usability should be considered an important
issue shortly. By adapting the methodology, we can facilitate the clarification of the
risk assessment prepared by the JRC, and we can give a new direction to the domestic
risk assessment by incorporating new components.

The program was financed by the National Research Development and Innova-
tion Office Fund and was implemented in the funding of the Thematic Program of
Excellence 2020 application program number TKP2020-NKA-09.
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Dobor Jozsef," Kiss Noémi,*” Patzay Gyorgy?

Radioaktiv izotopok egészségligyi
hasznalata és lehetséges
kockazatainak osszefoglalasa

The Medical Use of Radioactive Isotopes and
Summary of Potential Risks

Jelen cikk a radioaktiv izotopok egészségiigyben torténd felhasznalasat és veszélyeit
foglalja 6ssze. A szerzék az egészségiigyi felhasznalas sokszinliségének bemutatasaval
szemléltetik a radioaktiv izotopok alkalmazasanak sziikségességét, ismertetve a radio-
aktivitas veszélyeit. Ezek a veszélyek a biztonsagi eléirasok be nem tartasa esetén
olyan eseményeket indithatnak el, amelyek sulyos kévetkezményekkel jarhatnak.

Mar tobb mint szaz éve tudatosan hasznaljak gyogyaszati célzattal a radioaktiv izo-
topokat, a veliik kapcsolatos tudasanyag folyamatosan béviil, kutatasok zajlanak,
amelyek Uj lehetSségeket tarnak fel. A szén egyik instabil izotopja a szén-14 radio-
izotép, amelyet az egészségiigy mellett a kormeghatarozasban is felhasznalnak.
A technécium-99m radioaktiv izotépot a pajzsmirigybetegségek szcintillografias
kimutatasara hasznaljak.

Megitélésiik meglehetdsen ellentmondasos, ugyanis ellenérzott koriilmények
kozott, szamitott mennyiségben, a sugarvédelem alapelveit betartva fontos segi-
t6i az emberiségnek, de ha egy balesetben kikeriilnek a kérnyezetbe, él6 szervezet
kozelében karos hatasukat hosszu tavon ki tudjak fejteni. Napjainkra a radioaktiv
izotopok tobbsége gyakorlatilag nélkiilozhetetlen, az 1900-as évek elejétél tuda-
tosan, tervezetten szolgéljak az emberiséget.
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This article summarises the use and dangers of radioactive isotopes in healthcare.
The authorsillustrate the need for the use of radioactive isotopes by presenting the
diversity of medical uses, explaining the dangers of radioactivity. These hazards can
trigger events with serious consequences if safety regulations are not respected.
Radioactive isotopes have been consciously used for medical purposes for more than
a hundred years, the body of knowledge related to them is constantly expanding,
and research is taking place that reveals new possibilities. One of the unstable iso-
topes of carbon is the carbon-14 radioisotope, which is used not only in healthcare
but also in age determination. The radioactive isotope technetium-99m is used for
scintillographic detection of thyroid diseases. Their assessment is rather ambivalent,
because under controlled conditions, in calculated quantities, and in compliance with
the basic principles of radiation protection, they are important helpers to humanity,
but if they are released into the environment in an accident, they can exert their
harmful effects in the long term near a living organism. Nowadays, the majority of
radioactive isotopes are practically indispensable, they have been consciously and
deliberately serving humanity since the beginning of the 1900s.

Keywords: radioactive isotopes, health applications, radiological hazards

1. Bevezetés

Az ipari alkalmazas mellett napjainkban az egészségligyben alkalmazzak rendszerint
a radioaktiv izotopokat. Bar nagy kockazatokat hordoz magaban, amennyiben ellen-
Orizetlentl keriil a kdrnyezetbe, veszélyeit az emberiség a biztonsagos felhasznalassal
elénnyé formalta. Az egészségligyben tobb céllal is alkalmazzdk a radioaktivitast.
A daganatos megbetegedések soran a célzott sejtpusztitas mellett felhasznalhatd
a képalkoto diagnosztikaban, tovabba tartds iziileti gyulladas kezelésére, fajdalomcsil-
lapitasra és pajzsmirigybetegségek gydgyitasara is. A tovabbiakban mindazon elényok
mellett, amelyekre az emberiség a radioaktiv izotdpok egészségiigyi felhasznalasa
altal tett szert, bemutatjuk azokat a veszélyeket, amelyeket a radioaktivitas jelent.
A periodusos rendszerben taldlhaté 118 elem koziil minddssze 94 fordul el
a természetben. Jelenlegi tudasunk szerint 254 stabil izot6p létezik, és tébb mint
3000 radioaktiv izotop ismeretes, koziilik korilbeliil 84 talalhatd meg a természetben.*

2. Aradioaktiv izotopok felhasznalasa a képalkoté diagnosztikaban

A radioaktiv izotépok felhasznalasa a képalkotd vizsgalatok soran hatalmas elényt jelent
egyes rendellenességek kimutatasa soran, megbetegedések feltérképezésében a korai
stadiumban, tovabba tamogatast nyujt az ezekre irdnyuld terapiak kialakitasaban. A velik
torténd vizsgalatok olyasforma csekély sugarterheléssel jarnak, mint a réntgenvizsgalatokkal
jaro sugarterhelés. Az izotopdiagnosztikai eljarasokkal sokkal hamarabb feltérképezhetd
aszerv kéros allapota, igy egy csontattétes daganat akar fél évvel korabban feltarhatd ezzel

4 International Atomic Energy Agency é. n.
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a vizsgalati modszerrel, mint rontgenfelvétellel.® A vizsgélatok soran az instabil izotopot
szajon at, belélegezve vagy a leggyakrabban vénas tton juttatjak be azemberi szervezetbe ®

A csontszcintigrafia’ a leggyakrabban elvégzett izotopdiagnosztikai eljaras,
amellyel megvizsgalhato a csontok allapota. A daganatos megbetegedések esetében
kimutathatd vele, hogy a daganat adott-e csontattétet, de nem megfelel6en gydgyuld
csonttorések esetében és az ok nélkiil bekdvetkez6 csontfajdalmak vizsgalasara, vala-
mint allapotfelmérésre is hasznalhato iziileti protézisek esetében. A csontszcintigrafia
mikddési elve a foszfatok csontokba vald beépiilésének mérésén alapszik. A vizsgélatok
soran altalaban technécium radioizotoppal jelélik meg a szerves foszfatot, amelyet
aztan a véraramba vénan keresztil juttatnak be. A gamma-sugarz6 technécium izotép
eloszlasat a szervezetben Ugynevezett gamma-kamerdk® segitségével figyelik meg,
amellyel a csontok allapota hatarozhaté meg.?

Az 1. dbréan a technécium-99m radioaktiv izotop jellemzdit foglaltuk Gssze.
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ideje 6,01
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1. dbra: Technécium-99m radioaktiv izotop jellemzése
Forras: a szerzGk szerkesztése az International Atomic Energy Agency 2009a. alapjén

A sziv vérrel valo ellatottsaga és a szivizmok karosodasa kimutathaté a szivizom izotépos
vizsgalataval, amelyre az egyik legalkalmasabb izotép a technécium-99m." A vizsga-
lat kétnapos, ugyanis terheléses és nyugalmi vizsgalatokbdl all. A terheléses vizsgalat
éhgyomorral zajlik, a vizsgalatot megeléz6en semmilyen szivre haté gydgyszer nem
alkalmazhatd. A vizsgalt személy véraramaba izotoppal jelzett értagitd gydgyszert
juttatnak. A nyugalmi vizsgalat ugyancsak éhgyomorral zajlik, azonban mar beveheték
a szivmUkddést befolyasold gydgyszerek, és értagitd szer nélkil adjak be az izotoppal
jelzett anyagot. A vizsgalatok a radioaktiv anyag beadasat kovetSen, masfél dra elteltével

Csinady 2018.

Rosenblatt-Zubizarreta 2017.

A rosszindulatt daganatok csontattéteinek kimutatasara szolgald egyik legérzékenyebb képalkoto eljaras.

A nukleéris medicina esetében alkalmazott diagnosztikai eszkdz, amellyel gamma-sugarzast kibocsato nuklidok
(pl. I, ®*mTc) szervezeten belili eloszlasa vizsgalhato.

® Halamaet al. 2019.

' International Atomic Energy Agency 2009a.

® N o wn
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kezdédnek meg, és nagyjabol hisz percidétartamuak. A gamma-kameraval felvételeket
készitenek, a vizsgalatok végeredményeit 6sszehasonlitva alkotjak meg a diagnozist."

A vese m(ikddésérdl altalaban a technécium-99m izotoppal alkotnak képet,

amellyel feltarhato a szerv karosodasa, alaki és miikddési rendellenességei. A vizsgalat
segitségével megallapithato, hogy a szerv mekkora része mikodéképes, valamint
kimutathato a térfogatanak nagysaga. A vese funkcidjanak vizsgalata alkalmaval
a tisztitasi hanyados szerint elenyészé mennyiség(i radioaktiv izotéppal jelezhet6
a mukodése. A vizsgalat igazolhatja vagy kizarhatja a hugyutak elzarodasat, meg-
allapithato a reflux fennallasa és annak mértéke, tovabba megallapithatd, hogy
a magas vérnyomast a veseartéria sz(ikiilete okozza-e.'? Az izotépokat a véra-
ramba bejuttatva azonnal megkezd&dnek a vizsgalatok, fél 6ras id6tartamban
gamma-kameran keresztiil figyelik meg a szerv m(ikodését. Amennyiben a vese
megfeleléen funkciondl, a radiofarmakon™ négy éra alatt majdhogynem teljesen
kikeruil a paciens szervezetébdl.™

+ lzotdpos vizsgalattal a maj rosszindulati megbetegedései is indikalhatéak,
mint példaul az attétes majdaganat, illetve a karosodas nagysaga. Megalla-
pithatdk vele majbetegségek, akarcsak a hepatitis vagy a majzsugor, tovabba
a gocos majeltérések.™ Szervatiiltetést kovetSen a maj szévédményeinek
jelzésére ugyancsak hasznalhaté az izotépos vizsgalati eljaras. Ennek soran
technécium-99m izotépot hasznalnak, amelynek a véraramba juttatasa utan
20-30 perccel készitenek felvételeket.’® Az epe kivizsgalasa soran az epe
mUikddését, tovabba az esetleges elzarddasait figyelik meg. A vizsgalddasok
elétt a betegnek 4-6 dran at tilos étkeznie a pontos eredmények érdekében.
Ha a vizsgalt személy rendelkezik epeholyaggal, a vizsgalat folyaman az epe
0sszehuzodasanak elésegitéséért étcsokoladét kell fogyasztania.”

« lzotopok segitségével, kiegészité jellegli mddszerrel vizsgalhaté az agy stroke
esetében, tovabba az agyi vérellatas aktualis allapota is meghatarozhato
agyiér-betegségek gyanuja esetén. Adott esetben alkalmazzak az agyhalal
kimutatasara. Az izotdpos vizsgalatot igénybe veszik mozgaszavarok erede-
tének felmérésére és pszichiatriai elemzések esetében is. A technécium-99m
izotéppal indikalt hexametil-propilénamin-oxid a véraramba keril, majd
a radiofarmakon a véraramlassal 6sszegytilik az agyszdvetben.™ A vizsgalatot
megel6z6en a betegek — a nyalmirigyeik képeken valé megmutatkozasanak
redukalasa érdekében — gyogyszert kapnak, ezen felil el6fordul, hogy egy
a vér dramlasat noveld gyogyszert is be kell venniiik. A véraramlas-fokozo
szer generalhat szédiilést, hanyingert, izérzékelési zavarokat, fejfajdalmakat
és filzugast. A vizsgalatok nem éhgyomorra torténnek, azonban az el8tte
levé napon tilos alkoholt és koffeint tartalmazé folyadékokat fogyasztani.”

" Halama et al. 2019.

2. Varga 2002.

3 Gydgyaszatban hasznalt radioaktiv izotop felhasznalasa specifikus anyag jelenlétében.
™ Srivastava et al. 2012.

' Srivastava et al. 2012.

'® International Atomic Energy Agency 2009a.

7 Taylor et al. 2018.

8 Gyorke é.n.

¥ Jodzio et al. 2002.
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3. Pajzsmirigykezelés j6d-131 alkalmazasaval

« Agége el6tt, kétoldalon pozicionald pajzsmirigy a szervezet legnagyobb belsé
elvalasztasu mirigye. A pajzsmirigy révén termelt hormon, a thyroxin befolyasolja
az anyagcserét és az energiafelhasznalast. A pajzsmirigy hormontermeléséért
az agyalapi mirigybél ered6 TSH?° felel.?!

A pajzsmirigy rendellenes miikddés esetében alulm(ikodhet, illet8leg tulmi-
kddhet. A TSH hianya esetén pajzsmirigy alulm(kodés alakulhat ki, amely
kulonboz6 panaszokat idézhet eld, mint a faradékonysag, a székrekedés,
a hizas, a depresszio, de okozhatja a magzat nem megfeleld fejl6dését is.
Pajzsmirigy tulmiikddést sugallhat a foltokban torténé hajhullas, az alvas-
mindség romlasa, a szapora szivverés, a testtomeg hirtelen emelkedése
vagy redukalédasa, azizmok gyengeségének jelentkezése, a légzési nehézség
vagy a kezek remegése is.?? A pajzsmirigy alulmiikddése gyogyszerekkel,
miitéttel, illetve radiojoddal® kezelhetd. Abban az esetben, ha gydgyszer-
rel torténd kezelés nem hoz eredményeket masfél év elteltével, illetve, ha
nem all fenn az alkalmazast kizéro ok, akkor a radiojoddal torténé kezelés
javasolt, mivel az ismételt gydgyszeres kezelés sikerességére csupan 25%
esély all fenn. A radiojédos kezelés célja a pajzsmirigy miikddési zavaranak,
valamint a pajzsmirigy mérete fokozdéddsanak megsziintetése, tovabba
a mirigy méretének redukalasa.

A 2. 4brén a j6d-131 radioaktiv izotdp jellemzése lathato.
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2. abra: J6d-131 radioaktiv izotdp jellemzése
Forras: a szerzGk szerkesztése az International Atomic Energy Agency 2009b. alapjan

% Thyreoid stimulalo, pajzsmirigyserkent6 hormon.

2 Melish 1990.

2 Babai 2017.

23 Radiojod: a nuklearis medicinaban a j6d-131 radioaktiv izotop rovid elnevezése.
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4. Fajdalomcsillapitas izotépokkal

Fajdalomcsillapitas céljabol ugyancsak felhasznaljak a radioaktiv izotépokat, abban
az esetben, ha a rosszindulat daganatos megbetegedés elSidézte csontfajdalmak mar
masfajta mddszerrel nem enyhitheték, még bdditéd hatasu fajdalomcsillapitdkkal sem.
Ez esetben a béta-sugarzo ittrium-90, illetSleg a szamarium-153 izotdpokat alkalmazzak.
Pozitiv tulajdonsaga e fajdalomcsillapitd eljarasmaédnak, hogy csekélyebb mennyiségl
mellékhatassal jar, szemben egy bodité hatasu fajdalomcsillapitéval, mindemellett,
ha jelentkezik valamiféle mellékhatas, az hamarabb szlinik meg. Az izotopos fajdalom-
csillapitassal parhuzamosan tovabbra is alkalmazhatdak az azt megel6zéen szedett
fajdalomcsillapitok. A kezelés tobb alkalommal ismételhetd, 2-3 havonta, abban
azesetben, ha az el6z6 eljaras hatasosan csillapitotta a fajdalmat. A csontfajdalmakat
a megnovekedett csontképz&dés idézi eld. Az eljards alkalmaval a radioizotdpos szer
a fokozott csontképz&dés helyén koncentralddik. A kezelés — a szerz6k véleménye
szerint — azért megfelelébb, mint a boditd hatasu gyogyszerekkel valo csillapitas,
mert ott enyhiti a fdjdalmakat, ahol a legsziikségesebb, valamint csekélyebb eséllyel
alakulhat ki a gyogyszerfliggéség.

4.1. Izotdpos iziileti kezelés

Az emberek nagyjabol harom szazalékat érinti a hosszt ideig fennallo iziileti gyulladas.
Az érintetteknél leggyakrabban a térd iziiletében jelentkezik fajdalommal jaro, akar
rokkantsaghoz vezet6 gyulladasos allapot.?*

A betegség okan sirlin roncsolddik a porcszévet, ami az inszalagok szakadasat,
karosodasat is eredményezheti. Az izlilet gyulladasos megbetegedésének f6 jellemz6ije
a fokozott iziileti folyadéktermelés. 1952 6ta szamtalan esetben alkalmaztak mutéti
beavatkozasokat elkeriilve a radioaktiv izotopos iziileti kezelést.?> A kezelés alkalmaval
a beteg iziletburjanzasat béta-sugarzas segitségével megfékezik. A radioaktiv szert
fecskend6 segitségével juttatjak be az iziilet kdzelébe, amely révid felezési idejének
okan kis id6 elteltével nem kimutathat6 a szervezetben. Az alkalmazas utan jelentkez-
hetnek olyan mellékhatédsok ideiglenesen, mint az iziilet gyulladasa és felmelegedése.
A beavatkozést el6nydssé teszi, hogy nem jar olyan nagysagrend( fajdalommal, mint
egy mUtéti beavatkozas, azonban az alkalmazas sikerességének aranya elismerésre
méltd. A kezeltek donté tobbsége a kezelés sikerességét igazolja, fajdalmak csokke-
nésérél és jobb életmindségrél szamol be.

4.2. Daganatok gydgyitdsa

A daganatok kialakulasara valé hajlam lehet 6rokletes, azonban annak jelentkezé-
séhez nagyban hozzdjarulhatunk rossz életmodunkkal is.?® A kdrnyezeti hatasok,

24 Wallace et al. 2017.
% Szentesietal. é.n.
% Varga 2012.133.
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az életmodbdl adodo gyakori stressz és az életkor, valamint az egyén mas betegségei
is rizikofaktort jelentenek.?” Manapsag az idében feltart és kezelt betegségek koriilbeldl
60%-a meggydgyithato. A daganatok elpusztitasara iranyuld legkorabban alkalmazott
és bevalt gyogyaszati modszer a mitéti beavatkozas. Ennek hatranya az esetlegesen
felmerilé szovethiany, ez okbdl kifolyolag az orvostudomany fejlédésével fellendiilt
a konzervativ, szerv- és szbvetmegtart6 gydgyito eljarasok alkalmazasa.
Akobalt-60 radioaktiv izotdpot jelen cikkiink csak érint6leg emliti, de indokolt révid
bemutatasa, abra segitségével. A 3. abran a kobalt-60 radioaktiv izotopot jellemeztiik.
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3. dbra: Kobalt-60 radioaktiv izotop jellemzése
Forras: a szerz6k szerkesztése az International Atomic Energy Agency 1990. alapjén

Ezen eljarasokkal hasonld min6ségli eredmények érhetéek el mindamellett, hogy
a betegek életminésége nem romlik annyira, mint egy mitétet kévet6en.?® Rosszindu-
lati megbetegedések kezelése alkalmaval az esetek nagyjabdl 50-60%-aban javasolt
sugarkezelés is. A kiils6 sugarterdpia esetében kobaltagyuval kiils6leg, gamma-su-
garzassal kezelik a szovetet. A kezelés eredményének érdekében kialakitanak olyan
biztonsagi zénakat, amelyek kis méret( és jol korilirt daganatoknal harom-6t milli-
méteresek, nagy méretl daganatoknal pedig 6t-tiz milliméteresek. A kezelés soran
az ép allapotban lévé szdveteket harom-négy milliméter vastagsagu 6lommaszkkal
arnyékoljak.® A kozelbesugarzas, avagy brachyterapia®® alkalmaval a beteget a szovet
kozti terébe, esetlegesen a testiiregébe zart sugarforrast juttatva gyogyitjak. Belsé
sugarterapias kezeléseknél gamma- és béta-sugarzo izotdpot hasznalnak, illetéleg
neutronforrasokat. A kdzelbesugarzas soran az egyike a leggyakrabban felhasznalt
béta-sugarzo izotépoknak a stroncium-90, gamma-sugarzé izotépok koziil pedig

7 World Health Organization 2020.

% Rosenblatt-Zubizarreta 2017.

#  Kovacs 2014. 464.

30 A brachyterapia a sugéarkezelés egyik tipusa. A kezelés soran eszkozok kozvetitésével radioaktiv sugarforrast
juttatnak a daganatba, vagy annak kézelébe, ez végzi el a daganat roncsolasat. Gyakran alkalmazott radioaktiv
izotépok: iridium-192, jod-125.
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az iridium-192. A sugarforrast lehet ideiglenesen, implantatumként alkalmazni,
ebben az esetben a tervezett dézis elérésével a betegbél eltavolitjak a sugarforrast,
illetSleg léteznek allandd implantatumok, amelyeket nem tavolitanak el. Ez utébbi
sugarforrasoknak sokkal rovidebb a felezési idejiik.*’

El6z6leg a j6d-131 radioaktiv izotdpot is bemutattuk, ezért a jéd egy masik izotop-
janak fontos alkalmazasat foglaltuk 6ssze a 4. abran, hangsulyozva a jéd radioaktiv
izotépjainak gyakorlati jelent8ségét.
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4. abra: J6d-125 radioaktiv izotop jellemzése
Forras: a szerzGk szerkesztése az International Atomic Energy Agency 2006. alapjan

5. A radioaktivitas veszélyei

A Fold lakossaganak sugarterhelése 32%-ban mesterséges eredetli, 68%-ban pedig
természetes eredetli sugarzasokbol all 6ssze. Mesterséges eredet(l forrasok azok,
amelyeket az ember hozott létre, ilyen példaul a rontgencsd és az atomreaktor.® Ter-
mészetes eredet(i sugarforras az Ur és a foldkéreg.®® A radioaktiv sugdrzasok okozzak
leggyakrabban a sejtek orokitéanyaganak karosodasat. A nagyobb doézisban kapott
radioaktiv sugarzas a sejtek jelent&s mérték(i karosodasat idézheti elé, amelynek hatasa
rovid id6 elteltével jelentkezhet, akar halalos végkimeneteld is lehet napokon belil.
Az ionizalo sugarzasok késdi hatasai évekkel késébb is felléphetnek, akar az utédoknal
is, ilyen kovetkezmény lehet példaul a daganatok jelentkezése. Az ionizald sugarzas
hasznalatbavételét igényld munkafolyamatokat ellaté munkavallalok veszélyeztetet-
tek a kés6i és a korai hatasok tekintetében is. Determinisztikus hatasok els6sorban

31 Pesznyak-Safrany 2017.
3 Orszagos Atomenergia Hivatal 2019.
3 Orszagos Atomenergia Hivatal 2019.
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egy-egy baleset bekdvetkezése esetében alakulhatnak ki. A sztochasztikus hatas
kialakulasa fligg a kapott dézistol, az id6tartamtdl, mindemellett a gyakorisagtol is.>*
Az ionizaloé sugarzasok barmilyen daganat jelentkezését elSidézhetik, azonban |éteznek
olyan szovetek, amelyek az atlagosnal is érzékenyebbek a sugarzasokra. A felnéttek
génallomanya teherbirébb, mint a gyermekeké, a fiatal korosztaly hajlamosabb
a sugarzasbol ered6 génmutacidra, ezen okbdl kiindulva fontos izotopos kezeléseket
kovet&en a megfeleld és eldirt tavolsagot megtartani a kisgyermekekt6l, a varandds
n6ktol és a kisgyermekeket szoptaté édesanyaktdl. A radioaktiv sugarzas a fiatalok
esetében gyakran vérképzési rendellenességet, leukémiat idéz eld.>
+ Akils6 sugarterhelés elleni védelem tobbféle modszerrel megvaldsithato, ilyen
példaul a sugarforrastol valo tavolsagtartas, a kozelben tartézkodas idétarta-
manak csdkkentése és az arnyékolds. A belsé sugarterhelés ellen védekezhetiink
kulonféle védooltozetekkel, valamint kisebb aktivitasu nyilt sugarforrasok
esetében elkeriilhetd, amennyiben kell&en lgyeliink ra, hogy szervezetiinkbe
ne kerdiljon be. A mar szervezetbe bejutott radioaktiv izotép karosité hatasa
minimalizalhato azzal, ha ugyanazon kémiai elem stabil izot6pjainak egyikét
a szervezetbe juttatjuk, higitva ezzel instabil izotépjat.>

Olyan munkavallalok esetében, akik radioaktiv forrasok felhasznalasaval végzik
munkatevékenységiiket, elengedhetetlen, hogy a Munkahelyi Sugarvédelmi Szabaly-
zatban rogzitetteket betartsak, valamint, hogy az el&irt védéeszkozoket alkalmazzak.
A pajzsmirigy vizsgalatarol, gyogyitasarél mar volt sz6 az el6z6ekben, ezért ismertetjiik
a jod-123 radioaktiv izotépot az 5. abran.
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5. dbra: J6d-123 radioaktiv izotop jellemzése
Forras: a szerzGk szerkesztése az International Atomic Energy Agency 2009c. alapjan

34 Patzay-Dobor 2016.
¥ Orszagos Atomenergia Hivatal 2019.
% Lasd: http://atomfizika.elte.hu/kornyfizlab/docs/ADM/index.html
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Veszély esetén a lakossag a leghatékonyabban ugy tud védekezni a radioaktiv sugar-
zasok ellen a védekezésre rendelt er6k megérkezéséig, ha minél hamarabb zart
és védett helyre vonul, valamint véddeszkdzoket alkalmaz. Elengedhetetlen az uta-
sitasok fegyelmezett betartasa. Olyan, leveg6ben szallé radioaktiv szennyez&dések,
mint a por, ellen védelmet jelenthet, ha a nyilaszardkat eltomitik. A légzés idSleges
védelmét nyujthatja az arc tobbrétegd, vizes textilidkkal valé fedése.*”

6. Osszegzés

Napjainkban az ipari alkalmazasok utan az egészségligyben hasznaljak a legtobbszor
a radioaktiv izotépokat. Az izotopok felhasznalasanak fontos szerepe van a képalkotd
diagnosztikaban, felhasznalasuk hianyaban az emberiséget érint6 megbetegedések
bizonyos szamat csak a betegség el6rehaladott allapotaban lehetne kimutatni. Az izo-
topdiagnosztikai eljarasok rengeteg rendellenesség és betegség korai diagnosztizalasat
teszik elérhetévé, mindemellett segitséget nyljtanak a terapiak pontos kialakitasaban is.
Képalkoto vizsgalatok alkalmaval radioaktiv izotopot juttatnak a szervezetbe, amelyek
anélkiil vesznek részt a szervezetben lezajlo folyamatokban, hogy azokat befolyasolnak.
A radioaktiv nyomjelzé anyagokbdl kibocsatott sugarzas alapjan lehet képet kapni specidlis
mUszerek hasznalataval az anyagok szervezetben valo eloszlasarol, dusuldsarol, illetve
kiurtlésérél. A betegségek felismerése azok korai szakaszaban el&segiti a gydgyulast.
A rosszindulatd megbetegedések gyogyitasa soran napjainkban sziikséges a radioaktiv
izotépok alkalmazasa. Régen ezeket a betegségeket kockazatos miitétekkel gydgyitottak,
amelyek szamos esetben az életmindség romlasat idézték eld. Az izotdpok egészségligyi
alkalmazasa el8segiti, hogy a tarsadalom tagjai korszer(i egészségiigyi ellatasban része-
sliljenek. A csontattétes daganatok gydgyitasara is alkalmazhatdak az instabil izotdpok,
valamint a csontfajdalmak eredményes csillapitasara is. A radionuklid-terapia alatt olyan
szereket juttatnak az emberi szervezetbe, amelyek a daganatos szovetben megkot6dnek,
majd a kibocsatott radioaktiv sugarzas célzott sejtpusztulast eredményez.?® A radioaktiv
izotopok veszélyt jelenthetnek, de az el8irasok létrehozasa, majd azok betartasa altal
a kockazatok csokkenését értiik el. Megfeleld és biztonsagos megkdzelitéssel a radioaktiv
izotopok felhasznalasara sziikség van.

A kutatasok szerint tobb mint 3000 radioaktiv izotdp ismeretes, és idében elére
haladva a technoldgiai fejlettségi utvonalon egyre tébb alkalmazhaté a mindenna-
pokban.

Felhasznalt irodalom
Babai Laszl6 (2017): Pajzsmirigy. Online: www.endokrinkozpont.hu/pajzsmirigy

Csinady Virag (2018): Csontszcintigrafia szerepe a malignus tumorok staging és restaging
vizsgalataiban. Online: http://midra.uni-miskolc.hu/document/28804/24591.pdf

¥ Domokos 2011.
3 Kornyei-Mikecz 2012.

Hadmérndk « 17. évfolyam (2022) 4. szam


http://www.endokrinkozpont.hu/pajzsmirigy
http://midra.uni-miskolc.hu/document/28804/24591.pdf

Dobor Jozsef, Kiss Noémi, Patzay Gyorgy: Radioaktiv izotopok egészségligyi hasznalata... -

Domokos Endre szerk. (2011): Kérnyezetmérniki Tudastar. 14. kotet. Sugarvédelem.
Veszprém, Pannon Egyetem Kérnyezetmérndki Intézet. Online: https://tudastar.
mk.uni-pannon.hu/anyagok/14-sugvedelem.pdf

Gyorke Tamas (é. n.): Nukledris Medicina. Online: http://oftankonyv.reak.bme.hu/
tiki-index.php?page=Nukle%C3%A1ris+medicina&structure=Orvosi_Gra-
du%C3%ATlis&no_bl=y

Halama, James R. — Chair, Daryl Graham - Harkness, Beth A. — Kappadath, S.
Cheenu — Madsen, Mark T. - Massoth, Richard J. — Patton, James A. - White,
Sharon L. — Williams, Lawrence E. — Wooten, Wesley W. (2019): Acceptance Test-
ing and Annual Physics Survey Recommendations for Gamma Camera, SPECT, and
SPECT/CT Systems. The Report of AAPM Task Group 177. Alexandria, American
Association of Physicists in Medicine. Online: https://doi.org/10.37206/184

International Atomic Energy Agency (é. n.): Radioisotopes. Online: www.iaea.org/
topics/nuclear-science/isotopes/radioisotopes

International Atomic Energy Agency (1990): Guidelines for Industrial Radiation
Sterilization Of Disposable Medical Products (Cobalt-60 Gamma Irradiation). Vienna.

International Atomic Energy Agency (2006): Production Techniques and Quality Control
of Sealed Radioactive Sources of Palladium-103, lodine-125, Iridium-192 and
Ytterbium-169. Vienna, (2006. junius). Online: https://inis.iaea.org/collection/
NCLCollectionStore/_Public/37/078/37078974.pdf?r=1&r=1

International Atomic Energy Agency (2009a): Technetium-99m Radiopharmaceuticals:
Status and Trends. Vienna. Online: https://www-pub.iaea.org/MTCD/Publications/
PDF/Pub1405_web.pdf

International Atomic Energy Agency (2009b): Nuclear Medicine in Thyroid Cancer
Management: A Practical Approach. Vienna. Online: https://www-pub.iaea.org/
MTCD/publications/PDF/te_1608_web.pdf

International Atomic Energy Agency (2009c¢): Cyclotron Produced Radionuclides: Physical
Characteristics and Production Methods. Technical Reports Series No. 468. Vienna
Online: https://www-pub.iaea.org/mtcd/publications/pdf/trs468_web.pdf

Jodzio, Krzysztof — Lass, Piotr — Nyka, Walenty — Gasecki, Dariusz — Bandurski,
Tomasz - Scheffler, Justyna (2002): Cerebral Blood Flow Spect Imaging in Right
Hemisphere-Damaged Patients With Hemispatial Neglect. A Pilot Study. Nuclear
Medicine Review — Central & Eastern Europe, 5. évf. 1. sz. 49-51.

Kovécs Arpad szerk. (2014): Sugérterdpia. Budapest, Medicina Kényvkiadé Zrt. Online:
http://tamop.etk.pte.hu/tamop412A/tananyag/sugarterapia/sugarterapia.pdf

Kornyei Jozsef — Mikecz Pal (2012): Radiokémia a gydgyitas szolgalataban. Magyar
Tudomany, 173. évf. 2.sz.141-145. Online: http://epa.oszk hu/00600/00691/00098/
pdf/mtud_2012_02_0141-0145 pdf

Melish, John S. (1990): Thyroid Disease. In Walker, H. K. — Hall, W. D. = Hurst, . W.
szerk.: Clinical Methods: The History, Physical, and Laboratory Examinations. 3rd
edition. Boston, Butterworths; Chapter 135. Online: www.ncbi.nlm.nih.gov/
books/NBK241/

Orszagos Atomenergia Hivatal (2019): SV-18. sz. itmutatd. Bévitett fokozatu sugarvédelmi
képzéseken és tovabbképzéseken oktatandd témakaorok. Budapest, (2019. novem-

Hadmérnok « 17. évfolyam (2022) 4. szam m


https://tudastar.mk.uni-pannon.hu/anyagok/14-sugvedelem.pdf
https://tudastar.mk.uni-pannon.hu/anyagok/14-sugvedelem.pdf
http://oftankonyv.reak.bme.hu/tiki-index.php?page=Nukle%C3%A1ris+medicina&structure=Orvosi_Gradu%C3%
http://oftankonyv.reak.bme.hu/tiki-index.php?page=Nukle%C3%A1ris+medicina&structure=Orvosi_Gradu%C3%
http://oftankonyv.reak.bme.hu/tiki-index.php?page=Nukle%C3%A1ris+medicina&structure=Orvosi_Gradu%C3%
https://doi.org/10.37206/184
http://www.iaea.org/topics/nuclear-science/isotopes/radioisotopes
http://www.iaea.org/topics/nuclear-science/isotopes/radioisotopes
http://www.iaea.org/topics/nuclear-science/isotopes/radioisotopes
http://www.iaea.org/topics/nuclear-science/isotopes/radioisotopes
https://www-pub.iaea.org/MTCD/Publications/PDF/Pub1405_web.pdf
https://www-pub.iaea.org/MTCD/Publications/PDF/Pub1405_web.pdf
https://www-pub.iaea.org/mtcd/publications/pdf/trs468_web.pdf
http://tamop.etk.pte.hu/tamop412A/tananyag/sugarterapia/sugarterapia.pdf
http://epa.oszk.hu/00600/00691/00098/pdf/mtud_2012_02_0141-0145.pdf
http://epa.oszk.hu/00600/00691/00098/pdf/mtud_2012_02_0141-0145.pdf
http://www.ncbi.nlm.nih.gov/books/NBK241/
http://www.ncbi.nlm.nih.gov/books/NBK241/

112

Dobor Jozsef, Kiss Noémi, Patzay Gyorgy: Radioaktiv izotopok egészségligyi hasznalata...

ber). Online: www.haea.gov.hu/web/v3/OAHPortal.nsf/BEA98D0OC319A3C51C-
1257F41003303E7/$File/SV_18_1.0.pdf

Patzay Gyorgy — Dobor Jozsef (2016): Ipari tevékenységekbdl eredd veszélyforrasok
és elharitasuk. Budapest, NKE Katasztrofavédelmi Intézet. Online: https://
tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/10285

Pesznyak Csilla— Safrany Géza szerk. (2017): Sugarbioldgia. Budapest, Typotex eKiado.

Rosenblatt, Eduardo — Zubizarreta, Eduardo szerk. (2017): Radiotherapy in Cancer
Care: Facing the Global Challenge. Vienna, International Atomic Energy Agency.

Srivastava, Mukesh - Gaikwad, Rajiv - Samad, A. - Sharma, Barkha — Srivastava, Ashish
(2012): Diagnosis of Nephritis by Analysis of 99 Mtc-Dtpa Renal Scintigram Curve
ina Dog. Veterinary Practitioner, 13. évf. 1. sz. 80-81. Online: www.researchgate.
net/publication/289388237_Diagnosis_of_nephritis_by_analysis_of 99_MTC-
DTPA_renal_scintigram_curve_in_a_dog

Szentesi Margit — Rajtar Maria — Géher Pal - Pellet Sandor - Balogh Ildiko (é. n.):
Radiosynoviorthesis-modszertani Utmutaté (radiosynovectomia). Krénikus
synovitisek kezelése beta sugarzé izotéppal. Online: www.nmc.dote.hu/nmszk/
NMSZK_modszertan/10_7_radiosynovior.pdf

Taylor, Andrew T.—Brandon, David C. - de Palma, Diego — Blaufox, M. Donald — Durand,
Emmanuel - Erbas, Belkis — Grant, Sandra F. — Hilson, Andrew J. W. — Morsing,
Anni (2018): SNMMI Procedure Standard/EANM Practice Guideline for Diuretic
Renal Scintigraphy in Adults With Suspected Upper Urinary Tract Obstruction
1.0. Seminars in Nuclear Medicine, 48. évf. 4. sz. 377-390. Online: https://doi.
org/10.1053/j.semnuclmed.2018.02.010

Varga Gabor (2012): Daganatok kérélettana. Online: https://semmelweis.hu/oralbio-
logia/files/2012/12/12-Daganatok-Varga.pdf

Varga Jozsef szerk. (2002): Nukledris Medicina Tankényv. 1977-2002. Debreceni Egye-
tem Nukledris Medicina Tanszék. Online: www.nmc.dote.hu/nmtk/index.html

Wallace, lan J. - Worthington, Steven — Felson, David T. — Jurmain, Robert D. - Wren,
Kimberly T. — Maijanen, Heli - Woods, Robert J. — Lieberman, Daniel E. (2017):
Knee Osteoarthritis Has Doubled in Prevalence Since the Mid-20th Century. PNAS,
114. évf. 35. 5. 9332-9336. Online: https://doi.org/10.1073/pnas.1703856114

World Health Organization (2020): Report on Cancer: Setting Priorities, Investing
Wisely and Providing Care for All. Geneva, (2020. februar 3.). Online: www.who.
int/publications/i/item/9789240001299

Hadmérndk « 17. évfolyam (2022) 4. szam


http://www.haea.gov.hu/web/v3/OAHPortal.nsf/BEA98D0C319A3C51C1257F41003303E7/$File/SV_18_1.0.pdf
http://www.haea.gov.hu/web/v3/OAHPortal.nsf/BEA98D0C319A3C51C1257F41003303E7/$File/SV_18_1.0.pdf
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/10285
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/10285
https://www.researchgate.net/publication/289388237_Diagnosis_of_nephritis_by_analysis_of_99_MTC-DTPA_renal_scintigram_curve_in_a_dog
https://www.researchgate.net/publication/289388237_Diagnosis_of_nephritis_by_analysis_of_99_MTC-DTPA_renal_scintigram_curve_in_a_dog
https://www.researchgate.net/publication/289388237_Diagnosis_of_nephritis_by_analysis_of_99_MTC-DTPA_renal_scintigram_curve_in_a_dog
http://www.nmc.dote.hu/nmszk/NMSZK_modszertan/10_7_radiosynovior.pdf
http://www.nmc.dote.hu/nmszk/NMSZK_modszertan/10_7_radiosynovior.pdf
https://doi.org/10.1053/j.semnuclmed.2018.02.010
https://doi.org/10.1053/j.semnuclmed.2018.02.010
https://semmelweis.hu/oralbiologia/files/2012/12/12-Daganatok-Varga.pdf
https://semmelweis.hu/oralbiologia/files/2012/12/12-Daganatok-Varga.pdf
http://www.nmc.dote.hu/nmtk/index.html
https://doi.org/10.1073/pnas.1703856114
http://www.who.int/publications/i/item/9789240001299
http://www.who.int/publications/i/item/9789240001299

y 4 o0
17. évfolyam (2022) 4. szam  113-129.
DOI: 10.32567/hm.2022.4.8

VEDELEMINFORMATIKA

Bihaly Barbara'

A felhdalapu szolgaltatasok
alkalmazasa az amerikai haderében,
kulonds tekintettel a U.S. Army
stratégiajara
The Use of Cloud-Based Services

in the U.S. Military, Particularly in the Strategy
of the U.S. Army

A rohamos technolégiai fejlédésnek hala a kormanyzati és a védelmi szerveknek
is ideje modernizalni rendszereit. Ennek egyik lépése a felhSalapu szolgaltatasok
lehet6ségeinek kiaknazasa a kormanyzati és rendvédelmi szféraban. A cikk célja
bemutatni a U.S. Army altal kiadott két stratégiat a felhSalapu szolgaltatasok
alkalmazasarol.
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Thanks to rapid technological development, it is time for both government and
defence agencies to modernise their systems. One step in this is to take advantage
of the potential of cloud-based services in government and law enforcement. The
purpose of this article is to present two strategies issued by the U.S. Army on the
use of cloud-based services.
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1. Bevezetés

Az elmult évtizedekben rohamos technoldgiai fejlédésnek lehettiink tanui, amellyel
egyidejlileg exponencidlisan megndétt a tarsadalom fliggésége az infokommunikaciods
rendszerektél. Ezek az Uj technoldgidk felgyorsitjak a folyamatokat, koltséghatékonyak
és egyre szélesebb korben elérhet&ek. Ugyanakkor megndtt a biztonsag iranti igény
is, ez pedig felveti az egyes technoldgidk biztonsagossaganak és alkalmazhatdsaganak
kérdéseit

Napjaink egyik kiemelkedd technoldgiai trendje a felhdalapu rendszerek tér-
nyerése a piacon. A Microsoft jelentései mar 2016-ban és 2017-ben is, a negyedéves
eredménybeszamoldkban rendre a felhdszolgaltatast emelték ki mint meghatarozé
huzéagazatot.?

A f& kérdés a felhSalapu rendszerekkel kapcsolatban, hogy mennyire biztonsago-
sak és mennyire ellendrizhet&k? Els6dleges, hogy a megfeleld biztonsag garantélhato
legyen a felhasznalénak. Masrészrél a hatdsagoknak és védelmi szerveknek meg kell
gy6z8dniik arrdl, hogy az adott rendszer megfelelséget mutat az egyes, meghataro-
zott biztonsagi kovetelményeknek, ugyanakkor tisztaban kell lenniink a fennmaradé
biztonsagi kockdzatokkal is.?

Abban az esetben, hailyen Uj tipusu rendszereket szeretnénk integralni a meglévé
(hon)védelmi rendszerekbe, akkor felvetédik a torvényes ellenérzés problematikaja
is. Az informatikai rendszerekkel kapcsolatos biztonsagi kdvetelmény legpontosabb
megfogalmazasa a CIA- (confidentiality — bizalmassag, integrity — sértetlenség,
availability — rendelkezésre allas) alapelv.*

Viszont, a rendkiviil gyors Gtem( technoldgiai fejlédéssel egyiitt jar az is, hogy
a védelmi szféra, a hader6k sem kertilhetik el a felhSalapu szolgaltatasok alkalmazasat.

A 2000-es években a vilag egyik vezetd hadereje, az amerikai hader§ is felfe-
dezte a felh6alapu szolgaltatasokban rejlé lehet&ségeket. Egy 2016-ban kezd6d6
pilotprogrammal — hibrid felh&kornyezettel — kezdték meg a felh8alapu rendszerek
integralasat a konnyebb informaciomegosztas érdekében. Ez a hibrid felh8kornyezet
magaban foglalta a helyszini Védelmi Minisztériumi (Department of Defence, DoD)
felh&kornyezetek kombinaciojat, példaul a DoD-létesitményben elhelyezett milCloudot,
valamint a kereskedelmi felh8szolgaltatokat és a nem helyszini szovetségi felh6kor-
nyezeteket, példaul azokat, amelyeket mas szovetségi ligynokségek lizemeltetnek.

Habar a felh&alapu rendszereknek sok el6nye van, felmerdil, hogy milyen keretek-
ben haszndlhatok katonai célokra, és mennyi kockazatot rejtenek magukban, illetve
kielégitik-e a CIA-alapelvet?

E felvetések okan jelen cikk célja bemutatni, milyen tervei, torekvései és szabalyzdi
vannak az amerikai haderének a felhdalapu szolgaltatasok integralasara, vizsgalva
a kormanyzati felhéstratégiakat, a haderd szintli felh6stratégiakat és a U.S. Army
specialis terveit.

Clarke 2016; Clarke 2017.

Kovacs 2021.

Lasd: www.itbiztonsag.siteset.hu/index.php?m=996
Vergun 2016.
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2. Felhdalapu szolgaltatasok katonai alkalmazasanak alapjai

Korunk egyik legvitatottabb és legdivatosabb technoldgiai fejlesztése a felh6rendszer.
A felh&alapu rendszerek lényege, hogy nem a sajat IT-infrastrukturankon talalhaté
adatokkal, szoftverekkel vagy platformokon dolgozunk, hanem ,valahol az interneten”
ugyanis a konkrét infrastruktira helye a felhasznalé szamara tébbnyire nem, vagy
nem pontosan ismert. A konkrét infrastruktura akar orszaghataron kiviil is eshet, ha
példaul kulfoldi szolgaltatot vesziink igénybe. Ez az orszaghataron kiviiliség tovabbi
biztonsagi kérdéseket vet fel, ha azt szeretnénk elérni, hogy egy rendvédelmi vagy
nemzetbiztonsagi szerv munkajat Gltethessik at (részlegesen) felhGalapu rendszerekbe.

2.1. Felhbalapu rendszerek, szolgaltatasok fogalma, tipusai

FelhSalapu szolgaltatas lehet tarhely (példaul iCloud), szoftver (példaul Microsoft
Office 365) vagy platform/infrastruktdra is (példaul Oracle Cloud Infrastructure).
A NIST (National Institute of Standards and Technology, Nemzeti Szabvanyugyi
és Technologiai Intézet) Informacidtechnologiai Laboratériuma (Information Tech-
nology Laboratory) a kdvetkez6képp rendszerezte a felhdalapu szolgaltatasokat
tulajdonsagaik alapjan:

« igény szerinti Onkiszolgalas (on-demand self service);

« jé haldzati hozzaférés (broad network access);

« teljes rugalmassag (rapid elasticity);

« meért szolgaltatasok (measured service).”

Hasonlo keretrendszert hasznal a Német SzOvetségi Informaciobiztonsagi Hivatal
(Bundesamtes fiir Sicherheit in der Informationstechnik, BSI) is.® De léteznek olyan
tovabbi kérdéses tulajdonsagok is, mint példaul a rendelkezésre allas, a kiszolgalas
gyorsasaga, a megbizhatdsag, a skalazhatosag, a teljesitmény, a biztonsag, a kar-
bantartas, a koltség stb. Ezek alapjan a felhasznald a sajat igényeire és prioritasaira
szabott szolgaltatast tud valasztani. Kovacs azonban munkajaban felhivja a figyelmet
arra is, hogy a felh&alapu rendszerek csoportositasahoz sziikség van a szolgaltatasi
és telepitési kategoriak ismeretére is, el6nyeikkel, hatranyaikkal egyitt.’

A szolgéltatasi modellek lehetnek: szoftver mint szolgaltatas (software as a service,
SaaS), platform mint szolgaltatas (platform as a service, PaaS) és infrastruktura mint
szolgaltatas (infrastructure as a service, 1aaS). Ezeket a modelleket mar tobbfélekép-
pen probaltak kiegésziteni, tovabba megjelentek mar a desktop as a service (Daa$)
és PRaaS (process as a service) megoldasok is.”

& Kovécs 2021.15.

7 Lepenye 2011.

8 Security Recommendations for Cloud Computing Providers (Minimum information security requirements)
White Paper. 2011.

®  Kovécs 2021.19.

0 Kusnetzky 20009.
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Telepitési modellek lehetnek: magan szamitasi felh6 (private cloud), kozosségi
szamitasi felhd (community cloud), nyilvanos szamitasi felhd (public cloud), hibrid
szamitasi felhd (hybrid cloud).

A felhasznaldé e modellek matrixa alapjan tudja igényeinek megfelel6en kivalasz-
tani, hogy milyen szolgaltatasra lenne sziiksége.

2.2. Kormanyzati felhérendszerek

Az éltalanos, technikai modellek mellett célja szerint beszélhetiink kormanyzati (gov-
cloud) és katonai (mil-cloud) felh6alapu rendszerekrél.

Az Eur6pai Haldzat- és Informacidbiztonsagi Ugynokség (ENISA) a Good Practice
Guide for Securely Deploying Governmental Clouds ()6 gyakorlati itmutat6 a kormanyzati
felh&k biztonsagos telepitéséhez)" cimdi, 2013-ban kiadott dokumentumban megkisérli
definialni a gov-cloud-ot. A szakérték alapul vették a NIST altal meghatarozottakat,
és kiemeltek harom megoldast a gov-cloud-ra, mégpedig: a nyilvanos szamitasi felhd,
a magan szamitasi felh6 és a kozosségi szamitasi felhd.

A gov-cloudra éltalanos definicio még nincs, de tobb szempontot is figyelembe
vevé meghatdarozasok mar az ENISA emlitett dokumentumaban is éteznek:

« ,A gov-Cloud egy olyan kdrnyezet, ahol a futd szolgaltatasok megfelelnek

a kormanyzati és EU szabalyozasoknak az informaciébiztonsag és az ellenalld
képesség terén (ez a mi kérdésre ad valaszt).

« Agov-Cloud a kozintézmények, kormanyzatok altal mikodtetett szolgaltatasok
futtatasanak (magan vagy nyilvanos felhében) egy biztonsagos és megbizhato
madja (ez a hogyan kérdésre ad valaszt).

« A gov-Cloud egy telepitési modell, amelyet arra épitettek, hogy szolgalta-
tasokat nyujtsanak allami szervek (belsé szolgaltatasok nyujtasa), polgarok
ésvallalkozasok (kiils6 szolgaltatasok nyujtasa a tarsadalom) szamara (ez a kinek
kérdésre ad valaszt)."?

A Technopedia meghatarozasa szerint, az Egyesiilt Allamokbeli szabalyozasok alap-
jan, a gov-cloud megnevezés az 9sszes felh&alapu szamitastechnikai és virtualizacios
termékre és megoldasra vonatkozik, amelyeket kifejezetten kormanyzati szervezetek
és intézmények szamara fejlesztettek ki. A Gov-Cloud foderdlis kezdeményezés olyan
felhnémegoldasok kezelésére és tervezésére, amelyek megfelelnek az IT-szlikségleteknek,
valamint a szvetségi kormany stratégiai, pénziigyi és miikodési céljainak.

A Gov-Cloud program az Egyesiilt Allamokban megkénnyiti a felh8alapu sza-
mitastechnikai megoldasok megvaldsitasat formalis szabvanyok és eljarasok szerint,
kiemelt hangsulyt fektetve a biztonsagra és az interoperabilitasra. Szamos irdnymu-
tatast tettek kozzé e program keretében, mint példaul a Federal Cloud Computing

" Good Practice Guide for Securely Deploying Governmental Clouds. 2013.
12 Good Practice Guide for Securely Deploying Governmental Clouds. 2013.
B Lasd: www.techopedia.com/definition/28218/govcloud
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Strategy,™ a Federal CIO 25-Point Roadmap™ terve és a NIST Cloud Computing
Technology Roadmap.’ Mindezek mellett, a GovCloudot olyan privat felhészolgaltato,
mint példaul az Amazon AWS is, markatermékként kinalja.

A 2010-es évekre felismerték, hogy a szvetségi kormany informacids technolo-
giai (IT-) kdrnyezetét az alacsony eszkozkihasznalas, az eréforrasok iranti toredezett
kereslet, a duplikalt rendszerek, a nehezen kezelhetd kornyezetek és a hosszu beszer-
zési hataridék jellemzik. Ezek a hidnyossagok negativan befolyasoljak a szévetségi
kormany azon képességét, hogy kiszolgalja az amerikai kdzvéleményt. A felhdalapu
szamitastechnika jelent8s szerepet jatszhat e hianyossagok kezelésében és a kor-
manyzati szolgaltatasok javitasaban. A szamitasi felhd modell jelent8sen segitheti
azokat az Ugynokségeket, amelyek eréforrashiannyal kiizdenek. Tehat, a szévetségi
kormany szamara a felhdalapu szamitastechnika oriasi lehet&ségeket rejt magaban
azaltal, hogy néveli a m(ikodési hatékonysagot és gyorsabban reagal a sziikségletekre.

A fentieket aldtamasztjak a Federal Cloud Computing Strategy-ben megfogal-
mazott alabbi célitlizések is:

+ afelh6alapu szamitastechnika el6nyeinek, szempontjainak és kompromisszu-

mainak megfogalmazasa;
+ adjon dontési keretet és esetpéldakat, hogy tdmogassa az ligynokségeket
a felh&alapu szamitastechnikara valé atallasban;

+ aszamitasi felhé megvaldsitasi eréforrasainak kiemelése;
hatarozza meg a szOvetségi kormany tevékenységeit, szerepkoreit és felel8s-
ségeit a felh6 bevezetésének katalizalasaval kapcsolatban."”

Ez a stratégia megfogalmazza azt is, hogy a digitalizalddo vildgban a kormany feleléssége
az, hogy élen jarjon az innovativ szolgaltatasok amerikai néphez valé eljuttatasaban.
Tekintettel arra, hogy minden ligynokség egyedi kiildetési sziikségletekkel, biztonsagi
kovetelményekkel és informatikai kdrnyezettel rendelkezik, a stratégia felszolitja
az Ugynokségeket, hogy a stratégia alapjan dolgozzanak ki sajat cselekvési tervet
és beszerzési stratégiat 6sszhangban a Cloud First Iranyelvvel (Cloud First Policy)."®

A CIO 25-Point Roadmap egy 2010-ben kidolgozott cselekvési terv, amely bar
nem oldotta meg az 6sszes szOvetségi informatikai kihivast, a legstirgetébb, allando
kihivasok kozil sokra nyujtott megoldast. A CIO 25-Point Roadmap inkabb a végre-
hajtasra 0sszpontositott.

A szintén 2011-es NIST Cloud Computing programhoz szorosan kapcsolodik
az USG Cloud Computing Technology Roadmap és az Egyesiilt Allamok kormanyanak
USG Cloud Computing Technology Roadmap dokumentuma 500-293. sz. specidlis
kiadvanyanak elsé kiadasa két kotetbél all. A NIST Cloud Computing program stra-

crer

stratégiai és miveleti célokra 6sszpontosit.

™ Kundra 2011.

5 Kundra 2010.

'® Hogan et al. 2011.
7 Kundra 2011. 2.

'8 Kundra 2011. 33.
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Az |. kotet, Az USG felhbalapu szamitastechnika tovabbi bevezetésének kiemelt
kdvetelményei, keretet ad a vitanak, és bemutatja az temtervet azon 9sszefoglald
stratégiai kdvetelmények tekintetében, amelyeknek az USG Ugyndkségei szamara
teljesitenilik kell a felh6alapu szamitastechnika tovabbi bevezetéséhez. Az litemterv
stratégiai elemei ,kiemelt prioritasu mUszaki teriiletként” jellemezhet6k, amelyek
rovid és hosszu tavon egyarant lehetévé teszik a szamitasi felhét.

All. kotet tajékoztatast nyujt azoknak, akik aktivan dolgoznak a stratégiai és m(ve-
leti szamitasi felh6kezdeményezéseken, beleértve, de nem kizarélagosan, a kormanyzati-
felh6-hasznaldkat. Ez a kdtet Osszefoglalja a 2010 novembere és 2011 szeptembere
kozott a NIST Cloud Computing program és az USG Cloud Computing Technology
utemtervének kidolgozasara iranyuld kozos eréfeszitések révén végzett munkat.”

A NIST-program megfogalmaz tovabba bizonyos standardokat az interoperabi-
litas, a mobilitas és a biztonsag teriiletein is a felh6alapu rendszerekkel kapcsolatban.
A felh8alapu szamitastechnika megvalodsitasanak f6 biztonsagi céljai a NIST-program
alapjan a kovetkez6k:

+ Védje az ligyfelek adatait a jogosulatlan hozzaféréstél, nyilvanossagra hozatal-
tol, mdédositastol vagy megfigyeléstél. Ez magaban foglalja az identitaskezelés
tdmogatasat, hogy az tigyfél képes legyen identitas- és hozzaférés-szabalyo-
zasi iranyelveket érvényesiteni a felhszolgaltatasokhoz hozzaféré jogosult
felhasznalékon.

+ Véd az ellatasi lancot éré lehetséges fenyegetésektdl. Ez jelenti a szolgaltatd
megbizhatdsagat, valamint a hasznalt hardver és szoftver megbizhatésaganak
biztositasat.

+ Akadalyozza az illetéktelen hozzaférést a felhdalapu szamitastechnikai infra-
struktura eréforrasaihoz. Tehat a biztonsagi tartomanyok megvaldsitasa a cél,
amely révén a logikai elemek elvalasztasaval rendelkeznek a szamitasi er6for-
rasok folott, ezaltal biztositva az alapértelmezett konfiguraciok hasznalatat.

+ Felhében telepitett webalkalmazasok tervezése egy internetes fenyegetésmo-
dellhez, és a biztonsag beagyazasa a szoftverfejlesztési folyamatba.

+ Végfelhasznaloi biztonsagi rések csokkentése az internetre csatlakoztatott
személyi szamitastechnikai eszk6zok védelmét szolgald intézkedések megté-
tele, biztonsagi szoftverek, személyi tlizfalak és javitasok, karbantartas révén.

« Allapitson meg bizalmi hatarokat a szolgaltatd(k) és a fogyasztok kézott azért,
hogy a biztonsagért vald feleldsség egyértelm(i legyen.

« Tamogatja a hordozhatdsagot, hogy az tigyfél sziikség esetén a rendelkezésre
allasi, bizalmassagi és integritasi kdvetelmények teljesitése érdekében intéz-
kedhessen a felh8szolgaltatok megvaltoztatasarol. Ez magaban foglalja a fiok
bezdrasanak lehet8ségét egy adott napon és id6pontban, valamint az adatok
atmasolasat egyik szolgaltatétol a masikhoz.2°

A mar emlitett Cloud First Iranyelv célja volt felgyorsitani a tempot, amellyel a szovet-
ségi kormany felismerte a felh&alapu rendszerek hasznalhatdsaganak értékét azaltal,

9 Hogan et al. 2011. 11-13.
20 Hogan et al. 2011.

Hadmérndk « 17. évfolyam (2022) 4. szam



Bihaly Barbara: A felh&alapu szolgaltatasok alkalmazasa az amerikai haderében... -

hogy megkovetelte az ligyndkségektdl, hogy értékeljék a biztonsagos felhdalapu
szamitastechnikai lehet&ségeket, mieldtt barmilyen Uj befektetést eszkdzolnének.

Magyarorszagtdl eltéréen, az Egyesiilt Allamok Szévetségi Kormanya tradicio-
nalisan szerzédésben all maganszolgaltatdkkal, akik megfelelnek a sajatos kovetel-
ményrendszereknek és kiszolgaljak a kiilonboz6 tigynokségeket. A felhdszolgaltatasok
szempontjabol a f6 kozponti szolgaltatod az Amazon Web Services (AWS).

Az AWS GovCloud (USA) elszigetelt AWS-régiokbol all, amelyek lehet6vé teszik
az egyesilt allamokbeli kormanyzati szervek és tigyfelek érzékeny adatainak athe-
lyezését a felhdbe azaltal, hogy megfelelnek sajatos szabalyozasi és megfelelségi
kovetelményeiknek, ideértve a Szovetségi Kockazat- és Engedélykezelési Programot
(FedRAMP), a Védelmi Minisztérium biztonsagi kovetelményeinek Gtmutatojat (DoD
SRQ) és a Criminal Justice Information Services (CJIS) kovetelményeit.? A szolgaltatas
specifikusan az Egyesiilt Allamok szévetségi, allami és helyi szint{ kormanyzati szervei,
valamint a vallalkozok, az oktatasi intézmények és mas egyesiilt allamokbeli tigyfelek
igényeire lett fejlesztve. Példaul, 2013 6ta a CIA is hasznalja az AWS szolgaltatasait
(tobb egyéb multinacionalis entitas szolgaltatasai mellett).2

3. Az amerikai haderé tervei és elképzelései a felhGalapu szolgaltatasok
alkalmazasara

A kormanyzat mellett a hader6 szerepl6i is felismerték, hogy a felh&alapu rendszerek
hatékonyabba tehetnek bizonyos munkafolyamatokat.

A 2012 juliusadban kiadott U.S. DoD Cloud Computing Strategy** olyan megkdzeli-
tést vezet be, amellyel a minisztérium a duplikalt, nehézkes és koltséges alkalmazassilok
jelenlegi allapotabdl egy agilis, biztonsagos és koltséghatékony végallapotba kerdil,
egy hatékony szolgaltatasi kdrnyezet altal, amely gyorsan reagal a valtozé kiildetési
igényekre. A DoD-szint(i kbzpontositott felhdre valod atallasanak megkozelitése
a kovetkezd négy lépésbél all a stratégia szerint:

1. afelhdalapu szolgaltatasok katonai célokra valé alkalmazasanak elémozditasa;

2. az adatkdzpontok konszolidaciojanak optimalizalasa;

3. a DoD Enterprise Cloud Infrastructure létrehozasa és

4. Deliver Cloud Services — kereskedelmi szolgaltatdk igénybevétele és a DoD

felh6szolgaltatasok fejlesztésének és megvaldsitasanak folytatasa.

A DoD Cloud Computing Strategy kiilén megvaldsitasokat és adatcseréket hatdroz
meg a kevésbé biztonsagosnak tekintett Internet Protokoll Router Network (NIPR-
Net), a Secure Internet Protocol Router Network (SIPRNet) és a Top Secret Sensitive
Compartmented Information (TS SCI) biztonsagi tartomanyokhoz.?

2 Lohrmann 2010.

2 What is AWS GovCloud (US)? é. n.

2 Fedscoop 2020.

24 Az Amerikai Egyesiilt Allamok Védelmi Minisztériuménak Felhdstratégiaja. 2018.
% Magar 2014. 16.
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3.1. Hader6szintli tervek, elképzelések

Haderdszinten két fontos terv sziiletett a felh&rendszereket illetéen. Az elsé a Joint
Enterprise Defense Infrastructure (JEDI), a masodik a JEDI-t valto, Joint Warfighter
Cloud Capability (JWCC) program volt.

Mivel a szamitdgép-halozatok kritikus szerepet jatszanak a modern harctéren,
tovabba tekintettel kell lenniink arra, hogy az Egyesiilt Allamok jelenlegi katonai
doktrinaja a jovében tobb domainben is (azaz szarazféldon, tengeren, leveg6ben,
kibertérben vagy az (irben) vivandé haborukra is felkészil, ezek a halézatok még
fontosabba valnak. Lehet6vé teszik az egységek szamara a kommunikaciot, az adatok
feldolgozasat, az informacidk megosztasat és az eréfeszitések szinkronizalasat ezekben
a miveleti tartomanyokban. Az elmult, nagyjabol két évtizedben a hagyomanyosabb
szamitogépes haldzatok helyét atvették a felhGalapu rendszerek. Ennek megfeleléen
az Egyesiilt Allamok Védelmi Minisztériuma (DoD) 2019-ben szerzédést kotott a Mic-
rosofttal a JEDI fejlesztésére, hogy ezeket a felh&képességeket eljuttassa a harcosokhoz.

A JEDI-nek az volt a célja, hogy a DoD komplex, darabokra bontott halézatait
egyetlen egységes felh&alapu vallalatra cserélje, hogy ezzel nagyobb megbizhato-
sagot és jobb informacidaramlast tegyen lehetévé a kiilonboz6 rendszerek kozott.
A felh8alapu szolgaltatas lehetévé tenné a DoD szamara azt is, hogy szamos Uj
képességet hozzon be. A modern csatatéren elért siker attol fliigg, hogy a megfeleld
informacidkat a megfelel§ személyhez, a megfelelé idében eljuttathassuk. Bar szamos
egyéb technolodgia kotédik ehhez — mesterséges intelligencia, gépi tanulds, big data
analitika —, a védelmi vallalat hatalmas mérete miatt sziikség van a szamitasi felh6-
re.?® Tehat a JEDI-t a meglévd, kereskedelmi forgalomban lévé technoldgia katonai
megfeleltetésére szantak, mikozben a méretgazdasagossagot is figyelembe veszi.

A programot 2021 juliusaban torolték, arra hivatkozva, hogy a DoD-nak mas
tipusu szlikségletei lettek id6kozben, amelyekre a Joint All Domain Command and
Control (JADC2) és a Artificial Intelligence and Data Acceleration (ADA) iniciativak
vetettek fényt.

A JEDI-rél a JWCC-re vald attérés biztonsagosabb és sokoldalubb halézatot biz-
tosit a DoD szamara. Tekintettel a szamitogépes halézatok fontossagara a modern
harcokban, ez a lépés véleményem szerint sziikséges volt.

Végrehajtva a JWCC-ben megfogalmazottakat, egy tobbszallitos szervezeti
felhd jon létre, amely a DoD-t minden biztonsagi szinten lefedi. A JWCC lehet&vé
teszi a DoD szamara, hogy megteremtse azokat a multicloud?® elényoket, amelyeket
amulticloudot alapstratégiaként alkalmazé vallalati szervezetek nagy tobbsége realizalt

% Mittal 2021.

77 U.S. Department of Defense 2021.

2 A multicloud, magyarul tébbfelhds kérnyezet, amely tobb (kapcsolt) nyilvanos felhét jelent. Tébbfelhds telepi-
tést hasznalé vallalatok tobb nyilvanos felhét is hasznalnak tobb felhdszolgaltatotol. Ahelyett, hogy egy vallal-
kozas egyetlen ,szallitot” hasznalna a felhdalapu tarhelyszolgaltatashoz, tarolashoz és a teljes alkalmazasverem-
hez, a tobbfelhds konfiguracioban tobbet hasznéalnak. A tobbfelhds kornyezetnek szamos felhasznalasi modja
van. A tébbfelhds telepités tobb laaS (infrastructure-as-a-service) szallitét is igénybe vehet, vagy hasznalhat
masik szallitdt az laaS-, PaaS- és SaaS-szolgaltatasokhoz. A tobbfelhd pusztan redundancia és rendszermentés
céljat szolgalhatja, vagy magaban foglalhat kiilonb6z6 felhészolgaltatokat a kiilonbézé szolgaltatasokhoz.
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mar.?® A multicloud jobban illeszkedik a kiildetésekhez az architekturakon beliil, szé-
lesebb korl innovaciokat kinal a jovébeli kiildetésekhez, jobb ellenallé képességet
biztosit az egyetlen forrasboél szarmazé hibakkal szemben, és gazdasagi elényodket kinal
versenyképes lehetdségekkel. A multicloud hasznalatanak massziv ndvekedése miatt
az ipari szabvanyok és megoldasok lehetévé teszik a multicloud kdrnyezetek egyszer(
integraciojat, hordozhatosagat, virtualis haldézatkezelését és iranyitasat

Cloud Management
Control Plane

Disparate On-Base —
Infrastructure

Core Enterprise
Data Centers

General Purpose Clouds

-

Cloud Service Providers

—>
Standalone DoD Clouds Fit-for-Purpose Clouds
il —
Q milCloud:,
Continuous Onboarding Optimized Multi-Cloud
Current State
and Management Mission Support
* Existing mission applications seek » Control Plane allows Contracting + Optimized multi-cloud
migration toward IT management Officials a pathway to evaluate environment supports availability,
« Prospective vendors offer and onboard new vendors. resiliency, and accessibility.
innovative services to support « Cloud Management provides + Control Plane supports centralized
DoD mission consistent operations to clouds. management and control.

1. bra: A tobbfelhés kdrnyezet el6nyeinek maximalizalasa
Forras: https://blogs.vmware.com/industry-solutions/2021/10/19/how-jwcc-benefits-from-multi-cloud-adoption/

3.2. Haderénemi szint(i tervek, elképzelések
A hadsereg megvaltoztatta az ICT-infrastruktura korszer(isitésével kapcsolatos meg-
kozelitését a felhdalapu rendszerekre vald atéllassal. Ez a megkozelités az IT-hard-
ver-beszerzések és a fenntartas csdkkentését helyezi el6térbe annak érdekében, hogy
ezeket a képességeket szolgaltatasként a felhdszolgaltatoktol szerezzék be.
Haderénemi szinten felhdalapu rendszereken dolgozik mar az Egyesiilt Allamok
haderejének szarazféldi komponense (U.S. Army), az Amerikai Légieré és a Haditen-
gerészet is.
Hader6nemi szinten a U.S. Army két fontos stratégiai dokumentumot készitett
a felhdalapu rendszerek implementalasarol a haderében: Army Cloud Computing

2 Whatis JWCC? é.n.

Hadmérnok « 17. évfolyam (2022) 4. szam 121



122

Bihaly Barbara: A felhdalapu szolgaltatasok alkalmazasa az amerikai haderében...

Strategy (a szarazf6ldi komponens stratégiaja, 2015); Army Cloud Plan (a szarazfoldi
komponens stratégiaja, 2020).

De a légierd (Air Cloud One) és a haditengerészet is hasznal felhéplatformokat
(Navy Cloud, amelyet a 2021-es Navy Cloud Computing Policy szabalyoz).

Az alabbiakban a f§ fokuszt a U.S. Army két stratégiajara helyezi a cikk, mivel az §
példajukon keresztiil lehet a legjobban bemutatni a stratégiai kdrnyezet fejlé6dését.

3.3. U.S. Army

Az Army Cloud Computing Strategy-t (ACCS)3° 2015-ben adta kia U.S. Army. Az Army
halézati képességek biztositasara, a kiildetés és a hatékonysag javitasa, az operativ
informaciés technoldgia (IT) hatékonysaganak novelése, valamint a hadsereg adata-
inak és infrastrukturajanak védelme érdekében. Az Army Cloud Computing Strategy
kiterjeszti a kiilénb6z8 szdvetségi, biztonsagi és katonai irdnyelvekben és dokumen-
tumokban meghatarozott alapvonalat és koncepcidkat, és bedgyazddik a hadsereg
halézati kampanytervébe.

m
Federal Cloud Compating
Stasegy

10§S19A1IQ
"3|qeu3 oy

Access to Information at the Point of Need

o
Authorization Act 0 .

CoNOPS
2014 US Army Cloud |
Enabled Network

conoPs

2. dbra: Felh6szamitasi stratégiak kontextusa
Forras: Army Cloud Computing Strategy 2015.

A 2. abra a kilonbozé megfeleld stratégidkat és dokumentumokat mutatja be, amelyek
a hadsereg hadmdiveleti koncepcidjat tamogatd felh8alapu képességek létrehozasat
segitik el6. Amint ezek a tevékenységek és kezdeményezések megvaldsulnak, meg-
valoésul a hadsereg hibridfelh§-képessége.

0 U.S. Army (2015): The Army Cloud Computing Strategy (2015. marcius 26.).
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Ennek érdekében a vezérkari fénokok és a DoD informatikai igazgatoja egyesitették
a szolgaltatas Osszetevéit és a DISA-t (Deployment of the Defense Information Systems
Agency)®' a JIE (DoD Joint Information Environment) létrehozésahoz és kezeléséhez.
A JIE célja az egységes, biztonsagos informacios kornyezet létrehozésa, amely lehetSvé
teszi a parancsnokok szamara, hogy kapcsolddjanak, hozzéaférjenek és megosszak
a hatékony miikddéshez sziikséges informaciokat. Ugyanis a felhSalapu képességek
kulcsfontossaguak a JIE sikerében; lehet8vé teszik az alkalmazasok és az alapvetd
képességek konszolidalasat biztonsagos kdrnyezetben, valamint az egyetemes hoz-
zaférhet6séget a DoD és a hadsereg kozott.>

A DoD CIO (Chief Information Officer)* és a DISA folyamatos egytttm(ikodését
munkacsoportok biztositjak azért, hogy a DoD felh&stratégia és a kapcsolddd meg-
valositasi tervek és architekturak 6sszhangban legyenek a JIE-ben. A hadseregnek
javitania kell a hatékonysagot és csdkkentenie kell a koltségeket, mikozben meg kell
driznie az adatbiztonsagot a jelenleg és az eldrejelzések szerint hasznalatban lévé
nagyszamu szoftveralkalmazas és rendszer tarolasaval és tamogatasaval kapcsolatban.

Ezért a specialis adatkommunikacids vezérlési eljarasok (Advanced Data Com-
munication Control Procedures, ADCCP) részeként a hadseregnek a hadsereg adat-
kozpontjainak szazait kell egységesitenie szabvanyositott adatkdzpontokka, telepitési
feldolgozasi csomopontokka és/vagy nem DoD felhészolgaltatd létesitményekké.
A hadsereg parancsnoksaganak, a személyzetnek, a kiildetési teriileteknek és a tar-
tomanymenedzsereknek kell elddntenilik, hogy fenntartsak vagy modernizaljak
alkalmazasaikat. A tartds alkalmazasoknak ezutan at kell allniuk egy jovahagyott
tarhelykornyezetbe.

A hadseregnek gondoskodnia kell arrél is, hogy a meglévé misszids parancs-
noki rendszerek, példaul a taktikai informacios halozat (Warfighter Information
Network-Tactical, WIN-T), a széttagoltan telepilt szarazfoldi csapatok (Distributed
Common Ground System Army, DCGS-A), a jovSbeli parancsnoksagok (Command
Post of the Future, CPOF) és a modern tabori rendszerek (Advanced Field) képességei
biztositottak legyenek.?*

A U.S. Army célja ezzel a stratégidval az volt, hogy megvaltoztatja az ICT-infra-
struktura korszer(sitésével kapcsolatos megkdzelitését a felh6alapu megkozelitésre
valé atallassal. Ez a megkdzelités az IT-hardver-beszerzések csdkkentését és a fenntar-
tast helyezi el6térbe annak érdekében, hogy ezeket a képességeket szolgaltatasként
a felh&szolgaltatoktol szerezzék be.

A mveleti képességek atadasahoz és a kritikus miikddési funkcidk tamogatasa-
hoz négy stratégiai kovetelmény és a hozzajuk kapcsolédé célkitlizések szlikségesek:

31 DISA: Védelmi Informacios Rendszer Ugyndkség, egy katonai, szvetségi civil és szerz8dé partnereikbél allo
Harci Tamogatasi Ugynokség. A DISA biztositja a haldzatot, a szamitastechnikai infrastrukturat és a vallalati
szolgaltatasokat az informaciomegosztas és a dontéshozatal tdmogatdsara a DoD-n és a szévetségi tigynoksé-
geken belul.

3 U.S. Army 2015. 5.

#  DoD CIO: a Védelmi Minisztérium informacids f&tisztje, aki a védelmi miniszter f6 vezérkari asszisztense és ve-
zet$ informatikai tandcsaddja. Ez a szerepkor szamos nemzetbiztonsagi és védelmi rendszer feliigyeletét, in-
formacids eréforrasok kezelését és a hatékonysag feltarasat foglalja magaban. Felelds az osztaly informacios
vallalkozésaval kapcsolatos minden tigyért. A cikk irdsakor a poziciot Dr. Kelly Fletcher toltétte be.

34 U.S. Army 2015. 5.
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« felhGiranyitasi és -kezelési gyakorlatok elfogadasa;

« felh6alapu szamitastechnikai képességek kategorizalasa a hadsereg haldzatan
belil;
nyitasa;

+ felhémdveletek biztonsagossa tétele és kezelése >

Az ACCS-ban megfogalmazottak szerint a felh8alapu szamitastechnika alkalmazasanak
masik kulcsfontossagl motivacioja a felhdalapu szamitastechnika bizonyitott sikere
a maganszektoron beliil. Ez a siker olyan innovacioknak és kulcsfontossagu techno-
l6giai attoréseknek kdszénhetd, amelyek megkdnnyitik:

+ megfizethetd, nagy sebességli savszélesség széles korl elérhet6vé tételét;

+ kisebb, erésebb és olcsobb szamitdgépes processzorok és végfelhasznaldi
eszkdzdk beszerzését;

+ parhuzamos feldolgozasi médszertanok kialakitasat;

« gyors szoftvertelepitési ciklusok kialakitasat;

+ az adattarolasi és -feldolgozasi képességek tovabbfejlesztett virtualizaciojat;
igy lehet&vé téve tobb alkalmazas egyidejl futtatasat megosztott fizikai
eréforrasokon;

+ tovabbfejlesztett adatkozpont automatizalasat, amely jelentsen csdkkenti
a rendszeradminisztraciés munkaigényt;

« szinte univerzalis szoftver-egylittmUkddési szabvanyok megalkotasat;

+ Ujonline piacterek létrehozasat, ahol a szoftverplatform-szolgaltatdk, eszkodz-
gyartok, alkalmazasfejleszt6k és fogyasztok kapcsolatba léphetnek egymassal.*®

E fejlesztések elfogaddsa megteremtette a feltételeket az ADCCP szémara, hogy
az informacidk, adatok és alkalmazasok gy(jtését, elérését, feldolgozasat és ter-
jesztését egyéni asztali szamitdgépekrél, laptopokrél vagy helyi szerverszobakrol
kozpontilag kezelt tavoli adatkdzpontokba helyezze at. Ugyanis ugy lattak, hogy ha
az adatkdzpont-konszolidaciot felh&alapu szamitastechnikaval, az IT-képességek
és -szolgaltatasok vasarlasara és eladasara szolgald segédprogram-alapu modellel
kombinaljak, az igény szerinti, fizetds szolgaltatasok aggregalasa és eljuttatasa az tigy-
felek szamara vonzo és rendkiviil versenyképes uzleti lehet&séggé valik. Ugyanakkor
be kellett vezetni egy olyan mddszeres folyamatot, amely figyelembe veszi a valtozd
biztonsagi és lzemeltetési aggalyokat, és kockazati alapon végzett értékeléseken
alapul. Mindezek a tényez&k hozzdjarulnak ahhoz, hogy a szamitasi felhd olyan opcié
legyen, amely jelentds koltségmegtakaritast, IT-hatékonysagot és jobb képesség-szol-
galtatast biztosit.

Tehat a U.S. Army Cloud Computing Strategy meghatarozza a stratégiai irdnyt
és Utmutatast ad a U.S. Army szamadra a biztonsagos miikddési kdrnyezet fenntartasara,
mikdzben atalakitja a hadsereg informaciotechnoldgiai infrastrukturajat, rendszereit,
szoftvereit és alkalmazasi platformijait, adatvagyonat, valamint a kapcsolédé miiveleti

3 U.S. Army 2015.16.
% US. Army 2015. 6.
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szint(i folyamatokat és gyakorlatokat. Mas néven a felh&alapu megoldasokra valé
atallas a U.S. Army-nak atfogd terve volt 2015-ben.

2020-ban a U.S. Army Uj stratégiat adott ki, az Army Cloud Plan-t, amely a 2018-as
Nemzeti Védelmi Stratégia (National Defense Strategy, NDS) al4 illeszkedik.

Az Army Cloud Plan stratégiai megkdzelitést kinal a valtozo digitalis helyzetképhez,
és tamogatja az Army Data Plant (ADP) egy olyan ,globalisan hozzaférhetd, szabva-
nyokon alapulé kornyezet létrehozasdhoz, ahol az adatok és informaciok lathatoak,
hozzaférhet&ek, érthetéek, megbizhatoak, interoperabilisak és biztonsagosak a teljes
életciklusukon keresztil".>

A 2018-as NDS-ben felismerték az uj tipusu biztonsagi fenyegetéseket, ennek
nyoman a U.S. Army uj felh8stratégiaja is igazodott ahhoz, hogy a U.S. Army folya-
matai agilisabba és hatékonyabba valhassanak az informacios hadviselésben.

Ennek értelmében az Army Cloud Plan stratégiai céljai a kdvetkezok:

+ az adatkdzpontu dontés felgyorsitasa;

« aszoftver hasznalati idejének csokkentése;

+ optimalizalja a biztonsagi akkreditacids folyamatot;

« alapvetd kompetenciaként hatarozza meg a felh8tervezést, a szoftverfejlesztést

és az adattervezést;

« szoftver tervezése a dinamikusan valtozé biztonsagi kornyezethez valé alkal-
mazkodashoz (utalas tortént tehat a gépi tanulds és a mesterséges intelligencia
hasznalatara);

* biztositsa az IT-eszkdzok/-koltségek atlathatdsagat és elszamoltathatdsagat.*®

Lathatd, hogy az Army Cloud Plan a 2015-6s Army Cloud Computing Strategy-hez
képest sokkal konkrétabb, kézzelfoghatdbb célkitlizéseket hatarozott meg, figyelembe
véve a kialakult dinamikusan valtozé biztonsagi kdrnyezetet.

Az alapvetd elképzelés egy multicloud létrehozasa a U.S. Army szamara: egy
mindsitett, egy nem mindsitett és egy nyilvanos halézatbol.

A terv felvazolja azokat a stratégiai célokat és litemtervet, amelyek megvalosit-
jak a U.S. Army felh&rendszerekr6l alkotott jov6képét. E terv értelmében a hadsereg
tobbfelhds, tobb szallitds stratégiat valosit meg, kihasznalva a legijabb kereskedelmi
felh6szolgaltatasokat, beépitett biztonsaggal.

A U.S. Army honlapjan talalhato tovabbi informaciok szerint a jov6ben folyama-
tosan fejleszti és frissiti a hadsereg felh&tervét, ahogy tapasztalatokat szerez a felh6
hasznalatdval kapcsolatban. A felh6terv tovabbi lépései a kovetkezdk:

+ Kdz0s megosztott szolgaltatasok nyujtasa, beleértve a kiberbiztonsagi szolgal-
tatdsokat is, hogy a hadsereg ligyfelei a CARMY?3-felhékornyezetben miikod-
hessenek, operacionalizélhassak adataikat, és teljes mértékben kihasznalhassak
a felh8alapu szamitastechnika el6nyeit.

3 U.S. Army 2020.

3 U.S. Army 2020. 6.

3 A cARMY koz6s megosztott szolgaltatas, amely lehetdvé teszi az alkalmazasok miikodését a tarhelykornyezet-
ben, és kozpontilag az ECMA kezeli 6ket. A kdzpontositott kdz6s megosztott szolgaltatasok biztositasa csokkenti
a koltségeket és csokkenti a felhébe vald atvétel akadalyait azéltal, hogy a kornyezetet minden alkalmazéshoz
el6késziti.
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+ Tehetségkezelési terv kidolgozasa és végrehajtasa annak biztositasara, hogy
a munkaer6 rendelkezzen a szlikséges adattudomanyi, szoftverfejlesztési
és felhGtervezési készségekkel.*

cARMY Unclassified Cloud

cARMY Public Cloud

WMA | EIEMA | DIMA | BMA

DODIN-A

Internet

cARMY Secret Cloud

WMA | EEMA | DIMA | BMA

CSP n+1

DODIN-A

3. dbra: Army Title 10 Enterprise Cloud Ecosystem
Forras: https://api.army.mil/e2/c/downloads/2020/09/11/81bb912e/the-army-cloud-plan-2020-final2.pdf

2021-ben adték ki az Army Enterprise Application/System Modernization and Migration
to Commercial Cloud Statement of Objectives (SOO)* cim( dokumentumot. Az Army
Enterprise Cloud Management Agency (ECMA), egy helyszini izemeltet tigynokség
adta ki, amely felligyeli a hadsereg 0sszes felh&folyamatat és tevékenységét.

4 U.S. Army 2020.
4 ECMA 2021.
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A dokumentum leirja a hadsereg céljait és kdvetelményeit, hogy vallalati szint(
szerz6dést vagy megallapodast biztositson a hadsereg alkalmazasai/rendszerei
és adatok kereskedelmi felh6kornyezetekbe torténé modernizalasara és migralasara.

Az Army Cloud Plan-nel 8sszhangban, a hadsereg azon képessége, hogy hatékonyan
hasznalja a felh&alapu technoldgiakat, kritikus tényezd az adatok operacionalizalasara
valé torekvésben. Mint ilyen, a hadseregnek vallalati szint(i képességre van sziiksége
az alkalmazasok és adatok kereskedelmi felhébe torténd migralasahoz.*

Ennek értelmében a hadsereg alkalmazasainak tulnyomo része a cARMY-ba,
a hadsereg vallalati felh6kornyezetébe koltozik, amelyet az ECMA kezel. A cARMY
jelenleg engedélyezett és miikod6 kozds megosztott szolgaltatasokat kinal az Amazon
Web Servicesben (AWS) és a Microsoft Azure-ban, a kdz6s, megosztott szolgaltatasok
fejlesztésére vonatkozo szerz6désekkel/tervekkel.

A hadsereg a fentiek mellett figyelembe veszi a CARMY-ba valé migracié aloli
kivételeket, ha erre komoly Uzleti indokok allnak fenn, példaul olyan szoftver mint
szolgaltatas (SaaS) hasznalata, amely nem elérhetd a cCARMY-ban, ugyanis a cCARMY-ba
vagy barmely kereskedelmi felhébe valé migracié el6tt az akalmazasokat a Cloud
Native Design* elvek alapjan modernizalni kell, hogy kihasznalhassak a kereskedelmi
felhd el6nyeit.*

4. Osszegzés, kdvetkeztetések

Az Egyesiilt Allamok haderejében, és specifikusan a szarazféldi haderében (U.S. Army)
nem teljesen Uj keletl otlet a felh&alapu szolgaltatasok igénybevétele, illetve sajat
rendszerek épitése erre a célra. A folyamatosan Ujuld stratégiak és tervek remekdl
korvonalazzak azt a szandékot, hogy a hadsereg lépést tudjon tartani a digitalis korral.

A (kereskedelmi) felh6alapt megoldasra valo attérés a DoD digitalis és szoftver-
modernizacids torekvéseinek egyik pillére. Nem annyira a felh6rél van sz6, hanem
arrél, hogy a felhé mire képes. A vallalati kereskedelmi felhd ugrodeszka olyan kritikus
kezdeményezésekhez, mint a Joint All-Domain Command, Control Framework (JADC2).%

A felh6alapu szamitasi modellek alapvet6 jelent&sége azonban a DoD szamara
a legkorszer(ibb kapacitasok tamogatasaban oda vezetett, hogy a Pentagon Ujraérté-
kelte megkozelitését, amivel a tervezés négy évvel kordbban elkezd6dott. Ez magaban
foglalta a felhGalapu szerz6dések és a kapcsolddo technologiai felvasarlasok ujraér-
tékelését a JEDI-szerz&déstél valo elallas nyoman, és létrejott a JWCC, mert a DoD

4 ECMA 2021.3

4 Cloud Native Desgin: a felh6alapti nativ architektura fokozza az IT Ops csapatok hatékonysagat, termelékeny-
ségét és egylittmUikodési eréfeszitéseit azaltal, hogy a szamitasi felh6 és a kiilonb6z6 felhdszolgaltatasok kom-
bindcidjat alkalmazza, hogy testreszabhaté modularis infrastruktirat hozzon létre nagyobb méretezhetéség
mellett.

4 ECMA2021.3.

45 AJADC2 az Egyesiilt Allamok Védelmi Minisztériumanak (DoD) mozaikszava, a Joint All Domain Command and
Control roviditése, egy stratégiai haborus koncepcio, amely 6sszekoti az 6sszes amerikai katonai szolgalat — had-
sereg, haditengerészet, légier, tengerészgyalogsag — adatérzékel6it, l6vészeket és kapcsolodd kommunikaci-
0s eszkozoket és az lirer6t, és végiil szovetséges partnereit egyetlen integralt ,halozati halézatba". A stratégia
2022. januar 3-an jelent meg.
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szerint fontos lépést tartani a gyors technologiai valtozasokkal. Ezért az Uj szerz6dési
feltételek biztositjak, hogy a DoD folyamatosan megkapja a kereskedelmi felhdpiac
altal kinalt legjobb technolégiai megoldasokat — mindharom besorolasi szinten.

Ezen elvek mentén a U.S. Army Cloud Computing Strategy meghatarozza a stra-
tégiai irdnyt és Utmutatast ad a U.S. Army szdmara a biztonsagos miikodési kornyezet
fenntartasara, mikozben atalakitja a hadsereg informaciotechnologiai (IT-) infrastruk-
turdjat, rendszereit, szoftvereit és alkalmazasi platformjait, adatvagyonat, valamint
a kapcsoléddd miiveleti szintli folyamatokat és gyakorlatokat. Ennek tovabbfejlesztése
kivanja hasznalni a felh&t annak biztositasara, hogy a hadsereg harci er6i er6sebbek,
jobban felfegyverzettek és képzettebbek legyenek ellenfeleiknél az informacids tech-
noldgia hasznalataban az informacios harctéren.

Elmondhato, hogy a stratégiai kdrnyezet a cArmy teljes korl hasznalatara elég
erds labakon all, amivel, ha a technikai kivitelezés sikeres, és sikertil operacionalizalni
az adatokat és megfelel6 beruhazasokat tenni egy rugalmas informacios 6kosziszté-
maba, az amerikai haderé komoly elényt szerezhet az informacids térben.

A U.S. Army azon képessége, hogy elsajatitsa a szamitasi felh6t, fontos tényezd
abban, hogy a mesterséges intelligenciat és a gépi tanuldst kiaknazzak a kibertéri
hadviselésben. A hadseregnek kiemelten kell kezelnie pénziigyi és személyi eréforra-
sait, hogy céltudatosan folytathassa a fent felvazolt modernizacios eréfeszitéseket,
illetve, hogy létrehozza, fenntartsa a digitalis folényt az ellenérdekelt felekkel szemben.

Felhasznalt irodalom

Clarke, Steve (2016): Fourth Quarter Results Highlight Microsoft Cloud Strength. Online:
https://news.microsoft.com/2016/07/19/microsoft-cloud-strength-highlights-
fourth-quarter-results/

Clarke, Steve (2017): Fourth Quarter Results Highlight Microsoft Cloud Strength. Online:
https://news.microsoft.com/2017/07/20/microsoft-cloud-strength-highlights-
fourth-quarter-results-3/

ECMA (2021): Army Enterprise Cloud Management Agency. Army Enterprise Application/
System Modernization and Migration to Commercial Cloud Statement of Objectives
(SOO). (2021. aprilis). Online: https://bit.ly/3u0ZWoh

ENISA (2013): Good Practice Guide for Securely Deploying Governmental Clouds.
Online: https://doi.org/10.2824/25181

Fedscoop (2020): CIA Quietly Awards c2e Cloud Contract Possibly Worth Billions.
2020. november 20. Online: www.fedscoop.com/cia-quietly-awards-billion-
dollar-c2e-cloud-contract/

Hogan, Michael - Liu, Fang — Sokol, Annie — Tong, Jin (2011): Nist Cloud Computing
Standards Roadmap. NIST Special Publication, 35. 6-42. Online: https://csrc.nist.
rip/library/NIST%20SP%20500-291%20Cloud%20Computing%20Standards%20
Roadmap,%202011-07-05.pdf

Kovacs Zoltan (2021) Az infokommunikécics rendszerek nemzetbiztonsagi kihivésai.
Budapest, Ludovika Egyetemi Kiado. Online: http://real.mtak.hu/128878/1/722_

Hadmérndk « 17. évfolyam (2022) 4. szam


https://news.microsoft.com/2016/07/19/microsoft-cloud-strength-highlights-fourth-quarter-results/
https://news.microsoft.com/2016/07/19/microsoft-cloud-strength-highlights-fourth-quarter-results/
https://news.microsoft.com/2017/07/20/microsoft-cloud-strength-highlights-fourth-quarter-results-3/
https://news.microsoft.com/2017/07/20/microsoft-cloud-strength-highlights-fourth-quarter-results-3/
https://bit.ly/3u0ZWoh
https://doi.org/10.2824/25181
http://www.fedscoop.com/cia-quietly-awards-billion-dollar-c2e-cloud-contract/
http://www.fedscoop.com/cia-quietly-awards-billion-dollar-c2e-cloud-contract/
https://csrc.nist.rip/library/NIST%20SP%20500-291%20Cloud%20Computing%20Standards%20Roadmap,%202011-07-05.pdf
https://csrc.nist.rip/library/NIST%20SP%20500-291%20Cloud%20Computing%20Standards%20Roadmap,%202011-07-05.pdf
https://csrc.nist.rip/library/NIST%20SP%20500-291%20Cloud%20Computing%20Standards%20Roadmap,%202011-07-05.pdf
http://real.mtak.hu/128878/1/722_az_infokommunkicios_rendszerek.pdfjsessionid513BA7B61ED404292AF714063F446241sequence1

Bihaly Barbara: A felh&alapu szolgaltatasok alkalmazasa az amerikai haderében... -

az_infokommunkicios_rendszerek.pdfjsessionid513BA7B61ED404292A-
F714063F4462471sequencel

Kundra, Vivek (2010): 25 Point Implementation Plan to Reform Federal Information
Technology Management. Online: https://apps.dtic.mil/sti/pdfs/ADA543512.pdf

Kundra, Vivek (2011): Federal Cloud Computing Strategy. 10-46. Online: https://
acmait.com/pdf/Federal-Cloud-Computing-Strategy.pdf

Kusnetzky, Dan (2009): Fourth Type of Cloud Computing. ZD Net, 2009. oktdber
5. Online: www.zdnet.com/blog/virtualization/fourth-type-of-cloud-compu-
ting/1346

Lepenye Tamas (2011): Szamitési felh6 —eqyszertien. Online: http://lepenyet.wordpress.
com/2011/06/15/szmtsi-felho-egyszeruen/

Lohrmann, Daniel (2010): Cloud First Policy. What Does It Really Mean? Government
Technology, 2010. december 19. Online: www.govtech.com/blogs/lohrmann-on-cy-
bersecurity/cloud-first-policy—121910.html

Magar, Alan (2014): Assessing the Use of Tactical Clouds to Enhance Warfighter
Effectiveness. Defence Research and Development Canada. Online: https://
apps.dtic.mil/sti/pdfs/AD1016956.pdf

Mittal, Vikram (2021): The Next JEDI: The Joint Warfighter Cloud Capability. For-
bes, 2021. julius 10. Online: www.forbes.com/sites/vikrammittal/2021/07/10/
the-next-jedi-the-joint-warfighter-cloud-capability/?sh=543463a88550

Security Recommendations for Cloud Computing Providers (Minimum information
security requirements) White Paper. Federal Office for Information Security,
2011. janius 22. Online: www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publi-
cations/CloudComputing/SecurityRecommendationsCloudComputingProviders.
pdf?__blob=publicationFile&v=2

U.S. Army (2015): The Army Cloud Computing Strategy (2015. marcius 26.). Online:
www.army.mil/standto/archive/2015/03/26/

U.S. Army (2020): The Army Cloud Plan (2020. oktober 9.). Online: www.army.mil/
standto/archive/2020/10/09/

U.S. Department of Defense (2021): Future of the Joint Enterprise Defense Infrastructure
Cloud Contract. (2021. jalius 6.). Online: www.defense.gov/News/Releases/
release/article/2682992/future-of-the-joint-enterprise-defense-infrastructu-
re-cloud-contract/

Vergun, David (2016): The Army Aims for the Cloud. U.S. Army, 2016. jalius 17. Online:
www.army.mil/article/171548/the_army_aims_for_the_cloud

What is AWS GovCloud (US)? (é.n.). Online: https://docs.aws.amazon.com/govcloud-us/
latest/UserGuide/whatis.html

What is JWCC? (é.n.). Online: www.oracle.com/industries/government/federal/jwcc/

Hadmérnok « 17. évfolyam (2022) 4. szam 129


http://real.mtak.hu/128878/1/722_az_infokommunkicios_rendszerek.pdfjsessionid513BA7B61ED404292AF714063F446241sequence1
http://real.mtak.hu/128878/1/722_az_infokommunkicios_rendszerek.pdfjsessionid513BA7B61ED404292AF714063F446241sequence1
https://apps.dtic.mil/sti/pdfs/ADA543512.pdf
https://acmait.com/pdf/Federal-Cloud-Computing-Strategy.pdf
https://acmait.com/pdf/Federal-Cloud-Computing-Strategy.pdf
http://www.zdnet.com/blog/virtualization/fourth-type-of-cloud-computing/1346
http://www.zdnet.com/blog/virtualization/fourth-type-of-cloud-computing/1346
http://lepenyet.wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/
http://lepenyet.wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/
http://www.govtech.com/blogs/lohrmann-on-cybersecurity/cloud-first-policy
http://www.govtech.com/blogs/lohrmann-on-cybersecurity/cloud-first-policy
https://apps.dtic.mil/sti/pdfs/AD1016956.pdf
https://apps.dtic.mil/sti/pdfs/AD1016956.pdf
http://www.forbes.com/sites/vikrammittal/2021/07/10/the-next-jedi-the-joint-warfighter-cloud-capability/?sh=543463a88550
http://www.forbes.com/sites/vikrammittal/2021/07/10/the-next-jedi-the-joint-warfighter-cloud-capability/?sh=543463a88550
http://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CloudComputing/SecurityRecommendationsCloudComputingProviders.pdf?__blob=publicationFile&v=2
http://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CloudComputing/SecurityRecommendationsCloudComputingProviders.pdf?__blob=publicationFile&v=2
http://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CloudComputing/SecurityRecommendationsCloudComputingProviders.pdf?__blob=publicationFile&v=2
http://www.army.mil/standto/archive/2015/03/26/
http://www.army.mil/standto/archive/2020/10/09/
http://www.army.mil/standto/archive/2020/10/09/
http://www.defense.gov/News/Releases/release/article/2682992/future-of-the-joint-enterprise-defense-infrastructure-cloud-contract/
http://www.defense.gov/News/Releases/release/article/2682992/future-of-the-joint-enterprise-defense-infrastructure-cloud-contract/
http://www.defense.gov/News/Releases/release/article/2682992/future-of-the-joint-enterprise-defense-infrastructure-cloud-contract/
http://www.army.mil/article/171548/the_army_aims_for_the_cloud
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/whatis.html
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/whatis.html
http://www.oracle.com/industries/government/federal/jwcc/




L4 (X3
17. évfolyam (2022) 4. szam  131-151.
DOI: 10.32567/hm.2022.4.9

VEDELEMINFORMATIKA

Lendvai Tiinde'
Kiberbiztonsagi korkép Tajvanrol®

Cybersecurity Overview of Taiwan

A Tsai-adminisztracié kibervédelmi reformjai mentén Tajvan egy alapvet6en defenziv
berendezkedésii hatalombdl mara jéval szélesebb kor, proaktiv védelmi eszkdzkész-
lettel is rendelkez6 entitassa valt. A szerzé azt elemzi, hogy milyen lehetSségeket
nydjt, illetve milyen korlatok jelentkeztek az elrettentési koncepcié mentén felépiils
kibervédelmi stratégia alkalmazasaval. A tanulmany azzal a konkluziéval zarul, hogy
ajelenlegi tajvani vezetés stratégiai autonémia felépitésére torekszik a kibertérben,
amely visszatiikr6z6dik a kiberdiplomaciai aktivitasban és a 2021-2024-es Nemzeti
Kiberbiztonsagi Programban el&iranyzott célokban. A minél Git6képesebb és széles
koriibb — offenziv és defenziv — képességekkel rendelkezé kibertéri erd kialakitasaval
és folyamatos korszerdsitésével a diplomaciai eréfeszitések elérhetik, hogy Tajvan
mas védelmi szektorban is kimozduljon a kinai diplomaciai nyomas aldl, vagy kiegyen-
sulyozottabb eréviszonyokon alapulé szoros-menti kapcsolatokat tartson fenn.

Kulcsszavak: Tajvan, proaktiv kibervédelem, kiberbiztonsag, kiberelrettentés, kiber-
védelem, kiberdiplomacia

Along the cyber defence reforms of the Tsai administration, Taiwan has evolved
from a principally defensive power to a much broader entity with proactive defence
capabilities. The academic problem studied by the author analyses the opportu-
nities and constraints that Taiwan has encountered by applying a cyber defence
strategy based on the concept of deterrence. The study concludes that the current
Taiwanese leadership is seeking to build strategic autonomy in cyberspace, which
is reflected in its cyber diplomacy activities and the goals envisaged in the National
Cyber Security Program 2021-2024. By developing and continuously upgrading
a cyber force with the most effective and extensive, both offensive and defensive,
capabilities, diplomatic efforts could bring Taiwan out from Chinese diplomatic
pressure in other defence sectors or maintain more balanced relations based on
alignment of power.

! Doktori hallgats, Nemzeti K8zszolgalati Egyetem Hadtudomanyi Doktori Iskola, e-mail: tunde.lendvai@uni-nke.hu
¢ Atanulmany az Innovacios és Technoldgiai Minisztérium UNKP-21-3-1-NKE-124 kod-szamu ,Uj nemzeti kivalo-
sag” programjanak szakmai tamogatasaval készilt.
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defence, cyber diplomacy

1. Bevezetés

A 2000-es évektél kezdédéen Tajvan (Kinai Koztarsasag, a tovabbiakban Tajvan) az IT-te-
rileten, kilonoésen az informacio- és kommunikaciotechnoldgiai (IKT-) szektorban,
leny(igdz6 innovacion ment keresztiil, aminek eredményeképpen napjainkra globalis
viszonylatban szinte megkeriilhetetlen gyartoi és fejleszti szerepkorbe keriilt. Kiildndsen
érzékelhetd a tajvani elldtasi lancok jelent8sége a chipgyartasban, ami a kozeljovében
egyre komolyabb nehézségek aran tudja majd kiszolgalni a tobbek kdzt a hazankban is
stratégiai jelent6ségli autodipar ndvekvd igényeit. A jelenlegi tajvani vezetés biztonsag-
politikai alapvetése egy potencidlis katonai megszallas esetére, hogy a Kinai Népkoz-
tarsasag (a tovabbiakban Kina) aszimmetrikus eréfolényét csak az ellatasi lancokban
betdltdtt szerepével és hadereje elrettentd képességének folyamatos fejlesztésével
képes ellensulyozni. Tsai Ing-wen (25355 37), elnék asszony 2018-ban akképp irta le a de
facto allam politikai szuverenitasanak kulcsat, hogy Tajvannak ,nélkiilozhetetlenné
és potolhatatlanna kell valnia a vildgban” biztonsaganak garantalasahoz.? Az olyan bizalmi
garanciakra érzékeny gazdasagi szektorok, mint a microchipek, félvezetsk (példaul TSMC
vallalat, Taiwan Semiconductor Manufacturing Co.) és mas IT-termékek meghatarozo
vilagpiaci gyartdjaként a tajpeji dontéshozok szamara a kibertér védelme ugyanolyan
magas politikai prioritast élvez, mint a hagyomanyos hadszinterek.* A tanulmany kutatasi
célja, hogy atfogd jelleggel mutassa be, miként alakitja Tajvan kibervédelmi felfogasat
geostratégiai és biztonsagpolitikai helyzete.

1.1. Kutatasi kérdések és hipotézis

Tajvan biztonsagpolitikajat regionalis szinten két tényezé befolyasolja. Az els6 az Egyesiilt
Allamok és Kina regionalis szembenallasa, a masodik a kelet-azsiai biztonsagi komp-
lexumban tapasztalhaté militarizacids trendek, amelyek érvényesiilnek a kibertérben
is. A kelet-azsiai régidban kialakult fegyverkezési verseny a folyamatos észak-koreai
fegyverkisérletek okozta fenyegetésre és az USA elrettentését célzé kinai haderéfej-
lesztésbél eredd biztonsagi dilemmara vezethetd vissza. A Kinai Népi Felszabadito
Hadsereg (People's Liberation Army, PLA) képességeinek atalakitasa a biztonsagi
komplexum legtobb allamat (kiilondsen az ellentmondasos és konfliktussal terhelt
szoros-menti kapcsolatokkal rendelkez6 Tajvant) védelmi stratégiaja tertletvédelmi
célu megreformalasara és haderdfejlesztésre késztette.® Japanhoz hasonloan, a tajvani

3 Tajpej Képviseleti Iroda (Magyarorszag) 2018.

*  Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cimi konferencian elhangzott el6adasok alapjan.

°  Bartok-Wagner 2020.
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haderdfejlesztési program masik prioritasa, a terliletvédelem mellett, a kiberbiztonsagi
késziiltségi szint emelése.®

A Tsai-elnokség (2016-2020; 2020-2024) f& védelempolitikai iranyelve az , elto-
kélt védelem és tobb hadszinteret érint6 elrettentés” (resolute defence, multidomain
deterrence) megvaldsitasa. A koncepcidban megjelend, tigynevezett els6 védelmi réteget
(the first layer of deterrent force) a kibertérben kell megvalésitani hiteles elrettentést
mok mentén Tajvan egy alapvet6en defenziv berendezkedésii hatalombol méra mér joval
szélesebb kor(i, aktiv védelmi eszkdzkészlettel is rendelkezd entitassa valt a kibertérben.
A tanulmany elsé kutatasi kérdése arra keresi a valaszt, hogy milyen lehet&ségeket nyit,
illetve milyen korlatok jelentkeztek Tajvan kiberdiplomaciai mozgasterében az elretten-
tési koncepcio mentén felépild kibervédelmi stratégia alkalmazasaval parhuzamosan
(KK1)? Ehhez kapcsoldddan azt a hipotézist allitottam fel, hogy Tajvan kiberdiplomaciai
mozgasterének novelése érdekében arra torekszik, hogy tovabbi militarizalas nélkiil,
kooperativ eszkdzokkel novelje kiberbiztonsagi szintjét, mivel stratégiai érdeke, hogy
arégios biztonsagi dilemma ne terjedjen tovabb a kibertérben (H1). 2021 novemberében
Jyan Hong-wei (% ZZ{&), az U% yvezetd Juan (Kormany) Kiberbiztonsagi Osztalyanak
(Department of Cyber Security, & 8% 22 &%) volt igazgatoja, parlamenti meghallgatasan
megkozelitéleg napi 5 millié, kormanyzati szektort érint6 haldzati behatolasi kisérletrél
szamolt be, amelyek kozel felérél feltételezik az attribucidt kdvetben, hogy Kina tertletérdl
indult, vagy Kinahoz kéthet6 infrastrukturat hasznaltak fel hozza. A tajvani kibervédelmi
szervek allaspontja szerint, az allami szektort ér6, vilagszinten is kiemelkedé mennyi-
ségli tamadas osszefliggésben van Tsai Ing-wen 2016-0s és 2020-as Ujravalasztasaval.”
Akiemelkedd incidensszam Osszetételét tekintve féként dezinformaciés kampanyokrol,
kormanyzati weboldalak és hirportalok eltorzitasarol (igynevezett defacement tamadas)
és szolgaltatasmegtagado (DoS, DDos) tamadasokrol tettek jelentést a kibervédelmi
szervek. E tdmadasok idézitése, tartalma, TTP- (tactics, techniques, practices) elemzése
arra engedte kdvetkeztetni a tajvani szakembereket, hogy azok a de facto allam fligget-
lenedését vagy a kinai szeparatizmust promulgalo kijelentésekre adott valaszreakciok.®
Ugyanakkor az utébbi 6t évre visszamenden a tajvani szervek APT- (advanced persistent
treat)° jelenlétre utalé bizonyitékokat talaltak az allami szektor elleni sikeres tamadasok
kozt." A kinai diplomacia kdvetkezetesen tagadja allami érintettségét. Onallo, onérdek
vezérelte kiberblin6z6i tevékenységként tekint az incidensekre, mas esetben feliiletesen
elvégzett attribucion alapuld, a tajpeji vezetés vagy az Egyesiilt Allamok &ltal generalt
lejaratéd kampanyokra figyelmezteti a nemzetkozi kozosséget." Kérdéses, hogy a Taj-

®  Yau 2020.

7 AFP 2021; Strong 2021. A jelenlegi elnok a Kinai Népkoztarsasagtol vald elhatarolodast és Tajpej fliggetlene-
dését szorgalmazza kiilpolitikajaban, ellentétben a korabbi Koumintang-adminisztracié politikajaval, amely
az anyaorszaghoz valo kozeledést szorgalmazta. Az irdnyvaltas fokozta a szoros-menti politikai ellentéteket
és novelte az er6demonstracios katonai aktivitast.

8 A tajvani Webinar on Digital Governance cimii (2022. janius 21-i) konferencian elhangzott eléadasok alapjan.

® Az APT-k tevékenységét allamilag tamogatott hacker- vagy kiberblin6z6i csoportok tevékenységéhez szokas
kotni, a szofisztikalt modszereik, jelent6s infrastrukturalis eréforrasaik és hosszan tarté halozati jelenlétiik miatt,
amelyek féleg rendkiviil érzékeny informaciok, mindsitett adatok megszerzésére vagy karositasara iranyulnak.

1 Huang 2018.

" Yu-Blanchard 2018; Cheung-Ripley-Tsai 2021; Kinai Népkoztarsasag Killigyminisztériuma 2022.
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vant éré kibertamadasokat lehet-e informacids mveletekként (INFOOPS) értékelni
(KK2). A tanulmany masodik hipotézise, hogy jelenleg a tajpeji kiilpolitikai fordulatra
reagald, a hibrid miveletek kozé sorolhato sziirke z6nas tevékenység tapasztalhato
a KNK részérél, amely nem mindsil informéaciés miiveletnek (H2).

1.2. Mddszertan

A kutatasi mddszereket tekintve a tanulmany deduktiv megkdzelitést alkalmaz, esetta-
nulmany feldolgozasan és dokumentacioelemzésen alapuld kutatasi stratégia mentén.
Az els6dleges forrasbdl szarmazé adatgy(ijtés modszere szakértéi interju lefolytatasaval
valosult meg. A szerzének lehet8sége nyilt kérdéseket feltenni az Ugyvezet§ Juan Kiber-
biztonsagi Osztalya volt igazgatdja részére, a magyarorszagi Tajpej Képviseleti Iroda
kozrem(ikddésével, és részt venni a Taiwan International Cooperation and Development
Fund (ICDF) International Human Resource Development Workshop programsorozata
keretében, a 2022. junius 21-i Webinar on Digital Governance cim( konferencian. Ezt
kiegészitve, a masodlagos forrasokon alapulé adatgy(ijtés sajtohirek, publikus tajvani
kormanyzati jelentések és a vonatkozé szakirodalom feldolgozasaval valésult meg.

2. A tajvani kibervédelmi stratégia témakorében rendelkezésre allé
szakirodalom attekintése

Kiberhadviselés Kiberbiztonsag
] r \
Koncepci6: Koncepcié:
Elrettentés Kooperacié
Kibervédelem eszkozei: Kibervédelem eszkozei:
1) Sériilékenységek gy(ijtése 1) Sériilékenységek megosztasa
2) Offenziv képesség, 2) Védelmi ipar tdmogatésa
kiberfegyver fejlesztése 3) Nemzetkézi gyakorlatok
3) Nemzetkozi gyakorlatok

1. abra: A nemzeti kibervédelem kiépitésének elrettentésen és kooperdcion alapulé koncepcidi
Forras: a szerzG szerkesztése Taddeo 2018 és Yau 2020 alapjan

A tudomanyos probléma, amely a tajvani kiberképesség-fejlesztés kapcsan korvonala-
z6dik, azt veti fel, hogy amennyiben egy allam — esetiinkben de facto allam - kibertéri
védelmét elrettent® koncepcidra alapozza abbodl a célbdl, hogy ndvelje kiberbiztonsagi
szintjét, ellentétes hatast érhet el a nemzetkozi kapcsolatok realista szemléletmaodija
alapjan. Az elrettentési koncepcion alapulé nemzeti kibervédelem kiépitése soran
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kiberhadviselési eszkozoket is felhasznal (lasd 1. abra), amelyek mas allamokat kész-
tethetnek ugyanerre, igy biztonsagi dilemma vagy fegyverkezési verseny alakulhat
ki, csokkentve az adott régio és allam kiberbiztonsagi szintjét. Az offenziv képessé-
gek — lehetnek akar magas vagy alacsony technolégiai fejlettségi szinten — a politikai
szandékot is figyelembe véve fenyegetettségérzetet kelthetnek a kdrnyezé orszdgokban,
katonai és egyéb nemzetkdzi szdvetségekben. A kelet-azsiai biztonsagi komplexum
allamainak védelempolitikai gondolkodasaban rendkiviil elterjedt az elrettentéskon-
cepcio, amely célnak megfeleld kibertéri alkalmazhatdsaga szamos kritikat vet fel
elméleti oldalrol.™

A kiberelrettentés-elmélet kritikusai szerint a kiberbiztonsagi szintet valdjaban
csokkenti és nem emeli a koncepcié megvaldsitasanak eszkozkészlete. EL8szor is,
anemzetkozi vagy bilateralis gyakorlatokon (red team és blue team tipust szimulaciok)
vald részvétel er6demonstraciova valik a nemzetkozi kozdsség szamara. Masodszor,
a malware-ek és mas tdmado programok fejlesztése, a célpontkivalasztas fényében
kiberfegyverként értékelhet8k, kiilondsen, ha kontrollalhatatlanna valik terjedésik
a halozatokban. Harmadszor, az offenziv képességek fejlesztésének el6feltétele, hogy
az allami aktor a felfedezett sériilékenységeket ne publikalja a gyartd vagy a nyilva-
nossag részére, hanem gy(ijtse a késébbi kihasznalas érdekében. Ez a gyakorlat végsd
soron csokkenti az adott allam kiberdiplomaciai mozgasterét, a piaci és allami szereplék
kozti bizalmat, valamint a szoftver- és hardvergyartok termékeibe vetett fogyasztdi
bizalmat, ami kiilénésen fontos a vilagszinten kiemelkedd IKT-technolégiai iparral
rendelkezd Tajvan szamara.™

Tajvan esetében, a mar emlitett kiemelked8 szamu kormanyzati és dllami szerveket
érinté incidensszam mellett, a kibertéri fenyegetések széles skalaja fordul els, amelyek
akognitiv dimenzidt célzé miveletekt6l kezdve a kritikus informacios infrastrukturat éré
incidensig terjednek. E tényezék mellett a tajvani kiberbiztonsagi stratégiai gondolkodast
jelent&s mértékben alakitja a kinai megszallashoz kapcsolédo fenyegetettségpercepcio.
Ebben a kiberbiztonsagi és biztonsagpolitikai kdrnyezetben, 2018 szeptemberében a Nem-
zetbiztonsagi Tanacs kdzzétette els6 nemzeti kiberbiztonsagi stratégiai jelentését, amely
kiterjesztette a nemzetbiztonsag értelmezését a kiberbiztonsagra (cybersecurity as national
security). 2019-ben a tajpeji vezetés elérte a nemzeti biztonsagi torvény modositasat,
amellyel jogi felhatalmazast biztositott az allami szervek, koztiik a hadvezetés részére,
hogy offenziv képességekkel biztositsak Tajvan kibertéri védelmét. A 2019-es Nemzeti
Védelmi Jelentésében (The 2079 National Defense Report) a Tsai-elnokség offenziv
és defenziv képességek adaptaciojaval kivanta felépiteni a hiteles kibertéri elrettentd
er6t.”* A szakértdi interju soran megerGsitették, hogy az e mogott allé kibervédelmi
stratégiai elképzelés az, hogy a valaszcsapas lehet&sége rettenti el a tdmado aktorokat
(példaul a tamadd infrastruktdra ellehetetlenitésével), és egyelére nem fogalmazddott
meg politikai szandék egyéb alkalmazasi célokra vonatkozéan, példaul a megel6z6
csapasmérés lehet6ségével kapcsolatban. Ebben a nézépontban a passziv védelmi
képességek, vagyis a korai észlelési és detekcids képességek, a fejlett incidenskezelés

2° Yau 2020. 11.
" Taddeo 2018.
" Yau 2020. 2.
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annyira megnovelhetik a védelem attoréséhez sziikséges eréforras-raforditast, hogy
az mar nem lesz 8sszhangban az elérni kivant eredmény nyujtotta elényokkel. Ez elté-
ritheti a legtobb kevésbé szofisztikalt mddszerekkel és szerényebb technoldgiai hat-
tér-infrastrukturaval rendelkezé tdmadd aktort, azonban nagy valdszinliséggel az allami
hatter(i csoportokat nem. Elméletben az ,ellentdamadas” meginditasanak lehet&sége,
vagyis az aktiv kibervédelem alkalmazasa eltantorithat egy allami szereplét. Ilyen esetben
a megtamadott fél, offenziv képességeit a tdmadd infrastruktura vagy akar barmely
mas célpont ellen is bevetheti. Az ellentdmadasnak pont a megfeleld mértékd, halozati
és kinetikus karokat kell okoznia (Stuxnet) kontrollalt, példaul foldrajzilag korlatozhatd
kiterjedésben. Az elmélet alapjan ez a karokozasi képesség tantorithatja el szandékatol
a potencialis allami hatter(i tdamadokat, aminek hitelességét ala kell tamasztani (pél-
daul egy szimulacios gyakorlat alkalmaval vagy éles demonstracidval).” A kibertéri
elrettentéselmélet hatékony alkalmazhatdésaga tobb problémat is felvet. Egyrészt
a valaszcsapas kdnnyen eszkalalhatja a konfliktust, vagy elmarasztald reakciot valthat
ki a nemzetkdzi koz0sségbdl, akar diplomaciai elszigeteltséghez is vezethet. Masrészt
azon offenziv képességek, amelyek ilyen hatas kivaltasara képesek, mar tulmutathatnak
a nemzetkdzi jogban bevett aranyos fellépés és dnvédelem esetpéldain. Sokkal inkabb
értelmezhet6k kiberfegyverként.'

A szakirodalom alapjan Tajvan és Kelet-Azsia szamara az alternativat egy olyan
egylttmUkodésre épitd stratégia jelenti, amelyben a hasonlé fenyegetettségpercep-
cioval és kiberdiplomaciai célokkal rendelkezd, kozel azonos értékek mentén gon-
dolkodé orszagok 0sszehangoltan er@sitik meg védelmi technoldgiai képességeiket.
A kooperacid mélységétél fliggden a gyakorlati teriiletek a kiberbiztonsagi termékek
fejlesztését, malware-elemzések és sériilékenységek publikalasat és a felfedezett
szoftveres sebezhet&ségek kijavitasaval kapcsolatos informaciomegosztast foglalhatjak
magukban (lasd. 1. abra). Ezek a lépések Gsszességében emelik barmely orszag vagy
régio kiberbiztonsagi szintjét és rezilienciajat.”

3. Akibervédelem szerkezeti felépitése és stratégiai hattere

A tajvani vezetés mar 1999-ben megtapasztalta a kibertérbél érkezd fenyegetések
lakossagra gyakorolt karos kognitiv hatsait™ és ezzel egyiitt felismerte az atfogd nemzeti
kibervédelmi intézményrendszer és C3I-struktdra (command, control, communications
and intelligence, parancsnoksag, iranyitas, kommunikacio és hirszerzés) kiépitésének
sziikségességét, az informacios halézatok folyamatos korszer(isitésének fontossagat.™
Tajvanon a kibervédelmi keretrendszer és intézményi struktura alapjait a 2000-es
évektdl kezdték kiépiteni, els6sorban a digitalis informaciok védelmét célozva.
A 2001-ben létrehozott Nemzeti Informaciés és Kommunikaciés Munkacsoport

* Yau 2020.7.

® Taddeo 2018.

v Yau 2019.

'8 1999-ben szamos kormanyzati szerv weboldala szenvedett el defacement tamadast azt kdvetden, hogy Li Teng-
hui elnok ,kiilonleges allamkozi kapcsolatnak” nevezte a Tajvan és Kina kozi viszonyt.

¥ Rawnsley 2005.
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(National Information and Communication Task Force) feladata, hogy 6sszefogja
a minisztériumokon, kormanyhivatalokon és egyéb allami szerveken belili kiberbiz-
tonsagi részfeladatokat ellaté munkacsoportok tevékenységét.? Ezt az alapstrukturat
egésziti ki a Nemzeti Kiberbiztonsagi Technoldgiai Kozpont (National Center for Cyber
Security Technology) — amelyen belil a tajvani CERT (TWNCERT, kormanyzati ese-
ménykezeld kdzpont) miikodik —, amely technoldgiai biztonsagi szolgaltatasokat nydjt.?!

// \\

Nemzetvédelmi Minisztérium Nemzeti Biztonsagi Tanacs
Informaciés, Kommunikacios és Nemzeti Informécio- és
Elektronikus Er6k Parancsnoksag KommunikaciébiztonsagiHivatal
(Haderd) (EInok)

\ )
\. S/

KIBERBIZTONSAGI STRATEGIAI
HAROMSZOG

Ugyvezetd Jiian —Kiberbiztonséagi osztaly
Nemzeti Kiberbiztonsagi Technolégiai
Kézpont [NCCST; TWNCERT]
(Kormany)

N

2. abra: A tajvani kiberbiztonsagi szervek elhelyezkedése a védelmi szempontbdl relevans (elnék,
kormany, hadsereg) allamigazgatasi teriileteken
Forras: a szerz6 szerkesztése Huang 2018. 101. alapjan

A stratégiai horderejli védelmi reformokat tekintve, Ma Ying-jeou (2008-2016, Kuo-
mintang) elnoki ciklusa soran, 2015-ben allitottak fel egy kiberhirszerzésre szakosodott
szervezeti egységet a nemzetbiztonsagi hivatalon beliil. A Tsai-elnokség 2016-0s
beiktatasat kdvet6 egyik els6 intézkedése volt a Nemzeti Informacio- és Kommunikaci-
obiztonsagi Irodanak a felallitdsa a Nemzeti Biztonsagi Tanacson beliil, amely az elndk
kdzvetlen tanacsado testiilete. Ugyanebben az évben az Ugyvezeté Yiian (a kormany)
is felallitotta végrehajtd szervezetrendszerén beliil a Kiberbiztonsagi Osztalyt, amelyhez
tartozé munkacsoportok felel6sek tobbek kozt a kritikus informacids infrastruktura
védelméért, a szabalyozasi és standardizalasi elSirasok megalkotasaért és fejlesztéséért.
2017-ben a hader@szervezési reform keretében allitottak fel a tajvani hadsereg negyedik
parancsnoksagaként a Nemzetvédelmi Minisztérium irdnyitasa alatt az Informacids,

Példaul az Oktatasligyi Minisztériumon beliil miikédik a tudatosito képzésekért és tehetséggondozasért felelds
csoport (Awareness Education and Talents Cultivation Group) az Igazsagiigyi és Belligyminisztériumok kozés
feliigyelete alatt miikadik a kiberbiindzés felderitéséért és megelSzéséért felelés csoport (Cybercrime Protec-
tion and Control Group), mig a Nemzeti Kommunikacios Bizottsag alatt az un. Informacids és kommunikacios
Skoszisztéma és az internetes tartalom biztonsagi csoport (Information and Communication Environment and
Internet Content Security Group).

Példaul altalanos tervezés és stratégiai elemzés (oktatas, jogi és szabalyozasi iigyek), incidensbejelentés és inci-
denskezelés (monitoring, forensics szolgaltatas is), adatelemzés, kutatas-fejlesztés, penetration testing (offenziv
vizsgalatok) stb. A két szervezet tevékenységi kore magyar relacioban a Nemzeti Infokommunikaciés Szolgaltatd
Zrt. és a Nemzeti Kibervédelmi Intézet feladatkoréhez hasonlithato.
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Kommunikaciods és Elektronikai Hadviselési Parancsnoksagot, amely égisze alatt meg-
kezdddhetett az offenziv kiberképességek kiépitése. Hsini Huang tajvani kiberbiztonsagi
szakember arrél értekezett, hogy a kibervédelmi szervezetrendszer dtalakitasat érint6é
reformokban is megfigyelheté a Kuomintang-adminisztraciot jellemz6, fenntarthato
Kina-kapcsolatok megtartasa miatti dvatosabb, provokaciot kertild védelmi atszervezés.
Ezzel szemben a jelenlegi elnokséget adé Demokratikus Progressziv Part, a kiberbiztonsagi
kérnyezet valtozasat (ndvekvé incidensszam és APT-jelenlét) is kihasznalva, képes volt
keresztilvinni a katonai szervezetrendszert érintd reformokat. Emellett 0j stratégiai
irdnyt hirdetett — amely a nemzeti biztonsag részének tekinti a kiberteret, tovabba
elrettentésre és offenziv technoldgidkra épiti védelempolitikajat —, és a korabbiaktol
eltéré megkozelitést alkalmazva a hazai kiberbiztonsagi iparag tamogatasaval kivanta
korszer(siteni a kiberbiztonsagi infrastrukturat. A Tsai-elnokség védelempolitikai elkép-
zeléseihez illeszkedd szervezeti strukturat , kiberbiztonsagi stratégiai haromszog”-nek
(lasd 2. abra) nevezték el a szakirodalomban, mert integralja a védelmi stratégiai terve-
zéshez és reagaldshoz sziikséges harom allamigazgatasi kulcsteriletet: a hadvezetést,
az elnoki tandcsadd testiiletet és a kormanyzatot.?

A kibervédelmi fejlesztések politikai prioritasanak kormanyokon ativel6 konti-
nuitasa figyelhet6 meg abban, hogy 2001-t6l folyamatosan publikaltak a négyéves
ciklusra meghatarozott kibervédelmi és kiberbiztonsagi kornyezetet fejlesztd progra-
mokat. Két fejlesztési programot hataroztak meg 2001-2004 és 2005-2008 kozott
Nemzeti informacids és kommunikacios infrastruktira-biztonsagi mechanizmusterv
(National Information and Communication Infrastructure Security Mechanism Plan)
néven. A 2005-2008 kozotti fejlesztési idszakban kialakitottak egy nemzeti szinten
mtikodd kiberbiztonsagi miiveleti kozpontot (Security Operation Center, SOC), amely-
nek feladata az incidensek megel6zése, detektalasa és figyelmeztetések kiadasa. Ezt
kovetden —illeszkedve a nemzetkozi trendekhez — a fejlesztési programokat Uj néven
hirdették meg, a kiberbiztonsag és kibervédelem szélesebb fogalmi értelmezése miatt,
amely figyelembe veszi a pszichologiai hatasok kivaltasat az informacids és kommuni-
kacids technoldgiak felhasznalasaval. Ennek fényében négy tovabbi ciklusra vonatkozé
Nemzeti Stratégiat adtak ki a Kiberbiztonsag Fejlesztési Tervérdl (National Strateqy for
Cybersecurity Development Plan), amely legutobbi, hatodik szakaszat a 2021-2024-es
id8szakra tervezték. A 2013-2016-as idészaktol kezd6d&en fokozatosan tovabb béviilt
anemzeti SOC rendszere, ami révén napjainkra kialakitottak az igynevezett Nemzeti
K6z6s Védelmi Rendszert (National Joint Defence System), amely ISAC- (Information
Sharing and Analysis Center, informaciomegoszto és elemzé kozpont) és CSIRT-
(Computer Security Incident Response Team, szamitogép-biztonsagi incidenskezels
csoport) képességeket is integral.2® A reformsorozat névelte a nemzeti helyzetfelis-
merd képességet az Ugynevezett domain szint(i specialis nagyvarosi 6nkormanyzati
(domain level) és helyi 6nkormanyzati, igynevezett szolgaltato szinteken (service
provider level) nyujtott feliigyeleti szolgaltatasok informacioinak becsatornazasaval.
A 2017-2020-as fejlesztési program egyik f6 eleme a legmagasabb biztonsagi osztalyba
sorolt allami szervek érettségi szintjének novelése és a hazai kiberbiztonsagi piacot

%2 Huang 2018.101-103.
% Taiwan National Computer Emergency Response Team Annual Report 2021. 2022.
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tamogato akcioterv megvalositasa volt. Emellett a teljes korl ISAC, SOC és CERT
kiépitésének megkezdését iranyozta eld a kritikus infrastrukturaban.?

A 2020-ban kiadott, 2021-2024-es Nemzeti Kiberbiztonsagi Program (National
Cyber Security Program) harom {6 céltertiletet hatarozott meg a vizidjaban a ,bizton-
sagos és ellenalld intelligens nemzet” (smart country) felépitéséhez:

+ akiberbiztonsagi kutatas és képzés kdzpontjava valni az azsiai és csendes-o6ce-

ani térségben;

- felépiteni egy proaktiv védelmi alapokon nyugvé infrastruktira-halézatot;

+ koz- és maganszféra kdzotti partnerség megteremtésével megfeleld 6koszisz-

témat létrehozni a kiberbiztonsagi szint ndvelése érdekében.

Az elsé célteriilethez kapcsoldddan novelik a gyakorlati szakemberek szamara elérheté
tehetséggondozd lehet&ségeket, és megnovelték a felsGoktatasban a kiberbiztonsagi
kutatasi eréforrasok és oktatok létszamanak kvétajat, tovabba megnyitjak a kor-
manyzati szolgalati halézat (Government Service Network, GSN) egy részét a gya-
korlati oktatas részére. Emellett Kiberbiztonsagi Kivalosagi Kozpontot (Cybersecurity
Center of Excellence) hoznak létre az akadémiai kutatasok és kritikai ,jovékutatd”
elérejelzések (critical cybersecurity prospective research) elvégzésére. A tervek szerint
a kézpont csereprogramokat fog inditani és nemzetkdzi kutatodkat is fogad majd.
A masodik célteriilet a kritikus infrastrukturdk ellenalloképességének névelésére,
valamint a kormanyzati infrastruktira felderitd képességei fejlesztéséhez fogalmaz
meg intézkedéseket. Ilyen a kritikus infrastruktura-szolgaltatok rendszeres audita-
lasa és az egységes védelmi mechanizmus tovabbfejlesztése (informaciomegosztas,
értesités az incidensekre adott valaszokrdl, kiberbiztonsagi felligyelet). Fontos célki-
tlizés a CISO-k kinevezése és a biztonsagi alapszint (cyber security baseline) kiépitése
a létfontossagu infrastruktura-szolgaltatoknal. A harmadik, magan- és allami szféra
szal, valamint az 5G infrastruktura biztonsaganak novelésére (Tajvan is biztonsagi
el6irasokra vonatkozé megallapodast irt ala az Egyesiilt Allamokkal: Joint Declara-
tion on 5G Security).?> Ennek keretében a kiszervezett szolgaltatasok ellatasi lancara
vonatkozo kockazatkezelési rendszer megerdsitését tlizte ki, és elSrevetiti egy allami
megfelel8ségi tanusitas (compliance certificate) kidolgozasat az loT-eszkdzok részére.
Emellett fontos szegmens a lakossag tudatossagi szintjének novelése a dezinformacio
kisz(irése érdekében, amelyben célprogramokkal aktivan részt vesz a maganszféra,
példaul a Google tajvani képviselete is.?®

Arra a kérdésre, hogy védelempolitikai kérdésekben a tajvani vezetés mennyire
tartja fontosnak a kibertér védelmét a haditengerészeti és légvédelemhez képest,
a megkérdezett szakérté elmondta, hogy mindharom domain egyforma fontossagu,

2 Huang-Li 2018.

» Her 2021.

% Azinformaciok alapjaul a szakértdi interju és a Taiwan International Cooperation and Development Fund (ICDF)
International Human Resource Development Workshop programsorozata keretében, a 2022. junius 21-i Webinar
on Digital Governance cim( konferencian elhangzottak szolgaltak. Lasd még a tajvani Nemzeti Kiberbiztonsagi
Technoldgiai K6zpont weboldalan megjelent 6sszefogalét: National Center for Cyber Security Technology 2022.
(A program teljes sz6vege angol nyelven itt elérhetd.)
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mivel a biztonsag és védelem értelmezését kiterjesztették a fizikai térrél a kibertérre
is, a tamadasok altal kivalthaté hatasokra tekintettel. Ebben a kérdésben Tajvanon
konszenzus van a kdzvéleményben és a politikai diskurzusban.

4. Kibertéri fenyegetések
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3. dbra: Kormanyzati szervek dltal jelentett kiberbiztonsagi incidensek szdzalékos megoszldsa
a TWNCERT éves jelentései alapjan (2018-2020)

Forras: a szerz6 szerkesztése a Taiwan National Computer Emergency Response Team Annual Report 2018-2021.
alapjén

A TWNCERT részére bejelentett biztonsagi események és incidensek évenkénti meg-
oszlasanak szézalékos ardnyat mutatja meg a 3. abra.?” Az éves részadatok 7709 db,
2022. januar 31-én felugyelet ala tartozd intézménytdl szarmaztak, amelyek kdzponti
vagy helyi kormanyzati szervek, kritikusinfrastruktura-szolgaltatok, allami vallalatok
és alapitvanyok. Az 0sszesité tablazat 2021-es ,Haldzati behatolas” adatcsoportjara
vonatkozik a sajtohirekben megjelent, 6sszességében 7709 intézményt érd, napi
5 millids arté szandéku esetszam, amelybe egyarant beletartozik a sériilékenységeket
keres6 halozati letapogatas (scan) és a tamadas (incidens), valamint ez utébbi sike-
ressége esetén az iranyitas megszerzése (control).?® A CyCraft tajvani kiberbiztonsagi

# Mivel a TWNCERT jelentéseiben hasznalt cimszavak pontos definicidi, a konkrét szdmadatok és hattérszamita-
sok nem ismert, érzékeny informaciok, ezért csak korlatozott pontossagii megallapitasok vonhatok le. Fontos
megjegyezni tovabba a sajtohirekben megjelent allami szerveket éré nagyszamu tamadas — havi 30-40 millio
halozati behatolasi kisérlet — kapcsan, hogy a tajvani kormanyzati kozleményekben a biztonsagi eseményekre
és incidensekre hasznalt definicidk kiilonbozhetnek az egyes nemzetkozi szervek, az akadémiai és a civil szféra
altal hasznalt munkadefinicioktdl, emiatt a kiilonféle forrasokban eltéréek lehetnek a vonatkozé szamadatok.

% A Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian elhangzottak alapjan.
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véllalat, a Taiwan News-ra hivatkozva atlagosan heti 2644 tamadasrol (incidensrdl) irt
blogbejegyzésében, igy szamitasaik szerint 2020-rol 2021-re 38%-kal nétt a tajvani
allami szféraban tapasztalt incidensek szama. A heti 925 tamadasra tehetd globalis
atlagtol valo eltérés okat a CyCraft elemz&i Tajvan egyediilalld geopolitikai helyze-
tére, csucstechnologias gazdasagara és kiforrott kommunikacios infrastrukturajara
vezetik vissza.?® Tovabb arnyaljak az 6sszképet a tajvani kormanyzat altal publikalt,
sikeres incidensek szamara vonatkozd adatok, amelyek alapjan 2019-ben 310 sikeres
haldzati behatolas tortént, 2020-ban 525 és 2021-ben 642 eset. A kihasznalt sérilé-
kenységek leggyakoribb ered6i a gyenge jelszavakra, a social engineering technikakra
és a frissitések hianyara (unpatch) vezethet6k vissza.>°

4.1. A dezinformacié esetpéldai

A 2021-es World Press Freedom Index Azsian beliil a masodikként (Dél-Korea mégott),
vilagszinten negyvenhatodikként értékelte (180 vizsgalt allambol) a tajvani média
diverzitasat és a szélasszabadsag biztositottsagat. 2020-as statisztika alapjan a haz-
tartasok 99,99%-a rendelkezik digitalis televizidval, tovabba 252 online és nyomtatott
sajtoszolgaltatd, 32 hirligyndkség, valamint 64 kabel- és 105 miiholdas csatorna érheté
el.>' Ebben a médiakornyezetben a kormanyzati szerepldk és a kiberbiztonsagi szakérték
egyarant a dezinformacié mértékét tartjak a Tajvant éré legsulyosabb kihivasnak.*
A dezinformacié elleni kiizdelem részeként 2019-ben a Nemzetvédelmi Minisztérium
politikai hadviselés elleni irodaja (Political Warfare Bureau) bejelentette egy alhirekre
adott valaszreakciokért felelés gyors reagalasu csoport létrehozasat, tovabba azt, hogy
a Nemzeti Biztonsagi Tanacs big data elemzési technoldgiat alkalmazva elemzi a Kinai
Kommunista Part narrativajaval egyezd alhirek terjesztési taktikait a megfelel6bb, tech-
nolodgiaalapu valaszlépések kidolgozasahoz. Ezzel parhuzamosan a kormanyzat egyik
Uj megkozelitésében a koztisztviselSk kreativitasara bizta, hogy az ,internet nyelvén”,
vagyis mémekkel reagaljanak az alhirekre, amely technikat a tajvani digitalizaciéért
felel8s miniszter, Audrey Teng egy 2019-es beszédében ,,a humorral a hiresztelés ellen”
("humor over rumor’, meme engineering) mechanizmusként irt le. A minisztériumok-
ban olyan csoportokat alakitottak ki, amelyek feladata, hogy az alhirekre 1 6ran beliil
reagaljanak, legfeljebb 20 szavas cimet és 200 karakternyi szoveget tartalmazo tisztazod
mémlizenet kozzétételével a kdzosségimédia-felileteken. A kezdeményezés mogott
olyan felmérés all, amely aldtdmasztotta, hogy azon felhasznalo, aki latta a tisztazo
Uzenetet, tobbé nem osztotta meg a kapcsolddo alhireket, igy gyors kiszlrés esetén
révid id6n belil képesek visszaszoritani annak terjedését.>® A mddszer sikerének eld-
feltétele, hogy a lakossag magas digitalizaltsagi mutatokkal és tudatossagi szinttel

#  CyCraft Technology Corp 2022.

% ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian Jyan Hong-Wei (Végrehajtd Jiian Kiberbiztonsagi osztalyanak volt igazgatdja)
National Cyber Security Program of Taiwan cimi el6adasa alapjan.

31 Tajvan Kiliigyminisztériuma 2022.

* A Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cimti konferencian elhangzottak alapjan.

# Blanchette et al. 2021. 16-17.
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rendelkezzen, tovabba a kormanyzati kommunikacios csatornaknak széles elérési
haloja legyen a tarsadalomban.

Az alhirek terjedésér6l a tajpeji The DoubleThink Lab nevd kutatélabor végzett
nagyszabasu felmérést annak apropdjan, hogy nagyszamu hamis vagy félrevezetd
informacid jelent meg a tajvani médiaban 2020-ban, ami a koronavirus okozta pandémia
kiindulasa mellett az elndkvalasztas éve is volt. A tamaddk azt sugalltak, hogy Tajva-
non megbukott a demokracia, és ezt a koronavirussal kapcsolatos hamis allitasokra is
visszavezették. Ezzel prébaltak megosztottsagot generalni a lakossagban, csdkkenteni
a kormanyzat iranti bizalmat, valamint megzavarni a politikai folyamatokat olyan
eszkodzokkel, amelyek tgynevezett hir- és informacids visszhangkamrakba®* szoritjak
az egyes tarsadalmi csoportokat. A hamis vagy félrevezet6 informaciét tartalmazoé
kozdsségimédia-posztokon vizsgalt indikatorok, amelyek a dezinformacid eredetét,
céljat, hatasat, célkdzonségét és terjesztésének modjat elemezték, 6sszehangolt tevé-
kenységre és pekingi narrativara vezethetdk vissza. A The DoubleThink Lab elemzése
feltarta, hogy a tdmadok szoros egyuttmiikodést kezdeményeztek célorszagbeli (nem
csak Tajvan), valés online influencerekkel (véleményformalok), akiket arra probaltak
ravenni, hogy megosszak az alhireket nagy elérési platformjaikon. A kutatolabor
0sszességében nagyszabasu informacios miveletként értékelte a 2020-as dezinfor-
macids kampanyt, amelyért allitasuk szerint a Kinai Kommunista Part tehetd felel8ssé.
Megoldasi javaslatukban jogi normak meghozatalat vagy modositasat és tartalom-
szabalyozasi intézkedéseket ajanlottak a tajpeji vezetés részére.>> Fontos megjegyezni,
hogy Magyarorszag és euroatlanti szovetségesei tagabban értelmezik az informacios
mveleteket a Tallinn Manual (Tallinni kézikényv, a kiberhaborura alkalmazando
nemzetkozi jog tallinni kézikonyve) alapjan. A pszicholdgiai miiveletek (PSYOPS)
és a szamitégép-halozati miveletek mellett — amelyet a dezinformacios kampany
érint - beletartoznak a fogalomba a képi és radidelektronikai felderités (IMINT, SIGINT)
és az elektronikai hadviselés m(veletei. Annak megallapitasdhoz, hogy Tajvant érik-e
informaciés miveletek Kina részérél, komplexebb képet kell vizsgalni az euroatlanti
katonai gondolkodasmaod alapjan.

Maradva a dezinformacio esetpéldainal, a tajvani rendérség csucstechnologias
blinozéselleni kozpontja (High-tech Cybercrime Center)3¢ 2020 és 2021 folyaman
az alabbi két jelentds, allami hatterl dezinformacios tdmadasrol szamolt be. Az elsé
eset 2021 aprilisaban tortént, amikor a Twitteren egy hamis allami dokumentumrol
késziilt fotd kezdett el terjedni, amely azt tartalmazta, hogy Tajvan nuklearis anyagokkal
szennyezett vizet vesz at Japantol. Az dlhireket tartalmazoé eredeti posztot kozzé tevé
fiokok lenyomozasa utan megallapitottak, hogy a felhasznalé IP-cime kinai szolgaltato-
hoz van regisztralva, tovabba mar korabban is hasznaltdk tdmadasok soran. A masodik
esetpéldaban az 6sszehangolt hiteltelen magatartas (coordinated inauthentic behaviour)

34 Egy jelenség, amelyet a keresémotorok és a k6zosségi halozati oldalak tizemeltetdi altal miikodtetett hirvalo-
gatasi algoritmusok (példaul a felhasznalé altal beallitott szempontok vagy egyedi aktivitas) sziirébeallitasai
okoznak. Emiatt a felhasznald a teljes médiakornyezet helyett csak korlatozott, megsz(irt hireket és hirforrast ér
el kozésségimédia-feliiletén vagy a keresémotorokban, ami nem feltétlentil fedi a valdsagot. GALIK 2019.

*  Allen-Ebrahimian 2021.

6 A kozpont és annak digitalis igazsagligyi laboratériuma (digital forensics lab) rendelkezik ISO/IEC 17025 Win-
dows Program Analysis Operating Procedures tanusitvannyal.

Hadmérndk « 17. évfolyam (2022) 4. szam



Lendvai Tuinde: Kiberbiztonsagi korkép Tajvanrol -

technikajat fedték fel 2021 szeptemberében egy tajvani kiberbiztonsagi céget érint6é
dezinformacios kampanyban. A tamadas elsé hullamaban egy japan hirmegosztasi
szolgéltatast nyujtd weboldalon keresztil jelenitettek meg alhireket szeptember
17-én, amelyeket négy napig terjesztettek a tajvani kozdsségi médiaban. Szeptember
25-én, a masodik hullam kezdetén a tamadok altal létrehozott felhasznalé hamisnak
nevezte a kiberbiztonsagi cég hivatalos magyarazatat, két nappal késébb ugyanaz
a japan weboldal a Kaspersky Lab japan kirendeltségének bejegyzésére hivatkozva
Ujabb hamis informaciot kézolt, amelyet a korabban is hasznalt felhasznaloi fiokon
keresztil terjeszteni kezdtek a kdzdsségi médiaban. Szeptember 30-an a Kaspersky
Lab Japan kozzétette hivatalos oldalan a helyesbitést, és elismerte, hogy a tamadok
megszemélyesitették. A tdmadok identitasara tobbek kdzt a bejegyzésekben hasznalt
egyszerdsitett kinai irasjegyek (ezeket Kinaban hasznaljak hivatalosan, mig Tajvanon
a régies, komplexebb irasjegyeket) is utaltak, a nyomozas végén a tajvani rendérség
két elkovetd személyt azonositott.>”

4.2. APT-jelenlét esetpéldai

Az egyértelmd politikai indittatas miatt emlitésre méltd az Apple Daily tajvani hirszol-
galtatot 2014-ben éré tamadasok sorozata, amely a szolgaltatd hongkongi ,eserny6s
forradalom” tiintetéssorozatrél sz6lo, kinai kormanyzatot elitélé hangvételd riportjaira
adott valaszreakciok voltak.?® Jelent8s eseményként tartjak szamon a tajvani szak-
emberek a Kdzszolgalati Minisztériumot ért 2019. juniusi adatszivarogtatast, amely
a kozszolgalatot ellatok személyes adatait érintette.**

A tajvani kritikus informacids infrastrukturat 2020 majusaban érte zsaroldvirus
(ransomware) altali kibertamadas. A célpont a nemzeti olajvallalat —a CPC Corp - volt,
amely az olajtermékek szallitasaért és a cseppfolydsitott foldgaz (LNG) importjaért
felel8s. A tajvani hatosagok a tamadasi lanc els6 eseményét 2018 juliusara vezették
vissza, amikor a tamadok malware-t helyeztek el az aldozatok weboldalan. A tamadok
2022. marcius végén kezdték meg a miiveletet, ekkor a weboldal abnormalis csatlakozast
kezdeményezett az intranet iranyaba, majd négy nappal kés6bb a hackerek behatoltak
a domainszerverre és nagyszamu csatlakozasi kérést generaltak, ami riasztast valtott
ki. Masnap a tamadodk két szamitogépre helyeztek el programot (backdoor), amely
utat nyitott a rendszerbe torténd behatolashoz. Ezt a trojai tipust tdmadast tekint-
hetjiik a behatolasi pontnak (intrusion point). Negyvenkét nappal késébb, a munka
Unnepe miatti harom napos hosszu hétvégét kihasznalva, majus 4-én a tamado
atvette az iranyitast a rendszergazda fiokja felett, és bejelentkezve az AD-szerverre,
a csoporthazirendek (GPO) segitségével szétteritette szervezeti szinten a zsarolovirust,

¥ ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim( konferencian, Rufus Lin (Beliigyminisztérium Nemzeti Rendészeti Ugynokség Informacié Me-
nedzsment Irodajanak Igazgatoja) Fighting High Tech Crime Experience in Taiwan cim(i el6adasa alapjan.

¥ Yang-Chung 2014.

3 Huang 2018.
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majd hajnalban aktivalta a programot, igy az titkositotta az adatokat.*° Bar a tama-
das nem érintette a vallalat energiatermelését, egyes ligyfelek esetében megzavarta
a vallalat altal kiadott kartyakkal lebonyolitott fizetési tranzakcidkat.*” A CyCraft
Technology Corp elemzésében az APT10 tevékenységére utalé bizonyitékokat talalt,
amely tobb hatsé kaput, koztiik a CobaltStrike backdoor-t kihasznalva juttathatta be
a rendszerbe a ColdLock zsaroldvirust. A vallalat malware-elemzésének eredményei
alapjan a ColdLock eltavolitotta az 6sszes fizetési informaciot, a kapcsolattarté e-ma-
il-cimét és az RSA nyilvanos kulcsot, amelyek mind informacioként szolgalhattak
volna a titkositas feloldasdhoz.* 2020 majusaban zsaroldvirus-tamadas ért 10 masik
kritikusinfrastruktlra-tizemeltetd szervezetet is, koztik a Chunghwa Telecom-ot.

2020 augusztusaban legalabb 10 kormanyzati intézményt ért tdmadasra derilt
fény: a Waterbear malware mintegy 6000 e-mail-cimet kompromittalt, igy bizalmas
informaciok és személyes adatok is érintettek voltak. A tajvani kiberbiztonsagi nyo-
moz6 osztaly attribucioja két kinai hatter( hackercsoport —az Ugy nevezett Blacktech
(APT10) és Taidoor csoportok — tevékenységére talalt bizonyitékot. A nyomozohivatal
igazgatohelyettese, Liu Chia-zung egy 2020-as interjuban elmondta, hogy a tdmadok
céljaként, az adatlopas mellett, a bizalmas adatok kiszivarogtatasa sem kizarhato.
A halozati behatolas legkorabbi idépontjat ebben az esetben is 2018-ra vezették vissza
a szakemberek. A kampanyban legalabb négy tajvani technoldgiai cég is érintett volt,
amelyek mind kormanyzati beszallitok voltak.*?

5. Nemzetkozi egyiittmiikodések és gyakorlatok

Tajvan szamos nemzetkdzi kooperacids platformon van jelen, sokrét( technikai jel-
legli tevékenységgel, igy kiberdiplomaciai mozgasterének alapjat is ezek a képességei
adjak, féként a Nemzeti Kiberbiztonsagi Technoldgiai Kézpont, a TWNCERT és a kor-
manyzati Kiberbiztonsagi Osztaly munkaja nyoman. Tajvan nemzetkozi kiberbiztonsagi
egylttmUikodési lehetSségeinek egyik f6 sarokkove az APCERT- (Asia Pacific Computer
Emergency Response Team) tagsag, amelyen keresztiil nemzetkdzi szimulacidn vett
részt 2018 majusaban (Data Breach via Malware on 10T),* 2019 juliusaban (Catast-
rophic Silent Draining in Enterprise Network)*> és 2020 marciusaban (Banker doubles
down on Mining).*® Az egylittm(ik6dés masik teriilete a technikai képzések megtartasa
az APCERT Képzési Munkacsoportjaban (Training Working Group), amelyben Tajvan
minden évben részt vett oktatoként a TWNCERT 2018-2021-es éves beszamoldi
alapjan.”

40 ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian, Jyan Hong-wei (Végrehajté Juan Kiberbiztonsagi osztalyanak volt igazgatoja)
National Cyber Security Program of Taiwan cim(i el6adésa alapjan.

“ Lyngaas 2020.

4 Cycraft Technologies Corp 2021.

* Lee 2020; CyCraft Technology Corp 2020.

4 Taiwan National Computer Emergency Response Team Annual Report 2078. 2019. 8.

> Taiwan National Computer Emergency Response Team Annual Report 2079. 2020. 8.

4 Taiwan National Computer Emergency Response Team Annual Report 2020. 2021. 9.

47 Taiwan National Computer Emergency Response Team Annual Report (A TWNCERT éves beszémoldi.) 2022.
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Az allamkozi egylittmiikodések kapcsan a megkérdezett szakértd kiemelte, hogy
Tajvan minden évben megrendezi a Cyber Offensive and Defensive Exercise (CODE)
gyakorlatot, amely kétévente (2019-ben és 2021-ben) egy alkalommal nemzetkozi
résztvevdket is fogad, altalaban a tamad¢ fél szimulalasahoz. Az interjlualany azt is
megerdsitette, hogy Tajvan, az iranyaba mutatott nyitott és baratsagos hozzaallasu,
barmely nemzetkdzi szervezettdl és orszagtdl érkezd egyiittmiikodési lehetSségre nyitott.
Jellemz8en a kézos védelem (joint defence) jegyében valdsulnak meg az egytittmUiko-
dések, amelyben Tajvan szivesen megosztja a fenyegetésekrol gy(ijtott informacioit
és az altaluk szerzett tapasztalatokat, példaul a CODE-gyakorlatok alkalmaval.

Egyes sajtoorganumok szalagcimei ,kiberhaborus gyakorlatként” emlegették
a 2019. novemberi négynapos 2019 CODE multinacionalis, halézatbiztonsagi gyakor-
latot, amelyet az Amerikai Intézettel (American Institute in Taiwan, az USA képviseleti
szervezete) egylitt szerveztek meg Tajvanon. A gyakorlat k6z6s megtartasa azért is
jelentds diplomaciai elérelépésnek szamitott, mert Tajvan mégsem kapott meghivast
az Egyesiilt Allamok ltal szervezett 2018. tavaszi Cyber Storm nemzetkdzi gyakorlatra.
A kordabbi helyzetgyakorlatoktol eltéréen a 2019-es CODE teljes kor( szimulacio volt,
amelyet pénzigyi kiberbiztonsagi kornyezetre terveztek. A nemzetkdzi résztvevék
a tajvani pénzigyi szervezetek szakembereivel alkottak integralt csapatokat, hogy
fejlesszék mindkét szerepkor technikai és reagdld képességeit.*® A TWNCERT 2019-es
jelentése alapjan a gyakorlaton részt vevék 4 tamado csapatot (Red team) alkottak,
koziliik egyet-egyet Malajzia (MyCERT) és a Cseh Koztarsasag (NCISA) alkotott,
kett&t pedig a tajvani kormanyzati tigynokségek. A két védekezd csapat (Blue team)
14 tajvani banki alkalmazottbdl allt.*

A 2020-as évben a TWNCERT részt vett az Iszlam Egyuttmiikddés Szervezete
(OIC-CERT) altal tartott gyakorlaton (Cyber Drill), valamint a CyberEx gyakorlaton,
amelyet a Spanyol Nemzeti Kiberbiztonsagi Intézet (INCIBE-CERT) vezetett.™® Felte-
hetéleg a 2020. majusi CPC Corp energiavallalatot ért tamadastapasztalat feldolgo-
zasanak jegyében, a 2020-as évhez hasonléan, a TWNCERT 2021-es Cyber Offensive
and Defensive Exercise (CODE 2021) nemzetkozi gyakorlatan ismét energiaipari
létfontossagli informacids infrastrukturat (Cll) éré tamadast szimulaltak. A CODE
2021-en 20 nemzetbdl érkeztek résztvevek, igy 0sszesen 31 allami és magénszer-
vezet vett részt Red vs. Blue team feldllasban. Az interjualany hozzatette, hogy tiz
kilonboz6 allam csatlakozott hivatalosan az eseményhez, az érkez6 szakemberek
harom tdmado csapat felallitasat tették lehet6vé. A TWNCERT belfoldi (ugynevezett
Nemzeti Kiberbiztonsagi Gyakorlat) helyzetgyakorlatokat is tartott a kormanyzati
szervek részére, amelyek kozt a social engineering szimulaciét és az incidensreagald
képességek fejlesztését célzod gyakorlatot nevesitették.®

Arra a kérdésre, hogy miként reagaltak a régi¢ orszagai Tajvan offenziv kiberké-
pességek kiépitésére iranyuld eréfeszitéseire, a szakérté elmondta, hogy Tajvan nem
offenziv képességként tekint a fejlesztésre, hanem proaktiv védelemként, amellyel
céljuk, hogy megallitsak a tamadast annak folyamataban, vagy miel6tt kifejtené

4 Department of Information Services, Executive Yuan 2019; BBC News 2019.

4 National Center for Cyber Security Technology 2019. 7.

0 Taiwan National Computer Emergency Response Team Annual Report 2020. 2021. 9.
! Taiwan National Computer Emergency Response Team Annual Report 2021. 2022.7.
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karokozé hatdsait. Az utolsé interjukérdés arra kereste a valaszt, hogy Tajvan miként
latja szerepét a nemzetkdzi kozdsségben, milyen kiberdiplomaciai célkitlizései van-
nak. Az interjualany elsésorban az orszag kibertéri védelmét noveld eszkdzként
tekint a kiberdiplomaciai lehet8ségeikre. Ezt kiegészitve a konferencia hazigazdaja,
a tajvani Nemzeti Chengchi Egyetem Kozigazgatasi Karanak professzora ugy irta le
Tajvan nemzetkozi latdsmaddjat, miszerint nagyon komolyan szamol a kiberhaboru
veszélyével és lehetGségével.

6. Osszegzés és konklazié

A szakértdi interjun kapott valaszok alapjan az a kdvetkeztetés vonhato le, hogy Tajvan
a kibertérbdl érkezé fenyegetéseket akképp igyekszik csékkenteni kiberdiplomaciai
eszkozokkel, hogy nemzetkozi informaciomegosztason (riasztasi informaciok, threat
intel, forensics és malware-elemzések megosztasa) alapuld halézatot épit région beliili
partnereivel és az USA-val. A Kinahoz f(iz8d& specidlis helyzete ellenére az utobbi 6t
évben részt tudott venni nemzetkoézi kiberbiztonsagi szimulacids gyakorlatokon, ame-
lyek mellett az altala rendszeresen megszervezett CODE nemzetkdzi gyakorlatokon
folyamatosan képes az allami szervek szakemberdllomanyanak technikai készségeit
emelni. Tajvannak mas iranyba is bévitenie kell kiberdiplomaciai mozgasterét, amire
a 2021-2024-es Nemzeti Kiberbiztonsagi Program tudasmenedzsmentre vonatkozé
célkitlizései alkalmasak lehetnek. A tervben el8iranyozottak sikeres megvaldsitasa
regionalis szint( (és vilagszinvonall) tudaskozpontta emelnék Tajvant, amibél a bel-
Kdzponton keresztiil.

A belféldi kiberbiztonsagi piac tamogatasa egyrészt a nemzeti infrastruktura kor-
szer(isitését szolgalja, masrészt a Nemzeti Kiberbiztonsagi Programban kérvonalazott
allami megfelel8ségi tanusitvany bevezetése az loT-eszkozokre és a rendszeres allami
auditok tovabbi bizalmi garanciakat adhatnak a tajvani félvezets- és chipgyarték
fogyasztoinak, valamint az IKT-szektor piacanak. Ezen intézkedések hatasara er6sit ra
a Tajvan altal képviselt diplomaciai szerepkdr, amelyben a regionalis kiberbiztonsagi
szintndvelés egyik elémozditéjaként kivan megjelenni, az informaciémegosztast
és kooperaciot promulgalo szerepléként. Tajvan emellett felhasznalja a dezinformacios
kampanyok kezelésébdl és a kormanyzatot éré tdamadasokbdl szarmazé tapasztalatat,
és incidenskezelési kompetencidjat helyezi a kiberdiplomaciai kapcsolatok megindi-
tasanak mérlegére.

A kibervédelmi reformok és a kiberdiplomaciai aktivitas értékelése alapjan
az a konkluzié vonhato le, hogy a Tsai-elndkség stratégiai autondmiara torekszik
a kibertérben, amellyel célja, hogy ebben a védelmi agazatban Kina ne tudja nem-
zetkozileg elszigetelni, igy akadalyozva képességeinek korszerUsitését. Tajvan szamara
a kibertér védelme egyet jelent a sziirke z6nas és hibrid fenyegetések elleni felké-
sziiltséggel és a nemzetgazdasagi huzéagazatok prosperalasaval, mig a nemzetkdzi
kozOsség szamara Tajvan kibertéri biztonsaga 0sszefonodik a kiilonbdz6 gazdasagi
szektorokkal, példaul az elektronikai és autdipari ellatasi lancokban betdltott szerepe
okan. Ennélfogva Tajvan védelmi ipari fejlesztési lehet&ségeit és korlatait figyelembe
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véve, katonai szempontbdl a kibertér jelentheti azt az agat, amelyben 6nerejére és,
érdekegyezés alapjan, a nemzetkdzi kdzosség segitségére is szamithat a terlletvéde-
lemhez szlikséges hiteles elrettentési képesség felépitésére. Ez is jol mutatja, hogy
a tajvani védelempolitikai stratégia, ,Eltokélt védelem, t6bb dimenzidra kiterjedd
elrettentés” koncepcidjanak elsé védelmi rétegeként miért a kibertér van megne-
vezve. A minél lit6képesebb és szélesebb korli — offenziv és defenziv — képességekkel
rendelkezd kibertéri erd kialakitasaval és folyamatos korszer(isitésével a diplomaciai
er6feszitések elérhetik, hogy Tajvan mas védelmi szektorban is kimozduljon a kinai
diplomaciai nyomas alol, vagy kiegyensulyozottabb eréviszonyokon alapuld szo-
ros-menti kapcsolatokat tartson fenn.

KK1:

A tanulmany elsd kutatasi kérdése arra vonatkozott, hogy Tajvan elrettentési kon-
cepcid mentén felépulé kibervédelmi stratégiaja milyen lehet8ségeket nyit, és milyen
korlatokat szab Tajpej kiberdiplomaciai mozgasterének. A tajvani IT-ipari termékek
jelent8sége, a kiberbiztonsagi szakemberek incidenskezelési tapasztalata és szakér-
telme kiegésziilve a proaktiv védelmi képességekkel komoly nemzetkdzi figyelmet
iranyitott Tajpejre. A tajvani diplomacia azt a tékét, amelyet a technikai képességek
nemzetkozi gyakorlatokon valé demonstralasaval, valamint a szaktudas szakmai foru-
mokon és képzéseken tortén atadasaval halmozott fel, kibertéri fenyegetettségekkel
kapcsolatos hirszerzési és elemzési informaciokra tudta valtani, am politikai, stratégiai
értékd egylittmiikddést még nem tudott megvaldsitani regionalis partnereivel vagy
az USA-val, a bonyolult Kina-kapcsolatok miatt.

H1:

Ebben a kontextusban vizsgalva az elsé hipotézist, miszerint Tajvan kiberdiplomaciai
mozgasterének ndvelése érdekében arra térekszik, hogy tovabbi militarizalas nélkdl,
kooperativ eszkdzokkel ndvelje kiberbiztonsagi szintjét, mivel stratégiai érdeke,
hogy a régids biztonsagi dilemma ne terjedjen tovabb a kibertérben, csak részben
tekintheté helytallonak. A kooperativ eszkdzdk, mint amelyeket a 2021-2024-es
Nemzeti Kiberbiztonsagi Program tudasmenedzsment céljaiban, illetve az allami
és maganszféra IKT-ipar, valamint kiberbiztonsag tertiiletein megvaldsulé koopera-
cidjanak el6émozditasara tett intézkedésekben fektetett le, ugyanugy hozzajarulnak
a kiberdiplomaciai mozgastér bévitéséhez, mint a gyakorlati képességek a proaktiv
tégiai autondmia eléréséhez. Emellett lényeges az a politikai narrativa is, amelyre
a szakért6i interju hivta fel a figyelmet, hogy Tajvan az offenziv képességeit proaktiv
védelemként definidlja, habar az magaban hordozza a csapasmérés lehetségét is.
Osszességében a kiberhadviselési képességek barmelyike indukalhatja a kelet-azsiai
biztonsagi komplexumban a kibertér militarizalasat, ami végsd soron geopolitikai
okok miatt csokkenti a kibertér biztonsagi szintjét. Az északkelet-azsiai biztonsagi
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szubkomplexum militarizaciés trendjei és fenyegetettségpercepcidi mar jelenleg is
érvényesilnek a kibertérben, igy a folyamat ongerjesztévé valhat, ami kedvez6tlen
a régio osszes allamara nézve, amelyek IT-ipari nagyhatalmak. Tajvan viszont akar
elényére is fordithatja ezt a helyzetet, mivel gazdasagi huzdagazatai - a félvezetdk
és a microchipek gyartasa — alaptermékként szolgalnak példaul Kina IT-iparanak. Ezt
a gondolatmenetet tdmasztja ala Tsai Ing-wen elndk asszony niche piac (réspiac)
er@sitésére utald beszédének részlete, miszerint Tajvannak ,nélkilozhetetlenné
és potolhatatlanna kell valnia a vilagban” biztonsaganak garantélasahoz.

KK2:

A masodik kutatasi kérdés arra kereste a valaszt, hogy értékelhet6-e a Tajvant ér6
kibertdmadasok volumene és 6sszetétele informacios mliveletekként. Tekintettel a kuta-
tas azon korlatjara, miszerint az informacios muiveletek fogalmaba beletartozé képi
és radioelektronikai felderités, valamint elektronikai hadviselés esetpéldairdl, tovabba
ezek sulyossaganak mértékérdl nem all rendelkezésre részletes, publikus informacio,
nem lehet objektiv valaszt alkotni. Mindazonaltal a dezinformaciés kampanyok okozta
fenyegetés és az APT-jelenlét esetpéldai 5nmagukban nem tekinthetdk informacios
mUveleteknek, annak ellenére, hogy sulyosan érintik a pszicholdgiai dimenziot és allami
hatter(, szofisztikalt szamitdgép-haldzati miiveletek voltak.

HZ2:

A kutatas fent emlitett korlatait figyelembe véve, a tanulmanyban felsorakoztatott
esetpéldak, valamint a kiemelked6en magas incidensszam &sszetevGinek elemzése
részben aldtamasztja a masodik hipotézist, amely a tajpeji politikai fordulatra reagalo,
szlirke zénas m(veletek kdzé sorolja a KNK kibertéri aktivitasat. Ezzel kapcsolatban
az a kiegészités tehetd, hogy a szlirke zonas miiveletek volumene és az altaluk generalt
konfliktus intenzitasa igen magas, amit sulyosbit a PLA aktiv katonai tevékenysége
a tajvani szorosban és az ukrajnai haboruval kapcsolatos helytelen parhuzamok,
amelyeket mindkét fél tagad.>

Tajvan kiberbiztonsagi korképének megismerése nyoman Magyarorszag az alabbi

ajanlasok mentén profitalhat:

+ Atajvani Nemzeti K6z6s Védelmi Rendszerhez hasonlé nemzeti SOC-, CSIRT-
és ISAC-képességeket integralo struktura kialakitasanak megkezdése.

+ A fentiekhez kapcsolodo tudas- és tapasztalatcsere érdekében, a diplomaciai
érdekek vizsgalata mellett, megfontoland6 a magyar nemzeti kiberbiztonsagi
szervezetek és a tajvani szervezetek kozti technikai és akar mas teriileten
megvalosuld kooperacid elémozditasa, valamint az akadémiai, gyakorlati
és kutatdi tudasmenedzsment-lehet&ségek és -kezdeményezések kiaknazasa.

2 Portfolio 2022.

Hadmérndk « 17. évfolyam (2022) 4. szam



Lendvai Tuinde: Kiberbiztonsagi korkép Tajvanrol

+ Atajvani Nemzeti Kiberbiztonsagi Programban és fejlesztési tervekben megfo-
galmazott célok atiltetése a magyar kiberbiztonsagi strukturaba és kornyezetbe.

+ A tajvani dezinformacié elleni kezdeményezések magyarorszagi megvaldsit-
hatésaganak vizsgalata és alkalmazasa.
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In this article, the authors present a data-driven architecture-based malware exploit
analysis as the next part of the Penetration Testing article series. The analysis con-
tributes greatly to investigating malicious attacks, which are becoming increasingly
sophisticated in cyberspace, thus posing a significant threat to the information and
communication networks of state and non-state actors. To achieve their research
objectives, the authors use analytical evaluation methods to define the principles,
modular elements and procedures of the data-driven architecture to be applied,
where decisions are made based on the available data. On this basis, they have
presented an analytical process that can help the public and defence sectors to
analyse this type of attack, thus facilitating recovery processes.
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Thanks to increasingly sophisticated protection, logging and analysis techniques, we
have much more information available to investigate an incident. There are a few basic
reasons why there has recently been so much emphasis on data-driven information.
First, technological advances in computing and networking capacity have made it
possible to publish and transmit unprecedented amounts of data. Second, techno-
logical advances in artificial intelligence have helped us analyse these vast amounts
of data in ways that were impossible before. These two factors lead to many cases
where a machine can draw conclusions from the data and make (better) decisions
based on the results.

In response to the volume and sophistication of malware, security experts rely
on data-driven architecture analysis to detect malicious activities and software. Data-
driven architectural analysis is the process of running binary patterns by experts to
produce reports that summarise their real runtime behaviour. These reports can be
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used to identify malware and determine attributes of threat types. They are crucially
important in the government and defence sectors, where there are many critical infor-
mation infrastructures, the loss of which could seriously compromise the functioning
of the state or one of its critical infrastructures. Therefore, frameworks and procedures
to prevent and deter malicious activities in these areas are of paramount importance.

In preparing this paper, the authors' main goal was to develop a framework to
help investigate the increasingly sophisticated malicious attacks in cyberspace. For
this purpose, the authors used analytical evaluation methods to define the principles,
modular elements and procedures of the data-driven architecture to be applied. Data-
driven means that decisions are made based on the available data.

This study develops a framework for malware detection and threat family iden-
tification using supervised machine learning techniques. The developed framework
can support the work of professionals performing tasks in e-government, state and
non-state actors’ digitisation in cybersecurity incident detection and recovery. The
results show the efficiency and portability of our solutions across a wide range of
analyses and settings.

To achieve the best results, the authors chose Elasticsearch software, a real-time
technology that allows working with all volumes with different APIs (from gigabytes
to petabytes). Besides Kibana, many different solutions can take advantage of the
open APIs offered by Elasticsearch and build visualisations on the resulting data, but
Kibana is the only technology dedicated to this.

1. Data-driven architecture

Data can typically be anything. Accordingly, we can talk about business data, infra-
structure data, accounting data, structured or unstructured data and personal data.
For any organisation (public or non-public), extracting the value of data from huge
data sets is a huge challenge, which helps to extract useful information from the
data. This is typically challenging due to the following factors:

« Data complexity: Huge amounts of data, mostly from many different data
sources and containing much useless information (noise).

+ Data from various sources: Data can come from many sources that are not
relevant to an organisation. For example, they can be legacy systems or
databases, infrastructures, tools, or applications that are irrelevant to the
organisation. These should be continuously monitored and validated.

+ The volume of data is growing very fast: Managing it is a major challenge for
all organisations. Therefore, particular attention must be paid to scaling the
data management infrastructure to make it easier to determine which data
should be retained.

In their paper, Wang et al. discussed data-driven architectures in 5G as the commu-

nication part of critical infrastructures. In the article, they formulated the following
requirements that the architecture should meet:
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+ The architecture must monitor the applications used by users and the Quality
of Service (QoS) status in real-time.

+ The architecture must maintain a data mining system that can predict user
preferences/expectations for the applications used.

+ The architecture should manage communication resources based on the
QoS state and predicted preferences/expectations to maintain a satisfactory
Quality of Experience (QoE).*

Numerous features can be added to this in the design of public and defence com-
munication systems. There, special attention must be paid to the management of
sensitive data, so it is not enough to monitor and analyse user applications but also to
pay special attention to solutions such as endpoint protection, encryption procedures,
intrusion prevention and detection services. In principle, they are not only present
in communication networks but must be applied to all systems using information
and communication technologies (ICT). Accordingly, they should be applied to all
areas of the public and defence sectors, such as smart cities,” power grid systems,®
industrial control systems’ and healthcare, among others.

The elements of the data-driven architecture that support the above requirements
to be fully met are important. In the architecture case, data transport, data ingest,
data storage at scale and data visualisation play a key role.

1.1. Data ingest

The data ingestion layer is responsible for receiving data, which includes commonly
used transport protocols and data formats, while providing the ability to extract and
transform data before final storage. From our perspective, data processing is the
extraction, transformation, and loading of data, often referred to as the input pipe-
line, and essentially receives data from the transport layer to push it into a storage
layer. It has these functions:

+ Ingeneral, the ingestion layer has a pluggable architecture to facilitate integra-
tion with different data sources and destinations, using a set of plugins. Some
of the plug-ins are designed to receive data from senders, which means that
the data does not always come from the sender and can be delivered directly
from a data source such as a file, a network or even a database.

+ The data ingestion layer is used to prepare data, for example by analysing,
formatting, correlating data with other data sources, and normalising and
enriching data before storage. There are many improvements, but the most
important is that it improves the quality of the data, providing better obser-
vations for visualisation.

4 Wangetal. 2017
* Fangetal. 2021
& Jiaetal. 2018

7 Wang et al. 2018
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Data input and transformation consume computational resources. It is essen-
tial to take this into account, usually in terms of maximum data throughput
per unit, and to plan the load by distributing the input over several data input
instances. This is an essential aspect of real-time, or more precisely near real-
time, visualisation.

1.2. Data shipping

The architecture must be able to transport any structured or unstructured data/
event; in other words, it transports data from remote machines to a central location.
This is usually done by a lightweight agent deployed on the same machine as the
data sources or, in different aspects, on a remote machine:

Lightweight because, ideally, it should not compete for resources with the
actual process that produces the data; otherwise, it may reduce the expected
performance of the process.

There are many data transport technologies; some are tightly coupled to
a specific technology; others are based on an extensible framework that is
relatively adaptable to the data source.

Data transport is not only about sending data over the wire but also about
security and ensuring that the information is delivered to the right destination
via an end-to-end secured pipeline.

Another aspect of data transport is the management of data loading. Data
transport must be done in proportion to the load the end destination can
accommodate; this function is called backpressure management.

1.3. Storing data at scale

This ensures the basic, long-term preservation of data. In addition, it provides the
essential functionality to search, analyse and discover insights into the data.
The storage layer generally provides:

Scalability is the main aspect, with storage used for different data volumes,
starting from gigabyte (GB), terabyte (TB) and petabyte (PB).
Anon-relational and highly distributed data store is usually used, allowing fast
data access and analysis on large volumes and different data types, namely
a NoSQL data store.

For data visualisation, the repository must publish an application programming
interface (API) for data analysis. Allowing the visualisation layer to perform
statistical analysis, such as grouping data by a given dimension, would not scale.
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1.4. Visualising data

In a data-driven architecture, the visualisation layer is one of the potential data
consumers and mostly focuses on bringing key performance indicators (KPlIs) to the
stored data. It has the following basic functions:
+ It should be lightweight and only display the result of the processing done in
the storage layer.
+ Allow the user to explore the data and quickly get out of the box.
+ It brings a visual way to ask unexpected data questions, rather than having to
perform a corresponding prompt.
+ Modern data architectures need to meet accessibility needs.
+ KPIs should be as fast as possible, and the visualisation layer should display
data in near real-time.
+ The visualisation framework should be extensible and allow users to customise
existing tools or add new functionality depending on their needs.

2. Overview of the elastic stack

The Elastic stack, formerly called ELK from the acronym of three open-source pro-
jects: Elasticsearch, Logstash and Kibana, ensures the different layers needed to
implement a data-driven architecture. The first is the ingestion layer with Beats and
Logstash, the second is a distributed data store with Elasticsearch and the third is
the visualisation with Kibana.

P,
' Beats | @@ | Elasticsearch
\w- )
Szl
—p
) 8 gy
Master Nodes (3)
Log Files Metrics
Logstash .
3 N W g Ingest Nodes (X)
WireData  your{beat) <‘> Kibana
Data Nodes - Hot (X)
Instances (X)
Nodes X) Data Nodes - Warm (X}
@ X-pack X-pack
J

Figure 1: The elastic stack structure
Source: Azarmi 2017
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2.1. Elasticsearch

Elasticsearch is a distributed and scalable data store from which Kibana pulls all
aggregation results used in the visualisation. It is flexible and scalable by nature, so
nodes can be added to the Elasticsearch cluster very easily, depending on the needs.
Furthermore, Elasticsearch is a highly available technology, which means that:

First, data is replicated within the cluster, so at least one copy of the data is
preserved in the event of a failure.

Secondly, due to its distributed nature, Elasticsearch can distribute the indexing
and search load across the cluster nodes, ensuring service continuity and service level
agreement (SLA) compliance.

Structured and unstructured data can be handled, and as the data is visualised
in Kibana, it is noticeable that the data, or using Elasticsearch's vocabulary, docu-
ments are indexed in JavaScript Object Notation (JSON) documents. In addition,
JSON makes it very practical to handle complex data structures as it supports nested
documents, arrays, etc.

Elasticsearch is a developer-friendly solution that offers several REST APIs for
interacting with data or cluster settings. Documentation for these APIs can be found
at www.elastic.co/guide/en/elasticsearch/reference/current/docs.html.

In addition to these APIs, client APIs allow Elasticsearch to integrate with most
technologies such as Java and Python.

Kibana generates the requests to the cluster for each visualisation. The final key
aspect of Elasticsearch is that it is a real-time technology that allows working on
volumes ranging from gigabytes to petabytes using a variety of APIs. In addition to
Kibana, several other solutions can leverage the open APIs offered by Elasticsearch to
build visualisations on top of data; but Kibana is the only technology dedicated to this.?

2.2. Beats

Beats is a lightweight data transporter that delivers data from various sources, such
as applications, end devices, or networks. Beats is built on an open-source library
that allows the beat to send data to Elasticsearch, as shown in the following image.

The diagram shows the following Beats:

« Packetbeat essentially looks for packets over the network wire for certain
protocols such as MySQL and HTTP. It captures all the basic metrics used to
monitor a given protocol. For example, HTTP receives the request and response,
wraps them in a document, and indexes them in Elasticsearch.

+ Filebeat is used to safely transport the contents of a file from point A to point
B in a similar way to the tail command. This beat can be used with the new

8 GolinuxCloud 2020
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ingest node (www.elastic.co/guide/en/elasticsearch/reference/master/ingest.
html) to transfer data directly from the file to Elasticsearch, which processes
it before indexing.

BEATS PLATFORM Search & Explore &

Analyze Visualize

Packetbeat _— —

Topbeat

Filebeat

{Future}beat — L EEE]

Collect, Parse & Ship Enrich &
Transport

Figure 2: The Beats architecture
Source: Azarmi 2017

2.3. Ingestion pipeline without ingest

As shown in the previous figure, the data is first delivered by Beats, then sent to
amessage broker, after which it is processed by Logstash and indexed by Elasticsearch.
The disadvantage of Beats is that it has some basic filtering functions, but these do
not provide the level of transformation that Logstash can provide.

2.4. Ingestion pipeline with Ingest node

As shown in Figure 2, the architecture is reduced to two components using the file-
beat and ingest node, and then the content is rendered in Kibana. To send machines
or bapplication execution samples to Elasticsearch, we can use Topbeat, the first
Metricbeat that allows us to do this. We also used this solution to transport our
applied computer data and visualise it in Kibana during the test. A huge advantage
of this solution is that this beat comes with pre-made templates that are standard-
ised; accordingly, the templates received just need to be imported into Kibana for
visualisation.

While Beats does offer some basic filtering features, they do not offer the level
of conversion that Logstash does.
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2.5. Logstash

Logstash is a data processor that uses a centralised data processing paradigm. It allows
users to collect, enrich/transform and deliver data to destinations using more than
200 extensions, as shown in Figure 3.

Analysis
= — y
e e L " Elasticsearch + ANY data store

Log and metrics data

I

Sensor and device data

Alerting
Watcher + ANY notifications tools

v feeeeed —t—

P : \ B v
Web and social data :

Monitoring
J - —* o
E ...... ¢ Marvel + ANY monitoring tools
Data stores and streams
Archiving
s

Hadoop + ANY cloud storage platform

Figure 3: Logstash, the processing pipeline
Source: Azarmi 2017.

Logstash can collect data from several sources, one of which is Beats, as the out-of-
the-box integration of Logstash is included in every Beat. However, in this case, the
roles are separated clearly: Beats is responsible for delivering the data by default,
while Logstash enables data processing before indexing. Consequently, Logstash
should be used to prepare the data during the visualisation process.

2.6. Kibana

Kibana is where all the operations of the user interface take place. Most visualisation
technologies handle the analytical processing, while Kibana is just a web application
that displays the analytical processing done by Elasticsearch. It does not load data
from Elasticsearch and then process it but leverages the power of Elasticsearch to do
all the heavy lifting. This enables real-time visualisation at scale: as the data grows,
the Elasticsearch cluster scales relatively to offer the best latency as a function of
SLAs. In addition, Kibana provides visual performance for Elasticsearch aggregations,
allowing time-series datasets or segmentation of data fields to be sliced as easily as
possible. Kibana is equipped with time-based visualisation, even if the data can arrive
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without a timestamp, and brings visualisation built for Elasticsearch aggregation
framework visualisation.

3. Explore malware exploit by using Kibana

Ininvestigations, it is important to determine when the attack occurred. Preliminary
information on this can be provided by, for example, the Snort Network Intrusion
Detection and Prevention System (NIDS), which can detect intrusion-based attacks.
Snort is the world's foremost Open Source Intrusion Prevention System (IPS). Snort
IPS uses several different rules in its analyses to help determine malicious network
activity, and in its investigations, it can identify the unexpected packets that may be
causing this malicious activity and send alerts to users immediately.

In the case of a malware exploit scan, it is very important to have an accurate
timeframe, which can be achieved by narrowing down the timeframe. Therefore, the
first step should definitely be to set an absolute time interval in Kibana to narrow the
focus to the log data that is important to you. In this case, we get a graph showing
a single entry. To see more detail, we need to restrict the time interval further to be
examined and displayed. Once the time range has been reduced to what we need,
we can then sort the events by their occurrence, and then analyse the details of each
event by the time they occurred. Figure 4 shows how Kibana displays the total number
of NIDS Alerts in the dashboard interface.

‘ kibana

() Discover

Visualize

©1 Update

=3

Dashboard
Timelion
Dev Tools
Alert Data

Management

&
]
®
&
[>]

if]

Zeek Hunting

Classification

Figure 4: Total number of NIDS alerts in Kibana
Source: Compiled by the authors based on application Kibana.
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Examining the details of the extended warning, we can get, amongst others, the
following results:

+ the date of the first detected NIDS alert in Kibana

« the IP address of the source in the alert

« destination IP address in the alert

+ the destination port and service in the alert

+ the classification of the alert

+ the geographical name of the destination country

The visualisation of the above results in Kibana is illustrated in Figure 5, where the
time of the first alert, the source and destination IP address and port are shown.

‘ kibana

@ Discover

47 Visualize

Dashboard

Timelion

Dev Tools

Management

Figure 5: The results of NIDS alerts in Kibana
Source: Compiled by the authors based on application Kibana.

In the web browser of an internet-connected computer, we went to the link in the
signature_info field of the alert. This led us to the Emerging Threats Snort alert rule
for the exploit. A set of rules is shown. This is because signatures may change over
time, or new and more specific rules may be developed. The most recent rule is at
the top of the page.

Examining the details of the rule, we came to the following conclusions:

+ the malware family for this event is Exploit_Kit_RIG

« the severity of the exploit is the signature severity, which is Major

We then defined what an Exploit Kit is. An Exploit Kit is a malware that aims to
infect user devices or network elements with malicious software that uses multiple
websites and redirects to achieve its goal. Exploit Kits often use a so-called drive-by
method to initiate the attack process. In this type of attack, the user opens a site
that appears to be secure, but which contains vulnerabilities that the attackers
are aware of and can easily exploit. The vulnerabilities make it much easier for the
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threat actors to operate, as they allow them to insert their malicious code into
the HTML code of the website. The code is often inserted into an iFrame, which
allows content from different web pages to be displayed on the same web page. In
most cases, attackers create an invisible iFrame that links the browser to a mali-
cious website. In addition, the HTML loaded into the browser from the website
often contains JavaScript that sends the browser to another malicious website or
downloads malware to the computer.®

3.1. Transcript CapME!

Clicking on the _id of the alert will switch to CapME! to examine the transcript of the
event, which is shown in Figure 6.

kibana

Discover destination_ip destination_port

Visualize

Dashboard View surrounding documents | View single document

Timelion @ m @ @ M % January 27th 2617, 22:54:43.600
Qam#* 1

Dev Tools aams*

Management @ QM #* seconio

aam* -
QQmx* doc

@ @ [0 % ET CURRENT_EVENTS RIG EK URT Struct Mar 13 2017 M2

@ QD * trojan-activity

ion_port
event_type aam*
& Collapse gid aam=* 1

Figure 6: The CapME! window in Kibana
Source: Compiled by the authors based on application Kibana.

Further analysing the results shown in the CapME! window, the session transcript
shows that the transactions between the source computer and the destinations
reached by the source computer are highlighted in blue. The transcript also contains
several valuable information, including a link to the pcap file associated with the alert.
These results are shown in Figure 7.

° O'Driscoll 2019
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172.16.4.193:49202 104.87.234.120'80-6-1449440071 pap @ pcap file related to the alert

= Gy|RaFcwlnyYdeAwgQ8_quEKBzBKfgZ6D
i20bSUUSk6FGCEh3&yus=Vivaldi.1141q57.406t1v7xB&br_fi=4180

nt.com/remodeling-your-kitchen-cabinets. html . . .
| ¢ compromised refering site

SRC: USER-AGENT: Mozilla/5.0 (Windows NT 6.1; WOWE4; Trident/7.0; rv:11.0) like Gecko
SRC: ACCEPT-ENCODING: gzip, deflate

SRC: HOST. tyu.benme.com

SRC: CONNECTION: Keep-Alive

DST: 200 OK

DST. SERVER: nginx/1.6.2

DST. DATE: Fni, 27 Jan 2017 22:54:38 GMT

DST. CONTENT-TYPE: texthtmi:charset=UTF-8

DST. CONTENT-LENGTH: 1842

DST. CONNECTION: keep-alive

DST: VARY: Accept-Encoding

DST. CONTENT-ENCODING: gzip

DST: <IDOCTYPE himl>WxOa<html lang="en">\xDa<head>\x0a <title><ftitle>x0a <meta charset="UTF-8">\x0a <meta hitp-equiv="X-UA-Compatible" content="IE=EDGE">\x0a <
meta name="ancle-mohile-weh-ano-canable” content="ves">\xla <meta name="aonle-mohile-weh.ann-status-har-shde" content="hla (13 <meta name="viewnn” content

Figure 7: Results in the CapME! window
Source: Compiled by the authors based on application CapME!

We examined the first block of blue text, and we came to the following conclusions:

+ The figure shows that this is a request to the target web server.

It was observed that there are two URLs in this block.

+ The first is tagged with SRC: REFERER.

+ This indicates the web page that was first accessed by the source computer.
However, the server redirected the browser's HTTP GET request to SRC:HOST,
which indicated that something in the HTML had sent the source to this site,
which indicated that this was most likely a drive-by attack.

+ The user intends to connect to www.homeimprovement.com

+ The browser refers the user to ty.benme.com URL
— According to the referred URL, we checked what kind of content is requested

by the source host from tybenme.com? We examined the DST server block
of the transcript too.

— The content is in gzip format, which could easily be a malware executable
that, once downloaded, runs some malicious code on the host. Because of
the compression of the file, its contents are obscured, so it is not easy to
determine what is in the file.
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CapME! allows checking in the HTTP dashboard section which web pages were
visited during the period we are analysing. The HTTP Sites section of the dashboard
provides the necessary information. In our case, the following website data were
|dent|f|ed
www.bing.com
p27dokhpz2n7nvgr.1jw2lx.top
homeimprovement.com
*+ tyu.benme.com
+ www.google-analytics.com
+ api.blockcipher.com
+ spotsbill.com
+ fpdownload2.macromedia.com
retrotip.visionurbana.com.ve

Some of the above websites were already known from earlier activities, not all of
which were involved in the exploitation activities. Each URL was searched for on the
Internet, and the URLs were enclosed in quotes in the search. In none of these cases
were we directly linked to the website. The following conclusions were drawn from
the mvestlgatlons
These sites are likely part of the exploit campaign:

p27dokhpz2n7nvgr.ijw2Ix.top
homeimprovement.com
tyu.benme.com
spotsbill.com
retrotip.visionurbana.com.ve
« The HTTP — MIME Types are in the Tag Cloud:

- image/jpeg

- text/plain

- text/html

- image/gif

- image/png

- application/javascript

- application/x-shockwave-flash

- text/json

4. Investigate the Exploit with Sguil

Sguil is a network security analyst tool. Sguil ensures access to real-time events,
data and raw packets. In addition, Sguil helps with the Network Security Monitor-
ing and event-driven analysis processes and procedures. The program is written in
tcl/tk by Robert “Bamm” Visscher. Tcl is the Tool Command Language, an inter-
preted programming language. It was designed for fast software development.
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Tk is a graphical part that draws the data on an analyst’s screen. Sguil applies the
following tools:
+ Snort: this provides alert data, which is why it is very popular in the incident
management field. The second copy of Snort collects full content data.
« The keepstats option of the Snort stream4 preprocessor: using this, Sguil
receives TCP-based session data.
+ Tcpflow: this regenerates the full content trace files to display the application
data.
« POf: it profiles traffic to identify operating system fingerprints.
« MySQL stores alert and packet data collected from Snort."

Sguil can also help to analyse IDS alerts and gather additional information about
the sequence of events related to the attack. Among other things, Sguil can help to
identify the time when the event occurred, which in our case was:
+ According to Sguil, the timestamps for the first and last of the alerts that
occurred within about a second of each other are 22:54:42 to 22:55:28. The
entire exploit occurred in less than a minute.

Other options include checking the field information in the packet header and the
IDS signature rules associated with the alert to determine which malware caused
the alert, which can be very helpful in future recovery processes. In our case, the
following result was obtained:
+ According to the IDS signature rule, Malware_family PseudoDarkLeech malware
family triggered this alert.

During the rest of the analysis, event messages were checked for each alert ID asso-
ciated with the attack, which returned the following results:
+ According to the Event Messages in Sguil, the RIG EK Exploit exploit kit is
involved in this attack.

Beyond labelling the attack as trojan activity, other information is provided regarding
the type and name of the malware:

*+ ransomware

+ Cerber

Based on the alerts so far, it appears that the basic vector of the attack was a visit to
a malicious website.

0 Bejtlich 2010

Hadmérndk « 17. évfolyam (2022) 4. szam



Istvan Parada, Andras Téth: Possible Scenario for Malware Exploit Investigation...

21 seconion-... 52 2017-01-27 22:54:42  104.28.18.74 80 172.16.4.193 49195 6 ET CURRENT_EVENTS Evil...
- 21 seconion-... 513 2017-01-27 22:54:42  104.28.18.74 80 172.16.4.193 49195 6 ET CURRENT_EVENTS Evil... | |
- 1 seconion-... 5.24 2017-01-27 22:54:42  139.59.160.143 80 172.16.4.193 49200 6 ET CURRENT_EVENTS Evil...
- 15 seconion-... 5.25 2017-01-27 22:54:43  172.16.4.193 49202  194.87.234.129 80 6 ET CURRENT_EVENTS RIG...
- 15 seconion-... 5.26 2017-01-27 22:54:43  172.16.4.193 49202  194.87.234.129 80 6 ET CURRENT_EVENTS RIG..
- 15 seconion-... 5.27 2017-01-27 22:54:43  172.16.4.193 49202  194.87.234.129 80 6 ET CURRENT_EVENTS RIG...
RT. 52 seconion-... 5.37 2017-01-27 22:54:44  194.87.234.129 80 172.16.4.193 49203 6  ET CURRENT_EVENTS RIG...
- 1 seconion-... 5.75 2017-01-27 22:55:17  172.16.4.193 58978 90.2.1.0 6892 17 ET TROJAN Ransomware/C...
- 1 seconion-... 5.76 2017-01-27 22:55:27  172.16.4.193 57124 172.16.4.1 53 17 ET TROJAN Ransomware/C...

RT 1 seconion-... 5.77 2017-01-27 22:55:27 172.16.4.193 57124 172.16.4.1 53 17 ET DNS Query to a *.top do...

RT 4 seconion-... 5.78 2017-01-27 22:55:28  172.16.4.193 49212 198.105.121.50 80 6 ET INFO HTTP Request toa...
- 5 seconion-... 5.410 2017-06-27 13:38:34  119.28.70.207 80 192.168.1.96 49184 6 ET CURRENT_EVENTS Win...
- 5 _seconion-... 5.415 2017-06-27 13:38:34  119.28.70.207 80 192.168.1.96 49184 6 ET POLICY PE EXE or DLL ... |,

7 o
¥ Show Packet Data v Show Rule
It} Hesolution ] Jgemoime ]sm" m] SN | fen tcp SEXTERNAL_NET SHTTP_PORTS -> SHOME_NET any (msg."ET CURRENT_EVENTS |
[~ Reverse DNS ¥ Enable External DNS Evil Redirector Leading to EK Jul 12 2016"; flow: from_server; file_data; content:"|3c 73 }
Src IP: Source IP Dest IP Ver HL TOS len ID Flags Offset TTL ShkSur
Src Name: 104.28.18.74 172.16.4.193 4 5 |0 |1361 (493212 0 56 |2093
2l soute Dest RRRESSY |
Dst Name: Pot Pot 10GKHTNN Seq# Ack#  Offset Res Window Urp ChkSury
Whois Query: * None  SrcIP © DstIP 80  [49195.. |. | [x|. |. |. |. |3012536498 |4191895724 5 0 |30 0 [38007
r: 48 54 54 50 2F 31 2E 31 20 32 30 30 20 4F 4B @D HTTP/1.1 200 OK. [
©A 44 61 74 65 3A 20 46 72 69 2C 20 32 37 20 4A .Date: Fri, 27 J
[ 61 6E 20 32 30 31 37 20 32 32 3A 35 34 3A 34 32 lan 2017 22:54:42
| 20 47 4D 54 0D @A 43 6F 6E 74 65 6E 74 2D 54 79 | GMT..Content-Ty
| M AR 2A 20 7A RR 7R 7A 9C AR 7A AN _AC 2R 20 R? na‘: tavt/html: ~ |
i—' f Search Packet Payload | © Hex ® Text | NoCase

Figure 8: Listed IDS alerts is Squil
Source: Compiled by the authors based on application Squil.

4.1. Transcripts of events

After selecting the ID number of the alert shown in the picture above, it is possible
to retrieve the Transcript, which can provide us with additional useful information.
Examples include the sending and host websites, the browser or search engine used.
The transcript may also show specific information such as the type of request, the
file's name, format, or website address. For example, during our investigation, we
were able to identify the following information from one of our alerts:

« HTTP/1.1 GET request kind of request was involved

+ dle_js.js is files requested

+ the referer website was www.homeimprovement.com/remodeling-your-kitch-

en-cabinets.html and the host website was retrotip.visionbura.com.ve
+ the content encoded by gzip

By examining a recent alert, we could identify much more detailed data, making it
easier to identify indicators of compromise (loC), analyse individual incidents, and
even help improve the recovery process. These results were:

+ 3requests and 3 responses were involved in this alert

« GET /?ct=Vivaldi&biw=Vivaldi.95ec was the first request

« www.homeimprovement.com/remodeling-your-kitchen-cabinets.html was

the referrer
*+ tyu.benme.com was the host server request to
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« POST /?0q=CEh3h8.... Vivaldi was the second request

+ tyu.benme.com was the host server request to

+ the response was encoded by gzip

« GET /?biw=SeaMonkey.105.... was the third request

+ http://tyu.benme.com/?biw...was the referrer

+ application/x-shockwave-flash was the Content-Type of the third response

« CWSwas the first three characters of the data in the response; the data starts
after the last DST: entry; CWS is a file signature; file captions help identify
the type of file representing different data types

« swf file was downloaded, Adobe Flashuses this type of file

5. Use Wireshark to investigate an attack

In the following analysis, Wireshark was used to examine the details of the attack.
Wireshark is a network protocol analysis program that can capture packets from
a network connection. In networking, a packet is a small segment of a larger message.
Data transmitted over computer networks such as the Internet is divided into packets.
The receiving computer or device then reassembles these packets. Wireshark is one
of the most popular sniffer software that does three things:
+ capture packets: listens to network connections in real-time and then collects
the entire traffic stream
« filtering: this software has a slicing and dicing function for the captured infor-
mation; if someone needs only specific information, it is available with filtering
« visualisation: it is possible to inspect and measure network packets; visualisation
capability is available for complete conversations on the network™

In Sguil, we pivoted to select Wireshark from the menu for the chosen alarm ID. The
pcap for the alert was opened in Wireshark. By default, Wireshark uses relative time
per packet, which is not useful enough to isolate the exact time an event occurred.
To make this more detailed, it is possible to select a time display format based on
seconds, which makes it much easier to identify the exact time of the event. Several
additional filtering options are available in Wireshark; in our analysis, we used the
http.request display filter to filter only web requests, illustrated in Figure 9.

= w= = = W
Adn oM RO QensEF I _=QQQH
A[httprequest [X]
No. Time Source Destination Protocol Lengtt Info
i 4 8.070685 172.16.4.193 104.28.18.74 HTTP 552 GET /remodeling-your-kitchen-cabinets.html HT
v 1.051148 172.16.4.193 104.28.18.74 HTTP 529 GET /wp-content/plugins/wp-postratings/postral
31 1.164299 172.16.4.193 104.28.18.74 HTTP 572 GET /wp-content/plugins/daves-wordpress-live-!

Figure 9: http.request requests in Wireshark
Source: Compiled by the authors based on application Wireshark.

" CompTIA 2020
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We have selected the first package. In the packet details area, we expanded the
Hypertext Transfer Protocol application layer data, which was used to determine to
which website the web page of the search engine redirected the user. This is also an
important piece of information for further analysis.

5.1. View HTTP objects

As shown above, several HTTP objects were involved in the attack, so their analysis is
of paramount importance. To do this, it is possible to extract and save the remodeling.
html page in Wireshark, which will provide us with a copy of the page we originally
wanted to access. Afterward, in Sguil, we can check, among other things, which file
the http request was for and which web page it pointed to. In the case we examined,
the http request was for a JavaScript file named dle_js.js, and the host server was
retrotip.visionurbana.com.ve.

In the application, the display filter function allows displaying information showing
which specific requests are associated with the alert. For example, if we assign the
Host column to the information displayed, the application will show us which page
the infected website redirects us to. In our case, this is illustrated in Figure 10 where
we can see that the Host address is tyu.benme.com. Such information can be the
basis for further analysis and can therefore be of significant value.

172.16.4.193_49202_194.87.234.129 80-6.raw o Xx ]
i file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A oM REQe«s»TFE S QAQq

=l

53 ) Expression... +

Info -
49202 - 80 [SYN) Seq=0 Win=81¢
80 - 49202 [SYN, ACK] Seq=0 AC
9202 - 89 [ACK] Seq=1 Ack=1 ¥
5 gET /72¢ct=Vivaldidbiw=Vivalal.€
; : .87.234.129 216.4.19 Y B . 49202 [ACK) Seq=1 Ack=55: |,
R —c—— L < —— .ae - e L L NS
[t 3

Accept: t

[No. Time Source Destination Protocol Length Host

| 1 2017-01-27 22:54:43 172.16.4.193 194.87.234.19 (= 66

2 2017-01-27 22:54:43 194.87.234.129 172.16.4.193
3
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JGET '_.‘,.__‘.‘_\\, ¥ 'ivaldi.! ICT6 . 113
ext/ntal, application/xhtalexml, */*\r\n
‘ Referer: hUUp://www, homeimprovesent .com/remodeling-your-kitchen-cabinets htal\rin

Accept-Language: en-US\r\n
User-Agent: Mozilla/$.0 (Windows NT 6.1; WOW64; Trident/7.9; rv:11.0) like Gecko\r\n
‘ Accept-Encoding: gzip, deflate\r\n
| Host: tyu.benme.com\r\n
Cannnnt i Knnn ALiuadrin
00 00 ba 49 2c al 5¢ 26 Oa 02 a8 o4 68 WO
02 47 05 5 40 00 80 06 95 69 ac 10 64
ea 81 c0 32 00 50 7o c6 2b ce 60 81 4b 86 50
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41 77 67 51 7174 69 45 4b 42 7a 4
67 Sa 36 &4 20 79 40 Sa 41 68 31 7a 36 4c
6 76 51 34 32 77 26 74 75 69 66 3d 32 33 32
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Figure 10: Redirected target address
Source: Compiled by the authors based on application Squil.
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6. Create a hash for an exported malware file

The investigation identified which website the user was trying to access, but the
page redirected the user to another website, resulting in files being downloaded to
the user's computer from a potentially malicious website. To determine whether
a malicious file has been downloaded, it is possible to analyse the hash of the file.
For this purpose, we primarily need the downloaded file and can analyse it using, for
example, the VirusTotal website.

To generate the hash, it is needed first to export the files from the HTTP object
list in Wireshark. In the case of our test, this was two text/html files and an applica-
tion/x-shockwave-flash file, shown in Figure 11.

Wireshark - Export - HTTP object list - a x
Packet ~ Hostname Content Type Size Filename
7 tyu.benme.com text/html 5.212 bytes 7ct=Vivaldi&biw=Vivaldi.95ec76.406i7c5k7&oq=h8fltkeRVa
91 tyu.benme.com text/html 90 kB 7oq=CEh3h8_svK7pSP1LgiRbVcgU3n45bWw8S_6qviBCBmBV
122 tyu.benme.com appIicatiun]x-shoﬁkwave-ﬂash 16 kB ?biw=SeaMonkey.105qj67.406x7d8b3&yus=5eaMonkey.78v
- »
Save SaveAll || Close | Help

Figure 11: HTTP object list in Wireshark
Source: Compiled by the authors based on application Wireshark.

From the available files, a hash can be generated, which can then be entered into
VirusTotal to see if this hash is present in its database for any previously discovered
malicious code. VirusTotal is a website developed by Hispasec Sistemas in June
2004. VirusTotal makes fusions of many scan engines and antivirus software. The goal is
to examine viruses missed on the host-based antivirus software. Files can be uploaded
to the website or sent via email. In addition, there is suspect URL scan capability and
VirusTotal dataset search. VirusTotal scans items with more than 70 antivirus and
URL/domain blocklist services to extract signs from the examined content.

VirusTotal has got several file submission mechanisms and techniques. The web
interface has the principal scanning priority among the publicly available submission
methods. Uploaded files can be scripted in any programming language using the
HTTP-based public API. These files are shared with the examining part and the sender
as well. If somebody uploads a suspicious file or URL, that sender raises global IT
security because VirusTotal is using it to develop their database with these kinds of
data. Additional functions make the VirusTotal up to date, sharing based on database
and community. For example, it allows users to comment on files and URLs and share
their experiences with each other.

Some scanners identify everyday items as malicious. In these cases, the Virus-
Total can separate and recognise the differences between malicious content and
false positives. VirusTotal for dynamic analysis of malware uses the Cuckoo sandbox.

VirusTotal can provide the detection label information. Like the URL scanners
cases, which separate malware sites, phishing sites, suspicious sites, etc.
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The application shows us much information that can be useful for further analysis,
such as MD5, SHA-1 and SHA-256 hash values, time of the first occurrence, time of
last confirmation and analysis, file type and the names of infected files detected so
far. For the analysed application/x-shockwave-flash file, the following results were
obtained:

+ MD5: f858070326067ba282d2a63969868e5a

+ SHA-1: 97a8033303692f9b7618056e49a24470525f7290

+ SHA-256:b3669ec83fb4bba5257da8c68b32dc15d1a08e9e8c22c7483698f-

29de2839b5f
File type: Flash
File size: 15.88 KB (16261 bytes)
First Seen in The Wild: 2017-01-27 22:39:08 UTC
First Submission: 2017-01-27 22:41:40 UTC
Last Submission: 2022-07-28 02:22:14 UTC
Last Analysis 2022-06-22 10:43:06 UTC
* At the time of analysis, 22 different names for the malicious code were found
by the application, and 30 out of 56 antivirus programs had rules to identify
this hash as a malicious file.

Essentially, this provides us with all the information we need to prevent this type of
malicious code from entering our systems in the future.

7. Examine exploit artefacts

Further examination of the HTML code extracted from Wireshark provides a wealth
of additional useful information. For example, it is possible to determine which
scripts in the header may contain malicious activities. In the header of the code we
examined, there was a script section that loads the JavaScript file dle_js.js. In addition,
the iFrame that loads the content from tyu.benme.com is defined in the HTML body.
The script was the following:

<script type="text/javascript” src="//retrotip.visionurbana.com.ve/engine/classes/
js/dle_js.js"></script>

Inspection of the dle_js.js file in a text editor of choice showed that Javascript document.
write() writes the content to the web page, creating an iFrame that redirects to the tyu.
benme.com URL. The iFrame was the following:

<iframe src="https://tyu.benme.com/?q=zn_QMvXcJwDQDofGMvrESLtEMUbQA-
OKK2OH_76iyEoH9JHT1vrTUSkrttgWC&biw=Amaya.81p85.406f4y5(9&o0-
q=elTX_fULL7ABPAuy2EyALQZnlYOIU1IQ8fj630PWwWUWZOpDRqx29UToB-
vdeW&yus=Amaya.1100z60.406a7e5q8&br_fl=4109&tuif=5364&ct=Amaya”
width=290 height=257 ></ifr' +'ame>

The exploit kit we found is also an automated software to exploit known vulnera-
bilities in systems or programs. Attackers use them while victims are surfing on the
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web. Meanwhile, in web surfing, the main purpose is for the victim to download and
execute some variable of malware. Therefore, it is very difficult to determine the real
fact of the attack because the exploit kits work in the background. Of course, avoiding
unknown links and maintaining the software up to date can ensure a higher level of
protection against an attack situation.'

An exploit kit is a package to hand over malware. If a victim's computer has
a determined number of vulnerabilities, in that case, if the user reaches compromised
URLs, it can happen when an exploit is delivered. For this purpose, the malware will
be executed on that computer. A software vulnerability is a flaw in software that
allows an attacker to take control of the system. These flaws can result from how
the software is designed or coding errors. The attacker first determines whether
a software vulnerability exists by scanning the system. From the scan, the attacker
can find out what types of software are present on the system, whether they are
up-to-date, and whether any software packages are vulnerable. If the attacker can
find this out, he will have a better idea of the types of attacks he can launch against
the system. A successful attack would result in the attacker being able to execute
malicious commands on the target system.”

Known vulnerabilities are named in a reference list of Common Vulnerabilities and
Exposures (CVE). The Common Vulnerabilities and Exposures (CVE) list is a dictionary
that has created a common, standardised naming convention for system, network
and software vulnerabilities to enable organisations to share information about new
risks and establish baselines for assessing the effectiveness of cybersecurity tools and
services. The CVE aims to facilitate sharing information on known vulnerabilities so
that cybersecurity strategies can be updated to consider the latest security flaws and
security issues. Common targets for exploits are popular software with many known
vulnerabilities, such as Adobe Flash, Oracle Java and Internet Explorer.™

The first step is to make contact with the victim. For example, attackers often
use spammed email, and social engineering lures to get individuals to click on a link
to an exploit kit server. Another example is when the victim visits a compromised
website and clicks on malicious advertising.

The remaining victims are redirected to an alternative landing page which is
no longer the real URL. Code embedded into this landing page then proceeds to
determine if the victim's device has any vulnerable browser-based applications that
correspond to the exploits in the kit. If there are no vulnerabilities, the attack will be
stopped. The website will send traffic to the exploit if the vulnerability is detected.™

The victims are subsequently redirected to the landing page of the exploit kit.
It defines which vulnerabilities will be exploited during the attack. The mode of the
exploit is carried out and is determined by the software. If web browsers are the
target, the exploit will take the form of code embedded within the web page. The
exploits are the first thing supplied to the victim's browser. These exploits will make
use of previously known flaws.

2 Qinetal. 2016

B JFrog 2021

" Horvath 2020

> Tutorialspoint 2022
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Malware is executed on the victim's computer after successful exploitation. To
the extent of the effect of the malware, there are many different scenarios. Exploit
kits can be used to spread several types of malwares. In our case, we reached the
homeimprovement.com URL, which had a malicious iFrame that redirected us to
a malicious site. This site (tyu.benme.com) executed the malicious JavaScript ad and
delivered the malicious Adobe Flash file.

8. Summary

Exploit Kits are digital weapons that are often used by cybercriminals. For example,
EK automatically infected malware on the victim's computer without knowing facts
by exploiting vulnerabilities.

In the malware exploitation scenario, the victim searched for a page on a search
engine site and reached the URL of an infected website, which was identified as a com-
promised website according to the analysis of the detailed results. The exploit backend
contacted the webserver to execute malicious JavaScript code. The EK backend then
communicated with the web server and delivered the malicious JavaScript URL to the
victim. As a result, ransomware malware was sent in a way the victim did not detect.

The data-driven analysis of the malware exploit contains several similar or iden-
tical process steps that could be used or researched in the event of a malware attack
against a military network. The stages can provide useful data analysis techniques
and methods that can help understand the behaviour of the malicious malware. In
particular, malicious embedded URL encoders. It can also contribute to increasing the
level of cybersecurity of the government or even military and increasing information
and cyber awareness of government and defence sector personnel using external
links from the Internet.
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Eszaki-sarki béke vagy haboru?
Avagy mit mondanak az arktiszi stratégiak®

Arctic Peace or War?
Or What Arctic Strategies Say

Az Eszaki-sark térsége napjaink nemzetkozi érdekiitkézéseinek egyik fontos régio-
java kezd valni, ezért egyre tobb biztonsagpolitikai kérdés meriil fel vele kapcsolat-
ban. A tanulmany az arktiszi allamok specidlis, az északi-sarki viszonyokat taglalé
stratégiai dokumentumainak 6sszehasonlit6 és elemz6 vizsgalata segitségével
két 6 kérdésre keresi és talalja meg az igenld valaszt. A hivatalos allami dokumen-
tumok alapjan igazolhat6 egyrészt az, hogy az Arktisz egy 6nalléan értelmezend6
és kezelendé régid, amelyre nem, vagy csak minimalis mértékben hatnak mas régiok
konfliktusai. Masrészt az is egyértelmd, hogy Oroszorszag az arktiszi régioban sok-
kal inkabb az egyiittm(ikddés jeleit mutatja, sem mint agressziv szandékai volna-
nak. Ez a békésnek mondhaté arktiszi légkdr a nemzetkozi szervezetek tdmogaté
tevékenysége nélkiil természetesen nehezen lenne elképzelhetd, az dllamok feletti
szinttel azonban jelen tanulmany nem foglalkozik.

Kulcsszavak: Eszaki-sark, arktiszi allamok, Oroszorszag, stratégia, béke, egyiittmiikodés

The Arctic region is to become an important region of international conflict of
interests today, raising more and more security policy issues. The study seeks and
finds an affirmative answer to two main questions through a comparative analysis
of the Arctic states’ special strategic documents on Arctic relations. It can be jus-
tified on the one hand that the Arctic is a region to be interpreted and managed on
its own, which is not or only minimally affected by conflicts in other regions. On
the other hand, it is also clear that Russia has been showing signs of cooperation in
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the Arctic region rather than aggressive intentions. This peaceful Arctic atmosphere
would, of course, be difficult to imagine without the supportive work of internatio-
nal organisations, however, the supranational level is not addressed in this study.

Keywords: Arctic region, Arctic states, Russia, strategy, peace, cooperation

1. Bevezetés

Az Arktisz a torténelem soran mindig olyan teriilet volt, amelyet az emberiség meg akart
ismerni, majd késébb meg is akart hoditani. Sokaig azonban egyrészt elérhetetlennek
bizonyult, masrészt tul nagy stratégiai vagy gazdasagi értéket sem tulajdonitottak neki
az allamok. Manapsag ez a tendencia megvaltozni latszik. Ha napjainkban az Arktisz
térsége felmerdl, leggyakrabban az eréforrasok, a teriileti vitak és a novekvé katonai
jelenlét kontextusaban lehet rola hallani. Bar az arktiszi katonai jelenlét az elmult
évtizedekben folyamatosan nétt, a vildg mas térségeihez képest az Arktisz még mindig
békésnek mondhato, és tudomanyos kérékben is viszonylagos konszenzus van azzal
kapcsolatban, hogy nem valdszinti konfliktus a térségben.* Azonban a régié békéje
ugyanugy magyarazatra szorul, mint mas régiok esetében az, hogy miért térnek ki
konfliktusok. Egyfel8l az Arktisz mint régié esetében olyan nagyhatalmak vannak
viszonylag kdzel egymashoz, akik egymas vetélytarsai. A Bering-szoros két partjan
talalhaté az Amerikai Egyesiilt Allamok és az Oroszorszagi Foderacio, és a két allam
kozott minddssze 89 km tavolsag van. Tovabba az Arktisz az a régio, amelyre a leg-
jobban hat napjaink égeté kihivasa, a klimavaltozas. A jég visszaszorulasaval olyan
gazdasagi és katonai lehet&ségek nyilnak meg a térség allamai szamara, amelyekrél
eddig dlmodni sem mertek. Ennek kovetkeztében a verseny egyre erésédik a térségben.
Szédmos terileti vita van az allamok kozott, és az érintettek jelentds 0sszegeket kolte-
nek arra, hogy alatamasszak terileti igényiiket —ahogyan a hadseregiik felkészitésére
is, hogy sarkvidéki korilmények kozott is készek legyenek sziikség esetén harcolni.®

Az Arktisz lehetne a 21. szadzad vadnyugata, azonban mégsem ezt latjuk. Ennek
okai kozt szerepel egyrészt az, hogy az Arktisz egy 6nalloan értelmezendé és kezelendd
régid, amelyre nem, vagy csak minimalis mértékben hatnak mas régiék konfliktusai.
Masrészt Oroszorszag az arktiszi régioban nem agresszorként lép fel, hanem egyitt-
mUikddésre torekszik. Harmadrészt pedig az arktiszi politikai kornyezet formalasaban
jelent6s szerepet jatszanak a nemzetkdzi szervezetek.

Jelen tanulmany az allami szintre fékuszal (a masodik szintet, a nemzetkozi szer-
vezetek vonatkozasait nem elemzi). E kdrben az arktiszi 4llamok vonatkozd stratégiai
dokumentumait kell elemezni, kiemelve azon megallapitasokat, hogy a vizsgalt allamok
milyen szerepet tulajdonitanak az Arktisznak és miként vélekednek Oroszorszagrol.
Tobb orszag esetében rendelkezésre all a krimi valsag el6tti és utani stratégiai doku-
mentum; igy e kdrben &sszehasonlité elemzés is végezhet6 (lasd az Allami stratégigk
cimdi részt).

4 Gratz 2012; Kapyla-Mikkola 2013; Duxbury 2020.
> Az arktiszi nemzetkozi szervezetekrél lasd az Arctic Center, University of Lapland 6sszefoglalasat: www.arctic-
centre.org/EN/arcticregion/international
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Az Arktisz mint 6nallo régio létét egy kiilsé konfliktus segitségével igazoljuk annak
vizsgalata segitségével, hogy egy Arktiszon kiviili kiilsé konfliktus milyen hatassal
van az allamok kozotti kapcsolatokra. Ez a région kivili konfliktus a krimi valsag.
A valasztasunk azért erre a valsagra esett, mert a konfliktusban egy arktiszi allam
(Oroszorszag) is érintett, az Eszak-atlanti Szerzédés Szervezete (NATO) és annak tag-
orszagai — amelyek kozil tobb arktiszi allamként is definialja magat — pedig hevesen
ellenezték az orosz lépéseket és azokat a nemzetkdzi jogba (itk6z6 cselekedeteknek
mindsitették. Ezért napjaink konfliktusai kdzil a krimi valsag az, amely a legnagyobb
valdszinliséggel befolydsolhatja az Arktiszt és annak biztonsagpolitikai jovojét.

A jov6 szamos Ujdonsagot hoz a térségben, elsésorban a klimavaltozasnak kdszon-
het&en. Erre mar most késziilnek az allamok, és |épéseik, hozzaallasuk jol tikrozédik
a stratégiai dokumentumaikban. Ezért a tovabbiakban az arktiszi dllamok vonatkozo
stratégiait vizsgaljuk meg a fenti két tétel igazolasara.

2. Allami stratégiak

tégiak elemzését az alabbi kérdésekre fokuszalva végezziik el:
+ Az adott allam miként értékeli az Arktisz biztonsagi helyzetét?
+ Milyen fenyegetéseket észlel?
+ Ezek a fenyegetések hogyan valtoznak 2014 utan?
+ A militarizacié mekkora szerepet kap a stratégiakban?

A stratégiak elemzése soran minden esetben kdzponti kérdésként vizsgaljuk, hogy
az adott allam miként gondolkodik Oroszorszagrol, ugyanakkor a tovabbi bilate-
ralis kapcsolatokat nem elemezziik. Ennek oka egyrészt az, hogy mindegyik allam
NATO-tagallam, igy kizarhato kozottik a katonai konfrontacié, masrészt pedig annak
igazolasahoz vagy cafolatahoz, hogy beszélhetiink-e kiilonallo régiorol az Arktisz
kapcsan, az allamok Oroszorszaggal dpolt kapcsolatanak van dontd jelent8sége.

2.1. Norvégia

Norvégia miniszterelndke 2013 és 2021 kozott Erna Soldberg, a konzervativ part
elndke volt. A Norvégia Arktiszi Szakpolitikaja cim({ dokumentumot mar a krimi
valsag utan adtak ki 2014 novemberében,” tehdt az mar tiikrézi az ukran valsagot
kovetd biztonsagpolitikai valtozasokat. Norvégia militarizalo allamnak tekinthetd,
novelésének kérdésével. A stratégia kiilén nevesiti Oroszorszagot és vele 6sszefliggés-
ben a katonai szerepvallalas fontossagat, de hozzateszi, hogy a cél az Oroszorszaggal

& Anyolc arktiszi allam a kévetkezd: Norvégia, Dania, Svédorszag, Izland, Finnorszag, Kanada, Amerikai Egyesiilt

Allamok, Oroszorszagi Foderacio.
7 Norway's Arctic Policy 2014.
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valo egylittmikodés. Ugyanakkor figyelemremélto, hogy Norvégia noveli a katonai
hatarallomasok szamat Norvégia és Oroszorszag kozott, valamint a fegyveres erék
egyik f6 feladataként nevesiti a norvég—orosz hatar ellenérzését. A militarizalé attitd-
doét azis bizonyitja, hogy Norvégia 52 darab F-35-6s vadaszgépet rendelt az Egyesiilt
Allamoktol.2

Norvégia azonban végs6 soron Oroszorszaggal szeretne egylittm(ikddni, bar
megkozelitésmaodjat még mindig az dvatossag jellemzi. Az egylittmiikodésre vald
hajlandésagot az is mutatja, hogy 2011-ben a két orszagnak sikeriilt lezarni egy 44 éves
terlleti vitat, amely még 1974-ben kezd6dott a Barents-tengeren lév6 hatart illet&en.
Az érintett teriilet 175 000 km?, és igen jelent8s mind stratégiai, mind gazdasagi
szempontbol. Stratégiailag azért fontos, mert ezen a teriileten keresztil érhetd el
Oroszorszag egyetlen egész évben jégmentes kik6tdje, Murmansk és ez a bejarata
az Eszaki Tengeri Utnak is. Gazdasagilag pedlg azért fontos, mert orosz szamitasok
szerint 5,8 trillié m*kinyerhetd gazkészlet és tovabbi 2,7 milliard hordonyi olajkészlet
talalhatd a térségben.®

2021 ben, tovébbra is konzervativ irényl’tés alatt Norvégia kiadta legfrissebb arktiszi
biztonsagi helyzetet vazol fel, mint barmelyik kanadal vagy akar a 2014-es norvég
dokumentum. A stratégia kiemelt helyen foglalkozik Oroszorszaggal. Egyfell kiemeli,
hogy az elmult 30 évben az orosz-norvég kapcsolatok jelent8sen fejlédtek szamos
terlileten, Ugymint halaszat, kutatas, kornyezetvédelem, kutatd-mentd tevékenységek,
nukledris biztonsag, egészség, oktatas, lizleti élet, energia, kultura és az &slakosokat érinté
ugyek, valamint négy bilateralis bizottsag is létrejott a haldszat, a nuklearis biztonsag,
a gazdasagi kooperacio és a kornyezetvédelem terén. Azonban a stratégia azt is kiemeli,
hogy a krimi valsag miatt Norvégia felfliggesztette a bilateralis katonai egytittmiikodést
Oroszorszaggal, a tengeri biztonsag, a légtérvédelem és az északi stabilitast érint6
ligyek kivételével. Az Osszhaderénemi Norvég Féparancsnoksag és az Orosz Eszaki
Flotta kozotti kozvetlen kapcsolat ugyanakkor megmaradt, és tovabbra is egyiitt-
mUikodik az orosz és a norvég parti 6rség, a hatarérség és a kutatd-mentd miveletek
résztvevdi. Fenntartottak tovabba a Tengeri Incidensek Egyezmény™ mechanizmusait
is, és targyalnak annak tovabbfejlesztésérél.'? Ez a targyalds idén, 2021-ben sikerrel
zérult, a felek tobb kérdésben is megallapodtak. Ez a megallapodas a teriileti vizektdl
12 tengeri mérfolddel tavolabbi hajokat és katonai repiil6ket érinti, valamint egyéb
atlathatdsagot er6sitd intézkedéseket is elfogadtak.™ A stratégia ezenkivil kiemeli,
hogy 2019-t6l orosz és norvég felsé katonai vezet&k kozott kozvetlen kommunikacios
csatornakat hoztak létre, majd az Oroszorszaggal torténé katonai egyiittm(ikodést

& Dennis 2019.

9 Moe-Fjaertoft-@verland 2011. 150.

® The Norwegian Government's Arctic Policy. 2021.

A Tengeri Incidensek Egyezményt 1989-ben kototte meg Norvégia és a Szovjetunio, célja a félreértések el-
kerlilése azaltal, hogy protokollokat teremt az litkozések elkeriilésére, tavolsagtartasra, hajok megfigyelésére.
Az egyezmény tovabba betiltotta a tAmadasok szimulélasat és a hajoformaciok zavarasat. Lasd tukasz—Frear—
Raynova 2016.

2 The Norwegian Government's Arctic Policy. 2021. 19.

3 O'Dwyer 2021.

Hadmérndk « 17. évfolyam (2022) 4. szam



Molnar Déra, Szalkai Patrik: Eszaki-sarki béke vagy habort?

taglalo részt a stratégia azzal zarja, hogy ,a jelen helyzetben kiemelten fontos tovabb
folytatni ezt a fajta érintkezést a védelem teriletén”.™

A 2021-es stratégia azonban korantsem csak az Arktisz biztonsagpolitikai elem-
zésével foglalkozik, hiszen az csak egy fejezet a nyolcbdl. A nemzetkozi rendszert
illet6en kiemeli, hogy az Arktisz békés régio, ahol az allamok hajlandésagot mutatnak
az egylittm(ikodésre, és nézeteltéréseiket a nemzetkdzi jog elvei mentén oldjak meg.™

Szemben a kanadai-orosz kapcsolatokkal, Norvégia esetében stratégiai szinten
is megjelenik a 2014-es ukran konfliktus okozta torés a két orszag kapcsolataban.
Ez esetben tehat azt lathatjuk, hogy egy kiils6é konfliktus kdzvetlen hatassal volt
a régidra és annak biztonsagara, amelyben két tényez§ is szerepet jatszott. Egyfelél
Norvégia és Oroszorszag egymassal hataros allamok, ami magyarazatot adhat arra,
hogy Norvégia miért reagalt érzékenyebben a krimi valsagra, ugyanakkor — ahogyan
a stratégia is kiemeli — még a valsagot kdvetden sem szlint meg a két orszag kozotti
katonai egylittm(ikodés, és a feleknek sikerilt tjabb megallapodast is kotnitik (mint
ahogyan azt a Tenger Incidensek Egyezmény kapcsan lattuk). Tehat a tanulmany
elején szerepld allitast, miszerint a régio stabilitasat nem, vagy csak kis mértékben
befolyasolja kiilsé konfliktus, a norvég—orosz katonai egyiittm(ikddés gyengiilése
sem cafolja meg, hanem éppen ellenkezbleg: er6siti, mivel bar a konfliktus hatasa
kimutathatdé volt, de a visszarendez6dés jelei mar most lathatoak.

2.2. Dania

A 2011-es Dan Kiralysag Stratégidja az Arktiszra 2011-2020 ciml dokumentum?
a Lark Lekke Rasmussen miniszterelnok és Lene Espersen kiilligyminiszter és minisz-
terelnok-helyettes altal vezetett kisebbségi kormanyhoz kothetd, amely a Liberalis
Szovetségbdl és a Konzervativ Néppartbol allt. Dania a stratégidja szerint szintén
noveli katonai jelenlétét a térségben, és a hadsereggel kapcsolatban négy uj kezde-
ményezést ir eld: egy 6sszhader6nemi arktiszi parancsnoksag létrehozasa, az arktiszi
mUveletek végrehajtasahoz sziikséges képességek megteremtése az Arktiszi Reagald
Erg" létrehozasaval, kockdzatelemzések készitése a kornyezd vizeken lévé forgalom-
novekedéssel kapcsolatban és végiil 2014-re egy atfogd elemzés készitése a katonasag
jovébeli feladatairol. Emellett a stratégia azt is rogziti, hogy Dania a szuverenitas
érvényesitését a hadsereg elsédleges feladatanak tekinti. A dan stratégianal is ki
kell emelni, hogy megemliti az Oroszorszaggal vald egylttm(ikodés fontossagat.
A dan-orosz kooperacié kapcsan a stratégia felveti a tudomanyos egytttmuko-
désnek, az informacidcserének a fenntarthat6 fejlédéssel 6sszefliggésben, valamint
a védelmi erék egyuttmiikodésének lehet&ségét is. Ezzel Dania Ujabb példa arra,
hogy a militarizalas megfér a kooperaciokereséssel. A 2011-es stratégia feliilvizsgalata
jelenleg is folyamatban van, és varhatéan még 2021-ben megjelenik a kdvetkez6 tiz
évre vonatkoz6 dan dokumentum. 2018-ban a dén kormany Védelmi Megallapodas

™ The Norwegian Government's Arctic Policy. 2021. 19.

> The Norwegian Government's Arctic Policy. 2021. 11.

6 Kingdom of Denmark Strategy for the Arctic 2011-2020. 2011.
7 Arctic Response Force.
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2018-2023 cimmel a tobbi ellenzéki parttal (Szocidldemokrata Part, Dan Néppart
és a Szocial-Liberalis Part) egy teljes politikai spektrumot atfogd megallapodast ktott,'
amely a dan haderé fejlesztési irdnyait hatarozza meg 2023-ig. A teljes dokumentum
elemzése tulmutat a tanulmany keretein, ezért itt csak az Arktiszt érint6 kérdésekre
tériink ki. A megallapodas minddssze egyszer emliti Oroszorszagot — mint a NATO
keletrél érkezd kihivasat — a globalis biztonsagi helyzet elemzésérél szolo részben.
Az Arktisszal 0sszefliggésben a dokumentum megjegyzi, hogy az a klimavaltozas
altal érintett olyan tertilet, ahol megnétt az aktivitas, majd kilon kitér a jovébeli dan
arktiszi katonai szerepvallaldsra. A dokumentum szerint a jov6ben geopolitikailag
fel fog értékel6dni a régio, azonban a dan cél az, hogy a régiéban tovabbra is békés
viszonyok uralkodjanak.™

2.3. Svédorszag

A 2011-es svéd stratégia a Fredrik Reinfeldt liberalis konzervativ koalicio (Mérsékelt Part,
Centralista Part, Liberalis Néppart, Kereszténydemokratak) kisebbségi kormanyahoz
kothetd. A Svédorszag Arktiszi Stratégiaja szerint: ,Svédorszagnak hangsulyoznia kell
azt a megkdzelitést, amely a biztonsagot a legtagabb értelemben kezeli, és amely civil
eszkozoket hasznal katonaiak helyett.”2° A biztonsagpolitikai helyzettel kapcsolatban
kiemelte, hogy a kihivasok els6sorban nem katonai jellegliek, hanem a klimavaltozas
kovetkeztében inkdbb kdrnyezetiek. A stratégia bar szamos ponton emliti Oroszor-
szagot, nem mint fenyegetést, hanem mint egyet a tobbi arktiszi allam kozl.

A 2020-ban kiadott Svédorszag Arktiszi Stratégiaja cim( stratégia mar a szo-
cidldemokrata Stefan Lofven nevéhez kotédik.2' A dokumentum a katonai erd
alkalmazasaval kapcsolatban ugy fogalmaz, hogy: ,A kormany folytatja Svédorszag
katonai képességeinek erdsitését, hogy lit6képes legyen az orszag északi teriiletein
és a szomszédos terlileteken.” A megfogalmazason enyhit egy masik kitétel, miszerint
a kormany azon fog dolgozni, hogy az Arktisz tovabbra is olyan régié maradjon, ahol
jol miikod6 nemzetkozi egylittm(ikodés van, és az allamok a nemzetkdzi jogot tiszte-
letben tartjak, beleértve a tengeri jogot is. Eltéra 2011-es és 2020-as stratégia kdzott
kérdések a térségben nem katonai jellegliek, addig a 2020-as stratégia mar a fegyver-
kezési verseny kockazatat latja a térségben, és a katonai szerepvallalas fontossaganak
novekedését hangsulyozza. A 2020-as stratégia kiemeli, hogy bar a nyugati allamok
és Oroszorszag kapcsolata az utobbi években romlott, az Arktiszi Tanacs miikodését
tovabbra is a konstruktiv lelkiilet és a kooperacio jellemzi, és j6 az egylittmiikddés
Oroszorszaggal, kiiléndsen olyan teriileteken, mint a kdrnyezeti kérdések az Arktiszi
Tanacsban, a Barents-kooperacioban és bilateralis alapon is. Az orosz fegyverkezést
a stratégia az orosz teriiletek védelmének tulajdonitja, nem tekinti fenyegetésnek.
A svéd stratégiaban negyvenhétszer szerepel Oroszorszag neve, azonban egyetlen

'8 Defence Agreement 2018-2023. 2018.

¥ Defence Agreement 2018-2023. 2018. 10.

% Sweden'’s Strategy for the Arctic Region. 2011. 23.
2 Sweden'’s Strateqy for the Arctic Region. 2011.
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egy esetben sem mint fenyegetés — még a militarizacidval 0sszefliggésben sem. Ezek
a megallapitasok egyértelm(ien igazoljak, hogy az arktiszi régio képes fliggetleniil
mUikddni a vildg tobbi részétél.

2.4. lzland

IzZland tekintetében stratégiai dokumentum helyett egy hatarozat szolgal irdanymutatasul.
2011-ben a Jéhanna Sigurdarddttir miniszterelndk altal vezetett Szocial Demokrata
Szbvetség és a Bal-Z6ld Mozgalom alkotta koalicié adta ki a Parlamenti Hatdrozat Izland
Arktiszi Szakpolitikajardl ciml dokumentumot.? A szakpolitika 12 elve koziil az egyik
(9.) kijelenti, hogy Izland a militarizacio minden formajat ellenzi, és a biztonsagot
csak civil eszkozokkel szabad és kell garantalni. Mindez egyébként kdvetkezik abbdl
az évtizedekre visszanyulé izlandi megkozelitésbél, hogy Izland bar NATO-tagorszag
lett, a szervezet katonai szarnyaban csak megfigyeldként vesz részt.??

2.5. Finnorszag

Finnorszag esetében szintén jol kirajzolddik az ukran valsag el6tti és utani hozzaal-
lasbeli kiilonbség. 2013-ban a Jyrki Katainen miniszterelnok altal vezetett jobbkozép
kormany kiadta a Finnorszag Stratégidja az Arktisz régidra 2013 cim(i dokumentumot,**
amelyben a holisztikus megkdzelités jegyében a gazdasagnak, az oktatasnak és a kor-
nyezetnek tulajdonit nagyobb szerepet. Az arktiszi stabilitast illetéen a hangsulyt
a felkésziiltségre kell helyezni, és fontos a szoros egyiittm(ikodés a hatdsagok, az ipar,
a nem kormanyzati szervezetek és a lakossag kozott. A stratégia kevés figyelmet
fordit a biztonsag katonai aspektusara. Rogziti, hogy katonai konfliktus a régioban
nem valdszin(, és Oroszorszagrol is csak a kooperacioé kapcsan ejt szét. Mas katonai
kérdés fel sem meriil ebben a stratégiaban.

A Sanna Marin miniszterelnok és a Szocidldemokrata Part altal vezetett kor-
many 2021-ben adta ki az orszag Uj stratégiai dokumentumat Finnorszag Stratégiaja
az Arktisz Szakpolitikara cimmel.?> Ez a dokumentum mar egészen mas szellemben
irédott, amelyet jol mutat az is, hogy mig a 2013-as stratégia minddssze egy oldalt
szentelt a biztonsagpolitikai kérdéseknek, addig a 2021-es stratégia rogtdn a célok
ismertetését kdvetSen kdzel tiz oldalon keresztiil elemzi az aktudlis biztonsagi helyzetet.
A stratégia kiemelten foglalkozik Oroszorszaggal is, hangsulyozva, hogy Oroszorszag
kozvetlenil befolyasolta a szomszédos régié biztonsagi helyzetét Krim illegalis anne-
xiéjaval és rémutatva arra, hogy Oroszorszag noveli katonai jelenlétét az Arktiszon
annak érdekében, hogy gazdasagi érdekeit és az északi-tengeri Utvonalat megvédje.
Ennek az lett a kévetkezménye, hogy az Egyesiilt Allamok, Kanada és az eurdpai
NATO-tagorszagok szintén novelték katonai jelenlétiiket és a katonai valaszadasi

2 A Parliamentary Resolution on Iceland’s Arctic Policy. 2011.
2 |celand and NATO é.n.

24 Finland’s Strategy for the Arctic Region. 2013.

#  Finland's Strategy for Arctic Policy. 2021.
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képességliket az északi terlileteken. Ez tipikusan a Herz altal leirt biztonsagi dilemma,
amely soran mintegy spiralis folyamatként az egyik allam katonai lépései maguk
utan vonjak a térség mas allamainak hasonlé valaszlépéseit.?® Ugyanakkor a stra-
tégia azt is kiemeli, hogy a regionalis egyuttm(ikodés er6s6dott az el6z6 stratégia
kiadasa ota, és cél, hogy a jovében bilateralis alapon Oroszorszaggal is szorosabb
legyen a kooperacid. A tekintetben nincs eltérés a 2013-as stratégiahoz képest, hogy
az aktualis dokumentum sem fektet kiilondsebb hangsulyt a katonai kérdésekre,
ugyanis a stratégia négy kozponti prioritasként a klimavaltozast, a lakosok jolétét
és az 6slakosok jogainak védelmét, az arktiszi szaktudast, valamint az infrastruktura
és logisztika kérdéskoreit jeloli meg.?’

Tehat bar a 2021-es stratégia észleli a biztonsagi kdrnyezet 2014 éta bekdvet-
kezett valtozasat, ezt nem tekinti olyan mértékiinek, hogy fenyegetésként észlelje
és a prioritasok kozé emelje, akar eréforrasokat is hozzarendelve.

2.6. Kanada

A krimi valsagot megel6z6 Arktiszt érint6 kanadai stratégia a Kanada Eszaki Stratégidja:
Eszakunk, Orokségiink, J6vénk cimi dokumentum.?® A stratégiat 2009-ben adtak ki,
amikor Kanada miniszterelnoke a konzervativ Stephen Harper volt. Az 6 megfogalma-
zésa szerint: Az elsé és legfontosabb prioritasa a mi északi stratégianknak az arktiszi
szuverenitasunk védelme."?® Ez a gondolatmenet a stratégiaban is megjelenik: négy
pillére kozil egy csak az arktiszi szuverenitds gyakorlasarol szol.*° Ennek keretében
foglalkozik a stratégia a katonai jelenlét ndvelésével, valamint az infrastruktira és esz-
kozpark fejlesztésével. Kiemeli a szarazfoldi, tengeri és légi jarérozés fontossagat, vala-
mint stratégiai feladatnak tekinti szarazféldon a Resolute-6bélben talalhatd Katonai
Kiképz6 Kozpont létrehozasat, a Kanadai Ranger-ek,*' valamint tengeren mélytengeri
kikoték, zemanyag-létesitmények és Uj jégtorék szolgalatba allitasat a parti 6rség
szamara. Az orszag mas allamokkal is egytitt kivan mikddni, és Oroszorszagot sem
tekinti fenyegetésnek. Oroszorszagot csak a kdzos kutatasi egyuttmiikodés, a kdzos
kisebbségjogi memorandum alairasa és az ilulissati deklaracié kapcsan emliti meg.
A legfrissebb kanadai stratégia, amely az Arktisszal foglalkozik, a 2019-ben kiadott
Kanada Arktiszi és Eszaki Szakpolitikai Keretrendszere® és a hozzé tartoz6 Kanada Arktiszi
és Eszaki Szakpolitikai Keretrendszer Nemzetkézi Fejezete.® Ezt a stratégiat mar nem
a kordbbi konzervativ vezetés adta ki, hanem a Liberalis Part és a Justin Trudeau
altal fémjelzett adminisztracio. Nagy valtozas a tiz évvel korabbi dokumentumhoz

% Herz 1950. 157-180.

@ Részletesen lasd a stratégidban: Finland’s Strategy for Arctic Policy. 2021.

8 Canada’s Northern Strategy: Our North, Our Heritage, Our future. 2009.

2 CBC News 2010.

30 A tovabbi harom pillér: a tarsadalmi és gazdasagi fejl6dés promotalasa, kornyezeti 6rokség védelme, valamint
az északi kormanyzas fejlesztése és promotalasa.

31 Olyan, elsésorban 6slakosokbol 4ll¢ tartalékos erd, akik lakhelylikon maradhatnak olyan tavoli, északi régiokban,
ahova a kanadai katonai eré nehezen, vagy egyaltalan nem tud eljutni.

32 Canada’s Arctic and Northern Policy Framework. 2019.

# Canada’s Arctic and Northern Policy Framework. International Chapter. 2019.
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képest a szuverenitas és a térség katonai megerd&sitésének hattérbe szoruldsa, amely
helyét a 2019-es keretrendszerben az 6slakosok és a kormany velik apolt kapcsolata
veszi at. A stratégia kiemeli, hogy ,robusztus szabalyok, normak és intézmények
vannak, amelyek iranyitjak a nemzetkozi lgyeket”. Mindezt konkretizalva, az Arktiszi
Tanacsot, az Arktiszi Parti Orség Forumot, az Arktiszi Gazdasagi Tanacsot, szamos
ENSZ szervezetet, kiemelve a Nemzetkozi Tengerészeti Szervezetet értve ezalatt.
A jogi keretrendszert illetéen az ENSZ Tengerjogi Egyezménye (UNCLOS) mellett
a jogi kot&erdvel bird Arktiszt érinté nemzetkdzi megallapodasokat és a bilateralis
megallapodasokat emeli ki a dokumentum. A stratégia csak korlatozottan foglalkozik
a hader&vel, és Oroszorszagot is csak egyszer emliti az Inuit Sarkkori Tandcs alapitasa
kapcsan, ott is csak labjegyzetben.3*

A stratégia nyolc célkitlizést rogzit, amelyek kivétel nélkil a békés és egyiitt-
mUikodésen alapuld kapcsolatokat szorgalmazzak. Lathatd, hogy a biztonsag katonai
aspektusa kevés szerepet kap a stratégiaban; helyette egy olyan civil megkdzelitést
alkalmaz, amelyben a nemzetkdzi jog és az slakosokkal vald egyittm(ikodés élvez
elsébbséget.

A nemzetkozi fejezet a stratégiaban megfogalmazott célokat nemzetkézi kont-
extusban vizsgélja. A révid helyzetértékelést kdvetSen el6bb az Arktiszi Tanacs, majd
a ,robusztus” arktiszi nemzetkozi rendszer tobbi tagjanak szerepét vizsgalja meg.
A stratégia kiemeli, hogy a régié geopolitikailag igen fontos, és jelentsége az ark-
tiszi vizek klimavaltozas hatasara bekdvetkezé konnyebb elérhetfsége okan még
tovabb fog ndvekedni. A stratégia célul tlizi ki, hogy az amerikai-kanadai bilateralis
talalkozokat rendszeresitsék, és Uj alapokra helyezzék az orosz—kanadai kapcsolato-
kat is az 6slakosok, a tudomanyos egyiittm(ikodés, a kornyezetvédelem, a szallitas
és a kutato-ment6 tevékenységek kapcsan, hiszen kdzds érdekek, prioritasok és kihi-
vasok vezérlik Kanadat és Oroszorszagot.®

Megallapithatjuk, hogy mig a 2009-es kanadai stratégia erésen realista alapra
épitkezett, addig a tiz évvel késébbi stratégiat mintha maga Joseph Nye diktalta volna,
olyan er8sen érz6dik a mas, liberalisabb politikai hattér és meggy6z8dés. Mindez
visszatiikroz6dik a két stratégia biztonsagpolitikai megkdzelitésében is. A 2019-es,
liberalis megkozelités teljes mértékben tisztaban van a térség geopolitikai jelentdsé-
gével és a klimavaltozas geopolitikara gyakorolt hatasaval, amelyet nemcsak sejtet,
hanem szévegszer(ien is régzit. Ugyanakkor ennek ellenére Kanada nem érzi ugy, hogy
Oroszorszag ra nézve fenyegetést jelente, és elkdtelezett az Oroszorszaggal vald széles
kord egyuttmikddésre. E tekintetben tehat a krimi valsag nem befolyasolta Kanada
biztonsagpercepcidjat a régié biztonsagpolitikai kihivasait és elsésorban a lehetséges
orosz fenyegetést illet&en.

34 Canada’s Arctic and Northern Policy Framework. 2019. 15.
*  Canada’s Arctic and Northern Policy Framework. 2019.
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2.7. Az Amerikai Egyesiilt Allamok

Az Egyesiilt Allamokban az adminisztraciévaltas valtozasokat hozott az arktiszi szak-
politikaval kapcsolatban is. A Bush- és az Obama-adminisztracio még nem forditott
kulonosebb figyelmet a térségre, és elhanyagolta az infrastrukturalis és katonai
fejlesztéseket is.3¢ A Védelmi Minisztérium 2011-ben kiadott jelentése még ugy
fogalmazott, hogy nem valdszinl fegyveres konfliktus a térségben az eldrelathatd
jov6ben és a mar meglévé infrastruktura megfelel6 a révid- és kozéptavu nem-
zetbiztonsagi érdekeknek.*” Az Obama-adminisztracié 2013-ban adta ki a Nemzeti
Stratégia az Arktiszi Régiohoz cim( stratégiai dokumentumot.®® A stratégia a régiot
konfliktusmentes dvezetnek tekinti, ahol a nemzetek felelésen egylttm(ikddnek
a bizalom és a kooperacio jegyében. A stratégia Oroszorszaggal sem foglalkozik kiilon,
minddssze az Arktiszi Tanaccsal kapcsolatban egy labjegyzetben tesz réla emlitést.
A stratégia — hasonldan a fent elemzett dokumentumokhoz - kiemeli az éghajlatval-
tozas régiot érint6 jelentés hatasat és ennek kdvetkezményeként az Uj kereskedelmi
és gazdasagi lehet8ségek megnyilasat. Ebben a gyorsan valtozo arktiszi kdrnyezetben
az Egyesiilt Allamok harom f& célt kivan elérni: a sajat nemzeti érdekeinek érvényesi-
tését, a régiod felelGsségteljes kezelését és a nemzetkdzi egyiittmiikddés erdsitését.>

A Trump-adminisztracié elsésorban biztonsagpolitikai és gazdasagi szempontbdl
kozelitett a régio felé, igy annak jelentdsége elkezdett felértékelédni. Megkezd6dott
a jégtord flotta felallitasa,*® kilatasba helyeztek szabad navigacios mliveleteket*' az Ark-
tiszon, valamint felmerilt a katonai jelenlét novelése és az infrastruktura fejlesztése
a Bering-tengeren.*? 2019-ben a Védelmi miniszterhelyettesi Iroda* kiadta a Védelmi
Minisztérium Arktiszi Stratégidja cim{ dokumentumot,** amely a biztonsagi kdrnyezetet
komplexen abrazolja. Egyfelél kiemeli, hogy az egylittm(ikddésnek mar hagyomanya
van a térségben és az azonnali konfliktus kitorésének esélye alacsony, ugyanakkor
felhivja a figyelmet szamos olyan stratégiai tendenciara, amelyek veszélyeztethetik
az Egyesiilt Allamok érdekeit és ronthatjak a régié stabilitasat. A kulcsdinamikak,
amelyek meghatarozzak a régiét a kovetkezok:

+ afizikai kdérnyezet megvaltozasa;

« multilateralis egyittm(ikodés a kdzds érdekek és kihivasok mentén;

+ azarktiszi tengeri Utvonalak statusza;

+ ndvekvé katonai aktivitas;

« az arktiszi kormanyzas manipulalasa gazdasagi er6 altal (Kina).

Kinaval kapcsolatban a stratégia kiemeli, hogy bar nincs terileti igénye a régioban,
mégis részt akar venni az arktiszi kormanyzasban, és az Egy Ov Egy Ut kezdeményezés

% Holland 2014.

3 U.S. Department of Defense 2011.

3 Obama 2013.

¥ Obama 2013. 2.

40" Trump 2020.

4 Freedom of Navigation Operation (FONOP).

2 Micallef 2020.

4 Office of the Under Secretary of Defense.

4 U.S. Office of the Under Secretary of Defense 2019.
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részeként stratégiai gondolkodasanak részét képezi a térség, osszekotve az arktiszi

c s

e s

a haderé szerepére —nem meglep6 médon, mivel azt a Védelmi Minisztérium adta ki.
A dokumentum megjegyzi, hogy bar Kina , Arktisz kozeli allam” jelz6vel illeti magat,
az Egyesiilt Allamok nem ismeri el, hogy létezne ilyen kategéria. A stratégia attél
tart, hogy Kina alé fogja aknazni a régié nemzetkdzi normait, és jelent6s kockazata
van annak, hogy a globalisan ismert ragadoz6 gazdasagi viselkedése az Arktiszon is
meg fog jelenni. Mégis, ami jelentds valtozas a 2013-as stratégidhoz és a legtobb mas
got (Kina mellett) kozponti helyen kezeli. Azt az allitast, hogy a térségben novekszik
a katonai aktivitas, elsésorban az orosz tevékenységekbél vezeti le, és leszogezi, hogy
Oroszorszag kihivast jelent a szabaly alapu arktiszi régidra, mivel szabalyozni akarja
az északi-tengeri Gtvonalat. Az orosz (és kinai) kihivasra valaszul a stratégia az arktiszi
gyakorlatok, képzések novelését és az infrastruktura fejlesztését tlzte ki célul.*®

A stratégia tovabbéa harom pontban hatarozza meg az Egyesiilt Allamok érdekeit
a régidéval kapcsolatban. Egyrészt az Arktiszt mint szlil6foldet értelmezi, és ugy véli,
hogy ezen a teriileten szuverén mddon gyakorolhatja jogait — igy joga van a terilete
megvédéséhez is. Tovabba az Arktiszra mint k6z6s régiora tekint, ami azt is jelenti,
hogy a régioban koz6s érdekek vannak a biztonsagot és stabilitast illetéen, az Egyesdilt
Allamoknak pedig késznek kell lennie, hogy az eurépai és indiai-csendes-6ceéni ers-
egyensuly fenntartasa érdekében az Arktiszon is képes legyen beavatkozni. Harmadrészt
pedig abbdlindul ki, hogy az Arktisz a stratégiai versengés teriilete, ezért az Egyesiilt
Allamoknak az az érdeke, hogy tovébbra is fent tudja tartani a globalis erékivetitési
képességét, a hajozas és a replilés szabadsagat, mikozben korlatozza a kinai és az orosz
torekvéseket, hogy stratégiai érdekeiket kényszeritd erével érvényesitsék a régioban.

Ezastratégia jelent6sen eltér a tébbi vizsgalt dokumentumtdl. Hasonldsag ugyan,
megoldas jellemzi, ahol az allamok kozotti fegyveres konfliktus esélye a jovében is
alacsony lesz; ugyanakkor mas stratégiakkal ellentétben az amerikai dokumentum
mar globalis perspektivabdl tekint a régiéra, amit mi sem bizonyit jobban, mint a stra-
tégia kdvetkez6 mondata: ,Az északi-sarkvidéki fejlemények magukban hordozzak
annak lehet8ségét, hogy kozvetleniil vagy kdzvetve korlatozzék az amerikai Védelmi
Minisztérium globalis erdkivetitési képességét, tavolabbra tekintve pedig hatassal
legyenek a Kinaval és Oroszorszaggal az indiai-, csendes-éceani térségben, valamint
az Eurépaban folytatott versengéssel 0sszefliggd amerikai stratégiai célokra.”*®

2.8. Oroszorszag

Oroszorszag szakpolitikajat a dokumentumok elérhet8sége és a nyelvi korlatok miatt
masodlagos forrasok alapjan dolgoztuk fel. Az orosz allaspontot jol tikrozi a 2008-as

4 U.S. Office of the Under Secretary of Defense 2019. 6., 9.
“ U.S. Office of the Under Secretary of Defense 2019. 6.
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Az Orosz Féderécié Allami Szakpolitikdjanak Alapjai az Arktiszon* cim(i stratégiaban
megfogalmazott vélemény az arktiszi kooperaciérél: ,aktiv interakciokat kell folytatni
a szub-arktiszi allamokkal a tengeri hatarokkal kapcsolatban a nemzetkozi jog nor-
mainak, a kdlcsonds megallapodasok és az Orosz Foderacio érdekeinek figyelembe
vételével."*® Az orosz allaspont lényege tehat az, hogy bar Oroszorszag nyitott a sarki
allamokkal valo egyiittmiikddésre, azonban a lépéseit minden esetben az orosz érdekek
fogjak vezérelni. Ez akar jelenthet jov6beli konfrontaciét is, bar ennek lehet&ségére
nyiltan még maga Medvegyev elndk sem tért ki. Hogy melyek az Orosz Foderacio
érdekei, azt maga a stratégia pontosan nevesiti:

« az Arktisz mint eréforrasbazis, amely megoldast nyujt Oroszorszag gazdasagi

és tarsadalmi problémaira;
« fenntartani a békét és az egylittmuikodést az Arktiszon;
« az Arktisz egyedi 6koldgiai jellegzetességeinek fenntartasa;

:::::

Osszehasonlitva a 2008-ban elfogadott 2020-ig érvényes alapelveket a 2020-ban
elfogadott 2035-ig érvényes alapelvekkel megallapithatd, hogy gazdasagi szempont-
bol nincs valtozas a két dokumentum kozott, és tovabbra is kozponti stratégiai elem
a béke és az egyiittm(ikodés fenntartasa. Ugyanakkor a 2020-as dokumentumban Uj
elemként jelenik meg a szuverenitas biztositasa. A fogalom azonban nem mast takar,
mint az el6z6 stratégiai dokumentumban is mar ismertetett célok dsszességét, igy
tovabbi katonai és civil modernizaciéra szamithatunk a jévében is.*® Oroszorszag szi-
goritotta a vizein athaladé katonai és polgari hajékra vonatkozé el6irasokat. 45 nappal
a tervezett Ut el6tt meg kell adni a hajoé nevét, a hajézas céljat, utvonalat és a hajozas
id6tartamat. Emellett a fedélzeten legalabb egy orosz pilotanak is tartdzkodnia kell,
és Oroszorszag fenntartja a jogot, hogy az északi tengeri Utra valo belépést barmi-
kor megtagadja. Az Uj elSirasok oka részben a megnovekedett tengeri forgalom, de
fontosabb az az orosz érdek, hogy Oroszorszag tovabbra is képes legyen fenntartani
a kereskedelmi hajozas feletti ellendrzést.*® Az orosz hadgyakorlatok tovabbra is
gyakoriak a térségben, 2018 &ta a gyakorlatok soran mar éles l6szert is hasznalnak.®’

Az orosz stratégia kapcsan értelemszer(ien nem az Oroszorszagrol alkotott véle-
meényt lehet vizsgalni, hanem az orszag viszonyulasat a tobbi arktiszi dllamhoz. Annak
ellenére, hogy a tanulmanyban Oroszorszagot kooperald allamként jellemezziik, nem
lehet figyelmen kivil hagyni az elmult évek orosz torekvését az Arktisz (Gjra) mili-
tarizalasara. 2007-ben Vlagyimir Putyin elrendelte a Jeges-tenger feletti jar6rozést,
aminek kovetkeztében stratégiai bombazdk (Tu-95, Tu-160, Tu-22M3) jelentek meg
a térségben.*? A Kola-félszigeten &llomasozé Eszaki Flotta jelent6s fejlesztéseken
esett at az elmult években elsésorban a tengeralattjaro-flotta tekintetében, a nuk-
ledris elrettentés ndvelése céljabol. 2008-ban Oroszorszag bejelentette, hogy ismét

47 Medvedev 2008.

8 Oroszrél angolra forditotta az Arctic Knowledge Hub, angolrél magyarra pedig a szerzék.
4 Klimenko 2020.

0 Staalesen 2019.

' Nilsen 2019.

52 Piffero Spohr 2013. 44.
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hadihajok fognak jarérozni a Jeges-tengeren.>® Oroszorszag emellett kifejlesztett egy
arktiszi kortilmények kozott is (-30 Celsius foktdl 55 fokig) miikodéképes drént, amely
képes vizfeliileten is landolni és onnan felszallni. Hivatalosan ment6 szerepeket szannak
neki, azonban egy ilyen technoldgidnak katonai implikacidi is kénnyen lehetnek.>*

Mindezt figyelembe véve az orosz katonai épitkezést nem lehet és nem szabad
provokacionak értelmezni. Ennek f6ként geopolitikai okai vannak, és a gyakorlati
tendencia sem ezt tdmasztja ala. Geopolitikai szempontbdl vizsgélva az orszagot,
Oroszorszag legnagyobb elénye, amely megvédte 1812-ben Napoleontol, majd
amasodik vildghaboriban Németorszagtol, a stratégiai mélysége. Egy eurdpai allam-
nak Oroszorszag legy6zéséhez mélyen be kellene hatolnia az orszag teriiletére. Ahogy
a torténelmi példak igazoljak, sajat korszakuk legerésebb hadseregei is belebuktak ebbe
avallalkozasba. A nyugati fenyegetés mellett szamolni kellett a délivel is. A Kaukazus
vonulatai mogott Oroszorszag teriiletét nyilt siksagok uraljak, tobbek kozt Gruzia
ezért is volt kiemelten fontos Oroszorszagnak 2008-ban, hiszen az amerikai befolyas
megjelenése jelent8sen megvaltoztatta volna az orosz geopolitikai helyzetet. Amire
viszont nem volt eddig példa, az az északi fenyegetés. Az Arktisz kiemelt szerepet
élvez az orosz gazdasagban. Az Eszaki-sarkvidék adja az orosz féldgaztermelés 91%-at,
az orszag feltart foldgazkészletének 80%-at, a tengerpart menti szénhidrogénkészlete-
inek 90%-at, valamint érclelShelyének nagy részét.>> Tovabba a térségben banyasznak
sargarezet, ont, urant és foszfatokat is. 2006-o0s adat szerint 25 banya van az arktiszi
teriileteken,*® de a mai napig nyitnak Uj banyakat. A Roszatom példaul litium banyakat
tervez nyitni Szibéridban 800 millio dollar értékben,* a Kola-félszigeten pedig gazdag
apatit-,°® aluminium-, vasérc-, csillampala-, titan-, réz-, nikkel-, kobalt-, flogopit->*
és vermikulit-°° lel6helyek talalhatok.” Az észak feldl érkezd tdmadas eddig a tech-
noldgia hianya és az éghajlat miatt nem volt realitds. Ma azonban ez a tendencia
megvaltozni latszik, és a jég eltlinésével az orosz északi régiok is fenyegetettebbekké
valnak. Egy, az Arktiszon kitord fegyveres konfliktus éppen ezeket a létfontossagu
gazdasagi térségeket érintené el8szor, ami jelentds csapas lenne az orosz gazdasagnak.
Mig egy nyugatrol jov6 tamadas soran Oroszorszag (elméletileg) megteheti, hogy
feladja a kevésbé fontos sztyeppéket, ezt északon nem teheti meg. Tehat Oroszorszag
északi tevékenységét abbol a szempontbdl is kell elemezni, hogy gazdasagilag az egyik
legfontosabb teriilete egyre inkabb kitetté valik.

Emellett az Arktisszal kapcsolatos orosz viselkedés is kooperalé allam képét mutatja.
Valéban vannak terdileti vitdi a térségben, de ezeket nem fegyverrel, unilateralis alapon
kivanja megoldani, hanem a nemzetkézi rendszer keretei k6z6tt. Oroszorszag (elsé-
ként) 2001-ben benydjtotta kérelmét az ENSZ Tengerjogi Egyezményére (UNCLOS)

53 Piffero Spohr 2013. 44; Nowak 2008.

% Rescue Drone Taking off From Water Developed in Russia. 2021.

> Brzezinski 2020. 168.

%6 Glasby-Voytekhovsky 2010.

57 Russia's Rosatom Plans to Launch Lithium Mines in Siberia, Arctic.

8 Az apatitot mitragya és mososzergyartashoz hasznaljak.

% A flogopitot az autdiparban hasznalt miianyagokhoz és azbeszt helyettesitésére hasznaljak fékeknél és valtok-
nal.

0 A vermikulitot csirdztatashoz, dugvanyozashoz és magvetéshez hasznaljak.

& Glasby-Voytekhovsky 2010.
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hivatkozva, utalva arra, hogy a Lomonoszov-hago és az Alfa-Mengyelejev-hagd a szi-
bériai talapzat része. A vilagszervezet az orosz kérelmet elutasitotta, mivel nem allt
rendelkezésére elegendd adat az orosz igény aldtamasztasara.® 2013-ban Oroszorszag
az Ohotszki-tenger kapcsan nyujtott be kérelmet, amelyet az illetékes bizottsag®?
2014-ben befogadott.®* 2015-ben Oroszorszag ismét benyujtotta a 2001-es kérelmét,
tobbévnyi kutatas eredményével kiegészitve,*> amelyet azutan 2021-ben kiegészitett.
Az Uj orosz teriileti igények mar részben egybeesnek a kanadai és dan kovetelések-
kel, ami eldre vetiti a térségbeli konfliktusokat és a régié névekvd biztonsagpolitikai
jelent&ségét .o

Az orosz fegyverkezést illet6en gyakran hangsulyozzak, hogy Oroszorszag rendel-
kezik a legnagyobb jégtoré flottaval és nuklearis meghajtasu jégtordket is alkalmaz.®”
Bar tagadhatatlan, hogy katonai konvojok elétt is haladhatnak jégtorék, igy kettds
felhasznalasu eszkdznek lehet tekinteni azokat, a jégtord flotta feladata elsésorban
mégsem ez. Oroszorszagban nagy hagyomanya van a nuklearis jégtdré hajok épitésének.
Gyartasukat a Szovjetuniéban 1957-ben kezdték meg, tovabba jelenleg Oroszorszag
az egyetlen olyan orszag, amely nuklearis jégtor6 hajot lizemeltet. A jégtoré hajok
épitése és meghajtasa is mas, mint a tobbi hajoé, mivel joval er6sebb meghajtast
igényelnek. Foldrajzi adottsagainal fogva szamos orosz telepiilés egyszer(ien ra van
utalva a jégtoré flottak nyudjtotta képességre, mivel ezekre a telepiilésekre csak igy
juttathatd el szallitmany, koztiik az élelmiszer is. Azt, hogy miért van sziikség ilyen
jégtordkre, talan a legjobban az 1983-as mentdakcié mutatja be. 1983-ban az orosz
jégtord flotta 14 hajobol allt, ebbsl harom nukledris meghajtasu volt (Lenin, Leo-
nyid Brezsnyev és a Sibir). Az 1983-as sz a vartanal is hidegebb volt, és tobb mint
20 tanker és teherhajé ragadt a jég fogsagéaba. Mire a jégtorék, koztik tobb nuklearis
meghajtasu is, ki tudta szabaditani a hajokat, egyet mar 0sszetort a jég és elsiillyedt.
E valsag hatdsara szamos valtoztatast vezettek be. A régebbi kisebb hajokat kivontak
az Arktiszrol, valamint kikotéfejlesztésbe kezdtek, hogy képesek legyenek nagyobb
hajok befogadasara. Tobb hajot allomasoztattak az arktiszi kikdtékben, hogy sziikség
esetén hamar el tudjak kezdeni tevékenységiiket. Megkezdték tovabba a LASH hajok®®
alkalmazasat, amelyek barmelyik arktiszi kiktében képesek ki- és berakodni.®® Ez csak
egy eset volt a sokbdl, azonban azt a kdvetkeztést le lehet vonni, hogy az orosz jég-
tord flotta nagysagat részben a partvonal hossza, részben pedig a jég okozta kihivas
indokolja, mintsem tamadd szandék.

Allamkézi egyiittmiikédésekkel kapcsolatban kiemelends, hogy 2015-ben a tulhala-
szat elkeriilése érdekében Oroszorszag, az Egyesiilt Allamok, Kanada, Dania és Norvégia
onként megallapodtak, hogy betiltjak a kereskedelmi haldszatot a Jeges-tengeren

2 Heininen-Sergunin-Yarovoy 2014.

Az ENSZ Kontinentalis Talapzat Bizottsaga (Commission on the Limits of Continental Shelf, CLCSO).

& Commission on the Limits of Continental Shelf 2014.

& Russia Lays Claim to Vast Areas of Arctic. 2015.

6 Russia Claims Continental Shelf in Artic Ocean. 2021; Tranter 2021.

7 Osborn 2021; Melino-Conley é. n.; Gady 2015.

6 A [LASH] a Lighter Aboard Ship angol kifejezés kezd8betliibsl képzett és a magyar hajozasi szaknyelv &ltal is
hasznalt kifejezés, mely a folyami-tengeri-folyami, ugyan végig vizi Gton torténd, de mégis kombinalt aruszalli-
tasi mdd megnevezésére szolgal.” Lasd Hadhazi é. n.

& Barr-Wilson 1985.
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(a kizarolagos gazdasagi 6vezeten beliili halaszat kivételével).”® Azdta az egyezmény
Uj tagokkal bévilt, mivel csatlakozott az Eurépai Unid, Kina, Japan és a Koreai Koz-
tarsasag is.”" Ezt kdvetSen az Egyesiilt Allamok, Kina, Japan, Oroszorszag, Kanada,
Dania, Norvégia, Izland, a Koreai Kdztarsasag és az Eurdpai Unid kdzos kutatasban
allapodtak meg a tulhalaszat ellen, amelynek az el6z6 megallapodas adta az alap-
jat. Jelenleg pedig egy olyan testiilet létrehozasa is tervben van, amely szabalyozza
az ellendrizetlen haldszatot, és eljar haldszati vitak esetén.”

2018-ban a Bering-szoroson athaladé forgalom novekedése miatt az Egyesiilt
Allamok és Oroszorszag kozésen tett javaslatot a Bering-szoroson és a Bering-tengeren
athalado 6nkéntes hajézasi Utvonalak kialakitasara, amelyet a Nemzetkdzi Tengerészeti
Szervezet” elfogadott, és 2018-ban hatalyba is léptetett.”

Végezetil az Arktisz a Fold azon kevés helyszineinek egyike, ahol az Egyesiilt
Allamok és Oroszorszag vezérkari fénodkei talalkozhatnak. 2021 szeptemberében
keriilt sor Mark Milley, az amerikai Vezérkari F6n6kok Egyesitett Bizottsaganak elnoke
és Valerij Geraszimov, az Orosz Fegyveres Erék Féparancsnoka hatoras megbeszé-
lésére Finnorszagban.” Azonban nemcsak katonai vezet6k talalkoznak a térségben,
hanem a félkatonai szervezetnek mindsild parti 6rségek is. 2021-ben az Egyesiilt
Allamok Parti Orsége és az orosz Tengeri Ment6 Szolgalat megallapodott abban, hogy
aktualizaljak terveiket a nemzetkdzi tengeri szennyezés megakadalyozasa érdekében
a Bering- és a Csukucs-tengeren. A megallapodast nem sokkal azutan kototték meg,
hogy a parti 8rség és az orosz hatarérok kozos jarrozést hajtottak végre a két orszag
tengeri hataranal.”® 2021 januarjaban pedig az amerikai Polar Star hajo orosz reptilékkel
hajtott végre kommunikacios gyakorlatokat és a jovében tovabbiakat is terveznek.”

3. Kovetkeztetések

Az Arktisz mint 6nallo régio étét, amelyre nem, vagy csak minimalisan hatnak mas
régiok konfliktusai, a fenti stratégiaelemzés igazolta. Megvizsgalva, hogy az allamok
stratégiai szinten milyen percepcidval rendelkeztek 2014 el6tt és 2014 utan, az az
altalanos kovetkeztetés vonhato le, hogy az arktiszi allamok stratégiai szinten is
érzékelték, hogy a globalis biztonsagpolitikai helyzet az elmult években jelentsen
megvaltozott. S bar régidspecifikus problémakroél van sz6, a legmeghatarozobb kérdés,
amely az orszdgokat foglalkoztatja, az éghajlatvaltozas és az egylittmiikddés fenn-
tartasa. Azt is meg kell jegyezni, hogy hatasként, még ha minimalis mértékben is, de
mind az allami szinten, mind az éallam feletti szinten megfigyelhet6 volt az arktiszi
integracio lassulasa és néhany teriiletet érint6en visszaesése, leglatvanyosabban

® Hoag 2016.

"' Eurdpai Bizottsag, Tengeriigyi és Haldszati Féigazgatosag 2021.

72" Danilov 2021; Okuyama 2021.

73 International Maritime Organization (IMO).

74 Ham 2018; Fletcher et al. 2020.

> Liebermann-Kaufman 2021.

76 Eznem az els6 eset volt; mar 2019-ben is hajtottak végre koz6s jarérozést. Lasd Russian Border Guards, US Coast
Guard Conduct Joint Patrolling in Bering Sea. 2019.

" Schreiber 2021.
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a katonai egylittmikddések terén. A kutatas eredményeit értékelve azonban a krimi
valsag nem értékelheté olyan téréspontnak az Arktiszt érint6en, amely megszakitotta
volna a régiéban zajlé békés egylittmUikodési folyamatokat.

Oroszorszag vonatkozasaban a stratégidk elemzése alapjan kijelenthetd, hogy
az orszag az arktiszi régioban nem agresszorként lép fel, hanem egyiittmikdodésre
torekszik. Oroszorszag szamara kiemelten fontos az arktiszi régié mind gazdasagi,
mind biztonsagi szempontbdl, és az orszag ennek megfelel6en cselekszik. A f§ szem-
pont arégié stabilitasanak biztositasa a gazdasagi potencialok kiaknazasa érdekében.
Oroszorszag, bar novelte katonai képességeit a régioban, vitas tgyeinél mégsem
alkalmazza a katonai erét. A konfliktusoknal a targyalast részesiti el6nyben, kiemelten
koveti a nemzetkozi jog rendelkezéseit, és terileti vitaknal alaveti magat a nemzetkozi
rezsim dontéseinek.

Mindezek alapjan tehat bizakodhatunk, hogy a klimavaltozas nem vart, de min-
den bizonnyal révidesen bekdvetkez6 hatasai nem egy konfliktusokkal terhelt térség
kialakulasahoz fognak vezetni az Arktiszt illet8en, hanem az Eszaki-sarkvidék tovabbra
is olyan békés kézeg marad, mint amilyen az elmult évszazadokban volt.
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