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HADITECHNIKA

Sandor Béres," Arpad Kovacs?

Quality Requirements for Front
and Rear Support in Relation
to the Precision of a Bolt Action,
Big Calibre Precision Rifle

The aim of our study was to identify which support conditions result in producing
the best accuracy with a bolt action, large calibre firearm, even over long distances.
Precision is the feature that shows how closely impact points are grouped relative
to each other.? According to Litz, precision is primarily determined by non-deter-
ministic coefficients. He also states that the choice of the right equipment is pri-
marily aimed at reducing the uncertainties of the shooter as much as possible. He
says: “The challenge is if the shooter wants to use the same equipment for different
purposes, because then the shooter has to make compromises.”

In our study, a total of 11 different front and rear support combinations were tested.
For each method, we varied weapon support strategies and surfaces. We fired five
shots with each method and investigated the precision, weapon displacement
characteristics, and the group of shots as a putative determinant of precision. The
data obtained showed significant variation in the precision of each method. There
was also a significant difference in the values of the recoil length and the post-firing
backward slide of the shot. The rear support was a combination of a rice bag and
agripped monopod, or arear eared shooting bag. In terms of retention, both sliding
and controlled handling were effective as compared with a pinched grip.

Keywords: precision shooting, long-range shooting, precision, bolt action rifle,
support methods
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1. Literature review

The main aim of group-shot shooting in F-Class competitions is precision, i.e. to
achieve the narrowest possible groups of hits. In this type of competition, shooters
shoot in prone position, usually at distances of 300 m, 600 m and 1,000 m. As Simonyi
writes: “In this style, excellent individual shooting technique, excellent wind-reading
ability, good quality rifle, ammunition and scope are very important.” Of course,
it is also important that the group is as close as possible to the centre of the target
area. In addition to the above said, precision is a basic requirement for tactical sniping
competitions. These competitions, however, lay down rules for the use of support
equipment.

To support their weapons, shooters can use front, rear and centre support vari-
ations. Single-point support is not very effective for high accuracy, and therefore,
the methods of fixation used on tripods are not utilised in such competitions and
will thus not be addressed in this study. In most competitions, the use of two-point
support is a permitted method, with bipods at the front and shooting bags at the rear
being the most common. In some competitions, the use of monopods at the rear
is allowed, but this may result in a reclassification. Precision is part of the so-called
“monopod” PRS (Precision Rifle Series) competitions, but not as much as in the
F-Class competition series. PRS competitions are, by their nature, more liberal in
their approach to support, as the aim in this series is primarily to hit metal targets
in different time frames, positions and from various objects at known and unknown
distances. Competitors may use two or one support, gun straps, shooting bags, etc.
However, precision is not as important in PRS competitions. Instead, the ability to
read the elements (mainly the wind) or the speed and stability of the shooting posi-
tion are more crucial.

2. Methods

2.1. Protocol

In this study, we will look at the most common double (front and rear) supports used
in most competition situations. As the main objective is to understand the mecha-
nism of operation and features of these devices, we will try to minimise all other
influencing factors. There are two main groups of factors to be considered that can
significantly influence the final result. The weather factors and the so-called shooting
errors that the shooter can make.

Of all the weather factors, wind has the greatest impact on the projectile. This effect
was minimised by conducting the tests at a wind-protected firing range. Additionally,

4 Otto6 Simonyi: A mesterlévész. Vadészatrdl és sportlévészetrdl [The Sniper. About Hunting and Sport Shooting].

Vac, Cyberkinetic Kft., 2021.
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we tried to minimise shooting error by utilising an experienced shooter, who worked
out each shot and executed the shot to the best of his or her ability. During the exe-
cution, the shooter payed great attention to the best possible “natural point of aim”,
i.e. where the crosshairs of the scope end up when the shooter is in a relaxed state
in his/her shooting position. It is the place where the crosshairs will rest for a short
period in his/her natural respiratory pause.® In general, this is an important firing rule
because if the shooter applies force to the barrel or grip with the shoulder or the
palm of the firing hand in order to keep the centre of the crosshairs on the target,
the barrel of the gun will be off the target at the moment of firing and the bullet will
no longer be pointing at the target during its stay in the barrel and at the moment of
exit. The other important criterion was the firing process established by the shooter.
In the firing process, the shooter pressed the two-stage trigger (having a resistance of
~0.6-0.7 kg) which was pulled in a gentle manner, with a long forward stroke, until the
action was smooth and even. The accuracy of the firing process was taken high level
by the shooter using a pre-test, post-test method of checking that the crosshairs did
not move off target during dry firing.

To ensure the most harmonious and accurate interaction between ammuni-
tion and barrel, we used loaded ammunition (with carefully selected and grouped
components) rather than factory ammunition for the greatest consistency as
described in the literature. The primary parameter for this consistency was to
minimise muzzle velocity dispersion and optimise tube vibration harmony. There-
fore, a precisely measured, bullet seating depth, the so-called “jam point”, i.e. the
rise point where the projectile touches the rifling, was set at minus 0.002 inch, or
0.05 mm, of the total L6 ammunition length (by C.I.P. regulations).® The Hornady
147 grains (9.52 g) projectile (2.64 inch — 6.71 mm diameter), which has one of
the highest ballistic coefficients (BC: G7 = 0.697) in its category, was designed
to achieve the factory-specified velocity at 15 °C (822 m/s). The projectiles were
grouped by weight in hundredths of milligrains and the brasses were categorised
by H,0, grain cubic content for maximum accuracy. For consistent extraction force,
we used “fire-formed” Hornady Creedmoor brasses already fired, i.e. formed to
the chamber, the case neck was annealed by an induction annealer machine, the
length was adjusted (trimmed to uniformity), and the neck was lined. The primer
hole was cleaned, standardised, and large primary ignition was applied using CCl
250 boxer primers.

In the evaluation, we sought economy, accuracy and applicability. Using prede-
fined and pre-set support variations, we shoot 5-5 bullets at circular paper targets.
Fewer shots than this, are not suitable for determining accuracy.’

> See www.longrangeshooting.org/articles/natural-point-of-aim

¢ Gunmakers’ Company and The Guardians of the Birmingham Proof House: Rules, Regulations and Scales
Applicable to the Proof of Small Arms. London, 2006.

7 RocketmanOU: Statistics, Shooting and the Myth of the Three Shot Group. 2020.
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2.2. Target cards, precision assessment

The main objective was to assess precision, so we did not focus on ballistic devi-
ations. We used targets with a white centre made by Swiss Arms, in the classic
size of 14 x 14 cm, compatible with a classic catcher. These targets are made of
thicker paper for better stability in the catcher. The diameter of the white centre
is 17 mm. We fired with a predefined elevation value, set by loading and fixing the
tactical turrets of the scopes. The scope's tactical turret “ladder test” (Tall Target
Test),® which is used to verify the accuracy of the clicks or elevation showed that
the accuracy of the 300 m ballistic elevation of the turret was 100%.

Aiming at the centre of the circular target, the main objective was “group shoot-
ing". The sizes of the groups were measured in “Minutes of Angle” or MOA, the most
commonly used angle measuring unit in precision shooting. The so-called “Extreme
Spread” (ES) value evaluation method, which calculates precision based on the dis-
tance between the farthest hits of a given group of hits, was disregarded® although
this evaluation is also presented, as it is the most commonly used evaluation method
in shooting circles.

Same extreme spread, but
different dispersion

al®
! —a—

Figure 1: We have disregarded the so-called “Extreme Spread” (ES) value evaluation method, which
calculates precision based on the distance between the furthest hits in a given hit group
Source: Compiled by the author.

A valid evaluation method for precision is the “Mean Radius” or “Average to Centre”
method, which not only calculates the accuracy based on the distance between
two points, but also uses the information contained in all the points in the group to
determine the accuracy of the rifle, ammunition or support used. The average radius
gives the possibility to determine the quality of dispersion with fewer shots.™

8 Litz (2015): op. cit.

9 Cal Zant: Works Cited for Statistics for Shooters Articles. Precision Rifle Blog, 2020.

© Guns and Ammo: Long Range Shooting: Understanding Extreme Spread and Standard Deviation. 05 September
2018.
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2.3. Post-shot target assessment

An effective way to assess possible shooting errors, as well as the supports and sur-
faces is to analyse the evaluation shot after shot.

The two components of this are the direction of the bounce of the crosshair’s
centre and the distance (position) of its impact relative to the centre of the target.

After each shot, the direction and distance (described in the study as the dis-
placement “force") were recorded. The direction was given by marking whole clock
directions, and the displacement force was defined on a scale of 0-20 where one
unit represented an angular displacement of approximately 0.2 MOA (~0.06 mil),
which is a displacement of 1.75 cm relative to the midpoint over the 300 m distance.

Figure 2: Evolution of the shot image after each shot in relation with the centre of the crosshairs and the
centre of the target area — calculation method (1 unit of displacement = 1.75 cm at 300 m, or 0.2 MOA,
or~0.06 mil)

Note: The size of the crosshairs is only an illustration, slightly reduced compared to the size of the target.
Source: Compiled by the author.

2.4. Tools used

The study focuses on the use of a single calibre, the 6.5 Creedmoor. With other calibres
the recoil force may be different. The recoil forces are accurately given by the Gordon
Reloading Tool (GRT) in Joules for ammunition loaded with the given components. In
our case, the recoil energy was 7 Joules. The weight of the weapon was 8 kg.

The first support was an Atlas style LRA Light Tactical Bipod. Dimensions: leg
length: 21-29 c¢m, support span: 30-37.5 cm, tilt angles: 0°, 22°, 45°, 90°, weight:
0.8 kg.

Hadmérnok « 17. évfolyam (2022) 3. szdm 9
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Figure 3: Atlas style LRA Light Tactical Bipod front support — hard rubber foot end plug (dimensions: leg
length: 21-29¢m, support span: 30-37.5cm, tilt angles: 0°, 22°, 45°, 90°, weight: 0.8kg)
Source: Compiled by the author.

The tools used for the back support included: rice-filled standard shooting bag
(dimensions: 15 x 15 x 5 cm, weight: 0.5 kg), PET granulate filled rear eared bag
(dimensions: 18 x 11 x 11 cm, weight 1.25 kg), Accu-Shot Accuracy International AT
Monopod BT57-QK, lifting height 7.5-10.5 cm.

&L

Figure 4: Cser Industries rear ear bag (PET granulate filled), standard rice shooting bag, BT57-QK: Accu-
Shot Accuracy International AT Monopod (from left to right)
Source: Compiled by the author.

The adjustable butt plate used in the study was an Accuracy International rubber
butt end combined with a Canadian made 4-way-adjustable butt end bracket with
original Al rubber butt plate.

W

Figure 5: Adjustable butt plate - Accuracy International rubber butt end and a 4-way-adjustable butt
plate bracket from a Canadian manufacturer
Source: Compiled by the author.
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The footage was recorded with a high-speed video camera at 960 frames per second in
1080p quality, triggered by motion detection software and stopped after 0.4 seconds.
The camera used was the high performance camera of a Samsung 9 Plus phone. This
recording speed allows for a time of 0.00104 s, which is suitable for recording the move-
ment of the barrel while the bullet is in the bore.

Camera placement took into account a slight wide angle of view, which was
corrected in software. Regardless of this, the camera was placed as far away from the
barrel of the gun as possible, so that it was in the same place and at the same height.
A reference frame with mm-precision scale was placed behind the barrel, fixed firmly
so that it would not be displaced by the shock wave generated by the muzzle break.
From the resulting images, we were able to determine the horizontal and vertical
displacements to an accuracy of 0.5 mm.

Figure 6: Measuring the recoil distance with a high-speed camera
Source: Compiled by the author.

For lateral displacements towards the barrel mouth or muzzle break, a camera with
a vertically oriented downward field of view mounted on a tripod was placed with
the aforementioned parameters and reference grid.

The projectile velocities were measured with a Magnetospeed magnetic projectile
velocity meter, which was not mounted on the barrel but on the forestock, so as not
to affect the barrel vibrations in the swinging barrel design. The system software of
Magnetospeed software version number 3.0.3.

The shots were fired at 5 °C with 5 °C gunpowder.

The time of the projectile in the barrel at the above mentioned loading values -
Optimal Barrel Time (OBT) was 1.3084 ms (0.001308s).

Hadmérnok « 17. évfolyam (2022) 3. szdm 1
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Table 1: The weapon system

Make of weapon Accuracy International Arctic Warfare 2012 English made sniper rifle
(England, Portsmouth)

Tube and calibre Proof Barrel, 6.5 Creedmoor, 24" inch long, for Accuracy International

Chamber Factory CIP Chamber

Riflescope Schmidt & Bender, Ultra Short 5-20 x 50, Tremor 2 reticle

Trigger force 7N (0.7kg)

Ammunition used loaded, jam point —-0.002 inch long L6 value, fire formed, standardised
Hornady case, Hornady 147 grn ELD Match bullet

Applied gunpowder Vihtavouri 555, 42.2 grn

Applied primers CClI 250 large

Source: Compiled by the author.

| = v S dades g g Aot

Figure 7: Accuracy International Arctic Warfare 2012 English sniper rifle (England, Portsmouth)
Source: Compiled by the author.

Figure 8: Hornady 147grn ELD Match projectile
Source: https://proshooting.hu/termekkepek/800/hornady-eld-match-65-mm-147-gr-lovedek15430990370.jpg
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Table 2: Environmental conditions

Distance 300m

Objective circular paper target

Target area zones target area diameter 17 mm, target sphere 0.05 mil (15 mm with 15 mm
masking)

Wind 0m/s

Air pressure 1001 hPa

Moisture content 52%

Firing direction 131 degrees

Altitude above sea level | 129 m

Source: Compiled by the author.

Theoretical values: The theoretical data was obtained using the Gordon Reloading
Tool (Patreon Nightly ver. 18.55) software for loading ammunition.

Shooting conditions, supports, surfaces used: The support, gun grip and recoil
damping parameters that were varied as a part of the experimental methods were
divided into the following categories:

Support forms

+ Front supports

- conventional bipod with rubber bung feet with variable foot angles
- rice filled barricade bag
* Rear supports
- arice filled standard rear bag
— plastic (PET) granulate filled rear eared bag
— tilting monopod (forward tilting system)
+ Weapon holding
- gripped
— controlled
— permissive (way giving)
+ Supporting base surface
- hard
— absorbing
* Recoil absorption
- compensated with muzzle break
- non-compensated

Detailed description
+ Methods of weapon holding
- Inthe so-called “gripped” method of weapon holding, the shooter pulls the
weapon into the shoulder and applies pressure through the butt end. The
grip is held either by a full grip (with the thumb wrapped around it) or by
extending the thumb forward on the side of the gun, with the other fingers
holding the grip firmly. The cheekbone rests on the cheekpiece, supporting
all or part of the weight of the head, ensuring a consistent cheekbone

Hadmérnok « 17. évfolyam (2022) 3. szdm 13
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position that returns to the same position, creating the identity of the
sighting in the scope. The recoil exerts an immediate or near-instant force
on the shoulder, stopping the glide.

The case of “controlled” gun grip is similar to the gripped method, but in this
case the shooter allows the gun to move slightly, but keeps it under control
with the grip hand. The thumb is extended forward above the trigger guard
to support and “control” the pre-firing position of the weapon as well as
the glide during recoil. The shoulder is not pressed firmly against the butt.
The “permissive” handling of weapons. In this method, the shooter does not
apply any pressure to the butt end of the rifle, thus ensures vibration-free
aiming and the possibility of the weapon sliding backwards. The cheekbone is
not pressed against the adjustable cheekpiece, which also reduces any vibration
that may occur during aiming, but reduces the possibility of consistent head
aligning and target view development. With this method, a complete “clear”
sight picture ensures targeting identity. The pistol grip is not tightly held.

+ Methods used for the support surface of the weapon
— Support on hardsurfaces. In this study, the bipod was supported on concrete

for hard surfaces. In one case, the monopod was used as a back support on
Orca fabric placed on concrete for its retained shape, which was treated
as a solid surface given the thinness of the material. The solid wood base
was not used in the study.

— Support on a vibration absorbing surface. In this study, vibration absorbing

surfaces were used under the front support in two cases. In the first test,
a 4 kg Cser Barricade Bag filled with plastic PET granules was utilised. In the
second test, a 12 x 6 x 1.5 cm bag filled with sand integrated into a 30 x
60 x 3 cm recortan sheet was placed under the bipod feet (Figure 9). In
one rear support test, as mentioned in Figure 2, no vibration absorbing
support was used. The rear bag was filled with plastic PET granules and the
conventional bag was filled with rice.

Figure 9: Bipod feet placed on sand bags integrated in a recortan sheet
Source: Compiled by the author.
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+ Gun recoil absorption methods

- With muzzle break. The recoil damping was solved with the Gen 2 Little B* Self
Timing Muzzle Break (Figure 10) developed by American Precision Arms, which
provides world-leading damping and target return for the calibre.** According to
Simonyi, a muzzle brake is suitable for a given calibre if it has a positive effect
on the gun’s rate of displacement and the amount of projectile dispersion. He
describes the advantages of using a muzzle brake as “useful because it reduces
recoil, improves the scatter pattern and makes the hit observable in the scope”.*2

- Without muzzle break.

- Atilt-absorbed backward-sliding force, whereby the bipod moves backward
around the anchor points of the legs as axes of the weapon system. This
tilt is bipod dependent. Bipod legs left loose will tilt or “slacken” during the
recoil while legs turned with tight tolerances will allow little tilt and will
compensate by sliding the legs. Bipod legs tilted at 90° are more likely to
compensate by tipping, due to the longer lever arm, than bipod legs tilted
at 45°. 45¢° tilted bipod legs compensate for both pitching and sliding. Also
by tilting, the recoil force is reduced for rear supports by angled, hand-held
monopods. These have the advantage of holding the target quickly, but
the tilting makes it more likely that the end of the barrel will be off target
during the shot while the projectile is in the barrel.

— Slip-absorbed forces are released by the recoil of the weapon system, giving
the barrel a better chance of staying level. Such methods include the sled-
solved base of F-Class bipods, or the heavier F-Class rest, which allow the
front part of the stock to slide in the U shape top of the rest, resulting in
frontal upsets. As for the rear supports, the various bunny-ear rear bags
and brackets, of differing effects depending on the design, serve the same
purpose. Their efficiency can be increased by using the so-called “bumper
brackets”. The effectiveness of these devices can be increased by the use
of “bag riders”, which are tubes or rails mounted on the bottom of the gun
butt and which fit precisely into the cavity provided by the eared bag, thus
facilitating the retention of the rider's position. The AIAW system allows
the folded, fixed monopod (Accu-Shot Accuracy International BT57-QK)
to function as a “bag rider” when using an eared bag (Figure 2).

Figure 10: Gen 2 Little B* Self Timing Muzzle Break developed by American Precision Arms
Source: www.americanprecisionarms.com/products/gen-2-little-bastard-muzzle-brake

" Cal Zant: Muzzle Brake: Summary of Field Test Results. Precision Rifle Blog, 21 August 2015.
2 Simonyi (2021): op. cit.
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Combined methods used

Figure 11: Method No. - Front support (standard tactical bipod, 90°, resting on concrete surface — hard
rubber foot end plug). Rear support (horizontal monopod resting on a tabbed rice bag - passive, support
hand for gripping and requlating the eared rearbag).

Source: Compiled by the author.

Figure 12: Methods No. 2 — No. 3 - The second and third shooting positions and support conditions

are identical. Two control strategies. No. 2: Gun left in slide (shooter leaves recoil, does not support
against the shoulder). No. 3: Controlled supported weapon (shooter, with the butt slightly rotated and
elevated, adjusted to his/her shoulder, supports the recoil with his/her shoulder, tracing the recoil,
transforming its energy to his/her shoulder). Front support (standard tactical bipod 45° foot, resting

on concrete surface — hard rubber leg end plug). Rear support (horizontal monopod resting on an eared
bag - support adjusted by hand).

Source: Compiled by the author.

Figure 13: Method No. 4 - Front support (standard tactical bipod, 45° leg angle, resting on concrete
surface — hard rubber leg end plug). Rear support (tilted, passive support resting on wooden surface,
manually gripped and controlled monopod - recoil force absorbed by tilting).

Source: Compiled by the author.
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Figure 14: Method No. 5 - Front support (standard tactical bipod, 45° leg angle, resting on concrete
surface — hard rubber leg end plug). Rear support (tilted, passive support resting on rice filled rear bag,
manually gripped and controlled monopod - recoil force absorbed by tilting).

Source: Compiled by the author.

Figure 15: Method No. 6 - Front support (Barricade Bag [~4kg] filled with plastic granules from Cser
Ind.). Rear support (eared bag).
Source: Compiled by the author.

Figure 16: Method No. 7 — Front support (standard tactical bipod, 45° leg angle, resting on concrete
surface — hard rubber leg end plug). Rear support (rice filled standard rear bag).
Source: Compiled by the author.
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Figure 17: Method No. 8 — Without muzzle break. Front support (standard tactical bipod, 45° leg angle
resting on concrete surface — hard rubber leg end plug). Rear support (tilted, passive support resting on
arice-filled rear eared bag, hand-controlled monopod).

Source: Compiled by the author.

b=
B R N ET S
N

Figure 18: Method No. 9 — Without muzzle break. Front support (standard tactical bipod, 45° leg angle,
legs resting on sand-filled neoprene bags). Rear support (tilted, passive support resting on eared bag,
hand-controlled monopod).

Source: Compiled by the author.

Figure 19: Methods No. 10 and No. 11 - The tenth and eleventh shooting positions and supporting
conditions are identical. Two control strategies. No. 10: Gun left in slide (shooter leaves recoil, does not
support against the shooter). No. 11: Controlled supported weapon (shooter, with the butt end slightly
rotated and elevated, adjusted to his/her shoulder, supports the recoil with his/her shoulder, tracing the
recoil, catching its energy with his/her shoulder). Front support (standard tactical bipod, 45° leg angle,
feet cut and fitted into recortan base, resting on 2 cm deep sand pads). Rear support (rear eared bag).
Source: Compiled by the author.
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Statistical procedures used: The results were analysed using Statistica 8.0 software.
Comparisons were made using one-sample T-tests and Pearson correlation. The
probability coefficient was set at p < 0.05.

3. Hypothesis

1. We hypothesise that shots fired with one calibre using different supports and
different gun grip methods will show significant variation in accuracy when
fired by one shooter.

2. rom the methods chosen, those that give the most accurate spread patterns
are those that ensure the smallest barrel movements in all directions during
the time the projectile is in the barrel. We hypothesise that the support met-
hods that best meet this criterion are those that absorb the recoil force by
back-slip rather than by tilting.

3. We assume that the follow up view after the shot is a good indicator of accuracy.
The shorter the distance of the jump from the target and the more uniform
the direction, the smaller the spread of hits will be.

4. We hypothesise that the second most accurate results will be obtained by
firing a bipod on a vibration absorbing surface, with the possibility of the bipod
legs slipping during displacement.

5. Itis assumed that the least accurate results are obtained by firing a bipod on
solid ground with a tilting bipod.

4. Results

4.1. Evaluation of precision and accuracy

All tests resulted in two measurable parameters. First, the mean radius of group
shots, which represented the precision, in other words the distance of the hits to
each other, i.e. the spread. We also calculated the diameter of the resulting pattern
for better clarity. This data is more important for the evaluation of the supports or
the shooting errors. We also examined the ES, or extreme spread (MOA, [minutes of
angle], degrees). This data measured the distance between the two hits furthest apart
for a given image. This data set does not always characterise the group, since this
data can include anomalies due to a single miss or a target hit that may be far from
the shot group due to a defective projectile or charge or a change in bullet velocity.
In the English literature, these anomalies are called a “flyer”, which degrades the
characteristics of the group, even though the shooter does not make a shooting error.”

The second measurement determined in this study is accuracy, which is the
closeness of the average shot of the group to the target centre. This feature is

3 Cal Zant: Works Cited for Statistics for Shooters Articles. Precision Rifle Blog, 2020.
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characterised by two parameters. The first was the number of scores scored and the
second was the distance (mm) from the target centre of the group.

Table 3: Determination of the precision by spread images, with applied supporting methods, using extreme spread
ES, standard variations SD, Mean Radius MR, Mean Radius x 2 MR2, and extreme spread vs mean radius2x ES vs MR x

2 methods in MOA
Note: *** pest value, ** second best, * third best value

No. | Descriptionof |Front |Rear ES SD Mean Mean ESvs
methods support | support | Extreme |variation | Radius |Radius |MRx2
style- |style Spread x2
tilting | tilting
(b)' (b)r
sliding |sliding
(cs) (cs)
(MOA) [(MOA) |(MOA) [(MOA) |[(MOA)
1 90° bipod, ear b cs 1.002 0.227 0.294* [0.588* |0.41
bag
2 | 45°bipod, ear b/cs cs 0.753** 10.178 0.302 0.604 0.146*
bag, permissive
handling
3 | 45°bipod, eared |b/cs cs 0.933 0.22 0.288** | 0.576** |0.356
bag controlled

4 | 45°bipod, mo- |b/cs b 0.393 0.786
nopod resting on
wooden surface

5 | 45°bipod, mono- | b/cs b
pod on rice bag

6 |barricade bag, cs cs 1.007 0.283 0.378 0.756 0.248
ear bag

7 | 45° bipod, rice b/cs cs 1134 0.313 0.416 0.832 0.301
bag

8 45° bipod, wit- b/cs cs 1.329 0.286 0.378 0.756 0.563
hout muzzle
brake, eared bag

9 | 45°bipodon b/cs cs 1183 0.278 0.322 0.644 0.538

sand bag without
muzzle brake,
eared bag

10 | 45° bipod, re- b/cs cs 0.866 0172 0.3 0.6 0.268
cortan base, ear
bag permissive
holding

11 | 45° bipod, recor- | b/cs cs 0.759%* 0.158** 10.311 0.622 0.138**
tan base, ear bag,
gripped holding

Source: Compiled by the author.
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According to the results, the support variation with the best effect on precision, based
on Extreme Spread (ES) calculations, was a 45° bipod and monopod on standard
rice bag support combination which resulted in a 0.697 MOA spread (Table 3). The
second best support variation was the 45° bipod combined with an ear bag, with
permissive handling (weapon left sliding [not shouldered)]). This combination resulted
in a slightly better ES value compared to the third best variation which consisted
of the ear bag with gripped handling (weapon shouldered), combined with the 45°
bipod on sandbags integrated into a recortan base. All three support variations had
a 45° tilted leg bipod as the first elevation. The highest ES value was shown by the
45° bipod, no pipe mouth support variation with a value of 0.1329 MOA.

The way of measurement that best indicates precision' is the Mean Radius (MR)
method. With this evaluation method, the best support variation was the 45° bipod
combined with a monopod on rice bags which resulted in a spread of 0.252 MOA
(Table 3). The second best support combination was a 45° bipod with an ear bag and
controlled handling. The third best method, based on MR measurements, was a 90°
bipod combined with an ear bag. The highest MR value was obtained using a 45°
bipod, rice bag combination with a MOA value of 0.476.

4.2. Evaluation of the image displacement force, direction and back kick values

Table 4: Muzzle velocity (m/s), recoil value (mm), round score (points), view displacement (mil) and displacement

direction (hr) data measured at the applied supports
Note: *** minimum value, ** second minimum, * third minimum

No. | Description of Projectile |Horizontal |Avg.and View View
methods muzzle recoil value | SD of displacement | displacement
velocity (mm) avg., |round rate (mil) directions (in
(m/s) avg., |SD scores avg., SD hours) avg.,
SD (points) SD
1 |90°bipod, eared |810.4 29* 2.4 3.2%%* 9.7
bag 2.302 4.796 2.608 0.447 0.671
2 | 45°bipod, eared 813 26.2 5.8** 3.5% 10.9
bag, permissive |2 975 3.768 2.280 0.500 0.652
handling
3 45° bipod, eared 811.4 17.4 6.6%** 3.8 11.9
bag controlled 2.408 0.548 2.702 0.758 0.894
4 45° bipod, mo- 813.2 27 5.2% 8.2 12.2
nopod restingon | 4 658 2.449 2.049 1.789 0.447
wooden surface
5 | 45°bipod, mono- |810 21.2 5.8%* 8.8 12.3
pod on rice bag 1.871 0.837 1.789 1.304 0.274

™ Cal Zant: Works Cited for Statistics for Shooters Articles. Precision Rifle Blog, 2020.
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No. | Description of Projectile |Horizontal |Avg.and View View
methods muzzle recoil value | SD of displacement | displacement
velocity (mm) avg., |round rate (mil) directions (in
(m/s) avg., |SD scores avg., SD hours) avg.,
SD (points) SD
6 |barricade bag, 815.2 12.75* 5 7.4 10.8
eared bag 2.950 0.500 2.915 0.418 0.447
7 45° bipod, rice bag |812.8 18.6 2 10.2 1.3
3.421 1.140 2.345 1.789 0.758
8 | 45° bipod, without |812.6 29.6** 5 12.5 10.7
muzzle brake, 1.949 3.130 3.742 3.317 2.683
eared bag
9 45° bipod onsand |812.2 32.2%%* 3 13.2 1.2
bag without muzz- |3 707 3.421 2.236 2.280 1.037
le brake, eared bag
10 | 45° bipod, recortan | 786 16.4 3.8 3.6 11
base, eared bag 4.528 1.817 1.304 0.894 1.000
permissive holding
11 | 45° bipod, recortan | 788.4 14.2 4.2 3.4%* 10.9
base, eared bag,  |5728 1.304 4.025 0.894 0.418
gripped holding

Source: Compiled by the author.

4.3. Recoil values

The recoil value is mainly generated by the resistive force at the moment of firing,
which depends on the weight of the rifle, on the bullet velocity, weight, friction force
and gas pressure. The smaller this force, the less likely the end of the barrel is to jump
off the target during the time the projectile is in the barrel, thus creating the possibility
of a more accurate hit, with a well-defined ballistic calculation. The recoil force as
a function of the accuracy of the hit is accompanied by the support conditions that
actually “control” the recoil. The results obtained for the combination of support
methods and methods to reduce recoil are shown in Figure 20.

The lowest recoil value, 12.6 mm, was obtained using a combination of barricade
bag and ear bag. This value can be evaluated in relation to the extent to which the
weapon system modulates in other directions during the recoil, which we determined
by the position of the sight after the shot. Ultimately, the results of the shooting
and the two parameters mentioned above can characterise the effectiveness of the
support methods.
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Average recoil values in mm for each support combinations (mean, standard deviation, mm)
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Figure 20: Average recoil values in mm for each support combination (mean, standard deviation, mm)
Source: Compiled by the author.

The mean of the total recoil values was 22.21 mm (N = 55, SD = 6.97), indicated by
the red line in Figure 21. In terms of recoil, we can talk about support methods with
recoil values below and above the average.

As expected, the two methods that did not use a muzzle break, the 90° bipod —ear
bag combination and the 45° bipod - ear bag left in the slide combined with a mono-
pod on a wooden surface, resulted in high backsliding. For the 90° bipod — ear bag
combination, the possibility of the bipod being fixed under the barrel as an axis, as
well as the relative height and the bipod moving backwards around the axis of rota-
tion due to the larger lever of force, was also assumed. With the weapon left in the
slide, the shoulder does not form an obstacle behind the backward moving weapon
and a longer backward movement was expected. The rear support left on a wooden
surface, movement around the axis of rotation of the monopod, and the slight sliding
on the wooden surface all combined to cause the greater recoil. The slippage is eli-
minated when the monopod is placed on arice bag, a change that caused a significant
reduction in the recoil value (t =5.0104, p = 0.001039).
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Variability values of the recoil lengths and the shooting performance

(Extreme Spread, Mean Radius MOA) obtained for each support method.
Green values show best spread values, * third best, **other best, *** best, red number worst spread.
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Figure 21: Variability values of the recoil lengths and the shooting performance (Extreme Spread, Mean
Radius MOA) obtained for each support method

Note: Green values show best spread values, * third best, ** other best, *** best, red number worst spread.

Source: Compiled by the author.

The magnitude of the recoil showed no correlation with the magnitude of the view
displacement, except in one case. The combination of a 45° bipod on a flat bag filled
with sand with an ear bag and without a muzzle brake was only correlated in two cases.
The smaller the backward displacement, the smaller the displacement of the bipod
(r=0.92317; p = 0.0253). This implies that the amount of backward displacement is

not responsible for the amount of displacement of the image.
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Relationship between recoil and image displacement magnitude for each support method
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Figure 22: Relationship between recoil and view displacement magnitude for each support method

Note: A correlation was obtained only for the case of the combination of 45° bipod, eared bag, without compensator,
placed on a sand-filled flat bag (r=0.9231; p=0.0253).

Source: Compiled by the author.

The strength of the recoil did not show any correlation with the scores achieved.
That could mean that the success of the competitions are not determined by the
magnitude of the recoil.

Relationship between recoil and circle points achieved for each support method. Categorized by groups.
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Figure 23: Relationship between recoil and circle points achieved for each support method (categorised
by groups)
Source: Compiled by the author.
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The rate of recoil and the direction of view displacements also showed no correlation
except in one case. A correlation was found between the mentioned parameters
in case of method barricade bag and eared bag (r = -0.9186; p = 0.0276). It was
concluded that the length of the recoil does not influence the direction of the shot
displacement (Figure 24).

In summary, the results obtained show that the length of recoil observed in the
different front and rear support variations does not affect the direction of the deve-
loping reticle view, the length of its displacement, or the effectiveness in terms of circle
points, except in one case. From this we concluded that there is no use in studying the
rate of recoil in terms of these parameters, i.e. indirect accuracy. In the future, research
should focus on changes that are happening during the time when the projectile is in
the barrel. It should be noted that the above statement is for each separate case and
the 5-5 shots should be treated with caveats due to the smaller number of elements.

Relationship between recoil and displacement direction for each support method
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Figure 24: Relationship between recoil and displacement direction for each support method

Note: A correlation was obtained for the combination of barricade bag, eared bag (r=-0.9186; p =0.0276).
Source: Compiled by the author.
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4.4. Post-shot reticle centre vs. target centre view assessment

The target image observed after firing shows the relationship between the centre of
the crosshairs and the centre of the target in units of 0.2 MOA (1.75 cm, or 0.06 mil).
This post-fire view was a good characterisation of the jump-off from the target. In
PRS competitions, the possibility of correction only becomes an option if the shooter
can see the impact, i.e. the “jump-off” is small. Based on our hypothesis, this feature
may also be an indicator of accuracy.

As shown in Figure 25, three groups could be distinguished. A small, medium
and large jump group from the given support methods.

The smallest jumps were typically characterised by a jump unit of 3.2-3.6, with
ajump of 0.64-0.76 MOA (5.6-6.6 cm, 0.196-0.228 mil). The difference between the
small and medium groups was significant (t =-14.429, p < 0.001, F-ratio variances
=3. 761 p=0.00432).

90° bipod, eared bag

+ 45° bipod, eared bag, permissive handling

+ 45° bipod, eared bag controlled

+ 45° bipod, recortan base, eared bag, permissive

+ 45° bipod recortan base, eared bag, gripped holding

The medium group had a jump of 7.4-8.8 units, which translates to 1.48-1.76 MOA,
(12.95-15.4 cm, 0.444-0.528 mil). The difference between the overall results of the
medium and large groups was significant (t =-4.9202, p < 0.001, F-ratio variances
=4.0515, p=0.0132).

+ 45° bipod, monopod resting on wooden surface

+ 45° bipod, monopod on rice bags

+ barricade bag, eared bag

The large jump group was 10.2-13.2 leap units, which was 2.04-2.64 MOA (17.85-
23.1cm, 0.612-0.792 mil).

+ 45° bipod, rice bag

+ 45° bipod, without muzzle brake, eared bag

+ 45° bipod without muzzle brake, on sand support bag
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Post-shot reticle centre vs. target centre view displacements
Three groups can be distinguished. Low medium and high displacement groups. Rates in *0.06mil units.
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Figure 25: Post-shot reticle centre vs. target centre view displacements
Note: Three groups can be distinguished: low medium and high displacement groups (rates in 0.06 mil [0.2MOA] units).
Source: Compiled by the author.

The most stable support methods that stayed on target were those that could be
described as “traditional”. In national level competitions, the regulations state that
a tactical bipod and a single rear bag may be used. In point of view, the eared bag
is more advantageous because the ears, properly filled with sand or other material,
provide greater stability in the lateral directions. During Hungarian precision com-
petitions (big calibre, optical sighting), most competitors use a bipod and a shooting
bag tilted at some angle, or a shooting bag with ears. During site placement to sup-
port the weapon, it would be essential to place the bipod on soil or sand, in other
words, on a stable but not hard surface. Beginners often make the mistake of placing
the bipod on a sponge or polyfoam surface (onto the shooting mat), thus reducing
stability. Another potential issue is a surface that is too hard, such as concrete, on
which rubber-tipped bipods can bounce. This is why the first five supports in Figure
25 can be called conventional. The sandbags integrated into the recortan base were
designed to model the vibration absorbing properties of the bipod foot placed on
sand. The higher degree of bounce caused by the 45 degree bipod foot plus rice bag
combination can be attributed to the properties of the rice bag; however, this com-
bination had the best spread results.
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4.5. Displacement directions

After the moment of the shot, the movement direction of the crosshairs were deter-
mined by the dial of the clock. After each shot, the position of the arrival of the
centre of the crosshairs and the centre of the target were compared and determined
in 0.5 o'clock directions, and the results were averaged. This way, we obtained the
direction in which the rifle started and arrived during the shots. Overall, we can say
that the rifle was displaced from left to right and upwards, but that the different
support variations did have an impact on this crosshair movement.

As shown in Figure 26, the 45° bipod-monopod method of trajectory displace-
ment direction (mean: monopod end resting on tree: 12:15 h; monopod end resting
on rice bag: 12:20 h) showed a significant difference from the 90° bipod-eared bag
(mean: 9:45 h) support combination (p = 0.00143).

We are unable to accurately determine the causes of the trends in the image
displacement data, as this may depend on several parameters, either individually or
in combination, which we detail below:

+ the direction of firing force transmission by the trigger

+ the lateral movement of the weapon on the rear support due to the softness,

hardness and fullness of the support materials

+ the displacement effect of the force of the shooter’s cheekbone on the muzzle

« structural failure of the first support (minimum probability, due to the quality

of the first support)

« unevenness of the surface under the first support (minimum probability, due

to its thorough inspection)

« inadequate water levelling (minimum probability because we tried to minimise

it with a water level indicator before each shot — uniform implementation)

+ the actual coincidence of muzzle vibration harmony and the ammunition

powder charge and L6 length and NOD points

The two support methods that clearly showed upward displacements were the 45°
bipod and the two rear monopod supports, which are logical and well defined influ-
encers of displacement direction.

The monopod was held in such a way that the non-firing, i.e. back or passive,
hand gripping the monopod by the handhold was angling the monopod (monopod
pointing downwards relative to the pivot point on the stock) such that we could point
to the centre of the target by leaning on the monopod. Retaining the weapon moving
backwards at the moment of firing is relatively difficult at this point, as the monopod
resting on the fulcrum will swing backwards along the axis of rotation, causing the
weapon system, i.e. the barrel, to move upwards. In this case, the crosshairs are forced
upwards away from the target and the rate of jumping from the target is very high.

In terms of accuracy (hitting spread), the largest deviations were obtained for
shots without muzzle brake, where muzzle brake did not affect the target retention
(SD = 2.28 hours for 45° - bipod on sandbag — muzzle brake, SD = 1.037 hours for
45° - bipod on sandbag — muzzle brake).

Hadmérnok « 17. évfolyam (2022) 3. szdm 29



30

Sandor Béres, Arpad Kovacs: Quality Requirements for Front and Rear Support...

Displacement directions for each support mode with the centre of the crosshair relative to the
centre of the target after the shot arrival using the clock method
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Figure 26: Displacement directions for each support mode with the centre of the crosshair relative to the
centre of the target after the shot arrival using the clock method (clock)

Source: Compiled by the author.

4.6. Comparisons

By comparing the Pearson correlation of each parameter, we sought to determine
the context in which any significant correlation can be interpreted in terms of the
accuracy and precision of the shooting events in relation to each other for each
support combination.

The recoil distance showed a significant correlation with the magnitude of the
perceived displacement of the view after the shot (r = 0.4381, p < 0.001). This phe-
nomenon can be considered natural and confirms the justification of the post-shot
target image check in order to allow the shooter to control for possible errors that
may occur during the shot. These errors include both the shooter's error and the
error caused by overpressure from overloaded ammunition that produces a more
pronounced recoil.

Hadmérndk « 17. évfolyam (2022) 3. szam



Sandor Béres, Arpad Kovacs: Quality Requirements for Front and Rear Support... -

The correlations between the recoil distance and the view displacement showed

a significant correlation after combining all the support methods data.
The greater the recoil distance, the greater the displacement
observed in the image (r = 0.4381, p < 0.001)
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Figure 27: The correlations between the recoil distance and the view displacement showed a significant
correlation after combining all the support methods data — the greater the recoil distance, the greater
the displacement observed in the image (r=0.4381, p < 0.007)

Source: Compiled by the author.

No significant correlations were found between the accuracy indices (ES, SD, MR,
points) of the shooting series and the shooting and recoil data. We also found standard
deviation values between support methods with both above-average and below-
average recoil values for the first three accuracy values (Figure 21).

The relationship between precision and accuracy data is clear. The inverse propor-
tionality of the correlation of the race performance score values with the horizontal
group centre distance and the target centre distance values is also understandable
(r=-0.7503, p < 0.02), as is the correlation with the group centre distance and tar-
get centre distance values (r =-0.8501, p < 0.001). This means that the smaller the
horizontal or overall distance of the groups from the target centre, the higher the
score achieved. However, no correlation was found between the distance between
the vertical group and the target centre and the score (r =-0.4635, p = 0.111).
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5. Conclusion

From the support variations, the best method in terms of precision, based on Extreme
Spread (ES) and Mean Radius (MR) calculations, was to use a 45° bipod with a mono-
pod and rear rice bag support combination, resulting in ES = 0.697 MOA and MR =
0.252 MOA. The second best variation was the 45° bipod and eared bag combina-
tion with permissive method (the weapon left sliding, and not shouldered), which
measured at 0.753 MOA. However, the values from this support combination were
similar to the values of the 45° bipod on recortan integrated sandbags and eared bag
combined with the gripped rifle method (weapon shouldered).

The lowest recoil value was obtained with the combination of barricade bag and
eared bag, which had an average recoil value of 12.6 mm for the five shots.

The length of recoil developed during the different front and rear support methods
did not affect the direction of the view image, the length of its displacement, or the
effectiveness in terms of circle points, except in one case. In other words, there is
no benefit to studying the extent of recoil in terms of these parameters, i.e. indirect
accuracy.

The methods that were best at staying on target were those that could be described
as “traditional”.

Overall, we found that the weapon moved left to right and upwards during the
shots, but that different support combinations affected this movement. Two sup-
port methods that clearly produced upward displacements were the 45° bipod, rear
monopod combinations.

Correlation tests showed that recoil distance was significantly correlated with
the magnitude of the view displacement (r = 0.4381, p < 0.001).

No significant correlations were found between the precision indicators (ES, SD,
MR, points), displacement view, and recoil data. However, the correlation with pre-
cision data is clear. The inverse proportionality of the correlation of the point values
(indicators of competition performance) with the horizontal group centre and target
centre distance values is also clear (r=-0.7503, p < 0.02), as is the correlation with
the group centre and target centre distance values (r=-0.8501, p < 0.001).

Our first hypothesis proved to be correct, that there is a significant difference
in precision between the different types of rest combinations, i.e. it does not matter
which front and rear rests are used in sport shooting competitions and how the
shooter handles the gun during the shoot.

Our second hypothesis regarding the degree of recoil in each support scenario
was not proven correct since we found no correlation between the degree of recoil
and accuracy in individual cases of different support methods. A comparison of all
the data, however, showed that the degree of recoil was significantly related to pre-
cision. The other part of our hypothesis, that the support methods that absorbs gun
recoil movements during firing is more accurate, was not confirmed. However, this
assumption is compounded by the fact that the we did not apply one specific support
method which used the “only recoil” method, utilised by the traditional F-Class or
other precision competitions, (for example ski-mounted wide F-Class bipod or special
shooting “base" or “benchrest”). We used a barricade bag implemented mainly in
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PRS competitions, which, although it provided the lowest recoil value, but was not
among the methods that provided the highest accuracy.

Our hypothesis that the magnitude of the displacement of the image after the
shot is related to accuracy was confirmed (magnitude of image displacement vs. ES:
r=0.6922, p=0.018), but it was not related to the more narrowly defined value of
accuracy (MR) (magnitude of image displacement vs. MR: r = 0.4946, p = 0.122).

It was also assumed that the first support method (Figures 9, 10, 20) placed on
three vibration absorbing surfaces — where the bipod was placed on a bed of sand or
bags — would give the second most accurate results was only partially fulfilled. The
method without a muzzle break was not accurate despite the sand bed. From the
two other methods, the vibration absorbing front support produced narrow spread
only when firing with a tight, gripped gun.

Finally, our hypothesis that the least accurate results would be obtained with
a bipod on solid ground, which is based on the principle of tipping, was not clearly
determined because the accuracy did not depend primarily on the front support
alone, but on the combined properties of the front and rear supports.

In the study, the tilting-sliding method was mixed for the front and rear sup-
ports. No method was investigated that was clearly and explicitly a sliding support
for the front and rear cases. These are part of the F-Class applications we already
mentioned. These do not allow lateral movement deviations in a well-defined way.
The initiation and deceleration of the gun slide is easy and does not cause any jump
during the time the projectile is in the barrel that would adversely affect accuracy. In
future research, we will focus on this aspect.

6. Summary

The aim of our study was to find under which support conditions bolt action, high-
calibre firearms produce the best accuracy at long range.

In this study, we chose 11 different front and rear support methods that are
most commonly used in domestic, precision competitions. In these methods, we
used a tactical bipod and barricade bag as front supports combined with an eared
bag, rice bag or a monopod as rear supports. Muzzle breaks were used in most of
the methods, but in two cases we fired without it. During the shooting we used: a)
permissive (way giving or untensioned) method, where the shooter lets the gun slide
freely backwards; b) gripped method, where the gun is pulled tightly into the shoulder;
c) controlled handling method, where we applied support but the gun could move in
a controlled way. Accuracy was determined by the spread (ES, MR) and circle values
(circle units) generated by bullet on paper target area by MOA and point parameters.
During firing, we examined the length of the weapon recoil, the direction and extent
of view displacement relative to the target centre, and the velocity of the projectile.

As expected, the data obtained showed significant variation in precision between
each support combination. There was also a significant difference in the values of the
recoil length and the shot bounce after the shot. The directions of barrel displacement
were essentially in the quarter between the 9 and 12 o'clock positions.
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All of the most precise trial results were obtained using a muzzle break with
a 45° bipod as the first support. For the rear support, a combination of a rice bag and
a gripped monopod, or an eared bag was optimal. Regarding the method of retention,
both permissive (sliding) and controlled handling were effective compared to the
gripped method. Less optimal spread was obtained with: no muzzle brake, barricade
bag as front, and rice bag lifted and controlled as rear support.

The correlation studies showed that the length of recoil developed had no effect
on the view directions, the length of the view displacement, nor the effectiveness
counted in circle points, except in one-one case when recovery methods were examined
separately. However, when all the data were pooled, recoil distance showed a signif-
icant correlation with the amount of post-shooting displacement of view in relation
of crosshair centre and target centre (r = 0.4381, p < 0.001).

In future studies we will be analysing the front and rear supports used in F-Class
competitions and comparing these data with the present results to see which methods
allow for the best precision.
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Kumulativ toltethazak
3D nyomtatasa

Shaped Charge Body Producing with 3D Printer

A kumulativ toltetek alkalmazasa az ipari és katonai robbantasok soran esetenként
jelentds elényoket hordozhat. A kiilonb6zé rombolasok és tlizszerészek altal végzett
hatastalanitasok meghatarozé modszereihez sziikségesek ezek a toltetek. A fel-
adatok jelentdsen eltérhetnek, ami eltérd tipusok alkalmazasat teszi sziikségessé.
Tanulmanyunkban megvizsgaljuk a lehet8ségeit a toltethazak 3D nyomtatasanak,
ezzel bemutatva egy 21. szazadi lehetGséget. A vizsgalt nyomtatasi lehet&ségek
megmutattak, hogy az alkatelemek megfelelé mindségti tervezéséhez jartassag-
szintl tervezéprogram-ismeret sziikséges. A nyomtatasok soran tobb esetben
nehézségekbe litkoztiink, de sikeriilt elérni a kitlizott célokat és kinyomtatni tobb
valtozatban kumulativtoltet-hazat. A gyartas idé- és anyagigénye igazolja, hogy
ennek a modszernek van létjogosultsaga a hadi és ipari alkalmazas soran.

Kulcsszavak: kumulativ toltet, 3D nyomtatas, robbantas, PLA

The use of shaped charges during industrial and military blasting process may provide
significant benefits. The different destructions and disarming tasks accomplished
by sappers or explosive disposal operators demand special methods with shaped
charges. There may be some notable difference among those tasks which determine
the engagement of different types of charges. We examine the possibilities of 3D
printed shaped charge bodies in our study presenting an up-to-date solution. These
examined possibilities showed that it is necessary to know well a sketcher software
to execute a proper planning process. During the printing procedures we faced with
several problems, however, we managed to achieve our goals and multiple types of
charge body were printed. The claim of time and material certifies that this method
is applicable in industrial and military blasting processes too.

Keywords: shaped charge, 3D printing, blasting, PLA
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1. Bevezetés

Korunk fejlett technoldgiai szintje lehet&séget biztosit rengeteg teriileten, hogy egyedi
eszkdzoket, alkatelemeket hasznaljunk hétkdznapjaink vagy munkank soran. Nincs
ez mashogy a robbantastechnikaban sem. A kiilonb6zd specialis eszkdzok, toltetek
kialakitasa — alapszint(i szamitogépes tervezési ismerettel és némi jartassaggal a 3D
nyomatas vilagaban - gyakorlatilag egy irodaban is lehetséges a szakemberek szamara.
Természetesen a robbandanyag-toltet és a gyujtészer ezekben az esetekben csak
az alkalmazas helyszinén kertilhet bele a kinyomtatott alkatelemekbe.

A miszaki tamogatas® keretében végrehajtott robbantasok sokfélék lehetnek,
és helye van koztik a kumulativ tolteteknek. Helye lehet a kiilonbdz8 rombolasi
feladatok soran és a tlizszerész szakfeladatok végrehajtasakor egyarant. Az el6z8 két
teriilet alapjan meghatarozhatd, hogy vizsgalatunk kiterjed a Magyar Honvédség
(MH) altal kijelolt tobb f6 kutatasi iranyba is, mint a terrorizmus elleni harc, egyes
nemzetkozi feladatok és az orszagvédelem.* Ez azt is mutatja, hogy a lehetséges
eredmények tobb vonatkozasban segithetik majd a szakemberek munkajat.

Feltételezésiink szerint lehetséges olyan toltethazat kialakitani ezekkel a modern
eszkdzdkkel, amely alkalmas lehet a kumulativ toltetek tobbi elemének hordozasara,
valamint a helyszini vagy alkalmazas el&tti készre szerelés feltételeit is biztositja.

A fenti feltételezések igazolasan tul célkitlizéslink, hogy a katonai fels6oktatasban
mszaki specializacion tanulé honvédtisztjeloltek képzésébe is integralhato eljarast
alakitsunk ki, ezzel emelve a felkészités egyébként is magas szinvonalat.

2. A 3D nyomtatas technolégiai

Napjainkban a 3D nyomtatas kiilénbozd technoldgidival mar nemcsak mlianyagokat,
hanem fémeket és egyéb épitéanyagokat is lehet nyomtatni. 2021-ben Németorszag-
ban mar egy kétszintes csaladi hazat is sikeresen kinyomtattak, specidlis betonkeverék
segitségével. Az U technoloégia alkalmazasahoz csupan két kezelére volt sziikség,
és a normal épitési feladatok id6tartamahoz képest annak toredék ideje alatt sike-
rilt elkésziteni az épiletet, amelynek minden egyes betonrétege 2 cm vastag volt.
Alapvetden viszont a 3D nyomtatast el6sz6r mlanyagok nyomtatasara fejlesztették
ki. Csak késébb valtak vele nyomtathatéva mas anyagok, mint példaul a fémek vagy
a fent emlitett beton.

Mivel a mlianyagokat kezdték el legel6szor 3D nyomtatasra felhasznalni, igy
napjainkra mar szamos nyomtatasi mechanizmus valt ismertté. Mivelhogy a toltethaz
anyaganak kivalasztasa megtortént, igy mar csak az alkalmazott nyomtatasi eljarast
kellett kivalasztani. Minden nyomtatasi technoldgianak megvannak a maga el6nyei
és hatranyai, igy tobb technoldgia dsszehasonlitasanak eredményeként sziiletett meg

?  Kovacs Zoltan: Gondolatok a mtiszaki tdmogatas és a mdiszaki zarads alapjairol. Nemzetvédelmi Egyetemi
Kozlemények, 6. (2002), 1. 30-46.

4 Boda Jozsef et al: A hadtudomdnyi kutatdsi irdnyok, prioritdsok és témakorok. Allamtudomanyi
Miihelytanulmanyok, (2016), 16. 1-23.
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a dontés a szalhtzasos (FDM?®-) modszer mellett. A vizsgalt tipusok kozott voltak még
a poralapu (SLS®-) és folyadékalapti (SLA’-) technoldgiak. Minden kétséget kizardan
amlianyagok nyomtatasa jar a legkisebb koltségekkel, valamint az eltéré mlanyagti-
pusok alkalmazasat is a konkrét feladathoz lehet igazitani. Viszont fontos leszogezni,
hogy ennek koltségei még igy is jelentésen nagyobbak, mint a mlanyag froccsdntésé,
ezért a 3D nyomtatast csak a tesztelések és prototipusok el6allitasara, tovabba egyedi
geometridk kialakitasara érdemes hasznalni korlatozott mennyiségben. Azt nagyipari
termelésre sem a munkaid6, sem az elallitasi koltségek nem teszik alkalmassa.

Az SLS-technoldgia lényege, hogy egy fuvoka zart térben 50-200 mikron®
vastagsagu porréteget képez, amelyet egy meghatarozott palyan mozgé lézer pon-
tonként kiéget. Ahol a lézer kiégette a mlianyag alapu port, ott az megszilardul, ahol
nem, ott tovabbra is por halmazallapoti marad. Mivel a port rétegenként viszi fel, igy
a legkulonfélébb geometriai alakzatok nyomtatasahoz sincsen sziikség tamasztékok
beépitésére a 3D modellbe. Viszont pontosan ennek kdszonhetéen a nyomtatas
befejezésekor a targyak eléhivasahoz utdomunkaként el kell a felesleges (nem megszi-
lardult) pormennyiséget tavolitani, ami az egészségre rendkiviil karos, igy csak fokozott
munkavédelmi el6irasok betartasa mellett torténhet. SLS-technoldgiaval csak nylon
anyagok nyomtathatok kiilénb6z6 valtozatokban, ezeknek szine leginkabb sziirkés
barnas, ezaltal rendkivil konnyen felismerhet6k az ilyen tipusi nyomtatok termékei.
Alapvet6 tulajdonsagai a térésmentesség, szakadasmentesség és a rugalmassag, ezért
rendkivdil jol hasznalhaté kis terhelésti mozgdalkatrészek gyartasara.

Az SLA-technologia alkalmazasa soran a lézer fényre érzékeny folyadékba sugaroz,
ahol a 3D nyomtatott modell megfelel pontjain a fényérzékeny mlanyag folyadék
megszilardul. A megszilardult pontokbol rétegrél rétegre jon létre a 3D modell. Alap-
vet&en a folyadék miatt itt sincs szlikség statikai tdmasztékokra, viszont a folyadékbol
vald kiemeléshez a targynak a megfeleld pontokon kapcsolddnia kell az azt mozgaté
talcahoz, ezért vannak beépitve tamasztékok, viszont ezek kénnyen és egyszer(ien
eltavolithatok. A nyomtatasi eljarasok kozil a galvofejes lézer segitségével lehet
a legpontosabban nyomtatni, ugyanis ennél a technolégianal mikronos pontossagrol
beszélhetiink. Eppen ezért rendkiviil részletes, egymashoz illeszkedd alkatrészeket
lehet vele nyomtatni, igy elészeretettel alkalmazzak a technoldgiat a fogaszatban.
Szines és atlatszo kivitelben is lehet kapni a nyomtatashoz sziikséges, fényre érzékeny
folyadékot, amelyet szinezékekkel a kivant szindire lehet festeni. A folyadék kiszerelését
tekintve altaldban 500 g vagy 1000 g° illetve fontos, hogy megfelel6 id6kozonként
a gépben lévé talcakat is — amelyek a folyadékokat felfogjak — cserélni kell.

Az FDM- vagy szalhtzasos technoldgia segitségével lehet a legegyszer(ibben
és legolcsobban eldallitani 3D-s targyakat, ezért a nyomtatok e fajtaja a legelter-
jedtebb. Legnagyobb valasztékban az FDM-tipusu eszk6zok kaphatok, amely nyom-
tatok bekeriilési értéke mellett a fenntartasi és alapanyagkoltségek is a legkisebbek
a koradbban emlitettekhez képest. M(ikddése egyszer(. Egy filamentnek nevezett

Angol elnevezése: fused deposition modeling.

Angol elnevezése: selective laser sintering.

Angol elnevezése: stereolithography.

FreeDee: SLS-nyomtatds (szelektiv [ézerszinterezés) atmutato. (é. n.).
Lasd: www.3djake.hu/resin
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tekercselt mtianyagot hasznal, amely mlianyag tipusa rendkivil valtozatos lehet.
A filament egy fogaskerekes adagoloegységen megy keresztiil, amely azt belenyomja
amelegitd egységbe,' ahol a miianyag megolvad, folyékony halmazallapotuva valik.
Az adagoldegység altal létrehozott nyomas hatasara a ,hotend” végén lévé fuvokan
keresztil jut ki @ mlanyag a nyomtatdfejbél a flitdtt asztalra vagy talcara. Az eltérd
filamenttipusok eltéré nyomtatastechnologiat kivannak, igy mind a ,hotend”, mind
a fitott talca hémérséklete szabalyozhatd. A feladathoz mért megfeleld részletességli
nyomtatashoz ki kell valasztani a megfelelé méret(i fuvokat, amelybdl szamtalan
meéret létezik. Rendelkezésiinkre allt tobb valtozat: 0,25 mm, 0,4 mm és 0,8 mm.
Ezekbdl alapvet&en a legnagyobbat hasznaltuk ennél a vizsgalatnal. A fuvoka atmé-
réjének megfelel6 kivalasztasa azért is fontos, mivel a nagyobb atmérével felére vagy
harmadara lehet csdkkenteni a nyomtatasi idét. Eppen ezért, ha nem kivant a modell
tokéletes és részletgazdag nyomtatasa, nagyobb fuvokaatmérével érdemes nyomtatni.
A filamenteknek rendkivil sok valtozata ismert. Talalhatunk farostokkal vagy rézzel,
illetve olyan gipsszel dusitottakat is, amelyeket makettezéknek fejlesztettek ki, hogy
azokat festéssel lehessen szinezni.

Mivel a kutatas soran az egyik f& feladat a kumulativ toltethazak nyomtatasa
volt, igy a feladathoz legjobban illeszked6 nyomtatétipus kivalasztasa volt a felada-
tunk. A kévetelményeket a viszonylagosan nagyszamu nyomtatas, a koltséghatékony
fenntarthatésag és a pontossag mérésének nem a par tiz mikronos, hanem az annal
joval nagyobb mértékek hasznalata jellemezte. igy a feladathoz legjobban illeszkedé
technoldgidt és nyomtatot, egy Craftbot 3 tipusi FDM-nyomtatot valasztottunk
a feladathoz.

3. A toltethazzal szemben tdmasztott kovetelmények

Mivel egy robbantasi feladathoz tervezett eszkdzrél van sz6, az esztétikai szempontokat
minden esetben jelentéktelennek tekinthetjiik. A kialakitas soran az alkalmazhatdsag
és a toltet hatékonysaganak novelése a meghatdroz6. Mindezeken tul a kész alkat-
elemeknek minimalis utémunkalattal (sorjak eltavolitasa) egymasba illeszkedének
kell lennilk, és pillanatragasztoval megbizhatdan kell régziilni a részegységeknek.
A gazdasagossag szintén meghatdrozé szempont, valamint az, hogy képes legyen
elviselni a készre szerelés eréhatasait.

A hdz faldnak kialakitasa az alkalmazott anyagok és az észszerlien méretezett
vastagsag miatt nincs hatassal a hatékonysagra. Készithet6 olyan toltethaz, amely
kibirja a robbanas dinamikus terheit és ezaltal a fellép6 energidkat tovabb erdsiti, de
ezek alkalmazasa nem praktikus. Nem is igazan fellelhetd ilyen a piacon, inkabb mint
elvi lehet8ség emlitettiik meg. Az viszont nem kérdés, hogy kell&en erés toltethazra
van sziikség a helyszini, kézi készre szerelés végrehajtasahoz.

Az anyag tekintetében a hadi felhasznalas a tartds, id6jarasallo és vegyszerallo
alapanyagokat részesiti elényben. Ezek jelent6sége vitan feliil all. Azonban egy pro-
totipus gyartasakor meg kell talalni a legolcsébb, de hasznalhatd anyagokat. A PLA

' Angol és szakmai elnevezése: ,hotend”.
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ilyennek bizonyult annak ellenére, hogy korlatozott ideig eltarthatd. Mivel a gyartas
vagy nyomtatas esetén ilyen tolteteknél nem telik el hosszti idé (technikailag 1-2 nap),
valamint a helyszini alkalmazas és készre szerelés sem idGigényes (néhany ora), ugy
gondoljuk a hadi alkalmazasa is megfontolandd. Mindezeken tul nagyon stabilan
ragaszthatok™ a PLA-alapanyagok egymashoz és fémekhez egyarant. A késébbiekben
természetesen lehet8ség van a kész terveket mas alapanyagokkal is reprodukalni.

Mivel az ilyen toltetek a kiilonbéz6 robbantasi feladatoknal kiilonbozd ipari
robbanoanyagokkal,'? binaris robbandanyag-keverékekkel™ és katonai robbandanya-
gokkal' egyarant késziilhetnek, a végleges alapanyagot meghatdrozza majd azok
Osszeférhet8sége egymassal. Varhatdan a hadi alkalmazas miatt valamilyen plasztikus
robbandanyag lesz majd a f6 toltet, mint példaul a Semtex.

4. Kumulativ toltethazak 3D-modellezése

A végs6 valtozatok ,FreeCAD" program alkalmazasaval készliltek el. Ez a szoftver
lehet&séget biztosit, hogy professzionalis modszerrel alakitsuk ki az alkatelemeket.
Kifejezetten ez utébbira optimalizalt feliilettel is rendelkezik, de klasszikus tervezési
lehet&ségeket is biztosit. Az elkészilt 3D-modellt exportalni kell és ,,.stl” formatum-
ban elmenteni, amit a tovabbiakban a nyomtatas el6készitése soran, az alkatelem
modelljének ugynevezett ,szeletekre” bontasanal hasznalni tudunk.

A kumulativ toltethazak tobb méretben késziiltek, ezeket a benniik elhelyezett
kumulativ béléstestek bels6 atmérdje alapjan neveztiik el. Az elnevezésiik nem fedi
a tényleges paraméteriiket, de ragaszkodnunk kellett ehhez a valtozathoz, mert
a béléstest atmérdje alapjan lehetett kdnnyen azonositani az egymashoz megfeleld
méret(i alkatelemeket. A kinyomtatott valtozatok a fent jelzett elnevezések mentén
késziiltek 40 mm-es, 35 mm-es, 30 mm-es, 25 mm-es és 20 mm-es béléstestekhez.
Ahogy az 1. abran latszik, a toltethazak felsé része henger alaku volt, amely feladata
a kumulativ béléstest, illetve a robbandanyag pontos rogzitése. Ez alatt egy belsd
atmérdjében és vastagsagaban kisebb henger helyezkedett el, amely tamaszt bizto-
sitott és pozicionalta is a béléstestet. A toltethdz aljara egy, a toltet alja felé sziikils,
ureges csonkakup visszaaramlasgat kerilt, amelynek feladata a kumulativ sugar
kialakulasanak optimalizalasa, ezzel az elvi penetracios képesség ndvelése. A toltet-
hazak két tipusu eltartassal késziltek. Ez azt jelenti, hogy a kumulativ béléstest also
sikja, illetve a céltargy kozott a béléstest bels6 atméréjének egyszeres vagy kétszeres
tavolsaga van. E koré négy téglatest keriilt, amelyek a toltethdz stabil és megbizhaté
feltdmaszkodasat és rogzitését biztositjak a céltargyon.

" Loctite Power Flex és Loctite Super Bond termékek alkalmazasaval vizsgalva.

2 Daruka Norbert: Robbandanyag-ipari alapanyagok és termékek osztalyozasanak lehet8ségei. Miiszaki Katonai
K&zlony, 26. (2016), 1. 26-43.

B Kugyela Lérand: A tobbkomponensii robbandanyagok multja, jelene és jovdje. Katonai Logisztika, 28. (2020),
4.58-75.

™ Lukdcs Laszlo: Szemelvények a magyar robbantastechnika fejlédéstérténetébdl. Kiilonds tekintettel
a tovabbfejlesztés varhato irdnyaira és a kor Uj kihivasaira. Budapest, Dialég Campus Kiado, 2017. 26. 1. abra.
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1. abra: Téltethaz metszete
Forras: a szerz6k szerkesztése

A toltethazakhoz késziilt egy gyutacsfészek készitésére alkalmazhato kupak. A kupak
kozépsé részén 1 cm magas, 0,8 cm atmérdjli henger van, amely a gyutacs pontos
elhelyezését szolgélja a robbandanyagban. Igy a gyutacs a kér kézepén valo, megfelels
mélységli elhelyezésével egyenletes inicialas érheté el plasztikus robbandanyagok
alkalmazasa esetén. A késébbiekben egy gyutacstarté kupakot is kialakitottunk.
Ennek a kdzépsé hengeres részében 8 mme-es furat talalhatd, valamint a furat felett
1 cm magas henger, amelyben szintén megegyezé 8 mme-es furat van. A kupakot
és a hengert kiilon alkatelemként nyomtattuk ki és pillanatragasztdval rogzitettik
véglegesen egymashoz.

5. 3D-modellek szeletelése és a G-kod elGallitasa

A toltethdzak nyomtatasanak legfontosabb kdvetelményei a strapabird, erés kialaki-
tas és aminél gyorsabb eldallithatosag volt. A strapabirésagot a filament anyaganak
és a toltethaz falvastagsaganak valtoztatasaval lehet modositani. Mivel a toltethazakat
tarolasbol kivétel utan egybél felhasznaljak, nem kitétel a kdrnyezeti hatasoknak ellen-
allo anyag, mint az ABS™-filament hasznalata, ezaltal a legazdasagosabb filamentbdl,
a PLA-bdl'™ dolgoztunk a hazak gyartasa soran. Mivel a lehetd legrovidebb nyomtatasi
id&t szerettiik volna elérni, a 0,8 mm-es fuvdkaatmérét hasznaltuk nyomtatas soran.

A 3D-modellek szeleteléséhez, a G-kod eldallitasahoz tobb felhd- és nem fel-
héalapu szoftver is hasznalhato. Jelen feladathoz a ,Craftbot” cég altal fejlesztett

> Angolul: acrylonitrile butadiene styrene, magyarul: akrilnitril-butadién-sztirol.
6 Angolul: polylactic acid, magyarul: politejsav.
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CraftWare alkalmazast hasznaltuk. A gyorsabb nyomtatas érdekében parhuzamos,
tehat egyszerre két fejjel vald eljarast valasztottunk. Ekkor a két fej egymassal szink-
ronban mozog, igy megegyez6 id6 alatt két test is kinyomtathatd, viszont hiba esetén
konnyen mindkettd test hulladékka valhat.

2. dbra: Téltethaz a nyomtatasi tdmasztékokkal
Forras: a szerz6k szerkesztése

A toltethazak nyomtatasahoz sziikség volt tdmasztékok generalasara is a béléstest
felfekvését biztositd henger ala (2. abra), mivel ellenkezé esetben ezek a levegében
szabadon logtak volna. Ennek kikiiszobolésére széba kerdilt a 180°-os ,fejjel lefelé”
nyomtatas is, viszont igy is kellett volna tamasztékokat generalni, csak azok a testen
beliilre kertiltek volna, ami nehezitené azok eltavolitasat. A tamasztékok eltavolitasat
megkonnyitette volna, ha azokat vizben oldodé filamentbél (PVA)" készitjik, viszont
igy egy targy nyomtatasahoz két nyomtatdfejet kellett volna hasznalni, tovabba a fel-
hasznalt anyagok sokkal koltségesebbek lettek volna. Ezért inkabb a tdmaszoszlopok
méretét kellett megfelel&en kivalasztani ugy, hogy a PLA-anyagu tamasztékokat
egyszer(en, fizikai er6vel is ki lehessen torni a toltethazbol (3. abra).

7 Angolul: polyvinyl acetate, magyarul: polivinil-acetat.
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3. dbra: Téltethaz az eltdvolitott nyomtatasi tdmasztékokkal
Forras: a szerz6k szerkesztése

A kiilonboz8 gyartok eltéré hémérsékletértékeket hataroznak meg a PLA-anyagok
felhasznalasahoz, de mi ezektdl fliggetleniil altalanos értékeket, tehat 215 °C-os
,hotend” és 60 °C-os talcahémérsékletet alkalmaztunk minden nyomtatasnal.
A toltethaz belsd kitoltését a lehet6 legnagyobb szilardsag elérése érdekében par-
huzamos vonalakbdl allé 100%-os kitoltésre allitottuk. Célszerd karima hasznalata
a test kordl, amely nyomtatdsa soran a nyomtatofej valamennyire kalibralja magat,
valamint ezaltal az esetleges kezdeti hibak is hamar kidertilhetnek.

6. Kumulativ toltethazak nyomtatasanak sajatossagai

A toltethazak nyomtatasahoz két darab Craftbot 3 nyomtatoét hasznaltunk. Bar
a CraftWare alkalmazas a ,szeletelés” sordn ad egy hozzavetéleges nettd értéket
a nyomtatds id6tartamat illetéen, ezt a tapasztalatok alapjan 15-20%-kal novelve
kapjuk csak meg a tényleges id6tartamot. Viszont ez fligg a nyomtatofejek és a talca
hémérsékletétél, a sziinetektél és a G-kodtolis, igy az errél szolo tablazatban (1. tab-
lazat) a CraftWare altal megadott netto értékek szerepelnek.
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1. tablazat: Toltethdzak netté nyomtatdsiideje

Fsz. | Toltettipus Atméré Magassag Nyomtatasi id6é
1. 20 mm-es béléstesthez |36 mm 61 mm 40 perc
2. 36 mm 81 mm 59 perc
3. |25 mm-es béléstesthez |41 mm 70 mm 54 perc
4. 41 mm 95 mm 92 perc
5. 30 mm-es béléstesthez |46 mm 80 mm 71 perc
6. 46 mm 1710 mm 108 perc
7. 35 mm-es béléstesthez |51 mm 90 mm 90 perc
8. 5T mm 125 mm 139 perc
9. 40 mme-es béléstesthez |60 mm 100 mm 131 perc
10. 60 mm 140 mm 207 perc

Forras: a szerz6k szerkesztése

A toltethazak nyomtatasa soran kevés hibat tapasztaltunk. Leginkabb annak kdszon-
hetden, hogy a nyomtatofej korkdrdosen tudott dolgozni a 3D-modell szerkezete
miatt, igy nem kellett a nyomtatas iranyat folyamatosan valtoztatnia. Néhanyszor
a talca szennyez8dése miatt nem volt megfeleld a tapadas, valamint eléfordult, hogy
a tamaszoszlopok helytelen méretezése miatt a visszadaramlast gatlo rész teljesen
elferdilt a nyomtatas soran (4. dbra). De ezeket leszamitva kis hibaarannyal késziiltek
el az alkatelemek.
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4. dbra: Hibas nyomtatas eredménye
Forras: a szerz6k szerkesztése
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7. Osszegzés

A nyomtatasok eredményei bebizonyitottak, hogy az alkalmazott nyomtatdtipussal
lehetséges elkésziteni ezeket a toltethazakat. Az elkésziilt valtozatok feliilete ugyan
nem esztétikus, de egy felrobbantasra tervezett alkatelem esetében ez nem lehet
szempont. Az alkalmazhatdsag azonban mar sokkal fontosabb tényez6, és mivel
a klilénbozd alkatelemek egymasba illeszthetdk lettek, valamint kellen er6sek szer-
kezetileg, véleményiink szerint megfelelnek a kit(izott elvarasoknak.

Erdemes lehet a teriilet tovabbi vizsgalata mas anyagokkal is, amelyek ellenallnak
a vegyi hatasoknak és az idéjarasnak. Egy-egy ilyen tipus akar hosszu térolasi idét is
elviselhet szerkezeti karosodas nélkdil.

Mas tekintetben lehet8ség van a toltethazak kialakitasaban tovabbi alkatelemek
beillesztésére, mint az igynevezett inert lencse. Ennek a szakszer(i pozicionalasa komoly
technoldgiai feladat, de a toltet hatékonysagaban jelentds szerepe lehet. Tovabba
érdemes megvizsgalni a zardkupak rogzitése csavarmenetes vagy bajonettzéras
kialakitasanak lehet&ségeit is.

Véleményiink szerint a fenti tapasztalatok jé alapot biztositanak az eljaras
beemelésére a katonai fels6oktatasba, amennyiben a technikai lehet&ségek széles
korben adottak lesznek a feladathoz.
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Almasi Csaba,' Cimer Zsolt?

Szénhidrogén-gazkeveréket
kildeménydarabban szallito
kozuti jarm( biztonsagi kockazatanak
értékelése

Security Risk Assessment of a Road Vehicle
Carrying a Hydrocarbon Gas Mixture in a Package

A veszélyesaru-szallitas szigorl, nemzetkozi szabalyokhoz kotott. A veszélyes aru
kozuti szallitasanak szigoru szabalyozasa tobb szempontbdl is kiemelt jelentSségti,
mivel egy esetleges kozuti baleset soran a veszélyes anyag szabadba keriilésével
jelentds méretl veszélyeztetett teriilet alakulhat ki. Masrészt a veszélyes aru
tulajdonsagait kihasznalva, a lakott teriileteken athalad6 veszélyesaru-szallitmany
potencialis célpontja lehet egy esetleges terrorcselekménynek. Az ilyen tipusu
kockazat csokkentésére a veszélyesaru-szallitasi szabalyzatokban kiilon rendelke-
zések vonatkoznak, azonban eléfordulhat, hogy ezeket az intézkedéseket a sziikebb
gazdasagi, tarsadalmi és biztonsagi kornyezet sajatossagaihoz érdemes igazitani.
A publikaciéban a szerzék kiildeménydarabban valé széllitas esetén a visszaélés
elleni rendelkezések hatalya alél mentesiils, propan-butan gazszallitmany elleni
szandékos cselekmény kovetkezményeit vizsgaljak meg szoftveres kockazatelem-
zés segitségével.

Kulcsszavak: ADR, iparbiztonsag, kozuti veszélyesaru-szallitas, kozbiztonsagi el6-
irasok, terrorcselekmény, kiildeménydarab, UN 1965 szénhidrogén-gazkeverék,
cseppfolydsitott, m.n.n. (A1 keverék)

Transport of dangerous goods is committed to strict, international regulations. The
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by releasing hazardous materials during a road accident could create a potentially
large area of risk. On the other hand, the dangerous shipment passing through
inhabited areas can be a potential target of a terrorist attack by utilising the properties
of dangerous goods. There are specific provisions in the dangerous goods transport
regulations to reduce this type of risk, but these measures may need to be adapted
to the specificities of the narrower economic, social and safety context. In this
publication, the authors examine the consequences of an intentional act against
a packaged shipment of propane-butane gas exempted from security provisions,
by using software risk analysis.

Keywords: ADR, industrial safety, transport of dangerous goods by road, security
provisions, terrorist attack, package, UN 1965 hydrocarbon gas mixture (A1 mix-
ture), liquefied, n. o.s.

1. Bevezetés

A kézuti veszélyesaru-szallitas a Veszélyes Aruk Nemzetkozi Kozuti Széllitasérol szolo
Megallapodas, kozismert néven az ADR (Agreement Concerning the International
Carriage of Dangerous Goods by Road, ADR) szerint torténik. Az ADR Megallapodast
1957. szeptember 30-an Genfben kdtotték, 1968. januar 29-én lépett hatalyba,
s Magyarorszag 1979-ben csatlakozott hozza.

A 2001. szeptember 11-i terrortamadasok ravilagitottak arra, hogy a kdzlekedési
eszkdzok terrorcselekmény soran potencialis fegyverként alkalmazhatok. A biztonsagi
kihivasra valaszul, az ENSZ Gazdasagi és Szocialis Tanacsa az ENSZ modellszabalyo-
zasokba épitett olyan rendelkezéseket, amelyek terrorista cselekmények megelé-
7ését segitik elS. Az el&irasok 2005-t8l, az ENSZ modellszabalyozasok, mas néven
a Narancssarga kényv alapjan az ADR 1.10 fejezetként is megjelenik, Kézbiztonsagi
elbirasok fejezetcimmel. A kdzbiztonsagi elSirasok célja a veszélyes aru jogosulatlan
birtokba keriilésének, a visszaélés, kiilonos tekintettel a terrorcselekmény soran vald
alkalmazhatdsag megakadalyozasa.

A szigoru szabalyozas ellenére az elmult évtizedben bekovetkezett terrorcselek-
mények ravilagitanak a témakor jelentdségére.

Megitélésiink szerint a kockazat nem csokkent, a kdzbiztonsagi elirasokat
folyamatosan vizsgalni és értékelni kell. A tovabbiakban megvizsgaljuk a cseppfolyos
szénhidrogén-gazkeverék (propan-butan gaz) kildeménydarabos szallitasi mddban
valo kiszabaduldsanak kdvetkezményeit. A fenti gylulékony gaznak ezt a szallitasi
madjat jelenleg nem kell figyelembe venni a kozbiztonsagi tervezés szempontjabdl,
ebben a formaban mentesiil az el&irdsok aldl. Az ilyen szallitmanyok azonban igen
gyakoriak hazankban, ezért ra kivanjuk irdnyitani a figyelmet, hogy indokolt lehet
a szabalyozast a szlikebb gazdasagi, tarsadalmi és biztonsagi kdrnyezet sajatossa-
gaihoz igazitani.
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2. A kozbiztonsagi tervezés elhelyezkedése a nemzetkozi és hazai jogi
normarendszerben

Az Eurdpai Parlament és a Tanacs 2008/68/EK iranyelve (2008. szeptember 24.)
a veszélyes aruk szarazfoldi szallitasarol a veszélyes aruk unios orszagokon belili
és azok kozotti, biztonsagos kozuti, vasuti vagy belvizi szallitdsara vonatkozo6 kozos
szabalyokat allapit meg. A szabalyozas kitér a be- és kirakodas folyamatara, a mas
szallitéeszkdzrél és a mas szallitdeszkozre vald atrakasra, a szallitas soran sziikségessé
valo egy helyben tartdzkodasra. Az irdnyelv mellékleteiben taldlhaté hivatkozas utal
a veszélyesaru-szallitas alapszabalyzoira, tobbek kozott az ADR-re.?

Annak érdekében, hogy a veszélyesaru-szallitas az Eurépai Union beliil azonos
feltételekkel valésuljon meg, a jogszabaly hatélya az orszaghatarokon belili szalli-
tasrais kiterjed, azzal a kitétellel, hogy az unids orszagok jogosultak arra is, hogy sajat
tertiletikre vonatkozéan kiilonds biztonsagi kovetelményeket irjanak eld a veszélyes
aruk orszaghatdron beliili és nemzetkozi szallitasara. Ilyen kiilénds biztonsagi szabaly
lehet példaul az Utvonalak, tartézkodasi helyek kijelolése.*

Az ADR naprakészen tartasa folyamatos, ami azt jelenti, hogy a tudomanyos,
illetve a technoldgiai fejlédés eredményei, az Uj kdrnyezeti kihivasok beépiilnek
a kétévente frissulé szabalyozasba.

A terrorizmus altali fenyegetettséggel, a veszélyes aru erészakos cselekedetre
vald felhasznalasi lehet8ségével mint Uj kdrnyezeti kihivassal az ADR a 2000-es évek
kdzepén kezdett el foglalkozni. 2005-t6l a veszélyesaru-szallitds nemzetkdzi sza-
balyzatok kiegésziiltek kozbiztonsagi el6irasokkal, amelyek célja, hogy lehetetlenné
tegyék veszélyes aru jogosulatlan birtokba keriilését és terrorcselekményekben valé
felhasznalhatdsagat.

Az ENSZ modellszabalyozasok alapjan, 2005-t6l az ADR-ben is megjelend
1.10 fejezet fogalommeghatarozasa szerint: ,A nagy kdzbiztonsagi kockazattal jaro
veszélyes aruk azok, amelyekkel terrorista cselekmények soran vissza lehet élni,
ami sulyos kovetkezményekkel jarhat, pl. tdmeges balesetet vagy tomegpusztitast
idézhet eld, vagy — kiilondsen a 7 osztaly estében — sulyos tarsadalmi-gazdasagi
zavart okozhat.”®

Az ADR 1.10 fejezet meghatarozza azoknak az aruknak és szallitasi médoknak
a korét, amelyek kozbiztonsagi terv készitésére kotelezettek. A 1.10.3.2.1 pont sze-
rint a nagy kozbiztonsagi kockazattal jard veszélyes aruk, vagy radioaktiv anyagok
szallitasaban részt vev6 szallitoknak, fuvarozoknak, feladdknak és tébbi résztvevének
kozbiztonsagi tervet kell készitenilk, bevezetnilik és annak megfelelSen eljarniuk.

Veszélyes aruk szarazfoldi szallitasa. 2008/68/EK iranyelv a veszélyes aruk szarazfoldi szallitasarol.

2008/68/EK iranyelv a veszélyes aruk szarazfoldi szallitasarol.

Katai-Urban Lajos — Vass Gyula: Veszélyes iizemek és szallitmanyok biztonsdga Magyarorszagon. Védelem
Tudomény, 4. (2019), 1. 45-82.

© ADR 1.10.3.1.1 pont, A nagy kozbiztonsagi kockazattal jaro veszélyes aruk meghatarozasa, 387/2021. (VI. 30.)
Korm. rendelet a Veszélyes Aruk Nemzetkdzi Kozuti Szallitasarol sz6lo Megallapodas ,A” és ,B” Melléklete kihir-
detésérdl, valamint a belfoldi alkalmazasanak egyes kérdéseirél, 1. melléklet.
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A kozbiztonsagi el6irasok gyakorlati bevezetésére és alkalmazasara 11 szervezetet
tomoritd, ipari szakértdi munkacsoport dolgozott ki irdnymutatast , Veszélyes aruk
kozuti szallitasanak kozbiztonsagi elSirasaira vonatkozo ipari irdnyelvek" (Industry
Guidelines for the Security of the Transport of Dangerous Goods by Road) cimen.
A muszaki ajanlas els6 kiadasa 2005 aprilisaban jelent meg, az utolso felulvizsgalat
idépontja 2016. Az ajanlas az ADR-ben folyamatosan bekdvetkezd valtozasokhoz
nem teljeskorlen illeszkedik, a harmonizacion az ipari szakértéi munkacsoport
folyamatosan dolgozik.

Magyarorszagon az ADR végrehajtasarél ma a Veszélyes Aruk Nemzetkdzi Kozuti
Szaéllitasarol szolé Megallapodas A" és ,B” Melléklete kihirdetésérdl, valamint a bel-
foldi alkalmazasanak egyes kérdéseirél szolo 387/2021. (VI. 30.) Korm. rendelet van
hatalyban. Tovabbi kiegészitéseket tartalmaz a Veszélyes Aruk Nemzetkozi Kozuti
Szallitasardl szolo Megallapodas (ADR) ,A" és ,B" Mellékletének belfoldi alkalmaza-
sarol szolo 39/2021. (VII. 30.) ITM rendelet.

3. Kézbiztonsagi eléirasok veszélyes aru kozuti szallitasa soran

Az ADR tartalmaz a veszélyes aru biztonsagos kozuti szallitasa érdekében altalanos
érvény( eldirasokat. Ezek az el6irdsok kiterjednek a szallitast végz6 személy azo-
nositasara, képzettségére, valamint az atmeneti tarolassal szembeni elvarasokra.
A széllitasi folyamatban részt vevé egyes szereplék — felado, cimzett, csomagold, tolté
stb.—mas-mas tevékenységet végeznek, mas-mas felel8sségiik van, igy a kozbiztonsagi
kovetelményeknek is eltéréen kell jelentkeznitik.

Az ADR kiilon szakasza foglalkozik az Ugynevezett nagy kozbiztonsagi kockazattal
jard veszélyes aruk meghatarozasaval. Az ADR alapjan nagy kozbiztonsagi kockazattal
jaro veszélyes aruk azok, amelyekkel terrorista cselekmények soran vissza lehet élni,
ami sulyos kdvetkezményekkel jarhat, példaul tdmeges balesetet vagy tomegpusztitast
idézhet eld, vagy — kiilondsen a 7 osztaly estében — sulyos tarsadalmi-gazdasagi zavart
okozhat.? A nagy kozbiztonsagi kockazattal jard veszélyes drukat és a hozzajuk rendelt
mennyiségeket az 1. tablazat mutatja be. Gyulékony, nem mérgez6 gazok esetében,
amely csoportba tartozik jelen vizsgélat targyat képez6 propan-butén gazkeverék is,
az ADR 1.10.3.1.2 ,b"-megjegyzés értelmében az 1.10.3 szakasz el&irasait nem kell
alkalmazni, a szallitott mennyiségtél fliggetlendil.

7 Almasi Csaba ford. Az angol ,security” szét a magyar nyelvii ADR 1.10 ,kézbiztonsag”-ként, mint terminust
alkalmazza. Az ,Ipari irdnyelvek veszélyes aruk biztonsagos kézuti szallitasara” nem tiikrézné kell6en a szoveg
témajat, és nem allna 6sszhangban az alapterminologiaval.

& ADR 1.10.3.1.1 pont, A nagy kozbiztonsagi kockazattal jaro veszélyes aruk meghatarozasa, 387/2021. (VI. 30.)
Korm. rendelet a Veszélyes Aruk Nemzetkozi Kozuti Szallitasardl szélo Megallapodas ,A” és ,B" Melléklete kihir-
detésérél, valamint a belf6ldi alkalmazasanak egyes kérdéseirél, 1. melléklet.
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1. tablazat: A nagy kézbiztonsagi kockazattal jard veszélyes aruk

> % Anyag vagy targy Mennyiség
o |<
Tartanyban | Omlesztve | Kiildemény-
(1) (kg)? darabban (kg)
1 |11 |Robbandanyagok és -targyak a) a) 0
1.2 | Robbandanyagok és -targyak a) a) 0
1.3 | Osszeférhet8ségi csoportba tartozd a) a) 0
robbandanyagok és -targyak
1.4 |UN 0104, 0237, 0255, 0267, 0289, 0361, a) a) 0
0365,0366,0440, 0441,0455,0456,0500,
0512 és 0513 ala tartozo6 robbanotargyak
1.5 | Robbandanyagok 0 a) 0
1.6 | Robbanotargyak a) a) 0
2 Gyulékony, nem mérgezé gazok (a csak 3000 a) b)
F bet(it vagy csak FC bet(iket tartalmazd
osztalyozasi kddok)
Mérgez6 gazok (T, TF, TC, TO, TFC 0 a) 0
vagy TOC bet(ket tartalmazo osztalyozasi
kodok), az aeroszolok kivételével
3 | és Il csomagolasi csoportba tartozé gyu- [ 3000 a) b)
lékony folyékony anyagok
Erzéketlenitett robbanéanyagok 0 a) 0
4.1 Erzéketlenitett robbandanyagok a) a) 0
4.2 | csomagolasi csoportba tartozd anyagok 3000 a) b)
4.3 | csomagolasi csoportba tartozé anyagok 3000 a) b)
5.1 | csomagolasi csoportba tartozo, gyujtoha- |3000 a) b)
tasu, folyékony anyagok
Perkloratok, ammonium-nitrat, ammaonium- | 3000 3000 b)
nitrat m(itragyak és ammonium-nitrat
emulzidk, szuszpenziok vagy gélek
6.1 | csomagolasi csoportba tartozéd mérgezé 0 a) 0
anyagok
6.2 »A" kategoriaba tartozo fert6z6 anyagok a) 0 0
(UN 2814 es 2900, az allati eredetii anyagok
kivételével) és,, A" kategoriaba tartozé gyo-
gyaszati hulladékok (UN 3549)
7 | csomagolasi csoportba tartozd maré 3000 a) b)
anyagok

Forrds: 387/2021. (VI. 30.) Korm. rendelet, 1. melléklet, 92.

A7 osztélyba tartozo veszélyes aruk kozil nagy kdzbiztonsagi kockazattal jaré radio-
aktiv anyagok azok, amelyeknél egy kiildeménydarab aktivitasa eléri vagy meghaladja
a 3000A2 szallitasi kozbiztonsagi kiiszobértéket, kivéve az egyéb kiiszobértékkel
ellatott radionuklidokat. Az egyes radionuklidokra vonatkozo szallitasi kdzbiztonsagi
kiszobértéket a 2. tablazat mutatja be:
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2. tablazat: A nagy kézbiztonsagi kockdzattal jaré radioaktiv anyagok

Elem Radionuklid Szallitasi, kozbiztonsagi
kiiszébérték (TBq)
Americium Am-241 0,6
Arany Au-198 2
Kadmium Cd-109 200
Kalifornium Cf-252 0,2
Kirium Cm-244 0,5
Kobalt Co-57 7
Kobalt Co-60 0,3
Cézium Cs-137 1
Vas Fe-55 8000
Germanium Ge-68 7
Gadolinium Gd-153 10
Iridium r-192 0,8
Nikkel Ni-63 600
Palladium Pd-103 900
Prometium Pm-147 400
Polonium Po-210 0,6
Pluténium Pu-238 0,6
Pluténium Pu-239 0,6
Radium Ra-226 0,4
Rutenium Ru-106 3
Szelén Se-75 2
Stroncium Sr-90 10
Tallium Tl-204 200
Tulium Tm-170 200
ltterbium Yb-169 3

Forras: 387/2021. (VI. 30.) Korm. rendelet, 1. melléklet, 93.

A nagy kozbiztonsagi kockazattal jard veszélyes aruk szallitasaban érintett szerepléknek
ugynevezett kdzbiztonsagi tervet kell késziteniik és a szerint eljarniuk.® A kdzbiztonsagi
terv kotelez6 tartalmi elemei:
+ akozbiztonsagi rendszabalyokért és dvintézkedésekért viselt felelésség részletes
megosztasa megfeleld hataskorrel és képesitéssel rendelkez6 személyek kdzott;

9 Katai-Urban Lajos — Kozma Sandor — Vass Gyula: Veszélyes szallitmanyok feliigyeletével kapcsolatos jog- és in-
tézményfejlesztési tapasztalatok értékelése. Hadmérnaok, 10. (2015), 3. 92-108.
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* az érintett veszélyes aruk, illetve veszélyesaru-fajtak nyilvantartasa;

+ afolyamatban levd tevékenységek feliilvizsgalata és a kdzbiztonsagi kockazat
értékelése, beleértve a szallitasi mliveletek sziikség szerinti megszakitasat,
a veszélyes aruk jarm(ivon, tartanyban vagy konténerben tartasat a szallitas
elétt, alatt és utan, illetve a veszélyes aruk atmeneti tarolasat az intermodalis
szallitas vagy az egységek kozotti atrakas soran;

+ arésztvevdk feleldsségével és feladataval ardnyban allé intézkedések egyér-
telmU meghatarozasa, amelyeket a kozbiztonsagi kockazat csokkentéséhez
meg kell tenni, beleértve:

- aképzést;

- akozbiztonsagi eljarasokat (példaul teendék stlyos fenyegetettség esetén;
Uj, illetve athelyezett alkalmazottak ellenérzése stb.);

- az lzemi eljarasokat (példaul dtvonalak kivalasztasa/hasznalata, ahol
ismeretes; hozzaférés a veszélyes arukhoz az dtmeneti taroldhelyeken
[mint azt a ¢) pont meghatarozza); érzékeny infrastruktura kozelsége stb.];

— akdzbiztonsagi kockdzat csokkentéséhez hasznalandd eszkdzoket és forrasokat;

+ hatékony, naprakész eljarasok a kdzbiztonsagi fenyegetettség, a kdzbiztonsag
megsértése, illetve a kozbiztonsagot érintd rendkivili események kezelésére
és jelentésére;

* a kozbiztonsagi terv értékelésére, ellenbrzésére, valamint a rendszeres felil-
vizsgalatara és korszerUsitésére vonatkozd eljaras;

+ a kozbiztonsagi tervben szerepld széllitasi informaciok fizikai védelmének
biztositasara szolgalo intézkedések;

+ intézkedések annak biztositasara, hogy a kozbiztonsagi tervben szerepld
szallitasi informaciokhoz csak az érdekeltek juthassanak hozza. Ezek az intéz-
kedések azonban nem akadalyozhatjak az ADR-ben mashol el8irt informacidk
megadasat.”

A veszélyes aru szallitasi baleset, egyéb rendkiviili események eredményeként a miné-
sitett csomagloeszkdzben tarolt veszélyes anyag a szabadba keriilhet. A veszélyes
anyag tulajdonsagaitol fliggéen kiilonbézé hatasokkal kell szamolni, tobbek kézott
mérgezd felh6 terjedésével, tlizzel, robbanassal, egyéb kornyezeti veszélyeztetéssel,
igy amennyiben az esemény lakott teriileten torténik, nem zarhaté ki a lakossag
jelentds szamu elhalalozasa sem.™

4. Kozbiztonsagi elSirasok értékelése

Az ADR a kozbiztonsag megérzésére vonatkozé altalanos eldirasokkal, a nagy kozbiz-
tonsagi kockazattal jard veszélyes aruk és radioaktiv anyagok azonositasaval, valamint
a kozbiztonsagi terv készitésére és alkalmazasara vonatkozé szabalyozassal a veszélyes

1 A nagy kézbiztonsagi kockazattal jaro veszélyes aruk meghatarozasa, 387/2021. (VI. 30.) Korm. rendelet, 1. mel-
léklet.

Katai-Urban Lajos: Habilitécids Tézisek veszélyes lizemekkel kapcsolatos iparbiztonsagi jog-, intézmény- és eszkéz-
rendszer fejlesztése Magyarorszagon. Budapest, Nemzeti Kézszolgalati Egyetem, 2014.

n
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aru illetéktelen, terrorcéll felhasznalasi lehet8ségét jelent6sen csokkentette. A nagy
kozbiztonsagi kockazattal jard veszélyes arukhoz vald illetéktelen hozzaférés nehezebbé
valt, ahogy a lakott teriiletre valé bejuttatas is.

Ugyanakkor, megitélésiink szerint, a szabalyozas, a nagy kdzbiztonsagi kockazat-
tal jaro veszélyes aruk és a vonatkozo kiiszobértékek ujragondolasa sziikséges, amit
az alabbi példan keresztil kivanunk bemutatni.

A propan-butan gazkeverék az ADR az UN 1965-tétel és 2F osztalyozasi kod
alatt, a cseppfolydsitott szénhidrogén-gazkeverékhez sorolja (A1 keverék), amely
gyulékony gaz. Az AO1 gazkeverék géznyomasa 70 °C-on nem haladja meg az 1,6 MPa-t
(16 bar-t), és stirisége 50 °C-on 0,516 kg/l-nél nem kisebb.’? A propan-butan igy
az ADR szerint nagy kozbiztonsagi kockazattal jard — ,gyulékony, nem mérgezd
gazok” — veszélyes drunak mindsil, ugyanakkor killdeménydarabos széllitas esetén
a nagy kozbiztonsagi kockazattal jard veszélyes arukra vonatkozo eléirdasokat nem
kell alkalmazni. A propan-butan kiildeménydarabos szallitas jellemzéen gazszallitd
palettaban torténik, amelyben altaldaban 16 db palack van. A széllitasat az 1. abra
szemlélteti.

1. abra: Propan-butan gazkeverék kiildeménydarabos szallitasa
Forras: https://adoc.pub/queue/hirlevel-december-2-oldal-ksznto-3-oldal-kereskedelmi-hirek-.html

Bar a kiildeménydarabos csomagolassal egy esetleges rendkiviili esemény soran
a szabadba keriilhetd veszélyes anyag mennyisége maximalizalva van, de jelen eset-
ben nem zarhatd ki, hogy domindhatas kovetkeztében, vagy egy kiilsé inicializalas
eredményeként a palettan lévé palackok kdzel azonos id6ben sériiljenek, igy a hatasok

2 ADR 2.2.2.3 bekezdés, A gytijtémegnevezések felsorolasa, 387/2021. (VI. 30.) Korm. rendelet, 1. melléklet.
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nem eltolddva, hanem 6sszegzédve jelentkezhetnek. Feltételezve, hogy kiils6 szandé-
kos hatas kdvetkeztében a 16 db 11,5 kg-os palack kozel egy idében, pillanatszertien
séril, els6sorban fireball és robbanas kdvetkezhet be. A kovetkezmények a 2. abra
szerinti hGsugarzas—tavolsag és a 3. abra szerinti tulnyomas-tavolsag diagramokkal
jellemezheték.

Fireball hatasa
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3. dbra: Robbanas hatésa
Forras: a szerz6k szerkesztése

Amennyiben egy személy 20 masodpercig 4 kw/m? hésugarzasnak van kitéve, égési
sériulésekkel, 0,1 bar értéknél nagyobb nyomasnal elhalalozassal kell szamolni. Fire-
ball esetén —a 4. abranak megfelel6en — korilbeldl 100 m sugart dvezeten beliil kell
sériiléssel szamolni robbanaskor.
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4. abra: Fireball esetén 4 kw/m? hsugarzas dvezete
Forras: a szerzk szerkesztése

Robbanas esetén 0,1 bar tilnyomas
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5. dbra: Robbands esetén 0,1 bar tulnyomas 6vezete
Forras: a szerz6k szerkesztése

Amennyiben feltételezziik, hogy a széllitmany lakott teriileten beliil volt, és a népesség
stir(isége 100 f6/ha, valamint az esemény gyakorisaga 10~ esemény/év értékdi (egy

200

atmoszférikus tartaly sérilésének gyakorisagaval kozel egyenld), akkor a tarsadalmi

kockazat meghatéarozhatd. A tarsadalmi kockazatot abrazold diagram x tengelye
a halalozasok szamat jeldli logaritmikus skalan, az y tengelye az N vagy annal tébb
ember halalaval jaro balesetek 6sszegzett gyakorisagat jelenti. A tarsadalmi kocka-
zatot a 6. abra mutatja be, ahol a sarga gorbe a szamitott értéket, a zold egyenes
a feltételek nélkili elfogadhatodsag, a piros egyenes a feltételekkel sem elfogadhaté

kockazat hatarat jeloli.
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6. abra: Tarsadalmi kockazat
Forras: a szerz6k szerkesztése

A veszélyes lUizemekre vonatkozé elfogadhatosagi feltétel ,a veszélyes anyagokkal
kapcsolatos sulyos balesetek elleni védekezésrél” szélé 219/2011. (X. 20.) Korm.
rendelet szerint:

« A tdrsadalmi kockazat feltétel nélkiil elfogadhatd, ha F < (10 — 5xN - 2) 1/év,
ahol N = 1. (Zold egyenes alatti terilet.)

« A tarsadalmi kockazat feltétellel fogadhato el, ha minden F < (10-3xN-2) 1/
év, és F > (10-5xN-2) 1/év tartomany kozé esik, ahol N > 1. Ebben az eset-
ben a tevékenység kockazatanak csokkentése érdekében a hatdsag kotelezi
az Uzemeltet6t, hogy gondoskodjon olyan lizemen beliili megel6z8 biztonsagi
intézkedésekrél (riasztas, egyéni védelem, elzarkozas stb.), amelyek a kockazat
szintjét csokkentik. (Z6ld és piros egyenes kozotti teriilet.)

+ Nem elfogadhatd szint(i a veszélyeztetettség, ha F > (10-3xN-2) 1/év, ahol
N = 1. Ebben az esetben, ha a kockazat mas eszkdzokkel nem csokkenthetd,
a hatdsag kotelezi az lizemeltetdt a tevékenység korlatozasara vagy megsziin-
tetésére. (Piros egyenes feletti terilet.)

A szamitott tarsadalmi kockazat — sarga gorbe — atnyulik a feltétellel fogadhato el
tartomanyba, ezért kockazatcsokkent6 intézkedés megtétele sziikséges. A szamitas
eredmeényeit sulyosbitja, hogy a halalozast okozhat6 repeszhatast a modellezésnél
nem vették figyelembe. A feltételezett esemény redlisnak tekinthetd, hiszen egy
benzinkutra valo PB-palack-szallitas, a szallitmany ideiglenes parkoltatésa lakott
tertileten senkinek sem t(inik fel.

A tarsadalmi kockazatot csokkentd intézkedés lehet tobbek kozott a kdzbiztonsagi
terv kidolgozasa és az abban foglaltak alkalmazasa, vagy Utvonal-kijelolés alkalmazasa.
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5. Kovetkeztetések, 6sszegzés

Veszélyes aruk szallitasa valamennyi kdzlekedési dgazatban tdbbletveszélyt jelent,
azonban a statisztikak és az egyes kozlekedési agak baleseti kockazatanak értéke-
lésébdl az a kdvetkeztetés vonhatd le, hogy a legnagyobb veszélyeztetést a kozuti
arutovabbitas jelenti.”

A katasztrofavédelmi iparbiztonsagi szaktertlet egyik f6 feladata a veszélyes-
aru-szallitasi tevékenység lehetd legmagasabb foku biztonsaganak garantalasa is.™

A veszélyes aruk szallitasanak szabalyozasa soran kiilon figyelmet kell forditani
a szallitmany terrorcselekményekként valé alkalmazhatésaganak megel6zésére,
amelyre mar kialakult a jé gyakorlat. Ugyanakkor a szabalyozas nem teljes kord,
megitélésiink szerint Ujragondolas sziikséges, amelyet példaval is alatamasztottunk.

A kozbiztonsagra vonatkozo szabalyozas Ujragondolasanal javasolt a nagy koz-
biztonsagi kockazattal jard veszélyes aruk korének kiegészitése, illetve a kapcsolddd
kliszobmennyiségek modositasa.

A lakossag védelme érdekében a kdzbiztonsagra vonatkozé szabalyozas Ujra-
gondolasan tul indokoltta vélhat a veszélyesaru-szallitmanyok utvonal-kijeldlésére
vonatkoz6 nemzeti szintli metodika kidolgozasa és alkalmazaésa.
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Tlzoltolaktanya munkavédelmi
szemmel

Fire Station Barracks from an Occupational Health
and Safety Perspective

A tiizoltolaktanyak kialakitasa és fenntartasa soran a munkavédelmi szabalyok
betartasa kiemelt jelentSségii. Kozponti kérdés az allomany biztonsaganak és mun-
kavégzd képességének megdvasa, élet- és vagyonvédelmi szempontbél is. A rend-
szeres munkavédelmi ellendrzések alkalmaval tarhatok fel a miikod6képességet
veszélyeztet$ hianyossagok, igy altaluk a munkaltatonak lehetSsége nyilik azok
kijavitasara, hogy egy esetleges baleset elkeriilhet legyen. A szerzé jelen cikkel,
tobbéves tapasztalatait 6sszegylijtve, betekintést enged az olvasé szamara a tiiz-
oltélaktanyak munkavédelmi szempontu elGirasait illetGen, tovabba rovid kitérét
tesz az oktatas teriiletére, mivel a munkavédelem szerves részét képezi az allomany
rendszeres szakmai képzése is. Végiil néhany javaslatot kinal a laktanyakon beliil
betartandé munkavédelmi szabalyokrol és kialakitasokrol.

Kulcsszavak: munkavédelem, tlizoltélaktanya, prevencid, oktatas, biztonsag

Adherence to occupational safety regulations is of paramount importance in case of
design and maintenance of fire station barracks. A key issue is the safe intervention and
the preservation of the work capacity both in terms of protection of life and property.
Regular safety inspections can reveal deficiencies that endanger functionality, so that
the employer has the opportunity to correct them in order to avoid a possible accident.
The author, gathering her many years of experience, gives the reader aninsight into the
occupational safety regulations of fire station barracks, and also makes a short detour
in the field of education, as regular professional training of the staff is also an integral
part of occupational safety and health. Finally, the author offers some suggestions
on occupational safety rules and designs within fire departments.

Keywords: occupational health and safety, fire station barracks, prevention, edu-
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1. Bevezetés

A ,munkavédelem” fogalma sokak szamara lathatatlan mindaddig, amig baleset vagy
tragédia nem torténik. Ekkor valik vildgossa, hogy komplex szakteriiletrél beszélhe-
tlink, amelynek célja a prevencid, azaz a megel6zés. Ezt Magyarorszag Alaptdrvénye
is rogziti a XVII. cikk (3) bekezdése szerint, azaz: ,Minden munkavallalénak joga van
az egészségét, biztonsagat és méltdsagat tiszteletben tarté munkafeltételekhez.”
A megel6zés soran nemcsak a munkaltato vallal szerepet, hanem a munkavallalé is,
igy kialakitva egy kolcsonosségen alapulo rendszert.?

A beavatkozo tlizoltok Ugynevezett 24/48 éras készenléti jellegl szolgalati
beosztasban latjak el szolgalati feladataikat. Ez azt jelenti, hogy 24 6réban a szolgalati
helyiikon tartézkodnak, riasztas esetén pedig onnan kozelitik meg egyéni véddfelszere-
lésben, tlizolté gépjarmlfecskendbvel a karhelyszint. Ha nincs ilyen esemény, az nem
azt jelenti, hogy semmittevéssel toltik a szolgalati idejiiket. Ez idé alatt kiilonboz6
foglalkozasok, napi tovabbképzések, tlizoltosagi szakteriilet altal tartando gyakorlatok,
példaul felkészit6 gyakorlatok, ezen belil tiizoltotechnika-kezeld gyakorlatok,? kiképzési
feladatok elé néznek, tovabba testi és lelki egészségiik megbrzéséhez és fejlesztéséhez
sportfoglalkozdsokon vesznek részt.*

A biztonsagos munkahely kialakitasa soran szamos szempontot kell figyelembe
venni, nem elhanyagolva azt, hogy egyes tényez6k dsszefliggésben is vannak egymassal.
Az egészséget nem veszélyeztetd és biztonsagos munkavégzés feltételeinek megte-
remtéséhez szakmai allaspontom alapjan az alabbi tényez6k jatszanak kulcsszerepet
(a teljesség igénye nélkiil):

+ kozlekedési és menekiilési Utvonalak;

+ természetes és mesterséges szell6ztetés, szell&zés;

+ természetes és mesterséges vilagitas;

« h&mérséklet, paratartalom;

* ivoviz, csatornazas;

+ kémiai, bioldgiai tényezdk.”

Mindezen korilmények biztositasdhoz — még a hasznalatbavétel elétt — a munkabiz-
tonsagi és munkaegészségligyi szakember elkésziti a kockazatértékelést, amelyben
legalabb az alabbiakat dokumentaljak:

,a) a kockazatértékelés idépontja, helye és targya, az értékelést végz6 azonositd

adatai;

b) a veszélyek azonositasa;
c) a veszélyeztetettek azonositasa, az érintettek szama;
d) a kockazatot stlyosbito tényez6k;
e) a kockazatok mingségi, illet6leg mennyiségi értékelése, a fennalld helyzettel

valo Osszevetés alapjan annak megallapitasa, hogy a kérilmények megfelelnek-e

Varga Laszlo (szerk.): A munkavédelmi térvény magyarazata. Budapest, KJK-Kerszov, 2005. 21-23.

?  53/2018. szamu BM OKF féigazgatoi intézkedés, 2. melléklet, 5.

Hornyacsek Julia — Vad Tibor. A tiizoltok fizikai, szellemi és pszichés terhelése. Hadtudomanyi Szemle, 4. (2011),
4.145-146.

> 61/1999. (XII. 1.) EiM rendelet 2. § (1) a) pont értelmezése szerint.
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a munkavédelemre vonatkozo szabalyoknak, illetve biztositott-e a kockazatok
megfelelSen alacsony szinten tartasa;

f) a sziikséges megel6z6 intézkedések, a hataridd és a felel6sok megjelolése;

g) a kockazatértékelés elkészitésének tervezett kovetkezd idépontja;

h) az el6z6 kockazatértékelés id6pontja."®

A kockazatértékelésben manapsag mar kiemelt fontossagu a bioldgiai veszélyforra-
sok és intézkedéseik felsorolasa, hiszen a Covid—19 pandémias veszélyhelyzet soran
nemcsak az adott laktanya allomanyat érintette a megbetegedés, hanem orszag-
szerte jelentett kihivast a helyzet kezelése. A mar érvényben lév6 kockazatértékelés
bévitése soran, az intézkedések meghozatalakor, kdzegészségligyi és jarvanylgyi
eljarasrendek és tajékoztatok alapjan’ az alabbi néhany kérdésre kellett megtalalni
a szakszer(i megoldast:
+ Milyen eszkdzok és milyen 0sszegben sziikségesek a megel6zéshez, a higiénia
fenntartasahoz (kéz- és feluletfert6tlenits, orrot és szajat elfedé maszk stb.)?
« Milyen modon és hogyan lehet kezelni a betegség (hianyzas) miatt kialakult
humaneréforras-hianyt?
« Milyen szervezési szabalyokat kell hozni (példaul tavolsagtartas)?

Lathatd tehat, hogy a munkavédelem nem lineéris szakteriilet, hiszen sok mas témakort
is érintenie kell, hogy a munkaltatoi és a munkavallaloi oldalrol egyarant teljesiljenek
a vonatkozo jogszabalyi elSirasok és az ergonomiai feltételek.®

2. Munkavédelem

A tlizoltolaktanyak és a rendvédelmi objektumok esetén a munkavédelmi szempontu
véleményezés mar a tervez6asztalon megkezdédik. Errél a beligyminiszter irdnyitasa
ald tartozoé rendvédelmi szervek munkavédelmi feladatai, valamint foglalkozas-egész-
ségligyi tevékenysége ellatasanak szabalyairdl szolo 70/2011. (XII. 30.) BM rendelet
5.§ (1) f) és k) pontja rendelkezik.®

Barmely létesitmény, épilet kialakitasakor mar a kiils6 szakaszon szembesiilhe-
tiink a munkavédelmi szempontokkal. [gy van ez egy tiizoltélaktanya esetén is. Ha
az éplilet utcai homlokzata kdzvetleniil a kdzteriileten lév6 jarda mellett van, akkor
kiemelt figyelemmel kell lenni az es6viz-elvezetésre és a tetdrél vald hé megfogasara
(hofogdk) a jardkelsk védelme érdekében. Természetesen ezt a szemléletet a lakta-
nyahoz tartozd udvaron beliil is szem el&tt kell tartani a balesetek elkeriilése végett.
A téli, jegesedésre alkalmas id6szakokban nem szabad elhanyagolni a kiilonb6z8

& 1993. évi XClII. térvény a munkavédelemrél, 54. § (5) bekezdeés.

7 Nemzeti Népegészségligyi Kozpont: Fertézédés elkeriilése — Alapvetd szabélyok mindenki szamara
a Covid-19 virusfert6zéssel kapcsolatban (2020. marcius 16.).

& 1993. évi XClII. torvény a munkavédelemrél, 19. § (3) bekezdés.

° 70/2011. (XII. 30.) BM rendelet a beliigyminiszter iranyitasa ala tartozé rendvédelmi szervek munkavédelmi
feladatai, valamint foglalkozas-egészségiigyi tevékenysége ellatasanak szabalyairol, 5. § (1) f) és k) pontjai.
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csuszasmentesitésre alkalmas anyagok alkalmazasat (homok, faforgacs, kornyezet-
barat sopotlékok stb.) az elcstiszas, elesés megakadalyozasahoz.

A gépjarmlfecskendéket és egyéb szereket tarolo tlizoltdszertarban talalhaté a csu-
sz6akna, amelynek segitségével a beavatkozo tlizoltok a tlizoltosag legénységi szintjérol
révid idén beliil a gépjarmlivekhez tudnak érkezni.”® A csuszdakna aljan, a padozaton
helyezik el azt a szivacsot, amire biztonsagosan megérkezhet az allomany (1. abra).

1. dbra: Csuszdakna szivaccsal

Forras: Mary Shinn: When Seconds Count, Durango Firefighters Hit the Brass Pole. The Durango Herald,
2019. november 3.

Lényeges, hogy ennek az anyaga olyan dsszetételli és keménységl legyen, ami az emberi
vaz- és izomrendszert sem rovid, sem pedig hosszu tdvon nem karositja, eleget téve
ezzel az ergondmiai szempontoknak. "

A haldkorletek kialakitasakor szamos szempontot kell figyelembe venni. A szerz
allaspontja szerint javasolt az ablakok kiilsé feliiletére szinyoghalé felhelyezése, hiszen
az éjjeli orakban a szunyogok, nappal pedig egyéb rovarok, példaul méh juthat be

0 Alex Potter: How an Ingenious Fireman Brought a Pole Into the Firehouse. Smithsonian Magazine, 2020. julius.
" 3/2002. (I1. 8.) SzCsM-EUM egyttes rendelet a munkahelyek munkavédelmi kdvetelményeinek minimalis szint-
jerdl, 2. § (4) bekezdés.
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a szobaba, ami nemcsak a pihenéshez sziikséges nyugalmat zavarhatja, hanem akar
balesetveszélyes is lehet (csipés).

Az utdbbi években tapasztalhato, éghajlatvaltozas okozta szélséséges id6jarasi
események nemcsak beavatkozas kdzben, a kdreseti kdrnyezetben hatnak a tlizoltokra.
A laktanya belsd tereiben, szobaiban lév6 hémérséklet az allomany teljesit6képességét,
mentalis allapotat, reakcioidejét nagymértékben befolyasolja.'? Ha a laktanya hom-
lokzata nem rendelkezik szigeteléssel, vagy nem megfelel6 az arnyékolas az ablakok
esetén, tovabba a mesterséges h(ités nem biztositott, akkor hosszu tavon a tlzolté
nem képes magat oly mértékben kipihenni, hogy a kdvetkezd beavatkozas soran
az elvart teljesitményt nyUjthassa. Ennek elkeriilése érdekében a katasztréfavéde-
lem minden évben korszer(isiti a meglévd laktanyainak egy részét, az ujakat pedig
az energetikai kévetelményeknek megfelel6en alakitja ki, példaul villamos aram egy
részének biztositasa napelemek altal (2. abra).

2. abra: Oroshazi HTP megujulasa

Forras: Beliigyminisztérium Orszégos Katasztréfavédelmi FSigazgatosag: Atépiilt és megujult az oroshazi laktanya
(2022. marcius 22.)

A helyiségek, kiemelten a vizesblokkok (fiirdé és toalett) esetén problémat jelent-
het a szell6zés hianya, amely, ha huzamosabb ideig fennall, akkor penészfoltok

12 Padanyi Jozsef: Az éghajlatvaltozas és a katonai erd viszonyrendszere a hazai és a nemzetkozi kutatasok tiikrében.
Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 57.
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megjelenéséhez vezethet, ami er6sen allergén az emberi szervezetre nézve.” Az els6é
generacios mlianyag nyilaszarok még nem rendelkeztek beépitett szell§z6egységgel,
igy a szoba természetes szell6zése nem volt biztositott. A késébbiek soran ennek meg-
elézése vagy megoldasa érdekében kétféle megoldas adodott. Egyik esetben elszivé
ventilatort épitenek be, amely a paratartalom megemelkedésekor, vagy megfeleld
idékozonként bekapcsol, igy csokkentve az adott helyiség leveg&jének nedvességtar-
talmat. A masik esetben a miianyag ablakba utdlag beépitenek egy légbevezet6t, igy
megvalositva az egyenletes ablakszell6zést.

A beavatkoz¢ allomany a tlizoltd bevetési védéruhajat a laktanyan belil, ipari
mosogéppel tisztitja, hiszen a személyi allomany egyéni véddeszkozzel torténd
ellatasarol szold 34/2021. szamu Féigazgatoi Intézkedés (Intézkedés) 12. pontja
értelmében: ,Az egyéni védbeszkozoket a szerv terlletérél, azon kivili munkateri-
letérél — a szervezett munkavégzés kivételével — csak a szerv vezetdje altal elrendelt,
illetve engedélyezett munkavégzéshez szabad kiilon engedéllyel kivinni, amennyiben
a kozegészségligyi eldirasokat nem sérti."™

Olyan beavatkozast kdveten, amely soran human vagy allati eredet(i szennyezé-
déssel (példaul vér) érintkezik a tlizolto véddéruhaja, nem elegendé a laktanyan belili
mosas. Az Onfert&zés elkeriilése végett az egyéni védéfelszereléseket gy kell levenni,
hogy a bdrfeliilet ne érintkezzen a ruhazat kiilsé felével. Ezt kdvetSen helyezhetd el
szakszer(ien a bevetési védéruha specialis csomagolasba, majd azt igy szallitjak el
a fertétlenitShelyre.

A védéruhak, ruhak tarolasat illetéen kétféle 6ltoz6tipust lehet megkulonboz-
tetni. Az Ugynevezett fehér 6lt6z6be helyezik a tlizoltdk az utcai, hétkdznapi ruhaikat.
Az Ggynevezett fekete 6lt6z6be keriilnek a beavatkozasok idején hasznalt (altalaban
szennyezett) tlizoltd-védéruhak, amelyek minden esetben elkiiloniilten talalhatok
meg a fehér 6ltoz6kt6l. Ezzel a jol bevalt modszerrel az emberi szervezetet ért biologiai
és kémiai veszélyforrasok kockazata nagymértékben csékkenthet6.

A laktanya teljes tertiletén kiemelt fontossagu, hogy a padlé burkolata ne rejtsen
magaban botlasveszélyt. Ha ez bekdvetkezik, és a probléma azonnal nem orvosolhatd,
elsé korben a tertilet elkeritése, megjeldlése szlikséges figyelemfelhivas végett. Szint-
kilonbségek esetén, ha az adott szakasz nem szabvanyos méret(i (példaul régebbi
pincelejarok), vagy az arra haladé személy akadalyba titkozhet, akkor a munkahelyen
alkalmazando biztonsagi és egészségvédelmi jelzésekrél szold 2/1998. (1. 16.) MuM
rendelet 11. § (1) bekezdése alapjan fekete-sarga vagy voros-fehér csikozassal sziik-
séges megjelolni a kérdéses fellletet.™

Az allomany egészségmeg6rzése szempontjabol hangsulyos szerephez jut a kon-
dicionaldtermek allapota és felszereltsége. A helyiség bejaratahoz kozel, jol lathatd
helyen szlikséges kihelyezni az igynevezett ,Kondicionalé terem hazirendet”, amelyben
barmely, a terem eszkdzeit hasznald személy elolvashatja a biztonsagi utasitasokat
és figyelmeztetéseket. Ezek koziil az egyik legfontosabb, hogy minimum két embernek

3 Ahmet Biler et al.: A Review of Performance Specifications and Studies of Trickle Vents. Buildings, 8. (2018),
11.152.

™ 34/2021. szamu Féigazgatdi Intézkedés a személyi allomany egyéni védbeszkozzel torténd ellatasardl, 12. pont.

5 2/1998. (1. 16.) MM rendelet a munkahelyen alkalmazando biztonsagi és egészségvédelmi jelzésekrdl, 11. § (1)
bekezdés.
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kell tartézkodnia egy idében a teremben, mivel egy esetlegesen bekovetkezd baleset
esetén a masik személy azonnal a sériilt segitségére tud sietni els6segélynyujtas okan,
vagy a tovabbi sériilések elkeriilése érdekében.

Ahogy otthonunkban, ugy a tlizoltélaktanyaban is kell6 figyelmet kell forditani
a takaritd- és vegyszerek helyes tarolasara, feliratozaséra. Altalanossagban javasolt
ezeket egy helyen, biztonsagosan (6sszerendezve, elkeriilendé a kiomlést) és elzarva
tartani. A kdnnyebb felhasznalas érdekében a folyékony vegyszert sok esetben nagyobb
meéret(i kannabol kisebb palackba toltik, viszont ez esetben kotelezd a barki szamara
j6lolvashato és értelmezhet6 jeldlés annak feliletén. Ellenkezd esetben el6fordulhat,
hogy az dllomany egyik tagja 0sszetéveszti a flakon tartalmat mas ihato folyadékkal,
elfogyasztja, ami sériiléshez, vagy rosszabb esetben halalhoz vezethet. A vegyszerek
tarolasi helyén vagy ahhoz kozel kell elhelyezni az gynevezett biztonsagi adatlapokat,
amelyeken az esetleges baleset (példaul vegyszer véletlen lenyelése) bekovetkeztekor
szlikséges intézkedések olvashatok.™

A beavatkozd tlizoltok jellemz&en nem képerny6s munkakorben dolgoznak, a ter-
mészetes és mesterséges megvilagitas mértéke szamukra is meghatarozé. Az Gjonnan
atadott és felujitott laktanyakban az energiatakarékossagi szempontoknak megfeleld
LED-fény-forrasokat szereltek be, amelyek kedvezébb fényhatékonysagtiak (Im/W),
mint a hagyomanyos izzékkal rendelkezék.

A munkaltato kotelessége, hogy a munkavallalok munkavégzésik megkezdése
elétt (el6zetes), majd azt kovet6en minden évben (ismétl6) munkavédelmi okta-
tasban részesiiljenek. Az elméleti oktatas tananyaganak tobbek kozott tartalmaznia
kell (altalanos):

« munkahelyen el6forduld veszélyek;

« munkakorrel 0sszefliggé veszélyforrasok;

« munkavallalo kotelességei és jogosultsagai;

« baleset bekovetkeztekor szikséges intézkedések (példaul jelentési kotelezettség).

Amennyiben olyan baleset kdvetkezik be a beavatkozé allomany korében, amely
tanulsagokkal szolgalhat, példaul dramiités beavatkozas soran, akkor rendkivdili
munkavédelmi oktatast kell tartani az esemény részletes leirasaval, kielemezve,
hogyan lehetett volna megeldzni az esetet. Az elméleti ismeretek elsajatitasa mellett
hangsulyos szerephez jut természetesen a gyakorlati oktatas is.

A munkaeszkdzdk hasznalatuk soran meghibasodnak, elhasznalédnak, igy megha-
tarozott id6kozdnként ellendrizni, felulvizsgalni sziikséges azokat a tovabbi biztonsagos
hasznalat érdekében. Az idészakos biztonsagi fellilvizsgalatrél a munkavédelemrél
sz616 1993. évi XClII. torvény 23. § (1) bekezdése rendelkezik, amely szerint

»A biztonsagos miiszaki allapot megdrzése érdekében id6szakos biztonsagi felulvizsgalat

ala kell vonni a veszélyes technologiat és a 21. § (2) bekezdésében meghatarozott veszélyes
munkaeszkozt, tovabbd azt a munkaeszkdzt, amelynek idészakos biztonsagi felllvizsgalatat

' Occupational Safety and Health Administration: Hazard Communication Standard: Safety Data Sheets. OSHA
Brief, 2012. 7.
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jogszabaly, szabvany, vagy a rendeltetésszer(l és biztonsagos lizemeltetésre, hasznalatra
vonatkozd dokumentacio eléirja.""”

A veszélyes gépeket felsorolo listat a munkavédelemrél szolo 1993. évi XClII. térvény
egyes rendelkezéseinek végrehajtasarol szolo 5/1993. (XII. 26.) MUM rendelet 1/a.
szamu melléklete tartalmazza. Ezenfeliil természetesen a munkaltaté meghataroz-
hat még egyéb — a cég profiljaval 6sszefliggd — specialis eszkdzoket is. Ezeket kiilon
intézkedésben, szabalyzatban rogziti, majd az érintett munkavallalék szamara oktatas
keretében ismerteti. A katasztréfavédelem, tlizoltosag esetén veszélyes munkaesz-
koznek mindstilnek a hidraulikus ment8eszkdzok is.

E fellilvizsgalatok soran feltarhatdk azok az észrevétlen meghibasodasok, sériilések,
amelyek az eszkdz hasznalata kozben okoznanak sériilést vagy balesetet. Kiemelendd,
hogy a rendszeres ellendrzés, feliilvizsgalat mellett az allomany szamara elméleti
és gyakorlati oktatas is sziikséges, hogy minél nagyobb tapasztalattal, rutinnal legyenek
képesek hasznalni a beavatkozas soran az adott gépet.

Az egyéni védbeszkozok biztositjak azt a kiemelt szintli védelmet a beavatkozd
tlizoltok szamara széles kor(i feladataik ellatasa soran, ami elengedhetetlen munka-
végzésiik hatékonysaga és egészségiik védelme érdekében.”™ A katasztréfavédelem,
a tlizoltoésag vonatkozasaban az Intézkedés Mellékletében taldlhatok meg tételesen
felsorolva munkakérénként az egyéni védseszkdzok. igy a készenléti szolgalatot ellatd
hivatasos allomany szdmara az alabbiak olvashatok:

« tlizolté-véddruha;

+ tlzolté-védbsisak/nyak- és arcvéddvel;

+ tlizolté-véddkamzsa;

+ tlizolté-véddesizma;

« tlzolté-védbkeszty(;

« munkavédelmi véd6keszty(;

« amagasbél valo leesés, vagy az esés hatasanak megel&zésére szolgald egyéni

védbeszkoz;

* zajvédo fildugo.”

Az egyéni védbeszkozok rendeltetésszerl hasznalatara, a szakfelszerelésekkel egyiitt
viselés képzésére® nagy hangsulyt kell fektetni, mivel egy karesemény soran min-
denképp sziikséges és elvarhato, hogy automatikusan hajtsa végre a tlizoltd az adott
mozdulatokat. Az egyéni védBeszkdzoket minden hasznalat el6tt és utan szemrevéte-
lezéssel ellendrizni kell, hogy egy lehetséges sériilést vagy meghibasodast a laktanya
tertiletén vegyenek észre, ezzel megel6zve a kart, balesetet.

7 1993. évi XClII. torvény 23. § (1) bekezdeés.

Urban Anett: A katasztréfavédelem tlizoltd egységeinél rendszeresitett véddruhazatok vizsgalata. Mdiszaki

Katonai Kézlény, 27. (2017), 4.103.

9 34/2021. szamu Féigazgatdi Intézkedés, Melléklet.

% Péntya Péter: Akatasztréfavédelem beavatkozo hatékonységanak fejlesztése a tlizoltosagi teriileten. Hadmérnok,
13.(2018), ,KOFOP" szam. 121.
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3. Kovetkeztetések, javaslatok

A jelenlegi, technikai vivmanyok adta vilagban a tlizoltélaktanyak tervezése és kiala-
kitasa mar sokkal komplexebb szemléletet igényel. A laktanya funkciojanak ellatasa
és az allomany biztonsagos elhelyezése mellett megjelent a fenntarthato fejl6dés
és a kornyezetvédelem fogalma is. Kivalé példaként szolgal e témakdron belil
a napkollektorok, napelemek felhelyezése és hasznalata. Fontos megemliteni, hogy
ez a technoldgia nem terjedt el olyan széleskdrlien, mint példaul a hagyomanyos
szén- vagy gazalapu f(itési rendszer, igy mindenképp meg kell ismertetni az allomany-
nyal a hasznalatbol eredé hibakat és veszélyeket (példaul aramiités). A jovében nagy
valdszinliséggel szamos technoldgiai korszer(sités integralasa varhaté a laktanyakat
illetéen (példaul okosotthon technikai eszkozei), igy a képzést és tovabbképzést min-
denképp sziikségesnek tartom ezen a teriileten is, mivel a helytelen kezelés felesleges
karbantartashoz, meghibasodashoz vagy balesethez vezetne.

Emellett szamba kell venni, hogy a sokak altal is érezhet6 éghajlatvaltozas kovet-
keztében az eddig megszokott id6jarasi viszonyoktdl eltéréen szilkséges megtervezni
és megépiteni a jovo tlzoltolaktanyait, példaul korszerlibb homlokzati hészigetelési
technoloégiaval. Ez a modositas varhatéan nemcsak az éplilet szerkezetét kell hogy
érintse, hanem a belsd terek kialakitasat is, mivel a technoldgiai fejlédés adta modern
eszkdzok, berendezések kihatnak egy adott helyiség elrendezésére is, példaul szer-
verhelyiség-h(ités (légkondicionalo berendezés) biztositasaval.

Ezzel 6sszefliggésben tovabbi fejlesztések varhatok a szakfelszerelések, egyéni
védBeszkdzok tekintetében, hiszen ezen eszkozoknek is kdvetnie, igazodnia kell a meg-
valtozott koriilményekhez. A tlizolt6laktanya kialakitasara, a helyiségeikre és az azokban
talalhato taroloegységekre (példaul szekrény, doboz) hatassal lehet mindez, hiszen
ha egy adott felszerelés mérete megvaltozik, akkor annak tarolasat is mas helyszinen
vagy masképp kell megoldani. Amennyiben egy egyéni védéeszkoz a kdzeljovSben
kiegészits egységet (példaul mesterséges kiilsé vaz/exoskeleton?') kap a megnovelt
védelmi képesség érdekében, akkor ugyancsak nagyobb helyigényekkel kell szamolni.

4. Osszefoglalas

A tlizoltolaktanyak tervezésénél és kialakitasanal a szakemberek szamos kiilénb6z6
szakterilet el6irasait veszik figyelembe, amelyeknek egymassal &sszhangban kell
lennitik. A munkavédelemnek egészen a kezdetekt6l hangsulyos szerepe van ebben,
mivel az egészséget nem veszélyeztet6 és biztonsagos munkavégzés feltételeit mar
a tervez6asztalon meg kell hatarozni.

A laktanya hasznalatbavételét kdvetSen a rendszeres munkavédelmi szempontu
ellenérzések biztositjak, hogy folyamatosan és hosszu tavon is megmaradjanak a bal-
esetmentes munkakorilmények. Ezen tulmenden az allomany képzése munkavédelmi

21 Arthur Osipov: Fire Exoskeleton to Facilitate the Work of the Fireman. £3S Web of Conferences, 126. (2019).
1-10.
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és szakmai tertileten is kiemelten kezelendd, mivel ezek segitségével mélyithetd el az az
ismeret, amelyet kell6 magabiztossaggal tudnak alkalmazni az érintett személyek.
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Benjamin Hozer'

The Safety Situation of Municipal
Solid Waste Landfills in Hungary
from a Disaster Management
Perspective — Part 1

Today, nearly seventy municipal solid waste landfills in Hungary fully comply with
European Union directives. Experience has shown that some sites have not yet been
recultivated and that there are several illegal landfills. Waste fires are a special area
within disaster management that have not yet been legally regulated nor interven-
tion procedures have been established. In the first part of the series of articles | will
present the key aspects that should be taken into account when defining a possible
legal regulation. In addition, | plan to evaluate the prevention and response meas-
ures to hazards that are specific to landfills.

Keywords: waste management, resource management, extinguishing water
management, fire safety, industrial safety

1. Introduction

The issue of fire safety and emergency planning of landfills in Hungary is a less scien-
tifically researched topic. Waste is inherent in human life. No waste is generated in
nature, as any residue is recovered in the form of food or humus. In some cases, it can
also serve as a habitat for smaller organisms. However, mankind has been producing
unusable materials since the beginning of his evolutionary development.

There are several definitions for waste. Among them, it is worth looking at Act
CLXXXV of 2012 on Waste (hereinafter: the Waste Act), which is worded as follows
in § 2 (23): “Waste: any substance or object which the holder discards or intends or
is required to discard.”

We must therefore take two official aspects into account when defining waste
as a concept. On the one hand, it is a substance we want to get rid of, and on the
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other hand, an unused residue. In addition to the comprehensive definition of waste,
it is necessary to mention three subcategories.

The first group is bio-waste, which includes garden waste, also known as green
waste, and food waste. During their natural decomposition, green waste forms,
among other things, combustible and greenhouse gases.

The second category is construction and demolition waste. The vast majority
of construction debris is inert waste. Inert wastes are non-combustible and do not
oxidise. In addition, they do not emit environmentally hazardous compounds and do
not undergo biodegradation.

The third group can be identified as household waste, which is commonly referred
to as municipal or household waste. Thus, any waste that is generated in everyday
life can also contain degradable, inert and small amounts of hazardous waste.

Based on the composition of municipal waste, it consists on average of 40-50%
organic matter,? and the content of hazardous waste ranges from about 0.5 to 0.7%.3

In order to significantly reduce the amount of waste in our environment, in my
opinion, it is necessary to change our approach to public waste management in the
first place. Public education can play a key role in developing an environmentally
conscious approach. For example, it is important to teach children that it is not only
necessary to collect waste selectively, but also to understand the process that takes
place with the recycled material during waste treatment. In addition to the selec-
tive collection of materials belonging to the already mentioned waste categories,
information on the afterlife of waste can also be an important aspect. In the case of
decomposing waste, recycling can take place as compost,* or biomass.> In addition,
the utilisation of construction and demolition debris as a road base can reduce the
amount of waste going to landfill.

One of the biggest problems regarding the safety of the environment® is waste
that cannot be monitored by monitoring systems. For example the microplastics.”

Non-recyclable waste typically comes from a variety of packaging materials.
Within the European Union, nation states use different methods to reduce landfilling
and increase the spread of recyclable materials. An example is the deposit fee. Another
method could be the banded garbage collection system prevalent in Germany.®

It can be seen from the above that waste that is neither reused nor recovered for
energy is landfilled in a municipal landfill. A landfill is a facility with specific technical

2 Jozsef Hajdu: Biogaz iizemek miikodése és biogaz lizemi technoldgigk. Godolls, Szent Istvan Egyetemi Kiado,
2009.13.

®  Lajos Katai-Urban: Veszélyes lizemekkel kapcsolatos iparbiztonsagi jog-, intézmény- és eszkbzrendszer fejlesztése
Magyarorszagon. Budapest, Nemzeti Kozszolgalati Egyetem, 2015. 34.

4 Tamas Trenyik: A telepiilési hulladék begytijtés és a kapcsolodd elvalasztasi lancok folyamatmodell bazisu
értékelése. PhD thesis, University of Kaposvar, Faculty of Economics, 2019. 3.

5 Nemzeti Energia- és Klimaterv [National Energy and Climate Plan]. Ministry for Innovation and Technology,
2019. 41.

®  Lajos Katai-Urban et al.: Veszélyes tevékenységek biztonsaga a fenntarthatosag jegyében. Védelem Tudomany,
5,no0. 1(2020). 140.

7 Lajos Kétai-Urban — Tamas Parrag: Szennyvizek mikroszennyezd és mikromiianyag tartalma. Iparbiztonsagi és Ha-
tdésagi Szakmai Nap, 2020. 104-113.

8 Julia Hornyacsek — Erika Laszlo: A hulladéklerakas adaptalhato tapasztalatai Ausztridban és Németorszagban.
Bolyai Szemle, 25, no. 3 (2016). 92.
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protection where waste is stored on and off the surface for at least one year for
non-recycling purposes.

The aim of this article is to present the general Hungarian safety regulatory envir-
onment, the most important safety factors, the sources of danger and the possible
answers to the possible events of solid waste landfills in Hungary. In the course of
my work, | used the sources of the European Union and domestic law as a basis. In
addition, | analysed the scientific literature of both Hungary and abroad and compared
it with a critical approach.

2. Evaluation of legislation

2.1. Examination of the international legal environment

The Council of the European Union, Directive 1999/31/EC on the landfill of waste
lists, among the general requirements for action on landfills in point 5 of Annex |, an
incident which has an adverse effect or a hazard on the installation.

It is unfortunate to note that the landfill regulations of the European Union
basically set standards for the landfill and acceptance of waste, but this legislation
does not deal with aspects of disaster prevention or fire protection.

2.2. Examination of the domestic legal environment

In Hungary, the general regulation of waste management is provided by the Waste
Act, the authorising provision of which provides for the decree 20/2006 on certain
rules and conditions related to landfilling (IV. 5.). The Ministry of Environment and
Water defines the exact rules for the establishment and operation of the depository.
That legislation does not deal with the safety aspects of the installations in a separate
provision. However, Act CXXVIII of 2011 on Disaster Management Section 4 of the
Act only establishes the non-scope of the Act in relation to waste landfills.

Decree 219/2011 (X. 20.) on the prevention of major accidents involving dangerous
substances, formulates criteria only for hazardous waste, as solid hazardous waste is
typically disposed of by incineration.? In addition, it is important to note that Decree
6/2016 (VI. 24.) on Firefighting Tactics Regulations and Technical Rescue Regulations
BM OKF instruction does not contain any special provisions related to waste fires.

Establishment criteria are met only by Decree 54/2014 (XII. 5.) on National Fire
Protection Regulations, introduced by the Decree of the Ministry of the Interior, §
72 (6), according to which “an extinguishing water intensity of 1,800 litres/minute
shall be provided for one and a half hours in the open-air storage area of a municipal
waste landfill”. The law gives a free hand here as to whether this amount is provided

® Cintia Morvai: Veszélyes hulladékok keletkezésének és artalmatlanitasanak vizsgalata. Védelem Tudomany, 2,
no. 3 (2017). 136.
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by the landfill operator from a hydrant or a firefighting reservoir. For most facilities,
the plant has its own fire safety policy drawn up by its own or a qualified fire engineer.
The instructions of which must be followed by the workers. These usually only provide
instructions on how to place and keep fire extinguishers on standby.™

3. Assessment of the technical possibilities of waste management

3.1. Waste management activities in Hungary

Most of the waste generated by the population can be processed in three different ways:
+ solid waste can be recycled or reused, as is the case with deposit products
or paper
+ energy use, i.e. the conversion of waste energy into thermal and electrical
energy in incinerators, is also a significant form of recovery
« ultimately, depositing can be the right solution™

In terms of waste management, the ideal would be for the population not to produce
waste. This way, all products would be made exclusively of recyclable or reusable
material. This is especially true for the packaging of food or household products. The
extraction of disposable plastics and the use of degradable materials would still be
feasible. However, this solution would entail significant additional costs for both the
manufacturer and the consumer. In the long run, therefore, the aim is to completely
restructure the industry and consumer habits, i.e. to minimise the production of
waste. In the short term, however, it is necessary to ensure that the waste generated
so far is properly treated.

Figure 1 shows the levels of waste management, which can also be referred to
as a waste pyramid.

Waste
prevention

Waste reduction

Recycling
Material recycling

Incineration with energy recovery

Incineration without energy recovery

Landfill

Figure 1: Levels of waste management, i.e. the “waste pyramid”

Source: Aniko Horvath — Jézsef Stipta: Csomagoloanyagok kornyezeti hatasvizsgalata. Miiszaki Szemle, 10, nos.
39-40(2007). 26.

' Barnabas Cséke: Hulladékgazdalkodés. Veszprém, Pannon Egyetem, 2011. 65.
" Géza Karoly Kiss Leizer: Kérnyezetbiztonsag a hulladékok hasznositasaban. Hadmérndék, 10, no. 3 (2015). 112.

Hadmérndk « 17. évfolyam (2022) 3. szam



Benjamin Hozer: The Safety Situation of Municipal Solid Waste Landfills in Hungary... -

In Hungary, the collection and removal of waste from residential areas is a key
task in society. According to Decree 292/2013 (VII. 26.) on the rules of non-regular
waste shipments and the designation of state bodies acting in this process, if the
company providing public services in the area of competence is unable to transport
the waste, the disaster management authority shall designate another economic
organisation providing public services that carries out the transport of waste from
the underserved area.

This regulation prevents emergency situations like the one that happened in
Naples' in the early 2010s, or is still going on in Rome.” An important problem in
these areas is the public protest against the establishment of new landfills. Munici-
pal waste generated locally must be transported by the city administration to sites
significantly further away. This causes supply problems and public health problems
in cities due to additional costs and distance.

According to a 2014 survey, there are more than 2,500 public landfills in Hungary.™
Of these, 70 have landfills that fully comply with EU standards.”™ Among the 2,500,
however, there are some that have been illegally designed.

According to 2016 data, 65% of the waste generated in Hungary is landfilled."
The EU average for landfilling is 63%." Of the remaining 35%, 9% will be recovered
for energy through incineration and the other 26% will be recycled.” It is worth noting
here that the selective collection and transport of paper and plastic waste and the
disposal of green waste have significantly contributed to the development of good
waste management practices.

3.2. Municipal solid waste landfills

The disadvantage of landfills is that the waste is not recovered materially or ener-
getically. Bio-waste, such as green waste or food waste, forms various gases during
natural decomposition (combustion), among which methane can also be identified.
These gases are uniformly called landfill gas.” Methane is known primarily from
mining as the cause of the blast. It can be seen, therefore, that the depositor can
also be a serious source of danger. It is not possible to ventilate the waste, as in the
vast majority of cases it is compacted by a so-called compactor with claw wheels.

2 Christian Fraser: Naples: A City Swimming in Filth. BBC News, 28 May 2008.

B Giorgia Orlandi: Evek 6ta tart a hulladékvalsag az olasz févarosban. Euronews, 13 July 2021.

' BME ABET: Kommunélis szildrd hulladéklerakok Magyarorszagon [Municipal Solid Waste Landfills in Hungary]. s.
a.

5 Akos Grecméjer: Magyarorszdg hulladékgazdalkodasi adatainak foldrajzi megjelenitése és elemzése. Budapest,
ELTE-TTK, 2014.10.

16 Képviselsi Informacios Szolgalat [Representative Information Service]: Hulladékerémiivek, hulladékégetés [Wa-
ste-to-Energy Plants, Waste Incineration). Infojegyzet, 2016/23. 3.

7 Angéla Pal: A kommunalis hulladékok kérnyezeti hatasai, a hulladékgazdalkodas, mint ellenhatas. Hadmérnok,
11, no. 2 (2016). 96.

8 Hornyacsek-Laszlo (2016): op. cit. 87.

% Imre Szabd: Hulladéklerakok tervezése, lizemeltetése I. Miskolc, Miskolci Egyetem, 2011.
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Figure 2: Caterpillar 826C compactor at an Australian landfill
Source: Picture of a Caterpillar 826C landfill compactor being used at an Australian landfill site. s. a.

As a result, landfill gas must be drained. The extraction of the gases is carried out by
means of perforated so-called drain pipes, which are placed horizontally in layers.
Drain pipes are already introduced out of the ground into solid polyethylene pipes that
branch into gas pumps. Geotextiles are then spread on the drain pipes. This releases
the waste into an anaerobic environment, i.e. if possible, all the gas formed escapes
into the pipes. Thus, the landfill gases can only have minimal contact with the outside
air. Vertical piping can also be used for landfill gas discharge, but only in the case of
abandoned landfills, as in this case landfill activity on the surface cannot be ensured.
The methane formed so far is released into the air, which is not beneficial due to
its greenhouse effect.?® At the same time, the advantage of piping penetrating the
layers is that the concentration of evaporating gases can also be measured. Despite
the anaerobic environment, leakage occurs through capillary passages.

Methane in landfill gas can also be dangerous to the environment, as if an inclusion
is formed or gas pumping stops, it can already cause an explosion. The amount of
methane produced can be said to be energetically insignificant. Most typically, a boiler
is set up in the landfill area itself, where it can generate hot water and/or electricity
by burning it. The methane content of the landfill gas varies greatly from 30 to 70%,
which may be responsible for the odour in the area. The other materials in the landfill
gas can typically be carbon dioxide, which can make it difficult to burn methane as

20 Pal (2016): op. cit. 96.
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a perfect combustion product. This gas also has an ozone depleting effect. The energy
generated here usually only serves the landfill's own energy needs.”!

4. Resources in the field of solid landfills

One of the main problems of operating municipal waste landfills is that the com-
position of waste is considered to be significantly heterogeneous. Combustible and
non-combustible waste can also include small amounts of hazardous waste, such as
chemicals, infectious substances classified as hospital waste, and so on. In addition
to the previously mentioned degradable waste, self-reactive substances can also be
identified. In the latter category, lithium-ion batteries play a prominent role in which,
if the separator membrane is damaged, a self-reactive process can occur during the
reaction of the anode and cathode fluids. The cell is first physically deformed and
then, by perforating the outer shell, the material is in contact with the oxygen in the
ambient air during a severe and short-term refractive action. The flame is unquenchable
because when the process starts, oxygen is released during the reaction, which fuels the
combustion. For this reason, a burning fuel cell can burn even when submerged. This
phenomenon can occur without an external heat source, merely due to mechanical
damage.? In this way, conscious public waste management has a key role to play in
order to avoid fires in landfills. Another important aspect is that collection machines
typically dispose of waste uncontrolled, which makes it impossible to recycle waste
in advance. Injury can often occur during the operation of compactors and grabs. At
the same time, there is a greater burden on workers, as it is important to recycle the
waste around the cell for post-processing. Monitoring and detecting sweats or the
spread of fire is also a separate task.

We know from the work of researchers in the field that “74% of fires in waste
management were caused by spontaneous combustion, 11% by other known causes
and 15% by unknown causes”.?® In the event of a fire in the landfill, the fire brigade
must be notified immediately. Experience shows that this is not always clear to those
who work there.

For the most part, due to a lack of knowledge of the legal regulatory obligation,
security guards are often wary of signalling the incident to the emergency services
on duty during working hours and outside of working hours during the night shift, for
fear of possible legal retaliation. Thus, unfortunately, a large proportion of fire alarms
only reach disaster protection when the public also announces extensive smoke or
light exposure at night.

In the migration area, the competent intervention staff must be trained and
practiced to work in accordance with local conditions. Such is the case with the
densely changing surface, as uncompressed waste is looser in some areas due to

21 Hajdu (2009): op. cit. 13.

% Qingsong Wang et al.: Thermal Runaway Caused Fire and Explosion of Lithium lon Battery. Journal of Power
Sources, 208 (2012). 210-224.

2 Imre Antal — Rudolf Nagy: A telepiilési hulladékkezelés tlizbiztonsaganak munkavédelmi szempontu vizsgalata.
Védelem Tudomany, 6, no. 4 (2021). 61.
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continuous dumping, so accidents can occur due to the swampy nature of the soil.
Elsewhere, chippings, subsidence and water washes may occur. However, compac-
tion with compactors is not common in all landfills. The compactors use their claw
wheels to compact the material to a workable density. However, in landfills where
only wheeled excavators or grabs are available, no such work process takes place.
This can also cause subsidence, which can lead to serious accidents. In poor visibility
conditions such as night, fog, heavy smoke or snow cover, this can be an additional
source of danger for the intervention fire brigade.

5. Conclusions

The facts presented in the present study show that there is room for improvement in
the legal regulation of solid waste landfills in Hungary from a disaster management
perspective. We can see that there are effective international and domestic initiatives
to reduce the amount of waste generated. It can be said, however, that until the
guidelines for the circular economy come into force in the European Union, we will
have to deal with the solid waste generated by households. Non-recoverable waste
can pose significant hazards to both the public and workers, and to our environment as
awhole. Itis clear that a number of events stem from landfill activities that cannot be
prevented by primary interveners. An excellent example of this is self-inflammation.

In my opinion, conscious waste management and the prevention of major fires
must be an important requirement for disaster protection. Further attention should
be paid to the activities of on-site workers, as their responsibilities will be significantly
increased in curbing initial fires over time and preventing their spread.
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az Y generacié szemszdgebdl,
kvalitativ megkdzelités alapjan

Information Security Awareness
from Generation Y Perspective Based on
a Qualitative Approach

A digitalis technologia behalézza életiink, a pandémia pedig tovabb noveli és eré-
siti az elektronikus eszk6zokkel valo kapcsolatunkat. Ezzel egyiitt a kibertamada-
sok szama is jelent6sen megnovekedett, annak ellenére, hogy ezek jelentds része
megel6zhet6 lenne.

Jelen tanulmany célja az Y generdcios fiatalok informaciébiztonsaggal kapcsola-
tos attit(idjét, tudatossagat befolyasold tényezdk feltarasa, mélyebb megértése
kvalitativ jellegli empirikus kutatas, mélyinterjuk alapjan. Az interjuk elemzése
triangulacio6 keretében két megkozelitésben, tartalomelemzéssel és grounded
theory moédszertannal tortént. Az interjuk ramutatnak, hogy az alanyok jelentés
tényezbként tekintenek elméleti sikon az online és digitalis biztonsagukra, azonban
a gyakorlatban a megfelelé védekezési médok hianyossaga, az alanyok sebezheté-
sége deril ki a kutatasbol. Az alapozé jellegl kutatas tovabbi kvantitativ kutatas
alapjat képezheti.

Kulcsszavak: informaciodbiztonsag-tudatossag, kiberbiztonsag, Y generacio, mély-
interju, tartalomelemzés, grounded theory

Digital technology is embedded in our lives, and the pandemic will further increase
and strengthen our connection to electronic devices. At the same time, the number
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of cyberattacks has increased significantly, despite the fact that a significant part
of them could be prevented.

This study aims to explore and deepen the understanding of the factors influencing
the attitudes and awareness of Generation Y youth towards information security,
based on qualitative empirical research in form of in-depth interviews. The inter-
views were analysed using a triangulation approach with two perspectives: content
analysis and grounded theory methodology. The interviews demonstrate that the
interviewees consider their online and digital security as a significant factor on
atheoretical level, however, the practice reveals the lack of appropriate protection
methods and the vulnerability of the respondents. This foundational research can
form the basis for further quantitative approaches.

Keywords: information security awareness, cybersecurity, Generation Y, in-depth
interview, content analysis, grounded theory

1. Bevezetés

Az informaciébiztonsag még mindig jelent8s problémat okoz nemcsak a szervezetek
szamara, hanem az egyének életében is, annak ellenére, hogy szamos technolo-
giai megoldast, védekezési modot fejlesztettek ki a probléma lekiizdésére,? s bar
a szakirodalomban az a meglatas terjedt el, hogy az egyén a leggyengébb lancszem
az informaciobiztonsagi lancban,* mégsem sikerdilt erre megoldast talalni.> Ez pedig
akar egészen addig komoly problémakat okozhat, ameddig az egyének tudatossagat
nem sikeril ndvelni.

Az informacidbiztonsag-tudatossag (information security awareness, 1ISA) téma-
korét szamos megkozelitésbdl vizsgaljak,® és annal is tobb kutatas probalja feltarni,
melyek azok a tényez6k, amelyek hatassal lehetnek az egyének és a szervezetek
informacidbiztonsag-tudatossagara, illetve annak mérése, ndvelése,” valamint eld-
rejelzése miként lehetséges.

? Kevin Grant et al.: ‘Risky Business’: Perceptions of E-Business Risk by UK Small and Medium Sized Enterprises

(SMEs). International Journal of Information Management, 34. (2014), 2. 99-122.

Verena Zimmermann — Karen Renaud: Moving from a ‘Human-as-Problem” to a ‘Human-as-Solution” Cyberse-

curity Mindset. International Journal of Human-Computer Studies, 131. (2019). 169-187.

> Gershon Hutchinson — Jacques Ophoff: A Descriptive Review and Classification of Organizational Informa-
tion Security Awareness Research. In H. Venter et al. (szerk.): Information and Cyber Security. Cham, Springer,
2020. 114-130.

¢ Abdul Rahman Ahlan — Muharman Lubis — Arif Ridho Lubis: Information Security Awareness at the Know-
ledge-Based Institution: Its Antecedents and Measures. Procedia Computer Science, 72. (2015). 361-373.; Bak
Gerda - Kiss Sandor: A biztonsagtudatossag szisztematikus szakirodalmi attekintése. Hadmérnék, 16. (2021),
4.85-99.

7 Zeng Zhongping et al.: Increasing Employees’ Awareness and Enhancing Motivation in E-Government Security
Behavior Management. In 2073 Fourth International Conference on Digital Manufacturing & Automation. |EEE,
2013. 684-687.
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A viselkedési modelleket alapul vevd kutatasok megprobaljak megérteni
és magyarazni az egyén és a biztonsag, valamint a technologia viszonyat.® A viselke-
déstudomanyi megkdzelitések kdzelebb visznek a relevans aspektusok megértéséhez,
azonban az egyén vagy szervezet informaciobiztonsag-tudatossaganak hatterét nem
képesek megvilagitani.® Jelen kutatas célja az informaciébiztonsag-tudatossagot
befolyasold egyéni tényezék feltarasa és azonositasa, valamint az interjualanyok
informaciobiztonsag-tudatossagrol alkotott képének, illetve a digitalis technolo-
giaban rejld veszélyek ismeretének vizsgalata, aminek kovetkeztében novelhetd
a tudatossag a digitalis eszkozoket hasznalok korében, esetlegesen csdkkenthetk
és/vagy megelézhetdk a kibertdmadasok mind mennyiségben, mind az okozott
karok értékében, hatasaiban.

Kutatasunkban az Y generacidra fokuszalunk, az 1980 és 1994 kozott sziiletetteket
vizsgaljuk.'® Szamos, akar ettdl eltérd kategorizalds létezik a generacios megkilon-
boztetésre, ugyanakkor azért valasztottuk a magyar szerz6 kormeghatarozasat, mert
alapvetden torténelmi, tarsadalmi fejlédésbeli eltérések hatarozzak meg az egyes
generaciok elkilonilését.

Ennek alapjan a kdvetkezd kutatasi kérdéseket fogalmaztuk meg:

K1. Hogyan érzékelik a megkérdezett Y generacios fiatalok az informaciobizton-
sagi kockazatot?

K2. Mely tényez8k hatarozzak meg az Y generdcios interjualanyok informacio-
biztonsag-tudatossagat?

K3. Mely tényezék jarulhatnak hozza az Y generacids interjualanyok informacio-
biztonsag-tudatossaganak fokozasahoz?

A cikk elsé felében szakirodalmi attekintés keretében az informéaciobiztonsag-tudatos-
sag témakaorét vizsgaljuk, majd az Y generacio kérében végzett kvalitativ mélyinterjuk
elemzésére alkalmazott modszertant, a kvalitativ tartalomelemzést és a grounded
theory médszertant mutatjuk be. Ezt kdvetSen a kutatas f6bb eredményeit és tovabbi
kutatasi irdnyokat fogalmazunk meg.

2. Szakirodalmi attekintés

A digitalis technologia fejl6désével egyre tbb informaciot tarolunk digitalis eszkdzeinken
és a felhében, a technolégia nemcsak lehet&ségeket, hanem biztonsagi kockazatokat
is magaban rejt. A kdzdsségimédia-feliiletek térnyerésével napjainkban egyre tobb
informaciot tudnak megszerezni rolunk digitalis labnyomunk és digitalis eszkdzeink
nem megfelel6 hasznalatanak eredményeképp. A felhasznalok ennek kovetkeztében

8  Burcu Bulgurcu — Hasan Cavusoglu — Izak Benbasat: Information Security Policy Compliance: An Empirical Study
of Rationality-Based Beliefs and Information Security Awareness. MIS Quarterly, 34. (2010), 3. 523-548.

® Kathryn Parsons et al.: Determining Employee Awareness Using the Human Aspects of Information Security
Questionnaire (HAIS-Q). Computers & Security, 42. (2014). 165-176.

0 Tari Annamaria: Y generacid. Klinikai pszichologiai jelenségek és tarsadalomlélektani dsszefiiggések az informacids
korban. Budapest, Jaffa Kiado, 2010.
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sokszor kellemetlen helyzetbe keriilhetnek, akar a sajat, akar masok karara, hiszen
el6fordulhat, hogy zsarolas aldozatai is lehetnek.” Mivel a dontéshozatal az egyének
szintjén torténik, az emberi tényez6 fontos szerepet jatszik az informaciébiztonsag
szempontjaiban.

A szervezet informacios rendszerének biztonsagat gyengité incidensek egyik
leggyakoribb tényez6je az alkalmazottak viselkedésére vezethetd vissza.'? A legmo-
dernebb és legerésebb virusirtorendszerek, szabalyozasok és egyéb védelmet célzé
intézkedések ellenére, az alkalmazottak koziil elég, ha csak egy valaki kaput nyit
atamadok prébalkozasainak, mert ezaltal tdmadhatoéva valik a rendszer.” A technoldgiai
biztonsagi megoldasokra tdamaszkodva ezért soha nem tudjuk megfelel6en megvé-
deni rendszereinket.™ Fontos, hogy megértsiik a megfeleld biztonsagi viselkedéshez
kapcsolddd emberi tényez6ket, hogy ne csak a sebezhetdséget csdkkentsiik, hanem
olyan képzési és oktatasi programokat is tervezhessiink, amelyek ezeket a mogottes
tényez6ket kezelik.

Asocial engineering' olyan tdmadasokra vonatkozik, amelyek soran az embereket
szandékosan manipulaljak, hogy bizalmas informaciokat adjanak ki, vagy a tamadé
altal kiszemelt személy vagy vallalat biztonsagat veszélyeztets cselekményeket
hajtsanak végre.”® A tamadas arra épit, hogy az egyének hiszékenyek és manipulal-
hatok.” A social engineering tamadasok fizikai, tarsadalmi és technikai szempon-
tokat is tartalmaznak, amelyeket a tamadas kiilénbo6zd fazisaiban hasznalnak. Még
ha egy ilyen tdmadas kezdetben sikertelen is, az egyéni és szervezeti biztonsagi
folyamatokba vald betekintés felhasznalhaté a jovébeli tamadasokhoz. A social
engineerek olyan technikakat hasznalnak, mint a célzott (szigonyozo) adathalaszat
([spear] phishing), a latszatlizenet, vagy egy kifejez6bb kifejezést hasznalva operativ
csapda (pretexting),' a célcsoport weboldalainak megfert6zése, a befurakodas (water
holing), az adatkiszivarogtatas (data breach), a csalas (scam),’ vagy a személyes
adatokhoz, védett rendszerekhez valé hozzaférés. Az adathaldszat soran a tama-
dok f6ként e-mailek formajaban szereznek az aldozataikrél informacidkat, amelyet

" Samar Muslah Albladi — George R. S. Weir: User Characteristics that Influence Judgment of Social Engineering
Attacks in Social Networks. Human-centric Computing and Information Sciences, 8. (2018), 1.

12 Reza Alavi - Shareeful Islam - Haralambos Mouratidis: An Information Security Risk-Driven Investment Model
for Analysing Human Factors. Information & Computer Security, 24. (2016), 2. 205-227.

B Sonja Stirnimann: Der Mensch als Risikofaktor bei Wirtschaftskriminalitdt: Handlungsféahig bei Non-Compliance
und Cyberkriminalitdt. Wiesbaden, Springer, 2018.

™ Steven Furnell - Kieran Millet — Maria Papadaki: Fifteen Years of Phishing: Can Technology Save Us? Computer
Fraud & Security, (2019), 7. 11-16.

> Asocial engineeringnek nincs tudomanyos kérokben széleskoriien elfogadott magyar megfeleldje.

' Deanna Hauser: Social Engineering Awareness in Business and Academia. In MWAIS 20176 Proceedings. Wis-
consin, 2016. 3-6.

V' Oroszi Eszter Diana: Social engineering technikak. In Deak Veronika (szerk.): Célzott kibertamadésok. Eves
tovabbképzés az elektronikus informdcios rendszer biztonsagaval Osszefiiggd feladatok elldtasaban részt vevd
személy szamara 2018. Budapest, Nemzeti Kozszolgalati Egyetem, 2018. 77-118.

'® Magyar Sandor: Adatbiztonsag, adatvédelem az egészségiigyben. El6adas. Semmelweis Egyetem, 2019. mar-
cius 4.

9 Soudabeh Vahdati — Niloofar Yasini: Factors Affecting Internet Frauds in Private Sector: A Case Study in
Cyberspace Surveillance and Scam Monitoring Agency of Iran. Computers in Human Behavior, 51. (2015),
180-187.
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a késébbiekben akar egy tovabbi latszatlizenet keretében vald tamadas alkalmaval
felhasznalnak. A célzott adathaldszat esetében a célkdzonség szlikebb. A befurako-
das soran a célszemély altal gyakran latogatott weboldalakat torik fel, és helyeznek
el rajta virust azzal a céllal, hogy igy fert6zzék meg az aldozat szamitogépét, vagy
jussanak be a munkahelyi halézatéara.?® Az adatkiszivarogtatas kiilsé fél elektro-
nikus vagy offline, sokszor titkos adatokhoz valé szandékos vagy nem szandékos
hozzaférése.?' Az internetes csalds célja az aldozat(ok) becsapasa,? amelynek soran
a csald kilonboz6 mddszereket alkalmaz az aldozatok személyes informacidinak
ellopasara és pénziigyi tranzakcidk elvégzésére.?® Ennek egyik legismertebb tipusa
az online vasarlasokhoz kapcsolédo csalas, amelynek soran a csalok 6sszegydijtik
az internetfelhasznaldk hitel- vagy bankkartyaadatait és PIN-kodjat, amelyeket arra
hasznalnak, hogy pénzt hivjanak le az 4ldozat szamlajarél.*

A social engineering biztonsagi kockazataival kapcsolatos ismeretekkel nem
rendelkezé alkalmazottak a vallalat legnagyobb kockézatai kozé tartoznak.? Jelen
tanulmany az Y generaciéra fokuszalva kutatja az informaciobiztosag-tudatossag fébb
tényez6it, hatterét.

3. Médszertan

Kvalitativ megkozelitést, mélyinterjukat alkalmaztunk a kutatasi probléma mélyebb
megértésére. A mélyinterju lehet6vé teszi, hogy a biztonsagtudatossagot a fentiekben
bemutatottaktdl eltéréd mdédon kdzelitse meg a tanulmany. Ez a mddszertan hozzajarul
a kutatasi probléma és kiilondsen annak érzékenyebb teriilete feltarasahoz.?®

A vizsgalat eszkozeként félig strukturalt interjukon keresztil tartuk fel az inter-
jualanyok informaciébiztonsag-tudatossaganak és az érzékelt kockazatnak a fébb
tényez6it, illetve attit(idjiket.

Azinterjuk atiratait tartalomelemzéssel és grounded theory (GT-) médszertannal,
azaz megalapozott elmélettel elemeztiik. A tartalomelemzés Krippendorff szerint
egy komplex technika, amelynek segitségével a kutaté nemcsak a szdveget, hanem
a szoveg kontextusat is figyelembe véve értelmez és értékel.?” A mddszer lényege,

2 Szappanos Gabor: Kartékony kodok hasznalata a célzott tamadasok végrehajtasaban. In Deak Veronika (szerk.):
Célzott kibertdmadasok. Eves tovabbképzés az elektronikus informécios rendszer biztonségaval &sszefiiggd
feladatok ellatasaban részt vevd személy szamdra 2018. Budapest, Nemzeti Kézszolgélati Egyetem, 2018. 119-
159.

21 Freeha Khan et al.: Data Breach Management: An Integrated Risk Model. Information & Management, 58.(2021),
1.103392.

22 Tom Buchanan - Monica T. Whitty: The Online Dating Romance Scam: Causes and Consequences of Victim-
hood. Psychology, Crime & Law, 20. (2013), 3. 261-283.

2 Vahdati-Yasini (2015): i. m. 31.

24 Arokia Jesu Prabhu Lazar et al.: Analysing the User Actions and Location for Identifying Online Scam in Internet
Banking on Cloud. Wireless Personal Communications, (2021).

5 Jéri Tamas: Az elektronikus levelezés és a kiberbiztonsag dsszefiiggései. Hadmérnék, 16. (2021), 2. 169-185.

% Hanna Kallio et al.: Systematic Methodological Review: Developing a Framework for a Qualitative Semi-Struc-
tured Interview Guide. Journal of Advanced Nursing, 72. (2016), 12. 2954-2965.

¢ Klaus Krippendorff: Content Analysis. An Introduction to Its Methodology. Thousand Oaks, SAGE, 2018.
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hogy az interjukban elhangzottakbél induktiv médon kdvetkeztetiink az elhangzottak
mogott megbuijo, rejtett gondolatokra, tartalmakra, ezaltal felfedjiik az elsére nem
észrevehetd osszefliggéseket.?® Ugyanakkor az elméleti megkdzelités integraciojaval
abduktiv megkozelitést alkalmazunk. Az alapvetden kvalitativ jelleg(i tartalomelem-
zés lehet&vé teszi a narrativak alapjan a kutatas szempontjabol relevans tényezék
feltarasat, azonositasat.?

A GT-modszertan lényege, hogy a kvalitativ adatok értelmezésébél jutunk el
az elmélethez kozeli dltalanosabb szintli megfogalmazasokig. Mint a szovegelemzési
modoknal, itt is lényeges hangsuly van a kodolason és az elemzésen, akarcsak a kuta-
tén, ami altalaban a kvalitativ kutatasok egyik korlatozé tényezdje.*

A félig strukturalt interjuk soran projektiv technikdk kozil is alkalmaztunk két
maodszer, a sz6asszociacion alapuld modszert, illetve a mondatkiegészitési technikat.
A szdasszociacio lényege, hogy az elhangzott ingerszavakra a vizsgalt alany a szamara
elséként eszébe jutd gondolatot adja meg.®' A mondatkiegészités soran alkalmazott
nyitott mondatok, amelyeket az alanyoknak kell befejezni korlatlan és valtozatos
valaszokat eredményeznek.?? A projektiv technikdk révén kapott eredményeket
beépitettik az elemzésbe.

3.1. Aminta

Az interjualanyok kivalasztasa soran szlrdkritériumot alkalmaztunk. Az Y generacié
tagjait, vagyis az 1980-1994 kozott szliletetteket kértiik fel. A megkérdezett inter-
jualanyok kozil kettd a szakmai hatterét, illetve tapasztalatait tekintve kiemelke-
dik a tobbiek kozil, hiszen a biztonsadgtudatossagot tekintve a tobbiekhez képest
messzemend&en mélyebb informacidkkal rendelkeznek a témaban.

Az interjuk soran 11 személlyel, 7 n6vel és 4 férfival, foglalkozasukat tekintve
5 tanuldval és 6 munkavallaloval készitettlink interjut. Az elméleti telit6dést
ezzel a mintaval jol sikerilt kozeliteni, miutan az interjdalanyok valaszai mar
a hetedik valaszaddt kdvetden 6sszecsengtek. Az életkor terjedelem 27-40 év.
Az aktualis pandémias helyzet miatt az interjuk atlagosan 1-1,5 éraig online
formaban zajlottak.

% Ehmann Bea — Balazs Laszlo: A Sarkvidéktdl a vilagtirig: A pszichologiai tartalomelemzés alkalmazasa izolalt
kiscsoportok vizsgalatara. Magyar Pszicholégiai Szemle, 70. (2015), 4. 723-742.

2 Kelemen-Erdés Aniko — Molnar Adél: Cooperation or Conflict? The Nature of the Collaboration of Marketing
and Sales Organizational Units. Economics and Culture, 16. (2019), 1. 58-69.

30 Szokolszky Agnes: A pszicholdgiai kutatas médszertana. Budapest, Osiris Kiadé, 2020.

31 Lewis R. Aiken — Gary Groth-Marnat: Psychological Testing and Assessment. Boston, Allyn and Bacon, 2006.
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4. Eredmények

A kutatasi eredmények elemzésének elsd fazisaban kvalitativ tartalomelemzést
alkalmaztunk. Ennek keretében narrativak segitették el6 az eredmények vizsgalatat.
Ezt kdvet&en az elemzést grounded theory mddszertannal végeztiik.

4.1. Eredmények kvalitativ tartalomelemzés alapjan

Az interjualanyok digitalis eszkdzokkel valo kapcsolata ugy jellemezhet§, hogy
az a mindennapjaik szerves része, mondhatni létsziikséglet mind a munkat, mind
a maganéletet tekintve, annak ellenére, hogy igyekeznek offline médon is kikap-
csolédni azért, hogy legalabb a maganéletikben egyensulyt tudjanak teremteni
az offline és online tér kdzott. Az interjualanyok szdmara az informaciébiztonsag
az adatvédelemmel és az informaciomegosztas feletti kontrollal, valamint az infor-
macios dnrendelkezéssel hozhato kapcsolatba. Az informaciobiztonsag ... nagyon
fontos, pozitiv dolog, amiért érdemes tenni..."” (13). Két olyan vélemény is elhangzott
azonban, amelyek szerint figyelni kell az adataink és az okoseszkdzeink védelmére,
annak ellenére, hogy ez ,néha tul komplikalt” (14). Ez a biztonsag percepcidjanak
komplexitasara utal.

4.1.1. A digitalis eszkdzok hasznalatanak potencidlis kockazatai

A valaszadok altal azonositott észlelt kockazat féként a személyes adataik illetékte-
lenek altali megszerzésére, illetve az azokkal vald visszaélésre vonatkoztak, azonban
tobben is megemlitették mint potencidlis veszélyt az emberi felelStlenséget, felké-
sziiletlenséget. Az alanyok altal érzékelt digitalis kockazatokat és a kockazatforrasokat
az 1. tablazat tartalmazza.

Akockazatokkal dsszefliggésben a potencidlis aldozatok korére is kitértek az interjuk,
ahol elmondhatd, hogy az alanyok két gondolatsikon fogalmaztak meg valaszaikat.
Egyrészt azt hangsulyoztak, hogy barkibél lehet aldozat, illetve azt hogy, melyek azok
az egyéni jellemz6k, amelyek hozzajarulnak egy-egy személy kitettségének ndvekedé-
séhez. ,Aveszélyek nagyrészt a védekezés hianyabdl, emberi naivsagbdl és lustasagbol
addédnak.” (14); ,Sokan azt hiszik, hogy nekik nem lehet bajuk. A legtobb ember még
virusirtot sem hasznal.” (16); ,Miutan feltorték a cégem rendszerét, az adataim tobbsége
elveszett, Uj megoldasokat kerestem, most mar tudatosabb vagyok." (18). Masrészt
az alanyok az aldozatok és elkovetSk kozotti elmosodo hatarvonalat hangsulyoztak,
valamint az ipari, vallalati sebezhet&ségre asszocialtak. ,Vannak egyértelmi helyze-
tek, amikor elkiilonithetd az aldozat és az elkdveté [...] nagyon sok esetben azonban
a hatarok nem ilyen élesek [...]. A GDPR rengeteg adatkezelési dolgot szabalyoz, de
a vallalatok felé semmiféle hivatalos elvarast nem tamasztanak a hatésagok kiber-
biztonsagi szempontbdl.” (16).
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1. tablazat: Az interjualanyok altal érzékelt digitalis kockazatok

A kockazat forrasa

Digitalis kockazat - interjurészlet

Emberi tényezé

,az ember a leggyengébb lancszem, nem is a kiilénboz6 jelszavak, tlizfalak,
biztonsagi megoldasok” (11); ,elhlzzak az orra el6tt a mézesmadzagot és ra-
harap..." (13); ,a felel&tlen viselkedés” (14); ,tudatlansag, nemtorédémség,”
(13); ,a kivancsisag, felelétlen kattintgatas” (13); ,egy része emberi hiilyeség,
masik része emberi lustasag, vagy szimplan felkésziiletlenség, plusz a tav-
munkat is idesorolnam” (16); ,,amikor nem sajat gépen kell bejelentkezned
valamelyik e-mail-fiokodba, és utana elfelejtesz kijelentkezni” (110);

Nem megfelel
technoloégiai adott-
sagok

,webes alkalmazasok, mobileszkozok, végpontok és szerverek sériilékenysé-
ge — védelmi hidnyossagok és egyéb technikai jellemz6k, hozzaférési problé-
mak” (16)

Social engineering

,a kiilénbéz6 social engineering technikak” (15)

potencialis
adatsértés (data
breach)

wjelszo meg hozzaférési adatok kiszivarogtatasarol vagy megszerzésérdl”
(I5); ,a kilonbozd cégek adatokat gydjtenek rolunk” (12); ,tudnak rolunk
mindent, [...] mindenhova kovetnek, hogy ez legalis-e, nem tudjuk azono-
sitani." (18); ,Gyakran kapok olyan spameket, amit a spamsz(ir6 nem ismer
fel. Tobb levél megprobalja elérni, hogy valaszoljak ra azért, hogy ellopja

a jelszavaimat.” (111) ,adatlopas (anyagi haszonszerzés, know-how-k megis-
merése, ipari kémkedés, zsarolas stb.)" (16)

internetes csalas
(scam)

segyrészt megprobalnak pénzt kicsalni az emberbél, informaciét megtudni
mddszerek” (11); ,ellopjak a kartyaadataimat, jelszavaimat, a személyes ada-
taimat”; ,mar elloptak a kartyaadataimat valoszin(ileg” (17); ,visszaélhetnek
az adataimmal” (12); ,elvesznek az adataim, vagy ellopjak Sket” (14)

adathalaszat
(phising)

»a kilonbozé felhasznaldi fidkok feltérése” (11); ,az adathalaszati modsze-
rek” (14, 15); ,a kozdsségimédia-profilok feltérése meg a kamuprofilok” (19);
n,adatlopas (anyagi haszonszerzés, know-how-k megismerése, ipari kémke-
dés, zsarolas stb.)" (16)

internetes befurako-
das (water holing)

,bizonyos oldalak megnyitasaval virus keriilhet a gépiinkre.” (111)

Forras: a szerz6k szerkesztése

4.1.2. Informaciodbiztonsag-tudatossag

Az informaciobiztonsag-tudatos személy az interjualanyok szdmara ismeri a ra lesel-
kedé veszélyeket, tudja, hogy egyes tevékenységei, tettei mivel jar(hat)nak, valamint
érti is ezeket. ,Tisztdban van a veszélyekkel, azzal hogy melyik [épésnek milyen
kovetkezményei lehetnek, pl. ha az egyes internetes oldalakon elfogadja a sitiket...,
érti is,,hogy mirél van sz¢, illetve szem elétt tartja azt is, hogy semmi sincs ingyen,
a kérdés csak az, hogy ezt hol és mivel fizeted meg." (11) A tudatossag kapcsan
egyéni tulajdonsagokat is megemlitettek a valaszaddk, miszerint olvasatukban egy
informaciobiztonsag-tudatos egyén kritikus gondolkodasu, 6vatos, felel6sségteljes,
mértékletes, és tobbnyire naprakész tudassal rendelkezik a témaban.

A biztonsag novelése, vagy épp a sebezhet&ség mértékének csdkkentése kardinalis
kérdés az adatok védelmét tekintve. Az az érdekes kdvetkeztetés vonhato le, hogy
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az altalunk megkérdezett személyek féként a legalapvet&bb és talan a legnépszer(ibb
védekezési modokat gyakoroljak, mint a bonyolult jelszavak és a biztonsagi mentések.

»lgyekszem tudatosan tobbféle jelszot hasznalni és prébalom nem a hétkdznapi élet-
bél vett adatokat alkalmazni (pl. sziiletési datum, nevek), amelyek tartalmaznak specialis
karaktereket. A tobb e-mail-cim hasznalata is kifizet6dé tud lenni, mindegyik egy-egy
célra (egy magancélra, egy munkaligyben stb.)." (14); ,Minimum egy virusirté hasznalata
azért ajanlatos, az adataimrol, a kiilénbozé fajlokrél van biztonsagi mentésem a felhében
is és egy kiilsé merevlemezen is, bar ezeknek a frissitése nem mindig rendszeres” (13).

A kiszolgaltatottsag csokkentésére egy-egy interju soran még emlitették a
zart rendszerek hasznalatat, a hozzaférés korlatozasat akar az interneten, k6z0sségi
médidban megosztott informaciokat tekintve, akar a munkahelyi halézaton az egyes
mappakat, dokumentumokat tekintve, tovabba a rendszeres sériilékenységvizsgala-
tat. A valaszokat tekintve meglepd, hogy az alanyok csak egy-két esetben tértek ki
akar egyéni, akar szervezeti szinten az oktatasra, képzésekre, amelyek a felhasznalék
digitalis tudasat hivatottak novelni, ezaltal is csokkentve a kockazatot.

4.1.3. Potencialis kibertamadas lehetséges kdvetkezményeinek értékelése

Egy esetleges kibertamadas potencialis kovetkezményeit is vizsgaltuk az adott alanyra
nézve, illetve vallalati szinten. A felhasznalok magukra nézve leginkabb az anyagi kart
emlitették meg, mig a munkavallalok az anyagi kar mellett a jogi és presztizsbeli
kovetkezményeket is emlitették.

»Mindig az anyagi karrol szél alapvetden, kivéve, ha valaki olyan személyrél van
sz6 [...] és 6t zsarolni, bar azis tulajdonképpen pénzre fordithato dolog, de szerintem
alapvet8en mindig a pénz korul forog.” (13); ,Szinte elolrél kéne kezdeni mindent,
ez hatalmas anyagi raforditassal jarna, valdszin(ileg a vallalatoknal is, mivel esetiikben
akar hatranyba is kertilhetnek a versenytarsakkal szemben, elveszthetik a vevéiket,
meg persze a jogi kovetkezmények." (12).

4.2. Eredmények grounded theory (GT-) modszertan alapjan

Azinterjuk vizsgalata abduktiv mddon tértént, a grounded theory moédszertan alapjan.
A GT szerinti elemzés soran az interjuk egészére vonatkozd visszatéré motivumok
keresése a f6 mozzanat, ezt kdveten az egyes interjukban beazonositott mintakat
a tobbi interjuban is be kell azonositani és 6sszehasonlitani egymassal, majd sziikséges
a kapcsolatokra ravilagitani, illetve szlirni az egyes tényez6k kozott alkalmazva. A cél
egy modell vagy keretrendszer felallitasa, amely az adatok definialasa soran integ-
ralja az elméleti (szakirodalmi) tényezérendszert is. A GT esetében egy négyszint(i
kédrendszer allithato fel, amelynek szintjei a kovetkez6k: nyilt kédok, axialis, szelektiv
és teoretikus kodok.** Az 1. abra a kddok hierarchikus rendszere, valamint a képzett f6
kategoriak alapjan definidlhatd modellt mutatja be.

33 Szokolszky (2020): i. m. 42.
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Social engineering
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digitalis védelmi
eszkodzrendszer
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Kockéazatok
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szembeni kitettség
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Digitalis eszk6zok
védelme

Zart rendszerek
hasznalata

Rendszeres
sériilékenység-

vizsgalat

szintek
korlatozasa

Certificate
management

Biztonsagi mentések
klils6 merevlemezre is

Biztonsagi beallitdsok

Tudatos
szoftverhasznalat

Felelés
jelszéhasznalat,
osszetett jelszavak,
rendszeres frissités

Kétléepcsds azonositas

Digitalis eszk6zok
automatikus
parositasanak
korlatozasa
(helyadatok,
bluetooth)

Képernydfeloldasi
védelem

Portok korlatozasa

Programozasi
nyelv/felilet védelme

1. abra: Informécidbiztonsdg-tudatossdg grounded theory mddszertan alapjan
Forras: a szerzék szerkesztése a mélyinterjuk alapjan, N =11
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5. Osszegzés

A kutatas célja az volt, hogy képet adjon az Y generacids felhasznalok informaci-
obiztonsag-tudatossagarol, kiberbiztonsaggal és kibertamadasokkal kapcsolatos
asszociacidirol, attitlidjérdl. Bar a jelen kutatas kvalitativ jellegébdl adodoéan nem
mindsiil reprezentativnak, nem tesz lehet6vé altalanositast, illetve nem vonhatok le
az eredményekbdl messzemend kovetkeztetések, alapozé kutatasként hasznosithatd
eredményekkel szolgalhat. Tovabbi vizsgalat, vallalatvezetSk kdrében végzett szakértéi
mélyinterju el8segitené a téma megkozelitését mas szemszogbéol.

A kutatas egyik legfontosabb eredménye, hogy az alanyok annak ellenére,
hogy eltér6 mértékben és mélységben rendelkeznek informaciokkal a kiilonb6z6
kibertamadasokrol, azok mdédjarol, kovetkezményeirél, valamint azok kivaltd okai-
rol, kdnnyelmUlen bannak sajat és személyes adataik védelmével. Egyes kutatasok
szerint az egyén biztonsagtudatossagara a kozvetlen kornyezetéhez valé viszonya,
gondolkodasmaodja is hatassal van,** masok szerint a személyiségjegyek is befolyasold
tényezdéknek mindsilnek.*®

Azinterjualanyok biztonsagtudatossaga nem megfeleld szintd, esetenként az infor-
maciobiztonsaggal kapcsolatos ismereteikhez, tudasukhoz képest messze elmarad.
Ezzel tobb nemzetkozi kutatds is egybecseng, Hanus Bartlomiej és szerz6tarsai*® szerint
a fenyegetések ismerete mit sem ér, ha a felhasznald nem képes felismerni és hasznalni
azokat az eszkdzdket, amelyek a védelmét szolgaljak. Burcu Bulgurcu és munkatarsai
a szabalyok mogotti okok megértését is kiemelik, azaz a tudatos viselkedést elGsegiti,
ha a felhasznalo érti, mit miért tehet, vagy nem tehet.?’

Az el6z8kkel kapcsolatban allo Ujszerl eredmény, hogy az alanyok alulértékelik
sajat sebezhet8ségiiket. Az interjualanyok annak ellenére, hogy sajat elmondasuk
alapjan barki lehet az emberi tényez6t kihasznalé spam és social engineering aldo-
zata, mégis ugy érzik, nem tartoznak kiilonb6z6 okok miatt (munkahely, jovedelem,
online aktivitas stb.) ezek célpontjai kozé, példaul ,nem érdeklek senkit, hogy az én
adataimra kivancsiak legyenek” (12). A nemzetkozi kutatasokbdl egyértelmdien kiderdil,
hogy a felhasznalok kockazatérzékelése nagymértékben elbrejelzi az online térben
valo viselkedést és a kiberbiztonsag kérdéséhez vald hozzaallast.®®

Tovabbi eredmény, hogy a kibertamadasokkal kapcsolatos személyes tapaszta-
latok nagyban befolyasoljak a biztonsagtudatossagot és a sebezhet&ség megitélését.
A 11 valaszado kozil harom tapasztalt a sajat eszkdzeihez, adataihoz kapcsoldddan

34 Charlette Donalds — Kweku-Muata Osei-Bryson: Cybersecurity Compliance Behavior: Exploring the Influences of
Individual Decision Style and Other Antecedents. International fournal of Information Management, 51. (2020),
102056; Réka Saary — Agnes Csiszarik-Kocsir — Janos Varga: Examination of the Consumers’ Expectations Regar-
ding Company's Contribution to Ontological Security. Sustainability, 13. (2021), 17. 9987.

*  Jaime Ortiz et al.: The Contradiction between Self-Protection and Self-Presentation on Knowledge Sharing Be-
havior. Computers in Human Behavior, 76. (2017). 406-416.

% Bartlomiej Hanus - Yu “Andy" Wu: Impact of Users’ Security Awareness on Desktop Security Behavior: A Protec-
tion Motivation Theory Perspective. Information Systems Management, 33. (2015), 1. 2-16.

3 Burgurcu et al. (2010): i. m. 29

3 Mark J. Keith et al.: Information Disclosure on Mobile Devices: Re-Examining Privacy Calculus with Actual User
Behavior. International Journal of Human-Computer Studies, 71. (2013), 12. 1163-1173.; Ardion D. Beldad: Sharing
to be Sociable, Posting to be Popular: Factors Influencing Non-Static Personal Information Disclosure on Face-
book among Young Dutch Users. International Journal of Web Based Communities, 11. (2015), 3-4. 357-374.
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kibertdamadast, amelynek kovetkeztében azéta fokozottan tigyel a kiberbiztonsagra.
A kibertamadasokkal kapcsolatos tapasztalat és a biztonsagtudatossag szintje kdzotti
Osszefliggést mas tanulmanyok is megerdsitik.>

Az oktatas hozzajarulhat az egyének informaciobiztonsag tudatossaganak nove-
léséhez, amelyet mar az altalanos iskolai képzésbe célszerl integralni. Ennek soran
érdemes Ujabb interaktiv modszerekkel, illetve jatékositassal (gamifikacioval) egyéni
elkotelezettséget kivaltani, amely tamogatja a késébbi tudatos magatartast az egyének
és a vallalatok tevékenysége soran.*® A képzési programok, illetve ennek eredmé-
nyeként az informaciobiztonsag-tudatossag novekedésének tarsadalmi és gazdasagi
haszna egyarant jelentds.
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A kutatas az Innovécios és Technoldgiai Minisztérium UNKP-21-3 kddszamu Uj Nem-
zeti Kivaldsag Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbol
finanszirozott szakmai tamogatasaval késziilt.
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Use of Artificial Intelligence in Information and
Cyberspace Operations — The Russian Way

Napjainkban a legnagyobb veszély nem a kinetikus, hanem az informacios térbél
érkezik. Az orosz hadsereg szamara a védelmi eszkoztar f6 fegyvere az informacio.
Az informacios miveletek koncepcidja kiilonleges helyet foglal el az orosz (és elétte
a szovjet) katonai gondolkodasmaédban. A mesterséges intelligencia mint a kovet-
kezé meghatarozo technolégia mar a hadviselésben is megjelent. Az orosz hadse-
reg a mesterséges intelligencia katonai felhasznalasara valo fejlesztésével beszallt
az uj tipusu fegyverkezési versenybe, sajatos gondolkodasmaédijaval pedig uj szintre
léptette azt.

Kulcsszavak: mesterséges intelligencia, hadviselés, Oroszorszag

Nowadays, the biggest danger is not kinetic, but comes from the information space.
For the Russian army, the main weapon of the defence toolbox is information. The
concept of information operations occupies a special place in the Russian (and
before that Soviet) military mindset. Artificial intelligence, as the next defining
technology, has already appeared in warfare. By developing artificial intelligence
for military use, the Russian army entered a new type of armaments race and took
it to a new level with a specific way of thinking.
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1. Bevezetés

A mesterséges intelligencia (Ml) napjaink meghatarozé technoldgiaja lett, bar még
sok kérdést felvet.

A 2019-ben kiadott orosz mesterségesintelligencia-stratégia a kdvetkez6képpen
definialja a mesterséges intelligenciat:

J[tlechnoldgiai megoldasok &sszessége, amely lehetdvé teszi az emberi kognitiv funkciok
szimulalasat (beleértve az 6ntanulast és a megoldasok keresését el6re meghatarozott algorit-
mus nélkiil), és olyan eredmények elérését, amelyek olyan konkrét feladatok elvégzése soran
érhetdk el, amelyek legalabb dsszehasonlithatok az emberi szellemi tevékenység eredménye-
ivel. A technologiai megoldasok komplexuma informaciés és kommunikaciés infrastrukturat,
szoftvereket (beleértve a gépi tanulasi modszereket is hasznalo szoftvereket), adatfeldolgozasi
és megoldaskeresési folyamatokat és szolgaltatasokat tartalmaz.”

Az orosz stratégia az Ml hivatalosan elismert meghatarozasat ugy mutatja be, mint

»olyan technoldgiai megoldasok &sszességét, amelyek lehetévé teszik az emberi kognitiv
funkciok szimulalasat [...], valamint olyan eredmények elérését a konkrét feladatok elvégzése
soran, amelyek legalabb 6sszehasonlithatoak az emberi szellemi tevékenység eredményeivel.
Ez a technoldgiai megoldaskészlet informacios és kommunikacids infrastruktirabdl, szoftve-
rekbdl [...], valamint adatkezelési eljarasokbdl és szolgaltatasokbal all” .2

A stratégia hangsulyozza a mesterséges intelligencia stratégiai jelent8ségét, amely
eléfeltétele annak, hogy Oroszorszag beker(iljon a gazdasagi vilagvezeték csoportjaba,
valamint az orszag fuggetlensége és technolodgiai versenyképessége is nagyban fligg
téle. Annak ellenére, hogy Oroszorszag jelenleg nem szamit vezet6nek a mesterséges
intelligencia tertletén (hisz az USA-t szamitjuk ebben is vezetd hatalomnak), a doku-
mentum kijelenti, hogy Oroszorszagnak lehet&sége van arra, hogy ,nemzetkozi vezetévé
valjon a mesterségesintelligencia-technologiak fejlesztésében és hasznalataban”.
Az Ml felhasznalasa elég széles kor(i lehet&ségeket mutat az élet mindennapi teri-
letein és az ipari vagy a katonai szektorban egyarant. Ennélfogva nem tulzo az allitas,
miszerint az Ml terlletén folyamatos nemzetkdzi fegyverkezési verseny zajlik. De amig
a nyugati katonai szervezetek a mesterséges intelligenciat elsésorban a taktikai teri-
let elemének tekintik, az orosz hadsereg az Ml legnagyobb hasznat stratégiai szinten
latja. Az orosz fokuszpont a mesterséges intelligencidval tovabbfejlesztett informacids

WCKYCCTBEHHbIA  VHTENNEKT — KOMMIEKC TeXHOMOMMYECKUX PelleHUid, MNO3BO/AWMIA  UMUTPOBaTb
KOTHUTUBHbIE QYHKLMM 4YenoBeka (BK/IOYAA camMoobydyeHue W MOWCK pelueHWit 6e3 3apaHee 3afaHHOro
anropuTMa) 1 foslyyaTb Mpy BbINONHEHUM KOHKPETHBIX 33/a4 Pe3y/ibTaTbl, CONOCTABUMbIE, KaK MUHUMYM, C
pesy/ibTaTaMu MHTeNNEKTYaIbHON 1eATeNIbHOCTH YenoBeKa. KOMNIeKC TeXHONOrMYECKNX peLleHunil BKatoYaeT
B Ce651 MHPOPMALMOHHO-KOMMYHUKALMOHHYIO MHGPACTPYKTYPY, NPOrpaMMHoe obecrevyeHie (B TOM yncie B
KOTOPOM WCMO/Ib3YHOTCA METO/AbI MALUMHHOMO 06Y4eHUs), MPOLLECChI U CEPBUCHI MO 06PABOTKE AaHHbIX 1 MOUCKY
peweHwit;” Yka3 Mpesungenta PO ot 10 okTabpsa 2019 r. N2 490 “O pasBUTUM UCKYCCTBEHHOrO MHTE/NNEKTA B
Poccuiickon deaepauun’” Lasd: www.garant.ru/products/ipo/prime/doc/72738946/

®  Lasd: www.garant.ru/products/ipo/prime/doc/72738946/

4 Lasd: www.garant.ru/products/ipo/prime/doc/72738946/
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miveleti eszk6zok alkalmazasara iranyul (beleértve a kibertéri miveleteket is) abbol
a célbdl, hogy mérhetd stratégiai hatasokat érjenek el az ellenérdekelt allamokkal
szemben. Az Ml ebben a min6ségben valé hasznélata ,harmadik forradalmat jelent
a katonai lgyekben” .

Az Ml az elkdvetkez6 évek meghatarozé technologiai trendje, tagadhatatlan
hatasa van a gazdasagra, a politikara és a tarsadalomra. Ezért a vilag vezetd allamaiban
kialakult az igény ennek a technoldgianak a fejlesztésére és felhasznalasara. Orosz-
orszagban nominalisan a hadsereg all az ilyen témaju K+F élmez6nyében, a nyugati
orszagokban és Kinaban a fejlesztés a maganszektor sajatja. Elmondhatd tehat, hogy
Oroszorszagban a hadsereg vezet jelenleg minden jellegli technologiai fejlesztésben.®
Akiber- és informacids képességeket hasznald rosszindulatu befolyasolé kampanyok
jelentés politikai zavart okoztak az egyes allamok m(ikodésében (példaul létfontos-
sagu infrastruktura mlkodésének zavarasa, kormanyzati rendszerek tulterhelése,
dezinformaciés kampanyok stb.), de a kampanyok kovetkezd generacidja jelentésen
karosabb lehet az Ml széles kor(i hasznalata miatt.

A kampanyok sikeres lebonyolitasanak modszerei jelenleg (most még) fligge-
nek a mogottik allé human eréforrastol. A mesterséges intelligencia bevezetése
nagymeértékben javitani fogja a tomeges kdzonség személyre szabott és elfogadhato
tartalommal vald elérése automatizalasanak képességeit. Kovetkezésképpen még
er6teljesebbé teszik a rosszindulatu szerepléket.

Jelen cikk célja bemutatni a mesterséges intelligencia informacids és kibertér
mveleti felhasznaldsanak médjait az orosz hadviselés kontextusaban.

2. A mesterséges intelligencia és lehetdségei a katonai szektorban

Ez a szakasz csupan néhany kiragadott példat mutat be, ahol az Ml alkalmazhato
a katonai képességek fokozasara.

Els6 példa a felderités. A tengeri felligyeletet rogzitett radarallomasok, jarérre-
pulégépek, hajok, valamint az utobbi években az automatikus azonosit6 rendszert
hasznalo tengeri hajok elektronikus nyomon kévetését végzi az MI. Ezek az informa-
cioforrasok nagy mennyiségl adatot szolgaltatnak a hajok mozgasarol, ami illegalis,
nem biztonsagos, fenyeget6 és rendellenes viselkedést tarhat fel. A hajdémozgasokkal
kapcsolatos nagy mennyiség(i informacié azonban megneheziti az ilyen viselkedés
észlelését, ha csupan emberi eréforrasra tamaszkodunk. Ehelyett a gépi tanulasi
megkozelitéseket hasznaljak arra, hogy kiilonb6z6 modelleket hozzanak létre a hajo-
mozgasok adataibdl. A modellektél eltérd barmilyen egyéb mozgést rendellenesnek
tekintik, és ellendrzés céljabol bemutatjak az lizemeltetéknek.”

> Rod Thornton — Marina Miron: Towards the ‘Third Revolution in Military Affairs’. The Russian Military's Use of
Al-Enabled Cyber Warfare. The RUSI Journal, 165. (2020), 3. 12-21.

& Vooruzhennyye Sily RF Vnedryayut Tekhnologii Iskusstvennogo Intellekta. Voenniye Materialy, 2018. marcius 15.

7 Peter Svenmarck et al. Possibilities and Challenges for Artificial Intelligence in Military Applications. In
Proceedings of the 2018 NATO Big Data and Artificial Intelligence for Military Decision Making Specialists’ Meeting.
2018.
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A modellek lehet&vé teszik azoknak a hajoknak a felismerését, amelyek iranyt
valtanak, tengeri savokat kereszteznek, ellentétes iranyba vagy nagy sebességgel
haladnak. A legujabb megkdzelitések a Bayes-halozatokkal® fedezik fel a hamis hajoti-
pust, valamint a szakaszos, lehetetlen és lebegd hajdémozgast.® A tengeri anomalidak
felderitése jov6beli fejlesztéseinek figyelembe kell vennitik a kdrnyezd hajokat és a tébb
hajé kozotti kolcsonhatast is.

Masodik példa a gépi latas és a mély neurdlis halozatokat (deep neural network,
DNN) alkalmazé technoldgiak gyakorlati felhasznalasanak lehet8sége a mélytengeri
aknak felderitésében.

A viz alatti akndk komoly veszélyt jelentenek a tengeri hajokra, a mozgas ira-
nyitasara vagy a korlatozott vizeken val6 athaladas megakadalyozasara szolgalnak.
Az aknakeresést egyre inkabb autonom viz alatti jarmUvekkel (autonomous underwater
vehicle, AUV) hajtjak végre, amelyek olyan szintetikus aperturaju szonarral (synthetic
aperture sonar, SAS) vannak felszerelve, amelyek centiméteres felbontasu akusztikus
képeket nyujtanak a tengerfenékrél. Mivel az AUV-k nagy mennyiségli SAS-képet
gy(ijtenek, az automatikus célosztalyozas hasznos a potencialis akndk és mas objek-
tumok megkulonbdztetéséhez. Mig az aknak automatikus célbesoroldsat hosszu ideje
tanulmanyoztak, a DNN-ek nagy teljesitménye a képosztalyozas soran felvetette annak
lehet8ségét, hogy miként lehetnek alkalmasak az aknak automatikus észlelésére.

A DNN megtanithato az AUV- és az SAS-rendszerek altal gy(jtott adatokkal,
hogy milyen formaju egy prébaakna, milyen egy aknaszer(i célpont, illetve milyen
ember alkotta targyak talalhaték meg a tengerfenéken. Az eredmények azt mutatjak,
hogy a DNN szignifikdnsan nagyobb teljesitménnyel rendelkezik, nagyobb valészin(-
séggel észleli az aknak alakjait, és alacsonyabbak a téves riasztasi aranyok, mint egy
hagyomanyos célosztalyozo esetén.™

Harmadik példa a kiberbiztonsag. A behatolasfelismerés a kiberbiztonsag fon-
tos része a rosszindulatu haldzati tevékenységek felderitéséhez. Erre fejlesztették ki
az ugynevezett behatolasészlels rendszert (intrusion detection system, IDS), amely
a halozati forgalmat elemzi és jelez a normalistol eltérd forgalom esetén. Mivel
azonban a normalis haldzati forgalomnak gyakran hasonlo jellemzé&i vannak, mint
a tényleges tamadasoknak, ezeket szakemberek kiilon elemzik. Ugyanakkor, amig
az alairas-alapu IDS-ek gyakran alkalmasak az ismert tamadasi mintdk észlelésére,
nem képesek korabban nem latott tamadasokat észlelni, ezért az alairas-alapu ész-
lelés fejlesztése gyakran lassu és koltséges.” Ennek eredményképpen ez akadalyozza
arendszerek alkalmazkoddképességét a gyorsan fejl6dé kiberfenyegetésekkel szemben.

8 Abayesi halozat (mas néven a Bayes-halézat, hiedelemhaldzat, vagy dontési halozat) egy valdszinliségi grafikus
modell, amely valtozék halmazat és azok feltételes fliggdségeit abrazolja egy iranyitott aciklusos grafikonon
(DAG) keresztiil. A bayesi halozatok idedlisak egy bekovetkezett esemény felvételére és annak valoszintiségének
elérejelzésére, hogy a lehetséges ismert okok barmelyike a hozzajarulé tényezd. Lasd: https://hu.wiki4maps.
com/438896-bayesian-network-CTDYOZ

9 Steven Mascaro - Ann E. Nicholso - Kevin B Korb: Anomaly Detection in Vessel Tracks Using Bayesian Networks.
International Journal of Approximate Reasoning, 55. (2014), 1. 84-98.

' David P. Williams: Underwater Target Classification in Synthetic Aperture Sonar Imagery Using Deep Convolu-
tional Neural Networks. In Pattern Recognition (ICPR), 2016 3 International Conference, Cancun, 2016. 2498
2503.

" Gulshan Kumar - Krishan Kumar — Monika Sachdeva: The Use of Artificial Intelligence Based Techniques for
Intrusion Detection: A Review. Artificial Intelligence Review, 34. (2010), 4. 369-387.
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Sok fejlesztés soran hasznalnak gépi tanulasi (machine learning, ML) és mas Mi-hoz
kothetd technolodgidkat az ismert tamadasok osztalyozasi pontossaganak névelésére,
a rendellenes halozati forgalom észlelésére (mivel ez Uj tdmadasi mintakat jelezhet,
amelyek eltérnek a normal halozati forgalomtol), és automatizaljak a modell felépitését.

E rendszerek koziil azonban keveset hasznalnak operativ médon. Ennek az oka,
hogy az olyan kérdések, mint példaul a behatoldsok észlelése, olyan specidlis kihiva-
sokat jelentenek, mint az Ml tanitaséhoz sziikséges adatbazisok hianya. Masik prob-
léma altalaban a halozati forgalom nagy valtozatossaga, de a sziikséges értékelések
elvégzését is sokszor akadalyozza a megfelelSen képzett és mennyiségl szakérté
hidnya. Noha nagy mennyiség(i halozati forgalom gydjthetd, az informacidk gyakran
érzékenyek és csak részben névtelenek.™

A szimulalt adatok hasznalata egy masik lehet&ség, de ezek gyakran nem elég
valésaghlek. Az adatokat kategorizalni kell a felligyelt tanulashoz, azért, hogy eldont-
hetd legyen, a mintak a normalis mintanak megfelelnek-e, vagy behatoldsnak szami-
tanak-e. Végil a modelleknek atlathatoknak kell lenniiik, hogy a kutatok megértsék
a jellemzok észlelési hatarait és jelentdségét.™

Akiberbiztonsag névelésének masik mddszere a behatolasi tesztek (penetration test,
penetracios teszt) elvégzése. A biztonsagi auditok soran a potencialisan kihasznalhato
biztonsagi gyengeségeket azonositjak ezekkel a tesztekkel. A behatolasi tesztek gyakran
automatizaltak, mivel sok halézat bonyolult és nagyszamu gazdagépet tartalmaz.

Jorg Hoffmann tanulmanya azt vizsgélta, hogyan lehet az MI-technikakat fel-
hasznalni szimulalt penetracios tesztelésre a haldzat logikai modelljeivel, nem pedig
a tényleges halozattal.™ A halézatot gyakran abrazoljak tdamadasi grafikonok vagy
fak, amelyek azt mutatjak, az ellenfél hogyan tudja kihasznalni a sebezhet8ségeket,
hogy behatoljon egy rendszerbe.

Hoffmann azonban leirja, hogy a modellek hogyan kiilénbdznek azok jellemzdi
alapjan: a) a tamadas fiigg az absztrakt sikert6l, az észlelési valoszintiségekt6l és a halo-
zati allapot bizonytalansagatdl, és b) a tamado cselekedetei fiiggenek az ismert pre-
és posztfeltételektdl, az altalanos érzékeléstél és az eredmények megfigyelésétol.™

Ezenkivil a halézatok és a gazdagépek formalis modelljeivel lehet&ség van
a klilonboz6 mérséklési stratégiak elemzésére. A behatolasi tesztelés jovébeni kuta-
tasa valoszinlleg kognitiv modon érvényes modelleket fog felhasznalni a tamadé
és a védd kozotti interakcidrdl, példaul mélyrehato tanuldsi médszerrel a lehetséges
tamadasok nagy problémateriiletének feltarasara.

12 Carlos A. Catania — Carlos Garcia Garino: Automatic Network Intrusion Detection: Current Techniques and
Open Issues. Computers & Electrical Engineering, 38. (2012), 5. 1062-1072.

" Robin Sommer — Vern Paxson: Outside the Closed World: On Using Machine Learning for Network Intrusion
Detection. In 2070 IEEE Symposium on Security and Privacy (SP). IEEE, 2010. 305-316.

™ Jorg Hoffmann: Simulated Penetration Testing: From “Dijkstra” to “Turing Test++". In Proceedings of the
International Conference on Automated Planning and Scheduling (ICAPS). 25. (2015), 1. 364-372.

> Hoffmann (2015): i. m.
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3. A mesterséges intelligencia katonai felhasznalasa Oroszorszagban

Nem volt meglepetés, hogy a mesterséges intelligencia megjelenésével Oroszorszag
is beszall a versenybe, hogy el8sz6r hasznalhassa katonai célokra az Uj képességet. Bar
kezdetben az orosz beruhazas mértéke elmaradt versenytarsaiétél (Amerikai Egye-
siilt Allamok, Kina), a 2008-ban megkezdett szélesebb kér(i védelmi modernizacios
eréfeszitések részeként az Orosz Katonai Ipari Bizottsag célul tizte ki, hogy a katonai
felszerelések 30%-a 2025-re robotizalodjon.™ 2016-ban az orosz kormany létrehozott
egy védelmi kutatd szervezetet, amely az Alapitvany a Haladé Tanulmanyokeért (GoHg
NepCrnekTUBHbIX MCCea0BaHuMiA”) nevet viselte, és éves konferenciat kezdeményezett
az ,Orosz Foderacio fegyveres erdinek robotizalasa” témaban.” 2017-ben Orosz-
orszagbol regisztralt a negyedik legtobb felhasznald a Kaggle-re, a nyilt forraskodu
platform mesterségesintelligencia-kutatasra.” Ez jol jelzi, amellett, hogy az orosz
kockazati t6kések aktivan keresik a lehet&ségeket a mesterségesintelligencia-piacon
kilfoldon, hogy milyen komolyak az orosz szandékok a fegyverkezési versenyben.

Az orosz hadsereg szamos védelmi alkalmazasi médot kutat az Ml felhasznalasara,
nagy hangsulyt fektetve az autondm jarm(vekre és a robotikara. 2017. november 1-jei
hivatalos nyilatkozataban ezt aldtamasztotta Viktor Bondarev, a Féderacids Tanacs
Védelmi és Biztonsagi Bizottsaganak elndke, amikor kijelentette, hogy ,.@a mesterséges
intelligencia képes lesz helyettesiteni a katonat a harctéren, a pilétat pedig a repulégép
pilotafiilkéjében”, és késébb bejelentette, hogy ,kozeleg a nap, amikor a jarmUivek
mesterséges intelligenciat kapnak”.?°

Bondarev ezeket a megjegyzéseket kdzvetlenil a Nerehta pilota nélkali foldi
rendszer sikeres tesztje utan tette. A modularis jarmd, amely a teszt soran allitolag
ofelilmulta a mar meglévé ember vezette harci jarmiveket”, képes egy 7,62 mm-es
géppuska hordozasara, és hasznalhato harci, hirszerzési vagy logisztikai célokra.
Az orosz hadsereg azt tervezi, hogy a Nerehtat az Ml kutatasi és fejlesztési platform-
jaként hasznalja, amely potencialisan magaban foglalja az autoném célfelismerési
képességet.”!

Ezek a fejlemények aggodalmat ébresztettek a nemzetkozi helyzetelemz6kben,
akik azt is megjegyzik, hogy az orosz hadsereg sokféle autonédm jarmiikoncepciét kutat,
beleértve a harckocsi méret(i eszkdzdket is, mig az ellenérdekelt hadseregek eddig
csak a tamogatd funkcidkra fékuszaltak. Ugyanakkor a versenytarsakhoz hasonléan
az orosz hadsereg azt tervezi, hogy beépiti a mesterséges intelligenciat pilota nélkiili
|égi jarm(ivekbe, haditengerészeti eszk6zokbe és személyzet nélkiili tengeralattjarokba,
a rajképességek integralasa érdekében.?

Ezenkiviil egyes elemz6k ugy vélik, hogy az orosz hadsereg valdszin(ileg a kém-
kedés és a propagandacélu mesterségesintelligencia-alkalmazasokat is kutatja. Ezen

6 Tom Simonite: For Superpowers, Artificial Intelligence Fuels New Global Arms Race. Wired, 2017. szeptember 8.

7 Lasd: https://fpi.gov.ru

'8 Samuel Bendett: Red Robots Rising: Behind the Rapid Development of Russian Unmanned Military Systems. The
Strategy Bridge, 2017b. december 12.

9 Leon Bershidsky: Take Elon Musk Seriously on the Russian Al Threat. Bloomberg, 2017. szeptember 5.

20 Samuel Bendett: Should the US Army Fear Russia’s Killer Robots? The National Interest, 2017a. november 8.

21 Patrick Tucker: Russia Says It Will Field a Robot Tank that Outperforms Humans. Defense One, 2017. november 8.

2 Sydney . Freedberg Jr.: Armed Robots: US Lags Rhetoric, Russia. Breaking Defense, 2017. oktdber 18.
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elemzdk feltételezése szerint Oroszorszag olyan eszk6zoket vizsgalhat, amelyek
az eredeti forrasanyag kis mintamérete alapjan nagy pontossagu video- és hangha-
misitasra képesek.??

4. Mesterséges intelligencia vezette orosz informaciés
és kibertérmiiveletek

Az orosz hadsereg szamara a védelmi eszkoztar f6 fegyvere az informacio. Az informa-
ciés miveletek koncepcidja kiilonleges helyet foglal el az orosz (és elétte a szovjet)
katonai gondolkodasmoédban.

Geraszimov a kdzelmultban t&bbszdr hangsulyozta az informacio ndvekvé jelen-
téségét az allami ellenfelek semlegesitésének érdekében. , Az informacios technoldgiak
(...) az egyik legigéretesebb fegyvertipussa valnak, amelyet mas orszagokkal szemben
lehet hasznalni.”?* Ebbdl kévetkezik, hogy az informacios miiveletek elékészitése
és lebonyolitasa kérdéseinek tanulmanyozasa a hadtudomany legfontosabb feladata
napjainkban.

Geraszimov e kijelentésébdl az is kittinik, hogy az informacids miiveletek els6d-
legesek, és az ehhez tartozd eszkoztar fejlesztése nagyobb prioritast élvez az orosz
hadseregben, mar csak abbdlis kiindulva, hogy azilyen jellegli m(iveleteket tamogatd
technologiai fejlesztések kozéppontjaban jelenleg a mesterséges intelligencia all.

Az orosz hadsereg gondolkodasat arrél, hogyan lehetne a legjobban hasznalni
az MI-t ebben a tekintetben, Losev 2018-as A katonai mesterséges intelligencia cim(
cikke részletezte az Arsenal Otechestva cim( folyoiratban. A cikk bemutatja, hogy
az MI milyen el6nyokkel jarhat a fegyveres erék torekvéseiben. A lista élén nem irt
az Ml szerepér6l az autondm rendszerekben vagy mas kifejezetten katonai techno-
légiaban. Inkabb annak informaciostér-beli funkcidjat vizsgalta, konkrétan a nagy
stratégiai szintet megcélozva.?

Polyakova a Weapons of the Weak cim( cikkében a kdvetkez6képp fogalmazott:
»Az Ml potencidlisan felerésitheti Oroszorszag dezinformaciés miiveleteinek hatasat,
valamint a hamis és félrevezet6 informaciok szandékos terjesztésének sebességét
a politika és a tarsadalmak befolyasolasa céljabol."*® Azonban az orosz gondolkodas
az Ml hasznalatarol az informacios kdrnyezetben sokkal tovabb megy, mint pusztan
a befolyasolas. Ha a mesterséges intelligencianak a ,harmadik forradalmat kell
képviselnie a katonai Ugyekben”,?” akkor sokkal tobbet kell tennie, mint pusztan
befolyasolni, kovetkezésképpen az Ml-vel tdmogatott informacios hadviselésnek is
képesnek kell lennie a pusztitasra. Ahogy Ilnitsky és Losev kifejezik, a mai konfliktu-
sokban, ,ahol a forré haboru annyira valészinitlen, ott az ellenség pusztitasanak f6

23 Samuel Bendett: Red Robots Rising. RealClear Defence, 2017c. december 12.

2+ Gerasimov, ‘Vektory Razvitiya Voyennoy Strategii' [ The Vectors of Military Strategic Development’], 11.

% Aleksandr Losev: Voennii Iskusstvenii Intellekt [‘Military Artificial Intelligence']. Arsenal Otechestva, 6. (2018),
32.12-21.

% Alina Polyakova: Weapons of the Weak: Russian and Al-Driven Asymmetric Warfare. Brookings Institution,
2018. november 15.

# Thornton-Miron (2020): i. m.
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eszkoze az [ellenségen belili] nagy foku instabilitas megteremtése, az informaciok
manipuldlasa és kiberhatasok révén”.?®

Az orosz katonai gondolkodasban a kiberhadviselés az informacids hadviselés
részhalmaza. E gondolat logikajanak mentén megallapithato, hogy az Ml altal tamo-
gatott kibertérm(iveletekbdl fakadd stratégiai fenyegetés mélyrehato.

Orosz szempontbol a kibertéri miveleteknek pszicholdgiai és technolégiai
vonatkozasai egyarant vannak.? A pszicholdgiai vonatkozas magaban foglalja azon
szamitdgépes (kiber-) eszkozoket, amelyeket olyan informaciok terjesztésére hasz-
nalnak, amelyek célja a nagymértékil befolyads generalasa, akar propaganda, akar
alhirterjesztés (hoaxkampanyok) formajaban.

A mesterséges intelligenciaval kapcsolatos fejlemények arra mutatnak, hogy
alapvetden fokozzdk az orosz kibertérmiveletek ezen formajanak hatdsait. Az MI-t
tdmogato eszkdzok képessé valhatnak igen valésagh(, hamis informaciok létreho-
zasara (példaul deepfake videok révén). Ahogy Losev leirja, az Ml ,nagy mennyiség,
mesterségesen elballitott adattal toltheti be az informacids teret, ez a »virtualis
igazsag« megzavarja a potencialis ellenfeleket”.?°

Egy ilyen m(velet karos hatéssal lenne az ellenérdekelt allam déntéshozatalara,
mivel nagyon kevés megbizhatd informaci¢ allna rendelkezésre. Alapvet&en képes lenne
alaasni a kormanyokba és a demokratikus miikodésbe vetett hitet. Az informaciokba
vetett hit nélkil a kormanyok, a tarsadalmak és a katonai szervezetek nem tudnak
hatékonyan miikodni. Az allami funkciok egyszer(ien 6sszeomolhatnak, mivel nem
képesek felismerni az igazsagot.>' Ezzel elérkezne a kognitiv haboru kora a kibertérben.

Akibertérm(veletek masik eleme a technoldgiai infrastrukturalis hattér.3? Ennek
kozéppontjaban egyarant allnak a rosszindulati programok, az alkalmi pusztitas
és a felderités a szamitégépes rendszerek gyengeségeinek felkutatasaban.

Losev ramutat, hogy a technoldgiai szféraban az MI megjelenése most sokkal
konnyebbé teszi a sebezhetségek felkutatasat az ellenfél informatikai rendszereiben.
Az Ml-vel, ahogy 6 fogalmaz, a gyengeségekre valé vadaszat hatalmas méreteket fog
olteni.*® Ez azt jelenti, hogy a kibertamadasok sokkal 6sszetettebbé és nagyon veszé-
lyessé valnak a megcélzott allam szamara. Tovabba valds lehetdségét latja annak, hogy
néhany jovébeli ,harmadik vildghaboru” néhany masodpercen beliil ténylegesen véget
érjen, ha az egyik allam atveszi az iranyitast a rivalis orszagok kritikus (informacids)
infrastrukturai felett, az Ml segitségével. Ugyanakkor, amint egy masik orosz forras
kifejezi, ,minden katonai szervezet, amely ilyen modon hasznalja az MI-t, vilagvége
(doomsday) technologiat hozhat létre” 34

¢ Thornton-Miron (2020): i. m.

2 Timothy Thomas: Russia’s Information Warfare Strategy: Can the Nation Cope in Future Conflicts. Journal of
Slavic Military Studies, 27. (2014), 1. 101-130.

% |osev (2018):i.m. 2.

31 Andrei Bezrukov: Vyklyuchit' Svet v Kremle: Chego Zhdat' ot Kibervoyn [Turn off the Lights in the Kremlin: What
to Expect from Cyberwar]. Gazeta, 2018. oktober 13.

32 Thorton-Miron (2020): i. m. 17.

3 Losev (2018):i.m. 2.

3% Tekhnologii “Sudnogo Dnya": Vooruzhennyye Sily Rossii Vnedryayut Iskusstvennyy Intellekt ['Doomsday Tech-
nologies': Russia's Armed Forces Introduce Artificial Intelligence]. Yandex, 2018. marcius 16.
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5. Osszegzés, kovetkeztetések

»Jelenleg a csatakat nem a csatatéren vivjak, hanem el&szor az informacids tér-
ben” - fogalmazta meg Jurij Boriszov egykori miniszterhelyettes 2018-ban.?*

Oroszorszagban a mesterséges intelligenciaval tdmogatott informacids és kiber-
térmUiveletek stratégiai szinten vald hasznalata a legmagasabb szintd politikai tamoga-
tast élvezi. Oroszorszag végsd céljat ismerve — az informacios tér végsé és kizarolagos
kontroll ala vonasa —az is megjegyezhetd, hogy a mesterséges intelligencia fejlesztése
lehet&vé tenné az informacids térben a hatékony ellentevékenységet, és elSsegitené
a végs6 gyézelmet — legalabbis a fegyverkezési versenyben mindenképp.

Az Oroszorszagbdl érkezé legnagyobb fenyegetés a Nyugatra nézve nem kinetikus,
sokkal inkabb technologiai és pszicholdgiai lesz.

Masrészrél komoly intézkedéseket vezet be Oroszorszag az informaciostér-beli
védelem ndvelésének, a sériilékenységi lehetéségek minimalizalasanak, valamint
a szuverenitas megérzésének érdekében.

Az MI tamogatta kiberfenyegetés mar nem csupan elmélet. Akar rosszindulatu
programokrol, akar alhirekrél van sz6, a kiber- és informacidstér-beli fenyegetések
és tamadasok lerombolhatjak a nemzeti kritikus (informacios) infrastruktarakat
és aldashatjak a demokraciat.

Amig a nyugati linearis gondolkodasban az Ml csak kiegészitéje a meglévd katonai
technologidknak és miveleteknek, az orosz hadsereg gondolkodasa az allando stra-
tégiai elényre valo torekvés kulturdja miatt nem korlatozodik ennyire: a hadviselés U
modjait igyekszik kialakitani az uj technoldgidk alkalmazasaval. Ezt a gondolkodast
érdemes elsajatitani, nem csak megfigyelni.
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A New Approach to Information
Security Auditing in Public
Administration

Due to the rapid pace of globalisation and digitalisation and the better usage of ICT
technology, cybercrime is also rising. Hence, the secure operation of controlling and
auditing information systems is fundamental in both the private and public sectors.
It is generally accepted in the private sector that companies seek an independent
third-party's assistance to carry out information security audits. However, how do
information security audits work in public administration?

The article aims to characterise and assess information security auditing in public
administration and define a new solution for conducting such audits. The article is
considered a theoretical research paper. Theoretical research explains the basic terms
related to auditing and defines conditions for efficient and effective information
security auditing. Additionally, the research aims to answer whether the internal
(bureaucratic, within the public administration organisational system) or external
(third-party) audits prove more effective.

Keywords: information systems security, auditing, public administration, audit
principles, internal and external auditing

1. Introduction

Public administration is an independent system with data and workflow, terminology,
special procedures and rules. The primary mission of the public sector institutions
is to realise public tasks within the internal and external domain; at the core of
this mission stands nothing else but information. Therefore, information security
management and auditing in public administration affect the efficiency, reliability
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and quality of the realised public tasks. Information security audit is a complex pro-
cess that requires good knowledge and understanding of the internal and external
environment of public administration and its structure in systems and processes.
Hence, information security management and auditing in public administration are
often analysed in a way that separates it from the functioning of a public institution
as an entirety.?

For the public administration system to remain operational in the long run,
and the protection of data generated, stored, processed and transmitted in the
systems to be ensured, the state has a significant task of organising, developing
and maintaining an information security approach. To achieve this goal, informa-
tion security tasks and programs must be orchestrated at both legal and strategic
levels; moreover, risk analysis, evaluation processes and solutions, and predictive
functions must form an integral part of them. Many countries and organisations
acknowledge the need to develop efficient solutions that facilitate increased
information security levels.*

The protection of the organisational system and infrastructure of the public
administration is principally justified because public administration is responsible for
the implementation of fundamental state tasks, so when we talk about administra-
tive tasks and functions, we examine the underlying prevailing state interests behind
these tasks.® The five primary domains of public administration (foreign affairs, law
enforcement, military affairs, jurisdiction and financial administration) stem from
the statehood of the state, scilicet, the exercise of public power. With the moderni-
sation of the state and public administration, these five essential functions will not
disappear but will be constantly extended and differentiated. It is indisputable that
the protection of public administration and the infrastructure supporting it is a crucial
area for all states.

For the subject of the present study, the question is inevitable: what do we mean
by security? For most people, security is nothing more than a calm, threat-free state.
At the same time, we must acknowledge that this definition is rather superficial, as
there are many theories and different scientific approaches to the concept of security.
After examining the definitions used to describe security, Maté Gabri ® made the
following statement:

> Ana-Maria Suduc et al.: Audit for Information Systems Security. Informatica Economicd, 14, no.1(2010). 43-48;

Kenneth J. Knapp et al.: Key Issues in Data Center Security: An Investigation of Government Audit Reports.

Government Information Quarterly, 28, no. 4 (2011). 533-541; Dalibor Drljac¢a — Branko Latinovi¢: Audit in Pub-

lic Administration’s Information Systems — External or Internal? /OP Conference Series: Materials Science and

Engineering, 200, no. 1(2017).1-7.

Edyta Karolina Szczepaniuk et al.: Information Security Assessment in Public Administration. Computers and

Security, 90 (2020). 1-11; Costel Mironeasa — Georgiana Gabriela CodinB: A New Approach of Audit Functions

and Principles. Journal of Cleaner Production, 43 (2013). 27-36.

® Annamaria Belaz: A kozigazgatas informaciobiztonsaga: megjosolhatdk az incidensek? Hadtudomany, 29,
no. 3 (2019). 92-104.

¢ Maté Gabri: Biztonsagi komplexumok az informacios korban. Hadmérnok, 5, no. 4 (2010). 110-121.
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“...in general, the concept of security is built around some kind of threat, which has a source
and a subject. The definition of a threat can be objective or subjective. The former is character-
istic of the traditional theory, while the latter is characteristic of novel thinking. In connection
with a threat, security may mean the complete absence of a threat or the existence of assets
that can be used to limit or reduce the threat.”

Among security professionals, Ole Waever is one of the novel thinkers. In his per-
spective, security is a state where threats exist, but we can take countermeasures.’
We believe that this definition can be adequately applied in the present study, as
information security threats from cyberspace are constantly present, i.e. they exist.
However, the governments in the context of the performance of security tasks can
defend against security incidents and develop existing capabilities. We will present
a new solution for handling such threats by an innovative approach of information
security auditing in the public administration sector.

The subject of the research is the public administration institutions in Hungary, in
the context of the security of auditing information systems. The public administration
constitutes a complex mega-system comprised of multiple subsystems. Functional and
organisational complexity of public administration, regarding the security management of
information systems, constitutes an interdisciplinary subject of research. The theoretical
basis of the discussed issue originates in various academic fields, e.g. computer science,
public administration science, management and quality sciences, security sciences and
legal theory.

The main goal of the research is to propose a new public institution for infor-
mation systems security auditing. Reaching the adopted goal required realisation of
the following, theoretical in nature, detailed goals:

+ defining information security auditing in the public sector

+ demonstrating and identifying the challenges and risks of the two major audit

types used currently

« explaining why there is a need for a new perspective and what possible advan-

tages may the new approach bring

2. Overview of auditing

To understand the disparities between the bureaucratic internal and the suggested
new independent information security auditing models in the public sector, we first
need to understand the fundamental auditing concepts. In the following section, we
will scrutinise: 1. the purpose of auditing; 2. the types of audits; 3. the function of
audit; and 4. the audit process. Information security (IS) systems audit differs from
auditing financial records, general operations, or business processes. Each of these
disciplines share the common foundation of principles, standards, processes and

7 Fen Osler Hampson: Review: Barry Buzan — Ole Waever — Jaap de Wilde: Security: A New Framework for Analysis.

International Journal, 53, no. 4 (1998). 798-799.
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activities.® However, to distinguish from the more common financial connotation, it
is important to highlight that in this research the focus is on IS auditing and not on
the financial assessments.

2.1. Audit goals

In the literature, there are several definitions for auditing,® but all of them involve
the following keywords: effective, efficient and economical use of resources; data
integrity; compliance with national and international standards; collecting and eval-
uating evidence.

Based on these theories, auditing is a complex notion, and a management tool
that evaluates an organisation's performance determines the implementation of
the management principles and controls if the criteria for the activities are met.
Through auditing, the status of the auditable institution and its enterprise capa-
bilities can be measured. An audit always has a baseline, or standard of reference
against which the auditee is compared. As a management tool, audit generates
trust in: support and implementation of performance policy, the achievement of
objectives and the creation of added value. Completing the audit process will pro-
vide relevant and representative conclusions on which directions for improvement
can be established.”

Auditing purposes are not always alike, different areas can be audited for nume-
rous purposes in an organisation.” Firstly, legally compulsory audits are conducted
to inform external stakeholders about the company’s operation, the supervision
system and the functioning of certain restrictions and policies. The regulation of
mandatory audits applicable to every organisation in the same domain, so in addition
to reliability and supervision, audits impact the development of equal opportunities
and fair competition.

8 Stephen D. Gantz: Chapter 5. Types of Audits. In Stephen D. Gantz (ed.): The Basics of IT Audit. Boston, Syngress,
2014c.

° Mironeasa-Codind (2013): op. cit.; Drljaa-Latinovi¢ (2017): op. cit; Andrea K& - Balazs Molnar:
Az informéciorendszerek auditalasa. Az informatika és az informaciérendszerek ellendrzési és iranyitasi
mddszerei. Budapest, Corvinno Technology Transfer Kft., 2009; Giorgia Mattei et al.: Exploring Past, Present
and Future Trends in Public Sector Auditing Research: A Literature Review. Meditari Accountancy Research,
29, no. 7 (2021). 94-134; Bjern Stensaker: External Quality Auditing: Strengths and Shortcomings in the Audit
Process. External Quality Audit: Has It Improved Quality Assurance in Universities? Woodhead Publishing Limi-
ted, 2013.

1 Costel Mironeasa — Silvia Mironeasa: The Process Approach and the Generated Value at the Process Level.
Metalurgia International, 14, no. 6 (2009). 89-93; Mironeasa-Codind (2013): op. cit,; Ling Lei Lisic et al.: You
Can't Get There from Here: The Influence of an Audit Partner’s Prior Non-Public Accounting Experience on
Audit Outcomes. Accounting, Organizations and Society, 100 (2021); Qiu Gaosong — Yuan Leping: Measure-
ment of Internal Audit Effectiveness: Construction of Index System and Empirical Analysis. Microprocessors and
Microsystems, (2021); Stephen D. Gantz: Chapter 1. IT Audit Fundamentals. In Stephen D. Gantz (ed.): The Basics
of IT Audit. Boston, Syngress, 2014a.

" Gantz (2014a): op. cit.
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The condition is different in the second circle: voluntary audits. As its name
suggests, the institutions are not obliged to conduct voluntary audits but carry out
these evaluations to reach the highest possible self-control and development level.
Moreover, these organisations collect more data on their operation by conducting
audits, giving them broader control over their processes, and implementing man-
agement plans.

The third possible goal of auditing is to get certified. For a third-party audit, the
audit baseline is usually defined in rules or legal or regulatory requirements related
to the purpose or objective of the audit.’” These assessments often result in a certi-
ficate stating that the organisation’s management systems and processes conform
with that baseline. The most popular quality management standard is ISO 9001,
and the ISO/IEC 27001 is the leading international standard for information security
management systems (ISMS).

There are unique objectives for information security audits,” which are the
following:

+ check the existence of security policy, standards, guidelines and procedures

+ identify the inadequacies and examine the effectiveness of the prevailing

policy, standards, guidelines and procedures

+ identify and understand the actual vulnerabilities and risks

* review present security controls on operational, administrative and managerial

issues, and ensure compliance to minimum security standards

+ provide recommendations and corrective actions for enhancements

2.2. Types of audits

To understand the question of auditing, it is necessary to see the differences
between the audit types. There are several classification methods of audits in
the professional and academic literature, depending on the scholars’ aspects
and viewpoints.™ In this article, we typified the audits by three features: 1. inde-
pendence; 2. scope; and 3. application domain. The following table summarises
our cataloguing.

2 Gantz (2014a): op. cit.

B Suduc et al. (2010): op. cit.

' Drljata-Latinovi¢ (2017): op. cit; Gantz (2014c): op. cit.; Gregory Michener et al.: Are Governments
Complying with Transparency? Findings from 15 Years of Evaluation. Government Information Quarterly,
38, no. 2 (2021); Deniz A. Appelbaum et al.: Analytical Procedures in External Auditing: A Comprehensive
Literature Survey and Framework for External Audit Analytics. Journal of Accounting Literature, 40 (2018).
83-101; Gary Giroux — Rowan Jones: Measuring Audit Quality of Local Governments in England and Wales.
Research in Accounting Regulation, 23, no. 1 (2011). 60-66.
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Table 1: Main types of audits

Category

Audit type

Description

Independence

Internal audit

The audit process is an integral part of the organisation.

It means the continuous control of the systems’ security
status and reliability, the existence of security requirements;
the implementation of the organisation’s security policy; the
compliance and application of internal regulations.

External audit

Also known as third-party auditing, independently and impar-
tially monitors the internal audit, the operation of the internal
control and management system and the audited system’s
security status.

Scope

Organisational audit

The extent of this audit is the organisation as a whole, with all
its functions, subsystems and processes.

Specialised audit

This is a targeted audit; the examination’s extent is limited to
specific procedures, functions, or systems.

Application domain

Operational audit

Operating audit has the purpose of evaluating the structure of
internal controls of a given process or work area. An example
of this type of audit is the audit of application controls and
logical security systems. This is a specific and targeted audit.

Financial audit

The purpose of this audit is to evaluate the validity of financial
reports. It relates to the integrity and reliability of financial
information. This audit in public administration institutions is
obligatory by law and usually performed by contracted audi-
ting companies such as PricewaterhouseCoopers and Deloitte.
It can also be done by an authorised independent and licensed
auditor under the condition that there is no conflict of interest,
and the auditor is not an employee of the institution auditing.

Integral audit

The integral audit, in essence, is implemented to evaluate or-
ganisational goals related to the financial information, preser-
ving of property, efficiency and harmonisation with the overall
goals of the audited institution.

Administrative

Aims to evaluate issues related to the efficiency of operative
productivity within the organisation or institution. An admi-
nistrative audit can be agreed even as part of more complex
reviews and audits.

Information security
audit

IS auditing is an umbrella term, relates to the next sections:
technical evaluation

auditing management of IT control procedures

auditing the processes of the IT department, software deve-
lopment and inspection of application systems

compliance with international and national standards

Its goal is to maintain the confidentiality, availability and
integrity of the data stored and the system by collecting and
evaluating evidences. This should assure achievement of busi-
ness, organisational and control aims and that the unwanted
events will be discovered, prevented and/or corrected.

Source: Compiled by the authors.
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2.3. Audit functions

The ecosystem where an organisation activates affects its functions, system and
processes; thus, one must consider the environment and the flow exchange between
the system processes during the evaluation process.”™ As discussed earlier, the audit
is a management tool, a process with its functions, which must be integrated into
the organisation's management scheme.
Mironeasa and Codina (2013) argue that irrespective of the nature of the audit
mission, application domain, or type, audit functions must be the same as follows:
+ Function 1-management tool — provides information for the decision-making
process
+ Function 2 - quality assurance vector - sets the performance level of the
audited entity by assessing the effectiveness and efficiency
+ Function 3 —intelligence provider —the participating persons develop additional
well-defined competencies
+ Function 4 —recognised authority — results are appreciated and put into practice
+ Function 5 — mediator — the level of compliance is judged concerning the
referential used
* Function 6 — means of influence — communicates management and stake-
holders' expectations
+ Function 7 - priority setting — establishes a hierarchy of the most important
aspects (risks) that may affect functionality
* Function 8 - reliability provider — brings added value by relying on facts and
real evidence
+ Function 9 —impact creator - produces effects upon evidence

2.4. Audit process

Having in mind various aspects and points of interest for audit, the organisation’s
management must define the audit program (known as the Audit Charter), including
the aim, type, scope and volume. Generally, the audit program falls into two phases:
investigation and reporting. The auditor gathers the data, facts and evidence from the
report’s basis during the investigation phase. The report shall include the audit find-
ings, whether the management complies with professional practice and regulations.™

Information security audits usually follow a risk-based approach, which results

in a longer audit program consisting of the following phases:

1. Planning — determining and selecting effective and efficient methods for
performing the audit and obtaining all necessary information. Since audits
can last from just a few hours to several months, planning must include the
audit schedule at least a year in advance.

> Alexandra Kanellou — Charalambos Spathis: Auditing in Enterprise System Environment: A Synthesis. Journal of
Enterprise Information Management, 24, no. 6 (2011). 494-519; Michener et al. (2021): op. cit.
6 K6-Molnar (2009): op. cit.
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2. Data collection — determining how much and what type of information to be
captured and how to filter, store, access and review the audit data and logs.

To get the most out of the audit process, the auditor needs to gather intelligence.
The volume and type of information and how to filter, store, access and review the
audit data and logs are determined before the auditing in the planning phase. During
the audit process, there can be several data sources. Figure 1 demonstrates the most
common ways how auditors can collect data.

Personal
observation
(site survey,
facility tour)

Direct
testing (fire

On-site
interviews
(with data
centre workers)

suppression,
backup power
systems)

Review

Automated managemen
system t documents
testing tools (DRP, security
training, risk
assessment)

Figure 1: Data sources during an audit
Source: Compiled by the authors.

1. Audit tests — audit tests can be a compliance test (general review of existing
security policies or standards and their compliance with the professional
requirements) or substantive tests (detailed review of the existing security
configurations and technical investigation).

2. Reporting — present the current security environment.

Report of findings should be promptly issued and present in the current security
context. The audit report must be complete (contain all selected criteria), pertinent
(stick to the audit scope) and accurate. It must contain appropriate conclusions and
findings revealed during the audit, resulting in recommendations in line with the audit
objectives, efficient, feasible and scheduled. The report is written in a language that
is comprehensible to the management. The auditor’s opinion expresses the interests
concerned in applying the audit functions and is found in the audit results called audit
findings. In this way, the opinion becomes a value that fits the organisation’s culture.
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Since vulnerabilities and threats evolve with time and the situation, security
audits should be conducted periodically. This way, the fulfilment of security policy
and the set of controls required to reduce risks to a satisfactory level can be ensured.
Therefore, auditing should not be viewed as a one-way practice but a crucial part of
the organisational life cycle.

3. Internal - bureaucratic - audits

As outlined in Table 1, we classify audits by different features; one is independence.
Based on independence, we can talk about internal and external audits. With inter-
nal audits, the whole process is an integral part of the organisation. It means the
continuous control of the systems' security status and reliability, the existence of
security requirements; the implementation of the organisation’s security policy; the
compliance and application of internal regulations.

In practice as Figure 2 demonstrates, it implies that — depending on the size and
structure of the organisation — at least one employee works as an auditor. He/she
plans the audit, gathers the information, carries out the audit process and reports
to the management. The auditor should be a competent person with sufficient skills
and knowledge needed to implement the audit. The management should make all
necessary efforts to make the internal auditing as independent as possible.

International bodies, laws, — dumy

regulations and standards

Public sector

5
Ll .

Public sector laws ‘ i Q:
mga y

B
o 37
i\
/ = Internal auditor
Data flow between
departments
Audited organisation

Figure 2: Internal auditing in the public sector
Source: Compiled by the authors.

Internal auditing is widely used in all sectors and every organisational level and it is
especially popular in the public sector. Internal auditors are not just skilful professionals
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but members of the organisation they are auditing; therefore, they can quickly eval-
uate the processes and procedures due to working experience and affiliation. The
required information is easily reachable; there is no need for data transmission, which
means the risk of data loss or leakage is extremely low. Moreover, as employees of
the auditee, they strive to get the best outcome for their institution, are eager to
pay attention to details, and focus on security aspects.

Despite the numerous advantages of internal auditing, there are many concerns
regarding the efficiency and effectiveness of such audits. Unfortunately, to date, there
is no settled term or usage in the scientific literature for the various descriptions of
audit efficiency (so-called efficiency, value for money, comprehensive or performance
auditing); therefore, when used in this article, we are referring to the broad area of
efficiency meaning getting the most from the inputs and the expected results from
the outputs.

What is the primary concern regarding the effectiveness of internal audits?
Auditing has previously been the subject of extensive fieldwork and ethnographic
analysis, regarding this Kanellou and Spathis (2011) notes: “Auditors’ notions of
‘effectiveness’ were seen as key to the expression of auditing findings. Simply put,
auditors said what they thought their audiences were ready to hear, both in terms
of a willingness to act, in terms of political possibility, and in terms of an ability to
act.” Nevertheless, what happens when the auditors say what their audience is ready
to hear? There must be a discrepancy between the audit findings and reality; con-
sequently, auditing itself cannot fulfil its purpose. In his studies about a distortion
of truth, Michael Taussig refers to such kind of discrepancy as ‘public secret’ that is
generally known but cannot be articulated or spoken." Later in his analysis amplifies
this to things that are so ‘publicly secret’ that even the appearance of knowledge of
the secret must be avoided: hence people “know they must not know”.

Based on Taussig's public secret concept Vaughan S. Radcliffe presents that
people may become wrapped up in the public secret to the extent that at times they
deny its existence entirely, while others may recognise the importance of upholding
the public secret in the functioning of society. He states that auditors recognise the
role of public secrets in the auditing world, and hence to the ready adherence to the
public secrets of modern society, government auditing may unintentionally tend
towards an attendance to those in power. How so?

The auditing language is itself defining and facilitating; therefore, an internal
auditor in the public sector may define political problems as business problems, thus
transferring political debate of potentially threatening matters. The auditing's ability
to redesign what might otherwise be political only requires proper management and
language techniques; consequently, an auditor only includes ‘strategically wise' findings
in the audit report. This practice decreases auditing efficiency because it cannot fulfil
its function as an intelligence and reliability provider. In order to understand the real
problems, the management has to critique the audit report from within, comparing
audit findings with the public secrets — the things that are known but cannot be said

7 Beryl Bellman: Defacement: Public Secrecy and the Labor of the Negative. American Anthropologist, 103,
no. 3 (2001). 878-879.
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or cannot be seen to be known. As Radcliffe summarises,' the truth value of audit
findings in areas marked by public secrecy is highly questionable.

Besides the truth content of the audit reports, another area of apprehension
towards internal auditing in the public sector concerns the auditors themselves
regarding how they understand their work, position and function. Senior auditors who
have several years of experience upholding public secrets might think that knowing
what not to say or what not to know is essential in writing a successful and efficient
audit report. “If the only positive outcomes seen from audit work are those cases in
which recommendations are enacted then there is the potential for an inherently
conservative and unambitious taint to enter audit inquiry. Auditors must deal with
this as they manage their presentation of self, both to others and [...] as a matter
of identity."" In many organisations, the relationships among the various functional
groups involved in information security are less than ideal. Internal auditors often
experience conflict and even adversarial relationships with other organisational func-
tions.?° Thus, it is not surprising that the relationship between the internal audit and
information security functions is sometimes characterised by conflict and distrust.”
Auditors must deal with this as they manage their presentation of self, both to others
and in representing and making sense of their work internally as a matter of identity.

The two characteristics mentioned above - truth content and auditor profes-
sion — can apply to all application domains of internal auditing. However, when
designing information security audits, four more areas should be analysed. These are:
1. knowledge and reliability; 2. dependency; 3. outcome and customer satisfaction;
4. information safety and security. The following heading will discuss these areas and
how internal auditing works compared to the suggested independent auditing model.

4. New approach: independent auditing

4.1. Concept

As outlined in the introduction within source literature, the issue of information secu-
rity management and auditing in public administration is often analysed in a manner
that separates it from the functioning of a public institution as an entirety. Public
administration is an independent system with its data- and workflow, terminology,

'8 Vaughan S. Radcliffe: Public Secrecy in Auditing: What Government Auditors Cannot Know. Critical Perspectives
on Accounting, 19, no. 1(2008). 99-126.

' Radcliffe (2008): op. cit. 115.

% Zaini Ahmad - Dennis Taylor: Commitment to Independence by Internal Auditors: The Effects of Role Ambi-
guity and Role Conflict. Managerial Auditing Journal, 24, no. 9 (2009). 899-925; Mortimer A. Dittenhofer et
al.: Behavioral Dimensions of Internal Auditing. A Practical Guide to Professional Relationships in Internal Auditing.
Altamonte Springs, Florida, The Institute of Internal Auditors Research Foundation (IIARF), 2010.

21 Paul John Steinbart et al.: The Relationship between Internal Audit and Information Security: An Exploratory
Investigation. International Journal of Accounting Information Systems, 13, no. 3 (2012). 228-243.

2 Antoénio Samagaio — Teresa Felicio: The Influence of the Auditor’s Personality in Audit Quality. Journal of Business
Research, 141 (2022). 794-807.
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special procedures and rules; therefore, a systemic approach must be applied when
interpreting security. When perceiving public administration as a system, it is reason-
able to interpret security from systemic research. System security is understood as
a property of an object, defined as the ability to protect an object’s internal values
(resources) against the occurrence of dangerous situations (threats).? If we accept
this definition, the term security should be considered concerning possible threats
and the risk of those. Information security secures legally protected information
against unauthorised interference (disclosure, modification, erasing) in line with
these statements.

During the examination we must keep in mind that the core mission of the public
sector institutions is to realise public tasks within the internal (providing services for
citizens) and external domain (cooperation of public administration units or with private
sector institutions). According to Herbert A. Simon, public administration institutions
carry out their tasks by finding the best decisions based on available information.?*
Decision-making in an institution is realised by processing input information into
output information. In public administration, an institution is a set of cooperating
elements that gather and process data (input data), emit and deliver feedback to
achieve an adopted goal (output data). An example of the process described is the
issuance of an administrative decision, e.g. license card, where the input data are
the documents — such as certificate of driver's education course, certificate of the
successful driving test, proof of residency and proof of age — delivered by the citizen,
and the output data is the issued driving license.

We can boldly state that the functioning of public administration is based on
gathering, processing, transmitting, storing and sharing information; therefore,
information is one of the fundamental assets, and it is considered a protected
value. Since information is a crucial element of public administration, a security
incident can significantly lower the quality of administrative service. In extreme
cases the disruption of these processes can lead to a complete breakdown of
service delivery.

Both realisation and quality of provided services simultaneously must be taken
into consideration as attributes of information security. Szczepaniuk et al. (2020)
suggest defining information security in public administration as a state and a pro-
cess in which:

+ information security is achieved and sustained on a predetermined level of

confidentiality, integrity and accessibility

« security of provided services is achieved and sustained on a predetermined

level of reliability, accessibility and integrity of services

« authentication and accountability of entities, related to authentication of

users utilising specific information and services are provided

+ elements which constitute the public administration system are characterised

with the ability to protect against current and future disruptions (threats) for

2 Szczepaniuk et al. (2020): op. cit.
2 Herbert A. Simon: Decision-Making and Administrative Organization. Public Administration Review, 4,
no. 1(1944). 16-30.
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functioning or loss of specific values — the system is resistant toward threats
(internal, external, accidental, purposeful)

+ information and service users and recipients are aware of threats and are
invulnerable to them

+ perpetuators of security incidents have restricted possibilities to use cyber-
space for the purpose of generating threats by utilising vulnerabilities and
gaps within the security system

Since information itself and information security play a crucial part in the func-
tioning of the public administration system, information security auditing has
to play a vital role. Considering the above-mentioned internal auditing is not
sufficient for public sector information security. However, a question is arising: Is
third-party auditing considered the core mission of the public sector, or is there
a demand for renewal?

We have to briefly revise how third-party auditing works and why it is used mainly
in public administration to answer that question. From the dependency viewpoint,
third-party auditing independently and impartially monitors the internal audit, the
operation of the internal control and management system, and the audited system's
security status. Regarding the scope, these audits can be organisational or specialised.

International bodies, laws,
regulations and standards (1 ~=sl

Public sector

613
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Public sector laws

]
: «
:
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Figure 3: Third-party auditing of a public sector institution
Source: Compiled by the authors.

Third-party or external audits are performed by an auditing firm, entity outside
the subject organisation. Depending by the size and the complexity of the IS audit,
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the assessment is performed by a single auditor or a team.?> As shown in Figure 3,
whenever a public entity wants a third-party auditor to scrutinise its workflow and
security state, they have to hire a private sector company. Though these companies
must be accredited by the state to conduct audits (usually these corporations are
registered or licensed with oversight bodies, such as the Committee of European
Auditing Oversight Bodies [CEAOB]), undoubtedly, several risks arise when working
with them.

Since public sector organisations are not obliged to work with the same audi-
tor, each time a third party is introduced, the organisation is required to trust the
new entity. Moreover, as discussed earlier, an audit ends with the issuance of the
audit report, which contains appropriate conclusions and findings revealed during
the audit, resulting in recommendations in line with the audit objectives. Since the
recommendations are not obligatory, the organisation has no legal responsibility
to modify its system or workflow. As the research by Stensaker (2013) shows “an
external audit panel may be reluctant to reach and make explicit its conclusions
and recommendations during the visit”. This may imply that the opportunity of
improvement for the client is lost, hence the impact of the audit process is extremely
limited.

Regarding the internal auditing, Steinbart makes the following comment:
“Certainly, self-monitoring is useful [...]. Yet, there is considerable evidence that
people have great difficulty in identifying and in correcting errors in systems that
they created themselves."#® In our opinion, this statement is true to third-party
audits particularly in the public sector. The goal of these audits in the private sector
is usually to prepare an organisation for accreditation or certification; however,
holding such certifications is not shared in the public sector. Moreover, if we see
public administration as a system, auditing should be considered an integral part
of it. But how?

The solution is the adoption of a new approach by the establishment of the
Autonomous Public Auditing Agency (APAA). Thanks to technological change,
multi-causality, ad hoc approaches and short-termism, governments face many
challenges these days. To address rapidly developing technologies, they need a more
profound knowledge of these technologies and evolving policies simultaneously.?’
Instead of letting the control over their bodies, the governments should institute
an auditing entity.?®

2 Stephen D. Gantz: Chapter 4. External Auditing. In Stephen D. Gantz (ed.): The Basics of IT Audit. Boston,
Syngress, 2014b.

% Paul John Steinbart et al.: The Influence of a Good Relationship between the Internal Audit and Informa-
tion Security Functions on Information Security Outcomes. Accounting, Organizations and Society, 71 (2018).
15-29.

77 Piret Ténurist — Angela Hanson: Anticipatory Innovation Governance: Shaping the Future through Proactive
Policy Making. OECD Working Papers on Public Governance, no. 44 (2020).

% Zoltan Nyikes — Andras Kerti: Proposals for Amending the Regulation of the Administrative System. Journal of
Emerging Research and Solutions in ICT, 1, no. 1 (2016). 68-74.

Hadmérndk « 17. évfolyam (2022) 3. szam



Annamaria Edegbeme-Belaz, Andras Kerti: A New Approach to Information Security... -

. . = 1=
International bodies, laws, — - din
A\ | /4

regulations and standards L ~sl

Public sector

s
L]

Public sector laws

Auditee

Figure 4: Autonomous Public Auditing Agency (APAA)
Source: Compiled by the authors.

As Figure 4 shows, the APAA is an auditing institution within the public administration
system established by the government. Its goal is to overview and strengthen the infor-
mation system security of the public sector by conducting regular audits. In the practice
of analysis of information threats, various risk assessment methods are used, such as:

+ OCTAVE - Operationally Critical Threat, Asset and Vulnerability Evaluation

« CRAMM - CCTA Risk Analysis and Management Method

« MEHARI - Method of Risk Analysis

« FMEA - Failure Mode and Effect Analysis

+ ISRAM —Information Security Risk Analysis Method

Moreover, compliance with risk management methods within norms, standards and
good practice would be required, such as: ISO/IEC 27001 norm and related norms
(ISO/IEC 270071; ISO 27005), COBIT methodology, or NIST 800-37.

There are several specifications of the APAA compared to the third-party audits.

The most significant are:

+ the central government budget finances the APAA audit process; therefore,
all public entities can participate in the audit programs irrespective of their
financial status

+ the personnel of the institution is made up of public servants with the necessary
regulatory and technical expertise

+ the audit report contains the analysis of non-compliance and errors accompanied
by the set of controls required to reduce risks to a satisfactory level until the
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next audit date. The failure to implement the necessary controls can conclude
in receiving a fine. Since the feedback is not only in writing, but a detailed and
executable action plan, there are no possibilities for misinterpreting it, finding
in ‘between the lines’ information.?

The following section will analyse the advantages of setting up the Autonomous
Public Auditing Agency for information security auditing and broader general audits
for the public sector compared to internal and third-party auditing based on four
characteristics. 1. knowledge and reliability; 2. dependency-independency; 3. out-
comes; 4. data safety and security.

4.2. Advantages of the Autonomous Public Auditing Agency

The following table summarises the four areas of discussion:
+ knowledge and reliability
« dependency-independency
+ outcomes
« data safety and security

Table 3: Comparison between internal, third-party and APAA auditing methods

Internal

Third-party

Autonomous Public
Auditing Agency (APAA)

and customer
satisfaction

the achievement of
customer satisfaction;
focuses more on security
aspects.

essential;

focuses on overall func-
tioning, especially in
communication and infor-
mation flow.

Knowledge Skilful to evaluate the May only follow the inst- | Experienced both in the
and reliability | status of the technology, | ructions from frameworks | public administration
processes and proced- | and standards and not system procedures and the
ures due to working ex- | specifically experienced in | best worldwide practices,
perience and affiliation. | the field. standards and regulations.
Dependency |Public servant, member |Completely independent | Member of the public
of the auditee organisa- | from the auditee organisa- | administration system, but
tion, complete objecti- | tion and the public sector | fully independent from the
vity is unapproachable. |as awhole. evaluated organisation.
Outcomes Pays less attention to Customer satisfactionis | Main goal is the comp-

liance with national and
international regulations,
achieving the 3 “E” mana-
gement.

Safety and
security

Narrowly defined “in-
house” — no data trans-
mission.

Potential point for “lea-
king of information”;
may cause false inter-
pretation of the collected
data and mistrust.

Broadly defined “in

house” - regulated methods
of data storage and trans-
mission within the public
administration system.

Source: Compiled by the authors.

2 Stensaker (2013): op. cit.
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4.2.1. Knowledge and reliability

An auditor should be a technically competent person with sufficient skills and know-
ledge needed to implement an audit. “Auditing internal IT controls requires broad IT
knowledge, skills, abilities and expertise in general and IT-specific audit principles,
practices and processes.”* Information security audits require more profound tech-
nical knowledge in a large and fast-changing field of ICT and the broad area of the
information system component. “It is likely that when auditors possess technical
knowledge, they can ask the kinds of important questions that cause information
security professionals to see the potential value of further interaction.”®' Moreover,
the auditor must understand the legal framework (legal aspects related solely to
the audit of information systems and legal aspects of the audit topic, which is more
specific) and the international standards and best practices on auditing. However, it
is also necessary to know the legal framework for business operations in the company
or the institution.

On the one hand, based on the working experience and familiarity with the
organisation, the internal auditor is skilful in evaluating the IS technology, processes
and bureaucratic procedures.?> On the other hand, a third-party external auditor
may demonstrate adequate IS knowledge and expertise supported by professional
certifications. However, since public administration certificates and knowledge is not
a prerequisite by law from external auditors to carry out assessments, it is possible that
an auditor who has no work experience with public institutions may only follow the
instructions from frameworks and standards and might lack the knowledge on legal
aspects of the audit topic. Not having directly experienced counterparts’ perspectives
can leave auditors vulnerable to their pre-existing motivations.

Organisations need to either develop or acquire personnel with the specialised
understanding of control objectives and experience in IT operations necessary to
effectively conduct IS audits. The auditor of the APAA would be a professional equipped
with the required technical knowledge and experience both in the procedures of
public administration systems and the IS industry best practices, standards and
regulations. When auditors possess detailed expertise about public administration
and information security, they can develop deeper relationships with the infor-
mation systems security function. Moreover, based on the experimental research
conducted by Lisic et al. (2021) combined public sector and industry experience
enhances the auditors’ understanding of managers’ motivations, and pressures, as
well as their understanding of business processes and risk, thereby enabling them
to more effectively evaluate and address risks leading to better audit judgments
and higher audit quality.

% Gantz (2014a): op. cit.

31 Steinbart et al. (2018): op. cit.

* Karim Hegazy — Anne Stafford: Internal and External Auditors Responsibilities and Relationships with Audit
Committees in Two English Public Sector Settings. Corporate Ownership and Control, 18, no. 3 special issue
(2021). 395-409.
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4.2.2. Dependency

For auditing to reach its goal, as discussed earlier, the independence of the audit
process is vital. If implemented as an internal audit, the management should make
all necessary efforts to make this audit as independent as possible. However, a hint
of subjectivity will always be present in these processes. At the core of information
security audit is the evaluation of related risks. Even the most objective persons from
the institution or organisation can be biased in evaluating the information systems
and their functionalities.

Moreover, internal auditors are public servants and members of the auditee
organisation; they are responsible to the top management of the public administration
agency. The aims of the internal audit should be aligned with the mission and vision
of the organisation, and the audit findings should support that vision. The notion of
bureaucracy and the organisational hierarchy put auditors under the management.
Their suggestions and recommendations therefore are subjected to the approval of
the management, which is likely to ignore them in a situation where the findings of
the internal auditors are adverse.® If we remember Radcliffe's discoveries on public
secrets, the truth value of audit findings in areas marked by public secrecy is profoundly
doubtful. Therefore, the accuracy of the internal audit findings will always be disputed.
Significant amount of research was carried out to highlight the level of independence
of internal auditors, and many came to the same conclusion as Dwamena and Ofori
stating that internal auditors lack independence from management since they are
mostly working under the direction and control of the management.*

In the context of external auditing such independence is often not just required,
but legally enforced.?® Nevertheless, since the third-party auditors are entirely inde-
pendent of the auditee organisation and the public sector, they will lack the under-
standing of the bureaucratic public administration bodies’ processes, terminology
and organisational structure, which could unintentionally support public secrets.

An APAA professional is a member of the public administration system, equipped
with the necessary knowledge but entirely independent from the evaluated organi-
sation. The auditor would have no benefit from upholding a public secret but would
understand the mechanism of public secrecy; therefore, the audit findings would be
reliable and objective. Moreover, when an auditor “perceives its role to be more of
an advisor instead of a policeman, mutual trust between the audit and information
systems security functions is more likely to develop. In turn, as mutual trust between
the two functions increases, so too does cooperation”.3

3 Richard Ofosu Dwamena — Nicholas Yaw Ofori: The Roles and Status of Internal Auditors in Public Sector Orga-
nizations. Finance and Management Engineering Journal of Africa, 3, no. 9 (2021). 1-22.

34 Richard Ofosu Dwamena: Investigating the Relationship Exist Between Internal Auditors and Management.
Finance and Management Engineering Journal of Africa, 3, no. 9 (2021). 23-35; Masruddin Jamaluddin et al.: Role
Ambiguity, Role Conflict, Auditor Competence on Audit Quality: The Mediating Effects of Auditing Planning and
Independence. Universal Journal of Accounting and Finance, 9, no. 6 (2021). 1551-1557.

3 Gantz (2014b): op. cit.

% Steinbart et al. (2018): op. cit.
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4.2.3. Outcomes and customer satisfaction

Client satisfaction is a related construct to audit quality.*” Since the clients hire and
pay the auditors to discover gaps and non-compliance in their processes, client satis-
faction should be an important goal to most auditors. As the result of continuous
digitalisation, many organisations process thousands of terabytes of internal and
even more external data. Over time it is foreseeable that the audited institutions
will expect deeper insights from the auditors (possibly through the usage of big data
analytics) to maximise the benefits of their investments.® For this need, the APAA
would be a suitable solution since it could act as a hub of IS information for the
public sector. Given that the financial resources are provided by the state budget,
the Agency would be able to invest in complex data mining and processing systems.
With the advantage of data processing speed, these systems will help to improve
the quality and efficiency of the audit, meet the requirements, and increase the trust
level of clients.?

An audit can potentially add value in many ways because the feedback from audit
can identify opportunities to improve the effectiveness of all types of information
systems controls. The results target is the compliance of organisations with their own
policies, moreover the coherence with national and international regulations, and it
can identify the extent of corrective actions. Thus, the APAA auditor can achieve the
“triple E" management (economy, efficiency and effectiveness).

The internal auditor will pay less attention to customer satisfaction and pay more
to the security aspects of the information systems. In contrast, the external auditor can
focus instantly on the overall functioning of the information systems independently,
especially when dealing with communication and information flow. The primary goal
of the external auditor is customer satisfaction and reliability of processes. As shown
in the results of the empirical study conducted by Giroux and Jones (2021), it indicates
that private sector auditors provide higher quality audits on lower fees than in-house
auditors. Other research proved that although an auditor's expertise in public sector
auditing increased satisfaction and quality, yet the Big 4 external auditors did not
provide either higher client quality or increased satisfaction.*°

Many studies found*' that job pressure of internal auditors and auditors at third-
party auditing firms (time management and volume of audits) can lead to dysfunc-
tional behaviours and those may directly affect the audit report. This will culminate
in shortened audits, (signing off audit report before completion), lack of research on
standards, superficial reviews of the auditees’ documents and accepting weak expla-
nations. Similarly, stress reduces the likelihood of detecting material misstatements.

7 Giroux-Jones (2021): op. cit.

3% Appelbaum et al. (2018): op. cit.

3 ThiTam Leetal.: Risk-Based Approach and Quality of Independent Audit Using Structure Equation Modeling—Evidence
from Vietnam. European Research on Management and Business Economics, 28, no. 3 (2022).

40 Donald Samelson et al.: The Determinants of Perceived Audit Quality and Auditee Satisfaction in Local Govern-
ment. Journal of Public Budgeting, Accounting and Financial Management, 18, no. 2 (2006). 139-166; Mattei et
al. (2021): op. cit.

4 Leetal. (2022): op. cit.; Mattei et al. (2021): op. cit.; Gaosong-Leping (2021): op. cit.
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4.2.4. Safety and security

As previously stated, the auditor needs to gather intelligence to get the most out of
the audit process. The volume and type of information and how to filter, store, access
and review the audit data and logs are determined before the auditing in the planning
phase. During the data collection phase, the auditor examines the data sources such
as documents, testing, interviews.

From a safety aspect, the internal auditor is the most desirable choice since all
the knowledge and data stay “in the house” - there is no need for data transmission
and storage outside the organisation. Despite signed confidentiality agreements, the
external third-party auditor may be perceived as a potential point for data leakage and
a security problem. This perception might lead to not providing quality access to data;
therefore, the auditor might misinterpret it, culminating in mistrust from both sides.

During APAA auditing, the data must be transmitted to another agency from the
auditee organisation for processing purposes. Since the data does not leave the public
administration system, the predefined data storage, transmission methods and laws
apply, the transmission could be viewed as broadly defined in-house data exchange.
Moreover, the management can trust the auditor on its skills and independent views.

5. Conclusions and recommendations

Governments are generally known to be risk-averse and rule-driven, based on stable
structures and predictable decision-making. Avoiding risks is often justified for political
reasons. However, by design, governments do not tend to act when confronted with
new challenges. From the position of ‘wait and see’, governments are pushed to act
when hazards materialise.*? This approach is sometimes easier than intervention: it
frees authorities from having to justify risky or interventionist policies but is insuffi-
cient in response to information security since adverse outcomes have already arrived.

This article established that information security management and auditing in
public administration affect the realised efficiency, reliability and quality of public
tasks. Information security audit is a complex process that requires good knowledge
and understanding of the internal and external environment of public administration
and its structure in systems and processes. We presented a new solution for handling
threats by an innovative approach of information security auditing in the public
administration sector called Autonomous Public Auditing Agency. This approach
could help governments provide more efficient, effective and economical answers
to information security threats. We believe that establishing the APAA approach
and making rationalisations in the information security auditing might solve the
problems concealed through public secrecy. There is ultimately pressure that means
that auditors want to believe that some positive outcomes can come from their work.

Limitations: The theoretical foundations of the APAA model are aimed at indi-
cating the fundamental problem in auditing of information systems security, which

2 Tonurist-Hanson (2020): op. cit.
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is the lack of a systemic approach that would include the institution’s mission and
its aspect of providing proper quality of delivered services. However, evaluating the
audit process of information systems security utilising this new method would require
further empirical research to adopt scientifically justified assessment criteria.
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Zsolt Haig,' Zsolt Illési,2” Janos Péter Varga®

Possibilities of Electronic Jamming of
WLAN Networks in the Physical Layer

Wireless local area networks or WLANSs are the necessary underlying communication
technology of consumer electronics, mobile computers and mobile phones of our
days. Thanks to the comfortable operations and ubiquitous applicability for work
and entertainment, the demand surged for these devices in the last 15 years. WLAN
solutions provide the opportunity for mobility. But these networks communicate
via radio waves with devices, which can be eavesdropped on and attacked. One
form of attack is jamming. This article analyses the most frequent WLAN standards
and the jamming options, particularly the execution of electronic jamming in the
physical layer.

Keywords: WLAN, wireless networks, jamming, SDR

1. Introduction

These days civilian society is also greatly dependent on wireless communication.
Therefore, the confidentiality, integrity and availability of radiofrequency communica-
tion are a growing concern due to the widespread security threats. Wireless networks,
and thus WLAN, are susceptible to software attacks, which are widely used against
computer networks and vulnerable to eavesdropping and especially radio jamming.
Attackers can exploit the access to the radio frequency communication channel
without physical connection, making jamming more beneficial.

In the context of this scientific problem, the aim of this paper is to systematise
the attacks, namely electronic jamming that can be applied at the physical layer
against WLANs. A further goal is to experimentally prove that jamming is an effective
form of attack against WLAN. To achieve these goals, we first provide a literature
overview and then perform a measurement of some WLAN jamming methods in
a test environment.
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2. WLAN technology

Wireless local area network (WLAN) solutions are based on the IEEE 802.11 standard.
Laptops, tablets, smartphones and consumer electronics devices use this technology
for communications. There are two frequency bands within the radio spectrum the
WLAN devices can communicate in a local area network. These frequency bands were
divided into channels to permit identification. Selecting a channel within a frequency
band plays an important role. It is inevitable to plan the allocation of these channels
to maximise the overall performance of wireless networks where multiple access
points are used at close quarters, like in an office building or a housing estate. The
local networking solution of the technology addresses the unauthorised use of the
spectrum. This was solved in two frequency bands. The first is the Industrial, Scientific
and Medical (ISM) band in the 2.4 GHz range. The second is the Unlicensed National
Information Infrastructure (UNII) band in the 5 GHz range. Devices can be operated
in these frequency bands without special licences under specific conditions. ISM and
UNII bands can be used not only by WLAN devices. Thus, for example, particular
devices might be jamming each other. The IEEE 802.11 standard family defines
multiple transfer modes and protocols, of which the 802.11n (Wi-Fi 4), the 802.11ac
(Wi-Fi 5) and the 802.11ax (Wi-Fi 6) are the most widely used ones. The following
table shows the parameters of the standard family.*

Table 1: Key parameters of 802.11n (Wi-Fi 4), 802.11ac (Wi-Fi 5) and 802.71ax (Wi-Fi 6)

PARAMETER IEEE 802.11N IEEE 802.11AC IEEE 802.11AX
(Wi-Fi 4) (Wi-Fi5) (Wi-Fi 6)

Maximum datarate | 600 6930 9607

(Mbps)

RF Band (GHz) 2.40r5 5 240r5

Modulation type to | 64-QAM 256-QAM 1024-QAM

maximum data rate

Channel width (MHz) |20 or 40 20, 40, 80 or 160 20, 40, 80 or 160

Source: Wi-Fi Channels, Frequencies, Bands & Bandwidths. Electornics Notes, s. a.

Developers created a variety of methods in the Wi-Fi 4, 5, 6 standards, ensuring that
wireless networking solutions can serve user demands and eliminate the opportunity
that the wireless network could be the bottleneck in the system.

The experiments described in this paper are testing the potential options of the
electronic jamming of n and x devices of the 802.11 standard families in the 2.4 GHz
frequency band. After that, the paper summarises the related parameters of these
WLAN ranges.

Both 802.11n ac and ax standards apply quadrature amplitude modulation
(QAM) to maximise data transfer. The advantages of the modulation are the effective

*  Rashmi Bhardwaj: Wi-Fi generation comparison Wifi6 vs Wifi5 vs Wifi4. Network Interview, s. a.
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utilisation of the bandwidth. This method ensures the effectiveness of the data trans-
mission of the radio communication. A significant disadvantage of this modulation
method is the noise sensitivity. The transmission states are too close to each other.
This issue is illustrated in Figure 1.

64 0AM 256 QAM

6 bits per symbol 8 bits per symbol 10 bits per symbol

Figure 1: 64-QAM, 256-QAM and 1024-QAM states
Source: QAM modulator and demodulator. Faststream Technologies, 28 February 2022.

WLAN technology ensures that multiple users can use the available resources simul-
taneously. The Orthogonal Frequency-Division Multiplexing (OFMD) and Orthogonal
Frequency-Division Multiple Access (OFMDA) permit it. The OFDM supports Time
Division Multiple Access (TDMA) connections, while OFDMA or Frequency Division
Multiple Access (FDMA) provide user support. The following figure illustrates the
difference between OFDM and OFDMA?

OFDM OFDMA
Frequency Frequency
[ User1
2 S
§ .1:% [ User2
(8] O
5 5 [ User3
2 2 [ User4
Time Time

Figure 2: OFDM and OFDMA modulation
Source: Eve Danel: Wi-Fi 6's OFDMA Challenges Make Verification Crucial. RF Globalnet, 02 December 20179.

> Caleb McKee: OFDMA vs OFDM explained. 04 March 2021.
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802.11n and 802.11ac standards support OFDM, while 802.11ax now supports OFDMA
technology.

2.1. WLAN 2.4 GHz channels

WLAN devices in the 2.4 band provide 13 distinct channels in Europe, distributed by
5MHz from each other. Three non-overlapping channels are available when considering
20 MHz bandwidth channels. The following figure illustrates this.

1 3 s s 6 7 g 9 10 11 5 3 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 Center Freauency GHz

Figure 3: 64- Non-overlapping channels in the 2.4 GHz WLAN band
Source: Wi-Fi 4/5/6/6E (802.11 n/ac/ax). Duckware, 03 September 2022.

It is possible to find 20-30 WLAN Access Points (AP) in the overall 13 channels in
some geographical areas due to the spread and the rapid development of the 2.4 GHz
band-related technologies. These devices share those 13 channels, meaning that
some of these operate overlapping and interfere with each other. There is a possibility
of using 802.11n devices for channel bonding, making 40MHz bandwidth channels
possible. Of these 40 MHz channels, only two are non-overlapping. Therefore,
these bonded channels are prone to higher noise emitted by the other channels.
Applying bonded channels requires a compromise between the throughput of the
channel and signal quality.

2.2. Received Signal Strength Indicator and Signal/Noise Ratio

The Received Signal Strength Indicator (RSSI) is a value measured by the user
device, which specifies signal quality. The measurable value is a relative number.
The higher the number, the better the signal quality. The scale is from =100 to
0. The RSSI unit is dBm. The following table illustrates signal quality levels related
to these values.®

®  What is WiFi Strength and RSSI? SimpliSafe, s. a.
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Table 2: RSSI value and Signal Strength

RSSI Value Signal Strength
>-40dBm
-50 to -40 dBm | Excellent
-60to -50 dBm Very good
-70to -60dBm
-80to -70dBm
-90to -80dBm
<-90dBm No connection

Source: Compiled by the authors based on What is WiFi Strength and RSSI? SimpliSafe, s. a.

The ability of the receiver device to separate the background signals of a given radio
spectrum from its own plays a crucial role in wireless communication solutions. The
Signal/Noise Ratio (SNR) indicator was introduced to measure this.

The SNR value indicates the relationship between the signal to noise. The SNR
unit is dB. The unwanted or undesirable information for the receiver is the noise. The
noise could stem from radio traffic of other units or malfunctioning devices. The SNR
value shows whether the quality of the selected communication channel is adequate.
The following table indicates the quality classifications for SNR values.”

Table 3: SNR value, Signal quality and WLAN signal indication

SNR Value Signal quality WLAN signal indication
_—
>40dB =
25t0 40dB Very good =
15to 25dB Low -
10to 15dB =
5to 10dB No signal

Source: Compiled by the authors, based on Signal-to-Noise Ratio (SNR) and Wireless Signal Strength. CISCO, s. a.

These classifications visualise the quality of the AP and the channel between the user.
This feedback also shows the user which services can be used fault-free. Above 40 dB
all services of the communication channels shall be used. Between 5 and 10 dB, the
noise level is so high that it is impossible to differentiate it from the sender’s signal.
Electronic jamming is to be used if the aim is to deny communication.

7 Signal-to-Noise Ratio (SNR) and Wireless Signal Strength. CISCO, s. a.
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3. Basics of electronic jamming

Electronic jamming is an electronic attack method that came out with radios in the
military at the beginning of the 1900s. Electronic jamming is, in military terms, the
subset of electronic warfare. Electronic warfare aims to gather intelligence and deny
the operations of systems operating in the electromagnetic spectrum of the adversary
and maintain the operational capabilities of its similar systems. Jamming in military
operations is a widely used action. The aim is to curtail the operations of the receiver
units of the electronic devices used by the adversary’s intelligence, command and
control systems and deny the reception of signals carrying information.®

Figure 4 illustrates the general geometry of the jamming of radio communication
networks and the main factors to consider. An essential precondition of effective
jamming is to identify the characteristics (e.g. frequency, power, modulation) of the
network to be jammed. These pieces of information can be collected by Communica-
tion Intelligence (COMINT). Jamming always appears at the receiver. Therefore, it is
necessary to analyse the signal-to-noise ratio at the receiver input (jamming-to-signal
ratio [J/S]), which is also called jamming coefficient (K). The jamming coefficient
means the ratio of jamming noise power (P,) and signal power (P,) measured at the
receiving point. Jamming is effective if the jamming noise/signal power ratio at the
receiver's input is higher than the minimum value of the jamming coefficient (K.;,)-

The jamming coefficient depends primarily on the modulation method. Therefore,
the more complex modulation method is used, the higher the J/S ratio is needed for
effective jamming.

Receiver

e (9) &

o°@
COMINT

(C T ) (« M )
Py Gy Gj P]
Transmitter Jammer

Figure 4: The general geometry of effective jamming of radio communication networks
Source: Compiled by the authors.

The effectiveness of electronic jamming of radio communication networks
depends on the following factors:

« power of communication transmitter (P,)

« gain of transmitter antenna towards receiver (G,)

8 Sandor Gyanyi: Informatikai WLAN-halézatok zavarasa. Bolyai Szemle, 18, no. 4 (2009). 119-132.
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- gain of receiver antenna towards transmitter (G,,) and towards jamming
source (G,)

* jamming signal power (P)

+ gain of jammer antenna towards receiver (G;)

- distance between transmitter and receiver (absorption loss) (D,)

+ distance between jammer and receiver (absorption loss) (D)

+ bandwidth of jamming signal (Af) and receiver’s effective adjacent channel
rejection

+ mode of the applied modulation (interference tolerance, signal processing)
and modulation of jamming signal

« carrier frequency, bandwidth and other factors that have an impact on wave
delegation®

It is practical to align the jamming signal to the applied modulation from an effec-
tive jamming perspective. Thus, the modulation should be regarded as reconciled. In
addition, especially in WLAN networks, the receiver antenna gain is the same both
towards the transceiver and the jamming unit in practice because these mainly use
circular broadcast antennas. Considering these factors, by knowing K.,, and the main
technical and location parameters, after some simplifications, the power required for
jamming can be calculated by using the following formula:™

P.=K_. [1]
j min G/'thAfr

where:

P, — minimum jamming power

P, — transmitter power

G, — gain of transmitter

G, - gain of jammer antenna

D, — distance between transmitter and receiver

D, - distance between jammer and receiver

Af; - jamming signal bandwidth

Af, - receiver’s effective adjacent channel rejection

The jamming distance can be calculated by rearranging the formula above:"

P,GAf, 2
KminPthAfj

°  Zsolt Haig et al.: Elektronikai hadviselés. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. 80.
1 Haig et al. (2014): op. cit. 81.
" Haigetal. (2014): op. cit. 81.
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From this it is evident that the effectiveness of jamming primarily depends on the
distance, the antenna gain, the power conditions, the jamming-to-signal ratio and the
modulation-dependent jamming coefficient. Bandwidth is also an important para-
meter, especially in broadband jamming, which requires significant jamming power.

There are different jamming types against communication systems. Figure
5 illustrates these types.

TYPES OF RADIO
JAMMING

sssos
Single frequency e DE
Minimum fratricide &L&tlp(l)(ivfgtre%léir;icty
High power density High fratricide
Inefficient %efﬁcient

\

SWEPT

Multiple frequency
Defined targets
Medium power density
Lower fratricide
More efficient

CcomMB

Wide coverage,
Concentrated power
High power density
Higher fratricide
More efficient

RESPONSIVE

Single frequency
High power density
Look-through required
Efficient

Figure 5: Types of radio jamming

Source: Michael R. Frater — Michael Ryan: Electronic Warfare for the Digitized Battlefield. London- Norwood, Artech
House, 2001.

The two basic and longest-used jamming types are spot and barrage. The spot is
single-channel jamming, using high power density per single channel. However,
because of its low capacity, it has low effectiveness (it only jams a single channel).
The barrage is the opposite of the spot. It can jam multiple channels simultaneously
on broadband. However, its power density decreases proportionally to bandwidth.
Swept and comb combine the advantages of these. The swept in broadband continu-
ously sweeps across the jamming signal with high speed (for example, in the receiver’s
input bandwidth). As a result, it can be considered spot jamming at each discrete time.
On the other hand, the fast frequency sweeping makes it possible to jam multiple
channels. In the case of comb jamming, the jammer, which has a pre-programmed
list of channels, simultaneously jams the targeted channels, for example, by utilising
Frequency Divison Multiple Access (FDMA). The most effective and most challenging
to implement jamming is responsive jamming. The receiver of the jammer of this type
of jamming continuously scans the bandwidth. Where it finds a jammable channel,
there it begins to transmit a jamming signal.
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4. Possible ways of jamming WLANSs in the physical layer

When jamming WLAN networks, the aim is to deny the communication between the
access points (AP) and the connected Wi-Fi devices. Wi-Fi jamming can be imple-
mented in the physical layer by applying the previously introduced radio jamming
techniques individually or combined. Another option is to implement jamming in
the MAC sublayer, called a protocol-stack attack or protocol-aware attack by the
professional literature.'

APs or the devices connected to the AP can be targeted by jamming. When APs
are targeted, the whole WLAN network becomes inoperable. The user devices can-
not connect to the AP, and the network communication discontinues. This can be
regarded as Denial of Service (DoS) or Distributed Denial of Service (DDoS) attack
on the physical layer. When individual WLAN devices are attacked, the receiver is
targeted using different methods. This does not result in the overall discontinuation
of the Wi-Fi network communication. In the following, the paper reviews the most
typical attack methods in the physical layer, using the taxonomy of Pirayesh and
Zeng primarily.”

The key to physical layer jamming is the relations between jamming signals and
useful signal power ratios. The radiated power of the outdoor APs, depending on
the applied frequency band, is 23-30dBm (200-1,000mW) on average. This power
makes possible a 5-15 km range.™

Indoor APs usually use less power. These devices might have 10-20 dBm (10-
100 mW) power.

Contrary to these APs, the commercial jammers have 1-10 W (30-40 dBm) total
power, but also there is some 100 W (50 dBm) jammer on the market. These devices
are usually multi-channel devices (e.g. Wi-Fi, 2G, 3G, 4G, 5G, GPS).”

Both the receiver (AP) and the jammer use circular broadcast antennas. There-
fore, based on the power parameters, it is evident that it is possible to achieve more
than 10-100 times /S values.

This is true even if most of these jammers apply basic barrage jamming. As
aresult, it is possible to jam from greater distances (even from hundreds of meters).
In the following, the paper summarises the most typical jamming methods.

High-power, continuous, broadband jamming: This type aims to deny access
to the channel and packet reception. Measurements proved that 100% packet loss
could be achieved in the case of an indoor AP using approximately 100 mW power
and 4 dB (~2.5 times) J/S."

Responsive jamming: When packets are detected, ajamming signal is transmitted.
This is an effective jamming method because there is no continuous jamming signal

2. Marc Lichtman et al.: A Communications Jamming Taxonomy. IEEE Security and Privacy, 14, no. 1(2016). 47-54.

3 Hossein Pirayesh — Huacheng Zeng: Jamming Attacks and Anti-jamming Strategies. Wireless Networks:
A Comprehensive Survey. 2021.

" CPE220 2,4 GHz-es 300 Mb/s 12 dBi Kiiltéri Egység. TP-Link, s. a.

> WiFi Jammer Bluetooth Signals Blocker. Perfect Jammers, s. a.

' Pirayesh-Zeng (2021): op. cit,; T. Karhima et al.: IEEE 802.11b/g WLAN Tolerance to Jamming. /EEE MILCOM
2004. Military Communications Conference, 3 (2004). 1364-1370.
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transmission, only when communication is in the channel. The difficulty lies in the
short response time. An OFDM symbol time is 4 ps, within which one needs to detect
the package and transmit the jamming signal, for example. This makes a rigorous
time correlation necessary."”

Spoofing (disguising a communication or identity): Sending many seemingly
authentic data packets to the AP or a Wi-Fi device. With these data packets, spoofing
exhausts the resources of the receiver. The target receives, processes spoofed data
and has no remaining resources to process legitimate communication. It shows the
effectiveness of spoofing that a low-yield jammer can exhaust all resources of an AP."

Random and periodic jamming: The jammer transmits a jamming signal at random
times and is dormant for the remaining time. During periodic jamming, the jamming
signal is transmitted at pre-defined periods. It is easier to detect the latter because
the jamming follows a predictable pattern. Random and periodic jammers have better
energy efficiency because they do not transmit continuously. At the same time, data
packet loss is less compared to continuous broadband jamming."

Sweep jamming: In this case, the jammer seeps the overall band with high speed
(within less than 10 ps), i.e. it keys up its transmitter from frequency to frequency.
Measurements prove that it can reach more than 66% capacity loss in the 2.4 GHz band
due to the excellent power density.?’ Its main limit is the need for a quick re-keying
sweep jammer. One magnitude higher sweep in the 5 GHz band is necessary than in
the 2.4 GHz band because the keyable bandwidth is 10 times larger.

5. Implementing electronic jamming in the physical layer

The authors tested three jamming types in a lab environment introduced previously.
A USRP B200 SDR device was used as a jammer. The SDR can operate a full-duplex
mode between 70 MHz and 6 GHz in 56 MHz bandwidth. Due to its open-source
driver, it is possible to adapt it to many platforms. The GNU Radio application in the
Windows environment was selected to control the device from the possible options.
The tests were performed in the 2.4 GHz WLAN band.

The test was performed in an interference-free environment, with no other APs
operating nearby. The jammer, the transmitter and the receiver were 10 m from
each other. 2 dBi gain circular broadcast antennas were used in all test devices. In
the GNU Radio application, the output power was set to 100 mW (20 dBm) during
the measurement.

' Pirayesh-Zeng (2021): op. cit,; Yifeng Cai et al.: Joint Reactive Jammer Detection and Localization in an Enterprise
WiFi Network. Computer Networks, 57, no. 18 (2013). 3799-3811.

'8 Pirayesh-Zeng (2021): op. cit.; loannis Broustis et al.: FIJI: Fighting Implicit Jamming in 802.11 WLANSs. In Yan
Chen —Tassos D. Dimitriou — Jianying Zhou (eds.): Security and Privacy in Communication Networks. SecureComm
2009. Lecture Notes of the Institute for Computer Sciences, Social Informatics and Telecommunications
Engineering. Volume 19. Berlin—-Heidelberg, Springer, 2009.

¥ Pirayesh-Zeng (2021): op. cit.

% Suresh Bandaru: Investigating the Effect of Jamming Attacks on Wireless LANs. International Journal of Computer
Applications, 99, no. 14 (2014). 5-9.
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To ascertain the adequate operation of the jammer, a spectrum analyser was
used in the test environment to evaluate the radio spectrum before, during and after
jamming. Figure 6 illustrates the test environment.

Receiver

2.4 GHz Spectrum Analyzer

A S,
P %,
S 7
> S

L
S

COMINT

(« T ))) ....... (« N’))

Transmitter Jammer
USRP B200 SDR

Figure 6: Network configuration for electronic jamming
Source: Compiled by the authors.

The 2.4 GHz WLAN frequencies and channels should be known to set up the jammer
properly. This is summarised in the following table.

Table 4: 2.4 GHz WLAN Band channel numbers and frequencies

Channel Lower Frequency Center Frequency Upper Frequency
Number  |MHz MHz MHz
1 2401 2412 2423
2 2406 2417 2428
3 241 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
1 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483

Source: Compiled by the authors based on Wi-Fi Channels, Frequencies, Bands & Bandwidths. Electornics Notes, s. a.
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Before the experiment, the radio status of the environment was tested by the spec-
trum analyser in the 2.4 GHz WLAN band. The spectrum snapshot indicates that two
devices broadcasted in the test band. Based on the mid-frequencies, the first AP was
on channel 2 (2417 MHz), and the second device was on channel 10 (2457 MHz).
Figure 7 shows the spectrum state before the test.

<— | WLAN channel usage in %

An activity-based graph
shows the aggregate
<— | energyin dBm collected
since the start of spectrum
analyzer

Max. Hold(blue) Avg.
Hold(green) updates and
holds maximum and
Average power levels in

dBm

Figure 7: The 2.4 GHz WLAN spectrum before the tests
Source: Compiled by the authors.

The following figure summarises the J/S (Jamming-to-Signal) value per WLAN channel
before the test.

J/S ratio before jamming

3
T 0,06
(%]
= 0,04
] | 1111
. N
1 2 3 4 5 6 7 8 9 10 11 1D 13

WLAN channels

Figure 8: J/S value per the 13 WLAN channels before the test
Source: Compiled by the authors.

The low J/S values represent that the 2.4 GHz band is practically noise-free at the
starting point. The connection between the devices is error-free.
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5.1. Broadband barrage jamming

A Gauss noise signal was selected and configured in the GNU Radio application to
implement the jammer. Channel 2 frequency was set as mid-frequency. Figure 9 shows
the block structure built in the application.

LELTIE 4 Variable Variable Variable
Title: WLAN - Barrage Jamming Id: samp_rate Id: frequency Id: bandvidth
Output Language: Pythcn Value: 4M Value: 2.417G Value: 56M

Generate Options: QT GUI

UHD: USRP Sink

Sync: PC Caock
D Samp rate (Sps): 4M

ChO: Center Freq (Hz): 2.417G D
ChO: Gain Value: 1
ChO: Gain Type: Normalized
ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 56M

Noise Source
Noise Type: Gaussian
Amplitude: 20

Seed: 0

Figure 9: The block scheme of barrage jamming in the GNU Radio application
Source: Compiled by the authors.

Taking advantage of the available options of the SDR device, the 56 MHz bandwidth
was selected. The emitted jamming power was 100 mW (20 dBm). The radio spectrum
was analysed during the run of the jammer. Figure 10 shows this spectrum image.

Channel Usage View

_
0 5 1 15 2 25 3 %

2485 2470 2475 2430 2485

— Cument @ Average ~ Maximum | Channels

Figure 10: The effect of barrage jamming on the 2.4 GHz WLAN spectrum
Source: Compiled by the authors.
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The spectrum image illustrates that the jamming signal of the barrage affects the
overall WLAN spectrum. The top segment of the figure shows the channel load. This
indicates that the main load was on channel 2. The middle segment of the figure shows
the spectrum image varying from the more active to the less active values in red to
blue. The drawn-out-shape of the jamming stands out in this image. The bottom
segment of the figure indicates the minimum and maximum values of the signal.
Here the signal and jamming are mixed. The spectrum image shows that jamming
on the centre frequency was —65 dBm RSSI, and the average emitted frequency was
—75 dBm. Due to jamming, the transmission signal of the device on channel 2 is not
significant. The following figure shows the J/S value projected to the WLAN channels
during barrage jamming.

J/S ratio with barrage jamming

40

30

2

1 1

0 i B
1. 2 3 4 5 6 7

WLAN channels

/S ratio
o

o

Figure 11: J/S value projected to the 13 WLAN channels during barrage jamming
Source: Compiled by the authors.

This jamming affects the first seven channels. The peak is on channels 2 and 3. The J/S
value here was 45. The objective of this test was to jam the communication between
devices using channel 2. As a result of this jamming, devices were unable to establish
communication. The loss was 100%.

5.2. Spot jamming

The objective of this test was to deny the communication of devices using channel
2, but with spot jamming on the 22 MHz bandwidth. The bandwidth was selected
because the bandwidth of an effective WLAN channel is closely 22 MHz. The jam-
ming bandwidth is the same as the signal bandwidth in spot jamming. The jamming
mid-frequency was set to 2417 MHz in this case. For the implementation, the previ-
ously implemented structure was used. This is illustrated in Figure 12.
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Options Variable Variable Variable
Title: WLAN - Spat Jamming Id: samp_rate Id: frequency Id: bandvadth
Output Language: Python Value: 4M Value: 2,417G Value: 22M

Generate Options: QT GUI

UHD: USRP Sink
Sync: PC Cock
D Samp rate (Sps): 4M
Noise Source ChO: Center Freq (Hz): 2.417G D

Noise Type: Gaussian . N . ChO: Gain Value: 1

Am plitude: 20 ChO: Gain Type: Normalized
Seed: 0 ChO: Antenna: TX/RX

Ch0: Bandwidth (Hz): 22M

Figure 12: The block scheme of spot jamming in the GNU Radio application
Source: Compiled by the authors.

The radio spectrum was analysed during the operation of the jammer. Figure 13 shows
this spectrum image.

2435 2440 46 2 24 ;‘75 ?4‘80 2-’;85
Channels

o
20 25 3

2410 2415 2420 2425 2430 2435 24 2446 2450 2455

— Curent @ Average  Maximum | Channels

Figure 13: Spot jamming spectrum image on WLAN channel 2
Source: Compiled by the authors.
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The image shows that the jamming primarily affects channel 2. On the mid-frequency
of the channel, the jamming signal is =50 dBm RSSI. As a result of spot jamming, the
transmission signal of the device on channel 2 is not significant. The following figure
shows the J/S value projected to the WLAN channels during spot jamming.

J/S ratio with spot jamming

1 2 3 4 5

9 10 41 12 13

J/S ratio
5 5 &8 &

o

6 7 8
WLAN channels

Figure 14: J/S value projected to the 13 WLAN channels during spot jamming
Source: Compiled by the authors.

This jamming affects the first five channels. The peak is in channel 2. The J/S value
here was 55. The objective of this test was to jam the communication between
devices using channel 2. As a result of this jamming, devices were unable to establish
communication. The loss was 100%.

5.3. Sweep jamming

The start and end frequencies and the forward steps had to be determined during
this test. From the frequency table, the centre frequencies were selected. The for-
ward steps were set to 5 MHz. In the GNU Radio application, the sweep function was
implemented by a custom-made Python code. This application defined the frequency
values for the blocks in each step. Figure 15 shows the block level structure of this
automated solution.
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e Touphe Voriahde Variable QT GUI Label
Title: WLAN - Sveep Jamming Id: samp_rate Id: frequency e S =
Output Language: Pythcn Value: 4M Value: 2.412G il : frequency;
Generate Options: QT GUI Value: 22M Label: frequency2
_ Default Value: 2.412G

UHD: USRP Sink
Sync: PC Gock
D Samp rate (Sps): 4M
ChO: Center Freq (Hz): 2.412G D
ChO: Gain Value: 1
ChO: Gain Type: Normalzed
ChO: Antenna: TX/RX

Function Probe
Id: fun_prcb
Block ID: prcbSign
Function Name: level
Poll Rate (Hz): 30

Noise Source
Noise Type: Gaussian
Amplitude: 20
Seed: 0

Ch0: Bandwidth (Hz): 22M
QT GUI Label
Id: varizble_gtgui_label 0
Label: amp
Default Value: 0 Python Module
L svep noc Probe Signal

Id: probSign

QT GUI Label
Id: amp
Label: amp
Default Value: 0

Figure 15: The block scheme of sweep jamming in the GNU Radio application
Source: Compiled by the authors.

The bandwidth was set to 22 MHz in this test. The radio spectrum was analysed again during
the operation of the jammer. Figure 16 shows the result of this radio spectrum analysis.

Channel Usage View

mmi

2420 2425 243 2435 2440 2445 2460 2465 2460 2485 2470
Channels

Waveform View Hof hits:
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Figure 16: Sweep jamming spectrum image on the overall 2.5 WLAN band
Source: Compiled by the authors.
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The following figure shows the J/S value projected to the WLAN channels during
sweep jamming.

J/S ratio with sweep jamming
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Figure 17: J/S value per the 13 WLAN channels during sweep jamming
Source: Compiled by the authors.

As a result of this test, the networking devices on this channel had a 45% of packet
loss. This value was calculated from the up and download speed trends. The J/S ratio
was in the range of 5.8 and 11.8 due to jamming. The spectrum image illustrates the
jamming effects in the full WLAN band. Still, its intensity is below both spot and
barrage jamming.

6. Conclusions

WLAN networks and devices are prone to electronic jamming day after day. In some
instances, the applied technology permits jamming to be hidden from users or barely
perceptible. Deliberate and targeted jamming, however, can render the communication
channel unusable fully or partially for users. This paper summarised the possibilities of
jamming WLANSs in the physical layer. The paper also provides experimental evidence
that the applicable jamming in the physical layer, which is described in theory, can
be implemented by anybody with a widely available SDR.

A comparatively low (100 mW) jamming power was used in all cases. From the
J/S effectiveness perspective, spot jamming was the best during the tests. It is also
notable that jamming does not only affect the targeted channel (channel 2) but also
was significant in four neighbouring channels (channels 1, 3, 4 and 5). Falling in all
cases, the J/S ratio of spot jamming was above 20. Following the theory, the J/S value
during the barrage jamming was lower than in the case of spot jamming. However,
this jamming affected seven channels, and falling in all the cases, the J/S ratio of spot
jamming was above 10. One of the exciting findings of the tests is that the J/S value
is lower for spot jamming than the other two; in this case, the theory suggests that
the spectral power density projected to 22 MHz is better than 56 MHz bandwidth
barrage. However, these J/S values were sufficient to classify the jamming as effective.
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The tests ascertained that the data loss in channel 2 was 100% due to both
barrage and sweep jamming and 45% as a result of sweep jamming.

The experiments also highlighted that there is no need for high jamming power
to implement some methods to deny communications effectively in WLANS if the
jammers are close enough to the target devices. Of course, higher power is needed
to jam from greater distances or implement jamming from an external source in all
the tested methods. Based on theoretical calculations and causations, the smaller
jamming distance reduces the required adequate jamming power by the square root,
which means that in the case of half distance between the jammer and the target,
only 1/4*" of jamming power is sufficient. Of course, this works both ways. Twice the
distance between the jammer and the target requires four times higher jamming
power. This paper highlighted the vulnerability of contemporary WLAN networks
in the physical layer, which could cause a severe cybersecurity issue and should be
considered, especially in critical infrastructures.
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Mészaros Istvan,' Bognar Balazs?

Uzletmenet-folytonossagi
tervezés kérhazi kornyezetben
ll. — Kockazatértékelés
és hatékonysagmeérés

Business Continuity Planning in a Hospital
Environment Il — Risk Assessment and Efficiency
Measurement

Hazankban 2016-ban kezd6d6tt meg az egészségligyi agazatban, azon beliilis a fekvé-
beteg-ellatas alagazatban a létfontossagl rendszerelemek azonositasa és kijelolése.
Alétfontossagl rendszerek és létesitmények azonositasarol, kijelolésérél és védelmé-
rélszolo torvény, illetve végrehajtasi rendelete a kijelolt rendszerelemek lizemeltetdi
szamara Uzemeltet6i Biztonsagi Terv készitését irjak el8. Az lizemeltetdi biztonsagi
tervezéshez bevalt, nemzetkozi gyakorlatban alkalmazott ISO 22301 szabvany all
rendelkezésre, amely az izletmenet-folytonossagi menedzsmentrendszerek terve-
zését irja le. Az egészségiigyi agazatra vonatkozd tovabbi elSirasokat az egészségligyi
létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérol és védel-
mérél sz6l6 agazati rendelet hatarozza meg. A kozigazgatasban és igy az egészség-
Ugyben a profitorientalt, igy a ,termelés” fenntartasara fokuszalo szemléletméd
gyakorlati alkalmazasa nem megszokott, a profit és a termelés fogalma nehezen
alkalmazhaté. A tanulmany az lizletmenet-folytonossagi menedzsmentrendszerek
alapjainak, a kockazatértékelés és az lizletmenet-folytonossagi tervezés hatékony-
saga visszamérésének kozegészségligyben valé alkalmazasi lehet8ségeit vizsgalja.
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Kulcsszavak: étfontossagu rendszerelem, kritikusinfrastruktura-védelem, egész-
ségligy, fekv6beteg-ellatas, lizemeltetdi biztonsag, lizletmenet-folytonossag,
kockazatértékelés

In Hungary, the identification and designation of critical infrastructures of the
healthcare sector began in 2016, including the subsector of the inpatient care. The
Act on the identification, designation and protection of critical systems and facilities
and its implementing decree requires operators of designated system components
to prepare an Operator Security Plan. The ISO 22301 standard, which is a proven
in international practice for operator security planning, is available and describes
how professionals can design Business Continuity Management Systems (BCMS).
Additional requirements for the health sector are set out in a separated government
decree on the identification, designation and protection of health-critical systems
and facilities. In public administration and thus in healthcare sector, the practical
application of a profit-oriented approach, and the focusing on the maintenance of
“production”, is not the common practice. The concepts of profit and production
are difficult to apply. The study examines the fundamentals of BCM thus the Risk
Analysis, and Key Performance Indicators (KP1), as the BCMS efficiency measure-
ment in public health.

Keywords: critical infrastructure protection, healthcare sector, inpatient care,
operational safety, business continuity, Risk Analysis, KPI

1. Problémafelvetés

Hazankban a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérsl
és védelmérdl szold 2012. évi CLXVI. torvény (Lrtv.), illetve végrehajtasi rendelete,
a65/2013. (Ill. 8.) Korm. rendelet a létfontossagui rendszerek és létesitmények azono-
sitasarol, kijelolésérél és védelmérél szold 2012. évi CLXVI. tdrvény végrehajtasarol
(Vhr.) szabélyozza a kritikus infrastrukturak, azaz a létfontossagu rendszerelemek
azonositasaval, kijeldlésével és védelmével kapcsolatos feladatokat. A jogszabaly
a mar beazonositott és hatdsagi hatarozattal kijelolt létfontossagu rendszerelem
lizemeltetdje szamara tobbek kozott Uzemeltetdi Biztonsagi Terv (UBT) készitését
és annak folyamatos felllvizsgalatat irja elé. Az UBT alapvetd tartalmi elmeit az Lrtv.
2.sz. mellékletében hatarozta meg a jogalkotd. Ezenkiviil egyes dgazati jogszabalyok
tovabbi kotelezé tartalmi elemeket irhatnak el8. A jelen tanulmanyban targyalt
egészségligyi agazat fekvdbeteg-ellatas alagazatara vonatkozo tovabbi eldirasokat
azegészségligyi létfontossagu rendszerek és [étesitmények azonositasarol, kijelolésérdl
és védelmérél szolo 246/2015. (IX. 8.) Korm. rendelet hatarozza meg.

Az UBT készitése, a versenyszféraban a nemzetkézi szakmai terminologia alapjan
a business continuity planning (BCP) tervezési gyakorlatra, azaz az izletmenet-folyto-
nossagi atfogd megkozelitésd szemléletre épiil, amely alapvet&en egy vallalatiranyitasi,
folyamatalapu megkozelités, dinamizmust ad a tervnek és a terv , karbantartasanak”.
Ezt a dinamizmust pedig az alapfolyamatok azonositasa és azok ciklikus igazgatasa,
azon belil is ciklikus tervezése adja.
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Az ilyen tipusu tervezési és iranyitasi feladatokra leginkabb a szabvanyositott
mindségiranyitasi rendszerek alkalmasak. Az (izletmenet-folytonossagi tervezés
és iranyitasi rendszer alapjait az MSZ EN ISO 22301:2020 Tarsadalmi biztonsag,
Uzletmenet-folytonossagi iranyitasi rendszerek cimii szabvany irja le.

Jelen tanulmanyban a szabvany kozegészségligyi, azon bellil is a fekvébeteg-ellatd
kornyezetbe vald bevezetésének lehet8ségeit kivanjuk megvizsgalni, megalapozni,
az lzletmenet-folytonossagi szemléletmdd rendszerbe illesztésével. Ezen szemléletmod
els6 lépései, a Stakeholderelemzés és az tizleti hataselemzés alkalmazasi lehet8ségei
utan —amelyeket tanulmanyunk elsé részében vizsgaltunk — jelen tanulmanyunkban
a kockazatelemzés, majd a tervrendszer hatékonysaganak visszamérésére alkalmazhaté
KPI-k rendszerbe foglalasat elemezziik.

Atanulmany elsé részében levezetett modon a CITDGVKE (célkit(izés, informaci-
Oszerzés, tervezés, dontés, végrehajtas, koordinalas, ellendrzés) —igazgatasi ciklust is
leiré — képlet alapjan kezdtiik el kérvonalazni egy BCP-terv felépitését. igy a , Célkit(izés”
soran megallapitottuk, hogy a tervrendszeren beliil melyik id&szakra vonatkozdan
melyik tervet készitjik, és egy javasolt Stakeholderelemzési modszertanon keresztiil
meghataroztuk, hogy a tervezés soran az értékgazdakat milyen mélyen és milyen
moédon tudjuk bevonni a tervezésbe. Ezek utan az ,Informacidszerzés” szakaszaban
azonositottuk egy fekv6beteg-ellatd intézmény altalanos alapfolyamatait, mint
az Uzleti hataselemzés (business impact analysis, BIA) els6 lépését, illetve levezettik
a maximalisan toleralhato leallds mértéke, a helyredllitasi pont és a sziikséges hely-
reallitasi id6 meghatarozasanak sziikségességét a kockazatértékelés megkezdéséhez.

2. Informacidszerzés: kockazatértékelés

Az lzleti hataselemzés soran azonositottuk a betegelldtast mint egy kérhaz/klinika
védendd alapfolyamatat, ennek alapvetd részfolyamatait és azok kiszolgald folyamatait.

A kovetkez6 |épés, hogy informaciot szerezziink az e folyamatokat érd kockaza-
tokrol, tehat azonositsuk és értékeljik a lehetséges kockazatokat. Az értékelés célja,
hogy meghatarozzuk, a tervezési folyamat soran tervezziik-e a kockazatot csékken-
teni, megsziintetni, vagy egyiitt éliink vele, igy intézkedést sem igényel a folyamatos
nyomon kovetésen kiviil.

»Az alapfolyamatok kockazatai megkozelithet&k az egészségiigyi szolgaltatasok nyujtasahoz
szilkséges szakmai minimumfeltételek (melyeket az egészségiigyi szolgaltatasok nyljtasahoz
sziikséges szakmai minimumfeltételekrél szold 60/2003. (X. 20.) ESzCsM rendelet rogzit
részletesen) és a létesitmény lizemeltetési oldalardl is. Az UBT készitése soran mindkét
megkozelitési modot sziikséges alkalmazni a valds képességek felmérése érdekében, kiilonds
tekintettel arra, hogy a két megkozelités egyes elemei szoros dsszefliggésben allnak egymassal.

igy a minimumfeltételek oldalarél mindenképpen sziikséges felmérni és kockazati

oldalrol elemezni:
* az egészségligyi szakszemélyzet |étszamat, rendelkezésre allasat;
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aszlikséges orvostechnikai eszk6zok szamat, karbantartottsagat, felhasznalasra
alkalmas voltat;

a gyogyszer-, egészségligyi textilia-ellatas és mosatas, illetve élelmezés helyi
sajatossagait.

Létesitménylizemeltetési oldalrol:

Viz-, elektromos energia-, gaz-, orvosi gaz-, g6zellatas és csatornaszolgaltatas
madjat, lehetséges redundanciait;

A létesitmény és a benne taldlhatd, izemeltetésbe bevont eszkdzok karbantar-
tottsagat, a tervszer(i megel6zé karbantartas és a hibaelharitas koriilményeit;
Lifteket, illetve egyéb személy- és anyagmozgato eszkdzoket;

Fentiek meghibasodasa esetére vonatkozd terveket;

A hulladékkezelés modjat kiilonods figyelemmel a vegyi és fert6z6 veszélyes
hulladékokra;

A veszélyes anyagok kezelésének mddjat;

A szervezet védelmi tipusu szabalyzatait (munka-, tliz-, vagyon-, kornyezet-
és polgari védelmi, informatikai biztonsagi), illetve a mingségiranyitasi rendszer
dokumentumainak elérhet8ségét, ismertségét, alkalmazhatosagat.
Informatikai és egyéb kommunikacids eszkdzoket és haldzatokat, illetve azok
biztonsagat.

Akuls6 veszélyeztetd tényezdk felmérésekor kiilondsen az alabbiak felmérése szilkséges.

Akijelolt létfontossagu rendszerelem mUikodési kdrnyezetének bemutatasa;

- foldrajzi kornyezet;

— akerilet lakossaga, hivatalok, kézintézmények, szolgaltatasok;

a kijelolt létfontossagu rendszerelem miikddési kornyezetének természeti

eredet( veszélyeztetettsége;

vizjarassal 6sszefliggd veszélyeztetettség (talajviz, belviz, arviz);

geoldgiai eredetli veszélyeztetettség;

meteoroldgiai eredetl veszélyeztetettség (jellemzd széliranyok is);

a kijelolt létfontossagu rendszerelem miikddési kornyezetének civilizacios,

ipari és kommunalis eredet(i veszélyeztetettsége;

- kozlekedésbdl, szallitasbol fakado veszélyeztetettség;

- a lakossag alapvet6 ellatasat és a létfontossagu rendszerelem miikddését
biztosito szolgaltatasok, infrastrukturak bemutatasa, sériilékenysége;

— akertlilet kozm( és energia ellatdsanak helyzete;

- infokommunikacids szolgaltatasok, haldzati ellatas;

egyéb eredet(i veszélyek;

- akijelolt rendszerelem kdrnyezetében talalhatd, a miikodésére befolyassal
bird veszélyes lizemek, gyarak, erémivek;

— akerlet katasztrofavédelmi osztalyba soroldsa.”

®  Katai-Urban Lajos — Mészaros Istvan — Vass Gyula: Iparbiztonsag, valsaghelyzeti tervezés. In Major Laszlo:
A katasztrofa-készenlét, a reagalds és a beavatkozasbiztonsag egészséqligyi alapjai. Budapest, Semmelweis Kiado,
2019. 68-69.
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Az Orszagos Katasztréfavédelmi Féigazgatosag (OKF) altal 2020-ban a létfontos-
sagu rendszerelemek lizemeltet&i részére megkiildott altalanos formadokumentum
az alabbi f6csoportokra bontja a felmérend6 kockazatokat:

meteorologiai kockazatok;

geoldgiai kockazatok;

human kockazatok;

technikai kockazatok;

kommunikacids kockazatok;

tlizeset;

informatikai kockazatok;

veszélyes anyagokkal és technolégiakkal kapcsolatos kockazatok;
egyéb, az adott agazat szempontjabol specifikus kockazatok.

Tekintettel arra, hogy ez egy altaldnos formanyomtatvany, ahogy az utolso sora is
emliti, szlikséges az adott lizemeltetd részérdl az dgazatspecifikus kockazatok felmé-
rése és értékelése is. Itt van lehetdség a minimumfeltételek és ezek kiszolgald folya-
matainak oldalardl s vizsgalni a kockazatot, igy egy fekvébeteg-ellaté létfontossagu
rendszerelem esetében ezek az alabbiak lehetnek:

hiba az orvostechnikai eszkdzokben;

liftek és egyéb betegmozgatd eszkdzok lizembiztossaga;

— liftek (kilonos tekintettel a szamukra és a biztonsagi felvonok szamara);

— kézi betegmozgatd eszkdzok (kiilonds tekintettel, azok szamara, elérhetéségére
és hasznalhatosagara);

betegélelmezés;

— normal izemmenet szerinti;

- egészségligyi valsaghelyzeti;

egészséglgyitextilia-ellatas és -mosatas;

orvosi gazrendszerek;

— oxigén;

— vakuum;

- sUritett levegd;

légtechnikai rendszerek (kilonos tekintettel a légsz(irék cseréjére, a sziikséges

légcsereszamra, a csiramentes miikodésre és ezek mérésére);

gyogyszerellatas;

vér, vérkészitmény, laborminta-ellatas, -szallitas;

egyéb egészségligyi anyagbiztositas (egyéni védbeszkozok, kémesovek, pelen-

kak, tapszerek, kotszerek stb.);

takaritas;

egészéglgyi (fert6z6), vegyi veszélyes és kommunalis hulladékok (kilonos

tekintettel ezek belsé kezelésére, az ezekbdl adédé munkabalestekre, veszé-

lyeztetd tényezbkre).

Az OKF altal kiadott formadokumentum a kockazatok értékelésére az alabbi képletet
alkalmazza:
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A kockazat értéke (KE) = kockazat valészintisége (KV) x (kockazat hatésa [KH] +
kitettség [KI]).

KE = KV x (KH +KI)
A fenti képlet sszetev6it az 1. sz. tablazat mutatja be, ahol a kockazat valdszinlisége
a bekovetkezési valdszinliségnek, a kockazat hatdsa pedig a veszélyeztetd hatasok

szintjének felel meg.

1. tablazat: Kockazatértékelés Osszetevéinek lehetséges értékei

A bekovetkezési valészintiség Nagyon ritka

Ritka

Alkalmankénti

Gyakori

Nagyon gyakori
Veszélyeztet6 hatasok szintje Elhanyagolhato
Alacsony

Kozepes

Magas

Katasztrofalis

Kitettség értékei Nincs kitettség

Egy fél felé van kitettség
Tobb fél felé van kitettség

N[—=lolV|hflWIN|[=|lUTAM[W|IN| =

Forras: BM OKF K1V kockazatelemzési formadokumentum. BM OKF, 2021.

A képlet alapjan megkapott kockazati érték alapjan képes eldonteni az tizemeltetd,
hogy az adott kockazattal intézkedés nélkil egylitt él, vagy intézkedik a sziikséges
slirg6sséggel. A 2. tablazat foglalja 0ssze a képletben szereplé értékek szorzataként
megjelend kockazati értéket, a szinkddnak megfeleld intézkedési kiiszébértékeket
pedig a 3. sz. tablazat mutatja. Ez alapjan hatdrozhaté meg, hogy az adott kockazati
értékre milyen reakciot, intézkedést sziikséges tennie az lizemeltetének.

2. tablazat: A kockdzat lehetséges értékei

Elhanyagolhato | Alacsony Kozepes Magas Katasztrofalis
Nagyon ritka 1 2 3 4 5
Ritka 2 4 6 8 10
Alkalmankénti |3 6 9 12 15
Gyakori 4 8 12 16 20
Nagyon gyakori | 5 10 15 20 25

BM OKF (2021):i. m.
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3. tablazat: Kockazati értékek besorolasa

20-25 Azonnali beavatkozast megel&z6 védelmi intézkedést igényld kockazat
15-19 Megel6z6 védelmi intézkedést igényld kockazat

10-14 Intézkedést igényl6 kockazat

5-9 Tervezett, késébbi intézkedést igényld kockazat

1-4 Elhanyagolhato kockazat

BM OKF (2021):i. m.

Fentiek alapjan egy adott kockazat értékelése a kovetkezéképpen irhato le a forma-
nyomtatvany segitségével.

4. tablazat: Példa egy adott kockazat értékelésére BM OKF formadokumentum alapjan, 1. rész

g N [ n @
s o © '§ )4 i 8 I
2 = k=] g w0 g L3 1 o0 — b= —
g BB (B g 5 o 32 |S < 3 e |28
£ T |2 2y 338 33c |8 £g |8 Ex |28
§ |32 (82 53 3% 325 (24 5 5T (23
N 2¥® |7 2o o 2 aSc|T e |x so |28
Ameg- [Akoc- |Fékategéri- A kockazati Abban az A, Ma- [A,Ma- |A,Ma- |Moddszer, |Teljes |Sza-
felel6 |kazat |abdleredd tényez6 esetben,ha  |gyara- |[gyara- |gyara- |amellyel |[sza- |mitott
felha- |[ere- specifius ismertetése |a kockazati zat KIV” | zat KIV” | zat KIV” | meg tud- | mitott | (max-
talma- |[dete |kockazati esemény filon fiilon filén  [jukel8zni |érték |25) érték
zassal alkategoria bekovetke- talal- talal-  [talal- |akockazat [(kérér-
bird sze- [a 65/2013. zik, milyen haté haté haté bekovet- ték+ki-
mély (111.8.) Korm. hatdssaljara |[tabla- |tabla- |tabla- |kezését, tettség)
rendelet 2. vizsgalt folya- |zatbol |zatbol |zatbdl |[vagy x bek.
mellékletében matra, annak |nyert nyert nyert csokken- valo-
szerepld sor- eredményére |érték érték érték tenia szinliség]
szamozassal] vonatkoztatva hatasat
Igazgatd |Human [4.2.3.8. hu- [Humanere- |Betegellatds |4 4 3 Jarvany- |24 24
man eredet(i |detlijarvany- |akadalyozasa, tgyi
jarvanyhely- | helyzet illetve esetle- utasitasok
zet kialakulasa, az | ges alapella- és elja-
egészségligyi |tasok leallasa, rasrendek
ellatds olyan |miitétek és kialakita-
mértékd kezelések sa, infra-
leterhelését | elhalaszta- stuktdra
eredményezi, |sa, human esetleges
amia mu- eréforras atalaki-
kodését és és eszkoz0k tasanak
alapellatdsat |hidnya, meg- tervezése,
veszélyezteti |novekedett el6zetes
munkavallaloi felkészii-
terhelés lés

Forras: a szerz6k szerkesztése
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Kockazatcsok- Intézkedés Azintézkedés |Intézkedés Intézkedés
kenté intézkedés |részletesebb leirasa statusza felelse hatarideje
révid neve
Kockazatcsokkentd | A kockazatcsokkentd Az intézkedés- |Felel6sck meg- | Elfogadott
intézkedés tételes |intézkedés részletes nek a kitoltés | hatarozasa hataridé (,,In-
megnevezése leirasa. Osszetett elja- | idépontjaban | (,,Intézkedést | tézkedést nem
ras esetén hivatkozni aktudlis alla-  [nemigényel” és |igényel” és
lehet intézkedési tervre, | pota »Megvalositott” | ,,Megvalositott”
SZME-re, egyéb szaba- statusznal nem | statusznal nem
lyozasra kell kitolteni) kell kitolteni)
Jarvényigyiuta- | Jarvanyigyi utasita- Folyamatban |lgazgatd, kor- Folyamatos
sitasok és eljaras- | sok és eljarasrendek hazhigénés
rendek kialakitasa, |kialakitdsa, sziikséges tertlet, m(iszaki
infrastruktura épitészeti alkotasok, teriilet, gazda-
esetleges atalaki- | véddfelszerelések és sagi terilet
tasanak tervezése, |eszkozok, berendezések,
el&zetes felkésziilés | munkavallalok oktatdsa
Forras: a szerzk szerkesztése
6. tablazat: Példa eqy adott kockdzat értékelésére a BM OKF formadokumentum alapjan, 3. rész
Beko- Hatas |Kitett- | Megvalositott A kontroll Akont- |Marad- |Kocka-
vetkezés | (1-5) |ség kontrollok helye (doku- |roll vany- zatcsok-
valo- (0-2) mentum) helye kocka- |kenés
szinlisé- (oldal) |zat
ge (1-5)
A kockazatcsokkentd intézkedések eredményeként varhato becsdilt értékek, illetve Az intéz-
a kockazatcsokkentd intézkedések megvalosulasanak igazolasa kedések
eredmé-
nyeként
a kocka-
zat csok-
kentése
4 2 1 Mingségiranyitasi | Infekcidkont- 12 12

audit, gyakorlatok,
elézetes szakha-
tosagi engedélyek
megkdtése, jarvany-

roll kézikdnyv,
Jarvanyligyi
utasitasok és
eljarasrendek,

ligyi osztalyok Egészségligyi
allomanysziikség- | Valsaghelyze-
letének elézetes ti Tery,
tervezése, atprofi- | Tobbletfel-
lozés feladatainak, |adatok ella-
er6-eszkdz szitkség- | tasa

leteinek tervezése, |Részterv

biztositasa

Forras: a szerz6 szerkesztése
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Az adott kockazat esetében, azt lathatd médon az adott létfontossagu rendszer-
elem lzemeltet6je nem képes hataskorén belil elfogadhato szintre csdkkenteni.
Az ilyen esetekben elengedhetetlen a szakhatdsag és az agazati dontébizottsag
altali helyzetértékelés és intézkedés. Jelen esetben példaul az 6sszes rendszerelem
kockazatértékelésének elemzése hatéssal lehet az Allami Egészségiigyi Tartalékban
lebiztositott eszkdzokre (jarvanyligyi modul), az orszagos pandémias tervezésre, vagy
akar az azonositasi eljaras és kijeldlés kritériumrendszerére is.

A létfontossagl rendszerelem altal harmadik féltéligénybevett szolgaltatasok befolyasolhatjak
az Uzemeltet6 altal nyUjtott szolgdltatast, vagy a rendszerelem tizemfolytonos miikodésére
kihatassal lehetnek. Ezeket a képlet stlyozottan veszi figyelembe (altalanosan elmondhato,
hogy a fenti metodika mentén, a sulyozas hatéasara legaldbb egy kockazati kategdriat emelke-
dik a kapott érték). A kitettség csokkenthetd példaul megfeleld garanciakat biztositd partneri
szerzédések (SLA) megkdtésével, melyek kockazatcsokkentd intézkedésként a maradvanykoc-
kazati értéket megfeleld szintre tudjak redukalni."*

Kitettség azonban nemcsak szerz6dott partner felé (bar ilyen a kdzm(iszolgaltatoként
megjelend dependens kritikus infarstruktura is), hanem befelé, sajat folyamataink
interdependenciajabol is adédhat. Eppen ezért a folyamatalapt megkézelités soran
a kitettségi értéket dependeciaértékkel célszer( helyettesiteni.

Véleménylink szerint a fenti kockazatértékelési modszertant nem egyszerre
az egész létesitményre sziikséges vizsgalni. A tanulmany eléz6 részében, az lzleti
hataselemzés soran megallapitottuk a fekvébeteg-ellatd létfontossagu rendszerele-
mek alapfolyamatat és f6 folyamatait. Mindezt azért, hogy e f6 folyamatok esetében
legyen megallapithatd azok kiesésének maximalisan toleralhatd értéke, illetve a leg-
utolso helyreadllithato dllapot és a helyreallitasi id6. A kockazatokat e folyamatonként
egyesével kell értékelni, és figyelembe kell venni a folyamatok interdependenciait is.
Ezek alapjan megallapithatd az egyes részfolyamatok kockazata egymasra nézve is.
Az egészségligyi, fekvébeteg-ellatod infrastrukturan belili f6 folyamatok interdepen-
dens jellegét az alabbi, 1. dbra mutatja:

Jarébeteg-elldtds <+——— Fekvbbeteg-ellatas

Diagnosztika —_— Mdtétek

1. abra: Fekvébeteg-ellatd létfontossagu rendszerelem f& folyamatainak interdependenciai
Forras: a szerz6k szerkesztése

4 BM OKF Kockazatelemzés kit6ltési utmutato. BM OKF, 2021.
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Az interdependenciak konkrét, kockazatértékelések alapjan végzett vizsgalata agaza-
tokon ativel8en is sziikséges. Az interdependencia

»kétirdnyu kapcsolat két infrastruktura kozott, amelyen keresztiil az egyes infrastrukturak
allapota befolyasolja vagy korrelal a masik allapotaval. Altalanosabban fogalmazva, két inf-
rastruktdra kolcsénodsen fligg egymastol, ha mindegyik fligg a masiktél. Ez a meghatarozas
azt sugallja, hogy az egyik infrastrukttra mikoddéképessége fligghet egy masik infrastruktura
miikodSképességétol. Ez azt is jelenti, hogy az infrastrukturak kélcsonos fuggbségei ndvelik
azaltalanos strukturaltsagot, hozzajarulnak a rendszer dsszetettségéhez, és alapjat képezhetik
olyan rendszereknek, amelyek funkcionalitdsa az egymastol kélcséndsen fliggd rendszerek
Osszteljesitményétdl fligg. Ez a felfogas aldtdmasztja azt az allitast, hogy a kdzjolét — bele-
értve az egészségligyet, a gazdasagot és a biztonsagot — fenntartasanak célja tobb, egymassal
szorosan 0sszekapcsolt rendszer bemeneteitdl és kimeneteitdl fligg. Az ilyen infrastrukturak
kozotti kapcsolatok nem egy-, hanem tébbiranyuak. Ezért az ilyen infrastrukturakban a koc-
kazatok megfogalmazasakor figyelembe kell venni a létfontossagu infrastrukturdk kodzotti
kapcsolatok kétiranyu jellegét”.®

3. Tervezés

A tervezés tébb részbdl all, amelyek eredményeként létrejon a komplex Uzletme-
net-folytonossagi Terv.

Az lizletmenet-folytonossagi alapok azonositasa és az lizletmenet-folytonos-
sagi megoldasok kivalasztasa az lizleti hataselemzésen és a kapcsolodo koltségeket
figyelembe vevé kockazatértékelésen keresztil kell hogy torténjen,® igy az informa-
cioszerzés szakaszaban megismert fogalmakon keresztiil a terv az alabbi részekbdl
all 6ssze:

« kockazatértékelés intézkedési terve, amely a kockazatok csdkkentését hivatott

szolgalni;

+ rendkivili események kezelésnek terve;

« katasztréfakorilmények kozotti miikodés terve — Egészségiigyi Valsaghelyzeti

Terv;,

+ deeszkalacids tervezés, amely soran a rendszerelem visszaall a ,békeidei”

mUkdodésre.

A tervezés célja tehat a kockazatok csokkentése, a szervezet képessé tétele arra, hogy
az egyes részfolyamatok csak az Uizleti hataselemzésben meghatdrozott maximalisan
toleralhato idére allhassanak le egy-egy rendkiviili esemény idejére, és a meghata-
rozott ponton visszaallithatok legyenek, az alapfolyamat pedig a valsagegészségiigyi
ellatas keretein belil ez id6 alatt is miikdd&képes maradjon.

> Katina Polinpapilinho et al.: Interdependency-Induced Risk with Applications to Healthcare. International Journal
of Critical Infrastructure Protection, 7. (2014), 1. 12-26.

6 ISO 22313:2020 Tarsadalmi biztonsag. Uzletmenet-folytonossagi irdnyitasi rendszerek. Utmutaté az 1SO
22301 alkalmazasahoz. 25.
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A kOzponti egészségligyi igazgatas szintjén a tervek dsszegy(ijtésének, elemzésé-
nek célja pedig nemzeti szinten a maximalisan toleralhato ledllasi értékek ndvelése,
a relokacion keresztiil a sziikséges erék és eszkdzok létfontossagu rendszerelemek
iranyaba valo6 csoportositasa, mindezek tervezése.

A fenti alapelvek érvényesiiléséhez minden lizletmenet-folytonossagi tervnek
meg kell hatarozni a rendeltetését, hatalyat és céljait olyan formaban, amely az azt
hasznalok szamara egyértelm(. Az lizletmenet-folytonossagi tervnek a kovetkez6ket
is tartalmaznia kell:

« aktivalasi kritériumok és eljarasok;

+ végrehajtasi eljarasok;

+ kommunikaciés kovetelmények és eljarasok;

+ belsd és kiilsé kolcsonos fliggbségek és kolcsonhatasok;

« erdforrasigény;

+ informaciéaramlasi és dokumentacios folyamatok.”

4. Dontés

Egyes kockazatok csokkentésére, a valsagegészségligyi tevékenység megvaldsitasi
madjara tobb alternativ lehet8ség is szoba johet, amelyek prioritasi sorrendjét sziik-
séges meghatarozni, illetve el kell donteni, hogy el6sorban melyiket valdsitjuk meg.
Ez a dontés a koltségvetési forrasok, illetve a szakiranyitd (anyagi, eszkéz-, eréallo-
kacios) tamogatasanak flggvénye.

Atanulmany els6 részében megallapitottuk, hogy az altalanos lizleti folyamatalapu
megkozelités soran alkalmazott szemlélet, amely a pénziigyi profit maximalizalasat
tartja szem el6tt, az egészségigyben nem alkalmazhato, hiszen az egészségiigyi
intézmények alapfolyamatainak profitja a beteg egészsége, élete, amely pénzben
nem mérhet6. Ennek megfelel6en a kontrollhatékonysagi megfontolasok sem klasz-
szikus mddon alkalmazhatok, tehat a kockazatkezelés koltsége nem vethetd dssze,
igy egyensulyban sem tarthaté a kockazat kezelésének elmaradasa altal létrejohetd
karértékkel. A dontés soran tehat az egyetlen pénziigyi megfontolds a fekvébeteg-el-
l4to intézmény — az évente Ujra és Ujra felhalmozodo kérhazi adossagallomanyt latva,
egyébként mikddtetésre is elégtelen — koltségvetési kerete.

E dontés, dontések tulajdonképpen fentiek kiadmanyozasa tervrendszer forma-
jaban a létfontossagu rendszerelem lizemeltetdje, azaz vezetdje altal.

A kiadmanyozassal, igy a dontéssel egylitt meghatarozzak a kockazatcsokkentd
intézkedések felel8seit, hataridejét, hozzarendelik a végrehajtashoz sziikséges kolt-
ségvetési forrast. Meghatarozzak a rendkiviili események és a valsagegészségligyi
tevékenység végrehajtasaért felel6s vezetdket, torzseket.

7 ISO 22313:2020 Tarsadalmi biztonsag. Uzletmenet-folytonosségi irdnyitasi rendszerek. Utmutaté az 1SO
22301 alkalmazasahoz. 40.
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5. Végrehajtas

A tervrendszer végrehajtasa altalanossagban a végrehajto allomany mint eré, illetve
eszkdzok az adott feladathoz vald hozzarendelése, beszerzése, lebiztositasa.

»A szervezet akkor minésiil megfelelének a veszélyhelyzeti feladatok ellatasara, ha rendelkezik
egy megfelelSen kivalasztott iranyitasi ponttal és az iranyitas technikai infrastrukturajaval
(kommunikacio, dontés-el8készités, dokumentacio stb.).

A végrehajto szervezet akkor alkalmas feladatainak ellatasara, ha:

az er6-eszkdz szamitasok alapjan megfelel6 mennyiségben rendelkezésre allnak
az er6k, és a rajuk bizott feladatokat a terv szerint képesek ellatni,

rendelkeznek egyéni védéfelszereléssel, specidlis eszkdzzel, kommunikacios eszkdzzel,
anyaggal, és ezek operativ alkalmazasra hozzaférhetéek,

a rabizott veszélyhelyzet-kezelési feladatok elfogadhaté id6n beliil elvégezhetdk,
képzésiiket, gyakorlataikat az el&irdsoknak megfelel6en végezték."®

Az egészségiigyi intézmények tervrendszere alapjan a végrehajtas két részre oszthato:

,Békeidei" végrehajtas: leginkabb az lizletmenet-folytonossagi, tehat kockazat-
csokkentd intézkedések végrehajtasa, személyzettel és eszkodzzel valo ellatasa,
a dontés soran hozzarendelt koltségvetési forrasok biztositasa, beszerzések,
kozbeszerzések lefolytatasa.

Egészségligyi valsaghelyzeti végrehajtas: az egészségligyi valsaghelyzeti terv,
illetve annak a rendkivili eseményhez illeszked& részterveinek alkalmazasa,
a terveknek megfelel6 médon, illetve belsé és kiilsé egylittm(ikddési rendben.

6. Koordinacio

A koordinacid a tervek és a végrehajtas dsszehangolasat jelenti. A végrehajtasnak
megfelelSen szintén két részre bonthaté.
+ ,Békeidei” koordinacié: jelenti a kiilonbozé agazati fejlesztési programok, intéz-

ményfejlesztési tervek és a kockazatkezelési intézkedések, valamint intézményi
és kozponti kdzbeszerzési tevékenység dsszehangolasat.

Egészségligyi valsaghelyzeti koordinacio esetében egyrészt er6sebb kdzponti
koordinacio jelenik meg, hiszen a teljes egészségligyi igazgatas mlikodése
és iranyitasi, egyuttmikddési rendszerei valtoznak meg, masrészt az intéz-
ményi valsagegészségligyi tevékenység iranyitasa is atvalt a tervekben kijelolt
torzsvezetési rendszerre, amely altal a szokasos feladatkiadasi és jelentési
utvonalak is megvaltoznak.

8  Katai-Urban Irina et al.: Risk Management in Population Protection. Science for Population Protection, 11. (2019),
2.1-8.
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7. Ellendrzés

»A biztonségra kihaté folyamatokat és tevékenységeket figyelemmel kell kisérni, monitorozni
sziikséges annak érdekében, hogy a norman aluli teljesitmények kdzvetlen okait meg lehessen
hatarozni, és azon Osszefliggéseket fel lehessen tarni, melyek a biztonsagi irdnyitasi rendszer
miikddtetésére hatassal lehetnek.

A teljesitményeket kiilon meghatarozott normakkal kell sszevetni a sziikséges valtoztatasok
azonositasa érdekében. Az aktiv monitoring eljarasokkal megallapithato a biztonsagi irdnyitasi
rendszer m(ikodésének hatékonysaga."

Az ellen8rzés soran elengedhetetlen:

+ azlzleti hataselemzés feliilvizsgalata rendszeres id6kdzonként, amely megva-
l6sulhat a létfontossagu rendszerelemek négyévenként esedékes azonositasi
és kijelolési feliilvizsgalata soran, illetve a valsagegészségligyi tevékenység
vonatkozasaban évente, az egészségligyi valsaghelyzeti tervek kotelez6 felul-
vizsgalata soran;

+ akockazatértékelés feliilvizsgalata rendszeres id6k6zonként, amely természe-
tesen minden egyes esetben megvaldsitandd, amikor az tzleti hataselemzés
valtoznak, illetve olyan rendkiviili események utan, amelyek hatassal lehetnek
a kockazati értékek egyes 0sszetevéire;

« a munkavallalok tudasanak ellen6rzése, ami megvaldsulhat éves oktatasok
és kulonosen e-learning-rendszerd oktatas soran hatékony teszteléssel, illetve
gyakorlatokkal;

+ azegyik leghatékonyabb és legpraktikusabb médja az ellendrzésnek —elsésorban
a rendkivili események kezelési, visszaallitas, és egészségiigyi valsaghelyzeti
tervezés esetében — a gyakorlatoztatas, amely soran mindharom fenti ellenér-
zési modszerhez kaphatunk adatokat. Amennyiben a gyakorlatnak nemcsak
a végeredményét mérjiik (sikeres/sikertelen), hanem az egyes részfeladatokat
is ellatjuk kvalitativ és kvantitativ mutatdkkal, ugy egyén, raj, torzs, illetve
intézményi szintli adatokhoz is juthatunk, amely segiti a tovabbiakban a tervek
komplex, egyes részfolyamatok egymasra hatasat is figyelembe vevé modosi-
tasat, illetve a sziikséges er6-eszkoz allokacio finomhangolasat is.

Az ellendrzés lehetséges eszkdze lehet a monitoring, mérés, elemzés és értékelés,
amely kévetelményrendszert annak biztositasara hoztak létre, hogy megfeleld mérd-
szamok alljanak rendelkezésre az lizletmenet-folytonossagi rendszerek hatékony
kezeléséhez, illetve bemenetet biztosit a vezet6i attekintésekhez. Ellendrzési eszk6z
a belsé audit, amelynek elsédleges kdvetelménye, miszerint az ellenérzott teriletért
felelds vezet6nek gondoskodnia kell arrél, hogy minden szlikséges korrigald intézkedés
késedelem nélkiil megsziilessen az észlelt eltérések és okaik felszamolasara. A veze-
t6i felulvizsgalat soran pedig tajékoztatast kell nyljtani az audit soran feltart nem

® Katai-Urban Lajos — Mesics Zoltan: Veszélyes lizemi biztonsagi irdnyitasi rendszer miikddtetése. Hadmérnok,
10. (2015), 1. 99-107.
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megfelel6ségekrél és korrekcids intézkedésekrél, a monitoring és mérési értékelés
eredményeirdl és az dsszefoglalé auditeredményekrol.™
Altalanosan az ellenérzés soran felteendé kérdések:
« Csokkennek a kockazati értékek, 0sszeségében a lehetséges veszteségek?
— A bekovetkezés valoszintisége.
— Az okozhato kar értéke.
- Akitettségek.
« Noveltik a maximalisan toleralhato leallasi értéket?
+ Kitoltuk a visszaallitas még lehetséges utolso kezdeti id6pontjat?
« Csokkentettiik a visszaallitashoz sziikséges idészakot?
+ |gy 6sszességében tehat az egész rendszer biztonsagosabb?

Az ellendrzés soran alkalmazott f6 teljesitménymutatok (key performance indicators,
KPI) segitségével az lizletmenet-folytonossagi rendszereink hatékonysagat mérhetévé
tudjuk tenni.

Ilyen f6 teljesitménymutatd a fent meghatdrozott 6sszes, az ellen6rzés soran
felteendd kérdésre kidolgozhato. Egyesek szerint a hatékony mérés kovetelménye
a mért adatok szélesebb korén alapszik, tehat minél tobb mérészam és tovabbi
informacio gydjtésén, minél tobb helyrél, mas szakérték szerint pedig az adatok
min&sége fontosabb, mint a mennyiség. Ez utdbbi szempont szerint a mérési céloknak
egyszerre kell SMART-nak és DUMB-nak lennie, azaz az angol akronimek megfejtése-
ként a kovetelmény a mérési célokkal szemben a specifitas (specific), a mérhetéség
(measurable), az elérhet8ség (available), a relevancia (relevant) és az id6alaptsag
(time-based), valamint a megvalosithatdsag (doable), érthet8ség (understandable),
a kezelhet8ség (manageable) és a jotékony hatas (beneficial).”

8. Osszefoglalas

Az egészségligyi agazat és alagazatai létfontossagl rendszereinek és rendszerelemei-
nek, jogszabaly altal elSirt, izemeltetdi biztonsagi tervezésében szemléletmaodvaltas
érhetd el, és a tervezés, illetve az lizemeltetés hatékonysaga névelhetd mingségira-
nyitasi rendszerek, azon belil is az Uizletmenet-folytonossagi menedzsmentrendszerek
alkalmazasaval.

Tanulmanyunk elsé részében ramutattunk, hogy az uzletmenet-folytonossagi
rendszerek miikodtetésének elsé mérféldkdve a tervezés, amelyet azonban a célki-
tlizésnek és az informacioszerzésnek meg kell el6znie. Ehhez elsédleges fontossagu
amenedzsment meggy6zése, az értékgazdak azonositasa, aki a megfeleld informacidkkal
el tudnak latni és a tervezésben is részt vesznek, majd ezen értékgazdakkal kdzosen
azonositandok az alapfolyamatok és ezek megzavarasanak tizleti hataselemzése, tehat
az alapfolyamatra gyakorolt hatasanak feltarasa.

1 MSZ EN ISO 22301:2020 Tarsadalmi biztonsag, Uzletmenet-folytonossagi iranyitasi rendszerek. 50-52.
" BSI UK: Measurement Matters — The Role of Metrics in ISO 223017 - A BSI Whitepaper for Business. 2015. 4.
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Tanulmanyunk jelenlegi, masodik részében feltartuk, hogy az lizleti hataselem-
zés utan kezd6dé kockazatértékelésnek minden egyes folyamatra ki kell terjednie,
és a megallapitott maximalisan elfogadhato leallasi értékek alapjan rangsorolhaték
a kritikus nyomvonalak, az egyes kockazatok, fenyegetések. Majd az azonositott
kockazatok a kritikussag rangsorolasa, az interdependenciak figyelembevétele, illetve
a toleralhatd leallasi és szlikséges helyreallitasi értékek alapjan elkésziilhet a komplex
intézkedési terv.

A tervezés fazisa utan a dontési fazisban vissza kell térni az egészséguigyi kritikus
infrastrukturak tzletmenet-folytonossagi rendszereinek tervezése soran kimondott
alapvetésiinkh6z, amely soran megallapitottuk, hogy az egészségiigyi intézmények
alapfolyamatainak profitja a beteg egészsége, élete, amely pénzben nem mérhetd,
tehat a kockazatkezelési dontések soran nem alkalmazhato a koltség-haszon elv
pénziigyi értelemben.

Ahhoz, hogy a komplex tizletmenet-folytonossagi rendszer, tehat a jogszabalyok
altal el&irt Uzemeltet6i Biztonsagi Terv és Egészségligyi Valsaghelyzeti Terv praktikus,
a gyakorlatban is alkalmazhato legyen, elengedhetetlen a tervrendszer ellendrzése,
hatékonysaganak visszamérése. Ennek legcélszerlibb eszkdze a jogszabaly altal is els-
irt, azonban az Uzemeltetdi és hatosagi gyakorlatban az egészségiigyi létfontossagu
rendszerek esetében nem alkalmazott komplex gyakorlatok végrehajtasa, amelyek
részfolyamatai kvalitativ és kvantitativ teljesitménymutatdinak meghatdrozasaval,
mérésével a tervrendszer tokéletesithetd.
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FORUM

Déra Molnar,' Patrik Szalkai?

Could the Arctic Be a New Field of
Advocacy for Hungary?

Climate change is driving the discovery of more and more minerals hidden in the
Arctic, for which the initial stage of the struggle is already underway. As this process
intensifies, so the number of countries interested in the region is expanding. Hungary
cannot be left out of this process, but the articulation of Hungarian interests is still
in its infancy. The paper examines how the Arctic region is currently reflected in
Hungarian strategic documents and how actual cooperation with the Arctic states
is developing. Finally, the paper outlines the elements on which Hungarian interests
and actions concerning the Arctic can be built in the future.

Keywords: Arctic region, Hungarian interests, strategy

1. Introduction

The Arcticis a region that has been significantly valorised in recent decades. Climate
change is opening up new shipping routes and new economic opportunities that
could bring significant strategic advantages to countries that are able to exploit
them. Increasingly, states are engaging with the region which, at first glance, would
find it difficult to see that it is worth investing resources and capital in their presence
in the region. Among the European countries, Germany and France now have their
own Arctic strategy,® and states such as Mediterranean Spain and Italy, which have
a particularly warm climate and are located in the Mediterranean, and Switzerland,
which is located in the middle of the continent with no access to any sea, have also
signed up as observers to the Arctic Council.

The question rightly arises as to whether Hungary, like Switzerland or Spain,
should be concerned about the Arctic? The paper seeks to answer this question both
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theoretically and through examples from today, and proposes the basic elements of
a future Hungarian Arctic policy.

2. Hungarian strategic thinking about the North Pole

The analysis of strategies is based on the most up-to-date and valid Hungarian
strategy documents in force, and limited to sectors such as foreign policy, security
policy, energy policy and climate change. Climate change is of particular importance
because it has become a key driver of the security and economic revaluation of the
Arctic region, and the impact of environmental processes in the region is not limited
to the region, but has global implications.

The first comprehensive strategy document is the Hungarian Foreign Policy
Strategy, published in 2011. Although the strategy does not specifically mention the
Arctic region, the third of its three priorities, global openness, could serve as a basis
for future work on the Arctic.* Although the focus of the strategy is on the post-
Soviet space, Asia, the Middle East, North Africa, Sub-Saharan Africa, the Sahel and
Latin America, the very fact that the third priority is to turn Hungarian foreign policy
towards regions that have received little or no attention so far offers an opportunity
to enhance the value of the Arctic for Hungarian foreign policy. All the more so as
the strategy underlines that

“...global attention means our interest in issues that do not necessarily seem to affect
our country directly, but are important in global terms and therefore gain in international
importance. [...] At the same time, we must also be aware that, because of the increasingly
interconnected and interdependent nature of world processes, issues that seem to affect us
only marginally also have an impact on the circumstances whose development is a priority
issue for our domestic development and the foreign policy that is intended to help it".

The message of the strategy is therefore that Hungarian foreign policy must address
regions of global importance even if they currently have little direct impact on the
country. In addition, the need to monitor global changes in energy policy and geopo-
litics means that the current foreign policy strategy should already include the Arctic
as a third foreign policy priority.

In 2020, the Hungarian Government published a new National Security Strategy
(NSS), entitled Hungary in a Changing World. This strategy also does not attribute
much importance to the region, but it is worth highlighting that it recognises the
growing role of the Arctic in the great power competition: “The power competition
is increasingly extending to the global commons: there is an increasing struggle for

*  The three main priorities of the strategy are: regional policy (Central and Southeastern Europe); Euro-Atlantic
orientation (representation of national interests in the EU and NATO); global opening (highlighting relationships
that have been pushed into the background or always lost in recent years). See Ministry of Foreign Affairs of
Hungary: Hungary's Foreign Policy after the Hungarian Presidency of the Council of the European Union. 2011.

> Ministry of Foreign Affairs of Hungary (2011): op. cit. 36-37.
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control of international waters and resources, the Arctic and outer space, and the
dominance of cyberspace."®

Interestingly, the 2012 National Military Strateqy (NMS) is eerily similar in its
approach to the global commons, except that it identifies international airspace as
a global commons, but not the Arctic.” In contrast, the 2021 NMS no longer includes
global public goods as a concept and, like the 2012 strategy, does not address the
Arctic, while cyberspace and space will play a larger role than in its 2012 predecessor.?

The relationship between the Arctic region and Hungary is given the greatest
weight in the Second National Climate Change Strateqy 2018-2030, looking ahead to
2050 published by the Ministry for Innovation and Technology in 2018.° The aim of
this very long, 251-page strategy is to prepare the country for the challenges posed
by climate change. It takes stock of how this process will affect different sectors and
then sets out proposals and objectives for the short, medium and long term.

In relation to the Arctic melt, it addresses the issue in the section on “Climate
Change Security Implications for Hungary”, stating that “[a]n immediate risk factor
is that Hungary could become a destination or transit country for global climate
migration from the sea areas flooded by melting Arctic ice caps, as well as from
prolonged heat waves, droughts and severe water and food shortages in the Middle
East, North Africa and possibly the Mediterranean countries”.’® The strategy sets out
two long-term lines of action for the security sector. The first is the full integration of
climate change into national security policy, and the second is “preparing to prevent
and counter direct or indirect economic, political or even armed attacks to control
natural resources, in particular drinking water and land”."

All this suggests that strategies that address the challenges of the present pay
little attention to the region, preferring to see it as an issue for the future. This may
be due to the fact that strategies such as the NSS or NMS accepted for 5 to 10 years
expect the challenges facing the region to become relevant only after 2030. The
2018 strategy, however, is a clear sign that the long-term security policy implications
for the region are already being recognised in Hungary, as well.

This is already clearly visible in political manifestations at senior management
level. In 2017, Péter Szijjarto, Minister of Foreign Affairs and Trade, participated in the
Arctic Frontier Conference at the invitation of the Norwegian Foreign Minister Bgrge
Brende. In his speech he spoke about the relationship between the Arctic and the
European Union (EU) and the future role of the region. He made several arguments
in support of his presence. Hungary has recently been granted observer status in the
Council of the Baltic Sea States (CBSS), and the minister humorously mentioned
the Austro-Hungarian Empire’s colonialism in the region, which, although not a real
argument in this case, is Hungary's oldest and most important historical relationship

1163/2020 (IV. 21.) Government Resolution on the National Security Strategy of Hungary. Point no. 148.
Ministry of Defence: Hungary's National Military Strategy. 2012. 10.

1393/2021 (V1. 24.) Government Resolution on the National Military Strategy of Hungary.

Ministry for Innovation and Technology: 23/2018 (X. 31.) Parliamentary Resolution on the Second National
Climate Change Strategy 2018-2030, looking ahead to 2050.

% Ministry for Innovation and Technology (2018): op. cit. 160.

" Ministry for Innovation and Technology (2018): op. cit. 187.

© ® N o
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with the Arctic. Furthermore, he argued that the biggest challenges of European
integration, energy security, security in general and EU-Russia relations all appear
in the Arctic, and therefore the European Union and Hungary want to contribute to
a long-term Arctic strategy.

In his speech, concerning Hungary’s position on the Arctic, he also stated that
a balance must be struck between environment, economy, energy and competitive-
ness. Not enough attention is paid to the fact that the largest hydrocarbon reserves
are located in the Arctic, but the current peaceful period of recovery should be used
to prepare for the coming hydrocarbon discoveries and exploration by establishing
international regulations for the Arctic. After all, an expanding population and eco-
nomic growth will mean that Arctic energy resources will come to the fore.™

Minister Péter Szijjart6 attended the conference again in 2018, this time at the
invitation of the Norwegian Minister of Foreign Affairs and Terje Seviknes, Norwegian
Minister of Petroleum and Energy.” At this conference, he again began his speech by
explaining why a representative from a country so far from the Arctic was holding
a speech. Among the reasons he gave was that what is happening in the Arctic has
a global impact, which affects Europe in particular. He then identified three factors
that have a strong influence on the development of Hungarian policy and which are
also closely linked to the Arctic. He stressed that Hungary has one of the world’s
largest water resources, including thermal and drinking water, and therefore water
management is one of the flagships of Hungarian industry. This makes the country
particularly vulnerable to global events affecting sea level change, which can contribute
to drinking water shortages. The second aspect is migration, which is predicted to
create humanitarian and security challenges in the coming decades due to climate
change, in addition to political debates. The third aspect is the economy. Hungary is
a very open economy, heavily dependent on foreign direct investment and exports, but
a balance needs to be struck between competitiveness and environmental protection.
The Foreign Minister then highlighted three areas where Hungary can contribute to
the EU and Norway's Arctic policy:

« increasing the use of nuclear energy in electricity generation from 43% to

65% and reducing emissions
« supporting the production and purchase of electric cars in the automotive sec-
tor through financial instruments, innovation and research and development
« participation in the Arctic Frontier forum year after year

The Hungarian minister explained the third point in detail. The Arctic has become
an integral part of global politics, and is a good example of how major conflicts can
only be resolved through dialogue, with the participation of all parties concerned.™

It is clear from the two ministerial speeches that, in the Foreign Minister's
interpretation, the relationship between Hungary and the Arctic has economic and
geopolitical dimensions, and indirectly, Hungary's membership of the EU also means

2 Arctic Frontiers: Arctic Frontiers 2017 The Arctic in a Global Context. YouTube, 25 January 2017.

3 Abrahédm Vass: Hungarian Oil Company MOL expands further in Norway. Hungary Today, 24 January 2018.

™ Arctic Frontiers: Arctic Frontiers Policy 2018. Speaking Truth to Power. Science Based Policy in a Post-Fact World.
YouTube, 15 June 2018.
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that the region needs to be addressed. It is no less important to note that Hungary has
a strong position on the international regime governing Arctic resources, and supports
and considers it necessary. These aspects point to strategic interests, all the more
so since they have been channelled into the political discourse at ministerial level.

3. The Hungarian Arctic presence

In the light of the above, it is perhaps not so surprising that Hungary cooperates with
Arctic states in a number of areas. One such state is Sweden. In 2001, the Hungarian
Government signed a contract for the lease of 14 Gripen fighters, making Hungary the
third country after Sweden and the Czech Republic to have systematically deployed
Gripen C/D variants.” This cooperation has been so successful that the two countries
signed an agreement in 2022 to upgrade the fighter aircraft fleet with the MS20 Block
2 capability, which will be delivered by SAAB. This upgrade will expand both the
combat and communications capability of the Gripen and the range of weapons that
can be integrated on the fighters.” Another meeting point in the Arctic regarding the
Gripen is that pilot training will continue in Canada, as part of NATO's Canadian Air
Training Programme. The first phase of the Canadian training, which was successfully
completed by 95 Hungarian pilots between 2002 and 2018," will begin in Hungary on
Zlin-242 aircraft, followed by a Canadian training course lasting at least two years.
Those who successfully complete the Canadian training will be assigned to Gripen
after a retraining period in Sweden.™

A further result of the Swedish-Hungarian cooperation is that in 2019 it was
decided that Hungary will put into service the Swedish SAAB Bofors Dynamics
Carl Gustaf M4 recoilless rifle. The order is worth USD 55 million and delivery will
take place between 2019 and 2024.” Finally, another Swedish company, Volvo, has
also been involved in the modernisation of the Hungarian Defence Forces. The first
prototype of the Currus Aries bus, produced in G6d6ll8, was built on the Volvo B7R
chassis in 2013, and from 2017 Volvo has also supplied the Euro6 engine and many
other components for the buses.?® In 2019, the last of the 100 buses ordered was
handed over to the Army.?' (Hungary also came into contact with the Norwegian
defence industry when it decided to procure the Norwegian—-American NASAMS air
defence system in 2020.)%

> Saab: Gripen roars over Hungary for 15 years. Saab, 30 March 2021.

6 Saab: Saab to Deliver Upgrade for Hungarian Gripen Fleet. Saab, 12 January 2022.

7 Only five people were unable to complete the training.

8 Sandor Galambos: A Griff hangja. Honvéd, 8 (2022). 36-45; Gabor Baranyai: Kanadaban képezik a Honvédség
pildtait. Magyar Nemzet, 24 August 2019.

9 Kaliberlnfo: 55 millié dollarért vesz Carl Gustaf M4-eseket a Magyar Honvédség. Kaliberinfo, 08 January 2019.

2 |stvan Daniel Ott: A Currus Aries 01 tobbfunkcids modularis jarmti kifejlesztése és feladatai a magyar haderében
I. rész. Haditechnika, 54, no. 4 (2020). 58-62; Istvan Daniel Ott: A Currus Aries 01 tobbfunkcids modularis jarmd
kifejlesztése és feladatai a magyar haderében Ill. rész. Haditechnika, 54, no. 6 (2020). 58-63.

21 Gabor Kamanfi: Atadtak a szazadik honvédségi Currus Aries buszt. Honvédelem, 28 November 2019.

22 85% of the purchase price (HUF 130 billion) is covered by an export credit provided by Export Credit Norway
(ECN) and the Norwegian Export Credit Guarantee Agency (GIEK). See Mfor.hu: Haderd-fejlesztés Magyarorsza-
gon: 130 millidrdos hitelt kapunk hozza. Mfor.hu, 17 March 2021.
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In addition, Sweden is the second largest contributor of hours to the Papai Inter-
national Heavy Airlift Regiment, with 550 hours? and the other three Arctic states,
together with the Arctic states of the United States, Finland and Norway, account
for 65.2% of the regiment’s flying hours,?* which also means that these Arctic states
contribute a large share of the costs.®

From a NATO perspective, it is worth mentioning the Arctic exercises in which
Hungary is also participating. In the 2018 Trident Juncture exercise, which involved
50,000 troops, 15 soldiers from the Hungarian Material Supply Depot Base took part,
and their task —in cooperation with German soldiers —was to install a field fuel depot
and operate it as part of the theatre fuel supply system.?® Hungary also participated
in the 35,000-strong Cold Response 2022 exercise in March—April 2022, which was
notable for the fact that not all NATO member states were present (only 23), but
Norway was also among the participants.?’

In the context of the Hungarian presence, it is also important to highlight the
expansion of Hungarian Oil and Gas Plc (MOL Group, hereinafter referred to as “MOL")
in Norway. In 2015, MOL successfully completed the previously announced acquisition
of 100% of Ithaca Petroleum Norge (“IPN") from Ithaca Petroleum Ltd., which is now
operating under the name MOL Norge. According to the statement, the transaction
includes more than 600 million barrels of unrisk-weighted geological assets, mostly
oil, which will double the MOL Group’s exploration portfolio. Commenting on the
acquisition, Alexender Dodds, Managing Director of Exploration Production, said:
“Norway will be a key exploration hub for the MOL Group in the future, helping us
to achieve our goal of becoming a marine operator in the North Sea."?® However,
it is also important to note that MOL sold its stakes in two wells in April 2022.%
Although the specific drilling areas do not fall within the Arctic, they are quite close
to the Arctic border in an Arctic state. At the same time, MOL had an Arctic interest
in Russia, but the 100%-owned Matyushinsky block in Western Siberia was sold in
2016.% In addition to the investment, the parties also agreed to support each other's
efforts within the UN, and Hungary in particular will support Norway's candidacy for
non-permanent Security Council membership in the 2021-2022 term. Norway has
successfully won this membership. In 2017, the two countries agreed to cooperate
in the field of health care, whereby Norwegian patients will be treated in Hungary,
and Hungary plans to increase agricultural exports to Norway.?' In the energy sector,
Hungary has also entered into strategic partnerships with ExxonMobil, a Texas-based

2 Swedish Armed Forces: Hungary (HAW). s. a.

2 USA 32%, Sweden 17.4%, Norway 12.6%, Finland 3.2%.

2 Strategic Airlift Capability: The Strategic Airlift Capability (SAC). s. a.

% Melinda Hovéany-Pap — Istvan Hada: Eredményesen zérult a Trident Juncture 2018 gyakorlat. Honvédelem,
05 December 2018.

7 Astri Edvardsen: Cold Response 2022: 35,000 Soldiers from 26 Countries in Northern Military Exercise. High
North News, 18 January 2022.

% MOL Group: A MOL sikeresen lezarta az Ithaca Petroleum Norge megvasarlasat. 09 July 2015.

2 Melisa Cavcic: Norwegian Player Seeks Operatorship as MOL Norge Offloads Two North Sea Discoveries.
Offshore Energy, 18 April 2022.

% MOL Group: Annual Report 2076. 39.

31 MTI: Hungary Seeks Closer Ties with Northern Europe, Says Foreign Minister in Norway. Daily News Hungary,
25 January 2017.
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company that is one of the largest players in Arctic gas and oil exploration, alongside
several Swedish, Finnish and Canadian companies.*

In the context of Arctic sea routes, the Hungarian port of Trieste should be high-
lighted, as its acquisition was an important aspect of supporting the competitive-
ness of Hungarian exports.?® The advantage of the port is its geographical proximity
compared to Europe’s largest ports: while Rotterdam or Piraeus are around 1,500 km
from Budapest, Trieste is only 500 km away. This is important mainly because land
transport is orders of magnitude more expensive than sea transport. It is also worth
noting that between 2005 and 2019, container traffic in Trieste tripled, so this is
presumably an investment that can pay off in the long term.3*

The port acquisition in 2019 will mainly serve to connect Europe to China via
Italy (as well as to facilitate access to the Arab parts of Africa and the Middle East).
The One Belt One Road Initiative,* which will connect Europe to China, aims to
reach Europe via two planned routes.>® One is the Northern Sea Route, the other is
mainly over land and through the Mediterranean. Furthermore, taking into account
the Budapest—Belgrade railway line that will be part of it, this also means that Hun-
gary has a counter-interest in this respect in the development of the Northern Sea
Route, which bypasses Hungary — although presumably this route will be faster and
cheaper to transport under the circumstances.

Another area of cooperation with the Arctic states is research cooperation. In
2021, Hungary signed a Memorandum of Understanding on space cooperation with
Finland. The agreement creates opportunities for cooperation between companies and
higher education institutions in the development of space research, Earth observation
and vehicle navigation technologies.*” In 2022, Hungary signed a Memorandum of
Understanding with Russia to continue the bilateral cooperation in space explora-
tion that started in 1999. Three major Hungarian—-Russian space research programs
have been launched in the last three years, involving Russian and Hungarian research
institutes, universities and companies.*®

There is little attention paid to the Arctic among Hungarian researchers, and
no Hungarian has ever undertaken a full expedition to the Arctic. However, given
that the climatic conditions are similar to Antarctica and that some Arctic Council
observer states (e.g. Spain, India) have used their Antarctic activities as an argument to
legitimise their Arctic presence or as a strategy to link the two regions, the Hungarian
presence in the Antarctic is worth investigating.®® Krisztina Kovalcsikné Batori and

* Ministry of Foreign Affairs and Trade of Hungary: Stratégiai partnerségi megallapodasok. s. a.

3 Andras Kovacs: Szijjartd Péter a trieszti kikotérol: Ezzel Magyarorszag erésodik. Origo, 26 July 2019.

34 Agrarszektor: J6 Gtlet-e a trieszti magyar kikot6? Agrarszektor.hu, 24 July 2019.

¥ Xi originally announced the strategy as the “Silk Road Economic Belt” during an official visit to Kazakhstan in
September 2013. Nowadays it is called Belt and Road Initiative (B&B or BRI).

% Jana Robinson: Arctic Space Challenge for NATO Emerging from China’s Economic and Financial Assertiveness.
Transforming Joint Air and Space Power. The Journal of the JAPCC, 30 (2020). 35-40.

¥ Government of Hungary: Magyarorszag és Finnorszag (ripari egyiittmiikodésrél allapodott meg. Magyarorszag
Kormanya, 14 September 2021.

3 Ferenc Kovacs: Alairtak a magyar—orosz (iregyezményt. Index, 12 February 2022; Ferenc Horvai: Harmincéves
kapcsolataink az Eurépai Uriigynokséggel. Aero Magazin, 17 September 2021.

3 Rajesh Gawande: India’s Engagement with Arctic Council. December 2016; Arctic Council: Spain — Observer
Report 2020.
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Zoltan Acs were the first to reach the South Pole in 2004, but they only completed
the last stage of 11 km. They also made it to the North Pole, but here they travelled to
the 87" parallel by helicopter.*® In 2019, Gabor Rakonczay became the first Hungarian
to walk the 917 km distance between Antarctica and the South Pole.*!

Hungarian research activity in the Antarctic goes back a long way. The exploration
of the region by Hungarians began with an astronomical expedition in 1874, and many
Hungarian explorers have subsequently visited Antarctica.*? After the regime change,
the most significant Hungarian research started in 1998 on King George Island on the
edge of Antarctica, and by 2003 it had evolved into the first fully Hungarian research
expedition, called the “Frozen Oasis” Research and Film Expedition. The ice-free areas
at the Antarctic margin are very sensitive to short-term environmental changes and are
therefore ideal for studying climate change. The Hungarian researchers then returned
to the site in 2005 to investigate how the processes shaping the ice-free areas on
the surface have changed over the past two years and the rate at which the topo-
graphy is changing.** From the Hungarian perspective, the importance of the research
was justified by the fact that the study of the Arctic climate and the movement of
Antarctic ice can help to understand the archaeogeography of the Carpathians and
their development during the Ice Age.** Due to lack of funding, the expedition was
not supported by ministries or academia. The Hungarian Academy of Sciences also
supported the expedition only on a technical level.*> According to one of the partici-
pants, Sandor Fira, “we had to admit that Hungarian Antarctic research does not yet
feature prominently among the concrete goals of Hungarian science”.* However, the
2005 expedition*” was supported by the Zoltan Magyary Postdoctoral Fellowship of
the “Foundation for Hungarian Higher Education and Research”, the Department of
Natural Geography of E6tvos Lorand University, the Geographical Research Insti-
tute of the Hungarian Academy of Sciences, the Geochemical Research Laboratory
of the Hungarian Academy of Sciences and the Collegium Budapest — Institute for
Advanced Study. Other collaborating partners were the Korean Ocean Research and
Development Institute*® and the Chilean Antarctic Institute.*®

Zséfia Juranyi, a physicist working on the optical properties of aerosols, studied the
relationship between aerosol particles and climate change at the German Neumayer
Il station from December 2016 to February 2018, also at the German Alfred Wegener
Institute.® Finally, in 2021, the MTA-ELTE Theoretical Physics Research Group and
MTA-MTM-ELTE Paleontology Research Group, part of the E6tvos Lorand Research

0 |ndex: Magyarok elséként a Déli-sarkon. Index, 16 January 2005; HVG: Két magyar hegymaszd is elérte az Esza-
ki-sarkot. HVG, 20 April 2004.

“ Sandor Jodb: Els6 magyarként elérte a Déli-sarkot Rakonczay Gabor. Index, 08 January 2019.

4 Kele FrantiSek — Laszlo Fekete: Jég és fold kozdtt. Az Antarktisz (Ujra)felfedezése. Dunaszerdahely, Nap Kiado,
2003.131.

3 Origo: Ujra magyar kutatdk az Antarktiszon. Origo, 10 February 2005.

# Sandor Fiar - Balazs Nagy: Olvadé jové. Budapest, General Press Kiado, 2004. 26.

4 Fiar-Nagy (2004): op. cit. 9, 11.

“ Fiar-Nagy (2004): op. cit. 11.

47 Fagyos Odzis Kutatocsoport: Hungarian Scientific Program 2005. Antarctica.hu, 2005.

4 Korean Ocean Research and Development Institute, KORDI.

4 Instituto Antartico Chileno, INACH.

0 Attila Karoly Nagy: Két honapos jo éjszakat kivan az Antarktiszon attelelé magyar kutatond. Index, 20 May 2017.
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Network (ELKH), and the Konkoly Thege Miklds Institute of Astronomy of the ELKH
Centre for Astronomy and Earth Sciences (CSFK), the ELKH Institute of Geophysics
and Space Science (Fl) and the Department of General and Applied Geology of ELTE,
investigated the adequacy of the widely accepted textbook explanation of the
so-called Eocene-Oligocene transition.®" It is therefore fair to say that over the past
twenty years, the importance of Arctic research has greatly increased, with the most
prestigious universities and research institutes now taking part.

4. Conclusions based on Hungarian strategies and practice

Based on all these strategic documents and actual practice, we can say that there
is @ Hungarian presence in the Arctic and that specific Hungarian interests can be
identified. These are as follows:

Direct Hungarian interests:

« further increasing economic ties in a spirit of global openness, with a focus
on the defence and energy sectors

« participation in the management of Arctic warming as a factor affecting
Hungary, because:

- environmental change reinforces migration

— from a geopolitical point of view, it increases the country's vulnerability
to freshwater supplies and increases the potential for conflict in the Arctic

— it could be economically disadvantageous because it opens up a route
between Europe and China that bypasses Hungary

+ supporting dialogue between the major powers in the region, involving all
stakeholders

+ support for comprehensive international regulation of hydrocarbon exploita-
tion in the region

Indirect Hungarian interests:

+ the growing presence of NATO makes it necessary to prepare the Hungarian
Defence Forces for these special climatic conditions, so participation in these
military exercises is among the national interest

+ the European Union also supports the presence in the region with significant
resources and programs, participation in which can help to promote direct
interests

However, the problem is that the current Hungarian strategy documents do not
address the region, or address it only to a limited extent, and Hungary does not have
an independent Arctic strategy. A further handicap is that the Hungarian defence
industry is not yet present in the region, but this may be due to the fact that industrial
capacities are still being built up. In the future, however, the region could become
a target for the Hungarian industry, as in other countries. Finally, the fact that Hungary

1 MTI: Magyar kutatok megfejtették, hogyan jegesedhetett el az Antarktisz. Origo, 07 October 2021.
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does not have observer status in any regional international organisation is also a major
constraint. The latter is a possibility that deserves further discussion.

4.1. Arctic Council as an untapped Hungarian opportunity

International cooperation in the region has seen a significant upsurge since the end
of the Cold War, with more than a dozen regional organisations now operating in the
region. Their activities cover virtually everything from environmental protection to
economics and research. It would therefore greatly facilitate the promotion of the
interests already identified if Hungary, following the example of many other non-Arctic
states, were to acquire observer status in the organisations best suited to its interests.
Although Russia's membership in the largest regional organisations has either been
suspended or boycotted by other states (Arctic Council, Barents Euro-Arctic Council,
Nordic Council)*? due to the Russian-Ukrainian war, this should not be interpreted
as a permanent breakdown of Arctic cooperation. After the 2014 crisis, there was
also some decline in Arctic cooperation, but after a few years, the previous level of
cooperation was restored and further progress was made. This was interrupted by the
current, much more serious situation, so it is expected that this recovery will take more
time, but this is unlikely to have an impact on a possible Hungarian observer status.
The most important regional organisation in the region is the Arctic Council,
founded in 1996 by eight states,>® which have coined the term “Arctic state” for
themselves.>* From Hungary's perspective, the most important are the powers of the
observer states. Although this status does not imply decision-making competence,
as decision-making at all levels of the Council is the exclusive competence of the
eight Arctic states (with the involvement of the permanent participants), observer
status does give the right to participate in Council meetings and working groups. In
the Council’s subsidiary bodies,> observers may speak, make written statements,
submit relevant documents and express their views on issues under discussion.*®
Considering that the effects of climate change are most visible in the Arctic,
which Hungary considers a long-term security threat, Council participation can
contribute to obtaining relevant information for the threat assessment. In addition,
an important aspect is the establishment of new informal contacts and the fact
that, since a large part of the observer states’ time in the Council is spent in working
groups, where observers can provide financial, technical and other contributions to
programs of interest to the Arctic states, the Arctic states will accept the observer
state. For many non-Arctic states, becoming an observer is also a recognition of

52 Atle Staalesen: Nordic Countries Halt All Regional Cooperation with Russia. Eye on the Arctic, 07 March 2022;
Gloria Dickie: Russian Officials Call Arctic Council Boycott ‘Regrettable’. Reuters, 04 March 2022.

3 The founding countries are Canada, Denmark, Finland, Iceland, Norway, Russia, Sweden, Finland, Sweden and
the United States. In addition to the eight member countries, the organisation has six indigenous permanent
participating organisations.

% Arctic Council: Declaration on the Establishment of the Arctic Council. Joint Communique of the Governments
of the Arctic Countries on the Establishment of the Arctic Council. Ottawa, 1996.

> Working Groups, Task Forces, Expert Groups and other bodies set up by the Arctic Council.

%6 Arctic Council: Arctic Council Observers. s. a.

Hadmérndk « 17. évfolyam (2022) 3. szam



Dora Molnar, Patrik Szalkai: Could the Arctic Be a New Field of Advocacy for Hungary?

their Arctic interests and their right to assert them.*” Considering that most of the
Hungarian interests identified in the previous section are directly or indirectly related
to climate change, this is even more true from a Hungarian perspective, given that
a significant part of the Arctic Council’s work is devoted to climate change research,
environmental protection and the use of sea routes.

Based on interviews>® on the Arctic Council’s website, “Observer Reports™? sub-
mitted to the Arctic Council and other publicly available sources (e.g. reports from
public institutions or statements from politicians),*® most observer states legitimise
their participation in the organisation by the impacts of climate change. Legitimacy
may be based on participation in climate change research, but also on the historical
link with the region (the Netherlands) or on the protection of economic interests
(Italy, the U.K. and Spain). Many states refer to having an independent Arctic stra-
tegy (France, Germany, Italy, China, Switzerland and South Korea) or highlight the
number of research programs or conferences they have participated in or organised.

4.2. Elements of the special Hungarian campaign — proposal to obtain observer
status

Taking the above into account, a special Hungarian campaign can be set up to obtain

Hungarian observer status. The main building blocks of this are outlined as follows:

* In the context of historical argumentation, while there is minimal Hungarian

presence in the last hundred years, the aforementioned Austro-Hungarian
“colony” may be a central element of this argumentation.®’

* While there is no significant Hungarian minority in most of the Arctic States,

the Hungarian diaspora in Sweden is estimated at 27,000,%? 348,000 in Canada

in the 2016 census, and 1,348,198 in the United States (although only 1,764 of

57 Liz Bowman: Observers to the Arctic Council and Their Benefits. The Polar Connection, 27 July 2017.

%8 Arctic Council: Interview with Arctic Council Observers: The Netherlands, Japan, United Kingdom, Italy, Poland,
Spain, Switzerland. Arctic Council, 2020.

% Michael Daumer: Germany's 2016 Observer Review Report. Arctic Council, 31 May 2016; Arctic Council:
Germany — Observer Review 2021. Arctic Council: France — Observer Report 2020; Didier Ortolland - Olivia
Bellemere: France’s 2016 Observer Activities Report. Arctic Council, 01 December 2016; Francesco Puccio: Italy's
2016 Observer Activities Report. Arctic Council, 24 November 2016; Kazuko Shiraishi: Japan's 2016 Observer
Activities Report. Arctic Council, 16 December 2016; Arctic Council: Japan — Observer Report 2020; Arctic Council:
Netherlands — Observer Review 2027; Yang Xiaoning: China's 2016 Observer Activities Report. Arctic Council,
01 December 2016; Linlin Li: The People’s Republic of China 2018 Observer Review Report. Arctic Council, February
2019; Galen Lee: Singapore’s 2016 Observer Activities Report. Arctic Council, 01 December 2016; Arctic Council:
Republic of Singapore — Observer Report 2020; Arctic Council: Republic of India — Observer Report 2020.

€ Ministere de I'Europe et des Affaires étrangeres: Strengthening Our Cooperation to Achieve Our Common

Goals. 72 Ministerial Meeting of the Arctic Council — Observer Statement, 20 May 2021; Federal Foreign Office

(2013): op. cit.; Sam Tan: What Is the Connection between Singapore and the Arctic Region? Today, 24 May

2016; Tae-yul Cho: 2™ Vice Minister's Opening Remarks at the Seoul International Arctic Symposium. Ministry

of Foreign Affairs, 11 April 2013.

The expedition had a Hungarian supporter in the person of Count Odén Zichy, and there was also a Hungarian

participant, Dr. Gyula Kepes, a doctor on board. See Taméas M. Tarjan: A Ferenc Jézsef-fold felfedezése. Rubicon,

30 August 1873.

2 The number of Hungarians in diaspora: Denmark — 5,170, Finland — 2,248, Norway — 8,316, Russia — 2,781. See
Krisztian Rakoczi et al.: Nemzetpolitika. Budapest, Dialég Campus, 2017. 37.

61
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them live in Alaska).®® Even if we only include Alaska, there are approximately
400,000 Hungarians living in the Arctic states. On the one hand, this could
be an argument for observer status in the Arctic Council, but on the other
hand, it is another reason why more attention should be paid to the region.

« The impact of climate change on Hungary is also a compelling reason given
that the vulnerability of Hungarian water resources to sea level rise makes the
country particularly interested in combating climate change. Similar reasoning
can be observed for Singapore and the Netherlands, which are also particularly
vulnerable to sea level change due to their specific geographical conditions.

+ The active involvement prior to the application could be given less emphasis,
as there is not much of a Hungarian presence in the Arctic, but the participa-
tion in the Arctic Frontier conference in 2017 and 2018 mentioned above can
be highlighted.

« Hungary has research cooperation with several Arctic states, which is worth
highlighting. Although not Arctic, but Antarctic research, Arctic research has
a long history in the country, and there is still significant Arctic and climate
change research going on in the present. In this context, it would be worth-
while to emphasise space research and space cooperation with Finland and
Russia, as there are already international examples of space research being
highlighted in relation to the Arctic.

« Economic interests can also be discussed, most notably in relation to MOL
Norge, but the assertion of such interests would be legitimate after the observer
status has been granted, rather than being the basis of the Hungarian argu-
ment — especially given the explicit emphasis on environmental protection in
the organisation.

+ Finally, a unique element of this Hungarian campaign could be to emphasise
the Finnish-Hungarian linguistic affinity. Hungary's closest linguistic relative is
Finland, and no other observer country has such an argument or similar ones,
which could provide additional legitimacy.

Taking these shortcomings into account, Hungary may be able to develop a legitimate
and serious set of arguments to justify its claim to observer status. And the idea is
not unrealistic, as countries further south than Hungary and similarly lacking a sea
exit have already campaigned successfully.

5. Conclusions
In the shadow of the crises of recent years, the Arctic has received little attention.
However, challenges such as climate change, population growth and energy scarcity

face along future, and this foreshadows a growing role for the Arctic. In the long term,
this could certainly justify the creation of an independent Hungarian Arctic strategy,

6 2020: ACS 5-year Estimated Detailed Table (B04006 — People Reporting Ancestry). United States Census Bureau,
2020.
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but in the meantime, it would be necessary to define the country's interests and goals
in other strategies. This is also supported by the fact that Hungary cooperates with
most Arctic states in the fields of economics, research and the military industry. On
this basis, Hungary, as a European state, may (or should) soon embark on the path
towards the Arctic.
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In the third part of my article series, | perform a biomechanical analysis of the lum-
bar spine. | will use examples from the literature to show what a significant effect
increased load, effects on the spine during military service and other factors have on
the development of spine complaints. To counterbalance the burden of training and
deployment, | consider building a strategy based on appropriate preventive factors
to be important, thereby increasing the effectiveness of treatment and ultimately
reducing the risk of developing spine diseases.

Keywords: lumbar spine, biomechanics, degenerative disease, disc herniation, low
back pain

1. Bevezetés

Cikksorozatom harmadik részében az emberi gerinc biomechanikajat, tulterhelésével
jaro problémakorét vizsgalom. irdsomban képet szeretnék adni gerinciink bonyolultsa-
garol, dsszetettségérdl, be szeretném mutatni, hogy e rendszer tulterhelése — a katonai
szolgdlat alatti tulterhelést is beleérve — kronikus gerincpanaszok kialakulasahoz vezet.
Kutatdsomban az aktiv szolgalatot teljesit6 allomany mozgasszervi problémait, azok
eléforduldsat vizsgalva, a nemzetkdzi irodalmat attekintve korvonalazédott bennem
a téma fontossaga. Az anatomiai részletek és az egyes betegségek elemzése nem
tartozik e cikk témajaba, igy ezekre nem térek ki részletesen, azonban érintélegesen,
a konnyebb érthetdség miatt fontos ezeknek a bemutatasa is.

2. A gerinc anatémiaja

A gerincoszlop (columna vertebralis) 33-35 csigolyabdl allo vazrész, amelyet jellem-
z6en 7 db nyakcsigolya (vertebrae cervicales), 12 db hatcsigolya (vertebrae thoracicae),
5 agyéki csigolya (vertebrae lumbales), 5 db 6sszecsontosodott keresztcsonti csigolya
(sacrum) és 4-6 csokevényes farokcsonti csigolya (vertebrae coccygeae) alkot. Régidn-
ként eltérd anatomiai jellemzdkkel rendelkeznek, ezek alapjan valodi és lcsigolyakra is
feloszthatjuk. Az utolsé 9-11 csigolya alcsigolya, az elsé 24 csigolya pedig valodi. A valéddi
csigolyakon megkiilonboztetiink testet (corpus vertebrae), iveket (arcus vertebrae),
amelyek a csigolyalyukakat (foramen vertebrae) fogjak kozre. Tulajdonképpen a csi-
golyalyukak alkotjak a gerinccsatornat (canalis vertebralis). A hatulsé tovisnyulvany
(processus spinosus), valamint az oldalsé nyulvanyok (processus transversus), illetve
a felfelé és lefelé iranyulo, paros iziileti nyulvanyok jellegzetes anatdmiai részletek,
anatomiarégionként eltérd sajatossagokkal, amelyek részletezése nem szlikséges jelen
irds tartalma szempontjabol.?

A csigolyak kozti 6sszekottetéseket kisiziletek, szalagok (syndesmosis), Gssze-
csontosodasok (synostosis) és rostos porcos Osszekottetések (synchondrosis) biz-
tositjak. Tanulmanyom és kutatasom szempontjabol ezen utébbinak van nagyobb

¢ Szentdgothai Janos — Réthelyi Miklos: Funkcionalis Anatémia 1 kétet. Budapest, Medicina Kiado — Semmelweis
Kiado, 1996. 308-313.
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jelent8sége, mert a gerincpanaszok kialakuldsaban a synchondrosisok jatszanak
nagy szerepet, ugyanis ezen 9sszekottetések a tulajdonképpeni csigolya kozti
porckorongok (disci intervertebrales), amelynek betegségei, kiilonos tekintettel
annak sérvesedését (discus hernia), akar markans, az aktiv katonai szolgalatot is
lehetetlenné tévé tlinetegyittes kialakulasahoz vezethetnek. A cikk tovabbi részé-
ben célzottan, a kdnnyebb érthetdség kedvéért a megfelels részbe illesztve, még
kitérek anatémiai részletekre.

A probléma megértéséhez sokkal jobb megkozelitést ad, ha megértjik a gerinclink
biomechanikajat, ezért célom a kdvetkezé részekben ennek részletesebb kifejtése,
természetesen szem el6tt tartva mindezek lényegi és érthetdségi szempontjait.?

3. A gerinc biomechanikaja

Az emberi mozgas fejlédése soran, fokozatosan alakulnak ki a gerinc gorbiiletei.
Normal esetben a végsd gorbiletekre a kdvetkezék jellemzék: a nyaki szakaszon
el6re iranyulé domborulat, a hati szakaszon hatra iranyuld, az 4gyéki szakasz szintén
elére, majd a keresztcsonti szakasz ismét hatra domborulé irdnyultsagot mutat.
Az el6re domborulé gorbiileteket lordosisoknak, a hatrafelé iranyuldkat kyphosisoknak
nevezziik.* A gorblletek mértéke a thoracalis kyphosis esetén megkozelitéleg 30 fok,
a lumbalis lordosis terlletén 40 fok korili, a lumbosacralis dtmenetben pedig 45 fok
atlagértéket mutat.”

A gerinc mozgasait a csigolydk, a porckorongok, szalagok és izmok biztositjak.
Osszeségében kijelenthetd, hogy a gerinc nagy mozgastartomannyal rendelkezik,
azonban sikonként és gerincszakaszonként eltéré hanyaddal vesz részt az adott mozgas
kialakitasaban. F6bb mozgasiranyai az el6re- és hatrahajlas, oldaliranyu hajlas, vala-
mint a csavarodas (torsio).® A nyaki és agyéki szakasz jelentds elérehajlast enged, mig
a hati szakasz keveset. Hatrahajlasnal a nyaki és agyéki rész kezdeti része vesz részt
leginkabb ebben a mozgasban, a hati szakaszon a csigolyanyulvanyok 6sszetorlédasa
miatt ez a mozgas jelent&sen kisebb mértéki. Az el6re- és hatrahajlds soran a rotacios
kézpont a porckorong kézéppontjanak teriiletére esik (1. abra).

Kozelebbrél megvizsgalva azonban az eldre- és hatrahajlas tulajdonképpen az elemi
mozgasszegmentumot alkotd fels6 (cranialis) csigolya rotatidja és hatra vagy elére
elcstiszasa a szegmentumot alkoto also (caudalis) csigolyahoz képest. Az elcsuszas
mértéke egészséges, degenerativ elvaltozasokat nem elszenvedd szegmentum esetén
korilbellil 2 mm.® Természetesen ez az elcsuszé effektus a forgaskdzpontot a centrum-
bol kissé a szegmentumot alkotd also csigolya felé helyezi at. Frobin és munkatarsai
munkajukban mérték meg Uj, pontosabb mddszerrel az elcstiszas mértékét. A mérés

Szentagothai-Réthelyi (1996): i. m. 313-316.

Szentagothai-Réthelyi (1996): i. m. 318-320.

Szendréi Miklos (szerk.): Ortopédia. Budapest, Semmelweis Kiado, 2005. 216.

Paul Brinckmann — Wolfgang Frobin — Gunnar Leivseth: Musculoskeletal Biomechanics. Stuttgart — New York,
Thieme, 2002. 105.

7 Brinckmann-Frobin-Leivseth (2002): i. m. 105.

8 Brinckmann-Frobin-Leivseth (2002): i. m. 105.
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Ujdonsaga az volt, hogy a szomszédos csigolydk testének kozéppontjat vették ala-
pul.® Mintegy 2%-os eltérést talaltak, és azt allapitottak meg, hogy ez a csigolyatest
meéreteibél vonatkoztatva kifejezheté6 mm-ben is. Tehat egy 35 mm-es csigolya esetén
0,7 mm-nek adodik ez az érték, ami nagymérték(i pontossagra engedett kdvetkez-
tetést a mérések soran.™

1. abra: A gerinc rotdcids kbzpontja el6rehajlas esetén
Forras: Brinckmann—-Frobin—-Leivseth (2002):i. m. 105.

Megjegyzés: El6rehajlas sordn az elemi mozgdsszegmentum rotatios kézpontja megkézelitéleg a porckorong
kézéppontjaba esik.

Oldaliranyu hajlas soran szintén a fent emlitett szakaszok jellemzd&i érvényesiilnek.
A gerinc tengelyiranyu csavarodasa mintegy 45 fokos. Ebben a nyaki gerinc vesz részt
leginkabb, majd a hati gerinc, az agyéki csigolyak esetén pedig nem beszélhetiink
effektiv torsiorol.”

Fontos fogalom az elemi mozgasszegmentum fogalma, amelyet ismerniink kell
a gerinc biomechanikai sajatossagainak szempontjabdl. Elemi mozgéasszegmentum-
nak nevezziik a gerinc alapveté funkcionalis egységét, amelyet a 2. abra szemléltet.

9 Wolfgang Frobin et al.: Precision Measurement of Segmental Motion from Flexion-Extension Radiographs of the
Lumbar Spine. Clinical Biomechanics, 11. (1996), 8. 457-465.

19 Brinckmann-Frobin-Leivseth (2002): i. m. 106.

" Szentagothai-Réthelyi (1996): i. m. 318-320.
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2. dbra: A gerinc elemi mozgdsszegmentuma
Forrds: Szendrdi (2005): i. m. 214.
Megjegyzés: a) eliilsé hosszanti szalag (ligamentum longitudinale anterius); b) porckorong (discus intervertebralis); c)

héatulsé hosszanti szalag (ligamentum longitudinale posterius); d) kisiziilet; e) tiiskenyulvany kézti szalag (ligamentum
intersinosum)

A gerinc fontos feladatait Ugy kell elvégezze, hogy stabilitdsa, merevsége mellett a haj-
lékonysagat és rugalmassagat is meg6rizze. Ezt a kett8s és egymasnak ellentmondd
biomechanikai tényt az elemi mozgasszegmentumok és a harom oszlop elméletével
6sszefoglalt jelenség révén tudja elérni. Az elemi mozgasszegmentum két egymast
kovetd csigolyabol és az azokat 6sszek6té minden anatdémiai alkotobol all (2. bra).
A harom oszlop elméletet horizontalis (3. abra) és sagittalis (4. abra) sikra vonatkoz-
tatva kell értelmezni. Horizontalis sikban az eliils6 oszlopot a csigolyatestek, discusok
és szalagok, mig a hatulsé oszlopokat a kisiziiletek alkotjak. Sagittalis sikban a csi-
golyatest eliils6 kétharmada a discus egy része, valamint a ligamentum longitudinale
anterius alkotja. A csigolyatest hatulsé harmada, a ligamentum longitudinale posterius
és a pediculusok egy része a kdzépsé, a pediculusok hatulso része, a kisiziletek,
valamint a csigolyanyulvanyok pedig a hatulso oszlopot alkotjak. Az elemi mozgas-
szegmentum vizsgalatakor kitlinik, hogy a két csigolya kétkard emelének foghato fel,
ahol az alatdmasztasi pont a kisiziileteknél helyezkedik el. Ez a kétkard emeld elv segiti
a csigolyakra hato nyomasi erét aktiv és passziv médon is eliminalni.'

12 Szendrdi (2005): i. m. 214-215.
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3. abra: A horizontalis sikra vetitett 3 oszlop elmélet
Forrds: Szendréi (2005): i. m. 214.

Megjegyzés: a) eliils6 oszlop; b) hétulsé oszlop

4. abra: A sagittalis sikra vetitett 3 oszlop elmélet
Forrds: Szendrdi (2005): i. m. 217.

Megjegyzés: a) eliils6 oszlop; b) k6zépsé oszlop; c) hatulsé oszlop
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Ateljességigénye nélkiil a gerincoszlop feladatait, annak mechanikai szerepét a kovet-
kez6képpen lehetne jellemezni:

+ Atest stabilitasanak biztositasa.

*+ Atest egyensulyanak biztositasa.

+ A test kdzponti vazat alkotja.

+ Akozponti idegrendszer védelmét biztositja.

+ Akoponya tartasa, térbeli orientaciéjanak biztositasa.

A torzs térbeli hajlékonysaganak biztositasa.

+ Részt vesz a bordakosar alkotasaban.

+ Kapcsolatot biztosit a vallovvel.

+ Kapcsolatot biztosit a medencedvvel.

A gerinc biomechanikaja szempontjabol a stabilitas és egyensuly-biztositas prob-
|émajara érdemes megfelel6 mértékben kitérni, hiszen e fogalmak mogé rendezett
funkcio — illetve annak eltérése, f6leg fokozott terhelés esetén — jelentheti a tiinetek
akar korai kialakulasat és a panaszok megjelenését.

A gerinc stabilitdsa szintén az elemi mozgasszegmentum vizsgalataval hata-
rozhatd meg: az ezt alkoto, két szomszédos csigolya egymashoz képest, a fiziologias
értékeken tul nem elmozdithaté. Ebbél konnyen kovetkezhetne, hogy instabilitason
pedig ennek az ellenkezgjét lehet érteni, azaz, hogy az elemi mozgasszegmentumot
alkoto két csigolya egymashoz képest, a fiziologiastol eltéré mértékben, korosan
elmozdithatd. Az instabilitas fogalmat azonban arnyalja a potencialis instabilitas
meghatdrozédsa, amelynek jelentése az, hogy bar objektiv, dinamikus vizsgalémaod-
szerekkel nem kimutathato az aktudlis instabilitas, azonban jelen van olyan betegség
vagy trauma kovetkeztében kialakult elvaltozas vagy fejl6dési rendellenesség, amely
magaban hordozza az abnormalis elmozdulas veszélyét.”

Sajnos a potencialis instabilitas okainak nagy része akar fedve is maradhat, pedig
azoknak diagnosztizalasa esetén preventiv intézkedésekkel, odafigyeléssel a panaszok
kialakulasat is elkerilhetjik, vagy elodazhatjuk. Kiléndsen igaz ez nagyobb megter-
helés fennallasa esetén, igy a szolgalatot teljesitd, aktiv allomanyban lévé katonak
esetében is.

A masik fontos funkcioja gerinciinknek a test egyensulyi helyzetének biztosi-
tasa. Egyensulyi helyzet akkor adodik, ha a gravitacios tengely és a sulypont veti-
lete az alatdmasztasi felszin kozepén marad, egy tengelyen elhelyezkedve. Testiink
jellemzdje, hogy minden iranyban ugyanolyan amplitudéju mozgasokkal probalja
fenntartani az egyensulyi helyzetét, mindezt pedig minimalis izommunkaval teszi.
All6 helyzetben az aldtamasztasi pontot labaink alkotjak, és ettsl a medence és fej
azonos amplituddjy, a tér minden iranyaba mutatd mozgast végez (5. abra), amelyet
a térben egy szelvényként tudjuk értelmezni: ez a gazdasagos munka kupja.

B Szendrdi (2005): i. m. 216.

Hadmérnok « 17. évfolyam (2022) 3. szdm 193



- Zsakai Zsolt: Could the Arctic Be a New Field of Advocacy for Hungary?...

5. dbra: A test egyensulyi helyzete
Forrds: Szendrdi (2005): i. m. 217.

Megjegyzés: a) alatédmasztasi teriilet; m) a medence mozgéssikja; f) a fej mozgéssikja

Az egyensuly fenntartasidhoz sziikséges maximalis izommunka felhasznalasaval
kialakitott térbeli szelvényt a maximalis munka kupjaként definialhatjuk™ (6. abra).

6. abra: Az egyensulyi helyzetben megjelené mozgaskupok
Forrds: Szendrdi (2005): i. m. 217.

Megjegyzés: a) gazdasdgos munka sikja; b) maximalis munka sikja

4 Szendr6i (2005): i. m. 216-217.
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Ekkor a gravitacids tengelyen elhelyezkedd sulypont nem esik kiviil az aldtamasztasi
felszin teriiletén. Ha a gravitacios tengelyre illeszkedd sulypont kivil esik az alata-
masztasi felszin tertiletén, akkor nagyobb izomerd&re, ezaltal pedig nagyobb energiara
is van sziikség az egyensulyi helyzet fenntartasahoz.

Az eddig irottakbdl is tapasztalhattuk, hogy a gerinc biomechanikaja rendkiviil
Osszetett és bonyolult dsszefliggésekbdl és jellemzSkbél 4llé tulajdonsaga kozponti
tamasztdérendszeriinknek. Természetesen a mozgas mellett a terhelési viszonyok is
fontos hataskiilonbségek, amelyek a gerinciinket érhetik, hiszen a mindennapi élet-
vitel soran, kiiléndsképpen pedig a nagy fizikai megterhelések esetén gerinctinkre
is nagyobb terhelés jut. A katonai szolgalat soran fellép6 megndvekedett terhelés
tulterhelés formajaban jelenik meg, a megndvekedett izomtevékenység, mozgasfo-
kozddas és a gerincet éré erébehatasok miatt. A test sulyanak cipelése 6nmagaban
is hatdssal van mozgasszervrendszeriinkre, azonban a plusz tdmeg, mint példaul
a fegyver, malha, testpancél, 6ltozet viselése ezt a hatast felerdsiti, és tulterheléses
betegségek kialakulasara is hajlamosit. Ezt a tulterhelést a gerincoszlop derékszakasza
biomechanikajanak ¢sszefliggésében tébben is vizsgaltak.

A tdmeg emelésekor fellép6 er6k, amelyek tulajdonképpen az emelés kozbeni
egyensulyi helyzetet biztositjak, és kiegyensulyozzak a gravitacios erét, a gerinc két
oldalan elhelyezkedd izmok erejének 6sszeadodasabol tevédnek dssze.™ A gerincre
hato eré az aktudlis testhelyzettdl is fligg, az erre vonatkozd dsszefliggéseket a késéb-
biekben targyaljuk. Természetesen az egyensulyi helyzetet add, 6sszeadddo izomerd
nemcsak a tartott tdmeg sulyat, hanem a test sulyat is ellensulyozza. Ha ugyan-
ezt vizsgaljuk nemcsak tartott, hanem gyorsulassal mozgatott esetben, akkor azt
tapasztaljuk — és a vizsgalatok eredménye is ezt mutatta —, hogy a statikus helyzetet
6sszehasonlitva a dinamikus helyzettel, ezen utébbinal nagyobb er6 sziikségeltetik
az egyensulyi helyzet megtartasahoz, kdvetkezésképpen a gerincre is nagyobb er6 hat.™

Itt szeretnék megemliteni egy kevésbé egyértelmd, de annal érdekesebb Ossze-
fliggést mutato tényt: az emeld munkavégzés kozben megndvekedett hasliri nyomas
tényét. A hasi izmok (musculus obliquus internus abdominis, musculus obliquus externus
abdominis, musculus transversus abdominis) m(ikodése biztositjak a hasiiregben meg-
jelend nyomas emelkedését. Ennek eredményeként a lumbalis gerincszakasz stabiliza-
ciojat feltételezziik, bar vannak olyan elméletek, amelyek mintegy melléktermékként
megjelend jelenségnek irjak le a megnévekedett hasi nyomast.” Erdekesség, hogy
szamos nagy erékifejtéssel jaro sport vagy tevékenység kdzben elterjedt bizonyos
széles dvek hasznalata, noha az erre vonatkozo vizsgalatok bebizonyitottak, hogy
ezek sem az izomerdre, sem a lumbalis gerincsériilés elleni védelemre szignifikansan
nem hatnak.”® Hasznalatuk értelme abban rejlik, hogy legalabb a torzs flexidjanak

> Brinckmann—Frobin-Leivseth (2002): i. m. 106-108.

6 T.P.J. Leskinen et al.: A Dynamic Analysis of Spinal Compression with Different Lifting Techniques. Ergonomics,
26. (1983a), 6. 595-604.; T. P. J. Leskinen et al.: The Effect of Innertial Factors on Spinal Stress When Lifting.
Engineering in Medicine, 12. (1983b), 2. 87-89.

7 Brinckmann-Frobin-Leivseth (2002): i. m. 108-110.

'8 J.R. Reyna et al.: The Effect of Lumbar Belts on Isolated Lumbar Muscle. Strength and Dynamic Capacity. Spine,
20. (1995), 1. 68-73.
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lehet&ségét csokkentik mozgasbesz(ikiilést okozé hatasukkal, ami pedig valéban
csokkenti a sériilések kockazatat.”

Természetesen az utobbi harom fejezetben targyalt 6sszefliggéseket tovabb lehet
finomitani, és ennek megfelel6en érdekes gyakorlati kovetkeztetéseket lehet levonni.
Eddig egy eredd izomerd esetén vizsgaltuk annak hatasat, azonban, ha tetszéleges
testtartas és tetsz6leges kiilsé er6vektor hatasat vesszik alapul, akkor nyilvanvalo,
hogy nem ezen egy eredd izom miikddésével lehet megfelel6en modellezni a szitu-
aciot. Tobb vizsgalat is tortént nyolc,?® vagy akar tiz?' izom kiilon vonatkozasaban
is, beleépitve tobbek kozt a testtomeg, nem, alkat szerepét is modelljeikbe.?? Ezek
a vizsgalatok megfelel6 javaslatok iranyaba mutattak, elkeriilendd a lumbalis gerinc
tulterhelédését. Dieen munkaja példaul azt az érdekes eredményt hozta, hogy a gerinc
tulterhelése nem feltétleniil kdvetkezik be nagyobb mértékben akkor, ha a sagittalistol
eltérs, aszimmetrikus testhelyzetben (példaul oldaliranyban hajlott torzzsel) torténik
az emelés, mert az obliqus izomzatnak nagyobb erékarja van, mint a hatizmoknak,
ezért ez csokkenti a gerincre hato erdket, igy annak terhel6dését.??

Altalanos elvként mutatkozik, hogy minden testhelyzetben a lumbalis gerinc
terheltsége a mindenkori emelt vagy hordozott tomegt6l fligg. Ebbél az kdvetkezik,
hogy a tulterhelés elkeriilését vagy a suly nagysaganak megvalasztasaval, vagy pedig
a gerinc és az emelt tomeg gravitacids centrumanak kozelitésével tudjuk megoldani.
Ezért nagyobb suly emelésekor, amennyire lehet a tdmeg a gerinchez legkdzelebbi
tartasaval kell megoldani, st kissé hatrahajlott torzzsel ugyanezt kivitelezve tovabb
csokkenthetd a gerincre haté megterhelés. Szamos szerzé vizsgalatat 6sszehason-
litva juthatunk erre a kdvetkeztetésre. A vizsgalatok soran az egyenes hat/hajlitott
térd, el6redontott torzs/kissé hajlitott térd és a teljesen elérehajolt torzs/egyenes
térd vonatkozasaban végeztek méréseket.?* A haton valo teherhordozas az erékart
10 cm ald csokkenti, ami szintén csdkkenti gerincre hato erét, és igaz ez a ventralis
(has feléli) emeléssel 6sszehasonlitva is. A vizsgalatokbol kiderilt, hogy a derékta-
jéki gerincszakaszon fellép6 nyiré eré6k nagyobbak el6rehajlott testhelyzetben, mint
nyujtott tdrzs esetén, azonban altalanos szabalyszer(iségként lehet kijelenteni, hogy
az erékar lecsokkentése esetén (azaz, ha a targyat kozel emeljik a torzsiinkhéz),
a derékra hatd erék is lecsokkennek. A nyujtott torzzsel vald emeléshez altalaban
hajlitott helyzet( térdekkel valé mozgasmintaval jarulunk hozza. A vizsgalatokbol
kiderult, hogy az emel§ sajat sulya és az emelni kivant tdmeg dsszefliggésében is

9 K. Miyamoto et al.: Effects of Abdominal Belts on Intra-Abdominal Pressure, Intra-Muscular Pressure in the Erec-
tor Spinae Muscles and Myoelectrical Activities of Trunk Muscles. Clinical Biomechanics, 14. (1999), 2. 79-87.

% Matthias Jager: Biomechanisches Modell des Menschen zur Analyse und Beurteilung der Belastung der
Wirbelsaeule bei der Handhabung von Lasten. Dusserdorf, VDI Verlag, 1987. Fortschritt-Bericht 17/33.
Matthias Jager — A. Luttmann: Entwicklung eines biomechanischen Modells zur Bestimmung der Belastung der
Wirbelsaule. Biomedizinische Technik, 38. (1993), 393-394.

2 ].C.Bean-D. B. Chaffin— A. B. Schultz: Biomechanical Model Calculation of Muscle Contraction Forces. A Doub-
le Linear Programming Method. Journal of Biomechanics, 21. (1988), 1. 59-66.

2 S, M. McGill - R. L. Hughson — K. Parks: Changes in Lumbar Lordosis Modify the Role of the Extensor Muscles.
Clinical Biomechanics, 15. (2000), 10. 777-780.

23 ].H. Dieen —I. Kingma: Total Trunk Muscle Force and Spinal Compression are Lower in Asymmetric Moments as
Compared to Pure Extension Moments. Journal of Biomechanics, 32. (1999), 7. 681-687.

2+ Richard C. Nelson — Chauncey A. Morehouse (szerk.): Biomechanics V. Baltimore, Maryland, Macmillan Educa-
tion, 1974. 37-43.
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lehet megallapitasokat tenni. A sajat test tomegének erékarja és az emelni kivant
test er6karja kozt ugyanis testtartastol figgben forditott viszonyulds van. A testto-
megerdkar elérehajlott tdrzsnél nagyobb, mig a targy sulyanak erékarja a gerinchez
viszonyitva hajlitott térd és egyenes torzs mellett nagyobb? (7. 4bra).

a

7. dbra: A test és az emelni kivant tdmeg sulypontjanak viszonyulasa
Forrds: Brinckmann—Frobin-Leivseth (2002): i. m. 116.

Hajlitott torzs esetén a kiils6 tomeg gravitacios erejének erékarja kisebb (a), mint
hajlitott térd és egyenes torzs esetén (b), valamint a torzs gravitacios erejének erékarja
hajlitott torzs esetén nagyobb (a), egyenes torzs és hajlitott térd esetén kisebb (b).
Ebbél az az érdekes megallapitas tehetd, hogy azokban az esetekben, amikor
a testsuly kis mérték(, vagy nagy az emelni kivant tomeg, akkor az elérehajolt test-
tartas, mig nagy testtdmeg és konny( suly esetén az egyenes tdrzs hajlitott térd
a kiméletesebb megoldas. Sajnos nem lehet altalanos érvényd javaslatot tenni annak
érdekében, hogy mindig a helyes testtartassal torténjen az emelés. Id6sebb korban
a hajlitott térdel vald emeléskor a térdre esé nagyobb terhelés miatt a nem megfelel6
porcviszonyok, illetve akar a porckopas jelent8s panaszokat tud az iziiletben okozni.
Arrol nem is beszélve, hogy rendszeres hajlitott térdbél végzett itemes, ismétlédé fizikai
munkavégzés soran a szervezet energiatartalékanak kimertlésével is szamolni kell.?
A gerinclink vonatkozasaban van még egy nagyon fontos rész, amirél beszélni kell
akkor, ha kozponti tamasztorendszertink funkcidjat meg kivanjuk érteni. A gerincbe-
tegségek kialakuldsanak egy részéért ugyanis a porckorongok megbetegedése felelés,
illetve ennek a kdvetkeztében kialakult egyéb elvaltozasok. Ez abbdl a biomechanikai
sajatossagbdl kovetkezik, hogy nyomas alatt a porckorongok és a csigolya teste

> Brinckmann-Frobin-Leivseth (2002): i. m. 116.
2 Brinckmann-Frobin-Leivseth (2002): i. m. 113-116.
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deformalddik (8. abra). Kovetkezésképpen a csigolyatest véglemezei a test belseje
felé, mig a porckorongok a korong sikjabol kifelé iranyulva nyomoédnak. A csigolyatest
zarélemezek benyomulasanak mértéke, anélkil, hogy torés alakuljon ki, kordlbeldl
0,5 mm.?” Ennél nagyobb bedomborodas mar a torés kockazataval jar. A porckorong
kitiremkedése pedig komoly tiineteket okozhat kiilondsen akkor, ha az ideg nyomas
ala keril az anatomiai csatorndjaban, amelyben elhagyja a gerincoszlop ezen részét.
Erdemes megjegyezni, hogy a kiboltosulas mértéke nagyban fiigg a lumbalis lordosis
mértékétdl és a torzs hajlitott vagy egyenes helyzetétsl. Ennek megfeleléen nydjtott
torzs mellett a hatulsé kiboltosulas, mig hajlitott torzs mellett az eliilsé a nagyobb
mérték.?®

F
—dH TN l

8. dbra: A nyomas alatt [évd csigolya és porckorong deformalddasa
Forras: Brinckmann—Frobin-Leivseth (2002):i. m. 117.

Megjegyzés: F: nyomderd; dH: a deformécio mértékébdl adodoé magassagvesztés nagysaga

Porckorongunk nagyon érdekes szerepet tolt be a csigolyak kozt elhelyezkedve. F6
feladata, hogy a nyomoeréket egyenletesen vigye &t a csigolyara. Ezt meg is teszi
egészséges szOveti viszonyok kozt, vagy csekély degenerdcio esetén, azonban eldre-
haladott degenerativ folyamatoknal ez az egyenletesség megborul, és oldalra, elére
vagy hatra hajlas soran a csigolyak véglemezénél, az egymashoz kozelitd részeken
megné az ide es6 terhelés és nyomas? (9. abra).

A porckorongban lévé nyomas kiszamithatd, és ezt mar az 1960-ban megha-
tarozta Nachemson. Az dltala javasolt képlet a p = 1.5 x F/A, ahol az F nyomder6,

77 Paul Brinckmann et al.: Deformation of the Vertebral End-Plate under Axial Loading of the Spine. Spine,
8.(1983), 8. 851-856.; Paul Brinckmann — Manfred Horst: The Influence of Vertebral Body Fractures, Intradiscal
Injection, and Partial Discectomy, on the Radial Bulge and Height of Human Lumbar Discs. Spine, 10. (1985),
2.138-145.

%8 Paul Brinckmann — R. W. Porter: A Laboratory Model of Lumbar Disc Protrusion. Fissure and Fragment. Spine,
19. (1994), 2. 228-235.

 Manfred Horst — Paul Brickmann: Measurement of the Distribution of Axial Stress on the End-Plate of the Ver-
tebral Body. Spine, 6. (1981), 3. 217-232.
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az A pedig a discus keresztmetszeti teriilete.?® Az ardnyossagi faktor kortdl, anatomiai
elhelyezkedéstdl, illetve a degeneracio mértékétél fliigg. Anatdmia szempontbdl
az intervertebralis discus (porckorong) két részbél all: a belss, folyékonyabb, nucleus
pulposus és a kiilsé kotdszdvetes anulus fibrosus rétegébdl és ez az anatdmia szerkezet
biztositja a ra jellemzd, itt is taglalt biomechanikat.

9. abra: Nyomaseloszlas sematikus dbrazoldsa
Forrds: Brinckmann—Frobin-Leivseth (2002):i. m. 118.

A nyomaseloszlas sematikus abrazolasan lathato, hogy a allandonak tekinthet6 normal
allapotu vagy kevésbé degeneralt elemi mozgasszegmentum esetén elére hajlas (felsé
képrész), vagy akar oldalra hajlas esetén is (kozépsé képrész), mig jelentss nyomasel-
tolodas kovetkezik be stulyosan degeneralt esetben (alsé képrész).

Fontos tulajdonsaga porckorongunknak, hogy vizet képes megkotni diffuzié
utjan. Ejszakanként, amikor a gerincre és igy a porckorongra nem esik terhelés, akkor
viz diffundal a nucleus pulposusba, ezéltal a porckorong magassaga novekszik. Terhe-
léskor a nyomas hatasara a viz eltavozik a discusokbdl, ezaltal magassaguk csokken,
kidomborodasuk fokozddik, és benniik a nyomas né, aminek segitségével ellensulyozza
az egyenletben is szerepld valtozasokat (10. abra).

30 Alf Nachemson: Lumbar Intradiscal Pressure. Experimental Studies on Post-Mortem Material. Acta Orthopedica
Scandinavica, 31. (1960), Suppl. 43. 1-104.
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10. abra: Sematikus modell a terhelés kévetkeztében fellépS porckorongvaltozasokra
Forras: Brinckmann—Frobin-Leivseth (2002): i. m. 88.

Megjegyzés: L: a porckorong membranjanak hossza nem terhelt esetben; L,: a porckorong membranjanak hossza terhelt
esetben; F: nyomoerd; H: a porckorong magassaga nem terhelt esetben; H,: a porckorong magassaga terhelt esetben;
p: a porckorongon beliili nyomdas nem terhelt esetben; p,: a porckorongon beliili nyomas terhelt esetben

Az dsszenyomodas soran a porckorong a varhaténal kisebb mértékben boltosul ki.
A varttdl elmaradt kildnbség az anulus fibrosus kiilsé rétegének megfesziilése miatt
adddik. A terhelés hatasara fellépd nyomas, korkdrdsen, minden irdnyba hatva okoz
feszességet a discus rétegeiben. A csigolyatestek véglemezének teriilete — ahol a porc-
korong érintkezik a csigolydval — nagyobb, mint a nem érintkezd teriilet, amelyek
a discusok oldalan korkorosen helyezkednek el. A nyomas tartja fel tulajdonképpen
a csigolyak kozti tavolsagot, ezaltal csokkentve a kiboltosulas mértékét is.>'Ez a modell
jolszemlélteti, hogy minden olyan valtozas, amely ezen integritast megbontja — mint
a csigolyatest torése, discus hernializalodasa, egyes sebészeti beavatkozasok —, egyben
megvaltoztatja porckorongunk miikodését is, ami pedig a panaszok kialakulasaban
meghatarozo lehet.*

A csigolyatest nyomoszilardsaga egy masik fontos fogalom, amely a gerinc
biomechanikajanak megértése szempontjabdl elengedhetetlen. Vizsgalatok szerint
a deréktdjéki csigolyak nyomdszilardsaga 2 kN és 12 kN kézott mozog.® A szakito-
szilardsag jellemzésében szerepet jatszik a trabecularis csont allomanyanak jellegze-
tessége is. Vizsgalatok azt mutattak ki — nem meglepé modon —, hogy trabecularis
csont allapota korfiiggs, és 20-30 éves kor kozott éri el a maximumat3* (11. abra).
A csigolya csontszerkezeti mindsége szignifikans nemi kiilénbséget nem mutat, azon-
ban vizsgalatok megallapitottak, hogy a csigolydk a nemek kozt fellelhets, méretbeli
kiilénbségébdl adéddan —ami férfiban és nében kiilénbdz6 — megjelenik eltérés a méré-
sekben. Adott életkorban a nék esetén csokkentebb a csigolydk nyomdszilardsaga,

31 Brinckmann-Frobin-Leivseth (2002): i. m. 119-120.

3 Paul Brinckmann — Henk Grootenboer: Change of Disc Height, Radial Disc Bulge and Intradiscal Pressure from
Discectomy. An In Vitro Investigation on Human Lumbar Disc. Spine, 16. (1991), 6. 641-646.

3 Brinckmann-Frobin-Leivseth (2002): i. m. 121.

34 D. Felsenberg et al.. Quantitative computertomographische Knochenmineralgehalts Bestimmung. Fortschr
Rontgenstr, 148. (1988). 431-436.
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azonban ez hangsulyozottan nem nemi 6sszefiiggés, hanem masodlagosan, alaki
Osszefliggés miatt tapasztalhato.®

14 -
12 xQ

10 o

compressive strength (kN)

aae (vear)
11. dbra: A nyomdszilardsdg eloszlasa életkor szerint
Forrds: Brinckmann—Frobin-Leivseth (2002): i. m. 88.
Megjegyzés: Az adatok a TH,,-L; mozgasszegmentum vizsgalatabol adddnak. A férfiak értékeit pont, a nékét x jelzi.
Lathatd, hogy az évek elSrehaladtaval a nyomdszilardsag mértéke csokken, valamint az is kitlinik, hogy a n6knél jel-

lemz6bb médon. Mas tanulméanybdl tudjuk, hogy ez a csGkkenés a csont denzitasmértékével van dsszefiiggésben.®
A fliggéleges tengely: nyomderd KN-ban kifejezve; vizszintes tengely: kor években kifejezve.

Nyilvanvalo, hogy e bonyolult rendszert megvaltoztaté minden tényez6 — mint pél-
daul az ismétlédé traumatikus hatasok, a tulterhelés, torés — panaszok kialakulasat
okozza. A probléma bonyolultsagat fokozza, hogy sok esetben a gerincnél kialakult
degenerativ elvaltozas nem jar markans tiinetekkel, valamint ennek az ellenkezgje is
igaz, azaz jelentds panaszok hatterében sem all egyértelmi, nagymérték( elvaltozas.
Ha figyelembe vessziik a fajdalom szubjektiv voltat, akkor valéban nehéz is megi-
télni és okot keresni bizonyos esetekben. Az nyilvanvalénak tlnik, hogy nagy teher
mozgatasa, bizonyos testhelyzetekben végzett munka, ismétl6d6, kréonikus terhelés
nagyobb valdszinliséggel alakit ki derékpanaszokat.?” Az is evidencianak tinik, hogy
a lelki hattér, tehat a biomechanikai faktorokon kiviil esé pszicholégiai tényezd is
derékpanaszokat okozhat egyeseknél.?® Lathatd, hogy a derékpanaszok fellépte esetén
komplex, nem csak biomechanikai értelmezésben lehet és kell vizsgalddni. Jelen iras

3 Brinckmann-Frobin-Leivseth (2002): i. m. 123.

% Paul Brinckmann — M. Biggemann — D. Hilweg: Prediction of the Compressive Strength of Human Lumbar Ver-
tebrae. Clinical Biomechanics, 4. (1989), Suppl. 2. 1-27.

¥ Brinckmann-Frobin-Leivseth (2002): i. m. 125.

38 Brinckmann-Frobin-Leivseth (2002): i. m. 125.
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keretei kdzé nem fér bele a biomechanikai hatasoktol eltérs, mas tényezék részletes
elemzése, komplex vizsgélata, azonban emlitésiiket érdemesre méltdnak gondolom.

Véleményem szerint a téma fontossaga komplex elemzést igényel, ezt mutatja
a nemzetkozi irodalomban fellelhetd vizsgalatok szép szama is.

Bader és munkatarsai munkajukban kimutattak, hogy az USA aktiv katonai alloma-
nyaban az egyik leggyakoribb mozgasszervi panasz a gerincszakasz also részének, azaz
a deréktajéki gerincnek a fajdalma. Azincidenciat 40,5/1000 személy/év-nek mérték.*

Koreerat és munkatarsa irasabol kidertil, hogy a Security Force Assistance Brigade
tagjai kozt a deréktajéki gerinc sériiléseinek prevalentiaja bevetés el6tt, alatt és utan
vizsgalva is vezet6 értéket mutatott.*

Thoolen és szerz8tarsa az F-16-os pilotak esetén vizsgaltak a nyaki és hati gerinc-
nél jelentkezd fajdalmak megjelenését, és azt talaltak, hogy 2007-2014 kdz6tt n6tt
az incidencia. Ennek okat az életkorban, a repiilési id6 ndvekedésében, az éjjellatd
szemiiveg megnovekedett idejl hasznalataban lattak.*

Orsello és munkatarsai helikopterpilotaknal vizsgaltak a testmagassag és a repiilés
kozben fellépé gerincfajdalom kozti 6sszefliggést. Azt talaltak, hogy nagyobb test-
magassag esetén szignifikdnsan megnovekedett mértékben fordulnak eld derékta-
jéki fajdalmak. Tanulmanyuk szerint minden 1 inches névekedés (1 inch = 2,34 cm)
9,3%-kal noveli a panaszok kialakulasanak valoszintiségét.*

Nagai és szerz6tarsai vizsgalataban a korabban mar derékfajdalom tiinetét
mutatd, valamint a tiinet nélkiili helikopterpildtak vizsgalataban allapitottdk meg,
hogy a tdrzsizomzatot erésité gyakorlatok, a deréktajéki gerinc mozgastartomany
megd&rzése megakadalyozhatjak a derékproblémak kialakulasat, sét fontosnak is tartjak
ezek tovabbi vizsgalatat, hogy még komplexebb képet kapjunk ezen 6sszefliggésekrél.

Mattila és munkatarsai azt kutattak, hogy a katonai szolgalat alatti deréktajéki
fajdalom el6vetiti-e az élet késébbi szakaszaban is az ebben a régidban meglévd
panaszokat, és ugy talaltak, hogy az arra hajlamos egyéneknél varhatok az életik
késdbbi szakaszaban fellépd derékfajdalmak, illetve panaszok, ha ezek a katonai
szolgalat alatt is jelen voltak.**

Qu és szerzétarsai vizsgaltak, hogy a terhelésnek kitett katondk esetén milyen,
a gerincet érintd valtozasok kovetkeznek be. Vizsgaltak tobbek kozt a paravertebralis
(gerinckozeli) izmok, a deréktajéki intervertebralis rés méretének, a lumbosacralis sz6g,
a deréktajéki lordosis valtozasat. Ezen értékeknél szignifikans eltéréseket tapasztaltak.*®

3 Christine E. Bader et al.. Musculoskeletal Pain and Headache in the Active Duty Military Population: An Integra-
tive Review. Worldviews on Evidence-Based Nursing, 15. (2018), 4. 264-271.

40" Nicholas R. Koreerat — Christina M. Koreerat: Prevalence of Musculoskeletal Injuries in a Security Force Assistan-
ce Brigade Before, During, and After Deployment. Military Medicine, 186. (2021), Suppl. 1. 704-708.

41 Stijn J. J. Thoolen — Marieke H. A. H. Van Den Oord: Modern Air Combat Developments and Their Influence on
Neck and Back Pain in F-16 Pilots. Aerospace Medicine and Human Performance, 86. (2015), 11. 936-941.

4 Christopher A. Orsello — Andrea S. Philipps — George M. Rice: Height and In-Flight Low Back Pain Association
among Military Helicopter Pilots. Aviation, Space, and Environmental Medicine, 84.(2013), 1. 32-37.

4 Takashi Nagai et al.: Lumbar Spine and Hip Flexibility and Trunk Strength in Helicopter Pilots With and Without
Low Back Pain History. Work, 52. (2015), 3. 715-722.

4 Ville M. Mattila et al.: Low Back Pain during Military Service Predicts Low Back Pain Later in Life. Plos One,
12. (2017), 3.1-10.

4 Hao Qu et al.: Spine System Changes in Soldiers after Load Carriage Training in a Plateau Environment: A Pre-
diction Model Research. Military Medical Research, 7. (2020), 63. 1-11.
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Knox és munkatarsai irasabdl tudhatjuk, hogy a katonai szolgalatot teljesité
soféroknél kis mértékd, de szignifikans névekedés van a derékfajdalmak kialakulasanak
vonatkozasaban, a kontrollcsoporthoz képest.*®

Sturdy és szerz6tarsai a katonai hatizsak viselése kdzbeni hatdsokat vizsgaltak
csak a vall- és a csipéovvel is kiegészitett hatizsakformak esetén. Azt talaltak, hogy
a deréktajéki 4-es, 5-0s gerincre és a csipdkre is nagyobb er6k hatnak mind a két
esetben, mint a terhelés nélkili csoport esetén. Tovabbi vizsgalatokat javasoltak
a jaras, illetve a hatizsak tomegeloszlas-vizsgalatat illetéen.*

Kang és munkatarsai kutatasukban azt vizsgaltak, hogy milyen 6sszefliggés van
a deréktajéki gerinc fajdalmanak és a porckorongjanak sérvesedése, valamint a katonai
rang és az iskolazottsag kozott. Ugy talaltak, hogy az iskolazottsagi fok és a betegség
kialakuldsa kozt nincs szignifikans kilénbség, azonban a rang forditott aranyban, de
szignifikansan Gsszefliggést mutat a deréktajéki fajdalmak kialakuldsanak vonatko-
zasaban.*®

Yi és szerz8tarsa azt vizsgaltak, hogy a pszichoszocialis faktorok, a fizikalis allapot
befolyasoljak-e a mozgasszervi panaszok kialakulasat. Arra a kovetkeztetésre jutottak
415 résztvevd bevonasaval, hogy a kiképzés soran fellépé stressz és megterhelés,
valamint a korabbi mozgasszervi sériilések szignifikdnsan megndvelik a panaszok
kialakulasanak valdszinliségét. Azt javasoltak, hogy tobb figyelmet kell forditani
a mozgasszervi kortorténet felvételére.*

Ezen irodalmi példakbél is latszik, hogy a téma nagyban érinti az aktiv allomanyt
vilagszerte. Véleményem szerint megfeleld szliréssel, illetve a megel6zésre helyezett
nagyobb hangsullyal, az idében elkezdett kezeléssel és minden rizik6tényez6 megfeleld
mérlegelésével a kockazat cskkenthet6, a szovédmények sulyossaga mérsékelhetd,
ezaltal pedig a szolgalatba valé visszadllithatosag, valamint a szolgalati id6t kdvetd
panasz sulyosbodasa valdszinliségének alacsonyabb szintre helyez&dése varhato.

Felhasznalt irodalom

Bader, Christine E. — Nicholas A. Giordano — Catherine C. McDonald - Salimah H.
Meghani — Rosemary C. Polomano: Musculoskeletal Pain and Headache in the
Active Duty Military Population: An Integrative Review. Worldviews on Evidence-
Based Nursing, 15.(2018), 4. 264-271. Online: https://doi.org/10.1111/wvn.12301

Bean, J. C. - D. B. Chaffin - A. B. Schultz: Biomechanical Model Calculation of Muscle
Contraction Forces. A Double Linear Programming Method. Journal of Biomechanics,
21.(1988), 1. 59-66. Online: https://doi.org/10.1016/0021-9290(88)90192-3

4 Jeffrey B. Knox et al.: Occupational Driving as a Risk Factor for Low Back Pain in Active-Duty Military Service
Members. The Spine Journal, 14. (2014), 4. 592-597.

4 Jordan T. Sturdy - Pinata H. Sessoms — Anne K. Silverman: A Backpack Load Sharing, Model to Evaluate Lumbar
and Hip Joint Contact Forces during Shoulder Bone and Hip Belt Assisted Load Carriage. Applied Ergonomics,
90. (2021). 1-10.

4 Suk Hyung Kang et al.: Military Rank and the Symptoms of Lumbar Disc Herniation in Young Korean Soldiers.
World Neurosurgery, 82. (2014), 1-2. 9-14.

49 Jeong Min Yi— Gwang Suk Kim: Factors Influencing Musculoskeletal Symptoms in Military Personnel during Basic
Combat Training. Journal of Korean Academy of Nursing, 46. (2016), 4. 523-533.

Hadmérnok « 17. évfolyam (2022) 3. szdm 203


https://doi.org/10.1111/wvn.12301
https://doi.org/10.1016/0021-9290(88)90192-3

204

Zsakai Zsolt: Could the Arctic Be a New Field of Advocacy for Hungary?...

Brinckmann, Paul —Henk Grootenboer: Change of Disc Height, Radial Disc Bulge and
Intradiscal Pressure from Discectomy. And In Vitro Investigation on Human Lumbar
Disc. Spine, 16. (1991), 6. 641-646. Online: https://doi.org/10.1097/00007632-
199106000-00008

Brinckmann, Paul— M. Biggemann - D. Hilweg: Prediction of the Compressive Strength of
Human Lumbar Vertebrae. Clinical Biomechanics, 4. (1989), Suppl. 2. 1-27. Online:
https://doi.org/10.1016/0268-0033(89)90071-5

Brinckmann, Paul - Manfred Horst: The Influence of Vertebral Body Fractures,
Intradiscal Injection, and Partial Discectomy, on the Radial Bulge and Height
of Human Lumbar Discs. Spine, 10. (1985), 2. 138-145. Online: https://doi.
org/10.1097/00007632-198503000-00005

Brinckmann, Paul - R. W. Porter: A Laboratory Model of Lumbar Disc Protrusion.
Fissure and Fragment. Spine, 19. (1994), 2. 228-235. Online: https://doi.
org/10.1097/00007632-199401001-00019

Brinckmann, Paul - Wolfgang Frobin — Eberhard Hierholzer — Manfred Horst: Deforma-
tion of the Vertebral End-Plate under Axial Loading of the Spine. Spine, 8. (1983),
8. 851-856. Online: https://doi.org/10.1097/00007632-198311000-00007

Brinckmann, Paul - Wolfgang Frobin — Gunnar Leivseth (szerk.): Musculoskeletal
Biomechanics. Stuttgart — New York, Thieme, 2002.

Dieen, J. H. - I. Kingma: Total Trunk Muscle Force and Spinal Compression are Lower
in Asymmetric Moments as Compared to Pure Extension Moments. Journal of
Biomechanics, 32. (1999), 7. 681-687. Online: https://doi.org/10.1016/50021-
9290(99)00044-5

Felsenberg, D.- W. A. Kalender—D. Banzer - G. Schmilinsky — M. Heyse — E. Fischer - U.
Schneider: Quantitative computertomographische Knochenmineralgehalts
Bestimmung. Fortschr Réntgenstr, 148. (1988). 431-436. Online: https://doi.
org/10.1055/5-2008-1048225

Frobin, Wolfgang — Paul Brinckmann — Gunnar Leivseth — Martin Biggemann — Olav
Reikeras: Precision Measurement of Segmental Motion from Flexion-Extension
Radiographs of the Lumbar Spine. Clinical Biomechanics, 11. (1996), 8. 457-
465. Online: https://doi.org/10.1016/50268-0033(96)00039-3

Horst, Manfred — Paul Brinckmann: Measurement of the Distribution of Axial Stress
on the End-Plate of the Vertebral Body. Spine, 6. (1981), 3. 217-232. Online:
https://doi.org/10.1097/00007632-198105000-00004

Jager, Matthias: Biomechanisches Modell des Menschen zur Analyse und Beurteilung
der Belastung der Wirbelsaeule bei der Handhabung von Lasten. Diisserdorf, VDI
Verlag, 1987.

Jager, Matthias — A. Luttmann: Entwicklung eines biomechanischen Modells zur Bes-
timmung der Belastung der Wirbelsaule. Biomedizinische Technik, 38. (1993),
393-394. Online: https://doi.org/10.1515/bmte.1993.38.51.393

Kang, Suk Hyung — Jin Seo Yang — Yong Jun Cho — Seung Won Park — Kwang Pil Ko:
Military Rank and the Symptoms of Lumbar Disc Herniation in Young Korean Sol-
diers. World Neurosurgery, 82.(2014), 1-2. 9-14. Online: https://doi.org/10.1016/j.
wneu.2013.02.056

Hadmérndk « 17. évfolyam (2022) 3. szam


https://doi.org/10.1097/00007632-199106000-00008
https://doi.org/10.1097/00007632-199106000-00008
https://doi.org/10.1016/0268-0033(89)90071-5
https://doi.org/10.1097/00007632-198503000-00005
https://doi.org/10.1097/00007632-198503000-00005
https://doi.org/10.1097/00007632-199401001-00019
https://doi.org/10.1097/00007632-199401001-00019
https://doi.org/10.1097/00007632-198311000-00007
https://doi.org/10.1016/S0021-9290(99)00044-5
https://doi.org/10.1016/S0021-9290(99)00044-5
https://doi.org/10.1055/s-2008-1048225
https://doi.org/10.1055/s-2008-1048225
https://doi.org/10.1016/S0268-0033(96)00039-3
https://doi.org/10.1097/00007632-198105000-00004
https://doi.org/10.1515/bmte.1993.38.s1.393
https://doi.org/10.1016/j.wneu.2013.02.056
https://doi.org/10.1016/j.wneu.2013.02.056

Zsakai Zsolt: Could the Arctic Be a New Field of Advocacy for Hungary?... -

Knox, Jeffrey B. — Joseph R. Orchowski — Danielle L. Scher — Brett D. Owens — Robert
Burks — Philip J. Belmont Jr.: Occupational Driving as a Risk Factor for Low Back
Pain in Active-Duty Military Service Members. The Spine Journal, 14. (2014),
4.592-597. Online: https://doi.org/10.1016/].spinee.2013.06.029

Koreerat, Nicholas R. — Christina M. Koreerat: Prevalence of Musculoskeletal Injuries
in a Security Force Assistance Brigade Before, During, and After Deployment.
Military Medicine, 186. (2021), Suppl. 1. 704-708. Online: https://doi.org/10.1093/
milmed/usaa334

Leskinen, T. P. J. — H. R. Stdlhammar - I. A. A. Kuorinka —J. D. G. Troup: A Dynamic
Analysis of Spinal Compression with Different Lifting Techniques. Ergonomics,.
26.(1983a), 6. 595-604. Online: https://doi.org/10.1080/00140138308963378

Leskinen, T. P. J. = H. R. Stdlhammar - I. A. A. Kuorinka - J. D. G. Troup: The Effect of
Inertial Factors on Spinal Stress When Lifting. Engineering in Medicine, 12. (1983b),
2. 87-89. Online: https://doi.org/10.1243/EMED_JOUR_1983_012_023_02

Mattila, Ville M. — Heikki Kyréldinen — Matti Santtila— Harri Pihlajamaki: Low Back Pain
during Military Service Predicts Low Back Pain Later in Life. Plos One, 12. (2017),
3.1-10. Online: https://doi.org/10.1371/journal.pone.0173568

McGill, S. M. —R. L. Hughson - K. Parks: Changes in Lumbar Lordosis Modify the Role
of the Extensor Muscles. Clinical Biomechanics, 15. (2000), 10. 777-780. Online:
https://doi.org/10.1016/50268-0033(00)00037-1

Miyamoto, K. — N. Limua — M. Maeda - E. Wada - K. Shimizu: Effects of Abdominal
Belts on Intra-Abdominal Pressure, Intra-Muscular Pressure in the Erector Spinae
Muscles and Myoelectrical Activities of Trunk Muscles. Clinical Biomechanics,
14.(1999), 2. 79-87. Online: https://doi.org/10.1016/S0268-0033(98)00070-9

Nachemson, Alf: Lumbar Intradiscal Pressure. Experimental Studies on Post-Mor-
tem Material. Acta Orthopedica Scandinavica, 31. (1960). Supplementum
43.1-104. Online: https://doi.org/10.3109/0rt.1960.31.suppl-43.01

Nagai, Takashi — John P. Abt — Timothy C. Sell — Karen A .Keenan — Nicholas C.
Clark —Brian W. Smalley — Michael D. Wirt — Scott M. Lephart: Lumbar Spine and
Hip Flexibility and Trunk Strenght in Helicopter Pilots With and Without Low
Back Pain History. Work, 52. (2015), 3. 715-722. Online: https://doi.org/10.3233/
WOR-152192

Nelson, Richard C. — Chauncey A. Morehouse (szerk.): Biomechanics IV. Baltimore,
Maryland, Macmillan Education, 1974. DOI: https://doi.org/10.1007/97 8-1-
349-02612-8

Orsello, Christopher A. — Andrea S. Philipps — George M. Rice: Height and In-Flight
Low Back Pain Association among Military Helicopter Pilots. Aviation, Space, and
Environmental Medicine, 84. (2013), 1. 32-37. Online: https://doi.org/10.3357/
ASEM.3425.2013

Qu, Hao - Ling-Jia Yu - Ju-Tai Wu - Gang Liu — Sheng-Hui Liu — Peng Teng — Li Ding — Yu
Zhao: Spine System Changes in Soldiers after Load Carriage Training in a Plateau
Environment: A Prediction Model Research. Military Medical Research, 7. (2020),
63. 1-11. Online: https://doi.org/10.1186/s40779-020-00293-1

Hadmérnok « 17. évfolyam (2022) 3. szdm 205


https://doi.org/10.1016/j.spinee.2013.06.029
https://doi.org/10.1093/milmed/usaa334
https://doi.org/10.1093/milmed/usaa334
https://doi.org/10.1080/00140138308963378
https://doi.org/10.1243/EMED_JOUR_1983_012_023_02
https://doi.org/10.1371/journal.pone.0173568
https://doi.org/10.1016/S0268-0033(00)00037-1
https://doi.org/10.1016/S0268-0033(98)00070-9
https://doi.org/10.3109/ort.1960.31.suppl-43.01
https://doi.org/10.3233/WOR-152192
https://doi.org/10.3233/WOR-152192
https://doi.org/10.1007/978-1-349-02612-8
https://doi.org/10.1007/978-1-349-02612-8
https://doi.org/10.3357/ASEM.3425.2013
https://doi.org/10.3357/ASEM.3425.2013
https://doi.org/10.1186/s40779-020-00293-1

206

Zsakai Zsolt: Could the Arctic Be a New Field of Advocacy for Hungary?...

Reyna, J.R.—S. H. Leggett — K. Kenney — B. Holmes —V. Mooney: The Effect of Lumbar
Belts on Isolated Lumbar Muscle. Strength and Dynamic Capacity. Spine, 20. (1995),
1. 68-73. Online: https://doi.org/10.1097/00007632-199501000-00013

Sturdy, Jordan T. - Pinata H. Sessoms — Anne K. Silverman: A Backpack Load Sharing,
Model to Evaluate Lumbar and Hip Joint Contact Forces during Shoulder Bone and
Hip Belt Assisted Load Carriage. Applied Ergonomics, 90. (2021.). 1-10. Online:
https://doi.org/10.1016/j.apergo.2020.103277

Szendrdi Miklds (szerk.): Ortopédia. Budapest, Semmelweis Kiadd, 2005.

Szentagothai Janos — Réthelyi Miklo6s: Funkcionalis anatémia 1 ktet. Budapest, Medicina
Kiadd — Semmelweis Kiado, 1996.

Thoolen, StijnJ. . —Marieke H. A. H. Van Den Oord: Modern Air Combat Developments
and Their Influence on Neck and Back Pain in F-16 Pilots. Aerospace Medicine and
Human Performance, 86. (2015), 11. 936-941. Online: https://doi.org/10.3357/
AMHP.4303.2015

Yi, Jeong Min — Gwang Suk Kim: Factors Influencing Musculoskeletal Symptoms in Mili-
tary Personnel during Basic Combat Training. Journal of Korean Academy of Nursing,
46. (2016), 4. 523-533. Online: https://doi.org/10.4040/jkan.2016.46.4.523

Hadmérndk « 17. évfolyam (2022) 3. szam


https://doi.org/10.1097/00007632-199501000-00013
https://doi.org/10.1016/j.apergo.2020.103277
https://doi.org/10.3357/AMHP.4303.2015
https://doi.org/10.3357/AMHP.4303.2015
https://doi.org/10.4040/jkan.2016.46.4.523

Tartalom

HADITECHNIKA

SANDOR BERES, ARPAD Kovics: Quality Requirements for
Front and Rear Support in Relation to the Precision of
a Bolt Action, Big Calibre Precision Rifle

EMBER ISTVAN, ADAM BALAzs: Kumulativ téltethézak 3D
nyomtatdasa

KORNYEZETBIZTONSAG

ALMASI CsABA, CIMER ZsoLT: Szénhidrogén-gazkeveréket
kiildeménydarabban szallité kézuti jarmii biztonsdgi
kockdzatdanak értékelése

HORVATH LILLA: Tlzoltélaktanya munkavédelmi szemmel

BENJAMIN HOZzER: The Safety Situation of Municipal Solid
Waste Landfills in Hungary from a Disaster Management
Perspective - Part 1

VEDELEMINFORMATIKA

BAaKk GERDA, KELEMEN-ERDSs ANIKS: Informdciébiztonsédg-
tudatossdg az Y generdcié szemszégébél, kvalitativ
megkézelités alapjan

BIHALY BARBARA: A mesterséges intelligencia felhasznalasa
az informdcids és kibertérmiiveletekben - az orosz minta

ANNAMARIA EDEGBEME-BELAZ, ANDRAS KERTI: A New
Approach to Information Security Auditing in Public
Administration

ZsoLT HAIG, ZsoLT ILLESI, JANOS PETER VARGA: Possibilities
of Electronic Jamming of WLAN Networks in the Physical
Layer

FORUM

MEszAROS ISTVAN, BOGNAR BaLAzs: Uzletmenet-
folytonossdgi tervezés kérhazi kérnyezetben IlI.
Kockazatértékelés és hatékonysagmérés

DORrRA MOLNAR, PATRIK SzALKAI: Could the Arctic Be a New
Field of Advocacy for Hungary?

ZsAKAI ZsoLT: Az emberi térd, csipb és gerinc
biomechanikai jellemzéi, valamint terhelés hatdsdra
létrejott elvdltozasainak Gttekinté elemzése

35

45
59

71

81

97

109

133

153

169

187



	Sándor Béres, Árpád Kovács�
	Quality Requirements for Front and Rear Support in Relation to the Precision of a Bolt Action, Big Calibre Precision Rifle
	Ember István,� Ádám Balázs�
	Kumulatív töltetházak ­3D nyomtatása

	Almási Csaba,� Cimer Zsolt�
	Szénhidrogén-gázkeveréket küldeménydarabban szállító közúti jármű biztonsági kockázatának értékelése

	Horváth Lilla�
	Tűzoltólaktanya munkavédelmi szemmel

	Benjámin Hózer
	The Safety Situation of Municipal Solid Waste Landfills in Hungary from a Disaster Management Perspective – Part ­1

	Bak Gerda,� Kelemen-Erdős Anikó�
	Információbiztonság-tudatosság az Y generáció szemszögéből, kvalitatív megközelítés alapján

	Bihaly Barbara�
	A mesterséges intelligencia felhasználása az információs és kibertérműveletekben – az orosz minta

	Annamária Edegbeme-Beláz,� András Kerti�
	A New Approach to Information Security Auditing in Public Administration

	Zsolt Haig,� Zsolt Illési,� János Péter Varga�
	Possibilities of Electronic Jamming of WLAN Networks in the Physical Layer

	Mészáros István,� Bognár Balázs�
	Üzletmenet-folytonossági tervezés kórházi környezetben II. – Kockázatértékelés és hatékonyságmérés

	Dóra Molnár,� Patrik Szalkai�
	Could the Arctic Be a New Field of Advocacy for Hungary?

	Zsákai Zsolt�
	Az emberi térd, csípő és gerinc biomechanikai jellemzői, valamint terhelés hatására létrejött elváltozásainak áttekintő elemzése



