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BIZTONSAGTECHNIKA

Veresné Rauscher Judit," Berek Lajos?

Kérhazak biztonsaga és védelme 2.
— személy- és vagyonvédelmi eszk6zok
lehetbségei

Hospital Safety and Security 2 — Personal and
Property Protection Equipment

Az egészségligyi létesitmények, azon beliil is a koérhazak a kritikus infrastruktara
részét képezik mind miiszaki, mind tarsadalmi szempontbél. A legfontosabb
feladatuk a gyoégyitas, amit kiilonb6z6 vészhelyzetekben is folytonosan biztosi-
tani sziikséges. Emiatt fontos kérdés, hogy a kérhazakban milyen kiilsé és bels6é
veszélyforrasok meriilnek fel kockazatként és azok milyen védelmi megoldasokkal
csokkenthetok.

A két részbdl allé cikksorozat 2. részében a korabban feltart kockazati tényezék
tipusai, jellemzGi alapjan nemzetkdzi ajanlasok és sajat tapasztalatok alapjan meg-
hatarozzuk, hogy azok elkeriilhetSk-e, és ha igen, akkor milyen megel6z6 bizton-
sagi kialakitassal vagy tevékenységgel csokkenthetdk a kockazataik és a hatasuk.
A kutatasunk alapjan kijelenthetd, hogy a kérhazakat fenyegetd veszélyek teljes
mértékben nem keriilheték el, azonban biztonsagi intézkedésekkel csokkenthetSk
a kockazatok.

A cikksorozatban feltartuk a kérhazakat érint6 specialis kockazati tényezéket,
és javaslatot adtunk azok lehetséges csokkentésére vagy elkeriilésére. Fontos
tényezé azonban, hogy minden egyes intézmény egyedi funkciéval és kialakitassal
rendelkezik, igy az altalanos Gtmutatas mellett mindig sziikséges az egyedi elemzések
elkészitése és a sziikséges megeldz6 tevékenységek meghatarozasa. Ezekkel jelen-
tésen novelhet6 az egészségligyi intézmények, kiilondsen a kdrhazak miikodédési
biztonsaga, ami egyben kihatassal van azok gazdasagi és tarsadalmi megitélésére is.

' Doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: judit@flamella.hu
2 Egyetemi tanar, Obudai Egyetem, Nemzeti Kézszolgélati Egyetem, e-mail: berek.lajos@bgk.uni-obuda.hu
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Veresné Rauscher Judit, Berek Lajos: Korhazak biztonsaga és védelme 2....

Kulcsszavak: egészségligy, korhaz, biztonsag, kockazat, kritikus infrastruktura, gyo-
gyitas, lizembiztonsag, védelem

Healthcare facilities, including hospitals, are part of critical infrastructure, both
from a technical and a social point of view. Their most important task is to provide
medical care, which must be provided at all times, even in emergency situations.
For this reason, the question of what external and internal hazards pose a risk in
hospitals and what protection solutions can be put in place to reduce them is an
important issue.

In Part 2 of this two-part series of articles, we will use the types and characteristics
of the risk factors identified earlier. Based on international safety recommendations
and our own experience, we determine whether they are avoidable and, if so, what
preventive safety design or activity can be used to reduce their risks and impact.
Based on our research, it can be stated that hazards to hospitals cannot be comp-
letely avoided, but risks can be reduced by safety measures.

In this series of articles, we have identified specific risk factors that affect hospi-
tals and suggested possible ways to reduce or avoid them. An important factor,
however, is that each institution has a unique function and design, so in addition to
general guidance, it is always necessary to carry out specific analyses and identify
the necessary preventive actions. These can significantly improve the operational
safety of healthcare institutions, particularly hospitals, and also have animpact on
their economic and social image.

Keywords: healthcare, hospital, security, risk factors, critical infrastructure, medical
care, operational safety, protection

1. Bevezetés

A cikksorozatunk elsé részében dsszeszedtik, hogy az egészségiigyi létesitmények-
nek, ezen belul a kérhazaknak milyen veszélyforrasokkal kell szamolniuk és mire kell
felkészilniuk. Ezek lehetnek szandékos cselekmények hatasai és véletlen események
miatti vészhelyzetek, de mindkét esetben az egyes kérhazi vészhelyzeteknek kiilén-
boz6 kdvetkezményei lehetnek.

A szandékos tdamadasok nem zarhatok ki teljes mértékben, azok lehetséges céljai
Magyarorszagon is jelen vannak. Bar fontos megjegyezni, hogy jelenleg nem tartozunk
a jellemzé terrorista célorszagok kézé,® de ez a helyzet a jovében valtozhat, és sze-
rencsésebb megel&zni a problémakat. A szandékos karokozas céljai kozott jellemz6bb
itthon a lopas, mind fizikai, mind digitalis értelemben. Ezekre a kdzelmultbol az alabbi
példakat talaltuk, amelyek mutatjak, hogy nem egyedi esetrél van szé:

3 Talas Péter: A nemzetkézi terrorizmus és a szervezett blin6zés hatasa a nemzetkozi biztonsagra és Magyarorszag
biztonsdgara. Budapest, ZMNE SVKI Elemzések, 2007.
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+ 2020 aprilisaban —az orszagos kérhazparancsnok valasza alapjan - tébb esetben
loptak el fertStlenitészereket, maszkokat, kesztytiket, szamitdgépet, amelyek
miatt 3 renddrségi eljaras volt folyamatban.*

+ 2020 majusaban egy férfi a kalocsai kérhazban fekvé betegektdl lopott, lato-
gatas helyett.’

+ 2020 szeptemberében volt hir, hogy tobb magyar kérhaz informatikai rend-
szerét tamadtak hamis e-mailekkel, amelyek alkalmasak lehetnek barmilyen
adatlopasra vagy zsaroldvirus terjesztésére is.®

« 2020 oktoberében egy férfi informatikai eszkdzoket lopott el a pécsi megyei
kérhaz ures, de nem lezart teriiletérdl, kozel félmillio forint értékben. A kor-
hazi személyzet nem vette észre, hogy bejutott a teriiletre, ahonnan tobb
alkalommal is el tudott vinni kiilonb6z6 eszkdzoket.”

2021 februarjaban volt jelent6s hir, hogy egy rezidens a Szent Laszl6 Kérhazbol
lopott specialis gyégyszerekkel lzletelt, ami jarvanyhelyzetben kilondsen
kdros lehet a tarsadalmi megitélés szempontjabodl.2

A véletlen veszélyhelyzetek, balesetek vagy kérok feltart csoportjai azonban minden-
képpen befolyasoljak a magyarorszagi korhazak helyzetét, és mérlegelni kell, hogy ezek
kockazata hogyan csokkenthetd jelent6s mértékben. Néhany példa a kozelmultbol,
amely — a sajat tapasztalaton tul - mutatja, hogy ezekkel a kérdésekkel mindenképpen
foglalkozni kell:

+ 2013 juliusaban mszaki hiba miatt halt meg egy né a mosonmagyardvari
Karolina Kérhazban. A felljitas soran forditva kototték be az altatdgaz- és az oxi-
géncsoveket. 4 embert elitéltek.’

+ 2016 tavaszan a szolnoki Hetényi kérhdzban a transzformatorhazban meghi-
basodas tortént. Az ellatas zavartalansagat kilon dramfejlesztékkel oldottak
meg, amelyek automatikusan atkapcsoltak, de a nem siirgés mitéteket el
kellett halasztani. A siirg6sségi ellatast atiranyitottak Karcagra, Jaszberénybe
és Ceglédre.

+ 2016 nyaran egy utcai viznyomocs6 torése zavarta meg fél napra a satoraljauj-
helyi korhaz miikodését." (Ez természetesen barhol és barmikor eléfordulhat,
azonban az intézménynek fel kell késziilnie a betegellatas folytatasara ebben
a helyzetben is.)

+ 2017 januarjaban a kistarcsai Flor Ferenc Kérhaz flitési rendszere a rendszeres
karbantartas ellenére meghibasodott, amit csak estére tudtak részlegesen

4 DA: Kdrhazi lopasok: valahonnan egy szamitogépet is elhoztak. Index.hu, 2020. aprilis 16.

> Alvo betegeket fosztott ki egy férfi a kérhazban Kalocsan. Origo.hu, 2020. méajus 5.

¢ Botos Tamas: Hivatalosnak t(iné emailekkel tdmadjék a magyar kérhazak informatikai rendszereit. 444.hu,
2020. szeptember 24.

7 A Covid-kézpontbol lopott, vadat emeltek ellene. Szabad Pécs, 2020. oktdber 8.

8  Szeman Laszld Janos: Lopott gyogyszerekkel iizletelt egy rezidens. Magyar Nemzet, 2021. februar 22.

°® Muszaki hiba miatt halt meg egy beteg a mosonmagyarévari kérhazban. Kisalfold.hu, 2017. oktéber 27.

' Mliszaki hiba miatt dramfejleszt6k latjak el a szolnoki Hetényi kérhazat. JNSZ.hu, 2016. &prilis 9.

" Rék Istvan: Csétorés a korhazban. Sétoraljaujhelyi Erzsébet Kérhdz, 2016. junius 30.
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javitani, majd masnap folytattdk. Erre az id6re a betegellatast korlatoztak
és m(itéteket halasztottak el.?

« 2020 oktdéberében az oroszorszagi Cseljabinszk kérhazaban az oxigénpalackok
tarolasara szolgalé bodéban tiz litétt ki, majd az felrobbant. 150 beteget kellett
evakualni a kérhazbol, 2 6 pedig meghalt az oxigénellatas megsztinése miatt.™

+ 2021. prilis elején a budapesti Szent Margit Korhaz egyik kértermében tiiz Gitott
ki, a berendezési targyakat a kiérkez6 t(izoltok eloltottdk, és 1szintet ki kellett
uriteni. 1 beteg életveszélyesen megégett, és 1 renddr flistmérgezést kapott.™

« 20217 januarjaban a Napoly melletti korhaz felszin alatti parkoldéjaban gazrobbanas
tortént, a krater 50 m széles és 15 m mély. Senki nem sériilt meg, de 3 autd
megsemmislilt, és a korhaz részlegeit kitritették, mivel megsz(int a vizellatas,
és az aramellatast is csak generatorokrol tudtak biztositani.”

A feltart kockazati tényezdk széles kore miatt a biztonsagi intézkedések esetében
is tobbféle lehet8ség egyiittes alkalmazasaval lehet csak ténylegesen befolyasolni
a biztonsagi eseményeket. Ennek soran komplex vagyonvédelmi hozzaallassal kell
a mechanikai védelem elemeit, az elektronikai eszkdzoket és az él6er6s védelmet
osszehangolni.™

2. A mechanikai védelem alapveté lehetdségei korhazakban

A mechanikai védelem az egyik legalapvetdbb védelmi eszkdz a kdrnyezetiinkben,
amely képes megakadalyozni vagy késleltetni a szandékos jogellenes cselekedeteket,”
és egyben védelmet nyujt bizonyos tipusu véletlen vészhelyzetek esetében is.

A fizikai védelem harom csoportja is megjelenik az egészségiigyi intézmé-
nyekben: a kiiltéri védelem eszkozei, az épitményvédelem eszkozei és korlatozott
mértékben a mechanikai védelem eszkozei is. Ezekkel l[ényegében majdnem min-
denki taldlkozik egy kérhazban és alapvet6nek tartjuk azokat, mégis fontos elemei
a védelem rendszerének.

Akiltéri teruleteken jellemz&en megjelennek a keritések és ezeken kapuk. Kapuk
szolgalhatnak a személyforgalom athaladasara vagy a jarm(forgalom részére. Ezek
egy része zart allapotban van jellemzGen, egy része nyitott és sorompdval védett,
és egy része teljesen nyitva tartott (és ezaltal fizikai védelem nélkalivé valik). Ezekre
néhany példat mutatnak az 1-3. abrak. A kapuk mdszaki kialakitasa és azok tizemel-

e s

szemmel kell nézni.

12 Nincs siirg6sségi betegfelvétel a kistarcsai kérhazban. Medical Online, 2017. januar 27.

3 Daisy Lester: Russia Explosion: Blast Rocks Coronavirus Hospital after Fire in Oxygen Store. Independent,
2020. oktober 31.

4 Szasz Péter: Tliz volt a Szent Margit Kérhazban. Napi.hu, 2021. aprilis 6.

5 Spirk Jézsef: Oriasi krater nyilt egy olasz Covid-kérhaz gardzsanak berobbanésa utan. 24.hu, 2021. januar 8.

6 Berek Lajos: Biztonsagtechnika. Budapest, Nemzeti Kézszolgalati Egyetem, 2014.

7 Berek Lajos - Berek Tamas — Berek Laszl6: Személy- és vagyonbiztonsdg. Budapest, OE-BGK 3071, 2016.
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1. dbra: Kérhézi fogado épiilet, személybejérati kapuk (Napkézben folyamatosan nyitott allapotban
vannak, és mégdtte van portasfiilke, igy a portds részben tudja feliigyelni a forgalmat.)
Forras: https://www.janoskorhaz.hu/galeria/

ia ERRES

2. dbra: Kérhazi fogado épiilet, jarmiibejarat sorompdval (A portaépiiletbdl feliigyelik a sorompé
mlikédését, de ez egyéb védelmet [esetleg lopasvédelmet] nem jelent.)
Forras: www.petz.gyor.hu/parkolas

Hadmérnok « 17. évfolyam (2022) 1. szam 9
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3. dbra: Ideiglenes kérhazi jarmiiforgalmi kapu (Tébbszor teljesen nyitott allapotban van hosszabb ideig,
mégétte nincs egyéb védelmi vonal, és szabadon bejarhatd a teljes teriilet.)

Forras: https://commons.wikimedia.org/wiki/File:Szent_J%C3%ATnos_K%C3%B3rh%C3%A1z_Vll-es_ka-
pu,_2018_K%C3%BAtv%C3%B6lgy.jpg

Az épitményvédelem elemei lényegében magat az épiiletet jelentik: falazat, fodém,
tetdzet, ablakok, ajtok, racsok stb. Ezek esetében fontos, hogy normal tizemben is
megvédjék az épiletet és a bent tartdzkoddkat, de ugyanezt tegyék meg vészhelyzet-
ben is. Az épliletszerkezetekre vannak dltalanos tartdszerkezeti, tlizeseti allékonysagra
vagy foldrengésre vonatkozé el6irasok, amelyek biztositjak, hogy az életvédelem
a legtobb esetben tovabbra is fennalljon.

Az ablakok esetében eléfordulnak olyan teriiletek, ahol sziikséges egy korhazban
kulén védelmet biztositani. Ilyenek jellemz8en a kiilsé jardardl elérhetd ablakok,
amelyeket raccsal (az 1. és a 4. abran) vagy biztonsagi folidval védenek. Ezenkiviil
lehetnek olyan részlegek, ahol a sz6kés vagy dngyilkossag veszélye miatt, illetve
veszélyes anyagok tarolasa miatt szlikséges fizikai védelmet kialakitani az ablakokon
(példaul pszichiatria, megfigyeld, bortonkorhaz stb.).

Az ajtok normal tizemben nemcsak a vagyonvédelem eszkdzeit jelentik a kor-
hazakban, hanem egyéb személyvédelmi funkcidkat is ellatnak, példaul radioldgiai
tertileten sugarvédelem, t(izgatld ajtok tlizvédelmi szempontbdl, zsilipes rendszerti
ajtok a steril terileteken. Az ajtok esetében jellemz&en részben mechanikai, részben
elektronikai védelmi megoldasokat latunk kérhazakban. Ez nagyban fligg Magyar-
orszagon attol, hogy az adott korhazi épiilet kora milyen. A régebbi kérhazakban
szinte csak mechanikai zarakkal talalkozunk, sokféle kulccsal, raktarokon lakattal,
ami a mindennapokban sem egyszer(siti a hasznalatot, de egy vészhelyzet esetén
kifejezett hatranyt jelenthet. Az Gjabb épiiletekben vagy a felujitasok soran sokszor
megjelennek a beléptetd rendszerrel védett ajtok, fékulcsrendszerrel készitett kulcsos
ajtok, illetve ezek észszer(i kombinacioi.

10 Hadmérndk « 17. évfolyam (2022) 1. szam
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4. abra: Kiilfoldi példa eqy korhazi ablak 5. abra: Példa a kiils6 bejarati ajto kialakitasara
rdcsozaséanak modern kialakitasara (korhaztelepen beliil) (Kiviilr6l nem kilincs, hanem
Forras: a szerz6 felvétele gomb talélhatd, beléptetbvel és csengdvel,

egyebként tiizoltésagi kulcsszéf is a bejutéshoz)
Forras: a szerzé felvétele

A korhazi épiletek mikddtetése esetében lehetséges olyan kialakitas, ahol a betegek
vagy latogatok szamara egy-egy irany tiltott lehet biztonsagi okokbdl. Erre részben
er6s mechanikai megoldasok johetnek szoba, részben inkabb jelképes megoldasok.
Ennek megoldasaira mutat példat a 6. és 7. abra.

'

6. dbra: Kiilféldi példa egy kdrhazi telephelyen, 7. dbra: Kiilfoldi példa egy tetdfeljard létra
egy utszakasz ,lezdrasa” lanccal és kulcsos lezdrasédra, kulccsal nyithato kivitelben
leengedével Forras: a szerzd felvétele

Forras: a szerzé felvétele
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Koérhazakban a funkciékbol adéddan egyes teriileteken fontos lehet, hogy az altala-
nos védelem mellett kiilbn mechanikai targyvédelem is megjelenjen. Ez kiilondsen
a veszélyes anyagok tarolasanal fordulhat el6, robbanasveszélyes anyagoknal a spe-
cidlis fémszekrény kotelezd eléiras, vagy a drognak szamitd gydgyszerek tarolasahoz
széfet telepitenek.

3. Elektronikai eszk6zok lehetdségei korhazakban

Az elektronikai rendszerek napjainkban mar szerves részét képezik egy komplex védelmi
rendszernek. Kérhdzakban az tjabb épiiletekben vagy feltjitasok soran folyamatosan
jelennek meg ezek az eszk6zok, azonban még nem annyira elterjedtek, mint a nemzet-
kozi kdrnyezetben. Ezek mlkddésiikkel kiegészithetik a kialakitott mechanikai védelmi
rendszereket és ezzel egyszer(isithetik az éléerds feladatokat. Azonban jellemzéjiik,
hogy akkor miikédhetnek hatékonyan, ha azt éléeré ellendrzi.

A korhazi vagyonvédelmi rendszerek korébe tartoznak a kiilénboz6 beléptets-
rendszerek, kartyas hozzaférési rendszerek, amelyekkel hatékonyan el lehet kiiloniteni
a betegek, a latogatdk és a személyzet teriileteit, vagy azon beliil a specialis jogkort
érint6 személyzeti teriileteket. Ezek orvosszakmai szempontbol is elengedhetetlen
rendszerek, de részben anyagi okbdl lassan terjednek el hazankban.

Szintén a vagyonvédelem szempontjabol lehetnek sziikségesek a kiilénbozé
kiltéri megfigyel6 kamerarendszerek, amelyeket etikai okbdl, belss, a betegek altal
hasznalt terekben ritkan telepitenek. De megfontolando, hogy a hattérteriiletek,
raktarak esetében a CCTV-rendszer telepitése ndvelheti a biztonsagot. A biztonsagi
személyzet feladatat segiti, ha a kapu-, illetve sorompokezelés is elektronikai eszko-
z0kkel torténik, és nem manualisan kell a nyitasokat intézni.

Azilletéktelen behatolast jelezheti, ha az épiiletekben riasztérendszert is telepi-
tenek, amelyhez a homlokzati nyilaszarok esetében nyitasérzékelSket alakitanak ki.
Ez természetesen csak akkor hatékony eszkdz, ha a jelzést kovetSen élberds biztonsagi
személyzet ellendrzi és intézkedik sziikség esetén.

Magyarorszagon még nem elterjedt egészségligyi intézményekben, de nemzet-
kozi terlileten egyre inkabb hasznaljak a személy- és csomagatvizsgald rendszereket,
amelyekkel kiszlirhet&k lehetnek a fegyveres személyek, illetve a lopasi cselekmények
egy része is. A személykeresé rendszerekkel nyomon kévethet6k lennének a betegek
és a személyzet is, ami a biztonsagtechnikai el6nyikon tul alkalmas arra is, hogy
vészhelyzet esetén pontos informaciot adjon a bent tartézkoddk pozicidjarol a men-
tést végzdk részére.

Nem utolsésorban idesorolhatok a tlizmegel6zéshez és mentéshez kapcsolhatd
rendszerek is, amelyek bar nem sziintetik meg ezt a kockazati tényezét, a korai felis-
merés és riasztas miatt jelentésen csdkkentik a tényleges sériilések és karok mértékét.
A beépitett tlizjelz6 berendezések folyamatos fejlédése miatt ma mar szinte barmilyen
meglévé vagy Uj épiletbe lehet a technoldgidnak megfeleld szerkezeteket talalni.
A riasztas soran a korhazak esetében specidlis feladat, hogy a betegek nyugalmat

Hadmérndk « 17. évfolyam (2022) 1. szam



Veresné Rauscher Judit, Berek Lajos: Korhazak biztonsaga és védelme 2.... -

a lehetd legjobban megdrizzék, igy a nemzetkdzi ajanlasokban mar javasoljak eva-
kuacids hangrendszerek telepitését a szirénak helyett.”

4. Eléerds védelem lehetdségei korhazakban

Manapsag szinte elképzelhetetlen egy koérhazi épiilet él6erés biztonsagi szolgalat
nélkal. Ugyanis nem az egészségligyi személyzet feladata a telephelyre érkez6 jarm-
forgalom ellen6rzése és koordinalasa, vagy az épliletbe lépbk ellenérzése és esetleges
iranyitasa. Emellett a korabban felsorolt mechanikai és elektronikai védelmi rendszerek
passziv védelmet nyujtanak, amire a reagalast, tehat az aktiv részt csak a biztonsagi
szolgalat tudja megtenni.”

A korhazi kérnyezetben tobbféle biztonsagi 6rre van sziikség a komplex mUiko-
déshez: portaszolgalat (személy- és teherportan is), anyag- és aruforgalmi ellenér,
altalanos 6r és kiils6-belsé jarérok is. E csoportok szervezését javasolt egy kozponti
teriileten iranyitani és felligyelni, azaz sziikség van olyan kollégakra is, akik a kiilonb6z6
elektronikai védelmi rendszerekrél érkezd jelzéseket latjak és értelmezést kdvetéen
iranyitjak az 6roket.

Az 6rok jellemzden kiilon szerz8dott vallalkozashoz tartoznak, de eléfordul, hogy
munkaviszonyban allnak az intézménnyel. Jellemz&en nem fegyveres 6rok, igy incidens
esetén mindenképpen be kell vonni a hivatasos renddri szerveket, addig ,csak” fel-
tartoztathatjak az elkovetSket. Az dltalanos bizalmi viszonyon tul a kérhazi szolgalat
soran kiilonos tekintettel kell lenni arra, hogy az épiiletek latogatdi jellemz&en beteg,
raszoruléd emberek, vagy az 6ket latogatd aggddd személyek, akik emiatt varhatéan
tobb tirelmet igényelnek.

5. Potencidlis veszélyforrasok kezelése

A cikksorozatunk elsé részében felvetett, nem szandékosan okozott, mégis jelen levé
veszélyforrasokat részben tervezési megoldasokkal, részben tizemeltetési feladatokkal
lehet a legjobban csdkkenteni.

A Magyarorszagon jellemzd természeti hatasok ellen jellemz&en maga az épiilet
védi meg az intézmény m(ikodését. A jelent8s hoesés nem kozvetleniil az épiileteket
fenyegeti, hanem a beszallitasi kapacitdsokban okozhat fennakadast. Magyarorszagon
erd6t(iz jellemz8en csak kisebb teriileteken varhato, ritkan veszélyeztet lakdteriilete-
ket, de kisebb egészségiigyi létesitményeknél eléfordulhat. Az extrém hémérsékleti
viszonyok itthon inkabb nyaron jellemz6k, tartds meleggel, amely kiiléndsen érintheti
a betegeket. Ez ellen viszont nem védelmi eszkdzokkel, hanem épitészeti és gépészeti
eszkdzokkel lehet védekezni. Az utobbi honapokban meghatarozé pandémias helyzet
szintén vészhelyzet a korhazak szempontjabdl, ami kilon egészségiigyi és védelmi
feladatokat is rott a rendszerre. Ilyen volt példaul, hogy az intézményeket lezartak

'8 |FC Life and Fire Safety: Hospitals Good Practice Note. Washington, USA, International Finance Corporation,
2017.
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a latogatok eldl, kiildn protokollok késziiltek a beléptetésre, fokozott él&erds védelmet
rendeltek a keritésekhez, kapukhoz, portakhoz (kozponti honvédségi segitséggel).

A technologiai veszélyek ellen a megfelelSen tervezett rendszerekkel, kiemelt
tizembiztonsaggal, esetleg rendszerelemek dupldzasaval, rendszeres karbantartassal
lehet védekezni. Ennek részét képezik a mechanikai védelmi eszkdzok is, amelyek
magukat a berendezéseket is védik.

A veszélyes anyagokkal kapcsolatos vészhelyzetek ellen is jellemz&en maga
az épllet nyujt védelmet, a szerkezeti elemekkel és gépészeti kialakitassal. Ezt egé-
sziti ki a technoldgiara vonatkozoé pontos biztonsagi el6irasok ismerete és betartasa,
amit nemcsak az ott dolgozdknak, hanem a biztonsagi szolgalatnak is ismernitik kell.
A gépészeti kialakitas magaban foglalhatja a tlizvédelmi, tlizoltasi rendszereket,
a vészszell6z8 rendszereket, zsilipelt vezérléseket.

Ezekb6l a példakbol és megoldasokbdl lathatd, hogy e veszélyforrasok nagy részét
az intézmény mdszaki tervezése és lizemeltetése soran lehet a leginkabb elkerilni
vagy hatékonyan csokkenteni. Természetesen ezt egésziti ki az lizemeltetés soran
arendszeres karbantartas, ellen&rzés, sziikséges felljitasok rendszere, ami sziikségszerti
a biztonsagos miikddés és ellatas fenntartasahoz. Es ezen elemeket kismértékben
egészitheti ki az éléer6s védelem.

6. A jellemzé biztonsagi rések komplex kockazatcsékkentési lehetdségei

A cikksorozatunk elsd részében feltartunk tipikus, kérhazakra jellemz6 kockazati
csoportokat, amelyeket dsszetett megoldasokkal lehet kezelni az alabbiak szerint.

a) A kérhazak bejaratainak mas szemléletd kialakitasa

Mivel egy koérhdz mlikodése soran sziikséges a beteg- és a kiszolgald forgalom
szétvalasztasa, igy mindenképpen szlikséges a tobb bejarat kialakitasa az épiileteknél,
létesitményeknél. Emellett a magyarorszagi korhazi allomanyban jelentés szamban
vannak jelen az olyan intézmények, ahol egy-egy telephelyen tobb kiilonallé épilet-
ben miikddnek.

Mindezek miatt a fébb bejaratoknal megfeleld szintl mechanikus és éléerds
Orzést szlikséges kialakitani. Ez a mai fejlett eszkdzok esetében torténhet akar rejtett
megoldasokkal (példaul fémkeresé kamerakkal), amelyek nem befolyasoljak a johi-
szemU hasznaldk stressz-szintjét. Az él6erével nem védhetd bejaratokat jellemz&en
nem a betegek, latogatok hasznaljak, igy a beléptetérendszer jelentheti a megoldast
ezek esetében. Természetesen a belépéshez sziikséges eszkdzok kiadasahoz sziikséges
egyértelm( szabalyrendszert kialakitani.

Az éplileten belili, eltér6 terliletek bejaratai esetében is sziikséges lehet az dtha-
ladok ellendrzése, korlatozasa. Példaul a személyzeti és betegteriiletek elvalasztasa
biztonsagi szempontbdl fontos. A gydgyitd munka biztonsagdhoz pedig sziikséges
a steril teriileteken, az intenziv ellatas tertiletein, kényszergyogykezelés esetén, a nuk-
ledris diagnosztikai tertileteken, de akar az egyes osztalyok esetében is.

Akomplett beléptetd rendszerek kialakitasa Uj épiiletek esetében mar a tervezés
soran felmerdl igényként, de meglévd intézmények esetében jelentds beruhazast
jelenthetnek az intézmény méreteinek fliggvényében. A sziikséges él&erds felugyelet
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és tamogatas pedig nem beruhdzasban jelent nagy 6sszeget, hanem a fenntartas soran
vannak folyamatos koltségei.

b) A kérhazak legyenek konnyen elérhet6k motoros jarmtivekkel

A korhazak konnyl megkozelithetésége a szandékos karokozas esetében jelent
biztonsagi kockazatot. Befelé irdnyban lehet6vé teszi a tamadok érkezését, kifelé
iranyban pedig a jogtalanul elvitt elemek, targyak szallitasat.

A kockazatok csokkentése érdekében javasolt a gépjarm(-bejaratok ellendrzése,
legalabb adminisztracids (szallitélevél) szinten, de sziikség szerint részletes ellenérzés-
sel (példaul megtekintés, zsilipelt athaladas, alvazellenérzés, sugarvédelmi ellendrzés
stb.). Amennyiben a teriiletre megengedett a betegek személygépjarm(iveivel is
behajtani, akkor azok ellenérzése is javasolt. De ennek elkeriilése tobb szempontbdl
célszer(i (példaul jellemzd helyhiany, bels6 forgalom és parkolas nehézségei stb.),
inkabb a keritésen kiviil javasolt parkolohelyeket létesiteni.

Az ellen6rzést neheziti, ha az intézet rendelkezik mentébejarattal is, mivel
a beteg ellatdsa elényt élvez a biztonsagi ellendrzéshez képest. Emiatt az amerikai
ajanlas javasolja a killénbdz& mentdszolgalatok erbteljesebb atvilagitasat és pontos,
rendszeres regisztralasat.” Ez a probléma Magyarorszagon azonban nem all fenn,
mivel betegszallitasban csak az Orszagos Ment8szolgalat és a vele szerz6désben allok
vehetnek részt.

c) Személyzeti hattérellendrzés javitasa

A jelenlegi hazai személyzeti viszonyok (munkaeréhiany) miatt a munkavallalék
atvilagitasa problémat jelenthet. Bar erre az egészségligyi dolgozdk esetében lehet6-
séget ad az U] szolgalati jogviszony, a tébbi munkavallalé szdmara rengeteg munkaorat
jelentene, amelyre jellemz&en nincs kapacitasuk és nem felkésziltek.

Azonban legaldbb a ,kényes” munkakorokben fontos lenne az intézmények részérél
bizonyos hattérellen6rzés. A szerzédéses szolgaltatdk esetében a mindségbiztositasi
rendszerek részeként lehetne biztonsagi atvilagitast is végezni és azt id6szakosan
ismételni.

d) A kdzponti szell6z6 védett kialakitasa

Feltartuk, hogy minden kdzponti szell6z&rendszerrel késziilt épliletben biztonsagi
kockazatot jelent annak kialakitasa, igy célszer(i tobb ponton biztonsagot noveld
moédon beavatkozni ezek megvaldsitasaba.

Egyrészt a gépészeti oldalon, a rendszereken beliil kialakithaték HEPA és ultraibo-
lya germicid besugarzasi szliré6k. A HEPA-sz(ir6k 0,3 mikrométer atmérdjli szemcsés
anyagot (beleértve a bakterialis sporakat) 99,97%-os hatékonysaggal kotik le, mig
az ultraibolya (UV) germicid besugarzas megoli az Gsszes virust és a legtobb bakté-
riumot. Ilyen sz(iréket a steril terliletek légtechnikai rendszereibe alapveten telepi-
tenek, de érdemes a komplett rendszert ilyenekkel tervezni. Emellett az egészségre
artalmas kémiai anyagok szlirésére aktiv szenes sz(irék alkalmasak, de a szorbens
sz(ir6k hatranya, hogy technikailag nehéz fenntartani 6ket. A sz(ir6k azonban csak
akkor érnek valamit, ha rendszeresen karbantartjak, cserélik azokat, ami folyamatos
koltséget jelent a fenntartas soran.

9 U.S. Department of Homeland Security: Hospitals, Potential Indicators of Terrorist Activity, Common
Vulnerabilities, and Protective Measures. 2007 .
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Tovabbi lehetéség a rendszer védelmére, ha a levegd bevezetésének helye(i)
az alabbi megoldasok egyik szerint késziil: az épitmény magas, nehezen megkoze-
lithetd helyén, mozgasérzékel6vel vezérelt kameraval védve, vagy a terepszinten,
keritéssel korilvett helyen, mozgasérzékelSvel vezérelt kamerdval védve. A terep-
szinti elhelyezés tovabba segitheti, hogy tliz esetén kis valdszinliséggel keriiljon fist
a szell6z8rendszerekbe.

e) Orvosi gazok és éghetd, robbanasveszélyes anyagok biztonsagos és tlizvédett
tarolasa

Az orvosi gazok és éghetd, robbanasveszélyes anyagok rutinszer(ien jelen vannak
a kérhazakban, a mindennapi miikodéshez sziikségesek.

A 8.és 9. abrakon tobb megoldas lathatd, a tartalyokat és palackokat a kertben,
kilon melléképiiletben helyezik el, amely tliz vagy robbanas esetén a tavolsaggal védi
az éplleteket. A kialakitasok mechanikusan is védettek (kerités, lakat), de tovabbi
6rzés nélkiliek, nyilvanos tertiletekrél konnyen elérhet6k. Az adott intézmény eseté-
ben mérlegelni javasolt, hogy sziikség van-e tovabbi elektronikai védelemre is, vagy
a bemutatott megoldasok elegendék.

8. dbra: Példa egy kérhazi telephelyen, kis 9. abra: Példa egy korhazi telephelyen, kzponti

palackok kézponti tarolasdra palack kialakitasara és mechanikus védelmére
Forras: a szerz6 felvétele Forras: a szerzd felvétele

A kozponti tarolas mellett az éplileteken beliil jellemz&en a hasznalat helyén is sziik-
ség van kisebb mennyiség tarolasara, hogy kifogyas esetén atkapcsolassal és azonnali
cserével biztosithato legyen a folyamatos ellatas. Az épiileten beliili tarolasi helyet
javasolt tlizgatld szerkezetekkel ellatni beléptetérendszerrel védett ajtoval, és rend-
szeres (napi, heti) mennyiségi ellen6rzést is bevezetni.

f) Lopasok megelézése és hatékony felderitése

A betegekt6l torténd lopasok megel6zése érdekében 2007-2008 kozott kotele-
z6vé tették az agyak mellett széfek telepitését, majd ezt vissza is vontak a sokasodd
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problémak miatt. Erre tobb megoldas létezhet, amelyekbdl csak néhanyat alkalmaznak
egyel&re Magyarorszagon:

A koérhazak jellemz6en nyilatkozatot iratnak ald a betegekkel, hogy nem vallalnak
felelésséget a személyes targyakért, és ezt mindenki kénytelen elfogadni;

Tobb kérhazban miikddik kozponti értékmegdrzé is, de nem mindenhol elterjedt.
Sokszor a bizalom is hianyzik, hogy nincs ott mellettik valami targyuk;

Lehetne osztalyonként széfet vagy megdrz6t kialakitani, ami atmenet lenne
a helyben és a kdzponti 6rzés kozott, talan nagyobb bizalmat adva a betegeknek;

Erésiteni lehet a bejdratok és kijaratok ellendrzését, akar atvizsgalasi lehet6-
séggel, ami a kintrél érkez6 tolvajok ellen lehetne megoldas. Erre j6 kezdeményezés
volt egyébként az egyik budapesti korhazban, ahol befekvéskor ki kellett tolteni egy
nyilatkozatot, feltiintetve a bevitt nagyobb érték(i eszkozoket (azonositoszamokkal)
és ez alapjan ellendrizhették a bejaratnal kimend&ket. De sajat tapasztalatom alapjan
a kijaratnal senkit nem érdekelt ez a kérdéskor...;

A bels6s tolvajok elleni védelem csak a mar korabban emlitett atvilagitasi rend-
szerrel kezelhetd jobban.

Az eszkoz, targy, veszélyes anyag védelme biztonsagi szempontbol fontos kérdés,
és adott intézmények esetében részben célszerd, részben kotelez6en megoldandd
feladat. Példaul a nukledris medicina elemeit és a gydgyszerek tarolasat mindenkép-
pen fokozott mechanikai védelemmel kell ellatni, beléptetérendszerrel és emellett
napi mennyiségi ellendrzési rutinnal. Az intézmények értékesebb mobil vizsgalati,
kezel6berendezések esetében alkalmazhatok targyvédelmi eszkdzok és azokat kie-
gészits ellendrzé- (akar rejtett) kapuk kialakitasaval (aruhazi lopasgatlo rendszerhez
hasonloan). Ezzel csokkenthetd lenne a korhazak anyagi vesztesége és biztosithato
a folyamatos ellatas.

g) Az intézmények infrastruktura-biztonsaganak fejlesztése

Az éplilet kiils6-belsé infrastrukturajanak védelme, biztonsagos kialakitasa talan
a legnehezebb m{szaki és biztonsagi feladat.

Egyik legfontosabb, hogy megfeleld elektromosenergia-ellatassal rendelkezzen
az intézmény, és az vészhelyzetben is biztosithaté legyen. Ehhez j6 megoldas lehet,
ha az intézmény eleve két iranybdl, két fliggetlen kdzépfesziiltségli halozatrol kap
aramkapcsolatot, és azok a teljes bels6 haldzati igényt képesek kiszolgalni. Emellett
javasolt az energiaellatast daramsziinet esetén is garantalo generdatorok telepitése
azintézményekben, kiilondsen ott, ahol m(itétek, illetve intenziv jellegl ellatas is van,
és az ezekhez sziikséges megfeleld mennyiségli izemanyag biztositasa. A mennyiség
meghatarozasahoz részletes elemzést kell késziteni a vészhelyzetben sziikséges ener-
gia mennyiségérél, valamint arrél, hogy az elhelyezkedése alapjan mennyi a varhaté
javitasi id6. A kritikus infrastruktura védelme érdekében azt is ki kell dolgozni, hogy
az lizemanyag fogyasa esetén honnan, milyen itemezésben kaphat potlast az intéz-
érdemes kialakitani, hogy azok t(iz esetén védettek legyenek, és megfelel§ mecha-
nikai védelemmel rendelkezzenek a rongalasok elkeriilése érdekében. Az épiileten
beluli kialakitasban fontos, hogy a f6kapcsolok, szakaszkapcsoldk lehetéleg szolgalati
tertiletrél legyenek elérheték, ne a nyilvanos folyosdékrol. Ez persze nem jelent teljes
védelmet, de csdkkentheti az elérések kockazatat.
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A masik alapvet6 infrastruktura-elem a vizellatas, amely a betegellatashoz,
megfeleld takaritdshoz, mosashoz, élelmezéshez elengedhetetlen. Bar vészhelyzetben
ezek egy része potolhatd tartalyos megoldassal, egy komplett intézmény nem tart-
haté fenn igy hosszabb ideig. A vizbekotés, vizkezelés teriileteit legaldbb mechanikai
védelemmel javasolt kialakitani a rendszer tisztasaganak fenntartasahoz.

7. Osszefoglalas

A kockazatok felmérését kdvetden az adott intézményre szabottan sziikséges meg-
hatarozni, hogy azokat milyen mértékig javasolt csokkenteni. Ehhez mérlegelni sziik-
séges az adott intézmeény ellatérendszerben betoltott helyét, mivel ez meghatarozza
a sziikséges biztonsagi szintet és az intézmény sériilése esetén okozott karok (gazdasagi
és tarsadalmi) mértékét. igy amennyiben ismertek a védelmi célok, akkor hozzaren-
delhetSk a megfeleld és sziikséges védelmi intézkedések. Az intézkedések egy része
mechanikai védelem kialakitasat igényli, masik résziik elektronikai megoldasokkal
és éléerds védelemmel biztosithato.

A cikksorozatban feltart kockazatok széles kére és a megoldasi lehet6ségek sokré-
tlsége miatt Uj egészségiigyi vagy kérhazépiletek esetében mar a tervezés idészakaban
javasolt biztonsagtechnikai szakember bevonasa és kockazatelemzés készitése, hogy
a tertilet komplex szemlélettel kezelhetd legyen. A meglevd, lizemeld létesitmények
esetében szintén javasolt komplex biztonsagtechnikai felmérést és kockazatelemzést
késziteni. Ezt kdvet&en lehet mérlegelni, hogy a kockazatok csdkkentése érdekében,
a meglevé adottsagok milyen kotottséget jelentenek, és cél megtalalni egy-egy
kompromisszumos megoldast mind mdiszaki, mind biztonsagtechnikai szempontbol.
Emellett a mar meglévé épileteknél egyszerre jelentenek hatranyt az adottsagok, de
egyben el6nyt is jelenthetnek a kialakult j6 gyakorlatok.

Osszességében kijelenthetd, hogy egy kérhazi létesitmény a miikodési jellemzdibél
adodoan tobb biztonsagi kockazatot is magaban hordoz, amelyeket az lizembiztonsag,
a gyogyitasi feladat folytonos biztositasa érdekében, lehetéleg komplex szemlélettel
érdemes kezelni az intézmények teljes élettartalma alatt.
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Magyar katasztrofaorvosi
mentS8csapat mdveleti tevékenysege
Haitin

Operational Activities of the Hungarian Disaster
Medical Rescue Team in Haiti

Magyarorszag 2010-ben mentécsapatot kiildott ki a foldrengés sujtotta, valsago-
vezetbe tartozé Haitibe. A szerzék a csapat kiutazasanak el6készitésérél, a vezetdi
dontésekrél, a kiildetés szakmai kihivasairdl, a vezetés-iranyitas tapasztalatairol,
abiztonsagi kérdések és a civil-katonai egylittmiikodés, a nemzetkdzi katasztréfa-se-
gitségnyujtas tanulsagairdl szamolnak be Ggy, hogy a kiildetés sikeres végrehajtasa-
ban aktivan, kozvetleniil kozremiikodtek, akkori felsévezetSként, csapatvezetként
és orvosszakmai vezet&ként. Az akkor szerzett tapasztalatok napjainkban is tanul-
sagként szolgalhatnak a jové katasztrofavédelmi szervezetei és vezet6i szamara.

Kulcsszavak: foldrengés, katasztrofa-segitségnyujtas, csapatvezetés, ENSZ, EU,
prehospitalis slirgGsségi ellatas

In 2010, Hungary sent a rescue team to earthquake-stricken Haiti. The authors
report on team preparation, high-level leadership decisions, mission challenges,
leadership experiences, security issues, civil-military cooperation and lessons learnt
from international disaster relief. As they contributed actively and directly to the
successful implementation of the mission as deputy director general, team leader
and medical professional leader, they had first-hand experience. The experience
gained then can still serve as a lesson for future leaders and organisations of dis-
aster management today.
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1. Bevezetés

2010. januar 24-én a Magyar Koztarsasag Kormanya dontésének megfelel6en a foldren-
gés sujtotta Haitiba humanitarius segitségnyujtasra a BM Orszagos Katasztréfavédelmi
Féigazgatosag (BM OKF) szervezésében egy 6 fGs egészségligyi mentScsapat indult
utnak, amely februdr 3-ig tart6 kirendelésének 11 teljes miiveleti napjabdl 6 napot
a katasztrofa sujtotta Haiti févaros térségében, Port-au-Prince-ben tevékenykedett.*

1.1. El6zmény, a humanitarius segitségnyujtas elsé lépései

2010. januar 12-én a helyi id6 szerint 21:53-kor Haiti sir(in lakott térsége mellett a par-
toktdl 16 km-re a Csendes-dcedn aljan 10 km mélységben a Richter-skala szerinti 7,2-es
nagy erej(i foldrengés kovetkezett be. A féldrengés elsésorban Port-au-Prince févaros
2 200 000 f6s lakossagat és infrastrukturajat sujtotta. Januar 20-an a Richter-skala
szerinti 6,0-0s erésségli utérengés razta meg a térséget. A két rengés pusztité hatasa
kovetkeztében dsszeomlott a lakéhazak zome, de az allami és kozigazgatasi épliletek
és a rendvédelmi szervek épiiletei is. A foldrengésben meghalt 112 250 6§, megsérdil-
tek 193 891-en, mintegy 1000 000 f6 valt fedél nélkiilivé. A foldrengés utan késébb
megjelent adatok 100-316 ezer lakost is emlitenek aldozatként.

A haiti foldrengés az elszenvedett karok, és emberi dldozatok alapjan okvetleniil
bekeril a Foldet sujté 20-21. szazadi eddig ismert legnagyobb féldrengések soraba,
amelyek koziil emlitést érdemel az 1948. évi, Szovjetunidban, a tiirkmenisztani Asga-
badban tortént 7,3-as rengés a koriilbeliil 10-110 ezer f6s aldozataval, vagy 1976-ban
a kinai Hupej varosat karositott 7,8-as er6sségli foldrengés 255 ezer f6 halalos aldo-
zattal, mas becslések szerint a minddsszesen 242-700 ezer f6s aldozataval.

A haiti sériiltek zome a 393 db allami vagy spontan létrejott satortaborban talalt
menedéket, amelyekben nagyon sokan orvosi ellatasra szorultak. Az ENSZ haiti kdz-
ponti épllete és szamos ENSZ stabilizacios misszios éplilet (MINUSTAH®) 6sszedélt,
az ENSZ 1248 f&s missziojabol 70 6, koztik a misszio vezetdje, a Haitiban dolgozé
eloljard és arend6rfénok is meghalt, 30 f6 megsériilt és 55 6 eltlint. Az allami és helyi
kozigazgatas, annak infrastrukturaja teljesen 6sszeomlott. Az élelem és ivéviz hijan levd
haiti lakosok k&zott egyre gyakoribba valt a fosztogatas és az erészak, a nemzetkozi
mentScsapatok mellett igy katonai rendfenntartasi segitségre is sziikség volt. Az ENSZ
az 0t0os skaldjan 3-as biztonsagi fokozatot hirdetett ki. Pan Gimun ENSZ-f6titkar koz-
leményben jelentette be, hogy az ENSZ katonakat és rendéroket vezényelt a térségbe

4 BM Orszagos Katasztréfavédelmi Féigazgatdsag: 422-44/2/2010. szamt Utijelentés, 2010.
®  United Nations Stabilization Mission in Haiti, MINUSTAH.
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(1. abra). Haiti szamara az ENSZ azonnali segélyként 575 millié dollart utalt ki, amely
3 hoénapra a csaladok 1,5 dollaros napi megélhetését 5 dollarra emelte.®
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1. abra: Haiti és a Dominikai Kéztdrsasag kijeldlt utvonalai a segélyszallitmanyok és mentécsapatok
szamara, 2010. januar 26-i allapot szerint

Forras: WFP, World Food Programme Logistics Cluster

Haiti kormanya az orszagot ért sulyos foldrengés kovetkezményeinek felszamolasa,
enyhitése érdekében az ENSZ-en keresztiil segitségért fordult a vilag orszagaihoz.
A segitséget Haiti sziget jellege és az id6 slirgetése miatt elsédlegesen légi hidon
kellett volna célba juttatni. Az érkez6 nemzetkdzi mentScsapatokat és segélyszal-
litmanyokat azonban a Port-au-Prince repul6tér nem tudta fogadni. Volt olyan
nap, hogy csak 125 repiil6gép szallt le, mikdzben kozel 1000 jelolte meg repilési
céljanak a févarost. A raktarak megteltek, a foldi kiszolgalas 6sszeomlott, a ten-
geri kikot6k sem mikodtek. A segélyszallitmanyokat atiranyitottak a szomszédos
Dominikai Koztéarsasagba.

¢ Daniel Desmarais: Report of The United Nations in Haiti 2070: Situation, Challenges and Outlook. ENSZ, 2010.
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1.2. Kialakult helyzet és a meginditott nemzetkozi katasztrdfa-segitségnydjtasok

A Haiti kormany 10 nappal a foldrengés utan, 2010. januar 22-én délutan a kuta-
té-ment6 tevékenységet ledllitotta.” A kiadott jelentés szerint addig a 67 orszagbol
érkezett varosi kutato és ment6 (USAR-) csapatok a romok alatt 133 f6 tulélét talal-
tak meg. E csapatok 6sszlétszama elérte a 1917 f6t és a 160 keresékutyat.® A kutatas
leallitasara figyelemmel tortént az, hogy Magyarorszag katasztrofasegély nydjtasaként
nem kutato-mentd csapat, hanem orvosi ment&csapat Utba inditdsa mellett dontott.

A magyar ment&csapattal egyiitt 24 EU-tagallam kiildott a térségbe segitséget.
Tevékenységiik 6sszehangolasara az EU Monitoring és Informaciés Kzpontja (MIC)
Polgari Védelmi Koordinator csoportot kiildott a térségbe, hogy tamogassa az ENSZ
Humanitarius Ugyek Koordinaciés Hivatala (OCHA) altal mozgositott ENSZ Kataszt-
rofabecslé és Koordinacios (UNDAC) szakértéinek munkajat. Valtasukra 2010. januar
24-én, tobb lépcsében kerdilt sor.?

1.3. A hazai nemzetkozi katasztrofa-segitségnydjtas hattere és rendje

A BM OKF jogszabalyi felhatalmazas alapjan végezte és végzi napjainkban is a nem-
zetkozi katasztrofa-segitségnyujtas koordinalasat. A féigazgatosag dsszefogja a segit-
ségnyujtasra kikildendé ment&erék kiképzését, ellatja Magyarorszag Nemzeti Kap-
csolati Pontja feladatait az ENSZ, az EU és a NATO iranyaba.'® 2004-2005 soran
a BM OKF és az ENSZ Nemzetkozi Kutatd és Ment6 Tanacsadd Csoport (INSARAQ)
tobblépcsds kiképzést inditott el az ENSZ OCHA szakembereivel az ENSZ INSARAG
Iranyelv és Modszertan ismereteinek szélesitése érdekében.” Az ENSZ OCHA fliggetlen
szakért&i 2005 novemberében egy Lenti varos térségében levezetett nagyszabasu
katasztrofavédelmi gyakorlaton, a vildgon el&szoér Magyarorszag USAR-csapatai
szamara adtak meg a sikeres mindsitést.'? Itt a Févarosi Kozponti Rendeltetés

e ses

e s

varosi kutaté mentd mindsitést szereztek. Ezekkel a ment6csapatokkal a BM OKF
2006-ban kollektiv egytittm(ikodési megallapodast is kotott. E szervezetek szamos
nemzetkozi gyakorlaton képviselték sikeresen hazankat (EU-TACOM-SEE-2006,
EU-DANEX-2006, NATO-IDASSA-2007, EULUX-2007, EU-HUROMEX-2008, EU-HU-
NEX-Decathlon-2009, EU-DANUBIUS-2009 stb.), ezenkiviil tobb alkalommal kertilt sor
nemzetkdzi bevetésiikre, igy 2004-2005-ben a sz6kéar sujtotta Sri Lankan, 2006-ban
aromaniai, szerbiai és hazai arvizi védekezésekben, valamint 2009-ben a foldrengést
szenvedett Indonézia nyugat-szumatrai térségében.

7 INSARAG: INSARAG Steering Group Meeting, Chairman’s Summary. Geneva, Switzerland, 2010. junius 4.

& Eurdpai Bizottsag: Factsheet Haiti Earthquake. 2010. marcius 22.

° A Bizottsag 2005/160/EK Hatarozata az Egyesiilt Nemzetek Humanitarius Ugyekeért felelds Koordinacios Hiva-
tala (UN OCHA) és az Eurdpai K6zosségek Bizottsaga kozott a katasztrofa segélyezés keretében valo egyiittmii-
kodésrol.

" Muhoray Arpad: Katasztréfamegel6zés I. Egyetemi jegyzet. Budapest, NKE KVI, 2016.

" ENSZ INSARAG Iranyelv, 2004-es verzioja.

2. Kondorosi Ferenc - Muhoray Arpad: Katasztréfak kora. Miskolc, Bibor, 2019.
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A Nemzetkdzi varosi kutaté és mentd segitségnyujtas koordinacidjanak és haté-
konysaganak novelésérél szold ENSZ 57/150 szamu Kozgy(ilési Hatarozata és az ENSZ
INSARAG Iranyelv és Mddszertan iranti hazai elkdtelezettségiinket szimbolizalta,
hogy 2008-2009-ben a BM OKF f&igazgatdja toltotte be az ENSZ INSARAG Afrika/
Eurépa/Kozel-Kelet Regiondlis Csoport alelndki, majd az elnoki tisztségét. 2009-ben
Budapest adott otthont a Regiondlis Csoport Glésének az ENSZ OCHA és a régio
orszagai katasztréfavédelmi vezet8inek részvételével.

2. A felsévezet6i dontés el6készitése, nemzetkozi jelentések elemzése

A Haitinek nyujtandé katasztrofasegély kormanyzati déntésének elékészitésére
és a kiutazo orvosi ment8&csapat dsszedllitasara 2010. januar 15-én, pénteken délutan
kerilt sor az akkori OKF veszélyhelyzet-kezelési f6igazgato-helyettes irodajaban, ahol
jelen voltak a Févarosi Kozponti Rendeltetésii Mentészervezet (FKRMSZ) és a Magyar-
orszagi Ment6csoportok Szovetsége (MMSZ) vezetSi. A csapat tagjait a BM OKF
és a fenti INSARAG minésités(i szervezetek adtak. A dontés a koltségek fliggvényében
6 vagy 7 f6s egészséguigyi kiilonitmény 10 teljes m(iveleti napra torténd kikildésérél
szolt. A csapat konkrét 6sszetételére az akkor ismert tényezékre tekintettel sziiletett
meg a javaslat, amely alapjan a csapat parancsnokaul Jackovics Péter pv. 6rnagy lett
kijelolve, dr. Pék Laszld lett az orvosszakmai vezetd, dr. Bojte Jozsef Attila az orvos,
Lukacs Andras a ment6tiszt, Bozé Gyula a ment6 szakapold és Moga Istvanné a klinikai
szakapolo. Elvart képességként lett megnevezve 2000 f6 részére a jaro- és surgés-
ségi betegellatas elvégzése, amelyhez 1,5 tonna, 8 m? szallitotérben megallapitott
egészségligyi felszerelésnek kell tudni biztositani az egészségligyi anyagi feltételeket,
mikdzben a csapat Onfenntartasra és onellatasra legyen felkészilve.

Akormanyzati dontés el6készitése érdekében 2010. januar 18. és 21. kdz6tti napok-
ban a nemzetkdzi tajékoztatok feldolgozasa, a jelentések, hattéranyagok dsszeallitasa
tortént. A BM OKF Nemzetkozi F8osztalya munkaidében, az OKF Kézponti Ugyelete
munkaidén kivil végezte a beérkezd ENSZ-, EU- és NATO-jelentések fogadasat,
értékelését. A szakmai feladatok koordinacidja és 6sszefogasa a tarsszerz6, az akkori
OKEF veszélyhelyzet-kezelési féigazgato-helyettese vezetésével tortént. A felkésziilési
idé alatt megtortént a kialakitandé kapacitasok pontositasa, a sziikséges készletek
Osszedllitasa.

3. A dontés, a felajanlas elfogadasa és a kiutazas el6készitése

Célszer(i dontés sziiletett, hogy hazank segitségnyujtasat az EU K6z0sségi Polgari
Védelmi Mechanizmus keretében ajanljuk fel, ezért a brisszeli EU MIC-kel a BM
OKF Nemzetkozi F6osztalya felvette a kdzvetlen kapcsolatot. Briisszel kikiildte
Magyarorszag felajanlasi kérelmét a Haitiben dolgozd EU Polgari Védelmi Koordi-
naciods csoportnak. Az EU-csoport egyeztetve az ENSZ altal vezetett egészségiigyi
munkacsoporttal 2010. januar 19-én elfogadta a magyar felajanlast az egészségiigyi
ment6csapat kikiildésérdl. A veszélyhelyzet kezelésére szolgdld K&zos Kommunikécios
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és Tajékoztatasi Rendszeren (CECIS) tajékoztattuk az EU MIC-et a kiutazas tervezett
idejérdl és a felajanlott egészségligyi kapacitasunkrol.” Az EU-nal kezdeményeztiik
a szallittatasi igényiinket, mikdzben a dontést kdvetden a csapat az ENSZ INSARAG-
irdnyelv szerinti 8 dras riasztasi normaidével készen allt az azonnali induldsra. Meg-
tortént a csapat tagjainak olttatasa (gamma-globulin, tifusz, kolera, Hepatitisz-A
fert6zés ellen) az Orszagos Epidemioldgiai Kozpont Nemzetkozi Utazas-egészségligyi
és Oltokozpontjaban térités ellenében dnkoltségi aron.

2010. januar 21-én a BM OKF f&igazgatoja kiadta ,a haiti nemzetkozi katasztro-
favédelmi segitségnyujtason részt vevé magyar mentScsapat ki- és visszautazasara,
a végrehajtasban valo részvételre” sz6l6 1/2010. szamu parancsat. A kiutazas az EU
Polgari Védelmi Mechanizmus kdzvetitésével egy szlovén mentScsapattal egyitt
az osztrak katasztrofavédelmi partner altal szervezett teherszallité géppel tortént.
Ehhez a Mechanizmus keretében — tehat nem kétoldalu uton — el8szor sikerdilt a BM
OKF-nek az Eurdpai Bizottsagtol nagymérvii katasztréfak esetén szallitasi kapaci-
tasra igényelheté maximalis 50%-os pénziigyi tamogatast elnyerni. A misszio teljes
Osszkoltsége akkor 10 millié forintbol lett tervezve, amelyet kormanyzati fejezeti
keretbdl csoportositottak at, a Killiigyminisztérium és az Egészségiigyi Minisztérium
tdmogatasaval.

2010. janudr 22-én reggel érkezett meg a F6varosi Polgari Védelmi Igazgatdsag
(FPVI1), Budapest XVII. keriilet, Ferihegyi uti Kiképz6 és Raktarbazisara az Egészségiigyi
Minisztérium Egészségligyi Készletgazdalkodasi Intézetének (EKI) gydgyszer- és orvosi-
felszerelés-készlete, amelynek értéke akkori dron elérte a 2 800 000 forintot.

Port-au-Prince repiiléterén tovabbra is fennallé kdosz miatt az osztrak partner
jelezte, hogy az osztrak-magyar-szlovén kozds teherszallitd repiil6gép nem Haiti-
ban, hanem Dominikan fog leszallni, ezért gondoskodni kell az 6nall6 attelepiilésrol.
A csapat kijelolt vezetSje a BM OKF akkori miiveleti osztalyvezetdje, a cikk tarsszer-
z6je felvette a kapcsolatot a Haitiban dolgozé EU PV koordinacids csoporttal, akik
arrol tajékoztattak, hogy a helyi szallitas tigyében dsszekdttetésbe kell lépniaz ENSZ
Egészségiigyi Vilagélelmezési Program (WFP) képvisel6jével. A specialis utazasi for-
manyomtatvanyokat még indulas elétt megkildték az ENSZ-szervezet részére.

4. A nemzetkozi kiildetés

4.1. Indulas, cargdzas, atteleplilés: Budapest — Bécs — Santo-Domingo

A csapat linnepélyes elinditasara az FPVI Budapest Ferihegyi uti Kiképz6 és Raktar-
bazisan 2010. januar 22-én, pénteken, 11:00-kor keriilt sor a BM OKF akkori vezetéi
és a sajto képviselSinek jelenlétében. Addigra mar sor keriilt bécsi cargdzasra induld

tehergépjarm(i felmalhazasara és a csapattagok munkavédelmi oktatasra. A 1,5 t sulyu
és 8,0 m3-t kitevd szallitmany 18 db nagyméret(i aluminiumladaba csomagolva fért el.

B Muhoray Arpad: A polgéri védelem helye a modern Katasztréfavédelemben. Hadmérnék, 12. (2017), 2. 188~
200.
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Az orvosi felszerelések és gydgyszerek mellett infokommunikacios eszkozoket, a csapat
teljes onellatasara és onfenntartasara élelmet, ivovizet és elhelyezési eszkdzoket is
készleteztek. A cargdzas 2010. janudr 23-an, szombaton, a reggeli 6rakban tortént
meg Bécs Nemzetkozi ReplilSterén a Pac-Tra Logistik GmbH raktarépiiletében.

A 6 f6s magyar egészségligyi mentScsapat az eléz6 nap elkiildott rakomany utan
2010. januar 24-én, vasarnap, 16:00-kor indult el Budapestrél a Bécsi Nemzetkozi
Repul&térre. A bécsi cargoirodaban érte a csapat vezet6jét az e-mail-lizenet az ENSZ-
t6l, hogy Dominikardl a személyek és a szallitmanyok tovabbkildését kiilén modon
és helyen tervezik, ezzel az ENSZ Logisztikai Munkacsoportjat (Health Cluster) biztak
meg. A Pac-Tra Légiszallitasi cég ligyvezetd igazgatdjaval a csapat vezetSje megke-
reste az ENSZ altal megadott légikikot6 helyét, amelyrél kideritették, hogy az Santo
Domingotol, a Dominikai Koztarsasag févarosatol 40 km-re fekszik. Az aznap kapott
informaciok szerint a légi Uton torténd személyszallitast az ENSZ Humanitarius Légi
Tamogato Szolgalata (UNHAS), a csomagok eljuttatasat a WFP iranyitja. Ezt kdve-
t6éen egy német ENSZ-6sszekotd szamaval indult el a csapat Dominikara. Kézvetlen
segitséget az EU-t6l akkor nem kaptunk.™

A csapat 21:30-kor szallt fel a Sky Georgia légitarsasag GFG 1524 jaratszamd,
Ilyushin IL-76 (4L-SKL) tipusu, ukran személyzet( repilégépével. Ausztria 400 db,
Szlovénia 25 db csaladi satrat kiildott még a repiil6géppel, 6sszesen a harom orszag
kildeménye 31,5 tonnat, illetve 167 m3-t, tett ki. A csapat induldsanal az osztrak
beliigyminisztérium képviseltette magat.

2. dbra: A csapat induldsa a bécsi nemzetkdzi replilétérrél eqy IL-76 teherszallitd repiilégéppel
Forras: Christian Krol, Federal Ministry of the Interior, Dept. for Civil Protection, Crisis and Disaster Protection
Management

™ Jackovics Péter: Deployability of International Medical Teams for Disaster Response. Ecoterra: Journal of
Environmental Research and Protection, 17. (2020), 2. 35-39.
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A delegdcid tagjai a kétnapos légi Ut soran a teherszallitogépben a csomagokon
és az ott lévé lehajthato padokon utaztak, onmaguk gondoskodtak sajat élelmezésiik-
rél. A csapat Kanadan, Uj-Fundlandon (Gander) keresztiil 2010. januar 25-én, hétfén
12:00-kor érkezett Dominika févarosaba Santo Domingéba.

4.2. Attelepiilés: Santo Domingo és Port-au-Prince

Alandolas utan az egészségligyi ment6csapat szamos olyan problémaval szembesiilt,
amilyenekre itthon nem is gondolt senki, am a talalékonysag, a misszié ligye iranti
elkotelezettség, az otthoni eldljaroval torténd konzultacio lehetdsége atsegitette
Sket a nehézségeken.

Santo Domingo repiilSterén a foldi kiszolgalok tulterheltségre hivatkozva a szal-
litégépet nem voltak hajlandok lepakolni. Az ENSZ altal megadott német Osszekotéit
nem lehetett elérni. A replilébiztonsagiak nem tudtak a gép érkezésérél és a szallitott
rakomanyrél. Az onnan 40 km-re |évé masik repil6térre valé attelepiilés reménytelen-
nek tlint. A misszi6 sikere érdekében a csapatvezeté egyéni kezdeményezésével sajat
kézbe vette az irdnyitast. A biztonsagiak tiltakozasa ellenére a géprél a felszereléseiket
lepakoltak, majd elindultak az 1km-re lévé repilStéri épiiletekhez intézkedni. Tébbszori
probalkozas ellenére a megadott ENSZ-kapcsolattartdkat nem tudtak elérni, a WFP iro-
daja zarva volt, a német 0sszek6tdrél a helyiek nem tudtak, a repiilétéri fogadokdzpont
nem m(ikodétt. Mivel az osztrak partner voroskeresztes szallitmanyat is vitték magukkal,
igy a csapat vezetdje a replil6téren felkereste az ottani Voroskereszt vezetdjét és raktar-
éplileteit, azonban ott csak az osztrak szallitmany atvételében lettek volna hajlanddk
egyuttmiikodni. A kialakult teljesen bizonytalan helyzetben a csapatvezeté Ugy dontott,
hogy csomagjaikkal egyiitt kozuton utaznak tovabb, hisz atvevd hianyaban nem volt
lehet8ség azokat szallitasra atadni az ENSZ-megbizott szamara. Sajnalattal lehetett
tudomasul venni, hogy a szervezés id6szakaban megkdvetelt tulzott adminisztracié
és levelezés ellenére az EU és az ENSZ nem tudott kdzrem(ikodni a csapat segitésében,
a magyar—osztrak-szlovén kiildemény fogadasaban. A repiilégépen lév6 osztrak és szlo-
vén satrakat dtadtak a Dominikai VOrdskereszt részére. A repiil6téren uralkodd zavaros
helyzetben, alkalmazkodva a limitalt szallitasi lehet&séghez, az atlathatatlan vamelja-
rasokhoz és cargdzashoz a féldi kiszolgalo segitségével ontevékenyen sikeriilt megfeleld
szallitdeszkodzoket szerezni és a csapatnak kijutni a repulStéri biztonsagi terliletrél.

A misszio sikerét az addigi dominikai akadalyoztaté tényez&k mellett elSsegitette
egy varatlan telefonhivas, ugyanis még a repll6téren a csapat vezetéjét telefonon
megkereste a magyar Krisna-tudatu hivék misszidjanak vezetdje, Karadi Csaba ur,
és felajanlotta segitségét, amelyet a csapatvezeté azonnal elfogadott. A csapat estére
a Santo Domingoban [évé Krisna-templom udvaraba allittatta be a felszerelésekkel
megpakolt teherutdt, és az estét egy sziikségszallashelyen tudtak eltolteni.

Masnap, 2010. janudr 26-an, kedden, hajnalban indultak utnak Haiti févarosaba,
amely kozel 250 km-re fekszik Santo Domingétdl. Biztonsagi okokbdl veliik tartott
Karadi Csaba ur is, aki az ,Ossz ételt! Eletet az ételért!” nemzetkdzi segélyprogram
keretében felderitést kivant tenni Haitiban. A gépjarmivekkel kézel 8 6ras menetidd
alatt szlik hegyi utakon érték el Haiti hataratkeldjét, Jimanit. A korabbi ismereteik
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ellenére ENSZ-konvoj és katonai kiséret nem indult, igy ahhoz nem tudtak csatlakozni.
A dominikai-haiti hataron uralkodé tumultus és akadaly miatt a veszélyhelyzet-keze-
lési féigazgatd-helyettessel telefonon lefolytatott rovid egyeztetést kdvetSen a csapat
vezet8je Ugy dontott, hogy a sajat felel6sségére tovabb utaznak Port-au-Prince-be.
Az utazas soran a csapat folyamatos jelentést adott a Haitiban lévd Eurdpai Unids
Polgari Védelem egységének, az OKF Kozponti Ugyeletének és az ENSZ Logisztikai
Munkacsoport hatar menti vezet6jének. Kalandos Uton a Port-au-Prince-i repiil&térhez
15:45-kor értek el.

4.3. Mliveleti fazis, a hét miiveleti nap Haitiben

Az 1. muveleti napon, 2010. januar 26-an, kedden 16:00-kor a csapat vezet&je azonnal
felvette a kapcsolatot az ENSZ-EU OSOCC-kal (Helyszini Mveletek Koordinacios
Kézpontja), ahol az EU MIC Gsszekotéje bemutatta az Egészségligyi Vilagszervezet
(WHO) karterileten lévé vezetbinek. A csapat miikodési helyéil a spanyol kérhazat,
illetve a satortaborok orvosi meglatogatasat jelolték meg. Ezzel egy id6ben kezd6dott
el az ENSZ Egészségiigyi Munkacsoportjanak értekezlete, ahol bejelentették a csapat
érkezését. Az ENSZ és az EU szallitdeszkozt és védelmet tovabbra sem tudott bizto-
sitani, a magyar m(veleti bazis (BoO) kijelolését a csapat vezet6jére biztak.

A csapat a taborhelyét a Port-au-Prince-i Nemzetkozi Reptiltéren, az Amerikai
Egyesiilt Allamok katonai és az Egyesiilt Kirdlysag, valamint a spanyol mentécsapat
bazisa mellett allitotta fel. A tabor felallitasa és berendezése késé este fejez8dott be.

A 2. miveleti napon, 2010. januar 27-én, szerdan logisztikai eszk6z hijan a csa-
pat vezetése meglatogatta az OSOCC-kdzpontot, ahol a reggeli 6rakban senki nem
tartézkodott. A csapat vezetdje megallapitotta, hogy a misszid sikere érdekében
a logisztikai biztositasrol és helyi vezet6rél a csapatnak magénak kell gondoskodnia,
ez iranyba meg is tette a szlikséges lépéseket.

3. dbra: A csapat vezetdje a Port-au-Prince-ben lévé eqyik menekiilttaborban
Forras: Bozd Gyula felvétele
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Az el8z6 napi megbeszéléseknek megfeleléen a csapat az ENSZ-EU OSOCC kérésére
meglatogatott négy, Port-au-Prince-ben lévé menekilttabort a 393 kozil. A mene-
kilttaborok latogatasat a WHO helyi képvisel&i kérték a csapattol, mert a kérhazi
kezelést igényl6 sériiltek ellatasa mellett a fedél nélkil maradt betegek, sériiltek
ellatasa jelentette a legnagyobb gondot. A Lauverture f6ut melletti 6000 f6s mene-
kilttaborban a csapat 300 & részére adott at antibiotikumot a helyi segitéknek.
A csapat felderitést végzett a févarosi egyetemi korhazban, ahol a sériiltek, sebesiiltek
ellatasat a nemzetkozi erék végezték, tovabbi segitségre itt nem tartottak igényt, 8k
is a helyszini, korhazi elhelyezést nem igényl6 ellatds hidnyossagaira mutattak ra.

A katasztréfa bekovetkezte és a kiérkezés kozott eltelt id6 alapvet6en meghata-
rozta az egészségligyi segitségnyujtas mddjat. Az azonnali beavatkozasok, a kimentett
sériiltek prehospitalis és korhazi definitiv ellatdsa zémében megtdrtént. Az elsédle-
ges egészségligyi problémat az ellatott sériiltek elhelyezése, utokezelése, valamint
a satortaborok lakdinak kdzegészségligyi és alapellatasa jelentette.

A csapat Port-au-Prince-be érkezése napjan az ENSZ Egészségligyi Munkacso-
portjanak értekezletén megjelent szakemberek elsédleges problémaként az operalt,
ellatott sériiltek, betegek elhelyezését emlitették. Kiderdilt, hogy nincs elég kérhazi
agy, ezért tébb sériiltet nem tudtak felvenni, valamint az ellatottakat kénytelenek
a folyosokon, kérhazak udvaran, illetve a taborokban elhelyezni. Tovabbi gondot
jelentett a sériiltek szallitdsa mind a progressziv betegellatas, mind a taborokba tor-
téné elhelyezés érdekében, mert nem volt mindségileg és mennyiségileg megfelelé
mentdautd vagy mas szallitdeszkoz. Az elsé napokban ezt a betegszallitasi feladatot
egy helyismerettel csak korlatozottan rendelkezd gépkocsivezetével és kisteherautd-
javal oldotta meg a csapat, majd tajékozddas utan GPS-koordindtak alkalmazasaval
onalléan, bérelt gépkocsi hasznalataval.

4. dbra: A csapat Haiti févarosaban, Port-au-Prince-ben, az eqyetemi kérhaz el6tt
Forras: Jackovics Péter felvétele
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A haiti kormany egészségiigyi képvisel&je arra kérte a jelen levdé nemzetkozi segit-
ségnyljto csapatok képviseldit, hogy a korhazi/mdtéti ellatasra érkezett egységek
kozil csak azok maradjanak, akik hosszabb tavra, fél vagy egy évre at tudnak venni
egy-egy intézményt lizemeltetésre. Jelezték tovabba, hogy a taborokban elhelyezett
lakossag kozegészségligyi és alapellatasa, valamint az odakertlt sériiltek utdkezelése
megoldatlan. A csapat altal képviselt human eréforras és felszerelés lehetdvé tette
az ezen utébbi munkakba valo bekapcsolddast. Miutan a csapat elhelyezése sajat
helyvalasztassal biztonsagosan megoldodott az ENSZ és amerikai katonai erék altal
védett repulétér teriiletén, elsédleges feladatuk a csapat és az ellatashoz sziikséges
felszerelés helyszinre juttatdsanak megszervezése volt, amelyhez WHO-, ENSZ-
és EU-tamogatast gyakorlatilag nem kaptak.

A 3. miveleti napon 2010. januar 28-an, cslitértokodn a csapat a hatékonysaganak
fokozasa érdekében kettévalt, és egyik fele az EU kérésének megfeleléen a Bernard
Meus (spanyol) kérhazban végezte el 40 ember betegosztalyozasat (triazs), és tovabbi
14 £6 sériilt elldtadsaban segédkezett. A csapat masik fele két allami és egy spontan
szervez6d6 taborban végzett egészségligyi felderitést és ellatast. A tdborokban ssze-
sen 213 f6 esetében végzett elsdleges triazst, emellett 124 & beteg, illetve sériilt
ellatasat végezték el, tovabba a betegosztalyozas eredményeként 640 f6 részére
elegendd gydgyszert és egészségligyi felszerelést adott at a taborvezetésnek.

A csapatnak sikerilt maximalisan alkalmazkodni a rendkiviil fesziilt és kényes
helyi lakossagi kozhangulathoz és kozbiztonsagi helyzethez, igy kdzvetlen atrocitas
nem érte &ket.

Az EU-koordinatorok kommunikaciés rendszere 6sszeomlott, ezért kérték,
hogy valamennyi fotoét és jelentést kdzvetleniil az EU MIC-nek kiildjenek meg.
Helyi szallitasi eszkdzokrél és csapatvédelemrél tovabbra sem tudtak gondoskodni.
A kdzbiztonsag a ndvekedd ENSZ-ellendrzés ellenére rossz volt. A menekiilttaborok
latogatdsa soran szamos veszélynek voltak az orvosok kitéve. A nemzetkdzi tabor
helyét az amerikai er6k egyre nagyobb mértékben foglaltak el. Az ENSZ tajékoz-
tatasa szerint az egészségligyi er6k fokozatosan atadtak a korhazak mikodtetését
a hosszabb tavon ott maradé eréknek. A munkateriilet kivalasztasaban az EU-koor-
dinatorok szabad kezet adtak a csapatnak, kdzvetlen utasitast tovabbra sem kaptak
az OSOCC-tol sem.

A csapat vezet§je és orvosai tobb miikods korhazat felkeresve kett8sséget tapasz-
taltak. Megallapitottak, hogy a sériiltek szamahoz képest b6ségesen rendelkezésre
allt egészségligyi személyzet, az ellatasokhoz sziikséges felszerelések megvannak.
Az utanpotlas bar rapszodikusan, de biztositott. A satortaborokba kiérve ezzel szem-
ben azt tapasztaltak, hogy az egészségligyi igények felmérése még szinte meg sem
kezd6dott, a lakossagnak nem volt kihez fordulnia. Ez utébbira tekintettel célszerlien
bekapcsolodtak az alapellatas, utdkezelés, akut betegellatas tevékenységeibe. A gya-
korlatban ez azt jelentette, hogy részben 6nalldan, részben egyéb (példaul svajci) csa-
pattal kdzosen az ellatas megszervezéséhez szilkséges tridzsolast, az ellatott, operalt
sériiltek sebkezelését, kdtéscseréjét, az akut, elsésorban léguti betegek vizsgalatat,
illetve altalaban egy hétre elegendd gydgyszer atadasaval a jarébetegek megfeleld
gyogyszerellatasat végezték.
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5. dbra: A csapat orvosszakmai vezetdje és vezetd szakapoldja sériiltet [at el Haitiben
Forras: Jackovics Péter felvétele

A 4. miveleti napon 2010. januar 29-én, pénteken a csapat 4 menekdlttaborban vég-
zett egészségligyi ellatast. A taborokban dsszesen 155 f6 esetében mikodtek kdzre
elsédleges tridzsolasban, 67 6 sérilt, illetve beteg ellatasat végezték el, tovabba
a betegosztalyozas eredményeként 440 6 részére elegend6 gyogyszert és egészség-
ugyi felszerelést adtak at az egészségiligyi hatosag képviselSinek.

A tdborokban nagy volt a fert6zésveszély, a féldrengésben mindeniiket elvesztett
taborlakdk kdzott pattanasig feszilt a hangulat. Az egészségligyi személyzet e nehéz
korilmények kozott rendkivil koriiltekintéen végezte munkajat. A csapat szakapoldi
nemcsak a sériiltek el6készitését és az orvosok tamogatasat, hanem a csapat személyi
védelmét is ellattak.

A kiklldetés félidejéhez érkezve meg kellett tervezni a hazautazast. Célszerlien
egyeztetés tortént egy, a svéd partner altal a NATO-t6l odaszallitasra kibérelt C-17-
es katonai széllitégéppel valé hazautazasra, mivel e gép allomashelye Magyarorsza-
gon — Papan, a NATO katonai repiil6téren — van. Ezzel egy id6ben elindult egy B terv
elékészitése is, egy tajékozddd elbzetes targyalds a Santo Domingodban lévé Maersk
konténerszallité céggel arra az esetre, ha a cargdzast légi Uton nem tudna a csapat
megoldani. Az EU-koordinatorok részére bejelentették, hogy a csapat vasarnap estig
tevékenykedik, ezzel teljesitve a 6 m(iveleti napra szo6lé kiildetését. Este a csapat
megkapta a NATO-tol a vélaszt, hogy a svédek altal bérelt C-17-es szallité katonai
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repllégép lresen replil vissza Magyarorszagra, igy rajta az allomany a felszereléseivel
egyltt hazautazhat Papara.

Az 5. miiveleti napon 2010. januar 30-an, szombaton a csapat kolumbiai és chi-
lei orvosokkal egyiitt dolgozva 3 menekiilttaborban végzett egészségiigyi ellatast.
A taborokban 6sszesen 142 f§ esetében végeztek els6dleges tridzsolast, 23 f& beteget,
illetve sériiltet lattak el, tovabba 380 fének elegendd gyogyszert és egészségligyi
felszerelést adtak at a helyi hatdsag képviselSinek.

Szombaton a csapat orvosszakmai vezet8je az ENSZ-tdborban Ujraélesztett
egy ENSZ-segit6t is, akit az els6segélynyujtast kdvetéen kérhazba szallitottak.
Egyeztetés tortént az EU-koordinatorokkal, akik még 2010. februdr 4-ig marad-
tak a térségben. Az EU-funkcionariusok a hazautazas kapcsan a cargdztatasban,
a csomagok szallitasaban sajnos ismét nem tudtak segiteni. Talalkozéra kerdlt sor
a svéd humanitarius ment6csapat vezetdjével, aki tajékoztatott a katonai repiilégép
tervezett indulasarol.

A csapat tettrekészsége, hangulata az 5. miveleti napon is megfelel§ volt.
A tisztalkodast az ENSZ katonai taborban oldottdk meg. Kiils§ atrocitas a csapatot
nem érte. A készleteik elegenddk voltak, illetve a felhasznalt gyogyszereket, kotsze-
reket egy-egy Uj helyre indulva potoltak. Az amerikai hadsereg Ujabb katonai eréket
érkeztetve és telepitve Haitire teljesen kdrbevette a magyar tabort, ez a biztonsag
szempontjabol elényds is volt. A magyar és a spanyol csapatokon kiviil csak amerikai
er6k tartozkodtak mar a taborban, viszont katonai kiséretet a taborok latogatasahoz
a magyarok tovabbra sem kaptak.

A 6. mlveleti napon, 2010. janudr 31-én, vasarnap a csapat két menekdlttabor-
ban végzett egészségiigyi ellatast. A taborokban dsszesen 90 f& esetében lattak el
elsédleges betegosztalyozast, illetve kezeltek 13 f6 sérdiltet.

A gydgyitomunka vallalt idejének leteltével az addig fel nem hasznalt egészség-
ugyi készlet hatrahagyasa tovabbi segitséget jelentett a sériilést szenvedettek, a helyi
betegek szamara. Az dtadasra a csapatvezetd két lehet&ség kozil valaszthatott. Vagy
az ENSZ logisztikai kozpontjaban adjak le a maradékot, vagy egy aktiv kérhaz kész-
letét egészitik ki. Utolag is logikus volt a masodik lehet&ség valasztasa amiatt, hogy
az addig nemzetkdzi csapatok altal tizemeltetett spanyol korhazat tovabbi hosszu tavu
mUikodtetésre egy kubai egészségligyi csoportnak adtak at, de a munkahoz szlikséges
eszkdz6k, gyogyszerek beszerzésérl még nem tudtak gondoskodni. gy a Bernard Meus
(spanyol) kérhaznak 220 f6 részére elegendé gyogyszert, kotszert, fajdalomesillapitot,
fert6tlenitSszert adott &t a csapat orvosszakmai vezet6je.

Ekkorra a hazautazas részletei is tisztazédtak. Vilagossa valt, hogy a C-17-es
NATO-s 6riasgép Haitirél, a Port-au-Prince-i repiil&térrélindul, de lizemanyag-felvételre
Puerto Ricéban le kell szallnia. A Puerto Rico-i amerikai szféraba torténé beléptetés
érdekében elektronikusan sikerilt a csapattagok szamara vizumkérelmet elinditani.
Az amerikai beutazas kdnnyitése érdekében, a BM OKF és Magyar Kiltigyminisztérium
kozvetitésével a csapatvezet&t megkereste Nemes Szabolcs ur, a washingtoni magyar
konzul, aki a hataratléptetés Ugyében az érintett amerikai hatosagoknal kdzbenjart.
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4.4. Mdiveleti fazis befejezése, visszatelepiilés el6készitése

A miveleti fazis befejezéseként, a magyar csapat 2010. februar 1-jén, hétfén a tabor
bontasat, 6sszepakolasat és a légi szallitds megszervezését végezte. Kolcsdnds elénydk
alapjan az ENSZ Nemzetk6zi Humanitarius Partnerség (IHP) svéd csapata igéretet
tett arra, hogy a keddi reggeli indulast szallitoeszkozokkel segitik. Légi szallitasra
13 egységdobozt sikeriilt 6sszerakni, amelynek 0sszes tomege 800 kg lett.

4.5. Visszatelepiilés: Port-au-Prince — Aguadilla (Puerto Rico) — Papa

A csapat a taborbol a Port-au-Prince repiil6térre 2010. februar 2-an, reggel 07:00-kor
indult a svéd IHP-csapattal. Szigort amerikai biztonsagi ellen6rzés utan sikerilt
a malhaval egyutt feljutnia NATO C-17 Globemaster Il (08 0003) tipusu, szigortian
védett szallité replilégépére, amely John Zaworsky ezredes f6pildta parancsnoksagaval
helyi id6 szerint délelétt 10:30-kor indult a Puerto Ricd-i Aguadilla légi bazisra (1 6ra
repilési ut). Itt egy délutant a csapat pihenésképp a varosban tolthetett.

Puerto Ricobdl 2010. februar 3-an, helyi id6 szerint reggel 08:00-kor indult tovabb
a csapat haza Papara. Az Atlanti-6cean és Nyugat-Eurdpa feletti viszonylag sima
repll6ut utan a repul&téren a BM OKF f8igazgatdja, veszélyhelyzet-kezelési f6igazga-
to-helyettese és az MH Papa BazisrepllStér vezetdi fogadtak a hazatérd, szerencsésen
foldet ér6, a humanitarius killdetését kiemelked§ eredményességgel teljesité magyar
egészségligyi mentScsapatot.™

\ ARy | - — S -
W it

6. dbra: A csapat érkezése a NATO C-17 szallitdgépével Papara 2010-ben
Forras: Dévényi Veronika felvétele, Kanya (2010): i. m.

> Kanya Andrea: Jol kooperalt a honvédség és a katasztrofavédelem. Honvédelem.hu, 2010. februar 12.
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5. A kiildetés eredményeinek 6sszegzése

A haiti nemzetkdzi katasztrofavédelmi segitségnyujtasban részt vevé magyar orvosi
mentd&csapat teljesitménye a sulyos foldrengéssel pusztitott térségben emberileg
és katasztrofavédelem-szakmailag is nagyon figyelemre mélto. Iranyitas szempontjabél
végig a szilard vezetés jellemezte, illetve folyamatosan megvaloésult a magas szinti
katasztrofaorvosi feladatellatas. A csapat vezet&je a bevetés soran rendszeres napi
jelentést adott a veszélyhelyzet-kezelési féigazgato-helyettesen keresztiil a BM OKF
felsé vezetésének, a BM OKF Kozponti Ugyeletének, a briisszeli EU MIC-nek, a Haitin
lévs EU Polgari Védelmi Csoport koordindtorainak.

Az igért ENSZ- és EU-0sszekdt6k nemléte miatt a nagyfoku dnallosag és kezde-
ményez&készség keriilt elétérbe. A magyar ment&csapatnak a helyszinre érkezve nem
volt ralatadsa a haiti kormanyzati struktdrara, amely egyébként is teljesen 6sszeom-
lott a foldrengés kovetkeztében. Az ENSZ és az EU is ezért kiildott szakértdket, akik
azonban csak kevés sikerrel tudtak ellatni koordinacios feladataikat a hatalmas kaosz
miatt, az ala-folé rendeltségi iranyitast tikroz6 organigramot emiatt nem is lehetett
elkésziteni. Ennek tiikrében még értékesebb a magyar csapat teljesitménye: szamos
lehetetlen helyzetben is képesek voltak megoldani feladatukat, megtalalni a segités,
a kozremUikddés lehetfségét és maddjat.

A csapat a hazai kdzvélemény hatékony tajékoztatasa érdekében naponta cikk-
tervezetet és fotokat kiildott a csapat tevékenységérél. A felvételeket az EU MIC
kilon is kérte a csapatvezet6tdl, amelyek felkeriiltek az EU MIC Haitival foglalkozo
akkori hivatalos weblapjara.

5.1. A magyar csapat tevékenységének Osszesitett statisztikai

1. tablazat: A magyar orvosi mentdcsapat tevékenységének dsszesitett statisztikai 2010-ben

Miiveleti nap Betegellatas, f6 Triazs, f6 Gydgyszerkiadas, f6
1 0 0 0

2 97 0 300

3 138 253 640

4 67 155 440

5 23 142 380

6 13 90 220

Osszesen: 338 640 1680

Mindésszesen: 78

2958

Forras: Jackovics Péter szerkesztése
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6. Tapasztalatok, tanulsagok feldolgozasa
6.1. Orvosszakmai tanulsagok

A kiildetés soran a csapat az ENSZ és az EU felé a foldrengés sujtotta Haiti tovabbi
veszélyhelyzeti egészségiigyi ellatasa érdekében az alabbi javaslatokat fogalmazta meg:™

Az orvosi és egészségligyi ellatas hosszu tavu biztositasa az orszagban.

Fontos a betegek és sériiltek utdkezelésére a katasztrofapszicholdgusok jelenléte,
akik a suirgésségi betegellatasra érkezd orvosokat valthatnak. Kozremiikddésukkel
az érintett lakossag a foldrengés okozta traumat jobban feldolgozhatja.

Foldrajzilag kozelebb lévd segitségnylijtd orszagok segélycsapatai maradjanak
Haitin (Dél- és Kozép-Amerika), de azokat is levalthatjak a helyiek.

A ,Krizis Intervenciés Team”-ek (KIT) munkajat nehezitik a nyelvi problémak, mert
gyakorlatilag csak a francidul beszél6 szakemberek tudnak hatékony munkat végezni.

Nagy teljesitményli aramfejlesztSkre van sziikség a kérhazakban.

Ment6autok és betegszallitd eszkozok biztositasat kell megszervezni a kérnyezé
orszagokbol.

A javaslatokat az ENSZ és az EU katasztrofa-egészségiiggyel foglalkozd illetékesei
elfogadtak. A megvaldsitas lehet&ségeinél a késébbiekben figyelembe vették, am
az orvosszakmai javaslatokat gyakran felllirta az orszag egyéb szempontok szerinti
valsagovezeti helyzete.

6.2. A médiakapcsolatok

A hazai média érdekl6dése jelentds volt, a csapat vezetéjének a csapat tevékenységérél
naponta tobbszor kellett interjut adnia telefonon a magyar médianak. A csapaton
belil a nyilatkozattétel jogat a vezet6 6nmaganak tartotta fenn annak elkeriilése
érdekében, hogy nehogy téves vagy ellentétes informacidk keriljenek a médiahoz
a leirtak szerinti sokszor bonyolult és élesen valtozé helyzetben.

7. Osszegzés, javaslatok

A BM OKEF szervezés( és vezetésUi orvosi mentScsoport kitlizott kiildetését nemzetkozi
és hazai szinten is eredményesen teljesitette.” A nemzetkozi visszajelzések azt igazol-
tak, hogy a kiildetés soran a BM OKF koordinativ és szakért&i szerepe jol vizsgazott,
a hazai szervezési hivatalos ment6csapatok a nemzetkozi eljarasoknak megfelel6
kovetkezetes 6sszefogasat és iranyitasat, valamint tevékenységét nemzetkozi szinten
is elismerték. Osszességében elmondhatd, hogy a kormanyzat altal Haitira kikiildott,
a BM OKF altal szervezett magyar egészségiligyi ment&csapat mikddése sikeres volt,
a kiildetés elérte céljat, a humanitarius és katasztrofavédelmi szakteriileten novelte

6 Jackovics (2020): i. m.
7 Haiti: elismerés a magyaroknak. 24.hu, 2010. februar 12.
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Magyarorszag tekintélyét, elésegitve hazank kedvezd nemzetkdzi megitélését. Aktiv
szerepvallalasunk az EU Polgari Védelmi Mechanizmusanak erdsitése terén fontos
esemeény volt az akkor 10 éves magyar Katasztréfavédelem torténetében.’

Az dllomany a gyogyitasi alaprendeltetésen tul, komplex feladatokat (cargdzas,
taborépités stb.) is ellatott, ezért leterheltsége maximalis volt, de birta a fokozott
fizikai és szellemi igénybevételt. A csapat 6ltdzkodésében jo dontésnek bizonyult
az éghajlatnak megfelel6 terepmintas rovidnadrag és a Konstantin-keresztes (élet-
mentés szimboluma) révid ujju ing hasznalata. Az egyendltozet rendszeresitésénél
fontos volt a katonai jellegli megjelenés alkalmazasa, amely a lakossag korében
a csapatnak tekintélyt kolcsonzott.™

A csapat egészségligyi felszerelése alapvet6en alkalmas volt a kitlizott feladat
végrehajtasara. A tapasztalatok alapjan a csapattagok javaslatot készitettek az egész-
ségligyi anyag mennyiségi és mindségi kiegészitésére, dsszetételére.

Hasonlé katasztrofa altal sujtott térségekben vald miveletekhez a csapat 0ssze-
tételére javasolt figyelembe venni az 8sszeszokottsagot, az éles helyzetben szerzett
tapasztalatot, a korilményekhez torténé alkalmazkodas képességét, a kreativitast,
a csoportba torténd beilleszkedés képességét, de orvosszakmailag azt, hogy a kataszt-
rofa-egészségligyi beavatkozasok els6sorban prehospitalis slirgésségi ellatasban
gyakorlatot szerzett szakembereket igényelnek, akik az aktiv ellatasban tudnak a helyi
igényekhez alkalmazkodni.

Megfogalmazodott, hogy a jovében is indokolt minden esetben hivatasos,
az INSARAG-iranyelveket tokéletesen ismerd, kiképzett és tapasztalt személyt meg-
bizni a kormanyzat altal delegalt ment&csapat vezetésével. Megfontolando, hogy
a csapatvezetd mellett legyen egy logisztikai, IT-szakember is. A média megfelel6
tajékoztatasa érdekében indokolt lenne jol felkészilt TV-operatdr-szerkesztét kijuttatni
a ment&er6kkel. Kis létszamu csapat kikiildése veszélyeztetheti az alkalmazhatosagot
és a hatékonysagot, legalabb 12 f& kikiildése indokolt hasonlé esetekben.

A szervezés, koordinacid javitasa érdekében a karhelyszinen fontos lenne egy helyi
koordindtor megléte, vagy az érkezé csapat fogadasanak és szallittatasanak leszer-
vezéséhez, akdr menetrend szerinti jarattal egy felderit6 koordinator el6rekiildése.

Az infokommunikacios eszk6zok nélkilozhetetlen szerepet toltottek be a kiilde-
tés sikeres megvalositasaban. A BM OKF felszerelését képezd utésallo, gurulds ,Peli”
informatikai b6rond és tartalma kivaloéan segitette a csapat munkajat kontinensek
kozotti tavolsagokon at, azonban a kezelhet&ség és utaztatas szempontjabdl kisebb
informatikai bérond lenne sziikséges.

Az akkori washingtoni magyar kiilképviselet nagyban hozzajarult a magyar misszi6
sikeres befejezéséhez, a hazaszallitashoz. A kubai kiilképviselet kbzrem(ikodésérdl
nem volt a magyar csapatnak informacidja. Hasonlo helyzetben a sikert segitené eld,
ha az ENSZ és az EU katasztrofavédelmi tisztségvisel&i mellett lehetne részletesen
tajékoztatni a térség orszagainak magyar nagykovetségeit a csapat miikodtetésérél,
mozgasardl, adatairdl, technikai szlikségleteirdl, esetleges segitségkérésérol.

'8 Jackovics Péter: Haiti katasztrofa kovetkezményeinek felszamolasaban szerzett tapasztalatok. Honvédorvos,
63. (2011), 1-2. 108-109.
® Jonathan Patrick: Haiti Earthquake Response. Evaluation Insights. ALNAP, 2011. junius.
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Nagyobb koéltségvetési tehervallalassal akar tobb felszerelést, nagyobb létszamot
lehetett volna kijuttatni, ez ndvelhette volna a magyar egészségligyi szerepvallalast
és annak miveleti idejét. A j6vében kiilon kdzponti katasztréfavédelmi alap létesitése
elésegithetné a nemzetkozi katasztrofa-segitségnyljtasban torténé eredményes hazai
részvételt, a gyors dontést, a felel6sségteljes csapatdsszeallitast és mozgdsitast azilyen
sulyos természeti katasztrofaknal sziikséges id6tényezd kiemelt figyelembevételével.

A jov6 katasztrofai kovetkezményeinek eredményes felszamolasahoz sziikséges
a szakmai tapasztalok, sikerek, esetleges sikertelenségek feldolgozasa, szambavétele.
A haiti foldrengéshez kormanyzati dontés alapjan kikiildott magyar katasztréfaorvosi
ment&csapat torténete egy hihetetlen nehéz koriilmények kdzotti sikeres beavatko-
zasrél szdl, j6 példaul szolgal napjaink katasztrofavédelme, a katasztrofa-egészségiigy
szakemberei, a specidlis ment&csapatok szamara.

8. Mi valtozott 10 év utan itthon és Haitiben?
8.1. Magyarorszag

A magyar katasztrofavédelmi-orvosi mentécsapat Haitin valo sikeres tevékenysége
is arra sarkallja a magyar katasztréfavédelmet, hogy készen kell lenni a hazai mellett
specialis ment&csapatokkal a nemzetkdzi segitségnyujtasban valo részvételre. A nem-
zetek katasztrofavédelmi segitségnyujtasi képességéhez napjainkban is nagyon fontos,
hogy rendelkezzenek az ENSZ INSARAG-iranyelveknek megfeleléen 0sszeallitott,
felszerelt, felkészitett és mindsitett mentScsapatokkal.

Hazankon kiviil az Amerikai Egyesiilt Allamok, Németorszag, Ausztralia, Ausztria,
Oroszorszag, Spanyolorszag két ment&csapatot, mig Franciaorszag és Torokorszag
harom mentdcsapatot is fenntart.

Ajogel6d FKRMSZ, MMSZ és ZKM 2004-ben elnyert nehéz és kozepes mindsitett
csapatok alapvet&en sokéves sikeres munkaja utan az Uj Kat.-ban foglaltaknak megfe-
lel&en e csapatok bazisat, rendszerét 2012-ben atszervezték, és helyettiik a BM OKF U]
alapon létrehoztaa HUN OR és a HUSZAR mentészervezeteket, amelyek a korabbiakhoz
hasonléan a nemzetkozi szintéren az Afrika/Europa/Kozel-Kelet Régidhoz tartoznak.
Mindkét csapat dnkéntesen szervezddik, de a jelentés Ujitas az a kordbbi évtizedhez
képest, hogy a HUNOR tagjai a jol képzett katasztréfavédelmi hivatasos allomany
tagjainak sorabdl jelentkezhetnek, mig a HUSZAR tovabbra is a civil 6nkéntesekre
alapoz.

A HUNOR Menté&szervezet 2012-ben els6ként, majd 2017-ben szintén, immar
Magyarorszag az az orszag, amely a vilagon legel8szor mindsittette Ujra magat
az ENSZ INSARAG-rendszerében, a tébbszér moédositott irdnyelvek kihivasait mindig
eredményesen teljesitve. Nehéz kategdrias csapatként megvan a miiveleti képessége
a nehéz és bonyolult miszaki kutaté-ment6 miiveletekre, kutatni tud elt(int sze-
mélyek utan kutyakkal és m(iszaki eszkdzokkel. A nemzetkozi kiildetésre indulaskor
a katasztrofak jelzésétdl szamitott 48 oran belll miikodnie kell az adott orszagban,
és folyamatos valtasokban, napi 24 éraban, két helyszinen, 10 napos id6tartamon
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keresztiil, 6nelldtoan kell tudnia segitséget nyujtani. Jelenleg a vildgon minddssze
35 ilyen nehéz mindsitésl varosi kutaté-mentd csapat van.

ey

cre

24 6rdban, 7 napon keresztiil kell tudniuk 6nelldtéan dolgozni. Nemzetkozi viszony-
latban jelenleg 21 ilyen minGsitésl csapat létezik. 2012-ben sikeres mindsitést, majd
és az azt lezard 36 6ras terepgyakorlaton. )

A HUNOR nehéz USAR-kategoriaban a harmadik, a HUSZAR pedig kdzepesként
a masodik Ujramindésitésére készil 2023-ban.

8.2. Haiti

A foldrengést koveté hatalmas nemzetkdzi 6sszefogast tekintve gondolhato volt,
hogy Haitin néhany éven beliil a természet okozta pusztitas kovetkezményei felsza-
molhatdk lesznek. Azonban tiz évvel a foldrengés utan még mindig korilbelil 30 ezer
ember él taborokban, és 300 ezer ember lakik a févaros mellett fekvé ,Canaan”-ban,
a katasztréfa utan felépiilt Uj varosrészben. Az orszagot a foldrengés utan elaraszto
dollarmilliardok, valamint az ujjaépitési igéretek ellenére az ENSZ OCHA humanita-
rius segitségnyujtasi jelentése szerint 4,6 millio haiti (korilbelul 40%) lakos szamara
slirg8s segélyre volt sziikség 2020-ban, és ezentul is 3,7 millié ember szenved majd
élelmiszerhianyban. A Nemzetkozi Valutaalap (IMF) és mas fejlesztési tigynokségek
szerint a gazdasagi kilatasokat az orszag politikai helyzete nem segiti.?°

A foldrengés 10. évforduldja jo alkalom arra, hogy a nemzetkdzi kozosség értékelje
a Haitival valé kapcsolatat. A témogatasok fliggetlenitése, valamint a helyi és regionalis
beszerzések tamogatasa a hatékony fejlesztés alapelvei azok, amelyeket a fejlesztési
ugynokségeknek prioritasként kell kezelnitk. Sziikséges ezen elvek kiterjesztése a haiti
maganszektor fejlesztési tevékenységére is.

Az Orvos Hatarok Nélkil (MSF) jelentése szerint tiz évvel a pusztité haiti fold-
rengés utan az orszag egészségligyi rendszere még mindig az sszeomlas szélén all.
Katasztrofak és jarvanyok, politikai és gazdasagi valsagok sorozata, valamint a vilag
k6z6mbossége sulyos hianyt okozott orvosi ellatasban és személyzetben. Az MSF arra
kéri a tobbi segélyszervezetet, hogy forditsanak figyelmet a valsagra és tdmogassak
tovabbra is Haiti egészségligyi sziikségleteit.?'

A 2010-es haiti foldrengés ota eltelt 11 év alatt a Miyamoto International, a nem
kormanyzati szervezetek, azadomanyozdk és a haiti kormany tobb szaz képzési progra-
mot szerveztek a jobb épitési gyakorlatok megerésitése érdekében. Hasonld programok
mas, katasztrofa sujtotta orszagokban is megtaldlhaték Ecuadortdl Indonéziig.?

% Jolanda Fresnillo: Haiti 10 Years after the Earthquake: The Fight for Social and Economic Justice Continues.
Eurodad, 2020. januér 10.

4 Médecins Sans Frontieres: Ten Years after Haiti Earthquake, Medical Care is Deteriorating. Press Release. 2020.
januar 9.

2 Qlivia Nielsen et al.: Myth or Reality: Is Haiti Safer Today? Miyamoto International, 2021. marcius 4.
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Az elmult 10 év nagy el6relépéseként értékelhetd, hogy a kolera el6fordulasa
mara 50%-kal csokkent. Haiti GDP-je 4%-kal nétt, mig az inflacio 8%-rél 4,5%-ra
csokkent. A kilfoldi vallalkozasok érdekl6dést mutatnak a kiilénbozd haiti befekte-
tések irant, ideértve az idegenforgalmat is.?*

Az Eurdpai Szamvevdszék megallapitotta, hogy a 2010-es haiti foldrengést
kovetd europai unids helyreallitasi tamogatas kialakitasa altaldban véve megfeleld
volt, a programok végrehajtasa azonban nem volt elég eredményes. A helyreallitas
tdmogatasa irdnyaban tett eréfeszitései soran az Eurdpai Bizottsag, mas donorokhoz
hasonloéan, jelentés akadalyokba litkozott.>

A jelent6s természeti katasztrofak tarsadalomra és gazdasagra gyakorolt hatasain
okulva, a Vilagbank globalis katasztréfacsokkentési és helyreallitasi eszkoze (GFDRR),
az ENSZ Fejlesztési Programja (UNDP) és az Eurdpai Unio (EU) Utmutatokat dolgoz
ki rendszeresen a katasztrofak utani helyreallitasi keretrendszerek fejlesztésére.
Az Utmutatdk célja, hogy segitse a kormanyokat és a partnereket a katasztrofa utani
helyreallitas rugalmas tervezésében, mikozben hozzajarul a hosszabb tavu fenntart-
haté fejlédéshez.?
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Sugararnyékolt jarmi lehetséges
alkalmazasa a baleseti sugarhelyzet
felmérésében

Possible Use of a Radiation Shielded Vehicle to
Assess an Accident Radiation Situation

Jeleniras bemutatja egy, a Paksi Atomerémii altal beszerzett sugararnyékolt jarmdi
alkalmazhatosagat, miszaki paramétereit, valamint tényleges szamitasokkal igazolja
annak jelent&ségét a dézismegtakaritasban, baleseti helyzet esetén. A gyakorlati
alkalmazasi tapasztalatok és szituacios analizisek tamasztjak ala az alkalmazhato-
sag hatékonysagat.

Kulcsszavak: sugararnyékolt jarmi, Komondor, sugarhelyzet-felmérés, dézismeg-
takaritas

This paper presents the applicability and technical parameters of a radiation shiel-
ded vehicle procured by the Paks Nuclear Power Plant, and justifies its significance
in dose savings in the event of an accident with specific calculations.

Keywords: radiation shielded vehicle, Komondor, radiation survey, dose saving

1. Bevezetés

2071. marcius 11-én Japan irott torténelmének legnagyobb foldrengését kovetden Lét-
rejott extrém méret( sz6kéar kdvetkeztében sulyos reaktorbaleset tortént a Fukushima
|. atomerémuiben. A tengerparttol mintegy 130 km-re, 24 km-es mélységben a Richter-
skala szerint 9-es erésségli foldrengés tortént, amely az erémdi tervezési alapjat kissé
meghaladdé mértékben megrazta az atomer6md teriiletét. Ennek kovetkeztében
az er6m0 mikddésben Lévé blokkjai lealltak.
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Az esemény kovetkezménye a sz¢ szoros értelmében és atvitt értelemben is
bejarta a vildgot. Az eurdpai orszagok kiilonbdzé modon ugyan, de szinte azonnal
reagaltak a fukushimai balesetre. Még javaban tartott a japan er6mui személyzetének
harca a baleset elharitasaért, illetve kdvetkezményeinek csokkentéséért, amikor nagy
vita alakult ki arrol, hogy Eurépa hogyan reagéljon egységesen a balesetre. A nemzeti
nuklearis hatésagok, amelyek szuverén médon déntenek az atomerémiivek m(ikodé-
sének engedélyezésérél, onként vallaltak, hogy az ltaluk felligyelt atomer6mUiveket
egységes feliilvizsgalatnak vetik ala (ezt nevezték a bankvilagbdl atvett, meglehetdsen
félrevezetd kifejezéssel ,stress test”-nek, amelyet pontosabb magyarul célzott biz-
tonsagi felllvizsgalatnak — CBF — nevezni).

A megfogalmazott kdvetelmények alapjan az Orszagos Atomenergia Hivatal
(OAH) 2011. majus 2-an el6irta a Paksi Atomerém(i Zrt. részére a Célzott Biztonsagi
Felllvizsgalat (CBF, nem nyilvanos) végrehajtasat, amelyhez atadta a felulvizsgalat
tartalmi kovetelményeit tartalmazé dokumentumat is.®> A PA Zrt. 2011. augusztus
15-re a feliilvizsgalat eredményeirdl el6rehaladasi jelentést készitett, mig a végleges
jelentést az elSirasnak megfelel6en 2011. oktober 31-re benyujtotta.

Az OAH a jelentések alapjan értékelte a fellilvizsgalat végrehajtasat, annak ered-
ményeit, megallapitasait, meghatarozta a sziikséges biztonsagnoveld intézkedések
korét, valamint elkészitette a kormany altal az Eurépai Bizottsagnak megkildendd
Nemzeti Jelentést. A felulvizsgalat ravilagitott arra, tobbek kdzott, hogy a személyzet
sugarterhelésének csokkentése érdekében a szennyezett teriileten beliil vagy a magas
dodzisteljesitményd teriileteken a beavatkozasi teriiletek megkozelitését megfeleld
arnyékolasi tényezével rendelkez6 gépjarmuvekkel kell megoldani. E megallapitas
mint javaslat a végrehajtando javitd intézkedések kozott meg is jelent.

Az atomer6mdvet lizemeltetd orszagok a nuklearis veszélyhelyzet kezelését
a Nemzetkdzi Atomenergia-tigynokség altal kiadott kovetelmények és ajanlasok szerint
kezeli. Ezekkel 6sszhangban van a nemzeti jogszabalyi kornyezet. [Az atomenergiarol
sz6l6 1996. évi CXVI. torvény,* illetve a 2011. évi CXXVIIL. torvény,” az annak végre-
hajtasarol szolé 234/2011. (X1. 10.) kormanyrendelet,® illetve a Katasztréfavédelmi
Koordinacios Tarcakozi Bizottsag létrehozasardl, valamint szervezeti és miikodési
rendjének meghatarozasardl sz6l6 1150/2012. (XII. 30.) kormanyhatarozat szabalyoz-
za.”] A specidlis képességeket a nemzeti tervekben altalaban honvédelmi kotelékek
biztositjak. Az ipari létesitmények jellemz&en nem rendelkeznek sajat, telephelyen
folyamatosan készenlétben allé kiilonleges védelmi, illetve sugérfelderitd képesség-
gel rendelkezd jarmlivel, ezeket a nemzeti terv szerint a veszélyhelyzet-kezelés soran
tdmogato er6ktél igénylik meg.

A nemzetkozi katonai alkalmazasban jél ismert jarmi példaul a Rheinmetall Pz 1A3/
ABC vagy Spurpanzer (Fuchs), illetve a hazai szolgalatban lév6 VSBTR. Azonban ezek

Tervezési és tervezésen tuli lizemallapotok sugarzasi kovetkezményei, MTA EK-SVL-2016-994-02-01-00, tanulmany.
1996. évi CXVI. torvény az atomenergiarol.

2011. évi CXXVIIL. torvény a katasztrofavédelemrol és a hozza kapcsolodd egyes torvények modositasarol.
234/2011. (X1.10.) Korm. rendelet a katasztrofavédelemrél és a hozza kapcsolodo egyes torvények modositasa-
rol szolo 2011. évi CXXVIIL. torvény végrehajtasarol.

7 1150/2012. (XII. 30.) Korm. hatarozat a Katasztréfavédelmi Koordinacids Tarcakézi Bizottsag létrehozasardl,
valamint szervezeti és miikodési rendjének meghatarozasarol.

o v s ow
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az eszkdzok katonai jarmuivek, kdzuti mozgasukhoz, méretiik miatt Utvonalengedély,
specialis harcjarmivezet&i képesség és személyzet szlikséges. Tovabba a kialakitasuk
katonai alkalmazasra lett optimalizalva, igy az ipari, jelen esetben atomerémdivi kor-
nyezetben kevésbé alkalmazhatok.

Ez a megoldas az ipari létesitmények szamara nem idealis. Ezért volt sziikség egy
olyan megoldast talalni, amely a képességet és az ipari étesitmény igényeit 6tvozi,
ezaltal emeli a nuklearis biztonsag szintjét.

A jelen cikk bemutatja azt a sugdrarnyékolt jarmivet, amelyet a fent emlitett
javité intézkedések keretén beliil az MVM PA Zrt. beszerezett.

2. A sugararnyékolt jarmii beszerzése, f6bb miiszaki paraméterei

Az MVM PA Zrt. 2015-ben déntétt egy RDO-3221 RSV (Komondor) sugararnyékolt
gépjarmU beszerzésérél. A beszerzés alapvetéen hazai fejleszt&i-gyartdi bazison ala-
puld eszkozt célzott meg, hiszen az atomerdm balesetelharitasi szolgalatanak egyedi
igényei specialis képességeket takartak, amelyek kielégitése kozvetlen gyartoi-alkal-
mazdi egylittmikodést kdvetelt meg, a gyartoi oldalrol magas foku rugalmassagot
feltételezve.

1. abra: A Komondor fényképe az atomerémdi telephelyén
Forras: a szerz6k felvétele
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3. A jarmii mozgékonysaga, lehetéségei, szakfelépitménye®

Az RDO-3221 Komondor (1. dbra) sugararnyékolt jarmiivet a Gamma Mdiszaki Rész-
vénytarsasag altal fejlesztett és épitett Komondor jarmUicsalad bazisjarmivének
alapjain alakitottak ki, az RDO-3221 Komondor ABV-felderit6 jarm( prototipusanak
atalakitasa révén.

A 4 x 4-es kerékképletd, zart pancéltest(i jarm(ivet az MVM Paksi Atomerém(i
Zrt. altal megfogalmazott mUszaki igények/kovetelmények alapjan, valamint a jarmd
tapasztalatok figyelembevételével tervezték meg.®

A jarm( zart felépitménye a muiszaki kovetelményekben el8irt sugarzaselnyeld
tulajdonsagokkal rendelkez6 altaldnos szerkezeti acélbol késziilt, belsé tere men-
tesithet8ség, takarithatosag biztositasa érdekében specidlis, kopas- és csuszasalld
poliuretan bevonattal lett ellatva.

A jarmd kialakitasabdl, moduléris felépitéséb6l adéddan alkalmas mind a meg-
kovetelt miszerek befogadasara, mind a kezel6személyzet és annak felszereléseinek
hordozasara.

Az RDO-3221 Komondor nagyfokd mozgékonysaggal és terepjaro képességgel,
kollektiv ABV-védelemmel, RH- és URH-frekvenciatartomanyokban megbizhatd
beszéd- és adatatviteli kapcsolat biztositasaval rendelkezik.

A sugararnyékolt gépjarmlvet specidlisan nuklearis erém(vek katasztréfavé-
delmi szolgalatai részére alakitottak ki. Biztositja a gépjarmU kezelészemélyzetének
(parancsnok, vezet®) és a szakszemélyzetnek (7 f6), azok felszerelésének és eszkozeinek
elhelyezését, szallitasat, valamint a szennyezett terepszakasz biztonsagos megko-
zelitését és elhagyasat. A személyzet szennyezett terepszakaszon vald biztonsagos
munkavégzését a tulnyomasos rendszer( szliré-szell6ztetd berendezés teszi lehet6vé.

A gépjarmUi rendelkezik a vasuti, vizi, légi szallitashoz sziikséges rogzits- és emels-,
valamint vontatashoz, (6n)mentéshez sziikséges elemekkel.

Technikai kialakitasa és a beépitett eszkozok révén a kezelészemélyzet képes
radioaktiv-szennyezett terepen feladatot végrehajtani, mikdzben biztositott a kornyezd
terlilet vizualis megfigyelése, a sugarzasi szint mérése, elemzése, valamint a mért
adatok folyamatos tovabbitasa.

A jarmdifelépitmény 15-20 mm szerkezeti acélbdl késziilt, gyengitési tényezdje:
> 60%, az Uvegek specialis 48 mm-es 6lmozott biztonsagi ivegek, gyengitési ténye-
z6jik: > 50%

A jarmU egyéb fizikai paraméterei:

+ teljes (6ssz)tomege: 16 500 kg;

+ ontdmege: 12 460 kg

- amellsd tengelyen: 5880 kg
- a hatso tengelyen: 6580 kg;
+ hasznos terhelhetdsége: 4040 kg;

&  Gamma Technical Corporation: KOMONDOR Armoured Vehicle Family. 2020.
9 Zsitnyanyi Attila: KOMONDOR - kénny(i pancélvédett bazisjarmi csaldd fejlesztése Magyarorszagon |. rész.
Haditechnika, 53. (2019), 6. 44-50.
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+ megengedett vontatmany témege: 3500 kg;
*+ hossza: 5895 mm;

+ szélessége: 2445 mm;

* magassaga: 2880 mm;

+ tengelyek tavolsaga: 3220 mm.

4. A jarm(i miiszerezettsége

Az eszkoz sugarzasmérd rendszere fedélzeti (bels) és a jarmi két oldalan, kivil elhe-
lyezett gamma-dozisteljesitménymérd detektorbol, valamint GPS-vevébél all, ame-
lyek kdzponti adatgy(ijté6 modulon keresztil csatlakoznak a fedélzeti szamitégéphez.

Ajarmdi elején, két oldalt elhelyezett detektor (2. abra) méri a jarmdivet kivilrél
éré gammadozis teljesitményét (Gy/h).

2. &bra: A jarmii oldalén elhelyezett, kiils6 dézisteljesitményt mérd detektorok (IH-99DM) eqyike
Forras: a szerz6k felvétele

A jarm( belsejében — egy az utastérben, egy a vezet6 fllkében - elhelyezett detektor
(3. abra) méri a vezetd, illetve az utastér dozisteljesitményét.
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3. dbra: A jarm(ifedélzeten (utastérben) elhelyezett dozisteljesitményt mérék (BNS-98S) egyike
Forras: a szerz6k felvétele

A mér6rendszer a jarmU kdrnyezetében, illetve belsejében mért dozisteljesitmény-ér-
tékek, illetve a fedélzeten tartézkodd személyek dézistartaléka, valamint a megadott
ddzismegszoritasok alapjan folyamatos szamitasokat végez és szlikség esetén figyel-
meztetést, illetve riasztast general.

A riasztast kivalto okok:

+ haakilsé detektorok altal mért érték atlépte azt a szintet, ahova a gépjarmu
mar nem léphet be, a jarmlnek vissza kell fordulnia, illetve a szennyezett
terileten a jarm(vet elhagyni nem javasolt;

+ ha a vezetéfilkében vagy az utastérben elhelyezett detektor altal mért érték
atlépte azt a szintet, amikor a vezet6filkében vagy utastérben tartdzkodni
nem javasolt.

A figyelmeztetést kivaltd ok, ha a vezetd tartozkodasi ideje, illetve az utasok tar-
tozkodasi ideje elért egy beallitott id6pontot, hogy a vezet6nek legyen kell6 ideje
elhagyni a szennyezett terliletet.

Akilsé detektorok altal mért adatokbdl a rendszer kdrnyezeti sugarszintet képez
az alabbi formula alapjan:

B:K(Bl-l'BZ) (1)
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Ahol,
P, —akils6 dozisteljesitmény,
P.., P, —a kiils6 dozisteljesitmény-mérék adatai.

A K sulyozo tényezd figyelembe veszi a jarm(inek a kiilsé dozisteljesitményre gya-
korolt arnyékol6 hatasat, értéke 1 koril van, mivel mindkét detektor fél térszogre
van arnyékolva. A dézisteljesitmény értékét Gy/h mennyiségben jelzi ki. A kijelzés
szamértékkel (cGy/h) és graf (jobb-bal) alkalmazasaval torténik.

5. Kollektiv védelmi (COLPRO-) képesség

A jarm( kollektiv védelmi képességét egy sz(ir szell6ztet6rendszer biztositja, annak
érdekében, hogy a vezetdfiilkében és az utastérben tartézkodd személyek egyéni
véd6felszerelés nélkil is szennyezett teriiletre hajthassanak be jarmiivel anélkil, hogy
radioaktiv szennyez6dést lélegeznének be. A rendszer rendeltetése a légmentesen
zarédo jarmiben dolgozd, illetve a széllitott személyi allomany védelme, valamint
6nallo friss levegds befujassal nem rendelkez6 munkaterek szell6ztetése.

4. abra: A jarm(i utasterének poliuretan bevonata, amely a dekontaminalhatdsagat lehet6vé teszi
Forras: a szerz6k felvétele
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A beszivott levegd tisztitasat a ventilatorok elétt egy porlevalasztd, utanuk az elész(i-
rését F7-es papirszlird, a levegé tisztasagat pedig egy egységbe épitett impregnalt
szén, valamint egy H13-as szlir6egység biztositja. A tisztitott levegé kiildén agon
keril a vezet6hoz és az utastérbe, allando légmennyiséggel és tulnyomassal. A tul-
nyomast biztositja a kiilsé tér és a vezetdfiilke kozott, a vezetdfiilke és az utastér
kozott és menetkdzben a vezets- és utastér, illetve a kiilsé tér kozdtt. A tulnyomas
alaphelyzetben 240 Pa, azonban a kombinalt sz(iré behelyezése utan 190 Pa-ra mddo-
sul. A jarmdi belsé tere (4. abra) a dekontaminalhatdsag, takarithatosag érdekében
specialis, kopas- és csuszasallo poliuretan bevonattal van kezelve.

6. A jarmii alkalmazasi lehet6ségei nuklearisbaleset-elharitasi
feladatokban, illetve egyéb veszélyhelyzet esetén

6.1. A jarmdi sugararnyékolasi képességének meghatarozasa, nukledris baleset
esetére elvégzett szimulaciok bemutatasa

A jarmU véd6képességét, a vezetd, illetve az utastér tiszta levegdvel torténd ellatasan
kivil, alapvet6en a belsd tér sugararnyékold képessége hatarozza meg, amit féként
a talaj szennyezettségébdl adodé megndvekedett dozisteljesitmény csdkkentése
jellemez, ezt a belsé térben, illetve a szabadban mért doézisteljesitmény-aranybdl
szamolt gyengitési egylitthaton keresztil fejezzik ki.

Ezt a vizsgalatot a jarmU gyartasa utdan a Gamma MdUszaki Zrt. telephelyén
végezték el 2015-ben. A mérési procedura, roviden, az aldbbiak szerint folyt. A kolli-
malt sugarforrast a talajra helyezték el, a méréeszkozt a gépjarm(iben, illetve a gép-
jarmd nélkil azonos magassagban. Mind az utastér, mind a vezet6fiilke esetében
a legkevésbé védett (a talaj és a mérési pont kozott legkevesebb gyengits kozeget
tartalmazo) ponton lettek a mérések végrehajtva. A gyengités meghatarozasahoz
két méréssorozat készilt, egy 102,351 MBq aktualis aktivitast *'Cs zart sugarforras
ddzisterében. A mérémdiszer egy MKEH altal hitelesitett BNS-98S tipusi gamma
ddzisteljesitmény-méré miszer volt. Az egyik méréssorozat a sugarforras dozisteré-
ben, nyilt elhelyezésben év6 mérémiiszer mérési adatait tartalmazta, ahol a mdszer
pozicidja megegyezett a masodik méréssorozat soran a jarmU vezet6iilése, valamint
a vezetbilésre jellemzd gyengitési egyutthatot K, = 0,34 értékben hatarozta meg,
innen a vezet6fiilke gyengitése a talaj fel6l érkezd sugarzasra vonatkoztatva K, = 66%:

K, =(1-Kg, )-100(%) 2)

Ahol:

K,— objektum gyengitése — a forras feldl érkezd sugarzas dozisteljesitményének
csokkenése az objektum belsejében, szazalékos részarannyal megadva;

Kg, — objektum, sugararnyékolo fal gyengitési egyltthatdja - a sqgérérnyékolé
fal sugarzassal atellenes oldalan mért dézisteljesitmény és a forras feléli oldalan mért
ddzisteljesitmény aranya, tortben kifejezve.
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Az utastér gyengitése e metddus alkalmazasaval 54%-nak adddott. A vezetéfiilke
nagyobb mértékii arnyékolasa azzal indokolhatd, hogy abban a személyzet (vezetd,
jarmUparancsnok) tobb id6t tolt, mint azok a személyek, akiket a tiszta teriletrél
a szennyezett terileten lévé munkavégzés helyszinére, illetve onnan szallit.

A jarm(i véd6képességének demonstralasa érdekében kiilonb6zd szamitasokat
végeztek szennyezett terepszakaszon torténé személyszallitasra, ahol a terep szeny-
nyezettségét egy feltételezett maximalis tervezési izemzavari eset szerint adtak meg.
Az adott esemény kovetkeztében kialakuld sugarhelyzetre a Magyar Tudomanyos
Akadémia Energiatudomanyi Kutatokdzpont Sugarvédelmi Laboratérium munkatar-
sai végeztek elemzést a sulyos balesetek sugarzasi kovetkezményeinek feltarasara."
Ennek soran hat lehetséges esetet tekintettek at, értékelték a maximalis tervezési
uzemzavar (NA500 melegagi torés kétoldali kifolyassal) esetét is. A forgatokonyvek
bemen6 adathalmazat az alabbi strukturakra bonthatjuk:

« A kulonbozé feltételezett szivargasi pontokra vonatkozé kidramlasi adatokat

a PA Zrt. adta meg a NUBIKI altal végzett szamitasok alapjan, integralis for-
maban, tiz elemcsoportra, néhany masodperces id6felbontassal.

+ A kornyezeti kibocsatast 10 perces, a receptorpontokra vonatkozo aktivitas-
koncentraciokat és dozisteljesitményeket 1 6ras id6felbontassal hataroztak
meg, 168 ora id6tartamra.

+ A kornyezetben kialakuld levegdaktivitas-koncentraciok idébeli lefolyasa
minden esetben a forrastag id6fliggését koveti.

A maximalis tervezési izemzavari esetben a maximalis elnyelt dézisteljesitmény P
= 6,5 mGy/h volt.

Ezt figyelembe véve, a legrosszabb esetre szamolt legjobb becslés (worst case
best estimate) a kovetkez6k szerint alakul egy, a telephely evakualasat feltételezd
tevékenység soran, ahol a kimenekitési utvonalon, az 1. blokki kiépités délkeleti sarka
mint gyulekez6hely, valamint az 1010-es évohely kdzétt mint célobjektum kozott
jarérozés torténik. A tevékenységet gyalogosan, illetve a széban forgo jarmuvel valo
széllitassal hajtjak végre, a szamitas a forgatokonyv szerint, a dozimetriai mérést végz6
jardr altal elszenvedett dozisra irdnyul, egyszeri, oda-vissza Utra.

max

6.2. A jarGrfelderités altalanos paraméterei

Oltozet: Tyvek overall, MSA panoramaalarc, R tipusu sziirGvel
Felszerelés: 15 kg
Tavolsag: 2200 m (1100 m oda-vissza)

S
b=t Ry 3 )

0 Tervezési és tervezésen tuli lizemallapotok sugérzasi kovetkezményei, MTA EK-SVL-2016-994-02-01-00, tanul-
many.
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Ahol:

D —a jardr altal a feladat végrehajtasa soran elszenvedett elnyelt y-dozis,
Pk — a kdrnyezeti y-ddzisteljesitmény: 6,5 mGy/h,

s —a tavolsag, 2200 m,

v — a sebesség, gyalogosan 4,5 km/h, jarm(vel 30 km/h.

A jarér az adott Utvonalon az alabbi elnyelt dozist szenvedi el:

+ gyalogosan: D = 3,2 mQy;

+ ajarm( széllitéterében: D = 0,22 mQy;

+ ajarm( vezetdéfilkéjében: D = 0,16 mQy.

A harom hipotetikus érték szerint, egyrészt a jarmiiben torténé elhelyezés esetén
a gyalogoshoz képest a dozisterhelés aranya 5-7%, masrészt a kiilonbozet (93-95%)
a dozisterhelés szempontjabol doézistartalékként jelentkezik, amit a nuklearisbal-
eset-elharitas soran, megfelel6 dozistervezéssel fel lehet hasznalni.

7. A jarmi alkalmazasanak lehetSségei

Az alkalmazasi lehet8ségeknél kdzos pont a személyzet megdvasa, szem el6tt tartva
az ALARA- (As Low As Reasonably Achievable) elvet. Ez azt jelenti, hogy a normal
hattérsugarzasnal lényegesen magasabb dozistérben végzett tevékenység soran
avédelmet gy kell biztositani, hogy minél nagyobb legyen a ,nettd haszon” a gazda-
sagi és tarsadalmi tényez6k figyelembevételével. Azaz a dozistér forrasait és az azzal
kapcsolatos létesitményeket, armaturakat megfelel6 védelmi és biztonsagi rendszer-
rel kell ellatni, hogy a sugarterhelés nagysaga és valdszinlisége, valamint az érintett
személyek szama az észszerlien elérhet6 legkisebb legyen, a gazdasagi és tarsadalmi
szempontokat szem el6tt tartva.

8. A beavatkozé allomany szallitasa

Ez a feladat valojaban a jarm( alaprendeltetése, a fent vazolt meggondolasok értelmé-
ben. Az egyik legfontosabb, hogy a képzett, tapasztalt munkaerét a leheté legtovabb
meg kell vni, figyelembe véve a vonatkozo miniszteri rendelet [16/2000. (VI. 8.) EiM
rendelet] szerint meghatarozott effektiv dézisértékeket. Veszélyhelyzetben a baleset
kovetkezményeinek elharitasaban részt vevé személy sugarterhelése nem halad-
hatja meg az 50 mSv effektiv dézist. Az érintettek korén beliil kivételt képez ez aldl
a népesség jelentds sugarterhelésének megakadalyozasaban és életmentésben részt
vevd személy. Ebben az esetben torekedni kell arra, hogy a sugarterhelés a 100 mSv
effektiv dozist, az életmentésben részt vevd személy sugarterhelése a 250 mSv effektiv
ddzist ne haladja meg.
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9. Sugarfelderités (menekiilési, felvezetési Gtvonalak, sugarforras-keresés)

A jarmd, a kialakitasa miatt alkalmas a baleseti helyeztben a sajat, elharitasi feladatokban
nem részt vev6 személyzet kimenekitési Utvonalainak felderitésére is. Mivel a telep-
helyen belil eltérd lehet a szennyezés mértéke, ezért a megfelel6 utvonal kivalasztasa
nagymértékben csdkkentheti amunkavallalok tobbletterhelését a kimenekités soran, ha
olyan kedvez6tlen helyzet all el6, hogy mar a kimenekités ideje alatt fellép kibocsatas.

9.1. Mliszaki felderités (vizualisan, rombolédasok, egyebek)
A pancélzat és terepjaro képesség a miszaki felderitést is segitheti. A miiszaki személy-

zet a jarm( biztonsagabdl tudja szemrevételezni helyszint, igy pontosabb javaslatot
tud tenni az elharitasi feladatokra.

10. Vontatas, miiszaki mentés

Sziikség esetén, és az elsédleges funkciojat nem korlatozva, vontathato segédbe-
rendezéseket szallithat, mint aggregator, vizszivattyd stb. A 7,5 t teherbirasu csorld
segitségével a miszaki mentést és egyéb miiszaki munkakat is tamogatni tud.

5. dbra: A jarm(i vontatdsi, mlszaki mentési képességét demonstrald részei
Forras: a szerz6k felvétele

11. A kezel§ allomany (ki)képzése

Alapvetd koncepcid, hogy veszélyhelyzetben a folyamatosan telephelyen lévé léte-
sitményi tlizoltdsag allomanya lesz a kezel6/vezet6 személyzet, amely a jarmivet
a késébb meghatarozott végpontok kozott vezeti. A vezetének —a jarm(i kialakitasabol
addéddan —specialis képességre, gyakorlatra van sziiksége ahhoz, hogy azt biztonsaggal
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alkalmazza a bevetésekkor. Nemcsak a létfenntartd berendezésekkel kell tisztaban
lennie, de a korlatozott latdmezd miatt a jarmU vezetését is ismernie kell, a kiegészitd
biztonsagtechnikai eszkdzok segitségével.

Annak érdekében, hogy a kijeldlt allomany biztonsaggal vezesse a jarmivet,
a gyarté és az Atomix Kft. kozotti megallapodas értelmében harom éven keresz-
tdl, rutin-, akadalypalyas, illetve terepen torténé vezetési képzésben részesilnek
a kezelSk. Ezeket a képzéseket 0sszekotve, telephelyi sajatossagokat kihasznalva,
rendszeres szinten tartd képzést kapnak, az MVM PA Zrt. Baleset-elharitasi Oszta-
lyaval egytittm(ikddve.

Sugarvédelmi szakemberek képzése is kiemelten fontos teriilet, hiszen a baleseti
sugarhelyzet még pontosabban megallapithaté a jarm(i segitségével, olyan helyekrél
is nyerhet6 mérési eredmeény, amelyek telepitett dllomasokkal nem lefedettek, vagy
éppen ad hoc sziikséges azokrol informacié. Mindezt természetesen ugy, hogy a jarm(
személyzete a kollektiv védelem elényét élvezve nem vagy csak lényegesen kevésbé
szennyezédik, illetve szenved tobbletterhelést (fedélzeti miszerkezelés, kommunikacio).

12. Kovetkeztetések

A sugararnyékolt jarmd a jelen allapotaban értékes eleme az MVM PA Zrt. Baleset-
elharitasi Szervezetének, s megtaldlta helyét a létesitményi tlizoltdsag alkalmazasaban is.

A tovabbiakban a személyzet felkészitése és a gyakorlatok soran felhalmozodo
tapasztalatok a jarmii képességeinek fokozasara lesznek felhasznalva, amelyek kiilon-
boz8 fejlesztéseket jelentenek.

Ilyen tertilet lesz az online adatkommunikacié megvaldsitasa a védett vezetési
pont sugarvédelmi szakembereivel, illetve az integracio lehet&ségének megteremtése
a kiils6 beavatkozé erék hasonld adatgy(ijt6/mér6 rendszereivel.

Egy masik fejlesztend® terdilet a jarm(i fedélzeti felderit6rendszerének kiegészitése
a telephelyen lévé veszélyes/mérgez6 ipari anyagok detektalasara, azonositasara.

Tovabbi fejlesztés lehetséges a mlszaki mentd képesség ndvelése céljabdl,
az RDO-4336 Komondor mintdjara."

Felhasznalt irodalom

Gamma Technical Corporation: KOMONDOR Armoured Vehicle Family. 2020. Online:
http://gammatech.hu/downloads/cat/Gamma_komondor_MRAP.pdf

Tervezési és tervezésen tuli lzemallapotok sugarzasi kovetkezményei, MTA
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Jogi forrasok

1996. évi CXVI. torvény az atomenergiardl

20711. évi CXXVIII. torvény a katasztréfavédelemrdl és a hozza kapcsolodod egyes
torvények modositasarol

234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrél és a hozza kapcsolodd
egyes torvények modositasarol szold 2011. évi CXXVIIIL torvény végrehajtasarol

1150/2012. (XI1. 30.) Korm. hatérozat a Katasztréfavédelmi Koordinacios Tarcakozi

Bizottsag létrehozasarol, valamint szervezeti és m(ikddési rendjének meghata-
rozasarol
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Maxim Katai-Urban'

Examination of the Firewater
Pollution Prevention Regulation
In Hungary

Major accidents involving dangerous substances endanger human health and the
environment. Due to major industrial accidents in dangerous establishments, the
contaminated firewater can cause significant environmental damage if it enters
surface and groundwater or the soil. In the present study, the author examines the
requirements of the Hungarian disaster management, environmental protection
and water quality protection regulations applied for the prevention of the environ-
mental effects of industrial accidents.

Keywords: industrial accidents, environmental impact, dangerous establishment,
firewater pollution prevention, Hungary

1. Introduction

Industrial pollution prevention research aims to improve the industrial and environ-
mental safety conditions, legal and technical requirements for the storage of dangerous
substances. Part of the practical studies focus on analyses of the legal, institutional
and enforcement systems aiming prevention, preparedness, mitigation and recovery
of accidental water pollution events caused by non-operational accidents.

Major accidents involving the release of dangerous substances in dangerous
establishments can cause significant environmental damage if contaminated firewater
enters into surface water, groundwater or the soil.

The topic of this article focuses on the research of the border areas of environ-
mental protection, water protection and industrial safety, in which the common
research field is accidental water pollution prevention.

The most significant international organisation for preparing a regulatory frame-
work is the United Nation Economic Commission for Europe (hereinafter referred
to as: UN ECE). The scientifically appropriate solution of the research problem is the
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domestic application of the recommendations of the methodological guide entitled
Safety Guidelines and Good Practices for the Management and Retention of Firefighting
Water (hereinafter: Safety Guidelines) developed by the UN ECE.2 The above mentioned
regulation also appears in the internal environmental protection regulation of the
European Union. Appendix Il of the Directive 2012/18/EU of the European Parliament
and of the Council of 4 July 2012 on the control of major-accident hazards involving
dangerous substances, amending and subsequently repealing Council Directive 96/82/
EC (hereinafter: Seveso Il Directive) specifies the requirements regarding the content
of safety reports, where in Point 5 prescribes that emergency retention vessels and
fire water retention facilities should also be installed at dangerous establishments.

In the present research, the author will apply as a research method the analysis
of the current disaster management, environmental protection and water quality
protection legal regulations, as well as will evaluate in a comprehensive way the
law enforcement experience of operators of dangerous establishments involving
dangerous substances.

2. Comprehensive analyses of the disaster management regulation

The disaster management regulations concerning accidental water pollution in dan-
gerous establishments are mostly based on the legal regulations dealing with the
prevention of major accidents involving dangerous substances and the fire prevention
regulations as well.

2.1. Examination of major-accident prevention emergency planning requlations

The content requirements for the safety reporting documentation set out in the Seveso
Il Directive have generally been incorporated into Hungarian law. The implementation
regulations of the Seveso Ill Directive in Hungary are:
« Act CXXVIII of 2011 on disaster management and the amendment of certain
related laws
+ Government Decree 219/2011 (X. 20.) on the prevention of major-accident
hazards involving dangerous substances (hereinafter: Gov. Decree)

These regulations can also be named major-accident regulations.

The major-accident regulations unfortunately only partly contain specific preven-
tion and mitigation provisions related to the collection and retention of contaminated
firewater. Annex Il of the Seveso Il Directive deals with the content requirements
of the safety report. In paragraph 5 (a) of Annex II, the term “fire water retention”
is mentioned. Unfortunately this vital term was omitted from paragraph 1.7. (e) of

2 UN Economic Commission for Europe, Safety Guidelines and Good Practices for the Management and Retention
of Firefighting Water (Geneva: United Nations, 2019).
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Annex Il Gov. Decree. Therefore, there are no specific requirements in the Hungarian
regulations regarding the installation and use of fire water pollution retention facilities.

In accordance with Section 19 (1) Gov. Decree, the operator of a dangerous
establishment dealing with dangerous substances shall prepare an internal emergency
plan in order to eliminate the consequences of the hazards specified in the safety
report and analysis. An internal emergency plan sets out the procedures, personnel
and technical conditions to be applied in the event of a major accident falling within
the scope of the major-accident regulations.

In line with the content requirements of the safety report, it shall include a descrip-
tion of the process for assessing the risk of a major accident involving dangerous sub-
stances. Paragraph 1.6 of Annex Ill Gov. Decree determines that the safety report shall
contain the assessment of the consequences of a major accident involving identified
dangerous substances, as well as the presentation and assessment of possible domino
effects and their consequences. Analysing the domestic regulations, it can be stated
that the adverse effects of possible major accident scenarios do not include envi-
ronmental impacts, in particular on soil or surface water and groundwater. However,
section 1.7. of Annex VIl Gov. Decree contains the acceptance of qualitative conditions
for major-accident hazards involving an environmental impact set out in Table 1.

Table 1: Acceptance conditions for major-accident hazards involving an environmental impact
Source: Section 1.7. of Annex VIl Gov. Decree.

Condition Technical requirements of the regulation

Development of manufac- The technical design of the technology guarantees the limitation
turing, processing or storage | of the amount of environmentally dangerous substances released
technology into the environment.

Technological regulations are in place to collect, decontaminate
Technology regulations and dispose of the dangerous substance realised into the sur-
rounding environment.

The material, technical and personal conditions of the environ-
mental remediation procedures are ensured.
The plant's response organisation is prepared to perform environ-

mental remediation tasks and carries out these tasks regularly as
planned.

Conditions for damage control

Preparing and practicing of the
personnel

It can be concluded that the content requirements of the safety documentation
must be adapted to the acceptance of technical requirements of an environmental
impact. In this case the analysis of the consequences of environmental effects, the
introduction of remediation, decontamination and disposal measures as well as the
personal and technical conditions of the application of response measures must be
taken into consideration.

The prevention of major accidents requires cooperation between the large num-
ber of organisations involved in protection, as “this requires continuous and timely

Hadmérnok « 17. évfolyam (2022) 1. szam 59



60

Maxim Katai-Urban: Examination of the Firewater Pollution Prevention Regulation...

exchange of information and synchronisation of tasks in time and space to avoid
parallel (and thus redundant) work of partners" .

2.2. Examination of fire prevention regulations

Based on the Safety Guidelines, it is recommended to develop a fire prevention concept
regulating the construction and use of dangerous facilities dealing with dangerous
substances. The concept applies primarily to manufacturing, processing and storage
facilities in the manufacturing industry.

The Ministry of the Interior Decree 54/2014 (XII. 5.) on National Fire Protection
Regulations (hereinafter: NFPR) contains the most important requirements for the
design of storage facilities, which are typical for logistics warehouses dealing with
dangerous goods.*

The most important specifications are:

« the fire protection requirements of the materials and structures belonging to

the relevant risk class that can be installed during construction

+ the fire distance

+ the floor area of the storage fire sections

+ the obligation to install fire alarm and fire extinguishing equipment

+ the required amount of extinguishing water

« the obligation to install a wall fire hydrant and the required water

« the requirements for heat and smoke extraction

« the requirements for installing a fission opening surface

+ the requirements for electrical equipment and lightning protection

« the regulation on safety lighting and safety signals

« rules of use related to storage and the requirements for firefighting routes

« the rules applied for the use of flammable liquids and gases

The introduction of mitigation measures during the design of firewater prevention
systems may also be a part of the fire prevention concept.

These measures can be, for example, the following:

« When using the built-in fire protection systems, the gas-extinguishing or
water-mist extinguishing equipment has a new and modern water-saving and
firewater damage prevention role.®

+ When designing dangerous goods logistics warehouses, the use of special
non-aqueous extinguishing agents (such as gas extinguishing equipment)
does not normally require an extinguishing water retention device. However,

®  Tamas Berek, Laszl6 Foldi and Jézsef Padanyi, ‘The Structure and Main Elements of Disaster Management Sys-
tem of the Hungarian Defence Forces, with Special Regard to the Development of International Cooperation’,
AARMS 19, no 1(2020), 17-26.

4 Gergd Erces and Gyula Vass, ‘Veszélyes ipari iizemek t(izvédelme ipari iizemek fenntarthatd tiizbiztonsaganak
fejlesztési lehet8ségei a komplex tlizvédelem tekintetében’, Miiszaki Katonai Kézlény 28, no 4 (2018), 2-22.

> Rajmund Kuti and Laszl6 Foldi, ‘A beépitett vizkoddel oltd rendszerek tjabb alkalmazasi lehetdségeinek feltara-
sa', Hadmérndk 3, no 2 (2008), 60-66.
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it is recommended to plan a limited capacity (20%, but maximum amount of
20 m?) of firewater retention facility.®

The NFPR contains provisions defining the required level of safety, while its fulfilment
can be achieved by using the technical solutions, calculation methods and design-
er-certified solutions regulated by the Fire Protection Technical Guidelines.”

Based on the analysis, it can be concluded that the requirements of the fire
prevention regulations can significantly affect the effectiveness of the application of
the fire water pollution prevention regulations.

3. Evaluation of the environment and water quality protection
regulation

One of the most important areas of environmental protection legislation developed
on the European model is the protection of surface and groundwater, and soil (pro-
tection of water quality). In this content, we distinguish between environmental and
water operator's obligations.

3.1. Examination of the environment protection regulation

In line with Government Decree 314/2005 (XII. 25.) on the environmental impact
assessment and the unified environmental use permit procedure, the environmental
protection authority issues an environmental use permit for the activities covered by
this decree. The procedure is based on the obligation to carry out an environmental
impact assessment procedure. Among the content requirements concerning the
preparation of the environmental impact study, we can find an obligation to present
and evaluate possible major accident scenarios that may cause environmental impact,
the possibilities of failures, and the resulting factors.

With regard to the estimation of the expected direct and indirect effects on the
environment, the extent of the risk of major accidents shall be presented, in particular
with regard to the dangerous substances and the technology used. The quantitative
risk analysis procedure can be performed according to internationally used guidelines
and methodologies.®

Permit application of the operator of the planned activity shall include the
determination of the impact area. ° The operator shall also take into account the
possible effects of major accidents of dangerous establishments situated nearby the

Gyorgy Sarosi, Veszélyes aru raktérlogisztika — korszerti kvetelmények (Budapest: Complex Kiado, 2006), 25.

7 Laszlé Bérczi and Csaba Badonszki, ‘A tlizvédelmi tervezés f& tartopillérei: a tlizvédelmi miiszaki iranyelvek’,
Védelem Tudomany 6, no 2 (2021), 66-96.

8 Ministry for Housing, Spatial Planning and the Environment, Guidelines for quantitative risk assessment — CPR 18E
(The Hague: VROM, PGS 3, October 1997).

®  Zsolt Cimer and Béla Szakal, ‘Control of major-accidents involving dangerous substances relating to combined
terminals’, Science for Population Protection 7, no 1(2015), 1-11.
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examined facility. In accordance with the major-accident regulation, the operator of
the facility is obliged to evaluate the extent of the endangered area."

The territorially competent regional body of disaster management participates
in the environment impact assessment procedure as a specialised authority.

In accordance with Table 9 Annex | of Government Decree 531/2017 (XII. 29.)
on the designation of specialised authorities acting on overriding reasons in the public
interest the designated Regional Disaster Management Directorates act in environ-
mental and nature protection authority matters as water management and water
protection specialised authority.

The water management and water protection specialised authority examines
among others:

+ whether the water supply of the activity, drainage of the generated rainwater

and wastewater is ensured

« whether the requirements specified in the legislation or authority decision on

the protection and deterioration of the quality and quantity of surface and
groundwater can be enforced

3.2. Investigation of the water quality requlation

The procedure for the prevention and remediation of environmental damage in
water quality is regulated by Government Decree 90/2007 (IV. 26.) on procedures for
the prevention and remedying of environmental damage (hereinafter: Environment
Remediation Decree) with regard to groundwater and surface water as environmental
elements, taking into account the environmental and nature protection requirements.

The use of the environment must be carried out in such a way as to exclude, inter
alia, environmental damage. It is the responsibility and obligation of the operator
to carry out the loss prevention and remediation activities. The guidance document
used in the United Kingdom can provide a good example of how to perform these
relevant tasks."

In the course of loss prevention activities, damage to other environmental ele-
ments (soil, air, wildlife, surface water, built environment) must be prevented and
when the environment is endangered, it is necessary to minimise the impact on the
environment. In case of pollution of surface and groundwater, the location, nature and
extent of the environmental damage shall be identified and notified to the territorial
water authority and the territorial water directorate.

Operators are obliged to cooperate with water management and environmental
protection state bodies in preparing for remediation activities. The territorial water
management bodies are obliged to prepare a so-called territorial damage management
plan. The economic organisations (operators) are obliged to prepare an operational
damage prevention plan for the activities listed in Annex Il of the Environment
Remediation Decree.

10 Béla Szakal and Zsolt Cimer, ‘Major Disaster Recovery Plans’, Science for Population Protection 6,no 1(2014),1-7.
" Environment Protection Agency, Managing Fire Water and Major Spillages: PPG18.
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The territorial and operational plan is approved by the environmental protection
authority with the assistance of the water protection authority.

Government Decree 366/2015 (XII. 2.) on the designation of bodies performing
water protection administrative tasks and amending certain government decrees on
water issues designate the Disaster Management Directorates to implement the
water protection authority's tasks prescribed in the Environment Remediation Decree.

The Environment Remediation Decree regulates, inter alia, the stockpiling of
remedial materials and equipment, the recording of data, the applied remedial prac-
tices, the detection and classification of environmental damage, the operational
management of remediation implementation and the readiness of remediation.

When examining the submitted damage prevention plans, the competent authority
checks whether the documentation complies with the content requirements specified
in the Environment Remediation Decree.

3.3. Assessment of the operator’s experience on law enforcement for water
pollution prevention

In the course of evaluating the water pollution prevention regulation, the author
finds detailed requirements for the retention of liquid dangerous substances, and
a detailed analysis of the consequences on air. However, the major-accident scenar-
ios of dangerous substances discharges developed on the basis of the consequence
analysis, the related operator's internal emergency plans in most cases do not include
a description of firewater pollution events. If they did include such scenarios, we can
only come across quality measures based on discharges of minor quantity dangerous
substances. Unfortunately | could not find quantitative accident scenarios for firewater
pollution events. This is especially true for logistics warehouses, where in almost all
cases operators analyse the air pollutant effects of toxic combustion products. Most
measures to protect the environment are related with the neutralisation of small
amounts of discharged liquid substances with absorbent materials, soaking in sand,
and of course collection and storage as hazardous waste.

It can therefore be concluded that the introduction of firewater pollution pre-
vention measures is lacking in the majority of operators emergency planning practice.

Among the dangerous establishment, logistics warehouses can be singled out in
terms of preventing environmental damage, in connection with that, the following
general conclusions can be made:

1. Storage activities at the warehouses of operators dealing with dangerous sub-
stances may be subject to major-accident prevention, fire prevention, water quality
damage prevention and environmental protection regulations on the basis of the
quantitative and qualitative properties of the dangerous substances present and the
nature of the technology used at economic activity.

2. Specific regulations related to the retention of contaminated firewater in
warehouses shall include requirements on risk and consequence analysis procedure,
installation and usage rules, and also content requirements for the preparation of the
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operator's safety documentation, furthermore prescriptions for the implementation
of internal and external emergency measures.

4. Conclusions

In the present study, the author made the following detailed findings based on an
examination of the legal requirements of disaster management and environmental
protection regulation for the prevention of the environmental effects of industrial
accidents:

1. Major accident regulations deal with the mitigation measures only in a general
way, where there is no specific provision for the retention of contaminated firewater.

2. It can be stated that the majority of accidents involving a release of a dan-
gerous substance and requiring intervention in the field of disaster management are
in most cases fire events, which could have a dangerous impact not only on the air
but also on the surface and groundwater.

3. In the form of quality requirements in the major-accidents regulation, there
are only qualitative requirements for the acceptability of the risk of major accidents
involving environmental damages.

4. One of the decisive bases for the installation and usage of dangerous goods
storage facilities — from the point of view of disaster management — is the fire pre-
vention concept. The amount of firewater and extinguishing agent is determined
by the efficiency of the fire alarm system, the type of fire extinguishing equipment
installed, and the amount of firewater used.

5. The National Fire Protection Regulations does not yet have an industrial and
logistics chapter dealing with the handling and storing of dangerous substances or
goods.

6. In the field of prevention and remediation of environmental impacts on water
quality, the preparation and application of operators remediation plans based on the
Environment Remediation Decree have a decisive role.

7. Investigation of pollution issues with firewater is not currently addressed
by water protection authorities due to the lack of enforceability of a specific legal
requirement.

8. The main lesson is that most of the dangerous establishments are prepared
for the release and localisation of small amounts of dangerous substances. In storage
warehousing facilities, the floor itself serves as a remediation tool. The amount of
firewater is unfortunately not quantified.

9. Itis necessary to provide training in the field of industrial pollution prevention
in Hungarian industrial safety higher education, as well as in the traditional fields of
activity of industrial safety.'?

2 Gyula Vass, ‘Industrial Safety Training in Disaster Management Higher Education in Hungary', Pozhary i
Chrezvychajnye Situacii: Predotvrashenie Likvidacia 8, no 2 (2017), 80-84.
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Farkas Csaba Bence’

A vegyi, biologiai, radiologiai
és nuklearis (CBRN-) balesetek
és rendkivili események kozvetlen
és kozvetett, a kdrnyezetre, valamint
az egészsegugyre gyakorolt hatasai

Direct and Indirect Environmental and Health Care
System Impact of Chemical, Biological, Radiological
and Nuclear Incidents

Akatasztrofak vildgszerte emelkedd esetszamban allitjak kihivas elé az altaluk érin-
tett régiokat, nemzeteket. A globalizacionak, a béviilé ipari-technolégiai szektor-
nak, valamint a sugarzé anyagok széles kér(, nuklearis létesitményekben torténé
alkalmazasat is felolels felhasznalasanak koszonhet6en az esetlegesen bekdvetkezd
karesemények vonatkozasaban veszélyes vegyi, biolégiai, radiolégiai és nuklearis
agensek is fontos szerephez juthatnak. Jelen tanulmany célja, hogy halalos aldoza-
tokkal is jaré, multban lezajlott vegyi, bioldgiai, radioldgiai és nuklearis katasztrofak
példajan bemutassa ezek mind az élettelen, mind az él6 kornyezetre gyakorolt karo-
sito képességét, egyuttal feltarva és 6sszegezve komplex hatasmechanizmusaikat.

Kulcsszavak: vegyi, biologiai, radioldgiai, nuklearis incidens, ABVR, kérnyezetbiz-
tonsag, halalos tomegszerencsétlenség

The worldwide increase in the case number of disasters is a serious challenge for the
affected regions, nations. Because of globalisation, the expanding industrial-tech-
nological sector, and the wide-scale utilisation of radioactive substances, including
in nuclear power plants, the possibility of chemical, biological, radiological and
nuclear agents’ involvement in these events is imminent. The goal of this study is
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to explore and summarise, through real-life examples, the complex mechanisms
of action of chemical, biological, radiological and nuclear disasters in connection
with direct and indirect environmental impact.

Keywords: chemical, biological, radiological, nuclear incident, CBRN, environmental
protection, mass fatality incident

1. Bevezetés

A folyamatok tervezhet&ségének és a varatlan helyzetek ,kalkuldlhatosaganak”
elméleténél a rendszerszerli m(ikodés részeként kezelik a katasztrofakat, amelyek
a ciklikussag elvét kovetve (esemény, valasz, Ujjaépités, megelézés, felkészilés) be
is kovetkeznek. A katasztrofak felosztasanal az ember dltal okozott, illetve embert
mint tényez&t magaban foglald katasztréfak csoportjaba tartoznak a CBRN-anya-
gokhoz, kérokozdkhoz vagy roviden, ,agensekhez" kothet§ események, tragédiak.
Szerencsére ezek az események nem mindennaposak, ezért az eddig lezajlott ilyen
tipusu katasztrofak, balesetek elemzése, tapasztalatainak kdzreadasa nélkiloz-
hetetlen a megel6zéshez és a felkésziléshez.

A SARS-CoV-2 virus okozta pandémia —amely 2019 6szén, a kinai Vuhan varo-
sabol indult — csak Magyarorszagon tébb mint 30 ezer haldlos aldozatot kdvetelt
eddig. A jarvany az egészségligyi rendszerekre a katasztrofakhoz hasonlé terhelést
jelent, s6t annal jéval hosszabb ideig tart, és sulyos gazdasagi, lélektani karokat is
okoz vilagszerte. Bar szakemberek évek 6ta figyelmeztetnek egy esetleges jarvanytigyi
krizishelyzet kialakulasara, mégis az esemény bekdvetkeztéig dontéshozéi szinten
relative kevés figyelmet szenteltek ezen eshet8ségek megel6zésére, és az érintett
managementek, intézetek felkésziilésére, felkészitésére.

Sajnalatos médon ezen utobbi tendencia altaldnossagban jellemzd a kataszt-
réfakkal kapcsolatban, hiszen napjainkban, bar egyre inkabb a prevenciéra tevé-
dik a hangsuly, még mindig nem sikerilt elérni, hogy a megel&zés, gyakorlatias
elére gondolkodas legyen a dominans szemléletmdd. Eppen emiatt fontos a mar
megtdrtént események minél alaposabb feldolgozasa, tudomanyos igényességl
vizsgalata.

A katasztréfak sokszinl csoportjan beliil kiilon, kiemelt figyelmet érdemes
szentelni azon eseményeknek, amelyek vegyi, bioldgiai, radiologiai vagy nuklearis
veszélyes agenseket is felvonultatnak. Ezen incidensekben mind humanegészségiigyi
értelemben, mind a kdrnyezet védelme szempontjabdl specidlis dvintézkedésekre,
eljarasrendekre van sziikség.

Ugy itélem meg, hogy ezek miatt kiemelt figyelmet érdemel az ezekkel kapcso-
latos dsszefuiggések, a vegyi, bioldgiai, radioldgiai és nuklearis katasztrofak komplex
egészséglgyre, valamint kornyezetre gyakorolt hatdsainak az 6sszefoglalasa.
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2. Vegyi, biolégiai, radiolégiai és nuklearis katasztrofak fogalma

Az Eurdpai Bizottsag altal kiadott szoszedet igy foglalja 6ssze a CBRN-katasztrofa
fogalmanak jelentését: olyan vegyi, bioldgiai, radioldgiai vagy nukleéris események,
amelyekben a kiszabaduld veszélyes anyag baleset kapcsan vagy szandékosan kiengedve,
disszeminacid utjan, illetve hatasai révén a tarsadalomban kart okozhat.? Bar ez a defi-
nicid nem tesz lényeges kildnbséget veszélyes anyagokkal kapcsolatos incidensek
(hazardous material incident) és CBRN-események kozott, a szakirodalom egy része
az adott kdresemény kiterjedtsége, valamint szandékos vagy balesetszer(i étrejotte
mentén mégis elkiloniti a két fogalmat.? Ezen megkdzelités alapjan a CBRN-kataszt-
rofak altalaban sulyosabb kovetkezményekkel jaré események, amelyek kialakulasaban
direkt artd szandéku érdekeket, illetve veszélyesebb agensek jelenlétét kell feltételezni
(példaul terroristacselekmény, tomegpusztito fegyver hasznalata).

A megallapitasbol kdvetkezik, hogy a klasszikus értelemben vett CBRN-agensek
listaja is eltér azon esetekt6l, amelyekben ,csupan” jogszabalyi értelemben vett
veszélyes anyagok reprezentaltak. Utobbiakat széles korli nemzetkdzi, tovabba nem-
zeti szint(, harmonizalt jogszabalyi keretrendszer szabalyozza, osztalyozas, el6allitas,
szallitas, tarolas vonatkozasaban.* El6bbiek is természetesen szigori monitorizalas,
illetve tobb esetben példaul eléallitast tilto rendelkezések hatalya ala esnek. A leg-
tobb, magas esethalalozasi rataval jellemezhetd, illetve egyéb, a bevetési célhoz iga-
zitott specifikus hatadsmechanizmusu vegyi anyag, valamint a hasonloképpen potens
kérokozok és toxinjaik vegyi, illetve biologiai fegyverként definidlhatok, ismert ilyen
jellegli felhasznaldsuk.® Sugarzd anyagok esetében a nomenklaturai elkiilonités alapja
a radioaktiv tulajdonsag mellett nuklearis létesitményekben, illetve nuklearis fegy-
verekben torténé felhasznalasi lehet8ség (nuklearis agens), valamint az ettél eltéré
célu alkalmazasi (példaul egészségiigyi) terilet (radiologiai agens).

3. CBRN-események kornyezetre gyakorolt hatasa

A kdrnyezet definicid szerint azon él6 és élettelen, dinamikusan 6sszefliggé kompo-
nensek dsszessége, amelyben az emberek létezése, cselekedetei megvaldsulnak az ket

¢ European Commission, Directorate-General Home Affairs, Directorate A: Internal security, Unit A.1: Crisis ma-
nagement — Terrorism: CBRN Glossary.

®  Disaster Information Management Research Center: CBRNE: Health Information Resources. Lasd: www.nlm.nih.
gov/dis_courses/cbrne/index.html

* Az Eurdpai Parlament és a Tanacs 1272/2008/EK Rendelete (2008. december 16.) az anyagok és keverékek osz-
talyozasarol, cimkézésérél és csomagoldsarol, a 67/548/EGK és az 1999/45/EK irdnyelv médositasarol és hata-
lyon kiviil helyezésérél, valamint az 1907/2006/EK rendelet modositasarol (EGT-vonatkozasu szoveg); Az Eu-
ropai Parlament és a Tanacs 1907/2006/EK Rendelete (2006. december 18.) a vegyi anyagok regisztralasarol,
értékelésérsl, engedélyezésérél és korlatozasarol (REACH), az Eurdpai Vegyianyag-iigynokseég létrehozasarol,
az 1999/45/EK iranyelv modositasarol, valamint a 793/93/ECK tanacsi rendelet, az 1488/94/EK bizottséagi ren-
delet, a 76/769/EGK tanacsi iranyelv, a 91/155/ECK, a 93/67/ECK, a 93/105/EK és a 2000/21/EK bizottsagi
irdnyelv hatélyon kiviil helyezésérdl.

> Steven A. Bland: Chemical, Biological, Radiological and Nuclear (CBRN) Casualty Management Principles. In
James M. Ryan et al. (szerk.): Conflict and Catastrophe Medicine: A Practical Guide. London, Springer, 2014. 747—
770.

Hadmérnok « 17. évfolyam (2022) 1. szam 69


http://www.nlm.nih.gov/dis_courses/cbrne/index.html
http://www.nlm.nih.gov/dis_courses/cbrne/index.html

70

Farkas Csaba Bence: A vegyi, biologiai, radiologiai és nuklearis (CBRN-) balesetek...

korilvevo vilagban.® Legfontosabb alkotéelemei a fold, viz, levegd, az élévilag, a taj
és a teleplilési kornyezet. A kornyezetbiztonsag mint alapfogalom

»a kornyezeti elemek védettségi allapotanak mértékét fejezi ki az emberi tevékenységek,
az ember altal miikodtetett mlszaki, technoldgiai folyamatokkal, rendszerekkel szemben,
ugyanakkor azt az dllapotot jelképezi, amikor a természet, a kdrnyezet sem kdzvetlendil, sem
pedig az emberi tevékenységeken keresztiil nem veszélyezteti sem az embert, sem pedig annak
természetes és mesterséges kornyezetét”.’

Utobbi meghatarozasbol logikusan kdvetkezik, hogy CBRN-eseményben a kdrnyezetbe
kertild vagy onnan felbukkané veszélyes agens miatt a kdrnyezetbiztonsag csdkken,
akar természetes, akar emberi tevékenység altal eléidézett incidensrél van sz6. Mivel
a kornyezet dnmagaban is egymassal szoros dsszefliggésben lévé elemek rendszere,
karosodasa esetén nem csupan egyetlen érintett szegmenssel kell szamolnunk, hanem
komplex formaban szlikséges értékelni az adott esemény miatt létrejové kdrnyezeti
interakcidkat.

3.1. Elettelen kérnyezet

Ertelemszeren a talajt, kiilénboz6 viz alapt kdzegeket (legyenek akar édesvizi, akar
sos vizli tengeri, ceani terek), illetve a leveg6t mint az élethez nélkulozhetetlen,
azonban 6nmagukban élettelen alkotéelemeket szennyez6 veszélyes anyagok, kor-
okozok els6sorban az élévilagra gyakorolt hatasuk révén fejtik ki rombolé hatasukat.
Amennyiben ember-, illetve él&vilag-kdzpontuan kozelitjik meg a kdrnyezetre gyako-
rolt hatasmechanizmusokat, lathatjuk, hogy az élettelen kdrnyezet CBRN-agensekkel
torténé kontaminacidja kiemelt fontossagu. Ez egyfeldl abbol adodik, hogy a veszélyes
anyagok kémiai, fizikai tulajdonsagaiktél fliggéen hosszabb-rovidebb ideig valtozatlan
formaban —vagy modosult, de tovabbra is toxikus derivatumként — perzisztalhatnak
a litoszféraban, hidroszféraban és atmoszféraban, ami lehet&séget teremt az adott
kozeggel kontaktusba keriild él6vilag képviselSivel torténd interakciéra. A megallapitas
a korokozdkra is igaz, ugyanis a veszélyes bioldgiai dgensek jelentds hanyada szintén
képes 6Gnmagaban, gazdaszervezet nélkiil fennmaradni a talajban, vizben, vagy kiilon-
boz6 élettelen feliileteken. J6 példa erre a Bacillus anthracis, amely spéra formaban
a talajba keriilve akar évekig, egyes kutatasok szerint évszazadokig is fert6z6képes
maradhat.® A jelenleg is zajlé Covid-19-pandémia kapcsan szintén kimutattak, hogy
a virus napokig kontagiézus formaban jelen lehet, példaul fémek felszinén.? Jol jellemzi
tovabba a korokozdk és az élettelen kdrnyezet dsszetett kapcsolatat azon tény, hogy

® Halasz Laszlé — Foldi Laszlo: Kérnyezetbiztonsdg. Budapest, Nemzeti Kézszolgalati Egyetem, Hadtudomanyi
és Honvédtisztképzé Kar, 2014.

7 Halasz-Féldi (2014): i. m. 16.

& Ernst-Jirgen Finke et al.: Review: The Risk of Contracting Anthrax from Spore-Contaminated Soil — a Military
Medical Perspective. European Journal of Microbiology & Immunology, 10. 2020. 2. 29-63.

9 Montse Marqués — José L. Domingo: Contamination of Inert Surfaces by SARS-CoV-2: Persistence, Stability and
Infectivity. A Review. Environmental Research, 193. (2021). 110559.
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az influenzavirus mutacidinak megjelenését a h6mérséklet, paratartalom is képes
befolyasolni. Tovabbi bizonyiték a komplex kdrnyezeti interakcidkra a bioakkumulacié
jelensége. Ennek keretében a talajt, vizi kozeget, levegdt szennyezé anyagok adott
élélénybe jutasa megakadalyozza a matéria természetes fizikai, kémiai vagy biokémiai
degradaciojat.’® Az élélény szervezetében felhalmozodo, nehezen iiriild vegyiiletek
az adott egyed kdrosodasan tul tovabbi veszélyt jelentenek a taplaléklanc kovetkezd
szintjein elhelyezkedd organizmusokra is.

Figyelemre érdemes azon megfigyelés, amely szerint egyes katasztrofak kdzve-
tetten, talan kissé paradox modon a kérnyezetbiztonsagot javitani képesek. A sok
aldozattal jaro, nagy médiafigyelemben részesild kareseményeket kovetéen mind
a dontéshozok, mind a tudomanyos kdzosség tagjai élénkebb figyelmet forditanak
az esetleg jov6ben bekdvetkezd, hasonld jellegli eseményekre valé felkésziilés vonat-
kozasaban. A fokozott figyelemnek kdszonhet8en innovativ megel6z8 intézkedések,
incidenskezelési eljarasok, szigorubb és kortltekintébb, valamint jobban betartatott
biztonsagi elirdsok lathatnak napvilagot. Az emberi tevékenységhez kothetd kdrnye-
zetszennyezésnek példaul jarvanyligyi érdekbdl meghozott korlatozasok szabhatnak
gatat." Ugyanakkor ennek kapcsan arrél sem szabad megfeledkezni, hogy a mérlegnek
mindig két oldala van: amely a jelenleg zajlé pandémia a levegd szennyezettségét
tekintve bar pozitiv eredményekkel jart, azonban az egyéni védofelszerelések aktivabb
hasznalataval a miianyagszennyezés ndvekedését vonta maga utan.'

3.2. Elévilag

Az él8vilagot mint az emberiséget korllvevd kdrnyezeti elemet szintén dsszetett
moédon képes befolyasolni egy CBRN-katasztrofa. Egyfel6l a sugarzé anyagok, mér-
gez6 vegylletek vagy korokozok az adott él6lényt, legyen az mikroba, gomba, ndvény
vagy allat, direkt médon lehetnek képesek karositani. Fontos azonban megjegyezni,
hogy a széban forgd dgens patomechanizmusatol, a megbetegitett egyed individu-
alis érzékenységétdl, valamint a szervezetének ellenalloképességétol fliggben faj
és egyed szinten is nagy kulénbségek jelentkezhetnek a megbetegit6 vagy halalt
okozd képességben.

Radioaktiv matériak esetében az él6 szervezetre gyakorolt hatast a sugarzas
tipusa (alfa, béta, gamma, neutron), a sugarzé anyag tomege, tavolsaga, az élélény
és a sugarforras kozt elhelyezkedd, a sugarzast elnyelni képes anyagok mindsége
és mennyisége befolyasolja, tovabba, hogy kiilsé, vagy magasabb rendi élélények
esetében lehetséges bels6é kontaminaciérél van-e sz6.™ A sugarzasnak kitett él6lény

10 B. Streit: Bioaccumulation Processes in Ecosystems. Experientia, 48. (1992), 10. 955-970.

" Mohamed K. Mostafa — Gamil Gamal — A. Wafig: The Impact of Covid 19 on Air Pollution Levels and Other
Environmental Indicators — A Case Study of Egypt. Journal of Environmental Management, 277. (2021). 111496;
Ritwik Nigam et al.: Positive Effects of Covid-19 Lockdown on Air Quality of Industrial Cities (Ankleshwar and
Vapi) of Western India. Scientific Reports, 11. (2021). 4285.

2 Justine Ammendolia et al: An Emerging Source of Plastic Pollution: Environmental Presence of Plastic Perso-
nal Protective Equipment (Ppe) Debris Related to Covid-19 in a Metropolitan City. Environmental Pollution,
269. (2021). 116160.

B Jerrold T. Bushberg: Radiation Exposure and Contamination. MSD Manuals, 2020. oktéber.
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sejtjei, sejtalkotoi egyedi érzékenységet meghatarozd attributumaik (példaul sejtmag,
orokitéanyag kvalitasai) mellett a noxara sajat ,repair” mechanizmusaikkal reagalnak,
amelyek kapacitasa és effektivitasa nagyban befolyasolja ellendlloképességiiket.
A fehérjékben, orokitéanyagban keletkezett hibak kijavitasa id&igényes, ami miatt
a sugarzas id6tartama is fontos szerephez jut a megbetegit6 képességben.

Vegyi anyagok kapcsan az adott 4gens kémiai 6sszetétele, szerkezete meghata-
rozza stabilitasat, az él6 szervezetekbe torténd bejutasanak lehetdségeit, valamint
ezeken beliil toxicitasat. A kiilénboz6 vegyiiletek direkt médon karosithatjak a sej-
teket alkotd struktarakat (példaul orokitéanyag, sejtmembran), tonkretehetik vagy
mUikddésiikben zavarhatjak az anyagcsere-folyamatokban szerepet jatsz6 moleku-
lakat (példaul enzimeket). Rovid és hosszt tavu toxicitasuk ebbél fakaddan dézisuk
és hatasmechanizmusuk mellett az érintett organizmus alternativ enzimkészleteit6l,
repair képességeitdl, illetve a veszélyes agens vonatkozasaban rendelkezésre allo
elimindcids lehet8ségeitdl fog fliggeni. Humanegészségiligyi szempontbdl kiemelt
tovabba annak jelent6sége, hogy a vegyi anyag hatasat felfliiggesztd, semlegesit6é
antidotum rendelkezésre all-e.

A kiilonbdz6 kérokozok altalaban fajspecifikus formaban képesek patogén szere-
plket betolteni. Szamtalan esetben beszélhetlink a patogének kapcsan természetes
rezervoar szervezetekrél, amelyekben akar betegség okozasa nélkil képes tulélni,
reprodukalédni az adott mikréba. Ennek jelentdsége egyfeldl abban rejlik, hogy
a korokozo kontrollaldsa példaul jarvany esetén a vadallatallomany vagy gazdasagi
allatallomany lehetséges gazdaszervezeteinek szélesebb spektruma esetén nehezitetté
valik. Az emberiség torténelmének egyik legjelent8sebb egészségiigyi vivmanya,
a feketehiml6 természetbdl torténd eradikacioja, a hatékony oltasi program mellett,
a virus emberen kiviili természetes rezervoarjainak hianyan alapult. A gazdaszer-
vezetek masik fontos aspektusat az evolvacios jellegli mutaciok megjelenésének
lehet8sége adja, ami a patogén tulélé- és alkalmazkoddképességének ndvekedésé-
ben manifesztalodhat. A virusok, baktériumok, gombak, parazitak a megfert6zott
élélényt sajat anyagcsere-folyamataikkal, toxinjaikkal direkt, patogénmedialt
madon, illetve a fert6zésre adott immunreakcié kapcsan indirekt, immunmedialt
formaban is destrudlhatjak. Human-, illetve allategészségiigyi szempontbdl itt is
kiemelt kérdés, hogy specifikus kurativ terapias lehet6ség (példaul antibiotikum)
vagy hatékony prevencids eljaras (példaul védboltas) rendelkezésre all-e az adott
kérokozoval szemben.

CBRN-jelleg(i kareseményben az adott incidens kontrollalasara tett emberi
er6feszitések tovabbi, rovid és hosszabb tavu kornyezetkarositast valésithatnak meg
az élévilag vonatkozasaban. Erre példa a veszélyes anyaggal vagy kérokozoval poten-
cidlisan interakciéba lépett novények, allatok szisztematikus allomanycsokkentése,
irtdsa. Célja az adott vegyi, illetve radioaktiv dgens fizikalis, térbeni terjedésének meg-
akadalyozasa, bioldgiai 4gens esetén a rezervoar allomany terminalasaval a zoondzis
(allatrol emberre terjedés), illetve reverz-zoondzis (emberrél allatra terjedés) esélyének
csokkentése. Ilyen beavatkozas valésult meg a koronavirus-jarvany kapcsan Daniaban,
amelynek keretében a gazdasagi célbol, prémijiikért tartott, teljes nyércallomanyt
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terminaltak." A lehetséges hordozok, gazdaszervezetek irtdsanak mértéke azonban
mind etikai, mind gazdasagi kérdéseket felvethet, tovabba specifikus, vadon él& fajok
kiirtasaval felborithatja egy adott régié okoldgiai egyensulyat.

4. Jelentésebb, kovetkeztetések levondasara alkalmas katasztrofak
4.1. Bhopali katasztrofa

1984. december 2-arol 3-ara virraddra, a megkdzelitéleg 800 ezer f6s lakossagu
indiai Bhopal varosa mellett az emberiség eddigi torténetének egyik legsulyosabb
vegyi, ipari katasztrofaja zajlott le.” A Union Carbide India Limited (UCIL) vallalat
peszticideket gyartd lizemében bekdvetkezett szivargas soran megkdzelitéleg 40 t gaz
halmazallapotu metil-izocianat (MIC) kertilt a kornyezetbe. A baleset korilményeit
amai napig nem tisztaztak teljesen, azonban feltételezhetd, hogy a részben egyaltalan
nem m(ikddé, részben nem megfelel6en lizemeltetett biztosité rendszerek, valamint
a hanyagul betartott biztonsagi el6irasok jelent8sen hozzajarultak a tragédia kialaku-
lasahoz.™ A baleset bekdvetkezte utan néhany déraval emlésok és madarak tetemei
hevertek az utcakon; a kiilonb6z6 becslések szerint 2500-20 000 ember vesztette
életét, tobbségiik a szivargast kdvetd 24-48 éran belil, az aldozatok kisebb hanyada
amérgezés hosszu tavu szovédményeinek kdvetkeztében, valamint legalabb 200 ezer
ember kerdilt kisebb nagyobb dézisban kontaktusba a mérgez6 anyaggal.”

A metil-izocianat, amely a f6 toxikus vegyiilet volt a bhopali tragédia kialakita-
saban, azizocianat vegyletek csaladjaba tartozo, nagy reaktivitasu, szobahémérsék-
leten szintelen folyadék. Amennyiben jelent&sebb mennyiségli vizzel talalkozik, heves
exoterm reakcid jatszodik le, aminek fontos szerepe volt a katasztrofa lefolyasaban,
hiszen a nagy nyomassal tartalyabol kiszabadulé metil-izocianat gaz halmazallapotban
szérédhatott a kdrnyezetbe.

A vegyiilet pontos toxikoldgiai tulajdonsagairdl a katasztréfa bekovetkezte el6tt
rendkivl limitalt adatok alltak csupan rendelkezésre. A bhopali incidens els6 napjai-
ban is sokan tgy vélték, valdjaban hidrogén-cianid (HCN) felel8s a mérgezésekért.”
A halalos aldozatok kérboncolasa soran valdban taléltak hidrogén-cianid-mérgezésre
jellegzetes elvaltozasokat, azonban a tiinetek megjelenéséig eltelt hosszabb id6tartam,
a mérgezés lefolyasa, valamint a HCN adekvat antidétumaként ismert natrium-ti-
oszulfat ineffektiv terdpids hatasa végil a metil-izocianat irdnyaba terelte patom-
echanizmus szintjén is a kutatok figyelmét.” A vegyiilet allatkisérletes korilmények

™ World Health Organisation: SARS-CoV-2 Mink-Associated Variant Strain — Denmark. 2020. december 3.

' Daya R. Varma - Shree Mulay: Methyl Isocyanate: The Bhopal Gas. In Ramesh C. Gupta (szerk.): Handbook of
Toxicology of Chemical Warfare Agents (Second Edition). Boston, Academic Press, 2015. 287-299.

6 Varma-Mulay (2015): i. m.

7 Varma-Mulay (2015): i. m.; Edward Broughton: The Bhopal Disaster and Its Aftermath: A Review. Environmental
Health, 4.(2005), 6. 1-6.; S. Sriramachari: The Bhopal Gas Tragedy: An Environmental Disaster. Current Science,
86.(2004), 7.905-920.; Roli Varma — Daya Varma: The Bhopal Disaster of 1984. Bulletin of Science, Technology
& Society, 25. (2005), 1. 37-45.

8 Varma-Mulay (2015): i. m.

¥ Varma-Mulay (2015): i. m.; Sriramachari (2004): i. m.
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kozott végzett vizsgalatainak eredményei jol korrelaltak a bhopaliincidens kapcsan az
emberekben megfigyelt tiinetekkel. A halalhoz vezet6 patomechanizmus els6sorban
a légzdszervek érintettségével valdsult meg: heveny légcs6-, horgégyulladas, a lég-
holyagokban tlid6vizenyd, bevérzések, hamsejtréteg-levalas, hyalin-membran-képzédés
dominalt. Az incidens utan hdnapokkal, évekkel bekdvetkezett halalesetek boncolasi
eredményei szintén késdi diffuz alveolaris kdrosodas, tiid6hegesedés jeleit mutattak.?
Utébbi elvaltozasok érdekes modon a jelenleg zajlo SARS-CoV-2-pandémia kapcsan,
Covid-19-betegség vonatkozasaban is relative jellegzetes eltérések. A metil-izocia-
nat a novényvilagot sem kimélte, fajspecifikus modon idézett eld szabad szemmel
is lathato (példaul levelek elvesztése, nekrdzis, megallt ndvekedés), illetve genetikai
szinten észlelhetd elvaltozasokat.”!

4.2. 2009-es HINT pandémia

A bioldgiai agensekhez kdtheté események abban az értelemben kiilénleges helyet
foglalnak el a CBRN-katasztréfak csoportjaban, hogy nem csupan human civiliza-
Cios tevékenységhez kdthet6en johetnek létre, hanem természetes Uton, az emberi
tényez6t mintegy ,passzivan” magaban foglaldan is kialakulhatnak, ahol az emberek
csak elszenved6i, de nem kdzvetlen okozdi a folyamatoknak. Természetesen emberi
ténykedéshez kdthetéen is megjelenhetnek jarvanyok, illetve balesetek, elég csak
a ll. vildghaboru idészakaban, Mandzsuriaban allomasozo japan 731-es alakulat kor-
okozokkal folytatott kisérleteire, vagy az 1979-ben Szverdlovszkban bekdvetkezett,
anthraxfert6zés miatt civil aldozatokkal jaré balesetre gondolni. Az alabbi alfejezet-
ben egy jol dokumentalt, természetes jarvanyt mutatok be, amely a 21. szazad elsé
vildgjarvanya volt, 2009-2010 kozétt zajlott, tobb mint 214 orszagot, tengerentuli
terlletet és kozosséget érintéen.?? A pandémia, amely a kutatasi adatok alapjan nagy
valoszinlséggel Mexikobdl indult, az 1918-as spanyolnathahoz hasonléan HINT altipusu
influenza A virushoz kothetd.2® A jarvany kapcsan 18 449 laboratériumi vizsgalattal
megerGsitett halalesetet jelentettek, az aldozatok valds szama azonban a kiilonb6z6
becslések szerint 151 700-575 400 f6 kozott lehetett. A szezondlisan megjelend
influenzajarvanyoktol eltéréen a 2009-es pandémidban a 24 évnél fiatalabb felnéttek,
gyermekek voltak a leginkdbb veszélyeztetettek.?

A vilagjarvany létrehozasahoz sziikséges tulajdonsagokkal rendelkez6 influenza
A virus az Orthomyxoviridae csaladba tartozo, RNS-orokitéanyaggal jellemezhetd kér-
okoz6.% Felszini glikoproteinjeinek tulajdonsagai alapjan (hemagglutinin, neuraminidaz)

20 Sriramachari (2004): i. m.; B. Nemery et al.: Effects of Methyl Isocyanate on the Respiratory Tract of Rats. British
Journal of Industrial Medicine, 42. (1985), 12. 799-805.

21 Girish Kumar — Daya Shankar Tripathi — Sisir Kumar Roy: Cytological Effects on Plants by an Accidental Leakage
of Methylisocyanate (Mic) Gas. Environmental and Experimental Botany, 29. (1989), 2. 261-271.

22 World Health Organisation: Pandemic (HIN1) 2009 - update 112. 2010. augusztus 6.

% Nikole Scalera - Sherif Mossad: The First Pandemic of the 21°* Century: A Review of the 2009 Pandemic Variant
Influenza a (H1N1) Virus. Postgraduate Medicine, 121. (2009), 5. 43-47.

24 Scalera-Mossad (2009): i. m.

% Patrick R. Saunders-Hastings — Daniel Krewski: Reviewing the History of Pandemic Influenza: Understanding
Patterns of Emergence and Transmission. Pathogens, 5. (2016), 4. 66.
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tobb altipusba sorolhatd, amelyek koziil a 2009-es pandémiat egy HIN1 varians
okozta. Az influenzavirusok fert6z6képes, szezonalis formaju megjelenését az ugy-
nevezett antigénsodrodas (antigenic drift) jelensége biztositja.2® Ennek keretében
a virus felszini glikoproteinjeit kddold orokitéanyag replikacié kdzben kijavitatlan
mutéciokat szenved, emiatt a kdrokozé antigén tulajdonsaga modosul, a megfert6zott
szervezet immunrendszere el8l valamelyest elrejt6zni képessé valik. Fontos azonban
leszdgezni, hogy az emberi szervezet immunvalasza influenza okozta virusfert6zéssel
szemben rendkiviil 6sszetett, ebbdl fakaddan az antigénsodrédas altal létrehozott
eltérések nem okoznak teljes kor(i védtelenséget az infektalt szervezet vonatkozasa-
ban.?” A ritkabban manifesztalodé antigéncsuszamlas (antigenic shift) ezzel szemben
lényegesen nagyobb valtozasokat, tulajdonképpen uj, harmadik virustorzset hoz létre
egy olyan gazdaszervezetben, amelyet két kiilonbdz& masik virustorzs egy id6ben
fertézott meg, lehetdséget teremtve a korokozdk kozti géncserére, reasszortaciora.?®
A 2009-es pandémiat egy human, sertés és eurdzsiai madar viralis torzsekre jellemzd
génallomanyt is involvald, tripla genetikai reasszortacio manifesztalta.?

Az influenzavirus okozta tiinetek emberben altalaban enyhék, dontéen laz, szaraz
kohogés, orrfolyas, fejfajas, gyengeség, faradékonysag, izomfajdalom jelentkezik.
Az esetek kisebb hanyadaban, fennallé alapbetegségeket stlyosbito szovédmények,
bakterialis felulfert6z&dés, tid6égyulladas alakulhat ki. Néhany betegben akar akut
légzési distressz szindroma, diffuz alveolaris karosodas, illetve szepszis éphet fel,
amelyek megjelenése esetén magas esethalélozasi ratara lehet szamitani.

A kulonboz6 influenzavariansok az eml8sok (példaul sertés, macska, kutya)
és madarak (példaul hazityuk, kacsa, pulyka) szervezetében is képesek lehetnek fer-
t6zés létrehozasara. Ezen esetek egy részében minddssze tlinetmentes infekcié lép
fel, azonban enyhe, k6zépsulyos vagy akar sulyos tiinetek is megjelenhetnek, amelyek
az dllat halalahoz vezetnek. A kérokozé jelentette direkt karosodas mellett az allatvi-
lag tagjait a humanegészséguigyi érdekekbdl végzett, jarvanykontroll-intézkedésként
végrehajtott szisztematikus ledlés is fenyegetheti: a HIN1 pandémia kapcsan Egyip-
tomban 300 ezer sertést terminaltak, félve a jarvany propagaciojatél.*°

Az influenzajarvanyok kialakulasaban az élettelen kdrnyezet elemei is fontos sze-
repet jatszanak. A cseppes formaban, akar aeroszolként leveg6be, vizbe vagy valamely
fellletre keriil6 kérokozé tuléléképessége nagyban fligg a hémérséklettdl, a kozeg
pH-értékétdl, sdtartalmatol, a paratartalomtol, napsugarzastol.®”

% Saunders-Hastings — Krewski (2016): i. m.

¢ Florian Krammer: The Human Antibody Response to Influenza A Virus Infection and Vaccination. Nature Reviews
Immunology, 19. (2019). 383-397.

% Saunders-Hastings — Krewski (2016): i. m.

# Scalera-Mossad (2009): i. m.

30 Julia Keenliside: Pandemic Influenza A HINT in Swine and Other Animals. In Jirgen A. Richt — Richard J. Web-
by (szerk.): Swine Influenza. Current Topics in Microbiology and Immunology. Berlin-Heidelberg, Springer,
2012. 259-271.

31 Rebecca Poulson et al.: Environmental Stability of Swine and Human Pandemic Influenza Viruses in Water un-
der Variable Conditions of Temperature, Salinity, and pH. Applied and Environmental Microbiology, 82. (2016),
13. 3721-3726.; Harini Sooryanarain — Subbiah Elankumaran: Environmental Role in Influenza Virus Outbreaks.
Annual Review of Animal Biosciences, 3. (2015), 1. 347-373.
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4.3. Goidniai baleset

1987 szeptemberében, a braziliai Goiania varosaban, egy elhagyatott klinikan kezdé-
dott a civilizacié eddig ismert legsulyosabb radioldgiai incidense.® Az épiiletben talalt
radioterapias eszkodz ¥'Cs izotopjat tartalmazé fémalkatrészt két férfi eltavolitotta,
fémhulladékként torténé értékesités céljabol. Szétszerelés kdzben a radionuklidot
védd fémburkolaton ejtett lyukon at a benne talalhaté cézium-klorid sé vilagitd kék
szinétdl vezérelve a matériat eltavolitottak, majd a jelenségtél megbabonazva tébb
csaldd tagjanak eladtak a rizsszem méret( radioaktiv anyagdarabokat.** Az inci-
densben 6sszesen 250 f6 szenvedett kiils6é vagy belsé kontaminaciot, 49 személy
kérhazi ellatasra szorult, kozillk 28 f& sulyos tiinetekkel; a katasztrofa négy halalos
aldozatot kovetelt.?*

A balesetben szerepet jatszo6 radioaktiv anyag a 137-es tdmegszamu cézium volt.
Ezen izotdp valamivel tobb mint 30 év felezési id6vel jellemezhetd, javarészt béta-
sugarzas produkalasa mellett bomlik, azonban atmeneti bomlasterméke, a barium-137m
er6s gamma-sugarzd, aminek kdszonhetben a *’Cs mindkét sugarzastipussal képes
karositani kornyezetét. Emberi szervezetben megkdzelitSleg 110 nap a biologiai felezési
ideje, ami berlini kék tartalmu gyogyszerrel 30 napra csokkenthetd.?

Az elhunytak post mortem vizsgalata soran heveny sugarbetegséggel 0ssze-
fliggésbe hozhato vérzéses, illetve szeptikus szévédményekre derdilt fény.*® Szintén
determinisztikus sugarhatas jelenségeként tobbeknél bértiinetek, vérképz8szervi elté-
rések, hanyas, hasmenés jelentkezett. Késdi egészségiigyi szovédményként felmertlt
rosszindulati eml6daganatok incidenciajanak emelkedése, azonban e jelenséget nem
sikerilt egyértelm(ien 0sszefliggésbe hozni a balesettel.”

A katasztréfa kérnyezetre gyakorolt hatdsainak enyhitése érdekében kiterjedt,
550 f& részvételével végrehajtott dekontaminaciés muiveletre kerilt sor.>® A mun-
kalatok sokszor mostoha idéjarasi kdriilmények kozott, heves esézések kozepette
valosultak meg. A miveletek keretében 85 szennyezett lakohdzat, 45 kozterileti
egységet tisztitottak meg. Tobb helyiitt a talajt is el kellett tavolitani, megakada-
lyozand¢ a radionuklidok mélyebb rétegekbe, talajvizbe szivargdsat, valamint alla-
tokkal, emberekkel torténd interakciojat. A dekontaminaciés munkalatok javarészt
1987 karacsonyara befejezédtek.

3 R.M. Anjos et al.: Radioactivity Teaching: Environmental Consequences of the Radiological Accident in Goidnia
(Brazil). American Journal of Physics, 69. (2001). 377-381.

3 International Atomic Energy Agency: The Radiological Accident in Goidnia. Vienna, International Atomic Energy
Agency, 1988.

3 Anjos et al. (2001): i. m.

% Prussian Blue. Lasd: www.cdc.gov/nceh/radiation/emergencies/prussianblue.htm

3 International Atomic Energy Agency (1988):i. m.

¥ Rosemar Macedo Sousa Rahal et al.: Trends in the Incidence of Breast Cancer Following the Radiological Ac-
cident in Goiania: A 25-Year Analysis. Asian Pacific Journal of Cancer Prevention, 20. (2019), 12. 3811-3816.;
Leonardo Bastos Lage et al.: Evaluation of lonizing Radiation as a Risk Factor for the Incidence of Breast Cancer:
Long-Term Analysis after the Cesium-137 Accident in Goiania, Brazil. An Ecological Study. Sao Paulo Medical
Journal, 138. (2020), 4. 297-304.

8 International Atomic Energy Agency (1988):i. m.
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4.4. Csernobili atomerémdi-baleset

1986. aprilis 26-an a csernobili atomerdm( 4-es szamu reaktoraban, egy kisérletet
kovet&en robbanas kovetkezett be. A baleset, amelynek létrejottében emberi mulasztas
mellett a reaktor tervezési sajatsagai is szerepet jatszhattak, a legsulyosabb eddigi,
nukledris erémiiben bekdvetkezett tragédiava valt.> A robbanas okozta traumas séri-
lésekben ketten vesztették életiiket, a megnyil6 reaktormagbodl nagy mennyiségben
levegébe keriilé radioaktiv anyagok kilométerekig szennyezték be a kdrnyezetet.*°
A kdvetkez6 tiz napban a reaktor mintegy 30 kilométeres korzetét kellett evakualni,
amit késébb szlikségessé valt tovabb bdviteni, sszesen 350 ezer ember kényszeriilt
elhagyni lakhelyét.*" A helyszinre érkezd tlzoltok, illetve a katasztrofat kontrollalni
probalo erémivi dolgozok koziil tovabbi 28 f6 vesztette életét a kovetkezd hdnapokban
heveny sugarbetegség kévetkeztében.* A hosszu tavi humanegészségligyi kdvetkez-
ményekrél megoszlanak a vélemények; dsszességében megkozelitéleg 4000 halaleset
hozhato kozvetleniil dsszefliggésbe az incidenssel.

A csernobili atomerém(-baleset soran tébbféle radioaktiv anyag szérédott szét
a kdérnyezetben. A szennyezés szempontjabdl legjelentésebbek volatilis, révid, illetve
kozepes felezési idejl radionuklidok voltak, ezek koziil a béta- és gamma-sugarzo 'Cs,
1 emelendé ki.** Hosszabb felezési idej(i nuklearis izemanyag (példaul pluténium)
lényegesen kisebb mennyiségben kerdilt csak a kdrnyezetbe. A reaktor felrobbanasat
kovetd megkozelitdleg tiz napban szorddott szét a legtobb radioaktiv matéria, amelyek
egy része kisebb nagyobb darabokban az erém( kdzvetlen kdrnyezetét szennyezte be,
jelent8s hanyaduk azonban a leveg8be keriilve és a széljarasnak megfelelen utazva,
késébb es6 formajaban hullott vissza a féldre. A kontaminacié szempontjabol legsu-
lyosabban érintett tertiletek a korabbi Szovjetunié harom tagallamaban, Ukrajnaban,
Fehéroroszorszagban és Oroszorszagban lelheték fel, azonban a katasztréfa soran
leveg6be jutott radionuklidok jelenlétét az egész északi féltekén mérni lehetett.*®

Humanegészségiigyi vonatkozasban érdemes a révid, illetve hosszu tavu egész-
ségkarosodasokat kiilon targyalni. Révid tavon az elnyelt, kiiszobértéket meghaladd
ddzis alapjan, determinisztikus sugarhatas révén kialakult heveny sugéarbetegség volt
a legfontosabb klinikai elvaltozas. Ebben a kiilonb6z6 sejtek, sugarérzékenységiiknek
megfeleld pusztulasa, illetve a szovetelhalds kovetkeztében fellépd sz6v6dmények,
szervelégtelenségek dominalnak. Altalanossagban elmondhaté, hogy a magas mito-
tikus aktivitast szovetek (példaul nyalkahartya, bér, vérképz6 rendszer) kevéssé all-
nak ellen sugarbehatasnak; ebbél fakaddan a tlinetek is e szenzitiv szdvetek, szervek

¥ Georg Steinhauser — Alexander Brandl — Thomas E. Johnson: Comparison of the Chernobyl and Fukushima
Nuclear Accidents: A Review of the Environmental Impacts. Science of The Total Environment, 470-471. (2014).
800-817.

4 N. A. Beresford et al.: Thirty Years after the Chernobyl Accident: What Lessons Have We Learnt? Journal of
Environmental Radioactivity, 157. (2016). 77-89.; UNSCEAR 2008: Sources and Effects of lonizing Radiation.
UNSCEAR 2008 Report to the General Assembly with Scientific Annexes. New York, United Nations, 2010.

41 Beresford et al. (2016): i. m.

“ UNSCEAR 2008 (2010): i. m.

3 World Health Organisation: Chernoby!: The True Scale of the Accident. 2005. szeptember 5.

4 Beresford et al. (2016): i. m.; UNSCEAR 2008 (2010): i. m.

4 UNSCEAR 2008 (2010): i. m.
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vonatkozasaban a legkifejezettebbek.*® Példaként emlithetd a vérképzé rendszer
karosodasa esetén fellépé fehérvérsejthiany, vérzékenység, tovabba a gyengeség,
faradékonysag, hanyas, hasmenés, hajhullas.*

A hosszu tavuy, sztochasztikus sugarhatasok nem kéthet6k kiiszobértékhez, azon-
ban az elnyelt dozis mértéke befolyasolja a betegségek megjelenési valoszinliségét.
Idesorolhatok a repair mechanizmusok altal ki nem javitott genetikai mutacidk kovet-
keztében megjelené daganatos vagy egyéb 6roklédé elvaltozasok. A ™'l radionuklid
kapcsan, amely a szennyezett talajrél, ndvényzetrél tehenek szervezetébe jutva
a tehéntejben koncentralddott, majd keriilt emberek szervezetébe, bebizonyosodott,
hogy nagymértékben hozzajarult a csernobili katasztréfa utan megfigyelt, emelkedett
esetszamban megjelend rosszindulatu pajzsmirigydaganatok kialakulasahoz.*® Bar
e daganatok tobbsége id6ben diagnosztizalva 90% feletti gydgyulasi rataval volt
jellemezhetd, mintazatukban, klinikai viselkedésiikben mégis eltértek a nem sugar-
hatashoz kothetd esetektdl.*

Az allatokat, névényeket ért radioaktivitds 80%-a a katasztréfa elsé harom
honapjaban zajlott le, 95%-ban béta-sugdrzas medialt formaban.>® Az allatvilagot
mind a szérazfoldi, mind vizi élélények esetén érintette az incidens. A kiilonbozé allat-
fajok specifikus szenzitivitasuk, valamint az elnyelt dézis fliggvényében karosodtak;
leginkabb az eml&sok, madarak, halak reagaltak érzékenyen.”' A heveny sugarbetegség
mellett a kronikus, emelkedett hattérsugdrzas kovetkeztében egyes fajok esetében
termékenységcsokkenést figyeltek meg. A katasztrofa utan a haszon-, illetve hazial-
latok egy részét a lakossaggal egyiitt evakualtak, azonban nagy résziiket ezt kdvet6en
is, hasonldan a hatrahagyott allomanyhoz, terminaltak.>? A névények koziil a maga-
sabb rendd, fas szaru novények bizonyultak a legszenzitivebbnek. A reaktorhoz kdzel
elhelyezkedd teriileteken a nagy mennyiségben kiszabadulé volatilis radionuklidok
jellegzetes pusztitast hoztak létre a kdrnyez6 fenySerdében, amelyben az elhalt,
vorosesbarna szint 6lt6 fak utan a Voros-erd6 nevet kapta a terilet.>® A révid félélet-
idével jellemezhetd radionuklidok altal kibocsatott sugérzas csokkenésével, valamint
az emberi civilizacio tavozasaval a természet fokozatosan visszahdditotta a teriiletet;
a sugarhatas szempontjabol legérzékenyebbnek tekintett eml&sok és madarak popu-
lacioi is egyre ndvekvd szamban képviseltetik magukat a zénaban.>*

Az élettelen kornyezet vonatkozasaban elmondhatd, hogy a katasztrofa kezdetén
a legsulyosabb szennyezést a rovid, minddssze nyolcnapos felezési id6vel jellemezhetd
B alakitotta ki, amelyr6l az évek alatt a hangsuly a 30 év felezési id6vel bird *Cs felé
tolddott. A robbanast kdvetSen az élettelen kdrnyezet mindharom f6 komponense

4 R.J. Michael Fry: Deterministic Effects. Health Physics, 80. (2001), 4. 338-343.

4 UNSCEAR 2008 (2010): i. m.

¢ UNSCEAR 2008 (2010): i. m.

4 V.A. LiVolsi et al.: The Chernobyl Thyroid Cancer Experience: Pathology. Clinical Oncology, 23. (2011), 4. 261-
267.

0 International Atomic Energy Agency: Environmental Consequences of the Chernobyl Accident and Their
Remediation: Twenty Years of Experiences. Report of the Chernobyl Forum Expert Group ‘Environment’. Vienna,
International Atomic Energy Agency, 2006.

51 International Atomic Energy Agency (2006): i. m.

52 International Atomic Energy Agency (2006): i. m.

53 Steinhauser-Brandl-Johnson (2014): i. m.

5% International Atomic Energy Agency (2006): i. m.
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(litoszféra, hidroszféra, atmoszféra) kontaminalddott a reaktor kozelében, valamint
az atmoszféraba kerilt sugarzé anyagok tobb szaz, illetve tobb ezer kilométeres
tavolsagba is eljuthattak, mérhetd, kimutathatd sugarzast generalva. A talajszeny-
nyezés kapcsan a mez6gazdasagi, élelmezési megfontolasok mentén a hosszu tavd,
céziumizotodpok talajbol torténd kivonasat célzo intézkedéseket jelentds szamban
alkalmaztak.>> A Dnyeper-folyé vizrendszerének vonatkozasaban szintén ellenintéz-
kedések sorat vezették be a viztisztasag helyreallitasa érdekében.

5. Kovetkeztetések

A fenti, int6 példakhoz hasonlé karesemények barmikor megtorténhetnek. A SARS-
CoV-2-pandémia szintén aktualis, szomoru bizonyitéka a varatlanul bekovetkez6
valsaghelyzeteknek. A CBRN-katasztréfak mint a kérnyezetet komplex médon karo-
sitani képes incidensek vonatkozasaban nem lehet eléggé hangsulyozni a prevencids
lépések, az eldre felkésziilés fontossagat. A bevezetében is emlitett, katasztréfakra
jellemz6 ciklikussag fontos tanulsaga, hogy a megeléz6 intézkedések mindig lényegesen
koltséghatékonyabbak, mint egy olyan katasztréfa felszamolasara tett eréfeszitések,
amely felkészliletlenil érte az elszenvedd kozosséget. A kdltséghatékonysag mellett
az adekvat prevencios lépések kidolgozasa és végrehajtasa mind a human vonatkozas,
mind a kornyezetkarosité formaban jelentkezd veszteségek és karok minimalizalasaban
segitséget jelenthet. A megfeleld intézkedések tervezéséhez azonban tudnunk kell
mind humanegészségligyi, mind kornyezetvédelmi szempontboél értékelni a lehetséges
katasztrofa-forgatokonyveket. Ez interdiszciplindris szemléletet, szoros egyilittm(-
kodést igényel a felszamolasban részt vevé szervezetektdl. A multbéli események
alapos tanulmanyozasa, a megfelel6 kdvetkeztetések levonasa értékes segitséget
nyujthat a kooperacié elméleti alapjainak lefektetéséhez. Az elméleti alapok késébb
gyakorlatok soran tortént tokéletesitése pedig a jovébeni, valds karesemények ellen-
intézkedéseinek mikéntjében mutathat majd iranyt.
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KORNYEZETBIZTONSAG

Katona Gabor’

A védett természeti terlletek
helyzete a vizgazdalkodasi
nagylétesitmények fenntartasaban

The Situation of Protected Natural Areas in the
Maintenance of Water Management Facilities

Hazankban gyakran tapasztalhaté a természetvédelem és a vizgazdalkodasi érde-
kek litkozése, amelynek oka f6ként orszagunk adottsagaiban, méretében, illetve
a kézelmult torténelmében keresendd. A cikkben a szerz6 a természetvédelem
és a vizgazdalkodasi tevékenységek atfedései mentén értékeli a Tisza-t6 mint védett
természeti teriilet vizgazdalkodasi szempontu rekonstrukciés munkait. Bemutatja
a természetvédelem nemzetkozi és hazai kialakulasat, valamint kitér a Tisza-to
mint mesterséges létesitmény védett természeti teriiletté nyilvanitasara. Ertékeli
a beruhazas keretében végzett rekonstrukciés munkak hatasat a t6 éldvilagara,
és megallapitasokat tesz a vizgazdalkodasi és természetvédelmi kezelSk lehetséges
egylttmiikodésének formaira.

Kulcsszavak: védett természeti teriilet, védett természeti érték, fenntartas, kotras,
tarozoé

In Hungary, there is often a conflict between nature conservation and water mana-
gement interests, the main reason of which is to be found in the endowments, size
and recent history of our country. In the article, the author evaluates the water
management reconstruction works of Lake Tisza as a protected natural area along
the overlaps of nature conservation and water management activities. It presents
the international and domestic development of nature conservation, and covers the
declaration of Lake Tisza as an artificial facility as a protected natural area. It eva-
luates the impact of the reconstruction works carried out within the framework of
the investment on the wildlife of the lake and makes findings on the possible forms
of cooperation between water management and nature conservation managers.
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1. Bevezetés

A természetvédelem egyike a legfiatalabb tudomanyagainknak, amelynek kiala-
kuldsat az emberi tarsadalom fejl6dése generalta. Az ember el8sz0r tonkretette
azt, amit késébb megprobal helyreallitani, megdrizni, megvédeni. Ma mar tudjuk,
hogy a tarsadalmi, majd az ipari fejl6dés, az urbanizacid, a banyaszat, a kemizalas
ugyan az emberi jélétet, kényelmet szolgalta, de a kdrnyezetre komoly negativ
hatast gyakorol. Szamos folyamat visszafordithatatlan, sok emberi tevékenység
kovetkezménye mar soha nem allithato helyre. ,Bolygdénk végessége valdszinlleg
ma mar kéztudomasu az iskoldzott emberek korében, azonban az is lehetséges,
hogy ennek a végességnek a legnyilvanvalobb jelei még szamukra sem mindig
egyértelm(iek."? A korlatlan fejl6désnek tehat gatat kell szabni, azt fenntarthatéva
kell tenni. Elengedhetetlen, hogy olyan életmodot folytassunk, olyan technoldgiakat
hasznaljunk, amelyekkel sajat civilizacids érdekeink, igényeink szem el6tt tartasa
mellett a foldi élet érdekeit, létfeltételeit is figyelembe vessziik, hiszen nélkiile
az ember sem létezhet.

»A »fenntarthat¢ fejl6dés alapelve« olyan fejlédést jelent, amelynek soran
a jelen szlikségleteinek kielégitése nem veszélyezteti a jov6beni sziikséglet kielé-
gitését, mivel a kornyezeti forrasok szlikdssége, illetve a kornyezeti karosodas
konfliktusokhoz vezet."?

Ezért biztositanunk szlikséges a jové nemzedékek szamara is a jolétik feltételeit
és a foldi élet fennmaradasat. A kdrnyezetbarat technoldgiak alkalmazasa és az élet-
moédunk valtoztatasa mellett fontos meg6rizni a még megmaradt érintetlen vagy
helyreallithatd életkozosségeket, természeti értékeket, természeti teriileteket is.

Azonban némileg Uj helyzet adodik, amikor egy mesterséges létesitmény, egy
ember 3ltal létrehozott és fenntartott terileten alakulnak ki olyan értékek, amelye-
ket késébb védelemre érdemesnek itéllink, igy azt természetvédelmi teriiletként
kezeljuk. Ilyenkor gyakran felvetddik a kérdés, hogy melyik cél az el6bbre valo, melyik
érdek mentén sziikséges meghozni a létesitménnyel kapcsolatos dontéseinket,
ami a késébbiekben egyik vagy masik érdek karara valhat. Erre tobb példa is ismert
hazank vizgazdalkodasi létesitményei kapcsan, mint a Tisza-té vagy a Lazbérci-tarozo.
A Tisza-t6 kiemelt jelent&ségli természetmegdrzési teriilet, a Hortobagyi Nemzeti
Park része. Ugyanakkor a tertilet a Kiskorei Vizlépcsé és Duzzasztomdi altal létrehozott
toltések kozé szoritott duzzasztott Tisza-szakaszon helyezkedik el, amelynek elséd-
leges célja a vizgazdalkodas feltételeinek javitasa az Eszak-Alféld térségében annak
érdekében, hogy egy egész orszagrész mezégazdasagi és (korabban) ipari vizellatasat
biztositsa. A létesitmény — mesterséges jellegénél fogva — fenntartast, lizemeltetést

2 Bessenyei Monika et al.: Fenntarthato jovéképiink. In Kaiser Tamas (szerk.): A j6 allam mérhet&sége Ill. Budapest,
Dialég Campus, 2019. 125-140.
®  Halész Laszlo - Foldi Laszlo: Kérnyezetbiztonsdg. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 28.
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igényel, amely soran akaratlanul is be kell avatkoznunk a természet folyamataiba.
A tanulmany keretében arra keresek valaszt, hogy a napjainkban felértékel6d6 édes-
vizkészletek meg6rzése, a kdrnyezetbiztonsag maradéktalan szavatolasa mellett,
meddig miikodhetnek egymasra épiilve a vizgazdalkodasi érdekeket szolgalo tarozok
és a természetvédelmi teriiletek. Valaszt keresek arra is, hogy zavarja-e a létesitmény
fenntartasa a természeti értékeket, illetve hogy a jév6ben okozhat-e biztonsagi koc-
kazatot a természetvédelmi teriilet fenntartasa.

2. A természetvédelem kialakulasa, nemzetkozi természetvédelmi
szervezetek és egyezmények

A téma elemzéséhez a természetvédelem alapfogalmai koziil kiemelném a természeti
érték és a természeti terlilet fogalmait. A természeti érték az élévildgot és annak élet-
feltételeit szolgald élé és élettelen kornyezeti elemeket jelenti, a természeti terlleten
pedig a természetkozeli allapotban lévé éléhelyeket, életkdzdsségeket, tjat, felszini
formakat értjik. Amennyiben ezek védetté nyilvanitas révén kiemelt oltalmat kap-
nak, akkor védett természeti értékrdl, illetve védett természeti teriletrdl beszélink.

Az elsé hivatalosan is elismert védett természeti teriiletet, a Yellowstone Nemzeti
Parkot az Amerikai Egyesiilt Allamokban hoztak létre 1872-ben. Innen még hosszu Gt
vezetett a modern értelemben vett természetvédelemi jog megsziiletéséig, amely
még igy is alig tobb mint egy évszazados multra tekint vissza. Ehhez sziikség volt
a vildgban végbement politikai és tarsadalmi valtozasokra is.

»A kornyezet dllapotara akkor fordithattak — nemzetkdzi szinten — nagyobb figyelmet, amikor
a nemzetkdzi politikai fesziiltség enyhiilt. A hideghdbort »csatazajanak« eliltével nagyon
is nyilvanvaldéva kezdett valni a természetpusztitds nagysaga, s az is, hogy milyen keveset
tettiink eddig ellene. Az 1960-as évek végétél kezd6dben a nemzetkdzi kdrnyezetvédelmi
és természetvédelmi egyezmények egész sorat dolgoztak ki."*

Ezeknek az egyezményeknek kezdetben csak helyi, regionalis teriileti hatalyuk volt,
két- vagy haromoldalt egyezmények voltak.

Az elsd globalis nemzetkdzi természetvédelmi szerzédést, a nemzetkozi jelentd-
séglivizes teriletekrél, kiilondsen, mint a vizimadarak él&helyérél sz6l6 egyezményt
1971-ben, az irani Ramsarban irtak ala, és 1975-ben lépett hatalyba. A Ramsari egyez-
ményhez azéta 169 orszag csatlakozott, és a mai napig ez a legdinamikusabban fejl6d&
nemzetkozi természetvédelmi egyezmény. Ezt kovet6en még tébb, ma is hatalyban
lév6 természetvédelmi célu egyezményt hoztak létre.

Szintén 1971-ben indult kutatasi program a természet megoévasaért az ENSZ
Neveléstigyi Tudomanyos és Kulturalis Szervezete (UNESCO) kezdeményezésével
Man and Biosphere (MAB), azaz Ember és bioszféra cimmel, amely elsé izben hivta fel
a figyelmet arra, hogy a természeti értékek megdrzése 6nmagaban nem elegend,

4 Bandi Gyula — Faragd Tibor — Lakosné Horvath Alojzia: Nemzetkézi kérnyezetvédelmi és természetvédelmi
egyezmények. Budapest, Kérnyezetvédelmi és Teriiletfejlesztési Minisztérium, 1994. 7.
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kiemelt célunk kell hogy legyen az ember és természet kapcsolatanak javitasa a fenn-
tarthato fejlédés biztositasa érdekében.

1972-ben latott napvilagot a hulladékkal és egyéb anyagokkal valo tengerszeny-
nyezés megel6zésérél sz6l6 egyezmény Londonban.

A veszélyeztetett fajokkal folytatott szabalyozatlan nemzetkozi kereskedelem
novekv6é méretei és ennek egyre szembet(in6bb karos hatasai kovetkeztében hoztak
létre 1973-ban a veszélyeztetett vadon él6 allat- és ndvényfajok nemzetkdzi keres-
kedelmérél szold washingtoni egyezményt, mas néven a CITES-t (Convention on
International Trade in Endangered Species of Wild Fauna and Flora).

Az 1979-ben létrejott bonni egyezmény pedig a vandorlé fajok 6sszehangolt,
nemzetkozi védelmét szolgalod keretmegallapodas, majd ugyanebben az évben meg-
sziiletik Bernben a nemzetkozi keretegyezmény a hatarokon tul terjedd légszennyezés
csokkentésérol.

Az ENSZ 1992-ben Rio de Janeirdban rendezett Kérnyezet és fejlédés konfe-
renciajan megsziiletett a bioldgiai sokféleségrél szolo egyezmény (Convention of
Biological Diversity, CDB), amelynek célkitlizése a bioldgiai sokféleség megdrzése,
komponenseinek fenntarthatd hasznalata, a genetikai er6forrasok hasznositasabél
szarmazé el6nydk igazsagos és méltanyos elosztasa.

A Természetvédelmi Vilagszovetség (IUCN) Countdown 2010 programjanak fé
célja, hogy — allami és civil természetvédelmi szervezetek, valamint egyéb piaci
szerepl6k tevékenységének és egylittmlikodésének hatasara — 2010-ig megallitsa
Eurépaban a biologiai sokféleség csokkenését.

Mint lathatjuk, szdmos nemzetkdzi egyezmény sziiletett a természet értékei-
nek védelmére, de ezek az egyezmények nem miikddhetnek anélkiil, hogy az alair6
orszagok ne hoznanak jogszabalyokat az egyezmények szabta feltételek betartasa,
betartatasa kapcsan.

3. A természetvédelem szabalyozasa az Eurépai Unioban

Az Eurdpai Uniod (EU) a természet védelme és a tagallamokon beliili egységes sza-
balyozas érdekében szintén szigoru természetvédelmi jogszabalyokat léptetett
életbe, amelyeket minden tagallamnak kotelezd betartani. A szabalyozas kdzponti
eleme a Natura 2000 halézat, amelynek alapja az 1979-ben megsziiletett 79/409/
ECK iranyelv (1979. aprilis 2.) a vadon él6 madarak védelmérél (réviden madarvé-
delmi iranyelv). Az ,iranyelv a Szerz6désben érintett tagallamok europai teriletén
természetesen el6forduld 6sszes vadon élé madarfaj védelmére vonatkozik. Magaba
foglalja e fajok védelmét, kezelését és ellendrzését, tovabba szabalyokat allapit meg
hasznositasukkal kapcsolatban.” Az unids orszagok azonositjak és védelmezik azo-
kat a terlileteket, amelyek kiildnésen fontosak a vadon élé madarak szempontjabol.
Az eddigiek folyaman hozzavet6leg 5300 kiilonleges madarvédelmi teriilet kijelolésére
kertlt sor. Ez 1992-ben kiegésziilt a Tanacs 92/43/EGK iranyelve (1992. majus 21.)
a természetes éléhelyek, valamint a vadon él6 allatok és névények védelmérél sz6loé

> ATanacs 79/409/ECK iranyelve (1979. aprilis 2.) a vadon él6 madarak védelmérél.
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szabdlyozassal, amelynek célja, hogy ,a természetes élShelyek, valamint a vadon él6
allatok és novények védelmével hozzajaruljon a bioldgiai sokféleség biztositasahoz
a Szerz6désben érintett tagallamok eurdpai teriiletén belul".® A védett teriiletek
a ,kulonleges természetmegdrzési teriilet” nevet viselik. Az él6helyvédelmi iranyelv
mintegy 1500 ritka és veszélyeztetett allat- és névényfaj szamara biztosit oltalmat,
és hozzavetbleg 230 kulonbozd tipusu éléhely tartozik a hatélya ala, koztiik kaszalo-
rétek, pusztak és s6s mocsarak.

A fenti két iranyelv révén védelem ald helyezett teriiletek alkotjak a Natura
2000 haldzatot, amelynek alapvet6 célja, hogy az 6sszes fontos élShelytipust és veszé-
lyeztetett allat- és ndvényfajt megérizzék Eurdpaban. Eddig mar tébb mint 26 ezer
tertiletet vettek fel a rendszerbe, amely az EU szarazfoldi teriiletének 18%-at alkotja,
és a kornyez6 tengeri terliletek szamottevd részét is magaban foglalja, ezéltal a védett
természeti teriiletek legnagyobb dsszehangolt halézatava valt a vilagon. A haldzat
nem hivatott kitiltani a védett teriletekrél a gazdasagi tevékenységeket, mindossze
azt hivatott biztositani, hogy ezek a tevékenységek Osszeegyeztetheték legyenek
az értékes fajok és él6helyek megé&rzésére iranyuld torekvésekkel.

»Magyarorszagon az éghajlatvaltozas természetes dkoszisztémakra és bioldgiai sokféleségre
gyakorolt hatésait tekintve a vilag egyik legsebezhetdbb orszaga. Az 6koszisztémak éghajlat-
valtozas miatti atrendez6dési folyamata sebezhetd, egyszerisitett kdzosségeket eredményez,
és ez ajtot nyit az altalaban konnyen terjedé invaziv fajok bevandorlasa elétt."”

A Natura 2000 halézatba tartozo teriiletek f§ rendeltetése, hogy megakadalyozzak
azokat a tevékenységeket, amelyek komolyan megzavarhatjak azoknak a fajoknak
az életét, illetve karosithatjak azokat az él6helyeket, amelyek védelmére az adott
teriiletet kijelolték, és sziikség esetén pozitiv intézkedések révén gondoskodjanak
ezeknek az éléhelyeknek és fajallomanyoknak a fennmaradasardl, helyreallitasarél
és hatékonyabb megd&rzésérél.

A jogszabalyok mellett az EU szamos programmal tdmogatja a természetvédel-
met. Ezek koziil a legjelent&sebb a LIFE-program, amelyen keresztiil természetvédelmi
és kornyezetvédelmi projektek szamara biztosit tdamogatast. A LIFE-program keretében
mar tébb mint ezer természet- és biodiverzitas-védelmi témaju projektet részesitett
tamogatasban tobb milliard eurd értékben. Osszeségében tehat az EU mind jogsza-
balyi, mind gyakorlati téren komoly lépéseket tett a természet védelme, a természeti
értékek megé&rzése érdekében, amelyben fontos szerepet jatszott az a felismerés, amely
szerint a természet megd&rzésére forditott anyagi javak a késébbiekben akar meg is
térilhetnek. Ezaltal egyes gazdasagi szerepléket, kdrnyezethasznalokat is érdekeltté
tették a természetvédelemben, igy mara a reklamok, a termékek marketingje kapcsan
a tarsadalom szélesebb koréhez is eljutott a természetvédelem fontossaganak lizenete.

& ATanacs 92/43/ECK iranyelve (1992. majus 21.) a természetes éléhelyek, valamint a vadon él6 llatok és n6ve-
nyek védelmérél.

7 Laszld Foldi - Laszlo Haldsz: Investigation of Climate Vulnerability of Domestic Natural and Artificial Ecosys-
tems. Hadmérndk, 14. (2019), 2. 168.
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4. A természetvédelem hazai szabalyozasanak kialakulasa, a kutatashoz
kapcsolodé fontosabb jogszabalyok

Magyarorszagon a természetvédelmi szabalyozas alapja az 1996. évi LIll. torvény
a természet védelmérdl. Ennek — akarcsak a nemzetkozi szabalyozoknak — a célja:

»a természeti értékek és teriiletek, tajak, valamint azok természeti rendszereinek, biologiai
sokféleségének altalanos védelme, megismerésének és fenntarthaté hasznalatanak el8segitése,
tovabba a tarsadalom egészséges, esztétikus természet iranti igényének kielégitése; a ter-
mészetvédelem hagyomanyainak megoévasa, eredményeinek tovabbfejlesztése, a természeti
értékek és teriiletek kiemelt oltalma, meg6rzése, fenntartasa és fejlesztése."®

A hazai természetvédelem alapfogalmai is a természeti értékre és természetvédelmi
terlletre éplilnek. Ezeket a teriiletek és értékek alapkategoridkba sorolhatjuk, amelyek
a kovetkezdk:

« foldtani;

e viztani;

+ novénytani;

« allattani;

« kultdrtorténeti;

« éstajképi értékek.

A védetté nyilvanitasukrol a mindenkori kornyezetvédelemért felel8s miniszter dont
rendelet Utjan. Ez altal orszagos jelent&ségli természeti érték vagy természetvédelmi
teriilet jon létre. A védett természeti értékek jellemz&en ndvényi és allati fajok, illetve
azok egyedei, a védett természeti teriiletek kategoriai a nemzeti park, a tajvédelmi
korzet, a természetvédelmi teriilet és a természeti emlék. Ez aldl a helyi védelmet
élvezd természeti teriiletek a kivételek (csak természeti emlék és természetvédelmi
terlilet lehet), mert ezek a tertiletileg illetékes jegyz6 feladat- és hataskorébe tartoznak.

A hazai természetvédelmi torekvések er6sodése az 1970-es években kezd6dott,
bar mar korabbrol is ismertek természetvédelmi vonatkozasu intézkedések. 1935-ben
elfogadtdk példaul az elsé hivatalosan is a természetvédelemhez kapcsolédo jog-
szabalyt, az 1935. évi IV. torvényt az erd6krél és a természetvédelemrdl. Hazank
tertiletén az els6 védetté nyilvanitott teriilet a Debreceni Nagyerdd egy része volt,
amely 1939-ben keriilt védelem ald az ebben az évben alakult Orszagos Természet-
védelmi Tanacs altal.’ Az elsé tajvédelmi korzet kialakitasara 1952-ben keriilt sor
a Tihanyi-félsziget egyes részeinek védelem ala helyezésével. 1962-tél az Orszagos
Természetvédelmi Hivatal (OTvH) lett a védetté nyilvanité hatosag. Az elsé nemzeti
park létrehozasara pedig 1972-ben kerdilt sor. A Hortobagyi Nemzeti Park (HNP)
hazéank els6 és legnagyobb kiterjedésli nemzeti parkja. A kihirdetésének jogszabalyai
az 1850/1972. és az 1851/1972. szamu OTvH Kdzlemények voltak. Az IUCN védett

& 1996. évi LIIl. térvény a természet védelmérél.
9 Rakonczay Zoltan: A természetvédelem térténete Magyarorszagon 1872-2002. Budapest, Mezégazda, 2009. 68—
73.
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terlleteket osztalyozd rendszere Il-es kategoriaba sorolta ezt a teriiletet. Ezt kdvetSen
a Tisza folyé mentén szamos természeti teriiletet nyilvanitottak védetté. A K6zép-Tiszai
Tajvédelmi Kdrzet a 2/1978. OKTH szamu hatarozattal lett védett, de legelsd védett
terlilete az Orszadgos Természetvédelmi Hivatal elnokének 4/1975. szamu hatérozata
alapjan kihirdetett Pélyi Madarrezervatum.

5. A Tisza-t6 mint kiemelt jelentdségili természetmegérzési teriilet
kapcsolata a vizgazdalkodassal

Hazank masodik legnagyobb feliletl tavan, a mesterségesen létrehozott Tisza-té
tertiletén jelolték ki a HNP Tisza-t6 kiemelt jelent8ségli természetmegdrzési terlile-
tét. A Tisza-to teljes teriilete 12 700 ha, ebbél 7012,4 ha védett. A védett teriiletek
elhelyezkedését az 1. abra szemlélteti.

Jelmagyarazat
A/ vasutvonal ~Aum= jelentdsebb folyok telepliléshatar vedettségi kategéria
fabb utak  ~ "\ egyéb folyok belterdilet = nemzeti park
eqebusk (7 egyitmikeds tekpistsek  $5 Nemzetiparkig.natirs 572 tvédelmikirzat
S természetvédelmi terllet

1. abra: Védett teriiletek elhelyezkedése a Tisza-tavon
Forras: Kozép-Tisza-videéki Viziigyi lgazgatésag: Tisza-tavi kddex — mellékletek

Az abrabdl jol lathato, hogy a Tisza-t6 jelentds részét lefedi a Hortobagyi Nemzeti
Park Igazgatosag (HNPI) miikodési teriilete, amelyet két jol elkilonithetd részre
oszthatunk az északi Tiszavalki-medencében és a délebbre elhelyezked6 Porosz-
l6i-medencében. A védett teriiletet kozépen szeli at a 33-as jelli f6kdzlekedési ut
és a 108-as szamu Debrecen-Flizesabony vasutvonal. Mind a déli, mind az északi
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terlilet a nemzetkdzi ramsari egyezmény hatalya ala tartozik, amelyhez Magyarorszag
1979-ben csatlakozott. Eszakon helyezkedik el a tiszafiiredi madarrezervatum, amelyet
természetvédelmi teriiletté az Orszagos Természetvédelmi Hivatal 1850/1972. OTvH
szamu kozleményben kozzétett hatarozataval lett nyilvanitva, majd a 11/1993. (I11.9.)
KTM rendelet a Hortobagyi Nemzeti Parkhoz csatolta. 1973-ban, a Kiskorei-tarozé
uzembe helyezését megel&z6en a madarrezervatum teriiletét rét, szantd, morotvak,
illetve erd6k foglaltak el. Védett értékeit az artéri erdék, morotvak flizeseinek élévi-
laga jelentette. A duzzasztas megkezdése utan viz ala keriltek a rétek, az erd6részek,
egészen mas tipusu életkdzosségek kialakulasat tették lehetSvé. A teriiletet szigoru
korlatozasokkal védik, a Hordodi és a Haromagu holtagak teriiletére egész évben tilos
a belépés. Robbanémotoros vizi jarmUivel kozlekedni egész évben tilos, kivéve az élé
Tiszat és a IX-es 6blitd csatornat Tiszavalkig, illetve a kijelolt turattvonalakat. A déli
védett terllet késébb, 1996-ban keriilt védelem ald. A duzzasztas el6tt a teriilet egy
része kaszalo volt, régi holtmedrekkel korilvéve, masik részén hatalmas gylimolcso-
sok és erd6k helyezkedtek el. A védelem itt kevésbé szigort, mint az északi részen,
de néhany értékesebb morotva,'® holtag teriiletére, mint az Ohaldszi holtag, Porong
tava, Ispan tava, Hod, Gaznyilas, Partos-fenék belséégésti motorral tilos behajtani.
A teriiletek természetvédelmi oltalom ala helyezését szamos indok tamasztja al3,
ezek kozil a legjelent&sebb, hogy a to évenkénti feltdltése utan olyan vizi él6hely
alakult ki, amely a mozaikossaga révén rendkiviil j6 taplalkozo- és fészkeld hely,
valamint vonulasi id6szakban fontos pihenéhelyként szolgal. Féleg &sszel, tobb
ezres madartomegek jelennek meg itt. A teriilet jellegéb&l adodoan értékes védett
vizi ndvénytarsulasok alakultak ki, valamint megmaradtak olyan teriiletek, amelyek
a terilet &shonos névénytarsulasait 6rzik, példaul a tiszadi 6stolgyes. Méreteinél,
mozaikossaganal fogva fontos szerepe van a biodiverzitas meg6rzésében. Ezen védett
teriiletek és értékek létrejotte alapvetSen az emberi tevékenységnek kdszdnheté.
ATisza folyd mesterséges duzzasztasa nélkiil a mozaikossag, a rendkiviili biodiverzitas
csupan a folyo tobb szaz kilométeres hulldmtéri terileteire hasonlitana.

Az érintett teriiletek a Magyar Allam tulajdonaban és a Kézép-Tisza-vidéki Viziigyi
|gazgatdsag (KOTIVIZIG) vagyonkezelésében vannak. A KOTIVIZIG a vagyongazdalko-
dassal és fenntartassal kapcsolatos feladatokat a Nemzeti Parkkal egyeztetett modon
végzi. AHNPI a teriilet természetvédelmi kezelSjeként 2014-ben készitette el a terdilet
Natura 2000 fenntartasi tervét. A Natura 2000 fenntartasi terv az él8helyvédelmi
iranyelv alapjan kijelolt Natura 2000 teriletek kijelolésének alapjaul szolgald kozos-
ségi jelent&ségli fajok és éléhely tipusok hosszu tavi meglrzését, a terlletek és jelold
értékeik kedvez6 allapotanak fenntartasat biztositja. A hazai gyakorlatban a Natura
2000 fenntartasi tervek olyan egyedi tervezési dokumentumok, amelyek a teriilet
aktualis allapotahoz, a jelols értékekhez, gazdalkodasi szokasokhoz és lehet&ségekhez
igazodva teriiletspecifikus modon és a gyakorlatban is alkalmazhatd szinten fogalmazzak

0 Kialakulasa a kozépszakasz-jellegti folydkhoz kapcsolddik. Ezek a folydk medriik homort partjait pusztitjk,
domborU partjait viszont hordalékuk lerakasaval épitik, igy kanyarogva haladnak torkolatuk felé. Amikor egy-
egy kanyarulat hurokszertien tulfejldik, a nagy arvizek alkalmaval levagédik és holtagga (morotvava) alakul.
Morotva tavak nemcsak természetes ton, hanem a kanyarulatok mesterséges levagasaval is kialakulhatnak.
A Kérpat-medencében talalhaté rengeteg morotva t6 az alféldi folyok szabalyozasakor alakult ki. Lasd: https://
hu.wikipedia.org/wiki/Morotva
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meg a Natura 2000 teriiletre vonatkozé altalanos természetvédelmi célkitlizéseket
és a hozzajuk rendelhetd intézkedési javaslatokat, szabalyokat. A fenntartasi tervben
a természetmegdrzési teriiletet 18 kezelési egységre osztottak, amelyek kiilénbozé,
a gazdalkodas és egyéb teriilethasznalat feltételeit hatarozzak meg. A fenntartasi terv
vizgazdalkodasi kérdésekkel foglalkozo fejezete csupan azt deklaralja, hogy a vizgazdal-
kodasi kérdések az egyes kezelési teriiletek leirasanal talalhatok, azaz a gazdalkodashoz
kothetd altalanos kezelési javaslatok kdzott targyalja. A 18 db kezelési egység koziil
szorosan nyolc érinti a Tisza-tavat, az altalanos kezelési javaslatok k6z6tt azonban viz-
gazdalkodasi targyu egyaltalan nem szerepel. A kezelési javaslatok jellemz6en a partke-
zeléssel, haltelepitéssel, kdzlekedéssel és a természetvédelmi célu allapotfenntartassal
foglalkoznak. A té kotrasa kapcsan kialakithatd éléhely-rekonstrukcids beavatkozasok
a kezelési egységek kozil csupan ketténél kertiltek szoba, ebbdl a Tisza-tavat csak egy
érinti. A Tisza-t6 természetvédelmi szempontu kezelési terve a té fenntarté kotrasat
mint a létesitmény hosszu taviu miikddését, ezaltal a kialakult természeti értékek
megdrzését szavatold tevékenységet gyakorlatilag nem kezeli."" Osszeségében tehat
megallapithatd, hogy a Tisza-té természetvédelmi teriiletei védettségét szavatolo
jogi szabalyozasok biztositjak a természetvédelmi érdekek érvényesitését a teriileten,
azonban nem, vagy nem kell6 mértékben veszik figyelembe a létesitmény mesterséges
jellegét és az ahhoz kapcsolddé fenntartasi igényt. Indokolt lenne targyalni a fenntartasi
tervekben a kotrasok és egyéb fenntartasi tevékenységek sziikségességét, vagy épp
azok elhagyasanak igényét és ezek hatasat a kezelési tervben leirtakra.

6. A Tisza-t6 vizgazdalkodasi szempontu fenntartasi tevékenységei
és azok hatasa a védett természeti értékekre és teriiletekre

A mivi létesitmények allapotat, élettartamat jelent&sen befolyasolja a raforditott
fenntartasi tevékenység. A 120/1999. (VIIl. 6.) Korm. rendelet a vizek és a kbzcélu
vizilétesitmények fenntartasara vonatkozo feladatokrdl 2. § 1. és 2. pontja alapjan
megkiilonbdztethetlink fenntartast és kozérdek( fenntartast. A fenntartas a vizeken
és a kozcélu vizi létesitményeken végzett munka, amelyet a biztonsagos lizemelés
és a rendeltetésszer(i hasznalat érdekében rendszeresen vagy eseti jelleggel el kell
végezni, beleértve az épitmeény, illetéleg egyéb targyi eszkoz alkotdrészei lényeges
elemeinek részleges cseréjét, valamint a vis maior kdvetkeztében kozvetlenil sziiksé-
ges hibaelharitast, tovabba ezzel kdzvetleniil 6sszefliggésben mas targyi eszkdzokon
végzett bontast és helyreallitast. Ezzel az dltalanosabb megfogalmazassal szemben
a kozérdekd fenntartas a vizgazdalkodasrol szolo 1995. évi LVII. térvényben (Vgtv.)
meghatarozott vizgazdalkodasi feladatok ellatasa érdekében az allami és az dnkor-
manyzati tulajdonban [évé vizek és kdzcélu vizilétesitmények, valamint a teriileti viziigyi
hatosag kijelold dontése alapjan a viziigyi igazgatosag altal izemeltetett egyéb vizek
és vizilétesitmények fenntartasara mint kozfeladatra a kdzponti és az nkormanyzati

" Hortobagyi Nemzeti Park: A Tisza-t6 (HUHN20003) kiemelt jelentSségli természetmegérzési teriilet fenntartdsi
terve. Debrecen, Hortobagyi Nemzeti Park Igazgatdsag, 2014.
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koltségvetésben biztositott pénzeszkdzbdl, illetve egyéb tamogatasbél megvalosuld
tevékenység. A fent emlitett jogszabaly 3. §. (1) bekezdés arrél is rendelkezik, hogy

»az allam a tulajdonaban vagy kijel6l6 dontés alapjan tizemeltetésében lévd, az Snkormanyzat
a tulajdonaban lévé, valamint a vizitarsulat az dnkormanyzattdl tizemeltetésre dtvett vizek
és kozcélu vizilétesitmények fenntartasarél olyan szinvonalon és olyan mértékben kotelesek
gondoskodni, amely lehet6vé teszi a Vgtv.-ben meghatarozott vizgazdalkodasi kozfeladataik
ellatasat”."?

A fenntartasi tevékenység a létesitmények egészére kiterjed, és minden elemét érinti.
Atémavalasztas okan azonban jelen tanulmanyban nem érintem a vasbeton és terméské
|étesitmények fenntartasat, mivel ezek mas jellegli munkalatokat igényelnek, és az azok-
kal jaré pontszer( hatas is jelent6sen eltér a kotrasoktol. Ugyancsak nem vizsgalom
akaszalasi munkakat, amelyek volumene nem 6sszehasonlithaté a kotrasi munkalatokkal.
Rendszeresen, akar évente tobbszor szlikséges végezni, és amennyiben a tertileten él§
allatok életciklusat nem zavarja, nem jelent jelentds terhelést a természetre.

A témaval kapcsolatos relevans dokumentacié egyrészt a Kiskorei Vizlépcsé
és Duzzasztomii Uzemeltetési szabalyzata, amely els6sorban a létesitmény szabalyozd
m(targyainak kiilonboz8 lizemrendekben torténd hasznalatat irja el8. Természetvé-
delmi jellegl kérdésekkel annyiban foglalkozik, hogy eléirja, hogy a t6 feltoltésének
és leliritésének litemezését a természetvédelmi kezel6vel egyeztetni kell.

A targyalt folyoszakasz, illetve a tarozo vizgazdalkodasi szempontu kezelési
el6irasait a nagyvizi mederkezelési terv (NMT) adja meg. A nagyvizi mederkezelési
tervek készitését a Vgtv. irja el6. A torvény végrehajtasat és a tervek tartalmi kdve-
telményeit a 83/2014. (Ill. 14.) Korm. rendelet tartalmazza, amely a nagyvizi meder,
a parti sav, a vizjarta és a fakado vizek altal veszélyeztetett terlletek hasznalatarol,
hasznositasardl, valamint a folyok esetében a nagyvizi mederkezelési terv készitésé-
nek rendjére és tartalmara vonatkozd szabalyokrél szél. A 10. NMT 02. Tiszadorogma
440,00 fkm — Kiskorei vizlépcsd 403,20 fkm kozotti Tisza folydszakasz kezelési terve
részletesen sz6l az érintett folydszakasz hasznositasi modjairdl, igy a természetvédelmi
szempontU hasznositasrol is. Megallapitja a természetvédelmi kezelési terv hidnyat,
azonban a Natura 2000 fenntartasi tervet szinte sz6 szerinti részletességgel idézi,
veszi szamba annak eldirasait. Emlitést tesz a Tisza-to nyiltvizi feliileteinek fenntartasi
munkalatairol, igy a kotrasokrol is.”

A Tisza-to6 esetében a kotrast mint fenntartasi munkat nagyban befolyasolja
a tiszai hordalék tarozotérben torténd kijutasa, kililepedése, ami jellemz&en az 6blité
csatornakon keresztil torténik. A Tisza magyarorszagi szakaszan jelentés mennyiségli
lebegtetett és gbrgetett hordalékot szallit. A lebegtetve szallitott hordalék mennyisége
két-harom nagysagrenddel meghaladja a gorgetett hordalékét. A kisérleti sorozatméré-
sek szerint a lebegtetett hordalék maximalis mennyisége 3300-4000 g/m?, az évi atlagos
hordalékmennyiség 300-500 g/m? koriil mozog. A Tisza hordalékjaras-elemzésénél

12.120/1999. (VIII. 6.) Korm. rendelet a vizek és a kézcélu vizilétesitmények fenntartasara vonatkozo feladatokrol.
B Kozép-Tisza-vidéki Vizligyi Igatdsag: Nagyvizi mederkezelési tervek. Lasd: http://kotiweb.vizugy.hu/nmt/mellek-
letek/10_nmt_02.zip
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meg kell emliteni a duzzasztom(ivek hatasat is. A duzzasztémd feletti szakaszokon
jelent8s mértékd feliszapolddasok torténnek, mivel a duzzasztott térbe érkezd folyo
aramlasa megvaltozik, lelassul, igy hordalékat lerakja. Ez a Tisza-t6 esetében kiilondsen
a to frissvizellatasat biztosito 6blitd csatornarendszer elemei esetében figyelhetd meg.
A feltoltédéshez szintén hozzajarul a tarozdtéri névényzetproduktum okozta elhalt
szerves anyag mederfenéken torténé felhalmozddasa. igy megkiilonbdztetiink csator-
nakotrast, amely a—rendszerint vizjogi izemeltetési engedéllyel rendelkezd - csatornak
eredeti szelvényének helyreallitasat célozza, illetve lepelkotrast, amelynek keretében
a tarozotér nyilt fellletein kilileped6 iszap és felhalmoz6dé névényi maradvanyok
eltavolitasat végezhetjik, jellemz6en néhany deciméter vastagsagban.

Akotrasok koltséges beavatkozasok, igy nem rendszeresen, csupan igény szerint,
eseti jelleggel torténnek. Altalaban jellemz6, hogy kéltségvetési forrasok hianyaban
a szlikségesnél ritkdbban adddik rajuk lehetdség, ezért az elmaradd beavatkozasok,
halmoz6dé problémak egy-egy nagyobb volumend beruhazas keretében orvosol-
hatok. A létesitmény 1973-as atadasa, illetve az 6blité csatornak 1980-as évekbeli
kialakitasa ota az elsé komolyabb beavatkozasra 2011-2014 soran keriilhetett sor
a 2008-2010 kozott készilt tervek alapjan, eurdpai unios forrasok igénybevételével.
A beruhdzas keretében végzett kotrassal érintett munkalatok legfontosabb helyszinei
a 2. abran lathatok.
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Megallapithato az abrabol, hogy a legfontosabb fenntartasi, kotrasi tevékenységek
jellemz8en a védelemmel érintett teriiletekre koncentralédnak. A tarozé e térségeiben
tapasztalhato a legnagyobb mértékd feliszapolddas, illetve itt talalhatok a legseké-
lyebb vizmélységek, ahol mar a kisebb feliszapolodasok is jelentés negativ hatasokat
valthatnak ki. Tovabbd az aramlést javito intézkedésekkel ezeken a teriileteken lehet
a legkedvezdbb hatast elérni a vizmindség javuldsa terén.

A tovabbiakban bemutatom a beruhdzas keretében megvaldsult legfontosabb
beavatkozasokat, a lepel- és vonalas jelleg(i kotrasokat és azok eredményeit.

6.1. Lepelkotras

A Tisza-t¢6 jelenlegi allapotaban a legsziikségesebb feladatok egyike a vizindvényzet
terjedésének szabalyozasa. A munka célja a vizindvényzet zarodasa miatt teljesen
lefedett teriiletek mozaikossa tétele, belsé nyilt vizfeliletek kialakitasaval, amelynek
lényege, hogy a sekély mederrészbél az iszap kotrasaval egyiitt a ndvényzet gyokere is
eltavolitasra keril, korlatozva annak terjedését. Ez nagy vonalakban megegyezik a fen-
tebb emlitett, természetvédelmi kezelési tervekben szerepld célokkal. A mozaikossag,
az egyeduralkodo fajok térnyerésének csokkentése a biodiverzitas ndvelése iranyaba
hat. A viz alatti iszap kitermelésére, eltavolitasara legalkalmasabb a hidromechani-
zacids kotrasi technolodgia. A kotras ez esetben elsésorban Uszdékotrd segitségével
torténik. A kotréhajon bels6égésti motorral hajtott zagyszivattyd van elhelyezve,
amely cs6vezetéken szivja fel az iszapot és cs6vezetéken tovabbitja a lerakasi helyre.
A kotroéhajé hidraulikus miikoddtetést. Hidromotor forgatja a vagéfejet, amely a gém
végeén talalhatd, és a meder anyagdbdl készit szallitasra alkalmas zagyot. A kikotort
anyag zagy formajaban, zart cs6vezetéken keresztil jut el a lerakasi helyre. A zart
csévezeték segitségével a zagy akar 1000 m tavolsagra is eljuttathatd, de miiszaki-gaz-
dasagossagi szempontbol a ~300-400 m-es tavolsag az optimalis. A zagy atlagos
szilardagyag-tartalma 10-20%-ra tehetd. A hidromechanizacios kotrassal kitermelt
anyagot (iszap, névényi maradvany) a beavatkozassal érintett tertiletek kozelében
kijelolt zagyterekben helyezik el. A zagytereken kortilhatarolas nélkil, kdzvetlenil
a novényzetre teritik el a kitermelt zagyot. A lepelkotrassal érintett felllet mintegy
100 ha volt, amelyr6l 6sszesen ~300 000 m? iszapot tavolitottak el. Az érintett teri-
leteket a 2. abran lila fellletekkel jelolték.

6.2. Vonalas jellegli vagy csatornakotrasok

A csatorndk feltoltédése jellemzden a torkolat kornyékén a legintenzivebb. Az itt
kialakulo hordalékkupok esetenként a kdzlekedést is akadalyozzdk. A legutdbbi
beavatkozasok sorana VI., VIII, X. jel(, és az Aponyhati csatornak, valamint a termé-
szetes kisvizfolyasok kdziil a Kis-Tisza és az Eger-patak és tovabbi, tarozotéri holtagak
kotrasat végezték el. Nagy mennyiségl szerves anyagot és iszapot tavolitottak el
mind a csatornak szabalyozé miitargyainak térségébdl, mind a csatorndk torkolattol
tavolabbi szakaszairdl, ami az egyes csatornak eltér6 mérték(, de dsszességében
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jelentds feliszapolédasara utal. Az érintett csatornaszakaszokat a 2. abran piros
feltletekkel jelolték.

Az 6blit6 csatorndk feliszapolédasanak mértékét az 1. tablazatban szerepld
tervezett kotrasi mennyiségek szemléltetik. A magassagi adatokat a Balti-tenger
kozépvizszintje feletti magassagban, méterben adtak meg: méter Balti felett — m.B.f.

1. tablazat: Az 6blitd csatornakban [évé feliszapolddas mértéke 2013-ban és 2015-ben

Apony- | Kis-
hati furedi
csatorna |fok

| v \ \'l Vil 1X X
oblité | oblité | oblité | oblité |oblité | 6blité |oblité

Eredetileg terve-
zett mederfenék |85,00 85,00 |85,20 |85,50 |85,80 |85,50 |85,80 |85,80 85,50
(m.B.f)

A 2013. évi fel-
méréskor terve-
zett mederfenék
(m.B.f.)
Feliszapolddas

a tervezett me-
derfenékhez
képest (m3)
torkolat
~80-100 m

A 2015. évi fel-
méréskor terve-
zett mederfenék
(m.B.f)
Feliszapolodas

a tervezett me-
derfenékhez ké- | 1123 2951 2192 620 - 2382 |54 949 2560
pest (m?) torkolat
~80-100 m

85,00 |85,50 (85,80 |- - 85,80 |- - 85,80

712 672 1350 |- - 3745 |- - 1244

85,50 |85,80 |85,80 (85,80 |- 85,80 [85,80 |85,80 85,80

Forras: a szerzé szerkesztése KOTIVIZIG-adatok alapjan

A fent emlitett, rekonstrukcios beavatkozassal érintett VI., VIII., X. jel(i és az Aponyhati
csatorndk esetében az elsé felmérés évében nem jelentkezett kotrasi igény. A felméré-
seket 0sszehasonlitva megallapithatd, hogy a 2013-as felvételezéshez képest 2015-re
a VIII. és IX. 6blit6 csatorna kivételével minden csatornaban nétt a feliszapolodas,
annak ellenére, hogy a masodik felmérés idején a tervezett mederfenék szintjét
az l., IV., V., VI. csatornak esetében megemelték, igy az eltavolitani tervezett iszap
mennyisége szamszerien csokkent. A mederfenék szintjének elvi valtoztatasa nélkiil
a feliszapolddas mértéke még nagyobb mennyiségeket mutatna. A csatornakotrasok
soran tovabbi ~300 000 m?iszapot tavolitottak el. A szintén hidromechanizacids
maodon kikotort iszapot ez esetben is a tarozo teriiletén lévd szarazulatokon helyezték
el. E feltétel mellett az iszap min&ségét nem volt sziikséges vizsgalni, mivel a kot-
rassal érintett ingatlan terlletér6l nem kerdlt ki a kotort anyag. Ellenkez6 esetben
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az veszélyes hulladéknak mindsilne, és ennek megfelel6 kezelést igényelne, amely
kezelés koltségei ilyen anyagmennyiségek mellett a kotrasi koltségek tobbszorosébe
is kerlilnének. Ez ellehetetlenitené a beruhazasokat.

A fentiek alapjan, ha figyelembe vessziik a kotrasi technoldgia kapcsan jelentkezd
higulast, megallapithato, hogy kdzel 6 000 000 m? vizes iszapot mozgattak meg, amely
munka jelentds kapacitast igényelt. Ha azt is figyelembe vessziik, hogy a fenntartas
keretében végzett tevékenység a minddsszesen 127 km?, azaz 12 700 ha feliilet(
létesitmény Osszterliletébdl csupan 132 ha-t, alig 1%-at érintette 3 év alatt, ezzel
a kapacitassal a tarozo teljes feluiletének fenntartd kotrasara megkozelitéleg 300 évre
lenne sziikség, azaz pontosan a tizszeresére annak az idének, amely eltelt az utolso6
oblitd csatorna kialakitasa 6ta. Megallapithato tehat, hogy a kotrasi tevékenységgel
fontos fenntartasi feladatok valésulnak meg, amely a létesitmény fennmaradasa
szempontjabol nélkilézhetetlen. Ezek a feladatok nemcsak a vizgazdalkodasi szem-
pontu kezelés, fenntartas, hanem a természetvédelem szempontjabol is meghatarozok
hosszabb tavon. A kotrasi feladatok tovabba olyan volumen(ek, hogy azokat nem
elegendd eseti beruhazasok keretében elvégezni, hanem tervezetten, itemezetten
lenne sziikséges végezni.

7. Hatasvisel6k és azok védelme

Az el6z8kben leirtakon tul azonban figyelembe kell venni a tertilet természetvédelmi
érintettségét is. A munkdk engedélyezéséhez kdrnyezetvédelmi hatasvizsgalatot
és Natura 2000 hatésbecslést kellett késziteni. Errél az 1995. évi LIII. térvény a kor-
nyezet védelmének altalanos szabalyairdl, illetve annak végrehajtasi rendelete,
a 314/2005. (XII. 25.) Korm. rendelet a kornyezeti hatasvizsgalati és az egységes
kornyezethasznalati engedélyezési eljarasrol rendelkezik, amely szerint a kdrnyezeti
hatdsvizsgalati eljarast és az egységes kornyezethasznalati engedélyezési eljarast
az eurdpai kozosségi jelentdségli természetvédelmi rendeltetés( teriletekrdl szolo
kilon jogszabalyban meghatarozott hatasbecslési eljaras szabalyaira tekintettel kell
lefolytatni.™

Ezek alapjan altalanossagban megallapithatd, hogy a kotrasok az adott teriileten
él6 fajok jelentds részét érintik, a mozgasra képtelen vagy korlatozottan képes él6lények
legnagyobb része elpusztul. Ez jelent8s dilemma, de nem feloldhatatlan. Az érintett
helyszineken el6fordulnak hazankban térvényi oltalom alatt allé névényfajok, a mak-
rovegetacio és vizi makrogerinctelenek, kétéltl- és hill6fajok, valamint halak, f6ként
azok ivadékai, amelyek esetlegesen elpusztulnak, azonban visszatelepiilésiik rovid
id6 alatt megtorténhet. Ezért a kdrositd hatas mértéke nem tekinthetd jelentdsnek,
lévén az érintett fajok igen gyakoriak a Tisza-téban, az dllomanyok regeneracidjanak
feltételei jok.

Az élélények védelme érdekében a kdrnyezetvédelmi engedély elsésorban idébeli
korlatozasokat hozott a munkavégzésekre vonatkozdan. Ezek az eurdpai kdzosségi

™ 314/2005. (XII. 25.) Korm. rendelet a kérnyezeti hatasvizsgalati és az egységes kornyezethasznalati engedélye-
zési eljarasrol.
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jelent8ségli természetvédelmi rendeltetés( teriletek kapcsan kizarolag augusztus
1. és oktober 31. kdzotti 3 hdnap id6szakra korlatozta a munkavégzést. Ez komoly
kihivast jelentett a relativ nagy fellleteket érinté munkak elvégésében. Még a termé-
szetvédelmi szempontbdl kevésbé értékesnek mondhato, szinte viz alatti sivatagnak
tekinthetd, csekély élévilaggal rendelkezé sulymosok™ gydkérzonas kotrasat is augusztus
1. utan, februar 28-ig engedélyezte. Ez tovabbi harom honappal tobb munkavégzést
tett lehet&vé, azonban a vizen végzett munkalatok szempontjabdl ezen idészak csak
korlatozottan veheté figyelembe, tekintettel a tarozé téli csdkkentett vizszinttel jard
uzemrendjére és a fagyos napok esetén ellehetetlenilé munkakra.

A KOTIVIZIG rendszeresen végzi a Tisza-to viztestjeinek allapotvizsgalatat, igy
a munkak utan részben az érintett helyszineken a Viz Keretiranyelv (VKI) szerinti viz-
minGségi vizsgalatokra keriilt sor. A VKI az 6kolégiai dllapoton belil biolégiai, kémiai
és hidromorfoldgiai allapotot/potencialt kiilonboztet meg. A bioldgiai allapot alapja
a vizi okoszisztéma 6t élSlény egyiittesének az allapota (fitoplankton, fitobenton,
makrofiton, makroszkopikus gerinctelenek és halak). A viztestek jé allapotanak, illetve
j6 potencialjanak elérése elsésorban ezeknek a minéségi elemeknek a vizsgalataval
becsilhetd. A kotrasok kovetkeztében a viztest atoblitése gyorsan megtdrténhet,
ezért a kémiai allapot romlasara nem, vagy csak atmenetileg kell szamitani, azon-
ban a bioldgiai allapot/potencial jelentésen karosodhat. Tobbek kdzt ezért is kertl
sor a kornyezeti hatasvizsgalat keretében korlatozasok elSirasara a munkalatokkal
kapcsolatban. Hogy megallapithatd legyen az esetleges karokozas mértéke, érde-
mes megvizsgalni a munkalatok utani laborvizsgalati eredményeket. A mintavételek
helyszineit, teriileteit a 3. 3bra szemlélteti.

o Abadszaloki-medence i~

(L)

3. dbra: A vizi nbvényzet kbzdtt él6 arvaszinyoglarvak 2009. augusztus 11. és 2013. szeptember 9.
kozotti vizsgalatanak mintavételi helyei a Kiskorei-tarozéban

Forrés: Csépes Fduérd — Berényi Agnes — Teszarné Nagy Mariann: A Kisk6rei-tarozé névényzet kézétti drvaszinyog
faundjanak (Diptera: Chironomidae) valtozésa az elmult évek szélsdséges tiszai vizjdrasanak kévetkeztében. Hidrolo-
giai Kozlény, 93. (2013), 5-6. 23-26.

A 2. abraval 6sszevetve megallapithato, hogy els6sorban a Poroszl6i medencében van
atfedés a fenntartasi, rekonstrukciés munkalatok és a mintavételek helyszinei kdzott.
A felmérések alapjan a Poroszl6i medence viztestje fitoplankton tekintetében kivald,

> Asulyom (Trapa natans) a mirtuszviraguak (Myrtales) rendjébe és a flizényfélék (Lythraceae) csaladjaba tartozd
vizinévényfaj. A sulyom a holtagak névénye. Mivel védett novény, nem gy(jthetd. Lasd: https://hu.wikipedia.
org/wiki/Sulyom
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fitobenton tekintetében j6, makrovegetacié szempontjabdl jo, makroszkoépikus vizi
gerinctelenek szempontjabol j6 6koldgiai allapotot mutatott.

A 2018. évi vizsgalatok alapjan fitoplankton tekintetében kivalo, fitobenton
tekintetében kozepes/jé, makrofiton szempontjabol kivald, makroszképikus vizi
gerinctelenek szempontjabdl jo, koldgiai dllapotot mutatott.™

Akotrasok kdvetkeztében tehat nem tortént jelentds kdrnyezetkarositas, a biologiai
vizminGsités alapjan, a VKI-szempontu elemzések szerint az 6koldgiai allapot hamar
helyreall. A kotrassal eltavolitott magas szervesanyag-tartalmu iszap kovetkeztében
csokken az invazids fajok robbanasszer(i terjedésének esélye, igy né a mozaikossag
és a biodiverzitas.

Osszességében megallapithatd, hogy a fent leirt kotrasok nem csak vizgazdal-
kodasi szempontbdl el6nydsek. Az él6vilag gyors regeneraciojaval és a biodiverzitas
novekedésével a természeti értékek ndveléséhez is hozzajarulnak, igy egyértelmiien
a természetvédelmi érdekeket is szolgalhatjak.

8. Kovetkeztetések, javaslatok

A viziigyi tevékenység, a vizgazdalkodasi célkitlizések és a kornyezetvédelmi érdekek
gyakran keriilnek egymassal szembe. Az ellenmondas feloldasa a gyakorlatban nagy-
ban fligg attdl, hogy az adott orszdg hogyan szabalyozza a kérdést. Magyarorszagon
a természetvédelem jogszabalyi keretei tisztazottak, illeszkednek a nemzetkozi
jogszabalyi el&irasokhoz, valamint megfelelnek az Eurépai Uni6 elvérasainak. igy
példaul szabalyozva van a Natura 2000 fenntartasi tervek készitése, ezaltal a tertlet
természetvédelmi szempontu kezelési irdnya meghatarozott. A tarozé vizgazdalkodasi
szempontu kezelési elirdsait a nagyvizi mederkezelési terv szabalyozza, amely jogsza-
balyi el&iras alapjan figyelembe veszi a Natura 2000 fenntartasi tervek szempontjait,
azonban ez forditva nem valdsul meg.

Az elmult évtizedekben szamos nemzeti park jott létre, amelyek feladata a védett
természeti értékek és védett természeti terliletek természetvédelmi szempontu
kezelésének megvaldsitasa. Természeti értékeink, teriileteink védelme igy megfeleld
kezekbe keriilt, lehet6ségilink van megévni azokat a jov8 generacidi szamara, igy
a fenntarthatd fejl6dés feltételei is adottak.

Azokon a teriileteken azonban, ahol a vizek tobb szempontu kezelése is zajlik, nem
elegendd az egyes kezel8i szempontok egyoldali megvaldsitasa. Ha az egyes kezel&k
kizarolag sajat szakmai szempontjaik szerint végzik tevékenységiiket, el6fordulhat,
hogy a szakmai szempontok kézott konfliktus adodik, az egyes intézkedések pozitiv
hatasai ronthatjak vagy kiolthatjak egymast. Ha tevékenységiiket egylittm(ikddésben
valositjak meg, az egyes intézkedések hatasai erdsithetik egymast.

Azelmult id6szakban a Tisza-t¢ teriiletén folytatott viziigyi tevékenység ugyan viz-
gazdalkodasi szempontok alapjan generalddott, de a fent leirtak alapjan megallapithato,

® Aranyné Rozsavari Anikd et al.. Negyvenéves a Tisza-té. Szolnok, Kozép-Tisza-vidéki Viziigyi Igazgatdsag,
2018.68.
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hogy a létesitmény természeti értékeinek a javat is szolgalta. Ennek ismeretében indo-
kolt lehet a természetvédelmi kezelési tervekben is szerepeltetni azokat a lehetséges
kotrasi tevékenységeket, amelyek hosszu tavon elkeriilhetetlenek. Ennek tovabbi
pozitiv hozadéka lehetne egy esetleges kdnnyitett engedélyezési eljaras, amelynek
keretében a hatasvizsgalatok adminisztracios, dokumentacios terhét konnyiteni
lehetne, az eljarasok révidilhetnének. Tovabba javasolt lenne a fenti eredmények
alapjan mintaterileteken vizsgalni, hogy a hatasvizsgalatok kovetkeztetései szerint
szigorU idébeli korlatozasok kozé szoritott tevékenységeket az id6korlatokon tul
végezve valdban tartds, visszafordithatatlan karokozast eredményeznek-e, vagy épp
ellenkezbleg, egyszeriibbé és hatékonyabbd tennék a munkavégzést. Ezzel a fenntartd
kotrasok irrealisan magas id6igényét csokkenteni lehetne, tovabba gazdasagossagi
szempontbdl is kedvezébb feltételek adddnanak, aminek eredményeként egységnyi
koltségbdl tobb munkat lehetne végezni.

A Tisza-t6 esetében sziikség lenne olyan redlis, hosszu tavu célallapot meg-
hatarozasara, amely sem a vizgazdalkodas, sem a természetvédelem érdekeit nem
sérti. Ennek az allapotnak az elérése érdekében torténd kozos fellépés lényegesen
hatékonyabba tehetné a kezel6k munkajat. igy mindkét agazat szamara lehetéség
nyilna hosszu tavu fejlesztési célok meghatarozasara, ami a létesitmény élettartama
szempontjabol meghatdrozé kérdés. Ehhez azonban nem a létesitmény felosztasara
és egyes részeinek kiilénbdz8 szempontu kezelésére, hanem a teljes teriilet egyittes
kezelésének megvaldsitasara lenne sziikség mind vizgazdalkodasi, mind természet-
védelmi szempontbol.

Ennek egyik lehetséges eszkdze a vonatkozd Natura 2000 fenntartasi terv és nagy-
vizi mederkezelési terv intézkedéseinek dsszehangolasa. Ez a nagyvizi mederkezelési
tervek oldalarél mar nagyrészt megvaldsult. Amennyiben a Natura 2000 fenntar-
tasi tervek készitése kapcsan is jogszabaly hatdrozna meg a nagyvizi mederkezelési
tervekkel torténd 0sszehangolast, lehetdséget teremtenének az egylittmiikodésre
a vizgazdalkodasi és természetvédelmi kérdésekben, és e pontok mentén k6z6s
fejlesztési iranyokat allapithatnanak meg. Azonban tényleges eredményeket csak
a tervek jogszabalyi szinten torténé egyeztetési, 6sszehangolasi kotelezettségének
elSirasa hozna.
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Gabor Deli’

Mechanism of Action and Use
of Radiomimetic Compounds

Part 1- Alkylating Agents and Antimetabolites

Radiomimetic substances are drugs producing similar symptoms in living organisms
as ionising radiation does. They constitute a special subgroup of carcinogen, mutagen,
teratogen compounds; their common characteristic is to cause DNA breaks and/or
to inhibit their repair. Mustard gas and its derivatives — alkylating agents — were the
first known group of radiomimetic substances, later, it was observed, that some
purine and pyrimidine analogues playing an antimetabolic role show a resembling
outcome. Initially mustards were used in warfare, but now their usage for military
purpose is prohibited by the Chemical Weapons Convention. Other radiomimetic
substances have also become important tools in medicine, as they have been shown
to be useful against certain pathogens and tumours. This review is a brief summary
about the mechanism of action and the most common applications of alkylating
agents and antimetabolites. In the coming second part, the radiomimetic substances
of bacterial origin are reviewed from similar perspectives.

Keywords: radiomimetic substances, alkylating agents, dicentric chromosome,
antimetabolites

1. Introduction

The danger of ionising radiation to human health has been well known since the
last century. After Rontgen's discovery in 1895 (X-ray) and the Curie couple's in
1898 (radium), the detrimental effects of ionising radiation on biological systems
were quickly revealed. The symptoms caused by ionising radiation (fever, vomiting,
leukocyte depletion, burns, etc.) cannot be considered specific, that is why it is not
easy to determine the radiation damage based on symptoms alone. Nor is it easy to
decide whether a compound is radiomimetic, as it could cause non-specific symptomes.
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Once it had been shown to be harmful on human tissues, both the X-ray and
the radium-emitted radiation types (alpha, beta and gamma radiation) began to be
used as a therapeutic method to stop cell division and destroy neoplastic tissues. The
principle of cancer radiotherapy was laid hereby. Subsequently, it was recognised that
ionising radiation (regardless of its origin) also causes changes in exposed cells and
tissues. Radiation-induced biochemical reactions cause metabolic damage, which can
lead to cell death and, at higher radiation doses, even to the death of the individual.

Certain chemicals cause similar symptoms in living organisms as ionising radiation,
which is why Dustin in 1947 called these chemicals radiomimetic substances.? The
term radiomimetic seems self-evident, the word coined more than 70 years ago was
also applied to later discovered compounds, although there are many targets, modes
and levels of radiation effects, and radiomimetic compounds can mimic only certain
segments of these effects, not all. Therefore, the use of the term radiomimeticis not
always clear, and accordingly, this term is not quite common in the scientific literature.

If we compare the compounds that were originally covered by the term and that
were later discovered and classified as radiomimetic substances, we see parallels and
differences in their mechanism of action. Our knowledge of the molecular biological
effects of ionising radiation is also expanding, so it is timely to further refine and even
limit the term radiomimetic.

In 1952, Boyland listed the biological effects that can be caused by either ionising
radiation or radiomimetic chemicals.? In the following decades, other chemicals with
similar effects were discovered. In 1963, Elson published the first comprehensive review
of radiomimetic substances, beginning with Boyland's work, which he expanded.

The origin of clinical radiomimetic effects can be found at the molecular level,
mainly as DNA damage and its deceived repair process (chromosomal breakage, intra-
and inter chromosomal translocations),” as well as cell-level changes (white blood cell
count, cell death).® At the level of the body, these can lead to symptoms like in the
case of radiation exposure such as fever, burning symptomes, blisters, weight loss, bone
marrow hyperplasia, often coupled with leukocytopenia and immune suppression.

In case of radiation, several mechanisms have evolved over evolution to repair the
damage,’ but erroneous repairs cause permanent changes in the multiple-damaged
genetic stock, so that the radiation exposure suffered can be detected by biodosim-
etry tools as cytogenetic and molecular biological measurements,® which includes

2 Pierre Dustin, ‘Some New Aspects of Mitotic Poisoning’, Nature 159 (1947), 796.

3 Eric Boyland, ‘Azione biologica delle radiazioni e delle sostanze radiomimetiche’, Endeavour 11 (1952), 87.

*  Leslie A Elson, Radiation and Radiomimetic Chemicals: Comparative Physiological Effects (Washington, D.C.: But-
terworths, 1963), 1.

*  Leila Benkhaled et al., ‘Induction of complete and incomplete chromosome aberrations by bleomycin in human
lymphocytes’, Mutation Research 637, no 1-2 (2008), 134.

& Elson, Radiation and Radiomimetic Chemicals, 1.

7 Howard H Y Chang et al., ‘Non-homologous DNA end joining and alternative pathways to double-strand break
repair’, Nature Reviews Molecular Cell Biology 18 (2017), 495.

8  Gabor Deli, ‘Cytogenetic Detection Tools for Effects of lonizing Radiation on Human', Hadmérnék 13, no 3 (2018),
180.
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chromosomal aberration, micronucleus, FISH and comet assay, gamma H2AX assay,
mRNA markers, mitochondrial DNA changes.®

The molecular effects of ionising radiation can be direct or indirect. A direct
effect is when radiation itself causes DNA breaks; an indirect effect is when it does
so through free radicals generated by ionising radiation, i.e. reactive oxygen species
(ROS). Oxidative stress disrupts ROS homeostasis, modulates the expression of various
transcription factors, and leads to damage to lipids, protective cellular proteins and
DNA."® ROS chemically reacts with DNA, causing permanent damage."

A single high linear energy transfer (LET) particle can generate multiple double
strand DNA breaks (DSB) in a relatively small region of the nucleus. Chromatin
packaging can bring widely spaced DNA segments into proximity with one another,
increasing the likelihood that both segments might be damaged by the same high
LET particle.? lonising radiation produces DSB in close temporal and spatial proximity
along ‘tracks’ while traversing the nucleus and, hence, maximising the possibility of
the interaction of processes at the damaged DNA sites and their effectiveness in the
induction of dicentric chromosome (DIC).™ The great majority of chemical muta-
gens, on the other hand, are incapable of inducing DSB in the first place. Because
the DNA breaks caused by chemicals occur randomly, they are not as close to each
other in space, as in the case of radiation.™ Due to its catalyst-like effect, bleomycin
(a radiomimetic of bacterial origin which will be discussed in the next part of this
article) can induce DIC.

2. Characteristics of radiomimetic compounds
2.1. Alkylating agents

Alkylation is the chemical process in which hydrogen is replaced by an alkyl group.
This alkyl group can be a simple alkyl radical (CH3, C2H5-), or a more complex,
branched, ring structure as well.™

Alkylating agents are electrophilic and can be covalently attached to electron-rich
functional groups of various target molecules. If these nucleophilic target groups
are readily available, both the newly attached and leaving functional group may be
temporarily bound to the target molecule at the same time. Thus, the replacement

° Gabor Deli, ‘Az ionizalo sugarzas emberi szervezetre gyakorolt hatdsanak korszerli kimutatasi lehetdségei’
[Up-to-date Detection Possibilities of the Effect of lonizing Radiation on the Human Body], Honvédorvos 71,
no 1-2 (2019), 32.

© Dharambir Kashyap et al., ‘Role of Reactive Oxygen Species in Cancer Progression’, Current Pharmacology
Reports 5 (2019), 79.

" Edouard | Azzam et al., ‘lonizing radiation-induced metabolic oxidative stress and prolonged cell injury’, Cancer
Letters 327, no 1-2 (2012), 48.

2. Wendy | Cannan and David S Pederson, ‘Mechanisms and Consequences of Double-strand DNA Break Forma-
tion in Chromatin’, Journal of Cellular Physiology 231, no 1(2016), 14.

3 Wolfgang Hoffmann and Inge Schmitz-Feuerhake, ‘How radiation-specific is the dicentric assay?’, Journal of
Exposure Analysis and Environmental Epidemiology 9 (1999), 118.

™ Ibid.

> Elson, Radiation and Radiomimetic Chemicals, 6.
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takes place in one step, i.e. in the first-order. First-order alkylating agents are aromatic
and aliphatic nitrogen containing compounds and sulfur mustards. The reaction is
second-order if, due to the structural conditions, the part to be replaced must first
leave its original position, allowing the alkyl group to be attached. These include
ethyleneimines and epoxides, alkyl methanesulfonates and alpha-halogenated acids,
ketones.™

Electron-rich molecules or ions (e.g. OH-, H,O, halogenides, alcohols, thiols and
amines) and the proteins and nucleic acids that carry them are ideal targets for the
nucleophilic substitution.

The alkylation of DNA, which is responsible for the antitumor activity of these
compounds, can lead to formation of covalent cross-links between and within the
DNA strands. During the DNA repair, or in case of cell division, such cross-linkages
can result in DSBs in the DNA," which cause programmed cell death.” Their effect is
independent of the cell cycle; the proportion of cells killed depends on the dose used.”
The alkyl group is attached to the N-7 nitrogen of the guanine in the DNA chain.?®

The mustard gas (Figure 1) was first described in the 19* century,? but it was
developed as a weapon only during the First World War; and it was later shown to
reduce the number of white blood cells present in the circulation. When examining
the biological effects of mustard gas and nitrogen mustards, it has been found that
these and some related chemicals can induce remarkably similar cytological damage
like the one caused by ionising radiation.

Cl Cl
C|/\/S\/\C| \/\T/\/

Figure 1: Mustard gas and nitrogen mustard are alkylating agents
Source: Elson, Radiation and Radiomimetic Chemicals, 5., edited

Note: They can cause DNA damage as they covalently link to guanine residues in DNA strands.

The discovery of this radiomimetic effect of nitrogen mustard was followed by the
discovery that nitrogen and sulfur mustards cause mutations in Drosophila,?* and cause

6 Georg F Weber, 'DNA Damaging Drugs', in Molecular Therapies of Cancer (Cham: Springer, 2015), 9.

7 Giovanna Damia and Maurizio D'Incalci, ‘Mechanisms of resistance to alkylating agents’, Cytotechnology 27,
no 1-3 (1998), 166.

'8 Natsuko Kondo et al., 'DNA damage induced by alkylating agents and repair pathways', fournal of Nucleic Acids
(2010), 2.

9 Vikas Malhotra and Michael C Perry, ‘Classical Chemotherapy: Mechanisms, Toxicities and the Therapeutic Win-
dow', Cancer Biology & Therapy 2, sup1 (2003), 2.

2 Carmen Avendafio and Carlos Menendez, Medicinal Chemistry of Anticancer Drugs (Amsterdam: Elsevier, 2015),
238.

21 Dirk Steinritz and Horst Thiermann, ‘Sulfur Mustard’, in Critical Care Toxicology, ed. by Jeffrey Brent, Keith Burk-
hart, Paul Dargan, Benjamin Hatten, Bruno Megarbane, Robert Palmer and Julian White (Cham: Springer, 2017),
2683.

2 Charlotte Auerbach, ] M Robson and | G Carr, ‘The Chemical Production of Mutations', Science 105,
no 2723 (1947), 244.
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chromosomal damage like those caused by radiation.?* Their medical use is based
on this effect, and in 1942 animal and then clinical trials began to cure lymphoma.*

Mustard derivatives are chemically highly active and react easily with various
organic and inorganic compounds. They react quickly with water, what makes them
inert.

Mustard gas, or sulfur mustard [Bis(2-chloroethyl) sulfide, C4H8CI2S] and its
analogues, are blistering agents that can damage cells by alkylating macromole-
cules (DNA, RNA) initiating oxidative stress, glutathione release and inflammatory
processes. Like ionising radiation and many other radiomimetic compounds, such
as busulfan, cyclophosphamide and nitrogen mustard, the sulfur mustard and its
analogues damage particularly the rapidly dividing cells and tissues (e.g. genital
organs and foetus). Men exposed to sulfur mustard showed a lower sperm count
and testosterone levels within a few weeks after respiratory exposure. For example,
the gender ratio of newborns changed, and the number of birth defects increased
after the use of mustard gas in Iraq.?®

In addition to nitrogen mustard, other alkylating agents are used in chemother-
apy, such as nitrosureas, alkyl sulfonates and platinum-based agents. The well-known
alkylating agents are listed in Table 1.

Table 1: Alkylating agents based on Antineoplastic Agents

Source: ‘Antineoplastic Agents’, in LiverTox: Clinical and Research Information on Drug-Induced Liver Injury.
Bethesda (MD): National Institute of Diabetes and Digestive and Kidney Diseases, 2012.

Alkylating agents

Ethylenamine
Nitrogen . Alkyl Platinum and methyl- .

Nitroseureas . Triazenes

mustards sulfonates based drugs |enamine

derivatives
cyclophos— carmustin busulfan cisplatin altretamine dacarbazine
phamide
chlormethine |lomustin carboplatin thiotepa procarbazine
uramustin streptozocin nedaplatin temozolomide
melphalan oxaliplatin
chlorambucil satraplatin
mechloret-
hamine
ifosfamide

23 Cyril D Darlington and Peo C Koller, ‘The chemical breakage of chromosomes’, Heredity 1 (1947), 190.

2+ Alfred Gilman, ‘The initial clinical trial of nitrogen mustard', The American Journal of Surgery 105, no 5 (1963),
574.

% Ramesh C Gupta, Handbook of Toxicology of Chemical Warfare Agents, 2™ edition (Amsterdam: Academic Press,
2015), 37.

% Kamyar Ghabili et al., ‘Mustard gas toxicity: the acute and chronic pathological effects’, Journal of Applied
Toxicology 30, no 7 (2010), 627.
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2.2. Antimetabolites

Since radiation-induced cytological damage is closely related to the effects on the
nucleus (this is clearly visible in the morphological changes of the chromosomes),
some cytological effects of radiation can be induced by compounds that disrupt the
normal metabolism of nucleic acids, especially DNA. Many antimetabolic compounds
are being tested as a possible chemotherapeutic agent, particularly as anti-leukemia
agents. A few of these compounds are listed below in Table 2.#

Table 2: Radiomimetic antimetabolites based on Antineoplastic Agents
Source: ‘Antineoplastic Agents'.

Antimetabolites

Folic acid antagonists

Purine analogues

Pyrimidine analogues

(Antifolates)
6-mercaptopurine 5-fluorouracil (5-FU) methotrexate
azathioprine floxuridine pemetrexed

mercaptopurine

cytosine-arabinoside

pralatrexate

fludarabine 6-azauracil trimetrexate
thioguanine gemcitabine edatrexat
cladribine azacitidine raltitrexed

capecitabine

cytarabine

decitabine

trifluridine/tipracil

Antimetabolites inhibit DNA synthesis by showing structural similarity to mole-
cules that play a key role in DNA synthesis. The cellular enzymes are incapable of
distinguishing them from their normal counterparts and insert them into the DNA,
where they make the normal functions impossible.?® Because of the inhibition of
DNA synthesis, the cell is unable to divide as well. In contrast to alkylating agents,
the effect of antimetabolites is cell-cycle dependent, affecting only cells that are in
the S phase (synthesising DNA for cell division).?

2.2.1. Purine analogues

One of the best-known purine analogues is 6-mercaptopurine, a structural analogue
of hypoxantine. It inhibits de novo purine biosynthesis.?® The compound shows

27 Elson, Radiation and Radiomimetic Chemicals, 11.

% William B Parker, ‘Enzymology of purine and pyrimidine antimetabolites used in the treatment of cancer’,
Chemical Reviews 109, no 7 (2009), 2883.

2 Malhotra and Perry, ‘Classical Chemotherapy’, 3.

0 Leonard S Jacob, Pharmacology. The National Series for Independent Studies, 4" edition (Philadelphia: Williams
& Wilkins, 1996), 260.
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radiomimetic effects, for example on its effect on mucosa and bone marrow, also
causes liver damage. The mechanism is fundamentally different from that of acute
radiation syndrome ' Amsacrine (synonyms: m-AMSA, acridinyl anisidide) intercalate
into DNA and inhibits topoisomerase II, resulting in DNA double-strand breaks.** It
is an antineoplastic agent, has been used in acute lymphoblastic leukemia.*

The 2-amino-6-mercaptopurine (thioguanine) is a guanine analogue and disrupts
the synthesis of DNA and RNA. Its effect on haemopoietic organs is more reminiscent
of the effects of radiation. Fatal injuries such as agranulocytosis and thrombocyto-
penia caused by bone marrow damage, similar to whole-body irradiation, have been
observed in animal experiments. However, other damage by thioguanine can be
distinguished from radiation induced damages by the fact that lesion in lymphoid
tissues and intestinal epithelium are not prominent.?*

Common side effects are bone marrow suppression, liver problems and inflam-
mation in the mouth.*

2.2.2. Pyrimidine analogues

A well described example of the pyrimidine analogue type antimetabolites is
5-fluorouracil described by Heidelberger et al. in 1957. The compound inhibits thy-
midylate synthase, hereby the DNA synthesis and growth of certain tumours and
attenuates the aggravation of leukemia.*® The 5-fluorouracil also has radiomimetic
effects: it causes a decrease in leukocyte and erythrocyte count with its inhibiting
effect of the bone marrow on haemopoietic tissues.?” It is used to treat a variety of
solid tumours such as breast, head-and-neck and digestive cancers either in neo-adju-
vant, adjuvant or metastatic settings.*® 5-fluorouracil sensitises tumour cells towards
double stranded DNA breaks by interfering with homologous recombination repair.>

2.2.3. Folic acid antagonists

Aminopterin and its methyl derivative methotrexate are well-known folic acid antag-
onists which have a radiomimetic effect on hematopoietic organs.

31 Elson, Radiation and Radiomimetic Chemicals, 12.

32 Brendan Marshall et al., ‘Evidence that mAMSA induces topoisomerase action’, FEBS Letters 161,no 1(1983), 75.

3 Martin Horstmann et al., ‘Amsacrine combined with etoposide and high-dose methylprednisolone as salvage
therapy in acute lymphoblastic leukemia in children’, Haematologica 90, no 12 (2005), 1701.

34 Elson, Radiation and Radiomimetic Chemicals, 12.

3 British National Formulary, BNF 69, 69" edition (London: British Medical Association, 2015), 588-592.

% Jacob, Pharmacology, 261.

37 Elson, Radiation and Radiomimetic Chemicals, 13.

3 Florian Lemaitre et al., ‘5-fluorouracil therapeutic drug monitoring: Update and recommendations of the STP-PT
group of the SFPT and the GPCO-Unicancer’, Bulletin du Cancer 105, no 9 (2018), 791.

3 Upadhyayula S Srinivas et al., ‘5-Fluorouracil sensitizes colorectal tumor cells towards double stranded DNA
breaks by interfering with homologous recombination repair’, Oncotarget 6, no 14 (2015), 12575.

Hadmérnaok « 17. évfolyam (2022) 1. szam

107



108

Gabor Deli: Mechanism of Action and Use of Radiomimetic Compounds

Their radiomimetic effect is weight loss, bone marrow hypoplasia and decrease
in blood cell counts (especially neutrophil granulocytes).*

Methotrexate inhibits the formation of DNA-forming nucleotides by binding and
inactivating enzymes involved in their synthesis as a substrate due to their structural
similarity.

Methotrexate reversibly inhibits the function of the dihydrofolate reductase
enzyme that reduces folic acid to tetrahydrofolic acid. Inhibition of this step of
folic acid metabolism limits purine synthesis, DNA synthesis, cell proliferation and
regeneration.

Tissues whose cells proliferate rapidly (e.g. tumour cells, bone marrow, foetal
cells, urinary bladder, mucous membranes of the mouth and intestines) are more
susceptible to methotrexate. If the rate of cell proliferation in malignant tissues is
much higher than in intact tissues, methotrexate inhibits tumour cell proliferation
without irreversible damage to non-dividing tissues.*

3. Application of alkylating agents and antimetabolites
3.1. Chemical warfare

Mustard gas, namely sulfur mustard, belongs to the group of cytotoxic and blistering
warfare agents. Chemically pure sulfur mustard is a colourless liquid at room tem-
perature. When used in unpurified form in warfare, it is usually yellowish brown in
colour and smells like mustard, garlic or horseradish.*?

For the first time mustard gas was produced presumably by César-Mansuéte
Despretz in 1822. The cytotoxic and blistering effect of mustard gas was recognised
by Meyer in 1887, its development for military purposes was launched later by Fritz
Haber.* The first military use of mustard gas took place during World War I, near
Ypres, Belgium, on 12 July 1917, and the German army effectively used it against
British soldiers, and later against the second French army. It was used as a warfare
agent in World War | under the code H.

During World War ll, the study of sulfur mustards led to the development of
nitrogen mustards, such as bis(2-chloroethyl)methylamine (code HN2) and tris(2-chlo-
roethyl)amine (code HN3). Fortunately, the use of these compounds in battlefields
has not taken place.

Since the First World War, there were only isolated cases where mustard gas was
used, mostly in the Middle East, for countries that were not members of the OPCW
(Organisation for the Prohibition of Chemical Weapons) at the time of the incident.*

40 Elson, Radiation and Radiomimetic Chemicals, 13.

“ Alexei Vazquez et al., ‘Overexpression of the Mitochondrial Folate and Glycine-Serine Pathway: A New Deter-
minant of Methotrexate Selectivity in Tumors’, Cancer Research 73, no 2 (2013), 479.

2 National Research Council, Acute Exposure Guideline Levels for Selected Airborne Chemicals, Volume 3 (Wa-
shington, D.C.: The National Academies Press, 2003), 301.

4 Steinritz and Thiermann, ‘Sulfur Mustard’, 2683.

# James A Romano et al. (eds), Chemical Warfare Agents, Chemistry, Pharmacology, Toxicology, and Therapeutics,
2" edition (Boca Raton: CRC Press, 2007), 630.
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Producing or stockpiling sulfur mustard is prohibited by the Chemical Weapons
Convention. The treaty entered into force on 29 April 1997 and accordingly, 86% of
17,440 tons of mustard gas worldwide have been destroyed by 2015.4°

There is no information that other radiomimetic materials have been used for
military purposes.

3.2. Antibiotic, antiviral and antifungal therapy

Methicillin-resistant Staphylococcus aureus (MRSA) refers to a group of gram-posi-
tive bacteria that genetically differs from other Staphylococcus aureus strains and is
responsible for many, difficult-to-treat diseases. Attempts are being made to exploit
the antibiotic effect of certain radiomimetic agents in the treatment of MRSA.#¢

Mechlorethamine is the prototype of nitrogen mustards. It has been used topically
for treatment of mycosis fungoides.*

Antimetabolites are used as an antibiotic (e.g. trimethoprim) or antiviral agent
(e.g. lamivudine, ribavirin) in addition to the treatment of tumours. In the latter, the
selective effect is based on the inhibition of enzymes or pathways that do not occur
in humans.*®

3.3. Tumour and autoimmune therapy

In 1943, an American ship carrying mustard gas and military personnel was bombed.
Tanks containing mustard gas were damaged, causing deadly poisoning in those who
survived the ship's sinking. Doctors later found that mustard gas probably attacked
white blood cells. Leukemia and lymphoma are types of cancer that are associated
with the proliferation of white blood cells; they were still incurable diseases at that
time. It has been thought any substance capable of killing healthy white blood cells
could destroy cancer cells, as well.

Mustard gas was too toxic to be used on its own, but after successful animal
tests, Goodman and Gilman developed a version named nitrogen mustard and looked
for test subjects. They found a man who is known today only by his initials, ] D. He
had lymphoma; he was so sick that he could barely move because of the swollen,
painful lymph nodes. The researchers gave him nitrogen mustard, and although the
injections he received did not save ] D's life, the treatment temporarily helped him.*

> Organisation for the Prohibition of Chemical Weapons, “Annex 3."” Report of the OPCW on the Implementation
of the Convention on the Prohibition of the Development, Production, Stockpiling and Use of Chemical Wea-
pons and on Their Destruction in 2015 (OPCW, 2016), 42.

4 Christina C Andros et al., ‘A novel application of radiomimetic compounds as antibiotic drugs’, Journal of
Pharmacy and Pharmacology 67, no 10 (2015), 1371.

47 Jacob, Pharmacology, 255.

8 Agnieszka Wrdbel et al., ‘Trimethoprim and other nonclassical antifolates an excellent templat Agnieszkae for
searching modifications of dihydrofolate reductase enzyme inhibitors', The Journal of Antibiotics 73 (2020), 5.

49 Gilman, ‘The initial clinical trial of nitrogen mustard’, 574.
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This way chemotherapy began with the nitrogen mustard, i.e. with a radiomimetic
agent. Various derivatives of radiomimetic substances are widely used in combination
chemotherapy today.

The first successful cancer chemotherapy regimen was the MOPP, introduced in
1964 for lymphomas.>® The name comes from the initials of components: Mechlo-
rethamine nitrogen mustard (alkylating agent, radiomimetic), Oncovin (vincristine,
a vinca alkaloid, binds to tubulin), Procarbazine (triazen, alkylating agent, radiomi-
metic), Prednisone (glucocorticoid). Hundreds of chemotherapy regimens are in use
today, defining the drugs to be used, their dosage, the frequency and duration of
treatments and other considerations. There is no widely accepted naming convention
for the nomenclature of chemotherapeutic regimens, standardisation has recently
been proposed.”!

Alkylating agents are frequently applied in tumour therapy. Cyclophosphamide
is an essential part of many effective drug combinations in the treatment of various
neoplastic disorders, and it has also been used as an immunosuppressing agent for
organ transplants.>? The high lipid solubility of some of nitrosoureas (Carmustine,
Lomustine) allows penetration of the blood-brain barrier and is useful in the treatment
of malignancies of the central nervous system. Dacarbazine is one of most active
agents against malignant melanoma.*?

Each antimetabolite is used in several cancer types alone or as part of a combined
therapy: 6-mercaptopurine (6-MP) is marketed as Purinethol and is used to treat
cancer and acute lymphoid leukemia, chronic myeloid leukemia, and other, non-tu-
mour diseases, e.g. autoimmune diseases, Crohn’s disease and ulcerative colitis. For
acute lymphoid leukemia, it is generally used with methotrexate, in a regimen called
POMP.>* Common side effects include liver toxicity, vomiting, loss of appetite and
inhibition of white blood cell formation in the bone marrow. There is an increased
risk of future cancer and pancreatitis.> Tioguanine (6-thioguanine, 6-TG) is used in
medicine for acute myeloid leukemia, acute lymphoid leukemia and chronic myeloid
leukemia. Long term use is not recommended. Fluorouracil (5-FU) is marketed under
the name Adrucil for the treatment of certain cancers. It is used intravenously for
treatment of colon cancer, esophageal cancer, gastric cancer, pancreatic cancer, breast
cancer and cervical cancer.*® As a cream, it is used for the treatment of certain types of
skin cancer.”’ Clinical use of aminopterin and methotrexate in leukemia has been the
subject of numerous studies. Methotrexate is a folic acid antagonist antimetabolite

%0 Kenneth M Rassnick et al., ‘'MOPP Chemotherapy for Treatment of Resistant Lymphoma in Dogs: A Retrospec-
tive Study of 117 Cases (1989-2000)', Journal of Veterinary Internal Medicine 16, no 5 (2002), 576.

1 Samuel M Rubinstein et al., ‘Standardizing Chemotherapy Regimen Nomenclature: A Proposal and Evaluation
of the HemOnc and National Cancer Institute Thesaurus Regimen Content’, /CO Clinical Cancer Informatics
4(2020), 60.

52 Jacob, Pharmacology, 256.

3 |bid. 258.

% Victorio Rodriguez et al., ‘POMP combination chemotherapy of adult acute leukemia’, Cancer 32, no 1(1973),
69.

> Mercaptopurine, The American Society of Health-System Pharmacists, 2016.

*¢ Fluorouracil, The American Society of Health-System Pharmacists, 2016.

7 Angela Yen Moore, ‘Clinical applications for topical 5-fluorouracil in the treatment of dermatological disorders’,
Journal of Dermatological Treatment 20, no 6 (2009), 328.
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used for the treatment of certain cancerous and autoimmune diseases (psoriasis,
rheumatoid arthritis).

4. Conclusion

The term “radiomimetic” was originally defined based on symptoms, but there are
two aspects by which we can redefine the concept. The first is whether a compound
can replace any use of ionising radiation, and the second is whether its molecular
biological mode of action is similar to that of ionising radiation.

The term radiomimetic now has a different meaning than it originally did 70 years
ago.”® Not even Elson has claimed that all radiomimetic compounds should produce
all the effects listed by him.

Sax —the same botanist who described the formation of dicentric chromosomes
by ionising radiation in 1938 — based on chromosome studies in 1966 described that
caffeine and ethanol has a radiomimetic effect on the cells of the onion germ.** Today,
caffeine is not considered a radiomimetic compound, nor is ethanol. Sax himself has
already suggested that the metabolism of each species is different, which is why
today a compound is considered radiomimetic if exerts its effects on humans, too.

Traditionally, antimetabolites are radiomimetic, they also act on DNA, but
their effects are indirect, as opposed to alkylating agents and inorganic free radical
generating compounds.

lonising radiation not only affects DNA, but it also damages other organic com-
pounds as proteins, lipids, etc. It reaches the deeper layers of the body quickly and
unnoticed, its effect develops only with a greater or lesser delay.

There are many compounds that may be considered to belong to the group of
radiomimetic agents, but their mechanism of action is not like those of radiation
damage. These include, among others, corrosive surface disinfectants, which prevent
repair enzymes from working by destroying almost any part of the cell, the intercalating
DNA dyes that do not cause DNA breakage but result in frameshift mutations, and
certain antibiotics and cytostatics that do not attack DNA but, for example, protein
synthesis. These compounds are not considered radiomimetic, but this issue may
still be open to debate.

The use of the term ‘radiomimetic’ in the scientific literature has become even
more complex with the discovery of radiomimetic substances of bacterial origin.
Aline should be drawn to clarify the meaning and simplify the use of this term. These
topics will be discussed in the next part of this article.

8 Dustin, ‘Some New Aspects’, 796.
9 Karl Sax and Hally ] Sax, ‘Radiomimetic beverages, drugs, and mutagens', Proceedings of the National Academy
of Sciences of the USA 55, no 6 (1966), 1433.
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Hierarchikus fuzzy alapu
kiberbiztonsagi kockazatértékeld
modell

Hierarchical Fuzzy-based Cybersecurity Risk
Assessment Model

Az informatikai rendszerek térnyerésével a kibertamadasok egyre kifinomultabba
valnak, ami egyre intenzivebb és dsszetettebb tamadasokat tesz lehet6vé. A fenyege-
tettségek forrasa szerint megkiilonboztethetiink hardver-, szoftver-, fizikai és emberi
tényez6 alapu tdmadasokat. Tanulmanyunkban elsésorban az emberi tényezével
foglalkozunk, hiszen altalaban a leggyengébb lancszem az ember, de az egyéb cég-
biztonsagra hatoé tényezéket is figyelembe vettiik. Egy olyan kockazatértékelési
modellt dolgoztunk ki, amely képes megjosolni a vallalat kiberbiztonsagi kockazati
szintjét. A javasolt hierarchikus modellben fuzzy alapu alrendszereket alkalmazunk,
hiszen kiberbiztonsagi teriileten az adatokban és a kiértékelési folyamatban gyakran
felmeriilé bizonytalansagot és szubjektivitast is kezelni kell.

Kulcsszavak: fuzzy kovetkeztetd rendszer, kiberbiztonsag, human sebezhetdség,
social engineering

With therrise of IT systems, cyberattacks are becoming more sophisticated, allowing
for more intense and complex attacks. According to the source of the threats, we
can distinguish between attacks based on hardware, software, physical and human
factors. In this study the human factor is in the focus, because humans are the
weakest link; however, other factors affecting company security are also taken into
account. The authors propose a risk assessment model that can predict the level of
cybersecurity risk in a company. In this hierarchical model, fuzzy-based subsystems
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are applied, as in the field of cybersecurity, the uncertainties and subjectivity that
often arise in the data and evaluation process, must also be addressed.

Keywords: fuzzy inference system, cybersecurity, human vulnerability, social engi-
neering

1. Bevezetés

A cégeknek az lizleti kockdzat mellett a biztonsagi kockazattal is szamolniuk kell. Egy
érett szervezetnél utobbi fontossaga és kezelésének prioritdsa megkdzeliti az Uzleti
kockazatokét, mivel kdzvetlen kolcsdnhatasban allnak. Egy minél teljesebb kord
informaciobiztonsagi szabalyzat készitése, annak betartasa és betartatasa a cég
legfontosabb teend6i kdzé kell hogy tartozzon. Nincs szazszazalékos biztonsag, de
az erre valo torekvés a cég méretéhez és mas, ebben a tanulmanyban nem targyalt
tényezékhoz mérten sziikséges.*

A biztonsagi kockazatok a tdmadas vektorat tekintve négy csoportba oszthatok:
a hardveres tamadasok, a szoftveres tamadasok, a fizikai tdmadasok és az emberi
tényezét kihasznald tamadasok, mas néven a social engineering.®

Tanulmanyunk targya egy egyszer(l, nagymértékben a kiberbiztonsagra kon-
centraloé fuzzy modell létrehozasa volt, amelyben az emberi tényezére és az ahhoz
szorosabban kapcsolhaté céges biztonsagi szempontokra helyezédott a nagyobb
hangsuly. Az emberi tényez6t kihasznalé tamadasok mar régdta hatékony eszkozei
a kiberteret hasznalé kilénbozd tamadd csoportoknak. Ennek kdszénhetSen napja-
inkban a social engineeringet hasznalé tamadasok sulyossaga egyre nyilvanvalobba
valik az lzleti és allami szférakban egyarant. Egyre tobb kutatas foglalkozik ezzel
a terlilettel. Két nagy kategoriaba sorolhatjuk a social engineering tdmadasokat,
az emberi és a technoldgiai alapuakra.® E tdamadasok miikddését nem célunk kifejteni,
de par példat emlittink rajuk, ugyanis a modell felépitését a human alapu tamadasok
és gyengeségek inspiraltak.

A social engineering — emberi alapu — tdmadasi modszereknél altalaban koz-
vetlen kapcsolat van a célszemély és a tamado kozott, legyen szo6 akar telefonos,
akar személyes esetr6l. A masik f6 csoportba azok a tamadasok sorolhatdk, ahol
a kilonboz8 technologidk alapveté miikodési metddusait kihasznalva kozvetett
maodon hasznaljak ki a tdmadok az emberek figyelmetlenségét, naivitasat vagy éppen
technologiai ismereteinek hidnyat. A személyes tamadasok kevesebb emberre tud-
nak egyszerre hatni, cserébe, ha megfelel6 mennyiségli és minéségli informacié all
rendelkezésre, hatasosabbak. A technoldgiai alapu tdmadasok viszont adatgy(ijtésre
(példaul phishing levelekkel) idealisak, altalaban tobb emberre képesek egyszerre
hatni, és egyes esetekben, ha csak egy aldozatot sikerdl atverni, akkor is hasznos
informacidkhoz juttathatja a tamadot.

4 Tamas Szadeczky: Governmental Regulation of Cybersecurity in the EU and Hungary after 2000. AARMS,
19. (2020), 1. 83-93.

> William Steingartner — Darko Galine: Cyber Threats and Cyber Deception in HybridWarfare. Acta Polytechnica
Hungarica, 18. (2021), 3. 25-45.

¢ Fatima Salahdine — Naima Kaabouch: Social Engineering Attacks: A Survey. Future Internet, 11. (2019), 89. 1-17.
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Fontos megjegyezni azonban, hogy a social engineeringet nem csak rossz szan-
dékkal hasznaljak. Christopher Hadnagy a The Art of Human Hacking cim( konyvében
kiemeli, hogy mindenki hasznalja ezeket a modszereket, csak a mogottes szandék
mas és mas.’

Az altalunk alkotott modell a fuzzy logikara épil. Ez a megkdzelités ilyen teri-
leten rendkiviil elényds annak kdszdnhetden, hogy megfelelSen tudja kezelni az éles
hatarokkal nem rendelkez8, nehezen szamszer(isithetd értékeket.® Mind az emberi
gondolkodas, mind a kiberbiztonsagban a fenyegetettségek kérdése jol modellezhetd
ilyen médon, hiszen a vizsgalt tényez6k esetén nincs egy altalanosan elfogadott vagy
torvényszerd hatar, ami a fuzzy megkozelitésben alkalmazott tagsagi fuiggvények
segitségével jol kezelhetd, igy a kiértékelés megfelel6 eredménnyel szolgal.

A cikk tovabbi felépitése a kdvetkezd: A 2. fejezetben a modell felépitését mutatjuk
be a hierarchikus rendszer modellbél kiindulva, abrazolva az egyes alrendszerek kap-
csolédasat, valamint a f6bb bemeneti tényez6ket. Ezt kovetSen az egyes alrendszerek
részletezése kovetkezik az alkalmazott fuzzy halmazok, valamint szabalyrendszer
illusztralasaval. A 3. fejezetben a modell alkalmazhatdsagat mutatjuk be egy fiktiv
cég elemzése altal. Végezetil a 4. fejezetben foglaljuk dssze az elért eredményeket,
valamint a tovabbfejlesztésre tesziink javaslatot.

2. A modell felépitése

A javasolt modell négy Mamdani-tipusu alrendszerbdl épiil fel, a Szabalyozottsag,
a Biztonsdgi kontroll és a Munkatarsak alrendszerek alkotjak, amelyeket a hierarchia
utolso szintjén a Kockazat besorold fog dssze és adja meg az eredményt. A rendszer
komplexitasat és egyszer(i bévithet8séget az 1. dbran szemléltetett hierarchikus
felépités segiti eld.
A szakértdi tudast a szabalybazison keresztil vittik be a rendszerbe, ahol az egyes
szabalyok felépitése a kovetkez6:
HAx) = Ay és..ésx, = A,; AKKORy =B,

ll,..,i«n

ahol 4;; a j-edik bemenethez tartoz¢ i-edik fuzzy halmaz, i, = 1, ...,n;, n, a j-edik
bemenethez tartoz6 fuzzy halmazok szama.

A szabalyok kiértékelése soran az aggregaciot a sum (1), a defuzzifikaciot pedig
a bisector (2) moédszerrel végeztiik.

7 Christopher Hadnagy: Social Engineering: The Art of Human Hacking. Hoboken, Wiley, 2011. 22-27.

8 Laszlé Pokoradi: Fuzzy Techniques in the Aircraft Engineering. In Zobory 1. (szerk.): Proceedings of the 7th Mini
Conference on Vehicle System Dynamics, Identification and Anomalies. Budapest, BME Vasuti JarmUvek Tanszék,
2001. 443-448.
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_ Z?:l Wl'yBi
Wi (1)

ahol n a szabalyok szama, w; az i-edik szabaly tiizelési szintje, Ys annak mértéke,
hogy az adott szabalykimenet milyen mértékben jatszik szerepet a végs6é dontésben.
A bisector mddszer a gorbe alatti terliletet két egyenld részre osztja:

S
D=P. K, -~
ey, (2)

ahol @ = min{y; y € s}, f = max{y; y € us}. A két egyenld részt képez6 fiiggéleges
vonal y=BOAazy=a,y =B,z =0z = u,(y) esetén.

A fuzzy alrendszereket Matlab Fuzzy Logic Toolbox kdrnyezetben épitettiik fel,
és az egyes alrendszereket Matlab Simulink segitségével kotottik ossze.
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1. abra: A rendszer felépitése
Forras: a szerz6k szerkesztése

2.1. Szabalyozottsag alrendszer

A Szabalyozottsag alrendszer a cég szabalyozottsagat és annak alaptényezdit vizsgalja,
értékeli, a cég nagysagat figyelembe véve.

2.1.1. Bemenetek

Az els6 bemenet a Cégnagysdgot veszi figyelembe. Ez a tényezd azért fontos, mert
a kulénbozd méretl cégeknél mas koriilmények és szabalyok/szabalyozasok eltéré
mértékben lehetnek megfelelék. Példaul egy kisebb méretl szervezetnél mindenki
ismer mindenkit, igy egyes tamadasi technikakat nehezebb hatékonyan alkalmazni
esetlikben, akar kisebb biztonsagi érettség mellett is.
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A 2. 4bran lathato Cégnagysag bemenet tagsagi fliggvényei trapéz alakuak,
a bemenet mértékegysége [f6]. A négy tagsagi fliggvény a mikro, amely 1 és 5 kozott
veszi fel a maximalis értéket, mig a kézepes értéke 50 és 130 kozott, a nagy értéke
600 és 900 kozott, a multié pedig 1300 folott a tartomany végéig, 1500-ig maximalis.
Ha ennél tdbben dolgoznak a cégnél, aza modell esetében nem okoz valtozast, hiszen
ez is a multi kategdriaba sorolhato 1 tagsagi értékkel.
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2. abra: Cégnagysag bemenet tagsagi fiiggvényei
Forras: a szerzGk szerkesztése

Az Atlathatésdg bemenet a cég folyamatainak és miikodésének atlathatdsagat vizsgalja
belsé szemszogb6l. Ugyanis hiaba vannak meg a szabalyok és az elvarasok, ha nem
atlathatok, esetlegesen ebbél kdvetkez8en nem betarthatok.

A bemenetet lefedé tagsagi fliggvények a 3. abran lathatok, harom haromszog
fuggvény formajaban, ahol a bemenet értéke a [0,1] intervallumbeli értékkel adott.
A fliggvényekhez rendelt nyelvi jellemz8k a nem 6, az elfogadhato, és a remek. Az érték
novekedésével ndvekszik a cég szabdlyozottsaga, mint az abran is lathato.
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3. dbra: Atlathatéség bemenet tagségi fiiggvényei
Forras: a szerzék szerkesztése
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A Szabalyozottsag alrendszer utolsé bemenete a cég Biztonsdgi érettségi szintjét vizs-
galja, ami a cég biztonsaghoz vald hozzaallasat méri fel, mennyire tartja azt fontosnak,
mennyire tigyel ra és tartja frissen az ilyen iranyl ismereteit.

A biztonsagi érettségi szint harom tagsagi fuggvénye haromszog alaku, az értel-
mezési tartomany [0,1] koz6tt van, ahol a nagyobb értékek magasabb érettségi szintet
jelolnek. A nyelvi jellemz6k: nem jo, elfogadhatd, remek, ahogy az a 4. dbran is lathato.
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4. bra: Biztonsagi érettség szint bemenet tagsagi fliggvénye
Forras: a szerzék szerkesztése

2.1.2. Kimenet és szabalyok

A cég szabalyozottsaganak meghatarozasa sulyozott szabalyok alapjan torténik. Az igy
eldallitott érték a Biztonsagi kontroll alrendszerbe fog befutni, ugyanezeket a tagsagi
fliggvényeket alkalmazva.

A Szabélyozottsag értéke [0,1] tartomanybeli értéket vesz fel, amelyet haromszog
alaku fliggvények fednek le: alacsony, atlagos, magas. Ebben az esetben is az érték
novekedésével ndvekszik a szabalyozottsag megfeleldsége.
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5. abra: Szabalyozottsdg kimenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése
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A kimenetet 33 sulyozott szabaly segitségével hatarozzuk meg. A sulyozas a rosszabb
kimeneteket eredményezd szabalyokat nagyobb sullyal veszi figyelembe, mint a magas
kimeneti értéket. Ezt a sulyozast alkalmaztuk a tobbi alrendszerben is.

Az alkalmazott szabalyok paronkénti vizualis reprezentacioja a 6. abran lathatd.
Az oszlopok és a sorok talalkozasaban talalhaté a kimeneten kapott tagsagi fliggvény
jelolése. A piros szin az alacsony, a sarga az atlagos, a zold pedig a magas kimeneti
értéket jeloli, az egyes négyzetekbe irt szamok pedig az adott szabaly sulyat jelolik
a kiértékelés soran.

Biztorisagi érettségi szint
Cégragysig (nyitottsag, befogads-
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6. dbra: Szabalyozottsag szabalyai
Forrds: a szerz6k szerkesztése

2.2. Biztonsagi kontroll alrendszer

A Biztonsagi kontroll alrendszer a cég biztonsagi szabalyozottsagat vizsgalja, amelybe
beleértjik a jogosultsagkezelést, a fizikai biztonsagot és az adatkezelést, valamint
ezek mellé fut be a szabalyozottsag alrendszer kimenete is.

Az alrendszer szerepe a cég meglévd biztonsagi szabalyozottsaganak és értel-
mezhet8ségének vizsgalata.

2.2.1. Bemenetek
A Jogosultsagkezelés bemenet a cégen beliil a munkatarsak jogosultsagainak frissen

tartasat és annak altalanos kezelését veszi figyelembe. Nagy sebezhet8séget nyujthat
egy cégen belil, ha a jogosultsagok nem megfeleléen vannak kezelve. Példaul egy
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mar nem ott dolgozo fiokjat és jogosultsagait nem torlik, ami kihasznalhatoéva teszi
a céget akar az eltavozo dolgozd, akar masok tamadasa ellen.

A bemenet harom haromszog tagsagi fliggvénnyel rendelkezik, nevik a laza,
kozepes, szigord, ezek egyenletesen osztjak fel a [0,1] kozotti értelmezési tartomanyt.
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7. dbra: Jogosultsagkezelés bemenet tagsagi fliggvényei
Forras: a szerzék szerkesztése

A fizikai biztonsag szintje bemenet, mint a neve is mutatja, a kézzel foghatd védelmi
intézkedéseket vizsgalja. Ebbe beleértend a beléptet6 rendszer és az &rzés-védés
szintje, illetve a sziikséges fizikai protokollok milyensége.

A tagsagi fuggvények itt is [0,1] kozott vannak, alacsony, atlagos és magas néven.
A nagyobb érték magasabb biztonsagi szintet jelol.
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8. dbra: Fizikai biztonsag szintje bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése
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Az adatkezelés szintje a fizikai és szamitastechnikai szinten egyarant itt kertil kiértékelésre.
|deértjlik a fizikai informaciot hordozd papirok kezelésének és megsemmisitésének
szabdlyozottsagat, a leselejtezett adathordozdk kezelését és a dolgozok altal tudott
informaciok kiadasanak szabalyozottsagat.

Mint eddig az alrendszerben mindenhol, itt is harom haromszog alaku tagsagi
fuggvénye van a kimenetnek. Ezek elhelyezkedése a 9. abran lathato, neveik pedig
nulla, nem megfeleld, atlagos és megfeleld.
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9. dbra: Adatkezelés szintje bemenet tagsdgi fiiggvényei
Forras: a szerzék szerkesztése

A Szabalyozottsag alrendszer kimenete itt bemenetként kapott helyet. A bemeneti
tartomany lefedésére alkalmazott tagsagi fliggvényeket az 5. abran lathaté modon
hataroztuk meg.

2.2.2. Kimenet és szabalyok

A Biztonsdagi kontroll alrendszer kimenete a cég biztonsagi szabalyozottsaganak mér-
tékét mutatja. Ez a kimenet fog a Simulink segitségével befutni bemenetként a végsé
kockazatot értékeld alrendszerbe.

A kimenetet négy trapéz alaku tagsagi fliggvény reprezentalja a kovetkezd elne-
vezésekkel: nincsen, elvétve van, van és szigoruak. Ezek ardnyosan oszlanak el a [0,1]
tartomanyban. Ebben az esetben is a nagyobb érték a jobb biztonsagi szempontbdl.
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10. abra: Biztonsagi kontroll kimenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

A szabalyrendszer 57 sulyozott szabalyt tartalmaz. A szabalyok az egyes bemenetek
tagsagi fuggvényeit parositjak 6ssze, és ehhez hatdrozzak meg a kapcsol6do kimeneti
tagsagi fliggvényt a 11. abran lathatd médon, ahol a z6ld szin a szigord, a sarga a van,
anarancssarga az elvétve van, és a piros a nincsen tagsagi fuggvényt jelképezi, az egyes
négyzetekbe irt szamok pedig az adott szabaly sulyat jelolik a kiértékelés soran. Ezeket
kiegészitve tovabbi erdsitd szabalyokat vezettiink be a Szabdlyozottsag kimeneté-
nek erdsitésére, vagyis a Szabdlyozottsag bemenethez azonnali kimeneti értékeket

o

rendeltiink, ezzel kicsit raerésitve annak fontossagara és az erejére az alrendszerben.
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11. abra: A biztonsagi kontroll szabalyai
Forras: a szerz6k szerkesztése
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2.3. Munkatarsak alrendszer

A Munkatarsak alrendszer a munkatarsak atverhet8ségét és kihasznalhatdsagat vizsgalja
a human tényez6s tdmadasok alapjan, egyszer(sitett bemenetekkel. Figyelembe veszi
amunkavallaldk atlagosan eltoltott idejét az adott szervezetben, a technoldgia keze-
lésének szintjét, a belsé kommunikacié min&ségét és a biztonsagtudatossag szintjét.

A Munkatarsak alrendszer teljes mértékben az emberi tényezdére koncentral,
az altalanos hozzaallast és tudatossagot veszi figyelembe az 6sszes dolgozé atlagaban,
nem személyenkénti leosztasban.

A Munkatarsak kimenete a végsd kockazatértékeldbe fog befutni a Simulinknek
kdszonhet&en.

2.4. Bemenetek

Az atlagosan ott téltétt idé bemenet a munkatarsak atlagolt cserél6dését veszi figyelembe
éves szinten. Ha a fluktuacié nagy, az a cég szempontjabol nem szerencsés. Ennek oka,
hogy kisebb valoszinliséggel alakul ki lojalitas a munkavallalékban, igy nagyobb a szer-
vezeten beliilrél érkez6 tamadasok elkdvetésének potencialja. Minél nagyobb az atlagos
munkaviszony hossza, annal kisebb az esélye az ilyen esetek bekdvetkezésének.

Az alkalmazott tagsagi fliggvények a 12. dbran lathatok, a rovid maximuma 0O és
0,8 év kozott, a k6zepes maximuma 2 és 4 év kdzott, a hosszu pedig 6 és 10 kdzdtt
abrazolddik. A tiz folotti érték nem adhatd meg, de természetesen minden magasabb
érték a hosszu halmazhoz tartozna, 1 tagsagi értékkel.
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12. 4bra: Atlagosan ott t6ltétt id6 bemeneti tagséagi fiiggvényei
Forras: a szerzék szerkesztése

Atechnoldgiakezelés bemenet a pandémia idején kifejezetten fontos, ugyanis egy techno-
logiailag kevésbé potens munkatars nagyobb veszélyforras lehet. Igaz eza munkahely altal
biztositott informatikai infrastruktira ismeretének hianyara, de potencialis veszélyforras
lehet a maganéletben hasznalt eszkdzok dvatlan kezelése is, ha hatassal lehet a szervezetre.
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128

A bemenet [0,1] intervallumban adhaté meg, a hozzarendelt haromszog alaku
tagsagi fliggvények az alacsony, a felhasznaldi és a magas szint.
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13. dbra: Technoldgiakezelés bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

A k6zérzet bemenet a munkatarsak céghez és a munkdjukhoz valé viszonyulasat
vizsgalja. Minél jobban érzi magat egy dolgoz6 a munkahelyén, annal inkabb érdeke,
hogy megprobalja védeni azt, akar direkt, akar indirekt modon.

A kozérzet tagsagi fliggvényei az eddig hasznalt harmas osztast kovetik, rossz,
kdzepes, csaladias kategoriakkal.
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14. dbra: Kézérzet bemenet tagsdgi fliggvényei
Forras: a szerzGk szerkesztése

A belsé kommunikacid min6sége egy cégben azt veszi figyelembe, hogy mennyire j6
a munkatarsak kozott és a cég felé irdnyuld kommunikacié. A nem megfeleld, utolsé
pillanatra hagyott valtoztatasok stresszt okozhatnak és ronthatjak a munkamoralt.
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A bemenet a nem megfelel6, az atlagos, a nyitott tagsagi figgvényeken vehet fel
értéket. Ezek a 15. abran lathatok.
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15. dbra: Bels6 kommunikacié mindsége bemenet tagsagi fliggvényei
Forras: a szerzék szerkesztése

Abiztonsagtudatossdg szintje és fejlesztése a Szabalyozottsagban felvett biztonsagi érettségi
szint parjanak is nevezhet®. Itt azonban a cég altal megtett biztonsagi 6vintézkedések szintje
helyett a munkatarsak hozzaallasat vizsgaljuk meg. Ez a bemenet az egyénnel szemben
tdmasztott biztonsagi elvarasok és a ra vonatkozd szabalyozasok betartasat jellemzi.
Fontos megvizsgalni, hiszen hidba vannak meg a szabalyok, ha senki sem tartja be azokat.®

Itt az dltaldnos harmas felosztasu tagsagi figgvények helyett négyes felosztast
alkalmaztunk: alacsony, kézepes, magas, kiemelked®.
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16. abra: Biztonsagtudatossag szintje és fejlesztése
Forras: a szerzék szerkesztése

9

Jakus Attila - Tick Andrea: IT biztonsagi kockazatok és kockazatkezelés. Hadmérndk, 12. (2017), 1. 182-202.
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A Munkatadrsak kimenetén egy atlagos értéket kapunk, ahol az 6sszes munkatarsat
figyelembe véve hatarozzuk meg a szintet, nem pedig egy-egy személy értékét becsiljik
meg. Szlikség esetén az alrendszer ilyen médon tovabb fejleszthetd.

2.5. Kimenet és szabalyok

A kimeneten az egyszer(, a kézepes és a nehéz tagsagi fuggvényre futhat ki végil
a kimenet, ami a végs6 kockazatértékelSbe tovabbitja majd az értékét.
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17. dbra: Munkatarsak kimeneti tagsagi fliiggvényei
Forras: a szerzék szerkesztése

A szabalyrendszer 102 bemenetparonkénti szabalyra épul, hasonléan sulyozva, mint
az el6z6 alrendszerek. A 18. abran lathato6 a szabalyrendszer grafikus vaza, a sorok
és oszlopok talalkozasaban talalhaté szin jelzi a két tagsagi fliggvény ES kapcsolatara
valaszként kapott kimeneti tagsagi fliggvényt. A zold szin a nehéz, a sarga a kézepes,
a piros az eqyszerti tagsagi fliggvényt hivatott reprezentalni.
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18. dbra: Munkatarsak szabalyrendszer
Forrds: a szerz6k szerkesztése

3. Kockazatbesorolé alrendszer

A Kockazatbesorolé alrendszer valéjaban a f6 fuzzy rendszer, amely a cég kiberbiz-
tonsagi kockazatat mutatja, alapvetéen a human tényez6s tdmadasok esetén. Két Uj
bemenetet vesz figyelembe a mar hasznalt cégnagysag mellett: a nyiltan elérhetd
informaciokat és a varhaté haszon nagysagat. Ezek mellé futnak be a Biztonsdgi kontroll
és a Munkatarsak alrendszerek kimenetei, itt mar bemenetként.

3.1. Bemenetek

A Cégnagysag mar a Szabalyozottsagbdl ismert bemenet tagsagi fliggvényeit a 2. dbra
szemlélteti.

A masodik bemenet, a Nyiltan elérhetd informacidk, a cég ismertségét és a réla
nyilvanosan elérhet6 informaciok mennyiségét veszi figyelembe. Minél ismertebb
egy cég, annal jobb lehet az elérése, cserébe biztonsagi szempontbol kockazatosabb
is. Az adott cégrél kint lévé informacidk mennyisége is kulcsfontossagu. Minél tobb
az elérési lehet8ség és egyszerlibb az informacidszerzés a cégrél, annal sebezhet6bb
lesz az egyes tamadasokkal szemben.
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A tobbi eddig hasznalt bemenetekkel ellentétben, ez esetben a kisebb érték a jobb
biztonsagi szempontbol.
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19. abra: Nyiltan elérhetd informacidk bemenet tagsagi fliggvényei
Forras: a szerz6k szerkesztése

A Varhato haszon nagysaga a cég altal birtokolt és eltulajdonithatd informacios, pénziigyi
hasznot veszi figyelembe. Minél nagyobb a haszon, annal jobban megéri a tamadok-
nak foglalkoznia vele. Emellett fontos tényez6 az is, hogy mennyire nehezen érheté el
akivant informécid. Ennek meghatarozasara altalanosan az alabbi képlet hasznalatos:™

Kockazat = Fenyegetettség x Sebezhetdség x Nyereség 3)
A bemenet értékelése az el6z6h6z hasonloan alakul, azaz a kisebb a cég szempont;ja-

bol kedvez6bb érték. Az alacsony, k6zepes és a magas tagsagi fliggvényeket rendeljiik
hozza a [0,1] intervallumbeli értékhez.
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20. abra: Varhato haszon nagysaga bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

1 John R. Vacca (szerk.): Computer and Information Security Handbook. Burlington, Morgan Kaufmann, 2009. 225-231.
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Bemenetként fut be a Biztonsdgi kontroll kimenete is a 10. dbran illusztralt tagsagi
fliggvényekkel, valamint a Munkatdrsak kimenete a 17. dbran szemléltetett modon.

3.2. Kimenet és szabalyok

A kockazati besorolé kimenetén kapjuk meg a modell utolsé és egyben legfonto-
sabb eredményét, a cég dsszesitett kiberbiztonsagi kockazatat. A Vdrhatd haszon
és a Nyilvanosan elérhet6 informacick elnevezésii bemenetek viszik bele a rendszerbe
azokat a tényezdket, amelyek megmutatjak, hogy mennyire kénnyen elérheték
az informaciok a tamadok szamara és mennyire tlinik kifizetédének szamukra.

A kimenet trapéz alaku tagsagi fliggvényei a Varhatd haszon nagysagahoz hason-
l6an a magasabb értékhez tarsitanak rosszabb kimenetet. A fliggvényekhez rendelt
nyelvi valtozok: alacsony, kbzepes és magas.

T T T
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Tagsagi érték
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o
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~
T
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0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Kockézati besorolds

21. dbra: Kockazatbesorold kimenet tagsagi fiiggvényei
Forras: a szerzék szerkesztése

A kockazati besorolé alrendszer kimenetét meghatdrozo 122 szabalyt az eddigiekben
ismertetett mddszerrel sulyoztuk. Erésit6 szabalyok a Biztonsagi kontrollhoz hasonldan
itt is jelen vannak, mind a Munkatdrsak mind a Biztonsagi kontroll bemenetén kapott
értékeket azonnali kimenetre kapcsoljak, ezaltal er6sebb a hatasuk. A szabalyokat
az er6sitékon kiviil a 22. dbran lathatjuk, a zold szin a kimeneten az alacsony tagsagi

figgvényt jelenti, a sarga a kdzepeset és a piros a magasat. Ez a rendszer szolgaltatja
a teljes rendszerkimenetet.
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Nyiltan elérheté Vérhat6 haszon
informaciok nagysaga

| Biztonsagi kontroll ‘ Munkatarsak |

Cégnagysag

Nyiltan elérhet6
informacick

Vérhato haszon
nagysaga

Biztonsagi kontroll

22. dbra: Kockazati besorold szabalyai
Forras: a szerz6k szerkesztése

4. Esettanulmany

A modell m(ikodésének szemléltetése érdekében egy fiktiv cég elemzését mutatjuk be.

Egy fiktiv nagyobb céget vizsgaltunk, egészen jé atlathatdsaggal és biztonsagi
érettségiszinttel. A foglalkoztatott munkatarsainak szamat 1110-re vettiik fel. Az atlat-
hatdsagat nem a remek értékre, de nem is csak elfogadhatéra értékeltik, a biztonsagi
érettségi szintnek hasonlé értéket adtunk meg.

Adatok:

cégnagysag (f6, [0,1500]): 1770

atlathatoséag [0,1]: 0,7

biztonsagi érettségi szint [0,1]: 0,7

A kiértékelés utan a Szabalyozottsag kimenete ebben az esetben 0,64 lett, ami
a tagsagi fliggvényeken az atlagos és a magas kozé esik, inkabb az atlagos iranyaba.
A cég nagysaga bemenet a kimeneten lefelé hizta a szabalyozottsagot.

A masodik alrendszer bemeneteihez szinte maximumértékeket adtunk meg,
a kitalalt cég ugyanis jol kezeli és frissen tartja a jogosultsagokat, a fizikai biztonsag
is jobb az atlagosnal. A fenti bemenetek és a magasnak besorolt adatkezelési szint
mellé még befut az el6z8kben megkapott szabalyozottsag kimenete.

Adatok:

jogosultsagkezelés [0,1]: 0,9

fizikai biztonsag szintje [0,1]: 0,8
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adatkezelés szintje [0,1]: 0,9

szabalyozottsag [0,1]: 0,64

A biztonsagi kontroll eredménye igy 0,76 lett, ami annyit tesz, hogy barmennyire
is magasnak adtuk meg az 6nallé bemenetet, mivel a szabalyozottsag értéke alacso-
nyabb, mint a tobbi bemenet, az lenyomta a biztonsagi kontroll értékét.

A munkatérsak bemeneteihez a projektenként valtozé cégfelépités miatt az atlag
ott toltott id6t 3 évre hataroztuk meg. A technoldgiakezelést kifejezetten magasra
értékeltik, mig a kdzérzet szintje kdzepesnek mondhatd, az utolso pillanatos val-
toztatasok és értesitések miatt. A belsé kommunikacié minéségének értéke kicsit
magasabb a kdzérzeténél.

Adatok:

atlag ott toltott idd (év, [0,10]): 3

technoldgia kezelés [0,1]: 0,9

kozérzet [0,1]: 0,5

belsé kommunikacié minésége [0,1]: 0,6

biztonsagtudatossag szintje és fejlesztése [0,1]: 0,8

A munkatarsak kimenete a megadott bemenetek alapjan 0,71 lett, ami a vannak
tagsagi fuggvényre ad nullatol kilonbozd értéket. A kozepes bemenetek mellett a tech-
noldgiakezelés és a biztonsagtudatossag szintje és fejlesztése huzta fel az eredményt.

A kockazati besorolé megkapja a Munkatarsak és a Biztonsdgi kontroll kimenetét,
valamint a Szabalyozottsagban mar hasznalt Cégnagysag bemenet is. A két Uj informa-
ciot, amelyet a rendszerbe be tudunk vinni, viszonylag magas értékekkel adtuk meg,
ugyanis a cég ismert és viszonylag sok réla az informacio, ezért a varhato haszon is
magas a céges titkok és kapcsolatok, valamint a pénz mozgasa miatt.

Adatok:

cégnagysag (f6, [0,1500]): 1770

nyiltan elérhetd informaciok [0,1]: 0,8

vérhatd haszon nagysaga [0,1]: 0,9

Cégnagysag Minél nagyobb az érték, Minél nagyobb szam,
anndl jobb a szabalyozottsag annal jobb a biztonségi kontroll
[:. . N in Mu( Jogosultsagkezelés

2 Fizikai biztonsag szumjel—»

Biztonsagi —>n mu‘ B
érettségi szint ‘ Adatkezelés szintje |—>

agi kontroll

‘ Nyiltan elérhets informaciok | —1

Varhaté haszon nagysiga in Mu!
Atlag ott toltott id6 w— Minél aszam,
Kockézati annal magasabb

besorolas a kockazati besorolasa

Technolégiai kezelés |—> ——————— a cégnek az emberi tényez6t
kihasznalo tamadasoknal
Kozérzet in mut s
Belsé kommunikacio minésége }—» Munkatarsak
Biztonsagtudatossag szintje és fejlesztése »
Minél magasabb az értéke,

annal nehezebb atverni a munkatarsakat

23. dbra: Simulinkben az esettanulmany eredménye és részeredményei
Forras: a szerzGk szerkesztése

Hadmérnaok « 17. évfolyam (2022) 1. szam

135



136

Goézon Fanni Zsuzsanna, Vaczi Daniel, Laufer Edit: Hierarchikus fuzzy alapu kiberbiztonsagi...

A végs6 kockazati szint 0,54 lett, amely egy kdzepes kockazatot jelent. A Munkatarsak
és a Biztonsdgi kontroll alrendszerek viszonylag j6 eredménye mellett a magas haszon-
szerzési lehet8ség és a sok nyilt informacid miatt a cég kockéazata kdzepesre nétt egy
human alapu tamadas esetén.

5. Osszegzés

Manapsag az informatikai rendszerek hasznalata atszovi életiinket. Szamos elénye
mellett azonban ez fokozott kockazatot is hordoz magaban, kiilénésen a vallalatok
és allami szereplSk szamara. Ennek eredményeként a kiberbiztonsagi kérdések egyre
fontosabb kutatasi teriiletet képeznek. A szamos figyelembe veendé tényez6 kozil
altaldban az ember bizonyul a leggyengébb lancszemnek. A probléma kezelésére egy
hierarchikus, emberitényez6-kdzpontu kiberbiztonsagi modellt dolgoztunk ki, amely-
ben a kiértékelést fuzzy kdvetkeztetési rendszerrel végeztiik. A befolyasolé tényezék
jellemzéi és a kozottiik fennalld kapcsolat indokolja a fuzzy megkozelités alkalmazasat.
Ennek oka, hogy a kiberbiztonsagi rendszerek tele vannak bizonytalansagokkal, szub-
jektivitassal, amiilyen médon jol kezelhetd. A javasolt modell négy alrendszerbdl all:
1. Szabalyozottsag, 2. Biztonsagi kontroll, 3. Munkatarsak, 4. Kockazati besorold. Ezek
mindegyike kiilon fuzzy rendszernek tekinthet6. Segitségiikkel a befolyasold tényezék
egyes logikai csoportjainak kockazatat kiilon értékelhetjik ki. Ennek a szerkezetnek nagy
elénye az is, hogy biztositja az atlathatdsagot és a bévithetéséget, ami megkdnnyiti
akar uj tényez6k beépitését is. A fuzzy modell megbizhatdsaganak bizonyitasahoz
tovabbi interjuk és esettanulmanyok készitése sziikséges. A szerz6k tovabbi tervei
kozott szerepel az emberi tényez6 pszicholdgiai vonatkozasainak mélyebb tanulma-
nyozasa a késébbi kutatasok soran.
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VEDELEMINFORMATIKA

Koczka Ferenc'

A fels6oktatasi intézmeények
informatikai védelmének
szektorspecifikus kérdései

Sector-specific Issues of IT Security in Higher
Education Institutions

A fels6oktatasi intézmények sajatossagai kovetkeztében az informatikai rendsze-
reik is a szokvanyostol eltérék, amelyek egyes teriileteken markansan kiilénb6znek
a gazdasagi szektor rendszereit6l. A nyitott egyetemi kdrnyezet kbvetkezményei,
az informaciok minél szélesebb korl kozzététele, az oktatoi és kutatoéi szabadsag
tamogatasa jelent6sen megneheziti az informatikai védelmi feladatok ellatasat.
Ezért az egyetemi kornyezet bizonyos teriileteken egyedi attitlidoket és specialis
modszereket kivan meg az lizemeltet6ktél, mikozben értékeinek tudomanyos értékii
azonositasara, fenyegetettségének és incidenseinek elemzésére és specialitasainak
vizsgalatara csak néhany, a hazai vonatkozasokat teljesen mell6z6 szakirodalom all
rendelkezésre.

A cikk célja az akadémiai szféra informatikai védelmét targyalé tudomanyos szakiro-
dalom attekintése, a szektorra jellemzé problémak feltarasa és magyar vonatkoza-
sainak bemutatasa, valamint azonossagok és kiilonbségek meghatarozasa a szerz6
egyetemi informatikai vezetdi tapasztalatai alapjan.

Kulcsszavak: fels6oktatas, felsGoktatas értékei, felsoktatas kiberfenyegetettsége

Due to the special properties of higher education institutions, their IT systems are
also different from the usual ones, which in some areas significantly differ from
those of market players. The consequences of the open university environment, the
need to make information more widely available and the promotion of academic
and research freedom make it much more difficult to fulfil IT security tasks. Ther-
efore, the university environment requires specific attitudes and specific methods
from IT professionals in certain areas, while there is little literature available on the
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identification of its values, the analysis of its threats and incidents, and its specifi-
cities, with no Hungarian relevance.

The aim of the article is to review the academic literature on IT protection in the
academic sector, to identify the problems specific to the sector and their Hunga-
rian implications, and to identify similarities and differences based on the author’s
experience as an IT manager in a university.

Keywords: higher education, values of higher education, cyber threat to higher
education

1. Bevezetés

Az akadémiai szféra intézményei? miikodésiik soran szamos kiilonb6zé informatikai
rendszert alkalmaznak, amelyeket f6ként az oktatasi és kutatasi tevékenység, valamint
a gazdasagi, m(ikodési és adminisztracios folyamatai tdmogatasara vezettek be. Bar
az elmult években a kormanyzat kdzpontositotta az egyetemek gazdasagi miikodé-
sét biztositod szoftvert, és egységesitette a tanulmanyi rendszert is, a mikddtetett
rendszerek tobbsége az intézmények sajat infrastrukturajan, sajat tizemeltetésben
van. Az elmult években Magyarorszagon azonban nemcsak az egyetemek mentek
keresztill jelent8s szervezeti atalakulasokon, hanem a kutatéintézmények egy része
is megvaltozott feltételek mentén miikodik. E cikk irasakor 6t budapesti és egy vidéki
egyetem tartotta meg korabbi statuszat,? tobbségiik 6sszevonasok és atszervezések
utan alapitvanyi, néhany pedig egyhazi fenntartéval mikodik tovabb. Az atalakitasi
folyamatokban az egyetemi informatikai rendszereket egyesitették, dtadand¢ ada-
taikat a fogadé fél adatbazisaiba masoltéak, kdzben a régi rendszerek archivumait
is fenntartjak. A fuziék eredményeként hazai viszonylatban korabban nem latott
méretl intézmények jottek létre, hatalmas mennyiségl adatot kezelve gy, hogy
rendszereikben olyan személyes adatok is megjelennek, amelyek tulajdonosai soha
nem alltak kapcsolatban veliik. Az intézmények gyors atalakitasara szabott szoros
hataridék az informatikai védelem szempontjabol bizonytalan helyzeteket hoztak,
amit a jogszabalyi kdrnyezet engedékenysége sem tett konnyebbé.

Nem csak az atalakulasi folyamat neheziti meg a felséoktatas informatikai tizemel-
tetési feladatait. Az akadémiai kdrnyezet szamos ponton eltér a gazdasagi tarsasagok
és kormanyzati fenntartasu szervezetekétdl, ezért a felsGoktatas lizemeltetési feladatai
mindig is egyéni utak mentén valésultak meg. Az egyetemi informatikai rendszerekben
tarolt adatvagyon mennyisége, azok jellege, incidenseik szdma, a technikai és human
oldalon is kimutathato6 sebezhet&ségek mennyisége és specidlis jellege, a védelem
eltéré megszervezése és annak betartasa felveti a fels6oktatasi informatikai rendszerek
védelmének altalanos Ujragondolasat.

2 Acikkben az akadémiai szféra intézményei alatt a f&iskolakat, egyetemeket és kutatdintézeteket értjiik.

3 Uj egyeteméként a Tokaj-Hegyalja Egyetem jott étre, 5nallé maradt a Budapesti Mdszaki és Gazdasagtudo-
manyi Egyetem, az E6tvos Lorand Tudomanyegyetem, a Liszt Ferenc Zenem(ivészeti Egyetem, a Magyar Kép-
z6mlivészeti Egyetem, a Magyar Tancmtivészeti Egyetem, a Nemzeti Kézszolgélati Egyetem és a Testnevelési
Egyetem.
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Az ardnyos és koltséghatékony védelem kialakitaséanak els6 lépése a védendd
értékek azonositasa. Magyarorszagon nem tortént meg az egyetemi adatvagyon tudo-
manyos igényességli vizsgalata, ezért kovetkeztetések levonasahoz kiilfoldi forrasokat
kell alapul vennlink. Sajnos a témat targyalé nemzetkdzi tudomanyos szakirodalom
sem tul széles. Ulven és Wangen 2021-es szakirodalmi attekintésében* 18 tudomanyos
igényl cikket, és 14 egyéb forrast® kutatott fel. Rahim és szerz&tarsai® bibliometriai
elemzésében az elmdlt tiz év online forrasbél elérhets szakirodalmat vizsgaltak. Ok
ezekben 418 dokumentumot azonositottak, amelyek tobbségiikben nem tudomanyos
igény( cikkek, hanem konferenciael6adasok voltak, kozilik is csak hat volt publi-
kusan is elérhet6. A hivatkozott forrasok kozt egyetlen magyar sem volt, és utalas
sem szerepelt a hazai egyetemekre. Bar a magyar és nemzetkozi 6sszehasonlitasban
szamos kdz0s pont valdszinlsithetd, a szerz6 személyes tapasztalatai szerint a hazai
fels6oktatas védelmi kérdéseinek vizsgalatakor jelent&s kilonbségek keriilnének fel-
szinre. Ezek azonositasahoz el&szor fel kell térképezni a felsoktatas értékeit, az Sket
éré informatikai incidenseket, sebezhet6 pontjaikat és azokat a tényezéket, amelyek
kovetkeztében a védelmi megoldasok sziikségszerlien eltérnek mas tertiletekétdl.

2. Ertékek a felsGoktatasban

A 20173. évi L. torvény (Ibtv.) hatalya ala tartozo szervezeteknek szervezeti egységeiket
biztonsagi szintekbe, az informatikai rendszereiket pedig biztonsagi osztalyokba kell
sorolniuk. Ennek végrehajtasdhoz a 41/2015-6s BM rendelet nyujt konkrét és részletes
szakmai Utmutatast. Az akadémiai szféra intézményei altalanossagban nem tartoz-
nak e jogszabalyok hatdlya ald, igy nem is kell az emlitett feladatokat elvégezniiik.
A kotelezettség hianya ellenére az egyetemek informatikai biztonsagi szabalyzatai
részben e jogszabalyok szellemében késziiltek, 6k valamilyen szinten azonositottak
rendszereik értékét és elvégezték a besorolasukat.

Az értékek meghatdrozasara nem ismert altaldanosan alkalmazott metodika.
Megalapozott mddszertan nélkiil a hivatkozott jogszabalyok szerinti besorolast rend-
szerint informatikai munkatarsak végzik, aminek soran listazzak az egyes informatikai
alrendszereket (példaul elektronikus levelezés, hallgatdi nyilvantartas, VPN-kapcsolatok,
haldzati szolgaltatasok stb.) és sajat szempontjaik alapjan adnak szubjektiv besorolast.
E mddszertan alkalmazasa jol érzékelhetd a magyar egyetemi szabalyzatok attekintése
soran. Ez a gyakorlat eszkdz- és funkciokdzponti meghatéarozast eredményez, amely
rendszerszint( informacio hianyaban csak részlegesen veszi figyelembe az intézmény
valodi céljait, igy attol jelentésen eltérhet. A technikai szemléletl informatikai
munkatarsak és az intézményi vezetSk pedig valdszin(ileg teljesen mashova helyezik
a sulyponti kérdéseket.

4 Joachim B. Ulven — Gaute Wangen: Systematic Review of Cybersecurity Risks in Higher Education. Future
Internet, 13. (2021), 39. 1-40.

> Ezek a forrasok fehér konyvek, miszaki jelentések, szakdolgozatok és szakmai weboldalak voltak.

® Nazahah Rahim - Zaleha Othman - Fathilatul Zakimi Hamid: Cyber Security and the Higher Education Litera-
ture: A Bibliometric Analysis. International Journal of Innovation, Creativity and Change, 12. (2020), 12.
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Az értékek azonositasa az intézmény kiilonbozé teriileti vezetSinek feladata,
amelynek soran meghatarozzak az intézmény értékeit, az érték eldallitasat szol-
galé célokat és az ahhoz szlikséges f6 kovetelményeket. Szinte minden egyetem
esetében ilyen érték a hallgatoi létszam novelése, a tudomanyos publikaciok
mennyiségi vagy mindségi javitasa, vagy az intézmény altal kiadott diplomak
értéke szakmai korokben, vagy a kdzvéleményben. Ezen értékek eléréséhez szamos
feltétel, szolgaltatas, korilmény szlikséges, amelyek szamszer(sitésére a kulcs-
fontossagu teljesitménymutaté (Key Performance Indicator, KPI) alkalmazhaté.
A KPI-k azonositasa a célok eléréséhez sziikséges elemeket mérhetdvé, igy leir-
hatéva és dsszehasonlithatova teszik. A KPI-k azonositasa nem csak informatikai
szempontbol lényeges. Valéjaban szamos olyan KPI étezik, amelynek nincs infor-
matikai vonatkozasa, de meghatarozasuk az intézményi informatikai folyamatok
sulyanak azonositasaban jelentds szerepet jatszik. A fels6oktatasi KPI-k képzésére
Ballard” doktori disszertacioja ad példat, amelyben 34 fels6oktatasi intézmény
2139 kiulénb6z6 kulcsfontossagu teljesitménymutatdjat vizsgalta, amit 24 kate-
gériaba sorolt be, egyuttal azonositja az adatok és folyamatok koérét, amelyek
az intézményi célok eléréséhez sziikségesek.

A fels6oktatasi rendszerek adatvagyona néhany f6 teriiletre koncentralédik, ezek
a személyes, kutatasi és miikddési adatok.

2.1. Személyes adatok

Az egyetemek egyik legértékesebb adatkore személyes adatokbol all. A McDonald
Hopkins fehér konyve® az amerikai egyetemek esetében nemcsak egyetemi hallgatok,
oktatok és kutatok személyes adatait emliti, hanem adomanyozok, kuratorok, igaz-
gatosagi tagok, oregdidkok, diakok, sziilék, jelentkezk, személyzet, betegek mellett
fogyasztok és eladdk adatait is. Ezek egy része a magyar egyetemek esetében a kul-
turalis, miikodési és finanszirozasi kiilonbségek miatt nem is értelmezhetd, példaul
hazénkban a végzett hallgatok tdamogaté szerepe is jéval gyengébb hagyomanyokra
tekint vissza, mint az amerikai maganegyetemek esetében. Ennek ellenére a személyes
adatok jelent8sége annak mennyisége és részletessége miatt is kiemelked6 az egyete-
mek esetében. Kwaa-Aido és Agbeko tanulmanya?® a hallgatdi nyilvantartast nevezte
meg a legfontosabb adatforrasként egy ghéanai egyetemen. A magyar elektronikus
tanulmanyi rendszer' kifejezetten sok személyes adatot tartalmaz, a hallgatok alta-
lanos személyes adatai mellett a felvételi informacioit, korabbi iskolaik, nyelvvizsgaik
részletes adatait, a teljes tanulmanyi torténetiiket, 6sztondij és tandij adatokat,

~

Paul J. Ballard: Measuring Performance Excellence: Key Performance Indicators for Institutions Accepted into the

Academic Quality Improvement Program (AQIP). PhD-értekezés. Kalamazoo, MI, Western Michigan University,

2013.

& James ). Giszczak — Dominic A. Paluzzi: Pass or Fail? Data Privacy and Cybersecurity Risks in Higher Education.
McDonald Hopkins, 2016. augusztus 13.

°  Ephrem K. Kwaa-Aidoo - Mathias Agbeko: An Analysis of Information System Security of a Ghanaian University.
International Journal of Information Security Science, 7. (2018), 2. 90-99.

0 Amagyar felséoktatas kizarélag a Neptunt alkalmazza, amelyet 1997-ben elséként a BME-n vezettek be.
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és olyan, rendszerint valamilyen csokkent képességet leird egészségligyi adatokat is,
amelyeknek a tanulmanyok soran szerepe lehet."

Magyar viszonylatban az oktatok és kutatok adatai is nagy mennyiség(i érzékeny
adathalmazt jelentenek. Egy olyan incidens, amely a tanulmanyi rendszer adatainak
sérlilését vagy nyilvanossagra keriilését eredményezné, az adott egyetem reputa-
ciojat is jelentds mértékben ronthatna. Amennyiben jelentds mértékd adatsértés
torténne, az valdszinlileg magaval hozna a GDPR-ban meghatarozott bintetési
tétel érvényesitését, ami a legtobb magyar egyetem esetében miikddésképtelen-
séget eredményezne. A tanulmanyi rendszer adatainak elvesztése a legsulyosabb
kovetkezményekkel jarna egy fels6oktatasi intézmény szamara. A tanulmanyaikat
folytaté hallgatok tantargy- és vizsgaeredményeinek elvesztése lehetetlenné tenné
a kdvetelmények teljesitésének ellendrzését, nem lennének kiadhatok a kordbbi
diplomak, és kétségessé valna az allamilag tamogatott félévek elszamolasa is. Bar
az adatok egy része mas forrasbol potolhaté lenne (példaul a befizetett tandijak
esetében) a tanulmanyi rendszert ért végzetes incidens komoly reputacios vesz-
teséget okozna.

A magyar egyetemek hallgatoi és az oktatoi létszamat a Felséoktatasi Informacids
Rendszerben (FIR) tartjak nyilvan, amely az 1. tablazat szerinti bontasban, 2021 janu-
arjaban tébb mint 2,5 millié személyes adatot tartalmazott.

1. tablazat: A FIR-ben tarolt személyes adatok szama 2021 januarjdban

A magyar fels6oktatasban részt vevd hallgatok szama 6sszesen: 1832965 f6
Hallgatdi jogviszonnyal rendelkezék szama 2021. januar 14-én: 608 3016
A felsGoktatasban dolgozok szama dsszesen: 69 602 f6
A felséoktatasban dolgozdk szama jelenleg: 51020 f6

Forras: a szerz§ szerkesztése

A nagy mennyiségl adat kezelése kiilonleges feleldsséget r6 az akadémiai szférara
is. Tobb jogellenes adatkezeléssel kapcsolatos eljaras ismert,'> amelyet a Nemzeti
Adatvédelmi és Informacios Hatdsag (NAIH) inditott az egyetemek hibas adatkeze-
lési gyakorlata kovetkeztében.™ Az informatikai incidensekkel kapcsolatos valos kép
megismerését nagyban neheziti, hogy annak ellenére, hogy azok bejelentése a NAIH
felé kotelezd, az a gyakorlatban ritkan térténik meg.

Az adatok részletes leirasat a mindenkor adatkezelési tajékoztatd tartalmazza. Egy példa: www.kth.bme.hu/
document/2148/original/Neptun_adatkezelesi_tajekoztato.pdf

12 NAIH/2020/54: Rendszeres szociélis 6sztondijakkal kapcsolatos adatkezelés a BudapestiMiiszakiés Gazdasagtudomanyi
Egyetemen.

B NAIH-6298-2/2021: Alldsfoglalas a koronavirus elleni védettség tényének felsGoktatasi intézmény altali
megismerhet&ségérdl, nyilvantarthatosagardl kollégiumi elhelyezés és egyetemi rendezvények kapcsan.
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2.2. Oktatasi rendszerek

A jelenléti oktatas kivaltasara egyre tobb egyetem torekszik. A Covid-19 kovetkezté-
ben, 2020-ban bevezetett kényszerintézkedések vilagossa tették, hogy az egyetemi
kurzusok bizonyos teriiletein az IKT-eszkzokre alapozott tavolléti rendszer( oktatas
tovabbi fenntartasa csokkentheti a hagyomanyos kontaktdérak szamat, mikozben
a hallgatok rugalmas id6beosztasat is lehetdvé teszi. A fels6oktatas oktatdi szamara
a tananyagok elektronikus formara alakitasa és LMS- (Learning Management System)
rendszerekbe épitése a jarvany el6tt is gyakran alkalmazott lehet8ség volt, ezek alkal-
mazasa a szektorban tdmegessé valt. Jol lathatd, hogy a pandémia visszaszorulasaval
az oktatasi folyamat nem tért vissza teljes egészében a régi, jelenléti oktatashoz. A fel-
néttoktatasban és a levelezd képzésben az elektronikus oktatasi forma alkalmazasban
maradt, és egyes intézmények a tavolléti oktatasi mdédszerek tovabbi alkalmazasa
mellett dontottek." A korabban jellemz6 szobeli vizsgak helyét egyre inkdbb a gépi
vizsgak vették at, amelyek néhany teriilet kivételével™ nem voltak képesek a vizsgazod
tuddsanak korabbi szinvonalt mérésére, és a hangsulyt az dsszefliggések felismerésé-
rél és alkalmazasarol az egyes részletek felidézésére helyezték at. Az LMS-rendszerek
sériilékenysége ugyanakkor lehetéséget ad a vizsgaeredmények modositasara, igy
azok motivaciot jelenthetnek belsé és kiilsé tamadok szamara egyarant.'®

2.3. Kutatasi adatok

A tudomanyos kutatas az akadémiai szféra intézményeinek egyik elsédleges tevé-
kenysége. A kutatasi adatok korébe a nyers és feldolgozott kutatasi adatok, tudo-
manyos ismeretek, elemzések eredményei és a tudomanyos publikaciok tartoz-
nak.” A FireEye tanulmanyaban™ a vallalati, kutatasi és harmadik féltél szarmazé
adatokat, példaul az ipari egyuttmiikodések soran az intézmények szamara atadott
adatokat mindsiti kulcsfontossaguaknak. Giszczak kutatasaban olyan projektekre
is kitér, amelyekben egyetemi kutatasok kormanyzati egylittm(ikodésbél szarmazo
adatokat hasznalnak fel.

A tudomanyos eredmények ma mar nem johetnek létre informatikai hattérta-
mogatas nélkil. A kutatasi adatok eltérd érték(iek, kibervédelmi szempontbol kiemelt
figyelmet érdemelnek azok, amelyek féként gazdasagi, ipari, pénziigyi teriileten
olyan eredményeket tartalmaznak, amelyek a gazdasagi élet szerepl6it elénydsebb
helyzetbe hozhatjak. A magyar akadémiai szféra intézményeiben is folynak olyan
kutatasok, amelyek eredményeinek védelme nemzeti érdek, ezért egyes kutatasi
egységek nemzetbiztonsagi védelem alatt allnak.” A felséoktatas kiemelt védelme

Pl az Eszterhazy Kéroly Katolikus Egyetem esetében.

> A'magyar online akkreditaciéval rendelkezd nyelvvizsgak sikeresen miikodtek a jarvanyhelyzet alatt is.

' Wee Ling Loo: Student Hacking into University’s Learning Management System to Save His Grades: A Cautionary
Tale. Singapore Management University, 2016.

" Unit-Department for ICT and Joint Services in Higher Education and Research. Technical Report, 2019.

'8 FireEye Inc.: Why Cyber Attackers are Targeting Higher Education, and What Universities Can Do about It. White
Paper. 2015.

¥ 2009/2015. (XII. 29.) Korm. hatarozat a nemzetbiztonsagi védelem alé esé szervek és létesitmények korérdl.
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nemzetkozi viszonylatban is megjelenik, az ausztral kormanyzat az orszag fels6oktatasi
intézményeit elsésorban a kritikus kutatasi feladatokban vallalt szerepilik miatt a kri-
tikus infrastruktura-elemek kozé sorolja, és kotelezi ket a besorolasnak megfeleld
informatikai védelem kialakitasara.

2.4. Miikédési adatok

Az egyetemek nagy koltségvetésl intézmények, amelyek gazdasagi tevékenysége
az atlathatosag biztositasa érdekében nagyrészt nyilvanos. A pénziigyekkel kapcso-
latos feladatokat a legtdbb intézmény esetében akar egész igazgatosagok latjak el.
Emellett szamos egyéb teriiletet szabalyoznak olyan torvényi el&irasok, amelyeket
egységes elektronikus nyilvantartas hianyaban nehéz kezelni. Ilyen rendszerek nélkdl
ezeket szigetszer(i megoldasokra, sajat fejlesztés(i szoftverekre alapozzak, amelyeket
hosszan lehetne sorolni a vegyszerraktarak nyilvantartasaitél a tlizjelzé berendezések
ellenérzési jegyz6konyvéig. A gazdasagi teriilet legfontosabb rendszere, a HR- és gaz-
dasagi folyamatokat kezel& szoftver ma egy allami fenntartasu valtozat. Az abban
tarolt adatok biztonsaga kizarélag adminisztrativ, arra az lizemeltetSvel szerz6désben
meghatarozott garanciak érvényesek. Nem létezik kivonasi stratégia, adatairél nem
készithetSk helyi masolatok, de ha még volna is erre lehet8ség, akkor sem lehetne
azt mibe visszatolteni.

Egy centralizalt rendszer alkalmazasa ugyanakkor szamos terhet vesz le az intéz-
ményrél, a kommunikacios kapcsolat és a munkaallomas védelmének biztositasan
tul a helyi informatikai személyzetnek nincs a rendszerrel kapcsolatos felel&ssége.

3. Kiberfenyegetettségek a fels6oktatasban

Szdmos egyetem szenvedett mar el kiilénboz6 tipusu informatikai incidenseket.
A média kibervédelemmel foglalkozo hireit nyomon kévetve érzékelhet6, hogy egyre
gyakrabban olvashatunk a szférat ért tdmadasokrol. Ezek mennyiségi és sulyossagi
besorolasadhoz, valamint statisztikai modszerekkel torténé elemzésiikhdz konkrét
adatokra van szlikség.

Nemzetkozi viszonylatban tobb, elsésorban amerikai adatforrasokra tamasz-
kodhatunk. Az ottani tendenciakbdl vonhatunk le kdvetkeztetéseket a varhato hazai
valtozasokra is, de azok nem lesznek alkalmazhatok a kiilonbségek figyelembevétele
nélkal. Sajnos a kiilonbodzé forrasokbol szarmazéd adatok nem ugyanazt a képet raj-
zoljak ki. Az Open Security Foundation szerint az &sszes biztonsagi incidens 35%-a
a fels6oktatasban torténik.?' Giszczak kutatdsa szerint 2016 els6 felében 50%-kal nétt
a fels6oktatasi adatokkal kapcsolatos jogsértések szama. Munkajaban bemutatja,
hogy a reputacids veszteség megjelenik a kutatasi tdamogatasok és az adomanyok

2 Australian Government Department of Home Affairs: Security Legislation Amendment (Critical Infrastructure)
Bill 2020. Explanatory Document. (2020. november).
21 FireEye (2015): i. m.
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megszerzésében, amelynek mértékét rekordonként koriilbeliil 300 dollaros karként
azonositja.

A hackmageddon.com? havi bontasban kozol statisztikakat a szerkeszt6 altal gydj-
tott incidensekrél, amelyek adatforrasa is elérhetd és tovabb elemezhetd. Ez a forras
sem teljes korli, de 2021 szeptemberéig kdzel 2000 eseményt és 72 adatszivargast
dokumentalt. Adataiban elkiilonithet&k az oktatasi intézményeket érint6 események
részletei is. Ennek 2020-as adatai szerint a kibertdmadasok 7,8%-a iranyult a teljes
oktatasi szektorra, ebbdl a szerkeszt6 178-at sorolt a kiberb(in6zés, és csak 3-at

Az oktatasi intézmények vonatkozasaban a vizsgélat alapjaul a Privacy Rights
Clearinghouse (PRC) adatbazisat valasztottam, amely 2021 oktoberében 9015 incidens
adatait tartalmazta.”® Az adatbazis kategoridkba sorolja az incidenseket elszenvedett
szervezeteket és az incidensek tipusat is. A szervezetek csoportositasa és a hozzajuk
tartozo6 kédok az alabbiak:

« MED:  egészségigy, egészségiigyi szolgaltatok és kapcsolodo biztositasok;

« BSO:  egyéb lzleti szolgaltatok;

« EDU:  oktatasi intézmények;

« BSF: uzleti és biztositasi szolgaltatok;

« GOV:  kormanyzat és hadsereg;

« BSR: kis- és nagykeresked6k, online boltok;

« UNKN: ismeretlen;

+ NGO: nonprofit intézmények.

Az egyes incidenstipusok:
« HACK: feltdrés vagy rosszindulatu szoftver alkalmazasa;
« DISC:  véletlen nyilvanossagra hozatal;
+ PORT: elvesztett vagy kidobott eszkoz (laptop, telefon CD/DVD stb.);
« PHYS: papiralapt dokumentum elvesztése, ellopasa;
« STAT: nem hordozhaté szamitogép elvesztése, ellopasa;
« UNKN: ismeretlen;
« INSD:  bels6 munkatars altal okozott incidens;
« CARD: nem internetes bankkartyacsalas.

A PRC adatainak elemzésével megallapithato az oktatasi intézmények incidenseinek
jellege, és azok 6sszehasonlithaték mas szektorokéval. A 2. tablazat alapjan lathato,
hogy az 6sszes incidens 9,4%-a az oktatasi intézményekben torténik, amivel ez a szektor
a harmadik helyen szerepel a gyakorisagi listan, megel6zve a biztositasi szolgaltatdkat,
a kormanyzatot és a hadsereget is.

% Hackmageddon. Lasd: www.hackmageddon.com/2021/01/13/2020-cyber-attacks-statistics/
2 Lasd: https://privacyrights.org/data-breaches
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2. tablazat: A PRC incidenseinek szektorialis eloszlasa

HACK |DISC |PORT |PHYS |STAT |UNKN | INSD |CARD |#N/A |SUM | %
MED | 925 |1072 |463 |1394 | 107 38 254 1 89 4343 48,20
BSO 618 116 137 61 22 23 63 5 0 1045 11,60
EDU (290 [239 138 61 48 45 26 1 0 848 9,40
BSF 213 123 161 64 27 74 101 24 0 787 8,70
GOV | 148 225 170 104 24 30 80 0 0 781 8,70
BSR 301 71 66 38 16 21 73 37 0 623 6,90
UNKN 0 0 0 0 0 |469 0 0 0 |469 5,20
NGO 38 15 37 1 5 4 9 0 0 119 1,30
SUM 9015 | 100,00

Forras: a szerzé szerkesztése

Az amerikai egyetemek a jogszabalyi kiilonbségekbdl adédddan a hazaitdl eltérs adat-
kezelést valositanak meg. A kdnnyen értékesithetd adatok korébe féleg a bankkartyak
engedély nélkiili felhasznalasahoz kapcsolodo adatok és az SSN (Social Security Number)
tartoznak. A magyar egyetemek tobbségiikben nem tarolnak bankkartyaadatokat,
és mivel a személyi szam is csak korlatozott lgytipusok esetén alkalmazhatd, a sze-
mélyes adatok kiszivargasanak hazankban kevesebb esetben voltak sulyos, a sértett
személy szamara kozvetleniil érzékelhetd anyagi kovetkezményei. Ugyanez nem
mondhat6 el a célzott tamadasok és a belsé munkatarsak altal okozott adatsértések-
rél, valamint reputdcios veszteségekrél. A szerzé gyakorlataban az egyik legnagyobb
karértékd példa egy célzott megtéveszto levél helytelen kezelésével indult, amelyet
tobb egyetem munkatarsa is valosnak vélt, és modositotta egy beszallitdjanak bank-
szamlaszamat a gazdasagi rendszerében. Emiatt annak havidijait kés6bb mar a csalék
szamlajara utaltak at. A legnagyobb anyagi kart viszont egy ugyintézé okozta, aki
a tanulmanyi rendszer manipulalasaval kozel tiz éven at volt képes hallgatoi tandijak
elsikkasztasara. Kisebb karérték(i, de nagyobb reputacids veszteségli esetek tobb
alkalommal is torténtek: 2008-ban a Veszprémi Egyetemrél 1717 hallgaté adatainak
szivargasat jelentették, amelyek a Google-keresésekben is megjelentek.2* A Pazmany
Péter Katolikus Egyetem (PPK) tanulmanyi rendszerét 2020-ban egy zsaroldvirus tette
atmenetileg elérhetetlenné.®

4. A fels6oktatasi rendszerek kiilonb6z6sége
A fels6oktatasi rendszerekkel szemben tamasztott védelmi kovetelmények szoros
szabdlyozasa nemzetkdzi viszonylatban sem jellemz6, a szakirodalom csak néhany

térekvést emlit ennek megvaltoztatasara. Az Amerikai Egyesiilt Allamokban sem
létezik atfogo, a felséoktatasra szabott jogi kornyezet, az informatikai rendszerekkel

24 Vamosi Gergd: Ezerhétszaz hallgatd adatait vesztette el a veszprémi egyetem. Origo, 2008. december 10.
% Zsarolovirus-tamadas érte a Pazmanyt, leallt a Neptun. HVG.hu, 2020. aprilis 24.

Hadmérnok « 17. évfolyam (2022) 1. szam 147



148

Koczka Ferenc: A felsGoktatasi intézmények informatikai védelmének...

kapcsolatos szabalyzast tobb, kiilonboz6 teriiletet lefedd jogszabaly valositja meg
ugy, hogy azok allamonként is eltérhetnek. A tanuléi adatok védelme az eurdpai
gyakorlatnal sokkal régebbre nyulik vissza: az USA Oktatési Minisztériuma a Family
Educational Rights and Privacy Act-ben? (Csaladi oktatasi jogok és adatvédelmi
torvény, FERPA) szabalyozza a tanuldi adatkezeléssel kapcsolatos elirasokat. Ennek
hatalya kiterjed minden olyan altalanos, kdzépiskolai vagy fels6oktatasi intézményre,
valamint minden olyan allami vagy helyi oktatasi intézményre, amely az Egyesiilt
Allamok oktatasi minisztériumanak valamely vonatkozé programja keretében pénzesz-
kozoket kap. Azok az iskolak, amelyek nem tartjak be a FERPA szabalyait, a szdvetségi
finanszirozas elvesztését kockaztatjak.

Magyarorszagon sincs kifejezetten fels6oktatasra szabott szektorspecifikus
jogszabalyi keret, igy az informatikai miikodést pusztan az altalanos szabalyzok
mentén kell biztositani. A személyes adatok védelmérél szolo altaldnos GDPR mel-
lett a legfontosabbak a 2011. évi CXII. toérvény az informacios dnrendelkezési jogrol
és az informacidszabadsagrol,?” de a szektorra nézve fontosak a Btk. vonatkozo részei
is. A fels6oktatas altaldnossagban, néhany kutatasi terllet kivételével nem tartozik
a2013. évi L. torvény és annak végrehajtasi rendeletének hatalya ald, a kezelt adatok
mennyisége alapjan igy nehezen indokolhaté kontraszt érzékelhetd egy vidéki nkor-
manyzat és egy egyetem miikddési keretei kozott.

A szabalyzas megengedd jellege mellett a fels6oktatas IT-rendszereit olyan spe-
cidlis kdrnyezetben kell miikddtetni, amelyet szinte egyetlen mas intézménytipusban
sem talalhatunk meg.

4.1. Egyetemi kultira

Az egyetemi kornyezetet az oktatdi és kutatdi szabadsag mellett a nyitottsag jellemzi,
amely esetenként konfliktust general az informatikai izemeltetést végz8 személyzet
és az oktatd-kutaté munkatarsak kozott. Dadkah a kutatdkat éré kibertamadasok
vizsgalataval kapcsolatban tesz errél emlitést,?® de a szerzd személyes tapasztalatai
is egybeesnek ezzel. A FireEye fehér konyve® a biztonsagi eszkdzok korlatozd hatasat
emeli ki, amely akadalyozza az informaciohoz valé hozzaférést. Az oktatok és kutatok
nyomast gyakorolnak az egyetemi vezetésre a biztonsagi intézkedések fellazitasa
érdekében, ugyanakkor egy esetleges incidens esetén az lizemeltetést okolhatjak. Ezt
a jelenséget Adams mar 2003-ban megfogalmazza, és a kulturak 0sszelitkozésének
(clash of cultures) nevezi.*°

Az informatikai védelem gyengitését célzo torekvések szamos ponton jelennek
meg, amelyek hosszasan sorolhatok lennének. A jelszoképzési szabalyok kritizalasa,
a kortilményes secure printing kotelezettsége aloli kibujas olyan szervezeti egységeknél

% Lasd: https://studentprivacy.ed.gov/node/548/

@ Lésd: https://njt.hu/jogszabaly/2011-112-00-00.29

2 Anne Adams — Ann Blandford: Security and Online Learning: To Protect or Prohibit. In Claude Ghaoui (szerk.):
Usability Evaluation of Online Learning Programs. London, Idea, 2003. 331-359.

2 FireEye (2015): i. m.

% Adams-Blandford (2003): i. m.
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is megjelenik, amelyek bizalmas dokumentumok témegét kezelik. A tavoli munka
biztositasa érdekében bevezetett bonyolultabb VPN-kliensek alkalmazasi kényszere
is szamos kritikat kap. Tipikus a kutatasi feladatok ellatasara palyazati forrasbol
beszerzett szerverek fizikai birtoklasi vagya, amelyeket egyszer( irodakban, megfe-
leld fizikai védelem nélkil, helyi amatér rendszergazdakkal Gizemeltetnek, és a kiilsé
adatcserék érdekében az internet iranyaban elérhet6vé tesznek. A sajat tulajdonu
eszkozok alkalmazasa a fels§oktatasban kilondsen jellemzé, és ezek a legfeljebb
részlegesen felligyelt, a csaladtagokkal kdzos hasznalatu gépek kiildndsen nagy koc-
kazatot jelentenek.

Az informatikai lizemeltetés szervezeti felépitésben elfoglalt helye is meghata-
rozd. Azok az egyetemek, amelyekben ezt a szervezeti egységet tul alacsony szintre
helyezik, lehet&vé teszik mas egységek szamara, hogy a hierarchia okan tekintse szi-
gortan kotelezének az informatikai szakemberek el8irdsait. Az egységes informatikai
koncepcié és lizemeltetés nehezen tarthaté fenn azokon az egyetemeken, amelyek
lehet&vé teszik a kiildnbozd szervezeti egységek szamara 6nalléd informatikus foglal-
koztatasat, mivel 6k csak dnkéntes alapon miikodnek egyiitt a tobbi lizemeltetSvel.
Amennyiben a szeparacio elengedhetetlen, inkabb a hierarchikus modell kialakitasara
érdemes torekedni.

A nyilvanossag igénye nem csak az egyetemi kultura kovetkezménye. A kodzin-
tézmények esetében megkdvetelt atlathatosag a nyilt forraskodu felderités (Open
Source Intelligence, OSINT) aranybanyaja, amely nagyban noveli egy célzott tama-
das megtervezését és sikerét. A nyilt adatok kozt gyakran szerepelnek szabalyzatok,
szerz6dések, beszallitok és szamos mas olyan informacid, amelyet egy potencialis
tamado az intézmény belsé mlikodésének, eszkdzparkjanak felderitésére hasznalhat
fel.>" Amennyiben egy ilyen személy szdmara ismert a célintézmény eszkdzparkja,
a mar emlitett CVE-adatbazis alapjan képes azonositani azok sérilékenységeit, ami
egy tdmadas sikerét sokkal valoszinilibbé teszi.

4.2. Informacidbiztonsagi tudatossag

Egy hagyomanyos szervezettel szemben a fels6oktatasi intézmények hallgatdsaga
évrél évre valtozik. A végzett hallgatok elhagyjak az intézményt, és helylket egy Uj
évfolyam valtja fel. Az Uj hallgatok szamara szolgaltatasok tomegét kell biztositani
ugy, hogy azok nyilvanos hozzaférhet&sége biztonsagi kockazatot jelent. Al-Janabi
és Al Shourbaji kutatasaban® a kozel-keleti oktatasi intézmények hallgatéi korében
meglevé informaciobiztonsagi hianyossagokra mutat ra. Ennek fé okai kozt a biz-
tonsagi kovetelmények betartasanak elmulasztasat, az altalanos ismeretek hianyat,
a felhasznalok kockazatos viselkedését és meggy6z6déseit és a technoldgia nem
megfeleld hasznalatat jelolték meg.

31 Egy példa az intézmény altal vasarolt eszkdzok nyilvanossagara: https://ekr.gov.hu/portal/kozbeszerzes/eljara-
sok/EKR000934752018/reszletek

32 Samaher Al-Janabi - Ibrahim Al-Shourbaji: A Study of Cyber Security Awareness in Educational Environment in
the Middle East. Journal of Information & Knowledge Management, 15. (2016), 1. 1650007.
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A social engineering tamadasok az egyetemi kornyezetben is sikeresnek bizonyul-
tak.*® Wangen és szerz6tarsai egy egyetemi felmérésben naponta regisztraltak sikeres
social engineering biztonsagi incidenst. A felmérésben részt vevék 48%-a tapasztalt
mar személyre szabott tdmadast, és 22%-uk jelezte, hogy tudomasa van olyan esetr6l,
amikor valaki ilyen tdmadas aldozatava valt. Eltéré metodikaval magyar egyetemi
kornyezetben is tortént hasonlo felmérés. Az Eszterhdzy Karoly Egyetemen végzett
tesztben az 1750 egyetemi dolgozé szémara kiildott megtévesztd levél csatolma-
nyat két éra alatt 969-en toltotték le (55,3%), egy csalo jelszdellenbrzé weboldalon
304-en (17,3%) adtak meg a jelszavukat.* Az alacsony informacidbiztonsag-tuda-
tossagi szint oka az informatikai eszk6z6khoz valé viszonyulds, kdvetkezményei pedig
a folyamatosan visszatérd jelszosértések és alapvetd adatbiztonsagi tevékenységek
elmulasztasa voltak.

4.3. Er6forrasok és vezetdi tamogatas

A FireEye fehér konyvében® ravilagit arra, hogy az egyetemi rendszergazdak szamara
komoly kihivast jelent egy tobb kampuszra kiterjed6 nagy méret(i halézat fenntartasa
és védelme. A legnagyobb problémat talan a rendelkezésre allo eréforrasok hianya
jelenti. Az informatikai rendszerek védelmét nem lehet megfeleld eszkdzok és szoft-
verek nélkil megoldani. A sz(ikds sajat koltségvetéssel rendelkez8, tobbségében
palyazati forrasokbol épitkezd egyetemeknek nincs lehetségiik modern kiszolgald
eszkdzpark és védelmi megoldasok beszerzésére. Bar egyes palyazatok koltségvetése
lehet&vé teszi bizonyos rendszerelemek bévitését, de egyetemi szint(i, koncepcionalis
fejlesztés megvalositasara csak ritkan nyilik lehet8ség. Ez annak ellenére van igy, hogy
a kutatasok palyazati tamogatasa is az informatikai rendszerek miikod6képességén,
a palyazati adatok védelme az informatikai rendszerek biztonsagan alapul.

Az informatikai eszkdzpark mellett az lizemeltetést végzd személyzet rendelkezésre
allasa és szaktudasa is komoly problémat jelent az egyetemek szamara. A gazdasagi
szféra elszivo ereje, az alacsony bérek, a tavolléti munkavégzés lehet6sége nem teszi
vonzdva az akadémiai szférat. Altalanos a masodallasok létesitése, sajat vallalkozasok
inditasa a hianyzé bevételek pdtlasara. Megfigyelhetd, hogy egyre kevesebben tart-
jak vonzé munkahelynek az akadémiai szféra intézményeit, nagyban csdkken az ott
munkat keresék szama, ami hosszu tavon a szakértelem eltlinéséhez vezet.

Az anyagi er6forrasok hianyanak egy masik kdvetkezménye a sajat kényszerme-
goldasok kifejlesztése. Ezek a rendszerint webalapu szoftverek er6sitik az egymassal
nem kommunikalo, szigetszer( rendszerek elburjanzasat, igy tobb veszélyt is maguk-
ban hordoznak. Mivel egy résziiket az adott teriilet valamelyik munkatarsa dijazas
nélkil, szabadidejében fejleszti, tdvozasaval a tdmogatas is megsz(inik. Esetenként
ezek a munkatarsak amatdér programozok, akik nem feltétlendl ismerik a védelmi

3 Gaute Wangen et al.: Unrecorded Security Incidents at NTNU 2018 (Merketallsundersokelsen ved NTNU 2018).
Bachelor’s Thesis. Trondheim, Sweden, NTNU Open Gjovik, 2019.

3% Koczka Ferenc: Informacidbiztonsagi teszt az Eszterhdzy Karoly Egyetemen. In  Networkshop
2018 konferenciakiadvény. Budapest, Hungarnet Egyesiilet, 2018. 4-14.

3 FireEye (2015): i. m.
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megoldasokat, igy alapvetd biztonsagi kovetelményeket hagynak figyelmen kivil.
Ennek kdvetkeztében a tavoli hozzaférést is biztositd rendszereik kockazatot jelentenek,
mikozben a hierarchidban esetleg alattuk elhelyezked informatikai tizemeltetés nem
tudja megakadalyozni a miikddésiiket. Hasonld helyzeteket teremthet a hallgatdi
munka keretében fejlesztett szoftverek bevezetése is.

Az informatikai biztonsag megvaloésitasaban meghatarozé szerepe van a vezet6i
akaratnak. Az informatikai incidensek felel&sségét az intézmények vezet6i viselik,
igy a védelem tamogatasa elemi érdekiik. T6bb magyar egyetem szamara az ehhez
sziikséges anyagi eréforrasok biztositasa lehetetlen feladat, de az informatikai biz-
tonsag human oldalanak megvaldsitasaban nydjtott tamogatasuk kulcsfontossagu.
Az akadémiai szféra intézményeiben ez a tdmogatas jelenleg kiilonb6z6 mértékben
jelenik meg.

5. Osszefoglalas

A fels6oktatasi informatikai rendszerek informatikai kérdéseivel kapcsolatban kevés
tudomanyos igényi szakirodalom all rendelkezésre. Az egyetemek specialis informatikai
kornyezetét féleg amerikai, norvég, malaj és kinai forrasok targyaljak, igy megalapo-
zott megallapitasok féleg erre a régidra vonatkoztatva teheték. Tudomanyos igény(i
magyar forrast a témaban a szerzd eddig nem lelt fel.

A tag értelemben vett informatikai védelem terén az egyetemek nemzetkozi
és magyar viszonylatban tobb hasonlésagot mutatnak, igy a nemzetkdzi tendenciak
valtozasat valoszinlleg a hazaiak is kdvetik majd. Ugyanakkor tébb ponton is elté-
rések érzékelhetSk, amelyekre vonatkozé megallapitasaimat magyar szakirodalmi
forrasok hidnyaban személyes tapasztalataimra alapozva tettem meg. A magyar
egyetemek esetében nem latszik jelentds kiilonbség a kezelt adatok széles korében,
a jogszabalyi hattér viszonylagos megengedé jellegében és az egyetemekre szabott
jogszabalyok hianyaban. Komolyabb kiilénbség meriil fel a karokozasra kozvetleniil
alkalmas adatelemek terén, SSN-tipusu és bankkartyaadatok a hazai rendszerekben
sokkal kisebb mennyiségben fordulnak el8. Nemzetkozi viszonylatban a legnagyobb
értéket és a legnagyobb kockazati tényez6t is a hallgatoi és dolgozoi adatok jelentik.
Az alkalmazandd rendszerek terén a hazai el&irdsok tobb megkdtést tartalmaznak,
a kormanyzat meghatdrozza a gazdasagi és a tanulmanyi rendszert.

Az oktatdi és kutatdi terilet altal generdlt védelmi problémak viszont kdzel
azonosnak tlinnek, amelyekre a szakirodalom is hivatkozik.

A kiberfenyegetések azonositasara nem allt rendelkezésre olyan mennyiség(
magyar adat, amely lehet&vé tenné a nemzetkdzi 6sszehasonlitast. F6ként amerikai
adatok elemzésével kimutattam, hogy az oktatasi szektor az informatikai incidensek
terliletén a harmadik legveszélyeztetettebb teriilet, és megallapitasokat tettem
az egyes incidenstipusok jelenlétének gyakorisagara is.

A fejlett orszagokban a szféra f6 problémai az egyetem nyitott kulturaja, az infor-
matikai veszélyhelyzetek felismerésének hianya, a vezet6i tamogatas problémai,
a sajat hasznalatu eszkozok és a finanszirozasi kérdések koré csoportosulnak. A fejlédé
orszagok egyetemei esetében ezek a problémak fokozottan jelentkeznek.
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Osszességében megallapithato, hogy a szféra kutatasa magyar viszonylatban
joérészt feldolgozatlan teriilet, amelyben szdmos kérdés meriil fel, amelyekre nem
szliletett tudomanyos igény valasz.
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1. Introduction

Eleven years ago, on 6 October 2010, Hungary was facing one of the most terrible
industrial disasters of its history with the Kolontar red sludge event. Since then,
technology has evolved and researches were done on how to handle the remedia-
tion work more efficiently. Advantage could have been taken from the existence of
geographic information prepared with remote sensing techniques; the preparation of
a detailed digital remediation plan and its implementation in the field with navigation
technologies and machine control technologies.

This article is the first one of a series of two articles. It provides a general descrip-
tion of the remote sensing technologies and details their capacities. The second article
is more specific to the remediation approach by excavation and will really focus on
technical problem raised by the foreseen approach.

Varied approaches, based on different kinds of technologies used on diverse
carrying platforms are nowadays available, allowing generating DEMs at different
scales with different levels of accuracy.® The acquisition can be done from the air from
different kinds of platforms: with a UAV holding LiDAR, with UAV holding camera
or also with airborne laser scanner (ALS) on-board aircrafts. The acquisition can also
be ground based with terrestrial laser scanning (TLS) and interferometric synthetic
aperture radar (InSAR).® What will matter in our case are the advantages of a tech-
nology in the context of disaster response and the accuracy of the final DEM product.

First, we give comprehensive information about the qualitative attributes of
DEMs. Then, each chapter presents one technology. Literature details six different
methods that are routinely used for DTM production. We examine their efficiency
and accuracy. Last we conclude about the advantages and disadvantages it offers in
the specific scopes of our study.

2. Important concepts related to the technologies and the framework
2.1. Quality criterion for characterising elevation data

The quality of elevation data can be approached using several criteria.
Vertical accuracy is the principal criterion in specifying the quality of elevation data.’
Horizontal accuracy is another important characteristic for elevation data; however, it

> Oluibukun G Ajayi, Akporode A Salubi, Alu F Angbas and Mukwedeh G Odigure, ‘Generation of accura-
te digital elevation models from UAV acquired low percentage overlapping images', International Journal of
Remote Sensing 38, no 8-10 (2017), 2029-2036; Ivan Lizarazo, Victor Angulo and Jorge Rodriguez, ‘Automatic
mapping of land surface elevation changes from UAV-based imagery’, International Journal of Remote Sensing
38, no 8 (2017), 2603-2622; Zhilin Li, Qing Zhu and Christopher Gold, Digital Terrain Modeling. Principles and
Methodology (Boca Raton: CRC Press, 2005).

¢ Michel Jaboyedoff et al, ‘Use of LIDAR in landslide investigations: a review', Natural Hazards 61 (2012), 5-28.

7 ASPRS Guidelines, Vertical Accuracy Reporting for Lidar Data, 2004; Xiaoye Liu, Zhenyu Zhang, Jim Peterson and Shob-
hit Chandra, ‘The effect of LIDAR data density on DEM accuracy', MODSIMO?: International Congress on Modelling and
Simulation: Land, Water and Environmental Management: Integrated Systems for Sustainability, 10-13 December 2007.
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is largely controlled by the vertical accuracy requirement.® If a very high vertical accu-
racy is required then it will be essential for the data producer to maintain a very high
horizontal accuracy.® This is because horizontal errors in elevation data normally, but
not always, contribute significantly to the error detected in vertical accuracy tests.™

Other main criteria like density and distribution of source data are mentioned."
Generally speaking, the more accurate and the denser the sampled terrain data are,
the more accurate the produced DEM will be.’? On the opposite, with a reduction in
data a more manageable and operationally sized terrain dataset is possible.” This
last point has to be considered for the terrain model embedded on-board the grading
control system for its flowless functioning.

Liu also mentions the importance of the interpolation algorithm for the DEM
generation. Even if we are not willing to produce a DEM but instead a TIN, the
situation has some similarities and we have to be sure the TIN conversion process is
keeping the proper distribution of point density and accuracy; consequently, hereafter
we examine and develop a little this issue. TINs are typically used for high-precision
modelling of smaller areas, such as in engineering applications, where they are use-
ful because they allow calculations of planimetric area, surface area and volume.™
The input features used to create a TIN remain in the same position as the nodes
or edges in the TIN. This allows a TIN to preserve all the precision of the input data
while simultaneously modelling the values between known points.”® Because nodes
can be placed irregularly over a surface, TINs can have a higher resolution in areas
where a surface is highly variable or where more detail is desired and a lower resolu-
tion in areas that are less variable.” In summary TIN models gather and offer all the
requested advantages in our case as the mass points and edges will not be touched
and accuracy remains unchanged. Also, the point density can be adapted in order to
have sufficient point density in irregular areas and sufficient data reduction in flat
areas; conciliating best accuracy and density for terrain description and efficiency
for the on-board system processing.

2.2. Applicability of the technology in the field condition

If the qualitative aspects evocated above are important, the applicability is also
a very important criterion to assess. Disasters often provoke the release of hazardous

8 ASPRS Guidelines, ‘Vertical'.

°  Ibid.

1 Ibid.

™ Liu, ‘The effect of LIDAR'.

2 Ibid.

3 Xiaoye Liu, ‘Airborne LiDAR for DEM generation: some critical issues’, Progress in Physical Geography 32, no
1 (2008), 31-49; Vaclav Petras, Anna Petrasova, Justyna Jeziorska and Helena Mitasova, ‘Processing UAV
and LIDAR point clouds in GRASS GIS', International Archives of Photogrammetry, Remote Sensing and Spatial
Information Sciences XLI-B7 (2016), 945-952.

" Liu, ‘The effect of LIDAR'.

> ESRI, ‘What is a TIN surface?’, s. a.

' Ibid.

v Ibid.
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substance(s), or disturb the environment making it potentially dangerous. The appli-
cability of the measurements approach should be evaluated in this respect.

3. Review of remote sensing technologies
3.1. Airborne laser scanning (ALS)

Airborne Light Detection and Ranging (LiDAR) also called Airborne Laser Scanning
(ALS) is a method employing a laser beam emitted from the sensor to the ground
(active remote sensing technique). The times of travel between the emission and the
several returns of the laser beam are recorded by the system controller. Point cloud
data is derived and used for the interpolation and generation of terrain model (TIN,
DEM, etc.). Today airborne laser scanning is one of the most effective and reliable
means of terrain data collection.” ALS surveys are typically designed to have a dense
and evenly distributed LiDAR point density over large areas.” Large surfaces can
be confidently scanned with high efficiency, high accuracy, high density (up to an
average of 30-35 point/m?) and high reliability.2

The accuracy of the laser ranging has actually only a limited effect compared
to the accuracy of the whole system.? The processing of the points also contributes
significantly to the achieved accuracy. The coordinate system transformations, the
distance of the GNSS base station(s) to the LiDAR system during acquisition, the sys-
tem calibration, the data alignment after flight to minimise IMU errors, the accuracy
of the surveyed control points, how the point cloud is processed using those control
points, all of these factors (and others) in total contribute to the actual measurable
error in the final deliverable.?? Axelsson demonstrated that DEMs with very high
density (> 1 pt/m?) and accuracy (mean error of less than 0.05 m) are possible to
reach on well-defined surfaces, with appropriated calibration and a flying height
of 350 m.? Tully mentions a 5 cm absolute accuracy reached with a system with
2.5 cm accuracy flown at an unusual low altitude (150 meters above ground with
helicopter).?* From the references gathered and geodetic equipment limitation (with
2 cm vertical accuracy with RTK L1 & L2), a 5-6 cm absolute vertical accuracy seems
a realistic limit.

Murat Uysal and Nizar Polat, ‘Investigating Performance of Airborne Lidar Data Filtering with Triangular Irregular

Network (TIN) Algorithm’, International Archives of the Photogrammetry, Remote Sensing and Spatial Information

Sciences XL-7 (2014), 199-202; Xiaoye Liu and Zhenyu Zhang, ‘Lidar data reduction for efficient and high qua-

lity DEM generation’, The International Archives of the Photogrammetry, Remote Sensing and Spatial Information

Sciences XXXVII, Part B3b (2008).

9 Christopher W Bater and Nicholas C Coops, ‘Evaluating error associated with LiDAR-derived DEM interpola-
tion', Computers & Geosciences 35, no 2 (2009), 289-300.

20 Lju, ‘Lidar data reduction’.

2 Mike Tully, ‘Just How Accurate is LIDAR?', 2012.

22 Ibid.

Peter Axelsson, 'DEM generation from laser scanner data using adaptive tin models’, International Archives of

Photogrammetry and Remote Sensing XXXIII, Part B3 (2000), 85-92.

2 Tully, ‘Just how accurate’.
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3.2. UAVimagery and photogrammetry

Unmanned Aerial Vehicles (UAVs) have seen an exponential progress in the last dec-
ades, thanks to their ability to perform complex tasks on terrain difficult to approach.
The technique can provide point cloud data comparable in density and accuracy to
those generated by terrestrial and airborne laser scanning at a fraction of the cost.?

This technique achieves the best accuracy by using an UAV equipped with GPS/
INS device and a camera. Using the external orientations collected by the couple GPS/
INS, aerial triangulation software and the images collected, it is possible to calculate
the precise external orientation of the images. From the correctly positioned images
a dense point cloud can be extracted by dense point matching technique. Finally, the
cloud point can be converted in a triangular irregular network (TIN).

The common processing pipeline for the DEM generation depends on several
factors such as overlapping, flight altitude, camera resolution, etc. Variations in
these parameters affect the final accuracy of the model obtained and many works?”
have analysed the effects of each of them. As a general rule, the horizontal relative
accuracy is considered to be two times the GSD and the vertical relative accuracy is
three times the GSD. As a rule of thumb, the absolute vertical accuracy of a map will
be around three times worse than its absolute horizontal accuracy.?® Pix4D source
mentions 3 times the GSD.

In a white paper we found that in average 2/3 of the test points lie within 2 GSD
and ¥ of the test points are within 3 GSD, reaching the same level as best possible
results theoretically achievable with any photogrammetry method, even when using
lower quality UAV imagery (Pix4D white paper). Ajayi tested the accuracy of DEM
produced from low percentage overlapping images and a flight at 50 m AAG. The
horizontal and vertical accuracy are respectively of 4.67 cm and 11.51 cm.?

So in practice the vertical absolute accuracy can be lowered by flying low. Nev-
ertheless, for the benefit of the accuracy, this approach is lowering the acquisition
efficiency. And secondly, absolute accuracy still remains limited by the accuracy of
the GCPs used in the triangulation process (few centimetres). As a consequence, the
UAV imagery and photogrammetry approach can reach few centimetres accuracy
but it is rather convenient for a site size of one to several hectares.

% Juan J Ruiz, Luis Diaz-Mas, Francisco Perez and Antidio Viguria, ‘Evaluating the Accuracy of DEM Generation
Algorithms from UAV Imagery’, International Archives of the Photogrammetry, Remote Sensing and Spatial
Information Sciences XL-1/W2 (2013), 333-337.

% Jonathan L Carrivick, Mark W Smith and Duncan ] Quincey, Structure from Motion in the Geosciences (Wi-
ley-Blackwell, 2016).

7 Brance Hudzietz and Srikanth Saripalli, ‘An experimental evaluation of 3D terrain mapping with an autonomous
helicopter’, The International Archives of the Photogrammetry, Remote Sensing and Spatial Information Sciences
XXXVIII-1/C22 (2011), 137-142; Olivier Kiing, Christoph Strecha, Pascal Fua, Daniel Gurdan, Michael Achte-
lik, Klaus-Michael Doth and Jan Stumpf, ‘Simplified building models extraction from ultra-light UAV imagery’,
The International Archives of the Photogrammetry, Remote Sensing and Spatial Information Sciences XXXVIII-1/
C22 (2011), 217-222; Masahiko Nagai, Ryosuke Shibasaki, Dinesh Manandhar and Huijing Zhao, ‘Development
of Digital Surface and Feature Extraction by Integrating Laser Scanner and CCD Sensor with IMU’, Center for
Spatial Information Science, The University of Tokyo (2004), 655-659.

% Franck Schroth, ‘Accuracy in Drone Mapping: What You Need to Know', Drone Life, 07 February 2017.

2 Ajayi et al., ‘Generation'.
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3.3. SfM approach

The SfM method solves the camera pose and scene geometry simultaneously and
automatically, using a highly redundant bundle adjustment based on matching
features in multiple overlapping offset images.*° It differs fundamentally from con-
ventional photogrammetry, in that the geometry of the scene, camera positions and
orientation is solved automatically without the need to specify a priori, a network of
targets which have known 3-D positions. The author mentions SfM as an inexpensive,
effective and flexible approach to capturing complex topography.?’

Unlike traditional photogrammetry, the camera positions derived from SfM lack
the scale and orientation provided by ground-control coordinates.?? Consequently,
the 3-D point clouds are generated in a relative ‘image-space’ coordinate system,
which must be aligned to a real-world, ‘object-space’ co-ordinate system. In most
cases, the transformation of SfM image-space coordinates to an absolute coordinate
system can be achieved using a 3-D similarity transform based on a small number
of known ground-control points (GCPs) with known object-space coordinates.>* To
conclude, compared to the photogrammetric approach, SfM needs longer calculation
time, cumulate the measurement errors from the SfM approach, errors inherent to
transformation, and like the other methods the GCP measurements errors. Similar
thoughts are provided by Lucieer with SfM approach and transformation to real world
coordinate system.?*

3.4. UAS equipped with LiDAR sensor

The LiDAR technology employed here is very similar to the one employed with ALS.
Sensor and associated equipment (GPS, IMU) is miniaturised to be hold by a UAV or
UAS platform. As an active remote sensing technique, UAS LIDAR has the advantage
to penetrate the vegetation and find bare earth (whereas UAS equipped with cam-
eras meet some limitations on this aspect). LiDAR sensors are increasingly getting
attention in UAS mapping.®

The found references agree on the fact that LIDAR UAS is still an emerging
technology?® and that one issue related to using LiDAR sensors on UAS is the limited
performance of the navigation sensors used on UAS platforms.>” Consequently, the
accuracy of the UAS LiDAR point cloud is lower than the one of a dense point cloud

30 Matthew | Westoby, James Brasington, Neil F Glasser, Michael | Hambrey and John M Reynolds, “Structu-
re-from-Motion’ photogrammetry: A low-cost, effective tool for geoscience applications’, Geomorphology
179 (2012), 300-314.

3 Ibid.

3 |bid.

# |bid.

34 Ruiz et al., ‘Evaluating the Accuracy of DEM'.

*  Arko Lucieer, Sharon Robinson, Darren Turner, Steve Harwin and Josh Kelcey, ‘Using a micro-UAV for ultra-high
resolution multi-sensor observations of Antarctic moss beds', The International Archives of the Photogrammetry,
Remote Sensing and Spatial Information Sciences XXXIX-B1 (2012), 429-433.

% Ibid.

¥ |bid.
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extracted from images flown at similar AGL. To tackle this issue, the advanced UAS
LIDAR applications are using a LIDAR sensor in conjunction with a camera system to
beneficiate from the higher accuracy brought by photogrammetry techniques.®® At
best, one can expect to obtain a point cloud accuracy of 5 to 10 cm.*

The remediation method we are developing is only applicable in open space area
because it is only in this case feasible to predict, plan and implement the moves of
the grading equipment. So it makes no sense to take advantage of the penetration
capacities of a LIDAR sensor in this situation. At similar coverage efficiency level,
UAV imagery offer better accuracy, lower costs and simpler processing workflow.

3.5. Terrestrial laser scanning (TLS)

Terrestrial laser scanning (TLS) is a ground-based, active imaging method that rapidly
acquires accurate, dense 3D point clouds of object surfaces by laser rangefinding.*° The
static systems are operated from atop a surveying tripod and commonly employed
for the as-built documentation of industrial plants, the recording of cultural heritage
sites, the measurement of natural processes, structural deformation measurements,*’
natural deformation measurements, planning applications.*

Two main types of applications should be distinguished: 1. hard surface topo-
graphic surveys with data collected at engineering level accuracy (industrial survey);
and 2. topographic surveys with data collected at lower level accuracy.® In industrial
surveying, a terrestrial laser scanner measures the distance to an object surface with
a precision in the order of millimetres* at a relatively close range (50-200 meters).
Topographic surveying is performed with longer range scanners,* the ranging accu-
racy of the equipment is then higher (15 mm at 6000 m range for a RIEGL VZ-6000,
for example).* In 2010, Cuartero reports the fact that standards for error evaluation
have not been established yet for the TLS instruments. Consequently, the accuracy
specifications given by laser scanner producers in their publications were hardly

3 Grzegoz Jozkéw, Charles Toth and Dorota Grejner-Brzezinska, ‘UAS Topographic mapping with velodyne Li-
DAR sensor’, ISPRS Annals of the Photogrammetry, Remote Sensing and Spatial Information Sciences 111-1 (2016),
201-208.

3 Markus Hillemanna and Boris Jutzi, ‘UCalMiCel — Unified intrinsic and extrinsic calibration of a multi-camera-sy-
stem and a laserscanner’, ISPRS Annals of the Photogrammetry, Remote Sensing and Spatial Information Sciences
IV-2/W3 (2017), 17-24; GIM-International, UAS-based Lidar: A Market Update.

40 GIM-International, The Current State of the Art in UAS-based Laser Scanning.

4 Ibid.

2 Derek Lichti, ‘Terrestrial Laser Scanning’, Special issue. Remote Sensing (2011).

3 Reha M Alkan and Gokgen Karsidag, ‘Analysis of the Accuracy of Terrestrial Laser Scanning Measurements’, FIG
Working Week, 2012.

#  Caltrans, Surveys manual, ‘Terrestrial laser scanning specifications’, June 2018.

4 Sylvie Soudarissanane, Roderik Lindenbergh, Massimo Menenti and Peter Teunissen, ‘Scanning geometry: Influ-
encing factor on the quality of terrestrial laser scanning points’, ISPRS Journal of Photogrammetry and Remote
Sensing 66, no 4 (2011), 389-399.

6 Andreas Kellerer-Pirklbauer, Arnold Bauer, Herwig Proske, ‘Terrestrial laser scanning for glacier monitoring: Gla-
ciation changes of the Go[3nitzkees glacier (Schober group, Austria) between 2000 and 2004". 3 Symposion of
the Hohe Tauern National Park. Conference Volume for Research in Protected Areas, 97-106.
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comparable* and experience showed they should be considered cautiously. Nowadays,
TLS are capable of superior point positioning accuracies compared to ALS.*® The most
recent review work done on TLS mentions that the accuracy of the instruments is in
the range of that obtained by a total station.*® The final absolute accuracy of the end
product will finally depend on the accuracy of the GPS ground control points (around
2 cm at the best) plus the several millimetres or centimetre (varying with the range,
angle and equipment) inaccuracy of TLS equipment.

Because of the low oblique angle of transmitted signals TLS could show some
limitations with certain field situations. Incidence angle has an effect on data qual-
ity.>® The laser footprint increases significantly as the incidence angle increases so
normal incidence is recommended.’! In the literature, many applications were done in
canyons, quarries, glaciers, river beds were the laser bean could find vertical surfaces
and/or be positioned from above helping with the incidence angle. Applications in flat
plain terrain presenting small irregularities (micro topology) are less mentioned.* In
contrast to ALS which acquires the data at near nadir view angles and thereby yield
a relatively homogenous point distribution, TLS generates an irregular distribution
of points.>® The TLS points concentrate around the scanner and density decreases
inversely proportional to the square of the distance to the scanner location.>* So one
can assume that a more consequent number of scans have to be done in flat terrain
in order to ensure a correct accuracy and point density repartition. LIDAR impulses
can also be reflected back to the scanner by obstacles and therefore shadows occur
in the 3D point cloud.® This is an issue in areas with more rugged topography.>® To
mitigate these effects and to generate a 3D point cloud with a larger spatial extent,
multiple TLS scans with different viewsheds can be combined in a single dataset.””
Due to the irregular point distribution and the shadowing effect of obstacles, the
separation of ground and non-ground points obtained by TLS is more complex than

47 Riegl, ‘Data Sheet RIEGL VZ-6000', 01 September 2017.

8 Aurora Cuartero, Julia Armesto, Pablo Rodriguez and Pedro Arias, ‘Error Analysis of Terrestrial Laser Scanning
Data by Means of Spherical Statistics and 3D Graphs', Sensors 10, no 11 (2010), 10128-10145.

49 Ananda Fowler and Vladimir Kadatskiy, ‘Accuracy and error assessment of terrestrial, mobile and airborne Li-
DAR’, ASPRS 2011 Annual Conference Milwaukee, Wisconsin, 1-5 May 2011.

0 |bid; Andri Baltensweiler, Lorenz Walthert, Christian Ginzler, Flurin Sutter, Ross S Purves and Marc Hanewinkel,

‘Terrestrial laser scanning improves digital elevation models and topsoil pH modelling in regions with complex

topography and dense vegetation', Environmental Modelling & Software 95 (2017), 13-21.

Ibid.

2. Most probably because LIDAR ultra-high accuracy measurements find limited interest in regular terrain; Sanna
Kaasalainen, Anttoni Jaakkola, Mikko Kaasalainen, Anssi Krooks and Antero Kukko, ‘Analysis of Incidence Angle
and Distance Effects on Terrestrial Laser Scanner Intensity: Search for Correction Methods’, Remote Sensing 3,
no 10 (2011), 2207-2221.

3 Fowler, ‘Accuracy’.

** Weiming Xie, Qing He, Keqi Zhang, Leicheng Guo, Xianye Wang, Jian Shen and Zheng Cui, ‘Application of
terrestrial laser scanner on tidal flat morphology at a typhoon event timescale', Geomorphology 292 (2017),
47-58.

> Fowler, ‘Accuracy’; Baltensweiler, ‘Terrestrial’; Thomas Hilker, Martin van Leeuwen, Nicholas C Coops, Michael
A Wulder, Glenn ] Newnham, David L B Jupp and Darius S Culvenor, ‘Comparing canopy metrics derived from
terrestrial and airborne laser scanning in a Douglas-fir dominated forest stand’, Trees 24 (2010), 819-832.

*¢ Mike Pinkerton, ‘Terrestrial Laser Scanning for Mainstream Land Surveying', International Federation of Surveyors,
FIG Congress 2010, Sydney, Australia, 11-16 April 2010.

7 Fowler, ‘Accuracy’.
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for ALS data.*® Finally, TLS is a very viable option in large open areas which require
efficiency of data collection at a level of accuracy not obtainable by LiDAR (or a scale
where the cost of LIDAR cannot be justified).® In a study, 7 ha were surveyed in
5 hours by 2 surveyors.®°

Regarding the applicability of TLS to our goals, there are several limitations we could
mention. The first one is the necessity to be in the field to perform the measurements
which can be a concern if the polluted material is hazardous for health. The second
concern is the fact that the campaign should be carefully planned in order to avoid
any shadow area; in particular as the shadow would appear in some place where the
terrain is irregular and where accuracy elevation model is expected. So a prerequisite
would be to do terrain reconnaissance to plan the measurement campaign. Usually, it
is not the most efficient approach. The last constraint is to really carefully consider
the oblique angle effect and again carefully plan the scanning geometry.

3.6. Interferometric synthetic aperture radar (InSAR)

Compared to the other techniques, the Interferometric Synthetic Aperture Radar
(InSAR) is relatively new.®' The ground based SAR is a radar-based terrestrial remote
sensing imaging system® making use of the phase information contained in the
Synthetic Aperture Radar (SAR) images. It consists of a radar sensor that emits and
receives a burst of microwaves, repeating this operation while the sensor is moving
along a rail track.®® The imaging capability is achieved by exploiting the Synthetic
Aperture Radar (SAR) technique.®* By exploiting the interferometric capability of
centimetre-wavelength microwaves, this technique has high sensitivity in the region
of submillimetres to millimetres.® It is a long-range measurement device, which can
work up to some kilometres.®® SAR measures in two dimensions. The development
of InSAR allowed to measure in 3 dimensions (stereo-radargrammetry). Instead of
cameras being used as in photogrammetry, radargrammetry is achieved from active

8 Pinkerton, ‘Terrestrial’; Helmut Panholzer and Alexander Prokop, ‘Wedge-filtering of geomorphologic terrestrial
laser scan data’, Sensors 13, no 2 (2013), 2579-2594.

% Hilker, ‘Comparing canopy metrics'.

0 Ibid.

" Emilio Rodriguez-Caballero, Ashraf Afana, Sonia Chamizo, Albert Solé-Benet and Yolanda Canton, ‘A new adap-
tive method to filter terrestrial laser scanner point clouds using morphological filters and spectral information
to conserve surface micro-topography’, SPRS Journal of Photogrammetry Remote Sensing 117 (2016), 141-148;
O Monserrat Hernandez, Deformation measurement and monitoring with Ground-Based SAR (PhD dissertation,
Universitat Politécnica de Catalunya, 2012).

62 Zou Weibao, Li Yan, Li Zhilin and Ding Xiaoli, ‘Improvement of the Accuracy of InSAR Image Co-Registration
Based On Tie Points — A Review', Sensors 9, no 2 (2009), 1259-1281.

& Dario Tarchi, Haraksim Rudolf, Guido Luzi, Leandro Chiarantini, Peter Coppo and Alois | Sieber, ‘SAR interfe-
rometry for structural changes detection: a demonstration test on a dam’, /GARSS, Hamburg, Germany, 1999,
1522-1524; Giulia Bernardini, Pier P Ricci and Francesco Coppi, ‘A ground based microwave interferometer with
imaging capabilities for remote measurements of displacements’. Proceedings of the Galahad Workshop within
the 7th Geomatic Week and the 3rd International Geotelematics Fair (GlobalGeo), Barcelona, Spain, 20-23 Feb-
ruary 2007.

 Ramon F Hanssen, Radar Interferometry (Dordrecht: Springer, 2001).

Rodriguez-Caballero, ‘A new adaptive’.

% Ibid.
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radio detection and ranging (RADAR).®” The technique is mainly used to monitor
a wide range of deformation phenomena, ranging from a few millimetres per year
up to metres per day. If deformation is not in the focus of this study, the generation
of digital surface models (a prerequisite to deformation monitoring) is.

By exploiting the phase of the coherent radar signal, interferometry has trans-
formed radar remote sensing from a largely interpretive science to a quantitative tool,
with applications in cartography, geodesy, land cover characterisation and natural
hazards.®® InSAR has been recognised as a potential technique for generating digital
elevation models (DEMs) by using the phase component of the complex radar signal®®
and the measurement of ground surface deformations.

Montserrat brings very interesting elements of information and concrete fig-
ures regarding the influence of the reflectors on the performance of a DSM.”® He
first mentions that the performances of a DSM are rather a function of the average
reflector available in a scene; then he mentions strong reflectors are very rare in
a natural scene. As a consequence, the majority of the pixels of an interferogramme
will not have the researched performance and DSM will not have a uniform coverage.
For a typical surface covered with grass (with a high phase noise standard deviation
equal to 1/5 rad) the standard deviation of the error in elevation (oz) is in the order
of meters. For instance, at a distance of 1200 m the oz is equal to 5.2 m. This accu-
racy is clearly insufficient compared to the goal of our study. Secondly, Montserrat
mentioned that disambiguation is achieved with the help of a DSM.

INSAR data processing consists in image co-registration, interferogram generation,
phase unwrapping and geocoding.” The resolution of equation and post-processing is
a complex task which make infererogramme generation a not straightforward process.

4. Analysis and discussion

The table below recapitulates the advantages and disadvantages of the technologies.

Table 1: Comparison of technologies
Source: Compiled by the authors.

Technology Advantage Disadvantage

TLS Higher accuracy Point density

Accuracy decreases when range increase; occlu-
sion effects = lot of shooting points necessary,
not appropriate for extended areas

Not appropriate for dangerously contaminated
areas

7 Ajayi et al., ‘Generation’.

Paul A Rosen, Scott Hensley, lan R Joughin, Fuk K Li, Seren N Madsen, Ernesto Rodriguez and Richard M Gold-
stein, ‘Synthetic Aperture Radar Interferometry’, Proceedings of the IEEE 88, no 3 (2000), 333-382.

%  Monserrat, ‘Deformation’.

0 Rodriguez-Caballero, ‘A new adaptive'.

I Monserrat, ‘Deformation’.
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Technology Advantage Disadvantage
ALS Efficiency over extended areas | Vertical accuracy limit near 5 cm
Point density
INSAR Point density as natural terrain has insufficient
number of good reflectors Requires DSM for
post-processing and interferograms’ generation
UAV photog- Low cost — good solution for | Spatial efficiency decreases when flight altitude
rammetry several hectare areas is lowered
Point density
Accuracy improves when
flight altitude is lowered
UAV LiDAR Point density Vertical accuracy not competitive with ALS or
photogrammetry
Efficiency

As described in the part addressing quality attributes of DEMs, point density and its
regular distribution are key quality factors for an elevation model. To this end, aerial
remote sensing approaches should be favoured as they ensure the best distribution
of the point density in the point cloud; which is not the case with the ground base
approaches. Additionally, ground base approaches could not be reliable in case of
an environment made hazardous or dangerous by technological disaster. Taking the
remediation specificities and challenges, two technologies are of interest: the UAV
photogrammetry and ALS. ALS is favoured for extended areas, the UAV approach is
favoured for small to medium scale areas.

Table 2: Technical specifications and recommended technologies
Source: Compiled by the authors.

Technical specifications

Recommended technology

Few Ha, mm or cm vertical accuracy

UAV photogrammetry at low altitude

Few Ha, cm accuracy UAV photogrammetry

Few km?, cm accuracy UAV photogrammetry (reaching the limit of
efficiency)

>10 km?, 1 cm accuracy No technical solution

>10 km?, 5 cm accuracy ALS

5. Conclusions

This study demonstrated the advantages offered by aerial remote sensing technologies
(ALS and UAV photogrammetry) over terrestrial survey methods because they allow
the production of sufficiently dense point clouds with homogeneous distribution.
Moreover, terrestrial approaches have high chances to be not practicable in case
dangerous substances spill or the environment is too much hazardous to operate
with the measurements.

UAV photogrammetry is efficient for covering small to medium sized AOls.
When the surface of the AOI increases over several km? only ALS technology offers
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sufficient efficiency. For the sake of absolute vertical accuracy, ALS can nowadays
achieve at best 5 cm. Vertical absolute accuracy with UAV and photogrammetry
varies with the pixel size; commonly 2-3 GSD can be achieved. The efficiency of UAV
and photogrammetry approach decreases when AAG decreases and the technique is
not appropriated for extended AOI (superior to 10 km?).

Additionally, TIN size issues should be considered to find the compromise between
light data allowing fast processing but qualitative data for sufficient accuracy.
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Sandor Munk’

Are Traditional IT System
Interoperability Solutions Sufficient
and Efficient? Thoughts on Novel
Solutions

In our globalised world the interoperability of organisational IT systems has become
an indispensable condition for the cooperation of organisations, so IT interoperabil-
ity is now a priority demand of all application. In practice, we can essentially only
find solutions based on standardised intermediary representations, but these have
anumber of limitations, the analysis of which is not covered in the literature. Novel
interoperability solutions have also emerged in connection with the development
of information technology, but little is said about the general requirements for
innovative solutions. This publication seeks to contribute to these tasks.

Keywords: IT interoperability, limitations of traditional solutions, interoperability
infrastructure, interoperability services

1. Introduction

The role and significance of IT interoperability nowadays do not require any special
justification in any field of application. For actors in a specific field of application —e.g.
in the case of military application, the forces performing the operations, in the case
of administrative application, the bodies performing administrative tasks — their
effective cooperation is almost impossible without the seamless cooperation and
interoperability of their IT systems and services.

The related visions and requirements are defined by each application area in
interoperability policies and frameworks at the national, allied or EU level, and for
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the implementation of which they operate interoperability programs.? The interoper-
ability solutions that ensure the implementation of the requirements are fundamen-
tally similar from the beginning. In addition to these solutions, which can be called
traditional, novel approaches and solutions have also emerged, which, however, are
not yet widespread.

The scientific and professional literature basically deals with the presentation of
the individual solutions, the possibilities of their implementation, and analyses of their
limitations and the reasons for the emergence of novel solutions to a lesser extent.
Many people believe that today's interoperability solutions are appropriate, interop-
erability is not really a problem as there is massive availability of standard formats,
application programming interfaces (APIs), widespread cloud-based solutions, and
these can solve the interoperability of systems. In reality, however, interoperability
is not primarily a technical concept, but a concept related to cooperation between
organisations and organisational processes, and its quality must also be measured
at this level.?

However, experiences on the subject, including my personal experience, suggests
that traditional interoperability solutions have limitations that cannot be overcome,
so that, under given circumstances, effective interoperability requires novel solutions.
Knowledge of the limitations can provide an opportunity to define the requirements
for innovative solutions and to examine the compliance of each innovative solution
with these requirements.

Based on the above, the aim of the present publication is to explore the limita-
tions of traditional IT interoperability solutions, to define the requirements for novel
solutions, and to analyse their key features. To do this, in the following:

« | briefly summarise the basic concepts of IT interoperability and present the

content and main features of traditional solutions

+ | explore the most important limitations of traditional solutions and, based

on them, determine the requirements for novel solutions

« finally, | analyse the characteristics of two novel solutions, the situation of

their practical implementation and their limitations

2. Interoperability of IT systems, traditional solutions

Analysing today’s IT interoperability solutions, | must first state what | mean by
interoperability, interoperability between IT systems and their traditional solutions
in the present publication, as we can find many different interpretations in the liter-
ature and in different application areas, although these are similar in their essential

2 C-M(2005)0016 NATO Policy for Interoperability (North Atlantic Council, 2005); COM(2010) 744, Towards
interoperability for European public services (Brussels: European Commission, 2010); COM(2017) 134, European
Interoperability Framework — Implementation Strategy (Brussels: European Parliament, Council, Economic and
Social Committee, Committee of Regions, 2017); e-Government Interoperability Framework Version 6.1 (Cabinet
Office UK, 2005).

® Leo Liuetal, ‘A framework to evaluate the interoperability of information systems — Measuring the maturity of
the business process alignment', International Journal of Information Management 54 (2020).

Hadmérndk « 17. évfolyam (2022) 1. szam



Sandor Munk: Are Traditional IT System Interoperability Solutions... -

components. The interpretations presented below are based on my own previous
research,* which is essentially in line with generally accepted ones.

2.1. Basics of IT systems interoperability

The first term related to interoperability was interoperable, meaning “capable of being
used or operated reciprocally”,> which appeared in the form of “interoperable weapon
systems” between 1965-1970. Nowadays, interoperability has become a prominent
concept in the field of information technology, many of the partly different definitions
of which can be found in both military and civilian applications.®

In the definitions there are two common elements. The first is that it can be
interpreted between two or more objects, and the second is that it is connected
with collaboration. Accordingly, in the present publication, | mean interoperability:
arelation between/among objects, a mutual capability necessary to ensure successful
and efficient interoperation, supporting cooperation.

This general definition is only a starting point for the different types of interoper-
ability, which can be identified by different adjectives. These cover different concepts,
of which I would highlight the operational and technical interoperability. The subjects
of the former are consciously acting, organised groups of people, and the latter are
purposeful, purpose-built technical systems. Of the two, the former has priority,
the latter plays a subordinate role compared to this, supporting its implementation.

The basis of effective and efficient cooperation is the continuous coordination
of goals and situational awareness, the coordinated planning and coordinated imple-
mentation of joint activities, which requires regular exchange of information (com-
munication). Thus, the concept of information interoperability, which is the mutual
ability of different actors necessary to ensure exchange and common understanding
of information needed for their successful cooperation, plays a key role.

There are three distinct levels of information exchange based on a common under-
standing, and on each level the interoperability should be implemented. These are:

« technical [level information] interoperability is a mutual ability to exchange

material representations of information needed for cooperation (with possible
transformations)

« syntactic [level information] interoperability is a mutual ability to exchange

information representations needed for cooperation (with possible transfor-
mations) independent of their meaning

4 Sandor Munk, ‘An Analysis of Basic Interoperability Related Terms, System of Interoperability Types', AARMS 1,
no 1(2002), 117-132; Sandor Munk, Katonai informatikai rendszerek interoperabilitdsanak aktualis hadtudomanyi
kérdései, MTA doktori értekezés (Budapest: Magyar Tudomanyos Akadémia, 2007); Sandor Munk, ‘Interopera-
bility Services Supporting Information Exchange Between Cybersecurity Organisations’, AARMS 17, no 3 (2018),
131-148.

> Webster’s Encyclopedic Unabridged Dictionary of the English Language.

¢ AAP-06, NATO Glossary of Terms and Definitions (Brussels: NATO Standardization Office, 2020); COM(2017)
134, European Interoperability Framework, 4-5; ISO/IEC 2382, Information Technology — Vocabulary (1ISO/IEC,
20715).
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+ semantic [level information] interoperability is a mutual ability to exchange
information representations (with possible transformations) in a meaning-pre-
serving way

Nowadays, the exchange of information without human intervention, based on the
direct exchange of data between the IT systems of the cooperating actors, is an
increasingly important part of the exchange of information. This necessitated the
introduction of the concept of IT [devices, systems] interoperability, which is the
mutual ability to exchange data managed by IT devices and systems preserving their
intended meaning and interpretation (through possible transformations).

In the definition, | would like to draw attention to the requirement to preserve
the “intended” meaning. In the absence of this, the exchange of data between IT
systems does not ensure the conditions for information interoperability. As the
meaning and the interpretation of the data are subjective, the meaning assigned to
the managed data is determined by the agreed intentions, needs and interpretation
of the primary group of users.

The issue of interoperability always arises only in situations that are character-
ised by differences and heterogeneity in some way. This is true for all three levels of
information interoperability. There is no need to talk about semantic interoperability
among professionals of a given specialisation who use the same terms, the same
conceptual framework; to mention syntactic interoperability for those using the
same message formats, or to examine the interoperability of IT systems between
systems of the same type.

Today, ininformation technology the heterogeneity at the technical and syntactic
level has decreased and is expected to decline further. In the field of physical trans-
mission methods and message formats, some standard solutions become prevalent,
individual, manufacturer- or task-specific solutions have been marginalised due to two
reasons. One of the reasons is the constantly growing integration of the information
environment into a globally interconnected system. This can be done effectively and
reliably by adapting to the most commonly used solutions. The second reason is
the increase in capabilities provided by the rapidly evolving information technology,
which in many cases makes certain previously important aspects redundant (e.g. the
character or bit-oriented nature, length, or structural complexity of messages). As
a result, interoperability between the cooperating parties at the lower two levels is
now relatively easy to achieve.”

However, it is a much bigger task to ensure the same interpretation of the data
transmitted by the messages or stored and accessible in databases, as well as the
functions provided by the systems, i.e. semantic interoperability. As the range of
participants in the cooperation expands and the possibilities of information exchange
extend, it may become more and more common that the conditions for a common level
of common interpretation have not been established in advance, there is a semantic
heterogeneity when “there is disagreement regarding the interpretation and intended

7 For example, using standard OSI physical layer solutions, TCP/IP protocol, or XML or JSON message formats.
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use of related information, or when the same phenomenon in a Universe of Discourse
(UoD) is modeled different ways in two systems".®

Today, interoperability solutions designed to eliminate interoperability problems
can be divided into two major groups of different importance. The essence of the first
solution is the elimination of the existing differences, heterogeneity, the application
of the same tools and procedures selected or developed in an agreed manner, i.e. the
commonality, or the transition to it. In practice, this is only a very limited possibility,
even in the case of central management, as different application areas usually have
different requirements, and it is very rare to be able to introduce a new version at the
same time everywhere. In reality, the state-of-the-art systems usually coexist, often
for long periods of time, with the systems of earlier periods. However, it is possible
to reduce the differences, especially at the technical and syntactic level, as they are
mostly not application area-specific; therefore, they can be interchanged without
affecting the services of the systems.

The second interoperability solution type, which is the most commonly used
today, is the use of common mediation representations created by prior consultation.
These include the various message format standards and information [exchange] data
models, which are based on the acceptance of the autonomy of the cooperating
actors, and of the heterogeneity of their IT systems in the scope, content and format
of the information they manage. Accordingly, the essence of the solution is to define
a common intermediary language, representation used in the exchange of information,
and transfer the responsibility for carrying out the necessary transformations between
the inner representations and the intermediary representation to the actors involved.

In addition to the interoperability solutions mentioned above, novel solutions
have emerged that would take the task of resolving differences off the shoulders of
cooperating IT systems. These solutions would allow the affected systems to exchange
data with their cooperating partners using their own existing information exchange
capabilities (protocols, data formats) and the possible heterogeneities are eliminated
through interoperability solutions outside them, implementing the transformations
necessary to the meaning-preserving exchange of data. This requires that each
system provide adequate descriptions of the protocols, data formats and meanings
associated with the data. The new solutions are referred to in the literature under
different names: interoperability infrastructure, mediators, interoperability services,
interoperability as a service. | will address these in more detail later in this publication.

2.2. Traditional solutions of IT systems interoperability
Nowadays, the interoperability solutions of IT systems, the exchange of data man-

aged by these systems, preserving their meaning defined by the primary group of
users, are almost exclusively based on the application of shared, agreed, standardised

& Paul Johannesson and M Hasan Jamil, ‘Semantic Interoperability Context, Issues, and Research Directions’,
Proceedings of the Second International Conference on Cooperative Information Systems (Toronto, 1994),
180-191.
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intermediary representations. The essence of this solution is that “everyone use
a common language”. In the following, from the perspective of my research goal, |
briefly summarise the basic issues, and main tasks of development and application
of interoperability solutions based on intermediary representations.

Intermediary representation is an information representation used in the exchange
of data between IT systems to satisfy user information exchange needs, which is a set
of different level representations built on each other. These include the physical rep-
resentations used on the data carrier, or data transmission medium during the data
exchange, as well as the data and message formats used. The meaning preserving
exchange of data between cooperating systems is only possible if they use pre-agreed
representation(s). It is the ‘common language’ that cooperating IT systems ‘know’,

‘use’ and ‘interpret’ in the same way.
Knowledge, Knowledge,
information information
System of ! -
concepts -

inner repre- inner repre-
sentation of sentation of
resentation information information resentation
handled handled

Information
transmitted
intermediary

Rules of rep- representation
resentation 74 Rules of informa-
tion exchange

Figure 1: Traditional interoperability solution based on intermediary representation
Source: Compiled by the author.

System of
concepts

System of
concepts

Intermediary representation is always linked to a group of cooperating actors (com-
munities of interest) and their IT systems. It is designed and applied because the
stakeholders are interested in the cooperation, in the information exchange necessary
for the cooperation, and consequently in the creation of the conditions for the inter-
operability of their IT systems and the meaning preserving exchange of their data.
Cooperating communities have shared goals and activities that can change over
time. These communities can be narrower and wider, separated and overlapping, and
may be built on each other. The existence and members of cooperating communities

Hadmérndk « 17. évfolyam (2022) 1. szam



Sandor Munk: Are Traditional IT System Interoperability Solutions... -

can also change over time, and an actor may be a member of one or more cooperating
communities at the same time.

To create an intermediary representation means to select or create of the rep-
resentations that make it up. This is based on the information exchange require-
ments of the cooperating community: the established representation must ensure
the representation of the information and messages to be exchanged, including all
elementary information, complex information and sets of information. The interme-
diary representation can be created without precedents, or it can be a modification
of an existing intermediary representation. The reason for the modification may be
a change in information exchange requirements or changes in the IT environment and
available solutions, options. Existing representations or some of their components
can also be used during creation.

The intermediary representation should be developed from the top down. First, at
the semantic (conceptual) level, the things, properties and relationships described by
the information involved in the information exchange must be defined, and a uniformly
interpreted system of concepts accepted by all actors must be created. In doing so,
it is necessary to harmonise the concepts used by the cooperating parties and their
interpretation, existing concepts can be used, and the aim is to develop a universally
accepted interpretation that is in line with the objectives of cooperation. This task
is not related to IT systems, it is equally necessary for the exchange of information
only by traditional methods.

The definition of the agreed conceptual system is followed at the syntactic
level by the definition of the data model representing the conceptual system, the
type, format and relationships of the elementary data and data structures carrying
information about things, their properties and relationships. The same properties
(e.g. geographical position) can be represented by different types of data, with dif-
ferent accuracies, interpreted in different contexts, and the same relationships (e.g.
subordination) with different data structures. At the syntactic level, there can be
several superimposed representations, the lowest level of which is the bit sequence,
or bit stream representation, on which a string representation can be built, and an
XML format representation can be built on the latter. Finally, at the physical level,
the data transmission method and data transmission format used must be specified.

The role, and importance of the different level components of the intermediary
representation and the possibilities of defining them are not the same. Of these, the
semantic (conceptual) level representation plays a key role. Physical representations,
as well as intermediate and lower-level syntactic representations, do not affect the
content of the information of the information exchange requirements, their possible
modification or replacement with a different variant does not affect the content of
the information exchange.

The implementation of data exchange between IT systems at the physical level is
the task of telecommunications and data transmission. Their technological solutions
and applied formats are available to the syntactic level as an infrastructure service. In
this field IP-based data exchange plays a key role, with the exception of some special
application areas it has become predominant. One of the goals of the Future Inter-
net research started in the early 2010s, “Everything on IP, IP on Everything”, seems
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to be coming true. Consequently, interoperability solutions based on intermediary
representation practically do not deal with the physical level representations, for
transmitting bit sequence messages they consider an available IP infrastructure, and
a TCP or UDP capability built on it.?

Similar unification tendencies can be observed at the syntactic level. In contrast
to individual bit-oriented message formats that meet special application needs,
character-oriented message formats are dominated by the general-purpose XML
format, which can be extended to meet specific information exchange requirements,
the SOAP message format, and its transport protocol message formats (e.g. HTTP or
RPC). Consequently, interoperability solutions based on intermediary representation
at the syntactic level usually choose an existing solution (e.g. SOAP + XML), consider
its messaging implementation an infrastructure service, and only define the format
of the specific messages and message exchange procedures related to the solution
to be implemented.

The definition of the semantic level representation is always application-specific,
in the course of which only sub-elements, concepts related to general things, proper-
ties (e.g. geographical location, date, quantitative characteristics), relationships (e.g.
higher unit — subordinate unit, supporting—supported, adjacent) can be used from
other solutions. In these cases, however, it is advisable to use terms already used in
other solutions instead of defining new ones in order to facilitate a wider exchange
of information in the future.

The ability to use an intermediary representation means that the cooperating IT
systems are able to convert the data involved in the data exchange from their own
representation to the shared intermediary representation in a meaning preserving
way, and to convert back from the intermediary representation to their own rep-
resentation. The scale and difficulty of this task depends on the differences between
the IT system’s own representation and the shared intermediary representation. This
difference may exist at all three levels of representation, but resolving it is a major
challenge primarily at the semantic level.

The development of an interoperability capability based on an intermediary
representation is a different task in case of the development of a new IT system, and
development of an existing system. In the case of the development of a new system,
when creating one's own internal representation used in the software and database
it is possible to take into account the content of the intermediary representation as
much as possible. If the user requirements allow, the intermediary representation can
be used in its entirety, which makes the transformation unnecessary, but its minor
modification, ‘customisation’ also means a simpler transformation task. In case of
the development of an existing system, this advantage is no longer present.

In an IT system, two types of own representations of a given set of information
can be distinguished. The first is the own ‘internal’ representation used in the software
and database: the own data model, and the conceptual framework behind it. In case of
adistributed system, the second is the own ‘external’ representation used to exchange
data between system components. In case of such an ‘external’ representation, the

° Internet Protocol (IP), Transmission Control Protocol (TCP), User Datagram Protocol (UDP).
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ability to use an intermediary representation can be realised without modifying the
components of the system by creating a gateway subsystem for the purpose to do
necessary meaning preserving transformations between the own messages and the
intermediary representation.

3. Limitations of traditional interoperability solutions, requirements for
novel solution

One of the aims of my publication is to prove the hypothesis that traditional solutions
are neither sufficient nor the most effective for solving interoperability problems; to
this end, novel solutions are needed. Therefore, in the following, | identify the most
important limitations of traditional solutions and the circumstances in which these
limitations play a significant role, and then formulate and systematise the requirements
for new solutions, which can be deduced from user needs and interests.

3.1. Limitations of traditional solutions

| examine the limitations of traditional interoperability solutions, which | consider
to be the most important, divided into three groups. In addition to these, there
would obviously be additional groups and other limitations within the groups. In
the following, | first define the difficulties, problems and limitations associated with
the information exchange requirements, then to the formation of the intermediary
representation, and finally those related to the implementation of the ability to use
this intermediary representation.

The first factor that limits the effectiveness of traditional solutions is the depend-
ence on the affected community, the homogeneity of their information exchange
requirements, and the characteristics of their cooperation. In case of close and
permanent cooperation, and actors with substantially identical or similar functions,
and consequently well-defined and similar information needs, it is relatively easy
to determine an intermediary representation according to the needs and interests
of all parties, as under these conditions, a common conceptual framework for the
information exchanged and a common interpretation to the extent necessary for
cooperation have already been established and consolidated.

If the cooperation is not close and permanent, there will be more differences
between the information exchange requirements of the parties involved, in the con-
tent and interpretation of the information contained therein. This makes it difficult
to establish a common intermediary representation suitable for all, and the level of
compliance with the real needs of each party decreases as the differences between
the parties increase. If an actor joins a cooperating community later, or if different
communities with their own intermediary representation are involved in a higher level
of cooperation, the different information exchange requirements cannot be realised
without modifying the intermediary representation(s), without having to go through
the conciliation process again.
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The emergence of interoperability needs is clearly characterised by the ever-ex-
panding range of actors involved. In general, and in case of military application after
the narrower, functional area level cooperating communities, the need for interop-
erability at the service level and then between the services emerges. According to
another dimension, interoperability needs extend from national military IT systems
to alliance systems and then to the IT systems of other nation’s armed forces units,
governmental, or non-governmental organisations involved in joint operations. Tra-
ditional interoperability solutions are becoming less and less suitable to meet these
interoperability needs.

The above is also supported by the case of interoperability of military map
symbols. There is a fundamental need for cooperating military organisations to be
able to share map-based situational awareness data managed in their IT systems
in a meaningful manner. This also requires a meaningful exchange of map symbols
describing the situation, which has been addressed by military symbol standards
(NATO AAP-6 or U.S. military MIL-STD-2525 standards), the fourth version (D) of
which is currently in place.”

The military map symbol standards clearly show the dependence on the user
community, they include symbols that are important for some actors and not inter-
esting for other actors (e.g. U.S. national security and law enforcement agencies).
There is no complete, one-to-one correspondence between the symbols of the dif-
ferent versions of the standards, and there is a loss of information when switching
between the standards.

Thus, it can be seen that the differences between the information needs and
applied solutions of the cooperating actors cannot be eliminated even with elaborated
standards, they must be resolved by the parties concerned.

The second limitation is the difficulty of and time required for prior consultation
associated with the formation of an intermediary representation. In essence, this
process is a standardisation process in which such an intermediary representation
must be developed that differs as little as possible from the representations previously
used by the cooperating parties. If the parties have previously exchanged information,
but not through their IT systems, the intermediary representation is the optimal
compromise based on the individual representations.

The more the information managed by the parties differ in their interpretation,
content and format, the more difficult is to form an intermediary representation. As
| have emphasised in several places earlier, the most difficult is to develop a solution
that fits different interpretations and contents, especially in the case of cooperation
consisting of a wide range and therefore more heterogeneous actors.

A standardisation process requires complex procedures, and organisational back-
ground, working groups, review and decision-making bodies, and a decision-making
body, as well as a series of review-discussion—decision-making cycles. This process

1 APP-6 NATO Joint Military Symbology. Edition D Version 1 (Brussels: NATO Standardization Office, 2017);
MIL-STD-2525D Department of Defense Interface Standard Joint Military Symbology (Defense Information
Systems Agency, 2014).
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requires a significant amount of time, typically on an annual scale, and additional
development cycles that ensure adequate quality and continuous updating.

An example is the Multinational Interoperability Program, the successive baselines
of which have been published at several-year intervals (2003, 2004, 2009), and the
new version" has been under development since 2012. The evolution of the Friendly
Force Tracking standard message formats shows a similar picture over time (2006,
2016). But similar data can be seen for the message formats used by LINK-16 and
the Air Command and Control System (J-series messages, AWCIES), or the VMF
K-series messages. All this proves that the development of a standard intermediary
representation is a process of one or a few years.

A third major problem in case of traditional solutions is the difficulty of develop-
ment required to use the intermediary representation and the low cost-effectiveness
of these developments. The interoperability solution based on intermediary rep-
resentation is essentially a meaning preserving transformation and re-transformation
between the internal representation of the information exchanged in the given IT
system and the intermediary representation.

In existing IT systems, the possibility of modifying the internal representation is
limited, as this would affect the components of the system that handle (produces,
or consumes) the given information, and would require their modification. Thus,
in most cases, the actual option is to supplement the system with transformation
components that form an interface between the system and the outside world. This
needs a new development that can be most effectively met by the original developer
of the system, if it still exists, and if it undertakes the development task. In many
cases, however, this condition is not met, the system in question is a so-called legacy
system, that has survived from an earlier period, is often obsolete, or is becoming
obsolete for various reasons, and cannot be further developed.

In addition to the difficulties or even impossibility of development, a significant
economic issue is that during the fitting of different systems to the same intermediary
representation, the same transformation functions become necessary, and thus are
implemented several times. The reason for this is that in several systems there may
be overlaps between internal representations, which thus require the same transfor-
mation. Multiple implementations are obviously an unnecessary expense, but can
even lead to discrepancies that pose interoperability problems.

3.2. Requirements for novel solutions

A number of requirements can help to exceed the limits mentioned in the previous

point. These are based on more general approaches, and even without their specific

formulation they played a role in the appearance of various novel interoperability

directions and solutions. In the following, | would like to highlight three requirements

related to transformations between cooperating IT systems. These are the following:
+ implementation of transformations as a separate functional unit

" MIP4 Information Exchange Specification.
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+ implementation of transformations as a service
« feasibility of conversions without prior consultation

The first requirement is to decouple the transformations between internal and
intermediary representations from the systems involved, which aims to overcome
the limitations of development difficulties and economic disadvantages. Its imple-
mentation is justified by the fact that there are many widely used transformation
functions in traditional interoperability solutions that do not become ‘public benefit’,
because they are ‘buried’ in a system and cannot be reused.

These problems can be solved by component-based software development, which
allows the organisation of the transformation functions into a system-independent
but tightly connected functional unit or into an interoperability infrastructure that
meets the needs of multiple systems. The decoupling of the transformation func-
tions appears in several conventional solutions in the form of separate gateways,
however, this is only software separation, they remain part of the system, and their
implemented functions are not available to other systems.

In addition to the lack of reusability, adapting to new or changing information
exchange needs, further development the interoperable transformation functions
implemented in each system is also uneconomical, because it requires further devel-
opment of the given system without actually affecting the basic system functions.

The decoupling and reusability of interoperability solutions was also one of
the objectives of the European Union's ISA? interoperability program, as explo-
ration, creation and operation of interoperability solutions to support the imple-
mentation of EU policies and activities, facilitating the re-use of such solutions by
European administrations.’”> However, according to the 2019 report,™ evaluating
the implementation of the program, the objective of reusability was only achieved
to a certain extent.

The business interests of software companies make it rather difficult to meet
the requirement for reusability of interoperability solutions. It is more profitable
for companies to sell their interoperability solutions embedded in comprehensive
products than to facilitate the activities of other software vendors by publishing
or selling it.

The decoupling of interoperable transformations from the affected systems makes
it possible to decouple the implementation and operation of the transformations from the
development and operation of the systems using them, which can also be considered
a response to the development difficulties and economical disadvantages. Instead
of developing own development and interoperability infrastructure, it is possible to
use the required capabilities as an interoperability service.

The separation of reusable functions and their implementation by external service
providers makes it possible to centralise the expertise required for their development;

2 Decision (EU) 2015/2240 of the European Parliament and of the Council, 1. (d).

B Evaluation Study supporting the interim evaluation of the programme on interoperability solutions for European
public administrations, businesses and citizens (ISA?). Final Report (European Commission, Directorate General for
Informatics, 2019).
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to increase the quality of software development, to improve its productivity; and
more economical use of resources allocated to interoperability services.

Because interoperability is inherently a mutual capability between cooperating IT
systems interconnected by a network (whether it is the open Internet or a restricted
access network of an application area), interoperability services can emerge as val-
ue-added services on that network.

In contrast to the sharing of interoperability solutions, there may already be/
is an economic interest in the provision of interoperability services, which has been
reinforced by the emergence and rapid spread of cloud-based solutions. | will deal
with interoperability services in more detail in the next section.

The third, most demanding requirement — the possibility of implementing trans-
formations without prior consultation —aims to reduce the time required to implement
interoperability solutions, and it is already foreseeable that to meet this requirement
may encounter the greatest difficulties. In contrast to the previous two require-
ments, this is not related to traditional solutions based on a common intermediary
representation, its aim is not only a more efficient and economical implementation,
but to dynamically implement transformations between representations used by
different systems or intermediary representations used by different user groups even
in different ways per connection.

A key condition of such an implementation is the formal description of the rep-
resentations used by the individual systems, or user groups. With the help of these
descriptions the transformations can be realised in a shorter time, possibly using
previously implemented transformations. These descriptions are relatively easy to
produce in the lower two (technical and syntactic) of the three levels of interoper-
ability mentioned in the introduction. However, this is not true for the semantic
level that carries the meaning of information representations, where currently even
standardised intermediary representations contain only a textual description of the
meaning and references to certain source documents.

A ‘dynamic’ interoperability solution that differs from link to link, based on
a formal description of the representations, would be particularly useful for systems
with similar representations, but for lack of a better one using general intermediary
representations of a wide community of users.

Ontologies, as formal descriptions of knowledge as a set of concepts, are an
essential tool for semantic-level interoperable transformations without prior con-
sultation. These have been at the forefront of IT research for a few decades, but their
practical applications have appeared in only a few areas. A 2020 literature review'
examines their potential applications in the field of product lifecycle management.
The authors state that 93% of the publications are theoretical proposals, more than
50% describe a model or framework.

™ Alvaro Luis Fraga et al., ‘Ontology-based solutions for interoperability among product lifecycle management
systems: A systematic literature review', Journal of Industrial Information Integration 20 (2020).
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4. Thoughts on novel solutions

Among the novel, non-traditional interoperability solutions in the literature, the
interoperability infrastructure and the closely related interoperability as a service
occupy a prominent place. These have appeared partly in response to the limitations
of traditional solutions and partly in connection with popular directions of informa-
tion technology development, but they have not yet gained significant application in
practice. In the following, | will formulate some thoughts on these two issues without
claiming completeness.

4.1. Interoperability infrastructures

According to Google NGram Viewer, the term ‘interoperability infrastructure’,
appeared in the literature after 1990, however, there is still no uniformly accepted
definition of its content. The term is most commonly found in the areas of public
administration and healthcare, which are characterised at national and EU level by
actors who need to work closely together, but operate heterogeneous IT systems.

In the following, I first summarise the basic features of two related research projects.
The EU-funded 2004-2006 ARTEMIS project'™ aimed to improve the data exchange
capabilities of medical IT systems. The objective of the project was to enhance the
data exchange capabilities of medical information systems. The rationale was that
most of the information systems that are in use in health care institutions are not
able to communicate among each other, “they are proprietary and often only serve
one specific department within a healthcare institute. A number of standardization
efforts are progressing to address this interoperability problem such as EHRcom'®,
openEHR" and HL7 Version 3. Yet, it is not realistic to expect all the healthcare
institutes to conform to a single standard. Furthermore, different versions of the
same standard [...] and even the different implementations of the same standard,
[...] do not interoperate”.”

The objective of ARTEMIS was to develop “a semantic web service based P2P
interoperability infrastructure for healthcare information systems”.?° The proposed
solution was “to provide the exchange of meaningful clinical information among
healthcare institutes through semantic mediation".? The heterogeneities among the
standards was handled at the semantic level using ontologies, ontology mapping and
semantic mediation. The two basic parts of the Artemis Message Exchange Frame-
work was the message schema mapping, and the message instance transformation.

> A Semantic Web Service-based P2P Infrastructure for the Interoperability of Medical Information Systems.

8|SO 13606 Health informatics — Electronic health record communication (1SO, 2019).

7 Atechnology for e-health consisting of open platform specifications, clinical models and software.

'8 Health Level Seven Version 3 (V3) Normative Edition.

9 Veli Bicer et al., ‘Artemis Message Exchange Framework: Semantic Interoperability of Exchanged Messages in
the Healthcare Domain', ACM SIGMOD Record 34, no 3 (2005), 71.

2 Mike Boniface and Paul Wilken, ‘ARTEMIS: Towards a Secure Interoperability Infrastructure for Healthcare Infor-
mation Systems’, Studies in Health Technology and Informatics 112 (2005), 181-189.

21 Bicer et al., ‘Artemis Message’, 71.
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Message schemas were translated to OWL ontologies, and then mapped pairwise to
each other, creating a mapping definition. The messages were transformed to OWL
instances, then these instances transformed to the target format using the mapping
definition, and finally converted back to message formats.

The also EU-funded 2006-2008 SEEMP project® aimed to allow existing national/
local job market places and data warehouses to be interoperable at pan-European
level. The essential phases of the job market process are: describing the requirements
of the job position, publishing the job posting, receiving of applications and final
decision-making. The starting point was that the public employment services, who
are information intermediaries between job seekers and employers, differ substantially
in the way they describe positioning regarding to geographical areas, specific indus-
tries or occupation groups, and the format and content of CVs of the applicants are
diverse, t00.” The objective of the project was to develop a federated architecture
and interoperability middleware as well as applicative plug-in services.

The proposed solution of the project is — like ARTEMIS — web service based. It
is composed of a reference part, which reflects the ‘minimal shared commitment’,
and the connectors toward the various local actors. The reference part is made up of
a central abstract machine, and a set of common services supporting the execution.
The abstract machine does not perform directly any operation, but offers abstract
services that are made concrete by delegation. When the abstract service is invoked,
its execution is delegated to the appropriate employment service to invoke the corre-
spondent concrete services. A core component of the solution is a reference ontology,
that is built on commonly used standards. This contains those interpretations which
are shared by cooperating parties on high-level aspects, allowing for collaboration
among them, while disagreeing on minor details that differentiate one party from
the others.#

The professional-scientific results of the two research projects are common in that:

+ donot include a definition of interoperability infrastructure

+ they assume that the cooperating systems exchange data in the form of XML

or EDI format messages

« their proposed solutions are based on web services and the use of ontologies

+ there is no literature information on their practical results for more than ten

years since the closure of the projects

As the definition of interoperability infrastructure is not included in the literature, in
the following | will formulate a proposed interpretation, which can be based on the
general content of the concept of infrastructure and its purpose in support of inter-
operability. Since the essence of IT interoperability is the exchange of data between
IT systems, which preserves the intended meaning, the basic foundation for this is
the existence of a network infrastructure enabling the data exchange. However,

22 Single European Employment Market-Place.

2> The SEEMP project. Single European Employment Market-Place. An e-government case study (OASIS).

¢ Emanuele Della Valle et al., ‘SEEMP: An Interoperability Infrastructure for e-Government Services in the Emp-
loyment Sector’, in The Semantic Web: Research and Applications, 4th European Semantic Web Conference, ESWC
2007, ed. by Enrico Franconi, Michael Kifer and Wolfgang May (Berlin-Heidelberg: Springer, 2007), 220-234.
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communication networks do not provide interoperability transformations, so the
interoperability infrastructure can be implemented as a value-adding layer based
on these networks.

Based on the above, the interoperability infrastructure is a set of tools, methods,
procedures and operating personnel, the purpose of which is to implement and sup-
port the conditions of interoperable data exchange for a specific group of IT systems.
In addition to the ability to exchange raw data, the interoperability infrastructure
performs widely used meaning-preserving transformations, taking over this task
from the systems concerned. Based on the levels of interoperability, the interop-
erability infrastructure can also be divided into levels, or layers, the lower layer of
which provides syntactic transformations, while the upper layer contains functions
implementing semantic transformations.

The results of the research programs of the early 2000s did not appear in practice.
In the literature we cannot find the presentation of an existing IT interoperability
infrastructure, nor has a major research program been launched in the last ten years
to establish it. Although the use of web services, which is the basis of these solutions,
is constantly expanding, ontology-based solutions for semantic interoperability have
encountered significant limitations. The reasons for this were partly the difficulty of
creating formal domain ontological descriptions (in fact, due to the shortcomings
in the clarity of field concepts) and partly the difficulty of transformations between
different conceptual systems.

Another reason for the lack of interoperability infrastructures is practical. The
implementation and maintenance of a global, regional, national or organisational
infrastructure requires significant expenses and resources, which at present, in my
opinion, the actors involved are unable or unwilling to provide. The costs of imple-
mentation and, consequently, usage of a market-based infrastructure service are high.

A recent review article emphasises that the interoperability frameworks (the
bases of interoperability infrastructures) “are mainly concerned with the structuring
of the interoperability concepts, and not on the actual implementation of software
prototypes to support these specifications”.?

4.2. Interoperability services

The concept of ‘interoperability services' is strongly connected to the concept of
interoperability infrastructure discussed in the previous point, as all infrastructures,
whether organisational, national, regional or global, provide services to their cus-
tomers. We must look for the place and role of the examined concept among these
infrastructural services. As in the case of interoperability infrastructure, in the liter-
ature the term interoperability as a service is used in various forms, mostly without
a precise definition.

#  Claudia-Melania Chituc, ‘Interoperability Frameworks for Networked Information Systems: A Comparative
Analysis and Discussion’, International Journal of Cooperative Information Systems 28, no 1(2019).
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In the following I highlight two literature occurrences of the interoperability ser-
vice. The Interoperability Service Utility is one of the basic concepts of a 2008-2011 EU
project (Collaboration & Interoperability for Networked Enterprises, COIN). The term
has already been used in the roadmap of enterprise interoperability research project.
The starting point of the project was to meet their business objectives, enterprises
need to collaborate with other enterprises. The report states, that “questions remain
about the impact and significance of [...] vendor-based solutions. Specifically, a single,
monolithic solution for Enterprise Interoperability rested on proprietary protocols and
captive markets is untenable in a climate of change, unworkable in real businesses, and
strategically undesirable for promoting innovation and growth".? The conclusion is,
that “interoperability as a utility-like capability needs to be supported by an enabling
system of services for delivering basic interoperability to enterprises, independent
of particular IT deployment. We use the term Interoperability Service Utility (ISU)
to denote this overall system. [...] Value-added functionalities, for which customers
would be willing to pay a premium, would flow above the ISU. Conceptually, the ISU
constitutes the next “layer” of open cyberspace, sitting atop the Internet and the
Web. The implicit proposition is that interoperability as a technical functionality is
a public good - the ISU is available for all to use, exploit and build upon”.#’

In a later document the economic and implementation questions were analysed.
How can enterprise interoperability be sold as a utility, rather than as an adjunct to
a commercial offering? Who would (should) own and/or operate the ISU? The hypoth-
esis is that “interoperability [...] realised as a commoditised technical functionality,
delivered as services, and independent of particular IT deployment — is key to the
infrastructure of a new generation of software-based services and applications”.?®

The report defines the ISU as a utility infrastructure which comprises utility
services. A service is a software component which provides functionality that can
be activated and called on demand remotely from another software system. The
term refers to:

+ the functionality provided by the utility and exposed using service interfaces

(utility service)
« any third party service available over the utility (value added service)?

The interoperability services term also appears in the title of the Content Manage-
ment Interoperability Services standard of OASIS®® published in 2010 and modified in
2015. The purpose of the standard is to support information sharing between content
management repositories/systems made available by different service providers,
by specifying web services and interfaces.?' The standard “defines a domain model
and Web Services, [...] bindings that can be used by applications to work with one

% Man-Sze Li et al. (eds), Enterprise Interoperability. Research Roadmap. Final Version (Version 4.0) (Luxembourg:
Publications Office of the European Union, 2006), 1.

77 |bid. 2.

% Man-Sze Li, D6.2.7a - Integrated El Value Proposition — M24 issue (COIN Consortium, 2010), 6.

#  |bid. 14-15.

% Organization for the Advancement of Structured Information Standards.

31 Florian Miiller and Ken Baclawski (eds), Content Management Interoperability Services (CMIS) Version 1.1 Plus
Errata 01 (OASIS, 2015).
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or more Content Management repositories/systems. The CMIS interface is designed
to be layered on top of existing Content Management systems and their existing
programmatic interfaces”. In fact, the standard — despite its name — is nothing more
than traditional interoperability solutions: a standard intermediary representation
and the interface that handles it.

The concept of interoperability service in relation to IT interoperability can be
defined as a service by which the service provider supports interoperability (meaning
preserving data exchange) between service consumers' (users') IT systems, devices
and applications. The service can provide the conditions of interoperability in whole or
in part, its basic task is to support and implement transformations between different
information representations. The technical implementation of interoperability services
can be middleware, web service and cloud-based (which partially overlap one another).

Among the interoperability services ‘interoperability as a service' plays a key
role, and its interpretation fits into the conceptual framework of cloud-based solu-
tions. The essence of this is “enabling network access to a scalable and elastic pool
of shareable physical or virtual resources with self-service provisioning and admin-
istration on-demand”.*

The range of cloud-based services is expanding nowadays, with new ‘as a service'
type concepts emerging one after the other, of which a research material already
collected 68 in 2015.% The concept of ‘Everything/Anything-as-a-Service' (XaaS) has
also appeared in the literature to summarise them.?* Definition of interoperability as
aservice is notincluded, but it is relatively easy to interpret it in this context: a cloud-
based software service that performs on-demand transformation of, and mediation
between data exchange mechanisms, protocols or data to support interoperability.

The situation of the practical application of interoperability services is similar to
that of the interoperability infrastructure closely related to it. The user demand for
these services is significant in many application areas, of which health informatics
and the Internet of Things stand out in the literature. The reasons for the current
lack of implementation are also similar to those stated in the case of interoperability
infrastructure: the difficulties of services at the semantic level and the economic
aspects of the market emergence of interoperability service providers.

Despite the above situation, syntactic transformations between character sets,
number representations, or different message formats (XML, JSON), or semantic
transformations between classifications, units of measure, coordinate, or calendar
systems could be widely used.

The concept of interoperability services is strongly connected to clouds, but —as
an article®* shows — “the cloud providers and clients have opposite motivations for
cloud interoperability. The providers prefer vendor lock-in situations to keep the cli-
ents and ensure higher profits enabling more and more cloud features. On contrary,

32 ISO/IEC 17788 Information technology — Cloud computing — Overview and vocabulary (ISO/IEC, 2014), 3.25.

3 Sugam Sharma, ‘Evolution of as-a-Service Era in Cloud’, ArXiv, abs/1507.00939 (2015).

3% Yucong Duan et al., ‘Everything as a Service(XaaS) on the Cloud:Origins, Current and Future Trends', 2075 IEEE
8th International Conference on Cloud Computing, 2015, 621-628.

¥ Magdalena Kostoska et al., ‘An Overview of Cloud Interoperability'. Proceedings of the Federated Conference on
Computer Science and Information Systems 8 (2016), 873.
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the clients would like freedom, and the ability to choose the provider that offers the
highest quality of services they want. Therefore, the need for cloud interoperability
is more initiated by the clients than the providers”. As a conclusion, the author states
that “cloud interoperability on laaS and Paa$ levels has been addressed and several
partial solutions exist, while the cloud interoperability on the Saa$ level is still in an
infant development” 3¢

5. Summary, conclusion

The starting point of my publication is the traditional solution of IT interoperability,
the essence of which is to use a standard intermediary representation. The devel-
opment of this ‘common language’ is based on the information exchange needs of
a cooperating community and is created as a result of a prior consultation process
and then modified as necessary as information exchange needs change. The meaning
preserving transformation between the representation used in the IT systems of the
individual actors and the intermediary representation is the responsibility and task
of the given actors.

Practice clearly shows that traditional interoperability solutions are in many
cases not sufficient, nor the most effective, to solve interoperability problems. The
first contribution of the publication is to explore and systematise the limitations
of traditional solutions. These include dependence on the community concerned,
the homogeneity of their information exchange needs and the closeness of their
cooperation. This self-evident dependence implies the difficulty of achieving inter-
operability between actors who do not cooperate closely and on a lasting basis. The
second limitation is the time required for prior consultation, which makes it difficult
to establish the IT interoperability required for cooperation in a timely manner in
case of new cooperation environments, such as new coalition operations. Finally, the
third limitation is the difficulty of adaptation to the intermediary representation for
existing systems and the low cost-effectiveness of development due to the multiple
implementation of the same transformation functions.

The second contribution of the publication is the definition of general require-
ments for novel solutions, which can be deduced from the limitations of conventional
solutions. These are: decoupling the transformation between internal and intermediary
representations from the systems involved, decouple the implementation and operation
of the transformations from the development and operation of the systems using
them and the possibility of implementing transformations without prior consultation.

Finally the most characteristic research results of two novel solutions — inter-
operability infrastructures and interoperability services — and the state of their
practical implementation are presented. The third contribution of the publication is
the exploration that these novel solutions are still in the research phase, there are
no examples of their practical application, and the reasons for this lie primarily in

% |bid. 876.
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the difficulties of semantic interoperability and the economic conditions of IT inter-
operability infrastructure operation and service provision.
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Janos Gyula Kocsi'

The Significance of the Establishment
of the United States Indo-Pacific
Command for U.S.—China Relations

An essential element of U.S. foreign policy strategy is an active presence in Asia.
China's economic strengthening and the American-Chinese trade war have also
given America a greater emphasis on projecting military forces into the region. One
key element of this is the establishment of the United States Indo-Pacific Command
(USINDOPACOM). In this article, | detail the reasons for setting up the headquar-
ters, its task and its area of responsibility. | describe the military factors that affect
U.S.-China foreign policy relations.

Keywords: U.S.—China relations, USINDOPACOM, U.S.-China trade war, U.S. force
projection

1. Introduction

The U.S. military presence in Asia is an essential factor in U.S. defence and foreign
policy. After World War Il, there has always been a reason for the U.S. to intervene
militarily in a Middle or Far East country. Nevertheless, the ability of the U.S. to deploy
forces is greatly aided by close economic and military cooperation with Japan and
South Korea. China's economic strengthening and the U.S.—China trade war have also
prompted America to place greater emphasis on the deployment of military forces
in the region, as exemplified by the stationing of large numbers of military forces
in the region and the establishment of the United States Indo-Pacific Command
(USINDOPACOM). In the following, | present the factors that played a role in setting
up the new headquarters and their impact on China.
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2. United States Indo-Pacific Command (USINDOPACOM)

USINDOPACOM is one of six U.S. Joint Operations Commands for the U.S. Armed
Forces. The Commander of the Indo-Pacific Command (CDRUSINDOPACOM) is the
senior U.S. military representative within the area of responsibility of the Indo-Pacific
Command. CDRUSINDOPACOM, through the Secretary of Defense, is accountable to
the President of the United States. It has two joint headquarters, U.S. forces stationed
in Japan and Korea, and 5-component headquarters: the U.S. Pacific Fleet, the U.S.
Pacific Air Force, the U.S. Pacific Land Forces and the U.S. United States Marine Corps
and the United States Special Operations Command in the Pacific. These commands
are based in Hawaii, and their forces and assets are present and deployed across the
region.?

Figure 1: Badge of the USINDOPACOM
Source: USINDOPACOM, ‘Headquarters’, s. a.

Approximately 375,000 U.S. soldiers and civilians perform their duties in the area of
responsibility of the USINDOPACOM. The U.S. Pacific fleet includes about 200 ships
(five aircraft carrier strike groups), nearly 1,100 aircraft and 130,000 sailors and civilians.
The Pacific Marine Corps consists of two naval expeditionary forces and approximately
86,000 personnel, and 640 aircraft. The U.S. Pacific Air Force comprises 46,000 soldiers
and civilians, or more than 420 aircraft. Nearly 106,000 troops from the U.S. Pacific
Land Forces consist of a corps and two divisions, with more than 300 aircraft and
five vehicles operating in the area of responsibility, from Japan and Korea to Alaska

2 USINDOPACOM, ‘Organization Chart’, s. a.
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and Hawaii. It should be noted that the number of Army headquarters includes more
than 1,200 special operations soldiers. The civilian staff of the Department of Defense
is approximately 38,000 in the area of responsibility of the Indo-Pacific Command.

USINDOPACOM defends U.S. territory, people and interests with U.S. govern-
ment organisations. With its allies and partners, USINDOPACOM is committed to
strengthening stability in the Asia-Pacific region, which must be fought to victory by
promoting security cooperation, fostering peaceful development, effectively respond-
ing to unforeseen events, deterring aggression and the need for it. This commitment
is based on partnership, presence and military readiness.?
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Figure 2: Area of responsibility of the USINDOPACOM
Source: USINDOPACOM, ‘Area of Responsibility’, s. a.

3. INDOPACOM's area of responsibility: Geopolitical and military
significance

The area of responsibility of the United States Indo-Pacific Command (USINDOPA-
COM) covers half of the Earth's surface, stretching from the west coast of the United
States to the western border of India and Antarctica to the Arctic. The 36 countries
in the Asia-Pacific region make up more than 50% of the world's population. Two
of the world's three largest economies and 10 of the other 14 are located in the
Asia-Pacific region. The shift in the focus of the world economy to the Asia-Pacific

3 USINDOPACOM, ‘Headquarters', s. a.
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region is expected to continue in the coming years, with the development of South
Korea and Southeast Asian states in addition to China and India.

There are seven of the world's ten most significant forces, five nuclear powers
and five nations allied with the United States through mutual defence treaties. “The
increasing arms competition and China's growing power ambitions in the region have
made former latent contradictions more dangerous. Washington, too, is watching
the frequent incident-laden conflicts and China’s aspirations with greater concern.
Monitoring these conflicts and security challenges, the main strategic objectives in
the region of the United States are the following:

« securing allies and partner countries;

+ apprehending potential opponents (China, North Korea);

+ supporting the development of military capabilities in threatened states;

« in the spirit of building trust, encouraging cooperation and promoting joint

action with China on the challenges."

The United States India-Pacific policy is defined in three essential documents. According
to the 2017 National Security Strategy,® China is a revisionist power, and it is crucial
to serve the United States out of the region, expand the economic model of state
governance and rearrange the region according to its interests. The Indo-Pacific Strat-
eqy Report: Preparedness, Partnerships and Promoting a Networked Region® published
by the Department of Defense in 2019 includes the following: The old Indo-Pacific
is the primary battlefield of the Department of Defense, which is why China has
reshaped the region to its own advantage by forcing and restraining other countries
through military modernisation, influence operations, and a predatory economy.
The document's key is to meet this challenge by working more closely with allies and
partners. India also has a pivotal role in this cooperation, as it renamed the Pacific
Command in 2018 to the Indo-Pacific Command.

The third document, A Free and Open Indo-Pacific: Advancing a Shared Vision,
prepared by the U.S. Department of State in 2019, emphasises the need for infra-
structure development for many countries in the region. China is holding hands
with the “One Belt, One Road" initiative, but the document mentions alternative
programs for partners.’

The main challenges in the region:

+ North Korea poses the greatest threat until the nuclear situation on the Korean

Peninsula is resolved.

« Chinarepresents a major long-term strategic threat to security, but this applies

not only to the region but to the world as a whole.

+ Russia's growing influence in the region and the deepening of relations between

Moscow and Beijing gives reason for serious concern.

4 Gergely Varga, ‘Az Egyesiilt Allamok katonai jelenléte a csendes-6ceéni térségben’, 2014.

> The White House, ‘National Security Strategy of the United States of America’, 2017.

& The Department of Defense, ‘Indo-Pacific Strategy Report: Preparedness, Partnerships and Promoting a Net-
worked Region’, 2019.

7 Cleo Paskal, ‘Indo-Pacific strategies, perceptions and partnerships’, Chatham House Research Paper, 23 March
2021.

Hadmérndk « 17. évfolyam (2022) 1. szam



Janos Gyula Kocsi: The Significance of the Establishment of the United States... -

+ The spread of terrorism and radical views by non-state actors.

+ Theregion is currently the most vulnerable place prone to disasters and many
countries lack sufficient capability and capacity to manage natural and man-
made disasters.?

The U.S. Pacific defence strategy is China-centric. It aims to maintain its military
superiority over China in the East Asian region and prevent it to gradually expand its
influence in the western Pacific basin.?

“China’s growing power is being watched with concern in the surrounding Asian
countries and the United States is viewed as a formative power that protects the
power status quo, provides stability and counteracts China. China's growing eco-
nomic power, along with the emerging and, at the same time, increasingly dominant
economic selection has forced Asian states to strike a careful balance. In the interest
of their economic development, they do not intend to jeopardise these relations, so
there may be a possibility that these countries in question in East Asia and Southeast
Asia, or some of them, instead of counterbalancing would line up with China, which
would significantly weaken the position of the United States. With this in mind,
America must strive to ensure that its Asian allies not only enjoy American security
guarantees as “free riders” but also play their part in ensuring their own protection
and that the region remains strong enough to act as a deterrent and a credible mil-
itary dominance."™

China’s Pacific Strategy uses all elements of the national resource, diplomacy,
information, military force and economy in parallel and combined use, thereby cre-
ating unique challenges involving the United States and its alliance.™

In the American interpretation, the creation of China's “One Belt, One Road”
is not only of an economic nature but also supports the strategic interest achieved
through this program and ensures the overseas applicability of its military power."

4. Indicative name change?

On 30 May 2018, the United States Pacific Command (USPACOM) underwent a name
change and a change of commander. This is how the Pacific Command became Indo-Pa-
cific Command. The name change was announced by U.S. Secretary of Defense James
N Mattis at the Joint Forces base in Pearl Harbor, citing the growing interconnection
between India and the Pacific and the U.S. focus on the west.

The move reflects the growing importance of the Indo Ocean in U.S. strategic
thinking and recognises India’s growing role in ensuring regional security. The move

& Phil Davidson, ‘China’s Challenge to a Free and Open Indo-Pacific’, U.S. Indo-Pacific Command, 1 October 2019.
9 Varga, ‘Az Egyesiilt Allamok katonai jelenléte’.

' Varga, ‘Az Egyesiilt Allamok katonai jelenléte’.

" Davidson, ‘China’s Challenge’.

2 Ibid.

Hadmérnok « 17. évfolyam (2022) 1. szam 197



198

Janos Gyula Kocsi: The Significance of the Establishment of the United States...

references the U.S. 2018 defence strategy, which recognises the challenges and signals
found in the Pacific that America is permanently committed to the Indo-Pacific.”

In 2017, former President of the United States Donald Trump declared that
the “Free and Open Indo-Pacific” (FOIP) area freely translates as “Free and Open
India-Pacific”. Donald Trump interpreted this concept as a kind of end-state about
the region, which has become widespread, and many states in the region are applying
the concept.™

Originally based on the idea of Japanese Prime Minister Abe Shinzo, Japan's
FOIP strategy was launched in 2016, with the explicit goal of freedom, the rule of
law, a market economy, freedom from coercion and violence, and making the region
prosperous and successful. The U.S. has adopted the concept since 2017 and has been
applying it ever since. In the United States and Japan's strategic thinking, together
with Australia and India, the concept can be seen as a normative framework, with
ASEAN actors as a perspective. Since the concept is freely interpretable, each state
translates taking into account its own circumstances. This is precisely why several
smaller, risk-averse states view the concept with a sort of reluctance, as the theory of
thought, the varied forms of interpretation of the U.S. identifies China differently.™

However, in the interpretation of USINDOPACOM, the word “free” is not limited
to the traditional security interpretation of the word itself. Respect for free societies
respects individual freedoms such as free religion, good governance that promotes
a free society, and insists on the value of the UN and the university of Human Rights
Declaration, and free nations do not have to choose a trading partner out of coer-
cion or fear. Of greater importance to the open Indo-Pacific space is the need for all
nations to have open access to the sea and air routes upon which economies and
prosperity depend. Otherwise, it also refers to the region as an area of open invest-
ment, transparency among nations, protection of intellectual property, and justice
and mutual trade.™

5. The Chinese benefit

For the past 70 years, the region has been mostly peaceful, and China has been the
biggest beneficiary of the conditions and values just mentioned, making it the world’s
second-largest economic power.

Most of all, however, China wants to rewrite the basic rules, i.e. with hidden
coercive procedures that can be applied in the economy prosperity can be gained. It
provides loans, develops infrastructure and the economy. Nevertheless, if a country
takes out more credit than it can afford, the lender can quickly increase its influence
over that country’s sovereignty.”

3 DoD News, ‘Pacific Command Change Highlights Growing Importance of Indian Ocean Area’, 31 May 2018.

" Department of State, ‘A Free and Open Indo-Pacific: Advancing a Shared Vision', 4 November 2019.

5 Jeffrey Reeves and Joanne Wallis, ‘A Free and Open Indo-Pacific: Strengths, Weaknesses, and Opportunities for
Engagement (Introduction)’, Asia Policy 15, no 4 (2020).

6 Davidson, ‘China’s Challenge’.

7 Department of State, ‘A Free and Open Indo-Pacific'.
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The permanent military presence and demonstration of strength in the East and
South China Seas are intended to intimidate other countries. Furthermore, in these
areas, the means of coercion and intimidation are the excessive territorial demands
that are sought to be underpinned by the strict construction of crafts and their mil-
itarisation. China calls this activity of a defence nature, which is pursued by Chinese
sovereignty, but hinders the freedom of other countries to fly and navigate, which is
also condemned by the Permanent Court of Arbitration in The Hague.”™

When we mention the security of freedom of navigation, we do not mean the
dangers and manoeuvres and actions of ships, but the right and security of all nations'’
trade, communications and the communication of financial communications and
financial information on the seabed. Some examples to illustrate the freedom of
navigation in the South China Sea:

+ Nearly a third of the annual global trade, approximately $3.5 billion comes

from the region.

+ One-third of the world’s crude oil and liquefied natural gas traffic passes

through the South China Sea.

« Trillions of dollars in trade travel annually on the South China Sea commu-

nication routes."

China exerts tremendous pressure on ASEAN countries to vote for all ASEAN members
to veto which non-ASEAN countries can sail, fly, practice and operate in the South
China Sea. Thus, China is practically a substitute for U.S. naval exercises in the region,
ideal for exercises with Australia or Japan in international waters. For the time being,
ASEAN member states oppose this suggestion.?

6. China Task Force

Nothing proves the U.S.'s relationship with China better than the fact that Joe Biden,
the President of the United States recently announced a new sub-unit of the U.S.
Department of Defense called the China Battle Group. The ‘battle group’ task force
provides portfolio-level provisions, measures, programs and processes related to the
Chinese challenge and develops recommendations for defence leaders. The group’s
task is to examine essential areas such as strategy, operational concepts, technology
and force structure, deployment and command of forces and intelligence.”’

'8 Phil Davidson, ‘China Power: Up for Debate’, U.S. Indo-Pacific Command, 30 November 2018.

® |bid.

% Viet Hoang, ‘The Code of Conduct for the South China Sea: A Long and Bumpy Road’, The Diplomat, 28 Septem-
ber 2020.

21 Jim Garamone, ‘Biden Announces DOD China Task Force', DoD News, 10 February 2021.
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7. Conclusion

Chinese leaders have previously openly expressed their dissatisfaction with the cur-
rent world order, which they believe is based on Western values and is solely in the
interests of the United States, so China aims to turn that world order into a system
where national power is more important than international law. The United States
does not have to give up its dominant power, and the creation of USINDOPACOM
and the China Task Force demonstrates the importance of retaining the Asian region
and stationing its resources close to China.
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Hospital Disaster
Management — Evacuation of
Perinatal Intensive Care Units Based
on Emergency Management Plan

The purpose of this study is to illustrate the special cases of a fire in a hospital
especially in a perinatal intensive department, that may be encountered by the
firefighters. Due to these special circumstances, the evacuation time of the facility
can be significantly increased. There are unusual evacuation and rescue methods,
which require special devices and more intense human resources. The evacuation
requirement of a hospital is more than a usual evacuation plan, the goal is to main-
tain the health care services during and after the evacuation, so it is necessary to
apply the Evacuation Plan of the Hospital Disaster Plan during a fire evacuation. This
requires much more accurate and complex training from both the firefighters and
the medical staff. Also, its effectiveness depends to a large extent on the architec-
tural and fire protection design of the building, its modernity, the available medical
and rescue equipment and the number of medical staff. The study examines the
approximation and joint applicability of the plans above, based on the experience
of a hospital evacuation exercise.

Keywords: Hospital Disaster Plan, fire alarm, evacuation, Perinatal Intensive Care
Unit, Neonatal Intensive Care Unit, Intensive Care Unit, shelter-in-place, fire com-
partment

1. Introduction

The main purpose of this study is to examine how it is possible to bring the Evacuation
Plan of the Hospital Disaster Plan to the Fire Evacuation Plan and which circumstances
are necessary to the joint application of these plans. All these are important to secure
the healthcare activity during a prompt incident.

' PhD student, University of Public Service, Doctoral School of Military Sciences and Military Engineering, e-mail:
meszaros.istvan.mail@gmail.com
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The author of this article identified the following main research objectives:

+ to introduce the practical application of the Hospital Disaster Plan

+ toseein peacetime the opportunities of application of the disaster medicine,
what contains the principles of caring for a large number of injured or sick
people with limited care capacity

+ toelaborate the crisis management strategies and due to the parallel interven-
tion of the firefighters the recognition of each other’s abilities and possibilities
as well as the practice of parallel task implementation

For the examination of these questions above, in one of the hospitals of the capital
in 2017 during a hospital disaster exercise an imitation of fire was implemented. This
incident justified the evacuation of the patients and the staff as well, i.e. the practice
of the Evacuation Plan of the Hospital Disaster Plan was carried out.

The primary hypothesis of the exercise: On the 4" floor of the building — which
has been supplied with a fire alarm system — an electrical fire occurs in the kitchen
in the Intensive Care Unit (ICU)/Perinatal Intensive Care Unit (PICU) and later it
spreads to the adjacent corridor of the Obstetrics Department/PICU, although it is
separated by walls. The smoke/fire threatens the patients in both areas. The fire alarm
starts operating as well as the Smoke and Heat Exhaust Ventilation (SHEV) system.
The staff starts evacuation and then in a secured space the patients’ placement and
transport to other hospitals have begun.

2. Literature review of the theoretical foundation of hospital
emergency planning activities

The Hungarian legal system determines some relevant tasks around the emergency
planning in the healthcare. There are two types of the evacuation plan which have
not been coordinated or separated from each other yet.

2.1. Evacuation planning based on the hospital disaster planning

In Hungary the preparation of Hospital Disaster Plan (HDP) for hospitals is regulated by
Act CLIV of 1997 on Health and the provisions of the EMMI Decree 43/2014 (VI111.19.)
on the content requirements of health contingency plans of hospitals and amendment
of certain ministerial provisions on health care. Basically the HDP is a complex plan
system consisting of a master plan and fourteen sub-plans. One of these sub-plans
is the Evacuation Plan.

The aim of the “Evacuation Plan of the Hospital Disaster Plan": The secure and
rapid withdrawal of the patients, staff and all the documents connected to the care of
the patients as well as the most essential medical supplies from unexpected hazards.
All these take place with assignment of tasks and responsibilities in the absence of
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other prepared rescue procedures.? The plan does not focus on maintaining operations
through relocation, but on safely leaving the facility, which may be caused by more
rapid, more intense emergencies, such as a large-scale fire. The Evacuation Plan of the
HDP can thus be understood as an extended Fire Evacuation Plan of a hospital, with
the difference that the purpose of the HDP is to ensure the maintenance of health
care in crisis situations. So the evacuation process does not end at the Fire Assembly
Point. During the process, it is necessary to take care of the patients and at the end
of the process to continue the care on its own infrastructure or by transporting them
to another institution, possibly by ambulance.

2.2. Evacuation planning based on the Fire Evacuation Plan

Facilities must be designed in such a way that:

+ persons in the facility can be alerted quickly and in an awareness raising manner
in the event of a fire

+ persons who are unable to escape on their own must also be able to reach
a shelter-in-place within the prescribed normal time

+ the rescue of persons with reduced mobility or disabilities should be ensured
in such facilities

+ the design of the facility must allow the use of evacuation routes without delay?

The preparation of a Fire Safety Policy for individuals engaged in economic activities
and for legal persons is compulsory as required by law. Those obliged to do so must
prepare a Fire Evacuation Plan as an annex to the fire protection regulations for the
building they operate.*

A part of the Fire Evacuation Plan is how to leave the building and the responsi-
bilities of workers during evacuation. One of the most important tasks of the workers
is to escape and to leave the facility endangered by fire. Based on these, the purpose
of a fire exercise is to practice how workers leave the facility.

In the current domestic regulations, the evacuation regulations presuppose that
persons escape on their own and the conditions of this must be ensured. More pre-
cisely, the execution of evacuation as such can only be implemented under the above
mentioned assumption. In contrast, there are no specific regulations for evacuating
hospitals, so currently, the evaluation of exercises and — costly — computer simulation
procedures can provide planning assistance.®

2 43/2014 (VII.19.) EMMI Decree on the content requirements of health contingency plans of hospitals and
amendment of certain ministerial provisions on health care.

Gyorgy Veres, ‘Témegtartdzkodasu épiilet kitritésének vizsgalata I', Hadmérnék 4, no 1 (2009), 34-45.
30/1996 (XI1.6.) Ministry of the Interior's Decree on the preparation of fire protection regulations.

Gergely Herczeg, ‘Kitiritési gyakorlatok szervezése, lebonyolitasa’, Védelem Tudomany 4, no 3 (2019), 40-61.
Judit Veresné Rauscher and Tibor Kovacs, ‘Korhaz kitirités vizsgalata szamitdgépes kilirités szimulacioval',
Védelem Tudomany 4, no 2 (2019), 23-44.
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2.3. Separation of the evacuation plan and the fire evacuation plan

According to the law, the application of the HDP in Hungary takes place when, as
aresult of an extraordinary event, a disproportion develops between the health care
needs and the capacity available locally.”

An essential element of the HDP is that, especially when additional sub-plans
come into effect (alarm, equipment, transport, communication), the ultimate goal
is not to evacuate the hospital, but to maintain health care during and after the
emergency, as well as during the evacuation.

In addition, unlike a Fire Evacuation Plan, the tasks performed during an HDP
evacuation plan can be protracted, such as in the event of a short-term predicted
natural disaster or a civilisation disaster. So, with the exception of a fire, evacuation
here does not take place according to the standard times specified in fire protection
legislation.

In my opinion, in a hospital it is necessary to manage the two plan systems
together, since in a fire the goal is not just to evacuate the facility, the goal is to
evacuate the facility safely and maintain patient care activities or to carry out final
placement of the patients in other hospitals.

2.4. Examination of the types and sequence of evacuation

During the preparation of the plan, special attention should be paid to the technical
characteristics of the building, fire compartments, shelter-in-place areas, fire safe
elevators and, in parallel, the professions and specifics found in the facility, such as
equipment and documentation to be saved with the patient. These together, signifi-
cantly influence the order, how they build on each other, and partition of the rescue.
Depending on the design of the facility, evacuation can be horizontal, vertical and/
or complete.®

The order of the evacuation is primarily determined by the condition of the
patients. To determine the condition of patients, the principles of the so-called
“triage” approach are applied by health professionals who carry out and coordinate
evacuation. The “triage" approach means classifying patients based on their condition.

Erdal Tekin et al. proposed the following order of priority for the “triage” approach
to hospital evacuation:

Priority 1: Children, newborns, patients who are not connected to a medical
device and can walk or be carried in hands and have an able person to carry.

Priority 2: Patients who are in a wheelchair or can only move with the help of
a walking aid.

Priority 3: Patients who need a stretcher to be moved.

Priority 4: People in need of intensive care.

Priority 5: Patients with the lowest chance of survival.

7 Act CLIV of 1997 on Health, Section 228 (2).
& FEMA, 'Hospital Evacuation: Principles and Practices’, AWR-214-W, 2010, 23.
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2.5. The interpretation of the evacuation to shelter-in-place

In its recommendation, the United States Federal Emergency Management Agency
(FEMA) highlights that the goal is to maintain patient care during a hospital fire, in
which escape to shelter-in-place is a good solution. This will ensure the continuation
of patient care within the institution.

In this case, it is necessary to restrict the movement of patients and staff for
the protection of property and life. The recommendation also emphasises that the
establishment of a shelter-in-place requires prior technical interventions,® like an
adequate number of medical gas connectors, which is important to be equivalent to
the original area, electrical network and other medical devices.

Decision factors of evacuation or shelter-in-place™ are:

« the nature of the incident (expected time of arrival, magnitude, area of impact,

time to run)

+ expected impacts of the incident on the facility and its environment

“The most common population protection measures included in external protection
plans are onsite and offsite sheltering and evacuation, which are mostly affected by
the available time frame. [...] The choice between population protection measures
(evacuation and sheltering in place) used in cases of chemical accidents involving
toxic substance release is a vital decision-making action that mainly depends on the
time available for decision making and implementation of protection activities.""
The key elements of shelter-in-place:
+ To strengthen and prepare critical infrastructural elements:
— fire safety structures
- energy supply
- medical gas supply
- medical equipment
— air supply, etc.
+ If the necessary time is available:
- to decrease the patient census before the event
— to perform the ongoing threat assessment'?
— ifitis necessary based on the above mentioned, to change the rescue strategy

2.6. Special cases of evacuation in a hospital

At first glance, it may seem absurd, but in case of the infrastructure of a 100-year-old
hospital building, in a facility without fire compartments, the medical staff may also
be forced to use disaster medicine when evacuating ICU/PICU.

° lbid. 22.

1 Ibid. 24.

" Zsolt Cimer, Gyula Vass, Attila Zsitnyanyi and Lajos Katai-Urban, ‘Application of Chemical Monitoring and
Public Alarm Systems to Reduce Public Vulnerability to Major Accidents Involving Dangerous Substan-
ces', Symmetry 13, no 8 (2021), 2.

2. Emergency Preparedness and Response Exercise Program, ‘Emergency Shelter-In-Place Guidance', MDPH
Hospital Evacuation Toolkit, Il (Harvard, School of Public Health, 2014), 51.

Hadmérnok « 17. évfolyam (2022) 1. szam 207



208

Istvan Mészaros: Hospital Disaster Management...

Based on the order of rescue set up according to the “triage” at the start of the
evacuation, the most critical patients, who only can be evacuated in the most diffi-
cult, time- and staff-intensive way, may no longer be able to be evacuated by health
professionals due to the escalation of the emergency.

The number and the status of the persons in the disaster area is a very important
information for the intervening forces. As is established in another study, the basis of
the disaster planning is not the capacity of the building or the number of all employees,
rather the number of the persons present in general. The importance of this number
during the disaster planning is to get to know the number of the persons of this group
that can take a part in the onsite intervening team and who have to be evacuated.”

In this case, it is essential that the intervening firefighters are properly informed
so that the rescue can be carried out with the least possible damage to health despite
the given situation.

Disaster medicine, therefore, in this case means that the medical staff coordinating
and initiating the eviction, based on a quasi-risk assessment, starts the evacuation of
patients with the best chances of survival, assuming the risk that the evacuation of
patients with lower chances of survival will not be successful or their condition will
deteriorate significantly during the rescue operation.

Minimising these risks is one of the tasks of business continuity planning in case
of critical infrastructures, as required by law. Thus, at this stage of planning, when
planning the safety of operation, special attention should be paid to reducing risks,
in our case to prevent the occurrence of fires, throughout:

« the professional, trained usage of standard equipment, and planned preventive

maintenance

+ toensure the availability of the early warning throughout the constant main-

tenance of the fire alarm system

+ to ensure to extinguish fires in every case in its early stage throughout:

— the maintenance of the fire sprinkler system
— the fire extinguishers are matched with the class of the fire and are available
in a sufficient number
- to apply fire blankets
+ the adequate capacity planning concerning both technical and human resources
+ to ensure and maintain the conditions of the chosen evacuation methodology

2.7. The importance of the organisation of evacuation exercises
In order to be able to leave a facility in a real emergency as quickly as possible - by

preparing participants —evacuation exercises can make a major contribution. Accord-
ingly, evacuation exercises are effective means of preparation.™

B Irina Kétai-Urban, ‘Veszélyes anyaggal foglalkozo telephelyek riasztasi és teriilet kiritési hatékonysaganak vizs-
galata’, Miiszaki Katonai K6zlény 28, no 1(2018), 90.
™ Herczeg, Kitritési gyakorlatok'.
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The feasibility of these disaster management tasks and the availability of all
of the forces, equipment and safety infrastructure must be taken into account. The
forces must be available in the necessary quantity, level of preparation and applica-
bility. The equipment must be available in the necessary assortment, technical status
and operative applicability. It is important to have the infrastructure needed for the
management. The necessity of the forces and equipment must be determined on
the basis of credible force-equipment assessment. The appropriateness of the forces’
volume is acceptable only this way, if the training and the exercising of them was
documented and the forces have the adequate equipment.’™

Furthermore, the organisational tasks of an exercise help to assess the basic
abilities of the organisation (see Table 1 below).

Table 1: The SWOT analysis of the exercise
Source: Compiled by the author.

Strengths Weaknesses
engaged healthcare professionals + the circumstances are worse in real life
the coercion of action arising from the social |+ the number of the healthcare workers in real
weight of premature birth care life is less
the designed ideal circumstances

Opportunities Threats

+ elaboration of new rescuing techniquesand |+ the conclusions of the exercise go beyond
tactics budgetary possibilities
the healthcare workers can try their abilities |+ successful exercise reduces managerial com-
in a realistic situation mitment to improving real-world conditions
the firefighters can get to know the difficulti-
es of the intensive care units' evacuation

3. Conducting the examined exercise

The preparation of the exercise took about half a year. During the available half-
year, we updated the hospital’s Disaster Plan and aligned it with the facility’s Fire
Evacuation Plan, prepared the implementation together with the professional staff,
provided training to refresh existing knowledge, and developed ways to record and
evaluate the practice.

From the point of view of the exercise, the modernity of the building is mani-
fested in the fact that it has 2-4 fire compartments per level, fully covered with fire
sprinkler system, fire safe elevator for firefighters, mechanical SHEV system. The
operation of the Urgent Care Center (UCC) is important from a medical point of
view. These conditions do not apply to any of the units involved in the exercise in
most hundred-year-old facilities.

During the exercise, the conditions were further idealised and a number of health
professionals meeting the minimum professional requirements were commanded,
and the evacuation sub-plan was completely redesigned from squad level.

™ Lajos Katai-Urban (ed), Iparbiztonsagtan | (Budapest: Nemzeti Kézszolgalati Egyetem, 2013), 146.
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There were two basic evacuation strategies modelled:
+ leaving the facility
+ escape to a shelter-in-place

3.1. Leaving the facility

The most important task was to set priorities, as well as to categorise and allocate
the babies who need to be rescued. Infants who were not under ventilation began
to be rescued by professional staff or by the parents present. In case of infants under
ventilation, it caused difficulties that the transport of incubators'™ is not really available
in sufficient numbers or cannot be assembled due to lack of space or due to conges-
tion and their assembly is time-consuming or also not possible due to lack of space.

Therefore, the rescue of infants in need of ventilation can only be manual, imple-
mented by the so-called bag valve mask ventilation. The weight of an incubator is
approximately 100 kg, for moving and ventilating 3 people are required in principle
(1-push, 1-direct, 1-breathe).

Considering this theoretical possibility, the number of babies that can be saved is very
small. During the exercise, a new technique was tested, in which two infants were placed
in a transport incubator, and two nurses/doctors were ventilating them by simultaneously
ventilating with one hand and pushing/directing the incubator with the other hand. The
simulation was implemented with the help of so-called medical mannequin dolls, whose
intubation reacted to movement and possible jolting in a similar way to reality.

Picture 1: Practicing the “new” rescue technique
Source: Picture taken by Attila Kovécs, Semmelweis University.

6 Mobile incubators with their own medical gas and power supply.

Hadmérnok « 17. évfolyam (2022) 1. szam



Istvan Mészaros: Hospital Disaster Management... -

The evacuation took place via elevators in the independent fire compartments and,
after the arrival of the firefighters, through the fire safe elevator for firefighters. On the
ground floor, the evacuated babies were taken over by the UCC and accommodated
after the triage, handed over to the ambulance service or the Peter Cerny Foundation's
ambulance for transport to another institution.

3.2. Escape to a shelter-in-place

Precisely due to the difficulties of the escape described above, it is faster to ensure
safe conditions for staying, and to provide practice opportunities for staff to assess
and recognise this.

This is conceivable in two cases:

1. Thereis no fire in the given fire compartment, so staying there for 90 minutes
can be ensured if the appropriate redundant networks are in operation.

2. The rescue operation shall last until the nearest fire compartment, where,
with the operation of appropriate redundancies, connectors shall be available
where the incubators are provided with medical gas and electricity, so it is safe
to stay there for 90 minutes and to prepare for further escape if necessary.

During the exercise, a third situation was also modelled when a doctor and a mother
could not escape with her baby from the section affected by the fire because the fire
blocked the escape route. In this case, the goal was to signal the entrapment and
implement rescuing through the window with turntable ladders.

3.3. Main findings of the exercise

The exercise was successful under idealised conditions, although the complete evac-
uation took 24 minutes, and the fire compartmentation of the building as well as the
operating SHEV system made it safe.

In reality, out of the three patient care units involved in the exercise, one PIC
department has a fire compartment, but at present neither the redundancy of the
medical gas nor the electrical system is ensured, so although the lockdown is archi-
tecturally possible, intensive health care is not.

Transportation of evacuated babies with premature infant ambulance service
(Peter Cerny Foundation) takes much more time in reality, as the number of special
ambulances is limited and the removal of a newer baby can only take place after the
previous infant has been transferred to and from the host institution. This extends
the placement of babies in a safe place by up to 10-15 minutes, significantly reducing
the chances of babies’ surviving.

In reality, concerning one of the PICUs, although it has an exit to the street
facade, there are stairs where an incubator cannot be removed. If there is a fire in
the ward and the lift cannot be used (because it is not a fire safe elevator), infants in
distress can only be rescued by hands by providing ongoing support to life functions.
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In reality, the building where the other intensive care units are originally located
has one single fire compartment so escaping to the other unit within the building
does not provide guaranteed protection.

Currently, redundant medical gas pipelines are not established in these areas,
spare cylinders are not available in sufficient numbers, or there is no storage space in
the area to store them. If the medical gas is shut off at the Clinic (e.g. due to a fire),
infants can only be ventilated manually, which cannot be solved with the current
number of professional staff.

3.4. Recommended measures required for safe operation

Qualified fire blankets shall be placed in the territory of all organisational units pro-
viding intensive (or similar) care, which is suitable for the immediate extinguishing
of small fires and for the protection of vulnerable persons for a short period of time.

The necessary conditions of shelter-in-place and safe evacuation of the facility
must be established in all clinics and hospitals, with a special focus on the fire com-
partments, automatic fire alarm system, appropriate redundant networks per fire
compartments, installation of safety elevators, ramps, stairways, necessary technical
and transport equipment, but in particular, a number of health professionals must be
provided in accordance with the minimum professional requirements laid down by law.

4. Summary

Based on the analysis of the relevant literature, it can be concluded that the exercise
of fire evacuation plans is not only a legal obligation but is essential for personnel to
be able to implement it effectively even in the event of a real fire.

The relevant legislation and directives provide only guidance and general require-
ments for facilities where persons unable to escape on their own might be taken
care of, so general evacuation time calculation cannot be fully applied in such cases.

Considering that the ultimate goal of evacuating a hospital is not only to evacuate
the facility, but to maintain or continue the treatment of the treated persons (within
the institution or by transfer to another health care facility), tasks of the staff are much
more comprehensive (the application of disaster medicine, preparation for shipment,
transmission of medical information, etc.) than required by law for the preparation
of a general fire safety policy and fire evacuation plan. This is why it is necessary to
coordinate, comprehensively apply and continuously practice the output sub-plans
of fire evacuation and Hospital Disaster Plans.

It is necessary to assess the architectural and fire protection characteristics of
PICU/ICU areas in hospitals, the available technical and human resources and, with
adequate funding, to develop a comprehensive strategy based on practical experience
(too) in order to develop a uniform level of safety with approaching the existing and
current regulations.
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The most important consequence of the exercise and the most valuable result
of it is that the staff members providing health care and thus in crisis care actively
participated — after the initial aversion and distancing (thinking about this kind of
activity for the first time) — professional dialogue and discussions have been formed
among them in the planning phase, and after the exercise, they shared their experi-
ences with their colleagues in an organised way.

Utilising the experience of this exercise as well, and after further planning and
exercises, the staff that had been involved in the previous complex exercise effectively
applied the “shelter-in-place” evacuation method during the 2019 fire of an oxygen
cylinder ventilator at the PICU. The staff applied the experiences of the former exer-
cise and managed to prevent the further damage of medical equipment using fire
blankets in the initial stage of fire.
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