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BIZTONSAGTECHNIKA

Katalin Kondas'

The Development of Personal
|dentification in Prisons

I build my publication upon 12 years of experience that | have spent in the IT field at
the prison service since 2007. During this period, | continuously analysed the pos-
sibility of identifying prisoners by their biometric characteristics and | am currently
conducting research on the same subject. Summary documentation on prisoner
identification is currently not available. My article provides a comprehensive picture
of the identification systems used in Hungarian prisons and their development, and
at the same time outlines the future of personal identification.

Keywords: biometrics, prison, identification, fingerprint, QR code

1. Introduction

Biometric identification is one of the most common and most advanced means of
identification, the essence of which is to be able to establish someone’s identity
with great certainty, quickly and credibly. Taking advantage of the explosive and
dynamic development of information technologies, biometric identification methods
are also undergoing continuous and rapid development. This type of authentication
is multi-faceted, depending on what the expectations are, what purpose it is used
for, how much money is planned to be spent on their implementation, and how the
identification system envisioned can be designed.

In Hungary, the biometric identification method has not yet become widespread
in prison service.?

My article focuses on summarising the identification systems having been used
so far in Hungarian prisons. In the prison service, personal identification has played
a key role in the admission of a detainee and in his or her daily phone calls and shop
purchases in recent decades.

| believe that the biometric identification system of the Hungarian Prison Ser-
vice, which | envisaged a long time ago, is already close to physical implementation.

" Doctoral School of Security Sciences of the Obuda University, doctoral student, e-mail: kondaskatalin@
gmail.com

2 Katalin Kondas and Endre Szlics, ‘A személyazonositasra vonatkozo specidlis szabalyok a biintetés-végrehajtas-
ban', Biztonsagtudomanyi Szemle 2, no 2 (2020), 15-21.
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2. Paper-based identification

Until 2004, prisons had not had an automatic identification system for identifying
detainees. The convicts had the opportunity to make phone calls with the telephones
placed in the prison wards. The registration was done on paper. The detainee filed
a phone call appeal, requesting, within the regulated framework, a call to be made
to his or her relative. A member of the prison service staff could provide the phone
call at a specified time. The phone call was made using a telephone card, with the
participation of the prison service staff. The relative or lawyer was called by the prison
service staff at the time corresponding to the permit, and after making sure that it
was the authorised person that actually picked up the device, the prison service staff
member handed over the phone to the detainee, who could thus begin the conver-
sation. If, according to the judicial ruling, the detainee’s telephone calls could only
be made with the prison service staff monitoring, then the personnel were present
throughout the telephone call. At that time, the calls were only administered on
paper, as were the purchases made at the institute’s shop.

3. Automatic identification system

In 2004, the Hungarian prison system underwent significant development. The
installation of an IT system began, with which all telephone conversations of convicts
could be monitored and interrupted when prohibited information was communicated.
The process of automation started. Establishing the system came at a huge cost,
but the development, which was in the amount of two hundred and fifty-one million
forints, delivered the expected results, and the work of the prison personnel was
made easier a great deal.

They introduced the Contel telephone system, which was developed for prison
service institutes to monitor the telephone conversations of convicts. The convicts were
given a piece of paper with a barcode, which was made durable by laminating. This
card was the barcode identification card. The barcode was the unique identifier that
identified the cardholder, so it did not contain any monetary information or pre-paid
minutes. A camera was installed next to the telephone. The function of the camera
was that the camera feed was monitored by an operator and it could be established
from the data stored in the system whether it was indeed the card owner who was
making the call. The system already knew which telephone numbers belonging to the
person, previously provided by him or her and verified by the authorities, could be
called. In compliance with the framework of legal provisions, the operator was able
to listen in on all calls, so the telephone calls no longer required a personal presence
on the part of the prison service staff.

At that time, the construction of telecommunication and IT systems using
databases had already begun. Each convict received a barcode identification card,
identified him/herself with a card reader before the phone conversation, and thus
the device allowed the detainee to call the phone numbers he or she was allowed to.
Convicts could make purchases the same way. In the past, it had been much more
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complicated to check phone calls, as a guard had to be placed next to each convict.?
The new system received positive reviews and has been developed and used in all
institutes over the years.

The system operated adapting to legal changes, e.g. it stored and monitored call
options. A further advancement in the system was storing the facial images of inmates
and the use of these images for identification. By the year 2006, a camera installed
in the telephone was able to perform an automatic check using the IT system. The
facial identification was rudimentary at the time.*

3.1. Barcode-based telephone system

The basis of the system is that each prisoner has a unique barcode identification card,
and the given card also has a photo of the prisoner assigned to it, stored in the IT
register. If the prisoner wants to make a phone call, for identification he or she will
need the identification card, the barcode of which having been scanned, the camera
built into the telephone will take a photo of the detainee and compare it to the photo
in the database. Identification is based on this.

The conversations can be fully monitored, and telephone charges are settled
automatically based on data from the financial system. It is important to note that
the barcode card can be used for phone calls as well as for purchases at the institute
store if the prisoner has financial coverage.

The first and most important activity in the system relating to the phone con-
versations is the safe and fast identification of the detainee. At the beginning of the
call, when the detainee picks up the receiver, he or she is given a verbal instruction
through the device to show the barcode on his barcode card to the flashing light of
the code reader and face the camera. After the card is presented, if the light goes
out, the identification has been done automatically.

The biometric identification of the detainee is carried out by comparing the
image extracted from the detainees' database as put on the screen and the image
from the webcam attached to the telephone.

3.2. Barcode based shopping in the store

The financial system for inmate phone calls and in-store shopping is the same. The
costs of purchases and phone calls are immediately reflected in the convict's financial
flows.

At a store purchase, the inmate hands over his or her barcode ID card to the
seller, who reads it with the barcode reader. The photo stored and belonging to the
scanned card is displayed on the monitor on the counter. In addition, the screen shows
the amount of money that can be used in the store. The monitor is positioned in such

3 Hajnalka Fulop, ‘Elektronikus pénztarca a bortonben’, NOL, 10 February 2006.
4 Gergely Gardonyi, ‘Az alloképes arcképazonositas Magyarorszagon’, Beltigyi Szemle 69, no 7 (2021), 1133-1148.
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away that both the seller and the buyer can see it well, so the inmate can easily decide
how much money to spend in the store and how much to leave to make phone calls.>

The Electronic Public Administration Operational Program was a significant
development that allowed the introduction of new identifications.®

4. System-wide development

For the Hungarian prison system, the largest system-wide reform started already
backin 2010. Between 1 January 2013 and 30 June 2014, within the framework of the
Electronic Public Administration Operational Program, the Ministry of the Interior
implemented their priority project “Responsibility and Preparedness in Penitentiary
Enforcement Phase 2", in co-operation with the National Command for Penitentiary
Enforcement, with a budget of HUF 500 million. Within the framework of the project,
the development of the classified data management system was implemented, 7 audited
security areas were established, an encrypted data connection ensuring the electronic
transmission of classified data was also established between the security areas, and
the system for handling non-classified data was expanded as well. 1,200 workstations
were replaced with thin clients, with expanding server capacity where necessary. The
reform affected the modernisation of local networks, the increase in the number
of endpoints, the entirety of computer equipment (servers, workstations) and the
replacement of records based on outdated software technology, as well.”

The aim of the reform was to create a homogeneous, standard, uniformly solid,
nationwide, closed IT system.® At all of its locations, the system provides an identical
infrastructural background for the operation of the newly developed records by cre-
ating a homogeneous office environment. At the same time, the existing IT systems
were replaced by newer ones.®

The network bandwidth has increased, local data storage has been replaced by
central data storage, remote access.™

Thanks to the project, with the expansion of the prison system, the ability to
exchange data is improved and the administration is sped up. Thanks to the mod-
ernisation, the nominal electricity consumption of the penitentiary organisation will
be reduced by HUF 30 million annually.

In 2013, the operation of the Hungarian penitentiary system received a new legal
basis as the new Penitentiary Act was enacted. The greatest system-wide IT devel-
opment in the life of Hungarian prisons was also made during this period. Law CCXL

> Katalin Kondas, Fogvatartotti azonositas a biintetés-végrehajtasban. MA thesis, 2013, 13-40.

& Attila Sebestyén, ‘Biintetés-végrehajtas informatikai fejlesztési projekt’, in Kommunikacié 2009, ed. by Karoly
Fekete (Budapest: Zrinyi Miklos Nemzetvédelmi Egyetemi Kiadd, 2009).

7 Government Decree 1236/2012 (VI1.12.).

& Tibor Farkas, ‘Védelmi infokommunikacios halozatok és rendszerek — szakmai felkészités', Hadtudomanyi Szem-
le 13, no 1(2020), 37-48.

9 Katalin Kondas and Endre Szlics, ‘Informatikai korszakvaltas egy blintetés-végrehajtasi intézetben’, Hadmérnok
12,n0 2 (2017), 272-279.

0 Tibor Farkas and Szabolcs Prisznyak, ‘Kormanyzati célt infokommunikacids halézatok. A rendészeti szervek info-
kommunikaciés rendszere', Hadtudomanyi Szemle 10, no 4 (2017), 583-596.
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of 2013 on the implementation of penalties, measures, certain coercive measures
and the imprisonment for committing misdemeanour contains the determination
of the convicted person's identity. The Penitentiary Institute of the Prison Service
Organization is obliged to verify the identity of the convicted person, during which,
based on the data recorded in the documents that form the grounds for admission,
they take over the data of the convict that are handled in the personal identification
and photo registries of the criminal records system and verify the data in the records."”

In order to identify the convict, the institute now also records the convict's
fingerprints and initiates the comparison at the expert registration body pursuant to
Section 82 (5) (b) of Act XLVII of 2009 on the criminal record system, the registra-
tion of convictions of Hungarian citizens by the courts of the Member States of the
European Union and the registration of criminal and law enforcement biometric data.
The comparison is made electronically by scanning with the electronic equipment
designed for this purpose.’

With the change in the law, detainees were given the opportunity to keep in touch
with their family members with a mobile phone provided by the organisation, which
is a stripped-down device and its use does not require identification. Wall-mounted
telephones have largely been phased out, with only two institutes still having this
system these days. For in-store purchases, object-based identification has been
retained, coupled with a more modern IT system and using a QR code.

In 2015, the replacement of QR code identification with palm vein biometric
identification was discussed. The solution was not implemented due to high costs.
| examined the practical application of palm vein identification in Turkish health
insurance.®

5. Introduction of the NFC technology

The system called Service Application to Facilitate Detention (hereinafter: SAFE)
enables fast, electronic retrieval of information and data on detainees and is also
suitable for recording the implementation of standard protocols. Only applications
required to perform service duties may be installed and run on SAFE mobile devices.

Each cell of the institute has an NFC tag that displays all the relevant information
about the cell on the SAFE device, e.g. who is the detainee, what degree of security
he or she has, whether the cell is a smoking cell. The inmate also has an NFC tag,
which provides quick information, using the SAFE device about the inmate.

In 2019, the NFC (Near Field Communication) technology was introduced in
the institutes, which allows file exchange between devices, data transfer or reading
of various information from NFC tags. The two main benefits of the technology are

" Act CCXL of 2013.

12 Act XLVII of 2009, para 82, point 5.

3 Tibor Kovacs, Istvan Mildk and Csaba Otti, ‘A biztonsagtudomany biometriai aspektusai’, in A biztonsag rendé-
szettudomanyi dimenzidi: Valtozasok és hatasok, ed. by Zoltan Hautzinger (Budapest: Magyar Rendészettudo-
manyi Tarsasag, 2012); Szabolcs Prisznyak, ‘A tenyérvéna alapt azonositas egyes alkalmazasi lehet8ségei’, Pécsi
Hatarér Tudomanyos Kozlemények 15 (2014), 225-234.
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that it is secure and that it can be used in many ways in combination with NFC tags.
This technology is able to connect devices in seconds, but only when they are a short
distance apart and only when the smartphone screen is not locked. As a result, no one
can connect to our device without our consent. NFC tags are tiny chips that are most
commonly available in the form of stickers. The tag is freely programmable and can
be affixed to the desired location.

In 2019, a pilot project was set up at the organisation to provide inmates with NFC
bracelets, to ensure the rapid flow of information, and to lighten the daily workload
of the staff. However, the use of the bracelet did not prove to be adequate. It was
concluded from the use of the bracelet that a more robust solution was needed in the
penitentiary institutes to maintain NFC technology. The introduced NFC bracelet was
more prone to wear and tear due to the environmental effects, so a supplementary
solution became necessary. Thus, in addition to the NFC bracelet, an NFC prisoner
card was also introduced. The card is no longer paper-based but made of plastic and
is more durable. The new card has a cover with the image of the owner, as well as an
NFC tag and a QR code containing the detainee’s personal identification.™

6. The future

It is one of my goals to set up a prisoner identification system using biometric features
in Hungarian penitentiary institutions, for which the IT system is already available.
One of the main advantages of biometric identification in prisons is that the detainees
do not have to carry any identifier items on them. Thus, they cannot lose them and
they cannot be stolen by others.

Considering the fact that fingerprints are taken at the admission of detainees
in order to identify the person, my research does not cover which biometric feature
would be appropriate for identification. The prison service has fingerprint readers,
they are used to identify the persons admitted, so the fingerprints are practically
available. However, the law does not currently permit fingerprints to be stored or
used for other purposes by the penitentiary.

The first step is for detainees to be able to make purchases in the shops of the
institutes using the newly introduced biometric identification. Telephony is not subject
to changes, given that inmates have their own cell phones. The two institutes where
the wall-mounted devices are still in use may be an exception to this.

Taking into account the requirements of the prison service, | would like to
introduce an identification system equipped with a fingerprint scanner. With the
fingerprints available, they could be used for other purposes as well, thus speeding
up and lightening the daily workload.

For the time being, the introduction of biometric identification would take place
on a strictly voluntary basis, in parallel with the current card identification. Upon its
introduction, the detainee, by signing a statement, gives his consent to participate in

™ Zsolt Kocsis, Blintetés-végrehajtasi biztonsagi ismeretek kozép- és felséfoku szaktanfolyami képzés. Jegyzet
(BUintetés-végrehajtasi Szervezet Oktatasi, Tovabbképzési és Rehabilitacids Kozpontja, 2021).
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the testing of the new system. Naturally, those who do not do so will not have any
disadvantages, they keep on using the system the same way as before.

If the use of a fingerprint reader achieves the desired level of safe operation at
the test institutes, its introduction could be extended to the entire country in the
years ahead. However, its mandatory use requires changes in the law. The introduction
of the newly envisioned systems must take place according to a specified schedule.
The primary goal for me is to explore the most optimal option for prison service and
to put together a concrete plan as result of a series of long analyses.

7. Summary and research results

In the course of my work, | have dealt with the identification of prisoners. The topi-
cality of my choice of theme is justified by the dynamic development of information
technologies and the possibility of using biometric identification methods.

In the course of my research, | have summarised the identification methods used
throughout the organisation and their practical application. | have described the
structure of the currently installed system. | have found that the IT system set up by
the organisation has brought the possibility of introducing biometric identification
closer. | suggest that the replacement of object-based identification be realised with
fingerprints, given that the fingerprints are available during institutional admissions.
However, when deploying the new identification system, it is important to empha-
sise that the legal background of the organisation needs to be changed before the
introduction of biometric identification.

Biometric identification is constantly evolving. It can also be used in prisons.
Fingerprint scanners are a cheap solution. However, because of the Covid-19 epidemic,
palm vein identification and facial identification are preferable because they do not
require physical contact.
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Veresné Rauscher Judit," Berek Lajos?
Kérhazak biztonsaga és védelme .
Kockazati tényez8k és lehetséges kovetkezmények

Hospital Safety and Security 1.

Risk Factors and Potential Consequences

Az egészséglgyi létesitmények, azon beliil is a kérhazak a kritikus infrastruktara
részét képezik mind mdszaki, mind tarsadalmi szempontbél. Legfontosabb feladatuk
a gyogyitas, amelyet kiilonboz6 vészhelyzetekben is folytonosan biztositani sziiksé-
ges. Emiatt fontos kérdés, hogy a kérhazakban milyen kiils6 és belsé veszélyforrasok
meriilnek fel kockazatként, és azok milyen védelmi megoldasokkal csékkenthetdk.

A két részbdl allo cikksorozat 1. részében a kockazati tényezéket mértiik fel, azok
lehetséges okainak feltarasa mellett, nemzetkdzi biztonsagi ajanlasok, sajat tapasz-
talatok és megtortént esetek gytijtése alapjan. A kockazatok és veszélyek csopor-
tositasa a megel6zésben és kockazatcsokkentésben részt vevék és feladatok meg-
hatarozasa miatt fontos. Kutatémunkank alapjan kijelenthetd, hogy a kérhazak
esetében fontos kockazatot jelenthetnek kiils6 és bels6 veszélyforrasok, szandékos
karokozas és véletlen meghibasodasok is.

A cikksorozatban feltartuk a kérhazakat érint6 specialis kockazati tényezéket,
és javaslatot adtunk azok lehetséges csokkentésére vagy elkeriilésére. Fontos
tényezé azonban, hogy minden egyes intézmény egyedi funkciéval és kialakitassal
rendelkezik, igy az altalanos utmutatas mellett mindig sziikséges az egyedi elem-
zések elkészitése és a megel6z6 tevékenységek meghatarozasa. Ezekkel jelentésen
novelhetd az egészségligyi intézmények, kiilondsen a korhazak miikddési biztonsaga,
ami egyben kihatassal van azok gazdasagi és tarsadalmi megitélésére is.

Kulcsszavak: egészségligy, koérhaz, biztonsag, kockazat, kritikus infrastruktura, gyo-
gyitas, lizembiztonsag
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Healthcare facilities, including hospitals, are part of critical infrastructure, both
from a technical and a social point of view. Their most important task is to provide
medical care, which must be provided at all times, even in emergency situations.
For this reason, the question of what external and internal hazards pose a risk in
hospitals and what protection solutions can be put in place to reduce them is an
important issue.

In Part 1 of this two-part series of articles, we have assessed the risk factors, exploring
their possible causes, based on international safety recommendations, our own expe-
rience and a collection of real cases. The grouping of risks and hazards is important
to identify the actors and roles involved in prevention and risk reduction. Based on
our research work, it can be stated that external and internal hazards, intentional
damage and accidental failures can be important risks for hospitals.

In Part 2 of this article series, we will use the types and characteristics of the risk
factors identified earlier, based on international safety recommendations and our
own experience we determine whether they are avoidable and, if so, what preventive
safety design or activity can be used to reduce their risks and impact. Based on our
research, it can be stated that hazards to hospitals cannot be completely avoided,
but that risks can be reduced by safety measures.

In this series of articles, we have identified specific risk factors that affect hospitals
and suggested possible ways to reduce or avoid them. An important factor, how-
ever, is that each institution has a unique function and design, so in addition to
general guidance, it is always necessary to carry out specific analyses and identify
the necessary preventive actions. These can significantly improve the operational
safety of healthcare institutions, particularly hospitals, and also have animpact on
their economic and social image.

Keywords: healthcare, hospital, security, risk factors, critical infrastructure, medical
care, operational safety

1. Bevezetés

2001. szeptember 11-e éta egyértelmUen kijelenthetd, hogy terrorista cselekmény
még a legjobban védett orszagokban is megtorténik, megtorténhet. A cselekmények
legtdbbszor lokalisak, de mindenképpen nagyobb befogaddképességli épiiletben
vagy szabadtéri rendezvény teriiletére koncentralédnak. Fontos a cselekmény pszi-
az allam altal nyujtott biztonsagban, ez veliik is barmikor és barhol megtorténhet.
Egyik ilyen célpont lehet az egészségligyi intézmények elleni tamadas, azon beliil is
a korhazak, ahol nagy szamban magatehetetlen (fekvSbetegek, Ujsziilottek) és/vagy
mozgasukban korlatozott személyek tartézkodnak, emellett a tarsadalom szemében
biztonsagot és segitséget nyujtd szerepik is megkérd6jelezhetetlen.

Hadmérndk « 16. évfolyam (2021) 4. szam



Veresné Rauscher Judit, Berek Lajos: Kérhazak biztonsaga és védelme |. -

Magyarorszagon még ilyen eset nem tortént, de az alabbi kiilfoldi példak azt
mutatjak, hogy a terrorizmus ebben a kdrben nem tartja be az igynevezett ,iratlan
szabalyokat”.

* AWHO jelentése alapjan 2016 novemberében 6t kérhazat ért terrorista-ta-

madas Sziriaban.?

* Azlzraelben alapitott Nemzetkozi Terrorelharitasi Intézet altal 2013-ban publikalt
tanulmany szerint 1981 és 2013 kdz6tt nagyjabol 100 terrorista-tamadas célja
volt kérhaz vagy egészségiigyi létesitmény.* Ezek kozil a sériiltek és halottak
szama alapjan kiemelked6en sulyos esetek is voltak. Példaul:

— Oroszorszag, Mozdok, katonai kérhaz (2003) — 6ngyilkos merényld rohant
egy négyemeletes épiiletbe, teherautdra rakott robbandanyaggal, tobb
mint 50 f& hunyt el.

- Ruanda, Kigali, kézponti korhaz (1994) - a polgarhabortban az egyik fél
katonai a masik fél sebesiiltjeit kivégezték a koérhazi kezelésik helyett/
kozben, tobb mint 100 beteg halt meg.

+ Az intézet egy masik, 2020-ban publikalt tanulmanya szerint> a korona-
virus-jarvany miatt meger6sodhet, megerésddhetett a kérhazi célpontok
keresése. Ennek oka, hogy egyéb tomegeket vonzé teriiletek a korlatozasok
miatt elnéptelenedtek, mig a kérhazakban jelent&s betegszam alakult ki sok
helyen. Példaul 2020. aprilis 1-jén egy mozdonyvezetd megprobalt vonattal
belerohanni a kikotében allé, atalakitott kérhazhajoba, sikertelendl.

Fontos megjegyezni, hogy az egészségligyi intézményeket nem kizardlag terrorista-
fenyegetések érhetik, hiszen akar csalodott korabbi betegek, hozzatartozok, munka-
vallalok is jelenthetnek veszélyt. Erre is adodtak példak nemzetkozi szinten:®
« 2018-ban a Mercy Hospitalban tortént l6volddzésben 4 ember halt meg,
amikor az egyik aldozat korabbi ismerdse kezdett tamadasba.
+ 2017-ben a cincinatti kérhazban l6voldozott egy maganyos elkdvets, egy
dolgozot és dnmagat olte meg.
« 2017-ben a New York-i Bronx-Lebanon kérhazban egy 45 éves ott dolgozd
orvos lovoldozott, 116 meghalt és 6 f6 megsérdilt.
« 2012-ben az augustai korhazban egyik rokona l6tte le latogatas kdzben a beteget.

A tdmadasok egy része nem fizikailag torténik meg, hanem egyre tobbszor a digitalis

térben. Erre a kdzelmultbol is van par példa, ami mutatja, hogy még egy vilagjarvany
miatt leterhelt rendszert sem kimélnek meg ettél:

2020 szeptemberében az USA-ban 400 kérhdz szamitdgépes rendszerét tamad-

tak meg zsaroloévirussal, ami miatt hosszabb ideig nem voltak m(ikod6képesek

> World Health Organization: WHO condemns massive attacks on five hospitals in Syria (2016. november 16.).

4 Boaz Ganor — Miri Halperin Wernli: Terrorist Attacks against Hospitals Case Studies. ICT Working Paper 25. In-
ternational Institute for Counter-Terrorism, 2013.

Samantha Stern — Jacob Ware — Nicholas Harrington: Terrorist Targeting in the Age of Coronavirus. International
Counter-Terrorism Review, 1. (2020), 3. 1-21.

& Alyssa Rege: 17 fatal hospital shootings since 2002. Becker’s Hospital Review, 2018. november 21.
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arendszereik. A Universal Health Service jelentése szerint tobb mint 67 millid
dollar kart okozott a leallas.”

« Az Amerikai Kérhazszovetség 2020 majusaban figyelmeztetést adott ki az FBI
jelentésére alapozva, miszerint kiilfoldi tgynokok covidhoz kapcsolodo egész-
ségligyi adatok, kutatasok, kezelési informaciok megszerzésére tettek kisérletet.®

Emellett szintén fontos tényez6, hogy az egészségiigyi intézményekben, a funkciobol
és a miszaki megoldasokbdl adodoan is eléfordulnak balesetek, vészhelyzetek, meg-
hibasodasok, amelyek szintén veszélyeztetik az ellatds folytonossagat, és gazdasagi,
tarsadalmi hatasai is lehetnek.

2. Kérhazak Magyarorszagon

A korhazat fekvObeteg-szakellatast nyujto egészségiigyi szolgaltatonak definialjuk,
amelybdl Magyarorszagon jelenleg 164 intézmény szerz6dott a Nemzeti Egészség-
biztositasi Alapkezelével.® Az 1997. évi CLIV. térvény 3. § e) pontja alapjan:

»[E]gészséguigyi szolgaltatas az egészségligyi allamigazgatasi szerv altal kiadott
mUikodési engedély alapjan végezhetd egészségligyi tevékenységek dsszessége, amely
az egyén egészségének megbrzése, tovabba a megbetegedések megel6zése, korai
felismerése, megallapitasa, gyogykezelése, életveszély elharitasa, a megbetegedés
kovetkeztében kialakult allapot javitasa vagy a tovabbi allapotromlas megel6zése
céljabol a beteg vizsgalatara és kezelésére, gondozasara, dpoldsara, egészségiigyi
rehabilitacidjara, a fajdalom és a szenvedés csokkentésére, tovabba a fentiek érde-
kében a beteg vizsgalati anyagainak feldolgozasara iranyul.”

A korhazi alapellatason kivil, az azt biztositd feladatok érdekében is, kiszolgald egy-
ségeket is talalunk a kérhazi épliletekben: raktarak, orvosi gazok tarolasa, konyhatizem,
mosoda, tornaterem, uszoda, személyzeti teriiletek és ingatlanfenntartashoz sziikséges
teriiletek. Az egészségligyi szolgaltatason kiviil egyéb gazdalkodo szervezet altal miikod-
tetett szolgaltatasok is megjelennek a kérhazi épiiletekben: kereskedelmi tizlet (példaul
optikai, gyogyszertar, orvosi segédeszkdzok boltja stb.), vendéglatduzlet (példaul biifé),
kiegészit6 egészségligyi szolgaltatas (példaul fliggetlen diagnosztikai szolgaltatas).

Akorhazakban az egyik legfontosabb biztonsagi feladat, hogy az ellatas folytonos-
sagat biztositani kell. Ennek biztositasara minden intézménynek egészségligyi valsag-
helyzeti tervet kell létrehoznia, amelynek tartalmi kévetelményét a 43/2014. (VII1.19.)
EMMI rendelet rogziti. A terv f6bb elemei rogzitik a riasztas és berendelés menetét,
az intézmény részleges vagy teljes kiliritésének megoldasait, a sziikségkdrhazi meg-
oldasokat és a folyamatos lizemhez sziikséges szallitas, élelmezés, kommunikacié
megoldasait. A rendelet alapjan a cselekvési tervek kidolgozasa a feladat, azonban
biztonsagtechnikai szempontbol ezt meg kell el6znie egy részletes kockazati elemzésnek.

7 UHS: Universal Health Service Inc. Reports Information Technology Security Incident. (2020. szeptember 29.).

&  American Hospital Association: FBI, CISA warn of serious nation state cyber threats, other top vulnerabilities.
(2020. majus 13.).

°  Nemzeti Egészségbiztositasi Alapkezeld, Fekvébeteg-elldtast nytjtd intézmények, korhazak: www.neak.gov.hu/
felso_menu/lakossagnak/szerzodott_szolgaltatok/fekvobeteg_ellatast_nyujto_intezmenyek_korhaz.html
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3. Potencialis fenyegetések

Tekintettel arra, hogy a koérhazi intézményekben széles korl szolgaltatas jelenik meg,
és abent tartdzkodd személyek — egészségligyi allapotuk fliggvényében —kiszolgaltatottak,
igen jo alapot teremt egy esetleges tdmadasnak. A lehetséges fenyegetések skalajat mindig
az adott intézményre, helyszinre, épliletre vonatkozdan kell meghatarozni az elézetes
kockazatelemzés soran. Az Amerikai Egyesiilt Allamokban a Nemzetbiztonsagi Szolgélat
adott ki 2007-ben egy kifejezetten korhdzakra vonatkozo ajanlast, amely részletesen
foglalkozik a veszélyek jellegével és megoldasi javaslatokat is ad az elharitas modjara.

A fenyegetéseket mindig olyan személy vagy csoport teremti meg, amely ren-
delkezik képességgel és szandékkal is, hogy kart okozzon. A fenyegetések forrasai
lehetnek: belfoldi és nemzetkdzi terroristak, elégedetlen alkalmazottak, vélt vagy
valos sérelmet elszenvedett személyek vagy csoportok. Fontos, hogy a fenyegeték
ismerhetik a létesitmények rendszereit és a hasznalt berendezéseket, amihez a sziik-
séges informaciok szarmazhatnak nyilt forrasokbdl (példaul online feliiletek) vagy
akar alkalmazottaktol (jelenlegi vagy korabbi).

Adott intézmények esetében a fenyegetések felmérése érdekében javasolt fel-
térképezni a lehetséges tamadasi célokat és az azokhoz szlikséges taktikat és tudast.
Ezeknek a tényez6knek a viladgos megértése és a rendszerek értékelése adhat tam-
pontot az esetlegesen sziikséges biztonsagtechnikai fejlesztések meghatdrozasahoz.

Az egészségligyi intézményhez kapcsolhato lehetséges tamadasi célokat az 1. abran
foglaltuk ossze. Az egyes lehetséges tamadasi célok azonositasa az elsé lépés azok
elkeriiléséhez, vagy legalabb a kockazat minimalisra csokkentéséhez.
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A tdmadok lehetséges céljai
Forras: a szerzék szerkesztése U.S. Department of Homeland Security (2007): i. m. alapjan

1 U.S. Department of Homeland Security: Hospitals, Potential Indicators of Terrorist Activity, Common Vulnera-
bilities, and Protective Measures (2007. oktober 5.).
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4. A legfontosabb biztonsagi rések

Az amerikai ajanlas és a hazai viszonyok ismeretében vannak specidlisan korha-
zakra jellemzé& sebezhet6 pontok, amelyek mellett természetesen itt is érvényesek
lehetnek mas terlleteken létezd altaldnos biztonsagi rések. A koérhazra jellemzd
biztonsagi rések két nagy csoportba sorolhatok. Az elsé csoport abbol adodik, hogy
a korhazak a funkcidjukbol adodéan jol és konnyen hozzaférhetdk, a tarsadalom
figyelmének eléterében vannak, és széles a hasznalok kére. A masodik csoportot
pedig az adja, hogy - szintén a funkciobdl adéddan — jelentés mennyiségben és val-
tozatossagban lehetnek jelen veszélyes, mérgezd és robbanasveszélyes anyagok
az intézményekben.

4.1. A kérhazak nyilvanos létesitmények, jellemzden tobb bejarattal kialakitva

A legtobb esetben a korhaz fébejaratanal informacios pult(ok) talalhatd, és az anyagi
korilményektél fuiggben lehet, hogy nincs is biztonsagi személyzet jelen. A f6beja-
rattél tavolabbi oldalsé bejaratok azonban lehetévé teszik a bejutast, anélkiil, hogy
a korhazi személyzet vagy a biztonsagi személyzet figyelmét felkeltenék. Jellemz6,
hogy a bejaratoknal szigorubb biztonsagi intézkedések, példaul fémdetektorok vagy
egyedi beléptetSrendszer ritkan talalhatok (csak specidlis intézetekben). A nagy kor-
hazak akar 20-50 nem biztonsagos bejarattal is rendelkezhetnek, ami Magyarorszagon
kilonosen igaz a régebbi épités, tobb épiletes elrendezésii intézmények esetében.
igy a legtobb korhazi teriilet, épiilet kénnyen elérhets olyan egyének szamara is, akik
rosszindulatu cselekményt tervezhetnek.

4.2. A kérhazak konnyen elérhet6k motoros jarmdivekkel

Akdrhazi épiileteknek kdnnyen megkozelithet6knek kell lennitik a mentSautok és mas
tizemelési technoldgiahoz sziikséges, nem ambulans jarmiivek szamara (példaul sze-
métszallitas, élelmiszer-beszallitas, tlizoltégépjarmivek stb.), igy a f6 teherkapu-be-
jaraton kivdl altalaban tobb teherkapu-bejarattal is rendelkezik egy korhazterilet.
A létesitményen belil az épiiletek megkdzelitése érdekében szintén a fent emlitett
jarm(vek, valamint személygépjarm(vek rendszeres és nem rendszeres kozlekedésére
belsd, megfeleld teherbirasu utvonalak létesiilnek. Emellett a betegek és a latogatok
kényelmének érdekében sokszor az épliletekhez kozel, vagy épiletek alatt parkolok
létesiilnek (ez Magyarorszagon inkabb teljesen Uj létesitmények esetében fordul csak
eld, kivéve a kotelezben létesitend6 mozgassériilt-parkolohelyeket). Egy mélygarazs-
ban torténé robbantas az épiilet tartdszerkezetét nagyobb mértékben karosithatja,
de az éplilet homlokzata eldtt torténd robbantas is jelentds karokat okozna, igy
az altalanos m(ikodési igények egyben kockazatot is jelentenek.
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4.3. Témeges aldozatok lehetdsége

Egy napkdzbeni kérhazi forgalom alatti tdmadas magaban hordozza a nagyszamu
aldozatokkal (betegek, latogatok, korhazi dolgozok) jard lehetéséget, ami példaul
egy terroristacélokkal rendelkezd tamadonak kifejezett elényt jelent. Kiildndsen,
hogy a kérhazban tartézkoddk kiszolgaltatott helyzete miatt, sériilések esetén nagy
tarsadalmi visszhangot is kapna.

4.4. Nagy kockazatot jelenthet a gyakran valtozo személyzet
és a hattérellendrzés esetleges hianya

A kérhazak nagy létszamu és valtozatos személyzeti részvételt igényelnek: nemcsak
egészségligyi dolgozokra van sziikség, hanem nagyon sokféle kiszolgald személyzetre is.
Az esetleges belsé ellenérzések jellemz6en nem minden munkavallaléra vonatkoznak
egységesen, kiildndsen igaz ez a takaritas, az élelmiszer-szolgaltatas vagy a létesitmény
karbantartdi esetében. Szamos korhaz lehet&séget kinal a tanitasra, kutatasra kilsés
szakemberek szamara, akiket szintén nem ellendriznek biztonsagi szempontok alap-
jan. Magyarorszagon sziikség esetén a kérhazak térités fejében kiilféldi személyeket
is ellatnak, ami ugyancsak kockazatot jelenthet mind esetleges célpont, mind pedig
esetleges tdmado esetén.

4.5. A fertézések konnyen terjeszthetok a szell6z8rendszerek segitségével

A nagyobb, ujabb épitésl épiletek esetében altaldnos biztonsagi rés a kdzponti
szell6z6rendszer kialakitasa és elérhet8sége, mivel veszélyes vegyi anyagok, mikrobak
vagy radioaktiv nuklidok terjedésének lehet&ségét legjobban a szell8z&rendszer teszi
lehet&vé. Ezek a rendszerek azonban a hatékony, biztonsagos és minéségi miikodéshez
elengedhetetlenek bizonyos teriileteken az egészségligyi létesitményekben.

4.6. Orvosi gazok és éghetd, robbanasveszélyes anyagok jelenléte

Az orvosi gazok és éghet6, robbandsveszélyes anyagok rutinszertien jelen vannak
a kérhazakban, a mindennapi miikddéshez sziikségesek, de okozhatnak robbanast
vagy a tlzet taplalhatjak. Ezt az utébbi idészakban megndvekedett kdrhaztiizek is
igazoljak, ahol a Covid-19-megbetegedés miatt szilkséges oxigénterapiak szama
és koncentracioja megnétt.”

Az egészségligyi gazokat szamos kérhazi osztalyon hasznaljak (példaul aneszte-
ziologia, sebészet, slirg6sségi és intenziv terapias ellatas, kardioldgia, neonatoldgia

" Ahiradéasok alapjan a Covid-19-megbetegedés miatti vildgjarvany idészakaban tobb jelent6s, halalos aldozatok-
kal jaro korhaztliz is keletkezett, amelyet okozott vagy stlyosbitott az oxigénterapia jelenléte. Ilyen volt példa-
ul 2020 novemberében a romaniai Piatra Neamt-i kérhaz intenziv osztalyanak tiize, vagy a 2021 februarjaban
az ukrajnai zaporizzsjai korhaz tiize.
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[Ujsziilottgydgyaszat], tid6gydgyaszat, reumatologia, sportgydgyaszat, toxikologia),
és jellemz&en kozponti raktarozassal és eloszté rendszerrel kiépitettek az épliletek.
Emellett specialis terapia esetén kilon palackok is megjelenhetnek a betegek kdz-
vetlen kdrnyezetében.

Jellemz8en a 2. 4bran 6sszeszedett orvosi gazokat talaljuk meg a létesitmények
tertiletén, a kdnnyebb azonosithatdsag érdekében a tipusok szinjeldlését is feltlin-
tettlik az abran.

SZIN
Giz USA nemzetkozi
test / myak
Oxigén zold fekete / fehér

Szén-dioxid | sziirke | sziirke / sziirke

Nitrogén- kék kék / kék
oxid
Hélium barna barna
Nitrogén fekete fekete
Levegd sziirke / fehér
és fekete
2.4bra

Jellemz6 orvosi gazok és azok szinkddolasa
Forras: a szerzék szerkesztése

4.7. A kérhazakban tobb a vonzé célpont lopashoz

Akorhdzakban a kiszolgaltatott betegek személyes targyai mellett a kérhazi technold-
giabdladdddan is tobb ,vonzo" célpont lehet tamadasok sordn. Személyes beszélgetés
soran hallottam olyat is, ahol a mosddkagylot loptak el a latogatoi WC-helyiségbdl.

A magyarorszagi korhazak jellemzd gyakorlata a betegekkel nyilatkozat alaira-
tasa, hogy semmilyen felel6sséget nem vallalnak a személyes targyak védelmére.
Ez a betegekben sokszor rossz érzetet kelt, és egy megvaldsult lopas esetében tény-
leges kellemetlenséget, kart is okoz.

A nuklearis medicina elemei és a gydgyszerek vonzé célpontot jelentenek a lopa-
sokhoz, mivel t&bb formaban hasznosithatdk: akar helyben is komoly karokat okozhat-
nak a szell6z6rendszerben elhelyezve, kilritést és koltséges fertétlenitési eljarasokat
vonva maguk utan, vagy a megszerzett anyagok értékesitheték illegalis keretek kozott.

Tobb példat talaltunk elektronikai berendezések, mobil gydgyaszati eszkdzok,
mobil diagnosztikai eszkdzok eltulajdonitasara is, amelyek a jelentds anyagi kar mellett
a betegellatast is veszélyeztethetik.
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Ahogy lathatjuk, a betegektdl valo lopas ,csak” kellemetlen és rontja a korhaz
megitélését, azonban a technologiai lopasok komolyabb biztonsagi kockazatokat is
rejthetnek.

4.8. Védetlen, konnyen hozzaférhetd kiszolgald elemek is lehetnek

Az épiilet infrastrukturajat biztositd gazellato- vagy hdkdzpont és vezetékei, az elekt-
romos fékapcsold helyisége, az elektromosszakasz-kapcsolokat tartalmazo szekrények,
az energiaellatast biztosité transzformatorok, generdtorok, vizlagyité berendezések
és vizvezetékeik jellemz8en védetlen kialakitasuak és sokszor kénnyen hozzaférhetdk.
Ezek szabotalasa jelent6s miikodési problémat jelenthet azintézmények szempontjabol.

5. Potencialis veszélyforrasok

A korhazi intézményekben a szandékos tamadas mellett a kornyezetbdl és a funkcio-
bol addddan tovabbi potencialis veszélyforrasok is megtalalhatok, amelyeket szintén
javasolt kockazatelemzés soran felmérni és részben mdszaki, részben biztonsagtech-
nikai megoldasokkal kezelni.

Ezek elsé csoportja a természeti hatasokat jelenti, amelyek kodzil Magyarorsza-
gon az alabbiak szoktak jellemz&en eléfordulni: szélvihar, jégesd, jelentds hoesés,
foldrengés, extrém hémérsékleti viszonyok, bizonyos teriileteken sarlavina, erdétdz.
Szintén idesorolhaté a pandémiahelyzet, amely kiilonds megterhelést jelent a kérhazi
rendszerekre.

A masodik csoportba jellemz8en a technologiai veszélyek tartoznak: valamelyik
kézmliszolgaltatas kiesése meghibasodas miatt (elektromos aram, flités, viz, gazellatas,
internet), belsé ellatasok kiesése meghibasodas miatt (elektromos aram, f(ités, viz,
csatorna, gazellatas, orvosigaz-ellatas, vakuumellatas), gézkitorés, cs6torés miatti
azas, MR-berendezés vészleallitasa [hélium-lefdjatas], tlizeset vagy flistképzédes,
internet és bels6 kommunikacié meghibasodasa stb.

A harmadik csoportba a személyek okozta kockdzatok tartoznak, amelyeket
azonban jellemz8en szandékos cselekedetek okoznak, és ezért mar korabban részle-
teztik a tipusaikat. A szandékos fenyegetésen vagy karokozason tul azonban tovabbi
biztonsagi kockazatot jelenthet, amennyiben VIP (védett) személyeket kell ellatni
az intézményben, és ez befolyasolja a tobbi beteg ellatdsanak maédjat.

A negyedik csoportba pedig a veszélyes anyagok jelenléte miatti, véletlen karok
tartoznak: példaul a nem kontrollalhato kémiai reakcid (labor, fertétlenits anyagok),
veszélyes anyag szivargasa, bioldgiai hatdanyagok (mikroorganizmusok, virusok, szeny-
nyezett vér), vegyi anyagok (érzéstelenitd gazok, antibiotikumok, citosztatikumok,
rakkeltd anyagok), radioldgiai baleset (béta- és gammasugarzas), veszélyes anyaggal
tortént baleset miatti (tomeges) betegellatas stb.”

12 Tiszolczi Baldzs Gergely: Magyarorszagi korhazak biztonséagi kérdései a célrendszer és a miikodési sajatossagok
tukrében. Doktori (PhD-) értekezés. Budapest, Nemzeti Kozszolgalati Egyetem, 2017. 27.
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E veszélyforrasok kockdzatanak csokkentése lehetséges fokozott miszaki biztonsagu
rendszerek kialakitasaval, hatékony karbantartasi protokollok és folyamatos jelenlét
kialakitasaval, rendszeres feliilvizsgalatokkal és él&erés védelemmel.

6. Egy biztonsagi esemény kdvetkezményei

Akorhazak elleni sikeres tamadas vagy véletlen baleset, kareset kovetkezményei széles
korlek lehetnek: kozegészségligyi, biztonsagi, gazdasagi és tarsadalmi kovetkezmények
is varhatok. A karok lehetnek helyiek, egyéniek, tulajdonosokat érinték, tarsadalmiak
és akar — példaul eurdpai létfontossagu elemnek mindsitett ellatasi részleg eseté-
ben — nemzetkoziek is.” A veszteségek jelentkezhetnek azonnal, napokkal késébb,
illetve hetekkel vagy honapokkal késébb. Az alabbiakban néhany példat sorolunk fel,
amelyek mindegyike el6fordulhat akar Magyarorszagon is.

« Egy korhazi terrortamadas nagyszamu halalesetet és sériilést eredményezhet.
A bombatadmadas kovetkeztében a veszteségek szama nagymértékben ndvek-
szik, ha a robbanas elég erés ahhoz, hogy az épiilet 6sszeomlasat is okozza.
Szerencsére Magyarorszagon nem jellemz6k a bombatamadasok, de példaul
magyar katonakat érhet ilyen kiilhoni szolgalatteljesités kdzben.

+ Fegyveres tamado is érkezhet a kdrhazi kornyezetbe, erre kiilfoldon rendszeresen
van példa. Itthon inkabb olyan fordul el8, amikor tettlegességig fajul egy-egy
vita. A rend6rségi kozlemények (police.hu) alapjan az alabbi példakat talaltuk:
— 2021 marciusaban egy budapesti kérhazban sebészeti olloval életveszélyesen

megsebesitette betegtarsat egy férfi;
— 2017 aprilisaban a hatvani kérhazban a siirg6sségi osztaly egy orvosat verte
meg egy csalad harom tagja.

Az ilyen incidensek csokkentik a betegek és az ott dolgozok biztonsagérzetét,

ami kihathat a munkavégzésre és a gyodgyulasra is.

+ Ha egy biologiai-kémiai szer szétterjed a kérhazban, az dldozatokra ez foko-
zatosan lesz hatassal, és a kérhazon kivdil is lehetnek aldozatok. A hatasok
enyhithetdk, ha az agens felismerhet6 és elérhetd az ellenszer. Hasonlé
a helyzet a kérhazi fert6zésekkel, amelyek kockazatot jelentenek a folyamatos
betegellatas biztositasara.

« Egy kérhazra irdnyuld tdmadas, attételesen hatassal van a helyi kdzegészség-
ugyi szolgaltatasra. Példaul egy 1. szint(i traumakozpont kiesése az ellatasi
rendszerbél kiilondsen negativ hatassal lehet a regionalis traumaegészségligyi
szolgaltatasra.

+ Gazdasagi kdvetkezmények lehetnek, hogy egy tdmadasban vagy balesetben
az épliletkarosodas felujitasi koltségei nagyon magasak. Emellett tovabbi kélt-
séget jelent a betegek atszallitasa a részikre ideiglenes elhelyezést biztositd
intézményekbe, és adott esetben a védelem hidnya miatti elvesztett kartéritési
perekbél adddd koltségek.

B Nagy Rudolf: A klimavaltozas hatésa a kritikus infrastrukttra védelmére. Nemzet és Biztonség, 3. (2010), 2. 35—
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+ Tarsadalmi és intézményi kovetkezmények kozé tartozik, hogy egy sikeres
kérhaz megtamadasa a hasznalattol valo félelemhez vezethet a lakossag koré-
ben. Széles korben elterjedhet az altalanos szorongas, az az érzés, hogy egy
intézmény, amelyet altalaban menedékhelynek és biztonsagosnak tekintettek,
adott ideig nem volt biztonsagban, illetve biztonsagos.

7. Osszefoglalas

Osszességében kijelenthetd, hogy egy kérhazi létesitmény a miikddési jellemz&ibsl
addéddan tobb biztonsagi kockazatot is magaban hordoz. Ezek felmérése és lehet6-
ség szerinti csokkentése mindenképpen sziikséges a rovid és hosszu tavu biztonsag
novelése és az esetleges karos hatasok csokkentése érdekében.

A kockazatok kozott meg lehet és kell kiilonbdztetni a kiilsé és a belsé veszély-
forrasokat, valamint a szandékos vagy véletlen eseményeket. Ezek kombinacidja
alapjan tobbféle esemény lehetséges altaldnosan és korhazakban a funkcié miatt
specialisan. A kiilsé és nem szandékos eseményekre példak a természeti jelenségek
és hatasok. A kiilsé és szandékos eseményeket példazzak a kilonboz6 erészakos
tamadasok, a mikddéshez sziikséges szallitast akadalyozo tiintetések, az infrastruk-
tlra szandékos rongalasa. A belsé és nem szandékos események a meghibasodasbol
fakado vészhelyzetek, véletlen tlizesetek. A belsd és szandékos veszélyforrasra példak
a szandékos gyujtogatas, a szandékos rongalas, a tudatos tamadasok.

A kockazatok felmérése minden intézményben arra szabottan, egyedileg sziik-
séges, mivel minden intézmény sajat funkcioval és miszaki jellemzékkel rendelkezik.
Ezt kdvetden lehet és szlikséges meghatarozni a kockazatok csdkkentése érdekében

s

ismeretében.
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1. Introduction

On 20 December 2016, then Minister of Defence Istvan Simicské announced the Zrinyi
2026 military development program, a 10-year, comprehensive and complex military
investment for the Hungarian Defence Forces. The program aims to renew and mod-
ernise the Army's outdated, post-Soviet military technology park and the equipment
of Hungarian soldiers in accordance with the requirements and challenges of modern
warfare, as well as not only force development but also the complete transformation
of the Army. As part of this development program, it was announced on 9 September
2020 that the Hungarian Armed Forces would also develop its infantry fighting vehicles,
namely the Lynx KF-41, presented in 2015, thus regaining an ability that the Hungarian
Defence Forces lost with the withdrawal of the BMP-1 infantry fighting vehicles in 2007.

The Armed Forces can achieve this at the expected level if it can respond to the
challenges of the age in accordance with the age. Thus, the continuity of modernisa-
tion and the maintenance of up-to-date status are practically essential requirements
in the light of the success of the task.

Furthermore, looking at the section on international treaties, the amount required
by NATO to spend 2% of GDP on defence must also be realised. At the start of Zrinyi
2026, this was approximately 0.7% of GDP. With the continuous increase of defence
expenditures, the modernisation of the Armed Forces became possible, which was,
and still is, an urgent need in terms of the armaments of the surrounding countries
and the global security policy situation.?

2. New demands are followed by new needs

At present, the mechanised infantry units of the Hungarian Defence Forces use
obsolete and improperly used BTR-80 and BTR-80/A armoured personnel carriers.

It is essential to clarify the significant differences between infantry fighting
vehicles and armoured personnel carrier vehicles.

The purpose of IFVs is to fight together with infantry in armoured or combined
combat. To do this, they have adequate armour protection, transport capacity,
manoeuvrability and armaments.

The purpose of the APCs, on the other hand, is to transport the subunits to the
battlefield so that their safety is guaranteed until the troops reach the battlefield. To
do this, they have a specific, but not enough to fight armour protection, transport
capacity and armament. Currently, this device is more capable of performing only
‘support by fire’ tasks because of the 30mm machinegun.

The BTR-80 and BTR-80/A combat vehicles do not meet the requirements of
infantry fighting vehicles, as their armour protection, off-road capability and arma-
ment are much weaker than it is provided.

®  Tibor Farkas, ‘A védelmi tevékenységeket tamogaté MH Kormanyzati Célu Elkiloniilt Hirkézld Halozat fejlesz-
tési lehetdségeinek vizsgalata a honvédelmi és haderéfejlesztési program (Zrinyi 2026) tukrében. Hazai/nem-
zetkozi szakirodalmi 6sszefoglald’, Hadtudomanyi Szemle 12, no 4 (2019), 5-16.
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Until 2007, this capability was provided by the BMP-1 infantry combat vehicle.
However, in 2007, at the discretion of the then regulating Government and relevant
decision-makers, this by then obsolete but easily modernisable combat vehicle was
withdrawn from the system. A significant portion of these vehicles was donated by
the country to other countries (e.g. Iraq) and destroyed or sold. Thus, these combat
vehicles cannot be recovered.

So to restore this ability, a new tool needs to be systematised. There is still an
embargo on Russian techniques, and they are not compatible with NATO STANAG
ammunition, NATO STANAG requirements and equipment. As well as other devices
systematised within the framework of Zrinyi 2026, the decision-makers chose to
systematise German and Swedish techniques.

Regarding testing the German line, either Rheinmetall AG or Krauss-Maffei-We-
gmann military companies carry out research, development and production in line
with and beyond world standards. A perfect example of this is the Leopard 2 A7 +,
PzH2000 or Lynx KF-41. All three tools have been developed to meet the challenges
of the age, with forward-looking development opportunities.

Lynx KF-41, as a new technology, also argues that if a country develops a force, it
does not plan for five years but for the next 20-30 years. So systematising a technique
that is already obsolete would not have been expedient in the long run. However,
the potential of a new instrument with future development potential to meet the
challenges of the future already has even more significant potential.

Furthermore, the transfer of other assets from the German line and the integra-
tion of Lynx will create a comprehensive, complex system, as NATO views warfare
systematically, so as a NATO member, the country’s forces must develop a system
compatible with NATO systems, where soldiers and assets form a joint system.

Examining the meaning of the decision, it is essential to see what challenges the
modern area of operations poses to the soldiers.

While in the period before the regime change, as a member of the Warsaw Pact,
the Hungarian People’s Army was organised as a mass army, trained on the Soviet
model, and was ready only to purely conventional warfare. In 215 century, the Hungar-
ian Defence Forces have to face much different challanges during combat operations.
Perfect examples of this are the conflicts in the Middle East, the military operations
in eastern Ukraine, the Armenian—Azerbaijani (Nagorno—Karabakh) conflict.

Soldiers of the modern age and their equipment must face drones, intelligent
ammunition, IEDs, asymmetric warfare, precision combat equipment and a rapidly
changing environment. Where targeting is done in a fraction of a second, cover-hide
isno longer just about installing a camouflage net and ordering radio silence. Where
serious electronic warfare devices are in place to disrupt military equipment, render
it incapacitated and destroy the enemy. Based on the measurement of soldiers' cell
phones, a precision fire is directed at them by an enemy force. The first shot is a real
hit, and after our first shot, the enemy knows where our forces are. Moreover, there
is still a need for infantry and infantry fighting vehicles in this environment, perhaps
more than ever before, since IFV is also intended to protect forces. We must continue
to have the force that physically appears in enemy territory and, using a combination
of weapon systems, fights the fight, defeats the enemy and sets the flag.
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In response to all these challenges and factors, a change of strategy and attitude
took place in the Hungarian Armed Forces. An integral part of this is the revival of
the IFV ability embodied by the Lynx KF-41.

3. What induced the change of assets?

The purchase of a new combat vehicle, combat equipment, weapon system or any
equipment does not just mean that that equipment is now included in the equipment
of the subunit. This will have a wide-ranging impact on training methods, the military
organisation and combat procedures under the specifications and dimensions of the
given device. The following figure well illustrates this:

Organisation < > Technology

Training

7 N
v

Figure 1
Effects on the assets
Source: Compiled by the author.

So, based on this, in connection with the systematisation of the Lynx KF-41, reform
is also needed in the structure of the training, the combat procedure and the organ-
isation using the combat vehicle.

The questions are:

+ How do we train soldiers for the new device?

+ How to make the most of the opportunities provided by the combat vehicle
from the training ground, through peacekeeping missions, in the full spectrum
of conventional attacks that may hit the country?

« How to adapt the organisational structure to the specifications of the new
technology?

The answer is to be found in the combat vehicle and the services provided by the
manufacturer.
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4. Training

The training of soldiers no longer depends only on the number of hours spent in
the training ground and the shooting range but also on the number of hours spent
in the simulation room. Although the sums invested in simulation devices may
seem like a lot at first glance, vehicles are protected from possible depreciation,
less ammunition must be used, which is more than any shot with such precision
weapons, and combat vehicles do not have to consume fuel. Thus, in the long run,
the amount invested in the simulation tools pays off and makes the training more
economical.*

In addition, the training must be transformed so that the soldiers also become
precise human resources, handle the military equipment with precise movements,
know what they are doing before they touch it and what effect it will have on the
tactical situation.

The training methodology of Lynx KF-41 is based on the idea of ‘train as you
fight', so Rheinmetall has developed its training system based on this. Using tac-
tical situations that a soldier can encounter while operating a combat vehicle by
accustoming soldiers to successful and quick decision-making and maximising their
professional training.

5. Training system

The Lynx training system consists of 4 main training components:

5.1. Training course system

Rheinmetall provides the training base for the forces that systematise the Lynx
KF-41. So T3, i.e. Train the Trainer — the training of the trainer. It also equips course
participants with primary operator and maintenance skills in the Introduction Into
Service system.

5.2. Training simulators and real training
The training also includes real-world techniques and simulator programs but targets

cost-effectiveness, a high level of training and safe training methods. This includes
practice ammunition and subtask training.

4 Tibor Horvath (ed.), A honvéd és a harcaszati szint(i kis alegységek (raj és szakasz szint(i kételékek) altalanos

harcaszati gyakorlati felkészitése. Oktatasi segédlet (Budapest: Nemzeti Kézszolgalati Egyetem, 2014), 25.
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5.3. Technologically accepted learning and training aids
In addition to the training that requires continuous drilling, there is a strong empha-

sis on real-world teaching, as the application of techniques also requires significant
theoretical material.

5.4. SME support

Rheinmetall also provides training instructors for its customers. They monitor the
adequacy of training and help improve training systems.

5.5. Xerena — portable information tablet with video conferencing capability

The training support tool, the Xerena, was designed to continuously support the work
of the operator and maintenance personnel on the combat vehicle. Important infor-
mation becomes directly available to the user on a tablet at the location where the
work or repair is to be performed, ensuring immediate availability. If this would not
be enough to do the job, an expert with specific knowledge of the subject can provide
additional instructions through the tool within the framework of video conferencing.

Figure 2
The Xerena System
Source: ‘The Lynx Family’, 80.

The user can see the information about the system through an “Augmented Reality”
systemin an interactive 3D model with attached documentation or training modules.
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The information is updated based on a server system. The tool can be supplemented
with additional components to work more efficiently.®

5.6. Virtual reality and augmented reality

The VR system provides additional opportunities in training. Through advanced VR
goggles, the trainee finds himself in a complex virtual reality to gain profound user
experience for even more effective training. No vehicle will be seized as a result and
will not be damaged, for example, during maintenance training. In addition, each
installation phase can be performed repeatedly on the vehicle, thus, if not new
knowledge, but experience can be gained in performing that particular maintenance
phase. The trainer can track the work done in the virtual space and intervene if he/
she thinks he/she finds an error in the work. With the help of augmented reality, the
trainer can pass on additional information during the training.

5.7. Simulation and training for Lynx KF-41 operators

Simulation training was given an essential role in familiarising prospective Lynx
operating personnel with the combat vehicle. In addition to 24/7 availability, it is
also a cost-effective solution and protects military technology and the environment.

The simulation can apply multiple levels of readiness, depending on where the
training takes place, to fully prepare the operating personnel to perform real-life
shootings. Furthermore, trainees may find themselves in situations that would be
dangerous beyond a training practice, but in reality, they can quickly happen.

In addition to individual training, stage and higher unit-level training will also
be possible.

6. Driver training simulator
6.1. Training stand

DTS Lynx creates a complete simulated environment from inside a combat vehicle.
Allowing driving with a closed and open hatch, on the road and in the field, in differ-
ent environmental conditions, such as day-night, rain, snow, etc. The cabin has been
given an entire Lynx interior, with propulsion engines, sound system and visibility to
make it entirely realistic. The training simulator includes:

« vehicle-specific steering, gear shifting, pedals and parking brake

« complete instrument panel

« simulated vehicle failures

> 'The Lynx Family', Defence Technology Review Wehrtechnischer Report 2 (2020), 81.
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6.2. Desk tactical trainer

DTT is a computer system developed for classroom education by Rheinmetall. This
also facilitates imitation learning with a less realistic control panel. However, it allows
procedures and fighting within the framework of collective training. Doing so will
help the soldiers to gain experience at the platoon or company level.

6.3. Mounted trainer

This training phase is implemented using VR technology, closing the gap between
virtual and accurate training. With the help of this control of the landed infantry,
its tactical procedures can be mastered without fighting vehicles on the training
field. In addition, the descent trainer can work with DTT and ITT elements to train
all personnel together.®

6.4. Cooperation

The Lynx KF-41 is a modular, task-oriented modifiable combat vehicle that enables
it to operate comprehensively across the full spectrum of modern warfare. However,
it will be a challenge for the soldiers to cooperate with the combat vehicle, as even
more attention must be paid to combat procedures, recording and maintaining
safety distances and space and distances when recording combat formations. Thus,
although the Lynx KF-41 represents a significant force in any combat mission, for
maximum utilisation, combat procedures must be modified in a manner that does
not impede either the protection of forces or the effective destruction of the enemy.
Thus, the rules of engagement should be modified according to the capabilities of
the combat vehicle.

One such factor is the active self-defence system, which, considering the capa-
bilities of the soldiers, cannot remain near the combat vehicle after a landing. Since
enemy fire comes to the soldiers from the front, regardless of the inversion, it will not
be advisable to place the main firepower and defence device behind the soldiers’ line.

Lynx is currently the most balanced IFV, which is also the result of its sleek shape.
As a result, Lynx has the necessary armour protection, the tactical capabilities of
a 30mm machine gun, a shallow specific gravity, and the best weight-to-horsepower
ratio, which gives it mobility and manoeuvrability. Furthermore, Lynx KF-41 has
a more significant indoor space than most manually operated turret combat vehi-
cles. Essentially nine fully equipped soldiers can sit in the personnel compartment,
in addition to 3 operating personnel. The driver as well as the hatch are located on
the left, which makes it easier to get in and out and allows the driver to drive with
the hatch open for a better view. The driver was also given a seat with mine protec-
tion to reduce the possibility of injury in the event of a mine hit. The rear part is the

& ‘The Lynx Family', 81.
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personnel carrier compartment, which can comfortably accommodate eight soldiers
if they have all their equipment.

In addition, the seats of all soldiers, placed in the personnel carrier compartment,
were provided with mine protection and multi-point seat belts to protect them from
possible mine hits or injuries caused by accident. At the very end of the landing space
is a hydraulic ramp that ensures fast and safe embarkation and disembarkation. Every
departing person leaves the vehicle here.

6.5. Adaptability

The modular Lynx KF-41 chassis can be developed into a single-vehicle family with
various superstructures, providing unified logistics service and simplified design and
application, which results from the vehicle's characteristics.

The Lynx KF-41 is a complete family of vehicles that supports a unified driver
module, making it easier to train drivers and provide a flexible, task-oriented assembly
for vehicles. Reassembly between individual superstructures can be done in a minimal
infrastructure environment, if necessary, within a few hours. Different armour sets
are available for peacekeeping operations, counter-insurgency operations, urban
environments, and conventional open-air warfare. There is virtually no other fighting
vehicle capable of such modularity as Lynx.

Figure 3
The interior of the Lynx KF-41IFV
Source: ‘The Lynx Family’, 64.
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6.6. Challenges and requirements of the self-defence system

With the advent of active defence systems, a particular challenge has emerged that
needs to be addressed through combat procedures. In practice, this means that the
incoming enemy projectile is destroyed by the combat vehicle's active defence sys-
tem with an anti-grenade. At the same time, this results in the infantry personnel
around the combat vehicle being endangered, even by their fighting vehicle, as the
destruction of the projectile involves a rupture, shock wave and explosion. Thus, the
safety distances, space and distances from the combat vehicle should be increased
for the soldiers. So it becomes even more important how we place the combat ele-
ments on the battlefield. The position of the combat vehicle becomes even more
important compared to its infantry so that the active defence system of its combat
vehicle does not pose a threat to them. Furthermore, the ability of the combat vehicle
to be able to distinguish the grenades of a hand-held armour-piercing device from
armour-piercing enemy grenades is also important.

6.7. Self-defence

The essential equipment of the combat vehicle is the peacekeeping armoured person-
nel carrier. In this form, it weighs 34 tons. This can be extended up to 50 tons, with
armour packs and defence packs. If even the deadliest projectiles have to withstand
the Lynx in an urban environment, it weighs 48 tons, leaving 2 tons for possible future
developments. Thus, the Lynx must withstand tank mines, side-armour-breaking
armour, IEDs, in-vehicle IEDs and explosive devices attacking from above. It can
also be equipped with passive protection against rocket-propelled grenades such as
against RPG, with a mobile camouflage system and active defence.

Figure 4
The Lynx KF-411FV
Source: ‘The Lynx Family’, 64.
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In essence, this makes Lynx suitable for operations of different intensities in different
environments, such as:

« training tasks

* peacekeeping operations

+ mechanised infantry operations

* peace support operations

For self-protection, Lynx also includes Rheinmetall’s 40mm fog generation system.
The design of the vehicle also allows the combat vehicle to have very low visibility,
heat and sound emissions, thereby increasing battlefield survival. In order to reduce
the thermal signals of the combat vehicle, the exhaust was routed to the end of the
combat vehicle and is connected to the cooling system to reduce the heat of the
exhaust gases.

A complete new heat shield has been developed around the barrel to reduce the
heat emitted by the barrel to the lowest level available.

6.8. Destructive ability

Lynx KF-41received the latest version of the Lance 2.0, 2-man gun turret. The turret
is fully connected to the chassis, from where it receives its protection, propulsion,
automatic movement and ammunition. This weapon turret is, of course, designed
to be upgraded or modularly reassembled. Furthermore, its ammunition stock was
housed separately from the soldiers stationed in the combat and dessants for their
protection.

Figure 5
The turret of the Lynx KF-41
Source: ‘The Lynx Family’, 21.
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6.9. Firepower

If the Lynx is equipped as an IFV, the Lance 2.0 weapon turret will be placed sym-
metrically in the centre of the combat vehicle. The Lance 2.0 is a two-person gun
turret equipped with an automatic machine gun as the primary weapon to ensure
the decisive mortality of the fighting vehicle. It uses two different versions of SEOSS-
2. A unit projecting a panoramic image is available to the commander for complex
observation of the battlefield. Moreover, for the aimer, a firing-sector image shows
its aiming tool. Both targeting devices were equipped with monitoring instruments
suitable for day, night and adverse weather conditions.

Both have a built-in laser rangefinder to aid in target marking, connected to the
off-platform Battlefield Management System (BMS). This will equip the dessants with
professional fire control. In addition, the tower has a task-oriented modifier module
on the right side of the tower where other accessories needed for the machine gun
can be applied depending on the combat mission. Examples of such accessories are:

+ ATGM module

+ Mortar module

* UAVs

« Electronic warfare equipment

Lance has a 30mm x 1773mm MK 30-2/ABM machine gun and a 7.62mm NATO
ammunition-fired parallel machine gun. The MK 30-2/ABM can be moved vertically
at a maximum of +45° and —10°.

Figure 6
ROSY - Rapid Obscuration System
Source: ‘The Lynx Family’, 42.

In addition, the tower can be equipped with a 40mm automatic grenade launcher to
destroy secondary targets that the commander can handle. This device, called MSSA
(Main Sensor Slaved Armament), can also be equipped with non-lethal ammunition,
promoting mass dispersal and peacekeeping.
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Furthermore, the Lance 2.0 tower can trigger fire extremely quickly for moving
and stationary purposes, regardless of whether the combat vehicle is moving or
stationary, regardless of the weather conditions, both day and night.’

The aiming and commanding position were equipped with general human-con-
trolled devices such as a turret controller and a central, multifunctional display. The
commander and the aimer have a standard main operation panel and a ‘general bat-
tlefield monitoring system’ display. The technical variability of Lance 2.0 is limitless.

The protection of Lance 2.0 and the defence part of the turret crew and the
base system are also modular. Even NATO level 6 protection can be provided to the
weapon turret.

6.10. Optional accessories

In order to maximise task orientation, the turret includes an armoured, multi-purpose
weapon console on the right. The container can accommodate an ATGM (Anti-Tank
Guided Missile), a short-range ground-to-air missile, or a guided missile device.
However, even electronic warfare devices can be placed here.®

6.71. High manoeuvrability

The combat vehicle has the latest generation powertrain. This is ensured by an
850 kW (1140 hp) engine and an already well-proven Renk transmission. Despite
its weight differences, the new device also got a flexible undercarriage to move the
modular armour properly, developed by an Australian company called Supashock
specifically for Lynx. Its total combat weight, including the gun turret and the most
substantial armour pack, is 45 tons. With this, it is a leader in its class when looking
at the power-weight ratio, which means 26 horsepower/1000 kg. In the meantime, it
will be able to carry an additional 6 tonnes of payload should it be needed in future
developments.

7. Possible combat procedures with the Lynx KF-41

Observing the basic matches, Lynx is similar to the BMP-1 in its construction as
an infantry fighting vehicle, only surpassing its self-defence, agility and firepower.
However, the mechanised infantry soldiers will have to use the landing ramp at the
rear of the fighting vehicle in the same way as in the BMP-1 after uttering command
words: ‘From fighting vehicle to fighting, forward!' Therefore, in examining possible
combat procedures, we can rely on combat procedures with BMP-1. The main difference
between combat operations is the active self-defence system of the Lynx KF-41. This

7 ‘The Lynx Family’, 24.
& ‘The Lynx Family', 22.
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is because the equipment can pose a danger to its own forces during operation if they
are close to the fighting vehicle. Thus, the safety distance from the vehicle must be
examined in the given combat order, combat formation when placing soldiers.

In addition to the fact that the fighting vehicle is currently classified as one of the
most modern shooting armour, or that has surpassed most of it, has tactical abilities
and tactical factors. In light of this, the infantry combat vehicle can be placed in front
of the line of soldiers since the main firepower and defence of a given subunit is the
combat vehicle itself.

It is essential to look at the seizure possibilities, as this is no longer the weak
armoured BTR-80 and 80/A. Thanks to this, the combat vehicle can bring the infantry
as close as possible to the enemy positions so that the soldiers have to spend as little
time in the open field as possible, and they have to run as little distance as possible
in an attack, which can significantly extend the time of capture.

Afurther issue is the separation of combat vehicle operating and landing personnel.
Soldiers must remain in contact with the combat vehicle even after landing. However,
it is questionable whether squad commanders will leave the combat vehicle during
the landing or should the combat vehicle and the carried personnel have separate
commanders? Do we entrust the handling of the complete weapon system to the
turret if the squad leader leaves the combat vehicle with the soldiers?

An effective solution from a tactical and managerial perspective is for four
combat vehicles to form a mechanised infantry squad. All in a way, that the platoon
leader is responsible for the four combat vehicles and each subordinate soldier of the
section. However, the combat vehicles have a separate commander who remains in
the combat vehicle turret even in combat contact. The soldier holding this position
is solely responsible for the combat vehicle and its operating personnel, with the rank
of non-commissioned officer.

In this case, the service foreman of the combat vehicle commanders would be
the platoon leader, the platoon sergeant and the squad commander.

This would also be necessary because, in the Lance 2.0 weapon turret, the gunner
has only the image of a sector. With only one person, it cannot make the most of the
capabilities and abilities of the combat vehicle. So the tactically maximised use of
the weapon turret's firepower and landing support capabilities can be accomplished
by the work of two major teams. In this case, the organisational structure can also
be maintained. The three squads have a separately organised combat vehicle, plus
the platoon commander's combat vehicle for the platoon leader and other soldiers
of his section (for example, platoon sergeant and radio soldier).

In this case, the number of people in the platoon would be a minimum of
40 instead of the current 29. However, filling all the seats, this is already 44 people,
or if the version equipped with a 9-person landing space is regularised, in that case, it
is 48 people. In addition, a new category of staff, the post of ‘combat vehicle com-
mander’, should be introduced. However, in this form, a large but more manageable
mechanised infantry platoon is created with high firepower. Namely, the commanding
members of the section also carry out landings while retaining full use of the combat
vehicle's abilities. In addition, it provides a more accurate and transparent solution
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for the section commander, and the coordination of the driving of combat vehicles
with the driving of the dessants is much faster, simpler, more expedient and safer.

8. The comprehensive nature of the reform

Zrinyi 2026 as a military reform, a comprehensive, system-based military develop-
ment program is covering almost all areas of the Armed Forces. So in terms of this,
the improvements of the infantry branch do not only lie in the systematisation of
a new infantry fighting vehicle but the totality of the units unified, tactical equipment
and military equipment, as well as training modernisation. In light of this, in parallel
with the acquisition of the Lynx KF-41, the equipment of the soldiers will also be
comprehensively developed, both in terms of personal firearms, clothing and tactical
equipment, and training.

The result of this comprehensive reform is the acquisition of infantry assault
rifles, CZ Bren 2, CZ P09 pistols, the standardisation of the 2015M uniform, the
equipment included in the “digital soldier” tactical equipment, new protective vests
and new helmets.?

So the acquisition of the Lynx KF-41is only a part of the comprehensive reform.
However, this is much needed, as modern battlefields require military organisations
to think systematically when procuring, training and performing tasks. The Lynx
KF-41 infantry fighting vehicle has also been developed to be one of the main pillars
of a complex, all-encompassing system. Without the unified system, the use of mil-
itary technology and tactical capabilities will certainly not be maximised, nor will
the military development program significantly advance the task execution of the
soldiers, if the reform does not take place at the system level.

9. Conclusion

The Lynx KF-41 brought a complex systematisation process for the Hungarian Defence
Forces, which effectively affects all areas of the above-mentioned four units. So, in
connection with the regularisation process, the responsible persons of the Defence
Forces will have to adapt the training, organisational structure and combat procedures
to the military equipment. This will be a rather complicated and lengthy process, but as
aresult, Hungary's armed forces will have a percussive mechanised infantry capability
that has never been seen before in the country’s history. With this investment, the
infantry branch will leap forward roughly 50 years in time and will be up to its task
perfectly in international and domestic settings.

Thus, for NATO, a modern and task-oriented ground force equipped with one of
the most modern combat vehicles of today will be represented by the units of the

°  Krisztina Budavari, ‘Zrinyi 2026 program. Korlatozott lehetSségek a magyar védelmi ipar fejlesztésére’, Hadtu-
domanyi Szemle 29, no 3 (2019), 143.
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Hungarian Armed Forces equipped with Lynx KF-41 infantry fighting vehicles. Pro-
vided that the combat service support units are also adequately modernised, the Lynx
KF-41 will provide long-lasting, effective service to protect the country and NATO.
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Attila Zsitnyanyi'

Development of Hungarian Light
Armoured Vehicles for Disaster
Management and Military Applications

When launching the Zrinyi 2026 program, the Hungarian Government set the goal
of taking into consideration the opportunities for the development of the Hungarian
defence industry with regards to procurements, and in connection with this, the
Irinyi plan defined the defence industry as one of the national strategic industries.
This, of course, requires domestic products, such as the Komondor? light armoured
vehicle family developed in Hungary. The study depicts the main vehicle and model
variants through the development process.

Keywords: Hungarian defence industry, armoured vehicle R&D, RDO, Komondor,
disaster management

1. Introduction

International practice shows as an example to follow that in the performance of
national defence tasks, within the framework of allied obligations, countries try to
rely primarily on their own industries. But in Hungary after the change of regime, the
loss of external and internal markets caused a functional and structural crisis in the
military industry. The research and development background related to the sector
in a narrower and broader sense has also suffered a serious decline.

The Zrinyi 2026 program can present new opportunities. An important factor
in the developments is the government's consideration of the widest possible, well-
thought-out revival of the domestic defence industry.

All countries with a vehicle industry have developed their light armoured vehi-
cles adapted to modern forms of warfare, thus developing, further developing and

' University of Public Service Doctoral School of Military Engineering, PhD student, e-mail: zsitnyanyi@gamma-
tech.hu

¢ Komondor is a Hungarian breed of livestock guardian dog; it is a large, white-coloured breed with a long,
corded coat.
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maintaining their own national industries. Accordingly, the design and production of
the Komondor combat vehicle family will have an impact on other companies, also
operating in the defence industry, and other related industries.

This study presents the historical stages of the development. It summarises the
main features and capabilities of the Komondor base vehicles and model variants
implemented so far.

2. Historical antecedents of the development process

2.1. Antecedents of military vehicle production in Hungary after World War 1

At the beginning of the sixties, the improvement of the armour protection of the
infantry units was planned in the Hungarian People’s Army. The decision on the
development of the Hungarian reconnaissance amphibious vehicle was made in 1960,
the design process started in 1961 based on the plans of the Ministry of Defence,
Institute of Military Technology (HM HTI).

The goal was to create a vehicle that would enable the detection of opposing forces
and radiation contamination even in enemy territory. For this purpose, an amphib-
ious, armoured vehicle was designed on the basis of the Hungarian D-344 Csepel
off-road truck. The D-442 reconnaissance amphibious vehicle was brought into the
system in 1963, the production was carried out by the Hungarian Railway Carriage
and Machine Works Plc in Gyér (Raba) between 1963 and 1968. A total number of
2,300 vehicles (the commercial name is FUG) were produced, of which 1,574 pieces
were delivered to Czechoslovakia and Poland.?

Based on the FUG, the D-944 armoured personnel carrier vehicle, or PSZH* in
its Hungarian abbreviated form, was developed. Raba started the serial production
of the D-944 PSZH in 1970, 2,848 pieces were produced by the termination of its
manufacturing in 1980.°

2.2. Why was the development started, where did the idea come from?

The supply of chemical protection and nuclear measuring instruments to the
Hungarian defence forces (HDF) is one of the fields of expertise that has been con-
tinuously achieved through domestic development and production, as a result of
decades of cooperation between Gamma Muszaki Zrt. (hereinafter: Gamma) and
the HM HTI. Gamma (founded in 1920), as a profile owner, has been a key supplier

3 Ferenc Hajdu and Gyula Sarhidai, A Magyar Kiralyi Honvéd Haditechnikai Intézettél a HM Technologiai Hivatalig
1920-2005 [From the Royal Hungarian Army Institute of Military Technology to the HM Technology Office
1920-2005] (Budapest: HM Technolégiai Hivatal, 2005).

PSZH armoured personnel carrier, in Hungarian pancélozott szallité harcjarmdi.

Hadtorténeti Intézet és Mazeum, Fegyverzet és hadfelszerelés [Armament and military equipment].
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of HDF CBRNE® reconnaissance vehicle developments since the 1950s. Following
the change of regime, the modernisation of the VS’ BRDM vehicles was started
in 2001, for which Gamma developed an onboard CBRN reconnaissance system.

In 2007, this system was further developed on the basis of BTR-80 (as BTR-
80 VSF®). Subsequently, there were constant requests from abroad to supply
a complex CBRN reconnaissance vehicle, when they realised that in the absence of
a domestically manufactured vehicle, they could not provide a competitive offer.
This highlighted a very important problem of the Hungarian defence industry;
namely, if there is no carrier device, then the chances of selling vehicle-mountable
systems are minimal.

Figure 1
VS BRDM-2, BTR-80 VSF

Source: Gammatech, Gamma Company Profile.

2.3. Development of disaster management capabilities

In 2007, the company also began to develop in other areas related to vehicle man-
ufacturing. As a result, the Disaster Management Mobile Laboratory (KML®) devel-
oped by Gamma and its reduced capability versions (KML ADR) appeared in the
application of BM OKF.™ They are capable of emergency assessment, radiation and
chemical detection, decontamination, and they also function as a mobile office when
performing roadside checks.

CBRN: Chemical, Biological, Radiological and Nuclear.

VS - NBC: Nuclear Biological Chemical.

VSF - NBC reconnaissance.

KML: Hungarian abbreviation of Disaster Management Mobile Laboratory.

© BM OKF: Hungarian name of National Directorate General for Disaster Management, Ministry of the Interior.

© ® N o
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Figure 2
KML, KML ADR vehicles
Source: Gammatech, Gamma Company Profile.

In 2010, as one of the leading companies in the Hungarian defence industry, Gamma
launched Hungary's first independent light armoured vehicle development project. Dur-
ing the past years, the expansion of the vehicle family, the modernisation of the existing
vehicles, the installation of new solutions and, of course, the design and construction of
new versions to satisfy the emerging customer needs have been ongoing. In this article,
in addition to describing the development process, | focus on the technical details of the
implemented vehicles, and | present the additional possibilities inherent in the vehicle family.

3. Main steps in the development of light armoured vehicles

3.1. The beginnings

In 2010, Gamma started to develop the concept of a complete light armoured com-
bat vehicle family and its possible model variants. The aim of the development was
to create a base vehicle family that meets the application principles of NATO and
satisfies the needs of the users and operators of the Hungarian Defence Forces, with
sufficient protection, firepower, agility, survival, etc. and, as a result of its design, is
suitable, or can be made suitable for any special tasks.

3.2. The RDO-3221 Komondor

The first base vehicle version of the vehicle family with type identifier RDO-3221"
was manufactured during the implementation of the project awarded in state scheme

" In the numbering of vehicles, “RDO" is the name referring to the manufacturer (abbreviation for “Respirator Design
Office” refers to the Respirator company, which started the development and merged into Gamma M(iszaki Zrt.
in 2015). The first two digits of the number combination refer to the wheelbase, followed by the number of axes,
followed by the design ID. (Based on these, 3221 is interpreted as 3200 mm wheelbase, 2 axles and a closed body.)
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“Encouraging Corporate Innovation (KMOP 1.1.4-09)" announced by the National
Development Agency (NFU) in November 2010. As the traditional profile of Gamma,
the main focus was on presenting the NBC reconnaissance capability that can be
integrated into a vehicle. However, the basic technical solutions that characterise
the whole vehicle family have also appeared, a welded self-supporting armour body
that also standardises the external appearance, with a V' shape lower part running
along the entire length of the vehicle.™

An Iveco Tector 279 diesel engine was installed in the body manufactured by
Gamma. The undercarriages are rigid, wheel-reduced, semi-elliptical leaf-suspension,
with hydraulic shock absorbers. Both axles have electronically controlled, pneumati-
cally activated cross differential locks. Depending on the primary infantry character,
the design can accommodate a staff of 2 + 7 persons.

As a result of the development, in addition to the base vehicle, the first
type variant was the RDO-3221 CBRN." The vehicle's equipment and on-board
detection system (chemical, radiation and biological detectors, sampling and
collective protection devices) are built based on the most advanced technical
solutions available.

Figure 3
RDO-3221 CBRN with add-on armour
Source: RDO Komondor.

2 Gammatech, Gamma Komondor MRAP.
B Miklos Kovacshazy, ‘Az RDO Komondor tobbcélt pancélvédett jarmiicsalad |. rész', Haditechnika 49, no 4 (2015),
50-53.
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The construction of one of the most complex type variants (CBRN) proved that
practically any other capability suitable to be placed in the useful space given, may
also be implemented in the base vehicle (e.g. gunnery, reconnaissance, ambulance,
anti-tank missile, technical recovery, law enforcement vehicles).

3.3. The second generation vehicles

Following the successful implementation of the RDO-3221, a new chapter in the
development of the vehicle family has started. The capabilities have already been
designed in accordance with the specific requirements defined by potential users,
some elements of the transmission system have changed. The previous rigid suspen-
sion has been changed to an independent suspension and the manual transmission
has been replaced by an automatic one. Based on these new principles, the devel-
opment of the RDO-3921, intended to be the successor of the RDO-3221, and also
its big brother, the RDO-3932 with a 6 x 6 wheel formula, was started with the aid
of a scheme announced by the New Széchenyi Plan, Research and Technological
Innovation Fund in 2012.

3.4. The RDO-3921 Komondor

The second version of the vehicle family was a 4 x 4 version, permanent all-wheel
drive with independent suspension system. It is powered by a Cummins ISLe diesel
engine with a maximum output of 340 hp. Developed specifically for heavy trucks
and military purposes, this engine drives nearly 70% of similar LAV vehicles. The
propulsion delivered by the vehicle's engine is transmitted to the transfer case via
an Allison 3200 SP six-speed automatic transmission.

The vehicle's drive axles come from a special military ISAS 4000 series made by
the U.S.-based AxleTech company'’s factory in France. An equipment of the Hungar-
ian company Silex, which manufactures several modules of the vehicle's electronic
system, can pre-program the air pressure values for different road conditions and
load levels, even to different degrees for each wheel.

According to the relevant standard (NATO STANAG 4569") classification, the
composite armour solution, implemented on a prototype vehicle and tested in shot
tests, provides level 2 ballistic protection as standard. During the ballistic tests,
several composite solutions have been developed (ceramic, armour plate, internal
cover) so that the ballistic protection of the vehicles can be increased up to level
4. Based on the performed simulations and tests, the vehicle's self-supporting body,
which protects both the engine and crew compartments, the ‘V' shape armour, the
technical solutions and special safety elements applied in the interior, successfully
protect the crew at protection level 3a/3b in case of explosion.

™ LAV: Light Armoured Vehicle.
> NATO STANAG 4569: Protection Levels for Occupants of Armoured Vehicles.
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Figure 4
RDO-3921

Source: RDO Komondor.

To demonstrate the variability of the RDO-3921 base vehicle, the prototype was
developed in two model variants. The basic 2 + 8 person transport version can be
converted into a casualty transport vehicle — suitable for 3 + 2 inpatients or 6 seated
casualties — by the operating staff in a short time.

3.5. The RDO-3932 Komondor

A 6 x 6 all-wheel drive, half armoured body version of the vehicle family. Due to its
design and good off-road capability, depending on the replacement superstructure
used, it can be utilised for many different purposes, from ambulance, C2, technical
recovery, CBRN reconnaissance, minesweeper or logistic vehicle.

Considering the family principle in the applied technical solutions, it is almost
exactly identical with the RDO-3921 4 x 4 base vehicle, the only differences are in
the parameters of the individual components and in the three-axle design.

Higher vehicle weights require a more powerful powertrain. Accordingly, the
Cummins 6-cylinder engine, which is identical in design with the smaller version,
delivers 450 hp and 1640 Nm of torque to the more robust 4000 Series Allison
automatic transmission, thanks to a different charging system. In order to meet the
hydraulic energy requirements of the superstructure, a stationary hydraulic pump
that can be connected to the transfer case has been installed.
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Igi ng re5
RDO-3932

Source: RDO Komondor.

The RDO-3932 prototype is suitable for transporting 2 + 3 persons in a half armoured,
double cabin design; of course, this version can also be made with a fully enclosed
armoured body. In this case, in addition to the current dimensions, it can be used to
transport 2 + 12 persons and their equipment. In order to demonstrate the possibili-
ties, a technical recovery superstructure was developed for the completed prototype
vehicle. This assembly can be easily dismantled and replaced with other replacement
superstructures, ensuring targeted multifunctional applicability.

3.6. The first sale

The first sale took place in 2015. As the winner of a public procurement procedure,
Gamma entered into a contract with MVM Paksi Atomerém( Zrt. (MVM Paks Nuc-
lear Power Plant Ltd.) for the supply of a “radiation-shielded vehicle”. The company
had not yet had a vehicle that fully complied with the tender requirements, so it
was a perfect opportunity to present the possibilities of the vehicle, to prove the
company's capabilities as well as the viability of the domestic implementation of
a vehicle of such complexity.

A vehicle suitable for satisfying the special needs specified by the Accident Pre-
vention Department of MVM Paks Nuclear Power Plant Ltd. was developed on the
basis of the RDO-3221 vehicle. The vehicle is simultaneously equipped with radiation
shielding, a certain level of physical protection and off-road capability, and a radia-
tion protection monitoring system. In order to achieve the required attenuation of
gamma radiation, the body had to be thickened at several points; special glass, pro-
viding radiation protection was installed and the driver and staff compartments were
separated. With the decontamination possibilities in mind, the interiors were given
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a flexible polyurethane cover. In addition to the filtering (ventilation) system, which
also provides the required overpressure, based on the requirements of the tender, an
individually developed radiation measuring and alarm system (by Gamma) has also
been integrated into the vehicle.

Figure 6
RDO-3221RSV
Source: RDO Komondor.

3.7. The RDO-3121 Komondor

During the development and testing of the existing model variants, the need arose
to create a vehicle that is smaller in size but has greater protection even without the
use of composite systems. In its appearance, equipment and basic construction, the
RDO-3121 follows the family principle; it is the smallest member, is nearly a meter
shorter, and it is also significantly lower compared to its counterparts. Its interior
provides the possibility to transport 2 + 3 persons, to create workplaces and there is
enough space left for the integration of special systems, for transporting load. The
6.7-liter Cummins engine built into the vehicle, due to its lower environmental rating,
is capable of 364 hp at 1,700 Nm of torque. Due to the lower torque, the vehicle
has been given a different gearbox (ZF VG 750), which, however, has a three-speed,
switchable longitudinal differential lock, similar to its predecessors. The armour of
the RDO-3121 prototype provides a higher level of ballistic protection as standard
(STANAG 45609 level 3).

Hadmérnaok « 16. évfolyam (2021) 4. szdm 49



50

Attila Zsitnyanyi: Development of Hungarian Light Armoured Vehicles...

Figure 7
RDO-3121

Source: RDO Komondor.

Like the other members of the vehicle family, the prototype vehicle can be manufa-
ctured in different sizes, equipment and interior layout.

4. Development of new versions for disaster management (also) purposes

4.1. Historical background

In previous developments, the company has emphasised that the prototypes are
basically used to showcase the capabilities of the vehicle family, and are ready to
“make” it based on any domestic or foreign needs. In 2018, the time for proof came,
an international tender was launched for the supply of S3 category, double cab, mul-
ti-purpose vehicles (where the previously developed Komondor versions did not meet
the technical requirements set by the tender). Gamma, as the winner of the public
procurement procedure, delivered three double-cab, multi-purpose vehicles to BM OKF.
The RDO-4336 vehicles, which were launched in the summer of 2020 and have special
interchangeable superstructures, are based on a new version of the base vehicle with
the RDO-4332 type identifier which was developed within 1 year due to the contract.

4.2. The RDO-4336 Komondor

The multi-purpose, double-cab base vehicle with interchangeable superstructure
carries the characteristics of the vehicle family, but due to its intact uniqueness, it also
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shows many differences in the technical solutions. The vehicle has a self-supporting
armour body, which ensures its applicability even when approaching focal points where
there is a risk of explosion and consequently the possibility of fragmentation. The
base vehicle is capable of carrying 2 + 4 persons under difficult terrain conditions with
a large amount of water and/or equipment. In order to meet the applicability requi-
rements, the base vehicle is fitted with integrated fire extinguishing elements, a front
adapter to accommodate a worktop, hydraulic power supply systems, a quick-acting
extinguishing device and its accessories.

To meet the requirements, this variant is powered by the 500 hp 2300 Nm
Euro5 environmental rated 12-liter Cummins engine, the first ones implemented in
vehicles in Europe. AxleTech ISAS 4500 undercarriages were fitted to the vehicles,
which were different from the previous ones, with a stronger load-bearing capacity,
but also with an independent suspension solution.

The vehicle consists of three separate units, the base vehicle, the water trans-
porter/forest firefighting superstructure and the technical recovery superstructure.

BM Heros Zrt. carried out the firefighting design of the vehicle and the con-
struction of the water transporter/forest firefighting superstructure. The bodywork
includes a 7,000 litre water tank and a fire extinguishing pump capable of foam
mixing as well, which supplies the remote-controlled front nozzles, the emergency
extinguishing and self-defence systems with low or, if necessary, high-pressure
extinguishing agent. It provides an opportunity to apply water to operational areas
that are difficult to access from a road supply point or are inaccessible by road
vehicles. The vehicle is also suitable for carrying out professional tasks standard
for conventional fire trucks.

The technical recovery superstructure provides the ability to intervene through
integrated hydraulic systems (11 tm self-loading hydraulic crane, fork-lift truck) and
loaded technical rescue equipment (hydraulic cutting/tensioning, support, lifting
equipment, aggregator, tools, etc.) which are especially useful in the event of exten-
sive road accidents.

Figure 8
RDO-4336, with different superstructures
Source: RDO Komondor.
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The RDO-4336 Komondor vehicle-based professional capability can be expanded by
additional individual superstructures if required.

5. The future

The development of the vehicle family will not stop with the fulfilment of the cont-
ract either. On the basis of the existing base vehicles, additional model variants,
superstructures and accessories will be made by the 100 years old Gamma. In the
framework of a new R&D project, in addition to the RDO-4332 base vehicle version,
Gamma will develop a universal open and a universal closed superstructure. With
minimal modifications and possible special additions, due to the basic protection of
the vehicle, it can be used well by other defence or law enforcement organisations,
not only for disaster management tasks.

The available R&D funds, of course, allow for larger-scale developments, but
self-financed developments will not be stopped either. Based on a special customer
requirement, an extended (L) version of the RDO-3121 is being designed, which will
be an extended and elevated version of the base vehicle with modified interior layout
and doors in accordance with individual application requirements. By retaining the
original wheelbase, the vehicle's manoeuvrability is maintained, which is particularly
advantageous in applications in urban environments. The increased interior provides
the opportunity to create a unique workplace, to accommodate an increased number
of operators and special equipment. Despite the changes indicated, it will be smaller
than the next RDO-3921 in the vehicle family in size, and of course, in the event of
additional user demand arising, this version will also be available in single or double
cab flatbed versions.

In the context of military and disaster management applications, there is already
a need to use remotely controlled or even self-controlled vehicles for certain special,
particularly dangerous operations. It may be useful to control vehicles remotely to
reduce the need for manpower, to protect it, or to perform simple routine tasks. In
special operating environments, remotely controlled as well as self-driving vehicles
may also be needed. In this case, there is no need to compromise on the usability/
deployment requirements for the protection of manpower, the vehicle and super-
structure can be optimised during design to perform the task.

Hungary's ambitions in the field of autonomous vehicle research provide a huge
opportunity for participants in domestic and foreign testing, sensor, vehicle and
application developers. Based on the experience gained during the development
of the Komondor vehicle family, one of the long-term goals of Gamma is to create
new, remotely controllable base vehicle family members that can be made suitable
for self-driving. As a result of the ongoing development, such vehicle version will be
created, which will also provide other developers and research institutes with the
opportunity to test their own solutions or present their existing related products.
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6. Summary

International practice shows as an example to follow that in the performance of national
defence missions, within the framework of allied obligations, countries seek to rely
primarily on their own industries. Most countries with an existing vehicle industry
have built their light armoured vehicles adapted to modern forms of warfare, thus
developing, further developing and maintaining their own national industry.

When launching the Zrinyi 2026 program, the Hungarian Government set the goal
of taking into consideration the opportunities for the development of the Hungarian
defence industry with regards to procurements, and in connection with this, the Irinyi
plan defined the defence industry as one of the national strategic industries. This,
of course, requires domestic products, such as the Komondor light armoured vehicle
family, developed and manufactured by Gamma.

Through the example of the development of the Komondor vehicle family, Gamma
has proved that the Hungarian military industry has the necessary capabilities to
develop, manufacture and provide full-lifecycle logistic support and later modernise
a vehicle family or other products of similar complexity suitable for Hungarian defence
tasks. Of course, this also requires foreign partners with whom co-created products
can even be sold to third countries.
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Weapons of Mass Destruction
and the Secret Services

The threat posed by chemical, biological, radiological and nuclear (CBRN) weapons
has been growing for years due to technological advances and the changing polit-
ical environment. These weapons are attractive to states mainly because of their
deterrent value, and non-state actors, especially terrorist groups, may use them
causing an enormous psychological impact. The diversity of the threat is increased
by the recent and highly unusual trend of attacks by state actors in Europe and Asia
using CBRN weapons. How should states deal with this new threat? Does it imply
a new set of tasks for CBRN protection?

Keywords: secret services, CBRN weapons, CBRN protection

1. Introduction

CBRN weapons caused hundreds of thousands of deaths in the wars of the previous
century, decimating both soldiers on the battlefield and civilians in the cities of the
hinterland. The images of the massacres are so deeply etched in the memory of soci-
eties that countries around the world have signed international treaties to ban toxic,
infectious and nuclear weapons. Nevertheless, the proliferation of nuclear weapons
remains a real threat and chemical weapons are still present in the war zones of the
Middle East in the present times. Terrorists are also seeking to acquire weapons of
mass destruction.

Even more worrying is the recent inclusion of chemical weapons in the arsenal
of certain countries’ secret services, but interestingly, they are not used to destroy
the masses, but to eliminate target individuals. The nerve agent attacks in Europe
and East Asia have led to a radical reassessment of the CBRN threat.?
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2. The new threat: assassinations with weapons of mass destruction

In addition to the emergence of chemical weapons in war conflicts, an unusual phe-
nomenon has emerged in both Europe and Asia: assassinations with CBRN agents.

On 13 February 2017, a weapon of mass destruction was used to assassinate the half-
brother of North Korean dictator Kim Jong Un, Kim Jong Nam, at Kuala Lumpur International
Airport in Malaysia. Kim was about to board a plane when a Malaysian and a Vietnamese
woman smeared two kinds of drugs in his face. The two components mixed together to
form VX neurotoxin on Kim's skin, killing him within minutes. During the operation, at
least four North Korean agents were waiting nearby, ready to intervene if anything went
wrong. After the assassination, the four North Korean agents left the airport in a hurry to
avoid being directly accused of the assassination by North Korea. The two women who
sprayed the ingredients of the two-component poison in the victim'’s face claimed they
knew nothing about the assassination, believing they were part of a TV hoax.?

The Russians have gone even further —as if the diversity of chemical weapons devel-
oped so far was not enough — by using the Novichok (Figure 1), born in the Soviet-era
laboratories. The poison causes muscle spasms that stop the heart, causes fluid to build
up in the lungs, which can also be fatal, and can damage other organs and nerve cells. In
the 1980s and 1990s, a new family of nerve toxins was developed against NATO forces
and exists in powder, liquid or aerosol form. For nearly three decades, since a Soviet
informant told the world of the compound’s existence, Novichok has struck fear into
the hearts of U.S. weapons experts. The Pentagon has even sent special units to Uzbek-
istan to destroy abandoned laboratories that once produced the chemical.* Because
the development was top secret, nothing concrete is known about the properties of
the substance, but experts believe the new family of nerve agents, known in Russian as
‘new guy', is orders of magnitude more deadly than Sarin or VX, which are well-known
in the West. Until 2018, there was no sign that it had ever been used.

On 4 March 2018, however, Sergei and Yulia Skripal were poisoned in Salisbury,
U.K.> Analysis of samples taken at the scene revealed® the discovery in Salisbury of
a Novichok chemical weapon that was not on the CWC's list of prohibited substances.”
Since then, a proposal has been submitted to the organisation to add a new family of
chemical weapons to the ban list. But the case did not end there: on 30 June 2018,
45-year-old Charlie Rowley and his partner, 44-year-old Dawn Sturgess, were taken
ill at their Amesbury home, 13 kilometres from Salisbury. According to Rowley's
account, he found a perfume in a bin, took it home, opened it together and 15 minutes
after using it, they were sick. Both were transported from their home in Amesbury
to Salisbury Hospital a few kilometres away. Tests proved that they had the same

?  Oliver Holmes and Tom Phillips, ‘Kim Jong-nam killed by VX nerve agent, say Malaysian police’, The Guardian,
24 February 2017.

*  Louise Hidalgo, ‘World: Asia-Pacific US dismantles chemical weapons’, BBC News, 09 August 1999.

*  Ellen Barry and Ceylan Yeginsu, ‘The Nerve Agent Too Deadly to Use, Until Someone Did’, The New York Times,
13 March 2018.

& UK Delegation to the OPCW, ‘Update on the Use of Nerve Agent in Salisbury, United Kingdom’, 13-16 March 2018.

7 Richard Pérez-Pefia, ‘What Is Novichok, the Russian Nerve Agent Tied to Navalny Poisoning?’, The New York
Times, 02 September 2020.
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Novichok in their bodies as Scripal had had in his a few months earlier. Dawn Sturgess
tragically died of poisoning. The perfume bottle is believed to have been one of the
items used in the assassination attempt on Skripal.®

WHAT ARE NOVICHOK NERVE AGENTS?

WHAT ARE NOVICHOK AGENTS? POTENTIAL STRUCTURES OF NOVICHOK AGENTS

Novichok agents are organophosphate nerve agents.
They were reportedly developed in Russia from the 1970s
onwards. Novichok agents are supposedly 5 to 8 times
more deadly than VX, another deadly nerve agent.

" 1970s-1990s

median lethal dose

(skin exposure)

‘ vx milligrams per person

Exact structures of Novichok agents are unknown. The structures
Novichok agents can be delivered as a liquid, fine powder, or gas. above are those suggested by Vil Mirzayanov, the Russian chemical
It has been claimed that safer precursors can be mixed to make weapons scientist who exposed their development. Nerve agent

them on demand, though this has been refuted by other sources. exposure is usually treated with atropine and pralidoxime.

EFFECTS OF O ©6 0 © ©

NUV'CHUK AGENTS Stop breakdown of Cau:e contraction of tears,  Nausea, i Spasms, convulsions Cnma&even tual

acetylcholing the pupils saliva& sweal pain & vomiting nhe:lhghlnm & loss of bowel control

© Andy Brunning/Compound Interest 2018 - www.compoundchem.com | Twitter: @compoundchem | FB: www.facebook.com/compoundchem @@@@
This graphic is shared under a Creative Cemmons Attribution-NenCemmercial-NoDerivatives licence. il

Figure 1
All you have to know about Novichok
Source: Compound Interest, ‘What are Novichok agents? What we do (and don't) know about them’, 12 March 2018.

That the use of poisons is a common tool in Russian politics is illustrated by the
following incident: on the morning of 20 August 2020, Russian opposition politician
Alexei Navalny suddenly fell ill on a flight from Tomsk to Moscow. On board of the
plane, he started to feel strange and passed out. He went to the toilet to wash up,
but by then he felt that he was in big trouble. When he came out of the toilet, all he
could suddenly say to the flight attendant was: ‘I've been poisoned. I'm dying.’ Then
he collapsed, and his last memory is of being asked if he had a heart disease. Alexei
Navalny was then absolutely certain that he was going to die. He said the plan was
that if he died on the plane and was put in a morgue, it would never be revealed that he
had been poisoned. ‘It was just going to be a suspicious death.’ But the plane stopped
in Omsk, where Navalny was rushed to hospital and put on a respirator.® After the
politician, who was in a medically induced coma, was taken to Berlin for treatment

8 Jordan Davis, ‘Salisbury Novichok clean-up mission ‘couldn't fail’,’ BBC News, 12 December 2019.
°  BBC News, ‘Alexei Navalny, ‘Poisoned’ Russian opposition leader in a coma’, 20 August 2020.
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on 22 August, a sample of his body taken at a special Bundeswehr laboratory clearly
showed the presence of a substance belonging to the Novichok family of neurotox-
ins.”® German laboratory tests showed that Navalny was poisoned with a new type of
Novichok combination, not the one used against Sergei Skripal in 2018. Novichok is
a special neurotoxin that can only be produced in state-controlled laboratories with
the most advanced equipment. The poisoning of Navalny has led to very serious
diplomatic tensions between Germany and the European Union and Russia.

On 14 December, according to the German news magazine Der Spiegel, it was
reported in the world press that Alexei Navalny, the most important figure in the
anti-Putin Russian political forces, had been poisoned by a special unit of the Russian
National Security Service in a covert operation. This in itself is not ground-breaking
news: German military scientists, two independent European laboratories and the
Organisation for the Prohibition of Chemical Weapons (OPCW) have already identi-
fied" the compounds found in Navalny's body as nerve agents belonging to the group
of Novichok, developed in the former Soviet Union. Although strictly speaking they
are new and not yet on the list of banned warfare nerve agents. European countries
and the U.S. Government have accused the Russian Government of the poisoning
attack on this basis — Moscow has denied the allegations all along, with official com-
munications claiming that Navalny's sickness was caused by circulatory failure and
that if any poison entered his body, it was not in Russia.

The European Union (EU) was unimpressed by it. In mid-October, senior Russian
state officials close to Putin — Alexander Bortnikov, Director of the Federal Security
Service (FSB), Sergei Kiriyenko, Deputy Head of the Presidential Administration, Andrei
Yarin, Head of the Internal Policy Department of the Presidential Administration, and
Alexei Krivorushko and Pavel Popov, two Deputy Defence Ministers, and the State
Research Institute of Organic Chemistry and Technology (GosNIIOKhT) have been
banned from the EU. Their assets'? have also been frozen for violating international
conventions on banned neurotoxins.

The case is essentially closed, the judicial system of neither country has officially
addressed the question of who, why and how Navalny was poisoned, nor the Russian
authorities have launched an investigation, as their version of events is that there was
no poisoning in the first place. Then a few journalists and a little-known investigative
portal founded a few years ago came along and in a single article they uncovered the
movements of the secret agents of the Russian secret service, the FSB, specially trained
in chemical warfare, and identified the members and leaders of the unit, including
those who were active near Navalny on the day of the poisoning.” The entire Navalny
operation was reconstructed going back years and even details of the operation of
Russia's secret and banned chemical weapons programme, which according to the

Summary of the report on activities carried out in support of a request for technical assistance by Germany.

Online: www.opcw.org/sites/default/files/documents/2020/10/s-1906-2020%28e%29.pdf

" Organisation for the Prohibition of Chemical Weapons, The Hague, 03 March 2021.

12 European Council, ‘Use of chemical weapons in the assassination attempt of Alexei Navalny: EU sanctions six
individuals and one entity’, 15 October 2020.

3 Bellingcat, ‘FSB Team of Chemical Weapon Experts Implicated in Alexey Navalny Novichok Poisoning’, 14 De-

cember 2020.
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official version was closed by 2010 at the latest. It is a shocking article, giving the full
names, photographs, drone footage of the eight-man from the FSB unit and exact
address of a secret chemical weapons laboratory operating near Moscow. Although
they had no direct evidence that these eight people had carried out the poisoning,
Alexei Navalny, referring to this investigation, claimed that Russian President Vladimir
Putin was behind the assassination attempt. The article mentions the ‘Kaliningrad
fiasco’, the incident in which members of the task force accidentally poisoned Nav-
alny's wife, Yulia Navalnaia, during a romantic beach holiday of the Navalny couple.

Based on call logs and personnel connections, it is claimed that the special unit
belongs to the Institute of Criminalistics within the FSB, which was created in 1977 as
a high-tech investigative sub-unit of the Soviet state security service, the KGB. In
the legal institute, which still provides forensic tools for investigations, the secret
laboratory has apparently continued to operate and is still located in the same place,
at 2 Akademika Vargi Street. The main man behind the covert chemical weapons pro-
gramme at the Institute of Criminalistics is Stanislav Maksakov, who until the official
closure of the chemical weapons programme worked in the closed military town of
Shikhan (as of 1 January 2019, the city is no longer closed), where experts believe
that Novichok-type nerve agents used to be produced, and that this laboratory may
have been the source of the nerve agent used in the Skripal assassination, but that
the area also contains large quantities of other chemical warfare agents.

All the signs are that the Russian chemical weapons programme, which was
supposed to have been dismantled, has in fact been dispersed into a network of state
or state-related institutions, with the nerve agent specialists being taken over by
laboratories or institutes that have a legitimate front.

It is believed that two laboratories, the St Petersburg-based Experimental Medicine
Institute (GNII VM), part of the Ministry of Defence, and SC Signal in Moscow, are
active in the Novichok programme. These are officially masquerading as laboratories
for military defence purposes or as protein drinks development for athletes. They
came under Bellingcat's™ radar because both labs made a lot of calls to the Russian
Military Intelligence, i.e. to the GRU, with phone numbers linked to the Novichok attack
on Sergei and Yulia Skripal. The laboratories are likely to continue to be supported
by the military facility 33 in Shikhan, also belonging to the Ministry of Defence, the
Scientific Research and Experimental Institute.”

However, a fourth laboratory, the Moscow-based State Scientific Research Insti-
tute of Organochemistry and Technology is on the EU's banning list — the reason
given is that it is responsible for the destruction of nerve agents left over from the
Soviet era. In an earlier article, Bellingcat reports that the EU has sanctioned Insti-
tute 33 and GosNIIOKHT, but that the other two laboratories, which were involved

™ Bellingcat is an independent international collective of researchers, investigators and citizen journalists that
uses open source and social media to investigate a wide range of topics — from drug lords and crimes against
humanity in Mexico to tracking the use of chemical weapons and conflicts around the world. Online: www.
bellingcat.com/about/

5 Maté Palos, ‘Hogyan buktatta le par tjsagird a titkos orosz Navalnij-mdiveletet?’, Magyar Narancs, 17 December
2020.
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in the background work on the Skripal and Navalny assassinations, are apparently
operating freely.

One interesting fact about the Bellingcat articles is that these texts are not
summaries of Western intelligence material and intelligence reports, but the results
of the journalists’ own investigations. To prove this, the journalistic team'® wrote
a separate article entitled ‘Hunting the Hunters: How We Identified Navalny's FSB
Stalkers', which is a unique example of open source intelligence (OSINT) journalism
and data use.

The journalists essentially exposed the Russian secret agents by cross-referencing
the relevant databases, many of which were bought on the Russian black market.
Lax Russian data protection legislation is the basis for all these (this is especially true
for the civilian sector). There is a continuous leakage of data and a well-organised
and active black market in leaked databases. With a few creative Google or Yandex
searches and a few hundred euros of cryptocurrency in your virtual pocket, you can
access mobile phone data (calls and geolocation), flight passenger lists, individuals'
registered addresses or even the number plates of cars they have ever owned, through
a simple automated interface. Many databases have long been circulating on torrent
sites, but new data can also be ordered from various data brokers, the latter being
somewhat more cumbersome.” The Russians have acted: in December 2020 they
adopted the Law on the Privacy of Operatives' Data and their Activities, which further
tightened' data protection for the GRU and FSB.

Bellingcat stresses that this investigation is made possible by the shortcomings
of Russian data protection and data management practices and the booming data
black market, which would not be accessible in other countries of the world — the
specificities of the Russian system were used to expose the Russian system.

While it is highly doubtful that the phone numbers of the GRU can be obtained
from open sources, as mentioned in the article, the pervasive corruption means that
a lot of information can be obtained for money.” The Russian position, however,
stresses that such results could not have been achieved by journalists without the
powerful support of Western intelligence organisations. There is no investigation into
the attempted assassination of Navalny, nor is Moscow investigating the matter. This
may be partly because official requests for information from the Russian authorities
(six official requests to German, Swedish and French authorities) have been system-
atically rejected. Neither the German doctors treating Navalny nor the Swedish and
French laboratories carrying out the toxicology tests have been willing to cooperate.
This information was intended to prove the fact of Novichok poisoning, on the basis
of which the investigations could have been launched. This level of non-cooperation
is truly incomprehensible. The Russians claim that no trace of poisoning was found
before the transport of Navalny to Germany.?°

6 Aric Toler, ‘Hunting the Hunters: How We Identified Navalny's FSB Stalkers’, Bellingcat, 14 December 2020.

7 Pélos, ‘Hogyan buktatta'.

'8 The State Duma News, 22 December 2020.

9 Szabad Eurdpa, ‘Célkeresztben a Navalnij-mérgezésrél szivarogtat6 orosz biztonsagi tisztek’, 07 March 2021.

% ‘Mandates of the Special Rapporteur on extrajudicial, summary or arbitrary executions; and the Special Rappor-
teur on the promotion and protection of the right to freedom of opinion and expression’, 30 December 2020.
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Also according to an article in Bellingcat, Bulgarian arms dealer Emilian Gebrev
believes that he was poisoned by Russian intelligence services in April 2015.7' The
Bulgarian entrepreneur and arms and ammunition dealer became increasingly ill on
27 April 2015 after a business dinner in Sofia. His eyes itched and bled all the next
day, but the businessman refused to miss that day’s business dinner, where he met
Polish and Russian businessmen. During the dinner Gebrev started hallucinating and
vomiting. He was immediately taken to hospital.

Shortly afterwards, his adult son and a manager of his business also became sick
and were also taken to hospital.?? The businessman recovered and sought help from
international chemical laboratories to find the substance that had poisoned him. The
Verifin laboratory in Finland took on the job and detected traces of two chemicals
in the man's urine. One was identified as organophosphate. The group of organo-
phosphate-type compounds includes various pesticides and neurotoxins developed
for military purposes. This is an occasion for the conspiracy theorists to get really
excited about, because even with a large dose of imagination, there are only traces
of a Russian thread in the case.

What these attacks have in common is that state actors are invariably behind
them. Although the suspected states consistently deny in all forums that they are
involved in the attacks, the circumstantial evidence does not support this.

One such piece of evidence is the extremely limited access to nerve gases. Since
the production and storage of nerve gases is a very complex process, access to the
stocks is not easy for unauthorised persons. Historical examples show that VX or Sarin
have only been used in war conflicts or through assassinations. The only exception
to this is the terrorist attack with VX in the Tokyo subway in 1995.

Another example of such restricted material is radioactive polonium (Po210).
The world's annual production of polonium is estimated to be about 100 grams.?
This alpha-emitting material has certainly played a major role in one assassination,
and only probably in another.

In November 2014, Yasser Arafat, President of the Palestine Liberation Front,
died in a military hospital in France, a month after a sudden illness that started with
diarrhoea, vomiting and abdominal pains. After Arafat's hospitalisation, a great
many medical tests were carried out to find out the cause of his illness. Urine and
stool samples were also subjected to radiological tests, but as all the results were
negative, no diagnosis could be made. However, after his death, the clothes he wore
in the hospital showed unexplained and higher than normal levels of radioactivity
of polonium 210.%* Some sixty samples of the remains were taken and distributed
among the Swiss, French and Russian experts who were asked to take them. The tests
were carried out independently and separately, in strict secrecy, and the results were
contradictory. Russian and French medical experts reported that Arafat's death was
not caused by polonium poisoning, while experts at the Institute of Radiophysics

2 Bellingcat, ‘Third Skripal Suspect Linked to 2015 Bulgaria Poisoning’, 07 February 2019.

% Index, ‘Engem is ugyanigy mérgeztek meg mint Szkripalt’, 21 February 2019.

2 John Emsley, ‘Q&A: Polonium 210’, Royal Society of Chemistry, 27 November 2006.

24 Pascal Froidevaux et al., ‘Po210 poisoning as possible cause of death: forensic investigations and toxicological
analysis of the remains of Yasser Arafat’, Forensic Science International 259 (2015), 1-9.
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(CHUV) of the Lausanne University Hospital in Switzerland said that it could neither
be confirmed nor excluded that Arafat had been poisoned by polonium.

The other such assassination took place in London in November 2006, the
victim was former Soviet secret agent Alexander Litvinenko, whose tea was laced
with polonium. When Litvinenko fell ill, he was immediately suspected of having
been poisoned. The identification of the polonium was a coincidence, but by then it
was too late and the victim’s life could not be saved. Unlike in the Arafat case, the
coroner’s report clearly showed the presence of Po210.

There were some clinical differences between the Litvinenko and Arafat cases:
unlike Litvinenko, Arafat did not show symptoms of osteoporosis and hair loss. How-
ever, these differences can be explained by the difference in age and the difference in
the amount of radioactive material ingested. Small doses given regularly may produce
completely different symptoms from a single high dose.?

Also common to the above cases are that they all occurred in public space.

3. CBRN terrorism threats

The intelligence methods mentioned above are not part of the intelligence functions
of democratic states. The potential terrorist attacks® with this type of material, which
only deepen the dimension of the threat posed by weapons of mass destruction, are
even more so. Hungary's National Security Strategy formulates the fight against
terrorism as follows: ‘Hungary pays special attention to the fight against terrorism
in all its forms: the most decisive action against this phenomenon is in our national
interest. The fight against terrorism is based on both preventing terrorist acts, detecting
and dismantling terrorist groups and organisations, dealing with the consequences
of terrorist acts, strengthening defence capabilities and preparing for emergencies.’’
CBRN weapons are the deadliest weapons in existence today, taking their victims
indiscriminately. In addition to physical injury, this type of weapon is capable of caus-
ing the greatest panic, and the effects of a single use can cause economic and social
disruption. For this reason, it is very attractive to various terrorist organisations and
they are keen to acquire it.?® Scientific progress and market forces are driving the cost
of DNA synthesis down faster than Moore's Law: more and more people in the world
have access to biotechnological scientific advances that were previously only available
to scientists. Depending on the type of WMD used, we can talk about nuclear, chemical
and bioterrorism. Fortunately, the use of CBRN weapons by non-state actors is relatively
rare, a fraction of terrorist attacks happen using CBRN weapons, according to the Uni-
versity of Maryland Global Terrorism Database (which contains over 190,000 cases).

2 Fei Su and lan Anthony (eds), Reassessing CBRN Threats in a Changing Global Environment (SIPRI, June 2019).

% |n 2018, a coordinated operation by counter-terrorism organisations in Germany led to the arrest of a Tunisian extre-
mist man in his apartment in Cologne who was planning to carry out a terrorist attack using ricin (Florian Flade, ‘The
June 2018 Cologne Ricin Plot: A New Threshold in Jihadi Bio Terror', Combating Terrorism Center 11, no 7 [2018]).

4 'Hungary's National Security Strategy', 23 April 2020.

% United Nations, ‘Government, ‘Islamic State’ Known to Have Used Gas in Syria, Organisation for Prohibition of
Chemical Weapons Head Tells Security Council’, 07 November 2017.
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CBRN terrorist attack by type of weapon
1970-2014
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Figure 2
Volume of ABV terrorist attacks in the world, 1970-2014
Source: Lloyd's, 2016.

The likelihood of using CBRN materials is determined by the likelihood of terrorist
organisations and sabotage groups being able to acquire these materials and the
financial costs of acquiring and weaponising them. The CBRN threat posed by terrorist
and sabotage groups is linked to a few factors: capabilities, intentions and limited
access to materials.

Fortunately, our country is one of the lowest risk areas in the world in this respect.?
Nevertheless, the risk of this hazard is not zero, and although the probability of such
an extreme event occurring is extremely low, the consequences would have a huge
impact on the functioning of the state.

4. Summary

Chemical weapon attacks have been a recent cause for concern in Asia and Europe.
Dealing with the aftermath of these types of CBRN incidents is currently not part of
states' security protocols. This type of use does not only pose a threat to direct targets:
the use of toxic agents in public areas is likely to result in collateral damage, and the
consequences require inter-ministerial cooperation and involve multiple disciplines.

The fact that other countries can use weapons of mass destruction in peace-
time, without any precedent, to achieve their political goals is a new and frightening
prospect. In this area too, the methodology of hybrid warfare seems to be emerging:

2 Global Terrorism Database, s. a.
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the boundary between a state of war and a state of peace is blurring. The CBRN
protection task force must be prepared for this eventuality: during the visits of some
political actors, not only the bomb-sniffing dog but also the CBRN specialist with
special detection equipment may be needed.

The situation can only be addressed in a comprehensive approach. Cooperation
at both regional and international level needs to be made more effective, as address-
ing the challenges of CBRN protection requires international cooperation, as CBRN
threats do not stop at national borders.
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An Innovative Way to Recruit

A digitalizaciénak készénhetSen atalakult a hadviselés, aminek kévetkeztében
olyan katonak sokasagara van sziikség, akik megfelel6 ismeretekkel rendelkeznek
a digitélis eszk6z6k hasznalatat, valamint a kiberhigiéniai képességeket illetéen.
A kibertérben lezajlé paradigmavaltasok miatt a fiatalok figyelmét is egyre nehe-
zebb a régi, elavult katonai toborzéeszk6zokkel megragadni, igy a siker érdekében
Uj tipusti megkozelitésre van sziikség.

A cikk betekintést nyujt az idegen haderékbe és azok toborzasi szokasaiba, abba,
hogyan alakult ki dollarmilliardokat éré kapcsolat a katonasag és a film-, késébb
videojatékipar kozott, tovabba felhivja a figyelmet a videojatékokban rejlé hatal-
mas potencialra.

Kulcsszavak: digitalizacié, haderd, videdjatékok, toborzas

Digitalisation has transformed warfare, requiring a large number of soldiers with
the right skills in the use of digital tools and cyber-humanitarian capabilities. Par-
adigm shifts in cyberspace are also making it increasingly difficult to capture the
attention of young people with old, outdated military recruitment tools, so a new
type of approach is needed to succeed.

The article gives an insight into the foreign military and their recruitment habits,
how billions of dollars’ worth of links between the military and the film and later
video game industries were forged, and the huge potential of video games.

Keywords: digitalisation, armed forces, video games, recruitment
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1. Bevezetés

A videojatékokrol hallva sok embernek értelmetlen id6toltés juthat eszébe, és hogy
ezek tobbsége tizenévesek vagy gyermekek szérakoztatasara késziilt. Tanulmanyomban
megprobalom ezt cafolni, és feltarni az egyre ndvekvd politikai, kulturalis és katonai
vonatkozasokat a videojatékokkal kapcsolatban.

Kutatasom feltarja, hogyan is jutottunk el a katonasag egyik legjobban bevalt
toborzéi moédszerétél, a haborus filmektél a videojatékokig, gy, hogy kozben a Pentagon
és Hollywood kozétti szoros torténelmi kapcsolatokat is megvizsgaljuk. Ma ez az egyiitt-
mUikodés, amelyet Phil Strub, a Pentagont és Hollywoodot 6sszekotd iroda vezetdje
,kolcsonos kizsakmanyolas kapcsolatanak™ nevez, egyre inkabb magaban foglalja
a haborus filmek és az FPS3-jatékok viszonyat Amerikaval.

A cikkben megvizsgalom azokat a torténelmi eseményeket, amelyek szerepet
jatszottak a fent emlitett ,szdvetségben”. Miként is lett a katonai ipari komplexumbol
a szakértdk szerinti the military-industrial-media entertainment network (MIME-Net),
vagyis a katonai-ipari-média szérakoztato6 halézat. Tovabba az informatikai fejl6désnek
koszonhet&en milyen Uj platformok jottek létre, amelyek segitettek a katonasagnak
kiilonbozd céljaik kivitelezésében. A katonai toborzas nemcsak a toborzasi misszié
nagysaga miatt, hanem a toborzas jelenlegi kdrnyezete miatt is kihivast jelent a tobor-
z6tiszteknek, hiszen nehéz egy Uj generaciot, a korabban hasznalt néhol talan mar
elavult eszkozdkkel megfogni/ katonaskodasra" 6sztondzni. Mindazonaltal a katonai
szolgalat sok fiatal szamara vonzobba valt az évek soran, hiszen a vildg hadseregei
célzottan, a haborus filmek mellett, mar a videdjatékokkal is probaljak megszdlitani
ezt a célcsoportot.* Az emberek nagy részét mar gyermekkora 6ta érdekli a hadaszat
vilaga, és a szamitdgépes jatékok segitségével hamar elsajatitjak azokat a taktikai kész-
ségeket, amelyek hatalmas elényben részesitik majd ket leendd katonai karrierjiikben.

1.1. Tudomanyos probléma

A digitalizacidonak kdszonhet&en atalakul a hadviselés. Olyan katondk sokasagara van
sziikség, akik tudjak tartani a lépést a technikai fejlédéssel és kiberbiztonsagi szem-
pontbdl is meg tudjak védeni a hazajukat. A fiatalokat is egyre nehezebb lesz a régi,
elavult mddszerekkel megszélitani. Meg kell talalni azokat a csatorndkat a filmek
és videojatékok mellett, amelyek hatassal lehetnek rajuk.

2 Sebastian Kaempf: ‘A Relationship of Mutual Exploitation’: The Evolving Ties between the Pentagon, Hollywood,
and the Commercial Gaming Sector. Social Identities, 25. (2019), 4. 542-558.

®  FPS—first person shooter.

4 Banyasz Péter: A kézosségi média szerepe a lélektani miveletekben az elmult idészak vélsagainak tiikrében.
Szakmai Szemle: A Katonai Nemzetbiztonsagi Szolgélat tudoményos-szakmai folydirata, 13. (2016), 1. 61-81.

> Banyasz Péter: A kézosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.
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1.2. Kutatasi célkitiizések

Cikkemben tobbek kozott a Pentagon és Hollywood kozotti szoros torténelmi kap-
csolatokat vizsgadlom az 1920-as évekt6l napjainkig, feltarva, hogyan jutottunk el
a filmektdl a valédsagshow-kon keresztiil a szamitogépes szimulacidk és videojatékok
vilagaig. Az amerikai hadseregre mint mélyrehaté esettanulmanyra tamaszkodva
megtudhatjuk, hogy a haboruk korzete joval tulmutat a tényleges harctereken.
Kutatasom célja a videodjatékokban rejlé potencial ismertetése, amelyet a Magyar
Honvédség toborzasi misszidja és a kiképzései soran alkalmazni tudna.

1.3. Hipotézisek

Kutatdsom soran az alabbi hipotéziseket fogalmaztam meg:

H1. Akik videdjatékokat jatszanak, nagyobb eséllyel dontenek ugy, hogy kato-
nanak allnak.

H2. A katonasagra vonatkozé percepciora pozitiv hatast gyakorolnak a filmek
és sorozatok.

H3. Akik videdjatékokat jatszanak, szivesebben dllnanak be a seregbe, ha az ottani
feladatuk az lenne, hogy e-sportoloként tevékenykednek.

H4. Az e-sport kifejezés emlitésének az interneten tébbségében pozitiv jelen-
téstartalma van.

2. Kutatasi modszertan

Kutatasomban empirikus vizsgalattal elemeztem a videojatékok hatdsat a katonai
toborzasra, és megismertem a jatékprogramokban rejlé hatalmas potencialt a katonai
szakma népszer(isitésére. Kutatasom els6 fazisaban kérdGSives felmérést végeztem
a videojatékok, e-sport, illetve filmmdvészet témakdrében. A kérd8ivek kiértékelé-
sét kereszttabla-elemzéssel végeztem el. Cikkemben ezen kivil szentimentanalizis
segitségével vizsgaltam az e-sportokkal kapcsolatos internetes attit(idot. Kutatasom
alapjat nagyrészt a kiilféldi cikkek, tanulmanyok és azok altalam késziilt forditasai
képezik, valamint néhany magyar forras is.

3. A haderék kapcsolata a filmiparral
Kiindulédpontunk Hollywood, valamint annak a filmipar és a katonasag kézotti szim-
biotikus kapcsolata. A Pentagon hamar felismerte a celluloid torténetmesélés erejét,

és arra 6sztonozte Hollywoodot, hogy hési portrékat teremtsen az eddigi amerikai
haborutkrol.®

& Georg Lofflmann: Hollywood, the Pentagon, and the cinematic production of national security. Critical Studies
on Security, 1. (2013), 3. 280-294.
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3.1. A filmipari egylittm(ikodeés torténete

A Pentagon és Hollywood kozotti torténelmi egylttmiikddés a 20. szazad elején kez-
dédott. 1942-ben a Pentagon megnyitotta elsd sajat irodajat Los Angeles szivében,
a ,Motion Picture Liason Office"-t. Az Egyesiilt Allamok II. vilaghabortba valé belé-
pésével a kezdeti cél az volt, hogy propagandafilmeket’ allitsanak els. Olyan neves
szinészek és filmrendezék, mint James Stewart, Clark Gable, Henry Fonda és John Ford
a katonasag szolgalataba allitottak tehetségiiket. A legerésebb lancszem pedig Frank
Capra rendezd volt, aki hét propagandafilm-sorozatot készitett Why We Fight cimmel.

Annak ellenére, hogy sok id6 telt el azota, a Pentagon és Hollywood kozott
az egylttm(ikodés folytatodott, igaz a propagandanak sokkal finomabb formajaban.
Az elmult évtizedekben a legtobb amerikai haborus film a showbiznisz és a hadsereg
szoros egylttm(kodésében késziilt. A hosszu listan olyan hires filmek szerepelnek,
mint a Top Gun, a Pearl Harbor, a Black Hawk Down, a Wind Talker, a We were Soldiers,
a Transformers és azlron Man. Ebbél a szimbiotikus kapcsolatbél mindkét fél profital.
A Pentagon szamara a filmek hatékony eszkdzok voltak a hési mitoszok létreho-
zasara és a torténelmi események atirasara, kiszinezésére. Toborzasi eszkdzként is
szolgaltak, hiszen folyamatos dramlast eredményeztek a lelkes fiatalok korébdl.2

Az els6é mérfoldké a Wings gyartasa volt az 1920-as években. A Wings egy 1927-es
némafilm volt, amely az akciédus haborus filmek klasszikusa. A film az . vildghaboru
idején jatszodott, és tele volt amerikai katondk nagyszabasu csataival a német erék
ellen. A film sikere a Pentagonnak a késébbi egylittmiikddését eredményezte Holly-
wooddal.?

Masik kulcsfontossagt mérfoldkd az 1986-os Top Gun volt. A Top Gun sikere
utan a katonasagnal jelentésen megnovekedtek a toborzasi szamok, ami nagyban
segitette a vietnami haboru okozta trauma lekiizdését.”® A forgatott filmtél fliggéen
a Pentagon harckocsikat, teherautdkat, repiil6gép-hordozdkat, vadaszgépeket vagy
akar tényleges amerikai katondkat is kdlcsénbe adott. Nehéz mérni, hogy a filmgyar-
tok mennyit sporoltak. A filmtél és a helyszint6l fligg6en ez a katonai hozzajarulas
tobbségében ingyenes volt, bar amikor a gyartéknak fizetnilk kellett, példaul egy
repulégépes kaszkadérért, ez korilbelil 16 000 dollarba keriilhetett 6ranként. Ezt
természetesen szigoru szerz6dés kapcsolta dssze, amelyet ,Production Assistance
Agreement”-nek hivtak."

Egy dolog szamit: a katonasag imazsat nem szabad rontani. Mas széval, nem fel-
tétlenil sziikséges a 100%-o0s egyetértés, némi engedékenység az egész cselekményben
értékesebbnek tekinthetd, mint a produkcio egyiittes befolydsolasanak elvesztése.

7 Eszméknek, nézeteknek, politikai elméleteknek széban vagy irasban (vagy egyéb mddon) vald tervszer( hirdeté-
se, terjesztése, népszerdsitése.

& Banyasz Péter: A kdzosségi média szerepe a katasztroéfaelharitasban a Sandy-hurrikan példajan keresztiil. In Hor-
vath Attila (szerk.): Fejezetek a kritikus infrastruktiira védelembdl: kiemelten a kézlekedési alrendszer. Budapest,
Magyar Hadtudomanyi Tarsasag, 2013. 281-292.

® Banyasz Péter: Social engineering and social media. Nemzetbiztonsagi Szemle, 6. (2018), 1. 59-77.

10 Tibor Farkas — Andras Toth: Electronic warfare in full spectrum operation. In Proceedings of the International
Scientific Conference: New Trends in Signal Processing, 2012. 181-188.

" Tamas Szddeczky: Governmental Regulation of Cybersecurity in the EU and Hungary after 2000. Academic and
Applied Research in Public Management Science, 19. (2020), 1. 83-93.
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A Pentagon részvételének megd8rzése azt eredményezi, hogy az tovabbra is befolyast
tud gyakorolni, potencialisan javitva a toborzasi szamokon. A filmesek szamara pedig
az, hogy a katonasag gyakran fedélzeten van, hozzdjarul ahhoz az izgalomhoz és rea-
lizmushoz, amelynek megtalalasa egyébként nehézkes lenne.

3.2. A katonai életrél szolo valésagshow-k/sorozatok

Ez a fajta egylittm(ikodés kés6bb a filmkészitésen is tulszarnyalt. Most mar a valo-
sagshow-k is a repertodrba tartoznak. Jerry Bruckheimer és Bertram van Munster
Otlete az volt, hogy inditsanak egy valésagshow-t, amelyben amerikai katonakat
mutatnak be Afganisztanban jarérozve.'? Az otlet a szeptember 11-ei események
utan valosult meg, amikor éppen az al-Kaida elleni m(veletek zajlottak. Alapvet&en
kovették az afganisztani haborl eseményeit. A valésagshow neve a Profiles from the
Frontline volt. A haboru steril valtozatat mutatta be, senki nem halt meg egyik oldalon
sem a felvételeken, mert amint a harc kozeledett az operat6rok felé, a kamerakat
kikapcsoltak. Inkabb reklamfilmnek tlnik, mintsem dokumentumfilmnek. Ez volt
a Pentagon elsé egylttm(ikodése a valdsagshow-k gyartasaban.” Azota ez a tele-
viziés m(ifaj exponencialis ndvekedési litemet mutat az amerikai médiapiacon. Mig
a 2000-es évek elején csak maréknyi ilyen misor volt, 2015-re ezeknek a mlisoroknak
a szama meghaladta a 300 amerikai tévémdisort. Legkiemelked6bbek az NCIS, NCIS
Los Angeles és Hawaii Five-0. Az akkori legnagyobb egylttm(ikddés azonban az Inside
Combat Rescue (magyar cim: Bevetések hdsei) volt, amelyet a National Geographic
egylttmikodésével készitettek. A National Geographic kameracsapatai kozvetlendil
beépiiltek az Egyesiilt Allamok ment6egységeibe. Minden egyes forgatasi nap végén
valaki atnézte az dsszes felvételt, és a nem tetszd részeket meg kellett semmisiteni.
Csak azokat a felvételeket hasznalhattak fel késébb, amelyeket engedélyeztek. Ez végiil
sikeres modszerré fejlédott ki mind a filmesek, mind a DOD™ szdmara. A misor egy
afganisztani bevetést mutat be, a ,Pararescuemen” elit [égierd harci ment&egységének
feladatait, amely az amerikai erék és a szovetségesek kimenekitését végzi. A National
Geographic rengeteg pozitiv visszajelzést kapott az Inside Combat Rescue-nak kdszon-
het&en, ami rengeteg Uj egyittmuikodési kérelmet eredményezett.™

4. A haderék kapcsolata a jatékiparral

A torténelem soran a jatékokat egész életen at tartd alapvetd és normalis tevé-
kenységnek tekintették. A jatékok révén a gyerekek megtanuljak felfedezni, elsaja-
titani a kiildonbdzé kognitiv képességeket, és kotédést alakitanak ki rajtuk keresztdl

2 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer biztonsa-
gara, a szervezett blindzés hatdsai. In Csengeri Janos — Krajnc Zoltan (szerk.): Humanvédelem — békemdiveleti
és veszélyhelyzet-kezelési eljarasok fejlesztése. Budapest, Nemzeti Kozszolgalati Egyetem, 2016. 643-673.

" Kelefa Sanneh: The Reality Principle. The Rise and Rise of Reality Genre. The New Yorker, 2011. majus 9.

" DOD - Department of Defense, Amerikai Védelmi Minisztérium.

> Go 'Inside Combat Rescue'. Military.com, 2013. februar 15.
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a szll6kkel és tarsaikkal egyarant. A jatékok olyan feltételeket teremthetnek meg,
amelyek lehet&vé teszik az emberek szamara, hogy fejlesszék a kiilonboz6 készsé-
geiket, vagy akar olyan szerepet 6lthetnek magukra, amelyet a valé életben is el
szeretnének érni. S6t, az a fajta jaték, amelyet az emberek valasztanak, befolya-
solhatja a személyiségiik fejlédését is.”® A memoriajatékok fejleszthetik a kognitiv
képességeket, a tarsasjatékok pedig az egylittmiikodési és kommunikaciods készsé-
gekre vannak pozitiv hatdssal. Az emberek azt jatsszak, amit szeretnek, és id6vel
egyre jobba valnak abban, ami tetszik nekik.

4.1. A videdjatékok evolucidja

Mik is a videojatékok? Sok millié ember jatszik rendszeresen videdjatékokkal. A video-
jaték kifejezés nagyjabdl a digitalis szérakozas interaktiv formajara utal. A tipikus
iranyitasért felelés eszk6zok a billenty(izet és a kontroller. Ezekkel lehet manipulalni
az eseményeket egy kijelzén, amely lehet monitor, tévé vagy akar okostelefon.
(Viszont ezeket lehet extrémebb szintre is emelni, példaul 2020 szeptemberében
egy klasszikus jatékot, a Doomot sikeriilt egy digitalis terhességi teszt kijelz6jére
varazsolni.) Altalanossagban elmondhaté, hogy a jatékos nyerhet, tovabbjuthat
vagy veszithet." Ez a technikai meghatarozas azonban nem ragadja meg a jaték
pszicholdgiai tapasztalatait, kiilondsen a modern jatékok esetében. Szamos modern
jaték korlatlan élményt nyujt (féleg a multiplayer jatékok, amelyeknek f6 moz-
gatérugdja nem egy torténet elmesélése, hanem a mas jatékosok elleni végtelen
versengeés), emellett komplex narrativakat, karaktereket, nagy nyitott vilagokat
tar a szemink elé, lehet8ségeket adva arra, hogy megismerkedjiink Gj emberekkel
(Coop, vagy multiplayer jatékmodoknal). A jatékok lehetévé teszik a jatékosok
szamara, hogy megtapasztaljanak kiilonb6z6 lelkiallapotokat, kiilonb&z8 érzel-
meket éljenek at, vagy csak szimplan eltoltsék az id6t és ,elmenekdiljenek” kicsit
avaldsagbol. A jatékok alternativ helyet kinalhatnak a tarsasagi élethez a hétkdznapi
élet mellett. A jatékok és a jatékélmények nagyon valtozatosak.” Meg lehet Gket
kulonboztetni miifajuk szerint (lovoldozds, szerepjaték, stratégiai jaték), platform
szerint (szamitdgépek, konzolok, okostelefonok), modok szerint (egy jatékos, tobb
jatékos), online kapcsolattartas szerint (online vagy offline) és a jaték célkitiizése
alapjan is (ellenfél legy&zése az erészak, a meggyézés, a lopakodas taktikajaval vagy
teljesen mas stratégiaval).

6 Toth Andras: A NATO kommunikacios rendszerének elméleti és gyakorlati vizsgalata. In Fekete Karoly (szerk.):
Kommunikécié 2014. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. 65-76.

7 Zsolt Bederna — Tamas Szadeczky: Cyber espionage through botnets. Security Journal. 33. (2020), 43-62.

'8 Toéth Andras: Internet of Things Traps in National and International Cyber-Security Solutions. In Peter Spily (szerk.):
Zbornik prispevkov z medzindrodnej vedeckej konferencie: Narodna a medzindrodna bezpecnost 2020. Liptovsky
Mikulas, Akadémia ozbrojenych sil generala Milana Rastislava Stefanika, 2020. 468-475.
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4.2. A katonasag Uj stratégidja

Az elmult években a Pentagon érdekeltsége tulnyult a filmek, a sorozatok és a valé-
sagshow-k mfajan.” Tekintettel a jatékkonzolok, az FPS-jatékok és sportszimulatorok
kereskedelmi sikerére, a hadsereg gy gondolta, hogy hiba lenne nem kihasznalni
a médiaszektor adta lehetdségeket.2® Ezért 1999-ben megalapitottak a Los Angeles-i
JInstitute for Creative Technologies” (ICT) nevi intézményt, vagyis a Kreativ Tech-
nologiai Intézetet. A f& cél az volt, hogy a Pentagon finanszirozasabol 0sszefogjak
azokat a hollywoodi tehetségeket, neves jatékkészit6ket és magat a jatékipart, hogy
a katonasag segitségére legyenek.?’ A cél az, hogy minél valésaghiibb (immerziv)
élményt tudjanak krealni az amerikai hadseregnek, hogy a katondk kiképzésén, a tak-
tikai dontéshozatalan, a kulturalis tudatossagan attoré fejlédést érjenek el, tovabba,
hogy a PTSD-ben (poszttraumas stressz) szenvedd betegeket a legmodernebb tech-
nologiaval tudjak meggydgyitani.

5. A videdjatékok térhoditasa

A videojatékok piaca mar tobb mint egy évtizede felilmulja a mozis sikereket. Jé
példa erre az egyik leghiresebb FPS-jaték, a Call of Duty: Modern Warfare 2. A jaték
2009-es kiadasanak eladasi adatai meghaladtak ugyanezen év két legmagasabb
kasszasikeres filmjeinek, a Harry Potter és a Félvér Herceg, tovabba a Sétét Lovag
bevételeit. 2011-ben a Call of Duty: Modern Warfare Il 6tnapos vilagszintl eladasi
rekordot allitott fel (775 millio dollar); 6sszehasonlitva az év legkelendébb filmjé-
vel, a Harry Potter és a Halal Ereklyéivel (202 millié dollar).?? Ez a viragzoé piac segit
megmagyarazni, hogy az 0sszes nagy szérakoztato orias, mint a Sony, a SEGA, az EA
és a ,Ubisoft” miért része az ICT-nek.??

5.1. Toborzas a videdjatékokban

A szimulaciokat és az FPS-jatékokat nemcsak katonai kiképzésre vagy magansze-
mélyek szamara tervezték, hanem egyre inkabb toborzasi célokra is. 2002-ben
példaul a Pentagon kiadta az America's Army** jatékat, egy ingyenes, korszer(

Toth Andras: International information security in hungary. In Ivan Majchut et al. (szerk.): National and
International Security 2077. Liptovsky Mikulas, Szlovéakia, Akadémia ozbrojenych sil generéla Milana Rastislava
Stefanika, 2017. 548-557.

20 pierre Corbeil: Payne, M.T.: Playing War: Military Video Games after 9/11. The Computer Games Journal, 8. (2019),
2.63-64.

21 Szadeczky Tamas: E-kormanyzati szolgéltatasok kommunikaciobiztonsaga. Hadmérnék, 12. (2017), 2. 280-
289.

% Farkas, Tibor — Hronyecz, Erika: The Infocommunication System Requirements and Analysis of the Commu-
nication of the Deployable Rapid Diagnostic Laboratory Support ,Sampling Group” Il. Academic and Applied
Research in Public Management Science, 14. (2015), 1. 53-61.

2 Matt Liebl: Lifetime Call of Duty Sales Exceed Earnings for Harry Potter and Star Wars Film Franchises.

GameZone, 2012. november 16.

America’s Army: www.americasarmy.com/
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videojatékot, amelyet kizarolag a fiatal férfiak és nék katonai szolgélatra vonzasa
céljabol fejlesztettek ki. A 2005-ben felvett hallgatok mintegy 40%-a korabban
jatszott a jatékkal, és a 16 és 24 év kozotti amerikaiak 30%-a azt mondta, hogy
a tudasuk egy része a hadseregrél a jatékbol szarmazik.?> Eredeti verziojaban
a jaték két részbdl allt, az egyik a ,Soldier” nevli Boot Camp edzésszimulacidbol,
és egy masik, hagyomanyosabb , Operations” nev( FPS-jatékbdl, amelyben a jaté-
kosok online csapatokba szervezédve kiizdenek meg egymassal, és oldanak meg
kulénboz6 feladatokat. Az America’s Army a 21. szazadi katonai fogyasztéi kultura
monumentélis [épését jelentette. Oriasi siker volt mind a jatékosok, mind a toborzas
szempontjabdl. A jaték a legmagasabb interaktiv és dizajnmingsitést kapta (tobbek
kozott a PC Games Magazine-tol ,Triple A Quality” minésitést kapott). 7,5 millio
dollarba kerilt a programot létrehozni, és a hadsereg reklamarzenaljanak allandé
eszkdze lett. PC-n a www.americasarmy.com weboldalon keresztiil érhetd el, de
késébb kiadtak Xbox és Playstation konzolokra is. 2005-re tobb mint 6 millid
regisztralt felhasznaloval rendelkezett, és maga a hadsereg toborzasi aranya is
az egekbe szokott.

Az amerikai hadsereg sikerei utdan 2008-ban ugy dontott, hogy a nagyvarosok
bevasarlokozpontjaiba jatékgépeket telepit. Erre az egyik legnevesebb példa a Phi-
ladelphiaban létrehozott Army Experience Center (AEC). Komplett kézpont volt
tele kiilonleges jatékgépekkel, amelyeken ki lehetett prébalni harci helikoptereket,
harckocsikat, kiilonb6z8 fegyvereket — természetesen a virtualis valdsagban. Ezeket
a jatékgépeket toborzdtisztek felligyelték, és barkinek barmi kérdése volt a katona-
saggal kapcsolatban, egybdl valaszt kaphatott ra ezektdl a tisztektdl.26

A videdjaték és a médiaalapu toborzas azonban nem csak az allami hadsere-
gekre sz(ikiilt le. Sajnos er6szakos nem allami szerepl6k, terroristak is el8szeretettel
alkalmazzdk ezeket az eszkozoket embereik oktatasara/toborzasara. Ilyen szoftver
volt példaul a ,Blackwater” (azéta Academi-re lett keresztelve).?” A hires GTA V-ben
is kiilonb6z6 ,modokkal” probaltak katonadkat toborozni a terroristak.?® Az al-Kaida
és a Daesh bar nem fejleszt videdjatékokat, ezekkel kapcsolatos videdkat, mémeket
hasznalnak fel felkeléseik, toborzasaik soran.

5.2. E-sport

A videdjatékok sok orszagban jelentds kulturalis jelenséggé valtak.? Ezt megerd-
siti az e-sport, vagy a profi bajnoksagok és versenyek térnyerése, ahol a jatékosok

2 Nick Robinson: Military Videogames. The RUSI Journal, 164. (2019), 4. 10-21.

% Tamas Szaddeczky: Enhanced Functionality Brings New Privacy and Security Issues — An Analysis of elD. Masaryk
University Journal of Law and Technology, 12. (2018), 1. 3-28.

7 Farkas Tibor — Sandor Miklos: A honvédség allandd hirhaldzatanak fejlesztési kérdései. Kard és Toll, 1. (2006),
2.158-164.

% Miron Lakomy: Let's Play a Video Game: Jihadi Propaganda in the World of Electronic Entertainment. Studies in
Conflict & Terrorism, 42. (2019), 4. 383-406.

# Toéth Andras: Information-Sharing Challenges and Issues in Multinational Operations, Part 2. Land Forces
Academy Review, 26. (2021), 1. 22-30.
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kulén-kilon vagy csapatokban is versenyezhetnek egymassal. Ezek az események
kilonosen népszerliek Dél-Koreaban és Kinaban. 2017-ben az e-sportok 756 millio
dollaros bevételt termeltek a két orszagnak.?® A népszerti jatékok kozott a legki-
emelkeddbb a League of Legends és az Overwatch volt, néz6kdzdnségiik megtoltott
egy egész stadiont, és az online néz&k szama meghaladta a 250 millio f6t 2017-ben.
Az e-sportban hatalmas pénznyeremények vannak a nagy néz6bazisnak kdszénhe-
téen. A legnagyobb nyereményalap a , The International 2017" volt a Dota 2 jatéknal,
amely 24 millio dollar 6sszdijazasu alap volt a csapatok szamara. A gy6ztes csa-
patok kovacsolt fizikai tréfeakat is kaptak, amelyeket a Wéta Workshop (A Gydirdik
Ura-filmek mogott allo specialis effektekkel foglalkozd cég) készitett bronzbol
és ezlistbdl. A Dota 2 adta eddig a legnagyobb dijazasokat, 6sszesen 133 millio dollart
osztott szét 880 verseny kozott, azon beliil 2335 jatékosnak.?' Bar ezek a bevételek
magasnak tlinnek, meg kell jegyezni, hogy a legtobb jatékos atlagfizetése viszonylag
alacsony a tobbi sportaghoz képest. Ehhez kapcsolodo fejlemény a jatéktevékeny-
ségek online kozvetitésének novekedése, televiziés miisorszolgaltatashoz hasonld
sz6rakoztatasi formaban. Sok millié ember nézi, ahogy masok online platformokon
jatszanak, mint példaul a Twitch és a YouTube Gaming. Ezeknek a misoroknak
két fajtaja van: az egyik, amikor online torténnek az események, és a ,streamer”
kapcsolatot tud létesiteni a néz6kdzonséggel, a masik pedig, amikor elére fel van
véve az anyag, és az, mint egy tévémdlsor, meg van vagva. Az egyik leghiresebb
streamer, Felix Kjellberg (nicknevén PewDiePie), teljes karriert épitett a videdzasra.
Oriasi fogyasztoi igény lett, kiiléndsen a fiatalabb kézénség kérében az ilyen tar-
talmakra. Karrierje soran Felix tartalma f6leg a ,Let’s Play” videokbol tevédott ki.
A horrorjatékokkal kapcsolatos reakcioi alkottdk meg sikerének kezdeti alapjait,
és az, hogy mas videdsokkal ellentétben elészor a nézékdzonségével probalt meg
nagyon szoros kapcsolatot kialakitani.*?

Negyedik hipotézisem, hogy az e-sport emlitése globalisan az interneten pozi-
tiv jelentéstartalommal torténik. Ezt a SentiOne adatelemzd szoftver segitségével
végeztem el. Az adatok a 2018. januar 1-je és 2020. oktdber 21-e kozotti idészakot
reprezentaljak. Ez id6 alatt 150 589 alkalommal volt pozitiv, mig 36 478 alkalommal
negativ jelentéstartalommal emlitve az e-sport, ami arra enged kovetkeztetni, hogy
az emberek az e-sportot pozitiv dolognak tekintik. Bar donté tobbségében, vagyis
az 0sszes emlités 75%-aban semleges volt az e-sport kifejezésre kapott talalatok
attitidje, ennek egyik oka az lehet, hogy kontextus nélkil osztottdk meg az ezzel
kapcsolatos tartalmakat, és ezaltal nem lehetett vizsgalni a kapcsolodo érzelmet.

3 SuperData: 2018 Year in Review (2019. januar).

31 Statistics. Esports Earnings: www.esportsearnings.com

3 Toéth Andras: Information-Sharing Challenges and Issues in Multinational Operations, Part 1. Land Forces
Academy Review, 25. (2020), 4. 307-316.
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5.3. Kérddives felmérés eredményei

Ebben az alfejezetben két kérdSiv elemzésével foglalkozom. Az egyiket én készitet-
tem, amelyet a Facebook-ismer@seim és tobb videodjatékos Facebook-csoport kozott
osztottam meg (az ottani adminok engedélyével). A masik pedig a Karin A. Orvis altal
készitett Are Soldiers Gamers? cim( kutatas.*

Azért tartom fontosnak a fent emlitett, nem altalam készitett kérdGivet, mert
tobb mint 10 000 amerikai katona toltotte ki. A katonak 43%-a allitotta azt, hogy
legalabb hetente jatszik valamilyen tipusu videdjatékkal. Rendfokozat alapjan is
vizsgaltak a valaszokat, amelyben az az eredmény jott ki, hogy a frissen besorozott
katonak jatszanak a legtébbet, 51-59% kozott. Az életkor szerint végzett adatelemzések
alapjan kidertilt, hogy szignifikans negativ korrelacio volt az életkor és a videojatékok
hasznalata kozott (r = —.23, p <.001). Ez hatalmas elényt jelent a friss katonaknak,
hiszen a kutatas alapjan kiderilt, hogy akik rendszeresen jatszanak videdjatékokkal
(féleg FPS), azok magasabb eredményeket érnek el az FPP (first person perspective)
(virtualis katona szemszogén keresztiil latott események) tipusu videojaték alapu
kiképz6 szoftvereken (r=.33, p <.01).

33 Karin A. Orvis: Are Soldiers Gamers? Videogame Usage among Soldiers and Implications for the Effective Use of
Serious Videogames for Military Training. Military Psychology, 22. (2010), 2. 143-157.
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4. 3bra
Videdjatékok hasznalata életkor szerinti megoszlasban az amerikai hadseregben vizsgalt katonak k6z6tt
Forras: a szerzé szerkesztése, Karin A. Orvis kérd6ivének eredményei alapjan

Az dltalam végzett felmérés adatait az IBM SPSS Statistics Data Editor segitségével
elemeztem kereszttabla elemzéssel, amely soran a Pearson-féle khi-négyzet értékét
vettem figyelembe.

Kérdéivem kitoltsi 61,4%-a volt n6, mig 38,6%-a férfi. Eletkori kiilonbségeket
vizsgalva a kitolt6k 55%-a volt 18 és 25 év kozotti fiatal, és a kitolt6k 48%-a jatszik
valamilyen videojatékkal.

Els6 vizsgalatom arra vonatkozott, van-e 0sszefliggés a videojatékok hasznalata
és a katonai életpalya valasztasa kozott (n = 140). A vizsgalat khi-négyzetének
megfigyelt értéke 4,837, amelynek kétoldali szignifikanciaszintjének értéke 0,028,
tehat megallapithatjuk, hogy a két valtozd kdzott az sszefliggés szignifikans, vagyis
az, hogy valaki rendszeresen jatszik videdjatékokon, befolyasolja azt, hogy lenne-e
katona vagy sem. Vizsgalatomban a Cramer's V mutaté megfigyelt értéke 0,186,
kétoldali szignifikanciaszintjének értéke szintén 0,028. A 0,186-0s érték viszont
alacsony korrelaciora utal a két valtozo esetében. Ez azt magyarazhatja, hogy
Magyarorszagon a katonai toborzast a video6jatékok csak minimalisan befolyasol-
jak. Viszont a 18 és 25 év kozotti kitolték 52%-a jatszik rendszeresen valamilyen
videojatékkal, ezért a megfeleld eszkdzokkel talan van rd mod, hogy ezen szamok
novekedjenek.

Masodik vizsgalatom arra vonatkozott, van-e dsszefliggés a filmek és sorozatok
gyakori hasznalata és a katonasag megitélése kozott (n = 140). A vizsgalat khi-négy-
zetének megfigyelt értéke 4,102, amelynek kétoldali szignifikanciaszintjének értéke
0,129, tehat megallapithatjuk, hogy a két valtozé kdzott az dsszefliggés nem szig-
nifikans. Vizsgalatomban a Cramer's V mutatd megfigyelt értéke 0,171, kétoldali
szignifikanciaszintjének értéke szintén 0,129. A 0,171-es érték alacsony korrelaciéra
utal a két valtozé esetében.
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5. 4bra
A videdjatékok hatasa a toborzasra

Forras: a szerzé szerkesztése
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6. abra
A rendszeres film- és sorozatfogyasztas hatasa a katonasagrol alkotott véleményre
Forras: a szerzé szerkesztése

Kérdsivemben felvazoltam, hogy az Amerikai Egyesiilt Allamok hadserege tgy pro-
balja felkelteni a fiatalok érdekl6dését a katonaskodasra, hogy sajat e-sport-prog-
ramokat szervez, ahol sajat katonaik mint e-sportoldk versenyezhetnek civilek ellen.
Az ,e-sportold katonak” ugyanazt a fizetést és juttatasokat kapjak, mint barki mas
a hadseregben. Emellett fizetik az e-sportolok minden engedélyét, a nevezési dijakat
és utazasokat, és a teljes gamerfelszerelést egyarant. Olyan katondkat varnak, akik
szolgalatukat e-sportolassal téltenék. Illetve olyan civileket, akik emiatt a lehet8ség
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miatt belépnének a hadseregbe. Harmadik vizsgalatom arra vonatkozott, van-e
Osszefliggés a videdjatékok hasznalata és a hasonlé szakma iranti érdekl8dés kozott
(n=140). A vizsgalat khi-négyzetének megfigyelt értéke 2,560, amelynek kétoldali
szignifikanciaszintjének értéke 0,278, tehat megallapithatjuk, hogy a két valtozé
kozott az 6sszefliggés nem szignifikans.

67%

57%

24%
19%

Jatszik Nem jatszik

19%
14%

M Lenne e-sportol6 M Taldn M Nem lenne e-sportold

7. abra

A Magyar Honvédség altal finanszirozott csapatban valo részvétel kapcsolata a videojatékok
hasznalataval

Forras: a szerzd szerkesztése

18-25 26-33 34-41 42-49
Eletkor
® Mint versenyz6 ™ Mint néz6 ™ Nem venne részt

8. abra
Barmilyen e-sport-rendezvényen vald részvétel és az életkor kéz6tti kapcsolat vizsgalata
Forras: a szerzd szerkesztése

Hadmérnok ¢ 16. évfolyam (2021) 4. szdm



Baglyos Sandor: A toborzas egy innovativ formdja

6. Osszefoglalas

A katonasagra hatalmas sziikség van Magyarorszagon, hiszen az utébbi idében olyan
Uj biztonsagi fenyegetések jelentek meg a digitalizacié hatasara (példaul a hibrid had-
viselés),>* amelyek modern, kival felkésziltségii katonakbol &llé haderét kovetelnek
meg az orszagoktol. Benké Tibor (honvédelmi miniszter) szavaival élve: ,Olyan Uj
biztonsagi fenyegetések jelentek meg, amelyek befolyasolhatjak és meghatarozhat-
jak a jovében a Magyar Honvédség helyét és feladatat.”; , A katonai fenyegetettsé-
gek — példaul a hibrid hadviselés — szintere, formdja, tartalma és modszere jelent8s
valtozason megy keresztil", s ,amely befolyasolhatja, meghatdrozhatja a jév6ben
a Magyar Honvédség helyét és feladatat,”; ,figyelembe véve a biztonsagi kdrnyezet
valtozasait, a kormany Ugy dontott, hogy egy modern, itéképes, hazaja irant lojalis,
kivalo felkésziiltségl katonakbdl allé6 Magyar Honvédségre van sziikség, mely bizto-
sitani tudja Magyarorszag és a magyar allampolgarok biztonsagat”.*

7. Tudomanyos eredmények

T1. Igazoltam, hogy a videdjatékok hatassal vannak a katonai toborzasra, igaz
magyar viszonylatban még gyenge korrelaciot figyelhettlink meg.

T2. Igazoltam, hogy nem mutathatd ki 6sszefliggés a film- és sorozatfogyaszték
katonasagrol alkotott véleménye kdzott.

T3. Nincs 6sszefliggés a Magyar Honvédség altal finanszirozott e-sport-csapatba
valé bekertilési hajlandosag és a videdjatékok hasznalata kdzott, amire talan az adhat
valaszt, hogy az e-sport még a mai napig kiizd azzal, hogy elfogadtassa magat a magyar
sportvilag szemében.

T4. Igazoltam, hogy az e-sport kifejezés internetes emlitése dont6en semleges
kontextusban torténik.
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Bak Gerda," Kiss Sandor?

A biztonsagtudatossag szisztematikus
szakirodalmi attekintése

Systematic Literature Review of Safety Awareness

Napjainkra a digitélis eszk6zok amindennapok elengedhetetlen részévé valtak, legyen
sz6 munkardl vagy kikapcsolédasrol, az élet minden teriiletén jelen vannak, azon-
ban szamos veszélyt is magukban hordoznak. A technoldgia fejlédésével rengeteg
informacié cserél gazdat online, keriil fel a felhébe, taroljuk a digitalis eszk6z6kon,
amelyek feltételezhet6en lehetéséget nyujtanak a maganszféra és az érzékeny ada-
tok illetéktelenek altali megszerzésére, kiszivarogtatasara. A potencialis veszélyek
kivédésére megoldas lehet a digitalis eszkdzoket hasznalok tudatositasa. A kutatas
célja attekintést adni azokrol a tényezékrél, amelyek az egyének biztonsagtuda-
tossagat befolyasoljak. Ezeknek a tényezéknek a feltarasara és 6sszegylijtésére
szisztematikus irodalomelemzést alkalmaztunk a ScienceDirect, a Google Scholar
és a Web of Science adatbazisokban 2012. januar és 2020. december kozotti id6-
szakot vizsgélva. Az elemzés soran kizarélag angol nyelvdi és teljes terjedelmiikben
elérhet6 cikkek keresése tortént, amihez megfeleld kulcsszavakat valasztottunk ki
és alkalmaztunk. A keresés lefolytatdsa utan potencialisan 419 k6zlemény képezte
arészletesebb elemzés targyat, amelyekbdl végiil 92 felelt meg az el6zetesen meg-
fogalmazott kritériumoknak. Ezek alapjan a biztonsagtudatossagi szintre hatassal
van tobbek koz6tt az egyén neme, kora, tanulmanyai, gondolkodasmaédja, tovabba
a tapasztalatai és a személyisége is, valamint a vallalati kultura.

Kulcsszavak: biztonsagtudatossag, szisztematikus szakirodalmi attekintés, 2012-2020

Today, digital devices have become an indispensable part of everyday life, whether
for work or leisure; they are present in every aspect of life, but they also carry several
dangers. As technology advances, a lot of information is exchanged online, uploaded
to the cloud, stored on digital devices, potentially allowing privacy and sensitive
data to be obtained or leaked by unauthorised parties. A solution to potential threats
can be to raise awareness of the people using digital devices. This research aims
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to provide an overview of the factors that influence individuals' security aware-
ness. To this end, a systematic literature review was conducted in ScienceDirect,
Google Scholar and Web of Science databases between January 2012 and Decem-
ber 2020. The analysis was performed by searching only for articles in English and
available in full text, for which appropriate keywords were selected and applied.
After conducting the search, a potential 419 publications were analysed in more
detail, of which 92 finally met the pre-defined criteria. They found that the level
of safety awareness is influenced by, among other things, the individual's gender,
age, education, mindset, experience and personality, as well as corporate culture.

Keywords: security awareness, systematic literature review 2012-2020

1. Bevezetés

A biztonsagtudatossag minden biztonsagi infrastruktura fontos eleme, féként, mert
gyakran az emberi tényezd bizonyul a leggyengébb lancszemnek. Az utébbi években
avallalatok és a kiilonbozé szervezetek is felismerték a biztonsagtudatossag jelents-
ségét, aminek kdvetkeztében olyan programokat dolgoztak ki, amelyek a biztonsag
népszerlisitését és fontossaganak tudatositasat tlizték ki célul. Ez azonban nem
egyszer(, hiszen a tudatossag novelése folyamatossagot igényel, kiiléndsen, hogy
a technoldgia rohamos titemben fejlédik, tovabba szamos kampany nem hozza el
a kivant eredményt, mert az emberek viselkedésének megvaltoztatasahoz a tudatossag
és a tudas ndvelése 6nmagaban nem elegend6.? Jelen tanulmany ezért a biztonsag-
tudatossag human aspektusaval foglalkozd tanulmanyokat gydijti egybe és elemzi.

A tanulmany a kovetkezd részekbdl tevédik dssze: elséként bemutatjuk a szak-
irodalmi attekintés modszerét, valamint az 6sszegy(jtott tanulmanyok fé jellemzéit.
A kovetkezd részben 0sszefoglaljuk a biztonsagtudatossagot befolydsold tényezdket,
amelyeket az elemzett publikaciok azonositottak. A tanulmany végén pedig attekintjik
a tanulmanyban bemutatott eredményeket és a jelent&ségiiket.

A tanulmany két kérdésre keresi a valaszt. El8szor is, hogy milyen tendencia
figyelhetd meg a biztonsagtudatossagi kutatasokban, illetve hogy melyek a bizton-
sagtudatossag-kutatasok fébb eredményei az emberi tényezd kapcsan.

2. Biztonsagtudatossag

Az informacidbiztonsagi fenyegetések és incidensek komoly veszélyt jelentenek a digitali-
zalt gazdasagok tulélésére. Az ilyen incidensek jelentds pénziigyi veszteségeket, csokkent
tézsdei értékelést, csorbult hirnevet és jogi szankcidkat eredményeznek.* A bizalmas

® Maria Bada - Angela Sasse — Jason R. C. Nurse: Cyber Security Awareness Campaigns: Why do they fail to change
behaviour? In International Conference on Cyber Security for Sustainable Society. United Kingdom, Coventry
University, 2015. 118-131.

4 Daniele Bianchi — Onur Kemal Tosun: Cyber Attacks and Stock Market Activity. International Review of Financial
Analysis, 76. (2019), 101795.
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és érzékeny informaciok elvesztése vagy ellopasa adatonként 150 dollar, évente pedig
atlagosan 8,9 milli6 dollaros veszteséget eredményez az Amerikai Egyesiilt Allamokban.®

A szervezetek az informatikai koltségvetés mintegy 36%-at forditjak a Security
Incident Managementre, amely érték varhatéan az elkovetkezd években névekedni
fog.® A Security Incident Management alatt a biztonsagi fenyegetések vagy incidensek
valos idejli azonositasanak, kezelésének, rogzitésének és elemzésének folyamatat értjiik.
Célja, hogy megbizhato és atfogd képet adjon az informatikai infrastrukturan belili
biztonsagi problémakrol. A biztonsagi incidens lehet barmi, az aktiv fenyegetéstél
kezdve a behatolasi kisérleten &t, a sikeres adatszerzésig. A biztonsagi incidensekre
példaként emlithetd a szabalyzatok megsértése és az olyan adatokhoz valé jogo-
sulatlan hozzaférés, mint az egészségligyi, pénzligyi, tarsadalombiztositasi szamok
és személyazonositasra alkalmas adatok.

A szervezeti eréfeszitések és befektetések ellenére az adatvédelmiincidensek sok-
szorosara néttek, kiildondsen az dzsiai és a csendes-6cedni térségben.” Az egyik nemzetkozi
kutatas® arra a kovetkeztetésre jutott, hogy a biztonsagi szakemberek nem képesek idében
azonositani a biztonsagi incidenseket és azok hatokorét, aminek kovetkeztében negativ
hatast gyakorolnak a szervezetre. Ezeknek a mulasztasoknak a kezelése létfontossagu
a szervezeti lizletmenet folytonossaga és tulélése szempontjabol.

A digitalis eszk6z6k hasznalataval dsszefliggd blincselekményekkel novekvd sza-
muk miatt feltétlenil foglalkozni kell. A felhasznalék tudatossaganak tanulmanyozasa
elengedhetetlen ahhoz, hogy kellen védekezni tudjanak a tamadasok ellen, illetve
tudatosabban létezhessenek a digitalis vilagban.

3. A szisztematikus irodalmi attekintés modszertana

A vizsgalt kutatasi terlileten a relevans publikaciok kivalasztasahoz bevalasztasi
és kizarasi kritériumokat hataroztunk meg. Ugy déntéttiink, hogy nemcsak az ajan-
lott® magas szinvonalu szakirodalomra 6sszpontositunk, hanem olyan folyoiratokat
is bevonunk, amelyek nem szerepelnek magasan a nemzetkézi folydiratrangsorokban.
Erre azért volt sziikség, mert e folyoiratok némelyike az informacidbiztonsag terii-
letére specializalddott (példaul Computers & Security és Information Management
& Computer Security), és szamos olyan témaval foglalkozo publikaciot tartalmaz,
amelyek relevansak a jelen irodalmi attekintés szempontjabol.

A biztonsagtudatossag és az emberi tényezd kapcsolatanak atfogd attekintése
céljabol internetes szakirodalom-keresést folytattunk le a PRISMA protokoll méd-
szertana alapjan a Google Scholar, a Scopus-adatbazis és a Web of Science (WoS)

5 IBM: Cost of a Data Breach Report (2019).

®  Capgemini Consulting: Information Security Benchmarking 2017. Report. (2017).

7 Frost & Sullivan: Cybersecurity Threats to Cost Organizations in Asia Pacific USS$1.75 Trillion in Economic Losses
(2018. majus 18.)

8 PwC: Information Security Breaches Survey (2015).

® Jane Webster — Watson T. Richard: Analyzing the Past to Prepare for the Future: Writing a Literature Review.
Management Information Systems Quarterly, 26. (2002), 2. 13-23; Jan vom Brocke — Christian Buddendick:
Security Awareness Management — Konzeption, Methoden und Anwendung. In Otto K. Ferstl et al. (szerk.):
Wirtschaftsinformatik 2005. Heidelberg, Physica, 2005. 1227-1246.
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elektronikus tudomanyos adatbazis-keresék felhasznalasaval. Az emlitett adatbazisok
kivalasztasat és hasznalatat a kdvetkez6 tényez6k indokoltak:

A Google Scholars hatalmas adatbazissal rendelkezik, mivel nyilvanos, és rengeteg,
nem csak indexalt folyoiratbol szarmazé tanulmanyt tartalmaz(hat).

A Web of Science (WoS) esetében éppen forditva van, mivel magas szinvonald,
de nagyon korlatozott szamu publikaciéval rendelkezik.™

A Scopus mindségi folydiratokat tartalmaz, amelyek kiterjedt publikacids kész-
letet fednek le.

Tobb tanulmany™ is bizonyitja, hogy a Google Scholar szamos témakorben
lényegesen tobb hivatkozast és publikaciot eredményez, mint a WoS és a Scopus,
illetve mind a WoS-, mind a Scopus-adatbazisokban fellelhet6 publikacidkat is tar-
talmazza. Ez azt jelenti, hogy az emlitett két adatbazis eredményeinek nagy aranyat
a Google Scholar is megtalalja, listazza.

Az internetes keresés a ,,security awareness" kifejezés segitségével tortént, amelynek
a keresett irodalom cimében, absztraktjaban vagy kulcsszavaiban kellett megjelennie.

Az egyszerUsités kedvéért csak angol nyelven irt anyagok képezték a keresés
fokuszpontjat, illetve kizarolag a tudomanyos folydiratcikkek (a konyvfejezetek vagy
a teljes konyvek és a konferenciaanyagok nem képezték az elemzendd adatbazis
részét). A relevans cikkek kivalasztasaban a Covidence online szoftver nyujtott segit-
séget. Azokat a publikaciokat kisz(irtik, amelyek elsésorban nem az emberi tényez6
és a biztonsagtudatossag témakorével foglalkoznak.

A szisztematikus szakirodalmi attekintés f6bb kutatasi kérdései a kovetkezdk:

1. Milyen tendencia figyelhet6 meg a biztonsagtudatossagi kutatasokban?

2. Melyek a biztonsagtudatossag-kutatasok f6bb eredményei az emberi tényezd

kapcsan?

3.1. Keresési és kivalasztasi stratégia

A szakirodalom gytijtése 2021 majusaban zajlott. A szisztematikus irodalmi attekintések
a szakirodalombol nyert informaciok tudomanyos maédszerekkel torténd szintézisei,
amelyek részletes, alapos kutatémunka alapjan tartalmazzak a kivalasztott adatba-
zisokban megjelent tudomanyos eredményeket egy adott témaval kapcsolatban.'

A cikkek beazonositasa, kivalasztasa és elemzése az alabbi lépések mentén tortént,
a modszer |épéseit az 1. dbra mutatja be.

Adatbazisok: a vizsgalatba a Google Scholar, a Web of Science és a Scopus adat-
bazisokban megtalalhato cikkek szolgaltak a keresés alapjaul.

' Sandeep Kumar Sood — Navin Kumar — Munish Saini: Scientometric Analysis of Literature on Distributed Vehi-
cular Networks: VOSViewer Visualization Techniques. Artificial Intelligence Review, (2021), 1-33.

" Alberto Martin-Martin et al.: Google Scholar, Web of Science, and Scopus: A Systematic Comparison of Cita-
tions in 252 Subject Categories. Journal of Informetrics, 19. (2018), 4. 1160-1177; Jean-Frangois Gehanno - La-
etitia Rollin — Stefan Darmoni: Is the Coverage of Google Scholar Enough to be Used Alone for Systematic
Reviews. BMC Medical Informatics and Decision Making, 13. (2013), 7. 1-5.

12 Kamarasi Viktéria — Mogyoroésy Gabor: Szisztematikus irodalmi attekintések modszertana és jelentésége. Segit-
ség a diagnosztikus és terapias dontésekhez. Orvosi Hetilap, 156. (2015), 38. 1523-1531; Matthew J. Page et al.:
The PRISMA 2020 Statement: An Updated Guideline for Reporting Systematic Reviews. British Medical Jorunal,
372.(2021), n71.
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A keresés kulcsszavanak kivalasztasa: az elemzés soran az alabbi kifejezést
alkalmaztuk: biztonsagtudatossag (,security awareness”). Mivel a felsorolt adatbazi-
sokban f6ként angol nyelv(i publikaciok talalhatdk, igy a kereséshez a kulcsszé angol
nyelv(i valtozatat hasznaltuk, amelyet idézéjelek hasznalata mellett alkalmaztunk,
ezzel is minimalizalva a keresési feltételeknek nem megfelel6 talalatok szamat. Mivel
a kutatasi teriilet legujabb eredményeinek elemzése a jelen tanulmany célja, ezért
az elmult kilenc évben publikalt, angol nyelven irédott és lektoralt folyoiratcikkek
képezték a fokuszt. Az online adatbazisokban lefolytatott keresés 1520 talalatot
eredményezett a korabban emlitett kifejezésre.

Kizaro kritériumok 6sszegydjtése: ismétlédéseket, biztonsagtudatossag hatésain
kivil esé tanulmanyokat, nem a human faktorra vonatkozo biztonsagtudatossagot
mérd, illetve az azt befolyasold tényezdket vizsgald cikkeket, a folyamatban levd
kutatasokat, a biztonsagtudatossag technologiai, illetve oktatasi oldalrol megkoze-
lit6 tanulmanyokat, valamint a 2012 el6tt, illetve 2020 utan publikalt elemzéseket,
tovabba a nem elérhetd értekezéseket kizaro kritériumokként fogalmaztuk meg. A cim,
az absztrakt és a kulcsszavak szlrése soran 133 ismétlédést és 301 téman kiviil esé
publikaciot azonositottunk. Az ismétlédések esetében olyan publikéciokrol van szd,
amelyek tobbszor fordultak els, aminek oka abban keresend6, hogy harom kiilonb6z6
adatbazisbdl kérdeztiik le az adatokat.

Az atvizsgalas soran bevalogatott kdzlemények kivalasztasa: a kizaro kritériumok
alapjan kiszlirt publikaciok eltavolitasa utan 419 cikk maradt a teljes vizsgalatra.

A kvalitativ értékelésben részt vevé publikaciok kivalasztasa: a teljes atvizsgalas
soran 92 cikket valasztottunk ki, amelyek a mindségi értékelés alapjat képezték.

Sziires

Adatbazisok (n= 3)
Koézlemények (n= 1520)

Kizart ismétlédések

> (n=133)

][ Azonositas ]

l
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bevalasztott kozlemények
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1. 4bra
A szisztematikus irodalmi attekintés folyamatabraja
Forras: a szerz6k szerkesztése PRISMA ajanlas alapjan

Hadmérndk « 16. évfolyam (2021) 4. szam

89



90

Bak Gerda, Kiss Sandor: A biztonsagtudatossag szisztematikus szakirodalmi attekintése

3.2. Adatkinyerés folyamata

Akivalasztott cikkek kvalitativ értékelése utan az adatok kivalasztasa és kédolasa soran
rogzitettik az alapvetd informaciokat, mint a szerzék neve, az elsd szerz6 orszaga,
a publikalas éve, a folydirat megnevezése, a publikacio nyelve. Ezt kdvette a témaban
megjelent kdzlemények vizsgalata teriileti eloszlas és megjelenési év alapjan. Majd
a megjelent publikacidk kivonatanak atvizsgalasa, amely soran a publikaciokban
alkalmazott kutatasi modszerek feltdrasa tortént. A beazonositott cikkek attekintése
utan azokat az empirikus eredményeket rogzitettiik, amelyek kapcsolatban allnak
az emberi tényez6vel.

4. A szisztematikus irodalmi attekintés eredményei

A fejezet célja meghatdrozni a téma elhelyezkedését és beagyazottsagat a nemzet-
kozi irodalomban. A biztonsagtudatossag human aspektusait vizsgald szakirodalmak
kore nagymértékben ndvekszik, amint azt a 2. abra is mutatja. A kvalitativ elemzésbe
bevalasztott cikkek alapjan a vizsgalt kilencéves id6szakban évrél évre novekedett
atémaban megjelent publikacidk szama. A ndvekedés olyan mérték(ivé valt az elmult
években, hogy a vizsgalt tanulmanyok fele a vizsgalt id6szak utolsé harom évében
jelent meg, tovabba a téma bedgyazottsagara novekvé trend jellemzd. A téma iro-
dalmanak nagy részét az informatikai és gazdasagi-menedzsment folydiratok kozlik,
azonban oktatas tematikaju teriletek is képviseltetik magukat.

20

15

10

2012 2013 2014 2015 2016 2017 2018 2019 2020
2. abra

Az elemzett cikkek szamanak alakuldsa 2012-2020 koz6tt
Forras: a szerz6k szerkesztése a minta adatai alapjan
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A biztonsagtudatossag kapcsan keletkezd kutatasok tekintetében az Egyesiilt Allamok,
Torokorszag és Ausztralia emelkedik ki a publikaciok szamat tekintve (1. tablazat),
ezt koveti az Egyesilt Kiralysag. Az elemzésekben vizsgalt orszagok megjelenésének
szamossaga azt mutatja, hogy a nemzetkézi irodalomban az Egyesiilt Allamok mellett
Eurdpa és Azsia is jelentds figyelmet fordit a témara. Az eredményekbél az is lathato,
hogy szamos fejl6d6 orszag igyekszik a biztonsagtudatossagot és az emberi tényezd
kapcsolatat minél jobban megérteni. Azonban szakirodalmi publikaciokat figyelembe
véve az lathato, hogy a kozép-eurdpai, kelet-eurdpai, dél-amerikai és kozép-azsiai
régiok a témaban nem, vagy kis mértékben végeznek kutatasokat.

1. tablazat
Az elemzett orszdgok 10 legtobbet publikalt eleme
Forras: a szerz6k szerkesztése a minta adatai alapjan
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A teljesség igénye nélkil a kovetkez6kben bemutatjuk a f6bb kutatasi eredményeket
a vizsgalt szakirodalombol, amelyet a 2. tablazat foglal &ssze. A tablazatban az adott
empirikus megallapitasokat az elemzett publikaciokban eléfordulé gyakorisaga alapjan
tlintettlk fel, a tablazat harmadik oszlopa az adott megallapitassal foglalkozé cikkek
szamat jeloli.

A nemzetkdzi szakirodalom kutatasi eredményeit attekintve az lathato, hogy
a kutaték szamos aspektusbol igyekeznek a témaban megkozeliteni a biztonsag-
tudatossagot befolyasold emberi tényezéket. A legtobb kutatas (29 db) az embe-
rek szociodemografikus jellemzé&ire fékuszal, mint a nem, a kor, a jovedelem vagy
az iskolazottsag. E mellett még nagy hangsulyt kapott a személyiségjegyek (16 db)
vizsgalata is, mint hogy az adott illet6 mennyire introvertalt, miként kezeli a stresszt
és mennyire rugalmas. A kutatasba bevalasztott publikacidk kozott vannak olyanok
is, amelyek jelenleg még a kevésbé vizsgalt megkozelitések taboraba tartoznak,
ilyen a biztonsagtudatossag digitalis irastudassal valoé kapcsolata (8 db), valamint
a kozosségimédia-feliletek hasznalatahoz kéthetd jelenség, a FOMO (fear of missing
out) befolyasolo hatasa is (1 db).
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2. tablazat
A vizsgalt szakirodalom jelentésebb eredményei
Forras: a szerz6k szerkesztése a minta adatai alapjan

Empirikus megallapitasok N
1 A demogréfiai (kor, nem, iskolai végzettség, lakhely, foglalkozas, munkaban eltsltott évek | 29
szama) tényez6k hatassal vannak az egyén biztonsagtudatossagi szintjére.
2 A személyiségjegyek osszefliggésben allnak az egyén biztonsagtudatossagaval és ma- | 14
gatartasaval."
3 A magasabb digitalis irdstudas magasabb biztonsagtudatossaggal jar egyiitt.”” 14
4 A vallalaton belili biztonsagi irdnyelvek és a vallalati kultura pozitiv kapcsolatban 13
allnak a biztonsagtudatossaggal.'®
5 A biztonsagtudatossagra vonatkozo tudas és magatartas eltérd.” 7
6 A felhasznaldk alabecsiilik a biztonsagi incidenseknek vald kitettségiiket, illetve nin- 6
csenek tisztaban, hogy kihez fordulhatnak, ha megtorténik az incidens.™

Atila Bostan — ibrahim Akman: Impact of Education on Security Practices in ICT. Tehni¢ki Vjesnik, 22. (2015),
1.161-168; Mehmet Tekerek — Adem Tekerek: A Research on Students' Information Security Awareness. Online
Submission, 2. (2013), 3. 61-70; Christian Happ — André Melzer — Georges Steffgen: Trick with Treat — Recipro-
city Increases the Willingness to Communicate Personal Data. Computers in Human Behavior, 61. (2016),
372-377.

Ivana Bori¢ Letica: Some Correlates of Risky User Behavior and ICT Security Awareness of Secondary School
Students. International Journal of Electrical and Computer Engineering Systems, 10. (2019), 2. 85-89;
Jaime Ortiz et al.: The Contradiction between Self-protection and Self-presentation on Knowledge Sha-
ring Behavior. Computers in Human Behavior, 76. (2017), 406-416; Agata McCormac et al.: The Effect of
Resilience and Job Stress on Information Security Awareness. Information & Computer Security, 26. (2018),
3.277-289.
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ception? Work, 67. (2020), 4.783-790.
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Empirikus megallapitasok N
7 Az egyén gondolkodasmadja és informaciomegosztasi hajlanddsaga hatassal van 6
a biztonsagtudatossagi szintre.”
8 A biztonsagi incidensekkel valé tapasztalat pozitivan befolyasolja a biztonsagtudatos- | 2
sagi szintet.?°
9 A FoMO (fear of missing out) negativan befolyasolja az egyén informaciobizton- 1
sag-tudatossagat.?’

A 3. tablazatban az elemzett 92 publikacio lathato aszerinti bontasban, hogy mely
célcsoportot, mintat vizsgalta, és mik voltak a kutatas céljai, tovabba milyen maéd-
szerrel vizsgaltak azt, valamint hogy szamszakilag mennyi publikacio tartozik az adott
csoportba.

Az aldbbi tablazatbol lathatjuk, hogy a vizsgalatba bevont publikaciok nagy része
(40 db; 43,5%) a munkavallalékra vagy munkatapasztalattal rendelkez6 egyénekre
fékuszalt. Ezeknek a kutatasoknak a vizsgalati fokuszaban all az elemzett minta biz-
tonsagtudatossagi szintjének feltérképezése, illetve hogy milyen tényez6k (életkor,
iskolazottsag, jovedelem stb.) hatnak ra, hogyan lehet névelni ezt a szintet, milyen
munkahelyi korilmények (vezetéi stilus, vallalati policy) tudjak szintén befolyasolni,
valamint, hogy maga az egyén viselkedésmddja, gondolkodasa, problémamegoldd
képessége és szocialis készségei miként hatarozzak meg. Mindezeknek a tesztelésére
az alkalmazott modszerek kdzott megtalalhato a kérd6iv alkalmazasa, interju lefoly-
tatasa, valamint a kisérlet.

A kutatok altal masik gyakran vizsgalt minta a tanuldk csoportja (33 db), mind
az egyetemistak (27 db), mind az altalanos és kozépiskolas (6 db) korosztaly. A két
csoport kozdtt feltling kilonbség, hogy mig a fiatalabb korosztaly tagjait a biztonsag-
tudatossagi szintjlik és a kapcsolodo viselkedésiik vizsgalata kapcsan elemezték, addig
az egyetemistak esetében a kockazatok mérséklése, valamint a hasznalati szokasok
feltérképezése és a tudasmegosztasi hajlanddsag is a vizsgalat targyat képezte.

Erdekességként megemlitends, hogy a mobil-, illetve okostelefon-hasznalok
kérében végzett kutatasok szama a legalacsonyabb (4 db) a vizsgalt mintaban, vala-
mint csak az egyének biztonsagtudatossagi szintjének mérésére koncentral, amelyet
kérdGivvel vizsgaltak.

® Gizem Ogiitcii — Ozlem Miige Testik — Oumout Chouseinoglou: Analysis of Personal Information Security Beha-
vior and Awareness. Computers & Security, 56. (2016), 83-93; Charlette Donalds — Kweku-Muata Osei-Bryson:
Cybersecurity Compliance Behavior: Exploring the Influences of Individual Decision Style and Other Antecedents.
International Journal of Information Management, 51. (2020), 102056; Wasim Qazi — Syed Ali Raza — Komal Akram
Khan: The Contradiction between Self-protection and Self-presentation on Knowledge Sharing Behaviour: Evi-
dence from Higher Education Students in Pakistan. International Journal of Knowledge and Learning, 13. (2020),
3.246-271.

% Pelin Bolat — Gizem Kayisoglu: Antecedents and Consequences of Cybersecurity Awareness: A Case Study
for Turkish Maritime Sector. Journal of ETA Maritime Science, 7. (2019), 4. 344-360; Bartlomiej Hanus — John
C. Windsor — Yu Wu: Definition and Multidimensionality of Security Awareness. ACM SIGMIS Database: the
DATABASE for Advances in Information Systems, 49. (2018), 49. 103-133.

2 Lee Hadlington — Jens Binder — Natalia Stanulewicz: Fear of Missing Out Predicts Employee Information Secu-
rity Awareness Above Personality Traits, Age, and Gender. Cyberpsychology, Behavior, and Social Networking,
23.(2020), 7. 459-464.
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3. tablazat
A vizsgalt szakirodalom kutatdsi céljai és vizsgalt mintai
Forras: a szerz6k szerkesztése a minta adatai alapjan

Minta

Kutatasi célok

Maédszer

munkavallaldk

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
biztonsagtudatossag novelését célzd programok, tréningek
hatasa a biztonsagtudatossagra

a munkahelyi kérnyezet hatdsa a biztonsagtudatossagra

az egyén személyiségjegyei, kockazatvallalasi hajlama miként
befolydsolja a biztonsagtudatossagot

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

informaciobiztonsagi tuddsmegosztasi hajlanddsag mérése

kérdéiv,
interju,
kisérlet

40

egyetemistak

informaciobiztonsagi kockazatok mérséklése, lehetdségeinek
azonositasa

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

a biztonsagtudatossagrol alkotott elképzelések feltarasa
biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
informaciobiztonsagi tudasmegosztasi hajlanddsag mérése
digitalis/okoseszkozok hasznalati mintazata

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

kérdéiv

27

lakossag vagy
vegyes csoport

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényezd6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
biztonsagtudatossag novelését célzd programok, tréningek
hatasa a biztonsagtudatossagra

kérdéiv,
kisérlet

altalanos vagy
kdzépiskolas
tanulok

biztonsagtudatossag szintjének mérése, illetve az azokra hato
tényez6k

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

kérdéiv

kozosségimédia-
felhasznalok

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
kozosségimédia-oldalak hasznalatdhoz kéthetd kockazatok
észlelésének mérése

informaciobiztonsagi, tudasmegosztasi hajlanddsag mérése

kérd&iv

mobiltelefon-
hasznaldk

biztonsagtudatossag szintjének mérése, illetve az azokra hato
tényez6k

kérddiv

5. Kovetkeztetések

Jelen kutatas célja a biztonsagtudatossag szisztematikus attekintése volt. A tanul-
many azt is megvizsgalta, hogy a biztonsagtudatossag és az ember kapcsolatat mely
orszagok kutatjak a legnagyobb részben, valamint hogy miként valtozott a kutatasi
téma az elmult években. Figyelembe véve a tanulmanyban bemutatott empirikus
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irodalmat és eredményeit, az lathato, hogy az egyén biztonsagtudatossagat szamos
tényez6 befolyasolhatja. Ezek a befolyasold tényez6k lehetnek a szociodemografikus
tényezék, mint a nem, a kor, az iskolazottsag, vagy a jovedelem, lakhely, azonban
szamos olyan tényez6 is akad, amelyek kevésbé egzaktak, illetve azok meghatarozasa,
mérése sem egyszer(i. Egyrészt ilyen az egyén attitlidje, én-hatékonysaga és egyéb
mas személyiségjegyek, vagy akar maga a szervezeti kultira. Azonban nem art figye-
lembe venni, hogy e befolydsolo tényez&k hatasa régidnként, kulturanként valtozhat.

A biztonsagtudatossagot befolyasold emberi tényez6k és az ezt vizsgald kuta-
tasok feltérképezésére azért volt sziikség, mert igy képet kaphatunk a tématertilet
aktualis allasardl, illetve eredményeirdl. Ezaltal kirajzolodhat elttiink, hogy mik azok
a tényez6k, amelyekre egy-egy tréning, vagy a biztonsagtudatossag felmérése soran
érdemes hangsulyt fektetni. Masik szempontbdl pedig hozzajarul a biztonsagtuda-
tossag és a mar kapcsolédé tarstudomany-teriiletek feltérképezéséhez, vagy akar egy
teljesen Uj megkdzelitési modon, mas tudomanyteriiletrél érkezd kutatast vezethet
eld. Ezt alapul véve a kutatas kovetkezd szakaszaban érdemes lehet megvizsgalni
a biztonsagtudatossaggal foglalkozé publikacidk esetében kialakult halézatokat is
mind a kutatoi egylittm(ikodések, hivatkozasok, mind a kulcsszavak tekintetében.

Tovabba megfontolando6 a kovetkez6 kutatasok soran mas adatbazisokat is
bevonni a szélesebb kor( ismeretek feltérképezésére, valamint az egyes publikacidk
kozotti kapcsolatok feltérképezésére is.

6. Osszefoglalas

Ebben a tanulmanyban a PRISMA-maédszertant alkalmaztuk, amely soran a kutatas
célja volt tobbek kdzdtt a minél szélesebb és alaposabb dsszegydlijtése a fokuszt
képez6 tanulmanyoknak. Annak ellenére, hogy az elemzés féként a nemzetkozi
adatbazisokra koncentralt, illetve a folydirat-publikaciokra, és ezaltal biztositva van
a bevont tanulmanyok min&sége, a vizsgalt minta alacsony szama miatt felvet6dhet
a kérdés, érdemes volt-e ilyen szigori megkotéseket alkalmazni. Ezt figyelembe véve
a jovore nézve érdemes megfontolni a szigoru kritériumok enyhitését, azaz a kon-
ferenciatanulmanyok és mas adatbazisok bevonasat, ezaltal biztositva a szélesebb
nemzetkozi palettat.

A szakirodalmi attekintésben az elmult kilenc évben keletkezett empirikus
tanulmanyok felhasznalasaval tortént a biztonsagtudatossag emberi vonzatainak
bemutatasa. Az eredmények alapjan elmondhato, hogy bar a tématertilet viszonylag Uj
keletd, szamos kutatas zajlik, amelyek mind igyekeznek csokkenteni az emberi hibabal,
ovatlansagbdl bekovetkezd hibak mértékét, azaltal, hogy felfedik, milyen tényezék
jatszanak szerepet a mulasztasok kialakulasaban és bekovetkezésében.

Jelen kutatas korlatai kdzé sorolhatd, hogy a kutatott tématertlet feltérképezését,
annak helyzetét és az eddigi kutatasi iranyok, illetve eredmények megismerését célozta,
ezaltal segitve a kivalasztott témateriileten valéo mélyebb kutatasok elékészitését
mind tovabbi tudomanymetriai, mint pedig primer adatok elemzésével.

Bar a relevans szakirodalom felkutatdsara szigori megkdozelitést alkalmaztunk,
a felhasznalt keres6kifejezés és az azonositott szakirodalom tekintetében vannak
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korlatok. Csak angol nyelvi keres6kifejezést hasznaltunk. Mas nyelv( publikaciokat
nem vizsgaltunk. Ezenkivil a keres6kifejezést el6re meghataroztuk, és nem induktiv
maodon alakitottuk ki. A késébbiekre tekintettel egy masodik keresési folyamatot is
kell végezni az irodalomelemzés soran dsszegyl(ijtott kifejezésekkel, hogy tovabbi,
a jelen szakirodalmi attekintés szempontjabél relevans szakirasokat talaljunk. A nem
lektoralt publikacidk (példaul konyvek, reportok) kizarasaval csak az ellenérzott ming-
ségl publikaciok kertiltek be az elemzési folyamatba. Ennek ellenére tgy véljik, hogy
a kényvek is tartalmazhatnak értékes konferenciaanyagokat, kutatasokat, amelyek
hianyozhatnak ebbdl a szakirodalmi attekintésbél.
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1. Bevezetés

Oroszorszag mar a bolsevik hatalomatvétel 6ta hasznalja a dezinformaciés mive-
leteket, és az 1970-es évek 6ta tanulmanyozza, hogyan lehet szoftveresen tamado
miveletet végrehajtani. A hadsereg informacios térben betdltott szerepének orosz
megértése sokkal szélesebb, mint a nyugati modellben. A nyugati gondolkodasmaodban
a ,kibertér” a kulcsfogalom, amely jobban megfelel a katonai kérnyezetnek. Az orosz
hadm(ivészet azonban az ,informacids tér” fogalmat hasznalja, amelyet tarsadalmi,
politikai és civilizacios fenyegetések dsszefliggésében hoznak fel. Az orosz hadsereg
tevékenységének, ,informacios” jellegének hangsulyozasaval és nem , kiber” jellegével
a stratégak az informaciokra, valamint az altala kivaltott politikai agitaciora és moz-
gositasra 0sszpontositanak, ami 6sszhangban all az informaciok sajat személyzetiikre
és polgari lakossagara gyakorolt hatasaval. A szovjet id6k dta egy masik tényezé, amely
sulyosan ranyomta bélyegét az orosz stratégiakra, az a tény, hogy Oroszorszag mindig
élesen érzékelte és igyekezett ellensulyozni technikai és gazdasagi alacsonyabb rendu-
ségét azaltal, hogy az aszimmetrikus stratégiakat szisztematikusan feltarta és integralta
a miveleteibe. A legtobb stratéga hangsulyozza, hogy az orosz radidelektronikai harc
(oroszul: pagunosnexktpoHHas 6opb6a, PIB; NATO-meghatérozas szerint: electronic
warfare, EW) és informacids m(iveleti koncepcidk mind a technikai, mind a pszichologiai
képességek mesteri kombinaciodi, a stratégiai céloknak vannak alarendelve azért, hogy
tulerdt képezzenek és visszatartsak az ellenérdekelt felet a tamadastol.?

Oroszorszag f& fokusza a kutatas-fejlesztés a hadseregen beliil, és mindenekel6tt
az Uj mélyrehato fegyverek és a fejlett C4ISR (command, control, communications,
computers, intelligence, surveillance and reconnaissance, magyarul: vezetés, iranyitas,
kommunikacio, szamitogépek, hirszerzés, megfigyelés és felderités) eszkozeinek fej-
lesztése. Ennek ellenére a jelenlegi szelektiv befektetési stratégia és a sebezhetdségek
koriltekint6 elemzése megfeleld eréforrasok hidnyaban is lehetévé teheti Oroszorszag
szamara, hogy ismét beszalljon a fegyverkezési versenybe, s6t felilmulja a nyugati
eréket bizonyos m(iveleti résekben — példaul az informaciés/(radid)elektronikai had-
viselésben.® Az orosz P3b-képesség, szemben a nyugati hasonsz6r(i képességekkel,
a hadviselés informatikai-technikai eszkzeinek egyik legfontosabb tamogatéjava valt.

A tanulmany célja bemutatni, hogy az elektronikai hadviselés eszkozei milyen
maodon képesek tamogatni az informacios és kibertérmlveleteket; mindezt az ukran
konfliktus példajan keresztil kivdanom elemezni.

2. Az elektronikai hadviselés és funkcioéi

Az elektronikai hadviselés a modern konfliktusok egyik legtitkosabb és ennélfogva
talan legkevésbé megértett aspektusa, gyakran pontatlanul 6sszegzik, mint az ellenfél
elektronikai rendszerei korlatozasanak képességét. Ennél azonban sokkal t&bbrél van

2 Dévai Dora: An Overview of the Development of the Russian Information Warfare Concept Part 2. Hadtudomanyi
Szemle, 13. (2020), 2. 5-12.

3 Jolanta Darczewska: Russia's Armed Forces on the Information War Front, Strategic Documents. OSW Studies
(Center for Eastern Studies), (2016), 57. 1-50.
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sz6. A hirszerzés az adatbazis épitésétdl, a mlveleti terlleten valé megtévesztésen
at az ellenfelek elektronikai rendszerei miikodésének akadalyozésaig, zavarasaig
és a mUikodés teljes ellehetetlenitéséig az EW széles kor(i lehet8séget kinal a dontd
folény megszerzésére. Lényeges, hogy ez az elény a foldfelszint6l az lrbe telepitett
rendszerekig elérhet6 az elektromagneses spektrum (electromagnetic spectrum, EMS)
kihasznalasaval. Az P9b konvergal a kibertér- és informacios miveletekkel, hatékony
és rugalmas eszkozoket kindl a katonai hatas elérésére és az informacids tér uralasara,
tobb egyidejl tamadasi vektor révén.

Definicioszerli megfogalmazas szerint az ,elektronikai hadviselés: a m(iveleti
(hadmdiveleti, harc-) tdmogatas fajtaja. Azon tevékenységek osszessége, amelyek
az elektromagneses spektrum ellenség altal torténd felhasznalasanak meghataroza-
sara, felderitésére, csdkkentésére vagy megakadalyozasara, illetve az elektromagneses
energia és az iranyitott energia felhasznalasara, az elektromagneses spektrum sajat
célu felhasznalasara, valamint az ellenség vezetési és iranyitasi rendszerei tamadasanak
tdmogatasara, a sajat csapatok védelmére irdnyulnak”.*

Hazankban az elektronikai hadviselés kulon dedikalt doktrinaval rendelkezik,
amely szerint e tevékenység fogalma: ,[O]lyan hatas-alapu katonai tevékenységek/
mUveletek dsszessége, amelyek elektromagneses kdrnyezetben, az elektromagneses
energia tudatos hasznalataval biztositjak az elektromagneses muiveletek részeként
végrehajtott tamado és védelmi jellegli hatasok/célok elérését.”

Ezekbdl a fogalmi meghatarozasokbodl kovetkeztethetSen az elektronikai had-
viselésnek harom funkcionalis teriilete van: elektronikai tamogatas, elektronikai
ellentevékenység és elektronikai védelem. Az ehhez a harom teriilethez tartozé fel-
adatok is levezethetdk. Az elektronikai tdmogatdashoz tartozé feladatok alatt értjik
az elektromagneses spektrumban torténd veszélyjelzés, a felderités és célazonositas
képességekhez vald hozzajarulast, valamint a radidelektronikai felderités tevékeny-
ség tamogatasat. Az elektronikai ellentevékenység feladatai alatt értjik a légier6
miveleteiben a repiilégépek 6nvédelmi elektronikai hadviselési feladatait, kotelé-
koltalmazast (zavarast), az ellenséges légvédelem lefogasat; szarazfoldi tevékenység
esetén ezek a feladatok lehetnek a szemben all6 fél kommunikacios eszkozeinek,
radarjainak vagy akar navigacios eszkdzeinek zavarasa vagy megtévesztése. Elektro-
nikai védelem esetében a sajat eszkdzrendszerek védelme, a csapatok kdzvetlen vagy
kozvetett oltalmazasa, illetve a vezeték nélkili taviranyitassal miikodé improvizalt
robbandeszkdzok zavarasa a feladat.®

Az orosz meghatarozast két, az orosz P3b-csapatokon belil és a Voronyezsi
Légier6 Akadémian miikodd P3b Osztalynal szolgald ezredes foglalta dssze egy
2017-ben megjelent cikkben: ,A radidelektronikai harc 6sszehangolt tevékenységek
és cselekvések dsszessége, amely magaban foglalja a kontradiktérius radidelektro-
nikai és informacié-technoldgiai objektumok elleni radidelektronikai tamadasokat,
aradioelektronikai és informaciods-technoldgiai objektumok radidelektronikai védelmét,

Magyar Honvédség Osszhaderénemi Doktrina 3. kiadas. MH Vezetési és Doktrinalis Kézpont, 2012.
°  Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 2. kiadas, 2015.
& Kovacs Laszlo: Az elektronikai hadviselés jelene és lehetséges jov6je. Hadmérndk, 12. (2017), 1. 213-232.
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amUszaki felderitéssel szembeni ellenintézkedéseket és a radidelektronikai informacids
tamogatd intézkedéseket."”

A korabbi szovjet Katonai Enciklopédia meghatarozasa szerint az P3b: ,[O]lyan
intézkedések Gsszessége, amelyeket a kontradiktiv radidelektronikai berendezések
és rendszerek radiofrekvenciajanak azonositasa és kés6bbi zavarasa, valamint a sajat
er6k radidelektronikai berendezéseinek és rendszereinek védelme érdekében hoznak.”®

Bar elsd olvasasra ez az els6, 1984-es szovjet meghatarozas meghdkkentéen
hasonlo a jelenleg érvényben lévé magyar doktrinalis megfogalmazashoz, de a magyar
meghatarozasban az elektromagneses kdrnyezet mint fogalom hasznalata sokkal
szélesebb felhasznalasra enged kdvetkeztetni, mint csupan a szovjetek altal hasznalt
wradidelektronikai” kifejezés. Ugyanakkor az uj, 2017-es orosz meghatarozas mar
utal a teljes ,informacios térre”, amely a magyar definicional is tagasabb mozgaste-
ret engedélyez a m(iveletek szamara. Tehat alapvetéen, annak ellenére, hogy a mai
napig a radidelektronikai harc kifejezést hasznaljak, minden vezeték nélkili eszkdz
hasznalatat/zavarasat értik ezalatt.

Aszovjet P3b az 1980-as években tdmadd és védekezd PSb-intézkedésekre volt
felosztva, tehat feladatrendszeriik szerint létezett ,radioelektronikai elnyomas” (Pagmo
DNeKTPOHHble No-Aasserune) és radidelektronikai védelem” (pagnoanekTporHan
3awmTa). A cél észlelésének és a célmegjelolésnek a folyamatat nem hagytak ki
a definiciobol, hanem inkabb elvalaszthatatlanul kezelték a tamado és védekezd
P3b-intézkedésektdl.

1990-re a szovjet haditengerészeti szétarban az PSb meghatarozasa néhany, féleg
.kozmetikai" valtozason ment keresztiil. Az 1990-es definicio szerint: ,A radio-
elektronikai harc olyan intézkedések és tevékenységek 6sszessége, amelyek idében,
célokban és feladatokban kapcsolddnak egymashoz, és amelyeket a csapatok (erék)
hajtanak végre az ellenséges radidelektronikai berendezések és rendszerek felderitése
és kés6bbi (barmilyen tipust fegyverrel torténd) megsemmisitése, megsziintetése
vagy radioelektronikai elnyomasa érekében, valamint az erék sajat radioelektroni-
kai berendezéseinek és rendszereinek elektronikai védelme céljabdl. Az P35 harci
tdmogatd funkcio.™

A 2017-es meghatarozas szamos tekintetben eltér a kordbbi szovjet és orosz
definicioktol. Az elsd és a leginkabb szembet(ing kiilonbség az, hogy tovabbi kiilon
tertiletekre osztjak az P3b-t, hisz kiilén veszik a miszaki felderitést és az informacié
elleni tevékenységet, valamint a radidelektronikai informaciotamogaté intézkedést.
Masrészrél, a hagyomanyos P3b tamado oldalat, a ,radidelektronikai elnyomast”
radioelektronikai tdmadas valtja fel. Ily médon a tdamado P3b-fegyverek sokféleségét
kib6vitették olyan eszkdzdkkel, amelyek képesek elpusztitani az elektronikai beren-
dezéseket. Ennek megfelel6en a radidelektronikai védelemben szerepl6 intézkedések
kore is kibovilt. Harmadszor, a korabbi ,radidelektronikai berendezések és rendszerek”
informacidtechnologiai eszkozokkel valod helyettesitésével a védelemre szoruld sajat
eszkdzok és célpontok tipusainak kére, amelyekre P9b-intézkedések vonatkozhatnak,

7 V. F. Guzenk — A. L. Moraresku: Radioelektronnaia borba. Sovremennoe soderzhanie. Tematicheskiy Sbornik.
Radioelektronnaia borba v vooruzhennykh silakh Rossiiskoi Federatsii. Moszkva, Informatsionnyi Most, 2017.

8  Military Encyclopaedia: Voennyi Entsiklopedicheskii Slovar. Moscow, Voennoe Izadatelstvo, 1984.

9 Naval Dictionary: Voenno-morskoi Slovar. Moscow, Voennoe Izadatelstvo, 1990.
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kib6viltek. Az PSb célpontjai tehat nem korlatozdédnak az EMS-ben kdzvetlenil aktiv
berendezésekre és rendszerekre, példaul radiokommunikacids berendezésekre, radarra,
elektrooptikai érzékelSkre és igy tovabb. Az olyan mogottes rendszerek, mint a sza-
mitogépek, az adattarolo és az energiaellatd rendszerek, szintén célpontok az P36
definicidjanak értelmében.

Azt is fontos itt megemliteni, hogy az eredeti orosz kifejezés, mint ,radidelektro-
nikai harc” a mai napig tartja magat a hivatalos orosz szévegekben, bar a teljes EMS
mikodési tartomanyt értik alatta, holott az nyilvanvaléan tulmutat a radiofrekvencian
és az ahhoz a hullamhosszhoz tartozé eszkézok hasznalatan.

3. Orosz elektronikai hadviselés az ukran valsag soran

Az ukran hadsereg komoly segitséget kapott az Egyesiilt Allamoktdl az orosz—ukran
konfliktus soran, cserébe az ukran tapasztalatokat az USA feldolgozta és kielemezte.
Az amerikai fél arra a kovetkeztetésre jutott elemzései soran, hogy ,az orosz fél
komoly fejlesztéseket hajtott végre a fegyveres erejének modernizacidja terén, amely
soran az elektronikai hadviselési képességek is hatalmas fejlédést mutatnak. Az orosz
hadsereg megtartotta, sét fejlesztette a hagyomanyos elektronikai hadviselési er6it,
ezen belil kiemelt figyelmet forditottak a radiézavaro, navigacios eszkdzoket zavard,
illetve egyéb szarazfoldi elektronikai eszk6zok, valamint radiolokaciot zavaro képes-
ségeik fejlesztésére”.

Oroszorszag jelentés beruhazasokat hajtott végre az Pob-képességek fejlesz-
tésében a 2008-as katonai reformok 6ta.” A P3b mara olyan mélyen integralddott
az orosz szarazfoldi er6kbe, hogy mar nem hajtanak végre gy miveletet, hogy meg
ne jelenne benne az P36 mint képesség. Oroszorszag ukrajnai miveleteit az P35,
a kibertér- és az informaciés muiveletek szinergikus alkalmazasa tdmasztja ala, amely
az alabbiak szerint jellemezhetd.

Az offenziv P3b-taktikak kdzott szerepel tobb elektronikai tamadd rendszer
alkalmazasa az EMS tébb tartomanyanak egyidejli zavarasa, ezaltal lerontva és elle-
hetetlenitve a globalis navigacios miiholdas rendszerek (Global Navigation Satellite
System, GNSS), valamint a harcaszati radio-, mobil és miiholdas kommunikacio
hozzaférését. Az offenziv P3b-taktika kiilondsen jol alkalmazhato a hibrid hadvise-
lésben, mivel az P3b-rendszerek gy hangolhatdk, hogy finom és kevésbé eszkalativ,
nem kinetikus hatasokat hozzanak létre viszonylag rejtett médon, példaul ugy, hogy
atmenetileg ellehetetlenitik a kommunikaciot.™

Az ukran védelmi minisztérium megerGsitette, hogy Oroszorszag ezeket a takti-
kakat alkalmazza a harctéren. Példaul Oroszorszag altal a Donbas régioban telepitett
Protek R-330Zh Zhytel rendszer képes a VHF, UHF és L savokban miikédd ukran
kommunikacios rendszerek észlelésére, iranymérésére és megzavarasara. Egy masik
példa az orosz Leer-3 RB-341 rendszer, amely legfeljebb harom Orlan-10 piléta nélkiili

0 Kovacs (2017):i. m. 221.

" Roger N. McDermott: Russia’s Electronic Warfare Capabilities to 2025: Challenging NATO in the Electromagnetic
Spectrum. Tallinn, International Centre for Defence and Security, 2017. 5-11.

12 US Army Asymmetric Warfare Group: Russian New Generation Warfare Handbook. Version 1, 2016. 17.
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repilgépet (unmanned aerial vehicle, UAV) alkalmaz, és az orosz er6k a mobil kom-
munikacids halézatok megzavarasara hasznaltak Ukrajnaban.™

Az ukran biztonsagi erdk altal a valsag korai szakaszaban hasznalt harcaszati
radidk kilondsen veszélyeztetettek voltak az orosz elektronikai tamadasi rendszerekkel
szemben. Ukrajna azonban azéta atallt a zavarasnak ellenallébb, frekvenciaugratasos
Harris radiokra. Ezek a tulajdonsagok arra kényszerithetik a szemben allo felet, hogy
Uj technikakat alkalmazzon, sokkal kdzelebb vonva 6ket a harcérintkezés vonalahoz,
ezaltal kiszolgaltatottabba téve rendszereit az ellentdamadassal szemben.

Oroszorszag az ukran pilota nélkiili légi hirszerz6, megfigyelé és felderit6é
(intelligence, surveillance and reconnaissance, 1SR) platformokat is megcélozta. Csak
2015 és 2017 koz6tt az ukran biztonsagi erék kozel 100 UAV-ot veszitettek az orosz
GNSS zavaré technikak miatt, ami rontotta az idébeli kritikus hirszerzés képességét
az orosz er6kkel kapcsolatban.™

Oroszorszag passziv elektronikai tamogatassal (electronic support measures,
ESM) folytatott m(iveleteket, és radidfelderit6 rendszereket hasznalt az informacio
Osszegy(jtésére és a szituacios helyzetkép megszerzésére az ukran harcészati radiok,
személyi mobil eszkdzok és radarrendszerek jeleinek felderitésével. Az orosz SIGINT
(signal intelligence, vagy curHanbHas passeska) tevékenységek kiilonosen hatékonyak
voltak az ukran erék altal hasznalt, régi titkositas nélkili kommunikacids eszkdzok
felderitésére.™ Tovabba Oroszorszag aktiv elektronikai érzékeld képességeket is fel-
hasznalt a régio ukran eréinek megfigyelésére.™

A helyzetismeret megszerzése mellett Oroszorszadg az P3b-rendszereket is
felhasznalta az ukran er6k preciziés célmegjelolésére. A kommunikacids zavarasok
idészakaban az, hogy nem képesek a régi harcaszati radidkat hasznalni, arra kénysze-
ritette az ukran katonakat, hogy személyes mobileszkozeiket hasznaljak. Ezt az orosz
hadsereg kihasznalta, mivel kénnyedén hozzafért a mobilok geolokacios adataihoz,
ezzel segitve a tlizvezetés precizitasat.”

Osszegezve, a Leer-3 rendszer részeként miikddé orosz Orlan-10 UAV-okhoz
tervezett SIGINT-mlvelet sordn az orosz csapatok képesek voltak a bazisallomasokrol
szarmaz¢é adatok elfogdsara, hozzaférést biztositva a mobileszk6zok geolokacidjahoz,
és ezt a helyinformaciét megoszthattak mas erékkel. Kovetkezésképpen a rejtett cél-
pontu foldrajzi helymeghatdrozasi képességek és a tiizérség integracidja meghatarozd
elényt biztositott az orosz eréknek az ukran szarazféldi erékkel szemben.

' Duncan McCrory,: Russian Electronic Warfare, Cyber and Information Operations in Ukraine: Implications for
NATO and Security in the Baltic States. The RUSI Journal, 165. (2020), 7. 34-44.

" Joseph Trevithick: Ukrainian Officer Details Russian Electronic Warfare Tactics Including Radio “Virus”. The
Drive, 2019. oktober 30.

> Yuir Lapaiev: Ukraine as Clandestine Testing Ground for Russian Electronic Warfare. Eurasia Daily Monitor,
15. (2018), 157.

6 Patrick Tucker: Exclusive: US Intelligence Officials and Satellite Photos Detail Russian Military Buildup on Crimea.
Defense One, 2019. junius 12.

7 McCrory (2020): i. m.
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4. Hogyan tamogattak a radiéelektronikai harc eszkozei az informacios
és kibermiiveleteket az ukran valsag soran?

Az orosz kormanyzati és tudomanyos kérékben az informacié a nagyhatalom forma-
janak és forrasanak tekinthet6. Ez igaz volt joval az internet és a kibertér megjelenése
csak annak taktikajat."

Ennek az orosz perspektivanak a logikus kdvetkezménye az orosz ,,informacios
tér” (MHpopmaLoHHOe MpoCTpaHCTBO) hatdrainak meghatarozasa és védelme, és ez
a filozofia kdnnyen megtalalhato az orosz doktrinakban, stratégiakban és tevékenysé-
gekben — példaul az ukran konfliktus soran végzett miveletekben is. Viszont az orosz
perspektivanak nincs meghatdrozasa az informacios, illetve kiberm(iveletekre, sokkal
inkabb csinaljak, mint beszélnek réla.

Az orosz szohasznalatok (informacids tér és informaciobiztonsag kibertér és kiber-
biztonsag helyett) tokéletesen ramutatnak arra az 6sszefliggésre, hogy az informacios
tér egy mindent lefed6é muiveleti tartomany, amelyben eszkdzként hasznalhatok
a radidelektronikai harc eszkdzei, és magaban foglalja a kiberteret, valamint a kiber-
térben zajlé muiveleteket.

Ennek eredménye az, hogy nem csupan tamogato funkcioként értelmezik az infor-
macios és kibertérm(veleteket, hanem egyenrangu miveletekként.™

Ezért teljesen természetes, hogy Oroszorszag informaciés miveleteket alkal-
mazott Ukrajnaban: az ,Euromaidan” tlintetések kezdetétdl a Krim annektalasaig
és a kelet-ukrajnai hadmdiveletek dimenziéjaként. Es az sem megleps, hogy az inter-
net korszakaban Moszkva hatékony taktikat dolgozott ki az informaciés hadviselés
virtudlis térben torténd alkalmazasara.?

Oroszorszag 2020-as nemzetbiztonsagi stratégiaja kimondja, hogy a ,naciona-
lista, szeparatista, radikalis vallasok” veszélyt jelentenek a nemzetallamokra, és hogy
most fokozddik a ,,globalis informacids harc”. A dokumentum ennek a fenyegetésnek
az ellensulyozasat javasolja az ,igaz" informaciok terjesztését az orosz allampolga-
rok szamara, tobbek kozott a kdzosségi médiat feldleld nativ internetes platformok
népszerdsitésével.?'

Ami a kibertér (orosz felfogas szempontjabdl informacids tér) fontossagat illeti,
szamos hivatalos dokumentum irja le a szamitégépes halozati miveleteket az orosz
informacidbiztonsag szerves részeként, tobbek kozott: az Orosz Foderacié informa-
ciobiztonsagi doktrinaja, az Orosz Foderacié fegyveres er6inek informacios térben
végzett tevékenységével kapcsolatos koncepcionalis nézetek és az Orosz Foderacié
allampolitikajanak alapelvei a nemzetkézi informacidbiztonsag teriletén.

'8 Margarita Levin Jaitner: Russian Information Warfare: Lessons from Ukraine. In Kenneth Geers (szerk.): Cyber
War in Perspective: Russian Aggression against Ukraine. Tallinn, NATO CCD COE, 2015. 87-94.

9 Haig Zsolt: Informacios mliveletek a kibertérben. Budapest, Dialég Campus. 2018. 198.

2 Jaitner (2015): i. m. 87-94.

21 Az Orosz Foderacid Biztonsagi Tanacsa. CTpaTterus HauuoHanbHol besonacHoctn Poccuiickoit depepaumnm Ao
2020 roga. (Orosz Nemzeti Biztonsagi Stratégia 2020).
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Oroszorszagban a kiberbiztonsag az informaciébiztonsagnak van alarendelve,
amely lehet&vé teszi a nemzetbiztonsagi tervezék szamara, hogy mind a m(iszaki,
mind a kognitiv adatokat feltigyeljék.

A konfliktusok tendencidja azt mutatja, hogy a polgari kommunikacids technolo-
gianak egyre nagyobb hatasa van a konfliktusokban, és hogy az alacsony technologiaju,
rogtonzott rendszerek ugyanolyan hatékonynak bizonyulnak, mint a csticstechnolégi-
aju katonai megfeleldi. A kereskedelmi kommunikacids technoldgia konfliktusokban
vald elterjedésével és a katonai felszerelések nem allami szerepl6k altali hasznalataval
az P3b-nek egyre tobbféle fenyegetéssel kell szembenéznie, a legkiilénfélébb tech-
nologiai szintektél. Az informacios és kommunikacids technolodgiak konvergenciaja
a hadviselés formai hatarainak elmosédasat eredményezi, ami nagyobb lehet&ségeket
és igényt kinal az P9b szamara az informacios térrel valo egyuttmikodésre.

El6fordulhat, hogy az P3b eszkdzeinek tdmogatnia kell a biztonsagi m(iveleteket,
tovabbfejlesztett képességeket biztositva szamukra a mobiltelefonok és egyéb eszkdzok
nyomon kdvetésére, vagy mas fenyegetések elleni védelemre. Uj P3B-technoldgiakat
fejlesztenek és a meglévé rendszereket adaptaljak annak érdekében, hogy ellenintéz-
kedéseket hozzanak egy kiszamithatatlan vilagban, ahol a konfliktusok egyik naprol
a masikra valtozhatnak.?

Az orosz hadseregen beluli kutatok kézotti diszkurzus is arra a kovetkeztetésre
amelynek lényege a kibertérben elérendé abszolut informacids folény.?* Nevezetesen:
barmely kivant befolyasolasi zonan bellil idetartoznak a technikai adatok és a kognitiv
informaciok, valamint a pszicholodgiai mUiveletek elleni tdmadas és védekezés egyarant.

Ivan Vorobjev vezérérnagy és Valerij Kiselyov ezredes azt irta, hogy az informacid
»nemcsak a tlizer6, a tdmadas, a mandver kiegészit6je, hanem mindezeket atalakitja
és egyesiti”.2* Szergej Csekinov ezredes és Szergej Bogdanov altabornagy még ennél is
tovabb megy: ,Ma az informacios befolyas eszkdzei olyan tokéletesre lettek fejlesztve,
hogy stratégiai feladatokat tudnak megoldani."*

Oroszorszag az ukrajnai valsag soran atfogd informacios miveleti kampanyt
folytatott és folytat a kozvélemény befolydsolasanak és az informacids tér megza-
varasanak érdekében. Az orosz informaciés miveletek egyértelm( célja volt, hogy
befolyasolja, 6sszezavarja és demoralizalja az allampolgarokat, narrativajaban gyakran
keveredtek az igaz és hamis informaciok, hogy elfogadhaténak tlinjenek és illeszked-
jenek a ,k6zonség” korabban létezé vilagképéhez.

Oroszorszag jelent8s eréfeszitéseket tett e kampany érdekében: a Bellingcat
jelentése szerint az orosz trollok mintegy 65 ezer tweetet tettek kdzzé nagyjabol
24 ¢éraval a Malaysia Airlines MH-17 lelévése utan, Ukrajnat okolva a tragédidért.?

2 B. Van Niekerk — M. Maharaj: The Future Roles of Electronic Warfare in the Information Warfare Spectrum.
Journal of Information Warfare, 8. (2009), 3. 1-13.

2 Jaitner (2015): i. m. 88.

2+ |. Vorobyov - V. Kiseljov: Russian Military Theory: Past and Present. Military Thought, (2013), 3.

% Sergei G. Checkinov - Sergei A. Bogdanov: Asymmetrical Actions to Maintain Russia’s Military Security. Military
Thought, (2010), 1.

% Bellingcat Podcast: MH-17, Episode 2 Guide: A Pack of Lies (2019. julius 24.).

N
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A Krim annektaldsa soran az orosz erék kilenc ukran tévécsatornat kapcsoltak le
a krimi m(isorszéro allomasokon, tovabba az ukran csatornakat az orosz tévéadasok
valtottak fel Donyeckben. Az orosz propaganda példai kozé tartoznak azok a nyilat-
kozatok, miszerint a Krimben él6 orosz etnikai lakossagot sulyos ultranacionalista
fenyegetés érte, és tagadtak, hogy Oroszorszag részt venne a krimi eseményekben.?’

Masrészrél Oroszorszag P3b-eszkdzokkel is tamogatta az informacids mlivele-
teit. Az ukran hadligyminisztérium jelentései szerint Oroszorszag a Leer-3 rendszert
hasznalta az ukran katonak demoralizalasanak megkisérléséhez, fenyegetd széveges
uzenetek kiildésével kozvetlenil személyes mobileszkdzeikre.?8

Az orosz tamadd kibertérmiveletek Ukrajnaban magukban foglaljak a kémkedést,
az informacids miiveletek tamogatasat és a fizikai hatasok kivaltasat is. Egy ilyen
jellegli kampanynak az a célja, hogy széles kor(i zavart okozzon, informacids el6nyt
szerezzen és demoralizélja az ukran biztonsagi er6ket. Ez magaban foglalja az elosztott
tulterheléses tdmadasokat, a kormanyzati weboldalak elérésének ellehetetlenitését,
a mobilhalézatok megzavarasat, a kormany szavazatszamlalé rendszerébe valé beavat-
kozast és az idegen zaszld alatti mUveleteket. Az ilyen jellegli mUiveletek egylittesen
tamadjak a kibertér harom rétegét: a fizikai, a logikai és a kiberszemélyiség réteget.

Az ukran hadiigyminisztérium jelentése szerint az orosz erék képesek voltak
tavolrol letiltani az orosz gyartmanyu harcaszati radidkat, amelyeket az ukran bizton-
sagi er6k hasznaltak 2015-ben. Ezt Ugy érték el, hogy a kibertéren keresztil kiiktattak
a bedgyazott hibamentes funkciokat.?

A fentin kiviil a GRU, az orosz katonai hirszerzd tigyndkség allitélag szamos mas
offenziv kibertérm(veletet is szervezett Ukrajnaban. Ez magaban foglalta a 2015-6s
nagy intenzitasu, 6sszehangolt tamadasokat is, amelyek tonkretették a kormanyzati
informacios rendszerek adatait, letiltottak az ATM-eket és megzavartak a kdzlekedési
rendszereket. Ennek cstcspontja volt az a nyilvanosan dokumentalt szamitogépes
tamadas egy elektronikai halézat ellen, 2015. december 23-an, amelynek kovetkez-
tében dramkimaradas kovetkezett be,* mintegy 225 000 ukrant érintve.?’

Ugyanakkor, az oroszok altal vezetett informaciés m(veletek Ukrajnaban jéval
a targyalt konfliktus elétt megkezdédtek. Az ukran biztonsagi szolgalat (SBU) figyel-
meztetést adott ki, hogy a kormanyzati szervereket és tisztvisel&inek szamitogépeit
2010 ota orosz kémkedésre szant kartevék (kilonbozé nevén ,Snake”, ,,Uroboros”
vagy ,Turla") céloztak meg.

Checkinov és Bogdanov ramutatnak — a Krim annektalasa és Ukrajna jelenlegi
destabilizalasa kovetkeztében —, hogy az informacidk felhasznalhatdk a kormanyzat

7 Michael Kofman et al.: Lessons from Russia's Operations in Crimea and Eastern Ukraine. Santa Monica, CA, RAND
Corporation, 2017. 13.

% Borys Krementskyi: Hybrid Warfare in Ukraine EW Domain. 2019. szeptember 12. 20.

# Trevithick (2019):i. m.

% DDOS tadmadas az dramellatd ellen az Ivano-Frankovszki korzetben. Pontosan egy évre r4, ugyanezzel a mod-
szerrel, ugyanez megtortént Kijev egyik északi keriiletében, és parhuzamosan kiiktattak a nemzeti légitarsasag
(MAU) jegyeladasi rendszerét.

31 David E. Whitehead et al.: Ukraine Cyber-Induced Power Outage: Analysis and Practical Mitigation Strategies. Po-
wer and Energy Automation Conference, Washington, 2017. marcius 21-23.

32 InfoSecurity Magazine: Snake Cyber-espionage Campaign Targetting Ukraine is Linked to Russia (2014. marcius
14).
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dezorganizalasara, a kormanyellenes tiintetések megszervezésére, az ellenfelek
megtévesztésére, a kozvélemény befolydsolasara és az ellenfél ellenallasi akaratanak
csokkentésére. Tovabba kritikus fontossagu, hogy azilyen tevékenységek a hagyoma-
nyos katonai miveletek el6tt megkezd6djenek.*

A fent emlitett kutaték ugyanakkor nem veszik figyelembe azt a kritikat, misze-
rint kiilonbséget kell tenni a technikai és a kognitiv adatok elleni tamadasok kozott.

e s

matizalja a nyugati és orosz definicids kilonbségeket.

5. Kovetkeztetések

A sikeres felderités stratégiai hatassal lehet. Haborus kérilmények kozott kozvetlendl
kapcsolddhat az informacids folény megszerzésének vagyahoz a harctéren, és néha
konnyen tarsithatd a folyamatban lévé katonai miiveletekhez.

A hadviselés soran mindig szoros kapcsolat allt fenn az informaciés m(iveletek
és a hagyomanyos katonai miveletek koz6tt. Krimben az események teljes mene-
tét — a parlament atvételét6l a vitatott népszavazasig és a Krim orosz annektala-
saig — az informacidaramlas ellendrzésének kifinomult médszertana tamogatta.
Az orosz miveletek kiterjedtek a kommunikacio teljes spektrumara mind a kinetikus,
mind az informacios térben (és kibertérben).

Oroszorszag magas szint( jartassagot mutatott az P36, a kiber- és informacids
mUveletek szinergikus alkalmazasaban. Ez az elemzés Ukrajndra 6sszpontositott,
kiemelve Oroszorszag e tobb terlletre kiterjedd képességeinek alkalmazasat az ukran
er6kkel kapcsolatos hirszerzéshez, a navigacids és kommunikaciés rendszerek befolya-
solasahoz, az ukran katonak kdzvetlen tamadasahoz a mobil hirkozlés rejtett féldrajzi
elhelyezkedése révén, a kritikus nemzeti infrastruktura letiltasahoz és a tarsadalmi
és politikai kohézié aladasasahoz.

Ezeket a komplex, tobb teriiletet dtfogd képességeket, amelyek Oroszorszagnak
meghatdrozo katonai el6nyt biztositottak az ukrajnai valsag idején, késébb Sziriaban
tovabbfejlesztették, és jelenleg is tovabbfejlesztik aszimmetrikus valaszként a kifino-
mult nyugati katonai képességekre.
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A kozszolgalati kiberbiztonsag fejlesztését célzé felsGoktatasi képzés soran elenged-
hetetlen az informatikai alapismeretek dtadasa a hallgatok szamara.

Azilyen tipust képzésekre jelentkez6 hallgatok jelentds része nem képzett informa-
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targy tematikajat, az altala atadott ismeretanyag hatékonysagat, helyességét,
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Generally, only a small part of the attendees on such training programmes are
qualified computer science experts. Hence, we can assume that the rest of the stu-
dents lack a deeper engineering and technical knowledge on this field. However,
it is a challenging task to educate such students in a way they can understand and
use the transferred knowledge.

In this paper, we evaluate the results of an existing course in the field of information
technologies that can be a basis for a similar course in the cybersecurity training
programme for public service. We investigate the effectiveness, correctness and
insufficiency of the knowledge transfer. Finally, we propose improvements and
changes to be able to integrate such courses into a cybersecurity training programme
for public service.

Keywords: public service, cybersecurity, training programme, computer science,
skills, knowledge transfer, effectiveness

1. Bevezetés

A kozszolgalati kiberbiztonsag fejlesztését célzo képzés soran elengedhetetlen
azinformatikai alapismeretek atadasa a hallgatok szamara. Az elmult évek esemé-
nyei azt mutatjak, hogy a kdzszolgalat a kibertamadasok kedvezé célpontjaként
értelmezhetd, igy kilondsen nagy hangsulyt kell fektetni a lehetséges tamadasi
alternativak megismerésére és alkalmazhatosagara a hatékony védelem kialakitasa
érdekében.

A kdzszolgalati kiberbiztonsag kialakitasahoz és folyamatos fejlesztéséhez elen-
gedhetetlen a kozszolgalatban dolgozd személyek kibervédelmiismereteinek bévitése.
Ezt célozza a kozszolgalati kiberbiztonsagi képzés,® amelynek megalkotasa tudoma-
nyos modszerek alapjan torténik. Ennek egyik f6 feladata a képzéshez sziikséges f6bb
alapismeretek feltérképezése és hatékony tudastranszfer bizonyitasa.

A jelenlegi IT-szektorban jelentkez6 szakemberhiany indokoltta teszi a kdzszol-
galat képzési programjanak kidolgozasat a kiberbiztonsag fejlesztése érdekében.
A kozszolgalati kiberbiztonsagi képzés alapvet6en azoknak a kdzszolgalatban dolgozo,
nem informatikai végzettségli személyeknek szdl, akik nem rendelkeznek a sziikséges
kibervédelmi alapismeretekkel, nem mozognak a témaban otthonosan, a cél, hogy
megfelel6 felkészitést kapjanak a hatékony és eredményes védelem kialakitasa,
a kilonféle kiberfenyegetések megel&zése, illetve a mar bekdvetkezett események
elharitasa érdekében.

A kibervédelmi képesség kialakitasahoz szlikséges készségek, képességek meg-
hatarozasanak részét képezi azon informatikai alapismeretek azonositasa, amelyek
nélkilozhetetlenek a hatékony kozszolgalati kiberbiztonsag elérése érdekében. Az infor-
matikai alapismeretek meghatarozasa egy, mar folyamatban lév6, rokon teriileten
megvaldsitott képzés keretében oktatott tantargy hatékonysaganak elemzésével

*  Jelen tanulmanynak nem célja a kézszolgalati kiberbiztonsagi képzés részletes bemutatasa.

Hadmérndk « 16. évfolyam (2021) 4. szam



Krasznay Csaba, Dedk Veronika: Adatbiztonsagi informatikai alapismeretek dtadasanak vizsgalata. . -

torténik, amelynek tematikdja esetlegesen felhaszndlhaté a kozszolgalati kiberbiz-
tonsagi képzéshez.

Ennek igazolasara az alabbi hipotéziseket allitottuk fel:

H1. A tantargy keretein belil hatékony volt a tudastranszfer.

H2. A tantargy tematikaja megfelelSen fedi a sziikséges informatikai alapismereteket.

H3. Definidlhatd egy szempontrendszer, amely alapjan osztalyozhato, hogy
a témakorok soran atadott tudas kellen részletes-e.

H4. A tantargy felhasznalhatd a kiberbiztonsagi képzés soran.

1.1. Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara az alabbi mddszereket hasznaltuk fel.

A H1hipotézis esetén minden témakor oktatasa elétt és utan a hallgatok tesz-
tet toltottek ki. A hatékonysagot pedig gy definialtuk az egyes témakdorok esetén,
hogy vettiik az oktatas el6tt és utan mért helyes valaszok szazalékos aranyanak
kulonbségét:

helyes valaszokQKLAHS LN pojyes vélaszokgék,fl‘f'lfgrew"} %100 (1)

Osszes teszt kérdésamaksr Osszes teszt kérdésiemaksr

hatékonysaguemarsr %] = |

A H2 hipotézis esetén azt vizsgaltuk, hogy az oktatott ismeretanyag elegendé-e
a NICE Cybersecurity Workforce Framework*-ben meghatarozott képességek elsa-
jatitasara és a Certified Information Systems Security Professional (CISSP) képesités®
megszerzésére. A NICE Frameworkot és a CISSP-képesités tartalmat a 2. pontban
részletesen kifejtjuk.

A H3 hipotézis soran olyan szempontrendszert kell definialni, amely a H1-ben
meghatdrozott hatékonysag alapjan osztalyozni tudja az egyes témakdroket az alab-
biak tekintetében:

+ mélyebb tudas atadasa szikséges,

+ atémakor kellSen részletes,

*+ atémakor egyszerlsitése sziikséges.

A H4 hipotézis igazoldsara a H1, H2 és H3 hipotézisek eredményét vessziik alapul.
Amennyiben a vizsgalt tantargy felhasznalhato, bemutatjuk, hogy milyen valtozta-
tasok szlikségesek a kdzszolgalati kiberbiztonsagi képzésbe torténd integralasahoz.

4 A NICE Keretrendszer a NIST (National Institute of Standards and Technology) egy specialis kiadvanya, amely
a kiberbiztonsaghoz kapcsolédd munkakéroket kategorizalja, valamint tobbek kézott kifejti és leirja a kiberbiz-
tonsagi munkakorok tartalmat és ezen munkakorok betoltéséhez sziikséges képességeket, készségeket, tovabba
elsajatitandd ismeretkoroket. Bévebb informacié a kovetkezd weboldalon taldlhatd: https://nvlpubs.nist.gov/
nistpubs/SpecialPublications/NIST.SP.800-181.pdf

> A Certified Information Systems Security Professional (CISSP, mas néven mindsitett informacios rendszer biz-
tonsagi szakember) képzése az informatikai rendszerek technikai kérdéseinek biztonsagi vonatkozasairdl szol.
Bévebb informacio a kovetkez6 weboldalon talathaté: www.isc2.org/Certifications/CISSP#

Hadmérnaok « 16. évfolyam (2021) 4. szdm 15


https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf
https://www.isc2.org/Certifications/CISSP

116

Krasznay Csaba, Deak Veronika: Adatbiztonsagi informatikai alapismeretek dtadasanak vizsgalata. .

1.2. Struktura

A masodik pontban bemutatjuk az el6bbiekben emlitett NICE Framework és CISSP
tartalmat, elemeit és a képzéshez fliz6d6 kapcsolatat, valamint a kapcsolédé mun-
kakat. A harmadik pontban a mérések koriilményeit és az alkalmazott modszertant
fejtjuk ki. A negyedik pont tartalmazza a mérések eredményeinek altalanos és egyes
témakorok szerinti attekintését, valamint kiértékelését. Az 6todik pontban a témako-
rok osztalyozasat, az altalunk definialt szempontrendszert, majd a hatodik pontban
az eredmények alapjan levonhato kdvetkeztetéseket ismertetjiik, amelyet az utolsé
pontban az dsszegzés, a jovébeni tervek, a mérések lehetséges folytatasa kovet.

1.3. El6zetes kovetkeztetések

Meggy6z8désiink, ha a bemutatott hipotéziseket megfelelSen ala tudjuk tamasztani,
akkor az megfelel6 alapot biztosithat a kdzszolgalati kiberbiztonsagi képzés és mas
képzések fejlesztéséhez kapcsoloddan.

2. Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett tudastranszfer hatékonysagmérés
minden részletre kiterjedd értékelése megvaldsulhasson, nélkiilozhetetlen a relevans
hazai és nemzetkozi szakirodalom mélyebb vizsgalata. A jelen mérés alapjaul szolgald
célcsoport részére atadott tudas alapjat képez6 képességek, készségek halmazat
a hasonlo képzések kdvetelményeinek vizsgalataval hataroztuk meg.

2.1. Hazai kbzigazgatasban végzett kutatasok

Els6sorban olyan tanulmanyokat elemziink, amelyekben hasonlé kutatast végeztek el,
illetve a kiberbiztonsagi képzésfejlesztés, a kiberbiztonsagi és kibervédelmi képességek
fejlesztését vizsgaljak. Az irodalomkutatas soran feltart tanulmanyok koziil mindenképp
ki kell emelni az Illésy Miklos, Nemeslaki Andras, Som Zoltan altal elkészitett Elekt-
ronikus informacidbiztonsag-tudatossag a magyar k6zigazgatasban cim( publikaciét.
A szerz6k a magyar kozigazgatas informaciobiztonsaggal kapcsolatos tudatossagat
térképezték fel egy szakért6i interjusorozattal, illetve egy koztisztviselSi kérddives
megkérdezéssel, amelyet leird statisztikai modszerekkel elemeztek.

A tanulmanyban részletezett interjuk meger6sitették, hogy a rohamos technolé-
giai fejlédéshez torténd alkalmazkodast nagymértékben befolyasolhatja az informa-
ciobiztonsaggal kapcsolatos humanerdforras-fejlesztés informaciobiztonsagi vezetdi
és alkalmazotti szinteken egyarant. A szerzék altal elvégzett kérd6iv kimutatta azokat

& Illésy Miklos — Nemeslaki Andras — Som Zoltan: Elektronikus informaciobiztonsag-tudatossag a magyar kozigaz-
gatasban. Informacios Tarsadalom, 14. (2014), 1. 52-73.
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a terlileteket, amelyek alapjan lathatéva valtak az ellentmondasok az informacio-
biztonsag-tudatossag megitélésében. A tanulmany tapasztalatai azt mutatjak, hogy
elengedhetetlen az informacidbiztonsag-tudatossag folyamatos fejlesztése a kiber-
térbél érkezé fenyegetések megakadalyozasa, elharitasa érdekében.’

Nagyné Takacs Veronika és Kovacs Laszl6 Az informacidbiztonsagi vezetd szakiranyu
tovabbképzés tapasztalatai cimi publikacioja rogziti az informaciobiztonsag jelent6sé-
gét és szabalyozasat, majd bemutatja a Nemzeti Kozszolgélati Egyetem Elektronikus
Informacidbiztonsagi Vezetd (EIV) szakiranyu tovabbképzésének tartalmat és értéke-
lését, amelyet a szerz6k a képzésen végzett hallgatok szakdolgozatédnak elemzésével
végeztek el. Ezek alapjan szamos kdvetkeztetést levonnak az EIV fejlesztését célozva,
igy példaul javaslatot fogalmaznak meg a képzés céljara és tartalmara, az egyénre
szabottabb tanari tdmogatas biztositasara, illetve a heterogén oktatasi csoportok
létrehozasara vonatkozoan.®

2.2. National Initiative for Cybersecurity Education (NICE) Framework

A hatékony és eredményes tudasatadas eléréséhez nem csak a hasonld méréseket
sziikséges vizsgalni, nélkilozhetetlen azon képességek, készségek meghatarozasa,
amelyeket at szeretnénk adni a célcsoport szamara. E halmaz megallapitasahoz a korab-
biakban emlitett National Initiative for Cybersecurity Education (NICE) Frameworkben
részletezett ismereteket vettik alapul. A NICE Keretrendszer meghatarozza az elsa-
jatitando kiberbiztonsagi tudast, készségeket, képességeket és feladatokat az egyes
kiberbiztonsaggal kapcsolatos munkakorokhoz.® Ez a keretrendszer kivalé alapként
szolgalhat az altalunk atadni kivant tudas, készségek, képességek meghatdrozasara,
a kiberbiztonsagi tantervek, tantargyi adatlapok kidolgozésara.

A NICE kapcsan sziikséges megemliteni az ENISA™ Europai Kiberbiztonsagi Képes-
ségek Keretrendszerét," amely definialasara és kidolgozasara kiilon munkacsoportot
hoztak létre 2020-ban. A keretrendszer célja a NICE Keretrendszerhez hasonléan
a kiberbiztonsaggal 6sszefliggd munkakorok és azok teljesitéséhez sziikséges készsé-
gek, képességek azonositasa, amely szorosan igazodik az Europai Unié tagallamainak
sajatossagaihoz, igényeihez.

2.3. A NICE Framework szerepe a nemzetkozi oktatasban

A NICE Keretrendszerr6l és a kiberbiztonsagi oktatas fontossagardl szamos nemzetkozi
tanulmany tartalmaz megallapitasokat, kdvetkeztetéseket.

7 lllésy (2014):i. m.

& Nagyné Takacs Veronika — Kovacs Laszl6: Az informaciobiztonsagi vezetd szakiranyt tovabbképzés tapasztalatai.
Pro Publico Bono — Magyar Kézigazgatds, 3. (2015), 4. 85-99.

®  William Newhouse et al.. National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. National Institute of Standards and Technology, 2017.

1 European Union Agency for Cybersecurity (ENISA) — Eurépai Uni6s Kiberbiztonsagi Ugynokség.

" European Cybersecurity Skills Framework (bévebb informacio a kovetkezd linken elérhetd: www.enisa.europa.eu/
topics/cybersecurity-education/european-cybersecurity-skills-framework).
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Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany jelen-
ségére, valamint kiemeli a NICE és az ehhez hasonlé keretrendszerek alkalmazasanak
szerepét, tovabba azonositja azon tényezéket, amelyek bizonyitjak ezek sziikséges-
ségét.’> Armstrong és szerzétarsai szintén hangsulyozzak a novekvé kiberbiztonsagi
munkaerdhianyt, ezaltal pedig a kiberbiztonsagi munkaerd iranti kereslet és versengés
megjelenését.”

Dodge és szerzétarsai kifejtik, hogy a kiberbiztonsagi munkaer6 fejlesztése
elengedhetetlen, az ezek soran felmeriild problémak, kihivasok nem csak bizonyos
orszagokban jelentkeznek, igy figyelembe kell venni a globalis hatasokat, kovet-
kezményeket.

Andrew McGettrick ramutat, hogy mar 2013-ban is egyértelm volt, hogy
a kiberbiztonsagi oktatas tobb terliletet érint, mint példaul az akadémia, kdzigazgatas,
egészségligy és a maganszféra. Ezért a hallgatokat motivalni kell annak érdekében,
hogy felkeltsék az érdeklédésiiket a kiberbiztonsag irant.™

Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiberbiztonsagi
munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonagi munkakat
a potencialis jeloltekkel. A keretrendszer segitséget nyujt a szervezeti kiberbizton-
sagi igények, illetve a személyes karriercélok és ezek eléréséhez sziikséges eszkdzok
meghatarozasahoz is."

Scheponik és szerz6tarsai arra keresik a valaszt, hogyan értelmezik a hallgatok
a kiberbiztonsag egyes fogalmait, illetve hogy a kivalasztott egyetemeken tanulé hall-
gatok milyen kiberbiztonsagi ismeretekkel rendelkeznek. A tanulmany célja interjuk
elkészitésével a hallgaték tudasanak mérése, a hidnyossagok feltarasa, azok okainak
azonositasa, valamint hosszu tavon az oktatas fejlesztése.”

Bicak és szerz6tarsai kifejtik, hogyan valtozott meg a kiberbiztonsagi képzések
tanterve. Ennek keretében rovid attekintést adnak a NICE Keretrendszerrél és egyéb,
példaul informaciobiztonsaggal kapcsolatos programokrol, illetve ezek kdvetelménye-
ir6l. Ezt kovet6en bemutatjak, milyen valtozasok figyelheték meg a kiberbiztonsagi
oktatasban a tantervek tekintetében.”

Osszegezve megallapithatd, hogy a NICE Keretrendszeren alapul6 egyetemi
oktatas megfeleld szaktudast biztosit a kiberbiztonsag témakdrében. Azonban az is

12 Izzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA Journal,
4.(2018), 1-6.

B Miriam E. Armstrong — Keith S. Jones — Akbar Siami Namin: Framework for Developing a Brief Interview to Un-
derstand Cyber Defense Work: An Experience Report. Proceedings of the Human Factors and Ergonomics Society
20177 Annual Meeting, 61. (2017), 1.1318-1322.

™ Ronald C Dodge - Costis Toregas — Lance Hoffman: Cybersecurity Workforce Development Directions. HAISA,
(2012), 1-13.

> Andrew McGettrick: Toward Effective Cybersecurity Education. IEEE Security & Privacy, 11. (2013), 6. 66-68.

6 Adriane C. Estes — Dan J. Kim — T. Andrew Yang: Exploring How the NICE Cybersecurity Workforce Framework
Aligns Cybersecurity Jobs with Potential Candidates. In Proceedings of the 2018 International Conference on
Frontiers in Education: Computer Science & Computer Engineering. Las Vegas, Nevada, CSREA Press 2018. 1-7.

" Travis Scheponik et al.: How Students Reason about Cybersecurity Concepts. In IEEE Frontiers in Education
Conference (FIE). 2016. 1-5.

8 Ali Bicak — Michelle (Xiang) Liu — Diane Murphy: Cybersecurity Curriculum Development: Introducing Specialties
in a Graduate Program. Information Systems Education Journal, 13. (2015), 3. 99-110.

Hadmérndk « 16. évfolyam (2021) 4. szam


https://www.isaca.org/resources/isaca-journal/issues/2018/volume-4/cybersecurity-education-based-on-the-nice-framework-issues-and-challenges
https://doi.org/10.1177/1541931213601812
https://doi.org/10.1177/1541931213601812
https://cspri.seas.gwu.edu/sites/g/files/zaxdzs1446/f/downloads/costis_-_cybersecurity_workforce_development_directions_0.pdf
https://doi.org/10.1109/MSP.2013.155
https://par.nsf.gov/servlets/purl/10094856
https://par.nsf.gov/servlets/purl/10094856
https://doi.org/10.1109/FIE.2016.7757363
http://isedj.org/2015-13/n3/ISEDJv13n3p99.pdf
http://isedj.org/2015-13/n3/ISEDJv13n3p99.pdf

Krasznay Csaba, Dedk Veronika: Adatbiztonsagi informatikai alapismeretek dtadasanak vizsgalata. .

lathato, hogy a keretrendszer hatékony integralasa az egyetemi oktatasba nagyban
fligg a hallgatok kezdeti tudasanak mértékétdl.

2.4. Certified Information Systems Security Professional (CISSP) vizsga

A CISSP egy nemzetkdzi tanusitvany az informaciodbiztonsag teriletén. A tandsitvany-
nyal rendelkezd informaciobiztonsagi szakemberek képesek megérteni és alkalmazni
a kiberbiztonsagi stratégiakat, illetve kellSen részletes szaktudassal és gyakorlati
ismeretekkel rendelkeznek, hogy képesek legyenek megtervezni és vezetni egy szer-
vezeti egység teljes biztonsagi strukturajat. A képzés nyolc fé témabol all, amelyeket
minden jeloltnek el kell sajatitania.” Ezek az alabbiak:

+ biztonsagi kockazatok és kockazatkezelés;

* vagyon- és eszkdzbiztonsag;

+ biztonsagi architektura és tervezés;

+ kommunikacié és halozati biztonsag;

+ identitds és hozzaférés-kezelés;

+ biztonsagi értékelés és tesztelés;

* biztonsagi mlveletek;

« szoftverfejlesztési biztonsag.

A CISSP-képesités megszerzéséhez szamos kévetelmény teljesitése szilkséges. A jeldl-
teknek legalabb 6téves szakmai tapasztalattal kell rendelkezniiik a fentebb emlitett
témakorokbdl minimum kettd vagy tébb témat érintéen. Amennyiben a jelolt négy-
éves fiskolai végzettséggel vagy azzal egyenérték( regionalis tanusitvannyal, illetve
kiegészitd tanusitvannyal rendelkezik az ISC altal jévahagyott listarol, akkor azt
egyéves munkatapasztalatként ismerik el. A vizsgaval kapcsolatos f6bb informaciék
az alabbi tablazatban lathatok:

1. téblazat
CISSP-vizsga adatai
Forras: (1SC)? (2018):i. m.

A vizsga id6tartama 3 ¢6ra

Kérdések szama 10-150

Kérdések formatuma Feleletvalasztds és kifejtés

Minimum pontszam 700 (1000-bél)

Vizsga nyelve Angol

Vizsgakozpont ISC altal engedélyezett vizsgakdzpontok

¥ (ISC)% Certification Exam Outline (2018. aprilis).
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2.5. Pedagdgiai értékelések

Tobb hazai egyetemen is megtalalhatd az oktatok értékelési rendszere, ezaltal meg-
valdsithatdva valik az oktatdk mindségellendrzése, tobbek kdzott a Nemzeti Kozszol-
galati Egyetemen, a Budapesti Mdszaki Egyetemen, valamint az Obudai Egyetemen.
Nemzetkozi szinten is gyakran alkalmazzak ezen értékelési mddszereket. Samian
és Noor is bemutatnak cikkiikben egy ilyen hallgat6i benyomasokon alapulo értékelési
rendszert. A visszacsatolast minden félévben elvégezik az egyetem 6sszes kurzusan.
A hallgatéknak a félév végén tobb hét all rendelkezésiikre, hogy az altaluk elvégzett
kurzusokat és azok el6adoit értékeljék. Ezt kdveti a kiértékelés, valamint a felsévezetés
és az oktatok altali megismerés.2°

Kumaladewi és Sugiarti tanulmanyukban bemutatott modszer segitségével
a hallgatdk visszajelzésén keresztiil megkapott adatok alapjan nemcsak egyszer(
méréseket képesek végrehajtani, hanem stratégiai dontéseket és el6rejelzéseket is.”’

Falusi Ivan és tarsai definialjak a tantervi vagy programértékelést mint kutatasi
maodszert, aminek célja, hogy egy adott tanterv, taneszkdzegylittes stb. hatékonysagat
a sajat maga elé tlizott célok elérése szempontjabdl értékelje.?

Osszegezve kijelenthets, hogy a pedagdgiai-statisztikai szakirodalom elsésor-
ban statikus ellenérzéseket hasznal a tantervek és programok fejlesztésére (példaul
a kovetelmények teljesiilnek-e), illetve az oktatok teljesitményértékelése hatarozza
meg a tudasatadas minéségét a hallgatdk szubjektiv benyomasai, érzései alapjan.
Kijelenthetd, hogy olyan modszertant a szakirodalom ezidaig nem definialt, amely
a tuddsatadas hatékonysagat objektiv médon mérné és biztositana egy tantargy
fejlesztésének lehetdségét.

3. ANICE, a CISSP és az oktatasi anyag kapcsolata

Az oktatdsi anyag kidolgozésa soran a NICE Framework keretrendszer kiberbiztonsagi
pozicioi koziil az adatvédelmi tisztvisel6 munkakort valasztottuk ki, amely tartalmazza
mindazon tudast, képességeket és készségeket, ami a leginkabb illeszkedik a célcso-
port el6képzettségéhez, a tantargy kimeneti kovetelményeihez, valamint az altaluk
megszerezhetd szakképzettséghez. Ezt kovetéen megvizsgaltuk a keretrendszer altal
eldirt tudas, feladat, képesség és készség halmazat, és kivalasztottuk azokat, amelyek
az altalunk atadni kivant tudas és a tantargy kimeneti kovetelményei szempontjabol
relevansak.

Ezek alapjan az alabbi, 2. tablazat tartalmazza e feladatokat, tudast, képességeket
és készségeket:

% Yahya Samian — Norah Md Noor Student’s Perception on Good Lecturer based on Lecturer Performance Assess-
ment. Procedia-Social and Behavioral Sciences, 56. (2012), 8. 783-790.

21 Nia Kumaladewi - Yuni Sugiarti: Design Analysis of Data Warehouse for Lecturer Performance Evaluation (Case
study: Faculty of science and technology UIN Jakarta). In 4% International Conference on Cyber and IT Service
Management. 2016. 1-6.

2 Falus Ivan (szerk.): Bevezetés a pedagdgiai kutatas modszereibe. Budapest, Keraban, 1996.
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2. tablazat

Az atadni kivant tudas és a vizsgalt tantargy kimeneti kbvetelményei szempontjabol relevans elvarasok
Forras: a szerz6 szerkesztése a NICE Keretrendszer alapjan

Tudas

+ szamitogép-haldzatokhoz kapcsolddé alapfogalmak ismerete
+ kockazatkezelési folyamatok ismerete

+ kiberbiztonsagi, adatvédelmi alapelvek ismerete

+ azalkalmazand¢ izleti folyamatok miikddésének ismerete

+ kibertérbdl érkezé fenyegetések ismerete

-+ vezeték nélkili technoldgidk ismerete

Feladat

+ tanacsadas a felsGvezetésnek a kockazatértékelési folyamatrol, kockdzati szintekrél, az informa-
ciobiztonsagi programokrdl, rendszerekrél, iranyelvekrol, folyamatokrél és eljarasi szabalyokrol

+ lzletmenet-folytonossagi tervek elkészitése, tesztek elvégzése

+ belsé audit végrehajtasa, auditjelentések elkészitése

+  kozvetités a mUszaki és nem miiszaki szakemberek kozott

+ adatbiztonsagi kdvetelmények megvalosulasanak biztositasa

+ egylttmUkodés az informatikai, informaciobiztonsagi politikak és eljarasok teriiletén

+  kozrem(ikodés az informacids infrastruktira kialakitasaban, fejlesztésében

+ incidenskezelési folyamat kialakitasa, incidensek kezelése

+ figyelemmel kiséri a szervezet folyamatait, az infokommunikacids rendszerek fejlesztését, ma-
kodését a biztonsagi és az adatvédelmi szabalyok betartasanak ellenérzése céljabol

+ adatvédelmi események, incidensek, jogsértések kezelése, dokumentalasa, intézkedési terv
készitése és megvalositasa

Képesség

« egyértelmd, vilagos, atlathatd stratégia, iranymutatasok, szabalyok, eljarasok, folyamatok
és képzési anyagok, dokumentaciok kidolgozasanak képessége

+ szabvanyos mUkddési eljarasok, folyamatok kidolgozasanak és folyamatos fejlesztésének képes-
sége

+ arelevans adatvédelmi, kiberbiztonsagi jogszabalyok, technoldgiak valtozasanak nyomon kove-
tésének képessége

Készség

+ adatvédelmi szabalyok, iranyelvek készitésének készsége
- adatvédelmi eljarasok, folyamatok, gyakorlatok kialakitasanak készsége
+ kiilénboz6 szintli kommunikacios készség a szervezet kiilénbozé teriileteinek megfelelden

A NICE Keretrendszerb6l kivalasztott tudas-, képesség-, készséghalmazt az altalunk
sziikségesnek itélt tovabbi elvarasokkal kiegészitve dsszeallitottuk azon elvarasokat,
amelyek jelen tanulmanyban vizsgalt tantargy szempontjatél relevansak, és ez alapjan
készitettiik el a vizsgalt félév tananyagat. Mindezt annak fényében, hogy a félév végi
vizsgan a hallgatok meg tudnak-e olyan tipikus vizsgakérdéseket oldani, amelyek
a CISSP-képesités mintafeladatai kdzott szerepelnek.

A CISSP-képesitésre tobb okbol esett a valasztas. El8szor is, nevesitve szerepel
a magyarorszagi informacidbiztonsagi jogszabaly oktatassal kapcsolatos végrehajtasi
rendeletében. A 26/2013. (X. 21.) KIM rendelet az allami és énkormanyzati szer-
vek elektronikus informaciobiztonsagarol szolo torvényben meghatarozott vezetdi
és az elektronikus informacios rendszer biztonsagaért felel8s személyek képzésének
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és tovabbképzésének tartalmarol 7. § (2) szerint: Az Ibtv. 13. § (10) bekezdése alapjan
nem kell a 4. § (1) bekezdése szerinti végzettséget megszereznie annak a személynek,
aki rendelkezik: [...] b) az International Information Systems Security Certification
Consortium Inc. altal kiadott Certified Information Systems Security Professional
(CISSP) érvényes oklevéllel." Masrészt az irodalomkutatas alapjan a CISSP-vizsga
tudasanyaga jol illeszkedik a NICE Keretrendszer elvarasaihoz.

Osszegezve, a relevans szakirodalom és a kapcsolédé munkak mélyebb vizsgalata
elengedhetetlen az atadni kivant tudas meghatarozasahoz, ennek kovetkeztében
pedig a tudastranszfer méréséhez egyarant, hiszen a hazai és nemzetkdzi oktatasban
megjelend kiberbiztonsaggal kapcsolatos képzések, képességfejlesztést célzd tréningek
elemzésével feltarhatok azok tapasztalatai, valamint azon ,j6 gyakorlatok”, amelyek
a hazai kiberbiztonsagi oktatasba torténd atiltetésével jelentésen novelhetd azok
hatékonysaga és eredményessége.

4. Mérési koriilmények, médszertan

Jelen fejezetben szeretnénk prezentdlni a mérésekhez kapcsolddo korilményeket,
a mérés lefolytatasanak jellemz6it, illetve modszertanat. A fejezet végén bemutatjuk
a mérési eredményeket befolydsold tényezéket is.

4.1. A targy jellegzetességei

A tantargy soran az adatvédelem és az adatbiztonsag altal meghatdrozott kove-
telmények informatikai leképez&dését kell elsajatitania a hallgatoknak. Itt kifejtik
a kovetkezdket:

+ szamitogépes, haldzati és internetes biztonsag;

+ aveédelem szintjei - fizikai védelem,;

+ aveédelem szintjei — informatikai védelem;

+ abiztonsagi protokoll, a tlizfal és a biztonsagi tamadasok;

+ rendszergazdai iranyelvek.

Ezenkiviil a tantargy segit megismertetni a hallgatdkkal a kibertérbdl érkezé fenye-
getéseket és az informacios tarsadalom Uj tipusu kihivasait, valamint bemutatja
az adatbiztonsag Osszetevdit, a védelem lehetséges eszkozeit, modszereit.

Jelen tantargyat az Eétvés Lorand Tudomanyegyetem Allam- és Jogtudomanyi Kar
altal szervezett Adatbiztonsag és adatvédelmi szakjogasz képzés masodik félévében
tartottak meg 6 kredit értékben,?? kizarolag el6adasok formajaban, gyakorlati oktatasra
nem kerlt sor. A targy teljesitése kollokvium keretében, tesztfeladatok megoldasaval
torténik a félév végén. A mérést a 2018/19-es tanév tavaszi szemeszterében végeztiik.

2 A jelenlegi felsGoktatasi rendszerben a kredit a tanulmanyok elvégzése soran alkalmazott méréeszkéz, amely
a tantargy sulyozasara és tipusanak meghatarozasara szolgal.
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4.2. A mérés koriilményei

Az els6 el6adas soran egy atlagos informaciobiztonsag-tudatossag mérésére szolgald
tesztet toltettiink ki a hallgatokkal. Ennek célja, hogy felmérjik a hallgatok altalanos
biztonsagtudatossaganak szintjét, valamint a statisztikai kérdéseknek kdszonhetéen
szamos tovabbi kovetkeztetést hatarozzunk meg az egyes témakorok esetében. Ezt
kovetéen minden témakor oktatasa el6tt és utan egy, a témara vonatkozo tesztet
toltottek ki. Témakoronként kiilonbozd kérdések, de a témakorok eldtt és utan azonos
kérdéseket valaszoltak meg a hallgatok. A témakorokhdz kapcsolodo kérdések minden
esetben szorosan illeszkedtek az el6adason elhangzott tananyaghoz. Tesztenként 6t
feleletvalasztos kérdésre kellett valaszolniuk a hallgatoknak négy lehetséges opciobol
a Kahoot alkalmazason®* keresztiil. Ezek a kérdések a félév végén bekerdiltek a vizs-
gakérdések kozé is, amelyet az egyetem Moodle rendszerén keresztil toltottek ki.

4.3. A hallgatosag Osszetétele

Ahallgatosag osszetételét az elsd, altalanos informaciobiztonsag-tudatossag mérésére
szolgalo teszt alapjan vizsgaltuk nem, kor és végzettség szerint, amelyek eloszlasat
az 1. abra szemlélteti. A teszt kitoltése elStt a hallgatok beleegyezését kértiik azzal
kapcsolatban, hogy a félév soran 6sszegy(ijtétt adatokat anonim moédon a kutatasban
felhasznalhassuk, ezzel teljesitve az adatvédelmi kdvetelményeket.

NEMEK SZERINTI ELOSZLAS KOR SZERINTI ELOSZLAS
HFERFI mNO NEM VALASZOLT m21-29 W30-39  40-49 150~ ENEMVALASZOLT

VEGZETTSEG SZERINTI ELOSZLAS
®JOGI MMUSZAKI ~ KOZIGAZGATAS| = EGYEB M NEM VALASZOLT

1. abra
A hallgatdsdg Gsszetétele nem, kor, végzettség szerint
Forras: a szerzd szerkesztése

2+ A Kahoot kvizalapu oktatasi platform, amely lehet6vé teszi a hallgatok ismereteinek attekintését, értékelését felelet-
vélasztds kviztesztek segitségével. Bévebb informacié elérhetd a kévetkezé weboldalon: https://kahoot.com/
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Osszesen 130 hallgato toltotte ki a tesztet, 51%-uk né (66 f6) és 33%-uk férfi (43 f6),
amaradék 16% (21f6) erre a kérdésre nem valaszolt. A nemek szerinti eloszlas alapjan
megallapithatd, hogy a hallgatok tobbsége né.

A kor szerinti eloszlas vizsgalatara négy életkori kategoriat allapitottunk meg.
A hallgatok 12%-a (16 f6) 21-29 év kozotti, 27%-a (35 f6) 30-39 év kozotti, 31%-a
(40 f6) 40-49 év kozotti, 13%-a (17 f6) 50 éves vagy annal id6sebb. Az életkorra
vonatkozo kérdésre a hallgatdk 17%-a, 0sszesen 22 f& nem valaszolt. A kor szerinti
eloszlas alapjan a kérdésre valaszolé hallgatok tobbsége a 40-49 év kozotti kategd-
riaba tartozik.

A hallgatok végzettségének megallapitasara szintén négy kategoriat hataroztunk
meg. A hallgatdk 72%-a (102 f6) jogi, 4%-a (5 f6) m(iszaki, 3%-a (4 f6) kozigazga-
tasi és 4%-a (5 f6) valamilyen egyéb teriileten szerzett végzettséget. Erre a kérdésre
a hallgatok 11%-a (14 f6) nem valaszolt. Ezek alapjan megallapithatd, hogy a hall-
gatok tulnyomo tobbsége jogi végzettséggel rendelkezik, de mas el6képzettséggel
rendelkezd hallgatok is részt vettek a képzésen.

4.4. A hallgatésag létszamanak valtozasa

A mérés eredményeinek érvényességét befolyasolta a tesztet kitolté hallgatok létszama
az adott témakor eléadasan. A 2. abra a hallgatok létszamvaltozasat szemlélteti a félév
soran. Ezek alapjan megallapithatd, hogy kis mértékben, de folyamatosan csékkent
a létszam. A hallgatoi létszamcsokkenés szamos okkal magyarazhatd, koszonhet6 tobbek
kozott a féléves terhelésnek, a hazi feladatok és zarthelyi dolgozatok gyakorisaganak.

A hallgatdsag létszamanak valtozésa a félév soran
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2. dbra
A hallgatésdg létszémanak véltozasa a félév soran
Forras: a szerzd szerkesztése
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4.5. A kutatast befolydsolé tényez6k

Jelen pontban sziikséges megemliteni a kutatas eredményét befolyasold egyéb ténye-
z6ket. A kutatas sordn szamos olyan tényez6 befolyasolta a kutatas lefolytatasat
és annak eredményét, amelyet mindenképp sziikséges figyelembe venni a kutatas
értékelésekor, a hipotézisek megvalaszolasakor, illetve a kovetkeztetések megfogal-
mazasakor. Ezek alapjan felmerilhet a kérdés, hogy milyen tényez6k befolyasolhattak
az eredményeket?

Az elsé ilyen tényez6, hogy jelen kutatdsban kizardlag egy évfolyamot vizsgal-
tunk, mivel korabbi évek statisztikai nem éllnak rendelkezésre. Igy csak ezen évfolyam
tekintetében tudunk kovetkeztetéseket megfogalmazni. Jelen kutatasban ellenpéldat
egyelSre még nem elemeztiink. Ennek kdvetkeztében tovabbi megvalaszolandé kérdések
merilnek fel, példaul milyen eredmények szliletnének abban az esetben, ha nagyobb
mennyiségy, illetve részletesebb ismeretanyagot adndnak at a hallgatok szamara.

Ezenkiviil az eredmények kiértékelését nehezitette, valamint az elemezhetd hall-
gatoi eredmények szamat csokkentette az a tény, hogy voltak olyan hallgatok, akik
vagy az ora elején nem voltak még jelen, vagy pedig korabban tavoztak az eladasrol.

Tovabba meg kell még emliteni mint befolyasolo, illetve nehezitd kdrilményt,
hogy a negyedik hipotézisben emlitett kiberbiztonsagi képzés esetén csak feltételezéssel
éliink a hallgatdk el6képzettségének aranya tekintetében, illetve nem tudhatjuk, hogy
az adott ismeretanyagot milyen mértékben képesek elsajatitani az egyes teriiletekrél
érkez6 személyek, még hogyha a tudasuk azonos szinten is van az adott témaban.

Ezek mellett érdemes megvizsgalni a tovabblépési lehet6ségeket is, a tananyag
hosszu tavl beépiilésével kapcsolatban. Ezt a félévi vizsga utjan lehet megtenni. A vizs-
galt szemeszterben a vizsgaztatas soran lehetdvé tettiik, hogy a hallgatdk egy 24 6ras
id6éintervallumban megnyithassanak egy Moodle-alapu tesztfellletet és ott egy elére
megkonstrualt kérdéssort tolthessenek ki. Ez 20 kérdésbél allt, és 6sszesen 30 perc
allt rendelkezésre a kitoltéshez. A szamonkérés megkdnnyitése érdekében a teszt
mindenkinek ugyanaz volt, de a feleletvalasztos tesztek és ezeken beliil a lehetséges
megoldasok véletlenszer(ien keverve jelentek meg. A kérdések a CISSP-vizsga min-
takérdései kozul keriiltek ki. Osszesen 218 kitéltés sziiletett, atlagosan a 93,58%-0s
végsd eredménnyel. A magas sikerrataban szerepe van annak, hogy a jé megoldasokat
az évfolyamon beliil a hallgatok megosztottak egymassal, de mivel modszertanilag
jelen tanulmanyban nem volt célunk objektiv mérést végezni ezen a teriileten, pusztan
a mérési mddszertan lehet&ségeit kivantuk kiprébalni, az eredmény nem befolyasolja
megallapitasainkat. Tovabbi kutatasaink soran azonban ezt a faktort is alaposabban
tervezziik megvizsgalni.

Osszességében megallapithato, hogy a korabban emlitett befolyasold tényezék
ellenére is jelen kutatas megfeleld kiinduloalapot jelent a kiberbiztonsagi képzés
tantargyi programjainak kidolgozasahoz.
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5. Adatelemzés és a témakorok osztalyozasa

Jelen fejezetben bemutatjuk a hallgatok altal kitoltott tesztek eredmeényeit, az azok
alapjan levonhato kovetkeztetéseket, valamint az egyes témakdrdk el6adasai soran
atadott tudas hallgatok altali elsajatitasa alapjan torténé osztalyozast.

5.7. Adatelemzés

Az egyes témakorok elStt és utan kitoltott tesztek szazalékos aranyat, valamint
az egyes témakorok tudastranszferjének hatékonysagat vizsgaltuk, aminek eredmé-
nyeit a 3. dbra mutatja be.
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3. 4bra
Az egyes témakorok elStt és utan mért sszesitett eredmények
Forras: a szerzd szerkesztése

A 3. dbra eredményeibe minden olyan hallgaté valasza beleszamit, akik részt vettek
a teszt kitoltésében, fliggetlenil attol, hogy kitoltotték-e az elsé 6ran megtartott
altalanos kérdéivet.

1. témakdr — Haldzati alapok

Az els6 témakdr a Haldzati alapok cimet viseli, amely 6sszefoglalja és részletezi a sza-
mitogép-halézatokhoz kapcsolddd alapfogalmakat, alapismereteket. A téma oktatasa
elétt egy ot kérdésbél allo tesztet toltottek ki, amelyre a hallgatok 35,34%-ban
valaszoltak helyesen. Az éra végén ugyanazt a kérdéssort kaptak a hallgatdk, amely
esetén mar 83,93%-ban valasztottak ki a megfelelé megoldasokat. Ezen téma eseté-
ben 48,59%-o0s tudasvaltozas allt be, amely azt mutatja, hogy az 6ran elhangzottak
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alkalmasak voltak tudasuk bévitésére. Jelen témakor esetében megallapithatd, hogy
az 0sszes téma kozil itt teljesitettek a legrosszabbul az oktatas el6tti teszten a hall-
gatok (35,34%), és a tanitas utani kérdéssorok esetében is (83,93%). Az 6sszes téma-
korhoz viszonyitva ennek ellenére jelen témakornél valosult meg a leghatékonyabb
tudastranszfer, ugyanis a korabban emlitett 48,59%-os tudasvaltozas a legmagasabb
az 6sszes témakor kozott.

2. témakor — Végponti védelem

A masodik, Végponti védelem cimi témakor a kilonféle kartékony programokat
és az ezek elharitasara, megel6zésére szolgald lehetséges alternativakat, védelmi
mechanizmusokat ismerteti. Ez esetben a tanitas el6tti kérdéssorra 68,64 %-0s arany-
ban érkeztek helyes valaszok, mig az el6adas végén 93,27 %-os aranyban. A hallgatok
tudasanak valtozasa az el6adas el6tthoz viszonyitva 24,63 %-0s volt.

3. témakor — Kriptografia

A harmadik téma a Kriptografia kérdéskorét oleli fel, amelyben kifejtették tobbek
kézott a f6bb alapfogalmakat, a kriptografia torténetét és mddszereit, valamint
az elektronikus alairast is. Az oktatas el6tti tesztre a hallgatok 42,86%-os aranyban
valaszoltak helyesen, az el6adas végén pedig 84,34%-0s aranyban érkeztek helyes
valaszok. A Kriptogrdfia téma esetében a tudasvaltozas az 6sszes téma tekintetében
a masodik legmagasabb, 41,48%-os volt.

4. tédmakor — Hozzaférés-vezérlés

A negyedik témakdr a Hozzaférés-vezérlés cimet viseli, amely részletezi a kapcso-
l6do fogalmakat, elveket, a hozzaférés-ellendrzés tipusait, az esetleges védelmi
intézkedéseket és a mobilbiztonsag alapvetd elemeit, lehet8ségeit. Az el6adads el6tti
kérdéssorra 54,75%-ban érkeztek helyes valaszok, mig a végén 95,47%-ban, amely
amasodik legjobbnak értékelhetd az 6sszes témakor kdzott. A hallgatok tudasvalto-
zésa 40,72%-os volt a két teszt kozott.

5. témakor - Fizikai biztonsag

Az 6todik, Fizikai biztonsag nev( témakor 0sszefoglalja a fizikai biztonsag alapjait,
sziikségességét, mddszereit, a kiilonféle informacidbiztonsagi kovetelmények tar-
talmat, valamint a biztonsagi technologiak és eszk6zok fontossagat és lehetéségeit.
Az oktatads el&tti tesztre 83,53%-ban, mig az oktatast kdvetden 95,70%-os aranyban
érkeztek helyes valaszok. Az 6sszes témakor kozlil a Fizikai biztonsag esetén érkezett
a legtobb j6 valasz a témarol tartott el6adas elétt és utan is, kifejezetten magas
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értéket mutatott az eléadas el6tti teszt is, amelyb6l kdvetkezik, hogy a tudasvalto-
zas, a magas bemeneti értéknek kdszonhetden jelen témanal volt a legalacsonyabb,
minddssze 12,17%.

6. témakor — Nyilt forrésu informaciészerzés (OSINT)

A hatodik téma az OSINT (Open Source Intelligence vagy mas néven nyilt forrast
informacidszerzés) kérdéskorét felolels eléadas, amely tartalmazza tobbek kozott
az ehhez kapcsolédd alapismeretek, a lehetséges eszkdzok és mddszerek, valamint
avédelem alternativait is. Az el6adas el6tti teszten a hallgatdk 65,53%-os aranyban,
mig az el6adast kovet&en 95,26%-o0s aranyban valaszoltak helyesen. Ezek alapjan
megallapithaté a hallgatok tudasvaltozasa, amely 29,73%-os aranyu volt.

7. témakor —Uzletmenet-folytonossagi terv (BCP)

A hetedik, vagyis az utolso téma a BCP (Business Continuity Plan, mas néven Uzlet-
menet-folytonossagi terv, amely magéaban foglalja az Gzletmenet-folytonossag
alapjait, az ehhez sziikséges dokumentaciokat és azok tartalmat. A témabdl tartott
el6adas megtartasa el6tt a hallgatok 54,31%-os aranyban teljesitették jol a tesztet,
mig az oktatast kovetéen 91,38%-o0s aranyban, ezek alapjan a tudasuk valtozasa
37,07%-os volt.

Osszességében megallapithato, hogy minden témakér esetén megvaldsult valamilyen
szint(i tudasatadas, atlagosan 33,48%-0s tudasvaltozas volt jellemzé az oktatast
kovetSen, az oktatast megeléz6 tudasszinthez viszonyitva. Az 6todik, fizikai biztonsag
nev( téma esetében rendkivil alacsony (12,17%-o0s) volt a tudastranszfer, amelybdl
tovabbi kévetkeztetések vonhatok le. Altalaban, amennyiben a tudasvaltozas ala-
csony, ugy mélyebb, részletesebb tudasatadasra van sziikség, tehat ilyen esetekben
az adott témakor ismereteinek mélyitése indokolt. A konkrét esetben azonban magas
bazisrol indult a teszt, azaz a hallgatok jol ismerték a fizikai biztonsaggal kapcsolatos
alaptéziseket, kdszénhet6en annak, hogy mig a kibertéri veszélyek a felmért csoport
szamara meglehet8sen absztraktak, a fizikai tér kihivasait jol ismerik.

5.2. A témakorok osztalyozadsa

A cél a kordbban ismertetett NICE Keretrendszer altalunk kivalasztott kiberbizton-
sagi munkakor esetén meghatarozott kovetelmények hatékony atadasa. Sziikséges
megyvizsgalni minden témakor esetén, hogy a hallgatdk e tudast maradéktalanul elsa-
jatitottak-e. A témakorok el6adasai utan kitoltott teszek eredményei alapjan a téma-
korok osztalyozhatok aszerint, hogy a NICE Keretrendszerben rogzitett ismereteket
milyen mértékben sajatitottak el a hallgatok. Ehhez egy specidlis szempontrendszert
dolgoztunk ki. Ez azért elengedhetetlen, mert ennek segitségével megallapithaté
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minden egyes témakor tekintetében, hogy a tovabbiakban sziikséges-e mélyebb
tudasatadas az el6adasokon, kelléen részletes-e az adott témakar, illetve indokolt-e
a téma egyszerl(isitése.

A témakorok csoportositasahoz az atadott tudas szintjét hasznaljuk fel. Ezek
alapjan a kovetkez6 csoportositas alkalmazhato:

+ 90% felett: Kivalo

+ 80%-90%: Jo

* 70%-80%: Kdzepes

+ 60%-70%: Elégséges

+ 60% alatt: Nem megfeleld

A bemutatott témakoroket ez alapjan az alabbi csoportokba lehet helyezni:
+ 1. témakor — Halozati alapok: J6
2. témakor — Végponti védelem: Kivalo
3. témakor — Kriptografia: Jo
+ 4. témakor — Hozzaférés-vezérlés: Kivald
5. témakor - Fizikai biztonsag: Kivald
* 6. témakor — OSINT: Kivalo
« 7.témakor - BCP: Kivalo

E szempontrendszer és csoportositas alapjan megallapithatd, hogy a célul kitlizott
tudasmennyiséget szinte kivaldan sikeriilt atadni a hallgatdk szamara a targy kereté-
ben, hiszen a hét témakorbél 6t esetén 90% feletti eredményt értek el, és a maradék
két témakor is jo ,osztalyzatot” ért el.

5.3. Kévetkeztetések

Ahhoz, hogy a targy keretében minden témakar kivalé mindsitést kapjon, érdemes
lenne akét ,J6" mindsitéssel rendelkezd témakort részletesebben oktatni, ami egyben
azt is jelenti, hogy ezen el6adasok tekintetében az el6adas hosszat, idejét ndvelni
kell. Ennek kovetkezménye, hogy mas témakoroknek az el6adasi idejét roviditeni
kell, célszer(i azon témakorok el6adasanak hosszat csokkenteni, amelyek esetében
a bemeneti tudas 80% feletti (példaul a fizikai biztonsag témakore, ahol a témakor
el6tti teszteredmények 83,53%-osak voltak).

A rosszabb eredményt elért témakorok esetén el6fordulhat, hogy tul bonyolult
volt a tananyag, ezért annak egyszerdsitése valik szlikségessé.

Tovabbi kdvetkeztetések fogalmazhatdk meg a ,Kivald” mindsitéssel rendelkezd
témakorok esetében is. Ezen témakdrok ismeretanyaga kelléen részletes és megfele-
l6en fedi a sziikséges alapismereteket, igy ezen el8adasok tartalmat tekintve tovabbi
valtoztatasi, médositasi teendd nincs. Kivételt képez ez alol a fentebb emlitett magas
bemeneti értéki témakdr, amely esetén a hallgatok alaptudasa magas volt, igy e témak-
nal lehet8ség nyilik az el6adasok idétartamanak roviditésére a tobbi témakdr javara.

Hadmérnaok « 16. évfolyam (2021) 4. szdm 129



130

Krasznay Csaba, Deak Veronika: Adatbiztonsagi informatikai alapismeretek dtadasanak vizsgalata. .

6. Osszefoglalas és kévetkeztetések

Tanulmanyunkban definialtuk a kibervédelmi képesség kialakitdsahoz sziikséges
készségek, képességek elsajatitasahoz sziikséges informatikai alapismeretek halmazat,
amely nélkilozhetetlen a hatékony kozszolgalati kiberbiztonsag elérése érdekében.
Az informatikai alapismeretek meghatdrozasa egy, mar folyamatban lévé rokon
terlileten megvaldsitott képzés keretében oktatott tantargy hatékonysaganak elem-
zésével tortént. A cél annak feltarasa, hogy a vizsgalt tantargy tematikaja esetlegesen
felhasznalhato-e a kdzszolgalati kiberbiztonsagi képzéshez.

Ennek megallapitasahoz hipotéziseket fogalmaztunk meg, amelyek bizonyitasara
meéréseket végeztiink a hallgatok mar meglévo és az el6adasok segitségével elsajatitott
tudasa tekintetében.

Ezenkivdil felallitottunk egy szempontrendszert, amely segitségével osztalyoztuk
a témakoroket. A csoportositas alapjan javaslatokat fogalmaztunk meg az oktatas
hatékonysaganak fejlesztése, és a hallgatdk altal elsajatithato tudas ndvelésének
elérése érdekében.

Az elsé hipotézisiinkben azt vizsgaltuk, hogy a korabbiakban bemutatott tan-
targy keretein belil hatékony volt-e a tudastranszfer. A hatékonysag fogalmat
az elsé pontban, az 1. egyenlet segitségével definialtuk. Ezek alapjan a 4. pontban
megvizsgaltuk az egyes targyak hatékonysagat (lasd 3. abra), amely megmutatja,
hogy minden témakor esetében hatékony volt a tudastranszfer. Ez alapjan az elsé
hipotézis igaznak bizonyult.

A masodik hipotézis esetében arra a kérdésre kerestik a valaszt, hogy a tantargy
tematikaja alkalmas-e a sziikséges informatikai alapismeretek elsajatitasara, atadasara.
Az allitottuk, hogy a kordbbiakban meghatarozott ismeretanyag megfelel&en fedi
a sziikséges informatikai alapismeretek halmazat, amely magéaban foglalja az altalunk
kivalasztott és 2. pontban ismertetett NICE Keretrendszerben rogzitett adatvédelmi
tisztvisel6 munkakor betoltéséhez elsajatitandé informatikai alapismereteket. Ezért
jelen tantérgy a hipotézisben szerepl§ sziikséges informatikai alapismeretek atada-
sat maradéktalanul teljesiti. Tovabba extra témakat is érint (példaul OSINT), amely
a kezdeti célokat tul is teljesiti.

A harmadik hipotézis esetében azt feltételeztiik, hogy definialhaté egy szem-
pontrendszer, amely alapjan osztalyozhatd, hogy a témakorok soran atadott tudas
kell&en részletes-e. A hipotézis bizonyitasdhoz a szempontrendszert az 5. pontban
definialtuk és fejtettik ki, amely alapjan a témak megfelel&en kategorizalhatdk és osz-
talyozhatok voltak. Ez alapjan a harmadik hipotézis szintén igaznak bizonyul, hiszen
a szempontrendszer segitségével megallapithatd, hogy melyik témakort sziikséges
részletesebben oktatni, illetve melyhez szlikségesek tovabbi el6adasok.

A negyedik hipotézis esetén azt vizsgaltuk, hogy az oktatott tantargy felhasznal-
hatd-e a kiberbiztonsagi képzés soran. E hipotézis igazolasara az el6z6 harom hipotézis
eredményét vessziik alapul. Az els6 hipotézis igaznak bizonyult, amely azt jelenti, hogy
a targy keretén beliil hatékony volt a tudastranszfer. Ezek alapjan megallapithato,
hogy az altalunk elérni kivant cél teljesiilt, a kivalasztott ismerethalmazt a hallgaték
eredményesen sajatitottak el. A masodik hipotézisben bebizonyitottuk, hogy a tantargy
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tematikaja és tananyaga megfelelen fedi a szlikséges informatikai alapismereteket
a NICE Keretrendszerben meghatarozott és az altalunk definialt elvarasok szerint.

Ezt tovabba a leadott tananyag hatékonysaga és a hallgatok altal teljesitett
tanorai tesztek, valamint a félév végi vizsga is bizonyitja. A harmadik hipotézis alapjan
definialt szempontrendszer és az ezek segitségével megvaldsuld osztalyozas, vagyis
az egyes témakorok csoportositasaval megallapitottuk, hogy az atadott ismereta-
nyag kelléen részletes volt-e, sziikséges-e modositani a hallgatok szamara leadott
tananyagot. Ezenkivil arra is valaszt kaptunk, hogy milyen modositasra, kiegészitésre
szorul az adott témakor.

A hdrom hipotézis teljesilése esetén megallapithato, hogy a negyedik hipotézis
is igaznak bizonyul, amennyiben a harmadik hipotézisben foglalt valtoztatasokat
végrehajtjuk, a vizsgalt tantargy felhasznalhato a kiberbiztonsagi képzés soran.

Meggydz8&désiink szerint jelen kutatas eredményei megfeleld és hasznos kiin-
dulé alapot jelentenek tovabbi kutatasok szamara, a jelen a tanulmanyban emlitett
kiberbiztonsagi képzés szempontjabdl relevans tovabbi tantargyak elemzése, illetve
mas képzések esetében egyarant. Ezenkiviil a kutatas folytatasaként a korabbiakban
emlitett valtoztatasok végrehajtasat kdveten a vizsgalt tantargy ujabb kiértékelése
indokolt. Amennyiben az altalunk definialt szempontrendszer alapjan javasolt modo-
sitasoknak kdszénhetSen a tudastranszfer hatékonysaga né, gy a szempontrendszer
mas tantargyi strukturak esetére is kiterjeszthet6.
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With the ever-increasing capabilities of the smallest remote sensing satellites, a seri-
ous bottleneck is encountered at the space-ground interface. While the satellites
are capable of collecting data, downlinking said data is not always straightforward.
Analysis of the satellite orbits show that the most beneficial downlink station
locations can be found in the polar region. This article introduces the reader to the
typical Earth observation orbits, their effects on the data communication periods
and describes a possible nanosatellite operational radiocommunication network.

Keywords: nanosatellite, Sun-synchronous orbit, Earth observation, satellite oper-
ations, Systems ToolKit

We have seen a nanosatellite? revolution in the last decade. The milk-carton, shoe
box, microwave oven sized spacecraft originally intended to provide the first on-hand
experience for university students broke out of that use case and became a viable
branch of the space industry. We now see businesses based on nanosatellites in the
upstream and also the downstream section of the space value chain.

But while the nanosatellites can provide valuable service, the strict size, weight,
power constraints force the designers, operators to invest in the ground segment
to overcome the limitations of the satellite. Good examples are the SMOG-P and
SMOG-1 satellites, where the satellite is 5*5*5 cm, so it occupies 25 square centime-
tre when placed onto a surface. At the same time, the surface of the ground station
antenna is roughly 160,000 square centimetre (4.5 meter paraboloid reflector?), so
we could fit more than 6,000 SMOG satellites into the antenna dish.

' HDF Modernization Institute, Head of Department, e-mail: attila@horvath.space

¢ Typically the satellites weighing from 1 to 10 kg are called nanosatellites, and 10-100 kg spacecraft are called
microsatellites. However, for the purpose of this article, | call all satellites based on the CubeSat standard scaled
up to 16 units (approximately 20¥20*40 cm) nanosatellites weighing up to about 30 kg. The reason behind this
is that these satellites are built from similar components, based on a similar methodology. Above this, different
design and manufacturing practices are used.
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This article analyses another limitation of the nanosatellites, namely, the down-
linking of the data collected. Bigger remote sensing satellites regularly use geosta-
tionary communication satellites to relay data to the ground stations, but realising
this on a satellite literally the size of a shoe box is, while not impossible, certainly
impractical. However, a solution is clearly available.

1. Introduction to Sun-synchronous polar orbits

A typical application of nanosatellites is Earth observation remote sensing. With
advanced (but readily available off-the-shelf) camera technology, it is possible to pro-
vide 4-5 metre Ground Sampling Distance electro optical (visual or infrared) imagery
from a 500 km circular orbit with a 6 unit cubesat (approximately 10¥20*30 cm
structure) with a camera based on optics with 90-95 mm front lens diameter.* In
a 12 or 16 unit body (20*¥20*30 cm or 20*¥20*40 cm) one can fit a front lens almost
200 mm in diameter, or if the front lens is square (cut from a circular lens, just like
eyeglasses are cut), the effective diameter is around 250 mm. With such a camera,
Ground Sampling Distance around 1.5-2 metres is possible from 500 km.> However,
this data is only valuable, if it can be readily and effectively downloaded.

Remote sensing satellites typically operate on a Sun-synchronous orbit, which is
often (but not always) circular.® The orbit lies usually 500-800 km above the Earth.
With an appropriately selected inclination, the gravitational perturbations caused by
Earth force the plane of the orbit to rotate around the centre of the Earth, somewhat
less than 1 degree every day. This way the orientation of the orbit relative to the Sun
is constant, that is why these orbits are called Sun-synchronous. Sun-synchronicity
is very useful for radar satellites. When such a satellite is placed on an orbit perpen-
dicular to the direction of the Sun (the orbit is riding the terminator), the satellite
is in constant daylight, and the solar cells can supply energy for the radar without
interruption. For optical remote sensing payloads the Sun-synchronicity means that
the light conditions on the ground are constant.

However, a satellite moving on such an orbit has relative movement, when viewed
from the surface. This is good for remote sensing — we can see almost the complete
surface of the Earth, sooner or later, with the exception of the extreme polar regions.
But this also means that the data downlink and control stations can only contact
the satellites for a few minutes during an overhead pass. Moreover, the closer the
data communications station is to the Equator, the fewer the contact times during
a day. This limits the amount of data to that can be downloaded, consequently, the
amount of data that can be collected, since the onboard storage is limited. Another
operational consequence is that whenever the data is collected by the sensor, it will
only be available for analysis after it is downlinked, hours or even half a day later. And
this is true for the “housekeeping” data also, that is, the telemetry data used by the

*  Simera Sense MultiScape100 CIS datasheet Rev 3 2020-06-03.
> Simera Sense MultiScape200 CIS datasheet Rev 4 2020-06-03.
& ESA: Polar and Sun-Synchronous Orbit, 2020.
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spacecraft operators to monitor the status of the spacecraft itself; and the command
uplink channel is also open only during the overpasses.

But the farther we are from the Equator, that is, closer to the poles, the number
of communication windows increases dramatically. This is hardly surprising — the
satellite is on a polar trajectory, so it overflies the polar regions on every orbit. So,
the closer to the poles, the better — up to a limit.

Itis not enough to downlink the data, it must be provided for the analysts to create
the usable, marketable products. High-capacity, reliable telecommunication connec-
tion is necessary between the satellite downlink (or combined downlink and control)
station and the data processing facility. That is hard to come by in the polar region. The
Arcticis a more or less ice-covered ocean, the Antarctic continent is far from populated
landmasses and no fibre connection is available. Geostationary satellites cannot see
the extreme polar region, so satellite communications is also limited. We need to find
a compromise: we have to find a suitable real estate for the downlink facility sites as
close to the poles as possible, but still within the coverage of a geostationary satellite.

The scenario forming the basis of this article is centred on Hungary - our stated
space ambitions and objective limitations are related to our place on the Earth geog-
raphy. Therefore, the geostationary satellite used in this scenario is placed at the
4 degrees West position over the Equator, the orbital slot assigned to Hungary by the
International Telecommunications Union (currently leased by an Israeli commercial
satellite operator). The coverage area of such a satellite is easily mapped onto the
Earth surface, so we have to find suitable polar landmasses within this area.

On the Northern hemisphere, the Svalbard Islands are optimal. Because Hungary
is a state party to the Spitsbergen Treaty, we can exercise our rights to undertake
trade activity on the islands, and a non-military satellite downlink station falls within
these rights (military bases for wartime use are prohibited by the Treaty).” Building an
independent, all-year operational facility on our own would be, however, an unnec-
essary and extremely hard endeavour, therefore, a suitable host facility should be
found. Hungary is an active member of the Visegrad 4 group and Poland operates an
all-year research base on Svalbard, specifically, at Hornsund: the Polish Polar Station.?
This site is selected for hosting the Northern hemisphere polar downlink facility. The
Polish Polar Station is located at 77 degrees North, 15 degrees 33 minutes East.

The Southern hemisphere is more problematic. Within the coverage area of the
geostationary communications satellite, we find South Africa, but it is not farther
from (actually, closer to) the Equator than Hungary, so it would not provide any
operational benefits. The Southern end of Tierra del Fuego or the Falkland Islands is
only 5-8 degrees farther from the Equator, so the number of overpasses would be
comparably the same, just at different times. While even this can be seen as an oper-
ational benefit, for real performance increase, one needs to go the Antarctic continent.

Several research bases can be found within the area of coverage at or near the shoreline.
Again, Northern (closer to the Equator) sites are better for reachback communication, but
worse for the polar-orbiting satellite visibility. A good compromise, and a fitting solution

7 Treaty of 9 February 1920 relating to Spitsbergen (Svalbard).
& The Station’s history. Hornsund Polska Stacja Polarna, s. a.
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(together with the Northern site) is the Henryk Arctowski Polish Antarctic Station on King
George Island, which is also an all-year operational facility. The Henryk Arctowski Station
is located at 62 degrees 10 minutes South, 58 degrees 28 minutes West.?

2. The reference constellation used for modelling

To analyse the communication windows, a digital twin of an imaginary nanosatellite
Earth observation constellation was built with the Analytical Graphics Systems ToolKit
software. This software is an industry standard tool used for modelling and analysing
complex, multi-domain mission systems, including (but certainly not limited to) satellites.

The orbits of the satellites is based on the KH-11 Crystal constellation, the most
advanced defence Earth observation remote sensing satellite system operated by the
National Reconnaissance Office of the United States. Two satellites are used, on two polar
Sun-synchronous orbital planes, one plane set before local noon, the other plane after.™

Both satellites operate ona 450 km altitude circular orbit, Local Time of Descend-
ing Node is set at 1000 and 1400, respectively.” It is assumed that the satellites
carry thrusters for orbit maintenance, so the orbit remains unchanged during the
operational lifetime.

Figure 1
The orbital planes with the two satellites, the Polish Polar Station at Svalbard, and one of the Hungarian stations
Source: Simulated in STK by the author.

° History of the founding of the Station, s. a.

0 KH-11 Status, s. a.

The KH-11 Crystal satellites are launched into elliptical orbits to provide higher resolution imagery of the Nort-
hern hemisphere, where most of the targets are located. But this orbit requires frequent and fuel-consuming
orbit-maintenance thruster firings, so after a few years, the orbit is circularised by raising the periapsis and lowe-
ring the apoapsis. In the scenario used in this article, the orbit is circular from the beginning. The Local Time of
the Descending Node values are representative of the KH-11 orbits, but they are rounded to whole hours. This
has no practical effect regarding the simulation.
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The satellites are equipped with a UHF bidirectional telemetry + control radio and an
X-band data downlink radio. The UHF antenna onboard is omnidirectional, the X-band
antenna is directional, mounted firmly on the satellite structure; so to communicate
with the ground station, the whole satellite body is rotated towards the station by
the attitude control system (this makes the remote sensing payload unusable during
the communications session).

The 4 ground stations (described in the next section of the article) are also modelled
in the Systems ToolKit. The 2 Hungarian stations are placed at arbitrary coordinates
(47 degrees North, 19 degrees and 20 degrees East). The polar stations are at their
correct coordinates. A 7 degree elevation mask is added to the ground stations to
symbolise the possible ground obstacles. Communication is only possible when the
satellite is above the mask. The onboard antennas are assumed omnidirectional (even
if they are not in reality, this just makes the running of the simulation easier, and
during a real operation the attitude control system would keep the antenna pointed
for the necessary communication time towards the ground station).

The simulation gives us the time of the rising and setting of the satellite, and the
length of the communications window during the transit. The simulation shows the
communication opportunities during an arbitrarily selected week, that is, from the
23" of April 2021 00:00 to the 29 of April 2021 23:59. Only one Hungarian site is
included in the simulation of one satellite (HUN_1 site for Nano-EAST satellite and
HUN_2 site for Nano-WEST). The second site would theoretically double the com-
munication time, but without a second communication system onboard, the received
data would be the same. All times are in Universal Time Coordinated.

3. Simulated communication windows

During the one week long period, for the Nano-EAST satellite, we get the following
data from the simulation:
« Access from Arctowski Station: 45 times, 16,330.435 seconds (roughly 4.5 hours,
27.8%) total downlink time
« Access from HUN_1 station: 28 times, 10,324.225 seconds (little less than
3 hours, 17.6%) total downlink time
« Access from Polish Polar Station: 78 times, 32,090.797 seconds (little less
than 9 hours, 54.6%) total downlink time
« Altogether, 58,745.457 seconds (roughly 16.5 hours) downlink time

For the Nano-WEST satellite, the number of the communication windows is the
same, and the total downlink times are also practically the same, the difference is
a few minutes over the whole week.

There are several colliding communication windows at Svalbard, and a few at
Arctowski Station (“collision” in this case means that the two satellites arrive to
the coverage of the station together, and their respective communication windows
overlap at least partially).
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This data is extracted from the simulation, via the access analysis function of the
Systems ToolKit. By calculating the accesses (that is, communication windows) for
the respective stations, it is possible to compile a timetable, listing all the commu-
nication opportunities for operations planning. The Systems ToolKit access analysis
provides antenna training data (azimuth of the rise above the horizon, azimuth and
elevation of the highest point and azimuth of the set).

Figure 2

Both satellites are within the communications coverage area of Arctowski Station. The white line going
off-screen towards the upper right is the link to the geostationary communications satellite
Source: Simulated in STK by the author.

4. The architecture of the Nanosatellite Operational Network

This section of the article introduces the radio communication systems of a possible
multisite nanosatellite downlink and control system. It is designed to provide an optimal
number of communication windows with reasonable investments. Even more commu-
nication time could be provided with more stations, possibly outside the 4 degree West
geostationary position coverage area (that is, visible from another satellite). As of now,
| consider this unnecessary. In addition to the investment involved, we need to keep in
mind that both the camera and the downlink antenna is installed in a fixed position.
So unless the purpose of the satellite is to image the downlink station (an operational
scenario hardly justifiable), we have to select whether we download or collect data.
The more time we spend for communication, the less remains for imaging.

In the same way, | consider satellite-to-satellite relaying impractical for nanosatellites.
Bigger satellites operating in low Earth orbit and spacecraft used for human spaceflight
routinely transmit data from the low-orbiting satellite upwards to a geostationary
communications satellite to transfer to a suitable ground station. Typical examples
are the Tracking and Data Relay Satellite (TDRS) system of the United States,'? and

2 Tracking and Data Relay Satellite (TDRS), s. a.
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the European Data Relay System and SpaceDataHighway, cooperations of the Euro-
pean Space Agency and Airbus Defence and Space.” While intersatellite linking could
provide several hours of communication time every day, there are no readily available
tracking and narrow beamwidth antennas for nanosatellites today. Widebeam antennas
would cause severe adjacent-satellite interference, making frequency coordination and
spectrum management difficult. Moreover, without tracking, the whole nanosatellite
would need to be trained on the communications satellite, effectively prohibiting the
remote sensing payload from operation during the communication time. While the
same is true for the ground station communications also, there orbital mechanics limit
the communication window. Outside the window the payload can freely operate. In the
case of an intersatellite link based operation, we either enjoy the long communication
windows (but why, since we cannot collect data), or limit the communication time,
just like it is already limited in the ground based case. Laser intersatellite links would be
aviable solution (very high datarate, so just a short interruption of the data collection),
but fitting a suitable laser terminal into a nanosatellite body (in addition to the payload,
power system, thruster and attitude control system, computer and radios) would be
very challenging — this only works for bigger satellite bodies as of now.™

Therefore, our nanosatellite operational network is based on 4 ground stations:
2 in Hungary for redundancy, one on the Northern and one on the Southern hemisphere
polar regions. The polar sites are connected to the satellite operations centre (located in
Hungary) via satellite communications links. The Hungarian sites are conveniently colo-
cated with the operations centre(s), or connected via fibre optic and/or microwave links.

Figure 3
Map of the possible communication windows
Note: When a satellite is the coloured section of the orbit, it is visible to the respective downlink station.
Source: Simulated in STK by the author.

3 SpaceDataHighway, s. a.
4 TESAT SMART-LCT datasheet, s. a.
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All stations have different advantages and disadvantages. The Hungarian sites can be
built the most robust and can have the most reliable connection to the operations
centre. They form the backbone of the nanosatellite operations network — although
they provide the smallest percentage of the overall communications time. They also
have a legal advantage: a remote sensing satellite is a prime asset for defence and
security applications, including the space support of military operations. The inter-
national treaties governing the utilisation of Svalbard Islands and Antarctica were
written without focusing on space activities (obviously). It is not clear if and how
infrastructure built there could be used for military purposes, when the supported
military activity is happening far from the facilities. Several times the use of imagery
downloaded via the Svalbard Satellite Station (a commercial operation of Kongsberg
Satellite Services) by military forces resulted in controversial legal publications™ and
political reactions.’® By declaring that the polar facilities of the nanosatellite opera-
tional network are used only for non-warlike purposes, and any directly war-related
activity is conducted via the Hungarian sites (if at all), we can avoid such situations.

Serious consideration is necessary to decide whether command uplink should
be added to the remote sites or not. The numerous communication time windows
provided by these stations increase the operativity and responsiveness of the satellites.
But very strong cyber defence safeguards are necessary to prevent the unauthorised
access to the satellites via those remote, potentially unmanned sites. Therefore, the
safest way is to provide telemetry and data downlink there, this way cybersecurity
can be rock-solid.

At the same time, the polar stations provide most of the data throughput and
fast access times. Since the nanosatellite is not stationary relative to the observer
(the downlink station), the satellite rises above the horizon, transits the sky and then
sets. Therefore motorised tracking antennas have to be installed. These tracking
antenna mounts must be certified for the environmental conditions expected at
the polar locations. The mounts can (and have to be) serviced in-person during the
local summer, and they are expected to operate during the local winter remote-con-
trolled. To protect them from the elements (wind load, icing), they must be placed
inside a radome. It must be pointed out that the operation of the polar sites is not
essential for the safety and usability of the nanosatellites, they just provide extra
communication time. Therefore, while losing one or both sites because of a technical
problem would severely hurt the performance of the system, it would not cause any
danger to the operations.

At the polar stations satellite communications antennas have to be installed.
On Svalbard, the elevation angle towards the communications satellite at 4 degrees
West is only 3.8 degrees. This is very low, and while it does not prohibit the successful
installation of the link, it causes serious challenges. Careful consideration is necessary
when selecting the antenna site. The elevation angle at the Henryk Arctowski Station
is 7.3 degrees, a much more moderate value. Since the telecommunication satellite
is stationary relative to the observer, these antennas do not need to be motorised.

> Erik Lieungh, ‘Hevder satellittstasjonen pé Svalbard blir brukt til krigfering’, 09 November 2011.
e Erik Lieungh, ‘Ingen kontrollerer datastremmen fra satellittene’, 09 November 2011.
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The number of antennas at the polar sites depends on the operational tempo.
We can safely assume that for telemetry downlink and command uplink one set of
antenna is enough, since these operations are comparably fast. To determine the
number of sensor data downlink antennas, we have to calculate how much data needs
to be downloaded and the time necessary for it.

Based on the MultiScape cameras by Simera, we can assume at most 128 Gigabytes
of data to be downloaded, which is 131,072 Megabytes (this is the data of a 2,000 km
long strip of imagery for the 200 type camera, or 4,500 km strip for the 100 type).
We can also assume, based on various commercially available X-band datalink radios,
that the average downlink datarate is around 50 Megabits/second, that is, 6.25 Mega-
bytes/second. The time to download the complete storage is around 21,000 seconds,
roughly 6 hours. Careful management of the data collection is necessary, to avoid
the generation of imagery which must be discarded after download, because this is
roughly two and a half days’ worth of communication time!

Because the polar stations cover a significant part of the orbit, “collisions”, that
is, overlapping satellite arrivals are present, especially at Svalbard. This is not neces-
sarily a problem for the telemetry and control communications, but it would cause
significant data loss, unless two downlink antennas are installed. It is absolutely
important for Svalbard, and nice to have at the Arctowski Station.

Figure 4
Both satellites are within the communication coverage of Svalbard
Source: Simulated in STK by the author.

Sufficient storage capacity needs to be installed at the remote sites. The reason
behind this is that the throughput of the reachback satellite link most likely has
significantly lower capacity. So the operational pattern of the remote site is store-
and-forward. The exact throughput will have to be determined knowing the actual
satellite (frequency, EIRP) and ground station (antenna, amplifier) parameters for the
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link budget calculation. But again we can see the advantages of the remote sites, that
is, the data can be downloaded in shorter segments, within manageable timeframes,
and while the satellite completes the next orbit, the data can be brought home via
the slower VSAT link.

5. Summary

With the recent advancement of nanosatellite technology, we can now observe
a bottleneck at the space-ground interface, specifically, the ability to download the
enormous amount of data collected by a satellite. While it is possible to increase
the datarate of the downlink up to a certain limit, this does not solve the problem of
timeliness — however fast one can download, the download can only start when the
satellite is within line-of-sight to the ground station.

Since a typical Earth observation remote sensing satellite travels on a polar orbit,
it is logical to locate the ground stations in the polar regions. But the way the data
must travel does not end at the ground station, so we also have to take the means
to transport it to the place of the procession into account. Practically, this means
satellite communications, which limits how close to the poles the ground stations
can be placed.

In this article | described, based on a hypothetical two-satellite remote sensing
constellation simulated in Systems ToolKit, a nanosatellite operations network
consisting of 3 ground station locations (since the two stations in Hungary can be
considered one), one at the North pole, one at the South pole, and one active and
one alternate station in Hungary. The polar stations are located at Polish research
bases, and they are connected to Hungary via VSAT links provided by a satellite at
the orbital slot assigned to Hungary, 4 degrees West over the Equator.

The results of the analysis show that such a network architecture is immensely
beneficial, as it is able to increase the communication time roughly by a factor of 6.

It is recommended therefore, to plan with polar ground station infrastructure, if
and when a nanosatellite constellation is being built to support defence and security
operations.

This article was written with the support of the UNKP New National Excellence
Program in cooperation with the National Research, Development and Innovation Office
and the Ministry of Innovation and Technology (UNKP ID: UNKP-20-3-1I-NKE-62).
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Az okoseszkozok applikacidéi altal
gyljtott metaadatokkal valo
visszaélések kockazati szemléletmadd
altali, felhasznaldi szintli lehetséges
visszaszoritasa®

Possible User-level Reduction of Misuse of Metadata
Collected by Smart Device Applications at Risk Level

Az okoseszk6zok hétkoznapiva valasaval és a kiilonb6z6 funkcidkat bet6lts alkalma-
zasok elterjedésével olyan informaciobiztonsagi kockazatokkal néz szembe az atlagos
felhasznalo, amelynek talan nincs is tudataban. A kiilonb6z6 személyek és csoportok
altal fejlesztett applikaciok, olyan (meta)adatokat is gydjthetnek, amelyekkel adott
felhasznalo szokasai és kapcsolati halézata konnyen beazonosithatéva, illetéleg
felhasznalhatéva valhat az alkalmazas mogott rejlé személyek, csoportok szamara.
A nem kivant adatgydijtés elkeriilése érdekében sokat segithet a tudatos felhasz-
naléi magatartas. Ezen magatartas kialakitdsahoz hozzjarulhat, ha az applikaciok
alkalmazasa el6tt a vallalatok altal is hasznalt kockazatmenedzsment szemléletén
keresztiil kozelitjiik meg a kiilonb6z6 szoftvereket. Jelen kutatas célja a fentiek soran
kifejtett szemléletmod altali kockazatcsokkentés.

Kulcsszavak: informacidbiztonsag, kockazatmenedzsment, okoseszkdzok, metaadat,
biztonsagtudatossag

As smart devices and applications with different functions become ubiquitous,
the average user faces information security risks that he or she may not be aware
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of. Applications developed by different people and groups can also collect (meta)
data with which a person’s habits and network of contacts can be easily identified
or used by the people and groups behind the application. Conscious user retention
can help a lot to avoid unwanted data collection. Contributing to the development
of this attitude can be achieved by approaching different software through the risk
management approach used by companies before applying applications. The aim of
the present research is to reduce the risk by the approach outlined above.

Keywords: information security, risk management, smart devices, metadata, awareness

1. Bevezetés

Azinformacios tarsadalom egyik ismérve a keletkezett adatok, informaciék mennyisé-
gének és aramlasanak nagymértékii novekedése. Ezen tarsadalom alkotorészévé valt
a technoldgia, illetve a technoldgiai fejl6dés, amely szamos lehet&séget és kihivast
rejt magaban. Az ember és a gép kapcsolatat megvalosito eszkozok a felhasznalod
és a berendezés kommunikacidjat teszik lehetdvé, ez az ember-gép interfész techno-
l6gia. E technoldgia legjellemz&bb példai a kiilonboz6 okoseszkdzok.

Az okoseszkozok térnyerésével, azok mindennapjaink szerves részévé valasaval
a kilonbdz6 allami és nem allami szereplék olyan értékes informaciokhoz juthatnak
az emberek mindennapi szokasairol, amelyekkel kovetkeztetni lehet adott személy
kapcsolati halézatara, barati korére, tartédzkodasi helyeire, fogyasztasi szokasaira,
vagy akar karos szenvedélyeire is.* Kiemelt figyelmet érdemelnek az okoseszkdzok
altal betoltott kilonbdzé funkcidk, azok evolucidja, mint példaul az okostelefonokon
m(ikddé mobil banking applikaciék, amelyekkel mindennapi banki ligyeinket mar
telefonon keresztil is végre tudjuk hajtani.® A fentiek alapjan kijelenthetd, hogy
az okoseszkdzok és a hozzajuk kdthetd applikaciok kockazatot hordoznak magukban.

1.1. A kutatas célja

A publikacio célja kockazati szemléletmod-alapu, a kockazatmenedzsment folyamatan
keresztul tudomanyos igényességgel bemutatott, tudatos felhasznaléi magatartas
megfogalmazasa, amely alkalmas arra, hogy a felhasznalé visszaszoritsa a nemkiva-
natos, személyével kapcsolatos (meta)adatgytijtést. Ezzel jarulva hozza a személyes
és tarsadalmi informaciébiztonsaghoz egy human aspektusu megkozelitésen keresztiil.
Azért tartom fontosnak a human aspektusu megkozelitést, mert bar mar kdzhelyes,
azonban igaz, barmilyen erds fizikai és/vagy logikai védelemmel van ellatva adott
technologia, maga a felhasznald (human tényez6) gyenge pont lehet, amelyen keresztiil
informaciét, adatot lehet kinyerni.®

4 Kiss Attila - Krasznay Csaba: A felhasznaloi viselkedéselemzés kiberbiztonsagi el6nyei és adatvédelmi kihivasai.

Informacios Tarsadalom, 17. (2017), 1. 55-71.
°  Vizi Pal: Okostelefonok biztonsagi kihivasai. Hadmérmék, 6. (2011), 3. 131-141.
¢ Banyasz Péter: Social Engineering and social media. Nemzetbiztonsagi Szemle, 6. (2018b), 1. 4.

Hadmérndk « 16. évfolyam (2021) 4. szam


https://inftars.infonia.hu/pub/inftars.XVII.2017.1.4.pdf

Kerti Andras, Koller Marco: Az okoseszk6zok applikacioi altal gytijtott metaadatokkal valo... -

1.2. Kutatasi modszertan

Jelen tanulmany elkészitése soran a hazai és a nemzetkozi szakirodalmat, illetve
szabalyozdkat tekintettik at, illetve elemeztiik a kockazatmenedzsment, a bizton-
sagtudatossag, a metaadat, illetve az okoseszkdzok tertiletén.

2. Alapfogalmak definialasa

A mobil applikaciok altal gytijtott metadatokkal valé visszaélések és abban rejlé
kockazatok megértéséhez sziikséges megteremteni az értelmezési keretet és a kell§
kontextust, igy fontos bemutatni a téma alapfogalmait. Az alabbiakban a kockazat
és a metaadat fogalmi kereteit tisztazzuk.

2.1. A kockazat fogalmanak bemutatasa

A kockazat fogalmanak tobb megkdzelitése is van. Resperger szerint a kockazat
fogalma ,az altalanosan értelmezett biztonsag egyes dsszetevéire hatd olyan hely-
zetek és allapotok 6sszessége a lehetséges veszélyek olyan megnyilvanulasi szintjén,
amikor a nemzeti érdekek sériilhetnek, ezaltal veszteségek keletkezhetnek”.” A fenti
besorolas a kockazatot mint biztonsagpolitikai, hadtudomanyi, illetve nemzetbiztonsagi
fogalmat kozeliti meg egy harmas rendszerezésben, ahol a kockazat k6zépen, a kihi-
vas legalul helyezkedik el, és a legnagyobb veszéllyel, tgymond hatassal rendelkezé
lehetséges eseménynek a fenyegetést nevezi meg és helyezi legfoliilre. Megallapithato,
hogy ez a fogalmi keret hatdsalapi megkozelitést mutat be, azonban allaspontom
szerint a hatas nagysaga mellett a bekdvetkezési valdszinliség és a kett6 elharitasanak
nehézsége is a fogalom részét kell képezze. , A kockazattal kapcsolatos fogalmakat
a szakirodalom a szoban forgé tudomanyteriilettdl, a vizsgalati céloktol™ fliiggben
tobbféle szempont szerint targyalja.

Egy masik megkdzelités szerint a kockazat: , A kockazati esemény esetleges
bekdvetkezésekor annak a szervezetre gyakorolt jelentésége, fontossaga.”® A koc-
kazati esemény pedig: , A szervezetre (a vezetSk altal meghatarozott célok elérésre
vagy a kovetelmények teljesitésére) varhatoan jelent8s hatast gyakorlo, de még be
nem kovetkezett esemény. Egy eseményre vonatkozdan bejelentett gyanut nem lehet
kockazati eseményként kezelni, mert ez utébbi esetben egy, a feltételezés szerint
mar bekdvetkezett eseménnyel kapcsolatban vagyunk bizonytalanok.”™ A kockaza-
tot —az ISO 31000 szabvany alapjan — mint a bizonytalansag szervezeti célokra valé
hatasat értelmezziik. A fentiek alapjan megallapithatd, hogy a kockazat valamilyen

7 Resperger Istvan: Biztonsagi kihivasok, kockazatok és fenyegetések 2030-ig. In Kobolka Istvan (szerk.):
Nemzetbiztonsdgi alapismeretek. Budapest, Nemzeti K6zszolgalati és Tankonyvkiado, 2013. 31-33.

8 Székely Csaba: Stratégiai kockazatmenedzsment. Taylor, 7. (2015), 1-2. 105.

® Horvath Péter — Németh Edit: Integralt kockazatkezelési rendszer alapjai. Budapest, Dialég Campus, 2018. 9.

1 Horvath-Németh (2018):i. m. 9.
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bizonytalansagi faktort jelol, amelynek bekovetkezése esetén negativ hatasa van
valamilyen védend®6 értékre.

A kockazat fogalmabdl, amelyet a fentiek alapjan értelmeziink, kdvetkezik, hogy
mi az a bizonytalansag, amely hatassal lehet az adott célokra, a biztonsag dsszetevéire.
Informacidbiztonsagi szempontbol bizonytalansag annak a hidnya, hogy képesek
vagyunk eldre jelezni az aktualisan végbe mend cselekmények jovére torténd hatasat.
,Kockdzat esetén nem lehet pontosan el6re jelezni az egyes kimenetelek bekdvetke-
zését, illet6leg annak valdszintiségeit.”"

Amennyiben a bizonytalansag és a kockazat fenti definici6ibol indulunk ki, arra
a kovetkeztetésre juthatunk, hogy a kockazat negativ hatasa bekdvetkezésének meg-
el6zése érdekében (proaktiv gondolkodast elésegitve a reaktiv ellenében) a bizonyta-
lansagot kell csdkkenteni, ugy, hogy a lehetséges hatas felmérése érdekében noveljiik
az informaltsagunkat.™

A kockazat fogalma soran felmertilt 6sszetev6k koziil a bizonytalansag tényez6-
jét tisztaztuk, az alabbiakban a hatas fogalmi kereteit kivanom kérdilirni. Tekintettel
arra, hogy a kockdzat minden egyes szervezet vagy személy szamdra mast-mast
jelenthet, a kiilonbdz8 hatasokbol is tobbféle létezik. Elmondhaté tovabba, hogy
a hatasok heterogenitasan tul annak nagysaga alapjan is érdemes differencialni,
ahogy ezt a kiilonboz¢é biztositasi tarsasagok teszik. Az atlag okostelefont hasznald
személy esetében alldspontom szerint az is elérelépés, ha tisztaban van, hogy egy
applikacio telepitése, hasznalata elétt sziikséges felmérnie, hogy azzal kapcsolatban
milyen mennyiségl és min&ségl informaciokkal rendelkezik, igy nehezebben érheti
kellemetlen meglepetés.”

2.2. A metaadat fogalmanak meghatarozasa

Minden informatikai eszkdz vagy program hasznalata soran —igy a kiilonb6z8 mobil-
applikaciok esetében is — keletkeznek metaadatok, mivel fontos szerepiik van az auto-
matizalt adatfeldolgozas hatterének biztositasaban, az adattarolasi rendszerekben.™

A metaadat legegyszer(ibb megfogalmazasa allaspontom szerint: adat az adat-
rol. Valdjaban a dokumentumok azonositasara szolgal, azaltal, hogy a leird adatok
strukturdja egységes szerkezetnek megfeleld strukturaban késziil.” Azaz valamilyen
adatrol, informaciorol nem tartalmi adat, hanem azzal kapcsolatos, kvazi kiilséle-
ges adat. Példaul egy levélnek a tartalma a fé informacio, azonban az, hogy milyen
szolgaltaton keresztiil, kit6l érkezett a levél és kinek, illetve mikor, az a levélrél sz6lé
adat, azaz a metaadat. Azilyen jellegli informaciok birtokaban az allami és nem allami
szerepl6Sk kiilonbozd személyek szokasait, illetve kapcsolati halojat képesek felderiteni.

" Székely (2015): i. m. 105.

2 Székely (2015): i. m. 113-118.

5 Székely (2015): i. m. 113118,

" Kovécs Laszlo — Bednarik Laszlé: Digitalis dokumentumok formatumai és az XSLT-FO. In Berke Jozsef (szerk.):
Multimédia az oktatasban konferencia. Nyiregyhaza, MTESZ Neumann Janos Szamitégép-tudomanyi Tarsasag,
CD kiadvany, 2010.

' Lasd: https://openscience.hu/metaadat/
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A metaadat fogalmat behelyezhetjiik a személyes adatok halmazaba, tekintettel
arra, hogy a GDPR'® szerint személyes adatnak min&sil minden olyan adat, amely
a természetes személy azonositasara akar részben is alkalmas. Ilyen lehet példaul
a helymeghatarozo adat, vagy az online azonosito. A fentiek alapjan, amikor egy
mobilapplikacio a kiilonbozd online azonositonkat vagy a GPS-koordinatankat kéri el,
akkor a személyes adatainkat kezeli, igy az alkalmazasért felelés cég adatkezel6ként
van jelen. A GDPR egyik nagy el6nye, hogy tiltja azt a kordbban bevett gyakorlatot,
amely lehet&vé tette a hallgatolagos beleegyezéssel torténd adatgydjtést, tovabba
szankciokat is kilatasba helyez, amennyiben egy adatkezel6 nem felel meg az elé-
irtaknak.” A személyes adattal valé visszaélés nem csupan a GDPR-ban megjelend
fogalom, a magyar biintet6jog is biinteti.”

A metaadatok, mint ahogy a fentiekben kifejtettem, adatok az adatrél, altalaban
egy dokumentum valamilyen strukturalis, hasznalati, formai, esetleg tartalmi kapcso-
lataira vonatkozd adat. Csoportositasa tobbféleképpen torténhet, jelen tanulmanyban
két csoportra bontom a fogalmat, egyrészrél leiré, masrészrél forgalmi metaadatra.

+ ,Aleiré metaadat a dokumentumok formai, tartalmi és strukturalis jellemz6it
biztosito, tipizalt, masodrendl informacid.

A forgalmi metaadat a dokumentumok és a felhasznalok kozti hasznalati,
forgalmi kapcsolatokat (megtekintést, letoltést, meghallgatast, lajkolast,
megvasarlast, kommentelést stb.) mint eseményeket leird, masodrend(i
informacio.""

A forgalmi metaadatok gytijtése és elemzése altal lehet felhasznaléi ,profilokat”,
mintazatokat késziteni, amelyekkel vasarlasi szokasokra, kiilonbozé kapcsolati haldkra
lehet kdvetkeztetni.

3. A kockazatmenedzsment folyamata

A kockazatmenedzsmentnek szamos definicioja létezik, alldspontom alapjan az alabbi
azegyik legegyszer(ibb és legérthetdbb. A kockazatmenedzsment ,egy olyan vallalat-
vezetési alrendszer, ami a dontés szempontjabdl relevans kockazatokat rogziti, méri
és iranyitja, valamint a vallalat 0sszes kockazatat feltigyeli és elemzi a kapcsolddo
potencidlis veszteségeket” 2% A kockazatmenedzsment mint folyamat magaban foglalja
a kockazatelemzést, kockazatkiértékelést, tovabba a kockazatszabalyozassal kapcsolatos
irdnyitasi elveket és gyakorlatokat. A folyamatos kockdzatmenedzsment olyan széles

® Az Eur6pai Parlament és a Tanécs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérol.

7 Erd6s Gabriella: Néhany gondolat az adatbiztonségrol és az adatkezelésrdl az okos alkalmazasok teriiletén. Buda-
pest, Corvinus Egyetem, 2020.

8 2012. évi C. torvény a Biintet6torvénykonyvrél (Btk). 219. § — Személyes adattal visszaélés.

9 Metainformacid, metaadat: www.fogalomtar.hte.hu/wiki/-/wiki/HTE+Infokommunikacios+Fogalomtar/Metain-
form%C3%A1ci%C3%B3+-+metaadat

2 Halczmann Attila: Kockazatmenedzsment kovetelménye iranyitasi rendszerekben. International Journal of
Engineering and Management Sciences, 3. (2018), 3. 315.
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korben hasznalt médszer, amely alkalmas a kiilonbdzé kockazati elemeket is maga-
ban foglalé munka menedzsmentjére.?’, A kockdzatmenedzsment iterativ és adaptiv
folyamat, mely minden tevékenysége az el6z6re épiil, felhasznalva a korabbi lépések
soran feltart informaciokat, folyamatosan csokkentve a kockazatot.”#? A fogalmi
meghatdrozasbdl jol latszik, hogy nem egyszeri cselekmény, hanem folyamat, amely
tobb alkotéelembdl all, fontos az allandé visszacsatolas.

A kockazatmenedzsment folyamata alkotoelemeire bontva az alabbiak szerint
néz ki:

1. kérnyezetkialakitas;

2. kockazatfelmérés (kockazatazonositas, kockazatelemzés, kockazatértékelés);

3. kockazatkezelés;

4. kockazatelfogadas;

5. kockazatok kommunikacidja, konzultacioja;

6. kockazat figyelemmel kisérése és atvizsgalasa.?®

Az elemekre bontott folyamat alapjan kittinik, hogy bizonyos kockazatokat el kell
fogadni, azaz vannak olyan bizonytalansagi tényezék, amelyek nem iktathatok ki
teljesen, ezeket a minimumra kell redukalni. A késébbiekben jol lathatjuk, hogy egy
adott személyre lebontva a folyamatot, mint szemléletmdd is szamolni kell marad-
vanykockazatokkal, azonban a tudatos felhasznaléi viselkedés, akar a kockazatme-
nedzsment a vallalatoknal, a fennallé bizonytalansagot és annak hatasat probalja
a minimalisra csokkenteni.

4. Mobilapplikaciok altal gytijtott adatok és kockazatok

Banyasz Péter az okosmobileszkzdk biztonsagaval kapcsolatban készitett elemzé-
sében is megallapitotta, hogy a legnagyobb szamban el6forduld fenyegetést ezek
az alkalmazésok, azaz az applikacidk jelentik. Tekintettel arra, hogy az eszkdzeinkre
telepitett alkalmazasok sokfélék, szamos kockazatot rejtenek magukban. Banyasz Péter
is arra a kovetkeztetésre jutott, hogy a biztonsagtudatos alkalmazas vagy hasznalat
csokkenti a nemkivanatos adatgytijtés kockazatat, de az sem nyujt természetesen
100%-o0s védelmet, azaz mindig szamolni kell maradvanykockazattal. A kiilonbdz6
applikaciokban rejlé kockazatokat tobbféle modon lehet kategorizalni. Megitélésem
szerint két f6 kategoridra oszthato: egyrészrél a kockazat fellépésnek id6pontja, mas-
részrél a felhasznald szamara jelentkezd negativ hatas alapjan. A fellépés id6pontja
alapjan jelentkezhet a kockazat az adott applikacio letoltése, telepitése vagy konkrétan
annak futtatésa soran. Allaspontom szerint az elsé két fazisban lehet tudatossag altal
csokkenteni az esetlegesen fellépd negativ kovetkezményeket, illetve elharitani azokat.
A felmerild negativ kdvetkezmény alapjan a nem kivant adatgydjtés eredményének
felhasznalora valo hatasa alapjan lehet kategorizalni, példaul telefon bothalozat

21 Hanane Bahtit — Boubker Regragui: Risk Management for ISO 27005 Decision support. International journal of
Innovative Research in Science, Engineering and Technology, 2. (2013), 3. 530-538.

22 Abonyi Janos — Flilep Timea: Biztonsagkritikus rendszerek. Pannon Egyetem, 2014.

22 Szekely (2015): i. m. 113-118.
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tagjava tétel, banki adatok ellopasa, identitas ellopasa, vagy egyszerlien nem kivant
marketingcélu felhasznalas.*

Véleményem szerint a legnagyobb kockazatot magukban hordozé applikaciétipusok
kozé tartoznak a banki alkalmazasok, amelyek egyre elterjedtebbek hazankban is,
tekintettel arra, hogy kényelmi funkciojuk megkérdéjelezhetetlen. Egy ilyen applikacio
azonban olyan adatok birtokaban van, amelyeket az atlagember a legjobban félt, azaz
a pénziigyével, szamlajaval kapcsolatos informaciok, az azon talalhato dsszeg feletti
rendelkezés lehet&sége. Az ImmuniWeb1 2019 kdzepén sajat fejlesztésli mestersé-
gesintelligencia-alapu platformja altal tesztelte a viladg 100 legnagyobb bankjanak
alkalmazasait adatbiztonsagi kritériumok alapjan. Arra a megdébbentd megallapitasra
jutottak, hogy csak harom bank volt rendben adatbiztonsagi szempontbél. A kutatas
a megvizsgalt dsszes applikacidban legaldbb alacsony kockazatu sebezhet8ségeket
talalt, tovabba megallapitotta, hogy minden 6tddik banki alkalmazas sulyos hibakkal
muikaodik. A kutatds alapjan az alkalmazasok 55%-a fér hozza kilondsen érzékeny
adatokhoz.>

A kiilonbozé mobilalkalmazasokban rejlé kockazatot legjobban szemlélteti
a kalféldon elterjedt Uber applikaciéval kapcsolatban megjelent 2017-es hir. Az Apple
operacios rendszerét (iOS) hasznalo telefonoknal detektaltak, hogy az Uber appli-
kacid képes volt arra, hogy megfigyelje a készilék kijelz&jén torténteket, mindezt
a felhasznalo el6tt rejtve. Ezzel olyan biztonsagi rést generalt az alkalmazas, amellyel
személyek jelszavait, személyes adatait is rogzithették volna, azonban a visszaélés
megtorténtére nem keletkezett bejelentés. Az Uber az applikacié kovetkezd verzio-
jaban ezt a sériilékenységet kijavitotta.?

5. A metaadattal térténé visszaélésben rejlé kockazatok

A fentiekben mar emlitett okoseszkdzok térnyerésével, kivaltképp az okostelefo-
nok elterjedésével a letolthetd kilonbozd kényelmi vagy szérakoztatasi funkciot
betdlté applikaciok szama is nétt. Szamos applikacio kér hozzaférést bizonyos jellegd,
a telefonon tarolt informaciokhoz (példaul telefonkdnyv, helyadatok, képerny&idé
stb.), amely altal a szoftver fejlesztéje fel tudja hasznélni ezen informacidkat sajat
vallalkozasa és terméke fejlesztése érdekében, vagy harmadik félnek is esetlegesen
atadhatja bevételszerzés céljabol. Az elbbiek megvaldsulhatnak a felhasznalé tudatos
beleegyezésével (felhasznaloi nyilatkozat), illetve anélkiil is. A masodik kategoriaba
mar tobb esetben beletartoznak a kiilonbozé karos szoftverek (adathaldsz programok),
amelyek nem csupan sajat, hanem akar munkahelyiink adatbiztonsagat is veszélyez-
tethetik rajtunk keresztil.?

2+ Banyasz Péter: Az okos mobil eszkézok biztonsaga. Hadmérndk, 13. (2018a), 2. 360-377.

5 Erd8s (2020):i. m.

% Fehér-Polgar Pal - Michelberger Pal: A sajattulajdonti mobil eszkézok informaciobiztonsagi kockazatai. International
Journal of Engineering and Management Sciences, 3. (2018), 4. 176-185.

7 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer biztonsaga-
ra, a szervezett blindzés hatésa. In Kallai Attila et al.: Humanvédelem — békemdiveleti és veszélyhelyzet-kezelési
eljarasok fejlesztése (Tanulmanygydjtemény I., e-book). Nemzeti Kozszolgalati Egyetem, 2016. 666.

N
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Azonban az elsé kategoria esetén a felhasznaloi attit(id és ,érzékenység” kivaltképp
meghatdroz6 a nemkivanatos adatgy(ijtés elkeriilésének szempontjabdl, ugyanis, ha
a felhasznald nem, vagy nem kell6 alapossaggal olvassa el a felhasznaldi nyilatkoza-
tot vagy szerz6dést, akkor tevékenységérél, személyérél olyan adatok keriilnek egy
adott céghez, amelyhez az adott szerz6dés teljes tudataban lehetséges, hogy nem
jarult volna hozza.

A CRAMM? tamadasi modell alapjan kifejezetten leegyszerisitve igy foglalhatd
0ssze a metaadatokkal valo visszaélésekben rejlé kockazat: a fenyegetés a felhasznalo
(meta)adataival torténd nemkivanatos felhasznalas, illetve visszaélés. A sebezhetdség,
amelyen keresztil a fenyegetés kifejti a hatasat, az adott applikacié, illetve a telepi-
téséhez sziikséges szerz6dés elfogadasa, illetve a nem kell&en tudatos felhasznaloi
attitlid. Amiben/amivel kart lehet okozni, az az adott felhasznalé adatai, adat- és
informacidbiztonsaga, illetve a felhasznaldi bizalom.?

Adott alkalmazas az altalunk hasznalt eszkoz kiilonbozd szolgaltatasait veszi
igénybe annak fliggvényében, hogy az applikacio milyen szolgaltatast nyujt a fel-
hasznalénak. Teljesen természetes, hogy egy fényképkészitd alkalmazas hozzaférést
fel a felhasznaldkban a kérdés, hogy példaul egy jatékszoftver miért kér engedélyt
telefonkdnyviinkhoz, vagy egy zseblampa-alkalmazas miért kér hozzaférést helyada-
tainkhoz.>° A fentiekben felsoroltak kisarkitott példak, amikor szinte egyértelmd,
hogy az adott applikacio olyan adatokat gydjt, amely nem sziikséges az altala kinalt
funkciok hasznalatahoz, csupan a fejlesztének vagy harmadik félnek gytijt az eszkoz
hasznalojardl szenzitiv informacidkat. Nem ilyen egyszer(i felfedezni a nem kivant
adatgy(ijtést mas esetekben. Hiszen egy futashoz hasznalt fitneszalkalmazas esetén
életszerd, ha a valds idejl helyadatainkat akarja gy(jteni. Azonban pont egy ilyen
alkalmazas fedte fel véletleniil egyes amerikai katonai kozpontok titkos helyzetét,
mivel az ott dllomasozo katonak is hasznaltdk, igy a bazison és az a koril tortént
futdedzések alapjan kdnnyen beazonosithaté volt a ,senki foldjén” lévé objektumok
helyzete.?" )6l lathato, hogy a metaadatok bar dnmagukban nem tlinnek nagy jelen-
t6ségl adatallomanynak, azonban megfeleld rendszerezéssel és értékeléssel olyan
informacidk nyerhet6k ki, amelyek nem csupan a marketingesek, hanem mas nem
torvényes célokat szolgald személyek, csoportok részére is hatalmas érték(iek lehetnek.
Ezen adatok a big data-elemzéssel igen pontos elérejelzést is adhatnak a felhasznald
szokasairdl, jovobeli cselekedeteirél.*?

2 Central Computer and Telecommunation Agency (Egyesiilt Kiralysag) altal kidolgozott kockazatelemzési és -ke-
zelési modszertan (CCTA Risk Analysis and Management Method).

2 Horvath Zsolt - Kocsis Istvan: ACRAMM médszer alkalmazasanak kiterjesztése. In Proceedings of 8 International
Engineering Symposium at Banki. 2016.

3 Banyasz (2018a): i. m.

31 Fehér-Polgar — Michelberger (2018): i. m.

32 Banyasz (2018a): i. m.
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6. Metaadattal torténé visszaélések megel6zése
kockazatmenedzsment-alapu szemléletméd altal

Végezetil a kockdzatmenedzsment folyamatan keresztil kivanom bemutatni, hogy
a felhasznaloi szinten milyen médon kellene végbe mennie a tudatos okoseszk6z-hasz-
nalatnak.

Kornyezetkialakitas: elsd lépésként a felhasznalonak ki kell alakitania a kdrnye-
zetet, azaz meg kell allapitania az alapvetd kritériumokat, milyen szempont alapjan
értékeli a kockazatokat, mi az a kockazati nagysag, az a hatas, amely még belefér
adott applikacid letoltésébe, telepitésébe, illetve hasznalataba. Le kell fektetnie azokat
az alapokat, amelyek alapjan a tovabbiakban megkdzeliti az applikaciokat, azaz meg kell
hataroznia, hogy egy alkalmazas telepitésekor milyen kockazatok varhatok, lebontva
az applikacio készitéjének megbizhatdsagara, illetve arra, hogy egyes jogosultsagok
(GPS-koordinatak, névjegyzék) megadasa, az azokkal vald visszaélés milyen kocka-
zatokat rejt magaban. A kdrnyezet kialakitasakor fontos az elézetes tajékozottsag,
egyfajta kutatémunka sziikséges. Allaspontom alapjan a kutatémunkat e pontnal
altaldnossagban az applikaciokra kell végezni, egyes konkrét alkalmazasok esetén is
sziikséges kilon kutatas végrehajtasa.

6.1. Kockazatfelmérés (kockazatazonositas, kockazatelemzés, kockazatértekelés)

Jelen pontnal a felhasznalonak az egyes applikaciokat sziikséges vizsgalnia. Azonositania
kell az alkalmazas telepitése el6tt, hogy annak letdltése, telepitése és alkalmazasa
soran milyen specifikus fenyegetésekkel kell szembenéznie, fel kell mérnie, hogy
mennyiben tudja kontroll alatt tartani az adott applikacié altal gy(ijtott adatokat.
Lehetséges Ugy hasznalni a Facebook Messenger applikaciojat, hogy nem engedé-
lyezziik a mikrofonhoz valé hozzaférést, ez a jogosultsag késébb is engedélyezhetd,
kikapcsolhato. Azonositani szlikséges, hogy mik azok a vagyonelemek a felhasznald
tekintetében, amelyekre az alkalmazas kockazatot jelenthet, példaul személyes ada-
tok, a késziilék virusmentes allapota stb. Amennyiben ezek megtdrténtek, elemeznie
kell a felhasznalonak, hogy milyen valdszintiséggel kovetkezhet be egy biztonsagi
incidens, ennek milyen hatasai lehetnek, azaz a varhaté hatast és a bizonytalansagi
faktort kell szem el&tt tartania. Erdemes az applikacidinkat kategorizalni, szintekre
bontani egy esetlegesen bekdvetkezhetd informaciobiztonsagi incidens alapjan. Végiil
a fentiek megtétele utan értékelni sziikséges, hogy a varhaté negativ hatas mértéke
és bekdvetkezésének valdszinlisége alapjan érdemes-e az applikaciot letdlteni, tele-
piteni, illetve hasznalni.

6.2. Kockazatkezeléds
Amennyiben egy alkalmazas kapcsan felmeriil a felhasznaldban, hogy értékelése sze-

rint kockazat all fenn, akkor a kockazatmenedzsment jelen szakaszat kell alkalmaznia.
Alapvet6en haromféle kockazatkezelési lehetdséggel tud élni. Mddositja a kockazatot,
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amennyiben lehetséges, egyes jogosultsagokat megvon az applikaciétél. Vagy fenn-
tartja a kockazatot, tekintettel arra, hogy az alkalmazas elengedhetetlen, vagy olyan
kényelmi funkciot tolt be, hogy a kockazat vallalasa megéri a felhasznalé szamara.
IlletSleg elkerlilheti a kockazatot, jelen esetben torli, vagy nem tolti le az applikaciot,
ezzel a lehetséges kockazatot elkeriili. Minden esetben mérlegelni kell, barmelyik
stratégiat is valasztjuk, hogy milyen mértékd lesz a maradvanykockazat, ez alapjan
az el6zetes kritériumok, az elemzési modszertan modositasa is sziikséges lehet.

6.3. Kockazatelfogadas

Fontos, mint ahogy a fentiekben is tobbszor emlitettiik, hogy a felhasznaldi tudatossag
nem nyujt teljes védelmet, azonban a kockazatok szintjét meghatarozhatjuk, ezaltal
biztonsagosabba tehet6 az alkalmazasok hasznalata. Jelen stadiumnal a felhasznalonak
a fentiek alkalmazasa utan, amennyiben elfogadhatoénak itéli a fennmaradé kocka-
zatokat, azokat el kell fogadnia, és tisztaban kell lennie azok lehetséges hatasaival,
illetve a bekdvetkezési valodszinliséggel.

6.4. A kockazatok kommunikacidjanak konzultacicja

Felhasznaloi viselkedésre torténd atvezetése jelen kategérianal nehezen értelmez-
hetd, tekintettel arra, hogy ez a vallalatok egyes projektjeinél alkalmazhato metodus.
Azonban felmeriilhet a biztonsagtudatos magatartas esetén is, amennyiben az adott
személy felmér bizonyos kockazatot, akkor azt jelezheti az applikacio fejleszt&inél vagy
az értékesités feliiletén, ahol az alkalmazast vasarolta. Ezaltal karos vagy nem kivant
adatgydjtéssel foglalkozd applikacidkat akar ki is szlirhet az altal, hogy a fejleszté
nem tudatosan végezte ezt, mint az Uber, vagy az értékesitési fellletet birtokld cég
tavolithatja el az alkalmazast az adott webshopbdl.

6.5. Kockazat figyelemmel kisérése és atvizsgalas

Végezetil kijelenthetd, hogy a fentiek elvégzése nem egyszeri cselekvés, folyamat-
nak kell lennie; egyes applikaciok frissitéseivel valtozhat kockazati besorolasuk, vagy
a felhasznalé igénye is megvaltozhat a biztonsag terén. Igy a felhasznalénak fontos
mindig monitoroznia, figyelemmel kisérnie az okoseszkdzén telepitett alkalmazasokat.

7. Osszefoglalas
Altalanossagban elmondhaté, hogy a digitalis vilag kiszélesedésével az adatbiztonsag,
személyes informacidink védelme egyre fontosabb és nehezebb lesz, illetve az okos-

eszkozok és a kilonbozd, azokra letdlthetd applikacidk hasznalata informacidbiztonsagi
kockazatot hordoz magaban, amellyel kapcsolatban megallapithatd, hogy a kockazat
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minimalizalasa érdekében a felhasznaloknak a leheté legtudatosabb viselkedést kell
fenntartania. A kiilonbdz6 szereplék az ilyen alkalmazasok altal olyan metaadatokhoz
juthatnak hozzd, amellyel kdvetkeztetni lehet a felhasznald fogyasztasi szokasaira,
kapcsolati korére, annak strukturajara. A kutatas soran feltartak szerint a felhasznaldi
tudatossag egyik modszere lehet a kockdzatmenedzsment folyamata, azonban le kell
szogezni, hogy a biztonsagtudatos felhasznaléi magatartas sem nyujt szazszazalékos
védelmet a nem kivant adatgy(ijtéssel szemben. A kockdzatmenedzsment mint komplex
folyamat rutinszer(ivé tétele az ember életében nagyban hozzijarulhat a kiilonbdz6
mobilapplikaciok altal végrehajtott, nem kivant adatgy(ijtés visszaszoritasaban.
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A tarskeresd applikaciok biztonsagi
kockazatai

The Security Risks of Dating Applications

Az ember tarsas lény, a digitalis vilag pedig tjabbnal ujabb megoldasokat kinal arra,
hogy a felhasznalék internetes feliileten talaljak meg az idedlis tarsat. Az informaciés
tarsadalomban az online parkeresés jelenségérél és lehetéségérél mindenki tud,
azonban a felhasznalok koziil csak kevesen beszélnek réla nyiltan, gatlasok nélkiil.
Milyen veszélyekkel jarhat a tulzott tarskeres6alkalmazas-hasznalat és a kevésbé
biztonsagtudatos attit(id? Lehetnek-e hatassal a tarkeresé alkalmazasokon kozétett
személyes adatok a leendé hivatasos allomany tagjainak karrierutjaira? Kutatasom
soran féként ezekre a kérdésekre kerestem a valaszt, amelynek soran a Nemzeti
Kozszolgalati Egyetem tisztjel6lt és civil hallgatéinak hozzaallasat vizsgaltam, tob-
bek k6z6tt informaciobiztonsagi szempontbél. A tanulmannyal fel szeretném hivni
a leend6 kozszféraban dolgozo, tarskeresé alkalmazasokat igénybe vevé felhaszna-
Lok figyelmét az adatbiztonsag jelentségére, a biztonsagos attitlid fontossagara,
és arra, hogy karrierjiik el6tt igazan érdemes koriiltekint6en és megfontoltan donteni
a sajat magukrol publikalt adatokkal kapcsolatban, kiilonds tekintettel az esetleges
visszaélések alapjat képezé kiilonleges adatokra.

Kulcsszavak: informacidbiztonsag, adatvédelem, social engineering, tudatositas,
tarskeresé alkalmazasok

Humans are social beings. The digital world always provides newer solutions to find
theideal partner. In the information society everyone knows about the phenomenon
and possibility of online dating, but few users talk about it openly, without inhibi-
tions. What are the dangers of overuse and a less safety-conscious attitude? How
can published personal data affect the career path? In order to find the answers to
these questions, | examined the attitudes among the students of the University of
Public Services. With this study, | would like to draw attention to the importance
of data security and a secure attitude among the users who work or are going to
work in the public sector.

" Nemzeti Kézszolgalati Egyetem, hallgato, e-mail: nimszvivi@gmail.com
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1. Bevezetés

Az informacios tarsadalom és a digitalis vilag olyan gyokeres valtozasokat hozott
az emberek mindennapi szokasaiban, amelyek hatast gyakorolnak tobbek kdzt az emberi
kapcsolatokra, a viselkedési normakra és az ismerkedési szokasokra egyarant. Altalanos-
sagban elmondhato, hogy a digitalis eszkdzok befolydsa egyenesen aranyos a digitalis
infrastruktira fejlettségével. A kozosségi oldalak folyamatos elterjedésével egy id6ben
a felhasznalék temérdek mennyiségl adathalmazt kezdtek megosztani a vilaghalon,
mit sem sejtve a lehetséges kockazatokrol, fenyegetettségekrél. Az altaldnos adatvé-
delmi rendelet? (General Data Protection Regulation, GDPR) Uj fejezethez lenditette
azinternetes kultdrat mind felhasznaldi, mind szolgaltatoi aspektusbdl, azonban ettél
fuggetlenll megallapithatjuk, hogy a felhasznalok tobbsége kevésbé érzékeny az adat-
és informaciobiztonsagara, igy a névekvd internethasznalat kdvetkeztében rengeteg
informaciot lehet dsszegydjteni a kevésbé biztonsagtudatos személyekrél, legyen sz
preferencidikrol, kapcsolati haldjukrol, aktualis tartozkodasi helyiikrél.? Ezen adatok,
metaadatok idegen kézbe keriilése szamottevd hatranyokat, karokat okozhat mind
maganéletlink, mind karrierlink szempontjabél. Tovabba fontos megemliteni azt is,
hogy gyakran parosul az allampolgarok alacsony felhasznaloi tudatossaga mellé egyfajta
kivancsisagérzet, amely arra 0sztdnzi a johiszem(i felhasznalokat, hogy a mulatsagos,
amde értelmetlen és kattintasvadasz linkeket megnyissak. Ez a tevékenység egyuttal
egyenes utat jelenthet ahhoz, hogy valaki social engineering tdmadas aldozatava valjon.
A social engineering a kibertdmadasoknak egy olyan tipusa, amely soran a tamadok
a human tényezdn keresztiil férnek hozza a védett informatikai rendszerekhez, véde-
kezni mégis rendkiviil nehéz ellene, hiszen ehhez a legkevésbé valtoztathatd tényezét,
az emberi személyiséget kellene megvaltoztatni.*

Kutatasom kdzéppontjaban az Y és a Z generacié mindennapi szokasai kdzé
befurakod¢ tarkeresd alkalmazasok allnak. De mit is nevezhetiink tarkeresé alkalma-
zasoknak? A szakirodalom nem rendelkezik egységesen kialakitott fogalomrendszerrel,
igy @ meghatdrozast tobb publikacié allaspontja alapjan ismertetem. Tarskeresd
alkalmazasnak nevezziik azokat az applikacidkat, amelyekre a felhasznalok féképp —de
nem kizarolag — parkeresés céljabol regisztralnak. A tarkeres6 alkalmazasok altala-
ban sajatos algoritmussal rendelkeznek, amelyek segitségével a felhasznalok altal
megosztott adatok és informaciok alapjan ajanlanak fel potencialis partnereket.® Ezt

2 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérél és az ilyen adatok szabad dramléasarol, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérél.

®  Banyasz Péter: A kézosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

4 Banyasz Péter: Social Engineering and Social Media. Nemzetbiztonségi Szemle, 6. (2018), 1. 59-77.

*  Francesca Comunello - Lorenza Parisi — Francesca leracitano: Negotiating Gender Scripts in Mobile Dating Apps:
Between Affordances, Usage Norms and Practices. Information, Communication & Society, 24. (2021), 8. 1140-
1156.
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a fajta algoritmust gondolta tovabb a Fekete tiikér (ismertebb angol nevén: Black
Mirror) elnevezésti televizidsorozat is a 4. évad 4. részében. Az epizdd soran a rendszer
beallitottsag és érdekl&dési kor alapjan valasztotta ki a legmegfelel6bb parositasokat,
de a felek még képen sem lattak egymast az elsé talalkozoig. A sorozatban prezentalt
rendszer tébb ponton is elrugaszkodik a valosagtol, szinte mar a valddi tarskeresd
alkalmazasok parddiajaként bukkant fel, azonban a készit6k altal bemutatott algo-
ritmus emlékeztet a vald életben alkalmazott algoritmusokra.

Napjainkban a tarkeresd alkalmazasok elsédleges célja, hogy elsé kdérben virtualis
koteléket, azt kovetSen pedig az offline térben is megvaldsulé kontaktot alkossanak
két fél kozott az online térben létrejovo irasbeli kommunikacié segitségével.® Ezek
az applikaciok szenzitiv adatok sokasagat varjak el télink a hasznalatért cserébe.
Az atlagfelhasznalé logikusan gondolhatja azt, hogy minél tobbet oszt meg sajat
profiljdn magardl, annal hatékonyabban vetheti bele magat a parkeresésbe, azonban
az online tér tartogathat némi meglepetést az 6vatlan felhasznaldk szamara. Els6
hangzasra nem tlinhet olyan kockazatosnak személyes adatokat megosztani magunk-
rol az internetes platformokon, vagy akar az online beszélgetéseinkben, azonban
szamos veszéllyel jarhat. Olykor az emberek nem is gondoljak, mennyire kdnnyen
valhatnak adatlopas vagy egyéb mas tdmadas aldozatava, tovabba, ha esetlegesen
konkrét személy befolydsolasa lenne a tamadok fé célpontja, mi mas jelenthetne
optimalis megoldast, mint a tarsadalom altal gyakran tabutémakeént kezelt tarskeresé
alkalmazasok nyujtotta nyilt forrast informaciogytijtés, amellyel nagymértékben
nd a felhasznaldi profillal rendelkez&k kdrében a profilozas és zsarolas kockazata is.

Az OSINT’ torténetében Uj fejezetet nyitott a kdzosségi és tarskeresd oldalak
megjelenése, hiszen meglehet8sen atalakitottak, kiegészitették a hagyomanyos
médiumokbdl torténd hirszerzést.® De hogyan torténhet meg a nyilt forrasd informa-
cioszerzés alkalmazasa az egyik legnépszer(ibb tarskeresé alkalmazason, a Tinderen?
Az applikacio alapvetden csak a felhasznalok keresztnevét mutatja, de ha nem vagyunk
elég korultekint6ek, hamar kinyomozhatokka vallhatuk mas platformokon egyarant.
Ennek egyik példaja lehet az Instagram, amelyet szintén Tinderes profilunkhoz csa-
tolhatunk. Az Instagramos profilok gyakran a felhasznalé valods nevét tartalmazzak,
ily médon akaratlanul is valés neviinkkel szerepelhetiink, ha figyelmetlenek vagyunk.
Az oktatasi intézmény, munkahely megadasaval adatvédelmi szempontbdl nagymér-
tében noveljik sebezhet8ségiinket, de az azonos profilkép hasznalata is konnyitést
jelenthet egy esetleges virtualis ,kukkolonak”.

A helyzetmeghatdrozasra tamaszkodé applikaciok nagy gyakorisaggal jelennek
meg mindannyiunk okostelefonjan, de manapsag mar egyre tobb weboldal is enge-
délyt kér helyzetlink hasznalatahoz. A helyzetmeghatarozast hasznalo feliletek
valéban kényelmesebbé, gyorsabba tudjak tenni internetes bongészésiink folyamatat,
gondoljunk csak az étel-hazhozszallitassal foglalkozd platformokra, amelyek listaz-
zak szamunkra a legkdzelebbi éttermeket, de akar az e-kdzszolgaltatasokat nyujtéd

¢ Randy Jay C. Solis — Ka Yee J. Wong: To Meet or Not to Meet? Measuring Motivations and Risks as Predictors
of Outcomes in the Use of Mobile Dating Applications in China. Chinese Journal of Communication, 12. (2019),
2.204-223.

7 Open source intelligence, azaz nyilt forrast informacioszerzés.

8 Banyasz (2015):i. m.
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mobilapplikacidkat is idesorolhatjuk. A helyzetmeghatérozason kivil elterjedt meto-
dusnak szamit az a megoldas, amelynek soran az applikacidk Bluetooth hasznalataval
cserélnek kédot, kommunikalnak egy esetleges masik készilékkel. Ilyen médszerrel
mUikodik példaul a koronavirus-jarvany soran fejlesztett VirusRadar applikacio, amely
a hatdsagokat segitette kontaktkutatas alkalmaval.® Ezek a megoldasok, technoldégiak
kényelmet tudnak biztositani mindennapi életiinkben, azonban a komfortot, nem
mindig mulja fell a biztonsagérzetiink.

A tarskeres6 alkalmazasok gyakorta egyfajta relevancian alapulnak. Kordbban
a mar emlegetett kozos érdeklddési kor jelentette az alapkdvet — amelyet a regiszt-
raciénal egyfajta kérd6ivvel mértek —, azonban manapsag relevans informaciénak
szamit a felek lokacidja is. Harom olasz kutatd, Adriano Di Luzio, Alessandro Mei,
Julinda Stefa — nem tul etikus médon — vette a batorsagot és letesztelte, hogy mek-
kora mértékd gondot jelent a Happn nevezet( tarskeresé alkalmazasrol adatokhoz
jutni illegalis mdédon. A Happn szintén helyzetmeghatarozasra alapozé applikacid,
amelynek célja, hogy a felhasznalok tudomast szerezzenek arrél, hogyha egymas
kozelében tartdzkodnak. A kutatok ugynevezett kozbeékel6déses tamadast (man-
in-the-middle attack) produkaltak, amelynek soran két fél kozé (jelen esetben a fel-
hasznald és a Happn alkalmazas) betolakodik egy harmadik fél is. Az ilyen és ehhez
hasonlé tamadasok soran az alkalmazasok és a weblapok azt hiszik, hogy a valds
végponttal, azaz a felhasznaléval kommunikalnak, a felhasznalé pedig szintén azt
hiszi, hogy csupan az alkalmazas szamara szolgaltat adatokat. A kutatéknak sikerdilt
ily moédon, Roma teriiletén tobb mint 10 000 ember adatait begydijteni. A tanulmany
végén hangsulyoztak, hogy harmadik félnek nem adtak ki ezeket a személyes adatokat,
illetve azokat a kutatds végéig egy titkositott adatbazisban taroltak, majd a kutatas
végén mindet megsemmisitették.”

2018-ban egy izraeli informacidbiztonsaggal foglalkozo cég altal fény derdilt arra,
hogy a Tinder-felhasznaldk minimalis adat megosztasaval is kdnnyen valhatnak meg-
figyelés, zsarolds aldozatava, ez pedig betudhatd annak a ténynek, hogy a Tinderen
tarolt fotdkat nem titkositott csatornan tovabbitjak. De hogyan is lehet ezt a bizton-
sagi rést kihasznalni? Aki kdzos wifihaldzatra van csatlakozva a megfigyelni kivant
emberrel, nemcsak lathatja a képeket, hanem azt is megtudhatja az adatforgalom
kovetésével, hogy kiket huzott jobbra, illetve kiket balra, és mikor van az illet6nek
talalata. (Az alkalmazason belili szimpatiat a jobbra poccintéssel lehet kifejezni, ha
pedig nem szeretnénk az adott felhasznaléval kapcsolatba keriilni, balra kell hdzni
a profilt.) Ezzel a moédszerrel kiderithetd, hogy a megfigyelt személynek kik tetszenek,
ezaltal pedig egyenes Ut vezethet egy esetleges érzelmi zsarolashoz.” A szervezet
demonstralasképp megalkotott egy szoftvert, amely miikddés kdzben ezt a biztonsagi
rést vette alapul, és bemutatta azt a Tinder fejlesztSinek."

9 Attila Német — Sandor Magyar: An Investigation of data used to support contact tracing to curb the spread
of COVID-19 pandemic from the aspect of possible National Security application (PART1). National Security
Review Issue, (2020), 2. 52-64.

10 Adriano Luzio — Alessandro Mei - Julinda Stefa: Uncovering Hidden Social Relationships through Location-ba-
sed Services: The Happn case study. In IEEE Conference on Computer Communications Workshops (INFOCOM
WKSHPS). 2018. 802-807.

" Toth Balazs: Titkositas nélkil porognek a képek a Tinderen. Index.hu, 2018. januar 24.

2 Andy Greenberg: Tinder's Lack of Encryption Lets Strangers Spy on Your Swipes. Wired, 2019. januar 23.
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Nem véletlen a mondas, miszerint informaciobiztonsag szempontjabdl az ember
a leggyengébb lancszem. Befolyasolhatodsag, kivancsisag, manipulalhatosag erételjes
emberi jellemz8k. Ezek az emberi tulajdonsagok mind-mind hozzéjarulnak a social
engingeering alapu tamadasok sikerességéhez. A social engineering soran a blindzok
az informacidbiztonsagot nem, vagy csak kevésbé ismer6, vakon egyuttmiikodd
személyektdl szereznek informaciot. Ezek az értesiilések késébb gyakran akar védett
rendszerekhez térténd hozzaférés kulcsaként szolgalnak, vagy csak egyszerlien meg-
konnyitik a jogtalan hozzaférést.” A social engingeeringen belil megkiilénboztethe-
tuink két valfajt: a human alapu tdmadasokat és az informatikai alapu tamadasokat.™
A human alapu tdmadasok kapcsan széba johet példaul szamos olyan példa, amelynek
soran az emberek érzelmeire prébal a tdmadé hatni. [gy tértént ez mar a 2000-es
évek elején is, amikor Anna Kurnyikova orosz teniszsztar allitolagos szerelmes levele
terjedt el vilagszerte. A levél szovegében pikans képeket igértek a sportoldrol, am
ez természetesen nem volt elérhetd az igért linken.™ Ez a fajta ,szerelmeslevél”
ugyan maradando karokat nem okozott azoknak, akik megnyitottak, azonban kivalo
modon szemlélteti, hogy olykor milyen olcsé trikkdkkel lehet ravenni a mit sem sejtd
felhasznaldt a kattintasra. Ezek alapjan nem nehéz levonni a kdvetkeztetést, hogy aki
2021-ben az érzelmeket kihasznalva szeretne adatokhoz és informacidkhoz jutni, nagy
eséllyel fordul a tarskeresé alkalmazasokhoz.

A social engingeering mint tdmadasi forma megjelent mar a tarskeresd alkal-
mazasok vonatkozasaban a hadmliveleti teriileteken is. A Hamasz palesztin szervezet
megbizasabol tevékenykedd hackereknek az Izraeli Védelmi Er6knél (IDF) szolgalo
katonak szazait sikeriilt megvezetni dekorativ holgyek képeivel, ennek eredményeképp
az izraeli katondk egy alkalmazast toltottek le eszkdzeikre, amelynek segitségével
a palesztinok hozzafértek a teljes mobiltelefon-késziilékhez és a tartdzkodasi helyhez."™
Ebben a példaban a hadszintéren hasznaltak ki az ellenfél kevésbé biztonsagtudatos
attit(idjét. Az Egyesiilt Allamokban egy csalasi hullam keretein beliil tbb szaz gyanut-
lan civil felhasznalot sikerilt atvernie azoknak a blin6z6knek, akik katondknak adtak
ki magukat. A tamadok f6képp szenzitiv lizenetekkel, az érzelmekre hatva jutottak el
trikkdsen odaig, hogy a felhasznalok pénzt utaljanak nekik.”

2. Médszerek

A fentiekben bemutatott tamadasi formak, sériilékenységek rendkiviil jol prezentaljak,
hogy a tarskeresé alkalmazasok biztonsagi kockazataival igenis sziikséges foglalkozni.
Mindezekre tekintettel kutatdsomban a tarskeres6 applikaciok felhasznaldinak motivaci-
6jat, szokasait, hozzaallasat vizsgaltam tobbek kdzt informacidbiztonsagi szempontbol,

3 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napjainkban. In Zsam-
bokiné Ficskovszky Agnes (szerk.): Biztonsdg, szolgéltatds, fejlesztés, avagy Uj irdnyok a bevételi hatésdgok
miikodésében. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigydri Tagozat, 2019. 12-37.

* Banyasz-Bota-Csaba (2019): i. m.

> Kurnyikova, a féregvirus. Index.hu, 2001. februar 13.

' Molnar Csaba: Dekorativ holgyek képével verték at a Hamasz hekkerei az izraeli katonakat. Index.hu, 2020. feb-
ruar 17.

7 Barb Chiles: Military Romance Scams: Are You a Target? Military.com, (é.n.).
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a Nemzeti Kozszolgalati Egyetem (NKE) hallgatoinak korében. Vizsgalodasom soran
két hipotézist fogalmaztam meg, amelyek a kdvetkez6k:

H1: Az NKE hallgatéi jellemz6en unalombol és szérakozasbol regisztraltak tars-
keres& alkalmazasokra, nem a parkeresés volt a f6 cél.

H2: A NKE hallgatoi nagyobb szézalékban valljak magukat biztonsagtudatosnak
adatvédelmi szempontbol, mint sem.

Munkam egyik kozponti elemét az dltalam készitett kérddiv jelentette, amelyet
csak és kizarolag a NKE hallgatoi tolthettek ki. Felmérésem azért korlatozodott az NKE
hallgatoinak korére, mert feltételezem, hogy a kitolték egyetemi tanulmanyaik
elvégzését kovetben az allami szféraban fognak munkat vallalni, akar a hivatasos
allomany tagjaként, akar a civil allomany részeként, igy amennyiben ezek a hallgatok
nem részesiilnek olyan, az adat- és informacidbiztonsagi tudatossaggal kapcsolatos
oktatasban, amelynek segitségével felismerhetik a fenyegetéseket, magas foku koc-
kazatot jelentenek az &ket foglalkoztatd szervezet szdmara.™

A kérdéssor harom részbél allt, a kitolt6k a demografiai adatok megadasaval
kezdhették a valaszadast, itt f6képp az életkort, a legmagasabb végzettséget, és azt
vizsgaltam, hogy melyik kar hallgatdja az adott illetd. Ezt kdvetden a tarskeresd
alkalmazasokon felbukkano jellemz6 viselkedési formakra, attitliddkre vonatkozo
kérdések kovetkeztek, majd végiil a harmadik részben adat- és informacidbiztonsagi
tudatossaggal kapcsolatos kérdésekkel zarult a kérdéiv.

Kérd&ivem masodik részéhez és az interjum soran egyarant Rhiannon B. Kallis
Understanding the Motivations for Using Tinder cim( kutatasaban szerepl6 felmérést
ismételtem meg.” Empirikus vizsgalataban féképp nyitott kérdésekkel dolgozott,
de zart kérdések is felbukkantak. A kapcsolatot e-mailben vettem fel a szerz6vel,
amelynek soran kifejtettem kutatasom célkitiizéseit, kérésemre még aznap valaszt
kaptam. A harmadik részhez Kathryn Parsons és szerz6tarsai 2017-ben végzett kuta-
tasdhoz kapcsolédé kérdivét hasznaltam fel, amelyet teljes egészében publikaltak
a cikkben.?® Ebben az irasban Tudas-Képesség-Viselkedés modell segitségével
mérték fel a kitolték kompetenciait. Ez alapjan a ,Tudashoz” soroljuk az ismeret
jellegli elemeket (elvek, elméletek, tények ismeretét). A ,Képesség” a ,Tudas”
alkalmazéasanak képességét jeloli, amelynek soran az egyén megoldja a felmerilé
problémakat. A ,Viselkedés” a tényleges viselkedésformakat jelenti. A tudasra
vonatkozo kérdések esetében a ,tudom”, ,ismerem”, ,megértem”, ,azonositom”,
»felismerem” jelleg( allitasokat, a képességre vonatkozo kérdések esetében a , képes
vagyok felismerni”, ,képes vagyok figyelembe venni” stb. jellegl allitasokat, mig
a viselkedésre vonatkozd kérdések esetében ,tudatosan hasznalom”, ,torekszem”
stb. tipusu allitasokat fogalmaztam meg.?'

'8 Banyasz Péter: A k6z0sségi média lehetéségei és kihivasai a védelmi szféraban. Doktori értekezés. Budapest, Nem-
zeti Kézszolgalati Egyetem, 2018.

' Rhiannon B. Kallis: Understanding the Motivations for Using Tinder. Qualitative Research Reports in
Communication, 21. (2020), 1. 66-73.

20 Kathryn Parsons et al.: The Human Aspects of Information Security Questionnaire (HAIS-Q): Two Further Vali-
dation Studies. Computers & Security, 66. (2017), 40-51.

21 Banyasz (2019): i. m.
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A kérdéiven felul fokuszcsoportos interjukat végeztem, amellyel célzottan
vizsgaltam hallgatotarsaim motivaciojat a regisztraciohoz, attitidjét az alkalma-
zas hasznalata kozben, és azt, hogy milyen adatokat osztanak meg az applikacio
hatékony, sikeres hasznalata érdekében. A fokuszcsoportos interjuk sordn minden
karrél meghallgattam harom né és harom férfi hallgatotarsamat, ezt kdvetéen
pedig kontrollcsoportként vizsgaltam mas felséoktatasi intézmények hallgatdinak
hozzaallasat is.

Kutatasi eredményeim szoveges, statisztikai kiértékeléséhez Sajtos Laszlé SPSS
Kutatasi és adatelemzési kézikonyvét hivtam segitségil. A valaszok értékelése soran
kereszttabla-elemzést alkalmaztam, amely széles korben elterjedt mddszernek
szamit. Két vagy tobb valtozd kozotti 6sszefliggést vizsgal, illetve ezek kombinalt
gyakorisagat, eloszlasat mutatja. Az elemzés soran azt vizsgaljuk meg, hogy két
nominalis vagy ordinalis valtozo kapcsolatban all-e egymassal, mashogy magyarazva
a kereszttabla-elemzés nem mas, mint két gyakorisagelemzés egyiittes vizsgalata
két nem metrikus valtozo esetében. A kereszttablaval kapcsolatos statisztikak koziil
talan leggyakrabban hasznalt a Pearson-féle khi-négyzet, amely a két valtozé Ossze-
fuggésének szignifikanciajat méri. A mutatdszam alapjan megallapithato, hogy van-e
statisztikai 0sszefliggés a két valtozo kozott.? A khi-négyzet proba feltétele, hogy
az elvart gyakorisdg minden egyes cellaban minimum 5 kell legyen. A khi-négyzet
préban kivil elemzésem soréan figyelembe vettem még a Cramer's V egyiitthatot,
amely egy asszociacids egyitthatd és két nominalis valtozd kozotti kapcsolat szo-
rossagat mutatja meg. Az érték 0 és 1 kozotti intervallumban van, minél kozelebb all
az 1-hez, annal erésebb statisztikai kapcsolatrol beszélhetiink.??

3. Eredmények

A kérdéivemet Gsszesen 198-an toltotték ki (n = 198), azonban fontos megemliteni,
hogy nem minden kérdésnél lehetett a valaszadast kiértékelni, ezért az egyes kérdé-
sek elemzésénél adattisztogatast végeztem (errél bévebben a tovabbiakban fogok
szblni). A kérdéiv teljesen anonim formaban volt elérhet6. A véalaszadok kozott 121 né
és 77 férfivolt. Akitolt6k 86,4%-anak érettségi a legmagasabb végzettsége, 11,6%-nak
alapszakos diploma, 1,5%-anak mesterszakos diploma és 0,5%-nak doktori fokozat.
A legtébb kitdltésszamrol a karok megoszlasaban az Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar (ANTK) esetében beszélhetiink, szamszer(isitve 69,2%. Az dsszes
kitoltésszam (n = 198) 18,7%-at jelenti a Hadtudomanyi és Honvédtisztképzd Kar
tisztjelolt és civil hallgatoinak kitoltése, 11,6%-at a Rendészettudomanyi Kar hallgatoi,
0,5%-at pedig a Viztudomanyi Karrol érkezett 1 db kitoltés.

A H1 hipotézisem szerint a tarskeresd alkalmazasok felhasznaloi jellemz8en
unalombdl és szérakozasbol regisztralnak, nem a parkeresés a f6 cél. A hipotézis
vizsgalata kozben kérddivem kilencedik kérdését elemeztem IBM SPSS Statistics

% Sajtos Laszlo — Mitev Ariel: SPSS kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
2 Khi-négyzet proba jelentése és alkalmazasa az SPSS-ben: https://spssabc.hu/ketvaltozos-elemzes/khi-negy-
zet-proba
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24 nevezetl programmal, amely igy szél: Mi motivalta arra, hogy regisztraljon tars-
keres& alkalmazasra?

A valaszok kiértékelése soran a fentebb emlitett kereszttabla-elemzést alkalmaz-
tam, szam szerint négyet, mivel négy kilonféle lehetséges opciot lehetett valasztani
a valaszadas soran, a kitolték tébb motivaciot is bejeldlhettek valaszként. Otédik
opcioként megjelent az ,egyéb" rovat, amelyben rendszerint komolytalan valaszok
érkeztek, igy végiil ezt az opcidt nem értékeltem ki. A motivaciok esetében a nemmel
osszefliggésben vizsgaltam a kapott adatokat. Az Gsszes, 198 kitoltés helyett 185 (n=
185) valaszadast tudtam értékelni. Az elsé vizsgalatom arra vonatkozott, van-e Gssze-
fliggés a nemek és a kdzott, hogy komoly kapcsolat szerzése érdekében regisztralt-e a
platformra a kitolts. A khi-négyzet teszt (xA2 = 0,247, df = 1) kétoldali szignifikanci-
aszintje 0,620, tehat nincs statisztikailag szignifikans kapcsolat a két valtozo kozott,
mivel a kétoldali szignifikanciaszint nem nagyobb mint 0,05. Ezt kdvet&en Cramer's
V (C V) mutatoé segitségével is vizsgalddtam. Ahogy mar emlitettem, C V mutatd
esetén a nullahoz valé kozelség fliggetlenséget, mig az egyhez valé kdzelség erés
kapcsolatot jelent a két valtozd kozott. Ebben a példaban a kovetkez6képp alakult:
A CV mutatd értéke 0,037, ezaltal kijelenthetem, hogy a meglehetdsen gyenge a két
valtozo kozotti kapcsolat.

Sorban a kdvetkez6 valasztasi lehetéségként a ,randevik miatt regisztraltam”
meniipontot adtam meg, az elemzés menete azonos volt. A khi-négyzet teszt (x"2 =
0,499; df = 1) kétoldali szignifikanciaszintje ebben az esetben 0,480, tehat statisz-
tikailag szignifikans kapcsolatrél megint nem tudunk beszélni. A C V mutaté értéke
0,052, tehat szintén gyenge kapcsolatot tudtam megallapitani.

A harmadik vizsgalatom bizonyult statisztikai szempontbdl a legizgalmasabb-
nak, amelynek soran azt elemeztem, hogy a valaszaddk neme és az ,érzelemmentes
alkalmi kapcsolat kialakitasa céljabol regisztraltam” opcidt valaszték kozott van-e
osszefliggés. A khi-négyzet teszt (x2 =31,020; df = 1) kétoldali szignifikanciaszintje
ebben az esetben 0,00, tehat statisztikailag szignifikans kapcsolatrol tudunk beszélni,
vagyis a valaszaddk neme befolyasolta azt, hogy érzelemmentes alkalmi kapcsolat
motivalta a regisztraciora vagy sem. C V mutato értéke 0,49, tehat kdzepes kapcso-
latot tudunk megallapitani a két valtozd kozott.

Végiil, de nem utolsésorban analizéltam az ,unalomiizésképpen regisztraltam”
elnevezés(i valasztasi lehet8séget is a nemek vonatkoztatasaban. A Khi-négyzet teszt
(x~2=0,771; df = 1) kétoldali szignifikanciaszintje ebben az esetben 0,380, tehat ebben
az esetben sem tudunk statisztikailag szignifikans kapcsolatrol beszélni, vagyis a valasz-
addék neme nem befolyasolta azt, hogy az unalom(izés motivalta a regisztraciora, vagy
sem. C V mutato értéke 0,065, tehat gyenge kapcsolatot tudunk megallapitani a két
valtozé koézott. A négy vizsgalt motivaciot dsszesitve az 1. szamu abran mutatom be.
Osszegezve elmondhatd, hogy statisztikailag szignifikans kapcsolatrol tudunk beszélni
az érzelemmentes alkalmi kapcsolat kialakitasabol eredendé motivacidk és a nemek
kozott, ezaltal igazoltam a H1 hipotézisemet.
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Ezt kdvet6en a H2 hipotézisemre vonatkozdan végeztem vizsgalatot. H2 hipoté-
zisem igy hangzik: Az NKE hallgatéi nagyobb szézalékban valljak magukat bizton-
sagtudatosnak adatvédelmi szempontbdl, mint sem. A korabbiakban mar emlitett
Tudéas—Képesség—Viselkedés modell segitségével tettem fel kérdést H2 hipotézisemre
tekintettel, amely igy hangzott: Biztonsagtudatosnak gondolja-e magat adatvé-
delmi szempontbol? A valaszaddk (n = 198) 75,8%-a gondolja magat adatvédelmi
szempontbdl biztonsagtudatosnak, mig 24,2%-a nem, ezzel H2 hipotézisemet ala-
tamasztottam, tovabba vizsgaltam még a valtozok kozti statisztikai kapcsolatokat,
a nemmel 6sszevetve. A Khi-négyzet tesztet itt is elvégeztem, amelynek eredménye
statisztikailag szignifikans kapcsolatrél nem tudott beszamolni. (xA2 = 0,013; df =
1) kétoldali szignifikanciaszintje ebben az esetben 0,910, vagyis a valaszaddk neme
nem befolyasolta azt, hogy adatvédelmi szempontbdl biztonsagtudatosnak vallot-
tak magukat a kitolték, vagy sem. A CV mutato értéke 0,008 tehat nagyon gyenge
kapcsolatot tudunk megallapitani a két valtozoé kozott.

Erdekességképp megkérdeztem hallgatdkat, hogy hallgattak-e az egyetemen adat-
és/vagy kiberbiztonsagi tudatossaggal kapcsolatos kurzust (n = 198)? A valaszadok
57,6%-a nyilatkozta azt, hogy hallgatott korabban ezzel kapcsolatos kurzust, mig
42,4% nyilatkozta azt, hogy nem. Az interjuk végén megallapitottam, hogy kotelezd
ora keretein belul f6képp a tisztjelolt hallgatéknak volt lehet8ségiik ilyen kurzuson
részt venni, az ANTK hallgatdi inkabb szabadon valaszthaté tantargy keretein beliil
tanulhattak adat- és/vagy kiberbiztonsagi tudatossagrol.

A kérddivben szintén a Tudas-Képesség-Viselkedés modell segitségével mértem
fel kitolt6im hozzaallasat az informaciok online kozlésével kapcsolatosan. Az aranyok
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a kovetkez6képp alakultak (n=198): a kérdezettek 73,2%-a nyilatkozta azt, hogy min-
dig ellen6rzi egy weboldal megbizhatésagat, miel6tt informaciot kézolne azon, 15,2%
mondta azt, hogy amennyiben segiti a tanulasban, munkavégzésben, nem lényeges,
hogy milyen informacidt kdzol egy weboldalon, és a maradék 11,6% valasztotta azt
az opcidt, miszerint tudja, hogy rendben van mindenféle informacié kozlése a kilon-
b6z8 weboldalakon, amennyiben az segit a tanulasban, munkavégzésben.

4. Kovetkeztetések

Munkéam arra probal ravilagitani, hogy a tarskeresé alkalmazasok hasznalatahoz
rendszerint parosul kevésbé biztonsagtudatos attitlid, amely el8segiti az esetleges
tdmadasok hatékonysagat.

T1 tézisem igazolta, hogy az NKE hallgatoi kérében a motivaciot nem kizarolag
a konkrét tarskeresés jelenti, T2 tézisem pedig alatdmasztotta, hogy az NKE didkjai
nagyobb aranyban valljak magukat biztonsagtudatosnak adatvédelmi szempontbdl,
mint sem. A kérd&iv és az interju mas kérdéseit elemezve azt is lathattuk, hogy a valasz-
addk tobb mint fele részt vett eddigi tanulmanyai soran adat- és/vagy kiberbiztonsagi
tudatossaggal kapcsolatos kurzuson, ennek ellenére a hallgatok rendszerint osztanak
meg magukrdl olyan szenzitiv adatokat pluszban, amelyeket a tarskeresd alkalmazasok
nem varnak el kotelezd jelleggel.

Véleményem szerint mindenki szamara komoly problémat jelenthet a tarskeresd
oldalakon megosztott tulzott informacidhalmaz, hiszen ahogyan a korabbiakban
szemléltettem, temérdek mennyiségl tamadasi mddszer all a tdmadok rendelke-
zésére, abban az esetben, ha adatokhoz szeretnének jutni illegalis médon. Az NKE
hallgatoinak kiléndsen nagy figyelmet kellene forditaniuk személyes adataik keze-
lésére az online feliileteken, mivel nagy valészinliséggel az egyetemi tanulmanyaik
elvégzését kovetben az allami szféraban fognak munkat vallalni, akar a hivatasos
allomany tagjaként, akar a civil allomany részeként. Amennyiben ezek a fiatalok
nem részesiilnek olyan, az adat- és informacidbiztonsagi tudatossaggal kapcsolatos
oktatasban, amelynek segitségével felismerhetik a fenyegetéseket, abban az esetben
magas fokU kockazatot jelentenek az ket foglalkoztatd szervezet szamara. Ezért
igazan érdemes kortiltekintéen és megfontoltan donteni a sajat magukrol publikalt
adatokkal kapcsolatban.

A biztonsagi kockazatokon kivil azonban az a tény sem elhanyagolhaté, hogy
a virtudlis térben torténd tulzott id6tdltés erbteljesen képes befolyasolni személyiség-
fejlédésiink szakaszait, kialakitott onképlink megitélését, illetve altalanos habitusun-
kat. A tarskeresé oldalak fogalmahoz gyakran parosul negativ sztereotipia, a kilfoldi
szakirodalom szamos esetben emlegeti a tarskeresd alkalmazasokat bioldgiai piacként,
huspiacként. Nem szabad megfeledkezniink az alprofilok diverzans hatasairél sem,
amelyek szinte minden kdzosségi médiaban jelentkeznek, annak ellenére, hogy ezt
az oldalak kdzosségi iranyelvei szigoruan tiltjak.
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in Pre-Hospital Emergency Care

In recent years Hungarian healthcare including outpatient and inpatient medical
institutions and the Emergency Medical Services providing emergency care have
undergone numerous IT improvements. In addition to patient health documentation,
electronic digital technology provides a telemedicine opportunity for at-the-scene
care, helping and supporting care, diagnosis and patient path-related decisions. The
National Emergency Services are involved in the development and implementation of
mobile applications that assist at-the-scene first aid provided by non-professionals
in cases where early intervention can be life-saving for the patient. By providing the
possibility of requesting direct assistance in unexpected situations, not only can
the request for assistance be made easier and simpler, but the scene of the medical
emergency or injury can also be precisely determined without the assistance of the
person who reports the emergency case.

Keywords: electronic documentation, electronic health service system, electronic
case record, Heart City, life-saving application

1. Introduction

The use of information and digital technology that directly supports not only patient
care, but also activities related to care is essential for the development of the quality
of health care.

As a research objective, this paper presents the essential elements of health
documentation, the advantages and disadvantages of electronic documentation
together with its usability in everyday practice, and its additional services compared
to paper-based documentation. The hypothesis assumes that electronic patient doc-
umentation and digital technology assist at-the-scene care for professionals and can
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also be used by non-professionals. The paper tends to support the hypothesis with
international examples. A further aim is to draw attention not only to the present
but also to potential applications in the future.

The outdated paper-based documentation, which also means storage, processing
and archiving difficulty, has been replaced by electronic patient documentation in
pre-hospital emergency care as well. In addition, safe patient care requires a deci-
sion-support system that also provides consultation opportunities. This system
assists at-the-scene care for professionals and additionally mobile applications provide
at-the-scene support from the Emergency Medical Services for non-professionals.

2. Documentation during emergency care

In any field of health care, including out-of-hospital emergency care, medical docu-
mentation is prepared on the examination and care of the patient during, after and
in parallel with the treatment. According to the law, this documentation is a record
or information or data recorded in any way, that contains health and personal infor-
mation which have come to the knowledge of the person providing care in the course
of treatment, regardless of its medium or form.2

In the course of documentation, health information is collected about the patient,
i.e. all personal information about his or her physical or mental condition, including
information on health services provided to the person that carries information about
the person’s condition, which also means the classified information mentioned above?
(GDPR Article 4, point 15).

The documentation applied during the emergency task contains the following
as a mandatory element in accordance with the legal requirements (Health Act):

« the patients personal identification data

+ medical history

+ the result of the examination and the diagnosis

+ the time of the performed interventions and their results

« medication and other therapies, as well as their results

« information about the patient’s drug hypersensitivity

+ the name of the healthcare professional who performed the registration and

the time of the registration
« any other information and facts that may affect the patient’s recovery*

The documentation by the Emergency Medical Services outside the hospital was
recorded on rescue documentation and travel account before joining the Electronic
Health Care System which contained information about the ambulance team, the
rescue tasks and the given patient. Detailed information on patient care was recorded
on the case record by the head of the ambulance team:

?1997. évi XLVII. torvény az egészségligyi és a hozzajuk kapcsolddo személyes adatok kezelésérl és védelmérsl.
3 Altalanos adatvédelmi rendelet (GDPR), 4. cikk 15. pont.
4 1997. évi CLIV. torvény az egészségligyrdl.
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« the relevant time of the rescue task (reporting of the emergency case, depar-
ture, arrival at the scene)

+ the history of the event and the conditions observed at the scene

+ the patient’s condition and the results of the examination

+ the treatment provided to the patient, change in his/her condition

+ additional treatment provided to the patient and the change in the patient’s
condition during the transportation

+ the place and time of the patient transfer®

Additional medical documents, like the Declaration of the Refusal of Patient Care,
Inventory of Valuables Police Force Claim Form, and other professional medical
information forms (Utstein template, ACS, Intubation) as part of the patient docu-
mentation were prepared during the patient care as necessary annexes.

The difficulty of paper-based documentation was the necessary administration
at the scene, during transportation, or at the transfer destination of the patient, thus
they greatly affected the readability of the documents. In addition, the proper storage
of patient records was an ongoing issue.®

3. Introduction of electronic documentation and the related IT system
during the at-the-scene emergency care

In the emergency patient care outside the hospital the introduction and application
of electronic patient documentation was implemented with the nationwide extension
of the EESZT (Electronic Health Service System), involving healthcare providers in
the system. Its deadline was 1 November 2018.

A dispatcher IT system has been operated by the National Emergency Medi-
cal Services since 2014. With the help of this system different information of the
incoming emergency calls, e.g. the exact location of the emergency case, contact
information of the person reporting the medical emergency, the patient’s name, his
or her current complaint, etc. are stored on an electronic rescue documentation,
which can immediately be transmitted to the Intelligent On-Board Terminal (IFT) of
the given ambulance team.

An important part of the dispatcher system is the electronic rescue documen-
tation opened by the dispatcher at the time of reporting the medical emergency. It
contains all the important information from information gathered from the person
reporting the medical emergency (Figure 1). The dispatcher is assisted by the protocol
of questions, which, when it is opened in parallel with the rescue documentation,
follows the individual steps of the at-the-scene patient examination, so that in
a short time sufficient information can be obtained about the patient’s condition
and adverse health effects.

5 37/2011. (V1. 28.) NEFMI rendelet a mentésrél sz6lé 5/2006. (II. 7.) EiiM rendelet és a betegszallitasrol szolo
19/1998. (VI. 3.) NM rendelet mddositasarol.

® Gabor Csato, ‘Modernitas a mentdszolgalatban: Mitél lesz modern egy egészségligyi intézmény?’, Interdiszcip-
linaris Magyar Egészségligy 16, no 5 (2017), 6-7.
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If a patient requires immediate intervention (e.g. resuscitation, provision for an
unconscious patient, hemostasis, foreign body in the respiratory system), the dis-
patcher stays on the phone and provides first aid advice to the person who is reporting
the medical emergency and who is still at the scene until professional help arrives.
Protocols for telephone assistance are also available which can be used during first
aid counselllng (Figure 2)

=
02 03 2014/10/10 11:49 BP  iCS-nek dtad Hivést fogadta TIGRA - é tartozé utak
- = ] ~ Tervezettbevetds —— | §
2l Ny-JHU Tel.[ ‘ IMentes sz 1d5  J&mi _ Ti MA. Al
o Mentés Feladat részletei (52 LS Gzl
 Helyszh - Cin szernt
Részletes keresd (tdl ésnél szokozzel elval x| || Tervezett détum [T [ I [
[székes prohasz 69 F| L1 [ [ [ [ v
Véros [5zékesfehérvar Megye [FE Térkép Helysen lstbol (POT) Bevetés torténete
Ker. [zékesfehérvar il szam|  Em. A || | -
Utca[Prohaszka Ottokar 6o fsz[ 1 ||/ POL
Bevonds
Helyszi informacié |
Eset koordinatdi [ 47.18318176 | 18.42131042 IR-AD| Koord. beviel| Té: Rendiesen
Katasztrofaveé |
Sérilltek szama [ 1 Sérillt gyerekek széma [ 0 Beszorult sériiltek széma [ 0 ‘ Mentésvezetdnek
- Kiérdezés és Jarmii Ugyelet
Kikérdezés | Tipus ~ siirgésség [p1 - vip
Részletek [ DoktorInfé
ROH[  MicU[  GYROH[ MOK[ GY.MOK Riasztas KI
Javasot Figyelem -
ese[  weu[ TBE[ MOTO[ M.HAIO
ntoe ko 5 GOR
ment8egységel MGK[_ e NEDNAT’_ Esemény — Torténet | Esemény — Uzenetek |
= e |
TIGRA 11:51 N6 | || Bevetés stand by
Bevetés atadasa | i |
- Bevetés elvetése |  Adatlap kész |
Figure 1

Electronic rescue documentation
Source: http://demin.hu/files/userfiles/DEMIN_XV/DEMIN-XV-E/2-1-2-DEMIN-XV-PGY-1.pdf
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Protocol for dispatchers to ask questions
Source: http://demin.hu/files/userfiles/DEMIN_XV/DEMIN-XV-E/2-1-2-DEMIN-XV-PGY-1.pdf
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Within the dispatcher system, the GIS (Geographic Information System) applica-
tion supports the identification of the scene. It helps the arriving ambulance team
to reduce the arrival time, and the GPS transmitter in the ambulance identifies the
current location of the ambulances, alerting the deployable ambulance team closest
to the reporting location (Figure 3).

The primary goal of the development of the dispatcher system, the introduction
of the CAD (computer aided dispatch system), is to increase efficiency. One of its
objective measures is the arrival time, i.e. the arrival time of the rescue units from
the report of the medical emergency.

Optimally, the European goal is to meet the arrival time of 15 minutes at least
90% of the time.® Prior to the development of the IT system this goal was reached
between 60 and 70% of the time.® In 2018 it rose to 78% and in 2019 to 82%.™

Even with the Covid pandemic which increased the number of patients and
additional tasks that weighed heavily on the National Emergency Service, a small
improvement, 1-2% was achieved in meeting the European goal. This was primar-
ily due to the development of additional ambulance teams, to the increase in the
number of those participating in the rescue process, as well as to the opening new
ambulance station.

Figure 3
GIS application of the dispatcher system
Source: http://obsz.njszt.hu/ifi/images/2015/21.pdf

Eric Lucas dos Santos Cabral et al., ‘Response time in the emergency services. Systematic review’, Acta Cirlrgica
Brasileira 33, no 12 (2018), 1110-1121.

Laszl6 Domokos, ‘A ,vészhelyzeti” betegellatas rendszerének ellendrzése’, Allami Szamvevészéki jelentés,
2019. Ikt sz.: EL-1599-001/2019.

' Bence Rétvari, ‘Miként alakul a ment&k kiérkezési ideje megyénként?’ Emberi Er6forrasok Minisztériumanak
Allamtitkara, 2020. Ikt.: 111/101-1/2020/PARL.
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The dispatcher system includes an IT terminal assigned to the ambulance team
(IFT). Its purpose is to transmit the electronic rescue documentation to the alerted
ambulance team, furthermore, the at-the-scene patient documentation can also be
implemented.

Tablets placed on the ambulance receive the information of the emergency call
about the scene of the accident in parallel with the alerted dispatcher. The rescue
team complete the electronic case report documentation on the tablet, too. This
report contains all the details they notice at the scene as well as the patient care
they perform at the scene. The case record software, as an electronic patient docu-
mentation, contains all the requirements that are determined by the law, replacing
the paper-based documentation (Figure 4).

Figure 4
Intelligent On-Board Terminal (IFT)

Source: http://docplayer.hu/159559890-Veddeszreamentot-orszagos-mentoszolgalat.html; http://demin.hu/
files/userfiles/DEMIN_XV/DEMIN-XV-E/2-1-2-DEMIN-XV-PGY-1.pdf

The electronic application of the rescue documentation and travel account, as well
as the case record is opened by sending the details of the rescue task to the tablet.

With completing the forms, the information of the ambulance team, the distance
and time emergency run kilometre and time, and the patient's personal information
and information about patient care is uniform. The electronic patient documentation
is completed by recording the patient's transfer to the medical institution and the
care performed at the scene (Figures 5, 6).

Hadmérndk « 16. évfolyam (2021) 4. szam


http://docplayer.hu/159559890-Veddeszreamentot-orszagos-mentoszolgalat.html
http://demin.hu/files/userfiles/DEMIN_XV/DEMIN-XV-E/2-1-2-DEMIN-XV-PGY-1.pdf
http://demin.hu/files/userfiles/DEMIN_XV/DEMIN-XV-E/2-1-2-DEMIN-XV-PGY-1.pdf

Gyorgy Téth: Electronic Documentation and Digital, IT Technology in Pre-Hospital... -

D

»

3 > 2,
Gyorsnézet | Adatkiildése Hirek Import Inc. statusz Kilépés
Menetievél
Panaszok1 | Fajdalom | Panaszok2  VérzésiMérg | Sérulés1 | Sérulés2 | ElsGell.
Lemondas
Betegadatok Panaszok
pr— T Fulladas ™ Kshogés T Szédulés
I~ Gércsroham I Beszédzavar I~ Erzészavar
Anamnézis
I~ Mozgaszavar ¥ Hanyinger I Hanyas
Betegvizsgalat 5 g %
™ Hasmenés ™ Megindult szulés ™ Viszketés
Trauma
r Kiités I Lagyrész duzzanat I~ Végtag duzzanat
Monitorozas
I Hallucinacié © Zavartsag I~ Agresszivitas
Beavatkozas
I~ Székrekedés T Laz I~ Vizeletrekedés
Ujraélesztés
I~ Szorongas/Fesziiltség
Intubacio
Gépilélegeztetés  gargies © Igen  © Nem
Diagnézis
Atadas
Keperny6 1/1 Térkép Esetatadasa Esetlezarasa Gyors el6z6  Gyors kév. El6z6 Kovetkezé
eData by EMD v3.0.5308.16012 ESNincs kapesolat [ Kapesolatban 3% ) %
Figure 5

Electronic case record interface 1
Source: http://obsz.njszt.hu/ifi/images/2015/21.pdf
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Electronic case record interface 2
Source: http://obsz.njszt.hu/ifi/images/2015/21.pdf

The advantage of the electronic documentation is its simple and permanent data
storage, easy access for those who have permission to use it, the possibility to create
and quickly access to various databases, statistical and operational data, and the
possibility of adding or changing data if necessary.

Its disadvantage is the continuous use of the right quality and quantity of
equipment, which, in terms of the number of ambulances means 1,000 Intelligent
On-Board Terminals, as well as the operation of the entire IT and digital equipment
of the country’s 20 dispatcher groups 24 hours a day.

Continuous availability and adequate security protection as a critical aspect of
infrastructure require priority resources, quick replacement in case of failure, continuous
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IT support and stable internet connection provided availability in a moving ambulance
anywhere in the country.

A further improvement opportunity could be the introduction of the uploading
function of the paper-based documents (e.g. results of ECG, Code summary, Decla-
ration, Inventory of Valuables) that are completed during the at-the-scene care and
their attachment to the electronic case record.

4. Emergency and dispatcher systems in Europe

The IT-based deployment dispatcher system was developed and implemented by the
older EU member states between 2005 and 2008. In some places this same system
is also integrated with the fire brigade and the police (e.g. the Weserbergland Coop-
erative Regional Command Center in Hameln-Pyrmont in Lower Saxony, Germany).

With slight differences but following the same principle, the following system works in
different places: emergency calls are processed with computer support, the dispatcher can
usually visually follow the location of the call/event using the advanced location GIS. The
nature of the event is determined by a carefully developed software including algorithms.

The algorithm categorises the event according to the degree of urgency and
severity, then it offers to alert the free ambulance capacity recorded online. The
scene, the nature of the emergency case, the accessibility, and other information
from the person who reports the case are transmitted to the ambulance team via
audio or digital signals. Feedback on at-the-scene activity, patient data, diagnostic
and examination results is received by both the dispatcher and the institution that
is supposed to treat the patient.

All data related to the performance of an emergency case (from the beginning
of the emergency call to the end of the case) is time-stamped and recorded online in
the IT system. IT systems include similar systems, like the Advanced Medical Priority
Dispatch System (AMPDS) commonly used in the U.K. and in Germany.

The AMPDS includes systematised call answering, advice to the person who
reports the case, and protocols for coordinating the type and severity of the injury or
illness with the alerted ambulance. Additionally it has an Advanced Quality Assurance
(AQUA) software tool to measure the performance of the dispatcher.™

Zenit system, used in the SOS Alarm centres in Sweden, operates similarly. It
controls and coordinates the entire chain of emergency activities, and makes it pos-
sible to perform statistics and assessments, similar to the SITREM (full solution for
emergencies treatment) system used in Spain.

European systems show significant similarities with the later introduced and
launched domestic system, which also includes GIS, electronic documentation
and communication applications, supplemented by the protocol of questions and
consultation as well as the alert protocol that the dispatcher is expected to apply.'

" Az EU tagorszagok mentési rendszereinek jellemzdi (Budapest: Informatikai és Rendszerelemzési FSigazgatosag,
Rendszerelemzési Féosztaly, 2014), 36-37.

2 Gyula Kincses et al., Mentési- és mentésiranyitasi rendszerek Eurépaban (Budapest: Egészségligyi Stratégiai Ku-
tatdintézet, 2009), 4-5.
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5. Joining the EESZT system

The National Emergency Medical Services also joined the Electronic Health Service
System from 1 November 2018, thus the at-the-scene electronic patient documen-
tation is available to the medical institution via an IT network, and it is also uploaded
to the patient’s medical documents.

The new system allows all healthcare institutions (GPs, outpatient and inpatient
institutions, pharmacies) to upload patient health records to the system as well as
to access their previous documents.

Patients can track and check their own medical history and take their electron-
ically completed prescriptions at the pharmacy.

During the at-the-scene emergency care, the patient’s known medical history
can sometimes be of great help in making the diagnosis and performing certain
interventions, as known diseases, medications taken by the patient, previous ECG
abnormalities and other findings help to recognise a new or changed condition.

Health records stored by the EESZT system can be easily accessed with the help
of IFTs used by ambulance teams. Currently it means an area under development.™

6. Telemedicine at the Emergency Medical Services

A decision support tool and system were introduced in the Northern Great Plain
region of the National Emergency Medical Services in 2007. It helps to screen for
cardiological diseases requiring acute care, to provide patients with at-the-scene care
and to transport them to a medical institution providing definitive care.

From 2014, each Hungarian ambulance team has TTEKG, i.e. transphone teleph-
ony ECG (Figure 7).

The ECG image taken by this transphone telephony ECG can be transmitted
in the form of a digital signal via the TETRA system of the ambulance team to the
nearest Cardiology Centre where the cardiologist evaluating the Electrocardiogram
on the computer can consult the ambulance team treating the patient at the scene.™

During the consultation, the cardiological diagnosis can be confirmed on the
basis of the patient’s complaints and the transmitted image, thus the therapy, and
the patient’s path can also be determined (Figure 8).

Overall, the TTEKG system enables faster patient admission to the medical
institution providing final care, that is, it optimises the patient path, significantly
reduces infarct mortality, provides ongoing consultation, and increases patient safety
and the quality of care.

The improvement of digital and IT technology has made it possible for the new
digital TTEKG device to send the image to the tablet of the ambulance team or to
the cardiology centre via the Internet.

3 Gabor Csatd, 'Digitalizacio a siirgdsségi betegellatasban', Interdiszciplinaris Magyar Egészségiigy 18, no 3 (2019),
4-6.

™ Gyorgy Papai et al., ‘Transtelephonic electrocardiography in the management of patients with acute coronary
syndrome’, Journal of Electrocardiology 47, no 3 (2014), 294-299.
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The image is also uploaded as an attachment to the patient’s electronic docu-
mentation via the EESZT system and additionally previous ECG recordings can also
be displayed at the scene.

From 2019 the introduction of a new generation of the devices has been improv-
ing the quality of the recording and has been strengthening the connection of the
devices in order to improve evaluation and consultation.”

Figure 7 Figure 8
TTEKG device ECG image recorded by TTEKG on the Intelligent
Source: http://sumegmento.ucoz.hu/news/uj_tt_ekg_ On-Board Terminal

allt_rendszerbe_az_allomason/2019-06-28-388  Source: http://medicalonline.hu/gyogyitas/cikk/kulo-
nleges_magyar_ujitas_segithet_tulelni_az_infarktust

7. Mobile applications to support at-the-scene emergency medical care

By operating and supporting mobile phone applications, the National Emergency
Medical Services assist in providing at-the-scene first aid assistance prior to the arrival
of the ambulance team and additionally the users are provided the opportunity to
request direct assistance.

Sziv (Heart) City mobile application has been available since October 2017. With
the help of this application first aid providers who download, register and log in to
the application on their phone can be sent to the public areas as soon as possible to
treat medical emergencies and start resuscitation.

The application operates like this: after reporting the medical case, in parallel
with the alerted ambulance team, voluntary users — professional or non-professional

5 Gybrgy Papai, Az Orszagos Mentészolgalat Eszak-alféldi régidjaban kidolgozott betegit modell és cardiobeepe-
res, prehospitalis dontéstamogato rendszer hatésa az acut coronaria syndromas betegek morbiditési és morta-
litdsi mutatoinak valtozasara (Laki Kalman Doktori Iskola, Doktori [PhD] értekezés tézisei, 2018).

6 Gyorgy Toth, ‘Tomeges karesemények és katasztrofék kovetkezményeinek egészségligyi felszamolasat végz6
és tdmogato szervezetek tevékenysége', Hadmérndk 15, no 3 (2020), 233-234.
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first aid providers —who are within 500 meters of the scene, receive a message from
the dispatcher of the Emergency Medical Services about the exact location of the
medical emergency, thus the care for patients can begin before the arrival of the
ambulance. With the help of the application, the steps of resuscitation can be mas-
tered. Additionally, the first aid provider can be informed about the availability of
a nearby defibrillator, which is essential for care.

If more than one first aid providers are close to the patient, through the appli-
cation the dispatcher can also request assistance in taking the available defibrillator
to the scene of the medical emergency (Figure 9).”

It allows for both early resuscitation and the at-the-scene use of the defibrillator
before the ambulance arrives. From October 2017, more than 50,000 users have
downloaded the application, more than 2,200 alarms have been received by first aid
providers, and more than 40 successful resuscitation assistance have been provided
in several parts of the country.™

@00

Letdltések Orvosi Hasonlé

Sziv City - 6nkéntes segitségnyujtd
kozosség Ujraélesztésekhez
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Figure 9
Interface of Sziv (Heart) City application
Source: http://8200.hu/index.php/hirek/belfold/item/2929-elindult-a-sziv-city-eletmento-mobilalkalmazas

" 'Sziv City: Eletmentd mobilalkalmazas’, 17 October 2017.
8 ‘Sziv City application’.
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With the help of the Eletment$ (Life Saving) application, the person reporting the
medical emergency can contact the Dispatcher group of the National Emergency
Medical Services without dialling the emergency centre. It is enough to use the Alarm
function and in parallel with the call the location and other pre-recorded health
information are transmitted in the form of a message.”

The advantage of the application is the direct contact, the determination of
the location of the person reporting the medical emergency with the help of GPS
coordinates, which is especially important if the reporting person cannot determine
the exact location. In addition to the telephone connection, a message is also sent
to the dispatcher group, so even in case of communication difficulties, the request
for help can be realised together with the exact location and the connection can be
established even by exchanging SMS messages.

Basic first aid knowledge can also be obtained from the application, as well as
public information on hospitals, clinics, pharmacies and information about defibril-
lators placed in public areas is also available. The application also works in Austria
and in the Czech Republic, as well as in certain areas of Slovakia, thus help is available
even from abroad (Figure 10).
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Figure 10
Lifesaving mobile application interface
Source: https://motorrevu.hu/cikkek/az-a%E2%80%BOletmenta-app-minden-motorosnak-ajanlott/

' ‘Eletmentd application’.
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8. Summary, conclusions

In recent years, Hungarian healthcare including outpatient and inpatient medical
institutions and also the Emergency Medical Services providing emergency care have
undergone numerous IT improvements.

The electronic documentation has been introduced as part of the IT support for
pre-hospital emergency care, which, together with the digital technology for dispatcher
service, has become a modern system that increases patient safety.

The aim of this paper was to introduce and study the essential elements of elec-
tronic documentation. Easy data storage, easy access and management, the possibility
of changing data and the introduction of additional applications can be mentioned
as the advantages of electronic documentation. However, it has some disadvantages
as well: setting portable devices which require a permanent, continuously available,
stable internet connection.

Electronic, digital technology increases efficiency, which is clearly reflected in the
continuous improvement of the at-the-scene arrival rates within 15 minutes, which is
also relevant in Europe.?® Telemedicine facilities improve at-the-scene care, support
patient care, diagnosis and patient path decisions, and increase patient safety. This
evidence supports my hypothesis.

The National Emergency Medical Services are also involved in the improvement
and implementation of mobile applications that assist at-the-scene first aid for
non-professionals in cases where early intervention can be life-saving for the patient.

In parallel with the possibility of requesting direct assistance in unexpected sit-
uations, the scene of the medical emergency or injury may be more easily accessible.

In summary, IT and digital technology increase patient safety, facilitate access
to and transmission of health records, and provide support to both non-professionals
and health care professionals.

The introduction of Electronic death certificate and the support of uploading
health documents during the at-the-scene care (ECG, Code summary, other paper-
based documents) to the patients’ electronic documentation are expected to be
introduced in the near future.
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Torok Péter’

NATO-tagorszagok hadseregeiben
rendszeresitett digitaliskatona-
rendszerek C4l alrendszereinek

bemutatasa

Presentation of the C4l Subsystems of Digital
Military Systems in the Armies of NATO Member
Countries

A mai fegyveres konfliktusok iranyitasat a halézatkézpontu hadviselés jellemzi.
Ebben a megkozelitésben azinformacidkat szerzé érzékel6 halézatok, a dontéshozéi
halézat és a végrehajtoi halozat egy kz6s rendszerben integralodik. igy a végrehajto
katonak hozzaférnek mas felderitési forrasbél szarmazé informacidkhoz. A katonak
altal hasznalt eszkdzrendszerben a C4l (command, control, communications, compu-
ters, intelligence, vezetés, iranyitas, hiradas, informatika és hirszerzés) rendszerek
azok az elemek, amelyekkel ez megvalésul. Ezek a rendszerek szolgaltatnak harctéri
informacidkat a parancsnokok szamara a déntések meghozatalahoz és a katonai
erék ellendrzéséhez, a kiildetések végrehajtasahoz. Ebben a cikkben a NATO- (North
Atlantic Treaty Organisation) tagorszagok hadseregeiben mar rendszeresitett DSS-
(Dismounted Soldier System) program C4l rendszereit mutatom be.

Kulcsszavak: digitalis katona, DSS, Nett Warrior, Félin, VOSS, ISS, IdZ, NORMANS,
Futuro Soldato, C4l

The management of today's armed conflicts is characterised by network-centric warfare.
In this approach, the sensor networks that obtain the information, the decision-mak-
ing network, and the executive network are integrated into a common system. Thus,
executive soldiers have access to information from other reconnaissance sources. In
the tool system used by soldiers, C4l (Command, Control, Communications, Com-
puters, Intelligence) systems are the elements by which this is accomplished. These
systems provide battlefield information to commanders to make decisions and control

T Nemzeti Kézszolgalati Egyetem Katonai M(iszaki Doktori Iskola, doktori hallgatd, e-mail: torok.peter@uni-nke.hu


https://doi.org/10.32567/hm.2021.4.14
https://orcid.org/0000-0002-7960-8945
mailto:torok.peter@uni-nke.hu

184

Torok Péter: NATO-tagorszagok hadseregeiben rendszeresitett digitaliskatona-rendszerek...

military forces to carry out missions. In this article, | present the C4l systems of the
DSS (Dismounted Soldier System) program, which are already systematised in the
armies of NATO (North Atlantic Treaty Organization) member states.

Keywords: digital soldiers, DSS, Nett Warrior, FELIN, VOSS, ISS, IdZ, NORMAN,
Futuro Soldato, C4l

1. Bevezetés

Korunk jellemz& hadviselési formaja a negyedik generacios hadviselés. A generacidvaltas
a Szovjetunid szétesésének idejében kezd6dott, de a mai napig folyamatosan fejlédik
és alakul a megjelend uj kihivasok, fenyegetések és szemben all6 felek megjelenésére
reagalva, az alkalmazott eszk6zok, technoldgidk és technikak adaptalasaval.?

A technikai forradalmon kivill szemléletvaltas is tortént a hadviselésben. A mobil
hadviselést a halozatkdzpontt hadviselés valtotta. Ennek alapgondolata az, hogy a szamité-
gépek adatfeldolgozasi képességeit és a halozat kommunikacids technoldgiait kihasznalva
biztositani lehet az informaciomegosztast, ami ndveli a hadsereg mlikddtetésének haté-
konysagat. A 21. szazad els6 két évtizedében folytatodott és gyorsult azinfokommunikacios
forradalom. A hasznalt eszkdzdk mérete csokkent, a teljesitményiik nétt. Az adatatvitel
sebessége gyorsabb, a kapcsolat megbizhatdbb és biztonsagosabb lett. igy ugyanazon
a halézaton adat-, hang-, vided- stb. kommunikacié egyarant megvaldsithato.

Akilénbdzé kommunikacios formak egységesitése tovabbi elénydkkel is jart. Az egy-
séges kornyezet egyrészrél koltségesokkentést jelent, mivel ugyanaz a hardver lat el szamos
feladatot.? Masrészrél a kiilonbozé rendszerek kozotti interoperabilitas fenntartasa kérdé-
ses, mert a kiilonb&zd katonak taktikaja és fegyverrendszere eltérd, de a szabvanyositott
protokollok hasznalata megkdnnyiti a szovetséges erék kozotti egylttmuikodést.

A katonak altal hasznalt eszkdzrendszerben a C4l rendszerek azok az elemek,
amelyek intenziven hasznaljak az informatikat és a kommunikaciot. Ezek olyan katonai
informacids rendszerek, amelyek metodikajuk szerint komplex vezetési rendszerként
viselkednek.* Egységesitik az informacidgytijtés, a kommunikacio, a tervezés, a hirszer-
zés, és a dontéshozatal folyamatat. Meghatarozo az informacids folény elérésében,
ebbél adodoan a hadmliveleti folény megszerzésében is.”

A C4l rendszerek harctéri informaciokat szolgaltatnak a parancsnokok szamara
a dontések meghozataldhoz és a katonai erék ellenérzéséhez a kiildetések végrehaj-
tasahoz.® Kezdetben ezek a rendszerek statikus architekturakon alapultak, feladat-
specifikusak voltak a magas megbizhatosag biztositasa és a valds idejli informaciok
tamogatasa érdekében. Ezekbdl a rendszerekbdl azonban hidnyoztak az informatika
legujabb fejleményei altal biztositott dinamikus adatok.

2 Jobbagy Szabolcs: A negyedik generacids hadviselés infokommunikacios aspektusai. — fogalmi kitekintd.
Hadmérndk, 12. (2017), 1. 212.

3 El6hazi Janos: Védelmi célu informatikai rendszerek feladatai és fenyegetettségei a halozatkdzpontu hadviselés-
ben. Hadmérnék, 2. (2007), 3.70-80.

4 El6hazi (2007): i. m.

> Haig Zsolt -Varhegyi Istvan: Hadviselés az informéacids hadszintéren. Budapest, Zrinyi, 2005. 197.

¢ Farkas Tibor — Hronyecz Erika: Digitalis Katona Rendszer a Katasztrofavédelmi Miiveletekben. Miiszaki
Tudoményos Kézlemények, 7. (2017), 147-150.
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A modern C4l rendszerek megkovetelik, hogy mind a statikus, mind a dinamikus
adatok rendelkezésre alljanak a megbizhatésag, a valds idejl tamogatas, az Ujra-
felhasznalhatdsag és az interoperabilitds megkdnnyitése érdekében.” Az informatika,
a kommunikacié és az adatfeldolgozas kdzelmultbeli fejlédése alkalmassa tette
a kiilénboz6 elemek integralasat a C4l rendszerekben.®

A bemutatott rendszerek értékeléséhez ismerni kell a katonai C4l rendszerekkel
szemben tamasztott kdvetelményeket:

« ,valés idejli felderitési adatok megszerzése harctéri érzékelék, foldi, légi

és mlholdas adatszerz6 eszkdzok, rendszerek segitségével;

+ adatok adatfeldolgozo6 kozpontokban valé gydijtése, fuzionalasa, szamitdgépes
kiértékelése;

 nyilt és zart tavbeszéls, géptavird, fax- és adatatviteli 0sszekdttetés béke
elhelyezésben és tabori koriilmények kdzott;

+ adatatvitel a torzson beldli és a torzsek, valamint a csapatok kozétti szami-
tastechnikai halozatokon beldl és azok kozott;

+ allo és mozgo, fekete-fehér és szines képatvitel és videdkonferencia lehetdsége
nyilt és zart atviteli utakon keresztdil;

« elektronikus megjeleniték (nagy méreti kivetiték) széles kor(i alkalmazasa
a helyzet, térképek, tervek megjelenitésére;

- digitalis terepadatbazis és nagypontossagu navigacios (GPS) rendszerek segitségével
helymeghatarozas, Utvonalképzés, tavolsag-, magassag meghatarozas, lathatdsag-
vizsgalat stb. Ezek alapjan pontos célmegjel6lés, harc- és tlizvezetés megvaldsitasa;

+ arendszer elemeinek nagy mozgékonysagu gyors konfiguralhatésaga;

+ beépitett egylittmiikddési lehet&ség a hader6nemek, fegyvernemek és szak-
csapatok kozott;

+ szamitogéppel tmogatott harcaszati-hadmdiveleti tervezés szakért6i rendszerek
segitségével. Automatikus dontés-el6készités, dontési valtozatok felkinalasa
a parancsnoknak.™

2. A vizsgalt rendszerek bemutatasa

Nett Warrior
A Nett Warrior az Amerikai Egyesiilt Allamok hadseregének egyik modernizacios
programja. A projekt célja ,,a katonak helyzetismeretének és kommunikaciojanak javitasa”.
A kordbbi Land Warrior projekt eredményeit és tapasztalatait felhasznalva alaki-
tottak ki a koncepciot. A klasszikus, f6- és alvallalkozokbol allé hierarchikus fejlesztési

7 Farkas Tibor: A védelmi tevékenységeket tamogatd MH Kormanyzati Célu Elkiiloniilt Hirkozlé Haldzat fejlesztési
lehetSségeinek vizsgalata a honvédelmi és haderéfejlesztési program (Zrinyi 2026) tikrében — Hazai/nemzetko-
zi szakirodalmi 6sszefoglald. Hadtudomanyi Szemle, 12. (2019), 4. 5-16.

8 Mariusz Chmielewski — Jaroslaw Koszela: The Concept of C2 Systems Data Integration for Planning Joint Military
Operations Based on JC3 Standard. In Conference: Military Communications and Information Systems Conference
MCC’2008 Volume: 1. 2008. 3; Tibor Farkas: Communication and Information Services - NATO Requirements,
Part |. Land Forces Academy Review, 25. (2020), 4. 281-289; Tibor Farkas: Communication and Information
Services — NATO Requirements, Part II. Land Forces Academy Review, 26. (2021), 1. 9-15.

°  Haig Zsolt: Informacios miiveletek. Prezentacio.
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rendszer helyett, a kovetelményeknek megfelels COTS™ (commercial off the shelf,
kereskedelmi forgalomban kaphato) megoldasokat keresnek, és integraljak a rend-
szerben levd katonai eszkdzokkel. A program masik alappillére a végfelhasznaldkkal
egylitt végrehajtott folyamatos terepi tesztek. igy azonnali és kdzvetlen visszajelzés
volt a rendszer hasznalhatosagarol és a sziikséges mddositasokrol.

A rendszer alapkiépitésben egy radiot, EUD-t (end user device, felhasznaloi
eszkoz) és egy viselhetd akkumulatort, valamint az eszkdzoket 6sszekotd kabeleket
tartalmaz. A radié egy AN/PRC-154A," ehhez kapcsolédik energia- és adatelosztd hub.
A hubhoz kapcsolodik az EUD, amely eredetileg egy Samsung Galaxy Note 2 volt.
Ez az eszk6z az, amely leghamarabb elavul a rendszerben, igy folyamatos fejlesztése
indokolt. Itt mutatkozik meg a COTS-megoldasok elénye. Egyszer(ien cserélhet6 egy
hasonlo felépitésl, de nagyobb teljesitményl eszkdzre. A rendszer modernizalasa-
nak ezt a lehet8ségét ki is hasznaljak a fejlesztés soran. Az évek folyaman tébbszor
valtozott az EUD a Samsung Galaxy sorozatanak egy-egy ujabb tipusara. 2019-tél
az S9 verzidt hasznaljak a rendszerhez, de mar tesztelik az S20 tipust is.'? Szintén
a hubhoz csatlakozik a taktikai mellényben viselt akkumulator, amely akar 20 érara
elegendd energiat biztosit a rendszer szamara. Az adatkapcsolat a radié és az EUD
kozott USB 3.1 szabvany szerint torténik, ami szintén megkdnnyiti az eszk6z moder-
nebbre cseréjét.” Tervezik az EUD-ban rejlé lehetSségek hasznalatat, az LTE-t (long
term evolution), a Wifit (wireless fidelity) és a Bluetoothot.™

Arendszer nem lathaté komponense az Androidon futé specidlis szoftver, az ATAK
(Android Tactical Assault Kit)."

1. 4bra
A Nett Warrior C41 készlete
Forras: www.aresdifesa.it/wp-content/uploads/2020/12/s20_lifestyle_KV_7-map-1536x1025.jpg

0 Négyesi Imre: COTS rendszerek alkalmazasi lehetéségeinek vizsgalata. Hadtudoményi Szemle, 4. (2011), 4. 113.

" The office of the Director, Operational Test and Evaluation: Nett Warrior. Director, Operational Test and Evalua-
tion (DOT&E), 2018.

12 Chris Balcik: Government and Industry Meet to Transform Tactical Operations. Samsung Insights, 2019. februar 15.

3 Dan Milliken — José Collazo: USB 3.7 Capabilities and Considerations for the Dismounted Soldier. Power Sources
2018 Digest. 2018. 220.

™ Alex Dixon — Julia Henning: Nett Warrior gets new end-user device. Army.mil, 2013. jalius 23.

> ADR ATAK Plugin. Ds2.com.
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Félin

AFélin (fantassin a équipements et liaisons intégrés) a francia hadsereg gyalogos
katona modernizacios programja altal kidolgozott rendszer. A teljes rendszer a Sagem
mint integrator altal vezetett konzorcium altal lett kifejlesztve (monolit rendszer).

A Félin kombinalja a mddositott FAMAS puskat szamos egyéb elektronikaval,
ruhazattal, sisakkal és testpancélzattal. A hordozhato elektronikus platform (portable
electrical platform, PEP) a rendszer kdzponti része. A rendszer 6sszes elektronikus
berendezése csatlakozik a PEP-hez. Ezek a taktikai radio, a fegyverre és a sisakra sze-
relt, valamint a kézi optikai eszk6zok, a parancsnok BMS (battle management systems,
csatairanyitasi rendszer) terminalja és az akkumulatorok.

A PEP egy viselhet6 szamitogépet tartalmaz, amely kommunikacios és navigacios
egységgel tortén6 adatkommunikaciora USB 2.0 interfészt hasznal. A ruhazatban
két vezetékes halozat talalhato. Az egyik tovabbitja az elektromos energiat minden
rendszerbe. A masik pedig az adatkapcsolatot biztositja.”

A rendszer kommunikacios eszkdze a Thales cég TRC-9100 hang- és adatradioja.
Aradi¢ ingetralt GPS-vevével rendelkezik.” A parancsnok készletéhez tartozo SitComdé
tactical terminallal csatlakozik a harcjarmlire telepitett SITEL harci iranyité rendszerhez.
A szines érint6képernydvel ellatott eszkdz lehet6vé teszi a vezetS szamara a taktikai
helyzet kezelését, integralt Uizenetkiildéssel és barat/ellenség helyzet kijelzésével
(BFT/RFT — kék és voros erd kovetése). Integralja a szenzorok adatait és videdit.™

Akézioptika a JIM LR (long range) hordozhato multifunkcids infravoros tavesove,
amely a Sagem JIM modularis optika csalad tagja. Ezek az eszk&z6k opcionalis szol-
géltatasokkal és funkcidkkal is felszerelhet6k a kévetelményeknek megfeleléen. igy
a digitalis csatatér szerves része a szabvanyos interfészeinek kdszénhetéen. De mar
standard kiépitésben tartalmazza a nagy nagyitasu optikat, az infravoros képérzékelst
és anagy teljesitményi képalkotd szoftvert. Standard kiépitésben a nagy teljesitmény
képalkoto szoftvert és a képet tovabbitja a PEP-nek.

Hasonld modon, a fegyverre szerelt optika is alkalmas infravérds tartomanyban
is mUkodni, és a képe tovabbithato."”

A holland katona modernizacids program neve VOSS (verbeterd operationeel
soldaat systeem). A rendszer eredetileg, a 2008-as indulasakor a kovetkezd elemekbél
épult fel:

+ okosmellény;

+ kommunikacids rendszer;

« C2rendszer.

6 Portable Electronic Platform — A Digital Brain Integrates with FELIN. Defense Update, 2006. junius 20.

" Thomas Withington: Time to Accessorize. Armada International, 2017. julius 26.

' Walter Christian Haland: FELIN - Future Infantry Soldier System, France. Small Arms Defense Journal, 9. (2017), 3.

' SAFRAN: ‘Boar’s Head' Exercise with the British Army: FELIN makes European début. Soldier Modernisation,
9.(2012), 32-35.

Hadmérnaok « 16. évfolyam (2021) 4. szdm 187


https://defense-update.com/20060620_felin-com.html
https://armadainternational.com/2017/07/time-to-accessorize/
http://www.sadefensejournal.com/wp/felin-future-infantry-soldier-system-france/
http://www.soldiermod.com/volume-9/safran-sagem.html

- Torok Péter: NATO-tagorszagok hadseregeiben rendszeresitett digitaliskatona-rendszerek...

188

Sisakoptika SITCOMDE
taktikai
informaciés
rendszer

Kézponti egység RIF radié Akkumulatorok FAMAS FELIN
beépitett GPS-vevével optikéval és célmegjeldlével

2. abra
A Félin-rendszer C41 rendszere

Forras: a szerz6 szerkesztése NATO: Overview of Dismounted Soldier Systems. The NATO Science and Techno-
logy Organization, 2018. 2-15. alapjan

VOSS

A haditechnika fejlédése itt is valtozasokat hozott. Uj elemként bekeriilt az integralt
fejvédelem, egy modularis felépités( sisak. Ebben helyezték el a fejhallgatot és a mik-
rofont, valamint a fenyegetéstdl fliggden fiil- és arcvédd is felszerelhetd a sisakra.?®

Késébb a programhoz csatlakozott a belga BEST és a luxemburgi COMPASS program
is, els6sorban a k6zos C4l rendszerelem kifejlesztéséhez.?' A mellény az Elbit Systems
Dominator rendszerén alapul, amely kénny( és modularis, valamint ugy alakitottak ki,
hogy a mar rendszeresitett eszkdz6k kapcsolodni tudjanak hozza. A rendszer az Elbit
System E-Lynx Soldier Radiot, a PNR-1000-t hasznalja.*

Arendszerhez hasznalt Elbit Raptor viselhet6 szamitdgépe egy all-in-one megoldas.
Az eszk6z6n a TORCH2H BMS fut. A hardver és a szoftverek egy gyartotol szarmaznak
és kimondottam a Dominatorhoz késziiltek. A 4,3" érint6képerny6n a katonak lathatjak
egymas helyét, hozzaférhetnek az érkezd informaciokhoz, és maguk is kildhetnek.
A GPS-vevdvel ellatott radionak koszonhetéen a katondk kdzvetleniil kommunikal-
hatnak a parancsnoksaggal és mas egységekkel a szamitogép segitsége nélkil is.

A végfelhasznaloi visszajelzések alapjan a rendszerbdl kivették az integralt fej-
védelmet, mert tul nehéznek bizonyult. Az Uj sisak kivalasztasa kiilén programban

20 VOSS begins in earnest. Soldier Modernisation, 1. (2008).

2 Parlementaire Monitor: Brief regering; D-brief over het project Verbeterd Operationeel Soldaat Systeem
(VOSS) - Vaststelling van de begrotingsstaten van het Ministerie van Defensie (X) voor het jaar 2015.

2 Paolo Valpolini: The Netherlands: VOSS close to delivery. EDR online, 2018. oktéber 30.
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torténik. A tavalyi év folyaman viszont Uj elemmel b&viilt a rendszer. Az Elbit XACT
nv32 éjjellatd rendszerét adtak hozza.

3. abra

A VOSS rendszerhez hasznalt Elbit Raptor

Forras: www.armyrecognition.com/images/stories/news/2015/july/Elbit_Systems_will_deliver_combat_vest_
including_radio_and_C4|_capabilities_to_Benelux_countries_640_002.jpg)

ISSP (Integrated Soldier System Project)

Az ISSP a kanadai haderd gyalogos katona modernizacios programja. Azzal a céllal
hoztak létre, hogy javitsa az egyes katondk helyzetismeretét, korszer(sitett és biz-
tonsagos kommunikacios és navigacios képességeket biztositson szamukra. Az ISSP
integralhatd a kanadai hadsereg szarazfoldi parancsnoksag tamogaté rendszerébe.*
Az ISSP is azt a fejlesztési elvet koveti, hogy egy integrator altal vezetett konzorcium
végzi. A kanadai kormany a Rheinmetall Canadat bizta meg a rendszer kifejlesztésével.
A Rheinmetall Canada a Saab AB kijelz6 és energiarendszerét és az Invisio fiilhallga-
té-technoldgidjat hasznalja.®

A C4l képességet a Saab 9Land Soldier rendszermegoldas biztositja, amely
informacids tdmogatast nyujt az egyes harcosoknak és a szakaszparancsnokoknak
harchelyzetekben.? De a hangkommunikacié az elsédleges képesség, a szamitogépes
eszkoz csak kiegészité berendezés. A rendszer kdzpontja a Saab altal gyartott sPad
nevd, konnyd, érint6képernyds kézi szamitégép, amely a SLand BMS fut. A kom-
munikaciéhoz kezdetekben a Radmor PSR 35010 tipusu radiokat hasznaltak.” Majd

2 Dutch Army Procures Elbit XACT nv32 micro Night Vision Systems. Defense World, 2020. december 19.

% Government of Canada: Integrated soldier system project (é. n.).

% Chris Thatcher: Instant impact: Integrated soldier system suite will change platoon and company tactics.
Canadian Army Today, 2018. november 26.

% 9land Battle Management System. Saab.

Z World Premiere for SAAB Soldier C2 and personnal radio integration at MSPO 2012. Army Recognition,
2012. szeptember 8.

Hadmérnaok « 16. évfolyam (2021) 4. szdm 189


http://www.armyrecognition.com/images/stories/news/2015/july/Elbit_Systems_will_deliver_combat_vest_including_radio_and_C4I_capabilities_to_Benelux_countries_640_002.jpg
http://www.armyrecognition.com/images/stories/news/2015/july/Elbit_Systems_will_deliver_combat_vest_including_radio_and_C4I_capabilities_to_Benelux_countries_640_002.jpg
https://www.defenseworld.net/news/28590/Dutch_Army_Procures_Elbit_XACT_nv32_micro_Night_Vision_Systems#.YV_AV50zbIV
https://www.canada.ca/en/department-national-defence/services/procurement/integrated-soldier-system-project.html
https://canadianarmytoday.com/instant-impact-integrated-soldier-system-suite-will-change-platoon-and-company-tactics/
http://www.saab.com/products/9land-bms
https://www.armyrecognition.com/mspo_2012_show_daily_news_pictures_video_uk/world_premiere_for_saab_soldier_c2_and_personnal_radio_integration_at_mspo_2012.html

190

Torok Péter: NATO-tagorszagok hadseregeiben rendszeresitett digitaliskatona-rendszerek...

2015-ben lecserélték a Harris RF-7850S tipusra (USB port).?® Ez a radié beépitett
GPS-vevével rendelkezik, igy nincs sziikség kilon eszkozre.?

Az ISSP-n kivil Kanada folytatja a korabban elkezdett Advanced Soldier Adaptive
Power (ASAP) koncepcio fejlesztési projektjét. Az ASAP egy taktikai mellény, amely
gerincét képezi a katona altal szallitott eszkdzok és aramforrasok kozotti energiael-
latasnak és adatcserének.?®

4. abra

Saab sPad kézi szamitdgép

Forras: http://2.bp.blogspot.com/-yAlOgnR5khs/UE2RGOU_nUI/AAAAAAAALtk/D5-MJCBbVG8/s1600/
sPad_unit.jpg

Infanterist der Zukunft

A német IdZ rendszer egy elsé generaciés modernizacios program. Klasszikus
fejlesztési elvek alapjan késziilt, févallalkozé a Rheinmetall. A kdvetkez6 modulokat
tartalmazza:

* ruhazat, véd&eszkdzok és személyes felszerelések;

« fegyverek, kijelz6k és érzékeldk;

« C4l.

A C4l alrendszer Solar 400EG-E UHF?' radiébdl, fejhallgatébdl, viselhetd szamito-
gépbdl, sisak kijelz6bdl, fegyverre szerelhetd vezérl6egységbél, GPS-vevébél, éjjel-

......

tartalmaz egy VHF csapatradiot és egy PDA-t, amelyen a TacNet Soldier TMS (Tactical
Management System) szoftver fut.*

2 Thatcher (2018): i. m.

# Falcon I1I® RF-7850S SPR™ Advanced Wideband Secure Personal Radio. L3Harris.

% NORMANS pursues core functionality. Soldier Modernisation, 2008.

31 Paolo Valpolini: Soldier systems evolution by Rheinmetall. EDR online, 2019. szeptember 19.

Lasd: www.defence-and-security.com/uploads/newsarticle/5711059/images/483458/small/gladius.jpg
Rheinmetall — leading supplier of soldier systems and expert partner for network-enabled operations. EDR
online, 2019. szeptember 10.
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A C4l alrendszer kijelz&jén, a digitalis térképen megmutatja a katona sajat helyzetét,
tarsainak helyzetét, az aknamezék és mas veszélyzonak helyzetét, a célt és céliranyt,
a célkoordinatéakat és az ellenség helyzetét. Az aktudlis helyzetadatokat magasabb
szintrél kapjak. A digitalis hang- és adatradié-kommunikacié azonnali parancsokat
és felderitési adatokat szolgaltat a katonanak.?*

5.4bra
IdZ rendszer kijelzbje
Forras: www.spartanat.com/wp-content/uploads/2019/06/IDET-Gladius-2.0-4.jpg

NORMANS

NORMANS a norvég katona modernizaciés programja a Norwegian Modular Arctic
Network Soldier (NORMANS). A tervezésében a modularitas volt a f§ szempont, majd
az elsé tesztek utan a harchatékonysagra és a biztonsag novelésére dsszpontositottak,
a fejlesztést a Thales végezte.

Két konfiguracio létezik: a NORMANS Light, amely egy egyszer(i navigacios és kommu-
nikacios egység, amely noveli a katona helyzetismeretét, és NORMANS Advanced, amely
a parancsnoki rendszer. A tervezés a mobilitasra és a konny( hasznalatra 6sszpontosit.

NORMANS Light: kis méret(i, monokrém grafikus kijelz6vel rendelkez6 egység,
amely a katona szamara megadja a csapattagok relativ helyzetét, megfigyeléseket,
utpontokat. Es olyan, a kiildetéshez fontos, el6re definialt izeneteket, mint példaul:

- Hol vagyok?

- Merre megyek?

- Hol van a csapatom?

- Holvan azellenség?

- Mik a feladataim?**

3% |dZ (Infanterist der Zukunft) Future Soldier System. Army Technology (é. n.).
3 NATO: Overview of Dismounted Soldier Systems. The NATO Science and Technology Organization, (2018). 2-23.
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6. abra
A NORMANS Light kijelzbje
Forras: NATO (2018): i. m. 2-24.

A NORMANS Advanced egy parancsnoki rendszer, ahol a felhasznalok sziikség sze-
rint hozzaadhatnak kiilénbdzé funkcidkat. Folyamatosan friss képet nyujt az aktualis
helyzetrdl, erésiti az iranyitast és ndveli a parancsnoki képességet. A rendszer a kdvet-
kez6 komponenseket tartalmazza: az adatkezelést és adatfeldolgozast végz6 egység
integralt GPS-vevével és 3D digitalis iranyt(ivel, a szines kommunikaciés megjelenitd
és a taktikai radio.*

- THALES NORMANS

7. 4bra
A NORMANS Light kijelzbje

Forras: a szerz§ szerkesztése NATO (2018): i. m. 2-25. alapjan

3 Soldier Modernisation (2008): i. m.
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A NORMANS Advanced tartalmaz egy interaktiv tervezési eszkozt, ahol az utpon-
tokat, tertileteket, Utvonalakat és egyéb kritikus informaciokat feljegyzik a térképre
és tovabbitjak a katondknak. A rendszer megkonnyiti a gyors kiildetéstervezést,
a konnyen kommunikalhaté megrendeléseket, a gyors és pontos jelentéstételt
és a helyzetfelismerést.>

A Light rendszerhez hasznalt radié a Harris RF-7800S-TR. Ebben beépitett
GPS-vevd taldlhato, ez alapjan allapitja meg a koordinatakat. Ez a készlet USB
és RS232 kommunikacids protokollokat tamogat. Az Advanced kiépités ezenkivdl
Kongsberg MH300 radidt is tartalmaz. A szines kijelz6s egység sokkal tobb és fej-
lettebb, protokollkészlettel rendelkezik: USB és USB OTG, Ethernet, RS232, RS422,
RS485, Bluetooth 2.1+ EDR, WLAN 802.11G.*®

Soldato Futuro

A Soldato Futuro rendszer kifejlesztését az olasz védelmi minisztérium kezdemé-
nyezte. Akiirt tendert a Selex altal vezetett olasz cégcsoport nyerte. A C4l alrendszer
tervezését és fejlesztését a Leonardo cég végzi3® A cégcsoporton beliili egylittmiikodés
eredménye, hogy a Freccia 8x8 pancélozott harci jarmdvel 6sszhangban miikadik,
és a jarmUvet hasznalja adatkapcsolati atjaroként.*

A rendszer kdzpontja egy viselhet6 szamitogép, amelyen a Land Tactical C2SA
szoftver fut.*' Ehhez csatlakoznak a rendszer elemei, a taktikai radié és a sisakra sze-
relhetd optika. Ezeken kivil a készlet kiegésziil egy kiilsé érintéképerny6s kijelz6vel.

Aradid a Selex ES gyartd Swave terméke.*? Ez egy SDR radio, ennek kdszénhetéen
30 MHz-512 MHz frekvenciatartomanyban iizemel. igy feleslegessé teszi a két radié
hasznalatat, és mindig a korilményeknek legmegfelelébb hulldmhossztartomanyt
lehet kivalasztani a kommunikaciohoz.

A rendszer érint6képerny6t hasznal az informaciok kiildésére és fogadasara
mind sz6veges, mind grafikus/kép tizenetek formajaban, valamint taktikai helyze-
teket, navigacios adatokat, globalis helymeghatarozé rendszer adatait jeleniti meg
digitdlis térképeken. Az érintéképerny6 egy zseb méretl szamitdégéphez van csat-
lakoztatva, amely szabvanyos ember-gép interfészt (MMI, man machine interface)
hasznal. A szamitégép adatatvitelre USB, a jarmiben Ethernet 10/100 Base T
protokollt hasznal.**

37 Soldier Modernisation (2008): i. m.

® NATO: (2018):i. m. 2-25.

*  Leonardo Company: C41 SYSTEMS (2018). 3.

40 Soldato Futuro: Concept, Development and Experimentation Phase Begins. Soldier Modernisation, 7.(2011), ja-
nius.

41 Leonardo Company (2018):i. m. 21.

4 Leonardo: Selex ES signs new contracts worth around €60m for the Italian Army's ,Soldato Futuro” programme
(2014. marcius 25.).

4 Lasd: http://usa.selex-comms.com/internet/localization/IPC/media/docs/SWave-Handheld-Radio-v1-2012Se-
lex.pdf

4 NATO (2018):i. m. 2-21.
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8. abra
Futuro Soldato rendszer viselhetd szamitdgépe és kijelz6i
Forras: www.leonardocompany.com/o/adaptive-media/image/3276609/h_480/original _LRT_440_new.jpg

3. Kovetkeztetések

Az ismertetett rendszerek koz6s jellemz6je, hogy az egymas kozotti kommunikaci-
ora VHF és UHF radiokat hasznalnak. De az alkalmazott késziilékek kozott jelentSs
kilonbségek vannak. A tablazat a hasznalt radidk frekvenciatartomanyait mutatja be.

1. téblazat
A bemutatott rendszerekben hasznalt radick frekvenciatartomanyai
Forras: a szerzé szerkesztése

Rendszer Gyarto Tipus Frekvenciatartomany
Nett Warrior Thales AN/PRC-154A + UHF:225-450 MHz

L sav: 1250-1390 MHz;
1750-1850 MHz

Félin Thales TRC-9100 * VHF:30-88 MHz
VOSS Elbit System PNR-1000 * UHF: 225-512 MHz
ISSP Harris RF-7850S * UHF: 225-512 MHz
IdZ-ES Thales SOLAR 400 EG-E * UHF: 225-400 MHz
NORMANS Harris RF-7800S-TR + UHF:350-450 MHz
Futuro Soldato Selex ES Swave * VHF:30-300 MHz

» UHF:300-512 MHz

Latszik az adatokbol, hogy a hét radiobol hat kdzott lehetséges a kommunikacio, mert
van kozos frekvenciatartomanyuk, és a NATO vezetési rendszereiben alkalmazott
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radiokésziilékek esetében el8iras az F3 lizemmadu radidforgalmazas.*® igy, ha korla-
tozottan is, de egylitt tudnak miikddni. A Félin esetében ez sajnos nem mondhaté el.

A hasznalt kdzponti egységek kozott megtalalhatd COTS eszkdz, de még jellem-
z6bb a sajat fejlesztés.

2. tablazat
A bemutatott rendszerekben hasznalt kommunikacids protokollok
Forras: a szerzé szerkesztése

Rendszer Gyarto Tipus Kommunikacios protokollok.

Nett Warrior Samsung Galaxy S9 802.11 a/b/g/n/ac, Bluetooth, NFC,
USB Type-C 3.1

Félin Sagém PEP USB

VOSS Elbit System Raptor USB, USB OTG és RS232

ISSP Saab Spad -

|dZ-ES Thales NaviCom -

NORMANS Thales Normans USB és RS232 / USB 2.0 és USB
OTG, Ethernet, RS232, RS422,
RS485, Bluetooth 2.1, EDR, 802.11g

Futuro Soldato Larimart LRT-440 Ethernet, USB, RS-232, Bluetooth,
Audio AC9746

Azok a rendszerek, amelyek rendelkeznek kiilsé rendszerek felé adatatviteli tamoga-
tassal, azoknal altalanos az USB-protokoll tdmogatasa. Ez megteremti az loT rend-
szerekkel valé kommunikacids lehet&séget egy illeszté modul alkalmazasaval. Ezzel
kihasznalhaté az loT katonai alkalmazasanak egyik legnagyobb elénye, hogy nagy
méret(i szenzorhalézat épithetd ki. [gy a korabbi megoldasoktol eltéréen sokkal tébb
adat gy(jthetd az ellenségrdl, illetve a harctéri kdrnyezet valtozasarol.* Ezenkiviil
tobb rendszer tamogatja a vezetékes atvitelek koziil az RS-232 protokollt, a vezeték
nélkali atvitelek koziil a Bluetooth és a 802.11 tdmogatasa jellemz6.

A kijelz6knél a négy coll alatti az altalanos, ami elég a sziikséges informaciék
megjelenitéséhez. De megkiilonbdztethetjiik a [6vész és a parancsnok készletét. Ahol
két értéket tartalmaz a tablazat, ott kiildnbozik a két valtozathoz tartozo kijelzé.
A parancsnoki készlet tartalmaz nagyobb 5-6"-os kijelz6t, amit a vezetéshez sziiksé-
ges tobbletinformacié megjelenitése indokol. Ez alél a Nett Warrior COTS eszkdze
kivétel, amely egységesen a nagyobb kijelz6t tartalmazza.

4 Hodka Miklos: A Magyar Honvédség harcészati radidrendszerének kialakitasi lehetdségei egyes NATO-tagorszagok

rédidérendszereinek vizsgalata tiikrében. Doktori (PhD-) értekezés. Budapest, Zrinyi Miklos Nemzetvédelmi Egye-
tem, 2005. 52.

4 |RT-440 System. Larimart.it (€. n.).

4 Haig Zsolt: Informéciés miiveletek a kibertérben. Budapest, Dialogus Campus, 2018. 111.
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3. tablazat

A bemutatott rendszerekben hasznalt EUD-k kijelzGinek méretei

Forras: a szerzé szerkesztése

Rendszer Gyarto Tipus Kijelz6 mérete
Nett Warrior Samsung Galaxy S9 5,8"

Félin Sagém SITCOMDE ?

VOSS Elbit System Raptor 4,3"

ISSP Saab Spad 3,7"

IdZ-ES Thales NaviCom -/?"
NORMANS Thales Normans 2"/5"

Futuro Soldato Larimart LRT-440 3,5"/6,4"¢

4. Osszegzés

Ebben a cikkben bemutattam az amerikai, a francia, a holland, a kanadai, a német,
a norvég és az olasz hadsereg altal rendszeresitett modularis, integralt katona rend-
szerek C4l alrendszereinek 6sszetevsit. Osszehasonlitottam a hasznalt radiok frek-
venciatartomanyat, az alkalmazott kozponti egységek kommunikacids protokolljait
és a felhasznaloi végberendezések kijelz8inek méreteit. Ez a rovid attekintés segitség
lehet a digitaliskatona-rendszerek loT eszk6zokkel valé bévitésének vizsgalatdhoz.
Tovabbi kutatasaimat ebben az iranyban kivanom folytatni.
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Uzleti hataselemzés

Business Continuity Planning in a Hospital
Environment 1

Business Impact Analysis

Hazankban 2016-ban kezd6dott meg az egészségligyi dgazatban, azon beliil is fek-
vBbeteg-ellatas aladgazatban a létfontossagu rendszerelemek azonositasa és kije-
l6lése. A létfontossagu rendszerek és létesitmények azonositasarél, kijelolésérél
és védelmérdl szolé 2012. évi CLXVI. torvény, illetve végrehajtasi rendelete, a lét-
fontossagu rendszerek és létesitmények azonositasardl, kijelolésérél és védelmé-
rél sz6l6 2012. évi CLXVI. torvény végrehajtasardl sz6lo 65/2013. (11l. 8.) Korm.
rendelet, a kijelélt rendszerelemek lizemeltetdi szamara Uzemeltet6i Biztonsagi
Terv készitését irjak elé. Az lizemeltetdi biztonsagi tervezéshez bevalt, nemzetkozi
gyakorlatban alkalmazott ISO 22301 szabvany all rendelkezésre, amely az uzlet-
menet-folytonossagi menedzsmentrendszerek (business continuity management
system, BCMS) tervezését irja le. Az egészségiigyi agazatra vonatkozo tovabbi els-
irasokat az egészségiigyi létfontossagu rendszerek és létesitmények azonositasa-
rol, kijelolésérél és védelmérdl szolé 246/2015. (IX. 8.) Korm. rendelet hatarozza
meg. A kozigazgatasban és igy az egészségligyben a profitorientalt, igy a ,termelés”
fenntartasara fokuszalé szemléletmod gyakorlati alkalmazasa nem megszokott,
a profit és a termelés fogalma nehezen alkalmazhaté. A tanulmany a BCM alapjai-
nak, a Stakeholder-elemzés és az lizleti hataselemzés (business impact analysis, bia)
kozegészségiigyben torténd alkalmazasi lehetSségeit vizsgalja.
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Kulcsszavak: étfontossagu rendszerelem, kritikusinfrastruktura-védelem, egész-
ségligy, fekv6beteg-ellatas, lizemeltetdi biztonsag, lizletmenet-folytonossag,
stakeholderelemzés, lizleti hataselemzés

In Hungary, the identification and designation of the critical infrastructures of the
healthcare sector began in 2016, including the inpatient care sub-sector. Act CLXVI
of 2012 on the Identification, Designation and Protection of Critical Systems and
Facilities and its implementing decree, Government Decree 65/2013 (I11.8.) on the
implementation of Act CLXVI of 2012 on the identification, designation and protection
of critical systems and facilities requires operators of designated system components
to prepare an Operator Security Plan. The ISO 22301 standard, which has been proven
ininternational practice for operator security planning, is available and describes how
professionals can design Business Continuity Management Systems (BCMS). Additional
requirements for the health sector are set out in Government Decree 246/2015 (1X.8.)
on the identification, designation and protection of health-critical systems and facili-
ties. In public administration and thus in the healthcare sector, the practical application
of a profit-oriented approach, and the focusing on the maintenance of ‘production’,
is not the common practice. The concepts of profit and production are difficult to
apply. The study examines the fundamentals of BCM, thus the Stakeholder Analysis
and Business Impact Analysis (BIA) in public health.

Keywords: critical infrastructure protection, healthcare sector, in-patient care, oper-
ational safety, business continuity, Stakeholder-analysis, business impact analysis

1. Problémafelvetés

Hazankban a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérsl
és védelmérdl szold 2012. évi CLXVI. torvény (Lrtv.), illetve végrehajtasi rendelete,
a65/2013. (1ll. 8.) Korm. rendelet (Vhr.) a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérél és védelmérdl szolé 2012. évi CLXVI. térvény végrehaj-
tasarol szabalyozza a kritikus infrastrukturak, azaz a |étfontossagu rendszerelemek
azonositasaval, kijeldlésével és védelmével kapcsolatos feladatokat. A jogszabaly
a mar beazonositott és hatdsagi hatarozattal kijelolt létfontossagu rendszerelem
tizemeltetdje szamara tobbek kozott Uzemeltetdi Biztonsagi Terv (UBT) készitését
és folyamatos feliilvizsgalatat irja el8. Az UBT alapvetd tartalmi elemeit az Lrtv. 2. sz.
mellékletében hatarozta meg a jogalkotd. Ezenkiviil egyes agazati jogszabalyok tovabbi
kotelezd tartalmi elemeket irhatnak eld. Jelen tanulmanyban targyalt egészségugyi
agazat, fekvBbeteg-ellatas alagazatara vonatkozé tovabbi elSirdsokat az egészségiigyi
létfontossagul rendszerek és létesitmények azonositasarol, kijeldlésérol és védelmérsl
sz6l6 246/2015. (IX. 8.) Korm. rendelet hatarozza meg.

Az UBT készitése, a versenyszféraban a nemzetkézi szakmai terminologia alapjan
a Business Continuity Planning (BCP) tervezési gyakorlatra, azaz az tizletmenet-folyto-
nossagi atfogd megkdzelitésl szemléletre épiil, amely alapvet6en vallalatiranyitasi,
folyamatalapu megkozelités, dinamizmust ad a tervnek és a terv , karbantartasanak”.
Ezt a dinamizmust pedig az alapfolyamatok azonositasa és az azok ciklikus igazgatasa,
azon belil is ciklikus tervezése adja.
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Az ilyen tipusu tervezési és iranyitasi feladatokra leginkabb a szabvanyositott
min6ségiranyitasi rendszerek alkalmasak. Az lizletmenet-folytonossagi tervezési
és iranyitasi rendszer alapjait az MSZ EN ISO 22301:2020 Tdrsadalmi biztonsdg,
Uzletmenet-folytonossagi irdnyitasi rendszerek cimii szabvany irja le.

Jelen tanulmanyban a szabvany kdzegészségligyi, azon belili is a fekvSbeteg-ellatd
kornyezetbe torténd bevezetésének lehetdségeit kivanom megvizsgalni, megalapozni,
az Uzletmenet-folytonossagi szemléletmad és a tervezés elsé lépéseinek rendszerbe
illesztésével.

2. Az lizletmenet-folytonossagi rendszer fenntartasanak ciklikussaga

Az igazgatas és a kozigazgatas is ciklikus folyamatokra épil, amelyek biztositjak, hogy
a megfelel6en kitlizott célt a megfelel6 er6forrasok bevonasaval érjlk el, az egyes
ciklusokat, kifejezetten a végrehajtast ellendrizziik, hatékonysagat mérjuk, és akar
az adott folyamatot, akar a ciklust Ujrakezdve a megfelel6 mddosité intézkedéseket
megtegyuk. A kozigazgatas ciklikussagat a szakirodalom két, egymassal ekvivalens
képlettel irja le, ezek a
« POSDCOoRB (planning, organizing, staffing, directing, co-ordinating, reporting,
budgeting), és a
« CITDOVKE (célkitlizés, informacioszerzés, tervezés, dontés, végrehajtas, koor-
dinalas, ellendrzés)

A két képlet, bar mas-mas szemszdgbdl és részfolyamatokat kiemelve fedi le teljesen
az igazgatas ciklikussagat, lathatd, hogy a tervezés, a végrehajtas és annak iranyitasa,
a visszaellenérzés és a ciklus Ujrainditasaval a beavatkozas meghatarozo elemei.

A mindségiranyitasi rendszerek ciklikus igazgatasa szintén ezeket az alapelemeket
rogziti. Az ISO min&ségiranyitasi rendszerek alapja a mindségiranyitasi ciklus, amelyet
klasszikusan a PDCA (plan, do, check, act) képlettel ir le a szabvany.

Az (izletmenet-folytonossagi menedzsmentrendszer
folyamatos fejlesztése

1. abra

VO 0
Erdekelt Megalapozas Erdekelt
felek 7 tplan) \ felek
Fenr_\tarlé§ és Beillesztés és

fejlesztés miikddtetés
(act) {do)
Az tizletmenet- Menedzselt
folytonosséag tzletmenet-
kévetelményei Monitorozas és folytonossag
felllvizsgalat
{check)
N —

Uzletmenet-folytonossagi rendszerek fenntartasanak folyamata

Forras: MSZ EN 1SO 22301:2020 Tarsadalmi biztonsdg, Uzletmenet-folytonossagi irdnyitasi rendszerek. 19.
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3. A tervezést megel6z6 lépések

Jelen tanulmany a tervezés el6tti els6 lépéséig, az uzleti hataselemzés rendszerbe
illesztéséig elemzi a szabvany szerinti folyamatokat.

A tervezést megel6z&en, ahogyan a fent targyalt igazgatasi ciklusok is meghata-
rozzak, célkitlizés és informaciodszerzés, illetve a vizsgalt, tervezett rendszer, folyamat
megfigyelése, elemzése sziikséges. A szabvany ezt az lizleti hataselemzéssel és koc-
kazatértékelések készitésével éri el.

Azonban a két folyamat lefolytatasa el6tt, kifejezetten egy kdzigazgatasi rend-
szerben, a fekvébeteg-ellatasban elengedhetetlen a célok kijeldlése, az lzleti folya-
matok azonositasa, ami jelentésen meghatarozza a teljes rendszerfenntartasi ciklus
minden elemét.

3.1. Célkitiizés: Mit tervezek?

»Az egészségiigyi létfontossagl rendszerelemek esetében fennalld lzemeltet6i
biztonsagi tervezési feladatok és az egészségiigyi valsaghelyzeti tervezési feladatok
egymashoz és magahoz a rendkivili eseményhez f(iz6d6 viszonyainak megérté-
séhez az Un. kritikus infrastruktura eseményciklus attekintésével, értelmezésével
juthatunk el.”

Rendkiviali
esemény

* Tovabbiizemeltetés
o Karenyhités

* Karfelszamolas

* Helyreallitas

¢ Tervezés
o Uzemeltetés

e Analizis

* Beavatkozas, javitasok

¢ Figyelmeztetés

UzemeltetlTi
biztonsagi
terv

Vészhelyzeti/

valsaghelyzeti
terv

2.4bra
Kritikus infrastruktura eseményciklus
Forras: a szerzé szerkesztése

A rendkivili esemény, amely koré a ciklus épil a jogszabaly szerint:
+ ,a létesitmény, intézmény esetében elérelathatdan 2 6rat meghaladé koz-
mUkimaradas,

3 Major Laszlo: A katasztrdfa-készenlét, a reagalas és a beavatkozasbiztonsag egészségligyi alapjai. Budapest, Sem-
melweis, 2019. 66.
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« az infrastrukturat érintd, kilon jogszabalyban meghatarozott minden olyan
esemény, amely a m(ikodéshez sziikséges feltételek ledllasahoz vagy az alap-
tevékenység atalakitasahoz vezet,

« az infrastrukturat érintd, kilon jogszabalyban meghatarozott minden olyan
rendkivili esemény, amely a mikddéshez sziikséges feltételek leallasahoz vagy
az alaptevékenység atalakitasahoz vezet,

+ az, ha azilletékes hatdsag a kijelolt létfontossagu rendszerelemnél egészség-
ugyi zérlatot rendel el,

+ a humaneréforras olyan mértékd kritikus hianya, ami a tevékenység leallita-
sahoz, sziineteltetéséhez vezethet."

»A rendkivili esemény el6tti id6szak tervezési feladatai, az izemeltetdi biztonsagi
tervezésen keresztil kiterjednek a rendkiviili eseményt megel6zend6en kdvetendé
Uzemeltet6i magatartasra, szervezési feladatokra, illetve ezen folyamatok koc-
kazatainak folyamatos mérésére, értékelésére és mar az lizemeltetdi biztonsagi
tervezésen kiviil, az adott szervezet lgyrendjének megfelelé beavatkozasokra
is. Ebben az idészakban sziikséges megalkotnunk a kiilsé vagy belsé indittatasu
rendkiviili esemény soran, illetve bekdvetkezése utan az esemény kezeléséhez,
a kar elharitasdhoz, mérsékléséhez és a helyreallitashoz, illetve az ezek melletti
tovabbilizemeltetéshez sziikséges magatartasokra, szervezési feladatokra vonatkozd
terveket és eljarasrendeket is™

A kockazat-
mérséklés
tervezése

A készenlét A reagalas A helyreallitas
tervezése tervezése tervezése

Az oktatasi és Az élet- és A kovetkezmények
tajékoztatasi, valamint vagyonvédelem, a kezglésének
az eldjelz6, veszélyelharitas tervezése, hogyan
gyakorlatozasi, ’ koordinalasanak nyitunk, épitlnk,
képzési, szervezési és tervezése inditunk Gjra. Az
tervezési képességek Uzletmenet-
tervezése folytonossagi
tervezés fokuszaban
ez all.

Kockéazatok
csokkentése,
a strukturalis és a >

nonstrukturalis
elemek esetében
egyarant

A katasztrofa el6tt

3. abra
A védelmi tipusu tervek eqgymasra éplilése

Forras: Brenda D. Phillips — Mark Landahl: Business Continuity Planning: Increasing Workplace Resilience to Disasters.
Oxford, Elsevier, 2021. 13.

4 246/2015. (IX. 8.) Korm. rendelet az egészségligyi létfontossagli rendszerek és étesitmények azonositasarol,
kijelolésérdl és védelmérdl.
> Major (2019): i. m. 66.
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A védelmi tervezés tehat idedlis esetben egy esemény bekovetkezése el6tt preven-
tiven torténik, és a rendkivili esemény emberi életre és a m(ikodés alapfolyamataira
gyakorolt lehetséges hatasainak csdkkentésére iranyul.

3.2. Célkitiizés: Minek a védelmére tervezek?

A létfontossagu rendszerelemek sajatja, hogy e létesitményeknek, az itt zajlé folya-
matoknak minden kériilmények k6zétt mikddnie kell, hiszen az azonositas és kije-
l6lés feltételrendszere alapjan e folyamatok miikodtetése elengedhetetlen az orszag
gazdasaga, tarsadalma szempontjabdl. A tervezés, a védelem fékuszpontjaban tehat
arendszerelem alapvet6 folyamatai, a szabvany alapjan ,uizleti folyamatai"” kell hogy
alljanak.

Minden Uj igazgatasi rendszer bevezetésekor elsédleges fontossagu a dontési

és intézkedési kompetenciaval rendelkez§ menedzsment bevonasa és meggy&zése.

Az Uzletmenet-folytonossagi tervezés tamogatasa érdekében sziikséges, hogy

a menedzsment tisztaban legyen a rendszer bevezetésének elényeivel.

« Akuldetés teljesitése. Szervezeteket kiilonféle célokra hoznak létre, a gyartastol
a szolgaltatasig. Minden esetben alapvetés a profit termelése.

+ A pénziigyi eredmény. Talan az a legfontosabb el6nye a BCP-rendszereknek,
hogy egy-egy rendkiviili esemény utan az alapfolyamatok visszaallitasa meny-
nyi id6 alatt és milyen koltségek mellett érhet6 el, illetve a termelés leallasa
milyen profitkiesést eredményez.

« A veszteség mérséklése. A BCP-folyamat a potencialis veszteségek alapos
vizsgalatat igényli a kdrnyezeti veszélyek és fenyegetések esetleges bekdvet-
kezése esetére.

+ Ugyfélalapt szemléletmod. A hatdsagok, a vallalkozasok, a szervezetek az tigy-
felekre, vevékre tamaszkodnak, sziikséges, hogy az tigyfelek, a betegek, a hall-
gatok tuléljék a katasztrofat és visszatérjenek a szolgaltatas igénybevételéhez.

« Human eré6forras. Minden vallalkozas elsédlegesen azokra az emberekre
tamaszkodik, akik ott dolgoznak. Mivel a vallalkozasok az emberi eréforrasaikba
fektetnek be, a vallalkozasok etikai felel6ssége igen nagy nemcsak az emberek,
hanem a befektetett id6 és koltségek megdvasa érdekében is.®

Az lizletmenet-folytonossagi tervezés fenti alapvetései Uj szemléletmodot hozhatnak
a fekv6beteg-ellato kritikus infrastruktirak tervezési gyakorlataba, azonban véleményem
szerint ez a szemléletmdd tovabb formalandd, finomithato, bévithetd. Elsésorban
azonositani sziikséges, hogy mit vizsgalok, minek a védelmére tervezek, tehat mi
az alapfolyamatom. Természetesen lehet mérni a pénziigyi veszteséget is, azonban
egy egészségligyi létfontossagu rendszerelem esetében nem johet széba, hogy egy-egy
zavard hatas, rendkiviili esemény, katasztrofaesemény alapfolyamatokra gyakorolt
hatdsat tzleti mérlegeredményben mérjem. Természetesen ezek a szempontok is

¢ Phillips-Landahl (2021): i. m. 16-18.
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vizsgalandok az igazgatasi ciklus soran az er6forrasok tervezése, rendelkezésre allasa
szempontjabol. Azonban le kell szégezni, hogy egy fekvébeteg-ellato intézmény
esetében az egyetlen profit, amelynek termelésére védelmi tervet készithetek,
az a betegellatas folytonossaga. Tanulmanyomban ezen alapfolyamatra tamaszkodva
kivanom bemutatni a folyamatorientalt BCP-rendszerek bevezetésének lehet8ségeit.

3.3. Informdcidszerzés: Kivel tervezek?

A bevonashoz els6sorban az értékgazdak, azaz a stakeholderek azonositasa sziikséges,
hiszen a tervezést, az alapfolyamatok és részfolyamataik elemzését a késébbiekben
veliik fogjuk elvégzeni.

Az alabbi mdédszertan alapjan végezhet6 el egy fekv6beteg-ellatd intézmény
altaladnos stakeholderelemzése, amelyben egyesével felsoroljuk, azonositjuk és ele-
mezziik a fontosabb kiilsé és belsé szerepléket.

Példa egy stakeholder tulajdonsagainak értékelésére:

1. tablazat
Stakeholderelemzés tablazatos megjelenitésének részlete

Személyes
érintettség

Tamogatas
mértéke

Befolyas
avaltozasra

Befolyasolhat
altalunk

(F6)igazgato

Nagy — elkotele-
zett a klinikaja/
korhaza irant

Témogatoé — esz-
kézrendszerén
beliil mindent
megtesz a miko-
désért

Kézepes — kolt-
ségvetési keretek
kozott a kozponti
iranyitas elvei
mentén

Alig — szervezeti
egysége iranyi-
tasaért felel,
vezetdként ugy
érzi, minden

helyzetben képes
iranyitani

Forras: a szerzé szerkesztése

A fenti elemzés vizudlis megjelenitése soran az értékgazdak elhelyezhet6k egy olyan
koordinata-rendszerben, amely a jelolésekkel kvazi négydimenzidssa tehetd.

Ebben a koordinata-rendszerben a résztvevék személyes érintettsége és a tdmo-
gatasuk mértéke alapjan elhelyezheték, és ebb6l a két értékbdl egyértelmiien azo-
nosithatd, hogy a tervezés soran stratégiai vagy operativ médon kell 6ket bevonni,
esetleg kizarolag utasitas adasa, illetve szerz6déses kdtelmeik megkovetelése
a feladatunk.

A szin és a forma meghatarozza, hogy a tervezés soran mennyire hagyatkozha-
tunk az elképzeléseikre, szokasaikra, reflexszer(i reakcidikra, illetve a tervezés utan
a befolyasolhatdsag alapjan milyen moédon és mértékben szlikséges szamukra a tervet
visszaoktatni, modositani a reakcidikat.
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Az aldbbiakban példa lathato egy atlagos fekvbeteg-ellatd intézmény stakeholder-
elemzésének vizualis megjelenitésére.

Befolyas a valtozasra Nagy

Befolyasolhaté altalunk Alig Kozepesen ErBsen
Gazdasagi Intézetvezetd

o vezetd fénévér

o

Z

L, , Ugyeletvezets
Sajat élelmezés OIS
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£
9 Részlegvezetd
£ a névér
& g
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] Iptezet;t' Részlegvezetd
g ¥ Orvosok EYQEYSZEltan orvos
[
a
Kiszervezett

_ élelmezés

g
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4. abra
Stakeholderelemzés vizudlis megjelenitése
Forras: a szerzd szerkesztése

Az elemzés mar ravilagit a rendszer fligg6ségeire, és azonositja az ellatasi lanc kiemelt
és kritikus szerepldit is. Az elemzés utan az értékgazdakkal interjuk készitése sziikséges,
aminek javasolt modszertana a jobb fels6 sarokbdl lefelé és balra indulva elkésziteni
az interjukat, hiszen ezen értékgazdaknak a legnagyobb a személyes érintettsége,
a leginkabb tamogatd az attitlidjlk, és ezek altal 6k ismerik leginkabb a rendszerelem
folyamatait.

3.4. Informéciészerzés: Uzleti hatdselemzés (business impact analysis, BIA)

Az Uzleti hatasok elemzése lehetdvé teszi a szervezet szamadra, hogy prioritasokat
allitson fel a megzavart tevékenységek folytatasahoz. F6 célja, hogy lehet6vé tegye
a szervezet szamara minden olyan tevékenység azonositasat és rangsorolasat, amely
slirg8s beavatkozasra szorulhat, amennyiben megszakad vagy megzavarjak, mert
az adott tevékenység gyors folytatasanak, helyreallitasanak elmulasztasa elfogad-
hatatlan szint( karos hatasokat eredményezhet.’

7 MSZEN ISO 22301:2020 Térsadalmi biztonsag, Uzletmenet-folytonosségi iranyitasi rendszerek. 20.
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Az lzleti hataselemzés 6t [épése:
+ vezetSi tamogatds megszerzése;
*+ aszervezet megértése;
+ BlA-eszkozok alkalmazasa;
+ BIA-folyamat;
*+ BIA-eredmények.

Az lzleti hataselemzés f6 céljai:

« azlzleti hataselemzés (BIA) sziikséges az lizletmenetfolytonossag-menedzs-
mentrendszer fejlesztéséhez;

* kulcsfontossagu a szervezet kontextusanak megértéséhez;

+ az lzleti hataselemzés azonositja a szervezet Uzleti funkcidinak pénziigyi
és m(ikodési veszteségét;

« adatokat szolgaltat a maximalisan toleralhato leallas (maximum tolerable
downtime, MTD), helyreallitasi id6 célok (recovery time objectives, RTO)
és a helyreallitasi pont céljainak (recovey point objectives, RPO) megallapitasahoz

+ aBIA alapot nyujt a menedzsment szdmara a legkdltséghatékonyabb folyto-
nossagi stratégiak kivalasztasahoz;

+ azonositja a megel6zés, a felkésziiltség, a reagalds, az enyhités és a helyreal-
litds hianyossagait.®

Ehhez elsésorban az értékgazdakkal folytatott interjukon keresztil juthatunk el.
Az interjuk célja a fenti definicionak megfelel6en a mindennapi miveletek, az eré-
forrasigények, a kotelezettségek és egy zavard esemény lehetséges hatasainak
feltarasa.

Az interjukon kivil tovabbi alkalmazand6é médszerek:

+ dokumentaciok felilvizsgalata;

« felmérés, kérdGiv készitése;

+ mihelyvita megtartasa;

- forgatokonyv-alapu gyakorlat megtartdsa és értékelése.’

3.4.1. Folyamatabrak

Az informacioszerzés soran beszerzett informaciok alapjan az lzleti hataselemzés foly-
tatasahoz, a feltart folyamatok szemléltetéséhez célszer(i folyamatdabrakat késziteni,
amelyeken jel6ljiik az azonositott alap- és részfolyamatokat, amelyek hatdselemzését
elvégezziik.

Egy altalanos kérhaz/klinika azonositott folyamatait az alabbi abrak szemléltetik:

Eugene Tucker: Business Continuity from Preparedness to Recovery. Oxford, Elsevier, 2021. 70.
® ISO/TS 22317:2015 Societal security — Business continuity management systems — Guidelines for business im-
pact analysis (BIA) — Annex C 20.
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5. abra
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Jarébeteg-ellatas

Létesitményiizemeltetés-
Humaneréforras-biztositas
té
gyljtés,
Diagnosztika
O ikai eszkoz bi
Egyéni védoeszkoz-ellatas
Fekvébeteg-ellatas
Diagnosztika
Létesitménylizemeltetés
Humaneréforras-biztositas
r ikai eszkozok bi:

gy(jtés,
Ed. textil, mosoda
Egyéni véddeszkoz-ellatas-

Vér-, szervellatas

Mtétek
6. dbra

Kérhazi alapfolyamatok azonositdsa —abra 2. része
Forras: a szerzé szerkesztése
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A folyamatabrabol nemcsak az alapfolyamatot tamogatd kritikus folyamatok, hanem
az azokat tamogatd részfolyamatok is latszanak. A tervezést az 9sszes részfolyamatra el
kell végezni, még akkor is, ha a részfolyamatok tébbsége megjelenik t&bb alapfolyamat-
nal is. Azonban ugyanazon részfolyamat megzavarasanak kiilonb6z6 hatasai lehetnek
az adott alapfolyamatra, illetve a helyreallitasi értékek meghatérozasa is eltérhet, amire
az adott részfolyamatok esetében az adott alapfolyamatnak megfelel6en kell tervezni.

Ezen tul az abrabdl az egyes folyamatok dependenciai is jol latszanak. Ezt jol
szemlélteti példaul a diagnosztika és a fekv6beteg-ellatas kolcsonds fliggbsége, hiszen
a fekv6beteg-ellatds soran a tovabbi terapia, illetve a beteg statusanak meghata-
rozasahoz kilonboz6 diagnosztikai eljarasokra (labor, képalkoto stb.) van szikség,
a diagnosztizalt korkép pedig szilkségessé teheti a beteg fekvSbeteg-ellatasba torténd
utalasat. Ezen interdependenciak tovabbi vizsgalatot kdvetelnek meg a tervezés soran.

3.4.2. Kritikussag rangsorolasa

Akritikussag rangsorolasa a folyamatok mérészamokkal torténd ellatasat jelenti, amelyhez
kritériumrendszer felallitasa szlikséges. A kritikussag rangsorolasa elsésorban az alapfo-
lyamatunk, az elérendé célunkra gyakorolt hatas alapjan teheté meg, ami természetesen
megkdveteli, hogy az adott folyamatra értelmezve tegyiik meg. Azonban a kritériumrendszer
meghatarozasahoz a jogszabalyi kdrnyezet is ad alapot, amely meghatérozza a létfontos-
sagu rendszerelemmé torténd kijeldlés horizontalis és dgazatspecifikus kritériumait is.

Az azonositasi eljaras soran a dontésben részt vevé szervek e kritériumrendszer
alapjan déntenek a létfontossagu rendszerelemmé torténd kijelolésrol.

Uzemeltets

jelentés

AGAZATI KIJELOLG AGAZATI JAVASLATTEVS HATOSAG 30
HATOSAG véleményezés Orszégos Kérhazi F6igazgatésag nap
egészségugyért felelGs
miniszter
+
Dontés-el6készits SZAKHATOSAG — Orszagos
Bizottsag (DEB) Katasztréfavédelmi Féigazgatosag
miniszter éltal kijelélt elnsk + véleménynyilvanité szervek
+ 9 f6 (3 f6 miniszteri éllésfoglalés- (IIIetékes katasztréfavédelmi

delegalt, 1-1 f6 dllamtitkari kérés . <z P
delegélt a 6 alsgazatbol) igazgatdsag, Renddrség, TEK, AH)

agazati kritériumok vizsgalata

szakhatosagi

dgazati kritériumok vizsgélata horizontalis kritériumok vizsgalata

7. abra
Azonositasi eljards a fekvébeteg-ellatd alagazatban
Forras: a szerzd szerkesztése
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A Vhr. alapjan a horizontalis kritériumok:
+ aveszteségek kritériumai;
+ a gazdasagi hatas kritériuma;

a tarsadalmi hatas kritériuma;

a politikai hatas kritériuma;

a kornyezeti hatas kritériuma;

és a védelem kritériuma.

Elengedhetetlen, hogy ezt a komplex kritériumrendszert a menedzsment is képes
legyen korhazi kérnyezetben, az azonositott folyamatokra alkalmazni. [gy tovabbra
is a betegellatas all a fokuszban. Nehéz ebben az esetben az egyes zavarok hatasat
mérhet6vé tenni, hiszen ha a betegek ellatasat, gyogyuldsat vesszik alapul, akkor
nyilvanvaléan nem mérheté és nem is elfogadhatd annak mérése, hogy egy-egy
zavard hatas esetében hany beteg nem gydgyul meg, esetleg az elmaradd kezelés
hatdsara milyen negativ személyes kovetkezmények érik. Ellenben a folyamatok,
részfolyamatok vizsgalata soran az orszagos ellatds, illetve az adott intézmény teri-
leti ellatasi kotelezettségi szintjén az azonositott folyamat egészében, illetve tovabbi
részfolyamatokra bontasaval vizsgalhato, hogy milyen esetben, melyik folyamat,
milyen mérték(i veszteséget szenvedhet.

Jo példa erre a jelenlegi koronavirus okozta vilagjarvany, amelyre bar nem léteztek
tervek, a szakiranyitas dontéseiben mégis az lzleti hataselemzés folyamatai azono-
sithatdk. A koronavirus-megbetegedésben szenvedd betegek elldtasanak biztositasa
érdekében (humaneréforras- és dgykapacitas-biztositas) el6szor a szlirévizsgalatokat,
majd késébb a nem akut ellatast igényl6 fekvObeteg-ellatasi formakat és mitéti
tevékenységeket fliggesztették fel. A megfeleld tervezés azonban elengedhetetlen,
mert bar a folyamatok kritikussaganak rangsorolasa a szakiranyité altal ad hoc médon
is megtdrténhet, tervezni szilkséges a ledllitott folyamatok hosszd tavu hatésaival,
megallapitandd tobbek kdzott a leallds maximalisan toleralhatd értéke a fenti krité-
riumrendszer alapjan.

3.4.3. A toleralhato leallas és visszaallitas mérészamai

A fentiek alapjan tehat minden egyes folyamatra és részfolyamatra meg kell hatarozni
és értékkel kell ellatni a maximalisan toleralhato ledllas mértékét, a helyreallitasi
pontot, ahol még a helyreallitas megkezdhetd és a sziikséges helyreallitasi id6t.
A folyamatok azonositasa utan a leginkabb érintett, stratégiai értékgazdakkal
sziikséges meghatarozni az alabbi értékeket minden egyes folyamatra:
* MAO (maximum tolerable outage)/MTD (maximum tolerable downtime):
az adott folyamat maximalisan toleralhato kiesése;
* RTO (recovery time objective): a helyreallitashoz sziikséges id6;
* RPO (recovey point objective): a helyreallitasi pont, ahol a folyamat helyreal-
litdsa az RTO figyelembevételével az MTD-n belil megtdrténhet.

Ezen értékek meghatarozasa és rangsoroldsa utan kezdédhet csak a kockazatértékelés.
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4. Osszefoglalas

Az egészségligyi agazat és alagazatai létfontossagl rendszereinek és rendszerelemei-
nek, jogszabaly altal el&irt, lizemeltetdi biztonsagi tervezésében a szemléletmodvaltas
elérhetd. A tervezés, illetve az lizemeltetés hatékonysaga ndvelhet6 mindségiranyi-
tasi rendszerek, azon belil is az lzletmenet-folytonossagi menedzsmentrendszerek
alkalmazasaval.

A szemléletmddvaltas sziikségességére ramutatnak a jelenlegi koronavirus-vi-
lagjarvany okozta veszélyhelyzet koriilményei, lefolytatott komplex egészségiigyi
valsaghelyzeti gyakorlatok kiértékelései és az egészségiigyi infrastrukturak magas
biztonsagi szinten torténd folyamatos lizemeltetésének napi kihivasai.

Az lzletmenet-folytonossagi menedzsmentrendszereket kiilfoldon nemcsak
a kritikus infrastrukturak esetében, hanem azon kivil is alkalmazzak, hiszen ezek
a menedzsmentrendszerek biztositjak és tartjak fenn a szervezet igazgatasanak ellen-
8rzott ciklikussagat. Ez az alapfolyamatok miikodésbiztonsaganak és igy a profit
maximalizalasanak, minden koriilmények kozott torténd fenntartasanak, a kiesés
minimalizalasanak szem el&tt tartasaval torténik. Az egészségligyi ellatd rendszerekben,
azonban nemcsak a szabvany alkalmazasahoz, hanem a szabvany értelmezéséhez is
szemléletvaltas sziikséges. Egy fekvébeteg-ellatd intézmény esetében a profit nem
értelmezhet8, nem mérhetd pénziigyi mérlegeredményben. A profit ebben az esetben
az alaprendeltetés biztositasa, a gyogyito/rehabilitalo tevékenység folyamatossaga,
a betegek elldtasa. Amennyiben ehhez a tipusu profithoz a betegellatast mint célt
és alapfolyamatot azonositjuk, a miikodés fenttartasanak tobbi folyamata erre
raszervezhetd, mérhet6 és védelmi szempontbdl tervezhetd rendszerré allhat 9ssze.

Az lzletmenet-folytonossagi rendszerek miikddtetésének elsé mérféldkove
a tervezés, amelyet azonban a célkitlizésnek és az informacidszerzésnek meg kell
eléznie. Ehhez elsédleges fontossagu a menedzsment meggy&zése, az értékgazdak
azonositasa, akik megfelel6 informacidkkal tudnak ellatni és a tervezésben is részt
vesznek. Ezen értékgazdakkal k6zosen azonositanddk az alapfolyamatok és azok
zavarainak Uzleti hataselemzése, tehat az alapfolyamatra gyakorolt hatasanak fel-
tarasa. Az lzleti hataselemzés utan kezdédhet csak a kockazatértékelés, amelynek
minden egyes folyamatra ki kell terjednie, és amelyben a megallapitott maximalisan
elfogadhato ledllasi értékek alapjan rangsorolhatok a kritikus nyomvonalak, az egyes
kockazatok, fenyegetések. Az azonositott kockazatokra a kritikussag rangsorolasa,
az interdependencidk figyelembevétele, illetve a toleralhato ledllasi és sziikséges
helyreallitasi id6 alapjan késziilhet el a komplex intézkedési terv, majd léphetiink ki
a tervezés fazisabol.
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FORUM

Zsakai Zsolt'

Az emberi térd, csipd és gerinc
biomechanikai jellemzdi, valamint
terhelés hatasara létrejott
elvaltozasainak attekintd elemzése

2. rész: A térdizulet biomechanikaja

An Overview of the Biomechanical Characteristics
of the Human Knee, Hip and Spine, as well as the
Changes Caused by Exercise

Part 2 - Biomechanics of the Knee Joint

Cikksorozatom masodik részében a térdiziilet biomechanikai elemzését végzem.
Irodalmi példakon fogom bemutatni, hogy a megndvekedett terhelés, testsuly,
genetika és egyéb tényez6k milyen nagy hatassal vannak a térdpanaszok kialaku-
lasara. A kiképzéssel és bevetéssel jaré megterhelés ellensulyozasara fontosnak
tartom a megfelel6 preventiv szempontok alapjan térténé stratégia kialakitasat,
novelve ezaltal a kezelés hatékonysaganak fokat, végeredményként pedig csok-
kentve a térdbetegségek kialakulasanak kockazatat.

Kulcsszavak: térdiziilet, biomechanika, degenerativ betegség, térd arthrosis, kereszt-
szalag sériilés

In the second part of my article series, | perform a biomechanical analysis of the
knee joint. | will use examples from the literature to show what a significant effect
increased load, body weight, genetics and other factors have on the development
of knee complaints. To counterbalance the burden of training and deployment,
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| consider to develop a strategy based on appropriate preventive factors to be impor-
tant, thereby increasing the effectiveness of treatment and ultimately reducing the
risk of developing knee diseases.

Keywords: knee joint, biomechanics, degenerative disease, knee arthrosis, cruciate
ligament injury

1. Bevezetés

Doktori kutatasomban az aktiv katonai allomany mozgasszervi panaszait vizsgalom.
Cikkemben szeretnék képet adni a térdiziiletet jellemz6 biomechanikai sajatossagokrol
és a tulterheléssel 6sszefliggd problémak fontossagardl. Az anatémiai és biomechanikai
ismeretek, valamint az egyes betegségek leirasat csak a sziikséges mértékben kivanom
bemutatni, hangsulyozva, hogy sem kutatasom, sem jelen ird&som nem ezek részle-
teiben hivatott elmélyilni, ugyanakkor a kénnyebb érthet6ség kedvéért feltétlendl
fontosnak tartom fentiek ismertetését. Bizom benne, hogy szakirodalmi példakkal
alatdmasztva szemléltetni tudom a probléma fontossagat, a prevencio és a hatékony,
idében elkezdett kezelések sziikségességét. Meggy6z6désem, hogy megel6zéssel
és korai, hatékony kezelésekkel a panaszok sulyosbodasanak kockazata, valamint
a panaszok megsz(inése utan az aktiv szolgalatba vald visszatérés ideje csokkenthetd.

2. A térdiziilet anatomiaja

A térdizilet 3 részbdl alld, ugynevezett trochoginglymus iziilet, amelyet a térdkalacs
és a combcsont kozti (patellofemoralis) rész, valamint a belsé és kiilsé combcsont-lab-
szarcsont illeszked6 felszinei (medialis és lateralis femorotibialis) alkotnak. A combcsont
térdiziletet add részének kiilsé és belsé felszinei (medialis és lateralis femurcondylusok)
kisebb gorbilettel rendelkeznek, mint a labszarcsont izfelszineinek (tibiacondylusok)
megfeleld vajulata, ezért csak kis felszinen érintkeznek egymassal, és mozgas kozben mind
csuiszé, mind pedig gordiilé mozgast végeznek.? Az iziiletet szalagok stabilizaljak. Az oldal-
szalagok — kiils (lateralis) és belsé (medialis) — az oldaliranyu kitéréseket akadalyozzak
meg és igy biztositjak a térd ilyen irdnyu stabilitasat. A keresztszalagok (ellilsé és hatulso
keresztszalag) részt vesznek a térdiziilet oldalstabilizalasaban, a labszarcsont (tibia) eldre,
illetve hatrafelé csuszasanak megakadalyozasaban, valamint biztositjak a gordilé-csuszo
mozgas tengelyét.? Az iziileti porcfelszinek kozti csuiiszéd mozgas egylitthatdja 0,005 és
0,02 kozdtti értékben taldlhato, ami gyakorlatilag azt jelenti, hogy csuszd hatas szinte
alig érvényesiil. Ez az alacsony surlodas rendkiviil fontos a térdiziilet mechanikajaban.*
A centrdlis stabilizalo elemeknek, a térdkézi porcgytirinek (meniscusoknak) és a kereszt-
szalagoknak nagyon fontos szerepiik van térdiink biomechanikdjaban. A meniscusok

2 Szendr6i Miklos (szerk.): Ortopédia. Budapest, Semmelweis, 2005. 355.

3 Szendrdi (szerk.) (2005): i. m. 356.

4 ). Charnley: The Lubrication of Animal Joints in Relation to Surgical Reconstruction by Artrhroplasty. Annals of
Rheumatic Diseases, 19. (1960), 1. 10-19.
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az izfelszinek kozti téraranytalansagot csokkentik és a terhelési feliiletet novelik. Ezt

szemlélteti az 1. bra.

1. abra
A meniscusok jelenléte és azok nélkiili térdiziileti érintkezési felszin sematikus abrédzoldsa a térd
kiilonbozé hajlitott helyzeteiben

A kép bal oldalén lathaté a meniscusok jelenlétében, jobb oldalon pedig azok hidnyéaban kialakuld érintkezési
feliilet. Lathato, hogy a meniscusok milyen jelentés mértékben megnovelik az iziiletben az érintkezési felszint,
ezaltal optimalis nyomasviszonyokat hoznak létre.

Forras: Brinckmann, Paul — W. Frobin — Gunnar Leivseth: Musculoskeletal Biomechanics. Stuttgart — New York,
Thieme, 2002. 86.

A combcsont-térdkalacs kozti iziiletben (patellofemoralis),> a térdkalacs és a szemben
fekvd combcsont porcrésze kozti érintkezési felszinen nincs teljes, a porcfelszin egészére
kiterjedd érintkezés.® Ezt a 2. dbra szemlélteti, ahol lathatd, hogy kiilonbozé haijlitasi
(flexio) tartomanyok soran hol és milyen teriileten érintkezik a két porcfelszin egymassal.

2. abra

A patellofemoralis iziilet érintkezési felszine a térdiziilet kiilbnbdzd hajlitottsagi dllapotaban
A patellofemoralis iziiletben, a térd kiilonboz6 hajlitott helyzetében létrejové érintkezési felszinek sematizalasa soran lat-
hatd, hogy ebben az iziiletrészben - 20, 45, 90 és 130 fokos helyzetben dbrazolva - a porc csak kis tertiletére esik nyomas.
Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 87.

> A patellofemoralis iziilet térdiink kiilon targyalando része, amelyet a betegségek, térdiziileti panaszok, illetve

biomechanikai jellemzdk alapjan is 6nalld entitasként kell kezelni.
B. B. Seedholm et al.: Mechanical Factors and Patellofemoral Osteoarthrosis. Annals of the Rheumatic Diseases,
38.(1979), 4. 307-316.

6
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3. A térdiziilet biomechanikai 6sszefliggései

A térdiziilet f6 mozgasa a hajlitas és a nyujtas (flexio és extensio). Egészséges szalag-
rendszerrel rendelkezé térdiziletnél oldaliranyd mozgas nincs, a hajlitason és nyujtason
kiviil minden mas iranyba torténé mozgathatdsag kérosnak szamit. A hajlitas (flexio)
mértéke egyénenként valtozik, értéke korilbelul 130°7

A térdizilet is kétkard emelé&ként viselkedik, amelynek tengelye, a combcsont
condylusai anatémiai kitiremkedéseinek 6sszekotésébél (epicondylusok) adddo ten-
gely. Azonban a forgastengely két oldalan két kiilonb6z6 nagysagu eré hat, kiildnbdzé
hossztsagu erékarokkal, igy csak abban az esetben tud megfelel6en m(ikddni, ha a két
er§ forgatdnyomatéka egyenld. A combcsont condylusainak fébb része a sulyvonal
mogott helyezkedik el, a labszarcsont izfelszine pedig a vizszinteshez képest 5-7 fok-
ban lejt. Ez a helyzet azt biztositja, hogy a jaras bizonyos fazisaban a combcsont ne
csusszon elére a labszarcsont iziileti felszinén.

Az anatomiai részben is emlitettiik, de fontossaga miatt szeretném megint hang-
sulyozni, hogy térdiink megfelel6 mozgasahoz a térdiziilet szalagrendszerének épsége
elengedhetetlen, azok stabilizalo szerepe nélkiil megbomlik a normal biomechanikai
egység.

Mérések alapjan a térd forgastengelye nem allandé tengely, hanem folyamato-
san valtozik a kiilonbozd hajlitottsagi tartomanyokban. Ezen valtozasokra a 3. dbra
mutat példat.®

30° .

15° @ % 4550°

0 @ % 75°
o o

3. abra
Kiilénb6z6 mértékdi flexiondl a térdiziilet forgastengelyének elhelyezkedése
0, 15, 30, 45, 60, 75, 90 fokos flexio esetén a térd forgastengelyének sematikus abrazolasa.
Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 88.

7 Szendr6i (szerk.) (2005): i. m. 356.
Gary L. Smidt: Biomechanical Analysis of Knee Flexion and Extension. journal of Biomechanics, 6. (1973),
1.79-92.
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A csUszo-gordild mozgas kivitelezéséhez nagyon jél megalkotott biomechanikai
6sszhang sziikséges, amelyet részben a csontok anatémiai kialakuldsa, részben pedig
a szalagok stabilizacioja lat el.” Menschik vizsgalatabdl tudhatjuk, hogy a flexio kiilén-
bozd fazisaiban, a keresztszalagok keresztez6dési pontja adja a pillanatnyi rotacios
tengelyt abbdél adododan, hogy a keresztszalagok hossza allandénak tekintheté. Ha
az oldalszalagok altal meghatarozott rotatios tengelyt is megvizsgaljuk, akkor latni
fogjuk, hogy a pillanatnyi rotacids centrumot ez a tengely szintén keresztezi flexio
folyaman.™ Ennek szemléltetésére a 4. és 5. abra szolgal.

4. abra 5. abra
A keresztszalagok altal kialakitott rotdcids tengely Az oldalszalagok altal meghatarozott rotacids
A keresztszalagok altal ,vezetett” rotacios kézpont tengely viszonya a keresztszalagok altal
valtozasa. meghatarozott rotacios tengelyhez

Forras: Brinckmann—Frobin-Leivseth (2002):i. m. 88. Az aktudlis, keresztszalagok ltal meghatarozott forgas-
pont egybeesik az oldalszalagok rotacids pontjaval egész-
séges biomechanikai és anatdmai helyzet esetben. L.,:
eliils® keresztszalag (ligamentum cruciatum anterius); L,
hatulso keresztszalag (ligamentum cruciatum posteriusj;
L. belsé oldalszalag (ligamentum collaterali tibiale); L:
lateralis oldalszalag (ligamnetum collaterale fibulare)

Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 89.

® A csontos anatomiai jellemz6re példa a labszarcsont izfelszinének 5-7 fokos hatrafelé iranyultsagu lejtése, vala-
mint, hogy a combcsont condylusainak f&bb része a stlyvonal mégott helyezkedik el.
19 A. Menschik: Mechanik des Kniegelenks. Teil 1. Z. Orthop, 112. (1974), 448-495.
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Fuss tanulmanyaban tovabb finomitotta a korabbi méréseket és megallapitotta, hogy
flexio soran csak a keresztszalagok egy része keril fesziiltség alad." Woo és munkatar-
sai szerint az életkor elSrehaladtaval a keresztszalagok erébird képessége gyengiil.'
Piazza és Cavanagh vizsgalata pedig nyilvanvaléva tette, hogy a térd extensidja
soran, annak az utols6 20 fokos tartomanyaban, a tibia a hossztengelye mentén
egy korulbeliil 15 fokos kifordulast (kirotatiot) hajt végre a nem pontosan illeszkedé
izuletifelszin-egyezés (kongruencia) miatt.” A korabbi kutatasok mérési eltéréseit is
ezzel a mozgasjelenséggel magyarazta.

Lathatd, hogy térdiink egyszer(inek tliné mozgasa soran —amelyet kiils6 szemléls-
ként hajlitas-nyujtas valtakozasaként irhatunk le - tulajdonképpen cstisz6-gordil6-for-
dulé mozgas jelenik meg. Térdiink miikodése elengedhetetlen életmddunkban, hiszen
helyvaltoztatd mozgasunk egyik f6 terhel6 iziilete. Azonban vizsgélatakor a terhelés
mértékétdl, illetve az erébehatasoktdl fliggéen kell értelmezni az alap biomechanikai
Osszeteviket, hiszen a térdpanaszok kialakuldsaban, kiilondsen a tulterhel6déssel jaréd
betegségek megjelenésében, ezeknek van hatalmas szerepe.

A térdizilet terhelésére jellemzd, hogy a benne fellép6 nyomas a térd hajlitott
allapotatol is fligg. A testre hatd gravitacios erd erékarja a térdizilet forgd kdzpontja-
hoz viszonyitva majdnem nulla nyujtott térdiziilet és egyenes testtartas esetén, majd
fokozatosan né a térd hajlitasa soran. A gravitaciés er6é centruma hajlitott térdizilettel
torténd allasnal az elélabat terheli, a térdhez viszonyitva pedig a térdiziilettdl hatrébb
elhelyezkedé sikban (posterior) helyezkedik el, ahogy azt a 6. abra is mutatja.

6. dbra

A gravitacios kézpont helyzete a térdhez viszonyitva hajlitott térddel valo allds esetén
L,: a gravitacios er6 erékarja. A térd hajlitottsagi allapotatol fliggen, nyljtott torzs esetén valtozik a térzsre hato
gravitacios erd erékarja.
Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 91.

" Franz K. Fuss: Anatomy of the Cruciate Ligaments and Their Function in Extension and Flexion of the Human
Knee Joint. American Jorunal of Anatomy, 184. (1989), 2. 165-176.

2 Savio L. Woo et al.: Tensile Properties of the Human Femur-Anterior Cruciate Ligament-Tibia Complex: The
Effects of Specimen Age and Orientation. The American Journal of Sports Medicine, 19. (1991), 3. 217-225.

3 Stephen J. Piazza — Peter R. Cavanagh: Measurement of the Screw-Home Motion of the Knee is Sensitive to
Errors in Axis Alignement. Journal of Biomechanics, 33. (2000), 8.1029-1034.
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Az egyensulyi helyzetet ebben a hajlitott térdiziilettel torténé helyzetben a quadriceps
izom biztositja, amely egy fontos innal tapad a labszarcsont tuberositasan. Itt szeret-
ném megemliteni a térdkalacsunk (patella) kialakulasanak fontossagat. Mérésekkel
igazoltdk, hogy ha nem lenne jelen a patella, akkor nagyobb izomeré6 kellene a meg-
feleld egyensulyi helyzet kialakitasahoz az in lefutasa miatt. A térdkalacs megfeleld
helyzete tehat fontos az izomm(ikodés és a térd biomechanikaja szempontjabdl,
hiszen befolyasolja a térdben hat¢ eréket.” A patella és combcsont kozti iziiletben
a porcra hatd erék eloszlanak a két iziileti felszin kozt, és a térdizilet hajlitott allapo-
tatol figgéen mas értéket mutatnak, amely erénagysag az er6behatas id6tartamatol
is fligg.” Ez annak a kovetkezménye, hogy hosszabb idétartamu nyomas fennallasa
esetén a porcszdvetben kis mértékben deformalddik, emiatt pedig az érintkezési fel-
szin novekszik.'® A femoropatellaris izliletben végzett vizsgalatok egy részénél a porc
alatti csontallomany stirliségét (densitasat) is vizsgaltak és azt talaltak, hogy ebben
a régioban megnovekedett a csont stirlisége.” A térdkalacs alatti in (ligamentum
patellae) iranyaval szintén 6sszefliggést mutat a patellofemoralis iziiletben felléps
er6nagysag. Az in irdnya raadasul a labszarcsont mozgas kdzbeni rotacioja miatt rela-
tivnak tekinthet6 a combcsonthoz viszonyitva, hiszen az elfordulas kozben a térben
leirhaté médon valtozik.™

Ebbél a korantsem teljes képbdl is lathatd, hogy a térdizilet mozgasa nagyon
bonyolult folyamat. A térdben fellép& er6hatasok szamos, egyiittesen fellépd hatas
eredbjeként jonnek létre, amely folyamatban barmiféle eltérés kdros mozgast és ennek
kovetkeztében betegségek, panaszok kialakulasat eredményezheti. Nagyon fontos
annak vizsgalata — a megel&zés szempontjabdl és a kezelési stratégiak kialakitasa miatt
egyarant —, hogy mozgasszervrendszeriink milyen anatémiai, biomechanikai eltéréseket
mutat, valamint, hogy ezen eltérések milyen hatassal vannak a tiinetek megjelenésére.
A normal mozgas, az eréviszonyok és a biomechanikai jellemz6k megismerése, vala-
mint a terhelés soran fellépé er6k, biomechanikai hatasok vizsgalata elengedhetetlen
a koéros folyamatok megértése szempontjabdl, hiszen — mozgésszervrendszeriinket egy
egységként tekintve — egymassal 0sszefliggé viszonyrendszerrél van szo.

Fajunk alapvet&en egységes anatomiaval rendelkezik, azonban kijelenthetjiik,
hogy mozgasszerveink szamos egyedi anatémiai variaciot hordoznak. Véleményem
szerint ezen ,egyediség” miatt a terhelés sablonszeri alkalmazéasa — nélkiilozve
az egyedi anatomiai, biomechanikai jellemz6k feltérképezését és figyelembevéte-
lét — megndveli a tulterhelés kockézatat. Ezen irdsomban a térdiziilet 6sszefliggéseit
vizsgaltam, féként annak biomechanikai valtozasat megnovekedett terhelés esetén.

™ Paul Brinckmann — W. Frobin — Gunnar Leivseth: Musculoskeletal Biomechanics. Stuttgart — New York, Thieme,
2002.90-97.

> A. M. Ahmed - D. L. Burke - A. Yu: In-Vitro Measurement of Static Pressure Distribution in Synovial Joints.
Part II: Retropatellar Surface. Journal of Biomechanical Engineering, 105. (1983), 3. 226-236; H. J. Hehne et al.:
Eine neue Methode zur Ermittlung lastabhangiger Druck- und Kontaktverlaufe an Grenzflachen. Morphol Med.,
1. (1981), 95-106; H. J. Hehne et al.: Analoge Druck- und Kontaktflachenmessung des Femoropatellargelenkes
mit optisch sensibler Druckmessfolie. Z Orthop, 120. (1982), 513.

6 Brinckmann—Frobin-Leivseth (2002): i. m. 96-97.

7 M. Miiller-Gerbl et al.: Die Darstellung der subchondralen Dichtemuster mittels der CT-Osteoabsortiomet-
rie (CT-OAM) zur Beurteilung der individuellen Gelenkbeanspruchung am Lebenden. Z Orthop., 128. (1990),
128-133.

'8 Brinckmann—Frobin-Leivseth (2002): i. m. 97.
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Azirodalmat attekintve szamos utalast talaltam arra vonatkozoélag, hogy a tulterhelés
kovetkeztében fellép6 valtozasok milyen negativ hatast okoznak ebben az anatémiai
régioban.

Wikstrom és munkatarsai tanulmanyaban olvashatjuk, hogy a néi populaci-
6ban szignifikansan novekedett értékl a csipé nyujtas (extensio) és a térdhajlitas
(flexio), valamint ezzel ellentétben a térd extensidja kisebb végértéket mutat holgyek
esetében. A flexio és extensio soran fellépd izomerd mértéke a férfi populacioban
mértekhez képest csdkkentebb. A vizsgalatokbdl az is kiderlilt, hogy az egyensulyi
helyzet fenntartasaban a nék jobbak, mert holgyek esetén a gravitacids kdzpontra
hato er6- és testtdmegarany kisebb. Ugyanakkor a férfiak az egyensulyi feladatok
nehézségi szintjének novelésével javulod értékeket mutattak azokban az esetekben,
amikor dinamikus testtartasi stabilitassal 0sszefliggd gyakorlatokrél volt sz4.™

Katelyn és munkatarsai kimutattak, hogy a BMI-értékek, valamint a testzsirsza-
zalék értékei a nék esetén magasabbak, valamint, hogy ugras soran a talajérési fazis-
ban a holgyek esetében nagyobb csip6 flexio és térd oldaliranyu eltérés (valgisatio)
tapasztalhato.?°

Witvrouw és munkatarsai tanulmanyukban azt vizsgaltak, hogy a fokozottabb
terhelésnek aldvetett atlétikai sportolék kdzt milyen aranyban fordul el patella
ingyulladas, bizonyos faktorok, mint a combizomzat-feszesség, izomerd, valamint
bizonyos antropometriai valtozok jelenlétében. Azt talaltédk, hogy a combizomzat
csokkent rugalmassaga (flexibilitas) szignifikansan patella ingyulladashoz vezet
megterhelés esetén.”’

Szintén Witvrouw és munkatarsai munkajaban talalhatjuk meg, hogy a comb-
izomzatot és térdiziiletet nagyobb megterhelésnek kitevé labdarigok esetén a meg-
novekedett combizomzat-feszesség, magasabb rizikotényez6t jelent mozgasszervi
sériilések kialakulasaban.?

Egy masik tanulmanyukban Witvrouw és munkatarsai leirtak, hogy atlétikai
sportoldknal a combizomzat feszessége, a bels6 combizomzat reflex valaszidejének
megvaltozasa, a hipermobilis térdkalacs® nagyobb kockazatot jelentenek az eliilsé
térdfajdalmak kialakulasaban.?*

A professzionalis sportoldk, nehéz fizikai munkat végz6k esetén végzett kuta-
tasok eredményei azért lehetnek az aktiv katonai szolgalatot teljesitd allomany
esetén is elfogadhatdk — vagy legalabbis figyelemre méltok —, mert katonak esetén
a mozgasszervrendszert éré megterhelések nyilvanvaléan nagyobbak, mint az atlag
populaciéban. Ilyen iranyu szakirodalmat kutatva példaul McWilliam és munkatarsai

° Erik A. Wikstrom et al.: Gender and Limb Differences in Dynamic Postural Stability during Landing. Clinical
Journal of Sports Medicine, 16. (2006), 4. 311-315.

20 Katelyn F. Allison et al.: Musculoskeletal, Biomechanical, and Physiological Gender Differences in the US Milita-
ry. US Army Medical Department Journal, (2015), 22-32.

21 Erik Witvrouw et al.: Intrinsic Risk Factors for the Development of Patellar Tendinitis in an Athletic Population.
A Two-Year Prospective Study. The American Journal of Sports Medicine, 29. (2001), 2. 190-195.

2 Erik Witvrouw et al.: Muscle Flexibility as a Risk Factor for Developing Muscle Injuries in Male Professional Soccer
Players. A Prospective Study. The American Journal of Sports Medicine, 31. (2003), 1. 41-46.

% Hipermobilis patella: a normalistdl nagyobb mértékben eltérd oldaliranyt mozgathatésaga térdkalacsunknak.

24 Erik Witvrouw et al.: Intrinsic Risk Factors for the Development of Anterior Knee Pain in an Athletic Population.

A Two-Year Prospective Study. The American Journal of Sports Medicine, 28. (2000), 4. 480-489.
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munkajabol kiderl, hogy szignifikans 0sszefliggés van bizonyos nehezebb fizikai
megterheléssel jaré munkak, professzionalis sporttevékenységek és a térdpanaszok
kialakulasa kozt.> Deacon és munkatarsai pedig a professzionalis ausztral labdaru-
gok esetén talaltak vizsgalatuk sordn megnovekedett kockézatot a térd kopasanak
kialakulasa szempontjabdl.26

Jordaan és munkatarsa az alapkiképzésen részt vevé katondknal vizsgalta a tul-
terheléses sériilések incidenciajat. Azt talaltak, hogy a legtobb esetben a labszarcsont
stresszreakcioja (stresszfajdalma) és a térdkalacs kornyékén kialakult (patellofemoralis)
fajdalom fordultak elé. Vizsgalatukbol kiderilt, hogy a sériilések tobb mint 80%-a
a térdet, labszarat és a bokat érintette.”

Culvenor és munkatarsai szerint a futasi technika optimalizaldsa és a fizikai terhe-
lés soran viselt brace?® hasznalata hatékonyan csokkenti a patellofemoralis fajdalom
kialakulasanak valdszinliségét.?

Taanila és munkatarsai kozlésébdl tudjuk, hogy a katonai szolgalat idején,
a18-28 éves férfi katonak kozt, a deréktajéki fajdalmak utan az alsé végtagi fajdalmak
fordultak el& leggyakrabban, valamint a visszatéréen ismétlédé sériilések koziil a hat
és a térd sériilései jelentek meg a legnagyobb szamban.*°

Prodromos és munkatarsai tanulmanyukban leirtak, hogy a kosarlabdazo és lab-
darugo holgyek esetén a férfiakhoz képest haromszor nagyobb valdszintséggel alakul
ki elils6keresztszalag-sériilés. Kutatasukbdl kideril, hogy réplabda esetén a kockazat
e sériilés vonatkozasaban alacsony.?'

Reiman és munkatarsai munkajabol kideril, hogy a csipdiziilet és annak mozgasi,
biomechanikai eltérései is a térdpanaszok és -sériilések kialakulasahoz vezethetnek.
Ez a tény pedig rendkivil érdekes 0sszefliggésre mutat ra. Véleményem szerint nem
csak célzottan az adott iziilet vizsgalata, hanem komplex mozgasszervi statuszfel-
meérés sziikséges, hogy képet kapjunk a kockazat mértékérél. A prevencié soran ezen
Osszefuggések felmérése nélkildzhetetlen a megfeleld, hatasos eredmények elérése
érdekében.

Fentebb emlitettem, hogy térdiink alapveté funkcidja a helyvaltoztatasban
mutatkozik meg leginkabb. Jaras soran a saroktamasztast kovetd, a jarasciklus 10%-at
kitevé idészakban a csip6iziletben hajlitas (flexio), kozelités (adductio) és befelé

% D.F.McWilliams et al.: Occupational Risk Factors for Osteoarthritis of the Knee: A Meta-Analysis. Osteoarthritis
and Cartilage, 19. (2011), 7. 829-839.

% Adam Deacon et al.: Osteoarthritis of the Knee in Retired, Elite Australian Rules Footballers. Medical Journal of
Australia, 166. (1997), 4. 187-190.

¢ Gerhard Jordaan - Martin P. Schwellnus: The Incidence of Overuse Injuries in Military Recruits during Basic Mili-
tary Training. Military Medicine, 159. (1994), 6. 421-426.

% Rogzits (A szerz6 véleménye: Ortopédsebészeti, szakmai szemlélet alapjan egy egészséges iziilet rogzitésének
sziikségessége megosztja a szakma képviseldit. Ennek kifejtése kiilon kutatas keretén beliil érdekes eredménnyel
kecsegtet.)

2 Adam G. Culvenor et al.: Is Patellofemoral Pain Preventable? A Systematic Review and Meta-Analysis of Rando-
mised Controlled Trials. British Jorunal of Sports Medicine, 55. (2021), 7. 378-384.

30 Henri Taanila et al.: Musculoskeletal Disorders in Physically Active Conscripts: A One-Year Follow-Up Study in
the Finnish Defence Forces. BMC Musculoskeletal Disorders, 10. (2009), 1. 1-11.

31 Chadwick C. Prodromos et al.: A Meta-Analysis of the Incidence of Anterior Cruciate Ligament Tears as a Func-
tion of Gender, Sport, and a Knee Injury-Reduction Regimen. Arthroscopy, 23. (2007), 12. 1320-1325.

3 Michael P. Reiman - Lori A. Bolgla — Daniel Lorenz: Hip Functions Influence on Knee Dysfunction: A Proximal Link
to a Distal Problem. Journal of Sport Rehabilitation, 18. (2009), 1. 33-46.
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fordulas (rotatio) valésul meg. A flexio mértéke 0-2 fok az adductio és a befelé rota-
tio 10-15 fok.** Ha né az aktivitas mértéke — példaul futas esetén, vagy emelkedén
torténd jaraskor —, akkor a nemek kozti 6sszehasonlité vizsgalatokban szignifikans
eltéréseket talalhatunk: a néknél fokozddnak ezen értékek. Nagyobb mérték(i csipé
adductio, befelé rotatio a térd kozéppontjat a labhoz viszonyitva medializélja, azaz
valgisalddik a térd. Ezen irdnyud hatds a szalagokra és a patellofemoralis izlletre ré
nagyobb terhelést, ami kialakito tényezéje lehet az eliilsé keresztszalag szakadasnak®*
és patellofemoralis fajdalomnak.* Hollman és munkatarsai vizsgalatukban szintén
azt igazoltak, hogy a csip6izilet tulzott mértékd addukcidja az érintett oldali térd
dinamikus valgisaléddasahoz vezethet.?

Ha masik anatomiai sikbdl (sagittalis)*” vizsgaljuk az eredd erék alakulasat, akkor
azt latjuk, hogy ezek az er6k a csipéiziilet elétt és a térdiziilet mogott hatnak, igy
mindkét iziiletben flexids hatast indukalnak. Ha ugras soran, a foldet érés pillanataban
torzsiink elére hajlitott allapotban van, akkor a csipd feszit6 izmaira (extensorokra)
hat nagyobb megterhelés, ha egyenes helyzetben van torzsiink, akkor pedig a térd
extensorokra.*® Ebbél konnyen lathato, hogy a négyosztati combizomban (musculus
quadriceps femoris) hizodas, a patella inban inrendellenesség (tendinopathia) alakulhat
ki és jelenhet meg panasz formajaban.

Jaraskor, futaskor az eredd erék ugy alakulnak, hogy a térd medialis kompart-
mentjére nagyobb er6 esik, mint a lateralisra, ezaltal pedig az ott |év8 porc terhelése
fokozodik.** Mozgas soran torzsiink helyzete, valamint a medence stabilitasa fontos
az alsé végtagi terhelés szempontjabdl. Egyes betegségekben vagy allapotokban
a csipétavolito izmok (abductorok) izomereje csokkent, ezért a tamaszkodasi fazisban
az ellenoldali csip6t nem képesek megtartani, igy az lebillen (Trendelenburg-jel). Ennek
kovetkezménye, hogy a torzs sulypontja —a kdzépponthoz viszonyitva — atkeriil a lengd
végtag felé, ez pedig a tdmaszkodo végtag kifelé hajlé (varus) iranyu eltérését fokozza,
ami a belsd (medialis) iziileti résben tulterhelést okoz. Elmondhaté tehat, hogy a meg-
felel6 mérték( csipé abductor izomerd csokkenti az ellenoldali csipé arthrosisanak
kialakuldsi valészintiségét.° A fenti esetben — de mas okbol kifolydlag is — az emberek
torzsiiket a tamaszkodo oldal felé billentik ellenstlyozasképpen (kompenzatorikusan),

3 G. Simoneau: Kinesiology of Walking. In Donald A. Neumann (szerk.): Kinesiology of the Musculoskeletal System.
St Louis, MO, Mosby Inc., 2002. 523-569.

34 Timothy E.Hewett et al.: Biomechanical measures of neuromuscular control and valgus loading of the Knee Pre-
dict Anterior Cruciate Ligament Injury Risk in Female Athletes: A Prospective Study. American fournal of Sports
Medicine, 33. (2005), 4. 492-501.

3 Christopher M. Powers: The Influence of Altered Lowerextremity Kinematics on Patellofemoral Joint Dysfuncti-
on: A Theoretical Perspective. Journal of Orthopaedic & Sports Physical Therapy, 33. (2003), 11. 639-646.

% John H. Hollman et al.: Relationships between Knee Valgus, Hip-Muscle Strength, and Hip-Muscle Recruitment
during a Single-Limb Step-Down. Journal of Sport Rehabilitation, 18. (2009), 1. 104-117.

3 Nyiliranyu.

38 E. B. Simonsen et al.: Mechanisms Contributing to Different Joint Moments Observed during Human Walking.
Scandinavian Journal of Medicine & Science in Sports, 7. (1997), 1. 1-13; J. Troy Blackburn — Darin A. Padua: Sa-
gittal-Plane Trunk Position, Landing Forces, and Quadriceps Electromyographic Activity. Journal of Athletic
Training, 44. (2009), 2. 174-179.

3 C. R. Winby et al.: Muscle and External Load Contribution to Knee Joint Contact Loads during Normal Gait.
Journal of Biomechanics, 42. (2009), 14. 2294-2300.

40 Alison Chang et al.: Hip Abduction Moment and Protection against Medial Tibiofemoral Osteoarthritis Progres-
sion. Arthritis & Rheumatism, 52. (2005), 11. 3515-3519.

Hadmérndk « 16. évfolyam (2021) 4. szam


https://doi.org/10.1177/0363546504269591
https://doi.org/10.1177/0363546504269591
https://doi.org/10.2519/jospt.2003.33.11.639
https://doi.org/10.2519/jospt.2003.33.11.639
https://doi.org/10.1123/jsr.18.1.104
https://doi.org/10.1123/jsr.18.1.104
https://doi.org/10.1111/j.1600-0838.1997.tb00110.x
https://doi.org/10.4085/1062-6050-44.2.174
https://doi.org/10.4085/1062-6050-44.2.174
https://doi.org/10.1016/j.jbiomech.2009.06.019
https://doi.org/10.1002/art.21406
https://doi.org/10.1002/art.21406

Zsakai Zsolt: Az emberi térd, csip6 és gerinc biomechanikai jellemzéi... -

ami szintén negativ kdvetkezményekkel jar az érintett oldali térdben. Ilyenkor a térd
valgisatidja fokozédik, visszahatasképpen pedig mindez a csip§ abductorok erejének
tovabbi csokkenését eredményezi.*’

Lathato, hogy a vizsgélatok egy része a nemek kdzti anatémiai, biomechanikai
sajatossagokat kutatja. Azilyen irdnyd kutatasok eredményei azt tamasztjak ala, hogy
a nemek kozt kilénbséget nem tevé, egységesitett edzésprotokoll megnovekedett
kockazatot jelent a térd panaszainak és a sériilések kialakulasat illetéen. Célszer(i olyan
programok bevezetése, amelyek ezt az egyenl6tlen terhelést csdkkentik és megadijak
a lehet8séget ezen kockazat mérséklésére. Kraemer és munkatarsai vizsgalatabol
kidertil, hogy a n6k esetén bevezetett fizikaierénlét-novel6 edzésprogram javitotta
a holgyek eredményeit a kiképzés soran, igy jobb teljesitményt értek el, mint a prog-
ram nélkili esetekben.*

Showery és munkatarsai az aktiv szolgalatot teljesité katonak esetén vizsgalta
az els6dleges és masodlagos térdiziileti arthrosis (térdiziileti kopas) kialakulasanak
incidenciajat. Vizsgalatukbdl kideriilt, hogy a magasabb katonai rang és életkor,
a fekete rassz, valamint a légier6énél, illetve tengerészgyalogsagnal torténd szolgalat
szignifikansan néveli a térdkopas kialakulasanak valésziniiségét. irasukban hangsu-
lyoztak a megfeleld preventiv eljaras kialakitasat és bevezetését, a kdvetkezményes
térd osteoarthritis kialakulasi valészinliségének csokkentése céljabol.*

Murtha és munkatarsai azt talaltak, hogy az ismétl6dé térdtraumak okan kiala-
kulé térdizileti kopas gyakori indikacidja az 50. életkor alatti total térdprotézis (TEP)
beiiltetésének. Az eliils6keresztszalag-sériilés, porckarosodas, meniscussériilés gyakran
vezet korai porckopashoz, amelynek sulyos, a karriert és a mindennapi életet is érint6
kovetkezményei lehetnek. Az dltaluk vizsgalt, TEP-beliltetésen dtesett esetek 74%-anal
volt valamilyen, a térdet érintd sériilés. A leggyakoribb sériilés az eliilsékeresztsza-
lag-sériilés volt, amely, ha meniscusszakadassal is tarsult, jelent6sen felgyorsitotta
a TEP-beliltetés sziikségességét. A térdben kialakult kdrosodas, majd az azt kdvetd
TEP-beiiltetés, a katonai szolgalatot teljesitéknél nagy szazalékban (55%) jelentette
a tovabbi szolgalatra alkalmatlannak torténd nyilvanitasat.**

Jiang és munkatarsai tanulmanya szerint 6nmagaban az elhizas, a megndvekedett
BMI is fokozott kockazatot jelent a térdiziileti kopas kialakulasaban.*®

Az ellls6keresztszalag-sériilések vonatkozasaban Magnussen és munkatarsai
is azt talaltak, hogy akik atestek keresztszalagpotlason, azoknal az atlag id6, amig
térdiziileti TEP-implantacidra kerilt sor 25,7 év, az atlagéletkor pedig 58,1 év volt.*

41 Ronald K. Lawrence et al.: Influences of Hip External Rotation Strength on Knee Mechanics during Single-Leg
Drop Landings in Females. Clinical Biomechanics, 23. (2008), 6. 806-813.

42 William J. Kraemer et al.: Effect of Resistance Training on Women's Strength/Power and Occupational Perfor-
mances. Medicine and Science in Sports Exercise, 33. (2001), 6. 1011-1025.

3 James E. Showery et al.: The Rising Incidence of Degenerative and Posttraumatic Osteoarthritis of the Knee in
the United States Military. The Journal of Arthroplasty, 31. (2016), 10. 2108-2114.

4 Andrew S. Murtha et al.: Total Knee Arthroplasty for Posttraumatic Osteoarthritis in Military Personnel Under
Age 50. Journal of Orthopaedic Research, 35. (2016), 3. 677-681.

4 Liying Jiang et al.: Body Mass Index and Susceptibility to Knee Osteoarthritis: A Systematic Review and Me-
ta-Analysis. Joint Bone Spine, 79. (2012), 3. 291-297.

4% R A. Magnussen et al.: Total Knee Arthroplasty for Secondary Osteoarthritis Following ACL Reconstruction:
A Matched-Pair Comparative Study of Intra-Operative and Early Post-Operative Complications. Knee, 19. (2012),
4.275-278.
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Azellils6keresztszalag-sériilések, valamint az egyéb sporttal kapcsolatos sériilések a kato-
nak esetén, a civil lakossaghoz viszonyitva, tizszer gyakoribb eléforduldst mutattak.*”

Ahn és munkatarsai munkajaban olvashatjuk, hogy a katonai szolgélat idején
elszenvedett eliils6keresztszalag-sériilések az esetek 76,2%-aban a katonai tevékeny-
séghez, edzéshez, kiképzéshez voltak kdthetbk, 23,8%-ban pedig egyéb napi elfoglaltsag,
példaul labdarugas szerepelt kivalto okként. Vizsgalatukbol az is kidertil, hogy az adott
tevékenység kezdetét kovets 30 és 60 perc kozti idSablakban torténtek a sériilések.*®

Kaplan és munkatarsai anatémiai és biomechanikai paraméterek (labszar hossz-
tengely, a labszércsont belsé és kiilsé izfelszinének lejtése, a térd belsd izlileti részének
mélysége) vizsgalataval probaltak igazolni, hogy kiilonb6z6 nehézségli felszereléssel
torténd talajra érkezés soran a térd eliils6keresztszalag-rendszerére hato erék csdkkent-
heték-e azaltal, ha a talajfogas pillanataban az egyének novelik a térd behajlitasanak
mértékét. Azt talaltak, hogy a flexio novelése j6 stratégia lehet az ellls6keresztsza-
lag-sériilés kockazatanak mérséklésére. Munkajukban klinikai relevanciat is megfogal-
maztak. Véleményiik szerint is fenti anatémiai, biomechanikai paraméterek sz(irésével
azonosithatok lesznek azok a személyek, akik kiegészité gyakorlatok bevezetésével
csokkenteni tudjak az also végtagi sériilések kockazatat.*

Természetesen katonak esetén a tulterhelés mellett a kiképzés soran, illetve a harc-
téren szerzett sériilések is okozhatnak térdizileti problémakat. Rivera és munkatarsai
a civil lakossaggal 6sszehasonlitva vizsgaltak a térdiziileti kopas prevalencidjat térdtaji
sériiléseket elszenvedett katonak esetén. Ramutattak, hogy a katonai szolgalat idején
bekdvetkezett, térdsérilések kapcsan kialakult térdarthrosis prevalencidja magasabb
ebben a populaciéban.*®

Stannard és munkatarsa kdzleményébél kidertil, hogy a Kiilonleges MUiveleti Eréknél
szolgalok kozt a leggyakoribb sériiléseknek a boka, térd és deréktajéki gerinc bantalmai
bizonyultak. Vizsgalatuk szerint a sériilések 68%-a kiképzés alatt alakul ki, amely soran
a fizikai tréning kdzben elszenvedett sériilések fordultak elé legnagyobb szamban.’

A genetikai faktorok vizsgalata is azt mutatta, hogy bizonyos genetikai tulajdonsa-
gokkal rendelkez6 egyének nagyobb valdszintiséggel valnak érintetté a térd degenerativ
megbetegedéseinek vonatkozasaban.*? Ezzel is magyarazhatd a nem fehér rasszoknal
kialakult nagyobb kockazat ténye, amelyet részben genetikai okokkal, részben pedig
az eltérd BMI-vel és csontsirtiség-eltéréssel magyaraznak.>

47 Brett D. Owens et al.: Incidence of Anterior Cruciate Ligament Injury among Active Duty U.S. Military Service-

men and Servicewomen. Military Medicine, 172. (2007), 1. 90-91.

J. Ahn et al.: The Mechanism and Cause of Anterior Cruciate Ligament Tear in the Korean Military Environment.

Knee Surgery & Related Research, 31. (2019), 13.

Jonathan T. Kaplan et al.: Association Between Knee Anatomic Metrics and Biomechanics for Male Soldiers

Landing with Load. American Journal of Sports Medicine, 48. (2020), 6. 1389-1397.

%0 Jessica C. Rivera et al.: Posttraumatic Osteoarthritis Caused by Battlefield Injuries: The Primary Source of Disa-

bility in Warriors. Journal of the American Academy of Orthopaedic Surgeons, 20. (2012), Suppl 1. S64-69.

Joanne Stannard - L. Fortington: Musculosceletal Injury in Military Special Operatiopns Forces: A Systematic

Review. BMJ Military Health, 167. (2021), 4. 255-265.

Marc C. Hochberg et al.: Genetic Epidemiology of Osteoarthritis: Recent Developments and Future Directions.

Current Opinion in Rheumatology, 25. (2013), 2. 192-197.
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A genetikai eltérések, testsuly, BMI, életkor figyelembevétele, az egyénre jel-
lemz6 mozgasszervi anatomiai és biomechanikai jellemz6k felmérése csokkentheti
a kockazatot a kés6ébbi térdpanaszok kialakulasat tekintve. Ennek pozitiv hatasat
célzé vizsgalatbol (Dijksma és munkatarsai) kiderdl, hogy a mozgasszervi sériilé-
sek ellatasa jelentds pénziigyi terhet jelent a koltségvetésnek,>* ami megitélésem
szerint sem elhanyagolhat6 tényezé. Dijksma és munkatarsai egy masik kutatdsa
alapjan kijelenthet6, hogy lényeges és fontos annak a szemléletnek a kialakitasa,
amely — prevencié szempontjabdl — kedvezébb kiképzési stratégiat kovet.>> Glaviano
és munkatarsai is arra a kdvetkeztetésre jutottak, hogy az eliilsé térdfajdalom kiala-
kulasi kockazatanak csokkentése érdekében a kutatasok kozéppontjaba keriilhetnek
az intervencios programok kidolgozasat és a képzési kovetelmények felllvizsgalatat
célzo vizsgalatok.>® Az id6ben elkezdett kezelések fontossagat szintén nem e cikk
keretén beliil szeretném kifejteni, de a megel6zéssel parhuzamosan sziikséges lehet
egy korai kezelési protokoll feldllitasa is. Young és munkatarsai kdzleményikben
azt vizsgaltak, hogy az ellilsé térdfajdalmak esetén a korai mozgasterapia csokkenti
e fajdalmak kialakulasanak valdszinliségét. Tanulmanyukban ugyanakkor leirjak, hogy
a katonak ilyen panaszokkal az esetek 62,3%-aban nem vettek igénybe kezelést,
ami az id6ben elkezdett kezelés fontossagarol szolé felvilagositas hatékonysaganak
novelését teszi sziikségessé.”” Véleményem szerint az aktiv katonai szolgalat meg-
kezdése el6tt szélesebb kdrben kellene meghatarozni és szlirni azokat a tényez6ket,
amelyek kockazatként szerepelhetnek a térdiziileti problémak kialakulasaban, mert
a térdiziilet védelme fontos és meghatarozd lehet nemcsak a panaszok megjelenése,
hanem annak komplettalodasa és az egyén kés6bbi élete, karrierje szempontjabdl is.
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