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BIZTONSAGTECHNIKA

Borsos Doniz’

A LoRaWAN-technolégia szerepe
az elektronikai védelem teriletén,
az épitSipari beruhazasok
vonatkozasaban

The Role of LoRaWAN Technology in Electronic
Protection Concerning Construction Investments

Az ipari nagyberuhazasokban, az épitiparban folyamatosan valtozé kérnyezettel,
feladatokkal és kihivasokkal kell szembenézni a vagyonvédelem teriiletén. Ezért
megfeleld, komplex vagyonvédelmirendszer kialakitasa elengedhetetlen, amelynek
folyamatosan igazodnia kell az adott épitkezés sajatossagaihoz. Mivel a munkasza-
kaszok soran kiilonb6z6 értékii és mennyiségili anyagok, eszk6zok és gépek védel-
méro6l is beszéliink, ezért kiemelten fontos funkciot tolt be az elektronikai védelem
egy komplex rendszer részeként. A tanulmany azt vizsgalja, hogy milyen szerepe
van az épitSipari beruhazasok soran az elektronikai jelz6rendszernek, az alkalmazott
technologiaknak, kiilonos tekintettel a LoRaWAN-technolégiara.

Kulcsszavak: épitSipari beruhazas, komplex védelem, elektronikai védelem,
LoRaWAN-technolégia

With large-scale industrial investments, we have to face continually changing environ-
ments, tasks and challenges in property protection in the construction industry.
Therefore, an appropriate, complex property protection system, which must be
continuously adapted to the given construction’s specifics, is essential. In terms
of protecting materials, devices and machines of different values and quantities
during the work phases, electronic protection plays a significant role in a complex
system. The study examines the role of electronic signalling systems and applied
technologies, especially LoRaWAN technology, in construction investments.

' Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, doktori hallgaté, e-mail: borsos.doniz@uni-obuda.hu
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1. Bevezetés

Egy épit8ipari kivitelezés soran akar éranként valtozé kornyezettel, lehetségekkel
és értékekkel kell szamolni. Vagyonvédelmi szempontbdl ez jelent6s kihivast jelent
a szakemberek szdmara. A komplex vagyonvédelem alappillérei a megeldz6 intéz-
kedések, a mechanikai védelem, az elektronikai védelem, az él8erés védelem, a biz-
tositas és a fennmarado sajat kockazat.? Egy épitGipari kivitelezés soran a megel6z6
intézkedéseknek nemcsak vagyonvédelem szempontbél van jelent6sége, hanem
életvédelmi szerepik is van. A megfelel6 mechanikai védelem kialakitasaval megaka-
dalyozhatok vagy késleltethetdk az illetéktelen behatolasok, id6t biztositva az él6erds
személyzet részére. Az él6erGs feladatok ellatasa nagy szervezettséget, felligyeletet
kivan, és folyamatos, magas koltségekkel jar. Ennek kikliszobolésére egyre jelent6sebb
szerepet kap az elektronikai jelz6rendszer, eszk6zok felhasznaldsa az éléerds védelem
kivaltasara, kiegészitésére, de akar ellendrzésére is.? Ismert, hogy tokéletes biztonsag
nem alakithatd ki, erre nyljt megoldast a biztositas. Amire pedig az sem, azt sajat
kockazatként kell elkonyvelni.

A tanulmany elektronikai jelz6rendszerekkel, azon beldil is olyan megoldasokkal
foglalkozik, amelyek épit&ipari kivitelezések soran alkalmazhatok és LoRaWAN-techno-
l6giat hasznalnak a kommunikacidra, a jelzések kiildésére. A technoldgiat és az épitSipari
beruhazasok sajatossagait, szakaszait a késébbiekben ismertetem. Altalanossagban
elmondhato, hogy az ilyen jellegl kivitelezések soran a kovetkez6 kihivasokkal kell
szembenézni. Olyan kdrnyezetrél beszélhetiink, ahol az elektronikai jelz6rendszer
eszkodzeinek halozati tapelldtdsa nem minden esetben biztosithatd. Az eszkdzok
vezetékezése fizikai akadalyba, esztétikai problémaba iitkozhet, vagy anyagi megfon-
tolasok nem teszik lehet&vé. Megallapithato, hogy nagy mennyiség(, valtozo jellegli
és értékl eszkozok, anyagok védelmérdl kell gondoskodni. Tovabba a kérnyezeti
feltételek sajatossagai technoldgiai korlatokat is szabhatnak bizonyos megoldasok
alkalmazhatdsaganak.

Mindezek figyelembevételével, sziikséges ismerni a kivitelezések egyes szakaszait,
folyamatait és azok vagyonvédelmi kockézatait. Tovabba, az emlitett LoRaWAN-tech-
noldgia paramétereinek tisztazasa elengedhetetlen az alkalmazasi teriiletek behata-
roldsdhoz. Megfeleld mérések elvégzésével pedig igazolhatdk a felvetett alkalmazasi
lehet&ségek.

Tehat olyan, komplex védelmet kell kialakitani, amely folyamatosan igazodik
az épitSipari beruhazasok sajatossagaihoz, rugalmas és modularis.

2 Utassy Sandor: Komplex villamos rendszerek biztonsagtechnikai kérdései. Doktori (PhD) értekezés, Budapest,
Zrinyi Miklés Nemzetvédelmi Egyetem, 2009. 13.

®  Bodracska Gyula — Berek Tamas: Megel6z6 intézkedések szerepe a komplex vagyonvédelem teriiletén, épitdipari
beruhazasok biztositasa soran. Hadmérndk, 5. (2010), 1. 17-23.
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2. Epitéipari beruhazasok jellegzetességei

Az épitési kivitelezési munkalatok f6bb szakaszai a munka jellege szerint a kdvetke-
z6képpen alakulnak:

+ bontasi munkak;

* terep- és kdrnyezetrendezési munkak, alapozas;

+ szerkezetépitési munkak;

+ befejezd kiviteli munkak;

+ ideiglenes kézmiellatasi, -létesitési munkak.*

Szamos esetben az épitési feladatok bontasi munkalatokkal kezd6dnek. Bontés soran
az emberi, fizikai munkavégzés mellett legtobbszor foldmunkagépekkel, emel6gépek-
kel, rakodogépekkel dolgoznak. Az ilyen munkagépek ara elérheti a szazmillié forintos
nagysagrendet, de hasznalt allapotukban is tizmillié forintos arat képviselhetnek.
Ezeknek a gépeknek a bérlési koltsége is igen magas, néhany tizezer forinttol akar
a tobb szazezer forintig is terjedhet naponta. Nem is a bérlési kdltségen van a hangsuly
egy nem sajat gép esetében, hanem a kaucié mértékén. Epitési munkagépek esetében
a letét mértéke tobb szazezer, akar milliés nagysagrend is lehet. Ezért kiemelten fontos
e gépek illetéktelenektél vald védelme.

A kovetkezd lépés a tereprendezés, ahol féleg foldmunkaval kapcsolatos fel-
adatokat kell elvégezni, el6késziteni az alapozast. Ebben az esetben is, hasonléan
a bontasi feladatokhoz, igen nagy értékl munkagépekkel végzik a folyamatokat.
A munkagéplopasok és -rongalasok mellett kritikus probléma az lizemanyaglopas® is.
Emellett olyan munkagépekrél beszéliink, amelyek hasznalata csak szigord munkavé-
delmi szabalyok betartasa mellett megengedett és akar kiilén engedélyhez is kotott.
Ezért az illetéktelenek altal vald hozzaférés az anyagi karok mellett emberi életeket
is veszélyeztethet.

Az épités soran a legnagyobb volumen(i szakasz a szerkezetépités. |detartoznak
a betonozasi munkak, a zsaluzasi munkak, a falazatok kivitelezésével kapcsolatos mun-
kak, az acsmunkak, a tetéfedéssel kapcsolatos munkalatok és egyéb szerkezetépitési
munkak.® Minden felsorolt munkafolyamat sajatossaga, hogy jelentés mennyiségi
és értékd anyagot épitenek be. Ezen agyagok feliigyelete és védelme komoly fela-
dat, sokszor teljes mértékben nem megoldott. Természetesen ebben a szakaszban is
hasznalatosak munkagépek, értékes szerszamok, segédeszkozok, de jellemzden kisebb
értéket képviselnek a nagy munkagépekhez viszonyitva.

A szerkezetépités utan a befejez6 kiviteli munkak kovetkeznek. Itt szintén olyan
alfolyamatokrol beszéliink, ahol a felhasznalt anyagok és berendezések jelent&s
értéket képviselnek. Ilyen munkak a kovetkezék lehetnek: a nyilaszarok beépitése,
a festéssel, burkoldssal, vakolassal kapcsolatos munkalatok.” Ezeken kiviil gépészet-
tel és elektromossaggal kapcsolatos szerelési feladatok. El6fordulhat olyan helyzet

4 Lamer Géza - Szlics Edit: Epitési folyamatok szervezése. Budapest, TERC Kft., 2013; Epiilettervezés és épités:
Az épitésrél, kivitelezésrdl — az épités folyamata. (é. n.)

°  Bodracska-Berek (2010): i. m. 19.

6 Lamer-Szlics (2013): i. m,; Epiilettervezés és épités (&.n.):i. m.

7 Lamer-Szlics (2013): i. m,; Epilettervezés és épités (é. n.):i. m.
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is, hogy még a nyilaszarokat nem szerelik be, de az épiiletgépészeti berendezések
mar megérkeztek. Ekkor azok felligyeletérél szintén gondoskodni kell, hiszen szintén
jelent6s értéket képviselnek és gyakori célpontnak tekinthet6k.

Mindezek mellett el6fordulnak ideiglenes jellegli feladatok is, amelyek féleg
a létesités és a kozmuellatas koré csoportosulnak. Ezek olyan feladatok, amelyek
az épités egyes folyamatait és az ott dolgozokat segitik, lehet sz6 egy ideiglenes
tarolérdl, pihendhelyrél vagy az ahhoz kapcsolddé viz- és energiaellatasrol. Itt tobb-
nyire az objektumok védelmét kell figyelembe venni, és a (kozmdi)fogyasztasi értékek
monitorozasat.

Azimént ismertetettekbdl latszik, hogy egy épitkezés soran folyamatosan valtozé
kornyezetrdl, jelent8s értékekrol és szamos felligyelendé anyagrol, eszkozrél, géprol
beszélhetiink. A folyamatos valtozas magaval hozza azt, hogy nem alkalmazhatdk
azonos védelmi eszkdzok és mddszerek egy épitkezés minden szakaszaban. Elen-
gedhetetlen a komplex védelem kialakitasa, amelynek folyamatosan igazodnia kell
az aktualis kortilményekhez.

A komplex vagyonvédelem egyik dsszetevéje az elektronikai védelem, amelynek
terliletén szamos megoldassal talalkozhatunk. Elektronikai berendezésekrél, eszk6zok-
r6l beszélve, a kdz0s pont az elektromos tapellatas. Egy épitési kivitelezés folyaman
nem ritka, hogy a védendd targy vagy objektum koérnyezetében nem all rendelkezésre
elektromos aram. Ebbél kdvetkezik, hogy sziikségessé valik olyan eszk6zdk hasznalata,
amelyek tdmogatjak a telepes tapellatast. Emellett kiemelhetd, hogy a vezetékes
Osszekdttetés szamos esetben nem megoldhatd vagy koltséges. Erre megoldas lehet
olyan elektronikai jelz6rendszer telepitése, amely vezeték nélkili kommunikaciot
hasznal. Egy masik kritikus pont a kivitelezési munkak soran az épiiletek jellegébdl
adddik. Az éplletek kilonboz6 anyagokbol és kiterjedésben késziilhetnek, amelyek
nagyban befolyasolhatjdk a vezeték nélkili kommunikaciot. A legtobb vezeték nélkiili
kommunikacio nem alkalmazhato fold alatti épitményekben, vasbetonszerkezet(i épi-
letekben vagy nagy adatatviteli tavolsag esetén. A vasbeton épiiletek és az épiiletek
alatti mélygarazsok egyre népszer(ibbek az ipari nagyberuhdzasok folyaman. Ezekre
a problémakra nyujthat megoldast a LoRaWAN-technolégia, amelynek sszefoglald
technologiai ismertetését a kovetkez6 fejezet tartalmazza.

3. Technolégiai hattér

A LoRaWAN-technoldgia alapja a LoRa-technoldgia, amely az angol long-range (nagy
hatétavolsag) szavak roviditése.® A LoRa egy vezetéknélkiili kommunikacios technold-
gia, amelynek alapvet§ jellemzdje a kis energiafogyasztas, a nagy adatatviteli tavolsag
és a jelent8s zavarimmunitas. A LoRa 6nmagaban egy pont-pont kommunikacid,
amely alapjaul szolgalt a LoRaWAN haldzati kommunikaciénak.

A LoRaWAN lehet6vé teszi az eszkdzok nagy terliletet lefedd dsszekapcsolasat
és az ltaluk szolgaltatott adatok gy(ijtését. A LoRaWAN-specifikacidk kidolgozasaval

8 Semtech: What is LoRa®? (é. n.).
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aLoRa Alliance (LoRa Szdvetség) foglalkozik, amely az eszk6zok tanusitasaért is felel.”
A specifikacioknak megfelelve egy LoRaWAN-hal6zat a kovetkez6 elemekbdl tevédik
Ossze: végberendezések, atjaro(k), haldzati szerver és alkalmazasszerver(ek).”® A vég-
berendezések az atjarok vagy mas néven gateway-ek felé tovabbitjak az lizeneteket.
Az &tjardk a halozati szerverekkel allnak 6sszekottetésben, amelyek az alkalmazas-
szerveren keresztiil tartjak a kapcsolatot a felhasznaldkkal. Az alkalmazasszervereken
kilonbdz6 megjelenitési és feldolgozasi feladatok torténhetnek. A haldzati topoldgia
tehat Osszetett csillag elrendezésben alakul. A végberendezések kozvetleniil nem allnak
kapcsolatban egymassal. A technoldgia lehetdvé teszi a privat halozatok kialakitasat
is, nem sziikséges szolgaltatoi kozremUikodés a hasznalatahoz.

LoRaWAN esetében a kommunikacié kétiranyu, azaz a végberendezések tudnak
uzeneteket kiildeni és fogadni is, bar tébbnyire a kiildés a hangsulyos. Ennek az oka
az, hogy féleg olyan késziilékekrdl beszéliink, amelyek a kornyezetiikb6l gytijtenek
adatokat, mérnek meghatarozott paramétereket. Ezenfeliil két tipusu lizenetet kiilon-
boztethetiink meg, a nyugtazast vard lizenetet és a nyugtazast nem varé lizenetet.”
Ennek a tartalom fontossaganak megkiilonbdztetésénél van jelentésége. Vannak olyan
tartalmak, amikor nem sziikséges nyugtazas. Ilyen lehet egy folyamatosan kiildott
hémérsékletadat, hiszen nincs kritikus jelent8sége, ha egy tizenet kimarad. Ellenpélda
erre az ,életjel” tizenet kiildése, hiszen ott kiemelt fontossagu annak megérkezése.

1. tablazat
A LoRaWAN technoldgiai paraméterei
Forras: a szerz6 szerkesztése Semtech (é.n.): i. m.; LoRa Alliance (2018): i. m. alapjan

Modulacié Chirp Spread Spectrum (CSS) - Frekvenciasopréses szort
spektrumu frekvenciamodulécio

Frekvencia 433 MHz, 868 MHz (Eurépaban)

Sav ISM, szabad felhasznalasu

Savszélesség 250 kHz, 125 kHz

Csatornaszam 3 (minimum 3, tipikusan 8 + 1)

Adatatviteli sebesség 50 Kbit/s (maximum)

Hasznos adat mérete 243 byte (maximum)

Duplexitas Half-duplex

Titkositas AES128

Adatatviteli tavolsag 15 km (maximum)

Interferenciaimmunitas Nagyon magas

Egy technologia alkalmazasakor nemcsak a tulajdonsagainak ismerete a lényeges,
hanem a korlatok tisztazasa is. A LoRaWAN-technoldgia jellemzéit az 1. tablazat fog-
lalja 0ssze. Lathatd, hogy a kommunikacio Eurépaban a 433 MHz-es és a 868 MHz-es
ISM-savot hasznalja, ebbdl kovetkezik, hogy (bar a kiildés-fogadas technologiailag

° LoRa Alliance: About LoRa Alliance: https://lora-alliance.org/about-lora-alliance
' LoRa Alliance: LoRaWAN Specification V1.0.3. 2018.
" LoRa Alliance: LoRaWAN Specification V1.0.3. 2018.
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nem korlatozott) egy végberendezés az id6 1%-at hasznalhatja kommunikacidra.
Tovabba az lizenetek mérete is korlatozott, ami befolydsolja az alkalmazhatdsag
tertiletét, maximalisan 243 byte hasznos adat kiildhet6 egy lizenetben. Ez azt jelenti,
hogy a technoldgia nem alkalmas olyan esetekben, amikor nagy adatok folyamatos
tovabbitasara van szikség. Ilyen lehet él6kép vagy hang atvitele.

A végberendezéseknek harom miikddési osztalya ismert A, B és C jeloléssel.’
Az A osztalyu végberendezések alkalmazasa a legaltalanosabb, mivel energiafogyasz-
tas tekintetében ez a miikodés a legkedvez&bb. Hatranya, hogy a végberendezés
az Uzenetkildést kdvetSen képes csak a fogadasra, ekkor nyit két vételi ablakot.
Ez azt eredményezi, hogy a végberendezéseknek kiildott tizenetek megérkezése nem
azonnal torténik.

Mindezek mellett meg kell emliteni, hogy melyek azok a tulajdonsagok, amelyek
miatt a technoldgianak jelent8sége van az elektronikai védelem teriletén, az épitdipari
beruhazasok vonatkozasaban. Kiemelheté a nagy adatatviteli tavolsag, amely varosias
teriileten néhany km kortil alakul, beépitettség fliggvényében; vidéki, kevésbé beépitett,
lakott tertileten akar 10 km is lehet. Ezenfeliil az alkalmazott specialis modulacionak
koszonhetSen kevésbé érzékeny a kdrnyezeti tényezékre, legyen az id6jaras, domborzat
vagy épitett kornyezet. A végberendezések A osztalyl miikodés mellett, telepes tapel-
latassal akar 10 évig is m(ikod6képesek lehetnek. Masik nagy elénye a technoldgidnak
a privat haldzat kialakitasanak lehet&sége és a tavoli felligyelhet&ség. Egy gateway
telepitésé akar tobb négyzetkilométernyi teriiletet is lefedhet. Tébb épitési teriilet
esetén pedig ezek az atjarok dsszekapcsolhatok, igy egy haldzatban kezelheté minden
érintett helyszin. Természetesen szolgaltatoi halozatot is igénybe lehet venni, amely
Magyarorszag teriiletén 70-80%-o0s lefedettséget® jelent jelenleg. A technologia
tovabbi elénye, hogy a kommunikacié AES128 titkositast hasznal.™

A felsorolt tulajdonsagokbdl latszik, hogy a LoRaWAN-technoldgia szamos olyan
problémara megoldast nyujthat, amely az épitSipari beruhazasok sajatossagaibol adddik.
A kovetkez6 fejezet targyalja azokat az alkalmazasi teriileteket és kdrnyezeteket, ahol
a LoRaWAN-technoldgia hasznalata el6ny0s az elektronikai védelem aspektusaban.

4. Alkalmazhatdsag teriiletei

A LoRaWAN-technoldgia kifejezetten alkalmas olyan eszk6zdk esetén, ahol ideiglenes
feladatok elldtasara mint az elektronikai védelem része. Az eszk6zok alacsony fogyasz-
tasuknak és a vezeték nélkiili kommunikacionak koszénhetden kdnnyen és rugalmasan
telepitheték. A LoRaWAN-eszkozok képesek stabil kommunikaciot biztositani épileten
kivil és belil is, amelynek helyszine lehet fold alatti vagy foldfelszin feletti egyarant.
A korabban emlitettek tiikrében kiemelve, a technolégia nem alkalmas folyamatos

2 LoRa Alliance (2018): i. m.

Az Antenna Hungaria Zrt., a hazai LoRaWAN-szolgaltato, 2019. évben megrendezett LoRaWAN fejlesztsi nap-
jan tartott beszamolo adatai alapjan.

™ LoRa Alliance (2018): i. m.
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hang- és videdanyag atvitelére, igy olyan megoldasokat ismertetek, amelyekben
tobbnyire kis méretli szenzoradatok atvitele valdsul meg.
Az épitési kivitelezés ismertetett sajatossagai alapjan a kdvetkezd alkalmazha-
tosagi teriletek hatarozhatok meg:
« munkagépek védelmével kapcsolatos alkalmazasok: munkagépek nyomkovetése,
tizemanyaglopas figyelése;
« épitési, szerelési anyagok védelmével kapcsolatos alkalmazasok: raklapkovetés,
elmozditas érzékelése;
« ideiglenes objektumok védelmével kapcsolatos alkalmazasok: nyitas érzékelése,
mozgas detektalasa;
« kézmdellatasok monitorozasaval kapcsolatos alkalmazasok: fogyasztasmeérés,
szivargasdetektalas;
« tovabbi, altalanos behatolasjelzéshez kapcsolddo alkalmazasok.

A munkagépek nyomkovetése tipikusan GPS-helymeghatarozason alapul, esetlegesen
gyorsulasérzékel&vel vagy egyéb szenzoros megoldassal kiegészitve.” A nyomkdvetd
eszkOz szerelése egy jarmi esetén lehet rejtett a szenzoregységek kis méretének
és a technoldgia interferenciaimmunitasanak kdszonhet6en. A rejtett szerelés meg-
akadalyozza, hogy illetéktelenek eltavolithassak a nyomkovetd egységet. A helyadatok
kiildése lehet periodikus vagy eseményvezérelt.”® A periodikus kiildés esetén a helyada-
tokat el6re meghatarozott idékdzonként kiildi el. Eseményvezérelt m(ikodés esetén
kilonbozé kiilsé hatasok bekdvetkezésekor vagy megvaltozasakor torténik az adat-
kildés. Ilyen esemény lehet akar egy elmozdulas. A ketté kombinacidja, amikor csak
mozgas soran torténnek periodikusan az adatok kiildései. Felmerdil a kérdés, hogy mi
van abban az esetben, ha a GPS-koordinatak nem allnak rendelkezésre, ilyen eset lehet
a gép éplileten beliilre keriilése. Ebben az esetben a kiegészit6 szenzorokon van a fé
hangsuly. Az elébb emlitett gyorsulasérzékeld hasznalataval detektalhaté a munkagép
beinditasa, elmozditasa. Meg kell jegyezni, hogy épiileten belil a GPS-koordinatak
ismerete irrelevanssa is valik. Nyomkdvetés alkalmazasaval a gépek telephelyek
kozotti mozgasa is monitorozhato.

Nagyon gyakori probléma az lizemanyaglopas egy épitési kivitelezés soran. Ez tor-
ténhet kozvetlenil a jarmUibél vagy a taroldedényekbdl. Az lizemanyaglopasi kisérlet
detektdlhato a taroloegység sapkaja, kupakja, fedele elmozditadsanak érzékelésével,
ezenkivil folyadékszint érzékelésével. A folyadékszint érzékelése' jobb megoldasnak
tekinthetd, mivel elképzelhet6 olyan helyzet, ahol az lizemanyagtarolo falazatat
bontjak meg, ekkor a fedélelmozdulas érzékelése nem bizonyul j6 megoldasnak.
A folyadékszint-érzékelS egységet lehet8ség van rejtve is szerelni, ez tovabb noveli
a felligyelhet6ség hatékonysagat.

Emlitettem, hogy az épitési, szerelési anyagok védelme szintén kiemelt feladat,
hiszen nagy értéket képviselnek. Ezek az anyagok lehetnek csomagolt vagy émlesztett
formaban. Az dmlesztett anyagok felligyelete tobbnyire csak kdzvetve valésithatd

> LoRa Alliance: Oyster Battery Powered GPS Asset Tracker. (é. n.); LoRa Alliance: FFLYTRACK MyriaPlus. (é. n.).
6 Pajzs gépjarmiivédelem: Pajzs- radar Kommunikator LoRaWAN technoldgiaval. (é. n.).
7 10T Factory: Fuel-Water Level lorawan Sensor (ultrasonic). (é. n.); smart parks: Tank Level Probe — Petrol. (é. n.).
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meg. A csomagolt anyagok tarolasa a legtdbb esetben raklapon torténik. Egy ,rak-
lapnyi” anyag képviselhet mar akkora értéket, hogy kifizet6d6 legyen a felligyelet.
Itt szintén megvalosithatd nyomkovetés, ha kiiltéren helyezik el, illetve elmozditas
érzékelése beltéri tarolas esetén.” Természetesen a ketté kombinacioja tekinthetd
a lejobb megoldasnak, mivel az elmozdulas érzékelésével a cselekmény a korai sza-
kaszban érzékelhet6 és beltéren tarolt anyagok késébb kiiltérre keriilnek. Elmozdulas
érzékelésével egy raklap tartalmanak megbontasa is detektalhato, ez a szenzor érzé-
kenységbeallitasanak kérdése csupan.

Ideiglenesen létesitett épliletek esetén az dltaldnos behatolasjelzésen van a hang-
suly. Ezek az épiiletek szolgalhatnak ideiglenes raktarként, ekkor a tarolt anyagok,
eszkozok, gépek védelme a fontos. Természetesen itt is alkalmazhaté az el6z&ekben
ismertetett nyomkovetés és elmozdulasérzékelés, de az elédleges cél a behatolas
érzékelése. Nem szabad megfeledkezni arrél, hogy a f6 cél az épitési teriiletre vald
bejutds megakadalyozasa, hiszen komplex védelemrél beszéliink, de ez a tanulmany
az elektronikus jelz6rendszer vonatkozasait vizsgalja. A behatolasjelzés eszkdzkészlete
szamos megoldast foglal magaban védelmi kordk alapjan csoportositva. Egy olyan
helyszinen, ahol folyamatos a valtozas és f6ként ideiglenes eszkdzokre van szikség,
a legegyszer(ibb megoldasra szokott esni a valasztas a koltséghatékonysag fényében.
A legegyszerlibb ilyen érzékelSk a nyitasérzékelSk és a mozgasérzékelSk. Ideiglenes
taroloként altalaban konténereket alkalmaznak, amelyek tébbnyire egy, esetleg kettd
nyilaszaréval vannak ellatva. A konténerek tipikus mérete 6096 mm x 2438 mm x
2590 mm-13716 mm x 2438 mm x 2895 mm kozott alakul.” Mindez azt feltételezi,
hogy akar egy mozgasérzékeldvel®® és egy nyitasérzékelével®' lefedhets egy konténer.
Az acélvaz és falazat a LoRaWAN-kommunikaciot jelentés mértékben nem befolyasolja.

A kdzm(ellatasok monitorozasa az esetleges meghibasodasok vagy rongalasok
végett fontos. Szamos olyan eszkdz elérhetd a piacon, amelyek komplett fogyasztas-
méré orak vagy LoRaWAN-kommunikaciéju kiegésziték fogyasztasmérs orakhoz.?
Ezenkivil vannak specidlisan szivargasdetektalasra alkalmas eszkdzok is.? A kiépitett
villamos haldzatra vald illetéktelen racsatlakozas anyagi karokat okoz. A viz- vagy
gazhaldzat szivargasa az anyagi karok mellett emberéleteteket is veszélyeztethet.

Mindezek mellett ki kell emelni altaldnossagban a behatolasjelzést. Természetesen
ez nem egy mellékes opcid, fontos feladat megakadalyozni az illetéktelenek belépését
az épitési tertiletre, vagy ha az nem lehetséges, akkor jelzést kiildeni az eseményr6l.
A behatolasjelzés vonatkozhat a teljes épitési teriiletre, az épiiletre, vagy az épiilet
egyes helyiségeire is. A vezeték nélkiili, telepes tapellatassal rendelkezd érzékel&k
az épitési kivitelezés barmelyik szakaszaban alkalmazhatok.

Az ismertetett megoldasok, a komplex vagyonvédelem részeként, szerves részét
képezhetik az épitdipari beruhazasok vagyonvédelmi koncepciojanak. Tébb szo
esett a technoldgia zavar iranti er6s érzéketlenségérél, de tudjuk, hogy az elmélet

'8 Government Technology: Wichita, Kan., Deploys loT Sensors to Prevent Copper Theft. 2019.
9 Konténer Hungaria Kft.: Konténer méretek és adatok. (é. n.).

20 |oT Factory: LoRaWAN Presence/Motion Detection Sensor. (é. n.).

2 |oT Factory: LoRaWAN Door — Window opening and closing Detection Sensor. (é. n.).

22 | oRa Alliance: Meters (LoRaWAN) certified devices search. (é. n.).

2 LoRa Alliance: Noah Multifunction Leak Sensor. (é. n.); LoRa Allaince: ArrowWan. (é. n.).
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és a gyakorlat nem minden esetben taldlkozik. A kovetkez6 fejezet az ezzel kapcsolatos
mérések eredményét vizsgalja.

5. Mérések és eredmények

Azismertetendd mérés elsédleges célja az volt, hogy olyan kdrnyezeti tényezék mellett
vizsgalja a LoRaWAN-kommunikaciot adatatviteli szempontbdl, amelyek egy épitési
kivitelezés soran el6fordulnak. Ennek legtipikusabb példaja a tobbszintes vasbeton
épliletekbdl torténé kommunikacio. Ebbélis a legkritikusabb rész a vasbeton mélyga-
razs vagy pincerendszer. A mérés soran azt vizsgaltam, hogy egy vasbeton szerkezet(
mélygarazsbol az elkildott és fogadott lizenetek aranya hogyan alakul kiilonb6zé
adatatviteli sebességek és hasznos adathosszisagok mellett.

A mérés soran felhasznalt eszk6zék: Kerlink Wirnet iFemtoCell loT beltéri LoRaWAN
gateway,? Micromite GPS LoRa MOTE,* Loriot halézati szolgaltatds.?® A mérés
helyszine, koriilményei: belvaros, vasbeton szerkezet(i épliilet: mélygarazs, végberen-
dezés és atjaro kozotti tavolsag 300 m.

A mérés soran a végberendezés szerepét egy Micromite GPS LoRa MOTE késziilék
toltotte be, amelyet elhelyeztem egy vasbeton szerkezet(i mélygarazsban, a belépési
ponttol legtavolabb esd helyre. A késziilékre periodikus adatkiildést allitottam be,
amely nagyban megkonnyiti a mérés folyamatat. A mérés soran minden tesztesetben
100 darab uzenetet kiildtem el 30 masodperces id6kdzonként. Az atjaro szerepét
egy Kerlink Wirnet iFemtoCell loT beltéri LoRaWAN gateway toltotte be, amelyet
a végberendezéshez képest 300 m tavolsagban, egy téglaépitésti épliilet elsé eme-
letén telepitettem. Az adatok monitorozasa a loriot LoRaWAN halézati szolgaltatas
felhasznaldsaval valdsult meg. A kiértékelés az ott beérkezett és az elkiildott lizenetek
alapjan zajlott. Az el6z8ekben ismertetett mérési elrendezés az 1. abran lathaté.

LoRa IP
w DR . i LORIO T

Micromite GPS Kerlink Wirnet Loriot halozati
LoRa MOTE iFemtoCell gateway szolgéltatas

1. dbra
Méréshez hasznalt haldzati sszeallitas
Forras: a szerzé szerkesztése

24 kerlink: Wirnet iFemtoCell. (é. n.)
% chipCAD: Micromite GPS LoRa MOTE. (é. n.).
% loriot: Connecting the Internet of Things: www.loriot.io
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A 2. téblazatban, amely a mérés eredményeit foglalja 6ssze, latszik, hogy a mérés
soran a legnagyobb adatatviteli sebesség megengedése mellett is 6 byte-os hasznos
adattal, az elkiildott és megérkezett lizenetek aranya 80% koril alakul, azaz az ize-
netek 80%-a érkezik meg sikeresen. Ez az adatatviteli sebesség csokkentésével tovabb
novelhet8. Hozza kell tenni, hogy a helyszinen mobiltelefonos szolgéltatas hasznal-
hatatlan, nem elérhetd. A mérés soran alkalmazott gateway egy beltéri kiviteld, kis
teljesitményl eszkdz, ennek a kiiltéri, nagy teljesitmény( valtozatdval sokkal jobb
eredmények célozhatok meg.

2. tablazat
Meérési eredmények
Forras: a szerzé szerkesztése

Adat megnevezése |teszteset teszteset teszteset teszteset

Adatatviteli korlat 290-5470 bit/s 290-5470 bit/s 290-440 bit/s 290-440 bit/s
Nincs limit Nincs limit

Hasznos adat hossza |16 byte 6 byte 16 byte 6 byte

Az elklildott és meg- | 56% 80% 82% 90%

érkezett lizenetek

aranya

A mérési eredmények bizonyitjak, hogy valdban nagy a technolégia interferencia-

:::::

mélygarazsrészében is.

6. Konkluzié

A tanulmany a LoRaWAN-technoldgia szerepével foglalkozik az elektronikai védelem
részeként az épitSipari beruhazasok folyaman. Az elektronikai jelz6rendszerek alrend-
szerei a kovetkez6k:?” kiltéri védelmi rendszer, behatolésjelzé rendszer, beléptetd
rendszer, videdfeliigyeleti (CCTV-) rendszer, aruvédelmi rendszer, jarérkovetd rendszer,
tavfellgyeleti rendszer, tlizjelz6 rendszer.?® A lehetséges alkalmazasok megallapitasanal
a kovetkezd teriiletek koré csoportosulnak a megoldasok: nyomkovetés, behatolas-
jelzés. Kuldn teriiletként lehetne emliteni a fogyasztasmérés—szivargasdetektalast,
az elmozditas érzékelését és az lizemanyaglopas jelzését. Ha figyelembe vessziik
a behatolasjelzés eszkdzkészletét, akkor megallapithatd, hogy az elmozditasérzékeldk
a targyvédelem érzékel&i kozé sorolhatok, ez igaz lehet a fogyasztasmérés—szivargas-
detektalasra és az lizemanyaglopas jelzésére alkalmas eszkdzokre is. A munkagépek
védelmével kapcsolatos kdzvetlen megoldasok, a nyomkdvetés és az elmozditasérzé-
kelés, szintén beletartozhatnak ebbe a kategériaba. Tehat 6sszességében megallapit-
hatd, hogy a LoRaWAN-technoldgia alkalmazasa a behatolasjelzés teriiletén idealis

77 Tobbféle csoportositas is lehetséges.
2 Utassy (2009) i. m. 14.; Berek Lajos: Biztonsagtechnika. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. 15.
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megoldast jelenthet épitSipari kivitelezések folyaman. Felmeriil a kérdés, hogy a t&bbi
alrendszer esetében alkalmazhaté-e a technoldgia.

A kiltéri védelem megoldasai és érzékel&i hasonlatosak a behatolas jelzéséhez,
igy természetesen alkalmazhaté a LoRaWAN-technoldgia. Kifejezetten olyan eseteket
kell itt érteni, ahol kis fogyasztasu szenzorokkal kell dolgozni és az elkiildendd adat
mennyisége nem haladja meg a technoldgia korlatjat.

CCTV-rendszerek szinte teljesen kizérjak a technoldgia alkalmazasat. A tanulmany
elején tisztaztam, hogy a LoRaWAN-technoldgia nem alkalmas folyamatos kép-
és hanganyag tovabbitasara. Olyan megoldas lehetséges, amikor a kamerarendszer
intelligens funkciokkal rendelkezik (példaul objektumeltiinés detektalasa, vonalatlépés
érzékelése), akkor a riasztasi események elkiildésére alkalmas lehet. Ez viszont egy
egészen specialis kiegészité megoldas lenne.

Online jarérkovetd rendszerek esetében hasznalhaté a LoRaWAN-technoldgia,
kiegészitve valamilyen nyomkovetésre alkalmas megoldassal. Ilyen kiegészités lehet
a GPS vagy kihelyezett olvasé terminalok.

A tavfelligyeleti rendszerek esetén sajnos még mindig a GSM-technolodgia
hasznalata a leggyakoribb. Szdmos hatranya emelhet6 ki, a legkritikusabb ezek koziil
a zavarhatosaguk. LoRaWAN-technoldgiaval ez a probléma kikiliszobélhetd, de f6
atjelzésre nem javasolt, viszont masodlagos rendszernek ajanlatos.

A beléptet6rendszerek esetében mar mas a helyzet, ezekre a feladatokra nem,
vagy nagy kompromisszumokkal, megkotésekkel alkalmazhaté csak a technologia.
Az arvédelmirendszerek nem tartoznak a tématertlethez, igy ilyen szempontbél nincs
jelent&sége az ott alkalmazhatd eszkozoknek. A tlizjelz8 rendszerek teriilete az eld-
z6khoz képest egy sokkal specialisabb, érzékenyebb teriilet, igy azt nem targyaltuk.

Megallapithato, hogy a LoRaWAN-technolégia szamos tertileten alkalmazhaté
az épitdipari beruhazasok soran, a vagyonvédelem teriiletén, az elektronikai védelem
aspektusaban, de a behatolasjelzésben kifejezetten. Az elvégzett mérések igazoljak,
hogy a kommunikacié olyan specidlis koriilmények kézott is mlikodSképes, mint
az ismertetett épitSipari kivitelezési munkalatok. A LoRaWAN-technologia alkal-
mazasa a kialakitott komplex vagyonvédelem részeként megoldast nyujthat azokra
a sajatossagokra, amelyek kritikusak egy épit&ipari kivitelezés folyaman.
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3. rész: Korletvilagitas

Part lll. The Military Aspects of Light
The Lighting of Military Bases

A cikksorozat els6 és masodik részében bemutattuk a katonai vilagitas kdvetelmé-
nyeit és jogszabdlyi aspektusait, illetve a miiveleti felhasznalasanak, alkalmazasanak
koriilményeit és azok specifikus eszkozeit. Kitekintést tettiink a vizualis teljesitmény
fokozasa érdekében foly6 fejlesztési iranyok felé, valamint roviden 6sszefoglaltuk
a fénynek és fénybiztositasnak a hadtorténeti szerepét. Ebben a fejezetben a kér-
letvilagitasrol, a katonai szabalyozas szerinti felosztas kdvetkezd alcsoportjarol
esik sz6. Korbejarjuk a vonatkozé kévetelményeket, a teriilet specifikumait, hogy
nyomatékositsuk a korabbiakban mar emlitett témakor aktualitasat és fontossagat.
A cikkben elsésorban a munkahelyi vilagitasra helyezziik a hangsulyt, amelyben
kitériink a modern katonai vilagitas értelmezésére, a szakagi kdvetelményekre,
annak ellenérzésére és a lehetséges megoldasokra, ajanlasokra.

Kulcsszavak: korletvilagitas, infrastruktura megvilagitasa, 6rzésvédelmi vilagitas, vilagi-
tasi kritériumok, kontroll, atalakitas, okos katonai bazisok, CAD, akkreditacio, vizsgalat

The third article of this series presenting the military aspects of the light and visi-
bility continues the previous topic. In the first and second parts, we presented the
legal and requirements of lighting in the military area, as well as the issues of military
operations, the conditions and means of their application. We have taken a look at
trends in development to enhance visual performance and briefly summarised the
military history of the role of light and lighting support. In this article we go around
the relevant requirements of military bases to point out the specifics of the area and
emphasise the importance of the topic. We focus on workplace lighting, in which we
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cover the interpretation of modern military lighting requirements and its control. We
show technical parameters and possible solutions and recommendations for design.

Keywords: lighting of military bases, infrastructure lighting, security lighting, lighting
criteria, control, alteration, redesign, smart military bases, CAD, accreditation, testing

1. Bevezetés

Akorletvilagitas® (a kozlekedési, reptéri vilagitas, illetve harctéri vildgitas mellett) a katonai
vilagitas egyik fécsoportja, és beletartozik ,a kdzlekeds, kantin, konyha, egészségligyi
és sportlétesitmények, kozosségi helyiségek, irodak, halok, de még a vészvilagitas* is” >
Alapvetéen harom teriiletre oszthato fel, ,,a munkahelyi vilagitasra, szabadid6s, kulturalis
és szorakoztato létesitmények [...] vilagitasara és tartalékvilagitasra”.® A terilet részletesen
szabdlyozott és egyben ,a munkavédelem legeklatansabb” része, amely munkaegész-
ségligyi mérésekkel jol kontrollalhato. Itt el6térbe kertil a komfort, illetve a metrologia
kérdése is,® de a szolgalati feladatokra tekintettel érdemes a vizualis teljesitményre is
figyelmet forditani. (Lasd a korletvilagitas felosztasat az 1. abran.) A terjedelmi korlatok
miatt a szabadidés, kulturalis és szérakoztatd résszel nem foglalkozunk.®

JasZiral))

1. abra
Korletvilagitas felosztasa
Forras: Jasztrab-Guth (2015): i. m. 13.

3 Lasd Jasztrab Péter Janos — Istok Robert: Fény és vilagitas katonai aspektusai. In XXXV. Jubileumi Kandé Konfe-
rencia. Budapest, 2019. 147.

4 EztaMSZ EN 1838 szabvany tartalékvilagitasnak nevezi, de a kiilfoldi irodalom ettél eltér. V6. Jasztrab Péter Janos:
Minimalis latasi kovetelmények vészhelyzetekben, avagy a biztonsagi vilagitas. Hadmérmék, 10. (2015), 2. 5-21.

> Jasztrab Péter Janos — Istok Robert: A vilagitas katonai vonatkozasai: 1. rész: Navigalas a latasi és lathatdsagi
kévetelmények, vilagitasi eldirasok katonai aspektusai kzott. Hadmérnék, 14. (2019), 4. 20.

& Jasztrab-Istok (2019): i. m. 20.

7 Jasztrab Péter Janos — Guth Gabor: A minimalis latasi kovetelmények és eszkdzeiknek katonai szemlélete II. rész.
Hadmérnok, 10. (2015), 4. 12.

8 Méréstudomany (méréstan). Itt értjiik a mérési pontossag és a megismételhetdség, akkreditacio szerepét.

° llletve elmarad az egészségligyi szakag és hitélet, oktatasi intézmények targyaldsa.

Hadmérndk « 16. évfolyam (2021) 3. szam


http://kttk.kvk.uni-obuda.hu/sites/default/files/csatolmany/xxxv-jubileumi-kando-konferencia-kiadvanya-v1.pdf
http://kttk.kvk.uni-obuda.hu/sites/default/files/csatolmany/xxxv-jubileumi-kando-konferencia-kiadvanya-v1.pdf
http://hadmernok.hu/152_01_jasztrabpj.pdf
https://doi.org/10.32567/hm.2019.4.1
https://doi.org/10.32567/hm.2019.4.1
http://hadmernok.hu/154_01_jasztrabpj_gg.pdf

Jasztrab Péter Janos, Meglécz Katalin: A vilagitas katonai vonatkozasai

A korletvilagitasra jellemz6, hogy a terlileten hasznalatos vilagitas jol illeszkedik
az europai szabalyozashoz,'® ahol a termékek alkalmazasa lényegében egy megfe-
leléségi mindsitéssel lehetséges, azonban ennek fontos eleme a felhasznalas koriil-
ményének és mddjanak ismerete. Az elvarando6 kovetelmények helyes ismeretével
elkeriilhetdk a tervezéi félreértések és a megbizoi hanyagsag, amelynek eredménye
a nem megfeleld kivitelezés. Az irdsunkkal 6szt6ndzni szeretnénk a mérnoki felelds-
ségvallalast, és célunk a teriileten az egyediségek megérzése mellett a tudatossag
novelése. A honvédség az egyik legfontosabb munkaltaté az intézményeivel, alakula-
taival, nem is beszélve a beszallitéi és alvallalkozéi halozatardl. Szerepe egyedilallo,
mértékado és szabalyteremtd a piacon. Ezért a korlatozo koriilmények lebontasaval,
amérnoki kreativitas és lehetdségek iranyaba kell fordulnunk. A katonai specifikumok
hangsulyozasa a végfelhasznalok, megrendeldk, tervezdk, gyartok érdekeit szolgalja,
és el8segiti a normak hézagainak kitoltését és az ellentmondasok kikiiszobolését.
A megfelel6 korletvilagitas kialakitasaval bizonyitottan magasabb vizudlis teljesitmény
érhetd el, nem utolsésorban hatékonnya tehetd a felhasznalds. Ezenfeliil ne felediik,
a mveleti teriileten az eréforrasok korlatozottan vannak jelen, ezért prioritast kell,
hogy élvezzen a tudatos tervezés.

A cikkben sz6 esik a katonai vilagitds modern értelmezésérél, a szakagi fel-
adatokrdl, a mlszaki szempontokrél, és azok értelmezésérdl, illetve az ellendrzés
lehet8ségérdl a katonasagon belil, valamint altalunk meghatarozott kdvetelmé-
nyekrél, javaslatokrol.

2. A modern katonai vilagitas értelmezése

Elkerllhetetlen a fejl6dés és az Uj technoldgidk implementalasa, ezért el6remutatd
az elterjedést figyelembe vevé kdvetelmények beépitése az elSirasokba. Az egyik ilyen
iranyzat az automatizalas, amely konnyebbé teszi az életlinket. Szamos kialakitasa
létezik. A szakirodalomban okos jelz6vel™ emlegetik Sket.

Az épiiletek hatékonysaganak és ellenalloképességének javitasa érdekében a léte-
sitményeket at kell alakitani, hogy nyomon lehessen kévetni az energiafelhasznalast
és a kialakult trendet. A szenzorokkal hatékonyan elemezhetd a kihasznaltsag, ami segit
az er6forrasok atcsoportositasaban. A kontroll kiterjedhet az épliletek kdzeli és tavoli
kornyezetére, illetve veszélyeztetett fajok jelenlétére és kiils6 hatasok, expozicidk
figyelemmel kisérésére.' (Lasd az amerikai okos bazist a 2. 4bran.)

A mindség nem egyenl6 a mennyiséggel. A nagy valaszték kozil a felhasznalashoz az optimalist kell valasztani.
" |tt értsd smart (automatizalt).

,2017-ben a Maxwell Légierd Bazisa nyilvanossag elé tart egy vezeték nélkili intelligens keriiletet, amely infra-
voros érzékelSket és arcfelismerést hasznalt a behatolok és a bazis személyzetének észlelésére és azonositasa-
ra.” Susan Miller: Army plans industry day for loT and ‘smart bases'. Defense Systems, 2019. marcius 8.

Hadmérnok « 16. évfolyam (2021) 3. szam

19


https://defensesystems.com/articles/2019/03/08/army-installations-of-the-future.aspx

20

Jasztrab Péter Janos, Meglécz Katalin: A vilagitas katonai vonatkozasai

2. dbra
USA, Alabama, Maxwell Légierd Bazis
Forras: Google Earth

A katonai bazisok épiiletek, épitmények, szabadterek egyiittesébdl allnak, melyek
miikddéséhez a mesterséges megvilagitas elengedhetetlen. A vilagitas szerves része
a létesitésnek és hasznalatnak egyarant, amire oda kell figyelni.

A komplexitasnak koszonhetéen a modern mérnoki munka nem nélkiilzheti a sza-
mitégépes tervezést. Segitségével megteremthet6 a létesitmény teljes élettartamara
arendszeres, tervszer( karbantartas. A tervez6knek meg kell felelnitik a vilagitasi teljesit-
ményre, vezérlésre vonatkozo kovetelményeknek,” amiben a virtudlis tér segitséget nyujt.

Az 6tlet alapjan generalt digitalizalt fotometriai tervekkel verifikalni lehet a kiva-
lasztott fényforrasokat, hogy azok kialakitasa és elhelyezése megfelel-e az el8irt
teljesitménykritériumoknak.’ A szamitogép segitségével torténd tervezés soran
fontos paraméterek:™

« vizszintes megvilagitasi értékek munkasikon vagy mas meghatarozott magas-

sagban;

« minimalis és maximalis fényerd és fokozatok;

+ megvilagitasi atlagos minimalis karbantartasi érték;'

3 Melyeknek a végleges kialakitast kell tiikroznitik az 9sszes korlatozo, befolyasolo tényezével, mint a névényzet,
berendezés, kornyez6 épliletek, természetes fényforrasok.

™ Akatonai vilagitast targyald cikksorozatunkban a szamitogépes tervezdrendszerekkel az 5. részben fogunk foglalkozni.

5 Avilagitasi kérnyezetet meghatarozo f6 jellemzé a lathatdsaggal (informacioval) és zavarmentességgel kapcso-
latos igények: fénystirtiség-eloszlas, megvildgitas, kaprazas, fényszin és szinvisszaadas, fény iranya, villogas.

6 A megvilagitas id6beli egyenletességét is mérlegelni kell a fényforrasadatlap alapjan.
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+ egyenletesség, azaz a vizszintes megyvilagitas atlagos maximalis és minimalis aranya;
+ vilagitas teljesitménysdrisége;
« fényhasznositas és élettartam.

3. Szakagi feladatok a katonai bazisokon

Akatonai vilagitas aspektusainak targyalasa kozil a korletvilagitas mutat ra a legjobban
a honvédelmi dgazat egyedi kovetelményeinek sziikségességére és aktualitasara, amely
érdemessé teszi annak polgari élett6l eltérd targyalasat. A teljesség igénye nélkil bemu-
tatjuk az él&er6s érzés-védelem f6 teriileteit és egy koncepcionalis vilagitas-tervezés
megoldasat. Szo lesz a fegyverraktarakrol, kikotokrél és szigordan 6rzott terliletekrol,
illetve a pihendkorletekrdl, kiiltéri kozlekeddkrol, specidlis és egyéb helyiségekrol. Ez a fel-
osztds szandékos egyszerdsitést titkroz, amire a terjedelmi korlat miatt van sziikség."™

3.1. Orzés-védelem, kontroll, tvizsgalas

Kiemelten fontos szempont a katonai feladatok kdzott az épitett kdrnyezet, létesitmény,
objektum él6er8s védelme, ami kulcsszerepet tolt be a fenyegetés idében torténé
észlelésében és az agresszio, szabotazs, kémkedés elharitasaban, valamint a lopas
megel6zésében, és az illetéktelen behatolas megakadalyozasaban. Ehhez nélkiiloz-
hetetlen a j6 latasi kdrilmények, illetve este a megfelelé megvilagitas biztositasa.
A rendszer fizikai elemeit kiegészitve a védelemnek elé kell segitenie a biztonsagos
eszkodzhasznalathoz foganatositott intézkedéseket, melyek lehetnek az érzott terdiilet
hataran, kiemelt létesitménynél vagy ellenérz&pontokon.™ A kiépitett rendszernek
képesnek kell lennie a fenyegetés észlelésére, felmérésére, majd annak semlegesitésére.
Cél az atlathato és a vizualisan jol felismerhetd teriilet biztositasa,*® amely javithatja
a biztonsag megitélését és a szolgalatot teljesiték munkakorilményeit.?'

A vilagitast 6ssze kell hangolni az érutasitassal vagy a védelmi (biztonsagi) terv-
vel. A vilagitas lehet telepitett, folyamatos fényt biztositd lampasor, amit készenléti
és hordozhat6 (mobilis) vilagitasok egészithetnek ki. A kiegészit6 rendszerek rendkivdili
vagy varatlan események hatasara aktivizalddnak. Elsésorban elrettentd szerepiik van,
de energia-megtakaritas is elérhet az idészakos mikodésiiknek kdszénhetéen. A hor-
dozhat6 eszkozok a rendszer tokéletlenségeit egészithetik ki, és fokozzak az egyének
vizualis teljesitményét.

7 Itt watt/négyzetméter.

'8 Szofisztikalt és részletesebb leiras lehetséges. Bizonyos teriiletek 6sszevonasaval, egyszer(sitésével éltiink.

¥ Legyen ez élGer6vel vagy kameraval megfigyelt teriilet.

2 Afény noveli az észlelés, azaz a lebukas valdszintiségét, és arra késztetheti a behatolast végrehajtd agresszorokat, hogy
kénnyebb célpontot keressenek. Korreldcié a fény minGsége és a biincselekmények szama kéz6tt nincsen. Rebecca
Steinbach et al.: The Effect of Reduced Street Lighting on Road Casualties and Crime in England and Wales. Controlled
Interrupted Time Series Analysis. Journal of Epidemiology & Community Health, 69. (2015), 11. 1118-1124.

21 Lorenzo Munar Suard: Munkahelyi veszélyek és artalmak megelézése a maganbiztonsagi ipardgban. Bruxelles,
Centre de Sociologie de la Santé, Université Libre de Bruxelles, 2004. 47.
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3.1.1. Epiiletek be- és kijarata és épiiletek kiilsé teriilete, belépési pontok

Az épliletek be- és kijaratait meg kell vilagitani. Fényforrasa lehet rejtett, teljesen arnyékolt,
illetve fényszennyezés- és kaprazasmentes. Az éplilet bejaratanal a fényeré novelésével
a latogatokat és mas személyzetet irdnyitsa a megfelel6 épliletbejarathoz. Vészkijarati
vilagitasként is szolgalhat. Veszély esetén az embereket vezesse ki az épliletbdl. Ezeken
a helyeken a vilagitas véd az illetéktelen behatoldstol, és elegendd fényt biztosit a fenye-
getés felméréséhez. Az épiilet vagy a szomszédos teriilet egyarant megvilagithaté falra
szerelhet6 vagy a foldbe sillyesztett ldampatestek hasznalataval. A homlokzati telepités
és a fény erny&zése noveli a fényerdt és csokkenti a fényszennyezést. Mindemellett
Orzés-védelem szempontjabodl érdemes kiilonbséget tenni az alacsony, kdzepes vagy
magas szint(i védelmet igényld zénak kozott.? Besorolastol fliggden kell megvilagitani
a bejaratot, az épiletet vagy az éplilet kornyékét (lasd a 3. abrat).

é
==/
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3. 4bra

Kiltéri ajto és épiiletek kiilsd teriiletei
Forras: a szerzék szerkesztése

3.1.2. Ellen6rzé létesitmények, &rhelyek, atvizsgalasi pontok, jarm(ivizsgalat

Az ellendrzé létesitményeknek tobb fajtaja létezik. Idetartoznak az allando gyalo-
gos- és gépjarmUellenérzési pontok, 6rhelyek, tornyok, ellen6rz6-ateresztd pontok,
gépkocsi-atvizsgalasi helyek.?? A belépést ellen6rzé létesitmények tobb f6 zonara
oszthatok fel: megkdozelitési, belépési és reagalasi teriiletre (lasd a 4. abrat).?*

? llletve fligg a kornyezd megvilagitasi értéktél is.
2 |tt értjik a mobil ellenérzé-ateresztd pontot (EAP) is.
24 Afelallitasi hely a kortilményektdl fligg.
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A megkdzelitési zona szolgal arra, hogy a kdzeled6ket biztonsagosan a belépési
z6naba vezesse. A tikroz8dés minimalizalasa érdekében hasznaljon teljesen arnyékolt
vagy felfelé erny6z6tt, vizszintesen szerelt ldampatesteket. A szem akkomodaciojara
figyelve fokozatosan kell ndvelni az atmeneti megvilagitas segitségével a megvilagi-
tasi szintet, amelyhez akar néhany masodperc is sziikséges.® A zénahoz kdzeledve
a szolgalati személyzet vizudlis teljesitményének megbrzéséért utasitsak jelzések
a fényerd6 (itt a fényszordk) csokkentésére (vagy kikapcsolasara).

A megvilagitas a belépési és ellen6rzési zénaban a legmagasabb. Itt figyelembe
kell venni a vizualis azonositasi és dokumentumellendrzési feladatokat. Nagyobb
részében teljesen arnyékolt vagy felfelé fényt ki nem bocsatd ldmpatestek biztositsak
amegfelel6 vilagitast. A fligg6leges megvilagitas segiti az arcfelismerést. Hasznaljunk
alacsony fényerej(i fényforrasokat (< 3500 lumen), illetve a személyzet mogé, a falra
szerelt lampatesteket. A folyamatos fényerévaltozashoz torténé alkalmazkodas
farasztja a szemet és kimeriiltséghez vezet.

Areagalasi zonaban szintén egyenletességre kell torekedni, és fokozatosan csokken-
jen meg a vilagitas értéke a terlileten. A kaprazas legyen minimalis az athaladok, illetve
a személyzet szamara egyarant. Teljesen arnyékolt vagy felfelé korlatozott fénykibocsa-
tasu és vizszintes sikba szerelt lAmpatesteket hasznaljunk, minimalis kaprazasi értékkel.
Ezenkivil jelzések hivjak fel a figyelmet a fényforras- (fényszoro-) korlatozas végére,
hogy ne felejtsék el azt visszakapcsolni. Az Uttest megvildgitasa legyen elGiras szerinti.

A gyalogosoknak tisztan latniuk kell a kaput, a kartyaolvasot, illetve az dtereszt6
ponthoz kdzeledd gyalogosokat tegyék azonosithatova.

4. 4bra
Ellendrz6 létesitmények, megkdzelitési, belépési és reagalasi teriiletek
Forras: a szerzék szerkesztése

% Lasd még az IES RP-22-11 Tunnel Lighting irasban, illetve Mark Stanley Rea (szerk.): The IESNA Lighting Handbook.
Illuminating Engineering Society of North America, 2000.
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Az ellen6rzés egyik fontos eleme a jarm(vizsgalat. Mikozben a jarm(ivek ellen&rzés
céljabdl megallnak, az alvaz atnézését is lehetdvé kell tenni. Itt az egyenletesség fontos
tényez, illetve az, hogy az alkalmazott tikor altal arnyék ne keletkezzen (lasd az 5. abrat).

5.4bra
Gépjarmdi-atvizsgalas
Forras: a szerzék szerkesztése

Az 6rszolgalati helyiségekben (bodékban, tornyokban) vilagitast kell biztositani
az azonositashoz, a papirmunkahoz®® és esetleg a képernyd el6tt végzett feladatok-
hoz. A belsd fényforrast alacsonyabb szinten kell tartani, mert kiviilrél a belatast el
kell kertilni. A belsd vilagitas arnyékolasanak minimalizalnia kell az Givegrél valé visz-
szaver6dést, amely korlatozhatja a latast kifelé. A munkaallomas egyes feladatainak
viladgitasa magasabb szintre emelhetd. Valamennyi vilagitotestnek szabalyozhaténak
kell lennie a belsé vilagitasi szint beallitasahoz. Ahol (fegyveres) &r all, ott a személyzet
megvilagitasat kerlljik el. A voros szin(i fény segiti a szem sotét alkalmazkodasanak
meg6rzését, de ne hasznaljon ilyen fényt a feladat megvildgitasahoz, ahol a szinlatas
(szinérzékelés) a tevékenységhez elengedhetetlen (lasd a 6. abrat).

6. dbra
Orhelyek

Forras: a szerzék szerkesztése

% |tt lehet 300 lux vagy ennél magasabb kovetelmény is.

24 Hadmérnok ¢ 16. évfolyam (2021) 3. szam
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3.1.3. Kiils6 teriiletek ellendrzése, héjvédelem, jarératvonal

Akils6 teriletek biztositasa, azaz a héjvédelem sokszor az ellendrzott teriilet hataran
tul magaban foglalja a keritéssel szomszédos kiilsé és belsd szabad zénakat, vagy
bizonyos esetekben a kett&s kerités vonalanak (izolacids zéna) részét. A vilagitas
lehet folyamatos vagy készenléti, vezérelt, tovabba a fenyegetés mértékétol fiiggben
a vakitas céljara fényszorokkal bévitett.

A mszaki paramétereket tekintve biztositani kell tartéoszlopokat, aramellatast
és transzformatort. A fényforrasok lokalizaciojat egyeztetni kell, hogy a kilirités el6-
irdsain és a vagyonvédelem szempontjain ne essen csorba. Ha lehetséges, az oszlopok
tavolsaga atlathatd kerités esetén annak vonalatol nem lehet kevesebb, mint 1,5 méter,
dupla kerités esetén 0,5 méter (lasd a 7. abrat).#

3 S P
; A /

7. 3dbra
Héjvédelem, jardrutvonal a kiilsé teriileten
Forras: a szerz6k szerkesztése

3.1.4. Helyettesit6- és tartalékvilagitas

A helyettesit6- és tartalékvilagitasra jellemz6, hogy a szabalyozasa és a m(iszaki kiala-
kitasa elkilonil a hagyomanyostdl, és a feltételrendszere is ehhez idomul. Az iroda-
lomban is sok esetben elkiilonitik, azonban érdemes integralni a modern értelmezés
alapjan a korletvilagitas kovetelményrendszerébe. A kialakitasnak el kell segitenie
amenekiilést és az életmentést, valamint a veszélyhelyzet megel6zését. A minimalis
latasi kortilményeket figyelembe véve nem szabad, hogy az az 8rzés-védelem szerepét

¢ Optikai szalat vagy infrasorompdt is figyelembe kell venni.
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csokkentse. Egy korabbi publikaciéban olvashatdk ajanlasok a kovetelményekre,?®
ezért itt ennek részletezésére nem tériink ki.

Osszességében elmondhatd, hogy a vizudlis informaciok kulcsszerepet toltenek
be a biztonsagérzet ndvelésében, a kilirités és a panik kezelésében. Az el&iras vonat-
kozik a tomegtartdzkodasu helyekre,?® a menekiilési utvonalakra, a flistmentes lép-
cs6hazakra, illetve minden iranyvaltoztatasi pontra, kijarati ajtora, biztonsagi liftre,
el&térre, tovabba tlizoltasi, beavatkozasi helyiségre, pontra. A minimumszint megha-
tarozasanal mindenhol figyelembe kell venni a fényforras oregedését, szennyez6dését
és az energiataplalasban elképzelhetd valtozasokat.

3.1.5. Mszaki szempontok és kdvetelmények

Itt essen par sz6 a miszaki paraméterekrél is, de kdzben ne feledkezziink meg
az olyan alkalmazott eszk6zokrél, mint az éjjellatd kamerak, érzékeldk.

Szadmos kameratipus létezik. Elmondhatd roluk, hogy a megfigyelés kiterjesztésének
eszkozei. Jellemz6 rajuk, hogy miikddésiik eltér az emberi szemétél. A szines kamerak
altaldnossagban magasabb fényszintet igényelhetnek,*® mint monokrom tarsaik.
A CCTV?' szines vagy monokrom tipusaihoz megfeleld és egyenletes megyvilagitast
kell biztositani. A kamerakat altaldban magasban telepitik, és kdrnyezettél fliggéen
a vertikalis megyvilagitasi érték fontosabb, mint a horizontalis iranyu. A fliggéleges
megvilagitas legyen 2-5 lux a talaj felett masfél méterrel mérve a latas iranyaban,
az egyenletesség aranya pedig 4 : 1.

Az infravords kamerak érzékelik a kibocsatott hulldmok visszaver6dését a teriile-
ten lév6 targyakrol. Hasznalatahoz egy infravords adoéra van szikség. A h6technikat
alkalmazo eszkézok miikodése nem igényel fényforrast (adot). A képeket az embe-
rek, a jarm(vek, a talaj és a lombok kozotti hékilonbségek alapjan hozzak létre. Mas
kameratechnologiakkal ellentétben a héfényképeket nem befolyasolja a fényszorék
vagy a fényforrasok tiikréz6dése. Ez a technoldgia latja az embereket és targyakat
teljes sotétségben, de nem biztosit részletes képet. Csak az emlitett technologiak
integralasa nyujt megoldast.

Az érzékel6k a mikoddés és vezérlés kontrollalasanak elengedhetetlen eszkdzei,
a kézi és az id6zitd tipusok mellett. A jelenlétérzékelSk infravords, ultrahang-, eset-
leg hangszenzorosak vagy ezek 6tvozetei. Lényeges a késleltetés,*> nem Ugy, mint
az adaptiv technoldgianal. Ezenfelil fontos kérdés az érzékeldk érzékenysége, amely
egyben fligg az aktivitastdl a helyiségben.

Tovabbi kritikus tényez6 a biztonsagi vilagitérendszerek miikodésének foly-
tonossaga. Tobbféle mddszer létezik, amelyek tartalék dramellatast biztositanak
aramkimaradas esetén. Mindegyiknek van el6nye és hatranya. F6 differencialasi

% Akovetelményeket lasd Jasztrab Péter Janos: Minimalis latasi kovetelmények vészhelyzetekben, avagy a bizton-
sagi vilagitas. Hadmérnaok, 10. (2015), 2. 5-21.

? 100 6 befogadoképességti helyiség.

3 >80 CRI.

31 Closed-circuit television.

32 Afényforras élettartalmat figyelembe véve 10-15 percnek kell lennie.
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lehet&ségek az energiaellatas id6tartama, valamint az aramkimaradas és a tartalék
energia bekapcsolasa kozott eltelt id, illetve miikodési koltségeik. A tartalék aramel-
lato rendszernek figyelembe kell vennie néhany fényforras Ujboli bemelegedési idejét
is. A fémhalogenideknek és a nagy nyomasu natrium-fényforrasoknak bizonyos idére
van sziikségiik a leh(iléshez, mielétt Ujra meggyulladhatnak. Ez azid& akar 15 percet is
elérhet. Ha ezeket a forrasokat hasznaljak, akkor sziikség lehet kiegészit6 fényforrasra.
A LED-es és indukcids fényforrasrendszerek szinte azonnal bekapcsolhatok. A sziinet-
mentes tapegység (UPS, angolul Uninterruptible Power Supply) egy akkumulatorforras,
amely aramellatas esetén azonnali energiat biztosit, de a bekertilési koltsége magas
és a karbantartasa draga.

A masik modszer a lendkerék hasznalata, amely pillanatnyi teljesitményt biztosit
rovid ideig. Ez az energia aramkimaradas esetén azonnal hasznosithat6 és felhasznal-
hato a kritikus megvilagitas aramellatasara. Ehhez képest a generatorok bekapcsolasi
ideje hosszu.

A vezérlés modja lehet automatikus vagy manudlis, esetleg félautomata, amely
aktivalddhat sotétség hatdsara, vagy amikor a lathatdsag csokken, tovabba, ha
jelenlétet vagy mozgast érzékel. Ezenkiviil szdmos mas szenzor is telepithet8.® A kézi
mikodtetésnél lényeges, hogy ellendrzott helyen legyen annak ki- és bekapcsolasi
lehet8sége. (Lasd részletesen késébb a 2. tablazatban.)

Szeretnénk kihangsulyozni, hogy a kialakitastol és adottsagtol fliggben egyedi
megyvilagitasi kritériumok valhatnak szlikségessé. Az egyes tevékenységekhez kapcso-
l6dé javaslatok az utolso fejezetben taldlhatok. Az elektromos részek kévetelményei
6nallo részt érdemelnének, de ezen szempontok targyalasara itt nem térink ki.

3.2. Fegyverraktarak, kikotok és szigortan 6rzott tertiletek

A korletvilagitas egy része a védett teriilet, amely szintén objektumok vagy kdztes
szabadterek egyittese. Jellemz&en oszlopon talalhatok a vilagitétestek, de ha
lehetséges, telepitsiink fali lampatesteket a koltségek minimalizalasa érdekében.
Biztositsanak egyenletes megvilagitast ugy, hogy minimalizaljak az arnyékokat.
Tlz- és robbanasveszélyes kdrnyezetben a tlizvédelmi és ATEX kdvetelménye-
ket figyelembe kell venni. Teljesen arnyékolt és kaprazasmentes lampatesteket
hasznaljunk. A fényvisszaverédés és a fényszennyezés minimalizalasa érdekében
alacsony fényteljesitményd, de jobb eloszlasu lampa telepithetd. Itt is gondolni kell
a keresd és vészhelyzeti vilagitasra, illetve tartalékenergia rendelkezésre allasara
(lasd a 8. abrat).

3 Fotoészenzoron kiviil ultrahangos, radiofrekvencias, optikai, infravords, hang- vagy mozgasérzékeld szenzorokat
is hasznalnak, de az idézit6knek is nagy szerepuk van.
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8. dbra
Raktar, hangar, depd
Forras: a szerzék szerkesztése

A hajozhato vizparton és kikdt6kben ajanlott a magasra helyezett vilagitas kialakitasa
az oszlopok szamanak és igy a vizparti akadalyok csokkentése érdekében. A tarték
és a hozzajuk tartozo betontalapzatok tipusainak és elhelyezkedésének a miikodési
és hajozasi szempontokat figyelembe kell vennie. Kikot&knél kézi mlikodtetésd reflek-
torokra van sziikség, hogy segitsék az esetleges vizparti fenyegetések felkutatasat
és felmérését. A vilagitas vezérlését kdzvetlen kontroll alatt kell tartani. A viz alatti
megyvilagitasra altalaban nincs sziikség a felszin alatti veszélyek felderitéséhez, és nem
javasolt korlatozott el6nyok és magas telepitési koltségek, tovabba karbantartasi
problémak miatt. A molo alatt elhelyezett lampatestek szintén nem ajanlottak, de
tobb szint esetén biztositani kell a k6zmii- és munkateriiletek megvilagitasat. A lam-
patestek vezérlésének a kézi és automatika kozott allithatonak vagy integraltnak kell
lennitik. (Lasd a kikot6i vilagitast a 9. abran.)

9. 4bra
Hadi kikoté
Forras: a szerzék szerkesztése
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3.3. Pihendkorletek, kiltéri kozlekedbk

Az allomany szamara a munkavégzést tekintve az irodédknak, konferenciatermeknek,
a tantermeknek, a karbantartasi teriileteknek és targyaloknak, kozosségi helyisé-
geknek dominans szerepiik van. A nappali fény arnyékolasa noveli a komfortot
és elégedettséget. A fokozatos allitasi lehet&ség preferalt a hirtelen be- és kikap-
csoldssal szemben. Ideadlis esetekben a kézi tompitast a nappali felsé hatarértékkel
j6 biztositani. A koztes, atmeneti terliletek a folyosok, el6csarnokok, mosdkonyhak,
étkez6k, mellékhelyiségek és tarolohelyek szintén nem elhanyagolhatok. Itt jobban
figyelembe vehet6 a hangulat- és a kdzvetett, rejtett kialakitas. Lehet automatikus,
esetleg két- vagy tobbszint(i kapcsolas. A jelenlétérzékel6kkel a kozdsségi helyisé-
gekben az energia megtakarithato, de nem telepithetd korlatlanul. A fotészenzoros
vezérlésadaptalashoz sziikséges a helyiség jellegzetességeinek felmérése és zondk
kialakitasa épileten, épiletegylttesen belil. Ezzel megel6zheté a faradékonysag
kialakulasa. El&nyds, ha az els6dleges és a masodlagos zénaban lévé lampatestek
a nappali fényre kikapcsolnak vagy halvanyulnak. A mesterséges vilagitasnak akkor
kell csdkkennie, amikor a nap fénye meghaladja a meghatarozott megvilagitas értékét
a feladatsikon. Fokozatmentes (és folyamatos) beallitas javasolt a szakaszos helyett.

A z6nak kivalasztasakor az ablakok kozelsége és tajolasa mellett figyelembe
kell venni a kiilsé kdrnyezetet is. Mas épliletek vagy lombkoronak blokkolhatjak
a napfényt, illetve annak mértéke a foldszinten és az emeleten emeletenként is
kulénbdzhet, valamint lényeges, hogy a nappali id6szakban a fényszint legalabb
kétszer nagyobb.

3.4. Specialis és eqyéb tertiiletek, helyiségek

A ,Specialis és egyéb teriiletek, helyiségek" bekezdésbe igyekeztiik beles(riteni a még
nem targyalt részeket. El6bbiekben a biztonsaggal és védelemmel kapcsolatos témakat
emeltik ki, de nem mehetiink el sz6 nélkil az irodalomban fellelheté ténymegalla-
pitasok mellett, melyek ramutatnak ,a fény fontossagara a miveletben résztvevék
korletben eltoltott ideje alatt. [...] A killonboz6 szin hémérséklet(i megvilagitasok
a kdzosségi életre, térképolvasasra, és egyéb tevekénységeikre befolyassal vannak,
és avilagitas alatt a satrakban ulé katonakra az egyik vilagitasi fajta pozitiv hangulatot,
fokozott éberséget és gyorsabb teljesitményt eredményez a vizudlis észlelési és kogni-
tiv feladatok soran” 34 Erdemes telepités soran a taborokban az allomany feladataira
és a személyzet pihendékorleteire figyelmet forditani. Azonban idaig, konzekvensen
a megkezdett témahoz, a létesitett objektumok fontos részeire koncentralunk, és itt
is csak a legfontosabbakat emeljtik ki.

34 Jasztrab-Istok (2019): i. m. 147.
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10. &bra
Kiilénbo6z6 szinhémérsékletl fényforrasokra példa
Forras: a szerz6k szerkesztése

Anem ideiglenes létesitményekhez tartoznak és azok fontos részei a m(iut, a behajtok,
a gépkocsibeallok és a parkolok. Ezeknél oszlopra szerelt, teljesen arnyékolt tipusok
elénydsek, de a behajtéhoz mindenféleképpen sziikséges telepiteni. A gyalogosoknak
fenntartott Utvonalak ldmpai és tartoszerkezetei illeszkedjenek a szomszédos épliletek
esztétikajahoz. Nagy kockazati helyek, mint a keresztez6dések, legyenek hangsulyosak.
A lampatestnek arnyékoltnak kell lennie és a kaprazast, fényszennyezést el kell kerilni.
(Lasd a 10. 4brat a nem el6nyos telepitésre, illetve a terek kialakitasara a 11. abrat.)

11. dbra
Epiiletek k6z6tti terek
Forras: a szerz6k szerkesztése
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4. Mérés és ellendrzés

A mérési és ellen6rzési feladatok a honvédségen belil is fontosak. Ebben a részben
roviden sz6 lesz az ellenérzé szervezetrdl és miikodési feltételérdl, illetve a betoltott
szerepérél, képességérél.

4.1. Akkreditalas

Az akkreditalo testileteket a bizalom és a megbizhatdsag egységes elveire épil6 elis-
merés hozta létre. Feladatuk, hogy bizonyitsak, ha egy szervezet vagy egy természetes
személy alkalmas bizonyos tevékenységek (vizsgalat, kalibralas, mintavétel, tandsitas,
ellendrzés stb.) elvégzésére. Az Eurdpai Unid tagallamainak hatdsagai kotelesek elfo-
gadni az akkreditalt szervezetek eredményeit, és ez garanciat jelent a piaci szereplék,
allampolgarok szamara.

A miikodés megkezdése és a kovetelmények fenntartasa érdekében fontos
a kontroll, amirél egy hiteles ellen6rzés nyujt megfelel§ informaciot. Segitségével
a problémak megel6zhetdk, és igy felszinre kerlilnek a nem megfelelségek.* Azon-
ban fontos hangsulyozni, hogy nem lampa kihelyezésére, hanem komplett rendszer
kialakitasara kell gondolni ebben az esetben, és a kotelez6 ellenérzést nem szabad
a karbantartasi feladattal 6sszekeverni.

4.2. Munka- és Sugaregészségligyi Laboratdrium

A honvédelmi dgazatot illetéen az ellendrzd laboratérium a MH Egészségiigyi Koz-
ponthoz tartozik, és a Védelem-egészségiigyi Igazgatdsag, a Tudomanyos Kutato-
és Laboratoériumi Intézet, illetve a Katonai, Mikrobiologiai és Kérnyezet-egészségligyi
Osztaly iranyitasa alatt végzi a munkajat. A mérés és az ellenérzés az alakulatok igénye
szerint és munkahelyi vilagitasi szabvanyok alkalmazasaval zajlik.** A m(ikodés fel-
tételeit kézikdnyvben rogzitik. A katonai és harctéri specifikumoknak nem jut szerep,
ezek m(ikddését automatikus felhasznalas jellemzi. Egyéni ajanlas nélkil mérlegelésre
nincs maod, ezért fontos azok hangsulyozasa és leirdsa irdanymutatasokban.

5. Javaslatok, ajanlasok

A j6v6t az okos, intelligens épiiletek jelentik. Az épit6anyagok és modszerek tovabbra
is hasonléak az évszazad el6ttivel, de a hadsereg misszidjaval 0sszefliggé teriileteket
gyors valtozas jellemzi, ahol a katonasag ingatlanvagyona és -kezelése fokozatosan
fejlédik. Az elmult évtizedek racionalizalasi folyamatai jelentds hatast gyakorol-
tak az dgazat létesitményeinek allapotara, és bizonyosra vehet6, hogy a jelenlegi

3 Jasztrab (2015): i. m.
% Jelenleg nincs akkreditaciojuk (2021).
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dontéseknek is hosszu tavu hatasai lesznek. Ezindokolja a gondos és rugalmas tervezés
szlikségességét. A tervezési szakaszban mar érdemes figyelembe venni a modern kor
kovetelményeit és eldnyeit. A létesitmények napjainkban nagyon kifinomultak és sze-
mélyre szabottak.?” Automatikus miikodéssel megkdnnyitik a hasznaldk, izemeltetsk
munkajat, és ndvelik a komfortérzetet, egyuttal biztositjak az energiahatékonysagot
és fenntarthatdsagot. A felujitasok és atalakitasok, korszerisitések kdvethetik ezt
az elvet, amely koltséghatékonysagi szamitasra épil. Ahhoz, hogy optimalis legyen,
tervez6i csoportot kell létrehozni, fel kell mérni a kdrnyezeti vilagitasi zondkat, ki kell
alakitani a vezérlési és miikodtetési energiakontroll-stratégiakat.

A tervez6csoport konkrét tagsagat a helyi szempontokra alapozzuk, de altalaban
a kovetkez6 funkciok legyenek képviselve: a létesitményhasznaldk, a terrorizmusellenes
szolgalat, a mliveletek résztvevdi, a biztonsag és logisztika, a mérnoki tervezdi munka
képviseldi, munkabiztonsag- és egészségvédelem és mas szakagak emberei sziikség
szerint. Nekik kell meghatarozni azokat a tervezési kritériumokat, amelyek magukban
foglaljak a védendd eszkozoket, a fenyeget6 veszélyeket és az eszkdzok védelmének
szintjét, az Uzemeltetési szempontokat, a munkaer&igényt vagy a korlatozasokat,
az energiatakarékossagi pontokat és a fenntartasi koltségeket. A biztonsagi vilagitasi
rendszernek el6 kell segitenie az agresszorok felderitését, és segitenie kell a személy-
zetet a potencialis fenyegetések felmérésében és azok kezelésében. Minden biztonsagi
vilagitasi tervet 0ssze kell hangolni minden mas tervvel. A helyszinen biztositott
vilagitasi rendszer tipusa flgg a telepitési kdrnyezettél és a tervezett felhasznalas-
tol. A kdnnyebb kezelés, érthetdség érdekében lényeges felmérni és zdnakba sorolni
a teriiletet és épileteket, épliletrészeket, szinteket.

A megvilagitasi zonak tiikrozzék a bazison el8irt és a kornyezeti fényszintet,
és vegyék figyelembe a helyi értéket is, hogy a telepités ne tlinjon ki a szomszédhoz
képest. Itt érdemes visszatérni a kordbban, a pihenékorleteknél emlitett épiilet része-
inek értékelésére és kategorizalasanak szlikségességére. A dontésekben a modernebb
és fenntarthatd objektumok elbirdlasanal szerepet jatszik az energiatakarékossag
és fenntarthatosag. A gazdasagi szamitasokkal a cikksorozat utolso irasaban foglal-
kozunk majd.

A vezérelhet8séget illetéen tobb stratégia képzelhet6 el. A manualis mikodtetés
csak akkor ajanlott, ha mas nem lehetséges vagy nem valosithaté meg. Egyik megoldas,
ha kibdvitjik jelenlétérzékel&vel, ami a tér kiliresedése utan 50%-ra csokkenti vagy
teljesen kikapcsolja a megvilagitast, illetve a jelenlét esetén feloltja a lAmpak 50%-at
vagy a teljes halézatot aktivalja. Egyes részeken a napfény valtozasaval is kottazhatd
a mUkodés, illetve dimmelhetd. Ennek elddntéséhez a lehetséges jelenlevék és hasz-
nalok szamat, valamint a végzett tevékenység jellegét ismerni kell. Minél precizebb
vagy inkabb odafigyelést igényl6 feladatrol van szd, annal fontosabb a m(ikodtetés
feletti kontroll. Arrél nem is beszélve, hogy energiamegtakaritassal jar. Elképzelhet6
a haldzat vagy az egész épiilet automatizalasa és a hiités-f(itési rendszerrel vald
6sszehangolasa.*® (Az energiakontroll-stratégiat lasd a 1. tablazatban.)

¥ US Army: Army Installations 2025. 2016.
38 Erre csak az épliletautomatizalas ad lehetdséget.
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1. tablazat
Az energiakontroll lehet6ségei
Forras: a szerz6k szerkesztése

Belsé teriilet Jelenlét- Tobbszintld | 1d6- Foto- Dimmer |Uresedés-
megnevezése érzékeld kapcsolas | kapcsolé |kapcsolo érzékelés
Elado X (x) - X - (x)
Oktatoterem X X - X X X
Konferenciaterem X () - X X X
El6csarnok X (x) (x) X - -
El6szoba (x) (x) X - - -
Szertar/Irattar X - X - X
Nyitott iroda (x) X X () -
Privat iroda X X X X X X
Oltézé X (x) - - - -
WC X - - (x) - -
Raktar - X (x) (x) - -
Kilsé vilagitas (x) (x) X X - -

x — jol alkalmazhato; (x) — korlatozottan alkalmazhato; — alkalmazasa nem javasolt.

A korletvilagitas kovetelményeinek értékelésére és ellen6rzésére meg kell hatdrozni
a minimumértéket, amelyre a fényforras élettartama el6tti karbantartasi szintet szok-
tak megadni. Itt érdemes az egyenletességet és a megvilagitasi horizontalis értéket,
a szerelést és az automatizalas érdekében a vezérlés mddjat megadni. Az altalunk
javasolt és betartand¢ elSirasokat a 2. tablazatban gy(ijtottiik dssze.

2. tablazat
A kérletvilagitas minimalis kritériumai
Forras: a szerz6k szerkesztése

Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€é€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)
Epiilet, |Ajto Elétetd | 6 lux 10 lux Horizontalis: | Az éplilet esz- Sily- Takarodé utan
bejarat | felett |van (kornyezd (kornyezé | 2:1 tétikai szerepét lyesztett | vagy zérora, éjfél
vilagitas van | vilagitas Vertikalis: vegye figyelembe | vilagitas: | utan a fényerd
ésalacsony, |vanés 4:1 avilagitas. Azar- | Forras: 30%-kal csokken.
akkor 10 lux, | alacsony, nyékok keletkezé- | LED, fluo- | Erzékeld esetén,
ha magas, akkor sét el kell keriilni | reszcens 15 perc utan
akkor 15 lux. | 20 lux, ha a bejaratoknal. csokken a fény-
magas, ak- erésség. Napfényre
kor 30 lux. kikapcsol.
ElStets | 6 lux 10 lux Horizontalis: | Az éplilet esz- Forras: Takarodé utan
nélkil | (kérnyezd (kérnyez8 [ 2:1 tétikai szerepét LED, fluo- | vagy zardra, éjfél
vilagitas van | vilagitas Vertikalis: vegye figyelembe | reszcens utan a fényeré
ésalacsony, |van,akkor |4:1 avilagitas. Az ar- 30%-kal csokken.
akkor 10 lux, | is 10 lux) nyékok keletkezé- Erzékels esetén,
ha magas, sét el kell kerdilni 15 perc utan
akkor 15 lux) a bejaratoknal. csokken a fény-
er@sség. Napfényre
kikapcsol.
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Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)
Epiilet, |Falon - 7 lux NA Az épiilet esztéti- | Forras: Takarodé utan
bejarat kai szerepét vegye | LED, fluo- | vagy zérora, éjfél
figyelembe a vila- | reszcens utan a fényerd
gitas. Ne okozzon 30%-kal csokken.
képrazast. Napfényre kikap-
Szinvisszaadas: csol.
>80
Informacio felett - 50-300 lux | Akivant Tiikroz6dést Forras: Takarodé utan
afeliileten | feliileten minimalisra kell LED, fluo- | vagy zardra, éjfél
azigénytdl |legyen csokkenteni. reszcens utén a fényerd
fliggden alehetd Szinvisszaadas: 30%-kal csokken.
legegyen- =80 Napfényre kikap-
letesebb, csol.
nem tiikro-
z6dhet, ha
igen, akkor
amegvilagi-
tasi értéket
csokkenteni
kell.
Epiilet, | Ajté - 5 lux <40:1 Elssorban falra | Forras: Napfényre kikap-
kijarata szerelt valtozat. LED csol.
éski- Ha a kornyezd
Uritési megvilagitas
utvo- magas, akkor
nala az ajto feletti sort
kell betartani.
Kitiritési | Ut - Tlux <40:1 Szinvisszaadas: Forras: Nem kapcsolhatd
utvonal | kozepe =40 LED le, mas jogszabaly-
ban meghatarozott
tlizallosaggal kell
rendelkeznie.
Ut ne- - 0,5 lux <40:1 Uthossz negye- Forras: Nem kapcsolhaté
gyede dében LED le, mas jogszabaly-
lévé savban ban meghatarozott
Szinvisszaadas: tlizallosaggal kell
=40 rendelkeznie.
Ep[jlet, Menekiilési - 5 lux <40:1 lzemi vilagitas > | Forras: Nem kapcsolhatd
bizton- | dtvonalon 50 lux LED le, mas jogszabaly-
sagi ban meghatérozott
vilagi- tlizallosaggal kell
tas rendelkeznie.
Biztonsagi felvo- - 5 lux <40:1 lzemi vilagitas > | Forras: Nem kapcsolhatd
no elétere 50 lux LED, fluo- | le, mas jogszabaly-
reszcens ban meghatarozott
tlizallosaggal kell
rendelkeznie.
Atmeneti védett - 5 lux <40:1 lizemi vilagitas > | Forras: Nem kapcsolhaté
tér 50 lux LED, fluo- | le, mas jogszabaly-
reszcens ban meghatarozott
tlizallosaggal kell
rendelkeznie.
Toémegtartozko- - >0,5 lux <40:1 lzemi vilagitas > | Forras: Nem kapcsolhatd
dasra szolgalo 50 lux LED, fluo- | le, mas jogszabaly-
helyiség, panik Szinvisszaadas: reszcens ban meghatarozott
=40 tlizallosaggal kell
rendelkeznie.

34
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felfelé. Kaprazas
nem lehet.
Szinvisszaadas:
=40

Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)
Epiilet, | Tlizoltésagi - 5 lux <40:1 lizemi vilagitas > | Forras: Nem kapcsolhatd
bizton- | helyiségek?* 50 lux LED, fluo- | le, mas jogszabaly-
sagi Szinvisszaadas: reszcens ban meghatarozott
vilagi- =40 tlizallosaggal kell
tas rendelkeznie.
Tlzoltdsag altal - 5 lux <40:1 lizemi vilagitas > | Forras: Nem kapcsolhatd
hasznalatos 50 lux LED, fluo- | le, mas jogszabaly-
helyiségek meg- reszcens ban meghatarozott
kézelitési tlizallosaggal kell
Utvonala rendelkeznie.
Epiilet, veszélyes munkahe- =Fav-0,1 <10:1 0,5 m-es perem- | Forras: Nem kapcsolhatd
lyek helyiségében, tereiben de mini- z6ndja figyelmen | LED, fluo- | le, mas jogszabaly-
mum 15 lux kivl reszcens ban meghatarozott
hagyhato. tlizallosaggal kell
Szinvisszaadas: rendelkeznie.
=40
Epii- Lakohely 6 lux 10 lux <2:1(ho- Lehet falravagy | Forras: Afalra szerelt
letek (kérnyezé (kérnyez6 | rizontélis) = | oszlopra szerelt. | LED, fluo- | tipusok, amelyek
kérnye- vilagitas van | vilagitas 4:1 Indikator legyen | reszcens balkonok, erké-
zete ésalacsony, | van, akkoris | (vertikalis) oszlopok helyett. lyek fényforrasai,
akkor 10 lux, |10 lux.) manualisan
ha magas, allithatok. Sotéte-
akkor 15 lux.) déskor bekapcsol.
Automatikusan
csokken 30%-kal
afényerd aktivitas
megsz(inése utan
15 perccel. Hajnal-
ban kikapcsol.
Kocsibejarok Alacsony Alacsony <10:1 (hori- | Oszlopra szerelt Forras: Sotétedéskor
kérnyezeti kornyezeti | zontalis) javasolt a fény- LED, bekapcsol. Auto-
megyvilagi- megvila- forrasok csokken- | indukcids, | matikusan csokken
tasnal: 1lux, | gitasnal: tése érdekében. fémhalo- | 30%-kal a fényerd
kézepes- 2 lux, Legyen a gyalogos | gén aktivitas megsz(-
nél: 3 lux, kézepes- kézlekedési nése utan 15 perc-
magasnal: nél: 6 lux, lehet8ségek cel. Hajnalban
8 lux magasnal kézelébe telepitve kikapcsol.
10 lux és a gdcpontok
kornyékére.
Szinvisszaadas:
=40
Parkolok (sze- 1lux, és 2 lux, és <20:1,és< | Oszlopraszerelt | Forras: Sotétedéskor
mélygépjarmdi) 2,5 lux 5 lux (emelt [ 15:1 javasolt a fényfor- | LED, bekapcsol. Auto-
(emelt szint( | szintd (emelt szint( | rasok csokkentése | indukcios, | matikusan csékken
védelem) védelem) védelem) érdekében. fémhalo- | 30%-kal a fényerd,
Teljesen arnyékolt | gén zéraskor, tevékeny-

ség befejezésének
észlelése utan

15 perccel vagy
éjfélkor, egészen
napfelkeltéig vagy
nyitasig, de legké-
s6bb 6 oraig.

39 Beavatkozasi kozpont, beépitett tlizoltd berendezést elzard helyiség, tlizeseti fékapcsolot tartalmazo helyiség.
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Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)
Epii- Gyalogos utvo- Alacsony Alacsony <4:1(ho- Minden keresz- Forras: Sotétedéskor
letek nalak kérnyezeti kornyezeti | rizontdlis) < | tez8désbe vagy LED, fluo- | bekapcsol. Auto-
kérnye- megyvilagi- megyvila- 10:1 lehetséges, reszcens matikusan csokken
zete tasnal: 1lux, | gitasnal: (vertikalis) potencialisan indukciés | 30%-kal a fényerd
kézepes- 2 lux, veszélyes helyek- | (jelz8osz- | aktivitas megszii-
nél: 2 lux, kézepes- re (gocpontokra) | lopok kivé- | nése utan 15 perc-
magasnal: nél: 6 lux, lampaoszlopot telével) cel. Hajnalban
6 lux magasnal: kell telepiteni. kikapcsol.
10 lux Indikator legyen
oszlopok helyett.
Kéztes terek, Alacsony Alacsony <4:1(ho- | Akdztereknél Forras: Sététedéskor
plazak kérnyezeti kérnyezeti | rizontalis) = | &ssze kell han- LED, fluo- | bekapcsol. Auto-
megyvilagi- megyvilagi- | 10:1 golni az épiiletek | reszcens matikusan csokken
tasnal: 0 lux, | tasnal:1lux, | (vertikalis) | kilsé vilagitasat, |indukcios | 30%-kal a fényerd
kézepes- kézepesnél: ami a biztonsag- | (jelz8osz- | aktivitas megszii-
nél: 2 lux, 4 lux, érzetre hatdassal lopok kivé- | nése utan 15 perc-
magasnal: magasnal: van. A gyalogos | telével) cel. Hajnalban
4 lux 8 lux utvonalaknak kikapcsol.
fényeréssége
az idevonatko-
z6 sor szerint
valtozzon.
Ellen- | Megkozelitési - 10 lux <4:1 Aképrazast meg | Forras: Sététedéskor be-
6rz6 teriilet kell akadalyozni. | LED, kapcsol. 15 perccel
pontok Ki kell tenni indukcids, | anapfelkelte el6tt
afigyelmezteté | fémhalo- | kikapcsol, illetve
tablat a me- gén zaraskor.
netiranyi fény
csékkentésére,
kikapcsolasara.

Belépési tertilet - 10 lux <4:1 Ajelzések hattér- | Forras: Sotétedéskor be-
vilagitasa zavaré | LED, fluo- | kapcsol. 15 perccel
lehet, A kontraszt | reszcens, anapfelkelte el6tt
csokkentheti. felliletre kikapcsol, illetve
Lehet6leg siily- szerelt zaraskor.
lyesztett vagy fémhalo-
tetd feliiletére gén nem
szerelt tipus. Elle- | ajanlott
nérz6 személyzet
maogotti vilagitas.

Reagalasi teriilet - 100 lux <3:1 A fényforrast Forras: Csak manualis
azellenérzé LED, fluo- | le- és felkapcsolasi
személyzet hata | reszcens lehetdség.
mogott kell elhe-
lyezni, és az ar-
nyékoltsagot
minimalis szintre
kell csokkenteni.

Gyalogosatkelési - 20 lux <3:1 Egy horizontalis Forras: Csak manualis

helyek és egy vertikalis LED, fluo- | le- és felkapcsolasi
vilagitasnak kell | reszcens lehetdség.
lennie.*® A ver-
tikalis legyen
a kartyaolvaso
vagy a belépd
ellenérzési pont-
janak kézelében.

40 Kozuton a gyalogos atkeldhelyeket lasd vonatkozé szabvany szerint.
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Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)
Ellen- | Megfigyelépont - 200 lux NA A munkafeliile- Forras: Csak manualis
6rzé (munka- ten, ne vildgitson | LED, fluo- | le- és felkapcsolasi
pontok feluleten) aszemélyzet reszcens lehetdség.
€530 lux szemébe. A kiilsé
(a megkoze- terilet fényfor-
litési aton) rasa lehet fém-

halogén. A fény
szinét meg kell

valasztani.

Gépjarmi-vizsga- - 100 lux <3:1 Az egyenletessé- | Forras: Csak manualis le-

lasi pont getagépjarmdial- | LED és felkapcsolasi le-
vazan kell mérni. hetéség, de legyen
Hosszanti mérete dimmelhet6.
30 cm-nél nem
lehet kisebb.

Kiilsé (ellendrzétt) terilet - 40 lux <10:1 Fényforrasok Forras: Automatikus

csokkentsék LED, felkapcsolas
a belathatésagot | indukcids, | sététedéskor.
kivilrél. Fény- fémhalo- | Meghatarozott
vetdket, azok gén idében torténhet
hatékonysagat a kikapcsolas.

ellendrizni kell.
Tartalék-aram-
forrast biztositani

kell.
Kikoté | Dokk - Aktiv zonak: | - Allatvilagra figye- | Forras: Automatikus
50 lux, lemmel kell lenni. | LED, fém- | felkapcsolas
egyéb 5 lux (Monokromatikus | halogén s6tétedéskor.
LED) Meghatarozott
idében torténhet
a kikapcsolas.
Molo - 5 lux Jarofeliileten | Oszlopraszerelt | Forras: Sététedéskor
<20:1 valtozat a prefe- | LED, bekapcsol. Auto-
ralt. Allatvildgra | indukcios, | matikusan csdkken
figyelemmel kell | fémha- 30%-kal a fényerd
lenni. (Monokro- | logén, aktivitas megsz(-
matikus LED) alacsony | nése utan 15 perc-
nyomast | cel. Hajnalban
natrium- | kikapcsol.
lampa
Katonai raktar - 50 lux <20:1 Oszlopra szerelt Forras: Automatikus
javasolt a fényfor- | LED, felkapcsolas
rasok csokkentése | indukcids, | sététedéskor.
érdekében. De fluoresz-

afalra szerelt val- | cens fém-
tozatok csékken- | halogén
tik a beruhazasi
koltségeket.
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Teriilet/Feladat Megvilagitas (Eav) Egyenletes- | Tovabbi Szerelés | Vezérlés,
Vertikalis Horizon- | S€€ (Uo) kovetelmény miikddés
(Ev) talis (Eh)

Védett nyilt tertiletek - 50 lux <15:1 Oszlopra szerelt | Forras: Automatikus
javasolt a fényfor- | LED, felkapcsolas
rasok csokkentése | indukcids, | sotétedéskor.
érdekében. De fluoresz- | Csak manualis
a falra szerelt cens fém- | le- és felkapcsolasi
valtozatok csok- | halogén lehetdség.
kentik a beruha-
zési koltségeket.

Legyenek fény n6-
velésére fényszo-
rok felszerelve.

6. Osszefoglalas

Ratekintettiink a munkahelyi beltéri és kiiltéri korletvilagitas széles kor( teriletére,
felvazoltuk a szakagi, azaz az egyedi értelmezés szilkségességének okait. Bemutattuk
a modern vilagitas értelmezését és ennek megfeleléen leirtuk az altalunk javasolt
kovetelményeket, amelyek figyelembe veszik a fenntarthatésagi, energiahatékonysagi,
illetve fejlesztési és korszer(sitési iranyokat. Ebben a részben sz¢ esett a kontrollt
és ellendrzést gyakorlo szervrél és miikodési feltételeirdl, hogy megértsiik annak
a keretrendszerét és a lehetséges javitd folyamatokat, valamint az egységes szakagi
szabalyozas szlikségességét. A korletvilagitas tobb mint &rvilagitas. Fontosnak tartjuk
egy Utmutato készitését, amely eligazitd a megrendeldk és kivitelez6k szamara a kato-
nai beruhazasoknal, ezenfelil javasoljuk a szoftveres tervezéstamogatas vizsgalatat
és atémaban a kdltségelemzés-kutatas elvégzését. A kovetkezd részekben foglalkozunk
a katonai vilagitas tovabbi, még nem targyalt alcsoportjaival.
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Severe Accident Management
Systems and Procedures

A nuclear power plant's safe operation involves the planning for non-standard oper-
ational emergencies, where pre-determined safety measures and damage control
interventions must be taken into consideration depending on the developed event.
The definition of the severe accident management cannot be explained in a single
concept, it needs to be examined in detail. As a result of this it becomes necessary
to specify the procedure guidelines appropriate to the nature of the event, which
can be used with optimal efficiency under hierarchical organisational control. The
experience of nuclear accidents in the world and the precognition of future events,
the knowledge of existing guidelines for severe accident management needs to be
deepened continuously, but at the same time it can be parallelly upgraded with the
application of new technologies.

Keywords: nuclear power plant, reactor, severe accident, extreme circumstances,
safety basis

1. Introduction

The safety policy of Nuclear Power Plants (NPP) fulfils the highest level of safety
planning, with the development of protection systems and procedures that include
mobile solutions in addition to multi-level redundant systems to minimise damage
to human life, property and the environment, furthermore reduce the irreversible
damage that has occurred. The Nuclear Emergency Response Organization (NERO)
of NPPs has trained personnel and equipment capable of performing its task in all
possible emergencies.

Following the serious accident at the Fukushima Dai-ichi NPP, the world's safety
councils came to the conclusion that a targeted safety review is needed in the light
of what has happened. The European Union Council has asked the European Nuclear
Safety Regulators Group (ENSREG) and the European Commission to redefine the
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contents and methods of comprehensive risk and safety procedures in the framework
of the so-called ‘stress test’ for NPPs in the Union.?

2. The serious accident concepts

The state-dependent operator’s procedure instructions of the NPP, which are impor-
tant for system management, have been developed primarily to avoid zone damage.
If these interventions are unsuccessful, the system instructions can no longer be
effectively applied to actual or former zone damage accidents, as they do not include
operations designed to maintain the integrity of the physical barriers in order to be
able to fulfil their basic purpose of preventing the release of radioactive materials.
As soon as significant fuel-cover damage and zone geometry loss occurs, maintain-
ing a stable state of the hermetic space becomes a primary goal, thereby emissions
can still be controlled. In light of this, in some major accident situations, preserving
the safety of the hermetic space or preventing the escape of fission products may
take precedence over zone cooling. In a case like this, it is necessary to perform the
pre-designed operations specified for the incident, which are included in the Severe
Accident Management (SAM) Guidelines. According to the provisions of the Nuclear
Safety Standards (NSS), a serious accident is:

‘An accident condition with significant damage to the reactor zone, associated
with zone melting, with more severe external effects than design- and post-design
basis failures.”

In case of well-planned and detailed nuclear facilities built on the basis of safety
experience, major accidents are most likely to be caused by events for which sufficient
information was not available at the time of design. In these special cases, faulty
processes lead to an event that the NPP’s security systems cannot deal with and can
lead to a possible zone melting.*

3. Managing severe accidents

The management of serious accidents is a complex, special task the management
and objective implementation of which is performed by a predetermined structural
organisation temporarily formed to deal with the situation. In the event of a major
disruption, the organisation must be formed and operate according to the pre-defined
operational management structure until the situation requires the application of the

2 National Report, Targeted safety review of the Paks Nulcear Power Plant (Budapest: National Atomic Energy
Agency, 2011), 6-7.

3 118/2011. (VII. 11.) Korm. rendelet a nuklearis létesitmények nuklearis biztonsagi kovetelményeirél és az ezzel
Gsszefliggd hatosagi tevékenységrél [Government Decree 118/2011 (VI1.11.) on the nuclear safety requirements
of nuclear facilities and on related regulatory activities], Appendix 10, Nuclear Safety Regulation Definitions,
145.

*  Severe Accident Management Guidelines, Atomerémdivi reaktor és primerkéri rendszerek operétori lizemeltetése
[Operation of nuclear power plant reactors and primary circuit systems] (MVM Paksi Atomerém( Zrt, Verzié-
szam: 2.0, 2013), 5; International Atomic Energy Agency, Severe Accident Management.
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SAM Guidelines or a stable operating condition is established. If necessary, the man-
aging organisation coordinates the work from a protected base of operations, from
which it has a continuous view on the status of the events and the performed tasks.
The mission of the management organisation and their sequence are an integrated
part of the SAM guidelines, which are implementation instructions fitted in a specific
hierarchical regulatory system.

The performance of the SAM assignment is based on the development of situ-
ation-specific procedures supported by preliminary survey and praxis to prove that
if the organisation in charge performs the tasks according to the SAM guidelines, it
will result in an appropriate outcome. This also includes the need to keep any mobile
device listed in the regulations with proper maintenance ready for operation. There
is a need to build up a sufficient quantity and quality of backup of the existing equip-
ment, such as measuring instruments, communication and IT equipment. In addition,
an increased number of participants in the intervention must be ensured.

A consequence of serious accident treatment is that besides properly informing
the plant’s operational personnel, it is also a basic requirement to inform the sur-
rounding population. The safety of people, who must be evacuated or are confined
within the operating area has to be guaranteed, regardless of how many units of the
plant are involved in the emergency. According to the SAM guidelines, the evacuation
should be finished even before the harmful release.

Important aspects of severe accident management measures in the event of
zone cooling function loss:*®

+ Function loss assessment to initiate a prioritised action

- external cooling of the reactor vessel by flooding the reactor shaft

- feedback of severe accident management measurement systems

- commissioning of the unique diesel generators for the operation of the
SAM equipment

- severe accident hydrogen treatment with passive autocatalytic recombiners

- prevention of cooling water loss due to spent fuel pool pipe breakage

+ Probability of fuel damage inside the tank and measures to deal with it

+ Injury assessment after reactor damage and prevention of base-plate melting

+ Maintain containment integrity, developed pressure and hydrogen treatment

+ SAM differences and additional tasks on parallel blocks

+ Prevention of radioactive releases after containment integrity loss or drying

out of fuel stored in the spent fuel pool®

> Atomerdmii Tlizoltdséag, Primary circuit knowledge. ATOMIX Kft., Tlizoltasi és Karelharitasi Szakagazat, Szakmai
Ismeretek Oktatési anyag, ATOMIX at-me-6.2.2.-1-v2, 2013.

¢ National Report, Targeted safety review, 87-103; MVM Paksi Atomerém(i Zrt., Atfogd Veszélyhelyzet-kezelési
és Intézkedési Terv. |. modul: Altaldnos kotet [Comprehensive Emergency Management and Action Plan. Modul
I: General Volume), Verziészam: 9.3, 2016, 28.
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4. Sources of danger at an NPP site

In the aspect of NPPs, it cannot be said that the entire establishment is a source of nuclear
danger, but it has systems and system-components that are sources of radioactive material
and so they require high safety measures. In the following list, there are the main nuclear
hazards of NPPs, the safety of which requires the presence of an accurate design criterion.

Reactors: escape prevention of fissures from the reactor during heat dissipation
of radioactive decay

Spent fuel pool: cooling of stored irradiated fuels and monitoring of fuel
hermeticity

Systems that contain radioactive material: auxiliary and radioactive waste
management systems located outside the hermetic space which are required
for the main operation

Spent fuel transport within the site of an NPP: irradiated fuel element transport
between blocks or to the Spent Fuel Temporary Storage Facility — safety of
material handling and transport route during transportation

Hazardous radiation sources: the utilisation and storing of instruments using
radiating cells applied in technological processes

Hazardous substances that can cause a major accident: the quantity and
properties of hazardous materials used for the technology in the NPP and the
application of the rules both for the safe storage and handling of the materials’

5. Prevention and accident management

Accident management aims to prevent damage and core melting by all possible
methods which can reduce even the occurrence of major accidents beyond planning.
The relationships between preventive and consequence mitigation measures can be
summarised in the table below.

Table 1
Accident management
Source: Severe Accident Management Guidelines, 6.

Event Within design basis | Beyond design basis
Goal Zone-melting prohibition, activity retention in Reducing the consequen-
hermetic space ces of zone-melting
Systems Application of operational | Usage of all available systems within their de-
and safety systems within | sign performance values
design limits
Form of accident | Prevention Consequence reduction
management
Instruction/ Optimal recovery instruc- | Function restoration | Severe accident manuals
manual tions instructions

7

MVM Paksi Atomerém(i Zrt., Atfogd Veszélyhelyzet-kezelési és Intézkedési Terv. |. modul: Altalanos kétet [Comp-

rehensive Emergency Management and Action Plan. Modul I: General Volume], Verzidszam: 9.3, 2016, 14.
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During accident management, the prevention and consequence-reducing require-
ments are separated depending on how far the design bases extend; however, severe
accident management also has operational parts that can be found in one of the
prevention-related operating instructions. It can also be seen that some incident
management is possible beyond the design basis according to the guidelines until
the situation reaches significant damage or zone melting, from which point the tasks,
which are specially designed to reduce and deal with consequences of the serious
accident, are required.

Primary consequence reduction to be implemented during severe accident
management:

+ Restoring a controlled and stable Zone

+ Restoring and maintaining a controlled and stable Hermetic space

+ Avoid damage to the reactor vessel at high pressure

+ Reduction or elimination of radioactive release

Operating manual procedures assume that zone damage can be prevented by performing
the tasks contained in it, and therefore includes recurring task sets for zone damages
that cannot be fully performed until the zone is restored or stabilised. Consequently,
the forecasts of the expected effectiveness of interventions will no longer be appli-
cable. Operator instructions focus tightly on avoiding zone damage by performing
operations that are also able to prevent fission material escaping from the hermetic
space. At the same time, for each task in the instructions, the risk of the event must
be recognised, so the possibility of zone damage must be assessed depending on the
effectiveness of the preventive tasks already performed. It should be noted that by
using the tasks of the manuals, zone damage can be successfully prevented in the
majority of the analysed cases. In recognition of predictable failure of the preven-
tive measures, the change to the SAM procedures should begin in parallel with the
suspension of the tasks set out in the prevention manual. After that, it is no longer
possible to return to the procedures of the operational treatment assignments, as
the SAM guidelines are implemented as fully self-contained, separate complex units,
covering all areas needed to prevent an accident and stabilise the zone.?

6. Severe accident management manuals

The complex accident management procedures for critical damage and zone-melt-
ing are containing guidelines unlike the mandatory actions of the sorted preventive
procedures. That is the reason why during the specific steps of the manual, the entire
accident management process must be interpreted and analysed and, depending on
its current state, a decision must be made to implement the steps of the comprehen-
sive processes to properly manage the accident situation. During the processes, the
primary importance is to preserve the integrity of the hermetic space and prevent the
escape of fission products, even against the implementation of zone cooling, because

&  Severe Accident Management Guidelines, 6-7.
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at this point the condition of the blocks is beyond the original safety levels that are
included in the design bases. The SAM Guidelines are built of several separate sections
that include parallel procedures and enforcement steps for each involved technician
crew. To justify and support decisions, it is necessary to track them continuously,
for which the so-called Diagnostic Flowchart of the systems and the event-formed
Accident Status Tree can provide the necessary supporting information. These are
accompanied by the instructions for the professional crew that is involved in the
accident management. A support centre with professional staff should be set up to
analyse the data and make the decisions. In the diagnostic flowchart, all the aspects
of the serious accident must be taken into account that endanger the integrity of the
physical barriers and the prevention of the release of radioactive materials.

Diagnostic flowchart parameters:

+ Reactor condition and primary circuit pressure

+ Hermetic space water supply and flooding parameters of the reactor shaft

based on the water level

+ Supply to the main water circuit system based on zone temperature

+ Radioactive release reducing procedures

+ Steam generator supply based on water level and inner pressure

+ Condition control of the hermetic space depending on its pressure

+ Hydrogen reduction inside the annulus

+ Level and stability of the spent fuel pool

Based on the results of the performed implementations of the parameters, the increase
or decrease of the zone stability can be determined. The condition assessment includes
the actual water levels, pressures, radiation levels and information about the open
state of the reactor. The results of the flowchart can be used to determine whether
there is a major, direct danger parameter that can be classified into the Severe Accident
Status Tree model and inheres the need to implement guidelines for the immediate
emergency. According to this, the reduction of radioactive material release, decreasing
pressure in hermetic space, evaluation of hydrogen control (autocatalytic hydrogen
burning via recombiners) and the related appropriate procedures are performed.
The Diagnostic Flowchart and Severe Accident Status Tree assessment should be
monitored and evaluated in parallel, prioritising the necessary implementation of the
status tree guidelines either to achieve or to maintain a stable state.’

7. Severe accident management systems
7.1. Accident situations related to the cooling water

To run the technology by the operating nuclear units, the feed-water system imple-
ments continuous refrigerant supply. In the case of a malfunction of the service

9 Severe Accident Management Guidelines, 9-16; Atomerémldi Tiizoltosag, Primary circuit knowledge.
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feed-water system, its role is taken over by the emergency water-supply system.
Their power supply is provided by diesel generators even by the loss of normal power
supply. In accordance with the multi-level protection design used in the NPP, the
feed-water system was built from such a safety point of view that it was designed
for the possible failure of the supply and emergency feed-water system. Therefore,
in accordance with the parameters of the emergency water-supply system, an addi-
tional emergency water-supply system has been built to ensure the feed of water to
the steam generators.

7.2. Reactor shaft flooding

Due the technical design, it is possible to cool the reactor vessel externally so that
the melted material is kept inside the tank preserving the structural integrity of
the reactor vessel, thereby preventing the reaction of the concrete and the corium.
The system provides an adequate amount of water for the hermetic space and the
reactor's concrete shaft where it maintains sufficient cooling for the reactor vessel’s
external surface. In this case, by the conservative assumption the Zone emergency
cooling systems are also out of order.

7.3. Combustion of hydrogen accumulated in the hermetic space

According to the analysed processes, during the zone melting, a significant amount of
hydrogen is evolved from the reaction of the concrete and the corium, which threat-
ens with an explosion, endangering the hermetic space integrity. To ward this off,
passive hydrogen recombiners have been installed to provide catalytic combustion
of hydrogen accumulated in the hermetic space.

7.4. Spent fuel pool water depleting and preventing the failure cooling circuit

A special procedure elaboration has become necessary to prevent an accident of the
spent fuel pool’s cooling failure and due to the damage of the used fuel rods. It has
been identified that the damage of the non-excluded parts of the spent fuel pool’s
pipelines can result a loss in the refrigerant, which can lead to a spent fuel injury
without the adequate alternate cooling water.

7.5. External refrigeration supply
The nuclear power plant’s heat absorption safety function maintenance systems

were designed to monitor and prevent the cessation of heat dissipation. During the
external refrigerant supply, alternative water sources are exploited, from which the
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amount of cooling water can be provided by mobile devices through the construc-
tional connection points to the steam generators.

The management of an extraordinary event is based on the fact that the power
plant’s safety heat absorbing systems cannot provide heat dissipation, so an alter-
native supply is required. That is implemented through a connection point on the
pre-determined supply line to achieve long-term heat dissipation indirectly through
the steam generators.

For the supply of external refrigerant, it is important to determine the primary
water extraction point, because it must be selected depending on which installa-
tion's connection point the equipment is connected to and operated by. Relevant
aspects of consideration are distance, accessibility, water quality and quantity. The
experts of the response team need to have exact information within critical time to
begin the preparation of the feed and the building of the mobile supply system on
the pre-determined route. The dismantling of the pumps and the hose system takes
time, and by an event of a factual nuclear emergency, relocating it to another water
source would take much longer than the first installation of the system.

7.6. Power supply accident situations

7.6.1. Assumed electrical failures in a severe accident situation

« Complete voltage loss

+ Power sources for emergency power-supply systems become inoperable (both
diesel generators and battery packs)

+ Lack of external electrical network supply

7.6.2. Independent power supply

Safety systems must have an alternative power source beyond the normal operating
intake that can maintain the following systems:
+ The electrical fittings for reactor shaft flooding
+ Operation of the severe accidents’ measurement systems
+ Operation of the volume compensator safety and pressure relief valves to
avoid zone melting
+ Power intake of the Spent fuel pool’s drain protection fittings

7.6.3. Elements of the SAM'’s independent power supply system
+ Mobile diesel generator:

— Power support: one mobile diesel aggregator applied to a trailer for each
installation
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- Output: 96 kW
— Maximum operational time: 40 hours (= 900 | fuel)
- Connection to the electricity network: box constructed outdoor connection
— Firefighters deliver the diesel aggregators to the chosen point
- Operation and connectivity: performed by maintenance and electrician
specialists
+ Outdoor electrical connectors
+ Network switch cabinets and the associated connecting cable network
+ Uninterruptible power supply for the accident measurement system™

8. Extraordinary circumstances causing and affecting a serious accident

8.1. Earthquake

The installation of an NPP follows the industrial custom practice of the given age.
During the technical design, the establishment sites were classified on the basis of
the current seismological and geological characteristics of the last decades. With
today's technological solutions, there are more options for site inspections and the
recorded history also helps the qualification. As a result of the test, the expected
value of the maximum free-surface horizontal and vertical acceleration force during
a possible earthquake is determined, taking into account the vibration transmission
of the loose sediment layer covering the surface. The analysis is supplemented by
the examination of possible soil liquification, which is the permanent displacement
on the surface. The creation of a geological-structural model contains geological,
geomechanical, geophysical, tectonic, stratigraphic, hydrogeological, evolutionary
and zone divided seismological studies. In case of some particular earthquakes, the
tasks of plant operators must be regulated by special preventive emergency instruc-
tions. The nuclear power plant is able to withstand seismic activity that does not
reach the level of the so-called safety earthquake, which means a level of the planned
earthquake that does not exceed a tolerated amount by the units, without significant
radioactive release. However, additional damage, fires and other failures may occur in
unconfirmed parts or service areas. Indirect effects due to earthquakes may also occur,
which do not directly cause the failure in system components that ensure nuclear
safety, but it can happen, that other parts of the installation are damaged, which may
affect the parts that perform effective safety functions. The possibility of additional
refrigerant or electrical supply loss due to an earthquake should be considered by
the SAM Guidelines and in every case there must be an alternative source of mobile
intake that can guarantee nuclear safety."

10 Severe Accident Management Systems, Operation of the primary circuit systems. MVM Paksi Atomerém(i Zrt.,
Verzioszam: 1.0, 2018.
" National Report, Targeted safety review, 34-52.
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8.2. Flooding, external overflow

Flood protection is the process of the weather, where the properties of the water
area and the factors influencing them can be considered parts of the whole, which
can be broken down into protection levels. The flooding protective structures estab-
lished on hazardous water sections are preventive interventions that are designed to
be sufficient to protect the specific areas close to water. This is complemented by
procedures that provide additional temporary defence walls and mobile response.
The location, length and height of the defending structures, as well as their struc-
tural properties, are established depending on the water ditch, floodplain and water
movements.

Flood protection does not end with the presence of defence. Continuous inspec-
tion and control is required depending on the actual level of flood protection. When
the flooding water reaches a specified water level on the watercourse meter, flood
protection preparedness takes effect, which lasts until this water height is reduced
to a safe level and the restoration work of any damaged primary defensive structure
is completed. In the event of a flood, rivers leave their riverbed, which can threaten
with the inundation of potentially useful areas. Therefore, these useful areas must
be artificially separated from the specified water areas and such special designs
must be done that further interventions can be taken if necessary, to strengthen
the defence. The primary defence-structures should be upgraded, if necessary, with
procedures to be applied depending on the current situation. The availability of
mobile resources and an adequate size of operational staff is essential to execute an
effective defensive implementation. In addition to this, the field experts should take
appropriate preventive action so that the defence walls do not weaken the existing
primary or pre-built defensive constructions. Reducing the faster course of a flood,
dividing it, reducing the amount of water that flows away, or applying a reduction in
the area at risk of flooding are the ways in which flood management can intervene
effectively. One of the methods based on the area reduction includes the applica-
tion of protective embankments on the coastline at variable distances. The mobile
equipment of the exemption requires the accumulation of adequate quantities and
the regularisation of such transport vehicles that are suitable both for carrying and
for use in the appropriate terrain.”

8.3. Extraordinary weather situations

Extreme weather conditions affecting nuclear safety under the NSS may be the
following:

+ Powerful wind blasts

+ Extreme amount of rainfall

2 National Report, Targeted safety review, 53-56; ] Nagy, Az arvizvédekezés folyamata, feladatai az MVM Paksi
Atomerémdi iizemi teriiletén [The process and tasks of flood protection in the operating area of MVM Paks Nuc-
lear Power Plant] (Oktatasi jegyzet [Teaching material], 2019).
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« Accumulated ice and snow barriers
+ Lightning

+ Extreme high/low temperature

+ Drought

Drought, as an extremely persistent dryness, affects the NPP through a critical reduc-
tion in the primary refrigerant source. The design basis of an NPP shall include each
category of event and its effects for nuclear safety and we have to calculate with
them in terms of their frequency and magnitude. However, low frequency does not
mean that the effects of a certain event can be ignored. In order to make a meaningful
reference to design basis, it is necessary to have information about the local natural
hazards together with vulnerability data, given effects relevant to load specifications
and associated occurrence frequencies.

To define the occurrence and extent of extreme weather events, that are usually
estimated by the internationally accepted Gumble approximation, mainly because
extreme weather observation consists only of the data collection of limited duration,
which results in a pattern loaded with uncertainties. Based on these 10,000 year-pe-
riodical-return time events, the values of the wind blasts, daily precipitation, snow
thickness and extreme temperatures are determined.

The effect of the persistently low water level of the cooling water supply source
must also be taken into account even if the NPP is operating with offline units during
adrought period as the cooling water shortage or its extreme fluctuations cannot be
tolerated permanently in any operating condition.

In case of lightning strikes, a different method should be used from other mete-
orological event models, because this phenomenon cannot be described by a single
value. Therefore, lightning protection can be justified by compliance with the relevant
standards in the design basis. Therefore, the lightning strikes are part of the design
basis for safety-class buildings and outdoor technological equipment in an NPP, while
the electromagnetic effects of lightning must be taken into account in accordance
with the control equipment design basis.

Extreme wind-blows can have an impact on nuclear safety by a disruption of
the outdoor power grid cables, and it is necessary to count with additional effects
such as the mass of sand and dust stirred up by the wind, which can endanger elec-
trical devices. To avoid this, critical system protection and safety system elements
are protected against dust. In case of damage to any classified dust-protection, it
is necessary to proceed in accordance with the relevant enforcement instructions.

The important system protection units including the power supply interiors are
also air-conditioned. If the cooling of these rooms was left out, significantly high tem-
peratures could develop. The magnetic-switches and circuit breakers in these rooms
are able to fulfil their intended function for some time even at elevated temperature,
and the battery packs are capable of upholding their discharge capacity. However, this
status cannot be maintained for a long time without the failure of electrical systems.
But you can prepare for the effects of the extreme high temperature with mobile
controllers. Heating the functional areas, which are performing safety roles can also
be planned to offset the effects of extreme low temperatures. Attention must be
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paid to management measures to be implemented for the temperature protection
of all critical systems.

For treatment of the effect of extreme quantity and duration rainfall, the design
basis must count with an adequate quality and permeability of drainage, based on
the site-specific increased rainfall efficiency model, including the identification and
emergency measures for critical overflow areas.”

9. Losing electrical supply and final heat absorption

For the operation of the safety systems an NPP adequate cooling water is needed,
which is provided by electrically powered pumps. So, the two types of security sources
are closely connected to each other and the loss of any function of one of the systems
cannot cause a loss of security operation on the other side. According to this, the
cooling water sources and the transmitting electrical supply pumps can be ensured
by establishing several redundant systems.

By the event of an electricity supply loss, it is an important aspect which cate-
gory of the NPP's consumers must be supplied with electricity and for how long the
primary reserves can maintain this. Depending on the power demand, if necessary,
power supplies that can maintain electrical replacement properly for longer periods
should also be put into operation. To operate alternative sources, planned safety cri-
teria for earthquakes, floods and extraordinary weather must also be calculated with.
In addition to the establishment of safety systems, mobile power supplies must be
provided as part of the severe-accident prevention strategy so that additional alter-
native units can be used in the event of the safety power loss of the supply systems.

In case of final heat absorption loss, all heat removal systems from the reactor
shall fail, which means that due to the failure and dropout of the redundant safety
heat absorption function providing systems, the heat removal performance will be
unsatisfactory. Examining the roles of the systems, their operational structure, per-
formance, the resistance of technical barriers as a function depending on the elapsed
time, their electrical supply implementation, fuel and lubricant limits, a well-estab-
lished additional safety procedure is required to achieve the heat subtraction of the
reactor in an alternative way as soon as possible. In an extreme case, such as the heat
abstraction from the primary circuit and the containment cannot be ensured through
the secondary circuit systems, the water supplied from the external source can also
be injected into the hermetic space through the special feed-water side purge valves
of the secondary circuit steam generator. Safety-critical cooling water and electrical
systems include realisations that can independently provide the necessary replen-
ishment on an alternative route without function loss. In addition to these, there are
other mobile replenishments that can be found in the SAM guidelines.™

3 National Report, Targeted safety review, 57-62.
™ National Report, Targeted safety review, 63-86.
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10. Summary

One of the most basic aspects of the efficiency and development in the SAM guideline
is the comprehensive knowledge of preparedness and prior professional science. In
addition to the technological and safety parameters of NPPs, an accurate knowledge of
the existing equipment and the possibilities of intervention in the necessary situation
can provide the basis on which nuclear safety can be built. This requires professionals
who meet all the mentioned criteria. To meet this standard, the transfer of expertise
is needed for the staff involved in remediation at any level. The flow of information in
an emergency situation must have a real-time communication channel, the availability
and content of which cannot be limited by any external or technical circumstance.
This means, that the operating management team and the technological control
systems must be in accordance with the current status of information and must use
real time communication channels.

The personnel performing tasks under the authority of the organisation responsible
for the Severe Accident Management of an NPP are obliged to meet the requirements
not only in terms of their preparedness, but also in terms in their quantitative factor.
Safety bases should also be designed for the occurrence of another serious accident
developing in parallel or arising from an existing nuclear accident, since the resources
deployed for one incident cannot discharge the global nuclear resources in such an
extent that they cannot manage a corresponding event.

It can be seen that Severe Accident Management is a complex and elaborate
task that requires careful planning to manage with it effectively. To this purpose, in
addition to all possible hazards for NPPs and their emergency management, a bas-
tion of protection must be provided, which besides the known dangers, has such an
additional source that can be used at any time to strengthen the defence or even
stand in their place completely instead of the original protection protocols.
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The Place and Role of HAZMAT Units
with Respect to Increasing Public
Safety in Hungary

The basis of public safety is dependent on the assessment of risk of potential dis-
asters. Furthermore, the term involves protecting and safeguarding people from
disasters and other potential dangers or threats. The increasing importance of
a nation's preparedness is becoming more obvious in case of disasters, in order
to protect the health and safety of citizens, properties, material assets, industrial
facilities and the environment. This paper offers an outline review of hazardous
materials related emergency response units' (HAZMAT Units) role in the fields of
prevention, control, communication, identification of hazard impacts, decontam-
ination and recovery activities.

Keywords: public safety, disaster, crisis management, dangerous substances, equip-
ment, training of intervention units

1. A brief overview of the Hungarian and international systems
of hazardous material safety

Major accidents are becoming more frequent with the development of industry,
consequently affecting our environment or, more broadly, the earth'’s biosphere,
which includes humanity.

Nowadays, it is an observable and growing phenomenon that natural disasters
and further circumstances in the same manner with global climate change are causing
more and more industrial disasters and vice versa. Recognising these problems for
decades, developed industrial countries have created a system of special devices,
mobile laboratories, which are able to detect, indicate, evaluate these phenomena
and designate the danger zone.

In Hungary, disaster management authorities have been involved in the official
control of the transport of dangerous goods by road (ADR) since 2001, according to
the amendment of Government Decree No. 122/1989 (XII.5.). Accidents occurring
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during the transport of dangerous goods (be it ADR, ADN, RID, and so on) are inves-
tigated by the HAZMAT Units.?

The purpose of this short article is to present the possibilities that characterise
the world of HAZMAT Units in order to determine how well they cope in today's
world. Therefore, | primarily present the tools and forces currently operating in the
world, then | present the Hungarian possibilities by highlighting one or two features,
for instance training technique, instrumentation and field practice.

However, it is important to note that the factual, accurate description is also
justified by the fact that this document is intended to represent the current state
in 2021. In several years, decades, there will be a basis of comparison in which we
will be able to determine how far we have reached and where we have come from.

Therefore, | dedicate the research method to describe, compare and evaluate
the existing foreign literature, manuals, descriptions, as well as the experience gained
during the domestic operation in order to suggest directions for possible further
developments.

1.1. Main sources of disasters in Hungary

Similarly to most European countries, there are two main sources of disasters in
Hungary. One of these is flood, which has been proved to be predictable due to
monitoring the indicative factors. Another outstandingly significant cause of harm
happens to be related to the transport of dangerous goods, which definitely seems
to be less foreseen. The development of science and industry has created the oppor-
tunity of new sources of danger. Producing of hazardous chemicals has never faced
similar heights before. This actively demonstrates the simultaneously increasing
result in the volume of road transport of hazardous substances, contributing to the
boost in the chances of accidents. Besides, a notable indicator of contemporary
society is that industrial and natural disasters can occur simultaneously with social
dissatisfaction, mass riots, arson and violent activities. Therefore, the importance of
CBRN preparedness is undeniable and the participation of HAZMAT Units is essential.

1.2. International overview — Europe

In the event of an accident, not only the population, the environment, but also the
interveners are at particular risk (poisoning, acid corrosion, and so on). As normal
protective gear does not protect against all hazardous materials, special protective
clothing is required. Primarily, larger fire departments can afford acquiring and main-
taining these special equipment.

2 Act No. CXXVIII of 2011 concerning disaster management and amending certain related acts.
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1.2.1. Germany

In Germany, transport of dangerous goods is regulated by act. In case of hazardous material
related accidents, the Gemeinsames Melde- und Lagezentrum coordinates nationwide
as an intervention centre. The interveners use the ERI-Cards® and the TUIS system for
collecting information. Fire brigades,* TUIS firefighters, environmental authorities, the
Technische Hilfswerk and the Disaster Management units are capable of providing inter-
vention, varying from province to province. The CBRN reconnaissance car used by the
Fire Department’s Analytische Task Force may seem to be similar to Hungary's HAZMAT
Units. The tasks of the CBRN reconnaissance car involve detection of radiological and
chemical radiation, the identification of hazardous and tactical materials, the measure-
ment of radioactive contamination, the demarcation of the contaminated area, support
of disaster management and sampling (air, soil, vegetation, water). The devices can also
measure while driving at a maximum speed of 20 km/hour, furthermore, they can be
removed from the vehicle and installed at a particular location. Devices are constantly
updated, equipped with the latest software, they are adapted to the latest trends in radi-
ation measurement, and the sampling procedure is also renewed regularly. Civil Defence
provides tools for fire departments, as well as manages the training of personnel. The
crew does not hold field practice, they prepare by simulation.®

1.2.2. Cyprus

The Cyprus Fire Service does not have a special vehicle used only for hazardous detec-
tion purposes. Each District area has its own fully equipped hazardous substances
vehicle, capable of managing any incident involving leakage of hazardous materials.
The storage, inspection and control of any hazardous materials are in the duties of the
competent and relevant departments of the state such as the Labour and Inspection
Department, local authorities and the appropriate department of the Ministry of
Energy Commerce and Industry, and the Environmental Department. The personnel
working in the field and all the relevant departments corporate and coordinate jointly
in such cases within the framework of their duties.

1.2.3. The Netherlands

In the Netherlands, the responsibilities regarding hazardous materials are divided between
different organisations. Safety regions are responsible for the mitigation of CBRN incidents.
For nuclear incidents there is a special law, and one of the safety regions is in charge of
procedures, regulations, inspection and organisation of expertise. Fire service is not in

*  Eri-Cards — Ausgabe 2008: Emergency Response Intervention Cards (1st German Edition, Kohlhammer, 2008).

4 Ulrich Kortt, Rolf Schmid, Hermann Schréder and Walter Hamilton, Hamilton. Handbuch fiir den Feuerwehrmann
(Boorberg, 2003).

> Oliver Meisenberg and Stefan Sellmeier, ABC-Einsatz: Realistische Ubungen mit der “Erkunder-Simulation”
(BRANDSchutz, 2013), 957-959.
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charge when a nuclear incident should occur. Apart from that, the military has special
experts and equipment. In case of a CBRN related terrorist attack, forces take over with the
assistance of the fire service. Each station (950) is equipped with explosion sensors, sensors
for radioactivity and CO,. The regional expert has the same gear as we have in Hungary,
but also all kinds of indicator tubes and sensor cells, and more sophisticated sensors like
IR detection equipment, and also more sophisticated sensors for radioactivity. There are
also reconnaissance teams all over the country, composed of firefighters, who have a box
of indicator tubes and they are commanded to the field to make measurements. The
regional expert receives special education with a chemical background. The coordinator
has a special education to calculate and predict the spread of hazardous materials and to
coordinate measurements. Reconnaissance and HAZMAT teams are educated at regional
educational offices by instructors who are educated by IFV.

1.2.4. Ireland

Fire services in Ireland carry detection equipment on emergency vehicles, as well as
a range of rescue equipment.® Response to hazardous materials incidents is led by fire
services, with support from ambulance, police and other local authority services, such as
environmental protection. For large-scale incidents at industrial installations which attract
the requirements of the Seveso Directive, the response includes activation of on-site
emergency plans by the operator of the installation, along with off-site emergency plans
of the principal response agencies (police, health service and local authority including fire
service). This response provides for mobilisation of the necessary resources, and co-or-
dination between the principal response agencies and the operator of the installation.
There are 27 fire services providing training for their firefighters.” Training for officers is
provided centrally by the National Directorate for Fire and Emergency Management.®

1.2.5. Turkey

The institution affiliated to the Ministry of Internal Affairs, namely AFAD, is responsible
for coordinating the events from the chemical, biological, radiological and nuclear
materials that occur within the country. The first diagnosis and detection is made by
AFAD teams. They have a vehicle equipped with various measuring devices to detect
CBRN agents scattered around as a result of any industrial accident. In addition, people
affected by the CBRN agent in the incident area are also referred to hospitals being
decontaminated by AFAD teams. Theoretical training related to CBRN issues are
given to the personnel on a regular basis and applied field exercises are carried out.’

& ‘'CBRNe World Convergence — All Hazards Response 2013’, Dublin, Department of Defence, 16 April 2013.

7 ‘'Training and development in the Reserve Defence Forces', Defence Forces Ireland, 2016; ‘Annual Report of An
Garda Siochana 2009’, An Garda Siochana.

& Darren Boyle, ‘Gardai get ‘dirty bomb’ protection’, The Mirror, 29 March 2007.

9 L Malerova, K Chmelikova and M Zajic, ‘The Safety Situation within the Context of Simulations of Crisis Mana-
gement Processes’, Wit Transactions on the Built Environment 150 (2015), 209-218.
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1.3. International overview — USA

The official website of the Federal Emergency Management Agency provides guidance
on hazardous materials for primary interveners, which contains a basic knowledge of
HAZMAT events in the United States.’ The HAZMAT Response Team, as defined in
the Hazardous Materials Response Special Teams Capabilities and Contact Handbook
is ‘an organized group of individuals who are trained and equipped to perform work to
control actual or potential leaks, spills, discharges or releases of hazardous materials,
requiring possible close approach to the material. The team/equipment may include
external or contracted resources’." The teams are subdivided into three categories.
HAZMAT teams must meet all of the minimum criteria to qualify for Type I, Il, or
[II. In terms of differences, Type | equipment for field measurement to test for known
chemicals, unknown chemicals, known or suspected weapons of mass destruction,
chemical/biological agents, and to ensure their decontamination. Type | and Il are
equipped with measurement tools suitable for known and unknown chemicals,
while Type Il HAZMAT unit is only for testing known materials as well as ensuring
the removal of contaminants. In case of radiation measurement, the first two types
of units are suitable for Alpha, Beta, Gamma detection and the third type is suitable
for Beta, Gamma detection; while Type | has 7 personnel, the others have 5 person-
nel. The primary goal of the Type | team is to respond to a large-scale, complex and
long-lasting event that involves multiple hazards and/or contains unknown chemical/
biological hazardous substances. Deployment time should be within four hours. Type
Il is a hazardous materials response team that requires sustained effort in the event
of a known and unknown hazardous materials incident. Deployment time is two
hours. Type Ill response teams can be deployed in case of specific/known hazardous
substances within one hour. The list of standardised equipment prepared by FEMA
(AEL19) is available on the official website. The AEL illustrates the types of equipment
approved in FEMA's preparedness programs, and consists of 21 equipment categories,
which are divided into further subcategories and individual equipment items.

1.3.1. International overview — Russia

In Russia, the Ministry of the Russian Federation for Civil Defence, Emergencies and
Elimination of the Consequences of Natural Disasters is responsible for coordinating
disaster related activities and emergency management. Also known as EMERCOM of
Russia, involving six regional territories, like the Volga-Ural Regional Center, the Siberian
Regional Center, the Central Regional Center, the Northwestern Regional Center, the
Southern Regional Center and the Far Eastern Regional Center. Furthermore, it includes
the subdivision of several departments, such as the Department for Protection of the
Population and Territories; the Department for Disaster Prevention; the Department

10 United States Fire Administration, Hazardous Materials Guide for First Responders (Emmitsburg: USFA, 1999).
" Hazardous Materials Response Special Teams Capabilities and Contact Handbook (Washington, D.C.: U.S. Coast
Guard, 2003).
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of Forces; the Department for International Cooperation; the Department for the
Elimination of Consequences of Radiological and other Disasters; the Department
for Science and Technology; and the Management Department.” Although, there
is not a large amount of data available in English language on the Russian critical
infrastructure policy,” the fact is known that technological disasters are accounta-
ble for the death of more than 1,000 people on a yearly basis, and further affecting
numerous others,' as the list providing data on emergencies used to be available on
the official EMERCOM website until 2017." Hazardous materials related transport
accidents, emissions, explosions and fires, plant accidents pose the highest percent-
ages of threats. Classification of HAZMAT differs from the method used in the EU,
mainly regarding the current lack of environmental hazards regulation in Russia.'

This brief international overview underlines the fact that industrial development
is accompanied by the occurrence of major accidents. The reduction and prevention
of emergencies have become important factors regarding the population and envi-
ronment in all European and other developed countries. The mobile laboratories of
HAZMAT Units are becoming more and more differentiated, with chemical, atomic,
biological and water quality units specialising in certain cases. In Hungary, all ranges of
tools are adapted into one unit, consequently narrowing the measurement capacities,
boundaries and possibilities of devices.

2. Skills and duties of HAZMAT Units

The systematisation is based on the need of having a primary deployable unit at
territorial level, which is able to identify hazardous substances released into the
environment in case of an accident or disaster. A unit which is able to monitor the
changing situation by providing continuous measurements and their analysis; present
data and proposals to protect the health and safety of individuals. Furthermore, is
able to reduce the impact of incidents by means of active responses. If necessary, in
case of complex events, the response team is able to cooperate with other emergency
response organisations, as Police, Ambulance Service, Environmental Protection or Water
Management Authority, to manage and support emergency response duties through
mutual cooperation.” There are currently 22 equipped units operating in Hungary.
One for each county, one for the capital and one for the Liszt Ferenc International
Airport. In addition to these, the Disaster Management Training Centre also has one

2 John Pike, Military, s. a.

3 Roger Roffey, Russia's EMERCOM: Managing Emergencies and Political Credibility (Swedish Defence Research
Agency [FOI], 2016).

Christer Pursiainen, ‘Russia’s Critical Infrastructure Policy: What do we Know About it?", European Journal for
Security Research 6 (2021), 21-38.

Antonia Reihlen, Juhan Ruut, Philipp Engewald, Heidrun Fammler and Elvira Moukhametshina, The Russian
system of chemicals management (Baltic Environmental Forum Group, June 2010).

Elena Petrova, ‘Natural Hazards and Technological Risk in Russia: The Relation Assessment’, Natural Hazards and
Earth System Sciences 5, no 4 (2005), 459-464.

7 Katasztréfavédelmi Mobil labor (KML), s. a.
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unit for their own special tasks in aspects of vocational training. In the capital and in
Borsod County, the vehicles possess a full set of superstructure and supplies. There
are two types of vehicles'™ adapted in Hungary, as depicted in the following pictures.

S |

Picture 1
Fully equipped HAZMAT vehicle
Source: Molnar, Fully equipped HAZMAT vehicle.

2.1. Primary duties

Just as public safety is a complex, multi-layered activity, the duties of the team are
diverse. Their basic priority is related to emergency response activities: the cleanup
of hazardous substances released into the environment in the event of an incident;
the protection of the operational personnel, the population and material assets in the
case of natural and civilisational disasters. This includes detection, data collection
and measurement-evaluation tasks, in addition to risk assessment with reference
to the vulnerability of the intervention team, the population and material assets.
Furthermore, making proposals to assist the commander in decision-making and in
the field of public protection measures. The unit can also participate in warning the
population, even in case of a necessary evacuation. It performs planning and organising
activities, contributes to the implementation of discharge duties, cooperates with
the interveners of the emergency, provides professional assistance to cooperating
agencies, contributes to vulnerability assessment and provides data for the Defence
Committee. In case of an incident, it maintains contact and co-operates with other
organisations dealing with emergency detection, damage prevention and environ-
mental protection.

'8 KEHOP-1.0.6-15-2016-00008 SEQ ID project, “Advanced industrial safety interventions and capacity develop-
ment” HAZMAT Unit vehicle procurement.
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Picture 2
Fully equipped HAZMAT vehicle
Source: Molnar, Fully equipped HAZMAT vehicle.

2.2. Secondary duties

From time to time, the unit plays a crucial role in ensuring the protection of delega-
tions and major sport events in the aspects of public safety. When there is no alert, it
also performs official duties according to a defined plan; participates in the control of
hazardous material transportation including on-site checkups; as well as investigates
accidents and incidents related to the transport of hazardous materials in order to
stabilise public safety in a broader sense. Additionally, it also carries out periodic official
supervision of hazardous plants, reviews and certifies the practices of internal protec-
tion plans; investigates the circumstances of accidents and breakdowns in factories.

The development of HAZMAT Units in Hungary was largely determined by what
is called public safety in a broader sense. A significant part of this new task is provided
by the compliance with the new expectations, which are intended for the security
and the economy of the population.

3. HAZMAT equipment

The equipment of currently operating teams can be grouped in various categories,
such as chemical detection devices; biological detection devices, radiation measuring
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devices; water analysis devices; personal protective gear; meteorological detection
devices; sampling devices; first aid kit; rescue gear, electrical and lighting tools; info-
communication tools; ADR equipment for transporting hazardous goods and others.
The abbreviation ‘ADR' refers to the European Agreement concerning the International
Carriage of Dangerous Goods by Road. The reason behind the necessity of biological
detection tools can be attributed to the anthrax panic in Hungary, causing serious
financial losses and the fact what terrorists are preparing for at present still remains
unforeseen. Special tools of chemical detection: hand-held spectrometers, action
detection tubes, MHA detection tubes and motor pump, universal indicator (pH)
papers, digital pH meter.

3.1. Grouping

These tools and devices can be grouped according to the state of the hazardous
substance or the perceived unknown substance.

3.1.1. Gas measuring equipment

Certainly, measurement monitoring with gas detectors is almost without exception
one of the basic tasks, as the level of individual protection and safety depends on
the oxygen and carbon dioxide content of the air, the presence of explosive gas
vapours, possible dangerous gases and vapours. There are several options available
for analysing gaseous samples. One possible option would be the determination with
a set of detection tubes, mainly for qualitative determination, but under appropriate
conditions for quantitative, as well. The gas sample to be analysed is passed through
the detection tubes by means of a motorised gas pump. The detectable gases can
be divided into several groups, these are separated according to test sets. Detectable
gases include inorganic gases: acid gases (hydrochloric acid), hydrogen cyanide, carbon
monoxide, alkaline gases (ammonia), nitrous gas (nitrogen dioxide), sulfur dioxide,
chlorine, hydrogen sulfide, phosphine, phosgene, organic gases, ketones (acetone),
aromatics (toluene), alcohols (methanol), aliphatics, chlorinated hydrocarbons (per-
chlorethylene) and toxic warfare agents: thioether/sulfur mustard, hydrogen cyanide,
arsenic hydrogen and organic arsenic compounds, organic nitrogen compounds, chloro
cyanide, thioether, phosphoric acid esters, and so on. Gas measuring equipment also
includes a gas detector, containing various sensors for measuring explosive gas mix-
ture, oxygen content, carbon monoxide, carbon dioxide, methane, hydrogen sulfide,
ammonia, chlorine, hydrogen cyanide and phosphine.

3.1.2. Solid or liquid substances

Nearly 12 to 13,000 compounds can be identified with tools capable of detecting
unknown substances in solid or liquid form. Each measurement can be performed in
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a few minutes, making them suitable for fingerprint-like, non-destructive analysis of
compounds or mixtures. In connection with chemical detection, a portable GC-MS
has also been installed at two different locations to implement analysis of gaseous,
liquid or solid samples after the appropriate sample preparation. This extremely
sensitive tool has been developed specifically for field usage; however, it requires
special professional qualities, for which the operator is specially trained. The device
can be used for detection or analysis, although it would be suitable for quantitative
analysis as well, but mostly applied for qualitative analysis, for the particular reason
that quantitative analysis also demands special competence and in the case of most
interventions this type of analysis is not required.

3.1.3. Biohazard detection

A biohazard detection device has been installed for biological detection on the
mobile laboratory vehicles, providing the sampling for 8 infectious agents. With this
rapid test, a liquid or solid sample can be detected in a relatively short time frame
of 10-15 minutes. Agents that can be uncovered by the series of tests: anthrax, ricin,
botulism, staphylococcus, plague, tularemia, filoviruses (ebola), smallpox, Q fever,
salmonella, dysentery, coli, alphaviruses. Water analysis tools include items for
sampling and sample preparation, as well as the digital pH meter and the spectro-
photometer with a series of measurements tests (free chlorine, ozone, chloride ions,
nitrite ions, nitrate, cyanide ions, sulfate ions, iron, manganese, ammonia, phenol,
water hardness) and a measuring tool for determining the dissolved oxygen content
and measuring conductivity.

3.2. Meteorological reconnaissance gear

Systematic meteorological reconnaissance devices and instruments are an integral
part of the Environmental Monitoring Station. The mobilisable micrometeorological
measuring system is suitable for scanning wind speed, wind direction, temperature at
2 points to determine the vertical stability of the air, relative humidity, air pressure,
plus it is able to measure radioactive radiation along with a gas detection part for
monitoring 12 different gases, and further applicable for modelling and propagation
calculations. The data scanned by the measuring device installed on the on-board
computer is managed and evaluated by a software developed for this particular
purpose. Certainly, an alarm system also belongs to the unit, providing signs when
the gas detector or the radiation measuring apparatus reaches a specified value. The
surveying unit is suitable for field installation, either set on the vehicle or attached to
a separate stand, besides being able to on-the-go monitoring and executing scanning
procedures while the vehicle is on the move at reduced speed. The meteorological
reconnaissance gear contains an additional item, a hand-held meteorological appliance
to define wind speed, wind direction, relative humidity, air pressure values.
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3.3. Additional tools

The fully equipped hazardous material response unit vehicle contains the following
accessories: mobile and handheld radios, binoculars, night vision binoculars, safety
rope and seat harness, cordless lamp, torch, handheld search lamp, LED reflector,
several types of power generator extensions, damage marking devices (cordless cone
and chemical protection signal kit), textbooks, databases, maps, on-board computer
communication module, laptops, multifunction printers, disinfectants, toiletries,
special first aid equipment, thermal imager, video recording system, folding ladder
GPS, hand tools (axe, pick, shovel), blanket, seat belt-cutter, plastic bag, handheld
powder fire extinguisher, handheld foam extinguisher and first aid kit. Besides, there
are ADR gears including telescopic mirror/camera, number plate with arrows, laser
range finding telemeter with a laser reflective plate, tape measure, plastic seals,
70-50-30 speed limit traffic signs, sign for vehicles transporting dangerous goods to
proceed in the direction indicated by the arrow, additional road sign depicting ‘ADR
control’, portable traffic sign stands and life jacket with lamp. Mandatory material
requirements for the control of the transport of dangerous goods are defined by the
measures of the National Directorate General for Disaster Management. The vast
majority of the appliances includes compulsory standby appliances, but some can
be optionally detached and only carried when needed.

3.3.1. Protective gear

The hazardous material response unit is also armed with personal protective equip-
ment, as the type “A” heavy gas protective suit, supplied-air respirators and spare
composite bottle, gas mask, filter inserts, filter type protective suit, light protective
suit, protective gloves, protective hood, safety helmet, rubber boots and protective
trousers with boots. With these personal protective equipment, type A and C pro-
tection can be provided.

3.3.2. Decontamination kit

For decontamination, there is a decontamination kit available on vehicles including water,
CBRN decontamination substance, decontamination ring, decontamination tray, cold
season decontamination solution. Besides, a portable shelter and shower system con-
taining a hot water module with pumps, hoses and a flexible 1 m? waste tank to capture
contaminated water generated during discharge. With the mentioned equipment, only
a partial removal of dangerous substances can be executed, before the next deployment,
some apparatus needs to be sent to a specialist for a complete neutralisation.

Listing the options has a purpose to show what these units are currently capable
of. Their procedure and applicability are largely determined by the professionalism
of the devices and their operators. This is the key to the future, for the reason that
it provides a foundation and a vision to move towards new challenges.
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4. Vocational training of HAZMAT Unit personnel

The training of personnel is extremely important, as the rapid response unit has to
be prepared for unforeseen situations, and in addition to the special set of apparatus,
they need to acquire in-depth theoretical competence and a wide range of practical
preparation. In Hungary, the Civil Protection and Industrial Safety Section of the Dis-
aster Management Training Centre is responsible for the training of the personnel.”
The currently operating units have been gradually introduced into the system since
2012. The tools and responsibilities that had formerly belonged to the authority of
the former Emergency Response Team, were subsequently further developed and
modified, taking into account past years' experiences, the possible emergence of
new risk factors and the technological development related to the equipment. The
first interveners are able to identify various chemical compounds and their hazard-
ous properties, also in case of gaseous, liquid and solid samples, as well as to detect
certain infectious — biohazardous — agents and radioactive substances.

4.1. The development of the HAZMAT training

The training of Hungarian HAZMAT Units was carried out in a multi-step process from
2012-2013 by transforming the previous programs. The training is carried out by the
Civil Protection and Industrial Safety Department of the Disaster Management Training
Centre, under the supervision of the Education Department and Disaster Management
Examination Centre of the National Directorate General for Disaster Management and
the Nuclear Emergency Response Department. Considering the new deployment unit,
the transformation of the training program began with the preparation of teachers.
Then, after a smaller transition cycle, today's structure has been gradually developed,
during which, the necessary theoretical and practical knowledge is acquired in almost
five weeks. The extensive professional experience of our educators, their insight and
approach to the field, helps our students to master the equipment of such a complex
deployment unit, the specialties of their usage and the tactical features of subsequent
reconnaissance at the highest possible level. During the development of the program,
our teachers also took into account the previous field experiences and the feedback
related to the training. Furthermore, the experience of professional competitions, the
newly obtained equipment and additional needs were also taken into consideration.

4.2. The current form of the HAZMAT training program

The current form can also be divided into several parts, as the colleagues who pre-
viously intervened with the predecessor Emergency Response Team, had already

¥ 9/2015 (111/25) Decree of the Ministry of the Interior on the professional qualification requirements and voca-
tional training of those employed in professional disaster protection bodies, municipal and facility fire brigades,
voluntary fire brigade associations, and related fields.
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acquired the necessary basic skills. Therefore, in the context of the transformation,
they participated in supplementary training. However, professional firefighters who
attended a course for the first time will receive education from the most fundamental.

4.2.1. The structure of the modules

The current training program? consists of 3 modules, as follows: Module | - Basics of
Emergencies; made up of 30 theoretical and 12 practical lessons. During the lessons,
the necessary theoretical basics can be acquired by the participants (mobile laboratory
vehicle construction, equipment; basics of radiology; basics of chemistry; basics of
navigation; basics of epidemiology; decontamination; water analysis).?' Module Il is
based on Technical Asset Management (21 theoretical lessons, 45 practical lessons).
Students get acquainted with the instruments, devices and superstructure of the
vehicle, their usage, the relevant occupational safety and health rules and the main-
tenance of the devices. Module Ill aims to practice the use of technical equipment
within the framework of 5 theoretical lessons and 33 practical sessions. During this
module, students can practice the use of instruments, protective gears, and various
accessories, as well as experienced colleagues provide presentations on deployments
to have an impression of real life activities. In addition, two teachers of the Section also
participate regularly as directors at the biennial professional HAZMAT competitions.
As the best of the counties’ units compete here, the gained special experience also
greatly contributes to the shaping of the training material now and again, in order
to be as complete as possible.

B el

Picture 3 Picture 4
Professional HAZMAT competition Professional HAZMAT competition
Source: Molnar, Professional HAZMAT competition. Source: Molnar, Professional HAZMAT competition.

2 Disaster Management HAZMAT Unit training program (approved by Dr. Zoltan Géra Ff. Major General, Director
General of NDGDM, 16 April 2019, registration no. 35001/874/2019).

21 DMTC Civil Protection and Industrial Safety Section, ‘Megujult KML képzés a Katasztrofavédelmi Oktatasi Koz-
pontban’, KOK Hirado 16, no 1(2020), 22-23.
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Table 1
Table of the program structure
Source: Compiled by the author.

Course title Number of Classes
Theoretical | Theoretical |Field Total
Practice Experience
1. Basics of Emergencies
1.| The Role and Operation of HAZMAT Unit 2 2
2. | Construction and Equipment of the Vehicle 1 1 2
3. | Occupational Safety 1 1
4. | Management Skills 2 2
5. | Introduction to Psychology 1 1
6. | First Aid Knowledge 2 6
7. | Basics of News System 2 2 4
8. | Basics of Fire Protection 3 3
9. | Radiological Knowledge 4 4
10. | Basics of Chemistry 8 8
11. | Epidemiological Knowledge and Biological Detection 3 1 4
12. | Navigational Knowledge 2 2 4
13. | Hazardous Material Databases 1 1
Total: 30 6 6 42
Il. Technical Asset Management
14. | Chemical Detection and Equipment 3 1 4 8
15. | Radiological Detection, Radiation Measuring Devices 3 5 8
16. | Water Analytical Knowledge and Instruments 3 5 8
17. | Sampling and Sampling Equipment 1 1 2
18. | Meteorological Knowledge and Equipment 2 1 5 8
19. | Decontamination, Disinfection and Equipment 2 2 4
20. | Personal Protection 2 1 5 8
21. | ADR and Accessories 1 1 2
22. | Power Generation Operator Training 2 2 4
23. | Practice in parts 1 1 6 8
24. | Complex Practice (control session) 1 4 5
25. | Evaluation of complex practice 1 1
Total: 21 7 38 66
111. Practice in Handling Technical Equipment
26. | Vulnerability of the Capital/County and Local 2 4 6
Characteristics
27. | Power Generation Operator Training 8 8
28. | Use of Electrical, ADR and other Devices 2 2
29. | Use of Personal Protective Equipment 4
30. | Use of HAZMAT Equipment in Practice 12 12
31. | Intervention Experiences and Documents 3 3 6
Total: 5 7 26 38
Sum Total: 56 21 69 146
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4.3. Table of the program structure

Table 1 above also represents the current structure of HAZMAT Units' vocational
training in Hungary. There is a great emphasis on the practice-oriented approach, as
well as on the fact that new trainees may have the chance to get familiar with the
intervention experiences of the professional staff. External lecturers are also involved in
aspects of guaranteeing certain special education, for example Radiological Knowledge
is taught by Nuclear Emergency Response specialists. The practice mobile labora-
tory vehicle, which had been designed for educational purposes containing reduced
equipment, also plays a major role in the preparation of the personnel. In addition
to this, for the practical lessons of the module, the County Disaster Management
Directorates also provide additional mobile laboratory vehicles. Hence, a sufficient
number of machinery and other tools are available for the students to acquire
knowledge and to carry out various partial or complete reconnaissance exercises.
Part of the training is composed of complex practice involving a situational exercise
similar to real deployments. In doing so, students have to solve a complex task in
teams of 3. While accomplishing the task, the activities of the team are constantly
controlled - helping them if necessary, and afterwards the evaluation is performed
together. The aim is to provide both teachers and students with feedback on whether
they have successfully mastered the skills, and explore those parts where practice is
still needed. The complex practicing process also helps to prepare for the theoretical
and practical parts of the final exam.

4.4. The structure of the final exam

The final exam, in the renewed curriculum also, consists of 3 main parts (written, oral
and practical), which are carried out on two following days. On the first day, trainees
fulfil the requirements of the theoretical part in written and oral forms. Students who
successfully complete the requirements may take a practical exam on the second
day. The practical exam involves a complex exercise by solving a situational task
in groups of 3. Although individuals find solutions in groups, the committee judges
the performance individually. For instance, the driver is responsible for installing
the micro meteorological station, keeping in touch with the on-scene commander
and county news services. Meanwhile, the commander directs reconnaissance,
partially evaluates measurement data and advises the on-scene commander on
possible civil protection measures. Certain chemicals cannot be extinguished with
water or toxic gases may be formed during the extinguishing. The optional number
of students participating in the training is no more than 15. The following photos
were taken during the training.
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Picture 5 Picture 6
HAZMAT training HAZMAT training
Source: Molnar, HAZMAT training. Source: Molnar, HAZMAT training.

Picture 7 Picture 8
HAZMAT training HAZMAT training
Source: Molnar, HAZMAT training. Source: Molnar, HAZMAT training.

As it has been pointed out in the evaluation of the previous section, instrumentation
and mobility are worthless, if there are no masterfully trained handlers. Clearly,
the structure of training becomes more complicated in parallel with the increasing
opportunities and expectations set for HAZMAT Units. In addition, the vast majority
of these individuals can only respond to a task with a delayed alert. Consequently,
this does not form part of their primary tasks, therefore, multiple repeats of training
are required. Furthermore, participants need to get to know the best field practice
method via different competitions, considering that even after all these years the
same tasks are implemented differently across the country. It may be affirmed that
a well-trained management personnel is the key to success.
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5. Certain examples of HAZMAT Unit deployments

The mobile laboratory can be alerted in case there is a circumstance indicating the
presence or threat of a hazardous substance or suspected to be hazardous substance
at the scene of the disaster; identification of unknown substances or taking protective
measures for the population become necessary. MO, in the case of requiring the unit's
special apparatus on the site. Standby service operates with territorial jurisdiction
and authority. Nationwide, HAZMAT Units are alerted in 1,200-1,500 cases per year.
The following diagram represents the distribution of each deployment type during
the last 3 years (2018, 2019 and 2020).
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Figure 1
Deployment of HAZMAT Units in recent years

Source: Barbara Korbély Ff. Captain; data source: “Disaster Management Yearbook 2019" and data provision of
the Department of Nuclear Accident Prevention NDGDM.

As the graphillustrates, emergency detections preferably account for only about a third
of all interventions in a year. Every once in a while, there are a series of significant
events or incidents in Hungary, at which the crucial importance of the professional
work and assistance of HAZMAT Units is indispensable.

5.1. White Powder Packages

Following the terror attack in New York on 11 September 2001, suspicious packages
containing white powder being sent in a package or envelope to famous people
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happened to be frequently reported. This powder could have been the carrier of Bacil-
lus anthracis, the bacteria that causes anthrax, as it happened before.? The number
of ‘white powder’ cases in Hungary increased before the 2002 elections. Fortunately,
there were no positive cases in Hungary, but the hundreds of cases per day significantly
increased the number of ERT interventions (predecessor of today's HAZMAT Unit). For
that reason all ERT colleagues were on duty (back then all counties, including the capital,
were on standby), provided with engine and protective gear needed (gas mask, dust
mask, disposable protective clothing, protective gloves, footwear protector, lockable
smooth-locked bag, boxes). They were responsible for delivering the suspicious pack-
ages under safe conditions to the testing laboratories (Epidemiological Center). Due
to the increased number of cases, rapid tests capable of identifying the pathogen of
anthrax were procured, with which ‘negative packages' could be filtered out in a short
time. During the 2006 elections, ‘white dust’ cases also occurred, but fortunately in
fewer numbers. Nowadays, in such ‘white powder’ or ‘white dust’ suspicious cases, the
interveners work in cooperation with other defence bodies and organisations. Such
cases must be handled according to special procedure order and professional briefings.?

5.2. The red sludge disaster

Hungary's most severe industrial ecological disaster occurred on 4 October 2010, when the
western dyke of cassette X of the sludge reservoir on the site of the Hungarian Aluminium
Production and Sales Plc (MAL) breached. Consequently, the mixture of approximately
one million cubic meters of red sludge and alkaline water inundated, through the Torna
Creek, the lower parts of the settlements Kolontar, Devecser and Somlévasarhely. Ten
people were killed during and after the sludge flow, 286 persons were hospitalised. The
disaster in Devecser, Kolontar and Somlévasarhely affected 358 residential properties,
over a thousand hectares of arable land were contaminated. Even on 5 October, in the
morning of the day following the disaster, red sludge was standing one meter high
in Devecser. Schools, family care services and cultural centres were transformed into
temporary shelters, so evacuees could be lodged. On 9 October complete evacuation
was ordered in Kolontar, also the Government declared state of emergency in the areas
of Veszprém, Gy8r-Moson-Sopron and Vas Counties. Following the disaster, a total of
106 firefighters and 24 fire engines and 6 Emergency Response Teams (ERT) from the
immediately deployable disaster management and firefighter forces were alerted under
the territorial Emergency and Rescue Plan. Later, measures were taken to merge 8 ERT
into the area, their main task was the continuous sampling, monitoring and informing
the population. The basic strategic goal of the water quality control efforts was to stop
the pollution reaching the Danube River, since threatening the water source would have
caused long-lasting damages. During the rescue duties, the removal of the contaminated
sludge and its discharge at the landfill was continuously ensured by the response team.

% NDGDM National Industrial Safety Inspectorate press conference no. 1/2013 on the tasks of the HAZMAT Units
related to the handling of ‘white powder’ packages, 12.09.2013.
% NDGDM supplementary guide no. 35000/2544/2018 to investigate ‘white powder’ events, 06.03.2018.
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On 1 November, the serving ERT reported that the threads measuring the gap had bro-
ken. According to the surveyor assigned to the site in order to assess the situation, the
dam rupture could have occurred at any time, so the monitoring of the dam movement
with a measuring thread was discontinued and only visual observation was happening.
The following day, the possibility of installing a ‘building motion and vibration’ moni-
toring system to permanently observe the possible movement was considered. Next
week, the possibility of partial withdrawal of the emergency Response Team directed to
Devecser was reviewed. The supervision of the damaged dam section was provided by
the remaining 5 ERT until the installation of the prism monitoring system, which was
put into operation on 1 December. Subsequently, the ERT was withdrawn. The following
photographs were taken during the post-disaster work.

Picture 9 Picture 10
Monitoring of dam rupture Red sludge disaster
Source: Unknown author, 2010. Source: Unknown author, 2010.

Picture 11
Red sludge disaster
Source: Unknown author, 2010.
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5.3. Hazardous waste disposal and storage facility fire in Kiralyszentistvan

2019, in the afternoon of 10 August, a fire broke out at the regional waste manage-
ment facility in Kiralyszentistvan. The bale storage area behind the biological room,
where a total of 9,966 bales (approximately 6,000 tons) were stored, was completely
affected. The fire was accompanied by a strong smoke formation. The local response unit
provided 52 hours of continuous service in two shifts. Complicating circumstances of
firefighting and intervention were the prolonged usage and the long distances between
the populated areas. The concentration of hazardous substances in the vicinity of the
plant, as measured by the crew was above MAK value in several cases, which refers
to the highest permitted rate. However, based on the values measured in populated
areas, it was not justified to alert an additional HAZMAT unit to the site and the values
measured outside the plant area also did not justify the introduction of population
protection measures. The fire attracted considerable interest in the media and several
public information requests were also received, therefore the measurement results
were made available by the Veszprém County Disaster Management Directorate on
its website. Duties and capabilities of the mobile laboratory vehicle were presented
at the Veszprém County Disaster Management Directorate press conference. The
following photographs were taken at the scene of the fire.

Picture 12 Picture 13
Monitoring of HAZMAT Unit Fire in Kiralyszentistvan
Source: Unknown author, 2019. Source: Unknown author, 2019.

The field practice also shows the versatile requirements that have to be met by
the operating personnel of the Hungarian HAZMAT Units. Generally, coping with
the given challenge is due to the ingenuity of the engineers, which represents the
importance of training.
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6. Future directions

1. In the case of questions beyond the capabilities, measurement accuracy or tech-
nical capabilities of HAZMAT-ADR units, it may be necessary to develop a sampling
capability that allows the group to collect environmental or chemical samples for
analysis and identification under time-varying circumstances as a first intervention
unit, or their contaminant content will be determined in a more sophisticated, spe-
cialised laboratory environment.

2. Several elements are already available to ensure the adequacy and closure
of the entire sampling chain, for instance the built-in refrigerated sample storage
system and certain manual sampling devices.

3. Providing the unit with sampling and storage devices capable of guaranteeing
cross-contamination and closed, protected storability that allow the collection, safe
storage, appropriate labelling and documentation of liquid or solid samples containing
organic compounds, heavy metals or biological contaminants.

4. Implementation of this development program has already begun. The equip-
ment is awaiting allocation. In addition, it is necessary to further train the personnel
and develop sampling methodological recommendations for unplanned, risky or
unknown sites.

After the study of operator training, it may be stated:

One of the key players in preventing major industrial accidents and mitigating
potential damage is the fire department as the primary intervener, but at least as
important would be another HAZMAT Unit capable of fast and efficient atomic,
chemical, biological detection and reliable data provision.

The word ‘would be' has a great significance because the current alarm system
does not mean immediate alert in all places.

These organisations, with their current forces and tools, are able to carry out
their related reconnaissance tasks in a fundamental way. Nevertheless, — based on my
research, experience, consultations and practical training — in the near future, it will
be necessary to develop them and prepare their personnel for industrial accidents in
the interest of a more operative response.

The areas of development, from my standpoint, could be:

1. Coordination of means of communication with the cooperating and own forces,
ensuring the adequacy of the information received in the event of an alert, both in
terms of quantity and content.

2. It is recommended to assess the applicability of procedures and technical
capabilities, the training and suitability of personnel, and to make practiced all seg-
ments of the human and technical sides for specific intervention.

3. As this has not been fully done so far, it is expedient to examine the impact
of accident factors (heat and toxic effects, explosions, and so on) on the physical and
mental coping capacity of the intervener personnel due to the risk of an accident.

4. Itis necessary to analyse the efficiency of the application of HAZMAT Units in
the event of an industrial accident, to adapt the adequacy of its existing equipment
and its quantitative and qualitative addition to the outflow potential of the hazardous
substance that can be predicted in the given plant, switch to the principle of local
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and territorial protection, thus to provide them with fewer but more specialised
instruments.

5. In parallel, it would be worthwhile to examine, as a possible model, the feasi-
bility of micro-regional rescue stations based on municipal associations, which could
provide the material, technical and human conditions for rapid intervention, just like
the German, Austrian, Danish examples.

6. In any case, the personnel of existing civil protection organisations planned
to contribute to the prevention of chemical accidents shall be reviewed in terms
of their organisation, number, training and equipment. Furthermore, following the
review, the designated personnel shall be made suitable for continuous work in the
damaged area with appropriate training and personal protective equipment, as one
of the lessons of the red mud disaster.

7. Conclusion

In conclusion, this research provides an overview of HAZMAT Units, in terms of appli-
cability provided by technical tools. HAZMAT-ADR Units are able to perform detection
and public protection functions in extremely hazardous environments. Their instru-
mentation supports the continuous monitoring of environmental conditions either in
installed or mobile mode. Gas sensors in the vehicle can be used to monitor the extent
and changes of environmental load by determining gas concentration in the vehicle’s
environment. They are able to set up a propagation model using their own measured
weather and air movement data. Based on the data collected, the personnel makes
a proposal to the rescue management team to take the necessary measures to protect
the population, and to support the decisions made on possible containment or eviction
with measurement data. They are able to determine unknown organic and inorganic
gaseous, liquid or solid substances by manual or mobile measuring instruments. The
units have acquired proficiency in the determination and identification of Raman
active compounds, in the recognition and identification of up to three components
of unknown liquids and solids, chemical products. Their water testing kit supports
the recording of typical variable parameters of a given environment, the colorimetric
and spectrophotometric determination of pH, conductivity, dissolved oxygen and
various ions facilitating the rapid detection of water pollution phenomena. By reason
of its manual and built-in elements and radiological equipment, the unit is capable
of performing complex reconnaissance and is able to monitor continuously even on
the move. An important part of the equipment is a rapid immunochromatographic
test for the detection of the most characteristic biological agents in bio-terrorism,
which is used for detecting the presence of microbes released into the environment in
a short time frame. The range of personal protective equipment provides the suitability
for secure detection, independent data collection and communication in locations
exposed to biological hazards along with chemical risks. The three-person team are
able to perform various types of hazardous material and danger detection tasks with
appropriate cooperation in industrial and civilian environments, at the scene of an
accident, or in unknown built-up and outdoor conditions. Following the interventions,
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a HAZMAT Unit is able to provide decontamination for two reconnaissance person-
nel on site, to remove biological, chemical and radiological contamination, and to
safely change protective clothing. The on-board devices allow digital, protected radio
broadcasting, besides internet access, as an information base for the involvement of
external experts providing on-site advice via video.
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1. Bevezetés

Az Eurdpai Unidban a veszélyes anyagokkal kapcsolatos tevékenység szigoru kove-
telményekhez kotott. Ennek ellenére évente tobb veszélyes anyaggal kapcsolatos
sulyos baleset is bekovetkezik. A 2019-es évben vildgszerte mintegy 11 ezer ember
vesztette életét vagy tlint el a természeti és a civilizacios katasztrofak kovetkeztében.?
Az Eurdpai Bizottsag K6zos Kutatdkozpontja (Joint Research Centre) altal lizemeltetett
Sulyos Baleseti Jelentési Rendszer (Major Accident Reporting System) statisztikai adatai
alapjan megallapithatd, hogy az Eurdpai Unié teriiletén az elmult 10 évben jelent8s
szamu veszélyes anyagokkal kapcsolatos stlyos baleset tortént (1. abra).

k szama

stilyos bal,

Fels kiiszobertékii vesz. tizem

B Also kiiszobértékii vesz. izem

I Ismeretlen a statusz

1d6 (év)

1. abra
Veszélyes anyagokkal kapcsolatos sulyos balesetek
Forras: European Comission: JRC Science Hub, MINERVA Portal (é.n.)

A veszélyes anyagokkal kapcsolatosan bekovetkezett balesetek alapvet&en két okra
vezethet6k vissza: mUszaki meghibdsodasokra és/vagy emberi hibara.

A veszélyes anyagokkal kapcsolatos balesetek megel&zése érdekében az Europai
Bizottsag a veszélyes tevékenység végzését szigoru elSirasokhoz koti, amit a veszélyes
anyagokkal kapcsolatos stlyos balesetek veszélyének kezelésérél, valamint a 96/82/EK
tanacsi iranyelv modositasardl és késébbi hatalyon kivil helyezésérél szolé 2012/18/
EU Iranyelv (Seveso IlI. Iranyelv) tartalmaz. A Seveso lIl. Iranyelv el8irasait a kataszt-
rofavédelemrol és a hozza kapcsolodo egyes torvények modositasarol szolé 2011. évi
CXXVIII. torvénybe (Kat. torvény), valamint végrehajtasi rendeletébe a veszélyes

2 Cimer Zsolt — Katai-Urban Lajos — Vass Gyula: Katasztréfakockazatok: a telepiilésrendezési tervezés szerepe
a megel@zésben. In Habermayer Tamas (szerk.): Katasztréfak, kockazatok, énkéntesek. Szekszard, Tolna Megyei
Katasztrofavédelmi Igazgatdsag, 2020. 56-63.
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anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél szélo 219/2011. (X. 20.)
Korm. rendeletbe (Rendelet) Gltették at.

A veszélyes anyagokkal kapcsolatos balesetekkel szemben az elsédleges cél
a prevencio, ennek érdekében a Kat. torvény 25. §-a kétkoros engedélyezési eljarast
hataroz meg:

. Veszélyes anyagokkal foglalkozé tizemre, veszélyes anyagokkal foglalkozd |étesit-
meényre épitési engedély csak a hivatasos katasztrofavédelmi szerv katasztrofavédelmi
engedélye alapjan adhatd. Veszélyes tevékenység kizarélag az iparbiztonsagi hatosag
katasztrofavédelmi engedélyével végezhetd. Az épitési engedélyezéshez és a veszélyes
tevékenység végzéséhez szilkséges katasztrofavédelmi engedély iranti kérelemhez
az lizemeltet&nek csatolni kell a biztonsagi jelentést vagy biztonsagi elemzést.”

A gyartouzemek termelési volumenének névekedése —amely a gazdasagi fejlédés,
tarsadalmi jolét egyik természetes eredménye — a termelési kapacitasok b&vitését,
feloldasat, optimalizalasat kovet8en magaval hozza az alapanyag mennyiségének
novelését. A szamos esetben veszélyes anyagnak mindsulé alapanyag iranti meg-
novekedett igény két modszerrel biztosithato: a beszallitasok gyakorisdganak nove-
lésével, vagy Uj alapanyagtarolo épitésével. Az elmult évek kihivasai azt mutatjak,
hogy a beszallitadsok gyakorisdganak novelése és az ugynevezett ,just in time"” gyar-
tasszervezési és készletgazdalkodasi leltarstratégia folytatasa jelent&s kockazatokat
hordoz magaban, egyrészt az alapanyagok piaci aranak hektikus valtozasai, masrészt
a szallitasi bizonytalansagok miatt. Ezért egyre jobban el&térbe keriil az alapanyagta-
rolok (,puffer tarolokapacitas”) épitése, amely a folyékony halmazallapotu anyagok
esetében elsésorban tartaly létesitését jelenti.

irasunkban a veszélyesanyag-taroldtartaly (elsésorban éghetd folyadék) létesité-
sének javasolt folyamatat mutatjuk be, megfogalmazva technikai, miszaki ajanlasokat.

2. Tarolotartaly létesitésének elsé lépése, tervkoncepcio elkészitése

Taroldtartaly létesitését megel&zéen tisztazni kell, hogy a benne tarolt alapanyag
a Kat. torvény szerint veszélyes anyagnak mindsiil-e vagy sem. A veszélyes anyag
fogalmat a kémiai biztonsagrol sz6l6 2000. évi XXV. torvény és a kapcsolodo jogsza-
balyok, valamint a Kat. tdrvény is alkalmazza, de eltérd tartalommal. A Kat. torvény
szerinti veszélyes anyag a 2000. évi XXV. torvény szerinti veszélyes anyag részhal-
mazanak tekintendé.

Amennyiben a taroldtartalyban Kat. torvény szerinti veszélyes anyag tarola-
sara kertl sor, mar a tervezés fazisaban tisztazni kell, hogy a megnovekvé veszélyes
anyag mennyisége befolydsolja-e az érintett lizem statuszat. Amennyiben az lizem
alsé vagy felsd kuiszobértékl veszélyes anyagokkal foglalkozé tizem, vagy azza valik,
akkor a mar a fentiekben hivatkozott Kat. torvény 25. §-a alapjan az épitési eljarashoz
szlikséges a katasztrofavédelmi engedély megszerzése.* A kiiszobérték alatti izemek
és a kiemelten kezelendd létesitmények vonatkozasaban a veszélyes anyagokkal

3 2011. évi CXXVIIL. torvény a katasztrofavédelemrél és a hozza kapcsolddo egyes torvények modositasarol.

Cimer Zsolt et al.: Iparbiztonségi szakismeretek. Modszertani kézikonyv a veszélyes anyagokkal kapcsolatos stlyos balesetek
elleni védekezéssel foglalkozd gyakorld szakemberek részére. Hungaria Veszélyesaru Mérnoki Iroda Kft., 2020. 43-51.
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foglalkoz6 létesitmény épitéséhez nem kell katasztrofavédelmi engedély, csak a veszé-
lyes tevékenység megkezdéséhez.

Megjegyzendd, hogy a veszélyes folyadékok vagy olvadékok tarolotartalya-
inak, taroldé-létesitményeinek miszaki-biztonsagi hatosagi felligyeletérél szolo
216/2019. (IX. 5.) Korm. rendelet (216/2019. (IX. 5.) Korm. rendelet) nem az ,épités”,
hanem a ,létesités” definiciét alkalmazza az alabbi tartalommal: ,a taroldtartaly,
tarold-létesitmény adott helyre torténé telepitése, beleértve a meglévé létesitmény
bévitését is” ¢ igy elméletileg az als6 vagy felsd kiiszobértékii veszélyes anyagokkal
foglalkozd Gizem esetében sem kell a tartalylétesitéshez katasztrofavédelmi engedély,
csak akkor, ha olyan technoldgiai rész — példaul épiletszerkezet — is kapcsolddik hozza,
amely esetében épitési engedélyezési eljarast kell lefolytatni.

A tervezés megkezdése el6tt a tarolotartaly létesitésénél az alabbi kérdések
tisztazasa szlikséges:

+ Hol optimalis a tervezett tartdly elhelyezése?

+ Mekkora legyen a tartaly?

+ Milyen tipusu - véd&gy(iriiben, karmentében elhelyezett, vagy esetleg dup-

lafalti - tartalyt létesitsenek?

A fenti kérdések megvalaszolasanal a logisztikai és a gazdasagi szamitasok mellett
aRendelet 7. mellékletében foglalt katasztrofavédelmi-iparbiztonsagi kritériumoknak
valé megfelelés is elsdleges szerepet jatszik.

A veszélyes folyadékok tarolasara eltéré méretd, alaku és elhelyezés(i tartalyok
létesithet&k. Az atmoszferikus tartalyok esetében a masodlagos védelem szempont-
jabol az alabbi tartalytipusokat kiilénboztethetjiik meg:

« Egyszer( atmoszferikus tarolotartaly: Az egyszer(i atmoszferikus tartaly folyadék

tarolasara alkalmas elsédleges tartalybdl all.

« Klsé védelemmel ellatott atmoszferikus tartaly: A kiilsé védelemmel ellatott
atmoszferikus tartaly folyadék tarolasara alkalmas els6dleges tartalybdl és egy
kilsé védérétegbdl all. Az elsédleges tartaly meghibdsodasa esetén a kiilsé
véddréteg hivatott a folyadékot tarolni, azonban géz tarolasara nem alkal-
mas. A kiils6 védéréteg nem képes ellenallni barminem( terhelésnek, vagyis
robbanasnak (0,3 bar statikus nyomashulldm 300 masodpercen keresztiil),
beflradé szilankoknak és hideg okozta (termikus) terhelésnek.

« Dupla falu atmoszferikus tartaly: A dupla falu atmoszferikus tartaly folyadék
tarolasara alkalmas elsédleges tartalybdl és egy masodlagos tartalybol all.
Az elsédleges tartaly meghibasodasa esetén a masodlagos tartaly hivatott
a folyadékot tarolni és ellenallni a kilonféle terheléseknek, vagyis robbanas-
nak (0,3 bar statikus nyomashullam 300 masodpercen keresztiil), befurédo
szilankoknak és hideg okozta (termikus) terhelésnek. A masodlagos tartaly
nem alkalmas semmiféle g6z felfogasara.

5 2011, évi CXXVIIL. torvény.
& 216/2019. (IX. 5.) Korm. rendelet a veszélyes folyadékok vagy olvadékok téroldtartalyainak, tarold-létesitmé-
nyeinek miszaki-biztonsagi hatésagi feltigyeletérél.
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+ Teljes védelemmel elldtott atmoszferikus tartaly: A teljes védelemmel ellatott
tartaly folyadék tarolasara alkalmas els6dleges tartalybol és egy masodlagos
tartalybol all. Az elsédleges tartaly meghibdsodasa esetén a masodlagos tar-
taly hivatott mind a folyadékot, mind a gézt térolni, és ellenallni barminemd
terhelésnek, vagyis robbanasnak (0,3 bar statikus nyomashullam 300 masod-
percen keresztiil), befurédo szilankoknak és hidegnek. A kiils6 fedél a masod-
lagos tartaly altal biztositott és arra tervezték, hogy ellenallé legyen, példaul
a robbanassal szemben.

+ Fold alatti atmoszferikus tartaly: A fold alatti atmoszferikus tartaly egy olyan
taroldtartaly, amelyben a folyadék szintje a fold szintjével egy vonalban vagy
alatta van.

+ Korbesancolt atmoszferikus tartaly: A kdrbesancolt atmoszferikus tartaly egy
olyan tarolotartaly, amelyet a talajréteg teljesen befed és amelyben a folyadék
szintje a fold szintje folott van.’

A masodlagos védelem feladata az els6dleges tartaly sériilésekor a teljes anyagmeny-
nyiség felfogasa. A nagy térfogatu (térfogat > 1000 m?) tartalyok vonatkozasaban
a gyakorlatban két védelemtipus alkalmazasa terjedt el:
« egyszer(i atmoszférikus tartaly elhelyezése karment6ben (2. abra), amelynek
altalanosan elterjedt alapanyaga a vasbeton;
« védégylr(iben (3. abra) elhelyezett tartaly, amelynél az acéllemez alkalmazasa
terjedt el.

i

I
(=8

N2

A

2. 4bra 3. 4bra
Vasbeton kdrment6 medence Acéllemezes védbgydirti

Forras: Képek © CNES / Airbus, Landsat / Copernicus, Maxar Technologies, 2021.

7 Committee for the Prevention of Disasters — TNO (Purple Book): Guidelines for Quantitative Risk Assessment.
CPR 18E. The Director-General of Labour, The Netherlands. 1999.
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A tartalytipus kivalasztasanal meghataroz6 szempont a szabad terilet nagysaga. Ahogy
a 2. és 3. abran is lathatd, a két felfogdtér teriiletigénye nagyban eltér egymastol.
A kdrmenté alapteriilete jelent6sen nagyobb a véd&gy(ir(ihoz képest, igy a véddgy-
rlis tartaly latszolag kedvezdbbnek tlnik, hiszen a létesitése kisebb ,értékes” tizemi
tertiletet igényel. A kisebb alapteriilet tovabbi elénye, hogy egy esetleges elsédleges
tartalysériilés soran a parolgd tocsafeliilet kisebb lesz, igy a lehetséges kovetkezmények
is enyhébbek. Az allitas kdvetkezményelemzéssel igazolhaté: a modellezése soran
(tartalytérfogat: 2000 m?; veszélyes folyadék: 1900 m?* n-hexan; tartaly atmérdgje:
16 m; tartaly magassaga: 10,5 m; karment6é mérete: 27 x 37 x 2,5 m; véddégydiri
mérete: 21 x 8,5 m) a tartaly 1 cm-es lyukadasabol fakadé szivargast vizsgaltam,
amelynél a tartdly teljes tartalma lelril. A 4. abra a véddégydrivel ellatott tartaly
esetében az esetlegesen bekdvetkezé tdcsatliz soran a hésugarzas valtozasat mutatja
be a tavolsag fliggvényében. Az 5. dbra ugyancsak véddgydirtivel ellatott tartaly ese-
tében az esetlegesen bekdvetkezd robbanas soran kialakulé tulnyomas valtozasat
mutatja be, a tavolsag fliggvényében. A 6. és 7. dbra a kdrmentével ellatott tartalyra
vonatkoz6 modellezést mutatja be.®
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4. 3bra
A hésugdrzas alakuldsa a tavolsag fiiggvényében véddgytirii esetén
Forras: Katai-Urban — Cimer - Berger (2021): i. m.

A 4. abran lathato, hogy védégyiiriivel ellatott tartaly esetén (1,5 m/s széler§sség)
kordlbeldl 13 m-ig 25,5 kW/m? a h6sugarzas mértéke, amely tovabbi egy méteren
gyors, majd lassu csokkenésbe kezd.

& Lajos Katai-Urban — Zsolt Cimer — Adam Berger: Remediation board versus protective ring. Fire Engineering &

Disaster Management Prerecorded International Scientific Conference, 2021.
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5. abra
A tulnyomas alakuldsa a tavolsag fliggvényében véddgydirii esetén
Forras: a szerzd szerkesztése

Az5. abra alapjan elmondhatd, hogy véddégytir(i esetén (1,5 m/s szélerésség) 70 m-es
tavolsagban 19,9 bar a tulnyomas értéke. Tovabba lathato, hogy 55-70 m-ig intenziv
novekedés, majd 70-84 m-ig intenziv csokkenés figyelhetd meg.

| | - Category 1,5/F
- Category 5/D
20 11

&

S

S

<

~ 15

-

£ h |

N |

%) |

a s |

N 10 \\

\© 1 | |
e |

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85

Sugérzas tavolsag (m)

6. abra
A hdésugdrzas alakuldsa a tavolsag fiiggvényében karmenté medence esetén
Forras: Katai-Urban — Cimer - Berger (2021): i. m.

Karment6 medencével ellatott tartaly esetén a kovetkezéképpen alakul a hésugarzas
nagysaga a tavolsag fliggvényében (1,5 m/s szélerésség). Korilbeliil 22,2 m-ig 20,9 kW/
m?, ezt kdvetSen a hGsugarzas tovabbi egy méteren gyors, majd lassu csdkkenésbe kezd.
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7. abra
A tulnyomas alakuldsa a tavolsag fiiggvényében karmenté medence esetén
Forras: a szerzd szerkesztése

A tulnyomas vonatkozasaban lényeges kiilonbség lathatd a karment6 medencével
ellatott tartaly esetében. Ekkor 79 m-en van a tilnyomas maximuma (19,9 bar), tehat
9 m-rel tavolabb, mint védégylirl esetében. Lényeges kiilonbség, hogy a tulnyomas
intenziv ndvekedése és csokkenése is tolddott, valamint azokban szakaszossag figyel-
het6 meg. Ugyanakkor fontos megjegyezni, hogy a vasbeton szerkezet és az acél
héallosaga eltér egymastol, katasztréfavédelmi szempontbdl a vasbeton tulajdon-
sagai kedvezébbek.

A harom, egymassal is dsszefliggd kérdés — mekkora, milyen tipusu tartaly, hol
legyen — megvalaszolasa katasztréfavédelmi-iparbiztonsagi szempontbdl iteracios
folyamat eredménye, ahol figyelembe kell venni az izem altal okozott, mar meglévé
veszélyeztetést, a tartalylétesités kovetkeztében a belsé és kiilsé domindhatasok
megvaltozasat, valamint a tartalylétesitéssel a veszélyeztetés ndvekedését.

A tervezés megkezdése el6tti iteracids folyamat kihagyasa miatt konnyen el6for-
dulhat, hogy a tarolotartalyt olyan helyre helyezik el vagy olyan térfogattal tervezik
meg, aminek eredményeként az lizem mar nem fog megfelelni a 219/2011. (X. 20.)
Korm. rendelet 7. mellékletében foglalt kritériumoknak, igy a veszélyes tevékenység
nem lesz folytathatd. Az iteracids folyamat soran a mennyiségi kockazatelemzést
a taroldtartaly specifikumainak ismerete nélkdil, altalanos adatok alapjan kell elvégezni.

Magyarorszag iparbiztonsagi szabalyozasa nagymértékben épil a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél szélo jog-, intézmény-
és feladatrendszerre. A Kat. torvény alapjan megalakuld egységes iparbiztonsagi
hatosag szigorl hatdsagi felligyeletet lat el a preventiv munka keretében.? Az iteracids
folyamat eredményeit ezért javasolt a katasztréfavédelmi-iparbiztonsagi hatosag

9 Vass Gyula — Katai-Urban Lajos: Kiiszobérték alatti tizemek feliigyeletének miszaki elirasai Il. rész. Védelem
Tudomény, 1. (2016), 4. 100-117.
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részére bemutatni. A taroldtartaly-létesitési koncepcid alapjan a tervez6é meg tudja
kezdeni a tartaly tervezését.

3. A tarolotartaly engedélyeztetése

Budapest Févaros Kormanyhivataldnak egyes ipari és kereskedelmi tigyekben eljard
hatdsagként torténd kijeldlésérol, valamint a terlileti mérésiigyi és miiszaki biztonsagi
hatdsagokrol szélo 365/2016. (X1. 29.) Korm. rendeletben foglaltak alapjan a veszélyes
folyadékok és olvadékok —nyomastarté berendezésnek nem mindsulé — tarolotartalyai
és tarololétesitményei létesitésének engedélyezését hatosagként a févarosi és a Pest
megyei kormanyhivatal végzi.

A térolotartaly létesitésének miszaki biztonsagi szabdlyaira a veszélyes folya-
dékok vagy olvadékok tarolotartalyainak, tarolo-létesitményeinek miszaki bizton-
sagi kovetelményeirdl, hatdsagi feligyeletérél az 1/2016. (1. 5.) NGM rendelet ad
iranymutatast. A rendelet hatalya kiterjed a veszélyes folyadékok vagy olvadékok
tarolotartalyainak, tarolélétesitményeinek mszaki-biztonsagi hatdsagi feliigyeletérdl
sz6l6 216/2019. (IX. 5.) Korm. rendeletben meghatarozott taroldtartalyok és tarolo-
létesitmények m(szaki biztonsagara.

A 216/2019. (IX. 5.) Korm. rendelet 4. pontja vonatkozik a létesitési engedélyezési
eljarasra. Ennek alapjan az Gzemeltet6nek kérelmet kell benyujtania a tarolétartaly,
tarolo-létesitmény létesitésére. A kérelemnek az alabbi f§ elemeket kell tartalmaznia:

« altaladnos elrendezési terv a tervezett létesitmény 100 m-es kdrzetérdl;

+ muszaki leiras és tervrajzok;

« tervezdi nyilatkozat(ok);

+ nyilatkozat a mez6gazdasagi rendeltetés(i foldteriilet termelésbél vald kivo-

nasarol;

« tervfejezetek, amelyek a vonatkozd szakhatdsagok allasfoglalasanak kialaki-

tasahoz sziikségesek;

+ nyilatkozat a létesités jogosultsagarol;

* anuklearis létesitmény és a radioaktivhulladék-tarold biztonsagi 6vezetérdl

sz6l6246/2011. (XI. 24.) Korm. rendelet 7. § (5) bekezdésében meghatarozott
dokumentum.™

A fenti jogszabaly rendelkezik arrol is, hogy a taroldtartaly, tarololétesitmény létesi-
tését, illetéleg atalakitasat kovetben az izembe helyezés engedélykoteles, amelynek
részleteit kiilon publikaciéban targyaljuk.

4. Tarolotartaly létesitésének masodik lépése, tervezés

A tervkoncepcio elkésziiltét kovet6en kezd6dhet meg a tarolotartaly tervezése, amely
soran a lehetséges legjobb megoldasokkal épitjik fel a bekdvetkez6 cselekvéssorozatot.

0 216/2019. (IX. 5.) Korm. rendelet.

Hadmérnok « 16. évfolyam (2021) 3. szam

89



90

Berger Adam: A veszélyesanyag-taroldtartalyok tervezésének iparbiztonsagi aspektusai

Ekkor szamos befolyasolo, alakité tényezét kell figyelembe venni. Ilyenek példaul
az emberi tapasztalatok, lehet&ségek; a kiils6 kdrnyezet, a térvények, szabalyok,
a kozvélemény; illetve a szervezeti kultura és kapcsolatok.

5. A tervezésre vonatkozo altalanos elGirasok

A tarolotartaly, taroldlétesitmény mdiszaki biztonsagi kovetelményeit (tervezés,
létesités, telepités, lizembe helyezés, karbantartas) illetéen az 1/2016. (1. 5.) NGM
rendeletben foglaltaknak megfeleléen, a Miiszaki Biztonsagi Szabalyzat alapjan kell
eljarni. Egyenérték(i miiszaki biztonsagi megoldas alkalmazasa esetén nyilatkozatok
sziikségesek a tervez&tdl, a kivitelez6tdl, a tarolotartaly lzemeltetsjétdl/taroldlétesit-
ménnyel rendelkezni jogosulttol, hogy az alkalmazott megoldassal elérhetd és fenn-
tarthaté a mértékadé muiszaki biztonsagi szint. Ha a tervezett m(iszaki megoldasra
nemzeti szabvany vagy szakagi mUszaki el&iras hivatkozik és az el8iras kovetelménye
teljesul, akkor a rendelet altal meghatarozott miszaki biztonsagi kdvetelményeket
teljesitettnek kell venni.

Altalanos el&irasnak vehetd, hogy a tarolotartalyt, tarolélétesitményt tgy kell
megtervezni, kivitelezni és tizemeltetni, hogy az lizemszer( m(ikddés esetén sem
a kezeld személyzetre, sem a kdrnyezetre nem jelenthet veszélyt. Tovabba a bizton-
sagos Uzemeltetést a kdrnyezeti kériilmények nem gatolhatjak. Ennek alapja, hogy
a berendezés szerkezeti anyagat ugy kell megvalasztani, a méretezését tgy kell elvé-
gezni, hogy m(ikodése soran feleljen meg a tartaly, létesitmény feladatanak, a nor-
mal Gzemre jellemz6 mechanikai, kémiai és hémérsékleti igénybevételnek, valamint
a biztonsagi kdvetelményeknek. A tervezés biztonsagi kdvetelménye, hogy a tartalyt,
létesitményt védeni kell az illetéktelen beavatkozastdl, illetve a rendszer egészébdl
szarmazo6 minden veszélyforras hatasat és azok kolcsonhatasait is figyelembe kell
venni. Ha a létesités megfelel a vonatkozo szabvanyban vagy szakagi miiszaki leirasban
foglaltaknak, akkor a létesitési elSirast teljesitettnek kell tekinteni.

Annak érdekében, hogy az egyes tagorszagok kozotti kereskedelmi akadalyo-
kat felszamolhassak, az Eurépai K6z6sség Bizottsaga 1975-ben akciotervet dolgo-
zott ki, amelynek az Eurépai Koz0sséget Alapitd Szerz6dés 95. cikke volt az alapja.
Ennek érdekében célul tlzték ki, hogy egységesitik a tartoszerkezetek méretezésére
vonatkozé miszaki el6irasokat. Az Europai Szabvanyiigyi Bizottsag (CEN), a tagal-
lamok, valamint az Eurdpai Bizottsag kozott 1989-ben megallapodas sziiletett arra
vonatkozoéan, hogy az Eurocode-ok kidolgozasa és kozzététele a CEN feladata lesz.
Az el8irasok az 1992-1998 kozotti idészakban 64 eurdpai elészabvanyként, majd
ezt kovetden (2003-tol) eurdpai szabvanyként, ,csomagban” jelentek meg. Azon-
ban a szabvanyként megjelent Eurocode-ok a tervezéshez, illetve a vizsgalatokhoz
sziikséges paramétereket sok esetben csak tartalmukban hatarozzak meg, vagy egy
altalanos értékkel adjak meg. Ennek oka, hogy a pontos értékeket az egyes nemzeti
hatosagoknak kell megallapitaniuk a rajuk jellemzé (példaul ipari hattér, klimatikus
viszonyok, foldrajzi helyzet) sajatossagok alapjan. Az igy meghatarozott nemzeti
paramétereket, tovabba az Eurocode-ok hasznalatahoz szlikséges magyarazatokat
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a Nemzeti Mellékletek tartalmazzak. Ezek a mellékletek a magyar nyelvre leforditott
szabvanyok szerves részét képezik."

A betonszerkezetek hasznalhatodsagi, tartdssagi és tlizallosagi kovetelményeivel
kapcsolatban az Eurocode 2 tartalmaz alapelveket és kdvetelményeket. Az Eurocode
2 harom részbdl tevédik 0ssze, az elsd rész az altalanos és az épiiletekre vonatkozo
szabalyokra, a masodik rész a szerkezetek tlizhatasra valé tervezésére, a harmadik
rész pedig a folyadéktartalyokra és taroldszerkezetekre vonatkozik. Az Eurocode
3 az acélszerkezetek tervezésére tartalmaz elSirasokat, amelyek magukban foglaljak
az altalanos szabalyokat, a tlizterhelésre valo tervezést, a lemezszerkezetek tervezését,
a csomopontok tervezését és az anyagok szivossagot és vastagsagot illeté jellemz6it.
Az acél és beton kompozit szerkezetek tervezését illetéen az altalanos szabalyokat
és a tlizterhelésre valo tervezést az Eurocode 4 tartalmazza. A tartalyok tervezésénél
figyelembe kell venni tovabbéd az Eurocode 7 (Geotechnikai tervezés) és az Eurocode 8
(Tartoszerkezetek tervezése foldrengésre) szabvanyok eléirasait is.

Az MSZ 4798:2016 (Beton. Miszaki kovetelmények, tulajdonsagok, készités
és megfelel§ség, valamint az EN 206 alkalmazasi feltételei Magyarorszagon) szab-
vanyt kell alkalmazni a magas- és mélyépitési, helyszinen késziilt szerkezetekhez,
eléregyartott szerkezetekhez és az el6regyartott szerkezeti elemekhez gyartott
betonokhoz. A szabvany kévetelményeket hataroz meg és ajanlasokat fogalmaz meg
az alkotéanyagokra, a beton tulajdonsagaira, a tulajdonsagok igazolasara, az 6sszetétel
hatarértékeire, a friss beton atadasara, gyartasellendrzési eljarasokra, illetve a megfe-
lel&ségi feltételekre és azok értékelésére vonatkozdlag.'? A szabvany alapjan a beton
olyan épit6anyag, amelynek tulajdonsagai folyamatos valtozason mennek keresztiil
a keverés befejezésétél szamitva a beépités utani kotésig, szilardulasig. A beton
minéségét befolyasolo tényez6k kozé tartozik az emberi munka (példaul a munka
mindsége) és a kornyezeti koriilmények (példaul idsjaras, talajmechanika) milyensége,
amelyek meghatarozzak a beton tervezett tulajdonsagainak elérését és a rendelte-
tésszer(i hasznalatra érvényes tartdssagat a tervezett élettartamara vonatkozdan.
A szabvanyok a beton &sszetételével kapcsolatos tulajdonsagok kdvetelményként
valé megfogalmazasaval (példaul teststiriség, cementtartalom, viz—cement tényezé),
valamint a vasbeton- és feszitett vasbetonszerkezetek esetén a betonfedéssel veszik
figyelembe a kdrnyezeti hatasokat. A megfelelS betonfedés kialakithaté a kornyezeti
és a szerkezeti osztaly egyittes alkalmazasa esetén, ekkor a szabvanyokban el6irt
kévetelmények és ajanlasok betartasaval biztosithato a beton(szerkezet) hatarérté-
keknek és tartossagi elvarasoknak valé megfeleltetése.”

A hegesztett tartalyok esetében az APl 650-es szabvany kdvetelményeket fogal-
maz meg az anyagra, tervezésre, gyartasra, felallitasra vonatkozdan az allohengeres,
fold feletti, zart és nyitott tetejd, kiilonbdz6 méretd, kapacitasu és bels6 nyomasu
tarolotartalyok tekintetében. (Tovabbi kovetelmények teljesiilése esetén maga-
sabb belsé nyomasi értékek mellett is.) A szabvany azokra a tartalyokra vonatkozik,

" Z.EH. Energetikai és Epit&ipari Kft.: Eurocode ismerteté. (é.n.).

2. MSZ 4798:2016 Beton. Miszaki kdvetelmények, tulajdonsagok, készités és megfeleléség, valamint az EN
206 alkalmazasi feltételei Magyarorszagon.

3 Csorba Gabor: Alkalmazott Betontechnoldgia — A beton élete a szabvényoktol a szerkezetek atadésaig. Budapest,
Forum Média Kiadé Kft., 2018.
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amelyeknek az aljzata/fenéklemeze teljes és egyenletes alatdamasztassal rendelkezik,
valamint a maximalis h6mérséklete 93 °C. A szabvany célja, hogy az ipar szamara
megfelel6 biztonsagu és gazdasagos lizemeltetési tulajdonsagokkal rendelkezé tarta-
lyokat biztositson a folyékony anyagok tarolasahoz.™ A tartalyra vonatkozo tervezési
és gyartasi kovetelmény, hogy az megfeleljen az MSZ EN 14015:2005 (Folyadékot
kornyezeti és magasabb h6mérsékleten tarold, a helyszinen gyartott, féld feletti, allo,
hengeres, sik fenekdi, hegesztett acéltartalyok tervezési és gyartasi el6irasai) szab-
vanyban, valamint az MSZ EN 1090-es (Acél- és aluminiumszerkezetek kivitelezése.
Szerkezeti elemek megfelel6ség értékelésének kdvetelményei és Hidegen hajlitott
szerkezeti acélelemek, valamint tet6-, mennyezet-, padlé- és falrendszerek hidegen
hajlitott acélszerkezeteinek miszaki kovetelményei) szabvanycsaladban foglaltaknak.
Abban az esetben, ha a fentiekben ismertetett elSirasok kdzott ellentmondas van,

akkor az alabbi prioritasi rendszer szerint kell meghatarozni az els6dleges kovetelményt:

1. Torvények, jogszabalyok, valamint a veliik harmonizalt szabvanyok.

2. Tervezési dokumentacio.

3. Mdszaki leiras kovetelményei.

4. Projektspecifikacio.

5. Agazati szakmai szabvanyok.

6. 6. Ipari gyakorlat

Amennyiben a kdvetelmény nem egyértelmd, vagy az ellentmondas fel nem oldhatd,
akkor a beruhazoval és a tervezével valé tovabbi egyeztetés eredménye az iranyado.

6. A tervezés soran jelentkezé iparbiztonsagi feladatok

A veszélyes anyagokkal foglalkozd Gizem vagy a veszélyes anyagokkal foglalkozo léte-
sitmény épitési engedélyezési eljarasaval (beleértve a bévitést is) egy idében a hato-
saghoz benyujtandd biztonsagi jelentés/elemzés épitési fazisra vonatkozo specialis
tartalmi kovetelményeit a 219/2011. (X. 20.) Korm. rendelet 3., illetve 4. melléklete
tartalmazza. Az UzemeltetSnek be kell mutatnia az alabbi tartalmi elemeket:

+ atechnoldgiaban alkalmazott biztonsagi megoldasok (kémiai technolégiai,
gépészeti és iranytechnikai) értékelése;

« atervezési filozdfia bemutatdsa: a felhasznalt szerkezeti anyag kivalasztasa,
az alapozas tervezése, nagy nyomason és magas hémérsékleten tizemeld
berendezések tervezése, a méretezés, a statikai megfontolasok, a kiils§ behatas
elleni védelem.”

A fentiek alapjan a katasztréfavédelmi-iparbiztonsagi szakért6(k)nek és a tervezs(k)
nek a tervezés fazisaban egyutt kell m(ikodni, a veszélyes anyag szabadba keriilésének
lehet8ségeire az ellenintézkedéseket meg kell taldlni katasztrofavédelmi-iparbiz-
tonsagi szempontbdl a tervezés fazisaban javasolt a ,What If... (Mi torténik, ha...)",

™ American Petroleum Institute: API Standard 650, Welded Tanks for Oil Storage.
5 219/2011. (X. 20.) Korm. rendelet a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrél.
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vagy a HAZOP-eljaras alkalmazasa. A tartaly tervezésére vonatkozé miszaki el6ira-
sok, szabvanyok, egyéb ajanlasok — mint azt az el6z6 fejezet is bemutatta — szamos
védelmi szempontot rogzitenek, igy elegendé ezek figyelembevételét ellendrizni,
indokolt esetben redundans feltételrendszert kialakitani. A teljesség igénye nélkiil
néhany szempont, amelyek a tartaly tervezése soran figyelembe veendék, valamint
ellenérzendék:

+ Tarolandd anyag fizikai, kémiai tulajdonsagai. A tartalytervezés alapfeltétele
a tarolando folyadék fizikai, kémiai tulajdonsagainak pontos ismerete. Java-
solt mar uzemel§ tartalyokkal kapcsolatos szakirodalom attanulmanyozasa,
a gyartdi tapasztalatok kikérése, ajanlasok figyelembevétele. A tarolando
folyadék tulajdonsagai meghatarozzak tobbek kozott a felhasznalt szerkezeti
anyag kivalasztasat, valamint az alkalmazandé védelmi infrastrukturat (példaul
Uszétetd, nitrogénparna, automata oltoberendezés stb.).

+ Kilsé kornyezet. A teriilet sajatossagainak feltarasa — példaul geotechnikai
vizsgalatok, szeizmikus jellemz6k, ar- és belviz veszélyeztetés stb. — alapjan
kell az alapozast megtervezni, szilardsagi szamitasokat elvégezni. Ellendri-
zend6 tobbek kozott a figyelembe vett szélterhelés és hoterhelés nagysaga,
a talajvizszint valtozasa miatti esetleges tartalyfeluszas veszélye, valamint
a foldrengésveszélyre vonatkoz6 szamitasok.

+ Bels6 domindhatas. A tartaly elhelyezésére vonatkozdan szamos jogszabaly — téb-
bek k6z6tt az Orszagos Tlizvédelmi Szabalyzatrél szolo 54/2014. (XII. 5.) BM
rendelet — tartalmaz altalanos eldirasokat, amelyek a bels6 dominohatas
bekdvetkezésének csokkentése céljabdl a létesitmények, épitmények kozott
védotavolsagokat hataroznak meg. A biztonsagi jelentésben, biztonsagi elemzés-
ben a veszélyes anyagokkal kapcsolatos sulyos baleset altal valé veszélyeztetés
értékelése soran belsé dominodhatas kialakulasanak lehet8ségét figyelembe
kell venni. Amennyiben a mennyiségi kockazatelemzés eredménye indokolja,
a belsé domindhatas bekdvetkezési valoszinliségének csdkkentésére megel6z6
intézkedést kell hozni. Megel&z6 intézkedés lehet példaul a tartalyvéddgyd-
rli-magassag megemelése, kiilsé6 nyomasra valé méretezése, annak érdeké-
ben, hogy a belsé tartaly szamara a kiilsé lehetséges hatasok — repeszhatas,
tulnyomas, hdsugarzas — esetén teljes védelmet biztositson.

+ Biztonsagos lizemeltetéshez sziikséges mUszaki és folyamatiranyitasi feltételek.
Atervezés soran elkésziil a tartalylétesités engedélyezési dokumentacidja, amely
egy komplex tervdokumentum. A létesitési engedélyezési terv tartalmazza
a tervezett tartaly altaldnos ismertetését — a tartaly rendeltetése, feladata, tele-
pités, nyomashatarolas, anyagmin&ség, miszaki adatok, tartalyfenék-kialakitas,
tartalykopeny, merevtetd és acélszerkezetek kialakitasa, kezel6-, jarofeliiletek,
menekdlési utak, csonkok, nyildsok, mlszercsatlakozasok, tlizvédelmi felszere-
lések, hészigetelés, villamvédelem, féldelés stb. részeket —, valamint a tartaly
gyartasara és létesitésére vonatkozo - tartalyelemek el6gyartasa, hegesztés,
roncsoldsmentes varratvizsgalatok, hegesztés utani h6kezelés, helyszini sze-
relési el6irasok, szerkezeti vizsgalat, vizpréba, tartdly kalibralasa, feliletvé-
delem, szallitas, tarolas — elSirasokat. A komplex tervdokumentacié tovabbi
részei a szilardsagi szamitasok bemutatasa, a kilénboz6 rajzok (helyszinrajz,
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cs6kapcsolasi rajz), valamint a szakagi, tobbek kozott a mélyépitésre, a statikara,
az iranyitastechnikara, a tlizjelzésre és -oltasra, a villamosenergia-ellatasara
vonatkozd tervek. A létesitési engedélyezési tervdokumentacio készitése
soran a katasztréfavédelmi-iparbiztonsagi szakértének, valamint a tervezé-
nek javasolt a mar korabban emlitett ,What If... (Mi torténik, ha...)" vagy
a HAZOP modszerrel ellendrizni, hogy az dsszes lehetséges meghibasodasra
a tervekben megtortént-e ellenintézkedés megtétele. A vizsgalat soran ki kell
térni a tartalyhoz kozvetlenil kapcsolodo technoldgiakra, a tartaly toltésére
és a tartalyban év6 alapanyag felhasznalasanak Utvonalara. A teljesség igénye
nélkil néhany fontosabb szempont a tervezett miszaki megoldasok és moni-
toring ellen&rzéséhez: kapcsolddod csbvezetékek, vibracio, rezgés, hétagulas,
tartalyfenék-lyukadas jelzése, tartalyban lév6 belsé nyomas, tulnyomas, vakuum,
tultoltés, belsé hémérséklet, tartalyszivargas, tlizjelzés. Javasolt ellendrizni,
hogy a tervezett m(iszaki megoldas, monitoring, védelem meghibasodasara
vonatkozdan érkezik-e jelzés az izemelést majd felligyeld operatorhelyiségbe.
A tervezés soran az esetleges meghibasodasok kovetkezményei csdkkentésének
lehet&ségeire is miiszaki megoldast kell talalni, példaul a belsd tartalysériilés
esetén a véddgylirlibe keriilt veszélyes anyag eltavolitasara. M(iszaki megoldas
lehet a véddgytirlibe beépitett lezart (leblindelt) trit6 vezeték, amely esetén
ad hoc jelleggel, akar egy flexibilis vezeték kapcsoléddasa révén, végrehajthatd
a véddgydlirlibe kerilt veszélyes anyag kitarolasa.

A |étesitési tervdokumentacidonak nem része a folyamatiranyitas pontos szabalyo-
zdsa, ugyanakkor mar ajanlast kell megfogalmazni a kiépitendd miszerek, kont-
rollberendezések korére. A létesitési terv alapjan kiviteli terv készil, amely minden
munkarészre kiterjed6en, az épiték, szerelék, gyartdk szamara kelld részletességgel
tartalmazza a szlikséges informaciokat, utasitasokat. A kiviteli tervezés, az tizembe
helyezés (hasznalatbavétel, veszélyes tevékenység engedélyezése), az lizemeltetés
(beleértve a karbantartast), valamint a felszamolas kérdéseivel a kovetkezd publika-
cioban foglalkozunk.

7. Osszefoglalas

A veszélyesanyag-tarolotartaly létesitése szigoru jogszabalyi feltételekhez kotott,
a létesitését megel6zben létesitési engedélyezési terv készil. A ,Budapest Févaros
Kormanyhivatalanak egyes ipari és kereskedelmi ligyekben eljaré hatosagként tor-
ténd kijelolésérol, valamint a terlileti méréstigyi és mUszaki biztonsagi hatosagokrol”
52616 365/2016. (XI. 29.) Korm. rendeletben foglaltak alapjan a veszélyes folyadékok
és olvadékok — nyomastart6 berendezésnek nem mindsiil6 — tarolotartalyai és taro-
l6létesitményei létesitésének engedélyezését hatosagként a févarosi és megyei
kormanyhivatal végzi.

A katasztréfavédelmi-iparbiztonsagi szakértének mar a létesitési engedélyezési terv
készitését megel6z8en feladata van, az lizemeltet6 altali elgondolasok megvaldsitha-
tosaganak —tartalyméret, -elhelyezés, tartalytipus — ellen6rzése, alapadatszolgaltatas
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a tartalytervezd részére. Az alapadatszolgaltatas egy iteracios folyamat eredménye,
szamos lzemeltet6i elgondolas elemzése. Tapasztalat szerint mar ezen eredmények
birtokaban javasolt a katasztrofavédelmi-iparbiztonsagi hatésag — mint 6nallé hato-
sag — megkeresése, tajékoztatasa.

Az elkészilt létesitési engedélyezési tervben foglaltakat a tervez6nek és a kataszt-
réfavédelmi-iparbiztonsagi szakértének ,What If... (Mi torténik, ha...)" vagy a HAZOP
madszerrel javasolt ellenérizni, felilvizsgalni, indokolt esetben tovabbi sziikséges
kockazatcsokkentd miiszaki megoldasokat alkalmazni.

Bar a tartdly létesitése nem min@sil hagyomanyos értelemben vett épitési
engedélyezési eljarasnak, ugyanakkor a létesitési engedélyezési terv alapjan javasolt
a katasztréfavédelmi-iparbiztonsagi hatdsag részére engedélyezési dokumentaciod
elkészitése és vizsgalat lefolytatasa, annak érdekében, hogy a sziikséges lizemeltetdi
dontések, intézkedések még id6ben meghozhatok legyenek.
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Gyermekek és fiatalok szlikitésen
keresztuli aramlasanak vizsgalata

Examining Children's and Youth's Flow through
a Bottleneck

A gyermekek és a fiatalok menekiil6képessége kiilonbozhet a felnéttek menekiiléké-
pességétél. A menekiil6képesség vizsgalatara a leggyakrabban felnétt résztvevékkel
keriil sor, azonban fontos lenne tudni, hogy mennyiben tér el a gyermekek és fiata-
lok menekiil6képessége attol, amit a felnétt populdcié adatai alapjan hataroznak
meg. A menekiil6képesség egyik tényezdje a szlikitések atbocsatokapacitasa. Kitiri-
tési szamitas soran az atbocsatoképességet egyetlen fix értékkel veszi figyelembe
a hatalyos tiizvédelmi miszaki iranyelv, nincs kiilon érték megallapitva gyerme-
kek és felnSttek vonatkozasaban. Az épiiletben tartézkodé személyek biztonsaga
fugg attol, hogy az épiilet kiliritése meg tud-e torténni addig, amig a menekiilé
személyek életfeltételei adottak. A szerz6k vizsgalat targyava tették a gyermekek
menekiil6képességét, amit ebben a cikkben foglalnak 6ssze. A tanulmany a mene-
kil6képesség egy aspektusat vizsgalja, amely a szlikitések atbocsatoképessége,
jollehet a menekiil6képesség nem csupan ettél fiigg. A menekiil6képesség egyéb
tényezGinek vizsgalata tovabbi kutatas targya lehet. A szerz6k e cikkben szamolnak
be a kutatas soran végzett megfigyeléseikrél, méréseikrél. Bemutatjak tovabba
a szlikitéseken keresztiili gyalogosaramlasra vonatkozé hazai és nemzetkdzi szak-
irodalmat. Ez a kutatas megteremti annak lehet&ségét, hogy kideriiljon, érdemes-e
eltéré értéket megallapitani a kiliritési szamitasok soran alkalmazandé atbocsato-
képességre kulén gyermekekre és felnéttekre vonatkozoéan, tovabba lehetséget
ad tovabbi vizsgalatok megalapozasara.
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Children and adults may have different evacuation capability. Evacuation capability
is most often examined with adult participants. However, it would be important to
know, how the children’s and youth's evacuation capability differs from that deter-
mined based on data from adult population. The flow rate is one of the elements
of the evacuation capability. During the evacuation calculation, the flow rate is
considered with a single fixed value in the current Fire Protection Safety Guide-
line. There is no different value for children and adults. The safety of people in the
building depends on whether the building can be evacuated as long as the living
conditions are given inside the building. The author has examined the evacuation
capability of children, which is summarised in this article. The author has examined
one aspect of evacuation capability, which is the flow rate through a bottleneck.
Although evacuation capability does not depend solely on this. Examination of
other factors of evacuating capability may be the subject of further research. In
this paper the author reports on his observations and measurements during the
research and also presents the Hungarian and international literature related with
adult’s and children’s flow rate through a bottleneck. This research provides an
opportunity to see if it is worthwhile to establish a separate value for the flow rate
through a bottleneck to be used in evacuation calculations for children and adults
separately; and it provides an opportunity to substantiate further investigations.

Keywords: evacuation capability of children, pedestrian flow, evacuation, evacua-
tion calculation, unit width flow rate

1. Bevezetés

A gyermekek és fiatalok menekiiléképességének meghatarozasa modot ad a felnét-
tekkel mért adatokkal valé 6sszehasonlitasra. Ezaltal lehet8ség nyilik arra, hogy jobban
megismerjiik a populacié egyes csoportjainak menekiléképességét és pontosabb
adatok alljanak rendelkezésre a kiritési szamitashoz. Ebben a cikkben a menekiiléké-
pesség tobb mérhetd tényezdje kozill a szerzék csak a szlikitések atbocsatdképességét
vizsgaltak. A menekiil&képesség tovabbi tényez6inek és a kilirités komplex rendszere
egészének vizsgalata nem volt targya e kutatasnak.

Nem targya e kutatasnak a kitiritési szamitashoz sziikséges tovabbi adatok (mint
példaul a haladasi sebesség) elemzése, az atmeneti védett terek, a kitritési iranyok,
a viselkedési és magatartasi befolyasolo tényez6k vizsgalata. Nem foglalkoznak
a szerz6k ebben a cikkben az atbocsatdképesség mérési modszereinek fejlesztésével
és egységesitésével sem.

Lehetséges, hogy a gyermekekkel és fiatalokkal vizsgalva a szlkitések atbocsa-
toképessége eltér a felndttekkel mért értéktdl. Cél, hogy meghatarozzak a szerz6k
az épuletek kiuritési itvonalan lévé sziikitések (mint példaul ajtok) atbocsatoképes-
ségét onalléan menekild gyermekek és fiatalok vonatkozasaban. A gyermekekkel
és fiatalokkal meghatarozott atbocsatoképesség alkalmazasa kiterjeszthet6 mas
olyan gyalogosaramlasi helyzetekre, amelyek soran nem épiletekb6l menekiilnek
személyek, hanem példaul jarm(ivekbél vagy a szabadbdl, akkor, ha az ottani viszo-
nyok nem kiilénbdznek lényegesen az épliletekben tapasztalhatd jellegzetességektdl.
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Az szolgalja az épiiletekben tartozkodok életének védelmét és biztonsagat,
ha veszély (példaul tliz) esetén az épiiletbél biztonsagosan ki tudnak menekdilni.
Az Orszagos Tlizvédelmi Szabalyzatrol szélo 54/2014. (XII. 5.) BM rendelet allapitja
meg a tlzeseti menekiilés feltételeinek elvart biztonsagi szintjét, valamint a tlizvé-
delmi kévetelmények megvaldsitasanak céljat.? A tlizvédelmi kdvetelmények egyik
célja az életvédelem, amely célhoz hozzatartozik, hogy biztositva legyen az épiiletben
tartézkodok menekdilése, valamint a menekiilés soran az életfeltételek.* Biztositani
kell az épiiletben tartdzkoddk részére, hogy menekiilés esetén meghatarozott idén
vagy — geometriai modszer alkalmazasa esetén — tavolsagon beliil biztonsagba (pél-
daul a szabadba) jussanak.> Az épiilet kialakitasa lehet6vé kell tegye, hogy elégséges
atbocsatoképességl kijaraton elhagyhassak tartozkodasi helyiiket a bent tartézkodo
személyek a kilirités elsd szakaszaban.® A kiliritési szamitas a kilirités tervezésének egyik
megengedett mddja.’” Kiliritési szamitassal igazolhaté a kilritésre eldirt normaidék
teljestlése.? Tlizvédelmi miszaki irdnyelv tartalmazza a kitiritési szamitas leirasat
és szabalyait.® Ennek a szamitasnak része annak meghatérozasa, hogy a kiurités soran
bejart itvonalon lévé sziikitéseken (példaul ajtok) hany személy tud a megengedett idé
alatt athaladni. Az iranyelvben meghatarozott atbocsatoképességet lehet figyelembe
venni a szamitas soran, ennek értéke 41,7 f6/(min-m)." Ez az érték az 6ssznépesség
atlagos menekiilképességén alapul, figyelembe véve a csdkkent mozgasképességl, de
onalléan menekilni képes személyek lassito hatasat is." Figyelembe kell venni, hogy
az el6bbi érték csak 6nalldan menekdilni képes személyek vonatkozasaban hasznalhatd.'

Onalléan menekiilésre képes személynek tekinti a jogszabaly azt, aki 6nalléan vagy
esetleg kiegészitd iranyitas mellett képes a menekiilésre. Jogszabaly szerint menekii-
lésben korlatozott az a személy, aki életkora— 0-10 éves vagy 65 év feletti —, értelmi,
vagy fizikai-egészségi allapota alapjan nem képes az 6nallé menekiilésre. Az olyan
menekilésben korlatozott személy, aki fizikai segitség vagy iranyitas mellett képes
amenekilésre, segitséggel menekiild személynek tekintendd.” A kényszertartézkodas
menekilésre gyakorolt hatasat jelen kutatas nem vizsgalja.

Tehat a 10 év alatti gyermekek olyan menekiilésben korlatozott személyek, akik
segitséggel menekild személynek tekinthetdk, ha annak feltételei adottak. A 6-10 év
kozotti gyermekek segitséggel menekiilének tekinthetdk.™

Az atbocsatoképesség definicidja: az egységnyi szabad szélességl szlkitésen
egységnyi id6 alatt athaladni képes személyek maximalis szama.™

A gyalogosaramlast az alabbi alapegyenlettel jellemezhet;jiik:

3 54/2014. (XII. 5.) BM rendelet az Orszagos Tiizvédelmi Szabalyzatrol.

4 54/2014. (XII.5.) BM rendelet 5. §.

5 54/2014. (XI.5.) BM rendelet 6. §.

® 54/2014. (XII. 5.) BM rendelet 51. §.

7 54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrél 52. §
8 54/2014. (XII. 5.) BM rendelet az Orszagos Tiizvédelmi Szabalyzatrol 63. §
®  TvMI2.3:2020.01.22. T(izvédelmi Miiszaki Iranyelv - Kidrités.

1 TvMI2.3:2020.01.22. 6.3.8.2.

T TvMI2.3:2020.01.22. 6.1.5.

2 TvMI2.3:2020.01.22. 6.1.6.

3 54/2014. (XII. 5.) BM rendelet az Orszagos Tiizvédelmi Szabalyzatrol 4. §.
¥ TvMI14.1:2020.01.22 3.4.2. ¢) Tiizvédelmi Mdszaki Iranyelv — Kockazati osztalyba sorolas.
> TvMI2.3:2020.01.22. 2.2.1.
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g =v-d,ahol
q az atbocsatoképesség [f6/(s-m)];
vaz aramlas sebessége [m/s];
d a létszamslirtiség [f6/m?]."6

A kiuritési utvonalon elhelyezett szlikitések egyik oldalan nagyobb létszams(ir(iség
adddik, mig a masik oldalan kisebb a létszams(iriség, mivel a tovabbhaladas nagyobb
keresztmetszeten lehetséges; ez a szlikitések torlasztd hatasa.

A sz(kitések atbocsatoképességével, gyalogosaramlast befolyasold hatasaval
tobb kutatas is foglalkozott. Beljajev vezette az Orosz M(ivészeti Akadémia Epitészeti
Kutatdintézete kutatasat, amelyben tobb mint 200 mérés alapjan hataroztak meg
a kiliritési szamitashoz hasznalt szabvanyositott adatokat és a szamitas rendszerét.”
Az adatokat 1938-ban publikaltdk, ezaltal ez az egyik legrégebbi forras, ami a sz(-
kitések atbocsatoképességével foglalkozik. Az elébbi kutatasban 25-50 f6 haladt at
egy 0,6 m szélességl kijaraton percenként. A legkedvezdtlenebb 25 f6/min érték
alkalmazasat javasoltak, mivel az értékek jelentds szorast mutattak.” Ezen érték
alkalmazasat Magyarorszagon 30 évvel az adat publikalasat kdvetden, 1968-ban
vezették be, amely kerekitve 41,7 f6/(min-m), és mind a mai napig ez az iranyelvben
rogzitett érték a kitritési szamitashoz.”

Korabbi kutatasaikban a szerz6k megallapitottak, hogy a kiuritési szamitashoz
alkalmazott atbocsatoképesség altal meghatarozottnal nagyobb atbocsatas is lehet-
séges kijaratokon.?

Elég sok kutatasban foglalkoztak mar az atbocsatoképesség meghatarozasaval,
de ezek kozil kevés az, amely gyermekek bevonasaval vagy kizarolag gyermekekkel
tortént vizsgalatokon alapul.

A jellemz&en kisebb testméretekkel rendelkezd 3-5 éves gyermekekkel végzett
kisérletek soran linearis 0sszefuiggést talaltak az aramlas eréssége és a szlikités szé-
lessége kozott:

J=5,11x - 0,95, ahol
Jaz aramlas eréssége [f6/s];
x az ajtd szabad szélessége [m].?

2018-ban publikalt chilei kisérletek soran 1,45-3,24 f6/(s:m) (87-194,4 f&/[min-m])
atbocsatoképességet mértek kijarati ajtokon, 3-18 éves tanuldk vegyes csoportjan.

6 peter Thompson et al.: Evacuation Models are Running Out of Time. Fire Safety Journal, 78. (2015), 252.

' Sz. V. Beljajev: Evakuacija zdanyij masszovovo naznacsenyija. Moszkva, |zdatyelsztvo Vszeszojuznoj Akagyemii
Arhityekturi, 1938. 3.

8 Sz. V. Beljajev: Evakuacija zdanyij masszovovo naznacsenyija. Moszkva, |zdatyelsztvo Vszeszojuznoj Akagyemii
Arhityekturi, 1938. 38.

¥ TvMI2.3:2020.01.22.

2 Herczeg Gergely — Bérczi Laszlo: Kozosségi rendeltetésti épliletek kitiritési gyakorlatainak tapasztalatai. Védelem
Tudomény, 4. (2019), 2. 84-103.

2 Hongliu Li et al.: A Comparative Study on the Bottleneck Flow between Preschool Children and Adults under
Different Movement Motivations. Safety Science, 121. (2020), 30-41.

22 Alan Poulos et al.: Validation of an Agent-based Building Evacuation Model with a School Drill. Transportation
Research Part C: Emerging Technologies, 97. (2018), 82-95.
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Ovodas koru gyermekeken megfigyelték, hogy akar 4,615 f6/(s-m) atocsatast is
el tudnak érni sziikitéseken valé dthaladaskor. Ezt azzal magyaraztak, hogy a gyerme-
kek — kisebb testméreteikb6l adéddan - kisebb helyet foglalnak el.??

A szlikitések atbocsatoképessége, 4-12 éves gyermekekkel végzett kisérletek
alapjan, egy kutatas szerint atlagosan 1,6 f6/(s-m).2*

Holland kutatok altal végzett kisérletek alapjan az atbocsatdképességet 3,31 f&/
(s'm) értékben allapitottak meg. A vizsgalatban részt vevs személyek életkori meg-
oszlasa: 90%-uk 11 éves, mig 10%-uk 18-65 év kozotti volt. Ez a minta volt hivatott
az altalanos iskolaban tartézkodd személyeket reprezentalni.?

A kifejezetten gyermekekkel végzett kutatasok kis szama mellett igen sok forras
tartalmaz felnéttekkel végzett kisérletekre és megfigyelésekre alapozott adatokat
a szlikitések atbocsatoképességére vonatkozdan.

Predtechenskii és Milinskii 197 8-ban publikalt kisérletei szerint a szlkitések
atbocsatoképessége a 1,6 f6/(s-m) (azaz 96 f6/[min-m]).2°

A sz(ikités atbocsatdképessége 1,74 £6/(ss-m) (azaz 104,4 f6/[min-m]) értékre
adddott Kretz és munkatarsai kisérleteiben, amelyet 0,7 m széles és 0,4 m hosszu
sz(ikitésen mértek.?

Egy kutatas szerint az ajték atbocsatdképessége sportcsarnok kiliritésénél végzett
megfigyelések alapjan 0,92 f&/(s-m).2

Seyfried és munkatarsai a sz(ikitések atbocsatoképességét 1,61 f6/(s-m) (azaz
96,6 f6/[min-m]) értékben allapitottak meg egy 80 cm széles, 2,8 m hosszu sz(ikitésen
athaladd személyekkel végzett kisérlet alapjan.?®

DiNenno 2012-ben publikalt adatai szerint a szlikitések atbocsatdképessége
1,3 f6/(s-m) (azaz 78 f6/[min-m]).°

Egy 2014-ben publikalt kutatasban megallapitottak: ha a kijaratok dsszesitett széles-
sége allandd, a kijaratok szdmanak névelésével a kijaratok atbocsatéképessége csdkken.
Az aramlas er6ssége és a kijarat szélessége kdzott nemlinedris Osszefliggést talaltak:

J=1,287x*+ 0,267 x + 0,5538, ahol
Jaz aramlas eréssége [f6/s];
x az ajtd szabad szélessége [m].*"

2 Yishu Yao - Wei Lu: Children's Evacuation Behavioural Data of Drills and Simulation of the Horizontal Plane in
Kindergarten. Safety Science, (2021), 133. 105037.

2 Glenn N. Hamilton - Patrick F. Lennon — John O'Raw: Toward Fire Safe Schools: Analysis of Modelling Speed and
Specific Flow of Children During Evacuation Drills. Fire Technology, 56. (2020), 605-638.

% W. Daamen - S. P. Hoogendorn: Emergency Door Capacity: Influence of Door Width, Population Composition
and Stress Level. Fire Technology, 48. (2012), 1. 55-71.

% V. Predtechenskii — A. I. Milinskii: Planning for Foot Traffic Flow in Buildings. Washington D.C., National Bureau of
Standards, US Department of Commerce, and the National Science Foundation, 1978.

¢ Tobias Kretz — Anna Griinebohm — Michael Schreckenberg: Experimental Study of Pedestrian Flow through
a Bottleneck. Journal of Statistical Mechanics: Theory and Experiment, (2006), 10. P10014.

2 S M. V. Gwynne et alii: Questioning the Linear Relationship between Doorway Width and Achievable Flow Rate.
Fire Safety Journal, 44. (2009), 1. 80-87.

2 Armin Seyfried et al.: Empirical Data for Pedestrian Flow through Bottlenecks. Traffic and Granular Flow'07. Ber-
lin, Springer, 2009. 189-199.

30 Philip J. DiNenno et alii: SFPE Handbook of Fire Protection Engineering. Quincy, National Fire Protection Associa-
tion, 2012. 3-371 (905).

31 Shuai Wang et al.: Setting the Width of Emergency Exit in Pedestrian Walking Facilities. Procedia — Social and
Behavioral Sciences, 138. (2014), 233-240.
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Linearis kapcsolatot allapitott azonban meg egy masik kutatas 1100-2200 mm
szélességli gyalogosaramlasoknal az daramlas szabad szélessége és az aramlas erds-
sége kozott:

J=1,55x + 0,257, ahol
Jaz aramlas eréssége [f6/s];
x az aramlasi keresztmetszet szabad szélessége [m].>2

86 fiatal hallgatdval végeztek kisérletet, ahol a résztvevok atlagéletkora 21,7 év, atlagos
testmagassaguk 1,69 m volt. A kisérleteket elvégezték ugy, hogy a résztvevék futva
haladtak at a sz(kitésen, és Ugy is, hogy csak sétaltak. Futva haladd résztvevékkel
az alabbi linedris 0sszefliggést allapitottak meg a szlkités szélessége és az dramlas
eréssége kozott:
J.=2,55x + 0,27, mig sétalo résztvevkkel
J,=2,08x + 0,17 &sszefliggés adodott, ahol
Jaz aramlas eréssége [f6/s];
x az ajtd szabad szélessége [m]. 3

Egy 2018-as kisérlet szerint, a kijarat szélessége és atbocsatoképessége nem egyenesen
aranyos. Ezt panikhelyzetben lév6 egereken figyelték meg. Mivel az egerek stresszre
adott valaszreakcioi hasonlitanak az emberi viselkedésre, igy az egerek alkalmas
helyettesit6i az embereknek a panikhelyzeti menekiilés vizsgalatanal.>*

Az atbocsatoképességet mérték kisérletek soran tomegkozlekedési jarmiivek
ajtéin, és megallapitottak, hogy 600-2000 mm kdzotti szélességl ajtokon az atbo-
csatoképesseég 1,822-2,061 f6/(s-m).

Az NFPA 130 (2017) tlizvédelmi iranyelv (National Fire Protection Association,
USA) szerint vasutallomasok kitiritésének tervezésekor, kétszarnyu kijarati ajtoknal,
81,9 f6/(min-m) atbocsatoképesség vehetd figyelembe.3

20-55 év kozotti életkoru felnSttek 80 f6s mintajan végzett kisérlet eredményei
szerint egy 0,72 m széles ajt6 atbocsatdképessége 1,01-2,41 f6/s. Az atbocsatoképesség
egységnyi szélességre atszamitott értéke az elébbi adatok alapjan 84,17-200,83 f&/
(min-m). Az értékek nagyobb szérasat magyarazhatja, hogy a kisérleteket eltérd
magatartasu csoportokkal végezték. Volt, hogy a résztveviket el6zékeny magatartasra
kérték fel a kisérlet el&tt, mig maskor az volt az elSirt magatartas, hogy ne forditsanak
figyelmet az el&zékenységre.*’

Kosuke Fujii — Tomonori Sano: Experimental Study on Crowd Flow Passing Through Ticket Gates in Railway

Stations. Transportation Research Procedia, 2. (2014), 630-635.

3 Xiangxia Ren — Jun Zhang — Weiguo Song: Flows of Walking and Running Pedestrians in a Corridor through Exits
of Different Widths. Safety Science, 133. (2021), 105040.

3 Teng Zhang et al.: Collective Behavior of Mice Passing Through an Exit under Panic. Physica A: Statistical
Mechanics and its Applications, 496. (2018), 233-242.

¥ Rodrigo Fernandez — Alejandra Valencia — Sebastian Seriani: On Passenger Saturation Flow in Public Transport
Doors. Transportation Research Part A, 78. (2015), 102-112.

3 NFPA 130: Standard for Fixed Guideway Transit and Passenger Rail Systems. 5.3.7.1. 2020.

Alexandre Nicolas — Sebastian Bouzat — Marcelo N. Kuperman: Pedestrian Flows through a Narrow Doorway:

Effect of Individual Behaviours on the Global Flow and Microscopic Dynamics. Transportation Research Part B:

Methodological, 99. (2017), 30-43.
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Pastor és munkatarsai szerint a sz(ikitések atbocsatdképessége 2,43-2,63 f&/
(ssm) (azaz 145,8-157,8 f6/[min-m]), amit egy 69 cm-es szlikitésen végzett megfi-
gyelés alapjan irtak le.?®

Huang és munkatarsai a szinhazakban, mozikban, leldtékon jellemzd, széksorok
kozotti 0,4-0,6 m széles kozlekeddn térténd haladast vizsgaltak. Megallapitottak, hogy
a sz(ik kozlekedd atbocsatoképessége 2,5-4,29 f6/(s-m) (azaz 150-257,4 f6/[min-m]).>

A kilrrités szamitégépes modellezése soran — kilféldi adatok alapjan — egységes
értéket alkalmaznak a szlikitések atbocsatoképességére, amely érték jellemz6en
80 f&/[min-m].*°

A sz(ikitések atbocsatoképességére Magyarorszagon is egyetlen, egységes érték
van hasznalatban.

Egy 2015-ben publikalt kutatas szerint a nemzetkdozileg altalanos 1,33 f6/(s-m)
atbocsatoképesség-érték csokkentése javasolt 36%-kal 0,85 f6/(s-m) értékre. Ennek
okaként a kutatasban a tulsulyos személyek és a mozgassériiltek aranyanak néveke-
dését jelolték meg az eredetileg alkalmazott értéket megalapozd kutatasok dta eltelt
id6re vonatkoztatva.”!

A sziikitések el6tt elhelyezett akadaly — bizonyos esetekben — ndvelheti is az 4tbo-
csatoképességet. Egy kutatasban vizsgaltak, hogy a helyiségen belil, a kijarati ajto
el6tt elhelyezett megfelel6 méretli és helyzet(i oszloppal a kijarat atbocsatoképessége
novelhetd, kildonosen akkor, ha a helyiség egyik sarkaban helyezték el a kijaratot.
Ha az ajté nem a helyiség sarkan volt elhelyezve — oszlop nélkil - az ajtd atbocsa-
toképessége 2,67 f6/(s:m) értékre adddott atlagosan 1,31 m/s sebességgel haladd
személyekkel, 1,2 m széles ajton mérve. Az atbocsatdképesség 3,18 f6/(s-m) értékre
novekedett a helyiség sarkaban elhelyezett kijarattal és megfelel6 méret( és helyzet(
oszlop alkalmazasaval.*

A University of Melbourne helyszinén, 60-120 cm-es szlkitéseken athaladd
személyekkel, 114 f6 részvételével végeztek kisérletet. E kisérlet alapjan a szlkitések
atbocsatoképessége: 1,67-3,93 f6/(s-m) (azaz 100,2-235,8 f6/[min-m]).*

A szakirodalomban fellelhetd egyik legnagyobb —kisérletekkel aldtdmasztott — atbo-
csatoképesség 3,7 f6/(s'm) (azaz 222 f&/[min-m]).**

Az 1. dbra mutatja be a kiilénbozd forrasok szerinti fajlagos atbocsatoképesség
értékeit. Ahol rendelkezésre alltak a kisérletek koriilményeinek részletei, ott azokat
az elébbiekben ismertettiik.

38 José M. Pastor et al.: Experimental Proof of Faster-is-slower in Systems of Frictional Particles Flowing through
Constrictions. Physics Rev. E, 92. (2015), 6. 062817.

3 Shenshi Huang et al.: Experimental Study on Occupant Evacuation in Narrow Seat Aisle. Physica A: Statistical
Mechanics and its Applications, 502. (2018), 506-517.

4 Thompson et al. (2015): i. m. 252.

“" Thompson et al. (2015): i. m.

4 Xiaomeng Shi et al.: Examining Effect of Architectural Adjustment on Pedestrian Crowd Flow at Bottleneck.
Physica A: Statistical Mechanics and its Applications, 522. (2019), 350-364.

# Milad Haghani — Majid Sarvi: Simulating Pedestrian Flow through Narrow Exits. Physics Letters A, 383. (2019),
2-3.110-120.

4 Angel Garcimartin et al.: Flow of Pedestrians through Narrow Doors with Different Competitiveness. Journal of
Statistical Mechanics: Theory and Experiment, (2016), 4. 043402.
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1. 4bra

Az dtbocsétéképesség fajlagos értékei kiilénb6z6 forrasok szerint [f6/(s-m)]
Forras: a szerz6k szerkesztése

A hazai és nemzetkdzi szakirodalomban fellelhetd vonatkozé adatokat eltérd kordl-
mények és kisérleti feltételek alapjan hataroztak meg, ezt az &sszehasonlitasukkor
figyelembe kell venni. Mivel nincs egységesitett mérési mddszer, igy kényszerliségbdl
a kdvetkeztetéseket a rendelkezésre allé adatokbdl lehet és kell levonni. Tobb esetben
nem tartalmazta a forras a kisérlet egyes korlilményeit, ahol igen, azok alapjan megal-
lapithatjuk, hogy eltérd volt a személyek életkora, ruhazata, viselkedése. Figyelemmel
kell lenni az emberi viselkedésformakra, amikor személyek vészeseti menekdiilésére
kivanunk kisérletekbdl kovetkeztetéseket levonni. Rendkiviili esemény soran az emberi
viselkedésformak eltérnek a szokvanyostél.*> Megjelenthet gyermeteg viselkedés,
kezdeti ijedtségi reakcio és testi-szellemi bénultsag.*

Ritkan adddik lehet8ség tervszerli megfigyeléseket és kisérleteket végezni, ugy,
hogy a személyek viselkedésmintazata a valés veszélyben tapasztalhatéval azonos
vagy ahhoz igen kézeli legyen. [gy az dtbocsatoképesség vizsgalatara olyan helyszint
és modszert kell valasztani, amiben a személyek viselkedése a leginkabb hasonlit

45 Restds Agoston: T(izoltok szemtSl szemben az érintettekkel: Viselkedésformak tliz- és kareseteknél. Bolyai
Szemle, 13. (2014), 3. 25-35.
4 Restas Agoston: Pszichologia a t(iz frontvonalaban. Védelem Tudomany, 1. (2016), 3. 46-56.
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a veszélyhelyzeti menekdilésre, azonban varhatdan igy is el fog térni attol kisebb vagy
nagyobb mértékben.

2. Médszer

Mivel e kutatas célja a szlikitések atbocsatoképességének kifejezetten gyermekek
részvételével torténd vizsgalata, igy a szerz6k a megfigyelés helyszineként gyermekin-
tézmeényeket valasztottak. A megfigyeléseket a szerz6k kilritési gyakorlatok alkalmaval
végezték, amikor az épliletben tartézkodok egyszerre hagytak el az épliletet. Ez a megfi-
gyelési modszer alkalmas arra, hogy kozelitse a személyek viselkedésmintazatat a valos
veszélyben torténé épuletkiliritésnél tapasztalhatdhoz. Gyermekintézményekben
relativ nagy szamu gyermek relativ kis szamu felnéttel tartdzkodik, igy a kijaratokon
athalado6 személyek dontd része gyermekek kozil keral ki.

A megfigyeléshez kiuritési gyakorlatok azért megfelel&ek, mert a gyermekek
viszonylag nagy szamban haladnak at a kijaraton mint sz(kitésen, azaz a sziikités
gyalogosaramlast korlatozé hatasa érvényesiil: a szlikités el6tt feltorlodnak a gyer-
mekek, a szlikités utan szabad terilet van, ahol akadaly nélkil tovabb haladhatnak.
A sz(ikitésen keresztil zajlé egyiranyu dramlas a kilritési gyakorlatok alkalmaval jol
érvényesil. A kisérlet soran a gyalogosaramlas egyiranylsaga jelent6s, egyrészt azért,
mert a menekilés soran is az egyiranyu aramlas jellemz6 a szlkitéseken, masrészt
azért, mert a kétiranyu aramlas soran a féarammal szemben haladok szlikségszer(ien
csokkentik a féaramlas keresztmetszetét.

A szerz6k valasztasa a megfigyeléshez egy nyolc évfolyamos kozépiskolara
és két altalanos iskoldra esett. A kutatasba bevont kdzépiskola tanuldi jellemzden
10-18 évesek, mig az altalanos iskolakban a 6-14 éves korosztalyu tanuldk a jellemzok.
A kiuritési gyakorlatok minden esetben egy tandra vége el6tt 5 perccel kezdédtek,
igy minden tanulé a tantermekben tartézkodott pedagdgusi felligyelettel. A kiliritési
gyakorlat a t(izjelzés helyben szokasos mddon torténé megszélaltatasaval kezdédott.
Az épiletben tartézkodok a tlizjelzésre elindultak tartdzkodasi helyilkrél, és az épliletet
a legkdzelebbi szabad kijaraton at elhagytak. A kijarati ajtdk a mérés soran kinyitott
és teljesen kitart allapotban rogzitve voltak. Mivel a kutatas célja a sz(ikitések atbo-
csatoképességének gyermekekkel és fiatalokkal torténé vizsgalata volt, és nem volt
targya a kutatasnak egyéb tényez&k — kijaratot kdvetd tovabbi szlkités visszatorlasztd
hatdsa, id6jarasi kdrilményekre adott személyes reakciok hatasa stb. — kdzrehatasanak
vizsgalata, igy a résztvevék figyelme fel lett hivva arra, hogy az épiiletb6l valé kilépést
kovetéen tavolodjanak el az épilettdl, ezaltal ne akadalyozzak az épiiletb&l még ki
nem jutott személyek haladasat. Ezenkivil figyelmet forditottak a szerzék a kiliritési
gyakorlatok szervezése soran arra, hogy azokra kedvezd id6jarasi korilmények kozott
keriiljon sor. igy elkeriilhet az es6, a hideg és egyéb id6jarasi kériilmények a szemé-
lyek magatartasara gyakorolt kedvezétlen hatasa.

Améréshez épliletenként ki kellett jelolni egy kijaratot, ahol a megfigyelés és mérés
megtorténhet. Az elsé szerz6 16 gyermekintézményben tobb mint 100 kidritési gya-
korlatot bonyolitott le és elemzett az elmult nyolc évben, igy tapasztalatai alapjan
azt a kijaratot valasztotta ki, amelyiken a varhatéan a legtébb személy fog athaladni.
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Az épliletek kivalasztott kijaratanak szabad szélességét a szerzék lemérték,
améréshez fém mér@szalagot hasznaltak. Az épiiletek kivalasztott kijaratainak szabad
szélességi értékeit az 1. tablazat tartalmazza.

1. téblazat
Az épiiletek kivalasztott kijdratainak szabad szélességi értékei
Epiilet jele | Kiiiritési Az épiiletben A kijarat szabad A vizsgalt kijaraton
gyakorlat tartézkodo szélessége athalado résztvevék
szama tanuldk életkora létszama
A 1 6-14 év 1,92m 197 f6
A 2 6-14 év 1,92m 238 f6
B 3 6-14 év 0,86 m 15 f6
B 4 6-14 év 0,86 m 108 6
@ 5 10-18 év 1,47 m 400 f6
@ 6 10-18 év 1,47 m 23518

A kijaratok mellé kamerat szereltek fel, amely a kijaraton athaladé személyeket
felilnézetbdl rogzitette. A felvételeket késébb értékelték ki a szerzék. Ez a mddszer
lehet6vé tette, hogy meghatdrozzak minden kiliritési gyakorlatnal azokat az id&inter-
vallumokat, amelyeken kialakul a sz(kités el6tti torlddas. Ezen idGintervallumokban
hataroztdk meg a kijarat atbocsatasat. Ez ahhoz sziikséges, hogy a szlikitésen valdban
a lehetséges legnagyobb atbocsatoképességet lehessen megallapitani.

A felvételek elemzésekor csak az el6z&ekben leirt feltételek teljesilésekor lett mérve
az athaladd személyek szama és az eltelt id6. Amennyiben a sziikités el6tt a torlodas
kialakult és 50 athaladd személy utan sem szlint meg, akkor a szerz8k minden 50 f&
utan rogzitették az eltelt id6t és szamitottak az dtbocsatast. Az id6mérés az ajtonyi-
las sikjat el&szor érintd személy athaladasakor indult. A mérés inditasanak pillanata
a jarmd kalsé sikjanak a személy altali érintése volt. Az idémérés addig tartott, amig
az épileten belil, az ajto eldtt a torlodas megszlint. Ezen id6pontot kdvetéen csak
egy-két személy haladt at a kijaraton. Mivel ekkor az aramlas mar nem volt folyamatos,
igy nem lett volna mérvado ennek figyelembevétele a szlikités atbocsatoképességének
meghatdrozasahoz. Az id6mérés kdzben az dthaladé személyek szamat rogzitették.

Mindegyik megfigyelés soran az volt tapasztalhato, hogy a résztvevék nem
hasznaltak segédeszkozt (példaul mankét, kerekesszéket, jarokeretet stb.) a kozle-
kedéshez. Ez azért jelent8s, mert a segédeszkozzel kozlekedSk esetében csdkkenhet
az atbocsatoképesség.

A 2. 3bra mutatja be a kutatasban érintett épiiletek alaprajzainak részletein
a vizsgalt kijaratokat, amelyeket piros kor jelez.

Hadmérnok ¢ 16. évfolyam (2021) 3. szam



Herczeg Gergely, Bérczi Laszlé: Gyermekek és fiatalok szlikitésen keresztiili aramlasanak vizsgalata
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2. abra

A kutatdsban érintett épliletek alaprajzainak részlete, a vizsgalt kijdratokat piros kér jelzi
(jobbrol balra az A, B és C jelii épiilet)
Forras: a szerzék szerkesztése

A mérés soran gy(ijtott adatok statisztikai feldolgozasa is megtortént. Ez magaban
foglalta az atlag, a median, a korrigalt empirikus szdras, a kozépérték kdzepes hibaja,
valamint Student-féle t-eloszlassal a hibahatar és a konfidenciaintervallum megha-
tarozasat is.

Azért alkalmaztuk a Student-féle t-eloszlast, mert ezzel a statisztikai mod-
szerrel megallapithato, hogy a minta elemszama figyelembevételével a teljes
vizsgalt populaciéra vonatkozo értékek egy meghatarozott valdszintiséggel (95%
vagy 99%) milyen intervallumon belil lesznek. Ilyen médon a minta elemszama
nem torzitja az eredményt, az a figyelembe vett valoszinliséggel a meghatarozott
intervallumon belil marad. A szerzék a biztonsag javara térnek el azaltal, hogy
a konfidenciaintervallum als6 hatarértékét javasoltak a kiliritési szamitas soran
figyelembe venni. [gy kijelenthets, hogy vizsgalt populacié atlagos menekiiléké-
pessége altal meghatarozott atbocsatdképesség 95%, illetve 99% valodszinliséggel
a meghatarozottnal nem kisebb.

3. Az atbocsatoképesség meghatarozasa
3.1. Altalanos iskolakban végzett megfigyelés és mérés

Az altalanos iskolak (A és B jelti épiilet) kiliritési gyakorlatainal végzett mérés adatait
a 2. tablazat tartalmazza. Az atbocsatéképesség normalis eloszlasat feltételezzik.
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2. tablazat
Az altalanos iskolak kitiritési gyakorlatainal végzett mérés adatai
Forras: a szerzék szerkesztése

Epiilet Kidritési |1dé |Athaladé Kijarat Atbocsatas
jele gy:':\korlat szc?mélyek szélessége

szama szama

(s) |(fo) (m) (f6/[m-s]) (f6/[m-min])

A 1 10 |50 1,92 2,604 156,25
A 1 17 |50 1,92 1,532 91,91
A 1 20 |50 1,92 1,302 78,13
A 1 12 |24 1,92 1,042 62,50
A 1 8 23 1,92 1,497 89,84
A 2 14 |38 1,92 1,414 84,82
A 2 18 |50 1,92 1,447 86,81
A 2 20 |50 1,92 1,302 7813
A 18 |50 1,92 1,447 86,81
A 2 20 |50 1,92 1,302 78,13
B 3 13 |24 0,86 2,147 128,80
B 3 29 |51 0,86 2,045 122,69
B 3 32 |40 0,86 1,453 87,21
B 4 30 |49 0,86 1,899 113,95
B 4 21 |35 0,86 1,938 116,28

A részt vevd gyermekek életkora az altalanos iskolak esetében 6-14 év kozott volt.
A szerz6k a mérés soran megfigyelték, hogy az atbocsatas legnagyobb értéke 6-10 év
kozotti gyermekek dthaladasa soran volt kimutathatd. Ennek magyarazata lehet,
hogy a fiatalabb gyermekek jellemz&en kisebb testméretekkel rendelkeznek, mint
id&sebb tarsaik.

Az A és B éplileteknél mért atbocsatas medianja 1,453 f6/(m-s), a tovabbi sza-
mitott értékeket az alabbiakban részletezziik.

Az atlag szdmitasa:*

T Xy f6
g Bty gy 10
n s'm

47 Nagy Péter: Leir¢ statisztika: a populacio és a minta jellemzése. In Fidy Judit — Makara Gabor (szerk.):
Biostatisztika. Budapest, Informed 2002 Kft., 2005. 22.
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A korrigalt empirikus szdras az alabbi 6sszefliggés alapjan szamithatd:*

m(x;—x)? 6
SD = M=o_4137_
n—1 s'm

A kozépérték kozepes hibaja:*

m o (x; —x)2 SD 6
SEM = M ="_=0,1068 —
nln—1) N s'm

Student-féle t-eloszlassal vizsgalva a hibahatar 95%-os valdszinlséggel:>°
_ o
Ags =t - SEM = ¢{3) - 0,1068 = 2,14 0,1068 = 0,2286 —
x4 : .
Az 4tbocsatoképesség varhato értékének p = 95%-os megbizhatdsagu konfidencia-
intervalluma:
©(95) € [X — Agg; X + Ags] = [1,625 — 0,2286; 1,625 + 0,2286] = [1,3964; 1,8536]

A hibahatar, valamint a varhato érték konfidenciaintervallumanak meghatarozasa
p = 99%-0s megbizhatosaggal:

_ 6
Ago =t - SEM = ¢35+ 0,1068 = 2,98 - 0,1068 = 0,3183 —
e , :

A fentiekbdl latszik, hogy a mérés szerint a jelen kutatasban vizsgalt altalanos
iskolai populacio atlagos menekil6képessége alapjan az ajtok atbocsatdképes-
sége 95%-0s, illetve 99%-0s megbizhatdsaggal az alabbi konfidenciaintervallum
szerint alakul:

6
1(95) = ¥ + Ags= 1,625 + 0,2286 — = 97,5 + 13,72
s'm min‘m

f6
1(99) = £ + Agg= 1,625 + 0,3183— = 97,5+ 19,1 —
s'm min'm

8 Nagy (2005): i. m. 22.

“ Nagy (2005): i. m. 22.

50 Kenyeres Erika: Statisztikai becslések. In Korpas Attilané (szerk.): Altaldnos statisztika Il. Budapest, Nemzeti Tan-
konyvkiado, 1997. 36.
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3.2. Nyolc évfolyamos gimnaziumban végzett megfigyelés és mérés

A kutatas soran vizsgalt nyolc évfolyamos gimnazium (C jeldi épilet) kitiritési gya-
korlatanal végzett mérés adatait a 3. tablazat tartalmazza. Az atbocsatdképesség
normalis eloszlasat itt is feltételezzik.

3. tablazat
A nyolc évfolyamos gimnazium kiliritési gyakorlatainal végzett mérés adatai
Forras: a szerz6k sajat szerkesztése

Epiilet |Kiiiritési |1d6 Athaladé Kijarat Atbocsatas

jele gyakorlat személyek szélessége
szama szama

(s) (f6) (m) (f6/[m-s]) (f6/[m-min])

5 25 50 1,47 1,361 81,63
5 28 50 1,47 1,215 72,89
5 23 50 1,47 1,479 88,73
5 24 50 1,47 1,417 85,03
5 22 50 1,47 1,546 92,76
5 24 50 1,47 1,417 85,03
5 26 50 1,47 1,308 78,49
5 26 50 1,47 1,308 78,49
6 20 50 1,47 1,701 102,04
6 23 50 1,47 1,479 88,73
6 24 50 1,47 1,417 85,03
6 22 50 1,47 1,546 92,76
6 15 35 1,47 1,587 95,24

A részt vev gyermekek, és fiatalok életkora a nyolc évfolyamos gimnazium esetében
10-18 év kozott volt. A C épliletnél mért atbocsatas medianja 1,417 f6/(m:-s), a tovabbi
szamitott értékeket az alabbiakban részletezziik.

Az atlag szamitasa:*'

X f6
gl s 10
n s'm

' Nagy (2005): i. m. 22.
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A korrigalt empirikus szoéras az alabbi dsszefliggés alapjan szamithato:*

Z?:1(xi —x)?

5D =
n—1

fo
=0,1317 —
s'm

A kozépérték kozepes hibaja:*

* (x;—x)> SD 6
SEM = M ="==10,03653 —
nn—-1) Jn s'm

Student-féle t-eloszlassal vizsgalva a hibahatar 95%-os valdszinlséggel:>*

_ 6
Ags =t - SEM =t - 0,03653 = 2,18 0,03653 = 0,07964 —
@ j :

Az atbocsatoképesség varhaté értékének p = 95%-os megbizhatdsagu konfidencia-
intervalluma:

1(95) € [X — Ags; X + Ags] = [1,445 — 0,07964; 1,445 + 0,07964] = [1,3654; 1,5246]

A hibahatar, valamint a varhato érték konfidenciaintervallumanak meghatarozasa
p = 99%-0s megbizhatosaggal:

_ 6
Ago = £"5" + SEM = {505 - 0,03653 = 3,05 0,03653 = 0,1114 o
i : :

1(99) € [% — Ago; & + Agg| = [1,445 — 0,1114; 1,445 + 0,1114] = [1,3336; 1,5564]
A fentiekbdl latszik, hogy a mérés szerint a jelen kutatasban vizsgalt 10-18 éves

populacié atlagos menekiil6képessége alapjan az ajtok atbocsatoképessége 95%-os,
illetve 99%-0s megbizhatdsaggal az alabbi konfidenciaintervallum szerint alakul:

6
1(95) = X + Agg= 1,445 + 0,07964% = 86,7 +4,778

min‘m

6
1(99) = X + Ago= 1,445 + 0,1114m = 86,7 + 6,684

min'm

2 Nagy (2005): i. m. 22.
3 Nagy (2005): i. m. 22.
* Kenyeres (1997): i. m. 36.
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3.3. Az értékek dsszevetése

A mérések alapjan 95%-os valoszinliséggel megallapithato, hogy kisebb testmé-
retekkel rendelkezé fiatalabb gyermekek esetében nagyobb a sziikitések atlagos
atbocsatoképessége, mint a nagyobb testméretekkel rendelkezd id6sebb gyermekek,
illetve fiatalok esetén.

Anyolc évfolyamos gimnaziumban végzett mérés értékeib6l azt a kovetkeztetést
vonhatjuk le, hogy az n =13 elemszam mellett kell6en pontos adatokat kaphatunk
a jelen kutatasban vizsgalt 10-18 éves populacié atlagos menekiiléképességére
vonatkozdan. Jelen kutatas a gyermekekre és fiatalokra fokuszal, igy a feln&ttek ardnya
a megfigyelés soran alacsony, 5-10% k&zotti maradt.

Az n =15 elemszammal vizsgalt altalanos iskolai populédcio mérési adataibol sza-
mitott sz6ras csokkenthet6 tovabbi kutatasok soran, amennyiben nagyobb elemszam
vizsgalatara nyilik lehet8ség. Ez igaz a nyolc évfolyamos gimnaziumi populacién mért
adatokra is. A jelen kutatasban meghatarozott értékekb&l mégis arra lehet kovetkez-
tetni, hogy a fiatalabb gyermekek nagyobb atbocsatast tudnak elérni sz(ikitésen vald
athaladaskor, idésebb tarsaikhoz képest.

Az értékeket a gyakorlatban elegendd optimalisan 95%-0s megbizhatosaggal
megallapitani Student-féle t-eloszlassal, igy 86,7 + 5,5% f&/(min-m) érték adodik
a szlikitések atbocsatéképességére a 10-18 éves korosztalynal, és 97,5 + 14% f6/
(min-m) érték a 6-14 éves korosztalynal, amelyek kozil az alacsonyabb érték is tobb
mint kétszerese a jelenleg alkalmazott 41,7 f6/(min-m) értéknek.

A megallapitott atbocsatoképesség-értékek akként lettek differencidlva életkor
szerint, hogy kiilon értéket hataroztunk meg a 10-18 éves korosztalyra és szintén
kilon értéket a 6-14 éves korosztalyra.

4,5

3,5

2.5

3-5évesek [H. Lietalii  3-18 évesek [A. Pouloset 10-18 évesek [G. Herczeg  6-14 évesek [G. Herczeg
(2020)] alii (2018)] (2021)] (2021)]

3. 4bra

A kifejezetten gyermekekkel, illetve fiatalokkal mért dtbocsatoképesség kiilénboz6 forrasok szerinti
értékeinek Gsszehasonlitasa a jelen kutatasban meghatarozott intervallumokkal [f6/(s-m)]
Forras: a szerzék szerkesztése
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Az atlagos értékeken felil az is latszik a mérési eredményekbél, hogy a gyakorlati
atbocsatoképesség maximuma a 6-14 éves korosztaly esetében legalabb 156,25 f&/
(min-m), illetve a 10-18 éves korosztaly esetében legalabb 102,04 f6/(min-m).

A szerz6k altal meghatarozott érték beleillik a szakirodalomban fellelhet6 értékek
soraba, amit a 4. tablazat mutat be.

4. tablazat
Az atbocsatoképesség atlagainak dsszehasonlitasa jelen mérés eredményével
Forras: a szerzék szerkesztése

Adat forrdsa Az atbocsatoképes-
ség atlaga (f6/[m-s])

P. Thompson et al. (2015) 0,850

S. M. V. Gwynne et al. (2009) 0,920

P.J. DiNenno et al. (2012) 1,300

G. Herczeg - L. Bérczi (2021): 10-18 éves gyermekek és fiatalok 1,445

A. Seyfried et al. (2009) 1,610

G. Herczeg —L. Bérczi (2021): 6-14 éves gyermekek 1,625

A. Nicolas - S. Bouzat — M. N. Kuperman (2017) 1,710

T. Kretz et al. (2006) 1,740

K. Fuji -T. Sano (2014) 1,760

R. Fernandez - A. Valencia - S. Seriani (2015) 1,942

A. Poulos et al. (2018) 2,345

J. M. Pastor et al. (2015) 2,530

M. Haghani — M. Sarvi (2019) 2,800

X. Shi et al. (2019) 2,925

S. Huang et al. (2018) 3,395

A. Garcimartin et al. (2016) 3,700

A szerzék altal meghatarozott értékek az értékek ndvekvd soraban az alsé és kdzépsé
harmad hataran helyezkednek el, ami a szerz6k altal meghatarozott értékeknek
azelmult 15 évben publikalt mérési adatokkal torténé dsszevetésével megallapithato.

A legtdbb fellelhetd dtbocsatoképességi értéket kisérletek soran allapitottak
meg. A kisérletek 6sszehasonlithatdsaganak feltétele az azonos kisérleti kdriilmények
megléte. A fellelt forrasok tobb esetben tartalmazzak ugyan a kisérlet koriilmé-
nyeinek részletes leirasat (példaul személyek életkori megoszlasa, ruhazat, minta
nagysaga stb.), azonban vannak olyan publikéciok, ahol a szerzék az el6bb felsorolt
tényez6krél nem tesznek emlitést annak ellenére, hogy azok befolyasolhattak
a kisérletek eredményeit.
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A szakirodalomban fellelt atbocsatoképességi értékeket a szerz6k ennek ellenére
azért szerepeltetik, mivel az el6z&ekben felsorolt fenntartasokkal ugyan, de alkalmasak
az Osszevetésre a szerzék altal végrehajtott mérések eredményével és az dtbocsa-
toképesség Magyarorszagon alkalmazott értékével. Az 8sszevetés soran, a korabbi
kisérletek koriilményeire vonatkozo adatok ismeretének hianyaban is megallapithato,
hogy az atbocsatdképesség kiliritési szamitas soran Magyarorszagon alkalmazott
értéke minden mas kutaté altal eredményiil kapott értéknél alacsonyabb, akar gyer-
mekekkel, akar feln6ttekkel végezték a méréseket.

4. Osszefoglalas

Jelenleg nincs Magyarorszagon olyan el6iras vagy irdnymutatas, amely a feln&ttektdl
eltéréen a gyermekek és fiatalok vonatkozasaban kildn atbocsatdképesség-értéket
adna meg. Ilyen érték csak 6nalléan menekiilni képes, 10 évesnél idésebb személyekre
|étezik. Az épliletek kiliritése soran a szlikitések atbocsatoképességének gyermekekre
és fiatalokra vonatkozé adatainak meghatarozasa lehet&séget ad arra, hogy a kitiritési
szamitas soran kilon érték lehessen alkalmazhaté akkor, ha ez indokolt. Lehet&séget
ad tovabba arra is, hogy a populacié egyes csoportjai menekiil6képességének ezen
aspektusat jobban megismerjlk.

E cikkben a szerz6k a menekiléképesség tobb tényez6je koziil csak az atbocsa-
toképességet vizsgaltak.

Az épiletek kilritésének ellen6rzésére szolgal a kiliritési szamitas, amelynek
része a szlikitések atbocsatoképességének figyelembevételével annak megallapitasa,
hogy a szlkitések lehetévé teszik-e a biztonsagos menekiilést. A kiliritési szami-
tas soran a szlkitések atbocsatoképességére Magyarorszagon alkalmazott érték
41,7 f6/(min-m), amely 6nalloan menekiilni képes, 10 évesnélid6sebb személyekre
alkalmazhaté.

Elemezték a szerzék e cikkben a nemzetkodzi szakirodalomban taldlhato — szi-
kitésen keresztiili gyalogosaramlasra vonatkoz6 — adatokat, amelyek a sz(ikitések
atbocsatoképességére vonatkoztak. A fellelt értékeket a szerzék grafikonon abrazoltak.
Az egyes forrasok eltér6en hataroztak meg az 6sszefliggést a gyalogosaram erGssége
és a sz(ikités szélessége kozott: konstans, linearis és négyzetes dsszefliggés is eléfordult.
Nem volt a szerzék célja a gyalogosaramlas eréssége és a sz(ikités szélessége kozotti
Osszefliggés megallapitasa. A cél az volt, hogy gyermekekre és fiatalokra vonatkozé
atlagos atbocsatoképesség-értéket hatarozzanak meg, amely kdnnyen beilleszthet6
a jelenlegi kiuritési szamitasi modszerbe és az 6nalléan menekiilni képes gyermekek
és fiatalok atlagos menekiiléképességét jol reprezentalja.

A jelenleg alkalmazott dtbocsatdképesség-érték fogalmanak, aranyanak pub-
likalasakor, 1938-ban nem ismertették, hogy az értéket milyen életkori eloszlasu
személyeken mérték, ezen személyek kozil hasznaltak-e a gyalogos kozlekedéshez
segédeszkozoket, és azt sem, hogy milyen ruhazatot viseltek.

A szerz6k altal megallapitott dtbocsatéképesség értéke a 6-18 éves magyar
populécié atlagos tulajdonsagain alapul. Szamos tényezd, mint a ruhazat, az élet-
kor, a segédeszkozzel kdzlekeddk ardnya befolydsolhatja a menekiiléképességet,
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és ezaltal a szlkitések atbocsatéképességét. A szerz6k altal megallapitott érték
a jelenleg alkalmazotthoz hasonldan egységesitésre alkalmas atlagérték, amely
a vizsgalt korcsoport atlagos menekiil6képességén alapul. Az atbocsatéképességen
kivil a bejart utvonal hossza, a haladasi sebesség, az épiilet tlizvédelmi jellemz6i
(példaul tlizszakasz mérete, tlizjelzé berendezés stb.) szintén befolyasoljak az épi-
letben tartézkododk biztonsagat.

Ebben a cikkben megallapitottak a szerzék az épliletekbdl valéd menekdiilés soran
bejart dtvonalon elhelyezkedd sz(ikitések atbocsatoképességét 6-18 éves gyermekek
és fiatalok vonatkozasaban. Ezen értéket altalanos iskolak és egy nyolc évfolyamos
gimnazium kilritési gyakorlatainak megfigyelésével és aramlasra jellemz& mennyiségek
mérésével allapitottak meg egy n =15 és egy n =13 elemszamu mintan. A vizsgalatban
részt vevd személyek dsszlétszama 1269 f6 volt.

A szerz6k a megfigyelést azért kiliritési gyakorlatok alkalmaval végezték, mivel
az egyiranyu gyalogosaramlast megnyugtatd pontossaggal csak ilyenkor lehet
konnyen vizsgalni. A megfigyelt kijarat meghatarozasahoz a szerzék figyelembe
vették az elmult nyolc évben altaluk lebonyolitott tébb mint 100 kitritési gyakorlat
tapasztalatait. A szerz6k kidolgoztak a mérés modszertanat, valamint meghataroz-
tak a mérés gyakorlati végrehajtasahoz sziikséges feltételeket. A mérést a szerzék
végezték, a mérés helyszineir6l rajzot mutattak be, amelyen jeldlték a méréshez
figyelembe vett kijaratokat.

A mérés eredményét a szerz6k statisztikai moédszerekkel elemezték, megalla-
pitottak 95%-0s és 99%-0s megbizhatdsaggal a szlikitések gyermekekre vonatkozd
atbocsatoképességének mértékét, valamint az tlagértéket dsszehasonlitottak a mas
szerz6k altal meghatarozottakkal.

A szerzék javasoljak a szlikitések 6-18 éves korosztalyra vonatkozé atbocsa-
toképességének kiliritési szamitasa soran figyelembe vehetd értékét 10-18 éves
populécié alacsonyabb mért értéke 95%-os megbizhatdsagu konfidenciainterval-
luma alsé hatara szerint (kerekitve) 80 f&/(min-m) értékben megallapitani. Ehhez
a kiuritésrol szolo tlizvédelmi miiszaki irdnyelv mddositasa sziikséges. A kilrités
meglévd komplex rendszerébe az Uj érték akként is adaptalhato, ha eltéré értékben
hatdrozzak meg a 10-18 éves és a felnétt populacié vonatkozasaban a szlikitések
atbocsatoképességét.

A 6-18 éves intervallum nehezen hasonlithat6 &ssze az életkori sajatossagok
eltérése miatt, ezért az egységes érték megallapitasakor — a biztonsag javara —az atbo-
csatoképesség értékét a 10-18 éves populacié alacsonyabb mért értéke alapjan
hataroztuk meg.

Az ebben a cikkben kozélt érték konfidenciaintervalluma tovabb pontosithaté
a minta elemszamanak novelésével.

Jelentds széras figyelhetd meg a kiilénbozé forrasok szerinti atbocsatéképességi
értékekben. Ennek kiilonféle okai lehetnek, ami egyben ravilagit arra, hogy nincs jelen-
leg egységesen elfogadott mddszer az atbocsatoképesség meghatarozasara. Tovabbi
kutatasok soran lehet&ség nyilik a szlikitésen keresztiil torténd gyalogosaramlas jobb
megismerésére és a kiliritési szamitas tovabbi fejlesztésére.
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Offenziv kiberm(iveletek I1.:
Kiberer6k és képességeik

Offensive Cyber Operations Part Two:
Cyber Units and Their Capabilities

Akibertér biztonsaganak megteremtése szamos tevékenység 6sszehangolt megva-
lositasat igényli. A kiberbiztonsag komplex rendszerében a szabalyozasi és eljarasi
kérdések mellett aktiv kibervédelmi miiveleteket is talalunk. Ugyanakkor a védelmi
célu kibertérmiiveletek 6nmagukban nem mindig elégségesek a teljes és atfogo
kiberbiztonsag megteremtéséhez. igy a védelmi kibertérmiiveletek mellett offen-
ziv kibermliveletek végrehajtasara is sziikség lehet. Emellett az offenziv kibertér-
miiveletek, és az abban foglalt eszk6z6k és eljarasok természetszerlileg nemcsak
a sajat oldali rendszereink védelméhez jarulnak hozza, hanem az ellenérdekelt fél
infokommunikacioés rendszereinek lefogasaval, azok miikodésének akadalyozasa-
val, vagy azokbdl informacidk kinyerésével mas miiveleti terekben végrehajtott
tevékenységek tamogatasahoz jarulnak hozz4 hatékony médon. Jelen tanulmany
elsé része az offenziv kibermtiveletek altalanos jellemzéit mutatta be, a masodik
rész, azaz jelen iras az offenziv kibermiiveleti képességek gyakorlati megvaldsita-
sat és alkalmazhatosagat elemzi, valamint kitér a kibermdiveleti erékre, az altaluk
alkalmazhaté eszkozokre és eljarasokra.

Kulcsszavak: kiber, offenziv kiberképesség, tamadas, hadviselés, kiberstratégia

Creating cybersecurity requires coordinated implementation of many activities.
In the complex system of cybersecurity, in addition to regulatory and procedural
issues, we also find active cyber defence operations. However, cyberspace opera-
tions for defence purposes alone are not always sufficient to provide full and com-
prehensive cybersecurity. Thus, in addition to defence cyberspace operations, it
may be necessary to perform offensive cyber operations. The offensive cyberspace
operations, together with tools and procedures, naturally not only contribute to
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the protection of our own systems, but also effectively support activities in other
dimensions by intercepting, disrupting, or extracting information from counterparty
infocommunication systems. The first part of the present study presents the general
characteristics of offensive cyber operations, the second part analyses the practical
implementation and applicability of offensive cyber operations capabilities and
covers the forces of cyber operations and the tools and procedures they can apply.

Keywords: cyber, offensive cyber capability, attack, warfare, cyber strategy

1. Bevezetés

A kiberbiztonsag és annak megteremtése jelen korunk egyik nagy kihivasa. A 21. sza-
zadban altalunk hasznalt és alkalmazott ezernyi infokommunikacios eszkdz, rendszer,
megoldas és szolgaltatas olyannyira a mindennapjaink részévé valt, hogy azok valodi
létfontossagu elemekké valtak életiinkben.

igy a biztonsag megteremtése létkérdés ezen rendszerek esetében. A fentiekben
megfogalmazottak azonban magukkal hoztdk a hadviselés valtozasat is, hiszen egy
orszag elleni tdmadas ma mar nem igényli fizikai hatarainak atlépését, a globalis
halozatoknak kdszonhet6en a rosszindulatu beavatkozas egy-egy jol kivalasztott
informacios rendszerbe — jellemz8&en szamitogép-haldzatba, vagy annak egyes eleme-
ibe — gyakorlatilag a vildgon barhonnan kivitelezhetd, és abban komoly —akar a teljes
mUikodésképtelenséget is el8idéz6 — kar okozhatd. A hadviselés tehat valtozik, mint
az emberi torténelem soran eddig mindig.

Ahogy a korabbi nagy technikai felfedezések, ugy a kibertérben hasznalt info-
kommunikacios eszk6zok és rendszerek is valtozast eredményeznek a hadviselés
eljarasaiban és a harcok megvivasanak elveiben is. A kibertér jellemz6i nagyban
segitik azokat az eljarasokat, amelyekkel a hadviselést egyébként jellemezni szoktuk.
A kilonboz6 tdmadasokhoz, az azok elékésziileteihez sziikséges informacidszerzéstdl
kezdve a rejt6zkddésen at a nagy tavolsagbdl végrehajtott csapasokig a kibertér idedlis
terep a hadviselés szamara.

Természetszerlileg jelent meg tehat a hadviselés eddig is szines palettajan a kiber-
téri miveletek egész sora, amelyekkel a fenti tdmadasok megvaldsithatok. A kérdés
csak az, hogy sziikséges-e egy adott orszag szamara kibertamado, illetve a tagabb
értelemben vett offenziv kiberképességeket kiépiteni, azokat fenntartani. A valasz mar
jelen tanulmany elsé részébél is kdrvonalazhato volt. Ez a valasz pedig egyértelmiien
igen, sziikséges ilyen képességekkel rendelkeznie egy orszagnak.

Jelen tanulmany elsé része az offenziv képességek altalanos hatterét vizsgalta.
Ennek soran az olyan kérdések elemzését végeztiik el, mint az offenziv kiberképességek
Osszetevéi és az offenziv kiberképességek stratégiai megfontolasai. Az iras elsé részé-
ben megvizsgalt kérdések egy végs6 kdvetkeztetés levonasat indukaltak, amely nem
mas, mint annak megallapitasa, hogy a jov6ében a kibertéri dominancia és a kibertér
uralasa elengedhetetlen lesz a gy6zelem kivivasahoz. Ezért a kibertéri folény, illetve
a kibertérben torténd sikeres tevékenység offenziv a kibertéri képességeket is maga-

,,,,,,

részét képezik az adott orszag biztonsagi dsszetevéinek.
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Amennyiben a fentieket elfogadjuk, ugy egy masik, nem sokkal egyszer(ibb kér-
dést, illetve kérdések egész sorat kell megvalaszolnunk. Ez pedig nem mas, mint az,
hogy hogyan is nézzen ki az a szervezet, amely mindezeket a képességeket fel tudja
mutatni. Egyaltalan milyen elvek mentén sziikséges ezeket a képességeket kialaki-
tani? Ki legyen a felelése a képességek kialakitasanak? Milyen modszerek és eljarasok
jarulhatnak hozzd a kiberbiztonsagi stratégiakban meghatarozott kiberképességek
kialakitasahoz? Milyen szerepe van az egyes tagorszagoknak a NATO offenziv kiber-
képességének kialakitasaban?

Ezernyi kérdés, amelyekre jelenleg nem, vagy csak nagyon nagy vonalakban tudunk
valaszolni. Jelen irds ezekre a kérdésekre igyekszik — tudomanyos munka esetében
eléggé el nem itélhetd mddon a teljesség igénye nélkil - valaszt adni.

A tanulmanyban 6sszegzett vizsgalatok irodalomkutatasra épitenek, esetenként
az 6sszehasonlité elemzés, majd szintézis modszerének alkalmazasaval kiegészitve.

Az elvégzett vizsgalatokbdl levont kdvetkeztetések a szerzd sajatjai, azok nem
feltétlenul esnek egybe sem a Nemzeti Kozszolgalati Egyetem, sem a Magyar Hon-
védség hivatalos véleményével vagy allaspontjaval.

2. Az offenziv kiberképességek sziikségessége

Az offenziv kiberképességek kialakitasanak egyik legfébb indoka az, hogy a leheté
legtavolabb tartsuk a potencialis tdmado (szemben &llo fél, ellenség) rosszindulatu
kibertevékenységét a sajat rendszereinktél. Ez akkor a leghatékonyabb, amennyiben
még a rendszereink megtamadasa el&tt a potencidlis tamadot elrettentjik a tdmadas
kivitelezésétdl - példaul olyan védelmi rendszer kiépitésével, amely csak aranytalanul
nagy energiabefektetéssel térheté at —, vagy olyan mértékben csdkkentjiik képességeit,
amelyekkel mar nem tud hatékony tdamadast inditani rendszereink ellen. Ez utobbi
esetben van szlikség az offenziv kiberképességek meglétére.

Az offenziv, és benne a kibertamadd képességek kialakitasa elétt azonban sziik-
séges feltarni azokat a kihivasokat és veszélyeket, amelyek a kibertérben jelentkeznek.
Ezek alapjan lehet meghatarozni az offenziv kiberképességek kialakitasahoz sziikséges
feltételeket, eszkozoket és mddszereket. A kihivasok és veszélyek feltarasa mellett
azonban sziikség van a koztiik lévd dsszefliggések, illetve azok hatasainak vizsgalatara is.

Az okok kozdtt természetesen ott vannak azok a leggyakoribb kibertéri veszé-
lyek, amelyek a technoldgia sérilékenységeit kihasznalva jelentkeznek. Ezek vagy
rosszindulatl programokban, vagy az azokra épilé olyan eljarasokban vannak jelen,
amelyeket a tamadok kilonbozé célokkal alkalmaznak.

Szamos olyan infokommunikacids eszkozt és rendszert hasznalunk, amelyek
vagy vegyes hasznalatuak, azaz polgari és katonai célra egyarant alkalmazzak Sket
vagy olyan rendszerek és eszk6zok, amelyek bar polgari rendszerek (példaul Com-
mercial off the Shelves, COTS, azaz kereskedelmi forgalomban kaphaték), de mégis
katonai célra is hasznaljuk. Ebb&l kovetkez6en az ezeket a rendszereket és eszkdzoket
fenyegetd veszélyeket is fel kell mérni. A csak katonai célu eszkézok és rendszerek
esetében a helyzet sok esetben furcsa moéd sokkal nehezebb, mint a polgari célu
eszkozok esetében. Ennek oka elsésorban abban keresend, hogy a csak katonai
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célra alkalmazott eszk6zok és rendszerek életciklusa — tobbek kozott azok bekertilési
koltsége miatt — sokkal hosszabb, mint ami a polgari rendszerek esetében megszo-
kott. Ennek megfelel6en azokat sokkal hosszabb ideig tartjuk rendszerben, igy azok
idékdzben napvilagra keriils sériilékenységei is sokkal hosszabb ideig fennallhatnak.
Réadasul ez a hosszabb id6tartam azt is jelenti, hogy a korszer(ibb, a kibervédelmet
szolgalé megoldasok beépitése és alkalmazasa egy-egy m(ikddé katonai rendszerbe
csak lényegesen késébb és nagyobb energiabefektetéssel valosithatd meg.

Egy masik probléma az olyan, a polgari életben mar nagy népszer(iségnek 6rvendd
ésigen elterjedt szolgaltatasoknak a hadseregek életében torténd megjelenése, mint
amilyenek példaul a kozdsségimédia-platformok. Ezek nem 6nmagukban jelentenek
kockazatot vagy veszélyt, hanem a nem tudatos hasznalat révén. A katonak vagy
a hadseregben dolgozé civil alkalmazottak meggondolatlan és sok esetben felel6tlen
kozdsségimédia-jelenléte nagyon sokszor komoly informaciéforrast jelent a szemben
allo fél vagy a potencialis tamado széamara.

A kibertamado képességek, illetve azok alkalmazasanak okait vizsgéalva szamos
kozvetett okot is fel tudunk tarni. Ezek koziil az elsé ok azonban rogtén egy komplex
problémat takar. Egyrészt ma mar szamos olyan 0sszetett infokommunikaciés rend-
szert és -eszkozt hasznalunk, amelyek mind a civil, mind a katonai (védelmi) szféra
mUikodésében megtaldlhatdk. Sok esetben még ezek felhasznalasanak primer céljai is
azonosak, hiszen alapvetéen kommunikaciora, adatfeldolgozasra és adattovabbitasra
hasznaljuk ezeket az eszkdzoket és rendszereket. A legtobb esetben még funkcionalis
értelemben is azonosak a célok, hiszen alapvetéen a vezetés tdmogatasa, illetve maga
a vezetés megvaldsitasa az egyik legfontosabb célja ezeknek a rendszereknek. Ennek
a problémanak a komplexitasat azonban az adja, hogy jelen korunk tarsadalma - és ez
alél nem képez kivételt a kor modern hadserege sem — komoly fliggéséggel rendelkezik
ezekkel az eszkdzokkel és rendszerekkel szemben. A fligg&ség egyben sériilékenységet
is jelent. Rdadasul az emlitett rendszerek komplexitasa, a részrendszerek és elemek
0sszekapcsoltsaga és egymasra gyakorolt, a miikodést alapvetSen befolyasold hatdsa
még inkabb noveli ezt a sériilékenységet. Ez nyilvanvaldan azt a veszélyt is magaban
hordozza, hogy egy-egy részelem vagy részrendszer kiesése alapjaiban lehet negativ
befolydssal az egész rendszerre. Ez adott esetben a tarsadalom egy-egy funkcidjanak
a teljes ledllasahoz, vagy ezzel analég mddon egy-egy hadsereg valamely fontosabb
funkcidjanak a ledllasdhoz vezethet.

Mindezen okok miatt szlikséges a lehet6 legtavolabb tartani a tamadé felet a sajat
rendszereinktdl, illetve a védelmi célu kibermlveletek alkalmazasa mellett offenziv
mUveletekkel megfosztani a tamadas lehet6ségétél.

3. Katonai offenziv kibermiiveleti képességek

A 21. szazadi korszer(i hadseregek egyik jellemzé&je, hogy a katonai céllal készilt info-
kommunikacios eszkdzdk és rendszerek mellett szamos civil megoldast is hasznalnak.
Ilyen megoldas példaul a kommunikacié és adatatviteli célokra hasznalt civil mobil
kommunikacio, a 4G vagy az 5G mobil technoldgia. Ennek tébb oka van, amelyek
kozott az egyik legfontosabb az, hogy a civil eszk6zok és rendszerek a hadsereg részérél
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jelentkezd bekertilési és fenntartasi koltségei joval kisebbek vagy elenyészék a kimon-
dottan sajat katonai célu technoldgia-fejlesztés kdltségeihez viszonyitva. Ugyanakkor
ezek a technoldgiak egyfajta limitaciot is jelentenek, hiszen értelemszerlien ezeket
az eszkdzOket és rendszereket haborus kérilmények kozdtt nem, vagy csak id6szakosan
tudja hasznalni a hadsereg, mert ezek lesznek az ellenérdekelt fél részérél az elsédle-
gesen pusztitandé olyan célok, amelyek miikodésének gatlasa a hadsereg vezetésének
rombolasat és igy annak részleges miikodésképtelenségét is jelenti.

Természetesen ez a polgari technolégia esetén 6nmagaban is igaz, hiszen minél
tobb fejlett technoldgiat hasznal a civil tarsadalom, annal inkabb né annak a lehe-
tésége, hogy ezeket tdmadva lehet — akdr katonai — eredményeket is elérni. Itt
vonatkoztassunk el attél, hogy ez a nemzetkozi jogi szabalyozéasba ttkozik-e vagy
sem. Jelen tanulmany elsd része igyekezett a jogi, illetve nemzetkdzi jogi kérdéseket
nagyon roviden felvillantani és részben megvizsgélni.?

Ugyanakkor a hivatkozott elsd részben azt kellett megallapitani, hogy ez ma
a gyakorlatban még egyaltalan nem, vagy csak részben szabalyozott teriilet. Ennek
ellenére, vagy éppen emiatt jelenthetjiik azt ki, hogy a civil infokommunikacios eszko-
z0k és rendszerek, ezeken keresztiil pedig az adott orszag fontos, raadasul nagyértéki
célpontok lesznek egy esetleges fegyveres konfliktusban, illetve az azzal parhuzamo-
san megjelend kiberm(iveletekben. Természetesen az a tény, hogy a hadsereg civil
infokommunikacids eszkdzoket és rendszereket alkalmaz, magaval hozza azt is, hogy
az ezekben meglévd vagy az ezekben a kés6bbiekben felfedezett sériilékenységekkel
a hadseregnek is szamolnia kell.

A katonai kiberképességek egyik legfontosabb célja természetszerlileg a sajat
infokommunikacios rendszerek kibervédelmének a biztositasa. Emellett értelemsze-
rlien azonban a hadsereg tevékenysége nem korlatozodik csak a sajat rendszereinek
védelmére. Ezeknek a képességeknek hozza kell jarulniuk az orszag szuverenitasanak
védelme érdekében tett katonai tevékenységek komplexitasahoz. A magyar honvé-
delmi torvény altal megfogalmazottak szerint miveleti teriiletnek mindsil ,a miveleti
tervben meghatarozott és kijelolt foldrajzi terilet és a felette levd légtér, tovabba
akibertér" .2 A hazai Nemzeti Biztonsagi Stratégia (NBS) szintén rogziti ezt a célt: ,[H]
ader6t ugy kell fejleszteni, hogy képes legyen hatdsokat kivaltani a hazank szempont-
jabol relevans 6sszes mliveleti térben: a szarazfoldon, a levegében és a kibertérben
egyarant.”*

Mindezekbél azt a kdvetkeztetést kell levonnunk, hogy a katonai kibertérmdiveleti
képességek, koztiik az offenziv kiberképességekkel az orszag kibervédelmi képességeinek
szerves részét képezik. Ezek a képességek — az orszag mas kibervédelmi és kibermd-
veleti képességeivel egyiitt — hozzajarulnak az orszag adaptiv ellenalloképességéhez.

Ugyanakkor szdmos egyéb kiberképesség sziikséges egy adott orszag kiberbiztonsa-
ganak megteremtéséhez, fenntartasahoz, illetve a kibertéri szuverenitas biztositasahoz.
Ezek a sok esetben civil képességdsszetevék mintegy komplementer-, azaz kiegészitd

2 Kovacs Laszlo: Offenziv kibermtiveletek I.: Az offenziv kibermUveletek természete. Hadmérndk, 16. (2021),
2.187-204.

3 2071. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben bevezet-
hetd intézkedésekrél 80. §. 22.

4 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 135. pont.
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képességként teremtik meg a katonai kiberképességekkel egyiitt az orszag megfeleld
kibervédelmi képességét. Az orszag megbizhatéan miikodni képes kibervédelmi rend-
szere a kibertéri tevékenységekért felelSs szervezetek szamara vilagos feladatrendszert,
egyértelmdlen megfogalmazott hatds- és jogkoroket kell, hogy jelentsen. Ugyanakkor
ennek megteremtése soran azt is figyelembe kell venni, hogy ez nem egy allando, tobb
évre vagy évtizedre meghatarozott szisztéma, hanem a tarsadalmi, valamint a tech-
nikai és technoldgiai valtozasokat kdvetni, azokhoz megfelelé médon alkalmazkodni
képes rendszert sziikséges kialakitani és fenntartani. Ennek egyik alapfeltétele az,
hogy a kibervédelmi szereplSk kdzel azonos modon lassak és értékeljék a kibertéri
helyzetet. Ez mar a nemzeti kiberbiztonsagi stratégidban rogzitett médon meg kell
(vagy kellene), hogy jelenjen, hiszen annak felépitésével, azaz a valtozo kihivasokhoz
alkalmazkodni képes stratégiai céloktol kezd6d6en a stratégia altal meghatarozott
tevékenységeken at, a szintén a stratégia altal meghatarozott szervezeti strukturaig
szamos elemnek kell mindezt, vagyis az alkalmazkodasra és sziikség esetén valtozasra
valo képesség elvét tiikroznie.

A katonai offenziv kibermiveletek sziikségessége stratégiai szinten abbél indul
ki, hogy az orszagnak joga van megvédenie a szuverenitasat a kibertérben is, és joga
van rosszindulatu kibertevékenységekkel szemben fellépni. A kibertéri védelem pedig
sok esetben nem, vagy csak részlegesen mikodik kizarélag védelmi kibermiveletek
alkalmazasaval.

Természetszerl(ileg az offenziv kibermUiveletek alkalmazasa soran nagy jelent6sége
van a kiberm(iveletek életciklusanak. Ebben—a mar korabban bemutatott életcikluse-
lemek mellett —az egyik legfontosabb tényezé az, hogy minél kisebb teret engedjlink
az ellenérdekelt fél tevékenységének, ugyanakkor a sajat tevékenységeink mozgas-
és cselekvési szabadsagat biztositsuk a kiber-, fizikai és informacios térben egyarant.

A katonai offenziv kiberm(veletek alkalmazasa soran szamolni és tervezni kell
a miveletek kozvetlen és kdzvetett kdvetkezményeivel is. Az offenziv kiberm(veletek
végrehajtasahoz szamos feltételnek kell teljesiilnie. Sok olyan el&feltétel megléte
sziikséges, amelyek mind jogilag, mind technikailag megalapozzak és lehetévé teszik
e miveletek végrehajtasat. Ugyanakkor az offenziv kiberképességek alkalmazasa
soran szamolni kell azok hatasaival. A hatasok el6rejelzése, kiilondsen a jarulékos,
azaz a kdzvetett hatasok felmérése sok esetben nem, vagy nem megfelelé mértékben
lehetséges. Ennek oka a korabban mar vizsgalt infokommunikacids rendszerek intra-
és interdependencidja, valamint azok egyéb — példaul kiberfizikai — rendszerekhez
valo dsszetett kapcsolodasa.

Ugyanakkor a katonai offenziv kibermiveleti képességek nem nélkiilézhetik
az ipari, a kis- és a kozepes vallalatokkal, valamint az akadémiai szféraval és a kuta-
tointézetekkel torténd egyuttmiikodést, csakigy, mint a nemzetkozi kooperacidt
és kapcsolatokat sem.

4. Kibererdk: példak és az azokbél levonhaté kévetkeztetések

A katonai kibertéri feladatokat ellatod erék orszagonként eltéré modon épilnek fel.
Ezt a felépitést az adott orszag kibervédelméért, valamint a kiberm(iveletekért felelds
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szervezetek id6beni kialakitasa, a civil és a katonai feladatok felosztdsa, valamint
az adott orszag politikai, kiberszakmai dontései és a kialakitott jogszabalyi hattér
hatarozza meg. Nagyon réviden, nem tudomanyos alapossaggal és csak a legfontosabb
tényezéket felvillantva négy orszag — az Amerikai Egyesiilt Allamok, Németorszag,
Lengyelorszag és Magyarorszag — kiberm(iveleti erdit tekintjiik at, a katonai kiberer6kre
fékuszalva. A cél az azokban esetlegesen fellelhetd azonos pontok feltarasa, ezek
mentén igyeksziink olyan altaldnos érvény( kdvetkeztetéseket levonni, amelyekbdl
jol kivehet6k a kiberm(veleti erék legfontosabb jellemzdi.

4.1. Amerikai Eqyesiilt Allamok

Az Egyesiilt Allamokban a katonai kibereréket integralé szervezet az Egyesiilt Alla-
mok Kiberparancsnoksaga, azaz a US Cyber Command. A szervezet 2009-ben jott
létre az Egyesiilt Allamok Stratégiai Parancsnoksaganak (US Strategic Command)
alarendeltségében. Mint alarendelt parancsnoksag a US Cyber Command 2010-ben
érte el a mliveleti készenlétet, és 2018-ban valt 6nallé komponensparancsnoksagga.

Ugyanakkor a szervezet életében az egyik meghatarozé mérfoldkd ezt megel6z6en
az ugynevezett Cyber Mission Force, magyarul a Kiberm(iveleti Erg létrehozasa volt
2013-ban, hiszen gyakorlatilag eza US Cyber Command végrehajto ereje. A US Cyber
Command - jelen tanulmany irasakor — parancsnoka, Paul Nakasone tabornok, aki
2018 6ta latja el ezt a tisztséget, és aki nem mellesleg egyben az Egyesiilt Allamok
Nemzeti Hirszerz8 Ugynokségének (National Security Agency, NSA) a vezet§je is,
a szervezet stratégiai jovéképét felvazolo kiadvanyaban igy foglalja 6ssze a szervezet
legfontosabb feladatat: ,A USCYBERCOM hozzdjarul a nemzeti stratégiai elrettenté-
slinkhoz. Felkészitjik, mikddtetjlik és egylttm(ikodiink a harcold parancsnoksagokkal,
fegyvernemekkel, szovetségesekkel és az iparral annak érdekében, hogy folyamatosan
akadalyozzuk és megmérettessiik az ellenséges kibertér szerepl6it, barhol is talaljuk
Sket.”

Meg kell jegyezni, hogy az emlitett kiadvanynak mar a cime is rendkiviil beszédes:
A kibertéri folény elérése és fenntartasa. Parancsnoki jovékép az Egyesiilt Allamok
Kiberparancsnoksaga szamara” (angolul: Achieve and Maintain Cyberspace Superiority.
Command Vision for US Cyber Command).®

A US Cyber Command 133 Cyber Mission Force (CMF), azaz 133 6nallo kiber-
mveleti csoport kiképzését felligyeli. Ezek az egységek a kiilonbdz6 haderénemek
kiberparancsnoksagai alarendeltségében miikddnek, ugyanakkor maguk a haderénemi
kiberparancsnoksagok is a US Cyber Command szakmai feligyelete ala tartoznak.
A CMF-ek egységes felkészitése és kiképzése oriasi elénnyel jar abbol a szempont-
bol, amely az egységes terminoldgiai értelmezéstél kezdédéen a kihivasokra adott
egységes és koherens technikai valaszokig bezardlag jelentkezik.”

5 US Cyber Command: Achieve and Maintain Cyberspace Superiority. Command Vision for US Cyber Command.
(2018. aprilis).

& US Cyber Command (2018): i. m.

7 US Cyber Command: Cyber Mission Force achieves Full Operational Capability. (2018. majus)
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Meg kell jegyezni azonban, hogy a CMF-ek felkészitése és azok képességeinek
magasabb szintre emelése nem megy mindig z6kken6mentesen. Ennek adott hangot
az Egyesiilt Allamok Szémvevészéke (Government Accountability Office, GAO), amikor
kritikat fogalmazott meg ezzel kapcsolatban: ,A Védelmi Minisztérium a CMF épité-
sérél annak fejlesztésére helyezte at a hangsulyt. A minisztérium kidolgozta a CMF
transzformacids tervét, amely az alapozd (masodik fazis®) képzési szakasz felelésségét
atruhazza a haderénemekre. A szarazfoldi haderének és a légierének azonban nincs
elég id6kerete az alapozo tanfolyamok CYBERCOM szabvanyoknak megfeleld érvé-
nyesitéséhez. Tovabba a hader6nemek tervei nem tartalmazzak a CMF 6sszes képzési
kovetelményét, példaul a kiképzésre szoruld létszamot. A CYBERCOM nem tervezi
a szlikséges fliggetlen értékelSk felallitasat a kollektiv (harmadik fazis) CMF-képzés
kovetkezetességének biztositasa érdekében."

A US Cyber Command részt vett az amerikai elnokvalasztasba beavatkozni kivano
kilfoldi kibererdk elleni tevékenységben, valamint egy 2018-ban, a Belbiztonsagi
Minisztérium (Department of Homeland Security, DHS) és a Védelmi Minisztérium
(Department of Defense, DoD) kozott sziiletett megallapodas alapjan a kritikusinfra-
struktura-védelemben is komoly szerepet kap. Azonban a US Cyber Command talan
egyik leghiresebb mivelete az Ugynevezett Glowing Symphony mvelet volt, amely
soran a Joint Task Force-Ares —a US Cyber Command altal offenziv kibermiveletek
végrehajtasara dedikalt egyik — csapat az ISIS nemzetkdzi terrorszervezet ellen mért
célzott kibercsapasokkal az ,ISIS média és online mlveleteit célozta meg, megfosztva
infrastrukturajatol, és megakadalyozva az ISIS tagjait a propaganda kommunikacio-
jaban és kozzétételében”.

Afenti, 2016-ban végrehajtott offenziv kiberm(velet, illetve miveletek egyittese
nagy vonalakban ma mar tanulmanyozhato, hiszen szamos olyan dokumentum titko-
sitasat feloldotta az NSA, amilyenek példaul a tamadasokrol szolo jelentések voltak.
Ugyanakkor ezek a ma mar nem titkos mind&sitési jelentések legtdbb részletiikben
kitakartak, igy csak a legfontosabb torténésekbe kapunk betekintést.™

4.2. Németorszag

Németorszag meglehet8sen egyedi utat valasztott a kibertérm(iveleti erék kiala-
kitdsa soran. 2016 aprilisaban Ursula von der Leyen, az akkori német szovetségi
védelmi miniszter bejelentette, hogy Németorszag egy Kiber- és Informaciés Domain
Parancsnoksagot allit fel, amely kozel 13 500 f6 katona és civil szakembert foglal
majd magaban.'?

& A CMF kiképzési modell négy fazisbol all, alap egyéni kiképzés, egyéni alapozo kiképzés, kollektiv kiképzés, szin-
ten tarto kiképzés.

9 United States Government Accountability Office: DOD TRAINING. U.S. Cyber Command and Services Should
Take Actions to Maintain a Trained Cyber Mission Force. (2019. marcius).

® Mark Pomerleau: What Cyber Command's ISIS operations means for the future of information warfare.
C4ISRNet, 2020. junius 18.

" National Security Archive: USCYBERCOM 30-Day Assessment of Operation Glowing Symphony. (2016. decem-
ber 13.).

12 Zeit Online: Bundeswehr riistet gegen Attacken aus dem Internet. (2016. aprilis 26.).
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A szervezet a Bundeswehr alakulataként 2017 aprilisaban létre is jott. Az Uj
Kiber- és Informacios Domain Parancsnoksag szamos korabbi alakulatot integralt,
igy kiterjedt feladatrendszerrel alakult meg. Ezek koziil a feladatok koziil - természet-
szer(ileg a Bundeswehr sajat informacios rendszereinek a védelme és azok lizemel-
tetése mellett — a legfontosabbak a felderités (hirszerzés, megfigyelés) a kibertérben
és az elektromagneses spektrumban végzett aktiv miiveletek, valamint a geoinfor-
macios szolgaltatasok ellatasa.”

Ezek a feladatok magukban foglaljak tehat a hadsereg infokommunikacios rend-
szereinek Uizemeltetését, azok 24 o6ras felligyeletét, a szoftverfejlesztést, a szimulacids
rendszerek IT- és geoinformacios tamogatasat.™ Az offenziv kiberm(iveleti feladatok
mellett megjelené elektronikai hadviselési tevékenységek jol jellemzik azt a tényt,
hogy a német kibertér-értelmezés eltér a hagyomanyos kibertér-értelmezéstél, példaul
attél, amit a NATO hivatalosan is kovet, hiszen a NATO Kibertér M(veleti Doktrinaja
akiberteret a kovetkezéképpen hatarozza meg: [Kibertér] ,Globalis tartomany, amely
magaba foglalja mindazon infokommunikacios és egyéb elektronikai rendszereket,
halozatokat és azok adatait, beleértve az elkilonilt vagy fluggetlen rendszereket,
halézatokat, amelyek adatokat dolgoznak fel, tarolnak vagy tovabbitanak."*

Ezzel szemben, vagy talan ezt megerdsitve a német kibertér-értelmezés szerint
a kibertér tartalmazza az elektromagneses spektrumot és a kognitiv dimenziot is.
Ez magyarazhatja az elektronikai hadviselés és a kognitiv dimenziéra haté informacios
domain integralasat is.

A szervezet szamos nemzeti és nemzetkdzi kapcsolatot tart fenn kilonb6z6
kiberbiztonsagi és kiberm(veleti szervezetekkel, aminek soran az egyik legfontosabb
feladat az informaciécsere megvaldsitasa.'

Az alakulat felallitasa és annak széles kor( feladatai nagyon jol beleillenek abba
a feladatrendszerbe, amelyet a német nemzetbiztonsagi stratégia 2016-ban meg-
amely nemcsak a biztonsagpolitikai célokat, hanem a hadsereg, azaz a Bundeswehr
szerepét és stratégiai feladatait is meghatarozza.)

4.3. Lengyelorszag

Lengyelorszagban a Védelmi Minisztérium égisze alatt alakitottdk meg a Nemzeti
Kiberbiztonsagi Kézpontot 2019-ben. A kdzpont feladata a védelmi minisztérium
és a lengyel hadsereg IT-lizemeltetési és -fejlesztési feladatain tul a nemzeti szint(
kiberbiztonsag koordinalasa, valamint szamos kriptografiai tevékenység ellatasa,
tovabba a szervezet alarendeltségébe tartozik a katonai eseménykezeld kozpont

3 Bundeswehr: Kommando Cyber- und Informationsraum. (é. n.).

™ Ludwig Leinhos: The German Cyber and Information Domain Service as a Key Part of National Security Policy.
Ethics and Armed Forces, (2019), 1.

> AJP-3.20 Allied Joint Doctrine for Cyber Space Operations Edition A Version 1, 2020. 4.

6 Bundeswehr: The Cyber and Information Domain Service. (é.n.).

7 Ludwig Leinhos: Cyber Defence in Germany: Challenges and the Way Forward for the Bundeswehr. Connections:
The Quarterly Journal, 19. (2019), 1. 9-19.
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(Computer Security Incident Response Team — Ministerstwa Obrony Narodowej, CSIRT-
MON) is™. A Kozpont egyik fontos szervezeti eleme a Kibermtiveleti Kézpont, amely
a ,katonai mUveletek teljes spektrumaban hajt végre kibertéri m(iveleteket, olyan
korulmények kdzott is, amikor a hagyomanyos erék alkalmazasa nem lehetséges
vagy nem célszer(".”

A kozpont feldllitasa elétt a lengyel kiberbiztonsagi rendszer sok elembél allt.
Az eltéré kozigazgatasi szervezethez (példaul kiilonboz6 minisztériumokhoz) tartozd
kiberbiztonsagi csoportok és feladataik megosztott helyzetet teremtettek, az abban
megvalosuld koordinacid, illetve annak nem kielégitd volta azonban sok kritikat kapott.
Természetesen volt jol mUikddd eleme is a rendszernek, példaul az eseménykezelés,
amely folyamatosan jol teljesitett.?°

2019-ben a védelmi minisztérium életre hivta az igynevezett Cyber.Mil.Pl progra-
mot, amelynek két legfontosabb eleme a kibertérvédelmi erék létrehozasanak tamo-
gatasa, valamint a védelmi minisztérium kiberbiztonsagi feladatainak az integralasa.?’

A program stratégiai célja természetesen az orszag kiberbiztonsaganak ndvelése.
Ennek érdekében a programban olyan szervezetek is részt vesznek, mint a varséi Katonai
Muiszaki Egyetem, a lengyel Haditengerészeti Akadémia, a Katonai Kommunikacios
Intézet, amely az 1950-es évek dta m(ikodd kutatointézet, valamint szerepet kapnak
a programban a lengyel teriiletvédelmi erék is.?

2020-ban adtak &t a Nemzeti Kiberbiztonsagi K6zpont szakmai irdnyitasa ala
tartozé Kiberbiztonsagi Képzési Kivalosagi Kozpontot (Cyber Training Centre of
Excellence), amely Ujabb |épés lehet a szakmailag felkésziilt utanpétlas biztositasara
a lengyel kibervédelmi és kibermdiveleti erék szamara.??

4.4. Magyarorszag

Hazank szintén sajatos utat jar be a kiberer6k épitése soran. A hazai kiberbiztonsag
megteremtése soran az egyik legfontosabb allomas a 2013-ban megjelent infor-
maciobiztonsagi torvény, hivatalos megnevezéssel 2013. évi L. térvény az allami
és onkormanyzati szervek elektronikus informacidbiztonsagardl (Ibtv.), illetve annak
2015-6s jelent8s modositasa. Ez azonban csak a kiberbiztonsag civil szervezeti keretét
hatarozta meg, és csak érintélegesen targyalta a honvédelmi agazatot, illetve a had-
sereg szerepét a kiberbiztonsag megteremtésében.?*

Ennek megfelel&en, Magyarorszagon a kiberbiztonsag civil szervezetei kozill az egyik
legfontosabb elem a Beliigyminisztérium iranyitasa alatt mikodé Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet (NKI). Az NKI magaban foglalja a nemzeti
informacidébiztonsagi hatdsagot, a kormanyzati halozat- és eseménykezeld kdzpontot,

8 CSIRT-MON: Ministerstwa Obrony Narodowej. (2021)

9 Cyber.Mil.PL: Cyber Operations Center. (2021)

20 Joanna Swigtkowska — Izabela Albrycht — Dominik Skokowski: National Cyber Security Organisation: POLAND.
Tallinn, NATO CCDCOE, 2017. 13.

21 Cyber.Mil.P: O Nas. (2021)

2 Cyber.Mil.PL:i. m.

23 Cyber Security Training Centre of Excellence: What we do. (é. n.).

24 Kovacs Laszld: Kiberbiztonsag és -stratégia. Budapest, Dialog Campus, 2018. 242.
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illetve a sériilékenységvizsgalatot végzé szervezeti elemet. Ebbél kdvetkez6en az NKI
els6sorban az eseménykezelésre, az elektronikus informaciobiztonsag hatdsagi felada-
taira és a sériilékenységvizsgalatra, valamint nem utolsésorban a biztonsagtudatossag
novelésére fokuszal. Ugyanakkor sem a civil kiberbiztonsagi szervezetek, sem az NKI
nem rendelkezik a jelen tanulmanyban megfogalmazott kritériumoknak megfeleld
kiberm(iveleti er6vel és offenziv kiberképességekkel.

A honvédelmi dgazaton beliil két kibermdiveleti szervezet alakult meg az elmult
években. A Katonai Nemzetbiztonsagi Szolgalatnal (KNBSZ) 2017-ben létrejott a Kiber-
védelmi Kézpont, amely 2021-t6l j néven, mint KNBSZ Kibertér M(veleti Kézpont
latja el az dgazati elektronikus informaciébiztonsagi eseménykezelés feladatait, vala-
mint e szervezet egyik eleme a honvédelmi agazati elektronikus informaciobiztonsagi
hatosag is. A honvédelmi agazat masik kiberszervezete a Magyar Honvédség (MH)
Parancsnoksaga (MHP) alarendeltségében 2019-ben megalakult Kibervédelmi Had-
er6nemi Szemléléség, illetve annak szakmai vezetésével varhatdan létrejové Magyar
Honvédség Katonai Kibertér Miveleti Kozpont (MH KKMK). A SzemlélSség f6 feladata,
hogy stratégiai szinten felligyelje és iranyitsa az MH katonai kibertér miiveleti eréinek
kialakitasat, fejlesztését, majd azok miikodtetését. A SzemlélSség szakiranyitasi feladat-
kore kiterjed a kiberszakteriletet érinté valamennyi haderéfejlesztési és -fenntartasi
programra. A kiberszakteriileten ,szakmai felelés” jog- és hataskorrel rendelkezik.
A Szemlél8ség hatarozza meg az MH kibervédelmi és kiberm(iveleti szakteriilete
vezetéséhez sziikséges szervezeti kialakitas alappilléreit, valamint a kialakitando
kibervédelmi szervezetek strukturajat. Természetszer(ileg a Szemlél&ség szorosan
egyuttmikodik az MHP Infokommunikacids és Informaciévédelmi Csoportfénokség-
gel, amely szervezet a honvédség IT-rendszereinek lizemeltetéséért és elektronikus
informaciobiztonsagaért felelds. A Szemléléség szakmai iranyitasaval megkezd6dott
az MH Katonai Kibertér Miveleti K6zpont kialakitasa, amely a kdvetkezé években
varhato folyamatos fejl6dése soran a katonai kibervédelem és a kiberm(iveletek
szervezeti hatterét is nydjtja majd. Ez azt is jelenti, hogy a szervezet a kiberm(veletek
tervezéséhez és végrehajtasahoz sziikséges adat- és informaciéfeldolgozo képességgel,
valamint offenziv kibermUiveleti képességekkel és azok hatasait elemezni képes szer-
vezeti elemekkel is fog rendelkezni. Az MH KKMK magaban foglalja a mar korabban,
2019-ben megalakult kiberképzési kozpontot (Kiberakadémia) is.

A katonai kibermUiveleti képességek kialakitasarol a mar emlitett Uj Nemzeti
Biztonsagi Stratégia rendelkezik. A stratégia az offenziv kiberm(veleti képességeket is
magaba foglalod katonai fejlesztést és képességépitést a kovetkezd modon hatarozza
meg: ,A katonai kibervédelmet novekvé mértékben alkalmassa kell tenni a haderd
kinetikus mUveleteinek kibertérbeli tamogatasara, ki kell alakitani a kiberm(iveletekben
alkalmazhat¢ offenziv képességeket. Ennek érdekében fejleszteni kell a Magyar Hon-
védség kibervédelmi és kibermtiveleti er6it."> Az NBS altal meghatérozott katonai
kiberm(iveleti képességek alkalmazasara a honvédelmi térvény ad felhatalmazast, illetve
szab feladatot a 2020. januar 1-jével a torvénybe bekerdilt katonai kibertérm(veleti
er6kre vonatkozd szabalyokkal. Ezek tobbek kozott tartalmazzak, hogy az MH katonai
kibertérmUiveleti eréi folyamatosan ellatjak ,a honvédelmi szervezetek, gyakorlatok,

% 1163/2020. (IV. 21.) Korm. hatarozat 135. pont, 159. pont.
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mveletek kibertérbél érkezd fenyegetésekkel és tamadasokkal szembeni védelmét,
azarra torténd felkésziilést és a kapcsolddo biztonsagi feladatokat”, ,a folyamatban
lévé, kibertérbél érkez6 tamadas megszakitasahoz sziikséges intézkedések végrehajta-
sat, vagy annak kezdeményezését”,# valamint ,kilon dontés szerint a Magyarorszag
biztonsagat, honvédelmi érdekeit, vagy szovetségesi kotelezettségeit sérté vagy
fenyegetd rendszerekkel szembeni katonai kibertérmtiveleti fellépést”.2

Mindezek a katonai kibertérmiveleti erék alkalmazasahoz sziikséges, de nem
elégséges feltételek, ugyanis szamos egyéb olyan tényezd is sziikséges ezen erék alkal-
mazasahoz, mint amilyenek példaul a fenti —honvédelmi torvénybdl idézett — kiilon
dontés alapjan” kitételek. Ez tobbek kdzott a Kormany dontését jelenti, amely a tor-
vény meghatarozasa alapjan mas elemek fennallasa — példaul kildnleges jogrendi
helyzet — esetén sziikséges egy-egy tamadd jellegl kibertérmivelet végrehajtasahoz.

4.5. A felvazolt kiberer6k elemzésébdl levonhato kovetkeztetések

Mar a fentiekben bemutatott néhany kiberm(iveletekért felel&s szervezet vizsgalata
alapjan is azonositani tudunk olyan altalanos jellemz&ket, amelyek a legtobb orszag
kibertérmUiveleti szervezetei esetében igazak. Ezek a szervezetek — természetszer(ileg
a fentiekben megfogalmazottaknak megfelelen orszagonként eltér§ médon, de mégis
jélazonosithatédan —harom nagy teriiletre koncentralnak. Ezek a teriiletek, amelyeket
jelen tanulmany elsé részében részletesen is bemutattam, az informacidészerzé, célki-
valasztd, célazonosito és célkovetési, valamint szimulacios képesség, a kibertamadas
képessége és a hatasok értékelésének képessége teriiletek. Bar a fent bemutatott
kibervédelmi és kiberml(iveleti szervezetek orszagonként eltérd feladatrendszerrel
rendelkeznek, de tobbnyire ezek mégis a kibertérre és esetenként az informacids
dimenzidra vonatkoz¢ feladatokat is jelentenek.

Az azonban a tobbé-kevésbé eltérd feladatrendszer ellenére is vilagosan latszik,
hogy minden orszag a katonai kibererdit6l az adott orszag teljes kibervédelmi képessé-
geinek a ndvelését varja, illetve ezekben az er6kben latja ennek garancigjat. A katonai
feladatok mellett esetenként megjelenik az adott orszag kritikus infrastrukturdja
védelmének feladata is. Természetszer(ileg az Egyesiilt Allamok katonai kibermdiveleti
eréi sok esetben olyan feladatokat is elldtnak, amelyek egy-egy eurépai orszag katonai
kiberm(iveleti er6i esetében békeid6ben nem feladatok (példaul a politikai valasztasok
informatikai rendszereinek a védelme, vagy aktiv hirszeré/felderitd tevékenység).

A bemutatott katonai kiberm(iveleti erék elemzése azt is vilagossa teszi, hogy
ezeknek a szervezeteknek a kialakitasa, majd felkészitése és aktiv, offenziv mivele-
tek végrehajtasara is kész képesség birtokaba hozasa hosszu id6t vesz igénybe, ami
3-4 évet, de a teljes készenlét elérése akar 10 évet is jelenthet. Ugyanakkor fontos
hangsulyozni, hogy egy katonai kibertérm(iveletek ellatasara alkalmas szervezetrél
sosem jelenthetd ki, hogy az kész van, hiszen id6rél-idére ujabb és Gjabb kibertéri

% 2011. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben bevezet-
het6 intézkedésekrél, 62/A. §. (1) a) pont.

77 2011. évi CXIII. térvény 62/A. §. (1) b) pont.

28 2011. évi CXIII. torvény 62/A. §. (1) c) pont.
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kihivasokkal kell szembenézni, ami megkdveteli a szervezet és/vagy annak képes-
ségbeli valtozasat. Ugyanez igaz a személyi dllomanyara is, hiszen az 6 felkészitésiik
nem ér véget egy-egy tanfolyam vagy képzés elvégzésével. A kiilonbozé miiveletek
végrehajtasa soran felhalmozott tapasztalat és annak atadasa szintén hozzajarul
az allomany folyamatos fejlesztéséhez. Itt azonban egy problémat sziikséges jelezni.
Ez pedig a szakért6 kibermUveleti dllomany megtartasa. Megfeleld bérezés, megfeleld
munkakdrilmények és nem utolsésorban megfeleld és inspiraléd szakmai kihivasok
azok a tényez6k, amelyek megtartd er6ként szolgalhatnak. Egy ideig. Ugyanis a jol
képzett, gyakorlott, megfeleld szakmai és nem utolsésorban miiveleti tapasztalattal
rendelkezd kiberm(veleti szakember értéke a munkaer&piacon évrél évre exponen-
cidlisan né. A civil — féleg a multinacionalis — cégek altal nyujtott fizetési és egyéb
juttatasokkal a kdzszféra, igy a katonai tertilet sem tud versenyezni. Ez még az Egyesiilt
Allamokra is igaz.

Egy masik, bar meglehetdsen trivialis megallapitas a fentiek alapjan, hogy minden
orszag rendkivil fontosnak tartja a szakemberek utanpétlasanak folyamatos bizto-
sitasat. Ez mar a kdzépiskolak és az ott tanuld didkok képzésében és toborzasaban
is megjelenik. Ezt teszi a US Cyber Command. A parancsnoksag létrehozta a Cyber
Patriot STEM (Science, Technology, Engineering, and Mathematics, STEM, magyarul
mérndki és matematikatudomanyi) programot, amely keretében helyi kozépiskolak-
kal folytat egylttmiikddést, illetve tébb mint 50 egyetemmel végez k6z6s munkat,
amely egyrészt kozos kutatas-fejlesztést, masrészt tehetséges jovébeni munkavallalok
felkutatasat és kivalasztasat is jelenti.?

Hasonld programot inditott a lengyel Nemzeti Kibervédelmi Kozpont is, amely
az ugynevezett Cyber.Mil.Pl program keretében a varsoi Katonai MUszaki Egyetem
tamogatasaval kiberbiztonsagi tematikaju kozépiskolai osztalyt, illetve e mellett
kiberbiztonsagi egyetemi mesterképzést is inditott 2019 §szén.*°

Németorszag is hasonlo lépéseket tett, hiszen a miincheni Bundeswehr Egyete-
men kiberbiztonsagi mesterképzést inditott.’

Hazank is komoly lépéseket tett az oktatas és az utanpotlas teriiletén. Szamos
egyetemen indult el az informatikai szakokon kiberbiztonsagi témaju targy oktatasa,
illetve a Nemzeti Kozszolgalati Egyetem elinditotta a Kiberbiztonsag nevii kétéves
mesterképzési szakjat is.*

A vizsgalt orszagok mindegyikében kiemelt szerepet kap a kutatas-fejlesztés
a kiberbiztonsag és a kiberm(veletek teriiletén. A kibertéri er6k ehhez sok esetben
igénytamasztoként jelennek meg, de természetszer(ileg maguk is kell, hogy rendel-
kezzenek K + F képességekkel, amelyek a kevésbé energia- és idigényes fejlesztési
feladatokat latjak el. Ugyanakkor az akadémiai szféraval — példaul egyetemekkel,
kutatointézetekkel —, valamint a civil IT-szektorban és/vagy a kiberbiztonsagi iparban
dolgozd és kutatd vallalatokkal torténd kapcsolattartas és szoros egylttmiikodés
szintén elengedhetetlen. A jol miikodé K + F hosszu tava folyamat, amely azokra
az igényekre ad gyakorlatban is hasznalhaté valaszt (eredményt), amelyek a potencialis

2 US Cyber Command: Cybercom Media Roundtable. (2019. majus 7.)

% Cyber.Mil.Pl programi. m.

31 Universitat der Bundeswehr Miinchen: Studiengang Master Cyber-Sicherheit. (é. n.).
32 Nemzeti Kozszolgalati Egyetem: Kiberbiztonsagi mesterképzési szak. (é. n.).
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szemben all6 fél polgari és/vagy katonai rendszereinek védelméhez, illetve tamada-
sahoz sziikségesek.

A kutatas-fejlesztés egyik nagyon j6 példdja, és ha tetszik, reklamja is az amerikai
Dreamport kezdeményezés, amelyben azok a legujabb kutatas-fejlesztési és innovacios
projektek és azok eredményei kapnak helyet, amelyeket a kormanyzati szervezetek -
mint példaul a US Cyber Command —, az akadémiai szféra és az ipari szerepl6k kozdsen
végeznek és érnek el.*?

Németorszag a haderd tdmogatasaval egy kiberbiztonsagi kutatointézetet alapitott
Berlinben, amely szintén ellat K + F feladatokat.?* Hazankban a Nemzeti Kézszolgalati
Egyetemen alakitottak meg egy Kiberbiztonsagi Kutatdintézetet, amely alkalmas lehet
a jovében a kiberteriilet tudomanyos alapjainak megteremtése és kutatasa mellett K
+ F feladatok elvégzésére, illetve azok akadémiai szféran beliili koordinalasara.

5. Az offenziv kiberképességek és a NATO

ANATO nagy utat tett meg azdta, hogy 2016-ban a Varsoi Csucsértekezleten a negye-
dik mdveleti térré mindsitette a kiberteret.

A kibertér mUveleti térré nyilvanitasaval egy idében a tagorszagok egyontetiien
allast foglaltak abban, hogy kibervédelmi képességeiket fejlesztik. Ez az Ugynevezett
Cyber Pledge, azaz Kibervallalas, amelyet azota is évente nagyon kdvetkezetes modon
a NATO ellendriz. Ennek soran nemcsak az ellen6rzésen van a hangsuly, hanem
a szervezet tanacsokat és segitséget is nyujt a kibertéri képességek kialakitasaban,
illetve fejlesztésében.

A Cyber Pledge esetében is igaz az a tény, amelyet a nemzeti kibervédelmi
képességek soran mar megallapitottunk. Nevezetesen, hogy ez nem csak katonai,
hanem 0Ossztarsadalmi feladat. Ezt tamasztja ala a NATO hivatalos kdzleménye is,
amely a Cyber Pledge-dzsel kapcsolatosan a kovetkezéket jelenti ki: ,A Pledge-et
awashingtoni szerzédés 3. cikkével dsszefliggésben fogadtak el, amely kimondja, hogy
»a szOvetségesek fenntartjak és fejlesztik egyéni és kollektiv képességiiket a fegyveres
tdmadasok ellen.« Mivel ebben a térben lehetetlen teljesen szétvalasztani a katonai,
polgari és ipari kérdéseket, a NATO-nak komoly érdeke fliz&dik a Szdvetségen kiviili
szervezetek kibervédelmi képességeinek javitasahoz."*

A NATO-nak 6nmaganak nincsenek offenziv kiberképességei. Ilyen képességekkel
a tagorszagok rendelkeznek, de mivel nem minden tagorszag mutatja be vagy vallalja
fel nyilvanosan e képességeit, ezért pontos szdmot vagy képességet csak becsdilni
lehet. Néhany orszag ezeket a képességeit felajanlotta a NATO szamara, igy réluk
biztosan tudhatjuk, hogy rendelkeznek offenziv kiberképességekkel. A tagallamok altal
onkéntesen felajanlott offenziv kiberképességekre a NATO egy sajatos terminologiat
is alkotott, amelyet az angol kifejezésbél szarmaztatott mozaikszéval SCEPVA-nak
(Sovereign Cyber Effects Provided Voluntarily by Allies, azaz a Szovetségesek Onkéntes

* Maryland Innovation & Security Institute: https://dreamport.tech/
3% Bundeswehr: Zentrum fiir Cyber-Sicherheit der Bundeswehr. (é.n.).
3 Laura Brent: NATO's role in cyberspace. NATO, 2019. februar 12.
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Hozzajarulasan Alapulo Kiberhatasok) neveznek.>® Ennek fontossagat hangsulyozza
Libicki egy tanulmanyaban: ,Bar a NATO-nak nincs sajat tamado kiberképessége, de
a kibermiiveletek ndvekvé jelentésége a NATO hatékony kollektiv védelme és elret-
tentése szempontjabdl megkoveteli annak alapos megértését, hogy a kiberképességek
kihasznalasa hogyan befolyasolhatja a konfliktusok dinamikajat.”’

Németorszag az egyik olyan orszag, amely felajanlotta kiberképességeit a Szo-
vetségnek. Az akkori német védelmi miniszter, a mar emlitett Ursula von der Leyen
nem részletezte a felajanlott kiberképességek mibenlétét, de ugy fogalmazott:
»Ahogy a szarazfoldi hader6kkel, a légier6vel és a haditengerészeti erékkel tamogatjuk
a NATO-t, most abban a helyzetben vagyunk, hogy a rendelkezésiinkre allé nemzeti
és jogi keretek kozott biztositsuk a NATO képességeit kiberligyekben."®

Mindezeket a tagorszagi felajanlasokat is koordinalja a NATO Kibertér Mdveleti
Kozpontja (Cyberspace Operation Center, CyOc), amit a NATO parancsnoki struktu-
rajanak részeként allitottak fel. A CyOc a SHAPE, a NATO Eurdpai Er6k Féparancs-
noksagan (Supreme Headquarters Allied Powers Europe, SHAPE) J6 besorolasu, azaz
az infokommunikacios fénokség része. Dedikaltan ez a — 2017-es felallitasat kdvetd
harom évben magyar tabornok, Vass Sandor altal vezetett — szervezet lehet az egyik
legfontosabb szerepldje a kibertamadasok 6sszehangolasanak a Szovetségen belil.

Ugyanakkor a kiberm(iveletek teriiletén a NATO egyik legnagyobb kérdése,
ha tetszik legfontosabb problémaja a tagorszagok eltéré kibervédelmi fejlettsége.
Ez részben igaz az offenziv kiberképességek teriiletére is. Azért csak részben, mert
ezen a teriileten egyéb kérdések is felmertilnek. Az elsé ilyen kérdés az, hogy abban
az esetben, ha egy tagorszag felajanlja kibertamado képességeit a NATO-nak, és azt
alkalmazzdk, akkor a nemzet vagy a SzOvetség lesz-e a felel6s a mivelet végrehajta-
saért, illetve azok esetleges kovetkezményeiért?

A fentiek mellett a NATO még egy hatalmas problémaval kiizd, amely nem mas,
mint a haborus kiiszobszint alatt tartott kiberkonfliktusok problémaja. Korabban mar
emlitettik, hogy ez a helyzet talan a ,még nincs haboru, de mar nem beszélhetiink
békérél" kifejezéssel jellemezhetd. Ez az id6szak oridsi kihivas elé allitja a kiberbiztonsag
tertiletén dolgozd szakembereket. Az ilyen médon alkalmazott offenziv kibermive-
letek nem elsésorban technikai értelemben vett kihivast, sokkal inkabb politikai, jogi
és diplomaciai problémat jelentenek.

Ezeknek a kérdéseknek a kutatasa kiemelten fontos. Itt ki kell emelni a NATO
Kibervédelmi Kivalosagi Kozpontjanak (Cooperative Cyber Defence Centre of Excellence,
CCDCOE) munkajat. A 2008-ban alakult kutatékézpont a NATO-hoz hasonldan
6nmaga is hatalmas utat jart be a kiberbiztonsag kutatasanak teriletén, és mara
az egyik meghatdrozd szerepléjévé valt a témanak. A stratégiai kérdésektdl és az azok-
ban a tagorszagoknak nyujtott segitségt6l kezd6déen, a kiberbiztonsag teriletén
végzett kiilonbozd kutatasokig elmenden hatalmas oktatasi, képzési munkat is végez
akdzpont. A szervezet altal készitett és rendszeresen publikalt tanulmanyokban nem
csak a NATO-tagorszagokbdl szarmazo kutatok a fenti kérdésekre keresik a valaszt.

36 AJP 3.20 (2020): i. m. 1.16. pont.

3 Martin C. Libicki - Olesya Tkacheva: Cyberspace Escalation: Ladders or Lattices? In A. Ertan et al. (szerk..): Cyber
Threats and NATO 2030: Horizon Scanning and Analysis. NATO CCDOE, 2020. 61.

38 AFP: Germany to Let NATO Use its Cyber Skills. Security Week, 2019. februar 14.
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Ezeknek a kérdéseknek a korantsem egyértelm( megitélésérél igy ir Libicki és tarsa
a CCDCOE-nek, a NATO-val szembeni kiberfenyegetéseket 2030-as idésikon elemz6
kotetében:** A kibertérben véget nem éré konfrontaciok ellenére a stratégiai kiberha-
boru azon lehet&sége, hogy komoly karokat okozzon a modern gazdasagban, tovabbra
is vita targya [...] Minél nehezebb eldre kitalalni a [kiberhabort] hatasat, annal nagyobb
a nézeteltérés annak megitélésében, hogy az ilyen miveletek elkezd6dnek-e."*°

6. Osszefoglalas, kovetkeztetések

Az ma mar nem kérdés, hogy a kibertér és annak biztonsaga az egyik legfontosabb
biztonsag- és védelempolitikai és ezzel egyiitt katonai kérdés is egyben. Az Uj mUive-
leti tér a hadviselés valtozasaval, és nem utolsosorban az ehhez a térhez (is) torténd

A jelen irasban bemutatott néhany orszag, koztik hazank kiberm(iveleti képessé-
geibdl szamos kdvetkeztetés vonhatd le, amelyek koziil az egyik az, hogy e képességek
egyre novekvé mértékben tartalmazzak az offenziv kibermuiveleti képességeket.

Az offenziv kiberképességek megjelenését leginkabb az indokolja, hogy ezzel
a képességgel, annak akar aktiv alkalmazasaval, akar csak egyszer(i deklaralasaval
(amely mogott azonban a korabban emlitett valodi képességeknek meg kell lenniik)
a sajat rendszereinkt6l, legyenek azok katonai vagy civil rendszerek, a lehetd legtavo-
labb tartsuk a potencidlis rosszindulatu kibertevékenységeket. Ez jelenthet egyfajta
elrettentést is, de jelentheti azt is, hogy olyan mértékben csokkentjiik az ellenérdekelt
fél (kiber)képességeit, amelyekkel mar nem tud hatékony tamadast inditani az infor-
macids rendszereink ellen.

A katonai kibertérm(veleti képességek azonban nem csak, és nem elsésorban
katonai célokat szolgalnak. Ezek a képességek az orszag kibervédelmi képességeihez
alapveté modon jarulnak hozza, annak szerves részét képezik. A katonai kiberképes-
ségek, az orszag civil kibervédelmi és kiberm(veleti képességeivel egyiitt jelentik
az orszag adaptiv ellendlléképességének egyik igen fontos elemét.

A tanulmanyban bemutatott négy orszag kiberm(veleti er6inek elemzésébél
levonhaté kovetkeztetések is mutatjak, hogy a katonai kibertéri feladatokat ellatd
eréket orszagonként eltéré modon alakitottak ki és részben eltér6 feladatokat is lat-
nak el. Ugyanakkor — szervezeti kialakitastol fliggetlenil — megallapithatok az azonos
feladatok és feleldsségi terliletek. Az informacidszerz6, célkivalasztd, célazonositd
és célkdvetési, valamint szimulacids képesség, a kibertamadas képessége és a hatasok
értékelésének képessége teriiletek a bemutatott orszagok katonai kibermuiveleti erdi
esetében is fellelhetdk.

A helyenként eltéré feladatrendszer ellenére is vilagosan latszik, hogy minden
orszagban a katonai kiberm(iveleti er6k az adott orszag teljes kibervédelmi képessé-
geinek a noveléséhez szignifikans modon jarulnak hozza.

3 A Ertan et al. (szerk.): Cyber Threats and NATO 2030: Horizon Scanning and Analysis. NATO CCDOE, 2020.
0 Libicki-Tkacheva (2020): i. m. 67.

Hadmérnok ¢ 16. évfolyam (2021) 3. szam


https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf

Kovacs Laszlo: Offenziv kiberm(iveletek I1.: Kibererék és képességeik

A bemutatott katonai kiberm(veleti erék elemzése soran lathato, hogy ezeknek
a szervezeteknek a kialakitasa, felkészitése és aktiv, offenziv miiveletek végrehajtasara
is kész, egységes személettel rendelkezd, Uitéképes erévé valé fejlesztése minimum
3-4 évet, de azok teljes miiveleti készenlétének elérése akar 10 évet is igénybe vehet.

Az elemzésekbdl levonhato tovabbi markans kovetkeztetés, hogy a technikai
fejlesztéseken kivil a szakemberek utanpdtlasanak biztositasa, illetve a szakemberek
megtartasa kiemelten fontos kérdés. Az ezeket a kérdéseket kezelni képes oktatasi
és tovabbképzési rendszer, a szakembereknek a szintén elengedhetetlen kutatas-fej-
lesztés feladataiba valé — minél korabban t6rténé — bevonasara is komplex moédon
ki kell terjedjen.

A NATO-t kiberm(veleti szempontbdl réviden megvizsgalva kijelenthet6, hogy
a Szovetségnek 6Gnmaganak nincsenek offenziv kiberképességei. Ilyen képességekkel csak
a tagorszagok rendelkeznek, amelyeket 6nkéntes alapon ajanlanak fel a szervezetnek.
Ezek a felajanlott képességek, illetve azok alkalmazasai, bar hozzajarulnak a NATO
elrettentési politikajahoz, mégis szamos — elsésorban jogi és felel&sségi — kérdést
vetnek fel, amelyekre jelenleg szdamos tudomanyos kutatas keresi a valaszt.

A fentiekben idézett Libicki-gondolat is ravilagit arra, hogy sem a NATO, sem
a nagyhatalmak, sem a kisebb orszagok nem lehetnek teljesen biztosak a kibertér,
illetve az abban folytatott miiveletek jév6beni szerepében. Ennek megfelelSen sziik-
séges akar a Szovetség, akar az egyes orszagok kiberképességeit a védelmi képességek
mellett az offenziv képességeket is magaban foglalé modon épiteni.
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A megfigyelés és a kinai tipusu
szocialis kreditrendszer tarsadalmi
megitélése

The Social Judgment of Surveillance
and the Chinese-type Social Credit System

A mesterséges intelligencia egyre nagyobb teret nyer maganak mindennapjainkban,
az altalunk hasznalt eszk6z6k, szolgaltatasok révén megkeriilhetetlen részét képezi
életlinknek. Szamtalan felhasznalasi teriilete koziil a lakossag allami, vallalati meg-
figyelését egyre nagyobb érdekl6dés dvezi. Az dllampolgarokroél hatalmas mennyi-
ségben gylijtott adatok mesterséges intelligenciaval valé feldolgozasa, kiértékelése
szamos ajtot megnyit az azokat birtoklé vallalatoknak, allamoknak. Kérdés azonban
az, hogy vajon a tarsadalom is akar a megfigyelés tarsadalmava valni? Kinaban mar
kiépllében van egy, a lakosokat 24 6ras megfigyelés alatt tart6 rendszer, amely
pontozza, pontjaik szerint pedig jutalmazza vagy biinteti az llampolgarokat. Vajon
lehetséges egy szocidlis kreditrendszer Nyugaton is? Tamogatnak-e az emberek
a privat szférajuk sziikiilését a szolgaltatasukeért és biztonsagukért cserébe? irasunk
egy kérdGives felmérés segitségével meghatarozza, a technoldgiaelfogadas-modellt
alapul véve, hogy mekkora tamogatottsagot élvezne a széles kord digitalis allami
megfigyelés, milyen tényezék befolyasolhatjak ennek a megitélését. A kérddives
felmérés részét képezi a vallalati megfigyeléshez valé lakossagi viszonyulas is, ahol
a dolog tdamogatottsagat, a tdmogatottsagot befolyasolhaté tényezéket vizsgalja.

Kulcsszavak: mesterséges intelligencia, megfigyelés, big data, kinai szocalis kredit-
rendszer

The role of artificial intelligence in our everyday life has been growing since its pres-
ence in our gadgets and the services that we use. The plenty of areas in which Al has
used the interest in applying it for the surveillance of the people has been intensify-
ing. The huge amount of data collected from the citizens and processed by artificial

' Nemzeti K6zszolgalati Egyetem, Allamtudomanyi és Nemzetkozi Tanulmanyok Kar, hallgatd, e-mail: mbius98@
gmail.com
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intelligence opens numerous doors for companies and states. The question arises
whether society really wants to become a surveillance society. In China, a system
will be introduced nationwide which is based on the constant surveillance of the
citizens. According to their behaviour, they receive credits, based on their credit they
get reward or punishment. Would it be possible to introduce a system like this in
western society? Would the people support it for the benefits and their security
even if they must give up their private sphere? With an online survey, the author
defines the support of people for an extensive digital state surveillance system and
what factors influence opinions. The survey also includes the opinion of the people
about the surveillance done by tech companies and the factors that affect them.
With this research, we get an inside view of the people’s acceptance of surveillance.

Keywords: artificial intelligence, surveillance, big data, Chinese social credit system

1. Bevezetés

A mesterséges intelligencia® egyre nagyobb teret nyer maganak mindennapjainkban,
az altalunk hasznalt eszkdzok, szolgaltatasok révén megkeriilhetetlen részét képezi
életlinknek. Szamtalan felhasznalasi teriilete koziil a lakossag allami, vallalati megfi-
gyelését egyre nagyobb érdeklédés dvezi. Az allampolgarokrél hatalmas mennyiségben
gy(ijtott adatok mesterséges intelligenciaval valo feldolgozésa, kiértékelése szamos
ajtot megnyit az azokat birtoklé vallalatoknak, allamoknak. Felhasznalasi modjat
tekintve pedig nagyon fontos, hogy a témat minél szélesebb korben feszegessiik, mert
egyre kozelebb keriil a mindennapjainkhoz.

Arra, hogy egy szuperhatalom hogyan hasznalja tdmeges magatartasbefolya-
solasra, mar napjainkban is latunk példat. Kinaban egy, az allampolgarokat 24 éras
megfigyelés alatt tartod, szocidlis kreditrendszer kiépitését szorgalmazta a part
az elmult években, orszagos szint( kiterjesztésérél 2014-ben dontottek. Alapjat
amesterséges intelligencia és a big data® szolgaltatja. Lényege a lakossag folyamatos
megfigyelése és értékelése, majd az értékelésen alapuld jutalmazas vagy biinte-
tés. A lehetd legklilonbdz8bb forrasokbdl gyljtenek hatalmas mennyiségil adatot
az allampolgarokrol, ugymint a tevékenységiikbdl a kdzosségi médian, bongészési
el6zményekbdl, pénziigyi el6zményekbdl, vasarlasi szokasokbdl. A nagy mennyi-
ségli adat feldolgozasat és kiértékelését pedig mesterséges intelligencia végzi.*

2 Peter Jackson megfogalmazasa szerint ,A mesterséges intelligencia a szamitégéptudomany azon részteriilete,
amely az ember olyan kognitiv (megismerd) képességeit emulalé szamitdgépi programok tervezésével és al-
kalmazasaval foglalkozik, mint a problémamegoldas, vizualis érzékelés és a természetes nyelvek megértése.”
A mesterséges intelligenciat értelmezhetjiik emberi médon gondolkodé rendszereknek, emberi médon cselekvé
rendszereknek, racionalisan gondolkodd rendszereknek és racionalisan cselekvd rendszereknek. Forras: Mihaly-
Dedk Tamas: A mesterséges intelligencia alapjai. El6adas. 2018. februar 3.

> A Big data ,olyan adatbazist ir le, amelyet gyakran frissitett adatok (sebesség) hatalmas mennyisége (terje-
delem) jellemez, s ezen adatok kiilonféle formatumban lelheték fel, igymint numerikusan, szévegesen, kép/
vide6 formaban (valtozatossag).” Andreas Kaplan — Michael Haenlein: Siri, Siri, in My Hand: Who's the Fairest
in the Land? On the Interpretations, Illustrations, and Implications of Artificial Intelligence. Business Horizons,
62. (2019), 1. 15-25.

*  Genia Kostka — Lukas Antonie: China's Social Credit Systems and Public Opinion: Explaining High Levels of
Approval. Policy Studies Organization, 21. (2019), 7. 1565-1593.
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Az allampolgérok folyamatos felligyeletét lehet6vé teszik az utcakon, tzletekben
kihelyezett okos CCTV-kamerak. 2018-ban 394 millio térfigyel& kamera volt kihe-
lyezve, azonban ezek szama folyamatosan névekszik, kiilondsen a koronavirus-jar-
vany kovetkeztében. 2021-re Kinaban &sszesen akar 567 millio térfigyel6 kamera
is lehet egyes becslések szerint.> Célja, hogy megbizhatdsagra és torvénytiszteletre
6sztonozze az allampolgarokat, vallalatokat, szervezeteket és allami szerveket. A népi
kormanyok feketelistat tesznek kozzé, amelyen a megbizhatatlannak bélyegzett
vagy illegalis magatartast tanusitd személyek szerepelnek, akik tovabbi szankcidkat
is kapnak viselkedésukért (példaul nagysebességli vonatjegy-vasarlas ellehetetleni-
tése). Ugyanakkor a megbizhaténak mingsitett személyek és szervezetek szamara
Uj listat tesznek kozzé, illetve azok jutalomban részesiilnek (példaul adocsokkentés,
kénnyebb hozzaférés allami szolgaltatasokhoz).

Az allampolgarok mesterséges intelligenciaval torténd megfigyelésének és akar
pontozasanak gondolata pedig nem korlatozdédik csupan az emlitett orszéagra,
a nyugati vilagban is szarnyukat bontogatjak az allamok, driasvallalatok (példaul
a Google, Facebook) altal.® A felhasznalok folyamatos megfigyelésének egyik célja
a vallalatok részérél f6ként a profitszerzés. Olyan algoritmus kialakitasara toreksze-
nek példaul a kozosségi oldalak, amelyek szokasainkat elemezve probaljak kitalalni,
mi az a tartalom, ami érdekelhet minket. Figyelik, hogy milyen témakban olvasunk,
milyen oldalakat latogatunk, eszerint szelektdlva jutunk hirekhez, hirdetésekhez.
igy, ha a felhasznalé példaul elkotelezett egy part vagy ideoldgia irdnt, j6 eséllyel
egy id6 utan csak ilyen tartalmakkal talalkozik, az ellenvéleménnyel aligha. Ezzel
lehet&ség nyilik a felhasznaldk befolyasoldsara.” A mesterséges intelligencia altal
tamogatott megfigyelésen tul talalkozhatunk a kreditrendszer bizonyos formaival
is. Az Airbnb algoritmusa pedig a ,gyanus"” profilokat képes kiszlrni. Ugyanugy
az Instagramnak is van ilyen sz(r6je, amely Kaylen Ward kapcsan valt hiressé, aki
az ausztraliai bozottliz dldozatainak szervezett gy(jtést Twitter-fiokjan keresztil
ugy, hogy meztelen képeket ajanlott fel azoknak, akik bizonyitottan adakoztak
az ausztral voroskeresztnek vagy a koalakérhdzaknak. S bar az Instagramjat nem
hasznalta gydjtésre, mégis le lett tiltva a profilja, mert viselkedésével megsértette
az Instagram szexuadlisan szuggesztiv tartalomra vonatkozo iranyelveit.? Van egy
teriilet az Egyesiilt Allamokban, ahol a véllalati megfigyelés és a kreditrendszer
taldlkozik: a bankszektor. Hitelfelvételnél miikodik egy kreditrendszer, amely az allam-
polgart egy 300-t6l 850-ig terjedd skalan pontozza, meghatarozva ezzel milyen
valészintiséggel tudja visszafizetni a hitelét.® Ezt a kreditpontot pedig a kozdsségi
médian posztoltak is befolyasolhatjak.™

> Nectar Gan: China is Installing Surveillance Cameras Outside People's Front Doors ... And Sometimes Inside
Their Homes. CNN Business, 2020. aprilis 28.

¢ Shoshana Zuboff: The Age of Surveillance Capitalism. London, Profile Books Ltd., 2019.

7 Banyasz Péter: A kozosségi média szerepe a lélektani mliveletekben az elmult id6szak valsagainak tiikrében.
Szakmai Szemle, 13. (2016), 1. 61-81.

8  Herczeg Mark: Eljott az id6, amikor az online tevékenységed alapjan pontozzak, mennyire vagy megbizhato al-
lampolgar. 444, 2020. januar 27.

° Joe Resendiz: Average Credit Score in America: 2021 Report. Valuepengiun, 2019. julius 9.

1% Craig Johnson: The truth about how Facebook can affect your credit score. Clark, 2017. december 17.
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Az Amerikai Egyesiilt Allamokat tekintve a nagy techéridsok, k6z6sségimé-
dia-feliiletek altal végzett megfigyelése pedig 0sszeér az dllami megfigyeléssel
valahol a nemzetbiztonsag teriletén. Erre szolgalt példaul az Edward Snowden altal
megszellSztetett precedens is, ahol a National Security Agency™ 3 milliard telefon-
hivast hallgatott le, illetve fért hozza a Google, Facebook, Apple és mas techcégek
altal szolgaltatott rogzitett adatokhoz.’? Nem elképzelhetetlen annak a gondolata,
hogy a megfelel6 technoldgiaval rendelkezd allamok is hasznalatba veszik a nagy
techdriasok altal kinalt technologiat, ahogy erre egyre tobb példat latunk.” Tovabba
egyre tobb vallalkozas, kormany hasznalja a felhasznaldk online tevékenységét annak
eldontésére, hogy a lakosok, illetve ugyfelek megbizhatoak-e.

Kilénodsen aktualisnak érzem a témat, hisz rengeteg jogi, tarsadalmi, gazdasagi,
filozofiai kérdést felvet, kezdve az emberi jogi kérdésekt6l, a tulzott allami hatalom
kiépitésén at a tdmeges magatartasbefolyadsolas etikai oldalaig. Azért is érdemes
ezzel tobbet foglalkozni, mert a teriilet robbanasszer( fejl6dését nem kovetik meg-
felel6 mérték( emberi jogi intézkedések. A felhasznalok, allampolgarok zéme nincs
tudataban a vallalatok altali megfigyelésnek, a mar miikddé rendszereknek, nem érti,
milyen veszélyeket rejthet. Azonban mar megoszld nézeteket vallananak, ha tudnak,
hogy az allam vagy magancégek mekkora befolyast és hatalmat szereznek az 6nként
atadott személyes adataik révén az életik felett.

2. Médszertan

Vajon a tarsadalom is akar a megfigyelés tarsadalmava™ valni? Kutatdsom célja,
hogy felmérjem az allami, vallalati megfigyelés lakossagi tamogatottsagat és az ezt
befolyasolo tényez6ket egy kérdéiv segitségével.

A kérdGiv 6sszeallitasahoz attanulmanyoztam a vallalati, allami digitalis meg-
figyelésre vonatkozé szakirodalmat, és kivalasztottam azokat, amelyek alapjaul
szolgdlnak a kérdéssorom 0Osszeallitasanak.™ Az dsszeallitas soran felhasznaltam 4,
az Egyesiilt Allamokban a Pew Research ltal 2014 és 2015 kzott lefolytatott online
felmérés (Privacy Panels 1-4) kérdéseit is.”® A sajat kérdések Gsszeallitasanal a tech-
nologiaelfogadas-modell tovabbfejlesztett valtozata (TAM 2) alapjan fogalmaztam

" Magyarul Nemzetbiztonsagi Ugynokség, az Amerikai Egyesiilt Allamok hirszerzéssel foglalkozé egyik szervezete.

12 Banyasz Péter: A kozosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

B Nem kell messze menni, ha a techcégek és a kormanyzatok egyiittmiikddésére szeretnénk példat talalni. A San-
dy-hurrikan (2012) miatt New York varos Polgarmesteri Hivatala egytittm(ik3daétt a kiilonbéz6 web 2.0-s olda-
lakkal. A Google-lel egyiittmiikddve példaul interaktiv krizistérképet készitettek, amelyen valds idben lehetett
kovetni a hurrikan helyzetét, igy tajékoztatva a lakossagot és segitve a katasztrofaelharitast. Banyasz Péter:
A kozOsségi média szerepe a katasztrofaelharitasban a Sandy-hurrikan példajan keresztil. In Horvath Attila
(szerk.): Fejezetek a kritikus infrastruktura védelembdl. Budapest, Magyar Hadtudomanyi Tarsasag, 2013. 281-
292.

A megfigyelés tarsadalma egy olyan tarsadalmat jelél, ahol a megfigyelésre hasznalt technoldgiaval az emberek
mindennapi tevékenységét nyomon kévetik. Forras: Collins English Dictionary: Surveillance Society Definition
and Meaning. (é.n.).

> Taewoo Nam: What Determines the Acceptance of Government Surveillance? Examining the Influence of Infor-
mation Privacy Correlates. The Social Science Journal, 56. (2019), 4. 535.

6 ElérhetSk: www.pewresearch.org/internet/datasets/.
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kérdéseket. A TAM modell lehet6vé teszi, hogy megvizsgaljam egy technologiai
innovacio felhasznaloi fogadtatasat, bemutatva ezzel hibait, hidnyossagait. A TAM
2 mar bevonja példaul a szubjektiv normakat is (tobbek kozott, hogy az egyén kozvet-
len kornyezete mit gondol az adott technoldgiardl). 7 Ennél kivancsi voltam, milyen
esetekben tamogatnanak a kitolték egy kinai tipusu kreditrendszert.

A kérd6ivben tobb teriiletet is vizsgaltam. Kérdéseim kiterjedtek arra, hogy
mennyire érdekli 6ket, vannak tudataban a felhasznaldk a vallalati megfigyelésnek,
hogyan értékelik ezt az életiikre nézve. Kivancsi voltam, mekkora kontrollt éreznek
az adataik felett egy napjuk soran, hisz a kontroll érzete befolyasolja az adatvéde-
lemmel kapcsolatos aggodalmaikat.” Ugyanakkor nem elhanyagolhaté szempont,
hogy mennyire talaljak egyszer(inek a kontroll visszaszerzését, a privat bongészést.
Technologiaelfogadas-modellt alkalmaztam az allami megfigyelésre koncentralé
kérdéseknél, kiilon kitérve egy kreditrendszer elfogadhatdsagara. Az sszeallitasnal
a kovetkezd faktorokat vettem figyelembe:

+ hasznalat észlelt egyszer(isége;

+ észlelt hasznossag;

+ szandék;

+ bizalom;

« referenciacsoport;

«ar.

A kormanyzati megfigyelés elfogadhatdsaganal azt is megvizsgaltam, hogy elfogadha-
tosaga hogyan valtozik, ha csak kiilonbozé tarsadalmi csoportokra iranyul. A kérd6iv
kitoltése online, dnkéntes alapon zajlott, igyekeztem a lehetd legtobb tarsadalmi
csoportot (kiilonb6z6 nemd, korcsoportu, végzettség(, politikai iranyultsagu stb.)
megszolitani.

Az adatok kiértékelését az IBM SPSS Statistics 26 programcsomaggal, kereszt-
tabla-elemzéssel végeztem. Segitséglil hasznaltam Sajtos Laszlé és Mitev Ariel SPSS
kutatasi és adatelemzési kézikonyvét is.” A kereszttabla segitségével meg lehet
allapitani, hogy két nominalis vagy ordinalis valtozo kozott van-e dsszefliggés.
A Khi-négyzet (X?) probaval kimutathato, hogy van-e a két mingségi valtozo kozott
szignifikans kapcsolat. Az SPSS program cellak megfigyelt esetszamait hasonlitja dssze
azzal az elvart esetszammal, amelyet akkor kapnank, ha nem lenne kapcsolat a két
valtozo kozott. A Khi-négyzet proba egyik alapfeltétele, hogy az elvart gyakorisag
minden cellaban legalabb 5 legyen, kevesebb az 6sszes cella 20%-aban lehet csupan.
Amennyiben ez nem teljesiil, eredményiinket statisztikai szempontbél nem lehet
figyelembe venni. Ezért tobb esetben sziikséges volt adattisztitast végeznem, hogy
figyelembe vehessem a kapott értékeket. A Phi és Cramer's V asszociacios egyittha-
toval pedig a két nominalis valtozd kozotti kapcsolat szorossagat allapitottam meg.

' Keszey Tamara — Zsukk Janos: Az Uj technologiak fogyasztoi elfogadasa. Vezetéstudomany, 48. (2017), 10. 38—
39.

8 Tao Zhou: Understanding Location-based Services Users' Privacy Concern: An Elaboration Likelihood Model
Perspective. Internet Research, 27. (2017), 3. 506-519.

9 Sajtos Laszlo — Mitev Ariel: SPSS kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
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Az érték szorossagat 0 és 1 kodzott hatarozza meg a program, ahol az 1 jeléli a szoros
Osszefliggést, a O pedig a fuggetlenséget.?°

A kutatasi téma feldolgozasa soran a kdvetkezd hipotéziseket allitottam fel:

H1: A magukat nyitott embernek tekint6k jobban egyetértenek az online szolgal-
tatasok hatékonyabbad valasaval azéltal, hogy adatokat gy(ijtenek roluk.

H2: Azon emberek szerint, akik Ugy érzik, hogy digitalis eszkozeik a nap 24 érajaban
megfigyelik 6ket, a kormanyzatnak jobban kellene szabalyoznia azt, hogy a hirdeték
hogyan hasznaljak fel a felhasznalok adatait.

H3: Az érzékelt adatvédelmi tudatossag befolyasolja a kinai szocialis pontrendszer
és a kiilonbozd csoportokra irdnyuld, erételjesebb allami megfigyelés megitélését.

3. Akérddives felmérés eredményei

Kérdivemet 276-an toltotték ki (n=276), amelybél 68,8% né volt. A legtébb kitoltés
a 18-25 évig terjedé korcsoportbol volt (55,4%), a legkevesebb a 65 év felettiekéb6l

(n=4).
12 4
25_\ \ ;
29_\ \

31/

\_ 153

m18-25 m26-33 =m34-41 42-49 m50-57 m=58-65 m65évfelett

1. abra
A kérdéivet kitolt6k megoszladsa korcsoport szerint
Forras: a szerzd szerkesztése

A politikai vilagnézetre vonatkozo6 kérdésnél megoszlottak a valaszok, 39,5%-uk

nem tudta/nem kivanta megvalaszolni a kérdést. Ugyanakkor 25,7%-uk liberalisnak,

20 SPSS ABC: Khi négyzet proba jelentése és alkalmazasa az SPSS-ben. (é.n.).
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19,9%-uk konzervativnak, 12% pedig centralistanak vallotta magat. A magukat balol-
dalinak vallok szama csupan 8 (n = 8). Fontos kiemelni, hogy a politikai vilagnézetre
iranyulo kérdés onbevallason alapszik, tehat eléfordulhat, hogy az egyén magéaénak
tartott irdnyultsaga nem egyezik a szakirodalmakban targyaltakkal.

[

55

109

ANEF

./ |

71

m konzervativ = centralista = liberalis baloldali = nem tudom/ nem valaszolok

2. abra
A kérddivet kitolték megoszlasa politikai vilagnézet szerint
Forras: a szerzd szerkesztése

A valaszadok 55,8%-a (n = 154) magat nyitott embernek gondolja, a tébbiek inkabb
privat szférajukra érzékenyként definialtak dnmagukat. A kozosségimédia- és inter-
nethasznalat felmérésénél (adattisztitast kovetben) vilagossa valt, hogy a kitolték
tobbsége napjaban tébbszor: 1. hasznalja okostelefonjat (n = 266); 2. hasznal vala-
milyen keresémotort, példaul Google-t vagy Binget (n = 257); 3. latogat kozosségi
oldalakat, példaul Facebookot, Instagramot (n = 245).

A valaszadok onértékelését, tehat, hogy nyitottnak vagy privat szférajukra érzé-
keny embernek tartjak-e magukat, 6sszevetettem a tartdzkodasi helymeghatarozas
engedélyezésének gyakorisagaval (lasd 3. abra). A véalaszaddk 44,9%-a gy nyilatkozott,
hogy nagyon ritkan, 26,4%-uk néha, 19,2%-uk soha, 9,4%-uk pedig gyakran osztja meg
tartézkodasat. A Khi-négyzet teszt (X2 =13,471; df = 3) kétoldali szignifikanciaszintje
0,004, tehat kapcsolat allapithatdo meg a két valtozd kozott. A Cramer's V mutatéd
megfigyelt értéke 0,221, tehat nem tul erés, moderalt kapcsolatot allapithatunk meg
a kdzott, hogy valaki mennyire vallja nyitottnak magat és milyen gyakran engedélyezi
a tartézkodasi helyének megosztasat.
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100%
80%
60%
40%
20%

0%

gyakran néha nagyon ritkan soha

Amikor kiilonb6z6 applikacidkat hasznal, és a telefonja vagy a tabletje
engedélyt kér a tartézkodasi helyének a meghatdrozasahoz, milyen gyakran
engedélyezi?

M nyitott ember vagyok W privat szférdjdra érzékeny ember vagyok
3. 4bra
A privat szférara vald érzékenység és a tartézkodasi hely megosztasara vald hajlanddsag kozti
Osszefiiggés

Forras: a szerzd szerkesztése

Kivancsi voltam arra, hogy a kitolték mekkora kontrollt érzékelnek a roluk gydjtott
adatok felett, amikor interneten bongésznek, okostelefont hasznalnak. A 4. dbran
lathatd, hogy a vélaszadok 44,2%-a (n = 122) szerint nincs tul sok kontrollja a rola
gyljtott adatok és azok felhasznalasa felett. Azonban 39,9%-uk (n = 110) tgy véli,
valamilyen szinten az iranyitasa alatt vannak a réla gy(ijtott informaciok.

Végiggondolva a napjat, hogy érzi, mekkora
irdnyitasa van az Onrél gylijtott informéacidk és
annak felhasznalasi médja felett?

1,8%
76% \ 65%

__39,9%

44,2% j

m teljes mértékben irdnyitdsom alatt van = valamilyen szinten irdnyitdsom alatt van
= nincs tul sok kontrollom felette nincs kontrollom felette
= nem tudom/ nem nyilatkozom

4. abra
Az adatok feletti kontroll érzékelése
Forras: a szerzd szerkesztése
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igy megallapithato, hogy nincs tal nagy eltérés a nem sok kontrollt és a valamilyen
szintl iranyitast érzékel6k mennyisége koz6tt. Csupan 6,5% gondolta gy, hogy teljes
mértékben az iranyitasa alatt allnak az informacidk. Tovabbi Khi-négyzet probanak
vetettem ald, hogy vajon a privat szférara valo érzékenység és annak a megitélése,
hogy az online szolgaltatasok a felhasznalokrol gy(ijtott adatok miatt egyre hatéko-
nyabbak k6zott van-e kapcsolat.

100%
90%
80%
70%
60%
50%
40%
30%
20%

o . B
0%

teljes mértékben egyetértek nem értek egyet erGteljesen nem tudom/ nem
egyetértek és ellenzem nyilatkozom
tamogatom

Egyetért az aldbbi éllitassal: , értékelem, hogy egyre hatékonyabbak az online szolgaltatdsok, mert
hozzaférnek a személyes adataimhoz”?

M nyitott ember vagyok m privat szférajara érzékeny ember vagyok

5. abra

A privat szférara valo érzékenység és az online szolgaltatasok felhasznaldi adatgydijtéssel vald
hatékonyabba vélasanak kapcsolata
Forras: a szerzé szerkesztése

A Khi-négyzet megfigyelt értéke 11,624 (df = 4), a kétoldali szignifikanciaszint pedig
0,02, vagyis jelentds kapcsolat all fenn. A Cramer’s V mutaté értéke 0,205, tehat
egy nem tul erés kapcsolatrol beszélhetiink. Tehat az, hogy valaki érzékeny-e a pri-
vat szférdjara, befolyasolja az online szolgaltatdsok adataink altali hatékonyabba
valasanak megitélését.

Megvizsgaltam, hogy az emberek tartanak-e attél, hogy digitélis eszkdzeik a nap
24 6rajaban megfigyelik 8ket. 52,2% igennel, 26,1% pedig nemmel valaszolt, 21,7%-ukat
nem érdekelte. Az ezekkel kapcsolatos érzéseket dsszevetettem azzal, hogy szerintiik
jobban kellene-e a kormanyzatnak szabalyozni azt, hogy a felhasznalokrél gydjtott
adatokat hogyan hasznaljak fel a hirdetdk. Itt a valaszadok jelent8s tobbsége, 85,9%-a
gondolta ugy, hogy nagyobb szabalyozasra szorul e teriilet. A vizsgalat Khi-négyzet
megfigyelt értéke 10,212 (df = 2), kétoldali szignifikanciaszintjének értéke p = 0,006,
tehat megallapithatd, hogy a két valtozé kozotti kapcsolat szignifikans. A Cramer's
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V mutatd értéke 0,192, tehat egy laza, gyenge kapcsolatrél beszéliink. Az eredményt
a 6. abran abrazoltam.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
igen nem nem érdekel
Tart attdl, hogy digitélis eszkozei a nap 24 érajdban megfigyelik Ont?

M a kormanyzatnak nem szabad jobban beavatkoznia abba, hogy a hirdetk hogyan hasznaljak
fel a felhasznalok adatait

M tobb szabalyozasra van sziikség a kormanyzat részérél azon a téren, hogy a hirdeték hogyan
hasznaljak fel a felhasznalék adatait

6. abra

A digitalis megfigyeléstél valo félelem és a kormanytol elvart magatartas a hirdeték
adatfelhasznalaséaval kapcsolatos dsszefiiggése
Forras: a szerzé szerkesztése

A kérddiv harmadik részében a digitalis allami megfigyelés tobb aspektusardlis meg-
kérdeztem a valaszaddkat. A 7. dbran lathatd, mennyire érdekelné a digitalis allami
megfigyelés a kitoltSket.

Mennyire torédne azzal, ha a kormanyzat felligyelné a digitalis
késziilékein torténd kommunikacidjat és adatforgalmat?

5,4%

4,3%
|

21,4%

68,8%

= nagyon érdekelne = valamennyire = nem nagyon egyaltalan nem

7. 4bra
Az esetleges digitalis allami megfigyeléssel szemben tanusitott érdeklédés a kitdltSk szerint
Forras: a szerzd szerkesztése
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Lathatd, hogy 68,8%-ot nagyon is érdekelné, ha felligyelnék 6t az allami szervek,
amit a valamennyire érdekl6d6k kovetnek. Csupan 4,3%-uk vélekedett ugy, hogy
egyaltalan nem foglalkozna ezzel. A kdvetkezd abran a blinmegel&zés, bliniildozés
elésegitése érdekében torténé megfigyelés tamogatottsaga lathato.

Egyetért azzal, hogy a kormanyzat adatokat gy(ijtson Onrél
(pl. kozosségi oldalak hasznalati szokasai, telefonhivasai, térfigyel6
kamerak) a hatékony b{inmegel&zés és bliniild6zés el6segitése érdekében?

10,5%
|

_20,3%

69,2%
= egyetértenék = nem értenék egyet = nem tudom/nem nyilatkozom

8. abra
A digitalis allami megfigyelés elfogadhatdséga a bliniild6zés, blinmegelézés elbsegitése esetén
Forras: a szerzd szerkesztése

A kitolték tobbsége, 69,2% nem értene egyet akkor sem a digitalis allami megfigye-
léssel, ha az a blincselekmények elleni védekezést, megelSzést segitené eld. 20,3%-uk
pedig egyetértene vele.

Megvizsgaltam, hogy a kitélték mennyire éreznék hasznosnak, ha az emberek
azt hinnék, valaki folyamatosan figyeli az online tevékenységiiket.

Hasznos lenne a tarsadalomnak, ha az emberek azt hinnék,
valaki folyamatosan feliigyeli az online tevékenységiiket?

-
|

21

122/ \—77

= erGteljesen egyetértek = egyetértek = hatdrozottan nem értek egyet
= nem értek egyet nem tudom/ nem nyilatkozom
9. abra

Az online tevékenység folyamatos figyelésébe vetett hit vélt tarsadalmi hasznossaga
Forras: a szerzd szerkesztése
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A kitolték 44,2%-a nem értett egyet, 77-en pedig hatarozottan nem értettek egyet.
19,6% viszont egyetértett, csupan 2 személy tamogatta er6teljesen.

A 26. kérdésben roviden felvazoltam a kinai szocialis kreditrendszer jellemzéit,
és kértem a kitoltéket, hogy egy 1-tél 5-ig terjed6 Likert-skalan fejezzék ki vélemé-
nytiket (az 1 a hatarozottan nem értek egyet, az 5 pedig a hatarozottan egyetértek)
bizonyos szempontok alapjan. A valaszok nagy része ellenezte az ilyen tipusu rend-
szer bevezetését, azonban kivancsi voltam, a vélt adatvédelmi tudatossag mennyire
befolyasolja az egyes kérdésekre adott valaszt. Megnéztem tovabba, hogy aszerint,
hogy a feltételezett online tevékenység megfigyelésének tarsadalmi hasznossagat
hogyan itélték meg, van-e kiilonbség a csoportok kozétt, ha a digitalis allami meg-
figyelésrél beszéliink.

Ennek érdekében lefuttattam a Kruskal-Wallis-tesztet. A K-W-teszt egy non-
paraméteres megfeleléje az egyszempontos varianciaanalizisnek (ANOVA), amely
megmutatja, hogy van-e vagy nincs statisztikailag szignifikans kiilonbség harom vagy
tobb kiilonboz6, fuggetlen csoport kozépértéke kozott.?!

+Megkonnyitené

az életemet”

JEZéltal
hatékonyabba

+Egyszer(ibb és

MEAN=1,76 vélna
atlathatobb lenne P=0,097 arendszer”
a mindennapi MEAN=2,08
életiink! P=0,010

MEAN=1,95

P=0,038 Ty
Erzékelt
adatvédelmi
tudatossag
MEAN=2,16

P=0,086 MEAN=2,41

P=0,131

Akkor
tamogatnék
ilyen rendszert,
ha nem jarna
szamomra
tobbletkoltséggel”

MEAN=1,69
P=0,082

JTamogatnam (...),
ha ezaltal
ténylegesen
t6bb elényhoz,
szolgéltatashoz
jutnék”

»Ha a barataim,
csaladtagjaim

tamogatnak,
énis”

10. abra
Az érzékelt adatvédelmi tudatossag hatdsa a kinai szocialis rendszer megitélésére
Forras: a szerzd szerkesztése

21

Kruskal-Wallis Test: Definition, Formula, and Example. Statology (blog), 2019. januar 18.
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A kozépértékek 1,69 és 2,41 kozott valtoztak, tehat a ,hatérozottan nem értek egyet”
és a ,nem értek egyet” kozott. Szignifikans kilénbség mutatkozik meg a vélt adat-
védelmi tudatossag alapjan besorolt csoportok kozott két esetben. Az egyszer(ibb,
atlathatdbb életre vonatkozd allitasnal és a hatékonysagra vonatkozé kérdésnél a szig-
nifikanciaszint 0,05 alatt van, tehat a nullhipotézist elvethetjik. Ezekben az esetekben
a legmagasabb rangatlaga a magukat nem adatvédelmileg tudatosnak valloknak van,
tehat sorban naluk a legmagasabb az egyetértésre vald hajlam. A legalacsonyabb
rangatlaga pedig a magukat tudatosnak valloknak van. Nem tapasztalhatd azonban
kiilonbség a csoportok kozott a tobbi allitasra vonatkozo kérdés esetén.

A 27. kérdésben arra voltam kivancsi, hogy az allami megfigyelést mennyire tartjak
a kitoltsk elfogadhatonak, ha kiilonb6z6 csoportokra iranyulna, ugymint allampolga-
rok, blincselekménnyel 6sszefliggésbe hozhato személyek, allami vezetdk, kiilféldiek
(bevandorldk). Ennél a kérdésnél rakérdeztem egy egységes allami, személyhez kothetd
adatbazis tdmogatottsagara is. Ezt 6sszevetettem a vélt adatvédelmi tudatossaggal.

+A kormanyzat
medgfigyelné
azon személyek internetes
és telekommunikacios
tevékenységét,
akiket valamilyen
btincselekménnyel lehet
Osszefliggésbe
hozni!"

A kormanyzat
megfigyelné
az &llami vezetdk internetes
és telekommunikacios
tevékenységét!”

MEAN=3,48
P=0,012

A kormanyzati
szervek éltal
gyujtétt adatokat
egy egységes
adatbézisban
kezelnék.

Erzékelt
adatvédelmi

tudatossag
MEAN=1,79
P=0,063

MEAN=2,60
P=0,509

»A kormanyzat
medfigyelné
az allampolgérok internetes
és telekommunikacios
tevékenységét”

A kormanyzat
medfigyelné
a kulfoldiek (bevandorlok)
internetes
és telekommunikacios
tevékenységét.”

11. abra

Az érzékelt adatvédelmi tudatossdg hatasa a digitalis allami megfigyelésre, bizonyos csoportokra valo
irdnyulas esetén
Forras: a szerzé szerkesztése
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Itt mar a kdzépértékek tébbnek bizonyultak bizonyos esetekben az eléz6 kérdéshez
képest. Viszonylag magas a kdzépérték a blincselekménnyel 6sszefliggésbe hozhato
személyek digitalis allami megfigyelésére adott valaszok esetén. Ugyanigy az allami
vezetSkre és bevandorlokra irdnyuld megfigyelés esetén. Szignifikans kiilonbség tapasz-
talhatd a csoportok kozott abban az esetben, ha a blincselekménnyel 6sszefliggésbe
hozhat6 személyek megfigyelésérél van sz, illetve a kormanyzati szervek altal étre-
hozott egységes adatbazis esetén. A legmagasabb rangatlaga szintén a magukat nem
tudatosnak valloknak van, a legalacsonyabb pedig a magukat tudatosnak valloknak.

Megvizsgaltam, hogy a ,Hasznos lenne a tarsadalomnak, ha az emberek azt
hinnék, valaki folyamatosan felligyeli az online tevékenységiiket?” kérdésre adott
valaszok csoportjai kdz6tt van-e szignifikans kilénbség, ha a kinai tipusu szocialis
megfelel6en tudjam vizsgalni az adott csoportokat. igy az ,erételjesen egyetértek”
és ,egyetértek” valaszt adok csoportjat dsszevontam.

»Megkonnyitené
az életemet!”

JEzaltal
hatékonyabbd
vélna
arendszer!

JEgyszer(ibb és
atlathatobb lenne
amindennapi
életiink”

MEAN=1,76
P=0,050

MEAN=2,08
P=0,112

MEAN=1,95 Az online
P=0,123 z 7
tevékenység
feliigyeletének
vélt

MEAN=2,16 hasznossaga

P=0,043

MEAN=2,41
P=0,005

+Akkor
tamogatnék
ilyen rendszert,
ha nem jarna
szamomra
tobbletkoltséggel”

MEAN=1,69

JTamogatnam (...),
P=0,029

ha ezaltal
ténylegesen
tobb elényhoz,
szolgaltatdshoz
jutnék!”

,Ha a barataim,
csalddtagjaim
tamogatnak,

énis!

12. abra

A online tevékenység megfigyelésének tarsadalmi hasznossagaval vald egyetértés hatasa a kinai
szocialis rendszer megitélésére

Forras: a szerzé szerkesztése

Kiilonbség tapasztalhatd a csoportok kdzdtt harom esetben is. Amennyiben a kredit-
rendszer nem jarna tobbletkoltséggel, tobb elénnyel és szolgaltatassal jarna és a baratok,
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csaladtagok is tdamogatnak a kiépiilését, szignifikans az eltérés a valaszadok kozott.
A legalacsonyabb rangatlaga a ,hatarozottan nem értek egyet” valaszt adék csoportja-
nak van, tehat sorban naluk a legnagyobb az elutasitasra valé hajlam. A legmagasabb
rangatlaga pedig az ,er6teljesen egyetértek/egyetértek” csoportnak van.

Megvizsgaltam a csoportokat a 27. kérdésre adott valaszok esetén is. Eredmé-
nyemet a kdvetkez6 abran szemléltettem.

A kormanyzat
megfigyelné
azon személyek internetes
és telekommunikacios
tevékenységét,
akiket valamilyen
biincselekménnyel lehet
Osszefliggésbe
hozni”

A kormanyzat
megfigyelné
az allami vezetdk internetes
és telekommunikacios

tevékenységét.”

MEAN=3,48
P=0,280

+A kormanyzati
szervek altal

gyujtott adatokat
egy egységes A
adatbéazisban Az online
kezelnék! teVékenySég
MEAN=2,41 % 4
v felugyelletenek
vélt
hasznossaga MEAN=170

P=0,006

MEAN=2,60
P=0,005

A kormanyzat
megfigyelné
az allampolgarok internetes
és telekommunikacios
tevékenységét!”

A kormanyzat
medfigyelné
a kulfoldiek (bevandorlok)

internetes
és telekommunikacios
tevékenységét!”

13. &bra

A online tevékenység megfigyelésének tarsadalmi hasznossagaval vald egyetértés hatasa a digitalis
allami megfigyelésre, bizonyos csoportokra valo irdnyulds esetén
Forras: a szerzé szerkesztése

Majdnem minden valasz esetén tapasztalhatd a kiilonbség a csoportok kozétt, csak
a blincselekménnyel dsszefliggésbe hozhatd személyek esetén all fenn a nullhipo-
tézis esete. Sorban azoknak a legmagasabb a rangatlaga, akik szerint hasznos lenne

a tarsadalomnak, ha az emberek azt hinnék, valaki megfigyeli 6ket, legalacsonyabb
pedig azoknak, akik ezt ellenzik.
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4. Kovetkeztetések

A kutatasi téma feldolgozasa soran a kévetkez§ eredményeket kaptam:

T1: A privat szférara valo érzékenység befolyasolja az online szolgaltatasok
adatgy(jtésiik altali hatékonyabba valasanak megitélését, a magukat nyitottabbnak
vallék egyetértébbnek bizonyultak.

T2: Azon emberek szerint, akik ugy érzik, hogy digitalis eszkdzeik a nap 24 6rajaban
megfigyelik &ket, a kormanyzatnak jobban kellene szabalyozni azt, hogy a hirdeték
hogyan hasznaljak fel a felhasznalok adatait.

T3: Az érzékelt adatvédelmi tudatossag befolyasolja a kinai szocidlis pontrendszer
egyes aspektusainak és az egyes csoportokra iranyulo, erételjesebb allami megfigyelés
megitélését.

A kérd6ives felmérésbdl megallapithatom, hogy a valaszadok kicsivel tébb mint
fele magat nyitott emberként definialja. Nagy résziik, 59,4%-uk pedig tobbé-kevésbé
adatvédelmileg tudatosnak gondolja 6nmagat. Azonban a Facebook alkalmazashoz
sziikséges engedélyek szamanak eltévesztése kimagaslé volt az adatvédelmileg tudatos,
nem tudatos és tobbé-kevésbé tudatosok kdrében is, nincs dsszefliggés az érzékelt
tudatossag és a tudas kozott e tekintetben. Megallapithatom tovabba, hogy a privat
szférara valo érzékenység befolyasolja a tartdzkodasi hely megosztasara valé hajlan-
ddsagot. Minél nyitottabb valaki, annal valdszin(ibb, hogy megosztja ezen adatait.
A mesterséges intelligencia prognosztikus képességét igaznak vagy tobbé-kevésbé
igaznak itélték meg az emberek, megitélésik és privat szférara valo hajlandosaguk
kozott nincs szignifikans kapcsolat.

Az emberek tdbbsége Ugy érzi, hogy nincs tul sok kontrollja a réla gydjtott
adatokrol, és tart attél, hogy digitalis eszkdzei a nap 24 o6rajaban megfigyelik 6t.
Ez a félelem dsszefliggésben all azzal, hogy szerintlik a kormanynak tébb intézkedést
kell tenni azon a téren, hogy a hirdeték hogyan hasznaljak fel a felhasznaldk ada-
tait. Erdekes, hogy mig a nagy techcégek a megfigyelés pozitivumaként hozzak fel
a személyre szabottabb tartalmat, a kérddivbél inkabb az latszik, hogy az emberek
nem értékelik annak, f6leg, ha az adataik dtadasa a maganszféra szlikilésével jar.
A kreditrendszerre és allami megfigyelésre vonatkozd kérdésnél lathattuk, hogy
az emberek tobbségében nem tamogatjak, azonban vannak olyan szempontok (nem
jar tobbletkoltséggel, tobb szolgaltatashoz valé hozzaférés), amelyek vonzobba
tehetik. A kinai szocialis kreditrendszer gyakorlataban a blincselekménnyel &ssze-
fuggésbe hozhatod személyek internetes és telekommunikaciéjat tartjak a leginkabb
elfogadhatonak. Szignifikans kiilénbség tapasztalhaté a csoportok kdzott abban
az esetben, ha a blincselekménnyel &sszefliggésbe hozhato személyek megfigye-
lését feltételezem, illetve, ha a kormanyzati szervek altal gy(ijtott adatok egységes
adatbazisban torténd kezelésérdl van szé.
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szimulacios kiképz8 eszkdzok hazai
fejlesztési lehet8ségei

3. rész: A technoldgia korlatai a kiképzés
szemszogebdl

Domestic Development Opportunities of Virtual
Reality-based Tactical Simulation Training Tools.

Part 3: Limitations of Technology from a Training Perspective

Azinformatika és mikroelektronika technolégiai fejlédésével a virtualisvalosag-esz-
kozok egyre hatékonyabba valnak, egyre nagyobb beleélést, a valosag egyre pon-
allamok katonai és rendvédelmi szervezetei mar tobb mint egy évtizede kezdték
el alkalmazni kiilonboz4 teriileteken. Jelen tanulmanyban azt kivanom igazolni,
hogy ez a technoldgia mara elérte azt a fejlettségi szintet és modularitast, amikor
alkalmazott kutatasok eredményeként olyan sajat eszkézoket tudunk fejleszteni,
amelyek akar nemzetkozi szinten is piacképes alternativat jelenthetnek a magas
koltségl rendszerekkel szemben, és amelyekkel a kiképzés bizonyos teriiletei forra-
dalmasithatok. A cikksorozat harmadik részében a technolégia korlatait vizsgalom
a kiképzési teriilet szemszogébél. Azaz a virtualisvalosag- (VR-) eszkozoket kiképzési
célokra hasznalva milyen tényez6kre, paraméterekre kell kiilondsen figyelniink, hol
vannak még gyenge pontok?

Kulcsszavak: virtualis valésag, harcaszati szimulacio, szimulacid, gyakoroltato esz-
koz, kiképzés
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Through the recent immense developments in information technology and micro-
electronics, virtual reality (VR) devices have become increasingly sophisticated,
providing close-to-real life experiences. VR technology has proved to be an essential
training tool in various military and law enforcement applications for over a dec-
ade. My article series is aimed at uncovering the remarkable in-house development
possibilities based on the modular nature of this technology. Through applied
research, these state-of-the-art VR platforms may deserve recognition and have
the potential to revolutionise certain components of training methods. In the third
part of my series, my objective is to investigate the limitations and drawbacks of
VR technology from the aspects of military and law enforcement training. My goal
is to examine the parameters and specifications to explore the deficiencies of these
equipment, which require attention in an in-house development.

Keywords: virtual reality (VR), tactical simulation, military training, law enforce-
ment training

1. Bevezetés

A cikksorozat el6z6 részeiben a virtualisvalosag- (VR-)? eszk6zok technikai adottsa-
gait, majd kiképzésben valo felhasznalhatésagukat elemeztem, elsésorban a taktikai
jellegti kiképzési teriiletek (l6kiképzés, harcaszat és intézkedéstaktika) igényeinek
szempontjabol. A lehetségeket és el6nydket mar ismerjik, de fontos a hatranyokat,
korlatokat is gorcsé ala venni. Az el6z6 cikkben azt elemeztem, hogy a virtualisvalo-
sag-technologia hogyan teremtheti meg bizonyos taktikai készségek kialakitasanak
lehet8ségét. Ezen a kiképzési terlileten fontos a helyvaltoztatasi formak, testhelyzetek
gyakorlasa (példaul fedezékek kozotti mozgas), finommotoros mozgasok pontos kivi-
telezése (fegyverek, eszkozok kezelése), a térbeli helyzetfelismerés és azizommemodria
kialakitasa, ezért a hagyomanyos szamitogépes szimulaciok itt nem tul hasznosak.
A VR-technoldgia viszont le tudja cserélni az ember-gép kozotti interfészekben
talalhato indirekcion keresztili beviteleket (egér, billenty(izet) természetes beviteli
formakra, szenzorokat és szenzorfuziot alkalmazva, amivel maris kdzelebb kertiliink
a taktikai kiképzésben torténd alkalmazhatdsag egy magasabb szintjéhez. Lathattuk,
hogy a vizualis megjelenités mindsége és a sztereoszkopikus érzékelés lehetévé teszi
a felhasznadlo virtualis térbe torténd beemelését, az abban térténd pontos naviga-
ciojat, a HMD-k® segitségével. A fizikai faradozas szimuldlasara a helyvaltoztatas
digitalizalasa altal, virtualis taposdmalmokkal (ODT#) vagy mas testhelyzet-érzékel
megoldasokkal — mint példaul szenzorok ruhdn térténd elhelyezése — van lehet8ség.
A megfelel6 készségek kialakitasahoz a felszerelés virtualizacidja is meg kell hogy
torténjen. Szoftveres modellezéssel ki kell alakitani a valos eszkdzok, fegyverek, tarak

2 VR:Virtual Reality: virtualis valosag.
®  HMD: Head Mounted Display, fejre rogzitett kijelzd, virtualisvalosag-szemiiveg, vagy virtudlisvaldsag- ,sisak”.
4 ODT: Omni-directional Treadmill.
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digitalis ,ikerparjait”,” illetve azok virtualis kornyezetben torténd alkalmazhatosagat.
Ha e lehet8ségek mellé a fejlesztéshez sziikséges hardver- és szoftveradottsagokat,
kornyezetet is felmérjlik, latszik, hogy a megfelel6 szakmai kompetenciak megléte
esetén viszonylag kockazatmentesen lehet belekezdeni egy ilyen eszkoz fejlesztésébe.
A VR-rendszerek természetesen nem hasznalhatok minden kiképzési feladat kivalta-
sara, f6leg, ha adottnak tekintjiik a beszerezhetd termékek korét, vagy ha a fejlesztésre
fordithato eréforrasok korlatozottak. A koltségvetés és a fejlesztési id6 ndvelésével
viszont olyan magas fejlettségi szintli berendezések épitheték, amelyekkel olyan kész-
ségeket is ki lehet alakitani, amelyek koltséges és hosszu gyakorlas soran sajatithatok
csak el. Hatalmas el6ny, hogy a kiképzési feladatok komplexitasa a kiképzés alanyanak
képességeihez és gyakorlati felkésziiltségéhez igazithatd, tobbletkoltség nélkil. Ezek-
kel az elényokkel szemben mindenképpen meg kell vizsgalnom azokat a tényezéket
is, amelyek negativan befolyasoljak a VR-technolégia taktikai kiképzésben térténd
alkalmazasat. Olyan tényezdket, miszaki paramétereket fogok vizsgalni, amelyek
nemcsak az ezen, hanem a mas teriileten torténé alkalmazast is megnehezithetik.
Mint latni fogjuk, ezek a hidnyossagok mar most is athidalhatdék, nem akadalyozzak
érdemben a kiképzésben torténd felhaszndlhatésagot, de a technoldgia fejl6dése
eredményeként varhatoan teljesen el fognak majd tlinni. Azok a korlatok, hianyossa-
gok ugyanakkor, amelyeket a gyarték még nem tudtak megsziintetni, megkeriilheték
avirtualis kiképzési, felkészitési feladatok elSrelatd tervezésével. AlapvetSen a széles
korben elterjedt és kdnnyen hozzaférhet6 elsé és ,masfeledik” generacios eszkozok
technikai adottsagaibdl indulok ki, mint példaul az Oculus Rift S és a Magyar Hon-
védségben is alkalmazott® HTC Vive Pro virtualisvalosag-készletek, de mar emlitésre
kertilnek Ujabb generacios eszkozok is az 6sszehasonlitasok soran.

2. A VR-rendszerek vizualizacios korlatai

Az elényoknél megfogalmazddott, hogy az egyik legfontosabb tényezd a szimulacié
grafikai megjelenitésének mindsége. Mint a késébbiekben lathatjuk, a megfeleld hard-
ver rendelkezésre 4llasa esetén a virtualis tér részletgazdag megjelenitése a szamitasi
kapacitas szemszogéb6l nem okoz gondot, de a VR HMD-kben alkalmazott kijelz6k
paraméterei korlatokat jelenthetnek.

2.1. A kijelzbk felbontdsa és a kis felbontas hatasai

Az egyik legfontosabb paraméter az a sik kijelzék (televizidkésziilékek, monitorok)
esetén is jol ismert jellemzd, amely a vizudlis élményt (informaciét) nagyban befo-
lydsolja, a kijelzd felbontasa. A tanulmany el&z6 részeibdl kiderilt, hogy a VR HMD-k
esetén alkalmazott megjelenit6 panelek viszonylag kis méretdek, képatléjuk 5,5 col

> Digitalis ikerpar, az angol Digital Twin kifejezésbél tiikorforditassal nyert kifejezés, amelynek jelentése, hogy a va-
l6s eszkozoket, targyakat, kornyezetet nagy pontossaggal, mélységében, digitalisan modellezve valds miikodést
szimulalhatunk, méréseket végezhetiink, tesztelhetiink, elméleteket igazolhatunk.

& Trautmann Balazs: Képzelt repilés. Honvédelem.hu, 2019. aprilis 16.
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(12-13 cm) koril mozog. Ezek a kijelzék pixelracsokbdl” llnak, a kijelzé felbontasa
pedig annal nagyobb, minél tobb a pixelracsban talalhatd sorok és oszlopok szama.
A pixelracs a gyakorlatban a pixelekbdl és az azok kdzotti tires részekbdl all. A pixeleket
alpixelek (sub-pixel) alkotjak, amelyek a jelenlegi technolégiak esetén RGB- (piros,
z6ld, kék) fényforrasokat jelentenek. E harom (vagy tébb) miniatdir forras fényerejének
egyenkénti szabalyozasaval keverhet6 ki a pixel szine (1. abra).
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A korszer(i monitor kinagyitott pixelracsa, amelyen jol lathato az eqgyes szines pixelek (képpontok)
koézétti iires (fekete) rész is
Forras: a szerz6 sajat felvétele, Adobe Cloud alkalmazas ikonja, Dell P2414H tipusti monitoron, kozelrél fényképezve

A pixelek szineit és fényességét igy egyenként lehet vezérelni, ebb6l all 6ssze a tel-
jes lathato kép. A legtdbb, jelenleg is széles korben elterjedt VR-rendszer esetén is
nagyon kilonbozd paraméterekkel taldlkozhatunk. Az egy szemre juté felbontas
esetén a kijelzdk felbontdsa vizszintesen 2160 és 3840 képpont; fliggélegesen pedig
1200 és 2160 képpont kdzé esik. Sajat tapasztalat és korabbi kiképzési célra fejlesz-
tett rendszerek alapjan azimmerzivitas, azaz a ,beleélhet8ség”, avagy a sajat jelenlét
élménye szempontjabdl mar a kisebb felbontas is béven elegends, mégis meg kell
emliteni a korlatokat.

Ha az Oculus Rift S rendszert vessziik példaként, annak egy szemre juté felbontasa
1280 x 1440 pixel. Az eszkoz altal biztositott, teljes (mUszaki leirasban megadott)
latomezd 110 fok vizszintesen, tehat a két szem Gsszesen ekkora latdszoget lathat
a két képbél Gsszeallitva. Az emberi sztered vizszintes latdmezd (amelyet mindkét
szem egyszerre lat) 90-100 fok k6zé esik, ami alapjan lathatd, hogy a sztereo, térér-
zetet keltd kép koriilbeliil 1280 pixel oszlopbdl all vizszintesen. Osszehasonlitva ezt
egy (mar elavultnak szamito) ,Full HD" (1920 x 1080) felbontasui sik képernyével,
amely 1920 képpont oszlopot biztosit, maris latszik, hogy a VR-eszkdzok vizszintes

7 Pixel: képpont.
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felbontasa mar ebben is valamivel alulmarad. Hozza kell venniink azt is, hogy a sik
képernyd nem a teljes latoteriinket tolti ki, hanem egy lényegesen kisebb szdgtar-
tomanyra fokuszalunk, ezért példaul egy 25 colos (korilbelul 63 cm) képatloju, 16 :
10-es képarany monitor vizszintes szélessége minddssze 21,5 colt (korilbeltl 55cm-t)
tesz ki a latémez6énkb6l. Ezt a monitort 90 cm-rél nézve, a teljes kép a sztereoszkopi-
kus fokuszalt latomez6nkbél csupan kortlbelil 32 fokot ad ki, azaz ezen a teriileten
lathatjuk besdritve a teljes felbontast, ami a VR-eszk6z esetén korilbeldil 100 fokra
oszlik el, azaz annak jéval kisebb a hasznos érzékelt szogfelbontasa. A fentiek alapjan
mélyebb technikai elemzés nélkiil is belathato, hogy a hasonld képmindség elérése
érdekében a virtualisvaldsag-kijelzéknél lényegesen nagyobb felbontasra lenne
szlikség, mint sik képerny6k esetén. A kisebb szogfelbontas hatasara a tavolban évé
részleteket mar par méterrélis pixelesen latjuk, a nagy tavolsagban lévé targyak pedig
mar nagyon pontatlanul latszanak, 100 méterrél egy emberalak, illetve ruhazatanak
szine felismerhetd, de felszerelése mar nem.

2. 4bra
A Varjo VR-2 Pro felbontasanak szemléltetése az elsé generaciés VR HMD-k kijelz6ihez viszonyitva
Forras: a Varjo VR-2 Pro gyartoi oldala: https://varjo.com/products/vr-2-pro/

A kijelz6k felbontasanak novelésével az uj eszkdzok latvanyosan tudjak csokkenteni
ezt a hidnyossagot, mint aza Varjo VR-2 Pro professzionalis, (irhajésok felkészitésében
is hasznalt VR-eszkoz esetén is lathatd a 2. abran.® Ez, illetve utddja, a VR-3 azért
is érdekesek, mert a technoldgiai korlatok miatt nem egyszerlien csak a kijelz fel-
bontasat novelték meg, hanem két kiilonbozd felbontasu kijelz8t kombinaltak 6ssze
az élesebb kép elérése érdekében. Szemenként a 27 x 27 fokosra allitott fokusztertiletet
egy 1920 x 1920 pixel felbontasu, a periférias teriletet pedig egy 2880 x 2720 pixel
felbontasu kijelzé fedi le.?

Varjo: Varjo & Boeing: A New Era in Astronaut Training using Virtual Reality. (é. n.).
°  Varjo: Varjo VR-3 specifikacioja (é. n.).
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Az alacsony pixelszambdl eredé gyenge szdgfelbontas a tavolban lévé targyak
grafikai elnagyoltsagan kivil mas negativ hatast is eredményez, amelynek fényforra-
sok kozotti Ures helyek az okozoi. Az emberi szem atlagosan 1 szogperces felbontasu,
ami azt jelenti, hogy 1 méter tavolsagbol 0,3 milliméteres méretii (nagy kontrasztd,
fokuszban év8) pontokat tud megkilonboztetni.™ Mivel a VR-eszkozok kijelz6it,
tipustol és beallitastol fliggéen 3—7 cm tavolsagbol, fokuszaltan nézzik, a mik-
rométeres méretli pixelrdcs mar a lathato felbontas tartomanyaba esik és a 3. dbran
lathaté képet eredményezi, amit screen door effect-nek (SDE), azaz a ,,sziinyoghalds
ajté" hatasnak neveziink.
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3. abra

A, screen door effect” (SDE) monitort kézelrdl fényképezve. A latvany olyan, mintha szinyoghalén
keresztiil néznénk a képet
Forras: a szerzé sajat felvétele, Microsoft Word dokumentumrol, Dell P2414H tipusti monitoron kozelrél fényképezve

A jelenség —tapasztalataim szerint — nem tulzottan zavard, és a felbontas novelésével
kikiiszobolhetd, de ennek ellenére tobb modszert alkalmaznak teljes eltiintetésére.
Az egyik, mar elterjed megoldas a hatas csdkkentése érdekében, hogy a pixeleket
alkotod elemi RGB alpixeleket nem egymas utan szervezik, hanem kilonb6zé min-
takat és kiegészité alpixeleket alkalmaznak." Az ilyen megoldasok alkalmazasaval,
mint példaul a Samsung PenTile Matrix esetén, nem szabalyos sorba esnek a pixelek,
igy kevésbé markansan lathatok egyenes vonalakbol allé racsok. A screen door effect
csokkentésének tovabbi technikai lehetdsége, hogy a pixeleket optikailag vagy mecha-
nikailag elmossak, ezaltal megprobalva a pixelracsra valo fokuszalast megakadalyozni.
Az optikai megoldasok kozé tartozik a Valve cég (a Valve Index VR-eszkéz gyartojanak)

0 Rafael Navarro: The Optical Design of the Human Eye: a Critical Review. Journal of Optometry, 2. (2009), 1. 3-18.
" Michael E. Miller et al.: P-34: Image Quality Impact of Pixel Patterns and Image Processing Algorithms for RGBW
OLED Displays. SID Symposium Digest of Technical Papers, 36. (2005), 1. 398-401.
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szabadalma, amely egy mikrolencsékbél allé optikat helyez a lencse és a felhasznald
szeme kozé azzal a céllal, hogy elmossa a pixelracs konturjait."? Az optikai megoldasok
kozé tartoznak még a kiilonbozé flexibilis atlatszo filmrétegek, mint példaul poli-
etilén-tereptalat alapu oxigénplazmaba agyazott atlatszé anyagok, amelyek a fény
hulldmhosszahoz kozeli felbontasu mikromintazatokat tartalmaznak. Ez a megoldas
sajnos rontja, kodositi a latott képet, amely hatast poli-dimetilsziloxan (PDMS-) bevo-
nat alkalmazasaval prébaljak csokkenteni.” Hasonlé elven alapulé megoldas difraktiv
flexibilis m(ianyag filmrétegek alkalmazasa, ahol a cél szintén véletlenszer(i fénytorés
kialakitasa.' A fokuszalast megakadalyozd, azaz a pixelek 6sszeolvasztasat célzo meg-
oldas lehet még a kijelz6 mechanikai manipulalasa, amely soran a piezo-elektromos
aktuatorokkal a pixeleket fizikailag is mozgatjak.™

A jovébeni kijelz6k a fenti problémakat a felbontas ndvelésével fokozatosan ki fogjak
kiiszobolni, de addig is a kiképzési feladatok tervezésénél ezt a tényez6t figyelembe
lehet és kell is venni. Tapasztalati szabalyként kezelhetd, hogy a jelenlegi technolodgiai
szinvonalon a felhasznalé a feladatait a virtualis térben lehetSleg 50 méteren beliil
oldja meg.”® Mar ma is lehet elvétve kapni nagyobb felbontasti 2 x 4K (2 x 3840 x
2160) kijelz6vel szerelt eszkozoket, de a sajat fejlesztés szempontjabdl vizsgalva tudni
kell, hogy ezek a termékek még nem annyira kdzismertek, ezért kompatibilitasuk,
szoftveres tamogatasuk joval kisebb, a meghajtéhardver-igényik sokkal nagyobb,
mint a kordbban emlitett, elterjedt tipusoké. A nagy felbontasu kijelzék alkalmazasat
nemcsak az elsd cikkben emlitett Pimax Vision 8K sorozata vagy a Varjo VR termékei
célozzak meg, hanem az 9sszes piaci szerepld a felbontas névelésének irdnyaba halad.

2.2. Optikai hianyossagok

Az HMD-k altal szolgaltatott vizualis informacié nemcsak az el6z6ekben targyalt felbon-
tastol, hanem a kijelz6k egyéb paramétereitél (fényerd, kontraszt, képfrissitési frekvencia),
valamint a szem és a kijelz6 kozotti lencse (vagy lencsék) mingségétél is nagyban fligg.
Ugyan nem validalt mérésrél van sz6, de a lencsén keresztiil fotézott képeken (4. dbra) is
jol lathato, hogy a virtualis mUszerek olvashatésaga nem mindig a legnagyobb felbontasu
kijelz6n a legjobb. A gyartok ezért torekszenek arra, hogy a cikksorozat korabbi részében
emlitett, a VR-eszkdzokben hasznalt Fresnel-lencsék optikai hianyossagait kikiiszobol-
jék. Az ilyen lencsék f6leg a széleken torzitanak, illetve optikai torzitas lép fel, ha nem
meréleges szogben néziink bele. A HMD-t emiatt pontosan kell elhelyezni a fejen, azaz
alencse kdzepénél kell a szemnek elhelyezkednie, illetve a lencsének pont mer6legesnek

12 Szabadalmi bejegyzés: Valve Corporation, Bellevue WA (US): Mitigation of Screen Door Effect in Head Mounted
Displays. Pub. No.: US 2018/0038996 A1, 2018. 02. 08. United Stated Patent Application Publication Hudman.

8 Won Seok Cho et al.: Air-gap-embedded robust hazy films to reduce the screen-door effect in virtual reality
displays. Nanoscale, 12. (2020), 16. 8750-8757.

™ Brett Sitter et al.: 78-3: Screen Door Effect Reduction with Diffractive Film for Virtual Reality and Augmented
Reality Displays. SID Symposium Digest of Technical Papers, 48. (2017), 1. 1150-1153.

5 Jilian Nguyen et al.: Screen door effect reduction using mechanical shifting for virtual reality displays. In Optical
Architectures for Displays and Sensing in Augmented, Virtual, and Mixed Reality (AR, VR, MR). 2020. 11310.

6 Stew Magnuson: Navy Cautious About Use of Virtual Reality Goggles in Training, Simulation. National Defense,
2017.11. 29.
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kell lennie a szem tengelyére, kiilonben az érzékelt kép homalyos lehet, torzithat, vagy
a Fresnel-lencsére jellemzd koncentrikus korvonalak lathatéva valhatnak. Ha a kijelz6
a megfelel6 pozicidban van, arra is figyelni kell, hogy az stabilan legyen régzitve, mivel
dinamikusabb mozgas hatasara elmozdulhat. A gyartdk a rogzité mechanizmusokat
nagy gondossaggal fejlesztik azért, hogy a lencse mindig optimalis helyzetben legyen
a szemhez képest, de a felhasznalét minden esetben tajékoztatni kell a helyes viselésrél.
A Fresnel-lencsék kialakitasa is valtozott a fejlesztések soran, hogy jobban megfeleljenek
a virtualisvalosag-eszkozok igényeinek, kevésbé legyenek érzékenyek az elmozduldsra.
Az Oculus Rift S gyartdja, a Facebook Technologies, szabadalmat is benyujtott, amiben
a Fresnel-lencse kozepén talalhatd normal lencse méretét novelte, ezzel egy hibrid
lencsét létrehozva, és igy biztositva a jobb képmindséget.”

4. abra

Ugyanazon képrészlet kinagyitva, kiilénbo6z6 felbontasu eszkdzok esetén, lencsén keresztiil fényképezve
(Oculus Quest 2: 1832 x 1920, VRgineers XTAL 8K: 3840 x 2160, HP Reverb G2: 2160 x 2160)

Forras: Tyriel Wood - VR Tech: TTL the Most Expensive VR — XTAL 8k vs Reverb G2 vs Quest 2! Youtube,
2021. februar 11.

A nagy gorbiilet(i lencsék széleken tapasztalhatd erés geometriai torzitasa okozhatna még
problémat, de a megjelenitett képen szoftveres megoldassal inverz torzitast végeznek,
igy a latott kép pont megfeleld lesz (5. abra). Ezt a javitast minden rendszerben az opti-
kdhoz igazodva végzik, kiilsé szoftveres alkalmazast nem igényel és a geometriai torzitas
teljes mértékben kikiiszobdlhet6vé valik, igy a kiképzés szempontjabél nem okoz gondot.

' United States Patent and Trademark Office: Facebook Technologies LLC, Menlo Park, CA (US): Hybrid Fres-
nel Lens with Reduced Artifacts. United States Patent, Wheelwright et al. Patent No.: US 10,133,076 B2,
2018.11. 20.
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5. abra

Lencse torzitasanak szoftveres javitasa; k6zépsd kép: a lencse torzitasa; bal oldali kép: alkalmazott
szoftveres inverz torzitas; jobb oldali kép: a lencsén keresztiil latott kép
Forras: Sora Thompson: VR Lens Basics: Present And Future. Tom’s Hardware, 2018. januar 1.

Alencsék esetén a szélek felé, azaz a latomez6 kozéppontjatdl kifelé haladva nemcsak
a geometriai torzitas okoz gondot, hanem az igynevezett , szinek szétesése” (transverse
chromatic aberration, TCA) effektus is. Ez a hatas mas optikai rendszerben is el6fordul,
tobb formaja is létezik, de lényege, hogy a lencse szélei felé haladva az a fehér fényt
egyre nagyobb torésd prizmaként alkotdelemeire bontja, ami miatt szinszétesés figyel-
hetd meg (6. abra). A 6. abra a/1, a/2 részabrain a VR-eszkoz sematikus felépitését
(kijelz6 + lencse) lathatjuk. Az a/7 esetben nincs szinszétesés; mig az a/2 esetben lat-
szik, hogy a fehér fény alkotoérészei kiilonboz6 helyekre fékuszalddnak a retinan, azaz
szétesik. A b abran lathatd, hogy a latdmezé (lencse) széle felé a piros és kék vonalak
szétesnek a TCA miatt, mig a latdomez6 kdzepén egybeesnek. A mérés Oculus Rift
eszkozzel tortént, ahol a lencse széle jelzés a 15 fokos eltérést jelenti a kozépvonaltol.

VR eszkoz
(VR HMD)
a1l '7
Szem \/
helyes
al2 i
Szem -4 ' 1‘ 1
szinszétesés lencse kozéppont lencse széle
(TCA)

6. abra
A szinszétesés jelenségének magyarazata
Forras: a szerz6 szerkesztése Ryan Beams — Andrea S. Kim — Aldo Badano: Transverse chromatic aberration in
virtual reality head-mounted displays. Optics Express, 27. (2019), 18. 877-884. 4bra alapjan
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Tapasztalatom szerint a szinszétesés hatasa szintén nem zavard, a fokuszalt latome-
z6ben minimalisan érzékelhetd.

A nagy kontraszty, nagy fényerejli képek esetén érzékelheték az ugynevezett
,szellem-" vagy ,isten-" sugarak (ghost-rays, god's rays). Ez hasonlo a felhékon, kis
tertileteken atsz(ir6d6 erés fény esetén lathaté fénysugarak latvanyahoz, de a jelen-
ség a kiképzési célu igénybevétel szempontjabdl szintén nem befolyasolja érdemben
azimmerzivitas élményét. A kiképzési kornyezet tervezése, fejlesztése esetén, empi-
rikus Uton megkozelitve, féleg a fényviszonyokra, kontrasztokra nagyobb figyelmet
forditva teljesen kikiiszobolheté.

Mint korabban emlitettem, a VR-eszk6z6kben szemenként kiilon kijelzét és kiildn
lencsét talalhatunk. A lencsék egymastél valéd tavolsaga fontos tényezd, mivel
a két lencsének kilon-kilon is kozépen és mer6legesen kell elhelyezkednie a szem
tengelyéhez viszonyitva. Fontos tehat, hogy a felhasznaldk pupillai k6zotti tavolsag
(interpupillary distance, IPD) és a lencsék kozéppontjanak tavolsaga lehetbleg azonos
legyen. A lencsék pozicionalasa bizonyos HMD-k esetében fix, Oculus Rift S esetében
példaul 63,5 mm. A gyarté szerint 61,5 mm és 65,5 mm kozétti pupillatavolsaggal
jél hasznalhatdk az eszkdzok, viszont azoknal a felhasznaloknal, akik pupillatavolsaga
nem ebbe a savba esik, kellemetlen lehet a hasznalata, a kép is torzulhat. Tovabbi
szoftveres korrekcié bizonyos értékeken beliil még lehetséges szoftveres atkonfiguralas
segitségével. Mas eszkdzdk, mint példaul a HTC Vive Pro esetén az IPD mechanikusan
is allithato, ezzel kikiiszobolve ezt a problémat.

3. Avirtualis helyvaltoztatas problémai

A VR-eszkdzok lényege, hogy a teljes latomezdnket lefedve, a kiilvilagot kiiktatva,
a virtualis térben szabadon helyet valtoztathatunk. A mozgas a taktikai kiképzésben
kulcsfontossagu elem, annak igazodnia kell a feladat végrehajtasahoz, a felhasznald
végezhet normal jarast, futast, felvehet kiilonbozd testhelyzeteket példaul fedezék-
hasznalathoz, esetleg jarmiiben utazhat.

3.1. A szimulatorbetegség

Az alap VR-készletek esetén (HMD + kézi kontrollerek) az ilyen mozgasokbdl a hely-
valtoztatas, azaz a futas, jaras okozhat problémat, mivel a kontrolleren mikodtetett
gomb vagy thumbstick (joystick) segitségével lehet haladni a virtualis térben. Ilyenkor
jelentkezik a szimulatorbetegség (simulator sickness), ami olyan tiinetegyiittest produkal,
mint amilyet kiilonb6z6 mozgasbetegségek (motion sickness), példaul a tengeribetegség
is okoz. A jelenség gyokere, a kordabban mar tobbszor emlitett beviteli indirekcio, azaz
a természetes mozgas felvaltasa valamilyen ember—-gép interfész miikddtetésével.
Ajelenség kellemetlen velejardja lehet a VR-rendszerek hasznalatanak, ami alapvet6en
abbdl adddik, hogy a vizualisan (HMD képe), illetve a test tobbi része altal érzékelt
ingerek (gyorsulasok) nincsenek szinkronban. Az elfogadott elméletek szerint a moz-
gasbetegségek valamilyen érzékelési konfliktus vagy érzékelési eltérés eredményei,
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amikor is az egyensulyi érzékszervek, a latas és a kinesztetikus (mozgasi) rendszer bejové
ingereinek mintazata nem egyezik az elvarttal.”® Az elvart mintazat azt jelenti, hogy
a teljes érzetet a mozgasnal a kiilonboz6 érzékszervek és mozgasi rendszer egyiittes
ingerei adjak, és adott mozgasra egy mar megszokott ingeregylittest var a szervezet.
Nagyon hasonlé eset, amikor autéban Ulve fékeziink, a testiinket dnkéntelendl is
megfeszitjik, hogy megtartsa magat az eredeti helyzetében, a lassuldst kompenzalva.
Ha ez a lassulas valamiért elmarad, akkor is megfeszitjik, el6refeszitjik a testiinket
a fékpedal megnyomasakor, a lassulas hianya igy egy furcsa, kellemetlen érzést kelt.
J.R.R. Stott altal 1986-ban publikalt 3 pontos ,6kélszabaly” modell még mindig elég
praktikus, és a VR-ra vetitve lathatjuk, hogy az elsé pontja a vizualis-vesztibularis
(képi-egyensulyrendszeri) pont nem teljesul, amely szerint a fej mozgasa esetén a kiilsd,
latott képnek ellenkezd irdnyba kell mozognia.” A fent emlitett egyszer( VR-eszko-
z0kkel valé mozgasnal a fej nem mozog el&re, de a kiilsé latott kép ellenkezé iranyba
mozog, mintha haladnank eldre, tehat a konfliktus fennall. Az érzékelések kozotti
folyamatos konfliktus eleinte szédiilést, a gyomorban diszkomfortérzést okozhat még
a kevésbé érzékenyeknél is. Tapasztalatom viszont az, hogy mivel ez a fajta 6nkéntelen
reakcio is tanult (beidegz6dott), fokozatos gyakorlassal a szimulatorbetegség hatasa
csokkenthetd. Els6 alkalommal, hirtelen mozgasok esetén par perc utan is kellemetlen
lehet a VR hasznalata, de par nap utan (napi gyakorlassal) kitolhato orakra is a tiinet-
mentes hasznalat.?® Nem reprezentativ, 8 f6n végzett sajat teszteken lathattam, hogy
az allva torténd folyamatos haladasbol (locomotion)?' torténé megallas esetén még
fél éra tapasztalat utan is 6 felhasznalé automatikusan eléredél, majd meginog, mivel
a megallas okozta er6ket kompenzalni prébalja. A tudomanyos irodalomban eltérd
vélemények olvashaték a szimulatorbetegség tiineteinek csokkentési lehetdségeirdl,
de a kiképzésben hasznalhaté megoldasok, amelyeket a fejlett, kiképzésre hasznalt
VR-rendszerek is alkalmaznak, ezt mar teljesen kikiiszobolik.?

3.2. A helyhez kétottség problémaja

A technoldgia felmérésénél mar emlitettem a VR-rendszerek helyhez kétottségét,
aminek f6 oka a nagy savszélességigény miatt alkalmazott kabeles megoldasok
hasznalata. A fejen lévé HMD és a kozponti egység (szamitogép) kozott kabeles
Osszekottetés sziikséges, ezért a kabelek nemcsak a bejarhatd teret hatarozzak
meg, de a mozgasban is gatolhatjak, zavarhatjak a felhasznalét. Bizonyos dragabb

® J.F. Golding: Chapter 27 — Motion sickness. Handbook of Clinical Neurology, 137. (2016), 371-390.

° J. R.R. Stott. Mechanisms and Treatment of Motion Illness. In Christopher J. Davis — Gerry V. Lake-Bakaar —
David G. Grahame-Smith (szerk.): Nausea and Vomiting: Mechanisms and Treatment. Berlin, Springer-Verlag,
1986. 110-129.

% Aszerzd sajat megfigyelése 3 f6n végzett, nem reprezentativ, nem formalis mérés.

21 Avirtudlis valosag szakirodalmaban, gyakorlataban a virtudlis térben, a helyvaltoztatas indirekt, nem természe-
tes beviteli modszerek esetén (joystick, billentytizet) kétféle gyakorlat az elfogadott. A folyamatos mozgatasa
a virtualis latotérnek (felhasznalonak) az tigynevezett locomotion, az ugrasszer(i mozgatas pedig az ugynevezett
teleport.

%2 Natalia M. Duzmanska-Misiarczyk — Pawet M. Strojny — Agnieszka Strojny: Can Simulator Sickness Be Avoided?

A Review on Temporal Aspects of Simulator Sickness. Frontiers in Psychology, 9. (2018), november 6.
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eszkdzokhoz létezik vezeték nélkili atvitel, illetve vannak mar 6nallo, azaz olyan
virtualisvaldsag-sisakok (HMD-k), amelyek tartalmazzak a szamitogépet is, de ezek
a hardver korlatozott kapacitasa miatt jelent&sen csokkentik a szimulacié lehetsé-
ges részletgazdagsagat.?® A helyhez kotottség problémajanak egy koztes megoldasi
lehet&sége — amit mas katonai szimulacids rendszerekben is hasznalnak®* —, hogy
amennyezeten lévé, mozgathato, a felhasznalot kdvets rugds mechanikan, csigakon
keresztil, a fej folil l6gatjak be a kabelt, igy az nem csavarodik, nem botlik el benne
a felhasznald. Szerencsére a kiképzés szempontjabdl a fenti problémak megoldhatok,
mind a szimuladtorbetegség, mind a helyhez kétottség problémaja kikiiszobolhetd
tovabbi felszerelések alkalmazasaval.

3.3. A helyvaltoztatas problémdjanak megoldasai

Ha adottnak vessziik a rendelkezésre 4llé eszkdzoket, és nem természetes bevitellel
hozzuk létre a mozgast, akkor is van szoftveres megoldasra lehet6ség. Mint az el6z6-
ekben szé volt réla, ezek még igy sem alkalmasak a kiképzési célok elérésére, de ha
csak alapkészlettel rendelkeziink, a szimulatorbetegség kialakulasat megelézhetik.
Avidedjaték-ipar egyik ilyen megoldasa a ,teleportalas”, amely soran a virtualis térben
egy ,lézer” mutatoval kijeloljik, hogy hova szeretnénk ugrani, és a helyvaltoztatas
ugrasszer(ien torténik, az nincs rossz hatassal a felhasznalé érzékszerveire. A masik
megoldas, hogy a periférialis latomezét kitakarjak a folyamatos mozgas (locomotion)
soran, igy egy filmvetités érzését kelti, nem pedig azt, mintha a felhasznalé teljes
testtel mozogna. Mint emlitettem, egyik megoldas sem felel meg a taktikai kiképzés
kivanalmainak, viszont demonstracids célokra ezek a megoldasok mar komfortosan
hasznalhatdk.

Egy komplexebb és akar taktikai kiképzésben is hasznalhaté megoldas a virtualis
taposomalom (Omni-directional treadmill, ODT) alkalmazasa, ez esetben a jaras, futas
beviteléhez egy specialis eszkdzt lehet alkalmazni, ami a lab mozgasat alakitja at a vir-
tualis térben torténd mozgasra (7. abra) tigy, hogy a derék rogzitve van. Ez a megoldas
mar taktikai kiképz6eszkdzokben is megjelent, és csokkenti ugyan a szimulatorbetegség
kialakuldsat, de dinamikus iranyvaltoztatasra, futasbol megallasra, hirtelen elindulas
szimulalasara nem alkalmas, a felhasznalénak nagyon oda kell figyelnie arra, hogy
az eszkdzb6l ne csusszon ki a laba. A fekvé testhelyzet felvétele sem megoldott,
ugyanakkor az ODT-k alkalmazasaval a szamitégépet és a HMD-t 0sszek6t6 kabelek
zavard hatasat is ki lehet kiiszobdlni, mivel azt a fej mogotti csatornaban lehet elve-
zetni. A virtudlis taposémalmok még egy nagy elénye, hogy a virtualis tér teljesen
korlatlan minden iranyban, illetve a futas miatti faradtsagérzetet is képes el&idézni.
A nagy teriiletek bejarhatéva tétele nem alapvet6 tényezd taktikai kiképzések esetén,
de egy kiterjedt hadgyakorlat szimulalasakor elényds lehet.

2 Oculus Quest gyartoi oldala: www.oculus.com/quest.
2 Arirang News: Korean startup releases VR simulators for military training. Youtube, 2016. julius 19.
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7.abra
A KAT VR virtudlis taposémalmokat gyartd cég KAT VR Premium terméke
Forras: KAT VR gyartdi honlapja: www.kat-vr.com/products/kat-walk-premium-vr-treadmill

A legjobb megoldas a helyhez kétottség problémaira a haton viselt szamitogép
alkalmazasa (8. abra), amelynek segitségével a teljes szimulacié a felhasznald hatara
rogzitett szamitogépen futtathato, a felhasznalok tevékenységének szinkronizaldsahoz
szlikséges adatforgalom pedig mar vezeték nélkiili kapcsolaton keresztiil megoldhaté.

8. abra
A MotionReality cég Dauntless termékénél alkalmazott viselhet6 szamitdgép
Forras: Motion Reality Inc. Twitter oldala: https://twitter.com/motionreality/status/1224377479550447622/photo/1
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Itt egy kis technikai kitérét érdemes tenni, mert a haton viselt szamitégép paraméte-
rei, szamitasi lehet&ségei is igen fontosak. A virtuadlisvalésag-szimulacio alkalmazasa
a szérakoztatoiparban fejl6dott ki, ezen belil is a szamitédgépes jatékok teriletén
valt a vonzé és elterjedt megoldassa. A haromdimenzids jatékok készitéséhez eddig
is modellezni kellett a virtualis teret, a szerepléket, illetve a modelleket megfelels
atmoszféraban, megfelel6 texturakkal ellatva, fényekkel megvildgitva, a jatékos
szemsz0gébol nézve kellett megjeleniteni. Ehhez kétdimenzids képet kell generalni
haromdimenziés modellek, fények, egyéb tényez6k adataibol, masodpercenként
minimum 20-szor, de szimulatorok esetén, a minél kisebb reakciéidé miatt inkabb
a masodperceként 60-90 képkocka az elvart. A modellek, texturak, fényhatasok,
egyéb vizudlis effektusok egyre részletesebbek lettek az id6 folyaman, igy a létreho-
zott 2D képek felbontasa is n6tt, azaz egyre nagyobb lett a szamitasi kapacitasi igény.
A VR-eszkdzok két kilon képbél allé sztered képet renderelnek, ezért a szamitasikapa-
citas-szlikséglet, ha nem is kétszeres, de joval nagyobb egy monitoron megjelenitett
szimulaciéhoz képest. A 2021-es évben forgalomban lév, haromdimenzids virtualis
szimulacidt futtato eszkdzben csak a grafikus processzor (GPU) akar 28,3 milliard
tranzisztort is tartalmazhat, 628,4 mm?-es lapkan, 8 nm-es gyartastechnoldgia
mellett.?> Az alkalmazott GPU-hoz dedikalt memoria pedig altalaban 8-11 Gigabyte
méretli és GDDR5% vagy GDDR®6 tipusu. A kiképzéshez hasznalhato katonai, nagy
felbontasu komplex 3D modelleket tartalmazd, esetleg mesterséges intelligenciat is
kovetelmény. Szerencsére a mar tobbszor emlitett, hatra szerelhetd, VR-hasznalatra
optimalizalt hardverek pont ilyen igényekhez lettek kifejlesztve, figyelembe veszik
a katonai szabvanyokat és kereskedelmi forgalomban is beszerezhet&k.?

4. Osszegzés

Annak ellenére, hogy elemzésem szerint a technikai hattér jelenlegi fejlettségi szintje
alapjan a lehet6 legjobb idében vagyunk egy professzionalis rendszer fejlesztésé-
hez, fontos tudni, hogy milyen korlatokkal kell szembenézniink. A VR-rendszerek
problémai féleg a vizudlis megjelenités és a mozgasok szimulalasanak kérdéseire
korlatozodnak. A vizualis problémak mar a mostani eszk6zok esetén is elhanyagol-
hatok, a hardvereszkdzok folyamatosan fejlédnek, paramétereik javulnak, valamint
a szoftverfejlesztési keretrendszerek szabvanyosodasaval, folyamatos béviilésiikkel
az eszkdzok kozotti valtas, az Ujabb hardvertermékekre valé atallas egyre kevesebb
tobbletfejlesztési munkat indukal.?® A fejlesztett kiképzSeszkozok esetén a hardver
adottsagait a szakmai tervezésnél viszont figyelembe kell venni, empirikus Gton tesztelni

% nVIDIA: nVIDIA Ampere GA102 GPU Architecture. Whitepaper. 2021.

% Graphics Double Data Rate 5 Synchronous Dynamic Random-Access Memory: a legelterjedtebb memériatipus
a korszer( grafikus kartyakban.

¥ AHP Mil-Std-810G teljesitésére tervezett viselhetd szamitogépe a HP VR Backpack G2: www8.hp.com/h20195/
v2/GetDocument.aspx?docname=c06274598.

%8 Steam VR és Open VR platformok egységes interfészt adnak tobb VR-hardvereszkoznek is. A programok fejlesz-
tése nem igényel hardverkézeli programozast.
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sziikséges a kialakitott rendszer virtualisan megépitett modelljeit és hasznalhatdsa-
gat vizualis szempontbol. Ha sajat fejlesztésben gondolkodunk, akkor a mozgéssal
kapcsolatos problémak is athidalhatdk, viszont tébbletfigyelmet és elézetes terve-
zési dontéseket igényel a teriilet. A jelen cikkben ugyan nem emlitettem, de fontos
sarokkove a sajat fejlesztésli VR-kiképz&rendszereknek a valds eszkdzok virtualis
térbe tortén6 beemelése és tokéletesen egyez6 miikddése, de mivel szamos ilyen
megoldast lathattunk a cikksorozat el6z8 részeiben, a hardverfejlesztési kompetencia
megléte esetén ez nem jelent akadalyt. Eddigi elemzéseimbél kideriilhetett, hogy egy
hazai fejlesztés elinditasanak nincs akadalya a technolégia oldalarél nézve. A kovet-
kez& cikkben, egyet hatra lépve, a sikeres fejlesztéshez sziikséges kompetenciakat
és a fejlesztési kdrnyezetet fogom attekinteni és elemezni, szintén a sajat fejlesztés
meginditasanak lehet&ségeire fokuszalva.
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Dub Maté'

A social engineering tamadasok
megel&zésének lehetbségei®

The Opportunities for Social Engineering Attacks
Prevention

Tarsadalmunk rohamos technolégiai fejlédésével parhuzamosan G tipust kihivasok
és fenyegetések jelentek meg, és nem pusztan a kibertérben, hanem mindennapi
életiink folyaman, az offline térben is fenyegetettségként jelentkeznek. A tdmadasok
szamaban szignifikans névekedést, a tdmadasi technikdk szempontjabél pedig egyre
nagyobb szofisztikaltsagot tapasztalhatunk. Gyakran elhangzik, mar-mar kézhely-
ként, hogy a kiberbiztonsag leggyengébb lancszeme a human tényezé. Ez a gondolat
akarmennyire is régéta el6fordul a kiberbiztonsaggal kapcsolatos publikaciékban,
annak érvényessége a mai napig fennall, ugyanis a tdmadok leggyakrabban a nem
kell6en biztonsagtudatos felhasznalékat veszik célba, és e személyek tevékeny-
sége miatt a legkivalobb szoftverek sem nyujthatnak megfelels biztonsagot abban
az esetben, ha a kezelé nem rendelkezik a megfelel6 kompetenciakkal.

A nem kell6en biztonsagtudatos emberek szamara kifejezetten nagy veszélyt
jelentenek az egyre kifinomultabb social engineering szintjén zajlé tamadasok, igy
e technika tdmadasi keretrendszereinek és tamadasi modelljeinek vizsgalataval
a megel6zés és az elkeriilés minél hatékonyabb miikodését érhetjiik el. Természe-
tesen e tekintetben a tudatositas és az oktatasba torténé bevezetés fontossagat
sem szabad elhanyagolnunk.

Kutatasomban a cél a védettség prosperalasi lehetdségeinek vizsgalata volt a fen-
tebb részletezett kiberfenyegetettségekkel szemben. Empirikus kisérletek elemzé-
sével, a social engineering szintjén zajlé tdmadasok megelézésével kapcsolatban
a f6 kérdést ugy fogalmazhatjuk meg, hogy vajon az adat- és informaciébiztonsag,

' Nemzeti Kézszolgalati Egyetem Allamtudomanyi és Nemzetkdzi Tanulmanyok Kar, hallgato, e-mail: mate.dub@
protonmail.ch
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a biztonsagtudatossag potencialisan novelheté-e az érdeklédés felkeltése, a sze-
mélyes, problémaorientalt példak és az oktatasba valé implementalas mentén?

Kulcsszavak: social engineering, adat- és informaciébiztonsag, biztonsagtudatossag,
adatvédelem, kiberbiztonsag, kézszolgalat

In parallel with the rapid technological development of our society, new types of
challenges and threats have emerged, and they are emerging as threats not only in
the cyberspace, but also in our daily lives, in the offline space. There is a significant
increase in the number of cyberattacks, while in terms of attack techniques we can
see an increasing sophistication. It is often said, almost as a commonplace, that
the weakest link in cybersecurity is the human factor. As often as this idea occurs in
cybersecurity publications, it is still valid today, as attackers are most often targeted
at users who are not sufficiently security-conscious, and even the best software
cannot provide adequate security through the actions of these individuals if the
user does not have the appropriate competencies.

People, who are not sufficiently security-conscious are especially at risk from
increasingly sophisticated social engineering attacks, so by examining the attack
frameworks and attack models of this technique, we can achieve the most effec-
tive prevention and avoidance. Of course, the importance of awareness raising and
introduction into education should not be underestimated in this regard either.

The aim of my research was to investigate the possibilities of prosperity of protec-
tion against cyber threats, which have been detailed above. Regarding the analysis
of empirical experiments and the prevention of social engineering attacks, the main
question can be formulated as to whether data and information security, security
awareness can potentially be increased along the lines of interest, personal, prob-
lem-oriented examples and implementation in education.

Keywords: social engineering, data and information security, security awareness,
data protection, cybersecurity, public service

1. Bevezeto

Az infokommunikacios technoldgidk rohamos terjedésével napjaink egyik legjelent6-
sebb biztonsagi kockazataként a kiberteret azonosithatjuk. A nyilvanossagra kerlé,
bejelentett kibertamadasok szama drasztikusan ndvekszik, amely a trendek alapjan
varhatoan a privat, a vallalati és az allami szféraban egyarant jelent6sen emelkedni
fog. A tdmaddk motivacioi kozott szerepelhet tébbek kozott anyagi haszonszerzés,
allamok belpolitikai dontéshozatalanak befolyasolasa, kritikus infrastrukturak elleni
tamadas, illetve a legkiilonbdz6bb blincselekmények elkdvetése.

A kibertamadasokkal szemben rendkiviil nehéz védekezni, mivel annak kéltsé-
gei jelentésen magasabbak, mint a tdmadasoké. Az egyik legfontosabb és egyben
legkoltséghatékonyabb modja a védekezésnek a felhasznaldk kiberbiztonsagi tuda-
tossaganak erdsitése. Az internetez6k adat- és informacidbiztonsagi tudatossaganak
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szintje — fliggetlenil korosztalytdl, nemtdl, iskolai végzettségtdl, beosztastdl — nem
nevezhet6 magasnak.

Ahogy a védelmi megoldasok, ugy a tamadasok is egyre szofisztikaltabbak,
komplexebbek, ezért a tdmadok els6sorban a rendszerek leggyengébb lancszemén,
anem kellSen biztonsagtudatos felhasznaldn keresztiil igyekeznek hozzaférni a védett
rendszerekhez. A szakirodalom az ilyen jellegli tamadasokat social engineering tdma-
dasként definialja. E tdmadasi technikat egyarant alkalmazzak a blin6z6k, a terroristak
és a hirszerz6k céljaik elérése érdekében, ami rendkiviil eltérd lehet, iranyulhat infor-
macidszerzésre, informatikai rendszer befolyasolasara, dezinformalasra és szamos
egyéb tevékenységre.?

1.1. Social engineering

A social engineering fogalmanak legjobb meghatarozasa Kevin Mitnick nevéhez
kothetd, amely szerint: , A social engineering a befolyasolas és rabeszélés eszkozével
megtéveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a social engineer
tényleg az, akinek mondja magat. Ennek eredményeként a social engineer — techno-
l6gia hasznalataval vagy anélkiil - képes az embereket informacidszerzés érdekében
kihasznalni."*

Egy social engineering tamadas négy fazisbol épiil fel: informaciogy(ijtés; kapcsolat
kiépitése; kapcsolat kihasznalasa; tamadas végrehajtasa.’

A social engineering tdmadasok alkalmaval a tamadd egy személy vagy szerve-
zet azon informacidihoz akar hozzajutni, amelyek a szamara nem elérhetdk, és ezen
informaciokhoz az Ut magan a személyen vagy a szervezet munkatarsain at vezet.
A tdmadé a tamadas végrehajtasa soran a célpontrol személyes informacidkat gydijt,
személyes kontaktusba elegyedik, beszélget, és bizalmat, neki kedvez6 hangulatot
teremt. A tdmadd a célpont emberi magatartasara tamaszkodva (empatia, segitség-
nyujtas) kezd el tevékenykedni.®

A befolyasolas mivészeteként is definialt social engineeringnek szdmos tamadasi
modellt és modszertant tulajdonithatunk.” A social engineering tamadasok keret-
rendszerének alapjat a négyfazisu korciklus adja, mig a tamadasi keretrendszerek
6sszehasonlitasanak az alapjat a kiilonbozd tdmadasi szcenariok adjak.®

A tdmadasi modell tekintetében a tdmadok a kommunikaciojuk jellegeként
hasznalhatnak direkt és indirekt modellt. A tdmadashoz a social engineernek meg

3 Banyasz Péter — Bota Bettina — Csaba Zagon: A Social Engineering jelentette veszélyek napjainkban. In Zsdm-
bokiné Ficskovszky Agnes (szerk.): Biztonsdg, szolgéltatds, fejlesztés, avagy Uj irdnyok a bevételi hatésdgok
miikodésében. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigydri Tagozat, 2019. 12-37.

4 Kevin Mitnick — William L. Simon: Ghost in the Wires: My Adventures as the World’s Most Wanted Hacker,
Illustrated edition. New York, Back Bay Books, 2012.

*  Francois Mouton — Louise Leenen — H.S. Venter: Social Engineering Attack Examples, Templates and Scenarios.
Computers and Security, 59. (2016), 186-209.

& Kevin D. Mitnick — William L. Simon: The Art of Deception: Controlling the Human Element of Security. John Wiley
& Sons, 2003.

7 Christopher Hadnagy: Social Engineering: The Art of Human Hacking. John Wiley & Sons, 2010.

8 Katharina Krombholz et al.: Advanced Social Engineering Attacks. Journal of Information Security and Applications,
22.(2015), 113-122.
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kell hataroznia emellett a célpontot, a kdzeget, a célt, valamint a manipulacio alapjat
és technikait, emellett el kell dontenie, hogy a tdmadas tébb lépcséfokon keresztiil
valosuljon-e meg. Mindezek az alkalmazott modelltél fuggenek.?

1.2. Informaciobiztonsag-tudatossag

Azinformacidbiztonsag és a social engineering kapcsolatarol elmondhato, hogy a social
engineer a célponttal — ideértendé a személy mint individuum, mint egy szervezet
képviseldje vagy mint egy csoport tagja — folytatott szocialis interakcidi soran prébalja
meg rabeszélni vagy megtéveszteni és végll meggydzni az illetékes személyt, hogy
egy konkrét kérést teljesitsen.

A kibertér mara informacios tarsadalmunk integrans részét képezi.'® Személyes
és szakmai Osszefliggésben egyarant a kibertér rendkiviil hatékony eszkozzé valt,
és lehet6vé teszi, hogy a legtobb ember mindennapijait digitalis tevékenységbe liltesse
at. Elmondhatd azonban, hogy ez az életiinkbe térténd Uj behatas magaval hozza
az informaciobiztonsag fontossagat is."

Akorszer(i technoldgidkhoz valé hozzaférés és hasznalatuk széles kérben elérhetd
barkinek, ezért a kibertérben a témegek megjelenésével egytitt tapasztalhatjuk a huma-
nalapu tamadasok szignifikans novekedését is, azonban a kiberfenyegetések elleni
védelemhez sziikséges és mar meglévé eszkdzok ismerete ennek ellenére hianyos.'

A kibertérben jelentkez6 veszélyek és kockazatok csdkkentése szempontjabél
a legjelent6sebb elbrelépést akkor érhetnénk el, ha képzések, tanfolyamok, progra-
mok, szimuldaciok terén kezdenénk el felkésziteni az egyéneket. A megszerzett tudast
a felhasznalok hasznosithatnak a mindennapi tevékenységiik soran és természetesen
munkahelyi kornyezetiikben.”

1.3. A potencialis veszélyekkel kapcsolatos tudatossag

Korunk uj ,olaja" az adat. Az adatokra napjainkra Uj iparagak épultek, amelyek azo-
kat felhasznalva teremtenek értékeket vagy profitot. Ugyan a cégek, vallalkozasok
a lehetd legtdbb adatot probaljak begydijteni a felhasznalokrél, hogy abbél profilokat
épitsenek, azokat tovabb értékesitsék, de Europaban ez —a felhasznalok javara —nem

® Banyasz Péter: Social engineering and social media. Nemzetbiztonsdgi Szemle, 6. (2018), 1. 59-77.

' Tibor Farkas: Communication and Information Services — NATO Requirements, Part I. Land Forces Academy
Review, 25. (2020), 4. 281-289; Tibor Farkas: Communication and Information Services — NATO Requirements,
Part Il. Land Forces Academy Review, 26. (2021), 1. 9-15.

" Banyasz Péter: A kézosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

2 S.M.Furnell-P. Bryant—A. D. Phippen: Assessing the Security Perceptions of Personal Internet Users. Computers
& Security, 26. (2007), 5. 410-417.

3 Jemal Abawajy: User Preference of Cyber Security Awareness Delivery Methods. Behaviour and Information
Technology, 33. (2014), 3. 237-248; Jemal Abawajy — Tai-hoon Kim: Performance Analysis of Cyber Security
Awareness Delivery Methods. In Tai-hoon Kim et al. (szerk.): Security Technology, Disaster Recovery and Business
Continuity. Berlin, Heidelberg, Springer, 2010. 142-148.
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teljes mértékben trivialis kérdés az évek ota hatalyban lévé altaldnos adatvédelmi
rendeletnek (GDPR) kdszonhetden.

Ahogy az infokommunikacios tarsadalmunkat egyre inkabb behal6zzak a kiilén-
b6z6 eszkdz0k és technologiai vivmanyok, Ugy ezek teljesen Uj perspektivakat nyitnak
avilag felé. Eszkozeink segitségével szervezhetjlik napjainkat, kapcsolatba léphetiink
Uj vagy rég nem latott ismer@seinkkel, valamint teljesen Uj iparagak épilhetnek ki.
Mindezek magukkal hozzak a magasabb szintl technolégiahoz érté szakemberek
képzésének sziikségességét. Naivan ugy gondolhatjuk, hogy azaltal, hogy egyre tobbet
hasznaljuk ezeket a technologiakat és megfeleld szakembereket képziink, alkalmazunk
a cégeknél, az allami szektorban, legrosszabb esetben is autodidakta modon felismer-
juk —akar tarsadalmi szinten — a biztonsagtudatossag hianyabdl fakadd kockazatokat
és fenyegetettségeket. Ennek ellenére az emberek tobbsége tovabbra is elszenvedéje
azimént felsorolt hianyossagoknak. E rank leselkedd fenyegetések mértékének skaldja
a kis hatasu adatvesztéstdl egészen a katasztrofalis gazdasagi kovetkezményekig ter-
jedhet. A kiindulépontot jelentheti példaul egy spam e-mail, amely egy kiberb(in6z8i
csoporttdl érkezett, és kiilonbozd kartékony kodokat alkalmazva lop el, korrumpal,
vagy semmisit meg adatokat, akar jelent&s mértékben.™

Az informaciobiztonsag tekintetében a legjelentdsebb tényez6 az emberek infor-
macidbiztonsag-tudatossaga. E skalat meghatarozhatjuk az alabbi szinteken:

+ Alacsony szintl biztonsagtudatossagu személyek: nem veszik figyelembe
vagy kozémbdsen tekintenek a kiilonb6z8 biztonsagi értesitésekre, valamint
automatikusan elfogadnak minden feltételt az alkalmazasok kezelésekor,
weboldalak ldtogatasakor, illetve felcsatlakoznak az eszkézeikrél barmilyen
nyilt halézathoz titkositas vagy anonimizalas nélkil (példaul WiFi-hez).

+ Kdzepes szintl biztonsagtudatossagu személyek: gondatlansaguk a technoldgia
nem szakszer( alkalmazasa mentén fejezhetd ki.

+ Magas szint( biztonsagtudatossagu személyek: hasznositjak tudasukat a min-
dennapokban a kiberfenyegetettségek elkeriilése érdekében, és képesek meg-
el6éz6 intézkedésekre az incidensek megel6zése céljabol.

Az egyik legjelent8sebb sériilékenységnek a kiilonboz6 alkalmazasok telepitésekor
torténd engedélymegadast, a webhelyeken torténd informaciohozzaférés engedélye-
zését és a kozosségimédia-oldalakon torténd informacidémegosztast tekinthetjik.™
A helyzetet az alacsony biztonsagtudatossaggal rendelkezd személyek tekintetében
tovabb rontja, hogy a tdmadok leginkabb ezt a csoportot veszik célba mint potencialis
aldozatot, ugyanis ezek a hackerek ki tudjak hasznalni a kiilonbozd sériilékenységeket,

™ Martti Lehto: Cyber Security Competencies — Cyber Security Education and Research in Finnish Universities. In
Nasser Abouzakhar (szerk.): 74t European Conference on Information Warfare and Security, 2015. Hatfield, The
University of Hertfordshire, 2015. 1779-188; Téth Andras: Information-Sharing Challenges and Issues in Multina-
tional Operations. Land Forces Academy Review, 25. (2020), 4. 307-316.

5 R.S.Shaw et al.: The Impact of Information Richness on Information Security Awareness Training Effectiveness.
Computers & Education, 52. (2009), 1. 92-100; Téth Andras: International information security in hungary. In
Ivan Majchdt et al. (szerk.): 8. medzindrodnd vedecka konferencia: National and International Security 2017. Aka-
démia ozbrojenych sil generala Milana Rastislava Stefanika, 2017. 548-557.
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szoftveres hibakat és biztonsagi hidnyossagokat, amelyekrél az ezen a szinten lévé
felhasznalok tudomast sem vesznek.'

A kibertérben torténd jogsértések elszenveddi jelent8s mértékben a biztonsag-
tudatossag hianyabdl eredd személyekhez kdthetdk. Mara mar elmondhatd, hogy
a kulonbdz6 vallalatok és az allami szektor széles kdrben folytat képzéseket és tudato-
sitasi programokat, am ezek kdzel sem nehezitik meg eléggé a kiberbiin6z6k tevékeny-
ségét, mindazonaltal a folyamatos tudatositasi kampanyokkal az egyéni és szervezeti
védettséget is novelhetjik. Az allamigazgatas, a vallalati szereplék és a kibertérben
tevékenykedd egyének tudatositasanak legjobb médszere az, ha megmutatjuk, milyen
modszerek alkalmazasaval dolgoznak a tdmadok, és azoknak milyen kdvetkezményei
lehetnek, ezaltal fejlesztve a képességeket. A legfontosabb szempont e tekintetben
az, hogy érthetd legyen az atadni kivant kompetencia a kiberbiztonsag teriiletén
kevésbé jartas egyéneknek is.

2. A vizsgalat targya és a célkitlizések

A kutatas tudomanyos problémaja a fentebb megfogalmazottakbél ered, és alapjaul
két empirikus social engineering tdmadasi kisérlet dsszevetése szolgal.

Akutatas célcsoportjanak tagjai a magyar kozszolgalat (a széles értelemben vett
allamigazgatas, Magyar Honvédség, Renddrség, Katasztrofavédelem) irant érdekl6dé,
vagy jelenleg e teriileteken a felséoktatasi képzésben részt vevok vagy jelenleg is ott
dolgozdk csoportja adta. Esetlikben kiilondsen fontos a megfelel6 szint( biztonsag-
tudatossag, hiszen a mindennapos munkavégzés soran hozzaférnek — hozzaférhetnek
majd — azokhoz a védett rendszerekhez, amelyekben a tamadok szamara értékes
informaciok talalhatdk, vagy a déntéshozatalban valo szerepiik okén a befolyasolasuk
értékes lehet. Ezek védelme és a munkatarsak felkészitése az orszag biztonsaganak
érdekében is kiemelt fontossagu.”

Az empirikus kutatas kontrollcsoportjaban az IT-biztonsag, valamint az adat-
és informaciobiztonsag és social engineering irant érdekl6d6 személyek szerepelnek.

A vizsgalat targyat a két csoport egy social engineering tdmadas esetén nyujtott
viselkedésének elemzése adja.

A kutatas célkitlizése az volt, hogy tudomanyos vizsgalat soran kimutathato-e
Osszefliggés az adat- és informaciobiztonsag, biztonsagtudatossag és a social engine-
ering tdmadasok felismerése kapcsan a célcsoport és a kontrollcsoport teljesitménye
kozott. Az érdeklddés felkeltése, a személyes, problémaorientdlt példak és az oktatasba
torténd bevezetés kapcsan vajon novelheté-e a személyek biztonsagtudatossaga?

6 Tibor Farkas — Andréas Toth: Electronic warfare in full spectrum operation. In Milos Sotak — Mikulas Sostro-
nek — Roman Beresik (szerk.): Proceedings of the International Scientific Conference: New Trends in Signal
Processing. 2012.181-188.

Banyasz Péter: A koz6sségi média szerepe a lélektani miiveletekben az elmult idészak valsagainak tiikrében.
Szakmai Szemle, 13. (2016), 1. 61-81; Tamas Szadeczky: Governmental Regulation of Cybersecurity in the EU and
Hungary after 2000. AARMS, 19. (2020), 1. 83-93.

Hadmérnok ¢ 16. évfolyam (2021) 3. szam


http://real.mtak.hu/47801/1/A_kozossegi_media_szerepe_a_lelektani_mu.pdf
https://folyoirat.ludovika.hu/index.php/aarms/article/view/4821/3909
https://folyoirat.ludovika.hu/index.php/aarms/article/view/4821/3909

Dub Maté: A social engineering tdmadasok megel6zésének lehetdségei

2.1. Kutatasi hipotézisek

A kutatasi téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:

H1. Az informaciobiztonsagi tudatossagrol alkotott énpercepcié nem parosul
valds biztonsagtudatossaggal kapcsolatos viselkedéssel.

H2. A célcsoportba tartozd személyek nagyobb valdszintiséggel adjak meg
személyes adataikat, mint az adat- és informaciébiztonsag irant érdekl8dd tarsaik.

H3. A kontrollcsoport tagjai kisebb eséllyel adjak hozzajarulasukat olyan adat-
kezelési nyilatkozathoz, amelynek tartalma nem felel meg a torvényi el8irasoknak.

2.2. Kutatasi modszertan

A modszertan alapjat a Tudas-Képesség—Viselkedés-modell és az informacidbiztonsag
human aspektusa jelentette, emellett az elkészitett kérd&ives felmérést tudomanyos
statisztikai modszertannal (kereszttabla-elemzéssel) értékeltem ki, az SPSS Statis-
tics szoftver segitségével. A kutatas soran a felmérésekkor kitértem tobbek kozott
az éberségen alapulo kisérletek elemzésére, valamint a social engineering tamadasi
technika kozvetlen, kétirdnyd kommunikacios modelljére

Fontos megjegyezni, hogy az itt felsorolt kutatasi modszertanok mindegyike
megfelel a hatalyos jogszabalyoknak. Vizsgalataim szigortian az adatvédelmi elveknek
megfeleld kutatasra korlatozddnak, amelynek célja az egyének és szervezetek védelmi
képességeinek novelése.

A kutatasi médszertan leirasa egyarant vonatkozik a célcsoportra, valamint
a kontrollcsoportra.

3. Empirikus kutatasok bemutatasa

A célcsoport és a kontrollcsoport tekintetében is elmondhato, hogy a social enginee-
ring tdmadasi kisérletet azonos technikaval, am kiilonbdz& eseményeken végeztem el.
Arendezvények jellegébdl adédddan kiilonithetjik el a két csoportot az adat- és infor-
macidbiztonsag, biztonsagtudatossag kapcsan laikusokra (célcsoport) és érdekl6d6kre
(kontrollcsoport). Az alabbiakban részletezett felmérések Gsszevetése altal igy megal-
lapithato, hogy azonos koriilmények kdzott a csoportok tagjai milyen eredményeket
mutattak fel.

3.1. Az empirikus kisérlet 6sszeallitasa

Mind a két esetben a social engineering tamadasi kisérlet hatterében egy ingyenes,
am feltételekhez kotott, kisebb-nagyobb értékd targyi nyereményeket kinald sorsolas
allt. A két empirikus kisérlet kozott a kiilonbséget az jelentette, hogy a célcsoportnak
tobb, a tdmadasra és a nyereményjaték valdszer(tlenségére utald jel allt rendelkezé-
sére. Elmondhato, hogy mig a kontrollcsoport az adatvédelmi nyilatkozatbol tudta
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kézzelfoghatd modon a tamadast felismerni a tdmado személyének — vagyis a kuta-
tast végzének — attitlidjén, vagy az adatminimalizacids elvek figyelembevételének
hianyan kivil, addig a célcsoportnak tobb lehet8sége is volt felismerni a tamadast,
ezzel kompenzalva az esetleges szakmai hianyossagokat (ezek kozé tartozott példaul
az adatkezelési nyilatkozat szabadabb megfogalmazasa).

Az alapvetSen kérdbiven és kisebb, ezt kdvetd interjukon alapulé kisérlet magjat egy
négy részre oszthatd iv adta. Elsé oldalanak felsé részén a kiilonbozé rendezvényekkel
kapcsolatos statisztikai jellegl kérdések, illetve egy, a kitoltd biztonsagtudatossagi
onpercepciojara, valamint a jelszokezelésére vonatkozd kérdések szerepeltek. Az alsé
felén volt talalhato egy tablazat, amelybe a kitoltének kilonbozé személyes adatait
kellett/lehetett megadnia, egyéb kérdésekre kellett/lehetett valaszolnia, valamint
itt szerepelt az adatvédelmi és hozzajaruloé nyilatkozat is. A nyilatkozat a legkisebb
mértékben sem volt a térvényi elSirdsokkal és az altalanos adatvédelmi rendelet-
tel 6sszhangban. Az aldiras alatt szerepl6 aprobetls szoveg egyarant vonatkozott
a hozzajaruld személy nevében torténé pénzfelvételre, csomagrendelésre és nyiltan
tartalmazta a nyereményjaték valotlansagat is. Itt kell szét ejtenem arrol, hogy sze-
mélyes adatok valodi gydjtésére nem kertilt sor. A felsd és az also részt egy preparalt
vonal valasztotta el, a tdmadasi kisérlet befejezését kdvetden pedig a hozzajaruld
nyilatkozatot, valamint a személyes adatokat tartalmazé alsé részt a kit6élt6k min-
den esetben megkaptdk, mig a felsé részen, ahol a statisztikai jellegd, jelszavakkal
és biztonsagtudatossagi dnpercepcidval kapcsolatos kérdések voltak, megtartottuk.
Ezen felsé laprész hatsé oldalan X-szel és pipaval jeloltik azt, hogy az adott kitoltd
mely kérdésekre valaszolt, mely személyes adatait adta meg, és hozzajarult-e a nyi-
latkozathoz aldirasaval. A személyes adatok a két esetben vonatkoztak tobbek kdzott
anévre, életkorra, kapcsolati statuszra, e-mail-cimre, telefonszamra, lakcimre és sze-
mélyigazolvany-szamra. A szenzitiv jellegébdl addddan az elemzés targyat mindezek
kapcsan utoébbi két személyes adat megadasa, a biztonsagtudatossagi dnpercepcid,
a jelszokezelési készségek és a nyilatkozat alairasa jelenti.

3.2. Médszertan szerinti elemzés

Ezen alfejezetekben részletezem a kiilénb6z8 modszertanok és modellek leirasat,
amelyek alapjan a csoportokat vizsgaltam, és ismertetem azok eredményét. A leiré
statisztika és a kiilonbozd kutatdsmodszertani elemek mellett bemutatom az empirikus
kutatasok kereszttabla altali elemzését, amelyet SPSS Statistics szoftverrel készi-
tettem. Meghatarozom emellett a hipotézisek aldtamasztasara vagy megddntésére
vonatkoz6 eredményeket.

3.2.1. Eberségen alapulo kisérletek
A kisérlet elemzésének tekintetében beszélhetiink az Ugynevezett éberségen alapuld

kisérletr6l. Ennek lényege, hogy a kisérlet soran arra vagyunk kivancsiak, hogy a sze-
mélyek mennyire képesek dinamikusan eloszlatni figyelmiiket, a korilottik zajlo
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dolgokat milyen valoszinliséggel veszik észre, figyelnek-e a kontextusra, gyanakvasra
okot adé dolgokra.™

Jelszavak és e-mailek
A célcsoport és a kontrollcsoport tagjainak is fel lett téve két kiilénbozd kérdés: mi
az e-mail-cimiik és a szamukra idealis jelszo.

Megvizsgaltam, hogy a kiillonb6z6 csoportokban a ,Milyen az On szamara
a legidealisabb jelszd? Kérjlik, mondjon ra példat!” kérdésre valoban adtak-e konkrét
jelszopéldat.

Elmondhato, hogy a kontrollcsoport tagjai koziil 0%, azaz senki nem mondott
konkrét jelszora példat.

A célcsoportrél elmondhatd, hogy a kitdlték kozil tobb konkrét jelszdra érkezd
példa érkezett, vagyis a kitolt6k tobb mint 33%-a megvalaszolta azt. E kitélték mind-
egyike megadta az e-mail-cimét is, amely tovabbi biztonsagtudatossagi kérdéseket
vethet fel a megadott idealis jelszopéldaval egyiittesen.

Jelszéemlékeztetd és e-mailek
A célcsoport korében szerepelt egy kérdés, amely arra vonatkozott, hogy rendelkeznek-e
a kitoltok jogositvannyal, autdval, illetve ehhez kapcsolédoéan arra, hogy milyen autoén
tanultak vezetni— mint egy tetsz6legesen valasztott tipikus jelszoemlékeztetd kérdés.
Elmondhato, hogy az 6sszes kitoltd koziil, aki rendelkezett jogositvannyal, mindenki
valaszolt erre a kérdésre, és koziilik mindenki megadta az e-mail-cimét is kivétel nélkl,
mikor pedig fel lett téve a kérdés, hogy asszocialtak-e a jelszoemlékeztetdre, arra senki
nem valaszolt igennel. A kérdés feltevését kovetden viszont tobben megerdsitették,
hogy talalkoztak mar ezzel a jelszéemlékeztets kérdéssel, és volt, hogy alkalmaztak.

Hozzajarulas az adatvédelmi nyilatkozathoz
Ahogy kordbban részleteztem, az adatvédelmi nyilatkozat nem a jogszabalyi elSirasok-
nak megfelel6en volt megfogalmazva, és a két csoport kozott a nyilatkozat kapcsan
alapvet6 kiilonbség volt, hogy a célcsoportnak jéval szabadabban volt megfogalmazva
az, tobb utald jelet tartalmazva.

A célcsoportrél ennek ellenére elmondhato, hogy azok aranya, akik észrevették
a hamis nyilatkozatot, minddssze a kitolt6k 12%-at tette ki, két kitoltd viszont ennek
ellenére is hozzajarult az adatai kezeléséhez, hogy a nyereményjatékon részt vehes-
sen. Mivel masok nem olvastak el az adatvédelmi nyilatkozatot, igy nincsenek arra
vonatkozé informaciéim, hogy elolvasas utan is alairtak volna-e azt.

Akontrollcsoportrél a hozzajarulas kapcsan elmondhatd, hogy a kitélt6k minddssze
9%-a tagadta meg az adatvédelmi nyilatkozat alairasat, amely kevesebb a célcsoport
eredményénél, viszont koziillik harom személy olvasta el az adatvédelmi nyilatkozatot,
ami aranyaiban nagyobb a célcsoport teljesitményénél. Elolvasas melletti alairasra
itt nem kerdlt sor.

8 Matthew L. Jensen et al.: Training to Mitigate Phishing Attacks Using Mindfulness Techniques. Journal of
Management Information Systems, 34. (2017), 2. 597-626.
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3.2.2. Leiro statisztikak és attitiid

A leir6 statisztikak altal megallapithatjuk, hogy a szenzitiv adatok megadasanak megta-
gadasaban a kontrollcsoport jobban szerepelt. Személyigazolvany-szamuk és lakcimiik
megadasat 20%-kal nagyobb valdszinliséggel tagadtak meg, mint a célcsoport tagjai.

Ahogy az el6z8 alfejezetben leirtam, a hozzajaruld nyilatkozatot aranyaiban
tobben tagadtak meg a célcsoport tagjai kozil, viszont szamukra tobb utalo jel allt
rendelkezésre, valamint a mérleg nyelvét kiegyenliti tovabba, hogy a kontrollcsoport
tagjai kozil aranyaiban tébben olvastak el a nyilatkozatot, illetve nem kertilt sor a nyi-
latkozat elolvasasat kévetd alairdsra, amely két esetben a célcsoportra jellemzd volt.

Osszességében tehat elmondhaté, hogy sem a célcsoport, sem a kontrollcso-
port nem nyujtott kiemelked6 teljesitményt az informaciobiztonsag terén, viszont
levonhatjuk azt a konzekvenciat, hogy a kontrollcsoport attit(idjét vizsgalva joval
nehezebb a social engineer tevékenysége. Emellett fontos kiemelniink, hogy nem
adnak olyan nagymértékben visszaélési lehet&séget vagy kihasznalhatd humanalapu
sériilékenységet a tamadoknak az elvégzett értékelések alapjan, mint laikus tarsaik,
ami a személyes kommunikacié soran volt tapasztalhato.

Ezen a ponton a H2. hipotézisemet alatamasztottam. Igazoltam, hogy az informa-
ciobiztonsagi szempontbdl laikus emberek legalabb kétszer nagyobb valészinlséggel
adjak meg személyes adataikat, mint az informaciobiztonsag irant érdekl6d6 személyek.

A H3. hipotézisem az éberségen alapuld teszt elemzése soran megdélt, ugyanis
az informacidbiztonsag irant érdekl6d6 személyek nagyobb valdszinliséggel irjak
ala az adatvédelmi nyilatkozatot, mint az informaciébiztonsag tekintetében laikus
emberek, noha az utébbi csoportba tartozok kisebb valdszintiséggel is olvassak el
annak tartalmat. (A hipotézisek értékelésekor természetesen nem hivatkozhatok
a kommunikaciéra és az adatok kinyerésének nehézségére, amely a mérleget az érdek-
|6d6k felé dontené.)

3.2.3. A tdmadasi kisérlet modellje

A korabban elméleti jelleggel bemutatott social engineering tdmadasi modell gya-
korlati megvaldsitasa az alabbiak szerint tortént:

A célcsoporton, illetve a kontrollcsoporton is egyarant direkt, kétiranyd kom-
munikaciés modellt alkalmaztunk.

A tdmadashoz a social engineernek meg kell hataroznia mindezek mellett a cél-
pontot, a kdzeget, az elérend6 célt, valamint a manipulacio alapjat és a technikakat,
emellett el kell dontenie, hogy a tdmadas tobb lépcséfokon keresztiil valdsuljon-e meg.

Mind a két empirikus kutatasrél elmondhatd, hogy:

+ asocial engineer személy;

+ acélpont személy;

+ amanipulacié alapjat adja:

- szimpatia: a rendezvények hangulata, a nyereményjaték és a személyes
attit(id altal;
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- elkotelezettség vagy kdvetkezetesség: a nyereményjatékon valo részvétel
feltételeként volt szilkséges megadni a kért adatokat, amelyek kompenzacidja
a nyeremény;

— viszonossag/kdlcsondsség: mind a két esetben atadtak kis érték(i ajandékokat
arendezvényrdl, illetve a statisztikai felmérés eredménye lehetett a sorsolason
valo részvétel;

+ hatdsag: részben beszélhetiink errél az empirikus kutatassal kapcsolatban.
Elmondhato, hogy a kitélt6k minden esetben azt hihették, hogy a szervez6k
altal finanszirozott alkalmazottak vagy 6nkéntesek vagyunk az esemény javi-
tasat szolgalo feladatlapok kitoltésének tekintetében;

+ technika szempontjabol adathaldszatrél beszélhetiink. Megvaldsult egyrészt
az ugynevezett pretexting (liriigy, amely alapul szolgal a tdmadd szamara érté-
kes informacidk kiadasanak igénylésére, ezlttal a személyes adatok elkérésére
az aldozattdl annak érdekében, hogy a sorsolason be lehessen azonositani).
Masrészt beszélhetiink baitingrél (,beetetésrél”, vagyis hamis igéretekkel lettek
az emberek becsapva, az dldozatok mohosagat vagy kivancsisagat kihasznalva);

+ cél aszemélyes adatok megszerzése és a hozzajaruld nyilatkozatnak az dldozat
altal torténd alairasa volt;

+ akozeg a személyes kapcsolatfelvétel volt;

*+ atadmadas egy lépcséfokban valdsult meg.

3.3. Az empirikus kutatasok elemzése

A kutatas elemzésének gerincét a két rendezvényen azonos modon felvett adatok
6sszehasonlitasa adja. Idetartozik a biztonsagtudatossaggal kapcsolatos dnpercepcid,
az adatvédelmi nyilatkozathoz valé hozzajarulas, illetve a személyes adatok megadasa
(személyigazolvany-szam, lakcim).

A leiré statisztikak alapjan elmondhato, hogy a célcsoport tagjai rosszabb
eredményeket értek el a kontrollcsoportban szerepld tarsaikhoz képest. Amennyi-
ben a szenzitiv adatnak szamito lakhelyet vagy személyigazolvany-szamot tekintjlk,
ugy deklaralhatjuk a tényt, hogy a téma irant érdekl6d6k jobban teljesitettek laikus
tarsaiknal.

A kereszttabla-elemzés eredményeképpen a Khi-négyzet proba elemzésével
szignifikans dsszefliggéseket kutattam, majd amennyiben taldltam Osszefliggést,
a Cramer’s V egylitthat¢ vizsgalatanak tekintetében, az asszociaciés mérészam altal
meghatdroztam az dsszefliggés mértékét. Ezek gyakorlati magyarazatat és jelentd-
ségét az elsé eredmény elemzésénél adom meg.

Kutatasi célkitlizéseim tekintetében vizsgaltam azt, hogy az adott rendezvényen
valo részvétel osszefliggésben van-e azzal, hogy az egyének milyen gyakorisaggal
adnak meg magukrol informaciot.

Eredményként a rendezvényen torténd megjelenés és a személyazonosité igazol-
vany megadasara valo hajlandésag kozott szignifikans sszefliggést véltem felfedezni.
Khi-négyzetének (X?) megfigyelt értéke 5,921, ahol a kétoldali szignifikanciaszint-
jének értéke 0,015, tehat megallapitom, hogy a két valtozo kozott az dsszefliggés
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szignifikans. A kapcsolat ersségét Cramer's V (C V) segitségével vizsgaltam, ugyanis
ez tekinthetd az egyik legmegbizhatédbb mutatonak. A CV egy asszociacios egyiitthato,
amely a két nominalis valtozd kodzotti szorossagot mutatja meg. A C V értéke 0 és
1 kozotti intervallumd, a 0-hoz vald kozelség fliggetlenséget, az 1-hez vald kozelség
er6s kapcsolatot jelent. Vizsgalatomban a Cramer’s V mutaté megfigyelt értke 0,214,
kétoldali szignifikanciaszintjének értéke szintén 0,015. A 0,214-es érték azonban
alacsony korrelacidra utal a két valtozo esetében.

Arendezvényen tortént megjelenés és a hozzajaruld nyilatkozat dsszefliggésében
elmondhatom, hogy X? megfigyelt értéke 0,308, amelynek kétoldali szignifikanci-
aszintjének értéke 0,579, tehat megallapithatom, hogy a két valtozé kdzott nincs
szignifikans 0sszefliggés.

A rendezvényen tortént megjelenés és a lakhely megadasa 6sszefliggésében
elmondhatom, hogy X? megfigyelt értéke 6,926, ennél a kétoldali szignifikanciaszint-
jének értéke 0,008, tehat megallapithatom, hogy a két valtozd kdzott az dsszefliggés
szignifikans. Vizsgalatomban a C V mutatd megfigyelt értéke 0,236, kétoldali szignifi-
kanciaszintjének értéke szintén 0,008. A 0,236-0s érték azonban alacsony korrelaciora
utal a két valtozé esetében.

Ezen a ponton eredményeimmel szintén megerdsitettem a H2. hipotézisemet,
ugyanis elmondhatom, hogy a kontrollcsoport tagjai kdzott jéval nagyobb az infor-
maciobiztonsag szintje, hiszen szenzitiv (személyazonositd szam, lakhely) adataik
kiadasat joval nagyobb mértékben tagadjak meg.

Az informaciobiztonsagi tudatossagrol alkotott dnpercepcié mindkét esemé-
nyen torténd vizsgalata és az adatvédelmi nyilatkozat aldirasanak dsszefiiggésében
elmondhatom, hogy a X* megfigyelt értéke 2,909, amelynek kétoldali szignifikan-
ciaszintjének értéke 0,088, tehat megallapithatom, hogy a két valtozd kézott nincs
szignifikans 0sszefliggés.

Ezen a ponton bizonyitottam a H1. hipotézisemet, vagyis azt, hogy az informa-
ciobiztonsagi tudatossagrél alkotott dnpercepcié nem parosul valos biztonsagtuda-
tossaggal kapcsolatos viselkedéssel.

4. A kutatas eredményei

A megfogalmazott hipotéziseimmel kapcsolatban az alabbi téziseket dllapitom meg:

T1. Bizonyitottam, hogy a laikusok és az informaciébiztonsag irant érdeklédé
személyek, bar biztonsagtudatosnak gondoljak magukat, a cselekedeteik alapjan
ez az Onpercepcio nem helytalld.

T2. Igazoltam, hogy az informaciébiztonsagi szempontbdl laikus emberek legalabb
kétszer nagyobb valdszinliséggel adjak meg személyes adataikat, mint az informaci-
obiztonsag irant érdekl8d6 személyek.

T3. Bizonyitottam, hogy az informaciébiztonsag tekintetében laikus személyek
nagyobb valdszinliséggel tagadjak meg az adatvédelmi nyilatkozat alairasat, még
akkor is, ha kisebb valdszinliséggel is olvassak el annak tartalmat, ezzel megdontve
H3. hipotézisemet.
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5. Osszegzett kovetkeztetések

Kutatasom fontossagat az exponencidlisan novekvé, egyre fejlettebb humanalapu
tamadasok adjak, amelyek az dllamigazgatasi szektor tisztségviselSire és a hivatasos
szervek munkatarsaira fokozottan érvényesek. A kutatas célja ezéltal az volt, hogy
megallapitsam, a biztonsagtudatossag novelhets-e az érdekl&dés, a problémacent-
rikus, személyes érintettségen alapuld példak és kisérletek elvégzése altal. Fontosnak
talaltam tovabba a tamadasi modellek, stratégiak, keretrendszerek és a felismerési
lehet&ségek ismertetését a védelmi képességek javitasa érdekében.

Osszegezve a két empirikus kutatast megallapitom, hogy az adat- és infor-
macidbiztonsag-tudatossag, valamint a kiberbiztonsaggal kapcsolatos képességek
novelhetdk az érdeklédés megteremtését kdvetben, ezzel el6segitve az esetleges
sajatos, autodidakta elsajatitasra torténd buzditast, vagy még jobb esetben az aktiv
oktatasban torténd onkéntes fejlesztést.

Az empirikus kutatasok kapcsan megallapitom, hogy az informacidbiztonsag
irant érdekl6dék az adataik védelmében sokkal tudatosabbak voltak. A célcsoportrol
pedig: a biztonsagtudatossag optimumanak tekinthetd szintet nem érte el. A szub-
jektiv, személyes tapasztalat és a leirt kutatasi eredmények, valamint a személyek
attitlidjének tekintetében elmondhato, hogy a kontrollcsoport nagysagrendekkel
biztonsagtudatosabb.

Végsd kovetkeztetésként megallapitom, hogy a biztonsagtudatossag iranti
érdeklédés megjelenésével parhuzamosan névelhet8k az egyének képességei is.
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Hanko Viktoria'

A dronokkal kapcsolatos kockazatok
és kezelési lehetbségeik?

Risks and their Treatment Options Associated
with Drones

A piléta nélkiili légijarm(ivek, vagy révidebb néven drénok szamanak névekedésével
a technolégiaval kapcsolatos kérdések szama is aranyosan névekedett az utébbi
idében. A tanulmany a kockazatok kérdéskorét dolgozza fel. Elsésorban sziikséges
atechnolodgia szempontjabol relevans veszélyek definialasa. A felmeriilé kockazatok
tekintetében a személyiségi jogok megsértése, illetve a birtokhaboritas és a karo-
kozas tényallasa jelenik meg. Ezt kovet6en megjelenik az alkalmazott médszertan,
a Preliminary Hazard Analysis (PHA), vagyis az el6zetes veszély- és kockazatelem-
zés, valamint annak elemeinek bemutatasa. Jelen esetben ez egy esettanulmanyon
keresztiil elvégzett kockazatelemzést foglal magaba. Kifejezetten hangsulyos egy
esetleges incidensben rejl6 baleseti és adatvédelmi faktorok bemutatasa. Minde-
mellett megjelennek a kockazatok kezelésének lehetdségei, kifejezetten a felels-
ségbiztositas intézménye — hazai szinten 6sszehasonlitva a kiilonb6z6 ajanlatokat.
Kitekintésként a SORA moédszer keriil bemutatasra.

Kulcsszavak: dron, kockazatelemzés, kockazatkezelés

By the increasing level in number of unmanned aerial vehicles, or drones for short,
the number of technology-related issues has also increased proportionately recently.
The study addresses the issue of risks. In particular, it is necessary to define tech-
nology-relevant hazards. With regard to the risks that arise, the violation of privacy
rights and the facts of trespassing and damaging are revealed. This is followed by
the methodology used, the Preliminary Hazard Analysis (PHA), and a presentation
of its elements. In the present case, it involves a risk analysis carried out through
a case study. The presentation of the accident and data protection factors inherent
in a possible incident is particularly emphasized. In addition, the possibilities of risk
management appear, specifically the institution of liability insurance — comparing
different offers at the domestic level. The SORA method is presented as an overview.
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Programjanak szakmai tamogatasaval késziilt.
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1. Bevezetés

A modern technika vildgaban az okoseszk6zok mellett a mindennapjaink részei
a piléta nélkali légi jarmlvek, azaz dronok. Ezeknek az eszkdzoknek szamos pozitiv
hozadéka van, azonban kiilénb6z6 veszélyekkel is taldlkozhatunk a hasznalatuk kozben.
A kutatasom célja, hogy ravilagitsak a dronok hasznalata soran felmeriil6 kockazatok
azonositasara — kiilonos tekintettel az adatvédelmi kockazatokra -, valamint, hogy
feltarjam az ezek csokkentésére iranyuld lehetséges megoldasokat. Azonban ezek
bemutatdasahoz sziikség van bizonyos szint(i fogalmi attekintésre. Mindenekel6tt
sziikséges a pilota nélkili légi jarmvek uj, torvényi kategoridinak ismertetése, mint
amelyek a késébbiekben fontos elemként jelennek majd meg. 2020 decemberében
a Parlament elfogadta a légikozlekedésrél szold 1995. évi torvény mddositasat, amely
kiegésziilt a dronhasznalattal kapcsolatos alapfogalmakkal és alapszabalyokkal. Kate-
goriak tekintetében — az EU-s szabalyozashoz hasonléan — a hazai torvényi keret nyilt,
specidlis és engedélykdteles megnevezéssel illeti Sket. A nyilt kategdria varhatdan
a hobbi jellegl és ipari felhasznalokat fogja feldlelni. Kiilonb6zé alapkdvetelmények
vonatkoznak a felhasznaldkra, mint példaul, hogy a pildta segédeszkoz nélkil is lassa
az eszkozt, illetve, hogy a légi jarm(i legfeljebb 120 méterre tavolodhat el a fold legko-
zelebbi pontjatol. Ezen beliil A1, A2, A3 alkategoriak jelennek meg. Specialis kategé-
ridba tartozik az eszkdz, ha 25 kg-nal nehezebb, vagy olyan muiveletet hajt vele végre
a pildta, amelynek ideje alatt nem lathato a drén. Emellett bejelentés vagy engedély
beszerzése sziikséges attél fliggéen, hogy milyen miveletet hajtanak végre. Tovabbi
feltétel, hogy az lizemben tartéd — minden esetben —elvégezzen egy kockazatelemzést,
amelyhez egy szakérté bevonasa javasolt. Végil pedig az engedélykoteles kategériaba
tartozo légi jarm(ivel mikor lehetséges embertomeg folott repilni (példaul ha aru
vagy személyszallitas valosul meg a dron segitségével, vagy egy fesztival soran). Ehhez
a tevékenységhez viszont sokkal mélyebb elméleti és gyakorlati ismeretek, valamint
a piléta nélkali légi jarm(i mikodtetéséhez egyedi eljarasok kidolgozasa sziikséges.?
A pandémia idején a pilota nélkili légi jarmUvek alkalmazasa a jarvany terjedésének
felugyeletére is kiterjedt. Nyilvanos videdrendszerek (kamerak, dronok, robotok) arc-
felismer6 rendszerrel kiegésziilve, illetve mlholdak vagy drénok altal végzett globalis
megfigyelések szolgaltathatnak adatokat az orszag vezetdi szamara az allampolgarok
mozgasardl, tartdzkodasi helyérél és egészségi dllapotardl, hogy segitsenek felmérni
a virus terjedésének megfékezésére tett intézkedések hatasat, és referenciapontokat
nyujtsanak tovabbi intézkedésekhez.*

3 Dron torvény 2021 - érthetden szakértéktdl. Légtér.hu, 2021. februar 8.

*  Attila Németh — Sandor Magyar: An investigation of data used to support contact tracing to curb the spread
of COVID-19 pandemic from the aspect of possible national security application. Szakmai Szemle, 6. (2020),
2.52-65.
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2. Elméleti 6sszefliggések

Az elsé gondolat, amely tobbekben felmeriil a drénokkal kapcsolatban, hogy meg-
figyelésre hasznaljak ezeket az eszkozoket, amelyek sértik a polgarok maganéletét,
privat szférajat. A maganszféra a maganéletet, személyes életet jelenti, azaz a nyilva-
nossagra, a kozosségre vagy barki masra nem tartozo dolgokat, ilyen példaul valakinek
a csaladi élete. Gyakran privat szféra néven is szoktak ra hivatkozni. Jogi értelemben
a maganszférahoz valo jog részei a kovetkez6k: a névviseléshez, a személyes adatok-
hoz, a magantitokhoz és a jo hirnév védelméhez, valamint a csaladi élet, az otthon
és a kapcsolattartas tiszteletben tartasahoz valo jog. Ezaltal az, hogy otthon milyen
weboldalakat néz valaki, a maganszféraja része.> A drénok felhasznalasaval kapcso-
latban harom jogsért6 magatartas kiilonboztethetd meg, amelyek a kévetkezék:

Személyiségi jogok megsértése és lizletititok-sértés:

A drénok konnyedén be tudnak hatolni a nyilvanossag elél elzart teriiletek félé, ahol
felvételeket készithetnek, illetve tovabbithatnak, ezaltal veszélyeztethetik masok privat
szférajat. Egy adott dron hasznalata kdzben kénnyen sériilhet valakinek a képmashoz
valo joga, valamint feltarulhatnak egyéb, masokra nem tartozo titkai. Ebben az esetben
a jogellenes magatartas eredménye elsédlegesen a személyiségi sérelem, azonban
komoly vagyoni kart jelenthet egy Uzleti titok kifigyelése is. Ezen ligyek kapcsan nem
kozvetlenil a dron jelenti a veszélyt, hanem az, hogy az eszkozben rejlé miszaki lehe-
téségeket oly moédon hasznaljak ki, hogy az sérti masok személyiségi jogait, vagy uzleti
titkait. Mindemellett illegalis adatgy(jtésre is hasznalhatdk ezek a technikai eszkdzok.
A jogellenes miikddtetés mogott altalanossagban szandékos és célzatos magatartas
all, azonban a karesemény egy jogszer(i, amde gondatlan magatartas kévetkezménye
is lehet. Ebben az esetben az eszkdz mlikodtetdje nem akar jogsértést elkdvetni, de
anem kell&en koriltekinté magatartasa jogsértéshez vezet, példaul amikor az eladasra
kinalt lakasrol készitett felvétel soran az ingatlankdzvetit6 a szomszédos ingatlanok
lakoinak tevékenységét is dokumentalja.

Birtokhaboritas:

A birtokhaboritas akkor valésul meg, amikor a dron mas teriilet folé behatol. Ez azonban
nem feltétlenil szandékos jogsértés, hiszen nem minden esetben tudhatja az eszkozt
irdnyito személy, hogy hol hizédnak az ingatlan hatarai, amelyek nincsenek keritéssel
jelolve.

Karokozas:

A kdrokozé magatartasokat tekintve a drén iitkdzhet mas légi jarm(vel, éplilettel,
tereptarggyal, tavvezetékkel, emberrel vagy allattal. Fontos megjegyezni, hogy még
a kis méretl dronok utkdzése alkalmaval is olyan nagy energia szabadulhat fel,
amely képes akar emberi élet kioltasara is, illetve jelent8s vagyoni kar okozasara.
A drénbalesetek csoportositasa kétféleképpen lehetséges: a baleset bekdvetkezé-
sének helyszine, valamint a balesetet okozé hiba oka szerint. Ezek alapjan a baleset

*  Lexiq: Maganszféra szécikk: https://lexiq.hu/maganszfera
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bekovetkezésének helyszine szerint az elsé csoport az, amikor a dron mas repild
targgyal Utkozik, a masodik csoport a dron lezuhanasa vagy nem az eredetileg ter-
vezett leszallas alkalmaval mas targgyal vagy személlyel a foldon torténd ttkdzése.
A balesetet okozé hibak szerinti besorolas alapjan beszélhetlink miszaki hibarol,
illetve emberi mulasztasrol.®

A leirtak alapjan lathatova valt, hogy milyen hatésai lehetnek a drénoknak a pri-
vat szférdra, valamint az azt érint6 jogokra. Ez az alfejezet a kockazatok, kifejezetten
adrénok veszélyeinek és kockazatainak bemutatasara szolgal. A kockazat, azon beldil
is az informaciobiztonsagi kockazat magaban foglalja azokat a hatasokat, amelyek
eléfordulhatnak a sebezhet&ségek és fenyegetések miatt. Ezeket a szervezet, valamint
az érdekelt felek okozhatjak az informacids rendszerek m(ikodtetésével és haszna-
latdval, valamint idetartozik még az a kdrnyezet is, amelyekben ezek a rendszerek
mUkddnek.” Az informaciobiztonsagi kockdzat az esemény valoszinliségének és annak
kovetkezményeinek kombinacidja alapjan mérhet6.®

A dron reptetése soran kilonbozd kockazati tényezék meriilhetnek fel, mint
példaul a jogi szabalyozas, illetéleg annak hianya, vagy a kordbbiakban mar emlitett
mszaki hiba, vagy akar az emberi tényez6. Emellett fontos még megemliteni a mete-
oroldgiai koriilményeket is.

A miszaki problémak terén a navigacios rendszerrel kapcsolatos hibara gondol-
hatunk els6dlegesen. Fontos tudni, hogy a robotpildta is része lehet a pildta nélkdili
légi jarmivek rendszerének ugyanugy, mint az ember altal vezetett repiilégépek
esetében is. Sziikség van ra a pontos Utvonal tartasahoz, azonban hibas adatok vagy
a navigacios rendszer vételkiesése esetén hiba lehet a dontési folyamatban. Ennek
kovetkeztében a drdn akar le is zuhanhat, megsemmisiilhet, vagy kart okozhat épi-
letekben, szélsGséges esetben az emberi életet is veszélyeztetheti.®

Ennek kapcsan felmeril, nem mindegy, hogy ki, hol és milyen szandékkal
vezeti az adott pildta nélkili légi jarm(ivet. Az emberi hibalehet8ség szdmos koc-
kazati tényez6t hordoz magaban. Bizonyos informacidk hianyaban — legyen sz6
példaul a kamera felbontasanak elégtelenségérél, vagy az adatatvitel gyengébb
sebességérél — a pildta rossz dontéseket hozhat, ami tovabbi veszélyes helyze-
teket hordozhat magéaban. Emellett megemlitend§ a meteorologiai ismeretek
fontossaga is. A szabadtéren torténd hasznalat folyaman kilonb6zé meteorologiai
helyzetek alakulhatnak ki. Ezek nem ismerete akar az eszk6ziink megsemmisiilését
is eredményezheti. Ezeknek a légkdri viszonyoknak az elérejelzése, megismerése,
a repllési terv atdolgozasa felel8s tervezést igényel, ami a repilési kockazatokat
nagymértékben minimalizalhatja, csdkkentheti. A jogi, illetve etikai szabalyozasok
tekintetében kockazatot jelenthet a fedélzeti kamerdval rogzitett videdk, képek nem
megfelel§ adatkezelése, hiszen ezek hanyag vagy szandékos, illetve nem koriiltekintd

& Miskolczi Bodnar Péter: A dronokhoz két6dé aktualis jogalkotési, jogalkalmazasi és etikai teenddk. In Homicskd
Arpad Olivér (szerk.): Egyes modern technolégiak etikai, jogi és szabalyozasi kihivasai. Patrocinium, 2018. 141~
142.

7 Stephen D. Gantz - Daniel R. Philpott: Chapter 3 - Thinking About Risk. In Stephen D. Gantz - Daniel R. Philpott
(szerk.): FISMA and the Risk Management Framework. Syngress, 2013. 53-78.

8 Sokratis K. Katsikas: Chapter 53 - Risk Management. In John R. Vacca (szerk.): Computer and Information Security
Handbook (Second Edition). Morgan Kaufmann, 2013. 905-927.

®  Wihrl Tibor: GPS navigacios problémak UAV alkalmazasokban. Hadmérnék, (2006), kiilonszam. 1-7.
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felhasznalasa adatvédelmi torvényeket, személyiségi jogokat is sérthet. Azonban
fontos kiemelni, hogy nem ezeknek az eszk6z6knek a hasznalata jelenti az adatvé-
delmi problémat, hanem az ezen eszkdzdkre szerelhetd kiegésziték altal bekdvetkezd
adatkezelés. Tovabba elmondhato, hogy az adatkezeld személy kdnnyen végezhet
rejtett megfigyelést, hiszen a dron mérete egészen kicsi is lehet, ami lehet6vé teszi
amegfigyelést, emellett nehezen vagy egyaltalan nem észlelhetd, tovabba gyors, sok
esetben észrevétlen helyvaltoztatasra is képes.'® Ebbél kovetkezik az adatvédelmi
kockazat, amely feltételes forgatédkdnyvként definidlja, hogy a kockazatok forrasai
az altalanos fenyegetettségeket figyelembe véve hogyan, milyen médon tudjak
a személyes adatokat kiszolgalo infrastruktira sebezhetéségeit kihasznalni annak
érdekében, hogy olyan nem kivant eseményt valtsanak ki, amely személyes adatok
jogellenes kezeléséhez vezet és amely hatassal van az adatalanyok maganszférajara.
A kockazatot két alapvetd szempontbol érdemes vizsgalni, annak hatasa, illetve
valdszinlisége alapjan.” Az egyik ilyen kockazat a nem szandékos adatgydijtés. Egy
adott targyrol, példaul hazrol vagy foldrészletrdl a kameraval rendelkezé dron altal
készitett felvétel akaratlanul is tartalmazhat mas targyakat, elemeket, mint példaul
embereket, épileteket vagy a szomszédos foldeket. E nem szandékos adatok lehetnek
személyes jellegliek vagy nem személyes jellegliek. Ezaltal tovabbi kérdések meril-
nek fel az adatok feldolgozasanak mdédjarol, valamint a tarolasukra és a torlésikre
vonatkozoéan. Egy masik, ezzel 6sszefliggd kihivas a dronhasznalat célja. Ahola drén
altal gytjtott adatok nem feltétlen személyes jellegliek, ott az adatvédelmi keret
nem alkalmazandd. Az azonban, hogy nem gyl(jtenek személyes adatokat, még nem
jelenti azt, hogy a drdnt tdrvényes célra hasznaljak. Lehet, hogy egy vallalat egy
dront iranyitva megprobalja kideriteni, milyen Uj technoldgidkat vagy eljarasokat
hasznal egy rivalis vallalkozas, vagy esetlegesen Uzleti titkokba botlik. Egy magan-
személy is hasznalhat drontechnoldgiat, példaul annak érdekében, hogy megtudja,
hol helyezkednek el a bliniild6zé szervek tisztvisel6i.™

3. Médszertan

Akiilonb6z6 maédszerek kozil a Preliminary Hazard Analysis (PHA), vagyis az el6zetes
veszély- és kockazatelemzés technikajat alkalmaztam a kutatasom soran. A PHA-t
a rendszerek tervezési szakaszaban és/vagy projektek sordn hasznaljak, kiiléndsen
olyan Uj technoldgiak alkalmazasa esetén, amelyek tovabbi informaciét igényelnek
a kockazataikrol. Leggyakoribb esetben a kockazatok elemzése még mindig a folya-
mat tervezési szakaszaban torténik, igy az azonositott kockazatok miatt sziikséges
valtoztatasok nem jelentenek jelentds koltségeket, amellett, hogy a megvaldsitas is

' Gajdacs Laszlé - Major Gabor: Az UAV alkalmazasanak kockazatai a biztonsagtechnika teriiletén.
Repiiléstudomanyi Kézlemények, 30. (2018), 2. 101-112.

" Arvai Viktor Gyérgy et al.: Az elszamoltathatésag alapelve és az adatkezel6i kotelezettségek. Budapest, Nemzeti
Kozszolgalati Egyetem, 2018.

12 Pam Storr - Christine Storr: The Rise and Regulation of Drones: Are We Embracing Minority Report or WALL-E?.
In Marcelo Corrales — Mark Fenwick — Nikolaus Forgé (szerk.): Robotics, Al and the Future of Law. Perspectives in
Law, Business and Innovation. Springer, 2018. 105-122.
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konnyebb. Ez a mddszer megvizsgalja a kockazatok és folyamatok eltéréseit, amivel
célja az okok és kdvetkezmények kvalitativ megkdzelitésben torténé meghataro-
zasa. Ez a kvalitativ megkozelités (okok és kovetkezmények) szamszerdisithetd egy
kockazati matrixban, annak gyakorisagi és sulyossagi paramétereit felhasznalva.
Abbdl kifolyolag, hogy az eredmények kvalitativak, nem adnak szamszer(i becs-
lést. Azonban ezen informacidk alapjan javasolhatok az azonositott veszélyek
megeldzése vagy enyhitése érdekében tett intézkedések, kozelebbrdl a kiilonb6z6
elemzett baleseti forgatékdnyvek okozta karos hatasok kikiiszobolésére vagy csok-
kentésére. A PHA hatdkare realizalja azokat a veszélyes eseményeket, amelyek okai
az elemzett létesitménybdl, projektbél vagy technoldgiabdl szarmaznak, feldlelve
mind az alkatrészek vagy rendszerek meghibasodasait, mind a karbantartasi vagy
miikodési hibakat (emberi hibakat).”

A PHA-md&dszer alkalmazasaval a kockazatelemzést egy esettanulmanyon keresztiil
mutatom be, amely a Drone Industry Insights (DOII) biztonsagi kockazatértékelése
alapjan késziilt." Az elemzéshez a kdvetkez6 szimulaciot hoztam létre:
nélkdli légijarmuvekkel szallitja ki az étel rendeléseket, mely G7 tipusu drénokon
keresztiil valosul meg, melyek teherbirasi hatara 6 kg. Ez a tipusu kiszallitas a korabbi
50-60 perc helyett 20-30 percen belill megérkezik az adott haz elé, vagy igény
szerint az erkélyhez, ablakparkanyhoz. Adott egy személy, aki igénybe vette ezt
aszolgaltatast. Az ételrendelés teljesitése alatt a drén navigacids rendszere részle-
gesen meghibasodott, melynek kovetkeztében a rendszer helyredllasaig egy masik
ingatlan folott lebegett a drén, rogzitve az ott zajlé hétvégi csaladi rendezvényt.
Az érintett csalad egyik tagja jelentette ezt a cég felé. Annak érdekében, hogy ilyen,
vagy ehhez hasonlé eset ne torténjen meg a vallalat a kovetkezd kockazatelemzést
hajtja végre.”

3.1. Eredmények

A megismert fogalmak és moédszertan tisztazasa utan az esettanulmanyon keresztili
kockazatelemzésre és kockazatkezelési lehet8ségekre keriil a hangsuly. A fejezetben
lépésrél lépésre kdvetkeznek a kiilonbozé elemek. Ezt kdvetSen a fokuszpontba
a felel&sségbiztositas intézménye kerdil.

3.2. Kockazatok feltarasa

Az esemény kivizsgalasahoz el8szor egy valoszinlségi tabla kidolgozasa sziikséges,
amely a kockazat valoszinliségét vagy annak gyakorisagat definidlja, hogy a mekkora
eséllyel kdvetkezhet be az adott kockazat. Minden forgatékdnyvet figyelembe kell

 Erick Galante - Daniele Bordalo — Marcele Nobrega: Risk Assessment Methodology: Quantitative HazOp. fournal
of Safety Engineering, 3. (2014), 2. 31-36.
" Kay Wackwitz — Hendrik Boedeker: Safety Risk Assessment for UAV Operation. Drone Industry Insights, 2016.
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venni. A valdszinliséget szamokkal kell kifejezni, és ezeket a szdamokat minden valo-
szinliségi szinthez hozzd kell rendelni. Az alabbiakban lathatd egy altalanosan hasznalt
Otszintl valdszinliségi tablazat:

1. tablazat
Bekévetkezési valdszinliség
Forras: a szerzé szerkesztése Wackwitz—Boedeker (2016): i. m. (DOII) alapjan

Valdszinliség | Leiras

5 |Nagyon A dron rendszere meghibasodik hasznélat kdzben, és ezzel masok jogait sérti
valdszinli és anyagi kart is okoz.
4 | Valoszin( A drén rendszere meghibasodik hasznalat kézben, és ezzel masok jogait sérti

vagy anyagi kart okoz.

3 |Lehetséges A dron rendszere meghibéasodik hasznalat kdzben vagy mésok jogait megsérti,
vagy anyagi kart okoz.

2 | Valoszin(itlen | A drén rendszere nem hibasodik meg hasznalat kozben, nem sérti masok jogait
és anyagi kart sem okoz.

1 [Kizart A fenyegetés nem értelmezhetd, vagy a bekovetkezése nem elképzelhetd,
kizart.

Emellett sziikség van egy, a kockazat sulyossagat bemutaté tablazatra is. A biz-
tonsagi kockazat sulyossagat a kar mértéke hatarozza meg, amely eléfordulhat
az azonositott biztonsagi veszély kévetkezményeként. A sulyossagi értékelés
alapulhat sériléseken (személyeken) és/vagy karokon (drénok és épliletek, elekt-
romos vezetékek vagy a koltségdimenzid). Ennek az elkészitéséhez figyelembe
kell venni a legrosszabb el&re lathatd helyzetet, a sulyossagot szdmszer(sithetd
kritériumok szerint kell kategorizalni, és ezeket a szamokat minden valdszin(iségi
szinthez hozza kell rendelni.

2. tablazat
Bekévetkezés stlyossaga
Forras: a szerzé szerkesztése Wackwitz—Boedeker (2016): i. m. (DOII) alapjan

Sulyossag Leiras
E |Katasztrofdlis |Emberi élet kioltdsa. Drén, berendezés vagy épiilet megsemmisiilése.
D |Komoly Komoly személyi sériilés vagy a maganszféra sulyos megsértése, valamint
nagyobb kar a berendezésben, épiiletben.
C |Kozepes Személyi sériilés vagy a maganszféra enyhe megsértése, vagy a tovabbi
mUikodtetés nem lehetséges nagyobb modositasok nélkiil.
B | Minimalis Kisebb személyi incidens, a rendszer teljesitményére gyakorolt kisebb hatas.
Elhanyagolhato | Nincs személyi sériilés, kisebb rendszeri kovetkezmények.

Ebb6L jon létre a kockazatértékelési matrix, amely a kdvetkez6képpen alakul:

Hadmérnok « 16. évfolyam (2021) 3. szam 195



- Hanké Viktoria: A drénokkal kapcsolatos kockazatok és kezelési lehet&ségeik

196

3. tablazat

Az esettanulmany kockazatmatrixa
Forras: a szerzé szerkesztése

G 5A 5B 5C 5D 5E
88 |4 4A 4B 4C 4D 4E
! 3A 3B 3C 3D 3E
S8 |2 2A 2B 2C 2D 2F

N 1A 18 1C 1D 1E

A B C D E

Kockézat sulyossaga

Ez alapjan a kockazatelfogadasi szintek szinkédok szerinti besorolasa a kovetkezé:

« Avords a nem elfogadhato szint — a kovetkezmény valdszinlisége/sulyossaga
elfogadhatatlan. Jelent8s enyhitésre vagy Ujratervezésre van sziikség a kockazat
kovetkezményének, valdszintiségének vagy sulyossaganak elfogadhatd szintre
valé csokkentéséhez.

+ A sarga toleralhatd, de kockazatcsokkentést igényld szint — a kdvetkezmény
és/vagy a valoszinliség aggodalomra ad okot, intézkedéseket kell végrehajtani
a kockazat észszertien alacsony szintre csdkkentéséhez. Ez a kockazat akkor
toleralhatd, ha megértik és ha szervezeten beliil jévahagyjak.

+ Az6ld az elfogadhato szint — a kdvetkezmény nagyon valdsziniitlen, vagy nem
elég sulyos ahhoz, hogy aggodalomra adjon okot. A kockazat toleralhato,
a biztonsagi célkit(izés teljesult.

Ezek alapjan a kockazatok azonositasat és kategorizalasat a 4. tablazat tartalmazza:

4. tablazat

Az esettanulmany kockazatértékelése
Forras: a szerzé szerkesztése

Kockazatértékelés

s Lehetséges . e
Kivalté ok Klvalt9 °k kovetkez- Va,lo"- . Sulyossag | Matrix-kod chkazatl

kategoridja . szinliség szint

mény
Navigacios Drén meg-
re”ds?ef Mdiszaki semmistlé- Lehetséges |Kozepes 3C Tolerélhato
meghibaso- se, emberi
dasa sériilés
Hozzajaru- . .
las nélkili | Adatvédelmi |M383NSZIraly s ing |Komoly 4D DRl
e megsértése gadhato

adatrogzités

A folyamat zarasaként a kockazatot enyhitd intézkedéseket kell foganatositani, amelyek
két fajtaja a korrekcios, illetve a megel&z6 intézkedések. Mindegyik intézkedésformahoz
hozza kell rendelni egy felel6s személyt a megfelel6 végrehajtas érdekében.
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5. tablazat

Az esettanulmany kockazatenyhité intézkedései
Forras: a szerzé szerkesztése

Kockazatértékelés
s Lehetséges . e
Kivalts ok |KIVALEO Ok 1y etkez- | Y20 Isulyossag |Matrix-ked | Kockazati
kategoriaja . szinliség szint
mény
:i\g;g;:rlos Manualis Rendelést Eszkéz gya- Mindsésiiovi
I 3C Tolerdlhatd | beavatkozds |iranyito kori teszte- nosegugy
meghibaso- . . . . mérndk
da tavolrél személy lése
asa
. Kamer’a. . Kozterdilete-
Hozzajaru- manualis Rendelést PR .
PRt Nem elfo- . A R ket™ érinté | Informatikai
las nélkali  [4D , kikapcsolasa | iranyito ) ,,
i gadhato 114 . Utvonal vezetd
adatrogzités a leallas személy L
A kialakitasa
idejére

3.3. Kockazatkezelés lehetdségei

Az el6z6 alfejezetet végén lathato kockazatértékelési intézkedések esetében a kocka-
zatértékeld datumot rendel a korrekcids és megel&z6 intézkedések megvalositasahoz,
hogy egyfajta mindségi kaput illesszen be a kockazatértékelésbe. Ez az eljaras koc-
kazatkezelés néven ismert. A kockazatkezeléshez dokumentalt kockazatértékelésre,
a becsiilt kockazatok rendszeres feliilvizsgalatara és az intézkedések hatékonysaganak
ellen&rzésére van sziikség. A kockazatértékeld egy drénbiztonsagi kockazati térképet
hasznal, amelyben leirja az 0sszes dron repiilési veszélyét, beleértve a vonatkozé koc-
kazatértékelési eredményeket is. Ezt a térképet — beleértve a meghatarozott kockazati
mutatdt is — minden hénapban bemutatja a vezérigazgatonak, akinek sziiksége van

erre az informacidra a stratégiai értekezletekhez.™

Az esettanulmanyt figyelmen kivil hagyva is elmondhato, hogy ahogyan né
a pildta nélkali légi jarmivek vagy pilota nélkili légi rendszerek alkalmazasa, ugy
nének a maganélet és a biztonsag aggalyai is. Ennek eredményeként a kockazatkezelés
és a kockazatok elleni biztositas donté fontossagu lesz mind a gyartok, mind pedig
az lzemeltet6k szempontjabdl. Magyarorszagon jelenleg is szigoru szabalyozasok
vonatkoznak a dronok reptetésére, legyen szé akar az uzleti, akar a hobbi szint(
felhasznalokrél. Mindkét esetben feltétel az eszkdz regisztralasa, a légtérhasznalati
engedély, valamint a drénra kotott felel6sségbiztositas megléte, amennyiben a légi
jarm( sulya meghaladja a 0,25 kg-ot. Emellett abban az esetben is sziikséges, ha nem
mindsil jatéknak és/vagy adatrogzitével rendelkezik. A pilota nélkili légi jarmUivek
felel&sségbiztositasat ugy kell elképzelni, mint a kotelez6 jarmUibiztositast — ebben
az esetben is az izemben tarto felel6s az eszk6zhdz kapcsolddd biztositds megkotéséért.

> Szerzdéi megjegyzés: ideértenddk a kézintézmények is, amennyiben azok érintése nem jelent nemzetbiztonsagi

kockazatot.

6 Kay Wackwitz — Hendrik Boedeker: Safety Risk Assessment for UAV Operation. Drone Industry Insights, 2016.
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Az Uj szabdlyozas miatt a Groupama Biztosito is Ujrafogalmazta a felel8sségbiz-
tositas szabalyait. A szolgaltatast 30 napra vagy hatdrozatlan id6re lehet megkotni.
A hatérozatlan id6 egy évet foglal magaban, amelyet természetesen fel lehet mondani
az évfordulo elétt 30 nappal. A havidijat nem szlikséges lemondani, automatikusan
megszlnik. Jelenleg azonban cég nevében vagy gazdasagi célu reptetés okan nem
lehet biztositast kotni. A biztositasi termékismertet&bél értesiilhetiink arrél, hogy
a cég megtériti a pilota nélkili légijarm(-rendszerrel okozott dologi és személysé-
riléses karokat, illetve az eseménnyel kapcsolatban az élet, a testi épség, valamint
az egészséghez valo személyiségi jog megsértése alapjan felmerild sérelemdijat is.
Kiemelendd azonban, hogy a személyiségi jogsértéssel kapcsolatos karok mellett
az autonom tizemmaddban okozott karokat sem tériti meg a tarsasag.”

A Groupama mellett az Allianz Hungaria Zrt.-nél is van lehet&ség felelésség-
biztositast kotni. Biztositasi eseménynek minésil az az esemény, amely a légi jarm{
jogszer(i mlikddtetése soran az eszkoz, illetve az abbol kies6 targy harmadik fél részére
(aki nem vesz részt a repllésben) okozott kar és/vagy személyi sériiléssel 6sszefiiggs
nem vagyoni sérelem, amelyért a pildta felel&sséggel tartozik abban az esetben, ha
az esemény nem kizart kockazat. Kizart karnak mindgsiil példaul a 16 évesnél fiatalabb
pilota altal okozott kar, a formacids repiiléssel 6sszefliggésben okozott kar, valamint
a napkelte el6tti/utani id6pontban tortént esemény. A szolgéltatas alanya a regiszt-
ralt tzemben tarto, illetve az dltala megnevezett tavpildta, azaz a pildta nélkiili légi
jarm( vezet6je. A biztositas idétartamat tekintve lehet8ség van hatérozatlan iddre
megkotni, illetve hatarozott id6re is, amely lehet 1 év vagy egy konkrét tevékenység
végzésének az ideje (naptari nap szerint meghatarozva).™

Akorabbiakban emlitett két cégen feliil a Generali is rendelkezik a MyDrone elneve-
zési felel6sségbiztositassal, amely jogvédelmi biztositast is magaban foglal. A biztositasi
feltételekben meghatarozottak alapjan biztositasi eseménynek mindsiil a szerzédé (azaz
az lizemben tarto) altal m(ikodtetett pildta nélkili légi jarm(i vagy az abbol kies6 targy
okozta személyi sériiléses kar, illetve a szerzédésen kiviil okozott dologi karok miatti
kartéritési kotelezettség, amely a szerz6désben megjeldlt, jogszabaly altal el6irt nyil-
vantartasba vett pilota nélkiili légi jarm( hasznalata soran kovetkezett be, s amelyért
a biztositott jogszabaly szerint helytallni kdteles. A felel6sségbiztositas jogvédelmi
kiegészitése alapjan biztositasi eseménynek mindsiil tovabba az a magatartas is, amely
mas személy személyiségi jogat sérti, ezaltal az izemben tarto sérelemdij megfizetésére
kotelezhetd, amennyiben a személyiségi jog megsértése olyan személyi sériiléses vagy
szerz6désen kiviili dologi kart okozd magatartassal all kdzvetlen Osszefliggésben, amelyért
a biztositottat kartéritési felel6sség terheli. A MyDrone biztositas nem terjed ki a piléta
nélkdli allami légi jarm(vekkel végzett UAS-mliveletek végzése soran, illetve allami
szerv feladatanak megvaldsitasa érdekében végrehajtott UAS-m(iveletek teljesitése
soran okozott karokra. A tarsasagnal a szerzédés id6tartama alapjaraton hatarozatlan
idej(i, amennyiben a szerz&d¢ felek err6l masképp nem rendelkeznek. Hatarozott idej(i
szerz8dés esetén pedig a meghatarozott idtartam érvényes.™

7 Groupama felel6sségbiztositas drénokra és repiilémodellekre: www.groupama.hu/hu/Biztositasok/dron-felel-
ossegbiztositas.html

8 Allianz Hungaéria Zrt.: Légi- és vizi jarmUvek vagyonbiztositasa, drénok felel8sségbiztositasa. (é. n.).

9 Generali Dronbiztositas: www.generali.hu/Biztositas/Jarmu/generali-mydrone-biztositas.aspx
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A feltételek ismertetése utan vildgossa valik, hogy a m(iveletek végrehajtasahoz
felel8sségbiztositassal kell rendelkeznie a pildtanak. Ennek 6sszege azonban nagyban
fligg az adott biztositdtol, és a dron tomegétdl is. 250 g alatti eszkdz nem kereske-
delmi hasznalatdhoz nem szlikséges biztositast kotni, azonban az ennél nehezebb
dronokra mindenképpen — kereskedelmi tevékenység végzése esetén a 785/2004/
EK rendeletnek kell megfelelni. Azonban fontos tudni a fedezeti 6sszeghatarokat is,
amelyek attekintését a kovetkez6 tablazat tartalmazza:?°

6. tablazat

Forras: a szerzé szerkesztése

Suly Eseményenként | Id6szakonként
0,25 kg alatt nem sziikséges
4 kg alatt 3000000 Ft 6 000000 Ft
4 kg - 20 kg 5000000 Ft 10 000 000 Ft
20 kg folott egyedi ajanlat

A hazai felel6sségbiztositas intézménye mellett érdemes lehet nemzetkdzi szintre
kitekinteni. A magyarorszagi gyakorlattal szemben példaul az amerikai gyakorlat
egy kicsit masképpen alakul a felel&sségbiztositas tekintetében. 2020 februarjaban
a Szovetségi Légi Iranyitas (Federal Aviation Administration, FAA) kiadott egy Javasolt
Szabalyalkotasi Ertesitést (Notice of Proposed Rulemaking, NPRM) a drénokrél. Ugy
tlnik, hogy ez egy kulcsfontossagu pillanat volt azoknak a vaéllalatoknak és szerve-
zeteknek, amelyek hasznaljak a technoldgiat, hiszen megfigyelhet, hogy névekszik
a kereskedelmi drénmdiveletek biztositasaval kapcsolatos megkeresések szama
a Global Aerospace cégnél. Az Amerikai Egyesiilt Allamokban a drénok biztositok
altal megvizsgalt egyik elsédleges kockazatkezelési eszkdze a képzés. A felmerilé
veszélyek hatékony feltérképezése nélkil az tzemelteték nem tudjak optimalisan
és biztonsagosan mukodtetni az eszkdziiket. Az NPRM jelezte, hogy az izemeltetSknek
repulésbiztonsagi vizsgat kell teljesitenilik. Valdszinlsithet6en ez magaban foglalja
a repllési térképek, a meteorologia, az aerodinamika megértésének bizonyitasat.
Mint minden repiilégép-lizemeltetésnél, a biztositas is a kockdzatkezelés szerves
része. Ez pénziigyi kompenzacio arra az esetre, ha a biztonsagi irdnyitasi rendszer nem
képes megeldzni a balesetet, vagy ha egy el6re nem lathat6 esemény miatt veszteség
keletkezett. Mig a szabalyozasi helyzet folyamatosan valtozik, a biztositas targya egyre
fontosabb a dront hasznald kdzdsségen belil. A tulajdonosokat és lizemeltetSket,
valamint a gyartokat és mas szolgaltatokat egyarant érdekli a biztosithatdsag és a dijak
koltségei. A dronbiztositasnak két alapvetd kategdriaja van:
+ atulajdonos/uzemeltetd jogi felel6ssége és a fizikai kar;
+ agyarto felel8ssége a termékért.

20 | ggtér.hu (2021): 1. m.
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Az lizemeltet&nek legalabb a jogi felel6sségbiztositast figyelembe kell vennie. Ez fedezi
az ingatlan javitasanak vagy a személyi sériiléseknek a koltségeit. A tovabbi fedezet
magaban foglalhatja a személyi sériilést (a maganélet megsértését), a nem tulajdo-
nosi kart (mas drénjaval valé titkdzés), az orvosi koltségeket, a helyiségek felel§sségét
és a haborus karokat, példaul a rosszindulatu cselekménybél eredd kérokat. Ezenkiviil
fedezet all rendelkezésre a dronok fizikai sériilései ellen. Ez fedezi a berendezések
javitasanak koltségeit, vagy az emelvény, az egyéb foldi berendezések teljes veszte-
ségét. A gyarto vagy a szolgaltato (példaul tanacsadd, kereskeds) szamara elérheté
a termékfelel8sség. Ez fedezetet nyUjtana abban az esetben, ha a biztositott termék
veszteséget okozott vagy hozzajarult ahhoz, ez azonban nem terjed ki a jotallas hatalya
ala es6 igényekre.

Mindezek mellett (kifejezetten) a kereskedelmi felhasznaldk szamara ajanlott
egy Uj mddszer elsajatitasa, amely a Specific Operations Risk Assessment (SORA),
magyarul a Kilonleges miveleti kockazatértékelés. Ez egy Ujszer(i megkdzelitése
az Unmanned Aircraft Systems (UAS), avagy a pildta nélkili repil6gép-rendszer
mUikodésének biztonsagos létrehozésara, vezérlésére és értékelésére. A modszer arra
0sszpontosit, hogy egy UAS-m(ivelethez két kockazati osztalyt rendeljen, egy Ground
Risk Classt, tehat egy foldi kockazati osztalyt (GRC) és egy Air Risk Classt, vagyis egy
légi kockazati osztalyt (ARC). A GRC és az ARC alkotjak az alapot a Specific Assurance
and Integrity Level, az Ugynevezett Specifikus Biztonsagi és Integritasi Szint (SAIL)
meghatarozasara. A SAIL azt a bizalmi szintet képviseli, hogy az UAS-mivelet a tervezett
mvelet hatarain bellil ellenérzés alatt marad. A SORA lehet&vé teszi az izemeltetSk
szamara — leginkabb a kereskedelmi felhasznalok részére —, hogy bizonyos fenyegetési
korlatokat és/vagy mérsékls intézkedéseket alkalmazzanak mindkét kockazati osztaly
csokkentésére, és ezaltal a SAIL csokkentésére. A kockazatértékelés utolsd lépése
az Operational Safety Objectives, azaz az tizembiztonsagi célkitlizések (OSO) ajan-
lasa, amelyet a SAIL szerint teljesiteni kell. A SORA egy modszer az UAS-miveletek
integralasara a (kereskedelmi) pildta nélkili replléssel, fliggetleniil az eszkoz sulyatol
és a légtér magassagatol, bizonyos szint(i biztonsaggal. A SORA-folyamat megkony-
nyitése érdekében emellett Standard Scenario, Ugynevezett standard forgatékdnyv
(STS) kidolgozasa lehetséges bizonyos tipusu miiveletekhez, ismert veszélyekkel
és elfogadhato kockdazatcsdkkentésekkel. Az STS-t ezutdn az tGizemeltetdk és a sza-
balyozé hatosagok sablonként hasznalhatjak az UAS-mdiveletek jovahagyasaval jaro
munka mennyiségének csokkentésére.?’

4. Kovetkeztetések

Osszegezve a leirtakat elmondhatd, hogy a dronok alkalmazasa rendkiviil nagy hatast
gyakorolhat a maganszférara, akar a személyiségi jogokat sértve, akar kiilonbozé karokat
okozva. Ebbél kdvetkezden a pildta nélkili légi jarmivekkel kapcsolatos kockazatok
igen sokrét(iek, gondoljunk akar a mUszaki, akar a meteoroldgiai vagy akar a jogi sza-
balyozasbél, netan éppen annak hidnyabél eredd veszélyekre. Ezeknek az azonositasa,

21 Eurocockpit: Specific Operations Risk Assessment (SORA). 2019. januar 28.
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kezelése sziikséges mind a magancéll, mind pedig az lizleti célu felhasznaldk szamara.
A bemutatott esettanulmanyon keresztil megjelennek a kockazatelemzés egyes
mozzanatai. Jelen elemzés kiemeli a mUszaki és adatvédelmi kockazatot, amit orvo-
solni szlikséges, valamint a jovére nézve preventiv intézkedések alkalmazasa erésen
javasolt. Az esettanulmanyon keresztiil bemutattam, hogy ételkihordasra torténd
alkalmazasukkor milyen eshet8ségekkel taldlkozhatnak azok a vallalatok, amelyek
a jov6ben tervezik bevezetni a dronokkal vald kiszallitas lehet8ségét. Véleményem
szerint tovabbi fejl6dési lehetdséget biztositanak az eszk6zok a hagyomanyos (gép-
jarmvel, robogoval, kerékparral torténd vagy gyalogos) kézbesités mellett. Akik ezzel
a lehet8séggel élni kivannak, azoknak azonban els6sorban megfelelSen tajékozodni
sziikséges mind az eszkdzok, mind pedig a szabalyozas terén.

Az esettanulmany utan pedig kitértem a netan bekdvetkezd karok enyhitésére,
amelyek megtéritésére Magyarorszagon — a hazai szabalyozas egyik iranyaként — meg-
jelenik a kotelez6 felelésségbiztositas intézménye. Ez valamilyen szinten eltér az ame-
rikai modelltdl, ahol példaul nem harom, hanem két kategoriat kiilonboztetnek meg
a biztositast illeten. A hazai pilotak tobb tarsasag ajanlatai kozil valaszthatnak — mind
a harom biztositd cég esetében vannak atfedések, azonban egy-egy eltéréssel is
talalkozhatunk a kondicidk kozétt. Ez alapjan elmondhato, hogy minden személy, aki
dronnal rendelkezik, legyen sz6 akar hobbi, akar lzleti felhasznalorol, megtalélhatja
a szamara kedvezd ajanlatot.

Mindezek mellett megjelent egy, kifejezetten a piléta nélkili légijarm(-rend-
szerekre szakosodott modszer is, amely hozzajarulhat az eszkdzdkkel kapcsolatos
kockazatok csokkentéséhez, az esetleges incidensek megel6zéséhez. Az Uj mddszer
alapjan foldi és légi kockazati szinteket is sziikséges meghatarozni, amelyek egyiitte-
sen az Ugynevezett Specifikus Biztonsagi és Integritasi Szintet alkotjak. Meglatasom
szerint feltétlenil elény0s a pilotak szamara - feltétlendl a kereskedelmi felhasznaldk
tekintetében. Azonban a modszer hatékonysagat egyelére nem lehet pontosan meg-
allapitani, ez majd az elkdvetkezendé években mutatkozik meg.
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Katona Gerg¢'

A Covid-19 kiberbiztonsagi kihivasai
az els6 hullam idején?

The Cybersecurity Challenges of Covid-19 during
the First Wave

2019 végén Kinaban jelent meg, majd révid idén beliil az egész vilagon elterjedt egy
ujfajta virus, amely az altalunk ismert vilag berendezkedését atformalta. Vilagszerte
kijarasi korlatozasokat vagy éppen tilalmat rendeltek el, amivel a kéznyelvben
koronavirusként ismert SARS-CoV-2 virus terjedését probaltak, illetve a mai napig
probaljak lassitani. A védelmi intézkedések az élet szamos teriiletére nagy hatast
gyakoroltak, a gazdasagi tevékenységek szamos orszagban szinte teljesen lealltak,
emberek millidi veszitették el az llasukat. Egyik naprél a masikra egyes kozigazga-
tasi szerveknek és a gazdasagi vallalatok nagy részének at kellett klt6zni az online
megvizsgalom és csoportositom, hogy milyen tdmadasok voltak jelen a kibertérben
azelsé hullamidején. Illetve megvizsgalom, hogy a hazai kiberbiztonsagi szakérték
az egyes fenyegetéseket mennyire tartjak kockazatosnak szervezetiikre nézve.

Kulcsszavak: Covid-19, kiberbiztonsag, kiberfenyegetések, vilagjarvany

At the end of 2019, a new type of virus appeared in China and then spread around
the world in a short time, reshaping it to furnish the world we know. There have
been worldwide restrictions or bans on trying to slow down the spread of the
SARS-CoV-2 virus - commonly known as the coronavirus - to this day. Protection
measures are having a major impact on many areas of life, economic activity has
come to a complete halt in many countries, and millions of people have lost their
jobs. In the fastest way possible, some public administration organisations and most
businesses had to switch to teleworking. This switch included a number of cyber-
security challenges. In this article, | examine and group what attacks were present
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in cyberspace during the first wave. | also examine the opinions of cybersecurity
experts for risks of different threats.

Keywords: Covid-19, cybersecurity, cyber threats, pandemic

1. Problémafelvetés

Ahogy a vilag atallt az online mikddésmaodra, egyre nagyobb kihivast kezdtek jelenteni
azok a fenyegetések, amelyek a kibertérben jelen vannak. Az online vasarlasok mértéke
vildgszerte megn6tt, a munkavallaldk nagy része, ha munkakdre engedte, otthonrol
dolgozott, illetve didkok milliéi dlltak at az online oktatasra altaldnos iskolatol kezdve
egyetemig bezarolag. Ezen 4tallas nagy aranya szamos kibertérbél érkezd fenyegetés
kockazatanak mértékét novelte. Jelen cikkben megnevezem és csoportositom azokat
a tdmadasi tipusokat, amelyek gyakoriak voltak a Covid-19 els6 hullamanak idején.
Ezt kvetSen kérdGives kiértékelésemben megnevezem azt, hogy hazai viszonylatban
az egyes fenyegetéseket mennyire itélik meg kockazatosnak a szakértdk, és ezen
megitélésiiket befolyasoljak-e egyéb tényezdk.?

igy a kévetkezd hipotéziseket vizsgaltam kutatasom soran:

H1: Az els6 hullam idején Ujfajta fenyegetések nem jelentek meg, azonban a meg-
lévEk szamaban novekedés mutathato ki, és megjelenésiik szofisztikaltabb, mint eddig.

H2: Feltételezem, hogy azon szakért6k, akik szerint a szervezetiiknél dolgozék
stirtibben szegik meg a szabalyokat, kockazatosabbnak tartjak a kiberbiztonsagi
fenyegetéseket.

2. Kutatasi modszer

Megvizsgaltam az egyes fenyegetéseket, amelyek jelen voltak az elsé hullam idején.
Ezenfelul kiértékeltem azokat a tdmadasi statisztikakat, amelyek az egyes tdmadasok
paramétereit vizsgaltak a definialt idészakban.

A kérddivem célcsoportja a hazai kiberbiztonsagi szakérték voltak. A kérd6ivem
kiértékelésére az IBM SPSS Statistics 25 programcsomagot hasznaltam, amiben
az eredményeim egy részét Kruskal-Wallis-proba ala vetettem. Ezt kovetden egyes
kérdések kiértékelését osztalyozassal végeztem el. Kérdéseim egy csoportjat keresz-
ttablas kiértékelés ala akartam vetni, azonban a Khi-négyzet proba azon feltétele
nem teljesilt, hogy az elvart gyakorisdg minden egyes celldban minimum 5 legyen.
Ezért a Kruskal-Wallis-prébat hasznaltam, amely egy tipusa az olyan, dsszetett
kontrollcsoportos vizsgalatnak, ahol ketténél tobb részminta &sszehasonlitasa tor-
ténik ugyanazon valtozo alapjan. Ekkor azt szeretnénk megtudni, hogy a részmintak
kozott van-e jelentds kiilonbség ugyanazon valtozo alapjan. A Kruskal-Wallis-préba
segitségével tesztvaltozdt vizsgalunk egy csoportosité valtozoval. A tesztvaltozénak
és a csoportositd valtozonak is rangsorolt adatnak kell lennie. Fontosnak tartom
kiemelni, hogy kutatasom soran azért a Kruskal-Wallis-prébat hasznaltam, nem pedig

> Megyeri Lajos - Farkas Tibor: Kockazatelemzés, tudomany vagy kuruzslas?. Hadmérndk, 12. (2017), 3. 198-209.
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a Mann-Whitney U tesztet, mert a csoportositd valtozéban a rangsorolt értékek
szama kett6nél tobb volt. A kivant adatok betdltése és a proba lefuttatasa utan meg
kell vizsgalni az eredményt. Ha az Asymp. Sig. valtozd, vagyis a szignifikancia nem
haladja meg a 0,005-t (p < 0,005), akkor ki lehet jelenteni, hogy a részmintak kozott
jelent6s kildnbség van a csoportositd valtozo fliggvényében. Ezutan megvizsgaltam
arangatlagot, amely megmutatja a csoportosito valtozo értékeinek rangsorat a teszt-
valtozo értékeinek fliggvényében.*

3. Eredmények

Ebben a részben bemutatom azokat a tdamadasi formakat, amelyek elterjedtek voltak
az agresszorok kdrében a koronavirus elsé hulldamanak idején. Azon adatokat, amelyek
alapjat adjak a vizsgalatomnak, a Hackmageddon portal szolgaltatta. E portal adatait
egy nemzetkdzileg elismert kiberbiztonsagi szakember, Paolo Passeri gy(jti ki szamos
olyan forrasbdl, amelyek kibertdamadasokat publikalnak. Lathato, hogy motivacio
szerint féleg kiberblindzés volt fellelhet6 2020 elsé negyedévében, tovabba megfi-
gyelhetd az is, hogy a tamadasok f6bb célpontjai személyek voltak, de kdzigazgatas
és egészségligy is eléggé nagy aranyban allt a tamadasok kozéppontjaban.
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4 Sajtos Laszlo — Mitev Ariel: SPSS. Kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
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Tamadasok célpontjai 2020 Q1
Forras: a szerzd szerkesztése a Hackameddon adatai alapjan

A tovabbiakban elemzem, hogy a fenti abran lathato célpontokat milyen célbdl,
milyen eszkdzzel tamadtak az elkdvetdk, és hogy ezek a tamadasok mire irdnyultak.
Illetve képet adok arrél, hogy a tamadodk mely kiberbiztonsagi fundamentum gyen-
gitésével, megsziintetésével probaltak céljaikat elérni. Latni fogjuk azt, hogy egyes
tamadasok kozott atfedés van, amely esetlinkben azt jelenti, hogy egyes tamadasok
végrehajtasahoz sziikséges egy masik fenyegetés alkalmazasa is.
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3. 4bra
A Covid-19 alatt megjelent tdamadasok csoportositasa

Forras: a szerz6 szerkesztése Saqib Hakak et al.: Have You Been a Victim of COVID-19-Related Cyber Incidents?
Survey, Taxonomy, and Mitigation Strategies. Access IEEE, 8. (2020), 124134-124144. alapjan
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Bizalmassag: , Az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje sze-
rint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl."

Zsarolodvirusok: olyan rosszindulatu programok, amelyekkel a tdmaddk a megfertd-
z6tt eszkozt lezarjak, ezzel elérhetetlenné téve az dldozat adatait. Céljuk a haszonszerzés,
mivel valtsagdijat kdvetelnek az adatok visszaallitasaért, az ugynevezett visszafejtd
kulcsért. Az e valtsagdij kifizetésére szabott hatarid6 igen révid, és legtébbszor a valt-
sagdijat valamely kriptodevizaban kérik, azért, hogy ne lehessen visszakeresni a pénz
utjat. Ezek a tamaddk megtalaltak a siker vektorat, amely magaban foglalja az adatok
kritikussagat és az informaciobiztonsagi szegénységi kiiszobot. Az informaciébizton-
sagi szegénységi kiiszob egyensulyt jelent egy szervezet biztonsagi kdvetelményei
és a rendelkezésre 4ll6 koltségvetés kdzott. Egy szervezet a szegénységi kiiszob alatt
van, ha a biztonsagi kévetelmények meghaladjék a rendelkezésre allo koltségvetést.
A tamadok rajottek, hogy f6leg az allami szektor szervezetei gyakran e szegénységi
kiisz&b ald esnek, igy ezek a szervezetek is a f6bb célpontok k6zott vannak. Barmely
olyan szervezet, amely kritikus adatokat kezel elégtelen biztonsagi koltségvetéssel,
tokéletes célpontja ezen anyagilag motivalt kibertamadasnak. Az id§ mulasaval
egyértelmUien eltolodtak a tamadasi vektorok, ami bizonyitja a szamitégépes blindzés
iparanak opportunista tendenciait. Els6dlegesen haromféle tamadovektor létezik
a zsarolovirus-fert6zés véghezvitelére. A social engineering igen népszer(, és magaban
foglalja az adathalasz taktikakat is, hogy megtévessze az aldozatot, aki rakattint egy
linkre vagy rosszindulatu mellékletre. Mas tamadasi vektorok is egyre népszer(b-
bek, mint példaul az ismert sebezhet8ségek kihasznaldsa. E vektor szerepe megnétt
a WannaCry segitségével, amely kihasznalta a CVE-2017-0144 biztonsagi résnek
kitett hosztokat. Csak néhany honappal késébb a NotPetya kihasznalta ugyanezt
a biztonsagi rést, hangsulyozva a rutinszer( és hatékony javitaskezelés sziikségessé-
gét. Végil a harmadik vektor a tavoli bejelentkezési szolgaltatasok kikényszeritése.
A gyenge autentikacidval rendelkez6 tavoli asztaliprotokoll-szolgaltatasokat a tdamadok
illetéktelen hozzaférésre és ransomware telepitésére kényszeritik.®

Online csalasok: A tiltott pénziigyi nyereség megkonnyitésére tervezett Covid-
19 témaju rosszindulatu programok mellett a koronavirus témaju marketingtevé-
kenységek szamanak novekedése is megfigyelhetd. Ilyenek példaul a személyes
védBeszkozok (PPE) vagy mas, a Covid-19-hez kapcsolodd termékek csillagaszati aron
torténd eladasanak kisérletei. Vagy hamisitott és nem jovahagyott berendezések
és termékek értékesitése. Az Interpol-felmérésre valaszoléd tagorszagok korilbelil
kétharmada szamolt be arrél, hogy a jarvany kitdrése 6ta a Covid-19-témat jelen-
t6s mértékben hasznaljak adathalaszatra és mas online csalasra. 2020 januarja dta
az Interpol egyik maganpartnere, a Trend Micro 907 ezer lizenetet észlelt a Covid-
19-hez kapcsoléddan, kihasznalva a gazdasagi visszaesést és az emberek szorongasat
a vilagjarvany idején. A kiberb(in6z&k fokoztdk social engineering taktikajukat azzal,

> Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsagarol vezetSknek. Budapest,
Nemzeti Kozszolgalati Egyetem, 2014. 9.

®  Pranshu Bajpai — Richard J. Enbody: Attacking Key Management in Ransomware. /T Professional, 22. (2020),
2.21-27.

Hadmérnok « 16. évfolyam (2021) 3. szam

207



https://opac.uni-nke.hu/webview?infile=&sobj=9695&source=webvd&cgimime=application%2Fpdf
https://doi.org/10.1109/MITP.2020.2977285

208

hogy tdmadasaik alapjaul a Covid-19-et hasznaltak.” A sértetlenségnél részletesebben
kifejtem az adathaldszmddszerek miikodését.®

Sértetlenség: ,[A]z adat tulajdonsaga, amely arra vonatkozik, hogy az adat tar-

talma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban,
hogy az az elvart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetSségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids
rendszer eleme rendeltetésének megfeleléen hasznalhato.™

Hitelesség: a ClA-triasz legujabb kiegészitése, amelyben a végs6 cél annak elle-

nérzése, hogy a kapott lizenet vagy barmilyen adatcsere csak az eredeti forrasbol
szarmazik-e. Ezt a célt gyakran statikus és dinamikus hitelesitési moédszerekkel torténd
hitelesitéssel érik el. A jarvany soran szamos rosszindulati programot hoztak létre,
hogy megkdnnyitsék a felhasznaloi adatok és informaciok eltulajdonitasat.’

Adathalaszat: Fontosnak tartom megjegyezni, hogy a 3. abran maga az adatha-

laszat és a Vishing kilon szerepel. Ezen felosztas megtalélasa azért volt szamomra
megfeleld, mert attdl, hogy a telefonos adathalaszat része a phishingnek, mégis
olyan, merében mas technikai hatteret és folyamatot igényel, amely megkiilénboz-
teti a tobbi adathaldsztipustol. Az adathaldszat szintén gyakori fenyegetés, amelyet
a pandémias helyzetben alkalmaznak a tamadok. Az adathalaszat alapja, hogy
a tdmadok egy megbizhato entitasnak adjak ki magukat, mint példaul pénzintézet,
kozigazgatasi szerv, munkaltato. A tdmadok meghamisitjak az e-mail-cimiket, igy
ugy tinik, hogy valaki mastél szarmazik. Hamis webhelyeket hoznak étre, és idegen
karakterkészleteket hasznalnak az URL-ek leplezéséhez. Kiilonféle technikak léteznek,
amelyek az adathaldszat égisze ala tartoznak. A tamadasok kategoridkra bontasara
tobbféle mddszer létezik. Az adathalasz kampany altaldban két dolog egyikére probalja
ravenni az dldozatot:

+ Erzékeny informaciok megszerzése: Ezeknek az iizeneteknek az a célja, hogy
ravegyék a felhasznalét a fontos adatok felfedésére, mint példaul felhasznalénév
és jelszo, amelyet a tamado felhasznalhat a rendszer vagy a fiok megsértésére.
A csalas klasszikus valtozata magaban foglalja az e-mailek kiildését, amit
az emberek millidinak kikiildenek egy ismert bank nevében, igy biztositjak, hogy
a cimzettek legalabb egy része ennek a banknak az ligyfele legyen. Az aldozat
rakattint az Gizenetben talalhatd linkre, és egy rosszindulati webhelyre kertl.
Ezen oldalak tobbségében vagy egy feltdrt weboldalon helyezkednek el, vagy
egy teljesen Uj domainnel lettek regisztralva. Az egyik f& arulkodo jel az URL-cim
lehet, amely ilyenkor teljesen mas, mint az eredeti oldal esetében. Itt az aldo-
zat megadja a belépési azonositdjat, amit mar a tdmada fel is tud hasznalni.

+ Rosszindulatu programok letdltése: A sok spamhez hasonléan az ilyen tipusu
adathaldsz e-mailek célja, hogy az dldozat sajat szamitdgépét megfert&zze rossz-
indulatyu programokkal. Az tizenetek gyakran csalogaté informaciokat igérnek,
mint példaul kiildhetd egy HR-munkatarsnak olyan melléklet, amely allitélag

7 Interpol: INTERPOL Report Shows Alarming Rate of Cyberattacks during COVID-19. (2020. augusztus 4.).
8  Banyasz Péter: Social engineering és kozésségi média. Nemzetbiztonsagi Szemle, 5. (2018), 1. 59-77.

®  Muha—Krasznay (2014): i. m.

% William Stallings — Lawrie Brown: Computer Security: Principles and Practice. Boston, Pearson, 2012.
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egy allaskeres6 onéletrajza lehet. Ezek a mellékletek gyakran.zip fajlok vagy
rosszindulatu bedgyazott kodot tartalmazé Microsoft Office dokumentumok.
Arosszindulatd kédok leggyakoribb formaja a ransomware —2017-ben becslések
szerint az adathaldsz e-mailek 93%-a tartalmazott zsaroldvirus-mellékleteket.”

Csoportositani lehet az adathaldsz-tamadasokat az elkdvetés modja szerint is:

+ Az els6, amit meg lehet emliteni, az SMS adathalaszat, ahol a tamadok egy
hivatalosnak tliné SMS-ben kérik az dldozatot, hogy a megadott linkre kattintva
adja meg adatait. Szdmos adathaldsz-tamadas kdzponti eleme egy adatha-
laszoldal, amely egy az egyben masolata azon szervezet oldalanak, amelynek
nevében az aldozatot felkeresték.

+ A kovetkezd tipus a Spear phishing célzott tdmadas, ahol a tamadok az aldo-
zatokrol mar tudnak egyes adatokat, mint példaul beosztas, e-mail-cim,
telefonszam. Ezaltal egy személyre sz6lébb és célozottabb tamadast tudnak
végrehajtani.

A balna-adathalaszat a célzott adathalaszat egyik formaja, amely a nagyon
nagy ,halakra” - vezérigazgatokra vagy mas fontos célpontokra — iranyul.
E csalasok kozil sokan a vallalati igazgatosag tagjait célozzak meg, akiket
kilonosen kiszolgaltatottnak tartanak.

ARisklQ beszamolt arrél, hogy haromnapos idészak alatt (azaz 2020. aprilis 11-13.) tébb
mint 309 000 spam e-mailt fedeztek fel, amelyek vagy ,korona”, vagy ,covid” kifeje-
zést tartalmaztak.? Ezekben az e-mailekben a tdmadok az Egészségligyi Vilagszervezet
tagjanak (WHO) vagy egészségligyi szakembernek adtak ki magukat, olyan elétagok
hasznalataval, mint a ,Dr" és a ,Professzor”. Ezek az e-mailek gyakran tartalmaznak
olyan témakdrdket, mint a ,Covid-19 frissitések”, ,A varosod Covid-19 nyomkove-
téje”, amelyek célja az ldozatok csalogatasa a mellékletre vald kattintésra, példaul
o Ttf" kiterjesztést fajlokra.™
« Vhishing (Telefonos adathalaszat): A tavoli ligyintézés (példaul Tavegészségiigy)
mindennapossa valt a jelenlegi Covid-19-jarvanyban, amelyben a szervezetek
rugalmas munkamegallapodasokat kinalnak alkalmazottaiknak. Tekintettel
arra, hogy ezek az alkalmazottak tizleti tevékenységiik soran nagymértékben
tamaszkodnak a telefonos és az internetes kommunikaciora, egy ilyen kom-
munikacids csatornat a tamadok konnyen ki tudnak hasznalni. Példaul olyan
tamadasokrol szamoltak be, hogy az lzleti és személyes kommunikaciét
eltéritik hangalapu adathalaszattal (azaz vishing), robocall-csalasok és egyéb
technikai tdmogatasu csalasok utjan. Fény deril arra is, hogy ezek a tamadok
visszaélnek az IP- (Voice over IP, VolIP) szolgaltatasokkal, hogy becsapjak
az egyéneket a nem létezd szolgaltatasok kifizetéséért vagy személyes adataik
(példaul bankszamlaadataik, tarsadalombiztositasi szamaik) megszerzéséért.

" Maria Korolov: 93% of phishing emails are now ransomware. CSO Online, 2016. junius 1.

2 Hakak (2020):i. m.

3 CISA. Cybersecurity and Infrastructure Security Agency: COVID-19 Exploited by Malicious Cyber Actors.
(2020. aprilis 8.).
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+ Kiszolgaltatottsag kiaknazasa: A meglévé tarsadalmi tavolsagtartasi kdvetel-

mények eredményeként sziineteltek az olyan szervezetek tevékenységei, mint
az egyetemek, a kormanyzati szervek tigyfélfogadasa és mas nem alapveté
szolgaltatasok. Ez a bezaras az online rendszerek és platformok, példaul az online
tanulaskezeld rendszerek (Learning Management System, LMS) és a video-
konferencia-alkalmazasok és eszkozok (példaul Zoom) jelentds hasznalatat
eredményezte. Szamos olyan eseményrél szamoltak be — némelyike nagy
nyilvanossagot is kapott —, amelyek soran a szamitégépes bilin6zék azonosit-
jak és kihasznaljak a fent emlitett rendszerek és platformok sebezhet8ségét.
Dezinformacié és panikkeltés: Szamos kozosségimédia-kampanyt figyeltek
meg a népszer( kozdsségimédia-platformokon is, mint példaul a Facebook,
a WhatsApp és a LinkedIn, ahol hamis vagy félrevezetd informacidkat tettek
kozzé. Ilyen példaul, hogy egyes gydgyszerek hatékonyak a Covid-19 ellen, vagy
a tehén vizeletének fogyasztasa megakadalyozhatja a virus atadasat. Bar semmi-
lyen tudomanyos bizonyiték nem igazolja ezeket az allitasokat, zavart keltettek
a nyilvanossag korében, és egyes esetekben halalesetekhez vagy sériilésekhez
vezettek. A kozdsségi média platformjain keresztiil szamos cikket és videot
osztottak meg, amelyek megtanitjak, hogyan hozzanak létre hazi készitési
kézfertStlenits-szereket és mas kapcsolddd termékeket. Természtesen ezeken
a feluleteken is felmertiltek olyan allitasok, miszerint a Covid-19 nem valds,
és az allampolgaroknak figyelmen kiviil kell hagyniuk a tarsadalmi tavolsagtartas
kovetelményeit és a maszkhasznalatot. Az ilyen dezinformalds kdnnyen vezethet
gyorsabban ndveked§ esetszamokhoz és ezéltal tobb halalesethez.™

Rendelkezésre allds: ,annak biztositasa, hogy az elektronikus informacios rendszerek azarra
jogosult személy szamara elérhetSek és az abban kezelt adatok felhasznalhatoak legyenek.™

« DDoS-tamadasok: A szamos létez6 fenyegetés kozott az elosztott szolgaltatas-

megtagadassal jaro tamadas (Distributed Denial of Service, DDoS) viszonylag
egyszer(, de nagyon hatasos technika az intranet és az internetes eréforrasok
megtamadasara. Ebben a tdmadasban a jogosultsaggal rendelkez6 felhasznalokat
altalaban nagy mennyiség( gépi er6forras akadalyozza a webalapu szolgalta-
tasok hasznalataban. A DDoS-tamadasokat haldzati, szallitasi és alkalmazasi
rétegekben lehet megvaldsitani kiilénboz6 protokollok, példaul TCP, UDP,
ICMP és HTTP hasznalataval. Az Europol a pandémias helyzetben a DDoS-ta-
madasok folyamatos novekedésérél szamolt be. Ezeknek a tdmadasoknak
jelent6s gyakorlati kdvetkezményei vannak, mert tobbek kozott a tarsadalmi
tavolsagtartas, az otthoni munkavégzés és az online oktatasi tevékenységek
miatt is n6 az internetez6k szama. Ezért alapbdl az egyes szolgaltatasok igy
nagyobb terhelést kapnak, mint amekkora a virus elétt megszokott volt.”

Hakak (2020): i. m.; Banyasz Péter: A kozosségi média szerepe a lélektani miiveletekben az elmult idészak valsa-
gainak tikrében. Szakmai Szemle, 13. (2016), 1. 61-81.

Muha—Krasznay (2014): i. m.

Iman Sharafaldin et al.: Developing Realistic Distributed Denial of Service (DDoS) Attack Dataset and Taxo-
nomy. International Carnahan Conference on Security Technology. 2019. 1-8; Andrés Téth: Information-Sharing
Challenges and Issues in Multinational Operations Part 1. Land Forces Academy Review, 25. (2020), 4. 307-316.
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Katona Gerg6: A Covid-19 kiberbiztonsagi kihivasai az elsé hullam idején -

+ Kémprogram-tamadasok: A kémprogram egy olyan, rosszindulatu szoftver,
amelyet rendszerek titkos informacidinak megszerzésére hasznalnak. Példaul
a COVID-19-hez kapcsolodé nyomkovet6-alapu alkalmazasokat allitélag
kémprogram-alapu applikaciokba agyaztak a felhasznalok tevékenységének
nyomon kovetésére. Az ilyen nyomkdvetd és kontaktkutato alkalmazasok
kulénbdzé kapcsolati tipusokat hasznalnak, az adott eszkdz és kdrnyezete
azonositasahoz, ilyen a GPS, Bluetooth kapcsolat. A GPS alapon m(ikodé
alkalmazasok helymeghatarozé adatokat kiildenek a kdzponti hatdsagoknak
id6bélyegekkel. Ha kiderdilt az adott illet6rdl, hogy fert6zott, ezeket az adatokat
Ossze tudjak vetni a mas eszkozok altal kiildott adatokkal. Ezaltal értesiteni
tudjak azon személyeket, akik azonos idében a fert6zott, személy kdzelében
voltak. A Bluetooth technoldgia képes egyszerre tobb kapcsolatot létrehozni,
és ezeket fenntartani. Ennek a technolégianak a megfelel6 alkalmazasa segit-
ségével szintén beazonosithatdk azon eszkdzok felhasznaloi, akik fert6zott
személy kdzelében tartozkodtak és esetleg maguk is megfert6zédtek.

A 4.abran lathatd, hogy a kibertamadasok szamaban novekedés mutathatd ki az el6z6
évekhez képest, amely novekedésben kozrejatszik természetesen a koronavirus meg-
jelenése. Ezen kijelentésemet tobbek kdzott mind az Interpol-, mind a RisklQ-forrasok
aldtamasztjak. Azonban azt is ki kell jelenteni, hogy a virus el6tt is folyamatos ndvekedd
tendencia volt jelen e tdmadasok esetében.
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4. abra

A kibertdmadasok szdmanak alakuldsa 2018-2020
Forras: a szerz6 szerkesztése a Hackameddon adatai alapjan

7 Németh Attila - Magyar Sandor: An investigation of data used to support contact tracing to curb the spread of
COVID-19 pandemic from the aspect of possible national security application (part 1). National Security Review,
6. (2020), 2. 52-64.
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A fenti adatok alapjan a tamadasokat 6sszegezve a T1-es tézisem az lett, hogy az els6
hulldm idején nem jelentek meg Uj fenyegetések, viszont a mar eddig jelen lévék sza-
maban ndvekedés mutathato ki, és e tdmadasok egy részének témaja a koronavirus
lett. igy a H1 hipotézisem helytallénak bizonyult.

3.1. Kérddives felmérés eredménye

Empirikus kutatasom gerincét a kérddivem jelentette, amelyet hazai informacio-
biztonsagban dolgozd személyek korében toltettem ki. A kérdSivem kialakitasahoz
tobb nemzetkdzi tanulmanyt vizsgaltam meg a kérdéskorben. Végil Ulrik Franke
és szerzOtarsa, Joakim Wernberg altal irt A survey of cyber security in the Swedish
manufacturing industry cikk kérdéivét vettem alapul, és témaspecifikusan reprodu-
kaltam. KérdSivemben rakérdeztem a tavoli munkavégzés megjelenésére, illetve
megkérdeztem szakembereket, hogy az egyes fenyegetési tipusokat mennyire tart-
jak kockazatosnak sajat szervezetiikre nézve. A kérdéiv két f& részbdl all, az elsd
rész altaldnos informacidkra kérdez ra: itt olyan kérdések talalhatok meg, amelyek
magara a kitolté személyre vonatkoznak (példaul melyik szektorban dolgozik; milyen
végezettséggel rendelkezik; milyen beosztasban dolgozik; midta dolgozik a kiberbiz-
tonsagban). A masodik részben féleg a tamadasi tipusok és a tavmunka kérdéskare,
illetve a szervezetben dolgozd személyi kor szabalyzatkovetési hajlanddsaga volt
a téma (példaul tavmunka volt-e engedélyezve; tettek-e kilon intézkedést tavmunka
kapcsan; milyen tipusu fenyegetést mennyire kockazatosnak itélnek meg a szervezetre
nézve; a munkavallalok szabalykovetsk-e). A kérdéivem természetesen anonim volt,
mivel olyan adatot nem kértem, amivel ki lehet deriteni a kérd&iv kitolt6jének sze-
mélyazonossagat, igy megfelel a 2011. évi CXII. térvénynek, és ezaltal az Altalanos
Adatvédelmi Rendeletnek (General Data Protection Regulation, GDPR).
Kérd6ivemet 51 szakértd toltotte ki, jellegét tekintve nem reprezentativ a fel-
meérés. A legtobben a technoldgiai szektorbol toltotték ki, szam szerint 19 személy;
ezt kdvette a kdzigazgatasi szektor 12 kitdltével; majd az oktatas 6; pénziigyi szektor
és az ipar 3; és a szallitas, kozlekedés; villamosenergia-, gaz-, g6z-, vizellatas; tavkoz-
lés 2 f6 kitoltést kapott. A turizmus, vendéglatast; egészségligyi, szocialis ellatast
1-1 ember vélasztotta. A kitolték 47%-a elektronikus informaciobiztonsagi vezetdi
képzéssel rendelkezik; 21,6%-nak Certified Information Systems Auditor (CISA-) bizo-
nyitvanya van; 17,6%-a rendelkezik Certified Information Security Manager (CISM-)
képesitéssel; 5,9% nyilatkozott arrél, hogy Certified Information Systems Security
Professional (CISSP-) végzetsége van; 11,8% Certified in Risk and Information Sys-
tems Control (CRISC-) bizonyitvanya van; ISO lead auditor képesitéssel a valaszadok
27,5%-a rendelkezik; ISO internal auditor 11,8%-a megkérdezettek kozil; egyéb

8 Mark Rodbert: Why organisational readiness is vital in the fight against insider threats. Network Security,
(2020), 8. 7-9; Mohamed Amine Ferrag — Messaoud Babaghayou — Mehmet Akif Yazici: Cyber security for
fog-based smart grid SCADA systems: Solutions and challenges. Journal of Information Security and Applications,
52. (2020), 102500; Ulrik Franke — Joakim Wernberg: A survey of cyber security in the Swedish manufactu-
ring industry. International Conference on Cyber Situational Awareness, Data Analytics and Assessment (CyberSA),
2020. 1-8; Hakak (2020): i. m.
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informacidbiztonsagi képesitéssel a kitolték 23,5%-a rendelkezik és tovabbi 43,1%
rendelkezik egyéb nem informaciobiztonsaghoz k6t6d6 végzettséggel. Fontosnak
tartom kiemelni, hogy a kitolték itt tobb vélaszlehet8séget is valaszthattak, mivel
az egyik végzettség nem zar ki mas végzettségeket.
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5. abra
Kitélték szektorbeli megoszlésai (f6)
Forras: a szerzé szerkesztése

Kovetkezd kérdésem arra irdnyult, hogy milyen beosztasban dolgoznak, ami egy
nyitott kérdés volt. igy a kapott valaszokon osztalyozo kiértékelést végeztem el. Ot
kilon osztalyt hoztam létre, amelyek a kévetkezék voltak:
- vezet6 (gyakori valaszok: CEO, ligyvezet§ igazgatd, vezetd);
« oktaté (gyakori valaszok: oktato, oktatas);
« biztonsagi szakért6, aki nem biztonsagért felels személy (gyakori valaszok:
tanacsado; IT-biztonsagi tanacsadd, IT-biztonsagi elemzé);
« egyéb szakértd (gyakori valaszok: termékfelelds rendszermérnok, sales, infor-
matikus);
- biztonsagi szakértd, aki biztonsagért felel6s személy (gyakori valaszok: IBF,
informaciobiztonsagi felelés, CISO, DPO).

Azt lathatjuk, hogy a kitolt6k 22%-a vezetd beosztasban dolgozik; 4%-a oktato; 22%-a

biztonsagi szakért6, aki nem biztonsagért felel6s személy; 18%-a egyéb szakértd
és 35%-a biztonsagi szakértd, aki biztonsagért felelés személy.
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u Vezetd

= Oktato

= Biztonsagi szakértd, aki nem
biztonsagért felelds személy

Egyéb szakértd

u Biztonsagi szakértd, aki
biztonsagért felelGs személy

6. abra
Beosztds szerinti megoszlas (%)
Forras: a szerzé szerkesztése

A kérdSivemben megkérdeztem a szakembereket, hogy mekkora kockazati értéket
adnanak a kdvetkezé tdmadasoknak a kovetkez6 1 évre:
+ Az lzletmenet-folytonossag megszakitasaval jaré tamadas;
+ Olyan tamadas, amely az adatok megsértésével jar, és nyilvanossa valnak
ezen adatok;
+ Adatmegsértéssel jard tamadas, ahol az adatokat a tamadé megtartja maganak
(példaul ipari kémkedés);
« Nem szandékos esemény, amely lzletmenet-folytonossag megszakitasaval jar;
+ Tavoli munkavégzést kihasznalé tamadasok.

A valasztasi lehetSségek a kovetkezdk voltak:
+ Elhanyagolhat¢ kockazat;
+ Alacsony kockazat;
+ Kozepes kockazat;
+ Magas kockazat;
+ Nagyon magas kockazat;
+ Nem tudom.

A szakért6k legnagyobb szamban kdzepes kockazati szintet jeldltek meg a tamada-
soknal (szam szerint 84), ezt koveti 69-cel az alacsony kockazati besorolas; majd
54-gyel az elhanyagolhato szint(i besorolas; az utolso elétti 6sszmennyiségben a magas
kockdzat 39-cel; és utolsé 3 db-bal a nagyon magas kockazat. Ebbél lathato, hogy
a szakértdk nagy része felkésziiltnek tartja a szervezeteiket e tamadasokra. Ezenfeliil
azis lathatd az 1. tablazatbdl, hogy a magas és a nagyon magas kockazati szint 9sszege
a tavoli munkavégzést kihasznalo tamadasoknal a legmagasabb. Ez azt jelenti, hogy
a felsorolt tdmadasi tipusokbdl a kitolt6k legnagyobb része a tavoli munkavégzés
kihivasaitol tart legjobban.
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1. téblazat
Egyes fenyegetések bekivetkezési valdsziniiségének kockézatai a szakértSk véleménye szerint (db)
Forras: a szerz6 szerkesztése a kérdéiv alapjan

Mennyire tartja valésziniinek, hogy az On szervezete a kdvetkezd 12 hénapban az alabbi incidensek
valamelyikét elszenvedi
> . -6 T s -
= Pt 3 O , © °S ' ~
"? 2 v;x:‘_",gx ﬁ_s_gf"e- ln_>,\:>\§ P 0 c
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Elhanyagolhato 13 8 15 9 9 54
kockazat
Alacsony kockazat 14 18 16 13 8 69
Kozepes kockazat 19 18 10 18 19 84
Magas kockazat 3 6 9 8 13 39
Nagyon magas 0 0 0 2 1 3
kockazat
Nem tudom 1 0 0 0 0 1

KérdSivemben kitértem arra is, hogy a szakérték szerint a szervezetiikben megszegik-e
a szabalyokat, és ha igen, akkor ezt milyen sir(in teszik. A 7. abran is lathato, hogy
a valaszaddk 33%-a szerint a szervezetben dolgozé munkavallék nem kertilik meg
a szabalyokat; 45% gondolja tgy, hogy ritkan, de megkeriilik a dolgozdk a szabalyokat;

10% az az arany a kitolt6k esetében, akik azt mondjak, hogy a munkavallalok slriin
megkerilik a szabalyokat és 12% nem tudta eldonteni ezt sajat szervezetére nézve.

m Nem keriilik meg = Ritkdn StrGin = Nem tudom

7. abra
Szabalymegkeriilési gyakoriség (%)

Forras: a szerzé szerkesztése
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Mind a tdmadasok kockazatdra, mind a szabalyszegés srliségére adott valaszokat
megtisztitottam ugy, hogy kikeriiljenek azon személyek valaszai, akik valamely
kérdésnél a nem tudom opcidt valasztottak, igy marad 44 vélasz, amit kiilon Krus-
kal-Wallis-proba ala vetettem. Kivancsi voltam, hogy van-e dsszefliggés a megadott
fenyegetésekre adott kockazati szint, illetve a szabalykerilés stirliségének szintje
kozott. A proba lefuttatasaban a csoportositd valtozé a szabalymegkerdilési strliség
és a tesztvaltozok az egyes tamadasok kockazatanak mértéke volt. A 2. tablazatbol
jol lehet latni azt, hogy a szignifikancia értéke egyediil az ,Adatmegsértéssel jaro
tdmadas, ahol az adatokat a tamadé megtartja maganak (példaul ipari kémke-
dés)" csoportban haladja meg 0,005-t. Ez azt jelenti, hogy a masik 4 csoportban
jelent6s kiilonbség mutathatd ki a kockazati megitélésben a szabalymegkeriilés
fuggvényében.

2. tablazat
Kruskal-Wallis-proba szignfikanciaeredménye
Forras: a szerz6 szerkesztése az SPSS alapjan

Nem szandé- |Tavolimun- |Adatmegsér- |Olyantama- |Aziizletme-
kos esemény, |kavégzést téssel jaré das, amely net-folyto-
amely iizlet- | kihasznalo tamadas, ahol | az adatok nossag meg-
menet-folyto- | tdmadasok az adatokat |megsérté- szakitasaval
nossag meg- atamado sével jar, jaro tamadas
szakitasaval megtartja és nyilvanossa
jar maganak valnak ezen
(példaulipari |adatok
kémkedés)
Kruskal- 11,566 13,756 4,766 15,140 11,541
Wallis H
df 2 2 2 2 2
Asymp. Sig. ,003 ,001 ,092 ,001 ,003

Ezt kdvet6en megvizsgaltam azt, hogy a rangatlag ebben a 4 csoportban miként
oszlik meg. Ez a rangatlag mutatja meg a csoportosité valtozo értékeinek rangsorat
(milyen stirtin keriilik meg a szabalyokat a szervezetben dolgozok) a tesztvaltozo érté-
keinek (egyes fenyegetésre adott kockazati érték) fliggvényében. Ennek eredménye
a 3. tablazatban lathato.

Mind a 4 tesztvaltozo esetében azt lehet megfigyelni, hogy a legmagasabb rang-
atlagot a slir( szabalymegkerdiilés kapta, ezt kovette a ritka megkertilés, és végil leg-
kisebb rangatlagot a nem keriilik meg csoportositd valtozd kapta. Ezaltal kijelenthetd
az, hogy a kitoltésben részt vevd szakért6k nagyobb kockazati értéket adtak, ha ugy
vélték, hogy a szervezetben dolgozdk megszegik a szabalyokat. igy azon T2 tézisem
szliletett, miszerint azok a szakért6k, akik szerint a szervezetiiknél a szabalymegkertilés
stirtin fordul el6, nagyobb kockazati értéket adnak az egyes fenyegetéseknek, ezzel
alatdmasztottam a H2 hipotézisemet.
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3. tablazat
A csoportosito értékek rangatlaga a tesztvaltozok fliggvényében
Forras: a szerz6 szerkesztése az SPSS alapjan

Nem keriilik meg Ritkan keriilik meg Sdrdn kerdilik meg

a szabalyokat
rangatlaga

a szabalyokat
rangatlaga

a szabalyokat
rangatlaga

Nem szandékos ese-

14,53

27,05

29,60

mény, amely iizlet-
menet-folytonossag
megszakitasaval jar
Olyan tamadas, 13,50 27,63 30,50
amely az adatok
megsértésével jar,

és nyilvanossa valnak
ezen adatok

Az lizletmenet-foly- 14,71 26,77 30,20
tonossag megszakita-
saval jaré tdamadas
Tavoli munkavégzést 13,85 27,55 29,70
kihasznalé tdmadasok

4. Osszegzés

Az els6 hulldm idején lathatd, hogy a legtdbb kibertérbdl érkez6é tamadas hatte-
rében mint motivacio a kiberb(in6zés allt, amely f6éleg személyeket, kdzigazgatast
és Osszetett iparagakat célzott meg. Ezen tamadasok kozott Uj nem jelent meg, ami
azt jelenti, hogy olyan tdmadasokat hasznaltak az elkdvetsk, amelyek 2020 januarja
elétt is elérhet6k voltak, viszont szamukban névekedés mutathato ki, illetve egyes
tamadasok kozponti témaja a koronavirus lett. Hazai viszonylatban az mondhato el,
hogy a kitoltésben részt vevs szakérték egyes fenyegetéseket illetd kockazati beso-
rolasara nagy befolyast gyakorol a szervezet szabalykdvetése. Ezen eredmény azért
lehet figyelemre mélto, mert a kitoltésben részt vevd szakértdk végzik nagy eséllyel
a szervezetiikben a kockazatelemzést, amely alapjan priorizaljak a kockazatcsokkent6
lépéseket. E priorizalas Utjan tervezik meg a fejlesztéseket és allokaljak az egyes er6-
forrasokat a kockazatcsokkenté lépésekre.
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A Covid-19-vilagjarvany hatasa
a telemedicina hazai fejlédésére,
kapcsolata a hader6fejlesztési
programokkal

Impact of the Covid-19 Pandemic on the
Development of Telemedicine in Hungary and Its
Relationship with Force Development Programs

A vilagjarvany kovetkeztében jelentésen emelkedett a telemedicinalis ellatasi
formakkal kapcsolatos publikaciok szama, jol érzékelhetSen fokozédtak a kor-
manyzati térekvések a szabalyozas mindségi javitasara, az egészségligyi szereplék
pedig a korabbiakhoz képest nagyobb intenzitassal és szélesebb spektrumban
kezdték el alkalmazni a rendelkezésre allé technikai lehet6ségeket. A beveze-
tett korlatozasok kovetkeztében nemcsak az orvosok, hanem a lakossag részé-
rél is megnovekedett igény tapasztalhatoé az online térben zajlé konzultaciok,
tanacsadasok és orvosi vizitek lebonyolitasara. Cikkiinkben azt elemezziik, hogy
a jelenleg ismert digitalis platformokat és telemedicinalis rendszereket mely
teriileten hasznaltak fel, mely faktorok indukaltak fejlédésiiket, illetve hogyan
képesek ezek kiszolgalni a katonai betegellatas igényeit a tébb mint egy éve
zajloé koronavirus-vilagjarvany idején. Ugyancsak kisérletet tesziink arra, hogy
megtalaljuk a telemedicina, az eHealth és mHealth rendszerek illesztési pontjait
a Magyar Honvédség Honvédelmi és Haderé6fejlesztési Programjanak egyik f6
elemét alkot6 Digitalis Katona Programjaval.
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Fejes Zsolt, Matusz Mark Péter: A Covid-19-vildgjarvany hatasa a telemedicina hazai fejlédésére. ..

The Covid-19 pandemic has significantly increased the number of publications
on telemedicine. Government efforts have intensified to improve the quality of
regulation, while health care actors have started to use the available technical
options with greater intensity and a wider range than before. As a result of the
wide scale restrictions, there is an increased demand for online consultations
detected from physicians and from the general public side. In our article, we
analyse in which areas have the currently known digital platforms and telemed-
icine systems been used, which factors have triggered development, and how
these systems can serve the needs of military health care during the coronavi-
rus pandemic. In the article we are trying to find the interface between tele-
medicine, eHealth and mHealth systems with the Digital Soldier Program, which
is one of the main part of the Defence and Force Development Program of the
Hungarian Defence Forces.

Keywords: pandemic, health emergency, telemedicine, eHealth, mHealth, digital
platforms, digital soldier, strategic planning, capability development

1. Bevezeto

A 2019. év végén terjedésnek indult, majd vilagjarvanyt okozd SARS-CoV-2 virus
jelent8sen megvaltoztatta vildgunk megszokott rendjét, annak korabbi miikddését
és szabalyait, tarsadalmi, koz- és maganéleti berendezkedésiinket.?

A Covid-19-viladgjarvany soran olyan, korabban nem tapasztalt mérték(, mul-
tifaktorialis jelent6ségl, egyelére nem lathaté kdvetkezményeket is hordozo kihi-
vasok tomegével kell szembesiilniink, ami modern kori térténelmiinkben ez idaig
példa nélkiili. Az események komplexitdsa, a jarvany tér- és id6beli kiterjedése
minden nap prébara teszi er6forrasainkat, felkésziiltségilinket, alapvet6en befolya-
solja biztonsagérzetiinkbe vetett hitlinket és folyamatosan naprakész valaszokat
igényel. A jarvany kozvetlen és kozvetett kovetkezményeit egy éve folyamatosan
tapasztaljuk, ugyanakkor jovébeni alakulasaval kapcsolatban minddssze talalgatni
tudunk, az elszenvedett tényleges karokrol pedig csak évek mulva lesznek korrekt
elemzéseink. Az elmult egy év térténései ramutattak arra, hogy hasonlé események
bekdvetkezésével a jov6ben is nagy valoszinliséggel szamolnunk kell. Globalis,
nemzeti és egyedi szakmai védekezési stratégidk kidolgozasara egyarant sziikséglink
van annak érdekében, hogy a jelenlegivel azonos vagy ehhez hasonlé problémak
kezelésére hatékony eszkdzrendszereket allitsunk hadrendbe.* A koronavirus-vilag-
jarvany idején ezt az elvart hatékonysagot képviseli az egészségligy szamos terlletén
alkalmazott telemedicina-képesség.

®  AJMC. The American Journal of Managed Care: A Timeline of COVID-19 Developments in 2020 (2021. januar 1.).
4 WHO: Telemedicine Opportunities and developments in Member States. Global Observatory for eHealth
series — Volume 2. (2010.).
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2. Globalis koronavirus-jarvanykép

A globalis egészségligyi vészhelyzetet 2020. marcius 11-én hirdette ki az ENSZ Egész-
ségligyi Vilagszervezete (WHO). Cikkiink elkésziilésekor a WHO adatai alapjan tobb,
mint 113 315 000 fert6zottrél, és tobb mint 2 517 000 halottrél van tudomasunk.

2.1. Magyarorszagi koronavirus-jarvanykép

2020 elején a vilagjarvany elérte Magyarorszagot is, aminek kdvetkeztében kihirdették
aveészhelyzetet. Ezt harom hénappal késébb —az elsé hullam lecsengésével — megsziin-
tették, helyette jarvanyugyi késziiltség lépett életbe. A koronavirus-jarvany masodik
hulldma Eurdpa-szerte 2020 &szén jelentkezett, és az elsé hullamhoz képest mar
stlyosabban érintette hazankat. A kormany ennek hatasara novembertdl visszaallitotta
arendkiviili jogrendet és Ujra kihirdette a veszélyhelyzetet is, amelyet az Orszaggyuilés
késébb meghosszabbitott. Tekintettel a 2021 februarjatél ujbol novekedésnek induld
igazolt fertézések szamara, cikkiink irdsanak idépontjaban a kormany ismét életbe
léptette a korabbi védelmi intézkedéseket. Ekkor Magyarorszagon az aktiv fert6zot-
tek szdma Budapesten 15 954, vidéken 76 543 f6,° mig az 6sszes pozitiv eset szama
a vilagjarvany kezdete ota elérte a 428 599-et, a halaleseteké pedig meghaladta
a14 970-et.’

3. A Covid-19-pandémia hatasa a telemedicinara

A koronavirus-vilagjarvany kialakuldsa kezdetétdl fokozott terhet ré az egészség-
ugyi ellatorendszerek teljes spektrumara, rendkivili igénybevételt gyakorolva szinte
valamennyi eréforras-osszetevére (finanszirozas, eszkdzrendszer, human eréforras).
Az elldtando betegek szama tobbszdrosére novekedett az Ujonnan terjedd virus okozta
fert6zések kovetkeztében ugy, hogy kdzben a lakossag korabbi egészségiigyi ellatasra
vonatkozd igénye, az ellatasra vard akut és kronikus esetek szama nem csokkent.
Eza trend jellemezte a globalis események kezdetét és a kronoldgiai folyamat feliveld
szakaszat egyarant, az ellatasi igény és az ellatdképesség kozott gyorsan kialakuld
diszkrepancia elmélyilését eredményezve vilagszerte, amely aldl a legfejlettebb
egészségligyi infrastrukturaval rendelkez6 orszagok sem jelentettek kivételt.?

Az egészségiigyi ellatorendszerek 6sszeomlasanak megakadalyozasa érdekében
az eurdpai kormanyok nagy része viszonylag hamar vezetett be olyan korlatozé
intézkedéseket, amelyek soran az elektiv elldtasokat bizonytalan ideig halasztottak.
Tekintettel arra, hogy ezen ellatasokat a fizikai korlatozasok ellenére a lakossag

WHO: Coronavirus Disease Dashboard (€. n.).

Tajékoztatd oldal a koronavirusrél. Magyarorszagi koronavirus adatok.

Hungary: WHO Coronavirus Disease Dashboard. WHO (é. n.): i. m.

Sonu Bhaskar et al.: Telemedicine Across the Globe-Position Paper From the COVID-19 Pandemic Health Sys-
tem Resilience PROGRAM (REPROGRAM) International Consortium (Part 1). Frontiers in Public Health, 8. (2020),
1-15.
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tovabbra is igénybe kivanta venni — az ellatasi spektrum egy bizonyos része — amely
jogszabalyi keretek mellett is végezhet6 ebben a formaban - atkéltozott az online
térbe. Mindezen tényez6k egyiittesen eredményezték azt a fejlesztési boomot, amely
az eHealth (tavdiagnosztika és a tavmonitorozas mellett az altalanos egészségligyi
felvildgositast, prevenciot, illetve terapias foglalkozasokat is magaban foglalja),
mHealth (fenti szolgaltatasok mobileszk6zon torténd biztositasa), illetve a teleme-
dicina-szolgaltatasok teriiletén jelenleg is zajlik.’

3.1. Magyarorszagi szabalyozas

A koronavirus-vilagjarvany kezdetén a telemedicinara vonatkozé jogszabalyi kérnye-
zetet a toredezettség és jogszabalyi hianyossag jellemezte. 2020 elsé felében hazai
viszonylatban nem volt jelen az egységes torvényi szabalyozas, ez sokkal inkabb
egyfajta szigetszerd, a telemedicinalis rendszerek csak bizonyos elemeit szabalyozé
struktdraban valosult meg, tobbnyire kiilonalld torvények és rendeletek formajaban.
Szdmos kérdés szabalyozasa tovabbra is nyitott, azonban a pandémia kovetkeztében
kihirdetésre keriilt 157/2020. (V. 29.) Korm. rendelet a veszélyhelyzet soran elrendelt
egyes egészségligyi intézkedésekrél' mar megfeleld jogalapot teremt a telemedicinalis
ellatas teljes spektrumanak szabalyozasara. A rendelet kijelenti, hogy megengedett
a telemedicinalis szolgaltatasok nyujtasa, amelyek soran nem sziikséges feltétlendl
az érintett felek személyes jelenléte. A rendelet el&irja az egészségligyi szolgalta-
tok szamara az Elektronikus Egészségligyi Szolgaltatasi Térben a vizsgalat tényét
és szerepléit dokumentdld eseménykataldgus-bejegyzésére, illetve egy, a vizsgalatot
szakmai szempontbdl igazolé elektronikus kértorténeti dokumentum feltoltésére
vonatkozd kotelezettséget. Arrélis rendelkezik, hogy amennyiben allapotromlas vagy
akar maradando egészségiigyi karosodas veszélye meril fel, Ugy a beteg tavellatasa
megszakitandd. E mérfoldké egyértelmsiti, hogy a szakma mellett a jogalkotd is kész
a kibertér—mint a betegellatas 21. szazadi eszkdze — felé nyitni, azt torvényhozas utjan,
kell6 jogbiztonsagot teremtve tamogatni és elésegiteni.” Mintegy kilenc hénappal
kés6bb, 2021. februar 10-én életbe lépett az 57/2021. (1. 10.) Korm. rendelet a veszély-
helyzet idején biztositott arcképes azonositast lehet&vé tevé videotechnoldgian
alapulo telemedicinarél. Ez a rendelet tovabbi el6relépést jelent abban a tekintetben,
hogy az egészségiigyi szolgaltatd a telemedicina Utjan nyujtott egészségiigyi szolgal-
tatasokat arcképes azonositast biztositd, videojel és hang tovabbitasara alkalmas
infokommunikacios eszkoz utjan is biztosithatja.'

®  WHO: Implementing telemedicine services during COVID-19 (2020. november 13.).

10 157/2020. (IV. 29.) Korm. rendelet.

" Fejes Zsolt — Helyes Marcell: A COVID-19 vilagjarvany hatasa a telemedicina védelmi besorolasara. Hadmérnok,
16. (2021), 1.177-184.

12 57/2021. (1. 10.) Korm. rendelet.
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3.2. Magyarorszagi telemedicinalis alapok — Elektronikus Egészségligyi
Szolgaltatasi Tér

Magyarorszagon 2017. november 1-jén aktivaltak az Elektronikus Egészségiigyi
Szolgaltatasi Teret (EESZT), amely minden bizonnyal hosszu tavu platformja lesz
a telemedicinalis adatszolgaltatas és adatkezelés rendszerének. Napjainkra az e-egész-
ségligyi szolgaltaté platformhoz a haziorvosi szolgalatok, a jard- és fekvébeteg-ellatd
intézmények, valamint az dsszes hazai gydgyszertar mellett a magan egészségigyi
szolgaltatdk nagy része is csatlakozott. A rendszer létrehozasanak célja, hogy a lakos-
sag gyors, hatékony és szolgaltatasorientalt ellatasban részesiiljon. Az egészségligyi
szolgaltatast megujitd rendszer miikddésének alapja az ellatod intézmények, a kezelést
végz6 orvosok és gyodgyszertarak kozotti folyamatos elektronikus kapcsolat biztositasa,
amely sordn az ellatas alatt keletkezd irasos és képi informaciok digitalizalt forma-
ban, online uton elérhetévé valnak minden jogosult résztvev6 szamara. A rendszer
segitségével nyomon kdvethetdSk az ellatasi utak, az elvégzett vizsgalatok, a felirt
receptek, szakorvosi beutalok, és az Ugynevezett eProfil. Ez utébbi a betegre jellemzd,
soha, vagy csak nagyon ritkan valtoz6 adatokat 6sszesiti annak érdekében, hogy egy
esetleges slirg6sségi ellatas soran ezek minél hamarabb a kezel6orvos rendelkezé-
sére alljanak. Az adatokat egy kiemelt, 5-6s biztonsagi szintli rendszerben taroljak,
amelyben az érintett nyomon kovetheti azt is, hogy ki, mikor, mely intézettél és mely
adatat kérdezte le. A fejlesztések tovabbi lépései soran a keletkezett leletek 5 évre
visszamendleg torténd elérhetésége is biztositottd valik.”

3.3. Haderdfejlesztés és digitalizacio

A Magyar Honvédség folyamatban lévé Honvédelmi és Haderdfejlesztési Program-
janak egyik f6 eleme a Digitalis Katona Program, amelynek fékuszaban az ember,
a katona all. A program célja a katonai képességeknek és a katona személyének mint
individuumnak a 21. szdzadba torténd atvitele, és a kor kovetelményeinek valé meg-
feleltetése. A fegyverzeti és egyéb haditechnikai eszkdzok mar zajlé modernizalasa
mellett a digitalis tartalmu elemek egy rendszerbe torténd integralasa elengedhetetlen
a program sikere és fenntarthatésaga érdekében. A szintézis kovetkeztében valdsulhat
meg a feladatokban részt vevd egységek hatékony mikodtetése, amelynek alapja
valamennyi résztvevé digitalis rendszereken keresztili — a harc megvivasahoz, vagy
a kitlizott feladat ellatasahoz sziikséges — informaciokkal torténd folyamatos ellatasa.™
A teljes digitalis rendszer részét képezi majd az egészségligyi modul is, amely rendszer
nem mas, mint egy telemedicinalis platform, amely eHealth és mHealth almodu-
lok igénybevételén keresztil m(ikodik. E rendszerek békeidds alkalmazasa jelentds
segitséget nyujthat a Magyar Honvédség egészségligyi szolgalata szamara minden-
napi betegellatasi feladataiban, illetve az itt megjelend felhasznalasi tapasztalatok

3 Miaz EESZT? EESZT informacids portal.

™ A Digitalis Katona Program a Magyar Honvédség teljes gondolkodasmodjat meg fogja valtoztatni” Beszélge-
tés dr. Borondi Gabor altdbornaggyal, a Magyar Honvédség parancsnokanak helyettesével. Honvédelem.hu,
2021. februar 15.
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elésegithetik a folyamatos fejlesztést igénylé digitalis elemek naprakészen tartasat,
megujitasat és hosszu tavu, hatékony alkalmazasat.

3.4. Katonaegészségtigy és digitalizacié

Annak érdekében, hogy a Magyar Honvédség egészségligyi szolgalata a kozeljovében
akar a Digitalis Katona Program, akar egyéb mas fejlesztés keretén bellil telemedicindlis,
eHealth, mHealth rendszerek alkalmazasaba kezdjen, és ezeket a hazai vagy miiveleti
progressziv betegellatasi feladatai soran hatékonyan, a betegbiztonsag érdekében tudja
alkalmazni, stratégiai elképzelés kidolgozasara van sziikség. A stratégiai alapok egyik
meghatdrozo6 eleme az a gondolat lehet, hogy nem a telemedicinat kell a jelenlegi
rendszerbe illeszteni, hanem valamennyi egészségligyi képességfejlesztést mar most
ugy kell megtervezni, hogy ezek mindegyike digitalis platformon fog muikédni.

3.5. A Magyar Honvédség rendszerében alkalmazhato telemedicina-
formatumok

A Magyar Honvédség jelenlegi strukturajaba illeszthet6en a telemedicinalis rendszere-
lemek tobb formaban is képesek lennének kiszolgalni a katonaegészségligyi képességi
kovetelményeket Role 1szinttél kezd6déen, egészen Role 4 szintig bezérélag, békeidds
korilmények kozott, illetve miveleti teriileten egyarant. Ezek a formatumok egyiittes
rendszerben, de akar kilon-kilon, modularis jellegben, egymastol fliggetlenil vagy
egymashoz kapcsolt mdédon egyarant alkalmazhatok. Formacsoportjai az alabbi négy
kategoriaba sorolhatok:

+ Valos ideji (real time) televizit, amely audio vagy audiovizualis, ,él6" kapcsolat
formajaban valosul meg a beteg és orvosa kozott.

+ Telemonitorozas, amelynek soran élettani paramétereket, illetve élettani
funkciokkal kapcsolatos adatokat tovabbitanak a beteg és orvosa kozott.
Ez megvaldsulhat real time vagy non-real time formaban egyarant (vérnyomas,
pulzus-, vércukor-, testsuly adatok, aktivitasméré vagy alvaselemzé programok
adatainak tovabbitasa).

* Aszinkron (non-real time) televizit, amely soran adatcsere zajlik orvos és beteg
kozott ugy, hogy ez nem igényli a felek egyidej(i jelenlétét az online rendszer-
ben, de az adatcsere tartalma személy- és korallapot-specifikus (képalkoto
és/vagy labordiagnosztikai eredmények tovabbitasa, E-recept-feliras, beteg-
Utmanagement).

« Altalanos tajékoztatas egy-egy betegségre, kérallapotra vonatkozéan, amelynek
adattartalom-iranya nem személyspecifikus (tajékoztatéd anyagok elektroni-
kus tovabbitasa, podcastok, Gyakran Ismételt Kérdések [GYIK] informaciék
egészségligyi szolgaltatok honlapjan).

+ Az adat- és informaciocsere egyik kdzds platformja a korabban mar emlitett
Elektronikus Egészségligyi Szolgaltatasi Tér, amely orszagszerte valameny-
nyi csapategészségiigyi rendelében, illetve az MH Egészségligyi K6zpont
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Honvédkorhaz Jarobeteg Szakrendeld Intézetében, mind a fekvébetegellatast
biztosito osztalyokon elérhetd. A valds idej(, illetve a telemonitorozast lehe-
tévé tevd, valamint az altalanos tajékoztatasi format biztositd platformok kore
ugyanakkor meglehetdsen tag, a kommunikacié napjainkban ezeken random
kivalasztas, sokszor személyes preferencia alapjan zajlik (példaul Skype, MS
Teams, Zoom, Face Time, WhatsApp, stb).”

4. Javaslatok

Az elmult év tapasztalatait Osszegezve javaslatot tesziink a telemedicinalis fejlesz-
tésekhez sziikséges stratégiai elképzelések szempontrendszerére vonatkozdan. A fej-
lesztésekhez sziikséges stratégiai elképzelések altalunk javasolt szempontrendszere
a kovetkezé:

+ A diagnosztikai és terapias 0sszetevék digitalis platformon fognak mdkodni.

« Az egészségligyi ellatasi folyamat progressziv szemlélete valtozatlan marad.

+ A minGségi betegellatas és a betegbiztonsag elsédleges tervezési szempont.

+ Eréforras-tervezés hianyaban a programok nem valdsithatok meg.

« Ahatékony miikodtetés alapja a progressziv er6forras-allokacio (finanszirozas,
technikai hattér, human kapacitas, m(ikodtetés).

+ Kulsé és belsd tényez&k miatt eréforras-optimalizalassal folyamatosan ter-
vezni kell.

+ Aszervezeti és egyéni képzések, felkészitések tervezése és végrehajtasa folya-
matos igény.

A sikeres rendszerintegralds feltétele pilot program végrehajtasa.

+ A program tervezése és megvaldsitasa alatt szlikséges a programdsszetevék
folyamatos, egyenkénti elemzése.

+ Kiemelten kell kezelni a telemedicinalis lehet8ségeket igénybe vevd és alkal-
mazo szervezet, a betegek, valamint az ellatast nyujtd orvosok és egészségiigyi
szakemberek szamara egyarant értéket teremté tevékenységeket.

+ Célastandardokon alapuld miikodtetés, és a protokollon nyugvoé egészségligyi
szakellatas nyujtasa.

« Sziikséges a szakmai tapasztalatok rendszeres feldolgozasa.

5. Osszefoglalas

A tobb mint egy éve zajlé Covid-19-vilagjarvany kovetkeztében — mind kinalati, mind
felhasznaloi oldalon - jelentésen megemelkedett az igény a digitalis eszkdzokkel, online
térben végrehajthaté egészségiigyi szolgaltatasokra. A kormanyzati torekvések, a nagy
utemU szolgaltatoi fejlesztések és a felhasznaloi igények egyiittesen eredményezték

5 Semmelweis Egyetem, Altalanos Orvostudomanyi Kar, Magatartastudomanyi intézet. Gyérffy Zsuzsa et al.:
A telemedicina lehet6ségei a COVID-19 pandémia kapcsan a nemzetkdzi és a magyarorszagi tapasztalatok
és ajanlasok tikrében. Orvosi Hetilap, 161. (2020), 24. 983-992.
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azt a folyamatot, amely az eHealth, mHealth és telemedicinalis platformok technikai
fejl6dését generalja, és torekszik ezek biztonsagos alkalmazasara. Cikkiinkben részle-
tesen elemeztik, hogy a jelenleg ismert digitalis platformokat és telemedicinalis rend-
szereket a vilagjarvany idején mely teriileten hasznaltak fel, mely faktorok indukaltak
ezek fejlédését, illetve hogyan képesek ezek kiszolgalni a civil és a katonai betegellatas
soran felmerild igényeket. A Magyar Honvédség Honvédelmi és Haderd&fejlesztési
Programjanak egyik f6 elemét alkoté Digitalis Katona Program vonatkozasaban
ramutattunk azokra az illeszkedési pontokra, amelyek a katonai orvosszakmai, illetve
a katonai m(veleti oldalrol tamasztott kovetelmények alapjan kapcsolatot jelente-
nek a hader6fejlesztési program és a mar alkalmazasban lévé telemedicina-rendszerek
kozott. Ezen pontok elemzése ramutatott arra, hogy a Magyar Honvédség jelenlegi
strukturdjabailleszthetéen a telemedicinalis rendszerelemek tobb formaban is képesek
lennének kiszolgalni a katonaegészségligyi képességi kovetelményeket Role 1 szintt6l
Role 4 szintig, mind békeidében, mind mdiveleti kériilmények kézott. Az elmult év
tapasztalatai alapjan 0sszegeztik a fejlesztésekhez nélkiilozhetetlen stratégiai szem-
pontokat. A stratégiai alapok egyik meghatarozé eleme az a felismerés, hogy nem
a telemedicinat kell a jelenlegi rendszerbe integralni, hanem a mutatkozé trendek
alapjan elfogadni azt a gondolatot, hogy megkezd&dott az a folyamat, amelynek
eredményeként hamarosan valamennyi egészségligyi képesség digitalis platformon
vagy annak segitségével fog m(ikodni.
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Az emberi csipd, térd és gerinc
biomechanikai jellemzdi, valamint
terhelés hatasara létrejott
elvaltozasainak attekintd elemzése

1. rész: A csipdiziilet biomechanikaja

An Overview of the Biomechanical Characteristics
of the Human Hip, Knee and Spine, as well as the
Changes Caused by Exercise

Part 1: Biomechanics of the Hip Joint

Tanulmanyomban, amely egy szélesebb kutatas része, a haderé aktiv allomanyanak
mozgasszervi terhelését és az annak kovetkeztében kialakulé panaszokat vizsga-
lom, a nemzetkozi szakirodalomban fellelhet6 hasonlé kutatasok attekintésével.
Cikksorozatom elsé része a csipéiziilettel, annak biomechanikai 6sszefliggéseivel,
a terhelés kovetkeztében fellép6 er6hatasokkal és azok kévetkezményeivel foglal-
kozik. A csip6ben kialakulé terhelési viszonyok bemutatasaval lathato, hogy még
egészséges, normal anatomidju csip6 esetén is jelentds terhelés esik az iziilet porcara.
Atulterheléssel, aziziilet anatomiai eltéréseinek kovetkeztében vagy ezek egyiittes
hatasara a panaszok nagyobb valészinliséggel alakulnak ki.

Kulcsszavak: csip6iziilet, biomechanika, tulterhelés, anatomia, haderd, katonasag

In my study, | examine the musculoskeletal loading and subsequent complaints of
the active members of the armed forces by reviewing similar studies in the inter-
national literature. The first part of my series of articles describes the hip joint, its
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biomechanical relationships, the forces developing due to loading and their con-
sequences. By presenting the loading conditions in the hip joint, it can be seen that
even in the case of a healthy hip joint with normal anatomy, a significant load falls
on the cartilage of the joint. In case of overload, due to anatomical abnormalities
in the joint or due to their additive effect, complaints are more likely to develop.

Keywords: hip joint, biomechanics, overload, anatomy, force, military

1. Bevezetés

Doktori kutatasom az aktiv katonai allomany tagjai kozt megjelend mozgasszervi
problémakat vizsgalja. E kutatas részeredményeit szeretném megosztani jelen cikkem-
ben, amely a csipdiziilet tulterhelésével jaré kovetkezményeket elemzi, egy szélesebb
spektrumu irodalmi szemlézés formajaban. irasomban a csipéiziiletiink anatémiai,
biomechanikai jellemzgit is bemutatom, amelyek megértésével nyilvanvaléva valik
az iziilet tulterhelésének problémadja, azonban hangsulyozni szeretném, hogy e feje-
zetekben csak az elengedhetetleniil szilkségesnek itélt anatémiai és biomechanikai
informacidkat taglalom. Jelen irdsom nem ezen Osszefliggések részletes felfedését
hivatott elvégezni, azonban a tovabbiak megértéséhez, illetve az osszefliggések meg-
felel6 modon torténd atlatasahoz, valamint a kovetkeztetések elfogadasahoz elenged-
hetetlen bizonyos ismeretek megléte. Szintén nem cikkem targykore a csip&iziletet
érint6 betegségek széles korli bemutatasa, azonban néhanyrol emlitést kivanok tenni,
valamint a kutatasom egyik hipotézisét? érint6 betegségrél, a csipGiziileti belitédéses
korképrol kissé részletesebben is szeretnék informaciot kdzolni, irodalmi utalasokkal
alatdmasztva fontossagat.

2. A csipéiziilet anatomiaja

A csip6izilet (articulatio coxae) gomb vagy szabad iziiletnek nevezett biomechanikai
és anatomiai egység. Csontosan az izvapa (acetabulum) és izfej (caput femoris) alkotja.
Az izvapa porca egy C alaku terileten helyezkedik el, mig az izfej nagy része porccal
fedett. Az izvapa szélét egy 5-6 mm vastag, rostos porc gy(rd, a labrum acetabuli veszi
kordl, amelynek a késébbiek taglalasanal latjuk jelent8ségét. Az iziilet érdekessége,
hogy a fej mindennem(i szalag és egyéb rogzités nélkil is bent marad a vapaban. Ter-
mészetesen izlileti tokkal rendelkezik, mint minden iziilet, amelyet szalagok boritanak.
Ezekbdl harmat ismerlink: ligamentum iliofemorale, amely egyébként a test leger6sebb
szalagja, ligamentum pubofemorale és ligamentum ischiofemorale. Erdekességiik, hogy
mind a harom szalag el6lrél lefelé és hatulrol felfelé csavarodik a combcsont nyakara.

2 Kutatasom egyik hipotézise: ,Feltételezem, hogy a csipdiziilet degenerativ megbetegedése — hasonléan, a tébbi

degenerativ megbetegedésekhez — nagyobb valdszintiséggel jelenik meg az aktiv, szolgalatot teljesit6 allomany
korében.”
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Anegyedik szalag az iziileten beliil elhelyezkedd ligamentum capitis femoris, amelynek
jelent&sége — az élet egy szakaszan - a vérellatasban keresend6.?
A csipé mozgasat az 1. tablazatban feltlintetett izmok végzik.

1. tablazat
A csipé mozgatasat végzd izmok
Forras: a szerzé szerkesztése

Belsd csipéizmok Kiilsé csipGizmok A comb kozelité izmai
(adductorok)
musculus iliopsoas musculus gluteus maximus musculus pectineus
musculus piriformis musculus gluteus medius musculus adductor longus
musculus obturator musculus gluteus minimus musculus adductor brevis
internus
musculus tensor fascia latae musculus gracilis
musculus quadratus femoris musculus adductor magnus
musculus obturator externus
musculus gemellus superior
musculus gemellus inferior

A csip6 biomechanikai elemzéséhez els6ként érdemes megismerkedni par fogalommal
annak érdekében, hogy értelmezni tudjuk az izlilet mozgasat és meg tudjuk itélni, érteni
anormalistol eltér, kdros mozgasok jelent&ségét, illetve az abbdl eredé hatranyokat.

Konstrukcids tengely: A combfej kzéppontja és a felsé ugrdiziilet belsé egyhar-
madat jelol6 pontot 6sszekots tengely, amelynek kdzbeiktatott pontja a térdkalacs
in tapadasi terllete. (tuberositas tibiae)

Rotacio: forgdmozgas

Abductio: a test kozépvonalatol elfelé tarté mozgas

Adductio: a test kozépvonala felé tartd mozgas

Flexio: hajlitd mozgas

Extensio: feszit6 mozgas

Circumductio: a csip6iziletben meglévé mozgasok, egymassal kombinalt, kip-
palastot leir6 mozgasformaja

Sagittalis: nyiliranyu

Collodiaphysealis sz6g: a combcsont teste és nyaka kozti szog.* Az életkor el6re-
haladtaval valtozik. Feln&tt korban jellemz&en 135°, de id6s korra 120°-ra lecsokken.®

®  Szentdgothai Janos — Réthelyi Miklds: Funkcionalis anatémia. 1. kétet. Budapest, Medicina-Semmelweis,

1996. 365-366.

* A collodyaphysealis sz6g (CD szog) az életkor valtozasaval alakul ki. Felnétt korra jellemz§ értéke kb. 135-138°.
Idés korra 120°-ra csokken. A CD sz6g normalistol valo eltérése, kisebb (coxa vara) vagy nagyobb (coxa valga)
mértékben jelentésen megvaltoztatja a csipdiziilet biomechanikajat, ezaltal a degenerativ betegségek kialakula-
sat fokozza.

> Szendrdi Miklos (szerk.): Ortopédia. Budapest, Semmelweis, 2005. 342.
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3. A csipéiziilet biomechanikaja

A combfejek kdzéppontjat 6sszekotd haranttengely koriil valosulnak meg csipénk mozgasai:
a hajlitas (flexio) és nyujtas (extensio), a nyilirdnyu (sagittalis) tengely koril a tavolitas
(abductio) és a kozelités (adductio), a konstrukcios tengely koril a csavarodé mozgas
(ki-, és berotatio). A normal mozgastartomanyokat a 2. tablazatban foglaltam 6ssze.

2. tablazat
A csipdiziilet normal mozgastartomanyai
Forras: a szerzé szerkesztése Szendréi (szerk.) (2005): i. m. 342. alapjan

flexio 0°-130°/140°
extensio 0°-10°
abductio nyujtott csipénél 0°-30°/45°
abductio 90 fokban hajlitott csipénél 0°-80°
adductio 0°-20°/30°
kifelé rotatio nyujtott csipénél 0°-30°/40°
kifelé rotatio 90 fokban hajlitott csipénél 0°-40°/50°
befelé rotatio nyUjtott csip6nél 0°-40°/50°
befelé rotatio 90 fokban hajlitott csip6nél 0°-30°/45°

A csip6iziiletre hato eréket a pauwelsi® biomechanikai rendszer szemlélteti, amit
az 1. abran mutatok be.

1. abra

Normalis collodiaphysealis sz6g esetén a teher- és az er6karardny
Forras: Szendrdi (szerk.) (2005): i. m. 343.

a: erékar; b: teherkar S: sulyvonal. A normal CD széghoz tartozé teherkar- és erékararany: 3 : 1 (b: a).

6

Friedrich Pauwels (1885-1980): a német biomechanika egyik legnagyobb alakja. Munkassaga jelentéségét bi-
zonyitja, hogy elnyerte az ortopédia tiszteletbeli professzora cimet is. Munkaja nagy mértékben hatassal volt
a modern biomechanikai szemléletek kialakulasara.
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Tulajdonképpen a fentebb emlitett mozgasokbdl addédik &ssze csip6iziletiink
helyvaltoztatd mozgashoz sziikséges komplex miikddése, amelynek kdvetkeztében,
allas, jaras, ugras és futas tevékenységek valtogatasaval érjiik el azt, hogy képesek
vagyunk eljutni ,A" pontbol ,B” pontba. Az 3llas és jards az emberi élet minden
teriiletén fontos tevékenység, amit koordinalt, mozgasszervileg bonyolult izom-
m(ikodéssel és biomechanikaval jellemezhetd mddon végziink mindennapjainkban.
Bar maga az allas és jaras folyamata egyaltaldn nem irhato le kénnyen biomecha-
nikailag, mégis, bizonyos értelemben egyfajta alapfunkcioként tekinthetiink erre
a két tevékenységre.

Vizsgaljuk is meg kicsit részletesebben ezeket. A csip6iziilet mozgésa kozben,
az also végtagokat feloszthatjuk egy tdmaszkodo és egy leng6 végtagra, amely vég-
tagok valtozd szerepben biztositjak haladasunkat. Amig a leng6oldali végtag ebben
a fazisban van, addig a teljes terhelés a tamaszkodo végtagra esik, elviselve a gravita-
cios erd hatdsat, a torzs sulyat. A lenditd oldali medencefél lebillenését a csipbiziilet
abductor izomzata biztositja, ez kés6bb fontos dsszefliggéseket tar fel a térdiziletlink
vonatkozasaban is, illetve a gerinc biomechanikajaban is valtozast okoz egy, a csip6
abductor izomzatat érinté izomgyengeség. Csipénk a kétkari emeld elve alapjan
mUikodik, ahol az egyensulyi helyzetben az

er6 x er6kar = teher x teherkar

egyenlet érvényesil. Az er6kar (a) a csip6kozpont és az egyensulyi helyzetet létre-
hozé abductorok er6vektoranak vizszintesre vetitett tavolsaga, a teherkar (b) pedig
a sulyvonal-csip6kozpont tavolsag vetiilete, amely normalis anatémiai viszonyok
mellett 3 : 1 ardnyban viszonyul egymashoz.” A kétkart emel6 forgaspontja maga
a csipéiziilet. A szamitas alapjan egy 70 kg-os ember esetén példaul a csipére 280 kg
terhelés jut. Kénny( belatni, hogy megvaltozott, a normalistél eltéré anatomiaju
csipdiziilet esetén ez a terhelés a sokszorosara is emelkedhet, ami elhasznalédasos
(degenerativ) folyamatok kialakulasahoz vezet.®

4. Allas és jaras

Allas kézben a test latszélagos nyugalomban van, a két alsé végtagra tamaszkodik,
a talpakra helyezve a test sulyat. Nyugodt testtartas mellett a stlyvonal (2. abra)
a kils6 hallojarat kozepétdl indul ki, majd a vall-, csip6- és térdiziileten keresztil éri
el a tdmaszkodasi felszint. Ennek ismerete azért fontos, mert az ettdl eltérd sulyvonal
megjelenése a normalishoz képest nagyobb izommunkat igényel. Tulajdonképpen allo
testhelyzetben az izomm(ikddés stabilizacidja kdvetkeztében a testiink allando, kis
mértékd mozgast végez izommunka felhasznalasaval. Az izommunka testtartastol
fliggd tényez6. Katonas vigyazzallas esetén mintegy 20%-kal tobb energia sziikséges,

7 Damien P. Byrne - Kevin J. Mulhall - Joseph F. Baker: Anatomy and Biomechanics of the Hip. The Open Sports
Medicine Journal, 4. (2010), 1. 51-57.
8 Szendrdi (szerk.) (2005): i. m. 342.
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mint kdnnyed testhelyzet felvétele esetén, s6t ernyedt testhelyzetben is koriilbeliil
10%-o0s energiafelhasznalas torténik az allas biztositasa céljabol.?

2. abra
A test normal sulyvonala allas ké6zben
Forras: Szendrdi (szerk.) (2005): i. m. 28.

S: sulypont

Jardsunk teszi lehet6vé, hogy helyvaltoztaté életmddunk legyen, amely folyaman
az als¢ végtagok valtakozé mozgasa révén mozdul el a test a kivant iranyba. Alsé
végtagjaink mellett a fej, a torzs, a felsé végtagok dsszehangolt mozgasa is szerepet
jatszik a jarastipus kialakulasaban. Nagy vonalakban elmondhaté, hogy a jaras mindig
a stabil és stabilitasat vesztett egyensulyi helyzetek valtakozasa révén 6lt format.
A jaras alapja a épés, amelyet, ha objektiven szeretnénk leirni, akkor a [épéshosszt
és a lépésid6tartamot kell hasznaljuk annak jellemzésére. A 1épés két szakaszbol all:
tamaszkodasi és lengési fazis. A ciklusidé hozzavetdleg 60% tamaszkodasi és 40%
lengési idére osztodik fel. A harom szakaszra bonthaté tdmaszkodasi fazis a kdvetkezd
folyamatokbdl tev6dik 0ssze: saroktamasz, gordités, elrugaszkodas. A lengési fazis
végtagrovidilés és végtaghosszabbodas szakaszaibol all. A jaras soran egy lépés
alatt két kettds tamasz és két egyes tamasz van, azaz kétszer van olyan periédus,

®  Szendréi (szerk.) (2005): i. m. 27-29.
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amelynél az egyik végtag még, a masik pedig mar tamaszkodik. A kés6bbiek megértése
szempontjabol fontos, hogy gyors jarasnal a kettés tamasz id6tartama jelentésen
lecsdkken, futasnal pedig megsz(linik. Jaras soran, annak megfeleld kivitelezésénél
a medence, a csipéiziilet, a térdiziilet és a bokaiziilet is szerepet jatszik. Mindenre
kiterjed6en ezen iziiletek vizsgalata meghaladja a cikk témajat, de a csip6iziilet
vonatkozasaban sziikséges kitérni e biomechanikai 6sszefliggésekre a kdnnyebb
érthet6ség kedvéért.™

A csipdiziiletben saroktdmasznal 30-40 fokos flexio van jelen, majd fokozatosan
extendalddik az iziilet, amelynek végén teljes extensio kdvetkezik be az elrugaszkodasi
fazis el6tt, majd fokozatos flexio kezd8dik, a saroktamaszig. A térdiziiletben a flexio
fokozatosan extensiéba megy at, majd a végextensional, amely a masik oldali lab
saroktamaszat jelenti egyben, gyors flexio kovetkezik ismét."

Ha megértettiik a jarast és alldst mint alapvetd alsoé végtagi mozgast, akkor sza-
mos tovabbi érdekes szempont alapjan vizsgalhatjuk, boncolgathatjuk a folyamatot.
Sziilettek tanulmanyok, amelyekben a szerz6k tobbek k6z6tt a nemi kiillonbségekbél
adddé eltéréseket is vizsgaltak. Azt talaltak, hogy a ndi lab — altalaban - kisebb volta
id6 6sszehasonlitasaban eltérd a férfi labbal 6sszehasonlitva.'

Az izliletek mozgasat az azokat mozgaté izmok biztositjak, igy érdemes kitérni
a csipbiziilet mozgasat véghez vivé izmok miikodésére is. A csipSiziiletben a gluteus
maximus (a nagy farizom) a tdmaszkodasi fazis elején miikodik, az abductorok miiko-
dése szlikséges a medence stabilizalasahoz. Ha a test sulypontja a leng6 oldal felett
van, akkor az abductoroknak kifejezetten nagy erére van sziikségiik a medence sta-
bilitdasanak megdrzéséhez, és ellentétesen: ha a tdmaszkodo oldal felett van a torzs
stlypontja, akkor kisebb izomerd is elég a medence stabilizalasahoz. Kettds tamasznal
egyenletesen oszlik el a két csip6iziilet felett a torzs sulya. Az adductorok a sarok
tamaszkodasanal és az elrugaszkodas utan mikdodnek. A flexorok a lengési szakasz
kezdetén aktivak. A térdiziiletben a m. quadriceps feladata a sarokra érést kdvet&en
kezdddik, majd nincs aktivitasa, amikor a tdmaszkodo végtag felett van a testsuly,
azonban ismét aktivalodik a tdmaszkodasi fazis végén. A comb flexorok aktivitasa
a lengdfazis végén és a tamaszkodasi fazis elején figyelhet6 meg.™

A csip6iziiletre haté erék a kdvetkezéképpen alakulnak, ha a tamaszkodo és a leng6
végtag felett van a test sulypontja. A csipGiziiletre, annak szovetére, kiilonosképpen
a porc és a porc alatti csontszdvetre haté mechanikai faktorok mind hatassal vannak
az izuiletre (3. abra).

10 Szendrdi (szerk.) (2005): i. m. 29-30.

" Szendrdi (szerk.) (2005): i. m. 30.

12 Richard C. Nelson — Chaunsey A. Morehouse (szerk.): Biomechanics IV. Baltimore, Maryland USA, Macmillan
Education, 1974. 85-90.

3 Nelson-Morehouse (szerk.) (1974): i. m. 30-31.
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3. 4bra
Sulyeloszlasi viszonyok
Forras: Szendri M (szerk.) (2005): i. m. 31.

a: a test sulyanak eloszlasa kettds alatdmasztas esetén
b: anyomderé, ha a test sulypontja a lengé végtag felett van
c:anyomoerd, ha a test stlypontja a téamaszkodd végtag felett van

S: a torzs sulypontja; t: testsuly; r: a femur fejre haté nyomas; m: abductor izomerd. b: a leng6 oldal felett hato
testsuly a hosszu erékar miatt nagyobb abductor izomerét kivan a medence lebillenésének megakadalyozasa
érdekében. c: a tdmaszkodo végtag felett hatd testsuly a megrovidiilt er6kar miatt kisebb abductor izomerét tesz
sziikségessé a medence stabilitasahoz. Jaras és egy labon allas kdzben hasonléan alakulnak ezek az er6k és erékarok.

Az iziilet alakjat legjobban a gombiziileti forma jellemzi, ahol a combcsont feje
kongruens az izlileti vapaval. Rontgenfilmen kénny(i a combcsont fejének konturjat
felismerni, amelynek kozéppontja egyben az iziilet rotacios kdzpontja is (4. abra).
Ardntgenen lathatd izilleti vapa és fej konturja kozti teriileten talalhaté a porcszdvet,
amely teriilet felezéspontjaban van a tényleges iziileti felszin.™

™ Paul Brinckmann — Wolfgang Frobin — Gunnar Leivseth: Musculoskeletal Biomechanics. Stuttgart — New York,
Thieme, 2002. 78-79.
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4. 3bra
A réntgenfilmen fellelhetd csipdiziileti konturok

Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 79.

1: a csontos femur fej; 2: az acetabulum cranialis conturja; 3: az acetabulum eliilsé pereme; 4: az acetabulum
hatulsé pereme

A terheld felszin megkdzelit6leg egy félgdmbnek hat a modell alapjan, azonban
az izlileti vapa peremének alakja miatt igazabol kisebb, mint egy félgdmb. Kummer,
vizsgalata alapjan, azt talalta, hogy a félhold alaku terhelési felszin szdgben kifejezve
kétszerese az er6vektor és a vapa kiilsé pereme kozti szognek™ (5. abra).

B

5.4bra
A félhold alaku terhelési felszin kivetiilése
Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 80.

H: ez a nyil mutatja meg a nyomoerd kivetiilési pontjat. A sététsziirke rész mutatja a teherviseld felszin kivetiilését,
amely az acetabulum lateralis sarka és a nyomaéerd kivetilési pontja kozti tavolsag dupldja.

> Benno Kummer: Die Beanschpruchung des menschlichen Hiiftgelenks. | Allgemeinen Problematik. Zeitschrift fiir

Anatomie und Entwicklungsgeschichte, 127. (1968), 4. 277-285.
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Brinckmann és munkatarsai kimutattak, hogy a csip6iziiletben fellépé nyomas a 6. abran
lathatd helyen terheli az izliletet.” A nyomasi maximum pedig, a vapa kiilsé peremé-
nek elhelyezkedésétél, a terhelési erd nagysagatol, a combcsont fejének sugaratol,
valamint a terhelési er6vonal és a perem relativ elhelyezkedésétél fliggben valahol
a perem és a nyomasi er6 vektoranak kivetilési pontja kozt helyezkedik el.”

\

\

[

|

\
\ /\ )

6. abra
A terhelési felszin sematikus dbrdja a maximalis nyomadsi pont feltiintetésével
Forras: Brinckmann-Frobin-Leivseth (2002): i. m. 80.

/

A: terhelési felszin; H: a terhelési vektor; p..: @ maximalis nyomaspont helye. Lathato, hogy a maximalis
nyomaspont elhelyezkedése a nyomoeré kivetiilési pontjatol lateralis irdnyba az acetabulum felsé pereme
felé tolodik.

Szintén Brinckmann és munkatarsai munkajabol tudjuk, hogy kiilonb6z6 csip6izileti
fedettség esetén mashol és mas er6nagysaggal van jelen a porcra haté nyomas.
Az emberi csip6iziiletre jellemzd helyre esé maximalis nyomast mutatoé pont a 130°-0s
fedettségnél lathatd. Természetesen ezt a 180°-os fedettséggel dsszevetve érdemes
vizsgalni, ahol a félgdmb centrumaban hat a maximalis nyomas. Tovabbi értékeket
vizsgalva, a fedettségi szoget csdkkentve azt kaptak, hogy 110°-nal mar konkrétan
a vapa peremére helyezédik at ez a nyomasmaximum.® Ez pedig nagyon fontos sze-
repet tolt be a csipdiziilet terhelése és terhelhet8sége szempontjabdl. EbbéL kdnny(
kovetkeztetni arra, hogy nem megfelelé fedettség esetén a csipdiziiletre jellemzd
nyomaspont eltéré lehet, ami az ott lév6 porc karosodasat felgyorsithatja, ezzel
degenerativ betegségek talajat képezheti, panaszok megjelenését indukalhatja.

6 Paul Brinckmann - Wolfgang Frobin — E. Hierholzer: Stress on the articular surface of the hip joint in healthy
adults and persons with idiopathic osteoarthrosis of the hip joint. Journal of Biomechanics, 14. (1981), 3. 149-
156.

' Brinckmann-Frobin-Leivseth (2002): i. m. 81.

'8 Paul Brinckmann - Wolfgang Frobin — E. Hierholzer: Belastete Gelenkflache und Beanschpruchung des Hiiftge-
lenks. Zeitschrift fir Orthopédie und Unfallchirurgie, 118. (1980), 1. 107-115.
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vy

5. A csipdiziilet tulterhelése a szakirodalomban

A biomechanikai és anatomiai dsszefliggéseket megismerve és megértve nyilvanva-
l6bba valik azon folyamatok fontossaga, amelyek a csipében tulterhelést okozhatnak.

A csip6iziiletben szamos betegséget fel lehet sorolni, amelyek a normal biomecha-
nikai viszonyokat megvaltoztatva atalakitjak a terhelést, tulterhelve az iziiletet. A lat-
vanyos betegségek kozt, mint a balesetek kdvetkeztében kialakult anatémiai eltérések,
gyulladasok okozta deformacidkon, daganatok csontot és iziiletet érint6 roncsolasan
kivil, vannak kevésbé nyilvanvalé és latvanyos betegségek is. Ilyenek — a teljesség igé-
nye nélkil - példaul a gyermekkori combfej-névekedési fuga elcstszasa (epiphyseolisis
capitis femoris) és a csip&izileti belitédéses korkép (impingement coxae), amely utdbbi
tudomanyos vizsgalatom targyat is képezi.

Az impingement coxae harom formdjanak — a CAM," a PINZER?® és a KEVERT?
tipus — jelenléte hagyomanyos (anteroposterior) rontgenfelvétellel is megallapit-
hato, specialis rontgen jelek, mint az il6tovis (spina ischiadica) jel,?? a hatso fal jel,?
a keresztez6dési tlinet,** az ellapult fej és a pisztolymarkolat deformitasok? alapjan.
A betegség fontossagat az adja, hogy az atlag populatiéban vizsgalva magas arany-
ban talaltuk ezen elvaltozas valamelyik formajat azoknal, akiknél csip6kopas miatt
protézismUitét valt indokoltta. Az esetek 88%-aban jelen voltak a betegségre jellemzd
rontgentilinetek, mig a kontrollcsoportnal ez csupan 8,8%-nak adodott.?® A mar emli-
tett kutatasom egyik hipotézise, hogy az aktiv szolgalatot teljesitd katondk esetén is
magas aranyban talalunk ilyen elvaltozast, amely a megndvekedett terheléssel egyiitt
szerepet jatszik a panaszok kialakuldsaban. A nemzetkozi irodalom attekintése soran
megerdsitést talaltam feltevésem igazolhatdsagara, kutatasom létjogosultsagara.

Harrison és munkatarsai irtak le el6szor a porc degenerativ elvaltozasat mar
kezd6d6 porckopasban (arthrosis) is.?” Pawels vizsgalatai utan megallapitotta, hogy
az iziileti nyomasviszonyok — kiilondsen a vapa peremének kornyékén — nagy szerepet
jatszanak az iziilet arthrosisanak kialakuldsa szempontjabél.?® Radin és munkatarsai
kimutattak, hogy az iziileti tulterhelés miatt elsé [épcs6ben a porc alatti trabecularis
csont elvaltozasa kovetkezik be, a megjelend mikrotorések (microfractura) miatt,
amelynek gydgyulasi folyamatai ugyanezt a régiéot megerdsitik.*

® A combfej-nyak atmenetben lévé felrakodasok kovetkeztében kialakult forma.

20 Az izileti ajakporc (labrum) elmeszesedése, csontosodasa, karosodasa kovetkeztében kialakult forma.

2 Afenti kett egylittes megjelenését magaban hordozoé forma.

22 A spina ischiadica (ultovis, az l6csont egy nyulvanya) haromszég alakban bevetiil a medencebemenetbe.

2 Aziziileti perem hatulsoé része, a hatulsoé fal vonala, a combfej k6zéppontjahoz viszonyitva medialisan helyezke-
dik el.

2 Aziziileti perem eliils6 falanak vonala fejvégi helyzetben (cranialisan), a hatulso fal vonalahoz képest kiviilre esik,
mig a farokvég részen (caudalisan) beliilre, ezaltal a rontgenen egymast keresztezve vetiilnek.

& A combcsonti fej-nyak dtmenet anatomiai gorbiilete kiegyenesedik a csontos felrakddasok kovetkeztében.

% Zsdkai Zsolt et al.: Primer arthrosisok retrospectiv vizsgalata anteroposterior medence felvételek alapjan. — A Fe-
moroacetabularis impingement okozta arthrosis. Magyar Radioldgia, 2015. julius 11.

2 M. H. M. Harrison — F. Schajowicz — J. Trueta: Osteoarthritis of the hip: a study of the nature and evolution of
the disease. The Journal of Bone and Joint Surgery, 35B. (1953), 4. 598-625.

%8 Friedrich Pauwels: Biomechanics of the Locomotor Apparatus. New York, Springer, 1980.

#  FEric L. Radin—Igor L. Paul— Marc J. Tolkoff: Subchondral bone changes in patients with early degenerative joint disease.
Arthritis & Rheumatology, 13. (1970), 4. 400-405; Eric L. Radin et al.: Response of joints to impact loading — Ill: Re-
lationship between trabecular microfractures and cartilage degeneration. Journal of Biomechanics, 6. (1973), 1. 51-57.
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Lathato, hogy az iziileti nyomasviszony és annak valtozasa milyen negativ hatasu
az iziiletekre, koztiik a csipbizliletre is. Ennek megértése fontos, hiszen megnovekedett
terhelés esetén komolyan figyelembe kell vegyiik azokat az elvaltozasokat, amelyek
vagy az anatomiai, vagy a biomechanikai viszonyok miatt jelen vannak az egyénben,
és a panaszok kialakulasaban is nagy szerepet jatszhatnak.

Az aktiv katonai szolgalatot teljesiték vonatkozasaban a mozgasszervi megbe-
tegedések vizsgalatat elemz6 hazai szakirodalom nem all rendelkezésre. Nemzetkozi
irodalomban természetesen taldlhatunk ilyen jellegl vizsgalatokat, de még azok
kozt is nagy szamban vannak jelen az olyan tanulmanyok, amelyek analégiat von-
nak az aktiv katonai szolgalat és az egyéb fokozott megterheléssel jaré populatiok,
mint példaul a professzionalis sportoldk megterhelése kozt. Kizarélagosan a katonai
allomanyt vizsgalé nemzetkdzi irds lényegesen kevesebb szamban taldlhato, és azok
hivatkozasaiban is fellelhetd a fenti analogia.

Cameron és munkatarsai az Amerikai Egyesiilt Allamok Hadseregének aktiv
allomanyaban el6forduld degenerativ izileti kopas incidenciajat vizsgaltak. Azt
talaltak — nagy esetszamot vizsgalva —, hogy a degenerativ iziileti kopasok nagyobb
szazalékban fordultak el6 az aktiv katonai allomanyban, mint a vizsgalat soran 6ssze-
hasonlitott atlag populatiéban. Tanulmanyuk szerint a megnovekedett kor, az aktiv
katonai szolgalat, a néi nem, az afroamerikai rassz mind 0sszefliggésben van az osteo-
arthritis megndvekedett incidenciajaval.?® Scher és munkatarsai szintén leirtak, hogy
az aktiv szolgalatot teljesité allomanyban a néi nem, az afroamerikai rassz, a 40 év
vagy annal magasabb életkor, a rangidds tiszti rang és a katonai szolgalat, kiiléndsen
a haditengerészet, tengerészgyalogsag allomanyaban, jelent nagyobb rizikotényezét
mozgasszervi betegségek viszonylataban.?' Jochimsen és munkatarsai szerint a veteran
katonai populational kialakult arthrosis nagyobb szazalékban azonosithatd a csipd
utkozéses korképe kovetkezményének, mint a civil lakossag korében.?? Javasoltak
tovabbi vizsgalatok elvégzését, amelyekkel azt vizsgaljak, hogy vajon az idében
elvégzett arthroscopos beavatkozassal megel&zhet6vé, vagy késleltethetévé valik-e
az aktiv populatidban az arthrosis kialakulasa, illetve a korkép kifejlédése.

Az irodalmi utalasokban tobb helyen felt(inik az arthroscopia (izileti tiikrozés)
mint m(téti technika fogalma. Magyarazatként szeretném kifejteni, hogy ezen elja-
rasnak napjainkban a diagnosztikai értékén kiviil jelent8s terapias szerepe is van, mert
a technika alkalmazésa soran szamos elvaltozast definitive kezelni tudunk. Néhany
ilyen lehet&ség: a levalt porc eltdvolitasa, mivi microfractura® elvégzése, labrum
(ajakporc) visszavarrasa. Az arthroscopos m(itét el6nye tobbek kozt a szervezet és a sz6-
vetek szamara fellépd, jelent&sen kisebb megterhelés, a szovédmények kockazatanak

30 Kenneth L. Cameron et al.: Incidence of Physician-Diagnosed Osteoarthritis Among Active Duty United States
Military Service Members. Arthritis & Rheumatology, 63. (2011), 10. 2974-2982.

31 Danielle L. Scher et al.: The Incidence of Primary Hip Osteoarthritis in Active Duty US Military Servicemembers.
Arthritis & Rheumatism, 61. (2009), 4. 468-475.

32 Kate N. Jochimsen et al.: Femoroacetabular impingement is more common in military veterans with end-stage
hip osteoarthritis than civilian patients: A retrospective case control study. Military Medical Research, 6. (2019),
1.27.

¥ Microfractura soran a koriilhatarolt porcdefektus teriiletén lévé csontkéregallomany atiitése torténik, amely-
nek kovetkezménye, hogy a kiszivargd csontvelSben lévé Gssejtek képesek lehetnek rostosporc kialakitasara.
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csOkkenése, a rehabilitacios id6 lerdvidilése, aminek pedig kdvetkezménye az ujbdli
hadrendbe allithatdsag varakozasi idejének csdkkenése.

Blank és munkatarsai a csip6tajéki fajdalmakat vizsgalva allapitottak meg, hogy
az aktiv katonai szolgélat, a néi nemhez valo tartozas és a magasabb életkor megno-
vekedett rizikdfaktort jelentenek a degenerativ csip6tajéki fajdalom kialakulasaban.?*
Gwatmey és munkatarsai a csip6 impingement és a tulterheléses csipébetegségek
megndvekedett eléfordulasat irja le az aktiv katonai dllomanyban. Terapias lehetdség-
ként emliti a csipdizilet tikrozését mint definitiv megoldast ezen esetekben, amely
utan a csipé terhelhet&sége javul és a szolgalat ismét felvehetdvé valik.* Dutton
és szerz6tarsai is azt jelentették, hogy a csipd arthroscopia effektiv megoldasnak
szamit az aktiv, a csip6iziilet bizonyos megbetegedéseivel kiizd6 katonai allomany
esetében, valamint a m(itét rdadasul lehetévé teszi a szolgélat tovabbi folytatasat.
Yoo és munkatarsai egy kisebb esetszamot vizsgald tanulmanyban azt kozolték, hogy
a csip6 arthroscopia eredményessége a katonai populatiot vizsgalva hasonld, mint
a civil populatio esetén. A kérhazban eltoltott id6t tobbnek talaltak a civil lakossag
kérhazban toltdtt idejéhez képest, azonban az aktivitashoz valé teljes visszatérés
hasonlénak mutatkozott.” Kuhn és munkatarsai azt vizsgaltak, hogy a csip&iziileti vapa
biomechanikai eltérése esetén milyen valdszinliséggel alakulnak ki panaszok az érintett
csip6ben, valamint hogy ez milyen relaciéban van az tit6déses combnyaktoréssel. Azt
kozolték, hogy nagyobb szazalékban volt jelen az eltérés a stresszes torést elszenvedd
katonak esetén.?® Hasset és szerzétarsai mas szempontbol is elemezték a bevetések
uténi fajdalom mint tiinet kialakulasat. Ugy taléltak, hogy alacsony kedélyallapoti szint
esetén nagyobb valoszinliséggel jelentek meg Uj panaszként a mozgasszervi fajdalom
tlinetei.®® A kiképzések és bevetések kozben fellépd biomechanikai hatasokon kiviil
a specialis eszk0z és felszerelés is okozhat mozgasszervi panaszokat, ezért ezek allando
feliilvizsgalata és fejlesztése sziikséges. A nemzetkdzi irodalomban megtalalhaté Lenton
és munkatarsai kdzleménye, amelyben a katonai testpancél viselésével kapcsolatos
kutatasaikat 0sszegezték. Azt talaltak, hogy a testpancél viselése, hasznalata, nem
megfeleld kialakitasa novelheti a mozgasszervi sériilések valdszinliségét.*°

Ezen irodalmi példak is jol mutatjak, hogy milyen jelent&sége van a mozgasszervi
iranyu szlrésnek és allandé monitorozasnak az aktiv allomany esetében. Az irodalmi
attekintésben felhozott kdzlemények példaként szolgalnak olyan, mas szerz6ktél

34 Elizabeth Blank et al.: Incidence of Greater Trochanteric Pain Syndrome in Active Duty US Military Servicemem-
bers. Orthopedics, 35. (2012), 7. 1022-1027.

3 F. Winston Gwathmey Jr. - Warren R. Kadrmas: Intra-articular Hip Disorders in the Military Population: Evalua-
tion and Management. Clinics in Sports Medicine, 33. (2014), 4. 655-674.

% Jason R. Dutton et al.: The Success of Hip Arthroscopy in an Active Duty Population. Arthroscopy: The Journal of
Arthroscopic and Related Surgery, 32. (2016), 11. 2251-2258.

3 Jun-Il Yoo et al.: Outcomes of Hip Arthroscopy in a Military Population Are Similar to Those in the Civilian
Population: Matched Paired Analysis at 2 Years. Arthroscopy: The Journal of Arthroscopic and Related Surgery,
34.(2018),7.2096-2101.

38 Kevin M. Kuhn et al.: Acetabular Retroversion in Military Recruits with Femoral Neck Stress Fractures. Clinical
Orthopedic Related Research, 468. (2010), 3. 846-851.

39 Afton L. Hassett et al.: Association Between Predeployment Optimism and Onset of Postdeployment Pain in US
Army Soldiers. JAMA Network Open, 2. (2019), 2. e188076.

40 Gavin Lenton et al.: The Effects of Military Body Armour on Trunk and Hip Kinematics During Performance of
Manual Handling Tasks. Ergonomics, 59. (2016), 6. 806-812.
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eredd kozleményekre, amelyek kutatasom sziikségességét és gyakorlati alkalmazha-
tosagat bizonyitjak. Tudomasom szerint kutatasom elséként fogja feltarni, elemezni
az aktiv, szolgalatot teljesité allomany hazai viszonylatban el&fordulé mozgasszervi
megbetegedéseit, kiilonds tekintettel a csipd bizonyos rendellenességeire.
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