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BIZTONSAGTECHNIKA

Krisztian Balint’

Modern, Blockchain-Based Fire
Protection Solutions
through In-School Security Cameras

Modern blokklanc alapu tiizvédelmi megoldasok
iskolai biztonsagi kamerak altal

Today's modern camera systems possess numerous analytic functions, such as
face detection, headcount, or thermal detection. In order to increase the security,
however, the further development of these features is recommended, in the best
interest of fire protection. The present article discusses the introduction of acamera
system which would be capable of determining the students’ whereabouts within
the premises in an automated way. Thus, the system has to be able to determine
who, when, and where is located within the premises of the educational institu-
tion in question. This could provide useful information in case of a fire within the
institution. Thereby, the security service or rescue teams could determine the exact
location of the students — even by name —and their number, and they could rescue
the students stuck inside more easily. Furthermore, the storage of the video foot-
age is most frequently saved in ‘traditional’ clouds, whereas the solutions based on
decentralised clouds provide greater security. The aim of the research is to introduce
asolution for fire protection, based on a security camera system which is considered
an outstanding development nowadays.

Keywords: blockchain, fire protection, security camera

A mai modern iskolai kamerarendszerek szamos analitikai funkcioval rendelkeznek,
ugymint arcfelismerés, emberszamlalas, illetve h6érzékelés. A biztonsag fokozasa
érdekében azonban ajanlatos ezeket tovabbgondolni a tlizvédelmi megoldasok érde-
kében. A cikk részleteiben targyalja egy olyan kamerarendszernek a bemutatasat,
amely automatizalt médon képes a hallgaték tartézkodasi helyét meghatarozni. Ebbél
kifolydlag a rendszernek tudnia kell, hogy ki, mikor és merre tartézkodik az oktatasi

T Obuda University, Doctoral School of Safety and Security Sciences, PhD student, e-mail: balint.krisztian@phd.
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intézmény falain beliil. Ez hasznos informaci6 lehet egy iskolai tiiz esetében. Ezal-
tal a biztonsagi szolgalat, illetve a ment6csapatok akar név szerint is tudhatjak
a tanulok pontos tartézkodasi helyét, azok szamat, valamint az evakuacié soran
bent rekedt tanuldkat is konnyebben kimenekithetik. Tovabba a videdfelvételek
tarolasa leggyakrabban a ,,hagyomanyos” felh6kben torténik, holott a decentrali-
zalt felh6alapu megoldasok nagyobb biztonsagot nyujtanak. A kutatas célja, hogy
bemutasson olyan biztonsagi kamerarendszeren alapulé tiizvédelmi megoldast,
amely egyediilallénak szamit napjainkban.

Kulcsszavak: blokklanc, tlizvédelem, biztonsagi kamera

1. Introduction

Thanks to the rapid development of IT-technology, and diminishing unit prices
respectively, security cameras are widely utilised in educational institutions, with
their basic function being surveillance, as well as the rise of the security level.

The analytical functions are widening the camera systems' capabilities increas-
ingly, combining the hardware with artificial intelligence, enabling the enhancement
of efficiency. Naturally, the aim is to increase the rate of automatisation, with the
inclusion of the human factor at the lowest possible rate.

Modern solutions for fire protection are increasingly spreading in schools. There
may be hundreds of students on the premises of the educational institutions during
the lectures in a single timeframe, therefore, continuous monitoring of the newest
solutions for fire protection is necessary, and to procure and install them respectively.
Universities, however, may experience occurrences of building fires not only during
the educative work, but during weekends and holidays, not to mention the vacation
in the summer and winter.?

Every society in the world defines vulnerability and the immediate endangerment
of life and property in connection with occurrences of building fires, even with the
various fire extinguishing techniques and warning measures present.?

Thus, it is advisable for the universities to consider the implementation of acamera
system that would not only be utilised for ‘basic surveillance’ so to say, but would be
collaterally used most efficiently in the fire protection on a daily basis.

This work is structured as follows: after the chapter about the modern security
cameras in the fire protection, the article introduces cameras with heat detection, then
it points out the importance of artificial intelligence, which is required to be included
in a professional level security camera. Last but not least, the most secure way of
storing video footage will be discussed, with blockchain-based technologies in mind.

¢ Tamas Berek and Krisztian Balint, ‘Possible Computerized, Modern Solutions for Fire Protection of the Universiti-
es in Subotica, Serbia," in Mobilitas: A Magyar Tannyelvii Tanitéképzd Kar tudomanyos konferencidinak tanulmany-
gytijteménye, ed. by E. Borsos, R. Horak, C. Kovécs and Zs. Namesztovszky (Subotica [Szabadka]: Ujvidéki Egye-
tem Magyar Tannyelv( Tanitoképz6 Kar, 2019), 42.

3 Doéra Laczik, ‘Hamis tizjelzés kiszlirésének elvi és gyakorlati lehet8sége a tlizvédelemben’ [Theoretical and prac-
tical possibility of filtering out false fire alarms in fire protection], Hadmérnék 7, no 1(2012), 16.
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2. Modern security cameras in fire protection

The constitution of a modern, in-school fire protection system is a serious and dif-
ficult task. It can be observed that these systems are becoming more complex over
time, respectively, they possess numerous modules enabling their future expansion.
These security cameras are including more and more analytical functions, such as:

. Headcount;

. Crossing of lines;

. Human recognition;

. Facial recognition;

. Personal identification;

. Thermal detection;

. Tracking of various objects.

NouihwhiN -~

These capabilities, at least all of them at once, are seldom present in a single camera, as
the functions described are included only in a narrow niche of specialised, professional
equipment as of yet. Furthermore, security cameras featuring technologies signaling
fire alarms may also constitute a part of the fire protection system.

Thanks to the possibility of personal identification, through tighter linking of
analytical functions the camera system may gain the capability of determining the
exact location of every student within the premises of the university.

Luckily, educational institutions, colleges, students’ boarding facilities seldom
experience a building fire. If, however a fire would occur, it would have more serious
consequences. Thus, it is expedient to consider a camera system that would be able
to monitor the students’ movements within the premises, with the identification of
the students from a built-in database.

The majority of people hardly think of the actions required in the case of a fire,
thus, many exhibit a behaviour endangering oneself and the others, too. The emer-
gence of hyperexcitation is particularly aided by fire-related phenomena, such as the
smoke, the heat, the noise, and the odour. With the increase of the intensity of these
characteristics, the individuals may develop a drastic rise of hyperexcitation, thus,
they may have difficulties in reaching appropriate decisions.*

In case a student has to be found who was eventually trapped in the premises,
a security system capable of personal identification and tracking may presumably
greatly contribute to the actions of the rescue teams inbound.

During the constitution of such a system, it is imperative to consider all the
possibilities. As it is a camera system in question, it will record a considerable amount
of footage on a daily basis. Thus, the data incurred should be attended with due
precaution. Decentralised, cloud-based solutions are just starting to spread in the
IT-community. The basic notion is the blockchain technology, which has been present
since 2001, even so, data storage based on it is still considered a novelty. The aim
of the operation is that the blockchain can safeguard data in a more secure manner.

4 Tamas Miskey, ‘Az emberi tényezk és egy uj kitritéstamogato rendszer bemutatésa' [Demonstration of human

factors and a new evacuation support system], Hadmérnék 4, no 2 (2009), 58.
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3. Heat detecting cameras

In order to be able to utilise a camera in the role of fire protection, it must be equipped
with a heat sensor. Thermography occurs in objects hotter than -237 degrees Celsius
and emitting infra-red waves. These waves are invisible to the human eye. However,
the camera with thermal imaging converts the waves to electric signals, so they
appear as thermal images to a human observer.> The figure below shows a Dahua
Ultra series thermal imaging camera, which would even be suitable among the strict
conditions at the universities.

Batn,

- :

f @hua

S s v

Figure 1
Dahua Ultra Series DH-TPC-SD8621-T
Source: ‘Dahua Technology: Ultra series DH-TPC-SD8621-T.' Budapest, 2019, 1-4.

Two types of microbolometers are distinguished in case of the thermal cameras.
These are the Vanadium-oxide microbolometer and the Amorphous silicon bolometer.

Formerly, only a few camera-types featured Fire Detection and Alarm analytics.
Today, these innovations are spreading. Furthermore, they are able to detect fires in
an ever-increasing efficiency with their built-in sensors. In the beginning, they were
hardly capable to detect even a 10-degree temperature difference, which is considered
a weak performance. The first table shows the technical specifications of the thermal
module of the Dahua Ultra Series security camera introduced above:

> '‘BK Components: Simply see more without touch,’ Budapest, Testo, 2020.

Hadmérnok « 15. évfolyam (2020) 4. szam
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Table 1
Dahua Thermal Camera Specifications Thermal Module
Source: ‘Dahua Technology: Thermal Camera Specifications.’ Budapest, 2019, 1-4.

Thermal Camera max. Resolution (effective pixel) | 640 x 512

NETD (Noise Equivalent Temperature Difference) | < 40mk

emperature Accurac Max (+/-2°C, +/-2%)
P y
operating temperature

Temperature Measurement Range Low temperature mode: -20°C to +150°C
High temperature mode: -0°C to + 550°C

Temperature Range -20°C ~150°C

Thermal Detector Type Vanadium oxide uncooled focal plane detector

3.1. The thermal imaging camera’s image sensors

The thermographic solutions of the thermal imaging cameras operate the following way:
1. The microbolometer based on vanadium-oxide or amorphous silicon is decidedly
developed for the utilisation in thermal cameras, and they are capable of
detecting the smallest differences in temperature. Presently, the microbolometer
produced in the highest quantity includes crystalline vanadium-oxide sensor
elements. The matrix-like arrangement of the thermal sensor elements strongly
resembles the construction of CCD and CMOS sensors operating in visible
light conditions. Every single pixel of the sensor's matrix plate represents an
elementary microbolometer, in which the incoming infrared radiation causes

a change in the electric resistance.

2. Insome ways, the amorphous silicon-based microbolometer has more favourable
parameters. Deviations cannot be observed in the structure of amorphous
silicon, which fact secures an outstandingly uniform shaping on the level
of pixels. It responds to changes in the temperature more predictably, thus,
the sensor can be set up more easily. Its energy consumption is low, which is
considered primarily in the case of portable thermal cameras. Highly sensitive
sensors can be produced from amorphous silicon, which is not a negligible fact.
The aim of the development of each type of camera is that the composed
image should approach the quality of the live one. These days, the satisfactory
results would be around 25 frames/sec. This can be hardly reached in case of
a thermal camera without a cooling unit, as many types are capable of only
about 8 frames/sec of refresh rate. However, it is easier to achieve a faster
refresh rate with amorphous silicon sensors, as their thermal time constant
is 30-40% lower than that of the VOx sensors.®

& ‘Thermal Camera System." Oktel, Electronics, Szekszard, 2018, 3.

Hadmérnok « 15. évfolyam (2020) 4. szam 9
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3.2. NETD- Noise Equivalent Temperature Difference sensor

Thermal sensitivity is quite an important factor in the case of thermal cameras. It
influences the heat sensitivity. The lower this value is, the more efficiently the camera
reacts to the temperature difference. This value is given in millikelvin (mK). Usually,
the following boundaries are set for the different values:

1. < 40mk - a very good value;

2. < 50mk - a good value;

3. < 60mk - an average value;

4. < 70mk — a weak value, so the camera is not efficient in sensing temperature

difference;
5. < 80mk - very bad value.

3.3. Artificial intelligence

The science of security applies artificial intelligence in facial detection, facial recogni-
tion, as well as in head counting’ where it can be successfully utilised. By the imple-
mentation of artificial intelligence, the number of tasks encumbering the security
service may be lessened, as the security footage does not need to be monitored 24
hours a day, as it is sufficient to view a certain portion if need be. Today's modern
analytic cameras would be less efficient without the inclusion of the artificial intel-
ligence, what is more, some tasks would not be manageable at all. These cameras
are capable of continuous learning, thus lessening the number of false detections or
identifications. Presumably, the cameras on the premises of the universities would
need a longer time period to learn, as these need to identify numerous students on
a daily basis. The factors aggravating the identification maybe the following:

1. Facial expressions;

2. Overlapping;

3. Image quality;

4. Presence of facial features;

5. Light conditions.

3.4. Facial recognition and detection

A camera can utilise metadata during its learning cycle. The more metadata it pos-
sesses, the less mistakes it will commit, its output values will be more accurate.
Metadata of higher importance would be the students’ attire, hairdo, male facial hair,
sunglasses, also coats and scarfs in the winter. The attire worn at the moment will
greatly aggravate the identification or may enhance the number of false detections.

7 Csaba Kollar, ‘A mesterséges intelligencia és a kapcsolddd technolégidk bemutatdsa a biztonsagtudomany fo-

kuszaban' [Demonstration of artificial intelligence and related technologies with a focus on security science], in
Kiberbiztonség — Cybersecurity 2, ed. by Zoltan Rajnai (Budapest: Biztonsagtudomanyi Doktori Iskola, 2019), 47-61.

Hadmérnok « 15. évfolyam (2020) 4. szam
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With the utilisation of artificial intelligence, the features hindering the efficient iden-
tification can be diminished, as the camera could learn to recognise these so-called
‘hindering’ factors.®

The PCA (Principal Component Analysis) is a solution that is able to decon-

struct a facial image to its own basic components, which are fed into the process
of grading and decision making. After the components of all the images in the
database are known, the components of every testing facial images just need
a comparison with the already acquired components. The principles of operation
are as follows:

1. The first, ‘own’ face (eigenface), is an averaged one, the others are representing
the differences, deviations from the first one. The eigenface is a good filter:
every single face that follows, gives per pixels — as a scalar product with the
average face — a value approaching 1, while in case of an image not depicting
aface, this value will be much less than 1. The direction of the largest variation
(compared to the eigenface) is given by the second eigenvector. The direction of
the second largest variation is given by the third eigenvector, and so on. Every
single eigenvector may be seen as a feature. If we depict a face in a reduced
face space, its vector will provide the importance of each of the features on
that particular face.

2. In the next steps, the operation of the PCA based facial recognition can be
observed. The process receives a learning face file for an input, containing the
images of many persons from many angles, then, with the PCA method, it
produces a very limited number of eigenfaces. Naturally, the first step in every
experiment is the definition of the eigenfaces. After that, the reduced face
space may be populated with the known facial images, which are commonly
taken from the learning facial images. Every single known face is transformed
in the face space, and their components are saved to the memory. Only then
the facial recognition may begin.’

4. Blockchain-based data storage

The revolution that happened in information technology has brought the need for
digitalisation, more precisely, the desire for the work processes, databases, and data
to be accessible on computers. The five foremost advantages of the digitalisation
are considered as tracking, efficiency, reliability, swiftness, and flexibility. These
qualities match the opinions about the blockchains. Blockchains are public or private
distributed ledgers, consisting of blocks (heaps of data) linked in a diachronic order,
similar to links in a chain. Every blockchain is constituted individually, and there is

8 Krisztian Balint, ‘Composition of an Automated Attendance Register of Students by Security Cameras, as part
of Smart City,” paper presented at Smart City Conference, SSSCC, Obuda University, Budapest, 2020.

°  Laszlé Dudas, Alkalmazott Mesterséges Intelligencia [Applied artificial intelligence], Kempelen Farkas Hallgatoi
Informéacids Kozpont, 2011. Available: https://regi.tankonyvtar.hu/hu/tartalom/tamop425/0046_alkalmazott_
mesterseges_intelligencia/adatok.html (18. 04. 2020.)
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aresponsibility on every participant (data miner) in its constitution and maintenance,
as the data blocks are distributed amongst those involved.”

The decentralised, blockchain-based systems are capable of storing and for-
warding information securely. Moreover, they have constituted a new platform of
transactional management, credibility, and quality insurance. However, besides the
currency, this technology is also capable of becoming a ledger, a registry of other
types of directional data flows.™

The in-school security cameras usually save their footage to a cloud, or locally, on
the NVR's (Network Video Recorder) hard disk. These two solutions do not provide
the security needed, since:

1. The ‘traditional clouds’ are owned by great brands as providers, so basically,

a person may easily feel dependent on them. If they fail to adhere to the
appropriate norms and regulations, the data may be compromitted. There
have been numerous instances of data leaks or hacker attacks.

2. NVRs usually utilise the following storage architecture: DAS (Direct Attached

Storage), NAS (Network Attached Storage), SAN (Storage Area Network),
RAID (Redundant Array of Independent Disk). These solutions are proven
during all these years, while there are more modern and progressive solutions
in existence.

4.1. Off-Chain and On-Chain data storage

There are two ways for blockchain-based data storage. These are the Off-Chain data
storage and the On-Chain data storage.

In the case of universities, the best option is the Off-Chain based storage, as the
video footages contain a large amount of data. The cameras are capable of Full HD
and 4K resolution, and not even the most efficient compression processes are able
to reduce the data quantity generated. Presently, blockchains are capable of storing
transactional information at best. For instance, the size of an Ethereum block is 30k,
while the size of a Bitcoin Cash is 100k. It is foreseeable that a task requiring the
storage of more GB of data is impossible to complete.

The On-Chain solution operates in the following way: every single instance of
data is saved to all the blocks of a blockchain. Stemming from the sheer size of a video
footage, the On-Chain storage cannot be a good solution, whereas this would be the
most secure one. Not a single On-Chain network presently in existence could store
the extent of data in question.

In the case of Off-Chain storage, the video footage could be stored on miners'
computers, while the blocks would only store the hash values of the data in ques-
tion. The data would be divided into smaller units, then these would be distributed
to various physical locations. In a situation like this, the task of the Off-Chain would

1 fva Ambrus, ‘Blocklancok’ [Blockchains], Hadmérmdk 12, no 2 (2017), 226.
" Laszl6 Karvalics and Gabor Daniel Nagy, ‘Blokklanc és tarsadalmi makroevolucio' [Block chain and social macro-
evolution], Informécics Tarsadalom 17, no 3 (2017), 8.

Hadmérnok « 15. évfolyam (2020) 4. szam
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be to establish a link between the storage and the miners’ hard disks. In practice, the
miners would provide their clients (for example the university) with storage space in
exchange for coins. Moreover, the same data would be saved to many miners. Before
the dispatching, data should be encrypted through various cryptographic methods.
Figure 2 shows an Off-Chain structure capable of storing video footage:

- - — -
D max,
l \ Data ID

Client ID,
Data ID,
Tr ansact1011

Figure 2
Video recording via Off-Chain structure

Source: edited by the author

5. Conclusions

The universities are in a difficult situation, as they have to use up-to-date security
solutions, for the sake of the security of the students and the employees, all the while
adhering to the legal regulations in a strict manner.

A modern security camera system would greatly enhance the existing level of
security. With the inclusion of the analytic functions, these assets would be capable
of performing a growing number of tasks. During the coming years, the forefront of
the development would shift to more precise identification and tracking, resulting in
the possibility of determining the exact location of every single student within the
university's premises at a minute’s notice.

It may seem worrying a little bit, but the solution has a positive side, too. In case
of a fire, the students’ whereabouts could be determined more easily, and this may
greatly contribute to a successful evacuation.

Furthermore, in favour of the secure storage of video footage, it is worth to
consider the implementation of the blockchain technology, besides the use of tra-
ditional, cloud-based solutions.

Hadmérnok « 15. évfolyam (2020) 4. szam 13
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Kata Rebeka Sztics,” Arnold Oszi 2 Tibor Kovacs?
Mobile Biometrics and their Risks

Mobil biometrikus megoldasok és kockazataik

The present article aims to introduce the ways of secure access control, with a special
emphasis on biometric solutions on mobile devices. Apart from secure biometric
data storage, which is also a very important aspect of this topic, there are several
other types of threats. On the following pages we provide a short description of
the possible risks of biometric systems. In order to understand the current status
and attitude towards biometrics, we introduce our own survey as well.

Keywords: biometric authentication, biometric data, data protection

Jelen cikk célja a hozzaférés-ellenérzés modjainak bemutatasa, kiilonos tekintettel
a mobil biometrikus megoldasokra. A biztonsagos biometrikus adattarolas mellett,
amely nagyon fontos szempont ebben a témaban, szdmos mas tipusu kockazat is
létezik. A kdvetkezd oldalakon révid leirast adunk a biometrikus rendszerek lehetséges
veszélyeirdl. A biometria jelenlegi allapotanak, valamint az ahhoz valé hozzaallasnak
megértésére sajat kutatast is végeztiink, amelyet szintén ismertetiink.

Kulcsszavak: biometrikus hitelesités, biometrikus adatok, adatvédelem

Introduction

Our lives have changed a lot recently and our mobile devices have become an integral
part of our new lifestyle. ISQ Online and Google conducted a survey in Hungary to
examine the role of smartphones in our lives and found that the second most fre-
quently checked object when we leave our homes for work or school is our phones,
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after our wallets.* Looking at the statistics, we can also get a sense of how deeply the
world is affected by this phenomenon. According to the Hungarian Central Statistical
Office (KSH), there were 11 million mobile subscriptions in Hungary in 2018, which
means 121.2 subscriptions for 100 inhabitants.> As the below table (Table 1) shows,
according to Internetworldstats.com, more than half of the world's population are
internet users, and at the same time, Eurostat states that out of ten internet users,
eight are surfing via a mobile or smartphone.®

Table 1
Internet usage around the world
Source: www.internetworldstats.com/stats9.htm (29. 08. 2019.)

WORLD REGION

Population (2017
Est.)

% Pop.of World

Internet Users, 30
June-2017

Penetration (%
Population)

Internet % Users

FACEBOOK % to total
world population 30-
June-2017

European Union

506,279,458

6.70%

433,651,012

86%

11%

3.35%

Rest of World

7,012,749,512

93.30%

3,451,916,607

49%

89%

22.98%

Hungary

9,787,905

0.13%

7,874,733

81%

2%

0.07%

TOTAL WORLD

7,519,028,970

100%

3,885,567,619

52%

100%

26.33%

According to the European Parliament, last year (in 2018) 71% of the European pop-
ulation shared their personal data online, but only 15% of them felt that they have
control over it,” which shows that we need better and more secure ways to protect
our personal data. With this said, we also store a huge amount of personal data on
our mobile devices, which obviously needs to be protected. One of the trendiest
ways to protect our data is by using biometrics. This article aims to introduce the
ways to secure data with a special emphasis on mobile biometrics, and the possible
risks they hold. Later, we will also show the results of a survey we conducted to find
out more about the attitude of users to biometrics and to examine their usage and
knowledge of it.

2. Mobile biometrics

In this section we are going to introduce methods of secure access control, with
a special focus on biometric identification.

‘Az Uj altalanos adatvédelmi rendelet (GDPR),’ Eurdpai Parlament, Hirek, 22. 08. 2018. Available: www.euro-
parl.europa.eu/news/hu/headlines/society/201805225STO04023/az-uj-altalanos-adatvedelmi-rendelet-gdpr
(04.30.2018))

‘Digital Transformation Monitor," European Commission. Available: https://ec.europa.eu/growth/tools-databa-
ses/dem/monitor/sites/default/files/DTM_Secure%20access%20control%20v1.pdf (10. 01. 2017.)

Vishwath Mohan, ‘Better Biometrics in Android P.", Google Security Blog, 2018. Available: https://security.goog-
leblog.com/2018/06/better-biometrics-in-android-p.html (28. 10. 2020.)

‘Az 0] dltaldnos adatvédelmi rendelet.’
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2.1. Secure access control

There are several ways to protect personal data on our mobile devices with secure
access control, which ‘can be defined as a system capable of identifying who enters or
leaves an area of control and managing the admittance of the person to the building,
a specific space or site.” In this group we can differentiate:

+ Mechanical keys;

« PIN codes (via various solutions);

+ Passwords;

« Identifying cards (for example badges, magnetic strips);

« Biometric systems (for example fingerprints, face scanners);

+ Combined solutions.?

There is another way of grouping authentication methods, based on the mechanism:
« knowledge factors: they require something the user knows (for example
password or PIN);
« possession factor: they require something that the user has (for example
badge or token);
« biometric factor: they ask for something on the user's body (for example
fingerprint or iris).”

During the more traditional authentication methods, systems are just verifying if you
have or know the key, but they do not check whether the owner of that particular
badge or password is the one trying to access the protected area. This concern can be
addressed by biometrics.

From the above list, passwords are among the most known methods of authen-
tication. Passwords are convenient to implement, require minimal hardware and exact
match. They can be most effective if they are hard to guess (they do not contain words,
but random characters, numbers, upper and lower case and special characters as well).
As mobile devices are used frequently and users require fast experience, difficult pass-
words are not the best choice. While we are discussing authentication methods used in
mobile phones, we have to mention pattern locks, which allow users to choose a prese-
lected sequence of points as authentication. These are almost as secure as PINs, they
are convenient and easy to remember, but they can be also seen by others and the oil
from the skin can leave a trace on the unlit screen which can indicate the used pattern.”

2.2. Biometric identification

From the above list, biometric identification is an automated technique which measures
and registers the physical and behavioural features of an individual and use them for

8 ‘Digital Transformation Monitor.’

°  Ibid.

©° Mohan, ‘Better Biometrics.'

" Liam M. Mayron, ‘Biometric Authentication on Mobile Devices,' IEEE Security & Privacy 13, no 3 (2015), 70-73.
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identification and authentication purposes.'? We can distinguish two main categories:
physical and behavioural. The most commonly known in the physical category are
fingerprint, iris and face. The most prevalent behavioural are voice, handwriting and
walking for example.

Mobile biometrics refers to the application of biometric authentication on mobile
devices like smartphones and tablets, usually with the following methods:

« fingerprint recognition;

« face recognition;

* iris recognition;

*+ voice recognition.

Each of these methods try to recognise as many unique points from respective body
parts as possible. Once these are recorded and stored in the system, new samples
(when an individual is trying to access the system) are collected and compared to
the stored template. If they match, the access is granted, if not, the access is denied.

In mobile biometrics in general, it is easy to implement most of these methods
in smart phones and tablets as they already have the necessary sensors (for example
camera or microphones), the computing power and storage in most cases.

Biometric authentication is very convenient as we can just use our body parts
which are always with us, we do not have to remember and type in difficult PINs
or passwords, and we do not have to have our badges with us. The main disadvan-
tage though is that they cannot be or are much harder to be changed. Once they
are compromised, misused, they cannot be used again, so those systems which are
using biometrics require a higher level of security, more advanced or new methods
of protection. Biometrics can be most effective if they are used combined with other
methods of authentication.

3. Risks

As every method and system, biometric identification and authentication has its
risks and threats as well, and it is important to highlight these, in order to avoid
overconfidence in it. Security threats which can cause system failures can be divided
into four categories for biometrics:
+ DoS (Denial of Service): it means that a legitimate user is not able to access
the system.
« Intrusion: it means that an unauthorised user accesses the system.
+ Repudiation: it means that an authorised user accesses the system and denies
it, claiming that an unauthorised user was acting instead of them.
« Function creep: it appears when a biometric system is exploited and data
is used to access another application than originally intended, connection

2 Tibor Kovécs, Istvan Milédk and Csaba Otti, A biztonsédgtudomény biometriai aspektusai (Pécs: Magyar Hadtudo-
manyi Tarsasag, 2012).

Hadmérnok « 15. évfolyam (2020) 4. szam



Kata Rebeka Sziics, Arnold Oszi, Tibor Kovacs: Mobile Biometrics and their Risks

between two identity records of the same person can be linked from two
different sources (without their knowledge).”

Based on the source of threats we can distinguish between intrinsic limitations and
adversaries. The first means false matches and false non-matches, when the system
lets unauthorised people in or when authorised people are not let in. The latter, the
adversaries, can be divided into further groups, namely internal and external threats
aiming to abuse the system. These attacks can appear at any time of the identifica-
tion process which we already outlined, so during the enrolment and the recognition
phases there are several ways to attack a system. The types of internal attacks are
brlefly the following:

Collusion: it means that an authorised user abuses and attacks the system,
possibly in collaboration with external forces with malicious intentions.
Coercion: similarly to the previous one, this includes an authorised user’s
attack, but with an important difference: the user is forced, coerced by an
external threat to attack.

Negligence: negligence of the authorised users can be a source of threat, too,
for example, allowing tailgating or failing to log out from systems can also
grant unauthorised people access.

Enrolment fraud: it occurs when an originally unauthorised person is enrolled
in the system, so they can access easily. To avoid this, systems can use de-du-
plication, which means that they do not allow the system to have the same
records for more than one identity. (This process is a bit difficult for mobile
application use, but can be useful for example in border control, when this
kind of risk is higher.)

Exception abuse: it means that the attacker abuses the system’s fall-back
mechanism which allows it to handle exceptions. Handling exceptions in
systems increases risk, so it should be kept on a minimum level if possible.

Other types of adversary attacks target the different parts of the system:

Infrastructure: in this group are sabotage (physical damage to infrastructure)
and overloading (flooding with access requests so that it stops working).
User interface: these include impersonation (unauthorised user tries to access
disguised as an authorised one), obfuscation (trying to avoid being identified
by changing characteristics intentionally) and spoofing. This is the most
commonly known and interesting method, it means that artificial, counterfeit
traits or body parts are submitted to be checked, for example rubber fingers,
photos of a face or recorded audio.Biometric security systems aim to check
if the submitter of the live sample is indeed live, in order to avoid this threat.
System modules: these can be unauthorised modification (of a software com-
ponent in the system) or exploitation fault (lLooking for loopholes or faults in
the configuration to abuse the system).

3 Anil K. Jain, Arun A. Ross and Karthik Nandakumar, Introduction to Biometrics (London: Springer, 2011), 260.
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+ Interconnections: these include man-in-the-middle (a third party is joining the
communication between two sides without their knowledge, influencing the
communication), replay (holding back parts of communication and resending it
later for the recipient) and hill-climbing attacks (basically a brute-force attack
of the biometric system).

« Template database: it means that the templates could be accessed or mod-
ified or that they are accessible for unauthorised people in case of leakage.™

So in short, we can see that there are several ways to attack and abuse these kind
of systems as well.

According to Ashbourn, biometric data can be a good source of identification,
however they cannot be considered unique. This means that the risk of false positive
is real, so a person can be identified and matched to an incorrect sample. In theory,
gathering more and more samples over time, the risk of false positive matches can
increase, so the threshold percentage of acceptable difference between the stored
and live sample can be changed accordingly. Lowering the threshold means a lower
level of security and therefore trust in the system, so it is hard to find the balance.™

Another important aspect of biometric solution risks to highlight is that attacks
can target the biometric data itself, as we could already see from the previous section.
So generally we need to apply a higher level of security on the template as well, since
once this data is compromised, it is harder to be modified and used again for the
same purpose. This is why the above mentioned big players answered to this threat by
paying special attention to secure storage. According to Veridium, the other possible
solutions for adding more security can be for example de-identifying data or using
avisual cryptography scheme. De-identifying means that the biometric data is stored
in a transformed format and it is paired with a cryptographic key which makes data
dissimilar to the actual biometric data.’ Visual cryptography scheme on the other
hand suggests that instead of using the usual public and private key method, the data
is encrypted into multiple folders, so they mean nothing if checked by themselves.
To see the original data, you have to combine them and you also have to have the
right to do that.” Using these principles, this company uses a distributed model for
smartphones, which means that the biometric data is divided into two files or sheets
(using the above mentioned extra security actions), one is stored in a trusted server,
and the other half is on the smart phone's secure storage.

Now that we know the possible type of risks, we can have a brief look at the
performance measurement as it can help measuring how the system operates, how
healthy it is and where possible risks can appear. As we already mentioned, there is
a possibility of false match or acceptance and false non-match or non-acceptance,
which can both be turned into rates showing the amount of these scenarios with FMR
(false match rate), FAR (false accept rate) and FNMR (false non-match rate) and FRR
(false reject rate). False or true match refers to the situation where a live sample is or

" Ibid. 266-284.

' Julian Ashbourn, Biometrics in the new world (Berkhamsted: Springer, 2014), 26.

6 ‘Biometric Privacy is of the Utmost Importance,’ Veridium: Hands On Security, 2017.

7 ‘Protecting Your Most Private Data - Your Biometrics,’ Veridium: Hands On Security, 2017.
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is not matched against the template, so these rates show the accuracy of the system.
Accept and reject measurements are quite similar to match measurements, but they
are transaction oriented, they examine if an identification was successful or not.'™ At
the point where FAR and FRR are equal, we can get the EER (equal error rate). ACOM
(Anti-Cloning Operation Methods) shows the extent to which the device's operating
principle excludes the use of a counterfeit sample. MOA (Mission Oriented Applica-
tion) shows the possible security-related tasks of a given device.” Android uses some
other metrics too, such as SAR (spoof accept rate) and IAR (imposter accept rate),
which shows how easily an attacker can access the system with these methods.*

4. Survey

To get a picture of the attitude of peers and people around us, we conducted an online
survey with 9 questions (plus demographics). As this article was created at the time
when biometric authentication was considered to be implemented at the university
faculty, we took the opportunity and examined the attitude there, which can explain
the sample characteristics. We gathered 224 answers: 66% of the respondents were
male, 34% female. 53% of them live in the capital, Budapest, and 40% of them live
in a city in the countryside, so most of them are from cities and only 8% of them
live elsewhere. 54% of the respondents are students (university), the rest of them
have a job already (9% of them in a leader position). 54% of them has a graduation
certificate and 35% of them have finished college or university. Our sample is quite
young: only a few (3%) are Baby boomers (born 1946-1964), 13% are from generation
X (born 1965-1979), 33% are from generation Y (born 1980-1994) and half of them
(50%) belong to generation Z (born 1995-2010). All of the above mentioned features
can influence the results of the survey, which cannot be considered representative.

Before we present the questions and answers, let us provide a short overview of
generations, as those are the basis of our age group divisions. Generations are a group
of people born in the same period, who were about the same age at the important
points of their lives (e.g. finishing school, getting married, starting a job, etc.). In
this article we mention four generations, Baby boomers (people born 1946-1964),
generation X (1965-1979), generation Y (1980-1994) and generation Z (1995-2010).
These groups were at different ages when new technologies such as smart phones and
internet became parts of our lives, so they reacted differently and they feel differently
about this new world. Those who were born before the age of internet and have lived
their childhood without it, they had to learn how to use it, they trust less this new
era generally, and they are less comfortable using it.?' Baby boomers are considered
to reject and redefine traditions (compared to their parents), generation X are usually
skeptical, self-reliant and risk-takers, generation Y are the hopeful generation who
want to achieve self-actualization with meaningful work and generation Z are the

8 Jain, Ross and Nandakumar, Introduction to Biometrics. 18.

9 Kovécs, Milék and Otti, A biztonsdgtudomany.

20 Mohan, ‘Better Biometrics.’, 488.

21 Dora Gelencsér ‘Generaciok kiilonbségei: X, Y, Z és alfa az iskolaban,’ TanTrend, 02. 28. 2018.
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ones who receive the greatest impact on their lives from technological development
and globalisation. They are the smallest group from the smallest families of the
oldest mothers with the longest life expectancy.?? According to another differenti-
ation, certain parts of the Y and Z generations are also called ‘digital natives’. They
are those who were born in the world of digital media and the Internet after 1980. It
is not difficult for them to adapt to new technologies and use them. As they were
born later in development, these qualities become more and more natural to them.
Another grouping category is ‘digital immigrants’, suggesting that members of this
group have learned to use new technologies, and that it is difficult for them to adapt
these technologies to their abilities compared to their digital native peers.?®

The first question was about identification methods used by the respondents
(they could mark multiple answers). Below we can see the figure (Figure 2) which
shows the results according to to generations. It is visible that the three most popular
answers are PIN codes, passwords and biometric identification, which is not very
surprising. We can also observe that the answers are not related to age.

PIN code

Password

Biometric

Multi-factor identification
Card

Pattern lock

il

Tokens
0 50 100 150 200

B baby boomer mx my iz

Figure 2
Identification methods used by respondents, n=224
Source: edited by the authors

If we examine this compared to gender, using Pivot tables and frequency analysis, we
can see that male respondents are familiar with more identification methods than
females. We can also observe that older generations know more types than younger

2 Anita Kolnhofer-Derecskei and Regina Reicher, GenYus - Y generacio az Y generacic szemével, Vallalkozasfejlesz-
tés a XX|. szazadban, Vol. VI, 2016.
2 John Palfrey and Urs Gasser, Born digital (New York: Basic books, 2008), 1-33.
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ones. This can be due to lack of experience in this field for the young, or this can
also be due to the recent changes in technology which made certain techniques for
identification (such as biometrics) more popular.

The next question was about which biometric identification methods are known
by respondents. The result is shown on the below figure (Figure 3). It is visible that
the fingerprint and palm print recognition (19%), eye based (18%) and face (17%)
recognition are the most well-known, possibly because recently they have been
built into smartphones and they are getting more popular every day. Interestingly,
for a test, we included a fake possibility, too, and noticed that 17 respondents said
that they are familiar with muscle tone based identification, which shows that there
might be some respondents who marked that they know a certain method, but are
not really familiar with it. It was also visible that only younger respondents said they
are familiar with this made up method.

i Odor _ DNS based
in pa:ctern 1% 7% _ Handwriting
(palm, finger) _ 8%
19%

Eye (iris, retina)

18% Vascular network

(palm or finger)
10%

Face
17%

12%

Figure 3
Types of biometrics known by respondents, n=224
Source: edited by the authors

One quarter (24%) of the respondents said they did not use biometric identification
in their daily life. 70% of the respondents, however, uses biometrics on their phone,
39% of them uses biometrics in access control systems (at work or university), and
about 27% uses it on other type of devices such as tablets or laptops. We studied
these responses in relation with demographics using Pivot tables and we saw that
if we consider generations, the older the respondents are, the more likely they use
other devices than smart phones with biometrics, generation X and baby boomers
reported to use tablets and laptops with this feature more frequently. Of course
these answers were possibly affected by the fact that 17% of the respondents’
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phones do not have sensors for biometric identification. The respondents use
biometric identification to unlock their phone (70%), accessing applications (30%)
and verifying payments (30%).

Respondents were also questioned about their attitude to biometric identifi-
cation; firstly, about their opinion about the usage of this method on a scale from
1to 10 (1 means they would never use it, 10 means they would always). In average
the answer was 7, the median was 9, which shows that users are happy to use this
method in general. Based on the scale from 1to 10, we created three main categories
of attitude, which will be true for the next two questions as well. An answer from 1
to 4 means rejection towards biometrics, from 5 to 7 the answer means uncertainty,
8 and above means openness to biometrics. We discovered that age does not affect
the usage or acceptance of biometrics (p=0.54) despite our preliminary assumptions,
because more than 60% of both digital natives and immigrants answered that they
were open to use it.

We were also interested how safe they think biometric identification is, where
1 meant not at all, 10 meant that they trust it completely. The summary of the
answers are visible in Table 2. The average and median for this point were both 8,
which means that this method is considered to be quite trustworthy. We examined
the answers in relation with generations with Chi-square test as well, because our
hypothesis was that digital natives are more comfortable with this technology. We
discovered, however, that based on the sample, age does not affect the sense of
security for biometrics (p=0.47), because more than half of both age groups answered
that they think it is safe to use.

Table 2
Summary of the scale questions, n=224
Source: edited by the authors

Like using biometrics | Think biometrics are | Would pay/is paying
safe with biometrics
Median 9 8 7
Average 7 8 6

The last question was if they like to pay or would pay with this method if it were
possible for them (1 meaning not at all, 10 meaning every time). The median was 7,
the average was 6, which shows that payment is something they consider more pri-
vate, where they need to be more careful. We also examined the answers in relation
to age, and found that age does not affect the attitude towards biometric payments
(p=0.59). Interestingly, however, we could notice with frequency analysis that for
younger generations, the answers were more on the upper side of the scale, and the
older the respondents, the less trust they have.
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Figure 4
Sense of security vs. Willingness to pay, n=224
Source: edited by the authors

We compared the perception of security with the willingness to pay with biomet-
ric data. The diagram above (Figure 4) shows the distribution of the answers. It is
remarkable that while the question about the sense of security can be represented
in a linear line, which means that most people are open to it in the sample, this
cannot be said about the line representing the willingness to pay with biometric
data. There we can also see a higher rate of clear rejection and clear openness at
the same time. We examined the grouped answers to these two questions together
as well and we discovered that there is a significant relationship between the sense
of security and the willingness to pay with biometrics (p= 0.000000006). This
means that some of those who think the method is safe, are not always comfortable
paying with biometrics. That can mean that the amount of available information
about biometric payment, practices and security measures are not sufficient for
them to feel comfortable to pay. This suggests that transparency, awareness and
openness about this technology is important on the providers' side, and to raise
trust on the users’ side.

In summary, based on the sample it can be stated that biometrics have a good
reputation among the respondents, they feel that it is safe and reliable, but they
are still uncertain about paying with it, they have doubts about the technological
background. We can also see that being a digital native does not necessarily mean
stronger knowledge and awareness of new technologies, digital immigrants in
this analysis were competent as well. Implementing the biometric authentication
system at the university seems to be an acceptable solution based on this survey.
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5. Summary

In this article we introduced the ways of secure access control, with a special emphasis
on biometric solutions. Apart from secure biometric data storage, there are several
other types of threats, so we provided a short description of the possible risks of
biometric systems. In order to understand the status and attitude towards biometrics,
we conducted a survey as well. According to our respondents, PIN codes and pass-
words are still the most familiar types of identification, biometrics are the third, and
it is also well-known by each age group. Within biometrics, fingerprint, iris and face
recognition were the most known, but in general 24% still do not use biometrics in
their routine. If they use it, it is most likely they are doing so on their smart phones:
older people possibly on more types of devices, but younger generations usually use
it only with phones. The most common use is to unlock phones, only around 30%
are paying or accessing applications with this method. In summary we can observe
that biometrics are thought to be reliable and popular, but when it comes to paying
with biometric data, respondents are less decisive.

In the future, we are planning to examine how the above outlined mobile bio-
metrics related risks can be avoided or handled.
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The Hungarian Defence Forces Faces the Inauguration
Process of a New Type of Personnel Airborne Troop
Parachute, Part IV.

Comparison of the Possible ‘Pretenders’ from the Point of View of
Future Appliers: The Examination of the Automatic Activation Device

Tobbrészes tanulmanyom a Magyar Honvédség (MH) uj személyi légideszant ejts-
erny6rendszerrel torténd ellatasanak sziikségességére hivja fel a figyelmet és ter-
mészetesen javaslatot tesz a beszerzésre iranyulé kezdeti lépések megtételére.
Tanulmanyom elsé részében napjaink legelterjedtebben alkalmazott konvencio-
nalis személyi légideszant ejtéernySrendszereit és kifejlesztésiik rovid torténetét
mutattam be. A masodik részben a lehetséges f6-, a harmadik részben a tartalék-
ejtéernyd-tipusok technikai adatait és jellemzdit vizsgaltam meg az Ggynevezett
+Klasszikus Harmas" alapjan.

Tanulmanyom negyedik részében az elképzelt tartalékejt6erny6-tipusokra felsze-
relhet6 automatikus biztonsagi nyitéeszkoz-tipusokat mutatom be.
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The objective of my serial study is to highlight the necessity of introduction of
anew personnel airborne troop parachute system in the Hungarian Defence Forces
(HDF) and of course it also makes a proposal for the process of the procurement.
In the first part of my study | introduced the widely used modern conventional per-
sonnel airborne troop parachute systems, the short development stories of them.
| observed the technical datas and characteristics of the possible types of the main
and the reserve parachutes in the second and the third parts of my study, according
to the so called ‘Classical Triple’ method.

In the fourth part of my study | examine the possible types of the automatic acti-
vation devices mounted on the imagined reserve parachute types.

Keywords: paratrooper, personnel airborne troop parachute system, static line
drop, automatic activation device

1. Bevezetés

Tanulmanyom negyedik részét nem véletlenl szentelem a hagyomanyos felépitésti személyi
légideszant ejtéerny6rendszer adott korilmények kozott ,fészerepet jatszé” elemének:
a tartalékejtSerny6t sziikség esetén onalloan miikddtets biztonsagi nyitoszerkezetnek.

Noha el8szor kissé furcsanak tlinhet egy hasi tartalékejtéernyére egy — a sport-
ejtéerny&zésben mar altalanosan elterjedt — automatikusan miikddésbe lépd bizton-
sagi nyitokészulék felszerelése, de a kijuttatas sikerességét mégis nagyban novel(het)
i annak alkalmazasa! Ez elsésorban a kis gyakorlati (ugrasi) tapasztalattal rendelkez6
katonaknal lehet — a szd legszorosabb értelmében véve — életbevagd jelentdségl
az alacsony magassagbol végrehajtott ejtéerny6s dobasnal, a féejtéernyénél esetle-
gesen bekovetkez6 nyilasi rendellenesség esetén.

A biztonsagi nyitokésziilékre vonatkozéan nemcsak —a tanulmanyom elsé harom
részében mar emlitett — az ejtéernyds tudomanyteriiletet (!) sok esetben csak felszi-
nesen ,ismerd"” jovendd dontéshozd(k), de ugyanakkor a honvédelmi célu ejtéernyds
ugrasokkal kapcsolatosan nagyobb elméleti és gyakorlati ismeretekkel rendelkez6k
is érdekes informaciokkal fognak gazdagodni.

2. A biztonsagi nyitokésziilék katonai alkalmazasanak térténete

2.1. A kezdetekt6l napjainkig

Az ejtéernyds ugrast — a hadsereg nemcsak jol motivalt, de mar szakiranyu el6-
képzettséggel (is) rendelkezd ejtSernyds, illetve repiilé-hajozo személyi allomanya
utanpotlasanak biztositasa céljabol — valosagos tomegsportta (!) duzzaszté politikai
akarat a nemzetkozi szint(i sportrekordok hajszolasahoz, de ezzel egyiittesen tobb
hires ejtéernyds sportold — beleértve két nd, Ljuba Berlin és Tamara lvanova —kataszt-

rofajahoz is vezetett a volt Szovjetunidban.?

2 Kastély Erika: Biztositokésziilékek. Ejternyds Téjékoztatd, (1993), 4. 24-60. 25.
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Az els6 ejtéernydnyito félautomatak megalkotasat a hasonld esetek elkeriilése
okan kiirt palyazat eredményezte: olyan berendezést kellett létrehozni, amely bekap-
csolasat (aktivva tételét) kovetSen — adott feltételek teljesiilése esetén — automati-
kusan nyitja az ejtéerny6t ugy, hogy kdzben megmaradjon annak az ejtéernyds ugréd
altali (kézi) nyitas lehet8sége is.

A kezdetben még kizarélagosan mechanikus miikodés(i biztonsagi nyitoszerkezetek
alkalmazasa mind az ejt&ernyds személy — tobbnyire a f6- és csak kivételes esetekben
a tartalék ejtéernydre felszerelve® —, mind a teherdeszant-feladatok technikai bizto-
sitasanak teriiletén hamarosan kotelezd érvény(ivé valt.

El8bbire j6 példa volt a stabilizatoros nyitasi rendszer alkalmazasanak prioritasa
(1. abra) a Varsdi Szerzédés Egyesitett Fegyveres ErSinek hadseregeinél — beleértve
az MH jogel8d szervezetét, a Magyar Néphadsereget (MN) is —, mig utodbbira a MiG-
15UTI tipusu repuil6gépekbél végrehajtott gyakorlati katapultiilés-tesztek végrehajtasa.
Ehhez az utébbi specidlis ejt8ernyds feladathoz a— MN-ben is rendszeresitett — PZK-51
tipust (hasi) tartalékejtéernyét (2. abra) alkalmaztak a katapultalast végrehajto személy
Uléscsészébe rejtett pildta mentSejtSernydjének kdtelez6 kiegészits felszereléseként,
amelyet ugyancsak biztonsagi nyitékésziilékkel szereltek fel.

1. abra 2. abra
Az ugynevezett igazsag pillanata”: orosz Li-2 tipusu szallitd repiil6gép ejtéernyds gépelhagydsa
légideszantos katona gépelhagyasa (foldi, beallitott felvétel).
stabilizatoros nyitasi rendszert, PPK-U tipusu A PZK-51tipusti (hasi) tartalék ejtéernyén
ejtéernyényitd félautomataval felszerelt D-10 anyitokésziilék gégecsdrogzité fémkengyele is lathato
tipusti féejtéernyével Forras: ,Honvéd ejtéernyés vadasz, az orszag elsé
Forras: Hosopocculickue decaHmHuku ompaGomaau ~ katondja” —100 éves a magyar katonai ejtéernydzés
8 Kpbimy HoByto makmuky. 2019. cim(i vandorkiallitas a RepTar Szolnoki Repilémuze-

um Kiallitéhely és Elménycentrumban, a tablérol ké-
sziilt felvétel alapjan. A szerzd sajat gydjteményébdl

3 Top obuelt peaaKkumMeit MacTepa CropTa KaHanAaTta TeXHUYecknii Hayk P. A. CtaceBuya: Teopus u npakmuka
napawtom+ol noozomosku. Mocksa, N3aatenscteo IOCAAD, 1958. 75.
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Fontos tény, hogy az elmalt (mar) kozel nyolc évtized (!) alatt a tartalék ejtSer-
nyére szerelt hagyomanyos (mechanikus) mikodés( ejtéernyényitéd berendezé-
sek —a polgari célu (sport) ejtéerny6zésben egyre nagyobb teret hoditd, napjainkra
mar ,egyeduralkoddva” valt légcellas ejt6erny6k és az ugynevezett ,tandemtok”
megjelenésével parhuzamosan — szinte mind , atvandoroltak” az ejtéerny6s ugroé
hatéara, mar alapesetben is inkabb a tartalék-, mint a f6ejtéernyé nyitasi folyama-
tanak meginditasat biztositva.

Tovabba az ejtéernyé biztonsagi nyitokésziilékek — az alkalmazoi igények
alapjan - olyan folyamatos szerkezeti és lizemeltetési atalakitasokon mentek
keresztiil, amely korszer( (elektronikus) miikodéstiek megjelenéséhez és elter-
jedéséhez vezetett.

Fontosnak tartom kihangsulyozni, hogy a fentiek ellenére egyes hadseregek
tovabbra is kitartanak a f6ejtéernyd nyitasat biztositd, hagyomanyos (mechanikus)
mUikodést félautomata berendezések elsédlegessége mellett, mert szamukra —az §
filozofidjuk szerint —éppen ez jelenti a biztonsagot. Erre az orosz Légideszant Csapatok
jelenti alegjobb példat: itt tobb évtizedes hagyomanya van a kombinalt (stabilizato-
ros) nyitasi rendszer(i ugrasoknak, ahol a katonak biztonsagat — gyakorlati jartassaguk
kell§ szintl fenntartasa mellett — a jol bevalt PPK-U tipusu biztonsagi ejt6ernyényitd
félautomata is garantalja.*

Kivulallé szamara éppen ezért meriilhet fel kérdésként, hogy a biztonsagi
nyitdkésziilékek alkalmazasa részben miért is maradhatott meg éppen a kon-
vencionalis (hasi) tartalékejtéerny6k egyes tipusainal még napjainkban is, de
tulajdonképpen ezen sem érdemes csodalkozni. Tanulmanyom harmadik részé-
ben> mar kifejtettem ennek magyardzatat: a tartalékejtéernyd kupolaja — mivel
semmilyen kilon nyilaskésleltetd szerkezeti elemmel nincs felszerelve — mindig
rovidebb id6 alatt lobban be, mint a féejtéernydé, raadasul a konvencionalis
kialakitasu (hasi) tartalékejtéerny6t — a teljes f6- és tartalékejtéerny6bél allo
légideszant ejt6ernySrendszer készletezésének kdszénhetben — alapvetden bizton-
sagosan mellé lehet nyitni a rosszul kinyilt féejt6ernyd kupolajanak. Es ez éppen
az alacsony magassagrél végrehajtott személyi ejtéerny6s deszant kijuttatasa
szempontjabél fontos.

2.2. A jovében

A fenti gondolatmenet alapjan igény jelentkezhet a — mar/még rendszerben allé
(!) - konvencionalis (hasi) tartalékejt6ernysk biztonsagi nyitokészilékkel torténd
utolagos ellatdsara is, amely akar kdvetend6 példat is jelenthet.

4 Lasd a kovetkezs tanulmany 10. labjegyzetét: Szaniszlo Zsolt: Uj személyi légideszant ejtSernyGtipus rendszerbe
allitasa el6tt a Magyar Honvédség. Il. rész. A lehetséges ,tronkovetelSk” 6sszevetése a jovendd alkalmazd szem-
pontjabol: A f6 ejtSernyd vizsgalata. Hadmérnok, 13. (2018), 1. 41-57. 46.

5 Szaniszl6 Zsolt: Uj személyi légideszantejt8ernys-tipus rendszerbe allitasa elétt a Magyar Honvédség Ill. rész.
A lehetséges ,tronkoveteldk” dsszevetése a jovendd alkalmazoé szempontjabdl: A tartalék ejtéernyd vizsgélata.
Hadmérnék, 15. (2020), 3.
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Ezt az egyaltalan nem 6rdodgtol vald gondolatot tobbféleképpen is lehet magya-
razni.

Lehetséges, hogy a konvencionalis kialakitasu légideszant ejt8erny6rendszert
alkalmazé hadseregek egy része nem akar valtoztatni sem a tervezett bevetési koncep-
ciojan — vagyis a tomeges személyi deszant ejtéernydvel torténd kijuttatasan —, sem
az altala biztonsagosnak itélt ejtéernyé-technikai eszkdzein, ezaltal pedig a jél bevalt
kiképzési mddszerein sem.

Az is eléfordulhat, hogy egyes hadseregeknek egyszer(ien nincs meg az anyagi
hatterlk egy Uj, esetlegesen mar nem (csak) kizarélagosan bekétott nyitasi rendszerrel
mikddtethet6 Uj légideszant féejtéernyd-tipus nagy tdmegben térténd rendszerbe
allitasahoz, de —a muiveleti feladat teljesitése mellett —a végrehajtd személyi allomany
biztonsagat a tovabbiakban is maximalizalni szeretnék.

3. A biztonsagi nyitokésziilék sziikségességének felismerése,
kivalasztasanak f6 iranyelve a Magyar Honvédség szempontjabol

A fentiek alapjan egyértelmden kijelenthet6, hogy az MH hagyomanyos légideszant
ejtéerny6rendszerének (hasi) tartalékejt6ernydijét — ejtéernyds katonaink ugrasi fel-
adatainak biztonsagosabba tétele érdekében —automata vagy félautomata miikodésti
biztonsagi nyitéberendezéssel kell ellatni.

Akérdés csak az: melyik tipus felel(het) meg legjobban a jovendé alkalmazo - ese-
tlinkben az MH - igényeinek? Ezek kozil az elsd, de egyben legfontosabb krité-
rium - a legegyszer(ibben megfogalmazva - csakis a kdvetkez6 lehet: az ejternyd
biztonsagi nyitokésziiléke akkor és csak akkor lépjen miikédésbe, amikor arra sziikség
van, de akkor azt 100%-0s megbizhatésaggal tegye! Ennek a célkitlizésnek tulaj-
donképpen valamennyi - még ugyanugy a hagyomanyos (mechanikus), mint mar
a korszerti (elektronikus) miikodés(i — nyitoeszkéz alapvetéen maradéktalanul meg
kell, hogy feleljen.

Napjainkban — ugyancsak a polgari célu (sport)ejtéernybzésnek koszonhe-
téen — mar szamtalan gyarto altal kinalt biztonsagi nyitoeszkdztipus szerezheté be
a piacon, viszonylag egyszer(en.

Az MH-ban altalam elképzelt, rendszeresitésre kertilhetd konvencionalis kiala-
kitast (hagyomanyos) féejt6erny6hoz® alkalmazhato (hasi) tartalékejtéernyé-ti-
pusokra’ szerelhetd biztonsagi ejtéernyényitd eszkdzokkel kapcsolatosan is ezt
a beszerzési forrast vettem alapul. Az ezen eszkdzék harcaszat-technikai adatait
tartalmazo 1. tablazatot — ennek megfelel6en — a hivatalos gyartéi kiadvanyok
alapjan allitottam &ssze.

¢ Szaniszlé Zsolt: Uj személyi légideszant ejtSernyétipus rendszerbe allitdsa elétt a Magyar Honvédség I. rész.
A lehetséges , tronkovetelSk” ,sziiletése”. Hadmérmak, 10. (2015), 3. 267-278. 270.
7 Lasd Szaniszl6 (2020) i. m.
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1. téblazat
Az MH-ban éltalam elképzelt, rendszeresitésre keriilhetd személyi [égideszant ejt6ernySrendszerek
hagyomaényos (hasi) tartalékejtSernyé-tipusaira régzithetd biztonségi ejtGernydnyito eszkézok
tipusainak f6 harcaszat-technikai tulajdonsagai
Forras: a szerz6 szerkesztése a hivatalos gyartdi prospektusok® felhasznalasaval

Tipus Gyarté |Tarta- |Miiké- |Végrehaj- | Uzemeltets altali Témeg | Uzemel-
orszag | lék- dése t6 (be- allithatésag® (kg) tetési
ejtéer- avatkozd) élet-
ny6- elem tartam
tipus (év)™
PPK-U11 | Orosz- | Z-6P mecha- | (kom- magassag 0,95 allapot
orszag nikus binalt) (300-8000 m) szerint
rugds-du- |és
gattyu id6tartam (2-5 s)
MPAAD | Cseh- ZVP-  |elektro- |piropat- |agyartd altal bedllitva, | 0,250 |15 év
orszag 80.08 |nikus ronos az lizemeltetd altal
vagofej nem allithatd at
m2 Cseh- ZVP- |elektro- |piropat- |agyarto altal beallitva, | 0,210 |15 év
multi orszag 80.08A | nikus ronos az lzemeltetd altal vagy
vagofej nem allithato at 15000
ugras
CY- Német- |felhasz- | elektro- |piropat- |agyartd altal bedllitva, | 0,262 | 15,5 év
PRES12 |orszag nalo nikus ronos az lzemeltetd altal
igénye vagofej nem allithatd at
szerint

Mar most szembed6tls, hogy a tablazat adatainak dsszevetésével nem érhetiink el
jelent8s eredményt: csak ez alapjan nem valaszthatjuk ki az MH szamara legoptima-
lisabb nyitékésziiléket. Vagyis mindenképpen sziikséges azok — legaldbb részleges
szint(i — bemutatdsa. Noha az adott eszkdzok miikddési elve — mivel ugyanazon
fizikai torvényszerliségeken nyugszik — alapvet6en meg kell, hogy egyezzen egy-
massal, Uzemeltetésiikben mégis vannak olyan kiilonbségek, amelyek kifejezetten
azok alkalmazoival szemben tamasztanak bizonyos, meglehetdsen komoly szint(i
kovetelményeket.

A PPK-U tipust kombinalt ejtéernyds félautomata késziilék miiszaki leirdsa és kezelési utasitasa. Budapest, A VOros
Csillag Erdemrenddel kitiintetett Magyar Honvédelmi Szévetség Orszagos Kézpontja Repiilés Osztaly kiadva-
nya, 1978. 5-7.; User Manual Automatic Activation Device MPAAD. 12t issue, Jevicko, Czech Republic, MarS a.s.,
2014; m2 AAD felhasznaldi kézikonyv. 4.03.11.1. CZ, 4. Jevicko, Ceska Republika, MarS a.s.; CYPRES AAD.

A tablazatban szerepld érték ebben az esetben vagy az Ugynevezett AMSL (Above Mean Sea Level) - vagyis
a kdzepes tengerszinthez viszonyitott abszolut — vagy a mar tébb esetben emlitett AGL- (Above Ground Level)
szinthez (a varhato foldet érési teriilethez) viszonyitott relativ magassagot jelenti.

10 Az élettartam-oszlopban zardjelben szerepld adat ebben az esetben is az igynevezett ,szolgélati élettartam”-ot

jelenti naptari id6tartamban, de van olyan korszer( tipus (m2 multi), ahol az alkalmazasi ciklusszam (az tgyne-
vezett elmikodések szama) is eléfordul, amely alapvetSen a korabbi tipusokra volt jellemzs.

" PPK-U (MapaLutoTHbiit MonyasToMaT KoM6UHUPOBaHHBIN — YHUbMLMPOBaHHbIN — MTTK-Y) Kombinalt és Egyesi-

tett (M(ikddés() EjtSernyds Félautomata.

12 CYPRES (CYbernetic Parachute RElease System) Kibernetikus EjtSerny8s Levalaszté Rendszer.
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4. A biztonsagi nyitokésziilékek miikodési folyamatanak elemzése

A biztonsagi ejtéernydnyito késziilékek alatt olyan eszkozoket kell érteni — legyen
sz6 akar még a hagyomanyos (mechanikus), akar mar a korszer (elektronikus)
berendezésekr6l —, amelyek feladatukat ugynevezett klasszikus alapokon: az idé
és a barometrikus nyomas valtozasanak mérése alapjan végzik. Noha miikddésiik
(bekapcsolasuk) alapjan elébbieket még a félautomatikus, utobbiakat mar a teljesen
automatikus mikodtetésliek csoportjaba sorolhatjuk, ugyanakkor az ejtéernyés ugro
ugynevezett aktivalodasi magassag-érték ala torténd sillyedése (zuhanasa) utan mar
mindketten 6nalldan (automatikusan) nyitjak — a tanulmany jelen részének témajat
tekintve — a konvencionalis (hasi) tartalékejtéernyé-tok boritélapjait, el6segitve
a kupola légaramlatba torténé kijutasat, majd belobbanasat.

7 _

4.1. A hagyomanyos (mechanikus) miikodésti biztonsagi nyitokésziilék elemzése

Az MN-ben és az MH-ban évtizedeken keresztiil ejt6ernyds katonak generacioi hajtottak
végre ugrasi feladataikat hagyomanyos (mechanikus) elven — kezdetben kizarélagosan
még csak az id6késleltetés elvén, a késébbiekben mar kombinaltan (nemcsak az id6-,
hanem a légnyomas-paraméter valtozasanak figyelembevételével) - m(ikodé bizton-
sagi ejtéernydnyitd eszkdzok valamelyik tipusaval.™

Ezen nyitokésziilékek barmely tipusanak ugyancsak fontos oréksége maradt
a robosztus, kemény fémszerkezet(i haz, amely azonban részben hatranyként
értelmezhetd: az alapvet8en szélséséges korlilményekre tervezett mechanikus
szerkezetek joval nagyobb helyet igényelnek, mint a miniatirizalhaté elektronikus
érzékel6k egyiittesét magaban foglaldo modern ejtéernyd biztonsagi nyitdkésziilék
barmely tipusa.

Tovabbi hatranyt jelent(het), hogy a hagyomanyos (mechanikus) miikodéstiek
csoportjara - a legfiatalabb ,csaladtag”-ot jelent PPK-U-ra (3. abra) is — a késéb-
biekben (napjainkban) is érvényben marad(t) a félautomata tizemmaodon torténd
miikodés (be-, illetve kikapcsolas), amely a hasznalo személy (az ejt6ernyds ugro)
magasabb szint( kiképzettségét feltételezi.

3 A hazai katonai és polgari (sport-) célu ejt6ernyézésben leggyakrabban alkalmazott hagyomanyos biztonsagi
ejtéernydnyito késziilékek kozil a PASz-1, az AD-2, a KAP-3 és a PPK-U tipusokat érdemes megemliteni. Ezen
tipusok koziil az els6 kett6 még az id6késleltetéses, mig az utdbbiak mar a kombinalt elven miikédék csoport-
jaba tartoznak. Erdemes megemliteni, hogy a PPK-U tipust ,tartotta hadrendben” leghosszabb ideig nemcsak
az MN, de az RS-4/4 tipusu féejtéernyd-csalad legfiatalabb modifikacidja —az RS-4/4 LA - esetében még az MH
is, majd az ejtéerny&tipus alkalmazasi korébél el6szor a stabilizatoros, majd a kézi nyitasi rendszer(i ugrasokat
vette ki. (Erdemes tisztazni, hogy ennek a déntésnek az elsédleges oka nem is annyira a NATO-ban alkalmazott,
alacsony dobasi magassagrol végrehajtott, tomeges ejtéernyds személyi deszant-koncepcidra torténd attérés
igénye lehetett, mint inkabb az MH altal lizemeltetett, mar nem az eredeti orosz, hanem a mar licenc alapjan
késziilt német eszkoz gyartoja altal eldirt, adott naptari lizemidd lejarta utan esedékes ipari szintil bevizsgalasa-
nak viszonylag magas koltsége.)
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3. 4bra

Egy eredeti orosz PPK-U, valamint , a vele szinte megszdlaldsig megegyez8”, keletnémet KAP-3P
tipusu ejtéernyényitd félautomata, sajat tarolddobozaban készletezve, a szerzd gytijteményébdl
Forrés: a szerz6 sajat felvétele

A PPK-U tipus —mint az ugynevezett . komplex szabalyozérendszer” érzékeld-, ssze-
hasonlito és médosité eleme — egy 760 Hgmm-es nyomasu levegbkozeget magaba
zard aneroid szelencét, egy max. 5 s-os id6késleltetést, illetve a magassagi beallitast
lehetévé tevd mechanikus szerkezetet, valamint — végrehajté elemként — egy rugdkbol,
dugattyibol és sodronyhuzalbdl allé komplexumot foglal magaban (4. abra).

kimend bemend
eme%ékar # u emel8kar

1 2 e /

o\ A
N

4. abra

A PPK-U tipusu ejt6ernyényito félautomata szerkezete
Forras: A PPK-U tipust kombinalt ejtéernyds félautomata késziilék miiszaki leirasa és kezelési utasitdsa. (1978) i. m. 44.

Ez utobbi - a szerkezet elm(ikodése kozben — 70 mm-es tthosszon™ rantja ki a sodrony-
kotélhez rogzitett zarotiiskéket az ejtéernyétokot lezard Ugynevezett zarokupokbol,
igy téve szabadda az utat az ejt&ernyd kupolajanak belobbanasahoz.

A PPK-U tipust kombinélt ejtSernyds félautomata késziilék miiszaki leirdsa és kezelési utasitasa. (197 8) i. m. 44.
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4.2. A korszerti (elektronikus) miik6dés(i biztonsagi nyitokésziilék elemzése

A hagyomanyos (mechanikus) berendezéseket a magyar katonai ejtéernyézésbél is
szinte ,hirmondé nélkil" kiszoritdé kdnny(, kisméretd, elektronikus mikodési biz-
tonsagi ejtéernydnyito késziilékek tobb alkotorészbél (kijelzd, vagofej, kabelek, kiilsé
burkolat [ez utébbi az érzékeléegységet, az elemet, az interferencia elleni védelmet
és a sz(irét is magaban foglalja]) allnak (5. abra).

5. abra

CYPRES tipusu ejtéernyényitd automata altalanos felépitése

Forras: a szerz6 felvétele, 2014. oktdber elején, szakszolgalati vizsgara felkészité tanfolyam keretében, az MH
86. SzHB SEKICs épiiletében

Az elektronikus nyitéeszkozok legnagyobb elényét az jelenti, hogy mar alaphelyzetben
kombinaltan és teljesen automatikusan®™ mikddnek: a beallitott aktivalodasi magas-
sag-érték ald sullyedve (zuhanva) az ejt6ernyds ugro pillanatnyi sebességparaméterei
alapjan hozott dontésnek megfelel&en egy — egy vagy két vagéfejes — pirotechnikai
egység (piropatron) vagja el a tartalékejtéernyd-tokot lezaro hurkot (6. és 7. abra).

tartalékejtéernyé-tok zaréhurok

rozsdamentes acél haz

——1
vigofej miianyag vezetéfurat
6. abra 7. 4bra
A piropatron és a lezard hurok altalanos helyzete... ... és szerkezetivazlata.
Forras: Military CYPRES 2 User's Guide United States. Forras: Military CYPRES 2 User's Guide United States.
Airtec GmbH. 7. Airtec GmbH. 7.

> Erre utal az ejt8erny&zésben altalanosan alkalmazott AAD (Automatic Activation Device) mozaikszo is, amely
Automata Miikodésti (Ejt6erny6nyitd) Késziiléket jelent.
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Az AAD a tandemrendszer(i tok-hevederzet rendszer tartalékejtéerny6-részéhez
hasonloan - kis atalakitassal — a hagyomanyos (hasi) tartalékejt6ernyé tokjaba
is beszerelhetd kell, hogy legyen, ez jellemzi a CYPRES harom f6 részegységbél
ges végrehajto egységet — az Ugynevezett Static Line Unitot (8. abra) — épitik
be a tartalékejt6erny6-tokba, a masik két részegység — az ugynevezett SLS
Aircraft Module (9. abra), valamint a rendszer 6nellenérzését végrehajtéd SLS
Selftest Module (10. abra) — az ejt8erny8s dobast végzé repilbeszkoz fedél-
zetén ,marad"."”

, FCYPRES
- } Staticiline System.
&
: cw
< S
« 3 o-
p~ @ oo
— 3

8. abra
A CYPRES SLS Static Line
Unit részegysége, amelyet
a tartalékejtéernyd tokjaba kell
beépiteni
Forras: CYPRES Static Line System
Manual. Airtec GmbH, 2015. 4.

9. abra

A CYPRES SLS Aircraft Module
részegysége, amely a dobast
végzd replil6eszkoz fedélzetén
talalhato

Forras: CYPRES Static Line System
Manual. Airtec GmbH, 2015. 4.

10. abra
A CYPRES SLS Selftest Module
részegysége, amely a teljes
rendszer dnellendrzését végzi

Forras: CYPRES Static Line System
Manual. Airtec GmbH, 2015. 4.

Raadasul a Static Line Unit részegységbdl is egyedil csak a kijelz6t kell az ejt6-
erny8s ugro szamara lathatova tenni (11. abra), hogy az tudja: az eszkoz
bekapcsolt allapotban van és m(ikodésbe lép, ha sziikséges. A tobbi részt — pél-
daul a vagofeje(ke)t és a sériilékeny kabeleket — olyan modon kell elhelyezni
és rogziteni (12. abra), hogy az ne zavarja se a késziilék, se — az ejtéernyé tok
nyitddasat kdvetben — a tartalékejtbernyd elSirasszerli miikodését. Ez a feladat
azonban csak a tartalékejt6ernyé (tok) gyartojat, valamint az ejtéerny6-kész-
letezd és -hajtogato szakember(eke)t ,terheli”, és nem az ugrast végrehajto
légideszantos katonat.

6 SLS (Static Line System) Bekotott Nyitasi rendszer(i ugrasokhoz alkalmazott Rendszer.
V' Lasd 19. abra.
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RES.

Static Line System

13

11. &bra 12. abra
A CYPRES SLS Static Line Unit részegységének ...6s a tébbi eleme, az ejtéernyd tok belsejébe
kijelzbje a tartalék ejtbernyd tok tetején... beépitve
Forras: CYPRES Static Line System Manual. Airtec Forras: CYPRES Static Line System Manual. Airtec
GmbH, 2015. 6. GmbH, 2015. 6.

A MarS a.s. kezdetben a ,nyugati trend”-tél eltérd utat valasztott. Az MPAAD
AAD (13. abra) valamennyi részelemét egy szerkezeti egységbe, a harom részre
tagolhat6 fémépitésli mliszerhazba helyezték: a felsé részbe a mikroprocesszort,
az elektronikus segédaramkoroket, a légnyomas-érzékelst és a két nyomogombos
kijelz&t, a kozépsé részbe a pirotechnikai vagdszerkezetet, az alsé részbe az elemet.
A nyitokésziilék szerkezeti kialakitasa ugyanakkor jelent&sen befolyasolja annak
a tartalékejtéernyé-tokba torténd beépitését is (14. abra).

13. abra 14. bra
MPAAD tipusu ejt6ernyényité automata MPAAD tipusu ejtéernyényitdé automata
mliszerhazanak elélapja. A kijelzén a berendezés elhelyezése a ZVP-80.08 tipusu tartalék-
automatikus kikapcsolasaig hatralévé id6tartam ejtéernyé-tok felsé boritdlapjan, az ejt6ernyds
(6ra:perc) lathato ugré szamara is j6l lathaté médon
Forras: a Szerz6 felvétele, 2014. oktober elején, szak- Forras: Paratroop set OVP-12 SL, ZVP-80.08. MarS
szolgalati vizsgara felkészit6 tanfolyam keretében, a.s., 2012.

az MH 86. SzHB SEKICs épiiletében
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Fontos megjegyezni, hogy a MarS a.s. a korabban rendszerbe allitott MPAAD AAD-it — azok
megbizhatatlan mlikddései okan —nemzetkozi szinten, annak valamennyi ismert alkal-
mazojatol — beleértve az MH-t is — bevonta, és azokat a mar ugyancsak harom részbél
allé m2 multi tipusra (15. abra) cserélte. Ez a dontés — természetesen —a ZVP-80.08
tipusu tartalékejt6ernyére (16. és 17. abra) is kihatassal van.'

15. abra 16. és 17. abra
Az m2 multi tipusu ejternyé- ...6sa ZVP-80.08A tipust tartalékejtéernyé-tokba torténd
nyité automata nézeti képe... beépitésének egy-egy mozzanata
Forras: m2 AAD felhasznaldi kézi- Forras: Manual for service, operation, packaging, treatment, storage,
kényvi.m. 4. maintenance and repairs reserve paratrooper parachute ZVP-80.08A,

Number P-002 - 15, 5t edition, Validity from serial number:
18470071. Jevicko, Ceska Republika, a MarS a.s., 2020. 20.

5. A biztonsagi ejtéernydnyité késziilék alkalmazéi szintii elemzése
5.1. A hagyoményos (mechanikus) miikodés(i biztonsagi nyitokésziilék elemzése

Ezen eszkdzok biztonsagos miikodésének elbfeltétele a nyitasi késleltetés idtarta-
manak, valamint az automatikus miikodésbe |épési magassag értékének a — tervezett
gépelhagyasi (dobasi) magassagnak megfeleléen, a foldet érési helyen uralkodé aktualis
tengerszint szerint vett légnyomas-paraméter alapjan torténd — elézetes beallitasa,
az ejtéernyds ugrasi (dobasi) feladat megkezdése el6tt.

A nyitokésziilék elm(ikodési paramétereinek meghatarozasa mindig az adott
ejtéernyds lizem megszervezéséért felelds ejtéernyds szolgalatvezets kotelessége,
a foldet érési terilet foldrajzi adottsagai (tengerszint feletti magassaga), valamint
az adott meteoroldgiai korilmények ismeretében. Noha a nyitokésziilék-hazon

® Erdemes megjegyezni, hogy a cseh cég internetes honlapjan alapvetéen még az MPAAD AAD tipus lathatd
a ZVP-80.08 tipusu tartalékejt8ernydre rogzitve (lasd 14. abra), ugyanakkor tanulmanyom jelen részének leza-
rasakor sziiletett dontés az OVP-12 SL-1 tipusu f6- és a ZVP-80.08A tipusu tartalékejtéerny6bél allo személyi
légideszant ejt6ernydrendszer MH altal végrehajtasra keriil probahasznalataval kapcsolatosan. Az ejtéernyd-
rendszerre vonatkozéan atadott kezelési és karbantartasi dokumentécié alapjan a tartalékejt6ernyére is az m2
multi tipust biztonsagi nyitokésziilék keriil felszerelésre.
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elhelyezett allitdcsavar segitségével™ a beallitast maga az ejtéernyds ugré is konnyen
végrehajthatja, itt nem lehet tévedni, igy annak helyességét le kell, hogy ellendriztesse
az ejtéerny0s felszereld szakszolgalati személyekkel.

A nyitéeszkoz félautomata mikodése azt jelenti, hogy annak aktivalédasahoz
még a dobast végzd repiiléeszkdz fedélzetén — vagy manualisan az ugraté parancsnok,
vagy automatikusan a repiil6eszkdz sodronykoteléhez rogzitett bekotskotél segitsé-
gével — el kell tavolitani a mikodtetést megakadalyozé hajlékony biztositotiiskét.?
Ennek hatasara, amennyiben a gépelhagyas (dobas) a beallitott magassagérték felett
torténik, az id6zit6 ,leketyeg” ugyan, de a nyitékésziilék csak a beallitott magassagra
stllyedve (zuhanva) nyitja ki az ejtéernyé tokjat, amennyiben azonban a gépelhagyas
a nyitéeszkdzon bedllitott magassagon, vagy az alatt megy végbe, az ejtéernyd tokja-
nak nyitasa az idézitén beallitott id6tartam ,leketyegése” utan azonnal bekdvetkezik.

Tartalékejt6ernydrél lévén sz6 — de csakis kizarélagosan a hagyomanyos mikddést
biztonsagi ejtéernyényito késziilék esetén (!) — gondoskodni kell annak deaktivala-
sarél is, amennyiben annak miikodése — természetesen az eliras szerint belobbant
kupolaju f6ejtéernyd alatt ereszkedve — mar okafogyotta valt.

Ezt a feladatot — a hajlékony biztositotiiske nyitokészilékbe térténd visszahe-
lyezésével — egyediil az ejt6ernyds ugro hajthatja végre. Ez az egyik lehetdség, amely
elsé latasra —a hajlékony tiiske kis mérete és a biztonsagi nyitéeszkoz elhelyezkedése
miatt — kissé bonyolultnak tlinhet...

A masik lehet&ség — a tokot lezar6 tliskékhez erdsitett sodrony és a biztonsagi
ejtéernydnyitd késziilék kdzotti mechanikus kapcsolat megsziintetése — ennél sokkal
egyszerlibb, amelyet ugyancsak egyediil az ejternyds ugré hajthat végre. Ennek
technikai megvaldsitasa a polgari célu (sport) ejtéernyézésben elterjedt orosz Talka
tipusu célbaugré ejtéernyérendszer tandemrendszer( ejt6erny6tok hevederzetén
alkalmazott megoldassal (18. abra) megegyezik.

18. abra

Talka tipusu ejtéerny6rendszer tok-hevederzetén alkalmazott megoldas. 1-a tartalékejtéernyé
kioldorendszeréhez vezetd gégecsd és sodrony, 2 - csatold hurok, 3 - jelzés, 4 —a PPK-U tipusu
biztonsagi nyitokésziilék csatlakozd kengyele, 5 —a csatold hurok és a PPK-U kengyele k6z6tti
kapcsolatot biztosito (altalaban teflonboritassal ellatott) vékony fémhuzal, vagy sodrony

Forras: TALKA sportejtéernyé-rendszer technikai leirasa és hasznalati utasitasa 061-89-3 TO (19917). Budapest,
MRSZ Ejtéernyds Szakbizottsag kiadvanya, 1992. 70.

9 Lasd a 4. 4bra 36" jelzés(i elemét.
% Lasd a 4. abra 12" jelzés(i elemét.

Hadmérndk « 15. évfolyam (2020) 4. szam 41



42

Szaniszlé Zsolt: Uj személyi légideszant ejternyétipus rendszerbe &llitasa elétt a Magyar...

A gyakorlati tapasztalatok alapjan a PPK-U berendezés aktivalodasi magassag-érté-
kének a gépelhagyasi (dobasi) magassagnal (természetesen a tervezett foldet érési
helyen uralkodd légnyomas-érték alapjan meghatarozva) altalanossagban kb. 200-300
m-rel alacsonyabb értéket allitanak be. A gépelhagydssal egy id6ben a hajlékony
biztositétlske kihuzodik a nyitoszerkezetbél, a beallitott idétartam ,leketyeg”, de
maga az eszkdz nem fog ,elmiikddni”, igy az ejtéernyds ugronak — miutan meggy6z6-
dott arrol, hogy a bekotott vagy stabilizatoros nyitasi rendszer szerinti alkalmazasra
(ugrasra) elékészitett féejtéernybjének kupolaja belobbant - kell, hogy maradjon
ideje a PPK-U berendezés — egyetlen mozdulattal (!)?' torténs — deaktivalasara, igy
a tartalékejtéerny6 kupolaja a lezart tokjaban marad.

Osszességében kijelenthets, hogy még a kevésbé korszer(, ,a keleti ejtéer-
ny6-tervezési koncepcio” alapjan megalkotott hagyomanyos (mechanikus) miikodésti
biztonsagi ejternydnyito eszkdzok kell6 odafigyeléssel, illetve készségszintre emelt
gyakorlati jartassaggal torténé alkalmazasa is jelent&sen csokkent(het)i az ejtéernyés
ugrasi feladat biztonsagos végrehajthatdsaganak kockazati tényezgit.?

Erdekes tény, hogy a hasi tartalékejtéerny8k hagyomanyos miikédés( biztonsagi
ejtéernydnyito késziilékkel torténd kotelezd felszerelésének gondolata — egy polgari
(sport) ejt6erny&zésben bekovetkezett katasztrofa utan — hazankban is felmerdlt, de
azt a gyakorlatban mégsem valésitottak meg.??

5.2. A korszerti (elektronikus) m(ik6dés(i biztonsagi nyitokésziilék elemzése

Ezen eszkdzok miikodésének eléfeltételét egyediil a bekapcsolas jelenti az ejt6ernyés
ugrasi (dobasi) feladat megkezdése elétt, ugyanis az aktivalddasi magassag-, valamint
a sullyedési (zuhanasi) sebesség paramétereket alapvetéen mar a gyarto beallitotta,
igy a felhasznalot (az ,atlagos” felkésziltséggel rendelkezé légideszantos katonat)
,ezzel sem kell terhelni”.

A ZVP-80.08 tipusu tartalékejtéernyé tokjara felszerelhet6 MPAAD tipusu
biztonsagi nyitokésziilék** a bekapcsolasi hely tengerszint szerint vett magassagat
tekintette ,zérus"-értéknek, ehhez mérte a gyarilag beallitott aktivalddasi magassa-
got. Erdemes megjegyezni, hogy ez a megoldas nem minden esetben jelenthet teljes
biztonsagot, kizarolag csak olyan kiképzési (gyakorlo) ejtéernyds ugrasoknal javasolt
alkalmazni, ahol a gépbe szallas és a foldetérési hely tengerszint feletti magassaga
megegyezik egymassal.

Nagyobb megbizhatdsagot jelenthet a mar emlitett CYPRES SLS, amelynek
ugynevezett SLS Aircraft Module részegysége® az ejtéernyds dobast technikailag

21 Lasd a 18. abrat.

22 )6 példa erre Oroszorszag, ahol még napjainkban is helyi polgari, illetve félkatonai (sportrepild) klubok végzik
a hadsereg személyi allomanya utanpotlasanak ejtéernyds eléképzését, a D-1-5 U tipusu irdnyithato féejtSer-
ny6bél —, az ,U" jelzés (Ynpasnsembiin — Y) utal az irdnyithatosagra — és a Z-6 tipusu tartalékejtéernys valamely
,elédjébsl” allé komplex ejtéernydrendszerrel.

23 Boda Jozsef: Ejtéernydsok. Leventék, sorkitelesek és sportolok — A polgéri ejtGernyézés torténete Magyarorszagon.
Budapest, Zrinyi, 2015. 348.

* Lasd a13. és 14. abréat.

% lasda9. abrat.
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biztosito repulégépek széles tipusvalasztékaba — példaul C-130, C-160, AN-26, IL-76
stb.% (19. abra) -, illetve helikopterekbe is konnyen beszerelhetd, akar kozvetlenil
az ejt8erny6sok ugratasat megeléz6en is.

/ oldalajto

=

| <— hats6 rampa

oldalajto
SLS Aircraft Module

\ oldalajto

' \ hatsé rampa

19. abra
CYPRES SLS Aircraft Module részegység elhelyezése szallité replilégép fedélzetén
Forréas: CYPRES Static Line System Manual. (2015) i. m. 12.

Az SLS Aircraft Module részegység segitségével a nyitdkésziilék mindig az aktuadlis
gépelhagyasi magassagot veszi kiindulo értéknek, majd azt vizsgalja, hogy 500-600'-tel
(150-180 m) alacsonyabban a siillyedés (az ejtéernyés ereszkedés vagy a zuhanas)
sebessége meghaladja-e a 13 m/s-os értéket,?” amely alapjan automatikusan meg
kell, hogy hozza a dontést a tartalékejtéernyd tokjanak a nyitasarol. S mivel —az SLS
Aircraft Module részegységnek kdszonhet&en — a berendezés bekapcsolasa is teljesen
automata lzemmodon torténik, elérhet6vé valt az ejtéernyds katona teljes teher-
mentesitése: az ugrotél nem varjak el, hogy masra is koncentraljon, mint az el8irt
gépelhagyasi testhelyzet megtartasara az Ugynevezett ,igazsag pillanatatol” a f6ej-
téerny6 kupolajanak teljes belobbanasaig.

Tovabba — mar a féejtéernyd tokéletes mikodését kdvetben — a biztonsagi
nyitéeszkoz deaktivalasaval kapcsolatosan sincs feladata az ejt8ernyds ugrénak.
Ez ugyancsak nem lebecsiilend§ elényt jelent(het) a hagyomanyos (mechanikus)
m(ikodési biztonsagi ejtéerny6nyitd késziilékekhez képest, ugyanis az AAD egyszerlien
nem fog m(ikodésbe [épni, ha nincs oka ra.

% CYPRES Static Line System Manual. Airtec GmbH, 2015. 12.

# Uo. 5. Megjegyzés: ez az érték kozel a kétszeresét jelenti egy korszer(i légideszant ejtéernydrendszer féejtéernyd
kupoldja alatt lengedez6, ,atlagos” miveleti felszereléssel ellatott katona siillyedési sebességének, amellyel mar
Jnem egészséges” foldet érni.

Hadmérnok « 15. évfolyam (2020) 4. szam 43



44

Szaniszlé Zsolt: Uj személyi légideszant ejternyétipus rendszerbe &llitasa elétt a Magyar...

Osszességében kijelenthetd, hogy ,a nyugati ejtéernyStervezési koncepcid” alapjan
megtervezett korszer(i (elektronikus) miikodésti biztonsagi ejtéernybnyito eszkdzok
alkalmazasa joval kényelmesebb, mint a hagyomanyos (mechanikus) miikodéstieké,
igy hasznalatukra — véleményem szerint — nem jelentene komolyabb kihivast ,atne-
velni” a ,keleti” ejtéerny6s kiképzésben részesiilt légideszantos katonakat. Ennek
megfelel&en alkalmazéasuk a hasi tartalékejt6erny6-tokokra raszerelve varhatodan
a NATO-hoz csak a kdzelmultban csatlakozott — els6sorban kelet-eurdpai — orszagok
fegyveres er6inél is jelent6sen el fog terjedni.

6. Kovetkeztetések, javaslatok

A  keleti", valamint ,a nyugati ejt6ernyGStervezési koncepci¢” alapjan létrehozott
biztonsagi ejtéernyényitd szerkezetek egyarant novel(het)ik az ejtéernyé-technikaba
vetett bizalmat, természetesen megfeleld felkészités utan. Itt érdemes megjegyezni,
hogy a ,keleti” ejt6ernyés kiképzésben részesiilt ejtéernyds katonak korszertibb, ,nyu-
gati” ejtéerny8-technikai eszk6zok hasznalatara torténd felkészitése joval egyszer(ibb
feladat lenne, mint forditva, vagyis a ,nyugati” kiképzésben részesiilt légideszantos
kollégat egy hagyomanyos, ,keleti” felszereléssel torténé ejtéernyds ugras bizton-
sagos végrehajtasara.

Az MH-ban jelenleg hadrendben 4ll6, illetve — ismételten kihangsulyozom: csak
altalam (!) - rendszeresitésre tervezhetének elképzelt, a vizsgalt kiilfoldi hadsere-
gekben alapvetéen mar jol bevalt, komplex személyi légideszant ejtéernySrendsze-
rek — a tanulmany célkitlizésének megfelel6en, els6sorban alkalmazoéi szempontbdl
fontos - tulajdonsagainak bemutatasat kovet6en fel kell, hogy hivjam a figyelmet
a kovetkez6 iranyelvre: Nem engedhetd meg, hogy eqy haditechnikai eszkéz vagy teljes
rendszer levaltasakor ,,az Uj” tipust berendezés 6sszességében rosszabb mutatokkal
rendelkezzen,® mint ,a régi”!

igy a konvencionélis kialakitasu f6- és tartalékejterny8k, valamint az utébbira
felszerelhet6 biztonsagi ejt6erny6nyitd szerkezetek tobbé-kevésbé alaposan — de
a publikacié megengedett terjedelme miatt sajnos csak lehatarolt terjedelem-
ben - ismertetett tipus-specifikus tulajdonsagai — tébb nézépont alapjan optimalisan
meghatarozott bemeneti kritériumok eldirasaval — akar mar most, ,,on desk”-alapon is
biztosithatnak egy elézetes, de ,csak”? a légideszantos katona szempontjabol fontos
(1) sztirést a lehetséges ,tronkovetelkre” vonatkozdan.

% Ennek az alapelvnek kell érvényesiilnie minden esetben, még akkor is, ha a ,régi" tipus levaltasa annak — gyar-
tdja altal garantalt — naptari élettartam-lejarta miatt valik sziikségessé. Ebbél a szempontbol — véleményem
szerint — elengedhetetlen az adott haditechnikai eszk6zok, berendezések dsszevetése, de nemcsak ,a régi”-vel,
hanem - természetesen — egymassal is, a jovendd alkalmazd szempontjabol. Nem lehet kérdéses, hogy a beszer-
26si eljéras soran széba johetd tipusok koziil azt kell rendszerbe allitani, amely 6sszességében a lehetd legoptimali-
sabban felel meg a vele szemben tamasztott alkalmazoi kévetelményeknek, természetesen az MH lehetéségeinek
figyelembevételével.

2 A, csak” sz6 nem véletlenil keriilt idézéjelbe. A tanulmanyomban mar tobb helyen emlitettem, hogy ezek az ej-
t8ernyd-jellemz8k — tobb esetben sz6 szerint véve — életbevags fontossaggal bir(hat)nak az azt alkalmazo sze-
mély vonatkozasaban. Errél soha sem szabad megfeledkezni!
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Beosztasombdl addddan nincs — és természetesen nem is lehet — konkrét infor-
maciém az MH adott szintjének esetleges beszerzéssel kapcsolatban mar megtett,
vagy még csak tervezett [épéseirél. Eppen ezért ismételt gondolatébresztéként
»csak” javasolhatom — tanulmanyom masodik és harmadik részének Kévetkeztetések,
javaslatok cim( fejezetében a f6- és a tartalékejtéernySkkel kapcsolatosan leirtak-
hoz hasonléan — az alkalmazéi szempontboél kiemelten fontos ejtéernyé-technikai
tulajdonsagok — ugyancsak egyelSre elméleti szintli — tanulmanyozasat, vizsgalatat
a biztonsagi ejtéernyényitoé berendezések vonatkozasaban is. A célkdzonség alatt
ismételten nemcsak az MH ejt6ernyés szakallomanyat, hanem a jovendé ddntésho-
z6(ka)t (is) értem.

7. Befejezés

Remélem, hogy 0sszefoglald tanulmanyom elsé négy része, ha szerény mértékben
is, de hozzdjarul a vildg mas hadseregeinél jelenleg alkalmazasban lévé modern,
de alapvet6en még konvencionalis kialakitasu személyi légideszant ejt8erny&rend-
szerek f& tervezési iranyvonalaival kapcsolatos ismeretek attekintéséhez, valamint
az atfogo ejternyd-technikai szemlélet kibdvitéséhez, annak igazolasaul, amely
szerint: ,A korszerl ejt6ernyé az ejtéerny6s sikeres foldet érésének megbizhatéd
eszkdze."* Ezzel az axiomaval azonban ezt az 6sszefoglalot még nem zarhatjuk le
véglegesen.

A tanulmanyom elsd részében mar megfogalmaztam,® hogy ,a specidlis katonai
feladattal megbizott személyi ejt6ernyds deszant harcfeladatat csak biztonsagos féldet
érését kovetben kezdheti meg”, tovabba annak tényét, hogy ,az adott koriilmények
a biztonsagos foldet érés és a harci alkalmazas folyamata kdzotti atmeneti szakasz
id6tartamat sokszor a zérushoz konvergaljak”. Ennek megfelel6en nem lehet kérdéses:
a légideszantos katonat olyan személyi, illetve alegység-tamogato l&fegyverrel is el
kell latni, amelyet kozvetleniil a foldet érése utan hasznalhat (mas szavakkal kifejezve:
annak az ejtéernyds ugrast kovetSen azonnal rendelkezésre, esetlegesen biztositott
helyzetben, t(izkész allapotban kell allnia).

A fenti kdvetelmény csak egyetlen médon biztosithatd: a légideszantos katona
a személyi ejtéernyérendszeréhez rogzitett fegyverrel kell, hogy végrehajtsa ugrasi
feladatat. Ez a célkitlizés biztonsagosan csak abban az esetben teljesithet, ha a meg-
felel6 kiképzettségen tul egyéb technikai eszkdzok, példaul a rendszeresitett személyi
légideszant ejtéernyérendszer hevederzetéhez rogzithetd, az ejtéernyds ugrashoz
tervezett fegyvertokok, az egyéni felszerelést tartalmazo specialis (hati)zsakok,
illetve — amennyiben sziikséges és van ilyen — kiegészit6 hevederek is rendelkezésre
allnak. Ezeket tanulmanyom 6tddik, egyben befejezd részében mutatom be.

A tanulmany negyedik részét ezzel lezartnak tekintem.

% Forray Laszlé: Ejtéernyds gyakorlati kiképzés. A katonai ejtéernyds kiképzésben résztvevé hallgatok részére. Egyete-
mi jegyzet. Budapest, Zrinyi Miklés Nemzetvédelmi Egyetem KLHK MTT, 2004. 39.
31 Szaniszl6 (2015) i. m. 269.
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KORNYEZETBIZTONSAG

Farkasinszki Lorant!

Katasztrofavédelmi feladatrendszer
és a kornyezetvédelem kapcsolata

The Relationship between Disaster Management
Task System and Environmental Protection

Az elmult években jelentds klimatikus és technoldgiai valtozasok figyelhet6k meg
mind globalis, mind tagan értelmezett lokalis (europai) szinten, amelyek kdzvetle-
niil hatnak a létbiztonsaggal kapcsolatos kézgondolkodasra és az érintett szervek
feladataira. A cikk célja a katasztrofavédelmifeladatrendszer és a kérnyezetvédelem
kozti lényegi kapcsolodasi pontok bemutatasaval ramutatni a kapcsolodas Gssze-
tettségére, helyére, szerepére. Egyben informaciot szolgaltatni a valtozé biztonsagi
kihivasok kezelését befolyasolni képes pontokra, a kutatandé részteriiletekre.

Kulcsszavak: kornyezetvédelem, katasztréfavédelem, fejlesztési iranyok

In recent years, significant climatic and technological changes have been observed at
both global and broadly interpreted local (European) levels that have a direct impact
on public safety thinking and the tasks of the relevant bodies. The aim of the article
is to show the complexity, location and role of the connection by presenting the
essential links between the disaster management task system and environmental
protection. It also provides information on points that can influence the changing
security challenges and the areas to be researched.

Keywords: environmental protection, disaster management, development directions

1. Bevezetés

A felgyorsult technoldgiai fejlédésnek koszonhetden vilagviszonylatban szembesilniink
kellett a globalis felmelegedés, a klimavaltozas negativ kornyezet- és egészségkarositd

" Nemzeti Kozszolgalati Egyetem, Katasztrofavédelmi Intézet, doktorandusz, e-mail: lorant.dr.farkasinszki@kat-
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hatasaival. Jelen tanulmanyban arra vallalkozunk, hogy a rendelkezésiinkre ll6 adatok
alapjan feltarjuk a lényegi 6sszefliggéseket, tovabba a jelentkez6 katasztrofahelyzetek
és a kikliszobdlésiiket, megfékezésiiket biztosito szabalyozok és szervezetek, elsésorban
a katasztrofavédelem szervezetrendszerének felel8sségi és hataskorét. A valtozasokhoz,
amelyek egyben a gazdasag fejl6dését és az életszinvonal emelkedését is magukkal
hoztdk, koriltekint8en sziikséges viszonyulnunk, tekintettel arra, hogy a jolét nem
mindig egy a,jo(l)" léttel. A pozitivumok a nem vart, sokszor elére nem megjésolhatd
negativumokat is magukban hordozzak, és nem kizarélag az egyén szintjén, hanem
Ossztarsadalmi, lokalis és globalis szinten egyarant.

A téma aktualitasat a torvények lényegi szabalyozasainak ismeretében, a szer-
vezetrendszer dtalakuldsat is bemutatva, a megel&zés jelent8ségét hangsulyozva, Uj
kutatasi teriileteket meghatarozva igazoljuk.

2. Alaptorvényi kapcsolodasi pontok

Az Alaptorvény O) és P) cikke rogziti azokat az alapvetd elveket, amelyek magukban
foglaljak az ember, az egyén individualizalt felel&sségét, kotelezettségét a tarsadalmi
szerepvallalasban, lokalis és globalis szinten egyarant. Kotelezettségvallalasuk kiterjed
a gazdasagi, tarsadalmi és természeti értékekre, igy az egyéni és tarsadalmi szinten
értelmezett védelmi funkcié egyértelmien kozos célként definialhatd.? A felgyorsult
fejlédési tendencianak kdszonhetéen a fenti cél elérése, illetve preventiv megoldasi
alternativak megfogalmazasa a katasztréfavédelem feladatrendszerét is nagymértékben
érinti. A létbiztonsag megteremtése, a természeti és kulturalis értékek megdrzése,
a fejlédés biztositasa mindenki kotelessége. Fenntarthato fejl6dés alatt azt értjik,
amikor a jelen szikségleteit gy tudjuk kielégiteni, hogy a jov6 generacidjanak azon
képességét nem csokkentjiik, hogy sajat szlikségleteit is képes legyen kielégiteni.?
AZ EU altal megfogalmazott fenntarthaté célok tudatosan ésszefogjak a gazdasagi,
kornyezeti és tarsadalmi feladatokat. A legéget&bb problémaként az éghajlatvalto-
zas, klimavaltozas kezelését hatdroztak meg a szakemberek. A klimatikus valtozas
a 2015-ben megfogalmazott 17 Fenntarthato Fejl6dési Cél mindegyikét szervesen
érinti, ami azzal magyardzhato, hogy koherensen 6sszefliggd tényezékrél van szo.
Ahol szegénység van, a jelentkezd hatasok kezelése is jelent&sebb eréforrast igényel
a probléma megoldasahoz. Az egészség és a jOllét is feltételezhetSen alacsonyabb
szinten determinalhato, amibél kdvetkezik/kdvetkezhet, hogy az iskoldztatas, iskolai
el6menetel is perifériara szorult. A hatranyosabb helyzet( teriileteken a vizellatottsag
is marginalis kérdés. Az ipar, az innovacids technologidk és az energiaellatottsag is
elmaradottabb, felzarkdztatas sziikséges. Es a kor hosszasan folytathaté lenne, mert
egyik megoldasra vard probléma generaldja a masiknak.*

A védett jogi targyak kozott elsédlegesen az emberi élet védelmét szik-
séges megemliteni, mint k6z0s nevez6t, ami magaban foglalja a testi épségét,

2 Magyarorszag Alaptorvénye (2011. aprilis 25.).
®  Afenntarthat¢ fejlédés fogalma. Eurépai Kornyezeti és Informacios Megfigyel6 Haldzat.
*  Fenntarthato fejlédési célok. UNIS.
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tulajdonosi-vagyoni jogait és a személyiségének védelmét. Az emberi élet és egészség
védelmét a kdzjog szabalyozza. Amennyiben a fenti jogi targyakat szandékossag
vagy emberi gondatlansag kozvetlenil veszélyezteti, illet6leg sérti, az olyannyira
tarsadalomra veszélyes, hogy azt a jog blincselekményként, kiilonbozé tényallasokban
nevesiti. A Blintet6 torvénykdnyv szabalyozza a hozzarendelt jogkdvetkezményt,
asulyos biintetést ,ultima ratio"-ként alkalmazza generalis és specialis prevencios
eszkdzként. Az emberi élethez vald jog az egészséget egyéni és komplex médon,
atermészetes kdrnyezet egészére is értelmezi. Az Alaptorvény XXI. cikke ismeri el
az ember egészséges kdrnyezethez valo jogat. Ezt a jogot elsésorban a kdzigazgatasi
hatosagi eszkdztarral és a mentésre rendelt szervezetek miikddtetésével garantalja
az allam. A feltételrendszer biztositasanak meghatarozoé eleme az dllampolgari
kotelezettségek teljesitése is. A kdrnyezet- és a katasztrofavédelem nemzeti jelen-
téségl nemzetkdzi lgy, mert lokalis szinten meghatarozza egy nemzet létéhez
szilkséges alapfeltételeket, azonban hatarokon és kontinenseken atnyuld hatasai
vannak mind a negativ, mind a pozitiv tendencidknak. A rendszer hatékonysagi
szempontbdl alulrol felfelé meghatarozott, mert a megfelelé human eréforras
a fundamentuma a védelmi rendszernek. Ez igaz a védelemre hivatott allami,
dnkormanyzati szervezetekben foglalkoztatottakra és a civil tarsadalmi szereplékre
egyarant. Ezért mindenkinek joga van ahhoz, hogy informacioval rendelkezzen
sajat kérnyezetérdl, a kornyezetét ér6 veszélyforrasokrol, és a kialakult vészhely-
zetben birtokaban legyen azoknak az ismereteknek, amelyekkel szabalyszeriien
biztosithaté a védekezés. Az egészséges kornyezeti feltételek megteremtéséhez
nélkulozhetetlen a strukturaltan épitkezé védelmi feltételrendszer kialakitasa,
amelynek az emberi eréforrason tul a katasztréfavédelem szervezetrendszere
az egyik alappillére. A jogalkotd logikus dontése szerint az emberi életet sulyosan,
kdzvetlendl és akar tomegesen veszélytetd civil veszélyekb6l eredé események,
balesetek bekdvetkezésének kockazatat annak a szervnek kotelessége csdkken-
teni, amelynek az életmentést, a karfelszamolast is végre kell majd hajtani. Ezzel
kdzvetlen szakmai felelsségi kapcsolatot teremtett a megel6zési és a mentési
kotelezettség kdzott. Ebbél az érdekeltségi kapcsolatbol természetesen kovetkezik,
hogy az allampolgaroknak is kdtelessége, hogy szerepet vallaljanak a katasztréfa-
védelemben, mert mindenki felel&s dnmagaért, képességei és lehet&ségei szerint
koteles az allami és kdzosségi feladatok elldtasdhoz hozzajarulni.

A katasztréfavédelmi szerv stratégiai jelent8ségét tamasztja ald, hogy az elmult
id6szakban folyamatosan béviilt a feladatkore és kizarolag olyan hataskordkkel,
amelyek az emberi élet, az egészség és ezeket biztosito alapvet6 feltételek védelmét
hivatottak szolgalni. A vizzel és a vizvédelemmel kapcsolatos kdrnyezetvédelmi
hataskori feladatok attelepitése egyértelm(en jelzi e targykdr fontossaganak
megeré&sodését, allami fokuszpontba keriilését, a fenntarthaté fejlédés gyakorlati
megjelenését a védelem preventiv intézkedéseiben és a katasztrofahelyzetek keze-
lésében egyarant.
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3. Torvény szerinti kapcsolatok, kapcsolodoé fogalmak, egymasra utalé
normaszévegek

A kapcsolddasi pontok a torvényi szabalyozasban is egyértelmien kdrvonalazédnak.
Az Alaptorvényben megfogalmazott jogokat és kotelezettségeket szakteriileteknek
megfelelSen rogzitették. A téma komplexitasat hivatott alatdmasztani a széles torvényi
Osszefliggésrendszer feltarasa. A természetes kdrnyezetben bekdvetkezd karesemények
a védelmet biztositd szervezeti szintek funkcidjanak folyamatos djragondolasaban jat-
szanak érdemi szerepet. Az Alaptorvény 53. cikkében megfogalmazott veszélyhelyzetek
a természeti — geologiai, hidrologiai — hatasokkal, id&jarasi, bioldgiai, tovabba foldrajzi
viszonyokkal, tényezékkel hozhatdk dsszefliggésbe. Az ipari—energetikai, nuklearis, vegyi,
kornyezeti — erddirtas, leveg6szennyezés, talaj- és vizszennyezés, tarsadalmi migracio,
terrorcselekmények és kdzlekedési veszélyhelyzetek — légi, vizi, kdzuti balesetek — civiliza-
cios katasztrofak kialakulasahoz vezetnek, vezethetnek. A nemzeti vagyon részét képez6
természeti 6rokségek és kornyezeti értékek védelme, egészséges létfenntartasanak
biztositasa alapfeltétel. Lokalis, eurdpai szinten az EU a tagallamokkal kézosen hatarozta
meg a 2020-ig elérendé célokat, és 2050-ig vazolta az elérendd jovéképet.> Globalisan
elérendd cél, hogy minimalisra csokkenjen az éghaijlattal, emberi egészséggel és a bioldgiai
sokféleséggel kapcsolatos kockdzati tényezdk kore. A kdrnyezetvédelmi elSirasok, torvényi
szabalyozasok vilagviszonylatban a legszigoribbak kdzé tartoznak. A globalis kdrnyezeti
hatasoktdl azonban a szabalyozasok nem tudnak minket teljes mértékben megvédeni.
A preventiv intézkedésekre a legalsobb szintekig szlikség van. A ma jelentkez6 kihivasokra
tobb elem 6sszefliggését figyelembe véve kell reflektalnunk. Harom dimenzié egyiittes
stratégiai dontései szlikségesek a megel6zéshez, a fenntarthaté fejl6dés biztositasahoz
és a jelentkez6 karok azonnali kezeléséhez, a védelem teljes kor( biztositasahoz. A harom
dimenzié a gazdasag, a kornyezet és a tarsadalom, amelyek egymas nélkil nem stabi-
lizdlhatok. Nemzetkozi szinten igényel elkotelezettséget és hatékony egyiittmiikodést
korunk biologiai sokfélesége, az egyre nagyobb szamu erdé&irtasok, a vizszennyezésb6l
eredd globalis kihivasok, és nem utolsdsorban az éghajlatvaltozas.

Magyarorszag lakossaganak védelme érdekében a katasztrofak kezelésének haté-
konysagat szolgalja a 2011. évi CXXVIII. torvény a katasztrofavédelemrdl és a hozza kap-
csolodod egyes torvények médositasardl. A torvény értelmében katasztréfanak mindsil
minden a ,veszélyhelyzet kihirdetésére alkalmas, illetve e helyzet kihirdetését el nem éré
mértékd olyan allapot vagy helyzet, amely emberek életét, egészségét, anyagi értékeiket,
a lakossag alapvetd ellatasat, a természeti kdrnyezetet, a természeti értékeket olyan
maodon vagy mértékben veszélyezteti, karositja, hogy a kar megel&zése, elharitasa vagy
a kovetkezmények felszamolasa meghaladja az erre rendelt szervezetek el&irt egylittma-
kodési rendben torténd védekezési lehetdségeit, és kiilonleges intézkedések bevezetését,
valamint az &nkormanyzatok és az allami szervek folyamatos és szigortian 6sszehangolt
egylittmiikodését, illetve nemzetkdzi segitség igénybevételét igényli”. Az emberi tevékeny-
ségek és a természet kdzotti harmdnia biztositasanak érdekében az Orszaggytilés megal-
kotta az Alaptdrvénnyel dsszhangban a 1995. évi LIIl. térvényt a kdrnyezet védelmének
altalanos szabalyairdl. A fenti torvény 3. § (1)-(2) bekezdése rogziti azokat a terlleteket,

> Kdrnyezetvédelem. Az EU szakpolitikai teriiletei. Eurdpai Unio.
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amelyek a kdrnyezetvédelemmel szorosan 6sszefliggnek, de kiilon torvény rendelkezik
roluk. Az adott katasztrofaelharitas, -kezelés alkalmaval az adott problémakdrnek megfe-
lel6 torvényeket kell figyelembe venni, specifikusan, vagy a katasztréfa dsszetettségébél
adoddan Osszefiliggéseikben vizsgalva a szabalyozasokat, kiiléndsen a kovetkezéket:
+ 1995. évi LIII. torvény a kornyezet védelmének altalanos szabalyairol;®
+ 1995. évi LVII. torvény a vizgazdalkodasrol;’
+ 1996. évi XXXI. torvény a tliz elleni védekezésrél, a miszaki mentésrél és a tiz-
oltdésagrol;®
+ 1996. évi LIll. torvény a természet védelmérdl;®
+ 2000. évi XXV. torvény a kémiai biztonsagrol;™
+ 2009. évi XXXVII. torvény az erdérél, az erdd védelmérol és az erd6gazdalkodasrdl;™
« 2071. évi CXXVIIIL. torvény a katasztréfavédelemrdl és a hozza kapcsolodo
egyes torvények médositasarol;'?
+ 20171. évi CCIX. torvény a vizikozmi-szolgaltatasrol;
« 2012. évi CLXXXV. torvény a hulladékrol.™

A szabdlyozok szamabol is jol latszik, hogy a katasztréfavédelemben érintett személyi
eréforrasnak milyen széles elméleti ismerettel szilkséges rendelkeznie a hatékony
gyakorlati védelmi tevékenység biztositasa érdekében, legyen ez a viziigyi igazgatast
érinté kérdés vagy az erdégazdasagokat sujto veszélyhelyzet, tovabba hulladékgazdal-
kodasi, kémiai, ipari eredet(i karesemény. A tlizvédelmi térvény megel&zési, mentési
és szervezeti szabalyai szerint m(ikodtetett t(izvédelmi feladatrendszer az emberi életet
és egészséget veszélyeztetd hatdsok elleni védekezés keretein beliil a természetet
és a kodrnyezetet is védi a rendkivil gyors oxidacio pusztitd hatasaitol.

4. Szervezeti felépitési és egylittmiikodési kapcsolatok

A torvényi szabalyozashoz hasonloan a szervezeti felépités vonatkozasaban koherens szer-
vezeti struktura kialakitasa figyelheté meg. A katasztrofavédelmi szervezetet egyértelm(ien
jellemzi a megel&zési és mentési hataskorok széles kore, a kozponti irdnyitas, a hierarchia,
az utasitas-végrehajtas kdtelezettség, a folyamatos készenlét, annak magas foka és az azon-
nali reagaloképesség. A Belligyminisztérium Orszagos Katasztrofavédelmi Féigazgatdsag
(BM OKF) megel6zési szerepét elsGsorban a Hatosagi Féigazgatd-helyettesi Szervezet
utjan érvényesiti, amelynek részét képezi az Orszagos Iparbiztonsagi Féfeliigyelség, ame-
lyet a Kritikus Infrastruktira Koordinacios FSosztaly, a Veszélyes Szallitmanyok Féosztaly
és a Veszélyes Uzemek Féosztalya alkot. A Megel6zési és Engedélyezési Szolgalatot a Viziigyi

& 1995. évi LIIl. torvény a kornyezet védelmének altalanos szabalyairdl.

7 1995. évi LVII. torvény a vizgazdalkodasrol.

8 1996. évi XXXI. torvény a tliz elleni védekezésrél, a miiszaki mentésrél és a tlizoltosagrol.

o 1996. évi LIII. torvény a természet védelmérol.

2000. évi XXV. térvény a kémiai biztonsagrol.

T 2009. évi XXXVII. torvény az erd6rél, az erdd védelmérél és az erdégazdalkodasrol.

2011. évi CXXVIIL. torvény a katasztrofavédelemrol és a hozza kapcsolodd egyes torvények modositasarol.
3 2011. évi CCIX. torvény a vizikézmi-szolgaltatasrol.

™ 2012. évi CLXXXV. torvény a hulladékral.
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és Vizvédelmi FSosztaly, az Atomerém(i Engedélyezési FSosztaly, valamint a TlizmegelSzési
FSosztaly alkotja. A felsorolt féosztalyok és a hozzajuk tartozd osztalyok kozil valamennyi
jelent8s szamu hatésagi tevékenységi, ellenbrzési és feladatszabalyozasi jogkorrel rendel-
kezik. Az utasitas végrehajtasardl a BM OKF Szervezeti és M(ikodési Szabalyzata (SZMSZ)
rendelkezik. A Tlizoltésagi Féfeligyel&ség és Polgari Védelmi FéfelligyelSség elsésorban
az eseménykezelési, mentési feladatokért, az abban részt vevd belsd és civil szereplék
felkészitéséért, a szakmai iranyitas megszervezésért felelds. A fenti szervezeti egységek jol
tukrozik, hogy milyen széles korben Lt el védelmi, megel&zési szerepet a katasztréfavéde-
lem. A feladat- és hataskorok a teriileti és helyi szinten megjelenve biztositjak a tényleges
végrehajtast, az eseményfolyamba vald kdzvetlen beavatkozas képességét.

A BM OKF feladatrendszere a kdrnyezetvédelemmel kapcsolatos tevékenységek teljes
korét magaban foglalja, a megel&zéstdl a karelharitasig. Kezeli a veszélyhelyzeti tevé-
kenységeket, a monitoringrendszerek felligyeletét és elldt nemzetkozi kapcsolattartasbol
eredd feladatokat is. A védelmi funkcio biztositasa szempontjabdl a hatdsagi eszkdzokkel
torténd megel6zés, a kockdzati tényezdk legkisebbre csokkentése az egyik alapvetd célki-
tlizés. A védett értékekhez rendelt hataskor alapjan jarnak el az adott szervezeti egységek.
Aviziigyi hatdsagi feladatokat 2014. szeptembertdl a katasztrofavédelem latja el, a viziigyi
igazgatasi és a viziigyi, valamint a vizvédelmi hatdsagi feladatokat ellato szervek kijelolé-
sérél szolo 223/2014. (IX. 4.) kormanyrendeletben foglaltak szerint. Az Orszagos Vizugyi
Hatosagnak, az Orszagos Vizigyi Féigazgatosag korabbi 6nalld szervezeti egységének,
valamint az Orszagos Kdrnyezetvédelmi és Természetvédelmi FéfelligyelGségnek a jog-
utédja ebbél kifolydlag a BM Orszégos Katasztréfavédelmi Féigazgatosag lett. A vizligyi
és vizvédelmi hatdsagi és szakhatosagi tigyekben a BM Orszagos Katasztrofavédelmi
Féigazgatdsag és 12 megyei katasztréfavédelmi igazgatosag jar el.”
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A védelmiintézkedések legfelsébb szint(li iranyitasat a kormany végzi. A koordinacios
tevékenységet a koordinaciés kormanyzati szerv — Katasztréfavédelmi Koordinacids
Tarcakozi Bizottsag (KKB) — latja el, katasztrofahelyzet kialakulasakor. , A katasztro-
fak elleni védekezésért felelés miniszter felels az iranyitasa ala tartozo6 hivatasos
katasztrofavédelmi szerv miikodtetéséért.”® Az dgazati miniszterek jelentik a kovet-
kezd intézkedési lépcséfokot, akik szerepet vallalnak a dontéshozatali eljarasban
védekezés idején. A kormanyzati igazgatas utolsé szintjét a kdzponti dllamigazgatasi
szervek — Orszagos Meteorologiai Szolgalat, Rend6rség stb.— jelentik.

Ezt koveti a terileti igazgatas — megyei, févarosi, illetve helyi védelmi bizott-
sagok — a védelmi igazgatasi rendszeren belil. A helyi szint(i igazgatasban a polgar-
mester vallal jelentds szerepet. Tovabbi szerepléként kell megemliteni a természetes
személyeket, gazdalkodé és egyéb kdzrem(ikddd szervezeteket.

A nemzeti védekezési rendszert a kdvetkezd abra illusztralja.”

@ Kormany
Korma i Megyei védelmi
ormanyzati 48 bizottsagok
koordinacios szerv KO"ma'nyZa,, A\Qa‘l-ga‘a 9
» ) RN & Helyi védelmi
Katasztrofak elleni .’0’ é"\ bizottsagok
védekezésért felelos & 3
miniszter ©
D,
k)

Kozponti
allamigazgatasi

szervek NEMZET'
VEDEKEZES

RENDSZERE

Gazdalkodo
szervezetek

Természetes
személyek

®

Polgarmester
Onkéntes
szervezetek

2.4bra
Nemzeti védekezési rendszer
Forras: Mogor (szerk.) (2012) i. m.

Akatasztrofavédelem szervezetrendszerében bekdvetkezett valtoztatasokkal, az allami
intézkedések eredményeként, egyszerre ment végbe a védelmi szervezetek integraci-
0ja. Felismerésre kerdilt a tarsadalmi szerepvallalas és az onkéntesség 6sztonzésének
jelent8sége. A kdrnyezeti katasztrofak szamanak és fajtajanak béviilése a katasztrofa-
védelem feladatrendszerét is kibévitette, illetve egyesitette.™

6 2071, évi CXXVIIL. torvény, I1. 6. 8. § (1).

7 Mogor Judit (szerk.): Az Uj katasztréfavédel mi szabélyozas jegyzet és jogszabélygydijtemény kézbiztonsagi referen-
sek felkészitéséhez. Budapest, BM Orszagos Katasztrofavédelmi Féigazgatdsag Kiadvanya, 2012.

' Horvath Margit (szerk.): Elemzés a katasztréfavédelem Uj rendszerének miikédésérl. Allami Szamvevészék,
2016. 8.
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Akdrnyezet védelme érdekében végzett feladatok mind a megel6zés, mind az ese-
ménykezelés idején szoros és kdtelezd egyuttm(ikddést kdvetelnek a rendvédelmi
szervekt6l és a kozigazgatasi hatdsagi hataskorrel rendelkezd szervektdl, kozponti,
teriileti és helyi szinten egyarant. A védelmi igazgatas szintjeinek és szerepl&inek
meghatarozasa elsédlegesen az egyuttm(kddésnek ad megfeleléen strukturalt
és szabalyozott terepet és jogi keretet. A kormanyhivatalok és jarasi hivatalok vezetéi
egyben a megyei és helyi védelmi bizottsagok elndkei is. gy a jogalkotd a kézigazga-
tasi szerveket vezet&ik utjan kozvetlenil kotelezte a védelmi feladatokban vald aktiv
részvételre, a rendvédelmi és honvédelmi szervekkel vald szoros szakmai munkakap-
csolatra. Ez a megoldas igen hatékony, mert a védelmi igazgatasi szerepkdr visszahat
és pozitivan befolyasolja a biztonsag altalanos szintjét a hatdsagi feladatok felel8s
teljesitése Utjan. igy a normalidészaki egyiittmiikddés alapfeltétele is megteremtsdott
a rendszeres Ulések és a tematikus védelmi bizottsagi szerepkdrok betoltése utjan,
az él6, személyes kapcsolatok fenntartasa altal (elnok, katasztréfavédelmi és hon-
védelmi elnokhelyettesek, titkarok és tiktarhelyettesek, rendes és meghivott tagok).

5. Megel6zés, hatosagi, szakhatdsagi jogalkalmazas

A modositott katasztréfavédelmi térvény, amely 2012-t6l hatalyos, sok valtoztatast
vezetett be. Illeszkedett az uniods kdvetelményekhez, és 6sszességében eredményezett
atalakuldst a szervezetrendszer feladat- és felel6sségvallalasaban. A karesemények,
a kornyezeti csapasok kezelésre 6sszehangolt torvényi szabalyozas sziiletett. A szak-
tertileteket érintd szabalyozok jogilag koherensen kapcsolédnak, igy a kornyezetvé-
delmi tdrvényben szabdlyozott teriiletekre, védelmet igényld elemekre és prevencids
tevékenységet szorgalmazo hatdsokra — fold, viz, levegd, élévilag, épitett kdrnyezet,
veszélyes anyagok kezelése, hulladékok, kornyezeti zaj és rezgés, illetve sugarza-
sok — a katasztréfavédelmi jogalkalmazas és allami szerepvallalas a teljesség igényét
szem el&tt tartva reflektalt. A keretrendszert jelentd szabalyozas sok bels6 szabalyo-
zasi hidtust kikiiszobolt, biztositva ezaltal a katasztréfavédelmi és egyéb, a védelmi
eljarasban szerepet vallalo szervek — polgari, viziigyi és tovabbi agazati szervek - sza-
balyozasanak 6sszhangjat, amelynek alapja az egységes fogalomhasznalaton nyugszik.
A katasztréfavédelem elsédleges céljai kozott szerepel a kdrnyezeti karesemények
kikliszobdlése, megelézése. A preventiv intézkedéseket a tervezés hatarozza meg,
az el6rejelzésekre, jol megalapozott prognozisokra tdmaszkodik a rendszer.

A prognézisokon és bevalasvizsgalatokon alapuld rendszer biztositja a hato-
sagi és szakhatdsagi feladatellatas hatoképességének és a folyamatokra (létesités,
hasznalat, izemeltetés, Gzemmenet folytonossag, lizembiztonsag) gyakorolt pozitiv
befolyasanak er6sodését. Az eredményesség érdekében a hatdsagi munka megel&zést
szolgald feladatait a szervezet egymasra épilé rendszerben alkalmazza. Els6 szint
a lakossag, az ligyfelek és a civil szakmai szerepl6k tajékoztatasa, felkészitése online
és irott sajtémegjelenések utjan, szakmai konferencidkon, gyakorlatokon. Masodik
szint a hatdsagi/szakhatdsagi engedélyezési eljarasok soran az elézetes konzultaciok
tartasa. Harmadik szint a hatosagi ellenérzések Utjan a szabalyszerliség vizsgalata,
aminek kdvetkezményként felhivasokat tesz vagy birsagot szab ki a hatdsag. Negyedik
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szint a kareseményeket kovet6 hatosagi, szakmai elemzd, értékelé munka, amelynek
terliletei a tlzvizsgalati eljaras, kareseti helyszini szemle, izemzavar-kivizsgalas, hely-
szini ellendrzés, tapasztalatfeldolgozas, majd a kozreadas.

Az emberi életre és kdrnyezetre kiemelt veszélyt jelentd tarsadalmi, gazdasagi
jelenségek kozil a katasztrofavédelmi szervezet felligyeletére bizott esetkdroket
csak erés hataskori felhatalmazassal és hatdsagi eszkoztarral lehet j6 hatékonysaggal
kezelni, a sulyos baleseteket megeldzni.

A tlizoltdsagi, az iparbiztonsagi, a vizligyi és vizvédelmi szakteriletek hatosagi,
szakhatdsagi eljarasait a komplex, integralt hatosagi tevékenységnek megfeleléen
folytatjak le a megyei és a kirendeltségi hatosagi osztalyok. A logika szabalyabdl,
az ok-okozati lancolat torvényszer(iségb6l kdvetkezik, hogy a tlizvédelmi szabalyok
megsértésébdl eredd tlizesetek sulyos kdvetkezményekkel jarhatnak egy veszélyes
tzemben. Ugyanigy a veszélyes anyagokkal kapcsolatos szabalyok megsértése is
vezethet robbanashoz, kiterjedt tlizh6z. Mindkét emlitett eset eredményezhet kor-
nyezetkarositast, szennyezést a vizekben, a leveg6ben és a foldben is. Az integralt
és komplex szemlélet biztositja a szakteriiletek szinergikus egyuttm(ikodése utjan
a magas szintl szakmai szinvonalat, ezaltal a védelem és a kdzbiztonsag altalanos
szintjének emelkedését.

6. Eseménykezelés

A folyamatosan jelentkezd globalis kornyezeti hatasok megkivantak az allamok részérél
nemzetkozi szinten egyarant, hogy igazodjanak a kihivasokhoz és atalakitsak, meg-
Ujitsak a védekezési rendszeriiket. A katasztrofak elleni védekezésben a katasztrofa-
védelmi szervezetrendszer gyors, megujulni tudoé fejlédési metddusabol kifolydlag
a védekezési feladatrendszer harmas felépitése egységesen jelenik meg. A harom lab
pedig a prevencié - a katasztréfahelyzetek és hatdsaik megel6zése —, a mar kialakult
katasztréfak felszamolasa és a kareseménybél szarmazo allapotok helyreallitasa.
A katasztrofavédelem hatékonysagat nagymértékben meghatarozza a rendelkezésre
allo eréforrasok kore, megléte. A ll. Katasztréfavédelmi Vildgkonferencia mottéja is
ezt hivatott alatamasztani, miszerint: ,Az allamok elsédleges felel6ssége az embereket
és vagyontargyaikat tertiletiikon megdvni a veszélyhelyzettdl, és ezért létfontossagu,
hogy prioritast kapjon a katasztréfaveszély csokkentése a nemzeti politikaban, amihez
a rendelkezésre all6 forrasokat biztositani kell."" Az anyagi biztositds, a gazdasagi
feltételrendszer, a jol szervezett logisztika térben és id6ben torténd egyidejl kohe-
rens biztositasa sziikséges és nem utolsésorban a védelmi feladatokat ellaté szervek
egyittes feladatellatasa.?® Az eseménykezelés alapja a tervezés. Jogilag szabalyozott
a védelmi feladatok tervezése. A megfelelé mérték(i védekezési szint kialakitasahoz
a geografiai adottsagok, a foldrajzi elhelyezkedés, hidroldgiai tényez6k infrastruktu-
ra-elemzésével kockdzatbecslést sziikséges végezni. A kockazatbecslés alapjan, a fenti

9 Horvath (szerk.) (2016) i. m.
% Ambrusz Jézsef — Endrédi Istvan — Pellérdi Rezsé: A katasztrofak kovetkezményei felszamolésanak vezetés-ira-
nyitasi rendszere. Hadmérnok, 11. (2016), 1. 64-78.
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tényez6k mindegyikének figyelembevételével veszélyelharitasi tervdokumentum
készil, amelyben rogzitik a nélkiilozhetetlen eréforrasokat — anyagi, személyi és tech-
nikai —, hozzarendelve a katasztréfavédelmi intézkedésekhez, feladatrendszerhez.

Atervezés szintjeit (1. tablazat) a katasztrofavédelmi szervezet szintjeihez illesz-
kedve hatdrozzak meg.”'

1. tablazat
Tervezési szintek

Forras: Mogor (szerk.) (2012) i. m.

Tervezési Késziti Feliil- Gyakorol- | Jovahagyja |Egyetértési

szint vizsgalati | tatas jogkort
ciklus gyakorol

Osszesitett | Illetékességi teriiletére vonatkozdan a hivatasos katasztrofavédelmi szerv helyi szerve

telepiilési —a telepiilési szintet meghaladd beavatkozast igényl6 katasztréfavédelmi feladatok el-

terv latasa érdekében — a teleplilési veszélyelharitasi tervek alapjan dsszesitett tervet készit

Telepiilés/ A polgdrmester a hivata- | évente 3 évente | helyi védelmi | helyi kataszt-

keriileti sos katasztréfavédelmi bizottsag rofavédelmi

veszély- szerv helyi szervének elndke szerv vezetGje

elharitasi kdzremiikodésével

terv

munkahelyi |Hatdésagi hatarozattal évente szilkség | gazdalkodd | helyikataszt-

veszély- kijelolt gazdalkodo szerv szerint szerv vezetGje | réfavédelmi

elharitasi vezetdje szerv vezetGje

terv

teriileti/ Megyei (févarosi) védel- | évente 3 évente |megyei (féva- | kdzponti

févarosi mi bizottsag a hivatasos rosi) védelmi | katasztrofa-

veszély- katasztréfavédelmi szerv bizottsag védelmi szerv

elharitasi tertleti szervének kozre- elnoke vezetdje

terv miikodésével

kozponti Kdzponti katasztrofavé- | évente szilkség | katasztéfak |-

veszély- delmi szerv vezetdje szerint elleni védeke-

elharitasi zésért felelSs

terv miniszter

Els6dlegesen beavatkozo szervként a tlizoltdsag kirendelésével kezd6dik a tervezés,
a bekovetkezd karesemény elharitasanak érdekében. Itt fontos megemliteniink,
visszautalva a szervezetrendszerre, hogy a hivatasos énkormanyzati tlizoltdsag
katasztrofavédelembe integraldsa jelentette a legnagyobb szervezeti atalakitast.?

A katasztrofavédelmi szervezet mentési tevékenységének elékészitésére, vezeté-
sére, tovabba végrehajtasara alkalmazott eljarasok dsszessége a katasztrofavédelmi
mUveleti tevékenység. A veszélyelharitasi tervezés alapjat a tlizoltosagok részletes
mveleti tervezése adja.

21 Mogor (szerk.) (2012) i. m.
2 Horvath (szerk.) (2016) i. m.
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A tervezési és kivitelezési eljaras soran kiemelten fontos, hogy a jol megalapozott
elméleti szaktudas 6sszhangban, 6sszehangoltan miikddjon a gyakorlati megvalositas,
karelharitas soran. A mechanizmus soran nagy jelent&ségli az idé mint tényez6 figye-
lembevétele is. Ebbél kifolydlag az id6rendi ciklikussag alapjan a katasztrofavédelmi
feladatok logikai sorrendje a kdvetkezd: megel&zés — prevencid, mentés, karelharitas
és helyreallitas.?

Az id6tényez6 meghatarozd kapcsolodasi pont, egyben jellemz6 a katasztrofa-
védelmi és a kornyezetvédelemi feladatrendszerben. Az id8 az a faktor, amit vizsgalni
kell ahhoz, hogy meghatdrozhato legyen a veszély terjedésének intenzitasa. Minden
bekovetkezett és gyorsan terjed6 veszéllyel szemben csak gyorsan reagalni képes
szervezet tud hatékonyan fellépni. A gyors terjedés a veszélyes anyag vagy energia
jellemz6it6l és a veszélyt kozvetitd, hordozd kozegtél (kornyezeti elem), fizikai, kémiai
jellemz6it6l és a kolcsonhatastdl fligg. Mind a tliz, mind a szabadba (levegébe, vizbe)
ker(ld veszélyes anyagok gyorsan tudnak terjedni. A katasztréfavédelmi eszkdzrendszert
mikodtetd hivatasos tlizoltok készenléti allomanya folyamatos bevethetségével
biztositja azt a reagaloképességet, ami az esemény gyors értékeléséhez, a személyek
mentéséhez, a veszély terjedésének megakadalyozashoz és a karosito kovetkezmények
csokkentéséhez szlikséges. A katasztrofavédelmi miveleteknek mindig alkalmazkod-
niuk kell a kialakult kérilményekhez, a kar sulyossagahoz és a karhely kiterjedéséhez.
Normativ szabalyozasi rendszer hatarozza meg a feladatok végrehajtasanak sorrendjét,
a hatékonysag, eredményesség optimumanak biztositasa nélkilézhetetlen. Mind
amegel6zés, mind pedig a hatékony védekezési eljaras érdekében folyamatos elemz6
tevékenység indokolt, dtfogoan a katasztrofavédelmi miveletekre, meteoroldgiai
elérejelzésekre, kdrnyezetvédelmi progndzisokra. A szerzett tapasztalatok beeme-
lése sziikséges a hivatalos katasztrofavédelem oktatdsi rendszerébe és az elméleti
megalapozasan tul a gyakorlati védelmi tevékenységébe.

7. Kovetkeztetések

A téma komplexitasabdl kifolydlag a teljesség igénye nélkil torekedtiink a kdrnyezet-
és a katasztrofavédelem kozott jelentkezd szoros kapcsolatrendszer jelent&ségének
bemutatasara. Prioritast élvezett a hivatasos katasztréfavédelmi rendszer globalis
valtozasokhoz és nemzetkdzi elvarasokhoz illeszked6 innovativ atalakitasanak ismer-
tetése, illetve a jogi keretek rovid értelmezése és a preventiv intézkedések fontossa-
ganak hangsulyozasa.

Az emberek biztonsaganak és biztonsagérzetének ndvelése a katasztrofavédelmi
szervezetrendszer tovabbi erésitésével, a feladatellatas eredményességének novelé-
sével, a jogi kdrnyezet és feladattervezés fejlesztésével és megujitasaval biztosithato,
tarthaté fenn tovabbra is.

Kutatand® teriiletként hatarozhaté meg a kornyezetvédelmi torvényben rogzitett
minden elem, kiilon-kiilén és dsszefliggéseiben is. Korunk valtozasai komplex megoldasi
javaslatokat kivannak, igy mindegyik tertilet — fold, viz, levegd, hulladékgazdalkodas,

23 Muhoray Arpad: Katasztréfamegel6zés I. Budapest, Nemzeti Kézszolgalati Egyetem, 2016.
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veszélyes anyagok stb. —6nmagaban torténd vizsgalata a katasztrofavédelem fejlesztési
irdnyainak meghatarozasaban jelentds elbrelépést jelenthetnek. Kutatando teriilet,
hogy a katasztréfavédelmi szervezet és mas kdrnyezetvédelmi hatosagi jogkort gyakorld
vagy érintett allamigazgatasi szervek kozti egyiittmiikddés fejlesztésével igazolha-
toan elérhet6-e a kdrnyezetszennyezések megel6zésének és a karesemény-kezelések
hatékonysaganak novelése, a pozitiv hatasok kdlcsénds, egymasra haté erésitése.
A vizgazdalkodas és a katasztrofavédelem kapcsolddasanak tudomanyos feldolgozasa
is egyre aktudlisabb. Mind a vizhidnnyal 6sszefliggd kihivasokra adandé megfeleld
valaszok megfogalmazasa, mind pedig a klimavaltozasbdl eredd, szélsGséges csapa-
dékjelenségek lokalis kartételei elleni védekezés korszerli mddszereinek tudomanyos
feldolgozasa idészerd.
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A mdszaki mentés muvelete
osszeomlott éplletnél,
a foldrengéskutatd és ment8csapatok
tevékenysége 1. rész

Building Collapse Rescue Operation and the
Activity of the Urban Search and Rescue Teams
in Response, Part 1

30 éves a foldrengés sujtotta teriileten bevethet6 varosi kutato- és ment6csapatok
tevékenysége. 2005-ben, 15 éve Magyarorszag volt az els6, aki alavetette magat
az Egyesiilt Nemzetek Szervezete Humanitarius Ugyek Koordinaciés Hivatala altal
afoldrengéskutato- és mentécsapatok szamara kidolgozott INSARAG mindsitésnek,
amelyet azéta két alkalommal, 2012-ben és 2017-ben megismételtiink a HUNOR
hivatasos és a HUSZAR 6nkéntes ment6szervezetek révén. A foldrengés kévetkeztében
osszeomlott épiiletekbdl a mentés tudatos felkésziilést és specidlis felszereltséget,
sok gyakorlast igénylé feladat. A szerzé 6sszegytijtotte az USAR-csapatok miiszaki
mentési mliveletének modszerét, eszkozrendszerét a felderitéstél a beavatkozason
at, bemutatva annak kihivasait, a jovébeni mddszertani fejlesztések lehetséges
lépéseit. Az els6 rész a kutatas és mentés hagyomanyat, a karteriileti felderitést,
miveleti adatok gydjtését, az épliletromosodas tipusait és a jelentésebb USAR-fel-
szereléseket mutatja be.

Kulcsszavak: foldrengés, INSARAG, USAR, kutatas, mentés, felderités, megtamasztas

The Search and Rescue Teams deployed in the disaster-prone and disaster-responding
countries are 30 years old. In 2005, 15 years ago, Hungary was the first who suc-
cessfully classified at United Nations Office for the Coordination of Humanitarian
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Affairs under the INSARAG classification system for Urban Search and Rescue teams,
and we reclassified it two times in 2012 and 2017 with the HUNOR governmental
and the HUSAR voluntary rescue organisations. Building collapse rescue operation
following an earthquake requires conscious preparation, special equipment and
many practice. The author has compiled the method and toolkit of USAR teams’
technical rescue operations from exploration through intervention, presenting its
challenges and possible steps for future implementations. Part 1 introduces the
tradition of search and rescue operations, field assessment, field data collection,
types of building collapse, and typical equipment of a USAR team.

Keywords: earthquake, INSARAG, USAR, search, rescue, assessment, shoring

1. Bevezetés

Napjainkban igen jelent8sek és nagy figyelmet kapnak a foldrengés utani kutatas
és mentés soran bevethetd Egyesilt Nemzetek Szervezete (ENSZ) mindsitési men-
tészervezetek alkalmazasai. A modern eszkdzokkel felszerelt, nemzetkozileg bevethet6
ugynevezett varosi kutatd és ment6 (Urban Search and Rescue, USAR) mentdszervezetek
alkalmazhatoésaga felértékelédott. A mentdszervezetek allomanyanak felkészitése
a vilag valamennyi orszagaban kiemelt figyelmet kap.?

A Humanitarius Ugyek Koordinacios Hivatala (ENSZ OCHA) nyilvantartasa
szerint jelenleg 56 Nemzetkozi Kutatéds és Mentési Tanacsadd Csoport (INSARAQ)
minGsitésl csapat van, amelybdl 34 Ugynevezett Nehéz és 22 Ugynevezett Kozepes
varosi kutaté és mentd csapat, és legnagyobb szamban — 41 — az INSARAG Afrika/
Europa/Kozel-kelet Regionalis Csoportban talalhatéak meg.?

1.1. A probléma megfogalmazasa, a téma aktualitasa

Az ENSZ INSARAG iranyelv bevezetésével 30 éve zajlik a foldrengéskor kutatasi és men-
tési tevékenységet végzd, nemzetkozi segitségnyujtasban is részt vevé mentScsapatok
tevékenységének modszertani szintl koordinacioja. Az iranyelvekkel és mddszertani
ajanlasokkal egyidében az ENSZ OCHA kidolgozta a nemzetkdzi katasztrofa-segit-
ségnyujtasba bevonhatd USAR-csapatok nemzetkdzi akkreditaciojat, amelynek célja,
hogy az ENSZ INSARAG irdnyelv szerint felkészitett és felszerelt USAR-csapatok, azaz
az ENSZ altal mindsitett er6k jelenjenek meg a kart szenvedett térségben.

Magyarorszag 2012-ben elséként szerezte meg és 2017-ben Ujitotta meg az ENSZ
INSARAG minésitését, vetette ala akkreditacionak a HUNOR és a HUSZAR men-
tészervezeteket.

Azonban az ENSZ INSARAG iranyelv mint ajanlds nem tartalmaz konkrét, a keresésre
és kutatasra alkalmazhaté modszertant. Megfigyelhetd, hogy valamennyi ENSZ-mi-
nésitett USAR-csapat a nemzeti, igy a hagyomanyos vagy a nemzeti hatosaga altal

2 Elhangzott az ENSZ Humanitarius Partnerségi Hetén, 2020. februar 3—7. koz6tt, Genfben, Svajcban.
> AzZENSZ OCHA 2020 végén tervezi az elsé Uigynevezett Konnyi (Light) USAR-csapat mindsitését.
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kifejlesztett mdédszerek mentén késziti fel tagjait. A nemzetkdzi és a magyar modszerek
egységes rendszerezése ezidaig nem tértént meg. A nemzetkdzi médszerek hazai elja-
rasokba valé integraldsa els6sorban a nemzetkozi bevethetdségli ment6csapatok, igy
a HUNOR és a HUSZAR felkészitésén valésul meg, a tlizoltast és a miiszaki mentést
végzd egységek kiképzésénél pedig csak részben, csupan kis draszamban torténik.

Az elmult id6szakokban bekdvetkezett széséséges viharok, nagy ereji foldren-
gések, ipari katasztréfak okozta hatdsok és azok kovetkezményeinek csdkkentése,
illetve felszamolasa érdekében id6szertivé valt az USAR-csapatok kutatasi és mentési
modszereinek kozérthetd bemutatasa.

1.2. Célkittizés

Az els6 és a masodik rész be kivanja mutatni azon klasszikus és Uj modszereket,
amelyeket természeti vagy civilizacids katasztrofa soran, egy 6sszeomlott épliletnél
az USAR-er6kon tul az elsédleges bevatakozdk, igy a hivatasos, illetve 6nkéntes tliz-
olto erék is alkalmazni tudnak.

Cél a hazai és nemzetkozi kutatas-mentési mddszerek rendszerezése, a veze-
tés-iranyitashoz sziikséges modern felderitési és ahhoz kapcsolodd miveletiranyitasi
eljarasok bemutatasa. A szerz6 célkitlizése, hogy meghonositsa az ENSZ OCHA altal
szorgalmazott elektronikus adatgy(jtés és szoftveres adatfeldolgozas mddszerét,
amelyet éles helyzetben a nemzetkozi USAR-csapatok els6ként a 2020. augusztus
4-én Libanon févarosaban, Bejrutban bekdvetkezett nagy erejli robbanas okozta karok
felszamolasa soran alkalmaztak.

2. A romkutatas moédszertananak térténeti elé6zményei

Az USAR mentdszervezetek altal a foldrengés, foldcsuszamlas vagy robbanas altal
részben romosodott vagy teljesen 0sszedélt épliletek mentésénél alkalmazhatd
eszk0zok, felszerelések és az ahhoz kapcsolodé gyartdi elSirasok, valamint a men-
tési protokoll rohamosan fejlédik. Bar az Ujonnan kifejlesztettek eszk6zok, amelyek
jelentdsen javitottak a romosodott vagy 6sszedélt épiiletekbdl torténé mentést,
magukkal hoztdk a mentési m(iveletek valtozasat is. Azonban elmondhatd, hogy
a ma hasznalt mentési tervek vagy szabalyzatok stratégiai és taktikai alapjai koz-
vetleniil visszavezethetdék a Il. vildghaboru idejére, amikor is a mddszer a fegyveres
tamadas okozta épliletromosodas miszaki-karfelszamolasi feladatait, az aldozatok
kiemelését jelentette.

A mdszaki-mentd tevékenység nem Uj kelet(i a polgari védelmi szaktevékenységek
soraban (1. abra). Evtizedekkel az ENSZ INSARAG vérosi kutaté-mentési iranyelvei
el6tt kialakult a metddus, amely alapjan a miszaki-mentd szakaszok és szakszolgalatok
polgari védelmi, életmentési tevékenységet végeztek. Egy varost vagy objektumot ért
nagymérv(i csapas utan ugyanis (2. abra) a polgari védelemnek mindennél fontosabb

*  Fred Endrikat: Building Collapse Rescue: Operational Considerations. Firehouse, 1998.
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feladata volt a keletkezett karteriileteken levé sériiltek és 6nmentésre képtelen sze-
mélyek kimentése, egészségligyi ellatasa.

1.8erift-fodem aliducolts.
2.Egyszerii ofdattimasztds
3 Faf afdfogds.

4. Qblaknyita's aldfogds.

5. Lepcsstok potfds.
6.Lépcsdkar aldtdimasztas.
7% Bottozat megtamasztds.
8.FSfaP kivdiftds.
9.Rdcsos ofdaftamasztds.
10.Tdm#af biztositds.

11. Ekelés régzites.

1. abra

Sériilt éplilet miiszaki mentése

Forras: a szerz6 felvétele. Tabld az 1950-es évekbdl. BM Polgari Védelem Orszagos Parancsnoksaga, Kiképzési
Osztaly, Typopress.

A miszakiment6-tevékenység felderitést, feltarast, helyreallitasi tevékenységet von
magaval, és a mentési munkak soran a legnagyobb volumen(, legtobb koriltekintést,
szervezést igénylé feladatként nevezték meg. ,Ez indokolja azt a megallapitast, hogy
a mUiszaki-ment6 szakszolgalat a polgari védelem egyik alapvetd szakszolgalata.™
A tevékenységi kor legf6bb feladatai a romok kozott és a romok alatt rekedt személyek
kimentése, a romok ala temetett 6véhelyek feltarasa és az ott lév6 személyek kimen-
tése, tovabba a kozm(ivekben keletkezett karok sziikség szerinti helyreallitasa voltak.
A magyar polgari védelem mi(iszaki-menté szakszolgalat feladata a haborus
csapas utani idészakban az alabbiak voltak:
»Meg kell teremteni a karteriilet megkdzelitésének lehet6ségét, a karterdile-
ten torténd mozgas feltételeit, sziikség utak, atkeldk létesitésével [...], utak
romtalanitasaval;
+ A keletkezett tlizek kifejl6désének, teriilettiizek kialakulasanak és tovabb-
terjedésének megakadalyozasa érdekében tlizgdtld savokat kell létesiteniok.
« Mentésromok aldl, romos és ég6 épliletekbdl — egylittmiikddve a tlizvédelmi
alegységekkel.

5 7. tansegédlet, a miiszaki-mentd szakszolgalat k6zmiihelyreallito alegységei részére. Budapest, Polgari védelem
miiszaki-ment6 szakszolgalat orszagos parancsnoksaganak kiadvanya, Franklin Nyomda, 1972. 15.
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+ Mentés betemetett 6vohelyekrdl, szikségovohelyekrél, pincékbél. Ennek
érdekében a romteriileten lév6 betemetett dvohelyek, pincék, valamint élé
személyek egyéb tartézkodasi helyeinek felkutatasa.

+ Akimentett személyek (sértltek) romteriletrél torténd kiszallitasanak meg-
konnyitése és meggyorsitasa."®

A ll. vildghdboruban Eurdpa bombazasakor az dsszeomlott épiletekben sok ember
csapdaba esett, ezért példaul a Brit Kormany Polgari Védelmi Minisztériuma, a tlizol-
tosag és a katonasag az 6sszeomlott épiletekbdl torténd mentésre otlépcsés tervet
dolgozott ki. A brit tapasztalatok alapjan ezt a tervet a ll. vildghdboru alatt az Amerikai
Egyesiilt Allamok Polgéri Védelmi Minisztériuma is elfogadta.’

( MENTES FOLDRENGES SUJTOTTA KARTERULETEN @)

(VALTOZAT)

KIINDULO ADATOK:
N VAROS K" KEROLETET

MSK-64.:8°

ERGSSEGU FOLDRENGES
SUJTOTTA.

A 020,57, 021,52 ECS.EROINEK
ALKALMAZASI KESZENLETBE
HELYEZESE. MENTOEROK
CSOPORTOSITASA

A KOVETKEZMENYEK
FELSZAMOLASARA.

ALAPVETO FELADATOK

~METEOROLOGIAI ADATOK
TISZTAZASA

~ ALKALMAZAS| KESZENLETBE
HELYEZES

~ MENETVONAL ES KORZET,
ILL. KAROK FELDERITESE

— EROK CSOPORTOSITASA
— VALTASOK — A MENTO
MUNKA MEGKEZDESEHEZ ES
VEGREHAJTASAHOZ

— LAKOSSAG ES SERULTEK
KIMENEKITESE

~ A MENTES, MENTESITES,
EGYUTTMUKODES
MEGSZERVEZESE y

— MENTOMUNKA BEFEJEZESE

2.4bra
Mentés féldrengés sujtotta kdrteriiletrél
Forras: a szerzd felvétele, Tablo a 1980-as évekbdl. Ismeretlen kiado.

Az 6tlépcsds terv lényegében ugyanaz a miveleti terv, amelyet ma az USAR-mentGszer-
vezetek tagjainak tanitanak, bar az els6 két 6sszetevét kombinaljak, és a négy lépésbél
allé miiveleti tevékenység a kovetkez6: Felderités és felszin atkutatasa (Felderités);
Romosodott/dsszeomlott épliletek tregeinek atvizsgalasa (Romkutatas); Tormelék
eltavolitdsa, veszélyes épiiletszerkezet stabilizalasa, utdrengés/omlas elleni védelem
(Kutatas, miszaki mentés); Aldozatnak valé els6segélynyuijtas, aldozat kiemelése,
egészségligyi ellatasa (Mentés, sériltellatas).

A terv pontjainak egymas utani kdvetésével a mentés mivelete is négy f6 sza-
kaszra bonthatd. Az egyik szakasz végrehajtasat a sorrendben kdvetkezd szakasz kdveti.

6 7 tansegédlet (1972)i.m. 21.
7 Endrikat (1998) i. m.
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3. Kutatas és mentés 6sszeomlott épiiletbdl

Aromosodott épiiletekb6l az dldozatok kimentésének ENSZ INSARAG iranyelv szerinti
dj, illetve allanddan megujuld kutatasi és mentési modszertana a felderités, a kutatas
és a mentés miveletén alapszik, az erre valo alapos elméleti és gyakorlati felkésziilés
allandé kihivast jelent a mai ENSZ INSARAG minésitésti USAR-csapatok szamara.

3.1. Felderités miivelete®

A foldrengéskor valé kutatas és mentés legfontosabb szakasza a felderités (3. abra),
a kdrok becslése. A felderités soran szerzett informaciok, adatok megalapozzak a tovabbi
szakmai lépéseket, a beavatkozashoz sziikséges erd és eszk6zok megvalasztasat, annak
aranyat és mértékét.

A felderités az életmentéssel [...] kapcsolatos feladatok meghatarozasahoz,
azok biztonsagos és hatékony végrehajtasahoz szlikséges adatgy(ijtés és tajékozodas,
[...] A felderitésnek ki kell terjednie az élet-, robbanas- és omlasveszélyre, [...], kor-
nyezetére, az id6jarasi viszonyokra, valamint [...] az egyéb befolyasold tényezékre."

A felderités célja az els6dleges, hiteles adatok begyl(jtése, a karok hatasanak
és mértékének felmérése, a sziikséges és elegendé segitségnyljtas meghatarozasa,™
amelynek torekednie kell a karok becslésének pontos adatokkal valo régzitésére, alkal-
masnak kell lennie kdvetkeztetések levonasara, tovabbi vezeti dontés megalapozasara,
a kialakult helyzet olyan forman térténd rogzitésére, amely segiti a kialakult helyzet
megértését, hatékonyan noveli az erre épiilé mentési erd és eszk6zok meghatarozasat,
tdmogatja az adatokra épild helyes operativ dontéseket.

Az épiiletromosodas és annak mértéke felderitésének modszere lehet:™

+ szobeli (telefonos, EDR-radion érkezé) vagy irasbeli jelentés (Self-Reporting),

« légi (drén [UAV], helikopter) vagy miiholdas felderités (Fly-Over),'

« szarazfoldi, gépjarmdivel torténd felderités (Windshield Surveys),

« kozvetlen karhelyszini, épiletrél épuletre, lakasrol lakasra, romrol romra
torténd felderités (Door-To-Door and Site Assessments) — USAR-csapatok
klasszikus mddszere,™

« foldrajzi adatok elemzésével végzett felderités (Geospatial Analysis and
Geographic Information Systems),

+ Modellezéssel végzett felderités (Modeling) - lézer szkenneres (ij modszere.™

Felderités — Assessment. A katonai terminoldgiaban: Reconnaissance, roviditve: Recon.

39/2011. (XI. 15.) BM rendelet a tizoltdsag tlizoltasi és miiszaki mentési tevékenységének altalanos szabalyai-

rol, 41. § (1)-(2) bek.

© Damage Assessment Operations Manual, A Guide to Assessing Damage and Impact. FEMA, 2016. 7.

" Uo.67-78.

2 Copernicus EMS — Vészhelyzeti Menedzsment Szolgalat. A Copernicus EMS informaciokat nyujt a kilonféle ti-
pusu katasztréfak — példaul meteoroldgiai veszélyek, geofizikai veszélyek, szandékos és véletlen ember okozta
katasztrofak és egyéb humanitarius katasztrofak —, valamint megel6zési, felkésziiltségi, reagalasi és helyreéllitasi
tevékenységekkel kapcsolatos vészhelyzeti reagalasrol. Elérhetd: www.copernicus.eu

3 INSARAG Guidelines, Volume Il: Preparedness and Response, Manual B: Operations. OCHA, 2020.

' Paul Bourke: Plans and elevations from Laser Scans. 2019.
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3. abra

Emeletes épiilet [ézerszkennelt oldalnézeti képe
Forras: Bourke (2019) i. m.

Az els6ként a karterlletre érkez6 er6knek, USAR-egységeknek kell kezdeniiik a fel-
deritést, amelynek a teljes romteriletre ki kell terjednie. A romteriilet lehet egy
éplilet, illetve épitmény vagy egy a hatosagok altal kijelolt szektor, igy egy utca vagy
lakénegyed romosodott, Gsszeomlott épiiletei is (3. abra). Az adott éplletromnal
a felderitésnek ki kell terjednie az sszeomlott szerkezet eldl, hatul, oldalt, tetején
és aljan torténd tlzetes vizsgalatara, és ki kell terjednie a romok kozott rekedt aldo-
zatok, esetleges tulélSk utani kutatasra, fel kell mérni a kézmiivek allapotat, és fel kell
deriteni a mentést végz6 személyeket veszélyeztetd egyéb, Ugynevezett masodlagos
veszélyeket (gazszivargas, omlas, aram alatt lévd szabad villanyvezetékek).

A felderitést végz6knek a romosodott vagy dsszeomlott épiiletek esetében meg
kell vizsgalnia a romosodas és az 6sszeomlas mértékét, igy ebbdl addddan a tovabbi
veszélyeket (instabil szerkezet). A meglévé épiiletszerkezetek tovabbi omlasat meg
kell akadalyozni, valamint a mentést végzék biztonsaganak érdekében —az utérengés
vagy tovabbi omlas miatt — stabilizalni kell az omlasveszélyes épiletrészeket, épilet-
elemeket. Ellendrizni kell az épilet fennmarado felsd részeit, hogy vannak-e tovabbi
szerkezeti veszélyek, sériilt épliletszerkezetek. A felderitési szakaszban ellendrizni kell,
ha van ilyen, az alagsor, pince szerkezeti stabilitasat, esetleges instabilitas mértékét.
Lényeges, hogy az éplilet stabilitasat folyamatosan figyelni kell, a bekdvetkezd uto-
rengéskor a felderitésen [évd allomanyt a romrol le kell hozni vagy haladéktalanul ki
kell menekiteni. A masodlagos 6sszeomlas lehet&ségét is alaposan fel kell mérni. A fel-
deritésbe statikus mérnokat kell bevonni, valamint az utorengés jelzésére akusztikus
riasztéberendezést kell felallitani, indokolt biztonsagi tiszt beosztas megalakitasa is.

A felderité tiszti beosztast az USAR-csapatvezetésnél kell létrehozni, aki felel
a karterileti biztonsagos munkavégzésért, az egyéni és kollektiv véd&eszkdzok hasz-
nalataért, a romosodott épiletnél fellépd masodlagos veszélyek monitoringjaért
(gazszivargas, aramités, robbanas- vagy omlasveszély, egyéb kornyezeti artalom),
javaslatot tesz a csapatvezet6 szamara a biztonsagi rendszabalyok betartasara
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és a sziikséges védBeszkozok hasznalatara, valamint célzottan elkésziti és az aktualis
karterilethez 6sszeallitja a biztonsagi eljarasi rendet.

A felderités soran meg kell hatarozni a romok alatt rekedt 4ldozatok szamat, valéd-
szinlsithetd helyét (4. abra), a kimentésiiket célzd mentés eré- és eszkozigényét. Ezen
a ponton meg kell hatarozni az egyes aldozatok kimentésének sorrendjét (priorizalas)
és a romeltakaritast szolgalé miszaki mentés nehézségét (karterilet osztalyozasa).™
A romok alatt rekedt aldozat tulélését befolydsolja a személy sériilése, az életkora,
a fizikai és lelki allapota, a h6mérséklet, az aldozatot éré szerkezeti elemek vagy
a romosodott épiilet strukturajabdl és épitésébdl adddo uregképzédés mértéke is.

A karterleti felderitést konnyiti meg az algoritmus, amely az épiletromosodas
mértékét és a valdszinlsithet él6 vagy elhunyt aldozatok szamat, elhelyezkedését
veszi figyelembe, egyszer(siti a felderitést és egyértelmiivé teszi mindenki szamara
a kapott felderitési adatokat, azok értelmezését (5. abra).

A felderitési adatok birtokaban a mentést haladéktalanul meg kell kezdeni. A fel-
deritést végzknek a felszinen megtalalt aldozatokat sériilésiiknek megfeleléen el kell
latni, elszallitasukrél gondoskodni kell. M(iszaki mentésre szoruld aldozatok helyzetét
meg kell jeldlni harsany szind spray-vel vagy navigacids eszkozzel. A miveleti bazi-
son (Base of Operation, BoO) at kell adni az informacidt, és az ott lévé allomanynak
a mentésre fel kell késziilnie.

Aldozatokra vonatkozé

adatok
AEME 2019 INSARAG Dashboard

summary | . Kartertletek és

A B AEME szektorok jelolései
Karteriletek adatai

Menté&csapatok,
orszagok

Mlveleti, interaktiv
térkép

Munkavégzés késziiltsége, biztonsagi/védelmiszint

4. abra

A korszer(i miiveletiranyitas, ahol a felderités és a mentés, a bevetheté er6-eszk6zék adatait
dolgozzék fel
Forrés: a szerz6 szerkesztése Insarag ICMS Brief. ENSZ OCHA, 2019. alapjan

> INSARAG Guidelines (2020) i. m. 32.
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A beavatkozdk biztonsaga érdekében elengedhetetlen az 6sszes kdzmdszolgaltatas
miel6bbi ledllitasa. A felderitési adatokat a BoO-ban lévd, a karterlileti tevékenység
koordinalasaért és az eréforrasok dsszehangolasaért felel6s miiveleti tiszt felé radio-
vagy infokommunikacids eszkdzok utjan jelenteni kell.

A mlveleti tiszt a mUveletek iranyitasaért felelés nagy szakmai tapasztalattal ren-
delkezd személy, aki munkajaval egytittmiikddik a koordinacids és a biztonsagi tiszttel,
a statikus mérnokkel és valamennyi alegységvezet&vel, tevékenységét a csapatvezetd
kozvetlen alarendeltségében végzi. Feladata elssorban a karterileti felderitési adatok
alapjan a karterileti feladatok végrehajtasi sorrendjének meghatdrozasa, a keresési
és a mentési m(iveletek soran a technikai és a személyi er6forrasok hatékony meg-
osztasanak, illetve 6sszevonasanak meghatarozasa.

Ma mar olyan 21. szazadi moédszereket alkalmaznak a felderitési és mentési adatok
jelentéséhez és gyors feldolgozasdhoz, amely internet- és okoseszkdz-alapu, ezaltal
valds idében lehet a kapott adatokat feldolgozni. Az okoseszkdzon lévd elektronikus
formanyomtatvanyon rogzitett adatokat egy szoftver segitségével dolgozzak fel,
amely statisztikakat és miveleti térképet készit.

Akarterileti felderitési adatokat a m(veleti napléban és az okoseszkdzon kiildott
elektronikus formanyomtatvanyon (E-form) haladéktalanul meg kell adni, amelyet
a BoO-ban vagy a ment&csapatok tevékenységét 6sszehangolé USAR Koordinacios
Koézpontban (UCC) fel kell dolgozni.

Ma ismert és az ENSZ altal alkalmazasra javasolt virtudlis mlveletiranyitasi felilet
az ugynevezett Survey123 alkalmazas (korabban Kobo Tool Box alkalmazas néven
futott),’® amely valos idében, miiveleti térképen rogziti és statisztikailag Gsszesiti,
elemzi a kartertileti adatokat (4. bra).

Milyen els6dleges felderitési adatok sziikségesek foldrengés soran az eredményes
mveletiranyitashoz:

+ aromosodott/6sszeomlott éplilet, szektorépitmények adatai,

« a feltételezhetd vagy vizualis kereséssel behatarolt aldozat (sériilt, elhunyt)

adatai, a feltalalas helyének navigacios (GPS-) adatai,

+ akutatas folytatdsdhoz és a mentéshez sziikséges er6 és eszkdzok,

+ azonositott masodlagos kockazatok, veszélyek,

« karhelyszini fotdk, rajzok,

+ aromok alatt rekedt aldozatok kimentésének és tulélésének meghatarozasa,
osztalyozasa: az INSARAG értékelési, kutatasi és mentési szint (a régi jelolés:
ASR-level," az U] jelolés: A-B-C-D) alapjan,

- azaldozat kiszabaditasahoz sziikséges miiszaki mentési munkaszint (INSARAG
Triage) stb.

' Habermayer Tamas: A Kobo Toolboox Program alkalmazasa az ENSZ INSARAG minésitett nemzetkdzi ment6-
csoportok kiterjedt karterilet felmérése soran. Hadmérndk, 12. (2017), 2. 123-137.

7 ASR-level - Assessment, Search and Rescue level (a modszer 2015-2020. kdzétt volt hasznalva).

8 INSARAG Guidelines (2020) i. m. 24.

Hadmérnok « 15. évfolyam (2020) 4. szam 69



- Jackovics Péter: A miiszaki mentés muivelete 6sszeomlott épiletnél, a foldrengéskutatd...

70

Felderités él6
aldozat(ok)ral,
amely informécié
megerdsitve USAR-
csapatok altal

b, mint 12 6ra

Keveseb

Meddig fog
tartani a
beavatkozas?

Valészindisithetd
€16 aldozat. Adat
a személy
eltiinésérd|

IGEN

IGEN

Csak elhunyt
éldozat

Nincs
feladat

5.4bra

Uj, bevezetends INSARAG TRIAGE algoritmus az USAR-miiveletek &tlathatésagahoz, amely az él6
aldozatokkal kapcsolatos mentésekre fokuszal

Forras: a szerz6 szerkesztése INSARAG Guidelines, Volume II: Preparedness and Response, Manual B: Operations.
OCHA, 2020. 36. ENSZ OCHA alapjan

A felderitési adatok birtokaban a BoO-n javasolt vezetéi értekezlet tartasa, ahol
amlveletiranyitas altal elemzett informaciokat értékelik ki, és a kutatasra és mentésre
vonatkozo kovetkez6 [épésre vezetdi dontés sziiletik. A meghozott dontést miveleti
naploban is célszerl rogziteni, a napi jelentésben szerepeltetni kell.

A felderités soran javaslatot kell tenni az alabbi erékre és eszkdzokre, amelyek

a mentést segitik és annak biztonsagat erdsitik:

« épitémérnokok, épitészek, gyakorlati tapasztalattal rendelkezd statikus mér-
nok bevonasa,

« Onkormanyzat épitési hatésaganak bevonasa,

+ kozlizemi szolgaltatdk szakértdinek bevonasa (viz-, elektromos és gazmdivek)

* nehéz épitdipari berendezések bevonasa (daruzas, specialis nehéz bontdgépek,
tormelékszallitas, feny6 flirészaru szallitasa) érdekében vallalkozo, gazdasagi
tarsasag bevonasa,

+ helyi 6nkéntes vagy hivatasos tlizoltd erék bevonasa:™ kézi er6k, bontas miatti
porképzd&dés vizsugarral valo lecsapatdsa, daruzas, a romon a sérilt hordaggyal
valé szllitasa,

+ keresékutyas onkéntesek bevonasa,*

' Muhoray Aprad — Habermayer Tamas — Czinczar Krisztidn: Onkéntesség és kotelesség a katasztrofavédelmi be-
avatkozasok soran. Hadtudomény, 29. (2019), 4. 65-79.
2 Muhoray Arpad: A polgari védelem fejlesztési szakaszai. Védelem Tudomény, 3. (2018), 1. 97-112.
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+ elhuzddo igénybevétel miatt logisztikai tdmogatas elbre tervezése: étkeztetés,
valtas és tartalékallomany pihentetése, vilagitas,

« helyiveszélyhelyzet-kezelési hatosag (Local Emergency Management Authority,
LEMA) folyamatos tajékoztatasahoz sziikséges adatok,

« Onkormanyzati vezetd (polgarmester) értesitése,

+ sérilt atadasara a helyi ment&szolgalat értesitése,

+ aterllet zarasa miatt a helyi rendvédelmi erdk helyszinre kérése a LEMA atjan,

* a,reagalasi id6" miatt a 24-48-72 érara szitkséges er6 és eszkozok (amelyek
valdjaban a mentés 3. vagy 4. szakaszaban fognak kelleni) el6re meghatarozasa,
szlikség esetén az igények eljuttatasa a LEMA felé: ala-, ki- és megtamasztashoz
faanyag; kisgépek, jarmivek lizemeltetéséhez lizemanyag; helyi lakossaggal
torténd kommunikacio miatt tolmacs; helyismerettel rendelkez6 tlzolto;
rendvédelmi erék stb.

Minden egyes valasztott munkateriiletnek az USAR-csapat a kdvetkezd, épiiletre
vonatkozé felderitési informacidkat fogja feldolgozni a taktikai terv 6sszeallitasakor:?

+ az éplilet eredeti tervrajza,

+ rom/épitmény magassaga,

+ azépllet tipusa,

+ az éplilet hasznalata,

- 6sszeomlasi sablon (statikai),

« miért délt le (betonkoszoru nélkili épitmény),

« hogyan délt le (teherhordo, térelvalaszté falak led6lése, épiilet felborulasa,

vasbeton-vazszerkezet merevitéfalainak sériilése, gyengiilése),

+ mi allitotta meg a délést,

« tonkremenetel nyomai (példaul megmaradt tartdszerkezet, falszerkezet karosodasa),

+ oszlopok,

- falak (falazott szerkezeten nyirasi repedések nyomai),

- gerendak (vasbetonpillérek nyirasi torése, tonkremenetele),

« padozat (vasbeton fodém lenyirédasa),

- szerkezeti kapcsolatok (vasbeton vazas épiilet csomopontjainal a vasbeton

vasalas hianya),

« uregek, amelyekben az aldozatok megbujhatnak,

+ elhelyezkedésiikrél informacio,

+ elhelyezkedésiikre valo utalas, mint példaul hang, zérej, keres6kutya jelzése stb.

Az 4ldozatok kimentésénél tudomasul kell venni, hogy a m(iszaki mentést és kutatast
sokszor az alabbi tényez6k is befolyasoljak:
+ azéplilet és tormelékei altal alkotott lregek,
« atartdszerkezeti, statikai, azaz épliletszerkezeti dllapotok, amelyek befolya-
soljak a mentési mivelet sorrendjét,

21 Jackovics Péter: A polgari és katasztrofavédelem szerepe a nemzetkézi katasztrofaelharitas egészségligyi szere-
pében. In Major Laszl6 (szerk.): A katasztrofa-készenlét, a reagalds és a beavatkozasbiztonsdg egészséqiigyi alapjai.
Budapest, Semmelweis, 2019. 17-23.
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« bemenni a legfontosabb liregbe, ahol a feltételezett és lokalizalt aldozat

fellelhetd,
«+ csokkenteni az els6bbséget: konnyd sériilt, sulyos sériilt mint mentési sorrend
(triazs).

Osszességében a felderitésnek minden olyan relevans adat 6sszegyijtésére kell
koncentralédnia, amely meghatarozza a mentés kdvetkezd lépését. A felderitést
végzdknek olyan konnyl kéziszerszamokat (példaul lapat, mentékotél, létra, orvosi
elsGsegélynyujtd-készlet) és keresGeszkozoket is magukkal kell vinnitk, amelyekkel
avizualisan megtalalt, a rom felszinén lévé bajba jutott személyeket ki lehet menteni,
és amelyekkel elszallitasukig a sériiléseiket is el tudjak latni. A felderitést végzéknek
a felderitési adatgy(jtéshez, tajékozédashoz és a BoO-val torténé kapcsolattartas
érdekében infokommunikacids, navigacios, miiholdas és okoseszkozoket (Smart
application tool), valamint, ha van engedély, akkor optikai fejjel (4K nagy felbontasu
kamera, h6kamera) rendelkezd, tavolréliranyithato pilota nélkili (robot)repulégépet
(Multikopterek, drénok, Unmanned Aerial Vehicle, UAV) kell magukkal vinnitk.

Jelmagyarizat:
B szonositott sériilt teto

- Azonositott ép tetd
B conositatian sériilt teté
[0 Azonositatlan ép tets

6. abra
A 2010-es haiti féldrengés utani légi felderités az épiiletkarok felmérésére: sériilt teték (piros szinnel)
ép, sértetlen teték (zéld szinnel)?

Forras: a szerz6 szerkesztése Meizhang He et alii: 3D Shape Descriptor Based on Contour Clusters for Damaged
Roof Detection Using Airborne LiDAR Point Clouds. Remote Sensing, 8. (2016), 3. 189. alapjan

Egyes mérnoki tamogatast USAR-csapatok (6. abra) rendelkeznek igynevezett lézer-
sugarral miikédé mobilszkenner-felszereléssel, amellyel a karteriiletet, romosodott

2 A felderités 767 (85,01%) sériilt tetd koziil 652-t és az 1108 (88,90%) sértetlen tetd koziil 985-6t azonositott.
Az dltalanos pontossag 87,31%-o0s. A 3D-s alakleirot az éplilet kérvonalaibdl nyerik ki, amelyet a levegébdl
(500-5500 m magasségbdl) drénra szerelt Leica lineris tzemmaodua LiDAR topografiai érzékelSk segitségével
pasztaznak le.
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épuletet és az esetleges tuléléket rejt6 lregeket lehet feltérképezni, az adatokat
képalkoto szoftver segitésével haromdimenzidban (3D) digitalizalni. Ez az iparban mar
hasznalt mddszer, az ugynevezett statikus 3D lézerszkenner médszere Uj innovacio
lehet az INSARAG USAR csapatok tevékenységében. A lézerszkenner tobb millié pont
koordinatajat hatarozza meg, a lézersugar gyakorlatilag végigpasztazza a kdrnyezetét.
Egy lézersugar segitségével megmeérjlik az adott pont és a mUiszer tavolsagat. Mivel
a lézersugar helyzetét (vizszintes és magassagi szogét) szintén rogziti a mszer, igy
kiszamithatok a megmért pont 3D-koordinatai.?

3.2. Kutatas, keresés miivelete®*

A felderités, azaz foldrengéskor a kutatas és mentés elsé szakaszanak befejezése utan
aromok alatt, az épllet 6sszeomlaskor kialakult Gregekben rekedt és éppen ezért a fold-
rengést tulélt dldozat felkutatasa a kovetkez6 lépés, amely tregek jellemz6en a romok
belsejében talalhatdk. Az Gsszes lehetséges Ureget és az ott rekedt aldozatokat maradék-
talanul fel kell kutatni, és a romeltakaritassal a mentést haladéktalanul el kell kezdeni.
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Talélési arany [%]

Foldrengés ota eltelt id6 [6ra]

7. abra
Romok alatt rekedt dldozatok tulélési aranya a foldrengés utén eltelt id6tartam fiiggvényében

Forras: a szerzd szerkesztése www.cs.nccu.edu.tw/~lien/ TALK/IHTC/hardcopy.htm (A letoltés datuma:
2020.12.11.) alapjan

Az aldozatok az éplletomlas els6 72 orajaban (Golden Hours) nagyobb eséllyel élik tul
az omlast, ezt kovetben a tulélési esélyei rohamosan csokkennek (7. abra). A foldrengés
aldozatai utani kutatas és az azt kdveté mentés 7-10 napig is eltarthat. Az tregben
rekedt aldozatok korilbelul 25%-at talaljak meg ebben a masodik kutatési szakaszban.

2 Uo.
2 Kutatasi mivelet — Searching Operation.
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A vasbeton szerkezet( éplleteknek, ahol nagy eséllyel lehet talalni tuléléket,

négy f6 romosodasi tipusa létezik:*

* Az Ggynevezett amerikaipalacsinta-szer(i (8. abra) épiiletomlas (Rétegz6dés,
Pancake). Tébbszintes épiiletek esetében a vasbeton szerkezet(i padldk egy darab-
ban esnek szintenként egymasra és egymasra rakddnak, mint a tanyérra rakott
palacsintdk. Az dldozatok altalaban padlok kozott, vagy butorok, berendezési
targyak vagy gépek altal létrehozott Uregekben talalhatok meg.

8. dbra

Rétegzédétt (pancake) épiiletomlas, tébbszintes épiilet fédémleszakadésokkal, a lehetséges tulélk
el6fordulasaval

Forras: a szerz6 szerkesztése Collapse types i. m. alapjan

+ Azlgynevezett ,V"-alaku épiletomlas (dupla féltér). A padlo (9. abra) a kozép-
pont kozelében eltorik és az alsé szintre esik, mikdzben a kiilsé szélek tovabbra
is a kilsé falakhoz kapcsolédnak, igy ,V"-alakot képezve.

9. 4bra

A, V" alaku épiiletomlas (dupla féltér), ahol a padlé a kézéppont kézelében eltérik, a lehetséges
tulélék el6fordulasaval
Forras: a szerz6 szerkesztése Collapse types i. m. alapjan

% Collapse types. Asuhoru.
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« Fodém (padld) féloldalas leszakadasa, lehajlasa (féltér). A vasbeton (10. &bra)
fodém (padlo) egyik oldalanal a rogzités kilazul, leesik, illetve lehajlik, mikoz-
ben a masik oldalon a rogzités megfogja a panelt, az nem esik le, igy a fodém
ferdén log, alatta Ureg képzddik.

10. dbra
Fédém féloldalas (féltér) leszakadasdval képzédétt iireg, ahol az aldozat tulélheti a romosodast
Forras: a szerzé szerkesztése Collapse types. i. m. alapjan

« Fodém (padlo) egyik oldalan a fuiggéleges falsik leomlik (11. abra), a fodém (padlo)
csak az egyik falsik mentén tamaszkodik, a szabad végén romképzédés alakul.
Ez (Ugynevezett fecskefészekszer(i romképzédés) a konzolosan (Cantilever Collapse/
Void)?® romosodott épliletszerkezet a legveszélyesebb, mert a romok eltakari-
tasaval az instabil fodém (padlo) leszakadhat, tovabb zuhanhat, 6sszenyomva
az alatta lévé aldozatot, vagy veszélyeztetve a mentést végz6t. Itt a masodlagos
omlas miatt a fodémet (padlot) ala kell tamasztani, egy lehetséges elmozdulas
ellen pedig rogziteni kell. Ezért a foldrengés soran jelentkezd utérengés hatasait
csokkent6 biztonsagi eldirasoknak komoly jelent8ségiik van.

11. abra
A fecskefészekszer(i romképzddés, konzolosan romosodott épiiletszerkezettel, a lehetséges tulélSkkel
Forras: a szerzé szerkesztése Collapse types. i. m. alapjan

% Romosodas, omlas — Collapse. Ureg, tér, tiregképz6dés, omlas - Void.
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Ebben a szakaszban meg kell hatarozni a mentés mliveletét. Ha az USAR-csapatok gy
itélik meg, hogy az id6tényezd kritikus lesz, akkor szamithatnak arra, hogy bizonyos
kockazatnak ki lesznek téve. Azonban az emberélet (beavatkozdk, mentendé személy)
veszélyeztetése nem megengedett, akkor sem, ha a bajba jutott személy kiemelése
slirget&vé valik. A mentés személyi kockazatanak megitélése a csapatvezet6 felelSssége,
6 a mentés egyszemélyi felelSse, a kritikus dontéseket neki kell meghoznia: ,,A mUszaki
mentés vezet&je a mentésvezetd, aki felelds a feladatok gyors és szakszer(i végrehajtasaért,
ahozza beosztott személyi dllomany és technikai eszkzok balesetmentes miikodéséért.”

A specialis vagy kilén meghatarozott felkésziiltséget, hely- és szakismeretet igényld
esetekben a felderitést felelés szakember vagy arra alkalmas személy bevonasaval kell
elvégezni” ?® azaz az épliletek allapotanak szakszer(i felméréséhez, a keresést végz6 sze-
mélyi dllomany védelme érdekében az instabil épliletszerkezetek m(iszaki biztositasanak
megitéléséhez statikus mérnokot kell bevonni, annak szakvéleményét figyelembe kell
venni. A statikus mérnok altal tett javaslatokat a m(iveletiranyitasnak a miveleti napléban
rogzitenie kell, a karhelyszinen lévé biztonsagi tiszt feladata azok betartatasa.

A biztonsagi tisztnek a romosodott épiilet még épen allé részét vagy a beavat-
kozo allomanyt veszélyeztetd nagyobb épliletszerkezetek elmozduldsat akusztikus
hangjelzéssel ellatott mozgasérzékel miiszerrel vagy mechanikus (jelols ék) jelzékkel
az esetleges elmozdulas, d6lés miatt folyamatosan feltigyelnie kell.

A mentési miiveletet nagyban befolyasolja az érintett épiilet épitési modja is,
amentéshez sziikséges eszkdzok, felszerelések kivalasztasa, valamint a mentésre ren-
delkezésre all6 idS. A személyi és technikai er6forrasok birtokaban kell megtervezni
a személyi tartalékot, a beavatkozd allomany cseréjét és pihentetését vagy a bevont
eszkdzok karbantartasat, kiegészitését, meghibasodas esetén annak pétlasat.

4. Aldozat(ok) helyének felkutatasa, helyzetének meghatarozasa®®

Az ENSZ INSARAG iranyelv alapjan kiilfoldi és a magyarorszagi ENSZ INSARAG min6sitési
USAR-csapatoknal (HUNOR és HUSZAR mentészervezetek) alkalmazott féldrengéskor
valo kutato és mentési miveletek egyik legnagyobb kihivast jelent6 eleme a romok alatt
rekedt aldozat(ok) megtaldlasa. A személyek utani kutatasnak négy f6 modszere ismert.

Az elsé a fizikai keresés (Physical search), azaz a rom felszinének atkutatasa, amely
a legveszélyesebb az USAR-csapatok tagjai szamara, mivel ez magaban foglalja azt,
hogy a keresést végzé tlizolto, illetve USAR-csapattag az instabil romon és épi-
letszerkezeten fog kozlekedni. A kockazatok csdkkentése és a potencidlis veszélyek
elkerlilése érdekében az egyik modszer, amelyet hasznalnak, az, hogy kdrbeveszik
aromot és teljes csend mellett megprobaljak felvenni a kapcsolatot egy esetleges él6
aldozattal, és a hang alapjan meghatarozzak annak helyét. A hang alapjan azonositott
hely koré gy(lve, most mar egy kisebb korben ismételt kapcsolatvétel alapjan szikitik
és azonositjak az aldozat helyét. Miutan megtortént a kommunikacié az aldozattal,

27 39/2011. (XI. 15.) BM rendelet 2. § (5) bek.
2 Uo. 41. § (7) bek.
2 Aldozat(ok) - Victim(s).
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az egyik USAR-tagot kijelolik az aldozat folyamatos kapcsolattartéjanak, aki lelki
tamaszt ad az aldozatnak, azaz szdval tartja és kommunikal vele a mentés végéig.

A mentési mveletek hatékony végrehajtasa érdekében az USAR-csapatoknak érde-
mes bevonni a helyi hivatasos és onkéntes erék (tlizoltok, rend6rség, polgarérség, segély-
szervezetek) tagjait, akik a karterllet zarasaban, a mentés tdmogatasaban, tovabbi erék,
szakért6k biztositasaban vehetnek részt (daru biztositasa, sériiltek elszallitasa, mentesités).

Az elektronikus keresést (Electronic search) altalaban akusztikus eszkozzel (kor
karakterisztikaju mikrofon) és fejhallgatéval ellatott keresSkésziilékkel alkalmazzak
(12. abra). A kutatast végz6 személy a 2-3 m hosszu adatatviteli kabellel ellatott
mikrofont leereszti a rom repedései vagy épliiletszerkezetek mellett keletkezett
hézagon keresztiil. Az eszkdzoket egy nagyon érzékeny mikrofonnal tervezték, amely
alkalmas az eltemetett aldozatok altal keltett zorejt, egyéb életjelet (nyoszorgést)
vagy segélykialtas hangjat felvenni, fejhallgatdn keresztiil a keresést végz6 felé azt
feler6siteni. Ennek a berendezésnek két vezetéke van, amelyeket kiilonb6z6 irdnyokba
lehet nyujtani és egy mérékésziilékkel egyiitt meg tudja hatarozni az 6sszeomlott
épulet tormeléke ala eltemetett aldozat helyét. Ez egy lassabb tipusu keresés, de
kozel sem olyan kockazatos a keresést végzd tlizoltod szamara.

12. dbra

Akusztikus és szeizmikus szenzoros keres6, hang és rezgés érzékeléséhez, a romok alatt rekedt aldozat
helyének azonositasahoz
Forras: Delsar Mini 2 Sensor Seismic, Acoustic Listening System.

Az elektronikus keresés egy Ujabb fejlesztési mddszere a 2-4-6 fejjel ellatott akusztikus®
és szenzoros™ (life detector)? keresGeszkdz, amely mikrofon helyett rezgést, zorejt akusz-
tikus jel formajaban tud a keresd személy felé kdzvetiteni. A jel er6sségének megfelelSen,
szenzoronként egy-egy LED-sor vilagit és egyidejlileg hangjelzést ad a fejhallgatd felé
a keresének. A jelerésségnek megfeleléen szenzoronként 1-10 db LED villan fel. A keresés
modszere Ugy torténik, hogy példaul a fizikai keresés soran lokalizalt aldozat kornyékén
az egyes szenzorokat a rom felszinén 3-6 m-es korben, egyenlé eloszlasban kihelyezik.

30 Az akusztikus miiszer érzékenysége 1 Hz és 3000 Hz kozotti frekvencia.

31 A szenzoros miiszer érzékenysége 200 Hz és 3000 Hz koz6tti frekvencia.

3 Alife detector olyan nagy méretti érzékeny mikrofon, amely tovabbitja az elrabolt aldozatok zajat. A szeizmikus
és akusztikus érzékelSk az é16 aldozat altal generalt rezgéseket hallhato és vizudlis jelekké alakitjak.
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A feladathoz két f6 keresd kell (végrehajtd és kontrollszemély). Az akusztikus rezgés
hatékony vétele érdekében az egyes szenzort keményebb felliletre, betonra vagy fém
felliletre helyezik ki. Ekkor a keresést iranyitd kézjelére a biztonsagi tiszt hangos kiirtje teljes
csendet (egy 3 masodpercig tartd hosszu kiirtszo) rendel el. A keresést végz6 kalapaccsal
arom felszinén 3 kopogtatassal jelzést ad, majd varjak az aldozat visszajelzését. A keres6
figyeli, hogy a tetsz6legesen, de korkordsen kitett szenzorok koziil honnan érkezik erés
vagy er6sebb akusztikus jel. A keresé segit&je azt a szenzort teszi aromon arrébb, ahonnan
gyengébb jel érkezett, kozelitve az er6sebb jelet add szenzor felé. Az akusztikus szenzorok
ilyen modon torténd pasztazasat addig végzik, amig egy 2D- vagy 3D-terlileten lokalizalni
tudjak az aldozat helyét. Az eszkdz kezelése nagy gyakorlatot kivan meg.

A kutyas keresés (search dog, rov. K9) olyan kiképzett keresékutyakat és kutya-
vezetSket foglal magaban, akiket kifejezetten a romkutatasra képeztek ki. A legtobb
USAR-csapatban szolgalatot teljesitd keres6kutya és kutyavezet6je az 1993-ban
alapitott Nemzetkozi MentSkutyas Szervezet (International Search and Rescue Dog
Organisation, IRO) kiképzési és vizsgakdvetelményének felel meg. Az ,A" és a ,B" szint(i
teszteknél kutyak segitségével elrejt6z6 személyeket kell talalni. A kiildetéskészség-
tesztet (MRT) teljesité ment&kutya-kezelSket felveszik a nemzetkozi bevethet§ség
mentSkutyacsoportok listajara. Egy kutya szamara kiképzett keres6kutyava valni
két-harom évig tart. Két- és tizéves kor kozott jogosult a mentékutya a bevetésre.

13. abra
Teleszkdpos keres6kamera romok alatt rekedt dldozatok kutatasahoz
Forras: Search Cam 3000 Search and Rescue Camera Kit. Savox.*®

Akameras keresés (search camera) a legkifinomultabb és legpontosabb keresési modszer
(13. abra). Romok kozotti kutatasra fejlesztették ki a teleszkopos kamerat (life detector
camera), amely lényegében egy 3,5 m-es kihtizhato, karbonszal erésités(i rudra szerelt,
260°-0s latdészogl allithaté kamera. A kamera fején a jo lathatdsag miatt LED-ekkel
vilagitjak meg a kutatandé bels6 sotét teret. A kamera fején mikrofon és hangszoré
talalhatd, hogy az aldozatokkal a keresést végzd kommunikalni tudjon. A kezel6
felé videokép érkezik, a kezelSszerven lévd ugynevezett joystick segitségével tudja
a kamerafejet iranyitani. Némelyik eszkdz hékamerafejjel cserélhet6 és alkalmazhato.

3 Ateleszkopos keresékamera adatai: LED vilagitas, él6 kép, mozgathatd kamera, 234 cm és 566 cm kézétti hosz-
sztisagban allithato teleszkop.
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Akameras keresés masik kifejlesztett valtozata a szaloptikas keres6kamera. A25-95m
hosszlsagu vagy ennek dsszekapcsolasaval a 185 m hatosugard, kopasallé tvegszal
adatatviteli kabel képes kép- és hangatvitelre. A nagy érzékenységli kamera rugalmas,
csuklds fejjel rendelkezik, amely elnyeli az itéseket, lehet6vé téve a 170°-0s mozgast
és a 260°-0s latdmez6t.

Akeresést végz6 személy a vasbeton épiiletszerkezetbe furt** lyukon vagy a romok
kozott talalhato réseken a kamera teleszkopjat bedugja, majd a teleszkop mozgatasaval
az azon érkezd él6kép alapjan megkeresi az eltlint személyt. A moédszerrel a tobb méter
mélyen lév6 aldozat eredményesen kutathato fel, llapota felmérhets, majd a romok
eltakaritasa utan az aldozat kiemelése eredményesen végrehajthato. A keresékame-
raval végzett mivelettel dltaldban a keres6kutyas keresést, illetve a kutya jelzését
kovet&en a rom ala szorult aldozat pontos helyét tudjuk meghatarozni.

Altalanos gyakorlat, hogy mind a négy keresési (kutatasi, értsd: kutatas-mentés)
maodszer egyltt, felvaltva vagy kilén-kilon is eredményesen alkalmazhatd. A romok
alatt rekedt dldozatok helyét lehet8ség szerint két kiilon keresési modszerrel meg kell
erésiteni. A keresés soran gyakori, hogy kutatoarkot kell asni vagy a romok kézott
alagutat kell kialakitani. Kialakitasuknal figyelni kell az omlasra, ezért sziikséges azok
megfeleld ki- vagy megtamasztasa. Tobb nemzetkdzi mentésnél sikeresen alkalmaztak
az aldozat kétoldalu megkdzelitését: az egyik egység fentrél lefelé, a masik oldalrél
befelé halad az tireghez. Ezzel id6t takaritottak meg, ha esetleg valamelyik iranyban
a haladas el6re nem latott akadalyokba titkozne. Ez a kombinalt mivelet [ényegében
attérés a kutatasi fazisbdl a mentési fazisba.

5. Az ala-, ki- és megtamasztas miivelete®

»Az elsé fazisban a ment&csapat szakaszosan és aprélékosan kutatja a katasztréfa altal
sujtott, romos teriiletet. [...] Ahogy egyre beljebb jut aromosodott épiilet belsejébe a men-
téegység, Ugy lehet sziikség a masodik fazisra, egy bonyolultabb alatdmasztasi rendszer
alkalmazasara."* A kiilonboz6 aldtamasztasi megoldasokat a 14-23. abrak tartalmazzak.

»Meglévé falak kivaltasa esetén a kivalto szerkezet elkésziltéig a kivaltott falrész
feletti szerkezetbdl atadodo terheket ideiglenes szerkezettel (példaul ducolassal) kell
az épitmény teherbird részeire vagy a talajra atadni"*’ [ ...] Gerendas fodémszerkezetek
esetén a talp- és fejgerenda kozé elhelyezett fligg6leges ducok mindeniitt a fodém-
gerendak ala kertiljenek. Az egymas folotti szinteken alkalmazott ducok egymas alatt
legyenek. A dlicokat keményfa ékekkel kell felszoritani a fejgerendédhoz.”*® ,Meglévé
épitményen a munka megkezdése el6tt meg kell gyéz&dni arrél, hogy az épitmény

34 Gyémant koronaftréval (52 mm atmérdvel), Ugyelve arra, hogy a betonban lévé betonacél-vasalas el legyen
keriilve (betonszkenner).

* Megtamasztas — Shoring. Az épitéiparban a dolgozok védelme és az épiilet allékonysaganak védelme érdekében
a megtamasztas a bontas soran az aladucolas, kitdmasztas folyamata, egyik célja a munkagodor dicolésa.

% Pantya Péter — Szaloki Péter: Megtamasztasi megoldasok a katasztréfavédelem specidlis beavatkozasai soran.
Hadtudomany, 29. (2019), 1-2. 121-135.

37 4/2002. (I1. 20.) SzCsM-EUM egyittes rendelet az épitési munkahelyeken és az épitési folyamatok soran megva-
l6sitandd minimalis munkavédelmi kovetelményekrél, 13.4.

3 Uo.13.27.
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allékonysaga megfeleld, a munka elvégzéséhez sziikséges teher viselésére alkalmas.
Ha ez nem biztositott, a munkat megkezdeni csak akkor szabad, ha a sziikséges meg-
er@sitéseket és/vagy alatdmasztasokat méretezés alapjan elvégezték.”*
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14. abra
Fiiggéleges , T" és dupla, T" megtéamasztas fa gerendakkal és ékeléssel (méretarany kiilbnb6z6)
Forras: Michael Barker et alii: Field Guide for Building Stabilization and Shoring Techniques. DHS, 2011.

15. abra

Alatamasztas a gyakorlatban a hajduszobosz[6i katasztréfavédelmi romvarosban, HUNOR Mentészervezet
felkészitése. Mintaa, T" (a fotdn fent) és kétallasu fiiggbleges (a fotén lent) megtamasztasra
Forras: a szerz6 felvétele

3% 4/2002. (II. 20.) SzCsM-EiiM egyiittes rendelet az épitési munkahelyeken és az épitési folyamatok soran megva-
l6sitandé minimalis munkavédelmi kévetelményekrél, 5.10.
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Minden romeltakaritas, illetve kutatéalagut vagy -arok esetén omlas ellen ducolast
kell hasznalni (14., 15. és 16. abrak), gy, hogy az ne zavarja a beavatkozét, és majd
amentendd személy azon keresztiil, merev hordaggyal kiemelhetd legyen. A beavat-
kozok biztonsaga érdekében ducolas kotelezé:

+ laza, nedves homoktalaj esetén legalabb 0,80 m mély arok kiasasakor,

+ lapattal ashato talaj esetén legalabb 1,20 m mély arok kidsasakor,

+ tdrmelékes, csakannyal megbonthaté romok esetében, legalabb 2,00 m mély

alaparok kibontasakor, ahol por elleni egyéni védelemrél gondoskodni kell,

)
Z°s
23
S

S B

33

s

16. dbra

Példék a két- és tobballast fiiggbleges alatamasztas (balrol az elsé kettd) és vizszintes kitémasztés
(jobb széls6) kialakitaséra
Forras: Michael Barker et alii (2011) i. m.

« alagut esetén a ducolasnak korkorosnek (lasd a 16. abrat, amely fuggéleges
megtamasztasi modszer vizszintes megtamasztasra is alkalmazhato) kell
lennie legalabb 1,20 x 1,20 m kutatdireg kiépitésével, amely méretha-
tarba a ducolas faanyaga nem tartozik bele. Lehetéleg mar 2,50 m hossz
kidsasa utan a friss levegé utanpotlasarol és por elleni egyéni védelemrél
gondoskodni kell. Az allomany terhelése 20-30 perces munkavégzés utan
csak pihentetéssel és rovid valtasokkal oldhaté meg. A dehidratacié* ellen
az allomanyt ovni kell.

40 Dehidratacié: nehéz fizikai munka soran erételjes a folyadékvesztés. Enyhébb dehidratacional a bér szaraz
és meleg, a beavatkozd szédiil, a karjaban, a lababan gorcs lép fel.
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17. dbra

Fliggéleges récsos (lécvazzal merevitett) alatamasztas (jobb oldalon) és maglya (bal oldalon)
kialakitasa

Forras: Michael Barker et alii (2011) i. m.

18. abra
Fiiggéleges alatamasztas a gyakorlatban a HUNOR MentG6szervezet felkészitésén
Forras: a szerzé felvétele
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A nemzeti USAR-csapat koteles bemutatni azon képességét, hogy ismeri és tudja
az éplletszerkezet-stabilizalé miveleteket, alkalmazni tudja a ki-, ala- és megta-
masztas (17., 18. és 19. abrak) m(iveletét az alabbiak szerint:*!
- fliggbleges (17. és 18. abra) stabilizalas (fodém/padlé alatamasztasa, pince-
szinttél a fels6 emeletekig alatamasztasi rendszer megépitésével),
« ablak/ajté (19. bra) stabilizalasa (nyilaszarok elmozdulas/beomlas elleni merevitése),
« atlos (20., 21. és 22. 4bra) stabilizalas (fuggéleges falsikok kid6lés, leomlas
elleni ferde megtamasztasa, lépcsésor ferde megtamasztasa),
« vizszintes stabilizalas (alagutak/kutatdarok ducoldsa, tamfalak kitémasztasa).

Az USAR-csapatok a kutatd- és mentéfelszerelésekkel egyditt az ala-, ki- és megtamasztas
eszkdzeit mint alap-malhafelszerelést viszik magukkal, ezért a légi szallithatosag érdekében
ezen felszerelést mint a megtamasztashoz sziikséges gépi famegmunkalas eszkdzeit dobo-
zolva kell készletben tartaniuk, és az eszkozzel rendszeresen gyakorolni szikséges (23. dbra).

19. abra
Fiiggéleges fa gerenda megtamasztas ékeléssel nyildaszarékhoz
Forras: Michael Barker et alii (2011) i. m.

20. dbra
Fiiggéleges magasitott (lebegé) és tomér talapzatu ferde megtamasztas fa gerendakkal
Forras: Michael Barker et alii (2011) i. m.

“1 INSARAG Guidelines, Volume II: Preparedness and Response, Manual A: Capacity Building.
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Abeton vagy tormelék tomege 1600 kg/m? lehet, ehhez kell a megtamasztas terhelését
kiszamitani és megépiteni. ,Egy 2.500 mm hosszu, 100 x 100 mm keresztmetszet(
oszlop, mely” legalabb olyan fenyd firészaru, amely ,,C16-0s** mindsitéssel rendelkezik,
biztosan elbir viselni 2500 kg terhelést. 4.000-6.000 kg terhelés kozott szerkezeti
deformitas kdvetkezik be, recsegés-ropogasi hang kiséretében”.*?

21. abra
Ferde (rézs(is) megtamasztas fa gerendakkal ferde fédémhez vagy lépcsékhéz (bal oldalon) és ferde
megtamasztas (témaszrendszer) fiiggéleges falsikhoz (jobb oldalon)
Forras: Michael Barker et alii (2011) i. m.

22. abra

Ferde megtamasztas a gyakorlatban a HUNOR Mentészervezet felkészitésén
Forras: HUNOR, Okros Arpéd ti. alezredes

2 C16-o0s jelii fa gerenda: MSZ EN 14081-1:2016 (Faszerkezetek. Szilardsag szerint osztalyozott, téglalap keresztmet-
szet(i szerkezeti fa). C16 fenyd szilardsagi és merevségi jellemzdi: szilardsagi értékek (N/mm?): Hajlitas, fmk = 16;
Huzas, ft,0,k =10 (rosttal parhuzamos), ft,90,k = 0,30 (rostra meréleges); Nyomas, fc,0,k = 17 (rosttal parhuza-
mos), fc,90 k = 2,20; Nyiras, fv,k = 1,70; Rugalmassagi modulus (rosttal parhuzamos atlagértéke) EO,mean = 8,0.

“ pantya-Szaloki (2019) i. m. 131-132.
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A beavatkozdk négy fé tipusu tartéanyagot vagy rendszert hasznalnak fel: fa, mecha-
nikus, pneumatikus és hidraulikus. Az éplilet egészére (rom), romosodott épiiletnél
kialakult Gregre vagy a kutatoalagutra kiterjedd, hatoldali megkozelitést kell alkalmazni
az ala-, ki- és megtamasztas (aladucolas) biztonsagi tényezéinek meghatarozasanal,
azaz a terhelést, omlasveszélyt vizsgalni kell felal (1), alul (2), elél (3), hatul (4)
és mindkét oldalon (5 és 6), azonban figyelembe kell venni a féldrengés utani enyhe
foldmozgas, utérengés tényezéjét is.

23. abra

Az ala-, ki- és megtamasztas gépi eszkoze, lézeriranyzékos korfiirészgép; a felszerelésa HUNOR
Mentdszervezet alap-malhafelszerelése
Forrés: a szerz6 felvétele

6. Az elsé rész osszegzése

A sikeres mentéshez minden oldalu logisztikai hattérbiztositas sziikséges. A mentés
mellett figyelmet kell forditani a kommunikacid, az ellatas, az elhelyezés, a mentési
felszerelések biztositasara.**

Az els6 rész aromos teriileten dolgozo beavatkozo er6k eszkdzrendszerét, illetve
a mentési protokollokat mutatta be a felderités, keresés altalanos és specialis sza-
balyaival, valamint az azt segité eszkozeivel, felszerelésével. A romosodasi tipusok
targyaldsa utan a mentésre szorulok felderitésére alkalmazhatd eszkdzok, eljarasok
ismertetésére, majd az ald-, ki és megtamasztas eszkdzeire tért ki, majd azok gyakorlati
alkalmazasanak lehet&ségeit mutatta be.

“ Jackovics Péter: A kiilonleges mentések és az arra felkészité katasztrofavédelmi gyakorlatok vizsgalata alkalmazott
matematikai és pszicholdgiai megkdzelitéssel. Doktori értekezés. Budapest, Obudai Egyetem, 2019. 116.
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Industrial accidents occurring at logistics facilities used for the storage of dan-
gerous goods can have, as a result of contaminated water generated during
fires, major environmental consequences to the surface and ground waters. In
the present study, the author presents the causes and effects of major indus-
trial accidents that may occur in logistics warehouses used for the storage of
dangerous goods, as well as the interpretation of the series of serious accident
events. Then he examines the design of facilities for the collection and storage
of contaminated fire water.
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1. Introduction

There have been a number of serious industrial accidents involving dangerous
substances around the world, often with fatal consequences, which have spread
beyond the site and have had a catastrophic effect on both surface and groundwater.
In Hungary, the analysis of the processes of such serious accidents, as well as the
scientific examination of the application of prevention and emergency response
measures, are still pending. The scientifically appropriate solution of the research
problem is the domestic application of the recommendations of the methodolo-
gical guide Safety Guidelines and Good Practice for the Management and Retention
of Firefighting Water? developed by the United Nations Economic Commission for
Europe.

In this article, my objective is to analyse the environmental risks posed by logistics
warehouses for the storage of dangerous goods. In the course of my research, | used
publicly available international and domestic literature, legislation related to the topic,
and internal regulations containing disaster management procedures. Furthermore,
| consulted with renowned experts in the fields of water quality, industrial safety,
disaster management and remediation, as well as operators of dangerous establish-
ments, whose opinions | took into account when writing this article.

2. General characterisation of dangerous goods warehouses

The most common locations for dangerous substances and dangerous goods are plants
manufacturing, storing, processing dangerous substances and transporting dangerous
goods. As a general rule, logistics facilities for the transport of dangerous goods are
not subject to the regulation of major accidents involving dangerous goods. Among
the plant facilities used for the transport of dangerous goods by road, we have in mind
the dangerous goods storage bases in which dangerous goods with special packag-
ing are stored. Railway transport operating facilities are mainly railway marshalling
yards. Inland waterway transport facilities include the loading, unloading and storage
facilities of dangerous substances plants, as well as ports handling dangerous goods.
In the case of air transport preparation facilities, the dangerous goods warehouses
located in the airport area can be identified primarily.

In this article | will deal with industrial, agricultural and commercial facilities
used for the storage of dangerous substances and dangerous goods; these facilities
can be logistical warehouses for the storage of dangerous substances, or warehouses
for raw materials, semi-finished products or finished products that process, store or
manufacture dangerous substances.

2 Safety Guidelines and Good Practices for the Management and Retention of firefighting water, UN Economic Com-
Ly g ghting

mission for Europe. Geneva, 2019.
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3. Analysis of major industrial accident scenarios during storage
of dangerous substances

Risk assessment is the comprehensive process of the identification, analysis, and
assessment of risk. In the course of risk identification the potential risks in the area
concerned and their effects have to be defined. The procedure also includes the iden-
tification of danger sources as well. In the course of the procedure the statistical data
of the area examined, historical data, empirical facts and the results of the available
risk analyses carried out earlier shall be considered.

There are basically three types of major accident events in logistics warehouses:
the dusting of solids caused by the packaging of dangerous goods, the effects of
liquids from the packaging of dangerous goods, and the effects of toxic combustion
products and unburned dangerous substances in the event of a fire. The specific
course of major accident sequences depends primarily on the properties of the
dangerous substances and the composition of the mixtures of these substances.
The identification of mixtures of dangerous substances can be a professional and
scientific problem in several cases.

3.1. Examination of the quantitative and qualitative properties of dangerous
substances stored in warehouses

A common feature of logistics organisations engaged in the storage of danger-
ous goods is that the quantity and type of dangerous goods in their territory are
controlled by the legislation on the prevention of major industrial accidents; this
legislation may change at any time. Therefore, the safety documentation (safety
analysis and report) prepared for the industrial safety authorisation of dangerous
activities should provide a high degree of flexibility in the quantity and quality of
dangerous substances and allow for adaptation to continuous change. In addition
to the qualitative analysis of dangerous goods stored in dangerous goods logistics
warehouses, their quantitative data must also be determined. The amount of dan-
gerous substances stored depends primarily on the manner, shape, and vulnerability
of storage and packaging. Storage tanks containing liquid dangerous substances
may release dangerous substances into the environment in quantities appropriate
to the size of the tanks and the conditions of discharge. In case of damage to the
collection package (pallet) consisting of unit packages, the amount of escaping
material depends on the design and nature of the package and may exceed the
maximum weight of the collection package.?

3 Guidelines for quantitative risk assessment — CPR 18E, Publication Series on Dangerous Substances (PGS 3).
Ministry for Housing, Spatial Planning and the Environment (VROM). The Hague, October 1997.
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3.2. Investigation of the consequences and effects of warehouse fires

The major accidents involving dangerous substances usually occur at process equip-
ment, storing equipment, pipelines, loading and unloading installations, or during
transportation of dangerous substances within the establishment. Modelling the
consequences of a major accident requires input data such as physical and chemical
properties of dangerous substances (inflammability, toxicity etc.), emission potential
(heat radiation, overpressure) releasing properties (quantity, state of aggregation
etc.) and weather conditions.* The results of this model calculation is specified in
terms of seriousness of the (potential) effect. Potential effect is usually expressed in
terms of risk to health in the safety reports, although relative damages to property
or environment can also be specified.

The risk analysis of the dangerous establishment must cover the following
important elements: a detailed description of the internal and external prerequisites
(causes) and probability of occurrence of possible major accident scenarios; evalua-
tion of the seriousness and possible consequences of the identified major accident
hazards; description of the technical prerequisites and the applied equipment that
are necessary for safe operation of the dangerous establishments; the emergency
responses for mitigation of consequences of major accidents.

In the case of fires in warehouses of dangerous goods, the most significant event
endangering the environment is the release of toxic substances and combustion
products. This can pose a serious environmental risk.

In the event of storage fires, various adverse effects on human health and the
environment are to be expected. These dangerous substances, based on their flam-
mable and / or toxic properties, may include: the toxic effect of the release of the
toxic dangerous substance; the formation of a fire following the release of flammable
substances and the effect of toxic combustion products in a fire which causes a serious
accident. The latter can have both air and water pollution effects.

In case of fire, mainly due to the effect of heat radiation, plastic containers may
be damaged, as a result of which toxic material may be released into the open air.
Furthermore, toxic substances released under high temperature conditions evaporate
faster, so their consequences for human health can have a more severe toxic effect
than the release of dangerous substances under normal storage conditions.

In the event of an extensive storage fire, arsenic, sulfur, nitrogen, chlorine, fluorine,
as well as toxic combustion products from bromine atoms will release such as arsenic
oxide, sulfur dioxide, nitrogen dioxide, hydrochloric acid gas, hydrogen fluoride, or
hydrogen bromide. Emissions of toxic combustion products generated by storage
fires are expected to cause severe air and water pollution, and pose a direct threat to
the facility's environment, including surface and groundwater. Examining this is one
of the most important professional tasks for operators.

*  Guidance on the preparation of a safety report to meet the requirements of directive 96/82/EC as amended by
directive 2003/105/EC (SEVESO l). IPSC, 2005, 39.

5 Gergd Erces and Gyula Vass, ‘Veszélyes ipari iizemek t(izvédelme ipari iizemek fenntarthatd tiizbiztonsaganak
fejlesztési lehet8ségei a komplex tlizvédelem tekintetében’, Miiszaki Katonai Kézlény 28, no 4 (2018), 2-22.
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Dangerous goods generated during fires in dangerous goods and logistics
warehouses can escape and pollute the environment of the site in several ways.
According to the guidance used in the United Kingdom, these are: ‘directly
through the site's rainwater and leachate drainage system; by the discharge of
the dangerous substance directly into the surface water in the vicinity of the
installation or through the leakage of groundwater directly into the ground;
through the sewage system or the sewage treatment plant; spreading in air, for
example by evaporation.’®

3.3. Safety barriers to reduce the effects of extinguishing water

Identification of major accident scenarios creates connection between hazard
identification and risk analysis in the form of model accident scenarios. We can use
the model major accident scenarios to assess compliance of emergency measures
(safety barriers), and to create emergency plans and land-use plans. The scenarios
are usually based on supposition of incidents resulting in emission of dangerous
substances. The major accident sequence in the safety report usually describes the
way (technical nature) how dangerous substances are released; it can be a fracture
of a tank, a pipeline, or leakage of a vessel containing dangerous substances. It
also specifies the effect of the caused incident such as fire, explosion and release
of dangerous substances (emission to the environment). The types of sequences
resulting in release of dangerous substances are the following: pool fire; flash fire;
tank fire; jet flame; VCE (explosion of evaporating steam gas cloud); propagation
of a toxic cloud; BLEVE (expanding vapour explosion of a boiling liquid); pollution
of soil, air and water.’

Contaminated fire-fighting water has a detrimental effect on the environment in
the medium and long term. Remediation of the area requires significant efforts from
both the operator and the authorities, especially if it has already infiltrated surface
waters or soil layers. International documents clearly set out the remediation tasks
to be performed by operators and its technical requirements, including the collection,
storage, treatment and disposal of contaminated extinguishing water. It follows
from the above that the best method of avoiding fire water pollution is the various
protection structures, technical devices (technical locks), as well as the legal regu-
lations and requirements ordering their mandatory application. In the next chapter,
| will present the most typical international and domestic solutions related to their
design and practical application.

®  Managing fire water and major spillages: PPG18, Environmental Alliance.
7 Béla Szakal and Zsolt Cimer, ‘Major Disaster Recovery Plans’, Science For Population Protection 6, no 1(2014).
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4. Investigation of the design of facilities for the collection and storage
of contaminated extinguishing water

4.1. Requirements for the design of facilities and equipment for the prevention
of extinguishing water pollution

The prevention of the harmful effects of potential environmental hazards can be
interpreted in the framework of a complex system of tasks of technical protection,
the aim of which is to reduce the probability and impact of an event.

Enforcement of the technical requirements for the capture of contaminated fire
water is only one element of the regulation of the construction and use of modern
dangerous substances and goods warehouses. The requirements for the storage
of modern dangerous goods is based on the so-called ‘VCI® Guide to Chemicals
Storage'. The application of the VCl standards is recommended, inter alia, by the
UNECE Guidelines as well, which set out basic design rules for the construction
and use of storage facilities, for the storage of dangerous goods in the event of fire
water pollution. In addition to the definition of storage classes, the VCl guide con-
tains risk analysis procedures for the storage of dangerous goods, requirements for
the introduction of general safety, health and fire protection measures, co-storage
rules, information on dangerous substances (oxidising substances, pressurised gases,
aerosols and gas cartridges, flammable liquids), specific safety measures, and so
on. In addition, it lays down rules for the capture of contaminated extinguishing
water, as well as ventilation and explosion protection requirements for flammable
materials.™

The use of safety management systems is also essential for the operation of
dangerous goods depots. In the chemical and dangerous goods logistics sectors,
the Safety and Quality Assessment System (SQAS), established by the European
Chemical Industry Association in the early 1990s, became widespread. The system,
based on the association's recommendation, is excellent for the ‘compliance’ rating
of logistics safety management systems for dangerous goods storage facilities.
The SQAS evaluation system uses a standardised review procedure of about 600
questions, on the basis of which a detailed description of the given logistics base
can be prepared. In the system, audit review questions are divided into several
groups, which are: plant management system, chemical safety, occupational safety,
environmental protection, safety engineering, design and operation inspection,
physical safety, on-site inspection. In the remainder part of the study, | will examine
the technical issues related to the perception of contaminated extinguishing water
for the storage of dangerous substances and goods.

& VClis an abbreviation of the German Chemical Industry Association called ‘Verband der Chemischen Industrie’.
9 Leitfaden fiir die Zusammenlagerung von Chemikalien. Verband der Chemischen Industrie e.V., Berlin, 2007.
10 Gyorgy Sarosi, Veszélyes aru raktarlogisztika — korszerti kovetelmények (Budapest: Complex Kiado, 2006).
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4.2. Design of facilities for the collection and storage of contaminated fire water

Dangerous material storage systems can be divided into two groups: primary
(operational) and secondary (emergency) storage. Primary storage includes emer-
gency storage systems that are applicable as a mobile device for non-emergency
situations. These can be stormwater storages, solid surface car parks, ditches,
pools, mobile tanks and tank cars. In addition to the above, soaking materials,
suitable absorbents, sealing means and material for damaged containers and
piping, as well as mobile closing devices for channels and shafts may be used.
The guide also sets out rules for the design of secondary storage capacities
where contaminated extinguishing water or spilled dangerous material can be
collected. It can be local or remote. The local storage is called a lifeguard, which,
if required by the consequence analysis, should also be scaled to accommodate
the extinguishing water generated during a fire. Remote storage can be storage
pools or underground and above-ground storage tanks. These facilities must be
fitted with a shut-off valve or lock and, in the case of hydrocarbon storage, with
an oil separator.

5. Conclusions

Eliminating the consequences of emergencies now poses an increasing challenge to
the protection system as a whole, including professional and civil rescue organisations,
different levels of defence administration, businesses and citizens alike.

The risks of storage of dangerous substances in Hungary (as well as abroad)
occur in plants engaged in such activities, in facilities storing raw materials, semi-
finished and finished products below the threshold. These can be storage facilities
for the production, processing or mainly commercial purposes of dangerous goods,
or logistics warehouses for dangerous goods. Events that occur during the manu-
facture and storage of dangerous substances begin with the release of substances
that are harmful to the environment and health; this can result in fire or explosion.
Fires in dangerous activities pose a threat to environmental elements in the form of
toxic clouds of combustion and contaminated fire-fighting water containing harmful
substances (combustion products). Extinguishing water pollution has environmental
effects in the medium and long term, the elimination of which poses a significant task
for both the operator and the authorities. Examining the series of serious accidents
in logistics warehouses, it can be concluded that the series of events can be: toxic
effects caused by the release of dangerous toxic substances, the formation of a fire
following the release of flammable substances, and air and water pollution by toxic
combustion products.
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Kirovné Racz Réka Magdolna,’ Marton Attila?

A hidroldgiai eredet( szélsdségekkel
osszefliggd katasztrofavedelmi
feladatok értékelése

Evaluation of Disaster Management Tasks Related
to Hydrological Extremes

Annak ellenére, hogy az éghajlatvaltozas hatasait vizsgalé tudomanyos allasfog-
lalasok hosszu tavon a csapadékmennyiség csokkenését vetitik elére, az extrém
mennyiségl és intenzitasu csapadékhullas évszakoktol fliggetleniil megjelenik
és noveli a hidrologiai eredet katasztrofak kialakulasanak kockazatat. Hidrologiai
eredet(i katasztrofak alatt - az altalanos értelmezésen tal (arviz, belviz, villam-
arviz) - az aszalyt, valamint azokat a rendkiviili eseményeket is értjiik, amelyek
a hirtelen, nagy mennyiségben lehullé csapadék kovetkeztében alakulnak ki (pél-
daul kozlekedési kaosz, vizelvezetés korlataibol adodé karesemények). Hazankban
aviztobblet és a vizhiany akar egy naptari éven beliil is okozhat hidrologiai eredetii
kareseményeket, amelyre j6 példa a 2018-as év.

Kulcsszavak: hidroldgiai eredet( katasztrofak, extrém es6zés, katasztrofavédelem

Although scientific opinions on the effects of climate change predict a long-term
decrease in rainfall, extreme amounts and intensities of precipitation appear regard-
less of the seasons and increase the risk of hydrological disasters. By disasters of
hydrological origin generally we mean flood, inland water, flash flood and drought,
and also extraordinary events caused by sudden, heavy rainfall (for example traffic
chaos or damage caused by drainage malfunction). In Hungary, excess water and
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lack of water can cause hydrological damage even within a calendar year, of which
the year 2018 is a good example.

Keywords: disasters of hydrological origin, extreme rainfall, disaster management

1. Bevezetés

A széls6séges id6jarasi események fokozott kihivas elé allitjak a katasztréfavédelmi
szervezeteket, és Ujszer(i megvilagitasba helyezik a megoldasok megvaldsitasat mind
a megel6zés, mind a védekezés és a kovetkezmények felszamolasa idészakaban.
Ezért a katasztrofavédelem szamara kiemelten fontos a felkésziilés az id&jarasi
anomaliadkra, mind technikai eszk6z6k, mind személyi allomany, mind képzés,
kiképzés tekintetében.?

Fontos kiemelni az arvizekkel kapcsolatban, hogy a nagyobb folydinkon el6-
forduld arhulldamokkal szembeni védekezés kiilonbozik a kisvizfolyasokon jellemz6
villdmarvizekkel szembenit6l. Mig az elhtiz6do, nagyobb arvizeknél viszonylag pontos
eldrejelzés készithetd, igy valamilyen szinten fel lehet ra késziilni, a hirtelen leziduld
villdmarvizek altal okozott kdrokat utolag lehet felmérni, legfeljebb megel6z8 intéz-
kedéseket lehet hozni.

A katasztréfavédelmi szervezeteknek a hagyomanyos tliz-, polgari védelmi
és katasztrofavédelmi feladatai mellett komoly kihivasokkal kell szembenéznitik,
kilonos tekintettel az extrém id&jarasi események — tébbek kdzott az extrém csapa-
dékhullas — biztonsagi kérdéseire.*

Az extrém csapadékhullds hatasara gyakran alakulnak ki kiilonb6z6 eredet(
karesemények, példaul hegyvidékeken foldcsuszamlasok vagy sarlavinak; témegren-
dezvényeken személyi sériilések, tomegpanik; kozlekedési balesetek kockazatanak
megndvekedése; illetve lakohazak, lakokornyezet rongédlodasa, bedzasa.

Az okozott karok az épitett kdrnyezetben és a természetes kdrnyezetben egyarant
jelent8sek lehetnek, és telepiilési, mez6gazdasagi, kornyezetvédelmi és biztonsagi
szempontbdl is problémat jelentenek.

A szerz6k véleménye szerint a nemzeti katasztrofakockazat-értékelés extrém
id6jarasi események hatasainak figyelembevételével torténd elkészitése; az idészakos
tertileti progndziskészités; a vizvédelmi, viziigyi hatdsagi hataskor; a telepiilésrende-
zési és teleplilésfejlesztési szempontok betartatasa; a beavatkozé allomany képzése,
kiképzése és a technikai eszkdzok felkészitése mind az extrém csapadékhullas okozta
katasztréfavédelmi kihivasokra adhato valasz a hivatasos katasztréfavédelmi szer-
vezet részérél.

®  Kirovné Racz Réka: Az éghajlatvaltozds okozta hidroldgiai katasztréfak elleni védelem oktatdsénak helyzete,
fejlesztési lehetbségei. Doktori (PhD) értekezés. Budapest, Nemzeti Kzszolgalati Egyetem, 2014.
4 Padanyi J6zsef: Eghajlatvaltozas és a biztonsag dsszefiiggései. Hadtudomany, (2009), 1-2. 33-46.
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2. Az extrém csapadékhullas jellemzdi és katasztréfavédelmi, valamint
vizrendezési vonatkozasai hazankban

Magyarorszagon a csapadék évrél évre nagyon valtozé mennyiségben hullik és az éven
beliili eloszlasa is rendkiviil valtozékony.

A bevezetésben emlitett 2018-as évben példaul majus—junius hénapokban orsza-
gos szinten szinte hétrél hétre kovetkeztek be extrém csapadékhullassal 6sszefiiggd
karesemények (villamarvizek, telepilésrészeket elontd vizek, arvizvédelmi védmiivek
rongalodasai, megcsuszasai stb.) mig juliustdl novemberig olyan mértékdi csapadék-
hiany volt, amelynek hatasara a Duna rekord alacsony vizszintet ért el.

Tarsadalmi — szlikebb értelemben véve pedig katasztréfavédelmi — szempontbdl
aviztobblet és a vizhiany egyarant probléma lehet, ha nincs hatékony reagalas az azokbol
adddo szélséséges természetes (arviz, belviz, aszaly) vagy civilizacids eredet( (ivdviz-
hiany, vizelvezetd rendszerek korlataibol adodo telepiilési elontések) katasztrofakra.

A hirtelen lezddulé nagy mennyiségli csapadék alapvetden a nyari idészak-
ban — majustol szeptemberig — a heves zivatarok kiséréjelensége.

Heves zivatarok esetén gyakori jelenség a nagyméret(i jég (2 cm vagy annal
nagyobb atmérdji) hullasa, illetve az erés, olykor orkanerejii szélroham kialakulasa is.
Ezek az épitett kornyezetben, gyakran a lakohazakban is jelent8s karokat okozhatnak.

Tomegrendezvényeken a heves zivatarok, extrém csapadékkal és erds széllel kisérve
sok esetben tdmegpanikot okoznak, aminek kdvetkeztében nagyobb a valdszinlisége
annak, hogy az emberek testi épsége, illetve akar élete is veszélybe kertl.

Ahirtelen leziduld nagy mennyiség(i csapadék, illetve a zivatarok is altalaban helyi
jellegliek, ami miatt a pontos el&rejelzésiik korlatozott. A leesett vizréteg vastagsagat
a szaknyelv csapadékmagassagnak, az egy idegység alatt lees6 csapadékmagassagot
pedig csapadékintenzitasnak nevezi.

A csapadék varhaté tipusa, mennyisége és korilbeliili helye elére meghataroz-
hato, de az, hogy az adott helyen az adott csapadékmennyiség mekkora intenzitassal,
azaz mennyi id6 alatt hullik le, nem jelezhet6 el&re. Pedig ez a paraméter okozza
a legnagyobb problémat a vizelvezetd rendszerek kapacitasa miatt. Ertelemszeriien
a vizelvezetés szempontjabdl fontos tényezé, hogy az adott csapadékmennyiség fél
nap vagy fél dra alatt hullik le.

Magyarorszagon egyre nagyobb csapadékintenzitasokra szamithatunk a jévében,
az Orszagos Meteorologiai Szolgélat elemzése alapjan példaul Budapesten a korabban
50 évente dtlagosan egyszer el6forduld 46 mm/éra koriili érték bekodvetkezésére alig
tébb mint 10 évente szamitani kell a jovében, a 100 évente eléforduld 52,5 mm/éra
helyett 103,9 mm/6raval kell tervezni ezen az id6tavon.®

Amennyiben a csatornahalézat nem képes az Gsszegylilt vizet befogadni és elvezetni,
a viz elonti a mélyebben fekvd teriileteket a telepiilésen (példaul aluljardk, garazsok,
pincék). Az elontések kialakulasanak kockazatat néveli, ha az adott telepilésen nem
megfelel6 a csatornahaldzat kiépitése (hianyos vagy feldjitasra szorul) vagy megléte
esetén annak karbantartasa nem valosul meg.

5 Szlavik Lajos: Kisvizek nagy vizei — A 2070. évi arvizek és belvizek kronikaja. Budapest, Orszagos Viziigyi Féigazga-
tosag, 2013.
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Fontos a vizfolyasok vizelvezet&-képessége is, ugyanis egy nem megfelel&en
rendezett kisvizfolyds mentén kénnyen eléfordulhatnak villamarvizekkel sujtott
terliletek. Megfeleléen rendezett vizfolyasnak nevezhetjiik azokat, amelyek el tudjak
vezetni a mértékadd nagycsapadékokbdl keletkezd lefolyast. Ez alatt nem feltétlendil
az egyenes betonmedreket kell érteni, léteznek a Viz Keretiranyelv célkit(izéseinek
inkabb megfeleld vizrendezési mddszerek is.

Viztobblet szempontjabol kiemelhetd a 2010-es év, amikor 20 napon beliil két-
szer vonult at hazank felett lassan mozg, sok csapadékot hozd ciklon, igy Eszak-Ma-
gyarorszagon, a Bakonyban és a Mecsekben szamos kisvizfolyason heves arhullamok
alakultak ki. Az okozott karok ravilagitottak arra, hogy milyen arvizvédelmi fejlesz-
tések sziikségesek a vizfolyasok mentén. 2010 6ta tobb arvizi szlikségtarozé épiilt,
és toltésfejlesztések is torténtek az orszagban, csdkkentve ezzel az érintett teriiletek
arvizkockazatat. 2010-ben a belvizzel elontdtt terlletek nagysaga is kiemelkedéen
magas volt az orszagban.®

3. Az extrém csapadékhiany katasztréfavédelmi vonatkozasai

Az extrém mennyiségU és intenzitasu csapadékhullassal 6sszefligg6 hirtelen bekovetkez6
karesemények mellett az extrém csapadékhiany mint elhtizédd, degradacios folyamat
is jelentds kihivast jelent. Ez szintén Osszefliggésbe hozhatd az éghajlatvaltozassal.

Aszaly szempontjabol hazénk az egyik legsériilékenyebb, legveszélyeztetettebb
orszag Eurdpaban. Egy lassu, de veszélyes elsivatagosodasi folyamat tanui vagyunk.

Az éghajlatvaltozas hazai hatasaként megjelend csapadékcsokkenés negativan hat
a vizkészletekre, igy a felhasznalhatoé vizmennyiség kevesebb lesz, ami miatt novekszik
Magyarorszag sériilékenysége és a szomszéd orszagoktol valo fliggdsége. A csokkend
viz sok esetben a viz minéségének romlasaval jar.

Hazankban jellemz6, hogy az aszalyok orszagos méret(iek vagy legalabbis orszagos
hatasuak. Foldrajzi adottsagaibdl eredéen leginkabb az alféldi terliletek érintettek.
Az eddigi tapasztalatok szerint Magyarorszagon tiz évbél atlagosan négy évben aszallyal
kell szamolni, és vélhetéen a jovében ez a szam ndvekedni fog.

Az aszaly hatasai szamos gazdasagi és tarsadalmi teriiletre kiterjednek (ndvényter-
mesztés, kertészet, erdészet, dllattenyésztés, halaszat, ipar, kdrnyezet, kereskedelem,
tarsadalom, egészségiigy, turizmus).

Magyarorszagon 2016 és 2018 kozott kialakitottak egy operativ aszaly- és vizhiany-
kezel& monitoringrendszert és egy j aszalyindexet (HDI), amelyek a célja az objektiv
alapokra helyezett aszalykezelés (megel6zés el6térbe helyezése) és a vizkészlet-gaz-
dalkodas tmogatasa. A meteoroldgiai alapparamétereken tul ezek az allomasok tobb
mélységben mért talajnedvesség-adatokat is szolgaltatnak. A monitoringrendszer
altal mért és szamitott adatokat egy internetes feliilet teszi kdzzé, amely nyilvanosan
elérhetd barki szamara.’

¢ Lakatos Ménika - Hoffmann Lilla: Rendkiviili csapadékhullas Budapest belvarosaban. 2017.
7 Fiala Karoly et alii: Operativ aszaly- és vizhidnykezeld monitoring rendszer. Hidrolégiai Kézlény, 98. (2018),
3.14-24.
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Extrém vizhianyos id6szakban az Alaptorvény felhatalmazasa alapjan a Kormany-
nak lehet8sége van olyan hatarozatokat hozni, mint példaul a rendkiviili 6ntézési célu
vizhasznalatrol sz6l6 98/2019. (IV. 30.) Korm. rendelet volt. Ebben, az akkori aszélyra
vald tekintettel csupan bejelentési kotelezettséggel engedélyezték, hogy kdzvetle-
nil felszini vizbél, ideiglenes szivattyuallassal, legfeljebb 120 mm/hektar (1200 m?/
hektar) vizmennyiséget 100 hektar nagysagot meg nem haladé teriiletre 6ntozési
célbol, legfeljebb megszakitas nélkiil egy hdnap id6tartamig kijuttathassanak.? Mivel
a jelent8sebb felszini vizeink készlete hatdron tuli vizgy(ijtékrél szarmazik, azokat
nem érintette a vizhiany, igy enyhithették az itthoni aszalyos helyzetet a féldeken.

4. A komplex katasztréfavédelmi feladatok

Az extrém csapadékhullds — és az extrém id6jarasi helyzetek altalanossagban is —a hid-
rologiai eredetli katasztrofakon tul a katasztréfavédelem szamara mas katasztrofati-
pusokon keresztiil is fokozott kihivast jelent, példaul kritikus infrastrukturak esetleges
sériilése, kozlekedési balesetek bekdvetkezése valdszintiségének ndvekedése, veszélyes
anyagok szallitasaval 6sszefliggé balesetek bekdvetkezése valdszinliségének noveke-
dése, veszélyes lizemek lizemzavarainak kialakulasa kockazatanak novekedése.

Alapvetden a katasztrofavédelem tevékenysége harom idészakra bonthaté: a meg-
el6zés, felkésziilés id6szakara; a védekezés, beavatkozas id6szakara és a katasztrofak
kovetkezményei felszamolasanak id6szakara.

A megel6zés, felkésziilés hatékonysaga fokozasanak fontossagat mar évek/évti-
zedek 6ta szamos szakmai és tudomanyos férumon hangsulyozzak.

A katasztrofak kockazatéanak azonositasat a megel6zés id6szakanak feladatai
kozé soroljuk.

Hazankban a nemzeti katasztrofakockazat-értékeléstink tartalmazza teriileti szintre
lebontva a jelen évé és potencidlis katasztrofak kockazatanak az elemzését. Ez az érté-
kelés mar a magyarorszagi éghajlatvaltozas hatasainak figyelembevételével késziilt el.

A katasztrofakra torténd felkészilés id6szakanak feladatai kozott meg kell
emliteni a veszélyhelyzeti progndzis készitését, amelyet a megyei katasztréfaveé-
delmi igazgatdsagok készitenek el félévente az adott id6szak tapasztalatai alapjan.
Eszerint elSrevetitik a kdvetkez6 év azonos id6szakanak feladatai k6zé, hogy milyen
karesemények varhatdk. Ilyenkor a szélséséges id&jarasi események okozta kihiva-
sokra fokozottan késziilnek, mind a személyi dllomany felkészitése, mind a technikai
eszkdzok biztositottsaga tekintetében.

A védekezés és beavatkozas id6szakaban az extrém id6jarasi események bekovet-
kezése utan a tlizoltoi dllomanynak a f6 feladatai kozott a legtdbb esetben a viharkarok
felszamolasa, a felgyllemlett csapadékviz szivattyuzasa, az esetleges kodzlekedési
balesetek m(iszaki mentési munkalatai jelentkeznek.

Az extrém csapadékhullassal - valamint extrém id6jarasi eseményekkel — 6ssze-
flggésbe hozhato katasztréfavédelmi felkésziilés (mind a beavatkozo allomany, mind
a lakossag tekintetében) egyik alapja a szinvonalas, komplex oktatasban valé felkészités.

& 98/2019. (IV. 30.) Korm. rendelet a rendkiviili ontozési célu vizhasznalatrol.
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A hatékony katasztrofavédelmi tevékenység legalapvetSbb épitéelemei a jol
képzett szakemberek, akik naprakész, aktualis ismeretekkel rendelkeznek, mert rend-
szeresen részt vesznek szakmai képzéseken. llletve a tajékozott allampolgarok, akik
akar katasztrofavédelmi lakossagtajékoztatasi tevékenység soran, akar szervezett
foglalkozasok, gyakorlatok sordn elsajatithatjak az extrém id&jarasi eseményekkel
kapcsolatos legfontosabb magatartasi szabalyokat és tudnivalokat.

A katasztrofavédelmi képzésekbe, felkészitésekbe kiemelten fontos beilleszteni
az éghajlatvaltozassal, szélséséges id&jarasi eseményekkel kapcsolatos ismeretek
terjesztését, hiszen igy szerzik meg azt a tudast, amely az ok-okozati dsszefliggésekre
vilagit ra a természeti csapasok és az éghajlatvaltozas kozott, valamint a felkészilés
és a védekezés hatékonysagat is segiti.

Az els6 hazai allasfoglalasokat, amelyek az éghajlatvaltozas magyarorszagi hata-
sait vizsgaltak 10-15 éve publikaltak. A VAHAVA-projekt dsszefoglalo tanulmanyat
2003-ban adtak ki, igy el6rejelzéseinek egyfajta bevalasvizsgalata napjaikban mar
elvégezhetd.?

A VAHAVA-projekt egyik, hidroldgiai katasztrofak vonatkozasaban készitett eld-
rejelzése megtalalhaté egy dsszefoglald tanulmanyban, amely szerint orszagunkban
2-3 évenként kis vagy kozepes, 5-6 évenként jelentds, 10-12 évenként rendkiviili
arvizek kialakulasaval kell szamolni."

A 2003-t6l 2018-ig tarto6 idészakban azonban - ha csak a rendkivdili arvizeket
nézzlik — maris gyakoribb megjelenést tapasztalhatunk: 2006-ban a Duna és a Tisza
egyidejli dradasa, 2010-ben a borsodi arviz, valamint a 2013-as nagy dunai arviz juthat
eszlinkbe. Meg kell jegyezni azonban, hogy folydink legnagyobb arvizszintjeinek emelkedése
nemcsak az éghajlati tényez6knek, hanem az emberi beavatkozasoknak is kdszonhetd.
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1. abra

A legnagyobb mért vizallasok (LNV) valtozasa 3 dunai alloméson
Forras: Szlavik Lajos: Arvizvédelem e-Learning tananyag 1.3.4. Az drvizszintek emelkedése és annak lehetséges okai.

9 Kirovné Racz Réka: Magyarorszag hidrologiai eredetti katasztrofaveszélyeztetettsége 2017. szeptembertl 2018. janu-
arig az extrém mennyiségli és intenzitast csapadékhullas tikrében. Hadtudomanyi Szemle, 11. (2018), 2. 252-267.

0 Lang Istvan — Csete Laszlo — Jolankai Marton: A globalis klimavaltozés: hazai hatdsok és valaszok (A VAHAVA
Jjelentés). Budapest, Szaktudas Kiadohaz, 2004.
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A kisebb volumenti hidrologiai eredet(i kareseményeken (villamarvizek, varosi elon-
tések 6zonvizszerl es6zések kovetkeztében) pedig hamar tulléplink, és sokszor
nem is emlékeziink az ilyen kdresemények pontos idejére és helyére. Pedig ezeknek
a megjelenési gyakorisagabdl és jellemz8ibél is kovetkeztetéseket tudunk levonni
az éghajlatvaltozas hazai hatasairdl (1. abra).

Ezek a telepiilési karok felhivjak a figyelmet a telepiilésrendezési és telepiilés-
fejlesztési szempontok szigoru betartasanak fontossagara,” hiszen ezen elSirasok
ezeknek a karoknak a megel&zése érdekében sziilettek.

Tobbek kdzott gondoskodni kell a telepiilés dkologiai rendszerének védelmérdl,
a telepilés és a taj szerves kapcsolatardl, gondoskodni kell a telepiilésen a klimati-
kus viszonyok megd&rzésérél, valamint a helyi éghajlati jelleget meghatarozd elemek
megOrzésérol.

Epitményeket csak gy szabad elhelyezni, hogy tébbek kézétt a biztonsagi,
éghajlati, illetve a terep, a talaj és a talajviz fizikai, kémiai és hidrolégiai adottsagainak
megfeleljenek, illetve azokat ne befolyasoljak karosan.

A telepulésrendezési tervek készitésének eljarasaiban a vizek vagyonkezeléséért
felel8s vizligyi igazgatosagok és a viziigyi hatdsagi jogkorrel rendelkezé katasztréfa-
védelmiigazgatdsagok is részt vesznek, érvényesitve szempontjaikat a tervezés soran.

Az egyes teleplilések kiilbnb6zd szabalyozasi teriileteire vonatkozo konkrét el6-
irasokat a legalabb négyévente felilvizsgalandod helyi épitési szabalyzatok rogzitik ugy,
hogy megfeleljenek a magasabb szint(i, példaul megyei vagy orszagos terveknek is.™

A hatékony csapadékviz-gazdalkodas szempontjabol a kdvetkezd eldirasok,
ajanlasok betartasa lehet fontos a telepilésfejlesztések soran:

+ Atelek vagy teriilet csapadékviz-elvezetési rendszerét Ugy kell kialakitani, hogy
aviz a terepen és az épitményekben, a szomszédos telkeken és épitményekben,
kozteruleteken ne okozzon kart (azast, kimosast, korrozidt stb.) és a rendel-
tetésszer(i hasznalatot ne akadalyozza.

* Lehetdség szerint torekedni kell a vizvisszatartasra a vizhianyos idészakok
hatasanak mérséklése miatt.

« Amennyiben a befogadé vizfolyds a beépitésekbdl szarmazo tobbletvizek
befogadasara nem képes, a beépitendé teriileten beliil meg kell oldani a tébb-
letcsapadékviz id6szakos tarozasat.

« A mély fekvés(, lefolyastalan teriiletek, valamint belvizzel veszélyeztetett
tertiletek beépitése nem javasolt.

+ Tovabba az épitmények létesitését ugy kell megvaldsitani, hogy az az élet-
és vagyonvédelem alapvetd kdvetelményeinek megfeleljen.

Vizgazdalkodasi teriileten épitményt elhelyezni csak a kiilon jogszabalyokban foglal-
tak szerint lehet. A viziigyi, valamint vizvédelmi hatésagi és szakhatosagi eljarasokat
tobb tucat jogszabaly szabdlyozza. Ezek kozil két torvény tikrében foglaljuk dssze

" 253/1997. (XII. 20.) Korm. rendelet az orszagos teleplilésrendezési és épitési kivetelményekrél.
2 314/2012. (XI. 8.) Korm. rendelet a telepilésfejlesztési koncepciorol, az integralt telepiilésfejlesztési stratégiarol
és a telepllésrendezési eszkozokrdl, valamint egyes telepiilésrendezési sajatos jogintézményekrol.
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a hidroldgiai eredet(i karesemények megel6zése érdekében szilletett, legalapvet&bb
viziigyi hatdsagi tevékenységeket.

A vizgazdalkodasrol sz6lé torvény 16. §-a tartalmazza, hogy a vizek kartételei
elleni védelem érdekében sziikséges feladatok ellatasa —a védmlivek épitése, fejlesz-
tése, lizemeltetése, valamint a védekezés — az allam, a helyi dnkormanyzatok, illetve
a karok megelézésében vagy elharitasaban érdekeltek kotelezettsége.” A jogszabaly
e része utal a katasztrofavédelmi torvény 1. §-anak 1. pontjara, miszerint a kataszt-
rofavédelem nemzeti ligy.™

A nemzeti védekezés rendszerének elemei kdzott az dllampolgaroktol a kdzponti
allamigazgatasi szervekig mindenki érdekelt a katasztrofak megel&zésében és a karok
elharitasaban.

Aki tevékenységével vagy mulasztasaval a vizeket veszélyezteti vagy karositja,
a kornyezet védelmének altalanos szabalyairdl szold 1995. évi LI, térvény szerinti
felel&sséggel tartozik, illetve a vizligyi hatosag és a helyi vizgazdalkodasi hatosagi
jogkorben eljard hatosag altal meghatarozott intézkedések megtételére koteles.

5. Kovetkeztetések

Az extrém csapadékhullas és a vizhidny egyarant problémakat jelenthet tarsadalmi
szinten, hiszen a biztonsagot, illetve az allampolgarok biztonsagérzetét kilonbdzé
dimenzidkban negativan befolyasolhatja.

A széls6séges id6jarasi eseményeket megel&zni nem tudjuk, hiszen természeti
katasztréfak az emberi tevékenységektél fliggetleniil, a természet torvényszerlisége-
inek révén keletkeznek, viszont a kdrnyezeti beavatkozasok erésithetik a természeti
csapasok hatasait.

Az 1. tablazat bemutatja, hogy a katasztréfavédelmi tevékenységek milyen kap-
csolatban vannak egyes hidrometeoroldgiai eredetli természeti hatasokkal.

1. tablazat

A katasztréfavédelmi tevékenységek id6szakainak kapcsolata az egyes hidrometeoroldgiai eredeti
természeti hatasokkal
Forras: a szerzék szerkesztése

Természeti hatas Katasztréfavédelmi tevékenységek idészakai
megeldzés (m), védekezés (v), karok felszamolasa
felkésziilés (f) beavatkozas (b) (k)

aszaly f b k

lassabb lefolyast arviz | m, f v, b k

villdmarviz f - k

belviz m, f v, b k

extrém csapadékhullas | f - k

3 1995. évi LVII. torvény a vizgazdalkodasrol.
™ 2071. évi CXXVIIL. térvény a katasztrofavédelemrél és a hozza kapcsolddd egyes torvények mddositasarol.
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Lathato tehat, hogy a hirtelen kialakuld helyzeteket, mint a villdmarviz vagy egyéb
extrém jelenségek, nehezen vagy egyaltalan nem lehetséges megel6zni vagy azok ellen
védekezni, ezeknél az épitési kdvetelmények kortiltekinté megvalasztasa és az atgondolt
jogszabalyok megalkotésa lehet a cél. Igaz ez a vizhidnyos helyzetekre is, azonban itt
esetlegesen vizpotlo beavatkozasokkal enyhitheték a karok.

Nagyobb folydink arvizeinél vagy belvizeknél vannak lehet8ségek a megel&zésre
(muszaki beavatkozasok, nagyvizi mederkezelés stb.), tovabba ezekkel szemben haté-
konyabban is védekezhetiink, hiszen jobban fel is lehet késziilni az ilyen helyzetekre.
A karok mértéke viszont nagyobb volumenti lehet és a felszamolasuk is tovabb tarthat
ezekben az esetekben.

Altalanossagban kijelenthetd, hogy az éghajlatvaltozas hatéasaihoz, azon beliil
az extrém helyzetekhez valé alkalmazkodasban mindenkinek szerepe, joga és kotele-
zettsége van, az dllampolgaroktol a hivatasos katasztréfavédelmi szervekig és a nemzeti
védekezésben részt vevékig.
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Magyarorszag energiapolitikai
erdekeinek kornyezet-
és iparbiztonsagi szempontu
stratégiai elemzése 1. rész

Environmental and Industrial Safety Strategic
Analysis of Hungary's Energy Policy Interests, Part 1.

Az energiapolitikai kormanyzati célkit(izések megvalositasa soran napjainkban mar
alapveté fontossagu a fenntarthato fejlédés kovetelményének valé megfelelés,
amelyben a koérnyezet- és az iparbiztonsagi szakteriilet egyre jelent&sebb szere-
pet tolt be. Jelen cikkben a szerz6 Magyarorszag aktualis energetikai érdekeinek
bemutatasat kdvetéen ramutat az iparbiztonsagnak a fenntarthato fejlédésben
betoltott egyre novekvé szerepére, amely elérevetiti a szakteriilet hangsulyosabb
megjelenését a stratégiai dokumentumokban.

Kulcsszavak: energiapolitika, stratégia, fenntarthaté fejlédés, iparbiztonsag, kor-
nyezetbiztonsag

Compliance with the requirements of sustainable development is now essential in
achieving the government's energy policy objectives, in which the field of environ-
mental and industrial safety plays an increasingly important role. After presenting
Hungary's current energy interests, in this article the author points out the growing
role of industrial safety in achieving sustainable development goals, which envisa-
ges an even more pronounced appearance of the field in the strategy documents.
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1. Bevezetés

Magyarorszag legfontosabb energiapolitikai céljai kozétt emlitheté a minél nagyobb
energiafliggetlenség és energiabiztonsag elérése, amelyben alapvetd elemként jelenik
meg az energetikai ellatas diverzifikacidja, valamint az energiahatékonysag novelése.
Az energetikai diverzifikacio egyfel6l jelenti az ellatasi portfolio szélesitését, masrészrél
pedig az energiaforrasok minél szélesebb skalajanak — kiilondsen a hazai megujuld
energiaforrasoknak és a nuklearis energianak — felhasznalasat. Szintén fontos szempont,
hogy az energiasziikségletek biztositasa minden esetben a fenntarthat¢ fejlédésre
tekintettel kell hogy torténjen. A fenntarthato fejl6dés kovetelményei — az éghaijlat-
valtozas elleni fellépés és egyéb kdrnyezetbiztonsagi és kdrnyezetvédelmi célok — mar
évek 6ta a kormanyzati stratégiaalkotas fontos részét képezik. Tekintettel azonban
a folyamatosan és gyors iitemben valtozé kornyezeti feltételekre — ideértve a gyakran
szélsGséges id6jarasi viszonyokat, a gazdasag- és népességnovekedés kdvetkeztében
globalisan fokozodo energiaigényt, valamint a rohamos technoldgiai valtozasokat
(kornyezettechnoldgiai innovacid) —, mindig Gjabb és ujabb tényezékre kell figye-
lemmel lenni a fenntarthatd fejl6dés elérésében.

E valtozo kornyezeti feltételek kezelésében az iparbiztonsagi szakterilet tobbszo-
rosen is érintett. Az éghajlatvaltozas kdvetkeztében olykor szélséségessé valt id6jaras
veszélyt jelent az ipari létesitmények biztonsdgos miikodésére nézve. A megujuld
energiaforrasokra valé attérés kdvetkeztében egyes ipari létesitmények elavultta
valnak. M(ikodésiik megsziintetése, a hatramaradt veszélyes hulladékok kezelése
a természeti kdrnyezet és az emberi egészség lehetd legmagasabb szint(i védelmére
valo tekintettel kell hogy megvalodsuljon. Az Ujabb energiatermel6 megoldasokra
valo attérés kdvetkeztében korabban nem ismert iparbiztonsagi kockdzatok is el6-
térbe kertilnek. Jollehet, a kdrnyezettechnoldgiai innovacionak és a digitalizacionak
épp a kornyezetterhelés minimalizalasa és a biztonsagosabb miikddés szavatolasa
az egyik legf6bb mozgatdrugdja, mégis elengedhetetlen azon potencialis veszélyek
és kockazatok azonositasa és megfeleld kezelése, amelyek az energiatermelés egyes
innovativ megoldasait kisérhetik.

Fontos tehat, hogy a stratégiai szemlélet az iparbiztonsagi szakteriilet vonat-
kozasaban is minél hatdrozottabban érvényre jusson, és hogy ezaltal a szakterilet
képes legyen lépést tartani a fenntarthato fejl6dés elérése érdekében lefektetett
stratégiai célokkal.

2. Aktualis energiapolitikai célkitiizések

2.1. Energiafiiggetlenség a legfébb stratégiai célok kbzott

Az allam elsédleges feladatai kozé tartozik, hogy képes legyen szavatolni polgarai
biztonsagat, és a tarsadalom, valamint a gazdasag szervezésével megteremtse azokat
a feltételeket, amelyek a kdzjot szolgaljak. Ezzel 6sszhangban, az energetika teriletét

illet6en alapvet6 fontossagu, hogy az allam biztositsa azokat a forrasokat, amelyek
révén az orszag energiasziikséglete fedezhetd. E szlikséglet biztositasaval egyiitt jard
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teenddk nagymeértékben fliggenek az orszag szamara rendelkezésre all6 sajat energia-
készletek kapacitasatdl, valamint az elérhet6 kilféldi energiaforrasok mennyiségétél.
Altalanossagban elmondhaté, hogy minél nagyobb a kiilféldrél szarmazé energiafor-
rasok mennyisége, annal jelentsebb az adott orszag kiszolgaltatottsaga azon orszagok
iranyaba, amelyek teriiletérél az adott energiaforras szarmazik. Az energiafiiggéség
minél alacsonyabb szinten tartdsa tehat alapveté fontossagu allami érdek, bar tud-
valevd, hogy az energiaellatas kilfoldi biztositasa és az energiafligg6ség kozotti dssze-
fliggés egyéb tényezdk — példaul az orszag politikai lobbyereje, nemzetkdzi hatalmi
befolyasa, illetve az aktualis energiaigények — altal is meghatarozott, a nemzetkozi
térben jelent&sebb hatalmi befolyassal nem rendelkez6 orszagok kiszolgaltatottsagat
minden bizonnyal néveli a mas orszagokbol érkezd energiatol valo fliggés.

Megallapithato, hogy Magyarorszagon az orszag természeti adottsagainal fogva
jelenleg nem all rendelkezésre a belfoldi szlikségletek fedezéséhez megfelel6 mennyiségli
hazai energiaforras, ezért a mas orszagokbdl szarmazo energiatol vald fliggéség - kilo-
nosen az aram- és a gazellatas tekintetében — meglehetésen magas. Mindazonaltal
ez a versenyhatrany megfelel& tarsadalmi és gazdasagi sziikségleteket, valamint kor-
nyezet- és éghajlatvédelmi megfontolasokat egyarant érvényesitd stratégiaalkotassal
minden bizonnyal lekiizdhet6. Magyarorszag egyik legfébb energiapolitikai célja
az energiafliggetlenség erdsitése, amely az energiahatékonysag névelésével, a hazai
energiaforrasok fenntarthatéan maximalis kiakndzasaval, a nukledris kapacitasok
szinten tartasaval, a piaci integracid erésitésével és egy diverzifikalt ellatasi portfolid
(energetikai diverzifikacio) kialakitasaval valosulhat meg.2

2.1.1. A hazai foldgaz- és villamosenergia-ellatas sajatossagai

A foldgazellatas tipikus példdja annak, miként valhat egy vagy tobb orszag, adott
esetben egy kontinens meghatarozo része kiszolgaltatottd egyes nagyhatalmi érde-
keknek. Kelet-K&zép-Eurdpa szamara tehat a legkézenfekvébb megoldast az jelenti,
ha minél tobb forrason keresztil biztositja az energiasziikségletét, és megvalositja
aminél nagyobb energetikai diverzifikaciot. Példaként emlithetd a rijekai LNG-terminal,
amely — tengerparti kik6t6 lévén — a vilag szamos régidjabol lesz képes cseppfolyos
foldgaz fogadasara, igy hozzajarulhat a régi¢ energiabiztonsaganak noveléséhez.?
A foldgazellatast illetéen hazank 80%-ban importra szorul, azonban stratégiai cél,
hogy — a fogyasztascsokkenés és a hazai kitermelés béviilése kdvetkeztében — ez a szam-
arany 70% korili értékre mérséklédjon. Tovabbi cél, hogy 2030-ban a fennmarado
importigénytinket a lehet6 legdiverzifikaltabb forrasbdl legylink képesek fedezni. Ennek
megvalositasahoz az LNG mellett tovabbi harom fliggetlen importforras — az orosz,
aroman és a nyugat-eurdpai piacokon kereskedelmi forgalomban lev6 gaz — elérését
biztositd infrastruktura kialakitasanak a terve fogalmazddott meg.*

¢ Magyarorszag Nemzeti Energia- és Klimaterve. ITM, é. n.

 Sibalin Ivan - Katai-Urban Lajos — Cimer Zsolt: A horvatorszagi LNG-terminal fejlesztés értékelése. Védelem
Tudomany, 5. (2020), 1. 153-166.

4 Magyarorszag Nemzeti Energia- és Klimaterve (é.n.)i. m.
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Az elektromos aramelldtas kapcsan megallapithato, hogy Magyarorszagon
a gazdasag erésodésével parhuzamosan né a lakossag aramsziikséglete. Bar a 2020
marciusaban bekdvetkezett koronavirus-jarvany elérelathatoélag jelent8s mértékben
befolyasolja a gazdasagi mutaték alakuldsat, a Magyar Villamosenergia-ipari Atvi-
teli Rendszeriranyito Zrt. (Mavir) korabbi elemzése szerint 2030-ra a magyar ipari
és lakossagi felhasznaloknak 3500-5000 megawatt kdzotti hazai plusz kapacitasra
lesz sziiksége.> Azon tulmenden, hogy a kormanyzat tdmogatja a megujulé energia-
forrasok felhasznaldsanak ndvelését és e forrasokra is szamit az orszag aramellatasa-
ban, az energiaellatas biztonsagat, valamint a gazdasagossagi szempontokat is szem
eldtt tartva Magyarorszag jelenleg nem képes kizarélag megujuld energiaforrasokbol
biztositani a lakossag elektromos energia iranti igényét. Kijelenthetd, hogy a paksi
atomerémd bévitése nélkil jelentds aramellatasi gondokkal szamolhatnank hazank-
ban néhany éven beliil. A Paks Il projekt megvaldsulasa az orszag energiabiztonsagat
az aramellatas teriletén tehat jelent&s mértékben ndvelné — kilonods tekintettel
arra, hogy a projekt segitségével 2040-re a jelenlegi, dtlagosan tébb mint 30%-rol
20%° ala csokkentheté a magyar villamosenergia-import aranya. A villamosener-
gia-rendszerdsszekottetések aranyat Magyarorszag 2030-ra 60%-ra tervezi novelni,
ugyanis a szomszédos orszagokkal 6sszekdtott energiahdlézat jelent8sen javitja
a hazai ellatasbiztonsagot. A rendszer barmiféle lizemzavara esetén mérsékl6dik
a nagy terlletre kiterjedé szolgaltataskimaradasok kockazata, ezért is indokolt a mar
meglév6 hatarkeresztezd kapacitasok bdvitése, valamint a Szlovéniaval torténd
Osszekottetés megteremtése.” A villamosenergia és a foldgaz felhasznalasanak egy-
mashoz viszonyitott aranyat illetéen azonban fontos megjegyezni, hogy napjainkban
az energiaszektor globalis szintli valtozasainak lehetlink tanui, amelyek az eurépai
és ezaltal a hazai energiapiac jelentds atalakulasat is elérevetitik. ValészinGsithet6
a villamos energia és a gazfelhasznalas aranyanak jovébeli atrendezédése, és a vil-
lamos energia aranyanak szamottevé ndvekedése.®

2.1.2. Fenntarthatdsag mint alapveté kévetelmény

A fentiekkel 6sszhangban kijelenthet6 tehat, hogy a nagyobb energiaszuverenitas
és energiabiztonsag megvalositasahoz az energiaimport-sziikséglet csokkentését kell
elérni, és ezzel parhuzamosan minél szélesebb korben biztositani a kelet-kdzép-euro-
pai régié aram- és foldgazhalozataihoz valé kapcsolddast. Hangsulyozando azonban,
hogy a bemutatott energiapolitikai célok megvalositasa — kiilébndsen az Uj energiael-
latasi strukturak, rendszerek és megoldasok kialakitasa — soran tekintettel kell lenni
a fenntarthatd fejlédéssel kapcsolatos célokra és kotelezettségekre is. A 2020. aprilis
23-an hatalyba lépett Uj Nemzeti Biztonsagi Stratégia kimondja, hogy ,.a jovében is
fontos a fenntarthatd fejl6dés feltételeinek a biztositasa, amelynek gazdasagi alapjat

5 Apaksi bévités hirei. (Osszeallitotta: Laszl6 Judit.) MVM Hirlevél, 7. (2018), 7-10. 7.

& A kormany hatarozott stratégiai célokat tiizétt ki a klimavaltozas és a kornyezetvédelem teriiletén. Energia- és Kli-
mapolitikaért Felelds Allamtitkarsag, 2020.

7 Magyarorszag Nemzeti Energia- és Klimaterve (é. n.) i. m.

& 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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hazank nemzetkdzi versenyképességének fokozasa, a védelmi szektorban az ipari
kapacitasok kiépitése és fejlesztése, tarsadalmi pillérét pedig hazank demogréfiai
helyzetének javitasa képezi”.®

A tobbi relevans kormanyzati stratégiaban is alapvet6 elemként jelenik meg
a fenntarthato fejl6dés, és nem tulzas azt allitani, hogy a tovabbi kockazatok és kihi-
vasok, valamint az azok kezelésére meghatarozott célkitlizések is tulnyomdrészt
a fenntarthato fejl6désre vezethetdk vissza. A fenntarthato fejlédés elérésében ugyanis
olyan kihivasok széles skaldjaval kell szembenézniink, amelyekre az Uj energiaellatasi
mddszerekre valo attérés sordn tekintettel kell lenni. Példaul az éghajlatvaltozas
mint kihivas kezelésére megfeleld valasz lehet a megujuld energiaforrasok elterjed-
tebb alkalmazasa, azonban az éghajlatvaltozasnak mar napjainkban is vannak olyan
hatasai, amelyek veszélyt jelentenek a jelenleg lizemben lévé ipari [étesitmények biz-
tonsagos miikodésére, ezért a gyorsan valtozd kornyezeti (természeti) viszonyokhoz
valé alkalmazkodas a stratégiaalkotas elengedhetetlen feltétele. Az Alaptorvénybdl
fakadé alapvetd célkitlizés ugyanis nemcsak a kdrnyezet védelme, hanem az éghaj-
latvaltozashoz valé alkalmazkodas is.

A fenntarthato fejlédéssel kapcsolatos kihivasok kezelésére meghatarozott célok
megvalositasa — kdztik az liveghazhatasu gazkibocsatas csdkkentése, a tiszta technold-
gia, az energiahatékonysag stb. — kiterjedt K + F tevékenységet, kdrnyezettechnoldgiai
innovaciot igényel. Fontos ezért szem elétt tartani, hogy minden jelent&s energetikai
beruhazas valamilyen szempontbdl hatast gyakorol a természeti kdrnyezetre és kdz-
vetlenil vagy kozvetve az emberi egészségre is. Az Uj energiaellatasi strukturakkal,
rendszerekkel és megoldasokkal parhuzamosan - azzal egyiitt, hogy jelents résziik
jellemz6en kornyezetkimélSbb energiaellatast biztosit — Uj kdrnyezet- és iparbizton-
sagi kockazatok is megjelenhetnek. Az energiapolitikai célok megvaldsitasa tehat
a fenntarthato fejlédésre valé tekintettel kell hogy térténjen, amihez elengedhe-
tetlen a kdrnyezet- és iparbiztonsagi szempontok értékelése és érvényre juttatasa.
A targyban eddig késziilt kormanyzati stratégiai dokumentumokban e szempontok
jellemz6en megjelennek, azonban a gyorsan valtozo kdrnyezeti feltételek folyamatos
alkalmazkodast varnak el mind a kornyezetbiztonsagtél, mind pedig az iparbiztonsag
szakteriletétSl, amely tényre a stratégiaalkotas soran a jovében is kells figyelmet
kell forditani. A fenntarthatd fejl6dés biztositasa egy multidiszciplinaris szemléletet
és Osszetett jovOtervezést igényel, ami megfeleld stratégiaalkotds utjan valdsulhat meg.

3. A fenntarthat6 fejlédés, a kdrnyezetbiztonsag és az iparbiztonsag
Osszefliggései

3.1. Fogalmi elhatarolasok

Az ipar- és kornyezetbiztonsagi stratégiai szempontok azonositasahoz és értékeléséhez
fontos, hogy meghatarozzuk az iparbiztonsag és — az energiapolitikai célok eléréséhez
vezetd folyamatban hangsulyos szerepet élvezd — fenntarthaté fejlédés, valamint

°  1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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a kornyezetbiztonsag kozotti 6sszefliggéseket. A II. vildghaborut kdvetd rohamos
miszaki tudomanyos fejl6dés — amellett, hogy szdmos iparag felgyorsult ndvekedését
eredményezte — magaval hozott néhany megoldatlan kérnyezeti problémat, vala-
mint Ujak kialakuldséhoz is vezetett. Nyilvanvalova valt, hogy az ipari fejlédés soran
tekintettel kell lenni e problémakra is, ugyanis a természeti kdrnyezet terhelhet6sége
véges. Kiilondsen igaz ez napjaink felgyorsult vilagara, amelyet —a népességndvekedés,
a technoldgiai vivmanyoktol valé fliggéség, a kényelmesebb és modernebb élet iranti
megndvekedett igények miatt tapasztalhatd — egyre inkabb fokoz6dé energiasziik-
séglet jellemez. Az ipari fejlédéssel egylitt jard kdrnyezetszennyezéssel kapcsolatos
aggalyok mind a szakérték, mind pedig a laikusok kérében mar viszonylag koran
felmeriltek, azonban ez mostanra mar egy olyan globalis jelent&ség(i problémava
valtozott, amelyben voltaképpen minden orszag és a Fold valamennyi lakdja érintett,
igy nem engedhet6 meg, hogy errél ne vegyiink tudomast.™

Az Egyesilt Nemzetek Szervezete (ENSZ) altal létrehozott Brundtland-bizottsag
1987-es jelentésébél szarmazd megfogalmazas szerint ,,a fenntarthato fejlédés olyan
fejl6dés, amely biztositja a ma él6k sziikségleteinek kielégitését anélkiil, hogy ezzel
korlatozna a késébbi generaciok lehetdségét arra, hogy &k is kielégithessék sziik-
ségleteiket”." Ehhez képest a kérnyezetbiztonsdg ,a kornyezeti elemek védettségi
allapotanak mértékét fejezi ki az emberi tevékenységek, az ember altal miikddte-
tett miszaki, technoldgiai folyamatokkal, rendszerekkel szemben, ugyanakkor azt
az allapotot jelképezi, amikor a természet, a kdrnyezet sem kdzvetlenil, sem pedig
az emberi tevékenységeken keresztll nem veszélyezteti sem az embert, sem pedig
annak természetes és mesterséges kornyezetét”.'? E megfogalmazasbol kovetkezéen
a minél magasabb foku kdrnyezetbiztonsag elérésében minden bizonnyal rendkivdil
fontos szerepet toltetnek be a sulyos ipari balesetek bekdvetkezésének, valamint
a veszélyes anyagok nem baleset utjan valé kornyezetbe keriilésének a megaka-
dalyozasara iranyulo tevékenységek is. A fenti allitas tovabbi alatdmasztasara
szolgalhat, ha megvizsgaljuk az iparbiztonsagi szakteriilet feladatkorét és annak
kornyezetbiztonsaghoz valé viszonyat. A szakirodalomban altalanosan elfogadott
definicio szerint az iparbiztonsag ,[m]indazon veszélyes tevékenység (veszélyes
izem) specifikus jog- intézmény és feladatrendszer, eljaras és eszkozrendszer,
illetve mddszertan, amely a veszélyes anyagokkal kapcsolatos sulyos balesetek
elleni védekezéssel, a veszélyesaru-szallitassal, a nuklearis balesetek elharitasaval,
valamint a létfontossagu rendszerek és létesitmények biztonsagaval kapcsolatos
tizemeltetdi, hatosagi és dnkormanyzati feladatok teljesitése Gtjan a lakossag
életének és egészségének, a kornyezetnek és a létfenntartashoz sziikséges anyagi
javaknak és szolgaltatasoknak a magas szintl védelmét szolgalja."™

© Német Alexandra — Katai-Urban Lajos — Vass Gyula: Veszélyes tevékenységek biztonsaga a fenntarthatosag je-
gyében. Védelem Tudomany, 5. (2020), 1. 137-152.

" Fleischer Tamas: Fenntarthatd fejlédés: kornyezeti, tarsadalmi és gazdasagi tényezék. In Magyarorszag globalis
kérnyezete 2020-ig. Hattértanulmanyok a magyar kilstratégiahoz (1). Budapest, MTA Vilaggazdasagi Kutatointé-
zet — CEU Center for EU Enlargement Studies, 2007. 192-202.

12 Halész Laszlo - Foldi Laszlo: Kérnyezetbiztonsdg. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 16.

3 Katai-Urban Lajos: Sulyos ipari balesetek megel&zését és a felkésziilést célzd jogintézmények egységes rendszer-
be foglalasa. Hadmérnok, 9. (2014), 4. 94-105.
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A veszélyes lizemi tevékenységb6l ered6 veszélyeztetd hatasok megel6zésére
és mérséklésére iranyuld védelmi feladatok két nagy csoportra oszthaték: a belsé
és a kilsé védelemre. A bels6 védelem az lizem teriiletén tartozkodd személyek,
igy jellemz6en az ott dolgozd munkavallaldk életének, testi épségének és egész-
ségének a megdvasara iranyuld munkavédelmi, tlizvédelmi, munkaegészségugyi
eléirasokat foglalja magaban. Ehhez képest a kiilsé védelmi intézkedések az lizemen
kivili kornyezeti elemek, anyagi javak védelmére, valamint az érintett lakossag
életének, testi épségének és egészségének a megdvasara iranyulnak. A veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezés, azaz az iparbiztonsag,
valamint a kornyezetbiztonsag (kémiai biztonsag, kornyezet-egészségligy) alap-
vetden a kiilsé védelem biztositasat célozza. A kiilsé védelemmel &sszefliggésben
tovabbi distinkcio tehetd a veszélyes anyagok kibocsatasi tipusait illeten. Eszerint
léteznek normaliizemi és veszélyhelyzeti kibocsatasok. A normaliizemi kibocsatas,
azaz az lzem hosszu tava miikodésével egyitt jaré kornyezetterhelés vizsgalata
a kornyezetvédelem, valamint a kdrnyezetbiztonsag feladata. A veszélyhelyzeti
kibocsatasok ezzel szemben valamely rendkiviili esemény — altaldban izemi rob-
banas vagy tlizesemény — kdvetkeztében el6allt karositd hatasok miatt jelentenek
veszélyt a kdrnyezetre, illetve az emberi életre, egészségre. E karositd hatasokkal
szembeni védelem, valamint a kdros kdvetkezmények megel&zése és felszamolasa
az iparbiztonsag szakteriiletéhez tartozik. Megjegyzendd, hogy az ipari balesetekbdl
fakaddan az emberi egészségben bekovetkezett defektusok kezelése a katasztréfa-
medicina feladatkorébe sorolandé (1. abra).™

Belsé védelem Kiilsé védelem

munkavédelem, tlizvédelem, | kérnyezetbiztonsag (kdrnyezet-

Nt il e munkaegészségligy védelem) részben iparbiztonség

munkavédelem, tlizvédelem,
Veszélyhelyzeti kibocsatas munkaegészségligy, részben
iparbiztonsag

iparbiztonsag
(katasztrofamedicina)

1. abra
A belsé és kiilsé védelem elhatdrolasa a kibocsatastipusok alapjan
Forras: a szerzd szerkesztése

A fent hivatkozott definiciébdl kdvetkez6en az iparbiztonsag feladatkdre a veszélyes
ipari létesitmények biztonsagos lizemeltetésén tulmenden kiterjed a veszélyes
uzemek kdzotti veszélyesaru-szallitas biztonsaganak garantalasara, a specialis

¥ Német-Katai-Urban-Vass (2020) i. m. 137-152.
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veszélyes tevékenységnek mindsilé nukledris létesitmények biztonsagaval kap-
csolatos katasztréfavédelmi feladatok ellatasara, valamint legujabban a létfon-
tossagu rendszerek és létesitmények kiesésével kapcsolatos megel&zési és elha-
ritasi tevékenység szakmai feliigyeletére is.” E felsorolasbol is jol lathato, hogy
az iparbiztonsag immar meglehet6sen nagy szakmai teriiletet 6lel fel, amely
a biztonsag- és védelemtudomanyok korében betdltott ndvekvd szerepét még
hangsulyosabba teszi.

3.2. Az iparbiztonsag érintettsége a fenntarthatésagban

Fontos egyértelmUivé tenni, hogy a fenntarthato fejl6déssel kapcsolatos kihivasok
pontosan miként érintik kifejezetten az ipari biztonsagot. Az iparbiztonsag szak-
terlilete két szempontbdl is érintett a fenntarthato fejl6dés biztositasa kapcsan.
Egyrészt — ahogy azt a fenti szakteriileti elhatarolasnal is szemléltettiik — az ipar-
biztonsag szoros dsszefliggésben a kérnyezetbiztonsaggal az lizem teriiletén kivili
kornyezet megdvasaban, védelmének a biztositasaban normaliizemi kibocsatas
esetén is fontos szerepet jatszik. E tekintetben tehat nem érdemes éles hatarvona-
lat hizni az iparbiztonsag és a kornyezetbiztonsag kdzott. Masrészt — ami viszont
kifejezetten az iparbiztonsag definicidszer( értelmezésébdl eredeztethetd — fontos,
hogy az ipari létesitmények biztonsagos miikodtetésének a feltételrendszere mindig
képes legyen megfelelni az éghajlatvaltozas miatt meglehetdsen gyorsan és folya-
matosan valtozo természeti kdriilményeknek. Az elkovetkezend6 évtizedekben
ugyanis az éghajlatvaltozas hatasai varhatdéan szinte valamennyi szektort — koztlk
az ipari termelést és a kritikusinfrastruktura-védelmet is — érinteni fogjak. Egyes
er6forras-igényes ipari dgazatokat — példaul a vegyipart, az élelmiszeripart vagy
az épitéanyag-ipart — az éghajlatvaltozas miatt el6allé vizhiany, a fokozddé hiités-
igény, valamint a szén-dioxid csokkentésével egyiitt jaro koltségek kedvezétlenil
érinthetnek. A rovid id6 alatt lezddulé esézések altal elSidézett villamarvizek veszé-
lyeztethetik a veszélyesanyag-tarolokat, a hulladékkezel6 és kiilondsen a veszélyes-
hulladék-lerako létesitményeket. A széls6séges id&jarasi viszonyok kdvetkeztében
nagyobb valodszinliséggel fordulhatnak el6 veszélyes anyagokkal kapcsolatos tizem-
zavarok, megndhet a veszélyes anyagok kiilsé kdrnyezetbe kertilésével jaré varatlan
események szdma és sulyossaga.’® [gy az ipari [étesitmények miikddésével egyiitt jard
kornyezetterhelés mértékét, a fenti definiciok fogalmi elemeit és az iparbiztonsagi
feladatkorok széles spektrumat, valamint a valtozd kérnyezeti feltételekhez vald
alkalmazkodas szlikségességét szem el6tt tartva kijelenthetd, hogy a fenntarthaté
fejl6dés biztositasanak elengedhetetlen feltétele a veszélyes ipari tevékenységek
biztonsagos Uizemeltetését célzo ipar- és kornyezetbiztonsagi lizemeltetdi és hatosagi
tevékenységek tovabbi fejlesztése.

' Német-Katai-Urban-Vass (2020) i. m. 14.
6 23/2018. (X. 31.) OGY hatérozat a 2018-2030 koz6tti idSszakra vonatkozd, 2050-ig tart6 id8szakra kitekintést
nyujté méasodik Nemzeti Eghajlatvaltozasi Stratégiardl (Melléklet).
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4. Megfelel6 iranyok kijelolése a stratégiaalkotas soran
4.1. Az iparbiztonsag szerepe a stratégiaalkotasban

Ahhoz, hogy a fenntarthatdsag eléréséhez sziikséges célok és eszk6zok kozott
aziparbiztonsagi szempontok is a sziikséges mértékben érvényre jussanak, elengedhe-
tetlen, hogy e szakteriletre a jov6ben is kell6 hangsuly helyez6djon a stratégiaalkotas
soran.” Ezért Magyarorszag energiapolitikai érdekeinek kdrnyezet- és iparbiztonsagi
szempontu stratégiai elemzéséhez — az aktualis energiastratégiai célok révid, tomor
bemutatasat, valamint a fenntarthat¢ fejl6dés, a kornyezetbiztonsag és az iparbiz-
tonsag kozotti 6sszefliggések azonositasat kdvetben — sziikséges szemliigyre venniink
azokat a szempontokat, amelyek alapvetd fontossaguak a stratégiaalkotas soran.
A stratégiaalkotas eredendéen katonai célok megvaldsitasara szolgald tevékenységet
jelentett, és csak késébb, a 20. szézad derekatdl kezd6dott meg a civil teriileteken
elterjedtebb alkalmazasa.” Napjainkra pedig mar voltaképpen barmely allami vagy
nem allami szerv, szervezet hatékony miikodésének sziikséges feltételévé valt a stra-
tégia. A stratégiai gondolkodas a rovidtavu és sziikségszerlien elldtando feladatok
meghatdrozasa helyett a hosszu tavu és lényegi célok megragadasara 6sszpontosit,
és a problémak tiineti kezelését mell&zve a valddi okok feltarasara és kezelésére torek-
szik. Nem tulzas azt allitani, hogy értékelhetd stratégia nélkiil egyetlen kormanyzati
kezdeményezés, vallalati befektetés vagy éppen katonai szerepvallalas sem nyerne
tdmogatast az érintett személyek részérél.”

4.2. A stratégiaalkotas soran érvényesitendd szempontok

A stratégia valojaban konkrét célok elérése érdekében meghatarozott, egymassal
6sszhangban lév6 cselekvések sorozata. A konkrét — azaz mérhet6 — célkitlizésekre
kiléndsen nagy hangsuly harul a stratégiak megfogalmazasakor, ugyanis a tulsa-
gosan tagan értelmezhetd, nem egyértelmuen rogzitett célok kevésbé szolgaljak
a hatékonysagot és a végrehajthatdsagot. Ebbél kovetkezen szintén fontos szempont
a stratégiai dokumentumokban a lényegre tor6 megfogalmazas, amely kdznyelvben
nem hasznalatos szaknyelvi fordulatokat csak sziikség szerint tartalmaz. Fontos
azonban hangsulyozni, hogy az egyértelm(ien lefektetett és vildgosan meghatarozott
célok eléréséhez sziikséges feladatok pontos, |épésrél-lépésre torténd megvaldsitasat
a jov6ben bekdvetkezé nem vart tényezék jellemz6en megakadalyozzak, vagy leg-
alabbis sziikségessé teszik a célhoz vezetd ut ujraértékelését, adott esetben annak
modositasat. Eppen ezért [ényeges, hogy a stratégia rugalmas legyen és teret engedjen
a megvaltozott feltételekhez valé alkalmazkodasra. A tervdokumentum lehet8ség

7 Hangsulyozando, hogy az iparbiztonsagi szempontok a jelenleg hatalyos (relevans) stratégiakban is hatarozot-
tan jelen vannak, azonban fontos, hogy a szakteriilet tovabbra is lépést tartson a fenntarthat¢ fejlédéssel jaro
kihivasok kezelésében, valamint az azokhoz valé alkalmazkodasban, és akar egy 6nallé tervdokumentumban
nevesitve jelenjenek meg a szaktertilet jovébeli céljai, valamint az azok eléréséhez szitkséges feladatok, eszkozok.

8 Matus Janos: A katonai gondolkodas uj iranyzatai. Hadtudomany, 18. (2008), 1. 83-94.

9 Lawrence Freedman: Strategy. New York, Oxford University Press. 2013. 9-11.
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szerint ne egy a tavoli jov6ben csak esetlegesen megvalosithato cél megfogalmaza-
sara éplljon, hanem a bizonytalan végkimenetel elkeriilése érdekében a mar rendel-
kezésre allé eszkdzokhoz és lehet6ségekhez mérten, alulrél felfelé épitkezve vazolja
fel az észszer(i id6intervallumban megvaldsithatd célhoz vezet6 utat.?> Amennyiben
ugyanis a célhoz vezet6 folyamat egyik alkotdeleme — értsd cél eléréséhez sziikséges
feladat — nem vart, kiilsé kérilmények miatt meghibasodna, az minden bizonnyal
sokkal kdnnyebben orvosolhaté abban az esetben, ha a megvaldsitas folyamata alulrol
felfelé épitkezd koncepcion alapszik. K&znapi példaval élve egy lakohaz felépitésének
a folyamatdban a falak felhiizdsa megel6zi a tetd kialakitasat. Amennyiben forditva
jarnank el, torténetesen a tartéoszlopok elhelyezését kdvetden a tet6épitéssel foly-
tatnank a munkat, ha nem is d6lne régton dssze az éplilet, a kiilsé kdrilményekben
potencialisan bekdvetkezd nem vart valtozasoknak — példaul a falak teljes felépitéséhez
sziikséges alapanyagok beszerzésével kapcsolatos késedelmeknek — sokkal kiszolgal-
tatottabba valnank. Ellenben ha az épitémunkat észszertien alulrdl felfelé végezziik,
a szlikséges eszkdzokben bekdvetkezett hosszabb-rovidebb ideig fennalld hianyok
kevésbé veszélyeztetik a mar felépitett épliletrészek biztonsagat.

Korunk varatlan valtozasokkal teli vildgaban is a gyors alkalmazkodas kézen-
fekvé —ha nem elengedhetetlen — mddja a stratégiaalkotas. Barmikor bekdvetkezhet
ugyanis egy-egy olyan, a koronavirus-jarvanyhoz hasonlo globalis jelent8ségli esemény,
amely a korabban dokumentumba foglalt stratégiai célkitlizéseket feliilirja. Erre valé
tekintettel a stratégiai célok meghatarozasakor mellézni kell a statikus gondolkodast,
és javasolt tekintettel lenni azokra a nehezen tervezhetd, elére nem lathat6 esemé-
nyekre is, amelyek a jov6ben jelentds hatast gyakorolhatnak a dokumentumokban
rogzitett célok, irdnyok megvaldsitasara. A koronavirus-jarvany idészakaban sajat
bérlinkdn érezhettiik, milyen mélységekben képes megvaltoztatni az orszagok miko-
dését és az emberek mindennapjait egy-egy elemi csapas vagy egyéb valsag, és ez
természetesen igaz lehet akar egy nagyobb kiterjedés, sulyos ipari balestre is. Azirott
stratégia megfeleld irdnymutatasként szolgélhat a felmeriil6 problémak orvoslasdhoz
és az allam hatékony miikddéséhez. Ezért fontos, hogy minél pontosabban meghata-
rozzuk a megel&zéshez és a valsagkezeléshez sziikséges feltételeket is, amihez érdemes
a védelemtudomanyok eszkoéztardhoz folyamodni. Az iparbiztonsagi szakteriiletnek
ugyanis jelentds szerepe lehet az energiastratégiai tervek megvaldsitasaban.

5. Kovetkeztetések

Magyarorszag aktualis energiapolitikai célkitlizései kozé tartozik az energiafliggetlenség,
az energiaszuverenitas és ezaltal az energiabiztonsag erdsitése, ami az energiahaté-
konysag novelésével, a hazai energiaforrasok felhasznalasaval, a nuklearis kapacitasok
szinten tartasaval, a piaci integracié erésitésével és egy diverzifikalt ellatasi portfolid
kialakitasaval valésulhat meg. Az energiapolitikai célkitlizések megvalositasa soran
tekintettel kell lenni a fenntarthaté fejlédéssel kapcsolatos célokra és kotelezettségekre

2 Freedman (2013) i. m. 19.
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is, amelyben a kdrnyezetbiztonsagnak és az iparbiztonsagi szakteriletnek is jelent&s
szerepe van. A fenntarthato fejlédéssel kapcsolatos kihivasok kezelésére meghata-
rozott célkitlizések szamos kormanyzati stratégiai dokumentumban megtalalhatok.
Fontos, hogy az iparbiztonsagi szakteriilet a j6v6ben is [épést tartson a fenntarthatdsag
eléréséhez meghatarozott célokkal, ezért aktualissa valt azon iparbiztonsagi célok
és kihivasok azonositasa, amelyek sziikségesek ahhoz, hogy a szakterilet is a sziiksé-
ges mértékben képes legyen hozzajarulni a stratégiai érdekek érvényre juttatasahoz
az energetika terlletén.

Felhasznalt irodalom

Fleischer Tamas: Fenntarthatd fejlédés: kdrnyezeti, tarsadalmi és gazdasagi ténye-
z6k. In Magyarorszag globalis kérnyezete 2020-ig. Hattértanulmanyok a magyar
kiilstratégiahoz (1). Budapest, MTA Vilaggazdasagi Kutatéintézet — CEU Cen-
ter for EU Enlargement Studies, 2007. 192-202. Elérhetd: http://real.mtak.
hu/3964/1/fleischer_fe-fejl-kor-tar-gaz-tenyezok_kumO07.pdf (A let6ltés datuma:
2020.04.02.)

Freedman, Lawrence: Strategy. New York, Oxford University Press, 2013.

Halasz Laszld — Foldi Laszlo: Kdrnyezetbiztonsdg. Budapest, Nemzeti Kézszolgalati
Egyetem, 2014.

A kormany hatarozott stratégiai célokat tiiz6tt ki a klimavaltozas és a kérnyezetvédelem
teriiletén. Energia- és Klimapolitikaért Felelés Allamtitkarsag, 2020. Elérhet6:
https://2015-2019.kormany.hu/hu/innovacios-es-technologiai-miniszterium/
energiaugyekert-es-klimapolitikaert-felelos-allamtitkar/hirek/a-kormany-hataro-
zott-strategiai-celokat-tuzott-ki-a-klimavaltozas-es-a-kornyezetvedelem-teruleten
(A letoltés datuma: 2020. 03. 31)

Katai-Urban Lajos: Sulyos ipari balesetek megel&zését és a felkésziilést célzd jogintéz-
mények egységes rendszerbe foglaldsa. Hadmérndk, 9. (2014), 4. 94-105. Elérhet6:
www.hadmernok.hu/144_10_katai_urbanl_1.pdf (A let6ltés datuma: 2020. 04. 02.)

Magyarorszag Nemzeti Energia- és Klimaterve. ITM, é. n. Elérhet6: https://ec.europa.
eu/energy/sites/ener/files/documents/hu_final_necp_main_hu.pdf (A letoltés
datuma: 2020. 05. 03.)

Matus Janos: A katonai gondolkodas Uj irdnyzatai. Hadtudomany, 18. (2008), 1. 83-94.
Elérhet6: http://mhtt.eu/hadtudomany/2008/1_2/083-095.pdf (A letoltés datuma:
2020.04.01.)

Német Alexandra - Katai-Urban Lajos — Vass Gyula: Veszélyes tevékenységek bizton-
saga a fenntarthatdsag jegyében. Védelem Tudomany, 5. (2020), 1. 137-152. Elér-
hets: www.vedelemtudomany.hu/articles/09-nemet-katai-vass.pdf (A letoltés
datuma: 2020. 04. 02.)

A paksi bévités hirei. (Osszeallitotta: Laszl6 Judit.) MVM Hirlevél, 7. (2018), 7-10. Elér-
het6: http://mvm.hu/download/MVM-Hirlevel-2018.-december-10..pdf (A letoltés
datuma: 2020. 03. 31.)

Hadmérnok « 15. évfolyam (2020) 4. szam 17


http://real.mtak.hu/3964/1/fleischer_fe-fejl-kor-tar-gaz-tenyezok_kum07.pdf
http://real.mtak.hu/3964/1/fleischer_fe-fejl-kor-tar-gaz-tenyezok_kum07.pdf
https://2015-2019.kormany.hu/hu/innovacios-es-technologiai-miniszterium/energiaugyekert-es-klimapolitikaert-felelos-allamtitkar/hirek/a-kormany-hatarozott-strategiai-celokat-tuzott-ki-a-klimavaltozas-es-a-kornyezetvedelem-teruleten
https://2015-2019.kormany.hu/hu/innovacios-es-technologiai-miniszterium/energiaugyekert-es-klimapolitikaert-felelos-allamtitkar/hirek/a-kormany-hatarozott-strategiai-celokat-tuzott-ki-a-klimavaltozas-es-a-kornyezetvedelem-teruleten
https://2015-2019.kormany.hu/hu/innovacios-es-technologiai-miniszterium/energiaugyekert-es-klimapolitikaert-felelos-allamtitkar/hirek/a-kormany-hatarozott-strategiai-celokat-tuzott-ki-a-klimavaltozas-es-a-kornyezetvedelem-teruleten
http://www.hadmernok.hu/144_10_katai_urbanl_1.pdf
https://ec.europa.eu/energy/sites/ener/files/documents/hu_final_necp_main_hu.pdf
https://ec.europa.eu/energy/sites/ener/files/documents/hu_final_necp_main_hu.pdf
http://mhtt.eu/hadtudomany/2008/1_2/083-095.pdf
http://www.vedelemtudomany.hu/articles/09-nemet-katai-vass.pdf
http://mvm.hu/download/MVM-Hirlevel-2018.-december-10..pdf

- Sibalin Ivan: Magyarorszag energiapolitikai érdekeinek kérnyezet- és iparbiztonsagi...

Sibalin Ivan — Katai-Urban Lajos — Cimer Zsolt: A horvatorszagi LNG-terminal fejlesztés
értékelése. Védelem Tudomany, 5. (2020), 1. 153-166. Elérhetd: www.vedelemtu-
domany.hu/articles/10-sibalin-kata-cimer.pdf (A let6ltés datuma: 2020. 03. 31.)

Jogi forrasok

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
Elérhetd: http://njt.hu/cgi_bin/njt_doc.cgi?docid=219153.382110 (A letoltés
datuma: 2020. 05. 12.)

23/2018. (X. 31.) OGY hatarozat a 2018-2030 ko6z6tti id8szakra vonatkozo, 2050-ig
tarté id8szakra kitekintést nyujté masodik Nemzeti Eghajlatvaltozasi Stratégi-
arol (Melléklet). Elérhetd: http://doc.hjegy.mhk.hu/20184130000023_1.PDF
(A letoltés datuma: 2020. 05. 04.)

18 Hadmérnok « 15. évfolyam (2020) 4. szam


http://www.vedelemtudomany.hu/articles/10-sibalin-kata-cimer.pdf
http://www.vedelemtudomany.hu/articles/10-sibalin-kata-cimer.pdf
http://njt.hu/cgi_bin/njt_doc.cgi?docid=219153.382110
http://doc.hjegy.mhk.hu/20184130000023_1.PDF

y [ X J
15. évfolyam (2020) 4. szam 119-140.
DOI: 10.32567/hm.2020.4.9

KORNYEZETBIZTONSAG

Téth Andras,’ Siposné Kecskeméthy Klara,?
Endrédi Istvan®

A magyar szénhidrogéniparban
el6fordult katasztrofak, azok
tanulsagai és a megeldzés modozatai
1. rész

Disasters in the Hungarian Hydrocarbon Industry,
Their Lessons Learned and Ways of Prevention,
Part 1.

A kétrészes tanulmanyban a magyarorszagi szénhidrogénipar katasztrofait gy(ijtot-
tiik 6ssze és rendszereztiik az események idérendi sorrendjében. A szénhidrogén-ba-
nyaszattol kezdjiik a csoportositast, a hozza kapcsolodo kéolaj- és foldgazkitorések
elemzésével az els6, a szénhidrogén-feldolgozas soran tortént karesetek, valamint
hatasaik attekintését a tanulmany masodik részében folytatjuk. Véleményiink
szerint a nagyobb ipari katasztréfak elkeriiléséhez a hatésagoknak, a fejleszt6knek
és az lizemeltetSknek kézosen, a korabbi események tanulsagait felhasznalva, a fel-
késziilés és a megel6zés komplex médozatainak fejlesztésével mindig egy gondolattal
a karesetek bekovetkezése el6tt kell jarnia.

Kulcsszavak: katasztréfavédelem, szénhidrogénipar, kéolaj- és foldgazkitorés, ipari
katasztrofak, megel6zés
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In the two-part study we collected the accidents of the Hungarian hydrocarbon
industry and we put them in chronological order. We began the grouping with hydro-
carbon mining and the analysis of the related petroleum and natural gas eruptions
in the first part, then in the second we continue with the disasters that happened
during hydrocarbon processing and we review their consequences. In our opinions,
in order to avoid bigger industrial disasters the authorities, the developers, together
with the operators, should always be one step ahead of the occurrence of disasters,
using what they have learned from earlier accidents, and improving the complex
methods of preparation and prevention.

Keywords: disaster management, hydrocarbon industry, petroleum and natural
gas eruption, industrial accidents, prevention

1. Bevezetés

A szénhidrogén-feldolgozas soran el6forduld karesetek vizsgalata és a katasztréfavé-
delmi eljarasrend javitasat célzo tudomanyos kutatas folytatasaként a magyar olajipar
kezdetétdl napjainkig bekdvetkezett kareseményeket tartuk fel és rendszereztiik
szerz6tarsaimmal. A koradbbi évek kutatasa soran Téth Andras szerz6 megvizsgalta
ésrendszerezte a kilfoldi szénhidrogén-, ezen beliil a bitumenfeldolgozassal kapcso-
latos kareseteket. Feltarta a robbanasok, tlizesetek okat, kémiajat és a technologiai
hianyossagokat. Szerz6tarsaival korabbi cikkekben vizsgalta a kdrnyezeti katasztrofak
szerepét, hatasat a szénhidrogén-feldolgozasra,* az ember és a terrorizmus befolya-
sat, valamint a fold alatti gaztarolokkal kapcsolatos komplex katasztrofavédelmi
feladatrendszert.’

A szénhidrogén-feldolgozas alapja a szénhidrogén-banyaszat, az egyik legdssze-
tettebb és legveszélyesebb tevékenység. Szorosan dsszefligg a foldtani ismeretekkel,
alapjai a fizika, geofizika, kémia, matematika és a bioldgia. A hazai szénhidrogén-ter-
melés alapjat, a banyaszat oktatdsanak kezdetét Faller Gusztav el6adasaitol szamit-
hatjuk az 1850-1860-as évektdl.° Az 1850-1893-ig tart6 id6szak a kéolajbanyaszat
héskoranak elsé epizddja, a kitermelés szempontjabdl eredménytelen idészaknak
szamit. 1893-ban Bockh Janos vezetésével megkezdddott a szervezett féldtani alapon
torténd, allamilag finanszirozott kutatas, feltérképezés.

1907-ben a Magyar Kincstar Léczy Lajos irdnyitasaval az Erdélyi-medencében
megkezdte a kutatast, és 1909-ben a kissarmasi furas soran felfedezték Europa akkori
legnagyobb foldgdz-el6fordulasat. 1910-t6l a kincstari kutatasokat Béckh Janos fia,
Bockh Hugo vezette,” és folytatta kutatocsoportjaval az Erdélyi-medence féldtani fel-
kutatasat és a gazt tartalmazé terilet feltarasat. 1914-ben feltartak Egbellen az orszag

4 Toth Andrés — Siposné Kecskeméthy Klara: Magyarorszag legjelent6sebb természeti katasztrofai — Online ka-
tasztrofatérkép. Mdiszaki Katonai K6zl6ny, 27. (2017), 4. 148-169.

5 Toth Andrés — Endrédi Istvan: A katasztrofavédelem komplex feladatrendszere fold alatti gaztarolo tizemek ese-
tén. Hadmérnék, 14. (2019), 2. 143-156.

® A Magyar Tudoményos Akadémia keretében folyéd munkalatok, Banyagéptan, mtiszaki mechanika, szénhidro-
gén-termelés. In Bekény Istvan — Danyi Dezs6 — Kollega Tarsoly Istvan: Magyarorszag a XX: szézadban. IV. kotet.
Szekszard, Babits, 1996-2000.

7 Bockh Janos geoldgus mérnsk és Bockh Hugd geoldgus életrajzat lasd a Magyar Eletrajzi Lexikonban.
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elsé kéolajmezéjét, végil 1918-ban a horvat medencében a bujavicai kéolaj- és fold-
gaz-eléfordulast.®

A szénhidrogén-banyaszat hatékonysagat a kézetek atereszt6képessége és/vagy
a folyadék viszkozitasanak hanyadosa hatarozza meg, vagyis a kézet pérusaiban elhe-
lyezked& kéolaj és foldgaz mozgékonysaga. Minél nagyobb a folyadék mozgékonysaga,
minél nagyobb a kézet ateresztéképessége és minél kisebb a folyadék viszkozitasa,
annal kdnnyebben, gyorsabban és olcsébban kitermelhetd. A kitermelési technoldgia
alapjan hagyomanyos és Uj szénhidrogénkinyerési technologidkat kulénboztetlink
meg.® A magyarorszagi szénhidrogén-banyaszat, az olajtermelés kezdete: a Zala
megyei Bazakerettyéhez kozeli Budafapusztan a Budafa 2-es furas 1937. november
21-én allt termelésbe, majd megéplilt az olaj befogadasara az elsé tankallomas.™

A cs6vezetékes szallitas Magyarorszagon az 1930-as évek sikeres asvanyolaj-kuta-
tasai, a dél-zalai olajmezdk feltarasa és termelésbe vonasa utén fejlédott ki. A k6olaj-
szallitas elséként a Lovaszi-Bazakerettye-Csepel vezetéken indult meg 1939-ben,
és ebbdl agazott ki vezeték a Szényi Olajfinomitoba, illetve a Péti Vegyimivekbe.
A kéolajvezeték a Il. vildghaboruig mintegy 300 km hosszban épiilt ki."
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1. abra
A torténelmi Magyarorszag k6olaj- és foldgaz-elSforduldsai
Forras: Csiky (1989) i. m. 24.

8  Csiky Gabor: A magyar kéolaj- és foldgazkutatasok torténete kezdettdl 1918-ig (Il rész). Foldtani Kutatds,
32.(1989), 1. 23-40.

® Pépay Jozsef: Konvencionalis és nem konvencionalis kéolaj-és foldgazkitermeld eljarasok és varhato szerepiik
az energiaellatasban. Magyar Tudomény, 176. (2015), 11. 1285-1294.

10 Csath Béla: Combig a Kis-Balatonban hegesztették az elsé kbolajvezetéket. Magyar Olaj- és Gazipari Szakszervezet.

" Kovécs Ferenc: Kozeledéstan jegyzet, 16. CsGvezetékes széllitas. Gy6r, Széchenyi Istvan Egyetem.
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Féderer Imre szerint 1936 6ta tobb mint 70 kutkitorés tértént Magyarorszagon.
A kitorések gyakorisaga a hasznalt eszk6zok mindségével és a miszakvaltassal is
Osszefliggésbe hozhatd. A rendszervaltast koveten azonban jé mindségd, ritkabban
meghibasodo eszkozoket hasznaltak, kevesebb mélyfirasi tevékenységet végeztek,
valamint a leépitések soran a leggyakorlottabb szakembereket tartottak meg. 1992
ota van kitorés-megel&zési oktatas a Miskolci Egyetem Olajmérndki Tanszékén, ami
szintén hozzajarult az utébbi évek kutkitoréséinek alacsony szamahoz.™

A szénhidrogén-banyaszat és -feldolgozas lassan 140 éves torténelmi fejlédése
soran is megfigyelhet a megel&zés fontos szerepe, valamint a katasztrofak bekovet-
kezését kovets dnértékeld magatartas az izemeltetSk és hatdsagok részérél. Egy-egy
kareset a hatosagok munkajat, ellen6rzési metddusat, annak kiterjesztését az ese-
mények mas néz&pontbdl torténd vizsgalatara, vagyis a folyamatos fejlédést, még
inkabb a megel&zésre vald dsszpontositast hozta magaval. Az elmult évek balesetei
azt sugalljak, hogy létfontossaguak a szénhidrogén-feldolgozas kareseteivel szem-
beni ellenalloképesség fokozasa, a karok enyhitéséhez és a karesetek bekdvetkezését
elkeriil6 mddszerekhez térténd alkalmazkodas, valamint a technoldgiai folyamatok
biztonsaganak javitasahoz és a fenntarthato fejlédés biztositasahoz sziikséges feltételek.
A megeldz6 és a feltard intézkedések hatékony végrehajtasanak és a valsagtervezésnek
alapveté eleme a szénhidrogén-banyaszat, a termelés és feldolgozas sebezhetdségének
felmérése, amelyet egyedi és helyi fenyegetések kockaztathatnak.

2. Adatbazis a szénhidrogénipar kareseteirél

Toth Andras szerz8 haromévi kutatomunkajanak részeredménye a magyarorszagi szén-
hidrogénipari balesetek adatbazisa, amely idérendi sorrendbe allitja az eseményeket,
telepiilés és helyszin, valamint keletkezési ok szerint. Amennyiben el6fordult személyi
sérilés vagy halaleset, és az anyagi kar mértékérél volt informacio, azokat 6nallé mez6kben
jelenitette meg. A tabldzat alapjan a helyszineket az ArcMap™ alkalmazasban rogzitik.

1. tablazat
A szénhidrogén-karesetek adatbazisa
Forras: Toth Andras szerz6 szerkesztése, 2020

€ ‘E ? § E. 1 +
S &) > N, [ o [ 2D |0
c |8 0 Q] L .95 w Y @ |S [Ew
w |2 w = I h ¥ €70 w o |[<x
1 |1911. | Gazkitorés | Orszent- | Orszentmiklds- Foldtani el6készités

01.01. miklds | Viczidntelepen nélkil, viztermelés

céljabol furtak

2 |1911. Gazkitorés | Kissar- Kissarmas-1 Furas kézben kitort

06. 30. mas a foldgaz

12 Kocsor Judit: Egyetemiink szakértdi Pusztasz6ldsén. Miskolci Egyetem, 2000.
B Az ArcMap és Desktop ArcGlS térinformatikai alkalmazasok.
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3 [1935. |CO,Gazki- |Mihalyi Mihalyi-1 Furas kézben kitort
06.25. |torés a Co,
4 [1942. |Olajkitorés |Totkom- | Totkomlds-Il. A produktiv szint
03.13. l6s elérésekor bekovetke-
zett iszapveszteség
5 [1943. | Gazkitorés |Koros- Korosszegapati- Oblit8iszap egy részét
05.01. szegapati | K-1 elnyelte
6 [1943. |Olajkitorés |Tot- Totkomlds-I. Béléscsdsériilés miatt
06.18. komlos a csé mogll gazszi-
vargas jelentkezett
7 |1944. |Gazkitorés |Lovaszi |Lovaszi L-94 Kutmentési munkala-
10.15. tok kézben tortént
8 [1946. |Gazkitérés |Lovaszi |LovasziL-110 A kitorésgatlét nem
06.12. lehetett elzarni
9 |1948. |Gazkitorés |Koros- Korosszegapati- Béléscsé perforalasa
12.03. szegapati | K-9 kozben a foldgaz
kidobta az iszapot
10 [1949. | Gazkitorés |Lovaszi |LovasziL-150 A L-110 kitorésbél
02.07. szarmazo ,kébor”
gazok hatasara kelet-
kezett gazkifuvas
1 [1950. |Tartaly- Ormand- | 6-os tankallomas | Hegesztés 11
01.01. |robbanas lak
12 [1951. |Olajkitorés | Totkom- | Toétkomlds-7 Iszapveszteség [épett 693000
07.18. l6s fel
13 |1953. | Gazkitorés |Mezdke- | MezSkeresztes A cementdugo kifara-
05.23. resztes | Me-65 sakor teljes iszapvesz-
teség
14 [1953. | Gazkitérés |Totkom- | Nadudvar-Nu-1 Furas kézben tortént
12.10. l6s gazkitorés
15 [1961. |Gazkitorés |Nagyhe- |Hajduszoboszld Kitermelés soran
08.23. gyes HSZ-36 tortént ongyulladas
16 |1961. | Gazkitorés |Battonya |Battonya-37 Megbontotték a
12. 29. furolyuk egyensulyi
helyzetét
17 [1963. |Olajgaz- Ullés Ullés-3 A tilnyomasos réte-
01.03. | melegviz gek megfurasa
18 [1963. |Gazkitorés |Lovaszi |Lovaszi-453 A kitorésgatld tzem-
01.08. képtelensége
19 |1963. |Gazos-olaj- | Ullés Ullés-4 A tilnyomasos réte-
03.18. | nyomos gek megfurasa
vizbetorés
20 [1963. |Gazkitorés |Hajdu- |HSZ-59 A biztonsagi csérakat
05.09. szoboszlo alatt elhelyezked6

gazlencse megdugaty-
tyuzasa
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21 [1965. |Gazvadki- |Szank Szank-4 EOV X Furdiszap-vissza-
01.23. |torés (m)133899Y (m) |aramlas
698536
22 |1965. |Olajkitorés |Tapé Tapé-1 hévizkut Geofizikai kiértékelés |- |-
07.07. olajkitorése mindsége
23 [1966. |F(itdolaj- Szazha- | Szazhalombatta | Gdzszelep hibas za-
02. 04. | kihabzas lombatta | DKV AV rodasa
24 11966. |Gazkitorés |Lovaszi |LovasziL-453 Fels6bb szintd atfej-
05. 20. t6dés
25 [1966. |Nyersolaj- |Nagylen- | Nagylengyeli Nyersolaj mérése
10.06. |gyulladds | gyel fogyjto allomas | kozben
26 [1968. |Gazrobba- |Szdzha- |Szézhalombatta | Technologiaihiba 2+ (8
10.16. |nas lombatta | DKV AV-II 16
27 |1968. | Gazkitorés |Algyd Algy6 168-as Gazkitorés begyulladt
12.19. olajkut
28 |1969. |Tartaly- Répcelak | Szénsavtermeld Hegesztési varrat 6+(9
01.01. |robbanas Vallalat telepén melletti ridegtorés 13
folyékony szén-
dioxid taroldtartay
29 |1970. |K6olaj égett | Szazha- | MAV Finomité Szerelvénynek teher- |1 tobb
09.17. lombatta | allomas és Szazha- | vonat ltkozott T0MFt
lombatta kozott
30 [1974. |Tartalyégés |Szazha- |Szazhalombatta | Villamcsapas
08.22 lombatta | DKV 20000 m3-es
Uszotetds nyers-
olajtartaly
31 [1977. | Tartaly- Szazha- | Tartalyuszaly a 100 méterre tortént
11.15. | uszaly lombatta | DKV kikétében hegesztéstdl a kifolyt
tlizesete fennakadt, kilyu- | benzin begyulladt
kadt
32 |1979. | Gazkitoérés |Zsana Eszaki 2-es kut A gaz berobbant és
01. 25. meg kellett kezdeni
a berendezés mentését
33 [1979. |Tartaly- Szazha- | DKV bitumentélté | A ledrités utan 191327
07.11. | robbanas lombatta | parkjaban az 559 |a maradék bitumen Ft
sz. bitumentartaly |tulhevilt
34 11981. | Gazkitorés |Algyd 683-as furaspont, | Kutjavitas soran
12.29. Maroslele kozség
hatara
35 [1982. |Tartaly- Szazha- | Felsd tarolo terli- | Villdamcsapas 56MFt
05.29. |robbanas lombatta | letén allo, 2014-es
jelti2000 m3-es
toluol tartaly
36 |1982. |Tocsatliz Tiszauj- | Tiszai Finomito Leszakadt keverd- - |-
06.09 varos 60.002-es szamu | motor szikraja

tartaly
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37 [1982. |Gazkitorés |Szegha- |Szeghalom tér- Kutszerelvény beépi-
08.07. lom ségében a csikéri | tés kdzben
részen 14-es sza-
mu kutatéfaras
38 [1982. |Gazkifuvas |Szeged |Algydi619-es Szikraképz6dés - |-
10.14. szamu vizvissza-
nyomd kut
39 |1983. | Gazkitorés |Hajdu- | Nagyhegyes, 77-es | Termeld gazkut kitort
01. 30. szoboszl6 | szamu kit
40 |1983. | Gazkitorés, |Battonya |Battonya mellett, |Furécsere soran
03.22. |vizes 144-es foltaro
kutatofuras
41 11984. |CO,-géz- Balaton- | és Zalakomar A farészerszam kiépi-
06.18. | kitorés magya- | térsége, 18-as tése kdzben
rod szamu kut
42 11985, | Gazkitorés |Biharke- |[19-esszamukut |Ismeretlen
04.01 resztes
43 [1985. |Tartalyégés |Szazha- |DunaiKdolajipari | Villamcsapas
05. 08. lombatta | Vallalat
44 11985. |Gazkitorés |Fiizes- Szeghalom 107-es | Kitorésgatlot leszerel-
05.19. gyarmat |szamu gdz-, illetve |ték, és 60 centiméter-
olajkut re megemelték
45 |1985. | GOzkitorés | Fabianse- | Fabiansebestyén-4 | Kuttalpi nyomase- 1
12.16. bestyén | jelti kutatofuras gyensuly megbomlott
lemélyitése
46 [1986. |Tocsatlz Szazha- | Dunai K6olajipari | Refluxszivattyu hibaja
05. 28. lombatta | Vallalat benzin-
frakcié tizem
47 |11986. |Gazkitorés |Balaton- |Balatonmagyarod |Furészerszam kiépité-
06.10 magya- | és Zalakomar se kozben
réd kozott, olajkutatasi
teriilet
48 [1987. |Gazkitorés |Szegha- |Szeghalom 107-es |Leszerelt kitorésgatlo
01. 24. lom szamu kut
49 |1987. | Gazkitorés |Haj- Hajduszoboszld Béléscso beépités
08.03 duszobo- | 163-as furaspont | kdzben
szl
50 |1995. |Gazoémlés |Szazha- |Dunai Finomité Gazomlés
03. 31 lombatta
51 11997. |Tlzeset Szazha- | Dunai Finomité Aramkimaradas
04.30 lombatta |5 helyszinen 3
tlizeset
52 |1997. |Olajémlés |Szazha- |DunaiFinomité Toltés kdzben elmoz-
06.03 lombatta dult
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53 [1997. |KoérgytirG- |Szazha- |Korgydritlizala- | VillAmcsapas - |-
08.15. |tz lombatta | kult ki a 40.002-es
szamu UszotetSs
tartalyon
54 11998. |Korgytirli- |Szazha- |Részleges korgyti- | Szabalytalan munka- |- |-
07.28. |tliz lombatta |ritliz a 40.001-es |végzés
szamu Uszotetds
tartalyon
55 [1998. |Gazkitorés |Nagy- 282/A jelli olajkut | A karbantartasi mun-
11.14. lengyel kafazis sziinetében
56 [2000. |Olajos Pusz- Pusztaszélés-Ka- | Kutfej javitasa kdzben 3 |6MFt
08.18. | gazkitorés |taszélés |szaper, Psz-34-es | keletkezett
kut
57 [2001. |Gazvezeték- | Tornyi- | Tornyiszentmiklds |Ismeretlen
01.01. |robbanas szentmik- | hataraban
l6s
58 [2002. |Gazomlés |Nova Nova, Szilvagy Két 17 éves felgyuj-
01. 22. 31-es kut totta
59 [2002. |Gazrobba- |Szazha- |DunaiFinomitd Flitégaz elegy meg- |2 |2
12.08. |nas lombatta valtozdsa
60 | 2003. |Gazrobba- |Szazha- |DunaiFinomito Gazkifujas
10.29. |nas lombatta | Petréleum Hidro-
génezd Uzem
61 |2004. |Tocsatlz Szazha- | Dunai Finomito Tomitési hiba
04.18 lombatta | AV-3 lizem
62 [2004. |Fustolés Szazha- | Dunai Finomité 5 | Aramkimaradas
10. 04. lombatta | helyszinen anyag-
folyasok, flisto-
lések
63 [2006. |Tartaly- Koma- | Tartalytisztitas Szabalytalan munka- | 1+1
11.20. |robbanas rom kozben egy 2000 | végzés
kébméteres
oszloptartaly
64 |2012. |Tartaly- Tiszauj- | OKT-10001 Ismeretlen
02.02. |robbanas varos szennyviztarold
tartaly palastjanak
felhasadasa
65 [2010. | Tartaly- Csepel |AMOL iizem- Szabalytalan munka- |- |1
03.25. | robbanas anyag-tarold végzés
telepén egy 5000
m?3-es benzintar-
taly
66 | 2012. |Palastfel- |Zalaeger- | Zalai Finomito Technoldgiai hiba - |-
05.18. | hasadasa szeg T1006-0s tartaly-

robbanas
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67 [2012. |Palastfel- |Zalaeger-|Zalai Finomitd Technoldgiai hiba - |-

06. 26. | hasadasa szeg T506-0s tartalya-

nak felrobbanasa
68 | 2013. | Gazkitorés |Biharke- |Biharkeresztes és |Gazkut cs6vezetéké-

09.04. resztes | Berekboszérmény | nek felrobbanasa
kozott
69 [2016. |Szigetelés |Koma- | Komarom Telep A tomités lecstiszasa
03.17. | begyulla- rom 5014 jelti tartalya |okozta
dasa Uszdtets-szigete-
lésének begyulla-
dasa
70 [2018. |Tartaly Zalaeger- | Zalai Finomitd Tartalytultoltés
07.09. |szigetelése |szeg teriiletén telep-
égett hellyel rendelkezé
vallalkozas terii-
letén
71 |2018. | T(izeset Nagyhe- | Magyar Foldgazta- | Technologiai meghi-
11. 20. gyes rold Zrt. foldalatti | basodas
gaztarolo lizem
72 |2019. |Gazvezeték |Pispok- |Hajduszobosz- Gazvezeték hasadt fel

11.18. | robbanas ladany | l6-Endréd kozott
800 milliméteres
gazvezeték

3. A szénhidrogén-banyaszat kareseteinek elemzése

A legtobb komoly és hosszan tarté kareset a k6olaj- és foldgazkitermeléshez kapcso-
lodik. A f6ld mélye a geologusok elékészité munkaja ellenére is rengeteg meglepetést
tartogat, sulyos karesemények forrasa lehet. Elsésorban a furas, a kutkiképzés és a pré-
balizem soran keletkezhetnek elére nem lathato, nehezen elharithaté események.
Jelen fejezet az elkésziilt adatbazis alapjan mutatja be a szénhidrogén-banyaszat
legnagyobb kareseteit.

Az adatbazis eseménysoraban tobbfajta esemény megnevezése taldlhatd, de
a keletkezés f6 oka szerint k6olaj, féldgaz-, melegviz- és gézkitoréseket kilonbozte-
tlink meg. A gazkitorések rendszerint k6olajat, meleg vizet és g6zt is szallithatnak/
széllitanak magukkal, és ez valamennyi formaciéra igaz. Ritka a pusztan olaj-, gaz- vagy
melegvizkitorés, kisebb-nagyobb szazalékban a szénhidrogéngaz és a vizgéz mindig
jelen van. Az elsé és legfontosabb, hogy a kitorések keletkezésének alapjaival, f6bb
tipusaival megismerkedve, a védekezés fortélyait ellesve, megtanulva, az olajipari
szakemberek a kitorésekre utald helyzeteket és dllapotokat idében fel tudjak ismerni
és a kutkitdrést meg tudjak el6zni, akadalyozni.
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Simon Norbert mérnok™ szerint a kitorések vizsgalatara onként adédo mddszer, ha
a kitorést el8idézé okokat tipusonként részletesen elemezziik, és e koré csoportositjuk
a bekovetkezett kitoréseket. Az egyes csoportokba sorolt gazkitdrések keletkezésének
megismerése utan azok elkeriilésének érdekében kovetkeztetéseket vonhatunk le.
Ilyen kovetkeztetés lehet tobbek kozt a biztonsagi elirasok revizioja.

A gézkitorések megallapitott altalanos okai:

1. A farasi folyadékok vagy rétegfolyadékok ellenérizetlen aramlasa miatt
kovetkezett be.

2. A harantolt™ rétegekbdl a rétegtartalom a lyukba belépve azonos térfogatu
oblitdiszapot szorit ki.

3. Afarolyukba torténd rétegtartalom-bearamlas, illetve 6kés okozta nyomashullam
akkor valik kitoréssé, ha az alabbiakban felsorolt négy f& ok kozil egy vagy
tobb fennall:

a) nem észlelik idejében;

b) elmulasztjak a kezdeti intézkedéseket;

c) hidnyoznak az ellenérz6 miszerek;

d) az ellenérz6 miiszerek nem miikodnek tokéletesen.
A kitoréseket megel6z6, ugynevezett l6kések el6idézésének jellemz6 oka a furdlyuk
egyensulyi helyzetének megbomlasa, illetve a rétegtartalom belépésének lehet8sége.
A jelenség akkor kovetkezik be, ha:

1. gazatfejtédés'™ kdvetkeztében nem hidrosztatikus nyomasu réteget harantolnak at;

2. a lyuktoltést elmulasztjak;

3. alyuktalpra haté hidrosztatikus nyomas a gyors kiépités kovetkeztében csdkken;

4. a hidrosztatikus nyomas iszapveszteség miatt csokken (részleges vagy teljes
iszapveszteség);

5. tulnyomasos, j6 atereszt6képességli rétegeket harantolnak.

4. A jelentSsebb kutkitorések, olaj- és gazkuttiizek hazankban
4.1. G6zkitorés

A geotermikus energia kiaknazasa szervesen kapcsolodik a geoldgiahoz és féldtanhoz,
valamint a szénhidrogén-banyaszathoz. A megfelelé mélységli és anyagdsszetétell]
k6zetrétegek megflrasa kevés szénhidrogén-tartalmu melegvizet szolgaltat. Az adat-
bazisban regisztralt egyetlen és legnagyobb g6zkitdrés 1985-ben Fabiansebestyénnél
kovetkezett be.

* Simon Norbert: Néhany gazkitorés elemzése. Kolaj és Foldgéz, 102. (1969), 2. 1-64. 56-59.

5 Atfart réteg.

6 A béléscsovon, a béléscsé mogotti tartomanyban a cementezésben kialakult csatornakon vagy repedéseken,
valamint a termel&csévon bekdvetkez6 sériiléseken gazszivargas lép fel.
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1985. Fabiansebestyén

A Fabiansebestyén—4 jelli kutatofuras lemélyitését egy magas hémérsékletd, tul-
nyomasos geotermikus rezervodr" feltarasara végezték, amikor stilyos tizemi baleset
tortént, ami jelentds kdrnyezeti kdrosodassal jart. A furélyukban éppen furécsere miatti
kiépités folyt, amikor a kuttalpi nyomasegyensuly megbomlott, és jelentds iszaptul-
folyas keletkezett. A leflvatd rendszer elzarasakor a kitban kialakulé nyomashullam
a szerszamot és a sulyosbitot nagy erével lokte a kitorésgatlohoz,™ és az a biztonsagi
toldzarat letdrte, a baleset elharitasan dolgozé féfurémester haldlosan megsebe-
sllt. A kitorés hamarosan kitermelte a kutat megt6lt6 iszapmennyiséget, és az iszap
elfogytaval gézkitoréssé alakult, vizg&zkeveréket kilovellve.” A hazai és amerikai kito-
rés-elharitasi szakemberek tobbszori sikertelen prébalkozast kovetéen hagyomanyos
kutelfojtasi miveleteket alkalmaztak.

4.2. Gazkitorések

A kutkitorések jellemz6 gaza a foldgaz, amely szénhidrogén-alapu gazok gyulékony
elegye. F§ 0sszetevéje a metan, mellette magasabb szénatomszamu szénhidrogéne-
ket (etan, propan, butan, pentan, hexan), illetve éghetetlen alkotdkat (szén-dioxid,
nitrogén) is tartalmaz.

1950. Gellénhaza

A zalai olajmez6n sem volt ritka esemény a baleset. A Gellénhdza tankallomas fégy(ij-
téjének kdzelében a 28-as kuton kutjavitas kozben, a felszivargd kdborgaz robbanasa
kovetkeztében egy ember meghalt.?

1961. Nagyhegyes

1391 m elérésekor augusztus 23-an a béléscs6 beépitése kozben nagy géazkitorés, krater-
képz&dés keletkezett, majd masnap egy 30 m hosszi K-NY-iranyu repedés keletkezett
a furas korili mezoén, koborgazok tortek felszinre, és meggyulladt a kiomlé gaz, 200 m
magas langtenger alakult ki. Egyre nagyobb krater nyilt a furas kordl, amely végl
elnyelte a firéberendezést. A kiszort kzettormelék 1,5 km sugaru kérben szérodott
szét. Augusztus 26-an kialudtak a gazfaklyak, augusztus 29-én megsz(int a kitorés.
A kitorés helyén 6,5 m magas kraterperem és korilotte 34-55 m széles kiilsé lejté

7 Gydjtétartaly, tarozo.

8 A kutfejszerelvényhez vagy a kardcsonyfahoz csatlakozé szerkezet, amely lehet6vé teszi a kit lezarasat abban
az esetben is, ha a kutban furo, termeld, béléscsé, kabel vagy drothuzal van.

9 Bobok Elemér — Toth Aniko: Tiilnyomésos tarolok miivelésének lehetdségei. Miskolci Egyetem, 2010.

% Jani Janos nyugdijas gellénhazi olajipari szakemberrel tortént telefonos megbeszélés a robbanasrdl. Feljegyzés,
2019. 09.18.
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maradt. A kratert 13 m mély té toltotte ki, szdmitds szerint 712 m? (rtartalmu volt
a krater, amely kés6bb csokkent a partjainak csuszamlasa kovetkeztében.?!

1965. Szank

A szanki kutatasi teriileten a 4. szamu farasnal, januar 23-an gaz vadkitorés keletke-
zett, ahol a vartnal hamarabb belefurtak a tulnyomasos térolérétegbe, a biztonsagi
cs6rakat sériilése miatt a kitorésgatlokat nem tudtak bezarni, és a nyitott felsd szintd
laza rétegek iszapvesztesége kdvetkeztében az iszapfajsulyt sem tudtak ndvelni.?

1963. Lovaszi

A Lovaszi 453. szamu kut januar 8-i gazkitorését, egy felsé szinttajon elhelyezkedd,
atfejt6désbél szarmazé gaz kitorését nem tudtak megakadalyozni a kitorésgatlod
uzemképtelensége miatt.?

1985. Fiizesqyarmat

Flizesgyarmat hataraban a Szeghalom 107-es szamu gaz-, illetve olajkdt majus 19-i
lezarasa soran a technoldgiai eljarast szabalyosan befejezték, majd a kitorésgatlot
leszerelték és megemelték. Ekkor a kutbol varatlan gyorsasaggal égheté gaz- és kéolaj-
termék, valamint paraffin aramlott ki, mintegy 250 bar nyomassal. A kidramlé anyag
a kitorésgatlo szerkezetnek itkdzve, szort sugarat képezve 10 méter magassagig lovellt
fel. Akut kornyékén folytatott mentési tevékenységeket rendkiviili médon nehezitette
anagy teriletre kiszorédo gazolin, valamint az atlagosnal nagyobb mennyiségi esd.?

71963. Ullés

Az Ullés 3-as szamu kutnal a tulnyomasos rétegek megfurasat kévetSen januar 3-an
olaj-gaz-melegviz-kitorés tortént. Az Ullés 4-es szamu kutnal a gazos-olajnyomos vizbets-
rés-folyamat jatszédott le marcius 3-an. Az olajjal és vizzel kevert gaz mintegy 40 méteres
sugarban lovellt a magasba. A gazkitorések katasztrofalis méretliek voltak, és a berendezés
részleges elvesztését eredményezték. Az alsdpannon marga, mészmarga jol zarddo rétegei
alatt 60%-os tulnyomas jelentkezett, ez okozta a két furasnal a vadkitorést.

71 Kéréssy Laszlo: Az Eszak-Tiszantul kolaj- és foldgazkutatasanak féldtani eredményei. Altalénos Féldtani Szemle,
31.(2014), 51-178. 64.

22 Simon Norbert: Gazkitorések elemzése, kitorés elleni védelem. Féldtani Kutatés, 11. (1968), 3-4. 1-81.

2 Uo.

2 Kincses Gyula: Ujabb gazkitorés Fiizesgyarmaton. Ttizvédelem, (1985), 9. 22. Katasztréfavédelem Kézponti Mizeuma.

% K@rossy Laszlo: Az Alfld délkeleti része kdolaj- és foldgazkutatasanak foldtani eredményei. I. rész. Altaldnos
Foldtani Szemle, 29 (2005), 41-132. 95.
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1963. Hajduszoboszl6

Hajduszoboszlé HSZ-59-es szamu kdtjanak majus 9-i kitorését a biztonsagi csérakat
alatt elhelyezkedd gazlencse megdugattyuzasa okozta. A kiépités utolso szakaszaban,
amikor a lyukban mar csak a sulyosbit?® és két szakasz furorud volt, a kut termelni
kezdett. A kitorésgatlokat bezartak, és par perc mulva az aknaban és tornyon kivil
a felszinen gaz jelentkezett. A kitorésgatlokat kinyitottak a lyuk tehermentesitése
érdekében, azonban a kuton kivili gazkifuvas egyre er6sebbé valt, majd krater kelet-
kezett, és a furétorony a gépi egységekkel egylitt a kraterba sillyedt.?

1968. Algyé

Az orszag egyik legnagyobb gazkitorésének elfojtasaért majd egy honapon at meg-
feszitett kiizdelem zajlott. A kitdrés el6zménye, hogy az Algyd 168. furas befejezett
rétegvizsgalatok eredménye alapjan olajtermelének minésilt, de termelésbe alli-
tasa nem tortént meg. A lem(velési tervnek megfeleléen a kut kettds kiképzésén
dolgoztak, két termelScsovet épitettek be. Az egyiken olajat termeltek, a masikon
foldgazt vagy vizet sajtoltak volna vissza valamelyik rétegbe, hogy az olaj kiszorita-
sahoz sziikséges rétegnyomast és az olaj felszinre emelését biztositd rétegenergiat
fenntartsak. 1968. december 19-én reggel a Szeged 1. szint ismételt rétegvizsgalata
utan a kutat el akartak fojtani. Elfojtaskor a termel&cséfej koztoldzara tisztazatlan
korilmények kozott leszakadt, vagy a téli hidegben elfagyott cs6kdztolot meleg
vizzel probaltak kiolvasztani, ezért szakadt le, és a 2"-os kdzdarabjan keresztil kitort
az olaj és gazsugar, amely begyulladt. Az alépitmény lehuzatasakor a karacsonyfa
alsé kozdarabja is kiszakadt a termel&cséfej sz6gperemébdl, ezaltal szabadabba
valt az Ut egy masodik gazsugarnak. A két égd sugar spiralis langoszlopot alkotott,
atméréje 10-15 méter volt, magassaga pedig elérte az 50 métert. December 26-an
délel6tt a teriilet és a lang lehtitésében mar kell6képpen gyakorlatot szerzett 160
tlizolto és 150 honvéd 42 darab, egyenként 500 l/perc teljesitményd kézi sugarral,
két 4000 l/perc és hét 1500 |/perc teljesitményli vizagyuval el6készitette és bizto-
sitotta a szovjet turboreaktiv oltéberendezés?’ beallitasat, amelyet a szovjetek is
csak egyszer probaltak ki, Lvov kornyékén. A berendezés a masodik oltasi kisérlet-
nél egy-masfél perc alatt eloltotta a termelScsé fuggéleges sugardt. Januar 8-an
a —18 °C fokos fagy megakadalyozta az olaj visszacsorgdsat, emiatt este lezartak
a fuggébleges sugarat, és ezzel meggatoltak az olaj tovabbi és nagymértékdl szét-
sz6rédasat. Tobb sikertelen elfojtasi kisérlet kovetkezett, majd a gdzmentes iszap
felszinre jutasaval a kut elcsitult.?®

% Asulyosbito a furdszér eleme, a vastag falu furorud atmenetet képez a farorid és a sulyosbitd kozott.

¢ Mobil, vizkoddel olté berendezés, terepjaro gépjarmire szerelt vizporlasztasu repiilégép sugarhajtomdi.

%8 Dobai Gabor: A magyar olaj és foldgaz torténete X|. Viz, Gaz, Fiitéstechnika és Hiit6, Klima, Légtechnika szaklap,
(2014), 3.
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1979. Zsana

A Zsana E-2 furas driasi gazkitorést okozott. 1979. janudr 24-én kiépités kozben gazos
iszapot termelt a furas, a gaznyomas feler6sodott, és az utolsé &t rakatot és a sulyosbitot
hatalmas erével kilokte. A kitorésgatlot sikerilt lezarni, de a géznyomas a lefuvatohoz
csatlakozd csovet leszakitotta, az ekdzben keletkezett szikratol belobbant a gaz, és két
90-60 m magas langoszloppal égett.?® A hatalmas gazfaklyaval 23 napig kiizdottek
a tlzoltok: ,locsoltak” vizzel, |6tték tankkal, valamint turboreaktiv oltoberendezés,
erozids csévago is segitette a kiizdelmet, végil a langoszlop eloltasat kovetden,
kitorésgatlo rahelyezésével fojtottak el a kutat. Az dridsi koltségeken kivil mas kar
nem keletkezett.*

1998. Nagylengyel, CO,-gazkitérés

1998. november 14-r6l 15-re virradd éjszaka Zala megyében a nagylengyeli k&olaj-
mezd 282/A jelzés(i kutja az egyik karbantartasi munkafazis kdzben tartott sziinetben
meghibasodott. A kutbdl jelentds mennyiségli szén-dioxid gaz aramlott a felszinre.
A szén-dioxid és a gazban jelen lévé kénhidrogén mérgezd tulajdonsaga miatt a kornyé-
ket lezartak, és elrendelték a levegdnél nehezebb fajsulyu CO, altal az alacsonyabban
fekvé terilet leginkabb veszélyeztetett harom kozségének, Bak, Sarhida és Bocfolde
lakossaganak azonnali kitelepitését. A hatosagok a tlzoltosaggal, a rendérséggel
és a polgari védelemmel szoros egyiittm(ikddésben a telepiilések mintegy 3000 f6s
lakossaganak tajékoztatasat, elszallitasat, elhelyezését, élelmezését és megnyugta-
tasat hajtottak végre. A MOL Rt. szakemberei végezték a kutkitorés megsziintetését
célzé munkat.®

2000. Pusztaszélbs

A Pusztaszélés Psz—34. szamu kut 2000. augusztus 18-an, a homoksz(iré szerelvé-
nyének cseréje kdzben kitort, és a kiaramlo gaz rovid id6n beliil belobbant. A kitorés
elfojtasara 2000. november 16-an kerilt sor. A Kérnyezetgazdalkodasi Intézet mobil
méréallomasa folyamatosan mérte a Psz-34. szamu gazkut kornyezetének levegémi-
néségi, valamint a légkar fizikai allapotanak jellemzd paramétereit. A mérési eredmé-
nyek értékelése soran tobb szempont alapjan prébaltak meghatarozni a gazkitorés
kornyezetre gyakorolt hatasat. A kitorés féként a levegd- és vizminbségre, valamint
a zajszintre jelentett terhelést.®

2 K@rossy Laszlo: A Duna-Tisza-kéze kolaj- és foldgazkutatasanak foldtani eredményei. Altaldnos Foldtani
Szemle, 26. (1992), 3-162. 143.

30 Tokovicz Jozsef et alii: A Magyar Honvédség képességei és a katasztréfaelharitas kihivasai 2000-2011. Budapest,
Zrinyi, 2012. 51.

31 Bencsik Istvan — Dercsényi Laszlo: Szén-dioxid gaz kitorésének elharitasa és tapasztalatai. KGolaj és Féldgdz,
33. (133.) (2000), 5-6. 49-55.

32 Kovacs Gabor — Szalay llona: A pusztasz6lGsi PSZ-34. sz. kit kitérésének hatédsa a kdrnyezetre. Szeged, Foldrajzi
Konferencia, 2001. 1.
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A Magyar Banyaszati és Foldtani Hivatal a K6olajkutaté Vallalat mulasztasat
allapitotta meg: a sulyos lizemzavar azért kdvetkezett be, mert a kiton bekdvetkezett
gazkifuvas a kitorésgatlo bezarasaval nem volt megsziintethet6, és a tovabbi zarasi
miveleteket a kitbeindulds késdi észlelése és az ilyenkor sziikséges intézkedések
elmaradasa miatt kialakult kériilmények lehetetlenné tették.*

5. A katkitorések megelézése, elharitasa és vizsgalata
5.1. A kitorések megel6zése

Az 1960-as évek kozepén a kitorések megelSzése érdekében az alabbi intézkedések
torténtek:

+ Avadkitorések elkerllése érdekében felllvizsgaltak az alféldi kutatasi terilete-
ken a talaj laza szerkezet( felsd szintjeit rétegrepesztési szempontbdl, és a biz-
tonsagi csérakatokat olyan sarudllassal helyezték el, ahonnan mar a rétegek
felrepesztésének és ezzel egyiitt a kraterképz&désnek a veszélye nem allt fenn.

+ Atulnyomasos rétegek megfurasahoz a kutakat ugy képezték ki, hogy az iszap-
veszteségre hajlamos rétegeket tovabbi béléscsdvek mogé tették, és ezzel
megteremtették a tulnyomasos rétegek hidrosztatikus ellennyomasat.

« A kitorések megel6zésére, a ki-, beépitések okozta nyomashullamok elkeri-
lésére szolgalati utasitasokat készitettek.

A kutfej?* szerkezetét modositottak, mindeniitt megsziintették a kifolydra
szerelt kitorésgatlot, amely csak komplikaltabb zarasi lehet&séget és felesleges
hibaforrast jelentett. A berendezéseket mindeniitt korszer( tavm(ikodtetés(
kitorésgatlokkal szerelték fel: 2 500 méterig 2 db, ennél mélyebb furasoknal
pedig 3 db kitorésgatlot alkalmaztak. Nagy mélységli és tulnyomasos fura-
saiknal harmadik kitorésgatloként mindendtt hydrill rendszer(i kitorésgatlot
szerelnek fel.

« Az alfoldi és dunantdli Kéolaj Furasi Uzemeknél kitérésvédelmi brigadokat
hoztak létre. Ezek rendszeres elméleti és gyakorlati oktatasban részesiiltek,
és korszerli mentéfelszereléssel voltak elldtva. A kitorések elfojtasahoz sziik-
séges anyagok tarolasara kilon raktarak létesiiltek.

A furasi tevékenység muiszerezettségének fejlesztése és megvalositasa folya-
matban volt.

Simon szerint® a kutkitoréseket a rovid vagy sériilt biztonsagi béléscsérakat, hianyzéd
cementpalast, a tdmitetlenség és az lizemképtelen kitorésgatld idézte el. Egyetlen
esetben sem tapasztaltak a biztonsagi csérakat vagy lyukfejszerelvény felrepedését
a kitorést kdvetden. Megallapitotta, hogy sok esetben a pontos és szakszerli emberi
tevékenység hidnya vezetett a kutkitorésekhez. Késén észlelték a rétegtartalom kutba

3 A Banyaszati Hivatal a Kbolajkutaté mulasztdsat hatarozta meg a pusztasz6ldsi gazkitorés okaként. MOL Médiaszo-
ba, 2000.

34 A kiképzett és termelésre alkalmassa tett kutra felszerelt elzaro szerelvények egyiittese.

¥ Simon (1969) i. m.
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torténd belépését, és nem tudtak megakadalyozni a kitorés kifejl6dését. A furasi
tevékenység miiszerezettségének fejlesztését szorgalmazta, amivel a kitorések id6-
ben észlelhetSk. Azt vallotta, hogy a technoldgiai fegyelem tovabbi szilarditasaval,
valamint az utasitasok maradéktalan betartasaval, illetve betartatasaval elkeriilhet&k
a kitorések, és a fejl6d6 kutatasi tevékenység negativ jelenségei megsziintethet6k.

5.2. Iszaptartalyszint és folyadékszallitast méré miiszerek

A rétegfluidumnak a kutba lépését, vagy oblitSiszapnak a rétegbe valé elvesztését
jelz6 vagy mutatd miszerek tartoznak ebbe a csoportba. Néhany nagy jelentéségli
furasi feladatot ellatoé berendezés mar rendelkezik olyan mUszerrendszerrel, amely
elektromos vagy pneumatikus kdzvetitéssel mutatds vagy digitélis kijelz&mlrend-
szeren mutatja az dblitérendszerben keletkezett iszapszaporulatot vagy iszapfogyast,
a legexponaltabb furasoknal ezt az adatot is jelzi, és regisztralja a furéberendezés
mellé telepitett miszerkabin (Data Unit, Geo-service, MIKI).

Afuré-, lyukbefejezé és kutjavitd berendezések zome az 1960-as években azonban
még nem volt ellatva iszapmennyiség-0sszegz6é mUiszerrendszerrel, és megoldasként
elektromos dudat mikddtetd maximum-minimum kapcsolokkal rendelkezd Gszék
adtak tajékoztatast a mar veszélyesnek mindsithetd oblitdiszapmennyiség-valtozasrol.™

Az Orszagos Kdolaj- és Gazipari Troszt kitorés-elharitasi mentdszervezete a hazai
gaz- és olajkutkitorések tapasztalataira témaszkodva egyrészt a KGST Kitdréselharitasi
Koordinacids Centrum segitségével az akkori Kitoréselharitasi Egyezmény tagorsza-
gaiban (Bulgaria, Csehszlovakia, Német Demokratikus Koztarsasag, Lengyelorszag)
bekdvetkezett kutkitdrések eseményeibdl, illetve a nyugati orszagok vagy fejlédé
allamok olajiparaban bekdvetkezett kutkitorések tapasztalatainak kdzleményeibél,
masrészt a Szovjetunioban vagy Romaniaban bekdvetkezett kitdrések ismertté valt
adataibol gy(jtott 0ssze tapasztalatokat, j6 gondolatokat, amelyeket a mUszaki fej-
lesztésben fel tudott hasznalni.*®

5.3. A kutkitérések elharitasa

Az Algy6 168-as szamu kut olaj- és gazkitorésénél a volt Szovjetunié grozniji ké-
olajbanyaszati kitdréselharitasi ment&szakemberei és a moszkvai olajkuttlizoltasi
szakemberek vettek részt az akkori hazai eszk6zokkel megoldhatatlannak latszé
algydi olajtliz oltasaban és a kitorés elharitasaban. Ugyancsak szovjet olajkuttlizoltasi
egységek nyujtottak segitséget a lengyelorszagi Daszewo és a szlovakiai Hrusky olaj-,
illetve gazkuttiizének oltasanal és felszamolasanal. A volt szovjet farasi trosztoknél
és geolodgiai kutatovallalatoknal teriiletenként kiilon-kildén megszervezett, rendkiviili
tapasztalatokkal és gyakorlattal rendelkezd félkatonai kitdréselharitasi és kuttlizoltasi
alakulatok végezték, a trosztok dolgozdival, a kitorések és kuttiizek felszamolasat.

% Buda Erné: A magyar kitéréselharitas miszaki fejlesztése a zsanai gazkitorés megfékezése utan. Foldtani Kutatas,
24.(1981), 4. 84-90.
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Az 6ceadnon tul, az Amerikai Egyesiilt Allamokban néhany olyan kitéréselharitasi
és olajkuttizoltasi vallalkozé van, akinek a neve vilaghirtivé valt. Kozilik fogalomma
valt a fél labat kitoréselharitas kozben elvesztett, de ennek ellenére tovabbra is tevékeny
Myron Macy McKinly neve; a legutébbi id6kig a legismertebb volt a legkomplikaltabb
feladatok megoldasat is vallalé Red Adair Company neve, és az ebbél a vallalkozas-
bol kivalt mentési szakemberek altal létrehozott Roots & Boots International Well
Control Inc. cég. A fentiekben megnevezett vallalatok, cégek ment6csoportjainak
tagjai hivasra a vilag barmely pontjara elmennek, &k rendkivili miszaki hattérrel
rendelkezd kuttiizet és -kitorést megfékezé profik. Munkajukat a vildg szamos nagy
furasi és kutatasi vallalata vette igénybe.*’

A szerz8k véleménye szerint az 1960-as évek lezarasaként 1970-nél hizzunk
egy hatarvonalat. Az 1960-as évek olaj- és gazkitorései arra késztették az Orszagos
K6olaj- és Gazipari Trosztot, hogy az Orszagos Tlizolto Parancsnoksaggal és a Miskolci
Egyetem 1964-ben megalakult Olajmérnoki Tanszékével k6zosen megkezdjék a fel-
késziilést a nagy kutkitdrések elharitasara. A Magyar Néphadsereg alakulatanak elsé
lépése a szovjet mintara kifejlesztett, de tokéletesitett turboreaktiv oltédberendezés
gyartasa volt. A mérnokok egy VK-1 tipusu hajtomdlvet szereltek fel egy terepjaréra.
A Big Wind néven hiressé valt gép utolsé verzidja két MIG-21 hajtomiibél all, ame-
lyeket egy T-34-es harckocsi alvazara szereltek (2. abra).

Masodik lépésként az algydi olajmezdn egy specialis gyakorldteret alakitottak ki,
ahol lehet&vé tették a kitdrések leképezését, egy az egyben, élesben, kontrollalt koril-
mények kozott az algydi olajkitoréshez nagyon hasonlé komplikaciét tudtak elSidézni.

Kozel szaz méteres, betonozott gyakorlékut épiilt, ahova aggregatorokkal
gazt és olajat pumpalhattak, a kitorés mértékét akar 800 ezer kobméter/nap (gaz)
és 5000 kobméter/nap (olaj) mennyiségig tudtak fokozni. Az elsé kutkitorés-elharitasi
gyakorlat 1970. majus 11-én zajlott le, teljes sikerrel.®®

2. 4bra
A Big Wind (nagy szél) kuvaiti bevetésen
Forras: Galambos Sandor: Birodalmi lépegetd. Honvédelem, 2019.

¥ Buda Erné: Tapasztalatok hasznositdsa néhany magyarorszagi és kiilfoldi gazkitorés elharitasabol. Foldtani
Kutatas, 27. (1984), 2. 55-69.
38 Heizler Zoltan: A Magyar Tlizolté Szévetség szazétven éve (1870-2020). Magyar T(izolto Szovetség, 2019.
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5.4. A kutkitorések vizsgalata

A Banya Féfelugyel&ség a Miskolci Egyetem Olajmérndki Tanszékének kitorésvédelmi
szakembereit, Szepesi Jozsefet, Féderer Imrét és Szabo Tibort kérte fel, hogy vegyen
részt a pusztasz6lési gazkitorés okainak vizsgalataban. A MOL a didkoknak is lehet6vé
tette, hogy szakmai kirdndulast tegyenek Pusztasz6l6son, és élében tanulmanyozzak
ezt aritka esetet.

Akitorések szamanak csokkentésében nagy szerepe volt az Olajmérnoki Tanszék-
nek, ahol 1980 6ta folyik kitorésvédelmi oktatatas. A nappali tagozatos hallgatok fél
évig tanuljak a kitorésvédelmet, az ipari szakemberek pedig egyhetes tanfolyamokon
vehetnek részt. A mélyfurasban szerzett tapasztalatok, az oktatasi tapasztalatok
és az oktatok nemzetkdzi vizsgdja alapjan az itt folytatott oktatasi tevékenység meg-
felel azamerikai és az északi-tengeri rendszereknek: a kitorés megel6zését mélyfurasi
szimulatoron gyakorolhatjak az oktatas soran; a kitdrésvédelmi laboratériumban
érzékelni lehet a kitdrés kezdetét, igy a hallgaté meg tudja tenni a megfelel6 lépé-
seket, hogy a kitorés ne kdvetkezzen be, ha mégis megtorténik a baj, akkor életh(i
hangeffektusok hallhatok; a kiilféldon dolgozé szakembereknek az el&irasok szerint
részt kell venniik az egyhetes tanfolyamon.®*

A szénhidrogén-banyaszat fénykoraban el6forduld kutkitorések osszefoglalasat
Buda Erng végkdvetkeztetéseivel zarjuk:

1. ,Bar a felsorolt magyarorszagi gazkitorések oka és a kitoréselharitas menete

esetenként mas és mas volt, az esetek zéme alaptipusokra vezethet6 vissza.

2. Bebizonyosodott, hogy a kitorések legnagyobb része megakadalyozhato vagy

megel&zhet6 lett volna gondosabb elékészitéssel, a berendezés eliras szerinti
kitorésmegel6zési ellenérzésével, a veszély pillanataiban a veszély helyes
felismerésével az elGirasszerl vagy elvarhatdé magatartassal.

3. Jéllehet a magyar k&olajbanyaszat kelld rutinnal biré »kitdréselharitasi

mentd&csapattal« rendelkezik, a kitorések szamanak jovébeli csdkkentése
csak a prevencio és az ellendrzés Utjan érhet6 el."*°

6. Kovetkeztetések

Az olajipar magyarorszagi katasztréfainak feldolgozasa, egy csokorba gydijtése és rend-
szerezése hianypotld vallalkozasnak tlint a szerz6k szamara. A kareseményeket
feldolgozva lehet megérteni és leirni az okokat, majd elgondolkodni a felkésziilés
és a megel6zés lehetdségén, ahogyan azt az olajipari szakemberek anyagi javakat,
technikai eszkdzdket nem kimélve az 1970-es évek elején megtették a kitdréselharitas
gyakorlatanak fejlesztése érdekében.

3 Kocsor (2000) i. m.
40" Buda Erné: K6olaj-, foldgaz- vagy vizkitorések a magyar szénhidrogénfurasok mélyitése és termeltetése kozben.
Kéolaj és Féldgéz, 19. (119.) (1986), 11. 339-343. 342,
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A kdolajbanyaszat, szénhidrogén-feldolgozas kozel 140 éve alatt a geoldgusok,
szakemberek, olajipari mérnokok folyamatosan tanultak az itt feldolgozott karese-
mények kiilénbdz6 fajtaibol.

A védekezések soran lattuk a szakembergarda és a honvédség, valamint a korabbi
eseteknél a tlizoltdsag és a polgari védelem egyiittes munkajat és a munka sikeres
eredményét. A cikksorozat masodik részében a szénhidrogén-feldolgozas és -szallitas
kareseményeit, valamint a megel6zés és a rendkivili esetek kezelését tekintjik at,
és teszlink 0sszegzé kovetkeztetéseket.
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In modern warfare, the most important innovation to date has been the utilisation
of information as a weapon. The basis of successful military operations is the ability
to correctly assess a situation based on credible collected information. In today's
military, the primary challenge is not the actual collection of data. It has become
more important to extract relevant information from that data. This requirement
cannot be successfully completed without necessary improvements in tools and
techniques to support the acquisition and analysis of data. This study defines Big
Data and its concept as applied to military reconnaissance, focusing on the pro-
cessing of imagery and textual data, bringing to light modern data processing and
analytics methods that enable effective processing.

Keywords: Big Data, data analytics, digital image processing, text mining

A modern hadviselés kapcsan leginkabb szembetiing valtozas az informacié mint
fegyver megjelenése. A katonai miiveletek alapjat a megszerzett informacié révén
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és jellemzéit a katonai felderitési adatok vonatkozasaban, valamint feltarja a képi
és szoveges adatok elemzésére alkalmazhat6 technolégiakat.

Kulcsszavak: Big Data, adatelemzés, digitélis képfeldolgozas, sz6vegbanyaszat

1. Introduction

In modern warfare, an obvious change is the emergence of information as a weapon.
The basis of military operations is the ability to assess the situation, made pos-
sible by relevant collected information. Nowadays, there is an increasing number
of military data that can be easily collected, but the real challenge is to extract
the useful information from the collected data, which can be converted to helpful
reconnaissance data, a necessary knowledge for command decision making.? While
half a decade ago the time lapse for processing data and then determining the
target was as much as two days, command decision-making today requires real-
time processing, while the volume of reconnaissance data has grown exponentially
(see Figure 1).

Since each activity is organised around collected information, the defensive
sphere is paying particular attention to the newest technologies which help to
develop information processing, especially regarding the acquisition of information
and its procession more efficiently and quickly. The computerised command and
control function supported by reconnaissance makes it possible to collect differently
structured high volumes of data, but at the same time makes it very difficult to
process it in an efficient and expeditious manner. A modern system based on data
analytics can integrate the data provided by various reconnaissance data sources.
Current data-mining technology helps manage information overload. The recognition
of the different patterns of data, and diverse data reduction and filtering methods
would produce timely, wide-ranging, and accurate reconnaissance information. The
solution to the problem can be through modern Big Data technologies, data-mining
algorithms, and machine learning.

From an operational point of view, it has become more important for the intel-
ligence-gathering element to process massive datasets, identify specific signatures,
and take appropriate action. It must be done in seconds rather than hours or days,
since it requires continuous rapid data analysis. This requirement cannot be accom-
plished without necessary improvements in tools and techniques to support the
acquisition and analysis of data. To find necessary information in a flood of real-time
data is crucial. At the same time, collection, storage, and processing must conform
to applicable laws and regulations protecting the rights of citizens.

The study defines ‘Big Data’ as applied to military reconnaissance data and
focuses on the processing of imagery and textual data, revealing the modern data
processing and analytics methods which help process them effectively.

Zs. Haig, Informacios miiveletek a kibertérben (Budapest: Dialég Campus, 2018). 346 p.
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Figure 1
The impact of information revolution on collection, analysis and targeting

Source: P. S. Hamilton and P. M. Kreuzer, ‘The Big Data Imperative. Air Force Intelligence for the Information
Age,' Air & Space Power Journal 32, no 1(2018), 4-20.

2. Big Data and data analytics

Today the term ‘Big Data’ receives much attention. The growth of Big Data is the
result of the ever-increasing channels and variety of data in today's world. There are
many definitions of Big Data, but the easiest way to imagine it is an extremely huge
amount of data from various sources in an unstructured format which cannot be easily
managed (store, search, share, visualise, and analyse) with traditional technologies.

According to most definitions: Big Data is a large pool of data that can be cap-
tured, communicated, aggregated, stored, and analysed, but for these we need novel
technologies instead of the traditional ones.*

The characteristics of Big Data are usually described by the so-called four Vs:
volume, velocity, variety, and value.®* Volume and velocity can be defined as data
growing significantly in volume with extremely high speed. Variety means that the
generated data comes from multiple sources, thus it is in various and diverse formats
and structures. It causes considerable problems, because the unstructured data is
difficult to process with traditional relational databases. This issue has brought about
new database technologies like NoSQL databases. Value means that there is a vast
amount of data, but only a small part of it has any value useable to make informed
business decisions.

4 National and Transnational Security Implications of Big Data in the Life Sciences, American Association for the
Advancement of Science, 2014.
> 'Big Data for defence and security,’ Royal United Services Institute, ocassional paper, 2013.
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In the area of military surveillance, Big Data refers to the following types of data:

+ machine-generated /sensor data — data collected by different types of mili-
tary sensors (imagery, seismic, magnetic, infrared and so on). Today, machine
data is generated by the movement of ships, aircraft and vehicles, satellites
in space, drones, unmanned aerial vehicles (UAVs), reconnaissance aircraft,
sensors, and battlefield surveillance radars (BFSR);

+ open source intelligence (OSINT) data — data from any publicly-available
data source: online news, posts on micro-blogging sites like Twitter and social
media platforms like Facebook.

The application of Big Data tools helps to gain big advantages in national defence. For
example, a medium-altitude long-endurance system such as the MQ-9 Reaper in the
UK can collect ca. 20 laptops’ worth of data per sortie.® The US Argus autonomous
real-time ground ubiquitous surveillance imaging system collects more than 40 GB
of information per second. It has a 1.8 gigabyte pixel video camera taking 12 frames
per second (fps) and touts 368 sensors. It collects 6,000 terabytes of data/imagery
per day and feeds it to Homeland Security. In the armed forces it became a burning
issue how to interpret and derive value from the large volumes and rapid flow of
real-time data within their operations.” Telemetry, surveillance, and military sensors
bring the internet of things to the battlefield as well as operational areas.?

Big Data analytic technologies are a fast-developing field and are crucial com-
ponents in dealing with the information overload they face. In these usage areas,
security and real-time processing of data are extremely important. That is why the
military is keenly aware of the importance of the different Big Data issues and are
working to discover and implement these new technologies in processes.

2.1. Infrastructure Requirements

The Big Data processing pipeline usually consists of three main steps: acquisition,
organisation, and analysis.® At each step, different technologies must be utilised to
maximise the speed and effectiveness of the data being processed. | will examine these
three steps and explore the latest technologies and frameworks to be used to get the
most out of the data, together with the required security and privacy considerations.

Data acquisition refers to the collection and storage of data. Since Big Data
usually comes from different sources and in various formats, it is important to handle
the acquisition process efficiently. The environment in which Big Data is generated
and collected is dynamically changing and has a major impact on the data structure.

¢ ‘Big Data for defence and security.’

M. Haridas, ‘Redefining military intelligence using big data," Scholar Warrior, Autumn 2015, 72-78.

8 F. Loaiza, J. Shah and R. Rolfe, ‘Real-Time Information Extraction from Big Data," Institute for Defence Analysis,
Virginia, 2015.

9 Bao En ME4 Toh, ‘Swimming in Sensors, Drowning in Data - Big Data Analytics for Military Intelligence,’ Pointer,
Journal of The Singapore Armed Forces 42, no 1(2016), 51-65.

~
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In addition, in most of the cases, particularly in case of military surveillance data, it
must be collected and processed with the least possible delay, preferably in real time.

Instead of traditional relational database management systems for the acqui-
sition of Big Data, the use of distributed NoSQL (non-SQL) databases are the most
suitable method. NoSQL databases do not have any predefined structure; thus, they
are perfect for the collection and storage of the unstructured data. In comparison
with traditional relational database systems, most NoSQL databases store data in
simple key-value pairs, column, graph or document-based data structures so there
is no need to precisely identify the connection between data attributes; it simply
captures all data without categorising and parsing it into fixed schema. This simple
and dynamic structure allows changes to take place without costly reorganisation
in the storage layer. The simplicity of design, flexibility, scalability and application of
distributed storage and file systems such as HDFS™ (Hadoop Distributed File Systems)
make these databases more suitable for storing Big Data than traditional database
management systems. There are many different types of NoSQL databases to choose
from; one of the most popular implementations is MongoDB."

Moving forward, organisation of Big Data refers to data integration. Integration
of data involves data preprocessing: filtering, transforming, and sorting of data that
comes from various sources and in various formats and structures to achieve the
final integrated, consistent, and structured input dataset for further analysis. It is
desirable to organise data at its original storage location to avoid moving large vol-
umes of data in and out of the storage system. Apache Hadoop'?is a free Java-based
programming framework that enables the collection, storage, and organisation of
data in a distributed computing environment.

Another useful tool from Apache is MapReduce,™ a software framework for
processing vast amounts of data in parallel across a distributed cluster of processors
or stand-alone computers to speed up execution of operations on data.

The last step in Big Data processing is data analysis and visualisation. Analysis
is used to obtain insights into the data, discover primary patterns and create value
from the data set. After discerning hidden correlations between records, it can be
used to make more accurate decisions.

The analysis of Big Data must be done within the distributed environments,
preferable at the location of the data (in-database analytics) and the tools must
allow deeper analysis of data using statistical methods, data mining, and so on. The
biggest challenge is to speed up processing time. Statistical tools like Python™, R™
and Tableau™ for visualisation can be integrated with the above-mentioned Big Data
solutions.”

19 For HDFS see https://hadoop.apache.org/docs/r1.2.1/hdfs_design.html (30. 05. 2020).

" For MongoDB see www.mongodb.com/ (30. 05. 2020).

2 For Apache Hadoop see https://hadoop.apache.org/ (30. 05. 2020).

3 For Apache MapReduce see https://hadoop.apache.org/docs/r2.8.0/hadoop-mapreduce-client/ (30. 05. 2020).
™ For Python see www.python.org/ (30. 05. 2020).

> For R see www.r-project.org/ (30. 05. 2020).

® For Tableau see www.tableau.com/ (30. 05. 2020).

" ‘Big Data for the Enterprise,’ Oracle White Paper, June 2013.
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2.2. Data security and privacy concerns

In the case of Big Data, the diversity of data sources and the special infrastructural
requirements imply new security and privacy challenges. Security and privacy must be
seen from different perspectives according to the dynamically changing environments
in which data is collected, stored, processed, and analysed.

According to the Cloud Security Alliance,™ the security challenges of Big Data
are divided into four categories. The top ten security and privacy issues for Big Data
processing according to the work of Duygu Sinanc Terzi, Ramazan Terzi and Seref
Sagiroglu are listed below:™

« infrastructure security: secure computing in distributed programming frame-

works and security practices in nonrelational data stores;

« data privacy: privacy-preserving analytics, cryptographically enforced data-

centric security and granular access control;

+ data management: secure data storage and transaction logs, auditing, and

data provenance;

+ data integrity and reactive security: end-point validation and filtering, real

time monitoring.

During data acquisition, proper input validation and filtering must be applied. In the
case of storage, nonrelational databases were designed for superior performance and
scalability prioritised over proper security standards. Thus, nonrelational databases
lack many of the security features of traditional database management systems,
causing much critical security flaws in NoSQL. To overcome them, the best prac-
tices for nonrelational data stores must be utilised, such us data encryption, better
control between clusters, security policies for middleware, and so on. By organising
and preprocessing the data, secure computing must be applied; while in the analysis
stage, privacy-preserving data mining (for example anonymised datasets) should be
used to preserve the privacy of individuals.

Beside these, proper data management must be ensured during all stages
through granular auditing, access control, real-time security monitoring and data
provenance.

In this chapter, the definition and main characteristics were introduced together
with the most recent technologies that can be used in the different stages of processing
Big Data. Based on the above, we can see that Big Data and associated technologies
play an important role in today's connected world. To handle vast amounts of unstruc-
tured data, the appropriate IT technologies must be utilised with consideration of the
increased security and privacy scenarios. Figure 2 shows the Big Data infrastructure,
together with proposed security and privacy solutions.

'8 ‘Expanded Top Ten Big Data Security and Privacy Challenges,” Cloud Security Alliance, April 2013.

' Duygu Sinanc Terzi, Ramazan Terzi and Seref Sagiroglu, ‘A survey on security and privacy issues in big data,’
Proceedings of the 2015 10" International Conference for Internet Technology and Secured Transactions (ICITST),
London, 2015. 202-207.
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Figure 2
Big Data infrastructure with security and privacy recommendations
Source: edited by the author

3. Data mining for military intelligence analysis

In today's information-saturated battlespace, Big Data represents a process for rap-
idly compiling, storing and accessing large amounts of data and information from
numerous sources using varying structures.

With an ever-growing reliance on network-centric operations, governments have
payed significantly more attention to improving their ability to collect and analyse
intelligence data. Big Data analytics represent the tools and processes that can transform
Big Data into insights; from intelligence preparation of the operational environment
to threat warning, predictive battlespace awareness or targeting. These insights in
turn shape decision-making across the range of military and diplomatic operations,
from strategic deterrence operations to near real-time tactical engagements.?°

Different intelligence sources (the INTs - signals intelligence [SIGINT], geospatial
intelligence [GEOINT], imagery intelligence [IMINT], human intelligence [HUMINT],
open-source intelligence [OSINT], and measurement and signals intelligence [MASINT])
enable the delegation of effort into separate data issues that could be analysed indi-
vidually in their parts by specialists, with all source intelligence answers produced by
combining component parts. The conceptual layout of a Big Data application-based
intelligence gathering system can be seen in Figure 3.

2 R.D. Thiele, ‘Mit Daten siegen — Big Data verandert Wirtschaft und Streitkrafte,’ ISPSW Strategy Series: Focus
on Defense and International Security, No. 393 (2015), 1-7.
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Most of the intelligence data comes from IMINT and OSINT. The next part of this
chapter will explore the most important technologies of image and text data mining.
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Figure 3
Conceptual layout of Big Data application-based intelligence gathering system
Source: Haridas, ‘Redefining’, 76.

3.1. Processing imagery intelligence (IMINT) data

Image data are collected by high resolution satellites, large manned aircraft and by
smaller unmanned platforms, tiny handheld devices and unattended ground sensors.

Today, the high-definition digital electro-optic and infrared sensors are creating
more and more data on the battlefield and these devices can provide more detailed
imagery at longer ranges than was possible before.

How can soldiers get that information quickly enough to act on it in a timely
manner? The urgent need for clear, actionable imagery intelligence demanded the
application of real-time digital image processing techniques on the battlefield, so
fighters could obtain the situational awareness they need to protect themselves and
to act decisively against threats within tactical timelines.

3.1.1. Digital image processing

The images collected by different platforms may be distorted as a result of the sen-
sor's motion, vibration from the engine carrying the device, flight maneuvers and
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turbulence. To get the most accurate result, the target must be consistently and
accurately tracked.

Today, analogue imagery sensors have mostly been replaced by high-resolution
digital devices. A big advantage of digital imagery is that it does not have to be con-
verted and can be immediately processed by the computer to enhance image quality.
The capabilities of visual surveillance can be extended and enhanced in challenging
lighting and weather conditions by either improving the hardware, primarily the camera,
or digitally processing the resulting images to enhance their quality. Sophisticated
processing is still necessary to collect, stabilise, track and compress this digital video
imagery so that it can be transmitted to users without overwhelming data links.?'

In this chapter, | will discover the most often used image processing techniques,
starting with the different preprocessing techniques such as filtering, stabilisation and
so on, to enhance image quality, and the most sophisticated techniques to interpret
the images and get the most accurate result of the actual battlefield situation.

Without attempting to be comprehensive, this chapter focuses on the most
important digital image processing techniques without discussing the algorithms
themselves in depth.

Image enhancement techniques

The goal of image enhancement techniques is to process images so that the result
is more suitable than the originals for a specific application. This can dramatically
improve visual appearance and gain the most useful information from collected
images by analysing the preprocessed, enhanced images.

In particular, the following image enhancement techniques can be used:*

+ Histogram equalisation: the process of adjusting the intensity values of the
image to enhance the images' contrast. Occasionally, images contain dis-
proportionate values in the dark or bright ranges. By stretching the range of
intensity values, image quality can be significantly improved. Figure 4 shows
enhancement options of an infrared image using histogram equalisation
methods.

+ Filtering and morphological operations: filtering is a technique for modifying
or enhancing an image. Different filter masks can be used to emphasise certain
features or remove other features in the images. Image processing operations
implemented with filtering include smoothing, sharpening, and edge enhance-
ment. Morphological operations include erosion, dilation and opening process
images based on shapes. In a morphological operation, each pixel in the image
is adjusted based on the value of other pixels in its neighborhood.

+ Distortion correction: digitally eliminating image distortion caused by ana-
logue imaging optics.

+ Stabilisation: the removal of random camera shaking from video footage.

+ Mosaicking: the process of combining images to get a larger field of view.

21 V.V.D. Shah, ‘Image Processing and its Military Applications,’ Defence Science Journal 37, no 4 (1987), 457-468.
2 ‘Use real-time HD image processing for military and civilian surveillance,' EDN, 2013.
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+ Fusion: combining images from different and complementary wavebands, using
image fusion techniques, to yield a single composite image that maximises
relevant information.

. 3538288588

Figure 4
Enhancement of infrared image by applying different histogram equalisation algorithms

Source: S. Erturk, ‘Improved Region of Interest for Infrared Images Using Rayleigh Contrast-Limited Adaptive
Histogram Equalization,’ 2013.

3.1.2. Sophisticated image processing techniques

With advancements in computer storage capacity and parallel processing, Big Data
has become omnipresent. Related to Big Data, the application of artificial intelligence
(A1), particularly different machine learning (ML) algorithms, has become very pop-
ular performing sophisticated analyses on images to better assess activity on the
depicted scene.

After preprocessing images applying basic digital image enhancement techniques,
these algorithms can be used to recognise and track objects, the primary purpose of
military surveillance. To achieve comprehensive situational awareness, actions and
interactions, as well as a given series of actions and interactions (pattern of life), can
be also identified.

The most important techniques according to the work of Dijk et alii are:??

+ Object detection: object detection is the process of finding real-world objects

such as people, vehicles and buildings in images or videos.

+ Tracking: tracking keeps the target within the center of the sensor's field of
view by sending steering commands to the gimbal, based on target information
derived from the sensor data, using object recognition algorithms. Objects can
be tracked throughout the video sequence by making use of their position,

2 Judith Dijk, Adam W. M. van Eekeren, Olga Rajadell Rojas, Gertjan J. Burghouts and Klamer Schutte, ‘Image
processing in aerial surveillance and reconnaissance: From pixels to understanding,’ Proceedings of SPIE (The In-
ternational Society for Optical Engineering), Electro-Optical Remote Sensing, Photonic Technologies, and App-
lications VII; and Military Applications in Hyperspectral Imaging and High Spatial Resolution Sensing, 88970A
(15 October 2013).
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movement, and possible appearance. Tracking will provide an association of
multiple detections belonging to a single entity and will designate the path
that the entity has followed in the scene.

+ Change detection: its goal is to identify changes in multi-temporal data sets.
It is commonly used for identifying changes in surveillance data such as the
appearance or disappearance of vehicles and individual persons.

+ Activity and interaction recognition: recognising human actions and interac-
tions during surveillance. Figure 5 shows an example of activity recognition
in images.

+ Pattern of life: action and interaction detection data can be used for event
detection and for providing situational awareness. Detected objects and
actions are used to see a certain event and identify habits to better assess
what is occurring. Pattern-of-life analysis works on the assumption that if
behavior patterns of, for example, a population, town or street are continuously
observed, regular patterns can be identified and deviations (or anomalies) to
this pattern can also be detected. The challenge for airborne systems is that
the period of time they can observe a certain area is limited, which makes it
challenging to determine the normal pattern.

Figure 5
Activity recognition in images

Source: Dijk, Eekeren, Rojas, Burghouts and Schutte, ‘Image processing.’

3.2. Processing open source intelligence (OSINT) data

OSINT is a new intelligence discipline that appeared as the result of the proliferation
of the internet and social media. Today, the number of publicly available data sources
like high resolution Google Earth satellite imagery of nearly the entire planet, Google
Street View covering many countries, people’s posts on Twitter and other social media
platforms allow endless possibilities for data collection.
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The information revolution has led to a new online culture of sharing. Through
Twitter, Facebook, Snapchat, blogs, and numerous social media sites, intelligence has
access to tens of millions of passive collectors all over the world.

In this chapter, the analytics of open source information will be introduced,
focusing on the algorithms used for processing textual data.

Information in news/documents related to a specific person or topic — for example,
new articles, publications, white papers, updates on social media — comprise inputs
that will be of great help in planning intelligence strategy at a higher level.

Prime topics/concepts being discussed in social media can be monitored and
studied specifically, by geography, persons, organisations and so on. Analytics of infor-
mation sources — for example, affinity of information sources to a specific user group,
geography and so on — will have great intelligence value. The sentiments of people
regarding a policy or concept can be known and proactive actions taken, as required.
Social media graphs identifying users’ groups active on a website can be analysed.

3.2.1. Text mining

Text mining is the process of deriving high-quality information or actionable
knowledge from textual data while minimising human effort. Text mining usually
involves the process of structuring the input text (usually parsing, along with the
addition of some derived linguistic features and the removal of others, and sub-
sequent insertion into a database), deriving patterns within the structured data,
and finally, evaluation and interpretation of the output. Typical text mining tasks
include text categorisation, text clustering, concept/entity extraction, production
of granular taxonomies, sentiment analysis, document summarisation, and entity
relation modeling (that is, learning relations between named entities). There has
been much research done in this field; to mention some, Parekh, Amarasingam,
Dawson and Ruths?* identified terrorist groups on Twitter, Harb and Becker®
performed sentiment analysis regarding terrorism using tweets, and Vasileios®®
identified sentiments towards refugees.

Text mining involves information retrieval, lexical analysis to study word
frequency distributions, pattern recognition, tagging/annotation, information
extraction, data mining techniques that include link and association analysis,
visualisation, and predictive analytics. The overarching goal is, essentially, to turn
text into data for analysis, via application of natural language processing (NLP)
and analytical methods.

¢ Deven Parekh, Amarnath Amarasingam, Lorne Dawson and Derek Ruths, ‘Studying Jihadists on Social Media:
A Critique of Data Collection Methodologies,’ Perspectives on Terrorism 12, no 3 (2018), 3-21.

#  Johathas D. G. Harb and Karin Becker, ‘Emotion analysis of reaction to Terrorism on Twitter,’ Proceedings of the
SBC 33rd Brazilian Symposium on Databases, 2018, Rio de Janeiro, Brazil, 97-108.

% L. Vasileios, Comparative analysis of the hashtags #RefugeesWelcome and #StopRefugees. Master thesis, Korinth,
2017.62.
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Without attempting to be comprehensive, the most important text preprocessing
and analysing techniques will be covered based on the book of D. Tikk.?

3.2.2. Text preprocessing techniques

+ Text filtering: To normalise text for further analysis, some filtering should be
applied. Punctuation and whitespaces should be removed. In most cases the
removal of numbers is advisable, too, if they are not relevant to the analyses.
Usually, regular expressions are used to remove unnecessary characters and
numbers. Mostly, removal of the most common words in a language like ‘the’,
‘a’, ‘on’, ‘is’, ‘all’ is also performed, since these words do not carry important
meaning and are usually removed from texts. That is called stop-word filtering.

+ Tokenisation: Tokenisation is the process of splitting the given text into smaller
segments, called tokens. Words, numbers, punctuation marks, and others can
be considered as tokens.

+ Stemming: Stemming is the process of reducing words to their word stem, base,
or root form (for example, books — book, looked - look). The most common
algorithm is the Porter Stemming Algorithm, but there are special stemming
algorithms for different languages, for instance, for the Hungarian language,
the Snowball Stemmer.

« Part of speech (POS) tagging: Part-of-speech tagging aims to assign parts of
speech to each word of a given text (such as nouns, verbs, adjectives, and
others) based on its definition and its context.

+ Named entity recognition (NER): Named-entity recognition aims to find
named entities in text and classify them into pre-defined categories (names
of persons, locations, organisations, times and so on). The identified entities
should be correlated with other sources of data, such as images of a building
at a given location.

« Computation of term frequency—inverse document frequency (tf-idf): it is
a numerical statistic that is intended to reflect how important a word is to
a document in a corpus (collection of documents). The tf-idf value increases
proportionally to the number of times a word appears in the document and
is offset by the number of documents in the corpus that contains the word,
which helps to adjust for the fact that some words appear more frequently
in general. Term frequencies can be used for example for word cloud creation
using the most frequent terms or for classifying documents.

3.2.3. Sophisticated text processing techniques

« Natural language processing (NLP): it is a technique that allows a computer
to make sense of spoken and written words, including even their nuances. This

7 D. Tikk, Az informatika alkalmazésai: Sz6vegbényészat (Budapest: Typotex, 2007). 300.
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technology could be used to transcribe communication intercepts, audio/video
clips, news reports and handwritten or hardcopy documents; data with key
words could be flagged for a human analyst's attention.

+ Sentiment analysis (SA): Sentiment analysis is a type of data mining that
measures the inclination of people’s opinions through natural language
processing (NLP), computational linguistics and text analysis, which are then
used to extract and analyse subjective information from the Web —mostly
social media and similar sources. The analysed data quantifies the gen-
eral public’s sentiments or reactions toward certain products, people or
ideas and reveals the contextual polarity of the information. Sentiment
analysis is also known as opinion mining. Figure 6 shows the tag cloud of
the most frequent positive and negative words regarding the fire at Notre
Dame Cathedral.
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Figure 6
Tag cloud of the most common positive and negative words connected to the fire in Notre Dame
Cathedral
Source: edited by the author

+ Social network analysis (SNA): Social network analysis is the process of
investigating social structures using networks and graph theory. It charac-
terises networked structures in terms of nodes (individual actors, people,
or things within the network) and the ties, edges, or links (relationships
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or interactions) that connect them. These networks are often visualised
through sociograms in which nodes are represented as points and ties are
represented as lines. These visualisations provide a means of qualitatively
assessing networks by varying the visual representation of their nodes and
edges to reflect attributes of interest. Figure 7 shows the pro- and anti-ISIL
metacommunities on Twitter.

ISIS pro;/ocateur
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Arabia

Figure 7
Pro- and anti-ISIL. metacommunities and their interactions on Twitter
Source: W. Marcellino et alii, Monitoring social media, RAND Corporation, 2017, 34.

« Document clustering: Document clustering involves the use of descriptors
and descriptor extraction. Descriptors are sets of words that describe the
contents within the cluster. Document clustering is generally considered
to be a centralised process. Examples of document clustering include web
document clustering for search users.

It can be clearly seen that digital image processing and text mining plays an important
role to extract meaning from the vast amount of surveillance data that the defence
sector must deal with. Of course, the algorithms cannot work properly without the
appropriate underlying infrastructure (database, hardware, analytical tools) that is
capable of processing Big Data. A summary of processing techniques forimagery and
textual data can be seen in Figure 8.
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Figure 8
Processing imagery and textual data
Source: edited by the author

4. Summary

Big Data is creating the military of the future. In modern warfare, the most remarkable
change is the appearance of information as a weapon. The basis of military operations
is the ability to assess a situation made possible by accurate collected information.
In today's military operations, the primary challenge is not the collection of data.
It has become more important to retrieve relevant information from the collected
data, which then can be converted to helpful reconnaissance data, knowledge for
the command decision-making process.

With the ever-increasing amount of surveillance data that comes from the vari-
ety of sources in mostly unstructured formats, it becomes necessary to leverage the
latest advances in information technology to successfully handle the vast amount of
data. Without Big-Data analytic solutions, it would be impossible for analysts to sort
through the billions of data points available (volume, variety, and velocity), identify
the relevant and irrelevant pieces of data (veracity), safeguard the rights of citizens
and follow other applicable laws and regulations, and discover relevant intelligence
insights.

Big Data analytic technologies are a fast-developing field, and these tools are
crucial components in dealing with the information overload they are facing. In these
usage areas, security and real-time processing of data are extremely important. That
is why the military sector is acutely aware of the importance of the different Big
Data solutions and intends to access and implement these new technologies in their
existing processes.
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Most of the intelligence data is collected from high resolution satellites, large
manned aircraft, smaller unmanned platforms, tiny handheld devices, unattended
ground sensors and from different social media sources: online news, posts on
micro-blogging sites like Twitter and social media platforms like Facebook.

The study presented the definition of Big Data and its application to military recon-
naissance data and its focus on the processing of imagery and textual data, revealing
modern data processing and analytics methods which help process them effectively.

The most often used image processing techniques were introduced, beginning
with the different preprocessing techniques such as filtering, stabilisation and
so on, to enhance image quality, and also the most sophisticated techniques to
interpret the images and get final accurate results from the actual battlefield. In
the case of textual data, the most important text mining techniques were dis-
cussed, including information retrieval, lexical analysis to study word frequency
distributions, pattern recognition, tagging/annotation, information extraction,
data mining techniques (including link and association analysis), visualisation,
and predictive analytics.
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Dedk Veronika'

A kozszolgalati kiberbiztonsagi képzés
helye nemzetkozi viszonylatban

The Place of Public Service Cyber Security Training
in International Context

Naponta kévetnek el kibertamadasokat a kiilonféle bizalmas informaciék megszer-
zése érdekében, allami és nem allami szerveket egyarant célozva. Az elmult évek
tapasztalatai alapjan elmondhato, hogy a kdzszolgalat kiemelt célpontja a kiber-
tamadasoknak, igy kiilonésen nagy hangsulyt kell fektetni a szervezeti és személyi
kiberbiztonsag folyamatos fejlesztésére. Ennek részeként értelmezhet6 a lehetsé-
ges tamadasi alternativak megismerését és alkalmazhatosagat célz6 kozszolgalati
kiberbiztonsagi képzés megalkotasa.

A képzési program meghatarozasa soran fel kell tarni a jelenleg elérhet6 nemzet-
kozi kibervédelemmel és kiberbiztonsaggal kapcsolatos felséoktatasi képzéseket
a hasonlosagok feltérképezése és az esetleges ,jo gyakorlatok” atvétele érdekében.
Jelen tanulmany a nemzetkézi kiberbiztonsagi, kibervédelmi képzéseket, ezen beliil
azok tartalmat, 6sszetevdit, valamint a NICE Keretrendszer elemeinek nemzetkozi
képzésekben valé megjelenését vizsgalja annak érdekében, hogy a nemzetkozi
tapasztalatok elemzése soran feltart gyakorlatok atiiltetése megvalésulhasson
a hazai oktatasban.

Kulcsszavak: kozszolgalat, kiberbiztonsag, mesterképzés, nemzetkozi, jo gyakor-
latok, NICE, oktatas

Cyber attacks are executed on a daily basis against private companies and gover-
ment bodies; they aim at accessing to confidential data. Based on the events that
happened in the past few years, public service has been a key target of cyber attacks.
Hence organisations should continuously develop their defence capabilities. As part
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of this development, the public service cyber security training programme aims at
learning about possible cyber attack alternatives.

During the specification of the programme, international cyber security programmes
should be explored in order to show the relevance of such a training and to adopt
possible ‘best practices’.

In this paper, | proposed a selection and a comparison strategy to evaluate the
international cyber security and cyber defence programmes including their con-
tent, key elements, relations with the NICE framework and possible shortcomings.

Keywords: public service, cyber security, master programme, international, best
practices, NICE, education

1. Bevezetés

A kulonféle infokommunikacios technolégidk mai modern tarsadalmunk nélki-
|6zhetetlen alkotéelemét képezik. Ennek kovetkezményeként a kozszolgalatban is
megfigyelhetd ezen eszkdzok, technologidk alkalmazasanak térhoditasa. Azonban
ezek hasznalata és az egyre ndvekvé fliggéség szamos kockazatot rejthet magaban.

A kibertamadasok gyakran célozzdk a kdzszolgalatot, azok halézatait, illetve
infokommunikacios eszkdzeit annak érdekében, hogy hozzaférjenek példaul az allam-
polgarok, az alkalmazottak bizalmas, személyes adataihoz, védett szoftverekhez,
alkalmazasokhoz, stratégiai tervekhez vagy barmilyen mas egyéb, a tamadd szem-
pontjabél fontos informacidhoz. Eppen ezért kiiléndsen nagy hangsulyt kell fektetni
a lehetséges tamadasi alternativak megismerésére és alkalmazhatdsagara a hatékony
védelem kialakitasa érdekében.

A megfeleld szintd kiberbiztonsag megteremtése komoly kihivasként jelentkezik
napjainkban, a kibertamadasok szamanak folyamatos névekedésének és a tdmadasok
egyre Ujabb eszkdzeinek, alternativainak kdszénhetden. A tdmadasok folyamatosan
valtoznak, fejlédnek és a tamadok egyre kifinomultabban hasznaljak ki a kiilonféle
informacids rendszerek, valamint az emberi tényez6 sebezhetdségeit, illetve egyre
komplexebb tdmadasok jelennek meg. Ezen okokbdl kifolydlag létfontossagu a kiber-
védelem folyamatos fejlesztése, a kibervédelmi képesség, valamint a kiberbiztonsag
erdsitése.

A kozszolgalat kiemelt kibertamadasi célpontnak tekinthetd, ezért a szervezet
egészét — a rendszer legkisebb elemétél kezdve, az informacids rendszereken at,
egészen az ott dolgozokig — fel kell késziteni egy esetleg tdmadas megel&zésére,
illetve a mar bekdvetkezett eseményekre valo reagalasra. A tdmadasok jelentds
része a felhasznalok felkésziiletlenségét és biztonsagtudatossaganak hianyat
célozza, éppen ezért az elsédleges cél a kozszolgalatban dolgozdk tudatossaganak,
kibervédelmi képességének kialakitasa és folyamatos fejlesztése, amely eléréséhez
elengedhetetlen egy olyan képzési forma megalkotasa, aminek segitségével ezek
a célok megvalosithatok. Ezt szolgalja a kozszolgalati kiberbiztonsagi képzés meg-
alkotdsa, amely a kdzszolgalatban dolgoz6 személyek kibervédelmi képességének
kialakitasara iranyul, a kdzszolgalati kiberbiztonsag fejlesztése érdekében. Krasznay
Csaba cikke is ravilagit a kiberbiztonsagi szakember képzésének sziikségességére,
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és ramutat szamos olyan, a kibertérben tortén6 eseményre, amelyek kétségkivil
hatassal vannak a fizikai vilagra.?

Korabbi tanulmanyomban?® azonositottam a kozszolgalati kiberbiztonsagi képzés
célcsoportjat, valamint az e képzés soran elsajatitandé ismerethalmazt, amely tartal-
mazza a NICE* Keretrendszerben elSirt tudas-, feladat-, készség- és képességhalmazt,
valamint egyéb ismeretkoroket egyarant. Ezt kdvetéen megvizsgaltam a hazai kiber-
biztonsaggal, informacidbiztonsaggal kapcsolatos képzéseket, végiil pedig definialtam
a kozszolgalati kiberbiztonsagi képzést, annak elemeit, kdvetelményeit.

Ennek folytatasaként, jelen tanulmany célja a képzés meghatarozasanak nélki-
l6zhetetlen elemeként értelmezheté hasonléd nemzetkozi képzések feltérképezése,
e képzések kivalasztasara és 6sszehasonlitasara alkalmazott modszer definialasa,
valamint annak elemzése, hogy a feltart nemzetkozi képzésekben hogyan és milyen
szinten jelennek meg a korabban a NICE Keretrendszer segitségével meghatarozott
ismeretek, az esetleges jé gyakorlatok atvétele érdekében.

1.1. Hipotézisek

A nemzetkdzi képzések feltarasa és a jo gyakorlatok hazai képzésbe valo atiiltetése
érdekében az alabbi hipotéziseket allitottam fel:

H1. Definidlhato egy kivalasztasi modszer és 0sszehasonlitasi stratégia, amely
alapjan azonosithatdk a kozszolgalathoz kapcsolédd nemzetkozi kiberbiztonsagi
képzések, és vizsgalhatd a hazai kdzszolgalati kiberbiztonsagi képzés relevanciaja
nemzetkdzi szinten.

H2.A hazai kdzszolgalati kiberbiztonsagi képzés relevans felséoktatasi képzés
lehet nemzetkdzi szinten is.

H3.Fellelhet6k olyan nemzetkdzi jé gyakorlatok, amelyeket érdemes atiltetni
a hazai képzésbe.

1.2. Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara a kdvetkez6kben bemutatott méd-
szereket hasznaltam fel, amelyeket az alabbiakban részletezek.

A H1 hipotézis esetén arra a kérdésre kerestem a valaszt, hogyan, milyen tech-
nikak segitségével célszerli azonositani a nemzetkozi képzéseket. E kivalasztasi mod-
szer meghatarozasat kovetben azt vizsgaltam, hogy milyen szempontok, elvarasok,
kovetelmények alapjan érdemes 6sszehasonlitani a feltart nemzetkozi képzéseket.

¢ Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban. Nemzet
és Biztonsag, 10. (2017), 3. 38-53.

3 Deak Veronika: A kézszolgalati kiberbiztonsagi képzés lehetésége Magyarorszagon. Hadmérnék, 15. (2020), 3.

* A NICE Keretrendszer a NIST (National Institute of Standards and Technology) egy specialis kiadvanya, amely
a kiberbiztonsaghoz kapcsolddd munkakéroket kategorizalja, valamint tobbek kozott kifejti és leirja a kiberbiz-
tonsagi munkakorok tartalmat és e munkakorok betéltéséhez szitkséges képességeket, készségeket, tovabba
elsajatitandd ismeretkoroket. BSvebb informacio a kdvetkezé weboldalon talalhaté: https://nvipubs.nist.gov/
nistpubs/SpecialPublications/NIST.SP.800-181.pdf
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Ennek érdekében definialtam egy 6sszehasonlitasi stratégiat, illetve annak tartalmat,
elemeit. Ezen belll megvizsgaltam, hogy jelenleg a nemzetkdzi szintéren milyen
kiberbiztonsaggal, kibervédelemmel, illetve informaciébiztonsaggal kapcsolatos
képzések |éteznek, ezt kovetden azonositottam azokat, és feltérképeztem ezek tartal-
mat, alapvetd elemeit, kovetelményeit, valamint azt, hogy mennyiben fedi le a NICE
Keretrendszerben rogzitett kiberbiztonsagi munkakorhoz kapcsolédé ismerethalmazt,
valamint milyen tovabbi ismeretkoroket tartalmaz.

A H2 hipotézis esetén a H1 hipotézisben meghatarozott keresési stratégia alapjan
kivalasztott képzéseket a H1 hipotézisben meghatérozott 6sszehasonlitasi szempontok
alapjan hasonlitom 6ssze. Amennyiben a korabban definialt hazai kozszolgalati kiber-
biztonsagi képzés soran atadando tudashalmaz legfeljebb az adott orszagra jellemzé
tudasanyagban tér el a nemzetkozi képzések soran dtadando tudashalmaztol, a képzés
nemzetkozileg is relevansnak tekinthetd.

A H3 hipotézis esetén meghataroztam a H2 hipotézis soran feltart nemzetkozi
képzések azon elemeit, amelyek atiiltethetdk a hazai kozszolgalati kiberbiztonsagi
képzésbe.

2. Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett nemzetkozi képzések tartalmanak
és 0sszehasonlitasa lehet8ségeinek feltarasa, tovabba a kdzszolgalati kiberbiztonsagi
képzés alapjaul szolgald NICE Keretrendszer elemzése megvaldsulhasson, nélkiiloz-
hetetlen a relevans szakirodalom mélyebb vizsgalata.

2.1. Képzések Osszehasonlitasaval kapcsolatos tanulmanyok

K. Cabaj és szerz8tarsai tanulmanya 6sszehasonlité elemzést nyujt szamos kiberbiz-
tonsagi mesterképzésrél, azok felvételi kovetelményeirél, alapadatairdl, tartalmarol,
valamint a kiberbiztonsagi érettség lényegérél. A cikkben dsszesen 21 mesterképzést
vizsgaltak meg, amelyek kivalasztasi kritériumai a kdvetkez6k voltak: a mester-
képzés elnevezésében szerepel a kiberbiztonsag kulcsszo, valamint ezek a képzések
a2017-es QS Egyetemi Vildgranglista elsé 700 egyetemén elérhetdk. A kivalasztas
fontos tovabbi szempontja volt a féldrajzi elhelyezkedés, amely alapjan kilénboz6
orszagok képzéseit is 6sszehasonlitottak, igy tiz képzést az Egyesiilt Allamokbal,
6tot az Egyesiilt Kiralysagbol, valamint egyet-egyet Ausztraliabol, Uj-Zélandrél,
Esztorszagbdl, Hollandiabdl, Izraelbsl és Spanyolorszagbdl elemeztek. Az &ssze-
hasonlitas soran megvizsgaltak a képzések felvételi kdvetelményeit, id6tartamat,
illetve strukturajat. Ez utobbi soran elemezték a képzések felépitését, a teljesitendd
kreditek és kurzusok szamat, azok tipusait, tehat példaul azt, hogy van-e a hallgatok-
nak lehet8ségiik szabadon vélaszthaté kurzusok felvételére, vagy kizarélag kotelezd
tantargyakat abszolvalhatnak-e, tovabba fellelhet&k-e specializaciok, szakiranyok
az egyes képzések esetében. Ezt kdvetben a szerz6k bemutattak a kurzusok tartalmat,

Hadmérnok « 15. évfolyam (2020) 4. szam



Dedk Veronika: A kézszolgalati kiberbiztonsagi képzés helye nemzetkozi viszonylatban

azokat a témakat, teriileteket, amelyeket az egyes képzések érintenek. Végezetil
a képzések abszolvalasahoz sziikséges feltételek elemzését végezték el.

Bogdana Bystrova tanulmanyaban az Ukrajnaban és az Egyesiilt Allamokban
elérhetd kiberbiztonsagi fels6ktatasi képzések altalanos 0sszehasonlitasat ismerteti,
amelynek célja a hasonld oktatasi programok szervezésével, megvaldsitasaval, tartalma-
val és tanulmanyi eredményeivel kapcsolatos alapképzések gyakorlatl tapasztalatainak
felhasznaldsa az ukran kiberbiztonsagi oktatasban. A szerzé az Eszak-Karolinai Allami
Egyetem kiberbiztonsagi alapképzését és az ukran kiberbiztonsagi képzéseket altala-
nossagban hasonlitotta 6ssze. Azamerikai képzés esetében a kivalasztas f6 szempontja
az volt, hogy a vizsgalt egyetem a U.S. News and World Report rangsoraban az el6kel6
31. helyet foglalta el a 150-b&l. Bystrova ezt kdvetSen dsszehasonlitotta a képzéseket
a teljesitendd kreditek szama, a tanulasi és oktatdsmodszertan, az értékelési folyamat,
valamint a finanszirozasi forma alapjan. A szerzé legf6bb célja az volt, hogy javaslatot
tegyen az amerikai tapasztalatok alapjan az ukran kiberbiztonsagi oktatas fejlesztésére,
a hidnyossagok és problémak orvoslasara, az amerikai j6 gyakorlatok atvételével.®

2.2. NICE Keretrendszer

A NICE Keretrendszer alapvetd referenciaként szolgal olyan munkaeré tamogatasahoz,
amely képes kielégiteni a szervezet kiberbiztonsagi igényeit egy koz6s, kovetkezetes
wlexikon” segitségével, amely leirja a lehetséges kiberbiztonsagi munkat kategorian-
ként, szakteriiletenként, illetve munkakoronként.” Tovabba meghatarozza az elsa-
jatitando kiberbiztonsagi tudast, készségeket, képességeket és feladatokat az egyes
munkakdrékhoz. E keretrendszer kivalé alapként szolgalhat az dltalunk atadni kivant
tudas, készségek, képességek meghatarozasara, a kiberbiztonsagi tantervek, tantargyi
adatlapok kidolgozasara.

Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany jelen-
ségére, valamint arra, hogy folyamatos névekedés figyelheté meg a kiberbiztonsagi
szakemberek és készségek iranti igények tekintetében.® A cikk kiemelt hangsulyt fektet
a NICE és az ehhez hasonlé keretrendszerek alkalmazasara, tovabba azonositja azokat
a tényezbket, amelyek bizonyitjak ezek sziikségességét. Ilyen tényezének tekinthet6k
példaul az elméleti és gyakorlati képességek kdzotti egyensuly hidnya, az akadémia
és az ipar kozotti szakadék.’

Adriane C. Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiber-
biztonsagi munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonsagi

> Krzysztof Cabaj et alii: Cybersecurity education: Evolution of the discipline and analysis of master programs.
Computers & Security, 75. (2018), 24-35.

® Bogdana Bystrova: Comparative Analysis of Curricula for Bachelor's Degree In Cyber Security in the USA and
Ukraine, Comparative Professional Pedagogy, 7. (2017) 4. 114-119.

7 William Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. U.S. Department of Commerce, 2017.

8 Steve Morgan: Cybersecurity Jobs Report: A Special Report From the Editors at Cybersecurity Ventures, Cyberse-
curity Ventures, 31 May 2017.

° lzzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA journal,
3.(2018), 1-6.
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munkakat a potencialis jeloltekkel. A szerz&k bemutatjak, milyen el6nyei vannak egy
szervezet szamara a NICE Keretrendszer alkalmazasanak, illetve hogyan segit azo-
nositani a kiberbiztonsagi képességeket és megoldast talalni e képességek hianyara,
valamint folyamatos fejlesztésére nemcsak szervezeti, hanem globalis szinten is."

Herman és szerz6tarsai arra keresik a valaszt, hogyan értelmezik a hallgaték
a kiberbiztonsag egyes fogalmait, illetve hogy a kivalasztott egyetemeken tanulé hall-
gatok milyen kiberbiztonsagi ismeretekkel rendelkeznek. A tanulmany célja tovabba
az esetleges hianyok feltérképezése interjuk segitségével. Az interju elkészitésével
a szerz6k célja a hallgatok tudasanak mérése, a hianyossagok feltarasa, azok okainak
azonositasa, valamint hosszu tavon az oktatas fejlesztése."”

3. A kozszolgalati kiberbiztonsagi képzés és a NICE Keretrendszer

Korabbi tanulmanyomban' mar definialtam a kozszolgalati kibervédelmi képesség
fejlesztését célzo kdzszolgalati kiberbiztonsagi képzés fogalmat, illetve meghataroztam
a képzés definialasahoz elengedhetetlen kibervédelmi képességet, amelyeket jelen
tanulmany teljes megértéséhez szlikséges megismételni:

a) kibervédelmi képesség: azon személyes kibervédelmi képességek dsszességét
jelenti, amely a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenyegetések
és tamadasok megel&zésére, felismerésére és megakadalyozasara iranyul;

b) kézszolgalati kiberbiztonsagi képzés: a kozszolgalatban dolgozo személyek
kibervédelmi képességének kialakitasara iranyul a kozszolgalati kiberbiztonsag
fejlesztése érdekében. A képzés jelen esetben egyfajta tudasatadas a kdzszolgalatban
dolgozé személyek, dontéshozdk szamara, hogy a kibertérbdl érkezé jelenleg ismert
vagy ismeretlen fenyegetéseket és tamadasokat képesek legyenek megeldzni,
felismerni és megakadalyozni;

c) kozszolgalatikiberbiztonsagi képzés célja: a kozszolgalatban dolgozd személyek,
dontéshozok ismeretének moédszeres kiterjesztése a kibervédelmi képességhez
szlikséges tudassal, amelynek segitségével a kibertérbdl érkezé jelenleg ismert
vagy ismeretlen fenyegetések és tamadasok kockazatat azonosithatjak,
esetlegesen a végrehajtas soran kisebb mértékben beavatkozhatnak.

Fontos volt meghatdrozni azokat az altalanos kiberbiztonsagi feladatokat is, amelye-
ket a kdzszolgalati dolgozoknak sziikséges végrehajtani akar a mindennapi munkajuk
soran, akar egy esetleges kibertamadas esetén. E feladatokat a korabban emlitett
NICE Keretrendszer segitségével azonositottam korabbi tanulmanyomban,™ és ezeket
az alabbiakban ismertetem Ujra. E feladatok meghatarozasa elengedhetetlen volt

0 Adriane C. Estes et alii: Exploring How the NICE Cybersecurity Workforce Framework Aligns Cybersecurity Jobs
with Potential Candidates, Proceedings of the 14™ International Conference on Frontiers in Education: Computer
Science & Computer Engineering, Las Vegas, Nevada, CSREA, 2018.

" Travis Scheponik et alii: How Students Reason about Cybersecurity Concepts. /EEE Frontiers in Education
Conference (FIE), 1. (2016), 1-5.

12 Deak Veronika: A kézszolgalati kiberbiztonsagi képzés lehetésége Magyarorszagon. Hadmérnék, 15. (2020), 3.
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a képzés tartalmanak kialakitasahoz, igy a nemzetkozi jé gyakorlatok feltarasahoz is
sziikséges, amely mar jelen tanulmany célja.

1. tablazat
A kdzszolgalati kiberbiztonsagi képzés soran elsajatitandd tudashalmaz
Forras: a szerzd szerkesztése

NICE altal meghatarozott tudashalmaz (K)

szamitogéphaldzatokhoz kapcsolddé alapfogalmak ismerete
kockazatkezelési folyamatok ismerete

kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete
kibertérbél érkezé fenyegetések ismerete

vezeték nélkili technoldgiak ismerete

NICE altal nem definialt, de sziikséges tudashalmaz (K*)

az allami kibervédelmi rendszer ismerete

a szervezeten belili kiberbiztonsagi és adatvédelmi felel8s pozicidk ismerete

a kibertamadasok esetén alkalmazhato technikak, eljarasok ismerete

az emberi tényez6 és a kiberbiztonsag kapcsolodasi pontjainak ismerete

A kibertamadasok mogott rejlé motivaciok és pszichologiai tényezék ismerete.

4. A képzések kivalasztasanak modszere és az 6sszehasonlitasi stratégia

A kozszolgalati kiberbiztonsagi képzés hazai megvalositasahoz mindenképp sziikséges
feltérképezni és megvizsgalni a nemzetkozi oktatasban megjelené kiberbiztonsaggal,
informaciobiztonsaggal kapcsolatos képzéseket. Ezen beliil e képzések rendszerét,
strukturajat, felépitését és tartalmat, annak érdekében, hogy a nemzetkdzi tapasz-
talatok vizsgalata soran feltart j6 gyakorlatok esetleges atiiltetése megvalosulhas-
son a hazai oktatasban. Ennek keretében jelen pontban ismertetek néhany kilfoldi,
a kibervédelmi képesség fejlesztését, illetve kdzszolgalati ismeretek atadasat célzo
képzési programot. Ezt kdvetden az eléz6 pontban felvazolt tudashalmaz alapjan
6sszehasonlitom a kivalasztott nemzetkozi példakat aszerint, hogy milyen mértékben
jelenik meg a képzésben ezen ismeretek atadasa.

4.1. A képzések kivalasztasanak modszere

Ahhoz, hogy bizonyitsam a kdzszolgalati kiberbiztonsagi képzés fontossagat, sziiksé-
gességét és relevanciajat hazankban, a nemzetkozi képzések tobb tipusat is megvizs-
galtam, majd ezeket dsszevetettem egy altalam kialakitott szempontrendszer alapjan.
A képzések kivalasztasanak mddszere a kdvetkez&kben és az 1. abran ismertetett
lépésekbdl allt.

Hadmérnok « 15. évfolyam (2020) 4. szam 165



- Dedk Veronika: A kézszolgalati kiberbiztonsagi képzés helye nemzetkdzi viszonylatban

166

kozigazgatasi mesterképzések

®

~ ' WORLD! - ~ < WORLD i ~ < 'WORLD
~ = UNIVERSITY ‘ UNIVERSITY ‘> UNIVERSITY
~——— RANKINGS ~——— RANKINGS ~——— RANKINGS
bg subject bﬂ subject

Keresés | Kivalasztasikritérium

= = =

3 olyan képzés, amely
megfelel a kritériumoknak

3 olyan képzés, amely 3 olyan képzés, amely
megfelel a kritériumoknak megfelel a kritériumoknak

Orszagonként legfeljebb 1 Orszagonként legfeljebb 1

Kivalasztas

1. dbra
A képzések kivalasztasdnak modszere
Forras: a szerzé szerkesztése

A képzések harom csoportjat kiilonitettem el. Az elsé csoportba sorolhaték a kiber-
biztonsaggal, kibervédelemmel foglalkozo, informatikai el8képzettségre épiild
mesterképzések. A masodik kategoriat a kozigazgatasi mesterképzések alkotjak.
A harmadik csoport esetén olyan képzéseket kivantam megvizsgalni, amely az alta-
lam a korabbiakban felvazolt, kdzszolgalatban dolgozd személyek szdmara bizto-
sitja a kibervédelmi képesség kialakitasat. Olyan egyetemi szint( kiberbiztonsagi
mesterképzések, szakiranyu tovabbképzések utan kutattam, amelyek konkrétan
a kozszolgalatban dolgozd személyeknek szélnak. Olyan képzést, amely teljesen
megfelelne ezen elvarasoknak nem talaltam, ezért olyan képzéseket kerestem,
amelyek a kiberbiztonsag és a kozigazgatas elemeit egyittesen tartalmazzak, igy
e képzések alkotjak a harmadik csoportot.

A képzések felkutatasara a QS World University Rankings altal felallitott vilag-
szint(i egyetemi rangsort hasznaltam. Ez a ranglista a Quacquarelli Symonds (QS) altal
évente kiadott, a vilag egyetemeinek rangsorat tartalmazo kiadvanyaban is fellelhetd.
Honlapjukon megtalédlhato a vildg egyetemeinek Osszesitett rangsorolasa, valamint
a témankénti és régiok szerinti rangsorok egyarant. Ezenkivil a regisztralt felhasznalok
tovabbi informacidkhoz, elemzésekhez és kozvetlen egyetemi 6sszehasonlitasokhoz
is hozzaférhetnek." Ezeknek kdszonhetSen a QS altalanos és téma szerinti rangsorait
hasznaltam a megfeleld képzések kivalasztasahoz. Ennek keretében barmely csoportot
is vizsgaltam, megnéztem az altalanos és téma szerinti (példaul informatikatudo-
many) rangsort, és névekvé sorrendben elemeztem az egyetemeket azzal kapcso-
latban, hogy talalhato-e a képzési repertoarjukban az altalam éppen vizsgalni kivant
képzés. Ennek célja az volt, hogy mindig az adott orszag azon képzését valasszam ki,

' Bdvebb informacio a kovetkezé weboldalon talalhato: University Rankings.
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amely megfelel az dltalam tamasztott elvarasoknak és a ranglistanak megfeleléen
a legjobbnak mindsil az adott orszagban. Ennek érdekében kilistaztam az altalanos
és a téma szerinti rangsort, sorban haladva megvizsgaltam az orszagok egyetemeit,
és minden orszagbdl egyet valasztottam ki, amely megfelel a feltételeknek. Minden
csoporthoz harom egyetemet tarsitottam a konny( attekintés érdekében, majd pedig
egy altalam felvazolt szempontrendszer szerint vizsgaltam meg a képzéseiket. Minden
egyetem esetében a feltételeknek leginkabb megfelel6 képzést valasztottam ki b&vebb
ismertetés céljabol. Az adott képzések konkrét vizsgalatanal az egyetemek honlapjai
és az azokon megtalalhaté tantervek, tajékoztatéanyagok szolgaltak informacioval.

4.2. Osszehasonlitési stratégia

Akivalasztast kdvet&en a képzések 6sszehasonlitasara, a NICE Keretrendszer segitsé-
gével meghatarozott tudaselemek képzési programban térténé megjelenésére, a j6
gyakorlatok azonositasara, valamint kdvetkeztetések levonasara az alabbi dsszeha-
sonlitasi stratégiat alkalmaztam.

QS World
Ranking helyezés

NICE
Keretrendszer

Név, idétartam,
koltségtéritése
formdja

elemei

:  Képzések .
Atadott P . ‘e
képességek és

®
készségek o

Bemeneti és
kimeneti

kovetelmények

Oktatasi anyagok

és tartalmuk

2. abra
Osszehasonlitési stratégia
Forras: a szerzé szerkesztése

A képzések kivalasztasat kdvetéen minden egyes képzést ugyanazon szempont-
rendszer szerint vizsgaltam meg, annak érdekében, hogy attekinthet6bbek legyenek,
illetve a képzések bemutatasat kdvetden dssze is lehessen hasonlitani sajatossaga-
ikat és meg lehessen hatarozni elényeiket, hatranyaikat. Minden képzés esetében
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vizsgaltam a képzés rangsorban betoltott helyét, pontos nevét, idétartamat, illetve
a koltségtérités formajat. Ezt kovetSen elemeztem a képzés feltételeit, a bemeneti
kovetelményeket. Ez azért rendkivil fontos, mert példaul az elsé csoportban sze-
replé képzésekre kizardlag az informatikai, matematikai tudomanyok vagy ezekhez
szorosan kapcsolddd tudomanyok képzési teriiletén, alapképzésben szerzett oklevél
birtokaban lehet jelentkezni. Ezen kivil szamos, a nemzetkdzi képzésekre jellemzd
egyéb feltételt hataroztak meg, mint példaul az igazolt angol nyelvtudas, GRE/GMAT
teszt,”® a kozigazgatasi mesterképzések esetében pedig a munkatapasztalat és ajan-
l6levél. Ezenkivil megvizsgaltam a képzés tipusat, az oktatott tantargyakat, valamint
azok tartalmat, elsajatitandé készségeket, képességeket. Ezutan 6sszehasonlitottam
a képzéseket az alapjan, hogy tantargyi programjuk milyen mértékben tartalmazza
a korabban a NICE Keretrendszer segitségével definialt tudashalmazt. A vizsgalat
soran a képzés weboldalan talalhatd informaciokat, tematikat és elérhetd oktatasi
anyagokat elemeztem, és egy tablazat segitségével szemléltettem, hogy az egyes
képzések melyik tudaselemet tartalmazzak.

5. Nemzetkozi képzések 6sszehasonlitasa

Jelen fejezet bemutatja a kivalasztasi modszer segitségével feltart kiberbiztonsaggal
kapcsolatos nemzetkozi képzéseket, azok csoportositasat, tartalmat, alapvet6 elemeit
és kovetelményeit. Ezt kvet&en szemléltetem, hogy a korabban definialt tudashalmaz
egyes elemei megjelennek-e az egyes képzésekben.

5.1. A nemzetkézi képzések feltérképezése

Harom csoportot azonositottam a nemzetkozi képzések feltérképezése soran. Az elsé
csoportba az informatikai alapképzettségre épiil6, kiberbiztonsaggal foglalkozé mes-
terképzések tartoznak. A masodik csoportba a klasszikus kozigazgatasi mesterképzések
sorolhatdk. A harmadik csoport esetén olyan képzéseket kutattam, amelyek az altalam
felvazolt kdzszolgalati kiberbiztonsagi képzéssel hasonlésagot mutatnak.

5.1.1. Informatikai alapképzettségre épild kiberbiztonsaggal foglalkozéd mesterképzések

A képzések felkutatasdhoz a QS informatikatudomanyok alapjan torténé rangsoro-
lasat vettem figyelembe. A ranglista 17. helyén a University College of London (UCL)
talalhato, amely a ranglista elsé, informatikai alapképzettségre épilé kiberbiztonsagi
képzéssel rendelkezd egyeteme. Ezen a képzésen kiberbiztonsagi szakért6k a tudo-
manyosan alatdmasztott elméleti ismereteket és a legmodernebb gyakorlati tudas

> A nemzetkozi egyetemeken felvételi kritériumként alkalmazott szabvanyositott tesztek, amelyek az alkalmas-
sag felmérésére szolgalnak.
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egyensulyat tanitjak az ujdonsiilt szakemberek szamara.® A rangsorban a 18. helyet
elfoglalo Washingtoni Egyetem (University of Washington — UW) a kévetkezé olyan
egyetem, amely rendelkezik az informatikai el6képzettség meglétéhez kotott kiberbiz-
tonsaggal foglalkozd mesterképzéssel. Kétéves kiberbiztonsagi mérnck mesterképzésre
jelentkezhet az, aki kiberbiztonsagi szakemberré szeretne valni, és aki a technologia
fejlédésével lépést tartva kivanja kombinalni az informatikai alapismereteket a modern
kiberbiztonsagi technologiak elméleti ismereteivel és gyakorlati tapasztalataival.”
Arangsor 51-100. helyei k6zé sorolt hollandiai Eindhoveni M(iszaki Egyetem (Eindhoven
University of Technology) szintén kétéves mesterképzést biztosit az érdekl6d6k szamara.
Az informacidbiztonsagi technoldgiak néven futd mesterképzés partnerintézményen,
a Radboud Egyetemen keresztiili egylittmiikddés keretében valosul meg. Ez a program
széles korl attekintést nydjt az informaciobiztonsagi technolégiak mddszereirdl, és
magaban foglalja a jog, a kiberbiztonsag, az etika és az lzleti tevékenységek egyes
szempontjait is."

5.1.2. Klasszikus kozigazgatasi mesterképzések

E képzések kutatasara a kozpolitika és kozigazgatas téma szerinti rangsort alkalmaztam.
Aranglista 1. helyén allé amerikai Harvard Eqgyetem tagintézménye, a Harvard Kennedy
School egy kétéves, szakmai tapasztalatra épuld kozigazgatasi mesterképzést indit,
amely sordn a hallgatok egyéni tanulmanyi terv segitségével fejleszthetik tudasukat,
dsszpontosithatnak személyes és szakmai torekvéseikre, valamint ismereteket sze-
rezhetnek a kiilonféle tudomanyagakrol. A Harvard kurzusain a kibervédelem szamos
terlletével taldlkozhatnak a hallgatok, tobbek kozdtt a digitalis kormanyzattal, a kiber-
biztonsag technoldgiai, politikai és jogi aspektusaval, valamint a kibertér és az infor-
macios miveletek kapcsolatanak vizsgalataval is.” A ranglista 3. helyén talalhato
angliai London School of Economics and Political Science, révidebben London School
of Economics egy 19 hénapos kozigazgatasi mesterképzést biztosit az érdekl6d6k
szamara. A képzés célja a kormanyzati és allami szervek, kdzintézmények és a magan-
szektor szakemberei szamara olyan tudasfejlesztés megvaldsitasa, amely 6tvozi
az egyéni és csoportos munkatapasztalon alapulé problémamegoldast a kdzszféraban
és a politikaban. A képzés tantervében kibervédelmi vonatkozasok is megfigyelhetdk,
de kizarolag a kiberbiztonsag jogi hatterének vizsgélataval kapcsolatban.? A rangsor
elsé tiz helyén egy kivétellel angol és amerikai egyetemek valtakoznak. A 7. helyen
a Tokidi Egyetem all, amely kizarélag kdzpolitika témaju angol nyelvi mesterképzéssel
rendelkezik. A11. helyet az Ausztral Nemzeti Egyetem (The Australian National University)
foglalja el. Kétéves mesterképzés teszi lehetévé a tagan értelmezett kozigazgatas
megismerését azok szamara, akik az allami, kormanyzati szervekben szeretnének
elhelyezkedni. A képzés kurzusai k6zott kiberbiztonsagi vonatkozasurél nem esett

s Information Security MSc. University College of London.

" Master of Science in Cybersecurity Engineering. University of Washington.

8 Mastertrack Information Security Technology. Eindhoven University of Technology.

9 Master in Public Administration. Harvard University.

2 Executive Master of Public Administration (EMPA). London School of Economics and Political Science.
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sz6, de az ANU Kibervédelmi Intézete ilyen lehet8séget biztosit a kiberbiztonsaggal
mélyebben foglalkozni kivané hallgaték szamara.?'

5.1.3. Kozigazgatasi és kiberbiztonsagi ismereteket egyarant tartalmazé képzések

Végiil olyan képzéseket kutattam, amelyek az altalam felvazolt kozszolgalati kiberbiz-
tonsagi képzéssel hasonldsagot mutatnak, tehat a kdzszolgalatban dolgoz6 szakemberek
szamara nydjtanak kibervédelmi ismereteket. Osszességében megallapithatd, hogy
az ehhez hasonlé képzések szama rendkiviil alacsony, konkrét kozszolgalati dolgozok
szamara kiberbiztonsagi fels6oktatasi képzést nem talaltam, ezért olyan képzéseket
kerestem, amelyek egyittesen 6tvozik a kdzigazgatasi és kiberbiztonsagi ismeretek
elsajatitasat. Eppen ezért, az ebbe a csoportba tartozé képzéstipusok alacsony sza-
manak kdszonhet6en nem volt lehet8ség eltérd orszagok képzéseit vizsgalni. Az elsd
ilyen képzés az amerikai Arizonai Allami Eqyetem (Arizona State University — ASU)
kiberbiztonsagi politika és menedzsment online elvégezhetd mesterképzése, amely
egyarant 6tvozi a kiberbiztonsagi és a kdzigazgatassal, kdzpolitikaval kapcsolatos isme-
reteket.”? A kévetkezé ilyen a San Bernardind-i Kaliforniai Allami Egyetem (California
State University, San Bernardino — CSUSB) olyan kétéves kozigazgatasi mesterkép-
zést nyujt, amelyen kiberbiztonsagi szakirany valaszthato, és amelynek célja, hogy
a kozszolgalatban vezetd szerepek betoltésére készitse fel a hallgatokat.? Ezt kdveti
a szintén amerikai Carnegie Mellon Egyetem, ahol informaciobiztonsagi politika
és menedzsment szakiranyu tovabbképzéssel biztositjak az informacidbiztonsagi
és kozigazgatasi, kozpolitikai ismeretek elsajatitasat. Jelen képzés célja, hogy olyan
szakembereket képezzen, akik képesek lesznek az allami és maganszféra szervezeteit,
valamint mas személyeket biztonsagosabba, biztonsagtudatosabba tenni. Mig mas
programok az informaciébiztonsag technikai mérndki megkozelitéseit hangsulyoz-
zak, addig jelen képzés a technikai készségeket a kdzpolitikai, szakpolitikai, stratégiai
és menedzsmentkurzusok széles korével 6tvozi.*

5.2. Nemzetkézi képzések alapadatainak vizsgalata

Az &sszehasonlitas soran a képzések alapadatait vizsgaltam meg, amelyeket a 2. tab-
lazat szemléltet. A tablazatban lathato az egyes képzések id6tartama (1.) években
megadva; a rangsorban bet6ltott helyezés (R), amely szam mogott talalhatéd a rang-
sor tipusa, amely lehet informatikai tudoményok (1), kbzigazgatas és kozpolitika (K),
esetleg dltaldnos (A); a finanszirozasi forma (Fin.), amely alapjan a képzés lehet &llami
dsztondijjal tamogatott (6szt.), 6nkéltséges (6nk.) vagy mindkettd (6szt./onk.); végil
a bemeneti kovetelmények.

21 Master of Public Administration. Australian National University.

2 Cybersecurity policy and management (MA). Arizona State University.

3 Master of Public Administration. California State University, San Bernardino.

24 Information Security Policy & Management (MSISPM). Carnegie Mellon University.
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2. tablazat

A vizsgalt nemzetkdzi képzések alapadatai
Forras: a szerzé szerkesztése

Képzés

R.

Fin.

Bemeneti kévetelmény

Informatikai
alapképzett-
ségre épiilé
kiberbiztonsa-
gi képzések

ucCL

17 (1)

onk.

Informatikai, elektronikai mérnoki és mate-
matikai teriileteken alapképzésben szerzett
oklevél, angol nyelvtudas (pl. IELTS, TOEFL)

Uw

18 (1)

onk.

Informatikai teriileten alapképzésben szerzett
oklevél, angol nyelvtudas, 3,0 feletti gorge-
tett atlag

EUT/RU

51-100 (1)

onk.

Informatikai, matematikai, informaciobiz-
tonsagi vagy kapcsolddé teriileteken alap-
képzésben szerzett oklevél, kiilfoldi hallgatok
esetében az alapképzésben szerzett oklevelet
egyedileg biraljak el, személyes interju

Klasszikus
kozigazgatasi
mesterkép-
zések

HU HKS

—_

onk.

Alapképzésben szerzett oklevél + 4 mester-
képzési szakon inditott kurzus teljesitése/
mesterképzésben szerzett oklevél, 3 év
szakmai tapasztalat, GRE/GMAT-teszt, angol
nyelvtudas

LSE

1,5

onk.

Alapképzésben szerzett oklevél, 2 ajanlolevél,
magas szint( angol nyelvtudas, 5 év munka-
tapasztalat

ANU

11 (K)

onk.

Alapképzésben szerzett oklevél, szakmai
tapasztalat, 7 pontos GPA, angol nyelvtudas

Kozszolgalat
+ kiberbizton-
sag

CMU HC

48 (A)

onk.

Alapképzésben szerzett oklevél, szakmai
tapasztalat, angol nyelvtudas (TOEFL, IELTS),
GRE-teszt

ASU

215 (A)

onk.

Kriminoldgia, igazsagligyi igazgatas, kdz-
igazgatas, kdzszolgalat, szociologia, kdzbiz-
tonsagi/tlizvédelmi menedzsment, kérnye-
zetvédelem, kozegészségligy, alkalmazott
tudomanyok, féldrajz vagy mas szorosan
kapcsolodd teriileten alapképzésben szerzett
oklevél, 2 éves szakmai tapasztalat, 2 ajanlas,
3,00 GPA, angol nyelvtudas

CSUSB

onk.

Alapképzésben szerzett oklevél, szakmai ta-
pasztalat, statisztikai el6képzettség (bevezets
statisztikai kurzus)

Fontos kiemelni, hogy természetesen léteznek egyéb, a kozszolgalatban dolgozd sze-
mélyek szamara elérhetd tovabbképzések, tréningek, kiilonféle oktatasok, azonban
jelen tanulmany célja e vonatkozasban kizarélag a fels6oktatasi képzési rendszerbe
illeszked& képzéstipusok elemzése.
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5.3. Nemzetkozi képzések ismerethalmazanak vizsgalata

Miutan bemutattam a nemzetkozi fels6oktatasban elérheté kiberbiztonsaggal fog-
lalkozé képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, amely fedi
a 3. fejezetben azonositott ismeretek korét. Ehhez megvizsgaltam, hogy az egyes
képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5 és K1*-K5*
tudashalmazzal kapcsolatban.

A vizsgalat soran a képzések weboldalan taldlhato informacidkat, tematikakat
és elérhetd oktatasi anyagokat vizsgaltam meg. A vizsgalat eredményét a 3. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudas-
halmazt jelolik. Egy celldba akkor kerilt v jel, ha az adott sorban taldlhato képzés
oktatja az adott oszlopban talalhaté ismeretanyagot. Ha egy cellaba - jel kerdilt, akkor
nem talalhatd informacié azzal kapcsolatban, hogy az adott ismeretkdrt is oktatjak
az adott képzésen.

3. tablazat
A vizsgalt nemzetkdzi kiberbiztonsaggal kapcsolatos képzések dsszehasonlitasa tudaselemek szerint
Forras: a szerzd szerkesztése

Képzési | Képzés K1 | k2 | k3 | k4 | K5 | K1* | k2* | K3* | K4* | K5*
forma roviditése
BSc/ NKE KNY v | - v | v [ v | v | - v | - [ v
BA OF BM v | v v v |- -1 <-1v ] v v
MSc/MA | NKE KB v v v v - - - _ v _
NKEVIKR | v | v | v | v v | v | v | -
Szak- NKE EIB v | v [ v |- _ _ _ _ Z -
iranyd  [E(TE ASZ v | - [ v [ v | -1T-: N
ﬁ‘?"a'?b' OEKSZ vl - v v N I R R R
épzés _
OEISZ v | v [ v | - - - _ _ Z
GDF AIM v | - [ v | - - _ _ Z _
NKE EUA - v | - - _ Z Z

A vizsgalt képzések kozil egyik képzés tantervében sem jelent meg az allami kibervé-
delmi rendszer, valamint a szervezeten beliili kiberbiztonsagi és adatvédelmi felel6s
poziciok ismerete. Ennek oka lehet, hogy ezen ismeretkdrok egyediek, orszagonként
valtozhatnak, ezért olyan altalanos képzések esetében, mint amelyeket jelen vizsgalat
tartalmaz, nem indokolt nemzetspecifikus ismeretek atadasa.

A vizsgalt képzések kozil a University College of London informacidbiztonsagi
mesterképzése, az Eindhoven University of Technology informacidbiztonsagi tech-
nologidk mesterképzése, a California State University kozigazgatdsi mesterképzés
kiberbiztonsagi szakiranya, valamint a Carnegie Mellon University Heinz College infor-
maciodbiztonsagi politika és menedzsment mesterképzése fedi le a legtobb korabban
meghatarozott tudashalmazt. Tébb kilonbdzé orszag képzése is kifejezetten nagy
mértékben tartalmazza a vizsgalt témakoroket, ami azt jelenti, hogy egy kiberbiztonsagi
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képzés, amely ezen ismereteket tartalmazza, nemcsak hazankban, hanem nemzetkozi
szinten is relevansnak tekintheté.

A nemzetkdzi szinten elérhetd klasszikus kozigazgatassal kapcsolatos mester-
képzések tobbségében nem tartalmaznak kiberbiztonsagi ismereteket. Ez azt a nem-
zetkdzi gyakorlatot szemlélteti, hogy a kiberbiztonsagi ismereteket nem a klasszikus
kozigazgatasi mesterképzésekbe kell integralni, hanem kiilon kiberbiztonsag-specifikus
képzéseket kell létrehozni, amely 6tvozi a kdzszolgalati és kiberbiztonsagi ismereteket
egyarant.

Osszességében megallapithatd, hogy a korabban meghatarozott tudaselemek
jelentds része (két elem kivételével az 6sszes) megjelenik valamely vizsgalt képzés
képzési tervében, ami azt mutatja, hogy ezen ismeretkorok a kozszolgalati kiberbizton-
sagi képzés szempontjabol is relevansnak tekinthetdk. A tablazat alapjan egyébként
az is lathato, hogy nincs olyan tudaselem, amely minden vizsgalt képzés tantargyi
programjaban szerepelne. Ez mutatja a képzések felépitésének, meghatarozott el6-
képzettségeinek, feltételeinek és tipusainak kiilonbségét.

Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek
mennyisége és mélysége eltérd, jelentdsen befolyadsolja azt a képzési forma struk-
turdja, kdvetelményei, idétartama, valamint a képzés soran elsajatitando készségek,
képességek, ismeretek halmaza. Ezenkiviil befolyasold tényezének tekinthet a képzés
munkarendje is, tehat hogy a hallgatdk nappali, levelez6 vagy online munkarendben
teljesitik az adott képzést.

6. Nemzetkozi j6 gyakorlatok azonositasa

A kozszolgalati kiberbiztonsagi képzés hazai megvalositasahoz elengedhetetlen
feltérképezni és megvizsgalni a nemzetkozi oktatasban megjelend kiberbiztonsag-
gal, informacidbiztonsaggal kapcsolatos képzéseket, azok strukturajat, tartalmat
és tapasztalatait. Az el6z6 pontban bemutatott képzések dsszehasonlitod elemzése
soran szamos jo gyakorlatot azonositottam, amelyeknek atiiltetése a hazai képzésbe
jelent6sen hozzajarulhat a nemzetkozi szint(i képzés definialasahoz. A feltart jo gya-
korlatokat a kovetkez6kben ismertetem.

A cél az volt, hogy olyan nemzetkdzi gyakorlatokat azonositsak, amelyek bizo-
nyithatéan hozzdjarulnak az adott felsoktatasi intézmény mindségi szinvonalanak
emeléséhez. Eppen ezért olyan eljarasokat, eszkdzéket, modszereket és egyéb gya-
korlatokat kerestem, amelyek pozitivan képesek befolyasolni a hatékony elméleti
és gyakorlati tudasatadast. A nemzetkdzi tapasztalatok implementalasanak el6nye,
hogy ezek mar olyan nemzetkdzi szintéren kiprobalt és bevalt gyakorlatok, amelyek
hatékonysagat az egyetemek eredményei is igazolnak. Fontos azonban megemliteni,
hogy komplex oktatasi rendszerek integraldsa nem minden esetben valésithaté meg
egy az egyben, mivel minden orszagnak, igy azok felséoktatasi rendszereinek is mas
és mas sajatossagai, hatterei, kovetelményei és tarsadalmi-gazdasagi viszonyai van-
nak. Eppen ezért fontos, hogy a sajat kérilményeinket, felsSoktatasi rendszereink
felépitését, miikodését figyelembe véve sziikséges e tapasztalatokat adaptalni. A j6
gyakorlatok implementalasa soran kiemelt figyelmet kell forditani azok technikai,
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szervezési és anyagi feltételeire is, csak ezek tisztazasat kovetSen kezd6dhet meg
ezek alkalmazasa. A nemzetkdzi gyakorlatok atiiltetését kdvetden kulcsfontossagu
ezek hatékonysaganak ellendrzése és értékelése, valamint a tapasztalatok folyamatos
rogzitése.

Az azonositott jo gyakorlatok az alabbiak:

a) hallgatdk és tanarok, karok, intézetek k6z6tti szoros kapcsolattartas;

b) hallgatok kozotti egytttm(ikodés;

c) gyakorlati oktatas, labor;

d) gyakorlati projektmunka;

e) esettanulmanyok segitségével torténd oktatas;

f) allami vagy maganszféraban dolgozd, kiberbiztonsaggal foglalkozo szakérték

meghivott el6adoként valo részvétele az oktatasban.

A j6 gyakorlatok kozé tartozik a hallgatdk és a tanarok, karok, illetve intézetek, tan-
székek kozotti szoros kapcsolattartas elésegitése, folyamatos biztositasa. Ennek célja,
hogy a hallgatdk félévi munkaja soran felmeriild problémak, nehézségek lekiizdésében,
valamint a munka folytatasaban megfelelé szakmai segitséget kaphassanak.

Akovetkez6 tapasztalat szorosan kapcsolédik az elébb emlitetthez, hiszen lényege,
hogy a hallgaték megfelel6 tdmogatast kapjanak tanulmanyaikhoz. A hallgatdk kozotti
egyuttm(ikodés erésitésének célja, hogy fejlessze a hallgatdk egyiittm(ikdd6-képességét,
valamint a sajat 6tletek csoportban valé megosztasaval hozzajaruljon a gondolkodas
és a megértés elmélyitéséhez.

A gyakorlati oktatas, illetve labormunkak el6nye, hogy a hallgaték a magan-
és allami szféraban felmerdild konkrét problémakkal, feladatokkal taldlkozhatnak, igy
valddi és relevans szakmai tapasztalatot szerezhetnek. Ezenkiviil a kiberbiztonsaggal
Osszefliggd ismeretek elsajatitasa soran elengedhetetlen a kiilonféle infokommunikacids
technologidk, tamadasi és védelmi alternativak konkrét miszaki kdrnyezetben valé
szimulalasa. igy e gyakorlati feladatok és laborgyakorlatok nélkiildzhetetlen részét
képezik a kiberbiztonsagi oktatasnak.

A gyakorlati projektmunka lényege egy informatikara, kiberbiztonsagra speci-
alizaléddott projekt végrehajtasa a képzés végén, amely soran egy valos lgyféllel,
szervezettel egylttm(ikddés keretében egy aktudlis problémara, kihivasra keresik
a hallgatok a valaszt.

Az esettanulmanyok segitségével végzett oktatas szamos egyetemre jellemz6
sajatossag, amelynek lényege, hogy egy konkrét, gyakorlati példa segitségével szem-
léltesse az atadni kivant ismeretanyagot, valamint egy adott kihivas, probléma megol-
dasanak lehet8ségeit a hallgatdk szamara. Ezen oktatasi modszer elénye, hogy fejleszti
a hallgatok problémamegoldd, analitikus, érvelési és egylittmiikodési képességeit,
tovabba hozzajarul valds gyakorlati problémak megismeréséhez.
maganszféraban dolgozé kiberbiztonsaggal foglalkozd szakért6k meghivott el6addként
valo részvételével biztositja. E modszer szintén hozzajarul a valds, gyakorlati problé-
mak és azok megoldasainak megismeréséhez, valamint a munkaerépiacon szerzett
tapasztalatok megosztasahoz.
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7. Kovetkeztetések

Az el6z6 fejezetek egyfajta el6készitései és egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az elsé fejezetben megadott hipotézisekre
egyértelm( valaszt adhassak.

Ezek alapjan a H1 hipotézis helyes, és ennek bizonyitasa a 3. fejezetben megha-
tarozott keresési stratégia és 6sszehasonlitasi szempontrendszer, amely alapjan kiber-
biztonsaggal kapcsolatos nemzetkozi képzések a célnak megfeleléen 6sszehasonlitok.

A H2 hipotézis teljesiilését bizonyitja az 5. fejezetben talalhato, a vizsgalt nem-
zetkozi képzések ismerethalmazanak vizsgalatan alapuld 6sszehasonlitas (3. tablazat),
amelynek eredményeként megallapithato, hogy egy hazai kdzszolgalati kiberbizton-
sagi képzés a nemzetkdzi szinten is relevans képzésnek mindsil, hiszen a korabban
meghatarozott tudaselemek jelentds része (két elem kivételével az 6sszes) megjelenik
valamely vizsgalt képzés képzési tervében. Csak azon ismeretkorok nem jelennek meg
(K1* és K2*), amelyek orszagonként eltéréek.

Végil a H3 hipotézis szintén igaznak bizonyult, ennek bizonyitasa a 6. fejezetben
taldlhatd meg, vagyis fellelheték olyan nemzetkozi jé gyakorlatok, amelyeket érdemes
atultetni a hazai képzésbe.

8. Osszegzés és jovébeni tervek

A kiberbiztonsag egy gyorsan valtozo, folyamatosan fejl6d6 és béviild tertilet, amely
egyre Ujabb és Ujabb kihivasokat, illetve fenyegetéseket tartogathat szamunkra.
A kozszolgalati kiberbiztonsagi képzés megvaldsitasara a kdzszolgalati kiberbiztonsag
fejlesztése érdekében van sziikség, hiszen a kibertér és ennek kovetkeztében a kiber-
térbél érkezé fenyegetések a mindennapi élet természetes velejardjava valtak.

Jelen tanulmanyban bizonyitottam, hogy a kdzszolgalati kiberbiztonsagi képzés

nemzetkozi szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési ter-
vében szinte az &sszes korabban definialt tudaselem megjelenik, amely azt mutatja,
hogy ezen ismeretkorok a kdzszolgalati kiberbiztonsagi képzés esetében is helytallok.

A bizonyitas soran az alabbi lépéseket hajtottam végre:

+ Definiadltam a nemzetkozi képzések feltérképezéséhez sziikséges kivalasztasi
maodszert, amelynek segitségével azonosithatok a kdzszolgalati kiberbizton-
sagi képzés szempontjabol relevans felsGoktatasi képzések. A mddszer harom
lépésbdl all, az els6 lépésben hataroztam meg a kivalasztasi kritériumot,
amelynek felkutatasa a QS World University Rankings altal felallitott vilag-
szint( altalanos és téma szerinti egyetemi rangsor segitségével valdsult meg.
A harmadik |épésben az adott kivalasztasi kritériumnak megfelel6en harom
képzést valasztottam ki.

+ Meghataroztam a képzések 6sszehasonlitd elemzésére szolgald dsszehasonlitd
stratégiat, amelyet a NICE Keretrendszer segitségével meghatarozott tudase-
lemek képzési programban valéd megjelenésére, a j6 gyakorlatok azonositasara,
valamint kdvetkeztetések levonasara alkalmaztam. Ennek keretében a kivalasz-
tott képzéseket ugyanazon szempontrendszer szerint vizsgaltam meg. Minden
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képzés esetében azonositottam a képzés rangsorban betéltott helyét, pontos
nevét, id6tartamat, illetve a koltségtérités formajat. Ezt kdvet&en elemeztem
a képzés feltételeit, a bemeneti kdvetelményeket, a képzés tipusat, az oktatott
tantargyakat, valamint azok tartalmat, elsajatitando készségeket, képességeket.
Ezutan 6sszehasonlitottam a képzéseket az alapjan, hogy tantargyi programjuk
milyen mértékben tartalmazza a korabban a NICE Keretrendszer segitségével
definialt tudashalmazt.

+ Megvizsgaltam a feltart nemzetkozi képzések tartalmat, elemeit és kdvetelmé-
nyeit, ez alapjan pedig azonositottam e képzések jé gyakorlatait, amelyeknek
atultetése a hazai képzésbe jelentésen hozzajarulhat a nemzetkdzi szint(i képzés
definialasahoz. A nemzetkdzi tapasztalatok implementalasanak elénye, hogy
ezek mar olyan nemzetkdzi szintéren kiprobalt és bevalt gyakorlatok, amelyek
hatékonysagat az egyetemek eredményei is igazoltak.

A kutatas folytatasaként sziikséges még a képzés konkrét tematikajanak kidolgozasa,
a szamonkérések tipusanak meghatarozasa az egyes témakorokhoz, végil a képzési
célok tdmogatasahoz sziikséges miszaki kornyezet definidlasa.
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1. Bevezetés

A tarsadalmi igény a nagy savszélesség(li, multimédias tartalomletdltést és az ipari
technoldgiai valtozasokat is tdmogatni képes vezetékes és vezeték nélkili info-
kommunikacids halézatok kialakitasara uj lendiiletet kapott a 2019-ben kialakult
koronavirus-pandémia miatt elrendelt otthoni munkavégzési szabalyzok bevezetése
és a lakohelyelhagyast korlatozé intézkedések miatt. E megndvekedett adatatviteli
igényszintnek a kielégitésére a miiszaki oldalrol adhaté valaszok egyike lehet az Gjabb,
rendszertechnikailag a korabbi vezetékes és vezeték nélkiili adatatviteli halézatokat
integralo, ugyanakkor az allami, a polgari kereskedelmi ajanlasokban megfogalma-
zott rendszerkdvetelmények teljesitésére hivatott haldzatok szabvanyositasa, illetve
e folyamatok felgyorsitasa. Az 6todik generacios (Fifth Generation Networking, 5GN)
vezeték nélkili ajanlasokban (International Mobile Telecommunications — Advanced
4G LTE-A ésIMT-2020 5G) rogzitették azokat a rendszerparamétereket, amelyeknek
teljestlnilik kell annak érdekében, hogy ezeket a megndvekedett igényeket kielégitsék.

Az 6todik generacids halézati kdvetelmények vizsgalatahoz objektiv forras
a Nemzetkozi Tavkozlési Egyesiilet Infokommunikacios Szakcsoportjanak (ITU-R)
halézatspecifikacio-0sszefoglaldja; e kdvetelményeket a nemzetkdzi telekommunika-
cios fejlesztések irdanyanak kijelolése érdekében fogalmaztak meg,? kutatasi-fejlesztési
célokra létrehozott polgari vallalkozasokkal tdmogatva.®* Az IMT-2020 a kovetkez6
ajanlasokat hangsulyozza az 5GN kialakitasa érdekében. El8szor is, az Uj haldzati
szabvanynak integralnia kell a mar meglévé, lizemeld adatatviteli rendszerek szab-
vanyait (GSM/GPRS/EDGE/UMTS/LTE-A/IEEE802.11 szabvanycsalad), azok mUiszaki
paramétereinek t0bbszordzésével. Masodsorban az Uj, a kitlizétt haldzat-specifikus
célok elérése érdekében az adatatviteli sebesség novelését a gyakorlatban mérhetd
10-50 Mb/sec-rol néhanyszor 10 Gb/sec értékre, a jelkésleltetési idGintervallumot
70-50 ms-rél 10-1 ms-re (vagy annal még kisebbre) indokolt valtoztatni. Tovabba
a halozati végfelhasznaloi eszkozok (User Equipment, UE) szamat az LTE-A haldzatok-
hoz képest — a felhasznaloi igények kielégitésére, az adott cellas lefedettség keretein
beliil - szazszorozni indokolt, az akkumulatorok tizemid6hosszaban legalabb tizszeres
javulast kell (javasolt) elérni. E rendszerparaméterek teljestilése képezheti az alapjat,
illetve tdmogatja a Targyak Internete (IoT) és a Gép-Gép-Gsszekapcsolasok, a szenzor-
halézatok integracioja,* az okoseszkdzok (okoshazak, onvezeté/autondom munkagépek
és gépjarmlivek, funkcionalis ipari robotok) adatcseréinek felgyorsitasat is.®

A témahoz kdthet6 tudomanyos kdzlemények eredmeényei, a létezd szabvanyok
és mUszaki leirdsok egy része a digitalizalt informacionak az adatatviteli csatorndk
kialakitasat kovetd atvitelével, csatornaképzési és csatornanyalabolasi eljarasok
feldolgozasaival foglalkoznak. E kutatasokhoz szervesen kapcsolodik, illeszkedik
annak vizsgalata, milyen mddon alakitjuk &t az analég informacidinkat az optimalis

2 |TU-R: Recommendation ITU-R M.2021-3 (IMT-Advanced). January 2018. 4-23.

3 ITU-R: Recommendation ITU-R M.2021-4 (IMT-Advanced). November 2019. 16-23.

4 Karoly Krisztian: LoRaWAN-technologia felhasznalasi lehetSségei a katonai alkalmazasok tiikrében. Hadmérnok,
14.(2019), 3. 101-111.

5 Karoly Krisztian: Szenzorhéldzatok adatainak integralasi lehet&ségei a perspektivikus er6kovetési rendszerekbe,
kilonos tekintettel az egyéni egészségligyi adatokra. Hadmérnék, 14. (2019), 1. 260-270.
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csatornaatvitel tamogatasara. A modulécios eljarasok tehat ugyanolyan fontossag-
gal jelentkeznek az 5GN kialakitasa esetében, mint a digitalis-analog adatatviteli
csatorndk dsszeallitasa.

Ebben a tudomanyos kdzleményben dsszefoglalom a mar alkalmazasban levé
egyes modulacios eljarasokat annak érdekében, hogy attekintést nyujtsak az 5GN
rendszerparamétereinek teljesebb megértéséhez.

2. Adatatviteli megoldasok a rendszerparaméterek kialakitasara

Ahogyan a bevezetésben ramutattam, az 5GN rendszerparaméterek megkozelitéséhez
alapvetésként tekinthetiink a mar tizemben lévé LTE-A és az IEEE 802.11 szabvanycsa-
ladban alkalmazott digitalis modulacios eljarasok alkalmazasara, azok tovabbfejleszté-
sének igényével. Mindezt annak érdekében, hogy az informacidatvitelre a mar jelenleg
is zsufolt radiofrekvencias csatornakban a legkevesebb bit/szimbolumtévesztéssel
tizemeld, a mindenkori elektromagneses kdrnyezetvaltozasra adaptiv médon reagalo
halozatokat képezziink. A szoftverfejlesztési alapokon nyugvd kognitiv halozatok
(Software Defined Network SDN) kialakitasa tehat alapvet6 rendszerkovetelmény.

Altalanos megkozelités alapjan a digitalis modulacids eljarasok jellemezhetsk
az adatbitek/adatszimbélumok meghatarozott id6egység alatt tovabbitott mennyi-
ségével és az atviteli csatornahoz illesztettség szintjével (savszélesség, a csatornatel-
jesitmény értéke és annak hatékonysaga, zavarallosag stb.). Halozattervez6 mérmokok
alapvet6 tevékenysége megtalalni — a tervezési eljarasok folyaman - az egyensulyt
a legkisebb komputacids igény modulacios eljaras kivalasztasa és a csatorna savszé-
lességének tervezése kozott a csatornateljesitmény optimumanak az elérése céljabol.
Kijelenthetd, hogy ezen adatatviteli optimum kialakitasa jelentds, az egyik vagy masik
adatosszetevé valtoztatasara vonatkozé kompromisszumokat igényel.

Az alapokrél indulva, az informacié radiéfrekvencias csatornan valo atvitelére
a legegyszer(ibb megoldas lehet a bitek egyesével, egymas utan térténd tovabbitasa
a meghatarozott frekvencian (csatornan): az 1 bitnyi informaciot tovabbitjuk, rend-
szerspecifikaciétol fliggden varunk a fogadd visszajelzésére az atvitel sikerességérdl
(szinkron tizemmaodban), majd ennek fliggvényében Ujrakiildjik az adott biteket, vagy
folytatodik a kisugarzas/tovabbitas a kovetkez6 bittel. Mindezt addig folytatjuk, amig
a bitekre bontott informacidt teljes mennyiségében atvittiik (és visszaigazoltak). Kivalo
példa lehet az ilyen adatatvitelre az amplitudo-billenty(izés (Amplitude Shift Keying,
ASK) gyakorlati megvalositasa.

Jelentds el&relépés a biteknek elére definialt paraméterek alapjan térténd cso-
portositasat kdvetd tovabbitasa. Az igy kialakitott bitcsoportokat, a szimbolumokat
azadott csatornan egymast kovetSen tovabbitjuk. Példa erre az adatatviteli eljarasrendre
a kvadratura fazisbillenty(izés (Quadrature Phase Shift Keying, QPSK) és a kvadrattra
amplittidé modulacié (QAM). E fenti moduldcios eljarasokbol fejlesztették az Orthogonal
Frequency Division Multiplexing (OFDM) eljarast, amelynek alkalmazasakor a szimb-
lumokat, szimbolumcsoportokat tobbszords atviteli csatornan (alcsatornakon), kozel
azonos id6ben tovabbitjak. Az OFDM ortogonalis 8sszetevSinek eldallitasat digitalis
modulacids eljarasok végzik el a szinuszos jelek valamely (amplitido, frekvencia, fazis)
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Osszetevéjének mddositasaval. A gyakorlatban a leginkabb elterjedt miiszaki megolda-
sok a mar hivatkozott ASK és QAM, amelyek koziil leginkdbb ez utobbi a hasznalatos.
A QAM-eljaras keretében az informacioatvitelre a vivék/alvivék fazisat és amplitido-
jat valtoztatjuk, azaz a csatornaban tovabbitando jelet szinuszos (a QAM szinuszos
osszetevéje — In-Phase) és koszinuszos (a QAM koszinuszos dsszetevéje — Quadrature
Phase) taggal szorozzuk fel (biztositva az ortogonalitast).®

A komplex szamok sikjan e fazis- és amplitidoszorzas tehat komplex (valds
és imaginarius 6sszetevéjli) szamot eredményez, amely — egy lehetséges abrazolasmod
szerint — a konstellaciés diagramban értelmezhet6 (1. abra).
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1. dbra

QAM (altalanos) konstellécios diagramjai

Forras: Suketu Naik: EE4900/EE6720 Digital Communications Lecture 9, Digital modulation-demodulation Part
3. Tutorial presentation, Weber State University, Slide No. 9.

Az egyszer(isitett témafeldolgozas érdekében, a 1. abra bal oldalan tanulmanyozhaté
4QAM (mas megnevezésben QPSK) a QAM kiilonleges valtozata, ahol a rogzitett
jelamplitudo (értéke 1) négyféle fazisallapottal jellemezhetd (45-135-225-315 fokos
fazisok), azaz az egységnyi amplituddju impulzusunk egy-egy fazisvaltozasa 2-2 bit
informacidt tovabbithat.”

A magasabb adatatviteli sebesség (adatstir(iség) eléréséhez komplexebb QAM
indokolt (1. abra k6zépsé és jobb oldali diagramjai), ugyanakkor a QAM helyes
valasztasakor figyelemmel kell lenni a modulaciés komplexitasbél szarmaztathato
jeltovabbitasi és a visszaalakitasi kihivasokra is. Ezzel egyiitt is, vélhetéen a QAM lesz/
lehet — els6sorban az ortogonalis eljarasok alkalmazasa esetében — az a modulacids
eljaras,® amely perspektivikusan megvaldsithatja az IMT-2020 ajanlasokban rogzitett
rendszerparamétereket a kévetelmények vonatkozasaban.? A bit/szimbélumok szama

6 What is QAM? Electronics Notes.

7 Robert Keim: Understanding Quadrature Phase Shift Keying (QPSK) Modulation. EETech Media LLC, 2016.

8 Madi Gabor: LTE uplink radids interfész szimulécids vizsgélata. Szakdolgozat. Budapesti Mlszaki és Gazdasag-
tudomanyi Egyetem, Villamos és Informatikai Kar, Hiradastechnikai Tanszék, 2009. 25.

°  Julie Sheridan — Chris Kocot: Quadrature Amplitude Modulation. Optical Fiber Telecommunications (Sixth edition)
2013.
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és a komplex modulaciés méd dsszefliggése az 1. tablazatba szervezett dsszefliggé-
sekbél tanulmanyozhatd.

1. tablazat
Az alkalmazott modulaciés médok attekintése
Forras: John Houghton: Calculating QAM Bandwidth Gains. NeoPhotonics Review, 12 December 2017. 15.

modulaciés méd bitek szama bit/szimbélum példa

ON-OFF keying (ASK) 2! 1 0
QPSK 2? 2 01
16QAM 23 4 0101
32QAM 24 5 01010
64QAM 2° 6 010101
128QAM 26 7 0101010
256QAM 27 8 01010101
512Q0AM 28 9 010101010
1024QAM 2° 10 0101010101

Altalanossagban kijelenthets, hogy magasabb szint(i modulacié alkalmazasaval —azonos
csatornaparaméterek mellett —né a csatorna kihasznalasi szintje, ezzel egyiitt az adat-
atviteli sebesség novelhetd.™ A tovabbiakban azt vizsgalom, magasabbrendli QAM
alkalmazasaval hogyan névekszik a modulécios komplexitds, illetve arra keresek valaszt,
hol lehet meghuzni a hatarvonalat a komplexebb modulacio és a komputacios igények
optimuma kozott, az IMT-2020 ajanlasban rogzitett 5GN-rendszerparaméterek elérésére.

3. Quadratura amplitidéomodulacié az 5GN rendszerparaméterek
tamogatasara

Az el6z6 fejezetben mar részletezett ASK és PSK a tudomanyos hivatkozasok felso-
rolasaban mint linearis modulacié szerepelnek, mivel viszonylagos egyszer(iségiikbél
adodoan teljesitik a szuperpozicio és a skalazhatosag kovetelményeit,” komputa-
ci6s igényik alacsony (jelel6allitas ado/szoftveroldali kovetelményei egyszer(ibben
teljesithetdk). EL6nyos tulajdonsagaik teszik lehet6vé az egyre nagyobb részaranyu
alkalmazasukat a vezeték nélkdili atviteli rendszerekben is. A QAM 6tvézi az alacsony
komputacids igényt a csatornahatékonysagra valé torekvés és a csatornateljesitmény
optimumaval. Eléretekintve, M-szeres QAM alkalmazasa tovabbi elénydkkel jarhat

10 Karoly Krisztian: Globalis Mliholdas Navigacios Rendszerek alkalmazasi lehet&ségei katonai és polgari célu flot-
ta- és er6kévetési rendszerekben (1.). Honvédségi Szemle, 146. (2018), 1. 83-97.

" Thomas A. Courtade - Jiadong Wang — Richard D. Wesel: Superposition Coding to Support Multiple Streams,
Priorities and Channel Capabilities in the Context of GMSK. Military Communications Conference, Department of
Electrical Engineering, University of California, Los Angeles, 2011. 605.
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az atviendd szimbolumok nagy mennyiségének egységnyi id6 alatti tovabbitasanak
esetében, hiszen az 5G-rendszerekben a nagy adatatviteli sebesség (Gbit/s) igénye
folyamatosan jelen van. Ugyanakkor a csatornateljesitmény egy rogzitett Bit-Error-Ra-
tio (BER) értékhez illesztve igényli az Ugynevezett ,adaptiv modulacio” tervezését
(figyelemmel a UE-k csatornateljesitményére, a rendelkezésre allo csatornak savszé-
lességére, a Signal-to-Noise-Ratio-ra [SNR] az optimalizalt Quality of Service [QoS]
elérése érdekében). Ebben az esetben a jelel6allité szoftver kognitiv mddon tervezi
és alakitja ki a csatorndhoz optimalizalt moduldciés médot. Az adaptiv modulacios
z6kben attekintem a csillag-QAM (Star-QAM), a kereszt-QAM (XQAM) és a hexa-
gonalis (hatszoglet(i) QAM (HQAM) moduléciés médokat a jelkialakitas tikrében.
Az elnevezések a konstellaciok kétdimenzids leképezéseire, alakfelvételeire utalnak.
Az 1950-es években a QAM a digitalis amplitudo- és fazismodulacids eljarasok
egyfajta kombinalt alkalmazasaként jelent meg,'® amelyet koran kiegészitettek ame-
rikai kutatdk révén (1-es és 2-es tipusi QAM: Square QAM, SQAM).” Alapelve, hogy
a digitalis impulzussorozat amplitudoit és fazisszogeit azonos idében valtoztatjuk,
a meghatdrozott amplitudoéju impulzusnak elére definialt fazisszogértéket jeldlve ki.
A modulécié (abrazolas szempontjabol egyszerdisitett) cirkularis kialakitasanak haté-
konysaga novelhetd, ha Ggynevezett konstellacios (vizszintes és fliggéleges tengelyek
kvadransaiban definialhatd) pontokat jeloliink ki az abrazolas koncentrikus koreire, ahol
kevesebb pontot definidlunk az origéhoz kdzeli konstellaciékban, mig tobb szegmen-
set jelélink meg az origotol tavolabb esd fazispontokon. Innen tovabblépve, amerikai
kutatok 1962-ben négyszogletes konstellacios abraban definialtak™ a magasabbrend(
QAM (3. tipusu SQAM) egy tipusat. E harom felosztast a 2. bran szemléltetem.

Q Q
Q
® e o o
®e o | o o
! 1 1

e o | o o
® e o o

2. abra

QAM impulzusértékek elvi elhelyezkedése az 1-3. tipusok esetében

Forras: Praveen Kumar Singya et alii: A Survey on Design and Performance of High-Order QAM Constellations.
2019. 4-6.

2. C. Cahn: Combined digital phase and amplitude modulation communication systems. /EEE Transactions on
Communications, 8. (1960), 3. 150-155.

" J. Hancock — R. Lucky: Performance of Combined Amplitude and Phase-modulated Communication Systems.
IEEE Transactions on Communications, 8. (1960), 4. 232-237.

™ C. Campopiano — B. Glazer: A Coherent Digital Amplitude and Phase Modulation Scheme. /EEE Transactions on
Communications, 10. (1962), 1. 90-95.
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A Bell-laboratérium kutatoinak tovabbi kutatasi eredményeiképpen™ 1971-ben ajanlottak
akett6 vagy négy amplitudd allapothoz tervezett négy vagy nyolc fazispozicios elrendezé-
seket, majd Simon és Smith tettek javaslatot a kétdimenzios (2D - In-Phase and Quadrature
Phase) strukturaji HQAM-re a jelatvitel spektralis hatékonysaganak névelésére.

SQAM-et jelents mértékben alkalmaznak a vezeték nélkili tavkozlési rendszerek
esetében, ahol - figyelembe véve Cahn és Lucky kutatasi eredményeit az 1-es és 2-es tipusu
QAM-re vonatkoztatva — kisebb a bithibak valészinlisége az értelmezésiik alapjan szinte
tokéletes koralakban kialakitott amplitido- és fazispontokon (M=4-16-64-256-1024-4096).
M-szeres QAM joval kevesebb vivézaj-hibat eredményez a M-szeres PSK (QPSK)-nal.’®
A 2. dbranak a jobb oldali részén a 16-SQAM konstellacidja tanulmanyozhatd.

Ugyanakkor figyelemmel kell lenni, hogy az SQAM optimuma Gaussi-csatorna
rendelkezésre allasa esetén valosul meg. Mivel a valds atviteli csatornank nem teljesiti
ezt a kitételt, a vételi jelszintiink (a bithibak el6fordulasaval) bizonyosan eltér a kisu-
garzott szintektdl (csatorna fading), azaz a vivékorrekcié miiszaki megoldasaira ki kell
dolgozni eljarasokat (offset eljarasok). Ezek lehetnek a szoftveres vivéjel-korrekcio/visz-
szaallitas és automatikus jelteljesitmény szabalyzas (Automatic Gain Controlling, AGC),
amelyek programozasa természetesen ndveli a komputacids komplexitast. A Star-QAM
alkalmazasa lecsdkkenti a vivéjel-korrekcid és az AGC alkalmazasanak sziikségességét,
mivel az felfoghato mint korcentrikus Amplitude-Phase Shift Keying (APSK) modulacio,
amelynek tobbszorozott (az abrazolds és az értelmezés szempontjabol) amplitidoszint
altal definialt konstellaciojat optimalizalt fazispontokra tervezik. A Star-QAM legalabb
8 rogzitett fazispontja (16 és 32 pontos konstellaciok) periddikusan kérbefordul a rog-
zitett szogértékek alapjan (3. abra bal oldala a 16-Star-QAM szemléltetésére).

3. 4bra

16- és 32-Star-QAM

Forras: Praveen Kumar Singya et alii: A Survey on Design and Performance of High-Order QAM Constellations.
2019. 8.

5 C. Thomas — M. Weidner - S. Durrani: Digital Amplitude-Phase Keying with M-Ary Alphabets. /EEE Transactions
on Communications, 22. (1974), 2. 168-180.

6 Ke-Lin Du—M. N. S. Swamy: Wireless Communication Systems: From RF Subsystems to 4G Enabling Technologies.
Cambridge University Press, 2010. 197-199.
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Jelel&allitas és demodulacié szempontjabdl komplexebb helyzetet eredményez, hogy
e konstellacio esetében nem csak a vizszintes és a fligg6leges hatarolasra kell Ggyelni.
A16-Star-QAM esetében a teljes konstellacidt 8 régidra osztjak fel, 4 bit sziikséges a 16
konstellacios pont definidlasara. Ez esetben is az utolsoé 3 bit a konstellacids szogval-
tozast hatarozza meg, mig az elsé bit az amplitudé értékét mutatja, annak valtozasat
jelzi. Demodulécio esetében a szimbolumok visszaalakitasa egyfajta 6sszehasonlitasa
az adott pillanatban értelmezhetd és a megel6z6 szimbolum amplitudo- és fazisszog-
helyzetének. Azamplitiddk értékét az origdhoz kdzelebbi fazispontokon jeloljik ri-vel,
mig a tavolabbi konstellacios pontokon ro-val, a dekddolandd jelamplitiudo legyen rt
és rt+1 az idé fuggvényében. A visszaalakitott jel értéke 1(100%), ha teljesiil az alabbi
egyenletrendszer (1. egyenlet).”

rt+1>n-+r0

¢ 2 (1)
rn+1 < 2
1 r+1

Ha 9 és 9+7 az amplitidohoz tartozo szogérték azidé (t) fliggvényében, a demodulalt
fazisszogek értéke az alabbi Gsszefliggéssel szamithato (2. egyenlet).

Odem = (Or41 — O )mod2m 2)

Az immaron dekodolt szogérték (Bdem) a meghatarozott /4 tartomanyban (kvad-
ransban) értelmezhetd. A 3. dbran tanulmanyozhaté dontési pontok/régidk (amp-
litudo- és szogértékek elméleti helyzetei) rendszerét alkalmazzak magasabbrend(i
Star-QAM esetében is.

Csokkentett Peak-to-Average-Ratio (PAPR) és megndvelt csatornanyereség'
eléréséhez Simon és Smith XQAM-eljarast javasol.? Itt az M-szeres QAM 22" és 22
értékeket vehet fel, ahol n a bit/szimbolum mennyisége (szama). Az n barmely érté-
ket felvehet, amely nagyobb vagy egyenlé ketténél: M = 221, M értéke tehat lehet
32-128-512-2048. Demodulacios tekintetben a vizszintes és fliggéleges kvadransokban
(dontési régiok) elhelyezett bitcsoportok (szimbolumok) az origéra szimmetrikusan
harom csoportositast vehetnek fel. Ezek a belsé szimbdélumok csoportjai (interior
symbols, 1S), a sarokszimbdélumok csoportositasai (corner symbols CS) és az élszim-
bélumok csoportjai (edge symbols, ES) (4. abra).

7 Praveen Kumar Singya et alii: A Survey on Design and Performance of High-Order QAM Constellations. 2019. 6.

% Uo. 6.

9 Nagendra Kumar — Praveen Kumar Singya — Vimal Bhatia: ASER Analysis of Hexagonal and Rectangular QAM
Schemes in Multiple-Relay Networks. IEEE Transactions on Vehicular Technology, 67. (2018), 2. 1815-1819.

2 M. Simon - J. Smith: Hexagonal Multiple Phase-and-Amplitude Shift-Keyed Signal Sets. /EEE Transactions on
Communications, 21. (1973), 10. 1108-1115.
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4. abra
Kvadranskép 128-XQAM esetén
Forras: Singya et alii (2019) i. m. 9.

A jelfeldolgozas tekintetében az IS a két dimenzidban zart korokként értelmezhetd, ES
vizsgalataban négyszogletes forma adodik, mig a CS 45°-o0s szdget zarnak be a vizszintes
és fuggbleges tengelyekkel. Az ezen dontési régiokban elhelyezett szimbdlumok sajatos
elrendezése jellemz6 az alkalmazott QAM-re és biztositja a magas bit (szimbolum)
stirliséget az ajanlasoknak megfelelen. A 5. abran kovetheték a 32-XQAM dontési
régidi 5 bit (i1i2 i3 q1 g2) esetében. Az i1 és q1 bitek esetében a dontési régiok mind
a vizszintes, mind a fliggéleges tartomanyban értelmezhetdk, i2, i3 és q2 biteket
azonban a korabbi dontési régidkat bévitvén, a 45°-kal eltolt szakaszokon értelmezziik.

Decision boundary for bit i

Decision boundary for bit q: © © © ° © ©
| e ' & o o o
Ve N
L7 e |e|e {o\ N
oz
x \A
Decision boundary for bit i
Decision boundary for bit .
— — Decision boundary for bit is
5. abra

Déntési régio értelmezése 32-XQAM esetében
Forras: Singya et alii (2019) i. m. 10.
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A dontési régidkban tehat a horizontalisan, a vertikalisan és a 45°-0s sz6gben elhelyezett
szimbdlumok utan a kereszt-QAM megnevezés adhato. A kereszt-QAM a bitcsoportoknak
a sikban torténd értelmezésen tullépve, azokat a térben vizsgalva (3D), keresztiranyban
modellezhet6 a 90°-os (ortogonalis In-phase és Q-Phase) és 45°-os szogeltérésekkel. Belat-
hato tehat, hogy az XQAM a komplexitasanak okan hatékonyabban tdmogatja a nagyobb
szimbolumstiriség megvaldsitasat, azaz a nagyobb adatsebességre torekvést. Az XQAM-nek
ez az el6nyei kozott sorolhatd fel,”' mig hatranyai kozott emlitést érdemel a megnovekedett
komputacids igény és a csatornateljesitmény helyes megvalasztasanak kihivasai.2

Az energiahatékonysag, teljesitményhatékonysag ndvelése tovabbra is kiemelten
fontos a modulacios eljarasok és a csatornaatvitel szempontjabdl. A szimbélumhibak
valoszinlisége ndvekszik a komplexebb (M-szeres) konstellaciok tervezésekor, a szimbdlum-
teljesitmény nagymértékben fligg a szimbolum elhelyezését6l az adott kvadrans és az origd
viszonylataban. A szimbdlumteljesitmény kontrollalasa érdekében dolgoztak kia HQAM
modulacids eljarast.® Ebben az esetben az adott szimbolumkonstellacié a kvadransokban
definialt koncentrikus kérok kdzéppontjaiban helyezkedik el. E rendszerben megkilén-
boztetlink szabalyos HQAM-et (Regular HQAM R-HQAM) és szabalytalan HQAM-et
(Irregular HQAM IR-HQAM) annak fiiggvényében, hogy e szimbolumkazpontok —a sikban
abrazolva — az origéra szimmetrikusak-e. A sikban (2D) vizsgélva, a legkisebb tavolsag
két egymas mellett elhelyezkedd szimbolumkonstellacié tekintetében hexagonalisan
értelmezhets. A HQAM szimbdlumcsoport tavolsagai (szimbolumcsoport-tavolsag
értéke d és d tobbszorosei) a 2 V3d? dsszefiiggéssel szamolhaté.2* Osszehasonlitva ezt
az XQAM-konstellaciok tavolsagértékeivel, a szimbolumcsoportok atlagos tavolsagara
a 0,866 értéket kapjuk,” azaz ez a modulacios eljaras a szimbolumsdirliség tekintetében
el6nydsebb (6. abra); ez teszi lehet6vé a teljesitmény-hatékonysag 0,6 dB-es ndvekedését.

Q
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f I IR oo oo[e]ee]e
oo ° + ° oo o o o[efele oo oo |"o o\'o‘ o\'. 0
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4HoAM SHOAM ) r
Loram o ee]e PUUUIDUOUL
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32-HoAM

64-HOAM

6. abra
Déntési régio értelmezése HQAM esetében
Forras: Singya et alii (2019) i. m. 12.

21 Mamta Agiwal et alii: Next Generation 5G Wireless Networks: A Comprehensive Survey. I[EEE Communications
Surveys Tutorials, 18. (2016), 3. 1617-1655.

2 Kyeongyeon Kim et alii: Pre-processing Based Soft-demapper for Per-tone MIMO Operation in QAM FBMC Systems. |IEEE
26 Annual International Symposium on Personal, Indoor, and Mobile Radio Communications (PIMRC), 2015. 507-511.

% Bach T. Vu et alii: Bit Error Rate Analysis of Rectangular QAM/FSO Systems Using an APD Receiver Over Atmos-
pheric Turbulence Channels. Journal of Optical Communications & Networking, 5. (2013), 5. 437-446.

24 G.Forney etalii: Efficient Modulation for Band-limited Channels. /EEE Journal on Selected Areasin Communications,
2.(1984), 5. 632-647.

% W. Weber: Differential Encoding for Multiple Amplitude and Phase Shift Keying Systems. IEEE Transactions on
Communications, 26. (1978), 3. 385-391.
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HQAM-re tobb hivatkozast talalunk a szakirodalomban, mint haromszog-QAM (Triangle-
QAM TQAM). Az e mddon rendszerezett szimbolumcsoportok elhelyezésére HQAM-mel
azonos konstellacioés pontokat hasznalhatunk, azonban az értelmezésbeli eltérés a TQAM
és a HQAM koz6tt az, hogy HQAM esetében a konstellacios pontokat hatszdg alakban
vizsgaljuk, és ezen hexagonok egymastol 2d tavolsagban definialhatok (7. abra). Ebben
az értelmezésben a TQAM felfoghatd egyfajta nukleusznak is a HQAM kialakitasara.?

——— HQAM constellation
—=="TQAM constellation

7. abra
16-HQAM konstellacio
Forras: Singya et alii (2019) i. m. 11.

Mivel a konstellacios pontok a hexagonalis értelmezésben sszekapcsolhatdk (sza-
balytalan 16-HQAM), egyértelminek t(inik, hogy HQAM esetében alapvetéen
TQAM-rél beszéliink, amelynek specialis csoportositasa adja a HQAM-et. R-HQAM
esetében egyszer(ibb a szimbdlumdetektalas, és a SER értéke a modulacié M-szeres
novelésével csokkenthetd, ami a szimbdlumteljesitmények csdkkenését eredményezi
a szimbdlumsebesség megtartasaval. IR-HQAM esetében a teljesitményhatékonysag
ugyan az optimumra allithaté be (ami el6nyosebb az R-HQAM-nél), azonban a bitek
detektalasa megnoveli a jelel6allitas komplexitasat. Az M-szeres HQAM atlagos
energiafelhasznalasa (teljesitményfelhasznalasa) (Average Energy Consumption AEC)
kisebb, mint az SQAM alkalmazasakor (M-szeres SQAM), kivéve M = 4 esetében:
4-HQAM és 4-SQAM azonos AEC-vel értelmezhet6,? azonban az elébbi NN-értéke
(Nearest Neighbor bit/symbol) elényosebb.?

Osszefoglalva tehat a réviden bemutatott SQAM, XQAM és HQAM modula-
cios eljarasokat, belathatd, hogy a szimbdlumkomplexitas ndvelésével az altalanos
adatatviteli (szimbolumatviteli) sebesség, az adatsebesség jelentsen névelhet
arendszerteljesitmény altaladnos értékének csokkentésével, ugyanakkor a jelel6allitas

% Sung-Joon Park: Triangular Quadrature Amplitude Modulation. /EEE Communications Letters, 11. (2007), 4. 292—
294.

¢ Onel Harrison: Machine Learning Basics with the K-Nearest Neighbours Algorithm. 2018.

% Shuai Ma et alii: Signal Demodulation with Machine Learning Methods for Physical Layer Visible Light Commu-
nications: Prototype Platform, Open Dataset and Algorithms. IEEE Access, 7. (2019), 30588-30598. 30590.
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és a demodulacio szempontjabdl a komputacios feladatok jelentésen megndvekednek.
Ezzel egyitt is, az IR-HQAM lehet az 5GN-halézatok alapveté modulacids eljarasa
az IMT-2020 ajanlasban megfogalmazottak kielégitésére.

4. Kovetkeztetések

Az IMT-2020 ajanlasban meghatarozott adatsebesség, a csatorna savszélessége
és a teljesitményoptimum (energiaoptimum) elérése alapvetd kotelezettség az 5GN
kovetelményeinek teljesitéséhez. A modulacids eljaras alapjaiban hatarozza meg
a szimbolumsliriség szintjét, és az adott radidcsatornara optimalizalt jel-el&allitas
teszi lehetévé a SDN adaptiv miikodését. A tudomanyos kozleményben bemutatott
kapunk a szolgaltatasalapu halézatok igényszintjének a kielégitésére hivatott koherens,
avezetékes és a vezeték nélkiili adatatviteli rendszereket integralé komplex hal6zatok
alapveté modulacids eljarasairol. E halézatok — benne az integralt vezérl6 aramkorokkel
megvalositott moduldcids és demoduldacids halozati elemekkel — évek dta léteznek
és napi hasznalatban vannak az LTE-A (4Q) és az IEEE 802.11 szabvanycsaladra tervezett
aktiv daramkori (halozati) elemek mindennapi tizemeltetése folyaman.°

Belathatd, hogy a magasabbrend( (M-szeres QAM) modulacios eljarasok jelen-
t6sen megnodvelik az atviteli rendszerek, a halézatok komplexitasat és komputacios
igényét, igy a halézattervezdk szamara az egyensuly keresése a nagy(obb) adatatviteli
sebesség (magasabb szint(i modulacidk programozasa), a csatornateljesitmény-fel-
vétel alacsony szinten tartasaval a mindennapos kutatasi teriiletek egyikét jelentik.
Kijelenthetd, hogy a fenti szabvanyokban és a jelen ajanlasaiban szerepld adatatviteli
rendszerparaméterek biztositasa a rendszerelemek (modulacios blokk, végerésitd,
illeszt6-szimmetrizalo egység, [adaptiv] antennarendszer, majd a vételi oldalon
ugyanezen elemek forditott sorrend( kialakitasa a megfelel javito/jelvisszaallitd
aramkorokkel) egyeldre — haldzati tekintetben — hatékonyan megtervezett, jol kiépitett,
urbanus kornyezetben miikddhetnek azon a hatasfokon, ami elgirt. Az alkalmazott
magasabbrend(i modulacios eljarasok és az illeszkedd csatornanyalabolasi megoldasok
(Orthogonal Frequency Division Multiple Access, OFDMA) igénylik a stir(in elhelyezett
vezeték nélkili halozati elemek kialakitasat (specialis antenndk, bazisallomasok stb.).
Ugyanakkor a rendszerevoluciébdl jol kalkulalhato a fejlédés iranya és mértéke, amely
irdny a halozati lefedettség novekedését jelenti a kevésbé urbanizalt teriiletszakaszokra,
geografiai teriiletekre is. Az 5GN fejlesztésének ezen irdnya a katonai alkalmazasokra
tekintettel is figyelemre mélté. Szamomra tehat egyértelm(inek tiinik, hogy a QAM
fejlesztésének az 1950-es években megkezdett lendiilete nem fog alabbhagyni, tjabb
és Ujabb, komplexebb (N-szeres) QAM-ek tervezésével és alkalmazasaval fogunk
talalkozni —az 5GN kiéplilését és stabil lizemét kdvet&en — akar egy évtizeden belill,
a 6G-haldzatok telepitése tertiletén.

% Yunlong Cai et alii: Modulation and multiple access for 5G networks. [EEE Communications Surveys & Tutorials,
20. (2018), 1. 629-646. 631-640.
30 Wifi Standards: IEEE 802.71.
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E tudomanyos kdzlemény keretei nem teszik lehetévé az SQAM, az XQAM
és a HQAM részletekbe men6 bemutatasat, igy eltekintettem a részletes SER-/
BER-analizist6l, a dontési régiok feldolgozasatdl, a részletesebb bit-mapping elem-
zéseitdl, ugyanakkor a hivatkozasokban az érdekl8dé olvaso részletekbe menden
felkésziilhet e fenti tertiletekb6l annak érdekében, hogy teljeskoriien atlassa és fel-
dolgozza a QAM-témateriiletét.

Figyelemre mélto kutatasi teriilet lehet az M-szeres QAM-nek az adaptiv anten-
narendszerekhez (Massive Multi-user Multiple In Multiple Out, MU-MIMO) illesztése,
a magasabb rendlii QAM-szimbolumcsoportok térbeli kicsatolasa, hiszen a végfel-
hasznaloéi terminalok tekintetében nem lehetséges a komplex antennarendszerek
telepitése azok mérete, tdmege és az lizemeltetésiik szabalyzdinak figyelembevétele
miatt.>" Jéllehet az UE-k szoftveres fejlesztéssel képessé tehet6k magasabb rend
QAM-modulacidra és -demodulaciora (OFDMA), az antennarendszeriik fejlesztése
tovabbi kihivasokkal kecsegteti a vallalkozo szellem(i mérnoki allomanyt.*

Mivel a katonai alkalmazasok terlletén is ndvekvé az igény a komplex halozati
kialakitasra olyan végponti és vezérld haldzati elemek telepitésével, amelyek az alta-
lanos rendszerigények kielégitésén tul képesek a katonai kvetelmények (emelt szint(
zavarallésag, kis tomeg parositva robusztus kialakitassal és razkodasvédelemmel,
csatornazarasi technologiak integralt tervezése és alkalmazasa stb.) biztositasara
is, belathato hogy a tervezési folyamatoknak erre a tertiletre is fokuszalniuk kell.*
Az altalanos iranyvonal a polgari alkalmazasok fejlesztésének az elsédlegessége.
Areményemet fejezem ki, hogy a komplex rendszerszolgaltatasokat biztositd polgari
halézatok megbizhato telepitését és lizemeltetését kdvetden, vagy akar azzal azonos
id6ben a katonai vezetékes és vezeték nélkiili adatatviteli halézatokban is megjelennek
a 21. szazadi technoldgiaknak megfeleld, az 5CGN rendszerkdvetelményeket kielé-
gité, de mar a katonai alkalmazasokhoz illesztett aktiv halozati elemek (UE).3* Ezek
hatékony alkalmazasa — legalabb a valsagreagalé miiveletekben — mar napjainkban
is alapvetd fontossagu.
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A telemedicina jogi szabalyozasa
az Eurdpai Unid két tagorszagaban

The Legal Framework of Telemedicine in Two
Member States of the European Union

Cikkiink aktualitasat a jelenleg is zajl6 Covid-19 pandémia adja, amelynek soran el6-
térbe keriiltek mindazon telemedicinalis elemek, amelyek a korlatozott személyes
orvos-beteg interakciokat potolva a virtudlis térbe helyezédnek at.

Jelen irasban a hazankkal szomszédos Ausztriara jellemzd, a telemedicinaval kap-
csolatosan jelenleg alkalmazott jogi szabalyozok legfontosabb teriileteit tekintjiik
at, de kitériink az adatvédelem szempontjabol relevans eurépai unios elirasokraiis.
Ennek a folyamatnak a jelenleg érvényes, aktualisan jellemzé kiindulasi statuszarol
allitottuk 6ssze elemzésiinket.

A globalis gazdasagot, egészségiigyet és tarsadalmi folyamatokat egyarant érint6
Covid-19 pandémia varhatoan felgyorsitja a telemedicinat érinté jogalkotasi folyama-
tot és a sulyponti kérdésekre vonatkozé korrekcids lépések végrehajtasat. A kiilfoldi
helyzet megismerése, a pozitiv tapasztalatok atemelése elésegitheti a hazankban
is egyre szélesebb korben hasznalt telemedicinahoz kapcsolodo jogi hattér bizton-
saganak megteremtését.

Kulcsszavak: telemedicina, tavorvoslas, adatvédelem, koronavirus, Covid-19, pandémia

The actuality of our article is given by the ongoing Covid-19 pandemic. Due to this
situation, the conventional doctor-patient physical interactions are strongly limited
and a significant part of it moved to the virtual space. In this article we overview the
most important sections of the current laws for telemedicine in the neighbouring
Austria. Furthermore, we discuss the relevant data protection regulations of the
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European Union. Our analysis have been based of the current baseline status of
this process. The acceleration of legislative process on telemedicine expected as
a result of the Covid-19 pandemic affects global economy, health and social sys-
tems. Learning about the foreign situation and adopting the positive observations
can support the development of the legal background of the more and more popular
telemedicine in Hungary.

Keywords: telemedicine, data protection, coronavirus, Covid-19, pandemia

1. Bevezetés

Az elmult éveket és napjainkat jellemzé dinamikus szamitastechnikai, mobiltechnologiai
és infokommunikacids fejlédés, a teriiletet jellemzd technologiai ujitasok folyamatos
jelenléte az egészségligyi szektor teljes spektrumaban valtozast eredményezett. Bizo-
nyossa valt, hogy nemcsak atmeneti jelenségrél, hanem egy magabiztos ndvekedést
és sok-sok innovaciét mutato trendrél van sz, amelynek eredményeként a szakte-
rileti fejlesztések elképzelhetetlenné valtak ezen infokommunikacios technoldgiak
széles kor( hasznalata nélkil. A kommunikacios modszerek és szokasok ilyen jellegli
atalakulasa magaval hozta a hagyomanyos alapokon nyugvé orvos-beteg interakcidk
valtozasat is.

Cikklink témajanak aktualitasat a jelenleg is zajlé Covid-19 pandémia adja. A jar-
vany idejében érvényben lévé korlatozasok kiterjednek a nem siirgésséggel végzett
egészségligyi ellatasok korlatozasara is, amennyiben ezen szakrendelések felkeresésére
jelenleg nincs lehetdség.

El6térbe kerlltek tehat mindazon telemedicinalis elemek, amelyek a korlato-
zott személyes orvos-beteg interakcidkat potolva a virtudlis térbe helyez6dnek at.
Az alkalmazas soran az elérhet8ség azonban csak egy — természetesen a beteg szamara
a legfontosabb — szempont, amely mellett szabalyozasi szempontbdl egyenértéki
jelent6séggel bir a digitalis kapcsolat és az adatkezelés biztonsaga is.

A telemedicina komplex jogi szabalyozasi rendszerére vonatkozo aktiv fejleszté,
a felhasznalas tekintetében mindségi valtozast is eredményez6 folyamatok az elmult
évek soran csak kis intenzitassal vagy egyaltalan nem m(kodtek. A globalis gazdasagot,
egészségligyet és tarsadalmi folyamatokat — remélhetéleg csak atmenetileg — negati-
van befolydsolé Covid-19 pandémia azonban varhatdan felgyorsitja a telemedicinat
érint6 jogalkotasi folyamatot és a sulyponti kérdésekre vonatkozé korrekcids lépések
végrehajtasat is. Ennek a folyamatnak a jelenleg érvényes, aktualisan jellemz6 kiindulasi
statuszarol allitottuk 6ssze elemzésiinket, a telemedicina szabalyozasara vonatkozo,
Eurdpai Unio (EU, Unio) altal tett ajanlasokat kovets Ausztria példajan keresztil.

2. Fogalmak

ATelehealth egészségligyi informacios és kommunikacios technoldgidk alkalmazasat
jelenti, nem csupan a gyogyito tevékenység, hanem altaldban a miikodés, a gazdalkodas
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és az adatszolgaltatas teriiletét magaban foglalva (példaul betegadatok tarolasa és
tovabbitasa mas egészségligyi ellatonak, tavedukacio, tavkonzilium).

A telemedicina olyan strukturalt egészségligyi szolgaltatas, ahol az ellatasban
részesild és az ellato személy kdzvetleniil nem talalkozik, a kapcsolat valamilyen tavoli
adatatviteli rendszeren keresztil jon létre. Infokommunikacios eszkdzzel tamogatott
diagnosztikus vagy terapias tavfeligyeleti eljaras, amelyben az egészségiigyi szak-
személyzet sziikségszer(i beteg melletti jelenlétét online elektronikus kapcsolaton
keresztil, tavolrol potoljak. Tagabb definicio szerint olyan esetek is a telemedicina
targykorébe tartoznak, amikor egymastol tavol tevékenykedd egészségligyi szak-
emberek cserélnek egészségligyi adatot egy adott személy jobb elldtasa érdekében
(példaul tavkonzilium).*

A kovetkezékben az Ausztridban jelenleg alkalmazott, telemedicinaval kap-
csolatos jogi szabalyozok legfontosabb teriileteit tekintjik at, elérebocsatva, hogy
a telemedicina jogszabalyi definiciéjanak meghatarozasa alapvet6 ellentmondaso-
kat hordoz magaban az érvényben lév6, hagyomanyos orvoslashoz kapcsolédé jogi
szabdlyozasokkal. Ilyen példaul a tavorvoslas helyszinének meghatdrozasa, az orvosi
felel6sségvallalas kérdései. Ezzel szemben a paciensek személyes adatainak védelmét
célzé nemzeti és eurdpai unids jogi szabalykeret teljes kord.

3. A telemedicina bevezetése Ausztriaban

Az Ausztria Szdvetségi Munkaiigyi és Szocialis Minisztériumanak honlapjan talalhaté
meghatdrozas szerint a telemedicina olyan egészségiigyi szolgaltatasok informacio-
kommunikacios technoldgiak segitségével valo biztositasa és tamogatasa, amelyek
soran a paciens és az egészségligyi szolgaltatas nyujtoja (elsésorban tehat az orvosok,
apolok, korhazak és gyogyszertarak) nem ugyanazon a helyen tartézkodnak. Eszerint
tehat a telemedicina fogalma tartalmazza a népesség egészségligyi ellatasanak alapvetd
orvosi szolgéltatasait, mint a diagnosztika, a terapia és a rehabilitacio, ugyanakkor
kilénbdz8 informacids és kommunikacios technoldgiakat kapcsol a betegellatas
folyamataba, amely segiti és tamogatja az orvosi ddntéshozatalt, athidalva térbeli
tavolsagokat vagy idébeli eltéréseket.” A telemedicina legfébb jellemzdéje, hogy
az ellatas soran az ellatott és az ellatd személyek kdzvetleniil nem talalkoznak.

A magyarorszagi telemedicina teriletiségét vizsgald kutatast Ban Attila végezte.®
Kutatasaban megallapitotta, hogy Magyarorszagon az egészségligyi intézmények csak-
nem fele hasznal mar kilénféle, a telemedicina teriiletéhez kapcsolodo eljarasokat.
Tanulmanyaban megemliti, hogy ez az arany az elkdvetkezendd években varhatéan
tovabbra is pozitiv irdnyba fog valtozni, mivel egyre Ujabb fejlesztések keriilnek piacra,
egyre tobb hazai vallalat kinal a tavorvoslast elsegit6 szolgaltatasokat.

4 What is Telemedicine & Telehealth? American Telemedicine Association.

> Telemedizin. Szbvetségi Munkatigyi és Szocialis Minisztérium.

¢ Ban Attila: A magyarorszégi telemedicina teriiletiségének vizsgalata az egészségiigyi szolgaltatck példdjén. In Ko-
rodi Tibor et alii (szerk.): VII. Magyar Féldrajzi Konferencia kiadvanya. Miskolc, Miskolci Egyetem Féldrajz Intézete,
2014. 83-91.
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Feltehetéleg a kozeljovében a telemedicina a maga fejl6désével és tovabbi ter-
jedésével, kiilonféle formainak alkalmazasaval lassan elvalaszthatatlan részévé valik
ahétkdznapi betegellatasnak, ugyanakkor ennek jogi keretei még korantsem tisztazottak.

Ausztria az Eurdpai Unidban az elsék kozott kezdte alkalmazni, és ezzel élen jar
a tavorvoslas meghonositasaban. 2013-ban az orszag akkori egészségligyi minisztere,
Alois Stoger felismerte e teriilet fontossagat, és az 1986. évi 76/1986. szamu Szdvet-
ségi Minisztériumi torvény’ (Bundesgesetz iiber die Zahl, den Wirkungsbereich und die
Einrichtung der Bundesministerien) 8. §-a értelmében létrehozott egy szakért6kbél
allo csoportot Tele-Egészségligyi Szolgaltatasi Bizottsag (Telegesundheitsdienste-
Kommission) néven. A csoport munkajanak elsédleges célja az volt, hogy kézzelfoghato,
konkrét otletek sziilessenek arra vonatkozdan, miként lehetne a krénikus betegek
apolasat el&térbe helyezve a tavorvoslast az altaladnos betegellatasba implementalni.

A bizottsag a telemedicina kiilonboz6 teriileteinek atvizsgalasa és a lehet6ségek
feltérképezése utan, egy évvel a létrehozasat kovetéen meghozta elsé dontését. Javas-
latuk alapjan a telemonitoring technoldgia alkalmazasanak bevezetését ajanlottak
diabetes melitus, sziv- és vérkeringési betegségek, illetve implantatum-utdkezelések
esetén.

1. 4bra
TMS 6016 kardioldgiai telemonitoring egység
Forras: Cardiac telemonitoring system

Noha ezt kdvet6en Ausztriaban elindult a telemedicina alkalmazhatosaganak bevezetése,
ugyanakkor egyel6re szamos érvényben lévé jogi szabalyozas neheziti a telemedicina
pontos és jogszer(i hasznalatat.

7 Bundesgesetz Uber die Zahl, den Wirkungsbereich und die Einrichtung der Bundesministerien (Bundesministe-
riengesetz 1986 — BMG) StF: BGBL. Nr. 76/1986.
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4. A telemedicina jogszabalyokat érinté kérdései
4.1. A munkavégzés helye

Az 1998. évi 169/1998 szamu, az orvosi hivatas végzésérél és az orvosi kamararol
sz6l6 szovetségi torvény® (Bundesgesetz iber die Ausiibung des arztlichen Berufes und
die Standesvertretung der Arzte) 45. § 4. bekezdése kimondja, hogy a szabadfoglal-
koztatas keretében végzett orvosi munka, meghatarozott munkavégzési hely nélkil
(Ggynevezett Wanderpraxis, magyarul vandorpraktizalas), tilos. Azon osztrak orvosok
tehat, akik szabaduszéként kivannak dolgozni, az osztrak Orvosi Kamaranal az emli-
tett torvény (Otv.) 27. §-a szerint tett bejelentkezésiik alkalmaval egyben kotelesek
megadni jévébeni munkavégzésiik pontos helyét is.

Az Otv. 45. § 2. bekezdése tartalmazza a foglalkozasi hely pontos definicidjat.
Ennek értelmében ez csak az a telepiilés lehet, ahol azon orvosi rendel6 talalhato,
amelyben az orvos praktizal. Ebbdl fakad6an az online tanacsadas, illetve betegellatas
is csak ezen rendeld falai kozott torténhet.® A jelenleg Ausztriaban érvényben évé
jogi szabalyozas tehat nem teszi lehetévé, hogy egy osztrak, maganpraxisban dolgozo
orvos sziikség- vagy éppen vészhelyzet esetén egy masik varosbol, illetve akar egy
masik tartomanybdl jelentkezzen be egy internetes feliileten betege érdekében. Ett6l
nem tér el az alkalmazotti jogviszonyban foglalkoztatott orvosok helyzete sem, az §
esetiikben a torvény a munkaltatojuk (a korhaz) székhelyét teszi irdnyaddva, és ide
koti kotelez6 jelleggel a tele-betegellatast is.

A tdbb orszagot érinté munkavégzés, illetve kezelésnyujtas pontos helyének
megallapitasanal sem tisztazott jelenleg az osztrak tele-orvosok helyzete. A hatélyos
osztrak nemzetkdzi maganjogi szabalyozasok ugyanis nem adnak biztos tampontot
arra vonatkozoéan, hogy vajon az orvos vagy a paciens tartozkodasi helye a relevans
a tele-betegellatas soran.

Ugyancsak kérdéses egyel6re, hogy egy esetleges hatarokon ativeld kartéritési per
alkalmaval mely orszag jogszabalyai alkalmazanddk egy telemedicinat érintd tényallas
esetén.’® Mert bar az Europai Unio jogszabalyi alapelvei szerint nem sziikségszer(i,
hogy az orvos és paciense egyazon tagallamban tartézkodjon, de jelenleg még nem
all rendelkezésre megfelelé mennyiségli jogeset a targykor egyértelmd tisztazasara.
Az azonban mar most kijelenthet6, hogy a szerz8déses kotelezettségekre vonatkozé
Roma 1," és a szerzédésen kiviili kotelmi viszonyokra alkalmazandé jogrol hatérozd
Roma 2'? rendeletek tendencidit kdvetve a jovében a tele-orvos tartézkodasi helye
lesz az irdnyado.

8 Bundesgesetz iiber die Ausiibung des é&rztlichen Berufes und die Standesvertretung der Arzte (Arztegesetz
1998 - ArzteG 1998) StF: BGBL. | Nr. 169/1998.

®  Clemens Thiele: Rechtsfragen der medizinischen Online-Beratung. é. n.

° Helmut Schwamberger: Teleoperation - rechtliche Aspekte. Recht der Medizin, (1997), 47-48. 47.

" Az Eur6pai Parlament és a Tanacs 593/2008/EK rendelete (2008. junius 17.) a szerzédéses kotelezettségekre
alkalmazandé jogrol.

12 Az Eurdpai Parlament és a Tanacs 864/2007/EK rendelete (2007. jalius 11.) a szerzédésen kivili kdtelmi viszo-
nyokra alkalmazando jogrol.
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2. abra

Orvos-beteg konzultacié a Borneo szigeti Brunei és Frankfurt varosa kézétt, videdkonferencian
keresztiil

Forras: Das Wunder der Telemedizin. Frankfurter Allgemeine, 2013.

Végezetiil, a munkavégzés helyére vonatkozé nacionalis és nemzetkdzi szabalyozasok
telemedicinat érint6 kérdéseinek vizsgalatakor figyelemmel kell lenniink arra a tényre,
hogy a meghatdrozo orvosi dontésekhez tovabbra is elengedhetetlen a szakember
altal végzett személyes vizsgalat. Ausztridban a telemedicina keretein beliil végzett
online-betegapolas, illetve skype-konzultaciok egyel&re csak szlk teriileteken alkal-
mazhatok, és e status quo egyfeldl a technoldgiai feltételek hianyara vezethetd vissza,
masrészt azonban az a tény is fontos szerepet jatszik, hogy a tavorvoslast gyakorldkat
a diagnozis felallitasakor jelenleg ugyanolyan felel&sség terheli, mint a beteget sze-
mélyesen vizsgaldo maganpraxisban vagy kérhazakban dolgozé kollégaikat.®

4.2. Személyesség kérdése

Erdekes problémat vet fel ugyanakkor a telemedicina vonatkozasaban az Otv. 49. §-a,
amelynek masodik bekezdése kimondja, hogy az orvos munkajat csak személyesen
és kozvetlendl, szikség esetén mas orvosokkal egylitt végezheti.

Mivel e jogszabaly sz6 szerinti értelmezése altalanosan kizarja a tavkezelés
lehet&ségét, felmertlhet a kérdés, hogy marad-e barmi létjogosultsaga a telemedi-
cinanak Ausztria teriletén, legyen szo6 egy egyszer( konzultaciorél, telemedicinalis
eszkozok segitségével felallitott diagnozisrél, vagy akar egy fizikai tavollét ellenére
végzett betegellatasrol.

B Thiele (&.n.)i.m.
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Jogi szempontbdl els6sorban a kezelés kdzvetlensége a kérdéses, ugyanis abban a kez-
detektdl fogva egy allasponton van a szakma,'* hogy a tavorvoslas soran az orvos —noha
nem alakul ki kdzte és a betege kozott kozvetlen, direkt kapcsolat — a fizikai tavollét
ellenére mégis személyesen jar el.

A torvény hatalybalépése ota eltelt két évtizedben elterjedt az az altaldnos
vélekedés, hogy a torvényben emlitett kozvetlenség megitélésekor egy nagyon tag
értelmezésre van szlikség. Ez elsésorban a technologia fejlédésére vezethet§ vissza,
amely alapjaiban valtoztathatja meg a gyogyitas hivatasat.

Ennek a gyakorlatias megkozelitésnek kdszénhetSen jogilag is lehet&ség nyilik
arra, hogy a beteg és az orvos példaul a beteg gydgyszerének adagolasarol, annak
gyakorisagarol telemedicinalis eszk6zok vagy online platformok, példaul Skype hasz-
nalataval egy videokonferencia keretei kdzott konzultéljon, vagy az orvos telefonon
nyujtson altalanos tanacsot paciense szamara.”

A kozvetlenség értelmezésének keretét a mar korabban emlitett orvosi fele-
l&sségvallalds szabja meg, amely lényegében minden tele-orvost arra int, hogy
a pacienst a legcsekélyebb kétely esetén is korhazi kezelésre utalja. Dr. Karl Forstner,
a salzburgi Orvosi Kamara elndke és az Osztrak Orvosi Kamara telemedicinaért felelSs
ugyosztalyvezetdje ennek kapcsan ugy nyilatkozott, kiiléndsen fontos, hogy miel6bb
megsziilessen az a jogszabalyi keret, amely mentesiti az orvosokat a tele-orvoslasbél
kovetkez6 vallalhatatlan felelsségek aldl."®

4.3. Adatvédelem

A telemedicina, illetve az e-healthcare jelent8s részét képezik — a betegellatas mel-
lett — a kiilonféle kérhazi adatbazisok, amelyek korszerd, innovativ megoldasokat
nyljtanak a népesség egészségligyi adatainak tarolasara. Noha f6 el6nyiik a gyorsasag
és a kdnny( elérhet6ség, komoly veszélyforrasokat is magukban hordoznak.

Eppen ezért, az elmdlt évek gyors technikai fejl6désével parhuzamosan mindinkabb
kovetelménnyé valik a betegek adatainak védett tarolasa és védett formaban torténd
tovabbitasa, az adatok felhasznaloi kdrének szigord meghatarozasa. Ezt a szabalyozasi
feladatkort Ausztridaban korabban a 2000. évi 165/1999. szamu Személyes Adatok
Védelmérél szl6 szovetségi torvény” (Bundesgesetz liber den Schutz personenbezogener
Daten—DSG 2000) latta el. Azonban az Eurépai Parlament és a Tanacs a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérél |...| szold

' Christian Dierks — Hubertus Feuf3ner — Albrecht Wienke (szerk.): Rechtsfragen der Telemedizin. Heidelberg, Sprin-
ger, 2001.

5 Christian Dierks: Rechtliche und praktische Probleme der Integration von Telemedizin — ein Problemaufriss. In
Christian Dierks — Hubertus Feuf3ner — Albrecht Wienke (szerk.): Rechtsfragen der Telemedizin. Heidelberg, Sprin-
ger, 2001.1-36.7.

6 Zukunftsszenario: Online-Sprechstunde. Arzte Exklusiv.

7 Bundesgesetz tiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000) StF: BGBL. |
Nr. 165/1999.
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2016/679. rendeletének' (GDPR) hatasara révid idén belil kiadott 120/2017. szamu
torvénymaodositassal™ a DSG 2000 mind nevében (ezentul Bundesgesetz zum Schutz
nattirlicher Personen bei der Verarbeitung personenbezogener Daten — DSG), mind pedig
tartalmaban atalakult, megujult.?® Az Eurépai Bizottsag 2018 elején be is jelentette,”
hogy Ausztria Németorszag mellett az elsé és egyediili olyan tagorszag, amelynek
adatvédelmi rendelkezései az EU-s rendelethez alkalmazkodnak.

Noha a GDPR kozvetleniil alkalmazandé az Unié minden tagallamaban, és hataly-
balépése dta a legf6bb szabalyozdként miikodik az adatvédelem teriiletén, ennek
ellenére Ausztriaban a DSG is hatalyban van, és a két szabalyozasi rendszert egyiittesen,
egymast kiegészitve alkalmazzak az osztrak adatvédelem teriiletén. A telemedicina
szemszdgébdl els6sorban az egészségligyi adatbankok a két szabalyozas f6 érintettjei,
szamukra jelent igazi kihivast az el&irdsok betartasa, de a tele-orvosok hétkdznapi
munkajara is befolyassal lehetnek, féleg a paciensek személyes adatainak kezelése,
tarolasa tekintetében. Az alabbiakban bemutatjuk e két szabalyozot, illetve a tele-
medicina szemszogébdl relevans fébb rendelkezéseit.

A GDPR 4. cikke tartalmazza az irdnyado6 fogalommeghatarozasokat. Személyes
adatnak min@sll egy azonositott vagy azonosithato természetes személyre (Uigynevezett
Lerintett”) vonatkozoé barmely informacio. A rendelet értelmében azonosithatoként
kategorizalandé minden olyan természetes személy, aki kozvetlen vagy kdzvetett
maodon, kiléndsen valamely azonositd, példaul név, szam, helymeghatarozé adat,
online azonosit6 vagy a természetes személy testi, fizioldgiai, genetikai, szellemi,
gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozd egy vagy tébb tényez6
alapjan azonosithato. Adatkezelésnek min6sil a személyes adatokon vagy adatallo-
manyokon végzett barmely mivelet, igy a gy(jtés, rogzités, rendszerezés, tagolas,
tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés, felhasznalds, kozlés,
tovabbitas, terjesztés vagy egyéb modon hozzaférhetdvé tétel, korlatozas, torlés,
illetve megsemmisités.

Egy kulonds kategoriaként hatarozzak meg ezen belil az egészségiigyi adatokat,
amelyek egy természetes személy testi vagy pszichikai egészségi allapotara vonat-
kozd személyes adatok, ideértve a természetes személy szamara nyUjtott egészség-
ugyi szolgaltatasokra vonatkozé olyan adatokat is, amelyek informaciét hordoznak
a természetes személy egészségi allapotarol. A GDPR 9. cikkelyének 1. bekezdése
értelmében tobbek kozt ezen egészségligyi adatok is a személyes adatok kiilonleges
ha a paciens az adatkezeléshez a kifejezett hozzajarulasat adta, illetve amennyiben
az adatkezelés egészségiigyi ellatas vagy kezelés nyujtasa céljabol torténik, és olyan
szakember végzi az adatkezelést, aki a nemzeti jog szerint szakmai titoktartasi kote-
lezettség hatalya alatt all.

8 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. &prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint
a 95/46/EK rendelet hatalyon kiviil helyezésérél.

Bundesgesetz, mit dem das Datenschutzgesetz 2000 geéndert wird (Datenschutz-Anpassungsgesetz 2018)
BGBL. | Nr. 120/2017.

Bundesgesetz zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten (Datenschutz-
gesetz — DSG) StF: BGBL. | Nr. 165/1999.

2 Nikolaj Nielsen: 26 EU states not ready for data law. 2018.
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Mint lathato, a rendelet még széles kor(ibb védelmet kivan teremteni mind a kon-
vencionalis egészségligy, mind a telemedicina terlletén. E szabalyozas az e-health-rend-
szerek szolgaltatdit és a tavorvoslast gyakorlo tele-szakembereket is komoly kihivasok
elé allitja, ugyanis a rendelet értelmében a tele-orvosok és az egészségiigyi adatbankok
altal kezelt egészségligyi informacidk egytél-egyig kiilonleges adatnak mindstilnek,
és ebbdl fakaddan kiilonds védelmet élveznek, legyen sz6 a begy(ijtésikrél, a tarola-
sukrél vagy akar a tovabbitasukrol.

A GDPR és DSG szimbio6zisabol fakadoan az utobbi kilén nem rendelkezik se
a személyes adatok, se az egészségligyi adatok mint kildnleges személyes adatok
altalanos kezelésérdl, kivéve amikor az emlitett adatkategdridk vonatkozasaban
az adatkezelés az igazsagszolgaltatds munkajanak részét képezi.

ADSG 6. § 1. bekezdése értelmében masok mellett az adatkezelSk (tele-orvosok,
korhazak), az adatfeldolgozdk (korhaz IT-részlege) és az 6 munkavallaloik minden
olyan adatot, amely a munkavégzésiik soran tudomasukra jutott, illetve elérhet6vé
valt szamukra, egyéb térvényileg elSirt titoktartasi kotelezettségeket nem érintve,
kotelesek mindaddig titokban tartani, amig nincs kifejezett jogalap az érintett adatok
atadasara. Ebbél fakaddan a betegek érzékeny adatainak tovabbitasahoz minden
esetben sziikséges az erre vonatkozo térvényi felhatalmazas. A paciensek adatainak
atadasa azonban az esetek nagy részében amugy is csak a GDPR 7. cikkének (2)
bekezdése szerinti irasos hozzajarulasukkal torténhet. Ilyenkor a pacienst informalni
kell az adattovabbitas céljarol, illetve arrdl, hogy ki a fogadd fél, és arrol, hogy a bele-
egyezd nyilatkozat barmikor visszavonhato. A DSG emlitett szakaszanak szovegezése
értelmében a tele-szakemberekre harulé adatvédelmi titoktartasi kotelezettségnek
a munkaszerz6dés lejarta utan is fenn kell allnia, korlatlan id6re.

Végil fontos kiemelni, hogy a GDPR kiilonb6zé jogkoroket biztosit a teleme-
dicinat igénybe vevd paciensek szdmara személyes adataik védelmének érdekében.
Egyrészt a 13. cikknek kdszonhetéen immaron lehetdsége nyilik a paciensnek, hogy
informaciot kérjen az érintett egészségligyi adatbankoktdl a réla tarolt adatokrol.
Masfelél amennyiben tudomasara jut, hogy barmely, vele kapcsolatos egészségligyi
informacio hibas, vagy esetleg az, hogy a GDPR rendelkezéseibe (itk6z& adattarolasra
keriilt sor, barmikor kérvényezheti, hogy ezen adatokat javitsak vagy toroljék.

5. Magyarorszag

Magyarorszagon jelenleg még nem reagalt a torvényhozo az egészségiigy infokom-
munikacids technoldgiai fejlédésére. Se az egészségiigy egyik legf6bb szabalyozoja,
az 1997. évi CLIV. torvény az egészségligyrél (Eiitv.), se az egészségiigy adatvédelmi
torvénye, az 1997. évi XLVII. torvény az egészségligyi és a hozzajuk kapcsolddo adatok
kezelésérdl és védelmérdl (Etak.) nem szerepeltetik fogalommeghatarozasaik kozott
se a telemedicina, se a tavorvoslas kifejezéseket.?

22 Kaskovits Melinda: Tavdoki rendel. 2019.
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A 28/2010. (V. 12.) EuM rendelet® azonban definialja a telemedicina fogalmat.
Eszerint a telemedicina ,olyan egészségiigyi szolgaltatas, amely soran az ellatasban
részesild és az ellato személy kdzvetleniil nem talalkozik, a kapcsolat valamilyen tavoli
adatatviteli rendszeren keresztil jon létre”. Emellett megtalalhatdk a teleradioldgia
és telekonzultacio egyes részei és minimumfeltételei a 60/2003. (X. 20.) ESzCsM
rendelet* mellékletei kozt.

Kiegészitésképpen felmerilhetnek az Etiak. 35/M. §, illetve a 39/2016. (XII. 21.)
EMMI rendelet® 20/A és 20/B szakaszai, mint a telemedicina relevans szabalyfoszla-
nyai.?® Mindkét torvény a digitalis képi informacio Elektronikus Egészségiigyi Szolgal-
tatasi Téren (EESZT) keresztiil torténd elérését és egymas kozotti tovabbitasat, illetve
az EESZT rendszerén lefolytatott elektronikus konziliumot szabalyozza. El6bbire egy,
az érintett TAJ-szdmahoz vagy egyéb azonositojahoz kapcsolt nyilvantartds vezetését
irja eld, utobbi esetében pedig a részvételhez sziikséges regisztraciérél és a konziliumon
megosztott egészségligyi dokumentumok listajarol rendelkezik.

A targyalt rendelkezések jo kiindulasi alapot jelenthetnek a jév6ben a telemedi-
cina jogszabalyi meghonositasaban, s6t elképzelheté a telemedicina hazai praxisanak
részben az EESZT rendszeréhez vald kapcsolasa, azonban az nyilvanvalo, hogy a tele-
medicina hazai jogszabalyi kerete még gyerekcipében jar. Jelenleg csak a teriilethez
kapcsolodo adatvédelmi kérdések tiinnek (a GDPR-nak készonhet8en) teljeskoriien
szabalyozottnak.

6. Kovetkeztetések

Magyarorszaghoz viszonyitva Ausztriaban lényegesen korabban megkezdddott a tele-
medicina jogi keretrendszerének kialakitasa, és az érvényben lév6 szabalyzomecha-
nizmusok is alkalmazkodnak a mindennapi gyakorlathoz. Ausztria az Eurépai Unién
beliil azon orszagok kozé tartozik, amelyet a koronavirus-vilagjarvany nagymértékben
érintett, fokozott kihivast és terhet rova ezzel az orszag gazdasagara és egészségligyi
ellatorendszerére. A bevezetett korlatozasok hatasara jelent6sen megnétt a teleme-
dicinalis elemeket alkalmazd ellatasi formak forgalma és — vélhet6en az érvényben
lév6 szabalyzorendszerek fejlettsége okan —igen jol teljesitett a gyakorlati betegell-
tasban. Annak ellenére, hogy a nem is olyan régen még utopisztikusnak ting, virtualis
orvos-beteg interakcidk nagy szamban valdsultak meg ebben a formaban, a rendszer
biztonsagossagat meghatarozo elemek valddi hatékonysagardl és mindségi mutatairdl
a jelenlegi helyzetben felel&sen nyilatkozni még korai volna.

23 28/2010. (V. 12.) EuM rendelet a gydgyito-megel6z6 eljarasok soran alkalmazott egészségligyi technologiak
egészségbiztositasi finanszirozasba torténd befogadasdhoz kapcsolodo eljards soran alkalmazandd szakmai
szempontrendszerrél és szakmapolitikai prioritasokrdl, valamint a befogadasahoz kapcsolddd egyes eljarasokért
fizetendd igazgatasi szolgaltatasi dijakrol.

24 60/2003. (X. 20.) ESzCsM rendelet az egészségiigyi szolgaltatasok nyujtasahoz szikséges szakmai minimumfel-
tételekrol.

2 39/2016. (XII. 21.) EMMI rendelet az Elektronikus Egészségligyi Szolgaltatasi Térrel kapcsolatos részletes szaba-
lyokrol.

% Kaskovits (2019) i. m.
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Megallapithaté ugyanakkor, hogy az osztrak torvényhozas mar megteremtette
azt az alapvetd jogszabalyi alapot, amely altal lehet&ség nyilik az orvostudomany
telemedicindlis uton valé megreformalasara, amelyet a nem vart vilagjarvany alatt
tapasztaltak felgyorsithatnak. Masrészt viszont komoly bizonytalansagot okoznak
az egyeldre tisztazatlan felelésségvallalasi kérdések, amelyek jelenleg inkabb passzivitasra
sarkalljak az osztrak szakembereket ahelyett, hogy batran nyitnanak a technoldgiai
fejlédések nyujtotta lehet6ségek felé. A helyzetet tovabb bonyolitja a tavorvoslas
olykor hatéarokon ativelé mivolta, féleg egy esetleges kartéritési per esetén.

A fenti tapasztalatok és dilemmak akar jo kiindulépontként is szolgalhatnanak
a magyar jogalkotd szamara annak érdekében, hogy minél koriiltekintébben alkossa
meg a vonatkozo jogszabalyokat. Egy méreteit, kulturajat tekintve hazankéval azonos
orszag helyzetének megismerése, pozitiv tapasztalatainak atemelése elGsegitené
a hazankban is egyre szélesebb kérben hasznalt telemedicinat szabalyozo biztonsagos,
hatékony jogi hattér megteremtését. Nem ez lenne az elsd eset, hisz korabban is volt
mar példa arra, hogy Magyarorszag osztrak minta alapjan térvénykezzen.

A 2018 els6 felében életbe lépett eurdpai unids adatvédelmi rendelet komoly
hatast gyakorol a teleorvoslasra mind Ausztria, mind Magyarorszag teriiletén, igaz,
egyel&re f6ként csak az egészségligyi adatbankok lizemeltetSinek mindennapi tevé-
kenységében relevans. A tele-szakemberek szamara rovid tavon inkdbb pusztan
kotelességeket ir el8, mint hogy a tavorvoslassal kapcsolatos, kordbban részletezett
jogi kérdéseket tisztazna.

Tekintettel a telemedicina szakmai jelent8ségére és ugyanakkor a tagorszagok
mer&ben eltérd szintli, vonatkozd szabalyozasaira, feltétlenil fontos lenne egy unids
rendelet, amely nemcsak hogy jogbiztonsagot teremt a tele-orvosokra jelenleg nehezedd
hatartalan felel&sségvallalas terén, de masfel6l megteremti azt a keretszabalyozast,
amelynek hatasara a telemedicina a mindennapos betegellatas részévé valhat egész
Europaban. A globalis gazdasagot, egészségiigyet és tarsadalmi folyamatokat — remél-
hetéleg csak atmenetileg — negativan befolyasolé Covid-19 pandémia azonban
varhatdan felgyorsitja ezt a jogalkotoi folyamatot, valamint a sulyponti kérdésekre
vonatkozo korrekcids lépések végrehajtasat.

A szabalyozott keretek koz6tt zajlé virtualis interperszonalis kapcsolat lehetévé
teszi a beteg szamara, hogy kiilonleges helyzetben vagy kérilmények kozott is elérje
orvosat, mig az orvos szamara biztositja, hogy folytathassa diagnosztikai, terapias,
gondozoi vagy tanacsadoi tevékenységét, a hippokratészi eskiijében foglaltak szerint.
A Covid-19 vilagjarvany jol kordilirta, hogy a telemedicina vonatkozasaban az egészség-
ugyi ellatasnak egy olyan, hangsulyos, hatékony és megkeriilhetetlen eleme koveteli
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K&betegség eléforduldsanak
felmérése szubtropusi misszios
kortilmények kozott

The Assessment of Occurances of Urinary Tract
Stones at Subtropical Conditions in Mission

A nemzeti katonai szerepvallalas ndvekszik mind a mérsékelt égévon, mind szubtro-
pusi, tropusi koriilmények kozott. A szélséséges koriilményekre az egészségligyi
tamogatasnak is fel kell késziilnie. T6bb olyan korkép létezik, amelynek megjelenése
fligg a kornyezeti tényez6ktél. A hugyuti kdvesség egy tiinetmentes allapot a leg-
tobb esetben, de erds fizikai terhelés és mas faktorok hatasara panaszt okoz, azon-
nali és jelent8s harcérték-csokkenéssel. A betegség jol diagnosztizalhatd, azonban
jelenleg vizsgalata és sz(lirése nem része a katonaorvosi gyakorlatnak. Megvaltozott
éghaijlati koriilmeények kozott felmértiik e betegség eléfordulasat, és azonositottuk
a kockazati tényezéket. A ciprusi Egyesiilt Nemzetek Sz6vetsége (ENSZ) misszidban
tortént kérddives, eszk6zos és laborvizsgalat eredményét ismertetjiik részletesen.
A vizsgalat soran bizonyitottuk, hogy szubtrépusi misszios teriileten a kébetegség
el6fordulasa az 6tszorosére emelkedett, védéhatasként a megnovelt folyadék-
fogyasztast talaltuk. Az eredmények alapjan megfontolandé a koérkép szlirése
és a katonak részletes oktatasa.

Kulcsszavak: misszid, k6betegség, szlirés, harcérték, Ciprus, felmérés

National military engagement is increasing, both in temperate and subtropical,
tropical conditions. Health support must also be prepared for extreme conditions.
There are several pathologies whose appearance depends on multiple environ-
mental factors. Urinary tract stone is an asymptomatic disease in most cases, but
under heavy physical exertion and some other factors it causes renal colic with an
immediate and significant reduction in fighting value. The disease is well diagnosed,
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but currently testing and screening is not a part of the military medical practice.
Changed climatic conditions have been assessed for the occurrence of this disease
and risk factors have been identified. In our study questionnaire, ultrasonic exam-
ination and lab tests were performed at the UN mission in Cyprus and we present
the detailed findings. In the study we demonstrate that the chance of incidence
of stone disease in a subtropical mission area is fivefold, and we found increased
fluid consumption as a protective effect. Based on the results, due consideration
should be given to screening for the stone disease and to the recommended detailed
training of soldiers.

Keywords: mission, stone disease, screening, figthing value, Cyprus, study

1. Bevezetés

A 21. szazadi honvéd- és katasztrofaorvostan, valamint a polgari medicina egyik vezet6
kihivasa azoknak a véd6faktoroknak a feltarasa és erésitése, amelyek fontos szerepet
jatszanak az egészség megdrzésében és fejlesztésében. Ezeket a feladatokat a katona-
egészségligyi terminologiaban 0sszefoglald néven , Egészségligyi haderévédelemnek”
nevezték el. A valsagdvezetekben zajlé katonai szerepvallalas — akar békefenntartd,
akar harcaszati tevékenység — soran a katonaegészségligyi szakemberek elsédleges
feladata a kornyezeti kérilmények valtozasa miatt kialakuld lehetséges egészség-
karositd tényezék feltérképezése, kiiktatasa és az ellene folytatott harc a medicina
fegyvereivel. A kérdés aktualitasat a jelen magyar katonaorvosai szamara az adja, hogy
az elmult években megemelkedett azon békemdiveleteknek a szama és aktivitasa,
amelyek magyar szerepvallalassal zajlanak, olyan geopolitikai kérnyezetben, ahol
katonaink hazankétol eltér6 égovon, sokszor szélséséges éghajlati koriilmények kozott
teljesitenek szolgalatot. Erthet6 tehat, hogy a miiveleti medicina hazai képviselSinek
figyelme egyre inkabb fordul a hazankétdl eltérd éghajlaton és korilmények kozott
torténd orvoslas kutatasi, diagnosztikus és terapias lehetdségei felé.?

Ahugyuti kdvesség gyakori eléfordulasa miatt kiilonds figyelmet igényel. A magas
incidencidja miatt Magyarorszagon tetsz6legesen kivalasztott 20 emberbél biztosan
talalunk egyet, akinél tiinetes vagy tiinetmentes kévesség jelen van.?

A kdvesség tulnyomo tobbségében tiinetmentes, csak vizsgalatokkal mutathatd
ki. Bizonyos, sok esetben ismert (példaul erés fizikai terhelés), illetve kevésbé ismert
faktorok esetén hirtelen tlinetet, panaszt okoz, amely a katonak harcértékét azonnal
és jelentds mértékben csokkenti. Ennek megel6zése nagy jelent6ségli a misszios
allomany szempontjabdl. A kdvesség kialakuldsa, illetve a hugyuti kdvek képzédése
taplalkozasi, genetikai és kornyezeti hatasok altal meghatarozott. A misszids korilmé-
nyek (fokozott terhelés, megvaltozott folyadékbevitel, éghajlati valtozasok) segithetik
a kovek megjelenését.

2 Fejes Zsolt: A katonai, harctéri és mindsitett kériilmények kbzétt szerzett [éguti megbetegedések elemzése. Doktori
értekezés. Budapest, Nemzeti Kozszolgélati Egyetem, 2014. 16.

> Horvath Csaba - Szendrdi Attila: VesekSbetegség — népbetegség. Orvostovabbképzs Szemle, 25. (2018), 12. 35—
42.
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A cél, hogy csokkentsiik a kockazatot, és ne engedjlink misszios teriiletre olyan
katonat, akinek van igazolhato és kimutathato koves elvaltozasa. Ugyanakkor a m(ive-
leti teriileten is képz6dhetnek és képz6dnek kdvek, ennek részletei jelenleg kevéssé
ismertek. Fontos a kockazatok meghatarozasa és a misszids egészségiigyi allomany
felkészitése mind a megel&zésre, mind a kezelésre.

2. Tiinettan, diagnosztika

A hugyuti kovesség el6fordulasa Magyarorszagon a KSH adatai alapjan a 20-40 éves
korosztalyban 3%. Ez magaban foglalja az alsé hugyuti kovességet (hugyhdlyag,
higycsé), a kozépsé (vesevezeték) és a felsd szakasz kovességét is (vese).

Alegtobb hugyuti ké tiinetmentesen fejlédik. A paciens semmit sem érez a folya-
matbdl, a kdvek vizeletdramlasi akadalyt ilyenkor nem jelentenek. Kiilsé vagy belsd
(mozgas, terhelés, légnyomasvaltozas, l6késszer(i folyadékbevitel) faktorok hatasara
az eddig nyalkahartyahoz tapadd kévek elmozdulnak, a kristalyszerkezetiik miatt
egyenetlen felszinlk a nyalkahartyat felsérti, vagy méretiik miatt elakadast okoznak.
A hugyutak reakcidja minden esetben ugyanaz: simaizomgorcs. A zsigeri simaizomgorcs
hirtelen jelentkezik, és nagy fajdalommal jar, ezt az allapotot nevezziik vesek6roham-
nak. A fajdalom megjelenhet deréktadji (lumbadlis) szogletben, el6l a hasban, a bordaiv
alatt, az alhasban is a k& helyétél fligg6en. A fajdalom a vesevezeték lefutasa mentén
a férfiaknal herékbe vagy n6k esetében a nagyajkakba sugarozhat. A tiinetegytitteshez
gyakran hozzaadddik hanyinger, hanyas és hidegrazas is (fokozott vegetativ izgalom
miatt). Ha az izomgorcs nem enyhiil, kialakulhat kiszaradas és a belek mozgasanak
reflexes csokkenése (paralyticus ileus) is. Ez stlyos hasi korkép (katasztréfa) képét
utanozhatja.*

A kéroham —amellett, hogy rendkiviil fajdalmas — azért is veszélyes, mert megléte
alatt a kdre a simaizomgorcs miatt a vesevezeték raszorul, a ké urtilése nem lehetséges.
Emellett a vizeletelfolyds is akadalyozott, kiildndsen veszélyes ez egy vese esetén.
A kéroham mihamarabbi csillapitasa ezért kiemelt orvosi feladat. Simaizomgorcs-ol-
dok (Papaverin, NoSpa) és erds fajdalomcsillapitdk (példaul Algopyrin) azonnali int-
ravénas beadasaval csillapithatd a gorcs, 6késszer(i adasukkal a simaizom elernyed,
megszlintetve a fajdalmat és biztositva a k& melletti vizeletelfolyast. Nagyfoku, nem
csillapodd gorcsroham esetén kabito fajdalomcsillapitdkra is szlikség lehet. A hanyas
miatti kiszaradas (exsiccosis) és vér-ion eltérések rendezése orvosi feladat. A kdvek
urtilését segitik a vizelettel kivalasztddo, a kovet bevond és a vizeletet sikamlésabba
tevd illdolajos készitmények is (Rowatinex, Cystenal).®

A nativ rontgenfelvétel és az ultrahangvizsgalat egyittes alkalmazasaval 94%-os
szenzitivitast és 90%-os specificitast érhetlink el. Az ultrahangvizsgalat 6nmagaban
80%-os talalati arannyal rendelkezik. El&ny6s tulajdonsagai folytan (a késziilék

4 Szepesvary Zsolt: Military Aspects of Urinary Tract Stones. Hadmérndk, 7. (2012), 2. 195-199.
> Dombovari Péter — Szendrdi Attila: Hugyuti kévesség. Hippocrates (BP), 12. (2010), 1. 36-39.
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hordozhatdsaga, gyors, ismételhetd, biztonsagos, nem okoz sugarterelést) tobb helyen
és konnyen alkalmazhato.

3. A hugyuti kovesség felmérése misszids korilmények kozott

Felmérést végeztem a megvaltozott korilmények kozdtt szolgalatot teljesits allomany
korében arrol, hogyan befolyasolja az éghajlat, illetve a folyadékfogyasztasi szokasok
megvaltozasa a kébetegség el6fordulasat. Felmérésemet standardizalt korilmények
kozott, az ENSZ United Nations Peacekeeping Force in Cyprus (UNFICYP) misszidban
végeztem. Vizsgalatom soran non-invaziv médszereket alkalmaztam, amelyek nem
befolyasoljak a szolgalatot teljesitd allomany harcértékét.

A kdbetegség misszios incidencidjanak felméréséhez, illetve a tartds szubtrépusi
szolgalatteljesités hatasara bekovetkezett valtozasanak elemzésére megfeleld para-
méterekkel rendelkezett a ciprusi ENSZ-misszié katonai allomanya. A diagnosztikus
lehet&ségeket a szakmai ajanldsokban is részletezett anamnézis, vizsgalat, vizelet-
vizsgalat, ultrahangvizsgalat ajanlasara alapoztam.

Vizsgalatkor a magyar kontingens létszama 84 f6 volt. Nemi 6sszetétele 26 f6 n6,
58 6 férfi. Az atlagéletkor 35,15 év volt (21-50 év). Ciprus a mediterran éghajlaton
belil is a szaraz mediterran éghajlat ald tartozik, a lehullé csapadék 200-550 milli-
méter. A nyari (junius-szeptember) hdnapok havi kdzéph6mérséklete 25-30 °C fok,
a napsutéses orak szama 3300 o¢ra felett van (Magyarorszagon 2200 éra).’

A munkavégzés tervezett litem szerint torténik, varatlan katonai esemény ritka
aszigeten, emiatt kozel dllanddnak tekinthetd a napi ritmus, a nem misszidbeli koriil-
ményekkel 6sszehasonlithato.

Cipruson a csapviz emberi fogyasztasra nem alkalmas. Az ivévizellatas palacko-
zott, szénsavmentes vizzel torténik, amelybdl a fogyasztas szempontjabol korlatlan
mennyiség all rendelkezésre.

A kovesség és a kockazati tényez6k vizsgalatat tobb részre bontottam.

3.1. Kérddives vizsgalat

A vizsgalat megalkotasakor szempont volt, hogy a kitoltésére szant idé ne haladja meg
az 5 percet. A kérddivet az UNFICYP parancsnoksaggal és az ENSZ vezet6 orvosaval
egyeztettem. Semmilyen beazonosithaté személyes adatot nem tartalmaz, a felmé-
résben a részvétel 6nkéntes volt, de ajanlott. A vizsgalat rendelkezett az UNFICYP
etikai és szakmai engedélyével. A részvétel a magyar csoportban (HUNCON) 72%-os,
a szlovak csoportban (SLOVCON) 19%-o0s volt. A részvételi mintazat alapjan a vizs-
galat reprezentativnak tekinthet6.

¢ Rebecca Smith-Bindman et alii: Ultrasonography versus Computed Tomography for Suspected Nephrolithiasis.
New England Journal of Medicine, 371. (2014), 1100-1110.
7 Wagner Péter: A ciprusi ENSZ misszié (UNFICYP).
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A hugyuti kdvesség kockazati tényezdinek felmérésére tobb részbdl allo, teljes
spektrumu kérddivet szerkesztettem és kiértékeltem az ebb6l nyert adatokat. A kér-
dések a kovetkezék voltak:

+ Napi atlagos folyadékbevitel (otthon / Cipruson)?

+ Volt-e mar uroldgiai kdves betegsége?

+ Haigen, hanyszor?

+ Utoljara mikor?

« Eszlelt-e elszinez6dést a vizeletében?

+ Miéta van a szigeten?

+ Mennyit tolt a szabadban naponta a szigeten?

3.2. Ultrahangvizsgalat

Telt hugyholyag mellett (vizelés elétt) a hugyholyagot attekintettem, megvizsgaltam
a konturjat, az esetlegesen benne lathaté fali ndvedékeket vagy koveket. Ezt kdvetSen
a jobb vesét a deréktajék felSl a bérre helyezett ultrahang vizsgalo fejjel attekintet-
tem. Meghataroztam a vese méretét, a vel6 és kéregallomany aranyat, reflektivitasat.
Feljegyeztem az esetlegesen el6fordulo cisztas (joindulatu) elvaltozasokat. Ha kéjelet
lattam, meghataroztam a méretét (a technologiai megkotések miatt két dimenzi-
6ban). Bal oldalon ugyanigy jartam el. Osszehasonlitottam mind a két vesét méret
és reflektivitas alapjan. A kapott eredményeket a tesztlapon rogzitettem.

A mérésekhez Sunbright SUN-806F késziiléket hasznaltam.

Ezt kdvetden felkértem a vizsgalt személyeket vizeletminta adasara.

3.3. Vizeletvizsgalat

Az ultrahangvizsgalatot kdvetSen a katonak tiszta, egyszer hasznalatos mlianyagpo-
harba vizeletmintat adtak. A feldolgozashoz a human gyégyaszatban alkalmazott Ulti
Med TUP 10-es hitelesitett gyorstesztjét hasznaltam. Meghataroztam és a tesztlapon
rogzitettem a vizelet keton-, cukor-, vorosvértest- és fehérvérsejt-eredményeit.

4. Eredmények

A vizsgalatokat 2013. majus 19. és 2013. majus 25. kozott végeztem a szlirésben
onkéntesen részt vev6 56 magyar és 30 szlovak katonabdl 4llé hivatasos allomanyon.

A kérdéiv adatainak feldolgozasa alapjan a folyadékbevitel otthon 2,3 l/nap (0,5-5
[/nap), missziéban 3,4 |/nap (1-6 l/nap) volt. A folyadékbevitel alapjan a katonakat 7
csoportra osztottam, 11-es [épésekben 0,5 |/naptél 6,5 l/napig. Megallapithato, hogy
a folyadékbevitel minden csoportban eltolddott, dtlagosan 1,1 |/nappal a misszios
korilményekre valo tekintettel.

A kérdéivet kitoltd személyeknek a misszidban toltott atlagos szolgalati ideje
5,3 honap volt (1-30 honap). Kijelenthetjiik, hogy a vizsgalt eredmények atlagosan
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majdnem féléves expozicié utan torténtek, ami élettani szempontbdl szignifikans idé-
tartam, a kéképzddés alapjait figyelembe véve elegendd id6 az uj kdvek kialakulasahoz.
A szabadban toltott id6 atlagosan 5,9 éra volt naponta (1-16 éra/nap).
A kérd6iv adatainak alapjan megel&z6 kdves betegségrol 7 katona tett jelentést
(5 férfi, 2 n6), ami a kozép-europai demografiai adatoknak megfelel.
Avizsgalt allomanybdl 11 f6 tapasztalt megel6zéen vizeletében elszinez6dést (9
férfi, 2 nd), vizeletvizsgalaton 10 (7 férfi, 3 n6) katonanal talaltam eltérést.
Ultrahangvizsgalaton 73 negativ lelet volt, 13 katonanal talaltam kovet, ebbél 2
volt né. A kévek atlagos legnagyobb atméréje 4,39 mm volt (2-6 mm).

5. Kovetkeztetés

A misszioban végzett komplex sz(irés eredményeit attekintve megallapithatjuk, hogy
a kébetegség eléfordulasa 15% volt. A magyar lakossag kdrében nem létezik kote-
lez§ szlirés, igy a 2-3 mm-es kovek prevalencidja nem hatarozhaté meg pontosan,
de multicentrikus vizsgalatok alapjan 2-3%-nak adoédik. Ezek szerint a misszidban
a kdvek el6fordulasa jelentésen megnétt, a hazai 20-50-es korcsoportban eléforduld
prevalencia 6tszorosére. A kdvek mérete minden esetben 2-6 mm kozott volt, ilyen
méretnél a spontan tavozas valdszinlisége magas. A betegség magas eléfordulasa
jelzi az emelkedett kockazatot a hirtelen harcértékcsdkkenésre, ha a kéves roham
bekdvetkezik.

Ha a folyadékfogyasztas fliggvényében vizsgaltuk a kovek eléforduldsat, meg-
allapithaté volt, hogy napi 3,5 | folyadékfogyasztas alatt szignifikansan nagyobb
a kéképz6dés valdszinlisége, mint e felett. A katonak megvaltozott folyadékbeviteli
szokasa szignifikans valtozast mutat a hazaihoz képest (+1,1 [/nap), jelzi a szervezetek
alkalmazkodasat a klimatikus viszonyokhoz.

A misszidban eltoltott id6vel is aranyosan 6sszefliggott a kdvek eléfordulasa.
A legmagasabb értéket a 18 hdnap feletti expozicids idé esetén kaptuk (22%).

A felmérés eredménye ramutatott arra, hogy a megvaltozott éghajlati tényez6ék
hatasara egy alacsonyabb el&fordulasu betegség a harcértéket hirtelen és jelentsen
csokkentd allapotot okozva el6forduldsanak &tszorosére nétt. A fentiek alapjan kije-
lenthetjiik, hogy 6nmagéaban a megndvelt folyadékfogyasztas a megvaltozott szaraz
mediterran kdrnyezetben, fokozott h- és Nap-expozicidval védd hatasu a vesekdvek
képz6dése szempontjabdl. Ugyanakkor megjegyzendd, hogy az alig tobb mint egy literes
napi folyadékbevitel-tdbblet nem kompenzalja megfelelen az éghajlati hatasokat.
Az eredményeket dsszegezve megallapithato, hogy napi 3,5 | folyadékfogyasztas alatt
szignifikansan nagyobb a k8képz8dés valdszinlisége, mint e felett.

Az ilyen foku kockazatnovekedés felveti a hugyuti kdvesség misszids szlirésének
igényét, amely jelent&sen csokkentheti a hirtelen rohambol eredd harcértékcsokke-
nés kockazatat. Megfontoland6 a misszios edukacié kibbvitése a hugyuti kovesség,
folyadékfogyasztds, napsugarzas-expozicio részletes ismertetésével.
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