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BIZTONSAGTECHNIKA

Forgd Veronika'

Az élelmiszer- és gyogyszergyartas
biztonsagi kérdései és védelmi
rendszerei napjainkban

Safety Issues and Defence Systems of Food and
Pharmaceutical Manufacturing Nowadays

Az elmult években megnétt az élelmiszerek altal okozott megbetegedések kiala-
kulasanak szdma, emellett még inkabb elétérbe keriiltek az élelmiszerhamisitasok.
Ennek korai felismerésére és megel6&zésére Gjabb és tjabb technolégiai megoldasokat
dolgoznak ki a kutatok és azinnovatorok abbdl a célbél, hogy noveljék az élelmiszer-
biztonsagot. A targykor vonatkozasaban szamos tudomanyos eredmény sziiletett
a kiilfoldi és a hazai szakirodalomban egyarant. A szerzé az élelmiszerbiztonsag
biztonsagtechnikai moédszereit és megoldasait vizsgalja és foglalja Ossze, illetve
kovetkeztetéseket és javaslatokat fogalmaz meg a témaban.

Kulcsszavak: élelmiszerbiztonsag, védelmi rendszerek, biztonsagtechnika, étrend-
kiegészitd, vizvédelem

In the last years the number of food-borne diseases has increased, in addition, food
counterfeiting has become even more prominent. For early detection and prevention,
the researchers and the innovators are developing new and emerging technologies
to increase food security. Regarding the subject matter, many scientific results have
been achieved both in foreign and domestic literature. The author examines and
summarises the safety techniques and solutions of food safety and draws conclusions
and suggestions in the subject.

Keywords: food safety, protection systems, safety, dietary supplement, water
protection
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Forgd Veronika: Az élelmiszer- és gydgyszergyartas biztonsagi kérdése...

Bevezetés

A 19. szazadtél Magyarorszagon megjelentek kiilénb6z6 globalis problémak, koz-
tik a fogyasztdi tarsadalom megndvekedett igénye, a népességnovekedés, a migracio,
azimport és export, az ipar és technoldgia fejlédése, ezaltal az élelmiszerek elSallitasa,
feldolgozasa, forgalmazasa soran valtozasok kdvetkeztek be. Az 1800-as évek végé-
t6l igény volt a feldolgozott élelmiszerre, ebbdl kifolyolag az 1900-as évek elejére
megkétszerez&dtek az élelmiszeripari gyarak, amelyek a szesz, a kavé, az asvanyviz,
a cukor, a liszt, a margarin, a tej és a hus gyartasara specializalodtak. Az elsé vilag-
haboru utan Magyarorszagon az élelmiszer-el8allitasban hanyatlas kdvetkezett be
a terilet-elcsatolasnak kdszonhetSen, amely aztan az 1933-as évektdl fellendiilt,
példaul az ujonnan kialakitott konzervgyartas megjelenésével. A masodik vilag-
haborut kdvetben szintén hanyatlas kovetkezett, azonban a kisparaszti gazdasagok
altal az élelmiszeripar ismét kibontakozhatott. Azonban ez idé alatt a kiilénb6z6
fertézések, mint a gimokar, a ragadds szdj- és koromfajas, a baromfipestis eléfor-
dulasi gyakorisaga szignifikansan magasabb volt a korabbinal, amely nem kedvezett
sem a mez6gazdasagnak, sem az élelmiszeriparnak. Az 1990-es évektél megszlint
a mez&gazdasag élelmiszer-feldolgozé szerepe, amely megndvelte a haztaji sertés-,
baromfi- és tojastermelést. A legfontosabb az allategészségligyben korabbiakban ki-
alakult helyzet normalizalasa, a betegségektél mentes allatallomany megteremtése,
szigorubb szabalyozasok bevezetése volt [1].

Az 1888. évi VII. torvénycikk rendelkezett a ragados betegségek megel&zésérdl.
A kozfogyasztasra szant dllatok husat és belsGségeit vagy az allatorvos, vagy a vagatasi
biztos vizsgalta husvizsgalat keretén beliil. A szabalyozasok az évek elteltével atalakultak,
igy a 21/1953. MT sz. rendelet mar nemcsak a ragados betegségek megel6zésére tért
ki, hanem a térolas, feldolgozas, felhasznalas, artalmatlanitas kereteire is. Az elsé
élelmiszertorvénynek a 1958. évi 27. sz. torvényerejli rendelet tekinthetd. Emellett nagy
hangsulyt fektettek az élelmiszer-higiéniara és a minGségellendrzésre is [2]. Napjainkban
kiemelt figyelemmel kell kisérni az EU higiéniai rendeletcsomagjat, a 178/2002/
EK rendeletet az élelmiszerjog altalanos elveirél és kovetelményeir6l, a 2008. évi
XLVI. térvényt az élelmiszerlancrol és hatosagi felligyeletér6l, illetve a Codex
Alimentarius® el8irasait és iranyelveit a biztonsagos és minéségi élelmiszer-eléallitashoz.

Felmeril a kérdés, hogy mit is jelent a biztonsagos élelmiszer-el&allitas, illetve
hogyan kapcsolddik ez a biztonsagtechnikahoz?

Célkitlizések
Célom dsszefoglalni, hogy milyen kockazati tényezék jatszhatnak szerepet a biztonsa-
gos élelmiszer- és gydgyszeripari termékek gyartasaban, illetve melyek azok a védelmi

és monitorozorendszerek, amelyek visszaszorithatjak az élelmiszerek kozvetitése altal
befolyasolt reverzibilis és irreverzibilis egészségkarosodasok kialakulasat. Kitérek

2 Codex Alimentarius Hungaricus: Magyar Elelmiszerkényv.
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a kritikus behatolasi pontok fontossagara, a nyomonkovetési rendszerek hatékony-
sagara és a szabotazs korai felismerésére.

Berek és munkatarsai a biztonsagot valamely személy vagy szervezet allapo-
taban és létében hataroztak meg, mint rendeltetésszer(i miikodést veszélyeztetd
szandékos jogellenes magatartasok vagy azokkal szemben alkalmazott védelmi rend-
szerelemek szimbidzisa.> A 2008. évi XLVI. torvény 14. § (2) értelmében az élelmiszer
biztonsagossagaért az élelmiszer eldallitoja vagy az els6 magyarorszagi forgalmazd
felel8s. Ez érinti a teljes élelmiszerlancot, a term6foldtél az asztalig, a minéségmeg-
Orzési vagy a fogyaszthatdsagi id6 lejartaig. A biztonsagtechnika egyik tényez6je
az élelmiszer-biztonsag is, amely napjainkban kulcsfontossagu. Berek és munkatarsai
a biztonsagtechnika korébe soroltak a technikai eszkdzoket, rendszereket és eljaraso-
kat, amelyek alkalmasak a veszélyeztets tényezék csokkentésére és elharitasara [3].
Az élelmiszerbiztonsagban megjelennek kiilénbozd védelmi, monitorozé-, megfigyels-
rendszerek, amelyek altal kdnnyen és gyorsan felismerhet&ek a behatolasi kisérletek,
illetve attekinthet6ek a bekdvetkezett események. A HACCP* élelmiszerbiztonsagi
rendszere is egy védelmi rendszernek tekinthetd, amely alkalmas a felmerilé veszé-
lyek azonositasara és azok elharitasara, kezelésére és megel&zésére. Figyelembe kell
venni, melyek azok a szabalyozési pontok, rendszerek, folyamatok, eljarasok, ame-
lyek befolyassal lehetnek a termék biztonsagossagara és mindségére. A rendszerek,
folyamatok m(ikddése soran, szem el6tt kell tartani a kémiai, fizikai, bioldgiai, mikro-
biologiai veszélyeket, és el6re meghatarozott id6k6zénként belsé auditok alkalmaval
elemezni kell azok megfelel&ségét, illetve felulvizsgalatkor szamolni kell a szabalyozo
intézkedések sajatossagaival is.

Kutatasi modszerek

A téma teljes kor(i attanulmanyozasahoz a szakirodalom legaktualisabb kozleményeit
térképezem fel a szekunder kutatds soran, amelyek kiilonbdzd technologiai meg-
oldasokkal foglalkoznak az élelmiszerbiztonsag témakdrében. A kiilfoldi és magyar
szakirodalmak, folydiratok mellett, tanulmanyozom a témahoz kapcsolédo szab-
vanyokat, ajanlasokat, magyar jogszabalyokat, és EK-rendeleteket. Azonban ahhoz,
hogy koriiltekinten atlassuk a biztonsagtechnika és az élelmiszerbiztonsag kozotti
Osszefliggéseket, atfogdan ismerniink kell a tudomany mai allasa szerinti elméleti
és gyakorlati eredményeket a targykor vonatkozasaban. A kvalitativ kutatdas altal
6sszefoglalt tudomanyos eredményekbdl kdvetkeztetéseket vonok le, majd azokat
felhasznalva 6sszefoglalom azok élelmiszerbiztonsagi hasznosithatésagat.

> Osszefonodas.
* Hazard Analysis Critical Control Points — Veszélyelemzés és kritikus szabalyozasi pontok.
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A viz mint potencidlis biztonsagi kockazat az élelmiszer-
és gyogyszergyartas soran

A biztonsagos termék eldallitasdhoz elengedhetetlen a védelmi vonalak kiala-
kitdsa. A technologiai folyamatok soran viz az alapanyaga mind az élelmiszer-,
mind a gyogyszeripari termékeknek. Emellett kritikus behatoldsi pontként keze-
lend6 a viz, a vizbazisok és a viznyerd helyek, mivel egy esetleges szennyezés vagy
mérgezés reverzibilis vagy irreverzibilis kart okozhat a technoldgiai folyamatokban,
emellett fokozott egészségkockazattal is szamolni kell.

A biztonsagos termék alapvet6 feltétele az ivdviz-mindségli viz biztositasa, amely
a201/2001. (X. 25.) Korm. rendelet az ivéviz minéségi kovetelményeirél és az ellen-
Orzés rendjérdl eldirasainak betartasaval és betartatasaval foganatosithato.

Berek és Racz kiemelten fontosnak tartja, hogy ravilagitson a vizbazisok védel-
mére, amelyek lényegesek a vizmin&ség biztonsagossaganak fenntartasaban. Ugyanis
a vizbazisoknal kiilonb6z6 kockazatokkal kell szamolni, amelyek lehetnek természeti
eredet(i veszélyek, civilizacids és technoldgiai eredetl veszélyek, illetve szandékos,
arto jellegli cselekmények. A vizbiztonsagi terv is hozzjarul a védelem biztositasahoz,
amelynek alapja a veszélyforrasok feltarasa és a kockazatelemzés. A tavfeliigyeleti
és tavvezérlési rendszerek, impulzusatadok hozzajarulnak a vizhozam és a vizveszteség
elemzéséhez, valamint a meghibasodasok jelzéséhez. Automata méréberendezések
szolgaltatjak a mérések adatait, a PH, a vezet6képesség, azammadnium és a zavarossag
tekintetében. Emellett nyitas-, mozgasérzékelSk és feliigyeleti rendszerek biztositjak
a szabotazs elkeriilését. A mikrobioldgiai vizsgalatok végzésére munkaallomasok allnak
rendelkezésre, amelyek alkalmasak a fert6zések korai felismerésére, azonban a tech-
noldgia fejlédik, igy nap mint nap jelennek meg Ujabb és Ujabb gyorstesztek, amelyek
mobilapplikacidk segitségével képesek lennének azonnal felismerni és kiértékelni egy
esetleges fert6zés létrejottét [4].

Az élelmiszermindség és -biztonsag monitorozérendszerei

Az élelmiszerbiztonsagot érint6 globalis problémak fokozddasaval sziikségessé valt
védelmi, megfigyel8-, jelz6- és monitorozdérendszerek igénybevétele, amelyekkel
gyorsan és hatékonyan felismerhetdk a termék biztonsagossaganak kockazatai. Jelen-
leg ezek az elektronikus és mechanikus rendszerek azok, amelyek figyelemmel kisérik
a termék allapotat az ellatasi lancon keresztil. Fontos védvonal a csomagolas, ami-
nek funkcidja a termék eltarthatésaganak meghosszabbitasa, a tapérték megdrzése
és a romlas megakadalyozasa.

Jane Ru Choi és tarsai tudomanyos kutatasaik alapjan ravilagitottak, hogy a jelenleg
alkalmazott analitikai modszerek, mint a HPLC,> a GC,® a PCR’ vagy az ELISA® id&igénye-
sek, ezaltal kevésbé hatékonyak az élelmiszerekb6l ered6 és altaluk okozott betegségek

High Pressure Liquid Chromatography — Nagy hatékonysagu folyadékkromatograf.
Gas Chromatography — Gazkromatograf.

Polymerase Chain Reaction — Polimeraz lancreakcio.

The Enzyme-Linked Immunosorbent Assay.

® N o wn
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korai felismerésére. Ahhoz, hogy gyorsan meg tudjuk hatarozni, hogy az élelmiszer
mindségileg és a biztonsagossag szempontjabol megfeleld-e, sziikséges POC-eszkozok
alkalmazasa. Ezaltal a csomagolason papir- és chipalapu jelerdsité technikakat alkal-
maznak, amelyeket okostelefon-alapu olvasékkal egyesitenek. A papiralapu eszkdzok
eredményessége a kolorimetrias'™ kimutatason alapul, amely soran a tesztcsik az arany
nanorészecskék szinvaltozasa révén alkalmas az élelmiszer-szennyez&dések és akar
egy szabotazs korai azonositasara (korokozok, vegyi anyagok, élelmiszer-hamisitas).
A papiralapu eszkozok processzorbol, optikai érzékel6bél, WIFI-adapterbdl, tjratolt-
het& elemekbdl és kijelz6bél allnak, amelyekhez okostelefon-applikaciok szolgaltatjak
az eredményeket kolorimetrias jelek segitségével. A kolorimetrids kimutatas mellett,
a fluoreszcens™ alapu tesztcsik, a fluoreszcens jeleket, egy miniaturizalt fluoreszcens
detektorhoz csatlakoztatott iPhone alkalmazas segitségével, képes a pixelintenzitast
elemezni, amely a csomagoldson keresztiil a baromfiban lévé Salmonella typhimurium'™
kimutatasara szolgal. A papiralapu elektrokémiai detektalds alkalmas a sérokben lévé
etanol kimutatasara nanokompozit segitségével. A chipalapu eszk6zok lehet6vé teszik
a kis mennyiségli mintak kezelését is. Chipalapu ELISA™-ba épitettek be nemesfém
nanorészecskét, egy eziistfokozé technikat, amely alkalmas a kukoricaban lévé afla-
toxin B1 detektalasara. Az aflatoxin B1, Aspergillus gombak altal termelt mikotoxin,
ami megtalalhaté a mogyoréban, kukoricaban, fliszerpaprikaban stb. Mérgezés esetén
szivgyulladast és majbetegséget okoz. A chipalapu fluoreszcens modszer mellett étez-
nek elektrokémiai detektalasi modszerek, ahol a chip egy elektrodabol all és példaul
az E. coli baktérium kimutatasat segiti, azonban ezek legnagyobb kihivasa a korlato-
zott funkcionalitas. Targyaljak, hogy a kulcsfontossagu feldolgozasi lépések, koztiik
a mintavétel, a minta-el6készités és -detektalas integralasa egy eszkozbe tovabbra
is kihivast jelent a fejleszt&k szamara. A szerzék javasoljak, hogy a jévében a mintak
elvalasztasi technikait is épitsék be a chipekbe [5].

Fatima Mustafa és Silvana Andreescu kisérletének eredménye szerint, a napjaink-
ban alkalmazott hagyomanyos csomagolasi technikak mellett, amelyek alkalmasak
a nedvesség- és szagelnyelésre, illetve az antimikrobidlis novekedésgatlasra, zsiroxi-
dacio csokkentésére, megjelentek az intelligens csomagolasi médszerek is. Intelligens
csomagolasi médszerek lehetnek frissesség- és nedvességjelz6k és az utésjelzék is.
Osszefoglaljak az intelligens csomagolasi technologiakat, koztiik a TTI-szenzort,* amely
a csomagoloanyag kiilsején elhelyezve, szinvaltozassal megmutatja az expozicid idejét
a nem megfeleld tarolasi hémérséklet fliggvényében. A CoolVu indikator egy fémbél
allo cimke, amely jelzi a min6ségvaltozast, hogy mindségromlas nélkiil felhasznalha-
t6-e még a termék vagy sem. Léteznek radidfrekvencias (RFID) rendszerek, amelyek
az Escherichia coli és a Salmonella-jelenlétet azonositjak a csomagolt élelmiszerekben,
immobilizalt antitoxinok segitségével. A gylimolcsok érettségének meghatarozasara

® Power over Coaxial.

°° Fényelnyelésmérésen és az oldatok szinének 6sszehasonlitasan alapuld modszer.

T Azelnyelt fény egy részét kisebb energidju, mas szinl fényként visszasugarozzak az egyes anyagok, hkibocsatas
mellett.

2 Hastifusz kérokozoja. A vékony és vastagbélben fekélyek alakulnak ki, influenzaszer( tiinetekkel, valamint sulyos
esetben sziv- és idegrendszeri karosodassal.

3 Antigén-antitest-kélcsonhatédson alapulo laboratériumi modszer.

™ Time-Temperature Indicators — Id6-hémérséklet-indikator.
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alkalmas a RipeSense érettségi mutato. A csomagolasra helyezett cimke szinvaltozast
eredményez az érettségi foknak megfeleléen. A csomagoldson alkalmazott PH-mutatok
azillékony aminoknak kdszonhetéen szinvaltozast eredményeznek, amelyek a romlott
hus és hal kisz(irésére alkalmasak. A glutén kimutatasara, ami napjainkban tdmeges
megbetegedést okoz, elektronikus érzékel6t fejlesztettek ki, az FGT™-t, amely képes
a glutén mennyiségi meghatdrozasara. A LactoSens-szel a lakt6z azonositasa nemcsak
a tejben és tejtermékekben, hanem akar a kavé- és csokoladétermékekben is lehetsé-
ges. Emellett kitérnek arra, hogy a jelenlegi bioszenzorok fejlesztései még nincsenek
teljesen kiforrva, ugyanis minta-el6kezelést igényelnek, igy a jovében a kimutatasi
hatar csokkentésére és a mintak egyszerdisitésére kell koncentralni [6].

A szamitastechnika fejl6dése az élelmiszeripar tevékenységét is befolyasolta.
A mobiltelefon-alapu alkalmazasok alkalmasak élelmiszermindség és -biztonsag ellen-
Orzésére. Az |oT,'® vezeték nélkiil vagy kabeles kapcsolat altal képes egylittm(ikodni
targyakkal, dolgokkal, mikozben szolgaltatasokat, alkalmazasokat hoz létre. A cél,
hogy barhol, barmikor lehessen targyakhoz kapcsolédni és informacidhoz hozza-
férést biztositani a vezetékes és vezeték nélkili szélessavu kapcsolatok segitségével.
A felh6alapu technoldgia képes az intelligens dolgok &sszekapcsolasaval széles kori
adatokat tarolni a szolgaltatd haldzatan, ezaltal kiilonbdz6 szolgéltatasokat létrehozni.
Alexandru Popa és tarsai vakuum altal széritott hagymaszeleteket hasonlitottak 6ssze
a hagyomanyos széritadshoz képest, érzékelSk segitségével. Az érzékelSk a légkor tar-
talmat, a lebomlé hagymabol kibocsatott gazok koncentracidjat mérik. A gazérzékelSk
a VOC"-okkal reagalnak, majd fesziiltségjelet adnak ki, amely elemezhet& adatokat
generdl. Az adatok alapjan megallapitottak, hogy a vakuum alatt szaritott hagyma-
szeletek hosszabb ideig eltarthatok a hagyomanyos szaritashoz képest. A jév6ben
hlitott vakuumcsomagolt élelmiszereken is tesztelik a rendszert, amely mobiltele-
fonnal elérhet6 lesz, igy biztositja és egyszer(siti a fogyasztd szamara az élelmiszer
allapotanak ellendrzését [7].

Az els6 dolog, amit figyelembe vesz a fogyasztd egy élelmiszeren, az a termék
kilseje. A termék szinét befolyasolja a tarolasi h6mérséklet, a paratartalom, a bio-
kémiai valtozasok, és a feldolgozas modszerei. Azonban a mikrobioldgiai kockazatokkal
és kémiai kockazatokkal nem szamol a fogyasztd. A mikrobioldgiai kockazatok, ame-
lyek a kiilonboz6 virusok, baktériumok, mikotoxinok, paraziték altal el6idézett sulyos
egészségkarosodasok okozdi lehetnek. Az intelligens csomagoldsok soran alkalmazott
nanotechnoldgiai eljarasok alapanyagai a nanokompozit anyagok, amelyek nemkiva-
natos fizikai és kémiai tulajdonsagokat eredményezhetnek, koztiik az oldhatésagot
vagy toxicitast. A szerz6, Vivek és munkatarsainak kutatasi eredményei megerésitik,
hogy nagy kihivas ez az innovatorok szamara, mivel ezeket az anyagokat ugy kell el-
késziteni, hogy ehet6k legyenek, illetve ne tartalmazzanak toxikus oldhato részeket,
emellett a termék fizikai, kémiai tulajdonsagait se befolyasoljak. Ilyen anyag lehet
példaul a titan-dioxid, amelyet fotokatalitikus fertétlenit6anyagként felhasznalva,
a patogén baktériumok elpusztitasat eredményezve alkalmaztak, amely engedélyezett

> Floating-Gate Transistor — Lebegékapu tranzisztor.
6 Internet of Things —Targyak internete.
7 llékony szerves vegyiiletek.
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az élelmiszeripari felhasznalas soran. A kdzelmultban a WHO'™ létrehozott egy FOS-
COLLAB nevezet(i dashboardot, ami képes megjeleniteni a kémiai anyagokat és azok
kockazatait, amelyek hozzajarulnak a kdnnyebb adatelemzéshez, el6segitve veszély-
helyzetben az intézkedések korai meghozatalat. Kovetkeztetésképpen ismertetik, hogy
a nanoanyagok felhasznalasaval a jov6ben szamos potencialis kockazatot és toxicitasi
problémat fognak feltarni, amelyeket kezelni sziikséges [8].

Szabotazs felderitése és megakadalyozasa az élelmiszer-ellatasban

Az elmult években tobb olyan esemény tértént, amely okot ad arra kdvetkeztetni, hogy
mélyebben foglalkozni kell a szabotazs korai felismerésével az élelmiszer-ellatasban,
ezzel megakadalyozva a fogyaszté egészségkarosodasanak kialakulasat.

A fenyegetés tipusai kozott kiemelt jelentSségli az élelmiszerhamisitas. 2014-ben
Kenyaban, egy tejiizem formalin és hidrogén-peroxid hozzdadasaval probalta meg
tartositani a tejet, ezzel meghosszabbitva a termék fogyaszthatosagi idejét. 2016-
ban Nigériaban mlanyagbol késziilt rizst foglaltak le a hatosagok. 2017-ben hamis
olivaolaj keriilt Olaszorszagbél az Amerikai Egyesiilt Allamokba. Szandékos szennye-
zés kapcsan 2005-ben Nagy-Britannidban a kenyérben livegdarabokat és varrétiiket
talaltak. 2016-ban az FBI™ és a US Department of Agriculture? figyelmeztette a gaz-
dakat a kibertamadasokra, koztiik a kémkedésre és a hackelésre, amely veszélyez-
tette a preciziés mezégazdasagi technoldgiakat. A tamadasok megel&zéséhez ismerni
kell a potencialis és a felmer(il6é kockazatokat, emellett meg kell érteni a tamadot
és motivaciojat, valamint meg kell vizsgalni, hogy van-e lehet8sége a tamadas végre-
hajtasara és arra, hogy az milyen mddszerekkel akadalyozhaté meg. A TACCP? alkal-
mas az élelmiszeripar szélesebb kor(i kockdzatainak értékelésére és kezelésére. A célja,
hogy csdkkentse a szandékos tamadasok valészin(iségét, a kovetkezmények hatasait,
védje az élelmiszert és a fogyasztot. A végrehajtasahoz csapatmunka sziikséges, ahol
azonositjak a tdmaddt, a mddszert, amely veszélyt jelent a termékre és a fogyasztéra,
emellett azonositjak a sériilékeny pontokat és azt, hogy hogyan akadalyozhaté meg
egy esetleges tdmadas. A fenyegetés valodszinlisége alapjan priorizaljak a kockazatokat,
amelyek veszélyt jelenthetnek a termékre, a fogyasztéra, az objektumra, a vallalatra
és a szervezet informacios rendszerére is.

A kockazatok csokkentéséhez kiilénboz6 kritériumokat kell megvizsgalni, mint
példaul a hozzaférési pontok elérhetésége, a szallitasi utvonalak, a latogatok dssze-
tétele, kamerarendszerhez vald hozzaférés stb. A BSI?? 4 esettanulmanyon keresztil
mutatja be a TACCP-eljarast, a kockazatértékelési gyakorlatot és annak mikddtetését.
A szabvany célja, hogy az élelmiszeripari vallalkozasok szamara 6sszefoglalja az ella-
tasi lancok védelmi képességét, a tamadasi formakat, és a sikeres tamadas esetében
a kovetkezmények csokkentését [9].

'8 World Health Organization.

9 The Federal Bureau of Investigation.

20 Egyesiilt Allamok Mez8gazdasagi Minisztériuma.

21 Threat Assessment Critical Control Point — Veszélyértékelés Kritikus Szabalyozasi Pont.
2 The British Standards Institution.
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Mindez hozzajarul a szabotazs korai felismeréséhez, annak megel&zéséhez
és megakadalyozasahoz.

Elelmiszervédelem

A terroristacselekmények megel&zése kiilonbdzd modszerekkel foganatosithatd. A kordb-
biakban, az egymassal szemben all6 felek hadaszati tevékenysége abban nyilvanult
meg, hogy olyan katonai stratégiakkal probaltak elpusztitani az ellenséges felet, mint
az allatallomany, a termés megmeérgezése és elpusztitasa, valamint a kutak és élel-
miszerek szennyezése [10].

Ma Magyarorszagon fennallé probléma az atcimkézés, a fogyaszthatdsagi és a miné-
ségmeglrzési id6 lejartat kovetben az alapanyagok felhasznalasa. Szeitzné és mun-
katarsainak a kovetkeztetései kiterjednek az élelmiszervédelemre, céljuk, hogy
az élelmiszergyartok felelsségteljes odafigyeléssel kezeljék a szandékos karokozas
kockazatat és a fenyegetettség mértékét, amellyel a mindennapokban szamolni kell.
A nemzetkozi irodalmakban publikalt élelmiszer-biztonsag tapasztalatait és gyakorlatait
0sszegzik, céljuk az, hogy ezaltal a hazai gyakorlatban tortén6é megvaldsitast segit-
sék. Megallapitasaik kiterjednek a hatékony védelem 10 + 1 aranyszabalyara, koztik
az élelmiszervédelmi terv készitésére, a beszallitok megbizhatosagara, a beléptetés
és az lizemben torténé mozgas mivoltara, a csomagolas alkalmazasara, a gyanus ese-
mények kivizsgalasara, a valsaghelyzeti intézkedési terv gyakorlatara. Kiemelt figyel-
met forditanak a megel6zés lehet&ségeinek 6sszefoglalasara, ahol a legfontosabbnak
a védelmet titualjak. A hatékony védelemhez elengedhetetlen, hogy a gyanus, szo-
katlan helyzeteket kivizsgaljuk, és azokat dokumentaljuk, valamint a valsagkezelési
tervnek megfelelSen, szabotdzs, terrorcselekmény elharitasdhoz egytittm(ikodjink
a helyi rendvédelmi szervekkel. Emellett figyelmet kell forditani a dolgozdk szokatlan
viselkedésére, a lehetséges rejtekhelyek felderitésére, az informatikai halézat bizton-
sagossagara. A fizikai védelem megd&rzéséhez a be- és kilépési pontokat szabalyozni
és csokkenteni kell, ugyanakkor fontos, hogy a dolgozdk és latogatdk csak azonositas
utan léphessenek be az objektum teriletére, mi tobb, a kiilondsen veszélyeztetett
teriiletre torténd belépés korlatozottan legyen engedélyezett [11].

Az élelmiszervédelem a gyarton kivil kiterjed az élelmiszer-kereskedelemre is,
ahol szintén fontos a forgalmazok korében felmeriild kockazatok kezelése és elha-
ritasa. Kasza és munkatarsai értelmezésében a kriziskezelés a bekdvetkezett kar-
eseményre fékuszal, szintugy, mint a helyreallité folyamatokra, a kockazatbecslésre
és a -megel6zésre. Hangsulyt fektetnek a krizismenedzsment-kézikonyv létrehozésara,
és annak professzionalis tagolasara, amelynek kidolgozasa egy nem kivant esemény
bekdvetkezésének megel6zését eredményezheti. Ezaltal sulyossag szerint osztalyoz-
zék az incidenseket, majd az egyszer(ibb beavatkozas érdekében intézkedési tervben
foglaljak ssze a feladatokat [11].

Az FDA? Elelmiszerbiztonsagi és Alkalmazott Taplalkozési Kézpontjanak 2019. mar-
ciusi Utmutato-tervezetében dsszegezték az élelmiszervédelmi tervet és annak

% U.S. Food and Drug Administration.
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komponenseit, sebezhet8ségi értékeléseit, enyhitési stratégiait és a korrekcids intéz-
kedéseket. Felhivjak a figyelmet a biztonsagi rések és azok értékelésének fontossagara,
amelyek lehetnek példaul az dmlesztett folyadék ki- és betoltése, a tarolotartalyok,
silok biztonsagossaga, a gyartas soran a kiilonboz6 eljarasok, mint a h(ités, keverés,
homogenizalas, &rlés, toltés. A sebezhetdséget 3 szempont szerint értékelik, az elsé,
hogy a szennyez8anyag hozzaadasaval lehetséges-e kdzegészségiigyi hatas kialakulasa,
a masodik a fizikai hozzaférhetéség mértéke, a harmadik pedig a tdmadd képességé-
nek eredményessége. Kiemelt jelent8ségli a belsé tamadas, mivel az elkdvetd, legyen
az allandé dolgozé, szezonalis munkas, beszallitd vagy karbantartd, aki jogosult hozza-
férni a termékhez, objektumhoz, mert ezaltal felmeril a szandékos hamisitas lehe-
t6sége. A termel8terilet kialakitasa is meghatarozo lehet, példaul az automatizalas
hidnya. Azonban egy zart csérendszer vagy egy pneumatikus szallitészalag esetében
minimalis a kontaminacio kialakulasa. A termék hozzaférhet6ségének minimalizalasa,
belsé tamadas esetén, megvalosulhat személyzeti és mUiveleti alapu csokkentési stra-
tégiaval, mint példaul a kamerarendszer, a fizikai korlatozas, példaul zarak. A tech-
nolodgiai mérséklési stratégiak kdzott megjelenik a radidfrekvencias azonositdkartya,
az ujjlenyomat-olvaso, ezaltal csak engedéllyel rendelkez6 személy léphet egy adott
tertiletre, vagy hasznalhatja a védett berendezést, példaul a be- és kirakodd tomlét,
automatizalt szamitogépet. A tamaddképesség csokkentésére alkalmazott személy-
zeti és miveleti alapu minimalizalasi stratégia, a megfeleld latédvonalak kialakitasa,
a latogatok azonositasa (beszallito, karbantartd, jarmlvezeté), a technologiai mér-
séklési stratégia, a CCTV,* a riasztoberendezések, amelyek figyelmeztetik a bizton-
sagi szolgalatot abban az esetben, ha olyan tartalyt nyitnak ki, amely a gyartas soran
nem megszokott [12].

Az élelmiszer-védelemben azonban a monitorozas nemcsak a védelmi, a meg-
figyel6-, a monitorozdrendszerek alkalmazasara terjed ki, hanem magaban foglalja
a fent nevezett stratégiak nyomonkdvetési eljarasait, minéségi, biztonsagi, karban-
tartasi eljarasokat, valamint a fizikai védelmi rendszereket, amelyek mind a kozegész-
ségligyi hatas kialakulasi valoszinliségének megakadalyozasat eredményezik, novelve
a biztonsagtechnika szakszer(iségét. Berek és Horvath kutatasi eredményei tikrozik,
hogy Gizemel§ ipari objektumok felujitasa kdzben is felmerilnek Uj kérnyezeti biz-
tonsagi kockazatok. Az objektum- és termékvédelem szempontjabol, egy rendszert,
egy beruhazas alatt, majd azt kdvetben is ugy lehet megfelel6en miikodtetni, ha
allapotfelmérést, kockazatelemzést, majd kockazatértékelést végziink. Az eredményes
adatelemzéshez sziikséges a kvalitativ és a kvantitativ modszerekkel is megvizsgalni
a kockazatokat. Ezt kovetSen fogalmazhaté meg javaslat az esetleges hibak és koc-
kazatok megel&zésére és elhdritasara. A fizikai védelmi rendszerek, mint az él6er6s
védelem az egyik kulcsfontossagu pontja az élelmiszer-védelemnek. Altaluk biztosi-
tott a be- és kiléptetés rendje, a gépkocsik atvizsgalasa, a belépési pontok és a teljes
tertletet lefed6 CCTV-rendszer felligyelete. Azonban mar itt felléphetnek a lehet-
séges biztonsagi kockazatok, mint az él&erd tajékozatlansaga, szakmai folyamatok
és eszkozok ismereteinek hidnya. A mechanikai és elektronikai védelem kiépitéséhez
és miikodtetéséhez meg kell llapitani a veszélyeket, azok forrasait, és meg kell

24 Biztonsagi kamera-, megfigyelérendszer.
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hatdrozni a védelem targyat, ezaltal izemeltethetSk hatékonyan a védelem rendszerei.
A biztonsag meg6rzéséhez sziikséges mind az éléerés védelem, mind a biztonsagi-
menedzsment-stratégiak és megoldasok, mind a fizikai biztonsag [13]. Ahogy Kiss
Sandor megfogalmazasaban megjelenik ,a biztonsagtechnika kilénféle objektumok
és rendszerek biztonsaganak novelése, az embert éré karos hatasok és a vagyoni kar
kockazatanak csokkentése, igénybe véve ehhez m(iszaki, szervezési, egészségligyi,
gazdasagi intézkedéseket és eszkdzoket” [14: 25.].

Gyogyszeripari termékek biztonsagi kérdései

Az étrend-kiegészitd elballitasa valasztdvonal az élelmiszer- és a gyogyszergyar-
tas kozott. Ugyanis a 37/2004. (IV. 26.) ESzCsM rendelet az étrend-kiegészitékrél
értelmében, az étrend-kiegészit6t élelmiszernek mindsitjik, mivel a hagyomanyos
étrend kiegészitését szolgdlja, a koncentralt tapanyag-, és élettani hatasokat ked-

crer

vezden befolyasolo tulajdonsagaival [15]. Azonban a csomagolastechnoldgiajat

nologiai folyamat kdzben a tabletta készitésére vagy kapszula toltésére [16]. Dévay
megfogalmazasaban: ,A tablettak préseléssel elallitott, meghatarozott mennyi-
ségl, egyszeri vagy tobbszori hatdanyag-adagot tartalmazé szilard gydgyszerkészit-
mények” [17: 427.]. A szerz$ a kapszulat peroralisan,® rektalisan®® vagy vaginalisan?
alkalmazandd gyogyszerkészitményként nevesiti, amelynek anyaga zselatin vagy
keményit8. Az aszeptikus gyogyszerkészités alkalmaval allitjak el6 az ampullakat,
amelyek injekcios oldatokat tartalmaznak. A jelenleg magyarorszagi forgalomban
lévd ilyen jellegli étrend-kiegészité termékek a B-vitamin-komplexek, a gylimélcs-
kivonatot tartalmazo készitmények, prebiotikus rostokat tartalmazo készitmények,
amelyeket ampullaformaban adnak el [16].

Az 1333/2008/EK rendelet I. melléklete az élelmiszerekben talalhato élelmi-
szer-adalékanyagok funkcionalis csoportjaként emliti a zselatint és a keményitét,
mint zselésit6anyag és mint modositott keményitd. Az 1333/2008/EK rendelet
az élelmiszer-adalékanyagokrol 3. cikk (2) bekezdés a) pontja értelmében azonban
élelmiszer-adalékanyag az, amit dnmagukban nem fogyasztunk, de a gyartas soran
a technoldgiai célbdl valé hozzdadasa azt eredményezi, hogy 6nmaga vagy szarma-
zéka az élelmiszer dsszetevgjévé valik. Ebben a pontban azonban a rendelet kitér arra,
hogy nem mingsiil élelmiszer-adalékanyagnak a (2) bekezdés a) pontja értelmében
az étkezési zselatin és a savasan vagy alkalikusan modositott keményitd. Az ellent-
mondas miatt a jovében rendeletmddositasra lesz sziikség [18].

A178/2002/EK rendelet nem mindsiti élelmiszernek a gyogyszert, mivel a gyogyszer
a2001/83/EK rendelet az emberi felhasznalasra szant gydgyszerek kozdsségi kddexérél
értelmében, emberi megbetegedések kezelésére vagy megelSzésére szolgdl. Az élelmiszer

% Szajon at szedhetd.
% Végbélen keresztiil.
2 Hivelyen keresztul.
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viszont feldolgozott, részben feldolgozott vagy feldolgozatlan anyag vagy termék, ame-
lyet emberi fogyasztasra szannak, vagy varhatéan emberek fogyasztanak el [19], [20].
Felmertil a kérdés, hogy az étrend-kiegészit6 tabletta-, kapszula-, ampullaformaban,
mint feldolgozott anyag és termék, amelyet emberi fogyasztasra szannak, mely defini-
ci6 kérdéskore ald tartozik? Illetve megfogalmazodik az is, hogy a gyartastechnologidk
és folyamatok kdzben fellépé fizikai, kémiai, mikrobioldgiai kockazatok kdzott is ekkora
az atfedés vagy vannak kilonbségek, amelyeket eddig nem tartak fel, illetve nem bizo-
nyitottak és veszélyeztethetik a fogyasztdt, a termék mindségét és biztonsagat.

Kovetkeztetések

Az aktualis kutatasi eredmények attanulmanyozasaval széles korli ismeretekre tet-
tem szert a targykor vonatkozasaban. Ezaltal arra a kdvetkeztetésre jutottam, hogy
a szerz6k atfogdan vizsgaljak az élelmiszerbiztonsagi rendszerek megbizhatésagat,
az élelmiszeripari termékek biztonsagossagat. A nemzetkdzi irodalmak dsszefoglalasai
is bemutatjak, hogy a jelenlegi élelmiszerbiztonsagi rendszerek nem minden esetben
kell§ hatékonysaguak. A technoldgia fejlédésével tjabb és tjabb moédszereket dolgoznak
ki annak érdekében, hogy meg6rizzék a termékbiztonsagot, megakadalyozzak a fizikai,
kémiai, mikrobioldgiai kockdzatok bekdvetkezését, a szabotdzs kialakulasat, valamint,
hogy a korabban kialakult, élelmiszerek altal okozott megbetegedések a jévSben ne
ismétl6édhessenek meg. Az loT-rendszerek fejlédésének kdszonhetben, a jovében is
fontos az élelmiszervédelmi rendszerek korszer(sitése, amivel nemcsak fenntarthatd
a biztonsagossag, hanem novelhetd az élelmiszerbiztonsagi rendszerek hatékonysaga.
Ehhez ismerni kell az aktualis kutatasi eredményeket, a téma idészerliségeit és inno-
vacioit, illetve az djonnan felmeriilé technolégiai megoldasokat ki kell terjeszteni
az élelmiszerellatasi lancra is.

Az étrend-kiegésziték szabalyozasai ellentmondasosak. Az 1333/2008/EK ren-
delet az élelmiszer-adalékanyagokrol I. melléklete és a 3. cikk (2) bekezdés a) pontja
eltéréen definialja az élelmiszer-adalékanyagok fogalmat. Ezaltal javaslom a jév6ben
rendeletmddositds megvaldsitasat, ahhoz, hogy a szabalyozas és annak betartasa,
valamint betartatdsa is egységessé valjon.

A178/2002/EK rendelet értelmében, élelmiszer minden olyan anyag vagy termék,
amelyet feldolgozatlanul, részben feldolgozva vagy feldolgozott allapotban emberi
fogyasztasra szannak, vagy varhatéan emberek fogyasztanak el. Véleményem szerint,
ebben a megfogalmazasban ebbe a kategdriaba tartozhatnak a gydgyszerek is, azzal a ki-
egészitéssel, hogy azok emberi betegségek kezelésére vagy megel&zésére is szolgalnak.

A szabalyozasok megfogalmazasai orszagonként eltéréek, azonban az iranyelvek
azok, amelyekre épiilnek az eurdpai nemzetek térvényei, rendeletei, jogszabalyai,
ezaltal a definiciok kulcsfontossaguak ahhoz, hogy azok megfeleléen alkalmazhaték
és betarthatok legyenek.
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BIZTONSAGTECHNIKA

Zélyomi Zsolt'

A biztonsag és a biztonsagmenedzsment
vizsgalata vallalati néz8pontbdl

Inspection of Security and Security Management
from a Company Point of View

Mi a biztonsag, mit értiink alatta, amikor széba hozzuk, megfogalmazzuk? Mit értiink
ma Magyarorszagon vallalati biztonsagmenedzsment alatt, valamint milyen fej-
lettségi szintre pozicionalhatjuk napjainkban a nemzetkozi biztonsagmenedzsment
jelenlegi vezet6 tudomanyos, szakmai irdnymutatasaihoz viszonyitva?

A hazai szakirodalomban tobbféle, tobbrétegli és a biztonsagot kiilonb6z6kép-
pen értelmezé meghatarozasokkal talalkozhatunk, ezek 6sszefoglalasa nem célja
az értekezésnek, sokkal inkabb annak az iranynak a felvazolasa, ami a legkdzelebb
all a vallalati biztonsagmenedzsmenthez.

A biztonsag megszervezésérél sziiletett szakvélemények, akar egy objektum ese-
tében, akar egy rendszer felépitésérél értekeznek, a vagyonvédelmet egy piramis-
formaval abrazoljak. Ezt a piramist altaldban harom részre osztjak fel, mechanikai,
elektronikus és éléerés védelemre.

Ezzel szemben én egy atfogdbb, komplex megkozelitést javaslok, ami véleményem
szerint jobban lefedi a biztonsagi rendszert. Kiemelem a biztonsagmenedzsment
elengedhetetlen és vezet6 szerepét. A biztonsagmenedzsment a biztonsagi rend-
szer vezet6 része/eleme, amely megtervezi, létrehozza, miikddteti és folyamatosan
tokéletesiti a teljes biztonsagi vagy védelmi rendszert, ami nélkiil nem beszélhetiink
megfelels, hatékony védelemrél.

Kulcsszavak: biztonsag, biztonsagmenedzsment, védelem, mechanikai, elektroni-
kus, éléerds, komplex biztonsagmenedzsment

What is security, what does it mean when we talk about it and formulate it? What
do we mean by corporate security management in Hungary today, and what level
of development can we position today in relation to the current leading scientific
and professional guidelines of international security management?
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In the Hungarian security literature we can find several, multi-layered and differently
interpreted definitions, the summary of which is not the aim of the article, but
rather to establish the direction that is closest to corporate security management.
Experts on the setup of security system, either in the case of a single object or in
the design of a system, depict security system as a pyramid. This pyramid is usually
divided into three parts, mechanical, electronic and human guarding forces.

In contrast, | suggest a more comprehensive, complex approach, which in my opinion
covers the security system more completely. | highlight the essential leading role of
security management. Security management is the leading component of a security
system that designs, creates, operates and continually improves a complete security or
defence system, without which we cannot talk about adequate, effective protection.

Keywords: security, security management, protection, mechanical, electronic,
human guarding, complex security management

A biztonsag és annak értelmezése

Mi a biztonsag, mit értiink alatta, amikor széba hozzuk, megfogalmazzuk? A mai
angol nyelvhasznalatban a ,security” a latin ,securitas” (biztonsag, gondtalansag,
lelki nyugalom) [1] sz6 tobblépcsés modosulasaval kerilt be. Ez az atvétel és atala-
kulas az 1100-as évek elejétél az 1400-as évek végeéig tartott (Sikernesse, Sikerhede,
Sikerte, majd Security) [2]. A magyar nyelvben a biztonsag sz6 ,biztonlét” jelen-
téssel kerllt be az 1862-ben kiadott Czuczor Gergely féle szétarba [3], ahol még uj
széként jeldlik: ,,Divatba nem régen jott sz, a régi és helyesebb biztossag értelmé-
ben” [3: 680.]. A jelenleg is hasznalatos magyar értelmez6 szdtar szerint a biztonsag
jelentése a kovetkezd: A dolgoknak, életviszonyoknak olyan rendje, olyan allapot,
amelyben kellemetlen meglepetésnek, zavarnak, veszélynek nincs v. alig van lehetd-
sége, amelyben ilyent6l nem kell félni"[4].

A hazai szakirodalomban tébbféle, tobbrétegli és a biztonsagot kiilénbozékép-
pen értelmezd meghatarozasokkal talalkozhatunk, ezek 6sszefoglaldsa nem célja
az értekezésnek, sokkal inkabb annak az irdnynak a felvazolasa, ami a legk&zelebb all
a biztonsagmenedzsmenthez.

Szamomra a legjellemz&bb moédon hatarozza meg a biztonsag fogalmat: Dr. Berek
Lajos, Dr. Berek Tamas és Berek Laszlé 2016-ban az Obudai Egyetemen megjelent,
Személy és vagyonbiztonsdg cim( kiadvanya, amelynek az els6 fejezetében foglalkoz-
nak a szerz6k a biztonsag fogalmanak értelmezésével.

A biztonsag személyek és szervezetek azon allapota, melyet, a létiiket, illetve ren-
deltetésszer(i miikodésiket veszélyeztet6 szandékos jogellenes magatartasok és az azok-
kal szemben alkalmazott védelmi eréforrasok egyltthatasa hataroz meg”[5: 6.].

Ezzel a megfogalmazassal tudok a leginkabb egyetérteni, hiszen, ha nagyon
leegyszer(sitjiuk a biztonsag értelmezését, akkor az veszélymentességet, a veszély,
vagy a fenyegetettség hianyat jelenti, amit tokéletesen lefed a fenti definicié. Még
a biztonsag alapértelmezésén kivil szikségesnek tartom megemliteni a biztonsag
fontossagat. A biztonsagot Maslow piramisa [6] alapveté fontossagunak tartja, mind-
jart a masodik szinten emliti a létszlikségletek kielégitése utan, vagyis a biztonsagra
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igény van, a biztonsag az ember alapvetd szitkséglete. (Szlikséglet: a benniink tamadt
hianyérzet megnyilvanulasa [sajat megfogalmazas].)

Osszefoglalhatjuk, hogy a biztonsag olyan személy vagy szervezet allapota, amely-
nek léte és rendeltetése van. Ezt a létet, illetve rendeltetést veszélyeztetheti valami,
amely veszély kivédésére és elharitasara az ember létrehozza, elkésziti a védelmet.
Példaul a személy vagy szervezet értékeit, vagyonat veszélyeztetheti tobb tényezé
is, tliz, természeti vagy ember altal okozott katasztrofa, tdmadas, lopas stb. A lopas
példajanal maradva ezt a veszélyeztetést vagy mas szdval kockazati tényez6t az ember
ugy tudja elharitani, ha védelmi berendezéseket telepit, 8rséget szervez és miikodtet,
kapcsolatban van a b(intild6z8 hatésagokkal.

A fentiekbdl jol nyomon kovethetd, hogy értekezésemben nem a nagy egész-
szel, a mindenre kiterjed6 altalanos biztonsagi kérdésekkel, hanem annak egy szele-
tével, a multinacionalis és/vagy nagyvallalatok, gazdalkodo szervezetek biztonsagaval
kivanok foglalkozni.

+Abiztonsagot kozvetlenil két tényez6 hatarozza meg. Az egyik a veszélyeztetés,
azaz a szandékos jogellenes magatartasok, melyek negativan befolyasoljék a bizton-
sagot. A masik az alkalmazott védelmi eréforrasok mennyisége és minGsége. Minél
tobb er6t és hatékonyabb &rzést és védelmet alkalmazunk, annal magasabb szintli
lesz a biztonsag. Ugyanis az alkalmazott védelmi eréforrasok a szandékos jogellenes
magatartasokkal szemben hatnak, azt akadalyozzak, a legjobb esetben megakada-
lyozzak” [6].

A biztonsag megszervezésérél sziiletett szakvélemények, akar egy objektum
esetében, akar egy rendszer felépitésérél értekeznek, a vagyonvédelmet egy piramis-
formaval abrazoljak. Ezt a piramist altalaban harom részre osztjak fel, mechanikai,
elektronikus és él8erds védelemre.

ElGerds védelem

Elektronikai
védelem

Mechanikai
vedelem

1. abra
A vagyonvédelem [a szerz szerkesztése]

Ennek a haromszint( piramisnak a kibévitett formajat hasznaljak sokan, hivatkozva
Utassy Sandor Komplex villamos rendszerek biztonsagtechnikai kérdései cim( doktori
(PhD) értekezésére. Ebben a piramisban mar megjelennek védelmi intézkedések, biz-
tositas és a kockazat is, de a biztonsdgmenedzsmentet senki sem emliti [7].
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/ Elektronikai jelzérendszer \

/ Mechanikai védelem \

/ Megeldzd védelmi (rezsim) intézkedések \

2. 4bra
Utassy-féle vagyonvédelem [17]

A kérdést az ,integralt fizikai védelem” kialakitasa szemszogébdl megkozelité szem-
lélet [8] a komplex vagyonvédelem egymashoz kapcsolodé sszetevsiként azonositja
a mechanikai, az elektronikai, valamint az él8erés védelmet, amelyek egyiittese ki-
egészitve a megeldz8 intézkedésekkel csdkkenti a kockazatok eléfordulasi valdszind-
ségét és a bekovetkezd események kéros hatasat [8].

p——

MEGELOZO

/ QKEDESEK .

y

o e

ELOERGS KOMPLEX MECHANIKAI )

| \VEDELEM ) | VEDELEM - VEDELEM

N\

ELEKTRONIKAI
VEDELEM

3. 4bra
A komplex vagyonvédelem f6bb komponensei [8]

A fenti csoportositas komponenseit egyenként vagy akar egyszerre is alkalmazhatjak,

azonban a magas szint( biztonsag a fentiek dsszehangolt, optimalis, aranyos alkal-
mazasaval érhetd el, ez a komplex 6rzés-védelem [9].

22 Hadmérndk « 15. évfolyam (2020) 1. szam



Zblyomi Zsolt: A biztonsag és a biztonsagmenedzsment vizsgélata vallalati néz6pontbdl

Az 8rzés és védelem komplexitasat vizsgald szakemberek szerint ez az egyik
meghatarozo problémaja a vagyonvédelemnek, ugyanis kapcsolatukat az alapjan
lehet vizsgalni, hogy melyik milyen mértékben jarul hozza a biztonsaghoz, amit nehéz
megallapitani [5].

BIZTONSAG

B MECHANIKAI VEDELEM
m ELOERGS VEDELEM

M ELEKTRONIKAI
JELZORENDSZER
ORZES-VEDELMI
RENDSZABALYOK

4. 4bra
A védelmi erdforrasok és az alkalmazott rendszabélyok kapcsolata [9]

Ezek aranyanak kialakitasat gondos tervez6munka kell hogy megalapozza. A mar
uzemeld objektumok teriiletén végzett atalakitasok, kivitelezések azonban kihiva-
sok elé allitjdk a biztonsagi szervezeteket, mivel kényszer(ien valtoztatni sziikséges
a mar kialakitott aranyokon. A kivitelezési munkak dinamikusan valtozé kérnyezetet
generalnak, a biztonsagi kockazatok kezelésére a tervez6i szakaszban kell felkésziilni.
Az alaprendeltetésének megfelel6en a gazdasagi tarsasag biztonsagi szervezetének
feladata, hogy miikddésével tamogassa a szdban forgd tarsasag gazdasagi érdekeinek
megvalosulasat [10].

Olyan specidlis eset is el6fordulhat, amikor a komplex védelmi rendszer tizemel-
tetését biztositd villamos haldzat hianya korlatozza példaul az elektronikai alrendszer
megfelel6 aranyanak kialakitasat [11].

A fentiek fényében egy gazdasagi tarsasag biztonsagi szervezetének szemszogébdl
vizsgalva a kérdést, én egy atfogobb megkdzelitést javaslok, ami véleményem sze-
rint jobban lefedi a biztonsagi rendszert. A lenti grafikus abrazolas (5. abra) alapjan
lathatd, hogy a harom 6 elem a mechanikai, elektronikus és él6er6s védelem van
a centrumban, ahol azonos aranyban szerepelnek, hiszen minden egyes szervezet/
vallalat esetében annak sajatossagai, sziikségletei alapjan hatarozzék meg az aranyait.
Példaul egy hulladékgydjté allomas elektronikai védelmi rendszere nem hasonlithato
egy IT-vallalat szerverfarmjanak elektronikai védelmi rendszeréhez, vagy egy multi-
nacionalis oriasvallalat beléptetd-rendszere sem emlithet6 egylitt egy korilbelul tiz-
személyes iroda beléptetési rendszerével. Mindezekre a f6 védelmi elemekre hatnak
a kockazati tényez6k, amelyeket szamitasba kell venni, ezek el6zetes elemzésének
eredményei alapjan sziikséges kialakitani a fé védelmi rendszereket. Ezt az egész
rendszert pedig korbefonja a biztonsagmenedzsment. A biztonsdgmenedzsment
a biztonsagi rendszer vezet6 része/eleme, amely megtervezi, létrehozza, miikodteti,
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és folyamatosan tokéletesiti a teljes biztonsagi vagy védelmi rendszert, ami nélkdl
nem beszélhetiink megfeleld, hatékony védelemrél.

Kockdazati tényezdk

Eléerds védelem

5. abra
A biztonségi rendszer [a szerzé szerkesztése]

A biztonsagot befolyasoljak kozvetlen és kdzvetett tényezék, a kdzvetett tényezok,
mint a jogi kdrnyezet, biztositasi intézményrendszer, gazdasagi tényez6k, kdzbiztonsag,
munkanélkiliség stb. [5: 6.]. A kdzvetlen tényez6krél mar volt sz0, ezek a kockazati
tényezdk és a védelmi eréforrasok [5: 6.]. Ebbe én még beleértem a biztonsagme-
nedzsmentet is, mert a biztonsagmenedzsment a lehetd legkdzvetlenebbil befo-
lyasolja a biztonsagot mint védelmi eréforras. Egy szint felett, ami lehet arbevétel
vagy dolgozdi létszam, vagy a termék vagy tevékenység értékessége, bizalmassaga,
egyértelm(ien kotelez6en kellene biztonsagmenedzsmentet alkalmazni a biztonsagi
rendszer kialakitasara és mikodtetésére. Sajnalatos mddon elterjedt az a nézet, hogy
a biztonsag egy improduktiv szervezet, mert nem hoz létre bevételt. Ezt az allas-
pontot a felkészliletlen vezet&k valljak, akik nem képesek atfogé rendszerekben gon-
dolkozni, ezért ezek a vezetdk és az altaluk vezetett szervezet/vallalat hosszu tavon
nem lehet sikeres, mert nem tudjdk a rajuk bizott szervezetet a leghatékonyabban
mUikodtetni. Ez a hozzaallas helytelen. A biztonsagi szervezet egy felkésziilt és haté-
kony biztonsagmenedzsmenttel a szervezet/vallalat veszteségeinek minimalizalasaval
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vagy megsziintetésével jelentds financialis bevételt tud teremteni (nem engedi, hogy
adolgozok, illetve kiilsésok ellopjak a vallalat értékeit). Egy lehetséges masik Gtja a biz-
tonsagmenedzsment vallalati értékteremtésének, amikor bevonjak a leltarhianyok
feltarasaba, illetve azok megsziintetése érdekében bevezetendd leltarfolyamatok
megtervezésébe, ellendrzési pontok kialakitasaba.

Osszefoglalva megallapithatjuk, hogy egy felkésziilt biztonsagmenedzsment
a szervezet bevételeit novelheti, hatékony tevékenységével produktiv agazatként
novelheti a vallalat pénziigyi hatékonysagat.

A biztonsagmenedzsment

Mit értlink ma Magyarorszagon vallalati biztonsagmenedzsment alatt, valamint milyen
fejlettségi szintre pozicionalhatjuk napjainkban a nemzetkozi biztonsagmenedzsment
jelenlegi vezet§ tudomanyos, szakmai irdanymutatasaihoz viszonyitva?

A vallalati biztonsagmenedzsment hazai kialakuldsanak el6zményei, gyokerei,
lényegének értelmezése, jelenlegi szintjének a gyakorlatban megvalosulo iranyai
kilonb6z6 mértékben eltérnek a nemzetkozi vezetd eljarasmodoktol, vagy nem
teljes egészében fedik le a vallalati biztonsagmenedzsment teljes spektrumat, ezért
sziikséges és kivanatos az atfogd komplex biztonsagmenedzsment-eljaras mielSbbi
altaladnos gyakorlatta valasa.

Arendszervaltas vagy rendszervaltozasig hazankban nem létezett vallalati bizton-
sagmenedzsment. Az akkori tarsadalmi és gazdasagi rendszer vagyon-, és személybiz-
tonsagi kérdésekben kizardlag az allami rendészeti, tliz-, katasztréfa-, polgarvédelmi
(és titkosszolgalati) szervekre tamaszkodott. Ezen kiviil, helyenként, féleg veszélyes
ipari izemekben létrehozott lizembiztonsagi rendészet tevékenykedett, amely inkabb
munkabiztonsagi feladatokat latott el, de foglalkozott vagyonvédelemmel is. Még
megemlithetjik a kiilénb6zd 6roket a rendszervaltozas el6tti id6szakbol, mint akik
szintén a biztonsaggal foglalkoztak a 20. szazad nagyobbik részében Magyarorszagon,
példaul éjjelidr, vaddr, mez&6r, haldr stb. Az allami és a tarsadalmi tulajdon kollek-
tiv tulajdon volt, egyéni értelemben csak személyi tulajdonrél beszélhettiink. Ebben
a korszakban magantulajdon gyakorlatilag nem létezett, az 6ssztulajdon 2%-at sem
érte el, igy annak védelmével sem kellett foglalkozni.

Ilyen biztonsagi hattér mellett ért el minket a szabad piacgazdasag minden
biztonsagi kockazati tényez6jével egyiitt. Erre nem voltunk felkésziilve, mint ahogy
az elbizonytalanitott rendészeti szervek sem. Az alapfeladatuk ellatasara igyekeztek
er6iket atcsoportositani, mikdzben régebbi szereplikhdz képest kivonultak a gazda-
sagi tertiletrél. Ekkor szembesdiltek az immar tulajdonossa valt vezetdk is azzal, hogy
mar maguknak kell gondoskodniuk az értékeik védelmérdl. Mivel vallalatibiztonsag-
menedzsment-képzés egyaltalan nem létezett, illetve még ma sem nagyon létezik,
ezért kiilonbozd vezetési iranyok alakultak ki, amelyek még ma is tartjak magukat,
bar mar a kivanatos komplex biztonsdgmenedzsment is kialakuléban van.
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Biztonsagmenedzsment szemléleti iranyai:
+ renddri-katonai,
» Grzésvédelmi,
+ munkavédelmi,
+ biztonsagtechnikai,
+ informatikusi,
+ komplex biztonsagmenedzsment.

A renddri-katonai irany: volt rendéri és katonai vezetdk altal bevezetett iranyzat,
amely az objektumok fizikai védelmére, illetve a nyomozasokra koncentral. Ez a leg-
dominansabb biztonsagvédelmi irdnyzat jelenleg hazankban.

Az 6rzésvédelmi irany: vagyonvédelmi szolgaltatok szemléletébdl alakult ki, 6
sulypont az emberi (6rok altali) 6rzésre helyezdédik, altalaban ,kiilsés” szemszogb6l
itélik meg a sziikséges védelmi szintet.

A munkavédelmi irany: (safety) munkavédelmi mérnokok altal képviselt elgon-
dolas, ahol a munka-, tliz- és egészségvédelemre helyez6dik a fokusz. A vészhelyzet-
menedzsmenten beliil a vészhelyzeti reagalason van a f6 hangsuly.

A biztonsagtechnikai irany: biztonsagtechnikai mérnokok altali megkozelités, ami
a biztonsagtechnikai rendszeren és elemein alapul, mint a kamerarendszer, belépteté-
rendszer vagy riasztérendszerek.

Az informatikusi irdny: informatikus mérndkok altal gyakorolt eljarasrend, jel-
lemzdje az informatikus, analitikus rendszerszemlélet, amelyben majdnem kizaréla-
gos prioritasa a szamitastechnikai rendszernek, elemeinek, illetve a halézatvédelmi
rendszereknek van.

Mind az 6t el6zéleg felsorolt biztonsdgmenedzsment-iranyzat a lehet6 legsz-
kebben értelmezi a biztonsagmenedzsmentet, kizarélag a sajat szakmai elméletének
és gyakorlatanak megvaldsitasat tartja feladatanak, a biztonsagmenedzsment egyéb
feladatait igyekszik kizarni a felel&sségi teriiletébdl, illetve atharitani mas szervezeti
egységekre, lemondva ezéltal az 4tfogd szintl kontroll kialakitasardl.

Példaképpen a rendéri-katonai, illetve az 8rzésvédelmi iranyzat szamara megfe-
lel6 megoldas az, ha nem kell részt venniiik az informaciébiztonsag megvalositasaban
(e-mail-ellendrzés, internethasznalat-figyelés, vallalat karara torténd informacidaramlas
stb.), azt teljes mértékben rahagyjak az IT-szervezetre. Ez egy kényelmes felallasi mod
véleményiik szerint, de ezzel at is adjak a teljes ellendrzést az IT-szervezetnek a terii-
let felett, vagyis a sziikséges adatok nem allnak azonnal a rendelkezésiikre majd egy
jovébeni visszaélés kivizsgalasahoz, vagy ezekhez az adatokhoz csak koriilményesen
és késedelemmel juthatnak hozza [12].

Egy kozépkori latin szolast szeretnék idézni, ami ugy szdl, hogy: , Extra Hungariam
non est vita, si est vita, non est ita.” Ami magyarul igy sz6l: Magyarorszagon kiviil
nincs élet, ha van élet, nem ilyen [13]. Ezt én gy értelmezem, hogy minden altala-
nos szabalyt valamilyen mértékben az adott hely/orszag szokasai szerint mddositani
kell, vagyis a helyi sajatossagokat figyelembe kell venni, hogy a szabaly megfeleléen
tudjon megvaldsulni.

A komplex biztonsagmenedzsment: (security) nemzetkézi, elsésorban angolszasz
alapu megkozelités, betelepiilt multinacionalis vallalatok altal hozott szigoru biztonsagi
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kultura és eljarasrend. A magantulajdon védelme megkdvetelte és kialakitotta sajat
védelmirendszerét, amia 20. szédzad utolsé harmadaban indult lenddiletes fejlédésnek.
Jellemzdje, hogy atfogd modon all a biztonsaghoz, annak minden elemét igyekszik
integralni a rendszerébe [12].

Szakirodalmunk szempontjabol szintén megfigyelhetjiik ugyanezt a tagozddast.
Legszélesebb a paletta a biztonsagtechnikaval foglalkozoé kiadvanyok tekintetében,
neviikbdl kifolyolag ezekre a mivekre alapvetéen jellemz6 az egyes témak részle-
tes, mélységekbe mend mérndki feldolgozasa, sem itt, sem a tébbi terlileten nem
talalunk atfogo, komplex szemléletli tanulmanyt, ami a biztonsagmenedzsmentrél
sz6lna. Komplexitasra valo torekvés nézépontjabdél mindenképpen meg kell emliteni
az 1999-ben megjelent Hivatasa a védelem [14] cim( kiemelked6 munkat, amely
14 ir6 és négy szerkesztd k6z6s munkajanak eredménye. Ebben a miiben a szerzék
sorra veszik az objektumvédelem, személyvédelem, kivonulé szolgalat, rendezvény-
biztositds, pénz- és értékszallitas kérdéseit, 8rok altal hasznalt technikai eszkdzoket
stb. Szemléletére jellemzd a komplexitasra valo torekvés, de érezhetd a végrehajtoi
vagy szolgdltatdi néz6pont. Féleg az &rzésvédelmi szemlélet tapasztalhatd benne némi
rend6ri-katonai befolyassal. Kit(ind példa az informatikai megkdzelitésre Vasvari Gyorgy
Vallalati biztonségiranyitas [15] cim{ munkaja, amelynek az alcimébdl mar lathatjuk
is, hogy az ,Informatikai biztonsagmenedzsment”-rél szol. Szévényi Gyorgy Bizton-
sagszervezdi menedzsment [16] cim(i értekezésében még tobbségében megtalalhato
arenddri-katonai szemlélet, nagyon er6s jogi hattérrel, de mar a komplex biztonsag-
menedzsment is megnyilvanul egyes elemeiben. Ilyen példaul az A biztonsagszervezé
menedzser eszkéztara (84-93. oldal), ahol a human biztonsag nélkiilozhetetlen ele-
meit fejti ki a szerzé. Szintén figyelemreméltd, hogy a szerz6 mar hasznalja A komplex
biztonsagvédelmi rendszer kialakitdsa (98-107. oldal) cim(i fejezetében a komplex
kifejezést, de még nem érti alatta az atfogd komplex biztonsagmenedzsmentet tel-
jes egészében. Sajnos a témankat teljes mértékben lefedd, magyar, 6sszefoglaldé mi
még nem késziilt el, ezt pdtolni kell.

Nem szabad elfeledkezni arrdl, hogy jelent6s szamban jelennek meg hazai pub-
likaciok a biztonsaggal foglalkozé lapokban, mint a Detektor Plusz magazin, az Argus,
vagy a Biztonsag. Tobb hazai egyesiilet, példaul a Magyarorszagi Biztonsagi Vezeték
Egyestlete, a Magyar Biztonsagi Forum (MBVE, MBF) vagy a Személy-, Vagyonvédelmi
és Magannyomozdi Szakmai Kamara igen aktivan tevékenykedik annak érdekében,
hogy a biztonsag a megfeleld szintre keriiljon. Még sok a teend& ebben az iranyban,
hogy amikor a biztonsagmenedzsmentrél beszéliink, akkor ugyanazt is értsiik alatta
mindannyian. Ezt akkor érhetjik el, ha van megfelel6 oktatas, tananyag és rendszer.
Ennek a célnak az eléréséért mi, a jelenkori biztonsagi szakemberek vagyunk a fele-
l6s6k, nekiink kell tenni azért, hogy mindez megvaldsulhasson.

Osszefoglalas
A hazai viszonyokat kdzelebbr6l érezziik, de ha kitekintiink Eurépaba, vagy még tavo-

labb a vilag barmelyik régiojaba, akkor sem éppen megnyugtatoé érzéseink keletkez-
nek. Szamos problémat, krizishelyzetet, érdekellentétet, konfliktust tapasztalhatunk.
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Elegendd azonban a kézelmultbeli 2008-as gazdasagi valsagra, a 2011-gyel kezd6dott
,arab tavaszra,” a mostanaban is pengeélen tancolo, eurdpai unids addssagvalsag
megoldasanak kisérleteire, a migraciés nyomasra és a globalis felmelegedés hata-
saira, a vilag népességének ndvekedési itemére, valamint az atomhatalmak szemben
allé politikai és gazdasagi érdekeire gondolni. Ezek a tendencidk mind azt mutatjak,
hogy pillanatok alatt romolhat az altalanos biztonsag, tobb lesz az anyagi javak elleni
tdmadas, lopas, betdrés, szallitmanyok eltulajdonitasa, fosztogatasa. Vagyis joval tobb
feladatunk lesz és sokkal mostohabb koriilmények kozott kell mindezeket elvégezniink.
Mindezekre fel kell késziilniink, mert csak akkor lesziink képesek megvédeni a rank
bizott értékeket, ha egy hatékonyan miikddé, a biztonsag teljes spektrumat atfogd,
komplex biztonsagi rendszert tudunk miikodtetni. A szerencsésebbeknek kdziiliink ehhez
rendelkezésére is fognak allni a szlikséges anyagi alapok, a kevésbé szerencséseknek,
pedig még sokkal hatékonyabban kell majd felhasznalniuk szellemi kapacitasaikat.

Osszegezve megallapithato, hogy a rendszervaltozastdl eltelt majdnem harom
évtized alatt a hazai biztonsdgmenedzsment tobb iranyban is jelentds eredményeket
tud felmutatni, hatarozott fejlédésen ment keresztiil, de az 6sszefogo, rendszerezé,
standardizalo feladatok még elSttiink vannak. Kivanatossa valt egy egységes, komplex
biztonsagmenedzsment-rendszer kialakitasa, amely a nemzetkdzi eljarasok mentén
a hazai viszonyok figyelembevételével képes atfogo, hatékony, jol miikddé rendszer-
ként Gzemelni.
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Ocskay Istvan'

Puma lanctalpas gyalogsagi
harcjarmd és lehetséges megjelenése
a magyar honvédseg allomanyaban

The PUMA Tracked Infantry Fighting Vehicle and its
Possible Appearance in the Inventory of the HDF

APuma harcjarmii a Bundeswehr legkorszer(ibb, a 21. szazadi elvek alapjan épitett lanc-
talpas harcjarmive. De hogy jutott el a német harcjarmiifejlesztés a Marder 2 l6vész-
pancélostoél a jelenlegi Puma IFV lanctalpas harcjarmtiig, annak rendszeresitéséig.
Melyek voltak az eszkoz kifejlesztésének f6bb fazisai, lépései, akadalyai. Melyek
a harcjarmii fé6bb technikai paraméterei, jellemz6 technikai megoldasai, tjdon-
sagai? Vajon ez a harcjarm(i képes-e betolteni a Magyar Honvédség eszkozallo-
manyaban a 2005-ben, a BMP-1 lanctalpas harcjarmiivek kivonasaval keletkezett
Girt, és képes-e a jelenlegi magyar hadmiiveleti és technikai kdvetelményeknek
megfelelni? A cikk mondanivaléjaval szeretném meggyézni az olvasoét arrél, hogy
ez az eszkdz jelenlegi tulajdonsagaival miért csak korlatozasokkal alkalmas ennek
a feladatnak az elvégzésére.

Kulcsszavak: lanctalpas harcjarm(i, harcjarmiifejlesztés, hadmiliveleti kovetelmény,
Magyar Honvédség, Puma, Marder

The PUMA Infantry Fighting Vehicle is the ultimate, most modern tracked IFV among
the IFV inventory of Bundeswehr and it was designed to fulfil all requirements that
an IFV should provide in our century. How the German fighting vehicle development
has reached this status from MARDER 2 APC to PUMA IFV? What have been the
main phases, obstacles and successes of this development? What are the main
technical descriptions and technical solutions of PUMA IFV? Could this be the
vehicle to fulfil all the given operational and technical requirements posed by the
Hungarian Defence Forces, to replace the BMP-1 IFVs of Soviet origin, withdrawn
almost 15 years ago? | hope that reading this article you will agree with me in that

' MH Modernizacios Intézet, kutatas és fejlesztési igazgatd, e-mail: ocsysteve@gmail.com, ORCID: https://orcid.
org/0000-0003-0279-8215
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this IFV with its current configuration is not fully capable to fulfil the previously
mentioned post.

Keywords: IFV, fighting vehicle development, operational requirements, Hungarian
Defence Forces, PUMA, MARDER

Bevezetés

A Puma lanctalpas harcjarm(i sziiletése, hasonléan a tobbi tarsahoz, nem volt probléma-
mentes, és hasonldan kortarsaihoz jelent&sen el is huzddott, kdszénhetSen annak, hogy
a jarm( részegységei, f6bb elemei, de még a kisebb alrendszerek elemeit Ujra, és ujként
kellett kialakitani, majd késébb integralni egy amugy forradalmi kialakitasu jarmbe.

A Magyar Honvédség (a tovabbiakban: MH) Zrinyi 2026 haderé- és hadfelszerelés-
fejlesztési program keretében, a NATO-elvarasoknak megfeleléen, egy kdnny(-, egy
kozepes- és egy nehézdandar-képesség megteremtését tlizte ki célul, 2026-os hatar-
idével. A nehézdandar-képesség keretében 2018 decemberében szerz6dés aldirasara
keriilt sor a német KMW? hadiipari vallalattal Leopard harckocsik és PzH 2000 (Panzer-
haubitze 2000) 6njaré tarackok beszerzésére. Azonban a nehézdandar-képesség nem
létezhet harcjarm(ivek, azon belil is lanctalpas harcjarmvek nélkil. 2019 februarjaban
felreppent hirek alapjan az MH, a nehézharcjarm(i-képesség kialakitasa érdekében
200 db Puma lanctalpas harcjarmivet vasarol majd Németorszagbdl.

A Puma lanctalpas harcjarm(ivek, ezek alapjan tobb mint 15 évnyi sziinetet kove-
t6éen hoznak vissza a lanctalpasharcjarm(-képességet az MH-ba, hiszen 2004-ben,
miniszteri dontést kdvetden, a BMP-1 lanctalpas harcjarmiveket kivontak az MH
allomanytablajabdl. Ezzel egy olyan képességhiany keletkezett a harcjarm(ivek terén
az orszagban, amelyet az akkor mar meglévé majd 700 darabos BTR-80 és BTR-80A
kerekesharcjarm(-flotta sem volt képes betdlteni. A megvaltozott geopolitikai hely-
zetre valo tekintettel, a NATO 2016-os varsdi ilésén megfogalmaztak, hogy a NATO
keleti hatarainak magasabb szint(i védelme érdekében a tagorszagoknak nehézdanda-
rokkal kell rendelkeznie. A nehézdandar-képességet a NATO szakemberei a harckocsik
és a lanctalpas harcjarm(vek rendszeresitésében és alkalmazasaban latjak.

Ebben a cikkben arra szeretnék valaszt adni, hogy vajon a Bundeswehr igényeinek
megfelel&en kifejlesztett, napjainkban még csak a német haderében rendszeresitett
lanctalpas harcjarm( alkalmas-e az MH hadmdiveleti, valamint technikai kdvetelmé-
nyeinek megfelelni?

A lanctalpas gyalogsagi harcjarmi

A nemzetkdzi és a hazai szakirodalomban megjelend eltérd értelmezések miatt sziiksé-
glink van annak tisztazasara, hogy mit is neveziink lanctalpas gyalogsagi harcjarminek.
A Magyar Katonai Szabvany idevonatkoz6 megallapitasa szerint a lanctalpas harcjarm

fogalma: ,Katonai lanctalpas gépjarm(, mely fegyverrendszerrel (komplexummal)

2 Krauss-Maffei Weigmann.
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van elldtva, és az ellenség élSerejének, technikajanak és létesitményeinek megsem-
misitésére és lefogasara szolgal” [1: 3.]. Ezt kiegésziti, illetve pontositja a lanctalpas
gyalogsagi harcjarmi fogalmanal: ,Pancélozott gyalogsagi harcjarmd, mely a gépe-
sitett lovészalegységek szallitasara szolgal, tovabba a harc harcjarmibél torténd
megvivasara és a gyalogos lovészek tliztdmogatasara szolgal” [1: 4.].

Ez a meghatdrozas az 1980-as évek felfogasat tikrozi, de egyvalamire nem
ad valaszt: milyen fegyverzettel kell, hogy az eszkdz rendelkezzen, hogy gyalogsagi
harcjarmi és ne pancélozott szallité harcjarmu legyen. A fent idézett szabvany sze-
rint a ldnctalpas pancélozott szallité harcjarmu: ,Pancélozott lanctalpas harcjarmd,
melynek rendeltetése a gépesitett l6vészcsapatok személyi allomanyanak az elszal-
litdsa a harcmez6re, azok tliztamogatasa, valamint a katonai felszerelések szallitasa,
és potkocsik vontatasa” [1].

Pontosabb képet ad a lanctalpas harcjarmti fogalmarél az 1990. november 19-ei
az Europai Hagyomanyos Fegyveres Erékrél szold Szerz6dés, a koznyelvben CFE
Szerzédésnek emlegetett memorandum, amely pontosan meghatarozza mi minésdl
még napjainkban is lanctalpas gyalogsagi harcjarm(inek. Ezek alapjan a pancélozott
gyalogsagi harcjarmi fogalma: ,Olyan, elsédlegesen l6vészraj szallitasara terve-
zett és felszerelt pancélozott harcjarmlvet jelent, amely rendszerint lehet6vé teszi
a csapatok szamara, hogy a jarmi belsejéb6l pancélvédettség alatt tlizelhessenek,
és amelyet legaldabb 20 mm-es (irméter(i felszerelt vagy szervezetszer(i gépagyuval
és esetenként pancélelharito rakétaval lattak el” [2].

A Hadtudomanyi Lexikon, a fenti meghatérozasokon tul megemliti, hogy ,a gya-
logsagi harcjarmlvek altalaban 10-40 mm vastag acélpancélzattal, vagy ennek
a védbképességnek megfelel6 véddképességli mas anyagokbol késziilt pancélzattal
boritott, kerekes vagy lanctalpas futémuives, 8-25 tonna harci tédmeg(, 9-12 6 szal-
litasara alkalmas, rendszerint uszoképes jarm(ivek. Fegyverzetiik korforgé toronyba
épitett géppuska, valamint gépagyu vagy loveg, esetenként pancéltord rakétak” [3].

Hasonloan jellemzi az eszkdzfajtat a Katonai Terminoldgiai Ertelmezd Szétér,
amely szerint ,a gyalogsagi harcjarm( pancélvédelemmel és fegyverzettel elldtott
kerekes vagy lanctalpas harcjarmd. Kezel6személyzete altaldban 2-3 6, emellett
6-10 felfegyverzett katona szallitasara alkalmas” [4].

Az MH-ban a gyalogsagi harcjarm(vekkel szemben tamasztott hadmiiveleti
kovetelményeket a Honvéd Vezérkar Hadm(veleti Csoportféndksége hatarozta meg
legutdbb 2017-ben, amely alapjan: ,A gépesitett l6vész lanctalpas gyalogsagi harc-
jarm( rendeltetése: az 6sszfegyvernemi kotelék részeként fokozott tlizerével, mozgé-
konysaggal és pancélvédettséggel gyors mandverek végrehajtasa, az ellenséges erék
megsemmisitése a siker kifejlesztése érdekében. A harcjarm( képes hatékonyan pusz-
titani kozepes tavolsagon az ellenséges pancélozott eszkdzoket és az élSerdt, tovabba
képes az egységes mliveleti helyzetkép kialakitasahoz szlikséges adatok tovabbitasara
és fogadasara” [5].

A fenti fogalommeghatarozasok koziil a CFE-ben megfogalmazott valtozatot
tekintem a legpontosabbnak, a legjobban kérilirtnak, és ismerve a Puma fébb technikai
jellemz6it, elézetesen kijelenthetem, hogy a Puma lanctalpas gyalogsagi harcjarm
megfeleltethetd a fenti feltételeknek, de azért ismerjik meg részleteiben, hogyan is
fejlédott ki ez a harcjarmd, és melyek annak leglényegesebb jellemz6i.
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A Marder 2 harcjarmdi

Az 1980-as évek kdzepétdl, az akkori Nyugat-Németorszag hadserege megkezdte
arendszerben lév§ Marder 1 lanctalpas harcjarmiivek levaltasat egy uj, Marder 2-nek
nevezett eszkdzzel. A Bundeswehr akkori kdvetelménytamasztasa olyan jarmdre vonat-
kozott, amely mobilitas tekintetében képes a Leopard 2 harckocsikkal egylitt mozogni
a harcmezdn, biztositja hétf6s lovészraj szallitasat, emelt szintl pancélvédelemmel
rendelkezik, és ellenall a szovjet BMP-2 harcjarm(i 30 mm-es l&szereinek, valamint
stabilizalt, nagy hatékonysagu, 35-50 mm kozotti Grméretli toronyfegyverzettel ren-
delkezik. A német Krauss-Maffei, a kés6bbi KMW vallalat, kapta a megrendelést ezen
jarmi prototipusanak megalkotasara, ami az 1. abran lathato, és amelynek a gyari
munkakddja a ,VT 001" volt [6].

WENYNE)

1. abra
A Marder 2 harcjarmdi prototipusa [19]

A prototipusjarm(ibe tobb kisérleti berendezést, fédarabot is beépitettek mint pél-
daul az MTU? dizelmotor, vagy a kiilonleges kialakitasu 35 és 50 mm-es [8szereket
egyarant tiizelni képes MK 35/50 Rh 503 tipust gépagyu [7].

A harcjarm( alvazat a Krauss-Maffei vallalat tervezte, és a kovetelményeknek
megfelel&en a hegesztett pancéllemezekbdl készitett test szembél ellenallt az abban
azid6ben gyartott valamennyi tipust 30 mm-es l6vedéknek. A pancéltest a 155 mm-es

3 Motoren- und Turbinen-Union GmbH.
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repeszgranatok repeszei ellen is hatékony védelmet biztositott. A kiegészitd pancélok
rogzitése oldhato csavarkdtéssel volt megoldhaté. Ezeknek a tulajdonsagoknak azonban
ara volt, mégpedig a tdmegndvekedés: a jarm(i 6ssztdmege 16 tonndval haladta meg
a levaltasra tervezett Marder 1lanctalpas harcjarmi 6ssztdmegét, igy 42,5 tonna lett.

Annak érdekében, hogy a jarm( mégis kimagaslé mand&verezéképességgel rendel-
kezzen egy 18,3 literes V8 hengerelrendezési turboéfeltoltds dizelmotorral szerelték fel,
amelyet az MTU gyar fejlesztett ki direkt a program részére MTU 881 Ka-500* névvel.
Az 1000 loerd leadasara képes er6forras segitségével a jarmd teljesitmény-tdmeg
aranya 22,62 Le/tonna lett. A motor egy Renk HSWL-284-C tipust automata (hidro-
mechanikus) sebességvalton keresztil hajtja meg a mellsé lancmeghajto kerekeket,
és biztosit a harcjarmiinek maximalisan 62 km/6ras végsebességet.

A gépagyut—10 és + 45 fok kozott lehetett fliggblegesen mozgatni, a gépagyuhoz
rendszeresitett 177 + 110 db l&szert a toronyba malhaztak be.

A Marder 2 harcjarm( legfontosabb technikai adatai:

+ Tomege: 44,3 tonna;

+ Teljes hossza: 7,31 m;

« Szélessége: 3,48 m;
Magassaga: 3,05 m;

« Személyzet: 3 (vezetd, parancsnok, irdnyzo)

+ 8 deszantolhatd katona;

F6 fegyverzet: 35/50 mm MK Rh503 gépagyd;
Parhuzamositott géppuska: 7,62 mm HK MG3 géppuska;
Motor tipusa: MTU V8 881 dizel, 760 kW (1,030 Le);
Fajlagos teljesitmény: 16.6 kW/tonna;

+ Hatotav: 500 km szilard felszindi uton;

« Sebesség (e/h°): 60/27 km/h szilard felszin(i Gton [8].

Osszegzésképpen kijelenthetem, hogy a Marder 2 harcjarmdi egy nagyszerti fejlesztés
volt, amely bar megel&zte korat, viszont két nagy hibaval is rendelkezett, amelyek
egyike sem technikai, technoldgiai probléma: nagyon draga volt a beépitett kisérleti
elemek, felszerelések kifejlesztése, és rossz idében, a hideghdboru végével jelent meg
a szinpadon, amikor a szemben all6 felek mar inkabb a haderejik csokkentésében
gondolkodtak, és a tarsadalmi viszonyok is inkabb a katonai kiadasok csokkentését
szorgalmaztak.

A Puma harcjarmi
A politikai és gazdasagi atrendez8déseket kovetSen az 1990-es évek kozepén felvetddott
ismételten az igénye annak, hogy a meglévé Marder 1A3 harcjarm(ivek kivaltasanak

a tervezése végett kezdjék meg, felhasznalva a Marder 2 kifejlesztése soran nyert egyes
tapasztalatokat, egy Uj, a legmodernebb felszerelésekkel felszerelt gyalogsagi harcjarmi

4 Aprogram torlésével ez a motor lesz a PzH 2000 tipust 6njaro tarack eréforrasa.
> El6re - hatra.
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kifejlesztését, amely a ,,Neue Gepanzerte Plattformen”® (a tovabbiakban: NGP) nevet
kapta. A program célja egy olyan jarmiplatform kifejlesztése volt, amely alkalmas mas
és mas feladatu, pancélozott eszkdzh6z egy k6zds hordozdalvazat biztositani. Az igy
Osszegy(ijtott tapasztalatok biztositottak volna a lanctalpas gyalogsagi harcjarmd,
vagy pancélozott szallitd harcjarmd, légvédelmi pancélos vagy akar egy harckocsi
koz0s alvazanak a kifejlesztését is, ami jol latszik az egyetlen megmaradt prototipus
kialakitasan a 2. abran [9].
A Bundeswehr altal tamasztott kdvetelmények kozott szerepelt:
« ajarmi legyen 55-60 tonna ko6zotti tdmegl nehéz gyalogsagi harcjarmi
és 60-70 tonna kozdtti harckocsi konfiguracio esetében;
« ennek megfelel6en kialakitasa legyen modularis, hogy biztositsa kiilénbozé
feladatu jarm(ivek kialakitasat;
+ legyen ezenfelll minél kompaktabb kialakitasu, biztositva a legnagyobb el-
érhet6 szallitd/rakteret;
+ legalabb 1000 LE teljesitményli dizelmotorral rendelkezzen;
« a feladatrendszerének megfelel6en rendelkezzen modularis pancélzattal;
+ alégi szallithatdsag biztositasa [10].

2. dbra
Az NGP egyetlen fennmaradt prototipusa [9]

A Puma lanctalpas harcjarmdi sziiletése

Az igéretes NGP-program vizsgalatai 2001-ben fejez8dtek be alapvet8en sikeresen,
és egyben taptalajt biztositottak az 1998-ban elindult, de csak 2001-ben felgyorsuld

¢ NGP Uj (generaciés) Pancélozott Platform (németiil).
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wneuer Schiitzenpanzer"” megalkotasahoz. A program el6szor ,Igel,”® majd , Panther,"
de végil ,Puma” néven valt ismertté.

A munka végrehajtasara a Krauss-Maffei Wegmann és a Rheinmetall Landsysteme
PSM néven egy konzorciumot hozott |étre a németorszagi Kasselben. A Bundeswehr
megalakitasanak 50. évforduldjara, 2006. majus 5-én, egy a nagykozonségnek Muns-
terben megtartott nyilvdnos bemutaté keretében adtak at tesztelésre az eszkdzt.
A tesztek végeztével 2010. december 6-val a Védelmi Technoldgia és Beszerzési
Szévetségi Hivatal'® atvette a végleges kialakitasu jarmuvet, igy hivatalosan innen
szamitjak a Puma harcjarmtivek sorozatgyartasat [10].

A Puma harcjarm(i legfontosabb technikai adatai [10]:

+ Tomege: 31,45t ,level A" és 43 t ,level C" fokozatokkal sze-
relve;

+ Teljes hossza: 7,6 m;

« Szélessége: 3,0m ,level A" és3,9m level C" fokozattal szerelve;

+ Magassaga: 3,6m;

« Személyzet: 3 (vezet§, parancsnok, irdnyzo)
+ 6 deszantkatona;

+ Pancélzat: AMAP11 modularis kompozit pancél;

+ F& fegyverzet: 30 mm MK30-2/ABM gépagyu 400 db l8szerrel;

+ Parhuzamositott fegyver: 5,56 mm HK MG4 géppuska, 2000 l8szerrel;

+ Pancéltord rakéta: RAFAEL Spike LR 2 + 2 db rakéta;

+ Kodgranatveték: 6 db 76 mm-es granatvet6 a tornyon;

+ Motor: MTU V10 892 dizel 800 kW (1100 LE);

+ Fajlagos teljesitmény:  18.6 kW/tonna, a ,level C" védelmi szinttel szerelve;

+ Hatotav: 460 km szilard felszinG uton;

- Végsebesség (e/h): 70/30 km/h szilard felszin( uton.

A Puma lanctalpas harcjarmd kialakitasa

A Puma lanctalpas harcjarm( a vilag egyik legjobb védelemmel rendelkezd, nagy
mobilitasu és nagy tlizer6vel rendelkezd harcjarm(ive, amely sok tekintetben telje-
siti a mozgékonysag-pancélvédelem-tlizer6 harmas legjobb kiegyensulyozottsagat.
A valosagot tekintve a Puma jelentds mértékben nem tér el a kor tobbi lanctalpas
harcjarmUiveitél, azonban par olyan jelentds ujitas talalhato benne, amelyek egyiittes
hatasa teszi ezt a jarmUivet a 21. szédzad egyik meghatarozo jarmdvévé.

Vegyiik sorra ezeket az Ujitasokat, amelyek: a modularis pancélzat, a nagy tlize-
rejd, hatékony l&szereket tiizel6 gépagyu és a lanctalpas harcjarmi kategdriaban
egyedilalld teljesitményl er6forras.

7 Uj harcjarm(i (németiil).

& Siundiszno.

°®  Parduc.

' Bundesamt fiir Wehrtechnik und Beschaffung.

" Advanced Modular Armor Protection - Fejlett Modularis Pancélvédelem.
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Pancéltest — Pancélvédelem

A Puma harcjarmi kifejlesztésénél elsédleges szempontok kdzé tartozott a pancélvé-
delem kérdése, de nemcsak annak mennyisége és min6sége, de modularitasa, feladatra
szabhatdsaga is. A harcjarmdre harom pancélvédelmi szintet terveztek, amelyeket
.Level ,A", |B" és ,C" szinteknek neveztek el. Ebbél a ,B” szint nem valésult meg, csak
az A", azaz |égi szallithato," alap, pétpancélozas nélkili verzid, illetve a ,C" szint, azaz
a harci®™ szint, amely a legnagyobb pancélvédelmet adja a jarm(inek. Ez utébbi szint
képes a NATO STANAG 4569/AEP-55 KE 5 védelmi szint alapjan kérkords védelmet
biztositani a 30 mm-es nyillovedékek ellen, amely moduldris pancélzat kialakitasa jél
latszik a 3. bran lévé harcjarmi esetében is. A ,,C” szintl modulelemek felszerelését
a harcjarmlivek kezel6személyzete 1 éra alatt végre tudja hajtani [11].

A harcjarmdi tlizérségi |&szerek repeszeinek, illetve azok résztoltetei, valamit
a kumulativ toltetek elleni védelem teriiletén ugynevezett CLARA™ kompozit/reaktiv
pancélt kapott. Ahol a kompozit pancél valami oknal fogva nem alkalmazhaté, ott
véddracsot kaphat az eszkoz.

3. abra
A Puma részlegesen megbontott moduléris pancélzata [11]

2 Amint Air transportable.
3 Cmint Combat.
™ Composite Lightweight Adaptable Reactive Armor, Kompozit Konny(i Adaptalhato Reaktiv Pancél.
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Tovabbi korszer(i megoldasok felelnek azért, hogy a kiizd&térben helyet foglald sze-
mélyzet minél kisebb sériilési kockazattal rendelkezzen, aminek megfelelSen példaul
az lizemanyag-mennyiség tobb mint 80%-a a harcjarm(i pancéltestén kiviil helyez-
kedik el. A német mérnékok egy szellemes megoldassal a jarm( hidropneumatikus
futémdivét olyanna alakitottak ki, hogy a jobb- és baloldali leng6karok és rugéelemek
oldalanként egy-egy egységet képezzenek, és emellett alkalmasak legyenek tizem-
anyag tarolasara is [12].

Természetesen a kiizdétér rendelkezik mindazokkal a felszerelésekkel és beren-
dezésekkel, amelyekkel egy korszer(i harcjarm(inek a 21. szazadban rendelkeznie kell.
igy a jarmiiben megtalalhato a teljes égkondicionalé rendszer, hiits-f(its elemekkel,
és természetesen szennyezett terepszakasz lekiizdésekor az ABV-szlir6vel kombinalva,
megtisztitott leveg&vel latja el a kezel8személyzetet.

A megndvelt aknavédelem miatt megemelt padlélemez, az energiaelnyeld lovész-
katona-ulések, a kiilonféle kényelmet és biztonsagot fokozé berendezések és kommu-
nikacids eszkozok elhelyezése miatt, a taviranyitott torony adta bels6 térndvekedés
ellenére is a lovészpancélos kiizd6tere elég sz(ikds, holott nagysagat tekintve meg-
haladja az amerikai Bradley M2A2 l6vészpancélos hasonlo értékeit.

Eréatvitel - Mozgékonysag

A harcjarm(vek mozgékonysaganak, altalanos feladatrendszeriiknél fogva, meg kell
egyeznie vagy jobbnak kell lennie, mint azoknak a harckocsiknak, amelyeket kisérnilik,
tamogatniuk kell. A Puma harcjarm( ebben a tekintetben is élen jar, ugyanis a lanc-
talpas harcjarmuivek kozil egyediilallédan, t6bb mint 1000 léerés dizelmotorral ren-
delkezik. Az MTU V10 892 tipusu turbofeltoltds dizelmotornak névlegesen 800 KW
(1088 LE) a teljesitménye. A leadott teljesitménye még ,,C szintli" modularis pancélzat
esetében is magasabb fajlagos teljesitményt biztosit, mint a Leopard 2A7 harckocsi,
amelynek a majd 20 tonnaval nagyobb tdmegére kevesebb, mint 500 léer6vel tobb
teljesitmény jut [13].

Az MTU gyar ezt a motort kifejezetten a Puma harcjarm(i részére fejlesztette ki, ahol
a kompaktsag, a nagy teljesitménystirliség volt a mérvado tervezési elv. A mérnokok
munkajat dicséri, hogy a hasonlé teljesitményi harckocsi/harcjarmi-eréforrasokhoz
képest a motor tdmege és térfogata kdzel 60%-kal kisebb. A motor egy kilogramm-
jara tobb mint egy kilowatt teljesitmény jut, ami egyediilallé ebben a kategoriaban.

Az er6atviteli egységben a motoron kiviil egy RENK HSWL 256 tipusu, 6 elére
és 6 hatrameneti fokozattal rendelkez6 hidrosztatikus/hidrodinamikus kormany-
berendezéssel elldtott automata nyomatékvaltd is helyet kapott, amely mellett egy
starter-generator és a kdzos hlitéegység is talalhatd, ahogy az 4. dbran is lathato.
A jelent6s teljesitményigényl fedélzeti elektromos berendezések ellatasat a lend-
kerékbe szerelt generator biztositja.
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4. abra
Az MTU V10 892 motor és a RENK HSWL 256 nyomatékvalté alkotta ,,erémd” [14]

Fegyverzet — Tlizerd

A torony tervezésénél a mérnokok szakitottak a kordbbi harcjarm(iépitési altalanos
gyakorlattal, és a Marder harcjarmivekkel ellentétben taviranyitott, kezelS személyzet
nélkali tornyot dlmodtak meg az eszkdz részére. Az aluminiumbdl késziilt, de pancél-
elemekkel fedett torony és benne a fegyver elhelyezkedését kett8s aszimmetriaval
oldottak meg, igy tartva meg a fegyvert a jarmd hossztengelyében, ami jol kivehet6
az5. abran.

5. 4bra
A Puma legelsé prototipusén j6l kivehetd a torony és a fegyver aszimmetrikus elhelyezése [15]
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Maga a torony kialakitasa hasonlé alapokon nyugszik, mint a Leopard 2 harckocsié,
azaz a l6veg/gépagyu eldl, a l6szerkészlet hatul helyezkedik el. A Puma harcjarm(inél
ez még azzal az el6nnyel is jar, hogy a teljes |8szerkészlet a kezel6személyzettdl el-
szeparaltan tarolhatd. A harcjarm(i tornyanak kifejlesztésénél tobb alapvets szempon-
tot is figyelembe vettek a tervezdk, koztiik, hogy a parancsnok tudjon az irdnyzétol
fuggetlenll megfigyelést végezni és alkalmas legyen 6nallo tlizvezetésre, valamint
at tudja venni a f6 fegyverzet kezelését, az iranyzotol.™ A gépagyut a taviranyitott
toronyban ugy épitették be, hogy a harcjarm(i kdzelében és a leveg6b6l érkez6 fenye-
getések ellen is kivaldan lehessen hasznalni, igy fuggélegesen — 10° és + 45° kozott
lehet iranyozni vele [10].

A Puma esetében szakitottak a bonyolult és draga, és a csapatprobak tapasztalatai
alapjan miszaki kockazatot jelentd MK35/50 Rh 503 tipusu fegyver alkalmazasaval,
hanem a Rheinmetall vallalattél rendelték meg az MK 30-2/ABM'™ tipusti 30 mm-es
gépagyut. A gépagyu alapja az MK 30-2 tipusu gépagyu volt, ami az Ugynevezett
AHEAD"-technolégiaval rendelkezik. A gépagyucs6 végére egy olyan csészajféket
szereltek fel, amely egyben tartalmazza a l6vedék torkolati sebességét méré, vala-
mint annak detonaldsi idejét beallitd rendszerét is.

A gépagyuhoz alapvet8en kétfajta [6szert rendszeresitettek, amelyekbdl a csiga-
vonal alaku tarban 80: 120 aranyban hevederezik be a kétféle [8szertipust. A [8szerek
kozil az APFSDS-T'® |8szer hivatott a kisebb pancélvédelemmel rendelkezé célok le-
kiizdésére, mig a masik, altalanos rendeltetésii &szer a KETF® roviditést kapta. Ez egy
olyan id6zit6gyujtdval szerelt lovedék, amelynek a detonalasi idejét az irdnyzo tudja
meghatarozni. A |6szer felrobbanasakor, a lovedék forgasa miatt egy forgd repeszkip
jon létre, amely 179 db apro, 2-3 mm hosszu wolframhengert tartalmaz, amelyrél
a 6. abran lehet latni egy szemléletes metszeti képet. Ez a fajta l&szer alkalmas kisebb
célok rongalasara is, igy az ellenséges felderitéeszkdzok, nem pancélozott célok
megsemmisitésére, de akar drénok ellen is bevethetd. A Puma esetében a szokaso-
san 7,62 mm-es kaliber helyett a parhuzamositott géppuska tGirméretét 5,56 mm-re
csokkentették le, igy azonos l6szertomeg mellett nagyobb mennyiségli |6szer, jelen
esetben jarm(ivenként 2000 db-os Gszerkészlet jar [16].

Harckocsik ellen a Puma leghatékonyabb fegyvere a torony bal oldaléra integ-
ralt MELLS?®-rendszer, ami kettd, az Eurospike?' altal gyartott SPIKE LR tandem rob-
banofejes pancéltoré-rakétat tartalmazza, 4.000 méteres maximalis |6tavolsaggal
vannak hivatva biztositani a torony végébe szerelt 6 db, 76 mm-es kddgranatvetdk
is, amelyeknek a levaltasa a Rheinmetall altal kifejlesztett ROSSY kodgranatvetékre
hamarosan varhaté [17].

> Ez az Ugynevezett hunter-killer-lehet&ség.

6 Air Burst Munitions, azaz levegében detonalé |&szer.

7 Advanced Hit Efficiency and Destruction, azaz Fejlett Talalati és Megsemmisitési Hatékonysag.

'8 Armor-Piercing Fin-Stabilized Discarding Sabot Tracer — Urméret alatti levalokdpenyes pancéltsrd nyillovedék
nyomijelzével.

® Kinetic Energy-Timed Fuse — Kinetikus energiaju l6vedék idézitével ellatva.

% Mehrrollenfahige Leichte Lenkflugkérpersystem — Tébbfunkcios, konnyi pancéltord rakétarendszer.

2 40%-ban a Rheinmetall tulajdona.
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6. abra
A KETF-I8szer, annak metszete és repeszeinek szorasképe [18]

Az MH altal tamasztott f6bb kdvetelmények

Az MH a nehézdandarba tervezett lanctalpas gyalogsagi harcjarmivek beszerzésére
megalkotta a hadmUiveleti kdvetelményrendszerét, amely dokumentumnak a Puma
jarmu értékelésének szempontjabdl legfontosabb megallapitasai, hogy a jarm:

+ tegye lehet6vé egy (lovész) raj teljes kor(i harci alkalmazasat Magyarorszag
éghaijlati viszonyai és azok szélséségei kozott, évszaktol és napszaktol fligget-
lendl, korlatozasok nélkil;

+ biztositsa a kezel6személyzet (2-3 f6 - vezetd, parancsnok és/vagy iranyzo,)
valamint a raj allomanyanak (6-8 &) és felszerelésének malhazasat;

+ aszakagi jarmlvek kialakitasahoz a konstrukcio — a kialakitas és a sziikséges
mérték( atalakitas révén — bazisjarmuként legyen felhasznalhato;

« egy feltoltéssel hatotavolsaga legalabb 500 km legyen [5].

A tobbi részletezett technikai és hadmliveleti kovetelményeken tul ajanlasként sze-
repel, hogy a jarmu:
+ legyen (vizi atkelésre torténé felkészitést kovetéen) tszoképes;
+ rendelkezzen kiegészité — & tlizfegyver iranyzasatol fliggetlen — fegyverrend-
szerrel a harcjarmiparancsnok részére.?

2 un. hunter — hunter képesség.
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Kovetkeztetések

A fenti informaciok, és a rendelkezésre allé kovetelmények tekintetében, irodalom-
vizsgalat és 0sszehasonlitd elemzések alapjan kijelenthetem, hogy a jarmd, a fébb
paraméterek szempontjabol megfelel az MH altal tamasztott elSirasoknak, kovetel-
ményeknek. Azonban a Zrinyi 2026-ban is megjelend digitaliskatona-program ered-
ményeivel felszerelt 21. szdzadi katona, akar a teljes fegyverzettel és felszereléssel
ellatott német katona is, aki hasznalja az IdZ,? j6v6 katonaja felszerelését, éppen csak,
hogy be tudja magat ,préselni” a harcjarmdi Gléseibe, ami a hasonld paraméterek-
kel rendelkez6 magyar katona esetében is gondot fog okozni. A tervezék kijelentése
alapjan az az idealis l6vészkatona a Puma szempontjabdl, akinek a magassaga nem
haladja meg a 184 cm-t, mert ellenkezd esetben az nem képes normaidé alatt el-
hagyni a jarm(ivét [17].

Ezenfeliil a jarmd hatotavja kisebb, mint azt az MH kovetelményei eldirjak,
és az eszkdz, harci témegénél fogva nem Uszéképes. Mivel Magyarorszag teriiletén
hozzavet6legesen 30 km-enként talalhato egy legalabb 10 méter szélességli vizfolyas,
igy a mozgasképesség fenntartasa érdekében a mliszaki mozgastamogatas rendszerét
kell ehhez igazitva, 6sszehangoltan fejleszteni.

A harcjarmi ezenkivill nem rendelkezik a parancsnok altal kiilon kezelhetd fegy-
verrel, csak az irdnyzotdl képes a feladat atvételére, a f6 fegyverzet hasznalatara.

Megallapitasom szerint jelenleg a legnagyobb hatranya a Puma harcjarminek,
ami alapjan ebben a kialakitasaban nem, vagy csak korlatozasokkal alkalmas az MH
lanctalpas harcjarmivel szemben tdmasztott kdvetelményeknek megfelelni, az az,
hogy a harcjarmiibél csak l6vészpancélos verzid készlilt, és nem is tervezik révid tavon
ennek a rendszernek a megvaltoztatasat. Ez kdszonhet6 annak, hogy a Bundeswehr
a tobbi feladatot (mentés-vontatas, hidvetés, logisztikai, mliszaki biztositas stb.) a mar
meglévé lanctalpas vagy kerekes technikai eszkdzokre bizza, mint a Boxer kerekes
harcjarmd, vagy a Leopard 1 harckocsi alvazara épitett szakjarm(vek.

A fenti megallapitasaim alapjan bizton allithatom, hogy a Puma gyalogsagi harc-
jarmU ebben a formajaban nem vagy csak kompromisszumokkal felel meg a Honvéd
Vezérkar Hadm(veleti Csoportfénokség altal tamasztott kdvetelményeknek, ami csak
az eszk0zok atalakitasaval vagy masfajta, hasonld képességekkel rendelkezd lanctalpas
harcjarmi alkalmazésaval lenne kivalthatd, mint példaul amilyen a Rheinmetall ltal
gyartott Lynx lanctalpas harcjarm.
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Lakott terlletet érint6 erddtiizek
vizsgalata, és a védekezés egyes
lehetbségei

Examination of Forest Fires at Inhabited Areas
and Certain Possibilities of Protection

Az erd6- és vegetaciotiizek az egyik legnagyobb kihivast jelentd természeti kataszt-
réfak. A globalis éghajlatvaltozas kovetkezményeként ma mar olyan teriileteken is
kialakulnak szabadtéri tiizek, ahol erre korabban nem volt példa. Ez tovabbi kuta-
tasi igényt jelent. A cikk megirasaban fontos szerepet kapott a témakorrel kapcso-
latos hazai és nemzetkozi szakirodalom tanulmanyozasa és elemzése, valamint
egy nemzetkozileg elismert erdétiizes konferencian valé részvétel, ami ramutatott
a hazai hianyossagokra és fejlesztési lehet&ségekre. Emellett a szerz6 miszaki raj-
zokat készitett, és szamitasokat végzett a kutatas soran. A cikkben a szerz6 a WUI
(Wildland-Urban Interface) teriileten keletkez6 tiizesetek megel6z6 tiizvédelmét
vizsgalja, kiilonos tekintettel a védelmi zénak létrehozasara. A vizsgalatbol le-
vont kovetkeztetések lehet8séget adnak egyes nemzetkozi tlizvédelmi modszerek
tovabbfejlesztésére, és azok jogszabalyi alapu javaslattételére. A cikkben bemutatott
véd6zona-tervezés hasznosithaté a vegetaciotiliz megel6zésében, valamint a lako-
éplletek miiszaki tervezésében.

Kulcsszavak: Wildland-Urban Interface (WUI), tiizterjedés, belsé z6na, valos zéna,
optimalis zéna

Forest and vegetation fires are natural disasters with major challenges in most
countries all over the world. As a result of the global climate change, a large
number of outdoor fires are generated in areas where this type of disaster has not
been typical so far. This requires further research in the related branch of science.
When writing the paper, it was important to analyse the relevant Hungarian and
international literature in the topic. It was also important to participate in an
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international forest fire conference, which highlighted the shortcomings and the
development opportunities in Hungary. In addition, the author made technical
drawings and calculations during the research. As a result of the paper, the author
examines some of the options of the fire prevention in case of fires at the WUI
(Wildland Urban Interface). The conclusions drawn from the study provide an
opportunity toimprove some international fire protection methods, and opportunity
for legislative proposals. The plan of the protection zone presented in the paper can
be used in the prevention of the vegetation fires and in the technical design of the
residential buildings.

Keywords: Wildland Urban Interface (WUI), fire propagation, internal zone, real
zone, optimal zone

Bevezetés

Szamos publikacio kovetkeztetése alapjan megallapithato, hogy vannak olyan rend-
kiviili események, (természeti katasztrofak) amelyek a globalis felmelegedés szamlajara
irhatok. Nyaron tobb forrd nappal, és elhtizédé széls6séges id6jarasi tényezbvel kell
szamolni, mint korabban [1], [2]. Ez tobb lehet8séget ad az erdé- és vegetaciotiizek
kialakulasara. 2018-ban a tlizesetek sulyosan érintették Svédorszagot, az Egyesiilt
Kiralysagot, irorszagot, Finnorszagot és Lettorszagot is, olyan allamokat, ahol eddig
az erd6tizek nem jelentettek komolyabb kihivast a védelmi szféranak. Az eurdpai
erdétiizek informacios rendszere (EFFIS?) mintegy 10 millidrd eurds veszteséget becsilt
tlizesetek miatt. 2017-ben az erdétiizek tobb mint 1,2 millié hektarnyi teriiletet pusz-
titottak el. Emellett az Eurdpai Unidban a természetes foldteriletek karértékén tul
a tiizek 127 ember életét kovetelték [3]. A cikkben a 2017-es adatokat mutatom be,
mivel a kutatas befejezésekor a 2018-as adatok még nem alltak teljeskorlien rendel-
kezésre. A statisztikai adatok megismerése utan felmertl a kérdés, hogy az erd6tiizek
ellen milyen allampolgari megel6zési mddszerek vannak, illetve hogy ezek mennyire
hatékonyak a megel6z6 tlizvédelem szempontjabdl.

Az erdétlizek oltasanak hatékonysagat ma mar szamos publikacio vizsgalta.
Ezek a tanulmanyok elsésorban a tlizolt6i beavatkozast érintették részleteseb-
ben [4], [5]. A vegetaciotiizek megel&zésérél kevesebb publikaciot lehet talalni [6], azt
is els6sorban a nemzetkdzi szakirodalmak kozott [7], [8]. A cikkben a természetes erd6-
terllet peremvidékén [évé lakott teriletek, WUP? (Wildland-urban Interface — a tovab-
biakban: WUI) tlizveszélyének elemzését mutatom be. Az USA-ban és a mediterran
orszagokban mar talaltak 6sszefliggést a WUI-terliletek és a tlizesetek kozott. Ennek
koszonhet6en, ezekben az orszagokban mar folynak vizsgalatok az ugynevezett WUI-
térképezésre [9]. A WUI-teriileten keletkezett tlizesetek veszélye azért nagy, mert egy-
részt az éghetd biomassza veszélyt jelent a lakossagra nézve, masrészt pedig az emberi
gondatlansagbol vagy szandékossagbol okozott tiizek is jelentds veszélyt jelentenek

2 European Forest Fire Information System.
> WUI (Wildland-Urban Interface) olyan terilet, ahol az épitett kdrnyezet a természetes kdrnyezet hataran, pere-
mén talalhatd. Ezeknek a tertileteknek a tlizveszélye igen nagy.
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atermészetes ndvényzetre. Ennek kovetkeztében felmeriil a kérdés, hogy az erdétiizek
tulajdonképpen természeti vagy civilizacios katasztréfak? A valasz nem egyértelmd,
viszont az, hogy e két tényezd jelentds hatassal van az erdétiizek kialakulasara vitat-
hatatlan. Ahhoz, hogy a WUI-teriileten keletkezett tlizkarokat megel&zziik, vagy adott
esetben csokkentsuk, tlizmegel6zési megoldasokra, iranyelvekre van sziikség. A cikk-
ben ezért a nemzetkdzi szinten ismert és elfogadott erd6tlizmegel&zési mddszereket
mutatom be és elemzem, els6sorban az ugynevezett védelmi zondk létrehozasanak
vizsgalataval. Feltételezésem szerint a védelmi zonak létrehozasaval csokkenthetd
vagy akar meg is elézhetd az erd6rél a lakéépiletre torténd tlizatterjedés. Ennek
eredményeként megn6 az erd§ peremvidékén élék biztonsaga.

WUI-tiizek kialakulasa és terjedése

A hazai [10], [11] és nemzetkozi szakirodalom [12] tekintetében mar szamos szerzé
foglalkozott az erdd- és vegetaciotiizek kialakulasaval. A kiilonboz6 kutatasok és elem-
zések eredménye, hogy az erd6tliz kialakulasanak legf6bb oka az emberi gondatlansag,
feltétele pedig a kedvezd id6jaras és az éghet6 biomassza jelenléte [13]. Az égheté
biomassza mar dnmagéaban veszélyt jelent a lakossagra nézve. Ez kiilondsen igaz
akkor, ha az id6jaras meleg, széraz, illetve esetenként er@s széllokések lépnek fel.
Ezeket az id6szakokat nevezziik tlizszezonnak. Magyarorszédgon ez a kora tavaszi,
illetve a nyari id6szak. Amikor mar a tlz kialakult, rendkivil fontos a tlizterjedés meg-
akadalyozasa, kiilondsen azokon a teriileteken, ahol a lakossag kozvetleniil az erdé
peremvidékén él[14]. Ezek a mar fent emlitett WUI-teriletek. Itt az erd6tliz az emberi
életet és az anyagi javakat is veszélyeztetheti, ennek kdvetkeztében pedig sziikségessé
valhat akar a lakossag kitelepitése is. Ezt a folyamatot mutatja be az 1. abra.

i
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Talajtiz Tiz Riptiizek
frontvonala keletkezése

< Tiizmodel
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Tiizterjedés WUI-teriileten. (a szerzd szerkesztése [15] alapjan)
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Nemcsak a mediterran régioban, de Magyarorszagon is nagyszamu erdétiz keletke-
zik a tlizveszélyes id8szakokban [16]. Ekkor a tiizek kialakulasa és terjedése is gyors,
kilondsen erds légkori mozgas esetén. Egy erdéteriilet kapcsan fontos a vegetacio
tekintetében a kialakulni képes langmagassag, illetve langhossz vizsgélata, hiszen
ez lehetéséget ad koronattiz kialakulasara [10]. Bar ennek megel&zésére nemzet-
kozi szinten talalunk erdészeti megoldasokat, azonban ez teljes mértékben nem
megoldott, igy szdmos esetben a koronatiizek kialakulasa nem elézhet6 meg [17].
Az er@s intenzitasu, gyorsan terjedd tiizek jelenségei kozé sorolhatd a langképz6dés,
a fustképzédés, valamint a roptliz kialakulasa (firebrand*). Ez utébbi komoly kihivast
jelent, hiszen a légkori mozgas okozta roptiiz keletkezése megvaltoztatja a tlizoltas
taktikajat, valamint hatdssal van az erd6hoz kozeli lakoépliletek veszélyeztetésére is.
A roptuizek nagyon kdnnyen langra gyujtjak az éghetd anyagokat, ami lakddvezetben
az épiilet tetSzetét is jelentheti. Ettél kezdve domindhatds-szerlien mar az erd6-
terlilet kdzelében [év6 valamennyi lakdépiiletet veszélyezteti a tliz, aminek egyik
kovetkezménye lehet a veszélyben lév6 lakossag kitelepitése. A lakossag kitelepitése,
kimenekitése polgari védelmi feladat, ezért egy ilyen tipusu katasztrofa-elharitast
a hivatasos katasztréfavédelmi szervezet polgari védelmi és tlizoltosagi szakteriilete
kozosen egyiittmiikodve hajt végre [18]. Ez azonban csak akkor fordul elé, ha a tliz
a lakdépiiletek felé terjed, ezzel veszélyeztetve az emberi életet [19], [20]. Ez WUI-
terlileten kiildndsen nagy veszélyt jelent. A t(iz épitett kdrnyezetre torténd terjedését
a kovetkez6 fejezet mutatja be.

Tizterjedés WUI-teriileten

A tliz szamos esetben veszélyeztetheti az emberi életet és az anyagi javakat, kiilondsen
WUI-tertiileten. Ahhoz, hogy a tliz lakoépliletre torténd terjedését vizsgaljuk, elenged-
hetetlen a ropt(iz jelenségének a vizsgalata, ugyanis ez okozza a WUI-tiizek nagyrészét.
Ahogyan az el6z6 fejezet is emliti, a roptiizek a tlizterjedés soran a levegébe keriilé
olyan égé fadarabok, amelyek légkdri mozgas hatéasara a tliz frontvonalatél tavolabbi
tertileteken az éghetd biomasszat meggyujtva tovabbi tiizeket eredményeznek. Ilyen
roptiizek keletkezhetnek a lakodingatlanok épiletszerkezetén vagy akar az azt koriilvevd
gyulékony épitményeken is [21]. Ahogy a WUI kapcsan megkilonboztetiink kozvet-
len és kozvetett WUI-t, Ugy a tlizterjedés soran is megkuldnbdztethetiink kozvetlen
és kozvetett lakoépiletre torténé tlizterjedést. Erre mutat példat a 2. abra.

4 A firebrand” a t(iz frontvonalaban keletkezd, még égé fadarab, amely a tlz frontvonalatdl tavolabb a foldre
hullva jabb tuzek (spotfire) kialakulasat okozhatja.
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2. abra
Kézvetlen tiizterjedés lakoépiiletre (a szerzé szerkesztése [22] alapjan)

Lakdépiiletre torténd kdzvetlen tlizterjedés esetén a tiiz frontvonala tulajdonkép-
pen eléri az épitett kdrnyezetet és meggyujt mindent, ami éghetd. Ebben az esetben
aroptizek (firebrands) kozvetlendl felilrél hullanak ra az épiiletre, ezzel tiizet okozva.
Ez a legtobb esetben lombkoronardl térténik, nem pedig talajtliz kovetkezménye-
ként. Az ilyen tipusu tiizek ellen lakossagi mddszerekkel szinte lehetetlen védekezni,
a tlizet a legtobb esetben a kiérkez6, elsédlegesen beavatkozo tlizolto erék oltjak el.
A 2. 3bran jol lathato, hogy ha a tliz eléri a lakdépliletet és azon tlz keletkezik, révid
id8 alatt az egész épuletszerkezet meggyullad, ez pedig mar a tobbi kdzelben évé
lakoépiiletekre is komoly veszélyt jelent. Viszont abban az esetben, amikor a lako-
épiilet tavolabb helyezkedik el a tiiz frontvonalatdl, akkor elsésorban a roptiizek (spot
fire®) talajtlizeket létrehozva oldalrol érik el a lakoépiiletet. Ezt mutatja be a 3. abra.

5 A ,spot fire" a roptiiz azon fajtaja, amikor az égé fadarabok (firebrands) a tiiz frontvonalatol tavolabbi helyeken
egy masik, Uj tliz kialakulasat idézték eld. Mig a firebrand a még hulld, égé fadarabot jelenti, addig a ,spot fire”
a mar foldre érkezett kialakult 0] tlizfészket. A két fogalom kozott a magyar nyelv nem tesz kiilonbséget, mind-
kett6t egyarant roptliznek nevezi a szakirodalom.
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3. abra
Kézvetett tiizterjedés lakdépliletre (a szerzd szerkesztése [22] alapjan)

A 3. abra bal fels6 sarkaban megjelennek az elsé roptiizek, amelyek a talaj gyulékony
névényzete miatt konnyen meggyulladnak, majd megkezdddik a talajszintd tlizterjedés.
A roptlizek az intenziv felaramlas kovetkeztében folyamatosan keletkeznek. Emiatt
az els6 roptiizek megjelenése utan tovabbiakra kell szamitani (3. 4bra jobb felsé kép).
Ezutan rovid id6n belul a roptiizek elérik a lakdépiilet valamely éghetd részét (3. abra
bal alsé kép), a képen jelen esetben egy verandat, ahol a legtobbszor szamos gyulékony
anyag talalhatd. Innen mar csak egy lépés az épliletszerkezetre torténd tlizterjedés.
Ez akdr az egész épiilet leégéséhez, valamint tovabbi lakéépiiletre torténd terjedé-
séhez vezethet (3. abra bal alsé kép). Az éplletek kozotti tiizterjedés a WUI-tiizek
esetében ott jelenti a legnagyobb kihivast, ahol a lakossag az erd6 peremvidékén,
tombositve (nagy laksir(iség) él.

Az erdérél az épitett kdrnyezetre terjedd tlizek kapcsan fontos vizsgalni, hogy
azilyen jelleg(i tiizek ellen milyen megel&zési, illetve védekezési lehet&ségek vannak.
A kovetkezd fejezetben a lakdépiletek védelmére szolgdld lakossagi megoldasokra
vonatkozo javaslatokat mutatom be.

Javaslatok lakossagi tlizmegel6zési modszerekre WUI-teriileten

Mivel Magyarorszagon a WUI eddig kevésbé ismert fogalom, ezért az azokkal kap-
csolatos védekezési lehet8ségek sem ismertek. Azonban egyes orszagokban ez van
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a tlizvédelmi politika kozéppontjaban (Portugalia, USA). Az erd6rél a lakoovezetbe
terjed6 tlizesetek vizsgalata alapjan rendkivil fontos kiilonb&z6 lakossagi iranyelvek
betartasa, a lakoépliletek tlz elleni védelme érdekében. Nemzetkdzi szinten erre mar
talalunk olyan iranyelveket, amelyek betartdsaval nagymértékben hozzajarulhatunk
egy-egy lakoéplilet megmentéséhez WUI-teriileten. Ezek a kdzvetlen tlzterjedést
megel6z8 mddszerek elsésorban az allampolgaroknak szélnak, betartasuk nem igé-
nyel sem jelent8s id&t, sem pedig jelent8s tobbletkoltséget, ezért betartasuk javasolt
és a vilag barmely orszagaban alkalmazhatdk. Ezt mutatja be a 4. abra.

Rendszeres
kéménvtisztitds

4. abra
Megoldasok WUI-tiizek elleni védekezésre (a szerz6 szerkesztése [23] alapjan)

Ahogyan az abran is latszik, a kovetkezd egyszer( lakossagi modszerek megvaldsitasa
segitheti a WUI-n lév6 ingatlanok tlizvédelmét [23]:

+ Novényzet csokkentése az ingatlanhoz vezeté Ut/jarda mentén. Ezaltal a jarda
mint biomasszamentes sav tlizpasztaként szolgal, megel6zve a talajtlizek ter-
jedését.

+ Alakoépliletet koriilvevé gyepteriileten fontos a rendszeres flinyiras, ugy, hogy
a fliszalak mérete lehet6leg ne haladja meg a 10 cm-t. Ez a mddszer lassitja
a tlizterjedést.

+ Az elszaradt leveleket, fadgakat el kell tavolitani, mivel ezek rendkivil kony-
nyen meggyulladnak.

+ A kémény rendszeres tisztitasa, valamint a lakéépiilet kozelében lévd fak
kinyulé koronarészének tavolsaga minimum 3 méterre legyen a kéménytél.
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+ Az ingatlanhoz tartozd egyéb gyulékony épitmények (példaul fészer, garazs)
tavolsaga a lakoépiilettdl legyen legalabb 10 méter (bels6 zdnahatar).

+ Folyamatos vegetacidtisztitas a lakoépilettél szamitott 10 méteren belil.
(belsé zona)

+ Szabadtéri égetés helyett komposztalas vagy ujrahasznositas.

+ Kozvetlenil a haz kozelében legyen egy legalabb 30 méter hosszu locsolétomls
a kezdetleges roptiizek oltasa érdekében.

Ezek a modszerek hatékonyan hozzajarulhatnak a megelézé tlizvédelem, valamint
a kiilonbozé katasztrofak épitésiigyi vonatkozasaihoz is [24].

A lakéépiilet belsé védelmi zonajanak vizsgalata

Az el6z6 fejezetek alapjan lathatd, hogy a lakossagi intézkedéseknek szamos formaja
van. Ezek els@sorban a 4. 4bran feltiintetett 30 méter sugaru kor teriletén belil
alkalmazhatok hatékonyan. Ezt a teriiletet, amely tulajdonképpen a lakéépiiletet,
valamint annak kozvetlen kdrnyezetét lefedi, a nemzetkozi szakirodalom ,,Home
Ignition Zone"-nak (HIZ) nevezi [25]. Az ehhez hasonlé teriileteken a t(izoltdi be-
avatkozas veszélyes, ezért figyelembe kell venni a beavatkozas biztonsagi kdvetel-
ményeit is [26], [27].
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Lakoépiilet veszélyeztetett z6nai WUI-tertileten (a szerz$ szerkesztése [22] alapjan)
Az 5. 4bra segitségével megvizsgaljuk a fent emlitett terlletet a WUI-n. A 30 méter

sugaru kor teruletét két részre lehet osztani gy, mint kiilsé zéna (kdzvetett kockazat)
és bels6 zona (kozvetlen kockazat). A belsé zona a lakoingatlan kordli 10 méter sugar
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kor teriilete, a kiils6 zona pedig a belsé zéna hataratol szamitott 20 méter sugard
kort foglalja magaban. igy 6sszesen a veszélyezetetett teriilet nagysaga egy 30 méter
sugarti kor (H1Z) tertlete. Az elemzés szempontjabol a tovabbiakban a lakéépiletet
kortlvevd bels6 zonat vizsgaljuk, mivel ez az a teriilet, amely a tlizterjedés szempont-
jabol fontosabb az emberi élet és az anyagi javak védelme érdekében.

Abelsé és kiilsé zona szemléltetése utan fontos elsGsorban a belsé zéna méretének
(T,,) meghatarozasa. Mivel a vizsgalt terlilet kor alaku, ezért a kor teriiletének sza-
mitasat veszem alapul ami:

T=rn
azaz jelen esetben

T,,=r*m=(10m)* 3,14 = 314 m?

A belsd zéna mérete tehat jelen esetben 314 m?. Ahogyan az 5. abran is latszik,
a lakoépiletet koriilvevd bels6 zona hatara (10 m — piros kor) az épiilet mértani kozép-
pontjatol lett mérve. Ennek eldnye, hogy a zéna igy egy jol szemléltethetd kor alaku
sikidom, amivel kénny(i szamolni. Ezt nevezhetjiik mértani belsé zonanak. Hatranya
viszont, hogy ennek a zénanak a valés nagysaga hibas, hiszen egy lakdépliletnek
jelentds hossza, szélessége és magassaga is van a kézépponthoz képest. Ez azt jelenti,
hogy a 10 méteres hatar az éplilet és a zona széle k6z6tt szamos helyen valdjaban
nem éri el a 10 métert, a kiugro épliletrészek miatt. Igy a bels6 zéna valds formaja
nem lehet kor alaku! A valos alak formaja sokszdgalak. Ezt nevezhetjiik valos belsd
z6nanak. [gy a feltételezett bels zona mérete sem 314 m?, hanem jelentésen tébb.
Ezt az alabbi médon vizsgaltam:

10 m

10m

10 m

6. abra
A belsé zéna valos mérete [a szerz6 szerkesztése]
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Az dbra miszaki rajzanak elkészitéséhez, valamint a valds belsd zéna meghatarozasa-
hozaz5. dbran feltiintetett épilet alaprajzat hasznalom. Ennek eredménye a 6. abran
szemléltetett valos belsd zona kialakitasa. Itt a zona 10 méteres hatara nem az éplilet
kozéppontjatol lett mérve, hanem a lakoépiilet alaprajzénak kiugro, szélsé részeitdl.
Ezek Ugynevezett csucspontokban végz6dnek, amelyeket az abran fekete pontokkal,
illetve csillagokkal jeloltem (10 db). A csticspontoktol mért 10 méteres tavolsagokat
0sszekotd vonal pedig kiad egy sokszogalakot. A fekete pontokkal jel6lt csicspontokbol
egy, mig a csillaggal jel6lt csucspontokbdl két iranyba huztam meg a tavolsagokat,
igy 6sszesen 14 mért pont keletkezett. Ennek a zénanak a teriilete szemmel latha-
tdan is nagyobb, mint a lakdépiilet mértani kdzéppontjatol mért 10 méter sugart kor
tertilete. A kiugré és benyulo épliletrészek miatt a csticspontoktol mért tavolsagok
az eredeti kor alaku zénan kiviil esnek.

igy tehat a valds belsd zéna sokszdgalakja mar relevansabbnak tekinthetd, mint
a kor, hiszen ebben az esetben az épiilet kialakitasa is figyelembe lett véve a zénahatarok
létrehozasakor. Hatranya azonban az, hogy nehéz vele szamolni, illetve jogszabalyi
alkalmazas esetén a kor alaku zénameghatarozas egyszer(ibb, érthetébb és megva-
l6sithatébb. A megoldas tehat a két zénatipus dsszefésiilésében rejlik, egy optimalis
z6na kialakitasanak lehet&ségével. Ez Ugy valdsithaté meg, ha a sokszdgalaku sikidom
tertiletének nagysagahoz kozel azonos teriilet( kér alaku sikidomot hozunk létre.

L +4m

* +4m
+1,5m
n 9
+1lm
2
2m
7. abra

10 méteres tavolség kozti kiilénbség a mértani és a vals belsé z6na kézétt [a szerz6 szerkesztése]
Az 4bran piros korrel lett jelolve a mértani, a lakoépllet kozéppontjatol mért 10 méter

sugaru kor. A 6. abrahoz hasonldan a lakééplilet csucspontjaitol mért 10 méteres hatar-
vonalakat 6sszekoté gorbét is abrazoltam kék szinnel, amely egy valos, sokszdgalak
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sikidomot formal. A7. dbra bemutatja a két zona hatarpontjai kozotti tavolsagot (piros
nyilak) a 14 mért ponton. Lathatjuk, hogy az épiilet kialakitasa miatt a cstiicspontok
kozotti tavolsaga valtozo, attdl fliggden, hogy az épilet adott csticspontja milyen
tavolsagra helyezkedik el a lakoéplilet mértani kdzéppontjatol. Ez lehet akar 4 méter
is. Ahhoz, hogy egy Uj, optimalis kor alaku zonat rajzolhassunk, meg kell hatarozni,
hogy a két zonahatar kozotti kilonbség atlagosan hany méter (S,,). Ezt az értéket tgy
kapjuk meg, ha a két zéna hatarpontjai kdzotti tavolsagokat 6sszeadjuk, majd elosztjuk
a mért pontok (cstcspontok) szamaval. Ez jelen esetben a kdvetkezéképpen alakul:

3m+3m+4m+4m+ 1,5m+ 1m+ 2m +2m+0m+0,5m+1,5m+4m+4m+1m_31,5m

St = ” T =225m

A rovid szamolas eredménye jelent&s. A sokszogalak alaku valds belsé zéna
hatarai atlagosan 2,25 méterrel tavolabb esnek, mint a kor alakil mértani belsé zona
hatarai. Eza 10 méter sugart kor esetén tobb mint 20%-os eltérés. Ez is azt bizonyitja,
hogy a valos belsd zéna értékei relevansak, am az értékek gyakorlati felhasznalasa-
hoz koralakra van sziikség. Ezt egy optimalis belsé zona létrehozasaval érhetjik el
a kovetkez&képpen:

Az eddig bemutatott két zonat dsszevetve, a 10 méteres zénahatar értékét
megtoldjuk a fent kiszamitott 2,25 méterrel, (2 m-rel az egyszer(ibb szamolas miatt)
ezzel létrehozva egy 12 méter sugaru kort. Ennek kdszonhetéen atlagos tavolsagot
kapunk a lakdépilet valamennyi csucspontjatol egy kor alaku sikidom formajaban.
Ez tulajdonképpen a két zéna eredményének 0sszevetése, amelynek eredménye egy
kor alaku sikidom. Ennek a tertilete feltételezhet6en megkozeliti a valds belsé zéna
tertiletének nagysagat. Minél kisebb a két zéna teriiletének kiilonbsége, az optimalis
kor alaku bels6 zéna kialakitasanak lehet&sége annal jobb.

A kovetkez6kben e két sikidom teriiletének kiszamitasa kovetkezik. Els6 lépésként
a 12 méter sugard kor ( Tisr optimatis) teriletét szamolom ki, ami:

Tior optimalis = 7> = (12 m)?x 3,14 = 452,16 m?

Az optimalis kor alaku zéna teriiletének nagysaga tehat 452,16 m?. Feltételezésem
szerint ez az érték megkdzeliti majd a valos belsd zona teriiletének nagysagat.

Masodik |épésként kovetkezik a sokszdgalaku sikidom teriiletének kiszamitasa.
Mivel erre nincsen kiilon képlet, ezért a terlilet kiszamitasa ugy lehetséges, hogy
a sokszogalaku sikidom legszéls6 pontjait (hatarértékeit) négy iranyban Gsszekotom,
ezzel létrehozva egy téglalapot. Ezt szemlélteti a 8. dbra.
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8. abra
A valés belsd z6na kiszamitésa [a szerzé szerkesztése]

Azzal, hogy létrehoztam egy téglalapot a sokszogalak koril, Ugy tovabbi sikidomok
keletkeztek. 4 db haromszog, 2 db trapéz és 1 db téglalap. A valds belsé zéna sokszo-
galaku terlletét tehat ugy szamolhatjuk ki, ha a nagy téglalap teriiletébél kivonjuk
az 0sszes ujonnan létrehozott sikidom teriiletét. A szamitds soran el&szor a nagy
téglalap terlletének kiszamitasat kezdem.

Atéglalap tertilete: A téglalap vizszintes oldalanak —a) oldal — mérete 28,5 méter,
b) oldala pedig 24,5 méter. A téglalap teriilete tehat:

T=axb =28,5mx 24,5 = 698,25 m?

Ezutan kovetkezik a haromszogek (Tharomszsg) teriletének szamitasa:

ama

hdromszog = 2

A szdmolast részletesen nem fejtem ki, a képlet hasznalataval valamennyi harom-
sz0g terilete kiszamithato, az egyes eredményeket pedig az 1. tablazat mutatja be.
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1. téblazat
A létrehozott sikidomok teriiletnagységai a 8. dbra alapjén [a szerz§ szerkesztése]

Sikidom szama a 8. abran ~ Sikidom teriiletének nagysaga
1 49 m?

49 m?
64 m?
3,5m?

2 m?
1,5 m?
64 m?

N|lojun|h~lwinN

Osszeadva az 6sszes sikidom terlletét (T es sikiaom) @ KOVetkezd értéket kapjuk:
Tisores siidon = (49 M)? + (49 m)? + (64 m)?+ (3,5 m)?+ (2m)?+ (1,5 m)?+ 64 m)?= 233 m?

Viszont ahhoz, hogy a sokszogalak formajui valés belsé zdna teriiletét (T',q s zoma) Meg-
hatarozzuk, a most kapott értéket ki kell vonni a téglalap teriiletének nagysagabol, ami:

Tvalés_zéna = (698:25 m)Z - (233 m)z = 465,25 n’l2

A szerz6 altal meghatérozott kor alaku optimalis zdna akkor hatékony, ha teriiletének
nagysaga a leheté legjobban megkozeliti a most kapott értéket. A kor alaku optimalis
bels6 zéna mérete a kiszamoltak alapjan 452,16 m?, a most kapott valds teriilet pedig
465,25 m? Ez jelen esetben 97%-0s pontossagot jelent. Természetesen a kiilonb6z6
lakoépliletek kialakitasa miatt a sokszdgalak is minden esetben valtozik, ez pedig
olyan kies& vagy ki nem szamithato terileteket jelenthet, amelyek megvaltoztathatjak
ezt a pontossagot. Ez azonban olyan minimalis, hogy a hatékonysag fliggvényében
eltekinthetiink t8le. Osszességében megallapithatd, hogy harom egymastol eltérd
bels6 z6nat alakithatunk ki. Ezt szemlélteti a 9. dbra.

9. abra
A mértani, a valds és az optimalis belsé z6na [a szerz§ szerkesztése)
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A harom bels6 z6na tehat a kdvetkezd:

« Mértani belsé zona: Az épiilet mértani kdzéppontjatol mért 10 méter sugaru
kor tertlete (piros kor terlilete).

« Val6s belsé zéna: Az épilet szélétdl mért 10 méter hosszusagu terileteket
0sszekotd zona, amelynek formaja sokszogalak. Mivel tliz esetén a langok
kezdetben az épiilet szélét érik el, ezért ennek a z6nanak a mérete és teriilete
a leghitelesebb. Ehhez viszonyitjuk a tobbi zonat (kék sokszogalaku sikidom
teriilete).

« Optimalis belsé zona: Az egyszer(ibb szamitas és jogszabalyi alkalmazas érde-
kében létrehozott zéna, amelynek teriilete szinte teljesen megegyezik a sok-
szogalaku zdna teriiletével (zold kor terlilete).

Az optimalis bels6 zéna kapcsan azonban fontos megemliteni, hogy a zéna széls6é
értéke, egyes helyeken meghaladja a valds belsé zona hatarvonalat, ebben az esetben
a terilet ,tulbiztositott” (z6ld vonalak). Mas helyeken azonban éppen a valds belsé
zéna teriletén beldl talalhato, ezek a tertiletek pedig igy ,alulbiztositottak” (piros
vonalak) lesznek. Ennek elemzésével, szamitasaval, valamint kiértékelésével a szerzé
egy késébbi cikkben kivan foglalkozni.

Kovetkeztetések

Osszességében tehat megallapithato, hogy a WUI-teriiletek megel6z6 tlizvédelme
komplex. Magyarorszagon eddig a WUI-terliletek megel6z8 tlizvédelmével kevesen
foglalkoztak, azonban a nemzetkdzi szakirodalomban mar talalni erre egyes irany-
elveket. Ennek eredményeként a WUI-n talalhato lakoingatlanok kozelében [évé
tertiletek bels6 és kiilsé zédnara oszthatok. A belsé zona a lakéépilet korili 10 méter
sugaru kor terilete. Ez a 10 méteres hatarérték azonban csak akkor relevans, ha a kor
kozéppontja a lakoépiilet mértani kdzepe. Minden mas esetben a belsd zéna valos
alakja sokszogalak. Ennek oka az épiletek kiugrd részei. A cikkben e kérdéskor prob-
lémait és nehézségeit elemeztem, mUszaki rajzok, valamint szamitasok segitségével.

A cikk eredménye, hogy egy WUI-n lévé lakoépiilet valos belsé zonaja csak sok-
szogalaku lehet, koszonhet&en az éplilet kiugro részeinek (valos belsé zéna). A sokszo-
galaku sikidommal azonban nehéz szamolni, ezért a szerz6 javaslatot tett egy a valds
z6na teriiletének nagysagahoz hasonlé méretl kor alaku belsé zona létrehozésara
(optimalis bels6 zona), a jogszabalyi adaptacios lehetSségekre valé tekintettel. Figye-
lembe véve az éplilet kiugré részeit, megallapitottam, hogy ha az eredeti 10 méter
sugart kor nagysagat megemeljik kozel 20%-kal (jelen esetben 2 méterrel), akkor
a valos sokszogalakt zénahoz kozel azonos nagysagti (97%) belsd zonat kapunk. A fel-
tételezést, miszerint a valos zona kivalthatd egy optimalis zonaval igazoltuk, hiszen
a két zona terlilete kozotti kiilonbség csupan 3%.

A WUI-teriletek megel&z6 tlizvédelme tehat hangsulyos feladatkor, ezért fontos
meghatarozni azt is, hogy a hazai viszonyok k6z6tt mely orszagrészekben van most is
aktualitasa a problémanak. Ilyen teriilet Pest megye déli része, Bacs-Kiskun és Csongrad
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megyék tanyas térségei, Heves, Borsod-Abauj-Zemplén és Somogy megyék zartkerti
Ovezetei, valamint Budapest vonzaskdrzetének erd6-lakott teriilet hatarai.
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Fekete Arpad!

A foldrengéskockazat elemzése
valészinliségi modszerrel

The Analysis of Seismic Hazard
with the Probabilistic Method

A féldrengéskockazat mérndki szempontbél valé elemzésének célja, hogy a terve-
zett épitmények ellen tudjanak allni adott mértéki talajmozgasnak. Egy jév6ében
bekdvetkez6 foldrengésnek nagy a bizonytalansaga a helyet, a méretet és az ebbél
eredé talajmozgas-intenzitast illet6en. A valészinliségi foldrengéskockazat-analizis
(Probabilistic Seismic Hazard Analysis — a tovabbiakban: PSHA) megprdébalja ezeket
a bizonytalansagokat szamszer(isiteni és kombinalni, hogy egy adott hely jovébeli
rengésveszélyeztetettsége explicit médon leirhato legyen. A cikk konkrét szamitasi
példan is demonstralja a médszer alkalmazasat. Magyarorszag foldrengés szem-
pontjabol legveszélyeztetettebb zéndjanak kornyékén szamitjuk ki a talajgyorsulas
atlagos értékét meghaladé valészinliséget a PSHA-egyenletek segitségével.
Magyar nyelvii folyéiratokban vagy kényvekben a PSHA-médszer matematikai hat-
terérél csak keveset olvashatunk. E cikk célja, hogy az olvasé a valészinliségszamitas
segitségével megértse a PSHA alkalmazasat, illetve annak korlatait.

Kulcsszavak: foldrengéskockazat, PSHA-modszer, talajmozgas-intenzitas, Cornell-
modell

The goal of seismic hazard engineering analyses is to ensure that the planned
structures can withstand a given level of ground shaking. There is a great deal of
uncertainty about the location, size and resulting ground motion intensity of future
earthquakes. Probabilistic Seismic Hazard Analysis (PSHA) tries to quantify these
uncertainties, and combine them to produce an explicit description of the future
shaking that may occur at a site.

This work demonstrates the application of the method by specific calculative
example. The probability (that is more than the average) of ground motion intensity
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is calculated by PSHA equations in the most dangerous zone of Hungary regarding
earthquakes.

We can read only a little about the mathematical background of the PSHA method
in Hungarian journals or books. The aim of this work is to help the reader understand
the application and the limitations of PSHA with the help of the probability theory.

Keywords: seismic hazard, PSHA method, ground motion intensity, Cornell model

Bevezetés

A foldrengés el6rejelzésének legfontosabb stratégiai feladata annak meghatarozasa,
hogy egy adott térségben mekkora ergsségli foldrengésre kell szamitanunk egy bizonyos
idészakban. A mérnokok ennek az informaciénak az ismeretében képesek a kiilonb6z6
létesitményeket a varhatd féldrengésekkel szemben ellenallonak tervezni. A féld-
rengéskockazat meghatarozasanal alapvet6 feladat az, hogy kiszamitsuk a féldrengés
altal okozott talajmozgas mértékét (altalaban a gyorsulast) és kiilonbozd spektralis
jellemz6it a vizsgalt helyszinen.

A foldrengéskockazat elemzésére kétféle eljaras ismeretes: a determinisztikus
és a valoszinliségi mddszer. A determinisztikus médszer (DSHA — Deterministic Seis-
mic Hazard Assessment) hatranya, hogy erésen fligg a kornyék mdaltbeli szeizmikus
tevékenységének ismertségétdl, és elsésorban szeizmikusan erésen aktiv teriileteken
(lemezhatarokon) alkalmazhato. E médszer alapfeltevése az, hogy a vizsgalt terilet
kozelében a szeizmikus aktivitas a jovében ugyanolyan lesz, mint a multban, és tud-
juk, mekkora rengések varhatok a térségben [1].

Sokkal megbizhatébb eredményeket kapunk a statisztikus, valészinliségi becs-
lésen alapulé eljarassal, amely PSHA (Probabilistic Seismic Hazard Assessment)
mddszerként ismeretes. Célja, hogy a végeredményt jelent6 veszélyeztetettségi
szint mértékét a vizszintes iranyu PGA (Peak Ground Acceleration), maximalis talaj-
gyorsulassal jellemezze.

A PSHA-modszer

A modszer alkalmazéasahoz, azaz a foldrengéskockazat statisztikus becslése céljabol
egy foldrengés-el6fordulasi eloszlast kell feltételezniink [2]. Ez az altalanosan hasznalt
eloszlasi modell a Poisson-modell. Legyen & az a valdsziniiségi valtozd, amely azoknak
a foldrengéseknek a szdma egy t id8intervallumban, amelyeknek eréssége legalabb
M magnitudoju. Ha t jeloli a legalabb M magnitudoju foldrengés atlagos ismétl&dési
idejét, akkor a Poisson-eloszlas szerint

PE<1)=F1)=1-e7t/", (1)

ami annak a valoészinlsége, hogy egy adott t id6intervallumban nem fordul el§ M
méret(inél nagyobb foldrengés (F az eloszlasfuggvényt jeloli).
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A PSHA alkalmazésa soran még feltessziik, hogy a foldrengések egymastol
fuggetlenek, valamint azt, hogy a tapasztalt féldrengés-gyakorisag stacionarius.
A PSHA eredménye altalaban egy adott idSintervallumban és helyen varhaté maxi-
malis vizszintes iranyu PGA-érték meghatarozasa. (K6zonséges épiletek tervezésé-
nél szazéves idészakon beliili cstcsgyorsulads-értéket hataroznak meg. A legnagyobb
kockazatot jelent6 atomerémivek és volgyzard gatak tervezésekor egy tizezer éves
idSintervallumon belil varhat6 legnagyobb PCA-értéket kell figyelembe venni [2].)
A PGA egysége a g, 1g = 9,817 ms 2 0,001 g gyorsulds mar érezhetd, a 0,2 g esetén
az emberek egyensulyukat vesztik, mig a 0,5 g gyorsulasértéket csak az erre tervezett
épuletek birjak ki.

A PSHA-analizis 6t lépésbdl all. Az alabbi 6t alfejezet ezeket targyalja.

A vizsgalt tertiletre hatd forraszonak kijelélése

A forraszdéna azt jelenti, hogy ezen beliil hasonlo tulajdonsagokkal, hasonld valdszind-
séggel és gyakorisaggal bird foldrengések keletkeznek véletlenszer(en. A forraszénak
kijelolésének alapja a multbeli szeizmicitas eloszlasa, valamint a geoldgiai és a tekto-
nikai ismeretek. A forrasteriilet lehet egy folt, azaz ténylegesen teriiletgeometridju,
de lehet vonal is, amely egy vetét reprezental. Erdemes megnézni a Pannon-medence
lehetséges forraszdnait az 1. abran [3]. Ilyen térkép megszerkesztéséhez nagy segitség
a foldrengés-kataldgus, amiben a vizsgalt teriileten a multban kipattant féldrengések
idépontjat, foldrajzi helyét és becsiilt erésségét soroljak fel.

Zsiros T. nyoman

1. dbra
A Pannon-medence forraszondinak eqy lehetséges kijelélése [3]

Magyarorszagon eddig 6 Richter-magnitudonal vagy 9 fokos Mercalli-intenzitasnal

nagyobb foldrengést még alig észleltek, ezért definicié szerint Magyarorszag teri-
letét aszeizmikus terlletnek tekinthetjik, bar jelent&sebb féldmozgasok nalunk is
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el6fordulhatnak. Ennek oka a Balkan-félszigeten huzédé Vardar-térésvonal (gyakor-
latilag a Vardar-folyé volgye), amely Magyarorszag teriiletén végzédik, igy aktivitasa
néha rank is hatassal van. Egy Richter-skala szerinti 5-6s er6sségi rengés korilbelul
20 évente kdvetkezhet be. A legutdbbi ilyen esemény az 1985-6s berhidai foldrengés
volt, 4,9-es értékkel. Magyarorszagon az eddigi legnagyobb rengés 1763. junius 28-an
kovetkezett be Komaromban, amely becslés szerint 6,3-as erésségl volt. A varos egy-
harmada elpusztult és tobb mint hatvanan meghaltak [4].

Tapasztalati 6sszefliggés meghatarozasa a foldrengések magnituddja és ezek
eqgységnyi id6tartam alatt varhato szama kozott

Beno Gutenberg és Charles Francis Richter 1956-ban kdzosen publikaltak nevezetes
egyenletiiket:

lgA,, = a —bm, (2)

ahol A, azon rengések gyakorisaga, amelyek mérete legalabb m magnitudoju, a és b
a teriletre jellemzd allandok [5]. Az a és b konstansnak donté befolyasa van a vég-
eredményre. Az a és b értékek meghatarozasanak alapja a regisztralt foldrengés-te-
vékenység. A b egyiitthatd pozitiv értékébdl kdvetkezik, hogy a kisebb méretii rengés
gyakoribb, vagyis minél kisebb foldrengésekr6l van ismeret, az egyltthatok értéke
annal tobb adatbdl szamithato ki. Tehat érzékeny foldrengés-megfigyel6 rendszerrel
a és b értéke még viszonylag révid id6 alatt is megbizhatobba tehetd [1].

Erdemes a (2) egyenlet alapjan megvizsgalni a féldrengések éves szamat a Féld
kilonbozé szeizmikus aktivitassal jellemezhetd részein.

Az egyes foldrengésrégiok esetében az egyenes meredekségét meghatarozo b
érték csak kisebb eltéréseket mutat, ezért az egyenesek kozel parhuzamosak. A foldren-
géses zonak aktivitasa kozti eltérést az a mutatja. A 2. abrarol lathatd, hogy Magyar-
orszag szeizmikus aktivitasa nagyjabol megegyezik az USA keleti részére jellemzdvel,
és messze elmarad az aktiv tertletekétdl (Japan, Fulop-szigetek).
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az M magnitadoénal nagyobb rengések éves szama

0,01

0,001 ; :

o

magnitads 2

2. 3dbra
A féldrengések éves szama a Féld kiilénbz6 részein [2]

A (2) egyenlet segitségével megadhatd a rengések magnituddjanak kumulativ elosz-
lasfliggvénye (CDF — Cumulative Distribution Function), ami azt mutatja meg, hogy
a rengések mekkora része kisebb egy adott m magnitudoju rengésnél, feltéve, hogy
arengések egy m,,;,minimalis magnitidonal nagyobbak [ezt a (3) képletben a feltételes
valoszinliség fejezi ki] [6]. Ezt azért érdemes bevonni a szamitasokba, mert az m,,,,-nél
kisebb magnitiddk hatastalansaguk miatt nem jatszanak szerepet a mérnoki tervezés-
nél. Ha F,,(m) jeloli az M valoészinlségi valtozé kumulativ eloszlasfiiggvényét, akkor

AMpin<M=m) _ Ampi =Am _ 10%”P™Mmin—19-bm
A(Mpin<M) Ammin 1094-bMmin (3)
=1—107°0""Mmin)  m > m,;,.
Ha f,,(m) jeloli az M stiriségfiiggvényét, akkor derivélva a kumulativ eloszlas-
fliggvényt kapjuk, hogy

Fy(m)=P(M < m|M > my;,) =

d d _ _ )
fM(m)z EFM(m) = E [1 —10 b(m mmln)]

=bIn(10)10~20"="Mmin) m > m, ;...

(4)
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A (4) egyenletet Ugy kaptuk, hogy abban nincs meghatarozva felsé hatar a magni-
tudora. Ha azonban megadunk egy maximalis magnitudot (m,,,,), feltételezve, hogy
annal nagyobb erésség(i foldrengés kizarhatd egy adott terileten, akkor a (3) és (4)
a kovetkez6képpen maédosul [6]:

1-10~PM="Mmin)

Fy(m) = 1—10-b(mmax—mmin) ’ Mpin <M < Mgy (5)
bIn(10)10~0(M=Tmin)
fu(m) = 1-10-bPMmax—"min) * Mupin < M < Mypgy - (6)

A késébbi PSHA-egyenletekhez a magnitudok folytonos eloszlasat érdemes atalakitani
magnitudok diszkrét halmazava. Tekintsiik az alabbi tablazatot:

1. téblazat
A magnitudok valészintiségei [a szerz6 szerkesztése]

m; FM(m;)) P(M=m,)
4,00 0,0000 0,4381
4,25 0,4381 0,2464
4,50 0,6845 0,1385
4,75 0,8230 0,0779
5,00 0,9009 0,0438
5,25 0,9447 0,0246
5,50 0,9693 0,0139
575 0,9832 0,0078
6,00 0,9910 0,0044
6,25 0,9954 0,0024
6,50 0,9978 0,0014
6,75 0,9992 0,0008
7,00 1,0000 0,0000

Az els6 oszlopban az m,,;,,= 4 ésm,,,, =7 és kozotti magnituddk vannak feltiintetve
0,25 kozokkel. A masodik oszlopban az (5) képlettel szamitott kumulativ eloszlas-
fliggvény szerepel, b = 1 valasztassal. A harmadik oszlop adja meg a magnitidok
diszkrét értékeinek valodszinliségeit a

P(M =mj)=FM(mj + 1) — FM(mj) (7)

Osszefuiggéssel szamolva. A kumulativ eloszlasfliggvényt mutatja a 3. abra:
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3. abra
Az 1. téblézat alapjan szerkesztett kumulativ eloszlasfiiggvény [sajat szerkesztés]

Tavolsageloszlas meghatarozasa az epicentrumtdl a vizsgalt teriiletig

A PSHA-egyenletekben szerepet jatszik a vizsgalt teriilet és az epicentrum tavolsa-
ganak eloszlasa is. Feltesszik, hogy a vizsgalt teriilet kdrnyezetében a féldrengés ki-
pattanasanak valdszinlisége azonos. A tavolsageloszlas szamitasa az alabbi két példa
segitségével konnyebben megértheté [6].

Az elsd példaban a vizsgalt helyiinknek egy 100 km-es kor alaku kérnyezetét
vessziik, amelyben a foldrengés kipattanasanak helye barhol fennallhat azonos valé-
szinliséggel. Jel6lje az R valodszinliségi valtozé a helylink és az epicentrum tavolsagat.
Ezeket foglalja 6ssze a 4. abra:

Epicentrum

4. 34bra
Az 1. példa vazlatos illusztracidja [a szerz8 szerkesztése]
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Annak valoszinliségét, hogy az epicentrum a vizsgalt helylnktél egy r tavolsagnal
kozelebb van, egyszerli geometriai valdszinliséggel megadhatjuk:

r’m
100007 (8)

PR<r)=F(@r)=

Ez alapjan felirhato az eloszlasfliggvény és a s(irliségfliggvény:

0 ,har <0
Fr(r) = oo, ha 0 <7 <100, (9)
1 ,har =100
T
—_— ha 0 <r <100
7) = {5000 10
fa(@) { 0, ktilonben. (10)

Az 5. abra a (9) és (10) grafikonjait mutatja:

foln) Fx(r) )
08
0.015
06
0.01 04
0.005 02
0 : 0 ;
0 20 40 60 80 100 0 20 40 &0 80 100
i r
5. abra

A vizsgalt teriilet és az epicentrum tévolsaganak siiriiség- és eloszlasfiiggvénye (6]

A masodik példaban az epicentrum egy 100 km hosszu trésvonalon barhol kialakulhat
és a vizsgalt helytink 10 km-re fekszik a torésvonaltol (6. abra).

Epicentrum 100 km

Torésvonal
10 km

Vizsgalt teriilet

6. abra
A 2. példa vézlatos illusztracidja [a szerzd szerkesztése]

Ha az R valdszinlségi valtozd jeldli a vizsgalt teriilet és az epicentrum tavolsagat, akkor
annak valoészin(isége, hogy ez valamely r-nél kisebb (felhasznalva a Pitagorasz-tételt
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és azt a meggondolast, hogy az epicentrum a vizsgalt hely jobb oldalan is lehet
a 6. abran):

P(R < T) _ FR (T) _ a torésvonal hossza r tavolsagon beliil _ 2¥r2-100 . (11)

torésvonal hossza 100

Ez alapjan felirhato az R valdszin(ségi valtozo eloszlasfliggvénye és slirliségfliggvénye:

0 , har <10
2Vr2-100

Fr(r) =y=—— ,hal0<r <51 (12)

1 ,har =51

T
falr) = {ﬁ ha10 <r <51
0 , kiilénben.

A (12) és (13) osszefiiggéseket szemlélteti grafikonnal a 7. abra:

falr)
0.05

Felr) |

o=
0.04

0.03 0.6

0.02 0.4

0.2

0 10 20 30 40 S0

7. abra
A vizsgalt teriilet és az epicentrum tévolsaganak stiriiség- és eloszlasfiiggvénye (6]

A talajmozgas intenzitasanak vizsgalata

Megvizsgaljuk, hogy a forraszénatol a vizsgalt teriiletig hogyan csokken a foldrengés
altal keltett maximalis vizszintes PGA? értéke. Ennek elemzésére tekintsiik az alabbi

2 PGA (Peak Ground Acceleration) maximalis talajgyorsulas.
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talajmozgas-intenzitas el6rejelz6 modellt, amely valdszinlségi eloszlast ad az inten-
zitasra [7]:

InIM =InIM (M,R,0) + o(M,R,6) - ¢, (14)

aholIn IM a talajmozgas-intenzitas mérték (altalaban PGA) természetes alapui logarit-
musa (IM - Intensity Measure). Az In IM valoszin(iségi valtozo és normalis eloszlassal
jol prezentalhato. AzInIM (M, R, 0) ésa a(M, R, 0) tagok a modell kimenetelei, ame-
lyek azIn IM feltételezett kozepét, illetve szorasat jelolik. Ezek a magnitido, a tavolsag
és 0 (egyéb paraméterek) fliggvényei. Az € standard normalis valdszinliségi valtozd,
amely In IM-ben a megfigyelt variabilitast jellemzi.

A (14) egyenlet igen altalanos, ezt jobban megérthetjik, ha Carl Allin Cornell
szamitasat figyelembe vessziik a PGA logaritmusanak feltételezett kozepére vonat-
kozdan [7]:

InPGA = —0,152 + 0,859M — 1,803 In(R + 25). (15)

Cornell az In PGA szérasat 0,57-nek veszi és a modelljében minden magnitudo
és tavolsag konstans. A PGA természetes alapu logaritmusa normalis eloszlasu valé-
szinliségi valtozo, igy kdnnyen kiszamithato annak valoészinlisége, hogy egy bizonyos
szintet meghalad a PGA:

P(PGA > x|m,7) =1—P(PGA < x|m1) =1—¢ (‘“"‘1—“’"”‘)

Oln PGA

(16)

A (16) egyenlet bal oldalan szerepl§ valésziniiség a PGA s(irliségfliggvényének segit-
ségével is felirhato:

P(PGA > x|m,r) = fxooprA(u)du. (17)

Tekintstink a (16) egyenletre konkrét szamitasi példat. Legyen adott egy 6-0s erésségi
foldrengés, és azt vizsgaljuk, hogy az epicentrumtél 3, 10 és 30 km tavolsagra hogyan
valtozik annak valdszinlisége, hogy a PGA meghaladja a 0,5 g-t. Ez a gyorsulasérték
kritikus, mert ezt, mint emlitettiik, csak az erre tervezett épliiletek birjak ki.

El&sz6r a (15) egyenlettel kiszamitjuk az In PGA feltételezett kozepeit, amelyek
3, 10, 30 km tavolsagok esetén rendre -1,006, -1,408, -2,223. Az In PGA szérasa
0,57, ez valtozatlan. igy

P(PGA > 0,5/6,3) = 1 — qb(

In 0,5-(—1,006)

) =1—$(0,55) = 0,2912

0,57
P(PGA > 0,5/6,10) =1 — ¢ (W) =1-¢(1,25) =0,1056  (18)
P(PGA > 0,5]6,30) =1 — ¢ (“‘05;(%7“23)) =1— $(2,68) = 0,0037

Lathato, hogy 3 km-es tavolsagban a 0,2912 komoly valészinlség, igy ezt a terve-
zésnél kotelezd figyelembe venni, de még 10 km-es tavolsagban a koriilbelil 10%-o0s
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valoszinliség is figyelemremélto. A 7. abra a 6, 7, 8 magnitudoju rengések PGA-janak
csillapodasait mutatja a tavolsag fliggvényében.

k" —_ -
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z 8 [
= 2 i
T % o1k Msé
3 :
pr C
..7\ =
Y _

0 10 100
tévolsdg (km)
8. dbra

Csillapitasi gérbék a tavolsag fiiggvényében 2]

A PSHA-egyenletek felirdsa az eddigi informaciok segitségével

A (14) 6sszefliggésben mar szerepelt az intenzitasi mérték (/M) mint valdszinliségi
valtozé. Most mar fel tudjuk irni azt az egyenletet, amely megadja azt a valodszini-
séget, hogy az intenzitasi szint meghalad egy bizonyos x szintet [6]:

P(IM > x) = f;nﬂx form“"P(IM > x|m, 1) fy(m) fr (X)drdm , (19)

ahol P(IM > x|m,r) a (16), f,(m) a (6), mig fx(r) a (10) vagy (13) formulak-
bol szamolhato ki. Ez az egyenlet azonban nem ad tajékoztatast a foldrengések
gyakorisagardl a vizsgalt terlleten. A (19) egyenletben a P(IM > x) valdszin(iség
helyett azonban vizsgalhatjuk annak A(IM > x) gyakorisagi ratajat. A A(M >m,,;,)
jelolje annak gyakorisagi ratajat, hogy a foldrengés er6ssége nagyobb, mint m,,,;,.
Mivel P(IM > x) = #n:;), ezért annak gyakorisaga, hogy a féldrengés intenzitasa

meghalad egy bizonyos x szintet [6]:

A(IM > x) = A(M > Mypin) f;’;:zx S, PUM > x|m, ) fy (m) fr (r)drdm (20)
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Az el6bbi egyenlet csak egy lehetséges kipattanasi hellyel szamol a vizsgalt terilet
kozelében, de eléfordulhat, hogy a kozelben tobb forraszona lehet. Ekkor a (20) egyen-
let tovabb altalanosithatd. Legyen n db forrdszénank, ekkor felirhato, hogy

A(IM > x) =
Mmax Tmax

ZA(M > Mppin) f f P(IM > x|m, 1) fy,(m) fg, (r)drdm.

Mpin 0

Praktikusabb azonban a szamitasokhoz a (21) egyenlet diszkretizalt valtozatat hasz-
nalni [6]:

(21)

A(IM > x) =

nM MR

ZA(M > mmm)zz: P(IM > x|m] rk)P(M = mj)P(R =1, (22)

j=1k=

amiben a P(M,=m,) kiszdmitasahoz a (7) ésszefiiggést alkalmazzuk.

A (27) és (22) egyenleteket PSHA-egyenleteknek nevezziik. Az eredmény, azaz
egy bizonyos intenzitasi szint meghaladasi rataja nagyon hasznos mérnoki dontések
meghozatalakor, rengésbiztos épitmények tervezése kapcsan. A kovetkezd fejezet
példat ad ezen egyenletek gyakorlati alkalmazasara, megértésére.

PSHA-szamitas Magyarorszag legveszélyeztetettebb teriiletére

Példankban azt elemezziik, hogy Magyarorszagon a legveszélyeztetettebb zénaban,
azaz a Balaton északi csiicskétél Komaromig hizhaté széles savban, az ugynevezett
Mori-arok kornyékén milyen valdszinlséggel haladja meg a talajgyorsulds a 0,4 g
értéket, ami mar komoly karokat is okoz. Magyarorszagon, mint mar emlitettik,
6 Richter-magnitidonal nagyobb foldrengést csak keveset észleltek (ezek is koriilbeliil
100 évente egyszer fordulnak eld a foldrengéskatalogusok torténelmi megfigyelései
alapjan). Tekintsuik tehat az emlitett vonalat, ahol M = 6 erésségti foldrengés pattan ki,
A=0,01 éves gyakorisaggal. A vizsgalt helylink legyen 5 km-re a térésvonaltdl (9. abra):

S km
—r

®
Vizsgait teriet
Torésvonal
M=6
A=0,01

9. abra
A szémitds adatai [a szerz§ szerkesztése]
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A Cornell-modell alapjan, azaz (15)-be behelyettesitve az adatokat In PGA = —1,1303,
amibdl a talajgyorsulas atlagos értékére, azaz PGA-ra 0,3229 adddik és 0y,pg, =
0,57 a standard érték. Hasznaljuk a (22) egyenletet:

A(PGA > x) = A(M > myin)P(PGA > x|6;5)P(M = 6)P(R =5)

— 0,01P(PGA > x|6;5). (23)
Az egyenlet jobb oldalat kiszamitva:

P(PGA > x|6;5) = 1 — ¢p ("-CLE02) (24)

Ebbél barmely x értékre ki tudjuk szamitani a valoszinliséget. Nézzitk meg azt a valo-
szinliséget, hogy a talajgyorsulas meghaladja a 0,4 g értéket:

P(PGA > 0,46;5) = 1 — $(0,3754) = 0,352, (25)
Ezt (23)-ba helyettesitve megkapjuk a gyakorisagot is:
A(PGA > 0,4) = 0,010,352 = 0,00352. (26)

Ez azt jelenti, hogy kortilbeliil 284 évente fordulhat eld a vizsgalt zonankban nagyon
komoly kérokat okozo, 0,4 g-nél nagyobb foldrengés (A foldrengéstorténeti katalogus
ala is tdmasztja ennek a szamitasnak a megbizhatosagat). Ha a szamitasokat kelléen
sok PGA-szintre kiszamitjuk, akkor kirajzolédik a veszélyeztetettségi gorbe, amely
megadja annak gyakorisagat, hogy egy bizonyos mértéknél nagyobb talajgyorsulasra
hany évente kell szamitanunk. Ezt a gérbét szemlélteti a 10. dbra:

B ]
Y |
: 1] :: annak gyakorisaga, hogy a PGA>0,4 g
o |
r i
i 10 ’::
5 $
a
g
't
1/év |
10’
0.1 0.2 0.5 1 2
PGA (g)
10. abra

A veszélyeztetettségi gérbe [a szerz8 szerkesztése]
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A modszerrél levont kovetkeztetések, hianyossagok

A PSHA-eljaras, mint lattuk valoszinliségi becslést ad a foldrengések altal egy adott
helyen keltett maximalis vizszintes gyorsulas értékének meghatarozasara. A terve-
zés szempontjabol azonban van egy masik kulcsfontossagl paraméter, a rengések
frekvencidja.

A felszini mozgas egy adott helyen kiilonbozé frekvenciaju hulldmkomponensek
szuperpozicidjaként all eld. Ezen komponensek frekvenciaja altalaban 0 és 15 Hz kézott
van, ezt nevezik frekvenciatartalomnak. A mozgas frekvenciatartalmat a mérnoki
gyakorlatban hasznalatos valaszspektrummal jellemzik.

Ugyanazon rengésre ugyanazon a helyen a kiilénbozé éplletek is eltéréen reagal-
nak. El6szor igen 6sszetett modon kezdenek el mozogni, majd rezgésiik frekvencidja
fokozatosan egy adott érték felé tolddik el, ezt az épliilet sajdtfrekvenciajanak neve-
zik. Gyakran hasznaljak a sajatperiédus kifejezést is, ami a sajatfrekvencia reciproka,
és azt adja meg, hogy az mennyi id6 alatt tesz meg egy teljes lengést [8]. Altaldban
minél magasabb egy épiilet, annal alacsonyabb a sajatfrekvenciaja, vagyis hosszabb
a sajatperiodusa. Az alabbi (2.) tablazat néhany épitményre jellemz6 sajatperiddusrol
ad tajékoztatast:

2. tablazat
Epitmények sajatperiddusa/frekvencisja [8]

Epitmény tipusa Tipikus sajatperiédus/frekvencia
egyszer(i tartoszerkezetek 01s/10Hz
2 szintes épiiletek 0,2s/5Hz
5 szintes épiiletek 0,5s/2Hz
10-20 szintes éplletek 1-2s/0,5-1Hz
felhékarcolok, fliggbhidak 2-65/0,16-0,5 Hz

Az épliletek akkor szenvedik el a legnagyobb kart, amikor a talajmozgassal rezonanci-
aba keriilnek, vagyis amikor a foldrengéshullamok legnagyobb energidju dsszetevSinek
frekvencidja és az épllet sajatfrekvenciaja megegyezik [8].

Az utébbi évek tapasztalata azt mutatja, hogy a foldrengésveszély mértékét
sokszor nem maga a foldrengés, hanem az altala generalt természeti jelenség hata-
rozza meg. Példaul a 2001. januar 13-an a Csendes-dcean alatt, Salvadortdl mintegy
100 km-re kipattant M =7,6 er6sségli foldrengés tragikus kdvetkezményeit az altala
kivaltott foldcsuszamlasok okoztak [2]. A szeizmologiai szakirodalombol jolismertek
a rengések okozta foldcsuszamlasok. Ezek oka az, hogy a talajviszonyok a szeizmikus
hulldmok erés razé hatasa miatt megvaltoznak. [gy a rengés hegyvidéki teriileteken
az er6zid miatt mar eleve meglazult k6zetek leomlasat vagy az esdvizzel atitatott,
atazott talajrétegek lecstiszasat eredményezi.

Nehezen kiszamithaté még a foldcsuszamlasokon kivil a talajfolyésodas jelen-
ségének kovetkezménye. A hosszan tart6 erés mozgasok elSidézhetik a vizes, laza
szemcsés talajok szilardsaganak elvesztését és folyadékszer(i viselkedését, azaz a talaj-
folyésodast. A jelenség oka az, hogy az erés razkddas hatasara a laza szemcsés anyag
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témorodni kezd. Ekkor a benne évé hézagok térfogata lecsdkken, ami miatt a benne
lév6 viz nyomasa — ha nem tud valahova elfolyni — megnd. Ha a porusviz nyomasa
eléri a folotte [évd talajrétegek nyomasat, akkor ez az anyag gy kezd el viselkedni,
mint egy viszkdzus folyadék, elvesziti teherhordé-szilardsagat, és korlatlanul defor-
malodhat [9]. Lejtés terepen mar néhany fokos lejténél is eléfordulhat, hogy ha egy
felszin alatti talajrétegben kovetkezik be az elfolydsodas, akkor a gravitaciés erd miatt
a felszini, nem elfolyosodott rétegek elmozdulnak lefelé, a lejt6 iranyaba, akar tobb
tiz métert is megtéve. A mozgas mar nagyon enyhe (egy fok alatti) lejt6knél is meg-
indulhat, karositva a cs6vezetékeket, kozmUiveket, sekély alapozasu szerkezeteket.
Elfolydsodas bekdvetkezésekor, ha egy éplilet alapozésa ilyen rétegben talalhato,
a rengés annak kiemelkedését, siillyedését vagy felborulasat okozhatja.

A 2004. december 26-an kipattant szumatra—andamani (M = 9,1) és a tohokui
2071. marcius 11-ei (M = 9,0) gigantikus foldrengések okozta hatalmas veszteségek
nem maganak a foldrengésnek, hanem az altala keltett sz6k8arnak a kdvetkezményei.
Hiaba volt meglehet&sen pontosan meghatarozva Téhokunal a vizszintes PGA, ha
a karokat donté mértékben el6idézd szokéarral kapcsolatos veszélyeztetésre vonat-
kozoan nem tortént megfeleld prognozis [2].

A foldrengésveszély szamitasanak eljarasai nem terjednek ki az utdrengések lehet-
séges hatasara sem. A legnagyobb utérengések igen jelentds szeizmoldgiai terhelést
jelentenek, s ezek sokszor hosszu id6 elteltével kovetkeznek be. Példaul Chilében
2010. februar 27-én M = 8,8 er6sségli foldrengés pattant ki, és ez 2011 februarjaban
tobb nagy utérengést produkalt, amelyek kozil a legnagyobb M= 6,8 erésségti volt [2].

Foldrengések intenzitasat alapvetSen hatarozza még meg a vizsgalt hely geold-
gidja, talajviszonya. Nagyon sok foldrengésnél megfigyelték, hogy azokon a helyeken,
ahol a felszin kdzelében fiatal, laza, homokos és agyagos uledékek taldlhatok, sokkal
nagyobb karok keletkeztek, mint ott, ahol keményebb kézetek bukkannak a felszinre.
Az intenzitas ndvekedése még erSteljesebben jelentkezik mesterségesen feltoltott
terlileteken. Egy M = 6,0 méret(i foldrengés esetén példaul a maximalis vizszintes
gyorsulas értéke 0,2 és 0,3 g kozott valtozik, ha a felszini k6zet kemény, sziklas; 0,3-
0,5 g, ha ez atlagos tledék, és végiil 0,5-1,0 g laza lledék vagy feltoltés esetén [2].
Ugyanazon foldrengés epicentrumatol ugyanolyan tavol fekvé helyek kdzott akar
2 intenzitaskilonbség is eléfordulhat. Szlikebb teriileten, telepilésen belil is igen
valtozatosak lehetnek a talajviszonyok, aminek kdvetkeztében kiiléonb6z6 sulyossagu
karok keletkeznek.

Osszefoglalas

Osszegzésképpen elmondhato, hogy a féldrengéskockazat-elemzésnek sok hianyos-
saga van. Sajnos mind a mai napig nem sikerilt megbizhaté mddszert talalni az elé-
rejelzés megoldasara, sét egyes vélemények szerint a foldrengés kipattanasa olyan
sok tényez6tdl fligg, a folyamat olyan kaotikus, hogy pontos el8rejelzésre sohasem
lesz mod. Lehet8ség van azonban a féldrengéskockazat valdszinliségi alapu megha-
tarozasara, vagyis annak kiszamitasara, hogy valamely terlileten megadott mérett
talajrazkodas adott id6szak alatt milyen valdszinliséggel varhaté. Kiszamitottuk ilyen
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modon a PSHA-egyenletek segitségével Magyarorszag foldrengés szempontjabol leg-
veszélyeztetettebb teriiletén a talajgyorsulas 0,4 g értékét meghalado valdszinlségét.

Afoldrengéskockazat ismeretében torténd eldzetes felkésziiléssel a foldrengés altal

okozott karok és veszteségek csokkenthet6k. Az el6zetesen végrehajtott karenyhité
intézkedések korébe tartozik egyebek mellett az épitmények telephelyének megfelels
kivalasztasa, az éplilet- és gépészeti szerkezetek foldrengésalld tervezése, kivitelezése.
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Age and Status Analysis of Hydraulic Structures Built
in the Middle-Tisza Flood Defence Dike

Az elmult évtizedek sorozatosan rekordokat donté tiszai arhullamai ravilagitottak
arra, hogy az érintett arvizvédelmi létesitmények (foldgatak, vizépitési miitargyak,
tamfalak stb.) a magas viznyomasbél szarmazé tébblet-igénybevétellel szemben
ellenalléak, amennyiben a teherbirasuk és a miiszaki allapotuk megfeleld. Jelen cikk-
életkora alapjan korfat készit, amelyrél atfogé elemzést végez. A korfa és a miiszaki
allapot viszonylataban 6sszefiiggéseket tar fel, valamint javaslatot fogalmaz meg
a fenntartasi és felujitasi munkak, mint miszakiallapot-javité elemek elvégzésének
hatékonyabba tételére.

:::::

During the past decades, the record-breaking flood waves of the Tisza have highlighted
that the affected flood protection facilities (earth dams, water construction structures,
bulkheads, etc.) are resistant to excess pressure from high water pressure, if their
load capacity and technical conditions are adequate. In this article, the author
prepares an age pyramid based on the age of the hydraulic structures built in the
main line of the Middle Tisza flood defence, about which a comprehensive analysis
has been carried out. It reveals the relationship between the age pyramid and the
technical conditions, and makes proposals for making maintenance and renovation
works more efficient and for improving the technical state of elements.
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Bevezetés

Az1998-as évet kovetben tobbszor vonult le a mértékado arvizszintet? (a tovabbiak-
ban: MASZ) meghaladé arhullam a K6zép-Tiszan, amely jelent8s tobbletterhelést rott
az érintett arvizvédelmi létesitményekre. Ezek az arvizek komoly pénziigyi forrasokat,
gépi és emberi munkaerét igényeltek a védekezési és a helyreallitasi munkak végzése
soran a vizligyi agazattol, valamint a tarsszervezetektdl. A 2000. évi rendkiviili arhulla-
mot kévetéen - vizsgalva és bizonyitva a MASZ emelkedd tendenciajat — megindultak
az el6zetes tervezési folyamatok, amelyek az arvizi veszélyeztetettség csokkentésére
tett intézkedéseket tlzték ki célul. Megalkottak a torvényi szintre emelt Vasarhelyi
Terv Tovabbfejlesztésének [1] alapkoncepciojat (a tovabbiakban: VTT). A terv legfébb
alappillére az arvizvédelmi létesitmények elSirds szerinti kiépitése, a kapcsolddé infra-
strukturalis fejlesztések, az arvizi tarozas és a folyo vizszallité képességének ndvelése
mellett.

A magasabb arhullamszintek miatt felul kellett vizsgalni az érvényben lévé
MASZ-tervezési alapértékeket is. 2014-ben a viziigyi dgazat részéré| ezek kiszamitasa
megtortént, az j szintek jogszabalyba torténd rogzitése és kiadasa megtortént [2].
Az (j értékek a megel6z8 értékekhez képest jellemz&en emelkeddk, de valtozo eltérést
is mutatnak. (Példaul a Tiszan Szolnoknal 88,39 mBf3-rél 89,63 mBf-re valtozott.)
Az arhulldmok emelkedésével a védelmi létesitmények viznyomasbdl adodo terhe-
lése is jelent8sen megndvekedett, amelyet minden esetben figyelembe kell venni
a létesitmények vizjogi engedély megszerzéséhez kotott felujitasanal, fejlesztésénél,
atalakitasanal vagy ujak épitésénél.

Avédelmi létesitmények tobbségében arvizvédelmi foldgatak, amelyeken a kiilon-
bozé keresztez6létesitmények (példaul belvizcsatorna, 6ntéz6csatorna, kozut, vasut)
elérehaladasaval a Ko6zép-Tiszan 1880-t6l kezdédden étesiiltek, de nagy szamban
féként 1930 és 1989 kozott épitették Sket, az akkori tervezési el&irasok figyelembe-
vételével.

Az épitéstdl napjainkig eltelt id6 alatt megemelkedtek a tervezési magassagi szin-
tek, igy feltételezem, hogy a mitargyak nem minden esetben felelnek meg az el&irt
biztonsagi elSirasoknak, ezért fejlesztési beavatkozasok végzése indokolt lehet.

Az arvizvédelmi miivek egyes elemei a kritikus miszakiinfrastruktura-elemek
korébe tartoznak — amelyek esetében jogszabaly szerinti azonositasi eljarast folytattak
le —, mivel védelmi képességiik miatt jelentds hatassal vannak az érintett teriileten
él6 lakossag biztonsagara és az odatelepilt gazdasagi, ipari értékekre.

A vizsgalt téma aktualitasat az is bizonyitja, hogy az arhulldmok szintjének meg-
emelkedésével egyenes aranyban né a miitargyakat éré viznyomasterhelés, valamint
a mitargyak folyamatosan 6regednek az elmarado fejlesztési munkak kdvetkezmé-
nyeként. E két befolyasolo elem hatasa 6sszeadddva hatvanyozottan emeli a ronga-
l6das, tonkremenetel bekdvetkezésének valoszinliségét, egy rendkiviili vizterhelés

11111

2 Mértékado arvizszint: a jégmentes arviznek az 1%-os valoszinliségli vizhozamabdl szarmaztatott vizszint.
> mBf - a Balti-tenger (kronstadti) kozepes vizszintjéhez viszonyitott tenger feletti magassag méterben.
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figyelembe véve —a tervezéskori élettartamukbol addddan eléregedettnek mondhato.
Feltételezem, hogy nem torténtek meg olyan ttemben azok a sziikséges felujitasok,
amelyek biztositottak volna a megfelelé muiszaki allapot folyamatos szinten tartasat.

Szamos szakirodalom és publikacio foglalkozik az arvizvédelmi foldanyagu tolté-
rongalddasanak, tonkremenetelének kutatasi témajaval kapcsolatban csak kis szam-
ban jelentek meg tudomanyos jellegli cikkek és publikaciék a hazai szakirodalomban
(bemutatasukra lentebb kertil sor a relevans hazai publikaciok fejezetben).

A Kozép-Tisza-vidéki Viziigyi Igazgatosagnal (a tovabbiakban: KOTIVIZIG) mind-
végig felel6s beosztasban toltott, 15 év alatt szerzett gyakorlati tapasztalataim
és a feltarhato nyilvantartasi adatok alapjan megvizsgaltam a KOTIVIZIG teriiletén
lévd févédvonali vizépitési mitargyak jellemzd miszaki dllapotat, a korfa elregedését
és az elmaradt feldjitasok mértékét.

Célom a tudomanyos kdzlemény megirasaval, hogy miszaki szakmai érvek
alatamasztasaval felhivjam a figyelmet arra, hogy az arvizvédelmi foldm(ivek fej-
lesztésével parhuzamosan a mitargyak allapotjavitasara is sziikséges kellé figyelmet
forditani. A tervszer(i feltjitasokat és fejlesztéseket Uitemezetten, a rendelkezésre allé
er6forrasok figyelembevételével kell végezni, hogy a jovében bekdvetkez6 magasabb
arhullamok kivédhetdvé valjanak. Védelmi vonalaink miszakilag alkalmasak és teher-
birok kell hogy legyenek feladatuk elvégzésére, ezzel megel6zve egy drvizkatasztrofa
bekovetkezését.

A tiszai arvizvédelmi févédvonalak rendszere, a téltések miitargyai,
az arvizcsucsok jellemzéi

Arvizvédelmi téltések épitésének torténete

Az armentesités és vizszabalyozas megindulasa el6tt a magyar Alféldet a folydk
kiontései, arvizek boritottdk az év legnagyobb részében. Hatalmas nadrengetegek
és jarhatatlan mocsarak tarkitottak az Alfold felszinét. Emberi telepiilések leginkabb
az arvizek folé emelkedd dombhatakon alakultak ki, és lakdik élete minden vonatko-
zasban szorosan hozza volt kdtve a vizek életéhez. Igazi ,vizivilag” volt, amely sziikség
esetén élelmet és védelmet biztositott szamukra [3].

A torokok kilizése utan, amikor az orszag politikai, gazdasagi és tarsadalmi viszonyai
kezdtek megszilardulni és allanddsulni, a népesség szama is megndvekedett, a lakossag
életviszonyai is megvaltoztak. Az addigi allattartas mellett mar egyre tobb lett a meg-
mvelt foldterilet, és az arvizek kidntései utan egyre nagyobb lett az elszenvedett
kar is. A falvak, telepilések lakdi eleinte elszigetelten, magukra hagyva kiizdottek
a pusztitd arvizek ellen. Ez a klizdelem teljesen hidbaval6 és meddé faradozas volt.

A 19. szézad els6 felében levonult nagy arvizek mérhetetlen pusztitasai utan
kovetkez6 inséges id6k hatasa alatt a folydk menti kozségek lakdi mind egységeseb-
ben kovetelték a kormanyzattdl az allandéan megismétl6dé arvizek elleni megfeleld
intézkedések megtételét. Kiilondsen az 1845. évi tiszai arviz pusztitasa utan valt stirgés
koveteléssé a Tisza arvizeinek megfékezése és szabalyozasa [3].
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Széchenyi Istvan buzditasara és felhivasara az érdekeltek egyletekbe tomoriiltek
a vizszabalyozas megoldasa céljabol és 1846. januar havaban mar megalakitottak
az armentesit6 tarsulatok kdzponti szervét, a Tisza-volgyi Tarsulatot. Ettél kezdve
a Tisza-volgyében egymas utan alakultak a kiilonboz6 Tisza-szabalyozoé és armentesité
tarsulatok, azzal a céllal, hogy érdekeltségeik teriiletén kdzds erével védekezzenek
az arvizek pusztitasai ellen. Tervek késziiltek, amelyek nyoman a folyé kanyarulatait
atmetszésekkel roviditették meg, és gatak emelkedtek partjain.

Ezzel megkezd6dott egy olyan heroikus kiizdelem, amelyben nincs megallas egy
pillanatra sem. A gatak kozé szoritott folyd igyekszik lerazni bilincseit. Az egykori
kiontések, mocsarak helyén falvak, varosok, gyartelepek, utak, vasutak létesiiltek,
élnek, viragoznak.

Az drmentesitd toltések véglegesnek tekinthetd szelvénye az 1919. és 1932. évi
nagy arvizek utan alakult ki. Az akkori tarsulatok sajat biztonsaguk érdekében, alta-
laban siirg6sen végrehajtottak a sziikséges toltéserdsitési munkakat. Napjainkban,
ahol az arvédelmi biztonsag nincs meg, a fejlesztési feladatok elsésorban a toltések
keresztszelvényeinek szélességi és magassagi hianyainak pétlasaval kapcsolatban
jelennek meg [3].

A toltéseket keresztez6 mlitargyak, létesitmények

Az arvizvédelmi toltések jelentds hosszusagl — esetenként tobb szaz kilométeres egybe-
flgg6 — vonalas létesitmények. Elkeriilhetetlen (a jelent8s hossz miatt) a keresztezések
sziikségessége mas, féként szintén vonalas jellegl infrastruktira-elemmel. A hazai
arvizvédelmi févédvonalakban jelentds szamu és sokféle tipusu keresztezlétesitmény
talalhatd (zsilipek, nyomdcsovek, szivornyak, ivéviz-, szennyviz-, termékvezetékek,
erésaramu és hirkozlé kabelek, ut-, vasutatvezetések, valamint egyéb létesitmények).
Ezeknek a szerkezeteknek eltérd az allapota, kora, nem ritkak koztik az évszazados
létesitmények sem. Allaguk, mUszaki jellemz6ik folyamatos, naprakész ismerete fon-
tos a védekezés-iranyitas szamara [4].

A tiszai arvizvédelmi toltést keresztez6 létesitmények tobb kategoridba sorol-
hatok az alabbi funkciok szerint:

« zsilip;

* nyomdcsd, szivornya;

+ keresztez6 ut/vasut;

+ kozm(atvezetés (cs6szerd, vezetékjellegti);

+ bujtatd;

» hid;

+ egyéb mitargy (aluljard, arvizkapu, kulisszanyilds, egyéb létesitmény).

A mtargyak és létesitmények, magassagi elhelyezkedésiik szerint, harom kategéri-
aba sorolhatok:

 térszin alatti;

e térszini;

« térszin feletti.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam



Horvath Lajos: A kdzép-tiszai arvizvédelmi févédvonalba épitett vizépitési mitargyak... -

A jelen tanulmanyban kifejezetten az arvizvédelmi févédvonalba épitett térszin alatti

,,,,,

terén a legnagyobb halmazt teszik ki.

Arvizcsicsok szintjének emelkedé tendencidja

A Kozép-Tiszan az 1880. évtél napjainkig vizsgalt id6szakban az arvizcsucsok noveke-
dése és egyben a valaha mért legnagyobb vizszint* (a tovabbiakban: LNV) rekordjanak
meghaladasa szamos esetben fordult el6. Az 1. tablazatban lathatok azon tiszai vizrajzi
mérdallomason mért vizallasadatok, amelyek esetében LNV-meghaladas tortént.
Az adatokat értelmezve megallapithato, hogy tizszer vonult le rekordszinten arhulldm
avizsgalt id6szakban, és ezek koziil a szintemelkedések 132 cm-tél (tiszaugi vizmérce
esetében) a 223 cm-ig (szolnoki vizmérce esetében) szérnak. Az adatok elemzésébdl
az is megallapithato, hogy az emelkedések Uteme az eltelt id8 fliiggvényében nem
egyenletes, hanem az utébbi idészakban az emelkedés mértéke felgyorsult. Példaul
a szolnoki vizmércén mért vizallasok tekintetében 1888-t6l 1970-ig (82 év alatt)
117 cm-t, mig 1970-t6l 2000-ig (30 év alatt) 106 cm-t emelkedett. ElEbbi esetben
1,4 cm/év, masodik esetben 3,5 cm/év az atlagos emelkedés.

1. tablazat

Vizmérce dllomasokon mért LNV-vizallasok névekedése
(a szerz8 szerkesztése a KOTIVIZIG Vizrajzi Adatok Gydijteménye® alapjan [5])

Vizmérce- Vizallas Vizmérce- Vizallas Vizmérce- Vizallas Vizmérce- Vizallas

allomas  [cm]  allomas [em]  allomas  [em]  allomas  [cm]

1888 | Tiszaflired 742 Szolnok 818
1895 Tiszabd 866 Szolnok 827
1919 Tiszab& 919 Szolnok 882 Tiszaug 814

1932 | Tiszafiired | 750 Tiszabd 921 Szolnok 894 Tiszaug 840
1967 | Tiszafired | 765

1970 | Tiszaftred | 773 Tiszabd 935 Szolnok 935 Tiszaug 843
1979 | Tiszaflired | 788 Tiszab6 949
1999 | Tiszafiired | 835 Tiszabd 1023 Szolnok 974 Tiszaug 844
2000 | Tiszaflired | 881 Tiszabd 1080 Szolnok 1041 Tiszaug 932
2006 Tiszaug 946

Az &rvizcsticsok meghaladasa mellett figyelembe kell venni, hogy a MASZ els6 jog-
szabalyi eléirasanak megjelenését kdvetben az LNV-rekordot dontd szintek mellett

4 Legnagyobb viz (LNV): A vizmércén a vizsgalt évig bezarolag eléfordult legmagasabb vizallas.

S Vizrajzi Adatok Gydjteménye: A KOTIVIZIG napi rendszerességgel észlelt vagy mért vizrajzi adatait tartalmazo
gyljtemény, amely nyilvanos online feliileten vagy irdsos kiadvanyként nem hozzaférhetd, azonban hivatalos
adatszolgaltatas keretében elérhetd.
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tovabbi 4 esetben fordult el6 (1999., 2000., 2006. és 2010. években), hogy a levonuld
arhullam ezen érték felett tet6zott a Tisza KOTIVIZIG miikodési teriiletére esd szakaszan.

Kijelenthetd, hogy az elmult évek emelkedd bekovetkezési gyakorisagu arhulla-
mai és azok magassagai jelentés ndvekedést mutatnak, igy varhatéan egy jovobeli
rekordot dont6 arviz bekdvetkezésének valdszinlisége magasabb az azt megelézénél.
struktura-elemek viznyomasterhelésnek valo kitettségei az arhulldmok szintjének
emelkedésével egyiitt nének.

A relevans hazai publikaciok

Az arvizvédelmi létesitményeket érint6en szamos leird és elemzd tanulmany jelent
mar meg, elsédlegesen vizligyi dgazati folydiratokban,® féként foldanyagu gatak
épitése, toltés-tonkremenetelek (szakadasok) [6], arvizi jelenségek, arvizvédekezési
beavatkozasok kapcsan. Ezek kozil célzottan kevés dgazati szakirodalom foglalkozik
az arvizvédelmi mitargyak allapotaval, koraval vagy esetleges tonkremenetelével.

Az arvizi katasztrofak bekdvetkezése a vilagban f6ként rendkiviili arhulldmokbdl
és az azt kovetd toltésszakadasbdl valdsul meg, ritkan fordul els, hogy muitargy-tonk-
remenetelre vagy azzal szorosan 6sszefiiggé miszaki problémara vezethetd vissza.
Magyarorszagon is ismert arviz alatti m(targyon bekovetkezd karosodas nem tortént,
mert a védelmi beavatkozasok megtétele stabilizalta azok allapotat és nem kdvet-
kezett be tonkremenetel, és ebbdl adddo arvizi elontés.

Egy ilyen kiemelkedd eset volt a 2000. évi drhulldm soran végbement Kurca-to-
roki zsilip és szivattyutelep jelentés karosodasa, meghibasodasa, amelyrél két leird
publikacié is megjelent [8]. A cikkek teljeskoriien bemutatjak a karosodashoz vezet
korilmények kialakulasat, a meghibasodas folyamatat, a karelharitas érdekében
tett beavatkozasokat, valamint a hiba helyreallitasanak elvégzését. A publikacidk-
ban utalas tértént arra is, hogy a kialakult karosodas 6sszefliggésbe hozhaté (nem
els6dleges kivalto okként) a m(itargy koraval (az épités éve 1885.), annak eredeti
miszaki allapotaval (téglaboltozatos zsilipcsatorna), annak ellenére, hogy korabban
egy kisebb javitason esett at.

Az arvédelmi létesitmények (miitargyak) épitésére, fejlesztésére, felujitasara
jelentds pénziigyi finanszirozas sziikséges és idSigényes folyamat. Ezért, azok allapot-
romlasanak javitasa vagy megallitdsa csak Utemezett tervezéssel és kivitelezéssel
valosithatd meg. Egy 1977-ben megjelent kozlemény is foglalkozott az arvizvédelmi
fejlesztési beruhdzasok optimalis elosztasanak dinamikus tervezésével [9], amelyben
megoldasokat mutattak be arra, hogy a beruhdzasok megvaldsitasa tobb évre tervez-
het6en megtorténhessen. Sajnos, ez tovabbra is jelentds probléma, az akkor vazolt
helyzet jelenleg is megoldasra var.

Egy kutatas eredményeit bemutatd szakmai cikkben 0sszegyl(ijtotték azokat
a dokumentalt, a Karpat-medencében az arvizvédelmi févédvonalak tonkremenetelével
és a gatszakadasok kialakulasaval jaré eseményeket, valamint azok bekdvetkezésének

& Viziigyi dgazati folyoiratok: Hidroldgiai K6zlény, Hidroldgiai Téjékoztatd, Viziigyi Kozlemények.
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okait, amelyek kdzdtt néhdny esetben taldlhaté mutargyrongalédasbol szarmazo
gatszakadas is [6].

A vizépitési miitargyak tervezési élettartama, korfaja
Vizsgalt miitargyak kére

A KOTIVIZIG vagyonkezelésében lévs 707 km arvizvédelmi févédvonalon 722 db
keresztezés talalhatd, amelyek koziil kifejezetten az arvizkockazati kitettség szem-
m(targyak szama 143 db, amelyek koziil 11 db-nak hidnyosak az alapadatai, tobbek
kozt az épités éve.

Az arvizvédelmi févédvonalakban lév6, keresztez6 muitargyak orszdgos adat-
bazisanak elsé verzidjat 1996-ban hoztak létre, mig a masodik 1998-ban késziilt el.
Az adatbazis tartalmazza az elsérendi arvizvédelmi vonalakban lévé m(itargyak adatait
az arvizvédelmi nyilvantartasi tervek alapjan, valamint a f6védvonalakat keresztez6
létesitményekre vonatkozo legfontosabb informacidkat. Osszesen tébb mint 2300 mi-
targyrol, egyenként csaknem 40 alfanumerikus és sz6veges adatot, valamint csatolt
fényképet, miiszaki rajzot tartalmaz [4]. A jelen tanulmanyban vizsgalt miitargyak
esetében, ezen adatbazis hianyos volta miatt a KOTIVIZIG sajat nyilvantartasi ada-
taibdl dolgoztam. A tovabbiakban mindenképpen sziikséges az orszagos adatbazisban
szerepld terileti hianyossagok feltarasa és teljes kor( feltoltése.

Tervezési élettartam

A jelenlegi hazai szabalyozas a vasbeton m(itargyak tervezési élettartamara vonatko-
z6an teljes kord. A tervezési élettartam meghatarozasa minden esetben a beruhazé
felel&ssége. Ezzel kapcsolatos részletes eldirast az érvényben lévé MSZ EN 1990:20057
szamu magyar szabvany ad. A szabvany szerkezeti és kornyezeti osztalyba rendeli
az el6irhato tervezési élettartam fliggvényében a vasbeton tartdszerkezeti létesitmé-
nyeket, és k6zé sorolhatok be az arvizvédelmi mitérgyak is. A tervezési élettartam
a cserélhetd tartoszerkezeti részek esetében 10-25 év (példaul zsilip elzardszerkezetei),
mig az épliletek tartdszerkezetei és egyéb szokasos tartoszerkezetek esetében 50 év.
Figyelembe vehetd még a legmagasabb osztaly eléirdsa a monumentalis épiletek
tartoszerkezeteire és hidakra vonatkoztatva, ami 100 évet hataroz meg tervezési
élettartamnak. A mar megépitett arvizvédelmi zsilipek tervezése és kivitelezése ide-
jén —a 2005-0s év el6tt — még nem ezen eliras volt kdvetendd a betonmindségek
figyelembevétele tekintetében.

Az 1940-es évek elStt épult mUtargyak egy része vegyes szerkezetl betonbol,
termésk&bél és téglabol késziilt, nem pedig az 1950-es évekt6l elterjedd, korszertinek
szamité vasbeton technoldgiaval. Altalanossagban dgazati tervezéi szinten elfogadott,

7 MSZ EN 1990:2005: Eurocode: A tartoszerkezetek tervezésének alapjai.
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hogy a nem specialis célt szolgald vizépitési mitargyak tervezési élettartama a jelen-
legi és a régi szabalyozast is tekintve 50 év.

Korfa

A KOTIVIZIG nyilvantartasi adataibél eléallitottam az arvizvédelmi févédvonalban
létesitett m(itargyak szamanak diagramijait az épités éve szerinti bontasban, amelye-
ket az 1. és 2. abra szemléltet.

A diagramok alapjan megallapithato, hogy az egyes években létesitett m(itar-
gyak szama jelentGs Osszefliggésben all a multbeli torténelmi és arvizi eseményekkel.
Az elsé vilaghaboru idején épités nem tortént, de azt kovetden jelentds munkalatok
indultak meg. Megfigyelhet6 az is, hogy a masodik vildghaboru idején, ha kis szamban
is, de voltak épitési munkalatok, de azt kdvetden az épitési intenzitas sokszorosa lett
az azt megel6z6 idészakhoz képest. A harmadik, nagyobb torést a m(itargyépitésekre
a rendszervaltas hozta, amikor teljesen abbamaradtak az épitési beruhdzasok.

A 2009-es és 2012-es évek magasabb, kiemelkedd értékei a mar ismertetett
VTT-program keretében megvaldsult, 3 db kdzép-tiszai arvizi tarozé® épitése soran
létesitett Uj arvizvédelmi zsilipekbdl adddnak.
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7. 4bra
Militargyak évenkénti épitésének kimutatésa (a szerzé szerkesztése [10] adatainak alapjan®)

A torténelmi események mellett jelentds dsszefliggés figyelhetd meg az LNV-szintet
meghalado arhulldmot kévetd években is. Jellemz&en abban az évben vagy az azt kovet

Kozép-Tiszai arvizi tarozok: Tiszaroffi (2009.), Nagykunsagi (2010.), Hanyi-Tiszasulyi (2012.)

Arvizvédekezési Terv: 10/1997. (VII. 17.) KHVM rendelet az arviz- és belvizvédekezésrél el8irasa alapjan a KOTI-
VIZIG &ltal készitett arvizvédekezési terv, amely nyilvanos online feliileten vagy irasos kiadvanyként nem hozza-
férhet6, azonban engedélyhez kotott adatszolgaltatas keretében elérhetd.
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években, mikor LNV-t meghaladé arhullam vonult le, az arvizvédelmi fejlesztések
és egyben mlitargyépitések jelentds szerepet kaptak a hazai épitési beruhazasok kdzott.

Az 1970. évi MASZ-érték meghatarozasat megelézéen a tervezési és egyben
kiépitési szinteket az LNV-szinthez mért 1,5 méteres magassagi biztonsagi szinttel
jelolték ki (példaul az 1895. évi és 1932. évi arhullamok).

Az1900-t61 1970-ig terjedd id6szakban az arhulldamokat kdvetéen meghatarozott
kiépitési szintnek megfelel6 fejlesztések tervezésének megkezdése rovid idé alatt meg-
indult. A mai gyakorlatra jellemzd a fejlesztések idébeli elhiizédasa. Példaul a 2014-es
év el6tti MASZ-el6irasra torténd kiépitettség a 2000-es években 50% kériili volt, mig
jelenleg a 2014. évi MASZ-el8irasok figyelembevételével 10% alatti.

Megallapithato az is, hogy a vizsgalt id6szakon belll (1884-2019) atlagosan
1,06 db mitargy éplilt évente. Amennyiben csak azokat az éveket vizsgaljuk, ame-
lyekben tényleges miitargyépités tortént, ugy 2,65 db mltargyépités/év az atlag.
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8. abra
Militargyak évtizedenkénti épitésének kimutatésa (a szerzé szerkesztése™ [10] alapjan)

Az évtizedenkénti vizépitési m(itargyak koreloszlasabol (2. abra) az is megallapithatd,
hogy a m(itargyak jelent8s része a tervezési élettartamon tul van és a VTT-beruha-
zasokat érinté adatokat leszamitva a korfa eloregedett.

Aml(itargyak atlagéletkora 44,8 év, ami megkozeliti a tervezési élettartam 50 évét.
(Amennyiben a VTT-beruhazasbol szarmazo, 2012-ben létesitett 29 db 0 m(itargyat
kivessziik az atlagszamitasbol, ugy az atlagéletkor 56 évre adodik.)

1 Arvizvédekezési Terv: 10/1997. (VII. 17.) KHVM rendelet az arviz- és belvizvédekezésrél jogszabaly elirasa alap-
jan a KOTIVIZIG altal készitett arvizvédekezési terv, amely nyilvanos online feliileten vagy irasos kiadvanyként
nem hozzaférhetd, azonban engedélyhez kotétt adatszolgaltatas keretében elérhetd.
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A kozép-tiszai vasbeton miitargyak allapota

A 2. tablazatban a 143 db vizsgalt m(itargy allapotat soroltam 5 kategdriaba az éves
Oszi szakagazati bizottsag fellilvizsgalatai és megallapitasai alapjan. A vizsgalat féként
szemrevételezés alapjan tortént. Megallapithato, hogy a kategériak alapjan a m-
targyak kétharmada megfelels, azonban egyharmaduk valamilyen beavatkozast
igényel. Feltarhaté az a valtozas is, ami a beavatkozast igénylé mitargyak 2011-rél
2018-ra torténd atrendezédését mutatja, miszerint a megfigyelend6 kategériabol
atsoroltak bizonyos mitargyakat a javitandé kategériaba. Ez alapvet&en a mitargyak
allapotromlasat jelzi. A vizsgalt 143 db m(targy esetében 11 alkalommal keriilt sor
felujitasra, ebb6l 9 esetben elhasznalddasbol szarmazé allapotromlas miatt, 3 esetben
pedig még garancialis beavatkozas tortént. A feldjitassal érintett miitargyak mértéke
8% alatti. A tervezési élettartamot meghaladd kord muitargy, azaz 1969 elétt épitett
és felujitason at nem esett zsilip a KOTIVIZIG teriiletén 54 darab, ami jelentés fel-
Ujitdsi elmaradast és egyben arvizi kockdzatot mutat.

2. tablazat
Arvizvédelmi téltésben lévé miitérqyak allapota (a szerzé szerkesztése [11] adatainak alapjan')

Ev Megfele- Megfigyelen- Megsziintetésre Javitandé Atépitendé Osszesen

15 [db] dé [db] javasolt [db] [db] [db]

db]
2011 68 28 3 5 10 114
2017 97 18 3 18 7 143
2018 96 19 4 17 7 143

,,,,,

vezéskori méretezés dta kimagaslo terhelésvaltozas allt be, igy a m(itargyak ellenérzd
meéretezési szamitasat feltétlen sziikséges elvégezni. Vizzarasra, stillyedésre, elcsuszasra,
billenésre és teherbirdsra vizsgalva megallapithatd, hogy sziikség van-e egy azonnali
épitési (felujitasi) beavatkozasra, vagy sem.

Kovetkeztetések

Megallapithatd, hogy a KOTIVIZIG mikodési tertletén vizsgalt vizépitési miitargyak
korfaja jelent6sen eloregedett, a feltart épitési éviik és az elvégzett feldjitasi munkak
figyelembevétele alapjan. Az allapotuk egyharmada a szakagazati fellilvizsgalatok
megallapitasai szerint nem megfeleld, ami a tervezési élettartamot meghaladé koru
m(targyak aranyaval 6sszhangban van.

™ Szakbizottsagi feliilvizsgalati jegyz8kdnyv: a 232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni véde-
kezés szabalyairol el8irasa alapjan a KOTIVIZIG vagyonkezelésében lévs védmiiveken évenkénti rendszeresség-
gel fellilvizsgalatot kell tartani, amirél szakbizottsagi feliilvizsgalati jegyzékonyv késziil, amely nyilvanos online
fellileten vagy irdsos kiadvanyként nem hozzaférhetd, azonban engedélyhez kotétt adatszolgaltatas keretében
elérhetd.
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Kijelenthetd, hogy a vizsgalt 143 darab vizépitési m(itargy esetében a felujitasi
munkak végzése elmaradt a szlikséges mértéktél, annak ellenére, hogy a beavatkozast
igénylé esetekben az dllapotromlas is kimutathaté volt. Ez a tendencia folyamatosan
jellemzi a mtargyak allomanyat. A miszaki allapot minimalisan elvarhato szinten
tartasahoz elengedhetetlen a feldjitasi munkak ttemezett elvégzése a pénziigyi kere-
tek figyelembevétele mellett.

Az elmult évek arvizvédelmi beruhazasai soran alkalmazott korlatozott finan-
séges a beavatkozasi munkak prioritasi sorrendjének meghatarozasa. A m(itargyak
allapot- és allékonysagi vizsgalata soran figyelembe kell venni a jelenleg érvényben
lévé MASZ-értékeket, valamint alkalmazni kell a tervezéskori és jelenlegi el8irasokat,
valamint biztonsagi tényez&ket. A mitargyak szemrevételezéses vizsgalatat javasolt
kiegésziteni roncsolasmentes m(iszaki diagnosztikai mérésekkel és az acél anyagu
elzaroszerkezetek esetében korrozidvizsgalattal is.

Sziikséges az orszagos m(targynyilvantartasi adatbazisba a meglévé és még
felkutathatd nyilvantartasi adatokat is feltolteni, azért, hogy az ilyen célbol késziilt
komplex adatbazisrendszerben a mUitargyak adatai elérheték és funkcioik alapjan
kereshetdk legyenek. Ez nagyban segiti az arvizvédelmi feladatok tervezését, és képet
ad a m(itargyak allapotardl vagy azok elvarhaté miiszaki szinttél valé elmaradasarol.

A cikk megirasaval az volt a célom, hogy miszaki szakmai érvekkel felhivjam
a figyelmet az arvizvédelmi foldmiivek fejlesztésével parhuzamosan végzendé,
keresztez6 mUitargyak allapotjavitasanak sziikségességére is. A tervszer(i feltjitasokat
és fejlesztéseket Uitemezetten, a rendelkezésre all6 eréforrasok figyelembevételével
kell elvégezni azért, hogy a jovében bekdvetkezé magasabb arhullamok kivédésére
mUszakilag alkalmasak legyenek, megel&zve ezzel egy arvizkatasztrofa bekdvetkezését.

Tervezem, hogy a jov6ben a vizsgalt m(targyak korét kiterjesztem a teljes hazai
terlletre, azzal a céllal, hogy a KOTIVIZIG teriiletén feltart adatok 6sszehasonlithatéva
valjanak az orszagos adatokkal is.
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Célpont vagy! — a kdzszolgalat
felkészitése a kiberfenyegetésekre

You Are a Target! — The Preparation of the Public
Administration against Cyber Security Threats

Napjainkban a kozigazgatas megszervezése elképzelhetetlen infokommunikaciés
technolégiak alkalmazasa nélkiil. Azonban barmennyire is védjiik rendszereinket
és a benniik tarolt adatokat a legmodernebb fizikai és logikai intézkedésekkel, még
mindig a human faktor jelenti a legnagyobb kockazatot. A fenyegetésekkel szembeni
hatékony védelmet a felhasznalék biztonsagtudatossaga tudja biztositani, amely egy
jol megszervezett és sikeres biztonsagtudatosité program segitségével alakithato ki.
A tanulmany bemutatja a human alapu és a szamitégép-alapu social engineering
tipusu tamadas technikait, attekinti a biztonsagtudatossag és az informaciobiz-
tonsag-tudatosit6 program fogalmat és ez utédbbi megvalésitasanak ot lépését,
valamint megyvizsgalja egy hatékony tudatositoprogramhoz sziikséges médszerek,
kommunikacids csatornak és bels6 PR-eszk6zok alkalmazasi lehetSségeit.

Kulcsszavak: informacidbiztonsag, biztonsagtudatossag, informaciobiztonsag-tu-
datosito program, social engineering, belsé PR-eszk6zok

Nowadays, the organisation of public administration is unimaginable without
infocommunication technologies. Although the physical and logical protection of
the system and the stored data may be well developed, the human factor will be
arisk of security. The effective protection against the threats is to provide security
awareness through implementing a well-developed and successful Information
Security Awareness program.

This study presents the methods of human-based and IT-based social engineering
attacks, reviews the category of security awareness and security awareness programs,
determines five steps of the implementation and examines the different methods,
the potential communication channels and internal PR tools of an effective program.
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Bevezetés

Az utobbi b6 harom évtizedben bekdvetkezé technoldgiai fejlédés, a digitalizacié ugras-
szer(i megnovekedése, az infokommunikacids eszk6zok és szolgaltatasok rendkiviili
fejlédése, az internet széles kor(i elterjedése, a gyors hozzaférés visszavonhatatlanul
megvaltoztatta az emberek életét, a vallalkozasok miikddését és a kozigazgatas szer-
vezését.

Magyarorszagon a 2015-ben inditott Digitalis J6lét Program mar alapvetd célként
hatarozza meg a digitalis allam megteremtését és annak részeként a teljes kozigaz-
gatas digitalis atalakitasat [1].

A kozigazgatas altal dont&en elektronikus informaciés rendszerekben? térolt, fel-
dolgozott és tovabbitott adatok és informaciék mennyiségének, illetve mibenlétének
koszonhetden, napjainkban a magyar allami és 6nkormanyzati szervek egyre tobb,
a kibertér? feldl érkezé fenyegetésnek vannak kitéve, amelyek egyarant érinthetik
mind magukat a szerveket, mind pedig a munkavallaldkat.

»Napjainkban jol elkiilonithetd a kiberfenyegetések négy fajtdja. Ezek a kiber-
blindzés, a hacktivizmus és kiberterrorizmus, a kiberkémkedés és a kiberhadvise-
lés” [2: 143-144.]. A kozigazgatast érinté fenyegetések esetében mind a négy rele-
vanciaval bir.

Az NTT Security altal 2019-ben kdzzétett Global Threat Intelligence Report alapjan
a kozigazgatas a kiberfenyegetések 5 legnépszer(ibb célpontja kozott van [3].

A kozszféraban dolgozdk a tdmadok szdmara értékes és kiemelt célpontnak sza-
mitanak, hiszen altaluk a nemzeti adatvagyon részét képzé adatokhoz, informaciok-
hoz is hozzaférhetnek, vagy megbénithatjak egy egész szervezet és végsd soron akar
az egész orszag miikodését is.

Ahogy Belaz Annamaria fogalmaz tanulmanyaban, ,Ahhoz, hogy a kdzigazgatasi
rendszer hosszutavon miikddéképes maradjon, valamint a rendszerekben eldallitott,
tarolt, feldolgozott és tovabbitott adatok védelme biztositott legyen, az allamnak
elsérendl feladata az informacidbiztonsag szervezése és az informacidbiztonsagi
szemléletmdd kialakitasa, fenntartasa” [4: 93.].

2 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol 1§ (1) 14. b ,elekt-
ronikus informacids rendszer:
a) az elektronikus hirkézlésrél szolo térvény szerinti elektronikus hirkézld halozat;
b) minden olyan eszkoz vagy egymassal dsszekapcsolt vagy kapcsolatban allé eszkézok csoportja, amelyek kozil
egy vagy tobb valamely program alapjan digitalis adatok automatizalt kezelését végzi; vagy
c) aza) és b) pontban szerepld elemek altal miikodésik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt,
kezelt, visszakeresett vagy tovabbitott digitalis adatok;”

®  Akibertér egy globalis tartomany az informatikai kornyezeten beliil, amely tartalmazza az egymassal 6sszefiiggd
informatikai halézatok infrastrukturait, beleértve az internetet, a tavkozlési halézatokat, a szamitogépes rend-
szereket, valamint bedgyazott processzorokat és vezérlket [9: 30.].
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Social engineering

Az elmult évtizedekben az informacids rendszerek védelme egyre kifinomultabba
valt, ugyanakkor a rendszereket hasznalok biztonsagtudatossaga nem tartott lépést
atechnikai fejlédés titemével. [gy nem megleps, hogy a kiberb(inéz6k egy Uj és nagyon
hamar népszerivé valt tdmadasi format kezdtek el alkalmazni, az igynevezett social
engineering-et.

A social engineering az emberi hiszékenységre, egyiittm(ikod6-képességre épitd
tamadasi forma. A tamadok olyan alapvet6 emberi tulajdonsagokat hasznalnak ki,
mint a segit6készség, a hiszékenység, a befolyasolhatdsag, a naivsag vagy a kivan-
csisag, amely j6 eséllyel minden emberben ott lakozik, amelyekhez hozzaadédhat
a biztonsagtudatossag kilonbozd okokbdl (alulképzettség, hanyagsag stb.) beko-
vetkezd hidnya, valamint a tamadé altali szandékos megfélemlités, zsarolas vagy
megvesztegetés. Ezek kihasznalasaval mar a tamado kdnnyen vagy mindenesetre
konnyebben megkeriilheti a rendszerek fizikai és logikai védelmi vonalat, példaul
tlizfalakat vagy behatolas-detektalé rendszereket [5: 117.].

A social engineering tipusu tdmadasokat, aszerint, hogy a tamadd milyen maéd-
szereket hasznal, két csoportba lehet sorolni:

1. Human alapu tamadasok [6], [7]

A human alapu technikdk alkalmazdsahoz nem feltétleniil sziikséges szaktudas,
a tamado nem hasznal informatikai eszkdzoket, barki altal kivitelezhetdk, azonban
elézetes megfigyelést és felkésziilést igényelnek. A tamado és dldozata kozott kodz-
vetlen kontaktust feltételez, igy a lebukas veszélye is nagyobb [6: 4.].
Tipusai:
* segitség kérése;
« segitség nyUjtasa (forditott social engineering);
megszemélyesités, vagyis az identitaslopas;
+ thombstone theft, azaz a sirk6lopas, amely a megszemélyesités egy specidlis
fajtaja;
« shoulder surfing (képernyd lelesése);
« azirodai hulladék atvizsgalasa, azaz a dumpster diving;
+ tailgating, vagyis a szoros kdvetés modszere a bejaraton torténd bejutashoz;
piggybacking: a tamadd az aldozat segitségével és tudtaval jut at a bejaraton.

2. Szamitégép-alapu tamadasok [8], [7]
A kozvetett kapcsolattartast preferalod, szamitégép-alapu tamadasok sokkal elterjed-

tebbek, mivel a tdmado valamilyen informatikai eszk6zon keresztil lép kapcsolatba
az aldozattal, igy kisebb a lebukas veszélye.
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Tipusai:

adathalaszat - phishing: olyan tizenet, jellemz6en e-mail, kiildése az dldozat-
nak, amely megtéveszti 6t és olyan hamis weboldalra ,iranyitja at”, ahol kiadja
személyes adatait, felhasznaldnevét, jelszavat. Tobb vallfaja ismert:

- hamisitott e-mailek és hamisitott weboldalak (scam); vishing (VOIP-csalas),
vagyis telefonos adathaldszat; smishing, amelynek soran az adathalasz
tizenet sms-ben érkezik; pharming, azaz az eltéritéses adathaldszat; whaling,
vagyis ,balnavadaszat”, amelyek esetében a célpontok kore a vezet6i réteg;
nyereményjatékokat, ajandékokat vagy ingyenes szolgaltatasokat hirdet6
aloldalak.

kartékony programok: a tdmadas soran olyan rosszindulatu koédok vannak

elrejtve az eszk6zon vagy a fajlon, amelyeknek segitségével megszerezhetik
a célszemély vagy egy szervezet adatait, példaul:

- keylogger, azaz billenty(izetnaplézd; baiting: fert6zott, kartékony kodokat
tartalmazo adathordozo eszkoz (pendrive, CD, DVD, SD-kartya) ,elvesztése”
a kiszemelt szervezetnél vagy annak kdzelében, amit a gyanutlan és évat-
lan alkalmazott csatlakoztat a sajat gépéhez, igy megfertézve a sajat, sét
j6 eséllyel az egész szervezet rendszerét; javitas, frissités felajanlasa; trojai
programok; veszélyes csatolmanyok.

Wi-Fi-haldzat veszélyei:

- Ahaldzat izemeltetdje képes monitorozni a halézaton zajlé adatforgalmat,
igy els6sorban a nyilt hozzaférésli Wi-Fi-halézatok rejtenek magukban
veszélyeket, hiszen gyakran adathalasz célokat szolgélnak, bar el6fordulhat
jelszoval védett haldzatok esetében is.

okostelefon-alkalmazasok altali hozzaférés — alkalmazasengedélyekbdl fakadd

kockazatok: az okostelefonra telepitett alkalmazasok nemcsak a késziilék alap-

vetd funkcidihoz, hanem hasznalatukért cserébe egyéb adatokhoz és informa-
ciokhoz is kérnek és altalaban kapnak hozzaférést, mint példaul a felhasznald
személyes adataihoz, névjegyeihez, fényképeihez, lizeneteihez.

A social engineering tipusu tamadas forgatokonyve — bar céljatol fliggéen mas és mas
kornyezetben hajtjak végre — altalaban allandd, és leggyakrabban négy lépésbdl all,
amelyeket egymasra éplilve hajtanak végre. A lépések a kovetkezék [9: 52-54.]:

2.

3.
4.

informacidszerzés: tipikusan internetrél szerzett informaciok: kozosségi halo-
zatok, kereséoldalak, a szervezet sajat honlapja, telefonon keresztili vagy
irasban torténd informacidszerzés, esetleg személyes felkeresés;

kapcsolat kiépitése a cél szempontjabdl legalkalmasabbnak itélt és kivalasztott
személlyel, aki akar egy vezetd is lehet;

kapcsolat kihasznalasa;

tamadas végrehajtasa.

A social engineering tipusu tamadas alapja a tamadas sikeres végrehajtasahoz szliksé-
ges informaciok megszerzése. Napjainkban az esetek donté tobbségében a tamadok
azinternet segitségével, online és elsGsorban a kozosségi oldalakrol (példaul Facebook,
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Twitter, LinkedIn) gy(ijtik a sziikséges informaciokat, mivel ezeken az oldalakon kis
koltséggel, gyorsan, nagy mennyiségii adat érhetd el [10: 396.].

A személyre utald informacidk megszerzése el&segiti a tokéletes célpont, a leg-
gyengébb lancszem kivalasztasat a szervezetnél, akin keresztiil majd a tamaddk sike-
resen férhetnek hozza a kivant rendszerhez.

»A social engineering tipust tamadasok sikeres végrehajtasa két tényezén mulik,
egyrészt az informatikai eszkdzdk és rendszerek sebezhet8ségén, masrészt a felhasz-
nalok biztonsagtudatossagi ismeretein és azok megfelel6 alkalmazasan, hiszen ha
az alkalmazottak ismerik a lehetséges tamadasi és védekezési alternativakat, akkor
a kilonféle bizalmas informaciok megszerzésére iranyulé tamadasok bekdvetkezésének
valdszinlisége csokkenthetd” [11: 269.].

Biztonsagtudatossag (security awareness) és a biztonsagtudatosité
programok

Biztonsagtudatossag

A biztonsagtudatossagnak, pontosabban az informaciobiztonsag-tudatossagnak
(information security awareness) nincs egy altalanosan elfogadott fogalma, annak
Osszetevdit tobb magyar és nemzetkdzi kutatas is megkisérelte meghatarozni.

Egyes szerz6k a fogalom egyéni aspektusait hangsulyozzak, minthogy a biztonsag-
tudatos személy nemcsak a megfelel6 szintl tudassal rendelkezik az informacidébizton-
sag terliletén, hanem megérti és elfogadja annak jelent8ségét, és képes az elsajatitott
ismereteknek megfelelen cselekedni és viselkedni [12], [13]. Aldawood és Skinner
a felhasznalo azon képességeit emeli ki, hogy képes felismerni, beazonositani, elkerdlni
vagy megbénitani egy rosszindulatl tamadasi kisérletet [14: 6.].

Nemeslaki Andras és Sasvari Péter a definicio szervezeti aspektusait emeli ki,
mint hogy ,az informacidbiztonsag-tudatossag a szervezet kultlrajanak része, olyan
gondolkodas- és magatartdsmaod, amely biztositja, hogy a szervezetek alkalmazottai
elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat, betartjak azokat,
és masokkal is megismertetik, illetve betartatjak ezeket” [15: 169.]. Bulgurcu és tar-
sai Ugy hatarozzak meg az informaciobiztonsag-tudatossagot, mint a munkavallalé
altaladnos ismereteinek és attitlidjének halmazat az informaciérendszerek hasznala-
taval kapcsolatban ugy, ahogy azt a szervezeti kérnyezetben értelmezik [16: 532.].
Az informacidbiztonsag-tudatossag ebben a vonatkozasban két f6 teriiletbdl all,
egyrészt az altalanos szintli informaciobiztonsaggal kapcsolatos tajékozottsagbol,
masrészt az informaciobiztonsagi szabalyozasok és stratégiak ismeretébél [17: 54.].

Az informaciobiztonsag-tudatossag fogalmanak alabbi, altaldnos meghataro-
zasara teszek javaslatot:

Az informacidbiztonsag-tudatossag a tudas, a képességek és a viselkedés olyan
harmasa, amely biztositja az egyén szamara a megfeleld szint(i informatikai és informa-
ciobiztonsagi ismereteket, az ezekre épil6 és alkalmazasukat biztosito képességeket,
valamint e két elemnek megfeleld, belsé igényként megjelend, az informaciébiztonsag
jelent6ségét elismeré viselkedést.
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Informacidbiztonsag-tudatositd programok

A biztonsagtudatossag fejlesztése kiemelt feladat az egyéneknél és szervezeteknél
egyarant, amelynek legfontosabb eszk6ze az informacidbiztonsag-tudatosité prog-
ramok kialakitasa.

Szamos nemzetkozi informatikai biztonsagi szabvany utal a tudatositasi prog-
ramra, mint a minGsités megszerzésének eléfeltételére, igy mint az ISO 27001, COBIT,
vagy az ISO 9001:2000 [12: 6.].

Szabalyozas

A kiberbiztonsagra vonatkozé magyarorszagi dokumentumokban, szabalyozasban
kiemelt figyelmet forditanak a tudatositas jelent6ségének hangsulyozasara.

A 2013-ban elfogadott Nemzeti Kiberbiztonsdgi Stratégia a kiberbiztonsag fogalmi
elemeként hatarozza meg a tudatossagnoveld eszkozok folyamatos és tervszer(
alkalmazasat [18].

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol sz6l6é
20173. évi L. torvény (Ibtv.) kimondja, hogy az elektronikus informacios rendszerek
védelme érdekében a szervezet vezetdje koteles gondoskodni ,,az elektronikus infor-
macids rendszerek védelmi feladatainak és felel&sségi koreinek oktatasardl, sajat
maga és a szervezet munkatarsai informaciébiztonsagi ismereteinek szinten tarta-
sarol” [19:11.§ (1) g)].

Az Ibtv. hatélya ala tartozo szervek szamara a biztonsagtudatossag képzésekkel kap-
csolatban tovabbi feladatokat allapit meg a 41/2015. (VI1. 15.) BM rendelet [20: 3.1.7.].

Az informacidbiztonsag-tudatosité programok eredményessége

Szamos hazai és kilfoldi kutatas megerdsiti azt a tényt, hogy az alkalmazottak hidba
vesznek részt egy tudatositd képzésen, hidba vannak birtokaban a sziikséges infor-
maciobiztonsagi tudasnak, szandékosan vagy nem szandékosan mellézik vagy nem
veszik figyelembe a biztonsagi folyamatokat, el8irasokat [17], [21], [22], [5]. Nemeslaki
Andras és Sasvari Péter 2014-ben a magyar lzleti és kozszféra informacidbiztonsag-
tudatossagat vizsgalta, és arra a megallapitasra jutottak, hogy az informaciobiz-
tonsag-tudatossag fejlettnek mondhat6 a kdzszféraban az allami intézményeknél,
valamint az allami tulajdonu szervezeteknél, mégis az alkalmazottak kisebb részénél
még mindig fejlesztésre szorul [15].

Ezért a legfontosabb, hogy nem elegendd pusztan egy tudatosité programot
megszervezni, hatékony és sikeres program sziikséges ahhoz, hogy az alkalmazottak
viselkedése pozitiv iranyban valtozzon.

A szakért6k tobbsége egyetért abban, hogy a hatékonysag azt jelenti, hogy a biz-
tonsagtudatosito program képes a résztvevék tudasat, attitlidjeit és viselkedését pozitiv
irdnyban valtoztatni az informacidbiztonsag szempontjabol, ezaltal csokkentve és meg-
el6zve a szervezetre haté biztonsagi fenyegetéseket és kockazatokat [23], [24: 63-64.].
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Hogyan fejlessziink hatékony és sikeres tudatositasi programot?

Akovetkezd ot lépésben bemutatom, hogyan lehet egy szervezeti igényekhez igazodo,

ugyanakkor a felhasznaloknak nemcsak a tudasbévitésre, hanem a képességeik fejlesz-

tésére és viselkedésiik megvaltoztatasara fékuszalo tudatositasi programot kialakitani.
1. Atervezéshez sziikséges informaciok megszerzése:

+ aszervezet jellemzd8i: kdz- vagy maganszféra, milyen tipusu adatokat kezel,
a szervezet stratégidja milyen hosszu- és révidtavu célokat fogalmaz meg;

+ az informaciobiztonsag szempontjabdl a kulcsteriletek beazonositasa,
ahol a biztonsagi problémak jelentkeztek, a fenyegetések, kockazatok
és incidensek tipizalasa és ezek gyokereinek elemzése, valamint a sziiksé-
ges helyreallitd intézkedések beazonositasa;

+ aszervezet human jellemzdi: hany f6s a szervezet, mekkora a fluktuacio;
mely munkavallaléi kornek szeretnénk a programot szervezni, az érintetti
kor kor szerinti 6sszetétele, munkakoreik és biztonsagtudatossaguk szint-
jének meghatarozasa.

2. Felsévezetdi tamogatas biztositasa: kutatasok igazoljak, hogy a tdmogatas

nélkilozhetetlen eleme a sikeres programnak [25].

3. Atudatositdé program megtervezése:

+ acélcsoportnak megfelel6 tudatositdanyag 0sszeallitasa,

+ aszervezeti és humanpolitikai jellemz8khdz igazodé modszerek és kom-

munikacids csatornak kivalasztasa, valamint

+ azid6zités megtervezése.

4. A tudatosité program megvaldsitasa.
5. Aprogram megvaldsitasa kdzben és végén a visszacsatolasok alapjan a prog-
ram korrekcioja.

A program sikeressége és hatékonysaga szempontjabdl a 3. pont, tehat a tudato-
sité program megtervezése kulcsfontossagu tényezd. Ahhoz, hogy a program képes
legyen a résztvev6k tudasat, attitlidjeit és viselkedését megvaltoztatni, sziikséges,
hogy a megfelel6 embernek, a megfeleld informaciét, a megfeleld formaban adjuk at.

A célcsoportnak megfeleld tudatositdanyag dsszeallitasa

A tananyag 6sszeallitasa szempontjabdl nagyon fontos tényezé, mondjuk ugy,
az ,érzékenyités". Egy szervezeten beliil az egyik leggyakoribb probléma a veszélyérzet
hianya, amely a fenyegetettség fel nem ismerésén, valamint a munkatarsak bizton-
saggal és a kapcsolodo védelmi intézkedésekkel vald passziv viszonyan alapszik, ami
kiegésziil a biztonsaggal kapcsolatos belsd szabalyozék nem megfelels alkalmazasaval
vagy mell6zésével.

A tananyag 0sszeallitasa soran a legfontosabb atadando lzenetre kell koncent-
ralnunk, arra, hogy barki aldozattd valhat ebben infokommunikacids technoldgiak
és elektronikus informacios rendszerek altal atsz6tt vildgban, viszont néhany nagyon
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fontos tandcs és triikk segitségével id6ben elkeriilhetjik, hogy potencidlis célpontta
valjunk.

Tehat a program alapvetd célja, hogy felhivja a figyelmet a potencialis fenyege-
tésekre, segitséget nyujtson a tdmadasok idében torténé felismeréséhez és elharita-
sédhoz, valamint 6sszességében hozzasegitse a résztveviket elsésorban a munkahelyi,
ugyanakkor a személyes és az otthoni biztonsaghoz is. A cél elérése érdekében egy-
szer(, révid, a napi gyakorlatban és a munkavégzés soran j6l alkalmazhato tudast
szlikséges kozvetiteni a résztvevok felé érdekes, Ujszerl formaban.

A szervezeti és humanpolitikai jellemz6khdz igazodé mddszerek
és kommunikacios csatornak kivalasztasa

Az informacidébiztonsagi tréningeknek szamos formaja ismert, amelyek kiilonféle
kommunikacios eszkozdkre épitenek.

Aldawood és Skinner a tudatositasi programokrol irt tanulmanyukban, moédszereit
tekintve kiilonbséget tesznek a tradicionalis és a modern social engineering tréning
és tudatosito program kozott. Meglatasuk szerint a hagyomanyos tréningek eszkdz-
tara — a belsd vagy kiilsé képzések, tréningek, poszterek, emlékeztet6k és az online
kurzusok — altalaban unalmas, farasztd, nem tartjak fenn a figyelmet, tul dltalanosak,
formalisak és a tartalmat tul komoly kérnyezetben kdzvetitik, valamint a modszerek
egyaltaldn nem alkalmazkodnak a résztvevék egyéni tanuldsi képességeihez. Ezek
a tréningek egyszertien csak elmondjak a tudnivaldkat a tamadasokrél, ugyanakkor
nem mutatnak be valddi, megtortént eseteket és nem adnak praktikus tanacsokat,
hogy hogyan ismerjenek fel, illetve kezeljenek a résztvevék egy ilyen tdmadast. Tehat
a tradicionalis formak egyediili alkalmazasa nem biztositja a megfelel6 biztonsagi
kultura kialakulasat a résztvevéknél.

Ezzel szemben a modern tudatositd programok szimulacios technikakat, inter-
aktiv jatékokat, virtudlis laboratériumokat, valamint tematikus videdkat és modulokat
alkalmaznak. A szimulacids technika példaul segit a social engineering modszerek
tudatositasaban, az interaktiv jatékok és virtualis laboratériumok kdzrem(ikodésével
kiprobalhatd, hogy egy tdamadas azonositasatol a karenyhitésig milyen [épcsékon
keresztill vezet az ut. Ezek a modern modszerek segitenek az alkalmazottaknak fel-
ismerni, hogy vajon egy lizenet tdmadas-e vagy sem. Raadasul ezeket a gyakorlatokat
az alkalmazottak a munkajuk mellett is egyszeriien elvégezhetik, igy nem jelentenek
plusz terhet szamukra [14: 6-8.].

Széasz Anténia és Kiss Gabor tanulmanya a jelszévisszafejté programok oktatasi
célu felhasznalasarol aldtdmasztja a hagyomanyos és a modern eszkdzok kozotti
kilonbségtételt [26].

A legfrissebb nemzetkozi kutatasi eredmények mind kiemelik a tudatositas
szempontjabol a megfelel6 kommunikacio jelent8ségét. A SANS Intézet altal évente
Osszedllitott ,Security Awareness Report” mar 2017-ben a tudatositasi program sike-
rességének kritikus pontjaként emelte ki a megfelelé kommunikaciét [27].

Ezért is nagyon fontos, hogy beazonositsuk a célkdzonséget és igényeit, hogy
a megfeleld kontextusban és megfelel6 nyelvezettel tudjunk hozzajuk szélni.
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E feladat megoldasaban segitségiil hivom a marketing, a marketingkommunikacio,
valamint a PR fogalmat, és megvizsgalom e fogalmak és eszkozrendszereik alkalma-
zasi lehet8ségeit az informaciobiztonsag teriletén.

A marketing fogalmat sokan, sokféleképpen definialtdk mar, mégis a legelfoga-
dottabb és leginkabb idézett meghatarozasat Bauer Andras és Beracs Jozsef kozolték
Marketing cimi konyviikben [28]. Eszerint szlikebb értelemben ,a marketing olyan
vallalati tevékenység, amely a vevék/felhasznalok igényeinek kielégitése érdekében
értelmezi a piacot, meghatarozza az eladni kivant termékeket és szolgaltatasokat,
megismerteti azokat a fogyasztokkal, kialakitja az drakat, megszervezi az értékesitést
és befolyasolja a vasarlokat”. Kiterjesztett értelemben azonban ,a marketing minden
értékkel rendelkezd joszag (termék, szolgaltatas, eszme, Gtlet, érzés stb.) cseréje.
Az lizleti, vallalati szféran tul kiterjed az olyan nem nyereségorientalt teriiletekre is,
mint példaul az oktatas, a kultura, a vallas, a politika stb.” [28:1.1.1., 1.1.3.].

Mint lathato, a marketing nem csupan termékek és szolgaltatasok, hanem lénye-
gében barmilyen gondolat, eszme, s6t akdr személy megismertetését, elfogadtatasat
és népszerlsitését is szolgalhatja. Ebben az értelemben a biztonsagtudatositas teri-
letén is alkalmazhatd a marketing fogalma, ahol a szervezet a biztonsagtudatossag
értékét kozvetiti a ,vevok”, azaz az alkalmazottak felé, és sikeres , értékesités” esetén
a munkatarsak megfeleld biztonsagtudatossaga lesz az eredmény.

A marketing egyik legfontosabb eszkéze a marketingkommunikacio, ami olyan
tervezett cselekvéssorozat, amely a vallalat marketingrendszerébe illeszkedik, célja egy
termék (szolgaltatas), marka vagy vallalat (intézmény) megismertetése, népszer(si-
tése, a fogyasztd figyelmeének felkeltése, vasarlasra 6sztonzése, illetve érdeklédésének
megtartasa kommunikacié segitségével [29: 12.]. Az ismertetett célrendszer teljes
egészében megfeleltethetd a biztonsagtudatositasi program céljainak, sét, a jelenleg
alkalmazott programok alapvet6 célkitlizéseit meg is haladja, amennyiben beépiti Uj
elemként az érdekl&dés folyamatos fenntartasat kommunikacios eszkdzok segitségé-
vel. Ezért érdemes attekinteni, hogy a marketingkommunikacioé eszkozei koziil melyik
adoptalhatd és alkalmazhatd a biztonsagtudatositasi programok megvaldsitasa soran.

A marketingkommunikacioé eszkozei kozil van egy kifejezetten olyan terdlet,
amely dedikaltan a vallalaton beliili kommunikacioval foglalkozik, ez pedig a belsé
PR (public relations). ,A bels8, vagy mas néven vallalati PR esetében a vallalat beosz-
tottjai és vezet6i kozott zajlik a kommunikacio, az informaciéaramlas. Ennek az a fé
célja, hogy a dolgozdk minél jobban megismerjék a céglik (munkahelyiik) céljait, azzal
tudjanak azonosulni, és azokat a sajat maguk altal alkalmazhatd megfelel6 eszk6zok-
kel tudjak elésegiteni” [30: 36.].

A tudatositasi program sikere szempontjabol kiemelked6 jelentdséggel bir, hogy
a résztvevok el tudjak-e fogadni és elismerik-e az informacidbiztonsag szervezeti
jelent8ségét, képesek-e a magatartasukat, mindennapi tevékenységiiket ennek meg-
felel6en alakitani és ezzel a szervezet hosszu tavu céljat, a biztonsagtudatos szervezeti
kultdra kialakitasat tamogatni.

Eppen ezért vizsgaljuk meg, hogy a belsé PR eszkdzei alkalmazhatok-e, és ha
igen, milyen formaban a biztonsagtudatositasi programban.

Akonnyebb attekinthet6ség érdekében a belsé PR harom csoportba sorolt [30:39-40.,
azaz a személyes, a csoportkommunikacids és a tomegkommunikacids eszkozei koziil
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a szamunkra relevans elemeket és azok lehetséges alkalmazasi terileteit az alabbi
tablazatban foglaltam &ssze.

1. tablazat

A belsé PR eszkézeinek lehetséges alkalmazasi terliletei a biztonsagtudatosité programban
[a szerz§ szerkesztése]

Belsé PR eszkozei Biztonsagtudatosité program

1. A személyes kommu- 1. A személyes kommunikacio eszkézei

nikacid eszkézei
Parbeszéd, megbeszélés | Az informaciobiztonsagi incidens altal érintett vagy érintettek személyes
megkeresése, a problémak okanak feltarasa, megoldasi javaslatok k6zos
kidolgozasa, visszaellendrzés.

El6adas El6adasok tartasa a felhasznalok szamara az informaciobiztonsag egy-
egy, ugyanakkor mindenkit érinté kérdésérol.
Telefonbeszélgetés Az informaciobiztonsagi problémaval, kérdéssel a szakterdilethez fordu-

l6k telefonon torténd tajékoztatasa a teend6krél, a felmeriild kérdések
atbeszélése, visszaellenérzés.

Levelezés, e-mailek Az informacidbiztonsagi problémaval, kérdéssel a szakteriilethez fordu-
lok e-mail utjan torténd tajékoztatasa a teenddkrol, a felmeriild kérdé-
sek atbeszélése, visszaellendrzés.

Meghivok Meghivok kiildése akar nyomtatva, akar online egy-egy rendezvényre,
megbeszélésre, el6adasra, amelynek célja a figyelem felkeltése a prog-
ram irant.

Oklevelek Motivacids eszkdzként, példaul interaktiv jatékban torténd részvételért,

egy incidens kezelésében nyujtott segit6 kozremUikodésért, informacio-
biztonsagi kvizek eredményes kitoltéséért.

2. A csoportkommuni- 2. A csoportkommunikacio eszkézei
kacio eszkozei
Konferencia tipusti ren- | Példaul:
dezvények [31:17] + tajékoztatok egy-egy, a legtdbb munkatarsat érinté incidens esetén,;

+ tematikus konferencidk/forumok, példaul szakérték meghivésa so-
cial engineering témaban,;

« értekezletek egy incidens kapcsan az érintetti korrel;

+ képzések, tovabbképzések szervezése példaul vezetsi kornek, atlag-
felhasznaldknak;

+ tobb telephellyel rendelkezd szervezetek esetén road-show alkalma-
zasa.

Audiovizualis PR-eszko- | Audiovizualis eszkozoket szemléltetés céljabol nagyon fontos alkalmaz-

z6k, mint ni a konferenciatipust rendezvényeken, de személyes megbeszélések

-« Diaképek, irasvetité |vagy értekezletek alkalmaval is, akar prezentdcio, akar képek, videdanya-
foliak, szemléltets- | gok vagy egyéb eszkozok formajaban.

eszkozok A PR-filmek és -videdk nemcsak konferenciatipusu rendezvényen alkal-
«  PR-filmek, videdk mazhatok, hanem példaul az intraneten is kdzzé lehet tenni, vagy korle-
+  Multimédia vélben elkiildeni. Ezek a figyelemfelhivé videok altalaban 1-5 perc hosz-
+ Szamitogépes pre- | szu, dramatizalt filmanyagok, amelyek egy biztonsagi kockazatot vagy

zentacio annak helyes kezelését mutatjak be [32], vagy példaul a saferinternet.hu

+  Computer-animacio |weboldalon szdmos a gyermekeknek, fiataloknak és sziiléknek, pedago-
gusoknak sz6l6 video talalhato [33].
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BelséS PR eszkozei
Hagyomanyos nyom-
tatvanyok

Biztonsagtudatosité program

Bar egyre kevésbé hasznalatos, de még mindig talalkozhatunk a hagyo-
manyos nyomtatvanyokkal, mint példaul
a vallalati/szervezeti Gjsag, amelybe egy-egy az informaciébizton-
saggal kapcsolatos érdekesség, fontos hir is helyet kaphat,
konferencia, szakmai férum meghivok,
téjékoztato kiadvanyok az informaciébiztonsag egy-egy kérdésérél,
szervezeti éves/féléves/negyedéves beszamoldban az informacio-
biztonsagot érinté statisztikak, tapasztalatok bemutatasa,
falitjsagon figyelemfelkeltd poszterek, plakatok elhelyezése, vagy
egy-egy program hirdetése.

Hirlevelek,
(News Release)

Hirlevelek, vagy professzionalisan megirt cikkek nyomtatott vagy
online verziéban. Lényege, hogy kdnnyen attekinthetd és kénnyen ol-
vashato legyen.

Hirlevél keretében tajékoztatni tudjuk a munkatarsakat egy rendkiviili
esemény kiértékelését kdvetSen a kovetkeztetésekrol.

Aktualis cikkajanlasok

Magyar vagy a nemzetkdzi sajtobol egy-egy érdekes cikk ajanlasa tipi-
kusan online formaban.

Faliujsagok, hirdetések

A belsé intranethaldzaton figyelemfelkelt§ poszterek elhelyezése,
egy-egy program hirdetése, vagy tudatosité kiadvanyok népszer(isité-
se, tajékoztatod honlapok elérési Gtvonalanak megosztasa (példaul EU,
ENISA aktualis dontései, kiadvanyai).

3. A témegkommunika-
cid eszkézei

3. A témegkommunikacio eszkézei

Online magazinok,
portaloldalak

Korlevélben vagy az intraneten érdemes megosztani azon oldalak el-
érhetdségét, amelyek naprakész informaciokat, figyelemfelhivo médon,

roviden Gsszefoglalva osztanak meg az érdeklédSkkel (példaul a Nemzeti
Kibervédelmi Intézet hirlevele [34]).

Internetes csevegéforumok, kdzosségi feliiletek

Online kapcsolatok: fo-
rum, hirlevél, levelez6-
lista

Az internetes csevegéférumok, kozosségi fellletek kapcsan kiildn szeretnék kitérni
néhany mondat erejéig a Nemzeti Kézszolgalati Egyetem (NKE) varhatdan 2019 decem-
berében induld pilot programjara. Az NKE altal Gzemeltetett Tovabbképzési és Vizsga-
portalon, az Ugynevezett Probono oldalon egy olyan informaciébiztonsag-tudatosito
tesztcsatornat fejlesztettek ki, amely egy Facebookhoz hasonlé kdzdsségi oldal,
amelynek célja, hogy egyszerd, révid, a napi gyakorlatban és a munkavégzés soran
jol alkalmazhatd tudast kozvetitsen az érdekl6d6k felé érdekes, Ujszer(i formaban.
Harom, az IT és informacidébiztonsag terén jartas szakérté kdzrem(ikodésével a hét
minden napjan Uj tartalommal jelentkezik a portal hol hosszabb, tartalmasabb cik-
kek, hol pedig rovidebb bejegyzések, képek/poszterek, a nemzetkdzi, illetve a magyar
sajtéban megjelent, altaluk kommentalt hirek formajaban.

A csatornara feliratkozoknak lehet8ségiik van hozzéaszélni a kdzzétett bejegyzé-
sekhez, kérdezni és segitséget kérni a szakértéktél, vagy esetleg egy altaluk fontosnak
tartott témat javasolni késébbi feldolgozasra.

A csatorna jelenleg tesztelés alatt all, de reményeink szerint az informaciébiztonsag-
tudatositas egy teljesen Ujszer(i és minden eddiginél hatékonyabb, a résztvevék sajat
belsé motivacidjara épité onfejlesztési format biztosit a kdzszolgalatban dolgozdknak.
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A tablazatban felsorolt eszk6zok, modszerek kivaldan alkalmazhatdk a tudatositasi
programok megvaldsitasa soran, sét, egy résziiket jelenleg is alkalmazzak a szerve-
zetek, ugyan nem tudatosan és kimondottan marketingkommunikacids eszkdzként.

Az 6sszehasonlitassal azonositottam azokat a belsé PR-eszkdzoket, amelyek
adaptalhatok egy tudatositasi programba, és meghataroztam az adott eszkdzok
alkalmazasi teriileteit és formait is, példakkal alatdamasztva. Célom egy olyan mod-
szertani gyljtemény létrehozasa volt, amelynek segitségével egyrészt hatékonyabban
tudja a vezetés az informacidbiztonsag értékét eljuttatni a munkatarsakhoz, masrészt
a szervezetek - figyelembe véve a sajatossagaikat, a célcsoportot és az atadni kivant
ismereteket —, 0ssze tudnak allitani egy hatékony tudatositasi programot.

Tehat a felsorolt eszkdzok csupan egy dsszefoglalasa az alkalmazhatéd médszerek
sokszinliségének, minden szervezetnek maganak kell az eszk6zok megfelelé kombi-

s

3.3. Az id8zités megtervezése

Nagyon fontos, hogy a tudatositasi program keretében a munkavallalok ne csak egyetlen
egyszer talalkozzanak az informaciobiztonsaggal, példaul egy hagyomanyos frontalis
képzés keretében, amikor belépnek a szervezethez, hanem gondosan megtervezett
tudatosito program keretében, meghatarozott idékdzdnként valamilyen formaban
talalkozzanak az informaciobiztonsaggal. Ahogy a mondas is tartja, ,ismétlés a tudas
anyja.” A tapasztalatok azt mutatjak, hogy ha abbahagyjuk a tanulast, akkor a meg-
szerzett ismeretanyag és tudas szintje exponencidlisan elkezd cs6kkenni, éppen ezért
nagyon fontos az élethosszig tart6 tanulds. Minél tobbet olvasunk és tanulunk, minél
nagyobb a tudasunk, annal nagyobb eséllyel hivjuk el6 az adott helyzetben sziikséges
informacidkat. Es ez igaz az informacidbiztonsag-tudatosité programokra is. Egyrészt
ezért is nagyon fontos, hogy rendszeresen kdzvetitslink Uj és ismételt informaciokat,
illetve tudasanyagot a munkatarsak felé, masrészt azért is, mert a tdmadok folya-
matosan Ujabb és Ujabb tipust tdmadas megvaldsitasan kisérleteznek, ezért nagyon
fontos az informaciobiztonsaggal kapcsolatos ismeretek naprakészen tartasa.

Kovetkeztetések

A kozigazgatas digitalis atalakitasanak, az e-kozigazgatas megteremtésének kdszon-
het6en, mara mar a nemzeti adatvagyon jelent8s részét elektronikus informaciés
rendszerekben téroljak, amelyeket az arra kotelezett szervek a legmodernebb fizikai
és logikai védelmi intézkedésekkel és technologiai megoldasokkal védik az illetékte-
len személyekkel és a lehetséges tamadasokkal szemben. Eppen ezért a tdmadok azt
a pontjat tamadjak egy rendszernek, amely a leggyengébbnek bizonyul, ez pedig nem
mas, mint azember. Barhogy is védjiik rendszereinket, mind hidbavald, ha munkatar-
saink figyelmetlenségbdl, hanyagsagbdl vagy netan rosszindulatbél, vagy egyszertien
csak az alapvetd informatikai és elektronikus informaciobiztonsagi ismeretek hianyabol
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fakadéan nem tudnak, vagy nem akarnak biztonsagtudatosan és felel&sségteljesen
viselkedni rendszereik és eszkozeik (példaul okostelefon, pendrive) hasznalatakor.

A hatékony és eredményes kiberbiztonsag és a biztonsagtudatos szervezeti kultura
megteremtésének az egyik legfontosabb eleme a kézszféraban dolgozok megfeleld
felkésziltsége, a biztonsagtudatossag, aminek kialakitasahoz sikeres és hatékony
biztonsagtudatositasi program megszervezése és folyamatos fenntartasa, mene-
dzselése szlikséges.

Tanulmanyommal segitséget kivanok nyujtani egy olyan tudatositasi program
kidolgozasahoz, amely képes a felhasznalok biztonsagtudatossagat névelni. Ennek
érdekében megvizsgaltam a biztonsagtudatossag fogalmi dsszetev6it és megallapi-
tottam, hogy ez nemcsak az informatikai és informaciobiztonsagi ismeretekre épiil,
hanem nélkilozhetetlen elemei a fenyegetések korai felismerését és a reagalast biz-
tositd képességek és az informaciobiztonsag jelent8ségét hangsulyozd magatartas
is. E harom fontos teriiletet fejleszt® tudatositasi program kidolgozasa érdekében
tanulmanyoztam a programok lényegi elemeit, a cél- és eszkdzrendszerét vizsgald
nemzetkozi kutatasokat, és arra a kdvetkeztetésre jutottam, hogy csak akkor biztosit-
hato a sikeresség, ha beazonositjuk a program célcsoportjat és annak biztonsagtuda-
tossagi szintjét (Kinek?), specifikusan meghatéarozzuk a nekik megfeleld ismereteket
(Mit?), és ezeket a célcsoporthoz, valamint a szervezethez illeszked8 kommunikacids
csatornak és eszkozok segitségével kozvetitjuk feléjik (Hogyan?). A megfeleld koz-
vetitd kozeg biztositasa érdekében megvizsgaltam, hogy a marketingkommunikacié
és azon belil a bels6 PR fogalma és eszkozrendszere alkalmazhaté-e a biztonsagtu-
datossagi programra. Arra a megallapitasra jutottam, hogy a belsé PR-nak szamos
olyan személyes, csoportos és tomegkommunikacids eszkdze, mddszere van, amely
sikeresen alkalmazhatd a tudatositasi programok soran, s6t, néhanyat mar a szerve-
zetek alkalmaznak is.

Tanulmanyom legfontosabb kovetkeztetése, hogy a tudatositasi programok
tekintetében nem hatarozhaté meg egy minden szervezetre érvényes megoldasi
javaslat, amely hatékonysaghoz és sikerességhez vezet, minden szervezetnek a maga
sajatossagaihoz és igényeihez igazodd, valamint valtozatos kommunikacios csatornakat
és eszkozoket alkalmazé tudatositasi programot kell kidolgoznia és megvaldsitania.
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Timar Attila’

Arvizvédelmi toltések potencialis
veszélyforrasai a Kordosok vidékén

Potential Sources of Danger of Flood Protection
Dams in the Ko6ros River Area

Az arvizvédekezések 6ta az arvizvédelmi rendszerek fejlesztése mellett a védeke-
zési modszerek is allando fejlédésen mentek at. A fejlédés a védekezés szinte min-
den teriiletére kiterjedt a kor technikai szinvonalahoz alkalmazkodva. A védekezési
rendszer kiépitése 6ta a védekezések legnagyobb veszélyforrasai az arvizi jelensé-
gek, amelyek ellen a védekezés alapeszkéze még mindig a homokzsak. Ezen jelen-
ségek elleni védekezés mindig reflektorfénybe helyezi egy id6re a védekezés fokat
és a toltések szerkezeti allapotanak kérdését. A publikacio célja az olvasé szamara
bemutatni a Korosok vidékén lévé arvizvédelmi rendszerek fejlédésének torténetét,
valamint viladgos képet mutatni a veszélyforrasok kialakulasanak okaira.

Kulcsszavak: arviz, arvizvédelem, arvizvédekezés, arvizvédelmi toltés, jelenségek,
holt meder

Since flood protection has been practiced, in addition to the development of
flood protection systems the methods of flood protection underwent constant
development. The development covered almost all areas of flood protection and
adapted to the technical standard of the age. Since the development of the flood
protection system, the biggest sources of danger are flood phenomena, against which
the basic means of protection are still sandbags. The protection against these
phenomena calls attention to the seriousness of flood protection and the question
of the structural condition of the dykes for a while. The aim of this paper is to
present the development history of the flood protection systems in the K6ros river
area as well as to give a clear description about the reasons for the emergence of
safety hazards.
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Bevezetés

Az éghajlatvaltozas egyik kovetkezménye a csapadékeloszlas intenzitasanak valtozasa.
Ezegyuttal azt is jelenti, hogy az arvizek kialakulasanak a veszélye fokozottan jelentke-
zik a Karpat-medencében. Igy nem lehet kérdéses az, hogy hazankban minden olyan
szervezetnek és szervnek kiemelt feladata az arvizvédekezésben valo részvétel, amely
rendelkezik kilonleges eszkdzdkkel vagy kilonleges felkésziltségl szakemberekkel.
A Magyar Honvédség az egyik meghatarozé szerepldje ennek a rendszernek, igy a had-
tudomanyi és katonai miszaki kutatasoknak kiemelt figyelmet kell forditania erre
a teriletre. A kérdéssel foglalkozd szakemberek koziil érdemes megemliteni Pataky
lvan nevét, aki elséként vizsgalta a honvédség alkalmazasanak lehet8ségeit ezen
a teriileten, az 1990-es évek elején [1]. Padanyi Jézsef mind kandidatusi (1994) (2],
mind MTA-doktori munkajaban (2007) [3] kiemelt feladatként kezelte a kérdést.
Védelmi igazgatasi szempontbdl Hornyacsek Julia kutatasait kell emlitentink [4], de
Foldi Laszlé munkassaga is meghatarozo ezen a terileten [5].

Az arvizi védekezés kritikus pontja az arvizvédelmi toltések védelme. A toltése-
ken torténé védekezés elsésorban a magassagi hiany pétlasaval torténik, de tartds
arvizek esetén a legnagyobb problémat — a magassagi hidny utan — az arvizvédelmi
jelenségek okozzak. Ezek azok a munkalatok, amelyekkel egy tartds arviz vagy eset-
leg egy nem megfeleld (szerkezetdi) toltésnél kialakulo jelenségek ellen kell fellépni.
Az arvizvédelmi toltések egyik legfontosabb tulajdonsaga az allékonysag, amelyet
nagymértékben befolyasol a toltések vizzel vald aztatasa. Az dztatdhatas kovetkezté-
ben kiilonbdz6 arvizes jelenségek, szivargasok jelentkeznek, amelyek nagymértékben
gyengitik az arvizvédelmi toltések allékonysagat.

Dél-Alfold mint a sikvidéki vizgazdalkodas bolcséje

Magyarorszag a Karpat-medence legalacsonyabb teriilete, igy ezeknek a topografiai
adottsagoknak és az éghajlati viszonyoknak kdszénhetéen a Duna vizgy(ijtéjére
lehullott csapadékok ide folynak le. Ezek a tényez6k tették K&zép-Eurdpan beldl
Magyarorszagot mind felszini, mind felszin alatti vizkészletekben egyediilalléan gaz-
dag térséggé, ugyanakkor e sajatossagok okoztak, hogy a 19. szazadig az orszag mai
tertiletének 30%-a allandé vizjarta vidék volt.

A19-20. sz4zad soran ezeket a vizjarta teriileteket az akkori polgari fejlédési igé-
nyeknek megfeleléen lecsapoltak, és igyekeztek minél gyorsabban arvizmentesiteni [6].

Az arvizvédekezés és drmentesités esetén illend6 megemliteni a Dél-Alfoldet
mint a sikvidék vizgazdalkodas bolcséjét, ahol a 19-20. szézadban szamos jelentds
arviz pusztitott, és e pusztitasok, valamint a térség igen j6 term6foldi adottsagai
hozzajarultak a vizrendezések mihamarabbi elvégzéséhez.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam



Timar Attila: Arvizvédelmi téltések potenciélis veszélyforrasai a Kérésok vidékén

A Koros-vidék armentesitésének fejlédése

Avidék alfoldi teruleteinek armentesitése volt hazdnkban az elsé, amelynél a mederren-
dezések és azokhoz szorosan kapcsolddd toltésépitési munkak mar részletes magassagi
adatokat is tartalmazo felvétel alapjan indultak el. A javaslat és tervek f6 célkitlizése
a Korosok arvizeinek leérkezésének meggyorsitasa ugy, hogy azok a Csongrad alatti
Tisza-szakaszon még a Tisza arvizeinek odaérkezése el6tt levonuljanak. Ennek érdeké-
ben a folydkon a mederhosszakat jelent8s szamu atvagassal roviditették le, esésiiket
novelték, az arvizek levonulasi idejét csdkkentették, de a szlikre szabott hullamtérrel
az arvizek levonasi szintjét jelentésen emelték [7].

Armentesités, arvizvédelmi rendszer

A korabban lecsapolt folyoktol elhoditott teriileteket, amelyek az id6 elteltével mezé-
gazdasagi tertiletekké valtak, id6nként a folyok vizjatékabol adodoan egy-egy arvizes
id6szakban ismét elontdtte a viz. Ezen teriiletek armentesitésének biztositasa érdekében
a folyokkal parhuzamosan gatakat emeltek, hogy az eléntéseket toltésekkel gatoljak.

A gatak épitésével a folydk lefolyasi és esésviszonyai megvaltoztak, vizjatékuk
megnovekedett, igy az Ujabban kialakulo arvizek gat kozott tartasat a gatak magassagi,
valamint keresztmetszeti ndvelésével tudtak megoldani, az 1. abran lathaté médon.
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1. dbra

Az arvizvédelmi téltések kiépitésének szakaszai a KettSs-Kérésén [8]

Ezekben azid6kben a gatak épitésénél még nem hasznaltak modern elgondolasokat,
elveket, a talajmechanika jelenlegi modszereit. A gatak méreteit legtobbszor tapasztalati
Uton allapitottak meg, és ezek a gatak szolgaltak példaként az arvizek elleni védeke-
zésben. A fejlédést kdvetden az arvizek biztonsagos levonuldsa érdekében a toltések
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szabalyozasa, magasitasa tortént egymasra halmozas soran. Az igy kialakult toltéseket
inhomogén, ,hagymaszerkezet(i” téltésekké épitették at, amit a 2. abra szemléltet.

A Maros mellett

1932 évi drviz utan
1819, év darviz vtdn

1895 éw arviz vran

1877 ewi orviz utin
1881 évi orviz vlon

1881. &vi arviz vler

2. dbra
Az arvizvédelmi toltések fejlesztése [9]

A toltések akkori fejlesztéseinek épitési metszeteit tanulmanyozva megallapithato,
hogy a toltések keresztmetszetét nemcsak a mentett oldal iranyaba, hanem a vizoldal
irdnyaba is novelték. Ezzel az épitéssel sajnalatos médon hozzajarultak a hulldmtér
terlletének csokkentéséhez, amellyel, mint tudjuk az arvizek levonasi szintjét emelték.

Feltételezhetéleg a mezdgazdasagi teriiletek megdvasa vezethetett ehhez az épi-
tési megoldashoz, amely akkoriban elfogadhatébb volt mint jelenleg. Természetesen
a telepulések kozelsége (példaul Békés, Gyomaendréd) is befolyasolta a toltések
fejlesztési lehetbségeit.

A gatak magasitasaval parhuzamosan az akkori folydszabalyozasi munkalatok
részét képezte a folydkanyarulatok atvagasa, illetve egy-egy Uj meder asasa is ahova
a folyot atterelték, ezzel is ndvelve a terméteriiletek nagysagat, valamint biztositva
az élet és gazdalkodas biztonsagat a gyorsabb vizlevezetéssel. Ezeket a munkakat
szemlélteti a 3. dbra, ami a Gyula varos kornyéki munkalatokat abrazolja a Magyar
Kiralysag (1819-1869) — Masodik katonai felmérés térképén.
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3. abra
Gyula véros kérnyékének folydszabélyozési munkai [10]

E munkalatok nem csupén az atvagasok megfeleld szelvény( kiépitését jelentette,
hanem ezzel parhuzamosan a mederrendezési, fenntartasi és partvédelmi munkakat
is, ahol a feladatok korébe tartozott a nagyvizi szabalyozas (atvagasok anyamederré
fejlesztése és a toltések vonalazasanak javitasa), a kozépvizi szabalyozas (mederel-
fajulas és medervandorlas megakadalyozasa) és a kisvizi szabalyozas (hajozas érde-
kében torténé munkalatok) [11].

A Koros-volgyének arvizvédelmi kiépitését a fent emlitett folydszabalyozasi
munkalatok hatdroztak meg a 18. szazadtdl és m(targyaival biztositottak a jelenlegi
védekezés alapijait.

E kiépitett védelmi rendszer fontossagat és méreteit igazolja az a tény, hogy
a Korosok rendszerét alkoto vizfolyasok igen heves vizjarastak, valamint a vizgydjtét
éré jelentésebb csapadékot kovetSen 28-36 6ran beliil a Kérésok magyarorszagi
hatarszelvényeinél 8-10 méteres vizszintemelkedést is okozhatnak. Tovabba a kiala-
kuld arvizek tartossagat tekintve a folydk fels6 szakaszain 5-10 néha 20 napig, az alsé
szakaszon zémmel 10-30, nem ritkan 40 napig, de szélséséges esetben 60-70 napig
aztatja az arviz a toltéseket [12].

Arvizes jelenségek kialakuldsa

A Korosok arvizvédelmi toltései kivétel nélkil anyagarokbdl, a kotott fedbrétegek
anyaganak valogatas nélkili felhasznalasaval éplltek. Tovabba ugyanigy tortén-
tek a toltések tobbszords megerdsitései is. EbbSl az épitési eljarasbol kdvetkezik,
hogy a toltések belseje majdnem kivétel nélkil heterogén.

Az arvizek alatt végzett vizsgalatok szerint a toltések heterogenitasa a szivargasok
szempontjabol harom formaban jelentkezhet: szerkezetes ,talprétegként”, atereszté
nkontursavok” és ateresztd ,jaratok” formajaban, a 4. abran lathaté médon.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam m



- Timar Attila: Arvizvédelmi téltések potenciélis veszélyforrasai a Kérosok vidékén

112

a, Talpszivargas b, A talpszivargas felduzzadasa a
szerkezetes kéregsavba
a talpszivargas gydkeres vizrekesztd
nyomasvonala felulet

Vizzaro altalaj Vizzaré altalaj

¢, Konturszivagargasok

(Tobbszor erdsitett toltések meghagyott szerkezetes kéregsavjaiban)

E a toltésszivargas
T nyomasvonala

Vizzaré altalaj

4. 4bra
Az arvizvédelmi téltések fejlesztése [13: 50.]

A noévényzettel bendtt teriileteken a fedéréteg felsd része hasonlé moédon, mint
a toltésrézsiik szerkezetes kéregsavja, gyokérnyomos, féregjaratos és morzsalékos
szerkezet(l, tehat erésen atereszté még akkor is, ha a réteg anyaga énmagaban vizzaro.

A toltések épitésénél és erGsitésénél ez a szerkezetes ateresztoréteg kisebb-na-
gyobb vastagsagban rendszerint a toltés alatt maradt. Ennek anyagat épitették be
a toltésbe az anyagarok fels6 részébdl is, és foltokban vagy lencsékben ilyen anyagok
maradtak a téltéserdsitéseknél az Uj toltésrész alatt. Arvizkor tehat ebben a ,szerke-
zetes talpsavban” jelent8s mértékd talpszivargasok, a toltés belsejében megmaradt
szerkezetes ,kontursavokban” pedig konturszivargasok tudnak kialakulni még akkor
is, ha az altalaj fedérétege és a toltés anyaga kilonben vizzaro.

A fed6réteg anyagabdl épiilt toltésekben valtozik az anyagok kotottsége és val-
tozik természetesen a beépités tomaorsége is. Ezek a mindség- és tomaorségvaltozasok
pedig azt jelentik, hogy arvizkor a toltésben az egyik anyag gyorsabban, a masik las-
sabban, az egyik gyengébben, a masik er6sebben duzzad. Az arviz uténi kiszaradaskor
pedig az egyik anyag mar zsugorodni kezd, amikor a masik még megtartja megduzzadt
térfogatat. A toltésben tehat mar az elsd arvizi telitédés és az utana kovetkezd kisza-
radas hatdsara anyags(rlisodéseknek és lazulasoknak kell bekdvetkeznie, masodlagos
hézagoknak, hajszalrepedéseknek kell kialakulnia. A kdvetkezd arvizeknél természetesen
a telit6dés folyamatat és a duzzadasok mértékét mar ezek a masodlagos jelenségek
is er6sen befolyasoljak, tovabb ndvelik a toltés belsejének feldarabolddasat és ezzel
a toltés atereszt6képességét is. Akkor pedig, ha a toltésben valamilyen formaban mar
hatarozottabb keresztszivargasok is ki tudnak alakulni, megindulhat a kilugozodas
és ezzel az egyes részek morzsalékos szerkezettlivé alakulasa is. A toltés belseje tehat
njaratossa” alakulhat, eléregedhet [13: 49-50.].

A toltés és az altalajszivargasok — leszamitva a fakadd vizek esetleges karokoza-
sait — 6nmagukban még nem feltétlenil kdros jelenségek. Akarmilyen foltokban vagy
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mar 6sszefliggd fellileteken jelentkezé azalgas vagy szivargas, csurgas jelentkezik is
tehat arézsin, vagy feliileti nedvesedés, szivargas a biztonsagi sdvon, azok csak akkor
veszélyeztethetik a védvonal allékonysagat, ha a toltésben vagy az altalajban olyan
talajmechanikai folyamatokat inditanak meg, amelyek a védvonal dtszakadasahoz
vezethetnek. A védvonalak allékonysagat és az arvizvédelmi beavatkozasok, esetleg
a védvonalak késébbi megerésitésének a sziikségességét tehat nem a szivargasok,
hanem minden esetben a szivargasok varhaté kdvetkezmeényei alapjan kell megitélni.

A toltés és az altalajszivargasoknak harom kovetkezménye befolyasolhatja karo-
san a védvonalak allékonysagat, a talajok szilardsaganak telitédés miatti csokkenése,
a szivargasi nyomas és a felhajtoeré [13: 59.].

Harmas-Kords filizfaszugi rampa, 2006.04.20.

5. abra
Védekezés a Harmas-Kords flizfaszugi rémpéjénal szivérgas ellen [14]

Az arviz idején az allékonysagot veszélyeztetd karos jelenségeket a 10/1997 KHVM
rendeletben el&irtaknak megfelel6en jelz6zaszloval kell megjeldlni. Ha a jelenség
fokozott megfigyelést igényel, akkor sarga, ha azonnali beavatkozast igényel, akkor
piros zaszloval kell ellatni az észlelt jelenség helyét.

Az észlelt jelenségek minden arviz utan az aktualizalt drvizvédelmi tervbe nyilvan-
tartasba keriilnek, a vizfolyas szelvényszamaval és az észlelés id6pontjaval a 6. abran
lathaté modon.
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6. abra
Metszet a 12. 01 érvizvédelmi terv észlelt jelenségeibdl [15]

Az észlelt jelenségeket megkiilonboztetés céljabol a 7. abran lathato jelzésekkel
abrazoljak.
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7. abra
Eszlelt drvizvédelmi jelenségek abrézoldsanak jelei [16]

Holtmeder-keresztezések
Az arvizvédelmi toltések holtmeder-keresztezésére iranyuld kutatasok az 1980. évi

Koros-volgyében tortént hosszufoki toltésszakadast (8. abra) kovetden kezddtek el
az arvizvédelmi toltések védbképességének fokozasa érdekében.
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8. abra
Kettds-Kérés hosszufoki toltésszakadas légi felvétele, 1980 [16]

A holt medrek keresztezése orszagos program keretén beliil 1983-ra a Korosok févéd-
vonalait teljes egészében felderitették. A felderitést kdvetSen a Koros-vidéki Viziigyi
lgazgatodsag terliletén 423 darab holtmeder-keresztezést lokalizaltak. Példaként a holt
meder keresztez6dését a 9. abra szemlélteti a Magyar Kiralysag (1819-1869) Maso-
dik katonai felmérés és a Google mliholdképének 50-50%-0s egymasra halmozott
térképe alapjan.

9. abra
A Sebes-Kdros és holtmeder-keresztezéseinek eqgymasra halmozott térképe [17]
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A holt medrek keresztezési helyeinek lokalizalasara és rendszerezésére, kiilbnb6z6
évszakokban készilt légi fotokat készitettek, valamint topografiai térképeket hasz-
naltak fel.
A mezd8gazdasagi teriileteken a vegetacios id6szakon kiviil, valamint csapadéko-
sabb id8jarasok soran lokalizalhatobbak voltak a holt medrek helyei.
A keresztezések helyeit légi felvételek értékelése alapjan lokalizaltak, majd veszé-
lyességi szempontok szerint rangsoroltak &ket:
1. Talajmechanikai feltaras nélkil morfoldgiai (ideiglenes) mindsités alapjan:
A mindsités pontozassal tortént, ahol a toltés és az smeder keresztezését
vizsgaltak az alapjan, hogy a toltés az smeder homort, dombort vagy esetleg
egyenes partjat metszi, valamint ellendrizték a beszivargasi hely és a toltés-
tengely kozotti tavolsagot is.
A pontozasok kiértékelése alapjan négy kiilonboz6 osztalyba soroltak ideigle-
nesen a keresztezéseket.
2. Talajmechanikai feltaras utani talajmechanikai (végleges) mindsités:
Ahol a talajmechanikai furasok szerint lett értékelve I.-tél Ill. fokozatig, hogy
mely keresztezések veszélyesek.

A keresztezések mindsitését a 10. abra, a pontozasok kiértékelésének mindsitését
a 11. dbra mutatja be.

- o , N © A
Nyilvantartasi sorszam L = =
T T T
[=] [Te} e}
(s N [sp]
A holtmeder kézépvonalénak i; é é y |d8szakosan v. &llandéan vizzel
agi 5 4 0 o baritott h-meder (mivelésbdl kivett
kerszetezési szelvényszama a ? ¢ g ( )

mederszélesség felének megjenelésével

L Lathato szaraz meder vonulat
(mivelés alatt)

1981. elétti regi

R Rejtett meder (m(v.alatt)
toltésszelvény

VITUKI azonosité jel

1981. utani g
toltésszelvény

10. abra
Holt medrek minésitése [18: 1]
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a, talajmechanikai feltaras nélkili morfoldgiai (ideiglenes) mindsités (VITUKI)

@ . 0. fokozottan veszélyes
@ II. 0. fokozottan veszélyes
@ Ill. 0. fokozottan veszélyes

@ IV. 0. fokozottan veszélyes

b, talajmechanikai feltaras utani talajmechanikai (végleges) mindsités

o . 0. fokozottan veszélyes
° Il. 0. fokozottan veszélyes

@ ll. 0. fokozottan veszélyes

11. dbra
Keresztez6dések mindsitése [18: 1]

A holtmeder-keresztezések az arvizvédelmi jelenségek kialakulasanak egyik gyakori
veszélyforrasa. Ezek a medrek rendszerint valamilyen terepmélyedéssel kapcsolato-
sak, azonban nem minden terepi mélyvonulat jelenthet holt medret, valamint nem
csak kizarélag holt medreknél alakulhat ki arvizes jelenség.

A Viziigyi Tudomanyos Kutato Intézet (VITUKI) 1980-as altalajokra vonatkozd
kutatasai alapjan a holt medrektél fiiggetlenil szamos nem kell6 biztonsagi ténye-
z6ju (NKBT) toltésszakadasokat hataroztak meg geoelektromos mérés/szondazas
és talajmechanikai furasok alapjan.

Ezen szakaszok sajatossaga, hogy a toltés altalajhibai tulzott vizatereszté képes-
séggel rendelkeznek, igy allékonynak tekinthet6k egy-egy arviz esetén.

Arvizvédelmi toltésekbe az elmult id&szakban szamos beavatkozas tértént (drén-
szivargdk, megcsapold kutak, féliaszigetelések, résfalak, szadlemezverések) az arvizes
jelenségek megakadalyozasara és egyben a toltések allékonysaganak ndvelése érdekében.
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Kovetkeztetések

A leiratban attekintést adtam a Kords-vidék viziigyi multjardl, armentesitésérél,
folydszabalyozasairol és a jelenlegi arvizvédelmi rendszerek kiépitésérdl.

Bemutattam az arvizek idészakaban a védelmi képességet leginkabb befolyasolo
tényezdket, mind arvizvédelmi toltések szerkezeti hibaibol adédéan, mind holtmeder-
keresztezések, valamint NKBT-s szakaszok esetében.

Véleményem szerint az arvizes jelenségek jelentik a legnagyobb problémat egy-
egy levonulé arviz esetében, hiszen akar egy jelenségbél adodo toltésszakadas a nem
varhato események kozott tarthatd szamon, és éppen emiatt okozhatjak a legnagyobb
pusztitast egy-egy arviz esetén. Ezért Ugy gondolom, hogy a jovében tovabbi kuta-
tast igényel a jelenségek varhatd megjelenésének meghatarozasa, kiilonosen a holt
medrek teriiletének tovabbi részletes vizsgalatat tartom fontosnak talajmechanikai
és geofizikai mérésekkel, szivargashidraulikai modellezési vizsgalatokkal egybekdtve.
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New product development is a very complex process independent of the domain,
and defense industry is not an exception, being an especially challenging process
that involves interactions between industrial suppliers of goods and services with
multiple government offices often trying to balance competing objectives. The big
dilemmais: How governments acquire the equipment, goods, and services needed for
their armed forces at a reasonable price, appropriate quality, and with a reasonable
time frame? Complex weapon systems are developed by the Ministry of Defense
(MoD) through the defense acquisition system, which must provide more affordable
systems as a matter of national security. Yet the defense acquisition system is in
aperpetual state of reform, the fact is there is no evidence of improved acquisition
outcomes. In this research, U.S. MoD defense acquisition system will be analyzed
and the reforms that had to be made to improve the current acquisition outcomes.

Keywords: acquisition process, capabilities development, systems engineering, new
product development, defense industry

Az Uj eszk6z6k fejlesztése, teriilettdl fliggetleniil mindig nagyon komplex folyamatot
jelent, természetesen a védelmi ipar sem kivétel ez aldl, hiszen ez egy olyan kihi-
vasokkal teli agazat, amely az ipari termékek és szolgaltatasok beszallitoi és a kor-
manyhivatalok koz6tti kapcsolatot foglalja magaban, és gyakran az egymassal ver-
sengd célkitlizések kiegyenlitésére van sziikség. A nagy kérdés a kovetkezd: az egyes
orszagok kormanyai hogyan vasaroljak meg a fegyveres er6k szamara sziikséges
felszereléseket, eszk6zoket és szolgaltatasokat elfogadhato aron, megfelelé ming-
ségben és észszeri hataridén belil? A bonyolult fegyverrendszereket a Honvédelmi
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Minisztérium a védelmi beszerzési rendszerén keresztiil dolgozza ki, amely nemzet-
biztonsagi szempontbol megfizethet6bb rendszert kell, hogy biztositson. Azonban
a védelmi beszerzési rendszer jelenleg ugynevezett reformallapotban van, hiszen
a javulé eredmények még varatnak magukra. Ebben a tanulmanyban az Amerikai
Védelmi Minisztérium beszerzési rendszerét elemezziik és azokat a megvaldsitasra
varé reformokat, amelyek a jelenlegi beszerzési folyamat eredményeinek a javita-
sahoz elengedhetetlenek.

Kulcsszavak: beszerzési folyamat, képességek fejlesztése, rendszerfejlesztés, Uj esz-
kozok fejlesztése, védelmi ipar

Introduction

Decisions associated with how to balance the competing objectives of delivering
new military equipment at a reasonable price, with the appropriate quality, and
with a reasonable time frame are normally taken under an environment defined by
high stakes, high accountability, and high uncertainty. New product development
at a high level at the Ministry of Defense (MoD) is achieved through a complex
defense acquisition system, with also many opportunities for improvement. Despite
its limitations, the defense acquisition system is proved to be an effective way to
produce weapons that have performed well in battle [1].

Military planning is loaded with uncertainties, which demands an in-depth analysis
of the scenarios where our troops will operate and the threats to which they will be
exposed and, of course, imaginative solutions (scenarios). Military planning should
not focus only on determining the means necessary for a specific type of conflict or
mission, but it should be much more general and aimed at obtaining capabilities that
allow covering a broad spectrum from them. Now, it must take into consideration that
to obtain the most accurate results, the most likely scenarios will have to be included
and the most demanding operational environments. In military terms, capabilities
are “the set of factors (systems of weapons, infrastructure, personnel and logistical
support) settled on the basis of doctrinal principles and procedures, that they seek
to achieve a certain military effect at a strategic, operational or tactical level to fulfil
the assigned missions” [2]. That is to say, a military capability is not only a weapon
or a weapon system, but also a set of factors, more or less critical, but all equally
important for achieving the desired effect.

New military equipment or more complex weapon system development are
developed by the MoD through the defense acquisition system, which must provide
more affordable systems as a matter of national security. The defense acquisition
system is perceived to be in a perpetual state of reform in many countries without any
evidence of improved acquisition outcomes, but indeed the reality regarding product
development process all around the world is not different from the defense situation.
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Global Performance Assessment for New Product Developments

Many new products’ development fails; the Product Development and Management
Association (PDMA?) led an international comparative research and multi-industry
performance analysis in 2012 and determined that approximately 39% of all new
developments had failed to reach the market with a minimum level of failure, even
more, the failure rates grew by over 54% in the case when the development of new
products required high levels of innovation [3].

According to the studies carried out by the PDMA dating from 1990 and shown in
Table 1, the failure rate for the development of new products would be around 40%,
which is consistent with the empirical studies conducted by [4] that analyses studies
and reports since 1977 to 2010 and that estimate a failure rate for new products of
40%, thus demonstrating that the failure rate has been constant over time.

Table 1.
History and results of comparative performance assessment study CPAS [Made by the author]

N° Study (Busssi2$§13nits) Fal(l;:;te
1 Study 1990 189 i
2mStudy 1995 383 4
39Study 2004 416 41
4% Study 2012 453 39

As can be seen in Figure 1 and analyzing data report from PDMA 2012, only 44% of
the new products with moderate innovation met the development schedule on time
and 49% of them met the initial budget restrictions. The situation is not better in
relation with new products with radical innovation, only 29% of the new products
with a high level of innovation met development on time and only 32% of them met
the initial budget restrictions. These poor records of new product achievements are
shared all across the world without any distinction of industry, revealing that product
development tasks are highly difficult.

¢ PDMA - U.S. organization created in 1976 that focuses on the unique set of integrated activities involved in the
full lifecycle of product development and management, including innovation.
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Figure 1.
Success rates for new product developments with different levels of innovation [Made by the author.]

U.S. Defense Performance Assessment for New Product Developments

The performance of the defense acquisition has been widely discussed at many points
in U.S. history. Recent years are no exception, as exemplified by the U.S. Government
Accountability Office's Report (GAO?) and the U.S. DoD's* Performance of the
Defense Acquisition System Annual Report, both listing the system for major weapon
buying as “high risk” for nearly a quarter of a century. Some U.S. congressmen had
pointed to the enormous total cost growth since the start of each program in the
portfolio, which can mean going back to the 1990s. Under Secretary Kendall annual
metrics were preferred, which show improvement in relation with previous periods.

GAO - Independent, nonpartisan agency that works for Congress. GAO examines how taxpayer dollars are
spent and provides Congress and federal agencies with objective, reliable information to help the government
save money and work more efficiently.

DoD - The Department of Defense (DoD, USDOD, or DOD) is an executive branch department of the federal
government charged with coordinating and supervising all agencies and functions of the government concerned
directly with national security and the United States Armed Forces.
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Recent studies by other researchers, presented at CSIS® and the Naval Postgraduate
School's Defense Acquisition Research forum [5], have particularly illuminated two
metrics: cost and schedule growth.

For a performance metric of new product development within the U.S. DoD, the
data contained in Table 13 of Appendix IV within the U.S. Government Accountability
Office’s Report to Congressional Committees (GAO-18-360SP) entitled Weapon
Systems Annual Assessment [6] is considered. An analysis of these data reveals that of
86 programs in the portfolio of U.S. DoD'’s major weapon acquisition programs 2017,
only about 37% of these are in a condition equal to or less than the first full estimate
of total acquisition cost. This seems to be on par with the global performance records
of new products that observe a medium to a high level of innovation, presented in
Figure 1.

Change Total Acquisition Cost (%)

Quantity (#)

Bin Width # Bins Mean Median

Figure 2.
Frequency histogram percent change in total acquisition costs from first full estimates
[Made by the author.]

®  CSIS - U.S. Center for strategic and international studies. Established in Washington, D.C., CSIS is a bipartisan,
nonprofit policy research organisation dedicated to providing strategic insights and policy solutions to help
decision-makers chart a course toward a better world.
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To get a complete state of the results obtained in the development of new products
in relation to costs, data must be evaluated beyond a simple one measure of the
pass—fail test. Figure 2 shows the cost distribution of 86 programs as a histogram
with the associated descriptive statistics. It should be noted that although a large
number of programs are effectively in or under the estimated budget line (65 programs
were under 100% of the budget in relation with the first full estimate), the total cost
growth for those programs that failed may be very large, with at least seven projects
that failed their target costs, compared to which they amounted nearly 300% or even
more. Additionally, Table 2 shows the 2017 portfolio aggregate changes in research
and development (R&D), and total acquisition costs, as well as average delays in
delivering operational capability since the programs' first full estimates.

Table 2.

2017 portfolio aggregate changes in R&D, total acquisition costs, as well as average delays in delivering
operational capability, since the programs'’ first full estimates [Made by the author.]

Fiscal year 2018 - Dollars

Since first full estimate
(baseline to December 2016)

. $103.1 billion
Change in total research and development cost 489%
. $ 430.8 billion
Change in total procurement cost 479%
Change in total other acquisition costs 529 blgle(f,/n
(o]

. - $ 536.8 billion
Change in total acquisition costs 479%
Average delay in delivering initial capabilities 2274 m;);;lz/:

According to U.S. DoD's Performance of the Defense Acquisition System 2016 Annual
Report [7], nearly 22 of the largest defense procurement programs have been cancelled
between 1997 and 2015 before reaching the stage of production of significant quantities.
Although it is not reasonable or expected that all research and development (R&D)
projects reach the manufacturing stage, a defense procurement process with a high
level of efficiency should be able to identify those projects destined to fail before
using higher resources.

In order to have an insight into the impact on the costs of those cancelled
programs, Table 3 provides the sunk costs of five cancelled development projects.
This information was obtained from GAO-14-77 [8] and it can be seen that it is not
uncommon for the U.S. MoD to spend several billions of dollars on development
programs in pre-completion stages. The opportunity cost associated with sunk-cost
products of possible cancellations is that these funds could be used elsewhere in the
portfolio of development programs and thus increase the rate at which superior
capacities are finally delivered to the armed forces and the end-user.
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Table 3.

2017 portfolio aggregate changes in R&D, total acquisition costs, as well as average delays in delivering
operational capability, since the programs'’ first full estimates [Made by the author.]

Program Service Centract Termination Sunk Costs
Aerial Common Sensor Army .lead., Navy 2006 $186 million
participation
Comanche Helicopter Army 2004 $5.9 billion
First partial termination in .
Future Combat System Army 2009, final termination in E§t!mated 520
billion
2011
Transfornjatlgnal Satellite Air Force 2009 E§t!mated $2.9
Communications System billion
VH-71 Presidential Helicopter Navy 2009 $3.3 billion
SR-71 (1962)
F-104 (1958)
£
e
F Apollo (1967)
S
s . N
§ Intercontinental Ballistic Missile (1958)
z
Defense Support Program (1970)
Manhattan Project (1945)
o 2 4 6 8 10 12 14 16 18 20
Years to First Use from Contractor Selection
F-22 (2005) 14
Joint Strike Fighter 13
£
e
g
a B-2 bomber (1993) 11
;
= Space Based Infrared System 20
Future Imagery Architecture-Optical 13
0 2 4 13 8 10 12 14 16 18 20
Years to First Use from Contractor Selection

Figure 3.
Development duration of historical and recent programs [Made by the author]

Hadmérnok ¢ 15. évfolyam (2020) 1. szam 127



128

Rodrigo Guajardo: Defense Capabilities Development and Defense Industry, U.S. Case Study

Unwanted trends in defense procurement are not only limited to the issue of costs.
A recent report from the National Research Council (NRC®) called Pre-Milestone A and
Early-Phase Systems Engineering: A Retrospective Review and Benefits for Future Air
Force Systems Acquisition [9], highlights that in an era where product development
of commercial technologies has been reduced considerably, the development time
of much of the major weapons systems has increased dramatically. Figure 3 shows
the duration time of historical and more recent development programs, whose
data was obtained from the NRC report 2008, from which it can be concluded
that the development times required for the most recent programs double or even
triple the development times of historical programs.

U.S. MoD Defense Acquisition Process and Recent Reforms

The Defense Acquisition System has its foundation in the country’s policy and public
law. The development, acquisition, and operation of military systems are governed by
amultitude of public laws, formal MoD directives, instructions and manuals, numerous
Service and Component regulations, and many inter-service and international agreements.
Managing the development and fielding of military systems requires three basic
activities: technical management, business management, and contract management.
In the U.S., systems engineering management is one of the main pillars and has to
deal with the technical management component of MoD acquisition management of
DAU’ (2000) [10]. Systems Engineering Management bridges these processes and must
resolve the dichotomy of event-driven needs, event-driven technology development,
and the calendar-driven budget throughout its whole life cycle.

In the U.S., the Defense Acquisition System is regulated by DoD instruction (DoDl)
5000.02 Operation of Defense Acquisition System dated August 10, 2017. This regulation
provides policies and principles that govern the defense procurement system and
forms the basis for all U.S. DoD programs that include weapon systems, services and
automated information systems (AIS), and also establishes a management framework for
interpreting the user requirements and technological opportunities in stable, affordable
and well-managed procurement programs. It also identifies the reports, regulations and
other information requirements for each milestone and point of decision.

The U.S. DoD 5000 document series were revised in 2000 to make the process
more flexible, enabling the delivery of advanced technology more rapidly and at
reduced total ownership cost. The new process encourages multiple entry points,
depending on the maturity of the fundamental technologies involved, and the use
of evolutionary methods to define and develop systems. This encourages a tailored
approach to acquisition and engineering management, but it does not alter the basic

¢ NRC- Organised by the U.S. National Academy of Sciences in 1916 to associate the broad community of scien-
ce and technology with the Academy’s purposes of furthering knowledge and advising the federal government.

7 DAU - Defense Acquisition University (DAU) is a corporate university of the United States Department of De-
fense offering “acquisition, technology, and logistics” (AT&L) training to military and federal civilian staff and
federal contractors.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam



Rodrigo Guajardo: Defense Capabilities Development and Defense Industry, U.S. Case Study

logic of the underlying systems engineering process. Later on, 2015 brought one of
the major changes in the revised acquisition system with an increased emphasis on
systems engineering trade-offs made between capability requirements and life-cycle
costs early in the acquisition process in order to ensure that realistic program baselines
are established in such a way that associated life-cycle costs of a contemplated system
are affordable within future budgets.

The changes from the previous version of DoDIl 5000.02 2013 to DoDlI
5000.02 2015 [11], [12] are significant. DoDI 5000.02 2015 document sets “affordability”
as one of the central themes and cites the early application of systems engineering
assessments and trade-off analyses used together with a solid analysis of alternatives
(AoA) as the model for reaching the desired outcomes. Concepts as “affordability”,
“systems engineering”, “trade-off analyses” and “analysis of alternatives (AoA)" have
been strongly incorporated since the revision of DoDI 5000.02 2015. In relation
with “affordability”, the revised defense acquisition system requires that meaningful
trade-offs between capability requirements and lifecycle costs be explored early and
often in order to ensure that realistic program baselines are established in such a way
that associated lifecycle costs will likely fit within future budgets; the new instruction
signals the increased emphasis on the AoA by dedicating an entire enclosure to the topic
(Enclosure 9 DoDI 5000.02 January 2015). Finally, trade-off analysis being part of the
system engineering analysis has been added to the systems engineering enclosure of
DoDI5000.02 January 2015. Table 4 shows the topics added to the Systems Engineering
Enclosure of DoDI 5000.02 January 2015 considering trade-off analysis a part of the
system engineering process.

Topic DEC 2008 JAN 2015
DoDI5000.02 DoDI5000.02
Development Planning Not available Included
Systems Engineering Trade-off Analyses Not available Included
Technical Risk and Opportunity Management Not available Included
Technical Performance Measures and Metrics Not available Included
Modelling and Simulation Not available Included
Manufacturing and Producibility Not available Included
Software Not available Included
Reliability and Maintainability Not available Included
Program Protection Not available Included
Insensitive Munitions Not available Included
Program Support Assessments Not available Included

Table 4.
Topics added within the systems engineering enclosure of JAN 2015 DoDI 5000.02 [Made by the author]

Conclusions

In this research, the defense industry dilemma was introduced concerning how to
deliver new military equipment at a reasonable price, with appropriate quality, and
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with a reasonable time frame under a constantly changing environment with high
levels of uncertainty. New product development performance was evaluated with
international studies not only for the global market but the military industry as well
concluding that both shares similar performance under development with medium
or high levels of innovation.

The U.S. official reports were analysed in order to visualise the performance of
new weapons development programs inside U.S. DoD and how cost and time is still
a bigissue with the total cost of program portfolio growing by 48% in relation with the
first full estimate baseline and with an average delay in delivering initial capabilities in
nearly 38% of the programs. Additionally, in relation to the duration of historical and
recent U.S. DoD programs, it could be concluded that recent programs in comparison
with some historical programs have double or even triple development time.

Finally, we could appreciate the recent reforms made by the U.S. MoD in relation
with U.S. DoD 5000 Instructions documents in order to improve the outcomes and
performance of current programs, reinforcing and adding “affordability”, “systems
engineering”, “trade-off analysis” and “analysis of alternatives (AOA)" activities and
directives as a new enclosure, further strengthening its development process of
new weapons systems in its main areas of technical management of development
engineering, such as systems engineering, the use of analysis of alternatives (AoA) as
a tool and trade-off analysis in earlier stages and in a greater number of milestones,
as a way to strengthen the outputs of the new defense programs in relation to costs
and time frames, given the changing prioratisation of operational requirements due
to the fluctuating changes in the threat.
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A bostoni 2019-es radarkonferencia altalanos
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Nowadays, 70-85% of the cost of modern warfare equipment is software-based
solutions and services. These software modules define the quality and efficiency of
the signal and data processing of the information of different sensors types. They
are playing key roles in the artificial intelligence supported cognitive data processing
and the effectiveness of the soldiers/decision-making commanders. The moderni-
sation of the Hungarian Army, and the success of the Zrinyi 2026, basically depend
on the understanding and professional service of the new technologies.
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Introduction

The USA hosted the International Radar Conference held in Boston at the end of
April 2019. The invitation of the Conference pointed out the following fact: “A radar
revolution is underway, made possible by the rapid evolution of digital electronics, and
powered by new innovative architectures, advanced components, novel waveforms
and sophisticated processing techniques” [1].

The author’s findings in this article are subjective and focused on the main topics,
which may interest the Hungarian and Eastern-European readers.

The focal points of the conference were:

+ Radar system related education such as Radar Systems Prototyping and Radar

Summer School - Built-A-Radar at MIT

+ Spectrum Sharing Techniques between radars and communication systems

+ Passive radar systems

+ Bistatic and Multistatic radar

« Electronic Attack (ECM)/Electronic Protection (ECCM)

+ Weather radar

« Machine Learning Technology and Cognitive Radar

« Emerging technologies

All information on the conference is available at the link: www.radarconf19.org/

Technical Matters of the Conference
Tutorials

The most powerful and compact part of the radar conferences are usually the Tutorial
sections. This time, sixteen Tutorials were presented with titles that covered all
relevant subjects, such as: Convex Optimization for Adaptive Radar; Over-the-Horizon
Radar; Machine Learning Techniques for Radar ATR; Adaptive Arrays: Principles and
Applications; Introduction to Synthetic Aperture Radar; Radar Systems Prototyping;
Inverse Synthetic Aperture Radar Satellite Imaging; Radar Tracking State Estimation and
Association; Phased Arrays for MIMO Radar; Passive Radar — From Target Detection to
Imaging; Ultra-Wide Band Surveillance Radar; Bistatic and Multistatic Radar Imaging;
Advanced Radar Processing Techniques; Communications and Radar Spectrum Sharing;
Detection, Performance, and CFAR Techniques; Signal Processing for Passive Radar.
Two Tutorials were visited, which were the followings:
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Radar Systems Prototyping and Radar System Related Education
Dr. Lorenzo Lo Monte — Chief Scientist at Telephonics: Radar Systems Prototyping [2]

It is essential for radar engineers and managers to be aware of the radar performance
design/upgrade feasibility or applicability of the new concept to the already existing
radar. This tutorial refreshed the critical points of radar developments and demonstrated
how could a radar prototype in the lowest and fastest way be built. These types of topics
are essential for students, researchers and new requirement characterisations, because
even the “old fashioned” radar subsystem obsolescence engineering requires proper
analyses and feasibility study preparation. The reviewed solutions are characterised
by much of the engineering requirements with the cost reduction realisations.

The key messages of the presentation are as follows: The design based on the
KISS principle states that most systems work best, if they are kept simple rather than
made complicated. See Figure 1.

27 KISS

K%F' lt %”MF 3 l(':ﬁg'ur«ffrd

Figure 1.
The radar design required application of the KISS principle (The author’s modification based on [2])

Then the presenter went through all the steps of rapid radar design issues starting
with the RF connector selection, attenuators/amplifiers mixers, etc. The selection
ended at the Close/In and Broadband Phase Noise characterisation. The main part
of the tutorial focused on the “Back End Design” critical factors. It started with the
observation that Modern Radars perform Digital Signal Processing (DSP) using I/Q Data.
Note: These are outdated methods and nowadays we use Direct Digital Demodulation
techniques, where the signal sample rate is about 2.5 times of the signal Bandwidth
and the unwanted signal filtering is solved by polyphase filters.
The chain of the modern radar receiver is structured as shown in Figure 2.
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Tracking atte

ATR + Equalization »  Filtering

Autofocusing - Signal Conditioning »  Demodulation
Communication =+ Doppler Processing + Down-Conversion to IF
Display + SAR Processing

Storage + CFAR

Decision Making
Figure 2.
Main tasks of the chain of the modern radar receiver (The author’s modification based on [2])

The “RF system” is usually based on the “Superheterodyne Baseband Sampling”
principle. The Signal Processor contains Analog Digital Converters (ADC), and Digital
Analog Converters (DAC) for exciter, transmitter and for stable reference RF signals,
Digital Signal Processors and FPGA, while for the Data Processor and Storage the most
popular solutions are based on Graphical Modules and fast commercial workstations.

After the task clarification, the survey of available resources, devices, test
equipment and know-how shall be accomplished. The radar equation is used for the
determination of the subsystem design characteristics and performance specification
of the radar subsystems. Figure 3 and 4 show the ADC selection of the “RF system”.

 same sampling Rate |~ [Bw 300 > £ = 800MAHz ; fir = 2000z (50-350-MHz) ]

=] ! + ADC/DAC must have external RF Clock
* Select ADC/DAC with largest SFDR
[ ] * For prototyping, use COTS or Eval Boards
al
Figure 3.

The ADC selection requirements for the “RF subsystem” (The author's modification based on [2])
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The weak signal must be amplified so that it can be measured well at the ADC

* Too little amplification will reduce SNR
* Too high amplification won't change SNR but will reduce dynamic range

*  We need to find the right value
Optimal Gain = Nype — N

4

Max ADC Input
DR DR SNR DR

SNR
_/\iif:i\&r Gain Gain Gain

__| Thermal Noise Floor
 —

Time or Frequency

Power

+

Figure 4.
The ADC dynamic range step up to the “RF subsystem” thermal noise [2]

Mitigation mismatching, unwanted spurious signal filtering and maximising linearity
are the core requirements as the example in Figure 5 shows.

G:30 G: 60
OIF3> 0IP3 > 471

This filter serves as:
- Reducing spurious frequencies and leakages
- Improve anti-aliasing digital filter

- Normally LPF or BPF L
- For fast DDC, the optimal value is 50 - 350 MHz |

Figure 5.
Example for the linearity requirements of the RF components (The author's modification based on [2])
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The presentation ended with emphasising the importance of further research as
Figure 6 summarises.

Design Draft : Next Steps

+ This is now a draft design, and it is highly unlikely to be final because:
+  COTS components will NOT have the exact specifications that we

desired (or their cost may be prohibitive)
Some specifications may be too stringent and unfeasible
Real measured data will dramatically differ from the one expected
by this draft
There are phenomena that are not predictable at a component level,
but they will show up at the system level

- Eorasystem, the whole is greater than its parts!

This means that there will be many, possibly dozens of revisions before a
bill of materials is formed
Note that a small change in a component will dramatically affects the
others
»  Very complicated engineering effort, with no clear outcome
Software tools are useful, but they can only “analyze” designs: they
cannot substitute the engineer in determining which components to
select, i.e., they cannot “design”
Prior to commit to a bill of material, simulations with specialized
software and a second check by an engineering team are highly
recommended

Figure 6.
The reasons why the prototype of the radar is not the final solution [2]

Radar Summer School — Built-A-Radar at MIT

The presentations and the two days of “Summer School — Built-A-Radar at MIT” are
managed by Kenneth E. Kolodziej, Patrick J. Bell, Alan J. Fenn, Elizabeth Kowalski,
John W. Meklenburg, William F. Moulder, Julia S. Mullen and Bradley T. Perry. The
presentation of these authors entitled Build-a-Radar Self-Paced Massive Open Online
Course (MOOC) gives a quick overview of the subject offered possibilities [3]. The
success of the courses highlights that Electromagnetic Education can be greatly
enhanced by providing students with a practical hands-on project that helps illustrate
the different theoretical concepts covered.

Figure 7 shows the radar which could be built by enthusiastic students or teams
demonstrating the beauty, possibilities and importance of the radar related topics.
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Figure 7.
Block diagram of the radar highlighting the connection of the microcontroller to the RF components

|

and two antennas [3]

requ ire

|

Figure 8.

Completely assembled build-a-radar system capable of Doppler, ranging and synthetic aperture
imaging modes (The author's modification based on [3])

The course also contains a detailed set of instructions to guide students through
the radar construction using a hardware kit that is also available online from 250 to
600 USD. Together, these combined offerings present a novel teaching tool for all
students interested in radar and electromagnetics as a whole. The build-a-radar
course site is free and open to everyone at https://llx.mit.edu after creating a simple
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personal account that is used to track your progress. This online material addresses
the second challenge mentioned, and offers video-recorded lectures, step-by-step
built instructions and knowledge questions to serve as a tool for both students and
other teachers. Further details are available at: www.radarconf19.org/index.php/
radar-summer-school/.

Ultra-Wideband Surveillance Radar and Spectrum Sharing
Mark Davis: Ultra-Wideband Surveillance Radar [4]

The Ultra-Wideband (UWB) Surveillance Radar is an emerging technology for detecting
and characterising targets and cultural features for military and geosciences applications.
This Tutorial is divided into five parts such as:
1. Early history of battlefield surveillance radar
2. UWB Phased Array Antenna: Electronically scanned antennas and Wideband
Waveforms
3. UWB Synthetic Aperture Radar (SAR) image and fixed object detection
capability
4. UWB Ground Moving Target Indication/Space Time Adaptive Processing
(STAP) and UWB Radar Spectrum Compliance
5. New research in Multi-mode Ultra-Wideband Radar, with the design of both
SAR and moving target indication (MTI) FOPEN systems

The summary of the first part indicates that:

« UWB Radar Systems have been in development for over 40 Years — Primarily
for military applications

« Commercial and Personal Communications are Ubiquitous:
- eCommerce is the major source of many Businesses
- Digital Communications is important for Security

« The regulations and frequency allocation process has changed significantly
in the past 15 years:
- UWSB Standards in I[EEE and NTIA/CEPT
- Compliance Standards are Conservative and Inflexible

« The International Radar Community needs to adapt and develop new
technologies — Analogous to Cognitive Radio

Further key arguments for UWB radars applications are as follows:

« Modern radar systems demand more bandwidth
— Enable improved resolution of targets
— Provide better obstacle detection and tracking

+ Impediment: international regulations on frequency allocation:
- Creates a “barrier for entry” for many new radar applications

« Important reasons for uwb operation of radars for commercial and military
system applications:
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— Humanitarian and natural disaster monitoring operations
— Characterisation of biomass for global warming research
— Foliage penetration for detecting objects under dense canopy
- Discriminating obscured objects in close proximity
+ Radar require long wavelength and modest power within VHF to L-band to
“see” objects under foliage and terrain cover
— Recent focus of Earth Resources Monitoring Community
+ Resolutions less than 0.5 m are needed for object discrimination
- This qualifies as Ultra-Wide Band (UWB) - 25 percent bandwidth
+ UWB characterisation immediately causes more intense spectrum regulations,
compliance and testing

Figure 9 depicts the differences between the photographic picture and radar images
of the UWB. The UWB “VHF" (“m” wavelength) radar image has the highest target
detection capabilities with relatively low resolution. The combination of different
types, frequency bands, SAR images gives the required performances.

Comparison of UWB Surveillance Imagery radar conrerence 2019

S

AeriallPhotogra
arne UWE Surveillance Radar =

CARABA@
HH polarizafion

EEmaean

P-3 UW
HH polarization

The critical tradeoff is between resolution and
ability to detect targets in dense clutter.

Figure 9.

UWB radar targets detection performances are increasing in radar of “dm”, “m” wavelength
(The author's modification based on [4])

Figure 10 summarises the requirements of the UWB radar waveforms, which are radar
with very short or very complex sub-pulse modulation.
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Traditional waveform

fs
T
: l T +  Pulsed Single Frequency
— Pulse Repetition Interval T

Alternative Radar Waveforms for —  Bandwidth B=1/Tp
Bandwidth increasfe — Duty Factor TJ/T
A
& B
Tm—j.f‘:T _..‘ « Linear FM Pulse

— Pulse Repetition Frequency 1/T
— Bandwidth B =14 —f_
— Increased Duty Factor ~ BT gy

Toe—>| ’1—

o T —r| +  Impulse Waveform
L UWB - — Very Short Pulse Tyye ~ 20-100 psec
“] — Very High Pulse Voltage

— High PRF and Low Duty Factor
fx
T _1 £t o] uﬂl_ﬂ_'r fLo- «  Frequency Jump Burst
| || J B —  Sub-Pulse Width T,y = To/M
S _  Sub-Bandwidth (i —f, /M

M Subpulses — — Effective PRF = M/T

Figure 10.
Main parameters of the traditional and UWB radar waveforms [4]

Figure 11 shows one of the first UWB phased array antenna structure.

Radar Conference 2019

Multi-beam MSR* Antenna e
UWB i e Radar ==
Multi-beam Pattern
0 I
MR 11 Rx
. ] h [ |l Beams
2 TIA A \H |
£ 5 TRV TAYATRTAYANI ll
& { & iNE Spoiled Tx
Ze | Beam
I B | |
e AW TS
* Modular Survivable Radar ™ -5 v 5
Angle [deg]

. Ku-band Multi-beam Antenna developed c.a. 1983 for AFWAL/DARPA
to demonstrate potential for new Surveillance Radar Capabilities

e 256 Column Radiators with 32 Subarrays at RF, and Down Conversion

to L-band for Analog Beam Forming

Electronic Scan over +/- 60 degrees with 8-bit Ferrite Phase Shifters

Transmit Beam spoiled with Quadratic Phase across Array

11 Separate Multiple = and A Beams Forrned with IF Beam Former

Flight demonstration with GE Modular Survivable Radar

Figure 11.
UWB phased array with different type Receive and Transmit diagrams [4]
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The UWB Radar Spectrum Compliance is the most challenging task to be solved and
it is a good example for Spectrum Sharing requirement managements of other radar
systems such as automobile radar and its communication systems.

Radio Frequency Interference has an impact on Radar Imaging as shown in Figure
12, where the received data streams are corrupted heavily.

a0 s.;‘.':r - —
~30[ Broadeast | VHF TV
Il N
RF Interference g .
Spectrum i l
Ea | |
ak
=1
[ [R] n..z 03 '“:-I:m yé-[zﬂx! 0.6 o7 :l.! ;.! ]

Notched Transmit Waveform Receiver Processing

SEREERNRE

Figure 12.
Heavily corrupted SAR image due to local interference (The author’s modification based on [4])

The tasks are connected to interference spectrum reduction or UWB Spectrum Sharing
which are an emerging task for radar users that requires some preliminary studies.
The National Telecommunications and Information Administration (NTIA) is an
agency of the United States Department of Commerce and it is the governing body
for any system that transmits. We have similar definitions and regulations in Europe.
Restricted Bands are a Potential Interference to Sensitive Radio Communications such
as Aircraft Radio Navigation, Radio Astronomy and Search and Rescue Operations.
Figure 13 summarises the key requirements.
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NTIA Part 15 Thresholds

\_‘ UWB Waveform B e
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e  Part 15 Power Spectral Density (PSD) across VHF/UHF bandwidth
e Significant reduction of PSD at frequencies for safety of flight and
emergency — specific to local flight operations

Figure 13.
The NTIA Requirements of the U.S. on UWB Waveforms (The author's modification based on [4])

Selling off of radar spectrum is a significant issue , which requires much more attention
and inter-service coordination, than in the past, among radar service providers and
governing bodies. The Radio Frequency Interference Removal could be solved or
reduced significantly at the radar side by the Adaptive Transversal Filter and Adaptive
LMS Processing.
Dr. Mark E. Davis's Tutorial ended with the following conclusion:
+ Moving Target Indication (MTI) exploits Target DOPPLER to separate from:
— Main beam clutter spread
- Fast radar platform or low frequency complicates GMTI detection
« STAP technology demonstrated for moderate bandwidth GMTI:
- Target motion through range and DOPPLER cells makes adaptive
— Weights less effective
- Wideband operation for high resolution moving target imaging
— Requires multiple parallel STAP cancellation processes
+ Along track interferometry enables detection and geolocation of:
- Slow moving targets
— ATI phase enables repositioning of moving targets in SAR image
— Phase centre baseline creates DOPPLER ambiguities
+ Continued research in simultaneous SAR and GMTI needed

Radar and Communication Systems Spectrum Sharing [5]
The importance of the subject is highlighted by the fact that one tutorial and four

sections have been focused on it such as: Daniel W. Bliss, Arizona State University,
had a Tutorial on: RF Convergence — Joint Communications and Radar Spectrum/
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Communications and Radar Spectrum Sharing RF Convergence. Special Session
on Dynamic Spectrum Interactions between Radar and Communication systems;
Spectrum Sharing and Automotive and Commercial Radar.

Professor Bliss pointed out in his tutorial that there are potential performance
advantages availed by joint operations such as both logistical benefits of RF system
reuse, and some interesting system benefits by having access to more sophisticated
RF topologies. It is likely to be a significant growth in commercial interest in these joint
systems, because of the quickly falling costs of RF systems and a growing range of
non-traditional applications. Figure 14 indicates the challenges of the Spectrum Sharing.

* Don’t give it to them
— Fighting powerful economic forces
— U.S. does not control world’s spectrum

Atmospheric Attenuation

Attenuation (dB/km)
N

Kopp. 2000.

0

Frequency (GHz)

World Telecom
1.6 Trillion/Year

Gartner, inc. 2014,

Probably
Can’t See
Radar Slice

Push radars to X-band and above
— Many radars are already there

— Transmit power (complicated trade)

— Some loss in long range propagation

— Getting chased by comms again

« Explore radar and radio coexistence
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Figure 14.
Potential solutions from traditional radar perspective [5]

Figure 15 is an example for optimizing joint radar and communications operation.

Approach

+ Control RF resources for radar
and communications users using
reinforcement learning algorithms

« Adapt network operation
according to changes in the
environment with greater
efficiency

Challenges

+ Jointly optimize performance

+ High dimensional action and state
space

« Decision complexity grows with
network size

Arizona State
University

0. Ma, A. Chiriyath, A. Herschfeit, and D. W. Bliss, “Cooperative Radar and Communications Coexistence Using Reinforcement Leamning,”
IEEE Asilomar Canference on Signals, Systems, and Computers, Oct., 2018.
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Figure 15.
Reinforcement learning of spectrum sharing [5]

Hadmérnok ¢ 15. évfolyam (2020) 1. szam

145



- Istvan Balajti: General Overview on the Radar Conference in Boston 2019

146

The joint communications and radar systems may be the first examples of truly
cognitive RF networks which have been illustrated in Figure 16 by Professor Bliss.

» Employ RF energy to maximize overall system benefit
« Intelligently adapt to system’s goals, resources, and environment
» Compensate for limited or stale knowledge of distributed system

International Law Requires that I Place a Picture of a
Brain on any Slide with the Word Cognitive

(=)
' Arizona State WISCAS
University K’mﬂ M"

Figure 16.
The “Real” Cognitive RF System [5]

The paper of Mate Toth, Paul Meissner, Alexander Melzer and Klaus Witrisal entitled
Performance Comparison of Mutual Automotive Radar Interference Mitigation Algorithms
gives a comprehensive framework for the comparative analysis of automotive radar
interference mitigation algorithms. A simulation methodology is developed with
the general performance measures which are suitable for a statistical performance
analysis. The paper concludes that “ramp filtering performs very well in terms of
interference suppression, but strongly alters the RD map and the object peak value
in the process, which is not the case for time domain methods” [6].

The article of Cenk Sahin, Patrick M. McCormick, Justin G. Metcalfy and Shannon
D. Blunt entitled Power-Efficient Multi-Beam Phase-Attached Radar/Communications
is important because it shows that the introduced combined approach is capable of
transmitting independent data streams in multiple spatial directions (up to the number
of antenna elements) simultaneously, including in the radar mainbeam, achieving
a rate on the order of the time-bandwidth product times the PRF (Pulse Repetition
Frequency) per stream [7].

PhD students from the University of Luxemburg, Sayed Hossein Dokhanchi, M. R.
Bhavani Shankar, Kumar Vijay Mishra, Thomas Stiftery and Bjorn Ottersten got the
student paper prize for Performance Analysis of mmWave Bi-static PMCW-based
Automotive Joint Radar-Communications System. They propose a millimetre-wave
joint radar-communications (JRC) system that employs a single waveform for its
constituent bi-static automotive radar and vehicle-to-vehicle communications.
The suggested radar and communications multiplexing strategies are to improve
the parameter identifiability with limited set of measurements. The introduced
super-resolution algorithm in conjunction with unique multiplexing methods offers
a low-complexity receiver processing with enhanced performance that is imperative
to any JRC system [8]. This paper proves also that the quality of the radar related
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university studies could be increased with permanent effort and smart, enthusiastic
students and professors.

Presentations which were in the scope of our interest at the conference

Three plenary speakers started the Technical Programs. The first speakers were Professor
David McLaughlin, University of Massachusetts and Michael Dubois from Raytheon
with their contribution entitled Dense Networks of Short-Range Radars. Their opinion
that introduce the potential for using dense networks of small, low power, collaborative
short range (tens of kilometres) X-band radars as a supplement — or perhaps as an
alternative —to today's long-range radars has been studied over the past decade and
has gained some support in the audience [9]. However, a few experts' opinion is that
the combined passive radar networks with the combination of the automotive radar
and communication potentials will be the future of dense radar systems solutions.
The second Plenary Speaker was Mark Markel from Waymo with his contribution
entitled Self-Driving Vehicles, and Radar Opportunities. He emphasised the concept that
the self-driving cars could be a potential solution to improve the quality and safety of
our mobility. The concept offers an attractive option of other sensors in weather. The
findings of the Google's Self Driving Car Project (now Waymo) were introduced [10].
The next Plenary Speaker was Dr. Jian Wang, his contribution entitled Project
Soli: Pico-Radar System for Ubiquitous Gesture Sensing also dedicated to Google. The
team developed the physical radar, including circuitry and antennas, to a single chip,
while robustly tracking and recognising complex and fine gestures at close range with
sub-millimetre accuracy. The SWaP-C of the chip is optimised to be readily adopted
by most consumer electronics such as watch. Most of the audience accepted the
speaker’s opinion that: “The success of Project Soli will not only revolutionize the
way we interact with electronic devices, but also create a brand-new market for radar
technology and give it new life in consumer world — a new era for radar” [11].

Findings on Passive Radar systems

The most active nation in this topic was Poland. Professor Mateusz Malanowski,
Piotr Samczynski and Professor Krzysztof S. Kulpa, Warsaw University of Technology,
had a tutorial entitled Passive Radar — From Detection to Imaging [12] and several
presentations. The main message of their presentation was that the universities and
economy of Poland has reached that level in the field of Passive Radar technology when
their experts are able to design, fabricate and implement multistatic passive radar for
target detection and imaging with various possible illuminators of opportunity (e.g.
FM radio, digital television, cellular telephony), and features of different signals from
the point of view of radar detection. The most advanced radar network concept of
Deployable Multiband Passive/Active Radar was presented, in which a combination
of active and passive radars is used. Figure 17 shows one Passive Radar Unit of Poland
under construction.
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Figure 17.
Passive Radar Unit of Poland [12]

Martin Ummenhofer, Michael Kohler, Jochen Schell and Daniel O'Hagan: Direction
of Arrival Estimation Techniques for Passive Radar Based 3D Target Localization,
Fraunhoferstraf3e, Germany [13]. It presents a comparative analysis of direction of arrival
(DOA) estimation techniques for the application in a linear antenna array of a Passive
Bistatic Radar (PBR). The viability is demonstrated with experimental data obtained
from a field trial with a PBR that exploits illuminations by the digital transmissions
standard DVB-T2. This in conjunction with the system’s DOA capability allows to
accurately estimate 3D positions of air targets within the controlled traffic region.

The paper proves that the low TDOA estimations based on the illumination by
network of transmitters in conjunction with the direction-finding capability of the
linear array can be exploited for target localisation in 3D Cartesian coordinates. Further
studies are required, because the low altitude of 3D measurement is problematic
not only for long range 3D surveillance radars but for passive radar systems, too.
The topic has got some attention to investigate further the beam position caused
elevation angle measurement degradation.

Clément Berthillot, Agnes Santori, Olivier Rabaste, Dominique Poullin and Marc
Lesturgie from France published the results on: DVB-T Airborne passive radar: Clutter
Analysis and Experimental Results [14]. In this context, the difference between airborne
and ground passive radar is reviewed by the authors. The first difference lies in the
aeronautical channel, which requires the reference signal reconstruction from decoding
the transmitted DVB-T signal. The receiver mobility emphasises the necessity of
Doppler mask oversampling to mitigate rejection artefacts due to multipath Doppler
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mismatch with the analysis grid. Figure 18 shows the RIVERA (aiRborne passIVE
RAdar) passive radar on the BUSARD plane with the RIVERA receiver configuration.

NI-PXle 1075

Synchronization
n-FEle GETAT

% LNA NI-F.'ﬂ Sa01 HI-;AXESEE

fp = SO0MH= o= 44dB
Bw = 1500He  Fig. Merit — 0.TdB

Figure 18.
RIVERA radar and its receiver configuration (The author's modification based on [14])

RIVERA radar has been developed and qualified, which gives a solid basis for meaningful
experimental data collection, to understand the impact of the propagation channel
on the reference signal and to strengthen the understanding of the clutter spread.
The next challenging step to further enhance detection capacities of airborne passive
radars is the mitigation of the significant clutter power which is largely spread in the
Doppler dimension and along the range axis.

Brent H. Gessel and James R. Lievsay: Three-Dimensional Emitter Selection
Optimization, Air Force Institute of Technology [15]. The paper introduces the
primary concepts in passive radar and STAP that directly impact the performance of
three-dimensional emitter selection optimisation for Passive GMTI. It is important,
because ground moving target indication (GMTI) from an airborne platform and
emitter selection requires more than just distance calculations to achieve optimal
performance. The authors highlight the importance of bistatic angles, target and
clutter characteristics, and emitter waveform properties as tuneable parameters that
can change the course of emitter selection. The final result of the genetic algorithm
tool is shown in Figure 19. The receiver's (red diamonds) position is optimised
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against a target (first value next to the diamond) with the optimised tower to pair
with (second number next to the diamond). The targets, yellow circles, are labelled
1-25. The transmitters, green stars, are randomly placed and labelled 1-7.
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Figure 19.
The graphic displays the final result of the study [15]

Volker Winkler, Dietrich Franken, Christian Erhart, Oliver Zeeb and Steffen
Lutz: Multistatic Multiband Passive Radar — Architecture and Sensor Cluster Results,
Hensoldt Sensors. The system architecture and relevant system components like the
antenna, the receiver and the multi-hypothesis tracking system are introduced [21].
Figure 20 indicates the target tracking of a helicopter (marked blue) and some
airliner targets (marked green) of opportunity. False targets due to the rotor blade
echoes (red) are suppressed by an algorithm in the tracking system. A sensor cluster
on various frequency bands offers a tremendous passive radar performance, which
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will address new applications and fulfilment of customer demands for military
surveillance, support of Ground Based Air Defence and civil ATC. The applied multi
hypothesis tracking offers a tracking performance which is comparable to active
radars, feasible of handling more than 100 targets in a single tracker. In multistatic
cluster configurations, the system is feasible to handle up to 4 sensors in a cluster
integrated in a multi hypothesis tracking system. In such a configuration, the coverage
of large areas would be possible and the system will be able to support nationwide
air surveillance programs like the U.S. Sensor program.
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Figure 20.
Target tracking of a helicopter [21]

Findings on bistatic and multistatic radar

De-ping Xia, Liang Zhang, Tao Wu and Xiang-dong Meng: A Mainlobe Interference
Suppression Algorithm Based on Bistatic Airborne Radar Cooperation, China. The approach
based on a bistatic radar system and mainlobe interference is suppressed through the
cooperation of the two radars. A functional block diagram of the cooperated bistatic
radar system is shown in Figure 21 [16].
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Figure 21.

Mainlobe interference suppression based on bistatic radar cooperation [16]

The radar at left acts as the primary radar, playing the role of transmitter and receiver,
while the other acts as the auxiliary radar, acting as a receiver. A pair of 10 MHz
rubidium clock oscillators provides stable phase and reference signals for the local
oscillator and pulse timing signals within the major transmitter and the second receiver
system, as shown. Synchronisation and data transmission of the two radars is realised
through broadband communication links. The red pentagram indicates the region
of interference. The system specifications for this radar are summarised in Table 1.

Table 1.

Bistatic airborne radar specification [16]

Characteristics

Primary Radar Specification

Auxiliary Radar Specification

Carrier frequency 1.25 GHz 1.25 GHz

Pulse Repetition Frequency 1,000-8,000 Hz 1,000-8,000 Hz
Pulse-width 12-100 ps

Peak output power 1kwW

Transmitter/Receiver number |48 48

Signal bandwidth 5 MHz

Antenna Beamwidth Tx. 2.9 deg.

IF bandwidth 130 MHz

IF sample frequency 100 MHz

Noise figure 3dB
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Characteristics Primary Radar Specification  Auxiliary Radar Specification
Antenna Beamwidth Rx. 3.4 deg.
Polarisation Horizontal Horizontal

The simulation is based on MUSIC estimation algorithm. Numerical examples show
that the mainlobe interference is effectively restrained, and clear improvements in
the Signal Interference Noise Ratio (SINR) are demonstrated.

John Summerfield and Dayalan Kasilingam: Narrowband Bistatic Synthetic Aperture
Radar Ambiguity Function Analysis and Design using Angular Harmonics [17]. In order to
develop new BSAR applications, new tools are needed to describe imaging performance
for any bistatic collection geometry. The point spread function (PSF) and the associated
ambiguity function (AF) fully describe coherent imaging performance but they are
nonlinear and spatially variant that makes them difficult to use as a design tool. To
overcome this spatially variant limitation and nonlinearity, a convolutional back
projection kernel (CBPK) technique is used. The CBPK was transformed into a Fourier
series domain in order to decouple the waveform spectrum from the collection
geometry such as the pseudo monostatic geometry. Figure 22 shows the Bistatic Range
Signature correction principle. Further research is required in the field of multi-static
simultaneous transmit and receive system for finalising the work.

.
Pos.,.

Pos,x (1) R(t)

Fg.b. A graphical representation is shown of the bistatic range gradient
Fig. a. A graphical representation is shown of the bistatic range signature ~ VE(t) defined as the vector sum of the transmitier line of sight vector
R(t, ) defined as the instantaneous path length from the transmitters position ~ V Frx(t) with the receiver line of sight vector V Rex(¢). The length of the
Posrx (t) to position 7 to the receivers position Posgx(t). bistatic range gradient depends on t£1e bistatic angle B(t), the angle between
the platform line of sight vectors V Ryx (£) and V Rgx ().
Figure 22.

Bistatic Range Signature correction principle [17]

Findings on Electronic Attack (ECM)/Electronic Protection (ECCM)

Taniza Roy, Neha Agarwal, Lgm Prakasam: Digital Implementation of Electronic Counter
Counter Measure Features in Radar Transmitter, India [18]. The digital implementation of
Electronic Counter Counter Measure (ECCM) techniques are employed as part of radar
transmitters. Digital implementation of realisation measures such as Pulse Repetition
Frequency jitter, waveform coding, frequency diversity, least jammed frequency
computation and different modes have been explained. Design methodology of each
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module has been explained and hardware realisation presented. Figure 23 shows the
timing diagram of the Directional Jamming Analysis module. The design has been
used in ground-based radar systems and the performance in field has been found
satisfactory as per radar requirement.
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Figure 23.

Timing of the Directional Jamming Analysis/Frequency Agility module [18]

Robert Achatz: Method for Evaluating Solid State Marine Radar Interference in Magnetron
Marine Radars, Institute for Telecommunication Sciences, National Telecommunications
and Information Administration, USA [19]. The goal of the paper is to support the
development of the interference protection criteria (IPC) and the corresponding
minimum separation distance (MSD) for a specific frequency separation between
radars which are operating in the same region with Solid State and Magnetron type
transmitters. The simulation method was developed with in-situ field measurement
data collection. Both results analyses were completed for combinations of short,
medium, and long-range operation, filter settings, 55 and 135 MHz frequency separation
between the Magnetron and Solid State type radars. Replicating the field test results
was successful when the researchers set the Magnetron operating in short range or
operating in medium-range with the short-range detection filter bandwidth. More
comprehensive comparisons between method and field test results are needed to
fully understand the method’s predictive efficacy.

John Kota, Charles Topliff, Ravi Prasanth, Greg Ushomirsky and Stephen
Kogon: Radar Waveform Design Using Lagrangian Dynamics for Co-Channel Interference
Mitigation, Systems and Technology Research, Sensors and Signal Processing Group,
USA [20]. A novel radar waveform phase function design is presented that constructs
aradar waveform that spectrally manoeuvres around in-band co-channel interference
(CCl) from active communications users that are co-channel with the radar system.
The suggested design approach treats the CCl problem as the physical interpretable
problem of optical refraction where the Time-Frequency (TF) signature of the radar
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waveform is made to be analogous to a light ray propagating from a start time and
position (frequency) to an end time and position (frequency). The radar waveform
design will generally result in a nonlinear-frequency modulated (NLFM) waveform
that provides improved SINR. Figure 24 plots plot of interference Power Spectral
Density PSD (blue) for two interference sources, radar Instantaneous Bandwidth
(IBW) (dotted yellow), and GMM refraction model (green). The interference consists
of two OFDM model users occupying approximately 8.37% of the radar IBW and
a single narrowband tone.
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Figure 24.

Power Spectral Density of the interference [20]

Figure 25 compares the radar waveforms: (left) ideal TF signature for LFM and designed
NLFM waveforms, (right) radar waveform power spectral density.
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Figure 25.
Comparison of the radar waveforms [20]
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A future work is planned for designing a cooperative CCl reduced communications
spectral location. For achieving this, a joint radar and communications design that
enables simultaneous sharing the RF spectrum will be presented.

Conclusion

The paper presents a selective review of the most remarkable radar topics, papers
of the conference, all which captured the attention of this paper’s author. He would
like to kindly draw the reader’s attention to the fact that radar technology is growing
fast from the monostatic radar solutions to the radio signal fuzzed network centric
solutions. This happens, because the radar measurement's degree of freedom has to
be extended in space, frequency and polarisation, due to new customer needs such
as automobile radar, civilian air traffic control, the growth of safety requirement and
advanced military requirements.

The fast-growing computer and IT technology, the Spectrum Sharing Techniques
between radars and communication systems, are essential parts of the modern
Bistatic and Multistatic radar, Passive radar systems, Weather radar with Emerging
Quantum and photonics-based radar solutions. The radar system-related Electronic
Warfare techniques and tactics are advancing from the achievements of the current,
above-mentioned state of the art technologies, while the radar performance measures
could be supported and maintained for life-time cycle of the sensors, and they shall
be part of the modern radar networks.
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VEDELMI INFORMATIKA

Parada Istvan, Farkas Tibor?

Felderités és analizis a penetracios
tesztben — 1. Informaciogydjtési
technikdk

Reconnaissance and Analysis in the Penetration Test 1
Information Gathering Techniques

Jelen cikksorozat a penetracios tesztek szakaszan beliil a felderités és analizis szint-
jeinek bemutatasaval foglalkozik. Az egyik alapvet6 szemlélet szerint a kiberm(ivele-
tekben és informatikaban vett penetracids tesztek felderitési és analizisszintjén lévé
informaciogy(iijtési tevékenységek azonositjak (kockazati szinten) a szervezetekhez
kapcsolodo, nyilvanossag szamara hozzaférhetd informaciokat. Az informaciégydj-
tés a penetracidsteszt-végrehajtas lépésének elsé szakasza, amely a célhalozatrol
és célkornyezetrél valéd informacidk begyijtését takarja. Azinformaciogydijtési tech-
nikakat hasznélva szamos lehetéség nyilik a célszervezet halézatanak illetéktelen
hozzaférésére. Ennek segitségével létrehozhaté egy biztonsagi profil a célszervezet
halézatarol, rendszerérél és részben magarol a szervezetrélis. Nincs egységes mod-
szer az informacioégydijtésre, hiszen azok szdmos mdédon beszerezheték. Viszont
a lehetd legtdbb informaciot be kell gydjteni, igy érdemes ezt a fazist szervezett
modon végrehajtani [1].

Kulcsszavak: informaciogytijtés, keresémotorok, DNS, Whols

This series of articles deals with the detection and analysis levels within the
penetration tests section. One basic approach is that information gathering
activities at the detection and analysis level of penetration tests in cybersecurity
and information technology (at risk level) identify publicly available information
related to organisations. Gathering information is the first step in the penetration
test implementation process, which involves gathering information about the
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target network and target environment. Using information gathering techniques, there
are many opportunities for unauthorised access to the target organisation’s network.
This allows you to create a security profile of the target organisation’s network system,
and partly the organisation itself. There is no standard way to collect information, as
there are many ways to obtain it. However, as much information as possible must be
collected, therefore, it is worthwhile to carry out this phase in an organised manner.

Keywords: information gathering, search engines, DNS, Whois

Bevezetés

Az informaciogydjtés a penetracidsteszt-végrehajtas [épésének elsd szakasza, amely
a célhalozatrol és célkdrnyezetr6l vald nyilvanos informacidk begydijtését takarja,
informatikai és informatikdhoz kapcsol6dé technikakon, médszereken keresztiil.
Az informaciogyjtés e cikkben taglalt része magéaban foglalja a kibertéri miveletek
kozil az elektronikai felderités OSINT?-fajtajat, amely a széles kdrben hozzaférhetd,
nyilt adatforrasok felhasznalasaval gy(ijt adatokat, illetve a szamitogéphaldzati miive-
letek felderités fajtajat. ,A szamitogép-halozati felderités a haldzatok strukturajanak
feltérképezését, az adatbazisokhoz vald illetéktelen hozzaférést és a tamadhatd pontok
meghatarozasat jelenti. Megvaldsulhat a szemben all6 fél szamitogépes rendszereibe
valo szoftveres vagy hardveres Uton valé behatolassal. Célja az adatbazisokban tarolt
adatokhoz, informacidkhoz valé hozzaférés és azok felderitési céllal vald hasznositasa,
illetve a késébbi karokozassal jaré tamadas kivitelezéséhez a halézat tamadhato pont-
jainak és a tamadas leghatékonyabb formainak meghatarozasa. A felderités az elszen-
vedé haldzat részérél altalaban nem észlelhet6 formaban valdsul meg, igy a halozat
tizemeltetdje és felhasznaloja szamara a felderités ténye tobbnyire nem ismert” [2].

A cikk egy lehetséges penetraciosteszt-mddszertan felderités és analizis elsé
szintjének bemutatasaval foglalkozik, ahol még nem feltétlendl a technikai meg-
valoésitasokon van a hangsuly, sokkal inkabb a kibertér hatasarél a tarsadalomra,
cégekre, nemzetekre. Ezeknek a hatasoknak és maganak az informacios tarsadalom-
nak a kdvetkezményeként irhatunk olyan technikakat, olyan eljarasokat, amelyek
magukban foglaljak a penetracids teszt modszertananak informaciogyjtési egységét.

> Az OSINT (Open Source Intelligence) a nyilt forrasu hirszerzés nemzetkozileg is elfogadott angol nyelv( révidi-

tése. Az OSINT f6 forrasait a NATO OSINT kézikdnyve a kévetkez6k szerint hatarozza meg:

nyomtatott és elektronikus média;

internet, beleértve a lathatatlan web informacioit;

kereskedelmi (fizet8s) online szolgaltatok tanulmanyai, adattarai;

,sziirke irodalom”, azaz nem publikalt, de nem is mindsitett, sziik korben hozzaférhets, nyomtatott és digitalis
dokumentumok, tanulmanyok;

személyes tapasztalatok;

kereskedelmi mUiholdak felvételei. Ezek pontossaga a 21. szazadban gyakran megkdzeliti a katonai miiholdak
teljesitményét;

tudomanyos kutatoszervezetek, egyetemek.
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Felderités- és analizisszintek:
+ Informaciogydijtés;
- Akozzétett adatok elemzése;
- informaciégyljtés keresémotorok segitségével,
- informaciogydjtés webszolgaltatasokon keresztdil,
- weboldal-informaciégydijtés,
o e-mail-informaciégyjtés.
— Alapvet6 halézati informaciok lekérdezése;
- Whols,
o DNS-informaciok kibontasa.
« Halozat-feltérképezés;
- célpontfelfedés,
— Port Scan,
- OS-ujjlenyomat,
- halozatiforgalom-elkapas, lehallgatas.
« Sérilékenység elemzése és értékelése.

Ahhoz, hogy a cikkben kontextusba tudjuk helyezni a bemutatni kivant informacio-
gy(jtési metodusokat, gyakorlatokat és felkinalt végrehajtasi lehetSségeket, definialni
kell magat a tevékenység hatokorét, ami nem mas, mint a kibertér. , Kibertér: felhasz-
nalok, eszkdzok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévé informacidk,
szolgéltatasok és rendszerek gy(ijt6fogalma, amelyek kozvetlenil vagy kozvetett
modon szamitdgép-haldzathoz vannak kapcsolva” [3]. EbbéL kideriil, hogy mivel
sokféle elemet érint8, dinamikusan valtozd tartomanyrél beszéliink, a benne végre-
hajthaté informaciégydijtés is tobb sikon értelmezhetd. Példaul nyilvanos adatok
6sszegy(jtésének emberkdzpontl, emberi kapcsolati nézpontjabdl vizsgalva vagy
szervezeti, illetve intézményi szempontok alapjan, valamint ezek technikai oldalu
megkdzelitésén keresztiil.

A kozzétett adatok elemzése

A kiberm(iveletek képességein belil a szamitogép-halozatokba valod bejutast, azok
felderitését, az adatbazisokhoz valé hozzaférést, azok modositasat, tonkretételét,
a tavkozlési haldzatok lehallgatasat a kozzétett adatok elemzésével érdemes kezdeni.

Az informaciogy(ijtés-mddszertan egy eljaras a célszervezettel kapcsolatos infor-
maciok gyljtésére az 6sszes kibertérben rendelkezésre all6 forrasbol. A kozétett ada-
tok elemzése megmutatja a célszervezettel kapcsolatos informacidkat, mint példaul
az URL* helyét, a telephely adatait, az alkalmazottak szamat, a domainnevek konkrét
tartomanyat, elérhetéségi adatait és egyéb kapcsolddo informaciokat. Itt nem feltét-
lendil technikai informacidk begyijtése a cél, inkabb a keresési mechanizmus legjobb
hatasfokkal valé alkalmazasa [4].

* Az URL (Uniform Resource Locator [egységes eréforrashely] roviditése), az interneten megtaléalhaté bizonyos eré-

forrasok szabvanyositott cime.
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Informacidgydijtés keresémotorok segitségével

Az internetes keresémotorok a f6 forrasok a célszervezettel kapcsolatos kulcsinfor-
maciok megkereséséhez. A keresémotorok kinyerhetik a célokrol sz6l6 informacidkat,
beleértve példaul technolodgiai platformokat, alkalmazottak adatait, bejelentkezési
oldalakat, intranetportalokat, elérhetéségeket és igy tovabb. Ezért fontos szerepet
toltenek be a kritikus részletek felderitése terén, hiszen ezek a viszonylag egyszer(ien
kinyert informacidk képezhetik az alapjat vagy elékésziiletét egy tdmadas inditasanak,
egyfajta informacids adatbazist képezhetnek, amelybél sziikség esetén mar dssze-
gy(jtve és nagyobb tamadashoz rendszerezve, el6készitve lehet meriteni a tdmadasok
tamogatasahoz. Ez az informacio segiti a tdmadodt a social engineering® és mas tipusu
tamadasok végrehajtasaban. A keresési eredmények bongészései gyakran értékes
informacidkat nyujtanak példaul a fizikai helyrdl, elérhet8ségekrél, a szolgaltatasok-
rol, az alkalmazottak szamardl és igy tovabb.

A tamaddk az ezekkel a keresémotorokkal elérhet6 specialis keresési operatorokat
hasznalhatjak, és létrehozhatnak kotelezd lekérdezéseket a célhoz kapcsolddd infor-
maciok keresésére, szlirésére és rendezésére. A keresémotorokat mas, a nyilvanossag
szamara hozzaférhetd informacidforrasok forrasainak keresésére is hasznaljak. Példaul
beirhato a ,Legjobb munkaportalok” elem, olyan f6bb munkaportalok kereséséhez,
amelyek kritikus informacidkat nyujtanak a célszervezetrél. A Google® hackelés mint
kifejezés, a fejlett Google keresési operatorok hasznalatara utal, hogy Osszetett keresési
lekérdezéseket hozzon létre az érzékeny vagy rejtett informacidk kinyerésére. Ezutan
atamadok a hozzaférhetd informaciokat a sebezhetd célok felkutatasara hasznaljak.
Az informaciogy(ijtés fejlett Google-hackelési” [9] technikakkal torténd osszegyijté-
sével a Google a keresési eredmények specialis szOvegrészeit egy specialis operator
és a Google keresémotorja segitségével hajtja végre. Google-operatorok segite-
nek megtaldlni a sziikséges szoveget és elkertilni az irrelevans adatokat, azaz segitenek
a keresési lekérdezés sz(ikitése és a legrelevansabb és pontosabb output elérésében.

> A social engineering amikor egy jogosultsaggal rendelkezé felhasznalo jogosulatlan személy szamara bizalmas
adatokat ad at, vagy lehet8séget biztosit a rendszerbe térténd belépésre a masik személy megtéveszto viselke-
dése miatt.

A Google LLC egy részvénytarsasag, aminek a nevéhez fliz6dik a Google keresémotor kifejlesztése és tizemelte-
tése.

A Google Dorking egy nagyon egyszer(i mddszer annak ellendrzésére, hogy vannak-e biztonsagi rések az adott
halézaton vagy szamitogépen. A meghatérozas szerint a Google dork lekérdezés egy olyan string tipusu keresés,
amely fejlett keresési operatorokat hasznal olyan informacidk megkeresésére, amelyek nem érhetdk el konnye-
dén a weboldalon. Ebbe a kérbe olyan informacidk tartoznak, amelyeket nem a nyilvanossag szamara szantak,
de nincsenek megfelel8en levédve. Passziv tdmadasi modszer esetén a Google dorking segitségével a kovetkezd
adatokat lehet megszerezni: felhasznalonevek és jelszavak, e-mail-listak, érzékeny dokumentumok, gazdasagi
informaciok (PIFI) és az adott weboldal sebezhetéségei. Az egész legalis.
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1. tablazat
F6bb operatorok [5]

Egyszer( operatorok

Filetype:
+ Csak a megadott kiterjesztést (példaul PPT,
pdf) fajlokat adja vissza a Google.

Haladé operatorok

Allintext/intext:

+ Azallintext kifejezést a keresés elején kell
hasznalni. Csak olyan oldalakat fog visszaadni
a Google, ahol a szévegben minden sz6 szere-
pel, ami az allintext utén van irva.

Site:

+ Csak a megadott domainen belil fog keresni
és talalatokat adni. A ,site” operatort ki le-
het egésziteni kifejezésekkel is, és akkor csak
az adott oldalon belil fog keresni a megadott
kifejezésekre.

Intitle /allintitle:

+ Mukodése teljesen hasonld az intext/allintext
paroshoz, annyi a kiilonbség, hogy itt a kere-
sés a cimben torténik.

Related:

+ Ennek az operatornak a segitségével meg
lehet talalni egy adott oldalhoz hasonld olda-
lakat. Fontos megjegyezni, hogy csak domai-
nekkel és URL-ekkel m(ikodik, keresészavakkal
nem. Illetve, ha a kettéspont utan szokoz ke-
ril, akkor csak egy sima keresés lesz. Ez f6leg
angol nyelv(i oldalak esetében muikodik jol.

Inurl/allinurl:

+ Az el6z6 kettShoz hasonlit ezeknek az opera-
toroknak is a miikodése, viszont itt a keresés
az URL-ben torténik.

Cache:

« Ennek az operatornak a segitségével meg
lehet nézni egy adott oldalnak a Google &ltal
utoljara eltarolt (cache-elt) valtozatat. Hasz-
nos lehet olyan oldalak esetében, amelyeket
mar esetleg valamilyen okbdl toroltek.

Inanchor/allinanchor
+ Ennek a parosnak az esetében pedig a keresés
a horgonyszévegekben torténik.

Define:

+ Akeresett kifejezésnek a definiciéjat dobja
ki a Google. Csak angol kifejezések esetében
m(ikédik.

Location:

+ Akkor érdemes ezt az operatort hasznalni,
hogyha egy adott foldrajzi helyre szlkitve tor-
ténik a keresés.

A tamadd egyszer(ien nem tud specifikus, részletes, mélyrehato esetleg miszaki infor-
maciét gydjteni az informacios oldalrol, csak egy normal keresémezé segitségével,
hiszen az rengeteg irrelevans informaciot is tartalmazna, amely nem teszi lehetévé
a tovabbi hatékony feladatvégrehajtast. A bonyolult keresés szamos egymassal dssze-
fliggd feltételt érint. A Google specialis keresési funkcidja segit a tdmadonak dsszetett
internetes keresést végrehajtani. A Google Advanced Search és az Advancedimage
Search segitségével az interneten sokkal pontosabban lehet keresni. Ezeket a keresési
funkciokat ugyanazon pontossag eléréséhez hasznalhatja, ha fejlettebb operatorokat
hasznal, de gépelés vagy emlékezet nélkil (1. tablazat).

A Google Hack-modszerek segitségével, egy esetleges tamadé [3: 169-187.]
Osszetett keres6émotor-lekérdezéseket hozhat létre a keresési eredmények nagy
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mennyiségének szlrése érdekében. A tdmadok a Google-operatorokat hasznaljak,
amelyek segitenek megtaldlni az ilyen konkrét sz6vegsorokat a keresési eredmények
kozott. Tehat egy tamado felfedezheti a kizsakmanyolasra felhasznalhaté webhe-
lyeket és webes felhasznalokat, valamint hozzarendeli 6ket a személyes, érzékeny
informacioikhoz, példaul hitelkartyaszamok, szocialis biztonsagi szamok, jelszavak
és igy tovabb. Ha a kiszolgaltatott célt azonositjak, a tamadok kiilonféle lehetséges
tamadasokat prébalnak inditani, mint példaul puffer-tulcsorduldsok® és tobbek kdzott
SQL Injection.?

Ahogy az 1. dbra is mutatja, szamos példa létezik a nyilvanos kiszolgalokra hagyott
érzékeny informacidkra, amelyeket a tamadé a Google Hacking Database (GHOB)
lekérdezéseivel kivonhat:

« érzékeny informaciokat tartalmazo hibalizenetek;

+ jelszavakat tartalmazo fajlok;

« érzékeny konyvtarak;

+ a bejelentkezési portalokat tartalmazo oldalak;

+ haldzati vagy sebezhet8ségi adatokat tartalmazé oldalak;

« szerversériilékenységek;

+ aszoftver verziészama;

+ webes alkalmazas forraskod.

Google Hacking Database
Date Added ¥ Dork Category Author

20191025 ses/pastboard nteTogit Pages ContaningLoginPortals ez At
101025 stewatchsoghn Pages ontainingLoginPortals ez s
20101024 inleDashboards’ AND i zabbzabbi hp?acton-dashboard st Networkor Vuecabity ata oebastis ol
0101022 st feshoenice com/suportsltons Flle Containing Jucy nfo Miingomerta
20191022 site:x index of: /config Sensitive Directories Paras Arora
20101021 siefogporal it Tog Poges Cotaring LoginPortls ez A
20191021 inurk:/index php?action=login" Pages Containing Login Portals Reza Abasi
20191021 site:*/password/remind Pages Containing Login Portals Reza Abasi
20191021 inurl:"BasicAuthenticator:LOCAL" Pages Containing Login Portals HackingHomebrewer
0191021 inutshowtogin oMbl PagesContaiing LoginPortls Hackingomebrever
wior018 nutopep Pages ontainingLogin Portals bodstah
0101018 stesoautvahentiate Pages ontaningLoginPortals ez s
20191018 it /ndexphprout-accountiog Pages ontainingLoginPortals e A

Showing 110 15 of 5,103 entries FIRST  PREVIOUS o 2 3 4 5 341 NEXT  LAST

1. abra

Google hacking database [6], [10]

A keresémotoros informacidgydjtés napjaink egyik legalapvetébb informacidbe-
szerzési médszere. Az internet széles kor( elterjedése és globalis tulajdonsaga miatt

A puffertilcsordulas (buffer overflow) olyan szoftverhiba, sokszor biztonsagi rés, amelynél egy processz a fix
hosszusagt témbbe (puffer) torténd iraskor nem ellendrzi annak hatarait, igy azt talirva a szomszédos memoria-
teriletet irja feldl.

9 Az SQL-injection egy olyan tdmadas, amivel sériilékeny SQL-szerverekbdl lehet kibanyaszni hasznos informacio-
kat, példaul felhasznaldneveket, jelszavakat, jelszo-hasheket.
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a legkdnnyebben és legegyszer(ibben hasznalhatd informacidforras. A rajta lévé
keresémotoroknak informacidszerzésre valé kifinomult, részletes és tudatos haszna-
lata a penetracios teszt feladatvégrehajtasaban jelent8s konnyitéseket, elékésziileti
fazisokat, annak a mar-mar készségszinten valé hasznalatat teszi lehet6vé. A keresé-
motorok megfeleld hatasfokkal valé hasznalata keresési id6t, eréforrast takarithat
meg, valamint lesz(irheti a |ényegtelen, nem relevans informacidkat. Ezek a felesleges
tébbletinformaciok hatraltatast jelentenek egy munkafolyamat soran. Egy kibermdiveleti
penetracios teszt munkafolyamatanak szemsz6gébél az effektiv munkavégzést segiti.

Informaciogyiijtés webszolgaltatasokon keresztiil

Az olyan webszolgaltatasok, mint példaul a személyes keresési szolgaltatasok érzé-
keny informacidkat szolgaltathatnak a célrél. Az internetes archivumok bizalmas
informaciokat is tartalmazhatnak, amelyeket eltavolitottak az internetrél. K&zosségi
halézati oldalak, a riasztasok, pénziigyi szolgaltatasok és munkahelyek biztositanak
informaciot egy célrél, példaul az infrastruktirarol, fizikai helyrél és az alkalmazottak
adatairol. S6t, a csoportok, forumok és szervezetek segitenek a tdamadoknak érzékeny
informaciok gydjtésében, olyan célokrol, mint példaul a nyilvanos halézati informa-
ciok, rendszerinformacidk és személyes adatok. Ezen informacidk felhasznalasaval
a tdmado penetracios stratégiat készithet, hogy betorjon a célszervezet halézataba,
és egyéb tipusu fejlett rendszeri tamadasokat hajtson végre.

A célpont legfelsé szintli domainjei és aldomainjei

A vallalati fels§ domain és aldomainek sok hasznos informaciét nydjthatnak a tamadé
szamara. A nyilvanos webhelyeket arra tervezték, hogy megmutassak egy szervezet
jelenlétét az interneten. Ingyenesen elérhetdk és barki el is érheti azokat, az tgyfelek
és partnerek vonzasara szolgalnak. Tartalmazhatnak olyan informaciokat, mint példaul
a szervezeti el6zmények, szolgaltatasok és termékek, valamint elérhet&ségi adatok. A cél
kiils6 URL-je megtaldlhaté a keresémotorok, példaul a Google vagy a Bing segitségével.
Az aldomainek csak néhany ember szamara elérhet6k. Ezek a személyek lehetnek
foglalkoztatottak vagy egy osztaly tagjai valamely szervezetnél. Az altartomanyok
betekintést nyljtanak a célvallalat kiilonboz6 szervezeti és lizleti egységeibe. A hozza-
férési korlatozasok a kovetkezdk alapjan alkalmazhatok: az IP-cim, domainalhalozat,
felhasznaldnév és jelszd. A legtobb szervezet altalanos formatumokat hasznal az al-
tartomanyokhoz.
+ Netcraft.com
A Netcraft internetes biztonsagi szolgaltatasokat nyujt, ideértve a csalas
és az adathaldszok, az alkalmazasok tesztelését és a PCl-scanning™ szolgal-

1 A PCl-vizsgélat altalaban a negyedéves kiilsé sebezhet6ségi vizsgalatokra vonatkozik, amelyeket a PCl-jévaha-
gyott gyartonak kell elvégeznie. A PCI (Payment Card Industry) adatbiztonségi szabvanya a Visa és a MasterCard
kozotti egylittm(ikodés eredményeként jott létre, hogy kozos ipari biztonsagi kovetelményeket hozzon létre.
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tatasait is (2. abra). Elemzi tovabba a webszerverek, az operacids rendszerek,
a host-szolgaltatok és az SSL-tanusitd" hatosagok piaci részesedését és azinter-
net egyéb paramétereit.

“@P Servicesw  Solutions+ News Companys Resources> Qv |UCSLIEit]

B Background

Site title Example Domain  Date first seen December 1995
Site rank 35360  Netcraft Risk Rating € 010 D
Description NotPresent  Primary language Engish
B Network
sita httpuiexample.com ¢ Domain registrar unimown
Netblock Owner NETBL whos pir.org
Domain example.com  Organisation uninown
Nameserver nsicannorg  Hesting company Verizon
IP address 93.184.216.34 VinsTotal &) Top Level Domain Commercial entities (.com)
DNS admin noc@dnsicannorg  DNS Security Extensions. Enabled
IPv6 address [T 1:0]
Reverse DNS uniown
IP delegation
IPv4 address (93.184.216.34)
1P range Country Name Description
0.0.0.0-355_2355_255_355 N/A IANA-BLK The whole IPvd address space
% 53.0.0.0-53.255.255.255 = Netheriands saRIPE RIPE Network Coordination Cantre
L 93_184.208.0-93.184.233.355 & United States EU-EDGECASTEU-20080602
& 53.184.216.0-52.184.16.355 8 Evropean Unicn EDGECAST-NETBLK-03 NETBLIGO3-E0-93-184.-216-0:20
& 93.184.216.34 I8 European Union EDGECAST-NETBLK-03 NETBLK-03-EU-93-184-216-0-24

IPv6 address (2606:2800:220:1:248:1893:25¢8:1946)

1 range country Name Descripton
wet0 e roor Aot neténum otject
& 2600::/122 & United States NET&-2600 ‘American Registry for Internet Numbers
* 2606:2800::/33 5 United States EDGECAST-PVE-1 22001 Loudoun County Plowy
2.4bra

Netcraft az Example.com példan keresztiil [7], [11]

+ Sublist3er
A Sublist3r egy python szkript, amely az OSINT hasznalataval a webhelyek
aldomaineinek felsorolasara szolgal (3. 4bra). Ez lehetévé teszi az aldomainek

Az SSL tanusitvanyok arra szolgalnak, hogy létrejohessen egy biztonsagos, titkositott csatorna a kliens és a szer-
ver kozott. Bizonyos informacioknak, mint a hitelkartyaadatok, fiokbelépéshez sziikséges adatok és egyéb kényes
informaciok atvitelének titkositas alatt kell torténnie, hogy kizarjuk az adatok kiszivargasat.

SSL tanusitvannyal adataink titkositason esnek at, mielétt azok interneten keresztiil atvitelre kerlilnének. A tit-
kositott adatot csak a célszerver képes leforditani. Ez biztositja, hogy a weboldalon megadott adatainkat nem
tulajdonithatjak el.
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felsorolasat tobb forrasbol egyszerre. Segit a penetracios tesztel6knek és a hiba-
keres6knek a megcélzott domain domainjeinek dsszegyjtésében.

File Edit View Search Terminal Help

- (@aboul3la

3. abra
Sublist3r google.com példén keresztiil [8]

A cél foldrajzi helyzetének megkeresése

Az olyan informaciok, mint példaul a szervezet fizikai elhelyezkedése alapvetd szerepet
jatszanak az informaciégy(ijtés folyamataban. A fizikai elhelyezés mellett a tama-
dék olyan informaciokat is gylijthetnek, mint példaul a kdzeli nyilvanos WiFi, amely
valdszinlileg egy médja annak, hogy elérjék a célszervezet haldzatat. A tamadok,
akik tudjak a célszerv helyét, megkisérlik a szemétbuvarkodast, megfigyelést, social
engineering-et, és egyéb nem technikai tamadasokat tovabbi informaciok gydjtése
érdekében. Amint a tdmaddk ismerik a cél elhelyezését, részletes miliholdas képeket
kaphatnak a helyrél, az interneten elérhetd kiilonb6z8 forrasok, példaul a Google
Maps'? felhasznalasaval. A tamaddk ezt az informaciét felhasznalhatjak jogosulatlan
hozzaféréshez az épiiletekhez, vezetékes és vezeték nélkiili halézatokhoz, rendszerekhez.
még hozzaférést is biztosit 30 képhez, amely a lakott Fold feliiletének nagy részét
nagy felbontassal és részletességgel abrazolja. A részlet lehetévé teszi az utcakép,

2 A Google altal fejlesztett ingyenes internetes térképszolgaltatas.
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a magassag és a koordinatak megtekintését. Az olyan eszkdzok, mint a Google Maps,
még az éplilet bejaratait, a biztonsagi kamerdkat és a kapukat is megtalaljak. Ezek
az eszkdzok interaktiv térképeket, vazlatos térképeket, miiholdas képeket és informa-
ciokat nyujtanak a sajat térképekkel valé interakciordl és azok létrehozasarol. Példak
webszolgaltatasra, amely alkalmas a cél féldrajzi helyzetének megkeresésére

+ https://earth.google.com;

+ Wikimapia.org;

+ www.bing.com/maps.

Informacidgydijtés kozosségi oldalakon keresztiil

Egy adott személyre vald keresés a kozdsségi oldalakon kdnnyebb, mint ahogy a legtobb
ember gondolna. Kdzdsségi haldzati halozatok: olyan online szolgaltatasok, platfor-
mok vagy webhelyek, amelyek a tarsadalmi halézatok kiépitésére vagy az emberek
kozotti tarsadalmi kapcsolatok elésegitésére koncentralnak. Ezek a webhelyek olyan
informaciokat tartalmaznak, amelyeket a felhasznaldk profiljukban nyujtanak. Segi-
tik az emberek kozvetlen vagy kdzvetett kapcsolatat egymassal, olyan kiilénb6z6
terlleteken keresztiil, mint a k6zos érdekek, a munkahely és az oktatasi kozosségek.
A koz0sségi oldalak olyan online szolgaltatasok, platformok vagy egyéb webhelyek,
amelyek lehet6vé teszik az emberek szamara, hogy kapcsolatba lépjenek egymassal
és személyes kapcsolatokat épitsenek ki. Az ilyen webhelyek példaul a LinkedIn,
a Facebook, a Twitter, a Google, az Instagram stb. A kdzosségi oldalak lehet&vé teszik
az emberek szamara az informacidk gyors megosztasat, mivel valos idében frissit-
hetik személyes adataikat. Minden k&z0sségi haldzati webhelynek megvan a maga
célja és funkciodja. Az egyik oldal kapcsolatba hozhatja a baratokat, ismer&soket, mig
a masik segit a felhasznaloknak megosztani a munkahelyi profilokat. A kdzdsségi
oldalak mindenki szamara nyitva allnak. A tamadok kihasznalhatjak ezt a lehet8sé-
get, hogy érzékeny informaciokat gy(jtsenek a felhasznaldktdl, akar a felhasznalok
bongészésével, akar hamis profil készitésével.

Egyes webhelyek lehet6vé teszik a felhasznalok szamara, hogy ellendrizzék, aktiv-e
egy fiok, amely ezutan informaciét nyujt a keresett személy allapotardl. A kdzdsségi
oldalak lehet&vé teszik a tdmadoénak, hogy név, kulcsszo alapjan keressen embereket,
tarsasagokat, iskolakat, a célpont baratait, kollégait és a korulottik él6 embereket.
Ezeken a webhelyeken keresve személyes informaciok érhet6k el, példaul névrél, be-
osztasrol, szervezet nevérdl, jelenlegi helyérél és oktatasi képesitésekrél. Ezenkiviil
olyan professzionalis informacidkat is talalhat, mint példaul a vallalat vagy az Uzleti
vallalkozas, a telefonszam, e-mail, fényképek, videok és igy tovabb. Szocialis halézati
webhelyek, példaul a Twitter, tanacsok, hirek, aggodalmak, vélemények, pletykak,
és tények gy(jtéhelye. A kdz0sségi haldzati szolgaltatasokon keresztiili keresés révén
a tamado kritikakat gy(jthet 0ssze, olyan informaciokat, amelyek hasznosak a social
engineering vagy mas tipusu tdamadasok végrehajtasaban.
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A cél figyelése riasztassal

A riasztasok olyan tartalomfigyeld szolgaltatasok, amelyek automatikusan frissitik
a felhasznalo preferenciait, altalaban e-mailben vagy SMS-ben. A riasztasok foga-
dasahoz a felhasznalénak regisztralnia kell a webhelyen, és e-mail-cimet vagy tele-
fonszamot kell megadnia. Online riasztasi szolgaltatasok automatikusan értesitik
a felhasznaldkat, ha a hir, a biografia és a beszélgetéscsoportok uj tartalma megfelel
a felhasznalas altal kivalasztott keresett kifejezések készletének. Ezek a szolgaltatasok
a legfrissebb informaciokat jelenitik meg a versenytarsakrél és az iparrol. Ezen too-
lok némelyike segit a szervezet nevét, tagjainak nevét, weboldaldt, illetve a fontos
embereket vagy projekteket is kideriteni. A tamadok rendszeresen dsszegy(ijthetik
a figyelmeztet6 szolgélatok altal frissitett informaciokat a célrol, és felhasznalhatjak
azokat tovabbi tdmadasokra. A Google Alerts™ automatikusan értesiti a felhaszna-
l6kat, ha uj tartalom keriil fel a hirekbdl, az internetrél, a blogokrol, ha a videod- és/
vagy beszélget6csoportok megegyeznek a felhasznalé altal kivalasztott és a Google
Alerts szolgaltatas altal tarolt keresési kifejezések halmazaval.

Informacidgydijtés forumok, blogok segitségével

Sok internet-felhasznald veszi igénybe a csoportos blogokat és férumokat tudasmeg-
osztasi célokra. Ezen okbdl kifolyolag a munkatarsak gyakran csoportokra, forumokra
és blogokra 6sszpontositanak, hogy informacidkat talaljanak a célszervezetrél és annak
embereir6l. A szervezetek altalaban nem figyelik ezeket, amely esetben az alkalma-
zottak mas felhasznaldk szamara adnak ismereteket — férumok, blogok és csoportos
beszélgetések soran. A tdmaddk elényt kovacsolva ebbdl, érzékeny informaciokat
gy(lijtenek a célokrol, publikus haldzati informacidkat, rendszerinformaciokat és sze-
mélyes adatokat. A tdmaddk hamis profilokkal regisztralhatnak csoportokba és pro-
balhatnak csatlakozni a célszervezet munkavallaléi csoportjaihoz, ahol megoszthatjak
a személyes és vallalati informaciokat. A tdmadok informacios csoportokat, forumo-
kat és blogokat keresnek a hibas domainnevek, IP-cimek alapjan is. A munkavallaléi
informaciok, amelyeket a tdmadd csoportokbdl, férumokbdl és blogokbdl gydjthet:

+ az alkalmazott teljes neve;

+ amunka- és lakdhely;

+ otthoni telefonszam, mobiltelefonszam vagy irodai szam;

+ személyes és szervezeti e-mail-cim;

+ képek a munkavallaléi lakohelyrél vagy munkahelyrél, amely azonosithatd

informacidkat tartalmaz;
+ képek a munkavallaléi dijakrél és jutalmakroél vagy a kozelgd célokrol.

A mai informaciods tarsadalom kibertérben torténd jelentléte egyik részét képezi a web-
szolgaltatasokon valé megjelenés. Az internet vildgot 6sszekapcsold haldzatos jellege
miatt rengeteg olyan weben talalhatd szolgaltatas létezik, amely el6segiti az informacio

3 A Google Alerts egy tartalomvaltozasészlelési és -értesitési szolgaltatas, amelyet a Google keresémotorja kinal.
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begydjtését. Még mindig nem feltétlenil technikai informacio begydijtése a cél, sokkal
inkabb a kérnyezet, a kapcsolatok, alapvet6 adatok, nevek, érdekl6dési korok, webes
megjelenés, fizikai elhelyezkedés. Ezek a kdzétett adatokkal dsszefésiilve puzzle- vagy
épitékocka-szerlien egészitik ki egymast, igy az esetleges hianyokat informacios at-
fedésekkel egy komplexebb informaciét kaphatunk a célrél és a célhoz kapcsolédd
pontokrol. Egyfajta profilozast lehet szintrél szintre végrehajtani a weben talalhato
szolgaltatasok, a keresémotorok helyes kihasznalasaval.

Weboldal-informaciogydijtés

A webhelyrél valod informacidgydijtés a célszervezet weboldalanak figyelemmel kisé-
rése és elemzése. Itt mar technikai informaciok kinyerése is a célok kozott szerepel.
A tadmadd elkészitheti a weboldal szerkezetének és architekturajanak részletes térképét
anélkil, hogy a rendszergazda gyanujat felkeltené.

A tdmadok alapvetd toolokat is hasznalnak, amelyek az operacios rendszerek
beépitett egyszerli programijai is lehetnek, mint példaul Telnet™ vagy bongészé. Ezen-
felul szofisztikalt segédprogramokat is, mint a Netcraft,” ami 6sszegyijti a weboldal
adatait, példaul az IP-cimet, a domaintulajdonos regisztralt nevét és cimét, a domain-
nevet, a webhely hosztjat és az operacids rendszer részleteit. Habar nem biztos, hogy
megadja ezeket az adatokat minden webhelyre vonatkozdéan.

A céloldal bongészése jellemz&en a kovetkezd informacidkat nyuijtja:

+ hasznalt szoftver és verzidja: A tdmadd konnyedén megtaldlja a hasznalt

szoftververzidt;

+ hasznalt operacids rendszer: Altalaban a hasznalt operéciés rendszer is meg-
hatarozhato;

« alkonyvtarak és paraméterek: A keresések feltarjak az alkonyvtarakat és a para-
métereket azaltal, hogy feljegyezik az URL-eket, mikdzben a célwebhelyet
bongészik;

« fajlnév, elérési ut, adatbazis-mez6név vagy lekérdezés: A tdmadé gyakran
alaposan vizsgal minden olyan lekérdezést, amely fajlnév, elérési ut, adat-
bazis-mez6név vagy lekérdezésnek tiinik, annak ellendrzése érdekében, hogy
az lehet&séget kinal-e az SQL-injection tamadasra;

« szkripting platform: A szkriptfajlnév-kiterjesztések segitségével, példaul.php,.
asp vagy.jsp, kdnnyen meghatarozhato a szkript'™ platform, amelyet a cél-
webhely hasznal,

+ kapcsolatfelvételi részletek és CMS"-adatok: A kapcsolattartd oldalak szokasos
részleteket tartalmaznak, példaul neveket, telefonszamokat, e-mail-cimeket

" ATelnet lényege, hogy a sajat szamitogépérél be tud jelentkezni egy masik (mindegy, hogy a vilag melyik részén
lév8) szamitogépre.

> A Netcraft egy internetes szolgéltato cég, amely szdmos ipardgban nyujt kiberblinézés-megszakité szolgaltata-
sokat.

s Az informatikaban a szkript névvel révid programokat illetnek, amelyek gyakran egy-egy részfeladat automati-
zalasara szolgalnak.

7 A CMS magyarul tartalomkezeld rendszer, az elnevezésbél pedig kévetkezik, hogy segitségével a tartalmaidat
tudod létrehozni vagy valtoztatni. A CMS tulajdonképpen egy webes szoftvercsomag a weboldalad kezeléséhez.
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és az adminisztratorok vagy tamogatoé személyek adatait. A tdmado ezeket
az adatokat felhasznalhatja socialengineering-tamadasok végrehajtasara.

A HTML®-forrdskdd vizsgalata

Atamadok érzékeny informaciokat gy(ijthetnek a HTML forraskodjanak megvizsgalasaval,
valamint a manualisan beillesztett vagy a CMS-rendszer altal létrehozott megjegy-
zések kovetésével. A megjegyzések utalast adhatnak a hattérben futd eseményekre.
Ez akar a webes fejleszté vagy az adminisztrator részletes adatait is tartalmazhatja.
A fajlrendszer strukturajanak feltérképezése érdekében az 6sszes hivatkozast és kép-
cimkét meg kell 6rizni. Néha lehetséges a forraskod szerkesztése.

Siitik™ vizsgalata

A futé szoftver és annak viselkedése meghatarozasahoz meg lehet vizsgalni a szer-
ver altal beallitott sitiket. Azonositani lehet a szkriptplatformokat munkamenetek
és mas tamogatd sitik megfigyelésével. A siitik nevére, értékére, domainméretére
vonatkozd informacidk szintén kibonthatok.

Web spider programok hasznalata

A web spider (mas néven webbejaré vagy webrobot) egy olyan program vagy auto-
mata szkript, amely médszeresen bdngészi a webhelyeket, hogy 0sszegy(ijtse a meg-
hatarozott informacidkat, példaul a munkavallalok nevét, e-mail-cimét és igy tovabb.
A tamadok ezutan felhasznaljak az 6sszegyjtott informaciokat kilonbozé tamadasok
végrehajtasara. A webes spider elbukik, ha a célwebhelyen a robots.txt fajl talalhaté
a gyokérkonyvtarban, a kdnyvtarak felsorolasaval a bejarasok megakadalyozasa
érdekében.

Példak a webspider-programokra:

« Webextractor (www.webextractor.com);

- Spiderfoot (www.spiderfoot.net);

- Scrapy (https://scrapy.org);

« Screaming Frog (www.screamingfrog.co.uk);

+ Beam Us Up SEAo SpiderSEO (http://beamusup.com).

8 AHTML (angolul: HyperText Markup Language) egy leiré nyelv, amelyet weboldalak készitéséhez fejlesztettek ki.
¥ A HTTP-suti (altaldban egyszeriien siiti, illetve angolul cookie) egy informacidcsomag, amelyet a szerver kiild
a webbdngészének, majd a bongészé visszakiild a szervernek minden, a szerver felé iranyitott kérés alkalmaval.
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Teljes webhely tiikrozése

A webhelytiikrozésnél az eredeti webhely pontos masat vagy klénjat hozzak létre,
ahogy az a 4. abran is lathato, ahol sajat teszt soran végeztem el ezt a miiveletet.
A felhasznaldk a weboldalak masolatat a HTTrack Web Site Copier és az NCollector
Studio tukrozétolljaival is elvégezhetik. Ezek az toolok letdltik a weboldalt egy helyi
kényvtarba, rekurziv médon felépitve az 6sszes mappat (HTML, képek, flash, videok
és egyéb fajlok) a webszerverrél egy masik szamitdgépre. A webhely tikrozésének
a kovetkezd el6nyei vannak:
+ hasznos az offline bongészéshez;
+ tamogatja a tdmaddt abban, hogy tébb id6t toltson el a weboldal megtekin-
tésében és elemzésében a sebezhet&ség szempontjabdl;
+ el8segiti a cimtarszerkezet és mas értékes informaciok megtalalasat a tiik-
rozott masolatbol, anélkil, hogy tobb kérést kellene adnia a webszervernek.

Applications ¥ Places ¥ “Terminal ~ Thu 1ll:14

Terminal 00

File Edit View Search Terminal Help

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com

Select from the menu:

n Testing

gineer Toolkit
5) U nfiguration
6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

.

4. abra
SET-toolkit website klénozés egyik lehetséges példaja [6]

Példak tiikrozd toolokra:

« Pavuk (http://pavuk.sourceforge.net);

- BackStreet Browser (www.spadixbd.com);
« SurfOffline (www.surfoffline.com);
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« BlackWidow (www.softbytelabs.com);

« NCollector Studio (www.calluna-software.com);

« Teleport Pro (www.tenmax.com);

- Portable Offline Browser (www.metaproducts.com);

« Offline Explorer Enterprise (www.metaproducts.com);
+ Website Ripper Copier (www.tensons.com).

Metaadatok kibontasa nyilvanos dokumentumokbdl

Hasznos informaciok talalhatok a célszervezet weboldalan pdf?°-dokumentumok,
Microsoft Word?'-fajlok és egyéb formatumok formajaban. Képesnek kell lennie
a tdmaddnak az értékes adatok kinyerésére, ideértve a metaadatokat és az ilyen doku-
mentumokba rejtett informaciokat is. Els6sorban rejtett informaciokat tartalmaznak
az elemzés céljabol elemezhetd nyilvanos dokumentumokrol, példaul az oldal cimét,
leirasat, kulcsszavakat, a létrehozasi/modositasi adatokat és a tartalom idejét, fel-
hasznalasi cimeket és a célszervezet alkalmazottainak e-mail-cimeit.

A metaadat-kibont6 segédprogramok automatikusan kinyerik a kritikus infor-
macidkat, amelyek magukban foglaljak az lgyfelek felhasznalonevét, az operacids
rendszereket (a kihasznalasok operacios rendszerekre vonatkoznak), az e-mail cime-
ket, a hasznalt szoftverek listajat (verzio és tipus), a szerverek és a dokumentumok
létrehozasanak/mdédositasanak datumat, a weboldal szerz8inek listajat és igy tovabb.

« ExtractMetadata (www.txtroctmetadata.com);

« FOCA (www.tkvenpoths.com);

+ Meta Tag Analyzer (www.seocentro.com);

« BuzzStream (http://tools.bullstream.com);

« Analyse Metadata (www.exodium.com);

 Web Data Extractor (www.webextractor.com).

A weboldal-informaciogyijtés technikailag kifejezetten http adatkapcsolati kérések-
ben m(ikod6é weboldalszoftverek és programnyelvek, beallitasok altal kinyert infor-
maciokat takarnak, amely paraméterekkel mar konnyebb behatérolni a kihasznalhatd
sérulékenységeket, vagy legalabbis realizalni a nem frissittett, elavult megoldasokat
hasznalé célpontokat. Ezenfellil a kdnyvtarstruktirabol kdvetkezetéseket lehet levonni,
példaul hogy az elérni kivant kilénbdzé prioritasu adatok hol talalhatok.

E-mail-informacidgydijtés

Az e-mail-kommunikacié kdvetése, az Emailtracking? egy adott felhasznalo e-mailjeit
figyeli. Ez a fajta nyomon kovetés a digitalis id6bélyegzés révén lehetséges, amikor

2 A Portable Document Format (PDF) az Adobe Systems altal kifejlesztett, dokumentumok tarolasara alkalmas
fajlformatum.

2 A Microsoft Word a Microsoft altal készitett dokumentumszerkeszt6 program.

22 E-mail-kovetés.
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a célpont megkap és megnyit egy adott e-mailt. Az e-mail-nyomkoveté toolok lehe-
tévé teszik a tdmado szamara az informaciok gy(jtését, példaul IP-cimeket, e-mail-
kiszolgalokat és az e-mail kiildésében részt vevé szolgaltatot.
Az e-mailek nyomon kdvetésének tooljai kozé tartozik az eMailTrackerPro,
a Yesware, a Contact Monkey stb. Informaciok az dldozatokrol az emailtrack-toolok
segitségével:
« cimzettrendszer IP-cime: lehet6vé teszi a cimzett IP-cimének nyomon kdvetését;
+ helyzet: megbecsiili és megjeleniti a cimzett helyét a térképen, és kiszamithatja
a tavolsagot a tdmado helyétdl;
« érkezett és olvasott e-mail: értesiti, hogy mikor fogadja és olvassa el az e-mailt
a cimzett;
+ olvasas id6tartama: az az id6tartam, amelyet a cimzett a kiildott levél olva-
sasara fordit;
+ proxy?® észlelése: informaciot szolgaltat a cimzett altal hasznalt kiszolgalo
tipusarol;
« linkek: ellendrzi, hogy ellendrizték-e a cimzettnek e-mailben elkiild6tt linkeket;
+ operacios rendszer és a bongész6 adatai: informaciokat jelenit meg a fogadd
altal hasznalt operacids rendszerrél és bongészérél. A tdmado ennek az infor-
macionak a felhasznalasaval meg tudja talalni az operacios rendszer és a bon-
gész6 verziojat, hogy tovabbi tamadasokat inditson;
+ e-mail-tovabbitas: meghatdrozza, hogy a felhasznalonak kiildott e-maileket
tovabbitjak-e egy masik személynek;
« eszkoz tipusa: informacidt nyljt az e-mail megnyitasahoz és olvasasahoz hasz-
nalt eszkoz tipusardl, példaul asztali szamitdgép, mobileszkoz vagy laptop.

Informacid gylijtése az e-mail-fejlécbél

Az e-mail-fejléc tartalmazza a feladd adatait, a routing-informaciokat,** a datumot,
a targyat és a cimzettet. Mindegyik kivalé informacioforras a tdmadé szamara a cél
elleni tdmadasok inditasahoz. Az e-mail-fejléc megtekintésének folyamata a kiilonbozé
e-mail-programoktél fiigg. Az e-mail fejléce a kdvetkezd informaciokat tartalmazza:

+ afeladd e-mail-szerver;

+ afeladd e-mail-szerverei altal kapott adatok és id6;

+ afeladd e-mail-szervere altal hasznalt hitelesitési rendszer;

+ az adatok és az uzenet elkildésének ideje;

« azmr.google.com 4altal kiosztott egyedi szam, amely azonositja az lizenetet;

+ afeladd teljes neve;

+ afeladd IP-cime és a cim, ahonnan az Uzenet el lett kiildve.

2 Szamitogép-haldzatokban proxynak, helyesebben proxyszervernek nevezziik az olyan szervert (szamitogép vagy
szerveralkalmazas), amely a kliensek kéréseit koztes elemként mas szerverekhez tovabbitja. A kliens csatlakozik
a proxyhoz, majd valamilyen szolgaltatast (fajlt, csatlakozast, weboldalt vagy mas eréforrast) igényel, ami egy
masik szerveren talalhato.

2 Az Utvalasztas, haldzati forgalomiranyitas vagy routing az informatikaban annak kivalasztasat jelenti, hogy a ha-
l6zatban milyen Utvonalon haladjon a halézati forgalom.
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A tdmadd a teljes e-mail fejlécének részletes elemzésével nyomon tudja kdvetni
és Osszegylijti ezeket az informaciokat.

E-mail-kovetd toolok

Az e-mail-kdévetd toolok lehetévé teszik a tamaddnak egy e-mail nyomon kdvetését
és olyan informacidk kinyerését, mint példaul a feladd azonositdja, a levelez8szerver,
afeladd IP-cime és igy tovabb. Ezek az eszkdzok nem automatikusan kiildik el a fajlokat,
ha a cimzettek megnyitjak a levelet és adnak allapotinformaciét arrél, hogy az e-mail
sikeresen kézbesitve lesz-e vagy sem. A tdmadok a kibontott informaciot hasznaljak,
hogy megcélozzak a szervezetet és annak rendszereit kartékony e-mailek kiildésével.
« eMailTrackerPro (www.emailtrackerpro.com)
Az eMailTrackerPro elemzi az e-mailek fejléceit, és olyan informacidkat tar fel,
mint példaul a feladé foldrajzi elhelyezkedése, IP-cime és igy tovabb (5. abra).
Ez lehet&vé teszi a tdmadod szamara, hogy késébb megtekintse a nyomokat
a korabbi nyomok mentésével.

™ cMailTrackerPro v3.0h Advanced Edition =i
File Opticns Help
Start here | My Inbox My Trace RapnmESuhjacl: FW: eMailTrac... x

| The trace s complete, the information found is displayed on the right I Email Summary

From: julig[ancaster@visuahwarg.com

To: daniel. palmer@ visuahware.com

Date: Tue, 20 Sep 2011 15:53:41 -0400

Subject: FW: eMailTrackerPro 2007 awarded five stars
Location: Centreville, Virginia, USA

Misdirected: No
=1 | Abuse Address: security@verizon.net
|| Abuse Reporting: To automatically generate an email
abuse report glick here
From IP; 56.231.142.49
. System Information:
| : ; « There is no SMTP server running on this system
(the port is closed].
% Table & There is no HTTP sarver running on this system (the
# Hop IP Hap Narme Location port is closed).
1 192 168.0.1 @ There is no HTTPS server running on this system
6236213 losubs subs. dsi2. mbe-roch. zen. rRochdale, UK (the port is closed). %
623.80.173 ael-172, o2 mbr-roch zen. net. ukRachdale, UK - “"'"I‘ “IL‘:E:'D SRTVRY running on this system (the
62.3.80.53 ae2-0.cri2 wh-man.zen.netuk  London, UK POHERD k
77 67 66101 w110 mant Lipd tingLnet  (Gerrmany)
B9.149.184.166 e-1-0-0.nyc32.ipd tinet.nat (Germany]
152.1479.72.1421 TenGigED-0-1-0. GWE. NYC4. ALTMew York, NY, USA
15263.21.130 D.xe-1-1-2 XT2.NYC4 ALTER NENaw York, NY, USA Pt ro |
152,63.10.30 0.50:5:1-2. NY325-B8-RTR2 ALTUSA
|‘ 1 96.231.142.49 pook96-231-142-49 washdc fios. Centreville, Virginia, USA Pemannmels ||
Email Header |
5. abra
eMailTrackerPro [12]

Tovabbi széles kdrben elterjedt toolok:
« PoliteMail(www.politemail.com);
* Yesware (www.yesware.com);
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ContactMonkey (https://contactmonkey.com);
+ Zendio (www.zendio.com);

ReadNotify (www.readnotify.com);
DidTheyReadlt (www.didtheyreadit.com).

Az e-mail-informaciogyl(jtés a technikai és nem technikai adatok gydjtésébe is
beletartozik, hiszen a technikai oldalrol kdzelitve a dolgot ezen informaciok felhasz-
nalasaval jelentds tdmadasokat lehet elSkésziteni. Mint példaul e-mail-fejléccsere,
ezaltal masnak kiadni magunkat, levelezészerver IP-cime DoS#-tdmadasokra, linkek
beadgyazva rosszindulatu kédokkal, malware-ekkel. Ezenfelil, szintén atfedve az el6z8
kettd kategdriat, személynevek, cégnevek, a levél tartalmabdl kapcsolatok, kontex-
tusok nyerheték ki. Folyamatos e-mailnyomonkovet8-eszkdzokkel a kibermiveleti
penetraciés munkafolyamatok az informacioktol fliggéen frissithetdk, valtoztathatok
a tamadasi iranyvonalak. Ezzel a négy kozétett adat elemzésével egy Gsszeségében
olyan informaciohalmaz allithato 6ssze, amely egy altalanos képet ad a célpontrol,
és ennek birtokaban haladhatunk az ¢sszetettebb, komplexebb és technikai infor-
maciok begydjtéséhez.

Alapvet6é DNS-informaciok lekérdezése és vizsgalata

Ebben a fejezetben lathatd, hogy szamos tool hasznalhatd, amelyek hasonld eredmé-
nyeket generdlnak, ennek oka az, hogy ellenérizniink kell az 6sszegyijtott informa-
ciokat. Ha azok egynél tobb tool segitségével is kinyerhetdk, akkor megbizhatobbak.
A felsorolt lehet8ségek féként nyilt forraskodu szoftvereken, toolokon keresztiil alap-
vetd technikai informaciok begyijtésére szolgalnak, amelyek igy a kozétett adatokkal
6sszhangban egy optimalis, varhatoan elegend6 informaciéhalmazt hoznak étre.
Ezutén a kibermdiiveleti penetracios teszt munkafolyamataban tovabb lehet haladni
a még részletesebb haldzat-feltérképezésre, illetve sériilékenységelemzésre [7], [8].

Whols

A tervezésnél fontos Osszegyl(ijteni a halozattal kapcsolatos informaciokat, példaul
a ,,Whols"-informacidkat a célszervezetrél. A Whols egy lekérdezési és valaszprotokoll,
olyan adatbazisok lekérdezésére, amelyek taroljak a regisztralt felhasznalokat vagy
internetes eréforrasok jogosultjait, példaul egy domainnevet, egy IP-cim-blokkot
vagy egy autonom rendszert. Ez a protokoll a 43-as porton (TCP%) lévé kérésekre
vonatkozik. A regionalis internetes nyilvantartasok (RIR?) fenntartjak a Whols-adat-
bazisokat, amelyek a domaintulajdonosok személyes adatait tartalmazzak. Minden

2 A szolgaltatasmegtagadassal jaré tamadas (Denial of Service vagy DoS), mas néven tulterheléses tamadas, il-
letve az elosztott szolgaltatdésmegtagadassal jaré tamadas (Distributed Denial of Service, DDoS) informatikai
szolgaltatas teljes vagy részleges megbénitasa, helyes miikodési modjatdl vald eltéritése.

2 A Transmission Control Protocol (TCP) az internet gerincét alkoté TCP/IP-protokollcsalad egyik f6 protokollja.

77 Aregionalis internetes regiszter (RIR) olyan szervezet, amely az IP-cimek blokkjait féldrajzi hataskorébe helyezi.
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egyes eréforras esetében a Whols-adatbazis szdveges nyilvantartasokat tartalmaz
magarol az er6forrasrél, valamint a meghatalmazottakrdl, regisztralokrol és az admi-
nisztratori informaciokrol (létrehozas és lejarati datum).

Parancsa:

#whois example.com

A Whols-lekérdezés a kdvetkezé informaciokat adja vissza:
« domainnév részletei;
+ domaintulajdonos kapcsolattartasi adatai;
« domainnévszerverek;
+ lejarati rekordok;
* utoljara frissitett rekordok;
+ domain létrehozasanak datuma.

A tamadd lekérdezi a Whols adatbazis-kiszolgalot, hogy informacidkat szerezzen a cél-
tartomany nevérél, a tulajdonos elérhetéségeirdl, a lejarat datumardl, a létrehozas
datumardl és igy tovabb. A Whols pedig a kérelemre valaszol a kért informaciokkal.
Ezen informaciok felhasznalasaval a tamadd elkészitheti a szervezet haldzatanak tér-
képét, és megtévesztheti a domaintulajdonosokat social engineeringgel.

Whols keresési eredmény analizise

A Whols példaul a http://whois.domaintools.com vagy a www.tamos.com segitsé-
gével segithet a Whols-lookups-lekérdezésekben. A domaintools.com szolgaltatas
a Whols szamara olyan informaciokat nyujt, mint példaul a regisztralé informacio,
az e-mail, az adminisztratori kapcsolatinformacio, a létrehozott és az érvényességi
idé, valamint a domainszerverek listaja. A SmartWhois elérhet6 a www.tamos.com
webhelyen. Megadja az informaciét az IP-cimrél, hosztnévrél vagy domainrdl, ide-
értve az orszagot, az allamot vagy a megyét, a varost, a telefonszamot, a faxszamot,
a haldzati szolgaltatd nevét, az adminisztratort és a mliszaki tdmogatas elérhetdségét.
Ezenkivil segit megtaldlni a domain tulajdonosat, a tulajdonos elérhetdségét az IP-
cim-blokk tulajdonosat, a domain regisztralt datumat és igy tovabb.

Domain Name: EXAMPLE.COM

Registry Domain ID: 2336799_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.iana.org

Registrar URL: http://res-dom.iana.org

Updated Date: 2019-08-14T707:04:41Z

Creation Date: 1995-08-14T04:00:00Z

Registry Expiry Date: 2020-08-13704:00:00Z

Registrar: RESERVED-Internet Assigned Numbers Authority

Registrar IANA ID: 376

Registrar Abuse Contact Email:

Registrar Abuse Contact Phone:
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Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited

Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateP-
rohibited

Name Server: A.IANA-SERVERS.NET

Name Server: B.JANA-SERVERS.NET

DNSSEC: signedDelegation

DNS-informacidk kibontasa

Domain Name System informaciok kibontasa informaciot szolgaltat a DNS-zéna-
adatokrol. A DNSzone-adatok tartalmazzak az DNS-domainneveket, a szamitogép-
neveket, az IP-cimeket és sok mas részletet a halézatrol.

Az DNS-informaciok kibontasa segit a cél DNS-re vonatkoz6 kdvetkezd rekordok
meghatarozasaban (2. tablazat):

2. tablazat
DNS-rekordok [4]

A Ramutat a hoszt IP cimére
MX Ramutat a domain levelez6 szerverére
NS Ramutat a hoszt név szerverére

CNAME | Kanonikus elnevezés lehet6vé teszi az alias nevek hasznalatat a hoszt

SOA Irdnyadd informacidk a DNS-z6narol; az elsédleges névkiszolgalo, a tartomany
rendszengazddjanak e-mail-cime, a tartomany sorozatszama, a zéna frissitési idékozei.

SRV Altalanos szolgaltatas-helymeghatarozo rekord, tjabb protokollok szamara, elkerilen-
dé a protokoll-specifikus rekordokat, mint az MX.

PTR Kanonikus névre mutat. A CNAME-t&l eltéréen nem torténik tovabbi DNS-beli feldol-

gozas, maga a név a visszatérési érték. Leggyakrabban reverse DNS-lekérdezéseknel
hasznaljak, de pl. az Apple DNS-SD-jében is hasznaljak.

RP A tartomanyhoz rendelt felelds személy. Altalaban egy e-mail-cim, amiben a @ karak-
tert helyettesiti.

TXT Text rekord (sz6veges rekord)

A DNS-lekérdezd toolok (példaul a www.dnsstuff.com) és a DNS-rekordok (http://
network-tools.com) lehetévé teszik a felhasznalo szamara a DNS-adatok informacio-
gylijtésének végrehajtasat. A DNSstuff informacidkat gydjt az IP-cimekrél, e-mail
kiszolgalo-kiterjesztésekrél, DNSlookupokrél, Whols-keresésekrél és igy tovabb. Ha
a célhalozat lehetévé teszi az ismeretlen, jogosulatlan felhasznalok szamara a DNS-
zénaadatok tovabbitasat, akkor a tdmaddnak kdnnyl megismerkednie a DNS-rél
sz6l6 informaciokkal, a segédprogramok segitségével.
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host

Miutan megkaptuk a DNS-kiszolgald adatait, a kovetkezd lépés egy host IP-cimének
megismerése:

#host www.example.com
A parancs eredménye a kovetkez6:

A www. example.com cime 7192.0.43.10

A www.example.com IPv6 cime 2001:500:88.200:10
Az eredményt tekintve ismerjiik az IPv4 és IPv6 cimeit a www.example.com nevii
hosztnak.

Alapértelmezés szerint a host parancs megkeresi a tartomany A-, AAAA- és MX-
rekordjait. Barmely rekord lekérdezéséhez csak meg kell adni az -a opcidt a parancshoz.

# host -a example.com
Trying ,,example.com”
,; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 25153
5 flags: qrrd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITIONAL: 2
5, QUESTION SECTION:
;example.com. IN ANY
5 ANSWER SECTION:
example.com. 3207 IN SOA dnsl.icann.org.
hostmaster.icann.org. 2072080782 7200 3600 1209600 3600
example.com. 46840 IN NS a.iana-servers.net.
example.com. 46840 IN NS b.iana-servers.net.
;s ADDITIONAL SECTION:
b.iana-servers.net. 7407/N A 199.43.133.53
a.iana-servers.net. 7407INA 199.43.132.53

dig

A host parancson kivil a dig parancsot is hasznalhatja a DNS-lekérdezéshez. A dig
elényei a hoszthoz viszonyitva a rugalmassag és a tiszta kimenet. A dig segitségével
megkérhetd a rendszer, hogy dolgozza fel a keresési kérelmek listajat fajlbol.

Anélkiil, hogy a domainnév mellett barmilyen lehet8séget megadna, a dig parancs
csak a domain A-rekordjat adja vissza. Barmely mas DNS-rekordtipus sziikséges, meg-
adhatd a tipus opcio a parancssorban.

# dig example.com
,<<>>DiG 9.8.4-rpz2+rl005.12-P[ << >> example.com
,, global options: +cmd
,,» Got answer:
,, ->>HEADER<<- opcode: QUERY,status: NOERROR, id:3786
,, flags: qrrd ra;, QUERY: LANSWER: LAUTHORITY: 0, ADDITIONAL: 0
,» QUESTION SECTION:
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,example.com. IN A
;s ANSWER SECTION:
example.com. 41023 IN A 192.0.43.10

,, Query time: 14 msec

,, SERVER:10.17.3.245#53(10.17.3.245)
,, WHEN:Mon;May 13 18:33:09 2019

,, MSG SIZE rcvd:45

dnsenum

Informaciokat gy(ijthetiink egy DNS-kiszolgalotél a dnsenum segitségével. Az dssze-
gy(lijthet6 DNS-informacidk a kdvetkezok:

* ahost IP-cimek;

« adomain DNS-szervere;

+ adomain MX-rekordja.

A DNS-informaciok beszerzésén tul a dnsenum a kdvetkez6 tulajdonsagokkal is ren-
delkezik:
+ tovabbi nevek és aldomainek szerezheték be a Google keresémotorjaval;
+ azaldomainek nevét megtudhatja ugy, hogy brute forcing kikényszeriti a neve-
ket a sz6veges fajlokbol;
« elvégzi a Whols-lekérdezéseket a C-osztalyu tartomanyi haldzati tartoma-
nyokban és kiszamitja azok halézati tartomanyait;
« forditott keresést végez a halézati tartomanyokban;
+ szalakat hasznal a kiilonboz8 lekérdezések feldolgozasahoz.

A dnsenum alapértelmezett beallitasaival informaciokat szerezhetiink a hoszt cimérél,
a névszerver és a levelez8szerver IP-cimérél. dnsenum.pl example.com

#dnsenum example.com

dnsenum.pl VERSION:1.2.2

—- example.com —-

Host's addresses:

Name Servers:

nslisp.com 10771INA 172.168.1.2
nsO.isp.com 77471INA 172.168.1.1
Mail (MX) Servers:

hermesl.example.com 86400 IN A 192.168.10.3
hermes.example.com 3600 IN A 192.168.10.2
Trying Zone Transfers and getting Bind Versions:

Trying Zone Transfer for example.com on ns0.isp.com ...
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AXFR record query failed: NOERROR
ns0.isp.com Bind Version:
DNS server

Az el6z8kben alkalmazott parancsok a technikai DNS-informaciok lekérdezésére
alkalmasak. Ezaltal olyan informaciokhoz segit hozzaférni, amelyek akar kulcsfontos-
saguak is lehetnek egy teszt vagy tamadas felépitése, de legaldbbis el&készitése soran.
Kinyerjiik, hogy melyik szervezetnél regisztralt domain-nevet, mi a szerver IP-cime,
mi a levelez&szervere, mi a névszervere, mikor regisztralt, mikor jar le a regisztracio,
ki a kontakt és még par nagyon hasznos informacid, amelyeket a kozzétett adatok
elemzésével egyitt hasznalva egy er6s informacios adatbazist képezhet a munka-
folyamat elsé lépcséjében.

Kovetkeztetések

A kiberm(veletekben és informatikaban az informaciogyijtési tevékenységek azono-
sitjak a szervezetekhez kapcsolddo, nyilvanossag szamara hozzaférhetd informaciokat.
Az informaciogy(ijtési technikakat hasznalva szamos lehet8ség nyilik a célszervezet
halézaténak illetéktelen hozzaférésére. Nincs egységes modszer az informaciogydj-
tésre, hiszen azok szamos modon beszerezhetdk. Viszont a lehetd legtobb informaciot
be kell gy(jteni, igy érdemes ezt a fazist szervezett modon végrehajtani. Jelen cikk
6sszefoglalja ennek lehet&ségeit, az alkalmazott technika alapjan kategorizalja azokat,
és konkrét megvaldsitasi példakat is felsorakoztat a megértés érdekében. A kdzzétett
adatok elemzése, illetve az alapvetd DNS-informacidk lekérdezése, valamint vizs-
galata olyan fontos elemek, amelyeknek részletes tanulmanyozasaval penetraciés
tesztlink kezdd fazisa elindithatd, és jelent8s eredmények érhetdk el egy ilyen teszt
maodszertananak végrehajtasanal.

Kovetkeztetésként az informaciogydjtési technikak bar sokrétliek és sokfélék,
az egyszerlibb informaciégy(ijtéstsl haladva a nehezebb, mar toolokat alkalmazé
gy(jtés felé, minél tobb forrasbol nyerjik ki az informacidkat, annal nagyobb hatas-
fokkal indithaté el maga a penetracids teszt médszertananak folyamata. Ezeket
a megfeleld strukturaba rendezve és gy(ijtve egy munkafolyamat els6 lépését lehet
megtenni, amely hozzajarul az eredményes és effektiv feladatvégrehajtashoz. Levon-
hato kdvetkeztetésként, hogy a kibertérben zajlo és teszthez kapcsoléddé miveletek
sokréteg(iek, és nemcsak technikai informaciégydijtést foglalnak magukban, hanem
az emberi, szervezeti informaciok halmazara is iranyulnak. Otvozve és dsszefésiilve
a kodzzétett adatok elemzésekor, illetve az alapvetd DNS-informaciok lekérdezésekor
kapott informacidkat, egy biztos alapot kapunk az altalunk végrehajtani kivant teszt-
hez, tdmadashoz.
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Technology in the Education
of Non-Commissioned Officers
in Hungarian Law Enforcement

Az informatika oktatasa a magyarorszagi
rendvédelmitiszthelyettes-képzésben

The author of the article presents the current situation of the instruction of information
technology in the education of non-commissioned officers (NCOs) in the Hungarian
law enforcement organisation. A survey was conducted through a questionnaire to
assess experiences, consequences and to make suggestions for further improvement.

Keywords: law enforcement, education, IT instruction, police, disaster management,
prison service

A cikkben a szerzé bemutatja a magyarorszagi rendészeti tiszthelyettesképzésben
az IT-oktatas jelenlegi helyzetét. Egy kérdGives kutatassal felméri az oktatasban
részt vevék ismereteit, véleményét. A cikk végén a kutatas és a kérddives felmérés
alapjan Osszegzi a tapasztalatokat, kdvetkeztetéseket von le, tovabba oktatasfej-
lesztési javaslatokat tesz.

Kulcsszavak: rendvédelem, oktatas, informatikaoktatas, rendérség, katasztrofa-
védelem, biintetés-végrehajtas
Introduction

From a historical perspective, we can certainly claim that no matter which domain
of life is affected, success can mostly be traced back to the improvement and more
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effective organisation of trainings and instruction. In his writing dating back to the
5t century, Epitome rei militaris [Concerning Military Matters|, the Roman Vegetius
emphasised the importance of training with the following words: “He who wants
victory, let him train soldiers diligently” [24: 797]. This fundamental principle also
characterised the military history of the Middle Ages, as armies consisting of regular,
well-trained units proved to be simply more successful [1].

As time passed, training became increasingly important since specialised skills
were necessary in basically every domain. This phenomenon is rooted partly in
the complexity of the world and the way it works, partly in the necessity of the
practical application of the novel technical-technological advances. However, the
structure of instruction and of an up-to-date curriculum can hardly keep pace with
the rapid technological development. This statement especially applies to the field
of information technology. Compared to other professions, it becomes quite obvious
that technological novelties used to serve humanity for a generation, but in the area
of information technology, development can be measured in cycles of only 3 to
6 years. As a consequence, skills acquired 5-10 years ago are already outdated, while
in other professions competences can be made use of much longer. This applies to
specialists as well as to users. Information technology is part of our everyday life,
in fact, increasingly so. Thus is it absolutely essential that law enforcement studies
should also entail a training in it.

Governments, ministries, the relevant bodies of the European Union have
also taken measures regarding the field of IT studies. The recommendation of
the European Parliament and Council issued on 18 December 2006 stresses the
importance of key competences necessary for life-long learning [2: 4]. Consequently,
the National Curriculum of Hungary also defines the key competences, including digital
skills [3: 10-11]. In 2015, the Hungarian Government launched a package with the title
Digital Welfare Programme, which formulated the need of a Digital Education Strategy
and its presentation to the government [4: 3]. In 2016, the Government adopted the
Digital Education Strategy [5: 1], which defines its focus as follows:

“By now the use of digital technologies has become an integral part of our
everyday lives and most work processes, therefore, it is an essential economic and
social requirement that the school should prepare students for the use of digital
technologies and devices at the level of competence. In spite of this trend, however, in
Hungary more than one third of the population aged 15 or older are digitally illiterate
and most of them are threatened by the digital divide. The employability of workers
who cannot use digital devices and applications is declining from day to day, and so
is the competitiveness of companies refusing to join the digital world" [6: 28].

An important work focusing on the training of NCOs is Istvan Bokonyi's
dissertation [7]. This work written in 1987 describes the training history of law
enforcement NCOs and outlines future improvement options. Bokonyi emphasised
the importance of an independent training institution for NCOs and stressed the
significance of the instruction of computer skills and foreign languages. The outlined
paths of development — considering the date of release — proved rather forward-looking,
and now we know that the author accurately recognised the real demands of the future.
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In this paper, | will present the NCO training in three Hungarian law enforcement
areas: the police, disaster recovery and prison service. Besides, | will also explore the
current situation of the instruction of information technology, demonstrating how
information technological solution plays a growing role in the various activities of
law enforcement. Based on the above mentioned facts, a preparative training for the
application of IT devices and systems can fundamentally influence the professional
effectiveness of law enforcement organisations.

Modular Training

Until quite recently, the three bodies in focus conducted their internal training according
to their own unique systems. It was mainly due to the fact that each one of them was
under the control of different authorities, operated in differing structures and had
adifferent legal status. The police operated —as its largest organisation —as part of the
Ministry of the Interior. On 29 June 2006, the Ministry of the Interior ceased to exist,
and its responsibilities were partly taken over by the Ministry of Local Government
and partly by the Ministry of Justice and Law Enforcement until the Ministry of the
Interior was re-established in 2010. In the period between 2006 and 2010, the police
were controlled by the Ministry of Justice and Law Enforcement.

Prison service was governed by the Ministry of Justice from the 1970s onwards,
but from 2006, it was also moved under the control of the Ministry of Justice and Law
Enforcement. In 2010, the newly established Ministry of the Interior got in charge of
the prison service, as well [8: 37 § d].

The Fire Service, then Department of Disaster Recovery used to belong partly
to the Ministry of the Interior, partly to local councils. Its structure was neither
consistent nor operated in a strictly hierarchical way. Not only its structure but also
its responsibilities got fundamentally changed by the act on disaster recovery which
entered into effect in 2012 [9: 22-24 §].

Since 2010, all three organisations have been under the umbrella of the Ministry of
the Interior, and thanks to this, legal acts and provisions governing their activities — more
specifically their training duties — are also partly identical.

One of the main goals set by the newly established Ministry of the Interior was
the transformation of the training system, which would —among other things —allow
transition from one profession to another within law enforcement. In December
2010, a government decision was issued on the new modular training system of the
law enforcement organisations [10]. In practice, it translates into a training system
consisting of general and specific professional modules. According to this new concept,
each law enforcement organisation provides a foundation for the competences of their
personnel with the same general module. Having completed that, they can move on
to more specific modules connected to the basic responsibilities of their individual
organisation. Today, the training system of all three organisations is modular, and all
applicants must have passed their secondary school final exams.
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Training System in the Police Forces

In Hungary, four educational institutions are in charge of the training of NCOs in the
police forces. | will present the curriculum — with specific focus on the instruction of
information technology — of secondary schools for aspiring police officers by analysing
the curriculum of the Vocational School of Law Enforcement in Kérmend. These
schools provide qualification for aspiring police NCOs after their secondary school
final exams; their operation is regulated by the Act on National Public Education [11].
The school in K&rmend has 22 general and 8 specialised classrooms. Out of the
8 specialised classrooms, 4 are computer labs [12: 17]. The qualification period lasts
for two years and fits into the public education system. The two years contain five
modules in total:
« Core Duties in Law Enforcement
« Duties of Assistant Patrolling Officers
« Team service
« Patrolling Duties
+ Maintenance of Public Order, Border Control, Traffic Management or Crime
Prevention and Investigation (according to the specialisation of the students’
choice)

The enumeration clearly shows that out of the five modules only the fifth differs, the
remaining four are the same for all law enforcement students. During the 4-term
training, the total number of classes is 2,506 [12: 83], the course being equally split
between 50% theory and 50% practice. In the module Core Duties in Law Enforcement,
there are ten school subjects in 370 lessons in total [12: 175-176]. Information Tech-
nology | comprises 20 lessons divided into 6 lessons of Basic IT in Law Enforcement
and 14 lessons of Basic Telecommunication. The rough outline of the curriculum of
the above subjects is the following:
Basic IT in Law Enforcement:
« The significance of information technology in the various fields of law
enforcement, interrelatedness of information technology and crime.
+ Basic terminology in information technology, the definitions of information
and data.
« Computer systems, hardware and software.
+ Use of the school computer network and of the distance learning system.

Basic Telecommunication:
+ General telecommunication skills, the construction, use and application
rules of the TETRA network EDR (Unified Digital Radio Communications
System) [12: 181].

In the module Duties of Assistant Patrolling Officers, we find 13 subjects in 524 les-
sons: Information Technology Il in 48 lessons [12: 184-185]. Its rough curriculum
outline is the following:

+ Basic word processing skills, typing, formatting (20 lessons).
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Registration and management programmes in law enforcement (Robotzsaru
Neo, HERR, HERMON and SIS - 8 lessons).

Use of the documentation management and the case handling programme
of the police force “Robotzsaru Neo" (20 lessons) [12: 184].

The Team Service module comprises 12 subjects in 344 lessons: Information Tech-
nology Il takes up 12 lessons [12: 196-197]. The material focuses on the practice of
“Robotzsaru Neo" and its better and deeper understanding [12: 200].

The module Patrolling Duties contains 552 lessons in total split into
16 subjects: Information Technology IV takes up 8 lessons [12: 205-206] and
concentrates on the generation of documentation management in the maintenance
of law and order in “Robotzsaru Neo" [12: 215].

The specialised fifth module comprises 556 lessons in all four fields [12: 217-218,
227-228,239-240, 251-252], and information technology is instructed in 12 lessons
with specialised material content [12: 225, 236-237, 248, 260].

In total, information technology is taught in 100 lessons, which are distributed
to five modules. Information technological systems and infrastructure are targeted
only in the first two modules: in Information Technology | and Il IT skills gradually
become inherent parts of other subjects, in particular of subjects relevant to border
control (e.g. NEKOR, FADO, iFADO, PRADO, SIS, VIS). In police schools, all subjects
connected to information technology — besides Information Technology  and Il —are
taught by IT specialists. As some of the material may have been acquired during the
students’ early studies in public education, | personally believe that the curriculum
of the information technology courses could already be based on previously acquired
knowledge and skills. | also endorse the instruction of IT skills in the fields of IT security
and corporate IT systems.

Training System in the Prison Service

Virtually, throughout its entire history, the organisation of prison service operated
its own internal training system. Today courses are held at the Further Training and
Conference Centre of the Prison Service.

In 2010, upon the initiative of the Ministry of Interior, the Government set the
new goal of a uniform training system for all law enforcement organisations [13].
Following the development and adoption of the new qualification system, the newly
established penitentiary professions showed up in the National Qualification Registry.

While making the training more up-to-date, the training system of the prison
service remained outside the education system due to professional considerations.
The duration and the structure of the training in prison service are established in a way
that the subsequent modules in a logical order already form a part of the qualification.

In this still functioning modular system, the first module of Core Duties in Law
Enforcement is directly followed by specialised modules, such as Prison Guard Service,
Assistant Prison NCO, then Prison NCO. If these are completed successfully, students
must pass a complex professional test which will eventually provide them with their
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full qualification. The instruction period of the four modules is 27-week long and
covers 870 lessons in total: out of these 522 focuses on theory, while 348 are practical
classes. Students take part in 690 lessons at school and in 180 practical lessons in
prisons [14: 7]. Information technology is instructed in 16 lessons only in the first
module within the framework of Basic Telecommunication [14: 10]. The institution
has a computer lab necessary for the instruction [14: 20], which is based on the
notes prepared by the instructor [15]. The notes are well-structured, the material is
informative and corresponds to the number of classes. The contents are the following:

+ Regulations of IT Security

» Basic IT skills (computer skills, internet use, word processing, creating tables

and presentations, etc.)

« IT Security (basics, viruses, the IT systems in prison service)

« IT systems in prison service (software, hardware, network infrastructure)

+ The radio communications system “EDR”

Work-related computer training is also conducted in later modules. Students learn
about the structure and operation of the security system within the framework of
the subject Security and also during practical classes in prisons.

Again, having seen the contents of the school material, we see that — similarly
to the IT training of the police forces — the material covers skills that students must
or may have acquired previously in public education.

Training System in Disaster Management

The main responsibilities of disaster recovery consist of an ever-increasing number
of part activities. Today's organisation of disaster management is based on the
organisation of the fire service, thus its training is also based on that of professional fire
fighters, which dates back in Hungary to 150 years [16: 8-9]. Their training institution
has been called the Disaster Management Training Centre (KOK) since 2000. Since
2008, the training has had a modular structure, which brought rather large-scale
changes to the training structure, to the teaching and learning process as well as to
the examination procedure. The general transformation of law enforcement training
in 2010 also affected the training system of the KOK.

The training consists of three modules: the first—as in the other two law enforcement
organisations —is Core Duties in Law Enforcement. A part of the instruction of this
module is not carried out in the KOK but in law enforcement vocational schools. Out
of the three months, the students of disaster recovery attend their classes (in total
250 lessons) for two months alongside policing students in law enforcement schools.
In the third month, however, in 130 lessons, they receive specialised instruction. The
second and third modules last for two months each. The entire training duration is
7 months. Consequently, the contents of the school material resemble that of the
students of prison service. Information technology is taught within the framework
of the uniform Core Duties in Law Enforcement with the 20 lessons in Information
Technology I. Further IT training is also part of the module Fire Service Il. The subject
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Communication of Information comprises 12 lessons out of the module of 276 lessons
in total. As far as its material is concerned, it concentrates on wired and wireless
communication, with special focus on the structure, operation and practical use of
the radio network system EDR. In the module Fire Service | (283 lessons), students do
not receive further instruction in information technology. Allin all, students trained
in fire service receive IT instruction in only 32 lessons.

Information Technology in Public Education

Today, information technology skills can primarily be acquired in elementary and
high schools, | have therefore investigated its current application, curriculum and
situation in public education. Before 1990, the instruction of information technology
was divided into several parts, and the term “information technology” was not used
at all. The instruction of wired and wireless communication, however, has a past of
several decades and an important present in technical secondary and higher education
as well as higher-level military training.

From the 1960s, computer skills were mainly taught in higher education specialised
in technology or economy. Secondary-level computer instruction was carried out in
special IT-specialised vocational schools. In the second half of the 1980s and in the
early 1990s, more and more elementary and high schools launched extra-curricular
IT-related courses, which enriched the education range of information technology.
At the time, programming represented the backbone of IT-instruction, especially the
programming language Basic [17: 34-41].

In 1995, the National Curriculum of Hungary was adopted, which - as
a novelty — contained digital literacy. According to the curriculum, the instruction
of information technology had to be introduced in junior high schools. The material
stressed the importance of user-oriented programmes, such as the word processor,
creation and management of charts and tables [18: 47]. However, the introduction
of IT-studies was not entirely successful, as there was neither a sufficient number of
computers nor enough specialised teachers.

The infrastructural foundation of the instruction of information technology was
supplied by the SuliNet programme announced in 1996 and launched in the school
year of 1997/1998. Within its framework, internet access was provided first to high
then to elementary schools, and in total, 11 thousand new computers got installed
in schools [19: 29].

In addition to the provision of the assets, it was also an important step that the
framework curriculum was passed as a law, which ensured new perspectives from the
school year of 2001/2002 onwards. In summary, we can establish that the compulsory
instruction of information technology began between 1998 and 2001 in elementary
and high schools. Thus, children born in 1984 had the opportunity to study IT if they
wanted to, while those born after 1988 had to study IT in public education.

Presently, the mandatory number of classes is governed by the Act issued by
the Ministry of Human Resources in 2012 on the rules of issuing and approval of
framework curricula [20]. The framework curriculum for the years 5 to 8 of elementary
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schools defines “digital competences” among the key competences and competence
development aims, as follows: “Students become increasingly motivated to use
ICT-devices. They are capable of using basic computer applications (word processor,
data handling) during their curricular and extra-curricular activities as well as in their
everyday life. With increasing confidence, they are able to make use of the information
provided by computers and the internet, even in collection tasks according to given
criteria” [21: 6]. In accordance with the framework curriculum, information technology
is a compulsory school subject in the 6%, the 7% and the 8 grades of elementary school
in 1 lesson/week, which comes to 36 lessons per school year [21: 8-10]. The school
material focuses on the importance of problem solving and regards the proficient use
of user programmes as essential [21: 654-660].

In grammar schools, information technology is taught in 1lesson/week in the years
9 and 10 (which makes 36 lessons a year) [22: 9-11]. The curriculum concentrates on
the use of applications, internet literacy and its efficient use, but the emphasis is again
on problem solving with the use of IT in the most various domains [22: 578-600]. In
vocational schools, the framework curriculum regards digital competences as a key
competence, similarly to the framework curriculum of grammar schools [23: 5].
The number of IT lessons in vocational schools can differ, however, from that of
grammar schools, depending on its specialisation, but it can be established that in
the majority of vocational schools, information technology is a compulsory subject
in at least 2 lessons/week in the years 9 and 10, which adds up to 72 lessons a school
year [23: 8-18]. The description of the material is roughly identical with that in the
grammar school curriculum [23: 694-711].

Questionnaire Survey

In order to be able to assess the information technology training of NCOs in law
enforcement, in 2018 | conducted a questionnaire survey with the participation
of 122 policing students, 98 prison service students and 98 disaster management
students. The questionnaire listed 16 questions, which focussed on previous training
in IT, previously acquired IT-skills and on the IT-infrastructure of law enforcement
organisations in addition to statistics-related questions.

Nearly three-quarters of the participants were male in the police forces, in the
prison service the ratio of men and women was 57%-43%, while in disaster recovery,
all participants (100%) were male. There are serious differences in age between the
three organisations, see below:
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Figure 1.
Distribution of students by age [Compiled by the author.]

In the police forces, it is quite typical that students move on to the policing vocational
schools right after their secondary final examination. Among disaster management
students, age distribution is more varied, but there are only a few students over
35 years of age due to the demanding physical requirements. In prison service, all
age groups are present in significant numbers.

Based on the answers to my questions, | could establish that the great majority of
the participants have the necessary devices to access digital services (PC, laptop, smart
phone, tablet) supplied with a wired and/or mobile broadband internet connection.
92% of the informants had studied information technology at school (100% of
policing students, 98% of the disaster recovery students and 78% of prison service
students). The differences result from the varying age distribution. About 16% of
the informants had passed a secondary final exam in information technology, and
most of the participants had felt satisfied with the available computing devices, the
informativeness of the teachers and the quality of the material.

It is due to the age difference that 95% of the prison service students had had
a job before, and 80% of them would have used computers. Having explored the
students’ user habits, we can see that most of them use the internet to reach social
media sites, manage their email correspondence or read the news and access other
information. Most of the participants have already done shopping online. Finance-
and public services-related issues are mostly managed online by those who run their
own household.

The majority of the informants of the survey regard their word processing, table
and presentation creating skills at least average or, more often, good. On the other
hand, regarding corporate network systems and security, they deem their skills poor,
as also reflected by the questions focusing on IT systems and products. All participants
agreed that information technology was crucial for their jobs, and IT-related training
was completely essential.

In public education, the instruction of information technology has been obligatory
since 2001, but most of the elementary and high schools had started giving IT courses
before that. Students take three years of information technology in elementary and

Hadmérnok ¢ 15. évfolyam (2020) 1. szam 191



192

Szabolcs Prisznyak: The Instruction of Information Technology in the Education...

two years in high school, but most schools exploit their possibilities and extend their
IT-instruction.

As aresult, most students who study to be NCOs in law enforcement have taken
IT lessons in public education. Those applicants who wish to work in law enforcement,
have begun their relevant training and are older than 35, have almost invariably held
a job before, where most of them would have used IT devices and systems, thus they
also do have basic computer skills. My questionnaire survey conducted in the training
of NCOs also supports my statements.

Based on the above claims, | conclude that the instruction of basic competences
in information technology (word processing, creating tables and presentations, use
of operation systems, internet literacy and online search, etc.) is not at all necessary
unless for helping candidates with poorer skills (established through a placement test)
to catch up. However, with the quick-paced technological development and extended
use of technology, the instruction of corporate IT-systems and IT-security would be
essentially important, including the management of unusual events (reporting, error
detection and localisation or reduction of damage).

Conclusion

In this paper | demonstrated that information technology is completely indispensable
in all domains of life. Consequently, fewer and fewer jobs can be performed without
computer skills. Law enforcement is no exception. | therefore decided to carry out
an analysis of the training of NCOs, more specifically, their training in information
technology.

The law enforcement training has been made uniform and modular by the
Ministry of Interior, yet the training of policing students still greatly differs from
that of students of prison service and disaster recovery. Having studied the school
subjects, | established that information technology is taught in several of them.
The activities, administration performed by IT devices or systems in a specific area
should be instructed within or connected to the subject relevant to the given area by
a specialist. The reason for this is that professional and specific areas do not change
but, because of the technological development, the platforms of the collection,
processing, forwarding and servicing of data and information do (see digital technology
instead of an analogue one, IT devices or systems instead of paper).

| conducted a questionnaire survey among law enforcement students with the main
conclusions that most students enter the training with IT-skills previously acquired
in public education. They, however, do not have sufficient knowledge of IT-security
and corporate IT-systems. Comparing this with the IT-instruction in elementary and
high schools, | concluded that a part of the IT-training could be omitted and more
advanced IT-related topics should be taught instead. The changes that | suggest in
this paper serve a better quality IT-training provided to the students of vocational
schools of law enforcement.
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A magyar egészsegligyi tartalékolas
intézményrendszerének torténelmi
attekintése 1. rész

The Historical Review of the Hungarian Healthcare
Supply Part 1

A hdbort az egész torténelem folyaman az egészségiigy fejlédésének egyik leginten-
zivebb mozgatérugoéja volt. A fegyverek és hadigépezetek fejlédése magaval vonta
a harctéri sériiltellatas egyre komolyabb kihivasait, mennyiségi és minéségi szem-
pontbdl egyarant. Ehhez fejlédnie kellett a sebesiiltellatok képességeinek és az egész-
ségligyi anyagok tartalékolasanak, diszlokaciojanak, logisztikajanak és hatékony
felhasznalasanak is. A szerz6k a fejlédés folyamatat mutatjak be az elsé részben
a 17. szazadtol az 1848-49-es szabadsagharc bukasaig, illetve a masodik rész-
ben az elsé vilaghaborut megel6z6 évtizedektél napjainkig.

Kulcsszavak: egészségligyi tartalék, kérhaz, gyogyszer

In the course of history, war was the most intensive inducement of the evolution
of healthcare. The evolution of guns and war machines involves more and more
serious challenges in the care of battle injuries both in quantitative and qualitative
ways. Therefore, the capabilities of battlefield medics logistics and efficient use
of healthcare materials had to improve. In the first part of the article, the authors
show this process beginning with the 17 century until the breakdown of the
1848-1849 independence war, and in the second part, from the decades prior to
the First World War until nowadays.
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Bevezetés

Az egészségiigyi tartalékolas intézményrendszerének attekintése elétt alapvetd fontossagu
a tartalékolas — ezen beliil az egészségiigyikészlet-tartalékolds — fogalmanak tisztazasa.
Ez azért is indokolt, mivel id6rél id6re felmerild elképzelés, hogy a tartalékkészletek ne
csak tarolva legyenek egy esetlegesen bekdvetkezd —a miikodd egészségiigyi intézmények
ellatokapacitast meghaladd — beteg vagy sériilt tdmeg ellatasahoz, hanem a készletek
vagy azok egyes elemei — gazdasagossagi szemléletbél kiindulva — minél nagyobb mér-
tékben keriljenek napi hasznalatba is.

Amagyar nyelv értelmez6 szétara a tartalékot altalanosan a kdvetkez6képpen hata-
rozza meg: A tartalék: , Késébbi felhasznalas végett megtakaritott, félretett v. felhalmozott
pénz v. mas anyagi eszkoz” [1].

Atartalék tehat egyértelm(ien egy meghatérozott célra tarolt, elraktarozott és allag-
megovott készlet, amelyet olyan esemény bekdvetkezésekor vesznek hasznalatba, illetve
hasznalnak fel, amelyhez nélkiilozhetetlen az igénybevétele a meghatarozott cél eléréséhez.

Az egészségiigyi tartalékot az Allami Egészségiigyi Tartalékkal vald gazdalkodas sza-
balyairol sz6l6 1/2016. (1. 13.) EMMI rendelet 3. § (1) bekezdése az alabbiak szerint defini-
alja: ,A tartalék a Kormany altal meghatarozott rendeltetésli és mértékd, az egészségligyi
ellatérendszer kapacitasanak bévitéséhez, valamint az egészségligyi feladatok ellatasahoz
szlikséges tartalékelemeket tartalmazza” [2].

Az egészségligyi tartalékolds jogi alapjat az egészségligyrél szold 1997. évi CLIV. tor-
vény képezi, amelynek a 230. § (1) bekezdése gy rendelkezik, hogy ,az egészségiigyi
valsaghelyzeti ellatas biztositasa és finanszirozasa allami feladat”, a (2) bekezdés pedig
kimondja, hogy ,,az egészségiigyi valsaghelyzeti ellatas biztositasanak allami kbtelezettsége
magaba foglalja az erre torténé felkésziilési tevékenység, valamint a tényleges miikddés
megszervezését és lebonyolitasat”. Tovabba a (3) bekezdésében kimondja, hogy az egész-
ségligyi valsaghelyzeti ellatasra vald felkésziilési tevékenység kiterjed az egészségligyi
készletek tartalékolasara is [3].

Az egészségligyi valsaghelyzeti ellatasrol szolo 521/2013. (XII. 30.) Korm. rendelet
10. §-aalapjan ,az allam egészségligyi valsaghelyzet esetére a tomeges ellatas feltételeinek
biztositasa, a szilkséggyogyintézetek miikodéséhez, tovabba az egészséguigyi valsaghelyzeti
ellatashoz sziikséges gyogyszerek, egészségligyi anyagok és eszkdzok azonnali rendelke-
zésre 4llasa céljabdl” Allami Egészségiigyi Tartalékot tart fenn, és ezt az egészségligyért
felel6s miniszter feluigyeli [4].

Az egészségligyi tartalékolas megjelenése néhany jelentsebb torténelmi
korszakban

Az orvostorténeti szakirodalomban szamos publikacié foglalkozik egy-egy adott korszak
katona-egészségligyével, részletezve annak szervezeti felépitését, miikodését, személyi
allomanyanak tevékenységét, finanszirozasat stb. A publikaciok ralatast biztositanak
az adott kor orvosi eljarasaival, a sériltek ellatasaval, gydgyitasaval, elhelyezésével kap-
csolatos tudnivalokra is. Sajnalatos médon azonban alig talalhatok adatok arrél, hogy
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milyen Uton-modon tortént az egészségligyi szervezetek anyagbiztositasa, illetve annak
soran képeztek-e tartalékkészleteket.

Az id6ben visszatekintve a korabbi évszazadokban mar akadtak példak révid idén
belil felhasznalt kisebb tartalékok képzésére, de természetesen a mai értelemben vett
egészségligyi tartalékolas még nem létezett. Az egyes hadvezérek részérél — a korabeli
feljegyzések szerint mar voltak torekvések, hogy egy-egy konkrét katonai miivelet — csata,
varvédelem stb. —esetén a sereg a sériiltek ellatasahoz rendelkezzen sziikséges eszkdzok-
kel, a kotozésekhez tépésekkel.

A 17-18. szazadban sem a békeidej(i, sem hadmUiveletek el&tti tartalékképzés nem
|étezett, és az egészségligy akkori fejlettségi szintjén tobb okbdl nem is létezhetett.

A mai értelemben vett gydgyszerek még nem léteztek, a flives gydgymaod volt
az uralkoda, a sokféle levélbdl, gyokérbdl, sobdl eléallitott készitmeények hasznalata volt
a jellemz6, amelyeket gyakorlatilag a flives asszonyok, szerzetesek, illetve a kis szamban
mUkodé borbélyok, patikariusok vagy orvosdoktorok allitottak eld.

Kotszerekként tépéseket, gyolcsokat hasznaltak, ezeket is jellemz&en a harci sériilteket
ellatod helyeken, az aktudlis szlikségletek kielégitése céljabdl, a mindenkori lehetségek
fliggvényében allitottak eld.

Az orvostechnikai eszkzok tartalékoldsa szintén nem johetett szoba, mivel a hadakat
kisér6 korabeli borbélyok, felcserek, orvosok a sajat eszkdzeiket hasznaltak, igy azokbol
kilon készleteket nem alkottak. A sebek varrasara selymet, lenfonalat és bélhurt hasznaltak.

1. abra
Savoyai Jend herceg csészéri altabornagy? [5]

Fektet6anyagokra — agyakra, takardkra — sem volt igény, mert a kdnnyebb, révid id6n
belul djra harcképes sériiltek a csapataiknal maradtak, a jarni, lovagolni nem képes

3 CC-BY-SA-3.0 licenc szerinti felhasznalas.
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sulyosabb sériilteket pedig a seregek vonulasi Utvonalain lévé falvakban, varosok-
ban ad hoc helyezték el — az akkori igen sz(ikds borbély-, felcser- és orvosellatottsag
miatt — tébbnyire a helyi lakossag gondoskodasara bizva.

Az1600-as évek végén a Savoyai Jend herceg, csaszari altabornagy altal vezetett
osztrak hadseregnek az észak-olaszorszagi hadmdiveletekben mar volt egy mozgd
tabori korhaza (Fliegendes Spital), amely csak egyszer telepdilt.

A hadseregtdrzsnél miikédé orvosok, sebészek, patikusok az egyetlen mozgo
egészségligyi anyagraktar (Bewegliche halbe Apotheke) készleteivel elsésorban a sebe-
stltjeiket ellaté polgari kérhazak felszereltségét erGsitették. Feltehet6en ez nem egy
békeidej(i tartalék haborus felhasznalasa volt, hanem csak az adott hadmtivelet — mai
terminoldgia szerint — egészségligyi biztositasara hoztak létre.

A Rakdczi-szabadsagharc idején

A Rakoczi-szabadsagharc alatt a gyogyszerkészités az orvosi ténykedés részét is
képezte, de gyogyszerészektdl (patikariusoktol) és szerzetesrendektdl is szereztek
be gyogyszereket, amelyeket sokféle gydgyndvény leveleibdl, viragaibdl, gydkereibél
fézetekként készitettek, kiilsé vagy belsé hasznalat céljara [6].

A szabadsagharc els6 éveiben az elfogyott gydgyszerek utanpoétlasat alapvetd
modon a seregek mozgasi Utvonalanak kérnyékén, helyben szerezték be.

A betegellatas legsulyosabb kérdése a gyogyszer- és kotszerellatas volt, mert egy-
részt az orszagban csak egy-két tucatnyi patika miikddott, ezek azonban nem voltak
képesek nagyobb mennyiségek el6allitasara, masrészt a haborus gazdasagi helyzetben
nem voltak elégséges pénziigyi forrasok a gydgyszeralapanyagok megvasarlasara.

A kozponti gydgyszerellatast Lang Jakab Ambrus, a hadsereg tabori féorvosa
(protomedicus) szervezte meg, aki a sereg egészségiigyi ellatasanak iranyitasan tul,
1706 6szén a selmecbanyai patikara alapozva szervezte meg a kuruc sereg gyogyszer-
ellatasat, és ettdl kezdve a selmeci patika kdzponti ellatdszervként miikodott.

Lang Jakab ezer rajnai aranyat kapott a kincstartol, hogy Lengyelorszagbol vasa-
roljon gyogyszer (alapanyag) utanpotlast. Az els6 nagyobb beérkezd szallitmanyt
Selmecbanyara iranyitotta, itt alakitottak ki 1708-ban az orszag kdzponti patikajat
(Apotheca Regni principalis), ahonnan az ott elkészitett gyogyszereket a csapatok-
hoz, illetve a varakba juttattak el. Mivel Lang doktor a selmeci patikat egészségligyi
anyagi bazisnak nevezi (Fundus noster), ez tekinthetd a kdzponti egészségligyi anyag-
raktarnak. A tovabbiakban is ide irdnyitottak a szallitmanyokat, amelyek elsésorban
Lengyelorszagbdl érkeztek.

Ismerve a szabadsagharc hadml(veleteinek kiterjedését, felmerilhet a kérdés,
miért az orszag egy viszonylag tavoli, felvidéki patikdja kapta ezt a feladatot. Ennek
az a magyarazata, hogy 1700 elején még csak néhany év telt el a 150 éves torok
megszallas, illetve az attol felszabaditd, sulyos pusztitasokkal jard haboru befejezése
oOta, és ebben az id6ben csak néhany északi banyavarosban voltak m(ikodé patikak.

Ez a selmeci kdzponti raktar még nem készlettartalékold, hanem elosztébazisként
mUikodott, és kuruc hadviselésjellegénél fogva nem is egyediil biztositotta a gyogy-
szerek utanpotlasat.
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Erre a kuruc csapatok jellegzetes portydzé hadviselési modja, illetve a gyors
csapatmozgasokat kovetni nem képes logisztika okan nem is lett volna lehet&ség.

A gyorsan mozgd kuruc csapatoknal a sebesiiltek csak rovid ideig maradhattak
az egységeknél, mert igyekeztek Sket a legelsé faluban vagy varosban elhelyezni.

A hatorszagban mUikodé , tabori kérhazak” sem katonai intézmények voltak, hanem
a legtdbb esetben a hadsereg a mar korabban is miikddé varosi ispotalyokat vette
igénybe, amelyek polgari sebészét a katonak ellatasaért killon megfizették, valamint
a lehet&ségekhez képest a szlikséges gyogyszerekkel, pontosabban az elkészitésiikhoz
valé alapanyagokkal is ellattak.

MUkodtetésikrél a helyi eloljardsag intézkedett, kiadasaikat a hadbiztossag fizette
ki. A gydgyszereket leginkabb a helyi patikaban vasaroltak meg, illetve a protomedicus
a selmeci kdzponti gyogyszerraktarbdl hozatta meg [7].

A gyogyszerekhez szlikséges anyagok szallitasa és igy az ellatas is 1709-ig folya-
matos volt, azt kdvet&en azonban a kincstar forrasai kimerdiltek, tovabba a csaszari
csapatok térnyerésiikkel nemcsak elzartak a lengyelorszagi beszerzési Utvonalakat,
hanem még a selmeci raktart is elfoglaltak és a készleteket elkoboztak. Ekkor még
sikertilt Karolyi Sandor kdzrem(ikddésével egy nagyobb mennyiségli alapanyagot
beszerezni német, illetve orosz tertiletrél [8], [9].

Az 1848-49-es forradalom és szabadsagharc idején
A Jelasics ban csaszari-kiralyi taborszernagy altal vezetett tdmadas idején, 1848. szep-

tember 20-an Sauer Ignacot nevezték ki a nemzetérség igazgato féorvosava, aki ebben
amin@ségében intézkedéseket tett a honvédsereg egészségligyének megszervezésére.

Stahly Igndcz.
2. dbra
Stahly Ignac*[10]

4 Klauzal Gabor Tarsasag honlapja.
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Kossuth javaslatara, 1848. oktéber 13-an a Honvédelmi Minisztérium a szervezés alatt
allé honvédorvosi kar élére tabori f6orvosnak Stahly Ignacot nevezte ki, és megbizta
a minisztérium egészségligyi osztalyanak megszervezésével.

Kossuth 1848. december 12-én utasitotta Stahlyt, hogy intézkedjen a pesti
Karoly kaszarnya gyogyszertarnak kdzponti katonai gyogyszertarra torténd alakita-
sardl, tovabba egy vegyészi laboratoriummal vald kiegészitésérél, hogy onnan tudjak
biztositani a tabori gyogyintézetek gydgyszerellatasat.

A kialakitando Pesti Kozépponti Gyogyszertar, és a vegyészeti gyar, valamint
a raktar igazgatojava Leifer Janos gydgyszerész szazadost nevezte ki [11].

3. 4bra
Pest, az eqykori Grénatos utcai Kéroly laktanya, az els6 gySqyszerqyar és raktar® [12]

A Tiszahoz tortént 1849. januari visszavonulas utan a csapatok egészségiigyi ellatasa
kritikus helyzetbe kerilt. A Tiszanttlon minden jelentékenyebb telepiilésen tabori
kérhaz miikddott, és a haderd létszamanak ndvekedésével, valamint a tiszai kdzponti
hadsereg dsszevonasaval egyre tobb kérhazra volt sziikség.

Ezek néhany nap alatt kialakitott rogtonzott intézetek voltak, és rendszerint a helyi
kozségi vagy varosi eloljarosagnak kellett fektetéanyagokkal (agyakkal, lepedékkel,
takarokkal, parnakkal, szalmazsakkal, szalmaval) és tiizifaval ellatnia, amelyeket — mivel
ebben az id6szakban mas beszerzési forras nem allt rendelkezésre — az eléljarosagok
a lakossagtol gy(jtottek be.

®  Ma varoshazaként tizemel.
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A tébori kérhazakat orvosi eszkdzokkel, kiildndsen a miitétekhez sziikségesekkel,
valamint sebkot6z6 anyaggal és gyogyszerekkel csak szlikdsen tudtak ellatni, mert
a Tiszantulon mar komoly nehézséget jelentett az utanpotlasok beszerzése. Magyar-
orszagon egyébként sem létezett 6nalld orvosi mliszergyartas, az orvosi felszereléseket
elsésorban bécsi és német miszergyartoktol lehetett csak beszerezni.

A kotozbszerek megszerzése valamivel konnyebb volt, mert tébbnyire elegendd
mennyiségben rendelkezésre allt az ehhez szilkséges vaszonanyag, és a harcok kez-
dete 6ta tdmegesen érkeztek a varosi néegyletek, iskolak, kaszinok, olvaséegyletek,
egyhazak altal eléallitott kiilonbozé sebkots polyak és kotszerek [13].

Mivel Stahly — egészségi allapota miatt — nem kdvethette a csaszari csapatok el6l
Budardl Debrecenbe koltozd kormanyt, az egészségligyi ellatas iranyitasa atmeneti-
leg Toltényi Janos titoknokra harult, majd Szemere Bertalan hadiigyminiszter Stahly
utddjaként Flor Ferenc f6orvost, Pest tisztiorvosat, a Rokus Kérhaz igazgatdjat nevezte
ki a Hadiigyminisztérium Egészségligyi Osztalya élére [14].

4. 3bra
Flér Ferenc®[15]

Flor elsésorban a betegellatas gyakorlati megszervezését és biztositasat tekintette
elsédleges feladatanak, de emellett folytatta a katonaorvosi kar megszervezését is.
1949 elején néhany nap alatt felmérte a hadsereg egészségiigyi szolgalatanak
helyzetét, a honvédorvosi és apoldi személyzet létszamat, a tabori kérhazak helyzetét,
ellatékapacitasat, gyogyszer- és kotszerigényét. A gyakorlati ellatas teriiletén szigoru
kovetelményeket allitottak fel, pontosan meghataroztak a kérhazak sziikséges felsze-
relését (agy, parna, takaro stb.), szabvanyositottak a korhazak miiszerezettségét” [11].

®  Rusz Karoly metszete. CC-BY-SA-3.0 licenc szerinti felhasznalas.
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A tabori és a hatorszagi honvédkérhazak miszerellatasanak biztositasa érde-
kében a Hadugyminisztérium Egészségi Osztalya egyrészt 1849. januar 18-an fel-
szélitotta a torvényhatdsagokat, hogy a birtokukban lévé m(itbszereket, ideiglenes
hasznalatra engedjék at a sérilt honvédek ellatasara, masrészt intézkedett a gyartas
beinditasarol is.

1849 februarjaban Nagyvaradon - a rogtonzott kardgyar egy szobajaban — meg-
kezdték a sebészi eszkzok gyartasat, és aprilis elsé felében mar kikeriiltek az elsé
példanyok.

Ko o ko Caslel, Grosswardwein, .

» LY a " 4 -
L oA e j\'_'f P i ¥ e

Far
/—fr.r.-"" oy ':ﬂ?{.‘;'

5.4bra
Nagyvaradivar’ [16]

Az Egészségligyi Osztaly Debrecenben is létesitett orvosi miszerkészité mihelyt,
és mindkett6 Grosz Albert térzsorvos, a varadi katonai kérhazak féorvosanak fel-
ugyelete alatt m(ikodott.

Flor a tabori korhazak és a hadsereg rendszeres gyogyszerellatasa céljabdl, a kény-
szer(iségb6l Pesten hagyott kozponti katonai gyogyszertar pétlasara Debrecenben
kozponti gyogyszerkészit6 laboratoriumot és gyogyszerraktarat allitott fel. Ez irdnyi-
totta a mozgd tabori patikakat, és ide gy(ijtotték dssze a tiszantuli gydgyszertarakban
eléallitott készitményeket.

Az orszag ellen hozott gazdasagi embargd, amely nemcsak a fegyverbehozatalra,
hanem minden egyébre kiterjedt egyre jobban éreztette hatasat.

7

A kardgyar egyik helyiségében folyt a sebészeti eszkozok gyartasa.
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A Honvédelmi Minisztérium 1849. januar 18-an felhivast intézett a Tisza-vidék
és kilonosen Debrecen varos holgyeihez, sebk6tz6 tépésanyagok készitését kérve.
Ennek eredményeképpen a varos holgyeinek példajara Debrecen tiz leanyiskolajanak
novendékei is tépéseket készitettek tandraik utan.

Meszlényiné Kossuth Zsuzsanna 1849 januarjatdl az egyik fészervezdje volt
az Orszagos Néegylet gydjtési munkainak. A sulyos kotszer, tépés és egyéb kérhazi
apolasi felszerelések hianyanak enyhitése érdekében, 1849 februarjaban az orszago-
san alakulé onkéntes néegyletekhez fordultak segitségért.

Jelent8s valtozast hozott a kotszerellatasban és a korhazi apolasi anyagok tekin-
tetében Kossuth Zsuzsanna 1849. aprilisi orszagos f6apolondvé valo kinevezése.

Az 6 hataskorébe kertilt az akkor létrehozott Orszagos Kérodai Féapoldndi Inté-
zet, amelynek tobbek kozott feladata lett a korhazi apolashoz sziikséges felszerelések
begy(ijtése, tarolasa és szétosztasa.

Az intézet Debrecenben a Kereskedelmi Minisztérium éplletében, a Czeglédi
uton kapott elhelyezést.® Itt allitottak fel a kdzponti kérhazi anyagraktart is, amely
felett a szintén az orszagos f6apolond rendelkezett.

Az Orszagos NGegylet szintén rendelkezett sajat készletekkel, amelyeket rend-
szeresen a f6apolond rendelkezésére bocsatottak, vagy az altala kijelolt helyre szallit-
tattak. Mindkét anyagraktarban kizarélag csak az dpolashoz sziikséges felszereléseket
(4gyakat, parnakat, takarokat, fehérnemtiket, kotszereket stb.) taroltak [17].

A leiratokbdl ugy tlinik, hogy az Orszagos Koérodai F6apolondi Intézet megala-
kulasat kovetSen a kotszerellatas két Uton jutott el a csapatokhoz és a tabori kor-
hazakba. A kiildonboz8 varosi néegyletek, iskolak, kaszindk, olvaséegyletek, egyhdzak
altal készitett vagy gy(ijtott kotszereket részben — a megyei hatdsagok, lelkészek,
kormanybiztosok, rendéri hivatalok, katonai parancsnoksagok kozvetitésével vagy
kozvetlenil — a kdrnyéken allomasozo csapatok és kérhazak féorvosai kaptak, részben

8 Ettdl eltér Toth Béla Magyar Orszagos Levéltar féigazgatd-helyettese altal a Honismeret 1999. évi 1. szaméban
kozreadott, A szabadsagharc korményanak debreceni szallashelyei cim(i levelezés. Ebben Karl Geringer, a sza-
badsagharc bukasa utan teljhatalmat kapott politikai biztos Uray Balinttdl, a Debreceni Keriileti Fispantol kért
tajékoztatast, hogy 1849 januarjatol juniusaig Debrecenben tartézkodd kormany hol, melyik kozépiiletben vagy
kinek a hazaban telepedett le. Uray a Debreceni Tanacshoz fordult, kérve az adatok kozlését.

A Toth Balint altal teljes terjedelmében eredeti helyesirasaval kozolt valaszlevél a kovetkezd:

,Méltosagodnak folyo Junius honapi 13-rél 4855-k szam alatt — a vot Magyar Ministérium hidnyzé actainak ke-
resése targyaban - kelt rendeletére — hivatali tisztelettel valaszoljuk:

A volt Magyar Ministerium Debreczeni széllasolasa ideje alatt

Az elnoki hivatal miikodott folytonosan a Varos hazanal, honnan 1849-ki Junius elején Pestre elkéltozvén, min-
den iroméanyait 6ssze packolva magaval vitte.

A Pénziigyi Minisztérium hivatal szobdi voltak a Péterfia utczan az Olah Miklds ur hazaban, ezen iigyérség is rész-
int Junius elején, részint Junius végén (a mult évben) innen eltavozvan, maga minden iratait magaval vitte.

A Hadiigyi Minisztérium szallasolt a Beck féle hazban, honnan mindgyart az Orszag-gyilés itteni bevégzésekor
eltdvozvan hasonloul minden iratait magéval elszallitotta.

A Bel-igy Ministerium szallasolt részint a Komaromi féle varosi haznal, részint az Orban Janos -részint a Zsebdk
féle hazaknal, de ez is minden iratait 1849-ki Junius elején innen eltakaritotta;

A Kereskedés és Kozlekedés Ugyszintén a Vallds, és Kozoktatasi Ministeriumoknak rendezett irodajok ott Debre-
czenben nem volt.

Melly fentebb megnevezett helyeken a volt magyar Ministeriumnak semmi iratai sem talaltattak.

Kik egyébirant mély tisztelettel vagyunk.

Debreczenben 1850 Junius 26-an.

Méltosagos Udvari Tanacsos és Debreczen Kertileti Cs. K. féispan Urnak alazatas szolgai

Debreczen Sz. K. Véros Tanacs" [18].
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az Orszagos Honvédelmi Bizottmanyhoz, a Hadligyminisztériumhoz, az orszagos
féapolénéhdz, illetve a nagyvaradi kdzponti ruhabizottmanyhoz keriiltek, és onnan
lettek kiosztva a csapatokhoz, valamint a tabori kérhazakba.

Az Orszagos Korodai Féapoldndi Intézet altal felligyelt kozponti kérhazi anyag-
raktar, valamint az Orszagos N6egylet altali készletezés mar a mai értelemben vett
egészséglgyi tartalékolds el6futaranak tekinthets, még ha a készletek felhalmozasa
és tarolasa nem békeidében kezd8dott, és viszonylag rovid idétartamu volt is.

A Haduigyminisztérium a kotszerek utanpotlasat az adomanyokon kiviil kisebb
kotszer-eldallitoktol torténd vasarlasokkal, illetve allami gyartassal is igyekezett biz-
tositani.

A kotszerellatas mindezeknek a szervezési intézkedéseknek ellenére is folyama-
tos nehézséget jelentett, ezért 1849. majusaban a Belligyminisztérium felszélitotta
Szabolcs és Szatmar megyéket, hogy a haborutél kevésbé szenvedett helységekben
gylijtsenek be sebkotozésre alkalmas vaszonnemidit [13].

Osszefoglalas

Az orvostorténeti szakirodalom b&ségesen feldolgozta a kiilonbdzé korok ellatérend-
szereinek szervezetét, miikddését, intézményi felépitését, miiszerezettségét, az orvosi
beavatkozasok szakmai tartalmat és a hasznalatos egészségiigyi anyagokat, de csak
elvétve talalhatok adatok, informaciok arra vonatkozdan, hogy mikor, milyen forma-
ban jelent meg és fejlédott az egészségligyi készletezés, tartalékolas.

Az egészségligyi tartalékképzés sohasem szerepelt a figyelem vagy a kozérdekl6dés
reflektorfényében, és az orvostorténeti szakirodalom sem dolgozta fel ezt a témakort.
Ennek tobb oka is lehet. A tavolabbi multban az adott korra jellemz6 egészségligyi
anyagok és eszkdzok dsszetétele okan nem mertilt fel kiilondsebb igény a mai érte-
lemben vett tartalékolasra, mivel iparilag el&allitott gydgyszerek egyszer(ien nem
léteztek, a sebészi eszkdzdk az orvosok, borbélyok és a patkoldkovacsok sajat miiszerei
voltak, hadi sériiltek elhelyezésének modozatai a fektet6anyagok készletezését sem
tették szlikségessé. Masrészt a honvédegészségligyi ellatas anyagi-technikai biztositasa
jellemz6en , periodikum”: békeidében nem- vagy alig hasznalt képesség, ami haborus
vagy havariahelyzetben sorsdontd fontossagu tényezévé emelkedik.

A szerz6k néhany kivalasztott torténelmi periddus hadi eseményeinek egész-
ségligyi biztositasa kapcsan vizsgaljak, hogy azok egészségligyi anyagbiztositasaban
és logisztikajaban mikor és milyen formaban jelenik meg a tartalékok képzése. Mig
kezdetben csak egyes hadvezérek egy-egy konkrét hadmivelet el6készitése vagy
végrehajtasa soran esetlegesen hozott dontéseinek kdszonheté egészségligyianyag-
biztositas, addig az 1848-49-es szabadsagharc id6szakara mar korvonalazédni latszik
egyfajta kdzponti, allami szinten elrendelt tartalékolasi tevékenység is, igaz, ez még
nem a békeid6szakban létrehozott tartalékolas volt.

Mindenképpen emlitésre méltd, hogy 1849 elején Flor Ferenc a korhazi ella-
tas terliletén szigoru kdvetelményeket allitott fel, amelyek alapjan meghataroztak
a korhazak kotelezé felszereltségét (agy, parna, takaro), a mlszerek szabvanyositasat.
Az intézkedésekkel olyan eszkdz- és anyagnormakat alakitottak ki, amelyek — ha a hadi
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esemeények alakuldsa lehet8vé tette volna — meghatarozhattak volna a készletek pot-
lasara torténd beszerzések Osszetételét is, és ez mar hasonldsdgot mutat az Allami
Egészségligy Tartalék Osszetételét meghatarozd normakkal.
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Eastern Ukraine.
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“I would like to remind you Alexander Il

our emperor, who once said that Russia has just
two allies, the armed forces and the navy.”
Vladimir Putin

Introduction

Since spring 2014, there has been an armed conflict between Ukraine and the Russian
Federation. What started as a relatively bloodless intervention in the Crimea has
grown into an unfinished, serious armed conflict in Eastern Ukraine.

This war has many surprises. First of all, even the best security experts in 2013 did
not think that a war on land would soon take place in Europe and the East-West
opposition would intensify again, evoking the Cold War atmosphere. Second, very
few people in the West have been paying attention to Russian “new generation” or
“hybrid” warfare, and even the NATO was unexpectedly affected by its Ukrainian
manifestation. The third surprise is how little effort has been made by both the
European Union and the U.S. to support Ukraine from a military point of view, even
though the fighting has been expanding in scope and intensity for years [1].

Strategic Aspects of the Conflict
Ukrainian strateqy

After the creation of the independent Ukrainian state, the history of Ukraine is
divided into several periods. One of these significant periods was the ambition to join
the EU and NATO. These foreign policy goals were supported by the international
engagement of the Ukrainian Armed Forces and all political and military efforts to
obtain Western guarantees to preserve its independence.

Like many other countries in Eastern Europe, Ukraine did not have a serious military
strategy after declaring its independence from the Soviet Union. There was no
foreseeable security threat or financial resources to modernise the army, so why waste
time on the strategy? The Ukrainian army, which was once one of the largest ex-Warsaw
Treaty armed forces, was steadily decreasing, and the luxury of modernisation was
rendered impossible by the existing military budget [1].

After the collapse of the Yanukovych regime, when the Russians unexpectedly
invaded the Crimea, deployed troops on the Russian-Ukrainian border and actively
supported the East-Ukrainian conflict, the Ukrainians had to make up for the lost
20 years in two months [1].

At the time of the annexation of Crimea, Ukraine had no effective strategy, only
an outdated army.
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Russian strategy

In 1999, a former KGB agent, Vladimir Vladimirovich Putin came to power in Russia,
and in 2005, a famous statement, according to which “the collapse of the Soviet Union
was the biggest geopolitical catastrophe of the 20™ century”, predicted changes in
European security policy [10].

Historically, Russia's most important defence strategy is to keep a potential
opponent away from Russian borders, dating back to the time of Tsar Peter the Great.
According to the ruler of the turn of the 17" and 18™ centuries, Russia is only safe if
it conquers the surrounding countries, thus preventing any direct attack on Moscow.
(Both Napoleon and Hitler experienced the effectiveness of the principle.) In fact,
today NATO is about 160 kilometres away from St. Petersburg, while that distance
was 1,600 kilometres at the time of the Soviet Union [7].

Based on this, it is understandable that a Western-friendly Ukraine is an
unacceptable option for the interests of Russia.

Behind the intervention in Ukraine was a Russian army, modernised in the light of
the experience of the wars against Chechnya and Georgia [5], applying the principles of
the “Gerasimov doctrine”. This title is based on an article published in March 2013 by
the Russian Chief of Staff, considered by many to be a revolutionary milestone in the
hybrid war [17]. In fact, the concept of Russian next-generation warfare is the result
of a long, organic development process in which Gerasimov's writing is only one link
(and not the last one!), despite its unusually high international attention due to the
Ukrainian war. Interestingly, the article's narrative is defensive all the time, meaning
that the general does not write about how Russia should wage war, but how the West
wages war on Russia [4], [9].

The most important feature of the Russian hybrid warfare is the more coordinated
use of military and non-military assets. Non-military assets include diplomatic
and economic pressure, the use of secret service activities and special operations,
cyberattacks, the use of criminal groups and psychological and information operations
that require the use of traditional and electronic media [9], [20], [21].

However, hybrid warfare is not some kind of ultimate secret weapon: it does not
replace military power; it is just a new way of applying it, combined with the effective
exploitation of the non-military weaknesses of the targeted state and society. If the
threat of a military attack can be eliminated, the range of tools available to the hybrid
attacker will be significantly reduced immediately. In Ukraine, however, all conditions
were met to exploit the potential of the hybrid warfare [9].

The implementation of the new Russian strategy was so ingenious that by
the time the Ukrainians realised who are the “little green human beings”, they had
practically lost the entire Crimea.
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Special Features of the Operations
Mobilisation and deployment

While the annexation of the Crimea succeeded in a few weeks without a single gunshot
in the spring of 2014, the unrest in Eastern Ukraine has turned into a protracted armed
conflict. On April 15, in spite of the fact that Russian military exercises were constantly
taking place along the border and there was always the danger of a Russian attack, the
government in Kiev decided to use regular armed forces against the separatists, and
initiated the so-called “Counter-terrorism operations” [9)].

Despite the obvious difficulties — outdated organisational structure, lack of
modernisation, lack of rapid reaction force — the Ukrainian army made the largest
mobilisation in Europe since World War II, and has moved 15 brigades to the area in
order to stabilise the region [1], [2].

The Russian deterrent force near the border was over 40,000 [18]. The deterrence
was all the more credible because the war in Georgia in 2008 has shown that Russia
is ready and capable of launching a conventional war against its weaker neighbour by
invoking the protection of its own citizens [9].

Unlike in the Crimea, Moscow never officially acknowledged that it had anything
to do with the separatist movement in Eastern Ukraine, although Russian support was
clear from the beginning.

The most effective forces in the Donetsk and Luhansk Separatists were armed with
Russian weapons; they used Russian equipment and military vehicles. They were often
without identifiers, but wearing Russian type uniforms and even the Russian officials
referred to them as members of the local resistance. The truth is that most of them
were highly skilled Russians.?

In August of 2014, when the Ukrainian army was winning, Russian regular forces
showed up in the area, also without any identifier [9].

Initial Ukrainian successes

After the transitional peace talks failed, a comprehensive Ukrainian operation was launched
in the summer of 2014 against the rebels. The operation had three main objectives: first,
to reduce the territorial base of the separatists, especially in areas where they received
less support; second, to close the Russian-Ukrainian border, thereby cutting the supply
lines of the rebels, and finally, to block the rebellious Luhansk and Donetsk provinces.

A great example of the successful use of Special Forces in operations is the battle
of Sloviansk.

In early July 2014, the Ukrainian Special Forces and the 95" Airborne Brigade
re-occupied Donetsk's third most important city in a quick, decisive battle. A special
unit of 60 people infiltrated the city centre. When the rebels noticed that the enemy

¢ By mid-August 2014, only a few hundred special operations troops and up to 10,000,000 volunteers, mercena-
ries, and a few dozen half-regular units could participate in the battles [10].
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were getting behind their posts, they immediately fought the invaders. Meanwhile,
the forces of the 95 Brigade began to encircle the city. This initiated panic among the
separatists, fearing that they would be cut off from their supply lines. Afraid of being
trapped, they retreated 50 kilometres from the city, leaving their posts behind. Even
the Ukrainian forces were surprised by the huge success [1].

After that in early August 2014, the 95" Airborne Assault Brigade executed a raid on
enemy lines [1]. The 95" was the most skilled unit in Ukraine, which was even reinforced
with two battalions of armoured infantry, a tank battalion and a self-propelled artillery
battalion by mid-summer. The brigade crushed the positions of the separatists all the
way to the Russian border, splitting the two “People’s Republics” [1].

During the operation, in order to avoid civilian casualties, artillery and armoured
forces were deployed to a minimal magnitude; this has led to protracted fighting in
villages and cities, mainly involving the infantry [1].

Because of the successful Ukrainian operation, the Russians began to weaken
Ukrainian forces in mid-July with artillery strikes across the border. In six weeks,
53 artillery shots were fired at 40 different targets. The most devastating of these
was the decimation of two Ukrainian mechanised battalions near Zelenopillya [1]. As
a consequence, the Ukrainians had withdrawn and surrendered large sections of the
border to the Russian-backed forces, effectively giving the Russian military complete
control of over 100 kilometres of Ukraine's south-eastern border. The Ukrainian Air Force
played a crucial role in the initial success. The light-armed, undisciplined separatists were
essentially unprotected from Ukrainian combat aircrafts and helicopters. In particular,
the Sukhoi Su-25 crash planes and Mi-24 helicopters caused heavy losses to the rebels.
The psychological impact of the air strikes was also significant and severely weakened
the morale of the separatist teams, which were mainly local and Russian volunteers
at the time.

Russian counter offensive

Because of the Ukrainian offensive, the separatists were forced to defend and retreat
everywhere, and in the summer of 2014, this desperate defence suddenly turned into
an offensive. Throughout July and August 2014, large infusions of new weapons and
soldiers crossed the border to join the separatist fight against the Ukrainian Govern-
ment. One such weapon transported across the border was the T-72 main battle tank.
Not only had the Ukrainian military never used this tank in the conflict, but several
variants of the tank spotted in Eastern Ukraine were never possessed by the Ukrainian
military because they were updated versions of a tank that Russia never exported. The
first recorded T-72 on Ukraine's battlefields appeared in the hands of the infamous
Vostok Battalion mentioned earlier, and the tanks were later spotted at key battles
across Eastern Ukraine, including Ilovaisk, which were major turning points in the war.

In the last week of August 2014, when the Ukrainian victory seemed almost certain,
6 Russian battalion tactical groups crossed the border to attack Ukrainian forces by
surprise from the rear. The intervention force swept through the surprised Ukrainian
light and mechanised battalions, weakened by artillery strikes in previous weeks [23].
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The Russians were able to join the separatists in Donetsk in less than a week, and in
addition, surrounded the regular and voluntary Ukrainian combat forces stationed near
llovaisk. When the Ukrainians dispatched more troops to attempt to break the siege,
they quickly found themselves outgunned. During this battle, Chechen fighters, equipped
with BTR-82A armoured personnel carriers that were only put into service in the Russian
military in 2013, played a key role in closing the trap on the Ukrainian troops. Although
Putin promised a free retreat for the trapped soldiers, he did not keep his promise. The
retreating Ukrainian forces received a massive artillery fire that forced them to flee on
foot, leaving their equipment and the wounded behind. The separatists shot some of
the wounded, others imprisoned them and the less fortunate were tortured [1].

As the Ukrainian military rapidly lost territory over the next week and with Russian
troops poised to launch an assault on Mariupol, Poroshenko negotiated a ceasefire
with Putin at a meeting in Minsk, Belarus. The ceasefire only partially froze the conflict.

Following the successful summer offensive, the Russians embarked on a powerful
winter campaign on January 17, 2015, disregarding the Minsk Ceasefire Convention.

Figure 1.
The main terminal of the Donetsk International Airport is hit by shelling [26]

Russian-backed forces worked to consolidate their victories by proceeding to shell various
Ukrainian military positions every day. The particular interest to the Russian-backed
separatists was Donetsk Airport, a strategically important position at the northwest
corner of their capital city, and the site of perhaps their most humiliating defeat. In
Donetsk, the defenders were able to create a supply line, although not very stable,
and artillery support was available. Despite this favourable operational situation, the
Ukrainian forces, who became known as “Cyborgs” for their stalwart defence of the
position, came under increasingly heavy artillery, rocket, sniper, small arms and tank
attack [25]. After 240 days of successful defence, the shelled terminal collapsed along
with the Ukrainian defenders, and buried the Ukrainian hopes. After losing the airport,
the defenders dug into their prepared defence positions along the line of villages west
of Donetsk, which they had been able to hold.

The fighting in Donetsk only set off another wave of fighting in the area around
the city, particularly near Debaltsevo, on the road between Donetsk and Lugansk.
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Anti-Kiev militants, led by elite soldiers using Russian tanks and weaponry, such as
T-72 models only used by the Russian military, led the assault on Debaltsevo, surroun-
ding a large number of Ukrainian soldiers and inflicting heavy casualties on them. In
the third week of the winter campaign, the forces stationed there have been slammed
by the separatists on three sides because of the nonstop attacks. Putin also used this
advantageous position to negotiate a full-fledged Minsk Il ceasefire. Just a week after
the conclusion of the negotiations, the Russian war machine was in action again. The
fire of a long-range Russian MLRS and the debilitating seizures of more modern Russian
tanks forced the Ukrainian forces to flee. The Ukrainian 128" Mechanised Rifle Brigade
equipment was completely lost, the soldiers escaped on foot to a nearby forest. With
a huge effort, a stable defensive line was built 30 km away, which stopped the Russian
advance [1], [24].The success of the Russian offensive was due to the non-precision
artillery strikes guided by unmanned aerial vehicles and the superiority of the Russian
armed forces in the massive area combined with unmanned aerial vehicles. From June
2014, to neutralise the Ukrainian Air Force, Moscow began supplying separatists with
light air defence weapons, primarily shoulder-fired anti-air missiles. The rebels were
able to shoot at least seven Ukrainian aircraft between June and July, including an
ILjusin IL76 heavy transport aircraft with forty paratroopers on board and three Sukhoi
Su-25 ground attack aircraft. Due to severe losses, the Ukrainian Air Force ceased ope-
rations over Eastern Ukraine by the end of summer 20143 [1], [25].
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Figure 2.
Operational situation after the Russian intervention [3]

3 A terrible memento of the separatists' air defence capability was the Malay BOENIG-777 passenger aircraft,
which was allegedly shot down on July 17, 2014, causing the death of 300 innocent civilians.
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Following the Minsk Il Ceasefire Agreement signed on 12 February 2015, the intensity
of the fighting decreased significantly, but the ceasefire was not achieved under this
Convention either.

Tactical and Technological Innovations

The most important tactical and technological innovations of the conflict are as
follows [1]:

+ Ubiquitous presence of unmanned aerial vehicles

+ Increased lethality of indirect fires

+ Antitank guide missiles and the armed counterrevolution

+ Declining survivability of light infantry vehicles

Bulk deployment of drones

Unmanned aerial vehicles, also known as drones, have been part of modern warfare
for some time. The Russo—-Ukrainian War was also able to show new ways of applying
them. Although both sides used the drones, by mid-July 2014 the Russians almost
flooded the air with them. At least 14 different types were observed during the summer
offensive, which can be divided into 5 main categories [1]:
+ Very long-range strategic surveillance high-altitude UAV
+ Long range higher-altitude fixed wing drone flying over Ukrainian positions
beyond Brigade rear area
+ Medium-range fixed wing drone used in target acquisition and real-time
engagement with less than 15-minute response time, associated with Uragan
and Smersh Multiple Launch Rocket Systems
« Short-range fixed wing drone particularly associated working with BM-21 MLRS
targeting
« Very short-range tactical quad-copter used for scouting defence positions
and post-strike Battle Damage Assessment (BDA)

The astonishing thing about the Russian use of drones is not the combination of
vehicles themselves or their unique features, but rather their capability to combine
multiple sensing platforms into a real-time targeting system for massed, not precision,
fire strikes. This is a different approach from Western warfare, because NATO looks
at drones as a long-range detector, apart from the few and very expensive combat
types like the Predator. The Russian method is based on three fundamental pillars: the
sensor platforms, which are often used at multiple altitudes over the same target
with complimentary imaging; a command and control system, which webs their input
and provides a strike order; and an on-call ground-based delivery system which can
produce strikes within short order [1].
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Increased lethality of artillery fires

According to unofficial statistics, artillery fires on both sides caused approximately 85%
of the losses. It happened because of the heavy use of new-generation sub-munitions,
top-attack and thermobaric ammunition types, mainly used by the Russians. In addition,
the Russians have substantially increased their ratio of rocket launchers to artillery
so that, in the Donbas, it is now nearly 40%, so they almost doubled the amount.

Table 1.
Main types of MLRS used in the conflict [1]

Type Calibre Range Type of Ammunition
BM-21 GRAD (Hail) |40 round 122 mm rocket |20 km | traditional
traditional, dual-purpose improved
conventional munition
TOS-1 12 round 220 mm rocket |6 km | thermobaric
BM-27 URAGAN 16 round 220 mm rocket |35 km trad|t|or}al, dual—p.w.'pose |mproveq
(Hurricane) conventional munition, thermobaric
BM-30 SMERCH 12 round 300 mm rocket |90 km trad|t|oqal, dual-p.u.rpose |mpr0veq
(Whirlwind) conventional munition, thermobaric

BM-211 GRAD (Hail) |40 round 122 mm rocket |30 km

The Russian emphasis on the massive use of area fire is in stark contrast to the Western
concern over the last decade with precision strike. While individual artillery strikes
in NATO member states usually appear at brigade level, in Eastern Ukraine Russian
battalions already had this capability [1].

Russian artillery devices outnumbered Ukrainians in number and range. A good
example for the dramatic effect of the combination of new types of ammunition and
MLRS is the destruction of two Ukrainian mechanised battalions in the summer of
20714 near Zelenopillya.

The increasing role of main battle tanks

The Yom Kippur War of 1973 showed how effectively anti-tank infantry can fight against
tanks. In Eastern Ukraine, due to the lack of modern anti-tank devices (“tandem”
warheads, and “top-attack” munitions), this trend was reversed and older Ukrainian
tanks were unable to compete with modern Russian tanks.

At the outset of the conflict, separatists had the same types of tanks as Ukrainian
regular forces (T-64, early T-72, T-80, both sides equipped with explosive reactive
armour).* However, with the Russian offensive in the late summer of 2014, more
advanced tank types, like the T-72B3 and T-90, appeared [22]. The technical superiority
of the T-72B3 and T-90 is well illustrated by the loss ratios. Against tanks of equal
generation and capability, the Ukrainian gunners had generally been able to achieve
afavourable loss exchange ratio. However, when the modern T-72Ms were introduced,

4 ERA =Explosive Reactive Armour.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam

215



216

Zoltan Oze: Special Features of the Russian-Ukrainian Armed Conflict

Ukrainians lost three tanks to every one killed. In five company-size engagements
documented where T-90s participated, the Ukrainians took double their normal losses
and there is no evidence they were able to kill a single T-90 [1], [26].

The appearance of the T-90s was also a decisive moment in the battles of
Luhansk (September 2014), Donetsk (January 2015) and Debalceve (February 2015).
The anti-tank missiles of the Ukrainians were ineffective against the active defence
system of the T-90s (Arena system). Only the artillery could keep the modernised
Russian army away.

Declining efficiency of Light Infantry Vehicles

Since the end of the Cold War, armoured vehicles have become increasingly pro-
minent in the world’s armies. However, the experience of the Russo-Ukrainian war
strongly questions the survival of these types of combat vehicles in modern wars. Light
infantry vehicles are particularly decimated by sub-munitions and thermobaric type
artillery ammunitions. The effects of this were also obvious on the battlefield: troop
losses were so high that soldiers on both sides prefer riding on top of the vehicle.
Assaults tend to be conducted with dismounted rather than mounted infantry; and
the vehicles mounting the automatic cannon tend to be used for providing cover-fire
from a distance rather than advance with the infantry [1].

e A

Figure 3.
Ukrainian servicemen patrol in Donetsk in 2014 [26)]
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Conclusions

A few years ago, NATO seemed to be losing its significance. European members of
the Alliance spent less and less on armaments, while U.S. foreign policy turned more
and more toward the Middle East and then Asia.

The organisation was originally set up in 1949 precisely to prevent Soviet military
expansion. As the first Secretary General of NATO, Hasings Ismay said: “The purpose
of the NATO alliance is to keep the Russians out, the Americans in, and the Germans
down." [19]

NATO has developed a fundamentally cooperative policy with Russia after the
collapse of the Soviet Union, but the revived Russian superpower policy has created
a new situation.

The war under the new Russian doctrine poses a serious challenge, because its
essence is that the aggression is implied, and does not cross the threshold over which
NATO should introduce Article 5. Still, there is no war because the Russian TV talks
about nonsense things.

The conflict with Russia should not be extensive, meanwhile deterring the Russian
military force remains the key purpose, especially where Russia has been posing
physically the most significant threat: the Baltic States, Poland and Romania [8].

In 2014, NATO Allies in Wales agreed to implement the Readiness Action Plan.
The size of the NATO Response Force has tripled to 40,000, with a Spearhead Force
at its core able to move within days. Eight small headquarters have been established
in Bulgaria, Estonia, Hungary, Latvia, Lithuania, Poland, Romania and Slovakia to
facilitate training and reinforcements, if needed. NATO began to adapt its defensive
posture in response to major changes in the security environment - changes that
have rendered that environment more complex and demanding.

In the face of these changes, the Allies agreed at the NATO Summit in Warsaw in
July 2016 to further strengthen the Alliance’s deterrence and defence posture in order
to better protect their citizens and to enhance NATO's efforts to project stability in
its neighbourhood. One of the most important decisions of the NATO summit was
the approval by the military alliance of a rotating battalion of about 4,000 people in
Poland and the three Baltic States in response to the threat posed by Russia. NATO
soldiers are stationing under four different headquarters in four countries: American
in Poland, Canadian in Latvia, British in Estonia and German in Lithuania. The latter is
perhaps the most important development of the current summit: the deployment of
the German army within Europe, and right on the fringes of Russia, clearly indicates
that one of the three doctrines that was agreed upon when NATO was founded, i.e.
to hold the Germans down, is not valid anymore [13], [15], [14], [16].

NATO must also step in to stop Russian disinformation propaganda. In recent
years, internet portals of unidentified origin, thousands of trolls spreading Russian
propaganda about the refugee crisis or about the United States have proliferated
across Europe. Brexit has only worsened the problem set; indeed, political uncertainty
in Europe poses a security risk in itself. This uncertainty is precisely what Russia
wants [6], [12], [14], [27].
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Figure 4.
NFIUs established in Europe (Compiled by the author from [28])

One thing is for sure: Russia took a step ahead of NATO and showed the world that if
anyone violates Russian interests in the world, they have to face grave consequences.
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Hazankban vizvizsgalat céljara alkalmazhaté
mikrobiolégiai médszerek elemzése

It is essential for our daily life to produce drinking water of the right quality and
quantity. Water supply also includes the regular testing of drinking water to deliver
impeccable water quality to consumers. 201/2001 (X. 25.) Government Decree on
Quality Requirements for Drinking Water and Procedures for Monitoring contains
the frequency of sampling and the designation of microorganisms to be detected
in each test and the different standards on the basis of which the tests should be
carried out. However, these methods are often time-consuming, it takes several days
for the samples to produce results. However, there is a newer and more modern
method to shorten the time.

This is particularly important in case of unexpected disasters, water pollution when
it is extremely important to react quickly.

The aim of this article is to introduce (overview) the microbiological methods used
for water testing in Hungary, describing the advantages and disadvantages of their
application based on the author's own laboratory experience.

Keywords: water testing, microbiological test methods, water quality, test algorithm

A mindennapi élethez elengedhetetlen a megfelel6 mindségli és mennyiség ivoviz
eléallitasa. A vizellatas biztositasahoz hozzatartozik az ivéviz rendszeres vizsgalata
is, amelynek célja, hogy kifogastalan mindségti viz jusson el a fogyasztokhoz. Az ivo-
viz mindségi kévetelményeirél és az ellenérzés rendjérél szol6 201/2001. (X. 25.)
Korm. rendelet tartalmazza a mintavételek gyakorisagat, illetve az egyes vizsgala-
tok soran a vizbél kimutatandé mikroorganizmusok megnevezését és a kiilonb6z6
szabvanyokat, amelyek alapjan a vizsgalatokat el kell végezni. Ezek a médszerek
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azonban tébbnyire idSigényesek, tobb nap, mig eredményhez vezetnek. Létezik
azonban ujabb, korszer(ibb eljaras is, amellyel e vizsgalati id6 lerdvidithet6. Ez kie-
melten fontos a varatlanul bekovetkez6 katasztréfahelyzetekben, vizszennyezések
esetén, mikor rendkiviil fontos a gyors reagalas.

A cikk elkészitésével célom volt, hogy bemutassam a hazankban vizvizsgélat céljara
alkalmazott mikrobioldgiai médszereket, ismertetve alkalmazasuk el6nyeit és hat-
ranyait sajat laboratériumi vizsgalatok tapasztalataira tamaszkodva.

Kulcsszavak: vizvizsgalat, mikrobiolégiai vizsgalati modszerek, vizminéség, vizsga-
lati algoritmus

Introduction

Potable water is an essential element of life and daily activities. In Hungary, the
quality requirements for potable water are strictly regulated by Hungarian and
European legislation. It is a strategic public health task, under the control of the
competent authorities, to provide drinking water of sufficient quality. In Hungary,
the classification of potable water is dealt with in 201/2001 (X.25.) Government
Decree (hereinafter: Government Decree) on drinking water quality requirements
and inspection procedures.

The determination of water quality consists of professional sampling and physical,
chemical, bacterial and biological tests on site and in laboratories.

Annex 1 to the Government Decree contains the microbiological and chemical
test parameters for water and the associated limit values. On this basis, water meets
the legal requirements if it does not contain a microorganism, parasite, chemical or
physical substance that may endanger human health. In addition, there are so-called
indicative water quality indicators, which have a primary control role. In such cases,
exceeding the limit value does not pose an immediate public health hazard [1].

In the following, from the parameters of water quality, | will deal only with
microbiological tests and methods, given the scope of the article. One of my goals
is to introduce the microbiological methods used in Hungary to determine the
microorganisms present in water. | consider it important to compare these methods
and to present their advantages and disadvantages, because the method used in
a given situation can play an important role. For example, in case of an unexpected
event that may occur, it is essential to obtain results as soon as possible, while other
factors, such as the need for equipment and cost effectiveness, play a role in the
regular sampling of water from the water networks. Taking into account all these
parameters | examined the applied methods.

Generally speaking, in Hungary, in accordance with the Government Decree,
microbial cultivation methods are used for water quality purposes. However, there are
also methods that reduce the incubation time so that results can be achieved faster.
In the following, | introduce these methods in detail, and highlight the weaknesses
and strengths of the methods using SWOT analysis.
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Frequency of Water Tests and Parameters to Be Tested

The frequency of sampling for water tests is determined by the Government Decree.
The number of samples to be tested depends on the amount of drinking water supplied
each day. The given waterworks takes an average of 4 samples per year in its area
of operation, that is, in certain parts of the settlements at which a control test is
performed. The purpose of this is to provide regular information on the organoleptic
and microbiological quality of drinking water for human consumption, certain chemical
water quality characteristics, changes in water quality and the efficiency of water
treatment. The following parameters are checked during the test: colour, odour,
taste, turbidity, pH, conductivity, Escherichia coli, Coliform bacteria, colony count
at 22°Cand 37°C, respectively. Methods for microbiological testing are contained in
the Government Decree. In addition to the inspection, a detailed inspection is carried
out once a year to determine whether the drinking water meets all the requirements
of the Government Decree [1].

The parameters to be tested are listed in Table 1 and the standard by which the
various tests are performed in an accredited water testing laboratory is also listed, i. e.
the testing standards required by the regulations and the microbiological characteristics
required therein. The Government Decree states that Escherichia coli, Enterococcus
bacteria, Pseudomonas aeruginosa should not be present in the water. The Legionella
limit is set out in EMMI Decree 49/2015 (XI. 6.) on Public Health Requirements for
Media and Facilities Posing a Legionella Infection Risk (hereinafter: EMMI Decree) [2].

Table 1.

Microbiological water quality characteristics and standards
(Compilation of the author based on [1] [2])

T est specific Standard Regulation
Escherichia coli MSZ EN ISO 9308-1
Enterococci MSZ EN ISO 7899-2
Pseudomonas aeruginosa MSZ EN ISO 16266 2D(2311§201.(X.25.) Govermment
Colony number at 22°C MSZ EN ISO 6222
Colony number at 37°C MSZ EN ISO 6222
Legionella MSZ EN ISO 11731:20 17 49/2015.(XI1.6.) EMMI Decree

Microbiological Water Test Methods Used in Hungary

Regular water quality tests are performed according to the parameters prescribed by
the MSZ standards specified in the regulations. These standards describe in detail
the assay procedure, the medium required for the detection of each microorganism,
the amount of water needed for the sample and the incubation time after the result.
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In addition to the method in the Government Decree, there is another method for
detecting microorganisms in water. These methods are described below.

Breeding procedures

In Hungary, the water testing laboratories apply microbiological methods for cultivation
in accordance with the Government and EMMI regulations. As shown in Table 1,
besides the microorganisms to be detected, there is a standard upon which the assays
should be performed.

The plate count method is used to determine the colony count. The number of
microorganisms is determined at two different temperatures, one at 22°C and the
other at 37°C. Plates are incubated for 72 hours at 22°C and 24 hours at 37°C. The
result is then reported using the battery count method.

For the detection of E. coli, Pseudomonas aeruginosa and Enterococci, the water
sample is filtered through a standard pore size membrane filter, then the membrane
filter is placed on the surface of a selective medium and incubated as prescribed. In
all three cases, after 24-48 hours, colony counts are obtained.

For Legionella, it is most necessary to wait for results, as incubation of this
microorganism takes up to 10 days.

Generally speaking, these methods include a relatively longer time, from 24 to
72 hours, but up to 10 days before incubating colonies.

Other novel procedures
In addition to the culture methods, there are other methods by which microorganisms

in the water can be identified. In the following, | briefly describe how the detection
of each microbe occurs.

Figure 1.
Test method images (3]
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The principle of the methods is similar, the reagent is filled into the water sample
and, after reconstitution, the Quanti-Tray is filled. The sample tray is then sealed
and incubated at the appropriate temperature and time and the result is evaluated
according to the method.

Detection of Coliform and E. coli is performed using Colilert 18 methods by
pipetting a defined amount of the water sample into a bottle and then adding sterile
water or Colilert reagent containing various salts, vitamins and sugars. All of this should
be placed in a sachet, which is incubated at 36°C for 20 hours. Coliform positivity, as
shown in Figure 1, is indicated by yellow cells.

For the detection of Coliform, the Colilert 18 method is based on the enzymatic
degradation of ortho-Nitrophenyl-B-D-galactopyranoside (ONPG) by B-galactosidase.
As aresult of the enzyme activity, the sample changes from colourless to yellow. The
procedure does not require UV light [4], [5], [6], [7].

However, for E. coli, it is based on the enzymatic degradation of 4-methylum-
belliferyl-B-D-glucuronide (MUG) by B-glucuronidase. As a result of the enzyme
activity of the coliform positive yellow bubbles in the sample, the E. coli positive
fluoresces blue under UV light [4]. Based on the number of coloured cells, the result
can be read from a statistical table using the MPN method. Depending on the volume
of the water sample, the results are given at 1, 10, 50 or 100 ml.

Figure 2.
Detection of E. coli by the Colilert method [Made by the author.]

Detection of Pseudomonas aeruginosa was performed by the Pseudalert method, which
operates on a similar principle to the Colilert mentioned above. Incubate the pouches
at 38°C for 24 hours and then count the number of positive bubbles fluorescing blue
under UV light. The result is also given by the MPN method [4].

The Enterolert-DW method is suitable for the determination of Enterococci.
This is also based on the enzymatic degradation of ortho-Nitrophenyl-B-D-glucoside
(ONPG) to glucoside. During incubation at 41°C for 24 hours, the colour of the positive
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sample changes from blue to green as a result of enzyme activity. The procedure does
not require UV light.

For the detection of Legionella, a mixture of mineral salts and vitamins has also
been developed and added to the water sample to give results within 7 days [8].

These methods are not yet widespread in Hungary, as they are quite expensive,
but they have the great advantage over conventional breeding methods that they
can produce results in a much shorter time. These procedures allow the results to
be evaluated within 1 day, thereby gaining significant time compared to the culture
methods.

A further advantage of the practical application of the new methods is that the
treatment of microbiological contaminants and the disinfection of affected areas can
be started sooner, thus reducing the further spread of infections [9], [10].

Own Examinations

In order to illustrate the microbiological methods used, | carried out laboratory
tests aimed at examining the results obtained with each method. To do this, | took
5 samples from different locations, public wells and taps. From each sample | show the
5 parameters (colony number at 22°C, colony number at 37°C, E. coli, Enterococcus,
Pseudomonas aeruginosa) contained in the Government Decree by the conventional
breeding method as well as by the Colilert method. For each sample, | worked with
3 replicates, using the average of these results. The microorganisms to be detected
were compared by sample, their results and their uncertainty are shown in Figures 3,
4 and 5. E. coli and Enterococcus were not detectable in either sample.

Results of water samples- Colony number at 22°C

m Colony number & 22°C breeding procedures

m Colony number & 22°C Colilert procedures

70
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Figure 3.

Determination of colony number at 22°C [Compiled by the author]
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Results of water samples- Colony number at 37°C
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Figure 4.
Determination of colony number at 37°C [Compiled by the author.]

Results of water samples- Pseudomonas aeruginosa
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Figure 5.
Definition of Pseudomonas aeruginosa [Compiled by the author]

The results of the measurements show that the data of the 2 methods correlate well,
and similar results were obtained for each sample.
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Therefore, no decision can be made about the method to be chosen for the water
test on this basis, so after further research, my goal was to show the advantages and
disadvantages of the methods. Based on my own experience, | conducted a SWOT
analysis to demonstrate the viability of a product through the following features:

« strengths

+ weaknesses

+ opportunities

« threats — dangers

Figure 6 shows the analysis of the culture method according to 4 parameters.

Breeding procedures

Strengths

- accurate
- relatively cheap

- colonies are well
numbered

Figure 6.
Breeding procedures — SWOT analysis [Compiled by the author.]

As can be seen in Figure 6, one of the advantages of the culture methods is that
they are relatively inexpensive thanks to the colony count method. However, it
should also be noted that colonies grown on culture media may not originate from
a microorganism and may be included in the results due to negligence in the calculation
of colonies. As an option, the test method may be shortened. The medium also has to
be weighed and made up of different ingredients, salts and minerals. In many cases,
pre-weighed media, which only needs to be diluted with water, has been developed,
but it is time-consuming to prepare as it can only be used for testing in petri dishes
and incubated at a suitable temperature.
Figure 7 shows the parameters of the other novel procedure.
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Colilert procedures

Strengths
- rapid test method

- quick results

Figure 7.
Other procedures - SWOT analysis [Compiled by the author.]

The biggest advantage of other bagged methods is that the whole test method is
quick, only adding a mixture of pre-purchased minerals and salts to the water sample,
then pouring the mixture into the bags, sealing them and incubating at a suitable
temperature. This gives results in a short time. After incubation, the results are based
on the coloration of the pockets of the sachets, which in many cases is subjective, for
example what is still yellow and what is not. The disadvantage is that this procedure
and the equipment needed for it are relatively expensive. As a new option, another
method could be developed that is capable of detecting all colony numbers, as this
parameter is included in the Government Decree.

Conclusions

In my research, | have come to the conclusion that there are several factors to consider
when choosing the right water test method. If an official water quality test is carried
out in an accredited laboratory, then the regulations in force in Hungary must be
followed, so the breeding procedures must be applied. In this case, after a relatively
lengthy and tool-intensive sample preparation, the inoculation itself comes in,
followed by an evaluation of the colonies after an incubation period of 1-2 days. If,
on the other hand, a disaster or any unexpected incident occurs where drinking water
is contaminated, then Colilert, Pseudalert, etc. should be used to achieve results in
less time. All of this can increase the effectiveness of the damage elimination process
and the faster disposal of the pollutant. The great advantage of these methods over
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the breeding methods is that they are obtained in a relatively short time and that the
whole assay method is quick and simple.

Regular testing of potable water, including microbiological parameters, is essential
to guarantee adequate drinking water supply for consumers. In this article, | have
presented the features of other novel microbiological methods that are included
in the legislation in force in Hungary and that are not yet in the current legislation.
Laboratory test results show that there is no significant difference between the results
of the two methods.

Therefore, when comparing the methods, | also applied SWOT analysis, which
can be used to determine the advantages and disadvantages of each method based
on the 4 parameters. | have described the factors that can act as obstacles in some
cases. The knowledge of these is essential in order to apply the best method in the
given situation.

With the results of my research | wanted to help the work of the experts dealing
with the testing of potable water.
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