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VEDELMI INFORMATIKA

Torok Péter’

Mi az, ami a nem létez6 csovon kifér?
(Nagy tavolsagu, vezeték nélkili pont-pont
kapcsolatok adatatviteli vizsgalata)

What is the highest speed of data
we can transmit on a non existing channel?

(Data transmission test for long range wireless
Point-to-Point connections)

Az egyre gyorsabb vezeték nélkiil adatatvitel napjaink kommunikaciéjanak nélkiil6z-
hetetlen eszkoze. Folyamata bonyolult. Sok paramétertdl fligg a teljesitmény, ezért
részleteiben vizsgalni komplex feladat. A felhasznalé szemszogébél viszont elsé-
sorban a szolgéltatas mindsége szamit. Fontosnak tartom, hogy gyors és egyszeri
modszert talaljak ennek a mérésére. Publikacidmban az altalam kialakitott mérési
eljarast mutatom be 802.11n szabvanyu, IP-alapu adatatvitel esetén. Egyszer(ien
beszerezhetd eszkdzkkel és nyilt forraskodu szoftverekkel végrehajtva. Igy a vizs-
galat masok szamara is konnyen reprodukalhaté és az eredmények 6sszevetheték.

Kulcsszavak: Wi-Fi, IP, adatatvitel, teszt

The ever faster wireless data transfer is an indispensable tool for today’s communication.
Its process is complicated, performance depends on many parameters and examination
is a complex task. From the user's point of view, the quality of the service is of primary
importance. That is why it is important to find a quick and easy way to measure
this. In my publication, | introduce a method (designed by me) of measuring data
transfer based on 802.11n standard and IP, with easy-to-use tools and open source
software. So, this way the test is easily reproducible for others and the results can
be compared.
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Torok Péter: Mi az, ami a nem létezd csovon kifér?

Bevezetés

A haldézatkdzpontd hadviselés alapfeltétele, hogy a katonaknak a feladataik sikeres
elldtasahoz sziikséges minden fontos informacio valds id6ben és megfelelSen részle-
tességgel alljon arendelkezésre [1: 175.]. Enhez megfelel6 minéségli adatkommunika-
cios haldzatra van sziikség. A 21. szazad gyorsan valtozé hadszinterein nem célszer(i
és koltséghatékony csak vezetékes halozati kozegek hasznalata. A WLAN?-halézatok
gyorsan telepitheték, ami hasznos olyan teriileteken, ahol nincs mas kiépitett kommu-
nikaciés infrastruktura, és a vezetékes haldzat kiépitése tul sok id6t venne igénybe, vagy
nagy anyagi terhet jelentene [2: 40.]. Erre az egyik alternativa a 802.11° szabvanyu,
IP-protokollt* mikrohulldmU® 6sszekdttetés. Az MH KCEHHS jévébeni tervezett fébb
fejlesztései kozé sorolja a menedzselt Wi-Fi’-halézat kialakitasat a szolgéltatasainak
biztositasara és a vezeték nélkili 6sszekottetések kibdvitése érdekében [3:234.]. A ki-
épitése egyszer(ibb, de ugyanugy koriltekintést és elézetes tervezést kivan. A nagy
tavolsagl Wi-Fi-0sszekottetések egyik f6 akadalya a végpontok kozétti tagolt fold-
felszin. A masik az ISM-sav® tulzsufoltsaga miatti interferenciaval szembeni sebez-
het8ség. A tavolsag ndvelésével tjabb probléma jelentkezik, az atmoszferikus gazok
csillapitasa. [4], [5], [6], [7].

Mindharom tényezd rontja a kapcsolat min6ségét és stabilitasat. Csokkentik
az atvitel savszélességét, akar annyira, hogy nem felel meg a feladat ellatasara.

Ezt megel6zendé, tesztelni kell a savszélességet az éles alkalmazas elétt. Ehhez
szimulalni kell a valds halozati forgalmat. Ebben a cikkben egy lehetséges megoldast
mutatok be. Kezdve a tesztkdrnyezet bemutatasaval, feltarva a mar felvetett problé-
mak kezelését. Ismertetem a teszt eszkozeit és lépéseit. A végén Osszegezve az ered-
ményeket és a konkluzidkat.

A vizsgalt kapcsolat

A két végpont kdzott 802.11n szabvanyu Wi-Fi-kapcsolatot épitettiink ki. A szabvanyt
2009-ben adta ki az IEEE.° Ebben a valtozatban két miikodési frekvenciaval (2,4 GHz
és 5 GHz) és két (j vivSfrekvencia savszélességgel béviilt (20 MHz és 40 MHz). Tovabbi

2 Wireless Local Area Network (vezeték nélkili helyi halozat).

3 A802.11 egy vezeték nélkiili adatatviteli protokoll. Az OSI-modell két legalsé rétegét, a fizikai és az adatkapcso-
lati réteget definialja.

4 Internet Protocol (internetprotokoll).

> A mikrohulldmok olyan elektromagneses hullamok, amelyeknek a frekvenciaja nagyjabol 0,3-300 GHz kéz6tti,
ennek megfeleléen a hulldamhosszuk 1T m és 1 mm kéz6tt van.

& Kormanyzati Célu Elkiiloniilt Hirkozld Halozat.

7 A'Wi-Fi (WiFi, Wifi vagy wifi), vezeték nélkiili mikrohullamu kommunikaciot (WLAN) megvaldsito, széleskoriien
elterjedt szabvany (802.11) népszer(i neve.

8 Industrial, Scientific and Medical band (ipari, tudomanyos és orvosi sav). Ilyen sav a 2,4-2,483 GHz-es tarto-

many.

Institute of Electrical and Electronics Engineers. Az [EEE Computer Society a legnagyobb létszammal és szakmai

sullyal biro, legrégebben alakult, 6nalld vezetéssel és székhellyel rendelkezd, hivatasos informatikusokat tomé-

rité tagegyesiilet.
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Ujdonsaga a MIMO'™ lehet&sége, amivel fizikai rétegen tobb adatatviteli csatorna par-
huzamos 6sszekapcsolasaval nagyobb savszélességet és hatotavot értek el. Alapvetden
kisméret( halozatokra tervezték. Beltéren korulbeliil 70 m, kiiltéren korilbelil 250 m
hatotavolsagig. Jellemz6 adatatviteli sebessége 75Mb/s, 20 MHz savszélességgel,
amaximalis 600 Mb/s, 40 MHz savszélességgel, a hibajavitas kikapcsolasaval, a védelmi
id6koz leroviditésével és harom nyalab Gsszefogasaval [8: 48.]. A modulécios eljarasok
kozil az OFDM-et" hasznalja. Ez a mdd egy 20 MHz savszélességli, nagy sebességli
vivét 52 alacsony sebességl alcsatornara oszt fel. Egy alcsatorna kérilbelil 0,3 MHz
széles. A szomszédos alcsatorndk egymasra merélegesek, igy a csatornak kodzelebb
vannak egymashoz. Ezaltal jobban kihasznalja a spektrumot. Tovabba bizonyos inter-
ferenciakra is kevésbé érzékeny. Az 52 alcsatornabdl 48-at parhuzamosan hasznalhat
az adattovabbitasra. Négy pedig hibajavitasi célokra van fenntartva [9: 333.]. A vizs-
galat alatt 5 MHz sdvszélességli a vivo, ezt hasznalja a Hamnet."

A mikrohullamu adatatviteli technoldgia nagy sebességl adatatvitelt biztosit, de
vannak korlatai. Ebben a vizsgalatban a legjelent&sebb korlat, hogy 100 MHz felett
a radiohullamok a fényhez hasonloan, egyenes vonalban terjednek [9: 132.]. Ezért
az egyik legfontosabb kritérium a végpontok kozétti optikai ralatas. igy biztosit-
hatd az LOS®-terjedés. A megfelel6 min&ségl kapcsolathoz az els6 Fresnel-zénanak™
legalabb 60%-at akadalymentessé kell tenni.

Ahogy a helyszinek kdzotti tavolsag né, az atmoszferikus csillapitas mellett a Fold
gorbiilete is komoly akadaly lesz. Ezt kompenzalandé az &sszekottetés mindkét vég-
pontja nagyobb telepitési magassagot igényel. Ilyenkor tornyokra vagy mas magas
szerkezetekre valo telepités kotelezd. A vizsgalatban az egyik végpont 493 m, a masik
162 m tengerszint feletti magassagban van. A koztiik lévé domborzati viszonyokat
és az els6 Fresnel-zonat az 1. abra mutatja.
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1. dbra

A végpontok kozotti magassagi metszet €s az elsé Fresnel-zéna
(a szerz6 szerkesztése [10] alapjan)

Masik jeletds problémat az ISM-sav zstfoltsaga okozza. Ez a tényez6 kevésbé jelentés
az elhagyatottabb vagy fejletlenebb infrastrukturdval rendelkezé teriileteken. A be-
mutatott teszt varosi kdrnyezetben zajlik. Itt majdnem minden haztartas rendelkezik

10 Multiple Input, Multiple Output. Az add és a vevd egyszerre t6bb haldzati kapcsolatot épit ki egymassal.

" Orthogonal Frequency Division Multiplex (ortogonalis frekvenciaosztasos multiplexelés).

2 A Hamnet egy korszer(j, széles savu, nagysebességtli radidamatér-halézat, ami 13 cm-es és a 6 cm-es radidama-
tér-savokban mikédik (2,3 GHz és 5,8 GHz).

B Line of Sight. Az ad6 és vevd ralat egymasra.

™ Mikrohullamu terjedésnél feltépé diffrakcios jelenség zonaja.
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Wi-Fi-halozattal. A siir(in lakott teriileten ezek egymast zavarjak [9: 132.]. Az interfe-
rencia miatt jelent6sen megnd a hibas csomagok szama. Ezaltal romlik a sdvszélesség.
A két végpont kozotti mas adok elnyomhatjdk a jeleket, csdkkentve a hatotavot,
aminek, mint ahogy az a 2. abran is latszik, megvan a veszélye.
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2. abra

A 2. végpont kérnyezetében talalhaté Wi-Fi-halozatok SSID-térképe [11]

Ezért a vizsgalat a hatalyos rendeletet [12: 3. melléklet, 7. pont] betartva nem a sza-
badon hasznalhato frekvenciasavban tortént. A radidamatérok szamara van kijelolt
sav a 13 cm-es hullamhosszon, 2300 MHz-2450 MHz kdzott. A tesztben hasznalt
frekvencia a 2397 MHz (-2. csatorna). Itt mar nem, vagy csak joval kevésbé érvénye-
slil a tobbi halézat zavaré hatasa.

A légkori csillapitas hatasanak ellenstlyozasat a kisugarzott teljesitmény nove-
lésével lehet elérni. A kisugarzott teljesitmény harom tényez6tél fligg. Az adé tel-
jesitményétél, a tapvonal csillapitasatol és az antenna erésitésétol. Ezek kiilonbozd
fizikai mennyiségek, amelyek 6sszevetése nehézségeket okoz. Ezért a radidtechnika-
ban azok logaritmikus alakjaval végzik a szamitasokat. Ennek oka, hogy a kiilonb6z6
mértékegységeket egy k6z0s mérészamra hozzak. Ezt Ugy allapitva meg, hogy a sza-
mitasokban a multiplikativ® mUveletek additiv miiveletekké egyszer(isodnek. Ehhez
mértékegységként bevezették a dB-t, ami tizes logaritmus alapu viszonyitasi rendszer.

> Sokszorozason alapulé.
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Definialtak a 0 dB-t, ami 1 mW. Ebbél szamitva a 2 mW 3 dBm, a 10 mW 10 dBm,
a 100 mW 20 dBm, az 1 W 30 dBm. A dB utani ,m" a mW-ra utal [13: 76.].

Az engedély nélkil hasznalhaté Wi-Fi-eszk6z6k maximalis adoteljesitménye
20 dBm. A gyarilag szerelt antennak 3-5 dBm erésitéstiek. Mivel a kettd kdzott nincs
tapvonal, ezért a csillapitas elhanyagolhato.

A légkori csillapitas értéke a frekvenciatol fligg. Az ITU™ P.676-11 ajanlasa fog-
lalkozik a témaval [14: 19.]. Ebben, tablazatos formaban és grafikonokon abrazolva
megtaldlhatok az adatok. A 3. dbra a Wi-Fi frekvencidira vonatkozd értékeket tar-
talmazza. A z6ld vonal a szaraz levegére, a kék a vizparara (esére, kodre) vonatkozd
értékeket jeldli. A piros az Osszesitett érték. Ebbél leolvashato, 2,4 GHz frekvencian
km-ként 0,075 dB a csillapitas.

10
E
g ’
%’m : al
-
8 F; -
B ]
:E
2
-
vizpéra
. | 1 1A
Frekvencia (GHz)
3. abra

A légkdri csillapitas mértéke 1-10 GHz kozotti frekvencidkra
(a szerzé szerkesztése [14] alapjan)

Az eddigiekbdl az kovetkezik, hogy idedlis esetben, szabad térben, akar 30 km is lehet
hatotavolsag. A 2. abrabdl lathatd, hogy a kettes végpont koril rengeteg hasonlo
teljesitmény(i ado6 van, ami interferenciat okozva megakadalyozna a kommunikaciot.

Ez csokkenthetd az adoteljesitmény ndvelésével. Erre szintén torvény adta lehe-
téség van. Radidamatérok részére ebben a savban az engedélyezett teljesitmény
50-52 dBm (100-150 W) [12: 3. melléklet, 7. pont]. Ehhez j6n még hozza az antenna
nyeresége, ami tipustdl fliggéen 10-30 dB. Az antennan leadott effektiv teljesit-
mény 60-80 dBm is lehet. Pont-pont 0sszekottetésnél iranyantennakat hasznalnak,
hogy javitsak a jel-zaj viszonyt. Ilyen antennak csak meghatarozott iranyban adjak
le a teljesitményiiket. Vételben ebbdl az irdnybol érkezé jelekre érzékenyebbek, a tér
tobbi pontja feldl érkezd zajokra kevésbé. Ezeket figyelembe véve valasztottam ki
a vizsgalathoz az eszkozoket.

s International Telecommunication Union (Nemzetkdzi Tavkozlési Egyesiilet).
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A vizsgalathoz hasznalt hardverek

A vizsgalatot Budapesten, a ll. és lII. keriiletben végeztem. A pont-pont 0sszekotte-
tés egyik végpontja a Budapest Févarosi Radidamatér Klub HGSHNA hivojeld Wi-Fi
hozzaférési pontja. Ez a Harmashatar-hegyi ad6 tornyaban helyezkedik el 493 méter
magasan. Az itt talalhat6 eszkoz egy Mikrotik Metal 2 HSPn + 30 dBm (1 W) adoételje-
sitménnyel. A csatlakoztatott antenna Tp-link TL-ANT2415D fiigg6leges polarizaciéval.
A karakterisztikaja korsugarzo, 5° fliggbleges nyilasszoggel. Antennanyeresége 15 dBi.”
Ezzel a kiépitéssel a lefedettségi teriilete korilbeliil 35 km sugart kor [15]. A masik
végpont a HA8BIT hivojelli radiéamatdr allomasa. Helyileg Budapest IlI. keriiletében,
Békasmegyer lakotelepen, egy panelhaz 8. emeletén talalhato. Ezen a végponton egy
Mikrotik SXT 2HnDr2 eszkoz talalhato, szintén + 30 dBm (1 W) adételjesitménnyel.
Kettds polarizaciéju, beépitett antennaja van. Korilbelll 60°-os sugarzasi szélesség
minkét polarizaciénal. Antennanyeresége 10 dBi [16: 1.].

A vizsgélathoz hasznalt szoftver

A méréshez hasznalt szoftver az iperf3. Ez egy tobbplatformos méréprogram. Szabad
szoftver, 3 pontos BSD-licenc alatt. Elérhet6 Microsoft Windows, MacOS, FreeBSD
és kiilonbozd Linux-disztribuciok ala. Tobbek kdzott Debian, illetve RedHat-alapu
disztribuciékhoz. De hozzaférhet6 a program forraskddja, igy abbdl is telepithetd.
Kliensként megtalalhatéd Android- és I0S-rendszerre is. Segitségével az IP-alapu
halozatokban elérhetd savszélesség mérhetd. Tamogatja az IPv4 és IPv6 internet
a klilénbozd idézitéssel, pufferekkel és protokollokkal kapcsolatos jellemzék. A prog-
ram beallitott id&intervallumonként és a futasa végén jelentést ad a savszélességrél,
veszteségrél és egyéb atviteli paraméterekrél [17].

A paraméterek koziil az els6 a szerver domainneve vagy IP-cime. A masodik a teszt
id6tartama. Jelen tesztben ez 30 mp. A harmadik az id8intervallum, amilyen s(ir(iség-
gel Osszesiti az eredményeket. A negyedik a csomagmeéret, amit a kliens kiild a szer-
vernek. A leggyakoribb mérések 64 byte-os, 128 byte-os, 256 byte-os, 512 byte-os,
1024 byte-os és 1500 byte-os csomagok. A teszt célja egy tipikus halézati terhelés
mérése, ezért ennek megallapitasaval hataroztuk meg a csomagméretet. A normal
halézati forgalom kilénbozd hosszisagu csomagok keverékébdl all. A leggyakoribb
képlet IMIX?' vagy internetes keverék néven ismert [18: 4.]. A teszthez 6sszeallitott
mix az 1. tablazatban lathatd. Ennek atlagos csomagmeérete 740 byte. Ezzel kiegészitve
az atlagos csomagmeéreteket tortént a mérés.

Decibel izotrop.

8 Transmission Control Protocol (atvitel szervezési protokoll).

User Datagram Protocol (felhasznaldi datagram protokoll).

20 Stream Control Transmission Protocol (adatfolyam vezérls tovabbito protokoll).
Internet Mix. Az internetforgalmat empirikusan leiré modell.
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1. téblazat
A teszthez hasznalt IMIX 6sszeallitdsa [a szerzé szerkesztése]

Csomag hossz: (byte) | Darab | Eloszlas (csomag) | Méret (byte ) Eloszlas (byte )
40 1 12,5% 40 1%
576 5 62,5% 2880 49%
1500 2 25% 3000 51%

A teszt menete

A teszt egy hétig tartott. A folyamatos végrehajtashoz a Linux Cron folyamatiitemez6je
biztositotta az id6zitett végrehajtast. A mérést 30 percenként futtatta, oda és visz-
sza iranyban is elvégezve azt. A kliensoldalon felhasznalt script az 5. abran lathato.

4. 4bra
Az iPerf3 kliensoldali scriptje [a szerz6 szerkesztése]
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A szerveroldalon bonyolultabb volt a helyzet. A szolgéltatas idénként leallt, példaul
ha a kliensoldalrél hirtelen megszakadt a tcp-kapcsolat, amit a szerver nem vett észre.
Példaul nincs reset vagy close a tcp-kapcsolatban. Ezért itt a Cron-litemezdvel 6ran-
ként futtatott scriptet kellett alkalmazni, ami a futo szolgaltatast ledllitotta és Ujra
elinditotta. igy csak egy vagy maximum ketté mérési ciklus maradt ki a szerver kiesése
miatt. A script a 6. abran lathato. A szerveroldali leallasok javitasa utan mar stabilan
mUikodott a szolgaltatas.

E|! /bin/sh

5. abra
Az iPerf3 szerver oldali scriptje [a szerz§ szerkesztése]

Kovetkeztetések

Ebben a cikkben bemutattam egy, a nagyobb tavolsagu Wi-Fi-kapcsolatok mérésére
szolgalo alacsony koltségl technoldgiat. Az egy hétig tartdo mérési idészak alatt be-
bizonyosodott, hogy a kidolgozott eljaras alkalmas a vezeték nélkili kapcsolat sav-
szélességének mérésére.

A mérés alatt naponta 48 mérési ciklus futott le, ciklusonként 24 eredményt
allitva eld. Egy hét alatt tobb mint 8000 mérési adat keletkezett. Ebb6l mar nemcsak
az egyszer(i miikod&képesség allapithatdo meg, hanem elemezve az eredményeket,
joval mélyebb Osszefiiggések is. Példaul a napszakok valtozasanak hatasat, ami zavaré
forgalom nagysaga véltozasanak hatasat mutatja. Es természetesen az id6jarasét is,
mert ebben a frekvenciatartomanyban a csapadék mar zavarhatja az adatatvitelt.
Erre mutat példat a 7. abra. Jol lathato az éjfél utdn kezd6d6 esd hatdsa. Egy oratol
er6s0dott és kettd éra utan csillapodott az esé, ami jelentésen befolyasolta az adat-
atvitelt. A csapadékintenzitas adatai az idokep.hu oldalrél szarmaznak, Csillaghegyen
izemeld automata adatai alapjan [19].
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Mérés ideje

mmm Kliensrdl szerverre mmm Szerverrdl kliensre Csapadék intenzitas

6. abra
Mérési eredmények [a szerz6 szerkesztése]

A halozat kiilonbozé paraméterein torténd valtoztatas vizsgalatara is alkalmas. Példaul
megnézve a csomagméret valtozasanak hatasat, az MTU? optimalizalasaval maxi-
malizalhatova valik az atvitt adat mennyisége.

A teszt sikeres végrehajtasa alapjan megallapithatd, hogy az iPerf3 alkalmas
a hasonlé kapcsolatok mérésének vizsgalatara. Hasznalata megkonnyiti a TCP-alapu
adatfolyam végpontok kozotti teljesitményének szamszer(isitését. Az eredmények
alkalmasak arra, hogy a telepitett vezeték nélkiili halozat megfelelGsége elSzetesen
megallapithaté legyen. Az dsszekottetés vagy a haldzat esetleges hibdinak javitasa
még az éles lizem megkezdése eldtt megtorténjen. Ezzel ndvelve a felhasznaloi
megelégedettséget.

Az iPerf3 azonban nem képes mindenféle szimulaciot végezni. Példaul korlato-
zottan alkalmas az interaktiv szorfolés szimulalasara, mert azzal ellentétben folya-
matos és egyenletes forgalmat szimulal. Mindazonaltal, az iPerf3 rendkivil hasznos
eszkoz lehet valosaghoz kozelit6 haldzati forgalom generalasahoz és a végfelhasznaloi
WLAN vizsgalatahoz.

Tovabba, mivel az iPerf3 nyilt forraskédu, ezért a mérés koltsége toredéke a keres-
kedelmi forgalomban kaphat¢ szoftverekkel végrehajtotthoz képest. A cikkben leirt
modszer alapjan a vizsgalat mashol is konnyen megismételhetd. A vizsgalatok koriil-
ményei dsszehasonlithatok. A kapott eredmények 0sszevethetdk.

2 Maximum Transmission Unit (maximalis atviteli egység).
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