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VEDELMI INFORMATIKA

Kralovanszky Kristof'
A kibertér fejl6dése

The Evolution of Cyberspace

A kibertér fogalmi meghatarozasa alapveté fontossagu az abban mint (hadvise-
lési) tartomanyban zajlé események helyes leirasahoz és megértéséhez. Az allami
szerepvallalas novekedése mind a tdmado, mind a védekez6 miiveletekben tovabb
hangsulyozza a kibertér jelent&ségét, a kapcsolodo gazdasagi és politikai kockazatok
miatt is. A létfontossagu rendszerelemeken (kritikus infrastrukturakon), infokom-
munikacids eszkozeinken, illetve a rohamosan terjedé mesterséges intelligencian
alapulé technolégiakon keresztiil pedig mindennapjaink meghatarozo részévé valt.
A kibertér szerepe a technolégiai haladassal tovabb fog valtozni, ezért is fontos
az eddigi fejl6dés attekintése.

Kulcsszavak: kibertér, kiberhadviselés, kibermlivelet, bizonyithatosag

It is essential to have a proper definition of cyberspace as it is the foundation of
the proper understanding operations being performed therein. The increasing
role of state actors both on the defensive and on the offensive side together
with the economic and political risks and interconnections further emphasise
the importance of cyberspace. Through critical infrastructures, infocommunication
systems and artificial intelligence, cyberspace became an integral part of our
day-to-day lives. Cyberspace will keep changing its role due to future technological
advancements - that is why we should understand its evolution curve.

Keywords: cyberspace, cyber warfare, cyber operations, attribution

Bevezetés

Akibertér és az abban zajlé mlveletek és tevékenységek egyre szélesebb skalan és egyre
szertedgazobb tartalommal és végrehajtdi korrel jelennek meg. Mindennapjaink meg-
hatarozd részévé valt, am kockazatai és dsszefliggései sokszor még mindig jelent&sen
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alabecsiltek vilagszerte, ami tobbek k6zott tapasztalhatd az ebben feladatokkal
rendelkezd vallalatok, szervezetek és intézmények megnyilatkozasaibol, megismert
képességeibdl, az ezek nyoman bekdvetkezd sikeres tamadasokbdl és az azok kovet-
kezményeként elszenvedett karokbol.

Az informacios tarsadalom egyik meghatarozé alapja a kibertér, igy annak labilis
(nem biztonsagos) mUikodése jelentds tarsadalmi funkcionalis megingasokhoz vezethet.
Tobbek kozott ezért is kiemelked6en fontos alapveté kapcsolatainak és fogalmainak
vizsgalata. Publikacionknak nem célja a kibertérrel kapcsolatos fébb fogalmakra egye-
dul helyes meghatarozast adni, sokkal lényegesebbnek tartjuk az ezzel kapcsolatos
bizonyos logikai 6sszefliggések attekintését, illetve annak a hipotézisnek a vizsgalatat,
hogy a kibertér integraltabb részévé valik-e életiinknek.

Szémos esetben meriil fel kérdésként egy adott sikeres kibertamadast kdvetéen,
hogy a megtamadottak kibertérrel kapcsolatos tudatossaga megfeleld volt-e. Sajnos
a valaszok nagyobb részében altalaban megallapithato, hogy e tudatossag jelentdsen
elmaradt a megkivant mértéktdl és nagyban ennek kdszénhetd az elszenvedett kar.

Tanulmanyunk elsd része a kibertér fogalmat, az ott zajlé tdmadas, hadviselés
és védekezés tartalmi jellemzdit és szerepléit vizsgalja kiilonboz6 példakon keresztil,
igy keresve valaszt a névekvé kockazatok felismerhet8ségére és ezen keresztiil kezel-
het8ségiik megteremthet&ségére.

A leendd masodik rész a hadtudomany oldalarol vizsgélja a stratégiai jellegl
kibertdamadasokat és azok szélesebb ¢sszefliggéseit.

A kibertér fogalma

Szamos olyan dsszetett szavunk van, amelyeknek elsé tagja a ,kiber” sz6. Ilyenek példaul
a kiberhadviselés, a kibervédelem, a kiberfenyegetettség stb. Ezek mind a kibertérben
értelmezett folyamatokat vagy eseményeket jelentenek, vagyis a kibertérben végzett
miveleteket, ott torténd védelmi feladatokat, intézkedéseket, illetve a kibertérben
megjelend fenyegetettségeket. Annak érdekében tehat, hogy barmelyik fenti 6sszetett
fogalmat helyesen tudjuk értelmezni, el6szor a kibertér fogalmat kell megvizsgalnunk.

Akibertér —mint kifejezés — elsé megjelenésérol és kezdeti tartalmardl tobb hazai
kutatas is szlletett mar, amelyek egyik konkluziéja maganak a fogalomnak a meg-
hatarozasa volt [1]. Szintén komoly tudomanyos eredményekhez vezetett a kibertér
kilonbozé definicidinak Munk Sandor altal végzett Gsszehasonlitasa is [2], aminek
alapjan (tobbek kozott) a fogalom értelmezésének kiilonbségei az alkalmazasi terilet
fliggvényében allapithatok meg. Ezeken feliil, a nemzetkdzi szakirodalomban és jog-
alkotasban is tobb tucat meghatarozas jelent meg [3], amelyek ugyanezen fogalmat
definialjak kildbnb6z6 mddokon.

Jelen publikacio Haig Zsolt fogalmi meghatarozasat tekinti irdanyadonak és az abban
foglalt kibertéri tulajdonsagok szerint folytatja az elemzést. E f6bb tulajdonsagok
a kovetkezok:

1. ember altal mesterségesen létrehozott;

2. dinamikusan valtozo;

3. tartomany;
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4. benne az informacio gydjtését, tarolasat, feldolgozasat, tovabbitasat és fel-
hasznalasat végzé folyamatok vannak jelen;

5. egymassal halézatba kapcsolt, az elektromagneses spektrumot is felhaszna-

l6 — atvivékdzeget alkalmaz;

benne infokommunikacids eszk6zok és rendszerek mikodnek;

emberek és a kiilonféle eszk6zok kdzotti folyamatos és globalis kapcsolatot

(nem helyhez kotétt) biztosit.

No

A terilet két meghatarozd magyar kutatojanak, Haig Zsoltnak és Kovacs Laszlonak
a civil tartalmu meghatarozasa 2008-bdl a kévetkez6 volt: ,a cybertér az elektronikus
kommunikacids eszk6zok és rendszerek (szamitdgép-halozatok, internet, telefon-
vonalak, miiholdas rendszerek stb.) és a rajtuk talalhaté szolgaltatasok, informaciok
alkotta virtualis tér vagy vilag" [4].

Lathato, hogy ma mar alapvetének tartott minéségek, vagyis a dinamikus val-
tozas, a tartomanyjelleg, az informacio gy(ijtése, tarolasa, feldolgozasa, tovabbitasa
és felhasznalasa még nem jelentek meg.

A két meghatarozas kozott 10 év telt el. A valtozasok legfébb oka a technologiai
fejlédésben keresendd: 10-20 éve nem alltak rendelkezésre széles korben olyan keres-
kedelmi adatatviteli lehet&ségek (sebességek), technologiak és szamitasi kapacitasok
(ezzel parhuzamosan automatizaltsagi allapotok), mint napjainkban. Ugyanigy, 10 év
mdlva, a kvantum-szamitastechnika képességének (kapacitasanak) varhaté noveke-
dése [5], az emberekbe (iltetett és vezérelhetd eszk6zok? elterjedése, agyhullamok
manipuldlhatdsaga stb.[6], egészen mas kibertér-definiciot fog eredményezni, vagyis
helyes tartalom meghatarozasa jellemz&en az idé fliggvényében lehetséges csak.

Hadyviselés: tamadas és védelem

A kibertérben eddig nem volt kélcsonds tamadasok és ellentamadasok esemény-
egyltteseként végrehajtott miiveletsor — a legnagyobb kibermliveletek (Esztorszag
ellen 2007-ben,* Gruzia ellen 2008-ban,” Iran ellen 2010-ben® vagy Ukrajna ellen

2 Olyan beiiltetett szem, amelyhez szamitogép csatlakoztathatd, vagy halézati kapcsolattal rendelkezik; egyéb
kiviilrél vezérelhetd eszkozok (szivritmus-szabalyozas, defibrillator, inzulinpumpa stb.)

?  Nehéz egyediil helyes definiciot létrehozni a kibertér fogalmara — ezért is fontos lehatarolni, hogy egy adott ér-
tekezés targyaban mi az alkalmazott tartalom.

4 A témadasok Esztorszag ellen 2007. aprilis 27. és majus 18. kézott folyamatosak voltak és Esztorszagon kiviil-
rél érkeztek. Szamos orosz honlapon volt leiras arrol, hogy a kiilonb6z6 tamadasokat hogyan kell végrehajtani.
Oroszorszag minden férumon tagadta, hogy allami részvétellel torténtek volna a témadasok [7].

5 2008. julius végétdl (hetekkel Gruzia orosz fegyveres erdk altali megtamadasat megel6zéen) szamos kibertama-
das ért gruz kormanyzati honlapokat, médiumok online feliileteit, elérhetetlenné téve azokat, vagy tartalmukat
megvaltoztatva. Ez volt az els6 olyan kombinalt csapasmérés-sorozat, amelynek soran kinetikus és kiberfegyve-
reket egyidejlileg hasznaltak [8]. Oroszorszag minden férumon tagadta, hogy allami részvétellel torténtek volna
a kibertamadasok.

& Az lrén elleni tdmadas az orszag urandusitassal foglalkozo intézményét célozta ,csak”. Ez volt a Stuxnet néven
megismert kartevé.
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2017-ben’) mind ,csak” tamadoé miiveletek voltak, vagyis a téamadashoz mérhet6
ellentdmadas a megtamadott fél részér6l nem tortént. Ez természetesen nem azt
jelenti, hogy a megtamadott fél védekezd miiveleteket ne hajtott volna végre: a kiber-
mUveletek ugyanugy lehetnek tdmadé és védekez6é miveletek.

A hadviselés hadtudomanyi értelemben ,,a hadban allé felek fegyveres erejének
haborus katonai miveleti, illetve haborus kiiszob korili valsagreagalo katonai miveleti
alkalmazasa a hadmiivészet elméletének és gyakorlatanak elvei szerint” [10]. A had-
viselés fogalmi feltétele tehat, hogy az érintett felek orszagok (allamok) legyenek,
hiszen csak azok esetében beszélhetiink fegyveres erérél. igy szorosan vett értelemben
kiberhadviselésrél is csak akkor beszélhetiink, ha az fegyveres eré altal végrehajtott.®

Védekez6 miiveletek soran is szilkséges lehet a témadasi képesség és a tamadas —akar
valaszlépésként, akar megel6zésként. Ugyanlgy lehetséges, hogy kibertamadasra kineti-
kus valaszcsapas sziilessen, ami sokaig teoretikus lehet8ség volt csupan, am 2019. majus
5-én valaszlépésként, az izraeli hadsereg megtamadta és megsemmisitette a Hamasz®
egyik kibermdiveleti kozpontjat, amelyet Izrael elleni kibertdmadasokra hasznaltak [11].
|zrael kinetikus valaszcsapasa abban is Uj volt, hogy egy valds idej(i (folyamatban lévé)
kibertamadast allitott meg, vagyis kdzvetlen és azonnali volt — t&bb hetes vagy honapos
el6készités nélkil. Amennyiben a konkrét példaban szereplSk személyétél eltekintiink,
még nem hadviselésrél van sz6, hiszen egy tdmadasra egy valasz szilletett."

Bizonyithatésag

Sem az Amerikai Egyesiilt Allamok (a tovabbiakban: Egyesiilt Allamok), sem Izrael, sem
Oroszorszag, sem Kina, sem Eszak-Korea nem ismerte el soha az érintettségét kibertama-
dasok elkdvetdjeként, és mivel nincs kétséget kizard, nyilvanossagra hozhatd bizonyiték,
az érintettség tagadhat6 marad(t). gy azt jelenthetjiik csak ki, hogy tébb olyan orszag
van, amelyek esetében nagy bizonyossaggal" feltételezhetd, hogy szamos kibertamadast
tadmogattak, vagy azokban aktivan részt vettek.'> Amennyiben csak minésitett titkos-
szolgalati informacidk alapjan, de biztosan megallapithatd az elkdvets személye, akkor
kockazatot jelenthet az egyértelm(i vad megfogalmazasa a forras felfedése nélkil. Ilyen
formaban tehat a valaszlépés is problémat jelenthet, hiszen megfelel6 kdrnyezetben

A tdmadashoz a NoPetya kartevét és annak variansait hasznaltak, célja elsésorban Ukrajna volt, de szamos mas

orszag (Franciaorszag, Németorszag, Lengyelorszag, Amerikai Egyesiilt Allamok, Egyesiilt Kiralysag) szamitogé-

pes rendszerei is elszenveddi voltak — bar kisebb aranyban [9]. A forrasok egy része a kartevét ,NoPetya” néven,

mig egy masik része ,NotPetya" néven emliti.

A hadtudomanyi és jogi kérdésekkel e tanulmany masodik része foglalkozik részletesebben.

9 Hamasz — arab kifejezés mozaikszava, jelentése: Iszlam Ellenallasi Mozgalom. E palesztin szunnita mozgalom
kozpontja a Gazai 6vezetben talalhato.

10 Mas kérdés, hogy lzrael és a Hamasz 6sszefiiggésében a kettejiik kozotti hadviselésrél van szo, fiiggetlendil
a konkrét példaban bemutatott két cselekménytdl.

" Ami messze nem jelent egyértelm(iséget.

A bizonyithatosag és az elkovetd megnevezésének (attriblicio) nehézsége lehet technikai eredetti (sokszor a for-

ras IP-cim maszkolhatosaganak lehet8ségeibdl), vagy fakadhat politikai okokbdl — adott esetben e kett8bdl

egylittesen. Az attriblcio kérdése rendkiviil osszetett és meghaladja jelen publikacid kereteit.
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az eredeti agresszor a (jogos) valaszlépést a nyilvanossag felé eredd és megalapozottsag
nélkiili agresszioként tudja bemutatni.”

A kibertéri miveleteknél a legritkabban all rendelkezésre olyan konvencionalis,
térben és idében rogzithetd felvétel, amelyet audiovizualis eszkdzokkel kdzérthetden
biztositani lehet. Ha pedig rendelkezésre is allna, az elkdveté legegyszer(ibb védekezése,
hogy a felvételek hamisitvanyok.™

A kibertérben sokkal inkabb digitalis nyomokat vagy kdzvetett bizonyitékokat kell
keresni®™ és azok alapjan azonositani: példaul, hogy kinek allhatott érdekében egy adott
cselekmény (miivelet) elkovetése, illetve milyen motivacio lehetett az elkdvetés mogott.

Ugyanennyire fontos a nemzetkozi jog alkalmazhatdsaga a kibertérben, illetve
a kibertér sajatossagai miatt a jogfogalmi meghatarozasok is komoly kihivast jelente-
nek. Tébbek kdzott ennek rendezését célozza a NATO Kibervédelmi Egylittm(ikodési

lllll

Manual elsé és masodik része [13], [14].

Allami szereplék

Kibertéri miiveleteknél elengedhetetlendil fontos (lenne) a tamado egyértelmdi azo-
nosithatdsaga, ami allami szereplék (elkovetdk) esetében szinte kizarhatd, ugyanis
az elkdvetd allamnak mindennél erésebb érdeke fliz6dik az elkdvetés tagadhatosa-
gahoz, igy mindent meg fog tenni a bizonyossagot jelenté nyomok eltlintetéséért.
Vannak ugyanakkor olyan részletek, amelyek motivumokként megjelend 6sszes-
sége mégis szinte egyértelmlivé teszi az allami érintettséget:
+ az anyagi haszonszerzés céljanak hianya;
+ azelkdvetés maddja és eszkdzei —részben titkosszolgalatokra jellemz6 eszkozokkel;
+ kuldnosen dvatos el6készités — részben titkosszolgalati modszerekkel.

Amennyiben az allami elkdvetés igy megallapithatd, még mindig nyitott kérdés marad,
hogy melyik allam all valojaban mogdtte, hiszen elképzelhetd, hogy egy A jelli dllam egy
masik, B jel(i dllamot kivan elkdvetdként megjeleniteni, gy, hogy B is elkdvethette volna
az adott cselekményt, am nem & volt a valddi elkdvet6. Visszatértiink tehat a kétséget
kizaro és nyilvanosan is védhetd bizonyithatésag kérdéséhez, amit pont a fentiek miatt
a nagy horderej(i tamadasok esetében gyakorlatilag lehetetlen (lesz) elérni.

A kibertérben ugyanugy értelmezhetd a proxymdvelet.” Ennek lényege, hogy
a valodi agresszor egy a tamadas céljaval egyetértd végrehajtdn keresztiil érvényesiti

3 Ehhez kinal kivald eszkoztarat az informacios hadviselés. A kibertéri mUveletek és az informacios hadviselés kap-
csolatanak Osszetettsége nem teszi lehet6vé, hogy jelen tanulmany keretei koz6tt azokat érdemben elemezziik.

™ llyen videdk hamisitasara alkalmas példaul a deepfake-technoldgia, amit e publikacié késébb részletesebben
leir.

> Az infokommunikacios digitalis nyomkeresés angol megnevezéssel: IT Forensics. Az ilyen targyu kriminalisztikai
vizsgalatok egyre fontosabba valnak a biinelkévetés modjainak jelentds valtozasa miatt, és igy egyre tébb kii-
6nboz6 aga létezik [12].

' NATO Cooperative Cyber Defense Center of Excellence.

" Tartalmilag a proxyhadviseléssel egyezik meg, de a hadviselés kétirdnyusagot feltételez, ezért jelen esetben egy-
iranyd mveletre értelmezziik a proxy jelzét.
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tdmadasi szandékat, amihez kozvetett, vagy kdzvetlen miveleti tdmogatast is biz-
tosithat a végrehajténak.”® A tamogatas természetesen indirekt is lehet, példaul:
tudasatadas (sérilékenységi informacio, konkrét tamadasi pont meghatarozasa
és a kivitelezés részletes leirasa), mogottes iranyitas, ,menekilési ut" biztositasa.
Megkiilonboztethetlink belfoldi és kiilfoldi proxykapcsolatokat. Belfoldi esetekben
az allami szerepl§ egy gazdasagi tarsasagot/csoportot tamogat,” [16] mig kulfoldi
esetben egy masik allamot, vagy egy masik allam gazdasagi szerepl6jét/csoportjat [17].

A proxymliveleti elkdvetés megvaldsulhat allami szereplével, tisztan gazdasagi
haszonszerzés céljabol is — ezek a zsarolévirusok bizonyos fajtai [18], [19]. Mellékesen
karokozas is megvaldsul (ami az elkdvetének jarulékos, de szamara kedvez6 célja),
hiszen mindazok a karosultak, ahol nem fizetik ki a valtsagdijat, az esetek nagyobb
részében komoly adatvesztést szenvednek el, ami lzleti folyamataik korlatozddasa-
hoz és ebbél fakaddan anyagi veszteséghez vezet.

Szinte minden komolyabb eréforrast igénylé tamadas mogott valamilyen (érdek-)
csoport vagy kdzdsség all, hiszen maga a tamadas kivitelezése egyéni elkdvetd
altal - féként az eréforrasok nagysaga és a sziikséges eltéré teriileteket lefed6 spe-
cidlis szaktudas miatt — szinte lehetetlen. Amennyiben viszont mind a tudas, mind
az er6forrasok rendelkezésre allnak, logikusan célszerd, hogy az minél hatékonyabban
hasznosuljon. Igy jottek létre a tdmadoi csoportok, amelyek kéziil viszonylag sokat
azonositottak, roluk adatbazist készitettek és azt folyamatosan karbantartjak [20].
Az igy Osszegy(ijtott adatokbol jél latszik, hogy a csoportok nagyobb részénél vélel-
mezhetd az allami kot&dés és ugyanigy feltételezhetd, hogy bizonyos orszagokban
allami tamogatas nélkil egyaltalan nem mikddhetnének. Az allami szerepvallalas
célja itt is valtozo lehet, hiszen egy ilyen csoport kivaléan hasznalhatd hirszerzési
feladatokra is, tamadd képességei mellett.?°

Kritikus infrastrukturak®' kitettsége

A kritikus infrastrukturak célponttd valasa éppen a kritikussaguk miatt torténik
és célponti értékiik egyenesen aranyos a kritikussagukkal.??2 E min6ségiik nemcsak
gazdasagi, hanem politikai célokat is szolgalhat a tdamadd szamara, igy egyre inkabb
célja lehet allami tAmogatast tamadasoknak. Az Egyesiilt Allamok és Izrael kiilénb6z6
kritikusinfrastruktura-rendszerei szinte folyamatos tdmadasoknak vannak kitéve:

8 A szerz6 sajat meghatarozasa. Léteznek olyan vélemények, hogy Iran és Eszak-Korea kibermiiveletei mogétt
részben kinai és/vagy orosz szandék feltételezhetd. Ezeket a koncepciokat Kina és Oroszorszag egyrészt tagadja,
masrészt nyilt forrasbol nem all rendelkezésre informacié az ilyen allitasok aldtamasztasara [15].

9 Kina és Oroszorszag vélelmezhetden alkalmaz ilyen megoldéasokat — ahogy adott esetben az Amerikai Egyesiilt
Allamok is megteszi ugyanezt, féként az allami szerepvallalas tagadhatésaga miatt.

% Sikeres témadas egy jol védett infrastruktura vagy allami intézmény ellen rendkiviil nagy dicséséget jelent az el-
kévet6nek (csoportnak), amivel sajat piaci értéke, illetve politikai ereje is jelentésen névekszik.

21 Hatalyos honi jogi szabalyozas szerint (2012. évi CLXVI. térvény) a hivatalos megnevezés létfontossagu rend-
szerelem, ami nemzetkozileg elfogadott elnevezés szerint: kritikus infrastruktdra. irasunkban a két kifejezést
egymas szinonimaiként hasznaljuk.

2 Kivalé példaja, hogy egy adott kritikus infrastruktira mennyire értékes, a szaudi Aramco Abqaiq-i finomitoja
elleni tdmadas 2019. szeptember 15-én: a tdmadassal a vilag napi felhasznalasanak 5%-at meghalado finomitoi
kapacitas esett ki, vélhetéen honapokra [21].
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mindkét orszagban kiilondsen a villamosenergia-rendszer a célpont, hiszen ott lehet
az egyik leglatvanyosabb médon kart okozni. Hivatalosan publikalt adatok nem all-
nak rendelkezésre, de kiilonb6z6 szakmai férumok szakértdi tobb tizezres nagysag-
rendi és folyamatosan, dinamikusan emelkedd szamu éves tamadasrol beszélnek.
Ezeknek csak egészen kis toredéke tud atjutni az elsédleges védelmi vonalakon
(hatarvédelmi rendszereken [22]) és azokbdl is csak néhany az, ami valds kart tud
okozni — amelyek elsésorban a nem termeld rendszereket érintik. Vannak azonban
olyan kartev6k, amelyek a rendszerbe bejutva nagyon komoly fennakadast tudnak
okozni. Erre volt példa a 2016. januari, az Israel Electric Corporation elleni tamadas,
ami a villamosenergia-rendszerben ismert ellatasi kiesést ugyan nem okozott,?* de
rendkivili nehézséget jelentett a szolgaltatonak, mivel a hideg id&jaras miatt rekord-
méret(i villamosenergia-ellatasi igény lépett fel [23]. Feltételezhetd, hogy nem volt
véletlen a tamadas id&zitése sem.

Amikor egy orszag valamilyen kormanyzati rendszerét vagy kritikus infrastruktu-
rajat meghatarozott kiiszobértéket? el nem éré kibertamadas éri, a megtamadott fél
(kormanyzati szerv) megprébalhatja jelentéktelenné tenni a tamadast (és az okozott
kart), hiszen hatalmas erkolcsi veszteséget szenved el a sajat allampolgaraival szem-
ben: nem tudta 6nmagat otthon megvédeni. Mindez tovabb fokozhato, ha a lakossag
is kart szenvedett ebbdl, hiszen akkor mar nem csupan 6nmagat, hanem sajat allam-
polgarait sem tudta megvédeni — otthon.”® Ezért van az, hogy nagyon sok esetben
minimalis informacio all csak rendelkezésre egy tdmadasrol és szinte csak a kdtelezd
tajékoztatas teljesiil.?® A kovetkezd példaban egy néhany szavas, a negyedéves energe-
tikai lizemzavarokat dsszefoglalo tablazatbol lehetett értesiilni: 2019. marcius elején
az Egyesiilt Allamok nyugati partvidékét ellaté egyik villamosenergia-szolgaltatot érte
tamadas, ami kozel 10 o6ras tizemi fennakadast okozott, de végfelhasznaldi szolgal-
tatasi kiesés nem kovetkezett be [25], [26].

Kibermiiveleti képességek

Képességekben is meg kell kiilénboztetni egy orszag egészének kiberm(veleti képes-
ségeit a fegyveres erejének hasonld képességeitél. A kibervédelemben szamos mas
kormanyzati szerepld vesz részt a fegyveres erd szakcsapatai mellett és ezek &sszes-
sége adja az adott orszag kibervédelmi képességét.

2 Vélelmezhetden pont ett6l valt kiiszobérték alatti miiveletté.

2 A konkrét kiiszobérték meghatérozasa tobbek kozott dgazattol is fliggd, rendkiviil 6sszetett feladat, ezért megha-
tarozasa nem targya jelen tanulmanynak. A targyban tobb hazai kutatas sziiletett, amelyek kiiszobérték fogalmaval
és tagabb értelemben a kritikus infrastruktdrak meghatarozasanak modszertanaval részletesen foglalkoznak [24].

#  Ezaz egyik motivum, amitdl szinte biztosan kiiszobérték felettivé valik egy elszenvedett kibertamadas.

% A konkrét kiiszobérték pont ezen okokbdl nagyon nagyban politikai kérdés is. Tehat ugyanazon esemény két el-
térd belpolitikai kornyezetben jelentdsen eltérd kiiszobértéket jelenthet.
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Amerikai Eqyesiilt Allamok

Az Egyesiilt Allamok miikédteti az egyik legnagyobb kiberképességekkel felru-
hazott komplex rendszert,” ami katonai és civil f6 részekre oszlik. A katonai rész
a Védelmi Minisztérium (Department of Defense, DoD) hataskorébe tartozik, ahol
a haderénemek sajat kibervédelmi parancsnoksagokat miikodtetnek,?® amelyeket
a Kiberparancsnoksag (U.S. Cyber Command), mint egyesitett parancsnoksag (EPK)
fog 0ssze. A Kiberparancsnoksag a 11 EPK egyike.?® A hader6nemi kiberparancsnok-
sagok pedig tamogatast nyujtanak a tobbi EPK-nak:

+ Tengerészgyalogsag — kiilonleges m(iveleti EPK-nak.

« Szarazfoldi er6k — kdzponti, afrikai és északi EPK-nak.

+ Haditengerészet — csendes-6ceani, déli EPK-nak.

+ Légierd — europai, stratégiai és szallitasi EPK-nak.

A kiber EPK parancsnoka egyben a Nemzetbiztonsagi Ugynokség (National Security
Agency — NSA) féigazgatdja is.
A kiber EPK kialakulasa és fejlédése [27] kivaloan mutatja a kibertér és a kiber-
mUveletek egyre ndvekvé fontossagat és hangsulyait:
+ 1998-ban megalakul a Védelmi Minisztérium szamitogép-halézatok védel-
mét ellaté munkacsoportja (Joint Task Force — Computer Network Defense).
« 2000-ben a csoport neve megvaltozik és mar szamitogéphaldzati mveletek
munkacsoport néven miikddik tovabb, jol mutatva, hogy tevékenységiik mar
messze nem csak védelemrél szol (Joint Task Force — Computer Network
Operations, JTF-CNO).
+ 2002-ben az Ur EPK szamitogépes tamadasi képességei beolvadnak a Stratégiai
EPK-ba, de a JFT-CNO tovabbra is megmarad.
+ 2002-2004 kozott a Stratégiai EPK-n belll szétvalasztjak a szamitogéphalo-
zat tdmadasi és védelmi képességeket. Az el6bbi az NSA-hez, mig az utébbi
a Védelmi Informaciés Rendszerek Ugyndkséghez (Defense Information
Systems Agency — DISA) kertil.
« 2004-benaJTF-CNO nevet valt és Globalis Halozati Miveletek Munkacsoport
(Joint Task Force — Global Network Operations, JTF-GNO) néven m(ikodik

2 Nyilt forrasbol pontos 6sszehasonlitas nem végezhetd Kina és Oroszorszag hasonlo képességeirdl. Megallapit-
hat6 azonban, hogy e harom orszag (Amerikai Egyesiilt Allamok, Kina, Oroszorszag) rendelkezik a legkomolyabb
ilyen szervezeti rendszerrel és er6forrasokkal. Nem szabad azonban figyelmen kiviil hagyni Izrael hasonlé képes-
ségeit sem, de meg kell jegyezni, hogy azok valtozé aranyban, de akar jelentésen is tdmaszkodhatnak az Ameri-
kai Egyesiilt Allamok tdmogatésara.

28 Szarazfoldi erdk (U.S Army — Army Cyber Command), Haditengerészet (U.S. Navy — U.S. Fleet Cyber Command
10th Fleet), Tengerészgyalogsag (U.S. Marine Corps — U.S. Marine Corps Forces Cyberspace), Légierd (U.S. Air
Force — 24th Air Force)

Az Amerikai Egyesiilt Allamok Parti Orsége (U.S. Coast Guard) békeidében a Belbiztonsagi Minisztérium ala-
rendeltségébe, mig habordban a Haditengerészet parancsnokséaga alé tartozik. A Parti Orség rendelkezik sajat
kiberparancsnoksaggal, Coast Guard Cyber Command néven.

A Nemzeti Gérda szintén rendelkezik kiberm(iveleteket végzd egységekkel, ezek azonban jellemzéen tamogato,
illetve 6nallé regionalis védelmi feladatokat latnak el. Természetesen ugyantgy a Kiber EPK részeként.

2 A tobbi 10 egyesitett parancsnoksag: Afrika, kdzponti, eurépai, Indo-csendes-6cedni, északi, déli, dr, kiilonleges
miveletek, stratégiai, szallitasi.

Hadmérndk « 14. évfolyam (2019) 4. szam



Kralovanszky Kristof: A kibertér fejlédése

tovabb. Ugyanebben az évben a Nemzeti Katonai Stratégia a kiberteret 6nallé
tartomannya nyilvanitja.*

« 2005 elején a Stratégiai EPK-n belll megalakul a Halézati Hadviselési
Parancsnoksag (Joint Functional Component Command — Network Warfare,
JFCC-NW), de megmarad a JTF-GNO is - jol jelezve a mUveleti képességek
deklardlt kiterjesztését.

+ 2008-ban a JTF-GNO egyesiil a Halozati Hadviselési Parancsnoksaggal.

+ 2008-ban megalakul a Kiberparancsoksag, de akkor még nem egyesitett
parancsnoksagként, hanem a Stratégiai EPK alarendelt parancsnoksagaként.
AKibervédelmi Parancsnoksag 2010. majusaban éri el teljes mUveleti képességét.
A 2008-2010 kozotti id6szakban a két elédszervezet (JTF-GNO és JFCC-NW)
szervezetileg beolvad a kialakulo Kiberparancsnoksagba.

+ 2017 augusztusaban a Kiberparancsnoksag 6nallo EPK lesz.

Az Egyesiilt Allamok civil kiberm(iveleti feliigyeletét és miikddtetését a Belbiztonsagi
Minisztérium (Department of Homeland Security — DoHS) latja el [30], [31], [32].
A tevékenységek jogszerliségét, valamint a kiberbiztonsaggal kapcsolatos jogszaba-
lyok betartatasat az Igazsagiigyi Minisztérium (Department of Justice — DoJ) végzi,
mas egyéb, a kibertérrel kapcsolatos informacidgy(ijtés, nemzetbiztonsagi fenyege-
tettség értékelése, nyomozas stb. mellett, aminek egyik ligynoksége a SzOvetségi
Nyomozoéiroda (Federal Bureau of Investigations — FBI) [33], [34].

A DoHS alarendeltségében mikddik a 2018-ban megalakitott Kiberbiztonsagi
és Isnfrastruktara Biztonsagi Ugynokség (Cybersecurity and Infrastructure Security
Agency - CISA) [35]. Jellemz6en ez az ligynokség tamogatja és védi az Egyesiilt Allamok
fizikai és kiber-infrastrukturainak biztonsagat. Jogelédjiik a DoHS egy igazgatdsaga,
amelynek egy hivatala volt a Nemzeti Kibervédelmi és Kommunikaciés Integracids
Kozpont (National Cybersecurity and Communications Integration Center, NCCIC).

A szervezet létrehozésa jol mutatja, hogy az infrastrukturdk védelmének fontos-
saga magasabb szintre lépett, illetve ezzel egyidében a kibertérbél vald tamadhatdsag
kockazatai ugyanakkora problémat jelentenek, mint a fizikai tdmadasok lehet8ségei.

Katonai szervezetek és gazdasagi tarsasagok kapcsolatai

Kiilonboz6 gazdasagi tarsasagok, amelyek a DoD szerz6dott partnerei és a védelmi
ipar fontos szerepldi, a kiber EPK védelmét élvezik, vagyis e tarsasagokat ér6 kiberta-
madas esetén a kiber EPK megfelel§ szervezeti egységei tamogatast és adott esetben
teljes védelmet is fognak biztositani szamukra — igénybe véve akar a Nemzeti Garda
illetékes kiberszakcsapatait.

3 Ugyanezt a NATO hivatalosan csak 12 (!) évvel késébb, 2016-ban tette meg. Igaz ugyanakkor, hogy a NATO
2008-ban alkotta meg az els6 kibervédelmi alapszabalyzatat [28], majd 2014-ben a kollektiv védelem alapvetd
részévé nyilvanitotta kibervédelmet (ezzel a NATO alapszerz8dés V. cikkelyének aktivalasat tette lehetSvé ki-
bertamadas esetére) [29].
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Az NSA az Egyesiilt Allamok kormanyzati ligyndkségeinek és szervezeteinek f&é
kriptografiai szolgaltatdja is. Ellatja a TEMPEST*'-eszk6z0k gyartdinak és bevizsgaloinak
felligyeletét. Szamos sajat fejlesztésl szoftvereszkdzt biztosit, amelyek kiilénboz6
infokommunikacids rendszerek biztonsagi ellenérzését vagy biztonsaganak ndvelését
segitik el6 [36], igy értékes tamogatast nyUjtva a legkiilonbozébb méretii gazdasagi
szerepl&knek. Katonai szervezetként szamos ponton kapcsolédik tehat a civil valla-
latokhoz, illetve a kormanyzat nem katonai intézményeihez.

A civil részen a masodlagos feladatokat egy sor intézmény és szervezet latja el,
a kiilonbozd CERT-ek?* vagy CSIRT-ek* formajaban,** amik miikodhetnek 6nallé gaz-
dasagi tarsasagként, vagy egy adott kritikus infrastruktura sajat védelmi elemeként.®

Az Egyesiilt Allamok védelmi szerkezeti berendezkedése kiiléndsen jol mutatja
a kibertéri fenyegetettségek és lehetséges tamadasok elleni védekezés komplexita-
sat, illetve hogy a kibertérnek egyarant részei a katonai és civil rendszerek is, amelyek
Osszekapcsolt és 6sszehangolt védelmet igényelnek.

Fontos megallapitani tovabba (nem minésitési céllal), hogy az Egyesiilt Allamokban
jelentds tulsullyal birnak a kibertér katonai szerepldi, aminek legfébb oka, hogy az NSA
katonai szervezet. Ettdl az eurépai berendezkedések eltérnek és a polgari szervek
nagyobb aranyt képviselnek az adott orszag kibervédelmi és kibermiiveleti képességei-
ben. A polgari szervek sikeres kiildetéséhez azonban Eurépaban is elengedhetetlenek
a fegyveres er6(k) készségei és eréforrasai.

Magyarorszag

Hazank sem méretében, sem fenyegetettségében, sem védelmi doktrindjanak szamos
részében nem 6sszehasonlithaté az Egyesiilt Allamokkal.?®
A honi elsédleges kibervédelmi és kiberbiztonsagi feladatokat az alabbi szerve-
zetek latjak el:
+ Nemzeti Kibervédelmi Intézet (a Nemzetbiztonsagi Szakszolgalat szervezetén
belil);>
+ Katonai Nemzetbiztonsagi Szolgalat Kiberbiztonsagi Kézpont;

31 TEMPEST - Elektromagneses kisugarzastol nagymértékben védett infokommunikaciés eszkozok gytijts-
neve, amely eszkozok a védettségiik miatt alkalmasak kiilonbozé szintli mindsitett adatok feldolgozésara.
A TEMPEST-nek tobb védettségi fokozata létezik. A szabvanyt az NSA dolgozta ki, egy része ma is mindsitett.
A szabvany a NATO-n és az EU-n beliil egyarant hasznalatos.

3 CERT - Computer Emergency Response Team, magyarul szamitogép biztonsagi incidens kezel6 csapat. Mil-
CERT: Military (katonai) CERT.

3 CSIRT - Computer Security Incident Response Team, magyarul szamitégépbiztonsagi incidenskezeld csapat.

34 A CERT és a CSIRT tartalmilag nagyjabdl megegyezd fogalmak, igy akar szinonimaként is hasznalhatok. Meg-
jegyzendd, hogy a CERT rovidités intézmény nevében térténd hasznalata engedélyhez kétott, mivel az a Car-
negie Mellon Egyetem bejegyzett védjegye 1997 oOta. Az engedélyezéshez a szervezet megfelel8ségét (is) kell
igazolni.

¥ Kritikus infrastrukturak védelmében szamos egyéb szervezet vesz részt, amelyeket egy kévetkezé tanulma-
nyunkban fogunk bemutatni.

% |lyen példaul a vildgméretti er6egyensuly fenntartésa, vilaglir mint hadviselési szintér, rakétavédelem — miiveleti
képesség szinten is.

7 A magyarorszagi allami CERT-feladatait (GovCERT) is a Nemzeti Kibervédelmi Intézet mint eseménykezeld kéz-
pont latja el.
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+ Magyar Honvédség Parancsnoksaga Kibervédelmi Szemlél6ség;
+ Polgari és katonai nemzetbiztonsagi szolgalatok,*® hirszerzési és elharitasi
kapacitasukban.

Legalabb ennyire fontosak az akkreditalt kiberbiztonsagi oktatasokat biztosito felséfoku
tanintézmények, valamint a 2019-ben megalakult Magyar Honvédség Parancsnoksaga
Kiber Képzési Kozpontja [37].

Léteznek még a Belligyminisztérium alarendeltségében m(ikddé tovabbi szerveze-
tek,> amelyek Magyarorszag kibertéri tevékenységében részt vallalnak, am ilyen targyu
pontos tevékenységi koriikrél nyilt informacié gyakorlatilag nem all rendelkezésre.

Természetesen Magyarorszagon is miikédnek kiilonbdz6, nem allami CERT-ek, ilyen
példaul a hazai internetszolgaltatok megbizésabol és tamogatasaval létrejott HU-CERT-
ISZT, amit a Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi
Kutatdintézete (MTA-SZTAKI) miikodtet.

Ugyanigy taldlunk hazankban gazdasagi tarsasag altal izemeltetett biztonsagi
mdiveleti kozpontokat (Security Operations Center — SOC), amelyek szolgaltatasait
barmilyen gazdasagi szerepld igénybe veheti. Magyar gazdasagi tarsasag természe-
tesen kiilfoldi magan SOC/CERT/CSIRT-et is hasznalhat — és forditva.*°

Bizonyos 6nalld szervezetek létrehozasa (amelyek az Egyesiilt Allamokban létez-
nek) Magyarorszagon indokolatlan lehetne, de Gsszeurdpai kérdésként vizsgalva
a szervezetek létjogosultsagat mas eredményre jutunk. Az eurépai orszagok rendkiviil
sok szalon valo 6sszekapcsoltsaga alapvet&en indokolna olyan integralt mechanizmu-
sokat, amelyek példaul a kritikus infrastrukturak védelmét latnak el. Kiildndsen igaz
ez a villamosenergia-ellatasra, amiben az eurdpai orszagok halézatai a gyakorlatban
is, fizikailag 6sszekapcsoltak, igy egymasra utaltsaguk rendkivil magas.*

Kibertér és a mesterséges intelligencia kapcsolata

A kibertér meghatarozo jellemz&i (ember altal mesterségesen létrehozott adatok
feldolgozasat, tovabbitasat végzi, haldzatba kapcsolat eszkozokkel miikodik) alap-
jan a mesterséges intelligencia (MI) értelmezési (lizemi) tartomanya a kibertér.*2
Vagyis az Ml fogalma csak a kibertér dsszefliggéseiben értelmezhetd. Ugyanigy, ma
a kibertér nincs Ml nélkiil. Ezért ezekben a kapcsolatokban is kezelni kell a kibertér
Osszes kockazatat, am léteznek olyan kiemelt kockazatok is, amelyek az Ml-re kiilo-
nosen érvényesek.

3 Alkotmanyvédelmi Hivatal, Informaciés Hivatal, Katonai Nemzetbiztonsagi Szolgalat, Nemzetbiztonsagi Szak-
szolgalat, Terrorelharitasi Informacios és Blinligyi Elemz& Kozpont.

¥ lyen szervezet tobbek kozott a Terrorelharitasi Kozpont (TEK).

40 A CERT/CSIRT/SOC feladatrendszerek rendkiviil dsszetettek és szertedgazok, amelyek bemutatasa — terjedelmi
korlatok miatt — jelen tanulmanyban nem lehetséges.

41 A felvetett problémak részletes vizsgélatat a szerzé egy kovetkezd tanulmanyaban végezte, ami egyel6re kéz-
iratként elérhet6 csak.

4 Ugyanez igaz forditva is, ma mar nem lehet a kibertérrél tigy beszélni, hogy annak kapcsan a mesterséges intel-
ligenciardl ne essen szo.
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A gépi tanulasi folyamatokban kritikus, hogy a forrasok manipulalhatésaga meg-
akadalyozhatd legyen —masként fogalmazva e forrasok hitelesek (és kiegyensulyozottak)
maradjanak. Ugyanennyire fontos, hogy a dontési mechanizmusok (algoritmusok) fel-
ugyelhetdk legyenek, és kiilondsen védettek maradjanak illetéktelen médositasoktol.

Jo példaja volt e problémanak 2016-ban, a Microsoft altal fejlesztett, Tay nevl
Ml-alapu cseveg&alkalmazas (chat-bot), amely a készit6i altali (egyébként szorakoz-
tatonak szant) szocioldgiai kisérletnek indult [38]. Az alkalmazas egy 19 éves fiatal
stilusat kellett volna felvegye, dm ennek keretében nagyon hamar rendkiviil rasszista
és uszitod lzeneteket kezdett kiildeni. A Tayjel kommunikalék hamar rajottek, hogy
miként lehetséges a tanitasa és eliranyitottak olyan internetes tartalmakra, ame-
lyekbdl e kirivoan szélséséges ismereteket szerezte. A gyartd — komoly kdzdsségi
felhaborodast kovet8en — az induldstdl szamitott kevesebb mint 24 drat kdveten
lekapcsolta Tayt [39].

Ugyanigy rendkiviil magas lehet egy hangfelismerd és diktalo rendszer mani-
pulalhatosaganak kockazata is. Maga a szoftver az adott (beléptetett) felhasznald
hangjat ismeri fel és irja le egy alkalmazas sz6vegmez&jébe. Amennyiben nem a szo-
kasos felhasznalo diktal az alkalmazasnak, a felismerés elkezd torzulni és néhany éra
mulva az eredeti felhasznald hangfelismerése elkezd hibazni. Kritikus esetben annyira
torzulhat az eredeti felhasznalé adaptacidja, hogy annak torlése valik sziikségessé.*
Ugyanezen rendszer hangadaptacio fajlja, ami a felismerési szotarat tartalmazza,
tamadhatd, vagyis benne példaul ,bal” sz6 ,jobb"-ra moédosithatd, ami egy orvosi
alkalmazasnal rendkiviil komoly problémat jelenthet. Ilyenkor a rendszer a ,bal” szét
felismeri, majd a szétarnak megfelel&en leirja, hogy ,jobb".

Az elébbi példa nagyon elgondolkodtato, ha figyelembe vessziik, hogy a szemé-
lyi asszisztens funkciot betoltd alkalmazast futtatd eszkdzok 2021-re varhatd szama
eléri majd a 7,5 milliardot, vagyis atlagban a fold minden lakosara fog jutni egy ilyen
eszkoz [40]. Tovabbi kockazatot jelent, hogy leszamitva a csak a kinai belféldi piacon
elérhetd hasonlo alkalmazasokat, e fenti értéken 6t gyarté osztozik: Apple Siri, Google
Assistant, Microsoft Cortana, Amazon Alexa, Samsung Bixby.**

Az Ml terjedése szinte exponencialis, mivel az egyre alapvet6bb infokommuni-
kacids eszkdzoknek is része lett, mar hardveres szinten. Térfigyel6 kamerak esetében
példaul az Ml elsédleges feldolgozas a kamerdaban megtdrténik, ami néhany évvel
ezelétt még csak a szerveroldalon tudott megvaldsulni a magas processzorteljesit-
mény-igény miatt. Tobbek kozott ez a technoldgiai [épés teszi lehetSvé az arcfelismerd
technologiak (rendszerek) tomeges terjedését is.

Ugyanigy megjelenik az Ml a legtjabb prémium okostelefonokban, ahol példaul
a fényképezést végzi Ugy, hogy akar 8 képet készit gyors egymasutanban a valos
exponalas el6tt és azokbdl vagja 0ssze a végleges, legjobbnak itélt verziot —ami adott
esetben a valdsagban soha nem létezett, hiszen montazsrél van sz6 [41].

Az Ml leginkabb latvanyos és szinte barki altal elérhet6 megjelenése az Ugynevezett
,deepfake"-technoldgia, ami egy létez6 személy néhany fényképfelvételébdl képes
egy a felhasznald altal elmondott szoveget az adott személyre montirozni, aminek

4 Aszerzd sajat tapasztalatabol szarmazo tizemeltetési példa.
* Forras ugyanott.
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eredményeként egy szabadon vélasztott személlyel elmondathaté barmilyen széveg.
E szoftvereknek létezik amatdr verzidja, ami egy okostelefonra letolthet6, korlatozott
karakterekkel és alap videokkal miikodik, igy viszonylag észrevehetd a hamissaga [42].
Megtaldlhatd ennek a professzionalis megoldésa is még 2017-bél, a Washington
Allami Egyetem tudomanyos kutatasabol és fejlesztésébél [43]. Az ilyen mindségl
videdk hitelességét sokszor mar csak masodlagos eszkdzokkel vagy indirekt modon
lehet megallapitani.*®

A fenti példak jol mutatjak, hogy az MI-képességek rendkiviil komoly és uj koc-
kazatokat hoztak a kibertéri muiveleti lehetSségekben, amely veszélyek kezelésére
jelenleg csak nagyon korlatozottan vagyunk képesek.

Osszefoglalas, kévetkeztetések

A fejlett informacids tarsadalmakban egy orszag vagy szdvetségi rendszer mara egyik
legfontosabb pillére a kibertér mint tartomany. E pillér jelent8s sériilése automati-
kusan és szinte azonnal hozza magaval az adott orszag vagy rendszer gazdasaganak
sériilését is, aminek késedelem nélkiil, a gazdasagi karral aranyos politikai kovetkez-
ményei is lesznek.

Ahogy az dllami rendszerek és kritikus infrastrukturak tdmadasa indirekt médon
hat a lakossagra, ugy az Ml alkalmazasanak névekedése ugyanerre direkt hatassal
lehet, hiszen olyan rendkivili manipuldcids képességet ad eszkdzként, ami széles
elérhet6ségben néhany éve még nem létezett. Ez az elérhetéség jelenti a valods koc-
kazatot, hiszen olyan csoportoknak is hozzaférést biztosit, akik az elérheté nyereség-
hez képest, azt csekély befektetéssel és célzott eszkdzként tudjak hasznalni. Amikor
mindez a technoldgia allami tamogatassal (is) bird szervezetek alkalmazasi tarhazaba
kerull, akkor a kibertéri kockdzatok magasabb dimenziéba lépnek.

A kibertér — az eddigi tapasztalatok alapjan — vélhet&en ugyanazt az evolucios
vonalat fogja bejarni, mint az 6sszes tobbi katonai tartomany (szarazfold, tenger/viz,
levegd, (ir) hiszen az aktudlisan rendelkezésre allo legfejlettebb technoldgiat fogja
alkalmazni a sajat tertiletén. Amiben szinte biztosan el fog térni, az a fejlédés liteme
és a jelent6s allomasok kozott eltelt id6 exponencialis csokkenése lesz.

Akar az MI kilénboz6 szolgaltatasai kapcsan, akar a kritikus infrastruktaraktél
(kilonosen a villamosenergia-szolgaltatast végz6 infrastrukturaktol), kilondsen
az adatatvitelt és az online tartalmat biztosito kritikus informacios infrastruktaraktol
vald fuggésiink miatt, az ezeken keresztil igénybe vett szolgaltatasok novekedésével
a kibertéri eseményekkel szembeni kitettséglink ugyanugy novekszik.

Csak rovid pillanatokra lehetséges parhuzamos vilagok létrehozasa, ahol az egyik
vildgban a kibertér részei vagyunk, de egy masikban ugyanaz nincs rank hatassal.
A kovetkez6 pillanatban ugyanis a sok-sok szalbol néhany azonnal megjelenik ismét
és emlékeztet arra, hogy a tarsadalom részeként e kapcsolatunk a kibertérrel er6sebb,
mint korabban volt — sokszor akaratunk ellenére is.

45 Példaul egyéb bizonyitékokkal kizarhato, hogy az adott személy a kérdéses idépontban a videdn lathatokat el-
mondta, mert ugyanakkor mashol volt és mast csinalt.
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