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Huszar Viktor!

A decentralizacio
és a blockchain-technoldgia
felhasznalasi lehet8ségei gépi
latas és mesterséges intelligencia
hasznalataval a katonai szervezetekben

Application Possibilities of Decentralisation and
Blockchain Technology Using Computer Vision and
Artificial Intelligence in Military Organisations

A hadtudomany ujfajta kihivasok elé nézett a 20. szazad végén az internet megjele-
nésével. A hagyomanyos biztonsagot veszélyeztetd kihivasok és fenyegetések olyan
Uj értelmezést kaptak a kiberbiztonsag mint Gj fogalom létrejottével, ami a kato-
nai miiszaki tudomanyok és az informatikai tudomanyok szerves atalakulasahoz
vezet. Ahogy az internet alapjaiban megvaltoztatta a vilag miikodését, ugy olyan Uj
technoloégiak keletkeztek a halézaton, amelyek ismét forradalmasithatjak iparagak
sokasagat. Ilyen innovacid az elosztott fékonyv (DLT) és a blokklanc-technoldgia
és az ezekre épithet6 gépi latasra alapulé mesterséges intelligencia. A blokklanc
lehetséges felhasznalasi teriiletei katonai miszaki tudomanyos kihivasok sokasagat
veti fel. A technolégia ugyanis lehet6vé teszi 6nkéntes, elosztott halézatok kripto-
gréfiai eljarassal torténd egyiittes, robosztus fellépését, allami ellenérzés nélkiil,
igy akar katonai célokat is szolgalhat.

Kulcsszavak: decentralizacio, blokklanc-technoldgia, gépi tanulas, mesterséges
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Military science has faced new challenges at the end of the 20" century with
the emergence of the Internet. Challenges and threats to traditional security got
anew interpretation with a new concept as cybersecurity, which leads to an organic
transformation of military engineering and IT. As the Internet has fundamentally
changed the way the world works, new technologies have emerged on the network
that can revolutionise the multitude of industries. Such innovation is Distributed
Ledger Technology (DLT) and Blockchain Technology supplemented with Artificial
Intelligence and computer vision. The potential uses of the blockchain represent
amultitude of military technical scientific challenges. The technology makes it pos-
sible to co-operate freely with cryptographic procedures on distributed networks
without state control, but can also serve military and defence management purposes.

Keywords: decentralisation, blockchain technology, machine learning, artificial
intelligence

Bevezetés

Az informatika folyamatosan fejlédik, atalakul. Mar Christensen 1995-ben is ravi-
lagitott, a ,bomlaszté” innovaciok jelentéségére, amelyek cégek, kormanyok teljes
miikodését befolyasolhatjak [1]. A floppylemez, a CD, az internet mind ilyen djitasok
voltak. A mindent atszové informaciods halézaton azonban megjelent egy forradalmi
innovacio, ami a blokklanc- (blockchain-) technologiara alapul [2]. A legtobben
a bitcoin kriptovalutaval azonositjak a technologiat, de sokkal tobbrél van szé, mint
egy Uj fizet6eszkodzrdl. A blokklanc egyértelmien olyan diszruptiv technoldgia, ami
gazdasagi, jogi és legf6képpen informatikai értelemben valtozasokat hoz a vilag
miikodésében [3]. A technoldgia komoly hatassal lesz az informatikai rendszerekre,
a védelmi igazgatasban viszont kevésbé foglalkoztak még a blokklancban rejl lehe-
t6ségekkel és veszélyekkel.

A blokklanc lehetséges felhasznalasi tertiletei katonai miiszaki tudomanyos prob-
lémak sokasagat vetik fel. A technoldgia ugyanis lehet&vé teszi 6nkéntes, elosztott
halézatok kriptografiai eljarassal torténd egyiittes, robosztus fellépését, allami ellen-
6rzés nélkil. A banki rendszerek, a virtualis pénzek mellett a Smart Contract — okos
szerz6dés - kifejlédésével [4] az ingatlan adasvétel, vagyontargyak, ingdsagok cse-
réje is Uj lehet&ségek elé néz. Azonban a katonai felhasznalasi tertiletek még ennél is
érdekesebbek, hiszen az adatbiztonsag kiemelten kezelendd a védelmi igazgatasban,
a hatésagok mindennapi kommunikaciéjaban.

A blokklancalapu katonai felhasznalas esetén protokollfiigg6en tobb tudomanyos
probléma is felmeril. Az er6forras-hatékony felhasznalas esetén a kozponti adattarolas
és kontroll nélkili védelmiigazgatasi rendszer létjogosultsaga kutatando. A probléma
kockazatokra egy esetleges gépi tanulas és programozott mesterséges intelligencia
,ontudatra” ébredése esetén. A tudomanynak vizsgalnia kell, hogy miként lehetsé-
ges az ilyen automatizalt, elosztott halézatra alapuld katonai felhasznalasi kdrnye-
zet adatbiztonsaga, adatintegracioja, és a mesterséges intelligenciaval kapcsolatos

Hadmérndk « 14. évfolyam (2019) 4. szam



Huszar Viktor: A decentralizacié és a blockchain-technoldgia felhasznalasi lehetségei. .. -

dontéshozatali kdrnyezet elszigetelése, a jogosultsagi szintek keretrendszerének
meghatarozasa.

Jelenleg a kdzponti adattarolds, és kdzponti kontroll miatt komoly problémat
jelent a feltdrhetd adatkommunikacio a szervezeti egységek kozott. A veszélyezte-
tettség mértéke szempontjabol a legfontosabb szempont a felhasznald vagy a szer-
vezet tevékenysége és —ami ezzel szorosan 6sszefligg — az adataik értéke. A tdmadok
kildnodsen kedvelt célpontjai a pénzintézetek és az allam- vagy szolgalati titkokat
kezel§ szervezetek [5].

A blokklanc-technoloégiahoz kapcsoloddan felmerdil a felhasznaloi profilozas
kérdése is. A probléma az, hogy a blokklanc hosszu tavu hasznalata lehet6vé teheti
a felhasznaléd magatartasanak megfigyelését és az Ugynevezett profilalkotast. A jog-
alkoté véleménye az, hogy ezt a kérdést csak egy konkrét rendszer, az abban kezelt
személyes adatok és ahhoz kapcsolodoé adatkezelési muiveletek teljes kord ismerete
kapcsan lehet megitélni [6].

Erdekes kérdés lehet a nemzetvédelem szempontjabél a szokasos fizetéeszkd-
z0kr6l kriptovalutara vald attérés esetén megfeleld szabalyozassal az illegalis tevé-
kenységek csokkentése. Kénnyebben szlrni lehet a pénzforgas céljat, igy nem lehetne
illegalis drogokhoz vagy fegyverekhez jutni kriptovalutas fizetéssel. Az egyik oldal azt
mondja, hogy a blockchain és a kriptovalutak, mint a bitcoin, természetesen teljesen
nyilvdnosak, de anonimak kell legyenek. A masik oldalon az érv az, hogy a nyilvanos
blokkolas elemzését parositani kell a bankokkal és a KYC-folyamatokkal (know your
customer — ,ismerd meg az ligyfeled" Ugyfélazonositasi elterjedt elv, amelyeket
a szabalyozok egyre gyakrabban elvarnak), hogy lehetévé tegyék a tiltott szereplék
megjelolését és kizarasat a piacrol [7].

Képelemzés esetén az adatstruktura valtozik: képekbdl képleirasok lesznek.
Az alakfelismerés képleirasokkal operal és objektumosztéalyokat hoz létre. Végiil,
a szamitégépes latas célja pedig haromdimenziés modellek megalkotasa képek
vagy videok alapjan [8]. Ehhez sziikség van feldolgozasra, elemzésre és felismerésre
egyarant, amelyek nagy szamitégépes kapacitast is igényelnek, igy a jelenlegi kép-
elemzési modszertanok sokszor lasstiak és nem valds id6ben operalnak. Az 6sszes
banyasz szamitogép egylttes szamitasi kapacitasa mar 2013-ban meghaladta az 500
legnagyobb szuperszamitogép kapacitasanak 250-szeresét [9], a banyaszkozosség
Osszesitett fogyasztasa pedig nagyobb volt 2017-ben, mint 159 orszag atlagos éves
villamosenergia-sziikséglete [10]. Jogosan meriil fel a blokklancalapu technoldgiak
hasznalata a gépi latas segitésére, igy a draga hardver- és eréforrasigények csok-
kennének. A zalaegerszegi jarmdipari tesztpalya ara is mutatja, hogy milyen draga
az innovativ gépi latas alapti K + F eredmények implementacioi [11].

Mindezek miatt cikkemben a blockchain-technoloégia hatterét, a decentralizacié
elényeit és hatranyait, valamint a mar megvaldsult vagy fejlesztés alatt allé felhasz-
nalasi lehet&ségeket mutatom be.
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Blockchain-technolégia

A blockchain (,,blokkok lanca") az informatikaban egy elosztott adattarolasi megkoze-
lités, egyfajta elosztott adatbazis, amely sorrendezett bejegyzések egy folyamatosan
novekvé blokkokba szervezett listajat tarolja. Az egyes blokkok minden, a blokklancot
tarolé csomoponton tartalmaznak egy linket a megel6z8 blokkra is. A blokkchaint
alkalmazo rendszerek alapvet6 jellemzdje az 6sszes rendezett bejegyzések blokklanc-
csomopontjainak taroldsa és az aktudlis allapotrél valamilyen konszenzus segitségé-
vel allapodnak meg. Az elosztott adattarolas ezen megkozelitését a bitcoin elosztott
.kriptopénz"-rendszere tette kdzismertté és népszer(ivé, ma mar azonban szamtalan
olyan rendszer létezik, és all fejlesztés alatt, amelyek ugyanezt az alapelvet kovetik,
de céljukban és kulcsfontossagl miiszaki elemeikben a bitcointél alapvetden kiilon-
boznek. Mindazonaltal e rendszerekre egylitt — nem tul preciz médon — blockchain-
technologiaként szoktunk hivatkozni.

Sokan hisznek abban, hogy a blockchain-technolégia lesz a kdvetkezd techno-
logiai forradalom [12], amely legalabb olyan hatassal lesz az életlinkre, mint annak
idején azinternet volt [13]. Hatassal lesz példaul a pénziigyi szektorra, de akar a mes-
terséges intelligenciara is. A blockchain jelent8ségét — elosztott hibat(ir6 miikodés,
meghamisithatatlan tranzakcié — mar az ipar is felismerte, és folyamatban vannak azok
a kutatasok, hogy esetlegesen hogyan lehet kiilonb6zé létez6 rendszereket részben
vagy egészben atiltetni blockhain alapra.

Erdemes a blockchainalapu technoldgiakra ugy tekinteniink, mint amelyek egy
elosztott ,ledger”-t, magyarul f6konyvet valositanak meg [14]. A blockchain-techno-
l6giak kontextusaban a ledger egy bejegyzéstarolo, ahol a bejegyzések barmit tarol-
hatnak, és nem lehet ket mddositani miutan a taroldba kertiltek (ennek a ledgernek
egyébként lehet szliken vett ,f6konyv"” szemantikdja is a blockchain-technoldgiaktol,
és annak alkalmazasatdl fliggéen, de ez kozel sem torvényszer(i). A blockchain-tech-
nolodgiak oly modon valodsitanak meg elosztott ledgert, hogy azt szinkronban tartjak
az elosztott halézat csomopontjai kozott — amelyek kézott akar jelentSs geografiai
tavolsag is lehet, illetve kiilonboz6 vallalatok birtokaban is lehetnek, ezaltal mind-
egyik csomdpontnak megvan a sajat egyenértékli masolata a ledgerrél. Barmilyen
valtoztatas, ami a ledgeren torténik, és amibe a halézat fennmaradé csomoépontjai is
megegyeznek, a tobbi csomoépont ledgerjében is perceken, sét egyes megoldasokban
masodperceken belil megjelenik, és rajtuk keresztiil a bejegyzésekben tarolt informa-
ciokhoz hozza lehet férni barmilyen megbizhatoé kdzponti feliigyeleti szerv és annak
belsé folyamatai és szabalyai bevonasa nélkil [15].

A ledger karbantartasat az elosztott haldzat csomépontjai végzik, valamilyen
megegyezési algoritmus (konszenzus) alapjan, amelyek a tarolashoz és a tranzakciok
ellendrzéséhez erésen hasznaljék a kriptografiat. igy a halézat még nagy szdmu hibas
csomoépont esetén is miikod6képes maradhat, feltéve, ha a hibas csomopontok szdma
nem éri el a maximalisan megengedett hibas csomopontok szamat. Elosztott konszen-
zusalgoritmusbal, illetve altaldnosabb értelemben, elosztott konszenzusprotokollbol
az informatika rengeteget ismer és alkalmaz. Egy adott alkalmazasi kontextusban
a konszenzusprotokoll kivalasztasat olyan faktorok befolyasoljak, mint példaul a fel-
tételezett hibamddok, a rendszer maximalis mérete, a konszenzussal kapcsolatos
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valaszidé, és szinkronitaskdvetelmények. Ennek megfelel6en nem meglepé, hogy
a kiilénboz6 blockchain-technolégiak is szamos kiilonb6z6 konszenzusprotokollt
alkalmaznak. K&z0s azonban a blockchain-technoldgiakban, hogy az elosztott kon-
szenzus problémajat valamilyen protokoll segitségével kezelik.

* Az n-1-edik
blokk hash-e
* ldébélyeg
* Tranzakciok
* Az n-edik
blokk hash-e
* |débélyeg
* Tranzakciok
» Az n+1-edik
blokk hash-e
* ldébélyeg
* Tranzakciok
1. abra

Blockchain-struktura felépitése (a szerzd szerkesztése [15] alapjan)

Blockchain-technoldgiatol szinte fliggetlendiil a ,blokklancnak” van egy ko6zos struk-
taraja (1. abra). Bizonyos értelemben a blockchain egy tranzakciénaplé (journal),
aminek bejegyzéseit szigoruan id6rendi sorrendben, témbdositve taroljuk a blokkok-
ban. Ahogy az 1. dbra is mutatja, ezeket a blokkokat id6bélyeggel ellatjuk, és valami-
lyen megfelel6en megvalasztott kriptografikus hashiikkel azonositjuk. Minden blokk
tartalmaz egy referenciat, amely az 6t megeléz6 blokkra mutat. Igy a blokkok egy
visszafelé lancolt listaba szervez6dnek, amelyet legrosszabb esetben az elsé blokktol
feldolgozva, egyértelmiien meghatarozhat6 az elosztott adatbazis mindenkori allapota
(természetesen abban az esetben, amikor a csomopontok kozott konszenzus all fenn
a blokklanccal kapcsolatban). Amennyiben a konszenzusprotokoll ,elég” erés, igy egy
korabbi mivelet megvaltoztatasara, torlésére nincs lehetéség Uigy, hogy a rendszer
elég sok csomopontjaval kapcsolatban allo kliens ezt ne vegye észre.
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A blockchain-technologia decentralizalt jellege (2. abra) azt jelenti, hogy nem
tamaszkodik kdzponti entitasra, ellenérzési pontra. A hatdsag hianya tisztessége-
sebbé és biztonsagosabba teszi a rendszert. Az adatok blokklancra valé régzitésének
madja tiikrozi a decentralizacio értékét [16]. Ahelyett, hogy egy kozponti hatdsagra
tamaszkodnank, hogy biztonsagosan tranzakcioba lépjen a tobbi felhasznaldval,
a blockchain innovativ konszenzusprotokollokat hasznal a csomépontok haldzatan,
hogy hitelesitse a tranzakcidkat és megvesztegethetetlen modon rogzitse az adato-
kat. Igy a blokklancot nem egy kozponti adatkezeld tarolja, hanem azt gyakorlatilag
valamennyi felhasznalé tarolja sajat szamitégépein.

Kozpontositott
(Centralized)

(Distributed)

Decentralizalt
(Decentralized)

Felhasznalo és
felhasznalo kozti

(Peer-to-peer)

2. abra

Kiilénb6z6 (kézpontositott, megosztott, decentralizalt) rendszerek abrazolasa
(a szerzé szerkesztése [17] alapjan)

A blockchain technolégia kiemelten hasznos a nemzetvédelmi alkalmazasokban

is. A kovetkezé fejezetben ilyen jellegli alkalmazasokat gydjtottem &ssze, amelyekben
a blockchain operativ és tamogaté szerepet tolt be.
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Szamitégépes védelem: adatintegritas

Akibervédelem a blockchain-technologia legkdzelebbi, alacsony koltségli, de magas
kifizet6désti alkalmazasa. A blockchain-technologia fliggetlen a secretektél és trus-
toktdl, nem gy, mint az eddigi rendszerek, amik ezen alapultak. A blokkchain két
maodon 6rzi meg a hitelességét. El6szor biztositja, hogy a digitalis események széles
korben elterjedjenek, tovabbitva ezeket a halézat mas csomopontjaiba. Ezutan kon-
szenzus alkalmazasaval ezek az események olyan adatbazisokba keriilnek, amelyet
kilsé fél soha nem valtoztathat meg.

Ezen tul a blockchain fokozza a szamitégépes védelem perimetrikus biztonsagi
folyamatos megfigyelésével. A modern rendszerek, koztiik a fegyverrendszerek egyre
novekvd Osszetettsége a sebezhetdséget valoszinlibbé és kevésbé érzékelhetdvé teszi.

Egy tipikus amerikai hadihajo, mint egy Arleigh Burke osztalyl rombold egyesit
tébb mint kilencven rakétakilové cellat a radarrendszereivel, két fliggetlen Phalanx
védelmirendszerrel és hat torpedoinditéval, nem beszélve szamos mas fegyverrend-
szerr6l [18]. A kihivas az, hogy mindezek a harci rendszerek egytittmiikodjenek. Az ame-
rikai haditengerészet sikerének titka a rendszerintegracid, amelyet jelenleg az Aegis
Combat System teljesit. Ez egy kdzpontositott iranyitorendszer (command and control
system, CCS), megfelel6 kapcsolatot létesit az érzékelSk és a fegyverek kozott, mint
ahogy egy 6kolvivé agya dsszekoti a szemeket és az 6kloket. De éppen a kdzpontositas
a gyenge pont, ha kikapcsol az agy, bukik az egész rendszer. Ezért mertiil fel a blokklanc
hasznalatanak lehet8sége.

A haditengerészet egy blockchainadatbazis-architekturat hasznalva struktural-
hatja a kovetkezd generacids harci rendszereit a decentralizalt dontési cscomopontok
koral. Ez felgyorsitja a tlizszabalyozast, ezzel (nagyban) javitva a talélést. A kilonféle
fegyverrendszerekbe betdltott mesterséges intelligencidval dolgozd processzorok
6sszehangolhatjak tevékenységiiket és ellendrizhetik, hogy ugyanazon adatokbdl
dolgoznak-e. A 20. szazadban a feldolgozasi teljesitmény draga volt, de az adatok
olcsok voltak. Ezért volt 1969-ben értelme kdzpontositani a fedélzeti ddntéshozatalt
egyetlen Aegis-agyban. Ma a feldolgozasi teljesitmény olcsé és az adatok dragabbak.
Ezért valoszin(i, hogy a haditengerészet 21. szazadi harci rendszerei blokklanc-tech-
noldgiat fognak hasznalni [19].

Ellatasi lanc (supply chain) menedzsment

Szamos iparagi szervezet dolgozik azon, hogy az ellatasi lanc logisztikajaban és menedzs-
mentjében blokklanc-technoldgidkat hasznaljon. Egyre nagyobb aggodalomra ad okot
avédelmirendszerek ellatasilanc-menedzsmentje amely egyre inkabb a kereskedelmi
off-the-shelf (COTS)? [20] komponenseket hasznalja a beagyazott szoftverrendsze-
rekhez. A probléma az, hogy ezek az 6sszetevék olyan szandékos sebezhet8ségeket
tartalmazhatnak, amelyeket az ellenfél az altala valasztott id6pontban kihasznalhat.

2 Commercial Off-The-Shelf.
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Ezt a fenyegetést a Ghost Fleet Ujdonsaga szenzacios hatasuva tette, amelyben Kina
az F-35-6s repiilégépek teljes flottajat letiltotta egy arucikk-aramkor kartya szandé-
kosan beagyazott hibajaval [21].

A blockchainek olyan megoldast kinalnak, amely minden dramk®éri lap, processzor
és szoftverkomponens életét lekdveti a gyartastol a felhasznaloig. A kartyatervez6 cég
A gyartok minden gyartott kartya minden modelljét és sorozatszamat bejelenthetik.
Végiil a forgalmazdk bejelenthetik az aramkorok értékesitését a rendszerintegratorok
szamara, akik naplozhatjak az aramkorok elosztasat egy adott replil6gép-szerelvény-
hez stb. Ebben az dsszefliggésben a blockchainek allando nyilvantartast készitenek
a tulajdonosok kozotti eszkdzok atruhazasarol, ezaltal létrehozva a szarmaztatast.

Sok fegyverrendszert terveztek 30 éves vagy annal hosszabb élettartammal.
Azonban a szamitastechnikai technoldgiak, amelyeket ezek a rendszerek hasznalnak,
ritkan késziilnek tobb mint egy évtizede. Ennek kdvetkeztében az elavult alkatrészek
cseréje idével nehezebbé valik. Tovabba tobb orszagban a térvények tiltjak, hogy
olyan alkotéelemet hasznaljon a hatésag, amelynek eredete nem allapithatd meg.
A tulajdonviszonyok megszakadasa egyes részeket hasznalhatatlanna tesz, még
akkor is, ha funkcionalisak és nagy kereslet van rajuk. igy a viszonteladok is gazda-
sagi 0sztonzést kapnanak arra, hogy nyomon kdvessék az azonositott kereskedelmi
off-the-shelf-komponenseiket egy blokkban, hogy meg6rizzék szarmazasukat, ami
viszont noveli értékiiket.

A Magyar Honvédségben a decentralizalt technologiakkal még kiilon nem foglal-
koznak, de nemzetkdzi kitekintésben mar elindult a kutatas és fejlesztés a témaban.
A NATO C4ISR? és az Amerikai Védelmi Minisztérium (DoD) viszont mar sajat blokk-
lancprogramokat inditott [22], SBIR 2016.2 néven mar biztonsagos, decentralizalt
tuzenetkildési applikaciot fejlesztenek a hadsereg szamara.

Rugalmas kommunikacio

A bitcoin egy peer-to-peer lizenetkiild6 modellt hasznal, amely minden uizenetet
masodperceken belil a vildg minden aktiv csomoépontjahoz tovabbit. A bitcoinhalézat
minden csomoépontja hozzajarul ehhez a szolgaltatashoz, beleértve az okostelefono-
kat is. Ha egy csomopont foldi, vezeték nélkiili vagy miholdas internetszolgaltatasa
megszakad, egy bitcoiniizenet kiildhetd alternativ csatornakon keresztiil, mint pél-
daul nagyfrekvencias radio, fax, vagy akar vonalkodba irva és kézzel is. Beérkezés utan
a szervizcsomopont ellendrzi az lizenetet, majd tovabbitja azt minden egyes kapcsolt
résztvevének. A csomdpontok egymastdl fiiggetlenil aggregalhatjak az lizeneteket
az Uj blokkokba [23]. Végiil, a konszenzusmechanizmus biztositja, hogy a tisztesség-
telen szereplék altal generdlt érvénytelen lizeneteket és blokkokat figyelmen kivdil
hagyjak. Ezek a protokollok egyiittesen biztositjak, hogy a hitelesitett lizenetek for-
galma megbizhatdan tovabbithatd legyen a vildg minden tajan, annak ellenére, hogy

3 C4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance & Reconnaissance.
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a kommunikacids utvonalak, az egyes csomoépontok vagy maga a blokklanc ellen
tamadas torténik.

Gépi tanulas és mesterséges intelligencia

A Maven-projekt [24] mar tavaly aprilis 6ta fut. Az Algorithmic Warfare Cross-Functional
Teamnek (AWCFT) nevezett program célja az, hogy a gépi tanulas segitségével kutassa
at a dronok altal készitett digitalis fotokat és videdkat, ugyanugy, ahogy a rontgen-
képeken vagy a bdrelvaltozasokon a rakra utalé homalyos foltokat. Jelen esetben
az allé- és a mozgoképeken szereplé objektumok — példaul az autdk — azonositasa
a feladat. A dronok altal szallitott felvételmennyiség olyan nagy, hogy azzal a human
elemz6k mar nem tudnak megbirkdzni. Ezért alkalmazzak erre a célra a mestersé-
ges intelligenciat, amely a gépi tanulasnak kdszonhetéen egyre jobb lesz a targyak
felismerésében és osztalyozasaban. A mesterséges intelligencia ebben mar évek éta
hatékonyabb az embereknél.

Ma mar legalabb 90 orszag rendelkezik dronokkal, ebb6l 16 orszag fegyveres dré-
nokkal, kdztiik szamos nem allami csoport. Ezek koziil sok a robotika szempontjabél
nem tul kifinomult, de a legtobb tavolrol vezérelt vagy tavvezérelt. Az autondmia
egyre inkabb megjelenik a kiilonb6zd jarmUivek kezelésében. Ilyen példaul a G-NIUS
altal kifejlesztett Guardium egy izraeli pildta nélkali foldi jarm(i (unmanned ground
vehicle, UGV), amelyet a gazai hatar mentén fellépd kiizdelemre és védelemre hasz-
nalnak. A jarm{ dnvezetd, de a rajta talalhato fegyverekért emberek felel&sek.

Paul Scharre (amerikai biztonsagi szakérté), is ugy gondolja, hogy a mestersége-
sintelligencia-alkalmazasokat a katonai feladatok esetén nem is kell nagymértékben
maodositani, és ugyanolyan egyszer(ien beépithetdk a fegyverrendszerekbe, mint a civil
megoldasokba [25], [26].

A tervezett kamerarendszer egyesitése is blokklanc és mesterséges intelligencia
bevonasaval lenne igazan hatékony. Ehhez a gépi latas fejlesztéseit is ki kéne aknazni
a képfelismerés és képelemzés alkalmazasaval. [gy még kénnyebb lenne a terror-
cselekmények vagy mas blincselekmények megel&zése és egyéb nemzetbiztonsagi
feladatok ellatasa. A blincselekmények és korézott személyek azonositasa pedig nem
igényelne annyi id&t és eréforrast.

Kovetkeztetések

A blockchain-technolégia megforditja a szamitogépes biztonsagi paradigmat. El6szor
is megbizhatd, mivel mind a belsé mind a kiilsé felhasznalok kompromisszumot kell
vallaljanak a halézaton. Masodszor atlathatdan biztonsagos, nem tamaszkodik meg-
hibasodast okozd csomopontokra, hanem inkabb egy olyan kriptografiai adatszerke-
zetre, amely rendkivil bonyolult és azonnal nyilvanvaléva teszi a manipulaciot. Végil
a blokchain-halézatok hibatiirék, a megbizhaté csomdpontokat 6sszehangoljak, mig
a megbizhatatlanokat elutasitjak. Ennek eredményeképpen a blockchainhalézatok
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nemcsak csokkentik a meghiusulas valészintiségét, hanem jelent&sen nagyobb kolt-
ségeket is okoznak az ellenség szamara az eléréshez.

A decentralizalt blockchain-technoldgia csak egy évtizedes. Ez azt jelenti, hogy
teljes potencialja jelenleg még nem ismert. Ennek megfelel6en javasolt a szerves
szakértelem fejlesztése blockchain-technologidk témakorében a kdzponti védelmi
igazgatasi szerveken beliil. Erdemes partnerkapcsolati lehet&ségeket keresni az ipar-
aggal, hogy egylittmiikddések alakuljanak ki a blockchainalapu technoldgiak fejlesz-
tése és a veliik jard kolcsonds elénydk érdekében.
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