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Plan and Design of Complex Security Systems
for Critical Infrastructures with Particular Regard
to the Use of Access Control Systems

Napjainkban a modern tarsadalmak nagymértékben fliggnek a technikai és virtua-
lis infrastruktira komplex rendszereitél (energiaellatas, ivovizellatas, informatikai
halézatok stb.). E rendszerek miik6dési zavarai, illetve egyes elemeinek ideiglenes
kiesése vagy megsemmisiilése jelentds kihatassal vannak mindennapi életiinkre,
a gazdasag és a kormanyzat hatékony miikodésére.

Az allam, a gazdasag szerepl6i, valamint a lakossag részérél elvaras, hogy ezen
alapvetd létfontossagu vagy kritikus infrastruktarak leheté legnagyobb biztonsag-
gal miikédjenek. A kritikus infrastruktira-elemek terrorcselekménnyel, természeti
katasztrofakkal és balesetekkel szembeni védelme érdekében fontos, hogy az infra-
struktarak miikodésének megzavarasa vagy manipuldlasa megelézhetd, kivédhets,
illetve lehetséges mértékben rovid, kivételes és kezelheté legyen.

Jelen tanulmany a kritikus infrastrukturak biztonsagvédelmi rendszereinek
tervezésével foglalkozik, kiemelten a beléptetérendszerekkel szemben tamasztott
kovetelményekkel.
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Nowadays, modern societies are highly dependent on complex systems of technical
and virtualinfrastructure (e.g. energy supply, drinking water supply, ICT networks,
etc.). The malfunctions of these systems and the temporary loss or destruction of
some of their elements have a significant impact on our daily lives, on the efficient
functioning of the economy and of the government.

The state, the economic actors, and the general public expect these essential
critical infrastructures to operate with the utmost security. In order to protect critical
infrastructure elements from acts of terrorism, natural disasters and accidents, it
is important that disruption or manipulation of the operation of infrastructures
should be prevented, further to the point, it should be managed with exceptional
care and within a short time frame.

The present study deals with the design of critical infrastructure security
systems, focusing on the requirements for access control systems.

Keywords: critical infrastructure safety, prevention, access control system

Bevezetés

Mit is értlink kritikus infrastruktura alatt? Minden orszag/kormany egy kicsit mas-
hogy fogalmazza meg, hogy szdmara mit is jelent. A magyar jogszabalyi kdrnyezetben
a kovetkez6képpen hatéaroztak meg:

LWKritikus infrastrukturak alatt olyan, egymassal 6sszekapcsolddd, interaktiv és egy-
mastol kolesonds fliggésben évé infrastruktura elemek, létesitmények, szolgaltatasok,
rendszerek és folyamatok halézatat értjik, amelyek az orszag (lakossag, gazdasag
és kormanyzat) m(ikodése szempontjabdl létfontossagliak és érdemi szerepiik van egy
tarsadalmilag elvart minimalis szintl jogbiztonsag, kézbiztonsag, nemzetbiztonsag,
gazdasagi miikod6képesség, kozegészségligyi és kornyezeti allapot fenntartasaban”[1].

A jogszabaly 11 f6 agat kilénboztet meg:

* energia;

+ informacios és kommunikacios technologiak;

. Viz;

« élelmiszer;

« egészségugy;

+ pénziigy;

+ kozbiztonsag;

+ polgari adminisztracio;

« szallitas;

+ vegyipar és nuklearis ipar;

+ (r és kutatas.

A létfontossagu rendszerek és |étesitmények azonositasardl, kijelolésérol és védelmérsl
sz0l6 2012. évi CLXVI. térvény alapjan kijelolték a létfontossagl rendszerelemeket.
Megkilonboztethetiink alapvets- és nemzeti létfontossagu rendszerelemet [2].
Alapvet6 rendszerelem lehet — a fenti dgazatok valamelyikébe tartozd olyan —eszkdz,
|étesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossagu
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tarsadalmi feladatok ellatasahoz — igy kiiléndsen az egészségiligyhdz, a lakossag sze-
mély- és vagyonbiztonsagahoz, a gazdasagi és szocialis kdzszolgaltatasok biztositasa-
hoz —, és amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentés
kovetkezményekkel jarna.

Nemzeti létfontossagl rendszerelem e torvény alapjan kijelolt olyan létfontossagu
rendszerelem, amelynek kiesése a létfontossagu tarsadalmi feladatok folyamatos
ellatasanak hianya miatt jelent8s hatasa lenne Magyarorszagon.

Els6dleges célunk e rendszerelemek miikodéképességének, fizikai allapotanak,
valamint az ott dolgozd munkavallaléknak a védelme.

Biztonsagvédelmi rendszerek kialakitasa

A komplex biztonsagvédelmi rendszerek kialakitasa soran a helyi fizikai és kriminalisz-
tikai ,adottsagok” elemzése, valamint az elérni kivant célok meghatarozasa az elsé
lépés [3]. A folyamatot a létesitményrél szold informaciok Gsszegyijtésével kell kezdeni,
majd a fenyegetések, kockdzatok meghatarozasaval zarni [4]. Ezt kdvetden védelmi
z6nak kijelolése, majd az ehhez tartoz¢ fizikai és logikai biztonsagi rendszerelemek
tervezése kovetkezik [5]. A tervezés utan ezen elemek értékelése és sziikség esetén
Ujratervezése kovetkezik [6)].

A védelmi rendszereink tervezésénél a tdmadasokkal szembeni ellenintézkedé-
seinket vesszik figyelembe. Alapvet&en négyféle ellenintézkedési fazis lehetséges:

+ elrettentés;

+ észlelés;

+ késleltetés;

+ reagalas.

Az elrettenttetés soran célunk a kiilsé szemléld szamara lattatni, hogy a védett objek-
tum megfelel6 fizikai és elektronikus védelemmel van ellatva. Ezt a latszatott tovabb
lehet erésiteni folyamatosa jar6rtevékenységgel.

Az észlelés fazisaban az elektronikus vagyonvédelmi eszkdzok jelzik a behatolasi
kisérletet. Ezek az eszk6z6k lehetnek mozgas-, nyitas-, falbontas- vagy akar livegto-
rés-érzékeldk, valamint a beléptetérendszer kilonbdzé elemei, illetve az informatikai
rendszerhez tartozd védelmi megoldasok (példaul tiizfalak).

Akésleltetés fazisaban leginkabb jol megvalasztott fizikai akadalyokkal késleltet-
jik a behatoldt a reagalo er6k megérkezéséig. Ezek az akadalyok rendszerint keritések,
ajtok, ablakok, zarak. Fontos, hogy a védelmi képességeik rétegesen épiljenek fel
és folyamatosan biztositsak a késleltetést a behatolas teljes szakaszaban.

Az utolsé fazis a reagalas fazisa, ahol él6 er6vel reagalunk az észlelt behatolasra
sajat rendészeti allomannyal vagy hatosagi erével. Abban az esetben lesz eredmé-
nyes az ellenintézkedésiink, ha az észlelt fenyegetéssel szemben aranyaiban nagyobb
az élGerds szolgalat kapacitasa és képessége.

A fentiek figyelembevételével torekedni kell arra, hogy az egyes védelmi
z6ndakhoz tartozd rendszerelemek egymasra tdmaszkodjanak és erésitsék egymast.
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Abiztonsagvédelmi rendszer zonait legjobban a hagyma, vagy masnevén PID (Protection-
In-Depth) modellel (1. 4bra) lehetne szemléltetni [7].

0.z6na

Recepcio

2.z0na

3.z6na

Védend§
kbzponti

elem

1. abra
Hagyma-modell [szerz6k szerkesztése]

A legfontosabb célja a modellnek, hogy a bels6é zénaban a kritikus infrastruktura
mUikodéséhez nélkildzhetetlen egységet helyezziik el.

Ennek a teriiletnek a hozzéaférése kivilrél befelé iranyban tébbszintes, a védett
iranyban névekvé hatékonysagu biztonsagi intézkedések mellett legyen lehetséges.
A biztonsagvédelmi rendszer kialakitasakor figyelemmel kell lenni arra, hogy a védelmi
z6nak/szintek kdzotti atjaras csak elektronikusan és fizikailag ellen6rzott koriilmények
és megfelel adminisztrativ modon térténhessen meg [8].

Maria Lynn Garcia megfogalmazasa szerint: ,Egy j6l tervezett rendszer mélységi
és kiegyensulyozott védelmet biztosit, minimalizalva a rendszerelemek meghibaso-
dasanak kovetkezményeit” [9].

Beléptetérendszerek

Jelen irdasomban a kritikus infrastrukturak beléptetérendszereivel kapcsolatos elvara-
sokrol, felépitésérdl és lehetséges megoldasairdl készitek egy dsszefoglalé anyagot.
|deértve a komplex beléptetési rendszerhez kapcsolodd egyéb berendezéseket is, mint
példaul a fémdetektorkapukat, valamint a csomagvizsgalo berendezéseket is [10].
A beléptetérendszerek fogalmat sokan és sokféleképpen hataroztak meg, de véle-
ményem szerint Filkorn Jozsef irta koril a legjobban egy 2009. évi el6adasaban azt,
hogy mi is a beléptetdrendszer: ,Komplex elektromechanikai-informatikai rendszer,
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amely telepitett ellen6rz6pontok segitségével lehetSvé teszi objektumokban torténd
személy- és jarmimozgasok hely-, id6- és irany szerinti engedélyezését vagy tiltasat,
az események nyilvantartasat, visszakeresését.” A szerkezeti elemeken tul tartalmazza
azokat az intézkedéseket és apparatusokat melyek az izemeltetéshez és a beléptetés
felugyeletéhez sziikségesek” [11].

Osszefoglalva a beléptetdrendszer lényege, hogy ellendrizni tudjuk, ki, mikor és hova
szeretne bejutni. Ezzel kontrolalhatjuk az engedéllyel rendelkezd személyek és anyagok
mozgasat a létesitményben. Tovabba detektalni és késleltetni tudjuk a jogosulatlan
személyek kozlekedését és a nem engedélyezett anyagmozgast.

A beléptetési pontokat a védett objektum kiilsé hataran és belsé védelmi zonak
atjard pontjainal egyarant hasznalhatunk.

A komplex biztonsagvédelmi rendszer keretében alkalmazott belépést ellendrzé,
feliigyel rendszereink alapvetéen harom célt szolgalnak:

+ személyforgalom kontrollalasa, csak a meghatalmazott személyek tudjanak

be- és kilépni a zonakba;

« akifelé és befelé iranyul6 anyag- és eszkdzmozgas felligyelete, ideértve a rob-

banodanyagoktol kezdve az adathordozékig mindent;

* a biztonsagi személyzet folyamatos informalasa az aktualis mozgasokrol,

helyzetekrél a hatékony reakcié érdekében.

A beléptetési pontok lehetnek egy- vagy kétiranyuak. Az el6bbi esetben csak a védett
térbe befelé haladok jogosultsagat vizsgaljuk, mig az utobbinal mindkét iranyt
feltgyeljuk.

A rendszerben definidlhatunk egyszeres dthaladast biztosité pontokat, amelyek
jellemz6je, hogy az adott irdnyba csak egyszer lehet dthaladni, és amig nem tortént
meg az ellenkezd irdnyba is az dthaladas, addig blokkolja a belépést. Ezt anti-pass-
back funkcidnak nevezziik.

Abeléptetési ellenérzérendszer felépitése a védett zona iranyaba haladva a kovet-
kez6képpen valdsulhat meg.

Az els6 zona, a védendg teriilet hatara

A kilsé héj jelen esetben a tervezett létesitményiink telekhatara vagy keritése.
Jellemz8en az elsd zéna a munkavallaldk és a vendégek szamara kialakitott parkoldt
tartalmazza. Ide altaldnossagban sorompdn, valamint 6rszolgalati ellendrzést kdvetSen
lehet behajtani. Egyes esetekben itt mar blokkerek vagy siillyedd oszlopok gatoljak
a bejutast, valamint szamos esetben el&fordulhat alvazvizsgalat is.
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2. dbra
Automatikus behajtésgatlc [18]

A beléptetérendszer ezen elsé pontjat ki lehet egésziteni rendszam vagy arcgeo-
metria-felismerd rendszerrel is, valamint az utobbi id6ben mar viselkedéselemzési
mddszereket is tesztelnek [12].

A masodik zéna, a recepcid

A kdvetkez6 beléptetési pont altalaban a portaéplilet, ahol a személyenkénti belép-
tetést forgdajtd, forgovilla, gyorskapu vagy akar személyzsilip hasznalataval valo-
sithatjuk meg. Az azonositas torténhet egy fizikai adathordozé (kartya, id-tag) vagy
kontaktusmentes biometrikus azonosité olvasasa (arc-, kézgeometria stb.) alapjan.
Ritkabban talalkozhatunk olyan megoldassal is, ahol a belépési kérelem regisztraci-
ojat kovetéen egy QR-kdddal rendelkezd egyszer hasznalatos azonositokartyaval
lehet belépni az objektumba. A kértyan talalhatd azonosité vonalkod tartalmazza
az 0sszes informaciét a belépéssel kapcsolatban, a vendég adataitol kezdve addig,
hogy ki, mikor, milyen célbol kezdeményezte a beengedést [13].

A beléptetés soran fémdetektorkapuk és csomagvizsgald berendezések haszna-
lata javasolt, elkeriilve a terlletre torténd illetéktelen anyagok, eszk6zok bejutdsat.
A beviteli engedéllyel nem rendelkez6 vagy a tiltott eszkdzoket a csomagvizsgald
berendezésen keresztiil torténé ellenbrzést kdvetéen egy egyedi zarhatd szekrény-
ben célszeri elhelyezni.

Ideértve a tiltott anyagokat is, legyen sz6 akar alkoholrél vagy egyéb vegyi
anyagokrol is, amelyeket szintén a vizsgalat utan az erre kijelolt, lehet&ség szerint
robbanasbiztos tarolédobozba célszer(i elhelyezni. Az ismeretlen eredetd, feltételez-
hetSen robbandanyagokrél a 142/1999. (IX. 08.) Korm. rendelet 2. § (1) bekezdése
értelmében: koteles azt haladéktalanul bejelenteni a helyi renddri szervnek vagy ahol
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ilyen nincs, ott a telepiilési dnkormanyzat jegyz6jének, aki a bejelentésrél koteles
értesiteni a teruletileg illetékes rendéri szervet” [14].

A recepciondl telepitett beléptetési pontot javasolt kiegésziteni egy véletlen ki-
valasztérendszerrel, amelynek segitségével a kivalasztott adott dolgozo légalkohol
vagy akar droghasznalati ellendrzés ala keril. E vizsgalatokat két tanu jelenlétében
egy kiilon zart helyiségben kell elvégezni, tekintettel a személyiségi jogokra.

A beléptetdrendszer eszkozei

A kovetkez6 védelmi zonakban, a létesitményen belil a beléptetési pontok altala-
nossagban az alabbi eszkdzokbdl allnak:

« a beléptetést fizikailag akadalyozo berendezés (ajto, forgovilla, forgdkapu,

gyorskapu, zsilip, lift);

+ elektromechanikus zarszerkezet;

+ azonositéeszkdz vagy biometrikus jellemz6t olvaso eszkoz;

* ajtonyité- vagy vésznyité gomb;

* nyitas-, athaladas-érzékels;

+ afenti eszk6zok vezérlbegysége, kommunikacios eszkoze;

+ (ajtobehuzok).

A beléptetést fizikailag korladtozé eszkoz az objektumon beliil a legtobb esetben egy
egyszer(i vagy biztonsagi ajto. Azonban el6fordulhat forgoévilla, forgokapu, gyorskapu,
zsilip vagy lift. A kiemelten védett teriiletek bejaratanal torekedni kell az egyszemé-
lyes beléptetési pontok hasznalatara. Ezek a berendezések nem teszik lehetévé sem
a raakaszkodassal (piggy backing) sem a besurranassal torténd illetéktelen belépést.
Szémos esetben sulykontrolos személyzsilipet hasznalnak erre a célra. Ennek nagy
elénye, hogy a felhasznalordl a beléptetérendszerben térolt sulyadatot dsszeveti
a mért adattal. Abban az esetben, ha valaki mas hasznalja a kartyat, vagy ha tébben
akarnak belépni, vagy ha valami anyagot szeretne mozgatni a személyzsilipen keresz-
tll, a rendszer megtagadja az athaladast.

A kovetkezd eszkdzok a zérszerkezetek, amelyek kialakitasuk szempontjabél
lehetnek:

+ bevés6 zarak;

+ tartomagnesek;

+ portalzarak;

* reteszzarak.

A zarszerkezeteket alapvet6en két f§ csoportra bonthatjuk életvédelmi és biztonsag-
védelmi tipusokra. Az életvédelmi zarszerkezetek (fail-safe) f6 jellemzéje, hogy a tap-
ellatas megsz(inésekor automatikusan kiold. Ezért ezt a tipust hasznaljak a menekdilési/
kitritési Utvonalba es6 ajtéknal.

A biztonsagvédelmi zarszerkezetek (fail-security) legfébb jellemzéije, hogy az ener-
giaellatas lekapcsolasakor is reteszelve tartja a zérat. Ezt a funkciot nagybiztonsagu
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helyiségek bejaratanal hasznaljak leginkabb, kikiiszobolve egy aramsziinet, vagy akar
egy szabotdzs okozta kdnnyl bejutast a védett helyiségbe.

Azonositoeszkozok, kartyak, biometrikus megoldasok

A személyek egyedi azonositasat jellemz&en névre sz6l6 belépbkartyaval és a hozza
tartozé kartyaolvasoval valositjak meg, de egyre nagyobb teret héditanak a biometrikus
jellemzdket érzékeld olvasdegységek is [15]. A korabbi optikai kontaktusos ujjnyomat-
azonositas helyett napjainkban a kéz-/arcgeometria, a vénaszkenner, valamint a kom-
binalt ujjnyomat és vénaszkenner kezd elterjedni. Ritkabban szivarvanyhartya- vagy
retinaszkennelés is eléfordul, valamint mozgas- és hangazonositas is [16].

A belép6kartyak, azonositdk fejlédése soran a mechanikai megkiilonboztetéstél
(lyukkartya), a magnescsikos kartyakon keresztil eljutottunk az aktiv és a passziv
azonositokig.

A radiofrekvencias egyedi azonositok kommunikacids csatornai lehetnek:

« 120-150 kHz: ezek a legegyszer(ibb rendszerek elemei;

+ 13,56 MHz: ez a legelterjedtebb kommunikacids csatorna, ahol mar megjelennek

a nagybiztonsagu egyedi kodoldsu azonositdk: Mifare, Desfire;

* 433 MHz: az aktiv, tapellatassal rendelkezd nagy hatétava (1-100 m) azonositok;

+ 865-868 MHz, 902-928 MHz: nagy hatotavd (1-12 m) azonositok;

+ 2480-5800 MHz (mikrohullam): WLAN, Bluetooth;

* 3,1-10 GHz (mikrohullam): nagy hatotava (akar 200 m-ig) aktiv azonosito.

A fizikai azonositokat ellathatjuk — akar tobbszintli - titkositassal is. Ezek kdzott talal-
kozhatunk az e-passport jellegli titkositassal, amelynél megfelelé kulcspar hianyaban
minden egyes olvastatasra mas és mas kddsorozatot kapunk vissza.

Az azonositokat tobbféle egyéb funkciora is hasznalhatjuk. Példaul a belép-
tetd- és az informatikai rendszer 6sszekotésével elérhetd, hogy csak azok a dolgozdk
tudjanak belépni a személyi szamitdgépiikbe, akik ténylegesen be is léptek az épii-
letbe. Egy masik hasznos tulajdonsaga, hogy azonositoként lehet hasznalni nyomta-
toknal, valamint cafeteria keretében. Természetesen a bérszamfejtés alapja is lehet
a beléptetérendszer.

Abeléptetdrendszer kovetkezd eszkdzei az ajtonyito és a vésznyitd gomb. A lényegi
funkcioja ugyanaz mindkett6nél, csak az el6bbinél ez egy pillanatnyi nyithatésagot,
mig az utébbinal tartds nyithatdsagot eredményez. A védett oldalon helyezik el
mindkét eszkdzt, de ajtonyitot csak az egyiranyu beléptetési pontoknal hasznalunk.
MUikodési elve egyszerd, az elektromos zarszerkezet tapellatasaba avatkozik bele.
Legtobb esetben elveszi a fesziiltséget kozvetlendil, de vannak olyan ajtonyitéd gom-
bok, amelyek a kdzponti vezérl6egységen keresztil vezérlik meg a zarszerkezeteket
annak érdekében, hogy az athaladas biztositott legyen.

A nyitas- és az athaladas-érzékel6k tobb biztonsagvédelemmel dsszefliggd fel-
adatot is ellathatnak. Az elsé ilyen az anti-pass-back szabaly kontrollalasa. Amennyiben
az azonositast kdvetéen nem tortént dthaladas, akkor a rendszer csak azonositas-
ként tarolja az eseményt és nem athaladasként. A masodik nagyon fontos feladat
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a beléptetési pont allapotfigyelése. Ki van-e tdmasztva az ajto, esetleg blokkoljak-e
a bezdrasat. Szamos esetben a nyitasérzékel visszajelzése alapjan az azonosito
olvaso fény- és hangjelzéssel értesiti a kdrnyezetet a hibas miikddésrél. Ezen eszko-
z0k az elektronikus behatolasjelz6 rendszer részét is képezhetik.

A vezérl8egység kétféle izemmod szerint miikodhet. Online m(ikodés esetén
az olvaséterminal adatait folyamatosan a szerver felé tovabbitja, illetve a szervertél
érkez6 adatok alapjan megadja az olvasoterminalnak az aktualis allapotot, illetve
vezérli az dteresztési pont elektromechanikus zarszerkezetének m(ikodését. Ha offline
donti el az athaladas lehet8ségét, és ennek megfelel6en kiild adatot az olvasétermi-
nalnak és az elektromechanikus zarszerkezetnek. A vezérl8egység alapvetéen online és
offline mikddésu: az adatkapcsolat megszakadasakor a vezérléegység dSnmiikodéen
offline izemmadra valt és korlatozott funkcidkkal miikédik, majd az adatkapcsolat
helyreallasaval elkildi a napléeseményeket a szervernek, frissiti a sajat adatait és
online miikddik tovabb.

A teljes beléptetérendszer miikodését egy kdzponti egység iranyitja, szervezi.
A tarolt és a vezérlSegység altal kiildott adatok dsszehasonlitdsa alapjan dont az at-
haladés engedélyezésérdl vagy tiltasarol, ennek megfelel6en vezérli a vezérlSegysé-
geket és a perifériakat.

Itt torténik:

+ ajogosultsagok meghatarozasa,

+ avezérl6egységek programozasa,

+ arendszer miikddésének ellendrzése,

+ azinformaciok megjelenitése, dokumentalasa stb.

A beléptet6rendszerek miikddtetésével kapcsolatban azonban biztonsagi kockazatok
is felmerdlnek.
Biztonsagi kockazatok

A leggyakoribb biztonsagi kockazatok és azok kivédésének lehetséges megoldasat
mutatja az elsé tablazat.

1. tablazat
Kockézatok és ellenintézkedések [a szerz6k szerkesztése]

Biztonsagi kockazat Lehetséges megoldas(ok)

Besurranas: valaki jogosultsag- | Szervezeti megoldas: érszolgalat szervezése a beléptetési pont-
gal rendelkez6t kovetve bejutni | hoz.

a védett teriiletre. Technikai megoldas: forgoévilla, forgdkapu vagy sulymérés
személyzsilip hasznalata.

Piggybacking: a jogosult sze- | Szervezeti megoldas: érszolgalat szervezése a beléptetési pont-

mély a hatan viszi be a jogosu- |hoz.

latlan személyt. Technikai megoldas: forgovilla, forgdkapu vagy stulymérés

személyzsilip hasznalata.
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Biztonsagi kockazat Lehetséges megoldas(ok)

Személyiséggel vald visszaélés: | Szervezeti megoldas: 6rszolgélat szervezése a beléptetési pont-
valaki jogosult azonositojanak | hoz.

megszerzésével a védett terii- | Technikai megoldas: biometrikus azonositas hasznalata, vezé-
letre torténd belépés. relt zsilip hasznalata.

Kiékelés, zaras, blokkolas: a vé- | Szervezeti megoldas: biztonsagtudatossag novelése, szankciok
dett térbe vezet§ ajté zaroda- | meghatérozasa, jarértevékenység.
sanak véletlen vagy szandékos | Technikai megoldas: ajtébehuzok és nyitasérzékelsk telepitése,

meggatlasa. fény- és hangjelzés hasznalata.

Informatikai halozat kiils6 ta- | Technikai megoldas: a kiilsé halézattol teljesen fliggetlen rend-

madasa. szer kialakitasa, kiilon VLAN hasznalata, MAC-cim-vizsgalat.

Informatikai halézat belsé ta- | Technikai megoldas: a belsé halozattol teljesen fliggetlen rend-

madasa. szer kialakitasa, kiilon VLAN hasznélata, MAC-cim-vizsgélat.

Fizikai azonosité masolasa. Szervezeti megoldas: tiltott a fizikai azonositd kivitele a létesit-
mény teriiletérél, azonositast kdvetden keriil dtadasra a belé-
pés el6tt.

Technikai megoldas: tobb lépcsében titkositott fizikai vagy bio-
metrikus azonosité hasznalata.

Szabotdzs: energia és halézati | Technikai megoldas: tobbszoros energiavételi betaplalas kiala-
kapcsolat megszakitasa, EMC- |kitdsa, offline Gizemelésre képes beléptetérendszer hasznalata,

tamadas. rendszerelemek sziinetmentesitése, kdzponti szerverek EMC-
védett helyiségbe telepitése.
Természeti katasztrofak, tliz. Szervezési intézkedések: katasztrofahelyzeti terv létrehozasa.

Technikai megoldas: oltérendszerek hasznalata, tlizvédelmi
eléirasoknak megfelelé menekiilési irany biztositasa a belép-

tetési pontokon keresztil.

Osszefoglalas, kévetkeztetések

A kritikus infrastrukturak kialakitasanal, mint optimalis esetben minden mas be-
ruhdzasnal is, mar a tervezési fazis elején célszer(i kialakitani a biztonsagvédelmi
koncepciot. Ezzel a lépéssel a kivitelezésnél nagysagrendileg is mérhet6 koltségeket
lehet megtakaritani.

Napjainkban, a terroristacselekmények szamanak novekedésével kiemelten fog-
lalkozni kell a human faktorral.

Ahogy Kevin D. Mitnick és William L. Simon fogalmazta meg a legjobban ezt
a kérdést, az ember a leggyengébb lancszem a biztonsagban [17].

Szamos lehet8ség van a human biztonsagi kockazatok csdkkentésére. Ilyenek
példaul a célzott felvételi eljarasok, valamint a kiemelt személyi ellenérzések (NBH)
lehet&sége. Masik fontos lehetséglink a biztonsagtudatossag folyamatos ndvelése,
emelt szinten tartdsa, tovabba a megfeleld szabalyozasi és adminisztracios rendszer
kidolgozasa. Le kell fektetni és egyértelmUivé kell tenni, hogy kinek mihez van jogo-
sultsaga, kinek milyen kotelezettségei vannak.

Célom létrehozni egy olyan segédletet, amely segitséget nyUjt a tervezéknek, a meg-
rendelSknek és a kivitelez&knek abban, hogy az adott tipusu objektumban, az adott
feltételek mellett milyen beléptetSrendszer telepitése ajanlott biztonsagszakmai szem-
pontok alapjan. Ezzel elérhet6vé valhat egy biztonsagosabb infrastruktura-tizemeltetés.
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