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Dedk Veronika'

A kozszolgalati kiberbiztonsagi képzés
lehet6sége Magyarorszagon

The Opportunities of Developing a Cyber Security
Training Programme for Public Service in Hungary

A kozszolgalat kiemelt célpontja a kibertamadasoknak, igy ezek megelézése
és eredményes elharitasa érdekében kiilonésen nagy hangsulyt kell fektetni
akilonféle szervezetek védelmi képességeinek kialakitasara és folyamatos fej-
lesztésére. Ennek részeként értelmezhetd a lehetséges tamadasi alternativak
megismerését és alkalmazhatdsagat célzo kdzszolgalati kiberbiztonsagi képzés
megalkotasa.

A képzési program megalkotasa soran fel kell tarni a program megvalésithatésa-
ganak lehetdségeit, illetve a hasonlé hazai képzéseket a képzés sziikségességének
igazolasa és az esetleges ,jo gyakorlatok” atvétele érdekében.

Jelen tanulmany a hazai kiberbiztonsagi, kibervédelmi képzéseket, ezen beliil
azok tartalmat, elemeit, az esetleges hidnyossagait vizsgalja, valamint definialja
a kozszolgalati kiberbiztonsagi képzés fogalmat és meghatarozza annak elemeit,
kovetelményeit.

Kulcsszavak: kozszolgalat, kiberbiztonsag, kibervédelem, informacidbiztonsag,
adatvédelem, képzési program, kozszolgalati kiberbiztonsagi képzés, hazai képzések,
hazai kiberbiztonsagi képzések, NICE-keretrendszer, oktatas

The public service is a key target of cyber attacks. In order to prevent and effec-
tively tackle such attacks, organisations should continuously develop their defense
capabilities. As part of this development, a public service cyber security training
programme is needed, that aims at learning about and applying possible cyber attack
alternatives. During the specification of the programme, domestic cyber security
programmes should be explored in order to prove the need for the training and to
adopt possible ‘good practices'. In this paper, | evaluate the Hungarian cyber security
and cyber defence programmes including their content, key elements and possible
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shortcomings. Finally, | define the purpose of public service cyber security training
programme and identify its elements and requirements.

Keywords: public service, cyber security, cyber defence, information security, data
protection, training programme, domestic training programmes, domestic cyber
security training programmes, NICE Framework, education

Bevezetés

Az egyre Ujabb és Ujabb szamitastechnikai, illetve elektronikai eszk6zok a mindennap-
jaink részeivé valtak. A kiilonbdz6 infokommunikacios eszkdzok, illetve az informacids
rendszerek megjelenése és fejlédése nemcsak elényokkel jarnak, hanem szamos
veszélyt is rejthetnek magukban. Naponta kovetnek el kibertamadasokat a kiilonféle
bizalmas informaciok megszerzése érdekében, allami és nem allami szerveket egyarant
célozva. Eppen ezért sziikségszer(, hogy ezek megel&zése és eredményes elharitasa
érdekében noveljik a kilonféle szervezetek védelmi képességeit.

A kibertamadasok jelent&s gazdasagi, politikai, nemzetbiztonsagi, de a tarsada-
lomra is kiterjed6 karos kdvetkezményt idézhetnek elS. Az elmult évek tapasztalatai
alapjan elmondhato, hogy a kdzszolgalat kiemelt célpontja a kibertamadasoknak, igy
kiilondsen nagy hangsulyt kell fektetni a lehetséges tamadasi alternativak megismeré-
sére és alkalmazhatdsagara a hatékony védelem kialakitasa érdekében. A kdzszolgalat
fejlesztéséhez a kildnféle infrastrukturak védettségének teszteléséhez sziikség van
a védelmi képesség képzési lehetbségeinek meghatarozasara, a kockazatok és sebez-
het&ségek feltarasa érdekében. A kdzszolgalatban dolgozd személyek nap mint nap
részt vesznek a dontéshozatalban, amiket ddnt6en befolyasolnak a kibervédelemmel
kapcsolatos stratégiai kérdések. Ahhoz, hogy az infrastrukturak tesztelése és ellenér-
zése, valamint az esetleges tamadasok elharitasa és megel&zése hatékonyan, illetve
eredményesen megvaldsulhasson, tovabba a dontéshozatalban megfeleld lépéseket
hajtsanak végre, elengedhetetlen a szakérték bevonasa.

A kiberbiztonsaggal, informaciobiztonsaggal foglalkozd szakemberek hidnya
indokoltta teszi e teriilet képzési programjanak kidolgozasat a kdzszolgalat fejlesztése
érdekében. A jelenlegi hazai helyzet alapjan szamos olyan, a kibertamadasi és védelmi
képesség kialakitasat szolgdld képzés létezik, amelyek csak informatikai tudast adnak
at, vagy csak jogi ismeretek elsajatitasat célozzak meg. Azonban a kdzszolgalatban
dolgozok szamara olyan képzés, amely e két teriilet megfelels részét egyiittesen fedné
le, jelenleg hazankban nem elérheté.

Mindezek miatt sziikséges egy olyan képzési program megalkotasa a hazai képzési
kornyezetben, amely lehet8séget nyujt a kdzszolgalatban dolgozd, nem informatikai
végzettségl személyek kibervédelmi képességének kialakitdsara. E képesség alatt
a személyes kibervédelmi ismeretek és képességek dsszessége érthetd. A kiberbiz-
tonsagi képzés azoknak a személyeknek szél, akik nem rendelkeznek a sziikséges
alapismeretekkel, nem mozognak a témaban otthonosan.
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A képzésnek nemzetkozi szinten is elfogadottnak kell lennie. Emiatt érdemes
a NICE Cybersecurity Workforce? keretrendszer altal definialt, a kiberbiztonsaghoz
kapcsolddé munkakdroket tanulmanyozni, illetve megvizsgélni az e munkakorok betdl-
téséhez sziikséges képességeket, készségeket, tovabba elsajatitando ismeretkdroket.

Jelen tanulmany célja a sziikséges ismeretek, készségek és képességek azonosi-
tasa, kibervédelem, kiberbiztonsag hazai képzéseinek feltérképezése és azok Ossze-
hasonlitasa az atadott tudasanyagok alapjan, illetve a kozszolgalati kiberbiztonsagi
képzés meghatarozasa. A képzés kialakitasahoz elengedhetetlen a hasonlé képzések
felkutatasa, az esetleges ,jo gyakorlatok” atvétele érdekében, azonban terjedelmi okok
miatt jelen tanulmany csak a hazai képzések feltarasat tizte ki célul, a nemzetkozi
képzések vizsgalata egy tovabbi tanulmany tartalmat képezi.

Hipotézisek

A képzés sziikségességének igazolasara és definialasara az alabbi hipotéziseket alli-
tottam fel:

H1. A kdzszolgalatban dolgozé személyek szamara sziikséges a NICE altal meg-
hatarozott és egyéb a NICE altal nem definialt ismerethalmaz elsajatitasa.

H2. A hazai felsoktatasi rendszerben jelenleg nem létezik olyan képzés, amely
lefedi a kozszolgalati kibervédelmi képesség kialakitasahoz sziikséges alapismereteket.

H3. Definiadlhatd a magyar kdzszolgalat szamara egy fels6oktatasi kiberbiztonsagi
képzés.

Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara az 1. abra segitségével bemutatott
modszereket hasznaltam fel, amelyeket az alabbiakban részletezek:

A H1-hipotézis esetén azonositottam a kiberbiztonsagi képzés célcsoportjat
és a NICE-keretrendszer altal rogzitett relevans kiberbiztonsagi munkakort. Ezt
kovetSen definialtam a képzés soran elsajatitandd ismerethalmazt, amely tartal-
mazza a NICE-ban el8irt tudas-, feladat-, készség-, képességhalmazt, valamint egyéb
ismeretkdroket egyarant.

A H2-hipotézis esetén azt vizsgaltam, hogy jelenleg a magyarorszagi felséoktatasi
rendszerben milyen kiberbiztonsaggal, kibervédelemmel, informaciobiztonsaggal kap-
csolatos képzések léteznek, és ezt kdvetden feltérképeztem azok tartalmat, valamint
azt, hogy az lefedi-e az els6 hipotézisben meghatarozott sziikséges alapismereteket.

A H3-hipotézis igazolasara, amennyiben a H2-hipotézis szerint a képzés sziikséges-
sége igazolt, a H1-hipotézis alapjan meghatarozottak szerint definidlom a kdzszolgalati
kiberbiztonsagi képzést, valamint annak tartalmat és alapvetd elemeit.

A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az Egyesiilt Alla-
mok Kereskedelmi Minisztériuméanak Nemzeti Szabvanylgyi és Technologiai Intézete &ltal kiadott tanulmany,
amely a kiberbiztonsaghoz kapcsolédé munkakoroket kategorizalja, valamint tobbek kozott kifejti és leirja a ki-
berbiztonsagi munkakorok tartalmat és e munkakorok betoltéséhez sziikséges képességeket, készségeket, to-
vabba elsajatitandd ismeretkoroket.

Hadmérnok « 15. évfolyam (2020) 3. szam 159



- Dedk Veronika: A kézszolgalati kiberbiztonsagi képzés lehetésége Magyarorszagon...

160

Célcsoport
azonositasa

Ismerethalmaz
kivalasztasa
(NICE)

Hazai képzések
azonositasa

Tovabbi
ismerethalmaz
azonositasa

Képzések
ismerethalmaza-
nak vizsgalata

Kozszolgalati kiberbiztonsagi képzés definidlasa

1. abra
Hipotézisek bizonyitasanak mddszerei.
Forras: a szerzd szerkesztése

Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett kdzszolgalati kiberbiztonsagi képzés
minden részletre kiterjed definialasa megvaldsulhasson, nélkiilézhetetlen a relevans
hazai és nemzetkdzi szakirodalom mélyebb vizsgalata, tovabba jelen képzés alapjaul
szolgald képességek, készségek halmazat a hasonld képzések kdvetelményeinek
vizsgalatdval hatdroztam meg.
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Hazai kiberbiztonsagi oktatassal kapcsolatos tanulmanyok

Azokat a tanulmanyokat vizsgaltam, amelyek a hazai kiberbiztonsagi képzésfejlesz-
tésre, a kiberbiztonsagi és kibervédelmi képességek fejlesztésére dsszpontositanak,
illetve a kibervédelmi oktatas kérdéseire keresik a valaszt.

Az irodalomkutatas soran mindenképp ki kell emelni Krasznay Csaba altal
elkészitett A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kbzszolgalatban
cimd publikaciot. A szerz6 ramutat szamos olyan, a kibertérben torténé eseményre,
amelyek kétségkivil hatassal vannak a fizikai vilagra, és rogziti, hogy ezen esemé-
nyekre az orszag védelmében részt vevd szervezeteknek reagalniuk kell. Eppen
ezért elengedhetetlen olyan kdzszolgalati szakemberek alkalmazésa és képzése,
akik érdemben tudnak reagalni a miszaki és nem mdiszaki természeti kihivasokra
egyarant. A szerz6 a tanulmanyban attekinti milyen kibervédelmi képességekre van
sziikség Magyarorszagon, illetve hogyan lehet ezeket megteremteni. Kibervédelmi
képességek kdzé sorolhato a kiberbiztonsag altalanos megértésének képessége,
incidensmenedzselési képesség, valamint a stratégiai, vezetdi képességek. A szerz§
javaslatot tesz e képességek fejlesztésének lehet&ségeire a hazai fels6oktatasi rend-
szerben megvaldsulo alap-, mester- és tovabbképzési szintli oktatas keretében.?

Nagyné Takacs Veronika és Kovacs Laszl6 Az informdciobiztonsdgi vezetd szakiranyu
tovabbképzés tapasztalatai cimU publikaciéja rogziti az informaciobiztonsag jelent&sé-
gét és szabalyozasat, majd bemutatja a Nemzeti Kozszolgalati Egyetem Elektronikus
Informacidbiztonsagi Vezetd (EIV) szakiranyu tovabbképzésének tartalmat és értéke-
lését, amelyet a szerz&k a képzésen végzett hallgatdk szakdolgozatanak elemzésével
végeztek el. Ezek alapjan szamos kovetkeztetést levonnak az EIV fejlesztését célozva,
igy példaul javaslatot fogalmaznak meg a képzés céljara és tartalmara, az egyénre
szabottabb tanari tdmogatas biztositasara, illetve a heterogén oktatasi csoportok
létrehozéasara vonatkozoan.*

Som Zoltan Az informaciobiztonsag fejlesztési lehetbségei az EIV képzésen
keresztiil cim( cikkében az EIV szakiranyu tovabbképzésének tapasztalatait és mérési
eredményeit mutatja be, amelynek segitségével ravilagit a rendszerben rejlé fej-
lesztési lehet&ségekre is. Ennek keretében személyes megfigyeléseket végzett,
és szabadszavas kérddiveket toltetett ki az EIV-ben részt vevékkel, majd megvizs-
galta, hogy milyen kockazatok meriilhetnek fel a képzéssel kapcsolatban, illetve
hogy milyen intézkedéseket, ellenintézkedéseket kell megtenni a kockazatok
csokkentése érdekében. Végiil javaslatokat hatarozott meg a képzés fejlesztésére,
igy példaul szakkollégium létrehozésat, illetve egyéni kommunikacios képességek
fejlesztését ajanlja.®

Simon Béla Kiberb(indzés elleni képzésfejlesztés cim(i publikacidjaban attekinti,
hogy a jelenlegi hazai képzési, oktatasi rendszerben mikor és milyen jellegii allami

? Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban. Nemzet
és Biztonsag, 10. (2017), 3. 38-53.

4 Nagyné Takacs Veronika — Kovacs Laszl6: Az informaciobiztonsagi vezetd szakiranyu tovabbképzés tapasztalatai.
Pro Publico Bono — Magyar Kézigazgatas, 3. (2015), 4. 85-99.

> Som Zoltan: Azinformaciobiztonsag fejlesztési lehet&ségei az EIV képzésen keresztiil. Tarsadalom és Honvédelem,
20. (2016), 2. 167-175.
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teenddék jelentkeznek. A szerz6 azonositja a kiberblindzés elleni fellépés két f6 oldalat,
a megel6zési oldalat, valamint a mar megvaldsitott blincselekmények felderitésének,
nyomozasanak, bizonyitasanak és az elkdvetdk blintetd igazsagszolgaltatas altali
felel&sségre vonasanak megvalositasat. Bemutatja a renddri/rendészeti felséoktatas
lehetséges, illetve tervezett fejlesztési irdnyainak lehet&ségeit, a megrendeldi igények
Osszevetésével.®

NICE Framework

A NICE vagy masnéven a Kiberbiztonsagi Oktatas Nemzeti Kezdeményezését az Egye-
siilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvényigyi és Technoldgiai
Intézete vezeti, amely egyfajta partnerségként értelmezheté a kormany, az akadémiai
szféra és a maganszektor kdzott. Az egyiittmiikddés kozéppontjaban a kiberbiztonsagi
oktatas, képzés, valamint a munkaeré haloézatanak folyamatos fejlesztése all. A NICE
ennek keretében tudomanyos és ipari partnerekkel egyeztetve kordinalja a mar meglévé
sikeres kiberbiztonsagi programokat, valamint el&segiti az innovaciot és a kiberbiz-
tonsagi szakemberek jov6képének kialakitasat. A NICE olyan orszagos és nemzetkdzi
kezdeményezéseket tdmogat, amelyek segitségével ndvelhet6 a kiberbiztonsaggal
kapcsolatos munkak elvégzéséhez sziikséges ismeretekkel, készségekkel és képessé-
gekkel rendelkezd szakérték szama.

A NICE-keretrendszer alapvetd referenciaként szolgal olyan munkaeré tamo-
gatdsahoz, amely képes kielégiteni a szervezet kiberbiztonsagi igényeit egy kozds,
kovetkezetes ,lexikon” segitségével, amely leirja a lehetséges kiberbiztonsagi munkat
kategorianként, szakteriiletenként, illetve munkakorénként.’

Tovabba meghatarozza az elsajatitandé kiberbiztonsagi tudast, készségeket,
képességeket és feladatokat az egyes munkakdrokhoz, ahogyan azt a 2. abra is
szemlélteti. E keretrendszer kivalo alapként szolgalhat az altalunk atadni kivant
tudas, készségek, képességek meghatarozasara, a kiberbiztonsagi tantervek, tantargyi
adatlapok kidolgozasara.

A NICE-keretrendszerr6l és a kiberbiztonsagi oktatas fontossagarél szamos nem-
zetkdzi tanulmany tartalmaz megallapitasokat, kdvetkeztetéseket.

Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany
jelenségére, valamint arra, hogy folyamatos novekedés figyelhet meg a kiberbiz-
tonsagi szakemberek és készségek iranti igények tekintetében. Tovabba ravilagit
az elméleti és gyakorlati képességek kdzotti egyensuly hianyara, illetve az akadémia
és az ipar kozotti szakadékra, amelyeket a NICE-keretrendszer segitségével meg
lehetne oldani.?

¢ Simon Béla: Kiberbtin6zés elleni képzésfejlesztés. Magyar Rendészet, 18. (2018), 3. 193-207.

7 William Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. National Institute of Standards and Technology, 2017.

8 lzzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA Journal,
4.(2018), 1-6.
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NICE Framework:
(K) Tudas, (S) Készség, (A) Képesség > (T) Feladatok

2. abra
NICE-keretrendszer KSA elemeinek kapcsolata.
Forras: a szerzé szerkesztése

Armstrong és szerztarsai szintén kihangsulyozza a névekvé kiberbiztonsagi munka-
eréhianyt, ezaltal pedig a kiberbiztonsagi munkaerd iranti kereslet és versengés meg-
jelenését. A cikk rogziti az egyetemek szerepét, amely szerint hozzajarulnak a ndvekvd
kiberbiztonsagi igények kielégitéséhez azaltal, hogy megfeleld kiberbiztonsagi képe-
sitést biztositanak a kdvetkez6 generacid szamara, tovabba donté fontossagu, hogy
az ilyen képzések tanterveit Ugy alakitsak ki, hogy az adott munkakdr tipusahoz is
illeszkedjenek, tovabba gyakorlati ismereteket is tartalmazzanak.’

Adriane C. Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiber-
biztonsagi munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonsagi
munkakat a potencialis jeloltekkel. A szerzék bemutatjak, milyen elényei vannak egy
szervezet szamara a NICE-keretrendszer alkalmazasanak, illetve hogyan segit azono-
sitani a kiberbiztonsagi képességeket és megoldast talalni ezen képességek hianyara,
valamint folyamatos fejlesztésére, nemcsak szervezeti, hanem globalis szinten is."

McDuffie és Piotrowski raviladgitanak arra, hogy a kiberbiztonsagi oktatas
és a munkaer6 fejlesztése jelentdsen hozzajarul a kdzds kiberbiztonsagi nyelv kiala-
kitdsahoz, amely nagyban javitja a problémamegoldast is."”

°  Miriam E. Armstrong et alii: Framework for Developing a Brief Interview to Understand Cyber Defense Work: An
Experience Report. Proceedings of the Human Factors and Ergonomics Society 2017 Annual Meeting, 61. (2017),
1.1318-1322.

0 Adriane C. Estes — Dan J. Kim — Andrew T. Yang: Exploring How the NICE Cybersecurity Workforce Framework
Aligns Cybersecurity Jobs with Potential Candidates. Proceedings of the 14" International Conference on Frontiers
in Education: Computer Science & Computer Engineering, Las Vegas, Nevada, CSREA, 2018.

" Ernest L. McDuffie - Victor P. Piotrowski: The Future of Cybersecurity Education. Computer, 47.(2014) 8. 67-69.
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A kozszolgalati kiberbiztonsag megvalésitasahoz sziikséges képességek,
készségek, ismeretek

Jelen fejezet célja meghatarozni, hogy a kdzszolgalat mely része tekinthetd relevansnak
a kozszolgalati kiberbiztonsagi képzés szempontjabol. A meghatarozott célcsoporthoz
azonositani kell a kibervédelmi, adatvédelmi és informaciodbiztonsagi feladatkoroket,
végil az ezek végrehajtasahoz sziikséges ismerethalmazt sziikséges definialni.

A célcsoport és a feladataik meghatarozasa

A kdzszolgalati kiberbiztonsag megteremtéséhez elengedhetetlen a kiilonféle kiber-
védelmi képességek elsajatitasa és folyamatos fejlesztése. Azonban vannak olyan
teriletei a kdzszolgalatnak, amelyek sokkal részletesebben és tobb aspektusbol is
vizsgaljak a kiberbiztonsagot (példaul honvédség, nemzetbiztonsagi szolgalatok stb.),
ezért fontos meghatarozni, hogy a kozszolgélat mely részeivel szeretnék foglalkozni
jelen kutatas f6 kontextusaban.

Célcsoport meghatarozasa

Ahhoz, hogy a célcsoport definiadlhato legyen, mindenképp sziikséges meghatarozni
a kozszolgalat fogalmat. A nemzetkdzi és hazai szakirodalom alapjan megallapithato,
hogy nagyon nehéz egy egységes definicidt alkotni a kdzszolgalatra, hiszen orsza-
gonként eltérd, hogy mely szervek és alkalmazotti korok tarsithatok e fogalomhoz.
Antal Zsolt a kozszolgalat definiciojat tobbféle megkdzelitésbél (jogi, funkcionalis,
szervezeti) vezeti le, amelyek alapjan a kozszolgalat olyan nem piaci mechanizmusok
altal vezérelt tevékenységek Osszessége, amelyet az allam altal tobbségében tulaj-
donolt szervezetek valdsitanak meg a kozjé fenntartasa vagy novelése érdekében.'

Hazafi Zoltan doktori értekezésében két definicidt rogzit, az egyik az ugyneve-
zett funkcionalis fogalom, amelynek értelmében mindenki, aki kézfeladatot lat el
kozszolgalati alkalmazottnak mindsiil, fliggetlenil az 6t alkalmazo szervezet jogal-
lasatol, személyes statuszatol, kivalasztasatol, illetve dijazasatol. A masik, ugyne-
vezett szlikebb meghatdrozas szerint kozszolgalati alkalmazott az, akit a jogallasara
vonatkozé szabalyok ilyen mindséggel ruhaznak fel.” E definiciokbdl kdvetkezik, hogy
a kozszolgalati alkalmazotti csoport rendkivil széles spektrumu, mind az idetartozé
munkakdrdknek, mind az alkalmazottak képességeinek, készségeinek kdszénhetSen.
Eppen ezért fontos jelen kutatas szempontjabél relevans kdzszolgalati alkalmazotti
kor sz(ikitése olyan teriiletekre, amelyek kiberbiztonsagi kockazatot jelenthetnek, részt
vesznek a dontéshozatalban, és képzésiik soran nem részesiilnek részletes, atfogod
kiberbiztonsagi oktatasban.

2 Antal Zsolt: A kozszolgalati kommunikacié eredményességére hat6 tényezék — A kozszféra és a versenyszféra
kommunikaciés gyakorlatat befolyasold kiilonbségek. Vezetéstudomany, 49. (2018), 4. 68-76.

3 Hazafi Zoltan: Kézszolgélati jogunk a véltozé nemzetkézi és hazai térben. Doktori értekezés. Pécsi Tudomanyegye-
tem, AJK Allam- és Jogtudomanyi Kar Doktori Iskola, 2009.
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Idetartoznak példaul az alabbi kdzszolgalati munkakdrok a teljesség igénye nélkil:
a) akozigazgatasban foglalkoztatott kdzszolgalati tisztviseldk,

b) az allami f6hatalom szerveinek hivatalaiban dolgozo személyek,

) az egyes specialis jogallasu kozponti szervekben dolgozd személyek,

d) arendvédelmi feladatokat ellato szervek igazgatasi feladatot végz4 tagjai,
e) birak, tigyészek, illetve a munkajukat segité alkalmazottak,

f) kiberbiztonsagi kockazatot jelentd kozalkalmazottak.

Osszességében megallapithato, hogy a kozszolgalati alkalmazottak ilyen tipusu sziikitése
elengedhetetlen a kozszolgalati kiberbiztonsag megvaldsitasahoz, hiszen ahhoz, hogy
meghatarozzuk milyen ismerethalmaz elsajatitasa a cél, tudnunk kell, hogy milyen
tertileten zajlik a mindennapos munkavégzés, illetve milyen tipust dontéshozatalban
vesznek részt az alkalmazottak.

Feladatok azonositasa

A célcsoport meghatérozasa utan fontos meghatarozni azokat az altalanos kiber-
biztonsagi feladatokat, amelyeket a kdzszolgalati dolgozoknak sziikséges végrehaj-
tani akar a mindennapi munkajuk sorén, akar egy esetleges kibertdmadas esetén.
A NICE-keretrendszer segitségével azonositott feladatokat az 1. tablazat tartalmazza."

1. téblazat
A kivalasztott célcsoport altalanos kibervédelmi feladatai.
Forras: a szerzé szerkesztése

Feladat

T1. Tanacsadas a felsévezetésnek a kockazatértékelési folyamatrdl, kockazati szintekrél,
az informacidbiztonsagi programokrél, rendszerekrél, iranyelvekrél, folyamatokrol és eljarasi
szabalyokrol.

T2. Uzletmenet-folytonossagi tervek elkészitése, tesztek elvégzése.

T3. Adatvédelmi, adatbiztonsagi érdekek képviselése a szervezeten belil.

T4. Stratégiai tervek kidolgozasa és fenntartasa.

T5. Szerz6dések értékelése az adatvédelmi kdvetelmények betartasa érdekében.

T6. Akilonféle dontéshozatali folyamatok soran megjelend kockazatelemzés elkészitése.

T7. Relevans jogszabalyok, szabvanyok, eljarasok, technologiai valtozasok figyelemmel kisérése,
értelmezése, alkalmazasa.

T8. Hazai és kiilfoldi ,jo gyakorlatok™ alkalmazasa.

T9. Belsd audit végrehajtasa, auditjelentések elkészitése.

T10. Kozvetités a miszaki és nem miiszaki szakemberek kozott.

T11. A kiberbiztonsagi politika, stratégia meghatdrozasa a felsévezetéssel egyiitt, a kiberbiztonsagi,
adatvédelmi alapelvek a szervezet kiildetésében, jovéképében és céljaiban torténd
megjelenitése.

T12. Kapcsolattartas az adatvédelemért és adatbiztonsagért felelés hatdsagokkal, testiiletekkel,
kormanyzati szervekkel, szereplékkel.

¥ Newhouse et alii i. m. (7. lj.) 24-58.
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T13. Irdnymutatds dtadasa a vezet6ség, az alkalmazottak és az lgyfelek szamara, a relevans
jogszabalyokrol, politikakrol, szabvanyokrol és eljarasokrol.

T14. Egyuttmikodés az informatikai, informacidbiztonsagi szakemberekkel.

T15. Kézremiikodés az informacids infrastruktura kialakitasaban, fejlesztésében.

T16. Incidenskezelési folyamat kialakitdsa, incidensek kezelése.

T17. Figyelemmel kisérni a szervezet folyamatait a biztonsagi és az adatvédelmi szabalyok
betartasanak ellenérzése céljabol.

T18. A szervezet adatvédelmi kérdésekkel foglalkozé munkatarsainak felligyelete.

T19. Kibervédelmi kérdések megvalaszolasa a szervezeten beliil és kiviil.

T20.Kiberbiztonsagi fenyegetések, tdmadasok felismerése és szegregélasa.

T21. Ahuman fenyegetettségb6l eredd kockazatok azonositasa.

T22.Kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasa,
lebonyolitésa.

Sziikséges ismerethalmaz definialasa

Ahhoz, hogy az el6z6 pontban ismertetett feladatokat a kozszolgalati alkalmazottak
maradéktalanul el tudjak latni a munkajuk soran fontos kdvetelmény, hogy azono-
sitsuk milyen tudashalmaz sziikséges szamukra.

A NICE altal definialt ismerethalmaz

A T1-T18 kibervédelmi feladatok ellatasahoz sziikséges ismerethalmaz definialasa
soran a NICE Framework keretrendszer kiberbiztonsagi pozicidi koziil az adatvédelmi
tisztvisel6 munkakort valasztottam ki, amely a leginkabb illeszkedik a célcsoport
eléképzettségéhez, valamint az dltaluk megszerezhet6 képességekhez. Ezt kdvetden
megvizsgaltam a keretrendszer altal el&irt tudas, képesség és készség halmazat,
és kivalasztottam azokat, amelyek feltétlenil sziikségesek az emlitett feladatok tel-
jesitéséhez. Ezek alapjan a 2. tablazat tartalmazza e feladatokat, tudast, képességeket
és készségeket:

2. tablazat
T1-T18 feladatokhoz sziikséges KSA-elemek.
Forras: a szerzé szerkesztése

Tudas (K)

K1. Szamitogép-haldzatokhoz kapcsolddd alapfogalmak ismerete.

K2. Kockazatkezelési folyamatok ismerete.

K3. Kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete.

K4. Kibertérbdl érkezé fenyegetések ismerete.

K5. Vezeték nélkili technolégiak ismerete.

Készség (S)

S1.  Adatvédelmi szabalyok, irdnyelvek készitésének készsége.

S2. Abeszallitokkal és partnerekkel vald targyalokészség, valamint ezek adatvédelmi
gyakorlataival kapcsolatos értékelésének készsége.

S3. Kilonboz6 szintli kommunikacids készség a szervezet kiilonboz6 teriileteinek megfelelen.
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Képesség (A)

Al. Egyértelmd, vilagos, atlathatd stratégia, irdanymutatasok, szabalyok, eljarasok, folyamatok
és képzési anyagok, dokumentaciok kidolgozasanak képessége.

A2. Szabvanyos mUkddési eljarasok, folyamatok kidolgozasanak és folyamatos fejlesztésének
és a jogszabalyoknak valé megfeleltetésének képessége.

A3. Arelevans adatvédelmi, kiberbiztonsagi jogszabalyok, technoldgidk valtozasanak nyomon
kovetésének képessége.

A4. Operativ célok eléréséhez sziikséges megfeleld intézkedések, eljarasok kivalasztasanak
képessége.

A5. Mlszaki, tervezési informaciok az tgyfél megértési szintjéhez igazitott atalakitasanak
képessége.

A6. Adatvédelmi és informacidbiztonsagi célok dsszehangolasanak képessége.

A7. Annak meghatarozasanak képessége, hogy egy biztonsagi esemény, incidens megsérti-e
a maganélet tiszteletben tartasanak elvét vagy a jogi elSirasokat.

A8. Képzési tervek kidolgozdsanak képessége.

A9. Adatvédelmi szabalyzatok, dokumentumok kidolgozasanak képessége.

Egyéb a NICE altal nem definialt ismerethalmaz

A tovabbi feladatok végrehajtasahoz azonban tovabbi tudast, képességeket és kész-
ségeket is kell azonositani. A T19-T22-es feladatokhoz kapcsoldddan a 3. tablazat
foglalja 6ssze a tovabbi ismerethalmazt.

3. tablazat
T19-T22 feladatokhoz sziikséges KSA-elemek.
Forras: a szerzé szerkesztése

Tudas (K)

K1* Az allami kibervédelmi rendszer ismerete.

K2* A szervezeten beliili kiberbiztonsagi és adatvédelmi felel8s poziciok ismerete.

K3* A kibertamadasok esetén alkalmazhato technikak, eljarasok ismerete.

K4* Az emberi tényezdk és a kiberbiztonsag kapcsolddasi pontjainak ismerete.

K5* A kibertamadasok mogott rejlé motivaciok és pszicholdgiai tényezék ismerete.
Készség (S)

ST* Emberi tényez6k kockazatan alapuld tamadasok felismerésének készsége.

S2* Adatbiztonsagi és kiberbiztonsagi magatartas készsége.

Képesség (A)

AT* A belsé munkavallalok jelentette kiberbiztonsagi kockdzatok felismerésének képessége.
A2* A human fenyegetettségbdl ered6 kockazatok csokkentésének képessége a szervezeten beliil.

kibertdamadas kezelése soran.
A4* Kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasanak,

lebonyolitasanak képessége.

Hazai kiberbiztonsaggal kapcsolatos képzések

Jelen pontban azokat a kiberbiztonsaggal kapcsolatos képzéseket mutatom be, ame-
lyekre Magyarorszagon jelenleg (2020 szeptemberét6l) jelentkezni lehet. Osszesen
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tiz ilyen képzést azonositottam A hazai képzések bemutatdsa cimi alfejezetben,
amelyek alapadatait az Alapképzési szakok cim( alfejezetben taglalom. Ezt kdvet&en
megvizsgaltam, hogy a képzés tantervében szerepelnek-e az el6z6ekben bemutatott
NICE-keretrendszer dltal, valamint az altalam meghatérozott sziikséges alapismeretek,
amelyeket a Mesterképzési szakok cim(i alfejezetben részletezek.

A hazai képzések bemutatdsa

A bolognai folyamat részeként atalakult felséoktatasi képzési rendszer az alabbi fazi-
sokbol éplil fel: alapképzésbdl és mesterképzésbél, illetve az alap vagy mesterképzés
utan is elvégezhet§ szakiranyu tovabbképzésbdl. A hazai kiberbiztonsagi képzéseket
e harom csoport alapjan mutatom be a kévetkez6kben. Ezenkiviil szamos tovabbi képzés
(tudatossagi programok, tovabbképzések, kurzusok stb.) biztositja a kiberbiztonsagi
ismeretek atadasat a kozszolgalatban dolgozé személyek szamara, azonban jelen
tanulmany és az alabbi alfejezetek célja kizarolag a magyar felséoktatasi rendszerben
megtalalhatd képzések dsszegylijtése és bemutatasa.

Alapképzési szakok

Az alapképzés altalaban 3-4 éves id6tartamot feldleld képzési forma, amelyen tudo-
manyterllettdl fliggéen BA (Bachelor of Arts), illetve BSc (Bachelor of Science) fokozat
szerezhetd. E képzés sordn tulajdonképpen széles kor(i alapszintl ismeretek elsajati-
tasa a cél, amely a munkaerépiacon hasznosithatd szakmai ismereteket és megfelel
elméleti alapozast nyujt az adott szakteriileten a tanulmanyok mesterképzésben
torténd folytatasahoz.

Kiberbiztonsaghoz kapcsolodo hazai alapképzések: a) Nemzeti Kozszolgalati
Egyetem — Bliniigyi alapképzési szak — Kiber nyomoz¢ szakirany (NKE KNY);" b) Obu-
dai Egyetem — Biztonsagtechnikai mérnok alapképzési szak — Informaciobiztonsagi
specializacié (OE BM).™

Mesterképzési szakok

A mesterképzés, amelyen MA (Master of Arts), illetve MSc (Master of Sciences)
fokozat és szakképzettség szerezhet6. Mesterképzésre az jelentkezhet, aki lega-
labb egy alapképzési diplomaval vagy a korabbi képzési rendszer szerinti f8iskolai/
egyetemi diplomaval rendelkezik, de a felvétel pontos kdvetelményeit és feltételeit

' Nemzeti Kbzszolgalati Egyetem — Bliniigyi alapképzési szak — Kiber nyomozo szakirény. Elérhets: www.felvi.hu/
felveteli/egyetemek_foiskolak/!IntezmenyiOldalak/meghirdetes.php?meg_id=20905&elj=20a (A letéltés da-
tuma: 2020. 03. 14.)
Obudai Egyetem - Biztonsagtechnikai mérnék alapképzési szak — Informaciébiztonsagi specializécié. Elérheté:
www.felvi.hu/felveteli/szakok_kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras (A letéltés da-
tuma: 2020. 03.14.)
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a fels6oktatasi intézmények maguk hatdrozzak meg. A mesterképzés altalaban 2-4
féléves id6tartamot 6lel fel. Osszességében megallapithato, hogy a mesterképzés
soran szakterllet-specifikus és mélyebb elméleti és gyakorlati ismeretek atadasa
a cél, amelynek elvégzését kovetben lehet&ség van kilépni a munkaerépiacra, illetve
jelentkezni lehet a képzési rendszer harmadik lépcséfokat jelentd doktori képzésre,
amely a tudomanyos fokozat megszerzésére készit fel.”

Kiberbiztonsaghoz kapcsolodd hazai mesterképzések: a) Nemzeti Kézszolgalati
Egyetem — Kiberbiztonsagi mesterképzés (NKE KB);"® b) Nemzeti Kozszolgalati Egye-
tem —Védelmi infokommunikacids rendszertervez6 — Informaciobiztonsagi szakirany
(NKE VIKR).™

Szakiranyu tovabbképzések

Fontos megemliteni a szakiranyu tovabbképzés szintjét is, amely a mar korabban
megszerzett alap- és mesterfokozatra, f6iskolai vagy egyetemi szintl végzettségre
épuls oklevelet add, 2-4 félév id6tartamu képzési forma. A mesterképzéstél eltérd
képzési forma, amely specidlis feladatok ellatdsara ad felkészitést, valamint lehetévé
teszi a kordbban szerzett ismeretek meghatarozott iranyu elmélyitését. Azonban
az elvégzését kdvetben megszerzett oklevél nem emeli a kordbbi végzettség szintjét.?
Kiberbiztonsaghoz kapcsolddd hazai szakiranyu képzések:
a) Nemzeti Kézszolgalati Egyetem — Elektronikus informacidbiztonsagi vezetd
szakiranyu tovabbképzés (NKE EIB);?'
b) Nemzeti Kézszolgalati Egyetem — Eurdpai uniés adatvédelmi szaktanacsado
szakiranyu tovabbképzési szak (NKE EUA);?
) Eotvos Lorand Tudomanyegyetem — Adatbiztonsagi és adatvédelmi szakjogasz/
szakember szakiranyt tovabbképzés (ELTE ASZ);?
d) Obudai Egyetem —Kiberbiztonsagi szakmérnok/szakember szakirany( tovabb-
képzés (OE KSZ);

7 2011. évi CCIV. torvény a nemzeti felsGoktatasrol.

8 Nemzeti Kozszolgalati Eqyetem — Kiberbiztonségi mesterképzés. Elérhets: www.felvi.hu/felveteli/szakok_kepze-
sek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras (A letoltés datuma: 2020. 03. 14.)

9 Védelmi infokommunikacids rendszertervezd — Informacidbiztonsagi szakirdny szakleirds, tematika. Nemzeti K6z-
szolgalati Egyetem Elérhetd: https://hhk.uni-nke.hu/oktatas/mesterkepzes/vedelmi-vezetestechnikai-rendszer-
tervezo (A letoltés datuma: 2020. 03. 14.)

20 87/2015. (IV. 9.) Korm. rendelet a nemzeti felsSoktatasrol szolo 2011. évi CCIV. térvény egyes rendelkezéseinek
végrehajtasarol.

21 Elektronikus informaciébiztonsagi vezetd szakleirds. Nemzeti Kozszolgalati Egyetem. Elérhetd: https://kti.uni-nke.
hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/
altalanos-informaciok (A letéltés datuma: 2020. 03.19.)

2 Eurdpai unids adatvédelmi szaktandcsado szakleirds. Nemzeti Kozszolgalati Egyetem. Elérhetd: https://kti.uni-
nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/europai-unios-adatvedelmi-szaktanacsa-
do/altalanos-informaciok (A letoltés datuma: 2020. 03. 14.)

#  Adatbiztonsdgi és adatvédelmi szakjogasz szakleiras. ELTE Jogi Tovabbképz6 Intézet, Elérhetd: https://jotoki.elte.
hu/content/adatbiztonsagi-es-adatvedelmi-szakjogasz.t.406 (A letéltés datuma: 2020. 03. 19.)

24 Kiberbiztonsdgi szakmérnék/szakember képzés tartalma. Obudai Egyetem. Elérhetd: http://bmi.nik.uni-obuda.
hu/kiber_kovetelmeny (A letoltés datuma: 2020. 03. 19.)
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e) Obudai Egyetem — Informacidbiztonsagi szakmérndk/szakember szakiranyu
tovabbképzés (OE 1SZ);*

f) Gabor Dénes Féiskola — Adatvédelmi és informaciobiztonsagi menedzser
szakiranyt tovabbképzés (GDF AIM).2

Hazai képzések alapadatainak vizsgalata

Az els8 6sszehasonlitds soran a képzések alapadatait vizsgaltam meg, amelyet
a 4. tablazat szemléltet. A tablazatban lathatd, hogy az egyes képzések idétartama
(1.) félévekben megadva; a munkarend (M), ami lehet nappali (n), levelezé (1), esetleg
mindkettd (n/l); a finanszirozasi forma (Fin.), amely alapjan a képzés lehet allami
dsztondijjal témogatott (0szt.), 6nkéltséges (6nk.) vagy mindkettd (6szt/onk.), végil
a bemeneti kovetelmények.

4. tablazat
Vizsgalt hazai képzések alapadatai.
Forras: a szerzé szerkesztése

Képzés | M. |Fin. Bemeneti kdvetelmény
< | NKEKNY 8 n oszt. alkalmassagi vizsgalatok +
S informatikai jartassagi és készségvizsgalat
a OE BM 7 n/l | 6szt/6nk. |érettségi bizonyitvany, meghatarozott érettségi
vizsgakovetelmények
< NKE KB 4 n/l | 6szt/énk. |alapképzés + informatikai, allamtudomanyi
U < ek P
s és tarsadalomtudomanyi ismeretek
= NKE VIKR 4 n/l | 6szt/énk. |alapképzés
NKE EIB 2 L onk. alapképzés
ELTE ASZ 3 ( onk. szakjogasz: allam- és jogtudomany képzés

szakember: meghatarozott alapképzések

OEKSZ 4 ( onk. szakmérndk: mérnoki alapképzés
szakember képzés: alapképzés

OE ISZ 4 ( énk. szakmérndk: mérnoki alapképzés
szakember képzés: alapképzés

Szakiranyu
tovabbképzés

GDF AIM 2 l onk. informatikai, mtiszaki, gazdasagtudomanyi,
tarsadalomtudomanyi, pedagdgusképzés, jogi,
kozigazgatasi, rendészeti vagy katonai alapképzés

NKE EUA 2 L onk. alapképzés

% Informaciobiztonsagi szakmérnok/szakember képzés tartalma. Obudai Egyetem. Elérhetd: www.bgk.uni-obuda.hu/
hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember (A letéltés datuma: 2020. 03. 21.)

% Adatvédelmi és informacidbiztonsagi menedzser szakiranyui tovéabbképzés tartalma. Gabor Dénes Féiskola. Elérhetd:
http://gdf.hu/szakiranyu-tovabbkepzesek/adatvedelmi-es-informaciobiztonsagi-menedzser/ (A letéltés datuma:
2020.03.21)
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A vizsgalatbol kideriil, hogy a vizsgalt alapképzésekhez bar nincs sziikség egyéb vég-
zettségre, azonban megjelennek a jelentkezéshez sziikséges tovabbi feltételek, mint
példaul az alkalmassagi vizsgalat, informatikai jartassag. Ezenkiviil az egyes képzések
tovabbi megszoritasokat, kovetelményeket tartalmaznak azzal kapcsolatban, hogy
milyen tipusu el6képzettségre van sziikség ahhoz, hogy a képzésen részt lehessen
venni. Harom képzés esetében (NKE VIKR, NKE EIB, NKE EUA) barmely képzési teriilet
alapképzéses diplomajat elfogadjak, mig a tobbi képzés esetében kiilon rogzitették
a bemeneti kovetelmények konkrét képzési terileteit, igy példaul informatikai, miszaki,
kozigazgatasi, jogi és szamos tovabbi teriileti alapképzésen szerzett oklevél sziikséges.

Az el6képzettség a képzés abszolvalasanak koriilményeit is jelentdsen befolyasolja,
igy példaul mas bemeneti tudassal rendelkeznek a miiszaki és mas a human teriiletrél
érkezd hallgatok, hiszen mig az utdbbi esetében az informatikai oktatas, addig az el6bbi
esetében a jogi, tarsadalomtudomanyi ismeretek elsajatitasa okozhat nehézséget.

Osszességében megallapithatd, hogy a jelenlegi felsGoktatasi képzési rendszer
minden szintjén elérhetd kiberbiztonsaggal, informaciobiztonsaggal foglalkozd kép-
zés. Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek
mennyisége és mélysége eltérd, jelentdsen befolyadsolja azt a képzési forma struk-
turdja, kdvetelményei, idétartama, valamint a képzés soran elsajatitando készségek,
képességek, ismeretek halmaza.

Hazai képzések ismerethalmazanak vizsgalata

Miutan bemutattam a hazai fels6oktatasban elérhet6 kiberbiztonsaggal foglalkozd
képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, amely fedi a Feladatok
azonositasa cimi alfejezetben azonositott ismeretek korét. Ehhez megvizsgaltam,
hogy az egyes képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5
és K1*-K5* tudashalmazzal kapcsolatban.

A vizsgalat soran a képzések weboldalan talalhaté informaciokat, tematikakat
és elérhetd oktatasi anyagokat vizsgaltam meg. A vizsgélat eredményét az 5. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudas-
halmazt jelolik. Egy cellaba akkor keriilt v jel, ha az adott sorban taldlhato képzés
oktatja az adott oszlopban talalhaté ismeretanyagot. Ha egy cellaba - jel keriilt, akkor
nem talalhatd informacié azzal kapcsolatban, hogy az adott ismeretkdrt is oktatjak
az adott képzésen.

A vizsgalt képzések kozil a Nemzeti Kozszolgalati Egyetem védelmi infokom-
munikacios rendszertervezd mesterképzés informaciobiztonsagi szakiranya fedi le
a legtobb korabban meghatarozott tudaskort.

Osszességében megallapithatd, hogy az altalam meghatarozott Uj tudaselemek
mindegyike megjelenik valamely vizsgalt képzés képzési tervében, amely azt mutatja,
hogy ezen ismeretkorok a kdzszolgalati kiberbiztonsagi képzés szempontjabdl rele-
vansnak tekinthet&k. A tablazat alapjan egyébként az is lathatd, hogy kivétel nélkiil,
minden vizsgalt képzés tantargyi programjaban szerepel a szamitdgép-haldzatokhoz
kapcsolddo alapfogalmak oktatasa.
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5. tablazat
Hazai kiberbiztonsaggal kapcsolatos képzések 6sszehasonlitdsa tudaselemek szerint.
Forras: a szerzé szerkesztése

Képzési forma |Képzés K1 |K2 |K3 |K4 |K5 |K1* |K2* |K3* [K4* |K5*
roviditése

BSc/ NKEKNY |v |- v v v v |- e v

BA OF BM v v v v |- - - v v v

MSC/MA NKE KB v v v v |- - - - MR
NKEVIKR |v |v v v v |v |v |v |v |-

Szakiranya NKE EIB v v v - - - - - -

tovabbképzés (fiTEAsz v |- v v |- - v v |- -
OEKSZ v - v v v - i - B _
OE ISZ v v v - B - _ v _
GDFAIM |v |- v - - R B R -
NKE EUA v v |- - v v - B -

Azonban egyértelmUen kijelenthetd, hogy a hazai fels6oktatasi rendszerben jelenleg
nem létezik olyan képzés, amely teljeskorlen lefedi az el6z8ekben definialt kdzszolgalati
kibervédelmi képesség kialakitasahoz sziikséges alapismereteket, vagyis nincs olyan
képzés, amely kell6 mértékben és 6sszhangban tartalmazna a sziikséges kozigazgatasi,
jogi és informatikai, muszaki ismeretanyagot. A kozszolgalati kiberbiztonsagi képzés
elhatarolddik az allami és dnkormanyzati szervezetek informacidbiztonsagarél sz6lé
2013. évi L. torvényben (Ibtv.) meghatarozott, az elektronikus informacios rendszer
védelméért felelds személyek feladatelldtashoz sziikséges fels6éfoku végzettségtol,
mivel nem egy konkrét pozicidra ad képesitést, hanem sokkal altalanosabb tudast
ad at minden kozszolgéalatban dolgozé személy szamara.

A kozszolgalati kiberbiztonsagi képzés meghatarozasa

Az eddigi fejezetekben meghataroztam a kdzszolgalat szamara sziikséges tudashalmazt
és megvizsgaltam, hogy létezik-e olyan, a fels6oktatasi rendszerben elérheté képzés,
amely a felvazolt sziikséges ismeretkoroket tartalmazza. Mivel egyértelm(en kideriilt,
hogy nem talalhatd ilyen képzés hazankban, ezért elengedhetetlen egy olyan képzés
definialasa, amely lefedi ezen ismereteket.

A kovetkezékben meghatdrozom a kdzszolgalati kiberbiztonsagi képzés alapvet6
fogalmainak, elemeinek definicidjat, értelmezését, a bemeneti, képzési és kimeneti
kovetelményeit.

A kiberbiztonsagi képzés definialasa

Ahhoz, hogy definidlhassuk magat a képzést, elengedhetetlen a kibervédelmi
képesség pontos meghatarozasa. A képzés szempontjabdl fontos, hogy ebben
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az esetben a személyes kibervédelmi képességrél beszéliink. Természetesen a végsd
cél a kozszolgalat szervezeti szint( kibervédelmi képességének kialakitasa, ezaltal
a kiberbiztonsag fejlesztése, amelynek elsé |épése a szervezet alkalmazottai koré-
ben e képesség elsajatitasa. A szervezeti és a személyi kibervédelmi képesség tehat
elkilonul egymastdl, de egymasra épiil. A kibervédelmi képesség magaban foglalja
az informaciobiztonsag-tudatossagot is, alapvetd részeként értelmezhets, amely
elengedhetetlen feltétele e képesség kialakitasanak.

Ezek alapjan a kibervédelmi képesség azon személyes kibervédelmi képességek
Osszességét jelenti, amely a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenye-
getések és tamadasok megel&zésére, felismerésére és megakadalyozasara iranyul.

E képesség kialakitasat célozza a k6zszolgalati kiberbiztonsagi képzés, amely
a kozszolgalatban dolgozé személyek kibervédelmi képességének kialakitasara iranyul
a kozszolgalati kiberbiztonsag fejlesztése érdekében.

A képzés jelen esetben egyfajta tudasatadas a kdzszolgalatban dolgozé sze-
mélyek, dontéshozdék szamara, hogy a kibertérb6l érkezd jelenleg ismert vagy
ismeretlen fenyegetéseket és tamadasokat képesek legyenek megeldzni, felismerni
és megakadalyozni.

A képzés célja a kdzszolgalatban dolgozé személyek, dontéshozok ismeretének
maddszeres kiterjesztése a kibervédelmi képességhez sziikséges tudassal, amelynek
segitségével a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenyegetések
és tdmadasok kockazatat azonosithatjak, esetlegesen a végrehajtas soran kisebb
mértékben beavatkozhatnak.

A képzési forma alapvetd elemeinek, kbvetelményeinek meghatarozasa

A képzés alapvet6 be- és kimeneti kdvetelményeit és a képzés céljat tekinti at a 3. abra.
Az alfejezet tovabbi részében ezen elemeket részletezem.

A képzést elvégz6 személy képes legyen kiberbiztonsagi
feladatok elvégzésére sajat munkakornyezetében
(korabban definialt feladatok T1-T22 végrehajtasa).

A kézszolgélatban dolgozé személyek kibervédelmi
? \ képességeinek kialakitasa és fejlesztése
() ’ L (korabban definialt KSA-elemek atadasa).

‘ J Bemenet A kdzszolgalat valamely teriiletén
rendelkezzenek munkaviszonnyal.

3. abra
A kdzszolgalati kiberbiztonsagi képzés definicidja és alapvetdi kbvetelményei.
Forras: a szerzd szerkesztése
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A képzés bemeneti kovetelménye, hogy a képzésben részt vevs személy a kozszol-
galat valamely teriletén rendelkezzen munkaviszonnyal és hazai alapképzési, illetve
mesterképzési szakkal vagy ezzel egyenértékd kilfoldi felsGoktatasi végzettséggel.

A képzés soran a kozszolgalatban dolgozé személyek a kibervédelem elmé-
leti és gyakorlati oldalat is egyarant megismerhetik, hiszen a képzés egy elméleti
és egy gyakorlati részb6l all. Az elméleti részben a résztvevok elsajatithatjak tobbek
kozott — a teljesség igénye nélkiil — a munkajukhoz szorosan kapcsolédo allamtudo-
manyi, jogi és kozigazgatas-szervezési ismereteket, biztonsagpolitikai, diplomaciai
ismereteket, rendészeti, katonai és védelmi ismereteket, kommunikacids ismereteket,
informatikai alapismereteket, informacié- és informatikai biztonsagi ismereteket,
valamint adatvédelmi ismereteket. Ahhoz, hogy a képzés résztvevsi a megszerzett
elméleti tudast éles helyzetbe is at tudjak ultetni, a képzés gyakorlati része nyujt
segitséget, amely soran konkrét tamadasokkal szembesiilhetnek, amelyeket 6nalléan
vagy csapatban kell megoldaniuk. Ennek szerepe, hogy az alkalmazottakat ne érje
varatlanul egy valds tamadas és meg tudjak hozni a megfeleld, sok esetben stratégiai
dontéseket. A képzés gyakorlati része a hazai és nemzetkozi oktatasban is megjelené
kibergyakorlatokra épiil, amelyek soran konkrét tamadasok szimulalasaval a mar
meglévd tudasra alapozva, 0sszekapcsolhato az elméleti és a gyakorlati tudas. Ennek
kovetkeztében a résztvevok képesek lesznek felismerni a kibertérbél érkezé fenyege-
téseket és esetleges kockazatokat. A képzés gyakorlati része soran a mindennapos
izemeltetési feladatokkal és az informacids rendszer, valamint az ehhez kapcsolddd
folyamatok, eljarasok megfelelGségének ellendrzésével is meg kell birkdzniuk a hall-
gatoknak.

A képzés kimeneti kovetelménye, hogy a képzést elvégz6 személy képes legyen
a korabban definialt és azonositott feladatok elvégzésére sajat munkakdrnyezetében.
A képzés abszolvalasat kovetden a kordbban emlitett teriileteken szerezhetnek széles
kor(i szakmai ismereteket, valamint a mindennapi munkajuk soran el6fordulé aktualis
és lehetséges kihivasok megoldasara szolgald szakmai kompetenciakat.

Osszegezve a kozszolgalati kiberbiztonsagi képzés egy gyakorlatban is alkal-
mazhatd szakmai tudast, valamint problémafelismeré és -megoldé készséget nyujt
résztvevdinek, amelynek elsajatitasaval képesek felismerni, feltérképezni a kiberta-
madasok tamadasi feliileteit és megel6z8 lépéseket tenni a kdrnyezetében jelentkezd
kibertamadasi pontokon. Tovabba a résztvevék képesek lesznek azonositani egy-egy
konkrét tamadast, illetve beavatkozni sziikség esetén.

Kovetkeztetések

Az el6z6 fejezetek egyfajta elSkészitései és egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az elsé fejezetben megadott hipotézisekre
egyértelm( valaszt adhassak.

Az els6 hipotézisben azt vizsgaltam, hogy a kdzszolgalatban dolgozd személyek
szamara szikséges-e a NICE altal és mas egyéb nem a NICE altal meghatarozott
ismeretkorok elsajatitasa. Ennek érdekében elészor azonositottam a célcsoportot,
majd az e csoporthoz tartozé feladatokat. Az igy definialt feladatokat a NICE-ban
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talalhato ismerethalmazzal prébaltam meg lefedni. A lefedetlen pontokat uj, altalam
meghatarozott ismeretkorokkel bévitettem.

A masodik hipotézis esetén azzal a feltételezéssel éltem, hogy a hazai fels6oktatasi
rendszerben jelenleg nem létezik olyan képzés, amely lefedi a kdzszolgalati kibervé-
delmiképesség kialakitasahoz sziikséges alapismereteket. Ennek érdekében a tobbek
kozott hazai felséoktatasi képzésekrél tajékoztatast nyujto felvi.hu portal segitségével
feltartam a 2020 szeptemberében indulé kiberbiztonsaggal kapcsolatos képzéseket.
Az egyes képzések képzési, illetve tantargyi programjai segitségével bemutattam
azok alapveté jellemzdit, a képzéseket csoportositottam a tobbciklusu bolognai
rendszer fazisai alapjan, és megvizsgaltam, hogy az egyes képzések tartalmazzak-e
az elsé hipotézisben meghatarozott tudaselemeket. Ez alapjan megallapithato, hogy
amasodik hipotézis igaznak bizonyul, hiszen egyik képzés sem fedte le maradéktalanul
a sziikséges alapismereteket.

A harmadik hipotézisben azt feltételeztem, hogy a magyar kdzszolgélat szamara
definidlhato egy felséoktatasi kiberbiztonsagi képzés. A feltételezés igazolasara defi-
nidltam a képzést, annak be- és kimeneti kdvetelményeit, valamint fébb elemeit,
az elsé hipotézisben meghatarozott ismerethalmaz segitségével.

Osszegzés és jovébeli tervek

A kiberbiztonsag egy gyorsan valtozo, folyamatosan fejl6d6 és bévilé terilet, amely
egyre Ujabb és Ujabb kihivasokat, illetve fenyegetéseket tartogathat szamunkra.
A kozszolgélat hatékony és eredményes miikodéséhez elengedhetetlen a kibertér
hasznalata, azonban szdmos elénye mellett a hatranyaival és az esetleges kockaza-
tokkal is szamolnunk kell.

Jelen tanulmanyban bizonyitottam, hogy szlikséges egy olyan eddig még nem
létezd képzési program megalkotasa a hazai képzési kornyezetben, amely lehet6séget
nyujt a kdzszolgalatban dolgozo, nem informatikai végzettségl személyek kibervédelmi
képességének kialakitasara. E képesség alatt a személyes kibervédelmi ismeretek
és képességek dsszessége érthetd. A kiberbiztonsagi képzés azoknak a személyeknek
sz6l, akik nem rendelkeznek a sziikséges alapismeretekkel, nem mozognak a témaban
otthonosan.

A bizonyitas soran a kdvetkez6 lépéseket hajtottam végre:

1. Definidltam a képzés tényleges célcsoportjat és azonositottam azokat az alta-

lanos kibervédelmi feladatokat, amelyekkel a kézszolgalatban dolgozdk
a mindennapi munkajuk soran szembekertilhetnek.

2. Meghatdroztam azokat a tudas-, képesség- és készségelemeket, amelyeket
szlikséges atadni a kdzszolgalatban dolgozd személyeknek, hogy a kiberbiz-
tonsagi feladataikat maradéktalanul ellathassak.

3. Megvizsgaltam azokat a kiberbiztonsaggal kapcsolatos képzéseket, amelyekre
Magyarorszagon jelenleg (2020 szeptemberétél) jelentkezni lehet. Osszesen
tizilyen képzést azonositottam (alapképzések, mesterképzések és szakiranyt
tovabbképzések felbontasaban), bemutattam a képzések céljat és alapvets
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jellemzdit. Majd ezt kdvet&en megvizsgaltam, hogy a képzések tantervei
lefedik-e a sziikséges ismereteket.

4. Végil definialtam a kozszolgalati kiberbiztonsagi képzés programjat, amelyhez
meghataroztam a képzés be- és kimeneti kdvetelményeit és a képzés konkrét
céljat.

A kutatas folytatasaként elengedhetetlen a nemzetkdzi képzések vizsgalata az esetle-
ges ,jo gyakorlatok” atvétele érdekében, a képzés konkrét tematikajanak kidolgozasa,
a szamonkérések tipusanak meghatarozasa az egyes témakorokhoz, végil a képzési
célok tdmogatasahoz sziikséges mUszaki kornyezet definidlasa.
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