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A mesterséges intelligencia
alkalmazasi lehet8ségei
a kiberbiztonsagi auditok

gyakorlataban

Application Possibilities of Artificial Intelligence
in the Practice of Cybersecurity Audits

Absztrakt

A kiberbiztonsag napjainkra stratégiai jelentdséglivé valt a kritikus infrastrukturak
védelmében, amita 2024. éviLXIX. térvény és annak kapcsolodd rendeleteiis megerdsitenek
aNISTSP 800-53 Rev. 5-re éplil6 védelmi intézkedéskataldgus bevezetésével. A névekvd
szamu és Osszetettségli auditok jelents eréforrasigénnyel jarnak, ezért sziikségessé
valik a NIS2-nek valo megfeleléshez végzett hazai kiberbiztonsagi auditfolyamatok
automatizalasi lehet8ségeinek vizsgalata. E tanulmany kifejezetten az alap biztonsagi
osztalyba sorolt elektronikus informacids rendszerekhez rendelt 164 védelmi intézkedéshez
kapcsolddé auditbizonyitékok mesterségesintelligencia- (MI-)alapt feldolgozhatésagat
vizsgélja, a hazai NIS2 auditmdédszertanra épitve. Ujszer(i eleme az auditbizonyitékok
T1-T7 szerinti tipizalasa, amely harom dimenzié —a vizsgalati tipus, a bizonyiték formatuma,
azalkalmazhatd Ml-technoldgia— 6sszekapcsolasaval rendszerezi az evidenciakat. A tipoldgia
lehetbvé teszi az eqyes bizonyitéktipusok MI-szempontu minésitését, és kijeldli azokat
a tertileteket, ahol realis a részleges vagy jelent6sebb automatizalas. Az eredmények
réamutatnak arra, hogy a sz6vegalapdu, strukturalt nyelvezetii dokumentumok ismétlédé
mintazataik és sablonszerii megfogalmazasaik miatt alkalmasak természetesnyelv-
feldolgozasi technoldgiak alkalmazasara, mig a képi vaqy nem strukturalt formatumdu
auditbizonyitékok — példaul képerny&képek, szkennelt dokumentumok — feldolgozasahoz
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az optikai karakterfelismerés és a szamitdgépes latas integracidja sziikséges. A tanulmany
megallapitja, hogy a kiberbiztonsagi auditok részleges automatizalasa nem valdsithatd meg
kizardlag szévegalapu mesterségesintelligencia-eszkbzokkel: hatékony auditautomatizalashoz
multimodalis megkézelités sziikséges, amely a természetesnyelv-feldolgozas mellett
képfeldolgozd technoldgidkat is alkalmaz.

Kulcsszavak: kiberbiztonsag, NIS2, audit, mesterséges intelligencia

Abstract

Cybersecurity has become a factor of strategic importance in the protection of critical
infrastructures, a development reinforced by Act LXIX of 2024 and its implementing
decrees through the introduction of a catalogue of security controls based on NIST
SP 800-53 Rev. 5. The increasing number and complexity of audits require significant
resources, which makes it necessary to examine the possibilities for automating national
cybersecurity audit processes aimedat NIS2 compliance. The study specifically investigates
the artificial intelligence (Al)-based processability of audit evidence associated with the
164 security controls assigned to electronic information systems classified in the basic
security category, building on the national NIS2 audit methodology. A novel element
of the study is the classification of audit evidence into types T1-T7, which systematises
the evidence by linking three dimensions: type of examination, format of evidence, and
applicable Al technology. This typology enables the Al-oriented evaluation of different
types of evidence and identifies the areas where partial or more substantial automation
is realistic. The results show that text-based documents with structured language are
suitable for the application of natural language processing technologies due to their
recurring patterns and template-like formulations, while the processing of image-based or
unstructured audit evidence — such as screenshots and scanned documents — requires the
integration of optical character recognition and computer vision. The study concludes that
the partial automation of cybersecurity audits cannot be achieved solely with text-based
artificial intelligence tools; effective audit automation requires a multimodal approach that,
in addition to natural language processing, also applies image processing technologies.

Keywords: cybersecurity, NIS2, audit, artificial intelligence

Bevezetés

A kiberbiztonsag az elmult években a kritikus infrastrukturak védelmének egyik
kulcstényezdjévé valt. Az ezeket éré kibertamadasok kozvetlenil veszélyeztethetik
a tarsadalom mikodé&képességét és az alapvetd szolgaltatdsok folyamatossagat.
Az Eurdpai Unid NIS2 iranyelve,? valamint annak hazai atiiltetése — kiilondsen a 2024. évi
LXIX. térvény Magyarorszag kiberbiztonsagardl és az ehhez kapcsolodo végrehajtasi
rendeletek — érdemben szigoritottak a kiberbiztonsagi kdvetelményeket. Szélesebb

2 Az Eurdpai Parlament és a Tanacs 2022/2555 iranyelve.
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szervezeti kort vontak be a szabalyozas hatélya al3, és kotelezdvé tették a rendszeres
kiberbiztonsagi auditokat a kritikus és fontos agazatok szerepl&inél.

Ezzel parhuzamosan a hazai jogszabalyi kornyezet a NIST SP 800-53 Rev. 5°
nemzetkozi ajanlasra épils védelmi intézkedéskataldgust alkalmazza. Az erre épiilé
NIST SP 800-53A Rev. 5 ellendrzési mddszertan rendkivil részletes, elemikovetel-
mény-szintl vizsgalatokat igényel. A megfelelési kotelezettségek béviilése, az audi-
talt szervezetek szamanak novekedése és a kontrollkészletek komplexitasa egyiitt
azt eredményezik, hogy a hagyomanyos, manualis auditalasi eljarasok egyre inkabb
id&- és eréforras-igényessé valnak. Ez a gyakorlatban a vizsgalatok elhtizédasahoz
és a human eréforrasok tulterheléséhez vezethet.

A téma aktualitdsat az is erdsiti, hogy a nemzetkdzi és agazati szakirodalomban
egyre hangsulyosabban jelenik meg a mesterséges intelligencia. Kiilondsen a gépi
tanulds és a természetes nyelvfeldolgozas integralasa lathaté a kiberbiztonsagi meg-
felelésértékelési folyamatokba, a kontrollok folyamatos monitorozasaba és az audit-
bizonyitékok automatizalt gy(ijtésébe.

A kutatas szempontjabol kulcskérdés, hogy a kiberbiztonsagi auditok soran
hasznalt szoveges auditdokumentumok — szabalyzatok, tervek, nyilvantartasok,
jelentések — mennyiben alkalmasak strukturalt, algoritmikus feldolgozasra, és hogyan
illeszthet6k be az Ml eszkdzei a hazai auditmodszertanba. Ennek tisztazasa azért
kilondsen fontos, mert egyszerre jelenik meg az az elvaras, hogy az auditfolyamatok
megfeleljenek a szigorodo jogszabalyi kovetelményeknek és nemzetkozi ajanlasoknak,
mikdzben a szervezetek és az auditorok részér6l is er6s nyomas van a hatékonysag
novelésére és az er6forrasigény csokkentésére.

A témat tovabb arnyalja az az ellentmondas, hogy az Ml-alapu automatizalas
egyfeldl jelentdsen javithatja az auditok lefedettségét és gyorsasagat, masfeldl Uj
kockazatokat teremt az atlathatdsag, az MI-rendszerek sajat megfelel6sége és feliilvizs-
galhatosaga tekintetében. Ezért a kiberbiztonsagi auditok és a mesterséges intelligencia
kapcsolatanak vizsgalata nemcsak a folyamatok hatékonysaganak névelése, hanem
a jov6beni szabalyozoi elvarasok, felelésségi kérdések és a kritikus infrastrukturak
biztonsaganak szempontjabdl is kiemelten fontos kutatasi tertlet.

A kutatas hatokore

A hazai implementacié jelenlegi dllapotaban az alap biztonsagi osztalyba sorolt elekt-
ronikus informacids rendszerekhez rendelt 164 védelmi intézkedés képezi azt a mini-
malis, de minden érintett szervezetnél kotelez6 kontrollkészletet, amelyre a megfele-
lésértékelés elsé hullama épil. A tanulmany ezért az auditautomatizalasi kérdéseket
e kontrollkészlethez kapcsolodo auditbizonyitékokra fokuszalva vizsgalja.

A tovabbiakban a vizsgalat kizardlag az alap biztonsagi osztalyhoz rendelt védelmi
intézkedésekhez kapcsolddé dokumentumvizsgalat, interju és tesztelés soran kelet-
kez6 evidencidkat elemzi mint a NIS2-alapu hazai kiberbiztonsagi auditmddszertan

3 NIST 2020.
4 NIST 2022.
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kiindulépontjat. Ezzel biztosithatd, hogy az MI-alapu automatizalhatdsagi eredmények
kozvetlenil értelmezhetdk legyenek a gyakorlatban mar alkalmazott hazai médszer-
tan szempontjabdl.

Kutatasi kérdés

A jelen kutatas kdzponti kérdése, hogy mely auditbizonyiték-tipusok alkalmasak
leginkabb Ml-alapu vizsgalatra és algoritmikus feldolgozasra a NIS2-iranyelvnek vald
megfeleléshez végzett kiberbiztonsagi auditok soran. A vizsgélat fokusza az SZTFH
rendelet® szerinti mddszertan alapjan lefolytatott auditok azon részére esik, amely
az alap biztonsagi osztalyba sorolt elektronikus informacids rendszerekhez rendelt
164 védelmi intézkedés teljesiilését értékeli. A kutatas azt elemzi, hogy a dokumen-
tumvizsgalat, az interju és a tesztelés soran keletkezd kiilonb6zé formatumdu evidenciak
miként integralhatok mesterségesintelligencia-modellekbe.

Célkittizés

Célul tliztem ki a magyarorszagi NIS2-alapu kiberbiztonsagi auditmddszertan fejlesztési
lehet8ségeinek feltarasat az alap biztonsagi osztalyba sorolt elektronikus informacids
rendszerek kérében. Célom megallapitani, hogy a kiberbiztonsagi auditokban hasznalt
dokumentumok és digitalis bizonyitékok milyen mértékben alkalmasak strukturalt,
algoritmikus feldolgozasra. A vizsgalat soran rendszerezem az auditokhoz kapcsolddd
dokumentumtipusokat és egyéb evidenciakat, illetve sajat auditbizonyiték-tipolégiat
(T1-T7) dolgozok ki. Ennek soran a vizsgalati eljarast, a bizonyiték formatumat és az alkal-
mazhato6 Ml-technoldgiat egylttesen veszem figyelembe. A tipoldgia elkészitése utan
elemzem, hogy ezek az Ml-technoldgiak miként illeszthet&k be a jelenlegi manualis
auditgyakorlatba anélkiil, hogy sériilne az auditfolyamat bizalmassagara vonatkozé
szigoru eldirds. Célom javaslatot tenni olyan fejlesztési iranyokra, amelyek tamogatjak
a kiberbiztonsagi auditok hatékonysaganak novelését és a megfelel6ség biztositasat.

Modszer

A tanulmany feltaro jellegl kutatds, amelynek célja a hazai NIS2-alapu kiberbizton-
sagi auditmodszertan és az Ml alkalmazasi lehet8ségei kozotti kapcsolddasi pontok
rendszerezett feltarasa. Ennek megfelelSen a kutatas mddszertani alapjat a relevans
jogszabalyi, nemzetkdzi ajanlasi és tudomanyos-szakmai forrasok célzott, kvalitativ
feldolgozasa képezi.

A forrasbazis harom pillérre épil. Egyrészt a normativ keretet meghatarozo jog-
forrasokra, kiilonésen a NIS2 iranyelvre, a 2024. évi LXIX. torvényre, a7/2024. (V1. 24.)
MK rendeletre és az1/2025. (1. 31.) SZTFH rendeletre. Masrészt a modszertani hattérre,

5 1/2025. (1. 31.) SZTFH rendelet.
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elsésorban a NIST SP 800-53 Rev. 5 ésa NIST SP 800-53A Rev. 5 dokumentumokra.
Harmadrészt pedig azokra a hazai és nemzetkdzi szakirodalmi forrasokra, amelyek
a kiberbiztonsagi auditok, a compliance-automatizalas, a természetesnyelv-feldolgozas,
az OCR, a computer vision, az anomaliadetektalas és a magyarazhaté mesterséges
intelligencia alkalmazhatdsagat targyaljak.

A szakirodalom-feldolgozas soran a bevont forrasok kivalasztasa relevanciaalapon
tortént. A bevalasztas elsédleges szempontja az volt, hogy az adott munka kdzvetlenil
kapcsolddjon legalabb egyhez a kovetkezd tématertiletek kozll: kiberbiztonsagi audit,
megfelel&ségértékelés, NIS2- vagy kontrollalapt auditmodszertan, illetve mesterséges
intelligencia alkalmazasa dokumentum-, log- vagy vizualis bizonyitékok feldolgozasaban.
Akizaras szempontjai kdzé tartoztak azok a forrasok, amelyek kizarélag altalanos Ml-al-
kalmazasokat targyaltak audit- vagy megfeleléségi kontextus nélkil, illetve amelyek nem
nyujtottak érdemi mddszertani vagy technologiai kapcsoléddast a vizsgélt problémahoz.

Az elemzés kvalitativ tartalomelemzési logikat kdvetett. A feldolgozott forra-
sokbol el8szor az auditfolyamat szempontjabdl relevans bizonyitékformatumokat,
majd az ezekhez rendelhet6 technoldgiai feldolgozasi modokat azonositottam. Ezt
kovetéen a hazai auditmddszertanban megjelen6 harom f6 vizsgalati eljaras — doku-
mentumvizsgalat, interju, tesztelés — szolgalt els6dleges rendez6elvként. A masodik
rendezéelvet a bizonyiték formatuma jelentette, amely alapjan a strukturalt szdveg,
félig strukturalt adat, vizualis vagy zart dokumentum, hangalapu szdveg, jegyz&kdnyvi
sz6veg, valamint log- és eseményadat kiilonilt el. A harmadik rendezéelv az elséd-
legesen alkalmazhato Mi-technologia volt, vagyis az, hogy az adott bizonyitéktipus
esetében mely technoldgia jelent redlis belépési pontot az automatizalt feldolgozashoz.

E hdrom szempont metszetében j6tt létre a szerz6 altal kialakitott T1-T7 audit-
bizonyiték-tipoldgia. A T1-T7 kategdridkhoz az Ml-technolégidk hozzarendelése
funkcionalis megfeleltetés alapjan tortént, vagyis annak figyelembevételével, hogy
az adott evidenciatipus elsédlegesen milyen adatformatumban all rendelkezésre,
és e formatum gépi feldolgozasara a szakirodalom szerint mely technolégia alkalmas.

A modszer eredménye egy fogalmi és modszertani keret, amely megalapozhat
késébbi kvantitativ vagy esettanulmany-alapu vizsgalatokat.

Kiberbiztonsagi szabalyozas Magyarorszagon

Az eurdpai iranyelvek nem alkalmazandok kdzvetleniil a tagallamokban, igy a NIS2 direk-
tiva el&irasait a nemzeti jogrendszerekbe kellett integralni. Magyarorszag az elsé
tagallamok kozott volt, amelyek megkezdték a NIS2 iranyelv atiltetését a hazai
jogrendbe. A 2024. évi LXIX. torvény 2025. janudr 1-jén [épett hatalyba. A torvény
a Szabalyozott Tevékenységek Feligyeleti Hatésagat (SZTFH) jelolte ki altalanos
nemzeti kiberbiztonsagi hatosagként, amely feliigyeli az érintett szervezetek megfe-
lel6ségét és a nyilvantartasba vételi folyamatokat. Mivel a térvény csak a kereteket
adja meg, a Miniszterelnoki Kabinetirodat vezetd miniszter 7/2024. (VI. 24.) rende-
lete® rogziti az elektronikus informacids rendszerek biztonsagi osztalyba sorolasanak

¢ 7/2024. (VI. 24.) MK rendelet.
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kévetelményeit, valamint az egyes biztonsagi osztalyokhoz (alap, jelent8s, magas)
rendelt konkrét védelmi intézkedéseket. Fontos tudomanyos és szakmai aspektus,
hogy ez a rendelet az Egyesiilt Allamok szabvanyiigyi és méréstechnikai hivatalanak
NIST SP 800-53 Rev. 5 szamu, nemzetkozileg elismert kontrollkataldgusara épiil.
Ez az adaptacio biztositja, hogy a magyar szervezetek a széles kérben alkalmazott
nemzetkozi technoldgiai és szervezési intézkedéseket alkalmazzak az adatvagyonuk
és a rendszereik védelmében.

Mig az MK rendelet az informacids rendszerek felett rendelkez6 szervezetek
szamara fogalmaz meg védelmi kévetelményeket, addig az 1/2025. (1. 31.) SZTFH
rendelet a megfelelés ellenérzésének gyakorlati szabalyait fekteti le. Ez a jogszabaly
hatarozza meg a kiberbiztonsagi audit lefolytatasanak rendjét, az auditori mddszertant
és az auditok legmagasabb dijat. A rendelet mddszertani alapjat a NIST SP 800-53A
rev5 képezi, amely strukturalt eljarasokat biztosit a kontrollok hatékonysaganak
objektiv felméréséhez, biztositva ezaltal az auditok min&ségét és a hatdsagi elvarasok
teljesuilését. Ez a jogszabalyi hierarchia auditalhaté kiberbiztonsagi keretrendszer
kialakitasara kotelezi a gazdasag és a tarsadalom m(ikddése szempontjabdl kritikus
szervezeteket.

Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa

A NIS2 hazai implementacidja soran a jogalkoté egyértelmiivé tette, hogy a kiberbiz-
tonsag nem kezelhetd egyetlen, mindenre egyforman érvényes sablonként. Ahhoz, hogy
avédelem ott legyen a legerésebb, ahol a legnagyobb veszteség érheti a szervezetet,
az elektronikus informacios rendszereket (EIR) sajat jelentSségiik és kockazati szintjiik
alapjan harom osztalyba (alap, jelent8s, magas) soroljak, amelyek meghatarozzak
a vizsgalando kontrollok szamat is. A biztonsagi osztalyba sorolas kozvetlenil meg-
hatarozza, hogy a szervezetnek a 7/2024 MK rendelet 2. mellékletében, a védelmi
intézkedések kataldgusaban szereplé kontrollok kdzil mennyit és milyen mélységben
kell implementalnia. A kdtelezd védelmi intézkedéseket az 1/2025. SZTFH rendelet
6. melléklete szervezeti (SZ) és elektronikus informacios rendszer (EIR) szintre bontja.
Alap biztonsagi osztaly esetében 164 védelmi intézkedésnek kell megfelelni, ami
a kotelez6 minimum. Ezt a 164 kontrollt minden, a jogszabaly hatdlya ala tartozo
szervezetnek implementalnia kell, még a legkisebb kockazatu rendszerek esetében is.
A jogszabalyi mellékletek szerzéi elemzése (sajat kigy(jtés) alapjan megallapithato,
hogy alap biztonsagi osztaly esetében a 164 védelmi intézkedés koziil 82 szervezeti
és 82 EIR-szintdl. Jelentds biztonsagi osztaly esetén az alap biztonsagi osztaly kontrolljai
kiegésziilnek tovabbi 139 EIR-szint(, szigorubb kdvetelménnyel, mig a legkritiku-
sabb, magas biztonsagi osztalyu rendszereknek tovabbi 83, gyakran automatizaciot,
redundanciat és folyamatos valds idej(i monitorozast megkdveteld intézkedésnek
kell megfelelniik.

Tekintettel a jelen kutatas fékuszara és a szerzd gyakorlati tapasztalataira,
e tanulmany a tovabbiakban kizardlag az alap biztonsagi osztalyba sorolt elektronikus
informacids rendszerekkel és az azokra vonatkozé 164 védelmi intézkedéssel — mint
a NIS2-alapu hazai kiberbiztonsagi auditmddszertan kiindulépontjaval — foglalkozik.

Hadmérndk « 21. évfolyam (2026) 3. szam
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Az alaposztalyu intézkedések elsésorban az alapveté kiberhigiénia megteremtésére,
az er6s dokumentacids, szabalyozasi alapokra és a transzparens folyamatok kialaki-
tasara fékuszalnak.’

Vizsgalati eljarasok

Az audit célja annak objektiv, bizonyitékokkal torténé aldtamasztasa, hogy az elvart
védelmi intézkedések megvalositasa hianytalan-e, és a gyakorlatban a tervezett
modon mikddnek-e. A vizsgélat soran az auditor harom f6 moédszert alkalmaz: doku-
mentumvizsgalatot, interjut és tesztelést.

Dokumentumvizsgalat

A dokumentumvizsgélat a mddszertan alapjan minden kdvetelménycsoport esetében
kotelez6en alkalmazand6 modszer. A vizsgalodas soran az auditornak a 7/2024. MK
rendelet alapjan tobbféle dokumentumtipust kell részletesen attekintenie. Magas
szintd irdnyitasi dokumentumok kozé tartozik az 1. kontrollcsalddba tartozé informacio-
biztonsagi szabalyzat, majd minden tovabbi kontrollcsalad esetében a szabalyzat
és az eljarasrend, 6sszesen 18-18 dokumentum.

1. tablazat: Elkészitend6 és vizsgalandd dokumentumok

Ssz. | Dokumentum neve Dokumentum tipusa
1. Kockdzatmenedzsment-stratégia stratégia

2. Ellatasi lanc kockazatmenedzsmentjének stratégija stratégia

3. |Folyamatos feliigyeleti stratégia stratégia

4. | Elektronikus informacids rendszerek nyilvantartasa nyilvantartas
5. | Karbantartasi nyilvantartas nyilvantartas
6. | Fizikai belépést ellen6rz6 eszkdzok nyilvantartasa nyilvantartas
7. Latogatdi belépések nyilvantartdsa nyilvantartas
8. | Be- éskiszallitasrdl sz6lo nyilvantartas nyilvantartas
9. Rendszerelemleltar leltar

10. |Belépésre jogosult személyek listaja lista

11. | Intézkedési terv és mérfoldkovei terv

12. | Kritikus infrastruktira és kulcsfontossagu er6forrasok biztonsagi terve | terv

13. | Rendszerbiztonsagi terv terv

14. | Biztonsagértékelési terv terv

15. | Uzletmenet-folytonossagi terv terv

16. |Biztonsagi eseménykezelési terv terv

17. | Beruhazasi terv terv

18. | Munkakéri leirasok leiras

Forras: a szerzd szerkesztése

7 VACzI-ORBOK 2025.
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Tovabbi dokumentumfajtaként megjelennek még stratégidk, nyilvantartasok, leltarak,
listak, tervek, leirasok (1. tablazat). Az auditor nem csupan a dokumentumok meglé-
tét ellen6rzi, hanem azt is vizsgalja, hogy a szabalyzatok naprakészek-e, amennyiben
sziikséges, akkor a megfelel§ személy altal jdvahagyottak-e, és hogy &sszhangban
allnak-e a jogszabalyi el&irasokkal és a valos szervezeti kornyezettel, tehat tartalmilag
minimalisan a jogszabaly altal elvartaknak megfelelnek-e.

Interju

Az interju célja, hogy az auditor személyes interakciokon keresztiil gydjtson tovabbi
bizonyitékokat, tisztazza a felmerilt kérdéseket, és megismerje a leirt folyamatok,
eljarasok tényleges, gyakorlati megvalosulasat. A sz6ban megbeszélteket ezutadn
alatdmaszto dokumentumokkal, evidenciakkal igazolja a szervezet, amiket megkiild
az auditornak, aki ezekre hivatkozva béviti az adott kontrollrél irt értékel6 leirasat.

Tesztelés

A tesztelés az audit leggyakorlatiasabb része, ahol az auditor a tényleges és az elvart
mUikddés dsszehasonlitasa érdekében megvizsgalja a rendszerek miikddését. Ezen
a ponton kell a szervezetnek azokat a konkrét evidenciakat (bizonyitékokat) bemutatnia,
amelyek technologiailag is igazoljak a megfelelést, példaul hatarvédelmi megoldasok
konfiguraciéjarol vagy jelszokomplexitasi beallitasokrol késziilt képerny&képekkel,
szervezeti tevékenységek és rendszeresemények napléival. A tesztelési bizonyitékok
jelent&s része nem tisztan szoveges, gépileg konnyen olvashatd formatumu. A techno-
l6giai kontrollok beallitasait és miikodését leggyakrabban a rendszerekbél kimentett
képernySképekkel, jellemz&en PNG, JPG és hasonld képformatumokkal tamasztjak ala.

Uj technolégiak a kiberbiztonsagi auditokban

Az informacidbiztonsagi auditorokkal szemben szigoru kévetelmények vannak.®
A hagyomanyos, tisztan manualis vizsgalatok rendkiviil id6- és er6forras-igényesek.
Ezen komplexitasi és kapacitasproblémak kezelésére a szakirodalom egyre hangsulyo-
sabban az MI-technologiak integracidjat javasolja. Fehér elméleti alapvetése szerint®
az Ml képes érdemben novelni a védelmi intézkedések ellendrzésének hatékonysa-
gat, az ismétlédo folyamatok automatizalasat. Ezt az irdnyvonalat tamasztjak ala
Folorunso és munkatarsai,® akik a kutatasaik alapjan megerésitik, hogy az Ml az ano-
maliadetektalas, a csalasfelismerés és a szabalyozdi jelentések automatizalasa révén
noveli a hatékonysagot és csokkenti az adminisztrativ terheket. A dokumentumalapu

8 KRASZNAY 2020; BAGLYOS 2022; BARNA-KOLLAR-OROSZ1 2023.
9 FEHER 2022.
" FOLORUNSO et al. 2024: 167-184.
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megfelelésértékelés automatizalasaban kiléndsen a természetesnyelv-feldolgozas
(natural language processing, NLP) jatszik jelentds szerepet." Az NLP-modellek képesek
a terjedelmes biztonsagi szabalyzatok, rendszerbiztonsagi tervek és egyéb dokumen-
tumok algoritmikus elemzésére, felismerve az ismétl6dé mintazatokat, a szabalyozasi
hianyossagokat, az egymasra hivatkozo szabalyzatokat vagy a folyamatleirasok kozotti
ellentmondasokat. Ez a folyamat a megfelelésértékelés leginkabb idSigényes része.
Kutatadsok igazoljak, hogy a megfelel6en betanitott NLP-rendszerek hatékonysaguk
altal jelent8sen csokkenthetik a dokumentumok értelmezésére forditott id6t. A pénz-
ugyi szektorban végzett esettanulmanyok is jelentds mértékd auditidé-csdkkenést
és miikodési koltségmegtakaritast mutattak ki a manualis auditfolyamatokhoz képest.*

Az auditbizonyitékok nem kizarélag gépileg olvashato, strukturalt szovegek
formajaban allnak rendelkezésre. A megfeleléséget igazolo alapvetd iranyitasi doku-
mentumokat, mint amilyen az IBSZ, a rendszerbiztonsagi terv vagy a kockazatokat
felvallalé dokumentacio, a szervezet vezet6jének vagy a kijelolt felels személynek
formalisan jéva kell hagynia. A technoldgiai tesztelések és a formalisan jovahagyott
dokumentaciok altal az auditbizonyitékok egy része vizualis, képi formatumban, példaul
képernySképek vagy szkennelt, zart PDF-ek formajaban all rendelkezésre. Ezen gépileg
nem olvashato, nem strukturalt adatok algoritmikus feldolgozasahoz az NLP mellett
az optikai karakterfelismerd (optical character recognition, OCR) és a szamitogépes
latas (computer vision) technoldgiak integracidja elengedhetetlen.

Az Ml auditokba torténd beemelése ugyanakkor uj etikai, adatvédelmi és atlat-
hatdsagi kockazatokat is general, amelyeket a jogi keretrendszereknek szigortian
egyensulyban kell tartaniuk az informaciébiztonsagi célokkal.” A generativ MI-modellek
auditcélu alkalmazéasanak egyik legnagyobb technoldgiai kockazata a hallucinacié.
Eléfordulhat, hogy az algoritmus a valésagban nem létezd kontrollokra (példaul egy
fiktiv elemre) hivatkozik, vagy tévesen hatarozza meg egy adott biztonsagi osztaly
alapkdvetelményeit, ami téves megfeleléségi megallapitasokhoz vezethet.™ Ezen koc-
kazatok miatt a szakirodalom és a szabalyozdi gyakorlat is egybehangzdan az emberi
feligyelet (human-in-the-loop) kotelezd fenntartasat és a gépi dontéshozatal teljes
visszakovethetdségének (traceability) kialakitasat szorgalmazza. A legkorszer(ibb
és legelterjedtebb neurdlis haldzatok, valamint a mélytanulasi (deep learning) model-
lek — bar kiemelkedd alkalmazkoddképességet mutatnak a haldzati anomalidk felis-
merésében — Uigynevezett ,fekete doboz” (black box) jellegiikbél fakaddan alapvet6en
alkalmatlanok az atlathatd és megismételhet6 logikai lancok biztositasara.™ Ezekb&l
a gépi tanulasi algoritmusokbdl hianyzik az egzakt szabaly-visszavezetés képessége.
Dontéseiket atlathatatlan matematikai sulyozasokra és statisztikai korrelaciokra
alapozzak, nem pedig olyan transzparens, kovetkeztetheté logikara, amely egy audit
soran elvaras lenne. Mivel a rendszerek nem képesek megindokolni egy-egy hianyos-
sag okat, kimeneteik 6Gnmagukban, emberi felilvizsgalat nélkil nem szolgaltatnak

T SMITH 2024.

2 SMITH 2024.

3 FOLORUNSO et al. 2024.
™ VAczI-ORBOK 2025.

> LOUMACHI et al. 2025.
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jogilag és szakmailag elfogadhaté auditbizonyitékot. Ez az atlathatatlansag jelent&sen
hatraltatja a technoldgidba vetett felhasznaldi és szabalyozoi bizalom kialakulasat.™

Ezzel a megkozelitéssel szemben a szimbolikus MI-modellek architekturajukbol
fakaddan mas tulajdonsagokkal birnak. Mivel elére definidlt, vildgos szabalykészletek
mentén mikddnek, nativ médon garantaljak a magyarazhatosagot. A szakirodalom
e technoldgiai dilemma feloldasat elsédlegesen a magyarazhatd mesterséges intel-
célja, hogy lathatova valjanak az MI dontéshozatali folyamatai, lehetévé téve, hogy
az algoritmus megmutassa a munkajat, azaz vilagos, transzparens és auditalhatd
nyomot biztositson az dsszegy(ijtott bizonyitékokrol.”® Az atlathatosag megteremtése
nemcsak a bizalmat noveli, hanem kritikus feltétele annak, hogy az auditor megért-
hesse az automatizalt megfelel&ségi vizsgalatok eredményeit.

A nemzetkdzi szakirodalom az Ml-alapu kiberbiztonsagi auditokat a folyamatos
ellendrzés megteremtésének eszkdzeként is leirja. Ennek oka a technoldgiai kornyezet
olyan mértéku elérehaladasa, amely a sebezhet8ségvizsgalat és a megfelelGségérté-
kelés hatékonysagat noveli.” Anwar bemutatja, hogy a gépi tanulasra épulé algorit-
musok —a korabban azonositott sériilékenységek mintazataira tamaszkodo, feliigyelt
tanulasi modellek, valamint a cimkézetlen adatokbdl rendellenes viselkedést feltard
nem felligyelt tanulasi eljarasok — képesek gyorsitani a sebezhetdségazonositast,
csokkenteni az emberi hiba kockazatat és proaktivabba tenni az auditfolyamatot.
A természetesnyelv-feldolgozasra épild eszkdzok emellett tdAmogathatjak a szabalyo-
z6i kdvetelmények, példaul adatvédelmi és pénziigyi megfelel6ségi keretek szdveges
el6irasainak automatikus feldolgozasat, a belsé szabalyzatokkal valé 0sszevetését
és a hianyossagok gyors jelzését.?°

Aliliele és munkatarsai attekintése az Ml-vel tamogatott folyamatos auditalasi
rendszerekre fokuszal, amelyek a hagyomanyos, id6szakos vizsgalatokkal szemben
folyamatos adatgyUijtésre és kozel valds idejl elemzésre épiilnek. A tanulmany szerint
a gépi tanulds, a természetesnyelv-feldolgozas és az anomaliadetektalas egylittes
alkalmazasa lehet6vé teszi a hozzaférés-ellendrzés, a konfiguraciomenedzsment,
az incidenskezelés és a szabalyozdi megfelel6ség folyamatos monitorozasat. Ezzel
egyltt ariasztaskezelés és az automatizalt jelentéskészités csokkenti az audit operativ
terheit. A szerzék ugyanakkor ramutatnak arra, hogy az ilyen rendszerek sikeres beve-
zetése feltételezi az adatok minéségét biztositd vezetdi kereteket, a magyarazhatd
mesterséges intelligencia elveinek érvényesitését, valamint azt, hogy az auditorok
szerepe a manualis ellendrzésbél a gépi eredmények értelmezésére és feligyeletére
épulo szakértdi kontroll irdnyaba mozdul el.#!

A mesterséges intelligencia kiberbiztonsagi auditokban betdltott szerepe tehat
kettds: egyszerre kinal jelentds hatékonysagnovelést, és hoz magaval Uj, keze-
lend6 kockazatokat. A nemzetkdzi attekintés ramutat arra, hogy a gépi tanulas

6 LOUMACHI et al. 2025.

7 FOLORUNSO et al. 2024; SMITH 2024.
8 KEWAT 2025.

' ANWAR 2023.

20 ANWAR 2023.

21 ALILIELE 2025.
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és a természetesnyelv-feldolgozas kiilondsen a nagy mennyiség(i, szabalyozasi tartalmu
dokumentumok elemzésében, a sebezhet&ségek azonositasaban és az anomaliak
feltarasaban kinal érdemi automatizalasi potencialt. Ez mérhet6 auditidé-csokkenést
és er6forras-megtakaritast eredményezhet. Ugyanakkor hangsulyos, hogy az audit-
bizonyitékok egy része vizudlis vagy zart formatumu, ezért —mint emlitettiik —az optikai
karakterfelismerés és a szamitdgépes latas bevonasa nélkil nem alakithatd at meg-
bizhatéan gépileg értelmezhetd adatta. Az Ml-vel tamogatott auditalas felé mutato
nemzetkdzi trendek ugyanakkor egyértelmdivé teszik azt is, hogy az automatizalt
elemzés és az emberi szakért6i kontroll elvalaszthatatlanul egymasra épdl.

Auditbizonyiték-tipolégia

Az auditbizonyiték-tipologia T1-T7 kategoridk kialakitasa a hazai auditmddszertan
harom f& vizsgalati eljarasanak és az ezek soran tipikusan eléfordulé bizonyitékforma-
tumoknak az 6sszevetésébdl jott létre. A kategorizalas els szintjén az SZTFH-mod-
szertan szerinti dokumentumvizsgalat, interju és tesztelés szolgalt rendez&elvként.
A masodik szinten a bizonyiték formatuma alapjan kilénilnek el a strukturalt szo-
vegek (példaul informaciobiztonsagi szabalyzatok, rendszerbiztonsagi tervek), a félig
strukturalt adatok (leltarak, jogosultsagi tablazatok, (irlapok), a strukturalatlan sz6-
veges anyagok (interjujegyzékonyvek, szabad szévegli jelentések), valamint a vizualis
bizonyitékok (képerny&képek, beszkennelt, zart PDF-ek). Az MI-technologiai dimenzié
ezzel parhuzamosan azokat a f6 eszkdzcsoportokat jeléli, amelyek a kiilénbdzé for-
matumu bizonyitékok algoritmikus elemzését lehet6vé teszik, vagyis a mar emlitett
természetesnyelv-feldolgozast (NLP), az optikai karakterfelismerést (OCR), illetve
a gépi tanulason alapulé log- és mintazatelemzést, ideértve a szamitédgépes latas
(computer vision) megoldasait is. A végleges T1-T7 felosztas célja az volt, hogy a hazai
auditgyakorlatban ténylegesen eléforduld bizonyitéktipusok mindegyike egyértelm(en
besorolhaté legyen, és egyben dsszekapcsolhatdva valjon az elsédlegesen relevans
MI-technoldgiaval.

Az auditbizonyitékok MI-szempontu értelmezése

A sajat auditbizonyiték-tipoldgia nemcsak leird kategériakat ad, hanem lehetdvé teszi
az egyes bizonyitéktipusok MI-szempontu mindsitését is. A 2. tablazat tartalmazza,
hogy mely bizonyitékformatumok esetében redlis a mesterséges intelligencia részle-
ges vagy akar jelentds mérték( bevonasa. A tablazat a T1-T7 tipusok mellett réviden
osszefoglalja az adott bizonyitékra jellemz6 automatizalhatdsagi lehet8ségeket, igy
kirajzolva, hogy a magyar NIS2-alapu auditgyakorlatban mely teriletek kinaljak
a legkézenfekvébb MI-fejlesztési célpontokat. A hozzarendelés minden esetben abbdl
indult ki, hogy az adott bizonyitéktipus milyen médon tehetd gépileg értelmezhet6vé
és auditcélbol feldolgozhatova.
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2. tablazat: Auditbizonyiték-tipusok MI-szempontu elemzése

Kod | Vizsgalat
tipusa

Bizonyiték
formatuma

Példa

Javasolt MI-technolégia

T1 Dokumen-
tumvizsgalat

Strukturalt széveg

Informaciobiztonsagi sza-
balyzat, rendszerbiztonsagi
terv, eljarasrendek

NLP (szovegértelmezés,
kulcsszavas és szemantikus
keresés)

T2 |Dokumen- | Félig strukturalt Eszkozleltar, jogosultsagi | NLP + klasszikus ML
tumvizsgalat | szoveg (tablazat, matrix, incidens-nyilvan- | (mezékivonas, konziszten-
jegyzék) tartas cia-ellendrzés)

T3 |Dokumen-
tumvizsgalat

Vizualis/zart doku-
mentum (szkennelt,

Beszkennelt IBSZ, formali-
san jovahagyott nyilatko-

OCR + NLP (karakterfelis-
merés, tartalmi ellen&rzés)

konyv, emlékeztet6

szefoglalok, emlékeztetSk

alairt irat) zatok, zart PDF-ek
T4 |Interju Hangfelvételbdl Feleldsokkel készitett ASR + NLP (atiratkészités,
szdveg strukturalt interjuk, kick kulcstémak és hianyzé
off megbeszélés rogzitése | elemek azonositasa)
T5 |Interju Szbveges jegyz6- Interjujegyz6konyvek, 6sz- | NLP (kivonatolas, ellent-

mondas-keresés, szabaly-
zatokkal vald 6sszevetés)

T6 |Tesztelés

Logfajlok, esemény-
adatok (strukturalt

Hozzaférési naplok, hald-
zati forgalmi logok, tlzfal-

ML/anomaliadetektalas
(felugyelt és nem felugyelt

vagy félig struktu- | logok tanulas)
ralt)

T7 |Tesztelés Vizudlis bizonyi- Konfiguracios képerny6ké- | Computer vision + OCR
ték (képernyskép, | pek (PNG, JPG), biztonsagi | (Ul-elem felismerése,
Ul-kimenet) beallitasok grafikus felii- | beallitasok kinyerése)

letrél mentett képei

Forras: a szerzd szerkesztése

A dokumentumvizsgalat soran hasznalt strukturalt szoveges bizonyitékok (T1) esetében
a természetesnyelv-feldolgozas alkalmazasa kiilondsen igéretes, mivel a szabalyzatok
és tervek sablonszerd felépitése, ismétl6dd szohasznalata és jol definialt jogszabalyi
hattérre vald hivatkozasa tamogatja a kulcsfogalmak automatikus keresését, a kove-
telményekhez rendelést és a hianyossagok jelzését. A félig strukturalt dokumentumok
(T2) mar egyrészt tablazatos jellegiik, masrészt a mez6k kozotti kapesolatok miatt
igénylik a szoveges modelleket kiegészitd, klasszikus gépi tanulasi modszerek bevonasat.

A vizualis vagy zart formatumu dokumentumok (T3) és a tesztelési bizonyitékok
korébe tartozo képernySképek (T7) esetében a gépi feldolgozas elsé [épését az optikai
karakterfelismerés jelenti, amely a képi formatumu tartalmat gépileg olvashato széveggé
alakitja. Ezt kovet6en a szdveg mar NLP-vel, a képi elemek pedig szamitogépes latasi
algoritmusokkal elemezhet6k. Ugyanakkor a tipologia mar ebben a pontban ramutat
arra, hogy ezeknél a bizonyitéktipusoknal a feldolgozas pontossaga fligg az elrende-
zéstél és a vizualis zajtol, emiatt — mint korabban erre felhivtuk a figyelmet - a teljes
automatizalas csak er6s human ellenérzés mellett képzelhetd el.

Az interjualapu bizonyitékoknal a tipoldgia kiilon kategériaba sorolja a hangfel-
vételr6l automatikusan készitett atiratokat (T4) és a kozvetlen széveges jegyzékony-
veket (T5). El6bbi esetben az automatikus beszédfelismerés (ASR) és az NLP egyiittes
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alkalmazasa teszi lehet&évé a kulcstémak, hianyzo elemek és esetleges ellentmondasok
azonositasat, mig a jegyzékonyvek kozvetlenil alkalmasak kivonatolasra és a forma-
lis szabalyzatokkal, eljarasrendekkel valé dsszevetésre. A tesztelési eljarasok soran
keletkez6 fajlok és eseményadatok (T6) a gépi tanulds szempontjabol 6nalld, kiemelt
kategoriat alkotnak: folyamatos monitorozasra, trend- és anomaliadetektalasra hasz-
nalhatdk, és lehetdséget teremtenek arra, hogy az auditor ne csupan pillanatfelvételek
alapjan itélje meg a kontrollok miikddését. Ez elérevetiti az auditmddszertan fejlédése
mellett az auditra valo felkésziilés modjat is, valamint az egész audit folyamaténak
atalakithatésagat.

Kovetkeztetés

A tanulmany Ujszer(isége abban all, hogy a magyar NIS2-alapu kiberbiztonsagi audit-
maodszertan alap biztonsagi osztalyu védelmi intézkedéseihez kapcsolodo auditbizonyi-
tékokat Ml-szempontu tipoldgiai keretbe rendezi. Emellett a kiilonb6z6 evidencidkhoz
konkrét, technoldgiailag relevans Ml-eszkdzcsoportokat rendel. A tanulmany ramutat,
hogy a hazai NIS2-alapu kiberbiztonsagi auditmodszertan ugyan strukturalt, jogsza-
balyokra és nemzetkozi ajanlasokra épilé keretet biztosit, a gyakorlatban hasznalt
auditbizonyitékok jelentds része mégis nehezen vagy egyaltalan nem gépileg olvas-
hato formatumban all rendelkezésre. A sajat auditbizonyiték-tipoldgia megmutatta,
hogy a dokumentumvizsgalat, az interju és a tesztelés soran keletkezé bizonyitékok
formatum és tartalom szerint j6l elkilonithet6 csoportokba rendezhet6k, és ezekhez
egyértelmien hozzarendelhetdk a relevans Mi-technikak. A gyakorlati kdvetkezmények
szempontjabol ez azt jelenti, hogy révid tavon érdemes az MI-fejlesztéseket els6sor-
ban a szabalyzatok, tervek, eljarasrendek algoritmikus elemzésére fékuszalni, mivel
ez a terilet ugy kinal érdemi hatékonysagnovekedést, hogy kdzben a modszertani
és megfelel&ségi kockazatok kezelhet&k maradnak. A vizudlis bizonyitékok esetében
jelenleg elsésorban az OCR és a szamitogépes latas el6feldolgozd szerepe indokolt,
mikdzben a végsé értékelSi dontés felel6ssége tovabbra is az auditoroknal marad.

A tipoldgia egyuttal alapot teremt egy kés6bbi, kvantitativ jellegl vizsgalat
szamara is, amelyben az egyes bizonyitéktipusok Ml-alapu automatizalhatésaga
és kockazati szintje — példaul kiilon automatizalhatdsagi és kockazati mutatok forma-
jaban —szamszer(en értékelhetd. Jelen tanulmany ezért elsésorban a fogalmi keretek
megteremtésére és a legfontosabb technoldgiai paraméterek azonositasara koncentral.
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