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Foldes Tibor'

A mukodésfolytonossag mint
stratégiai képesseg a kritikus
infrastrukturak védelmében

Continuity of Operations as a Strategic Capability
for the Protection of Critical Infrastructures

Absztrakt

A kritikus infrastrukturak védelme azért valt kiemelt biztonsagi feladatta, mert példaul
az energia-, a kozlekedési és az informatikai rendszerek kéz6tti fliggbségek ma mar
kozvetlen, gyorsan terjedd zavarokat eredményezhetnek. A digitalizacio, a globalis ellatasi
lancok sériilékenysége és a hibrid fenyegetések olyan kérnyezetet teremtettek, ahol
amtikbdésfolytonossag biztositasa stratégiai jelentdséqgti. A miikbdésfolytonossag-tervezés
és annak kormanyzati-honvédelmi megfeleldje, a miikodés folytonossaga olyan vezetési
és operativ rendszerek 6sszessége, amelyek biztositjak, hogy a kritikus szolgaltatasok jelentds
zavar esetén is fennmaradjanak. A NATO doktrindi a katonai miikédés biztonsagos tervezési
elveit hatarozzak meg, mig a NIS T-keretrendszerek a civil és kiberbiztonsagi folytonossag
technikai standardjait rogzitik. A tanulmany bemutatja, hogyan egészitik ki eqgymast a NATO
doktrinalis iranymutatasai és a NIST technikai keretrendszerei a miik6désfolytonossag
megteremtésében. Ramutat, hogy a miikédésfolytonossag-tervezés és a miikodés
folytonossaga nem kizardlag adminisztrativ tevékenységként értelmezhets, hanem
a szervezeti miikddés iranyitasanak eqyik alapvetd eleme, amely a megel6zés, észlelés,
reagalas és helyreallitas eqységes rendszerére éplil.
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Abstract

The protection of critical infrastructures has become a priority security task because the
dependencies between systems such as enerqy, transportation, and information technology
can now result in direct and rapidly spreading disruptions. Digitalisation, the vulnerability
of global supply chains, and the rise of hybrid threats have created an environment in
which ensuring continuity of operations has strategic significance. Business continuity
planning and its governmental-military counterpart, continuity of operations, represent
a set of leadership and operational systems that ensure critical services remain functional
even under significant disruption. NATO doctrines define the planning principles required
for the secure continuation of military operations, while NIST frameworks establish the
technical standards for civil and cybersecurity continuity. This study demonstrates how
NATO's doctrinal guidance and NIST's technical frameworks complement each other
in building resilience. It emphasises that business continuity planning and the continuity
of operations cannot be interpreted solely as an administrative activity, but rather as
a fundamental element of organisational governance, built on an integrated system of
prevention, detection, response, and recovery.

Keywords: security, critical infrastructure, continuity of operations, strateqy

Bevezetés

A kritikus infrastruktura fogalma alatt a tanulmany azokat az allami, gazdasagi
és tarsadalmi szempontbol alapveté szolgaltatasokat és rendszereket érti, amelyek
mUikodésének zavara jelentés hatassal lenne az allami miikddésre, a kdzbiztonsagra
vagy a tarsadalom alapvetd sziikségleteinek kielégitésére. A fogalom értelmezése
annak nemzeti megfelelSire tamaszkodik, kiegészitve a NATO rezilienciamegkdzeli-
tésével. A kritikus infrastrukturak (KI) védelme a 21. szdzadra kiemelten kezelendé
szakteriletté valt, védelme egyre nagyobb figyelmet kap.? A modern tarsadalmak
mUikodését biztositd kritikus infrastrukturak egyre szorosabb kdlcsonhatasban allnak
egymassal.® A KI-k — példaul energia-, viz-, kozlekedési, egészségligyi és informacids
rendszerek — olyan mértékben épilnek egymasra, hogy mlikddésiik zavara nem
csupan egy adott agazat problémadja, hanem rovid idén belil tarsadalmi és nemzet-
biztonsagi kovetkezményekkel jarhat. A tudomanyos felfedezések, az innovaciéban
rejlé képességek és lehet&ségek szinte folyamatosan valtoztattak és valtoztatjak
a biztonsagi kornyezetet.* A technoldgiai gyorsulds és a digitalizacio mellett a globalis
ellatasi lancok sériilékenysége és a hibrid fenyegetések® terjedése egyiitt alakitja ki
azt a kornyezetet, amelyben a KI-k védelme mar rendszerszint(i kihivassa valt. Ebben

SZENASI 2024: 19.

BAkos-KovAcs 2025: 111.

FOLDES 2025: 146.

Hibrid fenyegetés: a katonai, informacios, kiber-, gazdasagi és politikai eszk6zok Osszehangolt alkalmazasa,
amelynek célja a tarsadalmi miikodés megzavarasa vagy befolyasolasa. A fizikai és digitalis tamadasok egyszer-
re, egymast erdsitve jelenhetnek meg.
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a kornyezetben a biztonsag nem statikus allapotként értelmezhetd, hanem gyorsan
valtozd, gyakran elére nem jelezhetd kockazati kdrnyezet. A technolégia ma mar
kettds természetli: egyszerre ndveli a hatékonysagot, mikdzben uj, gyakran nehezen
felismerhetd kockazatokat is létrehoz. A miikodésfolytonossag-tervezés (BCP®),
valamint annak kormanyzati és honvédelmi megfeleléje, a miikddés folytonossaga
(COOP) vezetdi felelésség és miiveleti képesség. Kilondsen igaz ez azokra az 4ga-
zatokra, rendszerekre, ahol a m(ikodés elvart rendelkezésre allasa a nap 24 érajaban
kozel teljes, és ahol egy rovid ledllds is kart okozhat. Egy kérhaz esetében ez konkrétan
azt jelenti, hogy egy aramsziinet soran a siirg8sségi ellatas csak akkor biztosithatd, ha
a tartalék energiaellatas azonnal és megszakitas nélkil atveszi a mlikodést.

Magyarorszagon a KI-k védelme els6dlegesen allami feladat, amelyet a szovetsé-
gesi elvarasok és iranymutatasok alapjan kialakitott nemzeti jogszabalyok hataroznak
meg. Tekintettel arra, hogy az alapvet§ szolgaltatasok’ jelent8s részét nem allami,
hanem piaci szerepl6k mikddtetik, elengedhetetlenné valt a vilagos és kotelez6 el6-
irasok megfogalmazasa. Ez dhatatlanul szoros egyiittm(ikodést kivan meg az allami,
honvédelmi, katasztréfavédelmi és maganszektorhoz tartozé szervezetek kozott,
hiszen az alapveté szolgaltatasok folytonossaga csak 8sszehangolt médon biztosithato.

A miikodésfolytonossag egy olyan mechanizmust, intézkedésegyiittest jelent,
amellyel egy szervezet vagy rendszer kilonleges koriilmények kozott, jelent8s zavar
esetén is elfogadhato szinten tud m(ikddni, majd tervezetten vissza tud allni a normal
tzemre. A jelen publikacié a Kl-k védelmének 6sszefliggésrendszerében a miikddés-
folytonossag-tervezés szerepét és mddszertani megkozelitéseit mutatja be, elsésorban
a NATO-doktrinak és a NIST altal meghatarozott keretrendszerek alapjan. A NATO-dokt-
rindk a katonai és stratégiai miikddésfolytonossag alapelveit régzitik, mig a NIST-
keretrendszerek a civil, technikai és kiberbiztonsagi folyamatok részletes kdvetelményeit
hatarozzak meg. A két megkozelités egyiitt ad teljes képet arrol, hogyan tarthato fenn
a kritikus szolgaltatasok mikodéképessége dsszetett, tobbdoménd kdrnyezetben.

A BCP olyan szervezeti tervezési és miikddtetési folyamat, amelynek célja, hogy
zavar esetén is fennmaradjanak a kritikus miikodési képességek. A COOP ugyanezt
a megkozelitést kdveti a kormanyzati és honvédelmi szervezetek kdrében. A miko-
désfolytonossag azt jelenti, hogy a rendszer a zavarokat kdvet&en gyorsan helyre
tud allni. A NATO-doktrinak a katonai miiveletek folytonossagat tamogatjak, mig
a NIST-keretrendszerek a civil, szervezeti és informatikai folytonossag technikai szab-
vanyait adjak. A kutatas modszertana kvalitativ, 6sszehasonlité és normativ elemzésre
épul, amely a vonatkozé NATO-doktrinak, NIST-ajanlasok és unios, valamint hazai
jogszabalyok rendszerszint(i feldolgozasat végzi el. Az elemzés célja nem Uj szaba-
lyozasi elemek létrehozasa, hanem annak feltarasa, hogy a kilénb6zd szabalyozasi
és doktrinalis keretrendszerek miként egészitik ki egymast a mikddésfolytonossag
biztositasaban. A mddszertan lehet6vé teszi a stratégiai, szervezeti és technikai szintek
kozotti dsszefliggések azonositasat, valamint a mikddésfolytonossag mint integralt
szervezeti képesség értelmezését.

& Aroviditések jegyzéke a dokumentum végén talalhato.

7 Akritikus szervezetek ellenallé képességérol szold 2024. évi LXXXIV. térvény 1. szamu melléklet ,C" oszlopban
meghatarozott és a védelmi és biztonsagi tevékenységekrél szold 2021. évi XClII. térvény 5. szamu melléklet ,C”
oszlopban meghatarozott szolgaltatasok.
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A mikodésfolytonossag stratégiai jelentésége

A KI-k mkodésfolytonossaganak biztositasa multidiszciplinaris keretrendszerben
értelmezhetd. Egyszerre alkalmazandé a NATO katonai doktrinaja, a nemzetkozi
mUikodésfolytonossagi és kiberbiztonsagi szabvanyok, valamint az eurdpai és a hazai
szabalyozas. Ezen harom pillér — doktrina, szabvany, jogszabaly — teremti meg azt
a keretet, amely nélkilozhetetlen az alapvetd szolgaltatasok folytonossaganak
fenntartasahoz.

ANATO doktrinalis rendszere — a vizsgalt témat illetéen —az AJP-01° és az AJP-3-as’
doktrinacsaladd. Az AJP-01 doktrina kdzponti szerepet jatszik a hadm(veletek terve-
zésének és végrehajtasanak szabalyozasaban. Ezt egésziti ki az AJP-3 doktrinacsalad,
amely részletes Utmutatast ad a védelem, logisztikai tamogatas, a kommunikacios
rendszerek mikddtetésére és az informacidémegosztas fenntartasara, amely egyben
a BCP/COOP-rendszerek alapjat is képezi. A miszaki kdvetelményeket részletezé
AJP-3.12.1"° doktrina az ideiglenes energiaellatas, a haldzati helyreallitas és a mobil
képességek szerepét hangsulyozza, amelyek a katonai és civil miikodésfolytonossagi
megoldasok technikai alapjat adjak, adhatjak. Az AJP-3.14" lefekteti a hader6védelem
alapelveit és m(ikodési rendjét. Meghatarozza, hogyan kell a fenyegetések, veszélyek
és sebezhet8ségek elemzését beépiteni a mliveleti tervezésbe, és bemutatja, hogy
az aktiv, passziv és helyreadllitdé védelmi intézkedések egyiitt hogyan biztositjak
a katonai erék folyamatos muikodéképességét. Az AJP-3.28'? doktrina a stabilizacids
és valsagkezelési miiveletek™ soran elvart civil infrastruktura-tamogatasi feladatokat
hatarozza meg, kiemelve a kritikus szolgaltatasok ideiglenes biztositasanak és hely-
reallitasanak jelent6ségét.

A nemzetkdzi mikodésfolytonossagi és kiberbiztonsagi szabvanyok — kilondsen
a NIST és az ENISA keretrendszerei — els6sorban azt a célt szolgaljak, hogy a szerve-
zetek m(ikodése a kiilonféle zavard események ellenére is fennmaradjon. A NIST SP
800-34 r1™ egy jol felépitett, PDCA-logikara épiilé COOP-életciklust kinal, amely
segit a felkésziilést6l kezdve a valaszadason at egészen a helyreallitasig egységes
rendszerben kezelni a folyamatokat. A NIST SP 800-61r3™ azt mutatja meg, hogyan
érdemes felépiteni és mikodtetni egy CSIRT-et vagy SOC-ot: milyen protokollok
tamogatjak a kiberincidensek idében torténd felismerését, kezelését és koordinalt
lezarasat. A NIST SP 800-53 r5' egy atfogd kontrollkatalégust biztosit, amelyben
a technikai, szervezeti és folyamatszint( biztonsagi és folytonossagi intézkedések egy
egységes keretrendszerként jelennek meg.

8 AJP-01: szévetségesi Osszhader6nemi Alap Doktrina.

°  AJP-3: szovetségi Osszhaderdnemi Doktrina a Miiveletek Végrehajtasardl.

AJP-3.12.1: sz6vetségi Osszhaderénemi Doktrina a Katonai miiszaki tevékenyseégekhez.

T AJP-3.14: sz6vetségi Osszhaderénemi Doktrina a Haderévédelemrél.

AJP-3.28: szévetségi Osszhaderénemi Doktrina a a Stabilizaciohoz valé Katonai Hozzajarulasrol.

3 Stabilizacids és valsagkezelési miiveletek: olyan tevékenységek, amelyek célja az alapvet6 civil szolgaltatasok
helyreallitasa, fenntartasa és a tarsadalmi rend stabilizalasa katonai tdmogatassal.

™ NIST SP 800-34 r1: Vészhelyzeti és miikodésfolytonossagi tervezési itmutatoé szovetségi informacids rendsze-
rek szdmara.

> NIST SP 800-61r3: Ajanlasok és megfontoldsok a kiberbiztonsagi kockéazatkezeléshez kapcsolddd incidenskezeléshez.

NIST SP 800-53 r5: Biztonsagi és adatvédelmi kontrollok informacios rendszerek és szervezetek szamara.
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A magyar mikodésfolytonossagi szabalyozas az NIS2- és a CER-iranyelvek-
hez®® igazodva jogszabalyi szinten™ hatdrozta meg a kritikusinfrastruktura-szereplék
szervezeti, jelentési, incidenskezelési és gyakoroltatasi kotelezettségeit. A vonatkozé
mellékletek egyértelmien nevesitik azokat a szektorokat és aldgazatokat, amelyek
esetében a BCP/COOP tervezésének és miikodtetésének megléte elengedhetetlen,
tovabba keretrendszert biztositanak az interdependenciak vizsgalatanak standardizalt
végrehajtasahoz. A megfelelés igy nem pusztan formalis jogi kotelezettség, hanem
a mikddésfolytonossag-tervezés minGségének és a szervezeti mikodésfolytonossag
tényleges szintjének egyik legfontosabb meghatarozé tényezéje.

A mukodésfolytonossag jelentésége ma mar joval tulmutat a hagyomanyos
uzletmenet-biztonsagi megkdzelitésen. A kommunikacios, energetikai, logisztikai és —
egyre inkabb — az informatikai rendszerek olyan szorosan 0sszekapcsolodo halozatot
alkotnak, hogy egyetlen elem meghibdsodasa vagy kiesése is konnyen lancreakciét
idézhet el6. Ez nemcsak technikai fennakadasokat okozhat, hanem a tarsadalmi
mUikodés zavarahoz, gazdasagi karokhoz és komoly reputacios veszteségekhez is
vezethet. Mig a piaci szereplék esetében a miikddésfolytonossag megszilarditasa
versenyelényt és Uzleti stabilitast jelent, addig a kritikus infrastrukturak terén mindez
a kozérdek védelmérdl, a lakossag biztonsagardl és az allami miikodés zavartalansaga-
rol szol — vagyis elengedhetetlen alapfeltétel. Példaul egy regionalis aramszolgaltatod
esetében egy alallomas kiesése nemcsak az energiaellatast érinti, hanem a tavkozlési
szolgaltatasokat és a kozlekedési iranyitérendszereket is. Egy ilyen esemény soran
a BCP-tervnek tartalmaznia kell az alternativ energiaforrasok aktivalasat és a prioritasi
sorrendben torténd visszakapcsolast.

A miikodésfolytonossag rendszerszintli megkozelitése

A BCP/COOP-életciklus intézményi néz6pontbol mindig a stratégiai keretek kijelolésével
indul. A m(ikodésfolytonossag nem pusztan a dokumentumok és eljarasok egyiittese,
hanem az erék, er6forrasok és felel&sségi kdrok olyan rendszere, amely a varatlan helyze-
tekben is képes fenntartani és helyreallitani a m(ikodést. ANATO-doktrinak —kiemelten
az AJP-01- ezt arendszerszemléletet a komprehenziv megkozelités,* a rétegzett miiko-
désfolytonossag, a mission command? és a tobbdoménti egyiittmiikodés alapelveire
épitik. A gyors regeneraciot és dontésképességet az alapelvek mentén dsszehangolt
stratégiai, miveleti és harcaszati szint(i tervezés, valamint az értékelés és a visszacsatolds
biztosithatja. Az alapelvi 6sszefliggéseket az 1. abra szimbolizalja.

7" NIS2: az Eurépai Parlament és a Tanacs 2022/2555 szamu iranyelve, amely az EU teriiletén egységesen magas
szint( kiberbiztonsagot ir el a kritikus és fontos dgazatok szamara.

9 Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvény, a kritikus szervezetek ellenallé képességérdl szold
2024. évi LXXXIV. torvény, a védelmi és biztonsagi tevékenységek dsszehangolasarol szélé 2021. évi XCIII. torvény.

2 Komprehenziv megkozelités: sszetett, tobbdimenziés dontés- és miveletiranyitasi szemlélet, amely 6sszehan-
golja a kiilonbozd szerepldk, szervezetek és képességek tevékenységét.

2 Rétegzett miikodésfolytonossag: egy rendszer ellenalld képessége tobb, egymasra épiilé védelmi, mlikodési
és helyreéllitasi komponensbél all.

2 Mission command: kiildetésorientalt vezetés vagy kiildetésalapu iranyitas.
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AJP-01

Tobbdoménd
egyuttmikodés,
komprehenziv

megkozelités

Rétegzett reziliencia

Visszacsatolas,

Mission command

1. abra: Az AJP-01 alapelveinek rendszerszemlélete
Forras: a szerzd szerkesztése

A technikai-szervezeti oldalon a NIST altal ajanlott a miikddésbe integralt allandé
visszacsatolas, amelynek keretét a vezetés—feltaras—védelem—észlelés—valasz-helyredl-
litas hat funkcié adja meg. A folyamatok a szerepkorok, a hataskorok és a felel6sségek
egyértelm( rogzitésével folytatddik. A folyamatok Osszefliggéseit a 2. abra mutatja be.

Helyreallitas

2. dbra: A NIST biztonsdgi keretrendszere
Forras: a szerzd szerkesztése
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A NATO-muiveleti logika szerint a mikddésfolytonossag feltétele a stabil C2-rendszer,
a vilagos felel&sségmegosztas és a unity of effort,>®> mert valsaghelyzetben a fele-
|6sségi zavar vagy a dontések késlekedése 6nmagaban is kockazatnovels tényez6.
A NIST-ajanlasok ezt mar kotelez elvarasként hatarozzak meg: az incidenskezeléshez
kapcsolddo szerepek, jogosultsagok, dontési jogok és folyamati utak elre rogzitett,
egyértelm( dokumentdlasa teremti meg azt a szervezeti alapot, amelyre a miszaki
és lizemeltetési kontrollok biztonsaggal éplilhetnek. Ez az alap azonban csak akkor
mUikodik valédi képességként, ha a szervezeten beliili fligg&ségeket és a kritikus eré-
forrasokat részletesen ismerjiik. Nemcsak a sajat folyamataikat és rendszereiket kell
feltérképezni, hanem azokat a szolgaltatokat, beszallitokat, kozmi- és felhszolgal-
tatokat, stratégiai partnereket is, amelyek kozvetlentil vagy kozvetve befolyasoljak
amiikddés folytonossagat. Példaul egy felhszolgaltato kiesése esetén egy szervezet
mUikodése csak akkor tarthaté fenn, ha el8zetesen kialakitott alternativ szolgaltatdi
kapcsolatokkal vagy tobb szolgaltatdt alkalmazd architekturaval rendelkezik. A redlis
kockazatértékeléshez ezek aktiv bevonasa a tervezés alapveto feltétele. ABCP/COOP
technikai alapja a kritikus eszkdzok és er6forrasok azonositésa, a rajuk hato fenye-
getések és sériilékenységek feltarasa — a fizikai, az informatikai és a kommunikacios
infrastrukturak teljes spektruman —, hogy a relevans kockazatokat idében észleljik
és kezelni tudjuk.

A korai észlelés mind a NATO-, mind a NIST-megkdzelitésben kiemelt jelen-
t6ségli. A NATO-doktrinak ezt tobbdoménd érzékeléssel és egységesen miikddo
hirszerzési-kommunikacids lancokkal tamogatjak. A NIST ugyanezt mUiszaki oldalrol
bontja ki: a folyamatos halozati és szolgaltatoi megfigyelés, a rendellenes mintazatok
elemzése, valamint a riasztasi és incidensbejelentési feltételek egyértelmd megha-
tarozasa teremti meg azt a helyzetképet, amelyre a gyors reagalas épil. Egy zsarold-
virus-tamadas soran példaul a szervezet el8szor levalasztja az érintett rendszereket
a halozatrol, ezt kovetéen elemzi a naploallomanyokat a behatolds azonositasara,
majd biztonsagi mentésekbdl allitja helyre a miikddést, ami jol leképezi az észlelés—
valasz-helyreallitas folyamatat.

A NATO-oldali reagalas kockazatkdzpontu, és erésen tamaszkodik a vezetésiranyi-
tasi rendszerre. Katonai kdrnyezetben ez példaul azt jelenti, hogy egy kommunikacios
rendszer kiesése esetén mobil kommunikacios egységeket telepitenek a parancsnoki
lanc fenntartasa érdekében. A megkozelités lényege a gyors helyzetértékelés, a vila-
gos prioritasok kijeldlése, az eréforrasok dsszehangolasa és a kritikus szolgaltatasok
atmeneti fenntartasa, mikozben szlikség esetén az alternativ megoldasok is azonnal
aktivalhaték. A NIST ugyanezt részletes, lépésrél lépésre kovethetd folyamatokban
irja le: az incidensek elsé vizsgalatatol és tovabbitasatol kezdve a helyzet elemzésén
és a bizonyitékok kezelésén &t egészen a belsé és kiilsé kommunikacié 6sszehango-
lasaig, a célzott beavatkozasok végrehajtasaig. A helyreallitas célja a miikdddképes-
ség ellendrzott és biztonsagos visszaallitasa. Ez a gyakorlatban jelentheti példaul
egy informatikai rendszer fokozatos Ujrainditasat priorizalt szolgaltatasok men-
tén, mikozben folyamatosan ellendrzik az adatintegritast és a rendszerbiztonsagot.
A NATO ezt muiveleti kdvetelményként hatarozza meg, mig a NIST ennek részletes,

2 Unity of effort: eréfeszitések egysége, kiilonb6zé szervezetek dsszehangoltan, kozos cél irdnyaba dolgoznak.
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technikai folyamatleirast ad. Mindkét megkdzelités kozos eleme, hogy a tanulsagok
és a bizonyitékok visszacsatolasa inditja el a kovetkezé életciklusszakaszt, ezaltal valik
a miikodésfolytonossag valdban tanuld és onjavitd képességgé.

A kritikus infrastrukturak mikodésfolytonossaganak gyakorlati értelmezését jol
szemlélteti egy olyan forgatokonyv, amelyben egy allami m(ikodés szempontjabdl
kiemelt, digitalizalt szolgaltatas — példaul egy kdzponti adminisztrativ vagy logisztikai
rendszer — kiils6, felh&alapu szolgaltatoé infrastrukturdjara tamaszkodik. Egy ilyen
kornyezetben egy szolgaltatdi oldalon bekdvetkezd incidens — példaul kiberbiztonsagi
esemény, halozati kiesés vagy ellatasi lancot érinté zavar — kdzvetlen hatassal lehet
a kritikus szolgaltatas rendelkezésre allasara, mikdzben maga az érintett szervezet
objektumszintl védelmi intézkedései valtozatlanul fennallnak. A miikddésfolyto-
nossag biztositasa ilyen esetben kizarolag integralt megkozelitéssel valdsithaté meg.
NATO-doktrinalis szempontbol a vezetés és iranyitas folyamatossaga, a dontési ciklus
fenntartasa és az eréforrasok uUjraprioralasa biztositja a szervezeti mikodSképesség
fenntartasat. Ezzel parhuzamosan a NIST altal meghatarozott incidenskezelési
életciklus — az észlelés, elemzés, reagalds és helyreallitas egymast kovetd lépései-
vel—a technikai valaszintézkedések végrehajtasat strukturalja. A példaban a szolgéltatas
helyreallitasanak sikeressége nem kizardlag a technikai redundanciatél fligg, hanem
attélis, hogy a szervezet elézetesen meghatarozta-e az elfogadhaté helyreallitasi id6-
és adatvesztési célértékeket, valamint képes-e egytittmUikodni a kiilsé szolgaltatoval
a valsaghelyzet kezelésében. Ez a megkdzelités jél szemlélteti, hogy a miikodésfolyto-
nossag napjainkban nem statikus tervdokumentumként, hanem a szervezeti iranyitas,
a technikai védelem és a szabalyozasi megfelelés szerves egységeként értelmezhetd.

A miikodésfolytonossag és a biztonsagi érettség egységes megkozelitése

Az ajanlas szerint a biztonsagi kdrnyezet gyorsan, nem linearis modon valtozik, ezért
a szervezetnek tudatosan felépitett, mérhet6 és folyamatosan fejleszthetd biztonsagi
szintet kell elérnie és fenntartania. Ez nem egyetlen intézkedésen mulik: a megel&zés,
az észlelés, a reagalas és a helyreallitas egyiitt adhat stabil miikddést. A cél nemcsak
az lizemeltetés és a rendelkezésre allas védelme, hanem az art6é szandéku befo-
lyasolasbol eredd incidensek kezelése is. Ez a képesség végigkiséri a teljes tervezési
és végrehajtasi ciklust, és érdemben er6siti a rendszer BCP/COOP-dokumentacidjat.
Mivel a szervezetlizemeltetési eszk6z6kon kiviil szamos infokommunikacids eszkdzt
hasznalnak — akar integraltan is —, a kiberbiztonsagi kockazatok mellett adatvédelmi,
beszallitoi lancbeli, hirnévi, technoldgiai és fizikai kockazatokkal is szamolni kell.
A kockazatkezelésnek folyamatos — nem kampanyszer( — tevékenységnek kell lennie.
A folyamatos miikddés alapja az ajanlas szerint a felel8sok kijeldlése a hat f6 funkcid
mentén. A szerepek a szervezet méretétdl és a kockazati profiltol* fliggéen 6sszevon-
hatok, de a felel&sség és az elszamoltathatdsag — kilondsen a jogi kotelezettségek
miatt — nem csdkkenthet6, a szerepek dsszevonasa sem eredményezheti ezeknek
a kovetelményeknek a gyengtilését.

24 Kockazati profil: rendszer vagy folyamat egyedi kockazati jellemzGinek 6sszessége.
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« A vezetés kialakitja, jovahagyja és kommunikalja a biztonsagi stratégiat,
6sszekoti a funkciokat, és lathatdva teszi a képességeket, hidnyokat, beszallitoi
kitettségeket és beavatkozasi pontokat.

A feltaras a valds kockazati kép vizualizalasa: eszkdz- és szolgaltatasleltar,
az adatdramlas megértése és abrazolasa, kritikussagi besorolas, sériilékenysé-
gek és fenyegetések azonositasa, az eredendd kockazat becslése és a valaszok
rangsorolasa.

« Avédelem az aranyos, célzott megel6zé és kdvetkezménycsdkkentd intézke-
désekrél szol: azonositas- és hozzaférés-kezelés, fizikai védelem, tudatossag
és képzés, adatbiztonsag, konfiguraciokezelés, gondozott szoftver- és hardver-
életciklus, szabalyozott valaszok a kdrnyezeti fenyegetésekre.

« Az észlelés a haldzatok, szolgaltatasok, a fizikai kdrnyezet és — amennyire
a beszallitoi atlathatdsag engedi — a partnerek folyamatos nyomon kdvetése.
Feladata az anomalidk értelmezése, a ,zaj" kiszlirése és a cselekvésre kész
dontési informaciok eldallitasa.

« Avdlasz a tényleges lépések dsszehangoladsat jelenti, vagyis az incidensek
osztalyozasat és hitelesitését, az objektiv belépési pont kijelolését a helyreal-
litasi folyamatba, az eseti elemzések elkészitését a kivaltd okok és a terjedés
feltarasara, a bizonyitékszint(i dokumentalast, a kar és a tovabbi események
valoészinliségének becslését, valamint a belsd és kiilsd érintettek idészer(
és hiteles tajékoztatasat.

A helyreallitas pedig a mikod6képesség ellendrzott visszaallitasa. A lépések
kivalasztasa és rangsorolasa, a zarasi feltételek teljesitése, az esemény- és hely-
redllitasi dokumentacio lezarasa, a tanulsagok beépitése a terveinkbe és
szabalyzatainkba. A megvalositast rendszeres visszamérés és a tanulsagok
tudatos beépitése koveti, igy a folyamatos miikddés egy dinamikus, Snmagat
er@sit6 folyamatta valik.

Az AJP-01 szemlélete szerint a szervezet miikodSképességének fenntartasa nemcsak
technikai vagy eljarasi kérdés, hanem vezetési és egylittmuikodési gyakorlat, amely
a teljes életciklust atszovi. A gyorsan valtozo kornyezetben a vezet6knek nemcsak
iranyt kell mutatniuk, hanem olyan bizalmi és egytittmiikodési kulturat is teremtenitik,
amelyben minden szerepl§ tisztan latja a sajat feladatat, hataskorét és az egylitt-
m(ikodés kereteit. Ez teremti meg azt a miikddési alapot, amelyre a folytonossagi
és helyreallitasi képességek épiilhetnek. A tevékenységek koordinacidjat tamogatja
a helyzetértékelés folyamatos, tobb forrasbol torténd frissitése: azinformaciok hiteles-
ségének vizsgalata, a mikodési képességek allapotanak értékelése és a rendelkezésre
allé eréforrasok valos idejli atlatasa. Az ajanlas hangsulyozza, hogy a megel6zés,
a felkésziilés, a reagalas és a helyreallitas nem elszigetelt funkciok, hanem egymast
erésitd, ciklikusan ismétlédo tevékenységek, amelyeknek a parancsnoki déntések
és a végrehajto szintek kozott zavartalanul kell aramolniuk. A dokumentum ramutat,
hogy a folyamatos m(ikddés nem tarthato fenn pusztan eréforrasoldalrol, sziikség van
a kommunikacid, a feladatmegosztas, a felel&sségi viszonyok és a partnerségi kap-
csolatok 0sszehangolt, atlathato kezelésére is. A miikddésfolytonossag human oldala
ugyanilyen meghatarozé: a szerepek, a felel&sségek és az egylittmiikddési szabalyok
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egyértelm( meghatarozasa, valamint a feladatellatas személyi feltételeinek biztositasa
dont6en befolyasolja, hogy egy valsaghelyzetben a tervek valéban végrehajthatok-e.
Ez kiilonosen fontos olyan helyzetekben, amikor a szervezet egyszerre tobb miiko-
dési teriileten tevékenykedik, és a feladatok 6sszehangolasahoz tébb beszallitdval
és szamos érintett féllel kell egyuttm(ikddnie. Amennyiben ez az 6sszhang mUikodik,
a folytonossag nem kiilon gyakorlat, hanem a mindennapi vezetés részévé valik, amely
a BCP/COOP-dokumentaciot élévé, a dontéseket kdvetkezetessé, a helyreallitast
pedig gyorsabba és bizonyitékokon nyugvova teszi.

Ezek a vezetési és egyuittm(ikodési alapok teremtik meg azt a ritmust, amelyben
a folytonossag és a helyreallitas mar nem kiilon feladat, hanem a szervezet m(ikodésé-
nek szerves része. Eza miikodés természetes ritmusa a BCP/COOP-életciklusnak, ahol
a stratégiai irdnyok és a mliszaki-eljarasi kontrollok kdlcsondsen tamogatjak egymast,
és a szervezet kritikus képességei folyamatosan finomodnak a tervezés, a végrehajtas,
az ellendrzés és a beavatkozas koré épuld gyakorlatnak kdszonhetéen. Ebben a keret-
ben a NATO-szemlélet stratégiai és miveleti megkdzelitése 6sszhangba kertila NIST
részletes végrehajtasi nyelvével. A NATO oldalarél érkezik a tobb szintre és doménre
kiterjedd, felel6sségalapu egylittmUikodés irdnya, mig a NIST biztositja a gyakorlati
megvalositas eszkdzeit. ANATO-NIST 6sszehasonlitd kereteit az 1. tablazat mutatja.

1. tablazat: A NATO-NIST osszehasonlito keretei

NATO: Stratégia, miivelet NIST: Technika, eljaras

C2, egylittmuikodés Detektalas, valasz, kontrollok
Mission command Eletciklus

tébbdoménd miikodés CSIRT-, SOC-folyamatok

Forras: a szerz§ szerkesztése

Osszegzés

Amennyiben ez a két megkozelités valdban talalkozik, akkor a mlikodésfolytonossag
gyakorlati értelemben azt jelenti, hogy egy szervezet egy esemény utan modositja
az eljarasait, példaul frissiti a helyreallitasi terveit vagy atalakitja a beszallitdi struk-
turajat. A szervezet képes érzékelni a helyzeteket, értelmezni az dsszefliggéseket,
dontéseket hozni, cselekedni és helyreallitani, mindezt bizonyitékokra tamaszkodva
és a sajat valos kitettségeihez igazitva. A NATO stratégiai gondolkodasmédja ésa NIST
részletes végrehajtasi logikaja egymas mellett nem kettds terhet jelentenek, hanem
kozdsen létrehoznak egy olyan keretet, amelyben a vezet6k és a végrehajto szerepldk
egyarant tisztan latjak, hogy mikor, mivel és hogyan kell beavatkozni. Ebben a modell-
ben a miikddésfolytonossag nem egyszeri projekt, nem kampanyszer(i feladat, hanem
a szervezet kollektiv tanuldsi folyamata, amelyben a hibakbol nyert tapasztalat,
a visszajelzések elemzése és az el6retekintd tervezés egyarant helyet kap.

Ez a megkdzelités lehet&vé teszi, hogy a szervezet ne csupan reagaljon a zavarokra,
hanem elére felismerje a gyenge pontokat, és még az események bekdvetkezése el6tt
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kialakitsa a megfeleld alternativakat. A felkésziiltség és a gyors alkalmazkodoképesség
igy nemcsak technikai, hanem kulturalis tényez6vé valik. A dontéshozok és a miikod-
tetésben érintettek kdzdsen alakitanak ki egy olyan miikodési kdrnyezetet, ahol
a problémak nyiltan felszinre keriilhetnek, és a megoldasok keresése nem blintetéshez,
hanem fejl6déshez kapcsolddik.

Ennek eredményeképpen a BCP/COOP nem kiilonallé dokumentum vagy ,kiilén
dosszié” lesz, hanem a vezetési és lizemeltetési gyakorlat szerves része, ahol a stra-
tégiai elvek a miszaki kontrollokon és az operativ rutinokon keresztil tényleges
tuléléképességgé formalddnak. A miikddésfolytonossag igy valik valodi szervezeti
kompetenciava. Olyan képességgé, amely nemcsak valsaghelyzetben véd, hanem
a mindennapi m(ikddés stabilitasat, a szolgaltatasok minéségét és a tarsadalmi
bizalom fennmaradasat is tdamogatja.

A két megkodzelités 6sszeérése tehat nem adminisztrativ kotelezettség teljesitését
jelenti, hanem azt a felismerést, hogy az ellenallé képesség egy olyan befektetés,
amely mérhetden csokkenti az izemsziinetek idejét és a helyreallitas koltségeit.
A bemutatott megkdzelités egy integralt miikddésfolytonossagi modellt kdrvonalaz,
amely egyarant illeszkedik a katonai-doktrinalis, a technikai-eljarasi és a szabalyozasi
kovetelményekhez.
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