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KATONAI MUSZAKI INFRASTRUKTURA

Foldes Tibor!
Védett létesitmények fizikai védelme

Kulonos tekintettel a katonai kritikus
infrastrukturakra

Physical Protection of Secured Facilities

With Special Emphasis on Military Critical Infrastructures

Absztrakt

A kritikus infrastrukturak fizikai védelme olyan dsszetett, t6bbvaltozos rendszertervezési
kérdés, ahol a fizikai, informacids és human alrendszerek nem izolaltan, hanem eqymas
miikodését folyamatosan befolydsolva hatarozzak meg a rendszer egészének teljesitményét.
Ez a komplexitas kiilbnbsen a katonai létesitményeknél érzékelhetd, ahol a tapasztalatok
tartésan magas fenyegetési terhelést és jelents sokféleséget mutatnak, és ezek a tényezék
a tervezési és lizemeltetési dontéseket kbzvetlendil befolyasoljak.

A tanulmany a katonai kritikus infrastrukturak fizikai védelmét rendszerszint(i 6sszefiiggések
mentén elemzi, kiilén figyelmet forditva a tobbrétegtivédelmi architekturakra, a korszer(i
mtiszaki megoldasok alkalmazhatdsagara és a szabalyozasi kbrnyezet tényleges hatasaira.
Avizsgalat olyan nemzetkdzi doktrindkra, mérnokiiranyelvekre és hazai-eurdpai szabvanyokra
éplil, amelyek a gyakorlatban bizonyitottan stabil és dsszehasonlithato keretet adnak
afizikai védelmirendszerek tervezéséhez és értékeléséhez. A vizsgalat ramutat, hogy a fizikai
védelem hatékonysdgdt dontden az alrendszerek kézbtti informéacidaramlds mindsége,
akésleltetési képesség és a reagalasi [anc integraltsaga hatdrozza meg, amelyek egyiittesen
befolyasoljék a rendszer miiveleti teljesitményét.
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Abstract

The physical protection of critical infrastructures is a complex, multivariable system-design
challenge in which the physical, informational, and human subsystems do not operate in
isolation, but continuously influence one another’s functioning and jointly determine the
overall performance of the system. This complexity is particularly evident in military facil-
ities, where operational experience consistently indicates high threat intensity and con-
siderable diversity, factors that directly shape planning and operational decision-making.
The study analyses the physical protection of military critical infrastructures through sys-
tem-levelinterdependencies, with particular emphasis on multilayered defence architec-
tures, the applicability of modern engineering solutions, and the practical effects of the
regulatory environment. The analysis builds on international doctrines, engineering guide-
lines, and national-European standards that have proven in practice to provide a stable
and comparable framework for the design and evaluation of physical protection systems.
The findings highlight that the effectiveness of physical protection is fundamentally deter-
mined by the quality of information flow between subsystems, the system’s ability to delay
hostile actions, and the integration of the response chain - factors that collectively shape
the operational performance of the entire system.

Keywords: physical security, critical infrastructure protection, protective architecture,
human factors, resilience

Bevezetés

A tudomanyos felfedezések, az innovacidban rejlé képességek és lehetfségek szinte
folyamatosan valtoztattak és valtoztatjak a biztonsagi kornyezetet.? A védett léte-
sitmények fizikai védelme a biztonsagtudomany, a hadtudomany és a mérnoki tudo-
manyok olyan metszéspontjan helyezkedik el, ahol a tervezési és miiveleti dontések
soran az interdiszciplinaritds nem elméleti jelenség, hanem a mindennapi gyakorlatot
meghatarozé m(ikodési feltétel.

A katonai kritikus infrastrukturak — a repul&terektdl a logisztikai és parancsnoki
kozpontokon at a kommunikacios halézatokig — kdzvetlen hatast gyakorolnak a haderd
mveleti és reagaloképességére, igy miikddésik sériilése azonnal stratégiai kovetkez-
ményekkel jar. Ez a kdzvetlen 0sszefliggés magyardzza, hogy a kritikus infrastrukturak
védelme miért kiemelt stratégiai jelent6ségl a katonai tervezésben. Az elmult két
évtized tapasztalatai szerint a fenyegetési skala jelentdsen boviilt és differencialédott,
ami a tervezési folyamatok szamos elemét — kiilénodsen a zénarendszer kialakitasat
és a reagalasi protokollokat — Ujragondolasra kényszeritette. E fenyegetések k6zos
jellemzdje a nehezen eldre jelezhetd m(ikodés és az aranytalan m(iveleti hatas.
Az IED3-k - kulonosen a jarm(ibe telepitett robbandeszkézok (VBIED?), a jarmdivel

2 FOLDES 2025: 146.
® |ED: improvised explosive device — hazilag 6sszeéllitott, nem ipari gyartast robbanoeszkéz.
*  VBIED: vehicle-borne improvised explosive device — jarm(ibe rejtett rogtonzétt robbandeszkoz.
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végrehajtott tamadasok (RAM®), valamint a kereskedelmi drénok (COTS UAS®) nem-
csak fizikai karokat okoznak, hanem a m(iveleti folytonossagot és a személyi allomany
biztonsagat is komolyan veszélyeztetik. A fenyegetések heterogén természete miatt
a védelmirendszernek képesnek kell lennie arra, hogy a kdzvetlen tdmadasokat, a rejtett
behatolast és a robbandanyag-bejuttatast parhuzamosan vagy gyors egymasutanban
kezelje, amit az 1. dbra a fenyegetési skala alakuldsan keresztil szemléltet.

A
Military — grade UAS

COTS-UAS
RAM

Koltség

VBIED
IED

v

Hatas

1. @bra: A fenyegetési skala alakuldsa
Forrds: a szerz6 szerkesztése

Kovacs Zoltan ramutat, hogy az IED-knek az egyszer(i el8allithatosag, az alacsony
koltség és a médiaban kivaltott pszicholdgiai hatas miatt nemcsak harcéaszati, hanem
stratégiai jelent8sége is van. A kozelmult miveleti tapasztalatai jol szemléltetik
a fentiek gyakorlati jelentéségét.” Az ukrajnai hadszintéren 2022 6ta tobb esetben is
megfigyelhet6 volt, hogy viszonylag alacsony koltségl, kereskedelmi forgalomban
elérhetd pildta nélkiili eszkdzok képesek voltak jelentds hatast gyakorolni katonai
infrastrukturakra. Ezek az esetek ravilagitanak arra, hogy a fenyegetések hatékonysaga
nem feltétlendl a technoldgiai komplexitasbol, hanem a védelmi rendszer hianyos-
sagainak kihasznalasabdl ered.

ANATO doktrinai - kilondsen az AJP-3.14 (2024) - a fizikai védelmet a force protec-
tion olyan integralt elemének tekintik, amely a fenyegetések észlelésétél a késleltetésen
at a végrehajtott elharitasig a teljes mUveleti ciklus minden szakaszaban meghatarozo
szerepet tolt be. Az AJP-3.14 (2024) a fizikai védelem négy funkcidjat — megel6zés,
észlelés, késleltetés, elharitas — egymasra épiils folyamatként értelmezi, hangsulyozva,
hogy az id6 és az informacidaramlas minésége dontéen befolyasolja a rendszer valds
mUveleti hatékonysagat. A doktrina kiemelten kezeli a rendszerszemlélet megkoze-
litést, és a tobbréteg(i védelem kovetkezetes alkalmazasat tekinti alapelvnek, mivel
ez biztositja a fenyegetések gyengitését tobb ponton. A 2024. évi LXXXIV. térvény
a hazai ellenalloképesség-szabalyozast a szolgaltatasalapu ellenallo képességi modell
iranyaba mozditotta el, amely a korabbi létesitmény-kdzpontu megkozelitést kiegé-
szitve a mikddésfolytonossag, az éves gyakorlatok és a bizonyithato kockazatértékelés
kdvetelményeit erésitette meg. A normativ atalakulas kdvetkeztében a hangsuly
mindinkabb a mikddésfolytonossag bizonyithato biztositasara, az éves gyakorlatok

*  RAM: rocket-assisted munition — rakétahajtassal inditott |&szer.
& COTS: commercial-off-the-shelf — kereskedelmi forgalomban beszerezhet§ (polgari célt).
7 KOVAcs 2013:78.
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szabalyozott végrehajtasara és az intézménykozi egylittmikddés mérhetd fejlesztésére
keriilt, amelyek egyiitt az ellenallo képesség tényleges er6sddését szolgaljak. A fizikai
védelem ebben a megkdzelitésben mar nem csupan miszaki vagy épitészeti feladat,
hanem olyan alkalmazkodo biztonsagi rendszer, amelynek mikodése folyamatos
alkalmazkodast igényel a valtozd fenyegetési mintazatokhoz és a miveleti kdrnyezet
dinamikus sajatossagaihoz.

A fizikai védelem rendszerszint(i értelmezése

A fizikai védelem a katonai és kritikus infrastrukturak biztonsagi architekturajanak
azon eleme, ahol a mUiszaki megoldasok, a miikddési eljarasok és az emberi tényezék
nem elkilondlten, hanem valos id6ben, egymasra hato, folyamatos visszacsatolasban
mikodé rendszerként jelennek meg.

A katonai infrastrukturak sajatossaga miatt a fizikai védelemnek nemcsak a koz-
vetlen tamadasok elharitasara kell fokuszalnia, hanem a tulél6képesség és a miiveleti
folytonossag fenntartasara is. Ez magaban foglalja a kritikus képességek megfelel6
redundancidjat, a parancsnoki strukturak rezilienciajat és a tdamadas utani helyreallitasi
folyamatok olyan szintl integraciéjat, amely lehet6vé teszi a mUiveleti képességek
gyors visszaallitasat. A cél tehat nem csupan a tamadas megallitdsa, hanem annak
biztositasa is, hogy a létfontossagu katonai funkciok a tdmadas kdzben és azt kovetden
is fenntarthatok legyenek.

A rendszerszemlélet egyik kozponti eleme a tébbrétegli védelem, amely térben
és funkcionalisan elkilonild, egymast kiegészit6 védelmi zonakbol all. A kiilsé zonak
elsédleges feladata az elrettentés, a korai észlelés tamogatasa és a forgalom kontrol-
lalasa; a kdzbensd zonak a hozzaférés korlatozasara és a tdamado késleltetésére szol-
galnak; mig a belsdé zonak a kritikus elemek kdzvetlen védelmét és a gyors reagalast
biztositjak. A belsé mag a kritikus rendszerek kdzvetlen védelmét és a gyors reagalas
feltételeit teremti meg. A kockazatalapu megkdozelités jelentdségét a NATO-szint(
értékelések és a gyakorlati tapasztalatok is aldtamasztjak, kiilbnésen azokban az ese-
tekben, amikor a fenyegetések gyors valtozasa miatt a statikus védelmi modellek mar
nem alkalmazhatok. A kockazatelemzés gyakorlati alkalmazasa ugyan nem minden
esetben kdveti a formalis mddszertani el&irasokat, mégis a fenyegetés—sebezhetd-
ség-kdvetkezmény harmasanak elemzése nélkiilozhetetlen a megalapozott védelmi
dontésekhez. A CARVER®- és RAMCAP?-alapu rangsorolasi modszerek alkalmazasa
tovabb noveli a dontéshozatal atlathatdsagat és objektivitasat, kiléndsen akkor,
amikor a rendelkezésre 4ll6 er6forrasok szlikdsek, ami jol lathatd a tobbrétegli fizikai
védelmi architektura egymasra épilését bemutato 2. abran is.

8 CARVER: criticality, accessibility, recuperability, vulnerability, effect, recognizability — célpontértékelési modszer.
°  RAMCAP: risk analysis and management for critical asset protection — kockazatalapu értékelési modszer.
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Kiilsé zéna
(forgalomszabalyozas, elrettentés)

?

Kozbensd zona
(beléptetés, hozzaférés-szabalyozas)

?

Belsé mag
(kritikus elemek, reagalé erd)

2. dbra: Tébbrétegli fizikai védelmi architektura
Forrds: a szerz6 szerkesztése

Kovacs repiilétéri példai is megerdsitik, hogy a kiilsé és bels6é védelmi zénak csak
integralt miikddésiikben hatékonyak: a jarmivek el6szlirése, az ellen6rz6-ateresztd
pontok miikddtetése és az optikai-elektronikai érzékelérendszerek egylittese teremti
meg a tobbvonalas védelmi architektura tényleges hatékonysagat.”® A szerzé repiil6téri
esettanulmanya alapjan a VBIED-ek elleni védelem kulcsa a megkdzelitési ttvonalak
kontrollja: a forgalomlassitd berendezések, tiiskés Utzarak, kiemelked6 oszlopok
és sorompok alkalmazasa hatékonyan csékkenti annak esélyét, hogy a jarmdi a kritikus
létesitmények kdzvetlen kozelébe jusson.™

A fizikai védelmi rendszerek tervezése a helyzetértékeléstSl a kovetelmények
meghatdarozasan at a megvalositasig és a visszamérésig tartd, PDCA™-logikara épild
iterativ folyamat, amely minden ciklusban 0j finomhangolasi lehet&ségeket tar fel.
E folyamat a dokumentalt m(ikodés rendjét — biztonsagi terveket, lizemeltetési elja-
rasokat, karbantartasi protokollokat — is integralja, amelyek a rendszer stabilitasanak
alapfeltételei. A miszaki kévetelményrendszer — beleértve a DoD UFC-szabvanyokat,
a FEMA 42613 ajanlasait és az EN 1354114 vizsgalati kereteit — meghatarozza a rob-
banas elleni védelem f6 paramétereit, kiilonods tekintettel a véd&tavolsagok megalla-
pitasara és a szerkezeti meger6sitési kdvetelményekre. Ugyanakkor e dokumentumok
alkalmazasa mindig telephely-specifikus értelmezést igényel. E szabvanyok k6z6s
pontja, hogy a védelmet rendszerszinten értelmezik: az Uivegezés, a keret, a rogzités
és a csatlakozo szerkezet egységét tekintik a teljesitmény mércéjének.

A fizikai védelem ugyanakkor nem valaszthat¢ el a C2/C4ISR15-rendszerek altal
biztositott informacios és vezetésiranyitasi kornyezettdl. Az érzékelérendszerekbdl,
beléptetési pontokbdl és megfigyeld alrendszerekbdl szarmazé adatok csak akkor
képeznek valodi védelmi értéket, ha integralt modon, dontéstamogato logikaba

1 KovAcs 2013: 81-82.

T KovAcs 2014:108.

12 PDCA: plan-do-check-act - tervezés, végrehajtas, ellendrzés, beavatkozas.

3 FEMA 426: kézikonyv, amely az épiiletek terrorcselekményekkel szembeni mérndki védelmének alapelveit,
arobbanashatas csokkentésére szolgald tervezési megoldasokat és a telephelyi védelmi beavatkozasok mddsze-
reit foglalja 6ssze.

™ EN 13541: eur6pai szabvany biztonsagi Uivegek robbanasallo vizsgalatara és osztalyozasara.

5 C2: command and control; C4ISR: command, control, communications, computers, intelligence, surveillance and
reconnaissance.
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rendezve jelennek meg. A hatékonysag kulcsa ezért a detektalas, az értékelés és a rea-
galas folyamatainak 6sszehangoltsaga.

Arendszer m(ikodésének mérhet&sége pedig a visszacsatolasi ciklus alapjat képezi.
Az olyan teljesitménymutatok, mint az észlelési id6, a reagalasi idd, a téves riasztasok
aranya vagy a kritikus alrendszerek rendelkezésre allasa, lehetévé teszik a rendszer
objektiv értékelését és célzott fejlesztését. A folyamatos monitorozas és elemzés
biztositja, hogy a védelem képes legyen alkalmazkodni a valtozd fenyegetésekhez,
és a rendszer rezilienciaja a gyakorlatban is fenntarthato legyen.

A fenyegetések és a tobbrétegii védelem gyakorlata

Az elmult évtizedben a katonai kritikus infrastrukturak elleni fenyegetések olyan mér-
tékben valtoztak meg szerkezetiikben és dinamikajukban, hogy a korabban alkalmazott
védelmi modellek tobb ponton mar nem bizonyultak megfelelének, ezért részbeni
Ujraértelmezésiik vagy akar teljes felulvizsgalatuk valt szilkségessé. A hagyomanyos
fegyveres fenyegetések mellett az elmult években egyre nagyobb hangsulyt kaptak
az aszimmetrikus és hibrid modszerek, ideértve az IED- és VBIED-tdmadasokat,
a RAM-tipusu fenyegetéseket, valamint a pildta nélkili rendszerek sokszini alkalma-
zasat. E fenyegetéstipusok kdzos sajatossaga, hogy a tamado fél viszonylag alacsony
eréforras-raforditassal is olyan hatast érhet el, amely jelentds miveleti kdvetkezmé-
nyekkel jarhat a védett infrastruktira miikodésére nézve. A tamadasi formak kozos
pontja a nehezen eldre jelezhet6 tdmadasi mintdzat, a minimalis el6készitési igény
és az a jellegzetes low-cost/high-impact dinamika, amely kis raforditassal is aranytalan
miiveleti hatast tesz lehetévé. A NATO AJP-3.14¢ doktrina a fenyegetések valtozd
mintazataira valaszul tovabbra is a force protection rendszerébe illesztve hatarozza
meg a fizikai védelem szerepét, és a védelmi intézkedéseket konkrét fenyegetésti-
pusokhoz rendelt funkciok szerint strukturalja. Ezzel 6sszhangban a FEMA 426 és
a DoD UFC 4-010-01" szabvanyai is a fizikai védelmet konkrét, mérhetd kockazati
kategoriakhoz kapcsoljak, nem pedig altalanos, nehezen operacionalizalhato elvek-
hez. Ez a keretrendszer lehet6vé teszi, hogy a tervezés és az lizemeltetés ne elvont
biztonsagi elvekre, hanem tényleges tamadasi profilokra és azok mérheté kockazati
paramétereire épuljon.

A robbantasos tamadasok elemzésekor a tdmadas mdédja, a toltet nagysaga
és az elhelyezés kdrnyezeti sajatossagai kiilondsen meghatarozo tényezdék, mivel
ezek dontik el a robbanas terjedésének és karokozasanak f6 paramétereit. A VBIED-ok
tobbnyire a bels6 mozgasi Utvonalak mentén okoznak kritikus karokat, megzavarva
a személyi és logisztikai folyamatokat. A két tamadastipus eltéré detektaldsi és kés-
leltetési stratégidkat kdvetel meg, mivel a fenyegetés idébelisége, észlelhetsége
és a kdrokozas varhatd mddja jelentsen kiilonbozik. Ezt jolillusztraljak az afganisztani

' NATO AJP-3.14: doktrina, amely meghatarozza a haderék védelmének alapelveit, a megel6zés—észlelés—késlelte-
tés—elharitas folyamatat, valamint a tobbrétegti fizikai védelem és a vezetésiranyitas integralt kovetelményeit.
7 DoD UFC 4-010-01: amerikai katonai épitésztechnikai szabvany.
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mUveletek soran tapasztalt esetek, ahol a VBIED-tamadasok elsésorban a kiilsé
ellenérzési pontok ellen iranyultak, mig az IED-k a bels6 mozgasi Utvonalak mentén
okoztak veszteségeket. A tapasztalatok szerint azok a létesitmények bizonyultak ellen-
allobbnak, ahol a védelmi zonak kézotti informaciéaramlas gyors és strukturalt volt,
lehet8vé téve a reagdld erdk idébeni alkalmazasat. Ennek megfelelen a védekezés
két alapvetd pillére a véd6tavolsag novelése —amely a cstcstulnyomas és azimpulzus
csillapitasan keresztiil csokkenti a terhelést — valamint a szerkezeti ellenallé képesség
novelése, amely a lancszerl 6sszeomlassal szembeni védelmet biztositja. A robba-
nashatds mérésének két kulcsparamétere, a csticstilnyomas (P_,..,'®) és az impulzus
(1), nemcsak a toltet méretétdl, hanem a kornyezet geometriajatdl, a visszaverdési
fellletektdl és a csatornazddasi hatasoktol is jelentésen fugg.

A nyilaszardk és az Uivegezett felliletek kiilondsen sériilékenyek robbanas esetén,
mivel az Uvegtormelék altal képzett repeszek a masodlagos sériilések leggyakoribb
forrasai. A sériilési kockazatot nemcsak az lveg tipusa, hanem a keret, a rogzités
és a csatlakozo fellilet egyiittes viselkedése hatarozza meg. Az EN 13541 szabvany
avédelem értékelését nem az liveg 6nallo tulajdonsagaira, hanem az tiveg—keret—rog-
zités—falcsatlakozas egészének viselkedésére alapozza. Ez a rendszerszint(i szemlélet
tukrdzi, hogy a robbanasalldsag tényleges mértékét mindig a teljes szerkezeti kombinacié
hatarozza meg. Ez a szemlélet egyre inkabb megjelenik a nemzetkozi gyakorlatban
is, ahol a robbanasbiztositas mar nem tekinthetd pusztan anyagmindségi kérdésnek.

A RAM-fenyegetések legnagyobb kihivasa a kiszamithatatlansag és a minimalis
elékésziileti id6. A RAM-fenyegetések kezeléséhez a védelem passziv és aktiv eleme-
inek kombinacidjara van sziikség. Ide tartozik a kritikus elemek térbeli szétvalasztasa,
a védett utvonalak kijel6lése és a menedékhelyek kialakitasa, ugyanakkor mindez csak
akkor m(ikédik hatékonyan, ha gyors riasztési és reagalasi lanc kapcsoldédik hozzg,
amelyet megfeleléen integralt C2/C4ISR-rendszer tamogat.

Az utdébbi években a pildta nélkili rendszerek elleni védelem 6nalld, gyorsan fej-
|6d6 szakteriiletté valt, ami egyértelmiien tiikrozi a fenyegetés stratégiai jelentSségét
és a technologiai fejlédés litemét. Az UAS®-fenyegetések detektdlasa kiilondsen
Osszetett feladat, mivel a dronok kis radarkeresztmetszete, csokkentett akusztikus
és infravords emisszidja, valamint a kommunikacids protokollok sokfélesége jelen-
tésen korlatozza az egyes szenzortipusok 6nalld hatékonysagat. Ennek kdvetkeztében
az egyszenzoros detektaldsi rendszerek megbizhatosaga korlatozott, és gyakran nem
képesek a fenyegetések idébeni felismerésére. A gyakorlatban ezért multiszenzoros
adatfuzios megkozelitéseket alkalmaznak — példaul RF-felderitést radarral, elekt-
ro-optikai és infravoros érzékeléssel kombinalva —, amelyek képesek a detektalasi
valésziniiséget (P_d) novelni a téves riasztasi arany szinten tartasa mellett.

A tobbrétegli védelem gyakorlati hatékonysaga elsésorban azon mulik, hogy
a kilonbdzé védelmi zondk kdzott milyen minéségli funkcionalis és informacioa-
ramlasi kapcsolatok jonnek létre. A kiilsé zédnak els6sorban az elrettentést és a korai
észlelést szolgaljak, a kdzbensé zonak feladata a hozzaférés-korlatozas és a tamado

® Ppeak: @ robbanashullam altal keltett maximalis tulnyomas.
9 I: arobbanashullam idében integralt nyomasterhelése.
2 UAS: unmanned aircraft system — pilota nélkiili légi rendszer.
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késleltetése, mig a belsé zona a kritikus elemek kozvetlen védelmét és a gyors reagalas
feltételeinek biztositasat latja el. A zonak hatékonysaga valdjaban nem az egyes zdnak
6nallo teljesitményétdl, hanem az egymas kozotti informacio- és cselekvésaramlas
mindségétdl fugg; ha ez sériil, a védelmi rendszer gyorsan fragmentalddik. A véde-
lem mUkodési teljesitményének objektiv mérése elengedhetetlen a fejlesztési ciklus
soran, mivel csak igy azonosithatok a rendszer gyenge pontjai és a késleltetésbél
vagy informaciéhianybdl eredd hibak. A rendszer miikddési teljesitménye kvantitativ
mutatokkal értékelhetd, példaul az észlelési id6vel, a reagalasi id6vel, a téves riasztasi
arannyal és a rendelkezésre allassal. Ezek egylitt adjak a védelmi architektira miikodési
profiljat. Az adatok objektiv visszajelzést adnak arrdl, hogy a rendszer mennyire képes
megfelelni a miveleti kdvetelményeknek. A folyamatos monitorozas és az értékelési
mechanizmusok lehet6vé teszik a rendszer gyenge pontjainak gyors azonositasat,
és olyan beavatkozasok meghatarozasat, amelyek javitjak a teljes védelmi architek-
tura adaptivitasat.

Miiszaki és szabvanyositott védelmi megoldasok

A fizikai védelem miszaki alapjat azok a szabvanyok és kdvetelményrendszerek adjak,
amelyek egyfelSl meghatarozzak a létesitmények robbanasallosaganak és szerkezeti
ellenallo képességének minimumat, masfeldl pedig biztositjak a védelmi intézkedé-
sek mérhetGségét, ellendrizhetéségét és dokumentalhatd igazolhatosagat. Katonai
infrastrukturak esetében ezek a kdvetelmények nem egyszerd ajanlasok, hanem kote-
lez6 érvényl tervezési alapelvek, amelyek be nem tartasa kdzvetlenil csdkkentené
a létesitmények tuléléképességét.

A DoD egységes |étesitményi szabalyozasa, az UFC 4-010-01, a minimalis antiter-
rorizmus-kévetelményeket Ugy rogziti, hogy a tervez6k szamara egy jol értelmezhetd
és mérnokileg kovetkezetes referenciakeretet adjon a fizikai terhelések, robbanas-
védelmi paraméterek és biztonsagi funkciok meghatarozasidhoz. A kévetelmények
nemcsak Uj létesitményekre, hanem meghatarozott esetekben a meglévé épiletekre
is vonatkoznak, kiilondsen akkor, ha felujitas, bévités vagy funkcidvaltas torténik.
A szabvany részletesen rogziti a robbanas elleni védelem paramétereit, a sziikséges
védétavolsagokat, valamint azokat a szerkezeti és épitészeti kialakitasi szempontokat,
amelyek a lancszer( 6sszeomlas megel6zését szolgaljak.

A robbanas elleni védelem egyik legfontosabb alapelve a védétavolsag, amely
lehet&vé teszi, hogy a robbanashulldm cstcstulnyomasa és impulzusa mar a célob-
jektum el&tt szamottevden lecsdkkenjen. A robbanashulldm tulnyomasa a tavolsag
kobével forditott aranyban csokken (~1/R?), ezért a védétavolsag novelése a legha-
tékonyabb passziv védelmi eszk6zok kozé tartozik: mar néhany méteres novelés is
jelentds tehercsokkenést eredményez. Az UFC 4-010-027" ezt az alapelvet konkrét,
szamithato tervezési kdvetelményekre bontja le, amelyek egyértelm( irdanymutatést
adnak a minimalis védétavolsag meghatarozasahoz.

2 DoD UFC 4-010-02: amerikai katonai épitésztechnikai szabvany.
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A szerkezeti védelem célja nem pusztan a robbanas elsédleges terhelésének
elviselése, hanem annak biztositasa is, hogy egyes teherhordd elemek karosodasa ne
inditson el lancszerl 6sszeomlast. Ennek érdekében alternativ teherutakat, duktilitast
biztositd csomopont-kialakitast és energiaelnyeld szerkezeti megoldasokat sziikséges
alkalmazni. Ez azt jelenti, hogy egyetlen teherhordé elem kiesése nem indit el olyan
lancreakciot, amely az egész éplilet részleges vagy teljes sszeomldsahoz vezetne.
A szabvéanyok ezért redundans teherhordasi megoldasokat és olyan szerkezeti kialakitasi
elveket kdvetelnek meg, amelyek biztositjak a terhek atvitelét alternativ Gtvonalakon.

A nyilaszarok és az Uvegezett feliletek kiilondsen érzékenyek, mivel robbanas
esetén az Uvegtdrmelékbdl szarmazo repeszek adjak a masodlagos sériilések legna-
gyobb részét. A nyilaszarok teljesitményét azonban nem 6nmagaban az liveg mindsége
hatarozza meg, hanem a keret, a régzitési rendszer és a csatlakozé feliletek egyittes,
rendszerszint(i viselkedése. Az EN 13541 szabvany részletesen meghatarozza az tve-
gezések vizsgalati mddszereit és teljesitményosztalyait, rendszerszintl megkozelitést
alkalmazva az liveg—keret-rogzités—falcsatlakozas egészére. A teljesitményt az liveg—
keret-rogzités rendszere hatarozza meg (3. abra).

Uveg +—> Keret +—> Rogzitési rendszer | «— | Falcsatlakozas

t t t

3. dbra: Uvegezési rendszerek teljesitménye rendszerszinten (EN 13541 logika szerint)
Forras: a szerzd szerkesztése

Kovacs Zoltan vizsgalatai szerint a robbanasallosag ndvelésének leghatékonyabb méd-
szerei kOzé tartoznak a falszerkezetek hossz- és keresztiranyl merevitései, a szénszalas
megerdsitések alkalmazasa, valamint a gyantas, tobbrétegli biztonsagi lvegezés,
amelyek a repeszhatas és a tulnyomas jelentds részét képesek elnyelni.?? Balogh Zsu-
zsanna ramutat, hogy a robbanaskor keletkez6 tivegszilankok akar 40 m/s sebességgel
is kireptilhetnek, ezért a biztonsagi félia 6nmagaban nem elég; a hatasossag jelentésen
novelhetd, ha az livegréteget a kerethez rugalmas szilikonragasztassal rogzitik, amely
a repeszek szétszérédasat érdemben csokkenti.??

A meglévé épliletek védelmi fejlesztése gyakran komoly miszaki korlatokba titko-
zik, ezért a FEMA 426 kiilon hangsulyt helyez azokra a fokozatos, kisebb beavatkozast
igénylé megoldasokra, amelyekkel a védettség jelentsen ndvelhetd. Ide tartozik példaul
az Uvegezések megerGsitése, a belsd terek atszervezése vagy a forgalom szabalyozasa.

Afizikai védelem ma mar messze tulmutat a statikus szerkezeti elemek alkalmaza-
san: a modern rendszerek egyre inkabb valds ideji érzékelési lancokra, multiszenzoros
adatfuzidra és gyors reagalasi képességet tamogatd informatikai infrastrukturakra
éplilnek. Kiiléndsen igaz ez a pildta nélkiili eszkdzok elleni védelemben, ahol tobbféle
szenzor egy(ttes alkalmazasa sziikséges.

22 KovAcs 2013: 77-78.
3 BALOGH 2010: 267.
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A korszer(i C-UAS-rendszerek tobbféle érzékelési médot kombinalnak, kdztiik
a radiofrekvencias skala figyelést, a radarérzékelést és az optikai rendszereket, hogy
noveljék a detektalasi valdszinliséget és csokkentsék a téves riasztasok aranyat. Ezek
célja els6sorban a korai észlelés és a helyzetkép pontositasa.

A mdszaki rendszerek hatékonysaga nagyrészt azon mulik, hogy mennyire képesek
egylittm(kodni és milyen minéségben integralodnak a dontéstamogaté rendszerekbe.
A gyakorlati tapasztalatok szerint sok esetben az integracié hianya nagyobb m(iko-
dési problémat okoz, mint az egyes eszkdzokon belili miiszaki korlatok. A szenzorok
és védelmi eszkozok miikodése csak akkor tekinthetd hatékonynak, ha szorosan
kapcsolddik a dontéstamogatd és iranyitasi rendszerekhez, biztositva az informacio
gyors és torzitdsmentes tovabbitasat. A detektalds, az értékelés és a reagalas igy egy
koherens folyamatlancot alkot, ahol minden késedelem vagy informacids veszteség
kozvetlenil rontja a védelmi képességet.

A szabvanyok is ezt a rendszerszemléletet kovetik: a fizikai védelmi elemeket nem
0nallé megoldasként, hanem egy dsszekapcsolt, integralt rendszer komponenseiként
kezelik. A miszaki védelem ezért nem csupan szerkezeti, hanem informacids és muikod-
tetési kérdés is, amelyben az adataramlas mindsége és a reagalasi lanc hatékonysaga
legalabb olyan fontos, mint az alkalmazott szerkezeti megoldasok.

Integralt védelem és jovébeli iranyok

A robbantasos tdmadasok elemzésekor kiemelt jelent&sége van a tdmadas modjanak,
a toltet nagysaganak és az elhelyezés kdrnyezeti geometridjanak, mivel ezek dontik
el a csticstulnyomas alakulasat és a szerkezet varhato valaszat. Emiatt e tényezdk
tervezési szinten vald kezelése alapvetd kovetelmény.

A nyilaszarok és lvegezett feliiletek kiilondsen érzékenyek a robbanashatasra,
mivel a masodlagos repeszkarok dénté része ezekbdl a szerkezetekbdl ered. Az EN
13541 szabvany rendszerszintl megkdzelitést alkalmaz: az livegezés ellenallo képes-
ségét nem az liveg tulajdonsagai, hanem az liveg-keret-rogzités—falcsatlakozas teljes
szerkezeti egylittese hatarozza meg. Ez a szemlélet mara széles kdrben elfogadott
kovetelménnyé valt a nemzetkdzi mérndki gyakorlatban. A RAM-fenyegetések saja-
tossaga a kiszamithatatlansag és a rendkiviil rovid elékésziileti id6, amely a védelem
szamara kifejezetten sziik reakcidablakot eredményez. E kihivas kezelése érdekében
a védelem passziv és aktiv elemek kombinacidjara épit, amelyek egyiitt biztositjak
a reakcioidd csokkentését és a tamadasi hatas mérséklését.

Az UAS-fenyegetések az elmult években olyan gyors technoldgiai és taktikai
fejlédésen mentek keresztiil, hogy mara 6nallo, specializalt védelmi szakteriiletet
alkotnak. Ez nemcsak a fenyegetés sulyat mutatja, hanem azt is, hogy a hagyoma-
nyos védelmi architektirak szamos elemét Ujra kellett értékelni. A gyakorlatban
tobb katonai repilétér esetében is azonositottak, hogy az egyszenzoros rendszerek
nem biztositanak megfelel6 megbizhatésagot, kiilondsen Osszetett kdrnyezeti hattér
esetén. Az ilyen tapasztalatok vezettek a multiszenzoros rendszerek szélesebb kori
alkalmazasahoz. A drénok alacsony radarkeresztmetszete, valtozatos kommunikacios
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csatornai és gyors konfiguralhatdsaga miatt a hatékony detektalas multiszenzoros
megkozelitést igényel, amelynek felépitését a 4. dbra szemlélteti.

Radar | — | Elektrooptikai/infravorés rendszerek |——| Akusztikus érzékelSk

Fuzidkdzpont/dontéstamogatas

!

Reagdlé eré | <

4. abra: A multiszenzoros C-UAS? detektalasi architektura
Forras: a szerzd szerkesztése

Napjainkban a radar-, az elektro-optikai és infravords rendszerek, valamint az akuszti-
kus érzékelSk egyittes alkalmazasa biztositja a megfeleld észlelési megbizhatdsagot.
A C-UAS-védelem ugyanakkor nem kizérélag technikai feladat. Legalabb ilyen fontos
az eljarasi és dontési folyamatok megfeleld szabalyozasa: a felderités, az azonositas
és areagalas eljarasi integritasa, valamint a felel6sségi korok pontos kijeldlése legalabb
olyan meghatdrozd, mint a hasznalt technoldgia mindésége.

A tobbrétegl védelem gyakorlati hatékonysagat elsésorban a védelmi zénak
kozotti funkcionalis kapcsolatok és az informaciéaramlas mindsége hatarozza meg.
A késleltetésbdl nyerhet6 id6ablak csak akkor érvényesithet6, ha az érzékelési infor-
maciok gyorsan, torzitdsmentesen és a dontéshozatal szempontjabél értelmezhetd
formaban jutnak el a megfeleld szereplékhdz. A védelmi rendszer teljesitményének
meérése a fejlesztési ciklus elengedhetetlen eleme. Az olyan mérészamok, mint az ész-
lelési id6, a reagalasi idd, a téves riasztasok aranya vagy az alrendszerek rendelkezésre
allasa objektiv visszajelzést adnak a rendszer miikddési hatékonysagarol és gyenge
pontjairdl. A folyamatos monitorozas és visszacsatolas nemcsak az aktualis m(ikodés
optimalizalasat segiti el6, hanem a hosszu tavu adaptivitas feltételeit is megteremti.

A jové6beli fejlesztések kulcsterillete az automatizalt dontéstamogatas, a mes-
terségesintelligencia-alapu fenyegetésazonositas, valamint a fizikai és kiberbizton-
sagi rendszerek konvergenciaja, amelyek Uj tipusu integracios kihivasokat és egyben
lehet8ségeket is teremtenek. Osszességében a fizikai védelem jvSje nem egyetlen
technologiai ujitastol fugg, hanem a kiilénb6z6 miiszaki, informatikai és szervezeti
megoldasok olyan integracidjatél, amely képes egységes, alkalmazkodo és kdzosen
fejl6d6 rendszert alkotni. A tapasztalatok a multiszenzoros rendszerek elsédlegességét
igazoljak az UAS-fenyegetések kezelésében.

2+ C-UAS: counter-unmanned aircraft system — pildta nélkiili légi rendszerek elleni védelem (dronellenes rendsze-
rek).
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Szervezeti és human tényez6k

A fizikai védelem hatékonysaga nem kizarélag a telepitett mUszaki rendszerek telje-
sitményétdl fligg, hanem attélis, hogy a miikddtetd szervezet és a személyi dllomany
mennyire képes ezeket miikddtetni. A technikai rendszerek valds teljesitménye végsé
soron az allomany kompetenciajat tlikrozi: még a legkorszer(ibb szenzor- és dontés-
tdmogatd rendszerek sem miikddnek hatékonyan, ha a kezel6k nem értik azok miiko-
dési logikajat és a potencialis hibamodokat. A NATO AJP-3.14 (2024) szerint a force
protection hatékonysaganak egyik kulcstényezéje a jol képzett allomany és a vildgosan
meghatarozott parancsnoki felel6sségi struktura, amely garantalja, hogy a donté-
sek id6ben, torzitasmentesen és megfeleld prioritasi sorrendben sziilessenek meg.
A védelem akkor tekinthet6 miikodéképesnek, ha a szervezet képes a fenyegetések
gyors felismerésére, a helyzetek értelmezésére és a sziikséges reakciok kovetkezetes
végrehajtasara. Tapasztalatok szerint az incidensek jelent8s részében nem a technikai
rendszer hibaja, hanem az eljarasok nem megfeleld alkalmazasa vezetett a védelmi
hianyossagokhoz. Ez kiil6ndsen igaz olyan helyzetekben, ahol a kezelszemélyzet nem
rendelkezett kell§ gyakorlattal a komplex riasztasi helyzetek kezelésében.

Az amerikai ADP 3-37% doktrina szintén hangsulyozza, hogy a védelem operativ
hatékonysaga alapvetden az eljarasok ismeretén és kovetkezetes alkalmazasan mualik.
A tapasztalatok szerint az eljarasi fegyelem hidnya sok esetben nagyobb kockazatot
jelent, mint a mUszaki rendszer hianyossagai, mivel kdzvetlenil érinti a reagalas id6-
beliségét és pontossagat. A szabalyok puszta végrehajtdsa azonban nem elegendé:
az dllomanynak értenie kell az eljardsok mogotti célokat, osszefliggéseket és varhatd
kovetkezményeket, kiilondsen gyorsan valtozo fenyegetési helyzetben.

A felkészités harom, egymast kiegészité teriiletet foglal magaban: a fenyegetések
felismerését és értelmezését; a technikai rendszerek biztonsagos, hibatudatos haszna-
latat; valamint a jelentési és parancsnoki lanc torzitasmentes miikddtetését. E készsé-
gek barmelyikének hianya — még fejlett technikai infrastruktura mellett is — gyorsan
avédelem gyengiiléséhez, sulyosabb esetben pedig miikodésképtelenséghez vezethet.

A hatékony miikodés alapjat az egyértelmlen dokumentalt és rendszeresen
validalt eljarasok adjak, amelyek biztositjak, hogy a dontések ne improvizacion,
hanem el6re meghatarozott és gyakorlatban is tesztelt folyamatokon alapuljanak.
A Standard Operating Procedure dokumentumok intézményesitik azokat a miikodési
folyamatokat, amelyek kiilonb6z6 helyzetekben meghatarozzak a sziikséges lépéseket
és felelésségi koroket, ezzel minimalizalva az improvizaciobdl eredd hibak lehet&ségét.
A szakirodalom hangsulyozza, hogy a stabil és konzisztensen alkalmazott eljarasrend
kozvetlenil hozzajarul a miikddési ellenalld képesség ndveléséhez, mivel csdkkenti
a bizonytalansagbdl ered6 hibak el&fordulasat.

A szervezeti felépités hatarozza meg, hogy a védelmi funkciok miként oszlanak
meg az 6rszolgalat, a beléptetés, a mliszaki izemeltetés, a reagald er6k és az iranyitas
kozott, és hogy a funkciok 6sszhangja mennyire tamogatja a miikodési rezilienciat.

2 ADP 3-37: doktrina, amely meghatarozza a védelem (protection) alapelveit, a fizikai védelem, erévédelem
és veszteségminimalizalas eljarasrendjeit, valamint a miveletek folytonossagat biztositd szervezeti és technikai
kovetelményeket.
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A fizikai védelemben részt vevé alrendszerek — az 6rszolgélattol és beléptetéstél
kezdve a mUszaki lizemeltetésen at a reagalo er6kig és az iranyitasi struktiraig — csak
akkor képesek hatékonyan mikddni, ha a feladat- és felel&sségi korok egyértelmiek,
a kommunikacids utak pedig redundansak és torzitasmentesek. A riasztasok, jelentések
és parancsok aramlasa gyakran a védelem legérzékenyebb pontjat jelenti: a késedelem
vagy informaciotorzulas gyorsan rontja a teljes rendszer teljesitményét.

A human tényez6 nemcsak a végrehajtasban, hanem a helyzetértékelésben
és a dontéshozatalban is fontos, kiildndsen akkor, amikor a beérkezd adatok hianyosak
vagy ellentmondasosak. Bar a modern rendszerek egyre nagyobb szerepet szannak
az automatizalt dontéstamogatd megoldasoknak, az emberi itél6képesség tovabbra
is nélkilozhetetlen, kiiléndsen dsszetett vagy bizonytalan helyzetekben. A kutatasok
egybehangzdan jelzik, hogy az automatizalt rendszerek hatékonyan képesek tamo-
gatni, de nem tudjak helyettesiteni az emberi megfontolast, kiilbnésen nem magas
kockazati dontési helyzetekben.

A folyamatos képzés és a rendszeres gyakorlatoztatas ezért nem adminisztrativ
teher, hanem a m(kodési ellenalld képesség alapfeltétele. A gyakorlatok lehet&séget
adnak a technikai rendszerek tesztelésére, a szervezet egylittmiikddésének vizsgala-
tara és a reagaloképesség valos koriilmények kozotti értékelésére. A jol megtervezett
és végrehajtott gyakorlatok rendszerint ravilagitanak a szervezet rejtett gyenge pont-
jaira, és értékes visszajelzést adnak a folyamatok finomhangolasahoz.

Mindezek alapjan a fizikai védelem akkor tekinthet& valéban m(ikod6képesnek,
ha a mUszaki rendszerek és a human tényez6k nem egymastdl elkilondlten, hanem
szerves modon, egymast er6sitve vesznek részt a kritikus infrastrukturak védelmében.
A technoldgiai fejl6dés csak akkor valik valos értékké, ha a mogotte allo szervezet
és allomany képes azt integralni, értelmezni és a gyakorlatban is hatékonyan mukodtetni.

Osszegzés

A katonai kritikus infrastrukturak fizikai védelme olyan 6sszetett, tobbszint(i rend-
szerként értelmezhetd, amelynek hatékonysaga nem egyetlen komponens teljesit-
ményétdl, hanem a rendszer egészének 6sszehangolt mikddésétol fligg. A vizsgalatok
és a gyakorlati tapasztalatok is azt mutatjak, hogy a védelmi rendszer csak akkor
mUikodik megbizhatoan, ha a miiszaki megoldasok, az eljarasi folyamatok és a human
tényezék egymast kiegészitve, 6sszehangoltan jarulnak hozza a miikodéshez. A véde-
lem hatékonysaga emergens tulajdonsag,? amelyet els6dlegesen az elemek kodzotti
kapcsolatok minésége — példaul az illesztések, a reakcididék vagy a dontéstamogatasi
folyamatok — hataroz meg.

A fenyegetési kdrnyezet nemlinedris, nehezen el6re jelezhetd dinamikaja - kiilo-
nosen a robbandeszkdz-alapu tdmadasok, a hibrid modszerek és a pildta nélkali
rendszerek terjedése — elkeriilhetetlenné teszi a tobbrétegli védelem kdvetkezetes

% Emergens tulajdonsag: olyan rendszerjellemz6, amely az elemek kolcsénhatasabol, nem pedig az elemek 6nallé
tulajdonsagaibdl ered.
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alkalmazasat. A tobbrétegli védelmi logika mara a nemzetkozi szabvanyok és dokt-
rinak egyik alapvetd, univerzalisan alkalmazott elvévé valt.

A szabalyozasi és doktrinalis kdrnyezet vilagos keretet ad a fizikai védelem kiala-
kitasahoz, ugyanakkor a gyakorlati hatékonysag végsé soron azon mulik, hogy ezek
az elvek hogyan jelennek meg a konkrét rendszerekben, a szervezeti folyamatokban
és a m(ikodési dontésekben. A védelmi architektura valodi értékét az mutatja meg,
hogy a szabvanyokban rogzitett kdvetelmények mennyire éplilnek be a napi miko-
désbe, és mennyire képesek iranymutatast adni egy gyorsan valtozd fenyegetési
kornyezetben.

A technologiai fejlédés szamos Uj lehet8séget nyit a védelem szamara — legyen
sz6 korszer(i érzékel6krol, adatfuziods algoritmusokrol vagy automatizalt elemzérend-
szerekrél —, a gyakorlat azonban egyértelmlien megmutatja, hogy ezek az eszkdzdk
onmagukban nem helyettesitik a fizikai védelem alapvetd strukturait. A stabil miszaki
kialakitas, a szabalyozott és jol dokumentalt m(ikodési kdrnyezet, valamint a felkészilt
személyi allomany tovabbra is a védelmi rendszer hatékonysaganak legfontosabb
meghatarozoi.

A fizikai védelem jovéje ezért nem egyetlen technoldgiai megoldason mulik,
hanem azon, hogy a m(szaki rendszerek, az informatikai hattér, a vezetésiranyitas
és a human tényez6k mennyire képesek egységes, alkalmazkodé és folyamatosan
fejl6d6 rendszert alkotni. A hatékony védelem lényegében egy folyamatosan kar-
bantartott és idérél idére Ujragondolt struktira, amelyben a mérés, az értékelés
és az alkalmazkoddképesség egyiittesen biztositja az ellenalld képesség fenntartasat.

A fizikai védelem napjainkban nem tekinthet6 statikus vagy lezart megoldasnak.
Sokkal inkabb dinamikus, életciklus-alapu biztonsagi rendszerként értelmezhetd, amely
folyamatosan alkalmazkodik a kérnyezeti valtozasokhoz. Fejlesztése nem csupan
a szabvanyok kovetésén mulik, hanem azon is, hogy a szervezetek mennyire képesek
a tapasztalatokat beépiteni és intézményesitett tanuldsi folyamatokka alakitani.

A tanulmany egyik f6 megallapitasa, hogy a fizikai védelem hatékonysagat nem
elsésorban az egyes technoldgiak fejlettsége, hanem az integracié minésége és a rea-
galasi lanc id8kritikus miikddése hatarozza meg.
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