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Absztrakt

A 21. szdzadifegyveres konfliktusokban a kibertér dominans hadszintérré valt, ahol a kinetikus
csapasok és a kibermtiveletek szoros szimbidzisban, valés id6ben tamogatjak egymast. Jelen
tanulmany az orosz—ukran habort tapasztalataira épitve elemzi a katonai és a polgari kritikus
infrastrukturak technoldgiai és funkcionalis 6sszefonddasat. A szerzé ramutat, hogy a kettés
felhasznalast rendszerek—kiiléndsen az energiaellatas és a tavkézlés —elleni tdamadasok soran
elmosddik a hatar a katonai és civil célpontok kéz6tt, ami sulyos tarsadalmi kévetkezményekkel
és nemzetkozitovagy(iriz6 hatasokkal jar. A cikk konkrét esettanulmanyokon keresztiil (Viasat,
Kyivstar, energetikai halézatok elleni tdmadésok) vizsgélja a hibrid hadviselés gyakorlatat,
bizonyitva, hogy a civil rendszerek megbénitasa a modern hadmdiveletek szerves részévé
valt. Az elemzés kiemelt figyelmet szentel a védekezés paradigmavaltasanak: bemutatja,
hogyan valtak a globalis technoldgiai maganvallalatok és a civil tdrsadalom Ukrajna
digitalis védelmének kulcsszerepldivé. A tanulmany konkluzidja szerint a jovébeni nemzeti
ellenallé képesség mar nem garantalhatd kizardlag allami monopdliumként, a hatékony
védelem alapfeltétele a civil szféra, a maganszektor és a védelmi szervek integralt, bizalmi
alapu egytittmiikodése.
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Abstract

In 2T-century armed conflicts, cyberspace has become a dominant theater of war, where
kinetic strikes and cyber operations support one another in close symbiosis and in real
time. Building on the lessons learned from the Russia-Ukraine war, this study analyses the
technological and functional interdependence of military and civilian critical infrastructure.
The author points out that during attacks on dual-use systems — particularly energy supply
and telecommunications —the line between military and civilian targets becomes blurred,
leading to serious social consequences and international ripple effects. Through specific
case studies (Viasat, Kyivstar, and attacks on energy grids), the article examines the practice
of hybrid warfare, demonstrating that the disruption of civilian systems has become an
integral part of modern military operations. The analysis devotes particular attention to
the paradigm shift in defence: it illustrates how global private technology companies and
civil society have become key players in Ukraine’s digital defence. The study concludes that
future national resilience can no longer be guaranteed solely through a state monopoly;
rather, effective defence requires integrated, trust-based cooperation among the civil
sector, the private sector, and defence agencies.

Keywords: cyber defence, dual-use, critical infrastructure, interdependence

Bevezetés
Problémafelvetés

A 21. szazadi konfliktusok természete alapvet§ atalakuldson ment keresztiil; a hagyo-
manyos szarazfoldi, vizi, légi és tirbéli hadszinterek mellé egyenrang, s6t, sok esetben
dominans tényezdéként zarkdzott fel a kibertér mint 6tédik hadszintér.? Ez a dimenzié-
valtas nagyon élesen megmutatkozik a jelenleg zajloé orosz-ukran haboruban, ahol
a kinetikus csapasok és a kiberm(iveletek szerves, valds idej(i szimbidzisban valdsulnak
meg.? A kibermtiveletek ily modon fel is erésithetik a kinetikus tamadasok hatésat
és sulyosbithatjak a veszteségeket, példaul ha a védekezé fél kommunikaciéjanak
akadalyozasaval megbénitjak reagaldképességét.

A kinetikus és a kibertérben zajl6 tamadasok célpontjai altaldban a kritikus inf-
rastruktura elemei, amelyeket egymastol valo fliggésik, fizikai interdependenciajuk
gyakran még sériilékenyebbé tesz.” Ezek a rendszerek azonban egy masik szempontbél
is 6sszefliggenek: a katonai célpontokat és a polgari lakossagot kiszolgald rendszereket
sokszor ugyanaz az infrastruktura latja el arammal és kommunikaciés halézatokkal.
Ezért amikor azilyen infrastrukturak célkeresztbe kertilnek, a tamadas kovetkezményei
a hadsereget és a civil lakossagot egyarant érintik. Ugyan az 1977-es, a genfi egyez-
ményekhez fliz6tt . Kiegészits Jegyz6konyv (AP 1) 48. cikke (Alapvetd szabaly - Basic

2 ORBOK 2013.
3 MIRON-THORNTON 2024.
4 MuUHA 2007.
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Rule) kimondja, hogy a harcolo feleknek mindig meg kell kiilonboztetniik a polgari
lakossagot a harcosoktol és a polgari célpontokat a katonai célpontoktdl, és mivele-
teiket csak katonai célpontok ellen irdnyithatjak a civil lakossag és célpontok védelme
érdekében,® a gyakorlatban mégsem ezt latjuk az orosz-ukran haboru soran. Ennek
nemzetkdzi jogi aspektusaival jelen cikk nem foglalkozik, azonban fontos megjegyezni,
hogy a katonai parancsnokoknak tisztaban kell lennitik a genfi egyezmény alapelvei-
vel, amikor dontéseket hoznak a tdmadasokkal kapcsolatban, tehat a civil lakossagot
is érint6 kdvetkezmények tudatos dontés eredményei. A kritikus infrastruktira elemeit
érintd kibertdamadasok meghatarozasaval és nemzetkozi jogi megitélésével a Tallinni
Kézikonyv 2.0° foglalkozik behatdbban.

Jelen tanulmany célja annak részletes bemutatasa, hogyan valnak a kettés felhasz-
nalasu (dual-use) infrastrukturdk —mint a tavkozlés, az energiaellatas vagy a logisztikai
halézatok —a kiberm(iveletek elsédleges célpontjaiva akar 6nallé miiveletek keretében,
akar kinetikus miveletek tdamogaté miveletei soran. Az elemzés megmutatja, hogy
ez az infrastrukturalis interdependencia milyen komplex kihivasok elé allitja a nem-
zeti ellenalld képességet, kiberrezilienciat. (A magyar nyelvre forditott eurdpai unids
joganyagokban az angol resilience kifejezés forditasa ,reziliencia”, azonban az angol
sz6 koznapi értelemben ellenallo képességet jelent.) A kritikus feladatellatas bizton-
saga a jovében mar nem garantalhatd izolalt védelmi stratégiakkal; ehelyett a pol-
gari szféra, a katonai vezetés és a rendvédelmi szervek minden eddiginél szorosabb,
integralt egylittm(ikodésére van sziikség. A tanulmany arra a kutatasi kérdésre keresi
avalaszt, hogyan valtoztatja meg a kritikus infrastrukturak technologiai és funkcionalis
interdependenciaja a hadviseld felek célkivalasztasi mechanizmusat, és ez milyen
kényszerpalyara allitja a nemzeti rezilienciaépitést a 21. szazadi hibrid konfliktusokban.
A szerz6 hipotézise szerint a modern hadviselésben a kritikus infrastrukturak fizikai
és logikai 6sszefonddasa miatt a civil szféra veszteségei tobbé nem tekintheték vélet-
lenszertinek, a hadviselés rendszerszint(, kalkulalt velejarojava valtak. Bar a nemzetkdzi
szakirodalom széleskor(ien targyalja a kritikus infrastrukturak militarizalodasat, jelen
tanulmany azzal kivan hozzajarulni a témakdr vizsgalatahoz, hogy a nyugati elméleti
modelleket Utkdzteti az orosz—ukran haboru regionalis és doktrinalis valosagaval.

Elméleti és fogalmi keretek

A modern allamok stabilitasa a kritikus infrastrukturdk zavartalan m(ikdésén ala-
pul. Ezen rendszerek — mint az energiaellatas, a kozlekedés, az infokommunikacio
vagy a pénzligyi szektor — kiesése sulyos gazdasagi és tarsadalmi karokat, valamint
a kézbizalom megrendiilését okozhatja. Ahhoz azonban, hogy megértsiik a jelenlegi
konfliktusok hibrid fenyegetéseit, els6ként tisztaznunk kell a kritikus infrastruktirakhoz
kapcsolodo definicidkat és elméleti megkozelitéseket.

> Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating to the Protection of Victims of
International Armed Conflicts (Protocol I), 8 June 1977 1977.
& SCHMITT - NATO Cooperative Cyber Defence Centre of Excellence 2017.
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Tobb gondosan megfogalmazott definicid is elérhetd a kritikus infrastrukturak,’
illetve az ahhoz kapcsolddé fogalmak meghatarozasara. Az Eurdpai Unidban a 2022-ben
kiadott CER iranyelv® igy hatarozza meg a kritikus infrastrukturat: ,olyan eszkodz,
létesitmény, berendezés, haldzat vagy rendszer, vagy valamely eszkdz, létesitmény,
berendezés, halozat vagy rendszer része, amely sziikséges az alapvetd szolgaltatas
nyujtasahoz.” Az alapvetd szolgaltatas meghatarozasa pedig a kdvetkezd: ,az alap-
vet6en fontos tarsadalmi funkciok, a gazdasagi tevékenységek, a népegészségiigy
és a biztonsag vagy a kérnyezet fenntartasahoz elengedhetetlen szolgaltatas."
Hagyomanyos megkdzelitésben a civil és a katonai infrastrukturak élesen elki-
l6niilnek egymastol. A polgari infrastruktira elsédleges célja a tarsadalmi és gazda-
sagi jolét biztositasa, mig a katonai infrastruktura a honvédelem operativ képessé-
geit szolgalja ki. A nemzeti szabalyozasokban (igy a magyar® és az eurdpai uniés™
joganyagban is) a védelmi létesitmények altaldban nem részei a klasszikus kritikus
infrastruktura definicionak, hanem 6nallé kategoriat képeznek (példaul honvédelmi
célu létesitmények).
Akatonai infrastrukturak csak ott jelennek meg a nemzeti kritikusinfrastruktdra-
rendszerekben, ahol funkcionalis fliggéség mutathatd ki: példaul, ha egy katonai
bazis energiaelldtasa az orszagos halozatrol torténik, vagy a logisztikai utanpotlas
a kozosségi kozlekedési Utvonalakra tamaszkodik. Formalisan tehat létezik egy hatar-
vonal, a valésagban azonban ez a hatar gyakran elmosodott. A 21. szazadi halézatok
legf6bb jellemzdje az interdependencia. Egyetlen szektor sem mUikddhet elszigetelten:
a tavkozlés aramot igényel, az energiaszektor iranyitasa pedig tavkozlési haldzatokon
zajlik. A kritikus infrastrukturak interdependenciajanak dimenzidit Bakos és Kovacs
vizsgalja részletesen.” Ebben a kontextusban jelenik meg a kettds felhasznalds proble-
matikdja, amely a katonai miiveletek egyik legnagyobb sériilékenységévé valt, és ezzel
parhuzamosan katonai célpontta tette a civil lakossag altal hasznalt infrastrukturat.
A szakirodalom gyakran co-mingling vagy commingling (6sszefonodas) néven
hivatkozik arra a jelenségre, amikor a polgari és katonai adatforgalom, illetve funkciok
fizikailag és logikailag nem valaszthatdk szét. Az orosz-ukran haboru tapasztalatai
alapjan ez leginkabb két teriiletre 6sszpontosul:
+ energiahaldzatok: a katonai létesitmények dramellatasa ritkan fliggetlen
a lakossagi haldzattdl;

« tavkozlési rendszerek: a katonai kommunikacio (bar titkositott) gyakran ugyan-
azokon a gerinchaldzatokon, optikai kabeleken és m(iholdas rendszereken fut
keresztiil, amelyeken a civil internetforgalom.

Mivel a kritikus infrastrukturak jelentés része magantulajdonban vagy civil allami
vallalatok kezében van, ezek védelme nem tekinthetd tisztan katonai feladatnak.'

7 MUHA 2007; BOGNAR-BONNYAI 2019.

8 Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tanacsi iranyelv hatalyon kivil helyezésérsl (EGT-vonatkozasu széveg) 2022.

9 2024. évi LXXXIV. torvény a kritikus szervezetek ellendllé képességérdl.

1 Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve.

" BAKOS-KOVACS 2025.

2. MUHA 2007.
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A jogi és operativ kereteket sziikségszer(ien ugy alakitjak ki az egyes orszagok, hogy
egyuttmUkodést feltételeznek a polgari biztonsagi, katasztréfavédelmi és honvédelmi
teruletek kozt. Ez a széttagoltsag azonban lassitja az informacidaramlast és a reakcioidét.

Ha a kritikus infrastruktura kiberm(veletek célpontjava valik, akkor ez az 9ssze-

fonddas tobbszoros kockazatot jelent:

« jarulékos veszteség: egy katonai célpont (példaul vezetési pont) elleni kiber-
tamadas, amely a civil halézaton keresztil torténik, kommunikacios vagy
energetikai szempontbdl megbénithatja egy egész régid lakossagi ellatasat
(korhazak, fiités, tavkozlés);

+ célponttévesztés: a kettds felhasznalasu eszkdzok miatt a tamadod szamara
nehezen azonosithatd, hogy egy adott szerver vagy halézati csomoépont kizarélag
katonai célt szolgal-e, illetve ha bizonyitottnak latja a katonai felhasznalast,
akkor esetleg nem torédik a civil veszteségekkel;

+ védelmi aszimmetria: a katonai rendszerek altaldban megerésitett véde-
lemmel rendelkeznek, mig a hozzajuk kapcsolddo civil beszallitdi halozatok
gyakran a ,leggyengébb lancszemet” jelentik, konny(i behatolasi pontot kinalva
a tdmaddknak.

Az orosz—ukran habort kiberdimenzidja

Az orosz-ukran haboru miveleteinek elemzése soran elengedhetetlen az orosz hadvi-
selési koncepcio megértése, amely a kibermiveleteket nem csupan tamogato elem-
ként, hanem a modern hadviselés szerves részeként kezeli.” A m(iveletek dinamikdja
ravilagit arra, hogyan prébalta az orosz vezetés a digitalis térben elért informacios
folényt fizikai gy6zelemre valtani.

A kiberhadviselés természetérdl sz6ld nemzetkdzi elméleti vitakban gyakori
a stratégiai és az operacionalis szint(i kiberm(iveletek éles fogalmi szétvalasztasa. Mig
a nyugati elméletirdk egy része (példaul Thomas Rid™) a kiberfegyverek stratégiai,
haborut eldontd képességét szkeptikusan itéli meg, addig az orosz hadviselési dokt-
rina egyaltalan nem alkalmazza ezt a nyugati elemzési keretet. Ahogy arra a hazai
hadtudomanyi szakirodalom (példaul Jojart Krisztian') és az orosz kibereszkozoket
vizsgalo nemzetkozi kutatok (példaul Miron és Thornton'™) is ramutatnak, az orosz
és a posztszovjet katonai gondolkodasban —igy a Valerij Geraszimov altal is fémjelzett
megkozelitésben —az ,informacios kiizdelem” (uHgopmayuoHHoe npomugobopcmso)
holisztikus fogalom. Ebbél a perspektivabol nézve irrelevans a stratégiai és operaci-
onalis hatasok mesterséges szétvalasztasa: a kiberm(iveletek és a kinetikus csapasok
egyazon informacids-pszichologiai cél ala rendelve, elvalaszthatatlan szimbidzisban
mikddnek. Jelen tanulmany esettanulmanyai éppen azt bizonyitjak, hogy a kettds
felhasznalasu kritikus infrastruktarak megbénitasa (példaul a Viasat vagy a Kyivstar
elleni csapasok) a nyugati elméletek szerinti operacionalis zavarkeltésen tulmutatva,

B MIRON-THORNTON 2024.
™ RID 2013.

5 JOJART 2023.

6 MIRON-THORNTON 2024.
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a tarsadalom miikodésének rendszerszint(i megbénitasat, ezaltal a védekezés stratégiai
feltételeinek felszamolasat célozza.

Az orosz katonai gondolkodasban az informaciés tér ellenérzése kulcsfontos-
sagu. A doktrina kozponti eleme a , kdoszteremtés”, vagyis az ellenfél dontéshozatali
ciklusdnak megbénitasa. Ebben a koncepcidban a kibertamadasok els6dleges célja
az informacios tér el6készitése a kinetikus miveletek tamogatasara: a célorszag tar-
képességeinek kiiktatasa még azel6tt, hogy az elsd lovés eldordiilne.”

A 2022. februdr 24-i teljes korli orosz invaziot megel6zé honapokban, de kiilondsen
az utolsé hetekben a kibertevékenység jellege drasztikusan megvaltozott. Mig korab-
ban, 2014 utén az orosz allami hatterl csoportok féként kémkedésre és adatszerzésre
fékuszaltak, az 2022-es invaziod el6tt megjelentek a kifejezetten pusztitasra tervezett,
destruktiv kodok (wiperek).’ Ukrajna és a vilag tobbi része mar 2017-ben talalkozhatott
a magat els6 ranézésre egyszerl zsaroldvirusnak alcazé NotPetya kartevével, amely
vilagszerte jelentds karokat okozott.” 2022 januarjaban jelent meg a WhisperGate,
szintén zsaroldvirusnak alcazva magat, de valdjaban nem tartalmazott helyreallitasi
funkciét,?® tehat a titkositott adat visszaszerzésére nem volt valds esély. Kozvetlendil
azinvazid el6tt és alatt aktivaltak a HermeticWiper és az IsaacWiper kodokat, amelyek
ukran kormany?zati halézatokat és pénziigyi rendszereket tamadtak.?' Ezek a m(ivele-
tek a felégetett fold taktikajat alkalmaztak a digitalis térben: céljuk a kritikus adatok
megsemmisitése és a visszaallitas lehetetlenné tétele volt.

A destruktiv virusokkal parhuzamosan, a teljes kor(i orosz invazié el6tti napokban
(februar 15-t6l kezd6déen) és az elsé 48 draban Ukrajna torténetének legintenzivebb
elosztott szolgaltatasmegtagadas (distributed denial of service, DDoS) tamadasai
érték az orszagot.?? A célpontok tudatosan a civil szférabol keriltek ki: a legnagyobb
allami bankok, a védelmi minisztérium portaljai és a lakossagi tajékoztatast szol-
galé kormanyzati weboldalak valtak elérhetetlenné. Ez a miiveletsorozat szervesen
illeszkedett az orosz hadészati elképzelésbe, amely a gyors siker feltételének tekinti
az informacios kdrnyezet destabilizalasat. A banki szolgaltatasok és kormanyzati
intézmények miikodésének akadozasa a lakossag elbizonytalanitasat, a panikkeltést
célozta, tehat pontosan a kritikus infrastrukturak miikodésének/kiesésének tarsadalmi
vetiiletére épilt. A kormanyzati kommunikacids csatornak elvagasa (vagy azok meg-
bizhatésaganak megkérdsjelezése) megnehezitette a polgari védelem és a katonai
vezetés koordinacidjat és gatolta a dontéshozatalt. A digitalis vaksag, a helyzetfel-
ismeré képesség (situational awareness) elvesztése és a hatorszagban eluralkodo
kdosz elméletben megkdnnyitette volna az orosz elre nyomulast, elékészitve ezzel
a kinetikus tdmadas sikerét és csokkentve a szervezett ellenallas esélyét.

7 HAIG 2018; KovAcs 2018.

'8 A Decade in the Trenches of Cyberwarfare 2024.

9 KRASZNAY 2022.

2 AMBRUS 2023.

21 ESET Research: Ukraine hit by Destructive Attacks before and during the Russian Invasion with HermeticWiper and
IsaacWiper 2022.

2 A Decade in the Trenches of Cyberwarfare 2024.
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Az orosz offenziva nem ért el gyors sikert, de a kibertérben 2022 és 2023 kozt
nagysagrendi ugras volt az orosz-ukran haboru soran megfigyelt kibertamadasok
szamaban és a modszerek, célpontok is valtozatosabbak lettek.?® A tdmadasok adatait
gylijté CyberPeace Institute pedig 2023 decemberével meg is sziintette az adatok
publikaldsat,>* de mar 2023 soran is lathatd volt, hogy nehezen birk6znak meg az egyre
intenzivebb kibertevékenység elemzésének feladataval.

Kutatasi modszertan

Jelen tanulmany kutatasi modszertana kvalitativ elemzésen alapul, keretében az elér-
het6 szakirodalom, a technikai jelentések és a relevans események szisztematikus
feldolgozasa tortént meg. A vizsgalat id6beli kereteit a 2022. februdr 24-én megindult
orosz invazi6 kezdetétdl napjainkig terjed6 idészak hatarozza meg (néhany relevans
korabbi esemény emlitésével), kilonos tekintettel a konfliktus azon szakaszaira, ahol
a kiberm(veletek és a kinetikus hadviselés koordinacioja bizonyithatdan megjelent.

Az elemzés esettanulmany-alapu megkdzelitést alkalmaz az elméleti megkdze-
litések gyakorlati igazoldsara. A vizsgalt incidensek— kiemelten a Viasat és a Kyivstar
elleni tdmadasok — kivalasztasa soran a célzott mintavétel elvét kovettiik, mivel ezek
tekinthet&k a leginkabb reprezentativ példaknak a civil és katonai szféra 6sszefond-
dasabol fakadé kockazatok bemutatdsara. A Viasat-incidens a hatarokon atnyulo
tovagylir(izé hatas (spillover effect), mig a Kyivstar-eset a tarsadalmi-katonai mély
interdependencia miatt tekinthet6 paradigmateremtd példanak — mindketté alkalmas
az elméleti hipotézis tesztelésére. Ezen esetek kivalasztasat az is indokolta, hogy rajtuk
keresztiil szemléltethetd legtisztabban a ketts felhasznalasu technoldgidk inherens
sebezhet8sége és a civil lakossagra gyakorolt sulyos kovetkezmények. Tovabba ezek
az incidensek szolgaltatjak a legkézzelfoghatdbb bizonyitékot arra, ahogyan egy
lokalis konfliktus kibermUiveletei a fizikai hatarokon atnyulva nemzetkézi, tovagyir(izé
hatasokat generalnak, veszélyeztetve ezzel harmadik felek kritikus infrastrukturdjat is.

A kvalitativ kutatas adatgydjtési protokollja a vizsgalt jelenség — a zajlé fegyveres
konfliktus kiberdimenziéja — dinamikusan valtoz6 természete miatt nem néhany, adott
idépillanatban lefuttatott keresésre épiilt. A felhasznalt forrasok gy(jtése folyamatos
forrasmonitorozason és longitudinalis szakirodalom-kdvetésen alapult a 2022. februar
24-t6l napjainkig terjedd id6szakban. A szakirodalmi és technikai forrasok felkutatasa
és kivalasztasa szakértdi célzott mintavétellel tortént. A feldolgozott forrasok kore
elsédlegesen a kuralt, referalt folydiratokat indexalé tudomanyos adatbazisokban
(példaul Scopus, Web of Science) megjelent, kiberbiztonsaggal és hadtudomannyal
foglalkozd lektoralt cikkekre terjedt ki. Ezt a szisztematikus szakirodalom-gydjtést
tudomanyos keresémotorok (elsésorban a Google Scholar) talalatai, valamint aka-
démiai kutatdi kozosségi platformok (ResearchGate, Academia.edu) hasznalata
egészitette ki. A téma sajatossagaibol fakaddan az elemzés tamaszkodott tovabba
relevans technikai és iparagi jelentésekre (eseménykezel$ kozpontok és nagyvallalatok

2 Kiss 2024.
2 Cyber Attacks in Times of Conflict [é. n.].
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biztonsagi jelentései, technikai elemzések), valamint elsédleges forrasokra (az érintettek
Telegram- és blogbejegyzései). A kibermtiveletekre vonatkozo forrasok kivalasztasa-
hoz és megbizhatosaganak megitélésénél az ENISA (az Eurdpai Unio Kiberbiztonsagi
Ugynoksége) fenyegetettségi térkép modszertananak szempontjait alkalmaztuk.?
A tisztan kinetikus mUveletekre fokuszalo forrasokat kizartam. Az azonositott forrasok
strukturalasa, kodolasa és rendszerezése egy dedikalt referenciakezeld adatbazisban
tortént. A kutatas elméleti kereteit adé szakirodalom vizsgélatakor tudatosan nagy
hangsulyt kapott a magyar katonai és biztonsagpolitikai szakirodalom, mivel a magyar
kutatok nyelvi és regionalis beagyazottsaguk okan gyakran olyan primer orosz és ukran
forrasokat is feldolgoznak a konfliktus operativ szint(i elemzésekor, amelyek az angol-
szasz elméleti irodalomban ritkabban jelennek meg.

Tekintettel a kutatas kvalitativ és esettanulmany-alapu jellegére, a vizsgalat
megismételhet&ségét és megbizhatdsagat az analitikus transzparencia és a logikai
konzisztencia garantalja. Az eredmények igazolhatdsagat az események strukturalt,
elére rogzitett analitikus matrix — az interdependencia tipusa, a jarulékos kar és a tova-
gylir(iz6 hatas — mentén torténd vizsgalata biztositja. Ez a modszertani keret teszi
lehet&vé, hogy a vizsgalt incidensek mint empirikus adatpontok, valamint a bel6liik
levont rendszerszintd, elméleti kovetkeztetések kozotti dsszefliggés kiilsé elemz8k
szamara is egyértelm(ien visszakdvethetd és igazolhato legyen barmilyen hiteles
esetleirasbol kiindulva.

Eredmények
Esettanulmanyok: kritikus infrastrukturak a célkeresztben

Az orosz-ukrdn haboru tapasztalatai azt mutatjak, hogy a kinetikus hadmuiveletek
sikeréhez ma mar elengedhetetlen a hatorszag kritikus rendszereinek megbénitasa,
mert a hdboru nem korlatozddik a frontvonalra. Az orosz tamadok figyelme két
szektor, az energia és a tavkozlés felé fordult, amelyek a modern informacids tarsa-
dalom és a hadsereg idegrendszerét és keringését jelentik, ezért stratégiai célpontok.
Az energetikai haldzat elleni tamadasok, kiilondsen az elosztéhaldzatok és alalloma-
sok ipari vezérlérendszerei (industrial control systems és supervisory control and data
acquisition, ICS/SCADA) ellen azonnali, kaszkadszer( hatast valtanak ki. Aram nélkiil
megbénul a logisztika, ledllnak a vizm(ivek, és miikodésképtelenné valnak a kommuni-
kacids tornyok. A tavkozlés és a kommunikacios csatornak elvagasa pedig a védekezd
fél vaksagat és sliketségét eredményezi. Az orosz stratégia a fagyos tél taktikajat
alkalmazta a kibertérben is: a polgari lakossag moraljanak megtorése és a katonai
vezetés kommunikacios csatornainak elvagasa egyszerre valésult meg ugyanazon
infrastrukturak tdmadasaval.

A 2022-es teljes korli orosz invazio6 soran latott kibertamadasok nem voltak eléz-
meény nélkiiliek, 2015 és 2016 soran tébb nagyon sulyos kibertdmadas is érte az ukran
villamosenergia-rendszert.® Az elsé nagyobb tamadas soran 2015. december 23-an

% European Union Agency for Cybersecurity 2025.
2 KRASZNAY 2022.
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mintegy 225 000 fogyaszté maradt ellatatlan a hideg ukran télben.?” A tdmadas
egyértelmuen Oroszorszagnak tulajdonithato, a kozvetlenil karacsony el6tti id6zités
pedig erésen arra utal, hogy a lélektani hatds is szempont volt amellett, hogy az tinne-
pek alatt dltalaban nehézkesebb a hibak elharitasa is. A vizsgalt tamadasokat és azok

hatasait az 1. tablazat foglalja 6ssze.

1. tablazat: A vizsgalt incidensek dsszefoglaldsa

Vizsgalt Elsédleges Erintett civil Interdependencia | Tovagyliriizé hatas
incidens célpont szféra tipusa

Energetikai Ipari vezérl6- Lakossagi aramel- | Fizikai és funkcio- | Szektorkozi kasz-
halozatok rendszerek (ICS/ | latas (tobb szaz- | nalis (dramellatas- | kadhatas (logisztika,
elleni 2015-6s | SCADA), eloszto- | ezer fogyasztd), | tol fiiggd kritikus | vizmiivek, tavkozlési
tamadas halozatok flitéskiesés alrendszerek) bazisallomasok azon-

nali leallasa)

Viasat KA-SAT
(2022)

Viasat foldi infra-
struktdra, ukran
fegyveres er6k
C2 rendszere

Lakossagi inter-
netszolgaltatas,
eurdpai felhasz-
nalok

Technoldgiai
(kozos platform,
kett6s felhasz-
nalasu miiholdas
halozat)

Nemzetkozi spillover
(NATO-tagallam kri-
tikus infrastrukturaja:
német szélerémiivek
tavvezérlésének
elvesztése)

és polgari védelmi
kommunikacio

légoltalmi sziré-
nak

halézaton futo
civil és védelmi
adatforgalom)

Kyivstar Ukran mobilszol- | Millick mobil- Szolgaltatoi Tarsadalmi-gazda-
(2023) galtatd magha- | ésinternetelérése, | és logikai (azonos |sagi sokk (pénziigyi
l6zata, katonai banki ATM-ek, kereskedelmi tranzakcidk és polgari

védelmi rendszerek
egyidejli megbénu-
lasa)

Forras: a szerzd szerkesztése

A Viasat KA-SAT-incidens

A Viasat KA-SAT-incidens a modern hadviselés torténetének egyik legjelent&sebb
kiberbiztonsagi eseménye 2022. februar 24-én, az invazié megindulasanak éraiban tor-
tént. A Viasat amerikai muholdas szolgéltatd KA-SAT-m(iholdhoz kapcsolodo haldzata
elleni tdmadas tokéletesen illusztralja a kettds felhasznalasu technoldgiakbol fakado
sebezhet8séget. Ez az eset tekinthetd a civil-katonai 6sszefonddas iskolapéldajanak,
ahol minden elméleti kockazat egyszerre valt kézzelfoghato valdsagga. Az offenziva
napjan hajnalban, éppen akkor, amikor az orosz csapatok atlépték az ukran hatart,
célzott kibertamadas érte a Viasat foldi infrastrukturajat. A tdmadok egy menedzs-
menthaldzaton keresztil hibas firmware frissitést kiildtek ki a felhasznaldi terminalokra
(modemekre). A kartékony kod (amelyet késébb AcidRain néven azonositottak) gya-
a modemek altal biztositott internetkapcsolatot.?® A tamadas elsédleges célpontja
nem a civil lakossag volt, hanem az ukran fegyveres erék. Ukrajna ugyanis — sajat, dedi-
kalt katonai mlholdas rendszer hijan — nagymértékben tamaszkodott a kereskedelmi

2 GORGEY 2020.
28 BURGESS 2022.
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Viasat halézatra a katonai kommunikaciéban. A tamadas kdvetkeztében az invazié
legkritikusabb elsd 6raiban jelentds zavar keletkezett az ukran parancsnoki és iranyitasi
(C2) rendszerben, ami atmenetileg megnehezitette a védekezd egységek koordinaciojat.

Amellett, hogy a tdmadas a katonai kommunikacion tul az ukran civil lakossagot

is jelent&sen érintette, a Viasat-incidens ravilagitott arra is, hogy a kibertérben nincse-
nek orszaghatarok. Mivel a KA-SAT-halozat egész Eurdpat lefedi, a tdmadas hatasai
azonnal tovagyuir(iztek, jelentés nemzetkozi jarulékos karokat okozva:

« civil felhasznalok: Eurdpa-szerte tobb tizezer lakossagi internet-eléfizetd szol-
galtatasa szlint meg hosszabb-rovidebb id6re;

« kritikus infrastruktura az EU-ban: a legmegddbbentSbb hatas Németorszagban
jelentkezett, ahol kozel 5800 széler6mU tavvezérlése allt le.” Ezek a turbi-
nak a Viasat haldzatan keresztil kommunikaltak a vezérl6kdzponttal. Bar
az aramtermelés nem allt le, a rendszerek feligyelete megsz(int, ami ravilagit
arra, hogy egy foldrajzilag elkiilonithet6 konfliktus kibermUiveletei hogyan
veszélyeztethetik NATO-tagallamok kritikus infrastrukturajat is.

Ez az eset ékesen bizonyitja, hogy a katonai célu kibercsapasok a k6zds technoldgiai
platformok miatt elkeriilhetetlendil érintik a civil szférat, a kibertér nemzetkozi jellegéb6l
adddoan potencialisan globalis biztonsagi kockazatot teremtve. Az Eurépai Unid fékép-
visel6je kozleményben itélte el a Viasat elleni tdmadast, és kiemelte: ,Az Ukrajnat
célzo kibertamadasok, beleértve a kritikus infrastrukturat érint6ket is, tterjedhetnek
mas orszagokra is, és rendszerszint(i hatasokkal jarhatnak, veszélyeztetve az eurdpai
polgarok biztonsagat.”*® Ez az eset empirikusan bizonyitja a kibertér teriiletek feletti
jellegét: egy lokalis konfliktusban alkalmazott precizids fegyver a kdzos technologiai
platform miatt globalisan tovagy(iriz§ hatast valtott ki. A Viasat-incidens elemeit
és hatasait az 1. dbra foglalja 0ssze.

Stratégiai és ipari hatdsok
Az ukrén védelmi képességek romldsa mellett
0 né agi szélturbina tavfelii is ledllt.

DHCP elarasztdasos DDoS-tamadds
Mésodpercenkénti tobb ezer kéréssel tilterhelték
a szervereket, megakadalyozva a modemek

tjrainduldsat és visszacsatlakozasat.

Az, AcidRain” wiper bevetése
Egy specidlis karos szoftvert kiildtek szét a mitholdon keresztiil,
amely véglegesen térélte 45 000 modem flash memériajat.

Oldaliranyu mozgas a szervereken
A behatoldk atvették az iranyitast a szerver felett,
amely a modemek szoftverfrissitéseiért felelt.

TORINGI MENEDZSMENT-
KOZPONT

Kezdeti behatolas
a VPN-en keresztiil
A tdmadok egy hibasan konfiguralt
VPN-alkalmazast tortek fel ellopott
hitelesité adatokkal.

FTP-SZERVER
(Szoftverfrissitések)

1. dbra: A Viasat-incidens elemei és hatasai
Forras: a szerzd szerkesztése a NotebookL M mesterséges intelligencia felhasznalasaval, a cikkben hivatkozott
felhasznalt irodalom alapjan

2 Reuters 2022.
30 European Council 2022.
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A Kyivstar elleni tdmadas

2024. december 12-én tortént egy masik nagyon jelentds, ukran kommunikaciés kri-
tikus infrastrukturat érint6 tdmadas, amely a Kyivstar mobil- és internetszolgaltatasat
bénitotta meg napokra. A holland tulajdonu Kyivstar Ukrajna legnagyobb mobilszol-
galtatoja kozel 24 millié el6fizetéssel, igy a szolgaltataskiesés is tébb millio tigyfelet
érintett Kijev és Szumi régidiban. A kommunikacios zavar nem csak lakossagi tigyfelekre
terjedt ki: a banki ATM-ek gyakran mobilhalézaton kommunikalnak (ha az elhelyezésiik
miatt nem praktikus vezetékes haldzatot kiépiteni), de a katasztrofavédelem kommu-
nikaciojat és a két régio légoltalmisziréna-rendszereit is érintette a kiesés. A tamadast
technikai jellemzéi alapjan az ukran eseménykezel kdzpont (CERT-UA) az orosz katonai
hirszerzéshez, a GRU-hoz kotheté Sandworm csoportnak tulajdonitotta. Egy szintén
a Sandworm-egységhez kéthetd orosz hackercsoport pedig Telegram-kdzleményben
vallalta magara a tamadast. ,A Kyivstar ellen azért inditottunk tdmadast, mert a vallalat
kommunikacios szolgaltatasokat nyujt az ukran fegyveres eréknek, valamint az ukran
kormanyzati szerveknek és bliniild6zé szerveknek”, irtak Telegram-csatorndjukon.' Mivel
ez egy aktiv informacids hadviselési kornyezetben kdzzétett primer forras, az abban
foglalt allitasokat a lehetséges stratégiai kommunikaciés és dezinformacids célok miatt
forraskritikaval kell kezelni, azonban a kozlés tartalma egybevag a mas forrasokbol ismert
tényezdkkel (technikai attriblicio, orosz hibrid hadmiiveletek médszertana).

A Kyivstar és a hozza hasonlé kibertdmadasok civil lakossag altal elszenvedett
kévetkezményei miatt a Nemzetkdzi Blintetdbirdsag is vizsgalatot inditott.3 A bizonyi-
tékokat, amelyek a vizsgalat elinditasahoz vezettek, a Berkeley Human Rights Center
kutatoi gylijtotték ossze és nydjtottak be. Az 6 nyilatkozataikbol tudjuk, hogy legalabb
6t lgyben zajlik vizsgalat: harom, az ukran energetikai halézatot ért kibertamadas,
a NotPetya és a Viasat-incidens esetében mertilt fel a haborus blincselekmények, azaz
a genfi egyezmények megsértésének gyanuja.®® A Kyivstar elleni tdmadas elemeit
és kovetkezményeit a 2. bra foglalja Ossze.

24 millié

Kritikus védelmi rendszerek 90 millio dollaros

érintett eléfizetd ledllasa helyreéllitasi koltség
Atamadas napokig tarté orszagos A légvédelmi szirénak és banki terminalok Az anyagi kar mellett a timadas ramutatott
kommunikdcios sotétséget okozott, érintve odéské véldsa ko veszélyt jelentett a modem tavkozlési rendszerek

a mobil- és internetszolgaltatasokat. a polgdri biztonsdgra a rakétatdmadasok idején. ériilé égére a hibrid hadviselésb

FELHASZNALOI San’ (i
SZOLGALTATASOK O /2 5
ES HATASOK

2 o——o A virtualis infrastruktira
teljes megsemmisitése

A hackerek tobb ezer virtudlis szervert és
szamitogépet foroltek le, ami a halozati
mag és a felhGalapu tarolok pusztuldsahoz
vezetett.

HALOZATI MAG
ES VIRTUALIS
SZERVEREK

o Kompromittalt alkalmazotti
fiok és behatolas

Atamadok egy belsé hozzéaférés megszerzése
utan elérték az Active Directory rendszert, teljes
Orzést szerezve a hél6zat felett.

INFRASTRUKTURA-
RETEG

2. &bra: A Kyivstar-incidens elemei és hatdsai

Forras: a szerzd szerkesztése a NotebookL M mesterséges intelligencia felhasznaldsaval, a cikkben hivatkozott
felhasznalt irodalom alapjan
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Kovetkeztetések
A védekezés uj modellje: a maganszektor és a civil tarsadalom stratégiai szerepe

Az orosz-ukran haboru egyik legmeghatarozobb tanulsaga, hogy a modern kibervéde-
lem mar nem kizérélag allami monopoélium. Ukrajna digitalis tulélése nagymértékben
a globalis technoldgiai driasok (big tech cégek) példatlan szerepvallalasanak és a civil
tarsadalom mozgdsitasanak koszonhetd. Ez a jelenség Uj mlikddési modellt teremtett,
elmosva a hatéarokat az allami és a maganszerepl6k kozott, és az egylittmikodés mar
nemcsak a kiberblindzés elleni harcra terjed ki,** hanem kifejezetten védelmi célokat
is szolgal. A 2022-es teljes kor(i orosz invazio kezdetén egyfajta digitélis véd6ernyd
jott létre Ukrajna felett, amelyet nem a NATO, hanem maganvallalatok tartottak.
A nagy felh&szolgaltatdk (Microsoft, Google, Amazon), valamint a kiberbiztonsagi
cégek, mint az ESET és a Mandiant, proaktivan léptek fel az orosz fenyegetésekkel
szemben. A Microsoft alelndke és elndke, Brad Smith emellett blogbejegyzésben
fejezte ki aggodalmat a civil célpontok elleni kibertamadasok miatt is.*®

Az Amazon Web Services (AWS), a Microsoft Azure és a Google Cloud segitsé-
gével Ukrajna a haboru elsé napjaiban végrehajtotta a kormanyzati rendszerek , digi-
virtualissa valtak: az allami adatvagyon (nyilvantartasok, banki adatok) biztonsagos,
kalfoldi felh6-infrastrukturakba koltozott, garantalva az allam mikodoképességét.
Mig korabban Ukrajna a magyar szabalyozashoz hasonldan konzervativ médon tiltotta
a nemzeti adatvagyon felh6be koltoztetését, a fizikai megsemmisiilés fenyegetése
miatt az ukranok ujraértékelték a kockazatokat és kiadtak a jogszabalyt, amely lehe-
tévé tette a felh6 hasznalatat.®

Amikor a foldi infrastruktura a kinetikus tdmadasok kdvetkeztében sériilt, a SpaceX
Starlink m(iholdas rendszere biztositotta a redundans kommunikaciot. Ez nemcsak
a civil lakossag kapcsolattartasat tette lehet&vé, hanem a katonai egységek, tiizérségi
rendszerek és dronok irdnyitasanak gerincévé is valt, gyakorlatilag katonai képességgé
konvertalva egy civil szolgaltatast.*”

A fentiek eredményeként a kormanyzati és katonai miveletek tdmogatasa egyre
inkabb privat kapacitasokra tamaszkodik. A kettds felhasznalasu technoldgidk fogalma
kiegésziilt a kapacitasok ,privatizalodasaval”: a hadsereg olyan eszkdzoket hasznal,
amelyeket nem & birtokol, nem 6 lizemeltet, és amelyek felett nincs teljes kontrollja.
Ez a szimbidzis hatékony, de Uj fligg6ségi viszonyokat és kockazatokat teremt, hiszen
ezek a multinacionalis cégek 6nalld geopolitikai aktorokka léptek eld, akiknek dontései
(példaul szolgaltatas korlatozasa egy adott régioban®) kozvetlen hatassal vannak
a katonai miveletek kimenetelére.

A technoldgiai 6ridsok ezen szerepvallalasa alatamasztja a civil-katonai viszonyo-
kat vizsgalo korabbi nemzetkozi kutatasok (példaul Myriam Dunn Cavelty és Florian J.

3 MOYNIHAN-WEBB-CLOONEY 2025.

3 SMITH 2022.
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Egloff*°) azon megallapitasait, miszerint a kibertérben a klasszikus allami erészak-mo-
nopolium erodalddik. Kialakul a ,digitélis szuverenitas paradoxona”: az allam fizikai
tulélése érdekében kénytelen védelmi funkcidinak és szuverenitasanak egy részét 6nallé
geopolitikai aktorokként fellépé maganvallalatokra delegalni. Bar ez a fejl6dési irany
megjésolhaté volt, a 2022. februar 24. utani események tokéletesen megmutattak,
hogy a jelenség mennyire valos.

A technoldgia mellett az emberi tényezd is atalakult. A kiberhadviselésben
a frontvonal nem l6vészarkokban, hanem szerverszobdkban és nappalikban huzddik,
atamaddk és védekez6k pedig gyakran civilek. A kritikus infrastrukturak védelmében
amagancégek IT-szakemberei valtak az els§ védelmi vonalla. Amikor egy bankot vagy
energiaszolgaltatot tdmadas ér, nem katonak, hanem civil mérnokok és rendszergaz-
dak haritjak el a veszélyt. Ok azok, akik foltozzak a biztonségi réseket és helyreallitjak
a szolgaltatast, mikozben munkajukkal kdzvetve kibervédelmi feladatot latnak el.

Egyedilalld jelenség az ukran kormany altal hivatalosan is tamogatott, de
onkéntes alapon szervez6d6 IT Army of Ukraine (ukran IT hadsereg) létrejotte.
Ez, a becslések szerint tobb szazezer f&s, globalis hacktivista k6zdsség 2022 soran
koordinalt DDoS-tamadasokat intézett orosz célpontok ellen.* Bar révid tavon
latvanyos sikereket tudtak felmutatni, és a kezdeményezés hatékony aszimmetrikus
valaszt adott az orosz agresszidra, a jelenség sulyos etikai és jogi kérdéseket vet
fel. Az IT Army of Ukraine-hez csatlakozd, Ukrajnan kiviili, nemzetkdzi 6nkéntesek
az orosz rendszerek elleni tdmadasokkal valdszinlileg blincselekményt kovetnek el.
Masfel6l a nemzetkozi hadijog (genfi egyezmények) értelmében a civilek védelmet
élveznek, de ha kozvetlendil részt vesznek a haborus cselekményekben (marpedig egy
infrastruktdra elleni kibertamadas annak minésiilhet), elveszithetik védettségiiket
és legitim katonai célpontta valhatnak. Ugyanez fenyegeti azokat a civileket, akik
az ukran eVorog alkalmazas hasznalataval segitik az orosz katonai célpontok azono-
sitasat.*’ Maga az eVorog szintén alapvet&en civilek altal hasznalt komponensekbdl
all: a végfelhasznalé mobiltelefonja, egy Telegram-csatorna és az ukran elektronikus
kozszolgaltatasokhoz hasznalt hitelesitési mechanizmus. Ezzel vissza is jutunk oda,
hogy ha civil eszkdzoket hasznalunk katonai célok megvalositasara, akkor a civil inf-
rastrukturak is katonai célpontta valnak.

A civil-katonai infrastruktura kapcsolatanak tanulsagai a jévére nézve

Az orosz-ukran haboru kiberdimenzidja ramutatott a hagyomanyos védelmi doktrinak
Ujragondoldsanak szlikségességére. Korabban az allam szerepe kizarolagos vagy dontd
volt a biztonsag garantalasaban, azonban a modern konfliktusokban — mint amilyen
az orosz-ukran haboru is — ez a megkozelités mar nem tarthatd. Az allamnak ki kell
alakitania a hatékony egyiittmiikodést a nem allami szféraval (maganszektor, civil
tarsadalom), mivel a biztonsag szavatolasa mar nem tisztan allami feladat.*? Ugyanigy

39 CAVELTY-EGLOFF 2019.
40 SOESANTO 2022.

4 BIRO 2025b.

42 FARKAS-KELEMEN 2023.
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a kritikus infrastrukturak védelme is civil-katonai egylittm(kodést igényel. A j6v6
konfliktusaiban a gy6zelem vagy vereség nem kizarélag a katonai képességeken mulik,
hanem azon, hogy egy allam képes-e integralni civil eréforrasait a védelmi rendszerbe.
A konfliktus legfontosabb tanulsagait az alabbi harom pontban 6sszegezhet;iik:

« szervezeti és szabalyozasi paradigmavaltas;

« kiberreziliencia-épités és kdz0os sériilékenységmenedzsment;

« kritikus privat szereplék integralasa a védelmi tervezésbe.

A hibrid fenyegetések kordban a polgari és katonai felel8sségi korok szigoru szétva-
lasztasa biztonsagi kockazatot jelent. A haboru tapasztalatai alapjan Ujra kell gondolni
a védelmi strukturakat. A védelem nem lehet kizarélag az allam feladata. Ukrajnaban
a decentralizaltan miik6dé civil szervezetek (NGO-k) és szakmai kozosségek sokszor
gyorsabban reagaltak a kiberfenyegetésekre és az eszkdzhianyra, mint a kézponti
blrokracia. A jov6 szabalyozasanak teret kell engednie az ellen6rzott, de rugalmas
civil szakmai részvételnek. A békeidés jogszabalyok gyakran akadalyozzak az operativ
egylttmiikodést (példaul adatvédelmi korlatok a fenyegetési informaciok megosz-
tasaban). Olyan jogi keretekre van sziikség, amelyek krizishelyzetben automatikusan
lehet&vé teszik a polgari infrastruktura lizemeltetéi és a honvédelmi szervek kozotti
kozvetlen, kétiranyu adatcserét.

Mivel a hadsereg a civil halozatokon ,utazik”, a katonai rendszerek biztonsaga csak
annyira erés, amennyire a civil infrastruktura leggyengébb lancszeme. A felkésziilés
soran fel kell térképezni a civil és katonai rendszerek k6z6s metszeteit, leggyengébb
lancszemeit (single points of failure). Nem elegend6 a katonai halozatot védeni; a had-
sereg altal hasznalt polgari energiaszolgaltatd vagy internetszolgaltatd rendszerét is
katonai szint(i védelmi szabvanyokhoz kell kozeliteni. A kett8s felhasznalasu infra-
strukturak fejlesztésekor mar a tervezési fazisban figyelembe kell venni a potencialis
katonai felhasznalasbol eredd tobbletkockazatot.

A Starlink vagy a Microsoft szerepvallalasa bizonyitotta, hogy a globalis techno-
l6giai vallalatok de facto geopolitikai szereplékkeé valtak. Az dllamoknak nem egyszert(i
beszallitoként, hanem stratégiai partnerként kell tekinteniik ezekre a cégekre. A védelmi
tervezésbe be kell vonni a kritikus infrastrukturat tizemeltet6 magancégek képviseldit.
A fenyegetésekrél szdlo hirszerzési informacidk (threat intelligence) megosztasat ki
kell terjeszteni a megbizhatd magénszereplSkre is, hiszen gyakran &k észlelik el&szor
a halozataikon a rendellenes aktivitast, amely egy allami szint(i tdmadas el6jele lehet.

Az orosz-ukran haboru legatfogobb tanulsaga, hogy a civil infrastrukturak
sebezhetdsége csokkenti az allam ellenalld képességét, mivel konnyd célpontot kinal
az aszimmetrikus hadviseléshez. Ezzel szemben egy magas rezilienciaju, redundans
és a védelmi szektorral szorosan egyiittm(ikodé civil infrastruktira megnehezitheti
atamado dolgat. A jovében a katonai eré nem értelmezhetd a mogotte allo, ellenalld-
képes digitalis hatorszag nélkiil.
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Osszegzés

Az orosz-ukran haboru elemzése ravilagitott arra, hogy a 21. szazadi fegyveres konflik-
tusok természete visszafordithatatlanul megvaltozott. A tanulmanyban bemutatott
esettanulmanyok és folyamatok igazoljak, hogy a kinetikus és a kibermUiveletek szink-
ronizacidja a modern hadviselés alapmegkdzelitésévé valt. Ez a szoros 6sszehangoltsag
a gyakorlatban megmutatta, hogy haborus helyzetben megsziint az éles hatarvonal
a civil és a katonai infrastrukturdk kdzott, a civil szféra veszteségei pedig a hadviselés
elkertilhetetlen kdvetkezményévé valtak.

A technoldgiai fejl6dés és a rendszerek mély integracidja miatt a katonai és civil
infrastrukturak szétvalasztasa ma mar nem csupan elméleti, hanem sulyos gyakorlati
nehézségekbe utkozik. A kettds felhasznalasu eszkdzok tomeges alkalmazasa miatt
a civil halézatok (energia, tavkozlés) a hadmliiveletek szerves részévé és ezaltal legi-
timnek tekinthetd célponttd valtak. Ebben a kontextusban a kritikus infrastruktarak
elleni tdamadasok soran a kiberm(veletek stratégiai jelentésége megkérddjelezhe-
tetlen: képesek fizikai pusztitas nélkil is megbénitani egy allam védelmi képességeit
és tarsadalmi muikodését.

A jové kiberbiztonsagi kihivasaira adhaté valasz kulcsa a szektorkozi egyiitt-
m(ikodés. Az allami monopoliumra épiil6é védelem mar nem elégséges; a nemzeti
reziliencia csak a maganszektor, a technologiai szolgaltatok és a kormanyzati szervek
szoros, bizalmi alapu kooperacidjaval érhetd el.

Végezetill, a hibrid fenyegetések komplexitasa miatt felértékel6dott a kataszt-
rofavédelem szerepe. Mivel a kibertamadasok a civil lakossagot is jelent&sen érintd
fizikai kovetkezményekkel jarnak (példaul dramsziinet, flitéskiesés, ellatasi lancok
megszakadasa), a katasztrofavédelem mar nem csupan a természeti csapasok keze-
l6je, hanem a hibrid hadviselés okozta tarsadalmi sokkhatasok elsé szamu kezeldje.
A jov6ben a kibervédelem és a polgari védelem (katasztréfavédelem) integracioja
jelenti majd a nemzeti biztonsag egyik legfontosabb pillérét.
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2024. évi LXXXIV. torvény a kritikus szervezetek ellendlléd képességérol

Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.)
a kritikus szervezetek rezilienciajarél és a 2008/114/EK tanacsi irdnyelv hatalyon
kivil helyezésérl (EGT-vonatkozast szoveg). Online: https://eur-lex.europa.eu/
eli/dir/2022/2557/0j/hun

Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating to
the Protection of Victims of International Armed Conflicts (Protocol 1), 8 June
1977. Online: https://ihl-databases.icrc.org/en/ihl-treaties/api-1977

Mpo xmapHi nocyru [é. n.]. Online: https://zakon.rada.gov.ua/go/2075-20
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