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A kibervédelmi és a kibermUiveleti
gyakorlatok rendszerének atalakulasa,
az aktualis kihivasok vizsgalata

The Transformation of Cybersecurity and Cyber
Operations Exercises and the Examination
of Current Challenges

Absztrakt

A kibertér az elmult évtizedben a biztonsdgpolitika és a katonai miiveletek egyik
ennek megfelel6en stratégiai jelent&ségli feladat mind nemzeti, mind nemzetkdézi szinten.
A felkésziilés egyik legfontosabb eszkozét a kibervédelmi és kibermiiveleti gyakorlatok
Jjelentik, amelyek célja a technikai, szervezeti és vezeti képességek fejlesztése valdsaghti
kdrnyezetben. A tanulmany bemutatja e gyakorlatok rendszerének atalakulasat, elemzi
afejlédést kivalto tényezbket, valamint vizsgalja azokat az aktualis kihivasokat —kiilbnGsen
atechnoldgiaifejlédés és a nemzetkézi eqytittmiikodés teriiletén—, amelyek meghatarozzak
a gyakorlatok hatékonysagat. Az elemzés ramutat arra, hogy a jév6ben a komplex, adaptiv
és multidiszciplinaris megkozelités valik meghatarozova a kibervédelmi felkészitésben.
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Abstract

Cyberspace has become one of the most significant operational domains in modern security
and military strategy over the past decade. Consequently, the development of cyber
defence and cyber operations capabilities has gained strategic importance at both national
andinternational levels. Cyber defence and cyber operations exercises play a crucial role in
preparedness, as they aim to enhance technical, organisational and leadership capabilities
in realistic scenarios. This paper examines the transformation of the cyber defence and
cyber operations exercise system, analyses the driving factors behind this evolution, and
explores current challenges such as rapid technological development and international
cooperation. The study highlights that future cyber exercises will increasingly rely on
complex, adaptive and multidisciplinary approaches to ensure effective cyber resilience.

Keywords: cyber defence, cyber operations, cyber exercises, NATO, transformation

Bevezetés

A digitalizacié az elmult évtizedekben alapvet8en atalakitotta a modern tarsadal-
mak mikodését.? Az allamigazgatds, a gazdasag, a kozlekedés, az energiaszektor,
valamint a fegyveres er6k mikddése egyarant nagymértékben fligg az informacids
és kommunikacios technoldgiaktdl.® Az informacios rendszerek nem pusztan tamo-
gato szerepet toltenek be, hanem sok esetben a mlikddés kritikus feltételét jelentik.
Ennek kovetkeztében a digitalis infrastrukturdk sériilékenysége kdzvetlen biztonsagi
kockazatta valt.

A kibertér kilonlegessége abban rejlik, hogy nem kothetd egyetlen orszag vagy
foldrajzi terlilet hataraihoz sem. Emiatt a kibertérben zajlé m(iveletek gyakran rejtve
maradnak, az elkdvetdk kiléte nehezen allapithatd meg, mikdzben a hatasuk szinte
azonnal jelentkezik. Egy sikeres kibertdamadas nemcsak technikai problémat okozhat,
hanem komoly kovetkezményekkel jarhat az allami mikddésre, a gazdasagra vagy
akar a politikai stabilitasra is. Az ilyen tapasztalatok miatt a kibertér mara a nemzet-
kozi biztonsagpolitika egyik meghatarozé terliletévé valt. A kibertér azért is vonzo
allami és nem allami szerepl6k szamara, mert viszonylag kevés eréforrassal is jelentés
hatast lehet elérni benne. Ez kiilondsen azoknak kedvez, akik hagyomanyos katonai
vagy gazdasagi értelemben gyengébbek, mégis képesek nyomast gyakorolni fejlett
allamokra vagy nagy szervezetekre, ennek kdvetkeztében az eréviszonyok kiegyenli-
tédhetnek, a konfliktusok jellege is megvaltozik, hiszen nem mindig a hagyomanyos
eréfolény lesz a donté.

A katonai gondolkodasban hagyomanyosan a szérazféldi, légi, tengeri és kés6bb
az (irbeli miveletek alkottak a hadviselés alapvet6 doménjeit. A 21. szazad elejére

2 A digitalis technologiék elterjedése mélyrehato valtozasokat hozott a tarsadalmak miikodésében, ij modokat
teremtett a kommunikaciora, a munkavégzésre és az informaciokezelésre, amelyek alapvetéen formaltak at
a mindennapi életet és az alkalmazott eljarasrendeket.

®  KovAcs 2023.
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azonban egyértelm(ivé valt, hogy a kibertér 6nallé miveleti térként értelmezendd.
E felismerést intézményes szinten is megerGsitette szamos nemzetkdzi szervezet, kiilo-
nosen a NATO, amely a kiberteret hivatalosan is hadm(veleti doménként ismerte el.

A gyakorlatok és felkésziilések kiemelt szerepet toltenek be a katonai kiképzések
soran, mert lehet6vé teszik az elméleti ismeretek gyakorlati alkalmazasat valdsaghdi
korilmények kozott. Segitenek az érintett allomanynak begyakorolni az egyiittm-
kodést, a fegyelmet és a gyors dontéshozatalt stresszhelyzetekben. A rendszeres
felkésziilés noveli az egyéni és a csapatszint(i teljesitményt, valamint csékkenti a hibak
és a félreértések esélyét, illetve a gyakorlatok soran feltarhatok a felszerelés, az elja-
rasok vagy a szervezés hidnyossagai, amelyeket igy id6ben lehet javitani.

Jelen tanulmany célja a kibervédelmi és kiberm(veleti gyakorlatok rendszerének
atfogé vizsgalata, kiilonds tekintettel azok atalakulasara és az aktuadlis kihivasokra, ebben
a formaban kapcsolodik a gyakorlatok hatékonysagértékelési teriiletéhez. A tanulmany
bemutatja a gyakorlatok fejlédési ivét, elemzi a technoldgiai és szervezeti valtozasok
hatasat, nemzetkozi példakon keresztiil szemlélteti a kiilonbdzé megkdzelitéseket,
tovabba ajanlasokat fogalmaz meg a jov6beni gyakorlatok tervezéséhez. A gyakorlatnak
minden esetben 6sszhangban kell lennie a képességfejlesztési célokkal, tamogatnia
kell azok teljes megvaldsulasat a DIME® minden spektrumaban, igy direkt médon
kapcsolddik a stratégiai dontéshozatali folyamatokhoz és azok kutatasi teriileteihez.

Az 6sszehasonlitd elemzés mddszertananak alkalmazasa a kutatas soran biztositja,
hogy a rendelkezésre all6 hazai és nemzetkozi példakbol adekvat kovetkeztetéseket
lehessen levonni a célok megfogalmazasahoz, amelyek megfelelé tampontot jelen-
tenek a jovébeni szervezetek strukturajanak és feladatrendszerének kialakitasdhoz.

A kibervédelem és kibermliveletek felértékel6dése

Akibertér biztonsagi jelentéségének ndvekedésével parhuzamosan, kezdetben a kiber-
védelem majd a kiberm(iveletek szerepe is fokozatosan felértékelddott. A kibervédelem
céljanem csupan az informatikai rendszerek védelme, hanem a tarsadalmi és gazdasagi
mUikodés folyamatossaganak biztositasa is. A kiberm(iveletek ezzel szemben lehet6-
séget teremtenek aktiv beavatkozasra, elrettentésre és befolyasolasra.® Nemzetkozi
szinten egyre tobb allam hoz létre dedikalt kiberparancsnoksagot és fejleszt 6nallé
kibermiveleti doktrinakat. Az Egyesiilt Allamok példaul az USA Kiberparancsnoksag
(U.S. Cyber Command) megerésitésével integralta a kibermdiveleteket a hagyoma-
nyos katonai tervezésbe. Hasonlé folyamat figyelhet6 meg Europaban, ahol a legtobb
allam - koztiik Esztorszag, Franciaorszag, az Egyesiilt Kiralysag és Magyarorszag is — mar
onallé kibervédelmi és kiberm(iveleti struktirakat alakitott ki, és folyamatosan vizs-
galjak azok tovabbfejlesztési lehetbségeit.

¢ CLARKE-KNAKE 2019.

> A DIME-modell olyan keretrendszer, amely a kiilpolitikai és stratégiai eszk6zok négy f6 dimenzidjat foglalja
6ssze (D — diplomacy, | — information, M — military, E — economy), és azt mutatja meg, hogy egy orszag vagy
szervezet a céljai eléréséhez nemcsak katonai erét, hanem diplomaciai, informacios és gazdasagi eszkozoket is
alkalmazhat, és ezek kombinacidja adja a teljes stratégiai hatast.

¢ HAIG 2023.
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A képességfejlesztés legfontosabb eszkozeit a kibervédelmi és kiberml(iveleti gya-
korlatok jelentik. Ezek a gyakorlatok lehet&séget biztositanak arra, hogy a résztvevék
valosagh(l kornyezetben teszteljék technikai, szervezeti és vezetési képességeiket,
mivel a valos kibertérben ezt csak korlatozottan tehetik meg. A gyakorlatok soran
nemcsak a technolégiai hianyossagok kertilnek felszinre, hanem a dontéshozatali
folyamatok, az egylittm(ikodés és a kommunikacié gyenge pontjai is. A nemzetkozi
gyakorlatok kiilondsen fontos szerepet téltenek be, mivel a kibertamadasok jellemz6en
tobb orszagot érintenek egyszerre. Az olyan nagyszabasu gyakorlatok, mint a NATO
altal szervezett Cyber Coalition’ vagy az észt vezetés(i, de NATO-képességcélokhoz
kapcsoléddo Locked Shields,? lehet&séget teremtenek az interoperabilitds fejlesztésére
és a kozos eljarasok tesztelésére.

A kibervédelem és kibermiiveletek elméleti és fogalmi keretei

A kibervédelem az informatikai rendszerek védelménél jéval komplexebb folyamat.
Magaban foglalja a technologiai, szervezeti, jogi és human tényez6ket, valamint
a stratégiai tervezést. A technologiai komponensek — példaul tlizfalak, behatolasészlelé
rendszerek, titkositasi eljarasok — csak a teljes védelem egy részét képezik. A haté-
kony kibervédelem érdekében sziikséges a szervezeti szabalyozas, a kockazatkezelés,
a tudatossag novelése, valamint a folyamatos oktatas és képzés. A human tényez6
kiemelked6 szerepet kap, mivel a felhasznalok hibai és a szandékos megtévesztések
sokszor nagyobb veszélyt jelentenek, mint a technikai sériilékenységek. Ezért a modern
kibervédelemben hangsulyos a biztonsagtudatossag fejlesztése, az incidenskezelési
protokollok begyakorlasa, valamint a szervezeti kultura kialakitasa, amely el&segiti
a gyors és hatékony reagalast.
A kiberm(veletek olyan célzott tevékenységek, amelyek a kibertérben fejtenek
ki hatast. Ezek lehetnek:
+ védekezd mliiveletek, amelyek a haldzatok és rendszerek sériilékenységeinek
feltarasat, a tamadasok megakadalyozasat és az incidensek elharitasat célozzak;
« tdmadd mliveletek, amelyek a kibertérben a potencialis ellenfél infrastruktu-
rajara gyakorolnak hatast;’
+ befolyasold miiveletek," amelyek célja a kdzvélemeény, a politikai dontéshozdk
vagy a szervezeti miikodés manipulalasa.”

Fontos megérteni azt, hogy a hagyomanyos CIS (communication and information
systems) feladatok féként a katonai kommunikacié és informacids rendszerek miikod-
tetésére, karbantartasara és biztositasara dsszpontositanak. Ide tartozik példaul

7 A Cyber Coalition a NATO egyik legfontosabb, évente megrendezett kibervédelmi gyakorlata, amelyen a sz6-
vetséges és partnerorszagok vesznek részt. Célja a kibertamadasok elleni védekezés, az egyiittmiikodés és a don-
téshozatali folyamatok gyakorlasa valosaght, szimulalt kérnyezetben.

& A Locked Shields a NATO CCDCOE 4ltal szervezett, a vilag egyik legnagyobb és legdsszetettebb kibervédelmi
gyakorlata, ahol a résztvevok valdsaghti kibertdamadasok ellen védenek komplex informatikai rendszereket.

®  KovAcs 2021.

1 AJP 3.20 2020.

" RiD 2020.
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a radié- és adatatviteli haldzatok kiépitése, az informatikai rendszerek fenntartasa
és a megbizhaté kommunikacié garantalasa. Ezzel szemben a kiberszaktertilet feladatai
mar nemcsak a rendszerek miikddtetésére, hanem azok védelmére és az esetleges
kibertamadasok elleni reagalasra is irdnyulnak. A kibertevékenységek célja lehet
a tamadas, a védelem, valamint a sebezhet&ségek feltarasa és kihasznalasa. Mig
a hagyomanyos CIS-feladatok statikusabb, inkabb mikddtetési jellegli feladatokat
jelentenek, a kiber feladatai dinamikusak és gyorsan valtozé fenyegetésekkel szembe-
sitenek. A két teriilet ugyanakkor szoros kapcsolatban all: a CIS-rendszerek alapozzak
meg a kibertevékenységek miikddését, és azok biztonsaga kozvetleniil befolyasolja
a kiberm(iveletek sikerét. Osszességében a CIS biztositja a stabil technikai hatteret,
mig a kiberszakterilet a rendszerek védelmét és az aktiv kiberm(veletek végrehaj-
tasat célozza.

A kibermUiveletek sordn a célok elérése gyakran aszimmetrikus médon torténik:
kisebb er&forrassal rendelkezé szerepld is képes jelent8s hatast gyakorolni egy fejlettebb
rendszerre. Ezért a kiberm(iveletek alkalmazasanak nemcsak technikai, hanem politikai
és stratégiai dimenzidja is van a korabban hivatkozott DIME minden spektrumaban.

Kibervédelmi gyakorlatok: nemzetkdzi példak

A NATO 2016-0s varsoi csucstalalkozojan hivatalosan is elismerte a kibertér mint
6nallé miiveleti domén szerepét.'? A szdvetség tagallamai kotelezettséget vallaltak
a kibervédelmi képességek fejlesztésére, valamint az informacidmegosztas és egyiitt-
m(ikodés erdsitésére.”® A NATO tobb nagy léptékil gyakorlatot szervez, példaul
a korabban emlitett Cyber Coalitiont, amelyben t6bb mint 30 orszag vesz részt
avédelmi és tamadd képességek integralt tesztelésének érdekében. Ezzel 6sszhangban
sziiletett a NATO fellgyelete alatt a Cyber Defence Pledge, amelyben a szdvetséges
orszagok elkotelezik magukat a kibervédelmi képességeik fejlesztése és megerdsitése
mellett. A cél, hogy minden tagallam megfelel6 er6forrasokkal és szakértelemmel
rendelkezzen a kibertamadasok elleni védekezéshez. A kezdeményezés jelent&sége
abban rejlik, hogy noveli a kollektiv védelem hatékonysagat és csokkenti a kibertér-
bél fakadd sebezhetségeket, emellett elSsegiti az egylittmiikddést, a tapasztalatok
megosztasat és a kozos gyakorlatokat a szdvetségesek kozott. Osszességében a Cyber
Defence Pledge hozzajarul a NATO tagallamai biztonsaganak és a globalis kibertér
stabilitasanak erésitéséhez.

Az Egyesiilt Allamok 2009-ben hozta létre a U.S. Cyber Commandot, amelynek
feladata a nemzeti kiberbiztonsagi miveletek koordinalasa. A parancsnoksag rend-
szeresen szervez gyakorlatokat, példaul Cyber Flag néven, ahol a katonai és kormany-
zati szervezetek komplex kibertdmadasokra reagalnak. Ezek a gyakorlatok el&segitik
az interoperabilitast a kiilonb6z8 katonai agak és civil szervezetek kozott, valamint
lehetdséget adnak a dontéshozatali folyamatok tesztelésére.™

2. NATO 2016.
3 NATO Cyber Defence Pledge.
™ LiBIcki 2016.
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Esztorszag 2007-es, ismert kibertdmadas-sorozatat kévetéen a szponzor- és partner-
nemzetek (koztiik Magyarorszag) létrehoztak a Locked Shields gyakorlatot, amely
a vilag egyik legnagyobb valos idej(i kibervédelmi gyakorlatava nétte ki magat.
A gyakorlat soran a kiilonb6z8 nemzetekbdl kivalasztott résztvevSk valds idSben rea-
galnak szimulalt kibertdamadasokra, beleértve kritikus infrastrukturakat, kormanyzati
halézatokat és kommunikacios rendszereket. A Locked Shields a stratégiai, taktikai
és technikai képességek egylttes tesztelését célozza, mikdzben hangsulyos a nem-
zetkozi egylittmiikodés.

Izraelben a kibervédelmi gyakorlatok integralt részei a nemzeti biztonsagi stra-
tégianak. Az izraeli gyakorlatok soran a katonai és polgari szervezetek kdzdsen vesz-
nek részt szimulalt tdamadasokban, amelyek célja a kritikus infrastrukturak védelme
és a gyors reagalas képességének fejlesztése. A gyakorlatok kiilondsen hangsulyozzak
az Al és a prediktiv analitika alkalmazasat a tamadasok el6rejelzésére.™

Japan és Dél-Korea is rendszeresen szervez nagy léptékd kibervédelmi gyakorla-
tokat, amelyek soran a résztvevék valds idejl tamadasokra reagalnak. A gyakorlatok
soran kiilon figyelmet kap a kritikus infrastrukturak, példaul az energia- és kozlekedési
rendszerek védelme, valamint a kormanyzati és katonai kommunikacié folyamatos
biztositasa.

Magyarorszag mind nemzeti, mind kormanyzati, mind agazati szinten tobb
rendszeresen ismétlédd gyakorlat megszervezését is végrehajtotta az elmult évek-
ben, a tapasztalatfeldolgozas eredményeként beépiiltek a korabbi évek tapasztalatai.
A Magyar Honvédség Digitalis Csapas nevi tobbnemzeti kibergyakorlata az allomany
technikai felkésziiltsége mellett a dontéshozatali folyamatok hatékonysagat is rend-
szeresen teszteli.

A gyakorlatok jellege szerint alapvet&en a kdvetkezd tipusokat kiilonbdztethetjik meg:

* Table-top gyakorlatok (TTX). Szerepjaték-alapui, dontéshozatali folyamatokat
vizsgalo gyakorlatok, ahol a résztvevék elméleti forgatdkonyvekre reagalnak.™
Azilyen jellegli gyakorlatok kozelebb hozzék a kiilénboz6 teriileteken dolgozd
szakembereket, és a kiberbiztonsag technikai vetiiletei mellett annak gazdasagi,
diplomaciai, politikai, nemzetbiztonsagi, vagy akar katonai hatasaira is felhivjak
a figyelmet. Fontos a valos kibertérben korabban bekovetkezett események
ismételt szimulalasa, azok tovabbgondolasa eseménylancok formajaban.

* Red team/blue team gyakorlatok. A tamado (red) és védé (blue) szerepek
elkulonitésével valosaghl tamadasi és védekezési képességeket tesztelnek.

« Live-fire gyakorlatok. Valos rendszereken, kontrollalt kérnyezetben zajlé gya-
korlatok, amelyek soran a tamadasok és védekezési mechanizmusok teljes
spektruma tesztelhetd.

« Tobbnemzeti gyakorlatok. Interoperabilitas és koordinacié fejlesztésére iranyuld
gyakorlatok, ahol kiilonb6zé orszagok szervezetei dolgoznak egyiitt.

> KERTESZ 2023.
6 SzABO 2018.
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A gyakorlatok célja t&bb szinten értelmezhet6:
« technikai szint: sériilékenységek feltarasa, rendszerek megerdsitése, incidens-
kezelési képességek fejlesztése;
« szervezetiszint: felel6sségi korok tisztazasa, kommunikacids folyamatok és koor-
dinacid tesztelése;
* Stratégiai szint: dontéshozatali folyamatok, elrettentési stratégidk és nemzetkozi
egylttmiikddés erdsitése.

Nemzetkdzi tapasztalatok alapjan a rendszeresen végrehajtott gyakorlatok jelent6sen
novelik a szervezetek felkésziiltségét, javitjak az informacidémegosztast, és elbsegitik
a gyors reagalast komplex kibertamadasok esetén. Megallapithato, hogy a modern
gyakorlatok multidiszciplinaris jelleglek, integraljak a technikai, szervezeti és stratégiai
szempontokat, valamint hangsulyozzak a nemzetkdzi egylittmiikddés jelentdségét.
A kilonbozd orszagok példai azt mutatjak, hogy a kibervédelmi gyakorlatok hatékony
eszkozei a felkésziiltség ndvelésének és a kibertérben torténd koordinalt reagalasnak.”
A szervezetek sajat belsé gyakorlatok szervezésével képesek feltarni sajat gyengesé-
geiket, a tapasztalatok alapjan javito intézkedéseket bevezetni.

A kibervédelmi gyakorlatok torténeti fejlédése és korai szakasza

megoldasara iranyuld képzések jellemezték. Az 1990-es évek végén és a 2000-es
évek elején a gyakorlatok alapvet6en az informatikai szakemberek képzésére koncent-
raltak, kilonosen a haloézati biztonsag, a tlizfalak konfiguralasa, a behatolasészlelés
és a sériilékenységek feltarasa teriiletén. A gyakorlatok jellemzden izolalt kérnyezetben
zajlottak, ahol a résztvevék egy elére meghatarozott tamadasi forgatokdnyv szerint
dolgoztak. Az ilyen gyakorlatok célja elsésorban a technikai hibak és a rendszer-séri-
lékenységek felismerése volt, ebben a korszakban a szervezeti és vezetési aspektusok
kevésbé kaptak hangsulyt.

Az Egyesiilt Allamokban az 1990-es évek végén és a 2000-es évek elején tébb
kisebb technikai fokuszu gyakorlat zajlott, amelyek célja a katonai halozatok és a kri-
tikus infrastrukturdk védelmének tesztelése volt. A NATO 2002-2005 kdzoétt mar
szervezett kisebb gyakorlatokat, amelyek célja a tagallamok halézati védelmi képessé-
geinek felmérése és 6sszehangolasa volt. Ezek a gyakorlatok fontos alapot teremtettek
a késébbi komplexebb rendszerek kialakitasahoz, azonban mar a korai tapasztalatok is
ramutattak a technikai fokusz korlataira: az incidensek kezelése gyakran nem volt elég
gyors és koordinalt, és a szervezeti kommunikacié hianyossagai sulyos problémakat
okoztak. Ezen gyakorlatok még jellemz&en szeparaltan zajlottak, egy-egy feladat
megoldasara fokuszaltak, nem vontak be a tervezésbe és feladat-végrehajtasba mas
mlveleti teriileteket.

7 VyKopAL et al. 2017.
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A 2000-es évek kozepére egyre vildgosabba valt, hogy a kizardlag technikai fokuszu
gyakorlatok nem képesek lefedni a kibertér dsszetett kihivasait.” E felismerés nyoman
a gyakorlatok komplexebbé valtak, integralva a szervezeti, vezet6i és dontéshozatali
dimenziokat. Az Ujabb gyakorlatok egyik legfontosabb eleme a red team — blue team
koncepcié bevezetése volt. A red team a tamaddi szerepet, a blue team a védelmi
szerepet testesitette meg. A red team - blue team modellek korai alkalmazasa az Egye-
silt Allamokban és az Egyesiilt Kiralysagban kezd6dott, majd gyorsan atvették mas
NATO-tagallamok és a szdvetség partnerei, ahol a gyakorlatban kiilénbdz6 orszagok
blue teamjei kdzdsen védték a szimulalt rendszereket, mikozben a red team a tdmadasi
technikak széles spektrumat alkalmazta. Kezdetben a nemzetek a red team képessé-
gek kialakitasat megprébaltak elrejteni tobbek kdzott a nem egyértelmd, hianyos jogi
szabalyzdi kdrnyezet miatt, azonban nyilvanvaléva valt, hogy ez a narrativa hosszabb
tadvon nem fenntarthatd, ellehetetleniti a kdzos feladat-végrehajtast.

A fenti szétvalasztas tobbek kozott lehetdvé tette:

+ atadmadasi modszerek valosaghl megértését;

+ avédekezési stratégia folyamatos fejlesztését;

« aszervezeti reakcidk és dontéshozatali folyamatok tesztelését.

A kibervédelmi gyakorlatok torténeti fejlédésében meghatarozo jelent&ségi volt
a kritikus infrastrukturak bevonasa. A 2000-es évek kdzepén és végén szamos orszag-
ban a gyakorlatok mar nemcsak katonai rendszerekre, hanem az energia-, viz-, kozle-
kedési és kommunikacids infrastrukturakra is kiterjedtek. A korai gyakorlatok egyik
fontos hozadéka az volt, hogy lehet&séget adtak az oktatas és tudatossag ndvelésére.
Az oktatasi célok mellett a gyakorlatok hozzajarultak a nemzetkdzi szabvanyok és pro-
tokollok kialakitasahoz, példaul a NATO és az ENSZ ajanlasainak implementalasahoz.
A gyakorlatok keretében a résztvev6k megtanultak felismerni a tdmadasi mintakat,
kezelni az incidenseket, koordinalni a szervezeti egységeket és hatékonyan kommu-
nikalni mind belsd, mind kiilsé partnerek felé.

A gyakorlatok fejlédésében kulcsszerepet jatszott a technoldgiai fejlédés, amely-
nek keretében a virtualizacio és szimulacio lehetdvé tette a nagy léptékd, valésagh(
gyakorlatok lebonyolitasat anélkil, hogy a tényleges rendszerek veszélybe keriltek
volna. Az automatizalt tamadasi szimulaciok részeként a mesterséges intelligencia
alkalmazasa a red team szimulaciokban névelte a gyakorlatok komplexitasat, valamint
a gyakorlatok soran keletkezd adatok adatgy(ijtése és elemzése lehetSvé tette a hibak
feltarasat és a szervezeti tanulds tamogatasat.

Izrael mar a 2000-es évek végén megkezdte a mesterséges intelligencia (Al)
integraciojat a kibervédelmi gyakorlatokba, kiilondsen a kritikus infrastrukturak védel-
mében; ez mar el6revetitette egy Uj korszak érkezését. Az Al-alapu tamadasdetektalas
és prediktiv analitika lehet&vé tette a gyors reagalast és a stratégiai dontéshozatal
tdmogatasat. A gyakorlatok esetében megfigyelhetd, hogy a megkezdett modellek
sikere esetén azok igen gyorsan beépiilnek a hasonlé tematikaju gyakorlatokba. Ennek
egyik alapvet6 oka, hogy a végrehajtoé allomany szamos esetben atfedéseket mutat,

'®  BANYASzZ-ORBOK 2013.
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hiszen mind nemzeti, mind nemzetkozi téren az anyagi és személyi er6forrasok kor-
latozottan allnak rendelkezésre.

A katonai és allami kibergyakorlatok modern szakasza

A 2010-es évekt6l a kibergyakorlatok jelentds atalakulason mentek keresztiil.™ A korai,
elsésorban technikai és oktatasi célu gyakorlatokat felvaltottak a komplex, t&bbdi-
menzios, valos idejl eseményekre reflektald programok. Az Uj generacios gyakorlatok
célja nem csupan a technikai és szervezeti képességek fejlesztése, hanem a stratégiai
dontéshozatal, nemzetkdzi koordinacié és valsagkezelés képességének erésitése is.
A modern gyakorlatok jellemzéje a valds idejd, szimulalt tamadasok komplex integra-
cidja, beleértve a kritikus infrastrukturakat, a kommunikacids rendszereket, a gazdasagi
halézatokat, valamint a kormanyzati és katonai iranyitasi lancokat. A gyakorlatok
soran a résztvevék kiillonbozd szinteken — technikai, operativ és stratégiai — reagalnak
az incidensekre, mikdzben egyuttm(ikodést gyakorolnak a nemzetkozi partnerekkel.

ANATO a 2010-es évekre a kibervédelmi gyakorlatokat mar stratégiai eszkdzként
kezelte. A Cyber Coalition gyakorlatok célja a tagallamok k&zotti interoperabilitas
erésitése, a védelmi képességek tesztelése, valamint a dontéshozatali folyamatok
gyakorlasa volt. A gyakorlatokon a résztvevék valos idejl tamadasokra reagaltak, ared
team altal alkalmazott kiilonbozd tamadasi taktikakra és stratégiakra valaszolva. A Cyber
Coalition 2016 mar tobb mint 30 orszag részvételével zajlott, fékuszaban a kritikus
infrastrukturak védelme és a valsagkezelési protokollok tesztelése szerepelt, a Cyber
Coalition 2019 gyakorlaton ujdonsagként a mesterséges intelligencia és automati-
zalt tdmadasi szimulacidkat vezették be, a gyakorlat sordn a résztvevék valods idében
reagaltak a komplex kibertamadasokra. A NATO-gyakorlatok jelent&sége abban all,
hogy a résztvevék nemcsak technikai készségeiket, hanem stratégiai és koordinacios
képességeiket is fejlesztik, ami kulcsfontossagu a tobbszint(i valsagkezelésben.

Az Egyesiilt Allamok modern kibergyakorlatainak tovéabbra is kézponti eleme
a U.S. Cyber Command altal szervezett Cyber Flag sorozat. A gyakorlatok célja folya-
matos atalakulason ment keresztiil; a katonai és civil kibermUiveletek integracidja,
a tdmadd és védelmi képességek tesztelése, valamint a dontéshozatali folyamatok
felgyorsitasa fontos célok. A gyakorlatok egyik kiemelkedé aspektusa a tobbszint(
koordinacio: a helyi katonai parancsnoksagok, szdvetségi ligynokségek és kiilsé part-
nerek egylttm(ikodésének tesztelése.

Esztorszag a modern kibervédelmi gyakorlatok esetében is az élvonalban all,
tobbek kdzott a Locked Shields gyakorlat tapasztalatai révén. A résztvevék valds
idejl tdmadasokra reagalnak, amelyek célja a kritikus infrastrukturdk, a kormany-
zati halozatok és a kommunikacios rendszerek védelme. A Locked Shields gyakorlat
kilonlegessége a széles kdrli nemzetkdzi részvétel, a gyakorlat soran a résztvevéknek
interoperabilis médon kell egylittm(ikodniik. A gyakorlat soran hangsulyos ared team

' SEKER 2019.
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altal alkalmazott aszimmetrikus tamadasok kezelése, valamint a gyors dontéshozatal
és valsagkezelés képessége.?°
Izrael hosszu ideje kiemelt figyelmet fordit a kibervédelmi képességek fejlesztésére,
kilonosen a kritikus infrastrukturak védelmére és a stratégiai dontéshozatal tamo-
gatasara. Az izraeli gyakorlatok soran integraljak a katonai és polgari szervezeteket,
ared team tdmadasok és blue team védekezések valods idejli koordinacidjat, valamint
a mesterséges intelligencia és prediktiv analitika alkalmazasat.
Osszhangban a korabban megfogalmazottakkal, a 2010-es évekt6l kezdve tobb
fontos trend figyelhetd meg:
« valds idejli szimulacidk: a gyakorlatok komplexitasa nétt, a résztvevék valds
idében reagalnak a tdmadasokra;
« Al és prediktiv analitika: a mesterséges intelligencia alkalmazasa a tamadas-
detektalasban és a valsagkezelés tdmogatasaban;
« kritikus infrastrukturak integraldsa: az energia-, viz-, kozlekedési és kommuni-
kacids rendszerek védelme prioritas;
« tébbnemzeti eqylittm(ikodeés erdsitése: a gyakorlatok soran a résztvevék interope-
rabilis moédon dolgoznak egyiitt, ndvelve a nemzetkozi felkésziiltséget;
« aszimmetrikus tdmadasok kezelése: a red team komplex és kreativ tamadasokat
alkalmaz, amelyek aszimmetrikus kihivasokat jelentenek a blue team szdmara.

A modern katonai és allami kibergyakorlatok komplex, multidimenzionalis rendsze-
rek, amelyek integraljak a technikai, szervezeti és stratégiai aspektusokat. A modern
gyakorlatok el8segitik a kibervédelmi képességek folyamatos fejlesztését, tdmogatjak
a kritikus infrastrukturak védelmét, és lehet8séget biztositanak az uj technoldgidk,
példaul az Al integraciojara a kibermdveletekben.

Magyarorszag mint a NATO tagja aktivan részt vesz a korabban felsorolt nem-
zetkdzi kibergyakorlatokban, igy biztositva a szovetséges rendszerbdl adédé képes-
ségfejlesztési célok megvaldsulasanak tesztelését, finomhangolasat.”!

A kibervédelmi és kibermliveleti gyakorlatok aktualis kihivasai

A 21. szazad masodik évtizedében a kibervédelmi és kibermdiveleti gyakorlatok nem
csupan technikai képzések, hanem komplex stratégiai eszkdzok is. Az esettanulmanyok
elemzése lehetdvé teszi, hogy a gyakorlatok kiilonbozd tipusait, célkitlizéseit és ered-
meényeit konkrét példakon keresztil vizsgaljuk. A hivatkozott nemzeti és nemzetkozi
gyakorlatok jelent8sek katonai, allami és kritikus infrastrukturakat érinté felkésziltség
szempontjabol. A korabban felsorolt példak alapjan egyértelmlien megallapithato,
hogy a modern kibergyakorlatok multidimenzionalisak, és nemzetkdzileg koordinaltan
kell megvalosulniuk.

A kibervédelmi gyakorlatok folyamatos fejlédésének egyik legfontosabb aspek-
tusa a folyamatosan valtozo fenyegetési kdrnyezethez valé alkalmazkodas. Az U

20 NATO CCDCOE 2022.
21 Sz6LL6s1 2024,
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tipusu kibertamadasok, a technoldgiai innovaciok, a globalis geopolitikai folyamatok
és a kritikus infrastrukturak komplexitasa Uj kihivasokat jelent a gyakorlatok tervezése
és lebonyolitasa szempontjabdl. A modern gyakorlatok tervezése sordn meg kell hogy
jelenjenek a kiberb(in6z8k és az allamilag tamogatott csoportok altal hasznalt eljara-
sokra adott valaszok, a résztvev6knek képesnek kell lennitik mindkét tipusu tdmadas
kezelésére, figyelembe véve a kiilonb6z8 tamadasi médszerek komplexitasat.

A tapasztalatok elemzése alapjan az alabbi szempontok figyelembevétele elen-
gedhetetlen a képességfejlesztés soran.

A nemzetkdzi egylittm(ik6dés fontossaga

A kibertér hatarokon atnyulo jellege miatt a kibertdmadasok ritkan érintenek csak
egyetlen allamot, ezért 6nallé nemzeti valaszok gyakran nem elegend6k. A tamada-
sok forrasanak azonositasa és a hatasok kezelése sokszor tobb orszag informacidinak
és képességeinek dsszehangolasat igényli. A nemzetkdzi egylittmiikddés a kibergya-
korlatok soran lehet6vé teszi a kdzos eljarasok, kommunikacios csatornak és dontés-
hozatali mechanizmusok tesztelését. Ennek hianyaban valsaghelyzetben lassu vagy
ellentmondasos reakciok alakulhatnak ki. A k6zds gyakorlatok soran a résztvevék
megismerik egymas képességeit és korlatait, ami noveli a bizalmat és a hatékony
egylttm(ikodés esélyét valos helyzetekben. Az eltér6 tapasztalatok és megkdzeli-
tések megosztasa hozzajarul a jobb védekezési mddszerek kialakitdsdhoz is. Mindez
Osszességében erdsiti a kollektiv kibervédelmet, és csokkenti a kiberesemények
eszkalalodasanak kockazatat.

A technoldgiai innovacidk integralasa

A kibertérben megjelend fenyegetések folyamatosan fejlédnek, ezért a védekezési
maodszereknek is [épést kell tartaniuk ezekkel a valtozasokkal. Ha a kibergyakorlatok
nem épitik be az Uj technoldgiai innovaciokat, akkor nem tiikrozik a valés kornyezetet,
és hamis biztonsagérzetet kelthetnek. Az Uj eszkdz6k és megoldasok integraldsa lehe-
Ennek kovetkeztében a résztvev6k megtanuljak kezelni azokat a kihivasokat, ame-
lyekkel tényleges miiveleti helyzetben is szembesiilhetnek. A technolégiai innovaciok
alkalmazasa segit feltarni a meglévd rendszerek gyenge pontjait, még azel6tt, hogy
azokat egy valodi tdmadas kihasznalna. Emellett el&segiti az Uj védelmi megoldasok
kiprébalasat és finomitasat ellenérzott kdrnyezetben. Mindez hozzajarul ahhoz, hogy
a szervezetek rugalmasabba és ellenallobba valjanak, és hatékonyabban tudjanak
reagalni a gyorsan valtozo kibertér kihivasaira.
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A kritikus infrastrukturak védelme prioritds®

A kritikus infrastrukturak — példaul az energiaellatas, a kozlekedés, a vizellatas vagy
a kommunikacids rendszerek — miikddése alapvet6en meghatdrozza a tarsadalom
mindennapi életét. Ha ezek a rendszerek kibertamadas kovetkeztében megbénulnak,
annak azonnali és sulyos kovetkezményei lehetnek a lakossag biztonsagara és a gaz-
dasag miikédésére nézve. Eppen ezért a kibergyakorlatok soran kiemelt figyelmet
kell forditani ezen rendszerek védelmére, illetve arra, hogy a valds kockazatokat
tlikrozd helyzeteket lehessen modellezni. A gyakorlatok lehet&séget adnak arra, hogy
feltarjak a kritikus infrastrukturak sebezhet6ségeit és a kiilonbozé agazatok kozotti
fuggbségeket; ennek hianyaban egy valodi tamadas sordn a reakciok lassuak vagy
6sszehangolatlanok lehetnek, ami tovabb noveli a karok mértékét. Mindez hozzajarul
a rendszerek ellenallé képességének ndveléséhez, és csdkkenti annak esélyét, hogy
egy kibertdmadas tarsadalmi vagy nemzetbiztonsagi valsagga alakuljon.

A red team — blue team mddszertan hatékonysaga

Ared team - blue team modszertan alkalmazasa azért elengedhetetlen a kibergyakor-
latok soran, mert valésaghli médon modellezi a tdmado és a védekez6 oldal kozotti
dinamikat. A red team tamadoként folyamatosan Uj technikakat és megkozelitéseket
alkalmaz, ami arra kényszeriti a blue teamet, hogy éles helyzetekhez hasonlé kor-
nyezetben reagéljon. Ennek hatasara a védekez6 oldal nemcsak az eszkdzeit, hanem
dontéshozatali folyamatait és egyuittm(ikodését is fejleszti. A modszertan lehetévé
teszi a védelmi rendszerek gyenge pontjainak feltarasat még azeltt, hogy azokat egy
valédi tdmadas kihasznalna. A folyamatos tamadas-védekezés ciklus miatt a résztve-
vék azonnali visszajelzést kapnak a stratégiaik hatékonysagarol. Osszességében a red
team — blue team megkdzelités noveli a kibergyakorlatok realizmusat, és hozzajarul
a szervezetek hosszu tavu kibervédelmi felkésziiltségének erésitéséhez.

A stratégiai és dontéshozatali képességek fejlesztése

A stratégiai és dontéshozatali képességek fejlesztése fontos feladat a kibergyakorla-
tok soran, mert a kibertamadasok gyakran komplex és gyorsan valtozé helyzeteket
teremtenek. Ha a dontéshozék nem tudnak gyorsan és helyesen reagalni, a tdmadas
hatasai elhatalmasodhatnak, és sulyos kovetkezményekkel jarhatnak a kritikus rend-
szerekre és a tarsadalomra is. A gyakorlatok lehet8séget adnak arra, hogy a résztvevék
valdésaghi szimulaciékban gyakoroljak a dontéshozatalt, a prioritasok meghatarozasat
és a kockazatok értékelését, ez el8segiti, hogy a valds helyzetekben a vezeték nyu-
godtabban és dtgondoltabban reagaljanak majd. A stratégiai gondolkodas fejlesztése
javitja az er6forrasok optimalis elosztasat és az egylttmiikddést a kiilbnbozd szerve-
zeti egységek kozott. Mindez csokkenti a hibak kockazatat, noveli a valsaghelyzetek

2 ENISA 2024.
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kezelhet&ségét, és erdsiti a szervezet ellenalld képességét a kibertamadasokkal szemben.
Osszességében a stratégiai képességek gyakorlasa nélkil a technikai készségek 6nma-
gukban nem elegend&k a hatékony védekezéshez. A gyakorlatok nemcsak technikai,
hanem szervezeti és stratégiai szinten is fejlesztik a résztvevéket.
A technikai képességek mellett a szervezeti és stratégiai dimenzidk szerepe egyre
fontosabb:
* gyors dontéshozatal: a valos idejl tamadasok gyors reagalast igényelnek;
* koordindcid tobb szervezet kbz6tt: a katonai, kormanyzati és privat szektorbeli
szereplék kozotti egytttmiikodés kritikus;
« kommunikacios kihivasok: a tdmadasok soran a belsé és kiilsé6 kommunikacid
hatékony kezelése alapvetd, a stratégiai kommunikacio szerepe felértékel6dik;
* jogi kihivasok: a jol felkészitett technikai allomany mellett a kibertérben vég-
rehajtott miveletek sordn rendkiviil fontosak a jogi és szabalyzé kérnyezetet
jol ismer6 szakemberek. A kibertéri miveletek jogi kereteinek tisztazasa
kulcsfontossagu;
+ adatvédelmi és adatmegosztasi szabalyok: kilonbdz6 orszagok eltéré szaba-
lyozasa neheziti az interoperabilitast.

A gyakorlatok soran varhaté jovébeli trendek

A kritikus infrastrukturak digitalizacioja és az 10T-2* (Internet of Things) alapti rend-
szerek elterjedése jelent8sen novelte a kitettséget és sebezhetdséget. A gyakorlatok
abban az esetben lehetnek hatékonyak és sikeresek, amennyiben ezen kihivasokra
képesek valaszt adni, képesek szimulalni a valés kornyezetet. Ennek megfelelSen,
a jelenleg végrehajtott gyakorlatok soran a résztvevéknek képesnek kell lenniiik
a halézatok integralt védelmére, a valos idejl tamadasfigyelésre, a rendszerek gyors
helyreallitasara és a koordinalt valsagkezelésre.
A jelenlegi tapasztalatok alapjan a kibervédelmi gyakorlatok jovébeni tervezése
soran az alabbi fontos iranyok azonosithatok és varhatok:
* integralt szimulaciok: a fizikai és digitalis rendszerek egyittes védelme;
Al és automatizalas fokozasa: az emberi dontéshozatal kiegészitése prediktiv
analitikaval;
* nemzetkdzi standardizacio: protokollok és gyakorlatok 8sszehangolasa a globalis
interoperabilitas érdekében;
« aszimmetrikus és hibrid fenyegetések kezelése: allami és nem allami szereplék
komplex tamadasai;**
* tudatossag és képzés kiterjesztése: nemcsak a szakemberek, hanem dontéshozok
és szervezeti vezetSk bevonasa.

2 A dolgok internete (loT) lényegében olyan kiilonbdzd, egyértelmiien azonosithato elektronikai eszkézoket je-
lent, amelyek képesek felismerni valamilyen lényegi informaciot, és azt egy internetalapu haldzaton egy masik
eszkozzel kommunikalni.

2 RESPERGER 2018.
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A kibervédelmi és kibermlveleti gyakorlatok tehat dinamikusan alkalmazkodnak
a valtozo fenyegetésekhez, és a nemzetkozi egyiittmikodés, valamint a technoldgiai
innovacio kulcsfontossagu szerepet jatszik a hatékonysag novelésében. A fenyege-
tési kornyezet komplexitasa és a kritikus infrastrukturak névekvé sebezhetdsége U
képességeket igényel a résztvevéktol, a szervezeti, dontéshozatali és nemzetkozi
koordinacié kulcsfontossagu a gyakorlatok sikeréhez. A technoldgiai innovaciok Uj
kihivasokat, de egyben lehet8ségeket is kinalnak, a nemzetkozi egylittmiikodés és jogi
harmonizacio elengedhetetlen a globalis kibervédelmi képességek fejlesztéséhez.?> Ezek
a gyakorlatok mar nem csupan tréningek, hanem komplex, stratégiai szintl eszk6zok
a nemzetkozi biztonsagi képességek fejlesztésében. A gyakorlatok hatékonysaganak
értékelése alapvetd annak érdekében, hogy a résztvevék ne csak a szimulaciokban,
hanem a valés rendszerekben is képesek legyenek megfelelen reagélni. A hatékonysag
vizsgalata magaban foglalja a technikai, operativ és stratégiai szinteket, a szervezeti
tanulsagokat, valamint az interoperabilitas és dontéshozatal fejlesztését.

A gyakorlatok hatékonysaganak értékelésére tobb maodszer létezik (kvantitativ,
kvalitativ, kombinalt), amelyeket kombinaltan célszerti alkalmazni. Példaként emlit-
hetd, hogy a NATO Cyber Coalition gyakorlatokban a red team tamadasok sikeres-
sége mérhetd, azonban a blue team és a részt vevd orszagok koordinaciods képessége
kvalitativ mddon értékelhetd. A Locked Shields gyakorlaton minden csapat pontozasa
a tdmadasok elleni védekezés, a valasziddk és a kritikus rendszerek védelmének sike-
ressége alapjan torténik, a gyakorlat utan a részt vevé orszagok konkrét biztonsagi
protokollokat és eljarasokat modositanak sajat nemzeti rendszereikben.?

Altalanos kévetkeztetések és jovébeli ajanlasok

Akibervédelmi gyakorlatok nem csupan technikai tréningek, hanem komplex stratégiai
eszkdzok, amelyek javitjak a dontéshozatali és valsagkezelési képességeket, fejlesztik
anemzetkozi interoperabilitast, tesztelik a kritikus infrastruktdrak és kommunikaciés
halézatok védelmi képességeit.
A gyakorlatokban egyre nagyobb szerepet kapnak az alabbi technolégiak:
* mesterséges intelligencia (Al): tdamadasdetektalas, prediktiv analitika, auto-
matizalt reagalas;
« loT és 5G-rendszerek: kritikus infrastrukturak és kommunikaciés halozatok
integralt védelme;
« felh6alapu rendszerek: decentralizalt tamadasok kezelése, redundancia és rezi-
liencia biztositasa.

Az alabbi szempontok azonosithaték mint kritikus kihivasok és korlatok:

« fenntarthatdsag: a gyakorlatok kéltség- és eréforrasigénye magas, kilondsen
a fejlett technoldgiak alkalmazasa esetén;

% MENCZELESZ 2025.
26 ERTAN et al. 2020.
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« szervezeti ellenallas: az Uj protokollok és eljarasok implementalasa gyakran
kulturalis és szervezeti akadalyokba titkozik;

« jogszabalyikorlatok: a nemzetkdzi egylittm(ikodés soran az adatvédelmi és jogi
szabdlyozasok eltérései nehezitik az interoperabilitast;

« technoldgiai kompatibilitas: a gyakorlatokon tesztelt innovaciok nem mindig
kompatibilisek a meglévd rendszerekkel.

A jovében a gyakorlatok egyre inkabb &tvozni fogjak a fizikai és digitalis rendszereket,
a katonai, kormanyzati és civil szektort,? valamint a valds és szimulalt fenyegeté-
seket, a mesterségesintelligencia-alapu tamadasdetektalds,?® prediktiv analitika
és automatizalt valaszmechanizmusok kulcsfontossaguak a komplex kibertamadasok
kezelésében. A kibervédelmi és kiberm(veleti gyakorlatok stratégiai, technologiai
és szervezeti szinten egyarant kritikus szerepet toltenek be a nemzetkdzi biztonsag
és a kritikus infrastrukturak védelmében. A gyakorlatok értékelése és a tapasztalatok
atultetése a valds rendszerekbe javitja a dontéshozatalt, a koordinaciét és a tech-
nologiai reagaloképességet. A jovébeli trendek az integralt szimulaciok, az Al-alapu
automatizalt védelem, az loT-integracio és a nemzetkdzi standardizacié felé mutat-
nak. Az ajanladsok megvaldsitasa el6segiti a kibervédelmi képességek folyamatos
fejlesztését, a nemzetkdzi egylittmiikddés megerdsitését és a kritikus infrastrukturak
biztonsaganak novelését.?® A tanulmanyban feldolgozott példak alapjan megfogal-
mazott ajanlasok a gyakorlatok fejlesztésére, amelyeknek 6sszhangban kell lenniiik
a szervezet képességfejlesztési céljaival:

* Integralt értékelési keretrendszer kialakitdasa. Kombinalni kell a kvantitativ
és kvalitativ mddszereket, figyelembe véve a technikai, szervezeti és stratégiai
dimenzidkat.

« Technoldgiai innovacidk folyamatos integralasa. Al, automatizalt tdmadasde-
tektalas, felh6- és loT-rendszerek folyamatos tesztelése és fejlesztése.

* Nemzetkdzi egylittmlik6dés erdsitése. K6zOs protokollok, adatmegosztasi
standardok és interoperabilitas kialakitasa.

« Képzés éstudatossdg novelése. A gyakorlatokba bevonni vezetéket, déntésho-
z6kat és nem csak technikai személyzetet.

* Kritikus infrastrukturak védelmének prioritasa. A fizikai és digitalis rendszerek
integralt védelmének gyakorlasa valos ideji tamadasszimulaciokkal.

* Jogi ésszabalyozasi harmonizacio. Az adatvédelmi és jogi keretek egységesitése
anemzetkdzi gyakorlatok soran, valamint kdzos valsagkezelési forgatokonyvek
kidolgozasa.*®

A jovében a gyakorlatok célja egyre inkabb az emberi dontéshozatal kiegészitése
és a reakcididd csokkentése, a valos infrastrukturak valos idejli tesztelése, valamint

ISR

megszerzett tapasztalatok alapjan sziikséges a nemzetkdzi protokollok, szabvanyok

27 Kiss 2019.

28 ZACHARIS—KATOS—PATSAKIS 2024.
2 NATO 2025.

30 SCHMITT 2017.
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és adatmegosztasi eljarasok harmonizalasa, az interoperabilitas javitasa révén a tobb-
nemzeti valaszok hatékonyabba valhatnak. Sziikséges tovabba, hogy a gyakorlatok
eredményei beépliljenek a kibervédelmi és kibermliveleti stratégiakba, valsagkezelési
és koordinacios eljarasokba figyelembe véve a fenyegetési trendeket.?’

A Magyar Honvédség a kiberml(iveleti gyakorlattervezés és végrehajtas soran
megkezdte a fenti ajanlasok implementalasat, az eseménylancokat folyamatosan
aktualizalja a megszerzett tapasztalatok alapjan. A kibervédelemben érintett szerve-
zetek kdzOsen vizsgaljak a DIME spektrumaban torténd feladat-végrehajtas kihivasaira
adhatd valaszokat, ezzel 6sszhangban aktualizaljak a szabalyzoi keretrendszert. Szinte
bizonyos, hogy a kdzeljévében Uj, ma még nem azonositott kihivasok fognak megje-
lenni, amelyekre csak akkor adhaté gyors és hatékony valasz, ha a jelenleg kialakitott
folyamatok mar készségszint(iek.

Felhasznalt irodalom

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol. Online: https://net.jogtar.
hu/jogszabaly?docid=a2400069.tv

BANYAsZ Péter — ORBOK Akos (2013): A NATO kibervédelmi politikaja és kritikus
infrastruktura védelme a kozosségi média tiikrében. Hadtudomany, 23(E-szam),
188-209. Online: https://ojs.mtak.hu/index.php/hadtudomany/article/
view/6705/5304

CLARKE, Richard A. — KNAKE, Robert K. (2019): The Fifth Domain. [H. n.]: Penguin Books.
Online: www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-
richard-a-clarke-and-robert-k-knake/

ENISA (2024): Cyber Europe 2024: Unveiling Key Insights From the Cyber Exercise
That Tested the Cybersecurity of EU's Energy Sector. Online: www.enisa.europa.
eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-
that-tested-the-cybersecurity-of-eus-energy-sector

ERTAN, A. et al. szerk. (2020): Cyber Threats and NATO 2030: Horizon Scanning and
Analysis. Tallinn: CCD COE. Online: https://ccdcoe.org/uploads/2020/12/Cyber-
Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf

HAIG Zsolt (2023): A kibertéri miiveletek fejl6dése: a szamitogép-haldzati miveletek-
tél a kibertéri befolyasolasig. In KRASZNAY Csaba (szerk.): Taktikak és stratégidk
a kiberhadviselésben. Budapest: Ludovika. Online: https://tudasportal.uni-nke.
hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %20
%C3%A95%20nemzetbiztons%C3%A1g%20kiss

KERTESZ Bence (2023): Kiberm(iveletek az Izrael és Hamasz koz6tti haboruban.
biztonsagpolitika.hu, 2023. oktéber 30. Online: https://biztonsagpolitika.hu/
cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban

Kiss Almos Péter (2019): A hibrid hadviselés természetrajza. Honvédségi Szemle,
147(4), 17-37. Online: https://real. mtak.hu/125219/1/HSZ_2019_147_4_Kiss_
Almos_Peter.pdf

31 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.

Hadmérndk « 20. évfolyam (2025) 4. szdm


https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://ojs.mtak.hu/index.php/hadtudomany/article/view/6705/5304
https://ojs.mtak.hu/index.php/hadtudomany/article/view/6705/5304
https://www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-richard-a-clarke-and-robert-k-knake/
https://www.penguinrandomhouse.com/books/600219/the-fifth-domain-by-richard-a-clarke-and-robert-k-knake/
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://www.enisa.europa.eu/news/cyber-europe-2024-unveiling-key-insights-from-the-cyber-exercise-that-tested-the-cybersecurity-of-eus-energy-sector
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/102124?key=Kiberv%C3%A9delem %C3%A9s nemzetbiztons%C3%A1g kiss
https://biztonsagpolitika.hu/cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban
https://biztonsagpolitika.hu/cikksorozatok/kibermuveletek-az-izrael-es-hamasz-kozotti-haboruban
https://real.mtak.hu/125219/1/HSZ_2019_147_4_Kiss_Almos_Peter.pdf
https://real.mtak.hu/125219/1/HSZ_2019_147_4_Kiss_Almos_Peter.pdf

Pozderka Gabor: A kibervédelmi és a kibermdiveleti gyakorlatok rendszerének atalakulasa... -

KoVAcs Laszl6 (2021): Offenziv kiberm(iveletek Il.: Kiberer6k és képességeik. Hadmeérndk,
16(3), 119-137. Online: https://doi.org/10.32567/hm.2021.3.7

KoVAcs Laszld (2023): Hadviselés a 21. szézadban: kiberm(iveletek. Budapest: Ludovika.

LiBICKI, Martin (2016): Cyberspace in Peace and War. Annapolis, MD: Naval Institute
Press. Online: https://books.google.hu/books/about/Cyberspace_in_Peace_and_
War.html?id=m4f9DAAAQBA]&redir_esc=y

MENCZELESZ Adrian (2025): Digitalis védelem a 21. szazadban — hazank kiberbiztonsagi
stratégidja és annak megvalositasa. Jogdszvilag, 2025. junius 5. Online: https://
jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsa-
gi-strategiaja-es-annak-megvalositasa/#

NATO (2016): Warsaw Summit Communiqué. Online: www.nato.int/cps/en/natohq/
official_texts_133169.htm

NATO (2025): NATO Cyber Coalition 2025. Advancing Cyber Defence and Strengthening
Alliance Resilience. Online: www.act.nato.int/article/cyber-coalition-2025/

NATO CCDCOE (2022): NATO Cyberspace Exercises: Moving Ahead CyCon 2022 Workshop
Summary. Online: https://ccdcoe.org/library/publications/nato-cyberspace-exer-
cises-moving-ahead-cycon-2022-workshop-summary/
NATO Cyber Defence Pledge (2016). Online: www.nato.int/en/about-us/offi-
cial-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
NATO Standard Allied Joint Publication-3.20. Allied Joint Doctrine for Cyberspace
Operations (2020). Online: https://assets.publishing.service.gov.uk/media/
5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf

RESPERGER Istvan (2018): A valsagkezelés és a hibrid hadviselés. Budapest: Dialog
Campus. Online: https://bit.ly/4sFA7Gx

RiD, Thomas (2020): Active Measures. The Secret History of Disinformation and Political
Warfare. London: Profile Books. Online: https://books.google.hu/books/about/
Active_Measures.html?id=|WIltDwWAAQBA]&redir_esc=y

SCHMITT, Michael N. szerk. (2017): Tallinn Manual 2.0 on the International Law Applicable
to Cyber Operations. Cambridge: Cambridge University Press. Online: https://assets.
cambridge.org/97811071/77222/frontmatter/97 81107177222 _frontmatter.pdf

SEKER, Ensar (2019): The Concept of Cyber Defence Exercises (CDX): Planning, Exe-
cution, Evaluation. arXiv:1906.03184. Online: https://doi.org/10.1109/Cyber-
SecPODS.2018.8560673

SzABO Andras (2018): Ajanlas TTX gyakorlatok szervezéséhez. Hadmérnék, 13(KOFOP),
235-251. Online: www.hadmernok.hu/180kofop_14_szabo.pdf

SzoLLGsI Gergely (2024): Locked Shields 2024: Kimagaslé magyar eredmény.
Honvédelem, 2024. majus 21. Online: https://honvedelem.hu/hirek/locked-shi-
elds-2024-kimagaslo-magyar-eredmeny.html

VYKOPAL, Jan et al. (2017): Timely Feedback in Unstructured Cybersecurity Exercises.
arXiv:1712.09424. Online: https://doi.org/10.48550/arXiv.1712.09424

ZACHARIS, Alexandros — KATOS, Vasilios — PATSAKIS, Constantinos (2024): Integrating
Al-Driven Threat Intelligence and Forecasting in the Cyber Security Exercise
Content Generation Lifecycle. International Journal of Information Security, 23(4),
2691-2710. Online: https://doi.org/10.1007/s10207-024-00860-w

Hadmérnok « 20. évfolyam (2025) 4. szam 85


https://doi.org/10.32567/hm.2021.3.7
https://books.google.hu/books/about/Cyberspace_in_Peace_and_War.html?id=m4f9DAAAQBAJ&redir_esc=y
https://books.google.hu/books/about/Cyberspace_in_Peace_and_War.html?id=m4f9DAAAQBAJ&redir_esc=y
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://jogaszvilag.hu/napi/digitalis-vedelem-a-21-szazadban-hazank-kiberbiztonsagi-strategiaja-es-annak-megvalositasa/
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://www.act.nato.int/article/cyber-coalition-2025/
https://ccdcoe.org/library/publications/nato-cyberspace-exercises-moving-ahead-cycon-2022-workshop-summary/
https://ccdcoe.org/library/publications/nato-cyberspace-exercises-moving-ahead-cycon-2022-workshop-summary/
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2016/07/08/cyber-defence-pledge
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_ajp_3_20_1_.pdf
https://bit.ly/4sFA7Gx
https://books.google.hu/books/about/Active_Measures.html?id=lWltDwAAQBAJ&redir_esc=y
https://books.google.hu/books/about/Active_Measures.html?id=lWltDwAAQBAJ&redir_esc=y
https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://assets.cambridge.org/97811071/77222/frontmatter/9781107177222_frontmatter.pdf
https://doi.org/10.1109/CyberSecPODS.2018.8560673
https://doi.org/10.1109/CyberSecPODS.2018.8560673
http://www.hadmernok.hu/180kofop_14_szabo.pdf
https://honvedelem.hu/hirek/locked-shields-2024-kimagaslo-magyar-eredmeny.html?utm_source=chatgpt.com
https://honvedelem.hu/hirek/locked-shields-2024-kimagaslo-magyar-eredmeny.html?utm_source=chatgpt.com
https://doi.org/10.48550/arXiv.1712.09424
https://doi.org/10.1007/s10207-024-00860-w

