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Security Awareness among Higher Education
Students Based on the SAM Model

Absztrakt

A digitalis kornyezet gyors fejl6dése és a kibertdmadasok névekvd szama a human tényezoét
akiberbiztonsag legsebezhet&bb elemévé tette. A felhasznalok biztonsagtudatossdganak
mérése ezért kulcsfontossagu a hatékony védelem és a célzott oktatasi programok kialakitasa
szempontjabdl. Jelen kutatas a Security Awareness Model (Biztonsagtudatossagi Modell,
SAM) bemutatasara és empirikus tesztelésére vallalkozik, amely a korabbi Human Aspects
of Information Security Questionnaire (HAIS-Q) modellt tovabbfejlesztve a tudas-attit(id-
viselkedés dimenzidkat tiz szakmai teriilet mentén — tébbek kozbtt jelszOhasznalat,
webes biztonsag, személyes adatok védelme vaqy incidensmenedzsment — integralja.
A 2025 tavaszan végzett pilotkutatas 132 fels6oktatasi hallgato valaszain alapult, és célja
amodell konstrukcidinak megbizhatdsagi és érvényességi vizsgalata volt. Az eredmények
alapjan mindharom komponens dimenzidi szignifikansan hozzdjarulnak az altalanos biztonsagi
tudashoz, ugyanakkor néhany tétel ujrafogalmazasa indokolt a mérési pontossag javitasa
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érdekében. A hallgatok a legnagyobb egyetértést a klasszikus biztonsagi kockazatok (példaul
ismeretlen USB-eszk6zok, adathalaszat) terén mutattak, mig a szabalyozasitudatossag és az uj
technoldgidkhoz kapcsolddo attitiidok esetében jelentds bizonytalansag tapasztalhato.
A SAM-modell alkalmas az informacidbiztonsagi tudatossag komplex, tobbdimenzids
feltarasara, és alapot nyujt nagymintas, orszagos vizsgalatokhoz, amelyek hozzajarulhatnak
a biztonsagi kultura fejlesztéséhez a fels6oktatasban és a tarsadalom szélesebb kdrében.

Kulcsszavak: informaciébiztonsag, biztonsagtudatossag, SAM-modell, HAIS-Q, fels6oktatas,
pilotkutatas

Abstract

The rapid development of the digital environment and the increasing number of cyberattacks
have made the human factor the most vulnerable element of cybersecurity. Measuring users’
security awareness is crucial for adequate protection and developing targeted education
programmes. This research aims to present and empirically test the Security Awareness
Model (SAM), which builds on the previous HAIS-Q model by integrating the Knowledge—
Attitude-Behaviour dimensions across ten professional areas, including password use, web
security, personal data protection, and incident management. The pilot study, conducted
in the spring of 2025, was based on the responses of 132 higher education students and
aimedto test the reliability and validity of the model’s constructs. Based on the results, all
three component dimensions contribute significantly to general security knowledge, but
some items need to be reworded to improve measurement accuracy. The students agreed
on classic security risks (e.g., unknown USB devices, phishing). At the same time, there was
significant uncertainty in requlatory awareness and attitudes toward new technologies. The
SAM model s suitable for the complex, multidimensional exploration of information security
awareness and provides a basis for large-scale, nationwide studies that can contribute to
developing a security culture in higher education and society.

Keywords: information security, security awareness, SAM model, HAIS-Q, pilot research,
higher education

Bevezetés

Az informaciébiztonsag napjaink egyik kiemelt teriilete, mivel a technolégia rohamos
fejlédésével parhuzamosan a kibertdmadasok egyre gyakoribbak és sulyos pénziigyi,
reputacids, s6t érzelmi karokat okozhatnak az érintett szervezeteknek és felhaszna-
loknak.” Az informaciobiztonsag tag értelemben magaban foglalja mind a digitalis,
mind a nem digitélis formaban kezelt informaciék védelmét, mig a kiberbiztonsag
ennek azon részteriiletét jelenti, amely kifejezetten a haldzati és online kdrnyezet-
ben megjelené fenyegetésekre és védelmi mechanizmusokra fokuszal. A digitalis
tarsadalomban az informaciobiztonsag szerepe felértékelddott, hiszen a technoldgiai

7 AHLAN-LUBIS-LUBIS 2015.
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védelem hatékonysdagat egyre inkabb az emberi tényezé hatarozza meg. A mesterséges
intelligencia, a felhdszolgaltatasok, az online tanulasi kdrnyezetek és az okoseszk6zok
elterjedése soha nem latott mértékben tagitotta a digitalis 6koszisztéma hatarait,
mikdzben a kiberfenyegetések szama és komplexitasa is rohamosan né.

A nemzetkdzi szakirodalom egyre inkabb ramutat arra, hogy a technologiai fej-
lesztések dGnmagukban nem elegendbek a kockazatok csokkentésére: a biztonsagos
mUikddés kulcsa az informacidbiztonsagi tudatossag fejlesztése és mérése. Az infor-
macidébiztonsagi tudatossag olyan komplex kompetencia, amely magaban foglalja
a biztonsagi ismeretek meglétét, a fenyegetések felismerését, az azokhoz vald attit(idot,
valamint a biztonsagos viselkedés gyakorlati megvaldsitasat. A digitalis korszakban
az egyének - kiilénosen a fels6oktatasi hallgatdk — nem csupan informaciéfogyasztok,
hanem aktiv tartalom-el&allitok és haldzati szerepldk, akik dontéseikkel kozvetleniil
befolyasoljdk az egyetemi és intézményi vagy céges biztonsagi kornyezet stabilitasat.

Szédmos kutatas igazolja, hogy a biztonsagtudatos viselkedés hianya kdzvetlendl
noveli az adatszivargasok, az adathalasz-tamadasok és a jogosulatlan hozzaférések
kockazatat.® Mindez kiilondsen relevans a felsGoktatasban, ahol a digitalis transzfor-
macio, a tavoktatas és az online kollaboraciés platformok mindennapos hasznalata
Uj biztonsagi kihivasokat teremt. A hallgatdk nagy része a fiatal feln6tt korosztalyba
tartozik, akik magas technoldgiai jartassaggal, de gyakran alacsony biztonsagi tuda-
tossaggal rendelkeznek. Ennek kovetkeztében a felséoktatasi intézmények szamara
az informaciébiztonsagi kultura fejlesztése nem csupan technikai, hanem stratégiai
oktataspolitikai feladat is.

Ebben a kontextusban valik relevanssa a biztonsagtudatossag mérésének moder-
nizaldsa, olyan eszkdzdkkel, amelyek képesek a felhasznalok tudasat, attitlidjeit
és viselkedését egyarant feltarni, és figyelembe veszik a kdrnyezeti, kulturdlis és intéz-
meényi hatasokat is. A SAM-modell ezen elvek mentén épiil fel, és célja, hogy atfogdébb
és korszertibb képet adjon a felhasznaldk biztonsagtudatossagi szintjérél.?

Ebben a dinamikusan valtozé kdrnyezetben az informaciobiztonsagi tudatossag
kiemelt, mivel a human tényez8 gyakran a leggyengébb lancszem, igy a felhasznalok
biztonsagtudatossaganak szintje dontéen befolydsolja a szervezetek és egyének védett-
ségét. A biztonsagtudatossag méréséhez hatékony modszerekre van sziikség, hiszen
csak igy azonosithatok a gyenge pontok és alakithatok ki célzott védelmi stratégiak.

Tudomanyos megkozelités és a kapcsolédé modell

Az informacidbiztonsagi tudatossagi szint mérése hangsulyos volt mind nemzetkozi,
mind hazai vonatkozasban az elmult évtizedekben. A témaban megjelent kutatasi
eredmények, publikaciok feltérképezését a Scopus adatbazis feliiletén végeztiik el.
A keresdkifejezésben kifejezetten a fels6oktatasi kornyezetben végzett, az informa-
ciobiztonsagi tudatossagra iranyuld felmérésekre voltunk kivancsiak. A Scopusban
alkalmazott, konkrét keresékifejezésiink a kdvetkezé volt:

PARSONS et al. 2017; HONG—FURNELL 2021.
° REPAS et al. 2024.
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TITLE-ABS-KEY (,information security” OR ,cybersecurity” OR ,data protection” OR ,infosec”)
AND TITLE-ABS-KEY (,awareness” OR ,understanding”) AND TITLE-ABS-KEY (,survey” OR
nquestionn*") AND TITLE-ABS-KEY (,higher education” OR ,universit*" OR ,college” OR
,students”) AND PUBYEAR &gt; 2014 AND PUBYEAR &lt; 2025 AND (LIMIT-TO (DOCTY-
PE,"ar") OR LIMIT-TO (DOCTYPE,"re")) AND (LIMIT-TO (LANGUAGE,"English”))

A kapott eredmény egyértelm(ien mutatja, hogy a témaval kapcsolatos kutatasok
szama évr6l évre né. Természetesen a tudomanyos kutatasok szinterei leginkabb
az egyetemek, fels6oktatasi intézmények, igy kézenfekvd, hogy hasonld felmérések
a legegyszer(ibben, leggyorsabban az egyetemi hallgatok bevonasaval végezheték
el (1. &bra).
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1. abra: Kapcsolédd publikaciok szama, 2015-2024, Scopus
Forras: a szerz6k szerkesztése

A publikaciok szakterileti eloszlas szerinti vizsgalata igazolja, hogy a vizsgalt terilet
multidiszciplinaris megkdzelitésben is értelmezhetd. A vizsgalt folydiratcikkek a legk-
l6nbdz6bb subject area besorolasba tartozé folydiratokban jelentek meg. A 2. dbra a top
10 szakteriiletet mutatja be. Ebben is lathato, hogy — természetesen — az informatika
besorolasu folydiratok allnak az elsé helyen, de régtdon moégotte mar a tarsadalom-
tudomany all, sét az lzleti tudomanyok is bekertilt az elsé 5 kozé.
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2. dbra: Publikacick szaktertilet szerint, Scopus/Scimago
Forras: a szerz6k szerkesztése

A talalatok koziil a legtobb citacioval rendelkezd 20 publikacié attekintésével a mérés-
hez hasznalt eszkdzokrél, a viselkedést befolyasold 6 tényezékrél, illetve a kutatasok
ajanlasairdl is képet kaptunk.

A kutatasok modszertani szempontbol tulnyomorészt kvantitativ kérddives fel-
mérésekre épliltek,' kisebb részben vegyes mddszertanu vizsgalatokra,” amelyek
interjukkal és fokuszcsoportokkal mélyitették el a hallgatoi attitlidok megértését.
A mérési keretek koziil a legelterjedtebb a HAIS-Q —amely a tudas (knowledge), attitid
(attitude) és viselkedés (behaviour) dsszefliggéseit vizsgalja'? -, valamint a tervezett
viselkedés elmélete (theory of planned behaviour, TPB), amely az attit(id, a szubjektiv
norma és az észlelt viselkedéses kontroll kapcsolatat modellezi.”

A kutatasok eredményei alapjan az informaciébiztonsagi viselkedést tobb, egy-
massal 0sszefliggd tényez6 befolydsolja. Az oktatasi hattér és a szakterilet fontos
szerepet jatszik: az informatikai és mérnoki képzéseken tanuld hallgaték informa-
ciébiztonsagi tudatossaga és ismeretszintje szignifikansan magasabb, mint mas
szakteriiletek hallgatoié. Ezt a kiilénbséget részben a technikai ismeretek mélysége,
részben pedig az adott képzési teriileteken nagyobb hangsulyt kap6 adatvédelem
és informaciobiztonsagi oktatas magyarazza.

A demogréfiai tényezék szintén hatassal vannak a tudatossagra: a férfi hallga-
tok és a varosi kdrnyezetben tanulok jellemzéen magasabb informaciobiztonsagi

1 ALQAHTANI 2022; TAHA-DAHABIYEH 2021.

™ MODNE TAKACS — POGATSNIK 2024; BLAZIC-BLAZIC 2022.
2. PARSONS et al. 2017.

3 ALANAZI-FREEMAN-TOOTELL 2022.
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tudatossagot mutatnak, mint néi és vidéki tarsaik." Ezek a kiilonbségek arra utalnak,
hogy a tarsadalmi és kornyezeti hattér is alakitja az informacidbiztonsaggal kapcso-
latos attitlidoket és viselkedést.

A személyiségvonasok vizsgalata tovabbi fontos dsszefliggéseket tart fel. A lelkiis-
meretesség, a baratsagossag és a nyitottsag pozitiv kapcsolatban all a biztonsagosabb
online viselkedéssel, ami azt jelenti, hogy az egyéni pszicholdgiai jellemz6k befolya-
soljak, mennyire hajlamos valaki a biztonsagi szabalyok betartasara és a kockazatok
tudatos kezelésére.™ A személyiség tehat meghatarozo pszicholdgiai prediktornak
tekinthetd a biztonsagtudatos magatartas kialakulasaban.

Ezzel parhuzamosan az intézményi és helyzeti tamogatasnak is jelent6sége van.
Az eredmények szerint a megfeleld intézményi hattér, a tdmogato kdrnyezet és a korabbi
tréningek egyarant javitjak a hallgatok informaciobiztonsagi tudatossagat.’™ A kuta-
tasok hangsulyozzak, hogy a biztonsagi magatartas nemcsak az egyéni dontésekt6l,
hanem a felséoktatasi intézmény szervezeti kulturajatélis fugg: a példamutato oktatdi
gyakorlat, az elérheté tamogatd infrastruktira és a rendszeres képzések mind novelik
a biztonsagos viselkedés valdszinliségét.

Végll az attitidok és a viselkedési szandék is lényeges tényez6knek bizonyultak.
Az attitlidok, a szubjektiv normak és az észlelt viselkedéses kontroll — a TPB alap-
jan — kimutathatoan befolyasoljak a biztonsagos viselkedésre iranyul6 szandékot."”
Ugyanakkor a tényleges viselkedés gyakran csak részben koveti a szandékot, ami
ravilagit arra, hogy a szokasok és a kdrnyezeti tdmogatas nélkildzhetetlenek ahhoz,
hogy a tudas és a szandék ténylegesen biztonsagtudatos cselekvéssé alakuljon.

A korabbi mérési megkdzelitések kdzil a legismertebb a HAIS-Q, amely a KAB-ke-
retet alkalmazva vizsgalta a felhasznalok biztonsagi ismereteit, hozzaallasat és visel-
kedését.” Bar a HAIS-Q széles korben hasznalt és megbizhaté eszkdz, a gyorsan
valtozo technologiai és szabalyozasi kornyezetben tobb hianyossag is felszinre kerdilt.
A klasszikus kérd6iv ugyanis nem tudta teljes mértékben lefedni azokat a modern
kihivasokat, amelyeket a felh6alapu szolgaltatasok, a tobbfaktoros hitelesités, a kol-
laboracids platformok vagy éppen a GDPR- és a NIS2-szabalyozasok teremtettek.
Ezen hianyossagok kikiiszobolésére sziiletett meg a SAM-modell, amely a HAIS-Q
alapjaira épit, ugyanakkor jelentésen modernizalja és kib6viti azt.

SAM-modell

A biztonsagtudatossag mérésének szlikségességét korabban a HAIS-Q-modell alapozta
meg, amely a KAB-keretet hasznalta a felhasznaloi biztonsagi magatartas vizsgalatara.
Ez a struktura lehet6vé teszi, hogy ne csak az ismeretek szintjét, hanem a belsé motiva-
ciokat és a tényleges cselekvési mintdkat is feltarjuk. Ugyanakkor a digitalis kornyezet
atalakulasa (felhé, kollaboracios platformok, MFA, Al, szabalyozasok) indokoltta tette

™ HONG-FURNELL 2021; ALJOHNI et al. 2021.

> SHAPPIE-DAWSON-DEBB 2020.

6 REPAS et al. 2024; ALHARBI-TASSADDIQ 2022; AL-JANABI — AL-SHOURBAJI 2016.

7 ALANAZI-FREEMAN-TOOTELL 2022.

8 PARSONS et al. 2017; PARSONS et al. 2014; PARSONS et al. 2013; MCCORMAC et al. 2017.
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a modell kiterjesztését. A SAM ezért a HAIS-Q modernizalt, kibvitett valtozatanak
tekinthet6, amely a kontingenciaelmélet szellemében alkalmazkodik a kdrnyezeti
és technoldgiai valtozasokhoz. A SAM strukturaja alapvetden a tudas-attitlid—
viselkedés (TAV) logikara épil. A modellben minden dimenziét harom aspektusbdl
vizsgalunk: egyrészt azt mérjik, hogy a valaszadok milyen ismeretekkel rendelkeznek
az adott terlleten, masrészt feltarjuk a biztonsaghoz kapcsolédd attitlidjeiket, végiil
pedig a tényleges cselekvéseket és viselkedési mintakat is rogzitjiik. Ez a megkdzelités
lehet6vé teszi, hogy ne csupan a tudas meglétét, hanem annak attitlidokon keresztili
atfordulasat és gyakorlati alkalmazasat is vizsgaljuk.™

A modell tiz szakmai dimenzié mentén kozeliti meg a biztonsagtudatossag méré-
sét, amelyet a 3. abra mutat be, és a kérddivben szereplé tételek ezekre a dimenzidkra
épilnek. A tdbbdimenzids szakmai felépités jelent&sége abban rejlik, hogy lehet6vé
teszi a biztonsagtudatossag komplex, rendszerszint(i értelmezését, azaz nem csupan
az elszigetelt ismeretek meglétét vizsgélja, hanem feltarja az egyes szakmai tertiletek
kozotti kilonbségeket és hianyossagokat is. A modell igy alkalmas a kritikus tudashia-
nyok, a kockazatos attitlidok és a fejlesztést igényld viselkedési mintak azonositasara,
valamint megalapozza a célzott, dimenzidspecifikus tudatositasi beavatkozasok terve-
zését. A jelszéhasznalat dimenzidja a jelszavak létrehozasanak, kezelésének és frissité-
sének gyakorlatat vizsgalja, valamint feltarja a jelszovalasztassal kapcsolatos tipikus
hibakat. A tovabbi autentikacids elvek dimenziéja a modern hitelesitési gyakorlatokra
koncentral, kilonos tekintettel a tobbfaktoros hitelesitésre (MFA), amelyekre nap-
jainkban példa az SMS-ben vagy mobilalkalmazasban kapott kodok és a biometrikus
azonositas alkalmazasa. A webes biztonsag dimenzidja az internetbdngészés soran
jelentkezd fenyegetések kezelését vizsgalja, beleértve az adathalasz-tamadasok
felismerését, a biztonsagos weboldalak (HTTPS) hasznalatat és a gyanus letoltések
elkeriilését. A privacy és informaciomegosztas a személyes adatok és informacidk
tudatos kezelésére iranyul, kiilondsen a kdzosségimédia-hasznalat soran.

Az internetszolgaltatasok hasznalata a felh&alapu platformok, az e-mail-rend-
szerek és a kollaboracios eszkdzok biztonsagos hasznalatat értékeli, hangsulyozva
a jogosultsagkezelés és az adatmegosztas biztonsagi kérdéseit. Az informacidkezelés
a bizalmassag, integritas és rendelkezésre allas elveinek megvaldsulasat méri, kitérve
az adattarolasi, adatkezelési és titkositasi gyakorlatokra. Az eszkdzhasznalat dimen-
zidja a digitalis eszkdzok védelmét vizsgalja, kiilonos figyelmet forditva a frissitések
rendszeres elvégzésére, a virusirtd és tlizfal hasznalatara, valamint a sajat eszkozok
munkahelyi hasznalatanak (bring your own device, BYOD - ,hozd a sajat eszkozo-
det”) biztonsagi vonatkozasaira. Az incidensmenedzsment-dimenzié azt méri, hogy
a valaszadok képesek-e felismerni a gyanus eseményeket, tudjak-e, hogyan kell
azokat jelenteni, és mennyire ismerik az incidensek kezelésére vonatkozo eljarasokat.
A szabalyozas dimenzioja a kiberbiztonsagi és adatvédelmi szabalyok — kiléndsen
a GDPR és a NIS2 —ismeretét és gyakorlati alkalmazasat vizsgélja. Végil a tudatossag
dimenzidja az altaldnos biztonsagi kulturara és a human tényez6kre fékuszal, mérve
a kockazatészlelés szintjét és a tudatos magatartas jelenlétét, amelyet gyakran a human
firewall koncepcidval irnak le.

' REPAS et al. 2024; BAK et al. 2024; BEREK et al. 2024; REPAS et al. 2025.
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A SAM Ujdonsaga tobb dimenzidban is megnyilvanul. Elséként: a modell holisztikus
szemléletet képvisel, mivel nem csupan a technikai ismeretek szintjére korlatozddik,
hanem a jogszabalyi megfelelést, a felhasznaldi attitlidoket és a szervezeti kultura
szempontjait is integralja. A SAM nemcsak az egyéni tudatossagot, hanem a tagabb
tarsadalmi és intézményi kdrnyezethez valé alkalmazkodast is képes igy értékelni.
Masodsorban a modell naprakészen kdveti a digitalis kdrnyezet kihivasait, hiszen beépiti
azokat a teriileteket, amelyek a legiijabb technologiai trendekbdl fakaddan valtak fon-
tossa. Ilyen példaul a felhdalapu szolgaltatasok biztonsaga, a mesterséges intelligencia
altal tamogatott rendszerek hasznalatanak kockazatai, az loT-eszkdzok elterjedése
vagy a tdvmunkahoz kapcsoldddan megjelend biztonsagi kockazatok, amelyek Uj
tipusu sebezhet&ségeket és adatvédelmi problémakat hoztak magukkal. Harmadrészt
a SAM rugalmas és adaptiv keretrendszert kinal, amely a kontingenciaelmélet alapjan
kiilonboz8 szervezeti és tarsadalmi kdrnyezetekhez is illeszkedik, ezaltal nem statikus
mérdeszkdzként, hanem folyamatosan fejlesztheté modellként miikodik. Végiil a SAM
a KAB (tudas—attit(id-viselkedés) keretet magasabb szintre emeli: nem elszigetelt kom-
ponensekként kezeli a harom tényez6t, hanem dinamikus kélcsonhatasban vizsgélja
Oket. Ez a komplexitas teszi lehetévé, hogy a SAM pontosabb, mélyebb és a gyakorlati
kontextusban is jobban értelmezhet6 eredményeket adjon, mint a korabbi modellek.
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Tudatossag

3. abra: A kutatas elméleti modellje
Forras: a szerzék szerkesztése REPAS et al. 2024 alapjén
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Eredmények

A 2025 tavaszan lebonyolitott pilot-adatfelvétel célja az volt, hogy a fels6oktatasi
hallgatdk kérében tesztelje az informacidbiztonsagi tudatossag mérésére szolgald
kérdGivet. A vizsgalat fokusza az elemek érthet8ségének, megkililonboztetd erejének
és a valaszmegoszlasok jellegzetességeinek feltarasa volt, miel6tt a nagymintas,
orszagos adatfelvétel megkezd6dne. Az adattisztitas eredményeként a minta dssze-
sen 132 f6 hallgatét foglalt magaban, amely nagysagrendileg elegendé arra, hogy
a kérddiv megbizhatosagat és belsé logikajat ellendrizze. Az adatfelvétel célja a kér-
déiv tételeinek kiprobalasa és a statisztikai jellemz6k feltérasa volt. Az allitasokat
a valaszaddk 1-6 fokozatu Likert-skalan értékelték (1= egyaltalan nem ért egyet, 6 =
teljes mértékben egyetért), kilon ,Nem tudom” opcié nem volt.

A fels6oktatasi hallgatoéi pilotminta f6bb jellemz6i

A minta szinte teljes egészében a fiatal feln6ttek korcsoportjat képviseli. A valasz-
adok tobbsége 19 és 22 év kozotti: a 20 évesek (31,8%) és a 21 évesek (28,8%) adjak
alegnagyobb aranyt. Az id6sebb hallgatdk (23-27 évesek) aranya alacsony (6sszesen
~6%), mig a 30 év feletti korosztaly csak szérvanyosan fordul els. Ez a megoszlas jol
tlikrozi a nappali tagozatos alapképzésben részt vevé hallgatok életkori szerkezetét,
amesterszakos (23 év feletti) korosztaly. A nemek szerinti eloszlas jelent§s férfitobb-
séget mutat: a valaszaddk 79,5%-a férfi, 18,2%-a né, mig 2,3% nem adott valaszt.
Ez eltér az orszagos fels6oktatasi tendenciaktol, ahol jellemz&en enyhe néi tobbség
figyelhetd meg. A minta tehat az életkor tekintetében kozeliti, a nemek aranyaban
viszont eltériti a fels6oktatasi hallgatoi populacio szerkezetét. A véalaszaddk donté
része varosi kornyezetben él. A legnagyobb aranyban megyei jogu varosbol érkeztek
(36,4%), 6ket az ,egyéb varosok" kovetik (31,8%). A kozségekben vagy falvakban
élék aranya 25,0%, mig a févarosbol minddssze 3,8% kerilt a mintaba. A mintat
er6sen dominalja az Eszak-Alféld régié (73,5%), amely 6sszefiigg a mintavétel deb-
receni kdzpontjaval. A t&bbi régié marginalis aranyban szerepel: Eszak-Magyarorszag
(6,1%), Dél-Alfold (3,0%), valamint a dunantuli régiok, Pest és Budapest egyenként
2-3%-o0s aranyban jelennek meg. lgy az adatfelvétel nem orszagos lefedettséget,
hanem inkabb regionalis prébavizsgalatot biztositott. A minta szerkezeti jellemzéi
kozvetlenil hatdssal vannak az eredmények értelmezésére is. A fiatal, dont&en alap-
képzésben tanuld hallgatdk digitalis kornyezete és tapasztalati hattere magyarazza,
hogy bizonyos kérdéskorokben hatarozott valaszokat adtak, mas teriileteken viszont
inkabb bizonytalansagot jeleztek.

A biztonsagtudatossag mintazatai a hallgatéi pilotmintaban

Azokban az esetekben meriilhet fel bizonytalansag, ha a valaszaddk jelentés része
a skala kozépsé értékeit (3 vagy 4) valasztja. A felmérés eredményei szerint néhany
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szakmai kérdésnél a kdzépértékvalaszok aranya meghaladta az 50%-ot, ami a hall-
gatdk bizonytalansagat vagy kialakulatlan attitlidjeit tiikrozi. Ezek a témakdrok
a szabalyozasi kérdések és az Uj technoldgiak, amelyek terén a hallgatdk valaszaiban
bizonytalansag mutatkozott meg, példaul az el&irasok és szabalyok ismeretét méré
tételnél (atlag: 3,47; szoras: 1,01). Ezzel szemben a klasszikus informacidbiztonsagi
helyzetekben hatédrozott konszenzus figyelhet6 meg. A legnagyobb egyetértést
az a kijelentés valtotta ki, hogy a hallgatok nem csatlakoztatnanak nyilvanos helyen
talalt USB-pendrive-ot a szamitégépiikhoz (atlag: 5,61; szoras: 0,70). Magas értéket
kapott tovabba az a megallapitas is, hogy a mesterségesintelligencia-alapu alkal-
mazasok adatbiztonsagi kockazatokat hordoznak (4tlag: 5,36; szoras: 0,77). Ezzel
szemben a legkisebb egyetértést olyan allitasok valtottak ki, amelyek a felhasznaloi
tudatossag és a képzés szerepéhez, illetve a technoldgiai kdrnyezet biztonsaganak
megitéléséhez kapcsoléddnak. A hallgatok korében alacsony volt a tamogatottsaga
annak, hogy mindig atnéznék a hasznalati feltételeket és szabalyzatokat (atlag: 2,84),
vagy hogy az informaciébiztonsagi képzések érdemben segitenének az online veszé-
lyek felismerésében (atlag: 2,78). Gyenge egyetértés mutatkozott a torolt adatok
visszadllithatosaganak problémajat (atlag: 2,74) és kiilonosen a felhben térolt adatok
biztonsaganak kérdését illeten (atlag: 1,92). Mindez arra utal, hogy mig a hallgatok
a klasszikus biztonsagi kockazatokat egyértelmien felismerik, addig a szabalyozasi
tudatossag, a képzések hatékonysaga és az Uj technoldgiakhoz kapcsolddd attitlidok
terén nagy foku bizonytalansag és széttartas tapasztalhato.

Az itemek tobbségénél a szdéras alacsony vagy kdzepes szintet mutatott, ami
a valaszaddk kozotti konszenzus jele. Ugyanakkor néhany allitasnal szokatlanul magas
sz0ras jelentkezett, ami a hallgatéi kdzosség megosztottsagat tikrozi. Ilyen példaul
az a kijelentés, miszerint a bizalmas adatokat tartalmazé nyomtatvanyok ugyano-
lyan mdédon megsemmisitheték, mint azok, amelyek nem tartalmaznak bizalmas
adatokat (széras: 1,61). Ez jol jelzi, hogy a hallgatdk egy része tisztaban van az irat-
megsemmisités sajatos biztonsagi kdvetelményeivel, mig masok ezt nem tekintik
lényeges kilonbségnek. Hasonloképpen magas széras mutatkozott a torolt adatok
visszaallithatosagarol szolo tételnél (széras: 1,59), ami arra utal, hogy a valaszaddk
eltéréen itélték meg az adattorlés és a formazas biztonsagi kockazatat. A legnagyobb
megosztottsag azonban a jelszavak bongész6ben valo taroldsanak megitélésében
mutatkozott (,Az eszkdzeim bongészéjében nem mentem el a jelszavaimat”, szoras:
1,69). E tétel esetében vilagosan elkiloniiltek azok, akik biztonsagi kockazatként
értékelik a bongészében mentett jelszavakat, és azok, akik a kényelmi szempontokat
elétérbe helyezve elfogadjdk ezt a gyakorlatot. Ezek a magas szorasu tételek kilono-
sen fontosak a pedagdgiai beavatkozasok szempontjabol, mivel ramutatnak azokra
a tertiletekre, ahol a tudatositas és az egységes minimumszint kialakitasa a hallgatoi
kozdsségben elengedhetetlen.
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A tudas modellelem empirikus érvényessége

Jelen fejezetben az informacidbiztonsagi tudatossag mérésére kidolgozott SAM-modell
tudas komponensének empirikus érvényességét vizsgaljuk. A teljes modell harom f6
komponensbél épiil fel, azonban a cikkben a tudas dimenziét mutatjuk be részletesen
és teszteljiik statisztikailag. A tudas komponenst a SAM elméleti keretrendszerének
megfelelSen hierarchikus, két szintbdl alloé formativ mérési struktiraban operacio-
nalizaltuk, amelynek empirikus vizsgalatat a kdvetkez6 alfejezetekben mutatjuk be.
A hierarchikus felépités lehet6vé teszi, hogy az egyes szakmai dimenziok kilon-kilén
is értelmezhetdk legyenek, mikozben egyittesen alkotjak az altalanos informacio-
biztonsagi tudas konstrukcidjat.

Elsédleges formativ szint (indikatorok — dimenzidk)

Az informaciobiztonsagi tudast tiz kilonalld dimenzid mentén ragadtuk meg. Ezek
a dimenziok a jelszéhasznalathoz, az autentikacidhoz, a webes biztonsaghoz, az adat-
védelemhez és informacidomegosztashoz, a relevans internetes alkalmazasok haszna-
latahoz, az informaciokezeléshez, az eszkdzhasznalathoz, az incidensmenedzsmenthez,
a szabalyozasi ismeretekhez, valamint az altalanos tudatossaghoz kapcsolédnak
(JEL_T, AUT_T, WEB_T, PCY_T, INT_T, INF_T, ESZ_T,INC_T, SZB_T, TUD_T). Minden
dimenziét harom, Likert-skalan mért allitas reprezentalt, amelyek az adott tudasteriilet
kilonbozé aspektusait ragadtak meg. Az indikatorok formativ modon jarultak hozza
az adott dimenzio kialakitasahoz, vagyis a dimenzi6 értékét nem tikrozték, hanem
annak konstitutiv elemeiként épitették fel a konstrukciot.

Masodlagos formativ szint (dimenziék — tudas)

Az 3ltaldnos ,tudas” konstrukciét a tiz dimenzié kompozit médon alkotja meg, amelye-
ket a 4. abra szemléltet. Az egyes dimenzidk nem feltétlenil korreldlnak egymassal, de
egylitt képezik a biztonsagtudatos gondolkodas alapjat. igy az ,altalanos tudas” nem
egy egységes, homogén képesség, hanem tobb, egymast kiegészitd teriilet ereddje.

Az adattisztitas eredményeként kapott adatallomanybol kerilt sor a tudas
komponens elméleti modelljének empirikus érvényességi vizsgalatara, a SmartPLS
4 szoftver® alkalmazasaval, PLS-alapu strukturalis egyenletmodellezés (PLS-SEM)
maodszerével.

2 A SmartPLS 4 egy grafikus feliilettel rendelkez8 PLS-SEM (partial least squares structural equation modeling)
szoftver, amely latens valtozds mérési és strukturalis modellek elemzésére szolgal.
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4. dbra: A tudas modellelem hierarchikus felépitése
Forras: a szerz6k szerkesztése

Az ,R" jelolés az indikatorok (allitasok) kodjaban azt jeloli, hogy az adott allitas ellen-
tétes tartalmu a dimenzié tobbi tételéhez képest, igy a tudas konstruktum megfeleld
mérhet&sége érdekében inverz moédon keriilt be a modellbe. A tudas modellelem
empirikus vizsgalata (5. abra) eredményeként megallapithato, hogy a modell minden
dimenzidja szignifikans sullyal jarul hozza az dltalanos , tudas” konstrukcidhoz (minden
ut egyitthato esetében: p < 0,001), ami azt jelenti, hogy a dimenzidok empirikusan
megalapozottan képezik az altalanos tudaskomponenst.

Ugyanakkor néhany indikator (példaul PCY_T1, WEB_T1, AUT_T3) alacsony vagy
nem szignifikans hozzajarulast mutatott a sajat dimenzi6jahoz, ami a mérési modell
finomitasanak szlikségességére hivja fel a figyelmet.
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5. dbra: A tudasmodell és annak aldimenziéi empirikus érvényessége
Forras: a szerz6k szerkesztése

A tudas — adatvédelem és informacidomegosztas szakterlleten példaul a PCY_T1 alli-
tas (,Privat bongész6 hasznalatakor a bongészési el6zmények nem tarolédnak, de
tevékenységiink nincs titkositva”) nem jarult hozza szignifikansan a konstrukcié
méréséhez (B = 0,059; p = 0,470), mig a PCY_T2 tétel (,Nem minden informacié
tehet6 kozzé barmilyen weboldalon, még akkor sem, ha az a feladataim elvégzését
segitené") negativ sulyt mutatott (B =-0,168; p = 0,048), ami fogalmi vagy értelme-
zési problémara utalhat. Hasonld jelenségek mas dimenziokban is megfigyelhetdk.
Az autentikacio terlleten az AUT_T3 indikator (B = 0,142; p = 0,208) nem mutatott
szignifikans kapcsolatot a mdgottes konstrukcidval, ami arra utal, hogy a tétel
tartalma nem illeszkedik kell6 pontossaggal a mérni kivant fogalomhoz. A webes
biztonsag esetében a WEB_T1 allitas (B =-0,149; p = 0,061) egyszerre gyenge (nem
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szignifikans) és inverz (negativ iranyu) kapcsolatot jelez, ami a tétel Ujrafogalmaza-
sanak és tartalmi érvényességének Ujragondolasat indokolja. Ezek az eredmények
nem gyengitik a modell altaldnos érvényességét, ugyanakkor ramutatnak arra, hogy
a jovébeni adatgydljtések és modellépitések soran érdemes lehet a mérési allitasokat
finomitani, pontositani és a kulturalis-nyelvi kontextushoz igazitani a megbizhatdsag
tovabbi novelése érdekében. Mindezek arra utalnak, hogy bizonyos allitasok esetében
nem csupan a statisztikai szignifikancia hidnya, hanem az értelmezési kontextus,
a nyelvi megfogalmazas és a kulturdlis sajatossagok is befolyasolhatjak a mérés
megbizhatdsagat. A jovébeli adatgy(ijtések és modellépitések sordn ezért indokolt
ezen tételek atfogo tartalmi és modszertani fellilvizsgalata, illetve sziikség esetén uj,
pontosabban operacionalizalt mérési allitasok kidolgozasa. Osszességében a modell
alkalmas az informaciodbiztonsagi tudas komplex, tobbdimenzids mérésére.

Jovébeli tervek

A hallgatdi adatokon végzett pilotkutatas eredményei megteremtik az alapot a kutatasi
és fejlesztési lépések kovetkezd szakaszahoz, amelyek végsé célja a biztonsagtuda-
tossag atfogdbb vizsgalata és gyakorlati er6sitése, amelyhez a kdzeljovében nagy-
mintas adatfelvételek indulnanak mind a lakossag, mind a vallalati szféra korében.
A lakossagi vizsgalatok lehet8séget adnak arra, hogy feltarjuk a tarsadalom kiilonbdz6
csoportjai kozotti tudas- és attitlidbeli eltéréseket, mig a vallalati mintak elemzése
ravilagit a szervezeti kultura erésségeire, valamint azokra a hianyossagokra, amelyek
fokozott kockazatot jelenthetnek. Az adatfelvételt részletes statisztikai elemzések
és Osszehasonlité vizsgalatok kovetik, amelyek azonositani tudjak majd a kritikus
tudashianyokat, a kockazatos attitlidoket és a fejlesztést igénylé viselkedésmintakat.

A kutatas nem csupan diagnosztikai célokat szolgal, hanem kozvetlen fejlesztési
és felhasznalasi lehet&ségeket is nydjtana. Az eredmények alapjan célzott oktatasi
és biztonsagtudatossagi programok késziilhetnek, amelyek magukban foglalhatjak
aziskolai és felséoktatasi tananyagok bévitését, felnéttképzési modulok kialakitasat,
valamint a vallalatokra szabott tréningek és belsé szabalyozasi ajanlasok kidolgozasat.
Emellett szektor- és régiospecifikus programokhoz, valamint széles kori tudatositd
kampanyokhoz nyujthat segitséget, igy a felhasznalok jobban felismerhetik a biztonsagi
kockazatokat, és elsajatithatjak a helyes gyakorlatokat.

Hosszu tavu cél, hogy a kutatas egy fenntarthaté és folyamatosan fejlédé bizton-
sagi kultura kialakitasahoz jaruljon hozza. Ez a kultira nemcsak az egyéni felhasznalok
mindennapi digitalis biztonsagat erésiti, hanem a vallalatok és intézmények mlikodését
is tdmogatja, elésegitve a tudatos, felelds és reziliens részvételt a digitalis kdrnyezetben.

Osszegzés
Napjainkban a human tényezé tovabbra is meghatarozé szerepet télt be az infor-

maciobiztonsagban, és a felhasznalok tudas-, attitlid- és viselkedésbeli sajatossagai
alapvet&en befolyasoljak a szervezetek és egyének kiberrezilienciajat. A Security
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Awareness Model empirikus vizsgalata igazolta, hogy a tudas-attitlid—viselkedés
dimenzidkra épils, tobbdimenzids megkdzelités alkalmas az informaciébiztonsagi
tudatossag komplex feltarasara és mérésére. A modell eréssége, hogy nem csupan
a technikai ismeretek meglétét értékeli, hanem képes feltarni a mogottes kognitiv
és viselkedési mintazatokat is, ezaltal hozzajarulva a biztonsagtudatossag mélyebb,
strukturaltabb megértéséhez.

Az eredmények rdamutattak arra, hogy a hallgatok megfelel&en azonositjak a klasz-
szikus kockazatokat és alapvetd biztonsagi elveket, azonban jelent8s hidnyossagok
figyelheték meg a szabalyozasi ismeretek, az Uj technolégidkhoz valé viszonyulas
és a tudatos viselkedés dimenzidiban. E hianyossagok azt jelzik, hogy az informacio-
biztonsagi képzéseknek tul kell mutatniuk a puszta ismeretatadason: sziikség van
az attitldformalasra, a kritikus gondolkodas fejlesztésére és a biztonsagtudatos
dontéshozatal tamogatasara is. A modell validalasa alatamasztotta annak mérési
megbizhatdsagat, ugyanakkor ravilagitott a mérétételek tartalmi pontositasanak
szilkségességére, ami a jovObeli kutatasok egyik & feladata lehet. A hosszu tavu
cél az adaptiv, reziliens biztonsagi kultura kialakitasa, amely képes alkalmazkodni
a gyorsan valtozé technologiai és szabalyozasi kdrnyezethez, és hozzajarul a digitalis
okoszisztéma fenntarthato, biztonsagos fejl6déséhez.
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