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Kocsis Zoltan,' Vass Gyula?

A kritikus szervezetek reziliencigja
killonos tekintettel az EU-
USA szabalyozasi keretek

osszehasonlitasara

The Resilience of Critical Organisations with
Special Emphasis on the Comparative Analysis
of EU and US Regulatory Frameworks

Absztrakt

A kritikus szervezetek reziliencidja az elmult évtizedben a katasztréfavédelem, a kozigazgatas
ésanemzetbiztonsag eqyik kbzponti kérdésévé valt. A tanulmany célja annak bemutatdsa
és Gsszehasonlité elemzése, hogy az Eurdpai Unié (EU) és az Amerikai Eqyesiilt Allamok
(USA) milyen szabalyozasi és intézményi megkdézelitéseket alkalmaz a kritikus szervezetek
ellenalld képességének erdsitésére. Jelen cikkben a szerz6k attekintik a reziliencia fogalmat
és jelentdségét a tarsadalmi és gazdasagi folyamatok, a kérnyezet és a védelmi képességek
stabil fenntartasaban, valamint a lakossagi alapvetd szolgaltatasok biztonsdga szempontjabdl.
Ezt kévetden részletesen dsszehasonlitjgk az Eurdpai Unié és az Amerikai Eqyesiilt Allamok jogi
ésstratégiai szabalyozasi kereteit a kritikus infrastrukturak és szervezetek reziliencidjanak, azaz
ellendlld képességének erdsitése terén. A tanulmany ramutat, hogy mig mindkét térségben
névekvé hangsulyt kap az 6sszveszély megkdzelitésdi reziliencia a természeti katasztrofak,
jarvanyok és eqyéb krizisek kezelésében, addig az EU szabalyozasa inkabb jogilag kotelezé
erejii iranyelvekkel és atfogo stratégiakkal igyekszik nvelni a létfontossag szolgaltatast
nyujté entitasok ellenallo képességét, mig az USA szabalyozadsa hosszu ideig 6nkéntes
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egylttmiikédésre és irdnyelvekre épitett, amelyet a legujabb stratégidk mar kdtelez6bb
elemekkel egészitenek ki. A tanulmany megallapitja, hogy a két megkédzelités fokozatos
kézeledése egy hibrid rezilienciamodell iranydba mutat, amely relevans tanulsagokkal
szolgal a kbzigazgatds és a katasztrofavédelem fejlesztése szamara.

Kulcsszavak: reziliencia, kritikus szervezetek, kbzigazgatas, ellatasbiztonsag, Eurdpai Unid,
Amerikai Egyestilt Allamok

Abstract

The resilience of critical organisations has become a key issue in disaster management,
public administration, and national security over the past decade. The aim of this study s to
provide a comparative analysis of the requlatory and institutional approaches adopted by
the European Union (EU) and'the United States of America (USA) to strengthen the resilience
of critical organisations. In this article, the authors review the concept of resilience and its
significance in the stable maintenance of social and economic processes, the environment
and defence capabilities, and the security of essential services for the population. This
is followed by a detailed comparison of the legal and strategic requlatory frameworks
of the European Union and the United States of America in terms of strengthening the
resilience of critical infrastructures and organisations. The study shows that while both
regions are increasingly focusing on all-hazards resilience in managing natural disasters,
epidemics and other crises, EU requlation tends to focus on legally binding guidelines and
comprehensive strategies to increase the resilience of entities providing essential services,
while USA regulation has long been based on voluntary cooperation and guidelines,
which are supplemented by more mandatory elements in recent strategies. The study
concludes that the gradual convergence of these approaches points toward a hybrid model
of resilience, offering valuable lessons for the development of public administration and
disaster management.

Keywords: resilience, critical organisations, public administration, security of supply,
European Union, United States of America

Bevezetés

A modern tarsadalmak egyre 0sszetettebb kihivasokkal néznek szembe, ideértve
a természeti katasztrofakat, pandémiakat, gazdasagi valsagokat és akar szandékos
tamadasokat is. E kihivasok kozepette kulcsfontossagu, hogy a kritikus szervezetek
reziliensek legyenek, beleértve a kdzszféra intézményeit és az alapvet6 szolgaltataso-
kat nyujto infrastrukturakat, azaz képesek legyenek a varatlan eseményeket kezelni
és miikodésiket gyorsan helyreallitani. A reziliencia fogalma eredetileg az koldgiaban
jelent meg, de mara interdiszciplinaris megkozelitésben alkalmazzak a kormanyzas
és valsagkezelés teriletén is.?

3 PALNE KOVACs 2023.
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A Covid-19-jarvany kildndsen rairanyitotta a figyelmet az ellenalld képességre
épitd szakpolitikak fontossagara, hiszen vilagossa valt, hogy a kozigazgatasi és a gaz-
dasagi szereplék felkésziiltsége és alkalmazkoddképessége alapvetéen befolyasolja
a valsagkezelés sikerét. Ennek nyoman mind globalis, mind nemzeti és helyi szinten
kihivasként jelent meg a reziliencia intézményesitése a kozigazgatasban és a létfon-
tossagu szolgaltatasok biztositasaban.

A bevezet6 célja, hogy meghatarozza a reziliencia, azaz az ellenalld képesség fogal-
mat, és keretet adjon a késébbi elemzésnek. A rezilienciat altalanosan egy rendszer azon
kapacitasaként definialjak, hogy képes megbirkdzni a kiilsé sokkokkal, alkalmazkodni
a valtozasokhoz, és meg6rizni alapvetd strukturdit és funkcioit.* Ez nem pusztan
a ,visszapattanast” jelenti a kiindul¢ allapotba, hanem gyakran ,el6re pattanast” is.
A rendszer tanul a krizisb&l és akar egy uj, jobb egyensulyi dllapotba fejlédik tovabb.
Akozigazgatasban a reziliencia fogalma sok tekintetben szembemegy a hagyomanyos
birokratikus jellemz&kkel, a merev hierarchiaval és szabalyorientaltsaggal, és rugal-
masabb, adaptivabb miikddésmaodot kévetel meg a varatlan helyzetek kezelésére.

A reziliencia fogalma az elmult évtizedekben tébb tudomanyteriileten is meg-
jelent, eltérd értelmezési keretek kozott. Eredetileg az dkologia és a pszicholdgia
terliletén hasznaltak, ahol a rendszerek és egyének alkalmazkoddképességét, illetve
a sokkhatasok utani helyreallitas képességét irta le.® A biztonsagpolitika és a kozigaz-
gatas teriletén a reziliencia ennél dsszetettebb jelentéstartalmu, mivel nem csupan
a helyreallitas, hanem a megel&zés, az alkalmazkodas és az atalakulas képességét is
magaban foglalja.”

A szakirodalom a rezilienciat gyakran négy alapvet6 dimenzié mentén értelmezi:
ellenallds, alkalmazkodas, helyreallitas és tanulas. E megkozelités szerint a reziliens
rendszer nemcsak tuléli a valsaghelyzeteket, hanem képes azokbdl tanulsagokat
levonni, és miikddését ennek megfelel6en médositani. A kritikus szervezetek esetében
ez kiilénosen fontos, mivel mlikddésiik zavara kozvetlen hatassal van a tarsadalom
alapveté funkcioira. A kdzigazgatasi és biztonsagpolitikai értelmezésekben a reziliencia
egyre inkabb kormanyzasi paradigmava valik.2 Nem kizarolag technikai védelemként
jelenik meg, hanem olyan szervezeti és intézményi képességként, amely a komplex
és kiszamithatatlan kockazati kdrnyezethez valé alkalmazkodast segiti el8. A rezilien-
cia e felfogasban nem helyettesiti a klasszikus védelemfogalmakat, hanem kiegésziti
azokat, hangsulyt helyezve a rugalmassagra és a haldézatos egylttm(ikodésre.®

A szerz6k altal alkalmazott kutatasi modszertan kvalitativ médszertanon alapul,
dokumentumelemzés és dsszehasonlitd szakpolitikai elemzés alkalmazasaval. Jelen
cikk a reziliencia jelent&ségét targyalja a kdzigazgatasban és a gazdasagi szerepl6k
mikodésében, kiilonos tekintettel arra, miként jarul hozza a lakossag alapvet6 ella-
tasbiztonsagahoz és a katasztrofavédelmi felkésziiltséghez. Ezt kdvetden a szerzék

GUNDERSON 2010.
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dsszehasonlitjak az Eurépai Unié és az Amerikai Egyesiilt Allamok szabalyozasi kereteit
e teriileten, ravilagitva a megkozelitésbeli kiildnbségekre és hasonlésagokra.

A reziliencia jelentésége a kozigazgatasban, onkormanyzatokban
és ellatasbiztonsagban

A kozigazgatasi intézmények reziliencidja kulcsfontossagu a tarsadalom egésze
szempontjabol, mivel a kormanyzati szerveknek valsaghelyzetek idején is biztosita-
niuk kell az alapvetd kozszolgaltatasokat és a rend fenntartasat.”® Ramutatnak, hogy
a kozintézményeknek erésitenitk kell képességeiket a rendkiviili események kezelé-
sére, vagyis a kiilonféle kiilsé és belsé varatlan hatasokkal szemben ellenalléva kell
valniuk. Ez magaban foglalja a kockazatok folyamatos értékelését, vészhelyzeti tervek
kidolgozasat, a személyzet képzését és a szervezeti rugalmassag fejlesztését. Az intéz-
ményi reziliencia ndvelése azért [étfontossagl, mert a merev, centralizalt rendszerek
nehezebben reagalnak gyorsan a krizisekre, mig a tanulé szervezetek és a hal6zatos
egylttm(ikodések hatékonyabbak a valsagok soran. Empirikus tapasztalat, hogy a kor-
manyzatok mindsége és felkésziiltsége nagymértékben hozzajarul a valsagok sikeres
kezeléséhez vagy kudarcdhoz. A krizisekre valo felkésziilést ezért rendszerszinten be
kell épiteni a kormanyzati miikédésbe. igy elkeriilhets, hogy vészhelyzetben kizaro-
lag improvizativ, rendkiviili eszkdzokre kelljen tdmaszkodni. Onkormanyzati szinten
a reziliencia még kozvetlenebb médon érzédik a lakossag mindennapi biztonsagaban.
A telepiilési dnkormanyzatok felelnek szamos alapvet6 kozszolgaltatasért, mint az
ivoviz, helyi kdzlekedés, hulladékkezelés, alapegészségligyi ellatas vagy a kdzbiztonsag,
ezért valsaghelyzetben els6dleges, hogy e szolgaltatasok fenntartasa biztositva legyen.
A 2020-2021-es pandémias tapasztalatok ramutattak, hogy ahol az 6nkormanyzatok
megfelelS autonémiaval, er6forrasokkal és krizistervekkel rendelkeztek, ott a helyi
kozdsségek jobban atvészelték a jarvanyt, mig a centralizacids intézkedések és az er6-
forrashiany sok helyen gatoltak a hatékony reagélast.” Az 6nkormanyzati ellenalld
képesség fejlesztése ezért kiterjed a helyi szintli kockazatértékelésre, a kdzdsségi
tervezésre és a civil szektor bevonasara is a vészhelyzeti elékésziiletekbe.

A kozigazgatasi intézmények rezilienciaja ennek megfelel6en a modern allam
mUikod6képességének egyik alapfeltétele. Valsaghelyzetek idején — legyen sz termé-
szeti katasztrofardl, jarvanyrél vagy technoldgiai eredetl zavarokrél - a kdzigazgatas
feladata nem csupan a rend fenntartdsa, hanem az alapvetd kdzszolgaltatasok foly-
tonossaganak biztositasa is. A reziliens kozigazgatas ezért olyan intézményi és szer-
vezeti képességekkel rendelkezik, amelyek lehet6vé teszik a gyors dontéshozatalt,
az er6forrasok rugalmas atcsoportositasat és a hatékony koordinaciét.

Végil, a reziliencia kritikus a lakossag ellatasbiztonsaga szempontjabdl is. Ide
tartozik mindazon kritikus infrastruktirak és alapvetd szolgaltatasok kore, mint
az energiaellatas, ivoviz- és élelmiszer-ellatds, az egészségligyi rendszer, pénzigyi
szolgaltatasok, hirkdzlés, kdzlekedés stabil mikddtetése, amelyek nélkil a mindennapi

© PROFIROIU-NASTACA 2021.
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élet megbénulna. Az Eurdpai Bizottsag megfogalmazasa szerint ,megbizhatd ener-
giaellatas, biztonsagos ivoviz, egészségligyi szolgaltatasok, banki és pénziigyi szol-
galtatasok, infokommunikacios szolgaltatasok, valamint kiszamithato kozlekedés
nélkil modern életformank lehetetlen lenne”, ezért a kritikus infrastrukturak védelme
és a kritikus entitasok rezilienciaja alapvetd a tarsadalom szdmara. Ebben a relaciéban
kiemelt szerepe van a kibertér védelmének, amely tovabb er6siti azt, hogy a kritikus
infrastrukturakon belili kiberbiztonsag megvaldsitasa elemi érdeke kell hogy legyen
minden infrastruktura-tulajdonosnak és tizemeltetének."

A lakossagi ellatasbiztonsag rezilienciaja azt jelenti, hogy e rendszerek képesek
ellenallni a természeti katasztréfaknak (arviz, foldrengés, viharkarok), a technologiai
meghibasodasoknak (haldzati tizemzavarok), az emberi eredet(i fenyegetéseknek (ter-
rorizmus, kibertdmadas), valamint esetleges szolgaltataskimaradast kvetéen gyorsan
helyre tudnak allni. Az ellatasbiztonsag érdekében kulcsfontossagu a kockazatok azo-
nositasa, elemzése és értékelése, a katasztrofavédelmi tervezés és gyakorlatok végzése,
aredundans kapacitasok kialakitasa (tartalék rendszerek, alternativ ellatasi utvonalak),
valamint a lakossag tajékoztatasa és bevonasa az 6nvédelmi képességek fejlesztésébe.
Osszességében tehat a reziliencia el8segiti, hogy a kritikus szervezetek és infrastrukturak
a lehet6 legkisebb fennakadassal vészeljék at a kriziseket, biztositva ezzel a kdzszolgal-
tatasok folytonossagat, a tarsadalmi és gazdasagi folyamatok fenntartasat.

A kozigazgatds és az ellatasbiztonsag rezilienciajanak erdsitése ezért olyan
atfogd megkozelitést feltételez, amely integralja a jogi szabalyozast, az intézményi
kapacitasfejlesztést és a tarsadalmi egytittmUikodést. E komplex szemlélet képezi azt
a keretet, amelyben értelmezhetd az Eurépai Unié és az Amerikai Egyesiilt Allamok
rezilienciaszabalyozasi rendszereinek 6sszehasonlitasa. Az 6sszehasonlitoé elemzés
részletes eredményeit a kdvetkezé fejezet mutatja be.

Az Eurépai Unié és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi
kereteinek 6sszehasonlitasa

Az Eurdpai Unid megkozelitése

Az EU-ban az elmult két évtizedben fokozatosan épiilt ki a kritikus infrastrukturak
védelmének és reziliencidjanak atfogd keretrendszere. Kezdetben a hangsuly a kriti-
kus infrastrukturak védelmén volt (critical infrastructure protection, CIP), kiillonGsen
a 2000-es években meghozott 2008/114/EK iranyelvben, amely az eurépai kritikus
infrastrukturak azonositasat, kijelolését és védelmét célozta meg f6ként az energia-
és kozlekedési dgazatban.”™ Az utébbi években azonban az EU stratégiaja jelentds
paradigmavaltason ment keresztil, athelyezve a hangsulyt a védelemrél a reziliencia
novelésére.' E szemléletvaltast tikrozi az uj, 2022-ben elfogadott kritikus entitasok

2 KovAcs 2018a.
3 European Commission 2026.
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Directive), amely 2023 januarjaban lépett hatalyba.”

Az (j szabélyozas olyan 6sszveszély (all-hazards) megkozelitést alkalmaz, amely
nemcsak a terrorcselekmények vagy szandékos karokozas ellen kivan védelmet nyuj-
tani, hanem a természeti veszélyek, jarvanyok, karesemények és egyéb fenyegetések
ellen is erdsiti az alapvet6 szolgaltatasokat nyujto szervezetek ellendlld képességét.

Aziranyelv el8irja, hogy a tagallamok fogadjanak el nemzeti stratégiat a kritikus
entitasok reziliencidjara, és rendszeresen végezzenek nemzeti kockazatértékelést, ame-
lyek alapjan az ellenalld képesség fokozasara stratégiai célkitlizéseket és prioritasokat
allapitsanak meg, valamint tamogassak a kritikus szervezetek kockazatértékelését
és ezaltal az ellendlld képességi intézkedéseit.

Az Europai Bizottsag kozos unids alapvetd szolgaltatas lista alapjan segiti ezt
a munkat, amely meghatarozza az érintett 4gazatokat és szolgaltatasokat. Az iranyelv
tizenegy kulcsagazatot sorol fel, koztiik az energiat, a kozlekedést, a banki szolgaltata-
sokat, a pénzligyi piaci infrastrukturat, az egészséguigyet, az ivoviz- és szennyvizszol-
galtatast, a digitalis infrastrukturat, az élelmiszer-ellatast, valamint a kdzigazgatast
és az (rinfrastruktarat is. Ujdonsag, hogy a , kritikus entitas” fogalma ald mar nemcsak
a hagyomanyos értelemben vett infrastrukturalis izemelteték tartoznak, hanem
példaul allami hivatalok vagy kulcsfontossagu hatésagok is, vagyis minden olyan
szervezet, amely nélkiilozhetetlen a tarsadalom és gazdasag mlikodéséhez.® A kritikus
entitasoknak sajat kockazatelemzést kell készitenitik, és megfeleld technikai, fizikai
és szervezési intézkedéseket kell bevezetnilik a reziliencidjuk fokozasa érdekében, bele-
értve az ellenalld képességi tervek készitését és az incidensek bejelentését a hatdsagok
felé. A tagallamok kotelesek tamogatast nyUjtani e szervezeteknek (példaul képzések,
utmutatdk, pénziigyi tamogatasok formajaban), mig az Eurdpai Bizottsag unios szinten
0sszehangolja az informacidcserét, bevalt gyakorlatok megosztasat, kozos kockazate-
lemzést és akar hatarokon atnyuld szimulacios gyakorlatokat is szervez. Fontos eleme
a keretnek a tagallamok kozotti és uniods szintid koordinacid, amelynek érdekében hoztak
létre a Kritikus Entitasok Rugalmassagi Csoportjat (Critical Entities Resilience Group,
CERG), amely biztositja a nemzeti hatosagok képviselSinek és az europai bizottsagi szak-
értéknek az egylittmUikddését. Emellett valaszul az utébbi évek kritikus infrastruktirak
elleniincidenseire (példaul gazvezeték-szabotazs), 2022 végén az EU Tanacsa ajanlast
fogadott el a tagallamok reziliencianoveld intézkedéseinek 6sszehangolt erdsitésére,
kilon hangsulyt fektetve a megel&zésre, felkésziilésre és reagalasra.
alkalmaz, amely joval tulmutat a kibertéren, hiszen az olyan kapcsolddé teriiletek
biztonsaganak novelését is célul tlizte ki, mint a kritikus infrastrukturdk teriilete.
Az ellenallo képesség terén a stratégia kiemeli a kiberbiztonsagi tudatossag fejleszté-
sét, amelyben a felhasznalok internetes tevékenységeinek minél nagyobb biztonsagat
hangsulyozza.”

> Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tandcsi iranyelv hatalyon kivil helyezésérél.
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Osszességében az EU megkozelitését a szabalyozasi minimumkovetelmények
és a jogilag kotelez6 erejl keretek jellemzik. Az unios tagallamok szamara eldiras,
hogy a kritikus agazatokban m(ikdédé entitasokkal szemben bizonyos biztonsagi
és Uzletmenet-folytonossagi kovetelményeket tdmasszanak, és ezeket a nemzeti jogba
atlltetve betartassak. Ugyanakkor az EU felismeri a tagallami szuverenitas és felel&sség
szerepét, igy a keretrendszer rugalmasan alkalmazhaté a nemzeti sajatossagokhoz,
de egy kdz0s minimumszintet garantal a teljes Unié teriletén.

Az Amerikai Egyesiilt Allamok megkézelitése

Az Egyesiilt Allamokban a kritikus infrastruktirak védelmének és reziliencidjanak
stratégiaja hosszabb multra tekint vissza, bar jogilag kdtelez6 erejli szovetségi torvény
helyett inkabb elnoki direktivak és stratégidk formajaban fejl6dott. Mar 1998-ban
kiadtak egy elnoki hatarozatot (Presidential Decision Directive, PDD-63), amely el6-
szOr nevezte meg a kritikus infrastruktura védelmét nemzetbiztonsagi prioritasként.’

Ezt kdvetben, a 2001. szeptember 11-i terrortdamadasok hatasara és a Belbiz-
tonsagi Minisztérium (Department of Homeland Security, DHS) létrehozasaval,
az USA fokozta er6feszitéseit a kritikus infrastrukturak azonositasa és védelme terén.
Az amerikai megkozelités sajatossaga, hogy a kritikus infrastrukturdk jelentds része
magantulajdonban van, ezért a kormanyzat a kdz- és maganszféra partnerségére épit
a védelem és a reziliencia terén.”

A 2013-ban kiadott 21. szamu Elnoki Politikai Iranyelv (Presidential Policy Directive,
PPD-21) mar a kritikus infrastrukttra biztonsaga és rezilienciaja cimet viselte, jelezve,
hogy a fizikai védelem mellett hangsulyt kapott a gyors helyreallitas képessége is.

A PPD-21deklaralta, hogy az amerikai kritikus infrastruktaraknak ,biztonsdgosnak
és képeseknek kell lennitik ellenallni, valamint gyorsan kiheverni minden lehetséges
veszélyt”, 6sszhangban a nemzeti felkésziiltségi rendszerrel a megel6zés, a védelem,
amitigacio, a reagalas és a helyreallitas teljes spektrumaban. Az iranyelv atfogo poli-
tikai célként tlizte ki a sebezhetdségek csdkkentését, a lehetséges kdvetkezmények
minimalizalasat, a fenyegetések felderitését és megzavarasat, valamint a reagalasi
és helyreallitasi képességek javitasat a kritikus infrastruktira tertiletén. Emellett
hangsulyozta a nemzeti egységes fellépés sziikségességét, amelynek értelmében
a felel6sség megoszlik a szovetségi, allami, torzsi és helyi kormanyzatok, valamint
amaganszektorbeli izemeltetdk kozott. A szdvetségi kormanyzat feladata a koordinacio
javitasa kulonosen a Belbiztonsagi Minisztérium, DHS révén, az informaciémegosztas
elésegitése a kormanyzati szervek és a maganszektor k6zott, valamint az dgazat-
specifikus Ugynokségek (Sector-Specific Agencies, ma Sector Risk Management
Agencies, SRMA) szerepének erésitése. Az USA 16 kritikus infrastrukturalis szektort
hatarozott meg (példaul energia, viz, élelmiszer és mezégazdasag, egészségiigy,
vészhelyzeti szolgaltatasok, kdzlekedés, pénziigyi szolgaltatasok, kommunikacio,

8 LAZARI 2022.
¥ The White House 2013.
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vegyipar), és mindegyikhez kijelolt egy felelés szovetségi szervet, amely az adott
szektor kockazatkezelését és védelmi egylittmuikodését iranyitja.

Az USA-ban sokaig iranymutato, onkéntes jelleg(i keretrendszer miikodott. A kri-
tikusinfrastruktira-lzemeltet6k jelentds részére nem vonatkozott egységes szévetségi
torvény vagy kotelez6 sztenderd a reziliencia terén, néhany erésen szabalyozott agazat,
példaul nuklearis létesitmények vagy a villamosenergia-halézat kivételével. Ehelyett
a kormanyzat 0sztonz6kkel, partnerségi programokkal, mint informaciocsere-féru-
mokkal, k6z6s gyakorlatokkal, védelmi tervezési itmutatdk kiadasaval tamogatta
a magancégeket abban, hogy javitsak sajat biztonsagi és tizletmenet-folytonossagi
terveiket. Ez a megkdzelités rugalmassagot biztositott, de sok szakért6 ramutatott
a korlataira is, kuiléndsen a kibertamadasok és az uj tipusu fenyegetések koraban.
Az utobbi években részben a kiélez8d6 geopolitikai versengés és az infrastrukturakat
éré kibertdamadasok hatdsara az USA stratégidja is valtozéban van.

2024 aprilisdban az amerikai elndk Uj nemzetbiztonsagi memorandumot adott
ki (National Security Memorandum, NSM-22), amely felilirta a korabbi PPD-21 irany-
elvet, és atfogo eréfeszitést inditott a kritikus infrastrukturak minden fenyegetéssel
és veszéllyel szembeni védelmére. Az Uj stratégia megerdsiti a DHS vezet§ szerepét
a kritikus infrastruktura rezilienciakoordinaciojaban a Kiber- és Infrastruktura-bizton-
sagi Ugynokséget (Cyber and Infrastructure Security Agency, CISA) jelolve ki nemzeti
koordinatornak, valamint el&irja egy kétévente megujitandd Nemzeti Kockdzatkezelési
Terv (National Risk Management Plan) elkészitését, amely attekinti a legfébb fenye-
getéseket és a kezelésiikre tett intézkedéseket. Mindezek mellett a DHS alarendelt-
ségében miikodik a Nemzeti Kiberbiztonsagi és Kommunikacioé Integracios Kézpont
(National Cybersecurity and Communications Integration Center, NCCIC), amely napi
24 o6rdban, heti 7 napon biztositja szdvetségi szinten az eseménykezelési és iranyi-
tasi feladatokat. Emellett ez a szervezet kapcsolatot biztosit a szovetségi kormany,
a hirszerz6 kdz6sség és a biinlildozési hatosagok kiber- és kommunikacids szervezetei
kozott.?° Az NSM-22 megerdsiti a 16 kritikus szektor rendszerét és az azokért felelds
szovetségi ligynokségek mandatumat, ugyanakkor kiemeli a minimalis biztonsagi
és rezilienciakdvetelmények fontossagat az egyes szektorokban, felismerve, hogy
pusztan az dnkéntes kockazatkezelés nem elegendd a jelenlegi fenyegetettségi kdrnye-
zetben. Ez a retorika egy szigorubb, szabalyozottabb megkozelités felé mozdulast jelez,
kilonosen a kibervédelmi elGirasok terén, mint példaul a kotelez6 incidensbejelentés
vagy alapvetd kiberhigiéniai kovetelmények el8iranyzasa bizonyos infrastruktiraknal.
Az Uj stratégia az ,el6re épitkezd reziliencia” elvét hangsulyozza.

Ennek megfelelSen a jelentés szévetségi infrastrukturalis beruhazasok (példaul
azinfrastruktura-fejlesztési térvénycsomag keretében) soran eleve olyan projekteket
finansziroznak, amelyek figyelembe veszik a jov6beli éghajlati és biztonsagi kockaza-
tokat, igy mar tervezéskor beépiil a reziliencia a rendszerekbe. Az NSM-22 tovabba
elismeri, hogy ,a reziliencia a hazai védelem és biztonsag sarokkove”, mivel ellenallé
kritikus infrastruktura nélkil az orszag ellenfelei valsag vagy konfliktus idején kony-
nyebben okozhatnak zavart a lakossag bizalmaban és az orszag haderejének mozgo-
sithatdsagaban.

20 KovAcs 2018b: 350.
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Az Eurépai Uni6 és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi megko-
zelitései kozotti fEbb kilonbségeket és hasonldsagokat az 1. tablazat foglalja dssze.

1. tablazat: Az EU és az USA rezilienciaszabalyozasanak 6sszehasonlitasa

Szempont Eurépai Unié Egyesiilt Allamok
Szabalyozas jellege Jogilag kotelezé iranyelvek Elndki iranyelvek, stratégiak
Kormanyzasi modell Top-down, harmonizalt Decentralizalt, partneri

Kritikus szervezetek tulajdonosi | Vegyes, jelent6s allami szerep | Tulnyomérészt magantulajdon
szerkezete

Reziliencia fokusza Strukturalis és intézményi Funkciondlis és operativ

Maganszektor szerepe Szabalyozott, korlatozottabb Meghatdrozd

Kételezd kdvetelmények Egységes minimumkovetelmé- | Agazatonként eltérs, novekvé
nyek minden tagallamban tendencia

Rugalmassag Korlatozottabb Magas

Innovacio6 6szténzése Kozvetett Erételjes

Jévébeni trendek Minimumkévetelmények er6- | Szabalyozas szigorodasa
sitése

Forras: a szerzBk szerkesztése

Osszefoglalva, az amerikai keretrendszer napjainkra kézelit az eurépaihoz abban
az értelemben, hogy egyre inkabb felismeri a kdtelez6 minimumkdvetelmények
szukségességét a reziliencia tertletén (kilonosen a kibertérben), mikdzben tovabbra
Mindkét rendszer hangsulyozza az all-hazards megkozelitést, vagyis hogy a kritikus
infrastrukturdkat és a kritikus szervezeteket egyarant védeni kell a természeti kataszt-
rofaktdl, kareseményektdl és a rosszindulatt tamadasoktol.

A koordinacio és informaciomegosztas fontossaga szintén kozds elem. Az EU
a tagallami hatosagok és a Bizottsag kozotti egyiittmiikodést formalissa téve (CER
iranyelv és munkacsoport révén), mig az USA a szovetségi, allami és maganszereplék
kozotti partnerséget ersitve igyekszik ,nemzeti egységben” kezelni a kihivasokat.?'

Ugyanakkor a megkdzelitések kiilonbdznek a szabalyozasi kultura miatt, mivel
Eurépaban jogszabaly rogziti, mig Amerikaban ezt sokszor inkabb ajanlasok és ipar-
agi standardok hatarozzak meg - legalabbis mostanaig. A trend mindkét oldalon
a reziliencia intézményesiilése és integralasa a mindennapi mikodésbe, nem csupan
valsaghelyzeti kérdésként kezelve azt.

Kovetkeztetés

A kritikus szervezetek reziliencidja mara a katasztréfavédelem és a nemzetbiztonsag
kiemelt terlletévé valt, hiszen a tarsadalom és a gazdasag ellenallé képessége jelentds
részben attdl fuigg, hogy e szervezetek miként képesek megbirkézni a vératlan ese-

ményekkel. A szerz6k ramutattak arra, hogy a reziliencia nem statikus allapot, hanem

2 The White House 2013.
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allandoan fejlesztendd folyamat, amely magaban foglalja a felkésziilést a krizisekre,
a hatékony reagalast a bekovetkez6 rendkiviili eseményekre, valamint a tanulast
és alkalmazkodast a valsagot kdvetden.

A kodzigazgatasban és a gazdasagi szereplék m(ikodésében a reziliencia erésitése
olyan reformokat és szervezeti kulturavaltast igényel, amelyek a merev birokratikus
mikddés helyett a proaktiv, rugalmas és egytittm(ikodésen alapulé megoldasokat
helyezik el6térbe. A lakossagi ellatasbiztonsag szempontjabodl pedig kulcsfontos-
sagu, hogy a kritikus szervezetek és infrastruktirak mar békeidében felkésziiljenek
a lehetséges rendkiviili eseményekre, ami nemcsak technikai kérdés, hanem stratégiai
tervezési és kormanyzasi feladat is.

A tanulmany célja az volt, hogy 6sszehasonlité elemzés keretében bemutassa
az Eurépai Unid és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi megkozelitéseit
a kritikus szervezetek vonatkozasaban, valamint feltarja azokat az intézményi és jogi
kilonbségeket, amelyek meghatarozzak az ellenalld képesség fejlesztésének modjat.

Az Eurépai Uni6 és az Egyesiilt Allamok rezilienciakereteinek ésszehasonlitasa
ravilagitott arra, hogy bar féldrajzilag és intézményileg eltérd kdrnyezeti viszonyokrol
van sz0, a célkitlizések hasonlok. Ezek elsédlegesen a szolgaltatasok folytonossa-
ganak biztositasa minden korilmények kozott, a tarsadalom biztonsagérzetének
fenntartasa, valamint a karok minimalizaldsa és a gyors helyreallitas krizisek idején.
Az EU az egységes szabalyozas és a tagallami végrehajtas kombinaciéjaval igyekszik
koordinalt rezilienciat teremteni, mig az USA a decentralizalt, partneri megkdzelitést
0tvozi Ujabban er6s6d6 kdzponti iranymutatassal.

Mindkét megkozelitésbél tanulhatnak egymastdl a felek. Az EU-nak hasznos lehet
az amerikai rugalmassag és innovacié 6sztonzése, mig az USA szamara az eurdpaiak
tapasztalata a minimumkoévetelmények és nemzeti stratégiak terén szolgalhat irany-
mutatasul. A két megkozelités kdzeledése arra utal, hogy a jovében egy hibrid modell
valhat meghatdarozova, amely 6tvozi a jogi kdtelezettségek és a partnerségen alapuld
megoldasok elényeit. Végsd soron a kritikus szervezetek reziliencidjanak névelése
kozos tarsadalmi érdek, amely megkoveteli a tudomanyos ismeretek, a szakpolitikai
dontéshozatal és a gyakorlati végrehajtas szoros dsszefonddasat. A reziliens infra-
strukturak kiépitése a jové kihivasaival szembeni legjobb befektetés, hiszen erésiti
a lakossag biztonsagat, a tarsadalom és a gazdasag stabilitasat, ezaltal a nemzetek
ellenallo képességét a 21. szazad sokrét(i veszélyeivel szemben.
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