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Téth Adam’

Zero trust network access az ipari
(OT) kiberbiztonsagban

Ipari rendszerek tavelérésének uj megkozelitése

Zero Trust Network Access Solutions in Operational
Technology Environments

New Approaches of Remote Access in Industrial Environments

Absztrakt

A cikk az ipari rendszerek (OT) tavelérésének kiberbiztonsagi kihivésait vizsgalja, kilonds
tekintettel a VPN-alapu megoldasok sériilékenységeire és a zero trust architekturara
éplilé zero trust network access (ZTNA) technoldgia bevezetésének lehetdségeire. A cikk
Osszehasonlitja a VPN és a ZTNA mlikédését, bemutatva az el6nydket és korlatokat,
mint példaul a legkisebb jogosultsag elvének vald megfelelés mértéke, az identitdsalapu
hozzaférés-kezelés és az eqyszertibb szabalykezelés. Emellett vizsgaljaa ZTNA OT-kdrnyezetbe
torténdintegracios lehetbségeit a Purdue-modellt is figyelembevéve, kitérve azarchitekturalis
megvaldsithatdsagi lehetbségekre, felhivva a figyelmet az implementacié egyéb
kihivasaira. A szakirodalmi attekintés alapjan megallapithatd, hogy a ZTNA névelhetiaz OT
kiberbiztonsagat, ugyanakkor sikeres bevezetése a megfelel6 infrastruktura-elékészitésen,
fokozatos bevezetésen és a koltség-haszon arany mérlegelésén is mulik.

Kulcsszavak: ipari rendszerek, OT, tavoli elérés, ZTNA, zero trust, zero trust architektura
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Abstract

The thesis examines the cybersecurity challenges of remote access to industrial systems
(OT), with particular emphasis on the vulnerabilities of VPN-based solutions and the
potential implementation of zero trust network access (ZTNA) technology built on zero
trust architecture. It compares the operation of VPN and ZTNA, highlighting advantages
and limitations such as the extent to which the principle of least privilege is enforced,
identity-based access management, and simplified policy control. The study also explores
the possibilities for integrating ZTNA into OT environments, taking into account the Purdue
model andaddressing architectural feasibility as well as otherimplementation challenges. The
findings indicate that while ZTNA can enhance OT cybersecurity, its successful deployment
depends on proper infrastructure preparation, gradual rollout, and careful consideration
of the cost—benefit ratio.

Keywords: industrial control systems, OT, remote access, ZTNA, zero trust, zero trust
architecture

Bevezetés
Tudomanyos problémafelvetés

A Dragos ipari (operational technology, OT) kiberbiztonsagi szervezet 2025-6s atfogd
jelentése? szerint 2024-ben a zsarolovirus-tamadas volt az egyik leggyakoribb OT-t
érinté tamadasi mddszer. A zsaroldvirusokra specializalédott tdamadé csoportok
(advancedpersistent threat, APT) az &sszes tamadas 60%-aban vettek célba ipari léte-
sitményeket. Ezen tamadasokat nagy részben a tavoli elérést biztositéo megoldasokon
keresztil hajtottak végre. A legtobb tamadé csoport altal alkalmazott tamadasi vek-
torok kozott szerepel a virtualis maganhaldzatok (virtual private network, VPN), illetve
egyéb tavelérést biztositd megoldasok sériilékenységeinek kihasznalasa, és az azokkal
kapcsolatos azonositok, jelszavak (credential) megszerzése.

Az Escal Institute of Advanced Technologies (SANS) intézet altal 6sszeallitott,
ot legkritikusabb OT kiberbiztonsagi kontrollt tartalmazo listaban szintén szerepel
a biztonsagos tavoli elérés biztositasa mint kritikus védelmi intézkedés.?

A fentiek alapjan azonosithatd probléma tehat az OT-kornyezetek tavoli eléré-

e

Kutatasi cél

Az azonositott probléma okan felmeriil a kérdés, hogy vajon létezik-e az OT tavoli eléré-
sére a jelenleg széles korben alkalmazott megoldasoknal biztonsagosabb technoldgia.

2 Dragos 2025.
3 LEe-CONWAY 2022.
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Célom egy modernebb, mas megkozelitésre épitett technoldgiai megoldas vizsgalata
az OT tavoli elérésével kapcsolatos biztonsaganak novelése érdekében.

A cikk szakirodalmi attekintés utjan korbejarja a jelenlegi megoldasokkal kap-
csolatos problémakat, és a zero trust elvre épitett zero trust network access (ZTNA)
megoldasok OT-ban valé alkalmazasi lehet&ségeit vizsgalja.

A wzsgalattal szemben az alabbi kérdéseket fogalmaztam meg:

Mik a jelenleg alkalmazott megoldasok az OT tavelérésére? Milyen tamadasi
technikak mertilnek fel az OT tavoli elérésének esetében?

Mennyiben nyujtanak nagyobb védelmet a ZTNA-megoldasok a VPN-meg-
oldasokkal szemben?

Mennyire IT-ra szabottak a jelenlegi ZTNA-megoldasok, lehetséges-e ZTNA-meg-
oldasokat az OT-ba is implementalni? Milyen kihivasok elé allithatja a szerve-
zeteket egy ilyen implementacio?

« Osszességében lehetséges-e ZTNA-megoldas alkalmazasa az OT-ban, és ha

igen, akkor milyen szempontokat figyelembe véve hozhat felelds dontést
a szervezet annak alkalmazasarol?

Hipotézisek

A téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:
« Altaldnossagban a ZTNA-megoldasok alkalmasak a VPN kivaltasara, és nagyobb
biztonsagot képesek nyujtani a VPN-megoldasoknal.
+ Architekturalis szempontbdl lehetséges a ZTNA alkalmazasa az OT-ban.
+ Az OT rugalmatlansaga, technologiai szempontbdl valo lemaradottsaga miatt
a ZTNA-megoldasok OT-ba valé integracidja nehézségekkel jar.

Kutatasi modszer

A vizsgalat soran a relevans szakirodalom, gyartoi ajanlasok és leirasok, publikacio,
technoldgiai megoldasok miikddésének attekintésén keresztiil kaptam valaszokat.
A szakirodalom tanulmanyozasa soran olyan naprakész forrasokat kerestem, ame-
lyek a zero trust elvnek valé megfeleléssel, zero trust architektira kialakitasaval,
a ZTNA-megoldasokkal, OT-architekturamegoldasokkal kapcsolatosak. Tovabba
egyéb internetes tartalmakat (tanulmanyok, blogbejegyzések, gyartoi utmutatok,
marketingcélt anyagok stb.) is tanulmanyoztam annak céljabdl, hogy kideritsem,
jelenleg milyen piaci kezdeményezések jelennek meg a ZTNA- megoldésok OT-in-
ZTNA-megoldasok OT- kornyezetbe valo implementalasaval kapcsolatban
A fentl vizsgalati kérdésekre adott valaszok alapJan a cikk tobb részre tagolodik:
A OT-ban jelenleg széles korben alkalmazott és leginkabb biztonsagosnak
tekintett VPN-megoldasok alkalmazasi lehet8ségeinek ismertetése.
« Az OT tavoli elérésével 6sszefliggd tdmadasi technikak ismertetése, els6sorban
VPN-sériilékenységeken keresztiil vizsgalva.
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+ A ZTNA-megoldasok funkcionalitasanak ismertetése.

+ Osszehasonlitas a VPN- és ZTNA-megoldasok kozott a ZTNA altal nydjtott
magasabb szintli védelem bizonyitasara.

« A ZTNA-megoldasok implementacidjanak vizsgalata, architekturalis megoldasi
lehet&ségek, a ZTNA Purdue-modellbe vald illesztése és az implementacié
kihivasai.

« Altalanos kévetkeztetések levonasa, a megvaldsitas eldéntésének tamogatasa.

Virtualis maganhalézat (VPN) az ipari iranyitasi rendszerek tavoli
elérésére

Az OT-kornyezetekben is egyre gyakrabban hasznalnak tavelérési megoldasokat.
Hasznalatuk célja altalaban a fizikailag messze lév6 eszkozok elérése, az egyes eszko-
70k, rendszerek kiilsé felek (beszallitdk, partnerek, karbantartok) altali tamogatasanak
lehet&sége tavolrél. Az OT-ban népszer( tavoli elérést biztosité megoldasok kozil
a VPN-nel foglalkozom, mivel az OT tavoli elérésére jelenleg a VPN a leggyakrabban
hasznalt és biztonsagosnak tekintett megoldas, ezért mas megoldasokra (példaul
RDP, VNC stb.) nem térek ki.

A VPN-technologiak megfeleléen biztonsagos tavoli elérést képesek adni. Ter-
mészetesen sok mulik a megfelel6 tipus, protokoll kivalasztasan, az architekturalis
kialakitason, a konfiguracion és egyéb tulajdonsagokon, amelyeket a tovabbiakban még
részletesen érinteni fogok. A felhasznalas tekintetében a VPN f6bb tipusai az alabbiak.

+ Kliens-telephely kozti/tavoli elérésii (client-to-site/Remote access) VPN.
A legaltalanosabban hasznalt, egyéni felhasznaloknak szant modell. OT-ban
gyakoriak azok a belsd és kiils6 karbantartodk, akik a szervezet altal menedzselt
eszkozrél kivanjak elérni az OT-halézatot. Hasonld célbol alkalmazhatd még
a felh8alapu VPN (cloud VPN/VPN as a Service, VPNaaS) is. Ennek elénye,
hogy a host oldalon nem sziikséges semmilyen infrastrukturalis feltételt szabni,
hiszen a felhasznalo a webes feliileten keresztiil hasznalja a szolgaltatast, ami
egyszer(ivé teszi a konfiguraciot is. A VPNaaS-megoldasok az OT-ban is el6-
fordulhatnak, hiszen a fejlettebb VPN-eszkozoket felhds platformon keresztil
lehet konfiguralni (platform service). Az altalanos célu felhs VPN az OT-ban
nem fordul el&, mivel az OT nem hosztolja ki az infrastrukturdjat a felhébe.

+ Telephelyek k&zti (site-to-site) VPN. Allandé kapcsolat kialakitasara alkalmas
megoldas, ahol két haldzat biztonsagos 0sszekottetése valdsul meg. Ezt a tipust
az OT éaltalaban egy masik szervezet (példaul beszallito, partnerszervezet,
anyavallalat) halézataval valé 6sszekotése miatt alkalmazhatja.

+ Gépek kozti (machine-to-machine) VPN. Titkositott, biztonsagos adatcsatorna
hozhato létre gépek, eszkdz0k vagy szolgaltatasok kozott. Egyes szolgaltatdk
elészeretettel kotik dssze a privat felh&jiket az OT-s eszkdziikkel, ilyen médon
menedzselhetdvé teszik Sket.*

4 Kocsls 2025.
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Taveléréssel dsszefliggd tamadasi technikak

A kulonbozé OT-ra jellemzé technikak (tactics, techniques and procedures, TTP)
megismerésére a MITRE Corporation sajat OT-s matrixszal® rendelkezik, amely-
ben ismerteti az OT-kdrnyezetek tamadasi technikait. Ezt felhasznalva a szervezet
megvizsgalhatja a tavoli elérésekkel kapcsolatos tamadasi technikakat, taktikakat
és eljarasokat. A matrix tobb technikat is tartalmaz, ami kdzvetlendil a tavoli elérést
biztosito szolgaltatasokkal, igy a VPN-nel is dsszefliggésbe hozhato.

Kezdeti hozzaférés (initial access) kategoria

Exploitation of remote services. Ebben az esetben a cél, hogy valamilyen sériilékenységet
kihasznalva a tdmado hozzaférjen az OT-kdrnyezethez. A technikaval kapcsolatban
a MITRE zsaroldvirus-tdmadasokat hoz fel példaként, ahol az eredetileg a szervezet
irodai informatikai kornyezetébe (IT-ba) bejuttatott virussal, az OT kompromittalasa
utan sikerilt megfertézni az ipari kdrnyezetet is, ami egy Ujabb példa annak igazolasara,
hogy a legtobb tamadas az IT-zéndbdl szivarog at az OT-ba.®

External remote services. A technika lényege, hogy a tavelérést biztosito szolgal-
tatasok feltorése Utjan szereznek hozzaférést a felligyeleti rendszerekhez, és hajtanak
végre tdamadasokat. Erre a MITRE példaként hozza fel a VPN-hozzaférések felderitését
és kompromittacidjat, féként valamilyen kiils6, a szervezet altal nem ellen&rzott géprél
vald elérés vagy nem megfeleld konfiguracio esetén. Ennek megfelel6en a célpontok
kozott felsoroltak a VPN-szervert is.’

Remote services. A fenti technika a kiilsé tavelérésre, ez viszont mar a belsé
halézaton belili tavelérésre is jellemzd, és példaként hozza fel a tavoli asztali pro-
tokollokat (példaul remote desktop protocol, RDP), a server message block (SMB)
protokollt, vagy a secure shell (SSH) protokollt is. A MITRE példaként hozza fel ezen
megoldasok kihasznalasat fajlatvitelre és kédfuttatasra az IT-zonaban kompromittalt
eszkozrél az OT-kornyezetbe. A technika egyik fontos tanulsaga, hogy ne hasznaljunk
olyan dual-home megoldast, amelyen keresztil a tavelérési megoldast kihasznalva
tdmadjak az ipari rendszereket.®

Discovery kategoria

Remote system discovery. A halézaton év6 eszkozok valamilyen (példaul IP-cim,
hostname) logikai azonosité alapjan felderithet6k, igy tovabbi eszk6zok kompromit-
talodhatnak. A MITRE a statikus halozati konfiguraciot javasolja kockazatcsokkentd

ALEXANDER—BELISLE-STEELE et al. 2020: 7.
MITRE 2025.
MITRE 2025.
MITRE 2025.
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intézkedésként, amiaz OT-kornyezet esetében még egyszerlibben is megvaldsithato,
hiszen ott gyakoribbak a statikus eszk6zok.?

Remote system information discovery. A tavoli elérést biztositd megoldasok és azok
konfiguracidjanak feltérképezésével a tamadok informaciot gydjthetnek a kiilonb6z8
szabalyozasokkal, viselkedési mechanizmusokkal kapcsolatban. Ezen keresztiil lathatd
a tamadd szamara, hogy a céljainak megfelel6 célpontot talalt-e.™

Lateral movement kategéria

Amikor a tdmado érvényes felhasznalonévvel és jelszoval (példaul egy VPN-fidkhoz)
bejut a vallalati halozatba, az elsédleges célja, hogy minél mélyebbre jusson, és minél
magasabb jogosultsagokat szerezzen. Ezt a folyamatot nevezik oldalirdnyt mozgasnak
(lateral movement). A CrowdStrike 2025-6s Globalis Fenyegetettségi Jelentése
szerint a tdmaddk rendkiviil gyorsak: a kezdeti behatolast kovet6en atlagosan mind-
Ossze 48 perc alatt megkezdik az oldaliranyl mozgast a haldzaton. A leggyorsabb
mért breakout time pedig minddssze 51 masodperc volt. Ez a sz(ik id6ablak hatalmas
nyomast helyez a védelmi csapatokra, hogy a behatolast szinte azonnal észleljék,
és megallitsak.™

Az oldaliranyl mozgas kategoriaba esé technikdk altalanossagban a tavelérést
nalva a tdamado képes tovabbmenni a kdrnyezetben, tovabbi zonakban lévd eszk6zok
elérése érdekében, ezért a MITRE ICS matrixaban szereplé 0sszes ilyen technikat
felsorolom.™

Default credentials. Az alapértelemezett jelszavak gyakoriak, f6ként a programoz-
hatd logikai kontrollerek (programmable logic controller, PLC) és ember-gép interfészek
(human-machine interface, HMI) esetében. Ezeket a kockazatokat hozzaférés-kezeléssel
és jelszoszabalyok (policy) megfeleld kialakitasaval csokkenteni lehet.

Exploitation of remote services. Azonos az initial acces kategdriaban lévé azonos
nev( technikaval.

Hardcoded credentials. A szoftverek vagy firmware-ek kédjai tartalmazhatnak
olyan alapértelmezett jelszavakat, kriptografiai kulcsokat, vagy API-kulcsokat (API-
token), amelyeket felfedve a tdmado jogosulatlanul szerezheti meg a felhasznaloi
munkamenetet (session). Ezeket gyakran az adatgazdak sem ismerik, vagy nehéz
maodositani azokat, mert ez rossz hatassal lehet az izemmenetre. Ezek az azonositok
a gyartdk, modellek esetében ugyanazok szoktak lenni. Ezért a hozzaférés-menedzs-
ment részévé kell tenni ezen kulcsok, azonositdk kezelését is.

Lateral tool transfer. A tamaddk a fajlmegoszto-protokollok sériilékenységeit
vagy rossz konfiguraciét kihasznalva képesek fajltranszfereket végezni, amivel tdmadd

°  MITRE 2025.
© MITRE 2025.
" Crowdstrike 2026.
2 FRESZ 2025.
> MITRE 2025.
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kédokat is képesek atiiltetni tovabbi rendszerekbe. Ennek végrehajtasara a tamadok
a tavoli elérések sériilékenységeit is kihasznaljak.

Program download. Protokollsériilékenység kihasznalasaval a tamadd képes
programletoltésre vagy -modositasra az eszkdzokon (példaul PLC-ken és kontrolle-
reken). Kockéazatcsokkent6 intézkedés az alkalmazas naplozasa, illetve a letoltések
és modositasok monitorozasa.

Remote services. Azonos az initial access kategoériaban lév6 azonos nevi technikaval.

Valid accounts. A tdmadok valosnak hitt felhasznalokként képesek a tavoli elérést
biztosité megoldason keresztil bejutni a bels6é halézatba. Ennek egyik megel&zési
lehetBsége tobbek kozott a tobbtényezés hitelesités (multi-factor authentication, MFA),
a felhasznaloi fiokok megfeleld menedzsmentje vagy a halézati forgalom szlrése is.

A cikk tovabbi részében azt is megvizsgalom, hogy a fenti tamadasi technikak
alkalmazhatok-e a ZTNA-megoldasok hasznalata esetén.

A ZTNA-megoldasok révid torténete

A soha ne bizz, mindig ellendrizz (zero trust, ZT) elv régéta ismert, gyakorlati megva-
l6sitasdra szamos technoldgiai megoldas lehet8séget adott az utébbi évtizedekben.
Ezek a technoldgiak alapvet6en egy-egy informatikai teriilet esetében biztositottak
ezt az elvet, igy szamos kilonalldo megoldast kellett parhuzamosan implementalni
és Uzemeltetni ahhoz, hogy a szervezet a leheté legtobb teriileten elérje a zero trust
elv szerinti m(ikodést.

A hdldzati szegmentacioval a szervezet jelent8sen csdkkentette annak kockazatat,
hogy egy tamado tobb szervezeti egység gépeit is elérje, példaul nem jutott at mas
virtualis helyi halézatokba (virtual local area network, VLAN), igy kevesebb kart tudott
okozni. Azonban igy is, az adott haldzati szegmensen belili felhasznaldi tevékenységek
ezzel még nem kontrollaltak, legfeljebb naplozottak.

A zero trust architektura (zero trust architecture, ZTA) is egy adott teriiletre
6sszpontosit — a haldzati forgalmon valdsitja meg a zero trust elvet —, amivel a halo-
zati szegmentacional is egy magasabb szintre emeli a biztonsagot és az elvnek valé
megfelelést. Azero trust architektura szerint ,semmilyen felhasznalé vagy eszkdz nem
tekinthetd alapértelmezetten megbizhatonak, figgetlenil attoél, hogy a halézaton
belul vagy kivil talalhaté. Minden egyes hozzaférési kisérletet szigoruan ellendrizni
és hitelesiteni kell.""*

A ZTA-elvnek valo megfelelést a NIST SP 800-207 szamu publikacié® is segiti
(a tovabbiakban, ahol kiilon nem hivatkozom, ebbél a munkabol indulok ki), amely
meghatarozza a ZTA kialakitasahoz sziikséges kovetendé alapelveket. Az alpontokban
lév8 magyarazatok a tavelérések kapcsan is fontos kovetelmények, akar az OT-ban is.

+ Minden adatforrast és szolgaltatast eréforrasként kell kezelni:

- példaul a magankézben lévé vagy kiilsé harmadik félnél, példaul kiilsé
szerz8déses karbantartoknal évd eszkozok is ilyen eréforrasok, amennyiben

™ FRESZ 2025.
> RosE et al. 2020: 6.
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azokkal szervezeti eréforrasok érhetdk el. Az OT-ban gyakori a tranziens
eszk0zok hasznalata, amelyek felett a szervezet nem gyakorol kontrollt,
nincs nyilvantartva, ezért nem kontrollalandé eréforrasként kezeli, pedig
tamadasi feluletet jelent az OT-halozat szamara.

+ A halézattol fuggetleniil minden kommunikaciot biztonsagossa kell tenni:

- attol, hogy egy eszkdz a szervezet altal menedzselt halézatban van vagy
azon kivil, nem tekinthet6 megbizhaténak, minden kommunikacios
csatornan védeni kell az adatok bizalmassagat és sértetlenségét. Az OT-ban
a kommunikacids csatornakkal kapcsolatos legf6bb probléma a titkositatlan
kommunikacios protokollok hasznalata.

+ Munkamenet (session) alapon kell megadni a hozzaférést az egyes eréforra-
sokhoz:

- a tavelérések kapcsan is fontos kovetelmény a session alapu hozzaférés
engedélyezése, ilyenkor a rendszer csak egy adott szolgaltatdsahoz adunk
hozzaférést, amivel szintén szlikithetjik a jogosultsagokat.

+ Dinamikus szabalyokkal kell kezelni az eréforrasokhoz valé hozzaféréseket:

— a dinamikus szabalyok esetében (policy) az eszkéz olyan tulajdonsagait
kell figyelembe vennie, mint az id8, szoftververzio, lokacié vagy kiilonb6zé
viselkedési tulajdonsagok. Ezek az OT tavelérésében is szerepet jatszhatnak
a kilsé halozatokbol csatlakozé eszkdzok tulajdonsagainak megfigyelésére.

« Minden eszkdznek monitorozni és mérni kell az integritasra, rezilienciara
vonatkozo képességeit:

- atavoli felhasznalok esetében mas tipusu tulajdonsagokat lehet sziikséges
meghatarozni, mint a belsé haldzaton lévék esetében, példaul egy, a szervezet
altal nem menedzselt kiils6 karbantartd eszkdzérél a végpontvédelmi rendszer
frissitéseit is javasolt feliilvizsgalni, hiszen az eszk6z6n nem a szervezet kezeli
a virusadatbazis frissitéseit.

+ Dinamikus autentikacios és authorizacios folyamatokat kell kialakitani minden
er6forras esetében:

— ennek megvalositasat segitik az IAM (identity and access management)
rendszerek és eszkdzmenedzsment-rendszerek, a tobbtényez6s hitelesités
(MFA), amelyek kozil a kiilsé felek tavelérése esetében korlatozottak
a lehet6ségek — a nem menedzselt eszkdzok a legtobb esetben nem
rendelkeznek a szervezet altal hasznalt rendszerek klienseivel.

+ Adatgydjtés és -elemzés:

- a lehetd legtdbb adatot be kell gydjteni annak érdekében, hogy minél
pontosabb szabalyokat (policy) lehessen meghatarozni, és folyamatosan
fejleszteni az egyes eréforrasokra, ami a tavoli felhasznalék esetében
a lokacidra vonatkozd tulajdonsagok esetében mar nehezebben hasznalhato.

Zero trust network access (ZTNA)

Az OT fejlédése megkoveteli a biztonsaganak fejlesztését is. Egyre nagyobb az igény
a felligyeletre, az adatvezérelt gyartasra (ipar 4.0, 1loT) egyre tobb IT/OT-kapcsolat
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kiépitését koveteli meg, a szakértdk, karbantartok egyre tobbszor hasznalnak tavelérést.
Ezek a fejlesztések biztonsagi szempontbol tamadasi felliletként jelentkeznek, amelyekre
egyre tobb és hatékonyabb védelmiintézkedést kell kialakitani. Az OT szamara is egyre
fontosabb lesz a jelenleg még inkabb csak az IT-ban alkalmazott kiberbiztonsagi elvek,
gyakorlatok alkalmazasa. Ugyanakkor az IT/OT-konvergencia megteremtése segiti
a szervezetben 6sszhangba hozni a két terlilet kiberbiztonsagi képességeit is. Ezért
fontos vizsgalni a tavoli elérések fejlesztési lehet&ségeit is az OT-ban, akar egy zero trust
network access (ZTNA-) megoldas implementacios lehet&ségeinek vizsgalatan keresztiil.

Azero trust architektura elvére épitve a zero trust network access (ZTNA-) megol-
dasok gyakorlati megvaldsitasat kinaljak a biztonsagos tavelérésnek. A ZTNA nemcsak
egy szoftveres funkcio, hanem architekturalis megoldas is, amely megvaldsitja a tavoli
felhasznaldk beléptetését, validalja azok biztonsagi allapotat (security posture), elrejti
az er6forrasokat a felderitéstél (discovery), megakadalyozza az oldalirany mozgasokat
(lateral movement), kikényszeriti a feliigyeleti szabalyokat (policy).

A ZTNA-megoldasok nem VPN-alapon m(ikédnek, hanem a tavoli kliens egy
felhés vagy helyi (on-premise) brokerhez csatlakozik (trust broker), amelyen keresztiil
megtorténik az autentikacio, a jogosultsagok kiosztasa, a protokoll kivalasztasa, az id6-
intervallum megadasa stb. A broker egy ZTNA-Utvalasztdval (gateway) kommunikal.

A ZTNA tulajdonsagai, elényei

A jelenleg széles korben hasznalt VPN és annak kivaltasi lehetéségeként vizsgalt
ZTNA-megoldasok megismerése utan vizsgaljuk meg a ZTNA fébb tulajdonsagait
és eldnyeit, illetve vessiik 6ssze a VPN funkcionalitasaval!

+ Mig a VPN perimeter védelmi megkdzelitésen alapul, és a teljes halézathoz
enged hozzaférést, addig a ZTNA a zero trust elvre épitve biztositja a mik-
roszegmentaciot, illetve a legkisebb jogosultsag (least privilege) elvnek valo
megfelelést.’®

« A VPN IP-alapu autentikaciét, a ZTNA identitas alapu autentikaciot valosit
meg."”

* Legkisebb jogosultsag elvének valé megfelelés: alkalmazasra korlatozva, adott
munkamenetre ad jogosultsagot a tavoli felhasznalonak.™

« Folyamatos ellendrzés (continous verification) a tavoli eszk6zon is: operacios
rendszer (operating system, OS) verzio, antivirusprogram utolsé frissitése,
titkositas alkalmazasa (példaul bitlocker), rosszindulaté szoftver (malicious
software, malware) detekcio stb.”

+ Mivel a szervezet altal nem felligyelt eszkdzok esetében nagyobb a kockazata
annak, hogy kompromittalt eszkozrél csatlakoznak a szervezet halézatdba,
ezért a ZTNA altal nydjtott funkcionalitas mellett a szervezet altal nem mene-
dzselt (példaul BYOD, tranziens) eszkézok hasznalatanak is kisebb a kockazata.

6 MAVROUDIS 2024: 1.
7 MAVROUDIS 2024: 3.
8 MAVROUDIS 2024: 3.
' MAVROUDIS 2024: 3.
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Természetesen VPN-hasznalat esetében is lehet&sége van a szervezetnek
valamilyen szint(i felligyeletre, példaul ellendrizheti az eszkdzon futod legutobbi
virusellendrzés datumat, de ez tobbletmunkaval és feltételekkel jar.2°
Auditalhatosag és megfelelés (compliance): a kézponti menedzsmenten
keresztiil kdnnyebben és hatékonyabban kezelhetdk, felligyelhet6k és ellen-
Grizhet6k a szabalyok.

Kozponti naplogyijts- és elemzé (security information and event management,
SIEM) / Mliveleti kozpont (Security Operational Center, SOC) integracio: a ZTNA
napldi szintén bekothetdk kozponti naplogy(ijts és -elemzd (SIEM-) rendszerbe,
igy hatékonyabbd tehetd az incidenskezelés is.

Agent és agentless m(ikddés is tamogatott: a kialakitas lehet felhés vagy
on-premis.”!

Felhasznalobarat: ZTNA-val nem kell kliensszoftvert telepiteni a gépekre,
nem kell kiépiteni a kapcsolatot, mint a VPN esetében, elegendd bongészén
keresztil bejelentkezni a felhds szolgaltatasba.

1. tablazat: A VPN és ZTNA f6bb kiilénbségeinek 6sszefoglalasa

VPN ZTNA

Biztonsagi funkcidk Biztonsagos alagutat biztosit Testreszabhaté hozzaférés-

a felhasznalo eszkoze és a valla- | vezérlési szabalyok
lati halozat kézott

Bizalmi modell Egyszeri ellen6rzés, perimeter | Dinamikus ellenérzés, nemcsak

védelem a perimeteren, hanem a teljes
belsé haldzaton beliil is

Hozzaférés-biztonsagi modell | Az egész hdlézathoz vald hozza- | Hozzaférés adott alkalmaza-

férés biztositasa sokhoz munkamenetalapon;
testreszabhatosag a felhaszna-
l6i viselkedések alapjan (az esz-
koz allapota és az alkalmazas
érzékenysége alapjan)

Hitelesités Hagyomanyos mddszerek (pl. | A felhasznalo hitelesitése
felhasznalonév és jelszo) hagyomanyos mddszerekkel,
az eszkdzé pedig tanusitva-
nyokkal

Forras: Fortinet 2025

A ZTNA-architektura megvaldsitasi lehetdségei

A fejezet egyik célja kideriteni, hogy a jelenleg elérhet6, alapvet&en IT-infrastrukturara
tervezett ZTNA-megoldasok OT-ba valé implementalasa milyen kihivasokkal jarhat,
akkor, ha az OT-kornyezetet valamilyen mértékben a PERA-modell szerint épitették ki.

2 MAVROUDIS 2024: 7.

21

MAVROUDIS 2024: 5.
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Implementacié PERA-modell szerint épitett architekturaba

Az OT-ban haldzati architektura kialakitasanal kdvetendé modell a Purdue Enterprise
Reference Architecture (PERA). A Purdue-modell szerinti szabalyokat az OT-infrastruk-
turat tavolrol elérni kivano felhasznaléra is vonatkoztatni kell. A megvaldsitas tobbfé-
leképpen torténhet, de az alapvetd szabalyok, amelyekre torekedni kell, az aldbbiak:
+ A tavoli elérést kdzvetlenil az OT-kdrnyezetbe végzédtetni nem javasolt.
+ Zobnaatlépések ellendrzése: a zonadk kozotti atjarasokat kontrollalni kell.
 Egyet le, egyet fel szabaly: egyszerre csak egy zondba lehet fel- vagy lelépni.
Ennek vonatkozasa a tavelérés tekintetében az, hogy a tavoli felhasznalét nem
terminalhatjuk, érkeztethetjik kdzvetlenil egy alsobb zénaba.

5. szint OMZ Villalati internet tranzit

Internet DMZ VPN, tavelérés, webszerverek
affl‘:1

4. szint Irodai halézat

Vallalati IT ERP, DB, irodai rendszerek

3,5.szint DMZ Adatcsere

OT DMZ Ugrdgép, WSUS/patchszerver

Vezérl6 eszkdzok
PLC, DCS, HMI, Remote IO

1. szint
Folyamatkontroll

0. szint {:} Terepi eszk6zok
Fizikai folyamatok Szenzorok, motorok, m(iszerek

1. dbra: PERA-modell
Forras: The Claroty Team 2023

A napjainkban javasolt kialakitas demilitarizalt zéna (demilitarized zone, DMZ) haszna-
lataval javasolt, ahol a PERA szerinti 3,5. (OT DMZ) és/vagy az 5. zénaban (IT-internet
DMZ-je) van kialakitva DMZ. A DMZ alkalmazésa tobbféleképpen is torténhet, de
az alapvetd elénye, hogy a tavoli elérést ide lehet végz&dtetni. A két tlizfal kozott
elhelyezett DMZ-be lehet elhelyezni azt az ugrogépet (jump host)/terminalszervert,
amelyen keresztiil a felhasznalé az alsébb zénakba ugorhat. A DMZ tartozhat az OT-hoz,
de az IT DMZ-n keresztiil is megvaldsithato a tavelérés. Az alabbi két példa szemlélteti
a DMZ kialakitasanak lehet&ségeit:?*

22 ANDERSSON 2023:7.
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« OT DMZ: amikor az OT-nak sajat DMZ-je van, akar kiilon a tavelérésre dedi-
kaltan (remote access DMZ). Javasolt ide végzédtetni a VPN-t, és elhelyezni
azt az ugrogépet, amelyen keresztiil elérhetd a harmas zéna. A harmas zénabol
szintén ugrégéppel javasolt elérni a kettes zonaban lévé felligyeleti eszkozoket.

« IT (internet) DMZ: ebben az esetben az 6tds zénaban lévé IT DMZ tolti be
az OT DMZ szerepét. Az IT DMZ-t kilon tiizfal valasztja el a harmas zénatdl,
amelyben szintén ugrégépeken keresztil juthatunk le a kettes zénaba.

ZTNA-implementacids lehet8ségek architekturalis szempontbdl

Természetesen az infrastruktura adottsagaitol fliggben tobbféleképpen is megvald-
sithat6 az implementacio, az alabbiakban bemutatok néhany szcenariot.
OT DMZ. Az OT implementacio legvaldszin(ibb architekturdlis megvalositasa,
hogy a ZTNA gateway az OT DMZ-ben (industrial DMZ, L3,5) kap helyet, vagyis:
« afelhasznalé VPN-n helyett ZTNA-megoldassal terminalédik a DMZ-be.
« A DMZ-b6l az OT-halézatba mar a megszokott modon, példaul ugrégépeken
keresztul érheti el az alsobb zénakat.
« Amennyiben az IT-bol vald elérést is tavoli elérésnek tekintjik, gy lehetséges
a ZTNA gateway-en keresztil elérni az IT-bol is az OT DMZ-t.

El6nyok:
+ AVPN helyett egy jobban kontrollalt és konnyebben menedzselhetd megoldast
hasznalhat az OT, mikdzben az OT-halézati mikodés nem valtozik, igy kisebbek
a m(ikodési és implementacios kockazatok, illetve kdltségek is.
+ Nem szegjlik meg a PERA-modell szerinti szabalyokat.

Internet DMZ. Amennyiben a szervezet nem rendelkezik OT DMZ-vel, gy az IT-inter-
net DMZ-jébe is telepithetd a ZTNA gateway, ahonnan ugrégépen érheté el a 3. zéna
(L3). Ez esetben egyszerre az IT és OT hasznalatra is alkalmazhat6 a megoldas, ami
kedvezdbb lehet a szervezet szamara.

DMZ-to-DMZ. A szervezet az internet DMZ-ben lév8 gateway-nek ad elérést
az OT DMZ-ben lévé ugrégéphez, vagy egy ott lévd masik gateway-hez.

OT belsé halozat. A fenti példak mellett egy masik megkozelités, hogy a gateway-
eket az OT-halézatba is implementaljuk: az alsébb zédnakban lév6 gateway-ek kommu-
nikalnak egymassal, igy az OT-halézaton beliil az ugrogépeket valtjuk ki ZTNA-esz-
kozokkel. Ehhez hasonlé megoldassal mar rendelkezik a Cisco, amely a sajat ipari
utvalasztoiba (switch) integralta a ZTNA-alkalmazast.?

23 Loso 2023.
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ZTNA-implementacios kihivasok az OT-ban, ZTA-implementacids
kovetelményeken keresztiil vizsgalva

A NIST SP 800-207 publikacié alapjan a ZTA kialakitasanak tamogatasahoz az alabbi
halozati kovetelményekkel kell rendelkeznie az OT-nak. A ZTNA-megoldasok imple-
mentalasanak tekintetében az alabbi szempontok szintén fontosak. Az alpontokban
az OT sajatossagaibol ered6 problémakon keresztiil lehet képet kapni a ZTNA imp-
lementaciojanak kihivasairél az OT-ban:
« Az objektumoknak (enterprise assets) alapvet6 halozati kapcsolattal kell ren-
delkeznitik.2*

- Az OT-eszkdz0k halozati kapcsolataival kapcsolatos probléma lehet, hogy
nem képesek TCP/IP-protokoll szerinti (transmission control protocol)
kommunikaciora, példaul csak ModBUS-protokollon vagy egyéb mddon
érhetdk el, IP-cimiik nincs.

A szervezetnek meg kell tudnia kiilonbdztetni, hogy mely eszkozok tartoznak

a vallalathoz, és fel kell mérnie azok biztonsagi allapotat.>

— Az OT-nak részletes eszkozleltarral kell rendelkeznie, amelynek olyan
tulajdonsagokat is tartalmaznia kell, amely alapjan megallapithatd, hogy
az eszkdz képes-e a ZTNA-megoldassal valo egytittmUikodésre. Az elavult
(legacy) eszkozok és alkalmazasok nem képesek megfeleléen kommunikalni
a ZTNA-gateway-jel %

A halozaton le kell tudni kévetni minden adatforgalmat.?

— Aszabalyok (policy) pontosabb létrehozasa érdekében minél tobb metaadatot
ki kell tudni nyerni az eszk6z6kbdl és a veliik torténdé kommunikaciébol.
Ez OT-ban gondot okozhat a szlikds er6forrasokkal rendelkezé eszkdzok
esetében, és novelheti a késleltetést (latency) is.?®

+ Avallalati er6forrasok nem érhet6k el anélkiil, hogy szabalyokat kikényszerité
megoldason (policy enforcement point [PEP], ami a ZTNA esetében a gateway)
keresztil torténne a hozzaférés.?

— Ehhez minden tavoli felhasznalénak a ZTNA-gateway-en keresztiil kellene
haladnia. OT-ban egyes gyartok gyakran sajat tavoli menedzsmentmegoldast
adnak a termékeikhez, machine-to-machine VPN-megoldassal. Ezek PEP-en
keresztiili megvaldsitasa akadalyokba utkdzhet.

Az adatsik és a vezérlési sik logikailag el kell legyen valasztva.*

- Az OT-menedzsment interfészeket kiilon menedzsment VLAN-ban kell

szeparalni az OT tényleges lizemi rendszereinek interfészeitél.
+ Az objektumoknak el kell érniiik a PEP komponensét.>’

2 RosE et al. 2020: 6.
% RosE et al. 2020: 6.
% MAVROUDIS 2024:7.
2 RosE et al. 2020: 6.
%8 MAVROUDIS 2024: 6.
2 RosE et al. 2020: 6.
30 Rosk et al. 2020: 6.
31 RoskE et al. 2020: 6.
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- Atavolrol elérni kivant OT-eszkdznek el kell érnie a ZTNA-gateway-t, és tudnia
kell vele kommunikalni. Ez esetben is problémat okozhat az OT-ban gyakran
jelen lév6 elavult eszkdz, amely nem feltétlenil lesz képes kapcsolatot
kiépiteni a gateway-jel.

A PEP az egyetlen komponens, amely hozzafér a policy administratorhoz (trust

brokerhez) az Uzleti folyamat részeként >

- A ZTNA-megoldasok kialakitasukbol fakadoan teljesitik a kdvetelményt.
Ezért a jelen szempontokat figyelembe véve adott a kovetelmény teljesitése.

A tavoli vallalati eszk6zoknek hozza kell férnitk a vallalati er6forrasokhoz

anélkil, hogy el6bb a vallalati halozatot kellene hasznalniuk.*

- A ZTNA-megoldasok esetében a tavoli felhasznaléonak nem kell el6szor
a belsé halozatot elérnie, és onnan elérnie egy felhészolgaltatast (példaul
e-mail), mintha full-tunnel VPN-t hasznalna. Ehelyett a ZTNA-gateway
hitelesiti a tavoli felhasznalét, ahonnan egybél a privat felh6be terminalhatd,
a belsd haldzat érintése nélkil.

A ZTA-hozzéaférési dontési folyamatot tamogato infrastrukturanak skalazha-

tonak kell lennie a valtozé terhelési igényekhez.3*

- A ZTNA-megoldast alkoto komponenseket ugy kell tervezni, hogy képesek
legyenek kiszolgalni a nagyobb szamban érkezd kéréseket. Mivel a tavoli
hozzaférések tekintetében ezek a komponensek sziik keresztmetszetek
(bottleneck), ezért biztositani kell a magas rendelkezésre allasukat.

Bizonyos esetekben a vallalati eszk6z6k nem érhetnek el bizonyos PEP-eket

a szabalyzat vagy megfigyelhetd tényezék miatt.>

- A ZTNA esetében a szabalyok beallitasa révén barmilyen feltétel szabhatd,
példaul kalfoldi lokacio esetén a gateway megszakitja a kommunikaciot.

Tehat a fenti szempontok figyelembevételével megallapithatd, hogy az OT-kdrnyezetbe
valé implementacio gyakran koltséges akadalyokba Gitkdzhet, ami miatt a szerveze-
teknek érdemes atgondolniuk egy ilyen projekt elinditasat.

Kovetkeztetések

A kutatas alapjan megallapithatd, hogy az OT tavoli elérésére jelenleg biztonsagosnak
tartott és gyakorlatban gyakran hasznalt megoldas a VPN. Azonban a VPN-megolda-
sok szamos sériilékenységgel rendelkezhetnek, amelyekkel tdmadasi feliiletet adnak
a tamadok szamara, igy relevans kérdésként mertl fel a VPN kivaltasara alkalmas
megoldas keresése és vizsgalata.

A ZTNA-megoldasok a vizsgalat alapjan valéban képesek a VPN-megoldasok

kivaltasara, és nagyobb biztonsagot képesek nyujtani a tavoli elérés biztositasara.

ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
ROSE et al. 2020: 6.
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Mindez az OT-kdrnyezetben ugyanakkor jelentés kihivasokat tartogathat az OT-kor-
nyezetben lévé eszkozok, és altalaban az OT technoldgiai lemaradottsaga miatt.

A ZTNA-megoldas bevezetése hatékonyabb szegmentaciot, erésebb autentika-
ciot, nagyobb vizibilitast, konnyebb kezelhet&séget jelenthet az OT szdmara. Azonban
a szervezetnek mérlegelnie kell a bevezetéssel kapcsolatos OT-miikddtetési kockaza-
tokat, koltséghatékonysagot. Az alabbiakban dsszefoglaltam a fébb szempontokat.

Fokozatos bevezetés. Javasolt fokozatosan bevezetni: egyszerre csak egy gyarto
egy-két eszkozének elérésével javasolt tesztelni az implementaciét. Kozben pedig
fokozatosan le kell épiteni a VPN-megoldasokat, térekedni kell arra, hogy a ZTNA-
gateway legyen az egyetlen bejarat az OT-halézat felé.

Ar-érték ardny. Meg kell vizsgalni, hogy a jelenleg kiépitett infrastrukttra milyen
kockazatokat rejt magaban, és ezeken milyen koltségek aran, mennyit segithet
azimplementacio. Egy jol kialakitott és felugyelt kdrnyezet esetében nem biztos, hogy
a ZTNA-bevezetés a koltségeket is figyelembe véve kockazataranyos dontés lenne.

Azimplementdaciot lehetdvé tevé kdriilmények vizsgalata. A szervezetnek meg kell
vizsgalnia, hogy a jelenlegi kdrnyezetben miikodé eszk6zok/megoldasok rendelkez-
nek-e azokkal a tulajdonsagokkal, amelyek lehet6vé teszik az implementaciot — egy
elavult megoldasokat tartalmazd infrastruktirat nagymértékben fejleszteni kellene
ahhoz, hogy képes legyen a ZTNA-funkciok tamogatasara, ami aranytalanul magas
koltségeket eredményezhet.
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