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Absztrakt

Napjaink biztonsagi kihivasai vilagszerte jelent6sen befolydsoljak a multinacionalis
vallalatok biztonsagos miikodését. Ezt a problémat a multinacionalis vallalatok koran
felismerték, ezért kiilénboz6 elméletek és mddszerek alkalmazasaval alkottak meg sajat
valsdgkezel6 szabalyaikat és folyamataikat. A kiilonb6z6 elgondolasok alkalmazasa tobb
véllalatnal nem miikodott hatékonyan, ezért a nemzetkozi szervezetek és intézmények
megalkottak egy sor jogszabalyt és ajanlast, amelyek valaszokat adnak a 21. szazad biztonsagi
kihivasaira, veszélyeire és kockdzataira. A privat szektorban jelenleg két fontos nemzetkézi/
nemzeti jogszabaly jelent meg, amelyek bevezetése és alkalmazasa jelentds terhet jelent
a vallalkozdi szféra szamara. A jelenlegi biztonsagi helyzet a vallalatok szamara integralt
biztonsagi és védelmistratégia kidolgozasat teszi sziikségessé, amely figyelembe veszi az Uj
jogszabalyoknak valé megfelelést.
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Abstract

Today's security challenges have significant impact on large enterprises worldwide.
Multinational companies recognised this problem early on and used different theories and
methods to create their own crisis management rules and processes. The application of
different concepts has not worked well in many companies, so international organisations
and institutions have created a series of laws and recommendations that respond to the
security challenges, threats and risks of the twenty-first century. In the private sector,
two important international/national laws have emerged at present, the introduction
and operation of which represent a significant burden for the business sector. The current
security situation makes it necessary for companies to develop a Security and Defence
Strateqy that takes into account compliance with the new legislation.

Keywords: security strateqy, integrated security and defence system, physical security,
Situation Centre

»Elet és haldl alapja, a tulélés vagy a megsemmisiilés Utja (Tao).
Eppen ezért alapos vizsgalatot és mérlegelést kivan.”
Szun-Ce?

Bevezetés

A stratégiai gondolkodas a nagy foldrajzi felfedezések és a haditechnikai eszkdzok
fejlédésével* Uj korszakba lépett. Uj katonai intézmények alakultak, amelyekben (j
eljarasokat és modszereket dolgoztak ki, amelyek maig hatast gyakorolnak a jelen kor
stratégiai gondolkoddira. Viszont Montecuccoli® kijelentése, hogy a haboruhoz csak
pénz, pénz, pénz szlikséges, ez maig érvényes.

Napjainkban a geopolitikai helyzet valtozasat a civilizaciok kozotti ellentétek
generaljak,® amelyek helyi szinten torésvonal-konfliktusokat” okoznak a kiilénb6z6
civilizacidkat képviseld nemzetallamok kozott, illetve egy orszagon beliil polgarhaboru®
vagy konfliktus® torhet ki. Ez negativan befolyasolja a globalis gazdasag muikodését,
ami muikodési zavarokat okoz a multinacionalis vallalatoknal.™

2013 februarjaban jelent meg Valerij Geraszimov tabornok cikke, amelyben a Varséi
Szerz&dés totalis haborus doktrinait és taktikajat vette alapul, és 6tvozte azokat a mai
stratégiai katonai gondolkodassal. Kidolgozta a modern hadviselés egy Uj elméletét.
Ez az elmélet inkdbb egy ellenséges hatalom megddntésére iranyul és nem kdzvetlen
tdmadasra. Azt irta: ,A haboru szabalyai megvaltoztak. A politikai és stratégiai célok

Szun-Ce 2012: 17.

A lovagvilag megszlinése, tiizfegyverek megjelenése.

PARET 1986: 32-40.

HUNTINGTON 2006: 343-346.

Orosz-ukrén haboru.

Huszi felkeldk Jemenben, évtizedes polgarhabord, hajoforgalom tamadasa a Voros-tengeren.
Gazaban: izraeli-palesztin konfliktus.

0 Zavar az ellatasi lancban, kozvetlen és kozvetett koltségek novekedése.

© ® N o n & W
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elérésében a nem katonai eszk6zok szerepe megndtt, és hatékonysaguk sok esetben
meghaladta a fegyverek erejét. Mindezt rejtett katonai eszk6zok egészitik ki.""
Oroszorszag 2014-ben megszallta a Krim félszigetet, és céljait a kilonleges erék,'
a helyi fegyveres szerepl6k, a gazdasagi befolyas, a dezinformacié és az ukrajnai tar-
sadalmi-politikai polarizacio kihasznalasaval érte el.

Az unio terliletén tobb kibertamadas tortént az elmult években. A kézm(rend-
szerek és vallalkozasok kiberbiztonsagi sériilékenysége magas kockazati szintet jelent.
A tdmadasok elkovetdinek f& célja a kdzm(irendszerek és a vallalkozasok miikodésének
akadalyozasa, amivel veszélyeztetik a lakossag és a fontosabb létesitmények ellatasat,
illetve m(ikodését. A tdmadasokkal az adott dllam miikodéképességét is veszélyez-
tethetik.” 2024-ben vilagszerte megn6tt a vallalatok elleni kibertdamadasok szama,
mert a tdmadasok atlagos szama 44%-kal magasabb volt, mint 2023-ban. A tama-
dasok elleni védekezés jelentds koltséggel jar a kdziizemek és a vallalatok szamara.
Atlagosan 75 napot vesz igénybe, hogy egy szervezet visszanyerje miikod6képességét
egy kiberincidens utan.

A jarmdiparban kiemelt feladat a jarm(vek IT-biztonsagi szempontok alapjan
torténd fejlesztése, gyartasa, valamint az értékesitett jarmdvek folyamatos felligyelete.
Az Automotive Security Management System (ASMS) el&irasainak betartasa kiemelt
feladat a jarm(vek intenzivebb adatforgalma miatt. Ez vonatkozik a cyber security
(kiberbiztonsag) és a software update (szoftverfrissités) feladatokra is. A kibervédelmet
a jarmUvek teljes életciklusara ki kell terjeszteni.

A reziliencia kérdése mint Uj kihivas a 2016-o0s varséi NATO-csticson™ mertilt
fel, ahol megfogalmaztak az ezzel kapcsolatos feladatokat szovetségi és tagallami
szinten. A kritikus szervezetek ellenallo képességérol szolé 2024. évi LXXXIV. térvény
(CER™), a Magyarorszag kiberbiztonsagardl sz6lé 2024. évi LXIX. torvény (NIS 2%9),
valamint a védelmi és biztonsagi tevékenységek dsszehangolasarol szélé modositott
2021. évi XClII. torvény” megkovetelik a vallalatok biztonsagi és védelemi rendszere-
inek fellilvizsgalatat és a szlikséges intézkedések bevezetését, valamint alkalmazasat.

A 21. szazadban a multinacionalis vallalatok felismerték, hogy a biztonsagos
mUikodés elengedhetetlen feltétele a biztonsagi és védelmi intézkedések bevezetése
és folyamatos mUikodtetése. Ez viszont megndveli a vallalatok mikddési koltségeit,
amit mar nem terhelhetnek tovabb a fogyasztokra, mert az mar a piaci pozicidjukat
veszélyeztetné. Mindez indokolja, hogy miért Montecuccoli gondolataival kezdtem
a stratégiai gondolkodas jelent&ségét. A jelenkor biztonsagi kihivasainak kezelése
a vallalatoktol egyre nagyobb anyagi raforditast kovetel meg.

" HAMELEERS 2025: 90-100.

2 Kicsi z6ld emberek” jottek és elfoglaltak a félsziget stratégiai pontjait, majd biztositottak a teriiletet. Azonositd
nélkili fegyveresek, akik egyértelmiien orosz katonak voltak, de ezt hivatalosan nem tudtak bizonyitani.

" DENES-KOVACS 2019: 52-84.

' NATO 2016.

S Az Eurépai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2557 iranyelve a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tandcsi iranyelv hatalyon kivil helyezésérél.

6 Az Eurdpai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2555 iranyelve az Unid egész teriiletén egy-
ségesen magas szint(i kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérél (NIS 2 iranyelv).

7 Tovabbiakban Vbo.
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A stratégiaalkotas nagyon fontos vezetdi funkcio.™ Ezért fontos szempont a megfelelé
vezet8, modszer kivalasztasa és alkalmazasa, ami jelentésen befolyasolja az Uj stratégia
bevezetését. A magyarorszagi nagyvallalatok biztonsagi vezetdi a veliik folytatott infor-
malis beszélgetések soran elmondtak, hogy kiilonbozé szintl biztonsagi szabalyokkal,
eléirasokkal vagy szabalyzatrendszerekkel rendelkeznek, de a biztonsagi stratégiaval
mint témakdrrel még nem foglalkoztak. A ,Biztonsagi stratégia és keretei” fejezetben
ismertetjik azon feltételeket és kovetelményeket, amelyek mintaként szolgalhatnak

e

A tudomanyos probléma megfogalmazasa

Kutatdsunk soran megallapitottuk, hogy nemzetkdzi és nemzeti szinten még nincs
relevans szakirodalom, amely a két hipotézisben megfogalmazott stratégiai szintd
kihivasokra és az 0sszetett biztonsagi kérdésekre valaszt adna. Kutatasunkban bemu-
tatjuk azt, hogyan befolyasolja a stratégiai gondolkodas egy vallalkozas biztonsagat,
és milyen adminisztrativ és technikai intézkedésekkel garantalhat6 az lizletmenet
folytonossaga és az Uj jogszabalyoknak valé megfelelés.

Kutatasi hipotézisek

Kutatémunkankban alapvetéen két hipotézisben fogalmazhatjuk meg a felmeriilt
kihivasokat.

+ Biztonsagi stratégidban sziikséges rogziteni azokat az irdnymutatasokat, ame-
lyek alkalmazasaval a vallalkozasok meg tudnak felelni napjaink biztonsagi
kihivasainak, illetve az Uj jogszabalyi kereteknek.

« Akoltségek —koztiik a védelmi koltségek — csokkentése alapvet6 elvaras a jelen
gazdasagi kornyezetben. Ezért sziikséges a biztonsagi koncepciok Ujragondolasa,
ami magaba foglalja a szervezeti keretek optimalizalasat, valamint a biztonsagi
rendszerek és a beavatkozé erék létszamanak feliilvizsgalatat.

Kutatasi modszerek

A tanulményunkban a mar kézzétett tudomanyos eredményekre hivatkozva (alkal-
mazott kutatas) dolgoztuk ki azokat a szabalyokat és mddszereket, amelyek a gyakor-
latban mar bevaltak. A kiilénbdz6 biztonsagi intézkedéseket interjuk és a kvantitativ
statisztikai modszerek szabalyai alapjan vizsgaltuk. Ezen folyamatok és mddszerek
alkalmazasaval fogalmaztuk meg hipotéziseinket, és ezeket elemeztiik és hasonli-
tottuk 6ssze mas vallalatok biztonsagi rendszereivel. A vallalatok biztonsagi vezet6i
csak anonim maédon nyilatkoztak.

'®  TURI-RESPERGER-TURI 2012: 8.
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Biztonsagi stratégia és keretei

A biztonsag fogalmat atfogodan kell értelmezni, mivel a biztonsagi kérnyezet is folya-
matosan valtozik. Ma a globalis kihivasok, fenyegetések, veszélyek és kockazatok tobb
szinten jelentkeznek, egyének, kdzosségek, allamok és régiok szintjén.

A biztonsagi stratégia kidolgozasanal figyelembe kell venni a Magyarorszag
Nemzeti Biztonsagi Stratégidjarol sz6lé kormanyhatérozatot.” A biztonsag — vagy
annak hianya — kdzvetlen hatassal van a vallalat teljes termelésére és miikddésére.
Az Osszes lzleti egységre kiterjed6 és atfogd biztonsagi stratégia hidnya hatékonysagi
problémakat és eréforras-pazarlast okozhat, ami sebezhetévé teszi a vallalatot a kiilsé
kihivasokkal és a belsé fenyegetésekkel szemben. A vallalatot fenyeget6 veszélyek
valtozo jellege miatt a vallalatbiztonsag évente felllvizsgalja a biztonsagi stratégiat.
Erre azért keril sor, hogy a terveket és tevékenységeket Ugy igazitsak ki, hogy azok
tlikrozzék az Uj informacidkat és tanulsagokat. A vallalatbiztonsag jovéképe, kiildetése
és célja a stratégia hosszu tavu elemeit alkotjak. A vallalat felsé vezetésének létre
kell hoznia és meg kell biznia egy vallalatbiztonsagi tanacsado csoportot (VTCS),?
hogy tervezze meg, koordinalja és rangsorolja a vallalat biztonsagaval és védelmé-
vel kapcsolatos dontéseket, valamint hozzon létre és felligyelje a biztonsagi szintet
emeld projekteket, amelyek jelent&sen csokkentik a vallalat biztonsaggal kapcsolatos
koltségeit. A stratégia végrehajtasa soran Uj célkitlizéseket és kezdeményezéseket
hataroznak meg. A dokumentumban foglalt célkitlizések és kezdeményezések a val-

Ezen tulmenGen a stratégia eredményeként szilkség lehet a jelenlegi vallalati
politikak és agazati stratégiak megvaltoztatasara, és ez forditva is igaz. Az Uj
vallalati politikak megkovetelik a stratégiak finomitasat és 6sszehangolasat. A val-
lalatbiztonsag egyik fontos feladata, hogy évente vagy sziikség esetén feliilvizsgélja
és mddositsa a stratégiat. A biztonsagi stratégiat a vallalat felsd vezetése hagyja jova.

Biztonsagi vizio

A vizi6 a biztonsag kivant végallapotanak megfogalmazasa. A jovékép kihivast jelent
avallalat szdmara, és minden Uzleti egység minden szintjét egyetlen atfogd eredményre
dsszpontositja, amely a biztonsagos miikddés és zavartalan lizletmenet biztositasa.
Ez a kockazatalapu biztonsagi és védelmi intézkedések kidolgozasat és megvalositasat
jelenti a vallalatnal, figyelembe véve azokat a kihivasokat, fenyegetéseket és biztonsagi
sebezhetdségeket, amelyek a vallalat mikodését befolyasoljak.

A jovEképnek tobb fontos dsszetevéje van:

+ astratégiat alakité fenyegetési és kockazati kdrnyezet rendkivil dinamikus,

és folyamatosan uj fenyegetések jelennek meg;

1 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

2 Matrixszervezet, tagjai olyan vezet6 beosztasu személyek, akik olyan szervezeti egységet (osztalyt) vezetnek,
amely ,biztonsagi” funkcioval is rendelkezik (pl. egészségmenedzsment, rizikdmenedzsment, compliance, mun-
kavédelem, kornyezetvédelem, IT-biztonsag stb.
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+ ajovekép a kockazatértékelés soran beazonositott fenyegetések és sebezhe-
t6ségek kezelésén alapul;

+ akihivasok, fenyegetések és biztonsagi rések csokkentése;

+ arendelkezésre allo eszkozok?! alkalmazasa a vallalaton belil.

Kiildetés

A kiildetés egyszer(i magyarazat arra, hogy mit csindl a vallalatbiztonsag. A kiildetés
magaban foglalja a vallalatbiztonsag tevékenységét, fliggetlenil attdl, hogy melyik
szint* hajtja végre.

Avallalatbiztonsag partnerség és egylittm(ikodés révén integralja és folyamatosan
javitja a kiilonbozé kompetenciak®® biztonsagi szintjét tanacsadassal, koordinacioval
és ellenérzésekkel. A kiildetés nem foglalja magéban a kompetenciateriletek fel-
ben kifejezetten nem tiikr6z6d6 egyéb tevékenységek teljesitményének iranyitasat.
A vallalatbiztonsag célja a Biztonsagi stratégiaban megfogalmazott kovetelmények
megvalositasa, a feladatok azonositasa és azon konkrét intézkedések végrehajtasa,
amelyek javitjak a vallalatbiztonsag alaprendeltetésébdl adodo funkcioit.

Fé célok

Abiztonsagi stratégia célja, hogy az értékek és érdekek figyelembevételével, valamint a biz-
tonsagi kornyezet elemzésével meghatarozza a véllalat biztonsagi és védelmi céljait,
feladatait és eszkdzeit, amelyek révén a vallalat garantélja az emberek életét és egész-
ségét, valamint a vallalat biztonsagos mlikodését egy globalizalt vilagban.

A vallalat vezetése két atfogo célt tliz ki a vallalat szamara:

+ kozos biztonsagi szabalyok és rendszerek,

+ védelmi koltségek optimalis meghatarozasa.

K6z6s biztonsagi szabalyok és rendszerek:

+ szabvanyositjak a biztonsagi funkcidk szinergikus végrehajtasat a miikodés

javitasa érdekében;
« ezeknek a funkcioknak a szabvanyositasa noveli a folyamatok hatékonysagat,

s

nizalasat a vallalat uzleti egységei kozott.

Biztonsagi funkcidi fejlesztése érdekében a vallalatnak nagy hangsulyt kell fektetnie
kiildetésére, jovEképére és céljaira. A vallalatbiztonsagi tanacsadé csoport felelGssége
a specifikus feladatok meghatdrozasa, amelyek iranyithatjak a napi tevékenységet.
Minden ilyen feladat maximum 10 éves id6tartamra fogalmaz meg célkitlizéseket,

21 Az eszkozok kozé tartoznak az emberek, rendszerek, berendezések, létesitmények és informaciok.

2 Munkatars, vezetd, szervezeti egység, lizleti egység.

23 Biztonsagi helyzetelemzés, informaciovédelem, know-how védelem, prototipus-védelem, utazasbiztonsag, ob-
jektumvédelem, tlizvédelem, iparbiztonsag, katasztrofavédelem, munkabiztonsag, kérnyezetvédelem, egész-
ségmenedzsment stb.
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amelyek célja, hogy mérhetd kiindulasi alapot biztositsanak az lizleti egységek szamara,
és ez alapjan a fejlesztések hatékonysaga mérhet6vé valik. Ahogy a biztonsagi funkcidk
és feladatok végrehajtasa javul, és a fejlesztések megvaloésulnak, a vallalatbiztonsagi
tanacsado csoport feliilvizsgalja a vallalat biztonsagi helyzetét a célokhoz képest,
és szilkség szerint modositja a korabban meghatarozott mérfoldkoveket. Az egységes
szabaly- és biztonsagtechnikai rendszerek alkalmazasaval a kiilonboz6 uzleti egységek
biztonsagi személyzeti [étszama csokkenthetd.

A védelmi koltségek kozgazdasagi elmélete és gyakorlata

A vallalatok biztonsagi kérdéseivel foglalkozd menedzsment tagjainak és munkatar-
sainak folyamatosan figyelemmel kell kisérniik a sajat szakterlletiikon bekovetke-
zett valtozasokat. Ennek megfelelen Uj eljarasokat és mddszereket kell kidolgozni
és alkalmazni annak érdekében, hogy a vallalat felsd vezetése idészerl és megfelels
informaciok birtokaban tudja meghozni déntéseit.

Alapvet&en azt kell mérlegelni, milyen koltségeket kivan a vallalat ebben a téma-
korben cash flow** szinten internalizalni. Nyilvanvaléan felmeril az a kérdés, hogy
egy konkrét kiadasnak van-e vallalatbiztonsagi dimenzidja, vagy nincs. Példaul, ha egy
nagy kiterjedés(i telephellyel rendelkez vallalat a telephelyen egy uj utat épit vagy
egy meglévot kijavit, akkor ez példaul a beavatkozd egységek® elérési ttvonalanak
optimalizaldsa révén védelmi koltségnek mindsiil-e, avagy inkabb a telephelyen beliili
arumozgatas tamogatasa miatt logisztikai kiadas. Hasonld kérdés szamos esetben fel-
mertlhet, alapvetd fontossagu tehat ezen kérdések gondos mérlegelése és a kiillonbozd
koltséghelyek, er6forrasok és kivitelezések megfeleld csoportositasa, illetve hozzaren-
delése. A kelld gondossaggal kimutatott védelmi koltségek esetén a kdvetkezd kérdés,
hogy milyen védelmi dimenziéban sziikséges a vallalatnak gondolkodnia ahhoz, hogy
jél hasznosithato keretek kozott torténjen az idevonatkozé elemzés.

Avallalat tobb tényez6hoz kotheti az altala sziikségesnek itélt védelmi képessé-
geket, és ennek megfeleléen biztosithat ezek eléréséhez eréforrasokat. Ez a csopor-
tositas két dimenzidban sszegezhetd. EgyfelSl meg kell hatarozni, hogy pontosan
milyen képességeket igényel a vallalat, és utana meg kell hatérozni, hogy minden
egyes képesség elfogadhaté szintl eléréséhez milyen id6tavon és milyen er6forrasok
szikségesek. (Azid6tav mar csak likviditasi szempontokbdl is lényeges.) Ez a csoporto-
sitas természetesen a megfeleld szint(, azaz igazgatdsag altali jovahagyast kdvetden
folyamatos nyomon kovetést igényel annak érdekében, hogy pontosan kovetheték
legyenek azok a lehetséges hatasok, amelyek a vallalatot érik, illetve érhetik, valamint
hasznosithatok legyenek a vallalaton beliili szinergiahatasok. A vallalatot éré hatasok
csoportositasa és elemzése annal bonyolultabb feladat, és annal magasabb szint(
elemz8csapatot igényel, minél nagyobb kiterjedésben dolgozik a vallalat. Kdnny(
belatni, hogy a vildgméretekben tevékenykedd nagyvallalat vildgméretii veszélyekkel kell
hogy szembenézzen, vagy legalabbis az egész vilagon széba j6het6 veszélyek érinthetik

24 Pénziigyi kimutatas, amely osszefoglalja a készpénz és készpénzhez kapcsolodd eszkdzok mozgasat.
% Létesitményi tlizoltosag, mentdszolgalat, jardrszolgalat.
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tevékenységét. Ugyanakkor minél t&bb ilyen veszélynek, illetve fenyegetettségnek
kitett a vallalat, annal nagyobb a valdszinlisége annak, hogy valamely telephelyén
mar merdilt fel olyan igényj, illetve intézkedés, amely megkdnnyiti mas telephelyeken
is a hasonlo fenyegetettségekre valo reagalast. Ezen tényez6k statikus vizsgalata ter-
mészetesen nem elégséges, azok folyamatos és dinamikus vizsgalatot igényelnek.?®

A kovetkezd kérdés, hogy milyen idétavra probal meg az elemzd8csapat elére
tekinteni. Kiildonb6z6 és nagyon gondosan Osszeallitott szempontok alapjan kell
meghatarozni az elemzés célzott id6tavjat. Ennek soran értelemszer(ien nemcsak
gazdasagi, hanem politikai tényezdket is célszerl elemezni, amelyek kiilonb6z8
foldrészek kiilénboz6 orszagaiban, kilonbozd telephelyeket kdzvetlendl érinthet-
nek. Ugyanilyen fontos kérdés lehet a lehetséges intézkedéseket, illetve felhasznalt
berendezéseket befolyasolo jogszabalyi kdrnyezet valtozasanak kérdése. Voltaképpen
a kérdés gy tehetd fel 6sszegzésképpen: a vildg mely tajan, mely hatasok alapjan
létezd, illetve varhatdan kialakulo, mely fenyegetésekkel szemben, milyen védelmi
képességek alkalmazasat, illetve kifejlesztését latja szikségesnek a nagyvallalat.
Figyelembe kell venni ehhez természetesen sajat termelési ciklusait is, valamint port-
félioja folyamatos modosulasat, ami szintén befolyasolhatja a biztonsagi igényeket
(lasd tobbcélu felhasznalasi termékek). Ha sikerilt sszeallitani a fenti igényeket,
akkor nagyon gondosan &ssze kell allitani az ezek lefedéséhez sziikséges koltség-
strukturakat is. Amennyiben ez sikerilt, ugy el kell fogadtatni a vallalat vezetésével
az ehhez sziikséges koltségvetést. Adott esetben a koltségeket persze csokkentheti
a kulonbozé egylittmiikddési lehetdségek kore, de végs6 soron a kérdés az, hogyha
lebontjuk a koltségeket, akkor egy dolgozd biztonsagos jelenlétének koltségét kell
meghatarozni, egy termék biztonsagos eldallitasahoz a nagyvallalat 6sszes egyéb
funkciojanak biztonsagos megvaldsitasa mellett. Ez természetesen az egyes tényez6
szintjére lebontva éppoly nehéz feladat, mint amikor a kérdés ugy mertiil fel, hany
rekldmforint, hany eladott terméket eredményez — amivel kapcsolatban dhatatlanul
fel kell idézni azt a megkozelitést, miszerint a rekldmkoltségek fele mindig felesleges,
ugyanakkor aligha lehetséges meghatérozni, hogy melyik fele. Voltaképpen egyfajta
diszkontalt nettd jelenérték-szamitast célszer(i elvégezni, ily médon szembe allitva
egymassal a biztonsagot és a munkatarsak szamara biztonsagos koriilmények k6zott
zajlé termelést. Innent6l kezdve voltaképpen a két tervez6-elemzé csapatnak kell
dinamikus kélcsonhatasban mikddnie: hogyan alakulnak a kélcsondsen meghataro-
zott sulypontok eredéjeként meghatarozott id6tavok vonatkozasaban a biztonsagos
korilmények altal el&idézett miikodésbeli, illetve termelékenységi elénydk egyfeldl,
illetve a kell§ gondossaggal és a mindenkori varhatd veszélyek elemzése kapcsan
meghatarozott képességek finanszirozasat szolgalé koltségek masfel6l. Felmeriil
a kérdés, mi az, amit a vallalat elfogadhaténak tart, mi az, amit sziikségesnek vél, mi
az, amire mar csak presztizsokokbol is sziiksége van, hogyan valtozik mindez naprol
napra, és a diszkontalt netto jelenértéken szamitott koltségek, illetve forgalomno-
vekmények ardnya milyen varhaté pontossag mellett, hogyan viszonyul egymashoz.

% Tényezdk statikus vizsgalata” a mar rendelkezésre allé adatok (jogszabalyok, bekovetkezett események és statiszti-
kak) elemzése. A, dinamikus vizsgalatok” egy konkrét esemény elemzését jelenti, amelyet a SitCen (lasd Security and
Situation Centre fejezet) hajt végre. Ezen informaciok alapjan van lehetéség a biztonsagi elSirasok feliilvizsgalatara.
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Védelmi rendszer kiépitésénél és lizemeltetése soran figyelembe kell venni
a biztonsagi rendszer elemeinek fontossagi sorrendjét. Az elemek egymasra épiilnek,
és kiegészitik egymast. Az integralt biztonsagi és védelmi koncepcié® tartalmazza

az Osszes elemet.

Biztositas

Vaélsagkezelés

Biztonsagi személyzet

Integralt elektronikus biztonsagi rendszerek

Mechanikai védelem

Monitoringrendszer

/ Adminisztrativ intézkedések

Kockazat

Biztositasok, felel6sségbiztositasok

SitCen, Valsagkezel6 Kozpont, egyéb ligyeleti szolgalatok

Létesitményi tlizoltdk, vagyonérok, mentéorvosok, mentéapolok

Tiizjelzék, betorésjelz6, beléptetd, videdmegfigyeld rendszerek

Tlizgatlé anyagok, kapuk, ajtok, keritések, racsok, biztonsagi foliak

SitCen: térinformatikai rendszerek alkalmazasa, szakértdk, tigyeleti rendszer

Jogszabalyok, szabvanyok, hatdsagi el6irasok, rizikdanalizis alapjan
(SWOT, Bartlett-modell...), bels el6irasok készitése

1. abra: Integralt biztonsdgi és védelmi koncepcid
Forras: a szerzék szerkesztése PATAKI 2019a alapjén

Ebben hatarozzak meg a kiilénboz6 szakteriiletek és tizleti egységek feladatat és kote-
lezettségeit, valamint az alkalmazott biztonsagi rendszerek teljes kor(i integraciéjat:*®

2 PATAKI 2021: 151-152.
28 PATAKI-SULANYI 2011.
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+ a vallalatbiztonsagra forditott eréforrasok és befektetések megtériilésének
bizonyitasa;

« értékalapu irdnyitasi rendszert alkalmazunk, amelynek relativ mutatéja a befek-
tetés megtériilése (roi);?

+ érték-hozzajarulas és értékmutatdk alkalmazasa.*®

A biztonsagi kéltségek zleti titkoknak minésiilnek. igy nehéz megfeleld adatok
hianyaban pontos adatokat publikalni, de informalis beszélgetések alapjan kije-
lenthetjlk, hogy Magyarorszagon ma a vallalatok dont6 tobbségénél ez pontosan
ellentétes a szakmailag elvart aranyokkal. Jelent&s projekteket kell inditani a val-
lalatoknal, hogy a szakmailag elfogadott optimalis koltségeloszlas valosuljon meg.
Az Uj jogszabalyok (NIS 2 és CER) és az ISO 27000-es sorozatok ,rakényszeritik”
az érintett vallalatokat, hogy a térvényi elvarasoknak megfeleljenek ugy, hogy
a mikodési koltségeik se néjenek. Ezt csak az integralt biztonsagi koncepcidval
tudjak megvaldsitani. Ezen beliil is az ,Adminisztrativ intézkedések”, ,Monitoring”
és ,Biztonsagtechnikai rendszerek” elemek er@sitésével, annak érdekében, hogy
a ,beavatkozé erék” |étszama csokkenthet6 legyen. igy a biztonsagi koltségek is
jelent&sen csokkenthetdk.

Akoncepcié ,Biztositas” elemének szerepét is at kell gondolni, mert jelentds kolt-
ségeket jelent. Az utébbi években a biztositasi koltségek tobbszorosiikre emelkedtek.
A tapasztalatok alapjan csak a kozvetlen kérok tériilnek meg teljesen, a kdzvetett karok
0sszegét a biztositok mar nem tudjak teljes egészében megtériteni.

Meg kell gondolni, hogy a biztositasokat Ugy kdssék meg a cégek, hogy a kdzvetlen
karokat teljes egészében fizesse ki a biztosito, a kozvetett karokat nem fogjak tudni,
mert ha térténik egy olyan esemény, amely tobb multinacionalis vallalatot érint, akkor
tobb cég is benyujtja a szamlait, igy a biztositok képtelenek kifizetni a teljes 6sszegeket.

A vallalatbiztonsag feladata egy sor eredményorientalt intézkedés és kapcsolddd
mérdszam?* kidolgozasa kell hogy legyen, amelyek:

« segitik a fels6 vezetést a biztonsaggal kapcsolatos kockazatok megértésében

és a kockazattlirés paramétereinek kialakitasaban;

« biztositjak, hogy a pontok hatékonyan kapcsolddjanak egymashoz a kockazati

kitettség megbizhatd képe érdekében;

+ nyomon kdvetési ajanlasokat és intézkedéseket tesznek lehet6vé;

+ lehetdvé teszik a kockazatcsokkentési tevékenységek eredményeinek nyomon

kovetését; valamint

« keretet biztositanak a biztonsag értékének értékeléséhez mint az lizleti stratégia

kozponti eleméhez egy egyre kockazatosabb vilagban.

?  Return on Investment — beruhazasok megtériilése.

30 NEMESSALYI 2005.

31 European Insurance and Occupational Pensions Authority 2024.

32 Teljesitménymutato (performance indicator, Pl) a kitlizott cél elért eredményét objektiven, szamokkal irja le.
Ez a témoritett informacio lehetévé teszi a terv/tényértékek dsszehasonlitaséat. Ezt az adott véllalat biztonsagi
stratégiajabol kell levezetni, kidolgozni és kovetni. Ezek alapul szolgalnak az lizleti és szervezeti egységek célja-
inak meghatarozésahoz. Minden biztonsaggal kapcsolatos teljesitménymutatot az adott vallalat fels§ vezetése
hagyja jova, de a vallalatbiztonsag késziti el.
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A munkaerd technolégiaval valé felvaltasa

A nagyvallalati szegmens valdszin(ileg gyors titemben fog ndvekedni a globalis fizikai
biztonsagi piacon. Az lizleti egységeket olyan tényezdk vezérlik, mint az uj EU-irany-
elvek bevezetése, valamint a megndvekedett védelmi infrastruktdra, az érzékeny
informaciok védelme és a megnovekedett befektetési koltségek.

A koltséghatékonysag egyik f6 6sztdnzéje az Uj technologidk alkalmazasa
tekintetében az, hogy a biztositasi és védelmi feladatok elvégzéséhez sziikséges
személyzet létszdmanak csokkentésével mérsékelhetik a személyzeti koltségeket.
A hatékonysag ugyanakkor javithato: kamerak vagy drénok figyelhetik a nehezen vagy
koltségesen hozzaférhetd teriileteket. A telefonok, az AI*? -alapu videomegfigyelés
vagy mas érzékel6k altal gydjtott és a mesterséges intelligencia altal feldolgozott
adatok képesek azonositani és felismerni azokat a mintakat, amelyekre az emberek
nem képesek. A technoldgia a biztonsagi alkalmazottak biztonsagérzetét is javithatja,
mivel kevesebb kockdzatnak teszi ki ket azaltal, hogy lehet6vé teszi azok tavoli
értékelését és javitja a munkahelyi kommunikaciot. Jé példa erre a CCTV és a dronok
koz6s hasznalata nagy teriiletek megfigyelésére vagy az incidens bejelentését kdvetd
helyzet gyors felmérésére. A fejl6d6 technoldgiak és a valtozd biztonsagi igények
miatt a szervezetek és az egyének folyamatosan értékelik eszkdzeik védelmének
legjobb modjait. Az egyes biztonsagi megoldasok arnyalatainak megismerése soran
szem eldtt kell tartani annak fontossagat, hogy a valasztast az egyedi biztonsagi
igényekhez és célokhoz igazitsak.?*

Az objektumok/épiiletek az elmult években folyamatosan fejlédtek, és az ,egy-
szer(" riasztastol eljutottunk a mesterséges intelligencia alkalmazasaig. Az integralt
biztonsagi rendszerek alkalmazasa kéltséghatékonyabb, mert egy biztonsagi rendszer
folyamatosan és stabilan miikodik — a megfelel6 karbantartas mellett —, és ezzel
a biztonsagi személyzet létszama csdkkenthet6. Viszont a rendszereknek is vannak
korlatai, ezért fontos az egyensuly megteremtése a technoldgia és az ember kozott.
Egy tokéletesen kiépitett és miikodtetett integralt biztonsagi rendszer nem tud
ugy gondolkodni, mint egy ember. Egy rendszer csak azokat az eseményeket tudja
detektalni és kezelni, amelyekre programoztak, ha ettél eltéré esetet derit fel, akkor
n0sszezavarodhat”, és riasztast general, ha nincs is valds veszély, illetve figyelmen
kivil hagyja az alattomos fenyegetéseket, amelyeket csak egy ember tud észlelni.
Ha az emberek egy biztonsagi &rt latnak, nagyobb biztonsagban érzik magukat.
A biztonsagi személyzet sokkal tobbet tesz annal, mint hogy csak figyel a veszélyre.
Azért is ott vannak, hogy segitsenek a latogatoknak, utbaigazitast vagy segitséget
nyujtsanak, amire egy biztonsagi rendszer nem képes. Ezt az integralt biztonsagi
rendszerek nem tudjak garantalni. Az emberi tényezé elénye, hogy képes értelmezni
az dsszetett és bonyolult helyzeteket, dontéseket hozni, és sziikség esetén azonnali
beavatkozast végrehajtani.®

3 Artificial intelligence — mesterséges intelligencia.
3% HussEINI 2019.
3 TOTH 2018: 35-39.
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Befektetésaranyos megtériilés szamitasa

A jarmUforgalom ellen6rzésénél fontos szempont a ,négy szem elv",*® vagyis a gép-
jarmuvek ellen6rzését két vagyondrnek kell végrehajtania. Ezt a feladatot automati-
zalhatjuk egy automata zsilipkapurendszer kiépitésével. Ezzel az egyszeri befektetéssel
az él6er6s 6rzés kivalthato. Ha a vallalat mar rendelkezik videdomegfigyeld rendszerrel,
illetve rendszamfelismer6 rendszerrel, valamint elektronikus beléptetérendszerrel,
akkor csak a meglévé biztonsagtechnikai rendszereink b&vitésérél beszéliink. A zsilip-
kapurendszer létesitésénél a kdvetkez§ szempontokat kell figyelembe venni:

Kerités

Kapu

1

S
¢ @oE

Fix kamera

Speed dome kamera

Indukciés hurok

Rendszamfelismerd rendszer

@

1A

NI A
EN

Elektronikus beléptetérendszer

Videodkaputelefon

Cm=@

Mechanikus kulcs (Tlizoltdsag)

Menekildajtd

_
)

Péanikgomb

C BEE.

2. dbra: Automata zsilipkapu blokkvazlata
Forras: a szerz6k szerkesztése

Biztonsagtechnikai rendszerek és felszerelések, valamint minimumkdvetelmények:
« minimalis kerités/kapu magassag 2 m;
+ vészhelyzetek kezeléséhez sziikséges a mechanikus kulcs telepitése, parhuza-
mos zarassal (tlizoltosag);
+ ,Tlizoltokapu" felirat sziikséges, Megallni tilos tabla (KRESZ szerint);
+ kozlekedési lampak;
+ infravords fotocellak és elektromos biztonsagi érintkez6léc;
+ vészajté vagy biztonsagi kézi vészkioldo;
* beléptetérendszer;videomegfigyelés (fix, dom és rendszamfelismers kamera);
+ videdkaputelefon (segélyhivas opcid);
+ biztonsagi kdzpont: a vészhelyzetek kezelése és a rendszer felligyelete.

% A ,négy szem elve” olyan ellendérzési modszer, amelynek alkalmazasaval egy adott feladatot, egy feladat/ese-
mény szabalyszerliségét két, egymastdl flggetlendil eljaro személy teljeskoriien vizsgal.
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3. dbra: Automata zsiliprendszer jarmtiforgalom szamara
Forras: a szerz6k szerkesztése

A meglévé biztonsagtechnikai rendszerek alkalmazasaval épitiink ki egy, a nap
24 6rajaban m(ikodé kaput, amely egysavos és kétiranyu forgalmat biztosit. Ha
egy rendelkezd kaput telepitiink, a ROI-érték meghatdrozasa a kovetkezd: ha egy
vagyondr dradijat 4000 forintban hatarozzuk meg, akkor két f8 vagyondr éves kolt-
sége 70 080 000 forint. Az automata zsilipkapurendszer 9sszkoltsége a beérkezett
arajanlatok alapjan 66 800 000 forint. Tehat az &rzés koltségét elosztjuk a befektetés
6sszkoltségével, majd megszorozzuk 100-zal, és megkapjuk a befektetés ROI-mutato-
jat, igy 105,98%-0s ROI-val szamolhatunk, vagyis jovedelmezd lesz a befektetés mar
az elsd évben. A késébbi idészakban koltségként mar csak a karbantartasi és javitasi
koltségekkel kell szamolnunk.

Gordiild tervezés

A gordilé tervezés® alkalmazadsaval a stratégia bevezetésének alapkovét jelenti
a pénziigyi mutatok transzparenssé tétele.

Az elsd években fix biztonsagi koltséggel kell szamolnunk, amely tartalmazza
a human, a karbantartas és elsé alkalommal a beruhazas koéltségeit. Az Uj elemként
megjelend beruhazasi koltségeket belsé atcsoportositassal teremthetjik meg, de
ez megkdveteli — egyidejlileg — a human koltségek csokkentését, amit az egységes
adminisztrativ intézkedések bevezetése tesz lehet6vé. A stratégidban meghatarozott

3 Rolling wave planning, bizonyos elemeit alkalmazva a hosszu tavu terveket a legmagasabb szinten hatarozzak meg.
Ez folyamatos célkovetést igényel, és ezzel megvaldsul a projekt kontrollingfolyamata is. A stratégiai tervezés pénz-
ligyi céljait, amikor még kevesebb informacié all rendelkezésre, a munkacsomagokat csak az ismert szintig bontjak.
Amint tobb ismeret valik tudotta a kozeljové eseményeirl, a munkacsomagokat tevékenységekre bontjak.
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idészakban el kell érni a kivant 50-50%-os aranyt, és igy a jovében mar harom kolt-
ségnemmel kell szamolni:

* human,

« karbantartas,

+ beruhazas.

A tervezés soran a létszam optimalizalt legyen és ne a flinyir6 elvet alkalmazzuk.
Az els6 lépés a mar meglévo folyamatok felllvizsgalata és a nem miikddé vagy feles-
leges folyamatok megsziintetése. igy a biirokracia csdkkentésével mas kéltségeket
is csokkenthetiink, és a marado¢ alkalmazottak munkavégzése is hatékonyabba valik.
A létszam-optimalizalas soran el6allhat olyan helyzet, hogy egy Uj szervezeti egységet
(osztalyt) kell megalakitani. Ez elsé hallasra antagonisztikus kijelentésnek tlinhet, de
ha megvizsgaljuk az igy létrehozand¢ Uj szervezeti kereteket, akkor bebizonyosodik,
hogy az Uj szervezeti egységgel a biztonsagi szervezet dsszlétszama csdkken. Termé-
szetesen a kiilénbdz6 kompetenciateriileteknek tovabbra is miikddnie kell, de ha az azt
végzd alkalmazottat leépitettiik, akkor meglévé munkatarsaknak kell tovabbképzést
szervezni, hogy multitaskingban® képesek legyenek tovabbi kompetenciateriileten
érvényesdlni.

A régi és az U] biztonsagtechnikai és IT-biztonsagi rendszereknek meg kell felelni
a CER és NIS 2 jogszabalyokban megfogalmazott elvarasoknak. A mar meglévé
biztonsagtechnikai rendszereket az Uj biztonsagi kihivasokhoz kell igazitani. Kiemelt
feladat, hogy az Uj rendszerek kivalasztasanal figyelembe kell venni a kompatibilitast
a mar meglévd rendszerekkel, mert a megfelel6 kommunikacio nélkil az integralt
biztonsagi koncepcié miikodésképtelen lesz. Automatizaljunk, sziintessiik meg és/
vagy szervezziik ki a felesleges folyamatokat!

A stabfunkcidval rendelkezd személyi allomany* jelentésen csokkenthetd, ha
a kozpontban szolgalatot teljesitd alkalmazottak magasabb szint(i szakmai végzett-
séggel rendelkeznek, és minden kompetenciateriileten képesek dontéseket hozni.*

Security and Situation Centre (SitCen)

A SitCen*' kozponti iranyito egységként szolgal a kiilonboz6 beavatkozo egységekkel
egyutt. A SitCen folyamatosan feliigyeli a vallalat biztonsagi helyzetét, és az elvart
kockazati szinten tartja azt. A SitCen a vallalatbiztonsag szervezetének része és két
funkcidval rendelkezik.

*® Multitasking: egyszerre tobb feladatot képes elvégezni a munkatars.

3 Sajat mérnoki és/vagy adminisztrativ munkatarsak.

0 Biztonsagtechnikai mérndk (Tlzvédelem/Vagyonvédelem/Munkavédelem) + Kornyezetvédelmi techni-
kus — OK]J-tanfolyamok.

‘1 PATAKI 2019a.
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Biztonsagtechnikai és IT-biztonsagi rendszerek feliigyelete és a beavatkozd erék
iranyitasa

Felligyeli, feldolgozza, kiértékeli és dokumentalja a vallalat teriiletén lzemeltetett
biztonsagi rendszerek jelzéseit, amelyekre a megfelel6 intézkedéseket kiadja. Iranyitja
a beavatkozo egységek*> munkajat, koordinalja és tdmogatja egy adott esemény felsza-
molasa soran. Intézkedik a biztonsagi rendszerekkel kapcsolatos hibak kijavitasarol.*?
A SitCen-ben alkalmazott biztonsagtechnikai rendszerekben sokféle hardver
és szoftver lizemel. Ezeknek képeseknek kell lenni arra, hogy 6nalléan is m(ikddjenek,
illetve egy integralt rendszerben legyenek feliigyelve. Az egymasra épuilésiikbdl kiala-
kitott rendszer az integralt feligyeleti rendszer. Feladatai a jelzést add alkozpontok
jelzéseinek vétele, értelmezése, megjelenitése, mentése (naplozas).* A lehetéség
szerinti magas integracio lehet6vé teszi a kiilonféle relevans telepitett biztonsagi
rendszerek vezérlését is. A megjelenitésnél mindig prioritast kapnak az életvédelmi
rendszerek (példaul tlizjelzd). Az egyes riasztasi tipusokhoz tartozé tevékenységirend
a hattérben jelenik meg. Ez esetben fontos az épiiletek és helyiségek grafikus meg-
jelenitése (a riasztas helye, oka, a kamerak helyzete, a helyiségek, az ott-tartézkodo
személyek létszama, a veszélyforrasok, példaul tarolt veszélyes anyagok). A kiértesitési
terv kozvetlen 6sszekottetésben van a riasztasi tervvel, de manualisan is elérhetd.

Helyzetelemz6 funkci

Informacio gy(ijtése, informaciok kezelése, médiafigyelés, elemzés, varhato kihatasok
felmérése, szakért6k bevonasa, dontés-elSkészités, koordinacid, kapcsolattartas, szak-
érték és érintett vezetdk informalasa. A SitCen idében valo tajékoztatasa nélkil - vagy
hianyaban — a valsagkezeld szervezetek nem tudjak tevékenységiiket megkezdeni
és a valsagot megoldani. A valsagkezelés feladatait a SitCen-bél iranyitjak, amely-
nek mikddési alapjat az informaciok gy(jtése, elemzése, értékelése és terjesztése,
a dontések meghozatala, a feladatok meghatarozasa és a végrehajtas eredményeinek
értékelése jelenti.

Valsagkezelés
Ezen alapvetések szerint a vallalatnak rendelkeznie kell a kor szinvonalan allé valsag-

kezeld szervezetekkel és modszerekkel, amelyek a menedzsmentfolyamatok fontos
részét képezik.

42 Létesitményi tlizoltosag, vagyonvédelmi szolgaltatd, mentdszolgalat.
4 Helyzetelemzd és Biztonsagi Kézpont — Security and Situation Centre.
4 BEREK 2014: 9-11.
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DIADAL valsagkezelési modszer

A modszert a konfliktuskezelés egyes szakaszainak kezdébetdi alapjan nevezték el
DIADAL-nak.**

A valsagkezelés elsé épése mindig a diagndzis megallapitasa, amely a vallalat
SitCen szervezeti egységének feladata. Az elsd azonnali feladat a kialakult helyzettel
kapcsolatos informaciok gy(jtése, majd végre kell hajtani az elsédleges elemzést.
A kovetkez6 2-4 draban az id6szamvetés a legfontosabb: mit tudunk azonnal csele-
kedni, valamint az azonnal alkalmazandé rendszabalyok, elsé intézkedések, utasitasok,
korlatozasok bevezetése.

A valsagkezelés masodik lépése a kriziskezelés irdnydnak meghatarozasa. Ez a val-
lalati valsagstab és a vallalati fels6 vezetés feladata, és ezt a valsag kitorését kovetd
3-4, maximum 5 ¢ran belil kell megtennilk. El8szér kozdsen kell megfogalmazni
a stratégiai célokat, beleértve a valsagkezelés pozitiv céljainak meghatarozasat (azaz
az elérendd eredményeket); a negativ céljaink meghatarozasat (azaz az elkeriilni
kivant eseményeket és kovetkezményeket) és az elkeriilhetetlen kdvetkezmények
meghatdrozasat. A stratégiai célokat kdvetéen meg kell hataroznunk a valsagkezelés
fékuszat és fontosabb teriileteit. Az irdny meghatédrozasanak utolsé feladatai kozé
tartozik a médiakapcsolatok felkeresése: el6zetes nyilatkozat kiadasa, sajtotajékoztatd
megtartasa, valamint egy szovivé kijeldlése a média folyamatos tajékoztatasara.

A valsagstab feladata tovabba, hogy a valsagot kdvetd 12-24 oran belil kidol-
gozza a cselekvési lehet8ségeket és alternativdkat. Ekkor a valsagstab kidolgozza
a krizis lefolyasanak legjobb, legrosszabb és legvaldszinlibb valtozatait, felvazolja
a valsag valdszinlsithetd irdnyait, elényeit és hatranyait, valamint indokolja a felté-
telezéseket. Ezt kovetden a SWOT-modszerrel*® értékeli a kidolgozott alternativakat.

A negyedik lépésben arrol kell donteni, hogy a javasolt cselekvési iranyok kozil
melyiket érdemes végrehajtani és részletesen kidolgozni. A valasztas soran a dontés-
hozo a dontési matrix (normal, stlyozott) alapjan hozza meg dontését, figyelembe
véve az adott lehet8ségek el6nyeit és hatranyait, a szlikséges id6t és a koltségeket.
A dontést a valsag bekdvetkezését kdvetd 13-27 oran belil meg kell hozni.

Az 6todik lépés az alkalmazas: az érintett szervezeti egységek kidolgozzak és beter-
jesztik a kivalasztott cselekvési valtozat részletes feladattervét.

A valsagkezelési folyamat lezdrdsa a vallalati fels6 vezet&ség feladata, amely
magaba foglalja a valsagstab és a beavatkozd erdk ellendrzését a cselekvés teljesitése
soran, tovabba a valsagkezelésben részt vevék tapasztalatainak, benyomasainak és
javaslatainak 0sszegy(ijtését.

> RESPERGER 2018: 16-20.
4 SWOT-elemzés egy stratégiai tervezési eszkdz: strengths (erésségek), weaknesses (gyengeségek), opportunities
(lehet&ségek), threats (veszélyek).
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Biztonsagi kockazatok meghatarozasa

« Abiztonsagi kockazatértékelések? atfogo értékelést nytjtanak a vallalatrol (GRC).*8

+ Abiztonsagi kockazatértékelési jelentés azonositja a megfeleléen biztonsagos
rendszereket és azokat, amelyek nem megfeleléen miikddnek. Ezen rendszere-
ket felul kell vizsgalni, valamint Uj biztonsagi szabalyokat és konkrét technikai
ajanlasokat kell megfogalmazni.

A jévahagyott biztositasi és védelmi tervekkel a kidolgozott szcenaridk alapjan kell
avalsaghelyzetet kezelni a térinformatikai/biztonséagi rendszerek alkalmazasaval. igy
az el6re nem lathato események id6ben felderitheték, ami lehet6vé teszi a valsagkezeld
szervezetek és a beavatkozé erdk el6zetes figyelmeztetését és riasztasat.

CER, NIS 2 és a médositott Vbo.-nek valé megfelelés

Atanulmanyunk elsé részében a globalizacid hatésait mar vizsgaltuk, és megallapitottuk,
hogy a legnagyobb problémat a térésvonal-konfliktusok okozzak. Ezek az ellentétek
allamok kozotti szembenallashoz, konfliktusok kialakulasahoz vezethetnek, amelyek
soran az allamok a negyedik generacids hadviselés*® modszereit alkalmazhatjak egy-
massal szemben. Ezért egységes fellépésre van sziikség a nemzetkdzi szervezetekkel
és intézmeényekkel kozosen a kritikus terileteken.*®

Az IT-technoldgia gyors fejl6désével a vallalatok egyre komplexebb biztonsagi
fenyegetésekkel szembesiilnek mind a fizikai védelem kompetenciateriileten, mind
a virtualis térben. Nagyon sok vallalatnal a fizikai biztonsag és az IT-biztonsag kiilon
szervezeti egységek kompetenciatertiletei, annak ellenére, hogy sok szalon kapcsolddnak
egymashoz. Ezeket egyediil az ISO 27000 szabvanysorozatban kezelik egy egészként.
A fizikai biztonsag és az IT-biztonsag kozotti hatarok egyre inkabb elmosodnak. Ezért
véleményiink szerint a biztonsagi stratégianak mindkettével egyenrangu szinten kell
foglalkoznia.

»Az IFSEC Global tanulmanya bizonyitja, hogy 2023-ban az informatikai és biztonsagi szak-
emberek 36%-a tervez befektetni a fizikai biztonsag fokozasat célzé biztonsagi rendszerekbe.
Ezen adatok alapjan kijelenthetjik, hogy a biztonsagi infrastruktura nagymértékben fligg
a haldzattol, valamint azt, hogy a »fizikai« és IT-biztonsagi szakemberek hagyomanyos szét-
valasztasa mar nem hatékony.”'

47 CER, NIS 2, Vbé. szerinti kockazatok.

48 Governance, risk and compliance.

49 A haborut tovabbra is hagyomanyos és aszimmetrikus katonai eszkozokkel vivjak meg, kiegészitve irregularis
erékkel és mas nem katonai szereplSkkel és eszkdzokkel, példaul hackertdmadasokkal, terrortémadasokkal, mé-
diafélénnyel, nyomasgyakorlassal tizleti kdrokre, kiszivarogtatasokkal és alhirekkel.

50 PATAKI 2019b.

51 MOORE 2023.
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250000
200 000
150 000
100 000
50000 I I I
o 1 EE B B B B E B
2017 2018 2019 2020 2021 2022 2023 2024
H Biztonsagi szolgalat 52315 58920 61979 65070 71081 73394 80835 89997
M Infrastruktdra-védelem 12583 14106 16520 20462 24109 24089 28359 33319
B Adatvédelem 1140 1192 1338 1667
W Haldzatbiztonsag 10911 12427 13387 15262 17558 18932 21383 24360
M Felhasznaléazonositas 5948 6395 6699 12036 15865 15900 16169 18556
M Felhéalapu tarhely védelme 185 304 439 595 4323 4487 5616 7000

Felhasznalébiztonsagi

szoftver 8823 9043 9837 6507 8103 13944 7901 8406

Integralt rizikbmenedzsment 3949 4347 4555 4859 5647 5157 5687 6277
m Adatbiztonsag 2563 3063 2662 2981 3000 3073 3692 4333
m Alkalmazasvédelem 2434 2742 3095 3383 4963 5048 5765 6670

4. dbra: Informaciovédelmi kéltségek 2017-2024
Forras: a szerzék szerkesztése Statista 2024 alapjan

A biztonsagi szektor koltségeinek meghatarozasanal csak az IT-biztonsagi koltsé-
gekrél talaltunk statisztikai adatokat, amelyek tartalmazzak az altalanos és fizikai
biztonsag koltségeit is. Megfigyelhetd, hogy 2017 és 2024 kozott a biztonsagi kolt-
ségek megduplazddtak. A koltségek elemzése soran megallapitottuk, hogy a fizikai
biztonsag koltségei 2017-ben a biztonsagi koltségek 52,4%-at tették ki, ami 2024-re
44,4%-ra csokkent. Ez a biztonsagi rendszerek integralasanak és a mesterséges intel-
ligencia alkalmazasanak tudhato6 be. Nagyon kevés biztonsagi szervezet rendelkezik
az 0sszes biztonsaggal kapcsolatos kompetenciateriilettel egy szervezeti egységen
belul. A j6v6 a biztonsagi kérdések integralt megkozelitése, mert a fizikai biztonsag
és az informacidbiztonsdg dsszekapcsolodik, a konvergencia a jelenlegi tendencia.
Az integralt biztonsagi rendszer egyre népszer(ibb fogalom, azonban még mindig tul
kevesen alkalmazzak, és a fogalom ki is zarja a biztonsagi kompetencidk szdmos elemét,
amelyek a vallalat védelme szempontjabdl alapveték, mint példaul:
+ hatékony, logikus kapcsolat az IT-biztonsagi rendszerek és a fizikai biztonsagot
add rendszerek kozott;
« valds kockazatot jelent, ha a biztonsagi auditot egy olyan nem minésitett kiilsé
szolgaltato™ végzi, aki érzékeny informaciokhoz vagy folyamatokhoz fér hozzg;
« abiztonsagi stratégia, amelyben fontos szerepe van az alkalmazottak és a vezet6k
biztonsagtudatanak, nagyobb valoszinliséggel csdkkenti a blincselekményeket

52 Lasd NIS 2 torvény, TISAX, ISO 2700 sorozat.
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és kotelességszegéseket, és igy gyorsabb reakcio varhaté el a biztonsagi sze-
mélyzettdl;

+ az informacidbiztonsagi kockazatok megeldzése kulcsfontossagu a vallalat
tzletmenet-folytonossag- és hirnévvesztéssel jaré eseményeinek kezelésében;

+ apénzligyi veszteséggel jaro események kivizsgalasa lehetéséget kinal azismert
sebezhetdségek azonositasara vagy kikiiszobolésére, amelyeket a jovébeli
kockazatok elkeriilése érdekében le kell zarni;

+ akilonboz6 biztositott kockazatoknak megfelel6 megel&z6 védelemi képes-
ségek hozzajarulnak az alacsonyabb biztositasi dijakhoz;

+ abeléptetd és behatolasjelz6, illetve mas fizikai biztonsagi rendszerek kozvet-
lentil hozzajarulnak a kockazatok korai azonositasahoz.*®

A biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrél szlo 7/2024. (VI. 4.) MK
rendelet a2.szamu mellékletének 12. pontjaban hatarozza meg a Fizikai és kdrnyezeti
védelemmel kapcsolatos kdvetelményeket, de a melléklet tobb ponton is kapcsolodik
ehhez, és a vallalatbiztonsag tobb kompetenciateriilete is érintett/egylittmikod6
(példaul valsagkezelés, informaciovédelem) a kovetkezd feladatokban:

+ Uzletmenet-folytonossagi terv kidolgozasa;**

* biztonsagi események kezelése;

* azonositas és hitelesités;>

+ személyek hattérellenbrzése;

+ adathordozék védelme;*®

- karbantartas (TISAX®).

A CER, NIS 2 és Vbo. torvényeknek megfeleld biztositasi és védelmi rendszert és ter-
vet a mar meglévé biztonsagi eldirasokra alapozva célszeri kidolgoznia a kdvetkezé
lépésekben:
1. biztonsagi kihivasok, veszélyek és rizikok azonositasa;
2. érvényben lévé biztonsagi eldirasok feliilvizsgalata;
3. U] biztonsagi szabalyok, folyamatok kidolgozasa és beillesztése a mar meglévé
biztonsagi rendszerbe.

Ezt azért tartjuk j6 megoldasnak, mert a valtoztatas nem az egész rendszert érinti,
hanem annak csak bizonyos elemeit.

3 CAMPBELL 2014: 31-39.

4 Valsagkezelés, krizismenedzsment, SitCen.

%5 Tobbfaktoros hitelesités és azonositas (pl. gyari belépskartya: intelligens kartya és RFID-kddolas).

%6 Afizikai biztonsagon tul, az tizleti utak soran betartandé szabalyok, home office.

7 Trusted Information Security Assessment Exchange — német autoipari beszallitok részére kidolgozott IT-bizton-
sagi kovetelményrendszer.
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Osszegzés, kovetkeztetések

A geopolitikai valtozasok, valamint az Uj EU tanacsi iranyelvek hatalybalépése miatt egy
Uj biztonsagi stratégiat sziikséges megalkotni, amelyben meghatarozzak a nagyvallalat
biztonsagi vizidit és kiildetését, valamint a védelmi célokat. Ezen stratégiat mindig
az adott vallalat legmagasabb dontéshozatali szervezete vagy vezetéje hagyja jova.

Bizonyitottuk, hogy egy multinacionalis vallalat biztonsagi szabalyainak, el&ira-
sainak és biztonsagi szervezetének kidolgozasakor teljes mértékben figyelembe kell
stratégia alapvetd elemeit. A biztonsagi és védelmi rendszerekkel és azok miikodte-
tésével kapcsolatban kidolgozott stratégiak olyan alapvetd dokumentumok, amelyek
meghatarozzak a vallalat fels6 vezetése szamara a hosszu tavu biztonsagi célokat
és elvarasokat.

A biztonsagi projektek (NIS 2, CER, Vba.) kélesondsen fliggenek egymastol, és ez
nagyon fontos szempont a stratégiai tervezésnél, amelyet egy k6z0s projektben lehet
eredményesen teljesiteni, illetve a kdltségeket is igy optimalizalhatjuk. Ezen tény
meggy6z8en bizonyitja, hogy egy szervezeti egységeken atnyulo, a beazonositott koc-
kdzatoknak megfelel kompetenciateriletekkel rendelkez6 ,vallalatbiztonsag” szervezet
megalakitasara van sziikség. Napjainkban a megszokott biztonsagi modellekkel ezért
sziikséges egy matrix szervezeti egységet kialakitani, amelyben a kiilonb&z6 szervezeti
egyseégek (IT-biztonsag és vallalatbiztonsag) onallosaga és felel6ssége nem vész el. Ezzel
a modellel lehet eredményesen és hatékonyan kezelni a jelen biztonsagi kihivasait.
Természetesen a jogszabalyokban meghatarozott biztonsagi auditokat a hatosagok
vagy az altaluk megbizott vallalkozasok egymastol fiiggetlenil hajtjak végre.

Igazoltuk, hogy a NIS 2 és CER torvények miatt Uj biztonsagi stratégia kidolgo-
zésa szikséges, amely figyelembe veszi a jogszabalyi keretek valtozasat, a vilagszerte
jelentkezd Uj kihivasokat, veszélyeket és kockazatokat, valamint a vallalatok vezetd-
ségének és a biztonsaggal kozvetlenil érintett szervezeti egységeknek nyomon kell
kovetnilik a sajat szakteriletiikdn jelentkez6 a multinacionalis vallalat miikodését
alapvet6en befolyasolo tényez6ket. Ennek megfelel&en Uj eljarasokat és mddszereket
kell kidolgozni és alkalmazni, hogy a vallalat felsé vezetése megfelel6 informaciok
birtokaban, kell6 id6ben tudjon déntéseket hozni.

Vizsgalataink alapjan igazoltuk, hogy a SitCen meghatarozé szerepet tolt be
a vallalatok biztonsagi helyzetének megitélésében, tervezésében és miikddtetésében,
valamint a kialakult valsaghelyzetek kezelésében. Ehhez magas képzettséggel rendel-
kez6 alkalmazottakra lesz sziikség, akik folyamatos munkarendben képesek lesznek
a megfeleld szakemberek, illetve elére definialt matrixszervezetek alkalmazasaval
a kilonboz6 valsaghelyzeteket kezelni. A biztonsagi rendszerek az elmult években
folyamatosan fejl6dtek, és az ,egyszer(i” riasztastol eljutottunk a mesterséges intel-
ligencia hasznalatdig. Az integralt rendszerek alkalmazasa koltséghatékony, mert egy
biztonsagi rendszer folyamatosan és stabilan m(ikodik — a megfeleld karbantartas
mellett —, és ezzel a biztonsagi személyzet létszama csokkenthetd.

Elemzéseink és kdvetkeztetéseink alapjan ramutattatunk, hogy a NIS 2 és a CER
eléirasai miatt a legtobb vallalkozas esetében gondot jelentenek a megfelelés pénziigyi
hatasai. Az irdnyelvek jelent8sen kibdvitik a szigoru biztonsagi és védelmi intézkedések
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betartasara kotelezett iparagak és vallalkozasok korét. Ezért a vallalatoknak eréforra-
sokat kell elkiiloniteni a megfelel&ség biztositasa érdekében. A biztonsagi koltségek
novekednek, az el6rejelzések szerint a vallalkozasoknak 10-20%-os koltségnoveke-
déssel kell szamolniuk.
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