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Benke Balint Péter’
A kriptovalutak kettés arca

A kriptovalutak altal nyujtott technoldgiai
innovaciok szerepe a kiberbiincselekményekben,
1. rész

The Dual Nature of Cryptocurrencies

The Impact of Technological Innovations behind Cryptocurrencies
on Cybercrime, Part 1

Absztrakt

Adigitalis vilag dinamikus fejlédése alapjaiban alakitotta at a pénziigyi tranzakciok miik6dését,
amelyben a kriptovalutak megjelenése Uj korszakot nyitott. Az olyan decentralizalt eszkozok,
mint a Monero, Zcash és Dash lehet6vé teszik az anonim és gyors pénzmozgasokat, komoly
kihivasok elé allitva a hagyomanyos ellen6rzési mechanizmusokat. Bar e technoldgiak
szamos el6nyt hordoznak, jelentds biztonsagi kockazatokat is rejtenek. Anonimitasuk
ésszabalyozatlansaguk kiiléndsen vonzova teszi 6ket a blindzk szémara pénzmosds, csalds,
zsaroldvirus-tamadasok és terrorizmusfinanszirozas céljara. A dark web piacterei tovabb
erdsitik ezen eszkdzok illegalis felhasznalasat azaltal, hogy anonim hozzaférést biztositanak
illegalis szolgaltatasokhoz, jelent6sen megnehezitve a bliniild6z4 szervek munkajat.
A tanulmanysorozat elsé része a relevans tudomanyos és szakirodalom feldolgozasan,
valamint esettanulmanyok elemzésén keresztiil ad attekintést a témardl. A masodik rész
empirikus kutatasra tamaszkodva vizsgalja a rendvédelmiszervek gyakorlatitapasztalatait
a kriptovalutakhoz k6t6d6 biincselekményekkel kapcsolatban.

Kulcsszavak: kiberb(inézés, kriptovaluta, privacy coin, biintildézés, anonimitas
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Abstract

The dynamic evolution of the digital world has fundamentally transformed the nature
of financial transactions, ushering in a new era with the emergence of cryptocurrencies.
Decentralised assets such as Monero, Zcash, and Dash enable fast and anonymous transfers,
posing significant challenges to traditional requlatory mechanisms. While these technologies
offer several benefits, they also entail serious security risks. Their anonymity and lack
of oversight make them particularly attractive to criminals for activities such as money
laundering, fraud, ransomware attacks, and terrorism financing. Dark web marketplaces
furtheramplify their illicit use by facilitating anonymous access to illegal services, significantly
complicating the work of law enforcement agencies. The first part of the study series provides
an overview of the topic through the analysis of relevant scientific and professional literature,
aswell as case studies. The second part builds on empirical research to examine the practical
experiences of law enforcement agencies regarding crimes related to cryptocurrencies.

Keywords: cybercrime, cryptocurrency, privacy coin, law enforcement, anonymity

Bevezetés

A pénz fogalmanak értelmezése a 21. szazadra jelentds atalakuldson ment keresztiil,
amelynek egyik legmarkansabb megnyilvanulasa a blokklancalapu, digitalis fizet6eszko-
z0k —azaz kriptovalutak — elterjedése. Ezen eszkdzok kozil kiilon figyelmet érdemelnek
az ugynevezett privacy coin®-ként kategorizalt valutak (példaul monero, zcash, dash),
amelyek m(ikodésikbél fakadoan fokozott anonimitast biztositanak a tranzakcidk
soran. Ezek a technolégiai megoldasok megnehezitik a pénziigyi felligyeleti szervek
szamara a tranzakciok ellendrzését és visszakovetését.

Az Eurdpai Unio6 tobb jogalkotasi megoldassal igyekszik reagalni a kriptoeszkdzok
altal tdmasztott pénziigyi és bliniildozési kihivasokra. A legfrissebb 2024-es szabalyozas,
a 6. pénzmosas elleni iranyelv (AMLD6) mar kifejezetten nevesiti a kriptoeszkozoket
mint pénzmosasra alkalmas vagyonformat, és kotelezd regisztracios, valamint Ggy-
fél-azonositasi kotelezettséget ir eld a kriptot&zsdék és tarcaszolgaltatok szamara.
Az iranyelv egyuttal kiilon blintetdjogi statuszt biztosit a pénzmosasnak mint 6nallé
blincselekménynek, kiterjesztve a blintethet8séget a segit6 személyekre, a pénzmo-
sasbol szarmazé javak atruhazoira, valamint a jogi személyek felel&sségére is.?

A 2023-ban elfogadott Markets in Crypto-Assets Regulation (MiCA), valamint
a vele parhuzamosan bevezetett Anti-Money Laundering Regulation (AMLR) célja
a kriptoeszkdzok piacanak atlathatova tétele, a fogyasztdvédelem erdsitése, tovabba

A privacy coinok olyan kriptovalutak, amelyeket kifejezetten a tranzakciok anonimitasara és a felhasznalok ada-
tainak védelmére terveztek. Ezek a kriptovalutak, mint példaul a monero vagy a zcash specialis kriptografiai
technikakat alkalmaznak (mint a ring signature vagy zk-SNARK), hogy elrejtsék a tranzakcios felek cimét, az 6sz-
szegeket és a tranzakciok lancolatat.

3 Az Eurdpai Unid és a Tanacs (EU) 2024/1640 iranyelve.
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a pénzmosas megel&zése.* A szabalyozasi torekvések azonban nemcsak europai
szinten jelennek meg. A nemzetkozi szervezetként miikodé Pénziigyi Akcidcsoport
(FATF) a kriptoeszkozokkel kapcsolatos pénzmosas és terrorizmusfinanszirozas-ellenes
szabalyok kialakitasaban is szerepet vallal. Az FATF 2019-es ajanlasai értelmében
a kriptoeszkoz-szolgaltatokra ugyfélazonositasi és tranzakcidokovetési kotelezett-
ségek vonatkoznak. Ezek kozil kiemelkedik a Travel rule elnevezési el6iras, amely
szerint a kriptoeszkdzok tovabbitasakor a tranzakcioban részt vevé felek adatait is
rogziteni kell. Az ilyen ajanlasok vilagszerte alapul szolgdlnak a nemzeti szabalyo-
zasok kialakitasahoz.

A felsorolt jogszabalyi normak hatélya ugyanakkor elsésorban a centralizalt,
illetve a hagyomanyos webes feliileteken miikddé kriptotézsdékre és szolgaltatokra
terjed ki. Az olyan decentralizalt vagy anonimitasra épilé megoldasok, mint a privacy
coinokat tamogatd rendszerek vagy a dark weben miik6dé escrow (letéti) platfor-
mok technologiai sajatossagaik révén kiviil esnek az intézményesitett feliigyelet
hatokorén, igy ezek ellenérizhet&sége tovabbra is korlatozott. Ahogy a kriptovalutak
egyre szélesebb korben ismertté és hozzaférhet6vé valnak, a felhasznalék korében
egyre erésebben megjelenik a kimaradastoél valé félelem (FOMQS®) érzése is, ami
jelent&sen hozzéjarul a felhasznaloi bazis gyors béviiléséhez. Ez a ndvekedés azon-
ban nemcsak a pénziigyi és technoldgiai fejlédést tamogatja, hanem sok laikus
felhasznaldja is lesz az ilyesfajta vagyonelemeknek, ami parhuzamosan egyiitt jar
azzal is, hogy a kriptovalutak blincselekményekhez valé felhasznalasa is fokozédik,
kiemelten a csalasok terén.

A kriptovalutak el6nyei — mint a pénzligyi szabadsag, az adatvédelem vagy
a globalis hozzaférés — vitathatatlanok, ugyanakkor fennall a veszélye, hogy ugyan-
ezek az eszk0zok visszaélésekre, csalasokra, pénzmosasra és kiberblincselekmények
tdmogatasara is felhasznalhatok. Az elmult években drasztikusan nétt azoknak
a kriptovaluta-6sszegeknek a mennyisége, amelyeket jogellenes tevékenységekhez
kotottek. A Chainalysis 2025-6s Crypto Crime Reportja szerint példaul 2022 éta jelen-
t6s mértékben emelkedett az illegdlis célokra felhasznalt digitlis eszkdzok aranya,
amint az az 1. dbran lathaté. Az illegalis tranzakcidk azonositasa és visszakovetése
rendkivil komplex, id6- és eréforras-igényes feladat a bliniild6z8 hatésagok szamara.
A helyzet sulyossagat fokozza, hogy ezeknek a szervezeteknek nemcsak a gyorsan
valtozo technologiai kdrnyezettel, hanem az egyre felkésziiltebb blinelkovetékkel is
versenyt kell futniuk.

4 Az Eurdpai Uni6 és a Tanacs (EU) 2023/1114 rendelete; Az Eurdpai Unio és a Tanacs (EU) 2024/1624 rendelete.

> FATF 2021.

¢ A FOMO (fear of missing out), vagyis a kimaradastdl valé félelem egy pszichologiai jelenség, amely soran
az egyén szorongast él at attol tartva, hogy lemarad valamilyen szamara el6nyds vagy népszer(i eseményrdl, le-
het6ségrél. A kriptovaluték vilagaban ez gyakran 6szt6n6z impulziv befektetési dontéseket a hirtelen arfolyam-
emelkedések vagy piaci trendek hatasara.
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1. abra: A blincselekményekhez kbthetd kriptovaluta-tranzakcick becsiilt éves dsszértékének alakuldsa
2020 és 2024 kozott, milliard dollarban

Megjegyzés: Az adatok a vizsgalt id6szakban folyamatos névekedést mutatnak, 2022-ben érve el a csticsot
(54,3 milliard USD), majd 2023-ban kisebb visszaesés kévetkezett be (46,1 milliard USD). A 2024-es becslés
(51,3 millidrd USD) arra utal, hogy a piac részben visszanyerte korébbi szintjét. A valtozasok hétterében jelentds
események — példaul a Hydra Market 2022-es bezérasa — alltak, amelyek szerkezeti atrendezédést és uj szerepl6k
megjelenését eredményezték.

Forras: a szerzé szerkesztése Chainalysis 2025 alapjan

A fentiek alapjan megallapithatd, hogy a kriptovalutak koztudatban és gazdasagban
valé elterjedése, valamint azok anonimitast biztositd technoldgiai sajatossagai komoly
kihivas elé allitjak a jogalkalmazd szerveket, kiiléndsen a blincselekmények nyomo-
zésanak és a pénzigyi visszaélések felderitésének teriiletén. Az anonim tranzakciok
térnyerése el8segiti, hogy a kriptovalutak a kiberb(in6zés, pénzmosas, csalas vagy
éppen zsaroldvirusos tamadasok eszkdzeivé valjanak. Ennek hatterében olyan technikai
megoldasok allnak, mint a coin mixerek, a decentralizalt t6zsdék vagy az Ugynevezett
privacy coinok, amelyek jelentésen megnehezitik a tranzakciok visszakdvethet8ségét
és a blinelkdvetSk azonositasat.
Ebbél fakaddan e tanulmany kutatasi célkitlizései az alabbiak szerint foglalhatok dssze:
1. Feltérképezni, hogy mely kriptovalutakat hasznaljak leggyakrabban biinelko-
vetések soran.
2. Bemutatni és elemezni azokat a technikakat és modszereket, amelyeket
a blinoz6k a kriptovaluta-tranzakciok elrejtésére és a visszakdvetés megne-
hezitésére alkalmaznak.
3. Azonositani a kriptovalutdkhoz kapcsolodo leggyakoribb blincselekmény-
tipusokat és azok jellemz6it.
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A kutatas soran az alabbi kérdésekre kerestem valaszt:
1. Mely kriptovaluték a leggyakoribb eszkdzei a kiilonb&z6 tipusu blincselekmé-
nyeknek?
2. Milyen technoldgiai eszkdzokkel és modszerekkel igyekeznek a blinelkéveték
eltlintetni vagy elrejteni a kriptovaluta-tranzakciok nyomait?

A fenti szempontok alapjan a kutatashoz az alabbi hipotéziseket fogalmaztam meg:

H1: A bitcoin tovabbra is a leggyakrabban alkalmazott kriptovaluta a kiberb(in6zésben,
azonban a privacy coinok és az ethereum szerepe ndvekszik, ami 0j blinligyi trendek
és kihivasok megjelenéséhez vezet.

H2: A kriptovalutakkal kapcsolatos blincselekmények elkévetdi folyamatosan alkal-
mazzak az anonimizalast és a visszakdvethetdség akadalyozasat szolgald technolo-
giakat — példaul coin mixereket, privacy coinokat és decentralizalt t&zsdéket —, ami
valtozo és Osszetett kihivast jelent a bliniild6z6 hatésagok szamara.

Maddszertan

A tanulmany kvalitativ modszertani elemeket alkalmaz, kombinalva az elméleti
és az esettanulmany-alapu megkdzelitéseket. A kutatas elsé szakaszaban sziszte-
matikus szakirodalmi attekintést végzek, amelynek célja a kriptovalutakhoz kothetd
blincselekménytipusok, a kapcsolddd technoldgiai eszkdzok, valamint azok biintgyi
relevanciajanak feltérképezése volt.

A szakirodalmi keresés soran a Scopus és IEEE Xplore adatbazisok szolgaltak els6d-
leges forrasként. A keresések soran alkalmazott kulcsszo-kombinacidk a kovetkezék
voltak: ,cryptocurrency AND cybercrime”, ,privacy coin AND money laundering”,
»cryptocurrency AND ransomware”, , cryptocurrency AND dark web". A talalatok
sziirése relevancia, szakmai elismertség (Scimago Journal Rank Q1 - Q2 besorolas),
valamint publikacids aktualitas alapjan tortént. Az elméleti keret kiegészitéseként
bevontam olyan szakmailag elismert, nem lektoralt, de megbizhato forrasokbdl
szarmazo jelentéseket, elemzéseket és hirkozléseket is, kiilondsen a Chainalysis
és TRM Labs publikaciéit, amelyek az aktualis fejleményekrél gyakran a tudomanyos
kozléseket megeléz&en szamolnak be.

A kvalitativ modszertani részben célzott mintavétellel kivalasztott esettanulma-
nyokat elemeztem. A valogatas szempontjat az adott fejezetek tematikus fékuszahoz
vald illeszkedés, valamint az a cél jelentette, hogy az esetek a szakirodalomban leirt
elméleti kategoridkat szemléletesen illusztraljak, és hozzajaruljanak a kriptovaluta-alapu
blincselekmények gyakorlati kontextusanak jobb megértéséhez. A kivalasztas tovabbi
meghatarozé szempontja az volt, hogy az esettanulmanyok hazai jelent&ségliek legye-
nek, mint példaul az UNIX Auto Kft.-t ért zsaroldvirus-tamadas, vagy a nemzetkozi
szintéren a legjelent8sebb tigyek kozé sorolhatdk legyenek, mint a Bitconnect csalasi
eset vagy Colonial Pipeline elleni zsarolévirus-tamadas.
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A kvantitativ adatok a Chainalysis Crypto Crime Report 2024-es és 2025-6s
kiadasain alapulnak, amelyek megbizhatd és naprakész statisztikai informaciokat
szolgaltatnak a kriptovalutakhoz kothetd blincselekmények volumenére, tipusaira
és dinamikajara vonatkozdan.

A tanulmany felépitése az IMRAD mddszert kdveti, amely magaban foglalja
a bevezetést, a kutatasi modszertant, az eredmények fejezetet és a diszkussziot.
Abevezetés ismerteti a kutatas hatterét és célkitlizéseit, a modszertan fejezet részletezi
az alkalmazott kutatasi eljarasokat, mig az eredmények rész bemutatja a kriptova-
lutakkal kapcsolatos blincselekménytipusok f6bb fajtait és jellemzdit. A diszkusszid
fejezet a hipotézisek vizsgalatanak eredményeit tézisszerlien 0sszegzi, majd ezek
értelmezésével és kifejtésével betolti a zaro kovetkeztetések fejezet funkcidjat.

A mddszertani kialakitas célja nem pusztan a kriptovalutakhoz kotheté biin-
cselekménytipusok katalogizalasa volt, hanem a mogottes mintazatok azonositasa
és értelmezése is, kiilonds tekintettel a szabalyozasi és bliniildozési kihivasok gyakorlati
vetileteire. A tanulmany egy két részb6l allé cikksorozat elsé része. A folytatas olyan
interjualapu kvalitativ és kvantitativ elemzéseket mutat be, amelyek kifejezetten
a rendvédelmi szervek gyakorlatara és tapasztalataira 6sszpontositanak.

Alapfogalmak

A kriptovaluta olyan digitalis fizet6eszkdz, amely nem rendelkezik fizikai megjelenési
formaval, igy eltér a hagyomanyos valutaktol, mint példaul az érmék vagy a bank-
jegyek. Miikddése kriptografiai médszereken alapul, és decentralizalt technologiai
infrastrukturakra, elsésorban blokklancalapu halozatokra épil. A halézatok lehetévé
teszik a biztonsagos, ellenérizhet6 és transzparens tranzakciok lebonyolitasat anél-
kil, hogy kozponti hatdsag vagy pénziigyi kozvetitd beavatkozasara lenne sziikség.”
Ablokklanc-technoldgia alapegysége a blokk, amely strukturalt formaban tartalmazza
a tranzakcids adatokat. Minden blokk egy adott id8intervallumban végrehajtott tranz-
akciok dsszesitését reprezentalja, tovabba tartalmazza az eléz6 blokk kriptografiai
hasitoértékét (hash), amely biztositja a lancolat folytonossagat és integritasat.
Ez a megoldas lehet&vé teszi, hogy a blokkok idérendi sorrendben kapcsolédjanak
egymashoz, és igy egy visszamendlegesen nem modosithatd, elosztott f6konyv j6jjon
létre. A blokklanc mint technolégiai rendszer decentralizalt kérnyezetben mikodik,
ahol minden résztvevé (node) masolatot tarol a teljes tranzakcids el6zményrél.
A rendszer alapvet6 jellemzdje, hogy a rogzitett informacidk transzparensek, nyilva-
nosan hozzaférheték és utdlagos modositasra gyakorlatilag nem alkalmasak, mivel
barmely valtoztatas érvénytelenné tenné az utana kovetkezd blokkok hasitéértékeit.
Ez a struktura egy olyan biztonsagos és megbizhatd adatbazist eredményez, amelyben
a tranzakciok hitelesitése konszenzusalapi mechanizmusok révén torténik, kozponti
ellendrzés nélkul.t

7 NAKAMOTO 2008.
8  MUKHOPADHYAY et al. 2016.
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A kriptovalutak tranzakcioinak nyomon kdvethet&ségét jelentésen megneheziti
a kiilonféle anonimizald technologidk alkalmazasa. Az egyik legelterjedtebb eszkdz
ebben a kdrben a coin mixer (mas néven coin tumbler) szolgaltatas, amely a blokk-
lancon végzett pénzmozgasok forrasanak és céljanak dsszekapcsolasat hivatott
obfuszkalni. Jelen tanulmanyban a coin mixer terminust hasznaljuk. A coin mixer
szolgaltatasok mlikodési elve azon alapul, hogy a felhasznalok kriptovalutat juttatnak
el a keverési platformra, ahol az adott 0sszegeket mas felhasznalok tranzakcidival
egylttesen dolgozzak fel. Az igy kialakulo kriptovaluta halmazabol ujbéli szétosztasa
soran a rendszer a cimzettek részére olyan Uj tranzakcidkat hoz létre, amelyek nem
tartalmaznak kdzvetlen kapcsolatot az eredeti forrashoz. Ezzel a modszerrel a kiildé
és a végso cimzett kozotti 0sszefliggés megszakad vagy jelent6sen obfuszkalddik,
igy a tranzakciok visszafejtése és nyomon kovetése blokklancelemzéssel nagyban
megnehezil.® Egyik legismertebb platform a Samourai Wallet nev( Bitcoin mixer
volt, amelyet 2015-ben hoztak létre azzal a céllal, hogy pénziigyi anonimitast
biztositson felhasznaloinak. A szolgaltatas miikodése azonban 2024-ben jelentés
figyelmet kapott, amikor az alapitokat pénzmosassal kapcsolatos dsszeeskiivés
vadjaval letartdztattak.”

Akiberb(indzés elleni fellépés soran jelentds strukturdlis kihivast jelent az eréforras-
beli aszimmetria a b(in6z6i szereplék és a bliniild6z6 hatdsagok kozott. A rendelkezésre
allo eszkdzok és technoldgiak koltséghatékonysaga gyakran a blinelkovet6k oldalan
jelent elényt, mivel az altaluk hasznalt szolgaltatasok olcsobbak és rugalmasabbak,
mint azok a komplex megoldasok, amelyeket a hatosagok kénytelenek alkalmazni.
Emellett egyes szervezett blindz6i haldzatok olyan mértéki anyagi forrasokkal rendel-
keznek, amelyek lehetdvé teszik szamukra fejlett technikai infrastrukturak kiépitését
és mukodtetését, id6nként meghaladva az allami szereplék technoldgiai lehet8ségeit.
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2. dbra: A kriptovaluta-keverés folyamata lépésrél [épésre
Forras: a szerz0 szerkesztése Intel 4712021 alapjan

®  MARIANI-HOMOLIAK 2025.
1 Southern District of New York 2025.

Hadmérnok « 20. évfolyam (2025) 3. szam

31



32

Benke Balint Péter: A kriptovalutak kettds arca

A 2. abra vizudlisan szemlélteti, hogyan mukodik egy tipikus kriptovalutamixer-szolgaltatas:

1. lépés: A kiberb(in6zé kriptovalutat kiild egy mixerszolgaltatas altal megadott
kriptovaluta-tarca™ cimre.

2.1épés: Az utalt 6sszeg bekeriil a mixerszolgaltatas platformjara, ahol mas felhaszna-
loktol szarmazo kriptovalutakkal, valamint a szolgéltato sajat tartalékaival keveredik dssze.

3. lépés: A rendszer egy kriptografiai kever6 algoritmust alkalmaz, amelynek
célja a tranzakcids nyomvonal obfuszkalasa. Ebben a fazisban tovabba a szolgaltatas
levonja a m(ikodtetéséért jard jutalékot is.

4. lépés: A ,megtisztitott” 0sszeget visszautaljak a kiberblindzé altal megadott,
tobbnyire Ujonnan létrehozott tarcacimekre, ezzel megnehezitve az eredeti forras
azonositasat.”

Nem minden kriptovaluta esetében sziikséges kiils6 keverési szolgaltatas igénybevé-
tele, mivel egyes kriptovalutak, példaul a monero, zcash vagy dash nativan beépitett
anonimizacioés megoldasokat alkalmaznak. A Monero m(ikodésének alapjat a Crypto-
Note protokoll képezi, amelyet kifejezetten a tranzakcidk visszakdvethetetlenségé-
nek és a felhasznaloi anonimitasnak a biztositasara fejlesztettek. A protokoll harom
anonimitast biztositd technoldgiat integral:

« Stealth addresses (védett cimek): minden tranzakciohoz egyedi, egyszer hasz-
nalatos cim generalodik, igy a cimzett személye nem kéthet6 6ssze a publikus
cimmel.

« Ringsignatures (gy(ir(ialairasok): az alairé nyilvanos kulcsat egy véletlenszer(ien
kivalasztott csoport kulcsai kdzé ,rejti el”, megnehezitve a kild6 egyértelm(
azonositasat.

* Ring Confidential Transactions (RingCT): a tranzakciok osszegeit titkositja, igy
sem az 0sszeg, sem a kiildé és fogado fél kiléte nem rekonstrualhatd.™

A felsorolt technoldgiai megoldasok révén a Monero jelenleg az egyik legfejlettebb
anonimitast biztosito kriptovalutanak tekinthetd.'

Erdemes kiemelni, hogy ezzel szemben a Bitcoin egy pszeudoanonim fizetési rend-
szernek tekintend@, mivel a tranzakcidk soran a felhasznalok valés személyazonossaga
helyett kriptografiai cimeket hasznalnak. Ezek a Bitcoin-cimek alvéletlenszerlien gene-
ralédnak egy adott matematikai algoritmus alapjan, igy minden cim egyedi és latszdlag
véletlenszer(i. Ez a megoldas bizonyos foku anonimitast kinal, ugyanakkor nem teszi
lehet6vé a teljes rejtettséget. Mégis, a felhasznaloknak lehet&ségiik van arra, hogy minden
egyes tranzakciohoz Uj cimet hozzanak létre. Ezzel a gyakorlattal csokkenthetd annak
azesélye, hogy egyetlen cim alapjan atfogo képet lehessen alkotni az adott felhasznald
pénziigyi tevékenységérol. Bar a cimek kriptografiai alapokon nyugszanak, és visszafejtésiik

" A kriptovaluta-tarca olyan digitalis fizikai eszkdz vagy szoftver, amely lehet6évé teszi a felhasznalok szémara,
hogy privat és nyilvanos kulcsokat hozzanak létre, taroljanak, és ezek segitségével biztonsagosan kezeljék krip-
tovalutaikat, valamint lebonyolitsék blokklancalapu tranzakcioikat. A kriptovaluta-tarcak f6 tipusai a szoftve-
res (asztali, online, mobil), valamint a hardveres tarcak, amelyeken beliil megkiilonbéztetiink forrd (internetes)
és hideg (offline) tarolasi megoldasokat.

2 Intel 4712021.

' Monero 2024.

™ NOETHER 2015; LI et al. 2021.
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jelent6s technikai kihivast jelent, megfeleld elemz&eszkdz0k és metaadatok segitségével
bizonyos esetekben mégis azonosithatdk a felhasznalok.™

A Chainalysis 2025-6s Crypto Crime Reportja megallapitasai szerint tovabbra is
a bitcoin a leggyakrabban hasznalt kriptovaluta blincselekmények elkdvetése soran.
Ennek oka elsésorban a bitcoin széles korli ismertsége, elterjedtsége, valamint az,
hogy a legtobb kriptovalutat elfogadd platform alapértelmezés szerint ezt tekinti
els6dleges fizet6eszkdznek. A 3. abra alapjan ugyanakkor megfigyelhetd, hogy a tranz-
akcidk blindzéshez kapcsolhaté dsszértékének jelentds hanyadat mar az ugynevezett
stablecoinok™ teszik ki, mint példaul az USDC, USDT vagy EUROC. Mig a Bitcoin
tranzakcidinak meger6sitése id6igényes lehet, a stablecoinok gyakorlatilag azonnali
atutalast tesznek lehetévé. Ezenfeliil stabil arfolyamuk miatt kiiléndsen alkalmassa
valnak nagy volumen( pénzmozgasok lebonyolitasara, mivel minimalizaljak az arfo-
lyam-ingadozasokbdl eredd kockazatot.

Fontos azonban megjegyezni, hogy noha a stablecoin transzferek aggregaltan
kiemelked6k, ezek tobb kiilénbozd kriptovalutat foglalnak magukban, igy nem értel-
mezhet&k egyetlen kriptovalutaként a hasznalati gyakorisag szempontjabdl. A 3. abra
tovabbi adataibdl kiolvashatd tendencia az ethereum novekvé szerepe a blincselekmé-
nyekhez kothetd tranzakcidk terén, amely az 6koszisztéma technoldgiai sokszin(isé-
gével és a decentralizalt pénziigyi (DeFi)" protokollok integraciojaval magyarazhatd.

Stablecoin Alts [ ETH [ BTC
100%

75%

50%

25%

0%
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3. abra: Biincselekményekhez kapcsolodé tranzakciok eloszlasa kriptovaluta-tipusok szerint (2020-2024)
Forras: a szerzG szerkesztése Chainalysis 2025 alapjan

> ZHANG et al. 2020.

6 A stablecoinok olyan kriptovalutak, amelyek értékiiket egy stabil arfolyamu gazdasagi eszkézhoz (pl. amerikai
dollar, eurd vagy arany) kétik annak érdekében, hogy elkeriiljék a kriptopiacra jellemz4 volatilitast.

7 A decentralizalt pénziigyi (DeFi) protokollok olyan blokklancalapu alkalmazasok, amelyek kézponti pénziigyi
kézvetitsk (pl. bankok, brokerek) nélkil teszik lehetSvé pénziigyi miiveletek lebonyolitasat. Ezek az okosszerzs-
désekre épuld rendszerek atlathaté médon mikodnek, de gyakran névtelenil hasznalhatdk, igy a szabalyozas
és ellendrzés szempontjabol komoly kihivast jelentenek.
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Meglep6 mddon a kifejezetten anonimitasra épuld privacy coinok, amelyek az altcoinok
korébe tartoznak (példaul Monero), a Chainalysis adatai alapjan minddssze marginalis
aranyban fordulnak eld az illegalis tranzakcidk teljes volumenében.™

Pénzmosas

A blincselekménytipusok vonatkozasaban a pénzmosas az egyik legfontosabb, amelynek
elésegitésében szerepet jatszanak a kriptovalutak. A pénzmosas olyan tobblépcsds
folyamat, amelynek célja, hogy a jogellenes forrasbél szarmazd bevételeket — példaul
drogkereskedelembdl, csalasbol vagy korrupciobdl eredd jovedelmeket — latszdlag legalis
eredet(i jovedelemmé alakitsak. Ennek eredményeként az illegalis t6ke problémamen-
tesen visszadramolhat a formalis gazdasagba, a hatosagi ellenérzés elkeriilésével.”

A pénzmosas folyamata a szakirodalomban hagyomanyosan harom egymast
kévetd szakaszra tagolodik (4. abra):

1. Elhelyezés

Az els6 fazisban az illegdlis forrasbol szarmazo jovedelmet bevezetik a hivatalos pénz-
ugyi rendszerbe, jellemz8en banki befizetések, pénzvaltasok, targyak vasarlasa vagy
digitalis eszkdzok — példaul kriptovalutak, NFT-k — vasarlasa utjan. Ebben a fazisban
a legmagasabb annak a kockazata, hogy a pénzmosas leleplezédik.

2. Rétegzés

A masodik szakasz soran a blin6zék tobbszords tranzakcios miveletekkel igyekeznek
eltlintetni az eredeti jovedelem nyomait. Ekkor gyakori a téke kiilonbozé kriptova-
lutakba torténd atvaltasa, coin mixerek vagy DeFi protokollok hasznalata, valamint
a pénzeszkozok kilénbdzé orszagokon keresztiil torténé mozgatasa. A folyamat soran
jelent8s mértékben megnd a tranzakcidk szama, mivel az elkdvetSk ismétlédé atuta-
lasokkal és Osszetett pénzmozgasokkal igyekeznek a tranzakcids lancot széttagolni
és a nyomon kdvethetdséget csdkkenteni.

3. Integracio

Az utolsd fazisban a megtisztitott vagyon visszakeriil a formalis gazdasagi rendszerbe.
Ez példaul ingatlanvasarlas, Uzleti befektetés vagy mas pénziigyi mivelet révén

'8 Chainalysis 2025.
¥ LEvi 2002.

Hadmérnok « 20. évfolyam (2025) 3. szam



Benke Balint Péter: A kriptovalutak kettds arca -

valdsulhat meg. Az integracio gyakran olyan orszagokban torténik, amelyek kedvezé
pénziigyi szabalyozast kinalnak — ezek az ugynevezett adéparadicsomok.?°

A ,megtisztitott” 6sszeg
visszakeriilése a gazdasagba,
és jogszer(i bevételként valé
hasznosulasa.

A blincselekménybdl Azillegdlisan szerzett

szarmazo pénz bejuttatasa jovedelem eredetének
a pénziigyi rendszerbe. elfedése.

Elhelyezés Rétegzés Integracio

4. dbra: A pénzmosas harom szakasza kriptovalutdkkal

Megjegyzés: Az illegalis forrasbdl szarmazo kriptovaluték elhelyezése utan a rétegzés soran kriptovaluta-keverék
és privacy coinok alkalmazasaval rejtik el a forrasat, majd az integralds soran a ,megtisztitott” ésszegeket fiat
valutara valtjak vagy kozvetleniil felhasznaljak

Forras: a szerzd szerkesztése SCHNEIDER-WINDISCHBAUER 2008 alapjan

Az utébbi években a blindz6k forradalmasitottak a pénzmosas folyamatat a kripto-
valutak révén, hogy elkeriiljék a szabalyozd hatdsagok ellenérzését. A kriptovalutak
megjelenése eldtt a blindz6k kénytelenek voltak illegalis médon szerzett kripto-
valutdikat a kozponti bankrendszeren keresztiil mozgatni és elrejteni. Ennek kovet-
keztében kiilonboz6 kormanyok képesek voltak kdzvetett mddon ellendrizni a pénz-
mosast azaltal, hogy szigorubb szabalyozasokat és nagyobb birsadgokat réttak ki
a bankokra és pénzintézetekre, ami egyre nehezebbé tette az illegélis t6kék mozga-
tasat. Ezzel szemben, mivel a kriptovalutak nem igényelnek kdzponti banki kézremd-
kodést, képesek teljesen megkeriilni a hagyomanyos bankrendszert. A kriptovalutak
tovabbi gazdasagi 6sztonzéket biztositanak a blindz6k szamara, igy még vonzébba
téve szamukra ezt a rendszert. Az egyik ndvekvé el6ny szamukra az, hogy a kriptova-
lutak egyre szélesebb korben elfogadott fizet6eszkdzként jelennek meg az druhazlan-
cok és keresked&k korében. Jelenleg ez az elfogadottsag még korlatozott, mivel
a kriptovalutakat gyakran at kell valtani hagyomanyos, fiat pénznemekre.?' Egy masik,
még meghatarozobb elénye a kriptovalutdk hasznalatanak, hogy rendkivil kénnyen
lehet vellk pénzt mozgatni egyik orszagbél a masikba. A pénzmosas rétegzési szaka-
szaban az illegdlis Uton szerzett 6sszegeket nemcsak szamos pénzligyi tranzakcio
lebonyolitasara hasznaljak, hanem mas pénzligyi joghatosagokba is atutaljak, ahol
a blinelkdvetdk konnyen hozzaférhetnek forrasaikhoz, ezaltal védve vagyonukat
a lefoglalas ellen. A kriptovalutak pénzmosasban betoltott szerepének ndvekedését
jélszemléltetiaz 5. dbra, amely az éves kriptovaluta-pénzmosasi 6sszegek alakulasat
mutatja be 2019 és 2023 kozott, milliard amerikai dollarban kifejezve.??

% SCHNEIDER-WINDISCHBAUER 2008.

2 Afiat pénz olyan hivatalos fizet6eszkoz, amelyet az allam bocsat ki, és amelynek értékét nem valamilyen mo-
gottes termék — példaul arany vagy eziist - biztositja, hanem az adott orszag korméanyaba és gazdasagéba vetett
bizalom. Ez azt jelenti, hogy azért fogadjuk el fizetésként, mert a torvény érvényes fizet6eszkozként ismeri el,
és mert bizunk benne, hogy stabilan megérzi az értékét.

2 ALBRECHT et al. 2019.
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Amennyiben eurdpai unids szemszogbdl vizsgaljuk a kriptovalutak és a pénzmosas
jogi szabalyozasat, rendkiviil fontos az Eurdpai Parlament és a Tanacs 2024/1624 (AMLR)
rendelete, amely a pénziigyi rendszer pénzmosas vagy a terrorizmus finanszirozasa
céljara torténd felhasznalasanak megel6zését hivatott szolgdlni. A rendelet tobbek
kozott elSirja a kriptovaluta-szolgaltatok szamara az tigyfél-azonositasi (KYC?) kote-
lezettségek szigoritasat, tiltja az anonimizalé eszk6zok alkalmazasat, mint példaul
a coin mixereket, illetve a privacy coinokat, mint a Monero, Zcash vagy Dash.*

$35,00
31,5
$30,00
$25,00 22,2
$20,00 18,3
$15,00
11,1 o5

$10,00 d

$5,00 l

$0,00

2019 2020 2021 2022 2023

5. dbra: Eves kriptovaluta-pénzmosés dsszegei (milliard dollarban) 20192023 kézétt
Forras: a szerzd szerkesztése Chainalysis 2024 alapjan

Fontos megemliteni tovabba, hogy a legnagyobb kriptovaluta-t&zsdék — koztik
a Binance — mar eltavolitottak platformjukrél a monero és a zcash kereskedési lehe-
téségét, ami jol tiikrozi a szabalyozdi nyomas erésddését.?

Csalasok

A kriptovalutak gyors Gtem( elterjedése és a koztudatba vald beépiilése jelentds
hatast gyakorolt a digitalis pénziigyi 6koszisztéma fejlédésére. A technoldgia Ujsze-
rlisége, valamint a gyakran irredlisan magas hozamigéretek kdvetkeztében mind
tobb maganszemély és befektetd dont ugy, hogy befektet kiilénféle kriptovalutakba.
Ezzel parhuzamosan azonban az elmult években a csalasok szamanak folyamatos
emelkedése is megfigyelhetd, ami a blin6z6i korok gyors alkalmazkodasat jelzi az ]
pénziigyi technoldgiakhoz. A kriptovalutakhoz kapcsolddo csaldsok szamos formaban

2 Aknow your customer (KYC) elv olyan azonositasi és ellen8rzési folyamat, amelyet a pénziigyi szolgaltatok — pél-
daul bankok, tézsdék vagy kriptovaluta-platformok — kotelesek elvégezni annak érdekében, hogy azonositsak
ugyfeleiket (pl. személyazonositd okmany vagy lakcimigazolas alapjan), valamint meggyézédjenek arrél, hogy
az ugyfél jovedelmei jogszer(i forrasbdl szarmaznak.

4 European Union 2024b.

% CoinMarketCap 2024.
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jelennek meg, amelyek kozil az egyik leggyakoribb a magas hozamu befektetési
az elkdvet6k az Ujonnan belépd befekteték altal befizetett t&kébél fizetik ki a korabbi
befektetéknek igért hozamokat. A rendszer hosszu tavon fenntarthatatlan, mivel
mogotte nem huzodik meg valodi gazdasagi tevékenység vagy jovedelemtermeld
modell, csupan a folyamatos Uj befektet&k bevonasa biztositja ideiglenes miikddését.
Az \j befektetSket gyakran manipulativ eszkdzokkel, példaul hamis hozamjelentések-
kel, mesterségesen generalt pozitiv visszajelzésekkel és a mar meglévé résztvevok
ajanlasaival probaljak meggydzni a csatlakozasrol. Az ilyen tipusu csaldsi technikak
kuléndsen ott bizonyulnak eredményesnek, ahol a kriptovalutak irant érdekl6ds,
de pénzligyileg kevésbé tajékozott felhasznaldkat kdnnyen be lehet vonni a piacra,
és ahol a szabalyozasi keretek hidnyosak, illetve a jogérvényesités nem muikodik kelld
hatékonysaggal.?®

Az egyik legismertebb Ponzi-séma tipusu csaldsi eset a Bitconnect platform 2018-as
dsszeomlasa volt. A szolgaltatas a felszinen legitim, felhasznalébarat kriptovaluta-
ként és kereskedési feliiletként m(ikodott, am valojaban egy klasszikus Ponzi-sémat
valdsitott meg, tobb ezer befektetével. A rendszer miikodésének korai szakaszaban
akar évi 120%-os hozamot igért a befektetéknek, amennyiben azok Bitconnect Coin
(BCC) nevii tokenjeiket a platformon taroltak és ott kereskedtek veliik. Ennek kovet-
keztében a BCC-tranzakciék mintegy 95%-a hazon belil zajlott, ersen korlatozva
az atlathatdsagot. Tovabbi gyanura adott okot, hogy a BCC kizardlag bitcoinért volt
megvasarolhatd, fiat pénznemek hasznalata nem volt lehetséges. Ez a miik6dési modell
nyilvanvaléan a nyomon kdvethet&ség csokkentését szolgalta. A Bitconnect rendsze-
resen kiildott hamisitott kamatjelentéseket a befektet6knek, am ezek a ,hozamok”
valdjaban az Ujonnan belépd felhasznalok befizetéseibdl szarmaztak. 2018. januar
17-én a BCC arfolyama drasztikusan 6sszeomlott, és révid idén beliil 400 dollarrél
27 dollarra zuhant. Ez a hirtelen arfolyamcsdkkenés annak tudhaté be, hogy egyre
tobb befektets ismerte fel a csalast, és megprobalta minél gyorsabban kivenni a még
elérhet6 t6kéjét a rendszerbdl. A befektetések teljes egészében kriptovalutaban
zajlottak, ami jelentds akadalyt jelentett a bliniild6z8 szervek szamara a felel8sok
beazonositasaban és az elkdvetési lanc feltarasaban. Bar néhany kulcsszereplét sike-
rilt azonositani és birosag elé allitani, tobb gyanusitott tovabbra is ismeretlen vagy
nem tudtak eléallitani 6ket, igy a nyomozas maig sem zarult le teljes egészében.?’

A Ponzi-séma mellett egy masik gyakran alkalmazott csalasi forma a kriptovalutak
esetén a pump and dump (P&D) metddus. A P&D armanipulacios technika lényege,
hogy egy fizet6eszkoz arat mesterségesen felhajtjak, miel6tt a korabban olcsén
megvasarolt kriptovalutat magasabb aron értékesitik. Miutan a kriptovalutat eladjak,
az arak drasztikusan visszaesnek, és a befektetSk jelent8s veszteségeket szenvednek
el. A folyamat illusztracidja a 6. abran szerepel.

% Kerr et al. 2023.
2 BAUM 2018.
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6. dbra: A pump and dump csaldsi médszer modellje
Forras: a szerzd szerkesztése KAMPS—KLEINBERG 2018 alapjén

Tobb kutatas is ramutatott arra, hogy a P&D tipust armanipulaciok jellemz&en szervezett
maodon valdsulnak meg, ugynevezett P&D-csoportok létrejottével. Ezek a kozdsségek
kifejezetten azzal a céllal jonnek létre, hogy el6re kivalasztott kriptovalutak arfolyamat
mesterségesen felhajtsak, majd az igy generalt nyereséget realizaljak. A csoportok
elsésorban online platformokon — példaul Discordon vagy Telegramon — szerve-
z6dnek, ahol a manipulaciét dsszehangoltan hajtjak végre. Annak érdekében, hogy
a leheté legnagyobb nyereséget érjék el, a rendelkezésre allo jelentések szerint ezek
a csoportok szinte kizarolag alacsony piaci kapitalizacidju, kis forgalmu és kevésbé
ismert kriptovalutakat céloznak. Az ilyen tipusu eszk6zdk arfolyama ugyanis sokkal
érzékenyebb a hirtelen megndvekedett keresletre, ezaltal knnyebben manipulalhato
révid id6tavon belil.?® A P&D-csaldsok egyik varhato jovébeli trendje a gyorsan valtozo
globalis témakhoz kapcsolddd, ugynevezett hype-tokenek létrehozasa. Az elkdvetdk
gyakran olyan uj digitalis tokeneket inditanak, amelyek aktualis tarsadalmi, poli-
tikai vagy kulturalis jelenségekre épitenek, igy rovid id8 alatt jelent8s felhasznaloi
érdekl6dést generalnak. A kezdeti arfolyam-emelkedés utan a szervezdk hirtelen
kivonjak a befektetett t6két, és a piac 0sszeomlik. Egy szintén manapsag elterjedt
csalasi modszer a pig butchering, amely a Chainalysis 2025-6s Crypto Crime Reportja
szerint @ masodik legtobb bevételt hozd kriptocsalasi forma. A mddszer érzelmi
manipulacion - leggyakrabban szinlelt romantikus kapcsolaton —alapul, amely soran
a csalok hosszu bizalomépités utan veszik ra dldozatukat hamis kriptobefektetésekre.
A jelentésben szereplé legelterjedtebb csalastipusok a 7. abran tekintheték meg.
A megoszlasbol kitlinik, hogy a klasszikus pénziigyi atverések (példaul befektetési
csalasok és pig butchering) dominalnak, mig a kifinomult technologiai jellegti csalasok
kisebb, de nem elhanyagolhatd szeletet képviselnek. Ez a tendencia arra utal, hogy
a kriptovaluta-alapu csaldsok sikerességében a pszicholdgiai manipulacio tovabbra
is nagyobb szerepet jatszik, mint a tisztan technikai eszkdzok.?

28 KAMPS—KLEINBERG 2018.
2 Chainalysis 2025.
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7. abra: Kriptovaluta-alapu csalasokbdl szerzett bevételek altipusok szerint
Forras: a szerz6 szerkesztése Chainalysis 2025 alapjan

Zsaroldvirusok, valtsagdijfizetések kriptovalutaban

A zsaroldvirusos tamadasok az elmult évek egyik legtobbet elkdvetett és legsulyosabb
kovetkezményekkel jard kiberblindzési formajava valtak. Ezek a rosszindulatu programok
amegfert6zott eszkdzokon tarolt adatokat titkositjak, és azok visszafejtéséért valtsagdijat
kovetelnek az ldozattol. A valtsagdijakat jellemz6en kriptovalutakban hatarozzak meg,
ami nagymértékben hozzajarul a tamadok anonimitasanak fenntartasahoz.

A Chainalysis 2025-0s jelentése szerint 2024-ben a zsarolévirus-tamadasokhoz
kothetd valtsagdij-kifizetések 6sszege 2%-kal emelkedett az eléz6 évhez képest,
és elérte a 459,8 millié dollart, szemben a 2023-as 449,1 milli6é dollaros adattal.*°
A ndvekedés hatterében tobb tényezé all, amelyek kozil kiemelkedik a zsarolévirus

% Chainalysis 2024.
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mint szolgaltatas® (RaaS-) modell térnyerése. Ez a szolgaltatasalapu megkozelités
lehet6vé teszi, hogy technikai hattérrel kevésbé rendelkezd elkdvetdk is hozzaférjenek
professzionalisan fejlesztett zsarolévirusokhoz, ezzel jelent8sen ndvelve a tdamadasok
szamat és hatékonysagat. A TRM Labs 2025-0s jelentése szerint a RaaS-modell tér-
nyerésével parhuzamosan 2024-ben t&bb U] zsarolévirus-csoport is megjelent, példaul
a Brain Cipher, dAnOn, DragonForce, Fog, Funksec, RansomHub, Sarcoma és Trinity,
ami jelzi a piaci szereplék folyamatos béviilését és a tamadasok diverzifikalodasat.*

Akriptovalutak részleges anonimitast biztositd jellege szintén el8segiti a zsarolo-
virus-tamadasok sikerét, mivel lehet6vé teszi, hogy az elkdvetSk személyazonossaguk
felfedése nélkil kdveteljenek és fogadjanak el valtsagdijat. A tdmaddk anonimitasat
nem kizérolag a kriptovalutdk technikai sajatossagai biztositjak, hanem gyakran
tovabbi eszkozoket is igénybe vesznek, mint példaul coin mixereket vagy a dark weben
mikodé escrow szolgaltatasokat, amelyek még inkabb megnehezitik az azonositast
és a tranzakcidk visszakovetését. A valtsagdijak kifizetésére tovabbra is a bitcoin
a leggyakrabban hasznalt kriptovaluta, mivel széles kérben hozzaférhetd és a legtobb
szerepld altal elfogadott fizet6eszkdz a kiberblindzdi dkoszisztémaban. Ugyanakkor
megfigyelhetd, hogy a monero egyre népszeriibbé valik az elkdvetSk korében, mivel
jelentésen magasabb szintli tranzakcios anonimitast kinal a bitcoinhoz képest.*

Hazai eset a 2021 marciusaban bekdvetkezett zsarolovirus-tamadas, amely
az UNIX Auto Kft.-t érte, és ahol a valtsagdijat moneréban kovetelték.?* Egy masik
jelentds eset 2021 aprilisaban tortént, amikor a Colonial Pipeline, az USA legnagyobb
Uzemanyagvezeték-halézatanak lizemeltetdje, zsarolovirus-tamadas aldozatava valt.
A tamadok, a DarkSide nevii kiberb(in6z8 csoport, 75 bitcoin (akkoriban koriilbelil
4,4 millio USD értékben) valtsagdijat koveteltek és szereztek meg® (8. abra).

KRIPTOVALUTA-TOZSDE

Kriptovaluta- )
tranzakci6 —, Tranzakcié

ZSAROLOVIRUS 1.SZAKASZ 2.SZAKASZ

X vallalatnak X bankba
(HUMAN)
MEGFERTOZOTT KRI PTOVALU'I"Af
ESZKOZ KERESKEDO

|

_ KRIPTOVALUTA
TOZSDEI SZOLGALTATAS
VAGY PIACTER

. Készpénz elkdltése
Kriptovaluta- —» vagy bankban

atvaltas személyes letétbe helyezés
talalkozoén keresztiil

E-wallet-szolgaltatas
(ONLINE) — hasznalata

PENZMOSASI L
SZOLGALTATASOK ™  Pénzatutalasi
szolgaltatas

Tranzakcié Tranzakcié L Tranzakcio KRIPTOVALUTA __, Webaruhazakban és
a kiberb(in6zdk altal egy keverési a blindzék KOZVETLEN online kaszinékban
megadott szolgaltatas altal frissen generalt ELKOLTESE >~

Illegalis online piactereken

kriptovalutacimre ' -
P végrehajtott tranzakcidk

kriptovalutacimérer  kriptovalutacimre

8. dbra: A zsaroldvirusokbol szarmazo nyereség pénzmosasi modellje
Forras: a szerz6 szerkesztése CUSTERS—OERLEMANS—POOL 2020 alapjan

3 |llegalis Uzleti modell, amelyben a zsaroldvirusok készitsi szoftverként kinaljak fel a kartékony programokat mas biing-
z6knek, akik igy technikai tudas nélkiil is képesek zsarolévirus-tamadasokat végrehajtani. A témadodk ltalaban megoszt-
jak a befolyt valtsagdijat a RaaS-szolgaltatoval, aki cserébe technikai tdmogatast, frissitéseket és infrastrukturat biztosit.

3 TRM Labs 2025.

3 CUSTERS-OERLEMANS-POOL 2020.

34 UNIX Auté Kft. 2024.

3 BEERMAN et al. 2023.
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A The Evolution of Cryptocurrency and Cyber Attacks cim( tanulmany, azt vizsgalta,
hogy van-e kimutathatd 6sszefliggés a zsarolovirusok terjedése és a kriptovalutak
egyre szélesebb korli hasznalata kozott. A kutatas egyik kdzponti kérdése az volt, hogy
a zsaroldvirusok kialakulasa és fennmaradasa fliggetlen lehet-e a kriptovalutaktol, vagy
pedig ezek kulcsszerepet jatszanak a kibertamadasok ezen formajanak terjedésében.
Az eredmények arra mutattak, hogy nem feltételezhet6 kdzvetlen korrelacio a két
jelenség kozott, és a zsaroldvirusok kriptovaluta nélkil is létezhetnek. Ezt tamasztja
ala az a tény is, hogy zsarolovirusok mar joval a kriptovalutdk megjelenése elétt,
példaul a bitcoin elterjedését megel&z&en is jelen voltak. Ennek egyik legkorabbi
példaja az AIDS Trojan (vagy mas néven PC Cyborg), amely 1989-ben jelent meg,
amikor is egy konferencian hiszezer résztvevének osztottdk szét floppylemezeken.
A megfertzott szamitogépek felhasznalditol 189 dollart koveteltek.>

Bar a kutatas nem talalt egyértelm( korrelaciot a kriptovalutak és a zsarolévirusok
elterjedése kozdtt, manapsag a zsarolovirusok tulnyomé tobbsége mégis kriptovalutaban
koveteli a valtsagdijat. Ez azt sugallja, hogy a kriptovalutak anonimitasa és nehezebb
nyomon kévethet8sége olyan tényez6k, amelyek hozzajarulhatnak e blincselekmények
fennmaradasahoz és terjedéséhez, mivel megkdnnyitik a tamadok szamara az illegalis
pénziigyi tranzakcidkat.

Terrorizmus finanszirozasa kriptovalutakon keresztiil

A terrorizmus finanszirozésa azon folyamatokat foglalja magaban, amelyek soran terrorista
szervezetek pénziigyi forrasokat szereznek és hasznalnak fel tevékenységeik elékészitésére,
megszervezésére és végrehajtasara. A pénzligyi tdmogatas nemcsak konkrét terrorta-
madasok megvaldsitasahoz sziikséges, hanem a szervezetek mindennapi miikddésének
fenntartdsahoz is, beleértve a toborzast, a kiképzést, a fegyverbeszerzést, a logisztikai
hattér biztositasat, valamint a tagok és hozzatartozdik anyagi tdmogatasat.>” Bar egy-egy
tdmadas viszonylag alacsony koltségl lehet, a terrorszervezetek miikddtetése jelent8s
anyagi forrasokat igényel. A szigorodo6 pénziigyi ellenérzések miatt ezek a csoportok
egyre gyakrabban fordulnak alternativ eszk6zokhdz, mint példaul a kriptovalutakhoz.
Egy sikeres terrorszervezet — hasonldan a blindz6i csoportokhoz — olyan, amely képes
hatékony pénziigyi infrastrukturat kiépiteni és fenntartani. Ennek érdekében a csoport-
nak kilonféle finanszirozasi forrasokat kell kialakitania, valamint olyan eszkdzoket kell
fejlesztenie, amelyek megnehezitik a forrasok és a finanszirozott tevékenységek kozotti
kapcsolatok felderitését. A kriptovalutak vonzé megoldasnak tekinthetdk a terrorizmus
finanszirozasara, mivel olyan jellemz6kkel rendelkeznek, mint a letagadhatatlansag,
a kozponti feltigyelet hidnya, az alacsony hasznalati koltség, a viszonylag egyszer( hasz-
nalat, valamint a helyszin és a valuta valtoztathatdsaganak rugalmassaga, a tranzakciok
feldolgozasi sebessége, a miikodés bonyolultsaga és a globalis elérhetéség, illetve a mar
emlitett anonimitast el6segité mddszerek. A dark web felliletet biztosit a terrorszervezetek
szamara, hogy kriptovalutaban adomanyokat gy(jtsenek céljaik finanszirozasara, amely

36 BERRY 2022.
37 ALFIERI 2022.
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0sszegeket késébb fegyverek és robbandanyagok beszerzésére fordithatnak kiilénbdz6,
szintén dark webes piactereken keresztiil. Példaként emlithet6 a , Tamogasd az Iszlam
Harcot nyom nélkil" nevezetl dark webes oldal (9. abra), amely bitcointranzakciok
utjan gy(lijt adomanyokat egy adott Bitcoin-cimre a dzsihad tdamogatasara. A felileten
emellett egy PDF-fajlis elérhetd, amely utmutatdként szolgal az anonim pénzatutalasok
végrehajtasdhoz.®

A Chainalysis megéllapitasa alapjan a Hamasz Izz ad-Din al-Kasszam Brigadja (AQB)
»az egyik legnagyobb és legkifinomultabb kriptovaluta-alapu terrorizmusfinanszirozasi
kampanyt valositotta meg, amit valaha tapasztaltak”. 2019-ben az AQB megprobalt
bitcoint hasznalva adomanyokat gy(jteni tamogatditol, és mddszereit folyamatosan
finomitotta, ahogy a b(inlildoz¢& szervek akadalyozni probaltak eréfeszitéseit. A csoport
egy QR-kddot helyezett el a weboldalan, amely egy Bitcoin-cimhez iranyitotta az ado-
manyozokat. Nem sokkal késébb azonban a hatésagok befagyasztottak a szamlat,
és megvizsgaltak annak tulajdonosat és tranzakcioit. Az AQB erre reagalva lecserélte
a QR-kodos Bitcoin-cimet egy privat tarcahoz tartozé Uj cimre. Bar az AQB gy gondolta,
hogy ez a privat tarca noveli az anonimitast, a blinlild6zd szervek elemz&i képesek
voltak nyomon kdvetni a csoport tarcatranzakcioit és adomanyait. A tarcat végil
ledllitottak. Az AQB ismét valtoztatott a bitcoinadomanyok gy(ijtésének modszerén.
Ezuttal a weboldal minden egyes adomanyozé szamara kilon-kilén Bitcoin-cimet
generalt, amelyre a tamogatdk pénzt kiildhettek. A weboldal egy oktatovideot is
tartalmazott, amely részletesen bemutatta, hogyan lehet a legnagyobb anonimitas
mellett adomanyozni. A video6 két adomanyozasi lehet&séget ajanlott: a hawaldt® vagy
egy privat Bitcoin-tarca hasznalatat. A hawala egy informalis pénzatutalasi rendszer,
amely a bizalmon alapul. Ha ezt a moédszert valasztottak, az adomanyozok megad-
hattak a Bitcoin-cimet, valamint az adomany 6sszegét fiat pénzben, amit a hawala
szolgaltatd bitcoinban utalt tovabb a megadott cimre. Az Utmutaté emellett azt is
elmagyarazta, hogyan lehet privat Bitcoin-tarcat létrehozni, és egy ajanlott kriptot&zs-
dén keresztil bitcoint vasarolni, majd azt atutalni a megfeleld cimre. Ez a kifinomult
rendszer egyre nehezebbé tette a pénziigyi tranzakciok nyomon kovetését. Az AQB
tobb mint 10 000 dollarnyi adomanyt gy(jtott 6ssze, amig az amerikai hatosagok
2020-ban le nem foglaltdk az adomanygy(ijto oldalt. Ez az eset is ravilagit arra, hogy
az AQB nemcsak sikeresen hasznalta ki a kriptovalutat, hanem folyamatosan alkal-
mazkodott is, amikor a biiniild6z6 szervek akadalyoztak tevékenységét.*°

A kriptovalutak felhasznaldsa a dark web piacokon

A dark webes piacterek altal nyujtott technoldgiai anonimitas kiemelked6en kedvez6
feltételeket teremt az illegélis tevékenységek lebonyolitdsahoz. Ezeken a platformo-
kon széles skalan mozognak az elérhetd illegalis termékek és szolgaltatasok — példaul

*¥  MAJUMDER-ROUTH-SINGHA 2019.

3 Ahawala egy alternativ pénzatutaldsi rendszer, amelyben a pénz fizikailag nem hagyja el a kiild6 orszagot, mégis
eljut a cimzetthez. A folyamat alapjat két egymassal kapcsolatban allo és egymasban megbizo kozvetits - tgy-
nevezett hawalaiigynokok — kézti informalis megallapodas képezi. Ok egyeztetik egymassal a sziikséges 6ssze-
get, amelyet banki vagy hivatalos pénziigyi csatornak igénybevétele nélkiil adnak at.

40 ALFIERI 2022.
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kabitdszerek, fegyverek, hamis iratok vagy kiberb(inozési eszkdzok —, amelyek folya-
matosan valtozo kinalata dinamikus és nehezen kontrollalhaté kérnyezetet hoz létre.
A kriptovalutak, kiiléndsen a bitcoin és a privacy coinok, jelentés szerepet jatszanak
e piacterek miikodésében, mivel decentralizalt és részben vagy teljesen anonimizalt fizetési
lehet&séget biztositanak. Ezaltal a felhasznaldk ugy tudjak lebonyolitani tranzakcidikat,
hogy személyazonossaguk rejtve maradjon. A The Onion Router (TOR) halézat technikai
infrastrukturaja tovabb fokozza a résztvev6k anonimitasat. A TOR Ugynevezett réteges
titkositasi technologiat alkalmaz, amely lehet&vé teszi, hogy a felhasznaldk internetes
forgalma tobblépcs6s csatornakon keresztiil, véletlenszer(ien kivalasztott cscomdponto-
kon haladjon at. Ennek kdszonhet&en a felhasznalok tevékenységei és IP-cimeik rejtve
maradnak, igy mind a piacterek tizemeltetdi, mind pedig a vasarlék szamara fokozott
védelmet nyujt a digitalis nyomon kdvethet&séggel szemben.*

ALLAH YOLUNDA

ML
CIHAD

ALLAH & SOYLE BUYUI

"Ey iman edenler! Sizi elem dolu bir azap-
tan kurtaracak bir ticaret gostereyim mi
size? Allah'a ve O'nun Resuli'ne iman

ALLAH & SAID:

edersiniz, mallanmizla ve canlarmizla Allah
yolunda cihad edersiniz. Eger bilirseniz, bu
sizin icin cok hayirhidir" (Saf, 10-11)

RASOLULLAN & $OYLE BUYURMUSTURE

"Her kim Allah yolunda savagan birini dona-
rsa, 0 da savagnus olur. Yine her kim Allah
yolunda savasan birinin ailesi ilesinin
ihtiyaglarini kargilayarak) hayu

51,0 da savagmug olur.”

"0 believers! Shall I guide you to an exchange that
will save you from a painful punishment It is t0
have faith in Allah and His Messenger, and strive in
» the cause of Allah with your wealth and your lives.

That is best for you, if only you knew." [As-Saff; 10-11]

T o S

Please donate with safe cryptocurrency

Moncro (XMR) for waging jihad with

wealth and financing those who are waging
the same with their lives.

Gerek Medya sugurundaki, gerckse de bilfiil sahada

olan Milcaliid kardeglerine yndim ederck mals il chad y M —

Hesabina diledikleri mikearda gonderim yapabilirler.

emek isteyen Kurdeglerimiz agigdaki Kripto Para ;_/':g
'/
M Ciizdan ismi: Monero (XMR)

Hesap Numaras::

9. dbra: Dzsihadista és terrorista szervezetek tdmogatasara irdnyuld adomanyqydijt6 kampanyt hirdetd
weboldalak

Megjegyzés: A weboldal az adomanyozést moneréban bonyolitja.
Forras: TRM Labs 2025

A Chainalysis 2024-es Crypto Crime Reportja szerint a dark web piacterek 2023-ban
1,7 milliard dollarnyi bevételt generaltak, amely jelent8s névekedést jelent a megel&z6
év adataihoz képest. A béviilés hatterében részben a Hydra Market 2022-es bezarasa
allt, amely alapvet8en alakitotta at a dark web illegalis kereskedelmi 6koszisztémajat.

4 KAVALLIEROS et al. 2021.
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A Hydra korabbi dominanciaja miatt annak megsziinése nem visszaesést, hanem
szerkezeti atrendez6dést eredményezett: Uj szereplék léptek a piacra, és a Hydra
egykori felhasznaloi mas platformokra migraltak. A jelentés adatai alapjan a dark web
piacterek nem gyengiiltek, csupan atszervez6dtek, ami teret nyitott uj szolgaltatoknak
és lzleti modelleknek.*?

A 2025-ben publikalt Crypto Crime Report szerint bar a kriptovaluta-alapu bin-
cselekmények volumene torténelmi cstcsot ért el, a dark web piacterek és a személy-
azonossag-lopassal kapcsolatos szolgaltatasok bitcoinalapu bevételei csokkentek.
2024-ben a dark web piacterek bevétele tobb mint 2 milliard, ami jelent&s visszaesés
az el6z6 évekhez képest. A Hydra Market megsz(inését kovetSen Uj szerepl8k vették
at a vezet6 poziciot, koziilik a Kraken piactér emelkedett ki, amely 737 millié dollar
értékd bitcoinforgalmat bonyolitott le, igy valt piacvezetdvé. A jelentés azt is meg-
allapitja, hogy a Bitcoin transzparenciaja miatt egyre tobb szerepl6 tér 4t a monero
hasznalatara.*

Akriptovalutdk hasznalata mellett a dark web piacterein a tranzakciok biztonsa-
gat és titkossagat gyakran escrow (letéti) mechanizmusok alkalmazasaval biztositjak.
Az escrow rendszer lényege, hogy egy harmadik fél ideiglenesen tarolja a kriptovalutat,
amig az elado teljesiti az igért szolgaltatast, ezaltal csdkkentve a csaldsok kockazatat.
A hagyomanyos dark webes piacokon a vasarlok dsszegeit el6szor levonjak a digitalis
pénztarcabdl, majd egy escrow szamlara helyezik, amelyet a piactér vagy egy harmadik
fél kezel. Ez a folyamat biztositja, hogy a pénz csak a vasarlas véglegesitésekor kerdil-
jon at az eladéhoz. Az escrow rendszerek azonban nem teljesen kockdzatmentesek.
A pénzt kezel6 harmadik fél visszaélhet a felhasznaldk bizalmaval, példaul ,kilépési
csalas” (exit scam*¥) formajaban, amikor a szolgaltato varatlanul elttinik a letéti
pénzekkel. Egy figyelemreméltd eset 2015 marciusaban tortént, amikor az Evolution
dark web piactér hirtelen bezarta kapuit, és az tizemeltet6k tobb mint 11 millié eurd
értékd kriptovalutaval tlintek el. Ez az eset kiemeli a bizalom fontossagat az escrow
rendszerek miikddésében.*®

Nemcsak a kilépési csalasok, hanem a hatdsagi rajtalitések is jelentds kockazatot
jelentenek a dark webes piacokon. Példaul 2024 oktdberében a hatosagok felszamoltak
a vilag legnagyobb dark web piacat, amely a Bohemia és a Cannabia platformokbol
allt. A mivelet soran tébb mint 6,5 millié font értékl kriptovalutat foglaltak le,
és letartdztattak a két adminisztratort. A hatdsagi rajtaiitések és a kilépési csalasok
egyarant ravilagitanak arra, hogy az escrow rendszerek hasznalataval a felhasznalok
gyakran kiszolgaltatotta valnak olyan tényezéknek, amelyek felett nincs kontrolljuk.*

4 Chainalysis 2024.

4 Chainalysis 2025.

Az exit scam (kilépési csalds) olyan szandékos és el6re megtervezett csalasi forma, amely soran egy — kezdet-
ben megbizhatdnak vagy legitimnek t(ing — szolgaltato (pl. kriptovaluta-tSzsde, befektetési platform vagy dark
net piactér) hirtelen leallitja miikodését, és az tgyfelek letéti Gsszegeit eltulajdonitja. A csalas a felhasznalok
bizalmara és a platform korabbi jé hirnevére épit, amelyet a késébbi tékekidramlas maximalizalasa érdekében
tudatosan épitenek fel.

* Intel 471 2021.

“ LAKSHMANAN 2024.
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Diszkusszié

Akutatas eredményei alatamasztjak azt a feltételezést, hogy a kriptovalutak technologiai
sajatossagai, kiilondsen az anonimitas kiemelt szerepet jatszanak a kiberb(indzés Uj
formainak kialakulasaban és terjedésében. A Chainalysis 2024-es és 2025-06s jelentési
adatai alapjan kirajzolodik, hogy bar a bitcoin tovabbra is dominal az illegalis tranzakcidk
soran, de az Ujabb tipusu kriptovalutak, mint a stablecoinok vagy az ethereum gyors
térnyerése Uj kihivasokat jelent a nyomozo hatésagok szamara. Ezzel parhuzamosan
megallapithatd, hogy a privacy coinok marginalis piaci sulyuk ellenére kiemelt szerepet
toltenek be a pénzmosasban, a zsaroldvirusos tamadasok lebonyolitasaban, valamint
a dark webes piactereken végbemend tranzakcidk anonimizalasaban.

A coin mixer szolgaltatasok elemzése megerdsitette azt a hipotézist, miszerint
a blinelkdvetSk tudatosan alkalmaznak olyan technolégiai megoldasokat, amelyek
jelent&sen rontjak a visszafejthet&ség esélyét. A Monero esete kiilondsen jol példazza,
hogy a nativ anonimizalasi mechanizmusok mennyiben képesek kivaltani a hagyo-
manyos coin mixerek funkcioit, sét meghaladni azok hatékonysagat. A kutatas soran
feltart esettanulmanyok szemléletesen mutatjak be, hogy a kriptovalutak alkalmazasa
messze tulmutat a puszta pénzmozgatason. A kriptovaluta a kiberb(in6zés eszkdzévé
valik, amely egyszerre szolgdl tranzakcids infrastrukturaként, alcazasi technikaként
és pénzligyi motivacios kdzegként.

Ezen eredmények tiikrében a kutatas két tézise fogalmazhaté meg:

T1: A Chainalysis 2024-es és 2025-0s jelentései alapjan az elmult években
markans eltolodas figyelhetd meg a blindz6k altal hasznalt kriptovalutak korében.
Mig korabban a bitcoin dominanciaja volt egyértelm az illegalis tranzakcidkban,
2024-re a stablecoinok vették at a vezetd szerepet, amint az a 3. 4bran is lathatd.
Ugyanakkor — ahogy azt az dbra magyarazatanal az alapfogalmak fejezetben kifej-
tettlik — a stablecoinok tobb tokenbdl allo kategdriat alkotnak, ezért tovabbra is
megalapozottan kijelenthetd és alatdmaszthato a hipotézis, miszerint a bitcoin még
mindig a vezet6 kriptovaluta az illegalis tevékenységekben. A stablecoinok és az ether-
eum szerepe azonban folyamatosan novekszik, elsésorban a DeFi-0koszisztéma,
az okosszerz8dések és a széles kori piaci integracio kdvetkeztében. A privacy coinok
globalisan marginalis volumennel rendelkeznek, ugyanakkor bizonyos b(incselek-
ménytipusokban — kiiléndsen a zsaroldvirusos valtsagdijak kifizetésében és a dark
webes tranzakciokban - fellilreprezentaltak. A szigorodé szabalyozasok, példaul az EU
2024/1624 AMLR rendelete és a nagy kriptot&zsdék privacy coin kivezetései paradox
maédon tovabb novelik az anonim platformok iranti keresletet az illegalis piacon.
Emellett egyre elterjedtebbek a blinelkovetSk korében a tobblépcsds tranzakcids
mintak, amelyek soran kiilénbozé kriptovalutdk kozott valtanak — példaul a bitcoinbdl
ethereumra, majd monerdra - kifejezetten a tranzakciék nyomon kovethet&ségének
csokkentése érdekében. Ez a gyakorlat a nyomozé hatdsagok szamara dsszetett tech-
noldgiai és jogi kihivasokat eredményez. A jov8beni empirikus és kvantitativ elemzések
soran indokolt lehet részletesen vizsgalni, hogy a stablecoinok egyes tokenjein belil
melyek mutatnak kiemelkedé illegélis forgalmi aktivitast.

T2: Akriptovaluta-tranzakcidk visszakévethet8ségét akadalyozo technologiak (pél-
daul coin mixerek, privacy coinok, escrow rendszerek) nem csupan elméleti lehetéségek,

Hadmérnok « 20. évfolyam (2025) 3. szam

45



46

Benke Balint Péter: A kriptovalutak kettds arca

hanem a kiberbilindzésben széles kdrben alkalmazott eszkdzok. Ez a gyakorlat koz-
vetlendl alatamasztja a masodik hipotézist, miszerint a blinelkdveték folyamatosan
alkalmazzak az anonimizalast és a blokklancon valé visszakdvethetdség akadalyozasat
szolgalo technologiakat, ami allandé kihivast jelent a bliniildoz8 szervek szamara.
A macska-egér jaték logikaja egyértelmiien megfigyelhetd: a technologiai fejl6dés
mindkét felet egyre kifinomultabb, fejlettebb és innovativabb moédszerek beveté-
sére Osztonzi, igy a nyomozasok folyamatosan Uj akadalyokba ltkdznek. A kutatas
azt is feltarta, hogy a coin mixerek és privacy coinok hasznalata mar nem kizarolag
a technikailag felkészilt blinelkovetdk kivaltsaga, hanem felhasznalébarat forma-
ban szélesebb kor szamara is hozzaférhetévé valt. Ezzel parhuzamosan a biiniild6z8
hatosagok a nemzetkozi egylttmukddések erdsitésével, valamint a transzparenciat
noveld szabalyozasi keretek, példaul az FATF Travel Rule és a MiCA alkalmazasaval
igyekeznek ellensulyozni ezt a tendenciat.

A fentiek alapjan 6sszegzésként kijelenthetd, hogy a kriptovalutak jogi, technolo-
giai és blinuldozési szempontbdl is egy olyan hibrid kihivast képeznek, amely nem
kezelhet6 pusztan szabalyozdi, informatikai vagy rendészeti valaszokkal. A hatékony
fellépéshez sziikség van multidiszciplinaris megkozelitésre, amely 6tvozi a blinigyi
pénziigyi elemzést, a blokklancelemzést, a nemzetkdzi egylittm(ikodést és a szaba-
lyozéi eszkdztar folyamatos frissitését.

A cikksorozat masodik része azon technikai és nyomozati moédszerek bemutatasara
fokuszal, amelyek révén a rendvédelmi szervek képesek fellépni a kriptovalutakhoz
kothetd blincselekményekkel szemben. Bemutatjuk azokat az eszkdzdket és eljarasokat,
amelyek révén lehetdvé valik a kriptovalutakkal 6sszefliggd jogsértések felderitése,
a tranzakciok visszakovetése, valamint a digitalis bizonyitékok bilintetéeljarasban
valo felhasznaldsa, ezaltal gyakorlati valaszokat adva a jelen tanulmanyban feltart
elméleti kihivasokra.
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Jogi forrasok

Az Eurdpai Parlament és a Tanacs (EU) 2023/1114 rendelete (2023. majus 31.) a kripto-
eszkdzok piacairol, valamint az 1093/2010/EU és az 1095/2010/EU rendelet,
tovabba a 2013/36/EU és az (EU) 2019/1937 iranyelv modositasarol

Az Eurdpai Parlament és a Tanacs (EU) 2024/1624 rendelete (2024. majus 31.)
a pénziigyi rendszer pénzmosas vagy terrorizmusfinanszirozas céljara valo fel-
hasznalasanak megel&zésérél

Az Eurdpai Parlament és a Tanacs (EU) 2024/1640 iranyelve (2024. majus 31.) a pénzuigyi
rendszer pénzmosas vagy terrorizmusfinanszirozas céljara valé felhasznalasanak
megel6zése érdekében a tagallamok altal létrehozandd mechanizmusokrol, az (EU)
2019/1937 iranyelv médositasardl, és az (EU) 2015/849 iranyelv modositasarol
és hatalyon kivil helyezésérél
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