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The Use of Generative Artificial Intelligence
in Cyber Awareness Training, Part 2

Absztrakt

A tanulmany célja annak vizsgalata, hogy miként alkalmazhatd a generativ mesterséges
intelligencia (GenMI) a kibertudatossagi képzésekben, kiilonos tekintettel az oktatas
személyre szabhatdsagara, hatékonysagara és elfogadottsagara. A kutatas elméletirésze
az ADDIE modell mentén targyalja a GenM| szerepét az oktatastervezésben, bemutatva annak
lehet8ségeit a tananyagfejlesztés, személyre szabas és visszacsatolas teriiletén. Részletesen
ismertetia RAG-technoldgia szerepét s, kiilbndsen a tartalmi pontossag és az adatbiztonsag
aspektusaira fokuszalva. Az empirikus kutatas eqy 109 f6 részvételével végzett kérdbives
vizsgalatra épiil, amelyet a Technology Acceptance Model (TAM) keretrendszere szerint
szerkesztettem. A kérd6iv tobbek kbzott phishing szimulaciokat, eqgy generalt szcenariot,
valamint attit(idkérdéseket tartalmazott.

Kulcsszavak: GenM|, oktatas, kibervédelem, RAG, TAM

This study examines how generative artificial intelligence (hereinafter: GenAl) can be
applied in cybersecurity awareness training, with particular emphasis on personalisation,
effectiveness, and user acceptance. The theoretical section follows the ADDIE instructional
design model and explores the role of GenAl in educational planning, highlighting its
potential in content development, adaptive learning, and feedback mechanisms. Special
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attention is given to Retrieval-Augmented Generation (RAG) technologies, focusing on
content accuracy and data protection considerations.

The empirical part of the research is based on a questionnaire survey conducted with
109 participants and designed according to the Technology Acceptance Model (TAM). The
questionnaire included phishing simulations, an Al-generated cybersecurity scenario, and
attitude-based questions. The aim of the study is to assess how non-expert users perceive
and evaluate cybersecurity training materials generated by artificial intelligence, and to
identify key factors influencing their acceptance and perceived usefulness.

Keywords: artificial intelligence, cybersecurity, awareness training, phishing

Bevezeto

A kutatas els6 része elméleti és oktatastervezési szempontbol kdzelitette meg a generativ
mesterséges intelligencia szerepét a kiberbiztonsagi képzésekben. Az elemzés fékusza-
ban a tantervkészités tamogatasa allt, kiilonds tekintettel az ADDIE modell ésa NIST
CPLP keretrendszer egyes fazisaira. Bemutattam, hogy a GenMI képes hatékonyan
tamogatni az oktatasi célu tartalomfejlesztést, ideértve nemcsak a szoveggeneralast,
hanem az oktatasi célokhoz igazitott szcenaridk létrehozasat is. Az érthet8ség javi-
tasa érdekében a kutatasi célkitlizéseket, kérdéseket és hipotéziseket a masodik rész
elején mutatom be, ahol az empirikus kutatas részletes bemutatasa is megtorténik.

A masodik részben az elsé részben felmerdild etikai és megbizhatdsagi kérdésekre
felvetett megoldasként bemutatom a RAG-rendszerek mikodési elvét, valamint
egy kérddives felmérés kvantitativ értékelésében bemutatom, hogyan értékelik
a felhasznalok a mesterséges intelligencia altal el&allitott adathalasz-szimulaciokat
és oktatasi szcenariokat. A kérdéiv a Technology Acceptance Model (TAM) elméletére
épult, és vizsgalta a tartalom érthet8ségét, hasznossagat, a tanulasi élményt, a tech-
noldgia elfogadottsagat, a jovébeli hasznalati szandékot és a valaszadok onértékelt
tudasszintjének valtozasat.

Kutatasi célkit(izések és kutatasi kérdések

A tanulmany célja kettds: egyrészt feltarni az elméleti hattér alapjan, hogy a gene-
rativ mesterséges intelligencia miként tdmogathatja a személyre szabott, hatékony
kibertudatossagi képzések kialakitasat; masrészt empirikus Uton vizsgalni, hogy
a felhasznalok miként viszonyulnak a GenMI altal generalt oktatdsi tartalmakhoz.
A kutatas soran az alabbi célkitlizések mentén szervez6dott az elemzés:
« KC1: A generativ mesterséges intelligenciaval létrehozott kiberbiztonsagi
oktatasi tartalmak elfogadottsaganak vizsgalata a felhasznalok kdrében.
« KC2: A GenMI altal generalt tananyagok érthetéségének és tanulasi élményének
értékelése felhasznaldi visszajelzések alapjan.
« KC3: Annak feltarasa, hogy tapasztalhato-e onértékelésen alapuld tudas-
szintvaltozas egy GenMl-szcenarié elolvasasat kdvetden.
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+ KC4: Azoknak a tényez6knek az azonositasa, amelyeket a valaszadok a mes-
terségesintelligencia-alapu oktatas bevezetésének legnagyobb kihivasaiként
jelolnek meg.

+ KC5: Az Ml-hez valé hozzaallas kilonbségeinek feltérképezése demogréfiai
szempontok (példaul szaktertilet, életkor, iskolai végzettség) mentén.

A célkitlizésekhez kapcsolddon a tanulmany az alabbi kutatasi kérdésekre keresi a valaszt:

+ KK1: Milyen mértékben fogadjak el a felhasznalok a GenMl altal létrehozott
oktatasi tartalmakat a kiberbiztonsagi képzésekben?

+ KK2: Hogyan értékelik a felhasznalok a GenMl altal generalt tartalmak érthe-
t6ségét és tanulasi élményét?

+ KK3: Tapasztalhaté-e tudasszintbeli valtozas egy GenMI altal generalt kiber-
biztonsagi szcenario elolvasasat kovetéen?

+ KK4: Milyen tényez6ket tartanak a valaszadok a legnagyobb kihivasnak a mes-
terségesintelligencia-alapu oktatas bevezetésében?

+ KK5: Vannak-e kiilonbségek az MI-hez val6 hozzaallasban a valaszaddk szak-
tertilete, életkora vagy iskolai végzettsége szerint?

Hipotézisek

A fenti kutatasi kérdésekhez az alabbi hipotézisek tartoznak:

+ H1: A vélaszaddk tobbsége elfogadja a GenMI altal generalt kiberbiztonsagi
oktatasi tartalmakat hiteles és hasznos tananyagnak.

« H2: A résztvevék a GenMl altal generalt tananyagot érthetének és tanulasra
6sztonzdének talaljak.

+ H3: A GenMl szcendrio elolvasasat kdvetden a valaszadok magasabbra értékelik
sajat képességiiket az adathalaszat felismerésében.

+ H4: A leggyakrabban emlitett kihivas a GenMl-alapu oktatasban a generalt
tartalom megbizhatdsaga és az oktatasi rendszerbe vetett bizalom hianya.

+ H5: A GenMlI-hez valé pozitiv hozzaallas szignifikansan magasabb az informa-
tikai szakterlleten dolgozok koérében, mint mas teriileteken.

A hipotézisek tesztelése kvantitativ adatfeldolgozassal torténik, a kérdéives valaszok
statisztikai elemzése alapjan. Az egyes hipotézisek alatdmasztottsagat a harmadik
fejezet részletesen bemutatja.

Maddszertan

A tanulmany két szinten kozeliti meg a kutatasi kérdéseket: egyrészt elméleti, masrészt
empirikus alapon. Az elméleti rész célja a generativ mesterséges intelligencia okta-
tasban betoltott szerepének bemutatasa, kiilonds tekintettel a személyre szabhato,
adaptiv tanulasi folyamatok lehet&ségeire a kiberbiztonsagi tudatossag fejlesztésében.
Ennek érdekében szakirodalmi attekintést végeztem a relevans nemzetkdzi és hazai
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forrasok alapjan, kiilon figyelmet forditva a GenMl és a kiberbiztonsagi oktatas kap-
csolodasi pontjaira.

Az empirikus kutatas online kérd6iv formajaban valdsult meg, amelyet a Techno-
logiaelfogadasi Modell (Technology Acceptance Model, TAM) mentén épitettem fel.
Akérddiv célja az volt, hogy valésaghd, generativ Ml ltal készitett adathalaszteszteken
és komplexebb kiberbiztonsagi szcenariokon keresztiil vizsgalja a felhasznaldi élményt,
az észlelt hasznossagot, az érthetéséget, valamint a bizalmat és az elfogadottsagot.
A kitoltés soran lehet8ség nyilt szoveges valaszadasra is, amely az élmény min&ségi
értékelését segitette.

Akvantitativ adatok feldolgozasa a leiro statisztikakon tul kereszttabla-elemzéssel
és Khi-négyzet-probaval tortént, hogy feltarhato legyen, mutatkozik-e szignifikans
kilonbség a kulonboz6 demografiai csoportok (példaul nem, szakteriilet) kozott
az Ml-vezérelt oktatas elfogadottsagaban. Kiilon vizsgalat késziilt az IT-teriileten dol-
goz6 és a nem informatikai teriiletrél érkezd valaszaddk valaszainak dsszevetésére is.

Informacioé-visszakereséssel kiegészitett szoveggeneralas

A RAG-rendszerek lényege, hogy a mesterséges intelligencia nem a tanitott tudasbol
dolgozik, hanem valos idében keres informacidkat egy belsé tudasbazisbol. A val-
lalati képzések GenMI segitségével torténd tamogatasanal valaszthato felhdalapd,
szolgaltatott szoftver (software as a service, SaaS) vagy hazon belili (on-premise)
RAG-megoldasrendszer. Kiilondsen a szigordan szabalyozott iparagakban m(ikodé
vallalatok preferaljak, hogy az érzékeny adatokat sajat infrastrukturaban tartsak,
ahelyett, hogy azokat kiils6 szolgaltatéra biznak. Bar a legtobb kész awareness tréning
platform elsésorban SaaS-formaban érhetd el, bizonyos szolgaltatok kinalhatnak
privat felh6- vagy virtudlis appliance telepitést nagyvallalati tgyfeleknek egyedi
megallapodas keretében.?

Alternativ megkdzelités, hogy a vallalat sajat maga épit RAG-alapu chatbotot
vagy oktatdrendszert nyilt forraskddu eszkdzokkel. A LangChain keretrendszer példaul
lehet6vé teszi egyedi, belsé tudasbazison nyugvo chatbot kifejlesztését, amely hazon
beliili kornyezetben futdo NNyM-ekkel miikodik.* Ilyen self-hosted megoldasnal a cég
egy nyilt nyelvi modellt, példaul a Llama 2-t, finomhangolhat sajat adatokkal, vagy
retrieval-augmented generation megkdzelitést alkalmazhat; az Ml valés id6ben keres ki
informaciokat egy belsé tudasbazisbdl, ahelyett hogy minden vallalati adatot betani-
tananak a modellre.> Ez a megkozelités hibrid modellként miikodik, mivel a generativ
modell lehet felh6ben, hasznalhatja példaul az OpenAl API-t, de maga az adatkeresés
és -tarolas helyben torténik. Az 1. abra szemlélteti a RAG altalanos miikodési elvét.

3 TitanHQ 2025.
4 HAYDOCK 2024.
> HAYDOCK 2024.

Hadmérnok « 20. évfolyam (2025) 3. szam



Szabd Gergd: A generativ mesterséges intelligencia hasznalata a kibertudatositasi képzésekben...

Adatbd
Kerdés

On Premise
APL

Vektorizdlt |
keresé \

Indexelés Hibrid keresés

Chunkokra bontds

1. abra: A RAG éaltalanos miik6dése

Forras: NKE ANTK Kiberbiztonségi mesterképzés Hirszerzés a kibertérben tantérqy, Vadasz Pal egyetemi el6adésa
alapjén (2025. mércius 1.)

Prompt

A hybrid vagy on-premise megoldasok el6nye, hogy a vallalati dokumentumokat,
tudasbazist helyben, példaul egy vektortarban kezelik, mig a generativ modell kiza-
rolag lekérdezés utjan fér hozza az informaciodhoz, szlikség esetén. Ezaltal az uzleti
titok nem keril tartésan a modell paraméterei k6z¢, csupan a kérdés megvalaszola-
sanak idejére.® Ezzel elkeriilhet6 egy problémas helyzet, mert ha érzékeny adatokkal
tanitjak be a modellt, késébb nem garantalhatd, hogy a betanitasra hasznalt adatok
nem bukkannak-e fel valakinek a beszélgetésében, ami a GDPR szerint jogellenes
adatkezelésnek minésiilhet megfeleld torlési mechanizmus hidnyaban.” Szamos
vallalat dont a nyilt forraskodu nagy nyelvi modellek hazon beliili alkalmazasa mellett,
ilyen esetben a modell betanitasa és futtatasa teljes mértékben az 6 kdrnyezetiikben
torténik, bar ennek eréforrasigénye jelentds lehet.

A RAG-rendszereknek biztositaniuk kell az adatlekérdezések naplozasat, és azt,
hogy sziikség esetén pontosan visszakeresheté legyen, mely forras alapjan készilt
a generalt valasz. Ez egyrészt a megbizhatdsag miatt fontos, példaul azonosithato
legyen, hogy a chatbot mely belsé szabalyzat melyik pontja alapjan javasolt valaszt, ami
nemcsak a megbizhatdsagot, hanem az auditalhatésagot is tdmogatja. Sok megoldas
ezért hivatkozasokat vagy forraslinkeket is mellékel az Ml altal generalt valaszokhoz.
Technikai szempontbdl elengedhetetlen, hogy a rendszer képes legyen az adatok
osztalyozasara, érzékeny adatot ne jelenitsen meg illetéktelen felhasznalonak még

5 HAYDOCK 2024.
7 HAYDOCK 2024.

Hadmérnok « 20. évfolyam (2025) 3. szam

139



140

Szabd Gergd: A generativ mesterséges intelligencia hasznalata a kibertudatositasi képzésekben...

akkor sem, ha az a tudasbazisban szerepel. Az Al Act varhatéan olyan elGirasokat hoz,
hogy a generativ modellek outputjainak bizonyos kockazatai, mint példaul a halluci-
nacio, téves informacié kezelve legyenek,® erre a RAG részben valasz, hiszen a valos
idejl informaciokeresés csokkenti a modellek hallucinaciéjat azzal, hogy tényleges
dokumentumokra tdamaszkodik.’ Mindazonaltal a vallalatoknak 6vintézkedéseket kell
bevezetnitk, példaul felhasznaldéi promptszlirés, nehogy uzleti titkot kérdezzenek be
figyelmetlenil nyilvanos modellhez, illetve hozzaféréskontroll az Ml-eszkozok felett.

Osszességében elmondhato, hogy a korszer(i SaaS-platformok vallalati kiadasai
adatvédelmi szempontbol egyre jobban kontrollaltak, szerz8désben rogzitik az adatok
tulajdonjogat, a modell nem tanul tovabb az ligyfél adataibdl, és gyakran tanusitottak
(SOC 2,°1S027001"). Tovabbi adatvédelmi garanciat jelenthet, ha a vallalat sajat
tizemeltetési megoldas mellett dont, ami teljes adatkontrollt ad, cserébe magasabb
koltséggel és komplexitassal.

A RAG-alapu oktatoérendszerek els6dleges célcsoportja a céges dolgozok széles
kore, az Ujonnan csatlakozé munkavallaloktol kezdve a nem informatikai teriileten
dolgozé alkalmazottakig. A platformok személyre szabott és interaktiv tartalommal
igyekeznek mindenki szdmara érthet6vé és relevanssa tenni a kibervédelmi ismere-
teket. Generativ Ml segitségével példaul valosaghl tamadasi szimulacidk készilnek:
e-mailek, hanghivasok, SMS-ek, QR-kodos tdamadasok stb. A Keepnet Labs platformja
Ml-vel generalt phishing, vishing, smishing és quishing (QR-kédon keresztil torténd
adathalaszat) szimulaciokat kinal, amelyeket az adott dolgozé munkakorére és korabbi
teljesitményére szabnak.™

Hasonléan a Hoxhunt nevdi tréningplatform MI-vezérelt, adaptiv mikroképzéseket
nyujt, a rendszer minden egyes felhasznald viselkedése alapjan egyénileg id6zitett
és testre szabott adathalasz-e-maileket kiild, ezzel kutatasok szerint akar negyvenszeres
novekedést is elér a felhasznaldi aktivitasban, és hosszu tavu viselkedésvaltozast ér el
a hagyomanyos modszerekhez képest.” Az Ml a felhasznaldk eredményeit elemezve
képes gyenge pontokat azonositani és ezekre fokuszald tartalmat ajanlani. Példaul ha
egy osztalyon sokan délnek be egy bizonyos tipusu adathalasznak, a rendszer t&bb
ilyen példat kiild, majd azonnali visszajelzést ad a tanuldknak a hibaikrol, segitve
a folyamatos fejlédést.™

Ezek a megoldasok uj belépbk szamara alapozdtréninget nyujtanak, példaul jel-
szokezelés, e-mail-biztonsagi alapok, mig a régota ott dolgozdk szamara friss, aktualis
fenyegetési példadkat mutatnak be, fenntartva a figyelmet, és elkeriilik az ugyneve-
zett tanulasi kimeriltséget vagy tréningfaradtsagot, amely gyakran a tul sdrd vagy
monoton oktatasi programok esetén jelentkezik.

8 EU Artificial Intelligence Act. The Al Act Explorer 2025.

9 InterSystems 2025.

° Az AICPA (American Institute of Certified Public Accountants) altal meghatarozott szabvany, amely azt értékeli,
hogy a szolgaltatd hogyan kezeli az ligyféladatokat az adatbiztonsag, adatkezelés, rendelkezésre allas, titkossag
és integritas szempontjabol.

" Nemzetkézi szabvany az informaciébiztonsag-iranyitasi rendszerekre (ISMS), amely biztositja, hogy a szervezet
rendszerszinten kezelje és védje az informaciokat a jogosulatlan hozzaférés, modositas vagy elvesztés ellen.

2 Keepnet 2024.

" TitanHQ 2025.

4 Keepnet 2024.
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Egyes RAG-rendszereket kiterjesztettek a haladé felhasznalok igényeire is. Bar
a hagyomanyos biztonsagtudatossagi platformok (KnowBe4, Hoxhunt stb.) féként
az altalanos munkaerdt célozzak, a kézelmultban olyan generativ Ml-alapu eszko-
z0k valtak elérhet6vé, amelyek kozvetlenil a SOC-csapat munkajat tamogatjak.
A 2023-ban bemutatott Microsoft Security Copilot j6 példa erre: a GPT-4 alapu
asszisztens a Microsoft globalis fenyegetésfelderitési adatain (napi 65 billio bizton-
sagi jelzés) és a vallalat sajat biztonsagi modelljén keresztiil ad valos idejl biztonsagi
eseményelemzéseket.™

A Security Copilot képes bonyolult tdmadasi mintazatokat természetes nyelven
6sszefoglalni, javaslatokat adni az incidensek kivizsgalasahoz, és integralddik a meglévé
védelmi eszkozokhoz, példaul a Microsoft Defender vagy Sentinel SIEM.™ A security
operations center (SOC) tamogatasara tervezett funkcidk kozé tartozik, hogy ilyen
Ml-asszisztenssel a biztonsagi elemzék rovid szoveges utasitasok formajaban, példaul
cseveg6feliileten keresztiil kérhetnek le fenyegetettségi informacidkat, log elemzése-
ket, vagy akar komplett incidensriportokat. A generativ modell a hattérben lekérdez
tobb adatforrast, példaul vallalati naplokat, ismert sebezhet8ségi adatbazisokat, ami
tdmogatja a gyorsabb dontéshozatalt és csokkenti az incidensek kezelési idejét."”

Friss kutatasi eredmények is alatamasztjak e megkdzelités hasznat: az IntellBot
nev( kisérleti RAG-chatbot példaul szamos adatforrasbol gydijt 6ssze kibertamada-
sokkal kapcsolatos fenyegetéseket, ismert sériilékenységeket, aktudlis incidenseket,
és a felhasznalok kérdéseire az aktualis tudasbazisbol general valaszt. Ezzel azonnali
hozzaférést nyujt relevans informaciokhoz, segitve a fenyegetéselemzést és az inci-
denskezelést, id6t sporolva meg a szakembereknek.™

A SOC-tamogat6 generativ Ml-rendszerek jellemz8en nem sorolhatok a klasszikus
értelemben vett oktatasi rendszerek k6z¢, hanem inkabb operativ eszkézok. Epp ezért
kilon jelolik. Ugyanakkor oktatasi hozadékuk is van, tamogatjak a kevésbé tapasztalt
elemz6k tudasanak bévitését vagy kompetenciafejlesztését azaltal, hogy javaslatokat
és magyarazatokat fliznek a talalt eredményekhez.™ Példaul a CrowdStrike Charlotte
Ml asszisztense a vallalat végponti védelmi platformjaba épiil be, és automatikusan
képes riasztasokat kezelni és reagalni azokra (triage). A gyarté allitasa szerint 98%
feletti pontossaggal levalogatja a trivialis vagy ismert mintazatu riasztasokat, igy
a SOC-csapat csak a valéban kritikus esetekre fékuszalhat, ezzel atlagosan heti
40 6ranyi manualis munkat spérol meg a csapatnak.?

A Microsoft Security Copilothoz hasonléan a Charlotte Ml is generativ interfészt
kinal, példaul strukturalt incidens-0sszefoglaldt general, amely tdmogatja az utdlagos
elemzést és a tudasmegosztast.”!

> JAKKAL 2023.

6 CHANDROTH 2025.
7 ARIKKAT et al. 2024.
8 ARIKKAT et al. 2024.
' REED-RAY 2024.

20 Crowdstrike 2025.
21 CoLUMBUS 2023.
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Osszegzésként megallapithato, hogy a RAG-megkdzelitést alkalmazoé generativ
Ml-rendszerek nemcsak az altalanos munkavallalok biztonsagtudatossagi képzését,
hanem a kiberbiztonsagi szakemberek napi munkajat és folyamatos szakmai fejl6-
dését is képesek tamogatni. Az ilyen eszk6zok bevezetése hozzajarulhat a gyorsabb
incidenskezeléshez, a munkaterhelés csdkkentéséhez, valamint a szervezeti tudas
hatékonyabb hasznositasahoz.

A generativ mesterséges intelligencia altal készitett feladatok
elfogadottsaga Magyarorszagon

A technologiai megoldasok elfogadottsaga és hatékonysaga nem csupan elvi kér-
dés, hanem mérheté élmény is. A generativ mesterséges intelligencia oktatasi célu
alkalmazasa kilonosen érzékeny teriilet, mivel egyszerre érinti a tanulasi folyamat
mindségét, a bizalom kérdését és a felhasznaloi onreflexiot. A kérdSiv valaszai nem
pusztan véleményeket tiikroznek, hanem kiilénb6z8 demografiai és hozzaallasbeli
mintazatokat is kirajzolnak. E fejezet célja ezen mintéazatok feltérképezése és annak
bemutatasa, hogy a GenMI altal el6allitott tartalmak milyen mértékben valtottak
ki értelmezhet6 reakcidkat a valaszadok korében. A statisztikai elemzés nemcsak
az elfogadottsagot, hanem a tanuldsi élményt, a viselkedésbeli valtozast és az MI-hez
vald viszonyulds sokféleségét is megvilagitja.

A kérdéiv felépitése és célja

A kérddives kutatas célja az volt, hogy feltérképezze, miként viszonyulnak a valasz-
adok a generativ mesterséges intelligencia altal létrehozott oktatasi tartalmakhoz
a kibertudatossagi képzések kontextusaban. A kérdések kialakitasat a Technology
Acceptance Model elméleti kerete inspiralta,?> amely szerint egy Uj technologia
elfogadottsaga elsésorban két pszichologiai tényezétél fligg: az észlelt hasznossagtol
és az észlelt hasznalati konny(iségtdl. ELEbbi azt tiikrozi, hogy a felhasznalé mennyire
latja értelmesnek és eredményesnek az adott technoldgia alkalmazasat, mig utdbbi
arra utal, mennyire tartja azt intuitivnak, érthet6nek vagy gyorsan elsajatithatonak.

A kérd6ivben az észlelt hasznossag két konkrét szempont mentén jelent meg,
a tanulasi érték és a jovobeli alkalmazhatdsag alapjan. Ezek azért fontosak, mert
nemcsak a GenMl-alapu szcenari6 azonnali megitélését tiikrozik, hanem azt is, hogy
a valaszaddk hosszabb tavon mennyire latjak integralhatonak ezt a technologiat
a kiberbiztonsagi képzésekbe. Az érthet8ségi faktor vizsgalata, a szcenariok vilagossaga
és magyarazatai alapjan, az észlelt kénny( hasznalatot kozelitette meg. Ezen tulme-
néen kérdések irdnyultak az Ml-alapu oktatas elfogadasi szandékara és a valaszadok
érzelmi reakciodira is, igy a kérd6iv az elfogadas és érdekl&dés, bevonodas dsszetett
pszichologiai képét igyekezett feltarni.

22 DAvIS 1989.
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A kérd8iv négy nagyobb egységbdl épiilt fel:

« Harom egymasra épuld phishing szimulacios feladat, amelyek fokozatosan
komplexebbek lettek, de nem haladtak meg a kitolték altalanos informacios
miveltségét. A feladatok zart végliek voltak, 4 valaszlehet8séggel. A valasz-
addk a visszacsatolasok utan harom zart kérdésre valaszoltak egy 1-5 fokozatu
Likert-skalan (1 = egyaltalan nem, 5 = teljes mértékben), amelyek a feladat
érthet&ségére, a magyarazat vildgossagara és a tanulasi élmény mértékére
iranyultak. A kérdések célja nem a valaszok helyességének vizsgélata volt,
hanem a generalt tartalom pedagogiai értékének mérése.

« Ezt kovette egy Ml altal generalt, interaktiv kiberbiztonsagi szcenarié, amely
egy kozel valosaghti helyzetet modellezett. Az esettanulmany elkészitésekor
igyekeztem egyensulyozni a részletességet és az elolvasashoz sziikséges id6t,
aminek kihatdsa van arra, hogy mennyire lesz valésaghti az esettanulmany.
Ehhez kapcsolodva a vélaszadok a szcendrid hasznossagat, érthetéségét,
tanulsdgossagat, valamint sajat érzéseiket és észrevételeiket is megoszthattak
a fenti Likert-skalas modszerrel.

A kovetkezd szakaszban az Ml-alapu oktatas jov6jére vonatkozé attitlidkér-
dések lettek feltéve, amelyek a legnagyobb kihivasokra, bizalmi problémakra
és személyes tanuldsi szandékokra kérdeztek ra.

* Zarasként egy demogrdfiai szekciébdl, amely tartalmazta az életkort, nemet,
legmagasabb iskolai végzettséget, gazdasagi aktivitast, lakohelytipust és a szak-
mai hattér megadasat.

szimulacids kiberbiztonsagi
feladatok szcenario

Phishing Ml éltal generalt

Fokozatosan nehezedd,
de tanulsagos phishing
feladatok azonnali
visszacsatolassal

Valdsaghti és
tanulsagos
kiberbiztonsagi
szcenario

Mi-alapu oktatas

Demogr?(ﬁ?j jovéjére
szekcio vonatkozé
Hattértényezok attitiidkérdések

feltérképezése és
szegmentalas elésegitése Kihivasok, bizalmi
problémak és személyes
tanuldsi szandék

vizsgalata

2. dbra: A kérdéiv felépitése
Forras: a szerzd szerkesztése a Napkin.ai segitségével
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Akérdbivet Facebookon osztottam meg, kitolteni 2025. marcius 10. és aprilis 10. kdzott
lehetett, ez id6 alatt 109 6 toltotte ki, nem reprezentativ, de sokszinl minta alapjan.
A valaszadok kozott szerepeltek informatikai és kiberbiztonsagi hattérrel rendelkezék
is (27 f&), azonban a kérdéiv célja nem szakmai mélység( értékelés, hanem a generalt
tartalmak altalanos hasznalhatosaganak és érthetéségének vizsgalata volt. A vala-
szok elemzése ennek megfeleléen minden résztvevé valaszait figyelembe veszi, de
az értelmezés soran a nem szakért8i néz6pontot tekintettik elsédlegesnek.

A valaszad6k demografiai jellemz6i

A kérdéivet 6sszesen 109 6 toltotte ki, onkéntes alapon. A minta nem reprezentativ,
azonban célja nem is statisztikai altaldnosithatésag, hanem annak vizsgélata volt,
hogy a kiilénb6z6 hattérrel rendelkez6 felhasznaldk hogyan viszonyulnak a generativ
mesterséges intelligencia altal létrehozott kiberbiztonsagi tartalmakhoz. A minta
Osszetétele valtozatos, igy alkalmas az elfogadottsag, a tanulasi élmény és az attitlidok
kozotti mintazatok feltérképezésére.

A vélaszadok életkora 21 és 68 év kozott szorodott, az atlagéletkor 37,7 év,
a szoras 10,5 év volt (3. abra). A minta tehat alapvetden aktiv koru felnStteket rep-
rezental, akik potencidlis célcsoportjai lehetnek egy valds vallalati vagy intézményi
kibertudatosité programnak.

Egy valaszadd esetében az életkor mez6 nem numerikus formatumban szerepelt
(,3 x5"), ezért ezt az adatpontot kizartam az életkorra vonatkozo statisztikai szami-
tasokbol. Az érintett kitoltd tobbi valasza értelmezhetd és konzisztens volt, igy azok
az elemzés részét képezték.

O N o O

Kitolték szama (darab)
w

- N

0II‘”I‘ I 1 ”h ”Ill”ll

21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 40 41 42 44 45 47 50 51 53 54 55 56 57 58 65 68
Kitoltok életkora (év)

3. dbra: A kérdéivet kit6ltbk életkori megoszlasa
Forras: a szerzd szerkesztése
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A nemek megoszlasa kozel kiegyenlitett: a valaszadok 55%-a férfi, 45%-a n6. Ez kulo-
nosen fontos, mivel a kiberbiztonsagi tudatossag vizsgalata soran gyakran tapasztal-
hato, hogy a mintak nemi alapon torzulnak.

Aziskolai végzettséget tekintve a valaszadok tobbsége rendelkezik fels6foku vég-
zettséggel: leggyakoribb kategdria a ,,F&iskolai vagy alapképzésben szerzett diploma”.
Ezenkiviil jelentds aranyban szerepeltek mesterképzéses és kdzépfoku végzettségl
valaszadok is (4. abra), ami lehet6vé teszi az iskolai hattér hatasanak vizsgalatat
az Ml-hez valé viszonyulas szempontjabol.

Mi a legmagasabb iskolai végzettsége?

u Befejezett altalanos iskolai végzettség

m Erettségi bizonyitvany (gimnazium,
szakkozépiskola, technikum)

u Felséfoku alapképzésben vagy féiskolai
képzésben szerzett oklevél

m Felséfoku mesterképzésben, egyetemi
képzésben vagy osztatlan képzésben
szerzett oklevél

m Fels6oktatasi (fels6foku) szakképzésben
szerzett oklevél

m Szakképzettség érettségi bizonyitvany nélkiil
(szakmunkésképzd iskolai,
szakiskolai bizonyitvany)

® Tudomanyos fokozatot igazolo
oklevél (PhD, DLA)

4. dbra: A kérddivet kit6lték legmagasabb iskolai végzettsége
Forras: a szerzé szerkesztése

A gazdasagi aktivitas tekintetében a legtobben alkalmazotti jogviszonyban dolgoz-
nak (75 f&, a kitolt6k 68%-a), de a mintaban szerepeltek diakok, vallalkozok, szilési
szabadsagon lévék, nyugdijasok és allaskeresok is. Ez a sokféleség tamogatja a visel-
kedésbeli és attitlidbeli kiilonbségek feltarasat.

A lakdhely tipusa szerint a kitoltSk legnagyobb része (40 f6) varmegyeszékhe-
lyen vagy megyei jogu varosban él, ami a digitalis hozzaférés és a kibertérhez vald
viszonyulas szempontjabdl is relevans. Emellett kisebb varosok, kozségek és a févaros
is képviseltette magat.

A szakterileti eloszlas igen valtozatos: 39 kiilénbdz8 megnevezés szerepel.
A ,Informatika / IT Biztonsag" kategdriat 27 6 jelolte meg szakteriileti hattérként.
Mivel ez a megnevezés nem feltétlenil takar specializalt kiberbiztonsagi tudast,
a tanulmany nem tekinti ezt a csoportot egységes szakértdi kategdrianak. Ugyanak-
kor a technologiai affinitas és informatikai hattér relevans szempontként jelenik meg
az eredmények elemzése soran, igy az IT-s hattérrel rendelkezd valaszadokat kiildn
bontasban is vizsgalni kell.
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A generativ mesterséges intelligencia alapu oktatasi tartalmak
elfogadottsaga

A tanulmany bevezetdjében megfogalmazott elsé kutatasi kérdés azt vizsgalta, hogy
anem szakmabeli felhasznalok milyen mértékben fogadjak el a generativ mesterséges
intelligencia altal létrehozott oktatasi tartalmakat a kibertudatossagi képzésekben.
A kérdéshez kapcsolodo elsé hipotézis szerint a valaszadok tobbsége elfogadja a GenMl
altal generalt kiberbiztonsagi oktatasi szcendriokat hiteles és hasznos tananyagnak.

A kérd8iv tobb szempontbdlis megvizsgalta az elfogadottsag dimenziojat, harom
kiilonboz6 kérdéssel, amelyek a TAM komponenseinek is megfeleltethet6k. A ,Mennyire
tartja hasznosnak a generativ mesterséges intelligencia altal létrehozott forgatokdnyvet
a kiberbiztonsagi oktatasban?” kérdés az észlelt hasznossagra, mig a ,Mennyire tartja
hogy hasonlé interaktiv forgatokonyvekkel tanuljon a kiberfenyegetésekrél?" kérdések
a hasznalati szandékot jelzik.

Avalaszadas 1-t6l 5-ig terjedd Likert-skalan tortént, a 109 fé altal adott valaszok
atlaga 4,27, szérasa 0,81 volt az esettanulmany hasznossaganal, mig 4,17-os atlag
és 0,92-o0s sz6ras mutatkozott az Ml-integracié fontossaganal. Az eloszlas mindkét
esetben enyhén torzult a magasabb értékek iranyaba, vizualisan is jol elkiilonuls
csucsponttal a 4-5-0s értékeknél (5. abra).
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Ertékelés nagysaga

Kitélték szama (darab)

[l Mennyire tartja hasznosnak a generativ mesterséges intelligencia altal
létrehozott forgatokdnyvet a kiberbiztonsagi oktatasban?

B Mennyire tartja fontosnak az Al integérciojat a kiberbiztonsagi oktatasba?

5. dbra: A kérdéivet kitoltSk valasza a fenti kérdésre
Forras: a szerzd szerkesztése

A két kérdés kozotti kapesolat kdzepesen er6s pozitiv korrelaciét mutatott, azok, akik
magasra értékelték a konkrét forgatdkdnyv hasznossagat, jellemz6en az Ml-integraciot
is fontosnak tartottak. A Pearson-féle korrelacids egyiitthatd értéke r = 0,437 volt
(n=109), ami statisztikailag kozepesen erés pozitiv kapcsolatot jelez a két valtozo
kozott (6. abra).
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A forgatdkonyv hasznossagara és az Ml-integraciora adott értékelések
kilonbségének abszolut értéke

Kitolték szama (szazalék)

6. abra: Kiilonbségek eloszlasa a két kérdés valaszai kozott
Forras: a szerzd szerkesztése

A diagramon jol lathato, hogy az esetek 57,8%-aban a két érték teljesen megegyezett,
29,4%-ban pedig csupan 1 pontos eltérés volt az értékek kdzott. Minddssze 11,9%-nal
fordult el6 2 pontos eltérés, és csupan egyetlen valaszadé esetén tért el harom vagy
tobb ponttal a két érték. Ez az eredmény jol szemlélteti, hogy a valaszadok nemcsak
konzisztens véleményt formaltak, hanem a konkrét tapasztalat és a jov&beni nyitottsag
kozott is szoros kapcsolat figyelhet6 meg.

A jovébeni alkalmazhatdsag vizsgalatara szolgald ,El tudna képzelni, hogy hasonlo
interaktiv forgatékonyvekkel tanuljon a kiberfenyegetésekrél?” kérdésre a 7. diagram
szerint érkeztek a valaszok.

El tudna képzelni, hogy hasonlé interaktiv
forgatokonyvekkel tanuljon a kiberbiztonsagi
fenyegetésekrél?

M igen
B Nem
B Nem tudom megitélni

7. abra: Valaszok megoszlasa a jovébeni interaktiv forgatokdnyveken torténd részvételi szandékkal
kapcsolatban
Forras: a szerzd szerkesztése
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A valaszadok 73,4%-a igennel valaszolt erre a kérdésre, ami egyértelm(ien arra utal,
hogy az Ml-alapu tananyagokkal valé tanulas nemcsak elfogadhatd, hanem kifeje-
zetten kivanatos is a felhasznalok tobbsége szamara. Ez tovabb erdsitia TAM-modell
hasznalati szandékra vonatkozo6 elemét, és azt mutatja, hogy a generativ Ml alapu
tanulasi kornyezetek a jovében is beilleszthet6k lehetnek a tudatositasi programokba,
kilonosen, ha azok interaktiv és szituacidalapu formaban jelennek meg.

Osszességében elmondhatd, hogy a H1 hipotézist igazoltuk. A valaszadok jelentés
tobbsége hasznosnak talalta a GenMl altal generalt forgatokonyvet, fontosnak tartja
az Mlintegracidjat az oktatasba, és nyitott a jovébeli hasznalatara. Ez az elfogadottsag
harom kiilon dimenzidban is kimutathato volt: az aktualis tananyag megitélésében
(észlelt hasznossag), az elvi témogatottsagban (MI-integracio fontossaga), valamint
a jovébeni hasznalati szandékban (interaktiv szcenaridk alkalmazhatosaga). A sta-
tisztikai és vizualis eredmények alapjan kijelenthetd, hogy a generativ mesterség-
esintelligencia-alapu tananyagok alkalmasak lehetnek a kiberbiztonsagi képzések
kiegészitésére és fejlesztésére.

A generativ mesterséges intelligencia tartalmak érthetésége
és tanulasi értéke

A masodik kutatasi kérdés azt vizsgalta, hogy a valaszadok hogyan értékelik a generativ
mesterséges intelligencia altal létrehozott kiberbiztonsagi tartalmak érthet8ségét
és tanulasi értékét. Az ehhez kapcsolédd masodik hipotézis szerint a résztvevék az Ml
altal generalt tananyagot érthet6nek és tanulasra 6sztonzének talaljak.

A kérd6iv harom egymasra épilé phishing feladatot tartalmazott, amelyek
fokozatosan névekvé bonyolultsagot képviseltek, de nem haladtak meg az altala-
nos felhasznaldi tapasztalatokat és technikai képességeket. Minden feladatra elére
megadott valaszlehet&ségek kozil valaszthattak a kitolt6k. A feladatok célja nem
a kitolték altal adott valaszok helyességének az ellendrzése, hiszen azt legjobban
nyilt végl kérdésekkel lehetne figyelni, hanem a generativ mesterséges intelligencia
altal megirt feladat és magyarazat min6ségének értékelése.

Minden feladatnal 4 valasztasi lehet8ség kozil kellett valasztani a kitdltének,
a valasz bejeldlése és bekiildése utan azonnali visszacsatolast kapott a kitolts, ahol
a GenMI elmagyarazta, hogy a 4 valasz miért helyes vagy helytelen, valamint egy
altalanos érvényl magyarazatot is adott. Mindhdrom visszajelzés utan harom, azo-
nos szerkezet( értékeld kérdés kovetkezett (1-5 skalan): a feladat értelmezhetdsége,
a magyarazat érthet6sége és a tanulas mértéke (8. abra).

A vizualis eloszlasok alapjan megallapithato, hogy mind az érthetéség, mind
a tanulasi élmény tobbségében magas pontszamokat kapott. Az érthet&ség eloszlasa
enyhén jobbra torzult, a legtobben 4-es és 5-0s értékeket adtak.
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8. abra: A 3 phishing feladatra adott valaszok eloszlasa
Megjegyzés: 1-t6l 5-ig terjedd skalan, ahol az 1a legrosszabb, az 5 a legjobb értékelés.
Forras: a szerzd szerkesztése

A tanulasi élmény eloszlasa szélesebb, és bar medianban hasonld, szdérasa jéval
nagyobb, mint az érthetdségi értékeké. Ez azt jelzi, hogy bar a legtdbben pozitiv
tanulasi élményrél szamoltak be, az élmény szubjektivebb és egyénibb megitélés ala
esik, mint a tartalom érthet&sége. Erdemes megfigyelni, hogy a feladatok fokozatos
nehezedése ellenére az értékelések nem estek vissza jelent&sen.

A H2 hipotézis, miszerint a GenMl altal generalt tartalmak érthet8ek és tanulasra
6sztdnzbek, igazolodott. A valaszaddk a phishing feladatokat jellemz&en jol értel-
mezhetdnek talaltak, és egyértelmen jelezték, hogy tanultak is belélik. Mindez azt
mutatja, hogy a GenMI képes a vilagos, strukturalt és tanulast tamogaté tartalom
eléallitasara nem szakmabeli célcsoportok szamara is.

A tudasszint 6nértékelésének valtozasa

A harmadik kutatasi kérdés arra kereste a valaszt, hogy a valaszadok sajat megité-
lése szerint mennyiben valtozott a tudasszintjiik a kérdéivben bemutatott phishing
szcenariok és feladatok hatdsara. Az ehhez kapcsolédé harmadik hipotézis szerint
arésztvevék az Ml-szcenario és feladatok elolvasasat kovet6en magasabbra értékelik
sajat képességiiket az adathalasz-tamadasok felismerésében és kivédésében.

Akérdéiv két kérdést tartalmazott ezzel kapcsolatban, azonos skalan (1-egyal-
talan nem, 5 - teljes mértékben) mérve az 6nértékelt jartassagot. Az els6 kérdés még
a GenMl-feladatok és -szcendrié bemutatasa el6tt szerepelt, mig a masodik azokat
kovetden. Ez lehet6vé tette a kdzvetlen Gsszehasonlitast, nemcsak statikusan, hanem
dinamikusan is, az énreflexio szintjén (9. abra).
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Onértékelés valtozasa a kérddiv kitdltését kdvetden

9. dbra: Az adathalaszat felismerésére iranyuld énreflexid valtozasa
Forras: a szerzé szerkesztése

A kapott valaszok kiilénbségének vizsgalatara paros t-probat alkalmaztunk, amely
azt méri, hogy az azonos valaszadok altal megadott, szcenario el6tti és utani értékek
kozotti eltérés statisztikailag szignifikans-e. A parositott t-proba eredménye alapjan
a kulonbség szignifikans volt, a t(108)? = 4,784, p < 0,001, amely azt jelzi, hogy
az onértékelt jartassag ndvekedése statisztikailag szignifikans, azaz nem magyarazhato
véletlen ingadozassal. Ez megerdsiti, hogy a GenMl-feladatok és -szcenarié szignifikans
Onértékelési javulast eredményeztek a valaszadok adathalaszat elleni jartassagaban.
Bar az esetek tulnyomo tébbségében a valtozas pozitiv vagy semleges volt, 7 valasz-
addnal enyhe csokkenés mutatkozott. Ez feltehet6en nem a tudasszint csokkenését,
hanem az dnreflexié arnyaltabba valasat jelzi. A valtozatlan valaszadok kozott 24 f§
mar eleve maximalis, 5-0s értékelést adott maganak, ami azt jelzi, hogy az értékelés
stabilitasa sok esetben nem a hatas hianyat, hanem a meglévé kompetencia érzékelt
teljességét tiikrozi.

Osszességében a H3 hipotézis igazolddott: a valaszadok atlaga szerint a Gen-
MI-feladatokat kdvet6en magasabbra értékelték sajat jartassagukat az adathaldszat
felismerésében. Bar a valaszadok tobb mint fele nem valtoztatott az értékelésén, a pozitiv
elmozduldsok aranya, valamint az atlagos eltérés mértéke statisztikailag szignifikans
novekedést jelez. Mindez arra utal, hogy a generativ mesterséges intelligencia altal
eléallitott tartalom képes volt nemcsak az ismeretek aktivalasara, hanem a tudatossag
és onreflexio fejlesztésére is — kiilondsen a nem szakmabeli felhasznalok korében.

2 A szabadsagi fok (df = 108) a paros t-probara jellemzé modon az érvényes valaszparok szamabdl adodik, azaz df
=n -1, ahol n azoknak a kitolt6knek a szama, akik mindkét — a szcenario el6tti és utani — kérdésre valaszoltak.
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Kihivasok a generativ mesterséges intelligencia alapu oktatas
bevezetésében

A negyedik kutatasi kérdés célja annak feltérképezése volt, hogy a valaszaddk szerint
mely tényez6k jelentik a legnagyobb kihivast az Ml-alapu oktatas bevezetése soran.
A hozza kapcsolddd H4 hipotézis szerint a leggyakrabban emlitett kihivas az adat-
biztonsag és a tartalom megbizhatdsaga.

A kérdGivben szerepl6 zart, tobbvalaszos kérdés pontosan ezekre a tényezSkre
kérdezett ra. A valaszaddk 62,4%-a tartotta a legnagyobb kihivasnak az Ml altal
generalt tartalmak pontossagat, mig 58,7%-a emlitette az alkalmazottak bizalmat-
lansagat az Ml-vezérelt oktatasi rendszerekkel szemben. Ez a két tényez6 egylittesen
jol lefedi a H4 hipotézis kulcselemeit, hiszen a valaszok tobbsége a megbizhatosag
és a bizalom hianyat jeloli meg akadalyként.

A technikai korlatok és implementacids nehézségek a valaszadok kozel egy-
harmada (31,2%) szerint szintén fontos szempont, de kevésbé meghatarozé, mint
a tartalmi és emberi tényez6k. Az egyéb opcidkat (példaul ,informaciohiany”, ,ar",
,nem érzékeli a reakciokat”) csak elenyész6en kevesen valasztottak (mindegyik 0,9%
alatt), igy ezek marginalisnak tekinthet6k.

Mit tart a legnagyobb kihivasnak az Ml-alapu oktatds bevezetésében?
(Tobb valasz is valaszthato)

Ar1

Nem érzékel minden reakciét, ezaltal mindig lesz
egyfajta hatranya a normal oktatassal szemben

Alapvetéen az MI-vel kapcsolatos informaciéhiany
okozhatja a fentieket, ami igy neheziti az,,elfogadast”

1

Technikai korlatok és implementacios nehézségek 34

Az alkalmazottak bizalmatlansédga 64
az Ml-vezérelt oktatassal szemben

Az Ml éltal generalt tartalmak pontosséaga 68
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10. abra: Az Mi-alapu oktatas legnagyobb kihivasai
Forras: a szerz6 szerkesztése

Az eredmények megerdsitik azt a feltételezést, hogy a GenMl-alapu oktatas elfogada-
sanak legnagyobb gatja nem technologiai, hanem elsésorban pszicholdgiai és bizalmi
természet(i. A valaszok alapjan a felhasznaldk szamara az informaciék pontossaga
és arendszerbe vetett bizalom a két legkritikusabb tényez8, mig a technikai kihivasok
masodlagos szerepet jatszanak. A H4 hipotézis, miszerint a valaszaddk elsésorban
a tartalom megbizhatésagat és a bizalom hianyat tartjak kihivasnak, igazolddott.
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Ktilonbségek generativ mesterséges intelligencidhoz vald hozzaallasban
demografiai bontasban

Az 6tddik kutatasi kérdés célja annak feltarasa volt, hogy a valaszadok MI-hez valé
hozzdallasa eltér-e bizonyos demografiai szempontok, példaul szakteriilet, iskolai
végzettség vagy életkor alapjan. A kapcsolodo H5 hipotézis szerint az informatikai
szakteriileten dolgozok szignifikansan pozitivabb attitliddel viszonyulnak az Ml-in-
tegraciéhoz, mint mas teriileteken dolgozd tarsaik.

A kérdéiv egyik zart kérdése az Ml-alapu oktatas fontossaganak megitélésére
iranyult, amelyben a valaszadok egy otfokozatu Likert-skalan értékelték, mennyire
tartjak lényegesnek a mesterséges intelligencia beépitését a kiberbiztonsagi képzé-
sekbe. Az elemzés sordn a valaszadokat szakterilet alapjan két csoportba soroltuk:
informatikai (beleértve az IT-biztonsagot) és nem informatikai hattérrel rendelkez6k.
A két csoport sszehasonlitasahoz fliggetlen mintas t-probat alkalmaztam. Az infor-
matikai hattérrel rendelkezd valaszaddk atlaga magasabb volt, mint a mas teriiletekrél
érkez6ké, azonban a statisztikai préba nem mutatott ki szignifikans kiilénbséget a két
csoport kdzdtt. Az eredmeény, bar az elméleti elvarasokkal sszhangban all, nem volt
elég markans ahhoz, hogy kizarhato legyen a véletlen szerepe.

A kvantitativ vizsgalatot egy kereszttablas khi-négyzet-prébaval egészitettem
ki, amelyben az Ml-elfogadottsagot harom kategoriara bontottuk: alacsony, kozepes
és magas szintli elfogadottsag. Ezt kdvetéen megvizsgaltam, hogy az egyes kategori-
akban milyen aranyban fordulnak el informatikai, illetve nem informatikai hattérrel
rendelkez6 valaszadok (11. abra).
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11. abra: Az Ml elfogadottsaga az IT- és nem IT-kit6lt6k kézétt
Forras: a szerzd szerkesztése

A khi-négyzet-proba eredménye megerdsitette a t-proba kdvetkeztetését: nem
mutathatd ki statisztikailag szignifikans kapcsolat a szakteriilet és az Ml-elfogadottsag
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kozott. A tendencia ugyan megfigyelhetd, az informatikai hatterd kitolték kissé pozi-
tivabban értékelték az Ml integracidjat, am a kilénbség mértéke nem haladta meg
a szignifikancia hatarat.

Osszességében a H5 hipotézist, miszerint az informatikai szaktertileten dolgo-
26k korében szignifikansan magasabb az Ml-integracio elfogadottsaga, nem tudtuk
megerdsiteni. Bar az eredmények irdnya az elvarasokkal 6sszhangban all, a mintaban
tapasztalt eltérések nem voltak elég er6sek ahhoz, hogy egyértelm(i kovetkeztetéseket
vonjunk le. Az adatok arra utalnak, hogy az MI-hez valé pozitiv hozzaallas nem kizaro-
lag a szakmai hattér fliggvénye, hanem valoszinlileg 6sszetettebb tényezék, példaul
a technoldgiai nyitottsag, az Ml-vel kapcsolatos korabbi tapasztalatok, a munkahelyi
kultura vagy az oktatasi modszerekkel szembeni nyitottsag is befolyasoljak a megitélést.

Osszegzés

A kérd6iv eredményei meger6sitették, hogy a valaszadodk alapvet&en nyitottak
a mesterségesintelligencia-alapu oktatasi tartalmak irant, és pozitivan viszonyulnak
a generativ Ml alkalmazasahoz a kiberbiztonsagi tudatossagnovelésben. A KK1-re
adott valaszok alapjan elmondhaté, hogy a valaszadok tulnyomé tobbsége hasznosnak
talalta a GenMl altal létrehozott szcenaridt, és el tudja képzelni, hogy hasonlé mod-
szerekkel tanuljon kiberfenyegetésekrél. A H1 hipotézist, miszerint a GenMl-tartalmak
elfogadottak és hasznosnak itéltek, meger6sitettiik.

A KK2 és a H2 hipotézis a generativ mesterséges intelligencia altal generalt
tartalmak érthet&ségére és tanulasi értékére fokuszalt. A harom phishing feladat
kapcsan adott visszajelzésekbdl vilagosan kiderilt, hogy a résztvevék a feladatokat
és magyarazatokat tulnyomorészt jol érthetnek itélték, és egyértelmiien jelezték,
hogy tanultak is belélik. A tanulasi élmény szinte minden résztvevénél magas szintet
ért el, a skalan adott értékek torzitadsa pedig a pozitiv iranyba mutatott, megerdsitve
a H2 hipotézist.

A KK3 az dnértékelt tudasszintvaltozasra irdanyult, amelynek vizsgalatahoz paros
mintas t-probat alkalmaztam. A valaszadok a kérdéiv kitoltését kovetden statisztika-
ilag szignifikdnsan magasabb értéket adtak az adathalaszat felismerésére vonatkozo
jartassagukra, mint a kitoltés elétt. A H3 hipotézis, hogy az Ml-szcenarié pozitiv
hatassal van az 6nértékelt tudasszintre, igazolddott.

A KK4 azt vizsgalta, hogy milyen kihivasok meriilnek fel az Ml-alapt oktatas
bevezetésével kapcsolatban. A zart kérdés valaszai alapjan a leggyakrabban emlitett
aggalyok az Ml altal generalt tartalmak pontossaga és a rendszerbe vetett bizalom
voltak. Az alkalmazottak bizalmatlansaga az Ml-vezérelt rendszerek irant, valamint
a technikai és implementacids nehézségek is megjelentek a valaszok kozott, de
kisebb aranyban. Ezek az eredmények aldtamasztjak a H4 hipotézist, amely szerint
az Ml-alapu oktatas legnagyobb kihivasai a tartalom megbizhatosagaval és az emberi
tényez6kkel kapcsolatosak.

Végil a KK5 és a H5 hipotézis azt vizsgélta, hogy van-e szignifikans kilonbség
az Ml-integracio elfogadottsagaban a szaktertilet, iskolai végzettség vagy életkor sze-
rint. A valaszaddk szakteriilet szerinti bontasaban bar megfigyelhetd volt egy enyhe
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tendencia az informatikai hatter( kitolték kdzotti nagyobb elfogadottsag felé, sem
a fliggetlen mintas t-préba, sem a khi-négyzet-teszt nem mutatott statisztikailag
szignifikans eltérést. A H5 hipotézist, miszerint az informatikai teriileten dolgozok
kérében kimutathatéan magasabb az elfogadottsag, nem tudtuk megeré&siteni.
Az MI-hez valo6 hozzaallas a jelek szerint nem kizarolag a szakmai hattér fiiggvénye,
hanem egyéni attit(idok, tapasztalatok és technoldgiai nyitottsag is jelent8s szerepet
jatszanak benne.

A tanulmany célja az volt, hogy feltarja, milyen lehet6ségeket rejt a generativ
mesterséges intelligencia alkalmazasa a kibertudatossagi képzésekben, kiilonos
tekintettel a tananyagok személyre szabasara, a tanuldi élmény fokozasara és a visel-
kedésvaltozas tamogatasara. Az elméleti részben bemutattuk, hogy a GenMI hogyan
tudja tdmogatni az oktatastervezést, példaul az ADDIE modell egyes fazisaiban, vala-
mint milyen elényokkel és kockazatokkal jar a tanuloi oldalon torténd alkalmazasa.
A vizsgalat figyelmet forditott az etikai, adatvédelmi és elfogadottsagi kérdésekre
is, amelyek elengedhetetlenek egy ilyen érzékeny teriileten, mint a kiberbiztonsag.

Az empirikus részben egy kérd&ives kutatas segitségével vizsgaltam meg, hogy
amagyar valaszadok miként értékelik a GenMl altal generalt kiberbiztonsagi oktatasi
tartalmakat. A 109 f6s minta nem reprezentativ, de kellen valtozatos volt ahhoz,
hogy relevans mintazatokra lehessen kovetkeztetni. A kérdéseket a Technology Accep-
tance Model alapjan alakitottam ki, és érintették a tartalom érthetségét, tanulasi
értékét, elfogadottsagat, jovobeli alkalmazhatdsagat, valamint a valaszaddk sajat
tudasszintjukre vonatkoz6 onértékelését.

A kutatas fébb eredményei meger6sitették a legtobb hipotézist. A valaszadok
tobbsége hasznosnak talalta a GenMI altal generalt forgatokonyvet, és el tudja
képzelni, hogy hasonlé modon tanuljon kiberfenyegetésekrél (H1). A phishing fel-
adatok értékelései alapjan a tartalmak érthet6k és tanulasra 6sztonzéek voltak (H2),
és statisztikailag szignifikans valtozast figyeltem meg az onértékelt jartassagban is
az adathaldszat felismerése terén (H3). A véalaszaddk a legnagyobb kihivasként az Ml
altal generalt tartalom megbizhatdsagat és az alkalmazottak bizalmat nevezték meg,
igy a H4 hipotézis is igazoloédott. A H5 hipotézis, amely az informatikai teriileten
dolgozdk pozitivabb Ml-elfogadasat feltételezte, nem nyert szignifikans statisztikai
alatdmasztast, noha enyhe tendencia megfigyelhet6 volt.

A tanulmanyban megfogalmazott hipotézisek tobbségét megerdsitettiik a kvan-
titativ vizsgalat soran. Ezek alapjan az alabbi tézisek vonhatok le:

T1: A valaszadok tobbsége elfogadja a generativ mesterséges intelligencia altal
létrehozott kiberbiztonsagi oktatasi tartalmakat hasznos és alkalmazhato tananyagnak.

T2: A GenMl altal létrehozott tartalmakat a résztvevék vilagosan értelmezhetének
és tanuldsra 6sztonzének talaltak.

T3: A GenMil-alapu szcenariok és feladatok elolvasasat kovetSen statisztikailag
szignifikans ndvekedés figyelhetd meg a valaszadok onértékelt jartassagaban az adat-
halaszat felismerésében.

T4: A valaszadok szerint a GenMI-alapu oktatas legnagyobb kihivasa a tartalom
megbizhatdsaga és az Ml-rendszerekbe vetett bizalom hianya.
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T5: A kutatas nem mutatott ki statisztikailag szignifikans kiilénbséget az Ml-in-
tegracié elfogadottsagaban az informatikai és nem informatikai hattérrel rendelkezé
valaszadok kozott.

Ezek a tézisek egyértelmuiien ravilagitanak arra, hogy a generativ mesterséges
intelligencia nemcsak technolégiai innovacioként, hanem oktatasi eszkdzként is
relevans, ugyanakkor alkalmazésa soran elengedhetetlen a tartalom min&ségének
és a felhasznaloi bizalomnak a biztositasa. A tanulmanyban bemutatott eredmények
megalapozzdk a jovébeli kutatasok iranyait, amelyek vizsgalhatjak a GenMI hosszu
tavu hatasait, a viselkedésvaltozast, valamint az Ml-alapu tartalom integraldsanak
lehet&ségeit a kiilonboz6 szervezeti kontextusokban.

A vizsgalat eredményei alapjan elmondhatd, hogy a GenMI alkalmas lehet
a kiberbiztonsagi képzések tamogatasara, kiléndsen, ha strukturalt, kontextushoz
illeszked6 tartalommal és megfeleld visszacsatolassal miikodik. A valaszadok nyi-
tottsaga és pozitiv visszajelzései alapjan a generativ technolégia nemcsak technikai
lehet&ség, hanem oktatasmddszertani innovacidként is értelmezhetd.

A tanulmany ugyanakkor nem torekszik gyakorlati implementaciés javaslatok
megfogalmazasara, és nem vizsgalta kontrollalt kdrnyezetben a tanulasi hatékonysa-
got. A jovébeni kutatasok fokuszalhatnak az Ml-alapu tartalom hosszu tavu hatasaira,
a viselkedésvaltozas mérésére, valamint annak feltarasara, hogy mely szaktertileteken
és milyen modszerekkel épitheté be leghatékonyabban a GenMl a szervezeti oktatasba.
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